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Bu tez calismasinda, standart bir goriintileme aygiti kullanan yiiz biyometrik
dogrulama sisteminde, diisiik hata orani ile yiiz sahteciligi tespiti yapan modeller
onerilmektedir. Calisma iki baslik altinda degerlendirilmistir. [lk asamada, geleneksel doku
tanimlama yontemlerinden elde edilen 6znitelikler, klasik 6grenme algoritmalar1 yardimiyla
siiflandirilarak sahtecilik tespiti gerceklestirilmistir. Bu asamada ilk olarak, bir giris
goriintiislinde sahtecilik tespitine en ¢ok etki eden yliz bolgesinin bulunmasi hedeflenmistir.
Ardindan, renk uzaylarinin probleme etkileri arastirilmis ve diisiik Oznitelik vektorii
boyutuna sahip bir oriintii kodlayic1 onerilmistir. Ikinci asamada ise derin dgrenme
algoritmalarinin yiiz sahteciligi tespitine etkisi arastirilmistir. Bu kisimda, literatiirde siklikla
kullanilan Xception agmin parametre sayisi azaltilarak, indirgenmis bir versiyonu
tiretilmistir. Olusturulan bu modele dikkat bloklar1 eklenerek, 6znitelik kodlayicilar izerinde
kanallardaki bilginin agirliklandirilmasi saglanmistir. Son olarak, klasik 6znitelik ¢ikarma
yontemi ile derin 6grenme modellerini iceren karma girisli bir derin 6grenme ag1 6nerilmis
ve sistemlerin performanslari degerlendirilmistir. Elde edilen sonuglar, renk bilgisinin
sahtecilik tespitinde etkili oldugunu, onerilen Oznitelik kodlayicinin giiclii tanimlama
yeteneginin yaninda diisilk hesaplama karmasikligina sahip oldugunu ve derin 6grenme
modellerinin yiiz sahteciligi tespitindeki basariminin, klasik yontemlerden daha iyi oldugunu
ortaya koymustur.

Anahtar Kelimeler: Yiiz Sahteciligi Tespiti, Yerel ikili Oriintiiler, SVM, Derin Ogrenme,
Xception Ag1
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SUMMARY

PhD. Thesis
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In this thesis, we propose models for face spoofing detection with low error rate in a
face biometric verification system using a standard imaging device. The study is evaluated
under two headings. In the first stage, spoofing detection is performed by classifying the
features obtained from traditional texture identification methods with the help of classical
learning algorithms. In this stage, firstly, it is aimed to find the face region in an input image
that has the most effect on spoofing detection. Then, the effects of color spaces on the
problem were investigated and a pattern encoder with low feature vector size was proposed.
In the second stage, the effect of deep learning algorithms on face spoofing detection is
investigated. In this section, a reduced version of the Xception network, which is frequently
used in the literature, is produced by reducing the number of parameters. Attention blocks
were added to this model and the information in the channels was weighted on the feature
coders. Finally, a hybrid deep learning model including classical feature extraction method
and deep learning models is proposed and the performances of the systems are evaluated.
The results show that color information is effective in spoofing detection, the proposed
feature encoder has low computational complexity with strong identification capability, and
the performance of deep learning models in face spoofing detection is better than classical
methods.

Key Words: Face Spoofing Detection, Local Binary Patterns, SVM, Deep Learning,
Xception Network
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1. GENEL BILGILER

1.1. Giris

Son yirmi yilda, elektronik ve bilgisayar bilimlerinde teknolojinin ilerlemesi, diinya
niifusunun énemli bir kismina uygun fiyatlarla iist diizey teknoloji cihazlarina erisim imkan
saglamigtir. Cevrim i¢i 6deme ve e-ticaret giivenligi, akilli telefon tabanli kimlik dogrulama,
giivenli erisim kontrolii ve biyometrik pasaport gibi cesitli biyometrik sistemler, gercek
hayattaki uygulamalarda yaygin olarak kullanilmaktadir (Ming vd., 2020). Yiiz tanima,
temel olarak diger biyometrik 6zniteliklere kiyasla avantajlari nedeniyle, 90’lardan beri en
cok calisilan biyometrik teknolojiler arasinda yer almaktadir (Turk & Pentland, 1991).

Kolay kullanimlari, miikemmele yakin performanslar1 ve yiiksek giivenlik seviyeleri
sayesinde, yliz tanima sistemleri, iris ve parmak okuyucu gibi diger biyometrilere kiyasla
piyasadaki en yaygin biyometrik sistemler arasindadir (De Luis-Garcia vd., 2003). Temassiz
yapilar1 ve kullanici is birligine olan diigiik bagimliliklar1 nedeniyle biyometrik dogrulama
gerektiren ¢esitli alanlarda yaygin olarak kullanilan bu teknoloji ii¢ farkli avantaj
sunmaktadir: (1) uzaktan kimlik dogrulamaya olanak saglar; (2) akilli telefon veya tablet
gibi herhangi bir evrensel ekipmanla ¢alisir ve herhangi bir ek donanim gerektirmez ve (3)
parmak izi kimlik dogrulamasina kiyasla, dogrulama beklenmedik bir sekilde basarisiz
olursa, dogrulama cihazina ihtiya¢ duyulmadan devam ettirilebilir (Imaoka vd., 2021).
Ancak bu sistemler, kolay uygulanabilirliklerine ragmen saldirilara kars1 savunmasizdir.

Yiiz goriintiisii, bir yiiz tanima sisteminin kritik bilesenidir ve bu bilgi 6zeldir.
Gliniimiizde artan sosyal medya kullanimi, saldirganlarin bu bilgilere kolay bir sekilde
erismesine ve bunlar1 degistirmesine olanak saglamaktadir. Teknolojinin dogal evrimiyle
birlikte, saldir1 tiirleri de ¢esitlilik gostermistir. Bu alanda yapilan ilk ¢alismalarda saldirilar,
kullanic1 goriintiilerinin fotograf kagitlarina basilmasiyla gergeklestirilmisken daha sonra,
kisinin yiiz goriintiisiinli tanima sistemine sunmak i¢in dijital cihazlar (diziistii bilgisayarlar,
tabletler, cep telefonlar1) kullanilmistir. Yakin zamanlarda ise saldirilar, tiim yiiz detaylarinin
plastik makyajla taklit edilmesine kadar ilerlemistir.

Yiiz tanimaya dayali kontrol erisim sistemlerinin artan kullanimi, yiiz sahteciligi
saldirilarint tespit etmek icin daha hassas sistemlere olan ihtiyact arttirmistir. Yiiz

sahteciliginde saldirgan, gecerli bir kullanicinin kimligini taklit ederek onaylanmaya calisir.



Insan yiizlerini kopyalama prosediirleri giiniimiizde oldukca basit oldugundan (Srnegin,
fotograf ve 3B baski), sahtecilik tespiti, yliz tanima sistemlerinde zorunlu hale gelmistir.
Sekil 1, yliz sahteciligi tespiti (YST) probleminin karmasikligini gosteren 6rnek bir gorsel
icermektedir (L. Souza vd., 2018). Gorselde sol taraf gergek, sag taraf ise sahte yiiz

goriintiisiine aittir.

Sekil 1. Gergek ve sahte yiiz goriintiilerinin karsilastirmali gosterimi

Gliniimiizde, bu tip sistemleri aldatmak i¢in kullanilabilecek sahte maskelerin nasil
olusturulacagina dair ayrintili bilgi veren ogretici videolar igeren web sitelerine erismek
kolaylasmistir (Galbally vd., 2014a). Bu durum, mevcut sistemlerin karsilasabilecegi saldir
tiirlerinde ¢esitliligin artmasina sebep olmaktadir.

Biyometrik sistemlere yapilan saldirilar yalnizca teorik veya akademik alanlarla sinirl
olmamakta, gercek uygulamalara karsi da gergeklestirilmektedir. Bu duruma en iyi 6rnek,
Apple firmasinin biitiinlesik parmak izi okuyucusu donanimina sahip iPhone 5S model akilli
telefonlarinin, satisa sunulduktan yalnizca bir giin sonra sahte parmak izi drnekleriyle
aldatilmasidir (Curtis, 2013). Son kullanicilarin 6zel bilgilerini iceren kisisel cihazlarina
yapilan bu saldir1, hedefin yalnizca kiiresel kullanimdaki sistemler olmadigini géstermekte
ve bu durum, biyometrik dogrulama sistemlerinde sahtecilik tespitinin 6nemini ortaya
koymaktadir.

Yiiz sahteciligi problemi temelde kimlige biiriinme ataklar1 ve gizleme ataklar1 olmak
Ozere iki saldirt tiirii izerinden degerlendirilebilir. Kimlige biiriinme saldirilarinda erigim
yetkisine sahip olmayan kisi, yetki sahibi bireyin yiiz goriintiisiinden ya da videosundan
faydalanarak sisteme sizmaya calisir. Giinlimiizde artan sosyal medya kullanimu, kisilerin bu

platformlara yiiz goriintiilerini igeren gorselleri ve videolar1 daha siklikla yiiklemesi, kotii



niyetli kullanicilarin bu verilere erisimini kolaylagtirmakta ve bu durum, yiiz kimlik
dogrulama sistemlerini kandirmak ig¢in ilgili gorsellerin ya da videolarin kullanilmasina
olanak saglamasina neden olmaktadir. Gizleme ataklarinda ise saldirgan, sistem tarafindan
taninmaktan kaginmak i¢in ¢esitli hilelere bagvurmakta ve giris goriintiisiiniin ¢esitli
bolgelerini manipiile ederek, tespit sistemini hataya zorlamaktadir. Yapilan ¢alismalar,
genellikle kimlige biirlinme ataklar1 iizerinde yogunlagmistir. Sekil 2, yiiz sahteciligi

probleminde kullanilan yaygin atak tiirlerini ve bu tiirlerin icerdigi ydntemleri

gostermektedir.
Gizleme Ataklan Kimlige Birinme Ataklari
Baski
! Bukulmus
Fotograf Kesilmis
Ug Seviye Makyaj Dijital
Kismi Gizleme Mobil Telefon

Atak Turleri
Plastik Cerrahi Ameliyat

Dusuik Kaliteli

3D Maske
Yiksek Kaliteli

Sekil 2. Yiiz sahteciliginde kullanilan yaygin atak tiirleri

Yiiz sahteciliginde saldirganlar genellikle kimlige biirlinme ataklarini tercih
etmektedir. Bu atak tiirii; fotograf saldirilari, video yeniden oynatma saldirilar1 ve 3B maske
saldirilar1 olmak tizere li¢ baglikta kategorize edilebilir. Bu ii¢ ana kategori kendi i¢lerinde
¢Oziiniirliik, aydinlatma, giris cihazi ve konum gibi alt gruplara ayrilir. Bu nedenle, YST
sistemi gercek uygulamalarda kullanildiginda, ortaya ¢ikacak senaryo tiiriinii kesin olarak
tahmin etmek zordur.

Gizleme ataklari, genellikle kullanicinin gergek kimligini gizlemek icin yiiz makyaji,
plastik cerrahi veya ylizdeki bolgelerin saklanmasi gibi hilelere dayanir ve diger yontemlere

kiyasla daha zahmetlidir. Fotograf saldirilar1 (literatiirde baski saldirilar1 olarak da



adlandirilir) ve video yeniden oynatma saldirilari, internette siirekli artan yiiz goriintii akisi
ve diisiik maliyetli yliksek ¢oziintirliiklii dijital cihazlarin yayginligi nedeniyle en ¢ok tercih
edilen saldir1 tiirleridir. Bu yontemi kullanan saldirganlar, gercek kullanicilarin yiiz
orneklerini kolayca toplayabilir ve yeniden kullanabilir.

Fotograf saldirilari, yiliz kimlik dogrulama sistemine gercek bir kullanicinin resmi
gosterilerek gerceklestirilir. Saldirganlar tarafindan genellikle birkag strateji kullanilir:
Basili fotograf saldirilari, bir kagida basilmis bir resmi (6rnegin, A3 / A4 kagidi, bakir kagit
veya profesyonel fotograf kigidi) sunmay1 igerir. Sekil 3(a), NUAA veri setinden alinmis
basili fotograf saldiris1 Ornegini icermektedir. Ote yandan fotograf gériintiileme
saldirilarinda gorsel; akilli telefon, tablet veya laptop gibi dijital bir cihazin ekraninda
goriintiilenir ve ardindan sisteme sunulur. Bir bagka saldir1 tliriinde fotografa derinlik
kazandirmak icin basili fotograflar yatay ve dikey eksen boyunca biikiilebilir. Bu stratejiye
biikiilmiis fotograf saldirist denir. Sekil 3(b), CASIA-FASD veri setinden alinmig biikiilmiis
(warped photo) yiiksek kaliteli maske fotograf atagi saldirist 6rnegini igermektedir. Canlilik
tespitine yonelik inceleme yapan YST modellerinde izinsiz girisi saglamak adina, fotografin
arkasindaki bireyin yiiziinden géz kirpma veya agiz hareketi gibi baz1 canlilik ipuglari
vermek i¢in agiz, g6z ve burun bolgelerinin kesildigi fotograf maskelerini igeren atak tiirleri
bulunmaktadir. Sekil 3(c), CASIA-FASD veri setinden alinmis, goz bolgeleri kesik yiiksek
kaliteli maske fotograf saldiris1 6rnegini icermektedir. Statik fotograf saldirilart ile
karsilastirildiginda video oynatma saldirilari, canliligi taklit etmek icin goéz kirpma, agiz
hareketleri ve yiiz ifadelerindeki degisiklikler gibi i¢sel dinamik bilgileri sunmalar
sebebiyle daha karmasiktir (Sebastien vd., 2014). Sekil 3(d), CASIA-FASD veri setinden
alinmis, normal kaliteli video oynatma saldiris1 6rnegini igcermektedir. Biikiilmiis fotograf
saldirilar1 harig, fotograf veya video oynatma saldirilarinin en biiylik dezavantajlari, iki
boyutlu diizlemsel saldirilar olmalaridir. Bu durumun aksine 3B maske saldirilar, yiiz
yapayliklarini yeniden olusturur. Diisiik kaliteli 3B maskeler (Sekil 3(e)) ve yiiksek kaliteli
3B maskeler (Sekil 3(f)) arasinda ayrim yapilabilir. “Yiiz benzeri” 3B yapinin yliksek
gercekeiligi ve insan cildini canli bir sekilde taklit edebilme yetenegi, bu saldirt tiirlerinin,
geleneksel yontemlerle tespit edilmesini daha zor hale getirir (Tirunagari vd., 2015).
Gilintimiizde, yiiksek kaliteli bir 3B maske iiretmek hala pahali (Galbally & Satta, 2016) ve
karmasiktir. Ayrica bu yontem, genellikle kullanici is birligini gerektirir (Erdogmus &
Marcel, 2014). Bu nedenle, 3B maske saldirilari, fotograf veya video yeniden oynatma

saldirilarindan ¢ok daha az siklikta gerceklestirilir. Bununla birlikte, 3B edinim sensdrlerinin



yayginlagsmasiyla, Oniimiizdeki yillarda 3B maske saldirilarinin giderek daha sik hale

gelmesi beklenmektedir.

Sekil 3. Yaygin yliiz sahteciligi tiirlerine 6rnekler

Ozel donamim gerektirmeyen ve standart goriintiileme cihazlar1 kullanarak YST
gerceklestiren sistemler, ortam 15181, goriintii kalitesi, giiriiltii, yliz goriintiilerindeki
tutarsizlik (gozleri kisma veya kapama, yliz ifadesini degistirme) ve yaglanmaya bagh yiiz
degisiklikleri gibi ¢ok sayida degiskenden etkilenmektedir. Bu nedenle problemin ¢oziimii
zorlagsmaktadir.

Bu tez calismasinda, standart goriintileme cihazlarindan elde edilen goriintiiler
tizerinde YST basarimini arttirmaya yonelik g¢alismalar yapilmis ve farkli uygulama

alanlarinda kullanilabilecek modeller 6nerilmistir.

1.2. Tezin Kapsam ve Katkisi

Literatiire genel bir perspektiften bakildiginda, YST yontemleri genel olarak donanim
ve yazilim tabanli olmak {izere iki ana baslik altinda kategorize edilmektedir. Kullanim
amacina gore bu yontemler alt gruplara ayrilmaktadir.

Donanim tabanl yaklasimlarda YST sistemlerine entegre edilen donanim cihazlari
yardimiyla sahtecilik tespiti yapilirken, yazilim tabanli yaklagimlarda, giris aygitlarindan

elde edilen yiiz goriintilerinden ¢ikarillan Oznitelikler yardimiyla sahtecilik tespiti



gerceklestirilir. Bu sebeple, donanim tabanli yaklagimlar, yazilim tabanli yaklagimlara gore
daha maliyetlidir ve daha az tercih edilmektedirler. Sekil 4, iki ana grup altinda toplanan

YST yontemlerini ifade etmektedir (Sharma & Selwal, 2023).

Yiiz Sahteciligi Tespit
Yontemleri
I
Donanim Tabanlt Yazilim Tabanli
v , v , y \ l
Sensor ‘. Kimlik Sorma / Derin Ogrenme : :
_ Karakteristigi | | Sl J | Yamt Verme | Tabanh Dinamik

Doku Tabanl Doku Tabanl

Frekans Tabanli

Hareket Tabanl

Gorsel Kalite Tabanli

Sekil 4. Yiiz saldir1 tespit yontemleri

Bu tez kapsaminda, yazilim tabanl yiiz sahteciligi tespit yontemlerinden statik doku
tabanli yontemler ile derin 6grenme tabanli yontemler {izerinde ¢alisilmistir.
Tez ¢alismasinin katkilar1 asagida verilen maddelerle 6zetlenebilir;

e Bir yiiz goriintiisiinden elde edilen agiz, burun ve goz bdlgelerinin, YST
basarimina etkileri incelenmistir.

e Diizgiin Yerel ikili Oriintiller (YIO) o6zniteliklerinin disinda, tiim YiO
Ozniteliklerinin YST basarimina etkileri incelenmistir.

e Veri seti saglayicilar1 tarafindan sunulan tiim senaryolarda deneyler
gerceklestirilmis ve onerilen modellerin, gesitli senaryolar ve tiim senaryolarin
bir arada bulundugu durumlardaki basarimlar1 incelenmistir.

e Renk kanallarindan tiretilen statik doku 6zniteliklerinin YST basarimina etkisi
incelenmis ve probleme etki diizeyleri goz dniine alinarak, bu renk kanallarinin
bir arada kullanilmasiyla elde edilecek oOznitelik kiimelerinin problemin
¢Oziimiine etkileri arastirilmistir.

e YST probleminin ¢oziimii i¢in statik doku cikarma teknigine dayali Yiiz
Agirlikli Cok Renkli Cok Seviyeli Yerel ikili Oriintiiler (YA CRCS_YIO)

yontemi Onerilmistir.



e YST probleminin ¢dziimii i¢in derin 6grenme tabanli, diigiik parametre sayisi
ve dikkat mekanizmasi igeren derin 6grenme ag1 tasarlanmstir.

e YA CRCS YIO ile iiretilen 6zniteliklerin, dnerilen derin dgrenme ag ile
birlesimi sonucu olusturulan karma girisli derin O6grenme ag modeli

tasarlanmustir.

1.3. Literatiir Arastirmasi

1.3.1.Donanim Tabanh Yiiz Sahteciligi Tespiti

Bu yaklagimlar, yiliz tanima tabanli sistemlerin sensoriine entegre edilmis ek bir
donanim cihazi kullanarak, insan yiiziiniin; kan basinci, iletkenlik, ter, yiiz termogrami vb.
gibi temel ozelliklerini dlger (Dubey vd., 2016). Donanim cihazi tarafindan yakalanan
sinyaller, gercek yliz goriintiilerini sahtelerden yeterli dogrulukla ayirt etmek i¢in kullanilir
(Galbally vd., 2014b). Bu yontemler, ek bir donanim cihazina ihtiya¢ duyuldugundan dolay1
pahalidir (Bagga & Singh, 2016). Bu teknikleri {i¢ baglik altinda incelemek miimkiindiir: a)
Sensor 6zellikleri, b) Gz kirpma tespiti ve ¢) Kimlik sorma ve yanit.

A. Sensor Karakteristikleri

Bu yontemler, sensér Ozelliklerine dayanmakta ve ozelliklerini arastirmaktadir.
Gozlemlenen ozellikler, verilerin elde edilmesi i¢in kullanilan gériintii yakalama cihazinin
tasarimina baglidir. Benzer sekilde, 3D taramanin yansima dl¢limleri, sensoriin 6zelliklerini
incelemek i¢in iyi bir drnektir.

Tan ve ark. (Tan vd., 2010), gercek ve sahte yiizler arasinda ayrim yapmak igin
Lambertian yansima modelini kullanmigtir. Kim ve ark. (S. Kim vd., 2013), yapay ve gergek
yliz Orneklerini ayirt etmek icin degisken odaklama kavrammi (kamera/sensor
ozelliklerinden biri) kullanmistir. Belirli bir odak i¢indeki en yakin ve en uzak nesneler
arasindaki aralik, alan derinligi derecesine dayanir. Her goriintlide hem bulanik hem de
odaklanmis alanlar bulunurken, kullanicinin se¢imi hangi alanin odaklandigina karar verir.
Ek olarak, her lensin farkli bir odak uzaklig1 vardir. Bu 6zellik, her 6rnekten iki ardisik
goriintii alindiginda, gercek ve sahte gorlintiiniin odak degerlerinin farkli oldugunu
gostermistir. Gergek yiiz fotograflarinda odaklanilan bolgeler net ve geri kalanlar derin bilgi
nedeniyle bulaniktir. Sahte fotograflarda ise bulamiklik olusmamaktadir. Onerilen yontem,

alan derinligi derecesi daha kiiclik oldugunda daha iyi sonuclar alindigini ortaya koymustur.



Yang (L. Yang, 2014), bir onceki ¢calismada onerilen modelin degistirilmis bir versiyonunu
sunmustur. Bu ¢aligmada, burun ve kulagin yerine iki ardisik fotografin farkini artirmak icin
yliz ve arka planin bulaniklik derecesi dikkate alimmustir. Bir nesneyi gerg¢ek olarak
siiflandirmak i¢in, burun ve arka plana odaklanan iki ardigik goriintii alinir ve analiz edilir.
Bu iki goriintiiniin bulaniklik derecesi ayni degilse, nesne gercek olarak siniflandirilir.
Bununla birlikte, iki fotografin benzerligi, nesneyi sahte olarak tanimlar. Kim ve ark. (S.
Kim vd., 2015) ¢alismalarinda odak eksikliginin etkisini aragtirmistir. Sahtecilik tespiti igin
tic farkli 6znitelik ¢ikarilmistir. Bunlar; 1) odak, ii) gii¢ histogrami ve gradyan konumu ve
ii1) yonelimdir. Li ve ark. (X. Li vd., 2016), insanlarin canlilik 6zniteliklerini belirlemek igin
yapay yiiz maskelerinde veya basili fotograflarda bulunmayan nabiz sinyallerinin tespiti
lizerine caligmalar ylriitmistiir. Canlilik tespitine dayali yontemler, videolardaki yliz
ifadeleri ve g6z kirpmalar: gibi fiziksel yasam belirtilerini bulmaya ¢alismaktadir. Bununla
birlikte, bu yontemler ¢ok sayida kullanicidan olusan ekip ¢aligmasina, ek cihazlara ve video
dizilerine ihtiya¢ duyar. Ayrica zaman alict ve hesaplama acisindan karmasgiktirlar.
Raghavendra ve ark. (Raghavendra vd., 2015), 1s1k alan1 kamerasini bir yakalama cihazi
olarak kullanarak tanima sistemine yonelik sahte saldirilari algilayabilen ve bunlara karsi
onlem alabilen yeni bir teknik tasarlamistir. Onerilen yaklagimda, sunum saldirilarini tespit
etmek i¢in kesfedilen bir dizi derinlik goriintiistinden goriintli derinligi (odak) degisimini
hesaplamak i¢in ii¢ yontem tanitilmistir: Derinlikteki mutlak degisim, maksimum ve
minimum derinligin orani, bu degerlerin ug uca birlesimi. Gergek ve sahte yiiz goriintiilerini
ayirt etmek i¢in bir Destek Vektér Makineleri (Support Vector Machines- SVM)
siniflandiricis1 kullamilmistir. Onerilen teknik, cesitli cinsiyet, yas ve etnik kdkene sahip 80
denekten olusan kendi olusturduklar1 bir veri tabani tizerinde test edilmistir. Moghaddam ve
ark. (Sepas-Moghaddam vd., 2017), 151k alan1 goriintiilerini analiz ederek, Oznitelikleri
belirlemek icin Isik Alam Yerel ikili Oriintiiler (Light Field Local Binary Patterns- LFLBP)
tanimlayicisini kullanan bir yaklagim 6nermistir. LFLBP, uzamsal verilerin elde edilmesinin
disinda, veri seti goriintiileriyle baglantili 1s1k alani agisal bilgilerin ¢ikarilmasi igin
kullanilmis ve bu verilerle birlikte yiiz sahteciligi tespiti yapilmistir. Tang ve ark. (Tang vd.,
2018), rastgele parlayan gorintiilerin yansiyan 1sik ic¢in analiz edildigi bir teknik
gelistirmistir. Bu teknik, dokusal 6znitelikleri, tic boyutlu sekilleri ve farkli 151k hizlarinda
yansimanin iglenmesi gibi ¢esitli insan yasam Ozelliklerini incelemektedir. Dijital
kameralarin is birligi ile Onerilen teknik, bir saldir1 prosediiriiniin biraktig: izleri tespit

edebilmektedir.



B. G6z Kirpma Tespiti

Bu yontemler, kisinin kendiliginden géz kirpmasini siirekli olarak takip eder. Gozlerin
temel islevi olan goz kapaklarinin kapanmasi veya agilmasi, géz kirpma olarak bilinen
fizyolojik bir siirectir. Yiiz tanima sistemlerinde géz kirpmanin bu 06zelligi, sunum
saldirilarint 6nlemek i¢in kullanilir.

Bhaskar ve ark. (Bhaskar vd., 2003) tarafindan optik akis hesaplamasi ile birlestirilmis
cerceve farklilastirma kullanilarak g6z kirpma tespiti i¢in bir yontem kullanilmistir. Gz
kirpmay1 diger yiiz hareketlerinden ayirt etmek icin, akis vektorlerinin hem biiytikliigiinii
hem de yoniinii kullanan optik akis hesaplanir. Bu yontemin, algoritmanin karmagsiklig
acisindan yiiz canlilig1 tespiti i¢cin maliyetli oldugu kanitlanmistir. Pan ve ark. (G. Pan vd.,
2007), genel bir web kamerasi kullanarak, fotografik yiizii bulmak ic¢in bir yOntem
sunmustur. Bu yontem, ek donanim gerektirmez. Kosullu rastgele alan adini verdikleri
cerceve, goz kirpma tespiti i¢in kullanilmistir. Bir yiizli gercek veya sahte olarak ayirt etmek
i¢in iki irisin merkezi arasindaki mesafe kullanilmistir. Onerilen yontemin, Adaboost ve gizli
markov modelinden daha iyi sonuglar iirettigi belirtilmistir. Nema (Nema, 2020), yiiz
canlili1 tespiti i¢in goz kirpma sayist ve Yonlii Gradyanlarin Histogrami (Histogram of
Oriented Gradients- HoG) 6znitelik tanimlayicisini incelemis ve ORL ve CASIA-FASD
olmak iizere halka acik iki veri kiimesi i¢in %96 siniflandirma dogrulugu elde etmistir.

C. Kimlik Sorma ve Yanit

Bu yontemler, herhangi bir aydinlatma olayindan sonra goz bebeginin kasilmasi veya
onceden belirlenmis harici uyaranlara dogru bakisin izlenmesi gibi, disg uyaranlara verilen
istemsiz veya goniilli tepkileri tespit etmek icin kullanicinin yardimina ihtiyag¢ duyarlar.

Kollreider ve ark. (Kollreider vd., 2008), video saldirilarini tespit etmek i¢in faydali
olan meydan okuma-yanit tabanl bir yiiz canlilig1 tespit teknigi 6nermistir. Ali ve ark. (Ali
vd., 2013), gorsel uyariciya dayali bir teknik onermistir. Fotograf sahteciligi saldirilarinin
olup olmadigini belirlemek i¢in bir kiginin bakis agisin1 degerlendirir. Daha sonra dogrusal
Oznitelikler kullanilarak gercek ve sahte girisimler ayirt edilir. Lagorio ve ark. (Lagorio vd.,
2013), yiiz biyometrik sistemler i¢in 3B yiiz yapis1 tabanli bir yaklagim sunmustur. Cikarilan
verilerin 3B egriligi, canli ve sahte yiizleri ayirt etmek icin islenir. Onerilen teknik, yiizey
egriliginin birinci dereceden istatistik tahminine dayanmaktadir ve herhangi bir kullanicr is
birligi gerektirmemektedir. Smith ve ark. (Smith vd., 2015), ekrandaki goriintiilerin meydan
okuma olusturmak i¢in kullanildig1 ve bu nedenle dinamik olarak yakalanan yansimalarin

yanit verdigi bir yaklagim tasarlamistir. Goriintiilerin bir dizisini ve bunlara eslik eden
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yansimalar1 videoyu filigranlar. Yansimanin ekranda gosterilen goriintii setiyle uyumlu olup

olmadigini belirlemek i¢in yansima bolgesi 6znitelikleri kullanilir.

1.3.2. Yazilhm Tabanh Yiiz Sahteciligi Tespiti

Yazilim tabanli teknikler, diisikk veya yiiksek ¢Oziiniirlikli kameralar tarafindan
yakalanan yiliz goriintiilerinden ¢ikarilan 6znitelikler yardimiyla sahte yiiz goriintiilerini
gercek yiiz goriintiilerinden ayirt etmeye calisir. Bu yontemler, sensor seviyesindeki
yontemlerden farklhidir. Sensor seviyesindeki teknikler, canli bir bireyden elde edilen
oznitelikleri kullanarak gercek ve yapay yiizleri ayirt eder. Oznitelik ¢ikarma yéntemlerinde
ise bir yiiz goriintiisiinden elde edilen Oznitelikler iglenerek, gercek veya yapay yiizler
arasindaki farkliliklart bulmak icin kullanilir (Galbally vd., 2014b). Bu teknikleri ii¢ baglik
altinda incelemek miimkiindiir: a) Statik Yaklasimlar, b) Dinamik Yaklagimlar ve c) Derin
Ogrenme Tabanli Yaklagimlar.

A. Statik Yaklagimlar

Bu yaklasimlar, yiiz saldirilarini tespit etmek i¢in zamansal veri gerektirmeden
yalnizca belirli bir yiliz gériintiisiiniin bir kopyasini kullanir. Bu yontemler, her bir karenin
ayr1 ayr1 analiz edildigi ve ¢cogunluk oylama yontemi kullanilarak nihai kararin alindig1 video
dizileri i¢in de kullanilabilir. Dinamik yontemlerle karsilastirildiginda, statik yaklagimlar
daha hizlidir ve diisiik hesaplama maliyeti ile daha iyi performans gosterirler (Ramachandra
& Busch, 2017). Bu teknikler {i¢ alt baslik altinda gruplanabilir: a) Doku Tabanh
Yaklasimlar, b) Frekans Tabanli Yaklagimlar ve ¢) Goriintii Kalitesi Tabanli Yaklagimlar.

1) Doku Tabanli Yaklagimlar

Doku tabanli yaklagimlar, bir yiiz goriintiisiiniin doku 6znitelikleri iizerinden gergek
ve sahte ayrimi yapmak icin kullanilirlar. Bu yontemler, mevcut bir yiiz goriintiisii
orneginden mikro dokusal desenleri inceler. Baski hatalarindan kaynaklanan pigmentler
veya ekran saldirilarindan kaynaklanan golge gibi yapay Oznitelikleri kolayca ayirt
edebilirler (Ramachandra & Busch, 2017). YST literatiiriinde, YIO gii¢lii ve hesaplama
acisindan verimli bir goriintii tanimlayicist oldugundan, ¢alismalarin ¢cogunda 6znitelik
cikarimi i¢in bu operatdr kullanilmistir. Ojala ve ark. (Ojala, Pietikdinen, vd., 2002)
tarafindan tamtilan orijinal YiO tammlayicisi, piksellerin yerel komsuluklarryla olan
iliskisinden tiiretilen gri 6l¢ekli bir doku Olciistidiir. Hem hesaplama hem de gri seviye

degisikliklerine kars1 daha fazla dayaniklidir. Her pikselin komsulugunu merkezi degerle
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esikleyerek goriintiideki piksel etiketlerini kesfeden operator, ikili sayilar1 dikkate alarak
piksel etiketlerini belirler.

Maiittd ve ark. (Mééttd vd., 2011), YST probleminde yiiz dokusunu analiz etmek i¢in
YiO 6zniteliklerini kullanmistir. Gercek ve sahte yiizler arasindaki farklar1 yakalamak icin
cok dlcekli YIO operatorleri ile gikarilan znitelikler SVM ile siiflandirilmigtir. Baska bir
calismada (Maéttd vd., 2012), hem doku tabanli (Y10, Gabor) hem de gradyan tabanli (HoG)
ylz tanimlayicilarinin YST performanslari incelenmistir. Waris ve ark. (Waris vd., 2013),
yiiz goriintiilerindeki ¢esitli dokusal 6znitelikleri géz 6niinde bulundurarak fotograf ve video
oynatma saldirilarina kars1 yeni bir yaklasim onermistir. Goriintiilerden elde edilen YiO,
Gabor ve Gri Seviye Birliktelik Matrisi (Gray-Level Co-Occurrence Matrix- GLCM)
Oznitelikleri yardimiyla egitilen SVM modeli ile Onerilen yontemin YST basarimin
incelemistir. Yang ve ark. (J. Yang vd., 2013), bilesen tabanl yiiz kodlamas1 kullanmustir.
Onerilen yaklasimda, yiiz bolgesi igeren giris goriintiisii; gdz, burun, yiiz bdlgesi, kanonik
yiliz bolgesi, agiz vb. gibi birden fazla bilesene ayirmaya odaklanmistir. Elde edilen bu
bolgeler arasindaki farki kesfetmek icin Fisher analizi yapilmistir. Tiim bu bilesenlerden
Oznitelikler ¢ikarilmis ve daha sonra bu alt diizey 6zniteliklerden {ist diizey Oznitelikleri
temsil etmek i¢in vektor nicelemeye dayali bir kodlama semas1 uygulanmistir. Raghavendra
ve Bush (Raghavendra & Busch, 2014), bir gorlintiiniin global ve yerel 6zniteliklerini
arastirmis ve agirlikli puan seviyesi fiizyonu ile gdz ve yiiz bolgelerinden hem ikili
Istatistiksel Goriintii Oznitelikleri (Binarized Statistical Image Features- BSIF) (Kannala &
Rahtu, 2012) hem de YIO o6zniteliklerini ¢ikarmak igin bir algoritma &nermistir. BSIF
tanimlayicist YST literatiiriinde de yaygin olarak kullanilmaktadir. Erdogmus ve Marcel
(Erdogmus & Marcel, 2014), 3B maske saldirilariyla miicadele etmek icin YiO dokusal
ozniteliginin Gecis Kodlu YIO (transition coded LBP- tLBP), Modifiye YIO (modified
LBP- mLBP), Yén Kodlu YIO (direction coded LBP- dLBP) gibi ¢esitlerini kullanmustir.
Gergek veya maskeli siniflandirma i¢cin LDA ve SVM gibi siniflandiricilar egitmislerdir.
Blok tabanli ve ¢ok 6l¢ekli LBP 6zniteliklerinin, dLBP disinda iki boyutlu goriintiiler i¢in
daha iyi performans gostermesi, ¢alismanin ana sonuglarindandir. Boulkenafet ve ark.
(Boulkenafet vd., 2016b), renk dokusu analizini kullanarak bir yiiz sahteciligi onleme
yontemi Onermistir. HSV ve YCoCr gibi farkli renk uzaylarmin parlaklik ve renklilik
kanallarindan doku 6zniteliklerini hesaplamak icin farkl1 doku tanimlayicilar: (YIO, Yerel
Faz Niceleme (Local Phase Quantization- LPQ), ve BSIF) kullanilmistir. Patel ve ark. (Patel

vd., 2016), mobil cihazlarda c¢esitli renk uzaylarinin yiiz sahteciligi tespiti iizerindeki
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etkilerini arastirmiglardir. HSV renk uzayimnin tiim kanallarindan, asimetri, ortalama ve
standart sapma gibi bilgiler iiretilmis ve yiiz dokusu, YIO kullanilarak elde edilmistir. Ek
olarak, RGB kanallarinin yiiz sahteciligi tespitine etkisi arastirilmistir. Sonuglara gore,
kirmiz1 kanal diger kanallara gore daha etkili olmustur. Peng ve ark. (F. Peng vd., 2018b),
Gauss 6l¢ek uzaymin kenar koruma filtreleme yetenegini gelistirmek icin bir Kilavuzlu Uzay
(Guided Scale- GS) 6nermistir. Bu uzayda, yiiziin kenarlar1 korunurken giiriiltii bilesenleri
yumusatilir. Calismada girig goriintiisii bloklara ayristirilmis ve bu bloklarin kilavuzlu 6lgek
uzaymdan GS-YIO histogramlari elde edilmistir. En iyi sonuglarin HSV + YCuCr renk
uzayinda elde edildigi belirtilmistir. Zhang ve ark. (L.-B. Zhang vd., 2018), Renk Dokusu
Markov Ozniteligi (Color Texture Markov Feature- CTMF) 6znitelik tanimlayicist olarak
adlandirilan komsu piksel tutarsizligini kullanmistir. Arastirmacilar, komsu pikselleri goz
oniinde bulundurarak gercek ve sahte Oznitelikler arasinda ayrim yapmak icin renk
dokusunun i¢sel dzniteliklerini arastrrmistir. ik olarak, yiiz goriintiisii alan1 tespit edilip
normallestirilmis, ardindan iki énemli 6znitelik “Renk Kanali Markov Ozniteligi” (Color
Channel Markov Feature- CCMF) ve “Renk Kanali Farki Markov Ozniteligi” (Color
Channel Difference Markov Feature-CCDMF) ¢ikarilmistir. Destek Vektor Makineleri
tabanli Ozyinelemeli Oznitelik Eleme (Support Vector Machines Recursive Feature
Elimination- SVM-RFE) olarak bilinen bir 6znitelik se¢im teknigi kullanilarak boyutu
azaltilan 6znitelik kiimesi SVM smiflandiricisinin egitimi i¢in kullanilmistir. Peng ve ark.
(F. Peng vd., 2018a), kromatik yiiz dokusu farkliliklarin1 6lgmiis ve kanallar arasi yiiz
dokusunu incelemek icin yeni bir Yerel ikili Oriintiilerin Kromatik Birlesimi (Chromatic
Co-Occurrence of Local Binary Pattern - CCoLBP) tanimlayicisi tasarlamistir. Hasan ve ark.
(Hasan vd., 2019), yiiz canlilig1 tespiti icin bir 6znitelik ¢ikarici olarak YIO varyans1 (YIOV)
ile bir 6n isleme adimi1 olarak Gausslarin Farki (Difference of Gaussians- DoG) filtrelemesini
kullanmistir. DoG filtreleme, yiiz goriintiisiinden giiriiltiiyii gidermek i¢in uygulanmistir.
YiOV’yi ¢ikarmak igin kontrast 6znitelikleri kullanilmis ve ardindan diizenli YIO operatérii
uygulanmigtir. Sthevanie ve Ramadhani (Sthevanie & Ramadhani, 2018), YST probleminin
¢dziimiinde YIO ve GLCM 6zniteliklerini bir arada kullanmistir. 4 farkls test senaryosunun
kullanildig1 calismada en iyi sonuglar, YiO ve GLCM matrislerinin gz ve burun bolgelerine
uygulanmasiyla elde edilmistir. Khurshid ve ark. (Khurshid vd., 2019), dokusal 6znitelikler
iizerinden ger¢ek zamanli YST yapan bir sistem gelistirmistir. Ilk olarak kameradan elde
edilen RGB goriintiiler gri seviyeye ve YCboCr renk uzayina doniistliriilmiistiir. Ardindan bu

goriintiilerden YIO &znitelikleri ve yalmzca gri seviye goriintiiden Komsu Yerel Ikili
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Oriintiilerin Birlesimi (Co-occurrence of the Adjacent Local Binary Patterns- CoALBP)
Oznitelikleri iretilmigtir. Son olarak elde edilen 6znitelik kiimesi SVM ile siniflandirilmistir.
Shu ve ark. (Shu vd., 2021), kromatik Yerel ikili Oriintii Esitlik Farki (Equilibrium
Difference Local Binary Pattern- ED-LBP) doku Ozniteligine dayali YST yoOntemi
Onermistir. Caligmada, bir yiiz goriintiisiindeki komsu piksel uyusmazligi dikkate alinmis ve
elde edilen bilgiler YIO ile kodlanmistir. Farkli renk kanallarindaki 6znitelik histogramlari
her bir gorlintii band1 iizerinde ayr1 ayr1 hesaplanmistir. Daha sonra, kromatik ED-LBP
histogramlar1 ve iki seviyeli uzamsal piramidin yardimiyla girig goriintiisiinde bulunan yiiz
bolgesinin yerel yapi bilgisi ¢ikarilmistir. Son olarak, farkli renk alanlarindan gelen ED-LBP
histogramlari, SVM ile smiflandirilmistir. Wang ve ark. (C. Wang vd., 2023), ham
piksellerden detayli (uzamsal gradyan biiylkligi gibi) ayirt edici ipuglarimi verimli bir
sekilde ¢ikarmak i¢in halihazirda kullanilan gradyan operatdrlerinin bir genellemesi olan
Ogrenilebilir Gradyan Operatoriinii (Learnable Gradient Operatdr- LGO) olusturmustur.
Optimizasyonu iyilestirmek i¢in es zamanli olarak uyarlanabilir bir gradyan kaybi
sunmuslardir. Yaygin olarak kullanilan REPLAY-ATTACK, CASIA-FASD, OULU-NPU
ve SiW veri setleri lizerinde elde edilen sonuglar, onerilen teknigin YST probleminde
oldukca basarili oldugunu gostermektedir.

2) Frekans Tabanli Yaklagimlar

Frekans seviyesi Ozniteliklerini yiiz fotograflarindan ¢ikarmak i¢in yiiksek ve diisiik
frekansl sinyaller ve bunlarin varyasyonlari gibi goriintiilerin belirli 6znitelikleri kullanilir.
Bu kisimda, Frekans tabanli YST tekniklerini kullanan bazi ¢calismalar agiklanmustir.

Daha once, Li ve ark. (J. Li vd., 2004), 2D Fourier Spektrumu tabanli bir YST teknigi
tanitmistir. Onerilen yontem iki olguya dayanmaktadir; birincisi, canli yiiziin boyutunun
fotograf baskisina kiyasla farkli olmasi, digeri ise canli ve sahte yiizler arasindaki poz ve
ifade farkliliklarini icermesidir. Teja (Teja, 2011), fotograf saldirilarina kars1 koymak igin
g0z bebegi ve goz kirpma algilama yardimiyla bir goriintiiniin Ayrik Kosintis Doniistimii
(Discrete Cosine Transform- DCT) enerjisinin arastirildigi bir yontem tasarlamistir. Zhang
ve ark. (Z. Zhang vd., 2012), yeni bir ¢oklu DoG filtresi kullanmistir. DoG, bir yiiz
goriintiisinden yliksek frekansla ilgili bilgileri ¢ikarir. Kendi olusturduklar1 6zel veri setinde
gergeklestirilen deneyler neticesinde %0,17 EER degeri elde edilmistir. Pithadia ve ark.
(Pithadia vd., 2012), yiiz goriintiilerinden kose, egri ve kenar 6zniteliklerini arastirmis ve
diisiik ¢oziintirliikte ¢ikarilan bu 6zniteliklerin yerel geometrisinin, yiiksek ¢oziintirliikteki

karsiliklarryla ayni oldugunu belirtmistir. Daha sonra Y10, siiper ¢oziiniirliiklii geometrik
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bilgiyi modellemek i¢in kullanilmigtir. Peng ve Chan (J. Peng & Chan, 2014), aydinlatmali
ve aydinlatmasiz yiiz goriintiileri arasindaki yiiksek frekansli enerji bilesenlerinin farkini
hesaplayan bir Dinamik Yiiksek Frekans Tanimlayicis1 (Dynamic High Frequency
Descriptor- DHFD) 6nermistir. Ekstra aydinlatma, cilt ve sa¢in asir1 ayrintilarin1 ortaya
c¢ikararak canli yiizlin enerjisini ylikseltir. Deneyler, kendi olusturduklar: veri seti lizerinde
gergeklestirilmis ve sonuglar, onerilen DHFD nin orijinal yiiksek frekans tanimlayicisindan
daha gii¢lii oldugunu gostermistir.

3) Goriintii Kalitesi Tabanli Yaklagimlar

Bu yontemlerde, yiiz canliligii tespit etmek i¢in Goriintii Kalitesi Analizi (Image
Quality Analysis- IQA) teknigi kullanilir. Gergek erisimlerin ve izinsiz saldirilarin gortintii
kalite ozellikleri farkli oldugundan, goriintii kalitesi analizine dayali yontemler, renk
cesitliligi, bulaniklik, kenar bilgisi, kromatik moment gibi 6znitelikleri kullanmaktadir. Bu
yontemlerin uygulanmasi kolay, hesaplama maliyetleri diisiiktiir ve kullanict is birligine
ihtiya¢ duymazlar. Fakat performanslar biiyiik dlgiide goriintiilerin kalitesine baglidir.

Kose ve Dugelay (Kose & Dugelay, 2013), yiiz maskesi saldirilariyla miicadele i¢in
yansima Ozelliklerini analiz etmistir. Varyasyonel retinex algoritmasi, gri seviyeli bir
goriintliyli aydinlatma ve yansima tabanli bilesenlere ayristirmak i¢in kullanilir. Galbally ve
ark. (Galbally vd., 2014b), gercek ve sahte yiizleri birbirinden ayirt etmek i¢in 25 farkl
Goériintii Kalitesi Olgegi (Image Quality Metrics- IQM) (ortalama kare hatasi, tepe sinyali /
giiriiltii oran1, maksimum fark, ortalama fark, vb.) kullanmistir. Goriintiiler, lineer ve ikinci
derece diskriminant analizi ile ger¢ek ya da sahte olarak siniflandirilmistir. Bhogal ve ark.
(Bhogal vd., 2017), yapay ve gercek goriintiileri ayirt etmek icin alt1 farkli IQM kullanmuigtir.
Wen ve ark. (Wen vd., 2015), Goriintii Bozulma Analizi (Image Distortion Analysis- IDA)
tabanli YST yontemi Onermistir. Calismada, yliz goriintiilerinden 4 farkli IDA 06zniteligi
(aynasal yansima, bulaniklik, renk momenti ve renk c¢esitliligi) elde edilmis ve SVM
siiflandiricist kullanilarak goriintii i¢in gergek veya sahte karar1 verilmistir. Agarwal ve ark.
(Agarwal vd., 2016), ayrik dalgacik doniisiimii uygulanmis goriintii dizilerinden blok tabanli
Haralick doku Ozniteliklerini (korelasyon, kontrast, entropi, fark varyansi, toplam
ortalamasi, vb.) c¢ikarmis ve bunlart SVM ile simiflandirarak sahtecilik tespiti
gergeklestirmistir. Boulkenafet ve ark. (Boulkenafet vd., 2017), farkli renk uzaylarindan
(HSV, YCuCr) Hizlandirilmis Giiglii Oznitelikler (Speeded-Up Robust Features- SURF)
vektorlerini dogrusal siniflandirmaya daha uygun yiiksek boyutlu bir alana transfer etmek

icin Fisher vektor kodlamasi kullanmigtir. Wang ve ark. (S.-Y. Wang vd., 2017), basili
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fotograf ve video oynatma saldirilarina kars1 iki yeni dznitelik dnermistir. ilk 6znitelik,
goriintliniin yesil ve kirmizi kanallar1 arasindaki farki bulmak i¢in kullanilirken, digeri yerel
bolgelerdeki renk dagilimini yaklagik olarak hesaplamaktadir. Daha sonra, her iki 6znitelik
Cok Olgekli Yerel ikili Oriintii (Multi-Scale Local Binary Pattern- MSBP) olusturmak icin
birlestirilmistir. Nikisins ve ark. (Nikisins vd., 2018), farkli IQM’ler kullanarak 6znitelik
uzay1 kullanan bir sistem Onermistir. Gergek yiiz 6rneklerinin olasilik dagilimini sunmak
i¢cin bir Gauss Karisim Modeli (Gaussian Mixture Model- GMM) egitilmistir. Nguyen ve
ark. (H. P. Nguyen vd., 2019), gercek ve sahte goriintiiler arasindaki farklar1 yiiz derisi
arasinda var olan giiriiltii istatistikleri temelinde aragtirmistir. Calismanin sonucunda, yliksek
kaliteli saldir1 ve gergek goriintii drneklerini igeren yeni bir yliz sahteciligi onleme veri
kiimesi tanitilmistir. Chang ve Yeh (Chang & Yeh, 2022), ¢ok 6l¢ekli algisal goriintii kalitesi
degerlendirme 6zelliklerini kullanan bir YST algoritmas1 6nermistir. Sahtecilik tespiti i¢in
yiiz gorilintlilerinden ¢ikarilan Gauss yogunlugu tabanli, asimetrik genellestirilmis Gauss
yogunlugu tabanl ve iist gradyan benzerlik sapmasi tabanli 6znitelikler kullanilmistir. Elde
edilen 21 ¢ok 6l¢ekli 6znitelik, SVM kullanilarak siniflandirilmistir. CASIA ve REPLAY -
ATTACK veri setleri icin sirastyla %12,7 EER ve %5,38 HTER elde edilmistir.

B. Dinamik Yaklagimlar

Dinamik yaklagimlarda, yiiz biyometrik 6zelliginin birden fazla Ornegi, verilen
goriintii kiimesinden Oznitelikleri ¢ikarmak i¢in kullanilir. Baz1 dinamik YST teknikleri,
video tabanli sahtecilik saldirilarinin tespiti i¢in 6zel olarak onerilmistir. Bu teknikler, yiiz
videolarinin hem zamansal hem de statik bilgilerinden yararlanmak i¢in onerildiklerinden,
genellikle cok rekabetci bir performans elde ederler. Ancak bu yaklasimlar, tek yiiz
gorilintiisiiniin mevcut oldugu senaryolarda basarili degildir (Galbally vd., 2014a). Dinamik
tabanli yaklagimlar, doku ve hareket tabanli olmak {izere iki alt sinifa ayrilir.

1) Doku Tabanl Yaklasimlar

Bu yaklasimlar, ¢oklu kareler veya yakalanan video kareleri boyunca dinamik doku
bilgisini kesfeder.

Dinamik doku ¢aligmalari, farkli ortogonal diizlemlerde YIO tanimlayicismin (Local
Binary Patterns of Three Orthogonal Planes- LBP-TOP) kullanilmasiyla baslamistir (De
Freitas Pereira vd., 2013, 2014; Komulainen vd., 2013). Genisletilmis YiO, orijinal YIO
tanimlayicisinin zaman-uzamsal bir uzantis1 olan Hacimsel Yerel Ikili Oriintiisiine (Volume
Local Binary Patterns- VLBP) verilmistir (Ojala, Pietikédinen, vd., 2002). VLBP operatorii,

goriinlim ve hareketi dokunun dinamik taniminda birlestirir. Phan ve ark. (Phan vd., 2016)
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tarafindan YST icin daha yiiksek dereceli yerel ikili 6znitelik tanimlayicisi olan Yerel Tiirev
Oriintiisii (Local Derivative Pattern- LDP) onerilmistir. Merkez ve komsu pikseller
arasindaki iliskinin kodlandig1 YiO niin aksine, LDP tanimlayicis1 belirli bir bolgeden farkli
uzamsal iliskileri kodlayarak daha yiiksek dereceli yerel bilgileri ¢ikarir. Bharadwaj ve ark.
(Bharadwaj vd., 2013), diger doku tabanl tekniklere kiyasla daha iyi performans saglamak
ve hareket tahmini i¢in Yonlendirilmis Optik Akis Histogrami (Histogram of Oriented
Optical Flow- HOOF) algoritmasinin onerildigi bir teknik tanitmistir. Arashloo ve ark.
(Arashloo vd., 2015), yiiz canlilif1 tespiti icin Cok Olgekli Dinamik Ikili Istatistiksel
Goriintii Oznitelikleri (Multi-Scale Dynamic Binarized Statistical Image Features- MBSIF)
ve Cok Olgekli Dinamik Yerel Faz Niceleme (Multi-Scale Dynamic Local Phase
Quantization- MLPQ) 6zniteliklerinin birlestirildigi bir yaklasim ortaya koymustur. Daha
sonra bu tanimlayicilarin ii¢ ortogonal diizlemdeki Gznitelikleri birlestirilmistir. Bu iki
tanimlayicidan elde edilen birlestirilmis bilginin, bir¢ok yontemden daha basarili sonuglar
tirettigi goriilmistiir. Tirunagari ve ark. (Tirunagari vd., 2015), goz kirpma, yliz dinamikleri,
dudak hareketi gibi canlilik ipuglarini yakalayan bir Dinamik Mod Ayristirma (Dynamic
Mode Decomposition- DMD) algoritmast uygulamistir. DMD, YIO ve kesisim ¢ekirdegine
sahip SVM’den olusan bir ardisik diizen siniflandirma hatti 6nerilmistir. Oldukca verimli
olan bu yontemin kullanimi, herhangi bir ayar gerektirmedigi i¢in kolaydir. Arashloo ve
Kittler (Arashloo & Kittler, 2018), anomali tespitine dayali yeni bir YST yontemi 6nermistir.
Bu yaklagimda, egitim verileri sadece pozitif siniftan alinirken, test verileri hem pozitif hem
de negatif siniflardan gelmektedir. Farkli doku tanimlayicilari (LBP-TOP, LPQ-TOP)
kullanilarak video dizilerinden dinamik 6znitelikler ¢ikarilmistir. Pan ve Deravi (S. Pan &
Deravi, 2018), gorintiileri iki simifa ayirmak i¢in dokusal bilgilerdeki zamansal
degisiklikleri temel alan Zamansal Birlesimli Komsu Yerel Ikili Oriintiiler (Temporal Co-
occurrence Adjacent Local Binary Patterns- TCoALBP) adl1 yeni bir tanimlayici tanitmigtir.
Zhao ve ark. (Zhao vd., 2017), dinamik 6znitelikleri temsil etmek i¢in Hacimsel Yerel ikili
Oriintii Sayis1 (Volume Local Binary Count- VLBC) doku tanimlayicisini dnermistir.
Yontemde herhangi bir t ¢ercevesindeki bir merkez piksel icin; t-1, t ve t+1 ¢ercevelerinde,
R yaricap mesafesinde esit olarak konumlanmis P komsu piksel birlikte kullanilarak, merkez
piksele gore esiklenmekte ve bir kod iiretilmektedir. Zhou ve ark. (Zhou vd., 2021), {i¢
ortogonal diizlemden Yerel Yonlii Say1 Dokusu (Local Directional Number Pattern Three
Orthogonal Planes- LDN-TOP) oriintiilerini kullanarak, hareket bilgisi elde etmek i¢in doku

tabanli bir tanimlayici kullanmigtir. Renkli goriintiilerin tiim kanallarindan gelen
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birlestirilmis LDN-TOP histogramlari, olasiliksal igbirlik¢i temsil tabanli bir siniflandirict
yardimiyla degerlendirilmistir. Sonuglar, HSV ve YCuC: renk uzaylarinin birlestirilmesinin
yliz sahteciligi tespit performansini artirdigin1 géstermektedir. Zhang ve ark. (Y.-J. Zhang
vd., 2022), CoALBP, LPQ ve LDN-TOP 06znitelik ¢ikarma yontemlerinin birlesimlerinden
olusan YST yoOntemi 6nermistir. Giris goriintlisiinden elde edilen yiiz bolgesi YCboCr renk
uzayina doniistliriildiikten sonra kanallara ayrilmis ve tiim kanallardan CoALBP, LPQ ve
LDN-TOP Oznitelikleri elde edilmistir. Son olarak, veri seti SVM kullanilarak
siniflandirilmistir. Onerilen yontem, REPLAY-ATTACK veri setinde %0,07 EER ve %1,30
HTER sonuglarini iiretmistir.

2) Hareket Tabanli Yaklagimlar

Hareket analizi tabanli yontemler, video dizilerinden hesaplanan optik akis yardimiyla,
agiz, bas, géz vb. gibi noktalarin hareketlerinden elde edilen karakteristikleri dikkate alirlar
(Chakka vd., 2011). Bu yontemlerin taklit edilmesi zordur ve diisiik kullanici is birligi
gerektirir. Ancak, yiiksek hareket etkinligine sahip video dizilerine ihtiya¢ duyulmasi ve
yliksek hesaplama karmasikligi, bu yaklasimlarin ana dezavantajlaridir.

Kim ve ark. (Y. Kim vd., 2011), sahte yiiz tespiti i¢in benzerlik ve hareket tabanl bir
algoritma sunmustur. Baslangicta bir giris videosu iki farkli 6n plan ve arka plan bolgesine
ayrilir. Benzerlik, yiiz karesinin arka planlar1 ve yiiz bolgeleri arasindaki farki belirlemek
icin hesaplanir. Ardindan, arka plan bolgesindeki hareket miktarina kiyasla 6n plandaki
hareket miktarin1 6lgmek i¢in bir hareket indeksi hesaplanir. Hem benzerlik hem de
hareketin kombinasyonu, sahte veya ger¢ek yiizii tespit etmek ic¢in kullanilir. Benzer bir
yaklagimda, Yan ve ark. (Yan vd., 2012), canlilik tespiti i¢in hareket, goriintiileme bantlama
etkisi ve yliz-arka plan tutarliligini igeren ii¢ dogal ipucu kullanmistir. Bolge dis1 ipuglari,
g6z kirpma olan gergek bir yiizde sergilenen hareket miktarin1 gosterirken, yiiz-arka plan
tutarlilig, yliz ve arka plan hareketinin gercek yiiz i¢in diisiik tutarliliga sahip oldugunu ve
sahte i¢in yiiksek oldugunu gostermektedir. Sahte bir yiiziin yeniden liretiminde ortaya ¢ikan
goriintii kalitesi kusuru, goriintli bantlama etkisi ile belirlenmistir. Bantlama, piirtizsiiz, soluk
bir gradyan yerine bir renkten digerine gozle goriiliir degisimi ifade eder. Tiim bu ii¢
ipucunun birlestirilmesi, hatasiza yakin yiiz canlilig1 tespit dogrulugu saglanmistir. Canlilig
tespit etmek icin hareket ve dokusal Ozniteliklere dayali tamamlayic1 karsi onlemler
Komulainen ve ark. (Komulainen vd., 2013) tarafindan arastirilmistir. Hareket tabanl karsi
onlem, arka plan sahnesi ile kafa hareketleri arasindaki korelasyonlar olarak kullanilir.

Sahtecilik tespitinin nihai sonucunu saglamak i¢in oylama yontemi kullanilir. Anjos ve ark.
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(Anjos vd., 2014), optik akis kullanarak 6n plan/arka plan hareket korelasyonuna dayanan
bir ydntem dnermistir. Once yatay ve dikey yonler kullanilarak her piksel i¢in hareket yonii
elde edilmistir. Daha sonra yiiz ve arka plan bolgeleri i¢in normalize edilmis histogramlar
iretilmis ve yiliz ile arka plan bolgelerinin ac1 histogramlar1 arasindaki mesafeler
hesaplanmistir. Son olarak, bu degerlerin N ¢ergeveli pencere boyutu {izerinden ortalamasi
aliarak, sahtecilikler tespit edilmeye ¢alisilmistir. Cai ve ark. (Cai vd., 2015), gercek yiiziin
bakis yoriingesinin sahte ylize kiyasla daha yliksek belirsizlik seviyesine sahip oldugu
varsayimina dayanan bakis tahmini yaklagimini kullanmistir. Calismanin arkasindaki fikir,
bir bakis histogrami elde etmek icin hareketli bir videodan bakis 6zniteliklerini ve hareketi
cikarmaya dayanmaktadir. Bakis histogramindan elde edilen bilgi, kullanicinin bakis
hareketinin belirsizlik seviyesini belirlemek icin kullanilir ve bu da canliligin tahmin
edilmesine yardimer olur. Singh ve Arora (Singh & Arora, 2017), yiiz canlilig1 tespiti i¢in
g6z kirpma ve agiz hareketlerini kullanmistir. Morfolojik agma islemleri, yiiz videosundan
ardigik olarak yakalanan cergevelerdeki soyut yanlis bolgeleri ¢ikarmak igin kullanilir.
Morfolojik agma, goriintiideki daha biiyiik nesnelerin seklini ve boyutunu korurken bir
goriintiiden kiiclik nesneleri ve ince c¢izgileri kaldirmak i¢in kullanilir. Yiiz canliligi, bir
kisinin gdzlerinin ve/veya agzinin hareketi kontrol edilerek tespit edilmis ve yaklasim hem
0zel hem de kullanima agik yiiz veri kiimeleri tizerinde degerlendirilmistir. Zhang ve Xiang
(W. Zhang & Xiang, 2020), bir videonun gercek olup olmadigini degerlendirmek i¢in Ayrik
Dalgacik Déniisiimii (Discrete Wavelet Transform- DWT), YIO ve DCT 6zniteliklerini bir
arada kullanmistir. DWT-YIO 6znitelikleri, her cercevedeki DWT bloklarinin YIiO
histogramlarindan elde edilmistir. Daha sonra bu 6znitelikler tizerinde dikey olarak DCT
islemi gerceklestirilerek DWT-YIO-DCT &znitelikleri iiretilmistir. Bu 6znitelikler, Radyal
Tabanli Fonksiyon (Radial Basis Function- RBF) ¢ekirdegine sahip SVM simiflandiricist ile
egitilmis ve YST probleminde kullanilmistir.

C. Derin Ogrenme Tabanli Yaklasimlar

Evrisimli Sinir Aglar1 (Convolutional Neural Networks- CNN) modellerinin ortaya
cikmas1 ve Orilintli tanimadaki yaygin uygulamalari ile derin 6grenmeye dayal yiiz
sahteciligi saldir1 tespit yontemleri son yillarda 6nemli bir atilim gerceklestirmis ve
geleneksel el yapimi Oznitelik tabanli dedektorleri geride birakmistir. Elle ¢ikarilmis
Oznitelik tabanli YST yaklasimlartyla karsilastirildiginda, derin 6grenme (DL) tabanh

teknikler, otomatik olarak 6grenilen katmanli 6znitelik ifadeleri tiretir.
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Derin 6grenme tabanli yaklasimlarin YST problemine yonelik son gelismeleri,
karmasik senaryolarda daha yiiksek siniflandirma dogrulugunu gostermekte ve probleme
kars1 saglamlik ve etkinlik kazandirmaktadir.

1) CNN Tabanli Yaklasimlar

CNN modelleri, 6zellikle oOriintii siniflandirmasi i¢in bircok bilgisayarla gorme
faaliyetinde yaygin olarak kullanilmaktadir. CNN’in YST gorevinde kullanilmasi, yiiz
goriintiilerinin sahte veya gercek simiflara etkili bir sekilde ayrilmasina yardimei olur. Ilk
olarak 2014 yilinda Yang ve ark. (J. Yang vd., 2014), YST alaninda DL’nin kullanimiyla
derin seviyeli 6znitelikleri ¢ikarmak icin CNN modeli kavramini tanitmistir. Xu ve ark. (Xu
vd., 2016), Uzun-Kisa Vadeli Bellek (Long Short-Term Memory- LSTM) modelini CNN ile
birlestiren bir model 6nermistir. Bu model, yiiz sahteciligini 6nleme gorevi i¢in videolardan
zamansal yapilar1 6grenmektedir. Alotaibi ve Mahmood (Alotaibi & Mahmood, 2017),
derinlik bilgisi elde etmek ve sinir konumlarini korumak i¢in dogrusal olmayan difiizyon
kullanan bir yliz canlili1 tespit yontemi dnermistir. Ardindan, goriintiilerin ayirt edici ve
yuksek seviyeli 6zniteliklerini ¢ikarmak icin evrisimsel sinir ag1 kullanilmistir. Tu ve Fang
(Tu & Fang, 2017) 6grenme aktarimi (TL) teorisinin kullanildigi LSTM birimini uygulamis
ve oOnceden egitilmis bir ResNet-50 CNN modeli, goriintii ¢ercevelerinden uzamsal
Oznitelikleri ¢ikarmistir. Bu Oznitelikler, zamansal 6znitelikler elde etmek i¢in LSTM’ye
girdi olarak sunulmakta ve daha sonra simiflandirma gorevi i¢in kullanilmaktadir. Bir
calismada, temel CNN yapist Souza ve ark. (G. B. De Souza vd., 2017) tarafindan
degistirilmis ve Yerel Ikili Oriintiiler Ag1 (Local Binary Pattern Network- LBPnet) olarak
bilinen yeni bir CNN modeli 6nerilmistir. LBPnet’in ilk katmani1 YIO 6znitelik bilgisi ile
olusturulur ve evrisim islemi, YIO degerleri iizerinde gergeklestirilir. Wang ve ark. (Y.
Wang vd., 2017), iki boyutlu derinlik ve dokusal bilginin ortak temsilini kullanan gii¢lii bir
yontem gelistirmistir. Doku 6znitelikleri CNN’den Ogrenilirken, derinlik bilgisi Kinect
kullanilarak elde edilmistir. Yontem ii¢ ana bilesenden olusmaktadir; ilkinde 2D goriintiiler
kullanilarak genellestirilmis doku o6znitelikleri kesfedilir; ikincisi derinlik goriintlisti
kullanilarak bir 6znitelik tasvirini igerir ve son olarak bir birlestirme teknigi uygulanir. Canli
ve sahte yiiz goriintiilerini ayirt etmek icin popiiler YIO 6znitelikleri se¢ilmistir ve videolar
icin oylama stratejisi kullanilmustir. Li ve ark. (H. Li, He, vd., 2018), 6grenilebilir evrisim
katmanlarini, sabit parametreli YIO katmanlariyla birlestirerek, ag parametrelerinin sayisini
biiyiik 6lciide azaltabilen YIO tabanli ugtan uca dgrenilebilir bir ag tasarlamistir. Ag, seyrek

ikili filtreler ve tiiretilebilir simiile edilmis ¢ikis fonksiyonlarindan olugsmaktadir. Mevcut
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DL tespit yaklagimlariyla karsilagtirildiginda, 6nerilen CNN yapisinin parametre sayisini 64
kata kadar azaltabilecegi sonucuna varilmigtir. Nguyen ve ark. (D. T. Nguyen vd., 2018),
yiiz derisinin ayrmtilarim ¢ikarmak igin c¢ok seviyeli bir YIO 6zniteligini CNN ile
birlestirmistir. Benzer sekilde Zhang ve ark. (L.-B. Zhang vd., 2018), gercek ve sahte yiiz
goriintiileri arasindaki renk dagilimini iyilestirmek i¢in normallestirilmis yiizlerin renk
uzayini dontistiirdiikleri bir sema sunmuslardir. Renk kromatik uzayi tespit edildikten sonra,
siniflandirma igin bir toplulugu egitmek iizere YIO oznitelikleri ¢ikarilir. Dokusal
Ozniteliklerin yani sira, derin seviye 6znitelikleri de kesfetmek i¢in Chen ve ark. (F.-M. Chen
vd., 2019), rotasyona direncli YIO (Rotation-Invariant Local Binary Pattern- RI-LBP)
araciligiyla ¢ikarilan doku Oznitelikleri ile CNN ag1 araciligiyla ¢ikarilan derin seviye
Oznitelikleri birlestirmistir. Elde edilen derin 6zniteliklerin boyutu, Temel Bilesenler Analizi
(TBA) algoritmast kullanilarak azaltilmistir. Ardindan bu Oznitelik kiimeleri, RBF
cekirdekli bir SVM’yi egitmek icin kullanilmistir. Benzer sekilde, Grover ve Mehra (Grover
& Mehra, 2019), canli ve sahte yiiz goriintiilerini ayirt etmek igin YIO &zniteliklerini ve
CNN modelini kullanmustir.

Live ark. (L. Li vd., 2020), gecerli renk uzaylarinda iist {iste binen drnekler sorununun
tistesinden gelmek icin bir CompactNet yapis1 onermistir. Model, bir uzay tireteci, 6znitelik
c¢ikarici ve ticlii kayip fonksiyonu olmak tizere iic asamadan olugmaktadir. Baglangicta, RGB
goriintiisii kompakt uzay iiretecine daha az parametre ile verilir ve mevcut renk uzaylarinin
baska bir yeni uzaya eslenmesine yardimci olur. Ardindan olusturulan yiiz goriintiisii, derin
seviyeli 6zniteliklerin hesaplanmasi i¢in 6znitelik ¢ikarict modiiliine girdi olarak verilir. Son
olarak, noktadan merkeze entegrasyon mekanizmasi, siiflar arasi farklilig1 en st diizeye
cikarmak ve siif i¢i farklili§i en aza indirmek i¢in kullanilan {i¢lii kayip fonksiyonu ile
egitim orneklerini se¢gmek i¢in uygulanir. Ma ve ark. (Ma vd., 2020) ¢ok bdlgeli CNN tabanl
bir yaklagim kullanmis ve sa¢ilma gradyan dagilimi i¢in yeni bir yerel simiflandirma kayb1
kavrami ortaya koymustur. Yakin zamanda, Pei ve ark. (Pei vd., 2023), yiiz tanima
isleminden sonra sahteciligin tespit edildigi kisiye 6zgli bir yaklasim sunmustur. Bu
yaklagimda, yiiz saldirilarini tespit etmek icin kullanicilarin ¢ift tarafli fotograflari lizerinde
calisan bir Siyam Ag1 Onerilmistir. Rusia ve Singh (Rusia & Singh, 2022), yiiz sahteciligi
saldirilarini tespit etmek i¢in renk-doku tabanli bir derin sinir ag1 dnermistir. Bu yaklasim,
yliz goriintiilerinin renk ve doku bilgilerini analiz etmek ve olasi sahtecilik girisimlerini

belirlemek i¢in CNN’leri kullanmaktadir.
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2) Tam Evrisimli Sinir Ag1 Tabanli Yaklagimlar

Tam Evrigimli Sinir Ag1 (Fully Convolutional Network- FCN), ilk olarak bilgisayarla
gormede semantik segmentasyon gorevleri i¢in kullanilan bir sinir ag1 mimarisi tliriidiir. Ag
boyunca uzamsal bilgileri koruyarak ve piksel bazinda tahminlere olanak saglayarak
geleneksel evrisimli sinir aglarindan ayrilir.

FCN’lerin temel 6zelligi, istege bagl boyutlardaki giris goriintiilerini alabilmeleri ve
goriintiideki her piksel i¢in yogun tahminler iiretebilmeleridir. FCN’ler bunu, tipik
CNN’lerdeki tam bagli katmanlart evrisimli katmanlarla degistirerek, agin farklh
boyutlardaki girdileri kabul etmesine ve girdi goriintiisiiyle aynm1 boyutlarda ciktilar
tiretmesine olanak taniyarak basarir.

Atoum ve ark. (Atoum vd., 2017) ve Liu ve ark. (Y. Liu vd., 2018), FCN modellerini
egitmek icin yardimer bir igaret olarak yerel etiketler haritasina benzer derinlik haritasi
kullanmistir. Atoum ve ark. ¢alismasinda iyi sonuglar elde edebilmek adina iki CNN akist
birlestirilmistir. I1lk model yama tabanli yiiz gériintiilerine dayanirken, digeri derinlik
bilgisini ¢ikarmak i¢in tam yiiz goriintiilerini kullanir. Benzer sekilde, Liu ve ark.
calismasinda, CNN ve Yinelemeli Sinir Ag1 (Recurrent Neural Network- RNN) mimarileri
entegre edilmistir. CNN, sahte ve canl1 yiiz goriintiileri i¢in ayrik derinliklere yol acan doku
tabanli 6znitelikleri kesfetmek i¢in derinlik denetimi uygular. Oznitelik vektorii ve tahmini
derinlik bilgisi, hizalanmis 6znitelik haritalarinin olusturulmasi i¢in giris katmanina bir girdi
olarak saglanir. FElde edilen haritalar ve Uzaktan Fotopletismografi (Remote
Photoplethysmography- rPPG) denetimi, verilen video karelerindeki zaman degiskenligini
inceleyen RNN modelini egitmek i¢in uygulanir. Sahtecilik tespit mekanizmasi i¢in rPPG
sinyali ve derinlik haritas1 kullanilir. George ve Marcel (George & Marcel, 2019) ve Sun ve
ark. (Sun, Song, Chen, vd., 2020), yiiz canlilig1 tespiti i¢in global etiketlerin yerel etiketlere
kiyasla daha az verimli oldugunu ortaya koymustur. George ve Marcel’in ¢alismasinda
olusturulan bir Yogun FCN (DenseFCN) modeli ikili denetim ile egitilmistir. Cikt1 haritalari
tizerindeki denetim, ag yapisini farkli yamalardan gelen verilerden yararlanarak paylasilan
temsilleri 6grenmeye zorlamigtir. DenseFCN, birden fazla karenin islenmesinin aciliyeti
olmadigindan, hizli karar verme kabiliyeti i¢in uygun hale getirilen kare diizeyinde bilgileri
isler. Sun ve ark. ¢alismasinda ise bir FCN ve toplama pargasi i¢eren “Piksel Diizeyinde
Yerel Siiflandiricilarin Uzamsal Birlestirilmesi” (Spatial Aggregation of Pixel-level Local
Classifiers- SAPLC) tasarlanmistir. FCN, tiim yamalar i¢in yerel etiketleri tahmin eder.

Ardindan, tahmin edilen etiketler goriintii diizeyinde bir karar vermek i¢in birlestirilir. Deb
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ve Jain (Deb & Jain, 2021), ayirt edici yiiz goriintiileri ipuglari {izerinde egitilen Oz
Denetimli Bolgesel Tam Evrisimli Ag (Self-Supervised Regional Fully Convolutional
Network- SSR-FCN) adli denetimli 6grenme tabanli bir yaklagim onermistir. Baslangigta,
FCN modeli, saldirtya egilimli bolgeleri belirlemek ve ayirt edici ipuglarini 6grenmek igin
genel goriintiilerle egitilir. Daha sonra model, yalnizca sunum saldir1 alanlarini bulmak igin
yiiz goriintlistiniin belirli bolgelerini sunarak yerel olarak mevcut ipuglarini 6grenmek lizere
egitilir. Son olarak test gerceklestirilir ve ger¢ek ve sahte yiiz goriintiilerini ayirt etmek i¢in
nihai siniflandirma puani hesaplanir. Arora ve ark. (Arora vd., 2022) goriintiilerin boyutlarini
azaltmak i¢in evrisimsel otomatik kodlayicilar kullanmistir. Kodlayici agirliklart diizlestirici
katmani1 ve Tam Baglantili (Fully Connected- FC) katmanindan olusan bagka bir aga
ylklenmistir. Boyut azaltma isleminden sonra elde edilen goriintiiler, gercek ve sahte simif
etiketlerine siniflandirilmasi i¢in bu modele verilir. Muhammad ve ark. (Muhammad vd.,
2022), iki boyutlu yiiz saldirilar1 i¢in Zamansal Dizi Orneklemesi (Temporal Sequence
Sampling- TSS) olarak adlandirilan bir video 6n igleme teknigi 6nermistir. Calismada, cesitli
zamansal uzunluklardaki video klipler iizerinde biriken stabilize edilmis karelerin denetim
gorevi gorduigii ve etiketlerin TSS yOntemi tarafindan otomatik olarak olusturuldugu, kendi
kendine denetimli bir temsil 6grenme semasi sunulmus ve CNN modelinin 6zniteliklerinden
yararlanilmigtir.

3) Ogrenme Aktarimi Tabanli Yaklasimlar

FCN tabanli yiiz sahteciligi dedektdrleri CNN metodolojisinden daha iistiin olmasina
ragmen, FCN c¢erceveleriyle iligkili baz1 sinirlamalar vardir. Bu aglar sabit boyutta girdi
kullanir, bu nedenle yiiz goriintiilerinin rastgele sabit boyuta kirpilmasi gerekir. Bu, transfer
ogrenme kavramimi kullanan YST mekanizmalarinda alan adaptasyonu ve alan
genellemesinin kullanilmasina isaret etmektedir. Alan Uyarlamas1 (Domain Adaptation-
DA), ¢ok boyutlu verilerle ilgilenen bir TL tiiridiir. Bilgiyi bir kaynaktan hedef alana
aktarmay1 amaglar ve farkli bir uygulama senaryosunda sinirli egitim verisi oldugunda
faydali olabilir (Csurka, 2017; Ganin & Lempitsky, 2015).

YST mekanizmalari, e8itim ve test alanlarmin yiiz pozu, yakalama cihazi, yiiz
goriiniimii, aydinlatma vb. acisindan farkli veri dagilimlarina sahip olmasi gibi alanlar arasi
tutarsizlik sorununa dayanir. Sonug olarak, YST ile ilgili son ¢alismalar, anormallik tespiti
(yani, zayif genelleme yetenegi) sorunlarini karsilamak i¢in etki alan1 uyarlamasimin yani
sira etki alan1 genellemesi kavramini da kullanmaktadir. Etki alan1 genellestirme teknigi ile

Ogrenilen genellestirilmis 6znitelikler ayirt edici olmali ve birden fazla kaynak etki alani
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arasinda paylasilmalidir. Boylece, ¢ikarilan 6znitelikler ¢coklu kaynak orneklerinde YST
gorevi i¢in ortak farklilagtirilmig ipuglarini kesfedebilir.

Yang ve ark. (J. Yang vd., 2015) ilk olarak, sahtecilige kars1 siniflandiricilar1 gelismis
performansla egitmeyi uyumlu hale getiren sanal 6znitelikler iiretmek icin alt nesne etki
alan1 uyarlamasi kavramini kullanmigtir. Daha sonra, Li ve ark. (H. Li, Li, vd., 2018)
tarafindan denetimsiz bir etki alan1 uyarlama yontemi basariyla kullanilmistir. Caligmada,
etiketli kaynaktan, etiketsiz hedef etki alanina yiiz 6znitelik uzay1 doniistimiine deginilmistir.
Deneyler CASIA-FASD, REPLAY-ATTACK, MSU ve yeni olusturulan SiW veri setleri
tizerinde gerceklestirilmistir. Elde edilen sonuglar, etki alani uyarlamasi olmadan 6grenme
yaklagimina kiyasla etki alan1 uyarlamasinin uygulanmasiyla %20 iyilesme oldugunu ortaya
koymustur. Sun ve ark. (Sun, Song, Zhao, vd., 2020), “Alan Uyarlamal1 ve Kayipsiz Boyut
Uyarlamali Tam Evrisimli Ag” (Fully Convolutional Network with Domain Adaptation and
Lossless Size Adaptation- FCN-DA-LSA) tasarlamistir. Model, kayipsiz bir boyut uyarlama
On islemcisini ve ardindan alan uyarlama katmanina gomiili olan piksel diizeyinde
siniflandirma i¢in bir FCN’yi hesaplar. Kayipsiz boyut uyarlama katmani, yiliz yakalama
islemi sirasinda ortaya ¢ikan yiiksek sikliktaki ipuglarinin siirdiiriilmesine yardimei olur. DA
katmani, aydinlatma kosullari, yiiz saldirilar, yiiz veri kiimeleri ve kameralardaki farkliliklar
nedeniyle farkl yiiz alanlar1 arasinda genelleme yeteneklerini gelistirir. FCN-DA-LSA, DA
ve LSA kullanan iki hibrit protokoliin altinda %11,22 ve %21,92’lik bir HTER ile
sonuclanmistir. Mohammadi ve ark. (Mohammadi vd., 2020), énceden egitilmis YST
modelini hedef veri setine uyarlamak i¢in alan kilavuzlu budamanin (Domain Guided
Pruning- DGP) kullanildig1 yeni bir tek sinif DA yaklasimi 6nermistir. Bu budama, CNN
modelinin ilk katmanlarinda, 6grenilen bazi filtrelerin hedef veri kiimesi i¢in iyi bir
genelleme yetenegine sahip olmasi nedeniyle uygulanirken, digerleri kaynak veriye 6zgiidiir
ve hedef etki alanindaki ag performansini iyilestirmek i¢in budanmasi gerekir. Bir baska
calismada Wang ve ark. (G. Wang vd., 2020), Aynstirilmis Temsil (Disentangled
Representation- DR-Net) ve Cok Alanli 6znitelik 6grenmeden (Multi-Domain- MD-Net)
olusan bir yaklagim 6nermistir. Ayristirilmis temsil, her bir 6zelligi ayri, daha diisiik boyutlu
degiskenlere ayristiran bir denetimsiz 6grenme teknigidir. Uretken modeller araciligiyla
farkli alanlardan ¢ikarilan ayristirilmis 6znitelikler, YST mekanizmasi i¢in alandan bagimsiz
Oznitelikleri 6grenen MD-Net’e girdi olarak verilmistir. EI-Din ve ark. (El-Din vd., 2021),
kaynak alan verilerinin ¢apraz entropi kaybi ile siniflandiriciyr egitmek i¢in kullanildigi,

denetimsiz hedef alan orneklerinin ise alan uyarlamasinda kullanildigr bir yaklagim
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onermistir. Kotwal ve ark. (Kotwal vd., 2022), 9 katmanli bir CNN ¢ergevesi tasarlayarak,
binek araglar i¢in bir YST teknigi 6nermistir. Temel amag, alana 6zgii katmanlari ve temel
aglarin goreve 6zgl ayarlarini uyarlayarak veri kiimesi kitlig1 sorununu hafifletmektir. Peng
ve ark. (F. Peng vd., 2022), mevcut YST yoOntemlerinin aydinlatma degisiminden
kaynaklanan performans kaybini gidermek i¢in transfer 6grenmeye temelli Iki Akisli Vizyon
Doniistiirticiiler (Two-Stream Vision Transformers- TSViT) temelli bir g¢erceve
tasarlamistir. TSViT’1 egitmek icin RGB renk uzay1 ve renk restorasyonlu ¢ok olcekli
retineks (Multi-Scale Retinex with Color Restoration- MSRCR) uzayinda yliz goriintiileri
girdi olarak verilmistir. ki kaynaktan gelen 6znitelikleri basaril bir sekilde birlestirmek icin
iki 6zelligin tamamlayiciligini basarili bir sekilde yakalayabilen, dikkat mekanizmasi tabanl
etkili bir Oznitelik birlestirme yontemi gelistirilmistir. Oulu-NPU, CASIA-MFSD ve
REPLAY-ATTACK veri setleri iizerinde yapilan ¢alismalar sonucunda, veri seti i¢i testlerde
mevcut yaklasimlarin ¢ogundan daha iyi performans gosterdigi belirtilmigtir. Bunun
yaninda, genelleme amaciyla uygulanan veri setleri arasi testlerde de oldukea iyi performans
gosterdigini ortaya koymaktadir. Mevcut yontemlerin ¢ogu, etki alan1 degiskenligini en aza
indirmek i¢in etki alan1 uyarlamasini kullanmaktadir.

Abdullakutty ve ark. (Abdullakutty vd., 2022), el yapimi “Renkli Yerel ikili
Oriintiiler” (Colour Local Binary Patterns- CLBP) 6znitelik ¢ikarma ydntemlerini derin
ogrenme modelleriyle birlikte kullanmistir. Onceden egitilmis derin dgrenme modelleri
kullanilarak elde edilen yiiksek seviyeli 6znitelikler ve CLBP yontemi ile ¢ikarilan diisiik
seviyeli 0znitelikler birlestirilerek bir siniflandiriciya verilmistir. CLBP 6znitelik vektor,
giris goriintiisiiniin YCuCr ve HSV renk uzaylarina doniistiiriilmesi, tiim kanallardan YIO
histogramlarinin ¢ikarilmasi ve bunlarin birlestirilmesiyle elde edilmistir. Sonuglar, derin ve
CLBP 0zniteliklerinin birlikte kullanilmasiyla YST performansinin arttigini gostermistir.
ResNet50-CLBP modeli yardimiyla CASIA ve REPLAY-ATTACK veri setleri i¢in en iyi
EER ve HTER sonuglari sirastyla %8,68 ve %2,64 olmustur. Buna ek olarak, dnerilen
modelin temel modele kiyasla hesaplama siiresinde 6nemli azalmalar sagladigi belirtilmistir.

4) Coklu Kanal Tabanlh Yaklasimlar

Onceki paragraflarda sunulan goriiniir spektrum tabanli gelismis YST teknikleriyle
ilgili ek bir konu da goriintii yakalama cihazlarinin kalitesinin artmasinin sirasiyla diigiik ve
yliksek kaliteli sahte ve ger¢ek yiiz goriintiileri arasindaki ince farki en aza indirmesidir. 3B
maskeler iliretmeye yonelik gelismis teknolojiler artik kolayca kullanilabilir hale gelmistir.

Bu durum, gercek ve sahte yiiz eserlerini kategorize etmeyi zorlastirmaktadir. Bu sebeple,
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bir¢ok arastirmaci ¢ok kanalli veya genisletilmis aralikli goriintiileme sistemi Onermistir.
Bhattacharjee ve Marcel (Bhattacharjee & Marcel, 2017), goriiniir spektrum, termal,
kizil6tesi ve derinlik kanallarini ele almis ve sirasiyla derinlik ve termal kanallarda 2B ve
3B maske saldirilarini tespit etmenin basit oldugunu gdstermiglerdir. Saldirilarin ¢ogu,
ogrenme tabanli bir metodoloji kullanarak farkli kanallarin entegrasyonu ile tespit edilmistir.
Benzer sekilde, baska bir ¢calismada Bhattacharjee ve ark. (Bhattacharjee vd., 2018), yiiz
saldirilarii tespit etmek icin yiliz bolgesinin sicakligini arastirmis ve ayrica ozellestirilmis
silikon tabanli maskelerle ticari yiiz tanima sistemlerini taklit etme olasiligin1 géstermistir.
Daha sonra George ve ark. (George vd., 2019), 6nceden egitilmis bir yliz tanima agindan
gelen 0grenme aktarimini dikkate alarak, ¢oklu kanallardan ortak temsil uygulamak i¢in Cok
Kanalli Evrisimsel Sinir Agi (Multi-Channel CNN- MC-CNN) tasarlamistir. MC-CNN
mimarisinin en biiyiik avantaji, alana 6zgii birimlerin (alt katman 6znitelikleri) ve {ist diizey
FC katmanlarinin egitim asamasinda ayarlanmasidir. Caligmada LightCNN olarak bilinen
bir alt ag kullanilmistir. Caligmanin genel yapisi iki asamaya ayrilmistir; 6n isleme ve ag
mimarisi. On isleme sirasinda, yiiz tespiti renkli kanalda Coklu Gorev Basamakli CNN
(Multi-Task Cascade CNN- MTCNN) algoritmas: kullanilarak gergeklestirilirken, RGB
olmayan kanallar i¢in yiiz gorlintiilerinin hem zamansal hem de uzamsal olarak hizalanmasi
gerekmektedir. Yazarlar; birden fazla cihazdan elde ettikleri derinlik, renk, termal ve
kiz1l6tesi kanallarin1 kullanarak, WMCA adli kendi veri tabanlarini olusturmuslardir.
Sonuglardan, 6nerilen algoritmanin performansinin tek renk kanali kullanildiginda yeterli
olmadigi, birden fazla kanalin bir arada kullanilmasinin performansi énemli 6l¢iide artirdig
goriilmiistiir. Li ve ark. (L. Li vd., 2022), yiiz saldirilarin1 tespit etmek i¢in yliz hareketi ve
doku ipuglarini arastirmustir. 11k olarak, kesintisiz bir video dizisinden hareketin genligini ve
yoniinli karakterize etmek icin optik akislar ¢ikarilmistir. Ardindan, optik akislar video
kareleriyle birlestirilmis ve agin girdisi olarak kullanilmigtir. Bir sonraki adimda,
kategorizasyon agirliklarini adaptif olarak tahsis etmek icin birlesik bolge ve kanal dikkat
yontemleri kullanilmistir.

Literatiirde yapilan ¢alismalar incelendiginde, YST probleminin tiim tekniklerle ele
alindig gortilmektedir. Bunun yaninda, 6zellikle giiglii tanimlama 6zellikleri sebebiyle derin
O0grenme tabanli yaklagimlarin son yillarda popiilerlestigi ve calismalarin bu yontemler
tizerinden gerceklestirildigi soylenebilir. Derin 6§renme tabanli yaklasimlari sirasiyla; statik

doku 6znitelikleri, dinamik doku 6znitelikleri, gorsel kalitesine dayali yaklasimlar ve hareket
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tespitine yonelik yaklagimlar izlemektedir. Sekil 5, YST alaninda yapilan ¢alismalarin
dagilimimi gostermektedir (Sharma & Selwal, 2023).
Bu tez kapsaminda, YST alaninda en ¢ok ¢calismanin bulundugu derin 6grenme tabanli

yaklasimlar ile statik doku 6znitelikleri tabanli yaklagimlar incelenmistir.
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Sekil 5. YST alaninda yapilan ¢aligmalarin dagilimi

1.4. Sinir Aglan

Sinir aglari, insan beyninin yapisindan ve islevselliginden esinlenen hesaplama
modelleridir. Katmanlar halinde organize edilmis noronlar olarak bilinen birbirine bagl
diiglimlerden olusurlar. Verilerden 6grenme, karmagsik iliskileri ele alma ve degisen
ortamlara uyum saglama yetenekleri, onlari ¢esitli alanlardaki zorlu problemleri ¢6zmek i¢in
degerli araglar haline getirmektedir.

Bu boliimde, Yapay Sinir Aglar1 (YSA) ve derin 6grenme aglari agiklanmaktadir.

1.4.1. Yapay Sinir Aglan

Yapay sinir aglari, yapay zekanin temel bir bilesenidir ve ¢esitli alanlarda yaygin bir
uygulama alanit bulmustur. Birbirine bagli noéronlardan olusurlar ve girdi ve ¢ikti veri
kiimeleri arasindaki karmasik iligkileri 6grenme ve modelleme yetenegine sahiptirler (Dong

vd., 2019). Bu aglar ii¢ temel katman tiiriinden olusur: girdi, gizli ve ¢ikti. Girdi katmani
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ham verileri alirken, gizli katmanlar bilgileri isler, girdilere agirlikli toplamlar uygular ve
sonuclar1 dogrusal olmayan bir yapiya sokmak i¢in aktivasyon fonksiyonlarindan gegirir.
Son olarak, ¢ikt1 katmani, siniflandirmalar veya tahminler gibi agin istenen ¢iktisini iiretir.

YSA’larin temel 6zelliklerinden biri, agin ¢iktisindaki hataya dayali olarak ndronlar
arasindaki baglantilarin agirliklarini ayarlamay1 igeren geri yayilim adi verilen bir siireg
aracilifiyla 6grenme ve performansi iyilestirme yetenekleridir (Rumelhart vd., 1986).
Egitim sirasinda, bu agirliklar1 gradyan inisi ve geriye yayillma gibi optimizasyon
yontemlerini kullanarak ayarlarlar. Geriye yayilma, hatalar1 hesaplar ve agirliklar1 ag
boyunca geriye dogru giincelleyerek modelin tahminlerini yinelemeli olarak iyilestirir. Bu
O0grenme siireci, YSA’larin verilerdeki karmagsik iliskileri yakalamasina ve giiriiltii ve
belirsizligin varliginda bile dogru tahminler yapmasina olanak tanir (Ahmed, 2020; Mo,
2021). Bu aglar tahmin, kontrol sistemleri, Oriintii tanima ve optimizasyon gibi gesitli
uygulamalarda yaygin olarak kullanilmistir (Boubaker vd., 2022; Mo, 2021; Ranganayaki &
Deepa, 2016).

Verilerden 6grenme, karmasik Oriintiileri tanima ve orneklerden genelleme yapma
yetenekleri, sinir aglarini birgok alanda karmasik problemleri ¢6zmede giiclii bir ara¢ haline

getirmektedir.

1.4.2.Derin Ogrenme Aglar

Derin 0grenme, verilerden temsilleri otomatik olarak 6grenme yetenegi nedeniyle
biiytik ilgi goren yapay zeka ve makine 6greniminin bir alt kiimesidir. Geleneksel makine
Ogrenimi algoritmalarinin aksine, derin 6grenme, eldeki goreve dayali olarak ham verilerden
dogrudan Oznitelik ¢ikarmay1 6grenebildiginden, 6nceden tanimlanmis elle hazirlanmis
kurallar araciligiyla agik 6znitelik ¢ikarimi gerektirmez (Mantach vd., 2022). Geleneksel
yontemlerle karsilastirildiginda bu durum, 6zellikle karmasik ve yapilandirilmamais verileri
iceren gorevlerde derin 6grenmeye 6nemli bir avantaj saglar.

Derin 6grenmeyi digerlerinden ayiran en 6nemli unsur, verilerin hiyerarsik temsillerini
O0grenme yetenegidir. Coklu katmanlari sayesinde ag, ham girdiden daha iist diizey
Oznitelikleri soyutlayabilir. Egitim sirasinda ag, tahmin edilen ve gergek ¢iktilar arasindaki
farki en aza indirmek icin geri yayilim gibi algoritmalar kullanarak parametrelerini

yinelemeli olarak ayarlar.
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Derin 6grenme teknikleri bilgisayarla géorme, dogal dil isleme ve tibbi goriintii analizi
gibi ¢esitli alanlar tizerinde 6nemli bir etkiye sahiptir (Saufi vd., 2018; Y. Wang vd., 2021;
S. Zhang vd., 2021). Evrisimli sinir aglar1 ve uzun-kisa donemli bellek modelleri gibi
modeller, birgok Oriintii siiflandirma uygulamasinda biiyiik basarilar elde ederek, elle
olusturulmus 6zniteliklere sahip makine 6grenimi modellerini gélgede birakmistir (R. Liu

vd., 2020). Sekil 6, evrisimli sinir aglarinin genel yapisin1 gdstermektedir.
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Sekil 6. Evrigimli Sinir aglarinin genel yapisi

Evrisimli sinir aglari, giiclii tamimlayici 6zellikleri sebebiyle, 6zellikle goriintii isleme
uygulamalarinda siklikla tercih edilmektedir. Bu alandaki ilk yaklasim, LeCun ve Bengio
(LeCun vd., 1998) tarafindan yapilan calismada LeNet olarak bilinen ve elle yazilmis
rakamlar1 tanimak i¢in Onerilen agdir. CNN kavrami ilk olarak bu c¢alismada ortaya
atilmistir. Krizhevsky ve ark. (Krizhevsky vd., 2012), AlexNet adiyla taninan ve goriintii
siiflandirmasi i¢in 6nerilen CNN modelini 2012 yilinda 6nermis ve bunu Simonyan ve
Zisserman (Simonyan & Zisserman, 2015) tarafindan 2014 yilinda 6nerilen VGGNet, 2015
yilt igerisinde Szegedy ve ark. (Szegedy vd., 2015) tarafindan 6nerilen GoogLLENet, He ve
ark. (He vd., 2016) tarafindan 2016 yilinda 6nerilen ResNet gibi sayisiz digerleri izlemistir.
Sekil 7, literatiirde siklikla kullanilan derin 6grenme aglarinin kronolojik c¢izelgesini

sunmaktadir (Alzubaidi vd., 2021).
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Sekil 7. Derin 6grenme aglarinin kronolojik ¢izelgesi

1.4.3.Derin Ogrenme Aglarinda Genel Bilgiler

Derin 6grenme aglarinin tasariminda kullanilan katmanlar, mimarinin tanimlama
yeteneginin, 0grenme karakteristiginin ve Ozellikle parametre sayisinin belirlenmesinde
olduk¢a 6nemlidir. Bunun yaninda, kullanilacak hiper parametrelerin de dikkatli secilmesi
gerekir. Bu kisimda, derin 6grenme aglarinda siklikla kullanilan katmanlar ve hiper
parametreler hakkinda bilgiler verilmistir.

A. Evrigim Katmani

Evrisim katmani, girdi verilerini islemek ve bunlardan oznitelikler ¢ikarmak igin
kullanilan CNN’ler i¢indeki temel bir yapi tasidir. Evrisim katmani, konvoliisyon ad1 verilen
matematiksel bir islem aracilifiyla giris verilerine bir dizi 6grenilebilir filtre uygular. Her
filtre, tiim girdi boyunca kayarak girdi verilerinin farkli kisimlarini tarar, 6znitelik haritalar
olusturmak icin eleman bazinda ¢arpma ve toplama islemlerini hesaplar. Bu 6znitelik
haritalar1, girdi i¢indeki kenarlar, dokular veya daha karmasik yapilar gibi 6grenilmis
kaliplar1 veya Oznitelikleri temsil eder. Evrisimsel katmanin temel 6zellikleri arasinda,
Ozniteliklerin uzamsal hiyerarsilerinin 6grenilmesine yardimci olan parametre paylasimi ve
girdi uzayindaki konumlarina bakilmaksizin yerel Oriintiileri yakalama yetenegi yer alir.

Sekil 8, evrisim katman1 uygulamasinin bir 6rnegini icermektedir.
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Sekil 8. Evrisim uygulamasi

Yukarida 6rnegi verilen evrisim uygulamasinda amag, giris ndron verilerinin yerel
Ozniteliklerini ¢ikarmaktir. Girisg verisinin boyutu n X n, evrisim filtresinin boyutu k X k ve
¢ikis verisinin boyutu m X m olarak verildiginde, girise ve evrisim filtresine bagli olarak

elde edilecek ¢ikig verisinin boyutu Denklem 1 kullanilarak hesaplanir.
m=n—k+1 (D

Buna gore, giris verisinin X ve ¢ikis verisinin Y ile ifade edildigi bir sistemde, girige

ve evrisim filtresine bagli elde edilen ¢ikis verisi Denklem 2 kullanilarak hesaplanir.

Y= Zk:zk:(xij X Kij) (2)

Denklemde X;; ve Y;;, sirasiyla girig ve ¢ikis Oznitelik haritalarina, K;; ise evrigim
filtresine karsilik gelen elemanlardir.

Evrisim katmani ¢ogunlukla bir aktivasyon fonksiyonu yardimiyla kullanilir. Bu
durum, aga dogrusal olmayan bir yap1 kazandirir ve agm, girdi verilerinden karmagik
orlintiiler ve temsiller 6grenmesini saglar. Aktivasyon fonksiyonlari, bir sinir aginin
ciktisinin  belirlenmesine yardimer  olur.  Yaygin olarak kullanilan aktivasyon
fonksiyonlarindan bazilar1 sunlardir:

ReLU (Rectified Linear Unit): Basitligi ve etkinligi nedeniyle CNN’lerde en yaygin
kullanilan aktivasyon fonksiyonlarindan biri haline gelmistir. Negatif girisler i¢in sifir ¢ikis
vererek ve pozitif girisleri degismeden gecirerek dogrusal olmayan bir 6zellik sunar. ReLU

aktivasyon fonksiyonu ¢iktisi, Denklem 3 kullanilarak hesaplanir.
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f(x) = max(0, x) 3)

Leaky ReLU, egitim sirasinda bazi ndronlarin devre dis1 kalabilecegi “6len ReLU”
sorununu ele alan bir ReLU ¢esididir. Negatif girdiler icin kii¢lik bir gradyana izin vererek
noronlarin Olmesini Onler. Leaky ReLU aktivasyon fonksiyonu ciktisi, Denklem 4

kullanilarak hesaplanir. Denklemde a kiigiik bir sabittir (6rnegin, 0,01).

f(x) = max(ax, x) (4)

Sigmoid: Giris degerlerini (0, 1) araligina sikistinir ve ikili siniflandirma
problemlerinde kullanmishdir. Ancak, o6zellikle derinligin arttigi aglarda kaybolan
gradyanlardan fazlaca etkilenir. Sigmoid aktivasyon fonksiyonu ¢iktisi, Denklem 5

kullanilarak hesaplanir.

1

f(x)=1+e‘x

(5)

Tanh: Girdi degerlerini (-1, 1) araligma sikistirarak, sigmoid ile karsilastirildiginda
ortalanmis ¢iktilar saglar. Sigmoid fonksiyonunda oldugu gibi, derinligin artti§1 aglarda
kaybolan gradyanlardan fazlaca etkilenir. Tanh aktivasyon fonksiyonu ¢iktisi, Denklem 6

kullanilarak hesaplanir.

X _o=X

fo) =2

e*+e™*

(6)

Aktivasyon fonksiyonunun se¢imi probleme, ag mimarisine ve egitim sirasindaki
performansa baglidir. ReLU ve Leaky ReLU gibi varyantlari, hesaplama verimliligi ve
birgok senaryoda iyi performans gostermeleri nedeniyle yaygin olarak tercih edilmektedir.

B. Havuzlama Katmani

Havuzlama katmani, evrisim katmanlarindan elde edilen Oznitelik haritalarinin
uzamsal boyutlarini kiigiiltmek ve azaltmak i¢in kullanilan bir tekniktir. Maksimum ve
ortalama olmak iizere iki yaygin havuzlama tiirii mevcuttur. Maksimum havuzlama, giris
Oznitelik haritasini1 dikdoértgen bolgelere ayirir ve her bolgedeki maksimum degeri koruyarak

en 6nemli &znitelikleri korurken uzamsal boyutu etkili bir sekilde azaltir. Ote yandan
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ortalama havuzlama, her bir bolge i¢indeki ortalama degeri hesaplar. Bu teknikler, 6znitelik
haritasinin ayristirtlmis bolgelerine uygulanabildigi gibi, tim veriye de uygulanabilir. Bu
durumda isimleri genel maksimum havuzlama ve genel ortalama havuzlama olarak
adlandirilir.

Havuzlama islemi, parametre ve islem sayisini azaltarak hesaplama karmasikligini
azaltir ve bu da bir tiir diizenleme saglayarak asir1 uyumu 6nlemeye yardimci olur. Ayrica,
bazi uzamsal bilgileri atarken en 6nemli 6znitelikleri soyutlayarak ve bunlara odaklanarak,
Oznitelik hiyerarsileri olusturmaya yardimci olur. Sekil 9, giris Oznitelik haritasina
uygulanan maksimum havuzlama, genel maksimum havuzlama, ortalama havuzlama ve

genel ortalama havuzlama islemlerini gostermektedir.

Maksimum Ortalama

Havuzlama Havuzlama
1 5 9 8 5 9 ‘ 3 6 ‘
2 4 3 4 7 4 5 2

3 4 1 2

SEAERRRE - I

Giris Oznitelik Genel Maksimum Genel Ortalama
Haritasi Havuzlama Havuzlama

Sekil 9. Havuzlama operatorii uygulamasi

C. Tam Baglantili Katman

Yogun katman olarak da bilinen tam bagli katman, katmandaki her néronun bir énceki
katmandaki her norona bagli oldugu bir yapay sinir ag1 katmani tiirtidiir. Bu, bir katmandaki
tiim noronlarin bir sonraki katmandaki her nérona bagli oldugu ve her baglantinin kendi
agirligia sahip oldugu anlamina gelir. Tam baglantili katmanlar tipik olarak sinir agi
mimarisinin sonunda bulunur ve dnceki katmanlardan gelen 6znitelikleri ¢iktt katmanina
baglamak i¢in kullanilir, bu da onlar1 siniflandirma ve regresyon gibi gorevler i¢in uygun
hale getirir.

Sinir aglar1 baglaminda, birden fazla evrisimsel katmandan sonra, tam baglantili
katmanlar genellikle evrisimsel katmanlar tarafindan ¢ikarilan 6znitelikleri entegre etmek ve
nihai ¢iktiy1 tiretmek igin kullanilir. Son katmanda kullanilacak aktivasyon fonksiyonu,
problemde bulunan giris sayisina gore belirlenir. Cok sinifli problemlerde genellikle softmax

fonksiyonu kullanilmaktadir. Sekil 10, tam baglantili katman tasarimina bir 6rnektir.
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Sekil 10. Tam baglantili katmanin gosterimi

D. Smiflayic1 Katman

Siniflandirma gorevleri i¢in kullanilan bir CNN’de, siniflandirma katmanlar tipik
olarak ag mimarisinin sonuna dogru ortaya cikar. Bu katmanlar, onceki evrisim ve
havuzlama katmanlari tarafindan 6grenilen 6znitelikleri alir ve bunlari, giris verilerini farkl
siniflara veya kategorilere smiflandirmak i¢in kullanir. Bir CNN’in siniflandirma
katmanlarinda asagidaki bilesenler bulunmaktadir:

Diizlestirme Katmani: Evrisim ve havuzlama katmanlarindan elde edilen ¢ikt1 tipik
olarak 3D veya daha yiiksek boyutlu bir formattadir (yiikseklik, genislik,
kanallar/6znitelikler). Tam baglantili katmanlara gegmeden 6nce, bu uzamsal bilgiyi tek
boyutlu bir vektore doniistiirmek i¢in bir diizlestirme katmani kullanilir. Bu katman, ¢ok
boyutlu 6znitelik haritalarini, yogun (tam baglantili) katmanlara beslenebilecek tek bir
stirekli vektore doniistiiriir.

Yogun Katmanlar: Oznitelikler diizlestirildikten sonra bir veya daha fazla tam
baglantili katmandan gecirilir. Bu katmanlar tam baglantili katman olarak calisir ve bir
katmandaki her néronu bir sonraki katmandaki her nérona baglar. Yogun katmanlar, agin
daha oOnceki katmanlarda Ogrenilen Oznitelikleri birlestirerek, karmasik Oriintiileri
O0grenmesini saglar. Son yogun katman genellikle siniflandirma problemindeki siif sayisina
esit sayida norona sahiptir.

Cikt1 Katmani: Agin son katmani, tipik olarak problemin niteligine bagli olarak belirli
bir aktivasyon fonksiyonu kullanan ¢ikti katmanidir. Bu alanda, iki sinifli problemler igin

Sigmoid, ¢cok sinifli problemler i¢in Softmax aktivasyon fonksiyonlar1 kullanilir.
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e Sigmoid Aktivasyon: Ikili simiflandirma problemleri igin tek bir ndron cikist
kullanilir. Ciktryr O ile 1 arasinda sikistirir ve girdinin pozitif sinifa ait olma
olasiligini temsil eder.

e Softmax Aktivasyonu: Cok smifli siniflandirma icin ¢ikti katmaninda kullanilir.
Ciktiy1 birden fazla siif lizerinde bir olasilik dagilimina normallestirir ve her ¢ikti,
girdinin belirli bir sinifa ait olma olasiligini temsil eder. En yiiksek olasiliga sahip
siif, tahmin edilen smif olarak kabul edilir.

E. ince Ayar

Onceden egitilmis bir sinir agim alip yeni bir gdrev veya veri kiimesi iizerinde daha

fazla egitme siirecini ifade eder. ince ayar sirasinda, dgrenilen 6znitelikleri yeni verilerin
belirli 06zelliklerine uyarlamak i¢in agdaki katmanlarin bir kismi veya tamami
giincellenebilir. ince ayar genellikle dnceden egitilmis model biiyiik bir veri kiimesi iizerinde
faydali 6znitelikler 6grendiginde ve kullanict bu 6znitelikleri daha kiigiik bir veri kiimesiyle
ilgili bir géreve uygulamak istediginde kullanilir.

F. Ogrenme Aktarimi

Bir gorev iizerinde egitilen bir modelin ikinci, ilgili bir gorevi yerine getirmek iizere

uyarlandig1 bir makine 6grenimi teknigidir. Derin 6grenmede bu genellikle 6nceden
egitilmis bir sinir aginin yeni bir gorev i¢in Oznitelik ¢ikarici olarak kullanilmasini igerir.

Tipik is akisi, bir modelin biiyiik bir veri kiimesi (kaynak goérev) iizerinde dnceden

egitilmesini, son siniflandirma katmanlarinin kaldirilmasini ve 6grenilen 6zniteliklerin daha
sonra hedef gorev lizerinde egitilen yeni bir modele aktarilmasini (gerekirse ince ayar) igerir.

G. Veri Biiyiitme

Egitim verilerine dondiirme, ¢evirme ve yakinlastirma gibi rastgele doniisiimlerin

uygulanmasini igerir. Bu teknik, egitim setinin gesitliligini artirmaya yardimci olur ve
modelin genellemesini gelistirir. Ozellikle egitim veri setinin boyutu sinirli oldugunda
faydalidir. Asirt uyumu 6nlemeye yardimci olur ve modelin giris verilerindeki varyasyonlari

ele alma yetenegini gelistirir.

1.4.4.Derin Ogrenme Kavraminda Hiper Parametreler

Derin 6grenmede hiper parametreler, egitim verilerinden 6grenilmeyen ancak egitim

siirecinden Once ayarlanan ayarlar veya yapilandirmalardir. Bunlar modelin genel
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davranisin1 kontrol eder ve 6grenme siirecini etkiler. Uygun hiper parametrelerin segilmesi,
bir derin 6grenme modelinin basarisi i¢in ¢ok dnemlidir.

Derin 6grenme modelleri ¢esitli uygulamalar i¢in giiglii araglardir, ancak
performanslar1 biiylik 6l¢lide hiper parametrelerin se¢cimine baghdir. Hiper parametreler,
verilerden 6grenilmeyen ancak egitim siireci baslamadan 6nce ayarlanan parametrelerdir
Modelin belirli bir veri kiimesinden 6grenme yetenegini belirlerler. Arama uzay1 ¢cok genis
olabileceginden ve her bir hiper parametrenin modelin performansi iizerindeki etkisi
genellikle dogrusal olmayan ve birbirine bagli oldugundan, hiper parametreleri optimize
etmek zorlu bir gorevdir (Agrawal vd., 2021).

Derin 6grenme uygulamalarinda siklikla kullanilan bazi parametreler asagida
agiklanmstir:

A. Ogrenme Orani

Egitim sirasinda modelin parametrelerinin giincellendigi adim boyutunu belirleyen
onemli bir hiper parametredir. Optimizasyon algoritmasmimn (Orn. gradyan inisi) her
iterasyonunda, agirliklara yapilan giincellemelerin biiyilikliigiinii kontrol eden skaler bir
degerdir.

Iyi ayarlanmis bir 6grenme orani etkili egitim i¢in ¢ok dnemlidir. Cok yiiksek bir
O0grenme orani optimizasyon siirecinin minimumun iizerine ¢gikmasina neden olabilirken, ¢ok
diisiik bir 6grenme orani yavas yakinsamaya veya yerel minimumlarda takilip kalmaya
neden olabilir. Ogrenme oranlar tipik olarak 0,1 ila 0,0001 araliginda ayarlanir. Egitim
stirecini izlemek ve model etkili bir sekilde d6grenmiyorsa 6grenme oranini ayarlamak
gerekir. Calismada kullanilan tiim aglarda 6grenme orani 0,001 olarak belirlenmistir.

B. Y1gin Boyutu

Optimizasyon algoritmasinin bir iterasyonunda kullanilan egitim 6rneklerinin sayisini
ifade eder. Modelin parametreleri glincellenmeden 6nce kag drnegin islenecegini belirler.

Y18in boyutu hem bellek gereksinimleri hem de egitim siirecinin kararlilig1 iizerinde
etkisi vardir. Daha kiigiik parti boyutlar1 daha hizli yakinsamaya yol acabilir ancak
giincellemelerde giiriiltiiye neden olabilir. Daha biiylik parti boyutlar1 daha kararh
giincellemeler saglayabilir ancak daha fazla bellek gerektirebilir. Y1gin boyutlar1 genellikle
2’nin kuvvetleri olarak secilir (Orn. 32, 64, 128). Hesaplama kaynaklarmni, bellek

kisitlamalarini ve giincellemelerde istenen kararlilik diizeyini dengelemek 6nemlidir.
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C. Devir Sayisi

Devir sayisi, Devir sayisi, egitim asamasinda model egitiminin kag iterasyon
stirecegini gosteren degerdir. Bu deger, modelin egitim sirasinda tiim veri kiimesini kag¢ kez
gordiigiinii belirler. Cok az sayida devir sayisi i¢in egitim yapmak, modelin verilerden
yeterince 0grenmedigi yetersiz uyuma yol acabilir. Cok fazla devir sayisi i¢in egitim,
modelin egitim verilerini ezberlemeye basladig1 asir1 uyuma yol agabilir.

Devir sayisi, problemin karmasikligi, veri kiimesi boyutu ve model mimarisi gibi
faktorlere baglidir. Egitimin ne zaman durdurulacagini belirlemek icin egitim ve dogrulama
kaybin1 izlemek yayginca tercih edilen yontemlerdendir. Calismada kullanilan tiim aglarda
devir sayist degeri 100 olarak belirlenmistir.

D. Aktivasyon Fonksiyonlar1

Aktivasyon fonksiyonlar1 aga dogrusal olmayan bir 6zellik katar. Her bir ndrondaki
girdilerin agirlikli toplamini o ndronun ¢iktisina doniistiiriirler. Dogrusal olmayan 6zellikler,
derin 6grenme modellerinin verilerdeki karmasik Oriintiileri ve iligkileri 6grenmesi igin
gereklidir. Yaygin aktivasyon fonksiyonlar1 arasinda ReLU, sigmoid ve tanh bulunur.

ReLU, basitligi ve etkinligi nedeniyle gizli katmanlar i¢in popiiler bir se¢imdir.
Bununla birlikte, ¢ikt1 katmani i¢in aktivasyon fonksiyonunun se¢imi probleme baglidir.
Yapilan calisma iki sinifli bir problem oldugundan, ¢ikti katmanlarinda sigmoid, ag
igerisindeki katmanlarda ise ReLU ve sigmoid aktivasyon fonksiyonlar1 kullanilmistir.

E. Katman ve Birim Sayis1

Katman sayis1 ve her katmandaki birim (ndron) sayist dahil olmak {izere sinir aginin
mimarisini ifade eder. Daha fazla birime sahip daha derin aglar potansiyel olarak daha
karmasik kaliplar1 6grenebilir, ancak ayn1 zamanda asir1 uyuma daha yatkin olabilirler. Daha
basit problemler ¢ok fazla katman gerektirmeyebilir.

Mimari, sorunun karmasiklifina ve mevcut veri miktarina baglidir. Daha karmagsik
problemler daha derin aglardan faydalanabilirken, daha basit problemler ¢ok fazla katman
gerektirmeyebilir.

F. Diizenlilestirme Teknikleri

Diizenli hale getirme teknikleri, modelin parametrelerine kisitlamalar ekleyerek asir
uyumu Onlemeye yardimci olur. Yaygin teknikler arasinda L1 ve L2 diizenlilestirme,

birakma ve toplu normallestirme yer alir.
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Asirt uyum, bir model egitim verilerine ¢ok yakindan uymay1 6grendiginde ortaya
cikar ve goriinmeyen verilere zayif genelleme ile sonuclanir. Diizenlilestirme tekniginin ve
hiper parametrelerinin se¢imi, spesifik probleme ve model karmagikligina baglidir.

G. lyilestiriciler

Iyilestiriciler (optimizer), kayip fonksiyonunu en aza indirmek igin egitim sirasinda
modelin parametrelerini (agirliklarini) giincellemekten sorumludur. Bunu, agirliklara gore
kaybin gradyanlarini hesaplayarak ve bunlar1 buna gore ayarlayarak yapar.

Her iyilestirici kendi gilincelleme kurallarina sahiptir. Bu durum, egitimin yakinsama
hizin1 ve kararliligini etkileyebilir. Yaygin iyilestiriciler arasinda Stokastik Gradyan Inisi
(Stochastic Gradient Descent- SGD), Adam, RMSprop bulunur. Bu parametrenin se¢imi,
problem, veri seti ve model mimarisi gibi faktorlere baghdir. Belirli bir gérev icin hangi
tyilestiricinin en iyi sekilde ¢alistigin1 bilmek miimkiin degildir. Bu sebeple farkli teknikler
kullanilarak ¢aligmanin tekrar edilmesi ve karsilagtirmalar sonucu kullanilacak teknigin
belirlenmesi gerekebilir. Caligmadaki tiim aglarda Adam iyilestiricisi kullanilmigtir.

H. Baslangi¢c Agirliklar

Agmm agirliklarina atanan baslangic degerleri 6grenme siirecini etkileyebilir. Dogru
baslatma, kaybolan veya patlayan gradyanlar gibi sorunlarin 6nlenmesine yardimci olabilir.
Agirliklar baslangigta ¢ok biiylik veya ¢ok kiigiikse, yakinsamada zorluklara ve egitimde
istikrarsizhifa yol acgabilir. Baslangi¢ agirliklarinin rastgele belirlenmesinin disinda
kullanilan farkli teknikler de mevcuttur. Sec¢im, aktivasyon fonksiyonuna ve spesifik
probleme baglidir.

I. Diigiim Seyreltme Oran1

Egitim sirasinda rastgele secilen noronlarin goz ardi edildigi bir diizenleme teknigidir.
Bu deger, belirli néronlara olan bagimlilig1 azaltarak asir1 uyumu 6nlemeye yardimci olur.
Diiglim seyreltme orani, ag1 daha saglam olmaya tesvik eder ve herhangi bir 6zellige veya
norona ¢ok fazla giivenmesini Onler. Diigiim seyreltme orani i¢in yaygin degerler 0,2 ila 0,5
arasinda degisir, ancak optimum oran belirli probleme ve mimariye baghdir. Calismadaki
aglarda farkli diigiim seyreltme oranlar1 (0,2 ~ 0,5) kullanilmastir.

J. Ogrenme Oranmi Zamanlama

Egitim sirasinda 6grenme oraninin zaman ig¢inde nasil degistigini tanimlar. Sabit
olabilir, zamanla azalabilir veya belirli kosullara gére ayarlanabilir. Ogrenme oraninin
uyarlanmasi, egitimin stabilize edilmesine ve optimizasyon siirecinin ince ayarinin

yapilmasma yardimci olabilir. Ornegin, egitim ilerledikce Ogrenme oranmi azaltmak
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modelin daha dogru bir sekilde yakinsamasina yardimci olabilir. Farkli 6grenme hizi
programlari, farkli problem tiirleri i¢in daha etkili olabilir.

K. Kayip Fonksiyonu

Modelin tahmin edilen ¢iktilari ile egitim verilerindeki gercek etiketler arasindaki farki
Olgcer. Modelin ne kadar iyi performans gosterdiginin bir dl¢iisiinii saglar. Uygun bir kayip
fonksiyonunun secilmesi, problemin dogasina ve modelin istenen davranigina baglhdir.
Kayip fonksiyonunun secimi genellikle c¢oziilmekte olan spesifik problem tarafindan
belirlenir. Caligmadaki tiim aglarda olasilik tabanli “BinaryCrossentropy” kayip fonksiyonu
kullanilmistir. Bu fonksiyon, ikili siniflandirma uygulamalarinda gergek etiketler ile tahmin
edilen etiketler arasindaki ¢apraz entropi kaybini hesaplar.

L. Erken Durdurma

Belirlenen devir sayisi boyunca, dogrulama kaybinda iyilesme olmamasi gibi belirli
bir kosul kargilandiginda egitim siirecini durdurarak asir1 uyumu 6énlemek i¢in kullanilan bir
tekniktir. Erken durdurma, modelin ¢ok uzun siire egitilmesini 6nlemeye yardimci olur, bu
da asir1 uyuma yol agabilir. Model dogrulama kiimesinde iyi bir performans elde ettiginde
egitimin durdurulmasini saglar.

Egitimin ne zaman durdurulacaginin se¢imi probleme ve veri setine baghdir.
Dogrulama kaybin1 izlemek ve sabit kaldigi noktaya ulasildiginda veya artmaya
basladiginda egitimi durdurmak yaygin kullanilan tekniklerdendir. Calismadaki tiim aglarda
erken durdurma kriteri olarak gelistirme setinin kayip degeri takip edilmis ve sabir
parametresi 10 olarak belirlenmistir. Bu durum, gelistirme setinde elde edilen her kayip
degerinin, tizerinden 10 devir sayisi boyunca iyilestirilmesini takip eder ve en diisiik degerin
elde edilmesinin akabinde bu sayag yeniden baslar. Durdurma kriterine ulagilmadigi noktada
devir sayis1 sinirlayicisi devreye girer.

M.Agirlik Azalmasi

Agirliklarin biiytikliigline bagh olarak kayip fonksiyonuna bir ceza terimi ekleyen bir
L2 diizenlemesi bi¢imidir. Biiytlik agirliklar1 bastirarak agiri uyumu 6nlemeye yardimci olur.
Agirlik azaltma, modelin karmasikligini kontrol etmek ve verilerdeki giiriiltiiye uymasini
Oonlemek i¢in yararli bir tekniktir. Agirlik azalmasinin giicii belirli probleme ve veri

kiimesine gore ayarlanmalidir.
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1.5. Kullanilan Veri Setleri

Bu boliimde, ¢alismada kullanilan veri setleri hakkinda genel bilgiler paylagilmistir.

1.5.1.NUAA

NUAA basili fotograf saldirilari i¢in halka agik ilk YST veri kiimesidir. Orijinal yiiz
goriintiilerinin kaydinda bir web kamerasi kullanilmistir. Veri seti, 15 denekten elde edilen
goriintiilerden olugsmaktadir. Bu goriintiilerin ediniminde deneklerden, goz kirpmalarindan
kaginmalar1 ve nétr yiiz ifadeleriyle 6nden poz vermeleri istenmistir. Saldirilar, fotograf ya
da A4 kagida basili fotograflar kullanilarak gerceklestirilmistir. Veri kiimesi, egitim ve test
icin iki ayri alt gruba ayrilmistir. Egitim seti; 9 gergek kullanicidan elde edilen 1.743 yiiz
goriintiisiinii ve bu kullanicilar: taklit eden 1.748 sahte goriintliyli icermektedir. Test seti;
3.362 gergek goriintiiyii ve 5.761 sahte goriintiiyli icermektedir. Veri seti ii¢ farkli sekilde
sunulmaktadir: 1) Ham giris goriintiilerini igeren veri seti, ii) Yiiz bolgelerinin Viola-Jones
dedektorii (Viola & Jones, 2004) ile belirlenmesi ve kirpilmasiyla olusturulan veri seti, iii)
Tespit edilen yiliz bolgelerinin géz noktalarina gore hizalanmasit (Tan vd., 2009) ile
normalize edilmis ve 64 X 64 piksel boyutlarina 6lgeklenmis veri seti. Sekil 11, NUAA veri

setine ait ornek goriintiileri icermektedir (Tan vd., 2010).

Sekil 11. NUAA veri setine ait 6rnek goriintiiler

1.5.2. CASIA-FASD

CASIA-FASD veri seti hem basili fotograf hem de video yeniden oynatma saldirilari
saglayan halka acik ilk yliz SST veri kiimesidir. CASIA-FASD veri seti, ii¢ tiir saldiridan

olugmaktadir: i) Biikiilmiis fotograflar (kagit maske saldirilarini taklit eder), ii) G6z bolgeleri
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kesilmis basili fotograflar, iii) Video saldirilar1 (géz kirpma, agiz ve kafa hareketleri gibi
canlilik belirtileri icerir).

Her gercek yiliz ve saldiris1 videosu; diisiik, normal ve yiiksek olmak iizere 3 farkl
kalitede toplanir. Yiiksek kaliteli videolarin ¢oziiniirligii 1280 x 720 piksel, diisiik /
normal kalitedeki videolarin ¢oziiniirliigii 640 X 480 pikseldir. Veri kiimesi, egitim ve test
icin iki ayr alt gruba ayrilmistir. Egitim seti 20 kullanicidan elde edilen gergek ve sahte
goriintiileri, test seti ise 30 kullanicidan elde edilen gergek ve sahte goriintiileri igermektedir.
Ucg farkli goriintii kalitesi icin ii¢ farkli saldir1 tiirii (biikiilmiis / kesilmis fotograf saldiris1 ve
video yeniden oynatma saldiris1) ve tiim verilerin bir arada oldugu genel test ile birlikte
toplamda yedi test senaryosu bulunmaktadir. Sekil 12, CASIA-FASD veri setine ait 6rnek
goriintiileri igermektedir (Z. Zhang vd., 2012).

Sekil 12. CASIA-FASD veri setine ait 6rnek goriintiiler

1.5.3.REPLAY-ATTACK

REPLAY-ATTACK veri seti, PRINT-ATTACK (Anjos & Marcel, 2011) veri setini
gelistiren ekip tarafindan gelistirilmis, kapsamli bir yiiz sahteciligi tespiti veri setidir.
REPLAY-ATTACK, PRINT-ATTACK veri seti ile karsilastirildiginda, Phone-Attack ve
Tablet-Attack olmak iizere fazladan iki saldiriya sahiptir. Phone-Attack, video veya fotograf
saldirist i¢in bir iPhone ekranmin kullanildig1 atak tiiriidiir. Tablet-Attack ise; bir iPad
yardimiyla yliksek ¢oziiniirlikli (1024 X 768) dijital fotograflarin veya videolarin
kullanildig1 atak tiiridiir. Boylece REPLAY-ATTACK veri seti, basili fotograf veya
ekranlar kullanilarak yapilan fotograf saldirilarim1i ve video tekrarlama saldirilarim
degerlendirmek i¢in kullanilabilmektedir. Veri kiimesi; fotograf ve video saldirilarini tespit

etmek amaciyla farkli 1siklandirma kosullart altinda 50 denekten elde edilen 1.300 farkl
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gorseli iceren, egitim, gelistirme ve test gruplarindan olugmaktadir. Sekil 13, REPLAY-
ATTACK veri setine ait 6rnek goriintiileri igermektedir (Chingovska vd., 2012).

Sekil 13. REPLAY-ATTACK veri setine ait 6rnek goriintiiler

Tablo 1, ¢aligmada kullanilan veri setlerine ait 6rnek sayilari, aydinlatma kosullari,

saldirt tiirleri gibi detayli bilgileri igermektedir.

Tablo 1. Calismada kullanilan veri setlerine ait bilgiler

s Kisi Aydinlatma . .. . Gercek/Sahte
Veri Seti Sayisi Kosullar1 Cihaz Konumu Saldir: Tiirleri Video* Sayist
NUAA 15 Kontrolsiiz Elde Fotograf 5.105/7.509
Diisiik kalite
a Normal Kalite
% Yiiksek Kalite
m . . .
P 50 Kontrolsiiz Elde Biikiilmis 150/450
— Fotograf
2 Kesilmis Fotograf
o Video Oynatma
Tiimi
Yiiksek
' Coziniirlik
: % Kontrollii Elde Mobil
= ﬁ 50 . Sabit Basili Fotograf 200/1.000
A Kontrolsiiz . e 4
§ ; Timii Dijital Fotograf
Video Oynatma
Timi

* NUAA veri setinde Fotograf

1.6. Boyut indirgeme

Bir siniflandirma isleminde hesaplama karmasikligi, hesaplama siiresi ve depolama
gibi maliyetleri en aza indirmek esastir. Oznitelik vektdriiniin boyutunun azaltilmas: bu
siirecin temel agsamalarindan biridir. Boyut indirgeme, veri kiimesini en iyi sekilde temsil

edecek ve en iyi siiflandirma dogrulugunu elde edecek alt kiimeleri belirlemeyi amaglar.
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Literatiirde birgok boyut indirgeme teknigi mevcuttur. Calismada Temel Bilesen Analizi
(TBA) yontemi kullanilmistir.

TBA, ¢ok boyutlu bir uzaydaki verilerin varyansi en iist diizeye ¢ikaracak sekilde daha
diisiik boyutlu bir uzaya yansitilmasi yontemidir (Alpaydin, 2010). Temel amag, veri
kiimesini en iyi sekilde temsil eden ve temel bilesenler olarak adlandirilan degiskenlerin
dogrusal kombinasyonlarin1 bulmaktir. Bu temel bilesenler, lizerlerine yansitilan verilerin
varyansini maksimize eden 6z vektorlere karsilik gelir (Croux vd., 2013). Veri kovaryans
matrisinin (§) 0z vektorleri W,y = argmax)y =4 WTSW denklemi ile elde edilir.
Denklem ¢oziildiigiinde, S nin en biiyiik d (d = D) 6z degerine karsilik gelen 6z vektorleri
(W) elde edilir. Daha sonra y; = WTx;(y; € R%) kullanilarak boyut azaltma islemi
gerceklestirilir (Glinay & Nabiyev, 2017). Caligmada %95 6z degere sahip temel bilesenler

kullanilmistir.

1.7. Smiflandirma

Makine 6grenimi algoritmalari genel olarak siniflandirmay1 igeren denetimli 6grenme
ve kiimelemeyi igeren denetimsiz 6grenme olmak {iizere iki ana kategoriye ayrilir.
Siniflandirmanin 6nemi, verileri belirli 6zelliklere dayali olarak farkli siniflara veya gruplara
ayirma, kaliplarin tanimlanmasin1 ve tahminlerin yapilmasini saglama yeteneginde
yatmaktadir. Siniflandirma, bilgisayarlarin verilerden Ogrenmesini, tahminlerde veya
kararlarda bulunmasini ve 6grenilen Oriintiilere dayali olarak yeni 6rnekleri siniflandirmasin
saglayan temel bir makine 6grenimi problemidir. Bu ¢alismada, elle ¢ikarilan 6zniteliklerin
siniflandirilmasinda SVM algoritmasi kullanilmistir.

SVM, istatistiksel Ogrenme teorisine dayanan denetimli bir siniflandirma
algoritmasidir. Siniflandiricinin matematiksel algoritmalar1 baglangigta iki sinifli verilerin
dogrusal siniflandirilmasi i¢in tasarlanmis ve daha sonra ¢ok sinifli ve dogrusal olmayan
verilerin siniflandirilmast i¢in genellestirilmistir. Siniflandiricida temel amag, iki sinifi
birbirinden en iyi sekilde ayirabilen hiper diizlemi bulmaya dayanir (Kavzoglu & Colkesen,

2010). Sekil 14, iki sinift ayrran SVM modelini temsil etmektedir.
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T2/

(b)

Sekil 14. SVM siiflandiricisinda hiper diizlem belirleme

Sekil 14(a)’da H1 diizlemi siniflar1 dogru bir sekilde ayiramamaktadir. H2 diizlemi
siniflar1 basarili bir sekilde ayirmistir, ancak 6rnekler ile hiper diizlem arasindaki mesafe
minimumdur. H3 diizlemi ise sinif 6rneklerini maksimum mesafe ile ayirmistir. Sekil 14(b)’
de iki smifin en yakin 6rnekleri arasindan gegen diizlem bu siniflar1 ayirmak i¢in optimum
¢Oziimdiir. Diizlemden esit uzakliktaki hayali noktalar1 kesen 6rnekler destek vektorleri
olarak adlandirilir. Calismada, giris goriintiisiinii gercek/sahte olarak siniflandirmak igin

RBF ¢ekirdegine sahip SVM kullanilmistir.

1.8. Degerlendirme Olgiitleri

Bir YST modelinin basarimi; Dogruluk, Kesinlik, Duyarlilik, F1-Skoru, Ozgiilliik,
Yanlis Kabul Oran1 (False Acceptance Rate- FAR), Yanlis Reddetme Orani (False Rejection
Rate- FRR), Esit Hata Orani (Equal Error Rate- EER), Yart Toplam Hata Orani (Half Total
Error Rate- HTER) ve Alic1 Isletim Karakteristigi Egrisi Altindaki Alan (Area Under the
Receiver Operating Characteristic- AUROC) gibi performans Ol¢iitleri yardimiyla
degerlendirilir. Metriklerin se¢imi, uygulamanin 6zel gereksinimlerine ve degerlendirme
icin kullanilan veri kiimesine baghdir. Bu metrikler, bir yiliz sahteciligi tespit sisteminin
performanst hakkinda farkli bakis agilar1 saglar. Bu calismada; FAR, FRR, EER, HTER,
Kesinlik, Duyarlilik, F1-Skoru ve AUROC metrikleri kullanilmistir.

Yanlis Kabul Oram1 (FAR): Sistemin bir sahtekar1 (ger¢ek olmayan bir kullanici)
yanlislikla gercek bir kullanici olarak kabul etme oranidir. Biyometrik sistemler baglaminda
bu, yetkisiz bir kisinin yetkili bir kisi olarak yanlis tanimlanmasi anlamina gelir. Daha diisiik
bir FAR, yetkisiz kullanicilarin erisim kazanma olasiliginin daha diisiik oldugu anlamina

geldiginden, sistemde daha yliksek bir giivenlik seviyesine isaret eder.
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Yanlis Reddetme Orani (FRR): Sistemin gergek bir kullaniciy1 yanlislikla reddetme
oranidir. Biyometrik sistemler baglaminda bu, yetkili bir kullanicty1 tanimada basarisiz
olmak anlamina gelir. FRR, 6zellikle giivenligin ¢ok 6nemli oldugu uygulamalarda kritik bir
metriktir. FRR ile FAR’1n dengelenmesi, biyometrik sistemin her iki hata tiiriinii de 6zel
kullanim durumu i¢in gerekli oldugu 6l¢iide en aza indirmesini saglar.

Esit Hata Oran1 (EER): Farkli biyometrik kimlik dogrulama yontemlerinin dogruluk
seviyelerini 6lgmek ve karsilastirmak i¢in kullanilan bir performans oOl¢iitiidiir. EER,
caprazlama hata oram1 olarak da adlandirilabilir. EER, FRR ve FAR degerlerinin
grafiklerinin kesistigi noktadan elde edilir (Teh vd., 2016).

EER olduk¢a oOnemli bir metriktir ¢linkii sistem performansinin dengeli bir
goriiniimiinii saglar. EER noktasinda, yanlis kabul ve yanlis reddetmenin maliyeti esit kabul
edilir. Pratik anlamda bu, EER noktasinda sistemin sahtekarlar1 kabul ederken de gergek
kullanicilart reddederken oldugu kadar ¢ok hata yaptigi anlamina gelir.

Daha diistik bir EER, sistemin gercek ve sahtekar kullanicilart ayirt etmede daha dogru
oldugu anlamina geldiginden, daha iyi bir sistem performansina isaret eder. Yetkisiz erisimi
en aza indirmek ve mesru kullanicilar i¢in asir1 rahatsizliktan kaginmak arasinda bir denge
kurmaya yardimci oldugu i¢in hem giivenligin hem de kullanici rahatliginin kritik oldugu
senaryolarda onemli bir metriktir. Sekil 15, FAR ve FRR egrilerinden EER degerinin

tespitini gostermektedir.

A
FAR FRR
S
=
&
jasi
EER
""" .
— >
Esik Degeri (1)

Sekil 15. EER degerinin elde edilmesi

Yar1 Toplam Hata Orant (HTER): Bir YST sistemi temelde iki tlir hatayla karsi
karstyadir. Bunlar; gercek erisim reddi (yanlis ret) ve bir saldirinin kabuliidiir (yanlis kabul).
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Bu sistemlerin performansi genellikle HTER metrigi ile olgtiliir. HTER, FAR ve FRR

toplaminin yarisidir ve Denklem 7 kullanilarak hesaplanir.

FAR(7) + FRR(7)

HTER(7) = >

(7)

FAR ve FRR, t esik degerine bagli oldugundan, FAR’1n azalmas1 FRR’nin artmasina
neden olur. Bu nedenle, sonuglar genellikle farkli t esik degerleri i¢in FAR 1, FRR’ye gore
degisimini gosteren grafiklerle temsil edilir. Gelistirme setinde EER’ye karsilik gelen
noktada elde edilen t esik degeri kullanilarak test setinden HTER hesaplanur.

Kesinlik: Pozitif Tahmin Degeri (Positive Predictive Value- PPV) olarak da bilinen
Kesinlik, gercek pozitiflerin (True Positives- TP), gercek pozitifler ve yanlis pozitiflerin

(False Positives- FP) toplamina oranidir. Kesinlik, Denklem 8 kullanilarak elde edilir:

Kesinlik = L (8)
TP + FP
Yiiksek kesinlik, pozitif bir tahminin dogru olma ihtimalinin yiiksek oldugunu
gosterir.
Duyarlilik: Isabet Oran1 veya Gergek Pozitif Oram (True Positive Rate- TPR) olarak
da bilinen Duyarlilik, ger¢ek pozitiflerin gergek pozitifler ve yanlis negatiflerin (False
Negatives- FN) toplamina oranidir. Duyarlilik, Denklem 9 kullanilarak elde edilir:

TP

TP + FN )

Duyarlilik =

Yiksek duyarlilik, gercek pozitiflerin biiyiik bir kismmin dogru tahmin edildigini
gosterir. Siniflandirma modellerinin performansini degerlendirmek i¢in kullanilan bu iki
metrik, 6zellikle dengesiz siniflarin veya yanlis pozitif/negatiflerin farkli etkileri oldugu
durumlarda 6nemlidir.

Alict Operator Karakteristik Egrisi Altinda Kalan Alan (AUROC), makine 6grenimi
ve smiflandirma gorevlerinde yaygin olarak kullanilan bir metriktir. Yiiz sahteciligi tespiti
baglaminda AUROC, modelin farkli esik degerlerinde gercek ve sahte yiizler arasinda ayrim
yapma yetenegini Olger. ROC egrisi, yanls pozitif oraninin (False Positive Rate- FPR)
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gercgek pozitif oranina gore degisimini gostermektedir. Bu degerler, Denklem 10 kullanilarak

elde edilir.

TPR = —
TP + FN
(10)
FPR = — "
TN + FP

Denklemde TP; dogru tahmin edilen pozitif 6rnekleri, FP; yanlis tahmin edilen pozitif
ornekleri, TN; dogru tahmin edilen negatif 6rnekleri ve FN; yanlis tahmin edilen negatif
ornekleri temsil etmektedir. AUROC skorunun 1 olmasi, miikkemmel bir siniflandiriciya
isaret ederken, 0,5 olmasi rastgele bir siniflandiriciya isaret eder. Bu durum, 6zellikle
dengesiz dagilima sahip veri setlerinde, yiiksek popiilasyona sahip sinifin tam olarak dogru
tahmin edilmesine karsilik, diisik popiilasyona sahip smifin tiimiiyle hatali tahmini
sebebiyle olusacak yiiksek siniflandirma dogrulugunun, sistem basaris1 hakkinda hatali karar
verilmesinin Oniine gec¢ilmesinde onemlidir. Béyle bir durumda 0,5 olarak elde edilecek
AUROC degeri, dogruluk degerinde belirtildiginin aksine, siniflandirma basariminin
rastgele olusunu ifade etmektedir.

Yiiz sahteciligi tespitinde, daha yiiksek bir AUROC, modelin gercek ve sahte yiizleri
ayirt etmede daha iyi oldugunu gosterir. Bu durum, 6nerilen modelin hem ger¢ek hem de
sahte ornekleri dogru bir sekilde siniflandirmada daha iyi bir yetenege sahip oldugu

anlamina gelir.

1.9. Tezin Genel Yapisi

Bu tez, bes boliimden olugmaktadir ve boliim igerikleri asagida verilmistir.

Boliim 1: Aragtirma alaninin kapsamli bir 6zetini igerir. Literatiirdeki ilgili ¢aligmalar
gozden gecirilmis ve bu caligmalar hakkinda genel bilgi verilmistir. Bu boliimde, 6nerilen
modelin etkinligini test etmek icin kullanilan veri setleri agiklanmis ve performansi
degerlendirmek i¢in kullanilan degerlendirme metrikleri ayrintili olarak ele alinmigstir.

Boliim 2: Girig goriintiilerinde 6n isleme, yliz bolgesinin tespiti ve normalizasyon,
doku 6zniteliklerinin ¢ikarimi, boyut indirgeme, siniflandirma, derin 6grenme modelleri ve

karma girisli model tasarimi ayrintili olarak sunulmaktadir.
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Boliim 3: Tiim deneylerin detaylari, 6nerilen modeller ve YST bagarimlari, 6nerilen
modellerin gilincel yontemlerle karsilastirilmasi, zaman degerlendirmesine ait sonuglar
verilmistir.

Boliim 4: Onerilen tiim ydntemlerin sonuglari yer almaktadir.

Boliim 5: Gelecekte yapilacak caligsmalar i¢in Onerileri igermektedir.



2. YAPILAN CALISMALAR

Bu boliimde, giris goriintiilerinin iglenmesi, renk kanallari, 6znitelik ¢ikarma ve

siniflandirma ile ilgili bilgiler verilmektedir.

2.1. Goriintii On Isleme

Gergek ortamda yiiz sahteciliginin  nasil  gergeklestirilecegi tam olarak
bilinmediginden, girig gorlintiisiinden yiiz bolgesinin tespit edilmesi, hizalanmasi ve yeniden
boyutlandirilmasi, tam otomatik bir YST sisteminin performansini 6nemli dl¢iide etkiler. Bu
sebeple, kullanilacak modelin egitiminden 6nce, dznitelikleri ¢ikarilacak giris goriintiilerinin
bir 6n islemden gegirilmesi gerekmektedir.

Yiiz sahteciliklerinin tespitine yonelik gelistirilen bir modelde, yliz bélgesinin tespiti
olduk¢a 6nemlidir. Literatiirde yayginca kullanilan veri setlerinden bazilari, girig goriintiisii
tizerinde bulunan yiiz bolgelerinin koordinatlarini igermektedir. Ancak tiim veri setleri i¢in
bu bilgilerin saglandig1 sdylenemez. Ornegin, NUAA seti; ham giris goriintiisii, yiiz bdlgesi
kirpilmis giris goriintiisii ve yiiz bolgesinin 64 X 64 piksel boyutlarna indirgenerek
normalize edilmis giris goriintlisii olmak {izere ii¢ ayr1 formatta sunulmustur. REPLAY-
ATTACK seti ise tek formatta sunulmus olmasina ragmen, goriintiiler icerisindeki yiiz
konumlar gelistiriciler tarafindan saglanmistir. Ancak CASIA veri seti i¢in bu verilerin
hicbiri sunulmamistir. Bu baglamda, tam otomatik bir yiiz sahteciligi tespit sisteminin
gelistirilmesinde, yliz bolgesinin tespit edilmesi bir gereklilik haline gelmektedir.

Bu calismada, giris goriintillerinden yiiz  bolgelerinin  tespitinde  ve
normalizasyonunda, Dlib kiitiiphanesinin (King, 2009) onceden egitilmis 5 noktali yiiz
isaretcisi kullanilmistir.

Dlib; makine 6grenimi, bilgisayarla gérme ve goriintii islemede c¢esitli gorevler i¢in
araglar ve algoritmalar saglayan, C++ ile yazilmis agik kaynakli bir yazilim kiitiiphanesidir.
Algoritma, giris gorilintlilerinde yiiz bolgesinin tespiti ve hizalama amaciyla 6nceden
egitilmis 5 noktal1 yiiz isaretleyicisinden faydalanir. Bu yiiz isaret algilama modeli, bir insan
yiiziindeki sol goz kosesi, sag gdz kdsesi, burun ucu, sol agiz kosesi ve sag agiz kosesinden
olusan bes Onemli noktayr bulmayi hedefler. Bu noktalar, yiiziin temel o6zelliklerini
yakalamak igin stratejik olarak konumlandirilmistir. Ozellikle yiiz hizalama, duygu tanima

ve ¢esitli yiiz analizi uygulamalari gibi gorevlerde bu bilgiler siklikla kullanilmaktadir.
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2.2. Agiz, Burun ve Goz Bolgelerinin Tespiti

Bir YST probleminin ¢6éziimiinde yliz bolgesi anahtar bilesendir ancak c¢aligmanin
amaglarindan biri olan agiz, burun ve goz bolgelerinin YST problemine etkisinin
belirlenmesi agisindan bu bolgelerin elde edilmesi gerekmektedir. Bu asamada yine Dlib
kiitiiphanesinin sundugu 68 noktali yliz isaretleyicinden faydalanilmistir. Bu yiiz isaret
algilama modeli, bir insan yiizlindeki ¢ene ¢izgisi noktalari, kaslar, gozler, burun ve agiz
bolgeleri de dahil olmak iizere 68 kilit noktay1 bulma yetenegine sahiptir. Sekil 16, bir giris
goriintlistinde bulunan yiiz bolgelerinin tespitini, hizalanmasini ve 68 noktali yiiz

isaretleyicisinin uygulanmasini ifade etmektedir.

b)

Sekil 16. Yiiz bolgelerinin tespiti ve 68 noktali yliz igaretleyicisinin uygulanmast

Sekil 16(a), farkli durus pozisyonlar: igeren bir giris gorilintlisiinde, 5 noktali yiiz
isaret¢isi yardimiyla yiiz bolgelerinin tespitini temsil etmektedir. Burada amag, kullanilan
isaret¢inin rotasyondan bagimsiz oldugunu gostermektir. Sekil 16(b) ise, bir dnceki asamada
tespit edilen yliz bolgelerinin normalizasyonu ve bu bolgelere uygulanan 68 noktali yliz
isaretcisini temsil etmektedir. Ik durumda birbirinden farkli konumlarda olan yiiz bolgeleri,
agiz, burun ve goz noktalar1 benzer konumlara gelecek sekilde hizalanmistir. Bu durum,
ozellikle elle c¢ikarillan doku Ozniteliklerine dayali bir modelin egitimi ve basarimi igin
olduk¢a 6nemlidir. Ikinci durumda ise hizalanmis goriintiilere uygulanan yiiz maskesi

yardimiyla bolgelerin elde edilmesi saglanmistir. Sekil 17, CASIA-FASD veri setine ait
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ornek giris goriintlistinden yiiz maskesi yardimiyla tretilen ve YST bagarimlari
degerlendirilen “Genis Yiiz, Kirpilmis Yiiz, Agiz, Burun ve G06z” bolgelerini temsil

etmektedir.

Genis
Yiz
Bolgesi

Kirpilmig
Yiz
Bolgesi

Goéz
Bolgesi
Burun
Bolgesi
Agiz
Bolgesi

Sekil 17. Giris goriintiisiinden elde edilen yiiz bolgeleri

2.3. Yiiz Bolgeleri ile Yiiz Sahteciligi Tespiti

Covid-19 nedeniyle onceki birka¢ yilda hayatimizin ayrilmaz parcalar1 haline gelen
cerrahi maskeler, yiiz tanima sistemlerinin performansini dogrudan etkilemektedir. Bu
nedenle, maske kullaniminin zorunlu oldugu durumlarda, maske disinda kalan yiiz bdlgesi
lizerinden yiiz tanima sistemlerinin gelistirilmesi kacinilmazdir. Yiiz goriintiisiiniin belirli
bir bolgesinden tanima gerceklestiren sistemler, yine bu bdlgeler ilizerinden sahtecilige
ugrayacaktir. Bu nedenle bu calismada ¢esitli yiiz bolgelerinin (genis yiiz, kirpilmis yiiz,
ag1z, burun ve goz) YST performanslar arastinlmustir. Sekil 18, Onerilen sistem modelinin

genel yapisini icermektedir.



51

Giris Goriinti Bolgesel Oznitelik

Goriintiisti Onigleme Ayrigtirma Cikarma Smiiand e

* Genis Yiuz

Yz Bolgesinin o Kirpilmig Yiiz Cok Bloklu Yerel Destek Vektor o Gergek
Tespiti ve . GOz ikili Oriintller Makineleri
Hizalama e Burun (CB_YIO) (SVM) @ sahte

o Agiz

Sekil 18. Yiiz bolgeleri ile YST sistemi

Onerilen yontemde, giris goriintiilerinde yiiz bolgeleri tespit edilmis ve bu bdlgeler
hizalanmistir. Ardindan hizalanmig goériintiideki genis yiiz, kirpilmis yiiz, agiz, burun ve goz
bolgeleri tespit edilmis ve bolgesel ayristirma yapilmistir. Tiim bu bolgeler, 1 X 1,2 X 2 ve
4 x 4 alt bolgelere ayristirilmis ve Bolim 2.4.3‘te detayl aciklamasi verilen Cok Bloklu
Yerel Ikili Oriintiiler (CB_YIO) algoritmasi ile tim bu alt bolgelerden 6znitelikler
cikarilmistir. Elde edilen veri kiimesi boyutu TBA kullanilarak kii¢iiltiilmiistiir. Son
asamada, Oznitelik kiimesi SVM ile siniflandirilmis ve yiiz bolgelerinin YST problemine

bireysel etkileri arastirilmistir.

2.4. Doku Oznitelikleri ile Yiiz Sahteciligi Tespiti

2018 yilina kadar gerceklestirilen ¢ogu sahtecilik karsit1 ¢cziim doku analizi tabanlidir
(Boulkenafet vd., 2018) ancak giinlimiizde derin Ogrenme tabanli yaklasimlarin
yayginlagsmasi sebebiyle bu alanda yapilan calismalar daha c¢ok yerini derin 6grenme
algoritmalarina birakmistir. Bunun yaninda, kolay uygulanabilirlikleri ve diisiik hesaplama
maliyetleri, aragtirmacilarin bu alanda g¢aligmalar yiiriitmesine en onemli sebeplerden
gosterilebilir.

Doku 6zniteliklerine dayali YST uygulamalarinda temel amag, giris goriintiilerinden
elle ¢ikarilan Oznitelikler yardimiyla YST gergeklestirmektir. Bu alanda yapilan ilk
calismalar, 6zellikle kullanilan doku ¢ikarma algoritmalarinin kisitlamalari sebebiyle gri
renk uzayinda gerceklestirilmistir. Ancak bu goriintiiler, cogunlukla RGB renk uzayindaki
renkleri kodlayan aygitlar tarafindan toplanmaktadir. Bununla birlikte, farkli spesifik
Ozelliklere sahip birgcok renk uzayr vardir ve smiflandirma performanslarinin,
siiflandiricinin ig¢inde ¢alistigl renk uzaylarinin se¢imine bagli oldugu bilinmektedir. Her
bir renk alan belirli fiziksel, fizyolojik ve psiko-gorsel 6zellikleri hesaba katar ancak higbir
renk uzay1 i¢in “tiim veri setlerinin ayirt edilmesinde etkilidir” demek miimkiin degildir

(Porebski vd., 2013).



52

Bir¢ok arastirmaci, renk dokusu siniflandirmasinda performans iyilestirmek i¢in “en
iyi” renk uzayini belirlemeye ¢alismaktadir. Bunun igin farkli renk uzaylarinda tiim renk
kanallar1 i¢in kodlanan goriintiilere siniflandirma islemi uygulanir ve her biri ile ulagilan
performanslar karsilastirilir. Bu yaklagim sonucunda en iyi siniflandirma dogrulugunu
saglayan renk uzayi, problemin ¢oziimii i¢in secilir. Ancak yukarida da belirtildigi gibi
dikkate alinan doku 6znitelikleri ne olursa olsun, tiim veri setleri i¢in ayirt edici tek bir renk
uzaymin belirlenmesi miimkiin degildir. Ornegin, 2016 yilinda yapilan bir ¢alisma (Sandid
& Douik, 2016), en iyi renk uzay: se¢iminin, kullanilan veri setine ve dolayisiyla dikkate
alinan uygulamaya bagli oldugunu ortaya koymaktadir. Uygulamada, BarkTex (Lakmann,
1998) ve OuTex-13 (Ojala, Maenpaa, vd., 2002) veri setlerinin renk dokularmni
siniflandirmak i¢in ayn1 yontem ve 6znitelikler kullanilmis ve en iyi sonuglarin, bu iki veri
setinin her biri i¢in farkli renk uzaylar1 kullanilarak elde edildigi belirtilmistir. Bu durum, en
iyi renk uzaymn, dikkate alinan uygulama ve yaklagima bagli oldugu hipotezini
dogrulamaktadir (Porebski vd., 2013).

YST yontemlerinin  performanslart genellikle standart veri setleri {izerinde
degerlendirilir. Bu veri setleri, benzer kosullar altinda sinirli sayida cihazla ¢ekilen goriintii
veya videolardan olusur. Gergek diinyadaki yiiz saldirilarinda ise cesitli cihazlar
kullanilmakta ve saldirilar farkli aydinlatma kosullarinda gerceklesmektedir. Literatiirde
renk doku analizi iceren caligmalarda RGB, HSV ve YCuC: gibi cihaza baglh renk
uzaylariin siklikla kullanildig1 goriilmektedir. Bu uzaylarin igerdigi kanallar, kullanilan
donanim, parametreler ve goriintiileme cihazlarma gore degisiklik gostermektedir. Girdi
goriintlisliniin cihaza bagli uzaylara doniistiiriilmesi, cihaz ve goriintiilleme kosullarina bagl
olarak oldukga farkli goriintiiler elde edilmesine ve buna bagl olarak YST sisteminin diisiik
performans gostermesine neden olabilmektedir. Bununla birlikte, cihazdan bagimsiz
gorlintiileme saglayan renk wuzaylari, elde edildikleri cihazin 06zelliklerinden
etkilenmemektedir. Dolayisiyla YST sisteminin performansina katki sunacaklari
diisiiniilmiis ve ¢alismada, farkli giris cihazlari1 kullanilarak olusturulan veri tabanlar1 olmasi
sebebiyle, giris cihazindan etkilenmeyen ek bir renk uzaymnin kullanilmasinin avantajh
olacag diisiiniilmiistiir.

Bu durumu analiz etmek i¢in CASIA-FASD veri setinden alinan gergek bir goriinti,
iki farkli aydinlatma kosulunda (giin 15181 ve floresan lamba) {i¢ farkli cihaz (telefon, tablet
ve diziistii bilgisayar) yardimiyla kameraya sunularak sahte goriintiiler olusturulmustur.

Sekil 19, olusturulan saldir1 goriintiilerini géstermektedir.
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Tablet (Ta)

Telefon (Te)

Sekil 19. Renk uzay1 kanallarinin benzerlikleri

Uretilen alt1 sahte goriintii RGB, HSV ve L*a*b* renk uzaylarina doniistiiriildiikten

sonra, her renk uzayindaki bilesenlerin yapisal benzerlik indeksi (Structural Similarity Index

Measure- SSIM) (Z. Wang vd., 2003) Denklem 11 kullanilarak hesaplanmustir.

Burada p,: x

SSIM (x,y) =

in ortalamasi, p,: ¥’ nin ortalamasi, o;¢: x

(Z,uxuy + cl)(Zaxy 4 cz)

(ngc + ui + cl)(a,? +0f + cz)

(11)

in varyansi, o ¥’ nin

varyansl, Oy, X ve Yy’ nin kovaryansidir. ¢; ve c,: zayif paydali bolmeyi dengeleyen

katsayilardir. Telefon (Te) ekranindan giin 15181nda (G) elde edilen goriintiiye (TeG) ait renk

kanallarinin, diger goriintiilerin renk kanallar1 ile yapisal benzerlik indeks metrikleri

hesaplanmistir. Tablo 2, elde edilen yiizdelik benzerlikleri ifade etmektedir.

Tablo 2. Renk kanallar1 aras1 yapisal benzerlikler

Telefon - Giin Isig1 (TeG)

Atak HSV L¥*a*b* RGB
Tiirii H S % L* a* b R G B
TeF 2089 64,79 7726 | 8742 92,61 9500 | 7694 8773 86,55
TaG 22,12 68,85 8448 | 8536 9693 9591 | 8438 8508 82,48
TaF 2472 67,55 81,52 | 83,00 9624 9420 | 81,14 82,78 81,88
LaG 4206 63,73 81,56 | 82,81 97,75 9492 | 7527 81,80 81,81
LaF 2032 67,87 8235 | 87,85 96,63 9592 | 8228 8834 84738
Standart -, |, 2,18 2,63 2,35 1,99 0,73 3,79 2,90 2,04

Sapma
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Tabloda gorildiigii lizere, L*a*b* renk uzayinda yer alan kanallardan elde edilen
goriintiiler, farkli cihazlarda goriintiilenseler veya farkli aydinlatma kosullarinda elde
edilseler dahi diger renk uzaylarindan elde edilen goriintiilere gore benzerlik gostermektedir.
Bu durum, 6zellikle degisken i1siklandirma kosullar1 altinda farkli giris cihazlar ile elde
edilen goriintiilerde sahteciliklerin belirlenmesinde, saldirilarda kullanilan cihaza bagimh
olmayan ve gercek diinya senaryolarina daha uygun bir YST sistemi gelistirilmesi agisindan
L*a*b* renk uzaymin kullanilmasinin avantajli olacagi diisiincesinin olugsmasinda etkili

olmustur.

2.4.1.Renk Uzaylan

Renk uzaylar1 genel olarak cihaza bagimli ve cihazdan bagimsiz olmak {izere iki gruba
ayrilabilir (Bora vd., 2015). Cihaza bagl bir renk uzayinda iiretilen renkler hem kullanilan
parametrelere hem de goriintiileme i¢in kullanilan cihaza baghdir. RGB, CMYK ve HSV bu
renk uzayinin en yaygin Ornekleridir. Cihazdan bagimsiz bir renk uzayinda ise, bir dizi
parametre hangi donanim kullanilirsa kullanilsin ayni rengi iretmektedir. Bu renk
uzaylarindan L*a*b*, yaygin olarak kullanilmaktadir. Bu ¢alismada RGB, HSV, YCuC: ve
L*a*b* renk uzaylar1 kullanilmistir.

A.RGB

RGB (Kirmizi, Yesil, Mavi) renk uzayi, dijital cihazlarda genis bir renk yelpazesi
olusturmak i¢in kullanilan temel bir yontemdir. Isigin {i¢ ana rengini bir araya getirerek
yogunluklarin1 ayarlamak suretiyle cesitli tonlar olusturma prensibiyle ¢alisir. Bu renk
modelinde her bir kanal tipik olarak 8 bitlik bir aralikta ¢alisir ve her renk igin 256 farkl
yogunluk seviyesine izin verir. RGB renk uzayi dijital ekranlarda, bilgisayar grafiklerinde,
dijital kameralarda ve renklerin 151k kullanilarak olusturuldugu diger cesitli cihazlarda
yaygin olarak kullanilir.

Bu renk uzayi; renk algilama, temsil ve goriintiilleme icin en sik kullanilan renk
uzayidir. Bununla birlikte, li¢ renk bileseni (kirmizi, yesil ve mavi) arasindaki yiiksek
korelasyon, parlaklik ve kromatik bilginin tam ayristirilamamasi nedeniyle goriintii
analizindeki uygulamasi oldukca sinirlidir (Boulkenafet vd., 2015).

B. HSV

HSV renk uzayimin ii¢ boyutlu temsili, merkezi dikey eksenin yogunlugu temsil ettigi

bir hekzatondur. Ton, kirmiz1 eksene gore 0 acisinda kirmizi, 2n/3’te yesil, 4m/3°te mavi ve
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yine 2n’de kirmizi olan [0, 2x] aralifinda bir a¢1 olarak tanimlanir. Doygunluk, rengin
derinligi veya safligidir ve merkezde O ile dis ylizeyde 1 arasindaki bir degerle merkezi
eksenden radyal mesafe olarak Olciiliir. S=0 i¢in, yogunluk ekseni boyunca daha yiiksege
cikildikga, cesitli gri tonlarinda siyahtan beyaza gidilmektedir (Z. K. Huang & Liu, 2007).
RGB renk uzayindan HSV renk uzayina doniisiim i¢in Denklem 12 kullanilmaktadir.

(2—6031{ (k-6 + (R-5)] ) B<G
o) = 2J(R-6)?+ (R-B)(G - B)
_1{ [((R-6) + (r-B)] .
cos , aksi halde
2/(R-6)? + (R-6)(G - B)

(12)
V- min(R, G, B)

S v

V = max(R, G, B)

C. YCuC:

YCoC:r renk uzayi, video bilgilerinin islenmesinde dijital algoritmalara yonelik artan
taleplere yanit olarak tanimlanmis ve dijital videolarda yaygin olarak kullanilan bir model
haline gelmistir. Parlaklig1 temsil eden Y bileseni RGB degerlerinin agirlikli toplami olarak
elde edilir. Cv ve C: ise sirastyla mavi ve kirmizi renk bilesenlerinin parlaklik bileseni ile
farkini ifade etmektedir (Vezhnevets vd., 2003). RGB renk uzayindan YCuC: renk uzayina

doniisiim i¢in Denklem 13 kullanilmaktadir.

Y =0.299R + 0.587G + 0.114B
Cp, = 128 — 0.168736R — 0.331264G + 0.5B (13)
C, =128 + 0.5R — 0.418688G — 0.081312B

D. L*a*b*

L*a*b* renk uzaymdaki L* kanal1 parlaklig1 temsil etmekte ve gri tonlarina karsilik
gelen ve 0-100 arasinda degisen degerler icermektedir. a* ve b* kanallar1 ise -128 ile +127
arasinda degerlere sahip olup sirasiyla kirmizi-yesil oranin1 ve sari-mavi oranini temsil
etmektedir. Bu nedenle, a* veya b* kanalindaki yiiksek bir deger, daha yiiksek oranda
kirmizi veya sar1 olan bir rengi gosterirken, diisiik bir deger, daha yiiksek oranda yesil veya

mavi olan bir tonu belirtir (Murali & Govindan, 2013).
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L*a*b* renk uzayi, algilanabilir tiim renkleri icerir. Modelin en 6nemli 6zelliklerinden
biri cihaz bagimsizligidir. Bu, renklerin yaratiliglarindan veya {izerinde goriintiilendikleri
cihazdan bagimsiz olarak tanimlandig1 anlamina gelir. Ayrica, cihaz bagimsizligi agisindan
farkli cihazlar arasinda bir degisim formati olarak kullanilir.

L*a*b* renk uzay1, insan goriis sistemine gore tasarlanmistir. a* ve b* bilesenlerindeki
cikt1 egrileri degistirilerek renk dengelemek, L bilesenini kullanarak kontrasti ayarlamak
miimkiindiir. Insan gorsel algisindan ziyade fiziksel cihazlarin ¢iktisin1 modelleyen RGB
veya CMYK uzaylarinda bu doniisiimler ancak bir goriintii diizenleme uygulamasindaki

uygun karigim segenekleri yardimiyla yapilabilir (Baldevbhai & Anand, 2012).

2.4.2.Yerel ikili Oriintiiler

Ojala ve ark. (Ojala, Pietikiiinen, vd., 2002) tarafindan dnerilen YiO, bir gériintiiniin
her pikselini, komsu pikselleriyle esikleyerek etiketleyen ve sonucu ikili bir say1 olarak

{ireten basit ve verimli bir doku operatériidiir. YIO kodlar1 Denklem 14 kullanilarak iretilir.

P-1
YiOpg(x,) = Z u(x, — x.) x 2P
P=0 14

1, >0
mw=%, )0

Denklemde x., x,, R ve P sirasiyla merkez pikseli, merkez pikselin komgularini,
komsularin merkez piksele olan uzaklhigin1 ve isleme sokulan komsu sayisini ifade
etmektedir. Sekil 20, bir piksele karsilik gelen YIO kodunun iiretilme siirecini

gostermektedir.
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Sekil 20. YIO kodlarmin iiretilmesi

Uretilen YIO kodlar1, diizgiin ve diizgiin olmayan olmak iizere iki baslik altinda
degerlendirilir. Diizgiin ériintiiler (Y10§3), ikili YIO kodunda 0-1 gegisinin iki veya daha az
oldugu durumlar ifade etmektedir. Gegis islemi, her 0—1 ve 1—0 degisimlerini ifade
etmektedir. Ornekle, 00000000 ve 11111111 dizileri 0 gegise, 00110000, 11000011 ve
11110000 oriintiileri 2 gegise sahip oldugundan, bu driintiiler diizgiindiir. Ancak, sirastyla 3,
4, 5 ve 6 gecise sahip olan 00110011, 00110100, 01001101 ve 01010010 o&riintiileri diizgilin
degildir.

Goriintii doku bilgisini temsil etmek i¢in, ikili kodlarin goériintiide meydana gelme
sayilar1 bir histogramla gosterilir. Ojala ve ark. (Ojala, Pietikdinen, vd., 2002), diizgiin yerel
ikili Orlintiilerin, yerel goriintii dokusunun temel 6zelliklerini tagidigini ve bunlardan tiretilen
histogramin, goriintiiyii tanimlamada oldukga gii¢lii oldugunu belirtmistir. Diizgiin oriintiiler
goriintiideki, kenarlar, kdseler ve noktalar gibi mikro 6zniteliklere karsilik geldigi i¢in doku
bilgisini daha ¢ok tasimaktadir.

YIO histogrami ¢ikarilirken (Y10§%) kullamldiginda, histogramda her bir diizgiin
orlintli icin bir bolme bulunurken, diizgiin olmayan Oriintiilerin hepsi tek bir bolmede
toplanmaktadir. Tiim riintiiler incelendiginde P = 8 komsuluk i¢in 2 = 256 fakli riintii
iretilebilecegi ve bunlardan sadece 58 tanesinin diizgiin oldugu goriilmektedir.

I(x,y) goriintiisii i¢in R piksel uzakliktaki P komsu igin Y1O histogrami Denklem 15

kullanilarak tretilir.

Hy= ) f{¥i0pa(x) = VD)

1 =01,...n—1
i n (15)

(1, eger y dogru ise
f&) = {O, eger y yanlis ise
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Histogram tiretiminde sadece diizgiin oriintiiler dikkate alindiginda n = 58 olacaktir.
Uretilen 6zniteliklerden diizgiin olanlar ise U (i) dizisinde saklanmaktadir. Diizgiin olmayan
oriintiiler bir arada tutuldugundan, (8,1) komsuluk icin iiretilen YiO histogrammin boyutu
59 olur. Tiim &riintiilerin (YIOg,) kullamldigi durumda ise n = 256 olacagindan, YIO
histograminin boyutu da 256 olacak ve boylece her oriintii, kendisine karsilik gelen
histogram bolmesinde saklanacaktir. Bu ¢alismada hem diizgiin Oriintiilerin hem de tiim

ortintiilerin YST problemine etkisi arastirilmistir.

2.4.3.Cok Seviyeli Yerel Ikili Oriintiiler

Y10 operatérii, giiclii doku tanimlama yeteneginin yaninda basit ve hizli hesaplanmasi
sebebiyle tercih edilmektedir ancak bazi problemlerde daha detayli 6zniteliklere ihtiyag
duyulmaktadir. Bu durumda, Cok Bloklu YIO (CB_YIO) operatorii kullanilir. CB_YIO,
girig goriintlisiinlin n X m = T adet alt bolgeye ayrilmasi ve her bolgeden elde edilen diizgiin
YiO histogramlarmin ug¢ uca eklenmesi esasina dayamir. Sonug olarak tiim bloklardan
iiretilen YIO 6znitelik histogramlari yan yana eklenerek T X Vb elemanli CB_YIO 6znitelik
vektorii elde edilir. ifade igerisindeki Vb degeri, kullanilan 6riintii tiiriine ait vektor boyutunu
temsil etmektedir ve bu deger diizgiin riintiiler i¢in 59, tiim Griintiiler i¢in ise 256°dir. Sekil
21, giris goriintiisiiniin 2 X 2 bdlgeye ayrilmasi sonrast CB_YIO histograminin elde edilisini

ifade etmektedir.

H Yi® Operatorii ‘

Al o

CB_YIO Oznitelik Vektori

Sekil 21. Cok bloklu YIO 6zniteliklerinin elde edilmesi
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Cok Seviyeli YIO (CS YIO) oznitelikleri ise, bir giris goriintiisinden farkli
seviyelerde CB_ Y10 &zniteliklerinin iiretilmesi ve birlestirilmesi ile elde edilen daha detayh
bir doku tanimlama yontemidir. Burada, giris goriintiisii 1 X 1,2 X 2 ve 4 X 4 gibi N adet
alt bdlgeye ayrilir ve bu bodlgelerin her birinden CB_YIO 6znitelikleri ¢ikarilarak ug uca
eklenir. Sonug olarak tiim seviyelerdeki tiim bloklara karsilik gelen YIO histogramlar ug
uca birlestirilerek, CS_ Y10 &znitelik vektorii elde edilir. Bu vektdriin uzunlugu Denklem 16

kullanilarak hesaplanir.

N
6S_YiO0zune = ) Ty X Vb
i=1 (16)

T=(1x1 2x2, 4%X4, ...., nXm)

Denklemde n ve m, giris goriintiisiiniin satirda ve siitunda ayristirildigi bolge
sayisini, Vb ise vektdr boyutunu temsil etmektedir. Sekil 22, CB_YIO histogramlarinin
birlesiminden elde edilen CS_YIO histogramini ifade etmektedir.

I= el
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-
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L
— )
Bolgesel Bolgesel histogramlar Bolgesel histogramlarin birlesimi

ayristirilmis girig (CB_YI0) (CS_YIi0)
gorintisi

Sekil 22. CS_YIO 6znitelik vektdriiniin {iretimi

2.4.4.Cok Renkli Cok Seviyeli Yerel ikili Oriintiiler

Yapilan arastirmalar, farkli renk kanallarinin YST probleminin ¢ézlimiinde daha fazla

bilgi tasidigini ortaya koymustur. Bu amagla, ¢alismada girig goriintiileri renk kanallarina
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ayrilmis, her kanaldan elde edilen CS_ Y10 6znitelikleri ug uca eklenerek, giris goriintiisiinii
temsil edecek Oznitelik vektorli elde edilmistir. Bu islem birden fazla renk uzayindaki
kanallara uygulanip ug uca eklenerek Cok Renkli CS_YIO (CRCS YIO) 6znitelik vektorii
tretilmistir.

CRCS YIO histogramlari, giris goriintiisiiniin aym bolgeleri igin farkli renk
kanallarindan tiretilen bilgileri barindirmaktadir. Bu durum, 6zellikle bir renk kanalindan
edinilen bilginin yetersiz oldugu durumlarda farkli kanallardan iiretilen ek bilgiler
yardimiyla YST probleminde daha detayli bir analiz yapmaya olanak saglar. Sekil 23, renk

kanallarindan iiretilen CS_YIO histogramlarim ifade etmektedir.
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Girig Renk uzayi déniistiirme ve Birlestirilmis CS_YiO Oznitelik Vektsrii

CS_YIO histogramlari

goruntlisi  bolgesel ayristirma (Orn: HSV) histogramlari

Sekil 23. Renk kanallarindan iiretilen CS_YIO

CRCS_YIO histogramlarmin {iretiminde giris goriintiisii dncelikle bir renk uzayina
doniistiiriilmektedir (Orn: HSV). Ardindan, renk uzaymin her kanali ayr1 bir gériintii olarak
ele alinir ve bu gortintiiler tizerinde bolgesel ayristirma islemi uygulanir. Bu islem sonucunda
iiretilen CB_YIO histogramlar1 u¢ uca eklenerek iiretilen CS_YIO histogramlari, kendi
aralarinda uc¢ uca eklenerek birlestirilmis CS YIO histogramlari elde edilir. Bu
histogramlarin her biri, renk kanallarmi (CS_YIOw, CS_YiOs, CS_YIOv) temsil etmektedir.
Son olarak tretilen tiim histogramlar ug uca eklenir ve ilgili renk uzayi i¢in girig vektori
elde edilir. Bu islemin birden ¢ok renk uzay1 i¢in tekrarlanmasi sonucunda ise CRCS_YiO
histogramlar1 olusturulur. CRCS_YIO histogramlarmin boyutu, kullanilan renk uzay1 sayist,

bu renk uzaylarmin icerdigi kanal sayist ve bolgesel ayristirma sayisina bagli olarak
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degiskenlik gosterir. Bir giris goriintiisii icin CRCS_ Y10 histograminin uzunlugu Denklem

17 kullanilarak hesaplanir.

S
CRES YO0t = ).

T=(1x1 2X2, 4X4 ..., nxm)

Denklemde S ve S sirasiyla kullanilan renk uzaylarini ve her bir renk uzayinin igerdigi
kanal sayisini1 ifade etmektedir. Yukaridaki denkleme gore, giris goriintiisiiniin iki farkli renk
uzayina déniistiiriilmesi (Orn: HSV, L*a*b*) ve bu renk uzaylarmin her kanalinin (iki renk
uzay1 da ii¢ kanal icermektedir) sirasiyla 1 X 1,2X 2 ve 4 X 4 bolgelere ayrilmasi
sonucunda elde edilecek Oznitelik vektorii boyutu S X S X )T X Vb formiiliinden;
2X3xX(1+4+16)xVb =126 X Vb olarak hesaplanir. Sekil 24, HSV, YCuC: ve
L*a*b* renk uzaylarmin kullan1ldig1 renk kanali tabanli modele ait sistemin genel yapisin

icermektedir.

Goriintii Renk Uzayi Oznitelik

Onigleme Donisina Cikarma Renk Kanallarinin Birlestirilmesi Siniflandirma
WE Yii K Seviveli o HSV+YCLC; e HS+CpC,
(141 uz ok Seviyeli Sntie ok .
&5 Bolgesinin [ ]2 HSV “Yerol i s HSvilab e BSTa . [P{Destek Vektsr > @ Gergek
6 Te : iti e YCuC; Oriintiil * YCpCrtL*a'b* ¢ CpCrta'd Makineleri
o espiti ve . L*a*b* runtdier o HSV+YCpC+L*a*b* (SVM) @ sahte
Hizalama (CS_YIO) o HS+CLCr+a'b*

Sekil 24. Onerilen renk kanal1 tabanli modele ait sistemin genel yapist

Onerilen yontemde, giris goriintiilerindeki genis yiiz bolgeleri tespit edildikten ve bu
bolgeler hizalandiktan sonra bu goriintiler HSV, YCuwC: ve L*a*b* renk uzaylarina
doniistiiriilmiistiir. Ardindan, renk uzaylarindaki her renk kanali igin CS_YIO algoritmas:
yardimiyla 6znitelikler ¢ikarilmistir. Bir sonraki asamada, farkli renk kanallarindan ¢ikarilan
bu oOznitelikler ¢esitli kombinasyonlarla birlestirilmis ve boyutlart TBA kullanilarak
kiiciiltiilmiistiir. Son asamada, elde edilen veriler SVM ile smiflandirilmis ve farkli renk

kanallarinin birlesiminin, YST problemine etkisi incelenmistir.
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2.4.5.Yiiz Agirhikh Cok Renkli Cok Seviyeli Yerel ikili Oriintiiler

CRCS_YIO oznitelikleri ayrintili bilgiler igerebilir, ancak egitimde kullanilacak
vektorlerin boyutunu da artirir. Bu da yiiksek diizeyde hesaplama karmasiklig1 ve depolama
maliyeti ile sonuglanir.

Yiiz goriintiisti bir YST sisteminin kritik bilesenidir ve bu bilginin verimli kullanimi
performansi 6nemli dlgiide artirabilir. Bu tez calismasi kapsaminda, giris gorlintiisiintin YST
problemine etkisini arttirmak igin Yiiz Agwrhkli Cok Renkli Cok Seviyeli YIO
(YA _CRCS YIiO) oznitelik ¢ikarma yontemi onerilmistir. Onerilen yontemde giris
goriintlisi 128 X 128 piksel boyutlarina olgeklendirildikten sonra hedef renk uzayina
doniistiiriiliir. Renk uzayinin tiim kanallar1 sirasiyla 1 X 1 ve 2 X 2 alt bolgelere ayristirilir.
Ardindan bu bdlgelerden YiO 6znitelikleri ¢ikarilir ve ug uca eklenir. Son olarak, agiz, burun
ve goz bolgelerinin etkisini arttirmak ve bolgesel ayristirmalarda olusabilecek kaybi en aza
indirmek amaciyla giris goriintiisii, merkez noktasindan 64 X 64 piksel boyutlarinda kirpilir
ve elde edilen yeni gorselden YIO 6znitelikleri ¢ikarilarak bir onceki gruba eklenir. Bu
islem, kullanilan diger renk uzaylari i¢in tekrarlanir ve sonucunda, giris goriintiisii i¢in nihai
YA CRCS YIO 6znitelik vektdrii olusturulur. Sekil 25, tek bir renk uzay: iizerinden

Onerilen 0znitelik ¢ikarma yontemine ait liretim siirecini temsil etmektedir.
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Girig Renk uzay! doniistirme ve CS_YIO histogramlari  Birlestirilmis CS_YIO histogramlari Oznitelik Vektori
goruntisli  bolgesel ayristirma (Orn: HSV) - -

Sekil 25. YA CRCS_YIO o6zniteliklerinin iiretim siireci
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Onerilen bu ydntem, bir YST sistemi igin ihtiya¢ duyulan anahtar yiiz bdlgelerini
iceren alanlarin etkisini artirmay1 ve bununla birlikte, hesaplama karmasikligi ile depolama
maliyetlerini en aza indirgemek i¢in giris vektdr uzaymin boyutunu azaltmayi
amaglamaktadir. YA_ CRCS_YIO histogramlarmin boyutu, kullanilan renk uzay1 sayis1 ve
bu renk uzaylarinin icerdigi kanal sayisina bagl olarak degiskenlik gosterir. Bir giris
goriintiisii i¢in YA CRCS YIO histograminin uzunlugu Denklem 18 kullanilarak

hesaplanir.

Sc

2
(Z T, x Vb) + Vb
k=17j=1 \ \i

)
VA_GRGS_YiOuzunue = )
i=1 (18)

T=(1x1 2x2)

Yukaridaki denkleme gore, giris goriintiisliniin iki farkli renk uzayina doniistiiriilmesi
(Orn: HSV, L*a*b*) ve bu renk uzaylarmin her kanalmin sirastyla 1 X 1,2 X 2 ve merkez
etrafindan kirpilan 64 X 64 piksellik goriintliniin de 1 X 1 bolgelere ayrilmasi sonucunda
elde edilecek Oznitelik vektoriniin boyutu S X S X (3T X Vb 4+ Vb) formiiliinden;
2 X3 X ((1+4)XxVb+Vb)=36x Vb olarak hesaplanir. Bu vektér; YA CRCS YIiOm,
YA CRCS YiOs, YA CRCS YiOv, YA CRCS YiOt+, YA CRCS YiO« ve
YA _CRCS_YiOv+ 6zniteliklerinin ug uca eklenmesiyle olusturulmustur.

CRCS YIO algoritmasinda ise bu deger 126 x Vb olarak hesaplanmistir. Bu sonug,
onerilen YA CRCS_YIO yénteminin, CRCS_YIO yéntemine oranla %71,43 daha diisiik
boyutlu oldugunu ortaya koymaktadir. Sekil 26, HSV ve L*a*b* renk uzaylarinin
kullanildig: &nerilen Yiiz Agirlikli Cok Renkli Cok Seviyeli Yerel Ikili Oriintiiler modeline
ait sistemin genel yapisini, Sekil 27, YA CRCS_YIO 6znitelik ¢ikarma ydntemine ait sdzde

kodu i¢cermektedir.
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Oznitelik
Cikarma

Gorinti Renk Uzayi

Dontigiimi

Renk Uzaylarinin
Birlesimi

Onigleme

p=1
:g (1
g‘;-:- 5 i Yuzl .
(0] ;g Bolgesinin e HSV CRCS_YIO HSV+L*a™b*
o Tespiti ve o L*a*b* YA_CRCS_YiO
Hizalama

Destek Vektdr > @ Gergek
Makineleri
(SVM) @ Sahte

Sekil 26. Onerilen yiiz agirlikli modele ait sistemin genel yapisi

Giris: GoOrintu img,
Cikis: Oznitelik Vektérii f

I « oku img

Ich « I goruntisini H,S,V,L*,a*,b* renk kanallarina ayristir

Déngii I.n degiskenindeki her veriyi imgcp icerisinde tut:
Her imgcp icin Oznitelik vektérlerini tutacak fv degiskenini tanimla

fv.ekle(imgcp icin hesaplanan YIO 6znitelikleri)

patch_imgcp < imgcp gérselini 2 satir 2 situna bol

Déngii patch_img.p icerisindeki her veriyi patch icerisinde tut:

fv.ekle(patch icin hesaplanan YIi0 6znitelikleri)

imgep < imgcp gorselini, ortadan 64 x 64 piksel boyutlarinda kirp

fv.ekle(imgcp icin hesaplanan YIO 6znitelikleri)
f < Tim fv verilerini birlestir

Olusan f vektoriinii ana programa gonder.

Sekil 27. Yiiz Agirlikli Cok Renkli Cok Seviyeli Yerel ikili Oriintiiler algoritmasina ait

sozde kod

2.5. Derin Oznitelikler ile Yiiz Sahteciligi Tespiti

Yiiz sahteciligi tespiti baglaminda derin Oznitelikler, derin sinir aglar1 tarafindan

otomatik olarak Ogrenilen yiliz goriintiilerinin iist diizey temsillerini ifade eder. Bu

Oznitelikler, yiiziin gergek mi yoksa sahte mi (6rnegin basili bir fotograf veya dijital bir

ekran) oldugunu gdsteren yiiz goriintiilerinin karmagik desenlerini yakalar.

Derin 6znitelikler, sahtekarlik saldirilarinin tespit edilmesini sagladiklar1 ve yiiz

tanima sistemlerinin saglamligina katkida bulunduklar i¢in yiliz sahtekarlig1 sorununu ele

almada ¢ok 6nemlidir. Son arastirmalar, yliz sahteciligi saldirilarini tespit etmek i¢in ayirt

edici 6znitelikler ¢ikarmak tizere derin 6grenme tekniklerinden yararlanmaya odaklanmistir.

Ornegin, farkli renk uzaylarindan ve dokulardan 6znitelikleri analiz ederek yiiz sahteciligi

saldirilarini tespit etmek i¢in renk-doku tabanli bir derin sinir ag1 yaklagimi Onerilmistir
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(Rusia & Singh, 2022). Caligma, NUAA, REPLAY-ATTACK, CASIA-FASD ve MSU-
MFSD gibi ¢esitli halka agik karsilastirmali yiiz sahteciligi veri kiimelerinden 6znitelikleri
analiz etmek i¢in makine 6grenimi ve derin 6grenme tabanli yaklagimlarin kullanimin
vurgulamaktadir. Ayrica yapilan bir baska calismada, farkli veri kiimelerinde yiiz tanima
icin giiclii yliz 6zelligi temsillerini 6grenmede derin 6grenme algoritmalarinin avantajlar
gosterilmistir (Zhu vd., 2020). Calisma, derin 6grenmenin ¢ok sayida veri 6rneginden ayirt
edici 6znitelikler ¢ikarma yeteneginin altin1 ¢izerek, yiiz tanima sistemlerinin etkinligine
katkida bulunmaktadir. Bu ¢alismalar, yiiz tanima sistemlerinin sahtecilik saldirilarina kars1
dayanikliligini artirmada derin 6zniteliklerin 6nemini vurgulamaktadir.

Tez ¢alismasinda derin 6grenme tabanli yliz sahteciligi tespiti kapsaminda, literatiirde
yayginca kullanilan Xception aginin indirgenmis bir versiyonu iiretilmistir. Bunun yaninda,
tiretilen modele dikkat mekanizmalarini entegre etmek amaciyla SE bloklar1 eklenmistir. Ek
olarak, basit bir SE bloklu artik ag olusturulmus ve tiim bu aglarin YST problemine etkileri

arastirilmistir.

2.5.1. Xception Ag1

Xception, smirli egitim verileriyle segmentasyon gorevlerini yerine getirme
kabiliyetiyle bilinen bir evrisimsel sinir agidir (Rusin vd., 2021). Keras kiitliphanesinin
yaraticisi Francois Chollet tarafindan onerilen bu mimari, derinlemesine ayrilabilir evrigim
katmanlar kullanmasiyla karakterize edilen Inception modelinin gelismis bir versiyonudur
(Fadli & Herlistiono, 2020). Xception mimarisinin arkasindaki ana fikir, uzamsal ve kanal
bazli filtreleme islemlerini birbirinden ayirarak evrisimsel sinir aglarinin verimliligini ve
performansini artirmaktir.

Geleneksel CNN’lerde, evrisimsel katmanlar hem uzamsal filtreleme (kanallar arasi
korelasyonlar) hem de kanal bazinda filtreleme (uzamsal korelasyonlar) gerceklestirir. Bu,
cok sayida parametreye ve hesaplama karmagikligina yol agabilir. Xception bu sorunu,
uzamsal ve kanal bazli filtrelemeyi ayr1 islemlere bolen derinlik bazli ayrilabilir evrisimler
kullanarak ¢ozmektedir.

Derinlemesine ayrilabilir evrisimler iki adimdan olusur: derinlemesine evrisimler ve
noktasal evrigsimler. Derinlemesine evrisim adiminda, her bir giris kanali ayr bir filtre ile

evrisir ve bir dizi ara 6znitelik haritasi elde edilir. Ardindan, noktasal evrisim adiminda, ara
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Oznitelik haritalari1 nihai ¢ikis kanallarinda birlestirmek i¢in 1 X 1 evrisim uygulanir.
Temel Xception mimarisi giris, orta ve ¢ikis olmak lizere ii¢ akistan meydana gelmektedir.

Giris Akasi, giris verilerinden diisiik seviyeli 6zniteliklerin elde edildigi kismidir. Tipik
olarak birka¢ evrisimsel katmandan ve ardindan giris goriintiilerinden kenarlar, dokular ve
basit desenler gibi temel gorsel 6znitelikleri ¢ikarmay1 amaglayan maksimum havuzlama
islemlerinden olusur. Bu akis, giris verilerini kademeli olarak asagi Orneklemeyi
amaclamaktadir.

Orta Akis, Xception agmin g¢ekirdegini olusturur. Derinlemesine ayrilabilir
evrigimlerin ¢coklu bloklarindan olusur. Bu bloklar farkli soyutlama seviyelerinde 6znitelik
cikarimi gerceklestirir. Girig akisindan elde edilen O6znitelik haritalarini igleyerek daha
karmasik ve daha iist diizey gorsel 6znitelikleri yakalamak i¢in tasarlanmistir.

Cikis Akisi, agin kiiresel 6znitelik toplama ve siiflandirmadan sorumlu son kismidir.
Uzamsal bilgileri bir vektérde yogunlagtirmak igin kiiresel ortalama havuzlama gibi
islemleri ve ardindan siniflandirma veya regresyon gorevleri i¢in tam bagl katmanlari igerir.
Cikis akisi, orta akig tarafindan cikarilan st diizey Oznitelikleri alir ve bunlart ¢ikti

siniflarina veya tahminlere esler. Sekil 28, Xception aginin genel mimarisini gostermektedir.
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Orta Akis

..............................................................................

( Giris Gorintisi

[ Oznitelik Haritasi

|

Evrigim
Filtre=32, Cekirdek=3x3, Adim=2x2

1

Aktivasyon: ReLU

Aktivasyon: RelLU

Ayrilabilir Evrigim

I

Filtre=728, Cekirdek=3x3

E Evrigim ! I

; Filtre=64, Gekirdek=3x3 ; Aktivasyon: RelLU ' Evrigim Aktivasyon: ReLU

' Aktivasyon: ReLU ! Ayrilabilir Evrigim E : Cekirdek=1x1 Ayrilabilir Evrigim
AdIM=2x2 | |kjtre=728, Cekirdek=3x3

|
|

[

Aynilabilir Evrigim
Filtre=128, Cekirdek=3x3

Aktivasyon: RelLU

Ayrilabilir Evrigim

Filtre=728, Cekirdek=3x3

Filtre=128, Cekirdek=3x3
|

Maksimum Havuzlama
Filtre=3x3, Adim=2x2

[ Oznitelik Haritasi

'
3 Filtre=728, Cekirdek=3x3

' 8 kez tekrar edilir

Aktivasyon: RelLU

Ayrilabilir Evrigsim

Filtre=256, Cekirdek=3x3
[

I

Maksimum Havuzlama
Filtre=3x3, Adim=2x2

|

Aktivasyon: RelLU

Ayrilabilir Evrigsim
Filtre=728, Cekirdek=3x3

Evrigim I E
E Cekirdek=1x1| |Aktivasyon: ReLU !
: Adim=2x2 | |Ayrilabilir Evrigim ;

Filtre=728, Cekirdek=3x3
I

Maksimum Havuzlama
Filtre=3x3, Adim=2x2

P—

[ Oznitelik Haritas! ] :

Cikis Akisi

[ Oznitelik Haritasi ]
|

|
Aktivasyon: ReLU

Ayrilabilir Evrigim
Filtre=728, Gekirdek=3x3
[

' | o
! Evrigim Aktivasyon: ReLU In
1 [Cekirdek=1x1| |Aynilabilir Evrigim '
Adim=2x2 1 Ayrilabilir Evrigim

E—

Sekil 28. Xception agiin genel mimarisi

2.5.2. Artik Aglar

[

Maksimum Havuzlama
Filtre=3x3, Adim=2x2

Filtre=1536, Cekirdek=3x3

Aktivasyon: RelLU

[
Ayrilabilir Evrigim
Filtre=2048, Cekirdek=3x3

Aktivasyon: ReLU

I
’Genel Ortalama Havuzlama I

I

Qeii‘rlgi:ljgx 1 Aktivasyon: ReLU . [ Katman Diizlestirme ] H
Adim=2x2 | |Ayrilabilir Evrigim ; I :
Filtre=256, Gekirdek=3x3 ; [ Cikis Katmani ] :

Artik aglar (ResNets), makine d6grenimi ve bilgisayarla gorme alaninda biiytik ilgi

goren bir tiir derin sinir ag1 mimarisidir. Bu mimari, ¢ok derin sinir aglarinda egitimi

engelleyen kaybolan gradyanlar sorununu ele almak i¢in Onerilmistir. ResNet’lerin temel

yeniligi, egitim sirasinda gradyanin daha kolay akmasini saglayan atlama baglantilar iceren
ve bdylece ¢ok derin aglarin egitimini miimkiin kilan artik bloklarin kullanilmasidir. Bu
yaklagimin, sinir aglarinin daha kolay ve daha hizli yakinsamasina yardimci olmada oldukc¢a

etkili oldugu gosterilmistir. Bu durum, kaybolan gradyanlar gibi sorunlar nedeniyle ¢ok
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derin aglarin egitilmesinin zor olabildigi derin 6grenme baglaminda 6zellikle 6nemlidir.
ResNets’te artik bloklarin kullanilmasinin bu sorunlart hafiflettigi ve son derece derin
aglarin bagarili bir sekilde egitilmesine olanak sagladig1 goriilmistiir (L. Huang vd., 2017).

Sekil 29, artik aglarda 6grenme isleminin gergeklestigi temel yap1 tagini gostermektedir.

\ 4
‘ Agirhk Katmani ‘
I '
‘Aktivasyon: RelLU ‘ F(x) :
T :

‘ Agirhik Katmani ‘

F(x)+x

X

Artik Ogrenme

Sekil 29. Artik aglarin temel yapi tasi

Sekil 29 incelendiginde, artik bloklar kullanilmadan 6nce olusan girdi (X), katmanin
agirliklar ile carpilir ve bir bias terimi bu ¢arpima eklenir. Ardindan bu ifade F aktivasyon
fonksiyonundan gecer ve F (X) ciktis1 elde edilir. Son agsamada bu ¢ikt1 artik blok ile toplanir
ve nihai F(X) + X ¢ikis1 elde edilir.

Atlama baglantilar1 ve artik 6grenmeyi bir araya getiren artik aglar, gelismis
optimizasyonla ¢ok derin aglarin egitilmesini saglayarak bozulma sorunuyla karsilasmadan
derinligin artmasina olanak tanir. Bu mimari, daha derin ve daha giiclii sinir aglarinin
egitilmesi i¢in etkili bir ¢6ziim saglayarak derin 6grenme alaninda 6nemli bir etkiye sahip

olmustur.

2.5.3.S1kistirma ve Uyarma Bloklar

Sikistirma ve Uyarma (Squeeze and Excitation- SE) bloklari, goriintii siniflandirma,
stiper ¢Oziinlirlik ve stok tahmini gibi ¢esitli derin 6grenme gorevlerinde yaygin olarak
kullanilmaktadir (Jeon & Rhee, 2021; Sarigul, 2023). Bu bloklar, kanal bazli bagimliliklari
acikca modelleyerek ve Oznitelik haritalarin1 uyarlamali olarak yeniden kalibre ederek

evrisimli sinir aglarinin temsil giliciinii artirmay1 amaglamaktadir.
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SE blogu iki ana islemden olusur: sikistirma ve uyarma. Sikigtirma igleminde, 6znitelik
haritalarinin uzamsal boyutlarini kanal basina tek bir degere indirgeyen kiiresel ortalama
havuzlama uygulanarak her kanalin kiiresel bilgisi yakalanir. Bu islem kanal bazinda
istatistiklerin yakalanmasina ve O6nemli bilgilerin 6zetlenmesine yardimci olur. Uyarma
isleminde, kanal bazli bagimliliklar tam bagli bir katman ve ardindan bir aktivasyon
fonksiyonu kullanilarak modellenir. Bu adim, agin her bir kanalin 6nemini 6grenmesini ve
kanal dikkat agirliklarini olusturmasini saglar.

SE blogu, artik aglar gibi mevcut CNN mimarilerine kolayca entegre edilebilir (Jeon
& Rhee, 2021). SE bloklar artik 6grenme ¢ercevesine dahil ederek, ag artik bilgileri etkili
bir sekilde 6grenilebilir ve 6znitelik haritalar1 uyarlamali olarak yeniden kalibre edebilir. Bu
da goriintii smiflandirma ve siiper ¢oziiniirliik gibi gorevlerde daha iyi performans elde
edilmesini saglar.

Yapilan calismalar, SE blogunu da iceren dikkat mekanizmalarinin, ¢esitli derin
ogrenme gorevlerinde etkili oldugunu ortaya koymustur. Dikkat mekanizmalari, agin ilgili
bilgilere odaklanmasini ve alakasiz veya giirtiltiilii 6znitelikleri goz ardi1 etmesini saglar (F.
Wang vd., 2017; H. Wang vd., 2022; Watkins vd., 2019; Y. Zhang vd., 2020). Bu
mekanizmalar, 6zellikle goriintii siniflandirma ve yaya algilama gibi belirli 6zniteliklerin
veya kanallarin digerlerinden daha bilgilendirici oldugu gorevlerde kullanighdir (Sarigul,

2023; Y. Zhang vd., 2020). Sekil 30, sikistirma ve uyarma bloklarinin uygulama 6rnegini

gostermektedir.
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Sekil 30. Sikistirma ve uyarma blogu
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2.5.4.indirgenmis Xception A1

Xception ag1, birgok problemde basarisini ispatlamis gii¢lii bir mimariye sahiptir. Bu
giicli, siirli egitim verilerini islemedeki verimliliginden, ayirt edici 6znitelik haritalarini
o0grenme kabiliyetinden ve cesitli uygulamalarda diger CNN yapilarina kiyasla iistiin
performansindan kaynaklanmaktadir.

Xception, derinlemesine ayrilabilir evrisimler kullanarak, temsil kapasitesini korurken
hesaplama karmagikligin1 6nemli 6l¢iide azaltir. Bu mimari, verimli 6znitelik ¢ikarimina
olanak taniyarak benzer performansa sahip diger aglara kiyasla, hesaplama agisindan daha
az karmagik olmasii saglar. Ancak tiim bu avantajlara ragmen, Xception aginin toplam
parametre sayist 20.863.529’dur. Bir derin 6grenme uygulamasinda bu parametrelerin
tiimiiniin egitilmesi zorunlu degildir. Ogrenme aktarimi ve ince ayar gibi birtakim islemler
yardimiyla egitilecek parametre sayisinda azalmaya gidilebilir ancak Ozellikle ince
ayarlamada egitimin hangi katmandan itibaren yapilacagini belirlemek basli bagina bir
optimizasyon problemidir. Bu sebeple, ¢alismada kullanilmak {izere Xception aginin
indirgenmis bir versiyonu olusturulmustur.

Xception mimarisi li¢ akistan olusmaktadir. Bunlardan ilki olan giris akisi, diisiik
seviyeli ayrintilar1 yakalar, Orta akis bu ayrintilar1 daha soyut ve karmasik Ozniteliklere
dontstiiriir ve son olarak ¢ikis akisi tahminler veya siiflandirmalar yapmak i¢in bu yiiksek
seviyeli oznitelikleri islemek igin kullanilir. Ozellikle yiiksek seviyeli 6zniteliklerin
cikarilmasinda sekiz kez tekrarlanan orta akig, Xception agiin parametre sayisinda ciddi
miktarda artigsa neden olmaktadir. Bu sebeple, calismada kullanilan indirgenmis Xception
aginda orta akis kullanilmamistir. Bunun yerine, giris akisindaki filtre boyutlar arttirilarak,
diisiik parametre sayisi yardimiyla tanimlama kabiliyetinin arttirilmasi hedeflenmistir.
Parametre sayisinin azalmasi sebebiyle, ¢ikis akisinda bulunan evrisim, ayrilabilir evrigim
ve maksimum havuzlama katmanlart da mimariden ¢ikarilmig ve giris akisindan tretilen
diisiik seviyeli Oznitelikler ¢ikis akisinda bir kez ayrilabilir evrisimden gegirilerek, genel
ortalama havuzlama operatoriine uygulandiktan sonra siniflandirma i¢in kullanilmistir. Bu
islemler sonucunda tasarlanan agin parametre sayis1 2.731.065 olarak hesaplanmistir. Sekil

31, caligmada kullanilan indirgenmis Xception ag1 mimarisini temsil etmektedir.
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Sekil 31. Indirgenmis Xception ag

2.5.5.SE Bloklu Indirgenmis Xception Ag1

SE blogunun genel amaci, her kanaldaki 6zniteliklerin temsilini uyarlanabilir sekilde
gelistirmektir. Bu blok, kanal bazli iligkileri 6grenerek ve 0znitelik yanitlarin1 dnemlerine
gore yeniden kalibre ederek, agin bilgilendirici 6zniteliklere daha fazla odaklanmasina ve
daha az ilgili olanlar1 bastirmasina yardimci olur. Bu sayede, evrisimli aglarda gelismis

Oznitelik 6grenimine imkan saglar.



72

Caligmada kullanilan indirgenmis Xception aginda kanal etkilerini aragtirmak ve
sahtecilik tespitinde basarimi arttirmak amaciyla, bu agin giris akigindaki evrigim
islemlerinden hemen sonra SE bloklar1 kullanilmistir. Bu sayede, giris goriintiilerinden elde
edilen yiiksek kanal sayisina sahip diisiik seviyeli 6zniteliklerde, kanal bazinda 6nemli
bilgiler O6zetlenmis ve her kanalin 6nemi belirlenerek, kanal dikkat agirliklarinin
olusturulmasi saglanmistir. Boylece, problemin ¢oziimiine etkisi daha diisiik olan kanallarda
bu agirliklar bastirilmis ve etkili kanallara olan dikkat arttirilmistir. Sekil 32, sikistirma ve

uyarma bloklarini igeren indirgenmis Xception agini géstermektedir.

...........

Giris Goriintiisi

g PP eP ./ /

Ayrilabilir Yigin Aktivasyon Maksimum Genel Yogun

Evrisim Normalizasyonu (ReLU) Toplam Havuzlama Garpim H()ar\lelallarlrrlsa Katman

Evrigim

Sekil 32. SE bloklu indirgenmis Xception ag1

Bu bloklarin kullanimiyla, 6nerilen modelde toplam parametre sayis1 3.590.225 olarak

hesaplanmastir.

2.5.6.SE Bloklu Artik Ag

SE Bloklu Artik Ag (SE-ResNet), sikistirma ve uyarma bloklarini orijinal ResNet
yapisina dahil eden artik ag mimarisinin bir varyantini ifade eder. Bu mimaride, agin temsil

giiclinii artirmak i¢in ResNet’ten kalan baglantilar SE bloklariyla birlestirilir. SE bloklarinin
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eklenmesi SE-ResNet’in onemli 6zniteliklere odaklanmasini ve her kanalda daha az ilgili
olanlar1 bastirmasini saglar.

SE-ResNet mimarisi, agin artik islevleri 6grenmesini saglayan ve genellikle kimlik
kisa yollar1 olarak bilinen atlama baglantilarina sahip artik bloklar1 iceren ResNet’in temel
yapisini takip eder. Bu kisa yollar, ¢cok derin aglarin egitimi sirasinda gradyanlarin akisin
kolaylastirarak daha kolay optimizasyona yardimei1 olur.

SE-ResNet, 6zellikle ImageNet gibi goriintii siniflandirma kriterlerinde olmak tizere
cesitli bilgisayarla gérme gorevlerinde standart ResNet mimarilerine kiyasla gelismis
performans gostermistir (Hu vd., 2018). Bu ag yapisi, ResNet’in artik baglantilarinin
avantajlarin1 SE bloklariin uyarlanabilir kanal bazli yeniden kalibrasyonuyla birlestirerek,
verilerden bilgilendirici 6zniteliklerin 6grenilmesinde daha iyi dogruluk ve verimlilik elde
eder. Sekil 33, standart bir ResNet modiiliinii ve SE bloklar1 igeren ResNet modiiliinii temsil

etmektedir.

ArtlI: Blok YxGxK
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Y Y
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YxGxK
X X
i _a) ResNet Modiilii b) SE-ResNet Modiilii

Sekil 33. Standart ResNet modiilii (a), SE bloklu ResNet modiilii (b)

Sekilde bulunan X ve X sirasiyla giris ve ¢ikis katmanlarmi, Y, G, K ve r sirasiyla
yukseklik, genislik, kanal sayis1 ve kanal azaltma oranini temsil etmektedir. Kanal azaltma
orani i¢in belirlenen kesin bir deger olmamakla birlikte, arastirmacilar r = 16 degerinin
dogruluk ve hesaplama karmasikligi baglaminda iyi sonuglar iirettigini belirtmistir (Hu vd.,

2018). Calismada diisiik parametreye sahip aglar tasarlandigindan, kullanilan SE bloklarinda
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r =1 olarak alinmis ve kanal kiigiiltme islemi uygulanmamustir. Sekil 34, ¢alismada

kullanilan SE bloklari i¢eren basit ResNet mimarisini ifade etmektedir.

...............

Giris Goriintiisi
\4

g PPl P/

Genel
Carpim  Ortalama
Havuzlama

Ayrilabilir Yigin Aktivasyon Maksimum

Toplam Yogun
Evrisim Normalizasyonu (ReLU) P Havuzlama

Evrisim Katman

Sekil 34. SE bloklar1 iceren ResNet mimarisi

Bu mimaride kullanilan filtre sayisinin olduk¢a az olmasi (16, 32 ve 64) nedeniyle,

Onerilen modelde toplam parametre sayis1 64.161 olarak hesaplanmustir.

2.6. Karma Girisli Derin Ogrenme Modeli ile Yiiz Sahteciligi Tespiti

Cok girdili derin 6grenme modelleri, belirli bir gorevi yerine getirmek i¢in birden fazla
girdi verisi alan sinir ag1 mimarileridir. Bu modeller, agin farkli kaynaklardan ayni anda veya
paralel olarak 6grenmesini saglayarak cesitli veri tiirlerini islemek tizere tasarlanmstir.

Goriintiiler ve sayisal veriler gibi karigik girdi tiirlerini derin 6grenme modellerine
dahil ederken, mimari tasarim bu farkli veri tiirlerini etkili bir sekilde isleme etrafinda doner.
Buradaki zorluk, modelin her iki kaynaktan ayni anda anlamli temsiller 6grenmesini
saglarken, her bir girdi tilirlinlin farkli yapilarini ve 6zelliklerini ele almakta yatmaktadir.

Yaygin bir strateji, sinir ag1 mimarisi i¢inde her biri belirli bir girdi tiiriinii islemeye
adanmuis paralel yollar olusturmayi igerir. Ornegin, evrisimsel katmanlar gériintii verilerini

islemek, uzamsal bilgileri yakalamak ve ilgili 6znitelikleri ¢ikarmak i¢in kullanilabilirken,
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tam baglantili katmanlar gibi ayr1 dallar sayisal verileri igleyebilir, sayisal 6zniteliklerdeki
kaliplar ve iligkileri yakalayabilir.

Bir baska yaklasim da farkli girdi kaynaklarindan elde edilen Oznitelikleri
birlestirmektir. Bu birlestirilmis temsiller, ortak 6grenme i¢in sonraki katmanlara
beslenmeden Once birlestirilebilir veya bir araya getirilebilir. Goriintiilerden ve sayisal
verilerden elde edilen bilgileri bu sekilde birlestirerek, model potansiyel olarak tamamlayici
bilgiler ¢ikarabilir ve daha giiclii temsiller olusturabilir. Ayrica, 6grenme siireci sirasinda
farkli girdi kaynaklarinin veya Ozniteliklerin 6nemini dinamik olarak vurgulamak veya
tartmak icin dikkat mekanizmalar1 entegre edilebilir. Bu, modelin hem goriintii hem de
sayisal verilerin ilgili yonlerine odaklanmasini saglayarak bilingli tahminler veya
siniflandirmalar yapma kabiliyetini artirir.

Mimari se¢imi, karigik girdileri islemek icin en etkili yaklasimi belirlemek iizere
verilerin 6zel yapisina, gorev gereksinimlerine baglidir. Derin 6grenme modelleri, farkl
bilgi tiirlerini etkili bir sekilde entegre ederek, genel performanst ve tahmin dogrulugunu
artirmak i¢cin hem goriintii hem de sayisal verilerin giiclii yonlerinden yararlanabilir. Sekil
35, ¢alismada kullanilan ¢ok girisli derin 6grenme modeline ait mimariyi ifade etmektedir.

Onerilen mimari, SE Bloklu Indirgenmis Xception Ag1, SE Bloklu Artik Ag ve Yiiz
Agirlikli Cok Renkli Cok Seviyeli Yerel Ikili Oriintiiler Kodlayicisi olmak iizere ii¢ kanaldan
meydana gelmektedir.

Xception agindan esinlenilerek iiretilen ve digerlerine oranla ¢ok daha fazla parametre
iceren ilk kanalda, giris goriintiilerinde yiiz bolgesi disinda kalan alanlarin probleme etkisini
arttirmak amaciyla, veri setlerinde bulunan iglenmemis ham goriintiiler giris verisi olarak
kullanilmaktadir. Kullanilan SE bloklari, evrisimler sonucu iiretilen kanallar {izerinde
agirliklandirmalar yaparak, gii¢lii 6zniteliklerin bir sonraki katmanlarda etkisini arttirmayi
hedeflemektedir. Bu kanalda, artik bloklarda kullanilan evrisim bloklari, giris verisinin
c¢ikisa esitlenmesi ve agin, daha karmasik 6znitelikler 6grenmesini ve ¢ikarmasini saglamak
amaciyla kullanilmistir.

Ikinci kanalda kullamlan SE Bloklu Artik Ag, karsilastirilan tiim aglar arasinda en
diisiik parametreye sahip olanmidir. Oldukca diisiik sayida filtreye sahip olmasi, giris
goriintiilerinde 6grenmeyi zorlastiracak verilerden kaginilmasint mecbur kilmaktadir. Bu
sebeple, onerilen mimarinin bu kanalinda kullanilan derin 6grenme ag1 i¢in giris goriintiisi

olarak yalnizca “yiiz goriintiileri” kullanilmistir.
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Sekil 35. Onerilen karma girisli modelin yapisi

Uciincii kanalda ise numerik verileri isleyen basit bir ag tasarimi gergeklestirilmistir.
Derin 6grenme aglar1 varsayillan olarak RGB giris uzayr iizerinde islemler
gerceklestirmektedir. Calismada onerilen YA CRCS YIO 6znitelik kodlayicisi, diisiik
vektor boyutunun yaninda, farkli renk uzaylarmi kullanarak, YST probleminde etkili bir
¢dziim sunmaktadir. Bu asamada, HSV ve L*a*b* renk uzaylarinda YA CRCS YIiO
kodlayicisinin giiglii tanimlama yetenegi kullanilarak, derin 6grenme agma farkli renk
uzaylarinin etkileri eklenmis ve sonugta YST performansinda basarim artis1 hedeflenmistir.

Onerilen bu mimaride, birden fazla modelin bir arada bulunmasi nedeniyle, toplam

parametre sayist 3.817.777 olarak hesaplanmistir.



3. BULGULAR VE TARTISMA

Bu boliimde, tez ¢aligmasi boyunca elde edilen bulgular aciklanmis ve literatiirdeki

sonuglarla karsilastirmalar yapilmistir.

3.1. Yiiz Bolgelerinin Sahtecilik Tespiti Basarimlar:

Caligmanin ilk asamasinda yiiz bolgelerinin sahtecilik tespitine etkileri aragtirilmigtir.
Girig goriintiisiinden elde edilen genis yiiz, kirpilmis yiiz, agiz, burun ve goéz bolgeleri
yardimiyla YST gergeklestirilmis, bu asamada en iyi sonuclar1 iireten yiiz bolgesi, diger
calismalar i¢in giris olarak kullanilmistir. Bunun yaninda, genis yiiz ve kirpilmis yiiz
goriintiilerine kiyasla ¢cok daha az bilgi iceren agiz, burun ve goz bolgelerinin kendi
aralarinda bir degerlendirmesi de yapilmstir.

Calismada kullanilan NUAA ve CASIA-FASD veri setlerinde, videolardaki tiim
cerceveler dikkate alinmis ve bunlardan yiiz bolgeleri tespit edilen kareler deneylerde
kullanilmistir. REPLAY-ATTACK veri setinde ise 6rneklerin ve test senaryolarinin ¢goklugu
nedeniyle, islem siiresi ve karmasikligini azaltmak i¢in videolardan 125ms araliklarla
cerceveler almarak goriintii sayis1 azaltilmistir. Veri setlerinde kullanilan kare sayisi
strastyla; 12.614, 110.379 ve 101.201 olarak belirlenmistir.

NUAA ve CASIA-FASD veri setleri egitim ve test kiimelerinden olugmaktadir.
REPLAY-ATTACK veri setinde ise egitim ve test kiimeleri disinda bir de gelistirme kiimesi
bulunmaktadir. Bu nedenle NUAA ve CASIA-FASD veri setleri igin gelistirme kiimesi, 5
kat c¢apraz dogrulama metodu yardimiyla egitim setinden elde edilmistir. Capraz
dogrulamanin her agsamasinda 5 esit par¢aya boliinen egitim kiimesinden, 4 parca egitim seti,
kalan parca ise gelistirme seti olarak kullanilmistir. Bu islem 5 kez tekrar edilip elde edilen
sonuclarin ortalamasi hesaplanmustir.

NUAA veri setinde tek saldirt tiirii (basili fotograf) i¢in 3.459 egitim, 9.067 test
ornegi bulunmaktadir. CASIA-FASD veri setinde {i¢ farkli goriintii kalitesi, {i¢ farkl: saldir1
tiiri ve tiim verilerin bir arada oldugu genel test ile toplamda yedi test senaryosu
bulunmaktadir. Bunlar, diisiik kaliteli 6rnek saldirisi, normal kaliteli 6rnek saldirisi, yliksek
kaliteli 6rnek saldirisi, biikiilmiis fotograf saldirisi, kesilmis fotograf saldirisi, video oynatma
saldiris1 ve bu saldirt tiirlerinin tiimiiniin bir arada oldugu tiimii saldiris1 seklindedir.

Calismada bu yedi senaryo i¢in ayri ayr1 sonuglar elde edilmistir. REPLAY-ATTACK veri
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seti ise temelde 6 farkli saldirt tiirli icermektedir. Bunlar sirasiyla; yiiksek ¢oziiniirliikli,
mobil, basili fotograf, dijital+basili fotograf, video oynatma ve bu saldirt tiirlerinin tiimiiniin
bir arada oldugu karma saldirilaridir. Diger yandan, veri setinde saldiri
goriintiilerinin/videolarinin kameraya sunulmasi sirasinda iki farkli yontem kullanilmastir:
cihazin elde tutulmasi ve cihazin sabit bir yere konumlandirilmasi. Konumlandirma tiiriine
gore saldir1 senaryolari ele alindiginda (elde, sabit ve iki konumlandirma tiiriiniin bir arada
kullanilmasi), REPLAY-ATTACK veri seti i¢cin 6 X 3 = 18 farkli test senaryosu
degerlendirilmistir.

Tablo 3, {i¢ veri seti i¢in deneylerde kullanilan gercek ve sahte goriintii sayilarin

icermektedir.
Tablo 3. Deneylerde kullanilan 6rnek sayilari
Veri Saldir1 Tiirii Gergek Ornek Sayilar Sahte Ornek Sayilart
Seti Egitim Gelistirme Test Egitim Gelistirme Test
NUAA Basili Fotograf 1.743 - 3.356 1.746 - 5.711
Diisiik Kalite 3.140 5.297 11.015 16.088
a2 Normal Kalite 3.197 4.830 11.231 16.085
g Yiiksek Kalite 4.577 5.782 11.846 17.291
<« _Biikiilmiis Fotograf - 12.859 - 19.165
@ Kesilmis Fotograf 9.499 14.731
S Video Oynatma 108 15909 11.734 15.568
Timi 34.092 49.464
H_Yiiksek Coziiniirliik 4.761 4.633 6.106
F_Yiiksek Coziiniirliik 4.757 4.651 6.173
A Yiiksek Coziiniirliik 9.518 9.284 12.279
H Mobil 4.703 4.706 6.084
F Mobil 4.717 4.462 5.731
i A Mobil 9.420 9.168 11.815
% H Basil Fotograf 7.137 7.104 9.218
; F Basili Fotograf 7.170 6.927 9.142
« A_Basili Fotograf 14.307 14.031 18.360
- H_Dijital+Basili Fotograf 7185 7197 9-396 2.395 2.396 3.114
S F Dijital+Basili Fotograf 2370 2342 3.122
E A _Dijital+Basili Fotograf 4.765 4.738 6.236
H_Video 4.722 4.631 6.086
F_Video 4.674 4.528 5.884
A Video 9.396 9.159 11.970
H_Tiimii 11.859 11.735 15.304
F Timii 11.844 11.455 15.026
A Timii 23.703 23.190 30.330

Tablo 3 incelendiginde, H : Giris cihaz1 elde tutularak gergeklestirilen saldirilari, F :
Giris cihazi sabit bir destek tlizerinde konumlandirilarak gergeklestirilen saldirilari, A : bu
iki kiimenin birlesimini ifade etmektedir.

Calismada, yiiz bolgelerinden yapilacak yiiz sahteciligi tespitinde bolgesel YIO

Oznitelikleri kullanilmistir. Girig gorintiileri (Genis Yz, Kirpilmis Yiiz, Agiz, Burun ve
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Go6z) ¢esitli sayida alt bolgelere ayristirilarak bdlgesel 6znitelikler ¢ikarilmistir. Onceki bir
calismada (Yilmaz vd., 2020), 8 X 8 bolgesel ayristirma isleminin benzer girig
goriintiilerinde problemin ¢oziimiine etkisi olmayan 6zniteliklerin iiretilmesine ve vektor
boyutunun olduk¢a artmasina neden oldugu goriilmiistiir. Bu sebeple calismada, giris
goriintiilerinin 1 X 1,2 X2 ve 4 X 4 alt bolgelerinden elde edilen 6znitelik vektorleri
kullanilmistir. Goriintiiler alt bolgelere ayrildiktan sonra bu bdlgelere Yi()g 2 operatorii
uygulanmistir. Bu bolgelerden elde edilen CB_YiC')g’ 2 bgnitelikleri SVM  ile
siniflandirilmistir. Daha sonra ayni islemler, TBA yardimiyla boyutu indirgenen 6znitelik
kiimesi lizerinde tekrar gerceklestirilmistir.

Tablo 4, NUAA, CASIA-FASD ve REPLAY-ATTACK veri setleri tizerindeki YST
deneylerinde elde edilen smiflandirma sonuglarindan en iyilerini igermektedir. En iyi
kavrami, bir giris goriintlisiniin farkli bolgesel ayristirma islemlerine tabi tutulmasi ve
siniflandiricinin, her saldir1 senaryosu i¢in hangi bolgesel ayristirmada en iyi sonucu
tirettigini temsil etmektedir. Farkli test senaryolar1 ve kullanilan yiiz bolgeleri nedeniyle,
elde edilen sonuglarin sayis1 oldukga fazladir. Ornegin; yalnizca REPLAY-ATTACK veri
seti, 5 farkli yliz bolgesi (Genis Yiiz, Kirpilmis Yiiz, G6z, Agiz, Burun), 3 farkli bolgesel
ayristirma (1 X 1,2 X 2,4 X 4), 18 farkli test senaryosu ve 2 farkli 6znitelik kiimesi (Yi('jg, 2
YI0§: + TBA) i¢in, 5 X 3 x 18 X 2 = 540 simiflandirma sonucu igermektedir. Bu nedenle
tabloda yalnizca en iyi sonuglar paylasilmistir.

Tablo 4, {i¢ veri seti lizerinde 5 farkl1 yiiz bolgesi ve toplamda 26 farkli test senaryosu
icin YST basariminin sonuglarini igermektedir. Tabloya gore, 26 test senaryosunun 20’sinde
genis yliz bolgesinin YST basarimi diger bolgelere gore (kirpilmis yiiz, agiz, burun ve goz)
daha yiiksektir. Kalan 6 test senaryosunda ise kirpilmis yiiz bolgesi daha basarilidir. Diger
yandan, CB_Y10J? ozniteliklerinin boyutunun TBA ile kiigiiltiilmesi, 26 test senaryosunun
16’sinda bagarimi artirmaktadir. NUAA veri setinde bulunan tek saldir1 tipi i¢in kirpilmis
yiiz bélgesinden elde edilen CB_YIO§3 oznitelikleri, YST probleminde %3,53 HTER
degerine sahiptir.

CASIA-FASD veri setinde en yiiksek basarim, video oynatma saldirisi i¢in genis yiiz
bdlgesinden iiretilen CB_Yi()g 2 Oznitelikleri ile %4,66 HTER olarak elde edilmistir. Veri
setinde tanimlanan 7 test senaryosundan 4’iinde (diisiik kalite, normal kalite, basili fotograf,
video oynatma saldirilari) genis yiiz bolgesinden elde edilen CB_Y103% 6zniteliklerinin yiiz

sahteciligi tespitinde daha iyi oldugu sdylenebilir. Diger yandan, yiiksek kalite ve kesilmis
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fotograf saldirilarinda en iyi sonuglar, kirpilmis yiiz bolgelerinden sirastyla CB_Y10§3 ve

(;B_Yif)g i + TBA oznitelikleri kullanilarak elde edilmistir.

Tablo 4. NUAA, CASIA ve REPLAY-ATTACK veri setlerinde, yiiz bolgeleri ve test
senaryolar1 i¢in elde dilen en iyi HTER degerleri

Bolgeler
Genis Yiiz Kirpilmis Yiiz Agiz Burun Goz
Veri Saldir1 Test g‘—i_ SH_ SH‘A SH_ SH‘A SH_ SH‘A gv—*_ SH_ SH_
. O N 0 ~ ) 0 ~ ) 0 ~ ) 0 -~ 0 TN 0 ~
Seti Semaryosu o' % O<H 98 23x5H 25 23585 25 2355H ©5H O35
S~ >~ Mo =R N3 =R N3 NRs N NP
Im I&m Im I&m Im I&m Im I&m Im I&m
o o+ o o+ o o+ o o+ O o+
5: Basili Fotosraf 7,93 12,65 3,53 17,54 11,35 12,54 9,52 23,77 19,78 13,99
;2 s (2x2) (1x1) (2x2) (1x1) (2x2) (2x2) (4x4) (4x4) (4x4) (1x1)
Diisiik Kalite 7,00 16,63 10,84 12,81 11,95 12,81 10,69 10,20 21,88 23,26
s (2x2) (2x2) (2x2) (1x1) (4x4) (4x4) (2x2) (4x4) (4x4) (4x4)
Normal Kalit 9,04 19,91 11,49 14,41 14,81 15,72 16,01 15,74 24,20 22,33
¢ (2x2) (4x4) (2x2) (4x4) (4x4) (2x2) (2x2) (2x2) (2x2) (2x2)
Viiksek Kalite 22,55 33,66 18,72 29,24 28,42 27,83 31,81 30,30 38,54 37,67
(4x4) (1x1) (4x4) (2x2) (4x4) (2x2) (1x1) (2x2) (2x2) (2x2)
5 Biikiilmiis 11,16 14,96 16,59 13,41 23,35 24,40 25,97 23,65 32,40 31,28
8 Fotograf (4x4) (2x2) (4x4) (4x4) (2x2) (2x2) (2x2) (2x2) (4x4) (4x4)
Kesilmis 13,63 12,38 15,24 10,17 18,73 22,68 22,29 21,38 15,44 15,92
Fotograf (4x4) (2x2) (4x4) (4x4) (2x2) (2x2) (1x1) (2x2) (4x4) (4x4)
Video 4,66 7,84 10,37 8,24 20,66 20,84 21,45 21,35 28,60 28,75
Oynatma (2x2) (2x2) (4x4) (4x4) (4x4) (2x2) (2x2) (2x2) (1x1) (2x2)
Tiimii 13,60 14,85 15,89 12,75 24,52 25,11 25,65 23,51 31,64 32,58
(4x4) (2x2) (4x4) (4x4) (2x2) (2x2) (2x2) (2x2) (4x4) (4x4)
H_ Yiiksek 8,40 7,32 12,60 9,72 22,82 23,46 27,16 27,61 19,95 17,06
Coziintirliik (2x2) (2x2) (2x2) (4x4) (2x2) (2x2) (1x1) (2x2) (2x2) (2x2)
F_ Yiiksek 10,38 6,67 13,33 8,54 20,80 20,10 23,33 24,33 17,83 16,51
Coziintirlik (2x2) (2x2) (1x1) (4x4) (2x2) (2x2) (2x2) (2x2) (2x2) (2x2)
A_Yiiksek 9,09 6,35 11,64 9,63 21,44 23,02 24,13 26,32 18,53 17,18
Coziintrlik (2x2) (2x2) (2x2) (4x4) (2x2) (2x2) (1x1) (2x2) (2x2) (2x2)
H Mobil 4,63 2,37 2,82 3,51 10,63 9,91 11,16 11,64 9,34 13,29
% - (2x2) (4x4) (2x2) (4x4) (2x2) (1x1) (2x2) (2x2) (2x2) (2x2)
ﬁ F Mobil 0,76 0,94 1,32 1,68 13,24 12,09 6,76 6,81 9,26 13,31
z - (4x4) (4x4) (2x2) (4x4) (2x2) (2x2) (2x2) (2x2) (2x2) (1x1)
: A Mobil 4,36 2,44 4,26 3,84 11,90 11,98 10,02 10,41 10,89 14,73
: - (2x2) (4x4) (2x2) (4x4) (2x2) (2x2) (2x2) (2x2) (2x2) (2x2)
=
3 H_Basili 1,11 3,06 4,51 5,07 17,49 17,42 7,21 7,20 14,01 12,67

Fotograf (4x4) (4x4) (4x4) (1x1) (1x1) (2x2) (4x4) (2x2) (4x4) (2x2)

F Basih 2,36 2,57 4,00 5,08 19,38 17,66 7,49 6,61 16,77 16,04
Fotograf (4x4) (2x2) (4x4) (1x1) (1x1) (4x4) (1x1) (2x2) (1x1) (2x2)

A_Basili 2,39 2,87 411 4,45 18,78 18,24 7,56 7,05 1518 13,54
Fotograf ~ (4xd)  (4x4)  (4x4)  (4x4)  (Ix])  (4x4)  (2x2) (2x2)  (4x4)  (2x2)

H_Dijital + 9,52 8,38 12,47 10,73 23,71 23,90 22,76 23,26 22,25 21,99
Basili Fotograf  (1x1) (2x2) (2x2) (2x2) (2x2) (2x2) (4x4) (2x2) (2x2) (2x2)

F_Dijital + 9,83 5,14 8,52 6,45 23,06 21,84 20,53 19,41 24,06 23,32
Basili Fotograf  (2x2) (2x2) (4x4) (4x4) (2x2) (2x2) (4x4) (2x2) (2x2) (2x2)
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Tablo 4“lin devami

Bolgeler
Genis Yiiz Kirpilmis Yiiz Agiz Burun Goz
Veri Saldir1 Test g‘-i gv—i S‘-i gv—i S‘-i gv—i S‘-i g‘—i gﬂ_ gv—i
. @ N ) [N 00 N ) [N 00 N 0 ~ 0 [9) ~ 0~ ) —~
Seti Semaryosu o B O <§ O OwH ©H OS<H ©OH S<H ©H ©S<H
>~ >~ Mo =Rz XN A N A5 i N85
Im I&m Im I&m Im I&m Im I&m Im I&m
(SN o+ (B3 o+ (B3 o+ (B3 o + (B3 o+

A Dijital + 11,11 7,89 11,67 8,90 2423 2382 21,67 22,06 2295 23,66
Basili Fotograf ~ (2x2) (2x2) (4x4) (4x4) (2x2) (2x2) (4x4) (1x1) (2x2) (2x2)

H Video 6,81 5,93 7,96 5,21 16,89 15,46 18,35 19,28 12,84 14,57
= (2x2) (4x4) (2x2) (4x4) (1x1) (1x1) (2x2) (2x2) (2x2) (2x2)
% F Video 6,73 3,33 8,37 4,01 15,77 16,41 16,43 17,21 12,37 14,53
ﬁ - (4x4) (2x2) (4x4) (4x4) (2x2) (2x2) (2x2) (2x2) (2x2) (1x1)
; A Video 7,38 5,21 7,71 4,90 16,27 15,45 17,21 17,98 12,62 15,38
z - (2x2) (4x4) (2x2) (4x4) (1x1) (1x1) (2x2) (2x2) (2x2) (1x1)
: H Tiimi 10,06 7,61 10,49 8,96 23,73 22,60 23,36 23,61 20,81 19,48
§ —umd (1x1) (2x2) (2x2) (2x2) (2x2) (1x1) (4x4) (2x2) (2x2) (2x2)
F Tiimii 9,37 4,14 10,01 6,04 21,29 20,00 20,13 19,06 21,75 21,49
- (2x2) (2x2) (4x4) (4x4) (2x2) (2x2) (2x2) (2x2) (2x2) (2x2)
- 10,12 7,09 10,29 8,47 22,48 23,32 22,44 21,49 21,19 20,88

A Timi

(2x2) (2x2) (2x2) (2x2) (2x2) (2x2) (2x2) (2x2) (2x2) (2x2)

CASIA-FASD veri setindeki tiim saldirn tiirlerinin bir arada oldugu senaryo
degerlendirildiginde, kirpilmus yiiz bélgesinden iiretilen CB_Y10g3 + TBA ozniteliklerinin
%12,75 ile en diisiik HTER degerine sahip oldugu goriilmektedir.

Daha fazla ornek, saldir1 tiirii ve test senaryosuna sahip REPLAY-ATTACK veri
setinde ise en yiiksek basarim, sabit bir kaynak lizerinden gercgeklestirilen mobil saldirida
(F_Mobil), genis yliz bolgesinden iiretilen (;B_Yi()gﬁ Oznitelikleri ile %0,76 HTER olarak
elde edilmistir. Mobil saldirilarin tiimiinde (F + H) ise (;B_Yi()gﬁ + TBA Oznitelikleri ile
%2,44 HTER degerine ulasilmistir. Bu veri setindeki 18 test senaryosundan sadece ikisinde
(H_Video ve A_Video) kirpilmis yiiz bolgesinden iiretilen CB_Y10§3 + TBA Oznitelikleri
YST bagarimini artirmistir. Kalan 16 test senaryosunun dordiinde genis yiiz bolgesinden
iiretilen CB_Y10§3 oznitelikleri daha iyi bagsarima sahipken, 12 test senaryosunda yine genis
yiiz bolgesinden iiretilen CB_Y10J% + TBA ozniteliklerinin daha iyi YST performansina
sahip oldugu goriilmektedir. REPLAY-ATTACK veri setindeki tiim saldir1 tiirlerinin bir
arada oldugu senaryoda %7,09 HTER degeri elde edilmistir. Bu deger, sadece sabit
kaynaktan yapilan saldirilarda %4,14’e kadar diismektedir. Genel olarak, ayni 6znitelik
cikarma yOnteminin daha ¢esitli saldir1 tiirii ve daha kaliteli goriintiiler iceren veri seti
tizerinde daha basarili oldugu ifade edilebilir. Tiim bu degerlendirme sonuclari, genis yiiz

bdlgesinin daha ¢ok bilgi icerdigini ortaya koymaktadir.
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Agiz, burun ve goz bolgelerinin HTER o0lgegi cergevesinde YST basarimlari
incelendiginde, elde edilen en iyi sonuglar; NUAA veri seti i¢in %9,52, CASIA-FASD veri
setindeki diisiik kalite saldirisi i¢in %10,20 ve REPLAY-ATTACK veri setindeki F Mobil
saldirist icin %6,76 olarak, tiim veri setleri i¢in burun bolgelerinden tiretilmistir. Bu durum,
bireysel senaryolar bazinda burun bolgesinin YST basarimindaki etkisini ortaya
koymaktadir.

CASIA-FASD veri setinde 7 test senaryosunun doérdiinde agiz bolgesi, ikisinde burun
bolgesi ve birinde ise gbz bolgesinin yliz sahteciligi tespitinde daha basarili oldugu
goriilmektedir. Tiim saldirilar birlikte degerlendirildiginde, burun bdlgesinden c¢ikarilan
CB_YIO§% 4+ TBA ozniteliklerinin %23,51 HTER degerine sahip oldugu goriilmiistiir.

REPLAY-ATTACK veri setindeki saldiri tiirleri goz Oniine alindiginda, ytksek
¢Oziiniirliik saldirisinda g6z bolgesinin, burun ve agiz bolgelerine kiyasla YST basarimi daha
yiiksektir. A Yiiksek Coziiniirliik saldirisinda gbz bolgesinden tiretilen CB_YiC')gE + TBA
oznitelikleri ile %17,18 HTER degeri elde edilmistir. Bu saldir tiiriinde, burun ve agiz
bolgeleri icin basarimlar sirasiyla %24,13 ve %21,44 olarak hesaplanmistir. Bu veri
setindeki 18 test senaryosundan 10’unda goz bolgesinden iiretilen 6zniteliklere ait YST
performansimin daha yiiksek oldugu goriilmektedir. Bu durum, giiniimiiz ve gelecekteki
pandemi kosullarinda maske kullanimi nedeniyle sadece goz bolgesinden yapilacak tanima
sistemlerine yapilacak saldirilarin tespiti bagarimlar ile ilgili bir 6ngorii olugturmaktadir.
Kalan 8 test senaryosunda ise burun bolgesinin basariminin yiiksek oldugu anlasilmaktadir.
Bu nedenle goz ve burun bolgesinin birlikte degerlendirilmesinin basarimi artirabilecegi
diisiiniilebilir. Ag1z bolgesi bu veri setindeki test senaryolarinda goz ve burun bolgesine gore
bir istiinliik gostermemistir. Tiim saldirt tiirleri dahil edildiginde, goz bolgesinden elde
edilen CB_Ymg 2 + TBA ozniteliklerinin sahtecilik tespiti basarimi %20,88 HTER olarak
belirlenmistir. Sonuglar, goz bdlgesinin, burun ve agiz bolgelerine gére YST probleminin
¢oziimiinde daha etkili oldugunu gdstermektedir. Diger bir sonug ise CB_YI0§? dznitelik
boyutunun kiigiiltiilmesinin basarimi artirdig1 seklindedir. Genel bir degerlendirme olarak,
genis ylz bolgesinden elde edilen basarili sonuglar, yiiz bolgesi disinda kalan alanlarin, YST

probleminin tespitine olumlu katkilar yaptigini ortaya koymaktadir.
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3.2. Tiim Yerel Ikili Oriintiilerin Sahtecilik Tespiti Basarimlar

Bir 6nceki boliimde, 5 yiiz bolgesinden YST problemine etkisi en ¢ok olanin genis yiiz
bolgesi oldugu belirlendiginden, bu asamadaki deneyler sadece genis yiiz bolgesi lizerinde
gergeklestirilmistir. Diger yandan doku tanima c¢alismalarinda genellikle Yiog z
ozniteliklerinin kullanildigr goriilmektedir. Bu ¢alismada tiim Y1O 6zniteliklerinin (Y10g ;)
YST basarimina etkisini incelemek amaciyla, genis yiiz bdlgesinden ¢ikarilan CB_Y10g,
Oznitelikleri kullanilmistir.

Sekil 36, genis yliz bolgesinden ¢ikarilan CB_Yif)g 4, CB_YIOJ% + TBA ve
CB_Y10g, + TBA ozniteliklerinin, NUAA, CASIA-FASD ve REPLAY-ATTACK veri

setlerindeki test senaryolarina gére YST basarimlarini ifade etmektedir.

Sekil 36(a) incelendiginde, NUAA veri setindeki tek senaryo olan basili fotograf
saldinsinda CB_Y10§3 oznitelikler ile %7,93 HTER elde edilmisken, CB_Y10g, + TBA
oznitelikleri kullanilarak bu deger %4,06’ya kadar indirilmistir. Iki ydntem arasinda
%48,8’lik bir fark bulunmaktadir. Bu durum, bir giris goriintiisiinden iiretilen tiim YIO
Oriintlilerinin, YST problemine olan etkisini ortaya koymaktadir. Bu test senaryosu i¢in
AUROC ve smiflandirma dogrulugu degerleri sirasiyla %95,94 ve 9%95,88 olarak

hesaplanmuistir.

Sekil 36(b), CASIA-FASD veri setindeki test senaryolar1 i¢in elde edilen sonuglari
icermektedir. Grafikten goriildiigii iizere, 7 test senaryosunun dordiinde (normal kalite,
kesilmis fotograf, video oynatma ve tiimii) CB_YiOg’l + TBA Oznitelikleri YST basarimini
cesitli oranlarda artirmaktadir.

Gergek hayat uygulamalarinda saldirganin hangi tipte saldiri gergeklestirecegini
tahmin etmek miimkiin olmadigindan, 6nerilen modellerin degerlendirmesinde tiim saldir1
tiirlerinin bir arada bulundugu test senaryolar1 olduk¢a 6nem kazanmaktadir. Bu sebeple,
“tiimii” senaryosuna odaklamildiginda, CB_Y10J% ozniteliklerinin kullanimiyla %13,6
olarak elde edilen HTER degerinin, CB_YiOg’l + TBA Oznitelikleri ile %11,3 seviyesine
geriledigi goriilmektedir. Bu iki yontem arasinda %16,9’luk iyilesme elde edilmesi olduk¢a
onemlidir. Bu test senaryosu i¢gin AUROC ve siniflandirma dogrulugu degerleri sirasiyla

%88,70 ve %89,91 olarak hesaplanmistir.

Sekil 36(c), REPLAY-ATTACK veri setindeki test senaryolart i¢in elde edilen

sonuclart igermektedir. Sonuglar incelendiginde, ozellikle kaynagin elde tutuldugu



84

H_Yiiksek Coziiniirliikk, H Dijital+Basili Fotograf, H Video ve H_Tiimii saldir tiirlerinde,

CB_Y10g, + TBA ozniteliklerinin kullaniminin, YST basarimini artirdigs goriilmektedir. Ek

olarak A Video (hem sabit konumlandirilmis kaynaktan hem de elde tutulan kaynaktan

yapilan video oynatma saldirilar1) senaryosunda da sahtecilik tespiti basarim1 artmistir.
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Sekil 36. Genis yiiz bolgesinden liretilen 6zniteliklerin siniflandirma sonuglari
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Ozellikle kaynagin elde tutuldugu saldir tiirlerinin hepsini iceren H_Tiimii test
senaryosunda, CB_Y10§3 + TBA oznitelikleri kullamlarak %7,61 HTER ile sahtecilik
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tespiti yapilmigken, CB_Y10g, + TBA oznitelikleri kullanildiginda bu deger %6,82
seviyesine gerilemistir. Bu durum, ilgili senaryo i¢in %10,38’lik bir iyilesmeyi ifade
etmektedir. Genelde saldirilarin elle tutulan cihazlardan yapildigi diisiiniildiigiinde, bu
iyilesme oldukc¢a 6nemlidir. Bu test senaryosu icin AUROC ve smiflandirma dogrulugu
degerleri sirasiyla %93,18 ve %92,73 olarak hesaplanmistir. Ayrica, REPLAY-ATTACK
veri setindeki tiim saldir1 tilirlerini bir arada bulunduran A Timii test senaryosunda,
CB_Yif)g 2+ TBA Ooznitelikleri %7,09 HTER degeri iiretmisken, CB_Yi(ljs’l + TBA
Oznitelikleri kullanilarak yapilan siniflandirmada bu deger %6,98 olarak hesaplanmigtir. Bu
durum, ilgili senaryo i¢in %1,5’lik bir iyilesmeyi ifade etmektedir. Bu test senaryosu i¢in
AUROC ve smiflandirma dogrulugu degerleri sirasiyla %92,85 ve 9%92,19 olarak
hesaplanmistir. Elde edilen bu sonuglardan, (;B_Yi()g,l Ozniteliklerinin YST probleminde
bilgi tasidigini ortaya koymaktadir. Tablo 5, dnerilen yontemin literatiirdeki diger yontemler

ile karsilastirmasini gostermektedir.

Tablo 5. Onerilen CB_YIOs,1+TBA ydntemine ait literatiir karsilagtirmasi

.. NUAA CASIA REPLAY-ATTACK
YONTEM
EER (%) HTER (%) EER (%) HTER (%) EER (%) HTER (%)
(Maéttd vd., 2011) 2,9 - - - - -
(Chingovska vd., 2012) - 19,03 - 18,17 - 15,16
(Maéttd vd., 2012) 1,1 - - - -
(J. Yang vd., 2013) 1,9 - 11,8 - - -
(Komulainen vd., 2013) - - - - 5,11 -
(Tirunagari vd., 2015) - - - 21,75 - 3,75
(Boulkenafet vd., 2015) - - 6,2 - 0,4 2,9
(Tian & Xiang, 2016) - - - 18,06 - 0,0
(I. Kim vd., 2017) - - 4,89 - - 5,5
(G. B. De Souza vd., 2017) 1,8 1,7 - - - -
(W. Zhang & Xiang, 2020) - - 5,56 - 0,0 0,0
(Shu vd., 2021) - - 1,11 - 0,0 0,0
Onerilen Yontem 0,17 4,06 0,22 11,30 9,28 6,98

Tablo 5 incelendiginde, NUAA ve CASIA-FASD veri setleri iizerinde Onerilen
yontem ile elde edilen YST sonuglarinin, literatiirdeki diger yontemlerden basarili oldugu
goriilmektedir. Bu veri setleri gelistirme kiimeleri icermediginden, EER degerlerinin
tiretilmesi adina egitim kiimesinden 5 kat ¢apraz dogrulama yardimiyla gelistirme kiimeleri
elde edilmis ve ardindan test seti iizerinde siiflandirma islemleri gerceklestirilmistir. Elde
edilen sonuglara gore, NUAA veri seti i¢in %0,17 EER ve %4,06 HTER, CASIA-FASD veri
seti i¢in %0,22 EER ve %11,3 HTER, REPLAY-ATTACK veri seti i¢in ise %9,28 EER ve
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%6,98 HTER degerleri i¢in NUAA ve CASIA-FASD veri setleri i¢in basarili, REPLAY-
ATTACK veri seti i¢in ise karsilastirilabilir oldugu soylenebilir.

Literatiirdeki ¢alismalar yliz gériintiisiiniin tamamu tizerinden YST gerg¢eklestirdigi
icin tabloda genis yiiz bolgesi ile elde edilen sonuglara gore karsilastirma yapilmistir.
Dolayisiyla, agiz, burun ve gz bolgelerinin YST basarimlarina iliskin sonuglarin
kiyaslanabilmesi miimkiin olmamistir. Diger yandan onceki c¢aligmalar incelendiginde,
genellikle biitiin veri seti tizerinden iiretilen sonuglarin verildigi, ¢alismadaki gibi gesitli test
senaryolarinin ¢alisilmadigr goriilmektedir. Bu bakimdan, calismada 26 farkli test
senaryosuna ve 5 farkli yliz bolgesine gore YST basariminin incelenmesinin, bu konuda

yapilacak diger ¢caligmalar i¢in faydali olacagi diistiniilmektedir.

3.3. Renk Kanallarimmin Yiiz Sahteciligi Tespiti Basarimina Etkileri

Doku analizi tabanl yiiz sahteciligi tespiti lizerine yapilan caligmalar, genellikle
kullanilan doku tanimlayicilarin sinirlayict ozellikleri sebebiyle gri renk uzayinda
gerceklestirilmistir. 2015 yilinda yapilan bir calismada (Boulkenafet vd., 2015), farkli renk
uzaylarindan ¢ikarilan doku 6zniteliklerinin yiiz sahteciligi tespitinde oldukea etkili oldugu
gorlilmiistiir. Bu sebeple, problemin ¢dziimiinde renk uzaylarinin kullanimi bu tarihten
itibaren yayginlagsmstir.

Calismanin bu agsamasinda, bir dnceki ¢alismada en i1yi sonuglarin iiretildigi genis yliz
bolgesinin giris olarak kullanildigi CASIA-FASD ve REPLAY-ATTACK veri setleri
tizerinde, renk uzaylarina ait kanallarin YST basarimina etkisi arastirilmistir.

Giris goriintiisit HSV, YCoCr ve L*a*b* renk uzaylarina doniistiiriilmiis, ardindan bu
renk uzaylarinin tiim kanallarindan CS_YIO§7 &znitelikleri (CS_Yi()g 2 . ¢S_Yi0g3 -
CS_Yi0g3,. CS_YIOg3,, €S Y10g7, . €S Y1057, . CS Y1Og3, . €S Y10g1, . CS YiOg3, )
iretilmistir. Daha sonra bu 6znitelikler, ikili ve tiglii kombinasyonlar seklinde birlestirilmis
ve tlretilen biitiinlesik 6znitelik vektorleri, hesaplama ve depolama maliyetlerinin yani sira
siiflandirma siirelerini de azaltmak i¢cin TBA kullanilarak kiigiiltiilmiistiir. Elde edilen veri
kiimesi SVM yardimiyla siiflandirilmis ve sahtecilik tespiti gergeklestirilmistir. CS_Y10§3
oznitelik vektorlerinin iiretiminde, 1 X 1,2 X 2 ve 4 X 4 bdlgelerden elde edilen CB_Y10§3
Oznitelikleri kullanilmistir.

Bir onceki ¢alismada REPLAY-ATTACK wveri seti i¢in uygulanan deneylerin

yogunlugu sebebiyle bu calismada, ilgili veri setindeki saldir tiirleri gruplanmistir. Boylece,
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18 test senaryosu yerini 6 test senaryosuna birakmistir. Ancak bu durum, karma saldiri
tiirlerini igermesi sebebiyle bir 6nceki duruma gore daha zorludur. Tablo 6, ¢alismada

gerceklestirilen deneylerde kullanilan 6rnek sayilarini icermektedir.

Tablo 6. Deneylerde kullanilan 6rnek sayilari

Veri Saldur Tiirii Gergek Ornek Sayilan Sahte Ornek Sayilar

Seti Egitim Gelistirme Test Egitim Gelistirme Test
Diisiik kalite 3.140 5.297 11.015 16.088

2 Normal Kalite 3.197 4.830 11.231 16.085
é Yiiksek Kalite 4.577 5.782 11.846 17.291
< Biikiilmiis Fotograf - 12.859 - 19.165
@ Kesilmis Fotograf 9.499 14.731
S Video Oynatma 10914 15909 11,734 15.568
Tiimi 34.092 49.464
Yiiksek Coziiniirlik 9.518 9.284 12.279

3;' 5 Mobil 9.420 9.168 11.815
< _Basili Fotograf 4.765 4.738 6.236
E ; Dijital Fotograf 7185 7197 9.596 14.307 14.031 18.360
& < Video Oynatma 9.396 9.159 11.970
Tiimil 23.703 23.190 30.330

Tablo 7, CASIA-FASD veri kiimesindeki 7 farkli saldir1 senaryosu ve REPLAY-
ATTACK veri kiimesindeki 6 farkli saldir1 senaryosu i¢in elde edilen EER, HTER ve
AUROC degerlerini icermektedir.

Tablo 7. CS_YiOusv, CS_YIiOvycocr, CS_YIOL+a*o* 6zniteliklerinin CASIA-FASD ve
REPLAY-ATTACK veri setlerindeki YST basarimlari

. Oznitelik Tiirii
‘S/::il Saldir: Tiirii CS_YiOnsv CS YiOvcher CS YiOv+ap

EER AUROC EER AUROC EER AUROC

Diisiik Kalite 5,10 96,22 4,40 94,81 6,53 94,71

2 Normal Kalite 0,11 99,58 2,00 98,22 2,35 97,73

é Yiiksek Kalite 5,15 90,10 6,89 90,60 5,92 92,49

<«  Biikiilmiis Fotograf 3,75 96,25 6,06 94,17 4,41 94,84

%  Kesilmis Fotograf 2,96 96,01 4,87 94,33 3,01 95,82

s Video Oynatma 1,38 99,02 2,78 97,43 2,68 97,31

Tiimii 2,46 96,38 6,83 92,93 4,49 95,43
HTER AUROC HTER AUROC HTER AUROC

Yiiksek Coziiniirlik 0,84 99,16 1,90 98,10 1,17 98,84

>~ Mobil 0,00 100,00 1,12 98,88 3,11 96,90

fj i‘é Basili Fotograf 1,81 98,19 0,56 99,44 L,11 98,89

; ; Dijital Fotograf 0,80 99,20 1,49 98,51 0,85 99,15

& < Video Oynatma 0,62 99,38 2,37 97,63 3,31 96,69

Tiimii 0,71 99,29 1,28 98,72 0,70 99,30

Tablodan goriildiigii gibi genel olarak saldir1 senaryolarinda, HSV renk uzayinin
kanallarindan ¢ikarilan CS_YIO histogramlarinin birlesiminden meydana gelen dznitelik

vektorleri daha basarilidir. Bunun yaninda, bazi senaryolarda YCoC: ve L*a*b* renk



88

uzaylarindan ¢ikarilan 6zniteliklerin de basarili oldugu goriilmektedir. Bu nedenle, bu renk
uzaylariin kanallarinin ¢esitli birlesimlerinde {retilen oznitelik vektorleri ile YST
basarimimin artirilmas1 hedeflenmistir. Tablo 8 ve Tablo 9, sirasiyla CASIA-FASD ve
REPLAY-ATTACK veri kiimeleri i¢in renk kanallarinin kombinasyonlu birlesimlerinden

tiretilen 6znitelik vektorleri ile elde edilen YST basarimlarini icermektedir.

Tablo 8. CASIA-FASD veri setinde renk kanali kombinasyonlarinin YST basarimi (EER)

Saldin Tiirii

K“'Ilé‘“’lal'l' Renk Diisik  Normal  Yiiksek Biikilmiis Kesilmis  Video Timi

anafian Kalite Kalite Kalite Fotograf  Fotograf Oynatma umu
HSV + L*a*b* 5,70 0,12 4,97 2,92 2,09 1,50 2,43
HSV + YCuCr 5,09 0,12 5,60 2,45 2,04 1,31 2,22
L*a*b* + YCoCr 5,25 2,29 6,30 4,44 2,82 2,60 4,89
HS + a*b* 4,43 0,90 5,40 3,76 2,53 2,55 2,97
HS + CbCr 4,27 0,89 6,77 3,84 2,93 2,37 3,04
a*b* + CoCr 6,21 3,91 10,81 5,84 5,17 4,97 6,05
HS + a*b* + CuCr 4,71 1,07 7,14 3,75 2,76 2,73 3,03
HSV + L*a*b* + YCuCr 5,93 0,29 5,55 2,75 2,07 1,53 2,55

Tablo 8 incelendiginde, CASIA-FASD veri kiimesinde genel olarak HSV ve YCuC:
renk uzaylariin kanallarindan tiretilen 6znitelik birlesimlerinin daha iyi bir YST basarimi
sagladigin1  gostermektedir. Yiiksek kalite saldir1 senaryosunda HSV ve L*a*b*
uzaylarindan {retilen Oznitelik vektorleri daha yiiksek bir basarimla YST
gerceklestirmektedir. Diisiik kalite saldir1 senaryosunda ise renk uzaylarinin H, S, Co ve C:
kanallarindan iiretilen 6znitelik vektorlerinin birlesiminin YST basarimi daha yiiksektir. Bu
veri kiimesinde en iyi YST bagarim1 %0,11 EER ile Normal kalite saldir1 senaryosunda elde
edilmistir. CASIA-FASD veri kiimesi i¢in tiim saldir1 tiirlerinin birlikte degerlendirildigi
test senaryosunda ise CS_YI1Onsv+ CS_YIOycocr dznitelikleri ile %2,22 EER degerine sahip
YST basarimi elde edilmistir. Bu senaryo i¢in elde edilen AUROC degeri ise %97,10’dur.

Tablo 9. REPLAY-ATTACK veri setinde renk kanali kombinasyonlarinin YST basarimi

(HTER)
Saldin Tiirii
K“l;?;’;z‘l‘aﬁe“k Yiiksek Mobil Basili Dijital Video Tiimii
Coziiniirliikk Fotograf Fotograf Oynatma
HSV + L*a*b* 0,36 0,93 0,23 0,28 0,50 0,20
HSV + YCoCr 0,75 0,00 0,91 0,63 0,26 0,54
L*a*b* + YCuCr 1,38 1,16 0,35 0,96 2,85 0,60
HS + a*b* 1,02 0,10 0,10 0,03 0,33 0,05
HS + CvCr 1,20 0,00 0,14 0,11 0,04 0,12
a*b* + CpCr 1,29 0,55 4,38 1,70 1,44 1,23
HS + a*b* + CoCr 1,21 0,00 0,65 0,00 0,22 0,03

HSV + L*a*b* + YCbCr 0,65 0,13 0,04 0,26 1,09 0,24
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Tablo 9, REPLAY-ATTACK veri kiimesi i¢in elde edilen YST bagarimlarin
icermektedir. Tablo incelendiginde, ¢esitli kanal birlesimleriyle daha iyi sonuglar elde
edildigi goriilmektedir. Yiiksek ¢oOziiniirlik saldirisinda H, S, V, L*, a* ve b* kanal
Ozniteliklerinin birlesimi, mobil ve video oynatma saldirilarinda H, S, C» ve C: kanal
Ozniteliklerinin birlesimi, basili fotograf saldirisinda H, S, a* ve b* kanal 6zniteliklerinin
birlesimi, dijital fotograf'saldirisinda ise H, S, a*, b*, Cv ve C: kanal 6zniteliklerinin birlesimi
en 1yl YST basarimi saglamistir. Tiim saldir1 tiirlerinin birlikte degerlendirildigi test
senaryosunda CS YIOus + CS YIOa+ + ¢S YIOcver Oznitelikleri ile %0,03 HTER
degerine sahip YST basarimi ve %99,97 AUROC degeri elde edilmistir.

Calismada tiim deneyler i7 7700k, 3.60 GHz islemci ve 8GB DDR4 bellege sahip
bilgisayarda gergeklestirilmistir. Tablo 10, 6nerilen YST yonteminin veri setleri i¢in egitim

stireleri ve bir test goriintiisii icin karar verme siirelerini igermektedir.

Tablo 10. Onerilen yontemin veri setleri igin egitim siireleri ve bir test goriintiisii igin karar
verme siiresi

Egitim Seti Gelistirme Seti Test
(1 Gorsel)
Kullanilan Renk PO . : : :
Oznitelik Tiirii AP Islem k. .. Islem Islem
Kanallari Goriintii .. Goriintii . . .
Savist Siiresi Savist Siiresi Siiresi
y (sn.) y (sn.) (sn.)
CASIA-FASD CS_YiOusv+ CS_YIOveoer  45.006  6.073,42 - - 0,01
REPLAY-ATTACK G- 1S T C8. Y10 ® 5o 005 197306 30387 22038 0,01
CS Y1Ocucr

Cizelgede gorildiigi tlizere, sistem egitimi tamamlandiktan sonra bir goriintliniin
gercek/sahte olarak degerlendirilmesi 0,01 saniye icerisinde gerceklestirilmektedir. Bu
sonug, Ozellikle ger¢ek zamanli sistem tasarimlari i¢in olduk¢a 6nemlidir. Tablo 11, 6nerilen

Y ST yonteminin literatiirde yapilan ¢aligsmalarla karsilastiriimasini icermektedir.

Tablo 11. Onerilen renk kanali tabanli yénteme ait literatiir karsilastirmasi

. CASIA-FASD REPLAY-ATTACK
Yontem EER EER HTER
Color LBP (YCuC: + HSV) (Boulkenafet vd., 2015) 6,20 0,40 2,90
CoALBP + LPQ (YCyC: + HSV) (Boulkenafet vd., 2016b) 2,10 0,40 2,80
LBP + Color Moment (Patel vd., 2016) 5,88 - 14,60
Color SURF (YCyuC: + HSV) (Boulkenafet vd., 2016a) 2,80 0,10 2,20
LGBP (F. Peng vd., 2018b) 7,06 7,08 8,29
LBP + GS-LBP (F. Peng vd., 2018b) 3,05 0,69 3,31
Color Texture (Boulkenafet vd., 2018) 4,60 1,20 4,20
CTMF + SVM-RFE (L.-B. Zhang vd., 2018) 8,00 4,00 4,40
LDN-TOP (Zhou vd., 2021) 0,37 3,13

Onerilen Yontem 2,22 0,01 0,03
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Tablodan goriildiigii iizere, onerilen yontem kullanilarak REPLAY-ATTACK veri seti
icin gerceklestirilen YST uygulamasinda, renk uzaylarindan doku bilgisi tiretme konusunda
HSV ve YCuCr renk uzaylarinin birlesiminden iiretilen YIO &zniteliklerini kullanan
calismalardan daha iyi basarim elde edilmistir. Literatlirdeki ¢aligmalarda elde edilen
sonugclara paralel olarak, bu ¢alismada da renk uzaylarinin kromatik bilesenlerinden ¢ikarilan
Ozniteliklerin yliz sahteciligi tespitinde daha basarili oldugu goriilmiistiir. Bu durum,
kromatik bilesenlerin, parlaklik bilesenlerine gore daha fazla doku bilgi tasimasinin bir
sonucudur.

Onerilen yontem CASIA-FASD veri kiimesi icin LDN-TOP yonteminden daha diisiik
bir basarim gostermistir. LDN-TOP yontemi, pes pese gelen ¢ok sayidaki (15, 25, ..., 55,
65, 75) cerceveyi isleme sokarak Oznitelik ¢ikarmaktadir. Bu yontemde ¢ergeve sayisinin
artisina bagli olarak iyilesme saglanmaktadir fakat CASIA-FASD veri kiimesinde bazi
videolar LDN-TOP o6zniteliklerini ¢ikarmak i¢in yeterli sayida cerceveye sahip degildir
(Zhou vd., 2021). Bu calismada oOnerilen yontemde sadece bir cerceve iizerinden
gercek/sahte karar1 verilmektedir. Ayrica LDN-TOP yontemine gore hesaplama
karmasiklig1 ¢ok daha diisiik, yorumlanabilme 6zelligi ise daha yiiksektir. Diger yandan
CASIA veri kiimesinde yiliz bdolgesinin belirlenebildigi tiim c¢erceveler deneylerde
kullanilmistir. Elde edilen basarim literatiirle kiyaslanabilir niteliktedir. Ek olarak, ¢ogu
calismada veri kiimesindeki hangi ¢ercevelerin kullanildigi bilgisi verilmemistir. Bu durum
sonuclarin adil bir sekilde kiyaslanmasini dogrudan etkilemektedir. Ayrica, 6nerilen yontem,
daha iyi basarim raporlayan yontemlere gore ¢ok daha basittir ve diisiik hesaplama

karmasikligina sahiptir.

3.4. Yiiz Agirhkh Cok Renkli Cok Seviyeli Yerel ikili Oriintiiler Yonteminin
Yiiz Sahteciligi Tespiti Basarimi

Onceki béliimlerde, veri setleri iizerinde gergeklestirilen deneyler sonucunda, farkli
test senaryolarinda farkli bélgesel YIO 6zniteliklerinin (CB_YiOg %) daha iyi performans
gosterdigi goriilmiistiir. Bu durumun disinda genel bir degerlendirme yapildiginda, ¢ok renk
uzayimin bir arada kullanilmasiyla gerceklestirilen deneylerden elde edilen sonuglarin, tek
renk uzayindan elde edilen sonuglardan daha basarili oldugu anlasilmaktadir. Bu sebeple,
her iki veri setinde YST basariminin arttirilmasi amaciyla CRCS_YIO yénteminden iiretilen
Ozniteliklerin kullanilmasi 6nerilmistir. Bu yontem, problemin ¢oziimiine dair oldukca fazla

bilgiyi iceriyor olmasina ragmen, liretim siirecindeki hesaplama maliyetleri ve Oznitelik
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vektoriiniin - boyutu, Onerilen yontemin uygulama alanlarmin kisitlanmasina neden
olmaktadir. Bu nedenle calismada, daha diisiik 6znitelik vektor boyutuna ve daha az
hesaplama karmasikligina sahip ancak bazi senaryolarda ¢ok daha iyi sonuglar iireten
YA CRCS YIO ézniteliklerinin kullanimi dnerilmistir.

Calismada giris goriintlisi HSV ve L*a*b* renk uzaylarina doniistiiriilmiis, ardindan
bu renk uzaylarinin tim kanallarindan CS_Y10§3 oznitelikleri (CS_YI0§3 1y GS_ Y1043 1so
CS_ YIO8 1y GS_ YIO8 1. GS_ YIO8 T GS_ YIO8 1,.) Uretilmistir. Daha sonra bu 6znitelikler
uc uca eklenmis ve iretilen biitiinlesik Oznitelik vektorleri, hesaplama ve depolama
maliyetlerinin yani sira smiflandirma siirelerini de azaltmak i¢in TBA kullanilarak
kiigtltiilmiistiir. Elde edilen YA_CRCS_Yi()g % + TBA oznitelik vektdrleri SVM yardimiyla
siniflandirilmis  ve sahtecilik tespiti  gergeklestirilmistir. YA_CRCS_YIOJ% oznitelik
vektorlerinin iiretiminde, 1x1,2x2 ve 1x1 bélgelerden elde edilen CB_YIO§3
ozniteliklerinin birlesimi ile olusturulan CS_YIOF3 kullanilmistir. Bu islem tim renk
uzaylari i¢in tekrarlandiginda CRCS _ YIO Oznitelikleri tiretilir.

Uygulamani ilk asamasinda, RGB uzayindaki giris goriintiileri gri seviyeye
doniistiiriilmiis, tek kanaldan CB_YIO 6znitelikleri ¢ikarilmis ve her bir bolgesel 6znitelik
vektoriiniin ' YST basarimi ayr1 ayr1 hesaplanmistir. Bu siiregte 1 X1,2X 2 ve 4 X
4 CB_ YIO oznitelikleri kullamlmugtir. Tkinci asamada renkli gériintiiler RGB kanallarina
ayrilmis her kanaldan ¢ikarilan CB_ YIO Ozniteliklerin birlesimi yardimiyla YST bagarimi
incelenmistir. Burada vektor kiimesi, tim renk kanallarindan ayni bolgesel ayristirma ile
elde edilen Ozniteliklerin u¢ uca eklenmesi ile olusturulmustur. Bir Ornekle agiklamak
gerekirse, giris goriintiisiiniin R, G ve B kanallarima 2 X 2 bolgesel ayristirma islemi
uygulandiktan sonra, bu bolgelerden tiim kanallar i¢in iiretilen CB_ YIO81 Ozniteliklerin
birlestirilmesi ile 6znitelik vektorii elde edilmektedir. Ayni sekilde renk uzaymin diger
kanallarindan iiretilen 1 X 1 ve 4 X 4 CB_YI0§? Oznitelikleri kullanilarak, renk uzayinin
YST basarimi hesaplanmistir. Daha sonra RGB uzayindaki goriintiiler sirasiyla HSV ve
L*a*b* renk uzayina doniistiiriilmiis ve bu renk uzaylarindaki kanallardan ayni sekilde
CB_ YIOU Oznitelikleri ¢ikarilarak birlestirilmis ve YST basarimlari incelenmistir. Tablo 12
ve

Tablo 13 sirasiyla, CASIA-FASD veri setindeki 7 farkli test senaryosu ve REPLAY-
ATTACK veri setindeki 18 farkli test senaryosu i¢in elde edileneniyi (1 X 1,2 X 2ve 4 X 4
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bolgesel ayrigtirmalardan iiretilen CB_YIOJ: oznitelikleri ile yapilan smiflandirma

sonuclar1) EER ve HTER sonugclarini icermektedir.

Tablo 12. CASIA-FASD veri setinde tek renk uzayindan iiretilen CB_YIO ve birden ¢ok
renk uzayindan tiretilen CB_YIO 6zniteliklerinin YST basarimlar1 (EER)

Saldir1 Tiirii
Renk Uzay1 Diisiik Normal Yiiksek  Biikiilmiis Kesilmis Video

Kalite Kalite Kalite Fotograf  Fotograf Oynatma Tiimii

Gri 6,27 4,50 13,60 11,11 10,39 2,21 11,51
(4x4) (4x4) (4x4) (4x4) (4x4) (4x4) (4x4)

RGB 6,29 3,94 10,87 9,26 9,80 2,02 9,16
(4x4) (4x4) (4x4) (4x4) (4x4) (4x4) (4x4)

HSV 5,11 0,17 5,28 3,16 3,48 1,43 2,66
(4x4) (4x4) (4x4) (2x2) (2x2) (4x4) (4x4)

L*a*b* 6,48 2,53 6,26 4,55 2,70 2,76 4,91
(4x4) (2x2) (4x4) (4x4) (2x2) (2x2) (2x2)

- 5,59 0,11 3,90 2,55 2,09 1,51 2,31
HSV (2x2) (2x2) (1x1) (1x1) (2x2) (4x4) (2x2)

Tablo 13. REPLAY-ATTACK veri setinde tek renk uzayindan iiretilen CB_YIO ve birden
cok renk uzayindan iiretilen CB_YIO 6zniteliklerinin YST basarimlar1 (HTER)

Saldin Tiirii

Cihaz
Renk Uzay1 Yiiksek g Basili Dijital Video I
Konumu d ciliiiik  JPC Fotograf Fotf)graf Oynatma Tiimi
o 535 2,17 2,83 7,56 4,49 5,90
(2x2) (4x4) (4x4) (2x2) (2x2) (2x2)
RGB 3,40 0,67 2,61 439 2,53 2,42
(4x4) (4x4) (4x4) (2x2) (4x4) (2x2)
0,68 0,09 1,29 1,38 1,22 1,16
= HSV (4x4) (4x4) (4x4) (4x4) (1x1) (2x2)
Lrgspr 126 1,83 1,35 122 1,57 1,24
(4x4) (1x1) (4x4) (4x4) (2x2) (4x4)
0,43 0,02 0,00 0,51 0,02 0,64
HSV+L*a*b* (4x4) (1x1) (4x4) (4x4) (1x1) (4x4)
Gri 5,55 0,25 1,81 5.5 2,93 430
(2x2) (4x4) (4x4) (2x2) (2x2) (2x2)
RGB 2,29 0,38 1,42 3,56 1,75 2,55
(2x2) (4x4) (4x4) (2x2) (2x2) (2x2)
0,66 0,01 1,44 0,82 0,09 0,64
B HSV (2x2) (4x4) (4x4) (4x4) (4x4) (4x4)
. 0,58 0,25 0,00 1,09 1,30 0,93
(2x2) (4x4) (4x4) (2x2) (2x2) (2x2)
0,06 0,00 0,18 0,15 0,00 0,07
HSVHL¥%b* o\ (1x1) (4x4) (2x2) (2x2) (2x2)
Gri 4.94 2,14 2,44 715 4,00 5,93
(2x2) (4x4) (4x4) (2x2) (2x2) (2x2)
RGB 321 0,57 1,97 3,87 2,10 2,62
(4x4) (2x2) (4x4) (2x2) (4x4) (2x2)
0,67 0,00 1,75 0,96 0,67 0,89
< HSV (4x4) (2x2) (4x4) (4xd) (1x1) (2x2)
R 1,05 2,24 0,70 0,78 1,58 1,07
(2x2) (4x4) (4x4) (4x4) (2x2) (2x2)
HSVAL b 0,37 0,00 0,06 0,27 0,03 0,36

(2x2) (1x1) (4x4) (4x4) (2x2) (4x4)
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Tablolardan goriildigi tizere, HSV ve L*a*b* renk uzaylarinin her birinden tiretilen
CB_YIO§3 oznitelikleri, gri seviye ve RGB renk uzayima gore daha iyi YST basarimina
sahiptir. Genel olarak test senaryolarinda HSV renk uzayindan ¢ikarilan 6znitelikler daha
basarili iken, L*a*b* renk uzayinda ¢ikarilan 6zniteliklerin de basarili oldugu senaryolarin
oldugu goriilmektedir. Fakat bu sonuglarin farkl CB_YiC')g’ 2 dznitelikleriyle elde edildigi
goriilmektedir. Bu durum, hangi bolgesel ayristirmanin daha iyi sonu¢ vereceginin tam
olarak kestirilememesine ve bu sebeple, gergek zamanl bir sistemde hedeflenen modelin
olusturulmasina engel olmaktadir.

Tiim renk uzaylar1 kendi i¢lerinde degerlendirildiginde, CASIA-FASD veri setindeki
7 test senaryosunun 6’sinda HSV renk uzayinda, birinde ise L*a*b* renk uzayindan ¢ikarilan
Ozniteliklerin en iyi sonuglar iirettigi tablodan goriilmektedir. REPLAY-ATTACK veri
setinde ise 12 test senaryosunda HSV renk uzayinin, 6 senaryoda ise L*a*b* renk uzayinin
en iyi sonuglar tirettigi anlasilmaktadir. Bu nedenle, 6nerilen modelde bu iki renk uzaymin
birlestirilmesi ile YST basariminin artirilmasi hedeflenmistir.

HSV ve L*a*b* renk uzaylarimin birlesiminden yani 6 renk kanalindan iiretilen
CB_YIO§% oznitelikleri, CASIA-FASD veri setindeki 7 test senaryosunun 5’inde (tiimii
senaryosu dahil), REPLAY-ATTACK veri setindeki 18 test senaryosunun 17’sinde (timii
dahil) YST basariminin iyilesmesini saglamistir. Fakat yine sonuglardan anlasilacagi iizere,
farkli test senaryolarinda farkl CB_Yi()g 2 zniteliklerinin basarimi s6z konusudur. Sekil 37,
CASIA-FASD veri setinde Eniyi CB_Yi('jgi + TBA, CRCS_Yi@g& + TBA ve
YA_CRCS_Yi()g 2+ TBA ornitelikleri ile gerceklestirilen YST  basarimlarinin
karsilastirmasini gostermektedir.

Grafikte goriildiigii iizere, CASIA-FASD veri setinde CRCS_YIO§: + TBA
Oznitelikleri yalnizca bir test senaryosunda (Video) diger yontemlerden daha iyi EER
sonuclar liretmis, YA_(;RCS_YiOg 2 + TBA &znitelikleri ise ii¢ test senaryosunda (Normal
Kalite, Biikiilmiis Fotograf ve Tiimii) daha iyi basarim gdstermistir. Bir test senaryosunda
(Kesilmis) tim oOznitelik c¢ikarma yoOntemleri en iyi basarimi yakalarken, bir test
senaryosunda (Diisiik Kalite) ise YA_CRCS_Y10§3 + TBA oznitelikleriyle en iyi degerle
neredeyse ayni bir basarim sonucu elde edilmistir. Sekil 38, REPLAY-ATTACK veri setinde
Eniyi CB_YIO§: + TBA, CRCS_Y10§% + TBA ve YA_CRCS_YI0§: + TBA Oznitelikleri

ile gergeklestirilen YST basarimlarinin karsilastirmasini gostermektedir.
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Sekil 37. CASIA-FASD veri setinde En iyi CB_YIO, CRCS YiO ve YA CRCS YiO
Ozniteliklerinin YST basarimlar1 (EER)
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Sekil 38. REPLAY-ATTACK veri setinde En iyi CB_YIO, CRCS YiO ve
YA _CRCS_YIO ézniteliklerinin YST basarimlar1 (HTER)

Sekil 38 incelendiginde, REPLAY-ATTACK veri setinde gergeklestirilen 4 test
senaryosunda (H_Fotograf, H_Tiimii, F_Yiiksek Coziiniirlik, A_Tiimii) CRCS_YI0§3 +
TBA Ozniteliklerinin, 6 test senaryosunda (H Video, F Mobil, F Baski, F Timi,
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A_Yiiksek Coziiniirlik, A_Video) ise YA_CRCS_ Y1033 + TBA &zniteliklerinin daha iyi
YST basarimi sergiledigi goriilmektedir. Kalan 8 test senaryosunun ikisinde (H Yiiksek
Coziintirlik, A Fotograf), onerilen yontem ile en yiiksek bagsarim degerine ¢ok yakin
sonuglar elde edilmis, 6’sinda (H_Mobil, H Baski, F Fotograf, F Video, A Baski,
A _Mobil) ise en iyi degere ulasilamamistir. Ancak bu senaryolarda sonuclar farkli bolgesel
ayristirmalar ile elde edilmistir. Dolayistyla, En iyi CB_Y10J3 + TBA yontemi kullamlarak
elde edilen sonuglarin, CRCS_YI0§5 + TBA ve YA_CRCS_YIOg; + TBA yodntemleri ile
karsilagtirilmasi adil olmayacaktir. Bu sebeple, tiim senaryolar 6nerilen yontemler iizerinden
kargilagtirildiginda, 9 test senaryosunda CRCS_YI10J% + TBA ozniteliklerinin, kalan 9 test
senaryosunda ise YA_CRCS_YIOJ3 + TBA ozniteliklerinin basarili oldugu sonucuna
varilmaktadir.

Gergek diinya uygulamalarinda ataklarin hangi cihazdan, hangi kosullarda ve hangi
tiirde yapilacaginin bilinmesi miimkiin degildir. Bu sebeple, veri setlerinin tiim saldiri
tiirlerini barindiran atak tiirleri iizerinden degerlendirmelerin yapilmasi 6nemlidir.

Onerilen YA_CRCS_Y10J% + TBA Ozniteliklerinin CASIA-FASD ve REPLAY-
ATTACK wveri setlerinde bulunan tiim saldir1 senaryolar1 altindaki performansi
incelendiginde, %2,11 EER ve %0,19 HTER degerleri tlirettigi goriilmektedir.

Tablo 14, Onerilen yontemin CASIA-FASD ve REPLAY-ATTACK veri setleri
lizerinde tlim saldir1 senaryolarinin bir arada oldugu atak tiirii i¢in elde edilen AUROC,

Kesinlik, Duyarlilik ve F1-Skoru yiizdelik sonuglarini igermektedir.

Tablo 14. CASIA-FASD ve REPLAY-ATTACK veri setlerinde 6nerilen yontemin
AUROC, Kesinlik, Duyarlilik, F1-Skoru sonuglari

Veri Seti Yontem AUROC Kesinlik Duyarhhk F1-Skoru
CRCS_YIO 97,23 96,25 95,66 95,96
CASIA-FASD .
YA_CRCS_YIO 98,03 97,06 97,00 9703
CRCS YIO 99,81 98,83 100,00 99,41

REPLAY-ATTACK .
YA_CRCS_YIO 99,72 98,23 100,00 99,11

Tiim deneyler, 32G RAM ve Intel (R) Core (TM) 17-10700K CPU @ 3,80GHz
islemciye sahip standart bir masaiistii bilgisayarda, Windows 10 tlizerinde ¢alisan Python 3,7
yazilim platformunda gergeklestirilmistir. Tablo 15, CASIA-FASD ve REPLAY-ATTACK
veri setlerinde goriintii 6n isleme, 6znitelik ¢ikarma ve tek bir goriintii i¢in saniye tiirlinden

hesaplama siirelerini icermektedir.
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Tablo 15. CASIA-FASD ve REPLAY-ATTACK veri setlerinde goriintii bagina hesaplama

siireleri
Veri Seti Yéntem On fsleme Oznitelik Smiflandirma Toplam
Cikarma

CRCS_YIO 0,1316 0,1820 0,0080 0,3216

CASIA-FASD .
YA _CRCS YIO 0,1316 0,1690 0,0020 0,3026
CRCS_YIO 0,0379 0,1745 0,0040 02164

REPLAY-ATTACK .
YA _CRCS YIO 0,0379 0,1676 0,0010 0,2065

Tablo 16, énerilen YA CRCS YIO YST yonteminin literatiirde yapilan benzer

caligmalarla karsilastirilmasini1 gostermektedir.

Tablo 16. Onerilen yiiz agirlikl yonteme ait literatiir karsilastirmasi

. CASIA-FASD REPLAY-ATTACK
Yontem EER EER HTER
Color LBP (YCuC: + HSV) (Boulkenafet vd., 2015) 6,20 0,40 2,90
CoALBP + LPQ (YCyC: + HSV) (Boulkenafet vd., 2016b) 2,10 0,40 2,80
LBP + Color Moment (Patel vd., 2016) 5,88 - 14,60
Color SURF (YCuC: + HSV) (Boulkenafet vd., 2016a) 2,80 0,10 2,20
LGBP (F. Peng vd., 2018b) 7,06 7,08 8,29
LBP + GS-LBP (F. Peng vd., 2018b) 3,05 0,69 3,31
Color Texture (Boulkenafet vd., 2018) 4,60 1,20 4,20
CTMF + SVM-RFE (L.-B. Zhang vd., 2018) 8,00 4,00 4,40
LDN-TOP (Zhou vd., 2021) 0,37 - 3,13
ED-LBP (Shu vd., 2021) 1,11 0,00 0,00
Onerilen Yontem (CRCS_YIO) 2,43 0,06 0,19
Onerilen Yontem (YA _CRCS YIO) 2,11 0,22 0,29

Tablodan goriildiigii gibi dnerilen yontem iki veri setinde de Onceki calismalarla
kiyaslanabilir bir performans gostermistir. Calismada Onerilen yontem ile elde edilen
sonuclarin, renk dokusu konusunda YST alaninda ilk kez yapilan ve HSV ve YCuC: renk
uzaylarinin birlesiminden iiretilen YIO 6zniteliklerine dayanan ¢alismalardan daha iyi
basarim sergiledigi goriilmektedir. Bunun yaninda, ¢ogu calismada veri setinde ka¢ adet
cercevenin kullanildigr bilgisi verilmemistir. Bu durum sonuglar {izerinde adil bir

karsilagtirma yapilmasini dogrudan etkilemektedir.

3.5. Derin Ogrenme Aglarimn Yiiz Sahteciligi Tespiti Basarimlar

2014 yilinda YST alaninda ilk kez uygulanan derin 6grenme kavrami, 2018 yilina
kadar yavas bir ilerleyis gostermis, bu yildan itibaren ise derin 6grenme uygulamalarinin ve

bu modelleri ¢alistiracak donanimlarin yayginlagmasi sebebiyle hiz kazanmistir. Gii¢lii doku
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tanimlama kabiliyetleri, bu uygulamalarin, son yillarda klasik oOznitelik ¢ikarma
algoritmalarindan ¢ok daha fazla tercih edilmesine neden olmustur.

Onceki galismalarda giris goriintiisiiniin gesitli versiyonlar1 yardimiyla YST problemi
incelenmis ve sonucunda, probleme en ¢ok etki eden giris formunun, genis yiiz bolgesi
oldugu goriilmistiir. Bu durum akla: “Giris goriintiisiinde yliz bolgesi disinda kalan alanlar
yiiz sahteciligi tespitinde etkili midir?” sorusunu getirmistir.

Bir YST modeli i¢in yiiz goriintiisli anahtar veridir ancak bu modeller yalnizca yiiziin
belirli 6zelliklerini analiz etmekle kalmaz, ayn1 zamanda g¢evresel bilgilere ve baglamsal
ipuclarina da odaklanabilir. Ornegin, sahte bir yiiziin arka plani veya cevresel unsurlari, arka
plandaki nesnelerin konumu, 1siklandirma o6zellikleri, perspektif, golgeler veya yiizey
dokusu gibi detaylar, sahteciligin tespitinde yardimci olabilir. Geleneksel 6znitelik ¢ikarma
yontemlerinde bellek tliketimi, giris goriintiilerinde yiiz bolgelerine odaklanilmasina ve
cevresel bilgilerden faydalanilamamasina neden olmaktadir. Ancak derin 6grenme
modellerinde bu durum biraz daha farklidir. Geleneksel modellere kiyasla derin 6grenme
modelleri ekran kart1 lizerinde ¢alistigindan, hesaplama ve bellek tiiketimi i¢in ekran kartini
kullanirlar. Ozellikle giiniimiizde yayginlasan yiiksek bellek miktarina sahip ekran kartlari
icin bu durumun istesinden gelmek zor degildir ancak kullanilacak veri miktari, agin
derinligi, filtre sayis1 gibi parametreler, modelin boyunda ciddi rol oynar. Bu sebeple,
kullanilacak modelin belirlenmesinde donanim kapasitesinin bilinmesi énemlidir.

Calismanin bu asamasinda, veri seti saglayicilar tarafindan sunulan goriintiiler (Sekil
39(a)) ve sadece yiiz bolgelerini iceren goriintiiler (Sekil 39(b)) kullanilarak, derin 6grenme

modellerinin YST basarimlari incelenmistir.
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Tim Goruntl Yz Goruntisu

Sekil 39. Derin 6grenme aglarinda kullanilan girig goriintiileri

Derin 6grenme aglarinda baslangi¢ sartlar1 6nemli oldugundan, kullanilan tim aglar
veri setlerinin tiim atak tiirlerini igeren saldir1 senaryolarinda (tiimii) 5 kez egitime tabi
tutulmus ve elde edilen sonuglar, ortalama ve standart sapma degerleri ile tablolarda

verilmigstir. Tablo 17, tiim aglarda kullanilan parametrelere ait bilgileri icermektedir.

Tablo 17. Deneylerde kullanilan derin 6grenme parametreleri

Parametre Deger

P, Yiiz Gortintiisti: 128 x 128
Girig Goriintiisii Boyutu Tiim Gériintii: 224 x 224

Dikey ve Yatay ¢evirme: 0,2
Rastgele Parlaklik: 0,2
Rastgele Kontrast: 0,2

dyilegtiriet Adam

_Ogrenme Oramt 0001

DevirSayist 100
Kay1p Fonksiyonu ikili Capraz-Entropi

Sabir (Patience): 10

Erken Durdurma En iyi agirliklar geri yiikle: True

Deneylerin karsilastirilabilir olmasi agisindan, tiim hesaplamalar 64G RAM, AMD
Ryzen™ 5 5600 CPU @ 3,5GHZ islemci ve NVIDIA GeForce RTX™ 3060 12G GDDR6
@ 1,78 GHz ekran kartina sahip standart bir masadistii bilgisayarda, Windows 11 iizerinde
calisan Python 3,10 yazilim platformunda gergeklestirilmistir.



99

3.5.1. Xception Aginin Yiiz Sahteciligi Tespiti Basarimi

Derin 68renme aglarinda YST basarimlarinin incelendigi bu boliimde, ilk olarak
Xception ag1 incelenmistir. Bu asamada kullanilan derin 6grenme aginin tiim katmanlari,
Tablo 17°de verilen parametreler kullanilarak egitilmistir. Sonuglarin gegerliligi agisindan
bu islem 5 kez tekrar edilmistir. Tablo 18, eclde edilen smiflandirma sonuglarini,

ortalamalarin1 ve standart sapmalarini igermektedir.

Tablo 18. Xception aginin YST basarimi

Veri e e e P Model Egitim Asamasi Standart
Seti Giris Goriintiisii Olgiit 1 ) 3 4 3 Ortalama Sapma
Ze Yiiz goriintisii 2,32 2,45 2,68 2,66 1,93 2,41 0,31
R
<< EER
S Tim goriinti 1,77 2,09 1,55 4,11 2,25 2,35 1,02
! T EER 15,39 3,27 7,85 3,38 8,73 7,72 4,96
> Yiiz goriintiisii
ﬁ E:) HTER 9,61 3,89 7,69 3,24 3,97 5,68 2,81
B E L - EER 0,00 0,00 0,21 0,00 0,00 0,04 0,09
E < Tiim goriinti

HTER 0,00 0,00 0,25 0,00 0,00 0,05 0,11

Tablo 18 incelendiginde, giris verisinin yiiz bolgesinden kirpilmis goriintiilerden
olusmasi yerine goriintiiniin tiim haliyle kullanilmasi, 6zellikle REPLAY-ATTACK veri
setinin siniflandirma sonuglarinda ciddi bir iyilestirmeye sebep olmustur. Ancak bu
senaryoda, egitim asamasinda yliz gorilintiileri kullanildiginda her bir devir ortalama 9
saniyede, tim goriintiiler kullanildiginda ise ortalama 26 saniyede tamamlanmistir. Bu
durum, egitim siirelerinde ciddi bir artisa neden olmaktadir.

Xception agi, oldukca gii¢lii bir tanimlama yetenegine sahip olmasinin yaninda, egitim
icin kullanilan yiiksek parametre sayis1 ve model agirlik katsayilarinin biiytikliigii sebebiyle
hem hesaplama hem de depolama maliyetini beraberinde getirir. Bu tiir durumlarda, agin
egitecegi parametre sayisinin azaltilmasi amaciyla 6grenme aktarimi uygulanir. Tablo 19,
Xception agina ImageNet katsayilart yardimiyla 6grenme aktarimi uygulandiktan sonra

sadece ¢ikis katmaninin egitilmesi ile elde edilen siniflandirma sonuglarini icermektedir.
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Tablo 19. Xception aginda 6grenme aktarimi ile YST basarimi

Veri e e — Model Egitim Asamasi Standart
Seti Giris Goriintiisii Olgiit 1 ) 3 4 5 Ortalama Sapma
Ze Yiiz goriintiisii 20,13 20,91 20,89 20,59 21,59 20,82 0,53
7 @A
2 < EER
S Tim goriintii 21,19 20,76 20,75 20,96 20,50 20,83 0,26
! EER 25,47 21,57 16,74 16,68 17,00 19,49 3,93
> Yiiz goriintiisii
S 2 HTER 22,28 17,89 19,47 19,48 19,76 19,78 1,58
E E . EER 14,76 14,61 9,88 9,62 4,31 10,63 4,31
x < Tim goriintii

HTER 8,95 9,06 8,28 7,55 6,44 8,06 1,09

Tablodan goriilecegi iizere, 6grenme aktarimi kullanimi sonucunda YST basarimlari
ciddi oranda diigmektedir. Bu durumun birden ¢ok sebebi olabilir ancak en biiyiik sebep,
egitime katilan parametre sayisindaki diisiistiir. Xception ag1 tiimiiyle egitildiginde, egitime
katilan parametre sayisi 20,809,001 iken, 6grenme aktarimi sonrasinda bu say1 2,049 olarak
belirlenmistir. Bu durumda model yalnizca ¢ikis katmaninda bir glincelleme yapmakta ve bu
da siniflandirma i¢in yeterli olamamaktadir. Boyle durumlarda ince ayar yardimiyla, agin
belirli bir katmandan itibaren egitilmesi faydali olabilmektedir ancak bu durum ¢alisma

kapsami1 disinda oldugundan gergeklestirilmemistir.

3.5.2.indirgenmis Xception Agimin Yiiz Sahteciligi Tespiti Basarinm

Indirgenmis Xception ag1, orijinal Xception aginin orta akisinin ve ¢ikis akisindaki bir
katmanin ¢ikarilmasiyla tiretilmis daha hafif bir versiyonudur. Bu agda, orta akistan ¢ikarilan
yiiksek seviyeli Oznitelikler yerine, giris akisinda filtre sayisi arttirilarak, diistik seviyeli
Ozniteliklerin etkisinin arttirilmasi hedeflenmistir. Calismanin bu asamasinda, Xception
agmin indirgenmis versiyonu tizerinde YST basarimi incelenmistir. Tablo 20, elde edilen

siiflandirma sonuglarini, ortalamalarini ve standart sapmalarini icermektedir.

Tablo 20. Indirgenmis Xception aginin YST basarimi

Veri P, P Model Egitim Asamasi Standart

Seti Giris Goriintiisii Olgiit 1 ) 3 4 5 Ortalama Sapma

S a Yiiz goriintiisii 6,04 4,82 4,74 4,99 4,99 5,12 0,53

7 n

<< EER

o= Tiim goriintii 2,81 3,89 3,31 4,36 2,50 3,37 0,76

gV Viiy ebriintiis EER 20,22 4,99 4,52 5,56 4,31 7,92 6,89
iz gOriintiisi

3 3 g HTER 8,21 4,77 5,46 6,72 5,25 6,08 1,39

E E L EER 0,00 0,00 0,00 0,00 0,00 0,00 0,00

y <« Tlim goriintii

HTER 2,34 4,90 2,20 0,00 0,00 1,89 2,03
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Tablo 20 incelendiginde, bir onceki sonuglara benzer sekilde, yiiz goriintiileri yerine
goriintiiniin tamaminin girig olarak kullanildig1 senaryolarda YST basarimi daha yiiksektir.
Bu modelde elde edilen sonuglar, 6grenme aktarimi kullanilan Xception agindan daha
basarilidir ancak Xception aginin tiimiiyle egitiminden elde edilen sonug¢lardan yalnizca
REPLAY-ATTACK veri setinde tiim gorlintiilerin kullanildig1 senaryoda iiretilen EER
sonuglarinda basarili olmustur.

Indirgenmis Xception ag1, elde ettigi siniflandirma sonuglari agisindan esinlenildigi ag
kadar basaril1 goziikmemektedir ancak toplam parametre sayisi, orijinal agdan yaklagik %87
daha azdir. Bu sebeple, diisiik hesaplama kabiliyetine ve depolama alanina sahip cihazlarda

kullanilabilirligi ¢cok daha yiiksektir.

3.5.3.SE Bloklu indirgenmis Xception Agimin Yiiz Sahteciligi Tespiti Basarinm

SE Bloklu indirgenmis Xception ag1, indirgenmis Xception aginin artik katmanlarina
sikistirma ve uyarma bloklarinin eklenmesiyle, kanallarda bulunan 06zniteliklerden,
problemin ¢oziimiinde etkisi diisiik olanlar1 bastirarak, YST basarimini arttirmayi
hedeflemektedir. Calismanin bu asamasinda, dikkat mekanizmasina sahip indirgenmis
Xception ag1 iizerinde YST basarimi incelenmistir. Tablo 21, elde edilen siniflandirma

sonugclarini, ortalamalarini ve standart sapmalarini igermektedir.

Tablo 21. SE bloklu indirgenmis Xception aginin YST bagarimi

Veri PP P Model Egitim Asamasi Standart
Seti Giris Goriintiisii Olgiit 1 2 3 4 5 Ortalama Sapma
S a Yiiz goriintiisii 4,40 4,59 3,84 3,65 4,12 4,12 0,39
7 »n
<< EER
o & Tim goriinti 2,96 2,93 2,55 3,52 2,95 2,98 0,35
\ EER 2,96 4,26 4,00 5,82 8,06 5,02 1,98
> ¥ Yiiz goriintiisii
E 3 HTER 4,87 5,37 5,94 6,81 3,45 5,29 1,25
& E L EER 0,00 0,00 0,00 0,00 0,00 0,00 0,00
§ < Tiim goriinti

HTER 2,27 0,00 2,27 0,00 0,00 0,91 1,24

Tablo 21 incelendiginde, 6nceki sonuglarda oldugu gibi tiim goriintiilerin kullanildig:
senaryolarda YST basarimi daha yiiksektir. Bu modelde elde edilen sonuglar, indirgenmis
Xception daha basarilidir ancak Xception agi ile kiyaslandiginda, bir dnceki durumda oldugu
gibi yalnizca REPLAY-ATTACK veri setinde tiim goriintiilerden iiretilen EER sonuglarinda
daha basarilidir.
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Onerilen bu model, Xception aginin toplam parametre sayisindan yaklasik %83 daha
az, indirgenmis Xception aginin toplam parametre sayisindan ise yaklasik %31 daha fazladir.
Sekil 40, bu iki agin tiim giris goriintiisii tiirlerinde YST basarimlarinin karsilastirmasini

icermektedir.
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CASIA-FASD REPLAY-ATTACK

Sekil 40. indirgenmis Xception ag1 ile SE bloklu indirgenmis Xception agmin YST
basarim karsilastirmast

Sekil 40 incelendiginde, dikkat mekanizmasi igeren SE Bloklu Indirgenmis Xception
derin 6grenme modelinin, tiim veri setlerinde ve performans Olgiitlerinde, indirgenmis
Xception Ag1 modelinden daha basarili oldugu goriilmektedir. Bu durum, dikkat bloklarinin
YST problemindeki etkisini ortaya koymaktadir.

3.5.4.SE Bloklu Artik Agin Yiiz Sahteciligi Tespiti Basarimi

SE Bloklu Artik Ag, sikistirma ve uyarma bloklar1 iceren basit bir artik ag tasarimina
sahiptir. Bu agin kullanimindaki amag, veri setlerinin oldukca diisiik parametrelere sahip
aglarla egitilmesi durumunda, Onerilen modelin YST basarimmin incelenmesidir.
Calismanin bu asamasinda, dikkat mekanizmasina sahip basit bir artik agin YST basarimi
incelenmistir. Tablo 22, elde edilen siniflandirma sonuglarini, ortalamalarini ve standart

sapmalarin1 igermektedir.
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Tablo 22. SE bloklu artik agin YST bagarimi

Veri P, _— Model Egitim Asamasi Standart
Seti Giris Goriintiisii Olgiit 1 ) 3 4 5 Ortalama Sapma
Ze Yiiz goriintiisii 4,22 5,12 5,31 4,74 4,77 4,83 0,42
7 @A
<= EER
o Tim gorinti 4,01 3,15 2,38 4,11 3,15 3,36 0,72
\ EER 0,88 0,42 2,60 2,70 2,70 1,86 1,12
- Yiiz goriintiisii
5 % HTER 191 2,34 1,29 2,82 2,99 2,27 0,69
el E . EER 0,00 0,00 0,16 0,00 0,00 0,03 0,07
§ < Tiim goriinti

HTER 0,00 2,27 0,02 0,71 0,50 0,70 0,93

Tablo 22 incelendiginde, 6nceki sonuglarda oldugu gibi tiim goriintiilerin kullanildig:
senaryolarda YST basarimi daha yiiksektir. Ancak bu modelde digerlerinden farkli bir
durum meydana gelmistir. Ozellikle diisiik parametreye ve dikkat mekanizmasina sahip
olmasimin yaninda, ¢ok diisiik filtre sayis1 icermesi sebebiyle, diger senaryolardan farkli
olarak, yalnizca yliz goriintiilerinin kullanildig1 durumda oldukea ciddi bir iyilesme meydana
gelmistir. Sekil 41, Onerilen tiim aglarin yiliz goriintiileri tizerindeki YST basarimlarinin

karsilagtirmasini igermektedir.
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Sekil 41. Kullanilan derin aglarin yiiz goriintiileri tizerinde YST performanslari

Sekil 41 incelendiginde, yalnizca yiiz goriintiilerinin kullanildig1 senaryoda, 6zellikle
REPLAY-ATTACK veri setinde SE bloklu artik agin ciddi bir performans artis1 sagladigi
goriilmektedir. Ustelik bu model yalnizca 64.161 parametre igermektedir. igerdigi katman
ve filtre sayis1 sebebiyle bu kadar diisilk parametreye sahip bu model i¢in REPLAY-
ATTACK veri seti lizerinde gli¢lii bir tanimlama yetenegine sahip oldugu sdylenebilir ancak

aynt durum CASIA-FASD veri seti i¢in sOylenememektedir. Calismanin bir sonraki
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asamasinda Onerilen karma girigli derin 6grenme modelinde bu agin hafifliginden ve yiiz

bolgeleri lizerindeki giiglii tanimlama yeteneklerinden faydalanilmstir.

3.6. Karma Girisli Derin Ogrenme Modelinin Yiiz Sahteciligi Tespiti Basarimi

Karma girisli derin 6grenme modeli, SE bloklu indirgenmis Xception agi, SE bloklu
artik ag ve sayisal verileri isleyen birka¢ katmandan olusan ii¢ girisli bir agdir. Bu model
sirastyla, tiim goriintii, yiiz goriintiisii ve yiiz goriintiilerinden iiretilen YA CRCS YIO
Ozniteliklerini giris olarak almaktadir. Calismanin bu asamasinda, Onerilen karma girisli
derin O0grenme modeli iizerinde YST basarimi incelenmistir. Tablo 23, elde edilen

siiflandirma sonuglarini, ortalamalarini ve standart sapmalarini igermektedir.

Tablo 23. Karma girisli derin 6grenme modelinin YST bagarimi

P P Model Egitim Asamasi Standart
Veri Seti Olgiit 1 2 3 4 5 Ortalama Sapma
CASIA-FASD EER 1,61 2,35 1,47 1,03 1,19 1,53 0,51
EER 0,00 0,00 0,00 0,00 0,00 0,00 0,00
REPLAY-ATTACK HTER 0,00 0,00 0,36 0,00 0,00 0,07 0,16

Tablo 23 incelendiginde, onceki sonuglarda oldugu gibi yliz goriintiileri ve tim
goriintiiler i¢in ayr1 sonuglar sunulmamistir. Bunun sebebi, dnerilen modelin iki veri tiiriint
de giris olarak kullanmasidir. Bu modelde elde edilen sonuglar, orijinal Xception ag1 ile
REPLAY-ATTACK veri setinden {liretilen HTER sonuglari haricinde tiim aglarda ve
Olciitlerde daha basarili ¢ikmistir. Sekil 42, ¢alismada kullanilan tiim derin 6grenme tabanl
aglarin CASIA-FASD ve REPLAY-ATTACK veri setlerinde tiim goriintiiler {izerindeki
YST basarimlarini ifade etmektedir.
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Sekil 42. CASIA-FASD ve REPLAY-ATTACK veri setleri iizerinde 6nerilen modellerin
karsilastirmasi

Onerilen karma girisli model REPLAY-ATTACK veri setinde Xception agindan daha
diisik HTER performansi gostermis olmasina ragmen EER degeri bakimindan daha iyi
sonug liretmistir. Bunun yaninda, tanimlanmasi ¢ok daha zor olan CASIA-FASD veri setinde
Onerilen karma girisli model, en yakin takipgisi olan Xception agindan yaklasik %35 daha
basarili olmustur. Ustelik tiim bu islemleri, egitime katilan 3.809.777 parametre ile
gerceklestirmistir. Bu deger, Xception agindaki 20.809.001 parametrenin yaklasik %18,31°1
kadardir.

Diisiik parametre sayist ve hesaplama karmasikliginin yaninda kolay uygulanabilirligi
ve anlasilabilir olmas1 sebebiyle, onerilen karma girisli derin 6grenme modelinin YST
problemin ¢dzlimiinde oldukca basarili oldugu goriilmektedir. Calismada kullanilan tim

aglarin egitime katilan ve toplam parametre sayilar1 Tablo 24’de verilmistir.

Tablo 24. Kullanilan aglarin parametre sayilari

Egitime Katilan Toplam Parametre
Parametre

Parametre Sayisi Sayisi
Xception 20.809.001 20.863.529
Xception (Ogrenme Aktarumly) 2.049 20.863.529
Indirgenmis Xception 2.722.777 2.731.065
SE Bloklu Indirgenmis Xception 3.581.937 3.590.225
SE Bloklu Artik A 63.713 64.161
Karma Girigli Model 3.809.041 3.817.777

Tablodan gorildiigli ilizere, Onerilen tiim aglardaki parametre sayilari, orijinal

Xception aginin toplam parametre sayisindan %382 ile %87 arasinda daha azdir. Sekil 43 ve
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Sekil 44 sirastyla, CASIA-FASD ve REPLAY-ATTACK veri setleri i¢in Onerilen karma
girisli model ile Xception agiin YST basarimlarina ait egitim seti dogrulugu, egitim seti

kaybi, gelistirme seti dogrulugu ve gelistirme seti kayb1 grafiklerini igermektedir.

Xception Agi ile Karma Girisli Modelin Karsilastirmal Grafigi

Egitim Seti
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Sekil 43. Karma girisli model ile Xception aginin CASIA-FASD veri setinde YST
performanslari
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Xception Agi ile Karma Girisli Modelin Karsilastirmal Grafigi
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Sekil 44. Karma girisli model ile Xception aginin REPLAY-ATTACK veri setinde YST
performanslari

Sekil 43 ve Sekil 44 incelendiginde, Xception agina oranla ¢ok daha az parametreye
sahip olan karma girisli modelin daha fazla keskin gecise sahip degerler iirettigi
goriilmektedir. Bu durum, 6nerilen modelin diisiik seviyeli 6zniteliklerle 6grenme islemini
gergeklestirmesinden kaynaklanmaktadir. Bununla birlikte, iiretilen sonuglarda Xception
agina kiyasla ¢ok daha az dalgalanma olusmustur. Bu veriler, onerilen modelin tanimlama
yeteneginin gili¢lii oldugunu gostermektedir. Grafiklerden, kullanilan aglarda egitim
sirasinda eksik ya da asir1 6grenme olmadigi ¢ikarimi yapilabilir.

Tablo 25, tez calismasinda Onerilen aglar, Xception ag1 ve YA CRCS YIO
kodlayicisinin literatlirdeki derin 6grenme tabanli yaklasimlarla karsilagtirmasini

icermektedir.
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Tablo 25. Onerilen derin dgrenme tabanl yéntemlerin literatiir karsilastirmasi

. CASIA-FASD REPLAY-ATTACK
Yontem EER EER HTER
(Atoum vd., 2017) 2,67 0,79 0,72
(Tu & Fang, 2017) 1,00 1,03 1,18
(Rehman vd., 2018) 4,59 - 5,74
(L. Livd., 2018) 2,50 0,60 1,30
(H. Li, He, vd., 2018) 1,40 0,30 1,20
(F.-M. Chen vd., 2019) 4,40 2,30 2,60
(H. Chen vd., 2019) 2,36 0,06 0,18
(H. Chen vd., 2020) 3,14 0,21 0,39
(L. Li vd., 2020) - 0,80 0,70
(Shi vd., 2021) 0,37 0,00 0,50
(G. Wang vd., 2021) 3,30 - 1,30
(Shu vd., 2023) 2,90 4,70 0,39
(Antil & Dhiman, 2023) 2,37 0,00 0,00
(Pei vd., 2023) 1,13 0,00 0,00
YA CRCS YIO 2,11 0,22 0,29
Xception 2,35 0,04 0,05
Indirgenmis Xception 3,37 0,00 1,89
SE Bloklu Indirgenmis Xception 2,98 0,00 0,91
SE Blokiu Artik Ag 3,36 0,03 0,70
Karma Girisli Model 1,53 0,00 0,07

Tablo 25, onerilen aglarin literatiirdeki diger ¢alismalarin birgcogundan daha basarili
oldugunu ve bazi sonuglar ile kiyaslanabilir oldugunu ortaya koymaktadir. Bu durum, diisiik
parametre sayisina sahip aglar yardimiyla YST basarimini arttirma konusunda hedeflenen
noktaya varildigini géstermektedir. Bunun yaninda, karma girigli modelin 6zellikle CASIA-
FASD veri seti tizerinde elde ettigi basarim, literatiirdeki birgok calismadan agik ara 6ndedir.
Esinlenildigi Xception agindan daha iyi sonuglar iiretmesi, YA CRCS_YIO kodlayicismin

giiclii tanimlama yetenegini ve dikkat mekanizmasinin etkisini ortaya koymaktadir.



4. SONUCLAR

Bu tez ¢alismasinda, standart goriintiileme aygitlar1 yardimiyla yiiz sahteciligi tespiti
gerceklestirebilen bir dizi model onerilmistir.

Calismanin ilk asamasinda, giris goriintiisiinden cikarilan ¢esitli yiliz bolgelerinin
(genis yliz, kirpilmis yiiz, agiz, burun, goz) yiiz sahteciligi problemine etkileri arastirilmigtir.
Deneyler, 3 veri seti ve toplam 26 farkli test senaryosu i¢in 5 farkli yiiz bolgesinden tiretilen
CB_Yif)g 2 histogramlar1 ve bu histogramlara TBA uygulanarak elde edilen diisiik boyutlu
Oznitelik kiimesi iizerinde gergeklestirilmistir. Elde edilen sonuglar, diger bolgelere oranla
cok daha fazla veriye sahip genis yiliz bolgesinin, 20 test senaryosunda en iyi sonuglari
irettigini gostermistir. Kalan 6 test senaryosunda ise kirpilmis yiiz bolgesi basarili olmustur.
Bu sonuglar, YST probleminin ¢éziimiinde genis yiiz bolgesinin, kiyaslanan diger bolgelere
gore daha fazla bilgi icerdigini gostermektedir. Ote yandan, giris goriintiilerinin icerdigi arka
plan bilgisinin de performansi olumlu yonde etkiledigi anlagilmaktadir.

2020 yilinin baslarinda kiiresel capta meydana gelen pandemi, cerrahi maske kullanimi
zorunlulugunu beraberinde getirmistir. Yiiziin, burun ve agiz bolgelerini tiimiiyle kapatan bu
maskeler, yiiz sahteciligi tespitinde standart goriintiileme aygitlarini kullanan sistemler i¢in
biiylik bir problem haline gelmistir. Bu sebeple, giris goriintiisiine uygulanacak olasi
bolgesel gizlemeler sonucu YST sistemlerinin basarimlarini 6lgmek amaciyla; agiz, burun
ve goz bolgeleri kendi aralarinda degerlendirmeye tabi tutulmustur. Bu degerlendirme
neticesinde, veri setlerine ve test senaryolarina gore farkli bolgelerin daha iyi performans
gosterdigi gortilmektedir. REPLAY-ATTACK veri setindeki 18 test senaryosunun 10’unda
g6z bolgesi diger bolgelere gore daha basarili olmustur. Bu durum, mevcut ve gelecekteki
pandemi kosullarinda maske kullanimina bagli olarak sadece géz bolgesinden yapilacak
saldirilarin tespit performansi hakkinda bir 6ngorii olusturmaktadir.

Calismanin ikinci asamasinda, diizgiin Oriintiilerin haricinde tiim Oriintiilerin YST
performanst incelenmistir. Bu alandaki deneyler, bir onceki calismada en iyi YST
performansina sahip oldugu belirlenen genis yiiz bolgesi tizerinde gerceklestirilmistir. Bu
bdlgeden iiretilen CB_Y10g ; histogramlart iizerinde TBA kullanilarak boyutlari indirgenmis
ve SVM ile siniflandirma yapilmistir. Elde edilen sonuglar, CB_Y10g ; histogramlarinin 19

test senaryosunda YST performansimi artirdigini gostermistir. Bu veriler, bir giris
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goriintiisiinden iiretilen tim YIO histogramlarinm, YST probleminde 6nemli bilgiler
tasidigini ortaya koymustur.

Calismanin tigiincii asamasinda, renk uzaylarinin YST problemine etkisi incelenmistir.
Literatiirde siklikla kullanilan cihaza bagimli renk uzaylarinin yaninda (HSV, YCuCr,),
cihazdan bagimsiz L*a*b* renk uzayir kullanilarak, tespit performansinin arttiriimasi
hedeflenmistir. Kullanilan renk uzaylarindan ¢ikarilan CB_Y10J% 6znitelikleri iizerinde tiim
kombinasyonel birlesimler uygulanmis ve deneyler, CASIA-FASD ve REPLAY-ATTACK
veri setleri iizerinde 13 farkli senaryoda gerceklestirilmistir. Elde edilen sonuglar, tiim renk
kanallarin farkli problemler {izerinde farkli etkileri oldugunu, tek bir renk kanalinin,
problemin ¢o6ziimii i¢in sunulamayacagini ortaya koymustur. Bunun yaninda, renk
kanallarimi kullanmanin, gri renk uzay1 ile gergeklestirilen yliz sahteciligi tespitine oranla
basarimi ¢ok daha fazla arttirdig1 goriilmiistiir.

Calismanin dordiincii asamasinda, birden ¢ok renk uzayinin kullanilmasi sebebiyle
meydana gelen yiiksek boyutlu veri kiimelerinde hesaplama ve depolama maliyetlerini
indirgemek amaciyla bir 6riintii kodlayici nerilmistir. Onerilen algoritma, cihaza bagimli
ve cihazdan bagimsiz iki renk uzayim kullanmakta ve renk uzaylarimin her kanalindan
iiretilecek CS_Y10g, histogramlarinda giris vektor boyutunu azaltmayi hedeflemektedir.
Onerilen bu kodlayic, giris gériintiisiiniin 1 X 1 ve 2 X 2 alt bolgelere ayristiriimasini ve bu
bolgelerden CB_YIOg, histogramlarinin iiretilmesini, sonrasinda ise yiiz goriintiisiindeki
temel ayrstirict noktalari igeren (agiz, burun ve goz) bir alt bdlgeden CB_YIOg,
histogramlarinin {iretilmesini ve son agsamada tiim bu histogramlarin birlestirilmesini esas
almaktadir. Tiim deneyler CASIA-FASD ve REPLAY-ATTACK veri setleri iizerinde 25
farkli test senaryosunda gergeklestirilmistir. Elde edilen sonuglar, 6nerilen yontemin son
teknoloji yontemlere kiyasla YST probleminde basarili oldugunu gdstermistir.

Calismanin besinci asamasinda, Xception derin 0grenme aginin ve bu agdan
esinlenerek iiretilen derin 6grenme modellerinin YST basarimina etkileri arastirilmistir.
Derin 6grenme modelleri yiiksek hesaplama ve depolama maliyeleri gerektirdiginden,
tiretilen yeni aglarda parametre sayilarinin oldukga diisiik olmasina dikkat edilmistir. Bunun
yaninda, kanal dikkat mekanizmalar1 yardimiyla katmanlar {izerinde agirliklandirmalar
gerceklestirilmis ve bu durumun YST basarimini arttirdig gériilmiistiir. Onerilen modeller
Xception agindan daha bagarili olamamistir ancak parametre sayisi ve calisma hizlar
acisindan degerlendirildiklerinde, 6zellikle daha hafif aglarin tasarlanma gerekliliginin

olustugu giiniimiizde kullanim alanlarina sahip olabilecekleri diisiiniilmektedir.
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Caligmanin son agamasinda hem derin 6znitelikleri hem de 6nceki calismada onerilen
YA _CRCS_YIO 6zniteliklerini kullanan, karma girisli derin 6grenme modeli dnerilmistir.
Onerilen model, derin dgrenme aglarmin giiclii tanimlayic1 dzelliklerinden ve klasik
Oznitelik ¢ikarma yontemlerinin kolay uygulanabilirliginden faydalanmaktadir. Elde edilen
sonuglar incelendiginde, onerilen modelin CASIA-FASD veri setinde Xception agindan
daha basarili oldugu, REPLAY-ATTACK veri setinde ise ¢ok yakin performanslar
sergiledigi goriilmiistiir. Ustelik tiim bunlar1, Xception agina oranla yaklasik %82 daha az
parametre ile gergeklestirmistir. Bu durum, énerilen YA CRCS_YIO kodlayici ile iiretilen
Ozniteliklerin, farkli modellerle kullanildiginda tanimlama yetenegini arttirdigini ortaya

koymaktadir.



5.

ONERILER

Farkli renk uzaylarinin YST problemine etkisi arastirilabilir. Bir renk uzayimin her
problemde etkili oldugunu sdylemek miimkiin olmadigindan, miimkiin olan tiim
uzaylarindan tretilen doku ozniteliklerinin YST etkilerinin aragtirilmasi, sonraki
calismalarda bu uzaylara odaklanilmasini saglayabilir.

Kullanilacak renk uzaylarinin birlesimi ve bu birlesimin agirliklandirilmasi,
siiflandirma isleminin birden ¢ok siniflandirict ile gergeklestirilmesi ve sonugta
oylama mekanizmasimin kullanilmasi, YST problemini ¢éziimlemede etkin rol
oynayabilir.

Farklt Oznitelik c¢ikarma yoOntemleri kullanilarak iiretilen Oznitelikler, derin
Ozniteliklerle birlestirilerek, giiclii tanimlama yetenegine sahip aglar olusturulabilir.
Daha az parametrelere sahip derin aglar tasarlanabilir. Ozellikle taginabilir cihazlar
seviyesine indirgenen bu sistemlerde hesaplama karmasikliginin azaltilmasi
oldukca onemlidir.

Kullanilacak derin 6grenme tabanli modellerde 6grenme aktarimi ince ayar
yardimiyla uygulanabilir. Bu durum, egitim siirelerinde kisalmaya ve dogrudan
o6grenme aktarimi kullanimina kiyasla dogruluk degerlerinde artiga neden olabilir.
Derin 6grenme aglarinda baslangi¢  kosullarinin  belirlenmesi  ve hiper
parametrelerin incelenmesi adina optimizasyon ¢aligmalar1 gergeklestirilebilir. Bu
alanda gerceklestirilecek tiim ¢alismalar, daha sonra yapilacak aragtirmalar i¢in bir
kilavuz niteliginde olacaktir.

Capraz test senaryolar1 yardimiyla oOnerilen modellerin gergek hayattaki
problemlere nasil tepkiler verdigi Olgtilebilir. Modelin istenilen performansi
sunmamasi durumunda alan transferi yontemleri ile sahip olunan veri setleri,

hedeflenen alandaki goriintiilere uyarlanabilir.
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