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OZET

ACIK KAYNAK KODLU GUVENLiK DUVARLARININ SANALLASTIRILMIS
SISTEMLER UZERINDE KULLANILMASI

Harun Tiimer
Yiiksek Lisans Tezi
Bilgisayar Miihendisligi Anabilim Dali
Bilgisayar Mithendisligi Tezli Yiiksek Lisans Programi
Danisman: Dr. Ogr. Uyesi Onder Sahinaslan

Maltepe Universitesi Lisansiistii Egitim Enstitiisii, 2024

Bilgi teknolojilerinin hayatin her alanina uyum saglamasiyla, cihazlarin birbirleriyle ve
insanlarla olan iletisiminin glivenli hale getirilmesi i¢in biiylik ¢aba, kaynak ve i giicii
gerekmektedir. Sanallagtirmanin sundugu avantajlar ve kolayliklar, giiniimiizde teknoloji
tireticilerini daha fazla diisiinmeye yonlendirmistir. Bu talebe cevap verebilmek ve daha
iyi ¢oziimler iiretebilmek adina birgok teknoloji iireticisi, sanallastirmaya odaklanarak
calismalarini  siirdiirmektedir. Sanallagtirilmig sistemler kullanilarak olusturulacak
giivenlik duvarlarinda, donanim ihtiyaci fiziksel sunuculardan karsilanmaktadir. Bu
sayede, glivenlik duvari i¢in gerekli olan tiim kaynaklar, sanallastirma sistemi i¢indeki
ihtiyaclar ve gereksinimler dogrultusunda esnek bir sekilde yonetilebilmektedir. Agik
kaynak kodlu giivenlik duvarlarinin sanallastirilmis sistemlerde kullanimi iizerine yapilan
arastirma, modern bilgi teknolojilerindeki glivenlik ihtiyaglarina daha etkili ¢oziimler
sunma amacint tagimaktadir. Bu caligma, bilgilerin kaydedilmesi, islenmesi ve
degerlendirilmesi gibi kritik gorevlerin gerceklestirildigi sanallagtirilmis sistemlerde,
giivenlik duvarlarinin nasil entegre edilebilecegini incelemektedir. Donanim maliyetleri,
giivenlik standartlar1 ve yazilimlara 6denen lisanslama {icretleri dikkate alinarak, agik
kaynak kodlu gilivenlik duvarlarinin sagladigi avantajlar ve maliyet etkinligi
aragtirtlmaktadir. Sanallagtirilmis sistemlerin esnek yapisi, giivenlik duvarlarinin daha
verimli bir sekilde yonetilmesine imkan taniyarak, bilgi sistemlerinin gilivenligini
artirabilmektedir. Calismanin sonuglari, agik kaynak kodlu giivenlik duvarlarinin

sanallastirilmis sistemlerde etkin bir bi¢imde kullanilabildigini gostermekte, bu da hem



maliyet tasarrufu saglamak hem de giivenlik onlemlerini giiclendirmek adina 6nemli bir

potansiyel olusturmaktadir.

Anahtar Sozciikler: Sunucu Sanallastirma, Sanal Makineler, Giivenlik Duvari, A¢ik
Kaynak Kodlu Yazilim
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ABSTRACT

USING OPEN SOURCE FIREWALLS ON VIRTUALIZED SYSTEMS

Harun Tiimer
Master Thesis
Department of Computer Engineering
Master Program in Computer Engineering with Thesis
Thesis Advisor: Assist. Prof. Dr. Onder Sahinaslan
Maltepe University Graduate School, 2024

With information technologies adapting to every aspect of life, a great deal of effort,
resources and manpower is required to secure the communication of devices with each
other and with people. The advantages and conveniences offered by virtualization have
led technology manufacturers today to think more. In order to respond to this demand and
produce better solutions, many technology manufacturers continue their work by focusing
on virtualization. In firewalls to be created using virtualized systems, the hardware
requirement is met from physical servers. In this way, all the resources required for the
firewall can be managed flexibly in line with the needs and requirements within the
virtualization system. The research on the use of open source firewalls in virtualized
systems aims to provide more effective solutions to the security needs in modern
information technologies. This study examines how firewalls can be integrated in
virtualized systems where critical tasks such as recording, processing and evaluating
information are performed. Taking into account hardware costs, security standards and
licensing fees paid for software, the advantages and cost effectiveness of open source
firewalls are investigated. The flexible nature of virtualized systems allows firewalls to
be managed more efficiently, which can improve the security of information systems. The
results of the study show that open source firewalls can be used effectively in virtualized
systems, which creates a significant potential for both cost savings and strengthening

security measures.

Keywords:  Server Virtualization, Virtual Machines, Firewall, Open Source Software
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1. GIRIS

Bir¢ok iilkede bulunan binlerce bilgisayarin haberlesmesi internet sistemi olarak
tanimlanmaktadir (Isler, Ciftci, ve Yarangiimelioglu, 2013). Her gegen giin internet
kullaniminin yayginlagmasi ile birlikte internet sistemlerinde dolasan bilginin giivenligi
daha da O6nemli hale gelmistir. Diinyada yaklasik bes milyon kullanicinin internet
sayesinde birbirlerine bagli olduklar1 bilinmektedir (Internet Kullanim Istatistikleri,
2023).

Bilgilerin kaydedilmesi, sunulmasi, islenmesi ve degerlendirilmesi bilgi sistemleri
tarafindan yapilmaktadir. Olusturulan bilgi sistemleri, sistemlerin biiyiikliiklerine
bakilmaksizin sunucu sistemleri ve giivelik duvarlari ile donatilmaktadir. Bu sistemlerde
bulunan sunucular bilgilerin depolanmasi, islenmesi, degerlendirilmesi ve sunulmasi gibi
islemleri yerine getirirken, giivenlik duvarlari ise sunucu sistemlerinin giivenli sekilde
caligmalarina imkan saglamaktadir. S6z konusu bu sistem tasarimlari geleneksel sunucu
tasarimi1 olarak Sekil 1°de gosterilmistir. Olusturulan bilgi sistemlerinde kullanilan

bilgilerin ulastirilmasi istenilen yerlere iletilmesi i¢in birden fazla sunucu sistemine

ithtiya¢ duyulmaktadir.
Fiziksel Sunucular Yerel A§
DMZ AGI LAN A&I
—WANT
| @ Q %
T wioe AREA  NETWORK
)

T T

GUVENLIK DUVARI

Sekil 1. Geleneksel Sistem Tasarimi

Bilgi ve bilisim teknolojilerinin her alanda kullanilmasiyla birlikte baskalariyla veri
paylasimi yapabilmek i¢in ag ve web uygulamalar1 kullanilmaktadir. Bu uygulamalar

ortak kullanim saglayarak insanlarin ve sistemlerin ihtiyaglarin1 karsilamaktadir.



Ihtiyaglar karsilanirken web uygulamalar1 farkli dillerde gelistirilebilirler. Web
uygulamalarinda kullanilacak veriler mssql, mysql, oracle, postgresqgl gibi veri tabani
sistemlerinde tutulmakta ve bu sistemlere ¢evrim i¢i olarak ulasim saglanabildiginden
dolay1 istemcilerin ihtiyaglarina cevap verebilmektedir. Diger taraftan kullanilan
yazilimlarin karmasik yapilarda olmalar1 ve iliskili olarak ¢aligmalar1 verileri giivende
tutmay1 zorlagtirmaktadir. Artan tehditlerin olaya doniismeden onlenebilmesi, risklerin
onceden fark edilmesi ve kurum ve/veya birey bilgilerinin zarar gérmeden korunmasini
daha da 6nemli hale getirmistir. Kurumlar tiim hizmet ve servisleri teknolojinin en son
imkanlarin1 kullanarak kullanicilarina uygun ve giivenli bir sekilde sunmak zorundadir

(Sahinaslan, Razbonyali, ve Sahinaslan, 2010).

Bilgi sistemleri; bilgi teknolojisi ve organizasyonlarin kesisimindeki sorunlari ¢6zmek
icin ekonomi, bilgisayar bilimi ve sosyal bilimler gibi diger disiplinlerden birgok teoriyi
siklikla kullandigr i¢in uygulamali bir arastirma disiplini olarak bilinmektedir (Peffers,
Tuunanen, Rothenberger, ve Chatterjee, 2014). Bilgi Sistemlerinin her gegen giin
Oneminin artmasi ile birlikte kullanilan sistemlerde bulunan sunucu maliyetlerinin ¢ok
olmasi ve her sistem i¢in ayr1 bir sunucu servisinin kullanilmasi sistem giderlerinin daha
da artmasina neden olmaktadir. Maliyet olarak, sadece sunucu donanim maliyetlerini
dikkate almak yeterli degildir. Ayn1 zamanda lisans, elektrik, sogutma, giivenlik, veri
depolama ve diger bilisim sistemleri de birer maliyet kalemi olarak sayilmaktadir. Bu
maliyetleri olabildigince asagilara c¢ekmek ic¢inde sunucu sanallagtirma ve ag

sanallastirma gibi sistemlerin onemi giderek artmaktadir.

Sanallagtirma sistemlerinin; sunucu, masaiistii, veri depolama, ag ve uygulama
sanallagtirma gibi tiirleri bulunmaktadir. Sunucu sanallastirma bu sanallagtirma
sistemlerinin temeli olarak kabul edilmektedir (Biiyiikyilmaz, 2016). Sanallagtirma
1960’11 yillarda Manchester Universitesi’nin yapmis oldugu projede kullanilmis olsa da
bir fikir olarak ilk kez Oxford Universitesi’nde ortaya cikmustir (Kervanci, 2017).
Donanimsal  kaynaklarin  yliksek  verimle  kullanilmasi  sanallagtirma ile
saglanabilmektedir. Yalnizca tek bir platform {izerinden farkli is rollerinin yiirtitiilmesi,
yonetilmesi, kaynak paylagimi yapilmasi maliyetlerin diisiiriilmesi i¢in ¢ok Snemlidir.

Sanallastirilmis sunucu mimarisi Sekil 2°de gosterilmistir (Hogg, 2023).



Sekil 2. Sanallastirilmis Sistem Tasarimi

Donanim, giivenlik standartlar1 ve yazilimlara ddenen lisanslama {icretlerinin yiiksek
olmasindan dolay1 maliyetlerin diisiiriilmesi amaciyla sanallastirilmis sistemler iizerinde
calisilmasi gereklilik arz etmektedir. Bu nedenle ¢alismada agik kaynak kodlu giivenlik

duvarlarinin sanallastirilmis sistemlerde kullanimi arastirilmaktadir.

Arastirmalar sonucunda ¢alismada bir test sunucusu yapilandirilmis, sanallagtirma igin
test sunucusu hazirlanmig, test sunucusunda sanal acik kaynak kodlu giivenlik
duvarlarinin kullanilabilmesi i¢in gerekli olan kurulum ve yapilandirma islemleri
aciklanmistir. Ayrica sanal Pfsense giivenlik duvart kurulmus, test sunucusuna Windows
sanal makineleri  kurulmus, kullanict  bilgisayarlarinin  ag  yapilandirmasi
gerceklestirilmis, sanal sunucularda trafik ve filtreleme testleri yapilmistir. Son olarak bu

testler kullanici bilgisayarlarinda da uygulanmistir.
1.1 Problem

Sanallastirmanin sundugu kolayliklar ve faydalar giiniimiizde yogun olarak kullanilan
sanallastirilmis sistemlere olan talebi artirmaktadir. Bu nedenle birgok teknoloji sirketi,
endiistriye daha 1iyi ¢Oziimler sunabilmek ve talebi karsilayabilmek amaciyla
sanallastirma iizerinde yogunlasmistir. Ureticiler performans kayiplarini sanallastirma
sistemleri ile en aza indirgeyerek daha basit, daha kararl1 ve daha az yer tutacak ¢oziimler
tizerinde c¢alisarak kaynaklardan en fazla verimi tireten teknolojilere odaklanmislardir
(Dogru, 2019).

Sunucu sistemlerinde kullanilan sunucu donanimlari teknolojinin gelismesiyle her gecen
giin degismekte ve bu degisimlerle birlikte donanimlarin diizenli olarak giincellestirilmesi

gerekmektedir. Isletmelerin ve kurumlarin sistemlerinde kullanilan giivenlik duvarlarr;



sunucular tiizerinde calisan donanim ile yazilimin birlestirilmis halde sunuldugu
sistemlerdir. Uretici firmalara hem yazilim hem de donanim igin ayr1 ayr1 fazla iicretler
O0denmektedir. Hem donanim hem de yazilim i¢in ayr1 ayr1 6demeler yapilan glivenlik
duvarlarinda, donanimlar teknolojik gelismelerin, sistemin gereksinimlerinin ve zamanin

gerisinde kalmakta bu yiizdende ihtiyaglari karsilayamamaktadir.

Bilisim sistemlerinde kullanilan giivenlik duvarlarinda donanim ve yazilim birbirine
entegre sekilde kullanilmaktadir. Biitiinlesik kullanilan giivenlik duvarlarinin en biiyiik
dezavantaji yazilimlarin upgrade (yazilim giincellemesi) edilirken donanimsal olarak
kaynaklarin kullanilan siire igerisinde yetersiz kalmasi ve bunlarin upgrade

edilememesidir.

Sanallagtirilmis sistemler kullanilarak olusturulacak giivenlik duvarlarinda kullanilacak
donanim elimizde bulunan fiziksel sunucudan karsilanmaktadir. Bu sayede giivenlik
duvari i¢in ihtiya¢ duyulacak tiim kaynaklar sanallagtirma sistemi igerisinden ihtiyaglar

ve gereksinimlere bakilarak teknolojik olarak artirilip azaltilabilmektedir.

Ticari yazilimlar i¢in iireticilere yazilimin kullanim bedeli olarak lisans iicretleri
odenmekle birlikte teknik destek iginde belirli araliklarla 6deme yapilmaktadir. Agik
kaynak kodlu yazilimlar ise genellikle yazilim i¢in iicret 5denmeden kullanilabilmektedir.
Acik kaynak yazilimlari, kullanicilarinin istegi dogrultusunda sadece teknik destege

yapilan 6deme karsiliginda kullanilabilmektedir.

Yapilan arastirmalar sonucu acik kaynak kodlu sanal giivenlik duvarlar Tiirkiye’de
neredeyse hi¢ calisilmamis olup nispeten diinya genelinde de az calisilmistir.
Calismamizda agik kaynak kodlu sanallastirilmis giivenlik duvarlarinin tanitilmasi,

yayginlastirilmasi ve ¢alisma olarak sunulmasi hedeflenmistir.

1.2 Amag

Bu aragtirmada ag¢ik kaynak kodlu sunucu sanallastirma teknolojilerinin giincel yazilim

ve donanimlara gerek kalmadan calistirilabilmesi hedeflenmistir.

Arastirmamizda acik kaynak kodlu giivenlik duvarlarinin sanallastirma sistemleri ile

birlikte kullanilarak sistemlerin giivenli bir sekilde ¢aligmasi ve ayn1 zamanda da diisiik



maliyetlerle kullanilabilmesi amaglanmaktadir. Calismamizin diger bir amaci da

tilkemizde ¢alisilmamis olan bir konunun literatiire kazandirilmasidir.

Bu arastirma, agik kaynak kodlu gilivenlik duvarlarinin sanallagtirilmis sistemlerde
kullanim1 konusunun anlasilmasimi ve kavramsallastirilmasimi kolaylastirarak bundan

sonra yapilacak caligmalara 151k tutacaktir.
1.3 Onem

Bu calismada yapilan arastirmalar 1s1ginda elde edilen verilerle, acik kaynak kodlu
giivenlik duvarlarinin var olan sistemlerimizde kaynak paylasimi yapilarak kullanilmasi
onem arz etmektedir. Olusturulan sanallastirma sistemi, kaynak paylasimi ve agik kaynak
kodlu giivenlik duvari sayesinde lisans ve donanim iicreti 6demeden sistemleri giivenli

hale getirebilmektedir.

Ayrica giivenlik duvarlari sistemlere dahil edilirken kullanici sayilar1 ve bant genislikleri
dikkate alinarak giivenlik duvarlarinin donanim 6zellikleri belirlenmektedir. Bu
belirlenen ozelliklere gore giivenlik duvarlarinin sistemde yonetecegi oturumlar
hesaplanmaktadir. Ticari giivenlik duvarlarinda lisanslamalar kullanict sayilar dikkate
alinarak olusturulmaktadir. Bu nedenle kullanict sayilarini belirleyen en 6nemli etken
donanim ozellikleridir. Giivenlik duvari yazilimi degistirilmeden farkli donanimlar
tizerine yerlestirilerek kullanicilara ¢esitli driinler sunulabilmektedir. Calismada
sanallastirma sistemlerinde olusturulan sanal makineler ile kaynaklar istenildigi gibi
kullanilabildigi i¢in kullanici sayilarinda ve giivenlik duvarlarinda olusturulmak istenen
oturumlarin adedine gore istenilen donanima sahip cihazlar elde edilmektedir. Yapilan
¢alismanin 6nemlerinden biri de sistemlerde esneklik saglayan bu 6zellestirmelerle ayni
yazilim ve donanimla yapilandirmalar yapilarak sistemlerin daha biiyiik o6lgekli

gereksinimlerinde de ihtiyaci karsilayacak durumda olabileceginin gosterilmesidir.

Kurum ve igletmelere katki saglayacak olan bu aragtirma yillik 6denen lisans ve teknik
destek iicretlerinin yan1 sira sistemlerde kullanilan bilgisayar donanimlarini giincellemek
icin katlanilan maliyetleri de ortadan kaldirmaktadir. Ayrica kurum ve isletmeleri

giivenlik icin 6denen ekstra maliyetlerden de kurtarmaktadir.



1.4 Varsayimlar

Calisma, yapilan literatlir arastirmasi sonucunda elde edilen veriler 1s18inda
uygulanmistir. Uygulama i¢in olusturulan laboratuvar ortamlarindan elde edilen ve
teoride var olan veriler ile bu arastirma tamamlanmistir. Arastirma sonuglari agik kaynak

kodlu sistemlerin sanallastirilmis sistemlerde kullanilabilecegini gostermektedir.
1.5 Smmrhklar

Arastirmada; sanallastirma sistemleri, glivenlik duvarlari, ag sistemleri, ag giivenligi ve
acik kaynak kodlu giivenlik duvarlar1 gibi anahtar kelimelerin yer aldig1 tez ¢alismalari
ve yayimlanmis makaleler incelenmistir. Bu ¢alisma i¢in YOK Ulusal Tez Merkezi,
Dergipark, Maltepe Universitesi ve Ardahan Universitesi’nin kiitiiphane veri tabani

sisteminde bulunan yayinlar i¢erisinden arastirmalar 6rnek alinarak ¢alisma yapilmastir.

Hipervizor yazilimi olarak acik kaynak kodu Virtualbox, isletim sistemi olarak Windows

Server 2022, ac¢ik kaynak kodlu giivenlik duvar1 yazilimi olarak Pfsense kullaniimistir.
1.6 Tammlar

Sunucu sanallagtirma teknolojisi, en az bir fiziksel sunucu tizerinde birden fazla sanal
makine calistirarak uygulama ve servislerin daha etkili bir sekilde yonetilmesini
saglamaktadir. Bu teknoloji, merkezi yonetim, otomatiklestirilmis operasyonlar, yiiksek
erisilebilirlik ve hata toleransi gibi avantajlar sunmaktadir (Biiylikyilmaz, 2016). Sunucu
sanallastirma, bir fiziksel sunucunun kaynaklarindan CPU, RAM, Hard Disk ve Network
Adapter gibi donanimlarin birden fazla sanal makineye paylastirilarak ayn1 anda ve izole

bir sekilde kullanilmasini saglayan bir teknolojidir.

Gilinlimiiz bilisim diinyasinda, bu yaklasim geleneksel sistemlere gore maliyet, yonetim,
erisilebilirlik ve esneklik konularinda 6nemli avantajlar sunmaktadir (Yuusuf ve Vidalis,
2012). Ozgiir yazilm ve agik kaynakli yazilim terimi, yazilimin kaynak kodunun
incelenmesine, kullanilmasina, degistirilmesine ve yeniden dagitilmasina izin veren bir
lisans altinda yaymlanan yazilimi ifade etmektedir (Crowston, Wei, Howison, ve
Wiggins, 2008). Sistemlerin giivenligini artirmak i¢in onemli bir unsuru olusturan

giivenlik duvarlari, ag giivenligini saglamak amaciyla kullanilan kritik bilesenlerden biri



olarak ifade edilmektedir. Giivenlik duvarlari, bir ag1 disaridaki aglardan izole etmek ve
bir tiir duvar islevi gormek iizere tasarlanmis ag giivenlik sistemleridir. Genel olarak,
donanimsal ve yazilimsal olmak iizere temelde iki farkli tiirde giivenlik duvari

bulunmaktadir (IBM, 2022).



2. LITERATUR ARASTIRMASI

Arastirma dogrultusunda yapilan literatiir taramasi sonucunda agik kaynak kodlu
giivenlik duvarlarinin sanallastirilmis sistemlerde kullanilmasi hakkinda literatiirde sinirh
sayida ¢aligmanin var oldugu gézlemlenmis olmasina ragmen Tiirkiye’de yapilmis bir

calismaya rastlanilmamuistir.

Xiangin ve digerleri (2009) tarafindan yapilan calismada, NSE-H tabanli sanal bilgi islem
ortaminda mevcut canli gecis uygulamasinin tam olarak seffaf canli gegisi saglamadaki
yetersizligine odaklanilmistir. Arastirmada, mevcut uygulamanin sanal makinede
kapsanan durumu tam olarak ele almadigi ve giivenlik baglam kiimesini ihmal ettigi
belirtilmistir. Bu eksiklikleri gidermek amaciyla, sanal makinenin durumu ve giivenlik
baglami gz oniine alinarak bir cerceve onerilmistir. Onerilen gergeve, mevcut agik
kaynak araclarint paketleyerek ve degistirerek Linux ayricalikli etki alani tarafindan
yonetilen Xen hipervizorii iizerinde bir prototip sistem olarak uygulanmistir. Calisma,
Onerilen cergevenin sorunlar1 ¢ozdiigiinii islev testleriyle gostermis ve performans
testleriyle ise kesinti siiresinin yalnizca %15 civarinda arttigini belirtmistir (Xiangin, Han,

Sumei, ve Xiang, 2009).

Basak ve digerleri (2010), vShield Firewall ve Edge kullanarak giivenlik sanal gerecleri
icindeki netsec islevlerini sanallastirmanin sektordeki egilimini analiz etmislerdir.
VShield'in dagitilmis 6l¢eklendirme mimarisine yeni giivenlik sanal geregleri eklenmesi,
performansin dogrusal olarak artabilecegi veya azalabilecegi bir durumu isaret ederken,
ayni zamanda sanal makine klonlama, sablondan dagitma ve sanal makine yiiksek
kullanilabilirligi gibi temel sanallagtirma ilkelerinden faydalanarak bu giivenlik sanal
gereglerinin yagam dongiisii yonetimini basitlestirdiklerini gostermislerdir. VShield
Giivenlik Duvar1 ve Edge'in veriminin fiziksel cihazlarla karsilastirilabilir oldugunu,
istege baghh olgek biiyiitme esnekligi ve CPU kaynaklarinin yalnizca ihtiyag
duyuldugunda kullanildigini belirtmiglerdir.

Ayrica ¢aligmalarinda, sanallastirilmis netsec ile bulutta sanal bir veri merkezinin, fiziksel

veri merkezlerinde giinler/haftalar i¢inde kurulmasina kiyasla dakikalar iginde



kurulabilecegini gostermislerdir. Arastirmada fiziksel diinyada miimkiin olmayan ek
giivenlik denetimlerinin sanal diinyada gergeklestirilebilecegini sunmugslardir. Sonug
olarak su anda giivenlik duvarlar1 gibi donanim aygitlar1 bigiminde olan giivenlik
islevlerinin sanallastirilmasi1 ihtiyacimi da calismalarinda belirtmislerdir. VMware
vShield sanal giivenlik duvariin sanal makineyi giivence altina aldigin1 ve vMotion
protokoliiniin koordinasyonu ile giivenli gecisin gerceklestirilmesine yardimci oldugunu

gostermislerdir (Basak, Toshniwal, Maskalik, ve Sequeira, 2010).

Wu ve digerleri (2010) yapmis olduklar1 caligmada, glivenligin; bulut bilisimde
kullanicilarin en Onemli endisesi oldugunu belirterek bulut platformlarmin kilit
teknolojisi olan sanal agin giivenligine odaklanmislardir. Caligsmalarinda Xen analizine
dayanarak, fiziksel makinelerde konuslandirilan sanal makineler arasindaki iletisimin
giivenligini artirmak igin yeni bir sanal ag ¢ergevesi 6nermislerdir. Onerdikleri giivenlik
duvarinin ozellikleri, belirtilen alt aglar ve yonlendirme tablosu, sanal makineleri teoride
koklama ve yaniltma gibi saldirilara karsi etkili bir sekilde engelleyebilmesidir (Wu,
Ding, Winer, ve Yao, 2010).

Xu ve digerleri (2011) tarafindan gergeklestirilen ¢alismada, biiyiik 6l¢ekli genis alan ag1
tizerinde IaaS'nin dinamik provizyonuna uyum saglayabilen ve performans odakli bir ag
sanallagtirma modeli olan WAVNet gelistirilmistir. Arastirmada, WAVNet'in
NAT/giivenlik duvarlarinin arkasindaki tiim ana bilgisayarlar i¢in uygulama paketlerini
tiinelleyen bir baglant1 katmani sanal ag1 sagladig: ve kullanicilarin mevcut fiziksel bant
genisligini minimum maliyetle kullanmalarina olanak taniyan bir randevu katmani (CAN
katmani) tlizerinden kesfedilen kaynaklar arasinda dogrudan ana bilgisayardan ana

bilgisayara baglanti sagladigi ifade edilmistir.

Caligmada, kullanicilarin WAVNet ile birlikte mevcut kaynaklarin sayisini artirabilecek
veya azaltabilecek kendi sanal kiimelerini olusturabildikleri belirtilmistir. Ayrica, biiyiik
Olcekli bulut sistemleri i¢in 6nemli olan kesintisiz WAN (Genis Alan Ag1) tabanli sanal
makine gecisinin, WAVNet iizerinde uygulanabildigi gosterilmistir (Xu, Di, Zhang,
Cheng, ve Wang, 2011).

Anwar (2013) yaptig1 caligmada, sanal makinelerin tasinmasi i¢in ek bir giivenlik katmani

olarak acik kaynak paket filtreli giivenlik duvarimi kullanarak sanal makine diizeyinde



sanal gilivenlik duvari olusturmanin potansiyelini aragtirmigtir. Calismada kiiglik ve
biliyliik kuruluslar, diisiik isletme maliyetleri ve is c¢evikligindeki artis nedeniyle
sanallastirma sistemlerini kullandiklarindan bahsetmektedir. Olusturulan bu sistemler
igerisinde sanallastirilmis makinelerin birbirlerinin glivenliklerini tehdit etmemeleri igin
sanal giivenlik duvart kullanmanin hatta agik kaynak kodlu sanal giivenlik duvari
kullanmanin Oneminden bahsetmektedir. Calisma, bulut bilisim’de sanal makine
monitorii diizeyindeki giivenlik duvarina ek olarak sanal makine gecis giivenligi ve genel
olarak sanal makine giivenligi i¢in sanal makine diizeyinde a¢ik kaynak sanal giivenlik
duvart (virtual firewalls) kullanma anlayisint vurguladi. Boyle bir yaklasimin
kullanilmasinin, ag tizerinde ek bir giivenlik ¢evre katmani ve ozellestirilmis ve derin
giivenlik saglanmasi gibi sanal makineler i¢in muhtemelen gelismis giivenlik saglayacagi

sonucuna varilmistir. (Anwar, 2013).

Erdem ve Kocaoglu (2014) tarafindan gelistirilen DIFA (Dynamic Intelligent Firewall
Architect), geleneksel giivenlik duvari mimarilerinden tamamen farkli bir yaklagim sunan
bir gilivenlik duvart mimarisidir. DIFA, kendi kendisini ydnetebilme yetenegine
dayanarak benzersiz bir yapi sunmaktadir. Bu mimari, trafigi analiz etmekte, yerel alan
agmi taramakta ve erisim kurallarini otomatik olarak olusturmaktadir. Korunan agdaki
yapisal degisiklikleri tespit ederek gerekli yapilandirmalar1 otomatik olarak
gerceklestirebilmektedir. Ag yoneticisinin miidahalesine sadece kontrol amagl ihtiyag
duymaktadir. DIFA'nin verimliligi gergek ag ortamlarinda test edilmis ve elde edilen
sonuclar, DIFA'nin kural olusturma islemini basarili bir sekilde gerceklestirebildigini

gostermistir (Erdem ve Kocaoglu, 2014).

Bakker ve digerleri (2016) tarafindan yapilan calismada, geleneksel giivenlik duvarlarinin
ag icindeki smirlarda giivenlik ilkelerini uygulamak i¢in kullanildigi ve bu giivenlik
duvarlarinin, ana bilgisayarlar1 pargasi olduklari agdan kaynaklanan saldirilara karsi
savunmasiz birakabilecegi vurgulanmaktadir. Calismada, ag altyapisin1 sanal bir
giivenlik duvarina doniistirmek amaciyla yazilim tanimli agin esnekliginden
yararlanilmistir. Arastirma, OpenFlow anahtarlarindan olusan bir agdaki trafigi
filtrelemek i¢in OpenFlow protokoliinii kullanan ve ag genelinde giivenligi artirmak

amactyla tasarlanmis ACLSwitch adli ag ¢apinda bir sanal giivenlik duvarinin 6nemini
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vurgulamaktadir. Bu yaklagim, geleneksel giivenlik duvarlarinin kisitlamalarini asarak ag

giivenligini artirmay1 hedeflemektedir. (Bakker, Welch, ve Seah, 2016).

Datta ve digerleri (2018) yaptiklar1 ¢alismalarinda, P4Guard protokolden bagimsiz ve
platformdan bagimsiz yazilim tabanli giivenlik duvarimi kullanarak sanallastirilmig
sistemlerde ag islevine dayali bir glivenlik duvari kullanarak nasil tasarim yapilmasi
gerektigini anlatmaktadirlar. Tasarlamis olduklar1 yeni yazilim giivenlik duvarini,
VNGuard ile karsilagtirmiglardir. Deneysel sonuglari, P4Guard'in paket boyutu kii¢lik
oldugundan daha hizli paket isleme siliresi ve daha diisiikk ag gecikmesi oldugunu

gostermistir (Datta, Choi, Chowdhary, ve Park, 2018).
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3. MATERYAL ve YONTEM

Bu arastirmada literatiir taramasi yapilarak Tiirkiye’de ve diinyada agik kaynak kodlu
giivenlik duvarlarinin sanallastirmasi sistemleri ile ilgili yapilmis ¢calismalar i¢erik analizi
yontemiyle arastirilmigtir. Dijital teknoloji alaninda yaygin olarak kullanilan, nicel ve
nitel yontemlerle gerceklestirilen bir analizler toplulugu olan igerik analizi; Son yillarda,
dijital igeriklerin optimize edilmesi ve genis bir kullanici kitlesine ulastirilmasi
konularinda biiyiik fayda saglayan bir yontem olarak one ¢ikmaktadir. igerik analizi
yontemi kullanilarak ulasilan bu veriler, ortaya ¢ikarilan igeriklerin baska kullanici
agilarina erigmesini saglamaya yaramaktadir (Calikk ve Sozbilir, 2014). Ayrica
sanallastirilmis sistemlerde kullanilabilen ac¢ik kaynak kodlu giivenlik duvarlari ile alakali
bir arastirma eldeki sistem ve donanimlarla gelistirilmistir. Elde edilen bulgular 1s1ginda
sanallastirilmig sistemlerde kullanilan agik kaynak kodlu giivenlik duvarlar ile ilgili

ayrintili bir calisma yapilmistir.
3.1 Sunucu Sanallastirma

Bulut bilisimin (Cloud Computing) temel prensibi, bilisimin tek bir yerel bilgisayar
yerine ¢ok sayida dagitilmis bilgisayara (sanal makineler) atanmasidir. Sanal makine,
donanim bilesenleri ile son kullanic1 arasindaki bir soyutlama katmani veya ortamidir
(Kreuter, 2004). Son kullanici artik belirli bir fiziksel sistemin hazir olmasini beklemek
zorunda degildir; tiim gereksinimleri desteklemek tizere yapilandirilmis g¢esitli sanal
makinelere, ger¢ek bir sistemin maliyetinin neredeyse beste biri kadar bir maliyetle
kolayca erigebilmektedir (Patel, Patel, ve Parmar, 2018). Her biri bir igletim sistemine
sahip gercek bir bilgisayar gibi davranan sanal makineler, temeldeki fiziksel makineler
tizerinde olusturulmaktadir. Bu tiir bir sanallastirmayla, kaynaklar ince ayrint1 diizeyiyle
planlanabilmekte ve bu kaynak kullanimini 6nemli 6lgiide artirilabilmektedir. Ayni
zamanda, sanal makineler fiziksel kaynaklar1 paylassa da, her sanal makine 6zel bir
kaynakla ayr1 ayr ¢alismakta ve bu sekilde saglanan hizmetin kalitesini garanti etmeyi
miimkiin kilmaktadir (Li, Qian, Lu, ve Wu, 2013).
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Sanallagtirma, bulut bilisimin ortaya ¢ikmasina yardimci olan bulut bilisimin ana
bilesenlerinden biridir. Sanallastirma, yazilimin ayni sunucu lizerinde ayn1 anda birden
fazla isletim sistemi ve birden fazla uygulama calistirmasini miimkiin kilmaktadir.
Sanallastirma; sunucularin, is istasyonlarinin, depolama ve diger sistemlerin fiziksel
donanim katmanindan bagimsiz olmasini saglamaktadir (Khajehei , 2014). Sunucu
sanallastirma, kullanicilara internet veya 6zel aglar iizerinden bilgi islem kaynaklar1 ve
hizmetleri saglayan bulut bilisim hizmetleri i¢in de temel bir yap1 tas1 olarak

kullanilmaktadir.

Bulut bilisim hizmetlerinin kullanicilari, gerektiginde saglanan kullanici ara yiizleri
araciligiyla sanal makineleri kolayca talep edebilmekte ve kullanabilmektedir (Machida,
Kim, ve Trivedi, 2013). Kaynak kullanimini artirmak i¢in kullanilan O6nemli
teknolojilerden biri sunucu sanallastirmadir. Sunucu sanallastirmasi, kaynak kullanimini

artirmanin ve hizmet kalitesini artirmanin etkili bir yoludur (Li, Qian, Lu, ve Wu, 2013).
3.1.1 Sunucu sanallastirma sistemleri

Sanallagtirma yazilimi, agik kaynak ve uygulamalar fiziksel ortamdan soyutlamakta,
tizerinde ¢alistigi donanimi ve kaynaklari sanal makinelere tahsis etmekte, bu kaynaklari
sanal kaynaklar olarak yonetmekte ve paylastirmaktadir. Bu yazilimlar hipervizor olarak
bilinmektedir. Bilinen hipervizor yazilimlarindan bazilari, KVM, ESX(i), Hyper-V,
XenServer ve PowerVM’dir (Wikipedia, 2022).

Sanallagtirma yazilimlari; agik kaynak kodlu ve ticari yazilimlar olmak {izere iki sinifta
incelenmektedir. Agik kaynak kod mantig1 ve lisansi ile dagitilan bu yazilimlar baglica
VirtualBox, Xen, Bochs, CoLinux, FAUmachine, Hercules emulator, KVM, LilyVM,
QEMU, SheepShaver, Oracle VM Virtual Box olarak siralanabilmektedir. Ticari anlamda
baslica kullanilan yazilimlar ise VMware, Microsoft Virtual PC, VM/CMS, Parallels
Workstation, vThere, Parallels Desktop for Mac, SVISTA, Trango, Virtual Iron Software,
Microsoft Hyper-V olarak gosterilebilmektedir (Demircioglu, 2023).

3.1.2 Sunucu sanallastirma yapilandirmasi

Sunucu sanallastirma teknolojisi, bilgisayar sistemlerini fiziksel donanimlardan

soyutlama prensibi lizerine kurulmaktadir. Bu teknoloji, donanimsal kaynaklardan en
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etkin sekilde yararlanmayi1 amaglamakta, boylece sistem odasinda kullanilan donanim
sayisint azaltilarak kullanilmasina ve azalan insan giicii ihtiyacina bagli olarak
maliyetlerin diistiriilmesine olanak tanimaktadir (Biyiikyilmaz, 2016). Sunucu
sanallagtirma teknolojisi, hipervizor adi verilen bir yazilim katmani araciligiyla
calismaktadir. Hipervizor, fiziksel donanim tizerinde sanal makinelerin olusturulmasini
ve yonetilmesini saglamaktadir. Hipervizoriin gorevi, fiziksel sunucunun bir
sanallagtirma ana bilgisayar1 olarak islev gérmesini saglamaktir. Bu sanal makineler,

bagimsiz isletim sistemleri ve uygulamalar1 ¢alistirabilmektedirler (Posey, 2022).

Traditional Server Virtualized Server
Architecture Architecture

Sekil 3. Geleneksel Sunucu Mimarisi ve Sanallastirilmis Sunucu Mimarisi

Sekil 3’te goriildiigii gibi geleneksel sunucu mimarisinden farkli olarak bir fiziksel
sunucu ile birden ¢ok sunucu elde edilmesi amaglanmaktadir (Patel, Patel, ve Parmar,
2018). Sanallastirma yapisinda bir adet fiziksel sunucu, fiziksel sunucu tizerine kurulacak
bir adet sunucu isletim sistemi, hipervizor olarak bir adet sanallagtirma yazilimi ve sanal

makinelerden kullanilacak igletim sistemi yazilimlar1 bulunmaktadir.
3.1.3 Sunucu sanallastirma avantajlari

Sunucu sanallastirma mimarisini olusturmak ve elde edilen avantajlar1 etkili bir sekilde
kullanabilmek i¢in, ¢esitli unsurlarin entegre edilmesi ve dogru bir tasarimin yapilmasi
gerekmektedir. Sunucu sanallagtirma mimarisi, temelde fiziksel donanimlardan ve bu
donanimlar1 sanallastirarak kaynaklarin paylagimini miimkiin kilan yazilimlardan

olusmaktadir. Bu yaklasim, sistemlerin daha verimli ve esnek bir sekilde yonetilmesine,
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donanim kaynaklarinin daha etkin kullanilmasina olanak saglamaktadir (Biiylikyilmaz,

2016).

Bulut hizmetlerine olan talebin artmasi nedeniyle, bulut sistemlerinin performansini,
kullanilabilirligini ve giivenilirligini artirmak i¢in kaynak tiiketiminin optimizasyonu
daha da onemli hale gelmektedir. Sanallagtirma teknolojilerinin bu gereksinimleri
karsilamada oldukc¢a faydali oldugu kanitlanmistir (Cavdar, Korpeoglu, ve Ulusoy,
2024). Sunucu sanallastirmanin avantajlar1 arasinda; kaynak kullanimi optimizasyonu,
esneklik, maliyet tasarrufu, hizli dagitim, yedekleme ve kurtarma kolaylig
sayilabilmektedir. Kaynak kullanimi optimizasyonunda; fiziksel sunucunun kaynaklari
birden ¢ok sanal sunucu arasinda paylastirilabilmektedir. Bu sayede donanim daha etkili
bir sekilde kullanilmaktadir. Esneklik avantajinda; sanal sunucularin dinamik olarak
olusturulmasi, kaldirilmasi veya tasinmasit miimkiin olmaktadir. Bu, is yiiklerini daha iyi
yonetmeyi saglamaktadir. Maliyet tasarrufunda; fiziksel sunucularin sayisini azaltmak,
enerji tiiketimini diigiirmek ve bakim maliyetlerini azaltmak gibi faktorler maliyetleri
diistirebilmektedir. Hizli  dagitimda ise; sanal makineler hizli bir sekilde
olusturulabilmekte, bu da yeni uygulamalarin veya hizmetlerin hizla dagitilabilmesine
olanak tanimaktadir. Yedekleme ve kurtarma kolayliginda; sanal makinelerin
yedeklenmesi ve kopyalanmasi daha kolay olmakta, bu da veri koruma ve kurtarma

stireclerini iyilestirmektedir (Ersever, Dogru, ve Dorterler, 2017).

Onde gelen sunucu sanallastirma platformlar: arasinda VMware vSphere/ESXi,
Microsoft Hyper-V, KVM (Kernel-based Virtual Machine) ve Xen bulunmaktadir. Bu
teknolojiler, genellikle biiylik veri merkezleri, isletmeler ve bulut hizmet saglayicilari

tarafindan yaygin olarak kullanilmaktadir.
3.2 Giivenlik Duvan

Giivenlik duvarlar (firewall) kurumsal giivenligin temel dayanagidir ve 6zel aglarin
korunmasinda en yaygin olarak benimsenen teknolojidir. Giivenlik duvarlari, 6zel aglar
ile disaridaki internet arasindaki giris noktasina yerlestirilen giivenlik dnlemleridir. Gelen
ve giden tiim veri paketlerini denetleyen bir giivenlik gorevlisi olarak islev
gormektedirler. Her bir paket, kaynak ve hedef IP (Internet Protokol) adresleri, kaynak

ve hedef baglant1 noktas1 numaralar1 ve protokol tiirii gibi sinirlt sayida alana sahip bir
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demet olarak ifade edilebilmektedir. Gilivenlik duvarlari, bu paketlerin igerdikleri alan
degerlerini inceleyerek, kendi yapilandirmalarina uygun mesru paketleri kabul etmekte
ve mesru olmayanlar1 reddetmektedir. Bu yapilandirma, giivenlik duvarinin politikalarini
belirlemekte ve hangi tir trafigin izin verildigini, hangi tiiriin engellendigini
belirlemektedir. Bu sekilde, giivenlik duvarlari, agin giivenligini saglamak ve yetkisiz
erigsimi 6nlemek igin etkili bir kontrol noktasi olarak gérev yapmaktadir (Liu ve Gouda,
2008).

Giivenlik duvarlar1 genellikle su temel 6zellikleri saglar:

— Paket Filtreleme (Packet Filtering): Ag trafigini paket seviyesinde inceleyerek, belirli
kurallara gore paketleri kabul etme veya reddetme yetenegine sahiptir.

—  Durum Tabanli Inceleme (Stateful Inspection): Paket filtrelemenin Stesine gegen, ag
trafigini bir baglantinin durumunu izleyerek degerlendiren bir yontemdir.

— Proxy Hizmetleri: Istemci ve sunucu arasinda bir ara hizmet olarak calisarak, ic
agdaki kullanicilarin dogrudan internete erisimini sinirlayabilmektedir.

— Ag Adresi Cevirisi (NAT): i¢ agdaki 6zel IP adreslerini dis agdaki genel IP adresiyle
eslestirmek, agdaki cihazlarin gergek IP adreslerini gizlemek amaciyla
kullanilmaktadir.

— Sanal Ozel Ag (VPN) Destegi: Giivenli bir sekilde uzaktan erisim saglamak ve
sifrelenmis iletisim kurmak i¢in kullanilan VPN protokollerini desteklemektedir.

— Giinliikleme ve Izleme: Olaylar1 kaydetme, izleme ve giinliikleri inceleme yetenegi

ile ag gilivenligi olaylarini tespit etmektedir.
3.2.1 Donamim tabanh ve yazilim tabanh giivenlik duvari

Donanim tabanli giivenlik duvarlari, 6zel donanim cihazlar1 olarak c¢aligmakta ve
genellikle agin giris ve ¢ikis noktalarina konumlandirilmaktadirlar. Bu cihazlar, ag
trafigini izlemek, filtrelemek ve yonlendirmek i¢in tasarlanmis 6zel bir donanim tizerinde
calisan yazilimlar icermektedir. Bilgisayar igletim sistemine entegre degildir ve genellikle
bagimsiz bir cihaz olarak ¢aligmaktadir. Geleneksel donanim tabanli giivenlik duvarlari
isleyebilecekleri maksimum trafik miktarina gore sabit bir kapasiteye sahiptirler (Li, ve
digerleri, 2017). Fakat 6zel tasarlanmis donanim pargalarini kullanarak ag trafigini hizli

bir sekilde isleyebilmektedirler. Modern giivenlik duvarlar1 genellikle donanimsaldir ve
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yazilim entegre edilmistir. En biiyiik dezavantaj bu tiir altyapilarin en 6nemli 6zelligi

donanima bagimliliklart nedeniyle sinirlidir (Tiimer ve Sahinaslan, 2022).

Yazilim tabanli giivenlik duvarlari, genellikle bilgisayar isletim sistemlerine entegre
edilen veya ayr olarak yiiklenebilen yazilimlardir. Bu giivenlik duvarlari, ag trafigini
yazilim diizeyinde kontrol etmekte ve izin verilen veya engellenen baglantilari belirleyen
bir dizi kural setine dayanmaktadir. Yazilim tabanl giivenlik duvarlart genellikle daha
esnek ve Ozellestirilebilir olabilmektedir, bdylece yazilim giincellemeleri veya
konfigiirasyon degisiklikleri kolaylikla yapilabilmektedir. Diizenli olarak yazilimlarin
giincellemeleri ve gilivenlik agiklara karsi giincel tutulmalari gerekmektedir (Li, ve

digerleri, 2017).

Yazilim tabanli giivenlik duvarlari, genel ag giivenligi duvarinin bir alt kiimesidir. Ag
giivenlik duvarlari; genellikle genis bir kapsama sahiptir ayrica donanim tabanli, yazilim

tabanli veya her ikisini de icerebilecek bir dizi giivenlik 6nleminden olusmaktadir.
3.2.2 Acik kaynak kodlu ve ticari giivenlik duvarlari

Acik kaynak kodlu giivenlik duvarlari genel kamu lisansina sahip yazilimlardir. Bu
yazilimlar1 kullanmak genellikle iicretsiz olup gelistirmek istenildiginde gelistirilmeye
acik olmalari nedeniyle kullanicilara avantajlar sunmaktadirlar. Bilisim teknolojilerinde
kullanilan ag¢ik kaynak kodlu giivenlik duvarlarmin popiiler olanlar1 Tablo 1’de

listelenmistir.
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Tablo 1. A¢ik Kaynak Kodlu Giivenlik Duvarlari

Giivenlik Platform One Cikan Ozellikler Destekledigi
Duvari Protokoller
pfSense FreeBSD | Web tabanli ara yiiz, paket TCP/IP, UDP,
tabanlh filtreleme, NAT, VPN destegi ICMP, GRE,
IPsec, OpenVPN
OPNsense FreeBSD | Artirllmus Web GUI, Intrusion | TCP/IP, UDP,
tabanli Detection/Prevention (IDS/IPS) | ICMP, IPsec,
OpenVPN
iptables Linux Paket filtreleme, NAT, baglant1 | TCP/IP, UDP,
tabanl izleme, giiclii komut satir1 ara ICMP, GRE
yuzi
Smoothwall | Linux Web tabanli ara yiiz, trafik TCP/IP, UDP,
tabanlh analizi, icerik filtreleme, VPN ICMP, IPsec,
destegi PPTP, L2TP
Untangle Linux Web tabanli ara yiiz, giivenlik TCP/IP, UDP,
tabanl uygulamalari, raporlama, igerik | ICMP, OpenVPN,
filtreleme IPsec
Endian Linux Web tabanli ara yiiz, giivenlik | TCP/IP, UDP,
Firewall tabanl uygulamalari, VPN destegi ICMP, IPsec,
OpenVPN
FirewallD Linux Dinamik kurallar, yonetilebilir | TCP/IP, UDP,
tabanli profil secenekleri ICMP
VyOS Linux Yonlendirme, VPN, Firewall, TCP/IP, UDP,
tabanli QoS, MPLS ICMP, GRE,
IPsec, OpenVPN
Security Linux Ag giivenligi, IDS, NSM, paket | TCP/IP, UDP,
Onion tabanli analizi, SIEM ICMP
IPFire Linux Web tabanli ara yiiz, giivenlik TCP/IP, UDP,
tabanl uygulamalari, VPN destegi ICMP, IPsec,
OpenVPN

Ticari glivenlik duvarlar1 bir firma tarafindan olusturulmus sistemlerdir. Gelistirme ve
destek hizmetleri olusturulan firma tarafindan verilen bu yazilimlar lisans {icretleri
aliarak sistemlerde kullanimina izin verilen yazilim ve donanimlar biitiintidiir. Bilisim

sistemlerinde kullanilan popiiler ticari giivenlik duvarlar1 Tablo 2’de listelenmistir.
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Tablo 2. Ticari Guvenlik Duvarlari

Giivenlik Duvari Platform One Cikan Destekledigi
Ozellikler Protokoller
Cisco Firepower | Cisco ASA/Firepower | IPS, VPN, TCP/IP, UDP,
NGFW Threat Defense Uygulama ICMP, IPsec,
Kontrolii, Tehdit SSL VPN
[stihbarati
Fortinet Bagimsiz UTM, IPS, VPN, TCP/IP, UDP,
FortiGate Donanim/FortiGate Antiviris, ICMP, IPsec,
VM Antispam, SSL VPN
Uygulama
Kontroli
Palo Alto Palo Alto Networks Uygulama TCP/IP, UDP,
Networks Hardware Kontroli, Tehdit ICMP, IPsec,
NGFW [stihbarati, VPN SSL VPN
Check Point Check Point UTM, IPS, VPN, TCP/IP, UDP,
Security Hardware Tehdit Istihbarat1 | ICMP, IPsec,
Gateway SSL VPN
Sophos XG Sophos Hardware/XG | UTM, IPS, VPN, | TCP/IP, UDP,
Firewall VM Uygulama ICMP, IPsec,
Kontrolii, Web SSL VPN
Filtreleme
Juniper Juniper SRX Series VPN, IPS, TCP/IP, UDP,
Networks SRX Giivenlik ICMP, IPsec,
Series Hizmetleri, SSL VPN
Yiksek
Performans
SonicWall NSA | SonicWall Hardware | UTM, VPN, IPS, TCP/IP, UDP,
Series Giuvenlik ICMP, IPsec,
Hizmetleri SSL VPN
WatchGuard WatchGuard UTM, VPN, TCP/IP, UDP,
Firebox Hardware Giivenlik ICMP, IPsec,
Hizmetleri SSL VPN
Barracuda Barracuda Hardware | UTM, VPN, TCP/IP, UDP,
NextGen Giivenlik ICMP, IPsec,
Firewall F- Hizmetleri SSL VPN
Series

3.2.3 Giivenlik duvarlan ile cahismak

Giivenlik duvarlar, bilgisayar aglarindaki veri trafigini denetleyerek istenmeyen ve
zararli igeriklere kars1 koruma saglarlar. Temel amaci, aga giren ve ¢ikan veri paketlerini
analiz etmek ve bu paketlere dayali olarak belirlenen giivenlik politikalarini

uygulamaktir. Ag giivenlik duvarlari, farkli giivenlik seviyelerine sahip aglar arasindaki
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trafigi kontrol eden cihazlar veya sistemlerdir. Genellikle internet baglantis1 ve TCP/IP
protokol paketleri baglaminda ele alinsa da, glivenlik duvarlarinin kullanimi sadece
internet iceren ortamlarla sinirli degildir. Ornegin, birgok kurumsal isletme, muhasebe
veya personel departmanlar1 gibi hassas islevlere hizmet veren i¢ aglara giivenlik

duvarlari ekleyerek, bu alanlara yetkisiz erisim dnlenmektedir.

Giivenlik duvarlari, ag giivenligini artirmak amaciyla baglantilari kontrol ederek ve belirli
giivenlik politikalarin1 uygulayarak islev goren cihazlar veya sistemlerdir. Bir giivenlik
duvar1 eklemek, agin daha hassas bolgelerinde yetkisiz erisimi engelleyerek ek bir
giivenlik katmani saglamaktadir. Temel giivenlik duvarlar1 genellikle daha az sayida
katman tlizerinde ¢alismakta, daha gelismis giivenlik duvarlar1 daha fazla sayida katmani
kapsamaktadir. Daha kapsamli katmanlar, genellikle daha gelismis ve etkili bir giivenlik
saglama potansiyeline sahiptir. Kapsamli ek katmanlar, giivenlik duvarinin igerdigi
yapilandirma ayrinti diizeyini artirmaktadir. Boylece giivenlik duvarmmin daha fazla
uygulama ve protokolii inceleyebilmesine olanak tanimaktadir. Katman farkindaligi
eklemek, giivenlik duvarinin daha gelismis uygulamalar1 ve protokolleri taniyabilmesine
olanak saglamaktadir. Bu, 6zellikle giiniimiizdeki karmasik ag trafigi ve tehdit ortaminda
daha etkili bir koruma saglamak i¢in 6nem arz etmektedir. Ayrica, giivenlik duvarlarinin
inceleyebilecegi katmanlar artirmak, kullanici kimlik dogrulamasi gibi ¢ok kullanicili
hizmetleri de destekleyebilmektedir. Bu, agdaki kullanicilarin giivenlik duvarinin
tizerinden gegerken kimliklerinin dogrulanmasimi saglamaktadir. Uluslararas: bilgi
giivenligi standardina gore bilgi, kuruluslar i¢cin en degerli varliktir ve siirekli olarak
korunmasi1 gerekir (Sahinaslan E. , 2023). Sonug¢ olarak, ¢esitli giivenlik duvari
platformlar1 bulunmaktadir ve bu platformlar ag ihtiyaglarina ve giivenlik politikalarina
gore farkli seviyelerde katmanl giivenlik saglama kapasitesine sahiptir (Wack, Cutler, ve
Pole, 2002).

3.2.4 Sanal giivenlik duvarlari

Sanal giivenlik duvarlari, 6zellikle bulut bilisim ortamlarinda, sanallastirilmis aglarda ve
genel olarak sanal ortamlarda ¢alisan sistemlerin giivenligini saglamak i¢in yaygin olarak
kullanilan bir giivenlik onlemidir. Geleneksel gilivenlik duvarlar1 gibi, sanal giivenlik
duvarlar1 da ag trafigini izleyerek, filtreleyerek ve yonlendirerek ag giivenligini

saglamaktadir; ancak bu islevleri, sanal ortamlardaki sanal makineler, bulut altyapilar1 ve
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sanallastirilmig aglar i¢in optimize edilmistir. Ayn1 zamanda giivenlik politikalar1 daha
esnek bir sekilde uygulanabilmekte, kaynaklar daha iyi izole edilmekte ve ag glivenliginin
sanal ortamlara 6zgii ihtiyaglara uygun bir sekilde cevap vermesini saglamaktadir. Sanal
giivenlik duvarlari, sanal aglarda veya bulut ortamlarinda farkli uygulama katmanlari
veya kullanici gruplari arasinda trafik izolasyonu saglamak i¢in kullanilabilmektedir.
Agdaki saldirilarin yayilmasi sinirlandirilmakta ve gilivenlik seviyeleri artirilmaktadir.
Boylelikle ag trafigi analiz edilerek, belirli protokol ve portlar kullanilarak iletisim
kurmaya ¢alisan trafik filtrelenebilmektedir. Belirli kurallara dayanarak, izin verilen ve
engellenen trafik belirlenebilmektedir. Her bir sanal makine icin ayri ayri giivenlik
politikalarin1 uygulanabilmektedir. Her bir sanal kaynagin izole bir giivenlik seviyesine
sahip olmasi saglanmaktadir. Sanal giivenlik duvarlari, otomasyon yetenekleri ve esnek
konfigiirasyon segenekleri ile entegre edilebilir sistemlerdir. Boylelikle dinamik
sanallastirilmis ortamlarda hizli ve otomatik tepkiler verebilme yetenegi kazanmuistir.
Giivenlik olaylarini izleyebilmekte, giinliikleyebilmekte ve raporlar olusturabilmektedir.
Tim bunlar giivenlik tehditlerini tespit etmede, olaylari incelemede ve uyumluluk
gereksinimlerini karsilamada 6nem arz etmektedir (Bakker, Welch, ve Seah, 2016). Sanal
giivenlik duvarlarinin  avantajlarinin  yani sira bazi zorluklari da bulunmaktadir.
Potansiyel performans yiikii, ¢ok kullanicili ortamlar1 yonetme yiikii, biiyiik 6lgekli
dagitimlardaki  karmagikliklar ve  giivenlik etkileri bu zorluklar arasinda

sayilabilmektedir.
3.2.5 Sanal giivenlik duvarlarn ortamlar

Giivenlik duvar ortami, ag tizerinde belirli bir noktada tiim giivenlik duvari islevselligini
saglamaya veya desteklemeye dahil olan sistemler ve bilesenler kiimesini tanimlamak
icin kullanilan bir terimdir. Basit bir giivenlik duvar1 ortami sadece bir paket filtresi
giivenlik duvarindan olusabilmektedir. Giivenlik duvari ortami daha karmasik ve giivenli
bir ortam saglamak, sistemleri ve glivenligi desteklemek icin birka¢ giivenlik duvari,

proxy ve belirli topolojilerden olusturulmaktadir.

Giivenlik duvarlar1 aynm1 zamanda VPN ag gecidi olarak da kullanilabilmektedir. Bu
sayede, bir kurum veya organizasyon giivenlik duvarinin ardindaki sistemlerden igbirligi
yapan bir VPN ag gecidi iizerinden diger uzak sistemlere sifrelenmemis ag trafigi

iletebilmektedir. Giivenlik duvari, trafigi sifrelemekte ve ardindan sifresini ¢6zerek hedef
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sistemlere ileten uzak VPN ag gecidine yonlendirmektedir. Giiniimiizde, birgok popiiler
giivenlik duvari bu tiir bir islevselligi desteklemektedir (Wack, Cutler, ve Pole, 2002).

3.2.6 Sanal olarak kurulabilecek giivenlik duvarlar:

Giivenlik duvarlar1 kullanimi biitgelere gore degismektedir. Ticari veya ticretli glivenlik
duvarlar1 tamamen gelismis Ozelliklere sahiptir. Bu giivenlik duvarlari herhangi bir
kullanici tarafindan kullanabilmektedir, ancak bu hizmetleri kullanmak i¢in 6deme
yapilmasi gerekmektedir. Ticari veya ticretli giivenlik duvarlaria drnek olarak cyberoam
ve SonicWALL-Dell gosterilebilir. Ucretsiz veya agik kaynakl giivenlik duvarlari ise
serbestce herkes tarafindan kullanilabilen giivenlik duvaridir. Kullanicilar kaynak kodunu
degistirebilmekte, hatalar1 bulabilmekte ve raporlayabilmektedirler. Ucretsiz veya agik
kaynakli giivenlik duvarlarina 6rnek olarak IPFire, IPCop, PFSense, Opsense, Endian,
Smoothwall, VyOS, OpenWrt, Untangl ve Shorewall gosterilebilir (Sharma ve Parekh,
2017).

pfSense, FreeBSD (Free Berkeley Software Distribution) tabanli bir a¢ik kaynak giivenlik
duvart ve yonlendirme platformudur. Giivenlik duvarlarimin tiim temel olanaklarini
icermektedir. Ayrica kullanicilarin pfSense igine iigiincii taraf paketleri yiiklemelerine
izin vermektedir (Kiratsata, ve digerleri, 2022). PfSense; Netgate tarafindan gelistirilmis
olup, ag giivenligi alaninda uzmanlasmis bir sirket tarafindan desteklenmektedir. Ilk
olarak 2006 yilinda mOnOwall projesinin bir ¢atali olarak ortaya ¢ikmistir ve giiniimiize
kadar aktif olarak gelistirilmistir. BSD lisansi altinda dagitilan pfSense; kullanim,

degistirilme ve dagitilma agisindan ticretsizdir (Pfsense, 2023).

P{Sense, kiiciik ve orta olgekli isletmeler ve ev aglar icin kapsamli ag giivenliginin
yaninda yonlendirme islevselligi de sunmak tizere tasarlanmistir. Web tabanli bir GUI
araciligiyla; giivenlik duvari kurallari, yonlendirme ve ag hizmetleri gibi konulari
yonetmeyi kolaylastirmaktadir. Cesitli giivenlik 6zelliklerini desteklemektedir; bu
ozellikler arasinda paket denetimi, VPN baglantilari, saldir1 tespiti ve onleme, igerik
filtreleme gibi fonksiyonlar bulunmaktadir. PfSense'in esnek ve genisletilebilir olmasi,
ticiincli taraf paketler ve eklentilerle DNS, DHCP sunuculari, web proxyleri ve yiik
dengeleyicileri gibi ek islevlerin eklenmesine olanak tanimaktadir. Ayrica gelismis

yonlendirme protokollerini destekleyerek karmasik ag topolojilerinin olusturulmasina
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imkan vermektedir. Bu sayede, pfSense ¢esitli ag giivenligi ve yonlendirme ihtiyaglarina
uygun sekilde yapilandirilabilmekte ve 6zellestirilebilmektedir (Ford, Arnold, ve Saniie,
2023).

3.2.7 Sanallastirilmis bir ortamda sanal giivenlik duvarinin rolii

Geleneksel donanim tabanli giivenlik duvarlar1 genellikle sabit ag giris noktalarina
konumlandirilmakta ve belirli bir zaman biriminde isleyebilecekleri maksimum trafik
miktarina bagli olarak sabit bir kapasiteye sahip olmaktadirlar. Ancak giintimiizdeki
yaygin sanallastirilmis ortamlar, akiskan ag cevreleri ve onemli Olgiide degisken ag
trafigine sahiptirler. Bu durum, geleneksel donanim tabanli giivenlik duvarlarinin
kullanilmasmi zorlagtirmaktadir. Bu nedenle, sanallastirilmis ortamlart korumak igin
donanim tabanli giivenlik duvarlar1 kullanmak pratikte zor olmaktadir. Clinkii bu tiir
ortamlar, siirekli degisen ve biiyiliyen bir sekilde kaynaklar1 paylasan sanal makineleri
icermektedir. Geleneksel donanim tabanli giivenlik duvarlari, bu dinamik yapiya etkili
bir sekilde uyum saglayamamakta ve ag trafigini dinamik bir sekilde yOnetmekte
zorlanabilmektedir. Bu nedenle, sanallastirilmis ortamlarin gereksinimlerini karsilamak
icin genellikle daha esnek ve 6l¢eklenebilir sanal glivenlik ¢oziimleri tercih edilmektedir

(Li, ve digerleri, 2017).

Sanallagtirilmis ortamda sanal gilivenlik duvarlarinin rolii, sanal makine tabanh
ortamlarda ag gilivenligini saglamak ve yoOnetmektir. Bu duvarlar, o6zellikle
sanallastirilmig altyapilar ve bulut ortamlarinda, geleneksel ag giivenlik duvarlarinin
yerine gecerek veya onlar1 tamamlayarak gorev yapmaktadirlar. Sanal giivenlik duvarlari,
sanal aglarda segmentasyonu kolaylastirarak farkli kullanict gruplart veya uygulama
katmanlar1 arasinda trafik izolasyonu saglamaktadirlar. Protokol, port ve IP adresi tabanh
Kurallarla trafigi filtreleyebilmekte, giivenligi artirabilmekte ve istenmeyen erisimleri
engelleyebilmektedir. Belirli giivenlik politikalarini uygulayarak sanal ortamdaki
kaynaklarin giivenligini saglamaktadir. Sanallastirma ortamlarindaki dinamik yapiya
uyum saglamak ve taleplere hizli cevap verebilmek i¢in esnek konfigiirasyon secenekleri
sunmaktadirlar. Ayrica, ag trafigini izleyerek olay ginliikleri ve raporlar
olusturmaktadirlar. Glinlimiizde yaygin olarak bulut altyapilarinda ve sanallagtiriimig

ortamlarda kullanilarak, esnek, etkili ve 6l¢eklenebilir bir ag giivenligi saglamaktadirlar.
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3.3 Acik Kaynak Kodlu Yazilim

Acik kaynak yazilim veya ozgiir ve agik kaynak yazilim, yazilim endiistrisinde ve
arastirma toplulugunda yaygin olarak kullanilmaktadir. Cok sayida gelistirici a¢ik kaynak
yazilim projelerine katkida bulunmakta ve bir¢cok kurulus acgik kaynak yazilim
kitapliklarin1 yeniden kullanmakta veya iiriinlerini acik kaynak olarak sunmaktadirlar

(Kapitsak, Tselikas, Kyriakou, ve Papoutsoglou, 2022).

Acik kaynak kodlu yazilim, yazilimin kaynak kodunun genel olarak kamuya agik bir
sekilde paylasildig1 ve kullanicilara 6zgiirce erisim imkani taniyan, telif hakki sahibinin,
yazilimi1 ve kaynak kodunu kullanicilara herhangi bir amag i¢in inceleme, degistirme,
kullanma ve dagitma izni verdigi bir lisans altinda yayinlanan bilgisayar yazilimidir
(IBM, 2022). Bu sayede kullanicilarin yazilimimn igyapisini inceleme, degistirme,
gelistirme ve dagitma 6zgiirliigiine sahip olmalarina olanak taninmaktadir. Acik kaynak
kodlu yazilimlarin yayilmasim1 saglayan Ozgiir yazilim lisanslari, bu ozgiirlikleri
korumak ve yazilimin 6zgiir kalmasini saglamak amaciyla kullanilmaktadir. A¢ik kaynak
kodlu yazilim modeli, isbirligi, seffaflik ve 6zgiirliigii vurgulamaktadir. One ¢ikan
ornekler arasinda Linux Isletim Sistemi, Apache HTTP Server (Giivenli Metin Aktarma
Protokolii), Mozilla Firefox, ve GNU Bash (GNU, Unix Degildir) gibi pek ¢ok yazilim

bulunmaktadir.

Ozgiir yazilimin ilk resmi tanim1 FSF (Free Software Foundation) tarafindan Subat
1986'da yayimlanmugtir. Bilgisayar bilimci Richard Stallman, yazilima erisme, yazilimi
degistirme ve gelistirme becerilerine getirilen sinirlamalardan endise duyarak 6zgiir
yazilim hareketini baglatmigtir (Bessen, 2002). Ozgiir yazilimlarda program1 herhangi bir
amag icin calistirma ozgiirliigii, programin nasil ¢alistigini inceleme ve onu istenildigi
gibi yapacak sekilde degistirme 6zgiirliigii, calisma arkadaslarina yardim edebilmek igin
yeniden dagitma ve kopya ¢ikarma 6zgiirliigii, programi gelistirme ve iyilestirmelerde (ve
genel olarak degistirilmis versiyonlarini) tiim toplulugun yararlanacagi sekilde kamuya

yayinlama 6zglirliigi bulunmaktadir (Anand, Krishna, Tiwari, ve Sharma, 2018).

Acik kaynak kodlu yazilim ve 6zgiir yazilim, genellikle benzer kavramlar olarak algilansa
da, aralarinda bazi temel farklar bulunmaktadir. A¢ik kaynak kodlu yazilim ile 6zgiir

yazilim arasindaki ana farklar:
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—  Kullanim Ozgiirliigii: Kullanicilar agik kaynak kodlu yazilimi inceleme, degistirme
ve paylasma Ozgirliigline sahiptir, ancak kullanimin1 sinirlayan lisanslar da
bulunmaktadir. Ozgiir yazilimda ise, kullanicilarin yazilimi 6zgiirce kullanma,
degistirme, paylasma ve gelistirme 6zgiirliigii bulunmaktadir. Ozgiir yazilim lisanslar
genellikle kullanicilara bu 6zgiirliikleri garanti etmektedir.

— Lisanslar: Acik kaynak kodlu yazilim genellikle bir¢cok farkli lisans altinda
yayinlanabilmektedir. Bu lisanslar, yazilimin nasil kullanilabilecegi ve
dagitilabilecegi konularmi diizenlemektedir. Ozgiir yazilim ise genellikle &zgiir
yazilim tanimina uyan lisanslar altinda yayinlanmaktadir. FSF’nin GNU Genel Kamu
Lisans1 (GPL) 6zgiir yazilim i¢in bilinen bir lisans 6rnegidir.

— Felsefi Yaklagim: Acgik kaynak, genellikle yazilimin kalitesini ve islevselligini
artirmak igin bir gelistirme modeli olarak vurgulanmaktadir. Ozgiir yazilim ise
genellikle kullanic1 6zgiirliiklerini ve etik konular1 vurgulamaktadir. FSF'nin 6zgiir
yazilim tanimina gore, 0zgilir yazilim kullanicilarin 6zgiirliiklerini savunmakta ve
topluluk dayanismasin1 6nemsemektedir.

— Topluluk Katilimi: Topluluk katilimi agik kaynak projeleri i¢in 6nemlidir, ancak
projenin yonetimi ve katkilarin kabul edilme siireci daha esnek olabilmektedir. Ozgiir
yazilim projelerinde topluluk katilim1 genellikle merkezi bir organizasyon tarafindan
daha siki1 bir sekilde yonetilmekte ve belirli bir felsefi yaklasimi paylagan katkida

bulunanlar tesvik etmektedir.

Linux'un ilk yaraticis1 Linus Torvalds, yiizlerce goniillii programcinin internet tizerinden
ortak yazilim gelistirmeye katilmasini miimkiin kilan yeni organizasyon semalarina
onciiliikk etmistir. Bu genis katilimdan, GPL ve diger lisans anlagmalar1 altinda gelistirilen

yazilimlar1 igeren agik kaynak hareketi ortaya ¢ikmaistir.
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4. BULGULAR VE TARTISMA

Aragtirmada gilivenlik duvarlarmin sanallastirilmis sistemlerde kullaniminin miimkiin
oldugu ve birgok ticari firmanin ¢aligma yiiriittigii tespit edilmistir. Ayrica agik kaynak
kodlu giivenlik duvarlarinin sanallastirilmig sistemlerde kullanilabildigi de goriilmiistiir.
Test ortam1 Sekil 4’teki gibi planlanmis ve tiim yapilandirma bu plana gore dizayn

edilmistir.
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Fiziksel Sunucu

Sekil 4. Sanallagtirilmis Sistemlerde A¢ik Kaynak Giivenlik Duvar1 Kullanimi

Test ortamu sisteminde kullanilan sunucu, 28 ¢ekirdekli CPU (Intel E5 2680) ve 256 GB
DDR4 RAM'e sahip olup Hp DI380 Gen9'dur. Ag i¢in cisco 2960 layer 2 switch, isletim
sistemi olarak Windows Server 2022 Standart Edition ve Windows Server 2022
Datacenter Edition siiriimii kullanilmigtir. Sanallagtirma yazilimi olarak Virtualbox

7.0.12 versiyonu ve acik kaynak kodlu giivenlik duvari olarak Pfsense kullanilmustir.
4.1 Test Sunucusunun Yapilandirilmasi

Test sunucusu; 6zellikleri Sekil 6’da gosterildigi gibi 28 ¢ekirdekli CPU (Intel E5 2680)
ve 256 GB DDR4 RAM'e sahiptir. Hp DI380 Gen9 sunucusunda ti¢ adet 480 GB sas disk

RAID 5 yapilarak sunucu isletim sistemi i¢in ortam uygun hale getirilmistir. Sunucuda
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bulunan disk kapasitesi 1440 GB iken Sekil 5’te gosterilen RAID 5 yapilandirmasi
sonucunda 894 GB olarak kullanilmistir.

RAID 5

Sekil 5. Raid 5 Mimarisi

Yapilandirmalardan sonra Windows Server 2022 Datacenter Edition siirimii kurulumu

tamamlanmaistir.

Cihaz ozellikleri

Cihaz adi harun_Server

Islemci Intel(R) Xeon({R) CPU E5-2680 vd @ 2.40GHz
2.40 GHz (2 iglemci)

Takih RAM 256 GE (kullanilabilir: 256 GEB)

Cihaz Kimligi 74B98247-6D22-4531-8FD6-CCB53B69B296

Uriin Kimligi 00456-50000-00000-AA851

Sistem tdrd B4 bit isletim sistemi, x&4 tabanlh islemci

Kalem ve dokunma Bu gérintd biriminde kalem girdisi veya
dokunarak giris yok

Kopyala

Bu bilgisayan yeniden adlandir

Windows dzellikleri

Edisyon Windows Server 2022 Datacenter

Sarm 21H2

Sekil 6. Test Sunucusu Ozellikleri

Isletim sistemi kurulumundan sonra gerekli tiim giincellemeler tamamlanmis ve test

sunucusu sanallastirma istemi i¢in gerekli kurulumlar i¢in hazir hale getirilmistir.
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4.2 Sanallastirma Icin Test Sunucusunun Hazirlanmasi

Sanallagtirma sistemi i¢in hipervizor yazilimi kullanilmasi gerekmektedir. Bu islem i¢in
bircok segenek bulunmaktadir. Windows sunucularda HyperV tercih edilirken, bilisim
sektoriinde licretli ve agik kaynak olarak kullanilabilecek iicretsiz bir¢ok hipervizor
yazilimi bulunmaktadir. Hipervizor yazilimlar birbirinden farkli 6zelliklere sahiptirler.
Test ortaminda kullanilmaya karar verilen iicretsiz ve acik kaynak kodlu hipervizor

yazilimi olan Virtualbox’in 7.0.12 son versiyonu https://www.virtualbox.org/ sitesinden

indirilerek test sunucusuna kurulmustur. Sekil 7°de. kurulumu gergeklestirilen hipervizor

yazilim ekran1 gosterilmistir.

Sekil 7. Kurulumu Gergeklestirilen Hipervizor Yazilimi

Kurulum islemlerinin ardindan olusturulmasi planlanmis yapida agik kaynak kodlu
giivenlik duvart kurulumu, giivenlik duvari yapilandirmasi, sanal sunucularin
olusturulmasi, layer2 switch yapilandirmasi ve son olarak kullanici bilgisayarlarin aga

dahil edilmesi gergeklestirilmistir.

Hipervizor yaziliminin ag yapilandirilmast Sekil 8’deki isimlendirmelerle WAN, LAN
ve DMZ olarak yapilandirilmasi yapilmistir. Bu yapilandirma i¢in hipervizor yazilimlarin
sanal anahtar 6zelligi kullanilmigtir. Sanal anahtar 6zelligi ile 1. Ethernet port WAN, 2.
Ethernet port LAN ve 3. Ethernet portu DMZ olarak yapilandirilmistir. Bu
yapilandirmada test sunucusu WAN portundan aga baglanmis, LAN portu ile kullanici
bilgisayarlar1 i¢in sanal aglar olusturulmus ve DMZ portu ile sanal sunucular i¢in ag

yapilandirilmasi yapilmistir.

28


https://www.virtualbox.org/

&/ Ag Baglantilan - [} X
A4 W& 5 Denetim Masast » AgveIntemet > AgBaglantilan v 0 p

Dizenle = Bu ag aygitini devre digi birak Bu baglantiy tanila Bu baglantryi yeniden adlandir > - M o

oMz = | Embedded LOM1Port 4 = LAN
.‘-’ A§ kablosu takih degil .‘-’ Ag kablosu takil degil .l'.’ Ag2

% @ Broadcom NetXireme Gigabit Eth.. 3§ @2 Broadcom NetXtreme Gigabit Eth... @ Broadcom NetXtreme Gigabit Eth..

.:" WAN

= A
W@~ Broadcom NetXtreme Gigabit Eth...

Sekil 8. Test Sunucusunun Ag Yapilandirmasi
4.3 Test Sunucusuna Sanal A¢ik Kaynak Kodlu Giivenlik Duvarmin Kurulmasi

Caligma icerisinde hangi giivenlik duvar1 yazilimlarinin hangi amaglarla kullanilabilecegi
arastirilmistir. Acik kaynak kodlu gilivenlik duvarit yazilimlarindan bazilari: Pfsense,
Opsense, Iprop, Endian, OpenWrt, IPFire, Untangl, Smoothwall, Shorewall, IPCop ve
VyOS’dur. Bu yazilimlar web tabanli, fiziksel donanim tabanli ve sanal sistem tabanli

caligabilmektedir (IBM, 2022).

Bu acik kaynak kodlu yazilimlardan Pfsense giivenlik duvari yazilimi freeBSD bir
yazilimdir. Agik kaynak kodlu bir giivenlik duvari yazilimi olan freeBSD ticari olarak

kullanilabilecegi gibi licretsiz olarak da kullanilabilmektedir.

Pfsense yazilimi bir donanima entegre edilerek ¢alisabildigi gibi sanal sistemlerde de
sorunsuz calisabilmektedir. Bu ¢alisma igerisinde kullanim yayginligi, sanallastirilmig
sistemlerde kullanilabilirligi ve sorun yasandigi zaman destek alarak kullanilabilecek
giivenlik duvarlan arastirilmistir. Arastirmada Pfsense ile birlikte birkag¢ giivenlik
duvarmin sanallastirilmis sistemlerde kullanilmasinin miimkiin oldugu anlasilmistir.
Pfsense yazilimi agik kaynak yazilim olarak bir firma biinyesinde bulunan hem ticari hem
de iicretsiz bir yazilimdir. Bu nedenle de destek olarak daha az sorun yasanacak acik

kaynak kodlu giivenlik duvarlarindandir.

Pfsense’in en son kararli siirimii (topluluk slirlimii) 2.7.2 resmi web sayfasi

https://www.pfsense.org/download/ adresinden ISO formatinda indirilmis ve sanal

makine olarak kurulum asamasina geg¢ilmistir. Sistem gereksinimleri ¢ok diisiik olan bir

yazilim olan PfSense i¢in Sekil 9’da test sunucusunda bir sanal makine olusturulmustur.
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Sekil 9. Pfsense Sanal Giivenlik Duvarinin Sistem Konfigilirasyonu

Sanal makine 2 gekirdekli islemciye, 8 GB RAM bellege, 120 GB disk alanina sahip
olacak sekilde yapilandirilmistir.
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] e Depolama
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Suna takii: Pfsense

@ Seri B.Noktalan
P

|__-| Paylasian Kiasorler
E Kullanir Arayuzi

Tamam iptal Yardm

Sekil 10. ISO Dosyasinin Sanal Makineye Baglanmasi

Olusturulan sanal makine igerisine kurulum yapmak icin Sekil 10’da indirilen Pfsense
2.7.2 striimiiniin disk gortintii dosyas1 sanal makinenin optik siiriiclisiine yerlestirilip

ardindan kurulum baslatilmistir.
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/boot /kernel/zfs. ko size Bx5d7798 at Bx359de@8

/boot /kernel/opensolaris.ko size 8x1e2b at Bx3b75888

can 't find ' /boot/entropy
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Sekil 11. Pfsense Kurulum Secenekleri

Kurulum ilk asamasinda Sekil 11°de ekrana gelen ilerleme iletisim penceresi 5 saniye
gozikmektedir, sonrasinda ise varsayilan ayar olarak kurulum asamalar1 baglamaktadir.
Bu alandaki 1. Segenek ¢oklu kullanici i¢in kurulum yapmayi, 2. Segenek tek bir kullanict
icin kurulum yapmayi, 3. Segenek kurulumdan ¢ikmayi, 4. Secenek sistemi yeniden
baslatmay1 ve 5. Secgenek ise sisteme seri porttan baglanti yapmayi saglamaktadir. Coklu
kullanici igin kurulum yapmay1 saglayan 1. Secenekle devam edilmis ve sistemin kernel

yapisi ve driverlart RAM bellege yiiklenmeye baglamstir.
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Sekil 12. Pfsense Sozlesmesi

Tim kurulumlarda oldugu gibi Pfsense’in kurulumunda da Sekil 12°de oldugu gibi

s6zlesme iletisim kutusu ekrana ¢ikmaktadir, kabul edilip devam edilmistir.
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Sekil 13. Pfsense Yiikleme ve Kurtarma Ekrani

Sekil 13’te ekranda Install secenegi kuruluma devam etmeyi, Rescure Shell segenegi
Pfsense’de meydana gelen bir sorunda kurtarma 6zelligini kullanarak giivenlik duvarini
diizeltmeyi ve Recover config.xml ise sistemi olusturulan yedek xml dosyasindan

yiklemeyi saglamaktadir.
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Hou would you like to partition your disk?

Auto (7(5) Guided Root-on-2FS
Fluto (UFS)[Guided UFS Disk Setup)

Hanual Hanual Disk Setup (emperts)

Shell Open a shell and partition by hand

<Cancel>

Henu options help choose which disk to setup using UFS and standard partitions

QU@L Bl Brshtcond 4
Bajdastria 2 Intel PRO/1000 {Dahil A3,
Bagdestra 3; Iniel PRO/1000 MT Masaiisti (Sahii A3, 'DMZ)

‘ £ uss

USB Denetleyicisi: - OHCI, EHCT
Ayatsizgeden: 0 (0 aten)

[] Paylasilan kiasorier

Sekil 14. Pfsense Dosya Bicimi Se¢me

Kurulumun bir sonraki asamasinda Sekil 14’te sabit diskin hangi formatta

bi¢imlendirileceginin  belirlendigi ekranda; otomatik ve elle yapilandirma
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seceneklerinden ZFS veya UFS otomatik yapilandirmalarindan Auto (UFS) secenegini

secilerek kuruluma devam edilmistir.

el ol

[ prsense [Galigiyor] - Oracle UM VirtualBox

Extracting distribution files...

—Overall Progress——————————————-—.
[ — 5

17766 files read @ 3553.2 files/sec.

2 @) & richt contral
Bejdazina 2 Intel PROJ100D MT 1 5 LA,

3 LAN)
Bagdastna 3; _Intel PRO/1000 MT Masaust (Dahii A3, DMZ)

Sekil 15. Pfsense Dosyalariin Diske Aktarilmasi

Disk bi¢cimlendirmesinden sonra Sekil 15°te RAM bellege yiiklenen tiim dosyalarin kisa

surede diske aktarilmasi ile kurulum tamamlanmaktadir.

i SR LY =

{Complete}
Installation of pfSense camplete!
Would you like to reboot into the
installed system now?

[Reboot [ hell 1

BOU@S | E@ElC B |,
Baddastrc 2 Intel PRO/1000 MT Masaist til (D:
Bagdastina 3;  Intel PRO/1000 MT Masausti {Dahili AJ, 'DMZ)

‘ & uss

USB Denetieyicisi: - OHCI, EHCT
AygtSizgeckn: 0 (0 2ten)

[T Paylasiian Kiaserier

Sekil 16. Pfsense Kurulum Bilgi Ekrani

Kurulumun tamamlanmasinin ardindan Sekil 16’da sistemin yeniden baglatilmasi ya da
sistemde degisiklik yapilmasinin miimkiin oldugu iletisim kutusundan Reboot secenegi

secilerek giivenlik duvarinin kurulum asamasi tamamlanmis olmaktadir.
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i -

[P Pisense

() = calsvor

Dosya
starting syslog.

starting CRON. .. done.

pfSense 2.7.2-RELEASE and64 20231206-2818
Bootup conplete

IFreeBsD/and64 (pfSense.hone.arpa) (ttyve)
virtualBox Virtual Machine - Hetgate Device ID: B258c68c69488c1445h3
bxx Helcome to pfSense 2.7.2-RELEASE (and64) on pfSense xxx

WAN (wan) -> en@ -> v4/DHCP4: 19.18.181.243/23
LAN Clan) -> enl -> v4: 192.168.1.1/24

8) Logout (55H only) 9) pfTop
1) Assign Interfaces 18) Filter Logs
2) Set interface(s) IP address 11) Restart webConfigurator
3) Reset uebConfigurator password  12) PHP shell + pfSense tools

4) Reset to factory defaults 13) Update from console

5) Reboot systenm 14) Enable Secure Shell (sshd)
6) Halt system 15) Restore recent configuration
7) Ping host 16) Restart PHP-FPH

8) Shell

Enter an option:

Bobhdo E@E Ershtconol

AvgitSuzgederi: 0 (0 etin)
] Paylasilan kiasorler

Sekil 17. Pfsense Konsol Ekrani

Sistemin yeniden baslamasinin ardindan monitére yansiyan ekranda sistemin
yapilandirilmasi iglemleri yapilabilmektedir. Sekil 17°de bulunan Pfsense ekranindan
interface yapilandirmasi, sistem sifre sifirlamalari, fabrikasyon ayarlarina doniilmesi,
sistem testleri, log filtrelemeleri ve konsol baglantilar1 gibi birgok islem
yapilabilmektedir. WAN ve LAN IP’leri bu ekranda varsayilan olarak gériinmektedir.
LAN IP’si “192.168.1.1” web ara yiiztine LAN portuna bagli bir bilgisayar ile giris
yapilmasint saglamaktadir. Pfsense yapilandirmalarin hepsinin, web ara yliziinden
gerceklestirilmesini sagladigr i¢in arizalarin olmasi durumu diginda bu bdliimden ayar

yapmasina gerek kalmamaktadir.
4.4 Pfsense Giivenlik Duvari1 Ag Yapilandirmasi

Pfsense giivenlik duvart kurulumu tamamlandiktan sonra olusturulan WAN ve LAN
portlart Sekil 18’de gosterilmistir. Giivenlik duvarmin WAN IP’si 10.10.101.134 ve LAN

IP’siise 192.168.1.1 varsayilan olarak atanmistir.

pexx Helcome to pfSense 2.7.2-RELERSE (amd64) on pfSense ===

HAN (wan) -> enB -> v4/DHCP4: 18.18.181.243/23
LAN (lan) -> eml > w4: 192.168.1.1/24

Sekil 18. Pfsense Ethernet Ug Bilgileri

Giivenlik duvarmin web ara yiiziine erismek igin LAN portuna bir bilgisayar

baglanabilmekte veya sanal bir makineden ag kartina LAN portu tanimlanabilmektedir.
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Sekil 19°da gosterilen LAN agina dahil olduktan sonra bilgisayarin IP yapilandirmasi
incelediginde varsayilan ag gecidinin glivenlik duvarinin, varsayilan [P’si olan
192.168.1.1 adresi oldugu gorilmektedir. Bu IP ayn1 zamanda web ara yiiz erisim

IP’sidir.

» Denetim Masasi » Agwe Internet » Agve Paylajim Merkezi v O Denetim Masas
. Temel adA hilailerinizi adriintiilevin ve hadlantilannz) kurun
irg i
nni degistirin Ag Baglantisi Ayrintilan x
ayarlarini i Internet
Ag Baglantiz Aynntilan: r- [0 Ethernet
ekleri Ozellik Deder
Badlantya Ozgl DNS 5. home ampa
Agklama Intel{R) PRO/1000 MT Desktop Adapter
Fiziksel Adres 08-00-27-26-F7-9B
DHCP Etkin Evet r yanlendirici ya
IPv4 Adresi 132.168.1.1MM
IPv4 At A3 Maskesi 255.255.255.0
Kira Alindi 20 Ocak 2024 Cumartesi 17:11:12
Kirarin Sona Enmesi 20 Ocak 2024 Cumartesi 21:11:12 Igilerini alin,
IPv4 Varsaylan Ad Gegidi  192.168.1.1
IPv4 DHCP Sunucusu 192.168.11
IPv4 DNS Sunucusu 152.168.1.1
IPv4 WINS Sunucusu
Tepip Ozerinden MetBID... Evet
Badlant: yerel IPv6 Adresi  feB0::3518:65bd:3e63:c163%5
IPvE Varsaylan Ad Gegidi  FeB0:all. 27 fea3. 537005
IPv6 DNS Sunucusu
£ >
=i Kapat
xr Govenlik

Sekil 19. Lan Agina Bagh Bilgisayarin Ag Bilgileri
4.5 Pfsense Giivenlik Duvar1 Web Ara Yiizii ve Kurulum Sihirbazi

Varsayilan kullanict adi “admin” parolas1 da “pfsense” dir. Sekil 20°de bu bilgiler
kullanilarak web ara yliziine erisim saglanmaktadir. Pfsense’in tiim yapilandirma ve
kurulum islemlerinin tamami web ara yiiziinden yapilmaktadir. Konsol ekranindan sadece
sisteme ulasim saglanmamaktadir. Ara yiiz ekranindan ¢oziilemeyecek biiyiik sorunlarla

karsilasildiginda erigsim saglanip islem ger¢eklestirilmektedir.
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2 O i piserse-Login x [2F = B =

& C A Govenlidegil | hitps//192.168.1.1 a A Yy @ ¢ 5 -~ O

isense

SIGN IN

SIGN IN

https://pfsense.oroflicense

Sekil 20. Pfsense Web Ara Yiizi

Giris isleminden sonra Sekil 21°de gosterilen ekranda setup wizard bulunmaktadir ve bu
bolimden hizli bir sekilde giivenlik duvarmin ilk yapilandirma ayarlar
gerceklestirilmektedir.

&« ¢ A Givenli degil | hitps://192.168.1.1/wizard.php?xmi=setup_wizard.xm| as A iy m 1= x|

Fﬂsense System ~ Interfaces ~ Firewal

COMMUNITY EDITION

WARNING: The ‘admin’ account password is set to the default value. Change the password in the User Manager.

Wizard / pfSense Setup/ Netgate® Global Support is available 24/7 Q

Step 10f §

Netgate® Global Support is available 24/7

Our 24/7 worldwide team of support engineers are the most qualified to diagnose your issue and resclve it quickly, from
branch office to enterprise — on premises to cloud.

We offer several support subscription plans tailored to fit different environment sizes and requirements. Many companies
around the world choose Netgate support because:

- Support is available 24 hours a day, seven days a week, including holidays

« Support engineers are located around the world, ensuring that no support call is missed.

« Our support engineers hold many prestigious network engineer certificates and have years of hands-on experience
with networking.

Sekil 21. Pfsense ilk Kurulum Sihirbazi 1/9

Sekil 22°de dokuz boliimden olusan bu hizli kurulumda; 1/9 sayfasinda (ilk sayfada)
ihtiya¢ halinde Netgate firmasimnin 7/24 destek verebildigi anlatilmaktadir. Calismada
cominity versiyonunun kurulumu yapilmistir. Herhangi bir hata durumunda Netgate
firmasindan dcretli yardim alinabilmekte veya cominity forumlarindan destek

alimabilmektedir.
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< O A Guvenli degil | https;//192.168.1.1/wizard.phpZxmi=setup_wizardxm| ~ a& FANEE g [ B

<

Wizard / pfSense Setup/ General Information

Stzp 2010

Hostname

Domain

The

 the DINS Resolver
manually configured DN servers below for client queries, visit Servi

Primary DNS Server | 8355
SecondaryDNS Server | G344

Override DNS

rs 10 be overridden by DHCR/PPR on WAN

Sekil 22. Pfsense ilk Kurulum Sihirbazi 2/9

[k kurulum ayarlarmin ikinci sayfas1 Sekil 22°de hostname, domain ve DNS bilgilerinin
girilmesi istenmektedir. Bu bilgilerin girildikten sonra diizenlenme islemleri system

meniisiinden gergeklestirilebilmektedir. Sonraki yapilandirma; Sekil 23°te sistem saati

yapilandirmasi ayari ile tamamlanmistir.

= (@) A Guvenli degil | eps//192.168.1.1/w

'WARNING: The ‘admir accaur password s set to the defaut value. Change the password in the User Manager

Wizard/ pfSense Setup/ Time Server Infermation

Sekil 23. Pfsense ilk Kurulum Sihirbazi 3/9

Giivenlik duvarina bagli cihazlarin WAN agina ¢ikabilmeleri i¢in sistemin durumuna
gore WAN yapilandirmasinin yapilmas1 gerekmektedir. Kurulan sistemde sabit IP
kullanildig1 i¢in Sekil 24’te oldugu gibi static segenegi segilip IP bilgileri dogru bir
sekilde girilerek WAN yapilandirmasi sonlandirilmistir.
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< C A Guivenli degil | https://192.168.1.1/wizard.php?xmi=setup_wizardxml ~a& & A ¥y = )

WARNING: The ‘admin’account password is set to the defaul valus. Change the password in the User Manager.

Wizard / pfSense Setup / Configure WAN Interface 2]

Configure WAN Interface

Onthis screen the Wide Area Network information will be configured.

SelectedType | Static v

N Static IP Configuration

IPAddress |1
Subnet Mask | 23 v

Upstresm Gatewsy | 10.10.100.21

Sekil 24. Pfsense ilk Kurulum Sihirbaz1 4/9

Giivenlik duvarlar1 gateway gorevi goren cihazlardir. LAN interfacenin IP yapilandirmasi
varsayilan olarak 192.168.1.1 ag1 belirlenmistir. Eger kullanmilmak istenen farkli bir ag
yapilandirmasi var ise bu kisimdan firewall IP’sinin Sekil 25’te gosterilen ekrandan
degistirilerek devam edilmesi gerekmektedir. Yapilandirilmak istenilen giivenlik
duvarinda VLAN kullanilmasi planlandigi ig¢in ¢alismada bu bolim degistirilmeden

devam edilmistir.

m o=@ 2 - O

Wizard / pfSense Setup/ Configure LAN Interface o

Configure LAN Interface

Sekil 25. Pfsense ilk Kurulum Sihirbazi 5/9

Giivenlik duvarlari, sistemin giivenligi i¢in disaridan erisime agik olmamalidir. Sistemin
varsayilan olarak gelen parolalarinin degistirilmesi gerekmektedir. Son yapilandirma

olarak Sekil 26’da parola degistirildikten sonra ilk kurulum ayarlar1 yapilmis olmaktadir.

38



< C A Givenli degil | https//192.168.1.1/wizard php?xml=setup_wizardxml 8 @ A % m = %z -~ O

jsense  sen

Wizard / pfSense Setup/ Set Admin WebGUI Password Q@

Set Admin WebGUI Password

O this screen the admin password will b set, which is used 0 access the WesGUI and also SSH services f enabledt

Adevin Password

Admin Password AGAIN

Sekil 26. Admin Kullanicis1 Parola Belirleme Pfsense ilk Kurulum Sihirbaz1 6/9

Pfsense kurulumu tamamlandiktan sonra varsayilan kullanic1 adi “admin” parolas1 ise
“pfsense” olarak belirlenmistir. Bu durum giivenlik agiklarina yol acgacagindan ilk

kurulum sihirbazinda parola degistirme islemi yapilarak devam edilmistir.

& G A Govenlidedil | besps://192.168.1.1/wizard.php?xml=setup._

Elisense  seun-

Wizard / pfSense Setup / Reload configuration Q

Click Reioad to reloag pfSense with new changes.

Sekil 27. Pfsense ilk Kurulum Sihirbaz1 7/9

Sistem kurulumu tamamlandiktan sonra diger asamada Pfsense ayarlarinin
etkinlestirilmesi gerekmektedir. Sistemin yeniden baslatilmasi bilgisinin verildigi Sekil

27°deki ekranda reload butonuna basilarak kuruluma devam edilmistir.

< O A Guvenli degil | B#ps//192.168.1.1/wizard.php?xml=setup_wizardxml... &b

Sekil 28. Kurulum Tamamlandi Ekrani

Pfsense giivenlik duvarmin kurulumu tamamlanmistir. Sekil 28’de goriildigi gibi

ekranda Pfsense kullanilirken 7/24/365 destek i¢in yazilim gelistiricisi olan Netgate
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firmasindan istenirse destek alinabilecegi bilgisi verilmektedir. Pfsense yazilimi agik
kaynak kodlu bir yazilim olmasina ragmen iicretsiz versiyonu haricinde 7/24/365 destegi

ve fiziksel olarak bir cihaz ile sunulan versiyonu mevcuttur.

=) A Givenlidegil | hetps//192.168.1.1 a a A K [an )

Ll

Netgate Services And Support

Contractiype  Co

Machine
0258068c634800144563

NETGATE AND piSense COMMUNITY SUPPORT RESOURCES

CPUType

Hardwarscrypto  Inactive

Kemel PTI

00

4 1000baseT< 1010101243

Last conig change Sz Jan 20 16352403 2024 A 1000aseT eful.dupiens 10216811

State table size

0/812000) Show states

MBUF Usage
% (5080/1000000)

Sekil 29. Pfsense Ana Ekran (Dashboard)

Pfsense kurulumundan tamamlandiktan sonra Sekil 29°da web ara yiiziine ilk giriste
ekrana Pfsense ana sayfasi gelmektedir. Bu sayfada donanim bilgileri, sistemin genel
durumu ve destegin nasil alinabilecegine iligkin bilgilerin oldugu tablolar bulunmaktadir.
Sekil 30°da gosterilen ekranin sag {iist kisminda bulunan 7+ isaretine tiklanarak

dashboarda kullanim kolaylig1 saglayan widgetler eklenebilmektedir.

Status / Dashboard + 0

e Po 1at 4 CARP Status + Dynamic DNS Stat
= GEOM Mirror Status = Installed = interface Statistics
4+ ipsec + Netgate Se And Support = NTP Status
4 picture 4 rss =+ SMART Status
+ Squid Antivirus Status + System Information 4+ Thermal Sensors

vall Logs

Other dashboard settings are available from the General Setup page.

Sekil 30. Dashboard Ekranina Eklenebilecek Ozellikler
4.6 Pfsense Giivenlik Duvar1 VLAN Yapilandirmasi

Sistemin tasarimi WAN, LAN ve DMZ olarak planladigi i¢in 6ncelikle Sekil 31°de DMZ

interfacenin aktiflestirilmesi ile kuruluma devam edilmistir.
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NG A Govenli degil | beeps//192.168.1.1/interfaces_assign.php a @ A m = B - O

flisense s
Interfaces / Interface Assignments W e
Interfce s been delsed B

iMerface Assignments  ImerfoceGroups  Wiieless  VLANs  QQs  FPPs  GREs  GFs  Bridges  LAGGS

<J| I1¢)] [«
E‘

Sekil 31. Interface Tanimlama Ekrani

Pfsense’e tanimlanan tiim ara ylizler ve VLAN’lar Interface Assignments ekranindan bir
ara ylize baglandiktan sonra ¢alisabilmektedir. Olusturulan VLAN’larin kullanilabilmesi
icin bu meniiden “Add” butonuna basilarak sisteme dahil edilmeli sonrasinda

konfigiirasyonlar1 yapilmalidir.

& O A Givenlidegil | https//192.168.1.1/interfaces.php?if=opt 1 ab

3
ki3
&
8
&

[Zisense  suen -

1Py4 Configuration Type
1PV Configuration Type

MAC Adress

Sekil 32. DMZ Interface Konfigiirasyon Ekrani

Sekil 33’te DMZ interfacenin yapilandirmasindan sonra DMZ VLAN’nin DHCP ayarlari
yapilmistir. IP araligi tanimlanmig ve IP alan istemcilerin aga dahil olmalart

saglanmaktadir.
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Flisense  seem-  imereces

Services / DHCP Server / DMZ Cowze

Sekil 33. DMZ Interface DHCP konfigiirasyonu

DMZ aginin DHCP yapilandirmasindan sonra yapilmasi gereken ilk ayar giivenlik kurali
yazmaktir. Giivenlik kurali bulunmayan aglar WAN agina c¢ikis yapamamaktadirlar.
Giivenlik kurallarinin izin ve engelleme kurallari olarak bilinen iki tiirlii bulunmaktadir.
Giivenlik duvarlarinin en 6nemli 6zelliklerinden biri kurulumu gergeklestiren kisiler

tarafindan hedef ve kaynak gostererek agin davranisinin belirlenebilmesidir.

Firewall / Rules/ WAN wEe

Sekil 34. Giivenlik Kurallar1 Ekrani

Sekil 34’te Rules meniisiinde DMZ interfacesinin kurallarina bakmadan once Pfsense’te
kural yazma mantig1 ve isleyisini bilmek gerekmektedir. Gilivenlik duvarinda kurallar
yukaridan asagiya dogru isletilmektedir. En iistte buluna kural ilk ¢alistirilacak kuraldir.
Alt bolimde “Add” butonlar1 ile istenilen siraya kural eklenebilmektedir. “Delete”
butonu kullanarak istenilmeyen kural silinebilmekte, “Toggle” butonu ile kurallar gegici
olarak devre dis1 birakilabilmekte, “Copy” butonu ile secili kural kopyalanarak diger
interfacelere aktarilabilmekte, “Save” butonu ile kural kaydi gerceklestirilebilmekte ve

son olarak “Seperator” butonu kullanarak kurallar arasina agiklama yazilabilmektedir.
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Kurallar listesinde kurallar yazilirken once izinlerin sonra engelleme kurallarinin

yazilmasina dikkat edilmesi gerekmektedir.

WAN interface i¢in otomatik olarak olusturulan iki adet kural bulunmaktadir. Alt kisimda
bilgi olarak “Heniliz tanimlanmis bir kural yoktur. Yeni bir kural tanimlanana kadar
digardan gelen tiim baglantilar engellenir.” yazmaktadir. Varsayilan olarak gelen kurallar
sadece WAN agi i¢in tanimlanmasi gereken kurallardir. Bu kurallarda rezerve edilmis ag
IP’lerinden gelen trafik engellenmekte ve internet yonlendirme tablosunda goriilmemesi
gereken 1IP’lerin engellemesi saglanmaktadir. WAN agma bir kural yazilmasi
planlantyorsa dikkat edilerek kaynak ve hedef adresler belirlenmelidir. Ayn1 zamanda
sadece ihtiyag¢ olan port numarasina izin verilmelidir. Kurallar1 dogru yazmak icin hangi
portun hangi islemler igin kullanildigin1 bilmek gerekmektedir. Ornek olarak HTTP portu
80’dir. Agda 80 potundan bir IP ile ¢ikis veya giris yapilacaksa kural 6zelliklerine dikkat
edilerek yazilmalidir. Hangi istemcinin hangi protokolle sisteme girig veya ¢ikis yapacagi
bu kurallarla belirlenmektedir. Sekil 35°te istemci ve sunucu tarafinda en ¢ok kullanilan

protokollerin port numaralari verilmistir.

Client

m Telnet

EELE

80 | HTTP
FTP

~
65535 © @ E
ToP  uwe | o
[Een I
[ wac

Sekil 35. istemci ve Sunucu Tarafinda Kullanilan Port ve Protokoller

Kurulan giivenlik duvarinda WAN, LAN ve DMZ olarak {i¢ adet interface bulunmaktadr.
Olusturulan yeni interface igin yazilmasi gereken ilk kural izin kuraldir. Izin kural
yazarken mevcut interface agindan her yere c¢ikis izni verilebilecegi gibi istenilen
kisitlamalar yapilarak engelleme kurallar1 da yazilabilmektedir. Calismaya Sekil 36’da
gosterildigi gibi Pfsense giivenlik kurallarina her interface i¢in Any-Any kurali yani her

yerden her yere erisime izin veren bir kural yazilarak baglanmistir.
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[lisense  sen

Firewall / Rules / Edit =wBE6

Edit Firewall Rule
Aetion

Sekil 36. DMZ Interface WAN Agina Cikis Kurali

Bu kuralin yazilmasi ve kaydedilmesinden sonra DMZ aginda bulunan istemciler WAN

agina ¢ikis yapabilmektedirler.

LAN ve sonradan olusturulacak tiim VLAN’lar iginde izin kurali yazilmis ve olusturulan
kurallar ile tiim aglarin WAN’a cikiglar1 saglanmistir. Sekil 37°de 6rnek olarak verilen
engelleme kuralinda UDP protokolii kullanilarak DMZ agina HTTPS(443) protokoliiyle

yapilacak tiim baglantilar1 bloklama islemi ger¢eklestirilmistir.

flisense  spen-  weieces.  Frow

Firewall / Rules/ Edit =wEe

Edit Firewall Rule
Action [ Black

nnnnnnnnnnnnnnnnnnn HTTPS (443] hd HTTPS (443) hd |
From T

Sekil 37. DMZ Interface HTTPS Protokoliiniin Kisitlama Kurali

Agda kullanilmas1 planlanan VLAN tanimlamalart gergeklestirilmistir. VLAN
tanimlamalarindan sonra olusturulmus olan VLAN’lar i¢gin interface tanimlamalari ve her

interface i¢in ag tanimlamalarinin yapilmasi gerekmektedir.
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Interfaces / VLANs / Edit =w @

VLAN Configuration

Parent Interface

wn.
VLAN Tag
VLAN Pricrity

£02.1Q VLAN Priority {between 0 and 7).

Description nel
scription may be entered here for administrative reference (not parsed).
. 13 ER]
Sekil 38. VLAN Ekleme “personel
Interfaces / VLANs / Edit =@
- 0 7. 70)- e

Parent Interface

VIANTag 107
802.1Q VLAN tag (between 1 and 4094
VLAN Priority
802.10 VLAN Priority {between 0 and 7).
Description ofis
A group description may be entered hers for administrative reference (not parsed)

Sekil 39. VLAN Ekleme “ofis”

Interfaces / VLANs / Edit =@

VLAN Configuration

Parent Interface | &1 (08:00:27:3:33.70) - lan v

aces will be snown.

Only VLAN cap:
VLANTsg | 102
B02.10 VLAN tag (between 1 and 4094)

VLAN Priority
B02.1Q VLAN Priority (between 0 and 7).

Description
nce (not parsed

p description may be entered here for administrative refere

Sekil 40. VLAN Ekleme “yonetim”

Interfaces / VLANs / Edit =we

VLAN Configuration

Parent Interface

VLANTsg
B02.10 VLAN tag (between 1 and 4094

VLAN Priority
B02.10 VLAN Priority (between 0 and 7).

Description
4 group descriptian may be entered here for administrative reference (not parsed

Sekil 41. VLAN Ekleme “misafir”

Interface assignments boliimiinden eklenen VLAN’larin genel ayarlarinin yapilmasi
Sekil 38, 39, 40, 41°de gosterildigi gibi gerceklestirilmistir. VLAN tanimlamalari
yapilirken en 6nemli nokta VLAN id bolimiidiir. Tanimlanan VLAN id’ler switch

yapilandirmasi sirasinda VLAN olustururken ayni id ile olusturulmalidir. Yapilan bu
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ayarlamalarda her VLAN’in tanimlanmasi, IP yapilandirilmasi ve aktif/pasif durumu

belirlenmektedir.

Interfaces / Interface Assignments i @
nterface Assignments Intesface Groups Wireless VLANS Qin0s PPPs GREs GIFs Bridges LAGBs

Interface Nework port

WAN e (0B.00:27-20:48:79) -

LAN em1 (08 ~ m

DMZ em3 (0B:00:27-00.73:¢1) i m

personel VLAN 100 on em1 - lan (personel) ~ m

ofis VLAN 101 on em1 - Ian (ofis) hd m

yonetim VLAN 102 on em 1 - lan (yonetim) ~ m

misafir VLAN 103 on em1 - lan misafir) v m

Sekil 42. VLAN Ara yiiz Atamalar1 Ekrani

Interfaces / OPT2 (em1.100) =@

General Configuration

Enable [ Enableinterface

Description | persanel

the interface

IPv4 Configuration Type v

1Pu6 Configuration Type | None v
MAC Address

The MAC address of a VLAN interface must be set on its parent interface
MTU

f this field is blank, the adapter’s default MTU will be used. This is typically 1500 bytes but can vary in some circumstances

[

ping for TCP connections 1 the value entered ahove minus 40 for IPvd (TCP/IPvd header size) and

2 in effect.

Speed and Duplex ~

te speed) unless the port this interface connects ta has its speed and duplex forced

Static IPv4 Configuration

IPu4 Address 192.168.10.254 {32

IPv4 Upstream gateway None hd o Add a new gateway

v

Sekil 43. VLAN Ara Yiiz Ekran1 “personel”

Sekil 43°te olusturulan personel VLAN’min IPv4 adresinin, durumunun ve diger

ozelliklerinin belirlenerek aktif edilmesi saglanmustir.
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Interfaces / OPT3 (em1.101)

General Configuration

Enable Enable interface

it
E
[}

Description
IPv4 Configuration Type | Static IFvd hd
IPv6 Configuration Type | None v
MAC Address
The s of 8 VLAN interface
MTU
f this field is blank, the adapter’s defauit MTU will be used. This is typically 1500 bytes but can vary in some circumstances.
Mss
f a velue is entered in this feld, then MSS clamping for TCP connections to the value en D for IPvd (TCP/IPvd header size) and
minus 60 for IPvé (TCP/IP be in effect.
Speed and Duplex v

ate speed) unless the port this interface connects to has its speed and duplex forced

Static IPv4 Configuration
1Pvd Address | 192.168.11.254 RE] v

IPv4 Upstream gateway Nane hd 4 Add & new gateway

Sekil 44. VLAN Ara yiiz Ekran1 “ofis”

Sekil 44°te olusturulan ofis VLAN’1nin IPv4 adresinin, durumunun ve diger 6zelliklerinin

belirlenerek aktif edilmesi saglanmugtir.

Interfaces / OPT4 (em1.102)

i
E
[}

General Configuration

Enable Enable interface

Description

IPvd Configuration Type | Static IPvd v

IPv6 Configurstion Type | None v
MAC Address

The idress of 2 VLAN imterface must be seton its parentinterface
MTU

f this field is blank, the adapter's default MTU will be used. This is typically 1500 bytes but can vary in some circ ces
Mss
ping for TCP connections o the valu TCP/IPv header size) and
Speed and Duplex v

speed) unless the port this interface connects to has its speed and duplex forced.

Static IPv4 Configuration
1Pud Address [ 192.168.14.254 RE v

IPv# Upstream gateway Hane hal = Add & new gateway

Sekil 45. VLAN Ara yiiz Ekran1 “yonetim”

Sekil 45’te olusturulan yonetim VLAN’inin IPv4 adresinin, durumunun ve diger

ozelliklerinin belirlenerek aktif edilmesi saglanmustir.
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Interfaces / OPT5 (em1.103) =@

General Configuration

Enable Enable interface

Description | misafir

E cription (name) for the interface here
1Pud Configuration Type | Static IPvd ¥
1Pu6 Configuration Type | Mone v
MAC Address
The MAC zddress of & VLAN interface must be set on its parent interface
MTU
f this field is blank, the adapter’s default MTU will be used. This is typically 1 500 bytes but can vary in some circumstances
Mss

2 value is entered in tis field. then
minus 60 for IPv (TCP/IPv6

clzmping for TCP connections 1o the value entered above minus 40 for IPv4 (TCP/IPv4 hezder size) and
2 in effect

Speed and Duplex auoselect) v

Explicitly s
WARNING: MU

Static IPv4 Configuration

1Pv4 Address 192.168.13.254 N E] ~

IPv4 Upstream gateway Mene e 4 Add a new gateway

ode

Sekil 46. VLAN Ara yiiz Ekran1 “misafir”

Sekil 46’da olusturulan misafir VLAN’mnin [Pv4 adresinin, durumunun ve diger

ozelliklerinin belirlenerek aktif edilmesi saglanmustir.

Olusturulan VLAN’lar LAN interface {izerinden tanimlanmis ve tim VLAN’larin
tanimlamalar sistem de kullanilan Cisco 2960 model switche LAN interface iizerinden
tagged olarak aktarilmistir. Swicth yapilandirmasi yapildiktan sonra VLAN tanimina gére
port atamalart yapilmas: gerekmektedir. Giivenlik duvarindan tanimladigimiz
VLAN’larin otomatik IP dagitma ayarlar1 services meniisiiniin altinda bulunan DHCP
boliimiinden gergeklestirilerek aga baglanan tiim cihazlarin baglandigi porta taniml

VLAN’dan IP almalart saglanmistir.

Services/ DHCP Server / PERSONEL CowBEe

WAN LAN DMz PERSONEL OFIS YONETIM MISAFIR

General DHCP Options

DHCP Backend  Kea DHCP
Ensble @ Enable DHCP server on PERSONEL interface

Deny Unknown Clients Allow all clients ~

When szt to Allow all clients, any DHC!
interface. any DHCP e
clients from only this interface, only M

Ignore Client Identifiers Da not record a unigue id

n client lese data if present in the client DHCP request
al boot using different client identifiers but the same hardware (MAC) eddress. Note that the resuiting
cation

benavior violates the offic CP spec
Primary Address Pool
Subnet  192.168.10.0/24

SubnetRange  192.166.10.1-192.168.10.234

Address Posl Range lez.1ge.100 192.168.10.200
From To
The specified range for this pool must nat be within the range configured an any other address poal for this interface.

Additional Pools

ide of this subnet outside the sbove range, th

Sekil 47. VLAN DHCP Yapilandirmasi “personel”
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Sekil 47°de personel VLAN ig¢in 192.168.10.0/24 ag1 tanimlanmis ve 192.168.10.10-200
IP araliginda IP dagitmasi i¢in gerekli yapilandirma yapilmistir. Varsayilan ag gecidi
personel VLAN taniminda 192.168.10.254 olarak verilmistir.

Services/ DHCP Server / OFIS CeowEe

WAN LAN DMz PERSONEL 0FIS YONETIM MISAFIR

General DHCP Options

DHCP Backend  Kea DHCP
Enable [ Enable DHCP server an OFIS interface

Deny Unknown Clients Allow all clients hd
When setto Allow sll clients. any DHC
interface, any DHCP client with & b
clients from only this interfac

Ignore Client Identifiers Do not record a unique identifier (UID) in client lease data if present in the client DHCP request
This option

server bena

Primary Address Pool

Subnet  192.168.11.0/24

en a ciient can dual boot using different elient identifiers but the same hardware (MAC) address. Note that the resulting
he official DHCP specification.

SubnetRange  192.168.11.1-102.168.11254

192.168.11.10 192.168.11.200
From To

Address Pool Range

The specified rznge for this pool must not be within the range configured on any other address pool for this interface.

LN N - 5 Acdress Pool

f additional pools of sddresses an

seded inside of this subnet outside the sbove range, they may be specified here

Sekil 48. VLAN DHCP Yapilandirmasi “ofis”

Ofis VLAN igin Sekil 48’de gosterildigi gibi 192.168.11.0/24 agi tamimlanmis ve
192.168.11.10-200 IP araliginda IP dagitmasi igin gerekli yapilandirma yapilmstir.
Varsayilan ag gecidi ofis VLAN taniminda 192.168.11.254 olarak verilmistir.

Services / DHCP Server / YONETIM CowmwEe

WAN LAN DMZ PERSONEL OFIS YONETIM MISAFIR

General DHCP Options

DHCP Backend  Kea DHCP
Enable Enable DHCF server on YONETIM interface

Deny Unknown Clients | Allow all clients v
When set to Allow all clients,
interface. any DHCP client with 2 h
clients from only this interface, on

lients from any
Allow known

efrange

Ignore Client Identifiers Do not record 2 unique identifier (UID} in client lease data if present in the client DHCP request

| when & client can dual boot using different client identifiers but the same hardware (MAC) address. Note that the resulting
he official DHCP specification.

Primary Address Pool

Subnet  192.168.12.0/24

SubnetRange  192.168.12.1-192.163.12.254

192.168.12.10 192.168.12.200

From To

Address Pool Range

The specified range for this pool must nat be within the range configured on any other address pool for this interface

Additional Pacls (IR

f additional pools of addresses are nesded inside of this subnet outside the abave rangs, they may be specified here.

Sekil 49. VLAN DHPC Yapilandirmas1 “y6netim”
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Sekil 49’da gosterilen ekranda yonetim VLAN igin 192.168.12.0/24 ag1 tanimlanmis ve
192.168.12.10-200 IP araliginda IP dagitmasi igin gerekli yapilandirma yapilmistir.
Varsayilan ag gecidi yonetim VLAN taniminda 192.168.12.254 olarak verilmistir.

Services / DHCP Server / MISAFIR Co®wE
The changes have been applied successfully. B
WAN LAN DMZ PERSOMEL OFIS YOMETIM MISAFIR

General DHCP Options

DHCP Backend Kea DHCP
Enahble I Enable DHCP server on MISAFIR interface

Deny Unknown Clients Allow all clients bl

W setto Allow all clients, any DHCP client
interface, any DHCP client with a

t a his interface. If set to Allow known clients from any
g on eny scope(s)/ zce(s) will get an IP ad f set 1o Allow known

clients from only this interface, anly static mappings on this interface will get an [P address within this scope/range
Ignore Client ldentifiers Do not record a unigue identifier {UID} in client lease data if present in the client DHCP request

y be useful when a client can dual boot using different client identifiers but the same hardware (MAC) address. Note that the resulting
rvialates the official DHCP specification.

Primary Address Pool
Subnet 192.168.13.0/24

Subnet Range 192.168.13.1-192.168.13.254

Address Pool Range 192.166.13.10 102.168.13.200
From Ta
The specified range for this pool must nat be within the range configured on any other address pool for this interface.
Additional Pools < Add Address Pool
f additiona s of addresses are needed inside of this subnet outside the above range, they may be specified here.

Sekil 50. VLAN DHPC Yapilandirmasi “misafir”

Sekil 50°de gosterilen ekranda misafir VLAN igin 192.168.13.0/24 ag1 tanimlanmis ve
192.168.12.13-200 IP araliginda IP dagitmasi igin gerekli yapilandirma yapilmistir.
Varsayilan ag gecidi misafir VLAN taniminda 192.168.13.254 olarak verilmistir.

VLAN’larin olusturulmasindan ve DHCP ayarlamalarindan sonra bu her bir VLAN i¢in
Sekil 51°de gosterildigi gibi birer izin kurali olusturularak WAN agma ¢ikislari

saglanmistir.
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Sekil 51. VLAN’larin WAN Agina Cikmalar I¢in Yazilan Kurallar

Istemci bilgisayarlarin olusturulan aglara baglantilarinin saglanabilmeleri ve WAN agina
cikmalari i¢in switch yapilandirmasi yapilmalidir. Bu yapilandirmada Cisco 2960 model
test switchine consol kullanilarak baglant1 saglanmis ve gerekli ayarlamalar yapilmistir.
100 nolu VLAN ig¢in Gil/0/1-2, 101 nolu VLAN i¢in Gil/0/3-4, 102 nolu VLAN i¢in
Gil/0/5-6 ve 103 nolu VLAN igin Gil/0/7-8 nolu portlar “Accessport” olarak
tanimlanmis Gi1/0/24 nolu port ise Trunk port olarak tanimlanmistir. Bu tanimlamalarin
ardindan Hp test sunucusunun LAN portundan alinan patch kablo ile switchin Gil/0/24
port baglantis1 yapildiktan sonra Pfsense giivenlik duvarindan tagged olarak gonderilen
VLAN’larin switche aktarilmasi tamamlanmistir. Tanimlanan portlara baglanan istemci
bilgisayarlarin bagli olduklar1 VLAN’dan IP almalart ve WAN aglarina ¢ikiglari

saglanmustir.
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4.7 Pfsense Giivenlik Duvarinda Filtreleme Servisi

Pfsense paket yoneticinden kullanmak istenilen paketler indirilerek giivenlik duvarinin
Ozellikleri artirilabilmektedir. Squid ve squidguard paketleri gilivenlik duvarinin
filtreleme islemleri yapabilmesi i¢in gerekli olan paketlerdir. Bu paketlerin kurulumlari

gerceklestirildikten sonra yapilandirma islemleri yapilmalidir.

System/ Package Manager/ Available Packages Q

nstalled Packages Available Packages

Search term squ Eoth v

Enter a search string or *nix regular expression to search package names and descriptions.
Packages
Name Version Description

Lightsquid 3.0.7_3 LightSquid iz & high performance web proxy reporting teol. Includes proxy realtime statistics (305tat). Requires Squid package.

Package Dependencies:
@ lightpd-1.472 @ lightsquid-1.8_5

squid 0.446  High performance web proxy cache (3.5 branch). It combines Squid as a proxy server with its capabilities of acting as a HTTP / HTTPS reverse
proxy. It includes an Exchange-Web-Access (OWA) Assistant, S5L filtering and antivirus integration via C-ICAP.

H A
(I

Package Dependencies:
&Sq_ dolamav-72 o squid_radius_auth-1.10 &sq_ 63 & c-icap-modules0.3.5_1

squidGuard 171619 High performance web proxy URL filter.

H

Package Dependencies:
squidguard-1.4_15 & pfSense-pkg-squid-0.4.46

Sekil 52. Paket YoOneticisi Ekrani

Sekil 52°de gosterilen ekrandan Pfsense gilivenlik duvarina istenilen paketler install

butonun basarak kurulmustur.
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Eﬂsense ntel Firewa 5 5 VPN Status ~ Dia

COMMUNITY EDITION

System / Certificate / Authorities / Edit e

Authorities Certificates Revocation

Create / Edit CA

Descriptive name FilerCA
The name of this entry as displayed in the GUI for reference.
This name can contain spaces but it cannot contain any of the following characters: 7, =, <, & /,\, ",

Method Impeort an existing Certificate Authority b

Trust Store [ Add this Certificate Authority to the Operating System Trust Store

When enabled, the contents of the CA will be added to the trust store so that they will be trusted by the operating system.

Randomize Serial [ Use random serial numbers when signing certificates

When enabled, if this CA is capable of signing certificates then serial numbers for cerificates signed by this CA will be automatically randomized and
checked for unigueness instead of using the sequential value from Next Certificate Serial.

Sekil 53. Paket Filtreleme Igin Sertifika Olusturma Ekrani

Filtreleme servisinin HTTPS protokoliine sahip sitelerde de caligsabilmesi icin yerel
makineye bir giivenilir sertifika yiiklenmesi gerekmektedir. Sekil 53’te gosterilen

ekrandan Pfsense de bir sertifika olusturulmus ve yerel makinede ¢alismasi saglanmaistir.

msense System Firewall ~ Services VPN indirmeler o a - <> 0o &

OMMUNITY EDITION

FilterCA.crt
A ac
System/ Certificate / Authorities — @
Daha fazla goster

Authorities Certificates Revocation
——
Search term Both v Q, Search

Enter a search string or *nix regular expression to search certificate names and distinguished names.

Certificate Authorities

Name Internal Issuer Certificates Distinguished Name In Use Actions

FilterCA v selfsigned 0 ST=Turkey, D=Sumer, L=Ankara, CN=internal-ca, c=TR squid(1) S #LPCO

Walid From: Tue, 23 Jan 2024 00013:57 +0300
Walid Until: Fri, 20 Jan 2034 00013:57 +0300

Sekil 54. Sertifika Indirme ve Ayar Ekrani

Olusturulan sertifika Sekil 54’te indir butonu ile istemci bilgisayara indirilmis ve bu

sertifikanin istemci bilgisayara kurulumu Sekil 55°de gosterildigi gibi yapilmustir.
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o Sertifika X X

Genel  Aynntlar  Sertifika Yolu i+ Sertifiks Alma Sihirbezi

4§ Sertifika Bilgisi
Sertifika Alma Sihirbazi'na Hos Geldiniz

Bu CA Kok sertifikas giivenilir degil. Giivenilir olmas:
icin bu sertifikayr Guvenilir Kok Sertifika Yetkililert

deposuna yikleyin. Bu shirbaz, sertifikalan, sertifika glven listelering ve serbifika iptal istelerini dskinizden bir i

sertifika deposuna kopyalamaniza yardma olur.

veya givenli a9 bagantian kurmak igin kularslan bilgiyi igerir, Sertifika deposu
sertifikalarn saldanddi sistem alanidr,

Br sertifika yetidlsi tarafindan verilen bir serbfika, kimliinizin br onayidr ve ven korumak I

Verilen:  internal-ca
Depo Konumu

(O Gegerli Kulana
Veren: internal-ca I
(®) Yerel Makine

Gegerlilik 23.01,2024 - 20.01.2034
Devam etmek Ign Sonraki dodmesine tikdayin,

Sertifika Yukle... Verenn Agklamast

— [Gsonati] | pta

Sekil 55. indirilen Sertifikanin Yerel Makineye Yiiklenmesi

Kurulum tamamlandiktan ve giivenli sertifika olarak yerel makineye yiiklendikten sonra

engellenen sitelerin hata mesaj1 vermeleri saglanmistir.

Package / Proxy Server: General Settings / General O L
General Remote Cache Local Cache Antivirus ACLz Traffic Mgmt Authentication Users Real Time Status Sync

Squid General Settings

Enable Squid Proxy & Check to enable the Squid proxy.
Important: Iif unchecked, ALL Squid services will be disabled and stopped.

Keep Settings/Data B If enabled, the settings, logs, cache, AV defs and other data will be preserved across packzge reinstalls.

Important: If disabled, all settings and data will be wiped on package uninstall/reinstall/upgrade.

Listen IP Version IPvd e

Select the IP version Sgquid will use to select addresses for accepting client connectic

CARP Status VIP none v

Used to determing the HA MASTER/BACKUP status. Squid will be stopped when the chosen VIP is in BACKUP status, and started in MASTER status.
Important: Don't forget to generate Local Cache on the secondary node and configure XMLRPC Sync for the settings syncronization.

Proxy Interface(s)

Sekil 56. Paket Filtreleme Proxy Server Ayar Ekrani
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Sertifika olusturulduktan sonra Sekil 56’da gosterilen ekrandan Proxy server
yapilandirmasi ile islemlere devam edilmistir. Bu konfigiirasyonda servisin aktif edilmesi

ve hangi aglarda ¢alismasi gerektigi belirlenmistir.

Transparent Proxy Settings

Transparent HTTP Proxy Enable transparent mode to forward all requests for destination port 80 to the proxy server.

Transparent proxy mode works
Important: Transparent m
Hint: In order to proxy both HTT

servers

and HTTPS protocols without intercepting SSL connections, configure WPAD/PAC options on your DNS/DHCP

Transparent Proxy
Interface(s)

Tha intnsfnnnlel tha nrm sanae will tranenarantlu intarnnnt raminets an llen ATOL  alink 6n salnet moBinks intadfanns

Sekil 57. Paket Filtreleme Proxy Server Ayar Ekrani

Sekil 57°de gosterilen ekranda Transparent HTTP Proxy 6zelliginin aktif edilmesi ile 80

portundan yapilacak tiim filtrelemelerin ¢caligsmasi saglanmistir.

SSL Man In the Middle Filtering

HTTPS/SSL Interception Enable SSL filtering.

SSL/MITM Mode Splice Whitelist, Bump Otherwise W

The SSL/MITM mode determines how SSL interception is treated when "SSL Man In the Middle Filtering is enabled.
Default: Splice Whitelist, Bump Otherwise. Click Info for details.
SSL Intercept Interface(s) WAN

DMZ
PERSONEL |

The interface(s) the proxy server will intercept SSL requests on. Use CTRL + click to select multiple interfaces.

18)

SSL Proxy Port
This is the port the proxy server will listen on to intercept S5L while using transparent proxy. Default: 3129
S5L Proxy Compatibility Modemn w

Mode The compatibility mode determines which cipher suites and TLS versions are supported. Default: Modern. Click Info for details. o

DHParams Key Size 2048 (default) w

DH parameters are used for temporary/ephemeral DH key exchanges and improve security by enabling the use of DHE ciphers.

CA FilterCA h

Select Certificate Authority to use when SSL interception is enabled. o

SSL Certificate Deamon

Children This is the number of S5L certificate deamon children to start. May need to be increased in busy environments. Default: 5

Sekil 58. Paket Filtreleme Proxy Server Ayar Ekrani

Transparent HTTP Proxy aktif edildikten sonra https/ssl interseption ayar aktif edilerek
443 portu filtrelemeye dahil edilmistir.



Logging Settings

Enable Access Logging This will enable the access log.

Warning: Do MOT enable if available disk space is bow.

Log Store Directory Jvar/squidflogs
The directory where the bogs will be stored; also used for logs other than the Access Log above. Default: fvar/squidflogs
Important Do MOT include the trailing / setting a customn location.

Sekil 59. Paket Filtreleme Proxy Server Ayar Ekrani

Yapilan filtrelemelerin kayitlarinin tutulmast icin Sekil 59°da gosterilen ekrandan

loglama servisi aktif edilmistir. Bu islemden sonra squid Proxy ayarlari tamamlanmustir.

Flisense

COMMUMITY S0ITION
Package / Proxy filter SquidGuard: General settings / General settings L7
General settings Common ACL Groups ACL Target categories Times Rewrites Blacklist Log XMLRPC Sync

General Options

Enable Check this option to enable squidGuard.
Important: Please set up at least one category on the Target Categories’ tab before enabling. See this link for details.
The Save button at the bottom of this page must be clicked to save configuration changes.
To activate sguidGuard configuration changes, the Apply button must be clicked.

SquidGusrd service state: STOPPED
Sekil 60. Proxy Filtrelemede Kullanilacak SquidGuard Ekran

Sekil 60°ta gosterilen ekran Proxy filter squidguard ayarlamalar1 filtreleme isleminin
yapilmasi i¢in gerekli ayrintilarin yapildigi menitidiir. Bu boliimde filtreleme kategorileri

eklenmis ve filtrelenmesi gereken sitelerin belirlenmesi islemi gergeklestirilmistir.

Blacklist options

Blacklist B Check this option to enable blacklist

Blacklist proxy

Blacklist upload proxy - enter here, or leave blank.
Format: host[port login:pass] . Default proxy port 1080,
Example: "192.168.0.1:8080 userpass

Blacklist URL http://dsi.ut-capitole fi/blacklists/download/ blacklists_for_pfsense.tar.

Enter the path to the blacklist (blacklist.targz) here. You can use FTR HTTP or LOCAL URL biecklist archive or leave blank. The LOCAL path could be

your pfeense {tmp/blacklisttar.gz)

Sekil 61. SquidGuard Ekrani Blacklist Ekrani

56



Squidguard ayarlarindan en 6nemli olan kisim kara listenin belirlenmesidir. Kara liste
filtreleme islemlerinin yapilacag kategorileri barindiran bir listedir. Sekil 61°de

gosterilen ekranin Blacklist URL kismina bir kara liste URL’si girilmistir.

_-ngEhse System -

OMMURITY EDITION
Package / SquidGuard/ Blacklists Co=wEe
General settings Common ACL Groups ACL Target categaries Timas Rewrites Blacklizt Log XMLRPC Sync

Blacklist Update

C_'i| hitp://dsi.ut-capitole.fr/blacklists/download/blacklists_for_pfsensetargz

& Download

Enter FTP or HTTP path to the blacklist archive here.

© Blacklist update Log

Bcgin blacklist updatc
start downlead.
Download archive hitp:/fdsi_ut

capitole. fr/blacklists/download/blacklists_for_pfscnse.tar.gz
Download complete

Unpack archive

5can blacklist categaries.

Found B3 items.

start rcbuild pa.

(Copy DB to workdir.

Roconfigure Squid praxy.

8lacklist update complete.

Sekil 62. SquidGuard Ekrani Blacklist Yiikleme Ekrani

Sekil 62°de gosterilen ekranda Squidguard meniisiinde girilen kara liste sisteme indirilmis
ve kara liste igerisinde bulunan tiim kategoriler Pfsense target kategoriler boliimiinde
goriintiilenmistir. Filtreleme servisinin aktiflestirme islemi tamamlandiktan sonra hangi

kategorilere filtreleme yapilmasi isteniyorsa onlarin se¢ilmesi yeterli olacaktir.
4.8 Test Sunucusuna Sanal Makinelerin Kurulmasi

Test sunucusunun igerisine birden fazla islem yapmak icin Sekil 63’te gosterildigi gibi
Server 2022, Server 2016, Server 2012 kurulumu yapilmistir. Sanal sunucular
olusturulmus ve sunuculara roller verilmistir. Web sunucusu, yazici sunucusu, veri tabani

sunucusu ve DNS sunucusu isimli dort adet sanal sunucu, Pfsense giivenlik duvariin da
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kurulumunu yapilan test sunucusuna kurulmustur. Olusturulan sanal sunuculara

iki

cekirdek islemci, 8192MB RAM ve 80 GB HDD donanimlar1 ayarlanmistir.

™| Genel = Onizleme
Server2016_fip_server

J:Hr' Sistamiz  Yindows 2016 (64%)

(x] sistem

Ana Belek: 8192M8

Toend: 2 Server2016_ftp_server

Onyildeme Sraq:  Disket, Optk, Sabit Disk

Mandrma: I Ige Duk Balledy, Hyper-V Yan Sanallagbrma

| Ekran

Gorlntl Bellegi: 128 M8
Grafik Deneteyics: \BaxSVGA
Uzak Masastl Sunucusy:  Ethdsiziestidldi
Kayt: Ethstziestiddl

] Depolama

Denetena: SATA
SATA B.Noktam 0:  Server2)16_fip_server.vd (Normal, 80,00 GB)
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Sekil 63. Sanal Sunucularin Donanim Bilgileri

Sunucularin DMZ agina baglanmalari i¢in ag kart1 se¢imi DMZ portu olarak tanimlanan
Broadcom NetXtreme Gigabit Ethernet #3 segilmistir. Pfsense giivenlik duvarinda

yapilan DHCP yapilandirmasina gore IP almalar1 saglanmistir.
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Sekil 64. Sanal Sunucu Ag Yapilandirmasi

Sanal sunucularin ag yapilandirmasi i¢in Sekil 64°te gosterildigi gibi Pfsense’de DMZ
icin belirlenen ethernet portu, sunucularin ag kartlarina koprii bagdastiricisi olarak

secilmistir.

i server2022_web [Caligiyor] - Oracle VM VirtualBox - m} >

Dosya Makine Gérinim Girig  Aygtar  Yardm

# Ag Baglantilan

« « 4 & 5 Denetim Masasi > Agvelnternet » Ag Baglantilan > Ara: Ag Baglantilan

Dizenle = Bu ag aygitini dev dir > B ~

@ Ethernet Durumu

"~ | Ethernet .
&P’. Tanmlaniyor... Ag Baglantisi Aynntilan

=4 Intel(R} PRO/1000 MT D¢

Ag Badlantis: Aynntilan:
Qzellik Deger

Baglartya Ozgl DNS S...  harun local
Aglklama Intel{Ry PRO/1000 MT Desktop Adap
Fiziksel Adres 08-00-27-72-0B-F9
DHCP Etkin Ewvet
IPv4 Adresi 152.168.100.20
IPu4 Alt A§ Maskesi 255,755 255 )
Kira Alindi 21 Ocak 2024 Pazar 00:15:13
Kirarin Sona Emesi 21 Ocak 2024 Pazar 02:14:58
|Pvd Varsaylan A3 Gegidi  192.168.100.254
IPv4 DHCP Sunucusu 152.168.100.254
IPv4 DNS Sunuculan 8888
8844

IPv4 WINS Sunucusu

Tepip Gzerinden NetBID... Ewvet

Badlart: yerel IPvE Adresi  fe80::3048:a651:c 7208 %4
IPvE Varsaylan AJ Gegidi

<

Sekil 65. Olusturulan Sanal Sunucu Ag Bilgileri
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Ag kart1 sanal sunucuda secildikten sonra sunucularin Sekil 65°te gosterildigi gibi

192.168.100.0/24 DMZ agindan IP almalar saglanmaktadir.
4.9 Kullanmci Bilgisayarlarimin Ag Yapilandirmasi

Kullanici bilgisayarlarin test agina dahil olabilmeleri i¢in Hp test sunucusunun Pfsense’e
tanimlanmis ethernet portlarindan LAN portu kullanilmigtir. Pfsense’e tanimlanan
VLAN’lar LAN ara yilizii ilizerinden WAN agma ¢ikis yapabilecek sekilde
ayarlanmuglardir. Yapilan konfigiirasyonda olusturulan dort adet VLAN LAN portu
tizerinden Tagged olarak gonderilmistir. Test switchi olarak kullanilan Cisco 2960 model
cihaz lizerinden gerekli tanimlamalar yapildiktan sonra kullanicinin baglandigi ag hangi

port tanimli ise o port iizerinden WAN agina ¢ikist saglanmustir.

VLAN tanimlamalarmin layer 2 switch iizerinden yapilabilmesi i¢in bir adet konsol
kablosunun olmasi gerekmektedir. Konsol kablosu ile konfigiirasyonu gerceklestirilen
bilgisayar switche baglandiktan sonra konsol iizerinden islemleri yapmak i¢in “putty”

isimli programla switch ara yiiziine baglant1 saglanmustir.

] Category:
T--S:ession Basic options for your PuTTY session

- —Terl;:ﬁg;ng Specify the destination you wantto connectto

f - Keyboard Serial line Speed
- Bell CoM3 9600
- Features h ]

| & window C_onnecnon type: )
.. Appearance (OssH  ©sSerial () Other  Telnet v
- Behaviour
- Translation Load, save or delete a stored session
+-Selection Saved Sessions
i Colours

—}-Connection
- Data Default Settings Load
- Proxy 192.168.100.1
+-SSH Save
- Serial
- Telnet Delete
- Rlogin
- SUPDUP
Close window on exit
() Always () Never © Only on clean exit
About Help Open Cancel

Sekil 66. Putyy Programi
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Sekil 66°da gosterildigi gibi Putty ile baglantiy1 seri port lizerinden yaptiktan sonra switch
ara yiiziine ulasim saglanmigtir. Bu bolimde yapilan islemler i¢in switch kod yazma
bilgisi gerekmektedir.

Sekil 67. Switch VLAN Tanimlama Islemleri

Switch {izerinde Sekil 67°de yapilan yapilandirmada personel, ofis, yonetim ve misafir
VLAN’lar1 1-2. Portlar personel, 3-4. Portlar ofis, 5-6. Portlar yonetim ve 7-8. Portlar
misafir VLAN’1 olacak sekilde tanimlamalar yapilmustir.

vlan 100,101,102,103

Sekil 68. Trunk Port Olarak Tanilama Yapma

Pfsense giivenlik duvarmin LAN portu switchde 24. porta baglandigi zaman, Pfsense
tarafinda tanimlanmis olan VLAN’larin Switch {izerinde tanimli portlardan IP

dagitabilmesi i¢in gerekli ayarlamalar tamamlanmustir.
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Sekil 69. Swicth VLAN Yapilandirmasi

Yapilan bu islemlerden sonra switch iizerine takilan patch kablo ile bilgisayarlarin 1-2.
Portlardan 192.168.10.0, 3-4. Portlardan 192.168.11.0, 5-6. Portlardan 192.168.12.0 ve
7-8. Portlardan 192.168.13.0 aglarindan IP almalar1 saglanmistir.

4.10 Trafik Testleri Ve Filtreleme Testleri

Pfsense kurulumu ve ayarlamalari yapildiktan sonra DMZ agindan IP alan sanal sunucuda

bant genisligi testi i¢in https://www.speedtest.net/ adresi kullanilarak indirme ve yiikleme

hizlar1 incelenmistir. Test sisteminin kuruldugu ag 50Mbps indirme ve yiikleme hizina
sahiptir.

Ag Baglantisi Ayrintilan x
@) DOWNLOAD Mbps (@) UPLOAD Mbps

4177 4107 T a———— -
@ 98

Badlartya Ozali DNS 5. harun local

Ping ® s ® 115

Agklama Intel{R) PRO./1000 MT Desktop Adap

Connections FATE YOUR PROVIDER Fiziksel Adres 08-00-27-72-0B-F9
DHCP Etkin Evet

Turkeell IPv4 Adresi 152.168.100.20

IPv4 At A3 Maskesi 255.255.255.0

Kira Alindi 22 Ocak 2024 Pazartesi 20:12:21
Kirarin Sona Emesi 23 Ocak 2024 Sah 00:.12:24

Turkeell Superonline

IPvd Varsaylan Aj Gegidi  192.168.100.254
IPv4 DHCP Sunucusu 152.168.100.254
IPv4 DNS Sunuculan 28338

Sekil 70. Sanal Sunucu Aginda ilk kurulumdan Sonra Internet Hiz Testi

Test sonucunda alinan hiz verileri Sekil 70’te gosterildigi gibi 47Mbps indirme ve
yiikleme hizindadir. Pfsense gilivenlik duvarindan yazilacak kurallar ile bu hiz sinirlarinda
limit islemi gergeklestirilebilmektedir. Adil kullanim igin yapilan bu islemler Traffic
shapper mentisiinden limitleyici olusturduktan sonra Rules meniisiinden kural yazilarak

yapilmaktadir.
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https://www.speedtest.net/

Fisense

COMBMUNITY EDITHIN

Firewall / Traffic Shaper/ Limiters le @

By Interfacs By Queus Limiters Wizards

e
EF

sekiz_Mbps_upload

Enable B Enable limiter and its children

e Hew Limiter
Namie sekiz_Mbps_download
Bandwidth  Bandwidth Bw type Schedule
B Mbit/s none v

Mask w
s chosen a dynamic pipe with the bandwidth acket loss and queus
ce/destination IP address encountered, n Thiz makes it possible to easily specify
st or subnat
32 v W
Description

A description may be entered here for administrative reference (not parsed).

Sekil 71. Traffic Shapper Ekraninda Limitleyiciler

8Mbps indirme ve yikleme hiz limitleyicileri Sekil 71°de gosterildigi gibi
olusturulduktan sonra kullanilmasi i¢in aktif moda alinmistir. Burada yapilan

tanimlamalar istenilen VLAN’da kullanilabilmektedir.

uaenay Lieraun ¥

Leave as default’to use the system routing table. Or choose a gateway to utilize palicy based routing

Gateway selection is not valid for IPV4+IPVE" 2ddress family.

In/Outpipe | 36Kz Mbps_download v sekiz_Mbps_upload v
Choose the Qut queue/Virtual interface anly if In is 2lso selected. The Out selection is applied to traffic leaving the interface where the rule is created
the In selection is applied to traffic coming into the chosen interface.

Sekil 72. Limitleyicilerin Glivenlik Kuralina Eklenmesi

Olusturulan kuralin Sekil 72’de gosterilen geligsmis yapilandirma segeneklerinden In/Out
Pipe boliimiinde birinci boliime indirme ikinci boliime yiikleme limitleyicisi segilerek hiz

limitleme islemi gergeklestirilmistir.
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Ping @3 @ &8 (&) 36

Connections
RATE YOUR PROVIDER

Turkeell

Turkeell Superonline

Ag Baglantisi Aynintilan

Ag Badlantisi Aynntilan:

Orzellik Deder =
Badilantya Ozl DNS S... hamnJocal
Aglklama Intel(R) PRO/1000 MT Desktop Adap
Fizikse! Adres 08-00-27-72-0B-F9
DHCP Etkin Evet
|Pvd Adresi 192.168.100.20
1Pvé At A Maskesi 255.255.255.0
Kira Aindi 22 Ocak 2024 Pazartesi 20:112:21
Kiranin Sona Emesi 23 0cak 2024 Sah 00:12:24
|Pvd Varsaplan Aj Gegid  192.168.100.254
IPv4 DHCP Sunucusu 152.168.100.254
IPv4 DNS Sunuculan 8888
8844
IPv4 WINS Sunucusu
Tepip Gzerinden MetBIO... Evet
Badlant yerel IPv6 Adresi  feB80::3048:3651:5c 7208 %4
|Pv6 Varsaylan Ag Gegdi ©
< >
Kapat

Sekil 73. Sanal Sunucu Aginda Limitleyiciden Sonra Internet Hiz Testi

Yeniden test yapildiginda hiz verileri 7.76Mbps ve 7.58Mps olarak Sekil 73’teki gibi

goriilmiistiir. Olusturulan limitleyiciler gorevlerini yerine getirmistir. Bu limitleyicilerden

ihtiyaclar dogrultusunda istenildigi kadar olusturabilir ve tanimli VLAN’lara

uygulanabilir.
Traffic Graphs /00 Traffic Graphs
WAN Qv oy o oo WAN
508 e = 3
LAN [ 1= " (ot LAN
508 e N
DMZ Sasi o o B
508 e

133

Sekil 74. Limitleyiciden Once ve Sonra Dashboard Trafik Grafikleri
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Trafik limitleyici devreye alindiktan sonra limitleyicide tanimlanan 8Mbps degerinde
indirme ve yiikleme isleminin yapilabildigi gériilmistiir. Hem speettest sitesinde hem de

Pfsense trafik grafiginde ayn1 degerler alinmistir.

Status / Traffic Graph (2]

Graph Settings

Traffic Graph DMZ w Bandwidth In ~ Local w P Address w rate (standard) ~
mterface Sort by Filter Display Mode
Controls Clear graphs when not visible. ~ On ~ L
Backgraund updates mwert infout = masthing
Traffic Graph
DMZ @optl (i) @opt fout) Host IP Bandwidth In Bandwidth Out
40M 192.168.100.20 1009.65k Bits/sec 4D0.54M Bits/sec
20M
— e a
20M
40M
2037 20:50 21:40 22:37

Sekil 75. VLAN Bazli Kullanici Trafik Ekrani

Aga bagl tiim kullanicilarin dahil olduklar1 VLAN’lar da trafik olusturduklari zaman
anlik olarak bant genisliklerinin kullanici bazli olarak listelendigi ve bulunduklar1 agin
bant genisliginin goriilebildigi ekran Sekil 75°teki gibidir. Bu meniiniin dashboardda

bulunan trafik grafigi boliimiinden farki o agdaki kullanicilarinda goriintiilenebilmesidir.

Trafik testlerinden sonra filtreleme servislerinin ¢alismasi i¢in hangi tir site

kategorilerinin veya sitelerin filtrelenecegi belirlenmistir.
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g jsense

FOMMUNITY EDITION

Package / Proxy filter SquidGuard: Common Access Control List (ACL) / Common ACL e

General settings Commen ACL Groups ACL Target categories Times Rewrites Blacklist Leg XMLRPC Sync

General Options

Target Rules Iblk_blacklists_bitcoin Iblk_blacklists_hacking all

Target Rules List @ @

ACCESS: 'whitelist' - always pass; 'deny’ - block; ‘allow’ - pass, if not blocked.

[ozel_yasak] access|—  w|
[blk_blacklists_agressif] access|—  w|
[blk_blacklists_associations_religieuses] access _
[blk_blacklists_audio-video] access|—  w|
[blk_blacklists_bitcoin] access
[blk_blacklists_celebrity] access|—  w|
[bik_blacklists_child] access|—  w|
[blk_blacklists_cooking] access|—  w|

ThIL kimelliete Amnmmrcae oostmcinl] e me | —

¢

Sekil 76. Filtreleme Kategorileri

Sekil 76’ da goriinen Comman Acl meniisii filtreleme islemleri i¢in kara listeden ¢ekilen
kategorilerin goriildiigi boliimdiir. Bu Meniiden “bitcoin” kategorisi “deny” olarak

secilmistir.
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[isense

OMMUNITY EDITION

Proxy filter SquidGuard: Target categories / Edit/ Target categories e

General settings Common ACL Groups ACL Target categories Times Rewrites Blacklist Log XMLRPC Sync

General Options

Name | bzel yasak

Enter a unique name of this rule here.
The name must consist between 2 and 15 symbols [a-Z_0-9]. The first one must be a letter.

Order ozel_yasak i
Select the new position for this target category. Target categories are listed in this order on ACLs and are matched from the top down in sequence.
Domain List sahibinden.com mynet.com

Sekil 77. Hedef Kategoriler

Hedef kategorilerin belirlenmesi bir grup olarak tanimlanan kategorilerin kullanim
kolaylig1 saglamasi ve ag bazli olarak filtreleme islemlerinin kullanimi kolaylastirmak
icin dnemlidir. Tiirkiye’de ¢ok ziyaret edilen iki adet site Sekil 77°de gosterildigi gibi

0zel yasak kategorisinde filtrelenerek erisim engeli konulmustur.

Status -

Proxy filter SquidGuard: Groups Access Control List (ACL) / Edit / Groups ACL 2]

General settings Commen ACL Groups ACL Target categories Times Rewrites Blacklist Leg XMLRPC Sync

General Options

Disabled O Check this to disable this ACL rule.

Name vasak_siteler

Enter a unique name of this rule here
The name must consist between 2 and 15 symbols [a-Z_0-9]. The first one must be a letter.

Order yasak_siteler ~
Select the new position for this ACL item. ACLs are evaluated on a first-match source basis.
Note:

Search for a s

itable ACL by field 'source’ will occur before the first match. If you want to define an exception for scme sources (IP) from the IP range,

of the list.

put them on fi
Example:
ACL with single (o

short range) source ip 10.0.0.15 must be placed before ACL with more large ip range 10.0.0.0/24.

Client (source) 192.168.1.181

S
Enter client's IP address or domain or "username” here. To separate them use space.
Example:
IP: 192.168.0.1 - Subnet: 192.168.0.0/24 or 192.16
Demain: foo.bar matches foo.bar or *.foo.bar
Username: user]
Ldap search (Ldap filter must be enabled in General Settings):
DC=domain, om?sAMAccountName?sub?(&(sAMAccountlame=%s)

@

1.0/255.255.255.0 - IP-Range: 192.168.1.1-192.168.1.10

Idapusersearch Id

(memberOf=CN=i domail

Attention: these line don’t hav

Sekil 78. Filtreleme Yapilacak Gruplar

67



Grup Acl meniisii ile filtreleme islemine tabi tutulacak ag veya istemcilerin gruplarinin
olusturuldugu bolimdiir. Bu bolimde 192.168.1.101 IP adresine sahip istemci yasak
isteler isimli gruba dahil edilmistir ve belirlenen sitelere erisim yapmasi engellenmistir.

Clint alanina istenilen IP veya ag adresi yazilarak gruplar olusturulabilmektedir.

' [ 'S 403 Forbidden X | [ Sanal-pfSensenamnlocal-Pro X | +

3 o

L]

& C (& https//www.sahibinden.com A 7 m i ® -

403 Forbidden

cloudflare

Sekil 79. Eklenen Siteye Erisimin Engellenmesi

Sekil 79°da gosterildigi gibi Target categories boliimiinde ozel yasak olarak belirtilen
siteye erisim engellendigi igin browser’da 403 hatas1 gelmektedir. Engelli listesinde

eklenecek olan sitelere erisim engeli bu meniiden yapilabilmektedir.

|Blk_blacklists_sect| access

[blk_blacklizts_shopping] access

[blk_blacklists_social_networks] 8CCESS

[blk_blacklizts_sports] ACCESS

Sekil 80. Kategori Olarak Engelleme

Pfsense squidguard ile site bazli olarak engelleme yapilabilecegi gibi kategori bazlida
engelleme yapilabilmektedir. Sekil 80°de social_networks kategorisi “deny” olarak
belirlendikten sonra tanimli kara listede bulunan tiim sosyal ag sitelerine giris

engellenmistir.

g‘ im] | D instagram —VYandex: X [ SxxServer Error % | [ S5xxServer Error X ‘ i Sanal-pfSenseharun. X | + = o x

&} B httpsy//www.instagram.com,?ysclid=Irpgdpqoi2 5123368 ATy o Bi N o

5xx Server Error
Sekil 81. Sosyal Ag Engeli

Sekil 81’de goriintiilenen browser sayfasinda social network kategorisi “deny” olarak
tanimlandig1 icin sosyal ag sitelerine giris yapilmak istendigi zaman “5XX Server Error”

hatas1 alinmustir.
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5. SONUC ve ONERILER

Arastirmada sistemlerin daha giivenli hale getirilmesi igin mevcut sistemlere alternatif
olabilecek Oneriler verilmektedir. Problemin ¢oziime ulasmasi i¢in sanallastirma
sistemlerinin icerisinde agik kaynak kodlu giivenlik duvarlar1 kullanilarak isletme ve
kurumlara hatta bireysel kullanicilara yeni Oneriler sunulmustur. Bu Oneriler
sanallagtirllmis  sistemlerde agik kaynak kodlu gilivenlik duvarlar1 kullanilarak

kaynaklardan, lisans iicretlerinden ve zamandan tasarruf edilebilecegini gostermistir.

Yapilan arastirmada agik kaynak kodlu giivenlik duvarlarinin sanallastirilmig sistemlerde
kullanilmasinin miimkiin oldugu fakat kurum ve isletmelerin bu yazilimlar1 kullanmakta
kararsiz kalmalarindaki en 6nemli durumun teknik destek ile ilgili oldugu goriinmektedir.
Ayrica sistemlerinde olusabilecek bir giivenlik aciginda karsilasacaklart durumlar goz
oniine alindiginda kurumlar ve isletmeler karsilarinda garantér olarak bir firma
istemektedirler. Bu durum agik kaynak kodlu yazilimlarin bilgisayar sistemlerinde hak

ettigi degeri ve kullanilabilirligini ¢ok etkilemektedir.

Ozellikle agik kaynak kodlu yazilimlarm kurum ve isletmelerde kullanilmasmin ne kadar

faydali olacagi ¢ok 1yi irdelenmelidir ve bunun i¢in sisteme 6zel bir ¢calisma yapilmalidir.

Ticari olarak kullanilan giivenlik duvarlari sistemlerine uygun donanimlari ile birlikte
satilmaktadir. Son yillarda ise bu firmalar sanallastirilmis sistemlerde kullanilmak tizere
kendi giivenlik duvarlarini hazirlamistirlar. Acik kaynak kodlu giivenlik duvarlari
teknolojik anlamda gelismelerin gerisinde kalmadan sanallastirilmis sistemlerde giivenli
bir sekilde ¢alisabilmektedir. Bu arastirmada elde edilen verilerle agik kaynak kodlu
sistemlerinin sanallastirilmis sistemlerde glivenli ve sorunsuz bir sekilde kullanilabilecegi

gorilmiistiir.

Acik kaynak kodlu giivenlik duvarlarindan Pfsense sanallastirilmis sistemde ¢aligtirilmis
ve bilisim sistemlerinde kullanilan genel yapilandirmalar1 yapilarak testleri
gergeklestirilmistir. Yapilan ¢alismalar neticesinde stabil olarak calistigi goriilmiistiir.
Genel olarak kullanilan kural yazma, bant genisligi limitleme ve trafik filtreleme islemleri

sorunsuz bir sekilde gerceklestirilmistir.
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Toplanan bilgiler ve yapilan arastirmalar sonraki caligmalara 151k tutacaktir. Daha sonra
yapilacak c¢alismalarda agik kaynak kodlu gilivenlik duvarlarinin sanallagtirilmisg
sistemlerde kullanilmasinin uygulamasi gergeklestirilebilir. A¢ik kaynak kodlu giivenlik
duvarlarinin sanallastirilmis sistemlerde kullanilarak performanslar1 kiyaslanabilir.
Ayrica sistemlerde kullanilabilecek agik kaynak ve ticari tiim giivenlik duvarlarinin

performans ve kaynak kullanim karsilastirilmasi da yapilabilir.
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