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OZET
Yiiksek Lisans Tezi

ELEKTRIKLi ARACLARDA SiSTEM GUVENLIGININ
ARTTIRILMASI

Umut SENSOZ

Manisa Celal Bayar Universitesi
Lisansiistii Egitim Enstitiisii
Elektrik Elektronik Miihendisligi Anabilim Dal

Damisman: Dr. Ogr. Uyesi Mustafa NiLL

Teknolojinin ilerlemesiyle birlikte araglar ve otomotiv elektroniginde bir
degisim siireci yasanmaktadir. Bu dogrultuda elektrikli araglarin hayatimizdaki yeri
artmis, gelismis elektronik cihazlar, akilli ara¢ 6zellikleri, gelismis siirlicii destek
sistemleri gibi Ozellikler ve cihazlar otomotiv endiistrisinde yaygin olarak

kullanilmaya baslanmustir.

Araglarda kullanilan Elektronik Kontrol Unitelerinin (ECU) sayilar1 artmakta,
bu kontrol initelerine ek olarak ¢ok sayida ekran, modem, bilgi-eglence sistemleri,
gelismis siiriici destek sistemleri gibi elektronik bilesenler ve 6zellikler elektrikli
araclarda yerini almaya baglamistir. Tiim bu oOzellikler ve elektronik bilesenler
beraberinde bir¢ok sensér ve ECU kullanimini gerektirmektedir. Sensdrlerden gelen
yiiksek gilivenlik seviyesindeki veriler, farkli haberlesme protokolleri {lizerinden
denetleyicilere tasinmakta ve denetleyiciler tarafindan islenmektedir. Bu yiiksek
giivenlikli veriler disaridan manipiile edilerek, aracin kritik 6zellikleri (direksiyon,
gaz pedali, fren, kilit, vb.) kontrol edilebilmektedir. Bilgi-eglence (infotainment) ve
baglanabilirlik (connectivity) o6zelliklerinin gelismis versiyonlarinin araglarda yer
almasi ile birlikte araglar dis birimler ile haberlesebilir duruma gelmistir. Aragtan her
seye (V2X) ve ECU yazilim giincellemeleri igin havadan (OTA) giincelleme gibi
Ozellikler araclarda kullanilmaktadir. Bulut ve internetten araca alinan veriler, arag
ici agindaki baz1 ECU’lar tarafindan kullanilmakta ve aragtaki bazi kritik 6zellikleri
kontrol etmektedir. Bu durumda hem dis haberlesme hem de arag¢ igi haberlesme

giivenli bir sekilde gergeklestirilmelidir.



Bu calismada, Gelismis Sifreleme Standarti (AES) ve Ozel Veya (XOR)
sifreleme yontemlerini igeren bir sifreleme mekanizmasma ve kimlik dogrulama
fonksiyonuna sahip giivenli bir ara¢ i¢i haberlesme sistemi tasarlanarak elektrikli
aracin sistem giivenliginin arttirilmasi hedeflenmistir. Kontrol Alan Ag1 (CAN) ve
Evrensel Asenkron Alic1 Verici (UART) haberlesme protokolleri kullanilarak hibrit
bir sistem olusturulmustur. Sifreleme islemlerinde rastgele sayilar kullanilarak
sifreleme gilivenliginde artis saglanmistir. Tiim bu gergeklestirilen islemler ile arag
haberlesme agindaki krittk ve Onemli verilerin disariddan ulasilabilir,

anlamlandirilabilir ve manipiile edilebilir olmamas1 amaglanmistir.

Anahtar Kelimeler: (Arac Ici Haberlesme, ECU, Otomotiv Siber Giivenlik

Otomotiv Elektronigi, Mesaj Sifreleme, Kimlik Dogrulama)

2024, 94 sayfa



ABSTRACT
M.Sc. Thesis
INCREASING SYSTEM SECURITY IN ELECTRIC VEHICLES
Umut SENSOZ

Manisa Celal Bayar University
Graduate School of Education
Department of Electrical and Electronics Engineering

Supervisor: Asst. Prof. Dr. Mustafa NiL

With the advancement of technology, there is a change process in vehicles
and automotive electronics. In this direction, the place of electric vehicles in our lives
has increased, features and devices such as advanced electronic devices, smart
vehicle features, advanced driver assistance systems have been widely used in the

automotive industry.

The number of Electronic Control Units (ECU) used in vehicles is increasing
and in addition to these control units, electronic components and features such as
many screens, modems, infotainment systems and advanced driver assistance
systems have begun to take their place in electric vehicles. All these features and
electronic components require the use of many sensors and ECUs. High security
level data coming from sensors are transferred to controllers via different
communication protocols and processed by the controllers. By manipulating these
highly secure data from the outside, critical features of the vehicle (steering wheel,
accelerator pedal, brake, lock, etc.) can be controlled. With the introduction of
advanced versions of infotainment and connectivity features in vehicles, vehicles
have become able to communicate with external units. Features such as Vehicle-to-
Everything (V2X) and Over-the-Air (OTA) updates for ECU software updates are
used in vehicles. Data received from the cloud and the internet to the vehicle is used
by some ECUs in the in-vehicle network and controls some critical features in the
vehicle. In this case, both external communication and in-vehicle communication

must be performed securely.



In this study, it is aimed to increase the system security of the electric vehicle
by designing a secure in-vehicle communication system with an encryption
mechanism that includes Advanced Encryption Standard (AES) and Exclusive Or
(XOR) encryption methods and authentication function. A hybrid system was created
using Controller Area Network (CAN) and Universal Asynchronous Receiver
Transmitter (UART) communication protocols. An increase in encryption security
has been achieved by using random numbers in encryption processes. With all these
operations, it is aimed to ensure that critical and important data in the vehicle

communication network cannot be accessed, interpreted and manipulated externally.

Keywords: (In-Vehicle Communication, ECU, Automotive Cyber Security,

Automotive Electronics, Message Encryption, Authentication)

2024, 94 pages



ONSOZ VE TESEKKUR

Bu caligmada, sifreleme ve dogrulama fonksiyonlarina sahip, giivenli bir arag
ici haberlesme sistemi tasarlanarak, elektrikli aracin sistem giivenliginin arttirilmasi
hedeflenmistir. Calismanin giris bolimiinde, ¢alisma motivasyonu, c¢alismanin
amaci, onemi ve katkisi anlatilmistir. Genel bilgiler boliimiinde, ¢alisma konusu
hakkindaki literatiir taramalarina, konu ile ilgili teorik bilgilere ve aragtirmalara yer
verilmistir. Materyal ve yoOntemler bdliimiinde, calismanin deneysel asamasinda
kullanilan elektronik malzemeler ve kullanilan yontemler hakkinda detaylar ve
bilgiler verilmistir. Arastirma bulgular1 ve tartisma boliimiinde, uygulama
calismasinin detaylar1 ve ¢iktilart anlatilmistir. Sonug¢ ve Oneriler kisminda ise,
calismadan elde edilen sonug¢ ve ¢iktilar anlatilmig, yapilabilecek gelecek calismalar
ve gelistirmeler hakkinda oneriler verilmistir.

Calismamin her agamasinda bana destek olan, bilgi ve deneyimleri ile yol
gosteren danisman hocam Saym Dr. Ogr. Uyesi Mustafa NiL’e, ¢alismam ve yiiksek
lisans egitimim siiresince verdigi fikirlerle ve Onerilerle bilgi ve diisiincemi arttiran
Sayin Dog. Dr. Omer AYDIN’a, lisans egitimim siiresince aldigim kaliteli egitimden
dolay1 Manisa Celal Bayar Universitesi Miihendislik Fakiiltesi Elektrik Elektronik
Miihendisligi Boliimiindeki sayin 6gretmenlerime, her konuda beni destekleyen ve
yonlendiren canim annem Bedriye SENSOZ’e, su an bir bireyi olmaktan gurur
duydugum ve zevkle yaptigim isim olan Elektrik Elektronik Miihendisligine beni
yonlendiren canim babam Ismail SENSOZ’e, manevi olarak her daim yanimda olan
canim kardesim Buket SENSOZ’e, teknik ve manevi olarak beni destekleyen, verdigi
Oneriler ile egitim, ig ve 0zel hayatimda bir yol gosterici olan hayat arkadasim Sevde
GOKCE ye ictenlikle tesekkiir ederim.

Umut SENSOZ
Manisa, 2024
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1. GIRIS

Teknolojinin ¢ok hizli biliylimesi insan hayatindaki iiriinlere dogrudan etki
etmektedir. Hayatimizda 6nemli bir yeri olan ve insan hayatini oldukga kolaylastiran
otomobillerde bu etkiyi gorebiliriz. Araglarin teknolojik evrimine bakildiginda igten
yanmal1 motora sahip araclarla birlikte diger yakat tipine sahip (elektrikli, hidrojen,
hibrit vs.) araglarinda giinliik hayatimizin birer parcasi haline geldigini artik
gormekteyiz. Ozellikle son yillarda elektrikli araclar son derece popiiler ve yaygin
bir hale gelmistir. Elektrikli araglarin bu kadar yaygmn hale gelmesinde cevre,
kullanic1 gereksinimleri ve ihtiyaglari, teknolojinin getirdigi yenilikler gibi etkenler
yer almaktadir [1]. Daha derine indigimizde arag¢ degisimlerine daha detayl
baktigimizda mekanik bilesenlerin ¢ok oldugu araglardan, akilli ve otonom,
connected (bagli) ve birbirleri ile haberlesebilen, {izerlerinde ¢ok sayida kontrolcii
(ECU) ve elektronik bilesen (CAN ve LIN diigiimleri / cihazlar1 gibi) bulunduran
arabalar artik hayatimizin bir parcasi haline gelmistir. Sekil 1.1.°de araclardaki
elektronik cihazlarin, CAN ve LIN haberlesme o6zelliklerine sahip diigtimlerin

(elektronik kontrol {initesi, sensor gibi cihazlar) artis1 verilmistir [2].
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Sekil 1. 1. Araglardaki CAN / LIN ve Diger Diigiimlerin (Cihazlarin) Artist



Araglar belirli seviyelerde otonom haline gelmis, infotainment (bilgi-eglence)
ve connectivity (baglanabilirlik) o6zellikleri ile de araglar dis diinyadaki diger
sistemler ile haberlesen ve veri gonderip alabilen akilli cihazlara doniismiislerdir [3].
Arag Ozellikleri kompleks bir hal aldik¢a 6rnek olarak araglar otonom ve akilli hale
geldikge araglarda kullanilmasi gerekli kontrolcii (elektronik kontrol iinitesi) ve
sensor (RADAR, LIDAR, Kamera, Ultrasonik vs.) sayilar1 artmaktadir. Sensorlerden
gelen gigabit hizindaki veriler elektronik kontrol {initeleri tarafindan islenmektedir.
Sekil 1.2.de otonom araglardaki ADAS (Gelismis Siiriicii Destek Sistemleri) blok

diyagrami verilmistir [4].

Kamera

- Radar

HSSL

o Dijital
Mikrodenetleyici — Sinyal ADAS
Tslemcisi Sensorleri
| — Lidar
1— GPS

Sekil 1. 2. Otonom Araglardaki ADAS Blok Diyagrami

Uyarlanabilir hiz sabitleyici, serit takip sistemi, kor nokta tespiti, trafik isaret
tanima, ¢apraz trafik uyarisi, otomatik acil fren gibi 6zellikleri saglayabilmek igin
aracin kritik denebilen direksiyon, gaz pedali, fren, kilit sistemleri gibi fonksiyonlar
sensorlerden gelen verilere gore ECU’lar tarafindan kontrol edilmektedir [5].
Sensorlerden gelen bu veriler bozulmadan, degisiklie ugramadan ve disaridan

ulagilamayacak bir formda ECU’lara aktarilmalidir.



Bilgi-eglence ve baglanabilirlik 6zellikleri ile birlikte de araglar dis sistemler
ile haberleserek bilgi alisverisinde bulunurlar [6]. Giiniimiiz akilli araglarindaki
belirli elektronik kontrol tiniteleri (6rnek olarak TCU - Telematic Control Unit veya
TBOX - Telematic Box) tizerlerinde bulundurdugu LTE veya GSM modiiller
sayesinde internete ¢ikip, internet cihazlari ile haberlesebilmektedir. Hatta
araclardaki giincellenmesi gereken bazi initelerin giincelleme yazilimlari OTA
(Over-the-Air) veya FOTA (Firmware-Over-the-Air) gibi 6zellikler kullanilarak
Telematic Box araciligi ile yapilabilmektedir [7]. Giincelleme paketi TBOX
tarafindan alinip, gerekli initelere CAN veya ethernet ilizerinden gonderilir, bu
sayede giincellenmesi gereken {initenin  giincellestirilme islemi uzaktan
saglanabilmektedir. Sekil 1.3.’de tipik bir OTA giincelleme sistem mimarisi
verilmistir [7].Giincelleme paketini dis birimden alan OTA master cihaz yani TBOX,
giincelleme paketini CAN / CANFD / Etherhet iizerinden aracin gilincellenmesi

gereken diger tinitelerine yani OTA client cihazlara gondermektedir.

Alict OTA
Ethernet, USH e o Cihaz1

(Tbox,ivi)

g G/WIFI > Ana Allcn OTA AN, CANF Do
Cihazi

Alic1 OTA
Cihaz1 (ECU)

Sunucu OTA Alic1

Sekil 1. 3. Tipik Bir OTA Giincelleme Sistem Mimarisi



OTA gibi araglardaki bir ¢ok o6zellik (anahtarsiz giris, radyo, telematik,
hirsizlik onleyici sistemler vs.), Wi-Fi, bluetooth, GNSS, GSM, NFC gibi kablosuz
haberlesme protokolleri araciligi ile dis birimler ile etkilelim halindedir. Sekil 1.4.’de
araglardaki bazi 6zelliklerin kablosuz haberlesme ile etkilesim diyagrami verilmistir
[8]. Uzaktan giincelleme veya Sekil 1.4.’de goriildiigii gibi arag i¢ birimleri ile dis
sistemler arasinda birgok farkli yontem ile farkli iletisimler bulunmaktadir. Dis
birimlerden gelen bilgiler kotii niyetli olabilir. Bu birimlerden bilgi alinmadan 6nce
dis birimler dogrulanmalidir, dogrulama isleminden sonra araca alman veriler

sifrelenmeli ve diger iinitelere sifreli ve giivenli bir formda iletilmelidir.

Aragtan
Araca

A Hava
Telematik yastig1

Kontrol

Lastik
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Givde
Kontrol
(Body-
Cont.)

Sekil 1. 4. Kablosuz Haberlesme ile Etkilesimde Bulunan Bazi1 Arag Ozellikleri

Akilli sehirler ve akilli ulagim sistemlerinin uygulamaya gegildigi nesnelerin
interneti zamaninda, araglarin dis birimlerle etkilesimde bulunmasi ve bagli olmasi
kaginilmazdir [9]. Araglar dis sistemler ile etkilesimde olduklari i¢in bazi giivenlik
riskleri olugsmaktadir [10]. Arag¢ ve aracin iletisimde oldugu sistem disindaki ti¢iincii
kisiler veya sistemlerden haberlesme dinlenebilir, aradaki haberlesme bozulabilir,
baglanti koparilmaya calisilabilir. Bu riskleri 6nlemek icin arag ve dig sistemlerin
haberlesmeleri giivenli bir sekilde gergeklestirilmelidir ve {igiincii kisiler tarafindan

miidahale edilebilir, ulasilabilir ve kontrol edilebilir olmamalidir.



Otomotiv diinyasindaki diger 6nemli bir ¢calismaya baltigimizda ise karsimiza
vehicle-to-everything (aragtan her seye) kavrami ve oOzellikleri ¢ikmaktadir. Bu
kavram daha da agildiginda ise, aragtan araca, aragtan altyapiya, aragtan eve, aragtan
aga, aragtan sebekeye, aragtan cihazlara gibi kavramlar ve etkilesimler

goriilmektedir. Araglarin diger dis birimlerle olan etkilesimi Sekil 1.5.’de verilmistir
[11].
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Sekil 1. 5. Aractan Her Seye Etkilesim Modeli

Goriildugi gibi akilli, bagl ve otonom arag¢ 6zellikleri dolayisiyla, araglar ve
dis birimler / sensorler ¢ok sayida kablolu veya kablosuz arayiiz iizerinden etkilesim
halinde bulunurlar. Bu 6zelliklere sahip araglarin ¢ok fazla dis arayiizleri bulunur. Bu
durum araglarn bilgisayar korsanlarmin veya {giincli kisilerin hedefi haline
getirmektedir ve otomotiv giivenligi tehditlerini hizla arttirmaktadir [12]. Koti
niyetli Gglncii kisiler tarafindan bu arayiizler dinlenebilir, dinlenen mesajlar
anlamlandirilabilir veya bozulabilir. Anlamlandirilan mesajlar lgiincli bir kisi
tarafindan kablolu veya kablosuz araca gonderilip aracin gaz, fren, direksiyon, Kilit
sistemi, ABS (Anti - Lock Braking System), immobilizer ve sistem giincellemeleri

gibi kritik sistemleri ve fonksiyonlari manipiile edilebilir veya kontrol edilebilir.



Arag i¢i haberlesmenin siirlis ve siirlicii emniyeti agisindan giivenli olmast
cok 6nemlidir. Ugiincii kisilerin arag i¢i haberlesme mesajlarini manipiile etmesi kotii
sonuglar dogurabilir. Ornek olarak ADAS sensdrlerinden gelen bir veri dinlenip
anlamlandirilir ise, elektronik kontrol {initesine bozuk bir veri gonderilip kaza gibi
kot durumlar olugabilir. Yine ayni sekilde gilincelleme yazilim paketi,
giincellenmesi gereken ECU’lara iletilirken dinlenip bozulabilir. Aragtaki bir

tinitenin glincellenmemesi veya hatali giincellenmesi kotii sonuglar ortaya cikarabilir.

Araci baglatma, durdurma, direksiyon kontrolii, gaz, fren, kilit sistemi gibi
fonksiyonlar ECU’lar tarafindan gergeklestirilir. Iki ECU arasindaki veriyoluna
sizmayl basarabilen bir kisi haberlesmeyi dinleyebilir ve verileri bozabilir. Bu
durumu 6nlemek i¢in veriyolunda ki mesajlar sifrelenmeli veya sifreli mesaj iletim

ozelligine sahip bir veriyolu ile taginmalidir [13].

Arac¢ i¢i haberlesmede cok sayida mesaj elektronik kontrol iiniteleri
tarafindan birbirlerine iletilir. Bazi CAN veriyolu mesajlar1 son derece kritik arag
giivenligi ile ilgili mesajlardir. Bu CAN mesajlarinin manipiile edilebilmesi arag

giivenligi acisindan ciddi sonuglar dogurabilir [14].

Arag ici iletisim ilk olarak dinlenememelidir. iki elektronik kontrol iinitesi
arasindaki veya sensoOrlerden giden veriler dinlenebilse bile anlamlandirilabilir
olmamalidir. Ara¢ i¢i ag haberlesmesi dogrulama protokoliine sahip, sifreli ve

giivenli bir yapida olmalidir.

Araglar daha da otonom, connected (bagli) ve akilli hale geldikge arag igi
bilesenler arasindaki veya arag — dis sistemler arasindaki etkilesim daha da artacaktir.
Stiriicli, arag veya sistemlerin giivenligi agisindan siber giivenlik araglar icin c¢ok
onemli bir unsur ve uygulanmasi gereken bir zorunluluk haline gelerek, akademideki

ve endiistrideki yeni otomotiv elektronigi ¢alismalarina temel olmaktadir [15].



1.1. Tezin Amaci

Teknolojinin  gelismesi  hayatimizdaki iirlinlere de yansimaktadir.
Hayatimizdaki cihazlar kompleks ve yiiksek fonksiyonel ozellikler kazanmaya
baglamistir. Giinliik hayatimizin en 6nemli bilesenlerinden biri olan araglarda bu
gelisimi ve durumu gorebiliriz. Yakit tipi olarak bakildiginda 6nemli bir degisim
mevcuttur. Fosil yakitlart kullanan igten yanmali motora sahip araglar, batarya
paketlerine sahip elektrikli araglara doniismiistiir. Elektrikli araglarin gelecek
Oneminin artmasi arag¢ Ureticilerine yeni bir yatinm alani olusturmustur. Bir¢ok
gelismis Ozellik bu araglara eklenmeye baslanmis, araclar akilli, birbirleriyle ve dis
sistemlerle etkilesim kurabilip haberlesen, otonom ozellikli akilli cihazlara
dontigmuslerdir. Araglara bu kadar 6zellik eklenmesi, gerekli denetleyici ve sensor
gibi donanimlarin sayisini arttirmis, ara¢ i¢i haberlesme agindaki veri ve mesaj
sayilarin1 ¢ogaltmis ve bazi riskler getirmistir. Sistemlerin kontrolii ve emniyeti

zorlagmis, araclar siber saldirilara agik hale gelmistir.

Bu caligmada, sifreleme ve dogrulama mekanizmasina sahip, giivenli ve
hibrit bir arag i¢i haberlesme sistemi kurularak elektrikli aracin sistem giivenliginin
arttirilmasi hedeflenmistir. Bu sayede, elektronik kontrol initeleri ve sensor gibi
diger donanimlar arasi haberlesmeler manipiile edilemeyecek ve aracin giivenlik

kritik seviyedeki fonksiyonlar: dis saldirilara kars1 korunacaktir.

1.2. Tezin Onemi

Bu ¢alismada, sifreleme ve dogrulama mekanizmasina sahip, giivenli hibrit
bir ara¢ i¢i haberlesme sistemi tasarlanarak, elektrikli araglarda bulunan kritik
sistemlere yonelik saldirilarin  engellenmesi amaglanmistir. Bu sayede, aracin
giivenlik seviyesi yiiksek kritik sistemleri korunacak, insan hayatina dogrudan etki
eden onemli sistemlerin kotii amaglar dogrultusunda kullanimi 6nlenecektir. Bu
calisma, sagladigr giivenlik mekanizmalar ile siiriis ve siiriicii giivenligini arttirdig1

icin otomotiv siber giivenligi agisindan énemlidir.



1.3. Tezin Katkisi

Bu ¢alismada, arag¢ i¢i haberlesme agma yonelik yapilabilecek saldirilara
karsi, sifreleme ve dogrulama fonksiyonlar1 kullanilarak onlemler alinmistir. Arag
agina yonelik dinleme ve anlamlandirma saldirilart igin sifreli bir haberlesme sistemi
tasarlanarak ve yabanci cihazlardan gelen komutlar igin kimlik dogrulama
fonksiyonu kullanilarak sistem giivenligi arttirilmistir. Ayrica hibrit bir haberlesme
yaklasimu ile, birden fazla haberlesme protokolii ve farkli iletisim hatlar1 kullanilarak
sistem giivenligine katki saglanmistir. Bu ¢aligma, bir arag i¢i haberlesme aginin ne
kadar onemli ve kritik oldugunu anlatmis, ne gibi saldirilara karsi savunmasiz
oldugunu gostermis ve alinabilecek Onlemler ve savunma teknikleri konusunda

otomotiv siber glivenlik konusuna bir katki sunmustur.



2. GENEL BILGILER

2.1. Otomotiv Elektronigi

Otomotiv diinyasindaki degisimlere ve yeniliklere bakildiginda, bu degisim
ve yeniliklerin belirli alanlarda gruplandigi goriilmektedir. Bu alanlara baktigimizda
kuskusuz aracin yakit ve motor tipindeki degisimler 6n plana c¢ikmaktadir.
Geleneksel fosil yakit kullanan araglar, batarya paketlerine sahip elektrik enerjisini
kullanan araglara doniismektedir. I¢ten yanmali motor kullanan araclardan farkli tipte
elektrik motoru kullanan araglara dogru bir doniisiim yasanmaktadir. Malzeme
teknolojileri gelismektedir, standart plastik ve metal malzemelerden, gii¢clendirilmis
kompozit malzemelere gegis yasanmaktadir. Motor ve batarya paketlerinin
yonetimleri konusunda gii¢ elektronigi teknolojileri, otomotiv endiistrisinde ¢ok
Oonemli bir yere gelmistir ve bu konudaki c¢alismalar ve arastirmalar devam
etmektedir. Diger bir taraftan ise kullanici isterlerini karsilamak, yeni teknolojileri
araglara entegre etmek, araglar1 fonksiyonel akilli cihazlar haline getirmek icin arag
tireticileri ve tedarikgileri cok dnemli bir alan olan otomotiv elektronigi teknoloji ve
fonksiyonlarma ciddi yatirimlar yapmaktadirlar. Son yillardaki otomotiv elektronigi
market degeri degisimine bakildiginda, bu alandaki degisimin 6nemi anlagilmaktadir.
Sekil 2.1.°de otomotiv elektronigi market degerinin son yillardaki degisimi

goriinmektedir [16].
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Sekil 2. 1. Otomotiv Elektronigi Market Degeri
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Otomotiv elektroniginde yasanan gelismeler ile araglar giinden giine yeni
ozellikler kazanmaktadir ve gittikce daha akilli ve fonksiyonel hale gelmektedir.
Otomotiv elektronigine oOnciilik eden, trend ve gelismekte olan alanlar
bulunmaktadir. ADAS (Gelismis Siiriicii Destek Sistemleri), Infotainment (Bilgi-
Eglence), Connectivity (Baglanabilirlik), V2X (Aragtan — Her seye) gibi alanlardan
gelen fonksiyonlar ve oOzellikler, akilli ve teknolojik bir arabanin en kritik
Ozelliklerini olusturur. Tiim bu yenilesme ve yiiksek teknoloji doniistimii, elektronik

bilesen ve sistemlerin araglara entegrasyonu sayesinde olmaktadir.

2.1.1. Gelismis Siiriicii Destek Sistemleri (ADAS)

Araglardaki teknolojik degisim devam ettikge insan hayatini kolaylastiran bir
cok oOzellik hayatimiza girmekte ve araglardaki yerini almaktadir. Bu 6zelliklerden
bazilar1 siirliciinlin siirlis konforunu arttirmak, gerekli yerlerde hayati Onlemler
almak, yaklasan tehlike ve kazalara kars1 siirticiiyii uyarmak ve araci kismi veya tam
otonom hale getirmek gibi gelismis fonksiyonel 6zelliklerdir. Bu ozellikler arag
hareket halinde veya park edilme durumunda iken siiriiciiye yardim eder ve ozel
durumlar i¢in siiriicii ile etkilesime girer. Bu sayede bu sistemler otomobil ve yol
giivenligini arttirir. Sensor ve kamera teknolojilerinden gelen verilerin, elektronik
kontrol tiniteleri tarafindan yorumlanip islenmesi temeline dayali bu sistemler
otomotiv elektronigi altindaki temel alanlardan biridir. Araglardaki bu Ozellikler

gelismis siiriicli destek sistemleri altinda degerlendirilir.

Gelismis siirlicii destek sistemlerinin araglardaki 6zelliklerinin artmasi ve bu
Ozelliklerinin gelismesi, araglari otonom hale getirmektedir. Gelismis siiriicli destek
sistemleri, otomasyon miktarina ve SAE (The Society of Automotive Engineers —
Otomotiv Miihendisleri Birligi) tarafindan yayinlanan siiflandirmaya gore seviye

0’dan seviye 5’¢ kadar alt1 seviyede kategorize edilir.
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SAE tarafindan yapilan siniflandirmada seviye 0’dan 2’ye kadar olan
seviyeler, siiriiciiniin ana siiriis roliinii dstlendigi ve otomatik islevlerle
desteklenebilen araglar1 ifade ederken, seviye 3’ten 5’e¢ kadar olan seviyeler, eger
mevcutsa, insan siiriiciiniin daha az sorumluluga sahip oldugu veya hi¢ sorumluluk
tasimadigi araglara karsilik gelir ve otomatik siirlis sistemi ana siiriiciidiir. Tablo

2.1.de SAE seviye 3, 4, 5 seviyeleri ve kabiliyetleri verilmistir [17].

Tablo 2. 1. SAE J3016 Seviye 3,4 ve 5 Otomasyon Ozellikleri

SAE Seviye 3 SAE Seviye 4 SAE Seviye 5

Siiriicii Otomatik siiriis sistemi devrede iken, araci kullanmaz

Talep edildiginde Otomatik siirii sistemi, araci siiriiciiniin

arac1 kullanmalidir kullanmasi talebinde bulunmaz
Otomatik Belirli kosullar altinda araci kullanabilir Tiim kosullar
Siiriis Sistemi altinda araci
kullanabilir

Tablo 2.1.’de goriildiigii iizere, seviye 3, 4 ve 5°de otomatik siirlis sistemi
devrede iken siiriicti araci kullanmamaktadir. Seviye 3 bir otomatik siiriis sisteminde,
otomatik siiriis sistemi talebi durumunda siiriicii arabay1 kullanmalidir. Seviye 4 ve 5
otomasyon seviyesine sahip bir otomatik siiriis sisteminde, otomatik siirlis sistemi,
kontrolii verme isteginde bulunmayacaktir. Seviye 3 ve seviye 4 otomasyon
seviyesine sahip bir aragta, otomatik siiriis sistemi belirli ve limitli kosullar altinda
araci kullanabilir. Seviye 5 kabiliyetine sahip bir otomatik siiriis sistemi ise tiim

kosullar altinda araci kullanabilir.

Gelismis siirlicli  destek sistemleri altinda degerlendirilen sistemlere
baktigimizda birgok farkli durum ve siirlis i¢in siiriiciiye destek olan farkli 6zellikler
bulunmaktadir. Bu 06zelliklerden her biri kendine has donanmimlari, sensorleri ve

kontrol algoritmalarini kullanmaktadir.
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Baslica ADAS fonksiyonlar1 olarak ABS (Anti Lock Braking System —
Kilitlenme Karsit1 Fren Sistemi), ESC (Electronic Stability Control — Elektronik
Denge Kontrolii), AEB (Automatic Emergency Braking — Otomatik Acil Durum
Frenleme), LCA (Lane Change Assistant — Serit Degistirme Asistan1), PDC (Park
Distance Control — Park Mesafe Kontrolii), LDW (Lane Departure Warning —
Seritten Ayrilma Uyaris1), FCW (Forward Collision Warning — On Carpisma
Uyarisi), ACC (Adaptive Cruise Control — Uyarlanabilir Hiz Kontrolii), LKA (Lane
Keep Assist — Serit Koruma Yardimi), PA (Park Assist — Park Yardimi), ANV
(Automotive Night Vision — Otomotiv Gece Goriisii), BSD (Blind Spot Detection —
Kor Nokta Tespiti), LCS (Lane Centering System — Serit Merkezleme Sistemi), CAS
(Collision Avoidance System — Carpisma Onleme Sistemi), DMS (Driver
Monitoring System — Siiriicii izleme Sistemi), RCTA (Rear Cross Traffic Alert —
Arka Capraz Trafik Uyarisi) verilebilir [18].

2.1.1.1. Kilitlenme Karsit1 Fren Sistemi (ABS)

Kilitlenme karsiti fren sistemi, ani frenleme durumlarinda dis etkiler ve
ortamlar (yolun siiriis durumu, hava kosullari, aracin kendisinden dogabilecek veya
araca etki eden diger kosullardan dolay1) sebebiyle meydana gelebilen tekerlek
kilitlenmesi olaymi engellemek i¢in olusturulmus sistemlerdir. Siiriiciiniin
giivenligini saglamak icin gelistirilmis siirlis giivenligi sistemlerinden biridir. Bu
sistemde, tekerlek hizi ve ara¢ hizim1 karsilastirmak icin sensorlerden yararlanilir.
Tekerleklerde bulunan ivme olgerler tekerlek hizini 6lger, ayn1 esnada Glgiilen arag
hiz1 tekerlek hiz1 ile istenen oranda benzer degilse kilitlenme karsiti fren sistemi
devreye girerek ilgili tekerlegin kilitlenmesini 6nler ve siiriis giivenligini saglar. Bu
durumda oOniine gecilmeye calisilan risk yiiksek hizlarda tekerlegin kilitlenmesi
durumudur. Yiiksek hizlarda kilitlenen tekerlek, aracin kaymasi durumunu ortaya
¢ikarabilir. Kilitlenme karsit1 fren sistemi, kilitlenmis tekerlegin freni birakip tekrar

donmesini saglar, bu sayede kayma olmaz ve frenleme mesafesi kisalir [19].
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2.1.1.2. Elektronik Denge Kontrolii (ESC)

Elektronik denge kontrolii sistemi, siiriicliniin kontrol kaybindan kaynakli
kaza ve tehlikeli durumlari engellemek i¢in gelistirilmis sistemlerdir. Olusabilecek
savrulma, yoldan sapma, devrilme, viraji alamama gibi siiriiciiniin kontroliinii
kaybettigi durum kaynakli kazalarin olusma riskini en aza indirmektedir. Arag viraji
donerken, hizli manevra ve anlik fren durumlarinda aracin savrulmasini onler, asir1
direksiyon veya yetersiz direksiyon sebebi ile olusabilecek kayma durumlarinda
frenleri otomatik olarak etkinlestirebilir. Bu sistemin elektronik kontrol {initesi,
sistemin sensorlerinden devamli veri alarak, siiriiclinlin direksiyon verisi ve tagitin
asil silirlis yonii arasinda bir fark olup olmadigini anlamak i¢in girdileri kullaniyor.
Arac tekerlerinde bulunan hiz sensorleri sayesinde elektronik kontrol iinitesi bazi
tekerleklerin diger tekerleklerden hizli dondiigiini algiliyor, bu durum tekerleklerin
¢ekis giictinii yitirdigini belirtiyor. Elektronik kontrol {initesi, araci kontrol edilebilir
bir hale geri getirmek i¢in, tekerlek hizlarina ve g¢ekislerine gore fren sistemini farkli
fren kuvveti uygulamaya yonlendiriyor. Bu sayede, aracin savrulma durumunun
Online gegilerek, siiris glvenligi saglaniyor. Sekil 2.2.°de elektronik denge

kontroliiniin ¢aligma prensibi gorsellestirilmistir [20,21].

Amaglanan Amaglanan Gergek
Arag Arag Arag Yolu
Yolu

_ Yolu

ESC doniisiin
disina 6n
/ fren uygulanir
Arag & \ \
Yolu

. \ ESC, Dénilgin
\e icine arka

° fren uygular \ ' '

ASIRI SAVRULMA ®  Aracin arka ucy,

stirictiniin amagladig
yoldan gikiyor

Sekil 2. 2. Elektronik Denge Kontrolii Calisma Prensibi
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2.1.1.3. Otomatik Acil Durum Frenleme (AEB)

Otomatik acil durum frenleme sistemi, yoldaki engelleri tespit ederek araci
yavaglatmak veya bazi durumlarda ise tamamen durdurmak icin otomatik fren
kullanir. Bu sistem hayati durumlarda siiriiciiniin etkisi olmadan, siiriicii kontrolii
disinda araci durdurabilir. Otomatik acil durum frenleme sistemleri olasi kazalari
onlemek i¢in 151k tespiti, RADAR teknolojisi veya kamera teknolojilerinin
kombinasyonlarini-birlesimlerini kullanan hibrit sensor tabanli gelismis siiriicii
destek sistemlerinden biridir. Sensorlerden gelen girdiler ile bir nesne tespit edilirse
ilk Once siiriici uyarilir, belirli bir siire igerisinde siiriiciiden bir kontrol
gerceklesmezse, otomatik acil durum frenleme sistemi aract durdurarak siiriis
giivenligini saglar. Sekil 2.3.’de otomatik acil durum frenleme sisteminin, acil

frenleme durumundaki ¢alisma asamalar1 verilmistir [22].

Uyari ve Fren Yardimi

. ))))n_‘

Uyari ve Otomatik Fren (ilk Asama)

siite (R

Sekil 2. 3. Otomatik Acil Durum Frenleme Sistemi Calisma Asamalari
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2.1.1.4. Serit Degistirme Asistam1 (LCA)

Serit degistirme asistani, siirliciilerin glivenli bir sekilde serit degistirmesine
yardimc1 olan bir teknolojidir. Siriictiler serit degistirirken yaklasan arabalari
bildirmek icin sensor teknolojilerini kullanir. Serit degistirme asistani, siiriicliniin
goremedigi kor noktadaki araglari tespit ederek serit degistirmelerde meydana
gelebilecek tehlikeli durumlar1 ve kazalar1 azaltmayi hedefler. Sistem, tehlikeli
olabilicek serit degistirme durumu algiladiginda, siiriiciiniin 6nlem almasina ve
giivenli serit degisikligi yapmasina yardimci olabilmek icin sesli ve/veya gorsel uyari
verir. Gliniimiiz siiriicii destek sistemlerinde 2 farkli serit degistirme asistani/yardimi
sistemi karsimiza c¢ikmaktadir. Bu sistemlerin pasif olani direksiyon ve frenleme
kontroliinii siirliciiye birakir, sesli ve/veya gorsel uyart ve algilamalar ile serit
degistirme durumunda siiriiciiye yardime1 olur. Aktif olan serit degistirme asistani ise
hibrit sensor teknolojilerini kullanarak kendi bagina serit degistirebilir. Direksiyon ve

fren kontrolii sistemin kendisindedir [23].

2.1.1.5. Park Mesafe Kontrolii (PDC)

Park mesafe kontrolii sistemi, zorlu park durumlarinda siiriiciiye park
esnasinda rehberlik ve yardim etmek i¢gin SONAR ve ultrasonik sensorleri kullanir.
Giliniimiizde ¢ogu aragta karsimiza ¢ikan siirlicii destek sistemlerinden birisidir. Park
esnasinda, yakin engeller i¢in sesli ikaz vererek park manevrasinda siiriicliye
yardimct olur. Pasif siirlicii destek sistemlerinden biridir. Park manevrasinda araci
kontrol etmez. Sesli veya gorsel uyarilarda bulunarak siiriiciiniin arag¢ kontroliini
kolaylastirir. Aracin 6n ve arka tamponlarinda bulunan ultrasonik sensdrler
sayesinde, aracin etrafindaki cisimler algilanir ve aracin cisimlere olan mesafesi
tespit edilir. Aracin cisimlere yakinhigina gore farkli tonlarda hoparlérden ¢ikan

sesler ile siiriicii yonlendirilir [24].
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2.1.1.6. Seritten Ayrilma Uyaris1 (LDW)

Seritten ayrilma uyar1 sistemi, siiriicliniin istemeden seritten ¢ikip ¢ikmadigini
tespit etmek i¢in kamera teknolojilerini kullanir. Bu sistem aracin seyir halinde
bulundugu seridi izler, siiriicliniin yanliglikla seritten ayrildigini anlarsa direksiyonu
titreterek, sesli veya gorsel uyar1 vererek siiriicliyli uyarir. Sistem, aracin seritteki
konumunu izlemek i¢in 6n camda bulunan kameralar1 kullanir. Arag¢ serit ¢izgileri
icerisinde degilse veya kontrolsiiz bir sekilde seritten ayriliyorsa siirliciiyli uyarir.

Sistem sadece gerekli ikazi sagladigi i¢in diizeltici eylemi siiriiciiniin yapmasi gerekir
[25].

2.1.1.7. On Carpisma Uyaris1 (FCW)

On carpisma uyar1 sistemleri, aracin oniinde duran veya yavas hareket eden
nesne veya araglari tespit ederek siiriicliyll yaklasan bir ¢carpigsmaya kars1 uyarir. Bu
sistem aracin Oniindeki yolu taramak icin radar, lazer ve kamera gibi sensor
teknolojilerini kullanir. On carpisma uyari sistemi, yaklasmakta olan bir carpismayi
veya tehlikeli durumu algilarsa, sesli, gorsel, titresim veya bunlarin bir
kombinasyonunu kullanarak siiriiciiyli uyarir. Bazi 6n ¢arpisma uyari/onleme
sistemleri siirticliniin gerekli aksiyonu almasina yardim ederek emniyet kemerlerini
sikabilir, fren hidroliklerini ayarlayarak aracin daha hizli durmasini saglayabilir. Bu
ozellik ile birlikte eger aracta acil fren sistemi de varsa, yaklasan bir carpismaya

gerekli zamanda aksiyon alinamaz ise, ara¢ otomatik olarak fren uygulayabilir [26].

2.1.1.8. Serit Koruma Yardim (LKA)

Yorgunluk ve dikkatsizlik sebebiyle istemsiz bir sekilde seritten ¢ikmalar
yaygin kaza nedenlerinden biridir. Serit koruma sistemi siiriiciiniin seritte kalmasina
yardimc1 olur. Seritte kalma asistani, gidilen seridi izleme ve aracin seritteki
konumunu anlamak i¢in video kamera kullanir. Aracin serit isaretlerine olan
mesafesi, belirlenmis minimum degerin altina inerse, serit koruma sistemi, elektrikli
hidrolik direksiyonu ters yonde hareket ettirerek aracin hedef seritte kalmasina

yardimci olur [27].
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2.1.1.9. Uyarlanabilir Hiz Kontrolii (ACC)

Uyarlanabilir hiz kontrolii, geleneksel hiz kontroliiniin (cruise control)
gelismis halidir. Cruise control siiriicii tarafindan set edilen hizi koruyabilir fakat,
arag siiriicii miidahale edene kadar hep bu hizda gider. Uyarlanabilir hiz kontroliine
sahip bir aragta ise, sistem ondeki araca bulunan mesafeye ve ondeki aracin hizina
gbre, ara¢ hizin1 otomatik olarak arttirip azaltabilir. Ondeki ara¢ yavaslarsa,
uyarlanabilir hiz kontrolii buna uyabilir. Ondeki ara¢ seridinizden cikarsa veya sizin
aracinizdan daha hizli giderse, sistem ara¢ hizini, siiriicliniin ayarladigi hiza geri
getirebilir. Trafik yogunluguna gore oOndeki ara¢ ile korunacak takip mesafesi
ayarlanabilir. Sistem ayarlanan bu takip mesafesine gore ara¢ hizini ayarlar. Arag ile
ondeki ara¢ arasindaki mesafeyi belirlemek i¢in sensorlerden yararlanilir.
Uyarlanabilir hiz kontrolii sistemi 2 sensdrden gelen bilgileri kullanir, birincisi 6nde
bulunan arag ile aradaki mesafeyi 6lcen mesafe sensorii, ikincisi ise araci otomatik
olarak hizlandiran ve yavaslatan hiz sensorii. Sistem hizimizi ayarlamak ve ondeki
aragla aradaki mesafeyi korumak i¢in bu girdileri kullanir. Sekil 2.4.’de uyarlanabilir

hiz kontrol sisteminin 6rnek bir ¢alisma durumu gorsellestirilmistir [28].

ACC’li arag, hiz sabitleyici tarafindan
ayarlanan sabit hizda giderken daha yavas
bir araca yaklasiyor

) —

ACC'’li arag, 6ndeki daha yavas aracin hizina
uyacak sekilde hizi azaltir

Onde arag yokken ACC ayarlanan hiza geri
déner

Sekil 2. 4. Ornek Bir Uyarlanabilir Hiz Kontrolii Durumu
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2.1.1.10. Park Yardimi (PA)

Park yardim sistemleri ¢esitli 6zelliklerde araglarda goriilebilir. Sadece sesli
uyari ile siirliciiye destek olabilir, arag etrafini tarayarak ve goriintiileyerck analiz
edebilir, uygun durumlarda araci sistemin kendisi bile park edebilir. Bu sistemler
zorlu park manevralarinda siirliciiye yardim ederek olast kaza durumlarinin 6niine
gecer. Gelismis park yardim sistemleri, 360 derecelik kamera goriisii ve tamamen

otonom kendi kendine park etme gibi gesitli dzellikleri i¢erebilir [29].

2.1.1.11. Otomotiv Gece Goriisii (ANV)

Otomotiv gece goriis sistemleri, gece yolculuklarinda ara¢ farlarinin
ulasamayacag kisi, ara¢ veya hayvanlari tespit etmenize yardimci olan sistemlerdir.
Arag gece goriis sistemleri, 6ndeki nesnelerin mesafesini belirlemek i¢in IR (Infrared
— Kuzildtesi) dalgalarini veya aractaki 1s1y1 tespit etmek icin termografik sensorleri
kullanir. Gece goriis sistemleri yalnizca yoldaki araglari degil, yayalari, hayvanlari ve
nesneleride yakalayarak olasi kazalarin Onlenmesine yardimci olur. Sistemin
seviyesine bagli olarak tarama menzilleri degisebilir. Sistem 300 metrelik bir alani

tarayabilir [30].

2.1.1.12. Kor Nokta Tespiti (BSD)

Kor nokta tespit sistemleri, siiriicliniin ara¢ kullanirken géremeyecegi ara¢ ve
diger nesneleri veya yerleri sensorler sayesinde tespit eden sistemlerdir. Bu 6zellik,
araca bir otomobil veya yaya ¢ok yaklastiginda siiriicliyii sesli veya gorsel ikaz ile
uyarir. Kor nokta tespit sistemleri, aracin yan noktalarini, koselerini, siiriiciiniin
gormekte zorlanacagi yerleri izler. Bir ara¢ kor nokta bolgesine girdiginde siiriiciiyii
sesli olarak uyarir. Bazi araglarda, kor noktaya giren nesne siiriicliye kameralar

aracilig1 ile gosterilir [31].
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2.1.1.13. Serit Merkezleme Sistemi (LCS)

Uzun yolculuklar siiriicii igin yorucu olabilir ve dikkat dagmiklig: yaratabilir.
Serit merkezleme sistemi, araci siirekli olarak gittigi seritte tutar, bu sayede de
stiricii, direksiyonu kontrol gorevinden kurtulur. Uzun yolculuklarda bu sistem
stiriciilere siirlis esnekligi tanir ve yolculugun zorlugunu azaltir. Bu sistem ayni
zamanda aracin seritten ¢ikmasini engeller ve siirlis giivenligini arttirir. Sistem, serit
isaretleri ve sinirlari tespit etmek i¢in kameralar1 kullanir, kameralar sayesinde aracin
kendi seridindeki konumu belirlenir. Serit merkezleme sistemi direksiyon kontroliinii
devralarak araci devamli olarak seritte tutar. Bu sistem siirlicii istegi ile

etkinlestirilip, devre dis1 birakilabilir [32].

2.1.1.14. Carpisma Onleme Sistemi (CAS)

Carpisma Onleme sistemleri, ara¢ ¢arpismalarini engellemek, siddetini
onlemek veya azaltmak igin gelistirilmis sistemlerdir. Sistem, yaklasan bir ¢arpisma
tespit ettiginde siiriiciiyii sesli veya gorsel olarak uyarir. Aktif ¢arpisma onleme
sistemlerinde, sistem siiriicii etkisi olmadan araci1 durdurabilir veya yavaslatabilir. Bu
sistemler, arag¢ etrafindaki diger araglari, yayalari ve engelleri tespit etmek i¢in
kamera, radar veya lidar gibi sensorleri kullanir. Carpigma Onleme sistemi, Sistem
seviyesine bagh olarak yaklasan bir ¢arpisma algiladiginda, siiriiciiyli uyarabilir veya

carpismay1 onlemek igin gerekli aksiyonu alabilir [33].

2.1.1.15. Siiriicii izleme Sistemi (DMS)

Siiriicii izleme sistemi, siiriiciiniin uyanikhigini ve dikkat seviyesini izleyen,
kamera ve goriintii izleme teknolojisi tabanli bir sistemdir. Sistem siiriicliyii tanir ve
stiriis glivenligini arttirmak igin siiriciiniin dikkat diizeyini kontrol eder. Sistem,
uykululuk durumu veya dikkat daginiklig: belirtileri tespit ettiginde siiriiciiyli uyarir.
Bu sistem, siiriicli tanima sistemi ve g6z kontrollii bazi islevlerin secilmesi gibi
harici fonksiyonlar1 da igerebilir. Siiriicii tanima sistemi sayesinde, her siiriiciiye 6zel

tercih ve ayarlarin otomatik olarak geri yiiklenebilmesi saglanir [34].
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2.1.1.16. Arka Capraz Trafik Uyaris1 (RCTA)

Arka capraz trafik uyarisi, arag park yerinden geri geri ¢ikarken, sagdan veya
soldan yaklasmakta olan bir aracin olup olmadigin1 kontrol eden, eger herhangi bir
ara¢ yaklasiyorsa bu durumu siiriiciiye bildiren uyar1 tabanli bir sistemdir. Genelde
uyari, ilgili yan ayna tizerinde sesli bir ikaz ile birlikte goriiniir. Ara¢ arkasinin sag ve
sol kisimlarinda, herhangi bir aracin yaklasip yaklasmadigini tespit etmek amaciyla,

radar veya ultrasonik sensorler bulunur [35].

2.1.2. Bilgi — Eglence (Infotainment) Sistemleri

Araclar teknolojik olarak gelistikce, araclarin siiriicli ve yolcularla gorsel ve
isitsel etkilesimleri gittikce artmaktadir. Siiriiciiye farkli deneyim ve bilgi aktarimi
saglayan bu sistemler, otomotiv elektronigi alanindaki popiiler konularin baginda
gelmektedir. Ara¢ durumuna ait bilgiler, siiriisle ilgili bilgiler, aracin dig birimlerden
aldig1 veriler, siirlicii ve yolculara bilgi-eglence sistemlerine ait bilesen ve cihazlar
yardimiyla aktarilir. Siiriicti, siiriis durumuna (ara¢ hizi, kalan yakit, hata ve uyarilar
vs.) ait bilgileri, aracin IPC (Instrument Panel Cluster — Gosterge Paneli Kiimesi)
tizerinden gorsel ve isitsel olarak alir. Arag¢ hizi, motor devri, yakit durumu, gidilen
kilometre gibi bilgiler siiriiciiye gorsel olarak aktarilirken, herhangi bir ariza ve
bildirim durumlan siiriiciiye sesli bir ikaz olarak aktarilir. Siiriicii aragta bulunan
MHU (Media Head Unit — Medya Ana Birimi) {initesi lizerinden miizik dinleyebilir,
navigasyondan vyararlanabilir, yolcular video izleyip haberleri takip edebilirler.
Google ve Apple gibi sirketlerin otomotive yonelik olusturdugu servisleri (Google
Android Auto, Apple Car Play) kullanarak akilli telefonlar1 ile araglari bir biitiin
haline getirebilirler. Sirketlerin araglara yonelik olusturdugu yapay zeka sistemleri ve
sesli asistan sistemlerini kullanarak baz1 islevlerin (ses agma — kisma, miizik agma —
kapama, ¢agri yanitlama — reddetme, konfor (koltuk, 1sitma gibi) vs.) kontrollerini
gerceklestirebilirler. Bu sistemler arag ile siiriicii arasindaki etkilesimleri saglayan,
stiriiciilere ve yolculara bilgi aktarip (hata ve uyarilar, navigasyon, siirlis bilgileri,
sensorlerden gelen bilgiler vs.) , bazi eglence fonksiyonlarin1 (miizik, video,
televizyon, oyun, internet vs.) saglayan (information — entertainment) bilgi-eglence

sistemleridir [36].
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Bilgi — eglence sistemlerinin genel islevleri, Siiriiciilere ve yolculara aktarilan
bilgiler, bilgi — eglece icerikleri, kullanilan servisler ve cihazlar sekil 2.5.’de

verilmistir [36].
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Sekil 2. 5. Bilgi - Eglence Bilesenleri

Bilgi — eglence sistemleri, araclar ile siiriicii — yolcular arasindaki araytizdiir.
Bu sistemler belirli ana kullanim amaglar1 dogrultusunda siiriicii ve yolculara bilgi
aktarip, servis ve eglence hizmetleri sunmaktadir. Tablo 2.2.°de otomotiv
elektronigindeki bilgi — eglence sistemlerinin ana amaglar1 ve ilgilendigi konular

verilmistir [37].

Tablo 2. 2. Bilgi - Eglence Sistemlerinin Temel Amaglari

Numara Bilgi — Eglence Sistemlerinin Temel Amag¢ ve Konulari

1 Kisileri, mesajlari, ve arama kayitlarini i¢e (arag sistemine) aktarma

Multimedya saglama

Kokpit alaninin kurulmasi

Sosyal aglara erigsim

Baglam (icerik) farkindaligini destekleme

OO~ WIN

Navigasyon sistemi saglama
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2.1.3. Baglanabilirlik (Connectivity) Sistemleri

Araglar daha da otonom ve akilli hale geldikge, araglara uygulanmasi gereken
fonksiyon ve Ozelliklerin sayisida artmaktadir. Baglanabilirlik 6zellikleri akilli ve
otonom bir ara¢ i¢in zorunlu saglanmasi gereken Ozellik gruplarindan bazilaridir.
Diinyadaki sanayi ve teknoloji doniisiimiine bakildiginda, 10T (Internet of Things —
Nesnelerin Interneti) déniisiimii en 6nde gelen teknoloji faaliyetlerinden biri olarak
goriilmektedir. Diinyadaki bu doniisiimiin karsiligi olarak, otomotiv elektronigi
alaninda baglanabilirlik sistemleri gelismekte ve yeni nesil araclarda yerini
almaktadir. Otomotiv  elektronigindeki temel baglanabilirlik  6zelliklerine
bakildiginda connected vehicles (baglantili araglar), V2X (Vehicle to Everything —
Aragtan Her Seye) ve OTA (Over the Air — Uzaktan) update — giincelleme
fonksiyonlart 6n plana ¢ikmaktadir. Baglantili araglar kavrami daha da agildiginda,
aracin internete ¢ikmasi, buluta veri gondermesi, ara¢ durumuna ait verilerin (bakim,
servis ihtiyaci), siirlis durumuna ait verilerin (gidilen kilometre, ortalama hiz,
baslatma — durma sayisi, ani donme, hizlanma vs.) buluta aktarilip bir sistem
tarafindan incelenmesi ve raporlanmasi gibi islevler 6n plana gelmektedir. Bu sayede
ara¢ durumu siirekli olarak incelenebilir ve ariza, bakim zamani gibi durumlar i¢in 6n
tahminler olusturulup siiriicli uyarilabilir. Ayrica siiriise ait veriler, siiriicii tarafindan
incelenip analiz edilebilir. Baglantili araglar ile birlilte araglar, kisiler ve altyapi

arasindaki etkilesim ve bilgi aktarimi artacaktir [38].

2.1.3.1. Aractan Her Seye (V2X)

Araglar baglantili hale geldikge, araglarin etkilesim kurdugu dis birimlerin de
sayilar1 artmaktadir. Bu konsepte, araclarin diger araglarla, altyap: ile, bulut ile,
cihazlar ile, yayalar ile etkilesim kurdugu aragtan her seye konsepti denmektedir.
Araglar bu dis birimler ile etkilesim kurarak bilgi aligverisi yaparlar. Otonom ve
akilli bir arag, dis birimler ile saglamasi gereken 6zellikler geregi iletisim kurmalidir.
Diger araglar ile konugmali, trafik, yol durumu ve hava durumu gibi bilgiler i¢in
altyapi ile haberlesmeli, siirlis ve ara¢ durumuna ait verileri buluta kaydetmelidir.
Ayrica akilli ulasim sistemleri diistintildigiinde, trafikteki tiim araglar, trafik
yonetiminin olusturulmasi ve yol giivenliginin saglanmast igin birbirleri ile

haberlesmeli ve baglantili olmalidir [39].
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2.1.3.1.1. Aractan Araca (V2V)

Aragtan araca haberlesme teknolojisi, araclarin birbirleri ile konusmalari
sayesinde, aracin ¢evresinde olup bitenleri yakalayabilen, yol kosullar1 ve trafik
durumu hakkindaki bilgileri diger araglar ile paylasabilen, araglarin birbirlerine
yakilig1 gibi detaylarin aktarildigi, araglar arasindaki iletisim yapisinin kurulmasini
saglayan bir iletisim teknolojisidir. Aragtan araca bilgi aktarimi1 amaciyla gerekli
hizin karsilanabilmesi i¢in, MEC (Multi Access Edge Computing — Coklu Erisim Ug
Biligimi) ve 5G gibi teknolojiler kullanilir ve veriler gercek zamanli olarak aktarilir.
Bu sayede siiriiciiler, trafik hareketi ve durumu, hiz smurlari, yol kosullari, kaza

olaylar1 gibi durumlar hakkinda 6nceden bilgi sahibi olur [40].

2.1.3.1.2. Aractan Altyapiya (V2I)

Aractan altyapiya iletisim sistemi, araglari sehrin ve trafigin altyapisina
baglayarak araglarin, hiz smirlari, kazalar, trafik, yol ve hava kosullari, yol ve serit
bakim c¢aligmalari, gerekli trafik uyarilar1 gibi bilgileri almasini saglayan iletisim
teknolojisidir. Bu teknoloji, ara¢ ve siiriicii gilivenligini arttirmak amaciyla
kullanilabilir [40].

2.1.3.1.3. Aractan Buluta (V2C)

Aragtan buluta teknoloji sistemi, hiicresel LTE teknolojisini kullanarak
aractan buluta bir baglant1 kurabilir. Bu goérevi genelde araglarda bulunan T-BOX
modiilii yerine getirir. T-BOX modiilii, sahip oldugu LTE fonksiyonu sayesinde, arag
agindan aldig1 verileri buluta gondererek, uzaktan arag teshisi (remote diagnostic) ile
ariza ve hata durumlarinin tespiti, siirlis durumuna ait verilerin analizi, arag
durumuna (yakit seviyesi, pil seviyesi, menzil vs.) ait bilgilerin uzaktan kontrolii ve
farkli bir IoT cihazina baglanip etkilesim kurma gibi fonksiyonlarin yapilmasini
saglar. Ayrica OTA giincelleme paketlerini indirip, glincellenmesi gereken tinitenin
yazilim veya firmware giincellemelerini gerceklestirir. Bu sayede arag servise

gitmeden veya kablolu bir donanim gerektirmeden giincellenmis olur [40].
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2.1.3.1.4. Aractan Yayaya (V2P)

Yayalar, bisikletliler ve tekerlekli sandalye kullanan insanlar igin
olusturulmus baglanabilirlik konsepti iletisim sistemidir. Yayalar ile araglar arasinda
dogrudan iletisim kurulabilir. Yayalar, trafikte araglarin yakinlarinda bulunurlarsa,
siyal iletimi yayalara ve araglara saglanir. Gelen uyarilar, siiriiciileri yaklasan
yayalara karsi uyarir veya yayalara araclar hakkinda bilgi verir. Aragtan yayaya
konsepti, yol giivenligini arttirmanin yani sira trafik sikisikligin1 azaltmak, kaza ve

carpigmalar1 onlemek veya en aza indirmek gibi faydalari saglar [41].

2.2. Arac i¢i Ag Mimarileri

Teknolojinin gelisimiyle birlikte araclarda karsimiza ¢ikan ozellikler yildan
yila artmakta ve karmasiklagsmaktadir. Gelisen ve karmasikligi artan 6zellikler, yeni
ve gelismis donanimlar1 ve yazilimlar1 gerektirmektedir. Eklenen yeni 6zellikler ile
birlikte, araglarda kullanilan elektronik kontrol iinitesi ve sensorlerin sayilart
artmaktadir. Her elektronik kontrol iinitesi ve sensor i¢in ve elektronik kontrol
tinitelerinin kendi aralarinda haberlesmeleri i¢in gerekli bir kablolama ihtiyaci
olugsmaktadir. Artan elektronik kontrol iiniteleri ve sensor sayilari karmasik bir kablo
demeti yi1gin1 olusturmustur ve bunun Oniine ge¢mek i¢in farkli mimari gesitleri
gecmisten giinlimiize disiiniilmiis ve uygulanmistir. Diisiinlilen mimari ¢esitleri,
doneminin teknolojilerini, uygulamalarm ve gereksinimlerini yansitmaktadir. Ornek
vermek gerekirse, gelismis stirlicii destek sistemlerine ait bir fonksiyonu ydneten
elektronik kontrol tinitesi, aracin 6n tarafinda bulunan radar sensoriinden siirekli veri
okuyup, veriyi isleyebilir. Aymi veri, aracin arka kisminda bulunan farkli bir
elektronik kontrol ftnitesi tarafindan yonetilen bir fonksiyona girdi olarak da
gerekebilir. Bu durumda radar sensoriinden ayni anda iki elektronik kontrol iinitesine
birbirinden ayr1 baglantilar yapmak hem sistemi karmagik bir hale getirecek,
kablolama maliyetini arttiracak hem de ger¢ek zamanli olarak islenmesi gereken bir
veri i¢in gecikmeye neden olacaktir. Bu nedenle, farkli ara¢ i¢i ag mimarileri ve
haberlesme sistemleri gelistirilmistir. Domain (Etki Alan1), Zonal (Bolgesel),
Centralized (Merkezi) mimari g¢esitleri, geleneksel karmagsik ara¢ i¢i mimari

sistemlerini iyilestirmek igin gelistirilmis, arag i¢i ag mimari sistemleridir.
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2.2.1. Etki Alam1 (Domain) Arac I¢i Ag Mimarisi

Domain bazili yonetimde, arag¢ 6zellikleri ait oldugu alana goére siniflandirilir.
Omek vermek gerekirse, arag powertrain (gii¢ aktarma sistemleri), ADAS, IVI (In
Vehicle Infotainment — Arag I¢i Bilgi Eglence), body (gdvde) ve chassis (sasi) olarak
bes farkli alana boliintir. Her bir etki alaninin kendine ait sensorlerden gelen verileri
isleyen elektronik kontrol iinitesi mevcuttur. Bu sistemde bu elektronik kontrol
tinitelerine domain (etki alani) denetleyicileri denmektedir. Ayrica elektronik kontrol
tiniteleri arasi1 baglantida mevcuttur, bu sayede etki alanlari arasi veri degisimi
yapilarak diger etki alanlarina girdi saglanabilir. Ornek olarak ADAS alan
denetleyicisinden gelen bir veri, bilgi eglence alan kontrolciisiine gonderilerek,
multimedya ekranlar {izerinden yolculara aktarilabilir. Bu sistem, aracin her yerine
dagilmis, yiiz adetten fazla olan elektronik kontrol iinitelerinin sayisin1 dnemli 6l¢iide
diisiirerek, arag i¢i ag karmasikligini azaltmistir. Sekil 2.6.’da 6rnek bir domain (etki

alan1) ag mimari 6rnegi verilmistir [42].

Sekil 2. 6. Domain (Etki Alan1) A§ Mimarisi

Sekil 2.6.’da goriildiigii lizere, aragta IVl ve ADAS o6zelliklerine ait sensdrler
ve cihazlar, kendi alanlarina ait kontrolciiler iizerinde toplanmistir. Bu mimaride her

bir kontrolcii, kendi alanina ait fonksiyonlar1 ve 6zellikleri yonetmektedir.
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2.2.2. Bolgesel (Zonal) Arag ici Ag Mimarisi

Avantajlarina ragmen etki alani tabanli mimari sistemi, kablolama ve kaynak
cogaltma acisindan maliyetli bir ¢oziimii temsil etmektedir. Ciinkii bir sensorden
gelen ham verinin, onu benzer sekilde islemesi gerekecek farkli bir etki alanmi
kontrolciisiine iletilmesini gerektirecektir. Bu tarz dezavantajlarin 6niine gegmek i¢in
zonal (bolgesel) tabanli ara¢ i¢i a§ mimarisi gelistirilmistir. Etki alan1 tabanli arag igi
ag mimarisi ve bolgesel tabanli ara¢ i¢ci a§ mimarisi arasindaki en temel fark,
sensorlerin ve aktiiatorlerin dogrudan etki alani kontrolciisiine baglanmayip, bunun
yerine zonal gateways (bolgesel ag gegitlerine) baglanmasidir. Bu ag gegitleri aracin
ana bolgelerine yerlestirilir ve iireticiye bagh olarak bolge tanimlamalar1 ve sayilar
degisiklik gosterebilir. Ornek olarak arag 2 farkli bolgeye 6n ve arka olacak sekilde
ayrilabilir veya On sol, 6n sag, tavan, arka sol ve arka sag olarak daha detayli bes
farkli bolgeye de ayrilabilir. Bolgesel ag gegitleri, sensorlerden gelen verileri
bolgesel olarak isler, eger gerekirse sonuglar1 diger sistem bilesenlerine iletir. Sekil
2.7.’de on-sol, dn-sag, tavan, arka-sol, arka-sag olarak 5 farkli bolgeye ayrilmis bir
zonal (bolgesel) ara¢ i¢i ag mimari Ornegi verilmistir. SensOr ve aktiiatorlerin

dogrudan bolgesel denetleyicilere baglantili oldugu sekilde goriilmektedir [42].
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Sekil 2. 7. Zonal (Bolgesel) Arag I¢i Ag Mimarisi
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2.2.3. Merkezi (Centralized) Arac I¢i Ag Mimarisi

Son arastirmalar, ara¢ fonksiyonlarmi yoneten donanimlar1 birbirinden
ayirmanin gelecekte maliyetli bir ¢0ziim olacagin1 gostermistir. Fonksiyonlari
yoneten donanimlart ayirmak yerine bu donanimlart tek bir merkezi bilgisayar
tizerinde birlestirmek gelecek ¢alismalar i¢in otomotiv iireticilerinin planlar1 arasinda
olacaktir. Diisliniilen bu sistemde, ara¢ fonksiyonlar1 tek bir donanimin farkl
cekirdekleri tizerinden yonetilecektir. Bu durumda farkli alanlar ve fonksiyon
gruplar1 arasinda kaynak ve veri paylasimi kolaylasacak, benzer islevlere sahip
kaynaklarin kopyalanmasi 6nlenecegi i¢in maliyet agisindan faydali olacaktir. Fakat
tim fonksiyonlarin tek bir donanim {izerinde toplanmasi, saglanmasi gercken siber
giivenlik seviyesini ve gereksinimlerini arttiracaktir. Sekil 2.8.’de 6rnek bir merkezi

arag i¢i ag mimari 6rnegi verilmistir [42].
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Sekil 2. 8. Centralized (Merkezi) Arag I¢i A§ Mimarisi
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2.3. Arac ici Haberlesme Sistemleri

Elektronik kontrol diniteleri, sensorler, eglence tniteleri (multimedya,
ekranlar), ag gegcitleri (gateways) ve aktiiatérler bir aracin ana ag (network)
bilesenlerini olusturur. Bu bilesenler birbirleri ile haberlesirken gesitli haberlesme
sistemlerini kullanirlar. Sensorlerden gelen bilgiler, elektronik kontrol iinitelerine bu
haberlesme sistemleri lizerinden aktarilir. Elektronik kontrol {initeleri arasi veri
iletiminde de bu haberlesme sistemlerinden yararlanilir. Aktiiatorlerin kontroliinde,
etki alanlar1 (domain) arasi iletisimde, arag igi bilgi — eglence islemlerinde, kontroller
ve veri aktarimlari, haberlesme sistemleri {izerinden gerceklestirilir. Aragtaki ana
bilesenler ve ara¢ i¢i haberlesme sistemleri bir araya gelerek arag i¢i agini
olustururlar. Giiniimiizdeki bir arag ¢esitli domainlerden (etki alanlar1) olusmaktadir.
Powertrain (gii¢ aktarma), body (govde), chassis (sasi), infotainment (bilgi —
eglence), connectivity (baglanabilirlik) gibi alanlar, bir aracin ana etki alanlaridir.
Her bir etki alanindan sorumlu elektronik kontrol iiniteleri, sensorler, ag gecitleri ve
aktiiatorler bulunmaktadir. Bu bilesenler kendi aralarinda bir haberlesme agin1 ve bir
sistemi temsil ederler. Sekil 2.9.’da genel bir ara¢ i¢i ag mimarisi verilmistir.
Asagidaki sekilde arag i¢i etki alanlar1 ve kullanilan haberlesme protokolleri birlikte
verilmistir. Verilen mimaride, genel bir ara¢ igerisindeki ana etki alanlar
goriilmektedir. Bu etki alanlarinin sagladig: fonksiyonlar ve etki alanlar ile birlikte
kullanilan haberlesme protokolleri verilmistir. Resimde verilen etki alan1 — protokol
eslestirmeleri sabit degildir. Her etki alaninda birden fazla haberlesme protokolii
kullanilabilir. Kullanilan haberlesme protokolleri ara¢ 6zelliklerine, ihtiyaclarina ve
aracin sagladig1 fonksiyonlara gore sekillenmektedir. Ornegin ADAS sensérlerinden
gelen yiiksek hizdaki verileri elektronik kontrol iinitelerine iletmek igin, yiiksek
hizlarda veri aktarimin1 destekleyebilen bir protokol secilmelidir. Veya cam kontroli,
koltuk ayari, sicaklik sensorii gibi temel fonksiyonlar i¢in pahali ve karmasik
sistemler yerine, basit ve ucuz bir ¢éziim sunan haberlesme protokollerinden birisi
secilebilir. Asagida verilen sekilde gorildiigii lizere bir aragta birden fazla
haberlesme protokolii bulunur ve kullanilir. Bu konudaki ana se¢im Kriteri, sistem

gereksinimleri, sistemin yapist ve sagladigi fonksiyonlardir [43].
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Sekil 2. 9. Arac i¢i Ag Mimarisi ve Haberlesme Protokolleri




Araclarda kullanilan haberlesme protokollerine bakildiginda, sistem
ihtiyaglarina ve yapisina gore cesitli ana protokoller kullanilmaktadir. Arag ici
haberlesme sistemlerinde kullanilan ana protokollere bakildiginda, CAN (Controller
Area Network — Kontrol Alan Agi), LIN (Local Interconnect Network — Yerel Ara
Baglant1 Ag1), MOST (Media Oriented Systems Transport — Medya Tabanli Sistem
Tasima), FlexRay, Otomotiv Ethernet gibi haberlesme protokolleri 6ne ¢ikmaktadir.
Tablo 2.3.’de araclarda kullanilan ana arag¢ i¢i haberlesme protokollerinin ¢esitli

kategoriler bakimindan siniflandirilmasi verilmistir.

Tablo 2. 3. Arag I¢i Haberlesme Protokollerinin Siniflandirilmasi

Arag Ici Ag Otomotiv
Haberlesme CAN LIN FlexRay MOST
: Ethernet
Protokolleri
Gii¢ . 4 .
Etki Alamm | Aktarim, Basit Gehsmls B,”gl B Yuksqk Bﬁnt
. N Sasi Eglence Genisligi
(Domain) Govde | Uygulamalar
Kontrol | Uygulamalari | Uygulamalari
Kontrol
125
A 125 Kbps — | 10 Mbps | 150 Mbps 100 Mbps
Bant Genigligi | Kbps —1) —y Mbps kadar kadar kadar
Mbps
Belirgin Diistik Diistik Yiksek " "
Ozellik Maliyet | Maliyet py | Yuksek Hiz | Yitksek Hiz
Diisiik . . .
Dezavantajlar1| Bant Diistik Hiz Yuk_sek Yuk_sek Yuk_sek
e Maliyet Maliyet Maliyet
Genigligi
Yildiz, Yl}dlz’
- Dogrusal Yildiz,
.. Halka, Dogrusal . . .
Topoloji 9 - veri Halka Dogrusal veri
Dogrusal | veri yolu | I
veri yolu yolu, yolu
hibrit
ISO ISO
Standart 11898 ISO 17987 17458 ISO 21806 | ISO 21111
1-Tel UTP ve
Kablolama UTP Kablolama UTP Optik UTP
Desteklenen Anahtar
Maksimum 30 16 22 64 baglantisi
Diigiim temelli
Multi — Master — Multi Akis /
. Master Master . :
Mesajlasma Slave (Ana — Dongiisel IP temelli
(Coklu Yardimci) (Coklu Cergeveler
Ana) Ana)
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2.3.1. Kontrol Alan Ag1 (CAN)

Ara¢ i¢i haberlesme sistemlerinde, elektronik kontrol iiniteleri arasi
haberlesmelerde, sensorlerden gelen verilerde, genellikle CAN veriyolu haberlesme
protokolii kullanilir. Bir CAN haberlesme sistemine bagli cihazlara diigiimler
denilmektedir. CAN agina bagli her bir elektronik kontrol iinitesi bir diigiimii temsil
etmektedir. CAN veri paketleri, CAN veriyolunda birden fazla elektronik kontrol
tinitesi arasinda iletilir. CAN protokoliinde broadcast (yayin) iletisim mekanizmasi
kullanilir. CAN protokoliiniin basitlik, diisiik ag karmasiklig1 ve azaltilmis kablolama

maliyetleri gibi gesitli avantajlar1 vardir [43].

CAN haberlesme sistemi, her bir elektronik kontrol iinitesinin, diger tiim
elektronik kontrol tiniteleri ile karmagik ve 6zel kablolama yapilar1 gerektirmeden
haberlesmesini saglar. Ornek olarak bir elektronik kontrol iinitesi, bir sensore ait
verileri CAN veriyolu aracilig1 ile derleyip, yayinlayabilir. CAN agina gonderilen
sensoOr verileri, agda bulunan diger elektronik kontrol iiniteleri tarafindan kabul
edilebilir, CAN aginda bulunan elektronik kontrol tiniteleri, verileri kontrol eder ve
alinmas1 gerektigine mi, yok sayilmas1 gerektigine mi karar verir. CAN haberlesme
sistemi, donanimsal olarak 2 farkli kablodan olusur, bu kablolardan biri CAN — high
digeri ise CAN — low kablosudur. CAN sinyalleri, 2 kablo iizerinden diger elektronik
kontrol {initelerine aktarilir. Asagida verilen sekil 2.10.’da CAN protokoliiniin basit
bir ¢alisma prensibi verilmistir. Bir ECU tarafindan hazirlanan veriler, tim CAN
agma gonderilir, o veriyi kullanmasi veya almasi gereken ECU, agdaki CAN

mesajini alir ve kullanir [44].

o
CAN High
. 4 h
Elektronik Elektronik Elektronik
Kontrol Unitesi Kontrol Unitesi Kontrol Unitesi
Mesaji hazirlar Mesaj1 kabul eder, Mesaj1 kabul eder,
ve gonderir kontrol eder ve alir kontrol eder ve yoksayar

Sekil 2. 10. CAN Haberlesme Sistemi Yapist ve Mekanizmasi
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2.3.1.1. CAN Veriyolu Fiziksel ve Veri Baglanti Katmam

CAN protokolii, bir veri baglanti katmani1 ve fiziksel katmanla tanimlanir.
ISO 11898-1 CAN protokoliiniin veri baglant1 katmanini agiklarken, ISO 11898-2 ise
fiziksel katmani agiklamaktadir. CAN protokolii, 7 katmanli OSI (Open Systems
Interconnection — Agik Sistem Ara Baglantisi) modelinde agiklanmaktadir. Sekil
2.11.’de CAN protokoliiniin, OSI referans modeli katmanlar1 verilmistir. Fiziksel ve

veri baglant1 katmaninin gérevleri, ilgili standarda gore agiklanmustir [44].

CAN veriyolu fiziksel katmani, kablo tipleri, elektrik sinyal seviyeleri,
diigiim (CAN agina bagli cihaz) gereksinimleri, hat ve kablo empedans1 gibi teknik
ifadeleri tanimlar. ISO 11898-2, CAN protokoliiniin baud hizi, kablo uzunlugu ve
sonlandirma direngleri gibi yapisal bilgilerini ve teknik gereksinimlerini belirler.
CAN digiimleri, klasik CAN i¢in 1 Mbit/s’ye, CAN FD i¢in 5-8 Mbit/s’ye kadar veri
hizlarina sahip iki kablolu bir yapiy1 igeren veriyolu iizerinden birbirlerine
baglanmalidir. Maksimum kablo uzunlugu 500 metre (125 kbit/s) ile 40 metre (1
Mbit/s) arasinda olmalidir. Ayrica CAN agindaki sinyal yansimalarini azaltmak igin
CAN hattinin her iki ucu 120 ohm degerine sahip sonlandirma direncleri ile

sonlandirilmalidir [44].

7 katmanli OSI modeli
Uygulama
CAN alt katmanlari
Sunum
Mantiksal Baglant1 Kontrolii
Oturum
Medya Erisim Kontrolii
Ulasim
Fiziksel Kodlama
Ag
Veri Baglanti Fiziksel Ortam Eki
I1SO 11898-2
.. .. Bit kodlama / kod ¢6zme, bi
Fiziksel Fiziksel Ortam Bagl /u]:,]w(ll(l;nll;ui;. \‘c::i\’i‘nwxll%;\s\,‘(]»llltx

Sekil 2. 11. CAN Protokolii OSI Modeli Katmanlari
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2.3.1.2. CAN Mesaj Icerigi

CAN veriyolu haberlesmesi, CAN mesaj c¢ergeveleri araciligr ile
gergeklestirilir. Bir CAN mesaj ¢ergevesi, farkli gorevlere sahip alanlardan olusur.
Her bir alan, CAN mesajlasmasi i¢in farkli bilgileri igerir ve tasir. Klasik CAN (CAN
2.0A), haberlesmesi i¢in standart 11 bit tanimlayici (Identifier) alanina sahip gergeve
kullanilirken, genellikle agir vasita araglarda kullanilan, J1939 CAN protokolii (CAN
2.0B) i¢in 29 bit tanimlayici alanina sahip genisletilmis CAN c¢ergevesi

kullanilmaktadir. Sekil 2.12.’de standart CAN mesaj cergevesi Ve cerceve alanlari

verilmigtir.
Standart CAN Cercevesi

/L

7/
Zh || s 16 2 7
as]

JL

{4

SOF RTR Kontrol Veri CRC ACK EOF
Cerceve Uzaktan Dangiisel Artikhik Kabul Cergeve

Baslangici fletim Talebi Kontrolii Bildirimi Sonu

Sekil 2. 12. Standart CAN Mesaj Cercevesi ve Alanlari

SOF (Start of Frame — Cerceve Baslangic1)) Alam : Agdaki diger
diiglimlere (cihazlara), CAN diiglimiiniin konusmak istedigini sOyleyen baskin

sifirdir.

ID (ldentifier — Tamimlayic1) Alam : CAN mesaj gergevesinin tanimlayici
alamdir. Standart CAN yapisi i¢in 11 bit, genisletilmis CAN yapist i¢in 29 bitlik bir
alana sahiptir. Daha diisiik degerler daha yiiksek oncelige sahiptir.

RTR (Remote Transmission Request — Uzaktan iletim Talebi) Alam :
Uzaktan iletim talebi, bir diigiimiin bagka bir diigiime veri gonderip gondermedigini

veya bagka bir diiglimden veri isteyip istemedigini belirtir.

Kontrol Alam : Standart frame (11 bit) i¢in baskin sifir olan tanimlayici
uzant1 bitini igerir. Ayrica iletilecek veri baytlarinin uzunlugunu (0-8 byte) belirten 4
bitlik DLC (Data Length Code - Veri Uzunlugu Kodunu) igerir.
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Veri Alam : CAN mesajinin tagidigi bilgiyi igeren yani kodlanmis CAN
sinyallerinin baytlarini igerir. lgili diigiim kodu ¢dziilebilen CAN sinyallerini alarak
gerekli bilgiyi almis olur. Bir standart CAN mesajinda maksimum 8 baytlik bir veri
tasinabilir. Iletilen veri 8 bayttan kiigiik de olabilir.

CRC (Cyclic Redundancy Check — Dongiisel Artikhik Kontrolii) Alam :
Veri biitiinliigiinii saglamak ve kontroliinii yapmak i¢in kullanilan alandir. Alinan
CAN mesajinin bozulup bozulmadigini anlamak i¢in kullanilabilir. Gonderilen CAN
mesajina Ozel lretilen bir kod tagir. CAN mesajini alan ag diigiimii, gelen mesajin
diizgiin olup olmadigini anlamak i¢in bu kodu kullanir. Alinan CAN mesaji, CRC
kontroliine gore diizgiin ise, alic1 diigiim gelen CAN mesajini kabul eder ve gonderici
tiniteye ACK (Kabul Bildirim) bilgisini gonderir. Eger gelen CAN mesajinda
herhangi bir bozulma olmus ise, mesaji alan diigim gonderici diiglime bir hata

mesaj1 gonderir ve mesajin tekrar gonderilmesini saglar.

ACK (Acknowledgement — Kabul Bildirimi) Alam : Kabul bildirim alani,
diigiimiin verileri dogru bir sekilde kabul edip etmedigini gosterir. CAN agindaki
onceligi bulunan digiim, CAN mesaj cergevesini, CAN agina gonderir, kabul
bildirim alan1 bilgisini ¢ekinik (sifir) olarak birakir. CAN agindaki diigiimlerden
herhangi birisi CAN mesajin1 alir ise, CAN agma kendi kabul bildirim bitini
gondererek baskin yapar. Diger diigiim, CAN agimin iletim kontroliinii bu diigiime
birakir. Herhangi bir diigiim kabul bildirim bilgisini aga géndermez ise, gonderici
diiglim mesaj1 tekrar gonderir. Belirli bir siire igerisinde, CAN agindan kabul

bildirimi mesajint alamaz ise, CAN agina hata mesaj ¢ergevesini gondermeye baslar.

EOF (End of Frame — Cerceve Sonu) Alan1 : CAN mesaj gergevesinin

sonunun geldigini gosterir.
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2.3.1.3. CAN Protokoliiniin Giivenlilik Acisindan Degerlendirilmesi

CAN protokolii, glivenlik kritik uygulamalar i¢in ¢ok onemli bir faktér olan
gergek zamanli performansi saglayamamaktadir. CAN protokolii, ara¢ i¢i ag
givenlik  sorunlarmi  ¢dozememektedir. Kimlik dogrulama (authentication)
mekanizmasinin olmamasi ve herhangi bir sifreleme (encryption) mekanizmasinin
saglanmamasi, CAN veriyolu haberlesme sisteminin ana sinirlamasi ve zayifligi
olarak kabul edilir. Ek olarak, otomotiv elektronigi uygulamalarinin gelismesi ve
karmagiklagmasi, aktarilmasi gereken veri miktarini arttirmis, yiliksek hizlara ve bant

genigligine sahip sistemlerin kullanilmasini gerektirmistir [43].

CAN protokoliiniin kimlik dogrulama ve sifreleme mekanizmalarini
icermemesi, bu protokolii ¢oklu iletisim saldirilarina karst savunmasiz hale
getirmektedir. Bu 6zellikle otomotiv elektroniginde ¢ok 6nemlidir, ¢linkii herhangi
bir saldir, kaza durumunu olusturarak hayati bir tehdit olusturabilir. CAN agina
yapilacak bir siber saldir1 ile sahte bir mesaj olusturulabilir. Bu sahte mesaj ile fren
mesajt / komutu yerine, hizlan mesaji / komutu ilgili elektronik kontrol iinitesine
gonderilerck kaza meydana getirilebilir. Mevcut CAN veriyolu haberlesme
sisteminde bulunan elektronik kontrol iiniteleri, herhangi bir veri degisikligini, veri
manipiilasyonunu ve sahte veriyi tantyamaz ve kaynagini tespit edemez. Aracin dis
birimlerle herhangi bir etkilesiminin bulunmadigi veya araca yonelik herhangi bir
saldir1 noktasinin bulunmadigi durumlarda giivenlik acisindan bir sorun yoktur, fakat
araglar daha da baglantili ve otonom hale geldikge, dis birimlerle olan etkilesimleri
arttikca, araglara yonelik siber saldir1 durumlari ve imkanlar1 da artmaktadir. Yapilan
bir arastirmada, bir araca yonelik gergeklestirilen siber saldir1 sonucunda, saldirganin
hem gaz hem de fren pedalin1 kontrol ettigi gozlenmistir. Baska bir arastirma
sonucunda da, ara¢ uzaktan kumandasinin giivenli olmadigi, siber saldirt i¢in bir
arayiiz olusturdugu, mekanik kilit sistemlerinin siber saldir1 agisindan daha giivenli
oldugu ileri siirtilmiistiir. CAN veriyoluna yapilan siber saldirilara bakildiginda,
gizlice dinlemek, mesaj degistirme, kaynak degistirme (message and source
modification), uydurma ve yanit saldirilari (reply attack) gibi saldirilar goriilmektedir
[45].
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CAN veriyolu protokoliiniin tehditleri iginde gizlice dinleme, yaniltma ve
telematik saldir1 yoluyla yetkisiz erisimde yer alir. CAN veriyoluna fiziksel olarak
baglanan bir cihaz tliim ag verilerine ve bilgilerine erisebilir ve herhangi bir ¢aba
gerektirmeden elektronik kontrol tniteleri arasindaki iletisimi dinleyebilir. Gizlice
dinlemeyi azaltmak igin veriyolunda aktarilan bilgilerin giivenli bir sekilde

sifrelenmesi gerekir [46].

Bir CAN mesaj gergevesi, kaynak tanimlayicisindan degil hedef
tanimlayicisindan olugur. CAN aginda bulunan tiim cihazlar, alinan her mesajin
kimlik alanini inceler ve kimlige goére mesajin kendilerine yonelik olup olmadigini
anlarlar. K&tii amagh bir cihaz veya bir saldiri, mesajlart okumak ve hedef cihazin
kimligini (ID) bulmak igin haberlesme agini dinleyebilir. Mesajlar1 anlayan ve
yorumlayan kotlii amagli cihaz sonrasinda hedef cihazin kabul ettigi yapiya ve
kimlige gore hazirlanmis mesajlar gonderebilir. Gonderici kKimlik bilgisini korumak
ve verilerin gizliligini saglamak icin CAN protokoliinde kimlik dogrulama ve erisim

kontrolii katmanina ihtiya¢ bulunmaktadir [46].

Yakin zamanda yapilan bir calismada, arastirmacilar uzaktan kumanda
anahtar1 iizerinden harici yetkisiz erisim yapmanin miimkiin oldugunu buldular.
Anahtarda bulunan bellek blogunun igerigini ¢ikararak, sifreleme blogunun kaynak
kodunu tersine miihendislik yaparak ve simetrik anahtarlari c¢ikararak bir arag

tizerinde yetkisiz erigsim elde etmeyi basardilar [46].

Hizmet reddi (DoS) veya hizmeti engelleme saldirilari, kaynaklari veya
hizmetleri erisilemez hale getirir. CAN aginda birbirleri ile haberlesen iki elektronik
kontrol {initesi bilgi aktariminda bulunurken, kotii niyetli bir cihaz CAN agimna
duraklamadan rastgele mesajlar gonderebilir. Bu durum sistemin arabellegini asiri
yiikleyerek arabellek tagmasi durumunu olusturabilir. Béylece CAN ag1, haberlesme

i¢in kullanilamaz hale getirilebilir [46].
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2.3.2. Yerel Ara Baglant1 Ag1 (LIN)

LIN protokolii, sensdrleri ve aktiiatorleri baglamak i¢in kullanilan tek kablolu
bir ara¢ ici haberlesme sistemidir. LIN haberlesmesinin giivenilirligi, CAN
haberlesmesi ile kiyaslandiginda daha diisiik kalmaktadir. Bu nedenle, araglardaki
kritik uygulamalarda ¢ok tercih edilmez. Ayna motoru, cam motoru, silcekler gibi

karmasik ve kritik olmayan sistemler i¢in basit ve ucuz bir ¢oziim olabilir.

2.3.3. FlexRay

FlexRay protokolii, senkron ve asenkron modlarda veri gonderimi igin iki
paralel hat kullanir. Bu protokol, zaman agisindan kritik uygulamalar ve fonksiyonlar
icin kullanilabilir. FlexRay haberlesme sisteminin giivenilirlik seviyesi yiiksektir ve
hata tolerans1 Ozelligine sahiptir fakat bu protokol ucuz bir ¢éziim degildir. Bu
haberlesme sistemi, saglama toplamlarini (checksums) ve artiklik mekanizmalarini

(redundancy) kullanir ve mantiksal hatalar1 yakalayabilir.

2.3.4. Medya Tabanh Sistem Tasima (MOST)

MOST protokolii veri aligverisi i¢in, senkron ve asenkron modlardan ikisini
de destekler. Bu protokol ¢ogunlukla GPS ve radyo uygulamalarinda kullanilir.
Araclarda kullanilan bilgi — eglence sistemlerinin gereksinimlerini karsilayabilir.

Fakat artan bant genisligi gereksinimlerini karsilamada yetersiz olabilir.

2.3.5. Otomotiv Ethernet

Bu protokol arag i¢i haberlesme sistemlerinde bir fiziksel katman standardi
olarak ele almabilir. Farkli kapasite ve yiiksek hizlara sahip olmasi nedeniyle,
gelismis siiriicli destek sistemleri gibi yliksek hiz ve bant genisligi gerektiren
gelismis uygulamalarda kullanilabilir. Bu protokol anahtarlamali ag teknolojisini

destekledigi i¢in, kablolama maliyetini diisiirebilir.
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2.4, Arac Ici Ag Sistemine Yapilan Saldirilarin Olas1 Giris Noktalarina

Gore Smiflandirilmasi

Arag i¢i ag sistemine saldir1 yapilabilecek birgok arayiiz bulunmaktadir. Bu
saldirilar, kablolu veya kablosuz olarak gergeklestirilebilir. Saldirganlar elektronik
kontrol {initelerine kolaycak erismek i¢in yazilim hatalarini, aracin uzaktan kumanda
anahtarini, aragtan disariya ¢ikan sensor araylizlerini ve dahasini kullanabilir. Sekil
2.13.’de ara¢ i¢i ag sistemine gerceklestirilen saldirilarin giris noktalart ve
simiflandirmas: verilmistir. Bu arayiizler, sensorler iizerinden, bilgi — eglence
sistemleri lizerinden, telematik sistemleri iizerinden veya dogrudan fiziksel olmak
tizere smiflandirilabilir. Saldirgan her bir arayiiz lizerinden sistemin 06zelliklerine
gore kablosuz veya kablolu olarak saldirabilir. Ornek olarak bilgi — eglence
sistemlerinden birine kablosuz girebilmeyi basarabilen bir saldirgan, eger bilgi —
eglence sisteminin arag¢ agi ile bir arayiizii varsa, ara¢ agina erisebilir. Bunun diginda
bir saldirgan, aracin agma giden herhangi bir port lizerinden dogrudan saldiri
gerceklestirebilir. Bu senaryoda saldirgan ile ara¢ arasinda fiziksel bir arayiiz ve
erigsim kurulur. Araglarda bulunan baglanabilirlik ve telematik 6zellikleri, kablosuz
yapilacak bir saldir1 i¢in olasi giris noktalari olabilir. Ayrica yeni sistemlerin araglara
entegre edilmesi ile ¢cok fazla sayida sensor etkilesimi gerceklesti. Bu sensorler de

aracin haberlesme agina ulagmak igin olas1 giris noktalari olabilir [43].

Harici
Telefon Teshis
Arayiizleri

Bilgi-Eglence Sistemleri Uzerinden Fiziksel Ataklar
Ataklar (Uzaktan&Fiziksel Erisim) (Fiziksel Erigsim)

Telematik Ataklar Sensor Ataklar:
(Uzaktan Erigim) (Uzaktan&Fiziksel Erigim)

' Anahtarsiz
Bluetooth Radyo Kamera Giris
Sistemi

Sekil 2. 13. Arag I¢i Ag Sistemine Yapilan Saldirilarin Arayiizleri
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2.4.1. Arac¢ Agina Saldir1 / Giris Noktalari

Yeni nesil akilli araglar, otomotiv elektronigindeki yasanan gelismelere bagl
olarak bircok akilli ve iglevsel 6zellige sahiplerdir. Araglarda yasanan bu teknolojik
gelisim, araglar siber saldirilara karst potansiyel bir hedef haline getirmistir. Bu
yiizden otomotiv elektroniginde siber gilivenlik uygulamalar1 zorunlu bir boyut
kazanmistir. Araglara yonelik saldirilart gergeklestiren siber korsanlar, araglari
hacklemek i¢in gelismis yontemler kullanmaktadir, bu ylizden araglarin giivenlik
mekanizmalar1 saldirilara karsi gerekli aksiyonlar1 almali ve saldirilar1 miimkiin
kilmamalidir. Tablo 2.4.’de gliniimiiz akilli araglarina yonelik gergeklestirilebilecek

saldirilara olas1 giris noktalar1 verilmistir [43].

Tablo 2. 4. Akill1 Arag Agina Giris Noktalari

Akillh Ara¢ Agina Saldir/Giris Noktalar
OBD-2 Portu
USB Portu
Elektrikli Arag Sarj Portu
TPMS, LIDAR, Kamera, Anahtarsiz Giris
Ara¢ Agia Dogrudan Giris Noktalari
Bluetooth
Wi-Fi
DSRC
Hiicresel Iletisim

OO N[OOI W|IN|F

2.4.1.1. OBD-2 Portu

OBD-2 portu, araglarin teshis / tani, kilometre gibi bilgilerini takip etmek i¢in
kullanilir. Saldirgan bu port iizerinden aracin agina baglanabilir ¢linkii aracin agina
giden hatlara ait baglanti noktalari bu port tizerine ¢ikarilmistir. Saldirgan bu arayiiz
tizerinden herhangi bir CAN haberlesme cihazi kullanarak aracin teshis / tam
bilgilerine veya arag i¢i agda dolasan diger verilere de ulasabilir. Bu yilizden bu port
ile arag i¢i ag1 arasina giivenli bir ag gegidi (Secure Gateway) konulmasi dnerilmistir.
OBD 2 portu, arag i¢i agmna ulasimi kolaylastirdig1 igin aragta bulunan, giivenlilik
olarak en zayif saldirt noktalarindan biridir. Sekil 2.14.’de OBD 2 konnektoriiniin pin

tanimlar1 verilmistir.
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OBD 2 portu iizerinden 2 farkli saldirt miimkiin olabilir. Bunlardan birincisi,
arag ici agina erigim saldirisi, ikincisi ise dongle (donanim kilidi) istismar saldirisidir.
Ik saldir1 ¢esidinde, saldirgan arag i¢i aga ulasmak icin kurmak istedigi kotii niyetli
cihazi, OBD 2 portu iizerinden ara¢ agina baglamak ister. Burada amag, ara¢ ici
agma fiziksel erisim elde etmektir. Ikinci saldir tiiriinde ise saldirgan OBD 2
baglant1 noktalarina donanim Kilitlerini takar. Takilan bu donanim kilitleri, uzaktan
baglant1 ile saldirganlar tarafindan kullanilabilir ve yonetilebilir. Bu sayede donanim

kilitlerinin okudugu veriler kaydedilip anlamlandirilabilir [43].

Toprak (Chassis GND) Toprak (Signal GND)

ISO 15765-4 (CAN High)
SAE J1850 bus +
4] [5] [6]

SAE J1850 bus - AKii Beslemesi

ISO 15765-4 (CAN Low)

Sekil 2. 14. OBD-2 Portu Pin Cikislar1 ve Tanimlari

2.4.1.2. USB ve Sarj Baglanti Noktalar

Araglarda, multimedya ve bilgi — eglence sistemlerinde sarj ve medya aktarim
amagl kullanilan USB baglant1 noktalari, araca yonelik bir saldirt i¢in, potansiyel
giivenlik tehditleri olusturmaktadir. Bu giivenlik tehditlerine 6rnek olarak elektronik
kontrol iinitesinin veya multimedya denetleyicisinin yeniden programlanmasi, kotii
amacli kodlarin yiiklenmesi, isletim sistemi fonksiyonlarinda yapilmak istenen koti
niyetli degisiklikler verilebilir. Buna ek olarak, USB baglanti noktasina takilan bir
flash siirtictiniin i¢indeki kotii amaglt kod dizinleri, bilgi — eglence ve multimedya
sistemini hacklemek i¢in kullanilabilir. Multimedya sistemi iizerinden ara¢ agina
erisebilen saldirganlar, fren, gaz, kilit ve motor kontrol sistemleri gibi kritik
sistemlere de erisebilirler [43].
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Elektrikli araclar, sarj islemi esnasinda sarj altyapist lizerinden gesitli kotii
niyetli saldirilara kars1 agik hale gelebilirler. Ciinkii sarj istasyonu ve ara¢ arasinda
bir etkilesim ve iletisim mekanizmasi1 kurulur. Akilli sebekeden araca yonelik bir
saldir1 yapilabilir. Ayrica elektrikli arag iizerinden akilli sebekeye de bir saldiri
gerceklestirilebilir [43].

2.4.1.3. TPMS, LIDAR ve Anahtarsiz Giris Portlar:

Saldirgan, arag agina erismek i¢in ¢esitli yontemler kullanabilir. Buradaki asil
konu ara¢ ag1 ile baglantisi olan ve etkilesim kurmanin kolay oldugu bir arayiiz
bulmaktir. TPMS (Tire Pressure Monitoring System — Lastik Basinci Izleme Sistemi)
ve LIDAR gibi sistemler arag agi ile baglantili olduklar1 i¢in olasi saldir1 girig
noktalaridir. Saldirgan bu cihazlari, ara¢ agma ulasmak i¢in gizlice dinleyebilir.
Ayrica bu cihazlar {izerinden giden sinyalleri manipiile ederek sinyal karistirma
saldiris1 gergeklestirebilir. Anahtarsiz giris sistemine yonelik yapilan saldirida ise
saldirgan, ara¢ uzaktan kumandasindan giden radyo sinyallerini yakalamaya ve

yeniden yonlendirmeye ¢aligir [43].

2.4.1.4. Veriyolu Ag Portlar

CAN protokolii i¢in bir haberlesme koruma mekanizmasi mevcut degildir. Bu
protokol bir yayinlama sistemini igerir ve ana amag¢ ilgili diiglimiin CAN mesaj
cercevesini ag lizerinden almasidir. CAN protokoliiniin yapis1 geregi mesaj ¢ergevesi
dijital imza ile gilivence altina alinmaz. CAN protokoliinde, kritik ve gizli veriler
calinabilir ve degistirilebilir. Ara¢ agina saldirmay1 amaglayan saldirgan, her bir
diigime sahte ve rastgele CAN mesaj ¢erceveleri gondererek aracin beklenmedik

davraniglar1 géstermesine ve hata durumlarina sebep olabilir.
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2.4.1.5. Arac Haberlesme Portlari

Yeni nesil araglarin ¢gogunda uzaktan baglanti i¢in yeterli bir menzile sahip
bluetooth 6zelligi bulunmaktadir. Cep telefonu baglantisi, arama gergeklestirmek,
miizik i¢in baglanti kurmak, cagrilart yonetmek vs. gibi bir ¢ok islevi yerine
getirmek icin telematik sistemlere, multimedya ve bilgi — eglence sistemlerine
baglant1 gergeklestirilir. Saldirganlar telefon ile ara¢ arasinda kurulan bluetooth

baglantisi tizerinden arag ile baglant1 kurabilir ve ara¢ agina ulasabilir [43].

Akilli araglarin hemen hemen tamami Wi-Fi 6zelligini miisterilerine sunarlar.
Wi-Fi ozelligine sahip akilli araglar ortak alanlarda kullanilan Wi-Fi aglari ile
baglant1 kurabilirler. Ortak Wi-Fi noktalarindaki yetersiz giivenlik, giincel olmayan
giivenlik sistemlerinin Wi-Fi erisim noktalarinda kullanilmasi, bu erisim noktalarina

baglanan araglari saldirilara agik hale getirir [43].

Araclarda kullanilan diger haberlesme sistemlerine bakildiginda, 6zel kisa
menzilli iletisim sistemleri de (NFC gibi) goriilmektedir. Bu sistemler haberlesme
icin radyo frekans sinyallerini kullanir. Aragtan araca iletisim ve aragtan altyapiya
iletisimi de, kisa mesafeli iletisimi destekler. Saldirgan kisa mesafeli haberlesme

tizerinden araca erigsim saglayabilir ve kotii niyetli faaliyetleri gerceklestirebilir [43].

Giliniimiiz akilli araglarinin neredeyse tamamai hiicresel haberlesme (3G / 4G /
5G / LTE vb.) sistemlerini kullanicilarina saglar. Bu sayede uzun menzilli mesafeler
arasida aragla iletisim kurulabilir. Aragtan araca iletisim, aragtan altyapiya iletisim
gibi teknolojiler de hiicresel haberlesmeyi destekleyebilir. Hiicresel aga erisebilen bir

saldirgan, karistirma ve gizlice dinleme gibi saldirilart gergeklestirebilir [43].
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2.5. Gelismis Sifreleme Standardi (AES) Sifreleme

AES sifreleme algoritmasi (ayrica Rijndael Algoritmasi olarakta bilinir), 128
bitlik blok boyutuna sahip, simertik bir blok sifreleme algoritmasidir. Simetrik
sifreleme olmasi, verilerin sifrelenmesi ve sifrelerinin ¢oziilmesi i¢in ayni anahtarin
kullanilmasindan kaynaklanmaktadir. AES yapis1 geregi verileri 128 bitlik bloklar
halinde sifreler, bu yiizden bir blok sifreleme algoritmasidir. AES veri bloklarini
sifrelerken 128, 192 ve 256 bitlik anahtarlar1 kullanir. Sifrelenen bloklar

birlestirilerek sifreli metin olusturulur.

AES algoritmasinin yapist substitution — permutation (yer degistirme —
permiitasyon) sistemine dayanir. AES sifreleme, girdilerin belirli ¢iktilarla yer
degistirmesi ve bit karigtirma igslemlerini i¢eren baglantili islem zincirlerinden olusur.
AES algoritmasinin her bir adiminda farkli islemler veri tizerinde uygulanir. AES
algoritmasinda, sifrelenecek metin arka arkaya tekrarlanan turlar sonucunda olusur.
Her bir turda veri paketi tizerinde belirli islemler yapilir ve bir sonraki tura gegilir.
Her bir tur sonucunda olusan sifreli veri, bir sonraki tur i¢in bir girdidir. Veri
bloklarinin ka¢ tur islem gorecegi, sifrelemede kullanilan anahtar boyutuna gore
farklilik gosterebilir. Verinin islem gorecegi her bir tur, sifreleme giiclinii arttirir ve
sifrelenmis metinden, orijinal diiz metine doniis siirecini zorlastirir. Asagida verilen
Tablo 2.5.’de AES sifrelemede kullanilan anahtar boyutu ile, verilerin islem gorecegi

tur sayis1 arasindaki iliski verilmistir [47].

Tablo 2. 5. AES Sifrelemede Anahtar Uzunlugu ile Tur Sayisi Arasindaki iliski

Anahtar Uzunlugu (Bit) Tur Sayisi
128 10
192 12
256 14

AES simetrik bir sifreleme tiirii oldugu i¢in, sifre ¢ozme isleminde de ayni
anahtar kullanilir. Sifre ¢6ziim isleminde, sifrelenmis metinden geriye dogru,
sifrelenirken yapilan iglemlerin tersi gerceklestirilir. Sifre ¢6zme isleminde farkli bir
anahtar kullanilirsa, orjinal diiz metin elde edilemez. Bu yiizden sifreyi ¢ozen cihaz,

sifreleme yapilirken kullanilan anahtar bilgisine sahip olmalidir.
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2.5.1. AES Algoritmasimin Ozellikleri

Yer Degistirme — Permiitasyon Mekanizmasi: AES sifreleme, DES (Data
Encryption Standard — Veri Sifreleme Standart1) algoritmasindaki Feistel sifre

yapisindan farkli olarak, yer degistirme — permiitasyon yapisina dayali ¢aligir.

Bayt Verisi: AES algoritmasi, sifreleme ve sifre ¢6zme islemlerini bit
verileri yerine, bayt verileri tizerinden gergeklestirir. Aslinda sifreleme islemine giren
128 bitlik blok, 16 bayt olarak ele alinir.

Anahtar Uzunlugu: AES sifrelemedeki gergeklestirilecek tur sayist,
kullanilan gizli anahtarin boyutuna baglidir. 128 bit anahtar i¢in 10 tur, 192 bit
anahtar i¢in 12 tur ve 256 bit anahtar boyutu i¢in 14 tur gerceklestirilir.

2.5.2. AES Algoritmasi Nasil Cahsir

AES algoritmasinda sifrelenecek olan veri bir blok halinde alinir ve bir dizi
isleme tabi tutulur. AES algoritmasinin en énemli calisma karakteristiginden birisi
de, sifreleme tur sayisidir. Yani AES tek seferlik bir sifreleme mekanizmasi degildir.
Veriler lizerinde uygulanan iglemler, belirli bir tur sayis1 kadar tekrar edilir. Turlarin

her birinde, tura giren veri lizerine AES algoritmasinin tiim iglemleri uygulanir.

AES algoritmasinin nasil c¢alistigini anlamak icin verilerin, AES adimlari
arasinda nasil aktarildigini bilmek gerekir. AES blok sifreleme algoritmast oldugu
icin alinan 16 baytlik blok veri 4x4’likk bir matriste tutulur. Yani matristeki her bir
hiicre 1 bayt veri tutar. Sifrelenmesi gereken diiz metnin her bir bayti, AES
islemlerinden 6nce state (durum) adi verilen 4x4 bir matrisin hiicrelerine aktarilir

[48].

Sifrelemede kullanilacak olan anahtar baslangigta n + 1 anahtara genisletilir.
Burdaki n, sifreleme isleminde tekrarlanacak tur sayisidir. 128 bitlik anahtar kullanan
AES sifrelemedeki tur sayist 10°dur. Yani olusturulacak anahtar sayist 10 + 1°den
11°dir [49].
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2.5.2.1. AES Algoritmasinda Takip Edilen Islemler

Daha 6ncede bahsedildigi gibi AES sifrelemenin her bir turunda bir dizi islem
veriye uygulanarak, verinin sifrelenmesi saglanir. Bu islemler biitiiniinde bir sira
vardir ve her bir sira, her veri blogu icin takip edilmelidir. Sekil 2.15.’de AES

algoritmasindaki her bir tur i¢in gergeklestirilen islemler ve sirasi verilmistir.

Anahtarlar Diiz Metin

|
& TN

Ko

Satirlar Kaydlrma _

Siitunlari Kar1§t1rma

Sekil 2. 15. AES Sifreleme Adimlar

2.5.2.1.1. Tur Anahtarmin Eklenmesi

Tur anahtarinin eklenmesi isleminde, 4x4’liikk 16 bayt durum matrisi ile,
4x4°lik 16 bayt alt anahtar (subkey), bit diizeyinde XOR islemine tabi tutulur. Alt
anahtar ise, baslangi¢c anahtarina yapilan anahtar genisleme iglemi ile elde edilir.

Sekil 2.16°da, tur anahtarinin eklenmesi islemindeki XOR islemi verilmistir.

a00 a01 a02 a03 | | k00 K01 k02 k03 | | a00(DK00 a01(F)ko1 a02(F)k02 203 F)k03
al0 all al2 a13 k10 k11 k12 k13 al0 k10 all(®Hk1l al2(Hk12 a13(Hki3
a20 a2l a2 a3 k0 ka1 k22 k23 | | a200k0 a2 @kt a2 k22 a3 (k23
a30 a3l a32 233 | | K30 k31 k32 K33 | | a30(Hk30 a31(H)K31 al2(Hk32 a33(H)k33

Sekil 2. 16. Tur Anahtar1 XOR Dontistimii
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Sekil 2.16.’da verilen XOR doniistimiinde, durum matrisi ile tur anahtari
arasindaki bit seviyesindeki XOR doniisiimii goriilmektedir. Durum matrisindeki her
bir eleman, kendisine karsilik gelen tur anahtar elemami ile XOR islemine
sokulmustur. Bu doniisiim sonucunda olusan yeni matris, bir sonraki isleme girdi

olarak verilir.

2.5.2.1.2. Bayt Yer Degistirme

Bayt degistirme islemi, AES algoritmasi islemlerindeki dogrusal olmayan
islemdir. Bu islemde AES algoritmasi, her biri 8 bitlik bir giris ve 8 bitlik bir ¢ikis
olan 16 es S kutusu (S-box) kullanir. Bayt degistirme isleminde her bir bayt, S
kutusunda karsilik gelen deger ile yer degistirir. Sekil 2.17.’de bayt degistirme

isleminin bir temsili verilmistir.

Baslangic Durum Matrisi Bayt Degistirme islemi Son Durum Matrisi

Sekil 2. 17. Bayt Degistirme Islemi

2.5.2.1.3. Satirlar1 Kaydirma

Satir kaydirma islemi, matrisin her satirinin farkli yer degistirme miktarlarina

gore dongiisel olarak kaydirilmasi islemidir.

a00 | a01 | a02 | a03 a00 ' a01 | a02 | a03
- ! Satir Kaydirma - ~

al0 | a11 | a12 | a13 Doniisiimii all | a12 | a13 | a10
4 4 > 4 4

a20 | a21 | a22 | a23 a22 | a23 | a20 | a21

a30 | a31 | a32 | a33 a33 ' a30 | a31 | a32

Sekil 2. 18. Satir Kaydirma Islemi
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Sekil 2.18’de satir kaydirma doniisiimiiniin bir temsili verilmistir. Sekilde
goriildiigii lizere ilk satir icin herhangi bir kaydirma iglemi uygulanmamistir.
Matrisin ikinci satir1 ii¢ bayt saga, ti¢iincii satirt iKi bayt saga ve dordiincii satir1 bir
bayt saga kaydirilmistir. Satir kaydirma islemi, AES algoritmasinin yayilma

derecesinin yiikselmesini ve dogrudan algoritma giivenliginin artmasini saglar.

2.5.2.1.4. Siitunlar1 Karistirma

Stitun karistirma donilisiimii, veri matrisinin her bir siitunu i¢in ayr1 ayri
doniisiim gercgeklestirme islemidir. Yeni bir matris elde etmek i¢in, tiim siitunlar ayni
sabit matris ile ¢arpilir. Siitun karigtirma doniisiimleri, Sekil 2.19.’da verildigi gibi

matris ¢arpim islemi ile temsil edilebilir.

02 03 01 01 a00 a0l a02 a03 a 00 a0l ao02ao03
01 02 03 01 || al0 all al2 al3 | | a'10 a'11 a'12 a' 13
01 01 02 03 a20 a21 a22 a23 | | a'20 a'21 2’22 a’' 23
03 01 01 02 a30 a3l a32 a33 a30 a3l a32a33

Sekil 2. 19. Siitun Karistirma Dontistimii
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3. MATERYAL VE YONTEMLER

3.1. Materyal

Projenin uygulama asamasinda kullanilan elektronik Kartlar, entegre devre
modiilleri ve malzemeler bu boélimde anlatilmaktadir. Projenin uygulama
calismasinda mikrodenetleyici modiilleri, CAN transceiver modiilii gibi aktif
bilesenler kullanilmis, direng gibi pasif bir elemandan yararlanilmis, USB — TTL
UART doniistiiriictisii ile de baz1 baglantilar gerceklestirilmistir.

3.1.1. Kullanilan Elektronik Malzemeler

Projede oncelikle, sifreleme isleminin yonetilecegi mikrodenetleyici modiilii
secilmigtir. Mikrodenetleyici modiiller arasinda sistem gilivenligini arttirmak i¢in
farkli haberlesme protokolleri kullanilmistir. Kullanilan haberlesme protokollerine,
uygulanan sifreleme yontemine ve haberlesme hizlarina gore uyumlu, sistem

gereksinimlerini saglayan sistem elemanlart arastirilmis ve sec¢ilmistir.

3.1.1.1. ESP32-WROOM-32D Mikrodenetleyici Modiil

Espressif firmasi tarafindan piyasaya siiriilen bu mikrodenetleyici gelistirme
kart1, 6zellikle IoT uygulamalari i¢in tercih edilen, giiclii ¢ift ¢ekirdekli bir islemciye
sahip, siklikla kullanilan haberlesme protokolleri i¢in dahili anteni ve bloklar
bulunan bir mikrodenetleyici modilidiir. Sekil 3.1.°de ESP32-WROOM-32D

gelistirme kartinin gorseli verilmistir.

Sekil 3. 1. ESP32-WROOM-32D Mikrodenetleyici Gelistirme Karti
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Ozellikleri:

Projenin  uygulama c¢alismasinda  kullanmilan  ESP32-WROOM-32D
mikrodenetleyici modiil, elektrikli aragdaki elektronik kontrol fiinitelerini temsil
etmek i¢in secilmistir. Asagida verilen Tablo 3.1.°de, seg¢ilen mikrodenetleyicinin

genel 6zellikleri verilmistir.

Tablo 3. 1. ESP32-WROOM-32D Genel Ozellikleri

Modiil ESP32-WROOM-32D
Cekirdek ESP32-DOWD
SPI Flash 32 Mbits, 3.3V
Kristal 40 MHz
Anten Dahili PCB Anten
Boyut (mm) 18 x25.5x3.1
ESP32-WROOM-32D mikrodenetleyici modiil, en yaygmn kullanilan

haberlesme araytizleri i¢in dahili bloklara sahiptir, bu dahili bloklar sayesinde farkli
haberlesme protokollerini bir arada kullanmak igin idealdir. Uzerinde bulunan dahili
anteni sayesinde, kablosuz haberlesme protokollerini kullanimi igin de uygundur.

Tablo 3.2.’de desteklenen kablosuz haberlesme protokolleri ve 6zellikleri verilmistir.

Tablo 3. 2. ESP32-WROOM-32D Teknik Ozellikleri

Kategoriler Oge Ozellikler
Wi-Fi Wi-Fi Alliance
Sertifikasyon Bluetooth BQB
Green REACH/RoHS
Test Giivenilirlik HTOL/HTSL/UHAST/TCT/ESD
802.11 b/g/n (802.11n ~ 150
Protokol Mbps)
Wi-Fi A-MPDU ve A-MSDU toplama
ve 0.4 us koruma aralig1 destegi
Calisma Kanalinin 2412 ~ 2484 MHz
Merkez Frekans Araligi
Protokol Bluetooth v4.2 BR/EDR ve
Bluetooth LE o6zelligi
Bluetooth NZIF -97 dBm hassasiyetli alici
Radyo Sinif-1,2 ve 3 gonderici
AFH
Ses (Audio) CVSD ve SBC
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ESP32-WROOM-32D mikrodenetleyici modiil, ¢esitli donanim araytiizlerine
sahiptir. Asagida verilen Tablo 3.3.’de ESP32-WROOM-32D’nin sahip oldugu

arayiizler ve ¢alisma gereklilikleri verilmistir.

Tablo 3. 3. ESP32-WROOM-32D Donanim Ozellikleri

Kategori Oge Ozellikler

SD Kart, UART, SPI,
SDIO, 12C, LED PWM,
Motor PWM, 125, IR,
Darbe Sayici, GPIO,
Modiil Arayiizleri Kapasitif Dokunma
Sensorii, ADC, DAC,
1ISO11898-1 Uyumlu
Otomotiv Araytizleri
(CAN 2.0 Sartnamesi)

Donanim Dahili Kristal 40 MHz
Dahili SPI Flash 4 MB
Calisma Gerilimi 3V~36V
Calisma Akimi Ortalama 80 mA
Gii¢ Kaynagi Tarafindan 500 mA
Saglanan Minimum Akim
Onerilen Calisma Ortam -40 °C ~ +85 °C
Sicaklik Aralig
Nem Hassasiyeti Seviyesi Seviye 3

Asagida verilen Sekil 3.2.de, ESP32-WROOM-32D modiiliiniin iistten bakis
pin layout (diizen) bilgisi verilmistir. Koruma Bolgesi ile belirtilen kisim, dahili

antenin bulundugu bolgeyi temsil etmektedir.

Koruma Balgesi
1 p] a0 ano [q s
2 p] sva o2s [q o7
s bl en o2z [q 28
s p] senso ™00 [d a5
5 P s oo [ 4
o pJ o 19 GM oz [g =
7 p] 1038 c [C: 32
s p] 102 o9 [q a1
s p] 1oss o8 [d 0
10 pJ 025 105 [d 20
11 p] 102 17 [q 28
12 P 1oz o6 [q 27
13 pJ o1 104 [d 26
wblew 2 2888 2 882 5 we
Al A LA TN A (AN TAT T [T (]

Sekil 3. 2. ESP32-WROOM-32D Pin Diizeni (Ustten Bakis)
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Asagida verilen Sekil 3.3.’de ESP32-WROOM-32D modiiliiniin pinleri ve

pin tanimlari

verilmistir.

Ayrica verilen sekilde pinler,

ozelliklerine gore

siiflandirilmistir. Hangi pinin, hangi 6zellik (PWM, ADC, DAC, GPIO, Haberlesme

vs.) i¢in kullanilabilecegi belirtilmistir.
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Sekil 3. 3. ESP32-WROOM-32D Pin Tanimlar1

3.1.1.2. SN65HVD233 CAN Alci-Verici (Transceiver) Entegre Devre

SN65HVD233 CAN

Alici-Verici

entegre devresi,

Texas Instruments

tarafindan piyasaya siiriillen, CAN haberlesmesinde fiziksel katman olarak kullanilan,

CAN kontrolciisii ile CAN veriyolu arasinda 1 Mbps’a kadar veri aligverisi saglayan

entegre devredir.

CAN fiziksel katman entegre devreleri,

CAN veriyolu uygulamalarinda

siklikla goriilmektedirler. Bu devreler, CAN veriyolu sinyalleri ile, CAN kontrolciisii

arasinda bir hizalayic1 gorevi gormektedirler. Bu devreler, CAN sinyallerini, CAN

denetleyicisi i¢in anlamli ve ¢oziilebilir hale getirirler. Ayrica, CAN kontrolciisiiniin

CAN hattina gonderecegi verileri, CAN sinyal formuna dondstiiriirler.
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Asagida verilen Sekil 3.4.°de tipik bir CAN veriyolu uygulamasi
gosterilmistir. Projenin uygulama calismasinda kullanilan SN65HVD233 entegre
devresi, CAN uygulamasindaki CAN Transceiver (Alici-Verici) gérevini yerine
getirmektedir. Uygulama c¢alismasinda kullanilan SN65HVD233 entegre devre,
ESP32-WROOM-32D mikrodenetleyici ile CAN veriyolu arasinda fiziksel katman

olarak ¢aligmaktadir.

Diigiim 1 Diisiim 2 Diigiim 3 Diigiim n
MCU
MCU MCU MCU
CAN
CAN CAN CAN Controller
Controller Controller Controller
CAN
T CAN T CAN T CAN Transceiver
ransceiver ransceiver ransceiver
A\
CAN High
mR]’ERM £ / /
A
CAN Low Rypry: Sonlandirma Direnci

MCU: Mikrodenetlevici
CAN Transceiver: CAN Alci1-Verici
CAN Controller: CAN Kontrolciisii

Sekil 3. 4. Tipik Bir CAN Veriyolu Uygulamasi

SN65HVD233 CAN fiziksel katman entegre devresi, 4’e 4, 8 bacakli bir
entegre devredir. ISO 11898 standartina goére, CAN seri haberlesme
uygulamalarinda, fiziksel katman olarak caligmaktadir. Sekil 3.5.de temsili gorseli

ve gergek hali verilmistir.

= = ) =
= = = —
= - ~

i
I
i
[

Sekil 3. 5. SN65HVD233 CAN Fiziksel Katman Entegre Devresi
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Asagida verilen Sekil 3.6.’da, SN65HVD233 entegresinin pinout (pin
cikislar1) gorseli verilmistir. Tablo 3.4.’de, entegre pinlerinin fonksiyonlari, tipi ve
tamimlar1 verilmistir. Asagida verilen resim ve tabloda, entegrenin besleme pinleri
(Vec ve GND), CAN veriyolu pinleri (CANH ve CANL), mikrodenetleyiciye giden
pinlerinin (D ve R) fonksiyonlari agiklanmistir. Ayrica entegrenin farkli modlara
gecisini kontrol eden 2 adet giris (Input) pini de (Rs ve LBK) bulunmaktadir. Bu
pinler, farkli diren¢ degerleri ile topraga (pulldown) veya beslemeye (pullup)
baglanarak, entegrenin farkli modlarda (yliksek hiz modu, diisiik giic modu, egim

kontrol modu) galismasi saglanir.

SN65HVD233
VP233 Olarak isaretli
(Ustten Bakis)
O
D 1 8 Rs
GND 2 7 CANH
Vee 3 6 CANL
R 4 5 LBK

Sekil 3. 6. SN65HVD233 Pin Cikiglari

Tablo 3. 4. SN65HVD233 Pin Tanim Tablosu

PIN TiP TANIM

iSiMm NUMARA

D 1 Girisg CAN iletim veri girisi (baskin veriyolu
durumlari i¢in diisiik ve ¢ekinik veriyolu
durumlari i¢in yiiksek) ayni1 zamanda TXD
olarak da adlandirilir. (Siiriicii girisi)

GND 2 Toprak Toprak baglantisi
Vce 3 Besleme 3.3V besleme gerilimi
R 4 Cikis CAN alic1 veri ¢ikisi (baskin veriyolu

durumlari i¢in diisiik ve ¢ekinik veriyolu
durumlari i¢in yiiksek) ayni1 zamanda RXD
olarak da adlandirilir. (alict ¢ikigi)

LBK 5 Giris Geri dongii (Loopback) modu giris pini
CANL 6 Giris/Cikis Diisiik seviye CAN veriyolu hatti
CANH 7 Girig/Cikis Yiiksek seviye CAN veriyolu hatti

Rs 8 Girig Mod secim pini
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Ozellikleri:

e Tek 3.3V besleme gerilimi

e Veriyolu pinleri ariza korumasi (£36 V)

e Veriyolu pinleri ESD korumasi (=16 kV HBM)

e [SO 11898-2 ile uyumlu

e 1 Mbps’ye kadar veri hizi

e Genisletilmis -7 V ile 12 V ortak mod araligi

e Yiiksek giris empedansi, 120 diiglime izin verir

e Diisiik akimli bekleme modu (200 pA) ve termal kapatma korumasi
e Sorunsuz veriyolu giris ¢ikislariyla giicli agma ve kapatma

e Diisiik V¢ ile yiiksek giris empedansi

Uygulamalar:

e Endiistriyel otomasyon, kontrol, sensdrler ve siiriicii sistemleri
e Motor ve robotik kontrol

¢ Bina ve iklim kontrolii (HVAC)

e Backplane (arka panel) haberlesme ve kontroli

e CANopen, SAE J1939 gibi CAN veriyolu standartlari

Her entegre gibi, SN65HVD233 CAN entegresininde, kendine ait elektriksel
ve sicaklik karakteristikleri bulunmaktadir. Asagida verilen Tablo 3.5.’de, entegrenin

ilgili karakteristikleri ve degerleri verilmistir.

Tablo 3. 5. SN65HVD233 Entegre Calisma Karakteristikleri

Minimum | Maksimum | Birim
V¢ besleme gerilimi -0.3 7 V
CANH veya CANL veriyolu gerilimi -36 36 \Y
Gerilim girisi, gecici darbe, CANH ve CANL -100 100 \Y
Vi giris gerilimi , (D, Rs, LBK) -0.5 7 \Y
Vo cikis gerilimi -0.5 7 \Y
o alic1 ¢ikis akimi -10 10 mA
Tjcalisma eklem (junction) sicakligi 150 °C
Tstg depolama sicakligi 125
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3.1.1.3. CAN Veriyolu Sonlandirma Direnci (RTerm)

Herhangi bir yiiksek hizli (ISO 11898-2) CAN veriyolunun ¢alisma yapisi
geregi, hattin bas1 ve sonu, sonlandirma direngleri kullanilarak sonlandirilir.
Genellikle uygulamalarda CAN agimin her iki ucuda 120 Ohm terminal direngleri
kullanilarak sonlandirilir. Asagida verilen Sekil 3.7.’de tipik bir CAN veriyolu
mimarisi verilmistir. CAN hattinin bas1 ve sonu, 120 ohm’luk sonlandirma direncleri

ile sonlandirilmistir.

CAN CAN CAN
Diigiimii Diigiimii Diigiimii

120 ohm ;

T CANL

Sekil 3. 7. Tipik Bir CAN Veriyolu ve Sonlandirma Direngleri

CAN haberlesme sisteminde, iletisim iki yonli oldugu i¢in, CAN veriyolu
sistemlerinde terminal direnglerine ihtiya¢ duyulur. CAN hattinin her iki ucundaki
sonlandirma direnci, CAN sinyallerini séniimler ve CAN hattinin uglarinda yansima
olmasimi engeller. Bu tiir yansimalar, sinyal girisimlerine ve potansiyel olarak

bozulmus sinyallere sebep olur.

Yansima durumu, kablo uzunlugu faktoriiniin yani sira, CAN veriyolu bit
hiziyla da artar. Bu yiizden, daha biiyilk ve karmasik CAN aglarina uygun

sonlandirma direnglerini eklemek son derece dnemlidir.

Sonlandirma direng se¢iminde ve en az yansima miktarinda, en iyi sonuglari
elde etmek i¢in, CAN veriyolu sonlandirma direnci, ISO 11898-2 (yiiksek hizli
CAN) i¢in 120 Ohm olarak belirtilen kablolarin nominal empedans degerleri ile
eslesmelidir. Bu deger, CAN veriyolu igin bir standart olarak kabul edilebilir [50].
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3.2. Yontemler

Bu boliimde, projenin uygulama c¢alismasinda kullanilan programlar,
haberlesme protokolleri, gelistirilen algoritmada kullanilan bazi yontemlere iliskin

bilgiler ve detaylar verilecektir.

3.2.1. Kullamilan Yazilim Gelistirme Platformu

Projenin yazilim gelistirme asamasinda, birgok elektronik gelistirme kart1 ile
uyumlu, elektronik projelerde siklikla kullanilan haberlesme protokollerine ait siiriicii
ve kiitiiphanelere sahip olan Arduino IDE (Integrated Development Environment —
Entegre Gelistirme Ortami) programi kullanilmustir. indirmesi ve kurulumu kolay
olan bu program, bazi gelistirme kartlar1 i¢in son derece ideal ve kullanishdir.
Asagida verilen Sekil 3.8.’de, Arduino IDE programinin ana sayfasi ve boliimleri
verilmistir. Resimde anlatilan her bir boliim, gelistirilen yazilima ait islemler,
kullanilan gelistirme kartina ait ayarlar ve gelistirme karti ile ilgili islemler, genel

dosya ayarlar1 gibi farkli islevlere sahiptir.

Arac Cubugu
Hizh islem Butonlan Q0 D IE

Acik Dosya Sekmesi |—_

Kod Diizenleyici

Durum Cubugu

Konsol-Cikis Penceresi

——'

Kart Bilgisi

Sekil 3. 8. Arduino IDE Program Tanitim1

Arag¢ ¢ubugu boliimiinde dosya ayarlari, kaydetme, gelistirme kart se¢imi,
program yiikleme hiz1 se¢imi, gelistirme kart1 ile ilgili ayarlar, port secimi,
kiitliphane yonetimi, gelistirme kartlar1 yonetimi, siiriicii ayarlari, diizenleme, yardim

sekmesi kullanma gibi islemler yapilabilmektedir.
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Hizli islem butonlart ile, yazilan kodun derlenmesi, kodun gelistirme kartina
yiikklenmesi, dosya agma, kaydetme ve seri ekrani agma gibi islemler
yapilabilmektedir. Sekil 3.9.’da, hizli islem butonlarmin detayli islevlerini anlatan

gorsel verilmistir.

Dosya A¢ma
Kaydetme

00 BEH E2

Derleme

Yiikleme

Yeni Dosya

Sekil 3. 9. Arduino IDE Hizli Islem Butonlari

Kod diizenleme boliimii, algoritma ve yazilimin olusturuldugu béliimdiir, bu
boliimde ilgili algoritma tasarlanir ve sistemin c¢alismasi i¢in gerekli fonksiyonlar
olusturulur. Kiitiiphaneler bu boliimde cagrilir, kod bloklart bu béliimde yazilir.

Y azilim mimarisinin olusturuldugu ve kodlarin yazildigi, programin ana boliimiidiir.

Arduino IDE programinin durum c¢ubugunda ise program, giincel kodun
derlendigini ve yiiklendigini belirtir. Eger yiikleme islemi basarili bir sekilde
gergeklesirse, ilgili bolimde kullanici, yiikleme tamamlandi mesaji ile bilgilendirilir.

Sekil 3.10.’da, programin durum ¢ubugu mesajinin gorseli verilmisir.

DOIT ESP3Z DEVKIT V1, 20M

Sekil 3. 10. Arduino IDE Durum Cubugu Islevi
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Programin konsol penceresi, gelistirme siirecinde kullanicinin stirekli
kullanacag1 6dnemli bir alandir. Kullanic1 kodu derlerken veya yiiklerken herhangi bir
hata alirsa, ilgili hata bu ekrandan kullaniciya gosterilecektir. Kodun derlenme
isleminde, program hatali kod bloklarim1 ve satirlarmi tespit edip kullaniciy1
bilgilendirebilir. Programin, gelistirme kartina yiiklenmesi isleminde de herhangi bir
sorun olursa, yanlis kart se¢ilmis ise veya secili kartin ayarlar1 dogru degilse,
program ilgili sorunu bu pencere lizerinden kullaniciya gosterir. Asagida verilen
Sekil 3.11.’de, programin derlenme asamasinda meydana gelen bir hatanin, konsol
penceresi lizerinden yazilimi gelistiren kullaniciya gosterildigi goriinmektedir.
Sekildeki gorselde, kod blogunda yer alan bir degiskenin, ilgili boliimde tanimli
olmadig1t ve degiskenin yazilima bildirilmedigi ile ilgili bir hata mesaj

goriilmektedir.

File Edit Sketch Tools Help

the loop function runs over and over again forever

loop ()
digitalWrite (13, high): // turn the LED on DHGH is the voltage
=lay(1000): wait for a second

t rice (13, LOW): turn the LED off by making the wvolt

Sekil 3. 11. Arduino IDE Konsol Penceresi

Programdaki diger 6nemli boliimlerden birisi de, Sekil 3.9.’da gosterilen seri
monitér penceresidir. Yazilimi gelistiren kisi, kodun {iirettigi c¢iktilar1 bu pencere
tizerinden takip edebilir. Bu projede, gelistirilen sifreleme algoritmasinin ¢iktilar1 bu
pencere lizerinden incelenmis ve dogrulanmistir. Yazilim gelistiricisi tasarladigi
fonksiyonun girdilerini ve ¢iktilarin1 bu pencere iizerinden takip ederek, tasarladig:
yazilimi dogrulayabilir. Bu pencere ayrica hata ayiklama (debugging) islemi i¢inde

kullanilabilir.
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Seri monitdr penceresi, yazilim gelistirme siireci boyunca hem c¢iktilart
kontrol etme ve dogrulama hem de hata ayiklama islemleri sirasinda siklikla
kullanildig1 i¢in, Arduino IDE programinin énemli boliimlerinden birisidir. Sekil
3.12.’de, herhangi bir program i¢in ornek seri monitdr ekrani verilmistir. Verilen
resimdeki kirmizi isaretli boliim iizerinden, seri ekranin baud rate (bit hizi)

segilebilir.

& comd - 0o X

| Send

scan done

2 networks found

1l: MEC-620B4B (-49)*
2: MEO-WiFi (-50)

scan start

scan done

2 networks found

1: MEO-620B4B (-48)~*
2: MEO-WiFi (-49)

v

[ Autoscrol BothNL&CR Clear output
Sekil 3. 12. Arduino IDE Seri Monitor Penceresi

Seri monitoér penceresinin dogru ¢alismasi igin yapilmasi gereken onemli bir
ayar bulunmaktadir. Yazilimda, seri monitor i¢in tanimlanmis baud rate (bit hiz) ile,
pencere lizerinde secili olan bit hizi eslesmelidir. Aksi takdirde, goriilen ¢iktilar
bozuk ve anlamsiz degerler olacaktir. Asagida verilen Sekil 3.13.’de, yazilimda
tanimlanan seri ekran bit hizi ile seri ekran {izerinden secilen bit hizinin eslesmemesi

sonucu olugan hatali durum goriilmektedir.

2 COM3 (Arduino/Genuino Uno) - ] X
Send

CHSRBEETHS, (LTI RETTHS (7 mEodl * CECpT T cfal (ipt SOATTHITpEaTs
[+] Autoscrall No line ending ~ 9600 baud v Clear output

Sekil 3. 13. Yanlis Baud Rate Ayar1 Secilmis Seri Monitor Penceresi
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Projede kullanilan ESP32-WROOM-32D mikrodenetleyicisini, Arduino IDE
programinda kullanabilmek igin bazi siirlici kurulum adimlarmin tanimlanmasi
gerekmektedir. Kurulum igin gerekli adimlar yapildiktan sonra, Arduino IDE
programi, ESP32-WROOM-32D gelistirme kartim1  kullanabilmek, yazilim
derleyebilmek ve yiikleyebilmek icin hazir olacaktir. Arduino IDE programinin,
gelistirme karti yonetim (Boards Manager) sekmesi iizerinden, ESP32-WROOM-
32D gelistirme kartina ait ayarlar ve siirtictiler yiiklenmelidir. Sekil 3.14.’de, Arduino

IDE programinda, kart yonetim boliimiine nasil gidilecegi gosterilmektedir.

@ Code_Test | Arduino 1.8.5 - m] X
File Edit Sketchd Tools JHelp
. Auto Format Ctrl+T

Archive Sketch

Fix Encoding & Reload M

Serial Monitor Ctrl+Shift+M I Po— - I

ards Manager...
Serial Plotter Ctrl+ShiftsL =
V4l Arduino AVR Boards
WiFi101 Firmware Updater Arduine Yin
| Board: "Arduino/Genuino Uno® R A eniln:

— Arduino Duemilanove or Diecimila
// 10ad 11 Get Board info Arduino Nano
#include Arduino/Genuino Mega or Mega 2560

Programmer. "AVRISP mkil"

#include Arduino Mega ADK
Burm Bootloader Arduino Leanardo

#include <OneWire.h> Arduino Leonardo ETH

< Arduino/Genuine Micro

Arduino Esplora
Arduino Mini
Arduino Ethernet
Arduino Fio
Arduino BT

LilyPad Arduino USB
LilyPad Arduino

Arduino Pro or Pro Mini
Arduino NG or older

Sekil 3. 14. Arduino IDE Gelistirme Kart1 Yonetim Ekran1

ESP32 gelistirme kartlarini, programda kullanabilmek i¢in yiiklenmesi
gereken paket Sekil 3.15.’deki gorselde verilmistir. Bu paketin kurulum isleminden

sonra ESP32 gelistirme kartlar1, program i¢in tanimli ve uyumlu olacaktir.

25 Boards Manager *
Type Al I:;;;_ I
esp32 by Espressif Systems P

Boards included in this package:
ESP32 Dev Module, WEMOS LoLin32.
More info

Tnstalling. ..

v

I R - /5. Covrioaded 30,2286 o 125,7156. [ ]

Sekil 3. 15. ESP32 Gelistirme Kartt Kurulum Paketi
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ESP32 gelistirme kartina program atabilmek igin, gelistirme karti
bilgisayariniza mikro usb data kablosu ile baglanmali ve Arduino IDE programinin
“Araglar” / “Tools” sekmesinin, “Port” boliimiinde ilgili port segilmelidir. Aksi
takdirde, gelistirme kartina program atilamaz ve program ¢iktilarini takip etmek igin
kullanilan seri monitér ekrani kullanilamaz. Sekil 3.16.’da, gelistirme kart1 i¢in ilgili

portun se¢ilmesi islemi gosterilmektedir.

File Edit Skd@ch Tools Help

RUto rormat Ctrl+T

Archive Sketch

Blink_sketch Fix Encoding & Reload
1 Serial Monitor Ctrl+Shift+M
Serial Plotter Ctrl+Shift+L

WiFi101 Firmware Updater

Board: "DOIT ESP32 DEVKIT V1" >
5// le Flash Frequency: "80MHz" >0 23
—— Upload Speed: "921600" >

Sekil 3. 16. Gelistirme Kart1 i¢in lgili Portun Secimi

3.2.2. Kullamlan Haberlesme ProtoKolleri ve islemler

Projenin uygulama c¢alismasinda, elektrikli araglarda sistem giivenliginin
arttirllmas1 amaciyla, sifreleme ve dogrulama islemlerini iceren bir haberlesme
sistemi tasarlanmistir. Calismanin amaci geregi, verilerin aktarimi i¢in bazi
protokoller arastirilmis ve kullanilmistir. Tasarlanan sistem, sifreli veri aktarimini
iceren bir haberlesme sistemidir. Haberlesme protokolii se¢iminde projenin
uygulama alani, hedef sektor, sistem gereksinimleri gibi etmenler etkili olmustur.
Secilen protokollerden birisi, otomotiv alaninda bir ¢ok uygulamada kullanilan,
sistem gereksinimleri agisindan uygun, projenin hedef sektoriine hitap eden bir
protokol olmalidir. Diger protokol ise, sistem giivenligini arttirmak amaciyla, ilk
protokolden farkli, sistem gereksinimlerini karsilayan, kullanim alani yaygin bir

protokol olmalidir.
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Projenin uygulama alan1 otomotiv oldugu i¢in, CAN protokolii ilk akla gelen
ve en oOne c¢ikan protokoldiir, bu nedenle tasarlanan sistemde kullanilan
protokollerden biri CAN veriyolu haberlesme sistemidir. Otomotiv elektroniginde
oldukca yaygin bir kullanim alanina sahiptir. Bir aragtaki neredeyse her elektronik
kontrol tinitesinin, aracin CAN agi ile bir arayiizii vardir. Bu protokole ait detaylar ve

ozellikler onceki boliimlerde aktarilmistir.

Sistemi, saldirilara kars1 daha giiglii hale getirmek i¢in karma bir hibrit sistem
uygulanmig ve CAN protokoliinlin yaninda baska bir protokol daha kullanilmistir.
Projenin uygulama galismasinda CAN protokoliiniin disinda, olduk¢a yaygin ve
kullanighh olan UART seri haberlesme protokolii kullanilmistir. Bu protokole ait

detaylar ve 6zellikler asagidaki boliimde aktarilmistir.

3.2.2.1. UART Haberlesme Protokolii

UART (Universal Asynchronous Receiver Transmitter - Evrensel Asenkron
Alict Verici) iki cihaz arasinda veri aligverisini saglayan seri bir haberlesme
protokoliidiir. UART haberlesme mekanizmasi asenkron oldugu i¢in, haberlesmede
herhangi bir clock bilgisine veya sinyaline ihtiya¢ duymaz. Herhangi bir clock
bilgisine ihtiya¢ duymadigi i¢in asenkron haberlesme protokolleri grubunun bir
tiyesidir. Basit ve robust (saglam, giivenilir) bir haberlesme protokoliidiir, farkli veri
bit hizlarinda ¢aligabilir. Kullanim ve uygulama alani olduk¢a yaygindir. Neredeyse
tiim elektronik sensor, modiil, mikrodenetleyici, siiriicii cihazlarinin UART arayiizii

bulunmaktadir.

UART haberlesme protokolii veri tasima hizi konusunda oldukga esnek bir
protokoldiir. Veri tasima hiz1 oldukcga cesitli degerler ve araliklarda olabilmektedir.
Mevcut uygulamalarda genellikle 4800, 9600, 57600, 115200 ve 921600 baudrate
(bit hiz1) degerleri kullanilmaktadir. Bu ifade, protokoliin saniyede kag¢ baytlik bilgi
tastyabilecegini gosterir. 9600 bit hizina sahip bir UART protokolii (Byte/saniye =
9600/8 = 1200 bayt) saniyede 1200 byte/s baytlik veri aktarimi saglayabilir. Daha
yuksek hizlarn destekleyen mikrodenetleyiciler ve sensor modiilleri de
bulunmaktadir. Bu degerin se¢iminde kablo uzunlugu, sistem gereksinimleri, taginan

verinin tiliri ve onemi gibi kriterler etkili olmaktadir.
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UART haberlesme protokoliiniin, her haberlesme protokoliiniin sahip oldugu
gibi kendine has bir veri ¢ergeve yapisi, ¢alisma sistematigi ve baglanti gereksinimi
vardir. UART protokoliiniin en biiylik avantajlarindan birisi, gerektirdigi basit ve az
baglant1 gereksinimidir. Iki cihaz arasinda, UART haberlesme protokolii iizerinden
veri aligverisi yapabilmek icin 3 adet baglantinin yapilmasi yeterlidir. Sekil 3.17.’de
goriildiigii tizere, UART haberlesmesinde cihazlar aras1 3 adet baglantinin yapilmasi
yeterlidir. Cihazlar esit sinyal lojik seviyeleri i¢in ayni topraga (GND) baglanmalidir.
Aksi takdirde, alinan veriler bozuk veya anlamsiz okunabilir. Cihaz 1’in TX
(transmit - gonderme) pini, karsi cihazin RX (receive - alma) pinine takilmali, cihaz
2’nin TX pini ise, cihaz 1’in RX pinine takilmalidir. Cihaz 1’in TX pininden ¢ikan
veriler, kars1 cihazin RX pini {izerinden okunur. Ayni sekilde, cihaz 2’nin TX pini

tizerinden ¢ikan veriler, cihaz 1’in RX pini lizerinden okunabilir.

Cihaz 1 Cihaz 2

X || = | ™

RX || =" “—s| RX

GND ||=— ~| GND

Sekil 3. 17. UART Haberlesme Baglantis1

UART haberlesme protokolii, veri aligverisi i¢cin clock sinyaline ihtiyag
duymaz fakat dogru haberlesme i¢in baz1 6n kosullar1 vardir. 2 farkli cihazin, UART
protokolii izerinden dogru ve uygun bir sekilde haberlesebilmesi i¢in ilk kosul ayn1
lojik gerilim seviyesine sahip olmalar1 gerektigidir. Sinyal referans degerleri farkl
degerlerde olursa veri iletiminde bozukluklar ve kayiplar olabilir. Bu yiizden
cihazlarm toprak baglantilar1 birbirleri ile ortaklanmalidir. Ikinci énemli nokta ise,
cithazlarin ayni1 baudrate (bit hizi) ayarina sahip olmalar1 gerektigidir. Dogru

haberlesme i¢in iki cihazda ayn1 bit hiz1 ayarinda olmalidir.
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UART haberlesmesinin de, kendisine ait bir paket yapist ve veri cergevesi
bulunmaktadir. Haberlesmenin sistematigini veri paketi ve veri paketinin boliimleri
belirler. Bu sayede ne zaman yeni bir veri paketinin geldigini, veri paketindeki hangi
degerlerin okunmasi gerektigini, veri paketinin sonlanip sonlanmadigini, gerekli
kontrol bitlerinin nasil kontrol edilmesi gerektigini alici cihaz bilir ve anlar. Bir
UART paketi, baslangi¢ biti, veri bitleri, eslik biti ve bitirici bit boliimlerinden
olusur. Sekil 3.18.’de, 6rnek bir UART veri paketinin yapis1 verilmistir.

UART Paketi
0 to 1
L2 5 to 9 data bits parity [
bit . stop bits
bits
N __J/
—
Veri Cercevesi Start Bit: Baslangi¢ Biti

Data Bits: Veri Bitleri
Parity Bit: Eslik Biti
Stop Bit: Bitirici Bit

Sekil 3. 18. UART Veri Paketi

Baslangic Biti: UART veri iletim TX hatti, normalde veri iletiminin olmadigi
zamanlarda yiiksek voltaj seviyesindedir. Veri aktarimini baslatmak i¢in géonderim
yapan UART cihazi, TX iletim hattin1 yiiksek lojik seviyeden diisiik lojik seviyeye
ceker. Alict UART cihaz, yiiksek lojik seviyeden diisiik lojik seviyeye olan gegisi
algiladiginda, UART iletiminin bagladigini anlar ve gelen paketin veri

cergevesindeki bitleri, bit hizinin frekansinda okur.

Veri Cercevesi: Bu boliim, iletilmekte olan gercek verileri igerir. Eger
pakette eslik biti kullaniliyor ise veri ¢ergevesi 5 bitten 8 bit uzunluga kadar olabilir.
Eger veri paketinde eslik biti yoksa, veri ¢ercevesi uzunlugu 9 bite kadar olabilir.

Cogu durumda veriler, en az anlamli bit 6nceliginde gonderilir.
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Eslik Biti: Eslik biti, haberlesme sirasinda herhangi bir verinin degisip
degismediginin kontroliiniin yoludur. Haberlesme esnasinda bitler, elektromanyetik
yayilim, uygun olamayan bit hizi1 ayar1 veya uzun mesafeli veri aktarimlar1 ile
degisebilir ve bozulabilir. Alict UART cihazi, gelen veri ¢ergevesini okuduktan
sonra, 1 degerlikli bit sayisin1 sayar ve toplaminin ¢ift mi yoksa tek mi oldugunu
kontrol eder. Eger eslik biti 0 (¢ift) ise, gelen veri paketindeki 1 degerlikli bitlerin
toplam1 ¢ift say1 olmalidir. Eger eslik biti 1 (tek) ise, gelen veri paketindeki 1
degerlikli bitlerin toplami tek sayr olmalidir. Eslik biti ile toplamlar eslestiginde,
UART iletimin hatasiz oldugunu anlar. Fakat, eslik biti ile toplam eslesmediginde,

UART gelen verinin degistigini veya bozuldugunu anlar.

Bitirici Bit: Bu bit veri paketinin sonunun geldigini bildirmek i¢in kullanilir.
UART, TX veri iletim hattin1 en az iki bitlik siire boyunca diisiik lojik seviyeden,
yiiksek lojik seviyeye gegirir.

Asagida verilen Sekil 3.19.°da degerlikleri dolu olan 6rnek bir UART veri
iletim paketi verilmistir. Resimden goriildiigli tizere, yiiksek lojik seviyeden diisiik
lojik seviyeye gegen baslangi¢ biti ile veri iletimi baslar. Sonrasinda gelen bitler,
bilginin tasindig1 veri bitleridir. Veri bitlerinden sonra, eslik biti gelir. Eslik bitinin
degerine gore UART verilerinin degisiklige veya bozulmaya ugrayip ugramadig
anlagilir. Veri paketindeki 1 degerlikli bitlerin toplamu ¢ift ise (verilen 6rnekte 4 adet
1 degerlikli bit vardir, yani toplam ¢ift degerdir), eslik biti 0 olmalidir. Resimde
verilen Ornekte eslik biti 0 degerliklidir. 1 degerlikli bit toplam1 ve eslik bitinin
degeri eslesmektedir. Bu sayede UART iletimin dogru gerceklestigini anlar. Eslik
bitinden sonra veri paketinin sonlandigin1 gosteren, yiiksek lojik seviyede bitirici bit

bulunur.

Bos Durum Veri Bitleri Eslik Biti Bos Durum

T 170 010} 1}]0

Baslangic Bitirici Bit

Sekil 3. 19. Ornek Bir UART Veri Paketi
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3.2.2.2. Ozel Veya (XOR) Operatorii

Projenin uygulama c¢alismasinda gelistirilen sifreleme algoritmasinda, AES
algoritmasma ek olarak XOR (Exclusive OR — Ozel Veya) islem yoéntemi de
kullanilmistir. Diiz metinler, AES algoritmasina girmeden once liretilen bir rastgele
say1 ile bitwise (bit diizeyinde) XOR islemine sokulmustur. Bu yoOntemin
kullanilmasi sifreleme algoritmasinin daha giiglii bir sonug elde etmesini saglamistir.
Diiz verilerin bit diizeyinde herhangi bir rastgele say1 ile 6zel veya islemine
sokulmasi sonucunda, 6zel veya isleminin bir ¢iktis1 olarak sifreli bir say1 elde
edilmistir. Ozel veya islemi yapisi geregi sifreleme ve sifre ¢dzme icin oldukga
uygun bir operatordiir. Ciinkii herhangi bir rastgele bir say1 ile 6zel veya islemine
sokulan bir diiz metnin ¢iktisi, yine ayni rastgele sayi ile 6zel veya islemine
sokulursa, diiz metnin kendisi elde edilir. Asagidaki boliimlerde 6zel veya isleminin

detaylar1 verilmistir.

XOR operatorii, iki operanda (herhangi bir operator tarafindan kullanilan
degiskenlerdir) sahip bir mantik islemidir. Ozel veya operatorii, aldigi verileri
(bitleri) birbirleriyle karsilikli olarak bit diizeyinde 6zel veya islemine tutar. Genel
olarak XOR operatorii, girdileri karsilikli olarak bit diizeyinde, 6zel veya islemi

kurallarina gore degerlendiren ve sonuglandiran 6zel bir mantik operatoriidiir.

Ozel veya islemine iki operand girdigi i¢in dort farkli durum sdz konusudur.

Asagida verilen Tablo 3.6.’da, 6zel veya islemi i¢in 4 farklt durum ve sonuglar

verilmistir.
Tablo 3. 6. Ozel Veya islemi Durumlari ve Sonuglar
Operand 1 Operand 2 Sonug¢
1 1 0
1 0 1
0 1 1
0 0 0

Tablo 3.6.’dan goriildiigii lizere, 6zel veya isleminin sonucu sadece her iki
operand degeri birbirinden farkliysa 1 degerini alir. Operand degerlerinin ayn1 olmasi

durumunda sonug hep sifir olacaktir.
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Ozel veya isleminin, diger mantik kapilarini kullanarak eslenegini elde etmek
miimkiindiir. AND (ve), OR (veya), NOT (degili) kap1 baglantilarinin kullanilmas1
sonucunda, 0zel veya islemi ile ayn1 sonucu veren bir lojik kap1 islemi yapilabilir.
Ozel veya isleminin dijital elektronikteki mantiksal kap1 sembolii ve matematiksel
islem sembolii Sekil 3.20.’de verilmistir. Ayrica XOR islemine karsilik gelen esdeger
islem de, AND, OR ve NOT kapilar1 kullanilarak gosterilmistir.

Do

Karsilik gelen islem:

AB

8 1H >0 _
AB + AB

A®B = AB +AB

>

AB

Sekil 3. 20. XOR Operatorii ve Karsilik Gelen Islem

XOR operatorii, sifrelemede bit diizeyinde islem yaparak calisir. XOR
isleminin bit diizeyinde incelenmesi, operatoriin sifreleme islemlerindeki yetkinligini
ve mantigini anlamak i¢in olduk¢a dnemlidir. XOR isleminin sifreleme agisindan en
onemli 6zelliklerinden bir tanesi geri doniisiim 6zelliginin olmasidir. Yani bir say1yzi,
bagka bir X sayisi ile 6zel veya islemine soktuktan sonra sonucu yine ayni X sayisi ile
0zel veya islemine tabi tutarsak, baslangictaki sayiy1 elde ederiz. Bu ozelliginden
dolay1r XOR islemi, sifreleme algoritmalarinda siklikla kullanilmaktadir. Ozellikle
diger sifreleme algoritmalar1 (AES, DES, vb.) ile birlikte, 6zel veya isleminin
kullanilmasi, daha giiglii bir sifreleme elde edilmesini saglar. Ozel veya isleminin
sifrelemedeki diger kullanim alanlar1 arasinda, rastgele sayilarla birlikte kullanilmasi
uygulamalar1 vardir. Bir rastgele say1 iiretecinden (gercek veya sozde olabilir)
tiretilen saymin, o6zel veya isleminde anahtar olarak kullanilmasi, yani hem
sifrelemede hemde sifre ¢o6zme isleminde kullanilmasi, 6zel veya isleminin sifreleme
algoritmalarindaki yaygin kullanim alanlarindan birisidir.
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XOR isleminin biz diizeyindeki islem mantigi, iki saymnin her bir bitinin
karsilikli olarak XOR islemine girmesi temeline dayanmaktadir. Ozel veya islemine
girecek her iki operandi, ikilik tabanda (binary form) diisiiniirsek, her bir bit, kendine
karsilik gelen diger saymin biti ile XOR islemine tabi tutulur. Sekil 3.21.°de, iki
sayinin biz diizeyinde islem mantig1 anlatilmistir. Burdaki ilk sayi, sifrelenmesi
gereken diiz metindir. lkinci say1 ise sifreleme ve sifreyi ¢ozme isleminde
kullanilacak olan anahtardir. Anahtar ile sifrelenen diiz metin (plain text) sonucunda
sifrelenmis metin (cipher text) olusur. XOR isleminin geri donisim o6zelligi
sayesinde, sifreli metin tekrardan anahtar ile 6zel veya islemine girerse, diiz metin

elde edilir. Sekil 3.21.de XOR igleminin bu 6zelligi bit diizeyinde anlatilmistir.

XOR Mantin 0 xoR0 = 0 Aym Bitler
1 xor1 = 0 Aym Bitler
XOR Sembol 1 XOR0 = 1 Farkh Bitler
) 0 xor1 = 1 Farkh Bitler

Sifreleme

0011010 1 Diiz Metin
P41100011 Anabtar
=11010110 Sifreli Metin

Sifre Cozme
®1 10101 10 Sifreli Metin

1110001 1 Anahtar

=00110101 Diiz Metin

Sekil 3. 21. Bit Diizeyinde XOR Islemi
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4. ARASTIRMA BULGULARI VE TARTISMA

Araglarda, elektronik kontrol {initeleri, sensorler, aktiiatorler ve ag gecitleri
ara¢ i¢i agmin elemanlaridir. Bu elemanlar arasinda stirekli olarak bir etkilesim ve
haberlesme mevcuttur. Onceki boliimlerde bu elemanlar arasi haberlesmenin énemi
ve glivenli olmasi gerektigi detaylariyla birlikte anlatilmistir. Bu ¢alismada, elektrikli
araclarin sistem giivenligini arttirmak amaciyla, siber saldirilara karsi giivenli,
sifreleme ve dogrulama mekanizmalarini igeren bir ara¢ i¢i ag haberlesme sistemi
tasarlanmistir. Normal bir arag i¢i ag sistemini siber saldirilara karsi giivenli kilmak
icin bu caligmada sifreli bir haberlesmeye sahip, hibrit bir yap1 uygulanmustir.
Calismanin, uygulama (deneysel) asamasinda kurulan sistem ve yapi ile ilgili

detaylar asagidaki boliimlerde anlatilmistir.

4.1. Deneysel (Uygulama) Calismasi

Arac i¢i haberlesme aginin en Onemli elemanlari, elektronik kontrol
tiniteleridir. Sensorlerden gelen verilerin islenmesi ve yorumlanmasi Ve arag
fonksiyonlarmin kontrolii elektronik kontrol tiniteleri ile gerceklestirilir. Elektronik
kontrol {initeleri aras1 haberlesmeler 6nemli ve kritiktir. Bu calismada, elektronik
kontrol initelerinin gergeklestirdigi fonksiyonlar, mikrodenetleyiciler kullanilarak
gerceklestirilmistir. Mikrodenetleyiciler arasi hibrit bir haberlesme yapis1 kurulmus
ve farkli protokoller kullanilmistir. Sekil 4.1.”de, uygulama calismasinda tasarlanan

ve kurulan sistemin genel blok diyagrami verilmistir.

TX [ ESP32-WROOM- ESP32-WROOM- | TX
, 32D 32D ;
\ - RX
X Mikrodenetleyici ECU-1 ECU-4 Mikrodenetleyici
Karti Karti
o =
' »
g Z
2 z
= (&)
L . ESP32-WROOM- CAN-H ESP32-WROOM- |
RX 32D CAN LJJ CAN Bus CAN 32D RX
T Mikrodenetleyici Transceiver S u __ Transceiver Mikr(}denetleyici ™
’ Karti CAN-L Karti )
ECU-2 ECU-3

Sekil 4. 1. Uygulama Calismasinin Blok Diyagrami
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Sekil 4.1.’de goriildiigii lizere, tasarlanan ve uygulanan sistemde 4 adet
mikrodenetleyici kullanilmistir. Mikrodenetleyici olarak ESP32-WROOM-32D
gelistirme kart1 kullanilmistir ve tiim mikrodenetleyiciler ortaktir. Sistemin blok
diyagraminda da verildigi tizere, ECU-1 ve ECU-2 arasinda, 2 farkli birbirinden
bagimsiz UART protokolii kurulmustur. Her bir UART hatti tizerinden 2 farkl bilgi
aktarimi, ECU-1"den, ECU-2’ye yapilmaktadir. Ilk mikrodenetleyici yani 1 nolu
elektronik kontrol iinitesi, ara¢ agindan aldigi herhangi bir sensor verisini 2 nolu
elektronik kontrol iinitesine gonderir. Tasinan veriler kritik olabilecegi i¢in bu veriler
tizerinde sifreleme islemi gergeklestirilmistir. 1 nolu UART hatt1, sifrelenmis sensor
verilerini tasimak i¢in kullanilmistir. 2 nolu UART hattinda ise, sistem acisindan

kritik 6neme sahip, rastgele tiretilmis XOR anahtar1 taginir.

ECU-1 ve ECU-2’nin nasil bir algoritmaya sahip olduklarini agiklamak
gerekirse; ECU 1’in sahip oldugu algoritma, AES sifreleme, sdzde rastgele sayi
tireteci ve XOR islemlerini igerir. Sifrelenecek diiz metin yani sensor verisi, AES-
128 sifreleme algoritmasina girmeden 6nce, 16 bayt boyutunda tiretilmis bir rastgele
say1 ile XOR islemine sokulur. 16 bayttan olusan sensér verisinin her bir bayti, 16
bayttan olusan rastgele sayinin karsilik gelen bayti ile 6zel veya islemine sokulur.
SensOr verisi ve rastgele say1 baytlarinin karsilikli 6zel veya islemine sokulmasi
sonucunda, her ikisinden de farkli 16 baytlik baska bir dizi olusur. Bu dizinin
elemanlari, sensor verisi ile rastgele sayinin 6zel veya islem sonuglaridir. Sekil
4.2.°de, sensor verisi ile sdzde rastgele say1 iiretecinden iiretilmis rastgele sayinin

XOR islem diyagrami verilmistir.

Sizde Rastgele
Say1 Ureteci

16 Baythk

Rastgele Say1
XOR isemi
sonucu olusmus
yeni sayi
16 Bayt Sensor XOR islemi

Verisi

Sekil 4. 2. Sensdr Verisi ile Rastgele Saymin XOR islemi

70



ECU-1’in algoritmasindaki diger onemli bir 6nemli basamak ise AES
sifreleme iglemidir. Sensor verisi ile rastgele sayinin XOR islemi sonucu olusan 16
baytlik yeni sayr dizisi, AES 128 sifreleme islemine sokulmustur. Sifreleme
algoritmas1 AES-128 oldugu i¢in, sifreleme isleminde 16 baytlik (128 bit boyutuna
sahip) gizli anahtar kullanilmistir. Sekil 4.3.’de, XOR islemi sonucu olusmus 16
baytlik yeni say1 dizisinin, AES-128 algoritmasi ve gizli anahtar kullanilarak

sifrelenmesi islemi verilmistir.

128 Bit
Gizli
Anahtar
XOR isemi sonucu AES-128 Sifreli Metin
olusmus yeni say1 dizisi Algoritmasi (Ciphertext)

Sekil 4. 3. XOR Sonucu Olugmus Say1 Dizisinin AES ile Sifrelenmesi

ECU-1"de genel olarak gerceklestirilen islemlere bakildiginda, ilk sirada 16
bayt boyutunda bir rastgele say1 dizisi tiretimi gelmektedir. Sonrasindaki 6nemli
islem ise lretilen bu rastgele say1 dizisi elemanlar1 ile, sensor verisi elemanlarinin
0zel veya islemidir. Bu islem sonucunda, 16 bayt boyutunda yeni bir say1 dizisi
olusur. Bir sonraki dnemli adim ise, XOR islemi sonucu olusan yeni say1 dizisinin,
AES sifreleme algoritmasi ile sifrelenmesidir. Bu islem sonucunda da, 16 baytlik
yeni bir sifreli say1 dizisi (ciphertext) olusur. Sekil 4.4.’de verilen akis diyagraminda,

sensoOr verisinin genel sifrelenme basamaklari verilmistir.

Sozde Rastgele
Say1 Ureteci
128 Bit
Gizli
Anahtar
16 Baythk
Rastgele Say1
dizisi Algoritmast (Ciphertext)
16 Bayt Sensir XOR
Verisi islcmi

Sekil 4. 4. Sensor Verisinin Genel Sifrelenme Islemleri
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ECU-1"de gerceklestirilen sifreleme islemleri sirasinda, iiretilen rastgele say1
ile AES algoritmasi sonucu olusmus sifreli sensor verisi farkli UART hatlari
tizerinden, ECU-2’ye gonderilir. Boylece tasarlanan sistemdeki ilk sifreli veri
aligverisi gergeklestirilmis olur. Farkli UART hatlarinin kullanilmasi sayesinde, 2
yiiksek oneme sahip veri, farkli hatlar {izerinden birbirinden bagimsiz bir sekilde 2
numarali ECU’ya gonderilmistir. Farkli hatlarin kullanimi sistem giivenligini arttirir
¢linkii sadece bir hatta saldiran saldirgan sifreyi kirmak i¢in gerekli tiim bilgilere
sahip olamaz. Sekil 4.5.’de, ECU-1 ile ECU-2 arasinda bulunan UART hatlar1 ve bu

hatlar tizerinden aktarilan bilgiler verilmistir.

UART-1 Sifreli Sensor Verisi
ECU1 ECU 2

UART-2 Rastgele Sayi Dizisi

Sekil 4. 5. ECU-1'den ECU-2'ye Gonderilen Bilgiler

ECU-1’den, 2 farkli UART ile gelen sifreli sensor verisi ve ECU-1’de
tiretilmis rastgele say1, ECU-2 tarafindan alinir. ECU-2 ilk olarak alinan sifreli sensor
verisini, ayni gizli anahtar1 ve AES-128 sifre ¢c6zme algoritmasini kullanarak ¢ozer.
Burdaki 6nemli nokta, sifrelemede kullanilan gizli anahtar ile, sifreyi ¢6zme
isleminde kullanilan gizli anahtarin ayni olmasidir. Yani ECU-1 ve ECU-2 ayn1 AES
gizli anahtarina sahip olmalidir, aksi takdirde orjinal sensor verisine ulasilamaz. Her
iki elektronik kontrol tinitesinin kontrol algoritmasi da, 128 bitlik ayn1 gizli anahtara
sahiptir. Sifreli sensor verisinin sifresi AES algoritmasi ile ¢oziildiikten sonra,
anlamsiz bir yeni say1 dizisi elde edilir. Sekil 4.6.’da, ECU-2"de gergeklestirilen sifre

¢ozme islem diyagrami verilmistir.

128 Bit
Gizli
Anahtar

AES-128 Sifre

io P Cozme 16 Bayt Boyutunda
Sifreli Sensdr Verisi (Decryption) Yeni Say1 Dizisi
Algoritmasi

Sekil 4. 6. ECU-2'de Gergeklestirilen Sifre Cozme Islemi
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ECU-2’de gerceklestirilen AES sifre ¢cozme islemi sonucunda, 16 baytlik yeni
bir say1 dizisi olusur. Bu islem sonucunda olusan yeni say1 dizisi hala anlamsizdir ve
dogru sensor verisi degildir. Clinkii ECU-1 kontrol algoritmasi iginde sifreleme
islemine giren say1 dizisi dogrudan sensor verisinin kendisi degildi. AES sifreleme
islemine giren say1 dizisi, sensOr verisi ile rastgele say1 dizisinin 6zel veya islemine
girmesi sonucu olusmus say1 dizisiydi. Sensdr verisine ulagmak icin, XOR igleminin
geri doniisiim 6zelligi kullanilir. Eger AES sifre ¢6zme algoritmasi sonucu olusmus
say1 dizisi ile, ECU-1"de iiretilen ve XOR isleminde kullanilan rastgele say1 dizisi
tekrardan XOR islemine sokulursa, sensor verisinin kendisi elde edilir. Bu yiizden,
ECU-1 tarafindan firetilen rastgele say1 dizisi, ECU-2 ye gonderilmistir. ECU-2 bu
rastgele say1 dizisini kullanarak orjinal sensor verisinin son ve anlamli durumuna
ulasabilir, aksi takdirde AES sifre ¢cozme algoritmasi sonucu olusan veri anlamsizdir
ve kullanilamaz. Sekil 4.7.’de, AES sifre ¢6zme islemi sonucunda olusan say1 dizisi
ile, ECU-1 tarafindan iiretilen, ECU-1"de gergeklestirilen XOR isleminde kullanilmis
ve sonrasinda ECU-2’ye gonderilen ayni rastgele say1 dizisinin XOR igleminin

sonucunda olugmus gercek sensor verisinin XOR islem diyagrami verilmistir.

ECU-1"de
Uretilmis Rastgele
Sayi Dizisi
AES_Sifre Cozme l /. \ | Gergek Sensir
Algoritmasi Sonucu g \ J } Verisi
Olusan Sayi Dizisi .
XOR Islemi

Sekil 4. 7. ECU-2 Algoritmasindaki XOR Geri Déniisiim Iglemi

Genel olarak ECU-2’de gergeklestirilen sifre ¢6zme islemleri 2 asamalidir.
[lk asama, 1. UART hatt1 {izerinden alinan sifreli sensor verisinin, AES sifre ¢cdzme
algoritmasi ile ¢oziilmesidir. 2. asama, AES sifre ¢dzme islemi sonucu olusan say1
dizisi ile ECU-1 tarafindan gonderilen rastgele sayr dizisinin XOR islemidir. Bu
islem sonucunda ger¢ek sensor verisine ulasilir. Sekil 4.8.’de, ECU-2 kontrol

algoritmasinda gergeklestirilen islem basamaklar1 verilmistir.
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ECU-1'de Uretilmis
16 Baythik Rastgele
128 Bit Sayi Dizisi
Gizli
Anahtar
AS-128 Sifre \/
o v r e , dzme | 16 Bayt Boyutunda > o|  Sensér Verisi
pifreli Sensr Versi (Decryption) Yeni Say1 Dizisi / \
Algoritmasi .
XOR Islemi

Sekil 4. 8. ECU-2 Sifre Cozme Islem Basamak Diyagrami



Tasarlanan sistemde, ECU-2 tarafindan alinan sifreli sensor verisi, sifre
¢ozme islemleri tamamlandiktan sonra, CAN veriyolu iizerinden, 3 numarali
elektronik kontrol iinitesine gonderilmistir. Tasarlanan sistemde, UART ve CAN gibi
farkl1 haberlesme protokolleri kullanilarak, sistem giivenliginin arttirilmasi
amaclanmistir. Her haberlesme protokoliiniin sinyal yapisi ve ¢alisma mekanizmasi
farklidir, sisteme gerceklestirilen herhangi bir saldirt durumunda, saldirganin birden
fazla haberlesme protokoliini ve c¢alisma karakteristigini hesaba katmasi

gerekecektir.

ECU-2 ile ECU-3 arasindaki haberlesme arayiizii CAN veriyoludur. Aldig1
sifreli sensor verisini ¢6zen ECU-2, bu veriyi kullandiktan sonra kurgu geregi CAN
veriyolu tlizerinden ECU-3e gondermelidir. Sekil 4.9.’da verilen resimde, ECU-2 ve
ECU-3"1in, sistemin CAN agi ile olan baglantilar1 goriinmektedir. ECU 2’den, ECU-

3’e diizenli bir sekilde veri aktarimi mevcuttur.

CAN-H

CAN-L

ECU 2 ECU 3

Sekil 4. 9. ECU-2 ile ECU-3 Arasindaki CAN Arayiizii

Tasarlanan ve gergeklestirilen sistemde, ECU-2 ile ECU-3 arasindaki
haberlesme ve sistem giivenligini arttirmak i¢in bir dogrulama mekanizmasi
kurulmustur. Gelistirilen bu sistemde, ECU-3"iin kontrol algoritmasi, bir ID kontrol
fonksiyonuna sahiptir. ECU-3’lin kontrol yaziliminda, onayli CAN ID listesi
seklinde bir dizi bulunur. ECU-3, bu kimlik listesinin haricinde gelen hi¢gbir CAN
mesajint degerlendirmez ve kullanmaz. Yalnizca, onaylanmis kimlik listesi i¢inden
gelen bir CAN mesaj kimligini kabul eder ve degerlendirir. Eger, onaylanmamis bir
CAN mesaj kimligi ile birlikte bir CAN mesaji gelirse, bilinmeyen cihaz uyarisi

verir, gelen CAN mesajin1 gérmezden gelir ve kullanmaz.
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ECU-3’lin sahip oldugu kimlik dogrulama fonksiyonu tek yonlii ¢alisir ve
dogrulama konusunda herhangi bir geri bildirim vermez. CAN veriyolu, ECU’larin
yaptiklar1 yayinlarin alinmasi veya alinmamasi esasina dayanir. CAN veriyolunun bu
durumunun yapist geregi, kimlik dogrulama fonksiyonu bdyle olmalidir. Onayli
CAN mesaj kimligi ile gelen mesajlar degerlendirilir, aksi durumdaki onayli CAN
mesaj kimligine sahip olmayan diger mesajlar gormezden gelinir ve
degerlendirilmez. Sekil 4.10.’da, ECU-3 kimlik dogrulama fonksiyonunun farkl

CAN mesajlarina gore akis semasi verilmistir.

Kimlik Dogrulama

i ECU-3 ECU-2
Fonksiyonu Dabhili Fonksiyon CAN Veriyolu

11 bit 4 bit 0-8 bytes
Onayh . :

CAN ID DLC Data Bytes

CAN mesaji alimr
‘ I1bit  4bit 0-8 bytes

Onayli

Olmayan | DLC Data Bytes

CANID

L]

CAN mesaji alinmaz

Sekil 4. 10. ECU-3 Kimlik Dogrulama Akis Semast

CAN veri yolu yapis1 geregi, kaba kuvvet (brute force), tekrar (replay) gibi
baz1 saldirilara karsi savunmasizdir. Ozellikle araglarm public (genel) CAN hatlar
icin daha giiclii Onlemler almak gerekir ¢iinkii bu hatlar disaridan kolaylikla
ulagilabilecek ve dinlenebilecek hatlardir. Kritik ve Onemli bilgiler private
(6zel&gizli) CAN hatlar1 {izerinden taginmalidir. Tasarlanan sistemde kurulan CAN
hatti, gizli CAN agmi temsil eder. Araglarda kullanilan ¢ogu elektronik kontrol
tinitesinin genel CAN hatlar1 ile de baglantis1 vardir. Kontrol yazilimlarinda bu mesaj
kimliklerini de barindirir. Genel CAN ag1 tizerindeki bir mesaj kimliginin, 6zel CAN
agina girisim sorununu engellemek icin, ECU’larin dogrulanmis CAN kimliklerini

bilmesi ve sadece onlar1 degerlendirmesi sistem giivenligi ac¢isindan faydali olur [51].
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ECU-3’lin igindeki kontrol yazilimimna kimlik dogrulama (authentication)
fonksiyonunun eklenmesi ile sistem giivenligi seviyesinde bir artis ger¢eklesmistir.
ECU-3, kendi onayli kimlik listesi disindaki higbir mesaji almayarak, yabanci
mesajlara karsi kendini korur. Onayli olmayan mesaj kimligine sahip mesajlara karsi
bir uyari mesaj1 iretir. Sekil 4.11°de, ECU-2 ve ECU-3 arasindaki etkilesim
gosterilmistir. Ayrica ESP32 gelistirme kartt ve CAN transceiver modiilleri
kullanilarak kurulan sistemin diyagrami da verilmistir. Verilen diyagramda, ECU-

3’tin kontrol yaziliminin, kimlik dogrulama fonksiyonuna sahip oldugu da

vurgulanmugtir.
CAN-H
CAN Bus
CAN-L
CAN CAN
Transceiver Transceiver
Kimlik
Dogrulama
ESP32 Fonksiyonu
ESP32
ECU 2 ECU 3

Sekil 4. 11. Uygulama Calismasinda Kurulan ECU-2 ve ECU-3 Temsili

Onaylanmig kimliklerden sensor verisini alan ECU-3, bu veriyi tasarlanan
sistemin son alicis1 olan ECU-4’e gonderir. CAN agindan alinan sensor verisi, ECU-
4’e gonderilmeden Once sifrelenmelidir. Tekrar sifrelemedeki amacg, sistemin
giivenlik diizeyini arttirmaktir. Projenin uygulama caligmasinda gergeklestirilen
tekrar sifreleme islemleri ve farkli protokollerin kullanilmasi ile hibrit bir yapinin

olusturulmasi ve sistem giivenliginin arttirilmasi amaglanmastir.
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ECU-3’lin kontrol yaziliminda, rastgele say1 iiretimi, XOR islemi ve AES
sifreleme algoritmasi bulunur. CAN ag1 iizerinden alinan sensor verisi, ECU-4’¢e
gonderilmeden Once, ECU-3 tarafindan tretilen rastgele say1r ile XOR islemine
tutulur. Sekil 4.12.’de, ECU-3’iin kontrol algoritmasinda bulunan, sensor verisi ile

tiretilen rastgele sayinin 6zel veya isleminin diyagrami verilmistir.

ECU-3 Sizde
Rastgele Say1
Ureteci

L

Rastgele Say1

Dizisi
\ \ XOR fslemi
Sonucu
/ Olusmus Yeni
Sayr Dizisi

XOR Tslemi

CAN Agindan
Allmmis Sensor
Verisi

Sekil 4. 12. ECU-3 Tarafindan Gergeklestirilen XOR Islemi

ECU-3 tarafindan gerceklestirilen XOR islemi sonrasinda olusan yeni say1
dizisi, ECU-4’e¢ gonderilmeden oOnce AES sifreleme algoritmasi ile sifrelenir.
Sifreleme islemi tamamlandiktan sonra olusan yeni sifreli metin, UART protokolii
tizerinden 4 numarali elektronik kontrol {initesine gonderilir. Sekil 4.13.de, ECU-3
kontrol yaziliminda gergeklestirilen AES sifreleme islem diyagrami verilmistir.

Sifreleme sonucu olusmus sifreli sensor verisi, ECU-4’e gonderilmek i¢in hazirdir.

128 Bit
Gizli
Anahtar

AES-128

XOR isemi sonucu Sifreleme Sifreli Metin
olusmus yeni say1 dizisi (Encryption) (Ciphertext)
Algoritmasi

Sekil 4. 13. ECU-3 Tarafindan Gergeklestirilen AES Sifreleme Islemi
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ECU-3 kontrol yaziliminda sifreleme islemleri sirasinda bazi bilgiler, ECU-
4’e gonderilir. ECU-3 tarafindan {retilmis rastgele sayi, sonrasinda ECU-4
tarafindan kullanilacagi i¢in, ECU-4’e gonderilir. ECU-3 ile ECU-4 arasinda 2 farkli
UART hatt1 bulunur. Bir UART hattinda, sifreli sensor verisi tasinirken, diger UART
hattinda, ECU-3 tarafindan iiretilmis rastgele say1 tasmir. iki 6nemli bilginin, farkl
UART hatlar iizerinde taginmasi ile sistem gilivenliginin arttirilmast amaglanmaistir.
Sekil 4.14.’de, ECU-3 ile ECU-4 arasinda bulunan UART hatlar1 ve tasinan veri

igerikleri gosterilmistir.

CAN-IT

CAN-L

CANAg UART-1 Sifreli Sensir Verisi
ECU 3 1 ECU4

UART-2 Rastgele Say1 Dizisi

Sekil 4. 14. ECU-3 ile ECU-4 Arasinda Bulunan UART Hatlar:

ECU-3 kontrol algoritmasint ve gerceklestirilen islemleri 6zetlemek
gerekirse; ilk asama, tasarlanan sistemin CAN agindan sensor verisinin alinmasidir.
CAN veriyolu {izerinden alinan veriler esnasinda kimlik dogrulama islemi
gerceklestirilir. Onayli kimlik listesinde olmayan CAN kimliklerine ait mesajlar
degerlendirilmez ve kullanilmaz. Ikinci asama ise, alman sensdr verisinin, iiretilen
rastgele say1 dizisi ile 6zel veya islemine tabi tutulmasidir. Bu islem ile birlikte
tiretilen rastgele say1, ECU-4 kontrol algoritmasinda da kullanilmak tizere, ECU-4"¢
gonderilir. Uglincii asama olarak AES sifreleme islemi verilebilir. XOR islemi
sonucu olusmus say1 dizisi, AES algoritmasi ile sifrelenir ve sifreli sensor verisine
dontstiiriiliir. Sifreleme islemi sonrasinda, sifreli metin UART protokolii iizerinden 4
numarali elektronik kontrol iinitesine gonderilir. ECU-3, tasarlanan sistem igin
onemli bir elemandir, hem CAN ag ile, hem de UART hatlar1 ile baglantis1 ve veri
iletisimi bulunmaktadir. Sekil 4.15.’de, ECU-3 kontrol yaziliminda gergeklestirilen

islemler, bir biitiin halinde verilmistir.
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CAN-H

CAN-L

CANAg

Sensor Verisi

v

Kimlik
Dogrulama
islemi

Sizde
Rastgele Say1
Ureteci

Rastgele Say1
Dizisi

(N

Sensor Verisi

A 4

XOR islemi

A

XOR lslem
Sonucu
Olusan Say1

e

Dizisi

Gizli
Anahtar

AES-128
Sifreleme
(Encryption)
Algoritmasi

Sifreli Metin
(Ciphertext)

Sekil 4. 15. ECU-3 Kontrol Algoritmasinda Gergeklestirilen Islemler Biitiinii
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Projenin uygulama calismasinda, sisteme entegre edilmis son elektronik
kontrol {initesi ECU-4’tiir. ECU-1"in sisteme gondermis oldugu sensor verisi, en son
ECU-4 tarafindan alinir. Onceki boliimlerde anlatildigi iizere, ECU-3’iin CAN
agindan alip sifreledigi sensor verisi, UART protokolii iizerinden, ECU-4’¢
gonderilir. Sifreli sensor verisi ile birlikte, farkli bir UART hatt1 tizerinden, ECU-3

tarafindan tiretilmis rastgele say1 dizisi de, ECU-4 tarafindan alinir.

Sifreli sensor verisini ve rastgele say1 dizisini alan ECU-4, ilk 6nce gelen
sifreli sensor verisini, AES sifre ¢ozme algoritmasi ve ortak gizli anahtar1 kullanarak
¢ozer. Bu islem sonucunda olusan yeni say1 dizisi hala sifreli durumdadir. Tam
anlamiyla gercek sensor verisine ulasmak i¢in, AES sifre ¢ézme algoritmasinin
ciktis1 olan say1 dizisi ile, ECU-3 tarafindan iretilen rastgele say1 dizisi, XOR
islemine tutulmalidir. XOR islemi sonucu olusan yeni say1 dizisi, sistemde elektronik
kontrol tiniteleri arasinda aktarilan gercek sensor verisidir. Sekil 4.16.’da, ECU-4

kontrol algoritmasinda gerceklestirilen tiim islemlerin akis diyagrami verilmistir.

ECU-3de Uretilmis

16 Baythk Rastgele
128 Bit Say Dizisi
Gizli
Anahtar
AES-128 Sifre [ \
Sifreli Sensir Verisi Cozme 16 Bayt Boyutunda R Gerceyk .Se.ns('ir
’ (Decryption) Yeni Say1 Dizisi \ J Verisi
Algoritmast .
XOR Islemi

Sekil 4. 16. ECU-4 Kontrol Algoritmasinda Gergeklestirilen Islemler

Projenin uygulama g¢alismasinda, tasarlanan sistemde gergeklestirilen tiim
islemler ECU-1’in sensor verisini sifreleme islemleri (XOR + AES sifreleme) ile
baglar ve ECU-4’{in, nihai sensor verisine ulasmasi ile son bulur. Tiim bu siire¢
boyunca, sistem giivenligini arttirmak amaciyla, farkli sifreleme teknikleri, kimlik
dogrulama kontrol iglemi, farkli haberlesme protokollerinin (UART ve CAN)
kullanilmasi, dnemli verilerin (sifreli sensor verisi ve rastgele sayilar) birbirinden
ayr1 hatlar lizerinden tasinmasi gibi birgok algoritma, teknik ve islem, sisteme

uygulanmistir.
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4.2. Uygulama Cahsmasi Ciktilar:

Projenin uygulama c¢alismasinda olusturulan kontrol ve sifreleme
algoritmalarinin ¢iktilar1 bu boliimde anlatilmistir. Elektronik kontrol iinitelerini
temsil eden mikrodenetleyiciler igin yazilmis program ciktilart ayri ayri gorseller ile

gosterilmistir.

Sekil 4.17.°de, ECU-1’in sahip oldugu kontrol yazilimimin c¢iktilar
verilmistir. ECU-1, belirli bir periyotta, 2 farkli sensor verisinden birisini sifreli
olarak yayinlar. Asagida verilen sekilde, 2 farkli dongii i¢in 2 farkli program ¢iktisi
verilmistir. Birinci dongii i¢in kullanilan sensor verisi ile ikinci dongii i¢in kullanilan
sensOr verisi farklidir. Bunun nedeni farkli sensor verileri i¢in, ECU-3’lin sahip
oldugu kimlik dogrulama fonksiyonunu kullanmaktir. {lk dongii ¢iktisinda kullanilan
sensoOr verisi, ECU-3 tarafindan degerlendirilir, ikinci dongl ¢iktist i¢in kullanilan
sensOr verisi ise, ECU-3 tarafindan degerlendirilmeyecektir. ECU-1 tarafindan
kullanilan sensor verileri kirmizi ¢erceveler ile gosterilmistir. Verilen ¢ikt
gorselinde, ECU-1 tarafindan kullanilan sensor verileri disinda, ECU-1"1in tirettigi 16

baytlik rastgele say1 dizisi de mavi gergeve ile belirtilmistir.

1. Sensor Verisi

. - 1 o .
iCiphertext: C4 5D E4 A CA CD D1 1E EB 6D 9D CC 21 F3 65 3¢ I AES Sifreleme islem Sonucu

Olusan Sifreli Say1 Dizisi

T e R S e e R R L A S e T e e S T o 2. Sensor Verisi
LSENSORDATA BYTE HEX: 35 44 46 36 46 43 32 32 33 33 41 41 42 42 44 44/
PRNG: FA 4F 49 AA 9C 4C 0 70 54 E9 FC A8 2C 93 4B 10

XORSENSORDATA: CF B F 9C DA F 32 42 67 DA BD E9 6E D1 F 54

‘Ciphertext: 31 26 4A F6 4 1A 77 F6 9E BF B F1 6F CO 68 EA

Sekil 4. 17. ECU-1 Program Ciktilar1
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Kullanilan sensdr say1 dizisinin her bir bayt degeri i¢in, bir bayt rastgele say1
tiretilmistir, buradaki amag¢ daha giivenli ve ¢oziilemez bir 6zel veya islem sonucu
elde etmektir. Sensor verisi ile iiretilen rastgele saymimn XOR islemi sonucu olusan
yeni say1 dizisi, verilen ¢ikt1 gorselinde sar1 g¢erceve ile belirtilmistir. XOR islemi
sonucu olusan say1 dizisinin, AES sifreleme algoritmasi ile sifrelenmesi sonucu

olusan sifreli say1 dizisi de yesil cergeve ile gosterilmistir.

ECU-2’nin program ciktilart sekil 4.18.’de verilmistir. Verilen resimde
kirmizi gergeve ile belirtilen kisim, ECU-1’de {iretilen ve UART protokolii izerinden
ECU-2’ye gonderilen 16 baytlik rastgele say1 dizisidir. Verilen resimde mavi ¢erceve
ile gosterilen say1 dizisi ise, ECU-1 tarafindan AES ile sifrelenmis ve ECU-2’ye
farkli bir UART hatt1 iizerinden gonderilmis sifreli metindir. ECU-2, iki farkli UART
tizerinden aldig1 rastgele say1 dizisini ve sifreli metini kullanarak diiz metini (ger¢ek
sensor verisini) elde eder. ECU-2’de gergeklesen AES sifre ¢ozme islemi sonucu
olusan say1 dizisi, verilen resimde yesil cerceve ile gosterilmistir. ECU-2, gercek
sensoOr verisini elde etmek icin, AES sifre ¢dzme islemi sonucu olusmus say1 dizisi
ile alinan rastgele sayry1 XOR islemine sokmalidir. XOR islemi sonucu olusan veri,
gercek sensor verisidir ve resimde mor cerceveler ile belirtilmistir. Sonrasinda ise,
CAN agina gonderilecek verinin CAN mesaj formuna doniisiimii igin gerekli

islemler yapilmistir. Sar1 ¢erceve ile belirtilen kisim, CAN agina gonderilecek CAN

mesaj kimligi ve veri baytlaridir.

‘I Alinan Sifreli Metin
I~ AES Sifre Cozme islemi
Sonucu Olusan Say: Dizisi

:SensorData after XOR TEXT: S DD 6 AB 223 3AABBDD

[ e e e XOR Islemi Sonucu Olusan
jSensorData after XOR BYTE HEX: 35 44 44 36 41 42 32 32 33 33 41 41 42 42 — L
B e e e e e e e e e e e e e e Sensor Verisi

CAN ID & Length: 5 DD 6
CAN Message Bytes: AB 22 33 AA BB DD

——————————————— ECU-2 PROGRAM OUTPUTS ———————————————
Received PRNG: FA 4F 49 AA 9C 4C 0 70 54 E9 FC A8 2C 93 4B 10

Received Ciphertext before DECRYPTION: 31 26 4A F6 4 1A 77 F6 9E BF B F1 6F C0O 68 EA
Ciphertext after DECRYPTION before XOR: CF B F 9C DA F 32 42 67 DA BD E9 6E D1 F 54
SensorData after XOR TEXT: SDF 6 FC 22 3 3AABBDD

SensorData after XOR BYTE HEX: 35 44 46 36 46 43 32 32 33 33 41 41 42 42 44 44

CAN ID & Length: 5 DF 6
CAN Message Bytes: FC 22 33 AA BB DD

Sekil 4. 18. ECU-2 Program Ciktilar1
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ECU-1 ve ECU-2’nin ¢iktilarini bir biitiin olarak incelemek gerekirse asagida
verilen sekil 4.19. referans alinabilir. Verilen resimde, aralarinda iliski bulunan
ciktilar ayni renk c¢ergeveler igine alinmistir. ECU-1"de iiretilen rastgele sayi ile,
ECU-2 tarafindan alinan rastgele say1 dizisi ayni olmalidir. Asagida verilen sekilde,
her iki rastgele say1 dizisi de kirmizi gerceve icine alinmistir. ECU-1"de sifrelenmis
sensOr verisi ile, ECU-2"nin aldig: sifreli veri ayni olmalidir ve verilen resimde bu iki
say1 dizisi sar1 ¢ergeveler ile gosterilmistir. ECU-1"de gerceklestirilen, sensor verisi
ve rastgele sayinin XOR islemi sonucu olusmus say1 dizisi ile (bu veri, ayn1 zamanda
AES sifreleme islemine giren sayr dizisidir), ECU-2’de gerceklestirilen, sifreli
metinin girdigi AES sifre ¢c6zme islemi sonucu olugsmus say1 dizisi ayni1 olmalidir ve
bu say1 dizileri verilen resimde mavi gerceveler ile gosterilmistir. AES sifre ¢6zme
islemi sonucunda olusan say1 dizisi ve alinan rastgele say1 dizisinin XOR islemi
sonucunda, XOR isleminin geri doniisiim o6zelligi geregi gercek sensor verisi elde

edilir. Bu say1 dizileri de verilen resimde yesil ¢ergeveler ile belirtilmistir.

:XORSENSORDATA E9 27C 8¢ 35.9 CC CE 6C €0 73 1047 2¢C 46 99:

fCiphertext: 51 B9 9D 9F 18 CD 31 C9 D8 8B F1 CC 6D 2B 9B 1E

\Received Ciphertext before DECRYPTION: 51 BY9 9D 9F 18 CD 31 C9 D8 8B F1l CC 6D 2B 9B 1E

EensorData after XOR TEXT: SDD6AB2233AABBDD :
| 1
| 1
=SensorData after XOR BYTE HEX: 35 44 44 36 41 42 32 32 33 33 41 41 42 42 44 44!

|CAN ID & Length: 5 DD 6
|CAN Message Bytes: AB 22 33 AA BB DD

atik Kaydirma aman damgasini goster ve . v | |11
Otomatik Kaydi Z d ¢ NL ve CR ile birlikte 5200 baud

Sekil 4. 19. ECU-1 ve ECU-2 Program Ciktilari
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ECU-3’1in program ¢iktilari, asagida sekil 4.20.’de verilmistir. ECU-3, ECU-
2’nin CAN agma gonderdigi sensdr verisini, kimlik dogrulama kosulu ile denetler ve
degerlendirip degerlendirmeyecegine karar verir. Resimde kirmizi ile gosterilen
cerceve, ECU-3’lin CAN agindan aldig1 sensor verisidir. Bu CAN mesaji, ECU-3
tarafindan bilinen ve onayli bir CAN kimligine sahiptir. Onayli olmayan CAN mesaj1
alan ECU-3, alinan CAN mesajin1 degerlendirmez ve cihaz kimligini de belirterek
bilinmeyen cihaz uyarisi verir. Sekil 4.20°de mor renkte gdsterilen ¢ercevede, ECU-

3’lin verdigi uyar1 mesajinin bir ¢iktis1 goriilmektedir.

Alman CAN mesaji, ECU-4’e UART protokolii {izerinden sifreli olarak
gonderilir. Bu ylizden ECU-3’lin kontrol yaziliminda rastgele say1 tiretimi, XOR
islemi ve AES sifreleme islemi bulunur. Alinan CAN mesaji, sifreleme i¢cin uygun
bir forma doniistiiriildiikten sonra, iiretilen rastgele say1 dizisi ile 6zel veya islemine
tutulur. Asagida verilen resimde mavi gergeve ile belirtilen kisim, ECU-3 tarafindan
retilen rastgele sayr dizisidir. Bu say1 dizisi iiretildikten sonra, sifre ¢ozme
isleminde kullanilmak {izere ECU-4’e gonderilir. Resimde sar1 ¢ergeve ile gosterilen
kisim da, 6zel veya islemi sonucu olusmus say1 dizisidir. Bu islemden sonra, sari
cergeve ile belirtilen say1 dizisi, AES sifreleme algoritmasi ile sifrelenir ve UART
protokolii iizerinden ECU-4’e gonderilir. AES sifreleme islemi sonucunda olusmus

say1 dizisi, yesil cergeve ile gosterilmistir.

© coms - 0 X

| Gonder

A

iTextCANmessages: SDD6AB2233AABBDDO0O0O0O
|Text CAN messages ready for encryption: SDD6AB2233AABBDD

l. ............................................ ECU-3 Tarafindan Uretilen Rastgele Say

‘ AES Sifreleme Sonucunda Olugan

R —— o p o 'R NI

: _______________ ECU_3 PROGRAM OUTPUTS _______________ q: blfrCIl Sa;vl Dllls'

| : iea LU ; i . I ’

=WARNING. Unknow Device !!!! Unknow Device ID: SDF :\ Onayh Olmayan CAN Mesa]

1 Kimliginin Alinmasi

[pssssm—— ECU-3 PROGRAM OUTPUTS ------=--=====~= Y
[] Otomatik Kaydima [] Zaman damgas goster NLve CRile birlkte, 115200baud v = Ciks: temizle

Sekil 4. 20. ECU-3 Program Ciktilar1
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ECU-3 ve ECU-4’lin program c¢iktilar1, ger¢cek zamanli olarak sekil 4.21.°de
verilmistir. Verilen resimde aralarinda iligki bulunan ¢iktilar, ECU-3 ve ECU-4
program ciktilar1 altinda ayni ¢ergeve rengi ile belirtilmistir. ECU-4 sifre ¢6zme
islemlerine, ECU-3’iin iretip gonderdigi rastgele sayiy1r almak ile baslar. ECU-4
tarafindan, ilgili UART hattindan alinan rastgele say1, asagida verilen resimde mavi
cergeve ile gosterilmistir. Bu islemden sonra, ECU-4 tarafindan diger UART hatti
tizerinden, ECU-3 tarafindan sifrelenmis sifreli metin alinir. ECU-4 tarafindan alinan
sifreli metin, asagida verilen resimde yesil gerceve ile belirtilmistir. Sifreli metin
alindiktan sonra, ECU-4 tarafindan AES sifre ¢6zme islemi gerceklestirilir. Bu islem
sonucu olusan say1 dizisi verilen resimde sar1 g¢erceve ile gosterilmistir. Sensor
verisini elde etmek i¢in, son sifre ¢ozme basamagi olan rastgele say1 ile XOR islemi
yapilmalidir. AES sifre ¢cozme islemi yapildiktan sonra, bu islem sonucu olusan say1
dizisi ile, ECU-4 tarafindan alinan rastgele say1 dizisi, XOR islemine tabi tutulur. Bu
islem sonucunda, ECU-3 tarafindan sifrelenmis gercek sensor verisine ulasilir. Bu
islem sonucu olusan say1 dizisi, ECU-4 program ¢iktilar1 boliimiinde, kirmizi ¢ergeve

ile gosterilmistir.

——————————————— ECU-3 PROGRAM OUTPUTS --------=======
Received CAN messages: 5DD 6 AB 22 33 AA BB DD 00 00
Text CAN messages: SDD6AB2233AABBDDO0O0O0O

(GRNG: 78 96 73 1A DB SE 3 D EC_36 4n 90 33 77 61 5o} ECU-3 Tarafindan Uretilen Rastgele Say:

Text CAN messages after XOR: CD C2 B7 2C 9A 1D BF 3F DF B5 A D1 71 35 27 C8

lCiphertext: CBE 81 1B 86 FS ED D4 D 9C C2 F AD0 21 IF CC :
_____________________________________________ ===

© coms A Sifreleme Sonucunda Olugan - 0 X
| Sifreli-Sayr Dizisi

Gonder

--------------- ECU-4 PROGRAM OUTPUTS --------------- ECUA Tarafindan

------------------------------------------------------------------ r Alinan Rastgele Sayi

ECU-4 Tarafinflan

|Ciphertext after DECRYPTION before XOR: CD C2 B7 2C 9A 1D BF 3F DF BS A D1 71 35 27 C8 i .
Alnan Sifreli Netin

ECU-3 SensorData after XOR BYTE HEX: 35 44 44 36 41 42 32 32 33 33 41 41 42 42 44 44

Sekil 4. 21. ECU-3 ve ECU-4 Program Ciktilari
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Asagida verilen sekil 4.22.°de, projenin uygulama c¢aligmasinin tim deney
ortami verilmistir. ECU’larin ¢iktilart incelenirken bilgisayar ve harici USB ¢ogaltici

kullanilmistir.

Sekil 4. 22. Uygulama Calismas1 Deney Ortami

Projenin uygulama caligmasi ortamindaki elemanlarin detayli belirtilmis hali
sekil 4.23.”de verilmistir. ECU’lar igin kullanilan mikrodenetleyici Kartlar, CAN ag
baglantisi i¢in gerekli olan CAN transceiver modiilleri asagidaki sekilde gerceveler

icinde gdsterilmistir.

Sekil 4. 23. Uygulama Calismasi Elemanlar1
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5. SONUC VE ONERILER

Teknolojinin otomotiv elektronigine getirdigi yenilikler, siiricii ve stiriis
konforu agisindan iyilesme saglasada, arka planda onlem alinmasi gereken bazi
sorunlar da olusturmaktadir. Araglarin dis birimler ile olan etkilesiminin artmasi ve
farkli fonksiyonlar i¢in yeni eklentilere sahip olmasi, veri ve kontrol giivenliginin
Oonemini arttirmis ve otomotiv endistrisinde siber giivenlik kavraminin olugsmasina

neden olmustur.

Elektrikli araglarin gelisimi ile birlikte akilli ve otonom arag¢ konseptleri n
plana ¢ikmis ve Onem kazanmistir. Bu konseptler beraberinde bir¢ok yeniligi
getirsede ayni zamanda giivenlik konusunda bazi riskler de getirmistir. Araglara
eklenen yeni fonksiyonlar ve arayiizler, bu teknolojik cihazlari siber saldir1 igin bir

hedef haline doniistiirmiistiir.

Arabanin i¢ haberlesme agma sizmayr basarip Onemli mesajlar
anlamlandirabilen birisi, farkli saldir1 yontemleri ile aracin gaz, fren, kilit vs. 6nemli
fonksiyonlarmi kontrol edip, araci siiriiciiden bagimsiz bir sekilde istedigi gibi
yonetebilir. Bu durum, kotli niyetli bir yaklasimla birlikte siiriici, yolcu ve toplum
giivenligi agisindan istenmeyen durumlar ve olumsuz sonuglar olusturabilir. Bu
ylizden arag i¢i haberlesme agi, saldirilara karst bir giivenlik mekanizmasina sahip

olmalidir.

Bu calismada, elektrikli aracin sistem giivenligini arttirmak amaciyla sifreli
mesajlagmaya sahip, hibrit bir ara¢ i¢i haberlesme sistemi tasarlanmistir. Calismada,
ara¢ i¢i haberlesme aginda bulunan ECU’lart temsil etmek i¢in ESP32
mikrodenetleyici kartlarindan ve CAN transceiver modiillerinden yararlanilmistir.
ECU’lar arasi haberlesmelerde CAN ve UART gibi farkli haberlesme protokolleri
kullanilarak hibrit bir yapt kurulmustur. AES ve XOR gibi sifreleme yOntemleri
kullanilarak da, ECU’lar arasi1 haberlesmeler sifreli gerceklestirilmistir. Onemli
veriler tek bir haberlesme hatt1 izerinden aktarilmak yerine farkli haberlesme hatlar
kullanilarak iletilmistir. Bu yontem ve islemler ile birlikte, ara¢ i¢i sistem

giivenliginin arttirilmasi saglanmaigtir.
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Ara¢c i¢i haberlesme aginda bulunan Onemli ve kritik verilerin
haberlesmesinin sifreli olarak gerceklestirilmesi sayesinde, verilerin ii¢lincii kisiler
tarafindan anlamlandirilmasinin oniine gecilmistir ve veri glivenligi saglanmustir.
Verilerin anlamlandirilamamasi sayesinde, aracin ana fonksiyonlarindan sorumlu
mesaj paketlerinin kontrol edilebilmesinin Oniine gegilmistir. Bu sayede, aracin

kontrol giivenligi de saglanmistir.

Bu c¢alismada, diger simetrik veya asimetrik sifreleme yontemleri de
kullanilabilir ve sifreleme yontemlerinin incelenmesi, karsilastirilmast ve verimliligi
tizerinde c¢aligilabilir. Farkli saldirt  ¢esitlerinin ilgili = sifreleme yOntemine
uygulanmasi ile sifreleme yonteminin giivenligi ve saglamlig1 test edilip bir analiz

raporu olusturulabilir.

Gelecek caligmalarda, tasarlanan bu sistemin dogrulugu ve giivenligi, sisteme
uygulanacak farkli siber saldirilar ile test edilip, karsilastirma analizleri
gerceklestirilebilir. Sifreli verinin tasindigr haberlesme hattina farkli saldirt
yontemleri uygulanarak sistemin glivenlik acgisindan zayif ve giiclii noktalar1 analiz
edilebilir. Sistemde kullanilan sézde rastgele say1 iiretecleri yerine, herhangi bir
donanim kaynagindan alinan 6rneklem ile gercek bir rastgele say: iireteci tasarlanip,
kullanilabilir. Tasarlanan sistemde kullanilan CAN haberlesme protokolii yerine,
otomotiv elektroniginde kullanilan diger haberlesme protokolleri sisteme uygulanip,

verimlilik ve giivenilirlik analizleri gerceklestirilebilir.
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