ISTANBUL TEKNIK UNIiVERSITESI % LISANSUSTU EGIiTiM ENSTITUSU

BANKA KREDI KARTI SURECLERINDE Ki$iSEL VERILERIN BUYUK
VERI YONTEMLERI iLE GIZLILiGININ KORUNMASI

YUKSEK LiSANS TEZi

Mahbub Dilan Koyuncu Kaya

Bilisim Uygulamalar1 Anabilim Dah
Bilgi Giivenligi Miihendisligi ve Kriptografi

SUBAT 2024






ISTANBUL TEKNIK UNIiVERSITESI % LISANSUSTU EGIiTiM ENSTITUSU

BANKA KREDi KARTI SURECLERINDE KiSiSEL VERILERIN BUYUK
VERI YONTEMLERI iLE GiZLiLiGININ KORUNMASI

YUKSEK LiSANS TEZi

Mahbub Dilan KOYUNCU KAYA
(707211006)

Bilisim Uygulamalar1 Anabilim Dah
Bilgi Giivenligi Miihendisligi ve Kriptografi

Tez Damismani: Prof. Dr. Enver OZDEMIR

SUBAT 2024






ISTANBUL TECHNICAL UNIVERSITY * GRADUATE SCHOOL

PRIVACY AND USE OF BIG DATA
IN BANK CREDIT CARD PROCESSES

M.Sc. THESIS

Mahbub Dilan KOYUNCU KAYA
(707211006)

Applied Informatics Department
Cyber Security Engineering and Crptography

Thesis Advisor: Prof. Dr. Enver OZDEMIR

FEBRUARY 2024






ITU, Lisansiistii Egitim Enstitiisii’niin 707211006 numarali Yiiksek Lisans Ogrencisi
Mahbub Dilan KOYUNCU KAYA, ilgili yonetmeliklerin belirledigi gerekli tiim
sartlari yerine getirdikten sonra hazirladigt “BANKA KREDI KARTI
SURECLERINDE KISISEL VERILERIN BUYUK VERI YONTEMLERI ILE
GIZLILIGININ KORUNMASI” baslikli tezini asagida imzalar1 olan jiiri 6niinde
basari ile sunmustur.

Tez Danismani : Prof. Dr. Enver OZDEMIR ...,
Istanbul Teknik Universitesi

Jiiri Uyeleri : Prof. Dr. Enver OZDEMIR ...
Istanbul Teknik Universitesi

Do¢. Dr. Ergiin YARANERI ...
Istanbul Teknik Universitesi

Dr. Ogr. Uyesi Neslihan Aysen OZBAY  ............ccccceoevunn..
Ankara Bilim Universitesi

Teslim Tarihi : 05 Ocak 2024
Savunma Tarihi > 02 Subat 2024






Esim Ilhan KAYA ve Banka Emekcilerine,

vii






ONSOZ

Aragtirmamiza konu fikrin ilham kaynagi olan degerli hocam Prof. Dr. Enver
OZDEMIR énciiliigiinde basladigimiz calismamiz igin beni her kosulda destekleyen
Bilgisayar Miihendisi Ilhan KAYA’ya, bankacilik sektdriiniin degerli emekgilerine ve
yiiksek lisans siiresince desteklerini esirgemeyen Vakifbank Teftis Kurulu'na ayri ayri
tesekkiirii borg bilirim.

Subat 2024 Mahbub Dilan KOYUNCU KAYA
Vakifbank Bas Miifettisi






ICINDEKILER

Sayfa
ONSOZ......ooooooeeeeee ettt ettt iX
ICINDEKILER .........ooooiiiiieeeeeeeeeeeeees ettt Xi
KISALTMALAR ..ottt sae sttt ens st an s s xiiii
SEKIL LISTEST .......cooviiiiiiieceeeeee et sas st XV
(0.2 3 AT xviiii
SUMMARY et e e s st e e e s ebb e e e e e eabeee e s sebreeeenans XIXX
| I 12 1S 1
| 74 10 U 4 T o) L 3
1.2 Tezin OZUN DEFETT ..cvvviviviiieiiicieiesee ettt 4
2. BANKA KREDI KARTI SURECLERI............cc.coooooviiiiieiieceeeeeeeeeseee s 7
2.1 Kredi Kart1 Tanimi ve Kredi Kartt SUIECI........ccovvvvviiiiiiiiiiiiiiiiieie v, 7
2.2 BASVUIT STICCT c..vvivviiiieiiii ettt sttt st e bttt e st e et e e b e anes 10
2.2.1 Alternatif dagitim kanallar1 kullanilarak yapilan kredi Kkarti bagvuru
Y81 (o) PR 15
2.2.2 Uzaktan miisteri olma yolu ile kredi Kart1 bagvurusu............cccooveeeiiennn. 17

3. FINANSAL KURUMLARIN MUSTERI VERISI ILE ILISKILERINi
BELIRLEYEN DUZENLEMELER ...........cc.cccecovoviiiiiiiieeeee e, 21
3.1 Avrupa Birligi Uygulamalari..........ccocoiiiiiiiiniiiisiceeeeeeee e 21
3.2 Tirkiye Uygulamalart ........ccocviiiiiiiiiiiiin e 25
3.2.1 TEKNIK ONIEMIET ...ttt 28
3.2.2 1dari SNIEMIET ...ttt 30
A4, VERI THLALLERI .......c..c.oooviiiiiiieeeeeeeeeeeee e 37
4.1 Diinyadan Veri Thlalleri OrneKIEri ............ocvvreverrieverirerieereisessse s 39
4.2 Tiirkiye’den Veri Thlali OrneKIeri ..........cocoevevviiereveiiiiiicieieesieeee e 41
4.2.1 Bankalarin yaptiklart bildirimler..........ccocooviiiiinii 42
5. KISISEL VERILERIN SIZDIRILMASININ SONUCLARI ................cc......... 45
6. KREDI KARTI HESAP OZETLERI (EKSTRELER) iLE KiSiSEL VERI
ANALIZI UYGULAMASI VE SONUCLARI ........c..cocooviiiiereiresensenenias 49
T SONUC ... ctuneiiiceeee ettt ettt en et nsetan st eneees 57
KAYNAKLAR <..oocoveeeeee ettt en sttt sn st ne st an s enenans 59
L0773 1017 1 15O 61

Xi






KISALTMALAR

KVKK
BKM
EDI
GDPR
POS
KKB
BDDK
LKS
PSD
SCA
CFPB
SSL
TLS

- Kisisel Verileri Koruma Kanunu

: Bankalararasi1 Kart Merkezi

: Elektronik Veri Degisimi

: General Data Protection Regulation
: Point of Sales

: Kredi Kayit Biirosu

: Bankacilik Denetleme ve Diizenleme Kurulu
> Limit Kontrol Sistemi

: Payment Service Direction

: Strong Customer Authentication

: Tiiketici Mali Koruma Biirosu

: Secure Socket Layer

: Transport Layer Security

Xiii






SEKIL LISTESI

Sekil 2.1 :
Sekil 2.2 :
Sekil 2.3 :
Sekil 2.4 :
Sekil 4.1 :
Sekil 5.1 :
Sekil 6.1 :
Sekil 6.2 :
Sekil 6.3 :
Sekil 6.4 :

Sayfa
Kredi Kartt Is AKIS S@MASL.....ccoviviiiieeiiee et 8
Uzaktan Miisteri Olma Is AK1§ SEMASL. .....ocevevevevceceeeeeeeecee e 10
Alternatif Dagitim Kanali yoluyla Kredi Kartt Bagvurusu ............c......... 16
Uzaktan Miisteri Olma Is AK1§ SEMAST .......cvveveveverecreieeeeeeeeee e 18
IBM tarafindan yapilan 2023 yili Veri Ihlalleri Raporu Sonuglart. ......... 38
BAREM WIN Global Teknoloji Aragtirmast..........cccceecvvivereenenineseennenns 46
Harcama Yapilan Sektorler. ........ccoooviiiiiiiiiieii e 51
Yemek Yenilen Sehirler. .......cooviiiiiieiiiiesee e 51
YemeK Yenilen T1CEIer. .....coovoviieieiieeceeeeee et 51
Ulastlan Bilgi SQY1SI.......ccoviiiiiiiieiiieie e 54

XV






BANKA KREDI KARTI SURECLERINDE KiSIiSEL VERILERIN BUYUK
VERI YONTEMLERI iLE GiZLiLiGiNIN KORUNMASI

OZET

Aligveris kavrami tarihin ilk ¢caglarindan beri insanoglunun hayatinin merkezinde yer
almis, yerlesik hayata gecilerek medenilesme siireclerine 6n ayak olmus, esasinda su
anki medeniyetlerin olugsmasinda biiyiik bir katkisi olan kavramlardan biri olarak
karsimiza ¢ikmigtir. Aligveris kavrami teknolojinin hizla gelismesi ile fiziki diinyadan
sanal diinyaya tasinmis, e-ticaret, aligveris siteleri, kripto paralar, kredi kartlart vb.
kavramlar daha ¢ok duyulmaya baglanmis, 2020 yilinda tiim Diinyay1 sarsan
koronaviriis sebebi ile de sanal aligveris en iist sinirlarina ulagsmastir.

Meydana gelen teknolojik gelismeler bahsi gegen sanal aligveris kavramini iyice
biiylitmiis, aligveriste bulunan tiim aktorlerin teknolojik gelismelere ayak uydurmasi
gerekliligi ortaya ¢cikmistir. Bu aktorlerden en biiyiiklerinden biri olan bankalar
teknolojik gelismelerin hizina yetismek maksadiyla kredi kart1 satis hacimlerini
biiylitmiis, milyonlara ulasan miisterilere ulagmistir. Fakat her biiyliyen ve gelisen
sektor gibi bu sektoriin de karsilastigi sanal saldirilar (virlisler, zararli yazilimlar,
hackerler vb.) ve i¢ saldirilarda (galisanlarin bilgi sizdirmas: vb.) artmis ve bu
saldirilardan en ¢ok zarar goren kismin miisterilere ait kisisel veriler oldugu
goriilmiistiir. Bu minvalde miisterileri korumak maksadiyla Diinya genelinde bazi
onlemler alinmasi1 gerekmistir. Avrupa da General Data Protection Regulation adi
verilen bankalarin yaninda, tiim kisisel veri isleyen, saklayan kurum kuruluslarin tabi
oldugu yasalar olusturulmus, bu yasanin Tiirkiye'ye yansimasi1 da Kisisel Verileri
Koruma Kanunu adi verilen (KVKK) wuygulamasi olmustur. Bu yasalarin
uygulamasinin yapilabilmesi i¢in yOnetmelikler ve iyi uygulama rehberleri
hazirlanmas, ilgili kanun ve uygulamalara uyum zorunlu tutularak, tiim kisisel veri
isleyen saklayan kurumlarin 6zenli davranmaya sebebiyet vermistir. Bu tip idari
onlemlerin yani sira teknik 6nlemlerin alinmasi da gerekmis, bu teknik 6nlemler i¢in
belirli donemler i¢in gézden gegirmelerin eklenmesi saglanmistir. Alinan hem idari
hem de teknik 6nlemlerin bankacilik sektorii basta olmak iizere veri saklayan ve veri
isleyen diger sektorlerde de biiylik 6l¢iide anlamli oldugu fakat, dl¢iilemeyen birtakim
faktorlerin 6nleminin alinamadig1 goriilmistiir. Bu faktorlerden en biiytigii ise kurum
calisanlarinin i¢inde bulundugu insan faktoriidiir. Son yillardaki veri sizintilari
arastirildiginda, en biiyiik oranin ¢alisanlarin verileri maddi kazang karsiliginda kurum
disina ¢ikarmasi olarak goriilmektedir. Her ne kadar idari ve teknik onlemler alinsa
dahi veri s1zintisinin tam olarak 6niine gecilemedigi goriilmektedir. Bu noktada en iyi
¢ozlimiin temin edilen kisisel verinin azaltilmasi olacagi su gotlirmez bir gercektir.
Konusu Banka Kredi Kart1 Siireclerinde Kisisel Verilerin Biiyiik Veri Yontemleri ile
Gizliliginin Korunmasi olan tezimiz igerisinde, teknolojik gelismeler, yasanilan dijital
dontisim ve miusteri aliskanliklar1 bankacilik sektoriinde siklikla kullanilan kredi
kartlarini baz alarak bankalarin kisisel veri kavramini, bu verilerin miisterilerden temin
edildigi kredi kart1 bagvuru siirecinden, kredi kartindan yapilan harcamanin 6dendigi
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slirecin tamaminda bankalarca yapilan islemleri, Tiirkiye'de ve Diinyada yiirtirliikte
olan kisisel veri koruma yasalari, bunlarin kredi karti ile ilgili maddeleri, bankalarca
alinan idari ve teknik dnlemler hakkinda bilgi verilmeye calisilmistir. Bahsi gecen idari
ve teknik onlemlerin yeterli olmadigi durumlara da yer verilmis, hangi yontemler ile
verilerin sizdirildigi, sizdirilan verilerin daha ¢ok pazarlama ve maddi kazang saglama
amaciyla kullanildig: istatistikler ve basina yansimis haberler, KVKK nin bildiri
sayfasi kullanilarak gosterilmeye ¢aligilmistir.

Tez konusuna da ilham veren, KVKK'nin bildiri sayfasinda ornegine rastlanan
bankalarin kredi kart1 sahibi miisterilerinin hesap 6zeti bilgilerini e-posta adreslerinde
meydana gelen karisiklik sebebi ile tligiincii kisilerle sehven paylasabildigi goriilmdiis,
bu bilgi 1s18inda 5 farkli misterinin 2 farkli bankaya ait 2021 Haziran-2023 Haziran
donemi i¢in alinan kredi kart1 hesap Ozetleri ile basit bir analiz yapilmaya ¢alisilmus,
KVKK kisitlamalari, miisterilerin 6zel hayatlarini paylasmak istememesi sebebi ile
sadece 5 farkli miisterinin 2 yillik hesap 6zetlerinin temin edildigi, s6z konusu verinin
orneklem anlaminda yeterli olmadigi kanaatine varilarak, SQL dili kullanilarak
mevcut 5 miisteri ilizerinden yapay 100 miisteri olusturulmus ve analiz {iretilen 100
miisteri lizerinden tekrarlanmistir. Basit bir analiz ile gerceklestirilen isbu ¢alismanin
sonuclar1 degerlendirildiginde, yalnizca miisterilerin hesap 06zetlerine bakilarak
(yaptiklart harcamalar) cinsiyetleri, gelir bilgisi aralig1, calisilan isin oOzellikleri,
yasanilan lilke, sehir bilgisi, saglik gecmisi, madde, sigara veyahut alkol kullanimu,
mezun olunan okul bilgisi, miisterinin kisisel mal varligi bilgisi (araba, ev) vb.
hakkinda tahminde bulunabildigi goériilmistir. Bu durumun 6zellikle bankacilik
sektorl ile galisan, {iriin satisinda 6ne gegmeyi arzulayan tiglincii taraf kisi ve kurumlar
tarafindan ne kadar istah acici oldugu anlasilabilir. Bu tehlikeyi bertaraf etmek, kisisel
verilerin iliclincii taraflarin eline gegmesini onlemek maksadi ile neler yapilacagi
arastirilmis hem anonimlik hem de banka islemlerinde kimlik dogrulamasinin
yapilmasini saglayacak hibrit grup kimlik dogrulama sisteminin var oldugu goriilmiis
ve Oneri olarak bu sistemin bankacilik sektorii ve veri igleyen, saklayan tim kurum ve
kuruluslara verilmistir.

xviii



PRIVACY AND USE OF BIG DATA IN BANK CREDIT CARD PROCESSES

SUMMARY

The concept of shopping has been at the center of human life since the early ages of
history, it has initiated the civilization processes through the transition to settled life,
and in fact, it has emerged as one of the concepts that made a great contribution to the
formation of current civilizations. With the rapid development of technology, the
concept of shopping has moved from the physical world to the virtual world,
ecommerce, shopping sites, cryptocurrencies, credit cards, etc. concepts are starting to
be heard more. Due to the coronavirus that shook the whole world in 2020, virtual
shopping has reached its highest limits.

The technological developments that have occurred have greatly expanded the concept
of virtual shopping, and the necessity for all actors involved in shopping to keep up
with technological developments has emerged. Banks, one of the largest of these
actors, have increased their credit card sales volumes and reached millions of
customers in order to keep up with the pace of technological developments. However,
like every growing and developing sector, the virtual attacks (viruses, malware,
hackers, etc.) and internal attacks (employees leaking information, etc.) faced by this
sector have increased and it has been observed that the part that is most damaged by
these attacks is the personal data of the customers. In this regard, some precautions
had to be taken around the world in order to protect customers. In Europe, laws called
General Data Protection Regulation, which are subject to banks as well as all
institutions that process and store personal data, have been created, and the reflection
of this law in Turkey is the so-called Personal Data Protection Law (KVKK). In order
to implement these laws, regulations and good practice guides have been prepared, and
compliance with the relevant laws and practices has been made mandatory, causing all
institutions that process and store personal data to act carefully. In addition to such
administrative measures, technical measures also had to be taken, and these technical
measures were required for certain periods. It has been observed that both
administrative and technical measures taken are largely significant in the banking
sector and other sectors that store and process data, but some unmeasurable factors
cannot be taken into account. The biggest human factor among these factors is the
employees of the institution. When data leaks in recent years are investigated, the
largest rate is seen as employees leaving the organization's data in exchange for
financial gain. Even though administrative and technical measures are taken, it is seen
that data leakage cannot be completely prevented. At this point, it is an undeniable fact
that the best solution would be to reduce the personal data provided.

Protecting the personal information of customers trading in financial markets is
important in increasing the reliability of both the banking system and existing financial
markets, in increasing compliance with global laws, in preventing all kinds of abuse
using customer information, in protecting the brand value of financial markets, in
protecting financial market actors as a result of the acquisition of personal data. It will
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make a great contribution to reducing data storage and security costs. With the
developing technological developments, it can be seen that blockchain-based studies
that aim to minimize the personal information of the customers in question have begun
to be used. The most striking cases can be observed that the personal data used in the
banking sector is used not only for the transactions to be made by the customers, but
also for marketing purposes by the bank through the analyzes obtained from this data,
and even these data are shared with third parties. From this situation, it can be clearly
seen how important the use of blockchain-based technologies in the banking sector is
in terms of speed, efficiency, transparency and reliability. In the thesis, the figures for
the use of credit cards in the banking sector, especially in the world and in Turkey, are
given, how high the usage rates are, examining the personal data that banks receive
from customers in credit card use in terms of quality and quantity, the laws and rules
for the protection of personal data in the world and Turkey. Practices, compliance with
these laws and rules, abusive transactions, especially the sharing of customers'
personal data with third parties by bank employees have been revealed. As a result,
the results obtained in a very short time from the artificial data created with the data
received from the customers are an important beginning in terms of showing the level
that these data will reach by using more comprehensive and purposeful technological
tools.

With the development of technology, e-commerce transactions and, in parallel, credit
cards, the use of which has increased considerably in e-commerce transactions,
whether private life information and spending habits information of the relevant
customers can be accessed through the statements showing the expenditures made
within a certain period of time sent to the customers or not, and personal information
can be obtained with this information. It has been tested whether marketing techniques
can be presented and whether this information will lead to abusive situations. It is clear
that when it becomes possible for banks and third parties to use the information
obtained only through credit card expenditures of individual customers in the financial
world, there will be a problem related to the diversity of personal data that needs to be
solved and the inability to protect this data, and the development of a system to solve
this problem will be inevitable. At this point, my thesis will provide guidance on how
to create a financial system by minimizing the use of personal data.

The fact that technological developments are advancing incredibly means that the risks
for the banking sector and the e-commerce sector, which grow and develop with
technology in the world in Turkey, are increasing. For this risk, there is a worldwide
rule to practice on the security of risks in the personal data layer, entering the security
data. In Turkey, the Personal Data Protection Law was created in response to the
General Data Protection Regulation, and for the credit card, which we focus on in our
work, the Banking and Credit Card Law were created and related regulations. The
adoption of such administrative measures serves as a preventive measure against the
loss of personal data. Furthermore, banks and e-commerce sites have adopted technical
measures relating to virus protection, network security and how data is recorded and
destroyed. However, as explained in the previous sections of our work, despite the
precautionary measures taken, it is not possible to prevent data leaks, especially from
employees, and completely protect yourself from social engineering. For this reason,
it was proposed to reduce the type and number of personal data collected from
customers, to guarantee anonymity using group authentication and to use identity
verification systems.
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It is important to see that e-commerce applications have replaced traditional commerce
both globally and in Turkey, and credit cards are an element that accelerates and
nourishes the use of e-commerce. As can be noted, it can be said that both the use of
credit cards and the development of e-commerce concepts are explained in the best
scenario under normal conditions, in a sterile environment without any external forces
or dangerous situations. In fact, it is a great need to state that this development process
in the real financial market encountered major problems, and although some of these
problems were solved, a significant part of them was ignored. It would be an optimistic
judgment to say that the actors in the financial markets, namely banks, commercial
enterprises, and lastly and most importantly, individuals, always make the right
decisions and make financial market movements without considering undeserved
interests. Especially in recent years, identity fraud and identity forgery transactions,
especially data leaks, have become widespread in financial markets, there are problems
in eliminating internal and external attacks occurring in banks, technology companies
and even government institutions, and commercial enterprises engaged in e-commerce
do not have sufficient technology security infrastructures. It appears that it cannot be
provided. Various practices, laws and rules have begun to be implemented around the
world to solve these problems. In particular, the protection of the security
infrastructures of e-commerce sites with SSL certificates, the use of 3D Secure
methods at the time of payment, the security standards used to process credit cards of
major card brands called PCI DSS Payment Card Industry Data Security Standard.
When taken into consideration, the existing protection methods are effective for
individual/commercial use in the financial market. It will be seen that it aims to protect
the information that all customers share with financial organizations (banks,
government institutions, e-commerce sites).

In our thesis, the subject of which is PRIVACY AND USE OF BIG DATA IN BANK
CREDIT CARD PROCESSES, technological developments, digital transformation
and customer habits are based on the credit cards that are frequently used in the
banking sector. An attempt has been made to provide information about the
transactions made by the Banks during the entire payment process, the personal data
protection laws in force in Turkey and the World, their credit card-related articles, and
the administrative and technical measures taken by the Banks. Situations where the
mentioned administrative and technical measures are not sufficient are also included,
and the methods by which the data is leaked, the statistics and the news reflected in
the press, where the leaked data is used for marketing and financial gain purposes, are
tried to be shown using the KVKK's notification page. It has been seen that the bank's
credit card holder customers' account statement information can be accidentally shared
with third parties due to the confusion in their e-mail addresses, an example of which
is found on the notification page of KVKK, which inspired the subject of the thesis. In
the light of this information, 2021 June 2023 accounts of 5 different customers
belonging to 2 different banks A simple analysis was attempted with the credit card
account statements received for the June period. Due to KVKK restrictions and
customers not wanting to share their private lives, 2-year account statements of only 5
different customers were provided, and it was concluded that the data in question was
not sufficient in terms of sample, and it was available using SQL language. An
artificial 100 customers were created out of 5 customers and the analysis was repeated
on the 100 generated customers. When the results of this study, which was carried out
with a simple analysis, are evaluated, only by looking at the account statements of the
customers (their expenditures), their gender, income information range, characteristics
of the job they work in, country of residence, city information, health history,
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substance, cigarette or alcohol use, information about the school they graduated from,
It has been observed that the customer can make predictions about asset information
(car, house), etc. It can be understood how distressing this situation is, especially for
third party individuals and institutions working with the banking sector and wishing to
get ahead in product sales. In order to eliminate this danger and prevent personal data
from falling into the hands of third parties, it was researched what to do, it was seen
that there was a hybrid group authentication system that would provide both anonymity
and authentication in bank transactions, and as a recommendation, this system was
used in the banking sector and all institutions that process and store data and given to
organizations.
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1. GIRIS

Insanoglu diinya iizerindeki mevcudiyetinden itibaren uhdesinde bulunmayan mallarin
ihtiyag olan mallarla takas edilmesini saglayarak ticarete ilk adimini atmistir. Baslarda
bu degis tokus sadece yiyeceklerle sinirliyken ilerleyen zamanlarda giyecek, yakit ve
sonunda hizmet degis tokusuna kadar gelmistir. Takas ekonomisi olarak adlandirilan
bu ekonomik iletisimin 6znesini olusturan mal ve hizmetlerin degisiminde mal ve
hizmetin taginamamasi verilen mal ile alinacak malin degerinin tam olarak
belirlenememesi vb. meydana gelen zorluklarin ¢éziimii paranin bulunmasi ile sona

ermistir.

M.O. 7. yiizyilda Lidyalilar déneminde Anadolu topraklarinda bulunan madeni
paranin Ozellikle ticaret alaninda gelismis bir kavim olan Lidyalilar tarafindan
bulunmasi sasirilmayacak bir durumdur. Paranin bulunmas: ile takas ekonomisinin
yerini para ekonomisi almistir. Paranin bulunmasi ile ticaretin cografi alani genislemis,
diinyanin bir ucundan diger ucuna mal ve hizmet gotiiriilmesi, boylece medeniyetin ve
kiiresellesmenin ilk atilmasi saglanmistir. Bunun yani sira bir mal ve hizmetin
degerinin dl¢lilmesi, kapital ekonomilerin gelismesi, bankacilik sistemi ve dolayisiyla
ekonomik gelismelere bagli olarak toplumlar ve devletler meydana gelmistir. Nakit
para olarak adlandirilan yukarida da bahsedilen degis tokus yerine farkli ve etkili bagka
bir aracin giin yliziine ¢ikmasi ise bankacilik sistemi, teknolojik gelismeler ile
baglantili olarak 1950'li yillarda Diners Club tarafindan ¢ikarilan bir tiir sadakat kart
olarak da goriilebilecek miisteriler i¢in olusturulmus para yerine gecen kartlar ile
saglanmistir. Zamanla 6nce American Express Card, Visa Inc.ve MasterCard ile diinya
genelinde kullanilabilecek, para yerine islem yapilan bir 6deme araci olan kredi
kartinin insasina sahit olunmustur (Forbes Advisor, 2021). Bankalararas1 Kart Merkezi
(BKM) kurulusu tarafindan verilen istatistiklere gore Tiirkiye'de 2023 yilinin mayis
ay1 sonunda 107,1 milyon adet kredi kart1 kullanildig1 2022 yilinin mayis ay1 ile
kiyaslandiginda kredi kart adedinde yiizde 19’luk bir artisin oldugu gorilmiistiir.
Bunun yan sira 2023 yilinin mayis aymda 507,7 milyar TL 6demenin kredi kartlari
ile gerceklestirildigi goriilmiistiir (Bankalararas1 Kart Merkezi, 2023). Diinya



istatistiklerine bakildiginda ise Diinya ¢apinda kredi kart1 sahiplerinin sayisi istikrarli
bir sekilde artarak 2023'te 1,25 milyara ulastigi, 2018'deki 1,1 milyardan yillik
%2,79’luk bir biiylimenin mevcut oldugu gorilmiistiir (Clearly Payments, 2023).
Buartisin sebepleri incelendiginde e-ticaretin bu artista biiylik bir sorumlulugunun
oldugu goriilmiis, 6zellikle 2020 yilinda baslayan korona viriis salgini ile aligveris i¢in
evden disar1 ¢ikamayan insanlar i¢in e-ticaret adeta bir yardim eline doniismiistiir.
Internetin diinya iizerindeki kullanimiin artmasi, Elektronik Veri Degisimi (EDI) ve
tele-aligveris gibi ilk teknolojilerin 1970'lerde tanitilmasi bugiin bildigimiz modern e-
ticaretin ana baslangi¢ noktasi olarak kabul edilebilir. 1991 yilinda Amazon, ABD'de
tirtinleri gevrimi¢i satmaya baslayan ilk e-ticaret sitelerinden biri olmakla birlikte, o
zamandan beri binlerce isletme e-ticaretin yayginlasmasinda etkili olmustur (Miva,
2023). E-ticaretin diinya genelindeki artisin1 rakamlarla gostermek gerekirse Forbes
tarafindan yapilan aragtirmada 2021 yilinda perakende e-ticaret satislarinin diinya
capinda tahmini 4,9 trilyon ABD dolar1 oldugu tahmin ediliyor. Sonraki dort y1l iginde
bu sayinin %56 artarak 2026 yilina kadar yaklasik 8,1 trilyon dolara ulagacagi tahmin
ediliyor (Statista, 2022). Tirkiye 6zelinde bu istatistiklerin ise diinya istatistigi ile
uyumlu oldugu goriilebilir. Elektronik Ticaret Bilgi Platformu tarafindan belirlenen
istatistiklere gore 2019 yilinda 381,5 milyon TL e-ticaret islemi gerceklestirilmis,
2022 yilinda ise bu tutar 800.7 milyon TL'ye kadar ulagmistir (Elektronik Ticaret Bilgi
Formu, 2023). E-ticaretin kullaniminin bu kadar yayginlagmasi s6z konusu oldugunda,
e-ticaret islemlerinin  gerceklestirildigi 6deme araglarinin  6neminin  de
yadsimnamayacag1 aciktir. E-ticaret uygulamalarinda kullanilan 6deme araglar
Elektronik Ticaret Bilgi Platformu tarafindan belirlenen istatistiklerde kredi ve banka
kartlari, havale/EFT/ diger islemler ve kapida 6deme olarak ayrilmis, 2021 yili igin
toplam 494.947 milyar TL e-ticaret hacminin 227.3 milyar TL tutarindaki kisminin
kredi kartlar1 ile yapildigi, 2022 yilinda ise 800.7 milyar TL tutarinda e- ticaret 486.7
milyar TL tutarindaki kisminin kredi kart ile yapildig1 goriilmiistiir (Elektronik Ticaret
Bilgi Formu, 2023). Yukarida tarih boyunca ticaretin gelisimi, kullanilan araglar,
teknolojik gelismelerle ticaret ve finansal araclardaki degisiklikler hakkinda bilgi
verilmistir. Bu bilgiler 1s1ginda hem kiiresel mecrada hem de Tiirkiye'de e-ticaret
uygulamalarinin geleneksel ticaretin yerini aldigi, kredi kartlarinin ise e-ticaretin
kullantmin1 hizlandiran ve besleyen bir unsur oldugunu gérmek 6nemlidir. Dikkat
edilecegi lizere hem kredi kart1 kullanimini hem de e-ticaret kavramlarinin gelisiminin

normal sartlar altinda, steril, herhangi bir dis gii¢ ve tehlikeli bir durumun olmadig bir



ortam iizerinden en iyi senaryo ile anlatildig1 sdylenebilir. Esasinda reel finansal pazar
icerisinde bu gelisim siirecinin biiylik sorunlarla karsilastigi, busorunlarin bazilari
¢Oziilse de onemli bir kisminin gérmezden gelindiginin belirtilmesi biiylik bir
ihtiyagtir. Finansal piyasalar igerisindeki aktorlerin yani bankalarin ticari isletmelerin,
son ve en dnemli olarak bireylerin her zaman dogru kararlar aldigini finansal piyasa
hareketlerini hak edilmemis menfaatler gozetilmeden yaptiklarini séylemek iyimser
bir yarg1 olacaktir. Ozellikle son yillarda finansal piyasalarda basta veri sizintilari
olmak tizere, kimlik dolandiriciligi, kimlik sahteciligi islemlerinin yayginlastigi,
bankalarda, teknoloji firmalarinda hatta ve hatta devlet kurumlarinda meydana gelen
i¢ ve dis saldirilarin bertaraf edilmesinde sorunlarin oldugu, e-ticaret yapan ticari
isletmelerin yeterli teknoloji giivenlik altyapilari1 tam olarak saglayamadigi
goriilmektedir. Bu sorunlarin ¢6ziimii i¢in diinya genelinde ¢esitli uygulamalar,
kanunlar, kurallar uygulanmaya baslanmistir. Ozellikle e-ticaret sitelerinin giivenlik
altyapilarinin SSL sertifikasi ile korunmasi, 6deme aninda 3D Secure yontemlerinin
kullanilmasi, PCI DSS Odeme Kart Endiistrisi Veri Giivenligi Standard adi verilen
biiylik kart markalarinin kredi kartlarini islemek i¢in kullanilan gilivenlik standartlari
Avrupa kuruluslart uyumlu olmasi zorunlu tutulan General Data Protection Regulation
(GDPR) adi verilen ve kisisel verilerin korunmasini 6nciilleyen bir takim kural setleri
olusturulmustur (European Union, 2016). Dikkat edildiginde mevcut koruma
yontemlerinin finansal piyasa igerisindeki bireysel/ ticari olsun tiim miisterilerin
finansal organizasyonlarla (bankalar, devlet kurumlari, e-ticaret siteleri paylastig
bilgilerin korunmas1 amacini1 tagidig1 goriilecektir. Isbu calismamizda mevcut finansal
sistem igerisindeki Ozellikle bankacilik sisteminin bireysel miisterilerden edindigi
kisisel veriler, bu verilerin banka igerisinde ve disarisinda pazarlama amaci ile
kullanimi, verilerin edinilmesi ve korunmasindaki zorluklar, Tiirkiye' de ve diinyada
meydana gelen kisisel verileri konu alan suiistimal 6rnekleri ve s6z konusu kisisel
verilerin baz alinarak kisilerin 6zel hayatlari, tiiketim davranislarinin edinebilecegi
kanitlanmaya ¢aligilmis, s6z konusu problemin ¢éziimii i¢in blok zincir tabanli bir

sistemin kurularak kisisel verilerin en aza indirilmesi hedeflenmistir.

1.1 Tezin Amaci

Teknolojinin geligsmesi, e-ticaret islemlerinin ve buna paralel olarak e-ticaret

islemlerinde kullanim1 bir hayli artan kredi kartlarinin miisterilere iletilen belirli bir



donem araliginda yapilan harcamalar1 gosteren ekstreler iizerinden ilgili miisterilere
ait 0zel hayat bilgileri, harcama aliskanlig1 bilgilerine ulasilip ulagilamayacagi, bu
bilgiler ile kisiye 6zel pazarlama tekniklerinin sunulup sunulamayacagi, bu bilgilerin
suiistimal i¢eren durumlara yol acip agmayacagi test edilmistir. Bireysel miisterilere
ait yalnizca kredi kart harcamalar1 iizerinden edinilen bilgilerin finansal diinya
icerisinde bankalar ve 3. taraflar tarafindan kullanilabilirligi miimkiin oldugunda
¢cOziilmesi gereken kisisel veri ¢esitliligi ve bu verinin korunamamasi ile ilgili bir
problemle karsilasacagi ve bu problemin ¢6ziimii i¢in bir sistemin gelistirilmesinin
kacinilmaz olacagi aciktir. Bu noktada tezimi kisisel veri kullaniminin en aza
indirgenerek nasil bir finansal sistemin olusturulacagi konusunda yol gosterici

olacaktir.

1.2 Tezin Ozgiin Degeri

Finansal piyasalarda islem yapan miisterilerin kisisel bilgilerinin korunmasi, hem
bankacilik sisteminin hem de mevcut finansal piyasalarin giivenilirliginin artmasinda,
diinya eksenindeki yasalara uyumun arttirilmasinda, miisteri bilgileri kullanilarak
yapilacak her tiirlii suiistimal isleminin Oniine ge¢ilmesinde, finansal piyasalarin
marka degerinin korunmasinda, kisisel verilerin edinilmesi sonucu finansal piyasa
aktorlerinin yapacaklar1 veri saklama ve gilivenlik masraflarinin azalmasinda biiyiik
katk1 saglayacaktir. Gelisen teknolojik gelismeler ile s6z konusu miisterilere ait kigisel
bilgilerin en aza indirilmesini 6ngoren blok zincir tabanli ¢aligmalarin kullanilmaya
baslandig1 goriilebilir. Ozellikle blok zinciri tabanli sistemlerinin merkezi olmayan
yapisi, kullanilan kriptografik anahtarlarinin kullanilmas: fikir birligini saglayan bir
sistem olmas1 ve bdylece seffaflik ve gilivenilirligi saglamasi agisindan bankacilik
sektoriinde kullanilmasinin yararli olacagini gostermektedir (Sakho & Jianbiao, 2019).
Bankacilik sektoriinde kullanilan kisisel verilerin sadece miisteriler tarafindan
yapilacak islemler igin degil, banka tarafindan bu verilerden elde edilecek analizler ile
pazarlama amaci ile kullanildig1 hatta bu verilerin 3. kisiler ile paylasildigir en ¢ok
dikkat ¢eken durumlar olarak gozlemlenebilir. Blok zincir tabanli teknolojilerin
bankacilik sektoriinde kullanilmasinin hiz, verimlilik, seffaflik ve giivenilirlik
acisindan ne kadar 6nemli oldugu bu durum {izerinden de net olarak goriilebilir. Tez
icerisinde bankacilik sektorii icerisinde 6zellikle kredi kartlar: kullaniminin Diinya ve

Tiirkiye Ttzerindeki rakamlar1 verilerek kullanim oranlarinin ne kadar ytiksek



seviyelerde izledigi, bankalarin kredi kart kullaniminda miisterilerden aldig kisisel
verilerin nitelik ve nicelik bakimindan incelenmesi, Diinya ve Tiirkiye 6zelinde kisisel
verilerin korunmasi i¢in meydana getirilen kanun ve kurallarin uygulamalar, bu kanun
ve kurallara uyum durumu ve meydana gelen suiistimal igeren islemler, 6zellikle
banka calisanlar1 tarafindan 3.taraflarla miisterilerin kisisel verilerinin paylasilmasi
durumlariin varligi ortaya ¢ikarilmistir. Sonug olarak miisterilerden alinan veriler ile
olusturulan yapay veri iizerinden ¢ok kisa bir siirede elde edilen sonuglar bu verilerin
daha kapsamli ve amaca hizmet eden teknolojik araglar kullanilarak hangi diizeye
ulasacagini gostermesi agisindan 6nemli bir baslangigtir. Toplamda 5 miisterinin kredi
kart hareketleri lizerinden bu kadar kisisel veriye ulasilabilmesi, bu verileri elinde tutan
ve belirli siireler ile de tutmak zorunda olan bankalar tarafindan kullanilacak 6zel
araglar ile nasil bir pazarlama giiciine sahip olacagi asikardir. Tezin 6neriler kisminda
anlatilan blok zincir tabanli sistem ile hem bankacilik sektorii tizerindeki siipheler
kalkacak hem de banka miisterileri yapacaklar1 bankacilik islemlerinde daha giivenli

hissedeceklerdir.






2. BANKA KREDI KARTI SURECLERI

2.1 Kredi Karti Tanim ve Kredi Kart1 Siireci

Giinlimiizde mahallerdeki bakkallardan liiks alisveris merkezlerine, miizelerden
restoranlara alinan hizmetin karsiliginda 6denecek iicretin biiylik cogunlugu kredi
kartlar1 ile saglanmaktadir. Ozellikle korona viriis salgini sonrasi temassiz kart modern
hayatin bir par¢asi olmustur. Kredi kart sahipliklerine bakildiginda 2023 y1li mayis ay1
sonunda Tiirkiye’de 107,1 milyon adet kredi kart1 kullanildig1, bu rakamin Diinya’da
ise 1,25 milyara ulastigi goriilmektedir (Bankalararas1 Kart Merkezi, 2023). Banka
Kartlar1 ve Kredi Kartlari Kanununda gegen ibare ile kredi kartt “Nakit kullanimi
gerekmeksizin mal ve hizmet alim1 veya nakit cekme olanagi saglayan basili kart1 veya
fiziki varlig1 bulunmayan kart numarasini ifade etmektedir.” (Banka Kartlar1 ve Kredi
Kartlar1 Kanunu, 2006). Bu tanimdan yola ¢ikildiginda esasen fiziki bir para degis
tokusu olmadan mal ve hizmet satim alimin1 saglayan bir 6deme arac1 akla gelmelidir.
Gilinlimiizde kredi karti kullanimimi olanakli kilan en biiylik araci kuruluslar
bankalardir. Bankalar sayesinde bireysel ve ticari misteriler kendilerine verilen

limitler dahilinde kredi kart1 ¢ikarabilmektedirler.

Her ne kadar kredi kart1 diinyasindaki tek aktorler miisteriler ve bankalar olarak
goriilse de bu siireg bir kuruluslar ve miisteriler arasi sistem biitiintidiir. Asagida Sekil
2.1 Kredi Kart1 Is Akis Semas1 s6z konusu sistemin anlasilmast i¢in dnem tasimakta

olup bankalar ve miisteriler disindaki aktorlerin goriinmesini kolaylastiracaktir.
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Sekil 2.1: Kredi Kart1 Is Akis Semas1

Yukaridaki semada da goriilecegi iizere kredi kart1 is akis semasi lizerinde kredi karti
misterisi, miisterinin mal ve hizmet aldig1 liye isyeri, acquirer banka (liye isyerinin
bankas1), inquirer banka (miisterinin bankas1), BKM (Bankalararas1 Takas Merkezi),

Kart Sahibi Kuruluslar (Visa, Mastercard) goriilmektedir.

Kredi kart1 miisterileri, bir banka yardimai ile aligveris islemlerinde nakit yerine kredi
kart1 kullanmak isteyen ve banka tarafindan finansal ve yasal olgunluga ulastigi tespit
edilmis kisi ve kurulustur. Hem bireysel kisilere hem de ticari is ile istigal eden
kuruluglara kredi kart1 verilebilmektedir. Kredi kart1 miisterisi mal veya hizmet alimin1
gerceklestirecegi liye isyeri (market, AVM, kitap¢1 vb.) iizerinden 6demesini mevcut

kredi kartin1 kullanarak yapar ve boylece is akisinin ilk islemini gerg¢eklestirmis olur.

Uye Isyeri, iirettigi mal ve hizmeti daha ¢ok miisteriye ulastirmak i¢in yalnizca nakit
degil aym1 zamanda kredi kart1 ile de satis yapmaya karar veren ve bunun igin bir
bankaya ihtiya¢ duyan kisi veyahut kuruluslardir. Bankaya basvuru yapan iiye isyeri
sahibi, bankanin belirledigi bir limit hesabi {izerinden kendisine tahsis edilen POS
(Point of Sales) ad1 verilen miisteri kredi karti ile islem yapmaya yarayan bir cihaz
edinmektedir. Bu cihaz sayesinde miisterinin aldig1 mal veya hizmet karsiliginda
misteri kredi kart1 limitlerinde eksilme ayni1 zamanda iiye igyeri hesaplarinda ise satig

islemi gerceklesmektedir.



Acquirer Bank (iiye isyeri bankasi), iiye isyeri sahibinin kredi kart1 ile mal veya hizmet
satigin1 saglayan, liye isyerine POS (Point of Sales) cihazini ve satiglarini toplu olarak
gorebilecegi bir limit hesab1 tanimlayan banka olarak tanimlanabilir. Ilgili banka ayn1
zamanda yasal otoriteler, kart sahibi kuruluslar ile {iye isyeri sahibi yerine islemleri

gerceklestirmektedir.

Inquirer Bank (kredi kart1 miisteri bankasi), bireysel ve ticari fark etmeksizin belirli
limit ve sartlar dahilinde miisterilerine kredi kart1 limit tahsisi yapan, kart1 fiziki olarak
basilmasini saglayan, yasal otoriteler ve kart sahibi kuruluslar ile kredi karti
miisterisini temsilen islemlerde bulunan bankalardir. lgili bankalar ayn1 zamanda
banka tarafindan sunulan secenekler dahilinde miisteriler tarafindan segilen aylik
donemler igerisinde ilgili kredi kartina ait hesap dokiimlerini miisterilere ileterek

yapilacak ddemeleri takip etmektedir.

Odeme Merkez Kuruluslari (BKM-Bankalararas1 Kart Merkezi), Kredi kartlari
stirecinin saglikli yiirliyebilmesi, otoritelerin kanun ve kurallarina uyumun saglanmast
icin hem miisteri ve iiye isyeri bankalariyla hem de kart sahibi kuruluslar ile iliskileri
yiiriiten, sistemin giivenli ve hizli bir sekilde ilerlemesini saglayan bir merkez olarak
tanimlanabilir. Tiirkiye’de bu gorevi yerine getiren kurulus Bankalararasi Kart
Merkezi (BKM)’dir. BKM Tiirkiye’de kredi kart1 sistemine dahli bulunan bankalarin
prosediirleri gelistirmek, standardizasyonu olusturmak, bankalar arasindaki takas ve
hesap islemlerini siirdiirmek, yurtdis1 kredi kart1 kuruluslar ile iletisimi saglamakla

gorevlidir (Bankalararas1 Kart Merkezi, n.d.).

Kart Sahibi Kuruluglar (Visa, Mastercard, Troy), kredi kartlarmin 6n yiiziinde
amblemi olan, kredi kartinin nasil bir operasyonel islemi elektronik alt yapiy1 takip
edeceginin belirleyen Odeme yontemi markas1 olarak tanimlanabilmektedir.
Mastercard Amerika Birlesik Devletleri’'nde Visa Card ise Birlesik Krallik da
kurulmustur. Aralarinda goriilebilecek en bliyiik fark kredi kartinin iistiinde bulunan
kredi karti numarasinin ilk hanesindeki sayidir (Paratic, 2016). Bu say1 4 ise Visa Card,
5 ise Mastercard sistemini kullaniyor diyebiliriz. Troy ise Tiirkiye’de kurulmus olup,

su an i¢in yalnizca Tiirkiye’deki ATM ve POS larda islem yapilmaktadir (Troy, n.d.).

Yukarida is akis semasi ve yapilan aciklamalardan da anlagilacagi tizere; bir kredi karti
siireci bireysel veyahut ticari miisterinin kendi bankasi lizerinden kredi kart1 temin

etmesi, bu kart1 iiye isyeri kisi kuruluslardaki mal ve hizmet alimlarinda kullanmast,



daha sonra iiye isyeri ve miisteri bankalarinin arasinda Bankalararas1 Odeme Merkez
Kurulusu sayesinde mutabakat saglayarak islemi tamamlamasi ile miimkiin
olmaktadir. Bu is akisi silirecinin tezimiz amacina hizmet edecegi diisiiniilen ve
ayrintili olarak incelenecek kisimlar1 kredi karti sahibi miisterilerin bankalara olan
bagvurulart ve kredi karti kullanimi sonucu meydana gelen hesap hareketleri

dokiimiiniin miisterilere ulagtirilmasidir.

2.2 Basvuru Siireci

Bireysel ve ticari miisteriler kredi karti ile mal ve hizmet almak istediklerinde banka
vasitasi ile iglem yapmak zorundadirlar. Burada kasit yalnizca banka subeleri degil,
bankalarin alternatif dagitim kanali olarak adlandirdiklari mobil uygulamalar, internet
bankaciligt ve ATM’ leri de g6z oniinde bulundurulmalidir. Kredi kartt bagvuru
slirecine deginilirken banka subelerine fiziken gitmek ve alternatif dagitim kanallari

kullanilarak kredi kart1 bagvurusunda bulunmak ayr1 olarak ele alinmalidir.

Banka subesine gelen kredi kart1 miisterisinin daha dnce ilgili bankanin miisterisi olup
olmadig1 ilk kirilma noktasi olarak karsimiza ¢ikmaktadir. Ilgili miisteri ilk kez ilgili
bankanin miisterisi olacak ise kisi igin miisteri olma ve akabinde hesap a¢ma siireci
islemektedir. Banka subeleri tizerinden gergeklestirilen Kredi Kartt Bagvuru Siireci

icin olusturulmus Sekil 2.2 asagida yer almaktadir.
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Sekil 2.2: Sube Kredi Kart1 Bagvuru Siireci
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Miisteri olma siireci i¢in ilk dnce potansiyel miisteri kigisinin kimlik karti,
pasaportu ve T.C. kimlik karti, miisteri adres bilgileri ve miisteri iletigim
bilgileri (cep telefon numarasi, e-mail adresi vb.) kullanilarak miisteri formu
ad1 verilen bankalarca hazirlanmis bir evraka miisteri el yazisi ile doldurulmasi
istenir. Ilgili miisteri formunun hukuki gecerliligini saglamak maksadu ile ilgili
bilgilerin potansiyel miisteri tarafindan verildigi, ilgili bilgilerin banka
sisteminde kullanilacag1 miisteriye bildirilir ve potansiyel miisterinin bilgisinin
oldugu hatirlatilarak formun imzalanmasi istenir.

Imzalanan miisteri formunu temin eden banka memuru ilk olarak ilgili kisinin
belgesi iizerindeki kimlik numarasini kullanarak sisteme potansiyel miisteri
girisi islemlerini baslatir.

Potansiyel miisteriden temin edilen kimlik beyanini1 gosteren belge, potansiyel
miisterinin bilgilerini yazdigi miisteri formu taranarak, fiziki belge tizerindeki
bilgiler elektronik ortama yani banka veri tabanina dahil edilir. Potansiyel
miisteri iletisim bilgileri, miisteri adres bilgilerinin de sisteme girisi saglanir.
Banka memuru teknolojik altyapilarin gelismesi ve kamu hizmetleri ile yapilan
anlagmalar dahilinde ilgili potansiyel miisterinin kimlik bilgilerini kullanarak
ilgili kisinin ger¢ekten s6z konusu kisi olup olmadigini, banka hesabi agilmasi
icin gereken yas smniri, (18 yas iistii kisiler kendileri adina hesap acabilirken,
18 yas alt1 kisiler veli/vasileri yardimi ile agabilir.) fiili ehliyet durumunu goéz
oniinde bulundurarak siirece devam eder. Miisterinin cep telefonu numarasina
stirecin yiiriitiilebilmesi hem de suistimal iceren islemleri 6nlemek i¢in kisa
mesaj gonderir.

llgili hesabin ilk islemlerini gergeklestiren banka memuru miisteri olma
stirecini ugtan uca tek bagina gorevler ayrilig1 sebebi ile devam edemez ve onay
icin bir baska banka memurunun onayma génderir. Ikinci banka memuru
sistem iizerinden gelen onay islemini ilgili potansiyel miisterinin kisisel
bilgilerini kontrol eder, ilgili kisinin gercekten o kisi olduguna kanaat getirir

ve ilgili miisteri olma islemini gergeklestirir.

Kredi kart1 bagvurusu yapmak i¢in gereken ilk kirilma noktasi olan miisteri olma hali
tamamlandiktan sonra siire¢ her bir kredi kart1 bagvurusu gerceklestirecek miisteri igin
ayni sekilde islemeye baslayacaktir. Kredi kart1 basvuru siirecine bu asamadan sonra

tek bir akisla devam edecektir.
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1- Potansiyel miisteriden gercek miisteriye gecen ilgili bagvuru sahibinin kredi
karti bagvurusunda bulunmasi i¢in banka iizerinde hesap sahibi olmasi
gerekmektedir. Bu sebeple miisteri olan ilgili kisi i¢in hesap tanimlama islemi
yapilmaya baglanir. Bu hesap tanim1 mevduat hesabi olarak adlandirilir.

2- Hesap a¢ma islemleri ayn1 banka memuru tarafindan sistem {izerinden devam
ettirilir. Bu asamada miisterinin hesap ag¢ilimina onay verdigini gosteren, ilgili
bankacilik {iriinii olan hesap agiliminin 6zelliklerini (ad1 varsa faiz orani,
masraf tutarlar1 vb.) gésteren evrakin miisteri tarafindan imzalanmasi istenir ve
ilgili evrak sisteme taranarak hesap a¢ma islemi yukarida miisteri olma
stirecinde de oldugu gibi farkli bir banka memurunun onayina diiser ve ilgili
incelemeler gergeklestirildikten sonra hesap agma islemi tamamlanir. Bu hesap
agma iglemi sonrasinda misteri ve bankanin hak ve yilikiimliliiklerini,
bankacilik iriiniiniin 6zelliklerini, faiz oranini gosteren “Sozlesme” olarak
adlandirilan yasal bir evrak miisteri tarafindan "okudum, anladim, kabul
ediyorum" ibaresi yazilarak imzalanir ve banka veri tabanina taranir ve fiziki
olarak 10 yil siire ile saklanir (Bankacilik Kanunu, 2005). S6z konusu islemler
tamamlanirken es zamanli olarak miisteri cep telefonuna miisteri oldugu, adina

hesap agildigina dair bilgileri igceren kisa mesajlar gonderilmektedir.

Miisteri olma ve hesap acgilimi islemleri tamamlandiktan sonra kredi karti basvuru

stirecinin baglamasi i¢in herhangi bir engel bulunmamaktadir.

Kredi kart bagvurulari i¢in miisterilerden daha once miisteri olma ve hesap agma
siireclerinde oldugu gibi kredi kartt bagvuru formunu doldurmasi beklenmektedir.
llgili form miisterinin Ad Soyad, T.C. kimlik numarasi, Anne/Baba Adi, Dogum
Tarihi, Adres Bilgileri Egitim Durumu, Meslegi ve Pozisyonu, Aylik/Yillik Gelir
Bilgisi, Istenen kredi kart1 limit miktar1 bilgilerini igermektedir. Miisteri olma ve hesap
acma siireglerinden farkli olarak aylik ve yillik gelir, istenen kredi karti miktar
béliimlerinin bulundugu gériilebilir. Ilgili bilgilerin kredi kart1 bagvuru siirecinin ana

bilgileri oldugu siirecin ilerleyen kisimlarinda daha net anlasilacaktir.

Kredi Kart1 Bagvuru Formu bilgileri kullanilarak “Skorlama” adi verilen miisterinin
bir ¢esit finansal degerlendirmesi yapilir. Bu skorlama islemi bankalar tarafindan
kurulan elektronik sistemler araciligi ile ozellikle miisteri gelir bilgisi, miisterinin
finansal iirlin ge¢misi, 6deme aligkanliklari, yast vb. verilerin kullanildig: bir algoritma

olarak diisiiniilmelidir. Ilgili algoritma Tiirkiye Kredi Kayit Biirosu (KKB) tarafindan
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olusturulmus ve Tiirkiye’de islem yapan bankalarm kullanimma agilmistir. Bu
algoritma sonucu miisteriye 0-1900 arasinda segmentlere boliinmiis olup 0 en diisiik
puan1 ve dolayisi ile miisteri i¢in kredibilitenin en diisiik oldugu noktay1
gostermektedir. Bankalarin i¢ isleyisine gore degismek ile kredi kart1 sahibi olabilmek

icin en az 700 puana sahip olmak elzemdir (Kredi Kayit Biirosu, n.d.).

Kredi kart1 sahibi olmak i¢in bankalarca yapilacak her tiirlii miisteri degerlendirmesi
Bankacilik Denetleme ve Diizenleme Kurulu (BDDK) tarafindan Banka Kartlar1 ve
Kredi Kartlar1 Hakkinda Y®6netmelik ile Tiirkiye’deki bankalara duyurulmustur. Ilgili
Yonetmelik’in 22. maddesinde “Kart ¢ikaran kuruluslar, kredi karti almak isteyen
kisilerin yasaklik veya engel durumu, ekonomik ve sosyal durumu, aylik veya yillik
ortalama geliri, diger kart ¢ikaran kuruluslarca bu kisilere tahsis edilen kredi karti
limiti, bir model/ veya skorlama sistemi sonuglari, miisterini tam ilkeleri ile bilgi
aligverisi  sirketlerinden temin edilecek bilgileri dikkate alarak yapacaklar
degerlendirmeye istinaden kullanim limiti tespit etmek zorundadir.” ve “Kart ¢ikaran
kuruluglarin, miisterileri hakkinda miisterinin kredi 6deme performansi, varlik ve
viikiimliiliikleri, sosyal statiisti, egitim diizeyi, yasi ve benzeri 6deme giictiniin
degerlendirilmesinde etkili olabilecek hususlara iliskin alacaklari beyan ve temin
edecekleri belgeler ¢cercevesinde yapacagi degerlendirmeler ilgili kurulusga yapilacak
teyit niteligini tasir. Kart ¢ikaran kuruluglar, karsiligt nakit, nakit benzeri krymet ve
hesaplar ile kiymetli maden olmasi durumunda, karsilik olan tutart gegmemesi ve
rehin sozlesmesi yapilmasi sartiyla, gelir beyani ve gelir teyidi zorunluluguna tabi
olmaksizin kredi karti limiti tespit edebilir.” seklinde belirtigi kurallar ¢ercevesinde
islem yapilir (Bankacilik Diizenleme ve Denetleme Kurumu, 2008). Ilgili Y6netmelik
maddesinin keskin sinirlara sahip olmadigi, bu agidan banka kredi karti bagvuru
islemlerini bir nebze de olsa esnek biraktigi, riski banka’nin ve dolayist ile kart
miisterisinin {lizerinde topladig1 yorumu yapilabilir. Bu esneklik bankalar tarafindan
kar amaci giidiilerek esasen kredi kart1 verilemeyecek nitelikteki miisteri gruplarina da

hizmet verilmesinin 6niinli agmakta oldugu agiktir.

Skorlama islemi sonrasinda banka i¢ degerlendirmeleri sonucunda ilgili miisteriye
kredi kartt verilip verilmeyecegi karari verilir. Bu karar bankalarin yukarida
yonetmelikte de bahsedildigi gibi esnek bir siire¢ olup banka risk istahina gore

sekillenmektedir.
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Miisteri kredi kart1 bagvurusunun olumlu oldugu durumda, miisteri i¢in belirlenecek
kart limiti s6z konusu hale gelir. Bu limitin belirlenmesi “Limit Kontrol Sistemi” adi
verilen (LKS) ve Yonetmelik’in 22. maddesi 3. bendinde yer alan “ilk defa kredi karti
sahibi olacak bir gercek kiginin tiim kart ¢ikaran kuruluslardan temin ettigi kredi
kartlari igin taminacak toplam kredi kart: limiti, ilk y1l i¢in, ilgilinin aylik ortalama net
gelirinin iki katini, ikinci ve sonraki yillar i¢in ise dort katint asamaz.” ibaresine uygun

olmalidir (Bankacilik Diizenleme ve Denetleme Kurumu, 2008).

Kredi karti bagvurusunu gerceklestiren ve ilgili bagvurunun olumlu tamamlandigi
durumda ilgili miisteriye Kredi Kart1 Uriin Sozlesmesi ad1 verilen kredi kartina ait
bilgilerin, faiz oranlarinin, 6deme giinlerinin, misteri ve banka’nin yasal haklarini
gosteren bir s6zlesme imzalatilir ve banka veri tabanina taranir ve fiziki olarak 10 yil
stire ile saklanir (Banka Kartlar1 ve Kredi Kartlar1 Kanunu, 2006). S6z konusu islemler
tamamlanirken es zamanli olarak miisteri cep telefonuna kredi karti bagvurusunun

olumlu olduguna dair bilgileri iceren kisa mesajlar gonderilmektedir.

Kredi kartinin kullanima acilim islemi kredi kartinin basilmasi ve miisteriye
ulastirilmast ve miisteri tarafindan ATM’ler cep telefonu veyahut mobil bankacilik
kanali kullanilarak aktiflestirilmesi sonucunda baslamaktadir. Buraya kadar
anlattigimiz islemler bir kredi kartinin bagvurudan miisteriye ulastig siirecte yapilan
islemleri gostermektedir. Tezimizin konusu olan ve esasinda bu siirecten sonra
baslayan en 6nemli kistm miisterinin 6demelerinin miisteriye bildirilmesini saglayan
hesap 6zeti veyahut ekstre ad1 verilen bilginin miisteriye nasil ulastirildigi, bu ulasim
yolunun giivenilirligidir. Kredi kart1 bagvuru siireci igerisinde en énemli kisimlardan
biri miisteri kredi kartt borcunun Odenecegi tarihlerin belirlenmesi, bu tarihler
oncesinde miisterinin ilgili hesap doneminde yaptig1 harcamalarin miisteriye
ulagtirildig kanallardir.  Yonetmelik’in 19. maddesinde hesap 6zeti basligi altinda
kredi kart1 hamillerine gonderilecek hesap 6zetlerinde; kredi kart1 hamilinin ad, soyadi
ve adresine, kredi kartiyla yapilan islemlere iligkin donem borcuna, Toplam kredi karti
limitine, Hesap kesim tarihine, Son 6deme tarihine, Bir sonraki hesap kesim tarihi ve
son ddeme tarihine, Odenmesi gereken asgari tutara, Kredi kartiyla yapilan nakit ¢ekim
islemlerinin veya mal ve hizmet alimlarinin tutar ve tarihlerine, kredi kartlarina
uygulanan akdi faiz oranlarina, kredi kartlarina uygulanan gecikme faizi oranlarina,
kredi kartlarina iliskin olarak ilgili hesap 6zetinde tahakkuk ettirilen yillik ticret, faiz

ve diger her tiirlii licret ve komisyon tutarlarina, kredi kart1 ile gergeklestirilen yabanci
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para cinsinden islemlerde, isleme konu doviz cinsi ve tutari ile kart hesabina borg
kaydedilen para birimi ve tutarina, iliskin bilgilerin bulunmas zorunludur.” ibaresi
kullanilmistir. Bu sebeple bankalar ile kredi kart1 miisterileri arasinda imzalanan Kredi
Kart1 S6zlesmesi’nde ve kredi kart1 bagvuru formu tlizerinde isbu hesap 6zeti/ekstrenin
gonderilecegi kanalin segilmesi beklenmektedir. Bu kanallar ikametgah adresi,
miisteri e-posta adresi olarak belirlenmektedir. Bunun yani sira BDDK tarafindan
yayinlanan Elektronik Bankacilik ve Hizmet Y 6netmeligi’nin 37. maddesi 8. bendinde
1 Temmuz 2020 tarihinde “Bankanmin elektronik ortamda miisterilerine iletecegi
hassas veri veya sir niteliginde veri i¢eren her tiirlii ekstre, dekont, hesap ozeti gibi
bilgilerin elektronik bankacilik hizmeti sunulan kanallar iizerinden gonderilmesi
esastir. Banka, bu gibi bilgilerin sunulmasinda elektronik dagitim kanallarinin
kullanilmasi i¢in miisterilerine gerekli yonlendirmeleri yapmakla yiikiimliidiir.”
seklinde yapilan degisiklikte ile artik miisteri istegine bagli olarak hesap ekstresi dijital
ekstre olarak banka internet ve mobil uygulamalart tizerinden goriilebilecegi
belirtilmistir (Bankacilik Diizenleme ve Denetleme Kurumu, 2008). Bu degisiklik ile
hesap ekstrelerinin e-posta ve adres tizerinden miisterilere gonderimini azaltmasi
ongorilmektedir. Bu azaltmaya gidilmesi esasinda BDDK’nin da e-posta ve
ikametgah adresine gonderilen ekstrelerin 3. Kisilerin eline gegmesinden ¢ekincesini
gostermesi ve tezimizin odak noktasi olan miisteri kisisel verisinin agiga ¢ikma

tehlikesini gostermesi agisindan 6nemlidir.

Kredi kart1 bagvuru siirecinden bahsederken ana olarak sube iizerinden ve alternatif
dagitim kanallar1 kullanarak kredi karti basvurusunda bulunma durumundan
bahsedilmis idi. Tezimizin bu basligi ile banka subeleri araciligi ile kredi kart1 bagvuru
sureci hakkinda bilgi verilmistir. Alternatif dagitim kanallar1 yolu ile nasil kredi karti

basvurusu yapilacag: bir diger baslikta ele alinacaktir.

2.2.1 Alternatif dagitim kanallari ile yapilan kredi kart1 basvuru siireci

Teknolojik gelismelerin diinya genelinde vardigi seviye bankacilik sektoriinii siirekli
gelisime ve bu teknolojiye entegre edecek yeni uygulamalart devreye almaya itmistir.
Sube bankacilig1 olarak adlandirilan ve Tiirkiye’de halen gegerliligini koruyan fiziki
yapilan bankacilik artik yerini alternatif dagitim kanallar1 adi verilen ATM, mobil

bankacilik, internet bankaciligi ve 2021 yilindan beri bankacilik sektoriine entegre
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edilen uzaktan kimlik tespiti ve elektronik sézlesme ile diizenlenen uygulamalara

birakmaktadir.

Alternatif dagitim kanallar1 izerinden tez konumuzun da ana temasini olusturan kredi
kartt bagvurusunu yapmak igin ilgili bankanmn misterisi olmak gerekmektedir.
Alternatif dagitim kanallar1 kullanilarak kredi kart1 bagvuru siireci de sube yolu kredi

kart1 bagvuru siireci gibi miisteri olup olmamaya gore farkli adimlara sahip olacaktir.

Sekil 2.3 Alternatif dagitim kanali yoluyla kredi Karti bagvurusu tablosu alternatif

dagitim kanallar ile kredi kart1 bagvuru siirecini gostermektedir.

Gergek Miisteri ise;
Musteri Cep Telefonu
Cep telefom ile ilgili mobil Kredi Karti Bagvurusu Yap Butonu
wygulama eglemesi daha énce
saglandi - I
Istenilen Limit Bilgisi Girildi
g

| Mugteri Internet Bankacilig |

Musteri Gelir Bilgisi Otom Geldi
Sozlesme onayi _

Musgteri Riskliligi Otom Calisti

Cep telefonuna sms veyahut
mobil uygulama dzerinde loredi
learty onayt veyahut reddi bilgisi

Sekil 2.3: Alternatif Dagitim Kanali yoluyla Kredi Kart1 Bagvurusu

Semada goriildiigii izere kredi kart1 bagvurusunda bulunmak isteyen miisteri bagvuru
yapacag1 bankanin halihazirda miisterisi ise;

1- Miisteri cep telefonu iizerinden bankanin mobil uygulamasini indirmek, banka
internet sitesini kullanmak veyahut ATM iizerinden kredi karti basvuru
siirecini baslatabilmektedir.

2- Alternatif dagitim kanallar1 iizerinden giris yapabilmek i¢in misterinin
hélihazirda sahip oldugu sifre ile sisteme girmesi gerekmektedir. Sube
lizerinden yapilan kredi kart1 bagvuru siirecinde oldugu gibi alternatif dagitim

kanallar1 i¢in 6zel olarak hazirlanmis kredi kart1 bagvuru formunu doldurarak
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onaylamas1 gerekmektedir. Bu kredi karti bagvuru formu sube iizerinden
yapilan kredi kart1 bagvuru formunun dijital hali olup talep edilen kredi kart1
tipi baz alinarak miisterinin bilgilendirilmesi amag¢lanmakta bunun yaninda
miisteri verilerinin banka veri tabaninda saklanmasi i¢in de bir gerekge
sunmaktadir. Kredi kart1 bagvuru formu iizerinde segilen kredi karti tipi, akdi
ve gecikme faiz oranlari, 6deme donemleri ve hesap 6zeti/ekstrenin iletilecegi
misteri iletisim bilgileri yer almaktadir.

3- Kredi karti basvuru igin eger banka veri tabaninda gelir bilgisi yok ise
miisteriden bu bilgi de Alternatif dagitim kanallar1 iizerinden talep
edilmektedir.

4- Kredi kart1 bagvuru siireci sube iizerinden yapilan bagvurunun benzeri olarak
miisteri skorlama islemine tabi tutulmakta ve bankanin i¢ degerlendirilmesi
sonucunda miisteriye kredi kart1 bagvuru sonucu sms tizerinden gelmektedir.
Miisteri kredi karti bagvurusunun yani sira sms ile gelen bilgiye istinaden
alternatif dagitim kanallarina girmekte, dijital kredi karti sézlesmesini

imzalamaktadir.

2.2.2 Uzaktan miisteri olma yolu ile kredi kart1 basvurusu

Kredi kart1 bagvurusunda bulunacak miisteri eger ilgili bankanin miisterisi degil ise
Uzaktan Miisteri Olma hizmetini kullanabilecektir. Bu hizmetin kullanimi 01.04.2021
tarth ve 31441 sayili Resmi Gazetede BDDK tarafindan yayinlanan “Bankalarca
Kullanilacak Uzaktan Kimlik Tespiti Yontemlerine ve Elektronik Ortamda S6zlesme
Mliskisinin Kurulmasina Iliskin Yénetmelik” ile kullanilmaya baslanmistir. S6z konusu
uygulama ile subeye ulasimi olmayan potansiyel misterilerin bankalara
kazandirilmasini amaglayan bankacilik uygulamalarinin giivenilirligini arttirmak i¢in
birtakim kurallar getirmistir (Bankacilik Denetleme ve Diizenleme Kurulu, 2021). Bu
kurallar gozetilerek potansiyel miisterilerin uzaktan kimlik tespiti ile ger¢cek miisteri
olma siireci saglikl bir hale getirilmistir. Asagidaki Sekil 2.2°de uzaktan miisteri olma

is akis semasini gorebilirsiniz.

17



—

l Te kimlik numaras: ‘

NFC ozellikli Migteri
Cep Telefonu

E (v | [

Cep telefonu ile mobil uygulama
ndirildi.

Cep Telefonu Numaras: ‘

Gipli Kimlik Kart Dogum Tarihi ‘

e — Q (e CJO

Gipli Kimlik Kart On Arka Yazu
Telefonun NFC ozelligi sayesinde

) taratilir,
Gagn Merkezi ile

goruntill gérisme
wve biyokimklik ile
kimlik dogrulama

Sekil 2.4: Uzaktan Miisteri Olma Is Akis Semasi

Bu siireg i¢in potansiyel miisteri cipli kimlik kartin1 ve NFC 6zelligi tagiyan bir
cep telefonu kullanmalidir. Miisterisi olunacak bankanin mobil uygulamasi
indirilerek “Miisterisi ol” meniisiine giris yapilir.

Miisteri ol menusu tiklandiktan sonra miisteriden basvuru formu doldurmasi
istenmektedir. Ilgili bagvuru formu T.C. Kimlik numarasi, Cep Telefonu
Numaras1 ve Dogum Tarihi Bilgisi talep edilmektedir. Bu veriler alindiktan
sonra kisa mesaj ile bir sifre gelmekte ve bu sifre ile sisteme dahil olmaya
baslanmaktadir.

T.C. Kimlik Kartinin 6n ve arka yiizii cep telefonu kamerasi kullanilarak
sisteme okutulmaktadir.

NFC destekleyen cep telefonu ile T.C. Kimlik Kart1 taratilarak eslesme
saglanmaktadir.

T.C. Kimlik Kart1 tarandiktan sonra potansiyel miisterinin biyokimlik ile
kendini banka sistemine taratmasi istenmektedir. Potansiyel miisteri kendini
cep telefon kamerasina tanitmaktadir.

Sonraki adimda ise bankanin goriintiilii gériisme islemini gergeklestiren banka
personeli ile iletime gegilir. Tlgili personel sizin kisisel bilgilerinizi dogrulamak

ve miisteri olmanizi kolaylagtirmak i¢in gorevlendirilmistir
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7- Banka personeli kimlik kartiniz1 kameraya gostermenizi ister, size verdiginiz
kisisel bilgileri dogrulamak maksadi ile sorular sormaktadir.

8- Dogrulamalar yapildiktan sonra miisterinin cep telefonu numarasina gegici bir
dijital sifre gonderilir ve miisteri olma siireci tamamlanmaktadir.

9- Misteri olma islemi tamamlandiktan sonra mobil uygulama ve internet
bankacilig1 alternatif dagitim kanallar1 kullanilarak kredi karti basvuru

siirecine bir onceki baslikta anlatilan sekilde devam edilir.

Bankalarin kredi karti basvuru siiregleri ilgili bankanin misterisi olup olmamakla
farkli kirilimlart getirdigini yukarida anlatilan siiregler ile agik¢a gormiis bulunduk.
Dikkat edilirse ister sube iizerinden isterse alternatif dagitim kanallar1 ile olsun
miisterilerden kisisel bilgi talebi almadan herhangi siirecin baglatilamayacagi
goriilebilir. Sube vasitasi ile kredi kart1 bagvurusu yapilirken miisterinin tiim kimlik
bilgileri, (Ad Soyad T.C. kimlik numarasi) iletisim bilgileri (Cep telefonu numarasi,
elektronik posta adresi, ev adresi, isyeri adresi), gelir bilgileri, finansal ge¢mis
bilgisinin banka tarafindan veri olarak alinarak saklandigi goriilmektedir. Bunun yani
sira uzaktan miisteri olma silirecinde bahsi gecen verilerin yani sira miisterinin

biyokimliginin de kullanildig1 goriilmiistiir.

Bankalar miisterilerinden aldiklar1 bu kisisel bilgileri alirken miisterilerin bilgisi
dahilinde yapildigim gostermek maksadi ile Miisteri Bagvuru Formu, Uriin Bilgi
Formu, S6zlesme vb. akitler diizenlemekte olup kendilerini giivence altina almaya
calismiglardir. Bu akitler ayn1 zamanda miisterilerin de korunmasi i¢in bir 6nlem
olarak denetleyici ve diizenleyici otoriteler tarafindan zorunlu tutulmaktadir.
Tezimizin bir sonraki bashigi bankalarin neden ve nasil miisteri verilerini saklamak ve

giivenligini saglamak zorunda oldugunu daha ayrintili olarak inceliyor olacagiz.
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3. FINANSAL KURUMLARIN MUSTERI VERISI iLE ILISKILERINi
BELIRLEYEN DUZENLEMELER

3.1 Avrupa Birligi Uygulamalar

Avrupa Birligi igerisinde yer alan iilkelerin kendi aralarindaki finansal aligverislerinin
bankalar, finansal kurum ve kuruluslar arasindaki regiilasyonlarin diizenlenmesi ve en
Oonemlisi bireysel tiiketicilerin haklarinin korunmasi, kisisel veri, miisteri sirr
kavramlarinin benimsenmesi maksadi ile birtakim c¢alismalar i¢erisinde bulunmustur.
Bunlarin en 6nemlileri European Commission tarafindan yayimlanan Payment Service
Direction (PSD 1-2), Payment Service Regulation “PSR” kural setleri, European
Consumer Credit Directives, General Data Protection Regulation (GDPR) ve Strong

Customer Authentication (SCA) olarak goriilmektedir.

Avrupa Birligi iiye {iilkelerinin daha giivenli ve daha yenilik¢i 6deme hizmetleri
olusturmak amaciyla 2007 yilinda Payment Service Direction 1 (PSD1) ad1 verilen
kurallar biitlinlinii uygulamaya baslamistir. Bu uygulamanin AB {iye iilkeleri arasinda
giivenli ve hizli 6deme islemlerini gergeklestirmek amaglanmistir. 2007 yilindan bu
yana, bu Direktif Avrupa ekonomisine onemli faydalar saglamis, pazara yeni
girenlerin ve 6deme kurumlarinin erisimini kolaylagtirmis ve boylece tiiketicilere daha
fazla rekabet ve secenek sunmustur. Teknolojik gelismeler sebebi ile biiyiiyen 6deme
sistemleri ¢esitleri sebebi ile PSD1 uygulamasinin degistirilmesi gerekmis ve
12.01.2016 tarihinde Payment Service Direction 2 PSD2 yiiriirliige girmistir. Odeme
hizmeti saglayicilar1 i¢in esit sartlarin iyilestirilmesi, 6demeleri daha giivenli ve daha
emniyetli hale getirilmesi tiiketicilerin korunmasi agisindan 6nem arz etmektedir
(European Union). 28.06.2023 tarihinde PSD 2 uygulamasi genisletilerek PSD3 haline
getirilmis ve ek olarak Payment Service Regulation PSR ad1 verilen bir yonetmelik
hazirlanmistir. Séz konusu giincellemeler ile Odeme hizmeti saglayicilarmin
dolandiricilikla 1ilgili bilgileri kendi aralarinda paylasmasi, tiiketici haklarin
tyilestirilmesi, hesap Ozetlerinin daha seffaf hale getirilmesi, 6zellikle banka dis1

O0deme hizmeti saglayicilarinin tim AB oOdeme sistemlerine uygun giivenlik
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Onlemleriyle erismesine izin verilmesi, bankalar ile banka dis1 kuruluslar arasindaki
oyun alanmin daha da esitlenmesi, Ozellikle banka dis1 deme hizmeti saglayicilarmin
tim AB 6deme sistemlerine uygun giivenlik 6nlemleriyle erismesine izin vererek
bankalar ile banka dis1 kuruluslar arasindaki oyun alaninin daha da esitlenmesi, A¢ik
bankacilik hizmetleri saglamanin 6niindeki engelleri kaldirmasi, cogu 6deme kuralini
dogrudan uygulanabilir bir diizenlemeyle yiiriirliige koyarak ve uygulama ve cezalara
iliskin hiikiimleri  giliclendirerek uyumlastirmast ve yaptirimi giiclendirmesi

hedeflenmektedir (European Union).

Kisisel Verilerin Korunmasi Kanunu’nda ise daha ¢ok spesifik olarak bireysel
miisterilerin kisisel verilerinin kullanilmasi ve yontemleri belirtilmektedir. Kisisel
Verilerin Korunmas1 Kanunu’nda kisisel verinin; kimligi belirli veyahut kimligi
belirlenebilir gergek kisiye iliskin her tiirli bilgi olarak tanimlandigi goériilmistiir
(Kisisel Verilerin Korunmasi Kanunu, 2016). General Data Protection Regulation
bakildiginda ise kisisel verinin “Personal data are any information which are related

’

to an identified or identifiable natural person” olarak tanimlandigi goriilmektedir
(European Union , 2016). Dikkat edilirse her iki tanimin da birbirinin aynist oldugu
goriilecektir. Bu tanimlardan yola ¢ikilarak Bir kiginin "kimligi belirli" olmasi, o
kisinin bir topluluk icerisinde o toplulugun diger iiyelerinden ayirt edebilmesini
saglamasinin anlagilmasi gerekirken, “kimligi belirlenebilir” ibaresi ile kiginin kimligi
halihazirda belirlenmemis olsa dahi kisinin kim oldugunun tespitinin miimkiin olacagi
durumlarn ifade etmektedir. O zaman bireye ait Ad Soyad bilgisi, kimlik numarasi,
pasaport numarasi, cinsiyeti, yasadigi iilke, iletisim adresleri vb. bilgilerin tamami
kisisel veri tanimlamasinin igerisinde yer alabilir. Gorildiigii iizere kisisel veri

kapsaminin sinirlar1 tam olarak belli olmamakla birlikte, kisilerin tanimlanabilir, ay1rt

edilebilir oldugu her durumu kapsadig1 sdylenebilir.

Kisisel verinin diinya tizerinde nasil belirlendigi, korundugu karsimiza en ¢ok ¢ikan
diizenlemenin GDPR olarak kisaltilan General Data Protection Regulation oldugu
goriilmiistiir. GDPR Avrupa Birligi {ilkelerinde yasayan kisilerin; kisiler, kurumlar ve
hatta devlet karsisinda kisisel verilerinin korunmasini esas alan bir 6rgiitlenme olarak
kavramlastirabilir. Tk kez 2016 yilinin Nisan ayinda yiiriirliige girdigi ve 2018 yilinin
Mayis ayida ise tiim Avrupa iiye llkeleri tarafindan baz alinan bir ¢ergeve haline
gelmistir. GDPR’1n ilk baslangi¢ noktasinin 1998 yilinda yiiriirliige giren G 95/46/AT

sayili “Kisisel Verilerin Islenmesi ve Serbest Dolasimi Bakimindan Bireylerin

22



Korunmasma Iligkin Direktif” diizenlenmesi oldugu sdylenebilir. Bu diizenleme bir
cerceve olarak sunulmus, hukuki olarak Avrupa Birligi iiye lilkelerinin kendi lokal

mevzuatlarini olusturmalarinda etken olmustur (European Union , 2016).

GDPR’mm en oOnemli Ozelliklerinden biri yalnizca Avrupa Birligi vatandaglarini
veyahut Avrupa Birligi iilkelerini degil her tiirlii bilgi, mal ve hizmet aligverisinde
bulundugu kisi, kurum ve kuruluslari, bunun yaninda internet {lizerinden yapilan
islemleri de kapsamasidir. GDPR 6zelinde bakildiginda kisisel veri kavraminin ¢ok
genis tutuldugu goriilmektedir. GDPR ‘mn 4. maddesinin tanimlar kisminda kisisel
verilerin isim, kimlik numarasi, konum verileri, ¢evrimigi tanimlayici ya da s6z konusu
gercek kisinin fiziksel, fizyolojik, genetik, ruhsal, ekonomik, kiiltiirel veya toplumsal
kimligine 6zgii bir ya da daha fazla sayida faktore atifta bulunularak dogrudan veya
dolayli olarak tanimlandigi her tiirlii bilginin kisisel bilgi oldugu belirtilmistir
(European Union , 2016).

- Kisisel bilgiyi kullanan tarafi kisisel veri sahibinin yazili izni olmadik¢a bu
veriyi kullanamayacag belirtilmistir.

- Kisisel bilgiyi kullanan tarafin bu veriyi amaci belirlenmis durumlarda
kullanabilecegi belirtilmistir.

- Kisisel veri sahibi ile kisisel veriyi kullanan taraf arasinda yapilan akit,
sozlesmelerin bir kopyasimin kisisel veri sahibine verilmesi gerektigi
belirtilmistir.

- Kisisel veriyi kullanan taraf kisisel verilerin hatali veyahut kullanim siiresinin
gectigini kigisel veri sahibine bildirmeli ve kisisel veri sahibi ile gerekli
diizeltmeleri yapmalidir.

- GDPR Béliim 8.5 “Isleme Siiresi, Verilerin Silinmesi veya ladesi” bashginda
kisisel veriyi kullanan taraf, kisisel veri sahibi ile olan islemler sonrasinda
kisisel verileri silmek ve silindigi bilgisini kisisel veri sahibine iletilmesi
gerekmektedir.

- GDPR Béliim 8.6 “Isleme Giivenligi” basliginda kisisel veriyi kullanan tarafin
kazara veya yasa dis1 imha, kayip, degisiklik, izinsiz ifsa veya erisime yol acan
giivenlik ihlaline kars1 koruma da dahil olmak iizere, verilerin giivenligini
saglamak i¢in uygun teknik ve organizasyonel Onlemleri uygulamasi

gerekmektedir.
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GDPR Boliim 8.7 “Hassas veriler” basliginda kisisel veri sahibinin 1tk veya
etnik kokeni, siyasi goriisleri, dini veya felsefi inanglar1 veya sendika tiyeligini,
genetik verileri veya bir gergek kisiyi benzersiz sekilde tanimlamak amaciyla
biyometrik verileri, saglik veya bir kisinin cinsel hayatina iliskin verileri o veya

cinsel yonelim veya cezai mahkiimiyet ve suclarla ilgili verileri anlasilmalidir.

flgili maddelere bakildiginda asagida yer alan ¢ikarimlar yapilabilecektir.

Kisisel veri taniminin yani sira bu verilerin sahiplerini, veriyi kullanacak olan
kurum ve kuruluslari, {igiincii taraflari, denetleyici ve diizenleyici otoriteleri ve
bunlarin hangi durumlarda kisisel veriye erigiminin olabilecegini belirttigi, her
bir aktoriin gérev ve sorumluluklarinin belirlendigi gorilmiistiir.

Bahsi gecen kisisel verilerin elde edilmesi, kullanimi, depolanmasi ve imhast
konusunda ag¢iklamalarda bulundugu,

Kisisel veri sahibinin iznini en biiyiilk kontrol noktasi olarak belirledigi,
yapilacak tiim veri giincellemesi, degistirilmesi esnasinda bu kontrol
noktasinin 6zellikle kullanilmasi gerekliligini

Kisisel veri kullanimiin kisisel veri sahibi ve kisisel veriyi kullanacak olan
taraf arasinda yapilacak yazili s6zlesme ve yazigsmalarla belirlenecegini
Kisisel verilerin izinsiz kullanimi1 durumunda yaptirimlarin igerigi

Kisisel veri sahibine verilen unutulma hakki ile kisisel verilere ait iz
diistimlerinin hem elektronik hem de fiziki ortam {izerinden imhasi hakkinda
gecerli, ayrintili, kisisel veri sahibinin giivence veren bir uygulama oldugu

gorilmiistiir.

Tezimiz konusu olan kredi kart1 bagvurular1 da GDPR’1n konusuna giren bir kisisel

veri oldugu su gotiirmez bir gercektir. Avrupa Birligi tiye tilkeleri 6zelinde kredi karti

uygulamalarinin  GDPR’a uygun hale getirilmesi siirecinde neler yapildigi

incelenmistir. Bu incelemeler sonucunda;

Kredi kart1 bagvuru siirecinde Avrupa Birligi iilkeleri genelinde miisterinin
sube iizerinden islem yapmak istediginde bir basvuru formu doldurdugu ve
imzaladig1, eger bu bagvuru online yapiliyor ise bir bagvuru ekraninin meydana
getirildigi, boylece miisterilere islem gergeklestirilmeden 6nce bilgi verilmesi
kurallara uyuldugu,

Basvuru Formu iizerinde Ad Soyad bilgisi, sosyal giivenlik numarasi, dogum

tarihi, cinsiyet, elektronik posta adresi, ¢alisilan is bilgileri, gelir bilgisi,
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medeni durumu bilgileri, ev/is adresi, telefon numarasi istendigi, bu bilgiler
alindiktan sonra “Tim bilgilerimin dogru oldugunu onayliyorum. Kredi
kartinin verilmesi amaciyla verdigim bilgilerin kontrol edilmesi i¢in bankaya
yetki veriyorum” ibaresinin eklendigi, boylece miisterilerden agik riza alindigi,
- Kredi kart1 bagvurusu onaylandiktan sonra kredi kart1 bilgileri, limit bilgisi,
hesap kesim tarihi, hesap 6zeti tercihi (mobil uygulama, e-posta, posta vb.),
akdi ve gecikme faizi, banka ile miisterinin haklarinin ag¢iklandigi bir
sozlesmenin imzalandigi, boylece miisteri ile banka arasinda yazili bir
anlagsmaya varildigi, misteri bilgilendirme kuralima riayet edildigi

gorilmiistir.

3.2 Tiirkiye Uygulamalar:

Kisisel veri kavrami Tiirkiye’de ilk olarak 6 Subat 2004 tarihli ve 25365 sayil1 Resmi
Gazete ‘de yayimlanan Telekomiinikasyon Sektoriinde Kisisel Bilgilerin Islenmesi ve
Gizliliginin Korunmas1 Hakkinda Yo6netmelik (VKY) ile yapilmistir. Bu yonetmelikte
kisisel verinin tanim1 da yapilmis, “kisisel verinin tanimlanmis ya da dogrudan veya
dolayli olarak, bir kimlik numarast ya da fiziksel, psikolojik, zihinsel, ekonomik,
kiiltiirel ya da sosyal kimliginin, saglik, genetik, etnik, dini, ailevi ve siyasi bilgilerinin
bir ya da birden fazla unsuruna dayanarak tanmimlanabilen ger¢ek ve/veya tiizel
kisilere iligkin herhangi bir bilgiyi” temsil ettigi sOylenmistir (Telekomiinikasyon
Sektoriinde Kigisel Bilgilerin Islenmesi ve Gizliliginin Korunmasi Hakkinda
Yonetmelik , 2008). Tez tarihi itibari ile halen kullanimda olan Tiirkiye'de temel
alinan kisisel veri diizenlemesi ise 7 Nisan 2016 tarthinde 29677 sayilt Resmi Gazete
‘de yayimlanan Kisisel Verilerin Korunmasi Kanunu (KVKK) dur (Kisisel Verilerin

Korunmasi Kanunu, 2016).

Kisisel Verileri Koruma Kanunu 'nin 6zellikle bankacilik alaninda incelenmeye deger

birtakim maddeleri asagiya ¢ikarilmistir.

Kisisel Verileri Koruma Kanunu “Kisisel verilerin islenme sartlar1” baslikli 5. maddesi
“Bir sozlegsmenin kurulmasi veya ifasiyla dogrudan dogruya ilgili olmasi kaydiyla,
sozlesmenin taraflarina ait kigisel verilerin igslenmesinin gerekli olmasi...” ibaresi
bankacilik islemlerinde kisisel verilerin sozlesme diizenlenmesi sart1 ile

kullanilabilecegi konusunda bilgi vermektedir.
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Kisisel Verileri Koruma Kanunu “Ozel nitelikli kisisel verilerin islenme sartlar1”
basliklt 6. maddesi “Kisilerin irki, etnik kékeni, siyasi diigiincesi, felsefi inanci, dini,
mezhebi veya diger inanclari, kilik ve kvyafeti, dernek, vakif ya da sendika tiyeligi,
saghgi, cinsel hayati, ceza mahkiumiyeti ve giivenlik tedbirleriyle ilgili verileri ile
biyometrik ve genetik verileri ézel nitelikli kisisel veridir. Ozel nitelikli kigisel
verilerin, ilgilinin a¢ik rizasi1 olmaksizin islenmesi yasaktir. Birinci fikrada sayilan
saglik ve cinsel hayat disindaki kisisel veriler, kanunlarda ongoriilen hallerde ilgili
kisinin agik rizast aranmaksizin islenebilir. Saghk ve cinsel hayata iligkin kisisel
veriler ise ancak kamu saglhiginin korunmasi, koruyucu hekimlik, tibbi teshis, tedavi ve
bakim hizmetlerinin yiiriitiilmesi, saglik hizmetleri ile finansmaninin planlanmast ve
yonetimi amaciyla, sir saklama yiikiimliliigii altinda bulunan kisiler veya yetkili kurum

ve kuruluslar tarafindan ilgilinin acik rizas1 aranmaksizin islenebilir.”

Kisisel Verileri Koruma Kanunu Veri sorumlusunun aydinlatma yiikiimliiligi baslikli
10. maddesi “Kisisel verilerin elde edilmesi sirasinda veri sorumlusu veya
vetkilendirdigi kisi, ilgili kisilere; Veri sorumlusunun ve varsa temsilcisinin kimligi,
Kisisel verilerin hangi amacla islenecegi, Islenen kisisel verilerin kimlere ve hangi
amacgla aktarilabilecegi, Kisisel veri toplamanin yontemi ve hukuki sebebi hakkinda
bilgi verilmelidir.” ibaresi yer almakta olup veri sorumlusu olarak bankalari baz
alinirsa, bankacilik islemlerinde kullanilan KVKK Aydinlatma Metni ile uygulanmaya
calisilmaktadir.

Kisisel Verileri Koruma Kanunu Veri giivenligine iligskin yiikiimliiliikler baglikli 12.
maddesinde “Veri sorumlusu; Kisisel verilerin hukuka aykiri olarak islenmesini
onlemek, Kisisel verilere hukuka aykiri olarak erisilmesini énlemek, Kisisel verilerin
muhafazasim saglamak, amaciyla uygun giivenlik diizeyini temin etmeye yénelik
gerekli her tiirlii teknik ve idari tedbirleri almak zorundadir. Veri sorumlusu, kisisel
verilerin kendi adina baska bir gergek veya tiizel kisi tarafindan islenmesi halinde,
birinci fikrada belirtilen tedbirlerin alinmasi hususunda bu kigilerle birlikte
miistereken sorumludur. Veri sorumlusu, kendi kurum veya kurulusunda, bu Kanun
hiikiimlerinin uygulanmasint saglamak amaciyla gerekli denetimleri yapmak veya
yvaptirmak zorundadir. Veri sorumlulart ile veri isleyen kisiler, 6grendikleri kisisel
verileri bu Kanun hiikiimlerine aykiri olarak baskasina a¢iklayamaz ve isleme amaci
disinda kullanamazlar. Bu yiikiimliiliik gorevden ayriimalarindan sonra da devam

eder. Islenen kisisel verilerin kanuni olmayan yollarla bagskalar: tarafindan elde
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edilmesi halinde, veri sorumlusu bu durumu en kisa stirede ilgilisine ve Kurula bildirir.
Kurul, gerekmesi halinde bu durumu, kendi internet sitesinde ya da uygun gorecegi
baska bir yontemle ilan edebilir.” ibaresi yer almaktadir. “Veri sorumlusu olarak
banka kabul edilir ise miisterilerden alinan verilerin erisimini engellemek 3.
Taraflarla olan paylasimlar: engellemek, bu engellemeleri hem idari hem de teknik ve
bilgi teknolojileri alaminda diizenlemek ile sorumludur. Bankalar her yil diizenli
olarak Teftis Kurullart ve Dis Denetgiler yardimi ile verilerin paylasilip
paylasilmadigint denetlemekte, 3. Taraflarla olan iliskilerinde yapilan islemlere

gerekli onemi vermektedir.”

Kisisel Verilerin Korunmasi Kanunu Tiirkiye'de ozellikle kisisel veri ile islem
gerceklestiren sektorlerin basinda gelen bankalar, e- ticaret siteleri, kamu kurum ve
kuruluslarinin i¢ yonetmeliklerini bu kanun 6zelinde yenilemeleri gerekmistir. Esasen
bankalar 6zelinde miisteriler ile yapilan islemlerde KVKK 6ncesinde de adi kisisel
veri olmasa da “miisteri sirr1” kavramina rastlanmaktadir. 01.11.2005 tarih 25983
say1l1 Resmi Gazetede yayimlanan Bankacilik Kanunu 6zellikle miisteri islemlerinde

dikkat edilecek durumlar1 belirtmesi acisindan onemlidir.

Bankacilik Kanunu'nun Sirlarin saklanmasi baslikli 73. maddesinde “Kurul baskan ve
tiyeleri ile Kurum personeli, Fon Kurulu baskan ve iiyeleri ile Fon personeli gorevleri
swrasinda ogrendikleri bankalara ve bunlarin bagli ortakhik, istirak, birlikte kontrol
edilen ortakliklar: ve miisterilerine ait sirlart bu Kanuna ve 6zel kanunlarina gore
vetkili olanlardan bagkasina agiklayamaz ve kendilerinin veya baskalarinin
yvararlarina kullanamazlar. Kurumun disaridan destek hizmeti aldig kisi ve kuruluglar
ile bunlarin ¢alisanlart da bu hiikme tabidir. Bu yiikiimliiliik gérevden ayrildiktan

sonra da devam eder” ibaresi goriilmektedir (Bankacilik Kanunu, 2005).

Bu maddede miisteri sirr1 kavramindan bahsedildigi, ilgili surin tiglincti kisilerle

paylasilmamasi, kendileri ve bagkalar1 yararina kullanilmasi tistiinde durmustur.

Bankacilik Kanunu'nun Miisteri haklar1 bashikli 76. maddesinde “Bankalar,
miisterilerinin, verilen hizmetlerden kaynaklanan her tiirlii sorularina cevap verecek
bir sistem kurmakla ve bu hizmetle ilgili bilgiyi miisterilerine bildirmekle yiikiimliidiir.
Bankalar, kredi sozlesmelerinin onayli bir 6rnegini miisterilerine vermek zorundadir.
Talepleri halinde miisteri ile yapilan diger islemlere iligkin her tiirlii belgenin bir

ornegi de miisterilere verilir.” ibaresine yer verilmistir.
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Bu madde ile miisterilerle yapilacak islemlerin miisteri bilgilendirilerek yapilmasi,
yapilacak sozlesmelerin yazili olarak olusturulmasi, bu yazili soézlesmenin bir

nlishasiin miisteriye verilmesinin uygun oldugu belirtilmistir.

Bankacilik Kanunu'nun Sirlarin A¢iklanmasi baslikli 159. maddesinde “Bu Kanunun
7 tincti maddesinin birinci ve tigtincii fikralarinda belirtilen yiikiimliiliige uymayanlar
icin bir yildan ii¢ yila kadar hapis ve bin giinden iki bin giine kadar adli para cezasi
hiikmolunur. Banka ve miisterilere ait swrlart agiklayan iigtincii kigiler hakkinda da
aynt cezalar uygulanir” ibaresi yer almaktadir. Bu madde ile de bankalar tarafindan
miisteri sirrini liglinct kisilerle paylasan veyahut bu sirlar1 banka veya kisisel amaglari

dogrultusunda kullanilmasinin adli para cezasi ile cezalandirilacagi dngoriilmiistiir.

Bankacilik Kanunu, Kisisel Verileri Koruma Kanunu’nun Oncesinde miisteri sirri
kavramini, bu  surin  korunmasinin  gerekliligini  belirtmesi,  miisteri
bilgilendirilmesinin 6nemini, miisteri ile yapilacak her tiirlii islemin s6zlesme ile yazili
getirilmesini  bir ¢erceve haline getirmesi agisindan oOnemlidir. Kredi karti
miisterilerinden alinan bilgilerin banka i¢indeki veri tabanlarinda, fiziksel ortamda
saklama, silme sekilleri, Banka i¢i ve disindan gelebilecek tehditlere karsi alinan
birtakim 6nlemler bulunmaktadir. Bu 6énlemler Kigisel Verileri Koruma Kanunu Veri
Giivenligi Rehberinde teknik ve idari olmak tizere ikiye ayrilmistir (Kisisel Verileri

Koruma Kurumu, 2018).

3.2.1 Teknik onlemler

Yapilandirmas1 Banka'ya gore hazirlanmis giivenlik duvar1 ve ag gegitleri tiim
bankalarin kullanmak zorunda oldugu giivenlik Onlemleridir. Banka digindan
cogunlukla internet lizerinden gelen saldirilar bu sekilde engellenebilir. Giivenlik
duvar internet iizerinden gelecek tehlikeleri engellerken, ag gegitleri ise banka

personelinin ulagabilecegi internet sitelerini sinirlandirir.

Yama Yonetimi, banka tarafindan kullanilan giivenlik yazilimin giincellenmesi, yama
yonetimi adi1 verilen siirekli kullanilan donanim ve yazilim unsurlarinin

giincellenmesini saglayan yonetim bi¢imlerinin dnemi tartigilmaz olacaktir.

Erisim Siirlamasi, banka genelindeki Kisisel verilere ulasim i¢in olusturulacak gérev
ve rollere gore ayrilmis erisimlerin 6nemi biiyiiktiir. (Erisim-yetki-kontrol matrisi) Bu
erigimlerin siiresi, goriilebilecek kisisel verinin amaci, hangi kisisel verinin ne kadar

boyutta olacagi 6nemli kriterler olarak belirlenmektedir.
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Parola islemleri, banka sistemine girislerde kullanic1 adi, parola ile sisteme giris
yapilmali, tercih edilecek parolanin tahmin edilemeyecek sekilde diizenlenmesi amag
haline getirilmektedir. Parolalarin belirli donemler boyunca degistirilmesi zorunlu
tutulmaktadir. Bunun yaninda kaba kuvvet saldirilar1 adi verilen sifreyi ¢ozmek igin
kullanilan tehlikelerden korunmak igin belirli sayida sifre denemesine izin
verilmektedir. Isten ayrilan ¢alisanlarin kullanic1 ad1 ve parolalarinin sistemi girisinin
engellenmesi saglanmaktadir. Her tiirlii islemi gergeklestirebilen admin adi1 verilen

kullanicilarin sadece ihtiyag¢ halinde kullanimi1 saglanmaktadir.

Anti Viriis Yazilimlari, zararli yazilimlardan korunmak i¢in kullanilabilecek en 6nemli
onlemlerden biri de anti viriis programlarinin kullanilmasidir. Kullanilan yazilimlarin

giincellemelerinin yapilmasi ve kontrolu yapilmaktadir.

Internet ile olan veri paylasimlarinda kullanilacak internet sitesinin yeterli glivenlik
Onlemlerine sahip olmasi saglanmakta, teknolojinin gelisimi takip edilerek Secure
Socket Layer (SSL) / Transport Layer Security (TLS) adi verilen internet sitelerinde

veri sizintilarini1 6nlemeye yarayan sistemler kullanilmaktadir.

Veri Giivenliginin Takibi, Veri Giivenligini saglamanin yani sira bu giivenligi
korumak ve takibini yapmak da 6nemlidir. Bu sebeple bankalar; yapilan her tiirlii islem
kaydinin tutulmasi (log kaydi), her tiirli sizintinin bankanin diger birimlerine
ulagtirllmast i¢in raporlama sistemleri kurulmaktadir. Sistemi koruyan tim
yazilimlarin listesi yapilmakta, donemler bazinda kontroller yapilarak eksiklikler
giderilmektedir. Sistemi koruyan tim yazilimlarin uygun sekilde calisip
calismadiginin tespiti i¢in S1zma testi ad1 verilen disaridan gelecek ataklarin bir 6rnegi

olan testlerin yapilmasi ve raporlanmasi saglanmaktadir.

Veri Giivenligini saglarken verilerin saklandig1 ortamlarin giivenilirligine de dikkat
edilmektedir. Verilerin yer aldig1 fiziki ortamin sel, deprem, yangina kars1 dnlemleri
alinmis bir ortam olmas1 saglanmakta, verilerin saklandig1 kagit veyahut cihazlarin
calinmalara kars1 giivenlikli bir ortamda tutulmasi saglanmaktadir. Banka i¢inde
veyahut diginda kullanilan elektronik postalarda, evrak ve islemlerde kisisel veri
kullaniliyor ise belirtilmekte ve farkli sekillerde siiflandirilmaktadir. Ornek vermek
gerekirse banka i¢inde gonderilen bir elektronik posta igerisinde kisisel veri var ise
ilgili elektronik postanin Kisisel veri igerdigi etiketlenmekte, bdylece kontrolu

saglanmaktadir. Banka personelinin kullandig: kisisel telefon, bilgisayar vb. araglarin
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eger banka ile ilgili bir veri akiginda kullaniliyorsa, giivenlik dnlemlerinin alinmasi
saglanmaktadir. Ornek olarak kisisel cep telefonu iizerinden banka e-posta adresi

kullanilarak gonderilen e-postalarin ekine ulasilamamasi verilebilir.

Verilerin Bulut Veri Tabaninda Tutulmasi, Bankalar Denetleme ve Diizenleme
Kurulu'nun (BDDK) 15.03.2020 tarih, 31069 sayili Resmi Gazete "de yayimladigi
“Bankalarin Bilgi Sistemleri ve Elektronik Bankacilik Hizmetleri Hakkinda
Yonetmelik kapsaminda “Birincil veya ikincil sistemler kapsaminda olan bir faaliyet
icin dis hizmet ya da bulut bilisim hizmeti alinmasi halinde, dis hizmet saglayicinin
sundugu hizmete iliskin faaliyetleri yiiriitmede kullandig bilgi sistemleri ve bunlarin
yedekleri de birincil ve ikincil sistemler kapsaminda ele alinir ve yurt iginde
bulundurulur.” ibaresi yer almaktadir. Bu minvalde Tiirkiye deki bankalar ancak ve
ancak Tirkiye sinirlari icerisinde bulut bilisim veri tabanlarini tutmak zorundadirlar.
Bunun yani sira ilgili verilerin yedeklenmesi, senkronizasyonlarinin saglanmasi, iki
faktorlii kimlik dogrulama ile giivenliginin saglanmasi gerekmektedir (Bankacilik

Denetleme ve Diizenleme Kurulu, 2020).

3.2.2 idari 6nlemler

Kisisel wverilerin giivenligini sadece teknik Onlemler ile saglamak miimkiin
olmamaktadir. Bunun yani sira birtakim idari 6nlemlerin de alinmasi1 gerekmektedir.

Bu onlemler asagiya ¢ikarilmistir.

Kisisel verinin riskinin belirlenmesi, bankalar 6zelinde miisterilerden alinacak kisisel
verilerin segmentlere ayrilmasi her bir segment O6zelinde veriye Oonem derecesi
atanmaktadir. Bu risklilik derecesi belirlenirken bu verinin agiga ¢ikma olasilig1 ve
aciga cikarsa verecegi zararin anlasilmast Onemlidir. Bu risklilik derecesi

belirlendikten sonra verinin korunmasi igin yontemler belirlenmektedir.

Her ne kadar teknik onlemler alinsa da veriyi banka icerisinde isleyen ve suistimale,
hata yapmaya en agik olan mekanizma banka calisanlaridir. Bu sebeple banka
calisanlarina diizenli olarak kisisel veri farkindalik egitimleri verilmektedir. Banka
calisanlarinin yeterlilik ve kidem siiresi dikkate alinmadan tiim c¢alisanlara ilgili

egitimlerin atanmasi gerekliliktir.

Banka tarafindan olusturulacak riskli alanlarin belirlenmesi, bu riskli alanlardaki
risklerin azaltilmasi i¢in alinacak onlemler, bu onlemlerin kontrol edilme siireleri,

banka genelindeki her bir ¢alisana ilgili politikanin anlatilmasi ve uygulatilmasi
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saglanmaktadir. Ayrica bu politikalara uyumun saglanamadigi durumlarda alinacak

aksiyonlarin da belirlenmesi politikalar i¢cerisinde belirtilmektedir.

Bankalar miisteriler ile iligkilerinde miisteri talebinin disinda herhangi bir bilgi
talebinde bulunmamalidir. Bu bilgilerin bankaya getirecegi ek risklerin farkinda
olmali, 6zellikle daha once iliski kurulan miisterilerin kisisel verilerinin giincelligini
kontrol etmekte, s6z konusu verilerin giincellenerek veri tabanlarinda saklanmasi

saglanmaktadir.

Bankalar i¢ isleyislerindeki eksiklikleri gidermek veyahut ek bir emek sarf etmemek
icin kanun denetleyici ve diizenleyici kurumlar tarafindan belirlenen sartlar altinda
destek almaktadirlar. Destek alinan kuruluslar ile herhangi bir durumda kisisel
verilerin paylasilmasi gerektiginde banka mutlak surette miisterilerden yazili bir form
alarak verilerin destek firmasi ile paylasilacagini beyan etmek zorundadir. Bunun yan
sira Kisisel Verilerin Korunmasi Kanunu 12. madde de belirtildigi tizere destek alinan
kurulusun kisisel verileri koruma kanunu hiikimlerine uymasi gerekliligi
bulunmaktadir. Destek alinan kurulus ile yapilan sozlesmede paylasilan verilerin
ozellikleri, 6nem derecesi, riskliligi, hangi amac¢ ile kullanilacaginin belirtilmesi

gerekmektedir (Kisisel Verilerin Korunmasi Kanunu, 2016).

Bankacilik Kanunu sonrasi tezimizin de ana temasini olusturan kredi kartlar1 i¢in 6zel
olarak olusturulmus Banka ve Kredi Kartlari1 Kanunu da kisisel veri kavraminin
onemini ve Ozellikle bir bankacilik {iriinii olan kredi kartlar1 kapsaminda alinacak
Onlemleri belirtmesi acisindan 6nemlidir. Banka ve Kredi Kartlar1 Kanunu 23.02.2006
tarth, 26095 sayili Resmi Gazetede yayimlanarak yiriirliige girmistir. Bu kanunun
amaci kartlarin ¢ikarilmasi ve kullanilmasina iliskin kurallar1 belirlemektir (Banka

Kartlar1 ve Kredi Kartlar1 Kanunu, 2006).

Kanunun Kart ¢ikarma ve buna iliskin yiikiimliiliikler baglikli 8. maddesinde; “Kart
¢tkaran kuruluglar, talepte bulunmayan veya sézlesme imzalamayan kisiler adina
hicbir sekil ve surette kart veremezler.” ve “Kart ¢ikaran kuruluslar, kartin verilmesi
aninda kart hamilini yeteri derecede bilgilendirmek ve talep edilmesi halinde,
gerceklestirilmis islemlere ait kayitlar: otuz giinii gecmemek iizere islemin mahiyetine

uygun bir siire zarfinda saglamakla yiikiimliidiir.” ibaresi yer almaktadir.

Kanunun Kredi Kart1 Limiti baslikli 9. maddesinde; “Kart ¢ikaran kuruluslar, kredi

karti almak isteyen kisilerin yasaklilik veya engel durumu, ekonomik ve sosyal durumu,
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aylik veya yillik ortalama geliri, diger kart ¢ikaran kuruluslarca bu kisilere tahsis
edilen kredi karti limiti, bir model veya skorlama sistemi sonuglari, miisterini tani
ilkeleri ile 29 uncu madde c¢ercevesinde temin edilecek bilgileri dikkate alarak

yapacaklar: degerlendirmeye istinaden kullanim limiti tespit etmek zorundadir.’

ibaresi yer almaktadir.

Kanunun Hesap Ozet baslikli 10. maddesinde; “Kurulca belirlenecek usul ve esaslar
cercevesinde, kredi karti hesap ozeti diizenlenmesi, yazili veya kart hamilinin talebi
tizerine elektronik ortam veya baska etkin yollarla bildirilmesi zorunludur.” ibaresi

yer almaktadir.

Kanunun Bilgilerin saklanmas1 baslikli 23. maddesinde; “Uye isyerleri, kartin
kullanimi sonucunda kart ve kart hamili ile ilgili edindikleri bilgileri, kanunla yetkili
kilinan kigi, kurum ve kuruluslar hari¢ olmak iizere kart hamilinin yazili rizasini
almadan bagskasina agiklayamaz, saklayamaz ve kopyalayamaz. Uye isyerleri, kart
bilgilerini iiye igyeri anlasmasi yaptigi kurulus disindaki sahis veya kuruluglaria
paylasamaz, satamaz, satin alamaz ve takas edemez. Uye igyeri anlasmasi yapan
kuruluglar, bu fikranmin wuygulanmasini gozetmekle yiikiimliidiir. Kart ¢ikaran
kuruluslar, edindikleri kisisel bilgileri gizli tutmak, kendi hizmetlerinin pazarlanmast
disinda baska amaclarla kullanmamak ve kanunla yetkili kilinan kisi, kurum ve
kuruluglar disinda kalanlarin bu bilgilere ulagmasint engellemek amaciyla gereken

onlemleri almakla yiikiimliidiir.” ibaresi yer almaktadir.

Kanunun Sirlarin saklanmasi isimli 31. maddesinde; “Kurul tiyeleri ile Kurum
personeli, gorevleri sirasinda ogrendikleri bu Kanun kapsamindaki kuruluslara, kart
hamillerine ve kefillere ait sirlart kanunen agik¢a yetkili olanlardan baskasina

aciklayamaz ve kendi yararlarina kullanamazlar.” ibaresi yer almaktadir.

Banka ve Kredi Kartlar1 Kanunu'nun uygulanmas: i¢in bir yonetmelige ihtiyag
duyulmus ve bu yonetmelik Banka ve Kredi Kartlar1 Kanunu Hakkinda Y6netmelik
baslhigr ile 10.03.2007 tarih 26458 sayili Resmi Gazete ‘de yayimlanarak yiirtirliige

girmistir (Bankacilik Diizenleme ve Denetleme Kurumu, 2008).

llgili Yénetmeligin 17. maddesinde; “Kart cikaran kuruluslar ile kart hamilleri
arasindaki iliskiler, Kanun ve ilgili diger mevzuat ¢ercevesinde Kanunun 24 ’iincii
maddesinin birinci fikrasinda belirtilen yontemler yoluyla kurulacak sozlesmeler ile

diizenlenir. Sozlesmenin kullanilan uzaktan iletisim aracina uygun olarak en az on iki
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punto biiyiikliigiinde, acik, sade, anlasilabilir ve okunabilir bir sekilde olmasi ve bir
orneginin kdagit iizerinde veya kalici veri saklayicist ile kart hamiline ve varsa kefiline
verilmesi zorunludur.” ve “Kart teslimi sirasinda veya kart tahsisini miiteakip
teslimden once banka karti hamillerine asagida yer alan hususlarda kdgit iizerinde
veya kalict veri saklayicist ile bilgilendirme yapilmast zorunludur. Kart hamilinin
sorumlulugunun kartin zilyetligine gectigi andan itibaren baslayacagi ve kartin imza
hanesinin kart hamili tarafindan imzalanmas gerektigi, Kart hamilinin, karti ve kartin
kullanilmas icin gerekli sifre bilgilerini giivenli bir sekilde korumasi ve bu bilgilerin
baskalar: tarafindan kullanilmasina engel olacak onlemleri almasi gerektigi, bunlarin
kaybolmasi, ¢calinmasi halinde veya iradesi disinda gerceklesmis herhangi bir islemi
ogrenmesi durumunda kart ¢ikaran kurulusa derhal bildirim yapmak zorunda oldugu,
Kart hamilinin, yapacagi kayp veya ¢alinti bildiriminden dnceki yirmi dort saat i¢inde
gergeklesen hukuka aykiri kullanimdan dogan zararlardan yiiz elli Yeni Tiirk Lirasi ile
sinwrlt olmak iizere sorumlu olacagi, bildirimin yapilmamasi halinde bu sinirin
uygulanmayacagi, Kart hamilinin yiiz elli Yeni Tiirk Lirast tutarindaki sorumlulugunun
sigortalanmasina iliskin usul ve esaslar, Yyabanct para cinsinden yapilan islemlerde
bankaca wuygulanacak kurun belirlenme esaslart ve bunun hesap ozetine
vansitilmasina iliskin esaslar, sifrenin tigiincii kisilerle paylasiimamast ve iigtincti
kisilerin eline gegmemesi icin gerekli onlemlerin alinmasi gerektigi, Kayip veya ¢alinti
durumunda bildirimde bulunulabilecek yontemler ve kanallar, Kart kullanimi hakkinda
ayrintili bilgi alinabilecek diger yontemler ve kanallar, Sozlesmede belirtilen iicret,
komisyon ve masraflarin kart hamilinin hesabina bor¢ kaydedilecegi, kart hamilinin
adres ve diger iletisim bilgilerinde meydana gelen degisiklikleri on bes giin i¢inde
bildirmesi gerektigi, Kart teslimi sirasinda veya kart tahsisini miiteakip teslimden dnce
kredi karti hamillerine asagida yer alan hususlarda kagit tizerinde veya kalici veri
saklayicist ile bilgi verilmesi zorunludur. Ikinci fikrada yer alan hususlar, kart limiti,
Kartin diizenlendigi tarihteki faiz oranlari, donem borcunun bir kisminin odenmesi
halinde kalan hesap bakiyesi iizerinden faiz hesaplanacagi, kalan hesap bakiyesine,
asgari tutar ve tizerinde 6deme yapilmasi durumunda akdi faiz, asgari tutarin altinda
odeme yapimasi durumunda ise asgari tutarin 6denmeyen kismi igin gecikme faizi,
kalan hesap bakiyesinin asgari tutart asan kismi icin akdi faiz uygulanacag da dahil
olmak iizere, kart uygulamasindan dogan borglarda bilesik faiz uygulanmayacagi,
Kart borcunun ogrenilebilecegi ve odenebilecegi yontemler ve kanallar,” ibareleri

bulunmaktadir.
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Yonetmeligin 22. maddesinde; “Kart ¢ikaran kuruluslar, kredi karti almak isteyen
kisilerin yasaklik veya engel durumu, ekonomik ve sosyal durumu, aylik veya yillik
ortalama geliri, diger kart ¢ikaran kuruluslarca bu kisilere tahsis edilen kredi karti
limiti, bir model veya skorlama sistemi sonuglari, miisterini tant ilkeleri ile 27 nci
madde uyarinca kurulacak bilgi aligverisi sirketlerinden temin edilecek bilgileri
dikkate alarak yapacaklar: degerlendirmeye istinaden kullanim limiti tespit etmek
zorundadwr. Kurul tarafindan Kanunun 9 'uncu maddesinin ikinci fikrasi kapsaminda
47 ‘nci maddesi uyarinca belirlenen tutardaki limitler hari¢ olmak tizere, aylik veya
villik ortalama gelir diizeyi, kart hamili tarafindan beyan edilen ve ilgili kuruluslarca
teyit edilen gelirler iizerinden tespit edilir. Kart ¢ikaran kuruluglarin, miisterileri
hakkinda miisterinin kredi odeme performansi, varlik ve yiikiimliiliikleri, sosyal
Statiisti, egitim diizeyi, yast ve benzeri odeme giiciiniin degerlendirilmesinde etkili
olabilecek hususlara iliskin alacaklart beyan ve temin edecekleri belgeler
cercevesinde yapacagi degerlendirmeler ilgili kurulusca yapilacak teyit niteligini
tasir. Kart ¢ikaran kuruluslar, karsiligi nakit, nakit benzeri kiymet ve hesaplar ile
kiymetli maden olmasi durumunda, karsilik olan tutar: gegmemesi ve rehin sézlesmesi
yapimast sartiyla, gelir beyani ve gelir teyidi zorunluluguna tabi olmaksizin kredi

karti limiti tespit edebilir.” ibaresi bulunmaktadir.

Tiirkiye'deki bankalarin islemlerini denetleyen diizenleyen otoritelerin kredi karti
uygulamalarinin giivenligini saglamak, miisteriyi meydana gelecek zararlardan
korumak i¢in yukarida bahsi gecen yonetmelikler ¢ikarmasina sebebiyet vermistir. S6z

konusu kanun, yonetmeliklerin bankalar 6zelinde nasil islendigi asagida belirtilmistir.

Bankaya kredi karti bagvurusu yapacak miisteri, sube veyahut alternatif dagitim
kanallar1 (internet bankaciligi, mobil uygulama) kullanabilmektedir. Sube veyahut
alternatif dagitim kanallar1 kullanilarak yapilacak kredi kart1 bagvurularinda Banka ve
Kredi Kartlar1 Kanunu 8. madde ve Kisisel Verileri Koruma Kanunu 13. madde ve
Banka ve Kredi Kartlar1 Kanunu Hakkinda Yonetmelik'in 17.2 maddede belirtildigi
tizere ilgili misteriye kredi kart1 bagvuru formunun doldurulmasi beklenmektedir. Bu
form icerisinde ad soyad bilgisi, sosyal giivenlik numarasi, dogum tarihi, cinsiyet,
elektronik posta adresi, ¢alisilan is bilgileri, gelir bilgisi, medeni durumu bilgileri, ev/is
adresi, telefon numarasi alinmakta olup miisterilere “Kisisel Verileri Koruma Kanunu

Aydinlatma formu” adi verilen formun miisteriye onaylatilmasi gerekmektedir. Bu
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formun igeriginde paylasilan kisisel verilerin islenmesi, aktarilmasi, saklanmasi ve

imhasi konusunda miisteri haklar1 yer almaktadir.

Bankaya miisteri basvuru formu ile bagvuran miisteri icin gelir bilgileri, 6deme
aligkanliklarinin belirlenmesi ve bu finansal bilgiler g6z 6niinde bulundurularak kredi
kart1 limit tahsisi yapilmaktadir. Her banka kendi limit tahsis yontemleri kullanarak
risk istahlarina gore kredi kart limit tahsisi ger¢eklestirmektedirler. Bu limit belirleme
stireci esasen Banka ve Kredi Kartlar1 Kanunu 9.madde ve Banka ve Kredi Kartlar1

Hakkinda Yonetmelik 22. madde ile uyumludur.

Bankaya kredi kart1 bagvurusu yapan miisterilerin limit tahsisi gerceklestirildikten sora
kredi kart1 bilgilerini igeren bir yazili belge alinmasi gerekmektedir- Bu belge her
banka &zelinde degismekte olup “Uriin Bilgi Formu” olarak adlandirilmaktadir- Bu
form igerisinde kullanilacak kredi kartinin adi, limiti, akdi ve gecikme faizi, hesap
kesim tarihi, hesap, 6deme tarihi, kart borcunun 6grenilebilecegi ve ddenebilecegi
uygulamalar1 bildirilmektedir. Bu bilgilendirme formu Banka ve Kredi Kartlari

Kanunu Hakkinda Yo6netmelik'in 17.3 maddesinde bildirilmistir.

Bankaya kredi kart1 basvurusunda bulunan, kendisine limit belirlenen miisteri ile son
olarak bir sozlesme imzalanmasi gerekmektedir. Bu sozlesme igeriginde banka ve
miisterinin tiim yasal haklar, faiz oranlari, s6zlesme tarihi, hesap O6zeti islemleri
hakkinda ayrintili bilgiler verilmektedir. Bu s6zlesmenin yapilmasi, Banka ve Kredi
Kartlar1 Kanunu, 8.madde, Banka ve Kredi Kartlar1 Kanunu Hakkinda Yonetmelik

17.1 maddesi goz oniinde bulundurularak islem yapilmaktadir.

Kredi kartina sahip olan miisteriler kredi kart1 ile yaptiklar1 harcamalarin 6zeti kredi
kart1 ekstresi veyahut kredi kart1 hesap 6zeti ad1 verilen, miisterice kredi kart1 bagvuru
formunda belirtilmis donem ve iletisim kanali ile gérebilmektedirler. Banka ve Kredi
Kartlar1 Kanunu 10. madde ve Banka ve Kredi Kartlar1 Kanunu Hakkinda

Yonetmelik’in 19.maddesinde yer verilmistir.

Kredi kart1 miisterilerinden alinan kisisel verilerin banka i¢inde ve disinda kullanimu,
3. Taraflar ile paylasimi ne sekilde yapilacagi 6nemli bir konu haline gelmistir. Bu
konu ile alakali olarak yapilan ¢aligmalarda bankalardan bilgi talep etmeye yetkili
kurum ve kuruluslar tam olarak hangi bilgi isteniyorsa o bilginin verilmesi, miimkiin
degil ise verilerin silinmesi veyahut maskelenmesi gerekmektedir. Kisisel Verilerin

Korunmasi Kanunu'nun 4. ve 5. maddelerinde kisisel verinin paylasilma sartlarina
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uygunluk acisindan s6z konusu silme veyahut maskeleme islemlerinin yapilmasi

elzemdir (Kisisel Verilerin Korunmasi Kanunu, 2016).

Tezimizin bu béliimiinde Avrupa ve Tiirkiye "deki bankalar i¢in uygulanan kisisel veri
diizenlemelerinden bahsedilmis, bu diizenlemelerin bankalara getirdigi kurallar ve bu
kurallarin uygulanig sekilleri hakkinda bilgi verilmistir. Bankalar tarafindan kisisel
verinin korunmasi agisindan alinan teknik ve idari 6nlemlerden bahsedilmis, 6zellikle
kredi kartt basvuru islemleri ile ayrintili hale getirilmeye calisilmis. Bankalar
tarafindan alinan bu 6nlemlerin her ne kadar degerli olsa da insan faktoriiniin kisisel
veri ihlallerinde etkin bir rol oynadigi sdylenebilir. Tezimizin bir sonraki basligi
Diinya ve Tiirkiye 6zelinde meydana gelen kisisel veri ihlallerini, nedenlerini
gosterecek ve bizlere kisisel verinin bankalar ile olan iliskilerde ne kadar korunabildigi

konusunda bir istatistik verecektir.

36



4. VERI iIHLALLERI

Veri ihlalleri Avrupa Birligi General Data Protection Regulation (GDPR)'de veri
ihlali; “...iletilen, saklanan veya islenen kisisel verilerin kazara yasadist yollarla imha
edilmesi, kaybi, degistirilmesi, yetkisiz sekilde aciklanmasi veya bunlara erigime yol
acan bir giivenlik ihlali” olarak tanimlanmistir (European Union , 2016). Kisisel
Verileri Koruma Kanunu’nda ise tam olarak veri ihlali tanimi1 yapilmasa da Kanunun
12. maddesinde veri sorumlusunun almasi gereken Onlemlerden bahsedilmis ve
“islenen kisisel verilerin kanuni olmayan yollarla baskalar: tarafindan elde edilmesi
hdlinde, veri sorumlusu bu durumu en kisa siirede ilgilisine ve Kurula bildirir.”
ibaresine yer verilmistir. Bu ibare ile veri ihlalini kanuni olmayan yol olarak

tanimladigin1 sdyleyebiliriz (Kisisel Verilerin Korunmasi Kanunu, 2016).

IBM tarafindan 2023 yil1 Veri Ihlalleri Raporu'nda bir veri ihlalinin maliyetinin 4,45
milyon Amerikan dolari oldugu, 2022 yili ile kiyaslandiginda bu oranim 4,35 milyon
Amerikan dolar1 oldugu ve %2,3 oraninda bir artig gdsterdigi gortilmiistiir. Tezimiz
konusu sebebi ile finansal kurumlardaki maliyete bakildiginda ise %5,9 milyon
Amerikan dolar1 oldugu, genel ortalamanin istiinde kaldigi goriilmistiir.
Arastirmanin en onemli basliklarindan biri de ilgili veri ihlallerinin kaynaklarina
bakildiginda goriilebilir. Finansal kurumlara yapilan saldirilarin %48't kotli niyetli

kisiler tarafindan baslarken, %33'ii insan hatasindan olusuyor (IBM, 2023).

Calismanin devaminda maliyeti yaratan en biiylik kalemin Personel Identifiable
Information adi verilen miisteri ve sirket ¢alisanlarinin bilgileri oldugu, 2023 yili igin
isim, sosyal giivenlik numarasi vb. Kisisel verilerin kayit basina 183 Amerikan dolari,
calisan bilgilerinin ise 181 Amerikan dolar1 masrafa sebebiyet verdigi goriilmiistiir.
2023 yilt igerisinde ihlal edilen veri tipi olarak tiim ihlallerin %52’sine sahip veri
tipinin bahsi gecen Personel Identifiable Information -PIl ad1 verilen miisteri ve sirket

calisanlariin bilgileri oldugu goriilmiistir (IBM, 2023).

Sekil 4.1’de goriildiigii iizere meydana gelen veri ihlallerinin yOntemlerine

odaklanildiginda goze carpan en biiyiik tehlikenin oltalama adi verilen miisterileri
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cekici vaatler, hediyeler ile kandirarak kimlik bilgilerine ulagsma yontemi ile
kullanilarak yapildigi ve bu oranin tiim ataklarin %16 sini olusturdugunu agiklamistir.
Diger atak tipleri ise istatistiklerine gore %15 ile calint1 veya ele gecirilmis kimlik
bilgileri, %11 ile bulut yapilandirmasindaki eksiklikler, %9 ile isyerine ait elektronik
postalardaki giivenlik eksiklikleri, %8 ile sosyal miihendislik, %8 ile fiziksel giivenlik
eksiklikleri, %6 ile kot niyetli calisanlar, %6 ile kazara yapilan veyahut elektronik
aygit ¢calinmasi nedeni ile meydana gelen veri ihlalleri, %6 ile bilinmeyen ve yama

yapilmayan durumlar ve son olarak %5 ile sistemsel hatalar goriilmektedir.

M Oltalama
m Ele Gecirilmis Kimlik Bilgileri
M Bulut Yapilandirmasindaki

Eksiklikler

M isyeri Elektronik Epostalanndaki
Gilivenlik Zafiyetleri
M Sosyal Miihendislik

1 Fiziksel Glivenlik Aciklan

| Kotl Niyetli Calisan

MW Kazara veyahut Aygit Calinmasi
Durumlari

Sekil 4.1: IBM tarafindan yapilan 2023 yil1 Veri Ihlalleri Raporu Sonuglari

Comparitech tarafindan Amerika Birlesik Devletleri 6zelinde 2018 yili ocak ayi ile
2023 yil1 Eyliil yillar1 aras1 i¢in yapilan veri ihlalleri ¢aligmasinda finans alanindaki
2.260 adet veri ihlalleri sonucunda 232 milyon veri kaydinin sizdirildig1 belirlenmistir.
Genel olarak bankalar, 2018'den bu yana takip edilen tiim finansal veri ihlallerinin
yilizde 32'sini (720 adet ihlal) olusturarak en fazla hedef alinan kuruluslar olduklari,
bunlar1 sigorta sirketleri (563 adet ihlal) ve yatirim sirketleri (201 adet ihlal) takip ettigi
belirtilmistir. Bilgisayar korsanliginin (Ransomware) veri ihlalleri i¢in en popiiler
yontem oldugu, ihlallerin iigte birinin bu sekilde gerceklestigi (2.260 ihlalden 734').
Kart ihlalleri (banka/kredi karti ayrintilarin1 igeren dolandiricilik), 320 adet ihlalle

ikinci en yiiksek saldir1 yontemi oldugu aragtirmada belirtilen 6nemli istatistiklerdir.
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Arastirmada finans sektOriinlin karst karsiya oldugu bir diger zorlugun da fidye
yazilimlari oldugu, 2018 yilindan 2023 yili haziran aymna kadar finans sektdriine
yonelik fidye yazilimi saldirilart ABD ekonomisine yalnizca aksama siiresi nedeniyle
16,35 milyar dolara mal oldugu belirtilmektedir. Ayn1 sekilde son yillarda finans
sektoriinde meydana gelen fidye yazilimi saldirilarinin sayis1 azalirken, etkilenen
kayitlarin sayisinda da keskin bir artis yasandi. 2022 yilinda, finansal kuruluslara
yonelik fidye yazilimi saldirilarinda 3,5 milyon kaydin ihlal edildigi; 2023'te ise bu
say1 9,2 milyon oldugu goriilmektedir (Comparitech, 2022).

Avrupa Birligi iilkelerindeki istatistiklere bakilirsa SecurityScorecard tarafindan
yapilan arastirmada 2022 yilinda, Avrupa Birligi'ndeki en biiyiik 240 bankanin
%78'inin {iglincii taraf veri ithlaline maruz kaldigini ortaya ¢ikardi. Ancak bu ihlallere
ragmen l¢iincil taraf saticilarin yalnizca %3'ii ihlal edildi; bu da bir basin agiklamasina
gore bilgisayar korsanlarinin tedarik zinciri yazilimini kullanan tiim kuruluslara erigim
saglamak i¢in tedarik zinciri saldirtlarin1 kullandigini gosteriyor (Security Scorecard,
2022).

Yukarida verilen istatistiklerde diinya genelinde veri ihlallerinin artis gosterdigini, bu
artisin meydana gelmesinde finansal piyasa sektoriiniin biiyiik bir aktér oldugunu, veri
ithlallerini 6nlemek i¢in olusturulan sistemlerin tamamen koruma saglayamadigi, bu
sistemlere harcanan tutarlarin giderek arttig1 ve son olarak veri ihlallerinde ¢alinan

verilerin bilylik cogunlugunun miisteri kimlik oldugu sonucu ¢ikarilabilir.

Tezimizin geri kalaninda Diinyadaki finansal sektorlerde meydana gelen veri ihlalleri

hakkinda bilgiler verilecektir.

4.1 Diinyadan Veri Ihlalleri Ornekleri

Diinya genelinde teknolojinin gelismesi, e-ticaretin yayginlagmasi, finansal
piyasalarin i¢ ice gegmesi finansal piyasanin hareketlenmesine sebebiyet vermistir.
Finansal piyasalardaki bu genisleme beraberinde hem idari hem de teknik gilivenlik
Onlemlerinin 6nemini de arttirmistir. Fakat her ne kadar onlemler alinsa da veri
ihlallerinin olmasi engellenememistir. Buradaki amag riskin azaltilmasi olmalidir.
Asagida Diinya genelinde meydana gelen 6zellikle finansal piyasalardaki veri ihlalleri

ornekleri ¢ikartilmistir.
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Equifax, Amerikan ¢ok uluslu bir tiiketici kredisi raporlama ajansi olarak 1899
yilindan beri hizmet vermektedir. Ilgili firma miisterilerinin kisisel ve finansal
verilerini kullanarak kredi raporlama sistemi iizerinden miisterilerine ¢ikt1 olarak
kredibilite raporu sunmaktadir. 2017 yilinda veri tabanlarindan birinde yama
yapilmamis Apache Struts gercevesi (Java web application) nedeniyle 150 milyon
miusterisinin kisisel ve finansal bilgilerini kaybetmistir. Bu siiregte ilgili firma giivenlik
acigimi gec fark etmis, bu siire zarfinda da kamuoyunu bilgilendirmemistir. Temmuz
2019'da kredi kurumu, Federal Ticaret Komisyonu, Tiiketici Mali Koruma Biirosu
(CFPB) ve 50 ABD eyaleti ve bolgesinin tamami ile yapilan goriigmeler sonucu
potansiyel olarak 700 milyon dolara ¢ikacak olan 575 milyon dolar 6demeyi kabul
etmistir. Ayrica ihlal nedeniyle Birlesik Krallik’ta 500.000 Ingiliz sterlini ddemesine

karar verilmistir.

Home Depot, Amerikan ¢ok uluslu ingaat aletleri ve hizmeti satan sirket olarak kredi
veyahut banka kart1 ile 6deme yapilan POS sistemleri sebebi ile 2014 yilinin Nisan ve
Eyliil aylar1 arasinda 50 milyondan fazla kredi karti numaras1 ve 53 milyon e-posta
adresi calinmasina sebebiyet vermistir. Uglincii taraflar Home Depot’un veri agina
girerek POS sistemine ulagmistir. Home Depot POS saglayicilari olan banka ve kredi
kart1 kuruluslarma 134,5 milyon Amerikan dolar1 buna ek olarak 2017 yilinda 25

milyon Amerikan dolar1 6deme yapmustir.

Capital One, kredi kartlari, otomobil kredileri, bankacilik ve tasarruf hesaplari
konusunda islem yapan Amerika Birlesik Devletleri menseli bir firmadir. ilgili firma
Amazon bulut sistemlerindeki yanlis yapilandirmanin bir Amazon ¢alisani tarafindan
belirlenmesi ve kotii amagla kullanilmasi sebebi ile yaklasik 100 milyon miisteri
verisinin sizdirilmasi olayia karigmistir. 2019 yilinda meydana gelen olay sonrasinda
ilgili firma miisterilerine 190 milyon Amerikan dolari, ABD Para Denetleme Ofisi’ne

ise 80 milyon Amerikan dolar1 ceza 6demistir.

First American Financial Corporation, Amerika Birlesik Devletleri menseli bir firma
olup, emlak sektorii, sigortalama, ipotek islemleri gerceklestirmektedir. Bu sirketin
web sitesindeki gilivenlik agigindan dolay1 2018 yilinin mayis ayinda miisterilerinin
885 milyondan fazla mali ve kisisel bilgisi a¢iga ¢ikmistir. S6z konusu web sitesindeki
Kisisel verilere giden baglantinin kullanici erisimini dogrulamak i¢in kimlik koruma

politikas1 sunmadig1 goriilmiistiir. Buradaki hatanin nedeni bir siber saldir1 degil,
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firmani giivenlik sistemlerini konfiglirasyonunu giivenli hale getirememesi, gerekli

giincellemelerin yapilmamasi kaynakli oldugu goriilmektedir.

JP Morgan Chase &Co, Amerikan menseli bir yatirim bankasi olup, diinya genelinde
bliyiik bir miisteri havuzuna sahiptir. 2014 yilinda Brezilya'dan ilgili bankanin veri
tabanlara yapilan saldirilar sonucu 83 milyon hesap bilgilerinin ¢alindig1 bilgisi
almigtir. Saldirinin “high administrive privilege” kazanilarak “root access” e ulagilarak
meydana geldigi bilinmektedir. Bu saldirida en 6nemli durumun yalnizca belirli

miisterilerin bilgilerinin calinmas1 olmustur.

Kanadali bir yatirim bankasi olan Desjardins Group 2019 yilinda isinden memnun
olmayan bir ¢alisan1 sebebi ile 4,2 milyon miisterisine kisisel bilgileri agiga ¢ikmustir.
Ilgili ¢alisan bu verilere privilige access ile erisim saglamus, ilgili banka icerisinde
etkin i¢ kontrol 6nlemlerinin alinmadigi ortaya ¢ikmistir. Bunun yani sira bankanin
islem yaptig1 diger firmalarin da bu durumdan etkilendigi, 1,8 milyon kredi karti
sahibinin de verilerinin sizdirildig1 ortaya c¢ikmistir. Bu veri sizintis1 firmaya 108

milyon Amerikan dolar1 maliyete sebebiyet vermistir.

Avustralya Merkezli ¢ok uluslu bir banka olan Westpac, 2013 yilinda diger bankalarla
iletisimi saglayan cep telefonu numarasi veya e-posta adresiyle bankalar arasinda
transferleri kolaylastiran {iciincii taraf saglayicis1 PaylD araciligiyla bir kaba kuvvet
(deneme yolu ile bilgilere ulasilabilen bir saldir1 tiirii) saldirisina maruz kalmistir. Bu

saldir1 sonucu 98.000 miisteriye ait kisisel bilgilerin ¢alindig1 belirlenmistir.

Amerika Birlesik Devletleri nin en 6nemli finansal kuruluslarindan biri olan Flagstar
Bank 2022 yilinda 1,5 milyon miisterisine ait verinin aciga ¢ikmasi ile karsi karsiya
kalmistir. Bu saldirinin iiglincii taraf islemleri sebebi islem meydana geldigi
sOylenmis, 2022 yilinda ortaya ¢ikan bu durumun 2021 yilindan beri stiregeldigi

Ogrenilmistir.

4.2 Tiirkiye’deki Veri ihlallerine Ornekler

Tiirkiye'deki veri ihlallerine 6rnekler, 6zellikle Kisisel Verileri Koruma Kurulu nun
sitesinde yer alan Orneklerle desteklenmeye g¢alisilmistir. Bankalarin kurum olarak
Kisisel Verileri Koruma Kurumu'na yaptiklari bildirimler ve bireysel sikayetlere ayr1

yer verilmistir (Kisisel Verileri Koruma Kurumu, 2023).
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4.2.1 Bankalarin yaptiklar: bildirimler

2019 yilinda Tiirkiye ‘de bireysel ve ticari islemlerde bulunan Denizbank AS’nin
Beylerbeyi/Istanbul Subesi’nde yapilan Teftis Kurulu ¢alismalari sonucunda ilgili
subede gorev yapan bireysel islemlerden sorumlu ¢alisanin Temmuz 2018 - Mayis
2019 tarihleri arasinda banka miisterisi olan 3.038 kisi ve banka miisterisi olmayan
2.851 kisiye ait bilgileri banka sistemi iizerinden sorguladigi, bu sorgulamalarin
gereginden fazla oldugu goriilmiis, s6z konusu miisteri bilgilerinin iiglincii taraflarla

paylasildig1 kanaatine varilmstir.

Tiirkiye "de bireysel ve ticari islemlerde bulunan Tiirk Ekonomi Bankast AS’nin 2019
yilinda Alanya/Antalya ve Gebze Akse Sapagi/Kocaeli Subesi'nde yapilan Teftis
Kurulu ¢alismalar1 sonucunda toplam 3 c¢alisanin 10 Temmuz 2017 ve 26 Haziran 2019
tarihleri arasinda 17.582 banka miisterisinin ve 7.706 banka miisterisi olmayan kisi
icin bankalara bireysel nitelikteki bilgileri sunan Kredi Kayit Biirosu sistemi iizerinden
gereginden fazla sorgulama yaptiklari, bu miisterilere ait T.C. Kimlik numaralarini
tiglincii taraflardan temin edip, ilgili T.C. kimlik veriler ile baglantili diger kisisel
bilgileri elektronik ortamlarda paylastiklar1 kanaatine varilmistir.2020 yilinda yapilan
tespit ile banka ¢alisanlarinin 6.917 banka miisterisi, 2.317 banka miisterisi olmayan
kisinin kredibilitelerinin olup olmadigin1 gdsteren raporlar: sahsi telefonlar aracilig

ile tigiincii kisilerle paylastiklar goriilmiistiir.

2019 yilinda Tiirkiye “de bireysel ve ticari islemlerde bulunan Tiirkiye Garanti Bankas1
AS’nin bir ¢alisami tarafindan 346 miisterinin sube numarasi, hesap numarasi, cep
telefonu numarasi1 ve bu miisterilerin banka hesaplarindan belirli bir yatirim firmasi
hesabina gonderdikleri tutarlarin, banka disindan bir baska kisiye elektronik e-posta
ile gonderildigi, gonderilen elektronik posta sahibinin ilgili Garanti Bank A.S

calisaninin farkl bir yatirim bankasinda ¢alisan bir tanidig1 oldugu tespit edilmistir.

2019 yilinda Tiirkiye "de bireysel ve ticari islemlerde bulunan Tiirkiye Garanti Bankasi
AS’nin rutin veri sizintisi testlerinde bir sube calisaninin miisterilerin risk merkezi
bilgilerini (miisterilerin diger banka ve finansal kuruluslardaki bilgileri) elektronik e-
posta ile banka disina ¢ikardigi, bu verileri ligiincii taraflar ile para karsiliginda

paylastig1 tespit edilmistir.

Kisisel Verileri Koruma Kurumu’na yapilan bireysel bagvuralar incelendiginde,

bankada hem ticari hem de bireysel miisteri olarak islem yapan bir miisterinin sikayeti
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incelenmeye deger goriilmiistiir. Ilgili miisterinin kendi adina olan bireysel hesap
bilgileri ve kredi karti ekstresinin “ h,,,, @gmail.com adresine gonderilmesi
gerekirken, miisterinin ortagi oldugu firmanin ticari islerini, hesaplarini, ekstreleri
yuriittiigii “y...@gmail.com” adresine sehven gonderildigi, sehven gonderimin yani
sira ilgili ekstrenin pdf formatinda (Portable Document Format; Taginabilir Belge
Bi¢imi) iletildigi, iletilen ekstrenin ilgili e-maili acan herkes tarafindan acikca
ulasilabilir oldugu, bu durum sonucunda miisteri ortagina ait olan kisisel harcamalarin,
ortaglr oldugu firmanin diger ortaklari1 tarafindan goriildiigiinii belirtmistir. Kurum
bunun lizerine gerekli incelemeleri baslatmis ve isleme konu olan hesap sahibi
bankanin Kisisel Verileri Koruma Kanunu'nun 8§ inci maddesine aykiri bir “kisisel veri
aktarimi gergeklestirmis oldugu” ve bu yoniiyle veri sorumlusu bankanin, Kanunun
12°’nci maddesinin birinci fikras1 kapsaminda “kisisel verilerin hukuka aykiri
islenmesini onlemek ve muhafazasin1 saglamak amaciyla uygun giivenlik diizeyini
temin etmeye yonelik gerekli teknik ve idari tedbirleri almadigi” kanaatine ulasilmis

ve 60.000 TL idari para cezas1 édemesine hilkkmedilmistir.

Tezimizin bu bolimiinde Diinya'da ve Tirkiye'de ozellikle bankalar 6zelinde
gerceklesen miisteri veri sizintilarina yer verilmistir. Verilen oOrneklerde veri
sizintillarinin temelde 3 farkli sekilde gergeklestigi, ilkinin bankanin kendi giivenlik
sistemlerindeki yeterli giivenlik seviyesini olusturamamasi oldugu, ikinci olarak banka
disindan gelen siber saldirilar ve son olarak banka igindeki galisanlar tarafindan banka
disina ¢ikarilan veriler olarak gergeklestigi sdylenebilir. Ozellikle Tiirkiye deki
orneklerde meydana gelen veri sizintilariin {igiincii kategoride yer aldigi, banka
icerisinde ¢alisanlarin, banka ve miisteri verisinin digariya ¢ikarilmasi, tigiincii kisilerle
maddi kazang olsun olmasin paylasilmasi konusunda onemli bir sorun oldugu
goriilmistiir. Diinyada ve Tirkiye'de kisisel verileri koruma kanunlari ve bu
kanunlarin 6ncii oldugu yonetmelikler, iyi uygulama rehberleri hem idari hem de
teknik olarak tezimizin O6nceki boliimlerinde de bahsettigimiz gibi veri sizintilarim
onlemeye, en aza indirmeye ¢alismaktadir. Fakat goriildiigii lizere banka calisanlar
olarak gosterebilecegimiz insan faktorliniin varliginin bunu tamamen sagladigi
sOylenemeyecektir. Buna ek olarak bankalar tarafindan alinan miisteri verilerin ne
kadar fazla ve gesitte oldugunu, bu sebeple herhangi bir saldir1 veyahut veri sizintisi
durumunda bankalarin karsilagabilecegi sorunlarin temin ettikleri kisisel veriler kadar

biiylik ve cesitlilikte olacagi diisiiniilmektedir.
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Tezimizin bundan Onceki bdlimlerinde Diinyada ve Tirkiye’de kisisel veri
sizintilarinin kredi kart1 ve e-ticaretin artmasi ile birlikte arttigini, bankalarda 6zellikle
kredi kart1 6zelinde basvuru siireclerini, alian kisisel bilgileri, miisterilere verilen
bilgiler ve s6zlesmelerin nasil oldugunu, Diinyada ve Tirkiye'de kisisel verilerin
korunmasi i¢in mevcut kanun ve uygulamalari, bu kanun ve uygulamalarin kredi kart1
uygulamalarina nasil sirayet ettigi, alinan idari ve teknik 6nlemleri, alinan 6nlemlere
ragmen meydana gelen veri ihlalleri anlatilmistir. Tezimizin bundan sonraki
boliimiinde ise kisisel verinin sizdirilmasi sonucunda elde edilen veri ne i¢in ve nasil
kullanilabilir, neden bu verilerin {i¢iincii taraflarin eline gegmesi istenmemektedir vb.

sorularin cevabi bulunmaya ¢aligilmistir.

44



5. KISISEL VERILERIN SIZDIRILMASININ SONUCLARI

Diinyada ve Tiirkiye'de kisisel verilerin en azindan otoriteler bazinda dikkate alindig,
kanun ve uygulamalarin olusturuldugu, bu kanun ve uygulamalara uyumun zorunluluk
haline getirildigi sdylenebilir. Ozellikle bankacilik sektoriinde miisteri olma, banka
iriin ve hizmetlerinden faydalanmak igin kisisel verilerin alinmasi bir siire¢ haline
gelmistir. Bu silire¢ icinde miisteri olarak hangi verilerin kullanilmasina izin
verdigimiz, haklarimizin neler oldugu banka ile yapilan sézlemse ve dokumanlar kayit
altina alinmaktadir. Herhangi bir durum sonucunda kisisel verilerin sizdirilmasi
bankalara biiyiik yaptirnmlara sebep olmakta ve Kisisel Veriler Kanunu’nda yer

almaktadir.

Alinan idari ve teknik onlemlerin etkili olmadigi durumlarda meydana gelen veri
sizintilarinin hangi amagclarla kullanildigi arastirilmis, BAREM’in WIN Group is
birligiyle gerceklestirdigi arastirma sonuglarinin bu konuda baz bilgi verdigi
goriilmiistir (BAREM, 2021). Bu arastirmaya gore; 40 iilkede akilli telefon
sahibi 26785 kisiyle Tirkiye’de ise akilli telefon kullanan 570 kisi baz alinarak
yapilmis olup, ilgili kisilere son 2-3 yilda kisisel verilerinin kétiiye kullanimi ile hangi
durumlarla karsilasmis olabilecekleri sorulmus, gelen cevaplarin spam e-posta alma,
oltalama maili alma, e-mailinin ele gegirilmesi, kisisel verilerinin sizdirilmasi ve
banka hesab1 ya da kredi kartinin ele gegirilmesi oldugu kaydedilmistir. Bu cevaplarin

sonuglaria bakilmis ve asagida yer alan Sekil 5.1 semas1 meydana gelmistir.
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VERININ KOTUYE KULLANIMI (%)
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Sekil 5.1: BAREM WIN Global Teknoloji Arastirmasi

Tablo incelendiginde Diinyada kisisel veri sizintilar1 sonucunda en ¢ok spam e-posta
alindig1, oltalama saldirilart ile karsilasildigi, e-mailin ele gecirildigi, bilgilerin
sizdirlldigy, (farkl kisilere iletildigi) ve maddi kazang saglamak i¢in kullanildiginin
diisiiniildiigli goriilmiistiir.

Tiirkiye 6zelinde en ¢ok alinan cevaba gore siralandiginda; spam maillerin alindig,
bilgilerin sizdirildig1 (farkli kisilere iletildigi), oltalama saldirilan ile karsilagildigi,
maddi kazan¢ saglamak ve son olarak e-posta ele gecirmek icin kullanildigi

diistiniilmektedir.

2021 yilinda yapilan bir arastirma, kisisel verilerin Kisisel tatmini saglamak, kisilere
zorlayici tesviklerde bulunmak, kisilerin uyumlulugunun izlenmesi, itibarsizlastirma,
ayrimeilik, kisilerin zayif noktasina ulagmak, kisilestirilmis ikna yontemi olarak
kullanma, Kisisel veri sahibiyle iletisime ge¢me, kisisel veri sahibinin fiziki
lokasyonuna ulagmak, korunan alanlara ulagsmak, veri sahibinin eylemlerine ve
planlaria stratejik tepki vermek, hiikiimet yetkililerinin veri sahiplerini izlemek ve

kontrol etmek istemesi amaglari sebebi ile sizdirildigini belirtmektedir.

Diinya genelinde kisisel verilerin kotiiye kullanimimin daha net anlasilabilmesi i¢in
sadece bankacilik sektorii icin degil, tiim sektdrlerde bazi Ornekler verilmeye

caligilmistir.

Birlesik Krallik menseli, siyasi veri analizi ile ilgilenen Cambridge Analytica
firmasinin 2018 yilinda Facebook kullanicilarinin verilerini Amerika Birlesik
Devletleri'nin baskanlik se¢imlerinde oy veren vatandaslari manipiile etmek icin

kullandig1 ortaya ¢ikmis ve bu olay ortaya ¢iktiktan sonra davalarla ugrasmak zorunda
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kalmistir. 1lgili Facebook kullanicilar1 verilerinin kullanilmasi icin agik bir riza
gostermedigi, birakin iiclincii taraflarla paylasilmasi, Facebook'un bile bu verileri

islemeye hakkinin bulunmadig: gériilmiistiir.

Twitter, 2019 yilinda kullanicilarina ait verileri e-posta ve telefon numarasi bilgilerini
reklam veren firmalarla paylasildigini, veri sizintisinin sebebinin sirket i¢i bir hatadan
meydana geldigi agiklanmigtir. Rekabet icerisinde kalmak, Pazar payin1 arttirmak igin
reklam veren firmalarin bu tip bir duruma basvurdugu Avrupa Birligi Rekabet Kurumu
tarafindan belirtilmistir. Twitter, bu veri s1zintis1 sebebi ile 2020 yilinda ikinci bir dava

ile kars1 karstya gelmistir.

Morgan Stanley'de c¢alisan finansal bir danigman, 2015 yilinda Morgan Stanley veri
tabaninda yer alan 730.000 adet miisteri verisini Morgan Stanley’in rakibi ile
paylastigi, bunun yan1 sira bu eski calisana ait kisisel bilgisayarin i¢indeki 900
misteriye ait Kisisel verilerin, bilgisayar korsanlar1 tarafindan ayrica ele gegirildigi

tespit edilmistir.

Birlesik Krallik menseli Leave EU siyasi kurulusu ile Eldon Insurance Company
arasinda miisterilere ait veri aligverisi yapildig1 ortaya ¢ikmis, Birlesik Krallik Bilgi
Komiserligi Ofisi 2019 yilinda miisteri verilerini i¢in her iki kurulusa da yaklasik
83.000 dolar para cezasi verdigi gorilmiistiir. Bu iki firmanin sahibinin ayni kisi

olmasi boylesi bir veri aligverisine olanak saglamistir.

Google "in, kullanicilarinin konum bilgilerini korumak i¢in bir yontem izlememesi ve
bu miisteri konum bilgilerinin reklam veren firmalar tarafindan kullanilmas1 sebebi ile
Fransiz Veri Koruma yetkilileri tarafindan 2020 yilinda yaklasik 57 milyon dolar para
cezasina garptirilmistir. Ayn1 zamanda, irlanda Veri Koruma Komisyonu, Google’in
konum bilgilerini paylasip paylagsmadigi, bu verileri nasil korudugunun tespiti yapmak

i¢in arastirma isteminde bulunmustur (Invisibly, 2021).

Yukarida verilen Ornekler, miisteri verilerinin paylasilmasinin, bu verilerin
kullanilmasimin hem siyasi avantaj saglamak hem de maddi kazan¢ saglamak icin
kullanilabilecegini, pazarlama stratejilerinin artik kisisel veri temin etmek ve bu veri
tizerinde analiz yapmak ile olusturuldugu, kisisel verilerin paylasilmasinin bir iilkenin
Baskanlik se¢imini etkileyecek kadar biiylik sonuglara sebebiyet verdigi, ilerde daha

biiylik amaglar i¢in kullanilabilecegini gostermektedir.
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6- KREDI KARTI HESAP OZETLERI (EKSTRELER) ILE KiSISEL VERI
ANALIZI UYGULAMASI

Tezimiz bankacilik sektorii 6zelinde, kredi karti tirtiinii i¢in bankalar tarafindan elde
edilen verilerin neler oldugu, bu verilerin temin edilmesinde miisterilerden alinan
yazili izinler, Kredi kart1 kullanim1 sonrasinda meydana gelen hesap 6zetinin miisteriye
iletilmesi, bu hesap 6zetinin hangi kanallar ile iletildigi hakkinda bilgilerin verilmesi
ile baglamis, Diinya ve Tiirkiye’deki mevcut kisisel verilerin korunmasi kanunlari,
uygulamalari, ornekleri ile desteklenmis, bankalarin kisisel verinin korunmasi i¢in
aldiklar1 idari ve teknik onlemler verilmis ve bu 6nlemlerin yeterli olmamasi sebebi
ile meydana gelen veri sizintilarina yer verilmis, son olarak sizdirilan verilerin hangi
amaglarla kullanilabilecegi hakkindaki haberler ile bitirilmistir. Dikkat edildigi iizere
her ne kadar dnlemler alinsa dahi meydana gelen sizintilar1 iizerinden 6zellikle maddi
kazang¢ saglama, siyasi basari ve bunun yaninda pazarlama odakli bir siirecin var
oldugu goriilmiistiir. Tezimiz oO6zelinde bu durumu konsantre halde nasil
gosterebilecegimi disiiniilmiis ve farkli banka miisterilerine ait kredi kart ekstre
bilgileri iizerinden kisisel veri temini saglayarak, miisteri 6zelinde hangi sonuglara

ulasabilecegimiz goriilmek istenmistir.

Isbu tezimizi desteklemek maksad: ile 5 farkli miisteriye ait 2021 Haziran-2023
Haziran donemleri arasindaki hesap ekstreleri temin edilmis, ilgili veriler asagida

sekilde toplulastirilmistir.

Veri; costumer id, transaction date, transaction company detail, price, currency, tag,
city, neighbourhood, mall seklinde microsoft excel {izerinden hesap 6zetleri
kullanilarak sadelestirilmistir.

- Costumer ID: “Miisteri Numarasi1”

- Transaction Date: “Islemin Gergeklestigi Tarih”

- Transaction Company Detail: “Yapilan Islemin Icerigi”

- Price: “Yapilan Islemin Tutar1”

- Currency: “Yapilan Islemin Para Birimi”

- Tag: “Yapilan Islemin Ana Bashg1”

- City: “Islemin Yapildig1 Cografi Sehir”

- Neighbourhood: “islemin Yapildig: Ilge”
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- Mall: “Aligveris Yapilan Isletmenin Fiyat Seviyesi” i olarak

belirlenmistir.

Tezimiz i¢in hesap 6zeti temininin 5 farkli miisteri 6zelinde kalmasinin nedeni; Kisisel
Verileri Koruma Kanunu sebebi ile temin edilememesi, bahsi gecen 5 miisteri
haricinde miisterilerin kendi istekleri ile hesap 6zetlerini paylasmak istememesidir. Bu
sebeple mevcut 5 miisteri {izerinden Structured Query Language (SQL) veri dili
kullanilarak 100 adet miisteri ve bu miisteriler i¢in yapay kredi karti islemleri

olusturulmustur.

S6z konusu yapay miisteri tabani lizerinden mevcut 100 miisteri i¢in olusturulan
miisteri verisi yalnizca Microsoft Excel kullanilarak analiz edilmeye calisilmis ve

asagidaki sonuclara ulasilmistir.
“5” numarali miisterinin Haziran 2021-Haziran 2023 donemi igerisinde;

286.508,1605 Tiirk Liras1 tutar1 ve 1.458 islem ile toplam harcama tutar1 en yiiksek
miisteri oldugu, ortalama yillik harcamasinin 143.000.000 TL, aylik harcamasinin ise
ortalama 11.000 Tiirk Liras1 oldugu, bu sebeple maas seviyesinin 11.000 Tiirk Liras1
tizerinde olabilecegi, 621 adet islem ile 2022 yilinda en ¢ok harcamay1 yaptigi, Sekil
6.1’de de goriilecegi iizere, 345 adet islem ile en ¢ok harcamayr yemek sektoriine
harcadigi, yemek sektoriinii, 277 adet harcama ile giyim sektorii, 154 adet ile market
sektorii, 109 adet ile taksi/ulasim sektorii ve 104 adet ile Kisisel bakim sektoriiniin
1zledigi goriilmistiir. Yemek sektoriine yaptig1 harcamalarin %33 yiizdeyle orta fiyat
seviyeli restoranlarda oldugu, bu restoranlarin %46 sinin Istanbul ilinde yer aldig,
%30’unun ise Kadikdy ilgesinde yer aldigi, bu sebeple is veyahut ev adresinin

Kadikdy’de yer aldig1 ¢ikarimi yapilmistir.

50



Harcama Yapilan Sektorler

400
300
200
100
. I— I
Yemek Ulasim Kisisel Bakim
Sektor

Sekil 6.1: Harcama Yapilan Sektorler

Sekil 6.2 ve Sekil 6.3 de goriildiigii tizere, yemek sektoriine yaptigi harcamalarin %32
ile diisiik fiyat seviyeli restoranlarda oldugu, bu restoranlarin % 22°sinin Antalya da,
%17’sinin ise Istanbul’da, %15 inin Kayseri'de, %13 iiniin Aydin’da %6,3’{iniin
Ankara da, %6’sinin Tekirdag’da %5,4 iinlin Adiyaman’da, %2,7’sinin Balikesir’de
yer aldigi, yaptig1 harcama tarihlerine bakildiginda ayni il i¢cinde ayni yilin ayn1 ay1
icerisinde islem yaptig1, boylece ilgili kisinin mesleginin farkli il ve ilgelerin ziyaret

edilmesi ile yapilan bir is oldugu ¢ikarimi yapilmigtir.
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Sekil 6.2: Yemek Yenilen Sehirler
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Sekil 6.3: Yemek Yenilen ilceler
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Yemek sektorii igerisinde yaptigi harcamalarda Pub adi verilen alkollii icki
mekanlarinin yer aldigi, ayrica ODTU bashikli yemek mekanmnin bulundugu, bu
bilgilerle ilgili 5 numarali miisterinin alkol kullanan biri oldugu, ODTU de birinci
dereceden yakini oldugu veyahut kendisinin ODTU mezunu olmus olabilecegi tahmini

yapilmustir.

Igili miisteriye ait vergi ddemelerine bakildiginda, tasit vergisi 6dedigi, ddenilen tutar
kontrol edildiginde, aracin 4-6 yas arasi, 114.000 km’yi agsmamis bir binek arag
olabilecegi, miisteriye ait ulasim harcamalarina bakildiginda; Antalya, Ankara,
Kayseri; Aydin, Tekirdag illerine seyahat gerceklestirdigi, ilgili seyahatler ile daha
once bahsi gecen yemek harcamalarinin yapildigi yerlerin uyumlu oldugu

anlagilabilmektedir.

Miisteriye ait saglik harcamalarma bakildiginda %72 oraninda Istanbul’un Kadikdy
ilcesindeki 6zel bir hastanede yapildigi, %28 inin ise Erzurum ilinde yer alan 6zel bir
hastanede gergeklestigi, Erzurum ilindeki 6zel hastanede yapilan harcamanin ilgili
kisinin Erzurum’da bulundugu zaman araliginda gergeklestigi, buna ek olarak Istanbul
Kadikoy ilgesindeki 6zel hastane islemlerinin %27 sinin dis brans: ile ilgili oldugu,
boylece ilgili miisterinin ev adresine yakin Kadikoy bolgesinde hastaneye basvurdugu,

dis ile ilgili problem yasamis olabilecegi varsayilabilir.

Igili miisteriye ait konaklama harcamalarma bakildiginda, ulasim harcamas yaptig
Ankara, Kayseri, Antalya, Cerkezkdy/Tekirdag, Erzurum illerinde otel harcamasi
yaptigi, konaklama ve ulasim harcama tarihlerinin birbirleri ile uyumlu oldugu, is

seyahati yapmis olabilecegi dngoriisiiniin giiclendigi anlagilmaktadir.

[lgili miisteriye ait kisisel bakim harcamalarina bakildiginda, %54 unun kisisel bakim
magazasi aligverisi oldugu, %32 sinin ise kuafor masrafi oldugu, kuaforlerin adlar1 ve
adreslerine bakildiginda Istanbul Kadikdy adresinde ve kadin kuaforleri oldugu,

bdylece ilgili miisterinin cinsiyetinin kadin olabilecegi tahmini yapilmustir.

Ilgili miisteriye ait giyim alisverislerine bakildiginda, yemek sektdriinden sonra en
biiyiik harcamay1 giyim sektoriine yaptigi, %45 inin orta fiyat seviyeli, %22 sinin
yiiksek fiyat seviyeli, %23 iiniin ise diisiik fiyat seviyeli oldugu, %5 inin ise gelinlik
geriye kalan %5 inin ise takim elbise satan magazalar oldugu, ilgili miisterinin takim
elbise gerektirecek kamu veyahut beyaz yaka isinde calistig1, gelinlik harcamasi sebebi

ile evli veyahut nisanl1 olabilecegi kanaatine varilmistir.
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Yukarida sadece bir miisteri 6zelinde yapilan basit bir analiz (higbir teknolojik analiz,
yazilim kullanmadan) ile ilgili miisterinin maas araligi, cinsiyeti, ev ve is adresi, is¢i
tanimi1 (beyaz yakali olup olmadigi), seyahat gerektiren bir ise sahip olmadigi, kisisel
varliklar1 (araba sahibi oldugu) mezun oldugu okul, saglik gecmisi (dis problemine

sahip oldugu) hakkinda tahminde bulunulmustur.

Mgili galismay1 mevcut 100 miisteri i¢in tekrarladigimizda;
Miisterilerin yaptig1 kisisel bakim harcamalar1 baz alinarak 92 adet miisterinin kadin
kuaforiinii kullandig1, makyaj malzemesi alisverisi yaptigi bu sebeple cinsiyetinin

kadin olarak belirlenebilecegi goriilmiistiir.

Miisterilerin yaptig1 akaryakit harcamalari ve arag sigortast ddemeleri baz alinarak 34

adet miisterinin ara¢ sahibi olabilecegi tahmin edilmistir.

Miisterilerin yaptig1 eglence masraflarina bakildiginda 59 adet miisterinin alkol

kullantyor olabilecegi kanisina varilmistir.

Miisterilerin yaptig1 giyim aligverigleri arasinda business etiketli takim elbise satilan
giyim markalar1 baz alindiginda miisterilerden 80 tanesinin beyaz yakali olabilecegi

tahmini yapilmistir.

Miisterilerin yaptig1r saglik harcamalarina bakildiginda, 47 miisterinin dis hekimi
harcamalar1 yaptigi, 1 miisterinin kontakt lens kullaniyor, 75 miisterinin optik
magazalar1 lizerinden gilines go6zIligii aligverisi yapmis olabilecegi tahmininde

bulunulmustur.

Miisterilerin yaptig1 saglik harcamalarina bakildiginda 89 miisterinin sigara kullaniyor

olabilecegi tespit edilmistir.

Bir miisteri ve 100 miisteri i¢in yapilan analizlerde; miisterilere ait veriler kullanilarak
azimsanmayacak kisisel bilgilere ulasildigi, miisterilerin yaptig1 harcamalarin yerleri,
tarihleri, islem tutarlari, siklig1 bilgisi alinarak ilgili misterilere ait cinsiyeti, is¢i tanimi
(beyaz yakali olup olmadigy), kisisel mal varliklar: (araba sahibi oldugu) saglik
gecmisi (dis problemine sahip oldugu), alkol ve sigara kullanim: hakkinda tahminde

bulunulabildigi goriilmiis, ilgili tahminlerin oranlar1 Sekil 6.4 ‘de verilmistir.
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Ulasilan Bilgi Sayisi
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Sekil 6.4: Ulasilan Bilgi Sayis1

Tezimizin diger boliimlerinde de bahsedildigi tizere Diinyada ve Tiirkiye’de alinan her
tirli idari ve teknik Onlemlere ragmen veri sizmtistnin miimkiin oldugu ve
teknolojinin gelismesiyle e-ticaretin giderek artig gostermesi ile veri sizintisinda artis
olacagi tahmin edilebilir. Alinan Onlemler ve yapilan calismalarin ana amaci
miisterilerden alinan verilerin islenmesini 6nlemek, uygun ve giivenli bicimde
saklamak ve belirli amaglarla islenmesine izin vermek iizerine kuruludur. Bu minvalde
eger kisisel veri sayisinin azaltilmas1 miimkiin olsaydi bu kadar veri s1zintis1 ve dnleme
gerek olup olmadigi sorusu karsimiza ¢ikmaktadir. Tezimizin ana konusu olan kredi
hesap siireci goz Oniine alindiginda silirecin basindan sonuna kadar miisterilerden
bircok kisisel verinin temin edildigi goriilebilir. Bankalar tarafindan istenen bu
verilerin azaltilmas1 miimkiin olsaydi, veri sizintilarinin bu seviyelere ulasamayacagi
goriisii ile mevcut sisteme alternatif bir sistem olusturulmaya c¢alisilmis, bu sistemin
en 1y1 kriptografik yontemler kullanilarak olusturulabilecegi diisiiniilmiistiir. Diinyada
kriptografik yontemlerin kullanilmasi, miisterilerin anonim hale gelme hali dnem
kazanmakta ve desteklenmektedir (Aydm, Kurt, & Ozdemir, 2021). Fakat bankacilik
ve e-ticaret herhangi bir anlasmazligin, iadenin; suistimal iceren islemin, kamu
davalarinin konusu olabilir ve bu durumlarda anonimlik kullanilamaz hale
gelmektedir. Bir kullanicinin gizliligi, o kullanicinin kimlik dogrulama semasina
baglidir. Kimlik dogrulama semasi asimetrik kriptografi kullanilarak olusturulur, fakat
asimetrik kriptografi yeterli anonimligi saglamak i¢in yeterli degildir. Bu durumda
hem anonim olmayacak hem de anonim islemini i¢inde barindiracak bir kimlik
dogrulama sistemin kullanilmas1 gerekmektedir. Bu sistem “grup kimlik dogrulama”
ad1 verilen ve bulundugu gruptaki tiim kullanicilarin kimligini dogrulayan bir

sistemdir.
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Grup kimlik dogrulama; ayni anda birden fazla kullanicinin iiyeliginin onaylanmasini,
aynt anda kullanici sayisinin  dogrulanmasi ve tanimlanmasi islemlerini
gergeklestirmesi sebebi ile Ozellikle anonimlik ile kimlik dogrulamayi beraber

saglamay1 miimkiin kilacaktir (Aydin, Kurt, & Ozdemir, 2021).

Grup kimlik dogrulamasi kanitlayict ve bir dogrulayiciya sahip olan ¢ogu geleneksel
kullanict kimlik dogrulama semasi gibi bire bir kimlik dogrulama tiirii olmayip, birden
cok kanitlayiciya ve birden ¢ok dogrulayiciya sahip ¢oktan ¢oga bir kimlik dogrulama

tirtdir.

Grup kimlik dogrulama semas: temel olarak iki asamadan olusmaktadir.
“Initialization” ad1 verilen ilk asamada, grubun yoneticisi, gruptaki her iiye i¢in bir
kimlik bilgisi olusturmakta ve giivenli aglar iizerinden géndermektedir. ikinci asama
olan ‘“‘authentication” asamasinda ise her bir kullanici kendisine ait kimlik bilgisi ile
bir token hesaplamakta ve yayimlamaktadir. Yayimlanan bu bilgiler tim bu
kullanicilarin ayni gruba ait olup olmadiginin anlagilmasinda kullanilir. Grup kimlik
dogrulama semasindaki kullanicilarin yasal olup olmadiginin tespiti iki sekilde
yapilabilir, ilki eger kullanici yasal degil ise kimlik dogrulama asamasina gegemeden
sonlanacaktir. Ciinkii  kimlik bilgisi olmadan authentication asamasina
gecememektedir. Ikinci olarak ise iiye olmayan herhangi birinin grup iiyesi gibi

davranmasi miimkiin degildir ¢linkii kimlik bilgisin bulunmamaktadir.

Tezimiz 6zelinde ilgili grup kimlik dogrulamasinin uygulandig: diisiiniiliirse kabaca;
Bankalararas1 Kart Merkezi’nin Grup Yoneticisi olarak belirlenecegi, kredi karti
stirecinde gorev alacak diger aktorlere (kredi karti kullanan miisteri, miisterinin
aligveris yaptig1 satic, satict ve alicilarin bankalar1 ve son olarak kredi kart1 kuruluslari
(Mastercard, Visa) kimlik bilgisi olusturacak ve bu bilgiler giivenli aglarla iletilmesi
gerekecektir. Kendilerine iletilen kimlik bilgilerini kullanan diger aktorler bir token
hazirlayacak ve bunu yayimlayacaktirlar. Bu tokenler yayimlandiktan sonra kimin
yasal grubun i¢inde olup olmadiginin tespiti kolaylikla yapilacaktir. Boylece tezimizin
de amacini olusturan tigilincii kisilerin miisteri verisine erismesini engellemek, kisisel
veri teminini azaltmak ve kimlik dogrulamay1 saglayarak dava, kara para aklama
veyahut anlagmazliklarda anonimlesmenin yarattigi sikintilarin {istesinden gelmek

kolaylasacaktir (Zia, 2019).
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7. SONUC

Teknolojik gelismelerin akil almaz bir hizla artiyor olusu Diinya ve Tiirkiye’deki
teknoloji ile bliyliyen ve gelisen bankacilik sektorii ve e-ticaret alaninin karsilastigi
risklerin de artmasina sebep olmaktadir. Bu risklerin bertaraf edilebilmesi i¢in Diinya
Genelinde en basta General Data Protection Regulations olmak tizere hem kisisel
verileri baz alarak bireysel miisterileri koruyan bir uygulamalar biitlinii
olusturulmustur. Tiirkiye'de ise General Data Protection Regulations’in karsiligi
olarak Kisisel Verilerin Korunmasi Kanunu ortaya ¢ikmis, tezimiz oOzelinde
yogunlastigimiz kredi kartlarin i¢in ise Banka ve Kredi Kartlar1 Kanunu ve ilgili
yonetmelikler meydana getirilmistir. idari olarak bu tip énlemlerin alinmasi, kisisel
verilerin sizdirilmasinda 6nleyici olmus, bunlara ek olarak bankalar ve e-ticaret siteleri
tarafindan viriis koruyucular, ag glivenligi, veri kaydetme ve imhasinin nasil yapilmasi
gerektigi ile 1ilgili teknik Onlemler alinmistir. Fakat tezimizin daha Onceki
boliimlerinde de yer aldig1 tizere her ne kadar 6nlemler alinsa da 6zellikle ¢calisanlardan
kaynaklanan veri sizintilarini engellemek, sosyal miihendislikten tamamen korunmak
mimkiin olmamaktadir. Bu sebeple miisterilerden temin edilen kisisel verilerin
cesidinde ve sayisinda azalmaya gitmek, grup kimlik dogrulama yontemi kullanarak
hem anonimligi saglamak hem de kimligi dogrulamay: saglayan sistemlerin

kullanilmasi1 6nerilmistir.
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