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YAZILIM TANIMLI AGLARDA DERIN OGRENME TEMELLI SALDIRI
TESPIiT SISTEMLERI

OZET

Kiiresel bir ag olan interneti her gecen giin daha ¢ok insan baglanip kullanmaktadir.
Artan kullanict sayisi ve uygulamalar ag gilivenligi agisindan riskleri de igerlnde
barindirmaktadir. Her ne kadar giivenlik duvarlar izinsiz erisimleri engellese de 6zel
ag icerisindeki bir servis internet diinyasina acildiginda hem zararli hem zararsiz
kullanicilar tarafindan ulasilabilir olmaktadir. Burada giivenlik duvarlar tarafindan
verilen izinlerden kaynaklanabilecek saldirilari tespit etmede saldir tespit sistemleri
basar1 ile kullanilmaktadir. Ayrica saldir1 tespit sistemleri, artan yapay zeka
uygulamalari ile birlikte matematiksel ve istatistiksel yontemler kullanilarak, mevcut
verilerden ¢ikarimlar yapan, bilinmeyenlere dair tahminlerde bulunan, makine
O0grenmesi algoritmalart kullanilarak daha basarili sonuglar vermektedir.

Bu calismada 2020 yilinda Yazilim Tanimli Aglar i¢in olusturulmus olan InSDN veri
seti kullanilmistir. Veri seti igerisinde web atak, DoS, DDoS, bilgi toplama, botnet,
kullanict hesabinin yonetici hesabina yiikseltilmesi, kaba kuvvet saldiris1 olmak iizere
7 farklr saldir tipi ve normal trafik verileri bulunmaktadir. Kullanilan veri setini daha
anlamli hale getirmek icin veri temizleme, veri doniistiirme, veri normallestirme ve
Oznitelik secim yontemleri uygulanmustir.

Veri seti lizerindeki galigmalarda Python ve kiitiiphaneleri kullanilmistir. Veriyi daha
anlamli hale getirmek i¢cin Pandas, Numpy, Seaborn ve Matplotlib kiitiiphanelerinden
faydalanilmistir. Saldirt tespiti i¢in kullanilan makine 6grenme algoritmalarinda
Sklearn ve derin 6gretme algoritmalarinda ise Keras kiitiiphanesiden yararlanilmistir.

Deneysel calismalar i¢in veri isleme asamalarindan 6znitelik se¢imi i¢in Ki-Kare,
Spearmen, Karsilikli bilgi, Kendall, Anova, Temel bilesen analizi ve sarmal
yontemlerden elde edilen o6zellikler Lojistik Regresyon, Karar Agaglari, K En Yakin
Komsu, AdaBoost, XGBoost, Rastgele Orman, Evrisimli Sinir Aglari, Tekrarlayan
Sinir Aglari, Kisa Uzun Vadeli Bellek olmak iizere dokuz farkli makine 6grenmesi
algoritmasi ile egitilmistir.

Deneysel calisma sirasinda kullanilan 6zellik sayisi1 azaldik¢a derin 6grenme
algoritmalarinin basarim oranmin diistiigli gézlemlenmistir. Farkli 6znitelik se¢im
yontemlerindeki ozelliklerin kullanilarak egitildigi bu calisma da XGBoost
algoritmasi basarim orani ve diger metrikler incelendiginde en iyi performans elde
edilen algoritma oldugu goriilmistiir. Calisma sonrasindaki deneysel ¢iktilar XGBoost
algoritmasinin InSDN veri seti lizerinde 6nerilen diger yontemlerden daha iyi bagarim
orani elde ettigini gostermektedir.
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MACHINE LEARNING BASED INTRUSION DETECTION SYSTEM IN
SOFTWARE DEFINED NETWORKS

SUMMARY

The global network, known as the internet, is being accessed and utilized by an
increasing number of individuals every day. The growing user base and applications
bring along certain risks in terms of network security. While security firewalls prevent
unauthorized access, when a service within a private network is exposed to the internet,
it becomes accessible to both malicious and benign users. In detecting potential threats
arising from permissions granted by security firewalls, intrusion detection systems are
successfully employed. Furthermore, intrusion detection systems, in conjunction with
the rising applications of artificial intelligence, utilize mathematical and statistical
methods. By making inferences from existing data, making predictions about
unknowns, and employing machine learning algorithms, they yield more successful
results.

Software-defined networks consist of two independent components: the transmission
of network traffic and the control mechanisms, which are managed at different layers.
Software-defined networking allows for more manageable and extensible control of
network traffic. It comprises infrastructure, control, and application layers.

In this study, the INSDN dataset created for Software-Defined Networks in the year
2020 was utilized. The dataset encompasses 7 different types of attacks, including web
attacks, DoS, DDoS, information gathering, botnet activities, elevation of user account
to administrator account, and brute force attacks, along with normal traffic data. There
are a total of 275,515 attack records and 68,424 normal traffic records within the
dataset. To enhance the meaningfulness of the dataset, data cleaning, data
transformation, data normalization, and feature selection methods were applied.

The dataset comprises a total of 84 features. During the data cleaning stage, features
with zero values for Fwd PSH Flags, Fwd URG Flags, CWE Flag Count, ECE Flag
Cnt, Fwd Byts/b Avg, Fwd Pkts/b Avg, Fwd Blk Rate Avg, Bwd Byts/b Avg, Bwd
Pkts/b Avg, Bwd Blk Rate Avg, and Fwd Seg Size Min were removed from the dataset.
Additionally, variables such as Flow ID, Src IP, Dst IP, Timestamp, Src Port, Dst Port,
and Protocol were excluded due to their variability, as their inclusion could lead to
overfitting in the model.

During the data transformation stage, all the data has been labeled as either attack or
normal. This study involves binary classification. The label encoder library of the
Pandas library in the Python programming language has been employed for this
purpose.

The performance rates of machine learning algorithms are dependent on the quality
and values of the data. Therefore, data normalization has been performed to bring the
values into a consistent format. The StandardScaler function from the Python sklearn
library has been used for this purpose.
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Feature selection methods have been applied to choose the minimum number of
features that would yield the same result in the dataset. This method aims to select the
features that contribute the most to the outcome. Feature selection methods such as
Chi-Square, Spearman, Mutual Information, Kendall, ANOVA, Principal Component
Analysis, and Recursive Feature Elimination have been employed. The feature output
for each method is as follows: Chi-Square 39, Spearman 40, Mutual Information 39,
Kendall 27, ANOVA 40, Principal Component Analysis 30, Recursive Forward
Selection 50, and Recursive Backward Selection 59 features. The output of each
feature selection method has been trained with different machine learning algorithms,
and their performance rates have been compared.

The studies on the dataset have been conducted using Python and its libraries. To make
the data more meaningful, the Pandas, NumPy, Seaborn, and Matplotlib libraries have
been utilized. For machine learning algorithms used in intrusion detection, the Scikit-
learn (Sklearn) library has been employed, and for deep learning algorithms, the Keras
library has been utilized.

In the experimental study, the parameters of nine different machine learning
algorithms were adjusted. These algorithms include Logistic Regression, Decision
Trees, K-Nearest Neighbors, AdaBoost, XGBoost, Random Forest, Convolutional
Neural Networks, Recurrent Neural Networks, and Long Short-Term Memory. To
observe the models' performance, the dataset was divided into training and testing sets.
After training the models, their performance was evaluated using the allocated test
data.

The highest accuracy rates achieved by the algorithms on the test data, along with the
feature selection methods used, are as follows: Logistic Regression, Sequential
Forward Selection feature selection algorithm with achieved an accuracy of 0.9967.
Decision Trees, Sequential Forward Selection feature selection algorithm, achieved an
accuracy of 0.9999. K-Nearest Neighbors, Sequential Backward Selection feature
selection algorithm and Chi-Square feature selection algorithm, achieved an accuracy
of 0.9998. AdaBoost, Sequential Backward Selection feature selection algorithm,
achieved an accuracy of 0.9990. XGBoost, Anova, Chi-Square, Mutual Information,
Sequential Backward and Sequential Forward feature selection algorithm, achieved an
accuracy of 0.9999. Random Forest, Chi-Square and Sequential Forward Selection
feature selection algorithms, achieved an accuracy of 0.9999. Convolutional Neural
Networks, Mutual Information feature selection algorithm, achieved an accuracy of
0.8743. Recurrent Neural Networks, Anova and Chi-Square feature selection
algorithm, achieved an accuracy of 0.9935. Long Short-Term Memory, Mutual
Information feature selection algorithm, achieved an accuracy of 0.9927. These
accuracy rates were obtained in the study.

During the experimental study, it was observed that as the number of features used
decreased, the performance of deep learning algorithms decreased. Convolutional
Neural Networks exhibited the lowest performance among the algorithms in this
dataset. Recurrent Neural Networks and Long Short-Term Memory achieved lower
performance rates compared to machine learning algorithms.

Considering the time and performance values obtained after the study, it was observed
that the Decision Trees algorithm yielded the highest performance with the least
number of features when using the Kendall feature selection algorithm. The Kendall
feature selection algorithm demonstrated that the same result could be achieved with
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27 features. The Decision Trees algorithm, with 27 features, showed the highest
performance rate of 0.9878, making it the most successful algorithm in this context.

This study aims to create an intelligent system for software-defined networks, and in
this context, the performance of various machine learning algorithms has been
investigated. Despite variations in the size, content of the dataset, and parameter
settings of the algorithms, it has been observed that deep learning algorithms generally
achieve lower performance rates. On the contrary, machine learning algorithms tend
to achieve higher performance rates. Specifically, for the design of an intrusion
detection system in software-defined networks, the XGBoost algorithm has been
identified as a potential choice due to its relatively higher performance.
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1. GIRIS
1.1. Saldir1 Tespit Sistemi

Saldir1  Tespit Sistemleri(STS), bilgi sistemlerinde meydana gelen olaylar
goriintiileyerek giivenlik sorunu yaratabilecek olaylari yorumlar , analiz eden ve
aksiyonlar alabilen yazilim ya da donanim sistemlerine denilmektedir. Son zamanlarda
bilgi sistemlerindeki artan saldir1 sayilar1 ve risklerinin artmasi ile birlikte, STS’ler

tlim bilgi glivenligi sistemlerinde tamamlayici bir bilesen olmaya baglamigtir (AYDIN,

2016).

Bilgi sistemlerine izinsiz erisimler, bir tehdit ve ya saldir1 olarak nitelendirilmektedir
ve giivenlik mekanizmalarindan gecerek gizlilik, biitiikliik ve erisilebilirlik i¢in
saglanmast gereken giivenli ortami da riske atmaktadir. Web servisi iizerinden
erisilebilen sistemlerde saldirilar sistem iizerinde oturum a¢ma yetkisine sahip olan
kullanicilar ile daha yiiksek yetkili halkara erisimi olan kullanicilar tarafindan da
yapilabilirler. STS’ler sistemlere entegre olabilen, denetim izleri ile izleme, analiz

etme, alarm tiretme, aksiyon alma gibi modiilleri ile gelistirilmis olan {irtinlerdir

(AYDIN, 2016).
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Sekil 1.1. Saldir1 tespit sistemi.



Saldir1 tespit sisteminin gorevleri agagidaki gibidir.

e Tiim sistemin analiz edilmesi

e Saldirilar tespit edebilmek

e Iz kayitlar iizerinden analizler ve anormallikleri tespit etmek
e Sistemlerdeki konfigiirasyonlardaki agikliklar1 inceleme

e Tiim bilesenleri bir biitlin goriip degerlendirerek tiim kayitlar1 analiz etmek

STS’ler gelebilecek saldirilarla karsi sistemlerin kendisini koruyabilmesi ig¢in
destekleyici sistemlerdir. Topladig1 bilgileri yorumlar ve analiz eder. Eski verilerde
benzer bir denetim izi ile karsilasip karsilasmadigini ve bilgiler igerisinde farkli
matematiksel formullerle analizler yaparak saldiri olup olmadigini tespit etmeye

calisir.

1.2. Saldir1 Tespit Sistemi Tarihc¢esi

Saldir1 tespit ifadesi Anderson tarafindindan 1980 yilinda Computer Security Threat
Monitoring and Survaillance makalesi igerisinde ilk olarak bahsedilmistir (Schultz,
2000). STS bu ¢alisma sonrasinda daha ¢ok duyulmaya ve aragtirmalara dahil olmaya

baslamistir.

STS’ler ilk ortaya ciktiklarinda basit bilgi sistemleri i¢in diisiinlilmiistiir. Daha sonraki
gelismelerde ise STS’ler denetim izi igin biiyiik 6nem arz etmeye baslamigtir. Bununla
birlikte veri tabani kavraminin bilgi giivenligindeki onemli bir bilesen oldugu
goriilmiistiir. Daha sonraki ¢aligmalarda giivenlik alanindaki uygulamalarda denetim
izlerninin otomatik sistemlerle elde edilecek sistemler iizerinde ¢alisilmistir.
1985°deki calismalarda birlikte denetim verileri {izerindeki c¢aligmalar Ozenle

gelistirilmis ve matematiksel yaklasimlarla saldirilarin tespit edilmesi hedeflenmistir.

STS’ler bilgi sistemleri i¢in yeni nesil bir giivenlik 6nlemi sunmaktadir. STS’lerin
temel amaci, sisteme zarar verebilecek saldir1 girisimlerinin tespit ve teshis edilmesi
ile ilgilenirler. Giiniimiizde artan bilgi sistemleri ve bu sistemlere girisimde bulunulan
saldirilarin hizli bir sekilde ¢ogalmasi ile birlikte STS’leri kullanim oran1 6nem

kazanmaya baglamistir (Levitt, 1994).



1.3. STS ile Giivenlik Duvar1 Arasindaki Farklar

Bilgi sistemlerinde genel bir bakis atildiginda yaygin olarak giivenlik duvarlarinin
kullanildig1 goriintiilenir. Giivenlik duvar1 temelde, birbirinden bagimsiz ama
iletisimde bulunan aglar yerlestirilen ve aglar arasinda belirlenen bazi politikalar
cergevesinden aglarin birbirinden izole edilmesini saglamaktadir. Giivenlik duvarlari
tek basina tam giivenlilir bir ¢6ziim olusturamazlar. Ozel bir agda bulunan bir web
servisine gelen istekleri bu giivenlik duvarlari gegirmek zorundadir. Bu nedenle
saldirganlar tarafindan web servisinin terhic edildigi zayifliklarda giivenlik duvarlar

bir koruma saglayamamis olurlar.

Giivenlik Duvarlar1 biitiinlesik sistemlerde ilk erisilen bilesendir. ilk iletisimin
kurulmasinda trafigin gecip ge¢cmemesi ile ilgilenirler. Sistem igerisine ge¢mis bir
trafikle ilgilenmezler. STS’leri iz kaynaklarindan aldig1 zellikleri ¢oklu inceleme
yaparlar ve saldirilara karsi alarmlari vardir. Siipheli bir durum analiz ettiginde durumu

giivenlik birimlerine bildirir.

1.4. Saldir1 Tespit Sistemi Calismalar:

STS c¢alismalar incelendiginde;

e Hareketlerin davranislarinin ¢ikartilmasi
e Davranis hareketlerinin siniflandirilmasi
e Veri depolama ve toplama

o Veri filtreleme

e Alarm iiretme ve aksiyo alma

gibi farkli konularda arastirmalar oldugu goriilmektedir. Bu tehditlerin olusabilmesi
icin analiz edilmesi gereken veri biiyiikliigli 6nemlidir.Karar verme asamasinda hizli
ve doru tespit edebilecek yoOntemlere ihtiyag duyulmaktadir. Tasarim yapilirken
O0grenim ve tespit yontemi icin saldir1 loglart kullanilmaktadir. Uygulamalarda
kullanilabilir bir log dosyas1 olmasi1 gerceklestirilmesi planlanan istemin hizli sonug

tiretmesi agisindan onemlidir.

Mevcut galismalarda 6nceden olusturulmus veri setlerinin halen kullanimda oldugu
goriilmektedir. DARPA’nin 1998 ve 1999 yillarinda STS’lerin  basarisini

degerlendirmesini yaptig1 calisma da 6zel olarak kullandigi KDD’99 veri seti halen



aragtirmacilar tarafindan tercih edilen veri kiimeleridir fakat yazilim taniml1 aglar i¢in

bu veri seti uygun degildir.

1.5. Yazihm Tanimh Ag

Yazilim tanimli ag trafigi iletme ve kontrol mekanizmasinin bagimsiz olarak
yonetilebilmesini saglayan yeni bir ag mimarisidir. YTA ile geleneksel ag yapisindaki
kisitl smirlamalar1 daha genisletmis ve yonetilebilir olmasina imkén tanimayi
amaglamaktadir. YTA tasarimi geregi trafigi kontroller mekanizmasi ile daha 6nceden
tanimlanmis algoritmalara gore altyapr cihazlarina ileten yapiya sahiptir. Bu islemi
gerceklestirirken kontroller yakin ve ya uzak bir sunucuda calisabilirler. iletim
mekanizmasi ile kontroller arasinda giivenli bir baglant1 saglanarak trafigin istenildigi
sekilde ulastirilmasina olanak saglamaktadir (ZAVRAK & ISKEFIYELI, 2016). YTA
bant genisligi yonetimi, glivenlik, hizmet kalitesi, cok noktaya yayin, yonlendirme gibi

hizmetleri API araciligi ile yonetilmesine imkan saglar (Pathan, 2014).

YTA altyapr katmani, kontrol katmani ve uygulama katmani olarak ti¢c farkl

fonksiyonel katman mimarisi igermektedir.
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Sekil 1.2. Yazilim taniml1 ag yapisi.

Altyapr Katmani: YTA’daki en alt katmanidir. Geleneksel ag mimarisindeki gibi
fiziksel ve ya sanal ag cihazlarindan olusmaktadir (Xia et al., 2015). Bu katmandaki

cihazlar sadece yonlendirme iglemi yapmaktadir.



Kontrol Katmani: YTA’nin merkezi ve onemli yapisidir. Ag trafigini kontrol eden
akilli bir sistem tizerine insa edilmistir (Selmic et al., 2016). Bu katmanin asil gorevi
altyap1 katmani ile uygulama katmani arasindaki iletisimin saglanabilmesi i¢in kopri
gorevi gormektir. YTA sadece bir kontrol katmani tarafindan kontrol edilmesi

gerektigi bazi caligmalarda soylenmektedir (Selmic et al., 2016).

Uygulama Katmani: Altyapi katmaninda bulunan ag cihazlariin kontrol edilebilmesi
i¢in tasarlanmis, kullanici tarafindan erisilebilen yapidir. Bu katman araciligiyla agin
durumu ve 6zel gereksinimleri ile ilgili bilgilere ulasilabilmektedir. Bu katmandaki

YTA kontrol diizlemi modelin birincil bileseni olarak kabul edilir (Cui et al., 2016).






2. SALDIRI TESPIT SISTEMLERi VE MAKINE OGRENMESI

2.1. Ag ve Bilgi Giivenligi

Bilgisayar giivenliginde sistemler tehditlerden korunmadigi siirece gilivenlik

oneminden soz edilemez. Gizlilik, biitiinlik ve erisilebilirlik bilgi sistemlerindeki

giivenlik 6nlemlerinin baslica yapi taslaridir.

Gizlilik: Kullanicilarin erismemesi gereken bilgiyi engelleme yontemidir
Biitiinliik: Sistemin toplu olarak korunmasi gerektigi bilesendir
Erisilebilirlik: Bilgi sistemlerinin isleyislerine devam edebilmesidir. Yetkili

kisiler tarafindan sistemlere erisilebilmesidir (AYDIN, 2016).

Bilgi

Guvenligi
Unsurlari
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Sekil 2.1. Bilgi giivenligi unsurlari.

2.1.1. Tehdit nedir

Bir sisteme zarar verebilecek her tiirlii islem tehdit olarak adlandirilabilir. Bu tehditler

sistem lizerinde zarar verme, veri toplama, veriler lizerinde yapilabilecek degisiklikler

seklinde gergeklestirilebilir. Bilgi sistemlerinde tehditler bilgisayar saldirganlari,

zararl yazilimlar, dogal afetler gibi sayilabilir.



2.1.2. Zayiflik nedir

Bilgisayar sistemleri iizerindeki zafiyetlerden giivenlik agiklar1 olusur. Bu agiklarin
sistemlerde var olmasina ise zayiflik denilir. Diger tiim  sistemlerde  zayifliklar
igerebilir. Bunlardan bazilar giivenlik siireclerinde, kontrol ve yapilandirmalarda ya
da yonetimlerdei hassasiyetlerden kaynaklanabilir. Tehditler ve zayifliklar birbirlerine
cok yakin olmalarina ragmen aymi degildirler. Tehdit var olan zayifligin veya
zayifliklarin somiiriilmesidir. STS’ler entegre olduklarin sistemlerde tehdit ve

zayifliklar tespit ederek onlara karsilik verebilen yapilardir.

2.2, Bilgi Giivenligi Siirecleri

Ag ve bilgi giivenligi kamsapminda, tasarlanacak olan giivenlik sistemlerinin temel
bilesenleri hazirlanirken dogru bir sekilde tiim giivenlik ilkelerinin kapsam igerisinde
dahil edilmek gerekir. Bu siiregler genellikle sistemler tizerindeki giivenlik agiklarinin
kapatilarak saldirganlar tarafindan gelebilecek tehditlerin 6nceden ongdrerek risklerin

minimilize edilmesini hedeflemektedir.

Kapsam dahilinde her tiirlii bilgi ve tehdit kendi kapsaminda degerlendirilerek
giivenlik Onleme sistemi olarak maliyetlerde goz Oniine alinmasi gerekmektedir.
Sistemlerin %100 gilivenli olmayacagi disiiniilecek olursa, gilivenligin ideal

yapilandirilmasinda su {i¢ siire¢ dikkati ¢ekmektedir.

2.2.1. Onleme

Bilgisayar sistemine yonelik, yapilabilecek her saldirt ve tehdite karsi, sistemdeki
acikliklar1 glivenilir sekle getirmek icin alinmis olan her tiirlii aksiyon 6nleme
faaliyetine denir. Ornegin kisisel bilgisayar giivenligimizde, acilista sifre girilmesi, en
giincel isletim sistemi ve programlarin kullanilmasi, internetten indirilen dosyalarin
kullanilmadan 6nce virus programlari tarafindan taranmasi bazi 6nleme faaliyetleridir.
Alman her 6nlem giivenligin tam olarak saglandigindan s6z edilemez.Bu nedenle

farkli tedbirlerede bagvurulmasi gerekmektedir.

2.2.2. Saptama

Saptamada temel amag sistemin biitlin durumunun analiz edilerek sistemdeki tiim
faaliyetleri izleyerek kayit altinda tutmaktir. Bu kayitlar kanit olarak sunulabilir ayrica

bu kayitlardan gelebilecek benzer saldirilara karsi tedbir almak amaclh kullanilabilir.
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Giivenlik duvari, saldir1 tespit sistemleri, virus programlari, ag trafigi izleyiciler

saptama asamasida kullanilan en temel araclardir.

2.2.3. Kars1 koyma

Bu asama da 6nleme adimindaki zafiyetlerden dolay1 durdurulamayan ve saptama
adiminda tespit edilerek saldirganlar tarafindan girisimde bulunulan ataga cevap
verebilecek aksiyonlar alinmasidir. Saptama siirecinde kullanilan STS, tespit ettigi
faaliyetlere kars1 aksiyon alabilecek fonksiyonlar: ile daha ¢ok islevsellik kazanir.
STS’lerin saldir1 engelleme gibi bir fonksiyonu olmadigi i¢in kars1 koyma asamasi ag

ve bilgi giivenliginde 6nemli bir adimdir.
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Sekil 2.2. Ag ve bilgi giivenligi adimlari.

Tiim bu siiregler Sekil 2.2.°de goziiktiigii gibi karsilik verme asamasinda bir saldir1
engellenmese bile sistemin tekrar ¢alisir hale getirilmesi, saldirilar hakkinda bilgi

toplama ve giivenlik zafiyetlerinin giderilmesi i¢in 3 asama onem arz etmektedir.

2.3. Ag Uzerinden Yapilabilecek Saldir1 Tiirleri

2.3.1. Bilgi toplama (Probe)

Bilgi toplama saldirt tiirli hedef alinan bir ya da daha fazla sistemin erigim bilgilerini
tespit etmek, topolojideki konumunu belirlemek, sistem {tizerindeki kullanici ve
yetkilerinin tespiti, iizerinde c¢alisan servislerin versiyon bilgilerini tespit etmek ve

buradaki zafiyetlerden yararlanmak gibi bilgileri elde edebilek igin yapilir.

e Bir port grubuna tarama (ipsweep)
e Hedef alinan sistemdeki servislerin tespiti yapabilmek i¢in tiim portlara tarama

baslatmak (portsweep,nmap)



2.3.2. Hizmet engelleme (DoS)

TCP/IP protocol yapisindan faydalanmak isteyen saldirganlar hedef aldiklari
sistemlere fazla sayida istekler gondererek sunucunun eriselemez hale getirilmesi i¢in
sectkleri saldir1 tipidir. Bu saldir1 tiirtinde saldirganlar farkli noktalardan hedef
aldiklar sistemlere kaldirabileceginden fazla islem gondererek, iizerindeki hizmetleri
calisamaz hale getirmek ve saldirilar sirasinda sistemin agikliklarini bularak igeriye
sizabilmeyi hedeflerler. Hedef sistemdei kaynaklarin tliketilmesi, ag trafiginde
yogunluk yaratarak sistemlerin birbirleri arasinda iletisim sorunu yaratmak, yaratilan
bu yiik fazlaligindan 6tiirii siztemlerdeki zayifliklardan yararlanmak DoS saldirisi i¢in
ornek olarak soylenebilir. Bu saldir1 tipini normal trafikten ayirt etmek ¢ok zor oldugu
i¢in en tehlikeli saldir1 yontemlerinden bir tanesidir. Anomali tespitli STS’ler bu tarz

tespiti zor saldir1 tipleri tespitinde siklikla kullanilmaktadir.

Saldirganlar DOS ile sistemlerin iletisimlerini kisitlar ve hizmet alabilecek tiim
servisleri engellemek icin cesitli saldir1 tipleri uygularlar. Sistemdeki var olan
zafiyetlerden faydalanmak i¢in agi derinmelesine analiz ederler ve ag yolu ile DoS
saldirilar1 gergeklestirirler. DoS saldirilart iki gesittir. Savunmasizlik yontemini tercih
eden saldirganlar, hedef segtikleri sistemdeki uygulama ve ya ag protokolleri
tizerindeki giivenlik agiklarini kullanarak sistem tlizerinde yiik yaratmak ve erisilemez
duruma getirilmesini hedefler. Bu tarz saldirilar genellikle kaynak tiiketimin de artig
meydana getirir ve sistemi yavaslatma ve ya yeniden baslatmaya zorlarlar. Bir diger
yontem olan taskin yonteminde hedef sisteme daha fazla is yiikii gonderirler ve

sistemin kaynaklarini tiiketerek hizmetlerin aksatilmasina sebep olunur.

_.E_.
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Zombi Bilgisayarar

Sekil 2.3. DDoS saldirisi.
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DOS saldirilart gergeklestirilirken, farkli kaynaklardan yapilmasina da Dagitilmis
Hizmet Reddi(DDoS) denilmektedir. Sekil 2.3’de goriildiigii gibi, saldirganlar
tarafindan ele gecirdikleri farkli bilgisayarlari zombi olarak kullanirlar. Uzaktan
kontrol edebildikleri bu bilgisayarlar1 hedef aldiklar1 sistemlere saldirmak igin
kullanirlar. DoS saldirilar hedef sistem lizerindeki agiklardan faydalanma ve sistemleri

etkisiz hale getirmeyi amaclar. DoS saldir1 ¢esitlerini asaidaki gibi agiklayabiliriz.

2.3.2.1. SYN flood

Bilgisayar sistemi TCP/IP “stack™ ad1 verilen bir bolgede tiim baglant1 bilgilerini tutar.
TCP baglant1 protokolii liglii el sikisma adimlarini tamamlanmasi gerekir. Baglanti
istegini ilk baglatan taraf baglant1 kuracagi sisteme SYN paketi gonderir ve baglanti
kurulacak taraf istegi kabul etmek igin SYN/ACK gonderir. Daha sonra ilk talep eden
kars1 taraftan aldigit SYN/ACK paketine ACK paketi gondererek tiglii el sikisma
adimlarin1  tamamlamig olur. TCP bu ¢alisma yapisi koti amaglar igin
kullanilabilmektedir. SYN paketi gonderen kisi paket icerisindeki source ip kismina
kendi IP adresini degilde varolmayan herhangi IP adresini ekleyerek gonderir. Bu
degisiklik sonrasinda hedef sistem SYN igerigi gonderilen paketi alir ve tgli el
stkisma islemi ig¢in SYN/ACK paketini gonderir. Hedef sistem ACK mesajin1 var
olmayan bir [P adresinden bekledigi i¢in cevap gelene kadar bu varolmayan IP adresini
stack bolgesinde tutmaya devam eder. Dogal olarak bu saldir tiirli tekrarlanmaya
devam ederse varolmayan IP adreslerinden bir ACK mesaj1 gelmeyeceginden bir siire
sonra stack bolgesi tasar ve ag islemez hale gelir. Yani sonu¢ olarak sunucu
saldirganlar tarafindan gonderilen SYN isteklerine SYN/ACK mesaji gonderemez

hale gelir ve baglant1 kurulamaz.

SYN [SPOOFED)
g SYN [SPOOFED)

Saldigan ot o Kurban
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/

Sekil 2.4. SYN flood saldirisi.
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2.3.2.2. Ping tagsma saldirisi

Ping tagsma saldir1 hedef sistemlerin bant geniligini isgal ederek i¢ agdaki iletisimin
erisilemez olmasi i¢in gergeklestirilir. Saldirganlar ICMP paketindeki IP tespit etme
yontemi i¢in kullanilan paket boyutunu degistirerek istekte bulunurlar. Hedef sistemler
gelen biiytik paketleri islemek isterler ve ¢ok fazla gelmesi durumunda sistem {izerinde

kaynak tiiketiminin artmasina ve ¢okme durumuna kadar gidebilirler.

2.3.2.3. Kaba kuvvet saldiris1 (brute force)

Bu saldirt tiirii hedef aldig1 bilgisayar sistemlerini bir ¢ok veri gondererek mesgiil
ederler. Saldirganlar bu tip girisimlerde hedef adresin yaym adresine paketler
gonderirler. Bilgisayar sistemleri igerisinde paket trafiginin iletilmesi i¢in sistemler
arasinda ICMP istek paketleri yogunlugu artacaktir. Olusan bu yogunluk ile ag
trafigindeki bant genisligi kullanimi arttig1 i¢in i¢ agdaki haberlesme gecikmelerine ve

ya erisilememesine neden olacaktir.

2.3.3. Uzaktan yerel oturum acma (R2L)

Saldirganlarin sistemler {izerinde bir kullanicis1 olmadan sisteme paket gonderdigi
saldir tlirtidiir. Bunlara 6rnek olarak:

e FTP atak

e Imap atag

e Basit sifreler kullanilmasi ve tespiti ile sisteme girilmesi (Guest)

2.3.4. Kullanici hesabinin yonetici hesabina yiikseltilmesi (U2R)

Bu saldiri tipinde sistem iizerinde kullanici bulunan fakat kisith yetkilere sahip
kullanicilar hedef alinir. Bu kullanicilarin daha yetkili kullanicilarin yapabilecegi
yetkileri alabilmek igin ¢aba gosterildigi saldir tiiriidiir. Ornek olarak sunlar

verilebilir.

e Sosyal miihendislik saldirilar

e Rootkit yiikleme saldirilari

e Buffer owerflow ataklari

e Veri tabanim1 bulunun bir sistemdeki kullanicilarin  belirli  komutlar
kullanilarak yonetici hakkinda sahip olmasi

e Sistemlerdeki local kullanicilar root yiiksek kullanicili hesaplara yiikseltilmesi
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2.4, Saldir1 Tespit Sistemin Kullanilan Yoéntemler

STS’ler iz kanitlar tizerinden hareketlerin anormal ya da kétiiye kullanimini tespit
edebilmek tiizere iki yontem kullanirlar. Anomalinin tespit edilmesi ig¢in iz
kanitlarindadaki hareketler bir model olusturulur. Kétiiye kullanimin tespitinde ise
saldir1 tipindeki hareketler kullanilir (Budak et al., 2013). Gelen bir saldinin kynaginin
tespit edilememesi durumunda engellemek miimkiin olmayabilir. STS iz kanitlari
tizerinden bu bilgiye ulasmak icin calisirlar. Topladigr iz kanitlart iizerinden
derinlemesine yararlanma saglayarak en hizli sekilde tespit etmek iizerine insa
edilmistir. STS tespit yontemine gore farkli iki grupta incelenir. STS’ler hangi amag1
kullanilacagi oOncesinden belirlenmelidir. Anomali temelli STS’ler tiim normal
olmayan davranislarin tespitinde kullanilir. K6tii kullanim STS’ler ise daha ¢ok bilinen
davraniglarin tespitinde kullanilir. Bu yontemlerde her ikisi de kendi igerisinde farkli
one cikan Ozelliklere sahiptir. Daha basarili sonuclar elde edebilmek igin her iki

yaklagim modelini barindiran hibrit sistemlerin olusturulmas: daha faydali ve akilci bir

sistem olacagini diisiindiirmektedir (Budak et al., 2013).

Sistemdeki
konumuna goére

Ag temelli

Bilesen temelli

Izma temelli

- Saldin algilama
e yontemine gore
Anormallik espiti

temelli

Gergek zamanh

Veri isleme
zamanina gore
Gergek zamanh

olmayan

Sekil 2.5. Saldir1 tespit sistemi tipleri.

STS’ler kullanilan dsger gvenlik cihazlarindaki bulunan kurallarda tespit edilememis
ve ya daha 6nceden bilinmeyen bir saldirt olup olmadig: tespit etmeye calisan daha

akilci bir Grtiindar.
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Saldir1 tespiti i¢in gegmisten beri istatistiksel yontemler kullanilmistir fakat bunlardan
farkli olarak durum gecis diyagramlari (state transition diagrams), yapay sinir aglari
(artificial neural networks), veri madenciligi (data mining), yapay bagisiklik sistemi
(artificial immune system), oriintii esleme, bulanik mantik (fuzzy logic) farkli birgok

yontemin de uygulandigi goriilmiistiir (Budak et al., 2013).

2.4.1. Sistemdeki konumuna gore sts

Sistemdeki iz kanitlarinin goriintiilenmesinde ve davranislarin analiz edilebilmesi i¢in

kullanilirlar. Bilesen ve ag temelli olmak {izere iki gruba ayrilir.

2.4.1.1. A temelli sts

Ag temelli STS’ler adindan da anlasilacagi lizere ag katmanindan topladigi verileri

analiz eder ve yorumlarlar. Ug farkli birimden olusur.

Veri toplama modiilii iz kanitlarinin toplanabilmesi i¢in ag trafigi tizerinde dinlemeler
gerceklestirir. Toplanan iz kanitlar1 belirli bir formatta normalize edildikten sonra
normal olmayan davranis hareketleri ile karsilastirilir ve buradaki ¢ikt1 ile saldiri

ayrimi yapilabilir.

2.4.1.2. Bilesen temelli sts

Sistemler tizerindeki hareketlerin ve degiskenliklerin goriintiilenmesi i¢in kullanilan
bir STS modelidir. Bu modelde iz kanitlar iizerinden sistemlerdeki degisik davranis
ve hareketleri izlerler. Bilesen temelli STS ile baglant1 kurulan her sistem bir iz kanit1

gonderir ve bu iz kanitlar1 izerindeki degisik davraniglarin kontroliinii saglarlar.
2.4.2. Saldir: algilama yontemlerine gore sts

2.4.2.1. Imza tabanh sts

Bu tarz STS’ler genellikle bir kurali olan, tespitinin keskin ¢ilgilerle ayriminin
yapilabildigi, saldir1 tipi ve yonteminin bilindigi sistemlerde tasarlanmistir. Her saldir1
icin kendi igerisinde daha onceden belirtilmis saldir1 ya da normal bir hareket olup
olmadiginitespit edebilen kurallar1 vardir. Kurallarin olusturulabilmesi igin tespit
zamanima kadar gelen saldirilarin hareketlerinden faydalanilir. Bu hareketlerin
ozelliklerinde protokol bilgi ve isaretleri, IP adresi bilgileri, paket icerisindeki veri ve

port numarasi vardir. Bu 6zellikler izmalarin olusturulabilmesi i¢in yol gostericidir.
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Izma tabanli STS’ler zayif yonlerinden birisi gelebilecek farkli ve yeni saldiri
tiirlerinin tespit edilecek bir kabiliyetinin olmamasidir. Yeni iiretilmis saldir1 tipi daha
onceden izmali kurallar olusturulmasi icin belirlenmesi i¢in hareketin saldir1 oldugu
algilayamaz. izma tabanli STS lerdeki bu zayifliklar ve ileriye yonelik tespitlerindeki
eksikliklerin giderilebilmesi i¢in anormalik tabanli STS’ler gelistirilmistir (Pathan,
2014).

2.4.2.2. Anormallik tabanl sts

STS’lerde anormallik tespitinde ag ya da sunucudaki genel davranislarda ve iz
kamtlarindan varligindan haberdar olur. izledigi sistemlerdeki anormal hareketler
normal davranislarda farklilik gosterir ve bu sayede ayrim yapabilirler. STS’ler bir
siiredir izledigi sistemlerin davranis hareketlerini diizenli bir sekilde profil
olustururlar. Profillerin olusturulabilmesi i¢in bir siire zaman ge¢mesi ve izlere genel
bir bakis acis1 kazanmasi beklenir. Herhangi bir farklilik geldigi taktirde topladigi tiim
verilerdeki degerlerden sapmanin olup olmadigini kontrol eder ve eger bir sapma oldu
ise anomali tespiti yaparlar. Saldir1 igermeyen hareketlerin tespiti yapildiktan sonra,
davraniglar1 normal kanitlardan sapan her iz bir saldir1 oldugu diisiiniiliir. Herhangi bir
sapma oldugunda ve anomali tespit edildigimde ilgili yoneticileri uyarabilmek icin

alarm ve bildirim iletirler.

2.4.3. Veri isleme zamanina gore sts

Bir saldiri, zafiyet ve ya giivenlikle ilgili ihlal tespit edildikten sonra ilgili kisilere
bildirim gonderilmesine kadar gecen siire veri isleme zamami olarak adlandirilir.

Gergek ve gergek zamanli olmayan sistemler diye iki ayrilir.

2.4.3.1. Gercek zamanh sts

Herhangi bir saldir1 tespit ettigi durumda saldir1 tipine kars1 aksiyon alan sistemlerdir.
Gergek zamanli STS’ler {lizerine giiniimiizde c¢aligmalar yapilmakta ve adina saldir

engelleme sistemi(IPS) denilmektedir.

2.4.3.2. Gercek zamanh olmayan Sts

Saldir1 tespit ettiginde alarm {ireten, sistem yoneticilerinde bildirim gondererek tespit
ettigi olay1 incelemek i¢in detaylar: ileten sistemlerdir. Bu sistemler tehditleri kayit

ederler ve daha sonra incelemek tzere saklarlar.
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2.5. STS’lerde Makine Ogrenmesi

Makine Ogrenmesi, tespit etme ve karar verme asamalarinda matematiksel ve
istatistiksel formiillerden faydalanir. Bu hesaplamalar i¢in bilgisayarin islem
yapabilmek kabiliyetinden faydalanir. Smiflandirma g¢alismalarinda bir ¢ok makine

O0grenme algoritmalar1 basarili sonuglar vermektedir.

Makine 6grenimi tabanli sistemlerde, yeni verilere maruz kaldiklarinda otomatik
olarak degisen bir sistemi veya programi tanimlariz. Boylece program daha once

karsilasmamus saldirilart tespit edebilmektedir.

Literatiirdedeki ¢alismalar incelendiginde, STS’lerde en ¢ok tercih edilen makine

O0grenme algoritmalarinin asagidaki algoritmalar oldugu goriilmiistiir.

e Lojistik Regresyon

e XGBoost

e Rastgele Orman

e AdaBoost

e [Karar Agaclar

e Evrisimli Sinir Aglar

e Tekrarlayan Sinir Aglar
e Uzun Kisa Vadeli Bellek

2.5.1. Lojistik regresyon (LR)

Bu algoritmadaki temel hedef, 6zellikleri verilmis degerin hangi smnif icerisinde
oldugunu bulmay1 amaclamaktadir. Lojistik regresyon, bagimli degiskenlerin
degerlerinin matematiksel yontem ile olasiliginin hesaplandiktan sonra, uygun
smiflandirma yapabilen bir algoritmadir (LaValley, 2008). Veri igerisindeki en az

degiskeni kullanarak dogru sonuca ulagsmay1 hedeflemektedir.

2.5.2. XGBoost

XGBoost algoritmasi, asir1 6grenmenin Oniine gecen, yiiksek tahmin giicii ve diger
algoritmalara gore daha hizli ¢alismasi ile son zamanlarda ¢ok tercih edilen bir
algoritmadir. 2016 yilinda Chen ve Carlos tarafindan kullanilan bu yontemin diger
algoritmalardan daha iyi performans sergiledigini belirtmislerdir (Agarwal et al.,

1994). Veri kaybinin en aza indirilmesi, bos olan degerler ile ¢alisabilmek, asir1 uyumu
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azaltmasi, maliyetin azaltilmas1 ve kaynaklarin optimizasyonunu yapabilen basaril1 bir
yontemdir (Agarwal et al., 1994). Algoritmanin hizli olmasi ve veri seti iizerinde
yaptiklar1 ile birgok makine Ogrenmesi yarismalarinda ilk siralarda basarisini

gostermektedir.

2.5.3. Rastgele orman (RF)

Breiman 2001 yilinda &neride bulundugu algoritmadir (Jin et al., 2020). Bu
algoritmanin temelinde istenilen say1 kadar siniflandirict agag olusturarak igerisinden
secilen bir alt kiime ile verilerin siniflandirilmasini saglayan algoritmadir (Jin et al.,
2020). Adindan da anlasilacag: gibi rastgele torbalama yontemi ile egitilmis alt kiime
agaclart olusturulur. Bu algoritma kategorik ve siireklilik i¢eren kiigiik ya da biiyiik

veri setlerinde c¢alisabildigi i¢in yaygin olarak kullanilan siniflandirict bir yontemdir.

2.5.4. AdaBoost

Freund ve Schapire 1996°da 6nerdikleri bir algoritmadir. Uygulamasi basit ve saglam
temeller iizerine kurulmus bir algoritmadir. Algoritma egitim asamasinda veriler
tizerindeki agirliklart koruyarak zayif degerler dizisi olusturur ve olusturulan bu zayif
degerleri birlestirerek gii¢lii sonuglar elde etmeyi hedefler. Baslangicta tiim agirliklar
esit olarak ayarlanir ve bir siniflandirma yapilir. Egitim asamasinda zayif degere sahip
olan oOzellikler artirllmaya c¢alhisilir ve bdylece daha anlamli degerlerle

siiflandirmadaki basarimin artirilmasi saglanir (Wang et al., 2021).

2.5.5. Kara agaglari (DC)

Makine 6grenmesi, goriintiilerin islenmesi ve oOriintiilerin tanimlanmasi gibi birgok
alanda kullanilmaktadir (Charbuty & Abdulazeez, 2021). Bu algoritma agacin
kokiinden baglayarak yaprak diigiimdeki veri ayrimina kadarki siirecin tanimlandigi
bir tekniktir. Kategorik veya sayisal veri setleri i¢in uygundur (Lee et al., 2022). Karar
agaclar1 girdi verilerindeki siniflara bakarak daha kiiglik gruplara ayirarak, tiim
diiglimlerin boliinmesi ile anlamsiz verilerin anlamli verilerden ayristirilmasini saglar

(Lee et al., 2022).

2.5.6. Evrisimli sinir aglari (CNN)

Evrisimli Sinir Aglari, veri setinden 6znitelik ¢ikarilmasina imkan veren katmanlardan

olusan derin 6grenme algoritmasidir (Yilmaz, 2021). Nesne algilama, goriintiilerin

17



simiflandirilmasi, veri {izerinden oOzellik ¢ikarimi gibi alanlarda  siklikla
kullanilmaktadir (Ceki¢c & Cavdar, 2023). Algoritma temelinde yapay sinir aglar
barinmaktadir. Ik katmanlarinda verilerden 6zellik ¢ikarimi gergeklestirilir. Bu
asamadan sonra bir sonraki katmana iletmek ve performans artirimi i¢in boyutun
diisiiriilmesine yonelik yontemler kullanilir. Tiim girdiler 6zellik se¢im asamasindan
gectikten sonra bir boyutlu vektdre doniistiiriilerek, tam baglanmis katmanlara girdi

olarak verilir ve verilerin siniflandirilmasi saglanir (Elmas, 2022).

2.5.7. Tekrarlayan sinir aglari (RNN)

Tekrarlayan Sinir Aglari ileri beslemeli ag tiirlerinden birisidir. Caligma asamasinda
basarimi artirmak i¢in daha 6nceki sonuglar1 kisa siireligine dahili belleginde tutarak
tekrar girdi olarak alir ve daha gii¢lii bir derin 6grenme yontemi igin ¢alisir (Cui, Z. ,
R. KE, n.d.). Model aktif olarak c¢alisirken t zamanindaki verilerle islem yaparken t-1
zamanindaki verileri dahili belleginde tutarak buradaki sonuclarmni da girdi olarak

almaktadir.

2.5.8. Uzun kisa vadeli bellek (LSTM)

Uzun Kisa Vadeli Bellek algoritmasi 1997°de Hochreiter ve Schmidhuber tarafindan
ortaya atilmistir. TSA yapisindaki eksikliklerin giderilmesi i¢in gelistirilmis bir
algoritmadir (Hochreiter & Schmidhuber, 1997). TSA yapisinda kisa siireli bellek
aktarmalar1 saglikli bir sekilde yapilirken, daha uzun stireli bilgilerin aktarmasinda
sorunlar ortaya c¢ikmaktaydi. UKVB algoritmas1 ile bilgilerin saklanmasi,
giincellenmesi ve unutulmasi daha basarili bir sekilde saglandigi belirtilmistir

(Staudemeyer & Morris, 2019).

2.6. Ozellik Secim ve Azaltma Yontemleri

Ozellik se¢imi ve azaltma yontemleri, ¢ok fazla 6zellik barindiran bir veri kiimesi
icerisinden ayni sonucu verecek en kiigiik 6zelliklerin barindirildig alt kiimelerin
matematiksel yontemlerle secilmesi olarak tanimlanmaktadir. Bu metot ile veri
setinden daha ¢ok bilgiye ulasabilmek, anlasilabilirligi artirmak, 6lgeklenebilirlik ve
dogrulugu gelistirmek i¢in giizel bir yontemdir. Temel olarak veri kiimesi igerisinde
Ozelliklerin sonuca en ¢ok katki saglayanlarinin segilmesini amaglar (Forman, 2000).

Cok biiyiik boyutlu veri kiimelerinde, daha az 6zellik ile ayni ¢iktilar1 veren alt
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kiimeleri bulma da siklikla tercih edilmektedir. Makine 6grenmesi algoritmalarinda

basarim oranini artimak, daha hizli ¢iktilar iiretmek i¢in ¢ok sik kullanilmaktadir.

2.6.1. Ki-kare (Chi-squared)

Bu testin asil amaci, gozlenen ile beklenen frekanslarin istatistiksel yontemlerle
farklarinin ne kadar anlamli oldugunu ortaya ¢ikarmay1 hedefler (BUDAK, 2018). Ki-
kare testinde once tiim Ozelliklerin siniflara karsi istatistiklerini hesaplayarak baslar.
Sonrasinda hesaplanan degerin belirlenmis 6nemlilik seviyesine olan tutarliligina
bakilarak 6zelliklerin ayristirilmasi saglanir (Kavzoglu et al., n.d.). Bu hesaplama
sonucunda ki-kare degeri sifir ¢ikarsa bagimsiz degisken olarak degerlendirilir.
Yiiksek degerde olmasi ise degiskenin daha anlamli oldugunu ifade etmektedir. Ki-

kare formiilii asagidaki gibi tanimlanmistir.

2.6.2. Spearman

Veri setindeki tiim degiskenleri temsil edebilecek en yararli 6zelliklerden altkiimeler
olusturur. Bu islem gerceklestirilirken sonuca en yararli degiskenler ve segilen bu
degiskenlerin birbiri ile iligkilerinin diisiik olmas1 hedeflenir (Zhang & Zhao, 2008).
Bu islem ile 6zellik sayisini en aza indirerek veri setini en dogru sekilde temsil etmek

amaclanir.

2.6.3. Karsihikh bilgi (Mutual info)

Iki degisken arasindaki karsilikli bilgiyi dlger ve bu rasgele degiskenler sifira esit
olmas1 durumunda diisiik bagimli degisken, daha yiiksek bir say1ya esit ise bagimlilig

yiiksek degiskenler olarak degerlendirilir (Tanuj Joshi: Tiwari, 2019).

2.6.4. Kendall

Kendall sira korelasyonu katsayis1 iki degiskenin nitelik siralamalari arasindaki
benzerlik derecelerini 6lgmek i¢in kullanilir (Van Hulse et al., 2009). Katsay1 degeri
her bir degiskenin tiim degiskenler igerisindeki sirasindaki ters cevrilme sayisina
baghdir. Bu islemi gergeklestirirken her degisken sirasi i¢in tiim nesne ¢iftlerinin

kiimesi ile temsil edilir (Abdi, 2008).
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2.6.5. Anova

Birden fazla degiskenin arasindaki farki test etmek icin kullanilir. Oncelikle tiim
Ozelliklerin nitelik siralamalar1 bulunur ve sonrasinda en yiiksek nitelik sirasindaki
degerler ile 6zellik alt kiimesi olusturulur (Ding et al., 2016). Bu 6zellik alt kiimesi,
veri setinden en az kayipla ciktiya ulagmayi saglayan en anlamli 6zellikleri

icermektedir.

2.6.6. Temel bilesen analizi (PCA)

Temel bilesen analizi, tiim veri setindeki 6zelliklerin varyanslarini hesaplayarak en az
veri kaybi ile ayni ¢iktiya ulasabilecek yeni bir 6zellik kiimesi olusturur. Gereksiz
verilerin ortadan kaldirilmasini amaglayan bu yontem ile makine 6grenmesi gibi
caligmalardaki hesaplamalarda daha kolay islemler gerceklestirilmektedir (Malhi &
Gao, 2004).

2.6.7. Ardisik ileri yonde secim (forward selection)

Ardisik Ileri Yénde Secim Algoritmasi, Whitney’in 1971 yilindaki ¢alismasinda
Ozniteliklerin hepsi ile basarili ¢iktilar elde edilemeyecegi ve bu soruna istinaden
Onerdigi Oznitelik se¢im yoOntemlerinden birisidir (Whitney, 1971). Bu yontemde
secim asamasi bos elemanli kiime olarak baglayip, kiime de bulunmayan tim
ozellikleri kiimeye ekleyerek ilerler. Kiimeye dahil edilen her 6zellik i¢in sonuca etki
eden katkisina bakilir. Ciktiya katkis1 ¢ok olan ve segilen her 6zellik, kalict olarak
kiimede bulunur. Bu sekilde tiim 6zniteliklerin ¢iktiya olan katkisina bakilarak, en

anlamli 6zniteliklerin se¢imi gergeklestirilir (BUDAK, 2018).

2.6.8. Ardisik geri yonde secim (backward selection)

Ardisik Geri Yonde Se¢im Algoritmasi, 1963 yilinda Maril ve Green’in ¢alismasinda
ilk defa bahsedilmistir (Lewis, 1963). Bu se¢im algoritmasi ileri yonde se¢im
algoritmasinin tersi seklindedir. Baslangi¢ asamasinda kiimede tiim oOznitelikler
bulundurularak baglanir. Bu asama da ciktiya en iyi deger verecek Oznitelik her
asamada kiimeden cikartilir ve bir defa kiimeden ¢ikan 6znitelik tekrar kiimeye dahil
edilemez (Oral & Ozkan, 2013). Bu yontemin sonucunda algoritmanin en iyi alt

kiimesi olusturulur ve ¢iktiya katkis1 yiliksek olan 6znitelikler ayristirilmis olur.
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3. VERI SETI VE DENEYSEL CALISMA

Bu boliim igerisinde ¢alismada kullanilan veri seti lizerinde uygulanilan 6zellik se¢cim
yontemleri, veri seti icerigi hakkinda bilgiler yer almaktadir. Ozellik segim
yontemlerinden sonra ortaya ¢ikan anlamli veriler ile farkli makine Ogrenmesi

algoritmalarin performanslarinin degerlendirilmesi yer almaktadir.

3.1. Veri Seti

Bu ¢alisma YTA yonelik oldugu yazilim taniml aglarda elde edilmis INSDN verileri
kullanilmistir. Bu veri seti YTA i¢in Mahmoud, Nhien ve Anca tarafindan 2020 yilinda
olusturulmus yeni bir veri setidir (Elsayed et al., 2020). Bu veri setinin amaci YTA
yonelik yapilan saldirilarin tespiti i¢in daha anlaml veriler igermektedir. Daha 6nceki
bir¢ok calisma igerisinde KDD 99 veri seti kullanilmaktadir fakat bu veri seti YTA
icin uygun ozellikleri ve yapiy1 icermemektedir. Veri seti icerisinde web atak, bilgi
toplama, DoS, botnet, DDoS, kullanic1 hesabinin yonetici hesabina yiikseltilmesi, kaba
kuvvet saldir1 olmak iizere 7 farkli saldir1 tipi ve normal trafik verilerini icermektedir.

Bu saldir1 tipleri boliim 2.3’de agiklanmustir.

Tablo 3.1. INSDN veri seti igerisindeki farkl: tiirdeki verilerin sayilart.

Veri Tiiri Saldirt Tiirti Sayisi
Normal Normal 68424
Web Atak 192
Bilgi Toplama 98129
DoS 53616
Saldirt Botnet 164
DDoS 121942
Hesap Yiikseltme 17

Kaba Kuvvet 1405




Mahmoud ve arkadaslar1 buradaki eksikligi gidermek adina kurduklari labaratuvar
ortaminda bu veri setini elde etmislerdir. Bu ¢alismada dort farkli sanal makine
kullanmislardir. Saldirgan olarak Kali Linux igletim sistemi olan birinci makine, ikinci

makinede ise Ubuntu iizerinde ONOS denetleyicisi bulunmaktadir.

Ucgiincii makine ise mininet ve OVS anahtarmin ¢alistigi Ubuntu isletim sistemi olan
bir farkli makinedir. Dérdiincii makine ise savunmasiz olarak birakilan ve yapilacak

saldirilarin hedefi olarak diistiniilmiistiir (Elsayed et al., 2020).

Veri setini Wireshark arac1 ile PCAP formatinda tiim loglar1 yakalayarak
hazirlamiglardir. Bu veri seti olusturulurken Kanada Siber Giivenlik Enstitiisii ekibi
tarafindan gelistirilmis olan CICFlowMeter kullanilmislar. Bu uygulama Java tabanl

ve PCAP dosyalarindan ag akis trafigini CSV dosyasina ¢ikartilmasini saglamaktadir.

Veri Sayisi
300000 275455

250000

200000

Sayi

150000

100000
6E424

50000

Mormal Saldin

Sekil 3.1. Veri tipi sayisi.

Bu sekilde toplam 343 939 veri elde edilmis ve bunlarin 275 515 saldir 6zellikli, 68
4241 1se normal trafigi icermektedir. Sekil 3.1°de veri sayilarinin gorsellestirilmis hali
ve Sekil 3.2°de ise wverilerin olusturuldugu tarihlere ait bir gorsellestirme

bulunmaktadir.
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Verilerin Gunlik Dagihmi

. Label
— Web-Attack
Probe
Frobe B ] — I . | DoS
— Normal
| | | | BOTNET
DoS — DDoS
| U2R
BFA

Etiket

BFA S . A4 . —

2020-01-01 2020-01-08 220-01-15 202001-22 20200201 2020-02-08

Tarih
Sekil 3.2. Verilerin giinliik dagilima.

InSDN veri seti Table 3.1°de gosterildigi gibi toplam 7 farkli saldir tiirii icermektedir.
Bu veri setinde her bir veri i¢in 84 6znitelik bulunmaktadir. Bu 6zellikleri agiklamalari

EK A’da bulunmaktadir.

Tablo 3.2. InSDN veri seti 0znitelikleri.

No. Ogznitelik ismi  |[No.  Oznitelik ismi  |No.  Oznitelik Ismi

1 Flow ID 29 Fwd IAT Std 57  ECE Flag Cnt

2 Src IP 30 Fwd IAT Max 58  Down/Up Ratio
3 Src Port 31 Fwd IAT Min 59 Pkt Size Avg

4 Dst IP 32 Bwd IAT Tot 60 Fwd Seg Size Avg
5 Dst Port 33 BwdIAT Mean | 61 Bwd Seg Size Avg
6 Protocol 34 Bwd IAT Std 62 Fwd Byts/b Avg
7 Timestamp 35 Bwd IAT Max | 63  Fwd Pkts/b Avg
8 Flow Duration | 36 Bwd IAT Min 64 Fwd Blk Rate Avg
9 Tot Fwd Pkts 37 FwdPSHFlags | 65 Bwd Byts/b Avg

10 Tot Bwd Pkts 38 BwdPSHFlags | 66 Bwd Pkts/b Avg

11 TotLen Fwd Pkts | 39 Fwd URG Flags | 67 Bwd Blk Rate Avg
12 TotLen Bwd Pkts | 40 Bwd URG Flags | 68 Subflow Fwd Pkts
13 Fwd Pkt Len Max | 41 Fwd Header Len | 69 Subflow Fwd Byts
14 FwdPktLen Min | 42 Bwd Header Len | 70 Subflow Bwd Pkts
15 Fwd Pkt Len Mean | 43 Fwd Pkts/s 71 Subflow Bwd Byts
16 Fwd Pkt Len Std | 44 Bwd Pkts/s 72 Init Fwd Win Byts
17 Bwd Pkt Len Max | 45 Pkt Len Min 73 Init Bwd Win Byts
18 Bwd Pkt Len Min | 46 Pkt Len Max 74 Fwd Act Data Pkts
19 Bwd Pkt Len Mean| 47 Pkt Len Mean 75 Fwd Seg Size Min
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Tablo 3.3. (Devami) InSDN veri seti 6znitelikleri.

No.  Ogznitelik Ismi  No.  Oznitelik ismi ~ No.  Oznitelik Ismi
20 BwdPktLen Std | 48 Pkt Len Std 76 Active Mean
21 Flow Byts/s 49 Pkt Len Var 77 Active Std
22 Flow Pkts/s 50 FIN Flag Cnt 78 Active Max
23 Flow IAT Mean | 51 SYN Flag Cnt 79 Active Min
24 Flow IAT Std 52 RST Flag Cnt 80 Idle Mean

25  Flow IAT Max | 53 PSH Flag Cnt 81 Idle Std

26  FlowIATMin | 54 ACKFlagCnt | 82 Idle Max

27 Fwd IAT Tot 55 URGFlagCnt | 83 Idle Min

28 FwdIAT Mean | 56 CWE Flag Count | 84 Label
3.2. Veri isleme

Bu adim igerisinde veriyi algoritmalardaki basarim oranimi yiikseltmek igin bazi

yontemler uygulanacaktir.

3.2.1. Veri temizleme

Makine 6grenmesi ve derin 0grenme algoritmalarin basarim oranlarini artirmak,
maliyetin azaltilmasi, daha anlamli hale getirilmesi i¢in veri seti lizerinde baz1 temizlik
islemleri yapilmasi gerekmektedir. Veri seti icerisinde anlamsiz, birbirinden farkli, bos
degerler i¢eren gereksiz 6greler temizlenmesi veri setini daha anlamli hale getirecektir.

Veri temizleme asamasinda baslica su adimlar uygulanabilir;

e Tekrar eden verilerin kaldirilmasi
e Veriler igerisindeki yazim ve diger hatalarin temizlenmesi
e Veri setine uygun anlam icermeyen verilerin temizlenmesi

e Bos veri seti igeren siitunlarin temizlenmesi

Bu adim igerisinde InSDN veri kiimesindeki tiim 0&znitelikler incelenmistir.
Oznitelikler igerisinde 11 &zniteligin tiim degerlerinin 0 oldugu goriilmiistiir. Bu
Ozniteliklerin isimleri “Fwd PSH Flags, Fwd URG Flags, CWE Flag Count, ECE Flag
Cnt, Fwd Byts/b Avg, Fwd Pkts/b Avg, Fwd Blk Rate Avg, Bwd Byts/b Avg, Bwd
Pkts/b Avg, Bwd Blk Rate Avg, Fwd Seg Size Min”’dir. Bu 6zniteliklerin ¢iktiy1 elde
edebilmek i¢in herhangi bir katkisi olmayacagindan 11 Oznitelik veri setinden

kaldirilmistir.
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Veri setindeki “Flow ID, Src IP, Dst IP, Timestamp, Src Port, Dst Port, Protocol” 7

Oznitelik dinamik degigskenler oldugundan ve modelin yanlhs egitilmesine yol

agmamasi i¢in veri setinden kaldirilmistir.

Veri seti lizerindeki veri temizleme isleminden sonra 6znitelik sayis1 65 diismiistiir ve

bu oznitelikler Tablo 3.3’de verilmistir. Ilerleyen boliimlerde yapilacak veri

doniistiirme, veri normallestirme ve Oznitelik se¢im yontemleri bu 65 ozellik ile

yapilmistir.

Tablo 3.3. Veri temizleme sonras1 Oznitelikler.

No.  Oznitelik Ismi No.  Oznitelik Ismi No.  Oznitelik Ismi
El  ACK Flag Cnt E23  Flow Duration E45 Idle Std

E2 Active Max E24  Flow IAT Max E46 Init Bwd Win Byts
E3 Active Mean E25 Flow IAT Mean E47 Init Fwd Win Byts
E4 Active Min E26  Flow IAT Min E48  PSH Flag Cnt
E5 Active Std E27  Flow IAT Std E49 Pkt Len Max
E6 Bwd Header Len E28 Flow Pkts/s E50 Pkt Len Mean
E7  BwdIAT Max E29 Fwd Act Data Pkts E51 Pkt Len Min
E8 Bwd IAT Mean E30 Fwd Header Len ES52 Pkt Len Std
E9 Bwd IAT Min E31  Fwd IAT Max ES3 Pkt Len Var
E10  BwdIAT Std E32 Fwd IAT Mean E54 Pkt Size Avg
Ell Bwd IAT Tot E33  FwdIAT Min E55  RST Flag Cnt
E12 Bwd PSH Flags E34  Fwd IAT Std E56  SYN Flag Cnt
E13 Bwd Pkt Len Max E35 Fwd IAT Tot E57 Subflow Bwd Byts
E14 Bwd Pkt Len Mean E36 Fwd Pkt Len Max E58 Subflow Bwd Pkts
E15 Bwd Pkt Len Min E37 Fwd Pkt Len Mean ES59 Subflow Fwd Byts
E16 Bwd Pkt Len Std E38 Fwd Pkt Len Min E60 Subflow Fwd Pkts
E17 Bwd Pkts/s E39 Fwd Pkt Len Std E61  Tot Bwd Pkts
E18 Bwd Seg Size Avg E40 Fwd Pkts/s E62  Tot Fwd Pkts
E19 Bwd URG Flags E41 Fwd Seg Size Avg E63 TotLen Bwd Pkts
E20 Down/Up Ratio E42 Idle Max E64 TotLen Fwd Pkts
E21  FIN Flag Cnt E43 Idle Mean E65 URG Flag Cnt
E22 Flow Byts/s E44 Idle Min

3.2.2. Veri doniistiirme

Veri setindeki anlamsiz degerler ve Oznitelikler temizlendikten sonra verileri

normalize etme siireci baslatilmistir. Ik siirecte 1 normal etiket ve 7 saldir etiketi
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olmak iizere toplam 8 farkli sonu¢ vardir. Bu calisma da sadece “Normal” ya da
“Saldir1” oldugu tespit edilecegi igin, tiim etiketlerin normal ve saldir1 olarak

degistirilmesi yapilmistir. Veri sayilart Sekil 3.1°de gosterilmistir.

Veri seti icerisindeki “Label” disindaki tiim 6znitelikler sayisal degerlere sahiptir.
Kullanilacak  baz1  algoritmalarin  kategorik  degiskenleri  desteklese de
kargilastirmalarin  yapilabilmesi i¢in label Ozniteliginin de sayisal degere
dontstiiriilmesi  yapilmistir. Bu islem Python programlama dilinde Pandas

kiitiiphanesinin label encoder fonksiyonu ile gerceklestirilmistir.

Tablo 3.4. InSDN veri kiimesi label 6zniteligi sayisal degeri.

Veri Tiiri Degeri
Normal 0
Saldin 1

3.2.3. Veri normallestirme

Bu adimda veri doniistirme isleminden sonra, verilerin arasindaki farkliliklarin
azaltilmas1 ve verilerin tek bir diizen haline getirilmesi ele alinmistir. Bu asamada
Python sklearn kiitiiphanesi standardscaler fonksiyonundan yararlanilmistir. Makine
O0grenme algoritmalarinin basarisi verinin kalitesine baglidir. Veri normallestrme, her
Oznitelige esit katki saglayacak sekilde oOlgeklendirildigi bir veri on isleme

yaklagimidir (Singh & Singh, 2020).

Standardscaler, elde edilen dagilimin ortalama degerinin sifir ve standart sapma olacak
sekilde veri seti igerisinde doniistiirmesidir. Bu deger orjinal degerden ortalama
degerin ¢ikartilmasi ve ardindan standart sapmaya bolimiinden elde edilmektedir.

Sekil 3.3°deki formiil ile hesaplanir.

Sekil 3.3. Standardscaler formdil.

Sekil 3.3’deki formiilde x orjinal deger, p ortalama ve ¢ standart sapmadir.
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3.2.4. Oznitelik secimi

Bu adimda Boliim 2.6’daki bahsedilen 6zellik se¢im yontemleri uygulanmigtir. Table
3.5’de 0Ozellik se¢im yontemlerinin ayni ¢iktiyr elde edebilmek i¢in kullanilmasin
onerdigi 6znitelik sayilar1 verilmistir. Ayrica Sekil 3.5’de ise Tablo 3.3’de verilen Veri
Setindeki Oznitelikler igerisinden hangi Ozniteliklerin secildigi gorsellestirilerek

verilmistir.

Tablo 3.5. Ozellik secim yontemi sonras1 dznitelik sayilar1.

Ozellik Secim Yoéntemi  Oznitelik Ciktist

Spearman 40
Kendall 27
Anova 40
Ki-Kare 39
Mutual Info 39
Forward Selection 50
Backward Selection 59
PCA 30

3.3. Deneysel Calisma

Bu adimda Sekil 3.4’deki adimlar izlenerek, veri On isleme adimlarindan sonra farkli
siniflandirma algoritmalarinin 6zellik se¢im yOntemlerindeki 6znitelikler ile basarim

oranlar1 karsilagtirilmistir.
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3.3.1. Uygulama

Bu ¢alisma igerisindeki tiim islemler kisisel bilgisayarim {izerinde gerceklestirilmistir.
Islemlerin yiikli RAM ve CPU tiiketmesinden dolay1 adim adim ilerlenmistir. Kisisel
bilgisayarim 16 GB RAM, i5-10500H CPU ve 4GB ekran kartina sahiptir. Python
programlama ve kiitiiphaneleri ile ¢calisilmigtir. Verileri 6n islemek Pandas ve Numpy,
verilerin gorsel olarak anlamlandirilmasi i¢in Seaborn ve Matplotlib, makine 6grenme
algoritmalarinda ise Sklearn ve derin 6grenme algoritmalari igin ise Keras

kiitiiphaneleri kullanilmistir.

3.3.2. Makine 6grenmesi algoritmalari hiper parametreleri

Bu boliimde makine ve derin 6grenme algoritmalar1 parametrelerinde yapilan ayarlar
gosterilmistir. Bu parametreler egitim sirainda kullanilan algoritmadaki 6lgiim

oranlarini etkiledigi i¢in her calismaya 6zel olarak ayarlanmalidir.
3.3.2.1. Lojistik regresyon

Tablo 3.6. Lojistik resresyon kullanilan hiper parametreler.

Hiperparametreler Deger Ozelligi
penalty L2 Modele az katkist olan degerleri sifira dogru yakinlastirir
tol 0.0001 Optimizasyon i¢in durma kriteri
Cc 1 Optimizasyon diizeltmeleri i¢in
solver Ibfgs Optimizasyonda kullanilacak algoritma
max_iter 100 Coziiciilerin yakinsamasi i¢in maksimum yineleme sayisi

3.3.2.2. XGBoost

Tablo 3.7. XGBoost kullanilan hiper parametreler.

Hiperparametreler Deger Ozelligi
n_estimators 1000 Tahmin edici agag sayis1
learning_rate 0.5 Yeni eklenen agaclarin 6grenme hizi ayarlari
N_jobs 4 Pararlelde calisan is pargacigi sayisi
enable_categorical false Sonuglar numerik oldugu i¢in false ayarlandi
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3.3.2.3. Rastgele orman

Tablo 3.8. Rastgele orman kullanilan hiper parametreler.

Hiperparametreler Deger Ozelligi
n_estimators 100 Tahmin edici agag sayisi
random_state 1 Agag olustururken 6rneklerin rastgeleligi kontrolii
Min_samples_leaf 1 Ug diigiimde kalacak en diisiik 6rnek adedi
Min_samples_split 2 Diigiimiin boliinmesi i¢in 6rnek adedi
Oob_score false Genelleme puani i¢in disaridan veri kullanilmayacagi

3.3.2.4. Karar agaclan

Tablo 3.9. Karar agaglar1 kullanilan hiper parametreler.

Hiperparametreler Deger Ozelligi
Criterion mse Agaclanmanin kalitesini 6l¢mek igin
Splitter best Agaclanmay1 se¢mek igin kullanilan strateji
Min_sample_leaf 1 Ug diigiimde kalacak en diisiik 6rnek sayisi
Min_samples_split 2 Dahili digiimii bolmek i¢in gereken 6rnek sayisi
random_state 0 Agag olustururken orneklerin rastgeleligi kontrolii

3.3.2.5. K en yakin komsu

Tablo 3.10. K en yakin komsu kullanilan hiper parametreler.

Hiperparametreler Deger Ozelligi
Leaf size 30 Yaprak boyutu
metric Minkowski Mesafe hesaplamasi i¢in kullanilan metric
N_neighbours 3 Kullanilacak komsu sayisi
p 2 Minkowski algoritmasinin gii¢ parametresi
weights uniform Tahminde kullanilan agirlik fonksiyonu

31



3.3.2.6. AdaBoost

Tablo 3.11. AdaBoost kullanilan hiper parametreler.

Hiperparametreler Deger Ozelligi
Algorithm SAMME.R Giiglendirme algoritmasi
Learning_rate 1 Yiikseltme yinelemesinde 6grenme agirlik sayisi
N_estimators 50 Maksimum tahmin edicis sayist

3.3.2.7. Tekrarlayan sinir aglar

Tablo 3.12. Tekrarlayan sinir aglart parametreler.

Layer Deger Ozelligi
Embedding 40,40 Girdi vektor olusturulmasi: katmani
Simple Rnn 40,40 RNN veri iletisim katmani
Dropout 40,40 Asirt 6grenmeden kaginmak icin veri azaltma
Simpe Rnn 40,32 RNN veri iletisim katmani
Dropout 40,32 Asirt 6grenmeden kaginmak icin veri azaltma
Simple Rnn 40,24 RNN veri iletisim katmani
Dropout 40,24 Asir1 6grenmeden kagimmak igin veri azaltma
Simple Rnn 40,16 RNN veri iletisim katmani
Dropout 40,16 Asirt 6grenmeden kaginmak igin veri azaltma
Simple Rnn 4 RNN veri iletisim katmani
Dense 1 Derin dgrenme iletisim katmani

3.3.2.8. Evrisimli sinir aglar:

Tablo 3.13. Evrisimli sinir aglar1 parametreler.

Layer Deger Ozelligi
Embedding 40,40 Girdi vektor olusturulmasi katmani
Convld 40,32 CNN o6zellik saptama katmani
Dropout 40,32 Asirt 6grenmeden kaginmak igin veri azaltma
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Tablo 3.13.(Devam) Evrigimli sinir aglar1 parametreler.

Layer Deger Ozelligi
Convld 40,16 CNN 6zellik saptama katmani
Dropout 40,16 Asirt 6grenmeden kaginmak i¢in veri azaltma
Convld 40,4 CNN o6zellik saptama katman
Maxpooling 4 Agdaki uyumsuzluk i¢in max degerler alinmast
Dense 1 Derin 6grenme iletisim katmani

3.3.2.9. Uzun kisa vadeli bellek

Tablo 3.14. Uzun kisa vadeli bellek aglari parametreler.

Layer Deger Ozelligi
Embedding 40,40 Girdi vektor olusturulmasi katmani

Lstm 40,32 LSTM iletigsim katmani

Dropout 40,32 Asirt 6grenmeden kaginmak i¢in veri azaltma
Lstm 40,16 LSTM iletisim katmani

Dropout 40,16 Asirt 6grenmeden kaginmak i¢in veri azaltma
Lstm 4 LSTM iletisim katmant
Dense 1 Derin 6grenme iletisim katmani

3.3.3. Uygulamalar ve Analiz Sonuglari

Bu adimda 6zellik segim ve azaltma yontemleri ile belirlenen 6zniteliklerin, makine
Ogrenmesi algoritmalarinin  basarimlart  Ol¢iilmiistiir. Basarim Olgiitii  olarak
karmagsiklik matrisi, dogruluk(accuracy), kesinlik(precision), duyarlilik(recall), F1
skor ve egri altinda kalan alan (AUC) degerlerine bakilmistir. INSDN veri setindeki
veri dagilimi dengesizligi goz Oniine alindiginda F1 skor basarim kriteri olarak
degerlendirilmistir. Ozellik se¢im yontemleri ile belirlenen 6znitelikler Sekil 3.5°de

verilmistir. Veri setinden %25 test veri seti olarak ayrilmistir.

3.3.3.1. Spearman o6znitelikleri ile egitim

Bu asamada spearman 6zellik se¢im yontemi sonucundaki 40 6znitelik ile basarimlar

Olciilmiistiir. 40 6znitelik Table 3.3’de verildigi gibi E2, E3, E4, E7, E11, E12, E13,
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E14, E17, E18, E19, E23, E24, E25, E28, E30, E31, E32, E35, E36, E37, E41, E42,
E43, E44, E48, E49, E50, E52, E53, E54, E57, ES8, E59, E60, E61, E62, E63, E64,
E65 degiskenlerini olusturmaktadir.

Tablo 3.15. Spearman 6znitelikleri ile bagarim oranlari.

Algoritmalar TP FN FP TN  Dogruluk Kesinlik Duyarlilk  F1 Skor

Lojistik Regresyon 68439 297 3313 13924 0.9580  0.9538 0.9957 0.9743
Karar Agaglart 68463 273 416 16821 0.9919  0.9940 0.9960 0.9950

K En Yakm Komsu 68457 279 493 16744 09910  0.9928 0.9959 0.9944
AdaBoost 68474 262 862 16375 0.9869  0.9876 0.9962 0.9919
XGBoost 68660 76 571 16666 0.9924  0.9918 0.9989 0.9953
Rastgele Orman 68686 50 621 16616 0.9921  0.9910 0.9993 0.9951
Evrisimli Sinir Aglar1 68736 0 17237 0 0.8009  0.7995 1.0000 0.8886
Tekrarlayan Sinir Aglart 68595 141 12664 4573  0.8477  0.8442 0.9979 0.9146
Uzun Kisa Vadeli Bellek 68307 429 13311 3926  0.8422  0.8369 0.9938 0.9086

Tablo 3.15°de goriilecegi iizere spearman Gznitelikleri ile XGBoost 0.9924 dogruluk
orant ile en yiiksek basarimi elde etmistir. Rastgele orman algoritmasi1 0.9921 dogruluk

orant ile ikinci yiiksek bagarili algoritma oldugu goriilmiistiir.

Spearman Ozellik Segimi Makine Ogrenme Algoritmasi ROC Matrisi

1 (—_ - /

0.8 . /
0.6 - /

0.4 & / Lojistik Regresyon, AUC=0.9517
& K En Yakin Komsu, AUC=0,9935
7 Adaboost, AUC=0.9986
L~ Karar Agaclan , AUC=0,9962
0.2 4 Rastgele Orman, AUC=0.9991
XGBoost, AUC=0.9994
Evrisimli Sinir Aglan, AUC=0.5

/ Tekrarlayan Sinir Aglan, AUC=0.7272
! Uzun Kisa Vadeli Bellek, AUC=0.7196

\
\
11111

0.0 -

Sekil 3.6. Spearman 6znitelikleri ile roc matrisi.
Sekil 3.6’da goriilecegi iizere ROC egirisine bakildiginda (0,1) noktasi en yakin 0.9994
AUC degeri ile XGBoost algoritmasinin oldugu gorilmektedir. F1 skor ve AUC
degerleri bize spearman o6zellik se¢im yonteminde XGBoost algoritmasinin daha

basarili oldugunu gostermektedir.
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3.3.3.2. Kendall 6znitelikleri ile egitim

Bu asamada kendall 6zellik se¢im yontemi sonucundaki 27 &znitelik ile basarimlar
Olglilmiistiir. 27 6znitelik Tablo 3.3°de verildigi gibi E2, E3, E12, E14, E18, E19, E31,
E35, E37, E41, E42, E43, E44, E48, E50, E52, E53, E54, E57, E58, ES9, E60, E61,
E62, E63, E64, E65 degiskenlerini olusturmaktadir.

Tablo 3.16. Kendall 6znitelikleri ile bagsarim oranlart.

Algoritmalar TP FN FP TN  Dogruluk Kesinlik Duyarliik F1 Skor

Lojistik Regresyon 68229 507 4353 12884 0.9434  0.9400 0.9926 0.9656
Karar Agaglar 68426 310 736 16501 0.9878  0.9894 0.9955 0.9924

K En Yakm Komsu 68512 224 1341 15896 0.9817  0.9808 0.9967 0.9887
AdaBoost 68285 451 1970 15267 0.9718  0.9720 0.9934 0.9826
XGBoost 68422 314 784 16453 0.9872  0.9887 0.9954 0.9920
Rastgele Orman 68399 337 771 16466 0.9871  0.9889 0.9951 0.9920
Evrisimli Sinir Aglar1 68736 0 17237 0 0.8009  0.7995 1.0000 0.8886
Tekrarlayan Sinir Aglar1 68554 182 12646 4591  0.8503  0.8443 0.9974 0.9144
Uzun Kisa Vadeli Bellek 68440 296 12740 4497  0.8446  0.8431 0.9957 0.9130

Sekil 3.16’da goriilecegi tizere 0.9878 dogruluk ve 0.9924 F1 skor orani ile Karar
agaclar1 en basarili algoritma oldugu goriilmektedir. Oznitelik sayisinin az olmasi

saldir tespitinde FN degerlerin diger 6zellik se¢cim yontemlerine gore yiiksek oldugu

goriilmiistiir.
Kendall Ozellik Segimi Makine Ogrenme Algoritmasi ROC Matrisi
1.0 4 — _ ——
- /7
0.8
0.6 4
0.4 1 Lojistik Regresyon, AUC=0.8777
—— K En Yakin Komsu, AUC=0,9801
—— Adaboost, AUC=0.9841
—— Karar Agaclan , AUC=0.9839
0.2 1 —— XGBoost, AUC=0.9872
Rastgele Orman, AUC=0.9859
—— Evrisimli Sinir Aglan, AUC=0.5
Tekrarlayan Sinir Adlan, AUC=0.6617
0.0 A — Ugzun Kisa Vadeli Bellek, AUC=0.6588

T T T T T T
0.0 0.2 0.4 0.6 0.8 1.0

Sekil 3.7. Kendall 6znitelikleri ile roc matrisi.
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Sekilde 3.7°de egitilen modelin ROC matrisi incelendiginde Tablo 3.16’da en basaril
algoritma Karar agaclari olarak goriinse de Sekil 3.7°de goriilecegi lizere 0.9872 AUC
degeri ile XGBoost algoritmasi (0,1) noktasi en yakin algoritma olmustur. Karar
agaclar1 0.9839 AUC degeri ile dordiincii en basarili ¢iktiy1 veren algoritma oldugu
goriilmiistiir. F1 skor degeri 6lgiim kriteri olarak alindiginda Karar agaglar1 kendall

ozellik se¢im yonteminde daha bagarili algoritma olarak goriilmektedir.

3.3.3.3. Anova oznitelikleri ile egitim

Bu asamada anova 6zellik se¢cim yontemi sonucundaki 40 Oznitelik ile basarimlar
Olciilmiistiir. 40 6znitelik Tablo 3.3’de verildigi gibi E2, E3, E5, E11, E12, E13, E14,
E15, E16, E17, E18, E20, E21, E22, E23, E28, E31, E32, E34, E35, E36, E37, E38,
E39, E41, E45, E46, E48, E49, ESO0, E51, E52, E53, E54, E57, E58, E60, E61, E62,
E63 degiskenlerini olusturmaktadir.

Tablo 3.17. Anova 6znitelikleri ile basarim oranlari.

Algoritmalar TP FN FP TN  Dogruluk Kesinlik Duyarlhilk F1 Skor

Lojistik Regresyon 68660 76 276 16961 0.9959  0.9960 0.9989 0.9974
Karar Agaclari 68731 5 6 17231  0.9998  0.9999 0.9999 0.9999

K En Yakin Komsu 68723 13 11 17226  0.9997  0.9998 0.9998 0.9998
AdaBoost 68632 104 93 17144 0.9977  0.9986 0.9985 0.9986
XGBoost 68734 2 3 17234 0.9999 1.0000 1.0000 1.0000
Rastgele Orman 68734 2 8 17229  0.9998  0.9999 1.0000 0.9999
Evrisimli Sinir Aglarn1 68736 0 17237 0 0.8009  0.7995 1.0000 0.8886
Tekrarlayan Sinir Aglar1 68533 203 251 16986 0.9935  0.9964 0.9970 0.9967
Uzun Kisa Vadeli Bellek 68635 101 5696 11541 0.8650  0.9234 0.9985 0.9595

Tablo 3.17’de goriilecegi lizere XGBoost algoritmasi 0.9999 dogruluk ve 1.0 F1 skor
degerleri ile diger makine 6grenme algoritmalarindan daha yiiksek bagarim elde ettigi
goriilmektedir. Derin 6grenme algoritmalarindan Tekrarlayan sinir aglar1 ve Uzun kisa
vadeli bellek, spearman ve kendall 6zellik se¢im yontemine gore anova 6zellik se¢im

yonteminde daha yiiksek bagarimlara ulastig1 goriilmiistiir.

Sekilde 3.8’de ROC matrisi incelendiginde Rastgele orman algoritmasi 1 AUC degeri
ile XGBoost algoritmasindan daha yiiksek oldugu goriilmektedir. F1 skor 6l¢iim Kriteri
olarak degerlendirildiginde XGBoost algoritmasinin basarim oraninin daha yiiksek

oldugu goriilmiistiir.
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Anova Ozellik Secimi Makine Ogrenme Algoritmasi ROC Matrisi
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Sekil 3.8. Anova oznitelikleri ile roc matrisi.
3.3.3.4. Ki-Kare oznitelikleri ile egitim

Bu asamada Ki-kare 6zellik se¢im yontemi sonucundaki 39 6znitelik ile basarimlar
Olciilmiistiir. 39 6znitelik Tablo 3.3°de verildigi gibi E1, E2, E3, ES5, E11, E12, E13,
E14, E15, E16, E17, E18, E19, E20, E21, E23, E28, E31, E32, E34, E35, E36, E37,
E38, E39, E40, E41, E45, E46, E48, E49, ES0, E51, E52, E53, E54, E56, E62, E65

degiskenlerini olusturmaktadir.

Tablo 3.18. Ki-kare 6znitelikleri ile basarim oranlari.

Algoritmalar TP FN FP TN  Dogruluk Kesinlik Duyarlilik F1 Skor

Lojistik Regresyon 68706 30 264 16973 0.9965  0.9962 0.9996 0.9979
Karar Agaglar1 68727 9 5 17232 0.9998  0.9999 0.9999 0.9999
K En Yakm Komsu 68730 6 8 17229 0.9998  0.9999 0.9999 0.9999

AdaBoost 68633 103 132 17105 0.9972  0.9981 0.9985 0.9983
XGBoost 68734 2 3 17234  0.9999 1.0000 1.0000 1.0000
Rastgele Orman 68734 2 2 17235 0.9999 1.0000 1.0000 1.0000

Evrigimli Sinir Aglart 68736 0 17237 0 0.8009  0.7995 1.0000 0.8886
Tekrarlayan Sinir Aglar1 68497 239 259 16978 0.9935  0.9962 0.9965 0.9964
Uzun Kisa Vadeli Bellek 68407 329 314 16923 0.9802  0.9954  0.9952 0.9953

Tablo 3.18’de analiz sonuglarindan da goriilecegi iizere XGBoost ve Rastgele orman

algoritmasi1 0.9999 dogruluk ve 1.0 F1 skor orani ile benzer sonuglar vermislerdir.
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Ki-kare Ozellik Segimi Makine Ogrenme Algoritmasi ROC Matrisi
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Sekil 3.9. Ki-kare 6znitelikleri ile roc matrisi.

Sekilde 3.9°da ROC matrisinde goriilecegi iizere XGBoost ve Rastgele orman
algoritmalar1 1.0 AUC degeri ile en basarili algoritma oldugu goriilmiistiir.F1 skor ve
AUC degerleri ki-kare oOzellik se¢im yontemnde XGBoost ve Rastgele orman

algoritmalarinin benzer performans sergiledigi goriilmiistiir.

3.3.3.5. Karsihikh bilgi 6znitelikleri ile egitim

Bu asamada karsilikli bilgi 6zellik se¢im yontemi sonucundaki 39 Oznitelik ile
basarimlar ol¢iilmiistiir. 39 6znitelik Tablo 3.3°de verildigi gibi E6, E7, E§, E10, E11,
E13, E14, E15, E16, E17, E18, E22, E23, E24, E25, E26, E27, E28, E30, E36, E37,
E38, E40, E41, E46, E49, E50, E51, E52, E53, E54, E57, E58, E59, E6O, E61, E62,
E63, E64 degiskenlerini olusturmaktadir.

Tablo 3.19. Karsilikl1 bilgi 6znitelikleri ile basarim oranlari.

Algoritmalar TP FN FP TN  Dogruluk Kesinlik Duyarlilik F1 Skor

Lojistik Regresyon 68666 70 271 16966 0.9960  0.9961 0.9990 0.9975
Karar Agaglar1 68730 6 3 17234 0.9998 1.0000 0.9999 0.9999
K En Yakin Komsu 68729 7 12 17225 0.9997  0.9998 0.9999 0.9999

AdaBoost 68681 55 44 17193 0.9988  0.9994 0.9992 0.9993
XGBoost 68734 2 4 17233  0.9999  0.9999 1.0000 1.0000
Rastgele Orman 68734 2 13 17224 0.9998  0.9998 1.0000 0.9999

Evrisimli Sinir Aglart 62040 6696 3558 13679 0.8743  0.9458 0.9026 0.9237
Tekrarlayan Sinir Aglar1 68643 93 321 16916 0.9913  0.9953 0.9986 0.9970
Uzun Kisa Vadeli Bellek 68520 216 281 16956  0.9927  0.9959 0.9969 0.9964
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Tablo 3.19°da analiz bulgular1 incelendiginde XGBoost algoritmasimin 0.9999

dogruluk ve 1.0 F1 skor orani ile en yiiksek basarim orani elde eden algoritma oldugu

goriilmektedir.
Karsilikl Bilgi Ozellik Secimi Makine Ogrenme Algoritmasi ROC Matrisi
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Sekil 3.10. Karsilikli bilgi 6znitelikleri ile roc matrisi.

Sekilde 3.10’da ROC matrisi incelendiginde XGboost ve Adaboost algoritmalar1 (0,1)
noktasina en yakin algoritma oldugu goriilmiistiir. Tablo 3.19°de F1 skor degerleri

incelendiginde XGBoost algoritmasinin daha bagarili oldugu goriilmiistiir.

3.3.3.6. Ardisik ileri yonde o6znitelikleri ile egitim

Bu asamada ardisik ileri yonde 6zellik se¢im yontemi sonucundaki 50 6znitelik ile
basarimlar ol¢iilmiistiir. 50 6znitelik Tablo 3.3’de verildigi gibi E1, E2, E3, E4, ES,
E6, E7, E8, E9, E10, E11, E13, E15, E16, E17, E20, E21, E22, E23, E24, E25, E26,
E27, E28, E29, E30, E31, E32, E33, E34, E35, E36, E38, E39, E40, E43, E44, E45,
E46, E49, E50, E51, E52, ES3, E54, ES5, ES6, ES9, E63, E64 degiskenleridir.

Tablo 3.20°de goriilecegi lizere Karar agaclari, XGBoost ve Rastgele orman

algoritmalar1 0.9999 dogruluk oraniyla ayni basarim oranlari elde etmislerdir.

Sekilde 3.11°den ROC matrisi incelemeleri yapildiginda XGboost, Rastgele orman ve
Adaboost algoritmalarinin AUC degerlerinin birbirine esit oldugu goriilmiistiir. Tablo
3.20°deki basarim oranlar incelendiginde F1 skor XGBoost algoritmasinin daha

basarili oldugunu gostermektedir.
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Tablo 3.20. Ardisik ileri yonde se¢im Oznitelikleri ile bagarim oranlart.

Algoritmalar TP FN FP TN  Dogruluk Kesinlik Duyarliik F1 Skor
Lojistik Regresyon 68717 19 258 16979  0.9967 0.9963 0.9997 0.9980
Karar Agaglari 68733 3 4 17233  0.9999 0.9999 1.0000 0.9999
K En Yakin Komsu 68727 9 9 17228  0.9997 0.9999 0.9999 0.9999
AdaBoost 68698 38 49 17188  0.9989 0.9993 0.9994 0.9994
XGBoost 68734 2 3 17234  0.9999 1.0000 1.0000 1.0000
Rastgele Orman 68734 2 5 17232  0.9999 0.9999 1.0000 0.9999
Evrisimli Sinir Aglar1 67666 1070 12727 4510  0.8349 0.8417 0.9844 0.9075
Tekrarlayan Sinir Aglar1 68558 178 455 16782 0.9932  0.9934 0.9974 0.9954
Uzun Kisa Vadeli Bellek 68057 679 2870 14367  0.9907 0.9595 0.9901 0.9746
Ardisik ileri Yonde Ozellik Secimi Makine Ogrenme Algoritmasi ROC Matrisi
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Sekil 3.11. Ardisik ileri yonde secim Oznitelikleri ile roc matrisi.
3.3.3.7. Ardisik geri yonde oznitelikleri ile egitim

Bu agsamada ardisik geri yonde 6zellik secim yontemi sonucundaki 59 oznitelik ile
basarimlar Slgiilmiistiir. 59 6znitelik Tablo 3.3’de verildigi gibi E1, E2, E3, E4, E5,
E6, E7, E8, E9, E10, E11, E12, E13, E14, E15, E16, E17, E19, E20, E21, E22, E23,
E24, E25, E26, E27, E28, E29, E30, E31, E32, E33, E34, E35, E36, E37, E38, E39,
E41, E43, E44, EA5, E46, EA48, E49, E50, ES1, E52, E53, E54, ES5, E56, E57, ESS,
E60, E61, E62, E63, E65 degiskenlerini olusturmaktadir.

Tablo 3.21°de goriilecegi lizere XGBoost algoritmasinin dogruluk ve F1 skor oranlari

diger algoritmalardan yiiksek oldugu goriilmektedir. Karar agaglari, K en yakin komsu
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algoritmasi ve Rastgele orman algoritmalar1 bagarim oranlar1 da birbirine ¢cok yakin

oldugu goriilmektedir.

Tablo 3.21. Ardisik geri yonde se¢im Oznitelikleri ile basarim oranlari.

Algoritmalar TP FN FP TN  Dogruluk Kesinlik Duyarliik F1 Skor

Lojistik Regresyon 68713 23 262 16975 0.9966  0.9962 0.9997 0.9979
Karar Agaglari 68733 3 6 17231 0.9998  0.9999 1.0000 0.9999

K En Yakin Komsu 68728 8 9 17228 0.9998  0.9999 0.9999 0.9999
AdaBoost 68688 48 35 17202  0.9990  0.9995 0.9993 0.9994
XGBoost 68734 2 3 17234 0.9999  1.0000 1.0000 1.0000
Rastgele Orman 68734 2 7 17230 0.9998  0.9999 1.0000 0.9999
Evrisimli Sinir Aglar1 68736 0 17237 0 0.8009  0.7995 1.0000 0.8886
Tekrarlayan Sinir Aglar1 64028 4708 4716 12521 0.9925  0.9314 0.9315 0.9315
Uzun Kisa Vadeli Bellek 67922 814 443 16794 0.9688  0.9935 0.9882 0.9908

Ardisik Geri Yonde Ozellik Secimi Makine Odrenme Algoritmasi ROC Matrisi
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Sekil 3.12. Ardisik geri yonde se¢im Oznitelikleri ile roc matrisi.

Sekil 3.12°deki ROC matrisi degerleri inelendiginde (0,1) noktasindan gegen
Adaboost, XGBoost ve Rastgele orman algoritmalarinin basarimlarinin yiiksek oldugu
goriilmektedir fakat Tablo 3.21°deki basarim degerleri incelendigide F1 skor ve AUC

degerleri XGBoost algoritmasi basarimi daha yiiksek oldugu gostermektedir.
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3.3.3.8. Temel bilesen analizi 6znitelikleri ile egitim

Bu asamada temel bilesen analizi 6zellik indirgeme yontemi sonucundaki 30 &znitelik
ile basarimlar ol¢iilmiistiir. Temel bilesen analizi tamamen yeni 6znitelikler ortaya

¢ikarmaktadir.

Tablo 3.22. Temel bilesen analizi 6znitelikleri ile basarim oranlari

Algoritmalar TP FN FP TN  Dogruluk Kesinlik Duyarliik F1 Skor

Lojistik Regresyon 68682 98 8883 8310 0.8955  0.8855 0.9986 0.9386
Karar Agaglart 68765 15 22 17171 0.9995  0.9997 0.9998 0.9997

K En Yakm Komsu 68770 10 34 17159 0.9994  0.9995 0.9999 0.9997
AdaBoost 67139 1641 774 16419 0.9719  0.9886 0.9761 0.9823
XGBoost 68766 14 14 17179 0.9996  0.9998 0.9998 0.9998
Rastgele Orman 68767 13 98 17095 0.9987  0.9986 0.9998 0.9992
Evrigimli Sinir Aglan 68780 0 17193 0 0.8005  0.8000 1.0000 0.8889
Tekrarlayan Sinir Aglart 68780 0 17193 0 0.8005  0.8000 1.0000 0.8889
Uzun Kisa Vadeli Bellek 68780 0 17193 0 0.8005  0.8000 1.0000 0.8889

Tablo 3.22°de analiz sonuglar1 incelendiginde XGBoost algoritmasi 0.9996 dogruluk
ve 0.9998 F1 Skor orani ile diger algoritmalardan daha basarili performans sergiledigi

goriilmektedir.

Temel Bilesen Analizi Ozellik Azaltma Makine Ogrenme Algoritmasi ROC Matrisi
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Sekil 3.13. Temel bilesen analizi 6znitelikleri ile roc matrisi.

Sekil 3.13’deki ROC matrisi incelemelerine bakildiginda XGBoost algoritmasinin

(0,1) noktasindan gecen ve en basarili algoritma oldugu goriilmektedir. F1 skor ve
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AUC degeri bize XGBoost algoritmasinin daha iyi performans sergiledigi

gostermektedir.

3.3.4. Arastirma bulgulari

Boliim 3.3.3’de yapilan uygulamalarda farkli 6zellik se¢im algoritmalari ile 9 farkhi

makine 6grenmesi algoritmasi ¢alismalart ve basarim metrikleri verilmistir.

Tablo 3.23. Algoritmalarin 6zniteliklere gore dogruluk oranlari.

C —
] = < < ~ M M
.. 1S S > < = 8 » g @» =
Ogzellik Se¢im Yontemleri & 2 e X Z = 5 & 35 3 8
g ¢ < ¢ g% <I7 < &
%) N
Oznitelik Sayis 40 27 40 39 39 50 59 30

Lojistic Regresyon 0.9580 0.9434 0.9959 0.9965 0.9960 0.9967 0.9966 0.8955
Karar Agaclar 0.9919 0.9878 0.9998 0.9998 0.9998 0.9999 0.9998 0.9995

K En Yakin Komsu 0.9910 0.9817 0.9997 0.9998 0.9997 0.9997 0.9998 0.9994

AdaBoost 0.9869 0.9718 0.9977 0.9972 0.9988 0.9989 0.9990 0.9719
XGBoost 0.9924 0.9872 0.9999 0.9999 0.9999 0.9999 0.9999 0.9996
Rastgele Orman 0.9921 0.9871 0.9998 0.9999 0.9998 0.9999 0.9998 0.9987

Evrigimli Sinir Aglar 0.8009 0.8009 0.8009 0.8009 0.8743 0.8349 0.8009 0.8005
Tekrarlayan Sinir Aglar1  0.8477 0.8503 0.9935 0.9935 0.9913 0.9932 0.9925 0.8005

Uzun Kisa Vadeli Bellek  0.8422 0.8446 0.8650 0.9802 0.9927 0.9907 0.9688 0.8005

Yapilan farkli algoritma ve 6zellik se¢im yontemlerinin dogruluk oranlar tek tablo
halinde Tablo 3.23’de gosterilmistir. Dogruluk oranlar1 ile deneysel sonuglarda
incelendiginde Spearman, Anova, Karsilikli bilgi, ardisik geri yonde 6zellik se¢im
yontemleri ve temel bilesen analizi 6zellik azaltma yontemlerinde en basarili
algoritmanin XGBoost oldugu goriilmistiir. Kendall 6zellik se¢cim yonteminde Karar
agaglar1 daha basarili sonuglar ortaya koymustur. Ki-kare ve ardisik ileri yonde 6zellik
secim algoritmalarinda ise Rastgele orman ve XGBoost algoritmalarinin basarim

oranlari birbirine ¢ok yakin oldugu goriilmiistiir.

Tablo 3.24’de ise deneysel calisma sonucunda oOzellik se¢im yontemleri ile
algoritmalarin F1 skor degerleri verilmistir. Veri seti igerisindeki dengesiz saldir1 ve

normal veri dagilimi géz 6ntine alindiginda basarim metrigi olarak F1 skor daha dogru
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sonu¢ verecegi disiiniilmistir. F1 skorlar1 ile algoritma basarim oranlar
karsilastirildiginda Spearman, Anova, Karsilikl bilgi, Ardisik ileri yonde, Ardisik geri
yonde ve Temel bilesen analizi 6zellik se¢cimi ve azaltma yontemlerinde XGBoost en
basarili algoritma oldugu goriilmiistiir. Kendall 6zelli se¢cim yonteminde ise Karar
agaclar1 daha basarili sonug verdigi goriilmistiir. Ki-kare 6zelik se¢im yonteminde ise

XGboost v Rastgele orman algoritmasi ayni basarim oranlarina sahiptirler.

Tablo 3.24. Algoritmalarin 6zniteliklere gore f1 skor oranlari.

c _ =

Ozellik Segim E I g 5 Z25 3icic <«
‘ & c 2 X = B8 28 8 9

Yontemleri ;’.)_ N < vz v/ m = Z e

Oznitelik Sayis 40 27 40 39 39 50 59 30

Lojistic Regresyon ~ 0.9743 0.9656 0.9974 0.9979 0.9975 0.9980 0.9979 0.9386
Karar Agaclar 0.9950 0.9924 0.9999 0.9999 0.9999 0.9999 0.9999 0.9997

K En Yakin Komsu  0.9944 0.9887 0.9998 0.9999 0.9999 0.9999 0.9999 0.9997
AdaBoost 0.9919 0.9826 0.9986 0.9983 0.9993 0.9994 0.9994 0.9823
XGBoost 0.9953 0.9920 1.0000 1.0000 1.0000 1.0000 1.0000 0.9998
Rastgele Orman 0.9951 0.9920 0.9999 1.0000 0.9999 0.9999 0.9999 0.9992
Evrisimli Sinir Aglar1  0.8886 0.8886 0.8886 0.8886 0.9237 0.9075 0.8886 0.8889
Tekrarlayan Sinir Aglar1 0.9146 0.9144 0.9967 0.9964 0.9970 0.9954 0.9315 0.8889

Uzun Kisa Vadeli Bellek 0.9086 0.9130 0.9595 0.9953 0.9964 0.9746 0.9908 0.8889

Calisma icerisindeki metrikler incelendiginde genel olarak derin Ggrenme
algoritmalarinin basarim oranlarmin daha diisiik oldugu goriilmiistiir. Oznitelik sayis

arttiginda derin 6grenme algoritmalarinin basarim oranlarinin yiikseldigi goriilmiistiir.

Makine Ogrenme algoritmalarindan XGBoost, Karar agaglar1 ve Rastgele orman
algoritmast basarim oranlart diger algoritmalara gore daha yiiksek oldugu

gorilmiistiir.
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4. SONUC VE ONERILER

Bu ¢alisma igerisinde YTA i¢in makine ve derin 6grenme destekli STS gelistirmek
tizerinde calisilmistir. Model olustururken YTA icin olusturulmus InSDN veri seti
kullanilmistir. InSDN veri seti YTA i¢in tasarlanmig yeni bir veri setidir. Veri seti ile
ilgili bilgilere Bolim 3.1°de bahsedilmistir. InSDN veri setini belirli islemlerden
gecirdikten sonra basarim oranlart ¢iktilar1 Boliim 3.3.3’de uygulama ciktilarinda

gosterilmistir.

Deneysel c¢alismalar sonucunda XGBoost algoritmasinin Kendall 6zellik se¢im
yontemi disinda kullanilan Spearman, Anova, Ki-kare, karsilikli bilgi, ardisik ileri
yonde, ardisik geri yonde Ozellik se¢im yontemi ve Temel bilesen analizi 6zellik

azaltma yontemlerinde en basarili algoritma oldugu goriilmiistiir.

Qizhao ve arkadaslar yaptiklar1 ¢alismada InSDN veri setindeki 56 6znitelikten 16
Ozniteligi kullanarak bir ¢calisma gerceklestirmislerdir. Sectikleri 16 6znitelik ile farkli
makine 6grenmesi algoritmalari bagarimlarini 6lgmiislerdir. XGBoost algoritmasi ile

16 6znitelik ile 0.9783 oraninda bir basarim elde etmislerdir (Zhou et al., 2021).

Mahmoud ve arkadaslar1 yaptiklar1 calismada Ozniteliklerin belirlenmesinde CNN
kullanmiglardir. Veri seti icerisindeki 6zniteliklerin her saldirt i¢in kabul edilebilir
olmadiklari ileri siirmiislerdir. Yaptiklari bu deneysel calisma sonucunda 48
Oznitelik ile CNN ve LSTM hibrit sekilde bir model olusturmuslardir. Olusturulan
model sonucunda olusturulan hibrit modelin kullanilmasi i¢in 6neri sunmuslardir. Bu
deneysel ¢alismalarinda 0.9632 oraninda bir basarim orani elde etmislerdir (Abdallah
etal., 2021).

Kung ve arkadaslar1 InSDN veri seti kullanarak 2021 yilinda yaptiklar ¢alisma da
CIC-Flowmeter kullanmiglar ve veri seti i¢erisindeki 48 ozelligi kullanmiglardir. Veri
normallestirme asamasinda mix-max normalizasyonu kullanmiglardir. Tasarladiklari
derin 6grenme modelini 6nerdikleri bu caligma da ¢ok frekansli derin 6grenme modeli
ile en yiiksek basarim oranin1t DDoS saldirilari i¢in 99.92 basarim orani elde ettikleri

goriinmektedir (Wang et al., 2021).



Abdullah ve arkadaslar1 yaptiklari ¢alismada ise veri seti igerisinden 48 ve 6 6znitelik
ile deneysel ¢alismalarini gerceklestirmislerdir. Calisma igerisinde saldir1 tespiti i¢in
RNN, LSTM ve GRU algoritmalarim1 6nermislerdir. Yaptiklar1 calisma da 48
Oznitelikle 0.9884, 6 oznitelikle ise 0.9257 oraninda LSTM ile yiiksek basarim elde
etmislerdir (Alshra’A et al., 2021).

Literatiirdeki bir baska c¢alismada Mahmoud Said ve arkadagslar1 tarafindan 77
Oznitelik ile deneysel ¢alisma gergeklestirmislerdir. LSTM ve OC-SVM modellerini
onerdikleri ¢alismalarinda en yiiksek 0.9050 oraninda bir basarim elde etmislerdir

(Said Elsayed et al., 2020).

Bu calisma da ise 8 farkli 6zellik secim yontemi ve dokuz farkli makine 6grenmesi
algoritmasi kullanilmigtir. XGBoost algoritmast genel olarak diger tim makine

O0grenme algoritmalarindan basarili sonuglar elde ettigi goriilmiistiir.

Zamandan ve kaynak tiiketimi acgisindan degerlendirildiginde en az 6zellik ve en
yiiksek basarim orani olarak Kendall 6znitelik se¢imi algoritmasi sonucunda ¢ikan 27

ozellik ile Karar agaglar1 0.9878 ve XGBoost 0.9872 basarim oranlar1 elde edilmistir.

Tablo 3.23’de elde ettigimiz tiim ¢iktilar gosteriyor ki, 6zellik secim yonteminde ¢ikan
Oznitelik sayilar1 arttik¢a derin 6grenme algoritma yontemlerinin basarim orami da
artmaktadir. Daha az Oznitelik ile bir egitim modelinde ise makine Ogrenmesi

algoritmalarinin bagarim oranlarinin daha yiiksek oldugu elde edilmistir.

Tiim makine 6grenmesi algoritmalar1 6znitelik se¢im algoritmalar: ile egitildiginde
Tablo 3.23 ve Tablo 2.24’deki basarim metriklerinden goriilecegi iizere bu ¢alisma da
en basarili algoritma XGBoost algoritmasi oldu sdylenebilmektedir. Calisma ile ilgili
veri seti ve kodlara https://github.com/birolemekli/SDN-IDS web adresindeki github

repositorysinden erisebilirsiniz.

Calisma igerisinde kullanilan algoritmalarin hiper parametreleri bolim 3.3.2°de
verildigi sekilde ayarlanmistir. Buradaki hiper parametrelerin degistirilerek modellerin

basarim oranlar gelecek ¢alismalarda arastirilabilir.

Literatiire yeni girmis olan InSDN veri setinin daha gelistirilmesi i¢in ¢alismalar
yapilabilir. Daha ¢ok veri ile yapilan modellemelerde gelebilecek saldirilari tespit
etmek daha miimkiin olacaktir. Bu ylizden InSDN veri setine katkida bulunmak daha

sonraki caligmalarda degerlendirilebilir.
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https://github.com/birolemekli/SDN-IDS

InSDN veri seti 7 farkli saldiri tiiriinii barindirmaktadir fakat bu deneysel ¢alisma
icerisinde ikili siniflandirma {izerinde ¢alisilmistir. Bu ikili siniflandirma da saldirt
olup olmadig1 tespit edilirken, gelecek calismalarda saldir1 tiirliniin ne oldugu

hakkinda ¢aligmalar yapilabilir.

Bu tez ¢alismasi YTA i¢in olusturulmus olan yeni bir veri seti lizerindeki basarimlarin
tespit edilmesi iizerine calisilmistir. Bilimsel caligsmalara katkisi, gelecek diger
caligmalara bir yol gosterici olacagi, YTA aglara yonelik yenilik¢i ve akilli bir system
tasarimi insa etmek, saldir1 tespit sistemlerine farkli bir bakis agis1 katacagina

inantyoruz.
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EKLER

EK A: Veri setindeki 6znitelikler.

Oznitelik Ismi

Aciklama

ACK Flag Cnt
Active Max
Active Mean
Active Min
Active Std

Bwd Header Len
Bwd IAT Max
Bwd IAT Mean
Bwd IAT Min
Bwd IAT Std

Bwd IAT Tot
Bwd PSH Flags
Bwd Pkt Len Max
Bwd Pkt Len Mean
Bwd Pkt Len Min
Bwd Pkt Len Std
Bwd Pkts/s

Bwd Seg Size Avg
Bwd URG Flags
Down/Up Ratio
FIN Flag Cnt
Flow Byts/s

Flow Duration
Flow IAT Max
Flow IAT Mean
Flow IAT Min
Flow IAT Std
Flow Pkts/s

Fwd Act Data Pkts

ACK edilmis paket sayis1

Bir iglemin bosta kalmadan 6nceki etkin oldugu maksimum siire
Bir islemin bosta kalmadan dnceki aktif oldugu ortalama siire

Bir islemin bosta kalmadan dnceki etkin oldugu minimum siire
Bir islemin bosta kalmadan dnceki etkin oldugu standart sapma siiresi
Geri gonderilen basliklar i¢in kullanilan toplam bayt sayisi

Geri yonde gonderilen iki paket arasinda maksimum siire

Geri yonde gddnerilen iki paket arasindaki ortalama siire

Geri yonde gonderilen iki paket arasinda minimum siire

Geri yonde gonderilen iki paket arasinda standart sapma

Geri yonde gonderilen iki paket arasinda toplam siire

Geri yonde gonderilen paketlerdeki PHS bayragi ayarlanma sayisi
Geri yonde maksimum paket boyutu

Geri yonde ortalama paket boyutu

Geri yonde minimum paket boyutu

Geri yonde standrt sapma paket boyutu

Saniyedeki geri gonderilen paket sayist

Geri yonde gdzlemlenen ortalama boyut

Geri yonde hareket eden paketlerde URG bayraginin ayarlanma sayisi
Indirme ve yiikleme orani

FIN’li paket say1s1

Saniyedeki akis bayt sayist

Akisin mikrosaniye cinsinden siiresi

Gonderilen iki paket arasindaki maksimum siire

Gonderilen iki paket arasindaki ortalama siire

Gonderilen iki paket arasindaki maksimum siire

Gonderilen iki paket arasindaki standart sapma siire

Saniyedeki akis paketi sayist

fleri yonde en az 1 baytlik TCP veri paket sayisi



EK A: (Devam) Veri setindeki 6znitelikler.

Oznitelik Ismi

Agiklama

Fwd Header Len
Fwd IAT Max
Fwd IAT Mean
Fwd IAT Min
Fwd IAT Std

Fwd IAT Tot

Fwd Pkt Len Max
Fwd Pkt Len Mean
Fwd Pkt Len Min
Fwd Pkt Len Std
Fwd Pkts/s

Fwd Seg Size Avg
Idle Max

Idle Mean

Idle Min

Idle Std

Init Bwd Win Byts
Init Fwd Win Byts
PSH Flag Cnt

Pkt Len Max

Pkt Len Mean

Pkt Len Min

Pkt Len Std

Pkt Len Var

Pkt Size Avg

RST Flag Cnt
SYN Flag Cnt
Subflow Bwd Byts
Subflow Bwd Pkts
Subflow Fwd Byts
Subflow Fwd Pkts
Tot Bwd Pkts

Tot Fwd Pkts

Ileri yondeki basliklar icin kullanulan toplam bayt sayis1
Ileri yonde génderilen iki paket arasindaki maksimum siire
[leri yonde génderilen iki paket arasindaki ortalama siire
[leri yonde gonderilen iki paket arasindaki minimum siire
fleri yonde génderilen iki paket arasindaki startdart sapma siire
fleri yonde génderilen iki paket arasindaki toplam siire

fleri yonde paketin maksimum boyutu

fleri yonde paketin ortalama boyutu

fleri yonde paketin minimum boyutu

fleri yonde paketin standart sapma boyutu

Saniyedeki ileri gdnderilen pket sayist

Ileri yonde gdzlemlenen ortalama boyut

Akigin aktif olmadan 6nce bosta kaldigr maksimum stire
Akigin aktif olmadan 6nce bosta kaldig1 ortalama siire
Akigin aktif olmadan 6nce bosta kaldigr minimum siire
Akigin aktif olmadan 6nce bosta kaldig1 standart sapma siire
Baglangi¢ penceresinde geri yonde gonderilen toplam bayt sayisi
Basglangi¢ penceresinde ileri yonde gonderilen toplam bayt sayisi
Push’lu paket sayist

Bir paketin maksimum uzunlugu

Bir paketin ortamala uzunlugu

Bir paketin minimum uzunlugu

Bir paketin standart sapma uzunlugu

Bir paketin varyans uzunlugu

Ortalama Paket Sayist

RST’1i paket sayist

SYN’li paket sayist

Bir alt akista geri yondeki ortalama bayt sayisi

Bir alt akista geri yondeki ortalama paket sayist

Bir alt akista ileri yondeki ortalama bayt sayisi

Bir alt akista ileri yondeki ortalama paket sayist

Geri yondeki toplam paketler

fleri yondeki toplam paketler
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EK A: (Devam) Veri setindeki 6znitelikler.

Oznitelik Ismi Agiklama

TotLen Bwd Pkts  Geri yondeki paketlerin toplam boyutu

TotLen Fwd Pkts  Ileri yondeki paketlerin toplam boyutu

URG Flag Cnt RUG’li paket say1si

Fwd PSH Flags Ileri yonde hareket eden paketlerde PHS bayraginin ayarlanma sayisi
Fwd URG Flags fleri yonde hareket eden paketlerde URG bayraginin ayarlanma sayisi
CWE Flag Count  CWE’li paket sayisi

ECE Flag Cnt ECE’li paket sayis1

Fwd Byts/b Avg fleri yondeki ortalama bayt sayis1 toplu hiz1

Fwd Pkts/b Avg fleri yondeki ortalama paket sayisi toplu hizi

Fwd BIk Rate Avg 1leri yonde ortalama toplu oran sayisi

Bwd Byts/b Avg  Geri yondeki ortalama bayt sayisi toplu orani

Bwd Pkts/b Avg Geri yonde ortalama paket sayisi toplu orani

Bwd Blk Rate Avg Geri yondeki ortalama toplu oran sayist

Fwd Seg Size Min  Ileri yonde gézlenen minimum segment boyutu

Flow ID Akis kimligi bilgisi

Src IP Kaynak IP adresi

Dst IP Hedef IP adresi

Timestamp Akig zaman damgasi

Src Port Kaynagin TCP UDP baglant1 noktasi
Dst Port Hedefin TCP UDP baglant1 noktasi
Protocol Akisla ilgili protokol

Label Saldir etiketi
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