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OGRENME YONETIM SISTEMi CEVRIMICi SINAVLARINDA YUZ
TANIMA VE GOZ HAREKETLERI TAKIBIi iLE
USULSUZLUK TESPITI

Ibrahim Akyayla

Konya Teknik Universitesi
Lisansiistii Egitim Enstitiisii
Bilgisayar Miihendisligi Anabilim Dah

Damsman: Prof. Dr. Giillay TEZEL
2024, 64 Sayfa

Jiiri
Prof. Dr. Giilay TEZEL
Prof. Dr. Mustafa Servet KIRAN
Dr. Ogr. Uyesi Ayse Merve ACILAR

Son yillarda, uzaktan egitim, Kiiresellesen diinyada teknolojinin yiikselmesi ve pandeminin de
etkisiyle hizla yayginlagmistir. Egitim Ogretim faaliyetlerinin dijital ortama taginmasiyla da uzaktan
egitimle ilgili gesitli gereksinimler ortaya ¢ikmistir. Bu gereksinimlerden en dnemlileri, uzaktan egitimde
kimlik dogrulama islemi, gilivenlik ve adil bir dlgme degerlendirmenin yapilmasidir. Bu ¢alismada,
OKINAR olarak adlandirilmis olan ve bu tez kapsaminda gelistirilen uzaktan egitim sistemi (Learning
Management System-LMS) ile bu gereksinimlerin kargilanmasi hedeflenmistir. Bu sistemde, 6grencilerin
egitim kurumuna kaydi yapilirken diger bilgileri yaninda yiliz goriintileri de LMS sistemine
eklenmektedir. LMS sisteminde, 6grencilerin simavlarina baglamadan 6nce kameralarini acarak egitim
kurumu tarafindan tanimlanmis sinavlara katilabildikleri video konferans odalari bulunmaktadir. Bu
sistemde, ayrica, smav giivenliginin saglanabilmesi igin sinav siirecinde kameradan goriintiileri video
dosyasi olarak kaydedilmektedir. Kaydedilen videolarda katilimcilarin kimlik dogrulamasi yapildiktan
sonra, ekran disindaki yerlere baktigi yonleri analiz edilerek, sinavda usulsiizliik yapma ihtimali bulunan
katilimcilarin listesi ¢ikartilmaktadir. Diger bir ifadeyle, bu galismada yiiz tanima teknolojisi ile sinavda
usulsiizliik tespitini kolaylastiracak bir ¢6ziim gelistirilmistir. Bu listenin online sinavlarda usulsiizlik
yaparken, gozden kagan durumlart yeniden degerlendirmeye katki saglayacagi, ¢ok katilimeinin oldugu
smavlarda takibin kolaylasacagi varsayilmistir. Gelistirilen bu sistem ile, yapilan denemeler sonucunda
250 6grenciden 234 tanesinin tisulsiizliik yapmadigi, 16 6grencinin ekran digindaki alanlar ile ilgilendigi,
16 6grenciden 9 unun usulsiizlik yaptigi, 7 6grencinin degerlendirmeye uygun pozisyon almadig: tespit
edilmistir.

Anahtar Kelimeler: Géz Takibi, Kimlik Dogrulama, Olgme Degerlendirme, Uzaktan Egitim,
Yiiz Tanima
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MS THESIS

IRREGULARITY DETECTION WITH FACE RECOGNITION AND EYE
MOVEMENTS TRACKING IN LEARNING MANAGEMENT SYSTEM
ONLINE EXAMS
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Advisor: Prof. Dr. Giilay TEZEL
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Jury
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In recent years, distance education has become rapidly widespread in the globalizing world due
to the rise of technology and pandemic outbreaks. With the transfer of education and training activities to
the digital environment, various requirements related to distance education have emerged. The most
important of these requirements are authentication, security and fair assessment and evaluation in distance
education. This study aims to meet these requirements with the Learning Management System (LMS),
which is called OKINAR and developed within the scope of this thesis. In this system, face images are
added to the LMS system along with other information when students are registered to the educational
institution. In the LMS system, there are video conferencing rooms where students can participate in
exams defined by the educational institution by turning on their cameras before starting their exams. In
this system, the images from the camera are also saved as video files during the exam process to ensure
exam security. After the participants are authenticated in the recorded videos, a list of participants who
are likely to commit irregularities in the exam is compiled by analyzing the directions in which they look
at places other than the screen. In other words, in this study, a solution has been developed to facilitate the
detection of exam irregularities with face recognition technology. It is thought that this list will contribute
to the re-evaluation of situations that are overlooked while making irregularities from the camera in
online exams, and will facilitate follow-up in exams with many participants. With this system, as a result
of the trials, it was determined that 234 out of 250 students did not commit irregularities, 16 students were
interested in areas other than the screen, 9 out of 16 students committed irregularities, and 7 students did
not take a position suitable for evaluation.

Keywords: Eye tracking, Authentication, Assessment and evaluation, Distance Learning, , Face
Recognition



ONSOZ

Giliniimiiz teknolojisi ile hizla yayginlasan uzaktan egitim teknolojilerinin egitim
gereksinimlerini karsilamasi ile birlikte sinav gilivenliginin saglanmasi da onemli bir
konu haline gelmektedir. Bu sebeple online sinavda yapilabilecek usulsiizliiklerin,
uzaktan egitim uygulamasi iizerinden de yapilabilecegi agiktir.

Bu tez kapsaminda uzaktan egitim platformlarinda online sinav giivenligini
saglamak, usulsiizliik orani yiiksek cikan katilimcilari listelemek, giivenlik kontroli
zafiyetini minimize etmek amaglanmustir.
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SIMGELER VE KISALTMALAR

Kisaltmalar

BigBlueButton : BBB
Bakis Agis1 Puani : BAP
Bakis Tolerans Degeri :BTD
Derin Ogrenme : DO
Evrisimli Katman : EK
Evrisimsel Sinir Ag1 :CNN
Frame Per Second, Saniyedeki Kare Sayis1 : FPS
Giris Katmani 1 GK
Havuzlama slemi - Hi
Havuzlama Katmani : HK
Ikili Transfer Ogrenmesi :1TO
Learning Management System (Ogrenme Yonetimi Sistemi) - LMS
Makine Ogrenmesi : MO
Normalizasyon Katmani - NK
Ogretmenlikte Alan Bilgisi Testi : OABT
Rektifiye Lineer Birim : ReLU
Siniflandirma Katmani : SK
Sigmoid Aktivasyon Fonksiyonu : SAF
Software as a Service : SaaS
Tam Bagli Katman : TBK
Uzun Kisa Siireli Bellek :LSTM
Yapay Sinir Ag1 " YSA
Yiizdeki Duygu Tanima :YDT
Yapay Zeka ' YZ
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1. GIRIS

Gilinlimiizde teknolojinin hizla ilerlemesiyle birlikte, bircok alanda yenilik¢i
cOziimler ortaya c¢ikmaktadir. Egitim sektorii de bu gelismelerden nasibini alarak,
O0grenci performansinin degerlendirilmesinde ve smav giivenliginin saglanmasinda
cesitli teknolojik araglara bagvurmaktadir. Bu baglamda, yiiz tanima teknolojisi, sinav
ortamlarinda usulsiizliik tespiti konusunda 6nemli bir rol oynamaktadir. Yiiz tanima
teknolojisi, bireylerin yiliz Ozelliklerini analiz ederek benzersiz bir tanima siireci
gerceklestirir. Bu teknoloji, sinav siireglerinde dgrencilerin kimliklerini dogrulamak ve
usulsiizliikleri 6nlemek amaciyla kullanilmaktadir. Ozellikle smavlarda baskasimnin
yerine sinava giren Ogrencilerin tespiti, yiliz tanima teknolojisinin sundugu giiclii
algoritmalar sayesinde daha etkili bir sekilde gergeklestirilebilmektedir. Yiiz tanima
teknolojisinin smav ortamlarinda kullanimi, 6grenci haklarina saygi c¢ercevesinde
gerceklestirilmeli, 6grencinin bilgileri gizli tutularak sadece yiiz 6zelliklerinin analiz
edilmesi, mahremiyetin korunmasina yonelik 6nlemler alinmalidir. Bu sayede, sinav
siirecinde Ogrencinin kimlik dogrulamasi yapilirken, kisisel verilerin giivenligi de
saglanmig olmaktadir. Manuel kimlik dogrulama siiregleri, biiyiik sinav gruplari icin
zaman alic1 olabilirken, yliz tanima teknolojisi anlik olarak tanima islemini
gercgeklestirerek siireci hizlandirmaktadir. Bu da siavlarin daha diizenli ve verimli bir
sekilde yonetilmesine olanak tanimaktadir. Ancak, her teknolojik ¢6ziimde oldugu gibi
yliz tanima teknolojisinin kullanimi da beraberinde bazi etik ve hukuki sorular
giindeme getirmektedir. Ogrenci mahremiyeti, veri giivenligi ve kullanict izni gibi
konularmn titizlikle ele alinmasi, bu teknolojinin etkin ve adil bir sekilde kullanilmasini
saglamak i¢in 6nemlidir (Keskin ve ark., 2015).

Yiiz tamima teknolojileri, bireylerin yiiz 6zelliklerini analiz ederek tanima ve
kimlik dogrulama islemlerini gerceklestiren teknolojik sistemlerdir. Bu teknolojiler,
genellikle kameralar ve 6zel algoritmalar kullanarak yiiziin anatomik ozelliklerini, yiiz
hatlarini, gozlerin konumunu, burun ve agiz yapisini inceleyerek kisiyi benzersiz bir
biyometrik 6zellikle tanimlar. (Keskin ve ark., 2015, Ahdid ve ark.,2016, Ozdemir ve
ark. 2020, Yilmazer 2021, Kog 2022)

Yiiz tanima teknolojisinde biometrik tanima kavrami ile her bireyin yiizi
benzersiz oldugundan, kimlik dogrulama ve giivenlik uygulamalarinda kullanilir.
Genellikle yiiksek ¢oziiniirliiklii kameralar, derinlik sensorleri veya termal kameralar
gibi ¢esitli sensorleri kullanir. Bu sensorler, yiizlin detayli bir sekilde yakalanmasini

saglar. Yiiz tammma teknolojisinde kullanilan algoritmalar ylizdeki belirli noktalar1 ve



ozellikleri belirleyerek bunlart matematiksel bir modele doniistiirlir. Bu algoritmalar,
genellikle Yapay Zeka (YZ) tekniklerinden Derin Ogrenme (DO) tekniklerini igerir.
Bir¢ok modern cep telefonu, yiiz tanima teknolojisini kullanarak kilidi agma veya
O0deme onay1 gibi islemleri gerceklestirmek i¢in bu teknolojiyi entegre etmistir. Bazi
gelismis sistemler, yiiz ifadelerini degerlendirerek kullanicinin duygusal durumunu
analiz edebilir. Bu ozellik, pazarlama aragtirmalarinda veya egitim uygulamalarinda
kullanilabilir. Yiliz tanima sistemleri kullanici verilerini giivence altina almak ve
mahremiyeti korumak adina ¢esitli glivenlik dnlemleri igcerir. Ancak, bu konuda dikkat
edilmesi gereken etik ve hukuki sorunlar bulunmaktadir. Yiiz tanima teknolojileri,
bir¢ok farkli sektorde kullanilmakta olup, giivenlik, erisim kontrolii, otomasyon ve
kisisellestirilmis hizmetler gibi birgok uygulama alanina sahiptir (Keskin ve ark., 2015,
Kog 2022, Ozdemir ve ark. 2020, Yilmazer 2021, Kohli ve ark.202).

DO, 6zellikle yiiz tanima teknolojisi iizerinde dnemli bir etki yaratmus, giivenlik
sistemlerinden cep telefonlarina kadar birgok alanda kullanilmaya baslanmistir. DO, YZ
alaninda kullanilan bir alt dal olan Makine Ogrenmesinin (MO) bir dalidir. Yiiz tespiti
ile siavdaki usulsiizliik tespiti icin DO kullanimu ile ilgili genel tanimlamalar ve dikkat
edilmesi gereken hususlar maddeler halinde asagida verilmistir. (Caliskan ve ark., 2022)

e Yiiz Tamma Modeli Gelistirme: DO algoritmalari, yiiz tanima modelleri
olusturmak i¢in kullanilabilir. Bu modeller, 6grencilerin yiiz 6zelliklerini analiz
ederek benzersiz biyometrik 6zelliklerini taniyabilir.

e Kamera ile Yiiz Tarama: Smav sirasinda, 6grencilerin bilgisayar kameralari
kullanilarak yiizleri taranabilir. Bu, DO modeline gercek zamanli olarak yiiz
verilerini saglamak icin kullanilabilir.

e Kimlik Dogrulama ve Takip: DO algoritmalari, sinavda dogru 6grencinin
siav1 yapmasini saglamak i¢in kimlik dogrulama siirecglerini uygulayabilir. Bu,
Ogrencilerin yiizlerini taniyarak smav boyunca kimliklerini dogrulamak
anlamina gelir.

e Dikkat Analizi: DO, 6grencilerin dikkatini izleyerek smav siirecinde dikkat
dagmikliklarini veya siipheli davranislar1 tespit edebilir. Ornegin, siirekli goz
temast kopmalar1 veya anormal davranislar, usulsiizliik belirtileri olabilir.

e Veri Analizi ve Karsilastirma: DO, smav sirasinda toplanan verileri analiz

edebilir ve Ogrencilerin daha Onceki yiiz verileriyle karsilagtirarak usulsiizliik



tespiti yapabilir. Ornegin, bir 6grencinin baska bir kisinin yerine siavi yapmaya

calismasi durumunda bu tiir bir anormalligi tespit edebilir.

Yiiz tespiti ile stnavdaki usulsiizliik tespiti icin DO kullanarak model olusturma
asamalar1 agagida maddeler halinde gosterilmistir. (Caliskan ve ark., 2022)

e Veri Toplama: DO modelinin etkili bir sekilde ¢alisabilmesi i¢in genis bir veri
setine ihtiya¢ vardir. Bu asamada, farkli yiizleri iceren genis bir veri seti
toplanir.

e Veri On Isleme: Toplanan veriler, modelin daha iyi 6grenmesi icin dnceden
islenir. Yiizler, belirli 6zelliklere (gozlerin konumu, burun sekli vb.) odaklanan
Ozellik vektorlerine dontistiiriiliir.

e Ag Mimarisi Olusturma: DO modeli igin uygun bir Yapay Sinir Agi(YSA)
mimarisi se¢ilir. Yiiz tanima i¢in genellikle Evrisimsel Sinir Aglart (CNN)
kullanilir.

o Egitim: Model, 6nceden islenmis veri seti lizerinde egitilir. Bu siirecte, model,
ozellikleri belirleme ve yiizleri tanima yetenegini gelistirir.

e Tanmma ve Smiflandirma: Model egitildikten sonra, gercek zamanli olarak
ylizleri tanima ve siniflandirma yapilabilir.

Uzaktan egitimde kimlik dogrulama 6nemli bir problemdir. Uzaktan egitimde
kimlik dogrulama konusunda literatiirde farkli yontemlerle yapilmis ¢cok sayida calisma
mevcuttur (Zhao ve ark. 2010, Salamh ve ark. 2022, Tejada ve ark. 2022). Aym
zamanda, uzaktan egitim alan &grenciler arasinda adaleti koruyabilmek adina sinav
giivenliginin saglanabilmesi i¢in dogru kontrol mekanizmalarinin gelistirilmesi de
onemlidir. Uzaktan egitim sistemlerinde miilakat veya sinavlar esnasinda katilimecinin
kotii niyetli ve usulsiiz davraniglarini tespit etmek konusunda teknolojik uygulamalara
ihtiyag vardir. Ciinkii katilime1 smav esnasinda kameranin acist disinda kalan bir
alandan aldig1 kopya veya destek ile kendisine haksiz yardim saglayabilir. Bu durum,
sinav veya miilakat yapan kurum ve kuruluslar1 zora sokacak ve denetimde yetersiz
olabilecekleri haksiz basar1 durumlarina sebep olabilir. Genelde katilimcinin bu usulsiiz
ve haksiz yardim almasi sirasinda goz hareketleri ve kafa hareketlerinde degisiklikler
olmakta ve bu yardimlar kagit, kitap, gibi dokiimanlar veya ek monitorler ile
gerceklestirilmektedir.

Kimlik dogrulama g¢alismalarinda ¢ogunlukla tercih edilen yontem yiiz tanima

yontemidir. Sinav gilivenliginin saglanmasi amaciyla hem kimlik dogrulama yapip hem



de 6grencilerin sinav anindaki hareketlerinin degerlendirilmesine dayanan bir ¢alismaya
rastlanmamistir. Bu nedenle, bu tez calismasinda literatiirde yapilmis calismalardan
farkli olarak, kimlik dogrulamaya ek olarak gelistirilen yiiz tanima teknolojisi ile
entegre edilmis goriintiilerden anlam ¢ikarma ydntemleri ile sinav aninda haksiz yardim
alma tespiti amaciyla uzaktan egitim karar destek sistemi gelistirilmistir. Boylece,
gelistirilen model ile, uzaktan egitim sistemlerinde yiiz tanima teknolojisi ile kimlik
dogrulama sonrasi, 6grenci davraniglarinin da analizi yapilarak uzaktan egitimin daha
saglikll yiiriitiilebilmesi ve smav giivenliginin artirilmasina biiyiik katki saglamistir.
Calismada kimlik dogrulama i¢in OpenCV, Haar Cascade, Deepface kiitiiphaneleri ve
smav giivenliginin tespiti icin Mediapipe, Drawface, gaze kiitiiphaneleri kullanilmistir.
Tiim kiitliphaneler bu c¢alisma icin gergeklestirilen LMS yazilimi ile biitiinlesik

calisacak sekilde olusturulmustur.



2. KAYNAK ARASTIRMASI

Bu boliimde literatiir taramasina iliskin ayrintilar yer almaktadir. Literatiir
taramasi, yiiz tanima merkezli, duygu analizi, bulut tabanli bilgi islem ve duyuru
sistemleriyle ilgili konular1 kapsamaktadir.

Gorlintli igleme ve bilgisayarlt gérme uygulamalar1 glinimiizde hayatimizin
bircok alaninda yaygin olarak kullanilmaktadir. Literatiirde son yillarda yapilan
arastirmalara bakildiginda ozellikle giivenlik alaninda yapilan pek c¢ok calismaya
rastlamak mumkiindiir (Kohli ve ark. 2021, Genemo 2022, Hussein ve ark. 2022,
Alsabhan 2023).

Zheng ve ark. (2009) uzaktan egitim sistemi i¢in goriintii tanima teknolojilerinde
Ogrencinin yliziinii inceleyerek dikkatini 6l¢meyi amaglamistir. Gauss’un goriintii
isleme teknolojisi, Susan operator algoritmasi ve bulanik kiime teorisi algoritmalar ile
ogrencinin dikkatli olup olmadigi, sadece dogru cevaplari elde etme olasilik durumu ile
hesaplanmistir.

Zhao ve ark. (2010), OpenCV kiitiiphanesi ile uzaktan egitimde kimlik
dogrulamasi ¢alismasi yapmislardir. Kullanicilar oturum agmak istediklerinde Yiizdeki
Duygu Tanima YDT algilama ve tanima modiilii ile yiiziin konumu ve 6zellik ¢ikarma
islemleri yapildiktan sonra yiiziin veritabaninda bir kimlige karsilik gelip gelmedigi
tespit edilmistir. Sistemde toplanan yiliz goriintiilerinin islenmesi bir Intel sirketi
tarafindan gerceklestirilmistir. Deneyde farkli ifadeler ve farkli aydinlatmalar
kullanilarak 30 farkli goriintii ile yapilan testte tanima orani %96.3’e ulasmistir. On
islemler yapildiginda sistemin daha yiiksek tanima oranina sahip oldugunu goriilmiistiir.
Yiiz 6znitelik ¢ikarimi onerilmis ve kismen gizli 2d Markov Modeli (P2D-HMM) 'nin
YDT yaklasimi kullanilmstir.

Tenekeci ve ark. (2014) c¢alismalarinda, hareketli ve sabit goriintiilerdeki
insanlarin psikolojik durumlart belirlemek amaciyla goriintiden OpenCV ile duygu
analizi yapmiglardir. Bunun i¢in goriintii tizerindeki yiiz tespit edildikten sonra tespit
edilen yiiz goriintiisiinden gozler ve agiz yerleri belirlenmektedir. Sonucta ii¢ farkl
ifade goz Oniinde bulundurmaktadir. Bu ifadeler “Mutlu”, “Uzgiin” ve “Dogal” yiiz
ifadeleridir. Bu calismada psikolojik analizi gerceklestirilirken yiiz bolgelerinin ve
analiz i¢in kullanilacak olan goézler ve agiz bolgesinin belirlenmesi i¢in OpenCV
kiitiphanesinde bulunan Haar Cascade fonksiyonlar1 kullanmiglardir. Elde edilen
goriintii, C++ ortaminda gelistirilen haar cascade yiliz tanima algoritmasi ile analiz

etmislerdir. Calisma sonunda elde edilen sonuglarin dogruluk oranlar1 oldukca yiiksek



sevilerde oldugu goriilmiistiir. Bu uygulama 15 resim iizerinde denenmis ve 11 resimde
dogru sonuca ulagsmistir. Goriintiilerin ¢ozlintirlik ve parlaklik degerleri uygulamay1
olumsuz etkilemistir.

Ahdid ve ark.(2016) yapmis olduklar1 ¢alismadaki iki boyutlu bir yiiz tanima
modeli gelistirmislerdir. Yiizdeki 6zellik noktalarini algilama ve bir mesafe hesaplamasi
yapilmas1 amaclanmistir. Mesafe hesaplamalarinda Oklid ve Jeodezik algoritmalari
kullanilmistir.  Veriseti olarak ORL ve Yale yiiz veritabanlart kullanilmistir.
Siniflandirma adimi i¢in K-En Yakin Komsu algoritmasi (KNN) , Yapay Sinir Aglar
(ANN) ve Destek Vektor Makinalart (SVM) kullanilmigtir. SVM agisindan ANN ve
KNN algoritmasi siniflandiricilarindan daha yiiksek test basarisi oldugu gortilmiistiir.

Jayalekshmi ve ark. (2017) YDT ve duygu analizi i¢in SVM, rastgele orman
algoritmast ve KNN kullanilarak siniflandirma sistemi ¢alismasi yapmuslardir.
Calismada, otomatik olarak ¢alisacak bir sistem Onrerilmektedir. Bu caligmada
goriintiiden yiiz ifadesinin ¢ikarilmasi ve ¢ikarilan yliziin siniflandirilmasina
odaklanilmistir. Sistem, basitlestirilmis yiiz elde etmek i¢in Viola Jones Yiiz Algilama
algoritmas1 ve yliz Ozellikleri ¢ikarmak i¢in Zernike momentleri, LBP ve DCT
dontigiimii yontemlerini ve etkin 6zellikler i¢in 6zellik se¢im algoritmast kullanmistir.
Deneyler JAFFE veri seti iizerinde gergeklestirilmis ve ROC egrisi i¢in elde edilen
basar1 % 90.14 bulunmustur.

Ko (2018) yapmis oldugu calismada YDT ig¢in bir arastirma yapmustir. Son
yillarda YDT ile ilgili ¢ok fazla ¢alisma yapilmistir ancak DO algoritmalari ile
kombinasyonu sayesinde YDT nin performanst énemli 6l¢giide 1yilestirilmistir. YDT iki
boliimde incelenebilir. Birincisi yiiz ve yliz mimik tespiti, ikincisi ise dzellik ¢ikarma ve
ifade smiflandirmasidir. Standart YDT’de kullanilan smiflandirma algoritmalari
genellikle SVM, Adaboost ve rastgele orman algoritmalaridir. Bir DO algoritmasi olan
CNN, oOgrenilen modelin anlasilmasina yardimci olmak igin giris goriintiilerini
gorsellestirir ve duygular1 anlayabilmek i¢in daha once egittigimiz aglarin kapasitelerini
gostermektedir. YDT, duygulan bilgisayarlarda daha anlamli hale getirdigi igin,
gelecekteki uygulamalar: ile ilgili bir ¢ok calismanin yapilmasi, en biiyiik avantaji
haline getirmektedir. YDT, icin gelecekteki beklenti Nesnelerin Interneti (NI) sensorleri
ile birlikte birlesirse anlik mikro ifadeler de dahil olmak {izere mevcut tanima oraninin
insanlarla ayni seviyeye ¢ikmasidir.

Mehendale (2020) yapmis oldugu calismada CNN kullanarak yiizdeki duygular

tanimay1 amacglamistir. Calisgmada kullanilan CNN modeli iki boliimli CNN’y1 temel



olarak almistir. Birinci boliimde resimden arka planin kaldirilmasi ve ikinci bolimde
yiiz Ozellik vektoriiniin ¢ikarilmasi saglanmistir. Calismada Cohn-Kanade veri seti
kullanilmistir. Calismada 750 binden fazla goriintii kullanilmistir ve test edilmistir.
Calismada goriintii sayis1 arttikga dogruluk oranmin diistiigii kesfedilmis olup CNN
modelinin dogru g¢aligmasi i¢in ideal goriintii sayisinin 2000-10000 goriintii oldugu
bulunmustur. Calismada 6nerilen modelin dogrulugu %96 olarak hesaplanmstir.

Ozdemir ve ark. (2020) uzaktan egitimde yiiz tanima teknolojisi ile iiniversiteye
O0grenci katilim oranimi belirleme {izerine calisma yapmislardir. Goriintiilere 6zel
filtreler uygulanmig, goriintii sayist artirildiginda basari oraninin %80 1 astig1
goriilmiistiir. Onerilen tasarim modeli Visual Studi.Net platformunda gelistirilmis ve C#
dili kullanilmigtir. Veritabani yonetim sistemi olarak SQL server ve imaj i¢in EmguCV
kiitiiphanesi kullanilmistir. Sunulan modelin uzaktan egitimde devam durumuna ¢6ziim
saglamasi hedeflenmistir.

Dang ve ark. (2020) DO ile duygu analizinde karsilastirmali bir calisma
yapmuslardir. Verimlilik ve duygu analizinin dogrulugu, dogal ortamlarda karsilasilan
zorluklar tarafindan engellenmektedir. DO modellerinin NLP zorluklarma ¢oziim
oldugu bilinmektedir. Veri kiimelerinde kelime yerlestirme ve TF-IDF kullanilmistir.
Veriler DO modellerine girmeden 6nce doniistiiriilmiistiir. DNN, CNN, RNN i¢in analiz
yapilmigtir. Duygu analizi igin DO modellerini kullanmak, bu modelleri metinle
birlestirmek ve 6n isleme teknikleri genis bir perspektif sunmustur. DNN ve CNN hibrit
yaklasimlar olarak tanimlanmistir. CNN, RNN ve LSTM gibi ortak tekniklerin ayr1 ayri
test edilmesi gerektigi goriilmiistiir. CNN in diger modellerden daha iyi performans
gosterdigi ortaya konmustur. RNN giivenilirligi CNN den fazla ancak hesaplama siiresi
cok daha uzun oldugu goriilmiistir.

Safali ve ark. (2021) DO ve YDT'yi bir araya getirdi. Bu arastirma, DO tabanli
yiiz ifadesi tanima ve yiiz ifadesi tanima yontemlerini test etti. VGG-16, AlexNet ve ZF
Net mimarileri ile egitilmis modellerin basari oranlari karsilastirilmistir. VGG-16
mimarisi referans alinarak gelistirilen model %92,03 basar1 oranina sahipti. Modelin
giris katmanindaki girdi boyutlaria gore egitim kiimesinin olusturulmasi, basar1 oranini
etkileyen en 6nemli faktorlerden biridir. Veri kiimesi olustururken kisilerin ¢esitli poz
ve ¢oziiniirliikteki fotograflarinin kullanilmasi da basar1 oranmi artirmistir. Alex Net,
VGG-16 ve ZF Net mimarileri kullanilarak insa edilen modellerin basar1 oranlar1 ve
egitim adimlarmin sayis1 arttik¢a artti. Diger modellere kiyasla VGG-16 ve YDT

modelleri basaril1 oldu.



Kohli ve ark.(2021) yapmis olduklar1 ¢alismada bilimsel smav sahteciligini
tespit etmek i¢in yeni bir yaklagim sunmaktadirlar. Calismada kullanilan veri seri 7638
goriintiiden olusmaktadir. Sunulan yontemde ti¢ boyutlu CNN modeli, OpenCV ve
Google Tensorflow kullanilmistir. Calismanin basar1 oran1 %95 olarak hesaplanmuistir.

El Barachi ve ark. (2021) hibrit makine 6grenmesi yaklagimi ile kismen
odaklanmis yiizlerin duygu analizi iizerine ¢aligma yapmiglardir. Yapilan ¢aligma dogru
duyguyu elde etmek i¢in, dogrudan alinmamis goriintiilerden, kismen kapatilmis yiizler,
farkli agilar ve ¢oziiniirliiklerden olusan goriintiiler kullanilmistir. MO algoritmasi
olarak CNN ve SVM kullanilmistir. Modelde 25400 yiiz iceren 4690 resim
kullanilmistir. Yiiz duyarlilign i¢in %89,9, yedi duygu icin (6fke, iiziintli, saskinlik,
korku, mutluluk, kahkaha, giilimseme, ) ayrim yaparken %87,4 dogruluk elde
edilmistir.

Yilmazer (2021) calismasinda bulut bilisim tabanli yiiz tanima teknolojisi ile
akilli duyuru sistemi tasarimi uygulamasi yapmistir. Bu uygulamada bulut servisleri ve
yiiz tanimada ise Viola Jones, Ozyiiz ve Fisher yiiz algoritmasi kullanilmistir. Yapilan
anket ile bu sistemi, katilimcilarin %85°1 faydali buldugu sonucuna varilmigtir.

Singh ve ark. (2021) yapmis olduklar1 ¢alismada bir kisinin farkl yiiz ifadelerini
tespit etmek igin bir yaklasim sunmay1 amaglamiglardir. Calismada FER-2013 veri seti
kullanmilmistir ve veri seti igerinde farkli duygularin yer aldigi 35887 goriintii yer
almaktadir. Calismada ¢esitli aktivasyon fonksiyonlar1 kullanmilmistir. Aktivasyon
fonksiyonlarinin karsilastirmali bir ¢caligsmasi yapilmistir.

Baffour ve ark.(2022) vyiizlerdeki duygu tespiti ve taminmasinda DO
algoritmalari lizerine bir arastirma yapmislardir. Yiizden Duygu Tanima (YDT) insanlar
ve bilgisayarlar arasindaki duygu aktariminin %355’ini olusturmaktadir. Calismada
kullanilan CNN mimarisi, SVM gibi bilinen diger mimariler iizerinde istiinliik elde
etmistir.

Borgalli ve ark.(2022) ¢alismalarinda CNN kullanarak YDT igin bir DO modeli
gelistirmeyi amaglamiglardir. Calismada kullanilan veri setleri FER13, CK+ ve JAFFE
olup veri seti egitimi i¢cin K-katli ¢apraz dogrulama yontemi kullanilmistir. Caligmada
kullanilan 7 farkli duygu (6fke, korku, tiksinti, tarafsizlik, iiziintii, mutsuzluk ve
saskinlik) icin % 91.58’lik bir basar1 elde edilmistir.

Tejada ve ark. (2022) yapmis olduklar1 ¢alismada YDT igin bir yiiz ifadesi
goriintiisiiniin olusturulmas1 ve dogrulanmasi {izerine arastirma yapmislardir. Ancak

kiiltiirel baglama uyum saglamak ve karmasik duygularin taninmast YDT’de zorluga



sebep olmaktadir. Veri seti oyunculuk deneyimi olmayan kisilerden arka plani agik
renkli ve lstten aydinlatmali bir ortamda kaydedilen goriintiilerden olusmaktadir.
Calismada SVM kullanilmistir. SVM simiflandiricisimi gelistirmek i¢in OpenCV, Dlib
ve Scikit-learn Python kiitliphanelerinin bir kombinasyonlar1 kullanilmistir. Calismada
karmagik duygulari degerlendirmek icin kiiltlirleraras1 yiiz ifadeleri ve agik kaynakli
cozlimler kullanildigindan, veri seti farkli arastirma baglaminda da faydali olabilecegine
inanilmaktadir.

Mohanta ve ark. (2022) ¢alismalarinda YDT goriintli analizindeki egilimler ve
zorluklar1 iizerine bir inceleme yapmislardir. Calismanin amaci YDT siirecine genel bir
bakis sunmanin yaninda bazi yontemlerin karsilastirilmasini saglamaktir. Ayrica bu
calismada PRISMA model gosterimi de ele alinmistir. Sonug¢ olarak calismada
kullanilan PRISMA model YDT alaninda bir ¢cok zorlugu daha kolay ¢dzmeye olanak
saglamaktadir.

Singhal ve ark. (2022) calismalarinda Makine Ogrenmesi (MO) tabanli bir
model kullanilarak YDT yapmayir amacglamislardir. Yiiz ilizerinde yer alan dudak
hareketleri, kas hareketleri, gézler vb. ile YDT yapilmistir. Calismada CNN modeli
kullanilmistir. Calismada FER-2013 veri seti kullanilmistir ve yaklasik 30000 goriintii
icermektedir. Egitim verisi i¢in 28709 goriintii ve test verisi i¢in 3589 goriintii
kullanilmistir. Onerilen model sonucunda %92 basar1 elde edilmistir.

Salamh ve ark. (2022) ¢evrim i¢i goriintiilii arama yOntemi ile derslerin islendigi
bir sistemde DO kullanarak kimlik dogrulama ¢alismasi yapmustir. Yiiz tanimay:
lyilestirmede SVM kullanmiglar ve avantajli oldugu gorilmistiir. Calismada yiiz
veritabam Essex Universitesi, Bilgisayar Gérme Bilimi Arastirma Projeleri'nde dért veri
klasorii (Faces94, Faces95, Faces96, Faces) temin edilmistir. Ogrencilerin ¢ogu 18 ila
20 yas arasindadir. Goriintiiler 180 x 200 piksel ¢oziiniirliige sahiptir. Deneyde 5 katl
capraz dogrulama kullanilmistir. Face94 ve Grimace veri kiimeleri i¢in %100
dogrulukla diger yontemler ve Face95 icin %99.86'ya ulasir. Face96 durumunda model
iyi bir dogruluk elde ediyor. Resnet50 ve dendennet201 ile karsilastirildiginda 99.54
dogruluk veriyor. Sonug olarak Indepthnet19'un en etkili yontem oldugunu goriilmiistiir.
Gelecek calismalarda YDT modeli kullanmak, 6grenme siiregleri iizerinde 6énemli bir
etki saglayabilir.

Akar ve ark. (2022) DO modeli ile yiiz ifadelerinden YDT iizerine ¢alisma
yapmislardir. Calismada, KDEF ve PICS veri setlerini kullanmis, 6znitelik ¢ikarimi igin

CNN kullanilarak yeni bir model gelistirilmistir. PICS veri setinde 322 goriintii ve
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KDEF veri setinde 4900 goriintii bulunmaktadir. Veri artirma yontemi, yiliksek bagari
icin biiytik veri gerektiginden, PICS veri setindeki goriintiiler i¢in kullanilmistir. PICS
4830'da goriintiilenmistir. Bu iki veri seti ayr1 ayri egitildi. VGGNet modeli uygulandi.
Veri setinde yedi farkli duygu sinifi incelenmistir: korku, 6fke, igrenme, mutluluk, notr,
tizlintli ve saskinlik. KDEF veri setinde %97.44 ve PICS veri setinde %98.24 dogruluk
degeri elde edildiginden, yiiksek bir basar1 orani elde edildi. Duygusal ifade i¢eren daha
bliyiik veri setleriyle veya duygusal ifade igermeyen farkli veri setleriyle modelin
egitilmesinin yararl olacagi ongoriilmiustiir.

Subudhiray ve ark.(2023) yapmis olduklari calismada ikili Transfer
Ogrenmesi(ITO) ve SVM kullanilarak YDT yapilmasini amaglamislardir. Calismada
VGG16, ResNet50, Inception ResNet, Inception ResNet, AlexNet gibi CNN tabanlh
algoritmalar kullanilmustir. Her Transfer Ogrenmesi (TO) 6zellik vektorleri, farkli ITO
ciftlerini elde etmek icin siralanir ve bir SVM simiflandiricisina girdi olarak
beslenmektedir. Calismada kullamlan ITO’yii dogrulamak icin Japon Kadin Yiiz
Ifadesi, Genisletilmis Cohn-Kanade Veri Kiimesi, Karolinska Y&nlendirilmis Duygusal
Yiizler ve FER 2013 veri setleri kullanilmistir. Sonuglara gore ¢alismada sunulan iTO
modeli YDT i¢in basarili oldugu gériilmiistiir.

Gupta ve ark. (2023) ¢alismalarmin amaci Derin Ogrenme (DO) modelleri
kullanilarak ¢evrimigi 6grenme kapsamindaki yiiz ifadelerini ve 6grenci katilimini tespit
etmektir. Calismada Inception-V3, VGG19 ve ResNet-50 gibi DO algoritmalar
kullanilmistir. Caligmada kullanilan veri setleri FER-2013, CK+ ve RAF-DB gibi ¢esitli
veri setleri olarak belirlenmis ve karsilastirmalar yapilmistir. Sonuglar, 6nerilen model,
karsilastirilan veri setleri ve kendi olusturduklart veri seti iizerine karsilastirma
yapildiginda, Inception-V3 algoritmasinda %89.11, VGGI19 algoritmasinda %90.14,
ResNet-50 algoritmasinda % 92.32 dogruluk elde edilmistir. Caligmada 6nerilen model
icin en ylksek basarry1 ResNet-50 vermistir.

Kotsiantis ve ark. (2004) uzaktan egitim sisteminde kayith 6grenciler lizerinde
yaptig1 ¢aligmada 6grencilerin demografik bilgilerinden ve birka¢ yazili 6dev notundaki
performansindan egitim seti olusturmuslardir. Olusturduklar1 egitim setinde en iyi
performansi vermesi i¢in 6 algoritma ile iki deney yapilmistir. Cikan sonug ile Naive
Bayes algoritmasindan en iyi sonucu aldiklar1 goriilmiis ve tatmin edici bir yazilim
destek araci olusturmuslardir. Yeni 6grencilerin performansini tahmin edebilecek bir

sonuca ulasilmstir.
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Zainuddin ve ark. (2017) uzaktan egitimde sifre ile 6grencinin dogrulanamama
sorununa karsi Linear Discriminant Analysis (LDA) algoritmas: ile yetkili kisileri
tantyabilen bir sistem gelistirmislerdir. Istemci sunucu tarafinda iki farkli programlama
dili php ve java kullanilmistir.10 katilimci her biri 8 resim ile oturum agma testleri
gerceklestirir. Sistemde kayitli olmayan yiizlerde %93 e varan dogruluk seviyesi
bulunmustur.

Peng ve ark. (2017) Cince Duygu Analizi Arastirmasina Bir Bakis ¢alismasi
yapmustir. Ingiliz dilinde duygu analizi biiyiik gelismeler gostermisken, Cin duygu
analizi arastirmast bununla birlikte Cin e-is ve e-pazarlarinin katlanarak biiytimesine
ragmen onemli Ol¢iide gelismistir. Bu ¢aligmanin amaci Cin duygu analizinin gegmisini,
bugliniinii ve gelecegini, hem tek dilli hemde ¢ok dilli bakis agilar ile incelemektir.
Cince'de ii¢ farkli siniflandirma gergevesi araciligiyla duygu siniflandirmasi yapilmaistir.
Son olarak, ¢ok dilli yaklagima dayali duygu siniflandirmasi tanitilir.

Hussein ve ark. (2018) yapmis oldugu duygu analizi zorluklar lizerine bir anket
calismasi gerceklestirmistir. Bu calisma, duygunun 6nemi ve etkilerini tartismaktadir.
Kirk yedi gazete arasindaki iki  karsilastirmaya  dayanarak  duyarlilik
degerlendirmesindeki zorluklar analiz edilmistir. Ilk karsilastirmaya gore duygu
inceleme yapist ile duygu analizi zorluklar1 arasindaki iligkiye dayanarak analiz
yapilmugtir. Ikinci karsilagtirma, duygu analizi zorluklarinin  dogruluk oranina
dayanmaktadir. Elde ettikleri sonuclar, duygularin degerlendirilmesinde duyarlilik
zorluklariin 6nemini ve dogrulugu artirmak i¢in uygun siavin nasil secilecegini ortaya
koymaktadir.

Zhang ve ark. (2018) tarafindan duyarlilik analizi icin DO anket c¢alismasi
yapilmigtir. DO, verilerin ¢ok katmanli sunumlarini veya 6zelliklerini grenen ve en
gelismis tahmin sonuclarini iireten giiclii bir MO teknigi olarak ortaya ¢ikmugtir. Bircok
uygulama alaninda DO basarisinin yani sira, DO son yillarda duyarlilik analizinde de
kullanilmaktadir. Bu ¢alismada DO ilgili bir genel bakis sunulmaktadir ve sonra onun
duyarhilik analizindeki mevcut uygulamalart hakkinda kapsamli bir anket
sunulmaktadir. Duygu analizlerine DO uygulamak, son zamanlarda popiiler bir
arastirma konusu haline geldi. Bu ¢alismada cesitli rnekler sunulmustur. Bu DO
tekniklerinin ¢ogu, duyarlilik analizi gorevleri icin son teknoloji sonuglarini
gdstermistir.

Xu ve ark. (2019) BiLSTM'ye Dayali Metinlerde Yorumun Duygu Analizi

caligmasini yapmislardir. Duyguda analiz ¢alismalarinda daha ¢ok dagitik kelime
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gosterimi kullanilmaktadir. Ancak, dagitilmis sézciik gosterimi sadece kelimenin anlam
bilgisini dikkate alir, ancak kelimenin duygu bilgisini yok sayar. Burada kagit,
duyarliligin katkisini biitiinlestiren gelismis bir kelime temsil yontemi Onerilmistir.
Bilgiyi geleneksel TF-IDF algoritmasina dontistiiriir ve agirlikli kelime vektorleri tiretir.
Agirlikli kelime vektorleri, baglam bilgisini yakalamak icin ¢ift yonlii uzun kisa stireli
bellege (BILSTM) girilir ve yorum vektorleri daha iyi temsil edilir. Yorumun duygu
egilimi, ileri beslemeli SA simiflandiricis1 ile elde edilmistir. Ayni kosullar altinda,
Onerilen duyarlilik analiz yontemi, RNN, E , LSTM ve NB'nin duygu analizi yontemleri
ile karsilastirilmistir. Bu deneysel sonuglar, onerilen duygu analizi yonteminin daha
yiiksek kesinlik, hatirlama ve Fl'e sahip oldugunu gostermektedir.  YOntemin,
yorumlarda yiiksek dogrulukla etkili oldugu kanitlanmistir.

Yue ve ark. (2019) calismalarinda sosyal medyada duygu analizi anketi
yapmiglardir. Calismada duygu analizinde kullanilan farkli veri ve arag tiirleri
incelenmistir. Yapilan anket duygulari kategorize edip smiflandirmistir. Coklu
perspektiften analiz ve arastirmalari, gorev odakli, ayrinti odakli ve metodoloji
odaklidir. Farkli veri ve arag¢ tiirleri arastirilmistir. Bu sonuglar ile basarilar1 ve
sinirlamalart hakkinda 6neride bulunabilme yeterliligi kazanilmistir. Cok modlu duygu
analizinde (MSA) genel bir bakis sunulmustur. MSA yontemleri genel olarak duygu
analizinde yaygin olarak kullanilmadigindan NLP arastirma alaninin gelecekte
yapilacak arastirmalar i¢in 6nemli oldugu goriilmiistiir.

Artsin ve ark.(2020), kitlesel acik ¢cevrimigi derslerde 6grencilerin kendi kendine
O0grenme becerilerini inceleme ¢alismasi yapmislardir. Arastirma, nicel tarama modelini
kullanarak yiiriitiildii. Anadolu Universitesimin AKADEMA adli kitlesel agik ¢evrimigi
ders platformundan toplanan veriler kullanilmistir. Kendi Hizinda Ogrenmeye Dayali
Derslerde  Oz-Yénetimli  Ogrenme Becerileri Olgegi, veri toplama siirecinde
kullanilmistir. 2136 6grenci bu Olgege cevap verdi. Arastirma, yas araligi, ders
tamamlama durumu, cinsiyet ve egitim diizeyi dahil olmak iizere gesitli degiskenlerin
fark analizlerini igeriyordu. Arastirmaya gore, kadinlarin erkeklerden daha iyi
Ozyonetimli 6grenme becerileri oldugu gosterilmistir. Arastirmanin sonuglari, 6gretim
tasarimcilari, egitimciler, uygulayicilar ve karar vericilere tavsiyelerde bulunabilir.

Genemo (2022) smavlarda kopya c¢ekimini izlemek icin siipheli etkinlik
tanimlama calismasi yapmistir. Calisma i¢in Onerilen modelde 63 katman derinliginde
CNN modeli &nerilmistir ve "L4-BranchedActionNet" olarak adlandirilmistir. Onerilen

modelde CIFAR-100 veri seti lizerine ayrica test edilmistir. % 89. 80 dogruluk
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gostermistir. Calismada elde edilen Ozellikler optimize edilebilmesi i¢in karinca
kolonisi sistemi kullanilmistir. Ardindan SVM algoritmasi kullanilmistir ve %93’liik bir
dogruluk elde edilmistir.

Hussein ve ark.(2022) MO teknikleri kullanilarak otomatik hile tespiti ¢alismasi
yapmiglardir. Bu ¢aligma sayesSinde sinava giren Ogrencilerin izlenmesi ve hilelerin
tespiti kolaylasacaktir. Caligmada kullanilan veri seti Canon 70D sensorlii kamera ile
cekilen Hasimi Universitesi Bilgi Teknolojileri Fakiiltesi'ndeki bir sinifta goriintiilenen
goriintiilerden olusmaktadir. Sensoér saniyede 24 goriintii kaydetmistir. Goriintiilerin
boyutu1920 x1080 pikseldir. Calismada K-ortalama kiimelemesi algoritmasi
kullanilmistir. Egitim verisi i¢in 1000 goriintii ve test verisi i¢in 500 goriintii ¢ekilmistir.
Sonug olarak gelistirilen model % 91 dogruluk basarisi elde etmistir.

Dursun ve ark. (2022) g6z bebeklerinin yiiksek dogrulukta belirlenmesi igin bir
calisma yapmuslardir. Onerilen yontemde diisiik kalitedeki goriintiilerden de yaptiklar:
iyilestirmeler ile gz bebegi tespiti saglanabilmistir. Gelistirilen algoritmada goz
bebeginin daire sekli ve goziin gradyan bilgilerine dayali yontem kullanmislardir.

Rodriguez-Villalobos ve ark. (2023) yaptiklar1 calismada uzaktan egitim
simavlarinda izleme yontemleri ve Ogrenci performansini arastirmislardir. Caligmada
uzaktan egitim kapsaminda test izlemenin ili¢ yOntemini izlemistir. Bu yoOntemler
gdzetmensiz, ylizyiize ve yazilim kullanarak seklindedir. Caligmada toplam 296 6grenci
verisi kullanilmig ve notlar1 test edilmistir. Iki degiskenli coklu dogrusal regresyon
modeli kullanilarak her yontem icin 6grencilerin akademik performansi {lizerine etkisi
Olclilmiistiir. Calismada elde edilen sonuglara gore, gézetmensiz yapilan sinavlar
ylizyiize yapilan sinavlara gore 7 puan daha diisiik oldugu gézlemlenmistir.

Alsabhan (2023) yapmis oldugu calismada MO yéntemleri ve Uzun-Kisa Siireli
Bellek (LSTM) kullanilarak yiiksekdgretimde kopya ¢ekmeyi tespit eden bir model
gelistirmistir. Calismada kullanilan veri seti agik olarak erisilebilen ve iiniversite
ortamindaki Ogrenci davraniglarina iliskin bilgileri iceren 7WiseUp veri setidir.
Calismada kullanilan algoritmalar CNN, Tekrarlayan Sinir Ag1 (TSA), UKSB olarak
belirlenmistir. Calismada 6nerilen modelin basar1 oranlart CNN mimarisi i¢in %84.52,
LSTM mimarisi i¢in %81 ve CNN mimarisi i¢in %86 olarak elde edilmistir.

Kaynakda bulunan c¢aligmalarda yiiz tanima, yiizden duygu analizi gibi belirli
konulara odaklanilmis oldugu goriilmektedir. Giincel teknolojiler ile goz takibi, yiiz

tanima ve yiiz takibi gibi 6zelliklerin , bu tez ¢alismasi kapsaminda gelistirilen 6grenme
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yonetim sisteminde Okinar LMS ile birlikte uygulamas: gergeklestirilmistir. Veri seti

Okinar LMS sisteminde egitim goren 6grencilerin katilimi ile olugturulmustur.



15

3. MATERYAL VE YONTEM

Bu tez caligmasi, kimlik dogrulama ve usulsiizliik tespiti olmak tizere iKi
asamada gerceklestirilmistir: Kimlik dogrulama igin yiiz tanima asamasinda Python
OpenCV ve Deepface kiitiiphaneleri kullanilmistir. Sinavda gergeklestirilebilecek
onemli usulsiizliiklerden biri de sinava bir bagkasinin girmesi oldugu i¢in yiiz tanima
islemi de bakis acist puant (BAP) kadar 6nemlidir. Bu nedenle, 6grencinin sinavlarda
usulsiiz davraniglarda bulunup bulunmadiginin tespit edilmesinde, kopya ¢ekme
tesebbiisleri Ogrencilerin sinav anindaki goriintiilerinden yiiz teSpitinden sonra, goz
tespiti ve goz bebegi tespitinde Mediapipe Gaze kiitiiphanesi kullanilmistir. Uzaktan
egitim sistemlerinde tiim bu siireclerin birlikte yiiriitiilmesi oldukc¢a kapsamli bir konu
oldugu i¢in, bu calismada yeni bir model egitilmemis, diinya genelinde kullanilan,
yliksek basar1t oranina sahip modeller kullanilarak modiillerin bir arada, yiiksek
dogruluk orani ile sonuglar vermesi i¢in ¢aligmalar gergeklestirilmistir. Caligmalarin
akis diyagramu Sekil 3.1°de gosterilmistir. Ogrenci LMS sistemine katilim sagladiktan
sonra video konferans salonuna girer ve kamerasin1 acar, sonrasinda sinav baglatarak
goriintiisii kayit altinda iken sinavi ¢ozmeye baslar. Video konferans kapatildiktan sonra
toplanan kamera goriintiileri sistemde video dosyasina doniistiiriilerek saklanir. Bu
video goriintiilerinden yiiz tanima ile kisi tespit edilir ve kimlik dogrulamasi yapilir.

Video goriintiisiinden BAP ile elde edilen puan sonuglar boliimiine iletilir.

Odrenci Katilim » LMS
odokinar
Video Konferans Sinav Sistemi
@qualucﬁu:mn dOkinar

4

Video

(g
b

¥z Tanima h,,:’
Kimlik Dogrulama

Bakig Tahmini Oran

il MediaPipe

v h 4 Y

Sonuclar

Sekil 3.1. Calismanin akis diyagrami
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3.1. Veri Seti

Bu tez calismasinda, veri setini olusturmak i¢in yerli imkanlar ile gelistirilmis
Okinar LMS yazilimi kullanilmistir. Egitim sektoriinde 2020 yilindan beri kullanilan
Okinar’in Ogretmen ve Ogrencilerden olusan kitlesi tez calismasinda kullanilacak
veriler igin anonim olarak destek vermislerdir (Okinar, 2024).

Okinar, uzaktan egitim ¢oziimleri sunan bir Software as a Service (SaaS)
girisimi  olarak Hacettepe Teknokent’te kurulmustur. Bu yazilim, O6gretmen ve
O0grencinin ayni yerde olmadigi, orglin 6gretimin yiiriitilemedigi durumlarda, uzaktan
egitimin saglikli bi¢imde yiiriitiilebilmesini saglamaktadir. 2023 y1l1 sonu itibari ile aktif
ogrenci sayis1 10000’e ulasmistir. Web tabanli bir projedir, PHP dili ve MYSQL veri
taban1 kullanilarak gelistirilmistir. Bu LMS sistemi Ogrencilerin video konferans
yontemiyle c¢evrimic¢i derslere, smavlara katilmalarimi saglamakta, Olgcme ve
degerlendirme siireglerinde egitim kurumlarina ¢6ziimler sunmaktadir. OKkinar
yaziliminda canli dersler i¢in, video konferans sistemi olarak agik kaynak bir teknoloji
olan BigBlueButton (BBB) yazilimi kullanilmistir. Uzaktan egitim kurumlar1 Okinar
LMS yazilimi ile Canli dersler ve video derslerini aktif olarak ytiriitebilmektedir.
Ogrencilerin yaris1 Ogretmenlik Alan Bilgisi Testi (OABT), yaris1 farkli egitim
kurumlarindan egitim alan Ogrencilerden olusmaktadir. Bu ¢alismada OABT
ogrencilerinin egitim aldigr bir egitim kurumunda kullanilan LMS ile kurumun
ogrencilerinden aydinlatma metni onay1 alinarak, KVKK kapsaminda veriler temin
edilmistir. Ogrencilerin kimlik dogrulamasi i¢in kamera goriintiisii ve sinavdaki ekranda
bakma goriintiisii, canli derslere katilimi, ders kayitlarina erisimi, sinav sonuglari,
sinavda kalma siireleri veri tabaninda tutulmaktadir.

Seminer ¢alismasinda 6n ¢alisma olarak, Okinar LMS yazilimi ile 6grencilerin
smav sonuglart KNN ve Lojistik Regresyon algoritmalari ile 6grencilerin sinav siireleri
ve dogru yanhs sayilarina gére smnavda usulsiizlik yapip yapmadiklari
degerlendirilmistir. Ogrencilerin sinav siiresi ve dogru sayisina gére usulsiizliik yapip
yapmadigr hakkinda veriler uzman egitmenler tarafindan LMS iizerinden
degerlendirilmis ve bu bilgiler egitim setini olusturmustur. KNN algoritmasinin daha
yuksek dogruluk orani ile sonug verdigi karar destek mekanizmasi ile sinavda usulsiiz
davranmis olma ihtimali yliksek 6grenciler belirlenmistir.

Ogrencilerin yiiz ve diger tiim verileri Okinar uzaktan egitim yazilimindan,

Ogrencinin veri girisi yontemi ile toplanmaktadir. Toplanan veriler veri 6n isleme
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adimlarindan gegtikten sonra saklanmaktadir. Bu veriler KVKK saklama kosullarina
uygun olarak kaydedilmektedir.

Bu ¢alismada kullanilan veri seti igin LMS yazilimi iizerinden Ogrencilerin
goriintiileri fotograf ve video formatinda toplanmistir. Test veri seti i¢in 250 6grencinin
yliz goriintiisii toplanmistir. Yiiz goriintiisii 6grencinin sisteme kaydolmasi asamasinda,
ogrencinin profil sayfasina girip kamerasini agip kendisini kaydetmesi ile alinmaktadir.
Sinav anindaki goz takibi ile ekran disindaki yerlere odaklanma analizi videosu, video
konferans odasinda kameralar agilip, sinav baslatildiktan sonra kaydedilmektedir. Profil
fotograflarinda 256x256 boyutunda kirpma islemi uygulanmaktadir. Dlib kiitiiphanesi
ile yiz algilamak igin 68  yiiz  noktast  verisinin  bulundugu
"shape_predictor_68_face _landmarks modeli kullanilmigtir.. Sekil 3.2°de Dlib 68 yiiz

noktasini iceren goriintii verilmistir.

" v * x25
*19 20 «21 ¥22 *23 24 2
18 wer
¥ 38 ¥ 39 «28 i %44 x 45
%37, 425 41% 40 43, 484 47+ 46
*1 +29 *17
*30
16
*2 *31
‘3233»34‘3536 ¥15
*3
#51 %52 *53
50 *54 *14
. ¥62 *63 *64
4 ¥ 49¢ 61 * 65+ 55
*68 66
#60 *67 +56 13
*5 #59 ,gg *57
12
*6
7 *11
8 *10

*9

Sekil 3.2. Dlib 68 yiiz noktasi

3.2 Learning Management System (LMS)

LMS, "Learning Management System" (Ogrenme Y&netim Sistemi)
kelimelerinin kisaltmasidir. Bir LMS, c¢evrimi¢i egitim ve Ogrenme siireglerini
yonetmek ve desteklemek icin kullanilan bir yazilim veya web tabanli bir platformdur.
LMS'ler, egitim kurumlari, isletmeler, 6grenme ve gelistirme departmanlari, egitim
saglayicilart ve cevrimigi egitim sunan diger kuruluslar tarafindan kullanilir. Bu

sistemler, egitim materyallerini sunma, 6grencilerin kaydolmasi, kurs igeriklerini
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yonetme, takip etme, degerlendirme ve iletisim gibi bir dizi 6zelligi destekler (Furgon
ve ark., 2023).

Bir LMS'nin temel islevleri arasinda Kurs ve igerik yonetimi vardir. Egitim
materyallerini yiiklemek, diizenlemek ve sunmak igin bir arayiiz saglar. Ogretmenler
veya egitmenler, ders igeriklerini olusturabilir ve diizenleyebilir. Ogrenciler, bu
iceriklere erisebilir ve takip edebilir. Ogrenci yonetimi: Ogrencilerin kaydolmasini,
kurslara katilmasini ve kurs ilerlemelerini takip etmesini saglar. Notlandirma,
degerlendirme ve sinav sonuglar1 gibi dgrenci verilerini depolar ve yonetir. letisim ve
isbirligi, 6grencilerle, 6gretmenlerle veya diger dgrencilerle iletisim kurmay1 saglayan
araclar saglar. Tartisma forumlari, canli sohbet, e-posta veya mesajlagsma gibi iletisim
yontemlerini destekleyebilir. Degerlendirme ve geri bildirim: Sinavlar, quizler, ddevler
veya projeler gibi 06grenci performansini degerlendirmek i¢in araglar sunar.
Ogretmenler, dgrencilere geri bildirim saglayabilir ve performanslarini takip edebilir.
Raporlama ve izleme: Kullanici aktiviteleri, kurs ilerlemesi, sinav sonuglari gibi verileri
izler ve raporlar olusturabilir. Bu raporlar, 6gretmenlerin veya yoneticilerin 6grenci
performansini izlemesine yardimci olur. LMS'ler, cevrimi¢i egitimi kolaylastirir,
O0grenme siireclerini izler ve yonetir, 6grenci-6gretmen etkilesimini destekler ve
O0grenme deneyimini zenginlestirir. Egitim siireclerinin daha etkili ve verimli hale
getirilmesine yardimci olurlar (Pienczykowski, 2020).

Yaygin olarak kullanilan LMS yazilimlarindan bazilart asagida kisaca
Ozetlenmistir.

Moodle, ozellikle egitim kurumlar tarafindan yaygin olarak kullanilan agik
kaynakli bir LMS'dir. Esneklik, 6zellestirme secenekleri ve genis topluluk destegi gibi
avantajlariyla bilinir.

Canvas, 0zellikle yiiksek 6grenim kurumlari ve isletmeler arasinda popiiler olan
bir LMS'dir. Kullanici dostu araytizii, zengin 6zellikleri ve entegrasyon yetenekleriyle
taninir.

Blackboard Learn, bir¢ok kolej ve liniversite tarafindan kullanilan bir LMS'dir.
Kurs yonetimi, igerik olusturma, degerlendirme ve iletisim araglar1 gibi ¢esitli
ozelliklere sahiptir.

Sakai, yiiksek 6grenim kurumlar1 ve isletmeler arasinda yaygin olarak kullanilan
acik kaynakli bir LMS'dir. Esneklik, 6zellestirme imkanlari ve isbirligi araglariyla

taninir.
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Schoology, o6zellikle ilkogretim ve ortadgretim kurumlari arasinda popiiler olan
bir LMS'dir. Kurs yonetimi, icerik paylasimi, iletisim ve degerlendirme araglarina
sahiptir.

Google Classroom, oOzellikle egitim kurumlari arasinda sik¢a kullanilan bir
LMS'dir. Google G Suite ile entegre ¢alisir ve 6gretmenlerin materyalleri paylagsmasini,
ogrencilerle iletisim kurmasini ve atama yonetimini kolaylastirir (Bulut, 2021).

Bu c¢alisma kapsaminda gelistirilen OKinar ise ozellikle Tirkiye’de uzaktan
egitim kurumlan tarafindan kullanilan 6zel bir Saa$S iiriiniidiir. i¢eriginde BBB video

konferans sistemini barindirarak canli ve video ders imkani sunmaktadir.

3.3. Video Konferans Sistemleri

Video konferans sistemleri, kullanicilarin uzaktan iletisim kurmasini saglayan
teknolojilerdir. Bu sistemler, kullanicilarin farkli yerlerde bulunmalarina ragmen sesli
ve goriintiilii iletisim kurmalarim saglar. Is diinyasinda, egitimde, saglhk sektoriinde ve

diger bircok alanda yaygin olarak kullanilmaktadir (Longline, 2021).

Video konferans sistemlerinin temel Ozellikleri asagida maddeler halinde
listelenmektedir.

e Sesli ve Goriintiilii Tletisim: Video konferans sistemleri, kullanicilara gercek
zamanli olarak sesli ve goOrintilii iletisim kurma imkani saglar. Bu sayede,
katilimcilar birbirleriyle yiiz yiize gibi iletisim kurabilirler.

e Ekran Paylasimi: Bu 0zellik, kullanicilarin ekranlarini diger katilimcilarla
paylasmalarin1 saglar. Bu, sunum yaparken veya belge paylasirken kullanish
olabilir.

e Metin Sohbeti: Video konferans sistemleri, kullanicilara metin tabanli sohbet
ozelligi sunar. Katilimcilar, toplanti sirasinda anlik Mesajlasma yapabilir veya
sorularini, yanitlarini paylagabilirler.

e Coklu Katilmei: Video konferans sistemleri, birgok katilimcinin ayni toplantiya
katilmasim1 saglar. Bu, isbirligi projeleri, toplantilar veya egitim etkinlikleri gibi
durumlarda farkli kisilerin bir araya gelmesini kolaylastirir.

e Kayit ve Yaym: Bazi video konferans sistemleri, toplantilar1 kaydetme ve daha
sonra izleme imkani sunar. Ayrica, canli yaym 06zelligi sayesinde daha biiyilik bir

izleyici kitlesine ulasilabilir.
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e Giivenlik ve Gizlilik: Video konferans sistemleri, giivenlik ve gizlilik 6nlemleri
sunar. Sifreleme, kimlik dogrulama ve toplantiya sadece davetli kisilerin erismesini
saglama gibi 6zellikler, kullanicilarin iletisimlerini korumalarina yardime1 olur.

e Entegrasyon: Video konferans sistemleri, diger yazilimlar veya platformlarla
entegre olabilme 6zelligine sahiptir. Ornegin, e-posta veya takvim uygulamalariyla

entegrasyon, toplantilarinin daha kolay planlanmasini ve yonetilmesini saglar.

Popiiler video konferans sistemleri arasinda Zoom, Microsoft Teams, Google
Meet, Cisco Webex, Skype ve BBB gibi platformlar bulunmaktadir. Bu sistemler,
kullanicilara farkli 6zellikler, kullanim kolayligi ve olgeklenebilirlik sunar. Secilecek
video konferans sistemi, kullanici ihtiyaglarina, biitceye ve Ozelliklere bagli olarak
degisebilir.

Zoom, video konferans ve g¢evrimici toplantilar i¢in popiiler bir platformdur.
Ozellikle is diinyasinda, egitimde ve kisisel kullanimda yaygin olarak tercih edilen bir
aragtir. Zoom, kullanicilara gercek zamanli sesli ve goriintiilii iletisim imkani saglar ve
farkli yerlerde bulunan insanlari bir araya getirir (Hayat, 2020).

Microsoft Teams, Microsoft'un isbirligi ve iletisim platformudur. Is diinyasinda,
egitimde ve diger c¢esitli sektorlerde kullanilan bir aragtir. Microsoft Teams,
kullanicilara ekip calismasi, toplantilar, sohbetler ve dosya paylasimi gibi bir dizi
isbirligi ozelligi sunar. Ayn1 zamanda, Microsoft Office 365 veya Microsoft 365
aboneligi olan kullanicilara ticretsiz olarak sunulur (Gokeakil, 2022).

Google Meet, Google tarafindan sunulan bir video konferans platformudur.
Isletmeler, egitim kurumlari ve bireyler tarafindan cevrimigi toplantilar igin yaygimn
olarak kullanilir. Google Meet, kullanicilara yliksek kaliteli ses ve goriinti iletisimi
saglar ve farkli yerlerde bulunan kisileri bir araya getirir.

Cisco Webex, Cisco Systems tarafindan sunulan bir video konferans ve igbirligi
platformudur. Isletmeler, egitim kurumlar1 ve diger gesitli organizasyonlar tarafindan
kullanilir. Cisco Webex, kullanicilara ger¢cek zamanli sesli ve goriintiilii iletisim, ekran
paylasimi ve isbirligi 6zellikleri saglar.

Skype, Microsoft tarafindan sunulan bir iletisim platformudur. Insanlar arasinda
sesli ve goriintiilii goriismeler yapma, anlik Mesajlagsma ve dosya paylasimi gibi iletisim
ozellikleri sunar. Skype, bilgisayarlar, akilli telefonlar, tabletler ve diger cihazlar

uzerinden kullanilabilir.
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BBB, 2009 yilinda piyasaya siiriilen, acik kaynakli bir web tabanli video
konferans ve uzaktan egitim platformudur. Ozellikle egitim kurumlari, dgretmenler ve
Ogrenciler i¢in tasarlanmistir. BBB, gercek zamanl iletisim, canli sunumlar, paylasim
araclan ve isbirlikli ¢alisma 6zellikleri saglar. Kullanicilar, sesli ve goriintiilii iletisim
kurabilir, sunumlar yapabilir, igerik paylasabilir, metin tabanli sohbet yapabilir, anketler
ve smavlar diizenleyebilir, kayit yapabilir ve canli yaym yapabilirler. Ayrica, BBB
Olceklenebilir bir yapiya sahiptir ve 6zellestirilebilir (Ukoha, 2022).

BBB video altyapisi, gergek zamanli iletisim ve c¢oklu kullanict katilimini
desteklemek iizere tasarlanmustir. Platform, WebRTC (Web Gergek Zamanli letisim)
teknolojisini  kullanarak ses ve video akisini saglar. WebRTC, web tarayicilari
araciligiyla yiiksek kaliteli ses ve goriintii iletisimi i¢in bir standarda dayanan bir
teknolojidir.

Canli video akis1 ve kayitlart i¢in gercek zamanl olarak videolar1 renderleme
islemi yapar. Renderleme asamasi, kaydedilen bir oturumu isleyerek c¢ikti olarak
kullanilabilir bir video olusturmayi igerir. Oturum sirasinda kullanicilarin video ve ses
akislarin1 kaydeder. Bu kaydedilen veriler, daha sonra renderleme asamasinda kullanilir.
Renderleme islemi, kaydedilen verilerin islenerek bir video dosyasina doniistiiriilmesini
igerir ve agagida verilen ozelliklere sahiptir:

e Veri Isleme: Kaydedilen veriler, renderleme siirecinde islenir. Bu adimda,
kullanicilarin video ve ses akislarindan gelen veriler diizenlenir, sikistirilir ve
islenir. Ses ve video senkronizasyonu saglanir ve gerekli diizenlemeler yapilir.

e Sikistirma: Veriler, renderleme siirecinde sikistirilir. Bu adim, video dosyasinin
boyutunu kii¢iiltmek ve daha hizli yiikleme ve paylasma ic¢in optimize etmek
amaciyla yapilan bir islemdir. Sikistirma genellikle video codec'leri kullanilarak
gergeklestirilir.

¢ Video Formati ve Kalitesi Belirleme: Renderleme asamasinda, olusturulan video
dosyasimin formati ve kalitesi belirlenir. Farkli video formatlar1 ve ¢oziintirliikleri
tercihe bagli olarak secilebilir.

¢ Olusturma ve Disa Aktarma: Renderleme islemi tamamlandiginda, islenen veriler
kullanilarak video dosyasi olusturulur ve disa aktarilir. Bu asamada, olusturulan
video dosyas1 genellikle bir uyumlu medya formatinda sunucuya kaydedilir veya

baska bir depolama ortamina aktarilir.
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Jitsi, agik kaynakli bir video konferans platformudur. Jitsi, kullanicilarin web
tarayicilart lizerinden gercek zamanli olarak sesli ve goriintiilii iletisim kurmalarini
saglamak i¢in gelistirilmistir. Jitsi projesi, Jitsi Meet adl1 bir web tabanli uygulama ve
Jitsi Videobridge adl1 bir medya yonlendirme sunucusuyla birlikte gelir.

Jitsi Meet, kullanicilarin toplantilar olusturmasina, toplantilara katilmasina ve
diger kullanicilarla etkilesimde bulunmasina olanak tanir. Kullanicilar, tarayicilarini
kullanarak bir toplanti odasi olusturabilir ve bu odanin baglanti baglantisim1 diger
katilimcilarla paylasabilir. Diger katilimcilar, paylasilan baglantiy1 kullanarak toplantiya
katilabilir ve goriintiilii veya sesli iletisim kurabilir. Jitsi Meet, bir¢ok kullanish 6zellige
sahiptir, 6rnegin ekran paylasimi, sohbet, kayit, toplantiya katilimcilar1 davet etme vb.

Bu calismada kullanilan video kontrollii sinav sistemi Sekil 3.3. de gosterildigi

gibidir.

Video Kontroll Sinav

Video Konferans Sinav Sistemi

Sekil 3.3 Video kontrollii sinav sistemi

3.4. Bulut Bilisim Modelleri

Ulusal Standartlar ve Teknoloji Enstitiisii (National Institute of Standards and
Technology-NIST) tarafindan yapilan bulut bilisim tanimina gore dort farkli kurulum
modeli bulunmaktadir: Genel Bulut, Ozel Bulut, Topluluk Bulutu, Hibrit Bulut.

Genel Bulut, Bulut bilisim hizmetleri, altyapiy1 olusturan ve bu hizmetleri
internet lizerinden saglayan Google, Amazon ve Microsoft gibi bulut hizmet
saglayicilar tarafindan saglanmaktadir. Saglayicilar bu hizmetleri kullandik¢a 6de ya da
ticretsiz olarak sunabilmektedir. Model kamuya agik bir ag iizerinden saglandig1 igin
genellikle bireysel kullanicilar ve kurumlar tarafindan gizli olmayan belgelerin
paylasimi i¢in tercih edilmektedir (Yazir, 2018).

Ozel Bulut hizmetleri genellikle veri giivenligi nedeniyle dis diinyaya kapali
olan sirket ve holding gibi kullanicilar i¢in saglanmaktadir. Maliyet agisindan genel

bulutlara gore daha pahalidirlar ancak kurum ve kuruluslar icin yatirim maliyetleri
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acisindan avantajlar sunarlar. Bu hizmet modeli sirketlere sistem kaynaklarmin
yonetiminde kontrol imkan1 sunar.

Topluluk Bulutu, ayn1 amaca yo6nelik giivenlik, politika, gizlilik gibi 6zellikleri
benzer olan ve birlikte hareket eden kurum veya kuruluslara paylastirilmig sistemlerdir.

Hibrit Bulut ise birden fazla modelin bir araya getirildigi bir bulut ortamidir.
Ozel ve genel bulutun birlesimidir. Kuruluslar genellikle dzel hizmetleri ve dosyalari
paylasmak ve diger sirketler tarafindan saglanan hizmetlere erismek i¢in bu model
yapisini tercih ederler. Bu yap1 esnek ve dolayisiyla maliyet etkin bir yapidir. Bu
yapilarin bir diger avantaji ise tim verilere her yerden erisilebilmesidir (Yazir, 2018).

Microsoft Azure Biligsel Hizmetler, Microsoft tarafindan gelistirilen, 140
iilkede 54 farkli hizmet saglayicisi ile bir¢ok bilgi islem alaninda hizmet sunan bulut
bilisim tabanlhi bir ¢aligma agidir. Microsoft Cognitive Services, bir Azure platform
altinda barindirilan yapay zeka alanindaki ¢esitli problemleri ¢6zmeyi amaglayan bir
algoritma kiitiiphanesidir. Dil isleme, MO, arama ve goriintii isleme gibi hizmetleri
icerir. Alaninda uzman olmasalar bile yazilim gelistiricilerin erisimine agik olmasi
amaglanmistir. Bu hizmetler yazilim gelistiriciler icin API'ler ve SDK'lar olarak
saglanmaktadir. Yazilim gelistiriciler bu hizmetleri mevcut uygulamalardaki sorunlari
¢ozmek veya uygulamalari daha akilli hale getirmek icin kullanabilir. Bu API'ler
uygulamanin nasil kullanilacagimi agiklar, ancak arka planda c¢alisan yoOntemleri
icermez. Gorme hizmetlerine iliskin bilgiler asagida sunulmustur.

Google Cloud Platform, son yillarda, MO teknikleri bilgisayarla gérmeye,
ozellikle de gorsel siniflandirma problemlerine odaklanmistir. Makine Ogrenmesi
yontemlerinin insanlarinkini bile asabilen basarisi, talebi artirmistir. MO gelistirecek ve
kolaylagtiracak hizmetler Microsoft, Amazon ve Google gibi sirketler tarafindan
sunulmaktadir.

Google Cloud, miisterilerine uygulamalarina entegre edilebilecek bir dizi hizmet
sunuyor. Google'in goriintii analizi icin CloudVision API'si etiketleri okuyabilir ve
goriintiilerdeki yiizleri tanimlayabilir. Duygu tanimlama, yiiz tanima uygulamalari
tarafindan  gerceklestirilebilir. Ayrica gorlintli iceriginin uygunsuzlugunu da

belirleyebilir.

3.5. Yiiz tamima teknolojinde kullamilan Metotlar
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Bu calismada gelistirilen LMS sistemiyle entegre OpenCV, Deepface,
Mediapipe, Kiitliphaneleri kullanilmigtir. Bu bdliimde kiitiiphanelerin teknolojileri ve

modellerinden bahsedilmektedir. Deepface kiitiiphanesi

3.5.1. OpenCV (Open Source Computer Vision)

OpenCV (Open Source Computer Vision) agik kaynak kodlu goriintii isleme
kiitliphanesidir. 1999 yilinda Intel tarafindan gelistirilmeye baslanmis ve Itseez, Willow,
Nvidia, AMD, Google gibi sirket ve topluluklarin destegi ile gelisim siireci hala devam
etmektedir. Ilk siiriim olan OpenCV alfa 2000 yilinda piyasaya ¢ikmustir. ilk etapta C
programlama dili ile gelistirilmeye baslanmis ve daha sonra bir¢ok algoritmasi C++ dili
ile gelistirilmistir. Open source yani agik kaynak kodlu bir kiitiiphanedir ve BSD lisans1
altinda gelistirilmektedir. BSD lisansina sahip olmasi bu kiitiiphaneyi istediginiz
projede iicretsiz olarak kullanabileceginiz anlamina gelmektedir. OpenCV platform
bagimsiz bir kiitiiphanedir, bu sayede Windows, Linux, FreeBSD, Android, Mac OS ve
10S platformlarinda calisabilmektedir. C++, C, Python, Java, Matlab, EmguCV
kiitliphanesi aracilifiyla da Visual Basic.Net, C# ve Visual C++ dilleri ile topluluklar
tarafindan gelistirilen farkli wrapperlar araciligiyla Perl ve Ruby programlama dilleri ile

kolaylikla OpenCV uygulamalar: gelistirilebilir (Tenekeci ve ark., 2014).

3.5.1.1. Haar Cascade Siniflandiricisi

OpenCV Kkiitiiphanesi i¢inde bulunan haarcascade smiflandiricisi; Paul Viola ve
Micheal Jones tarafindan, bu soruna ¢6ziim i¢in olusturulmustur. Ayni zamanda Viola
and Jones object detection framework (Viola ve Jones nesne bulma yapisi) olarak da
bilinir. En temel manada belirli bir algoritmaya gore bulunmasi istenen nesneler dnce
bilgisayara tanitilir ve daha sonra ona benzer sekillerin bulundugu resimler veya video
frameleri taranarak o nesne bulunmaya ¢alisilir. Egitim i¢in igerisinde aranilan nesnenin
bulundugu pozitif resimlere ve igerisinde o nesnenin bulunmadig1 negatif resimlere
ithtiya¢ vardir. Siniflandirict egitimde, pozitif resimlerdeki nesneleri asagidaki gibi
belirli biiyliklerde ayarlanmis gercevelerle tarayarak gerceve icerisinde bulunan siyah
bolgedeki piksel degerleri toplami ile beyaz bolgedeki piksel degerleri toplamlarindan
karanlik aydinlik degerler kontrol edilerek belirli hedef degerler olusturulur. Feature

denilen bu ¢ercevelere zayif siniflandiricilar denilmektedir. Ciinkii tek basina dogru bir
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siiflandiric1 olamazlar. Bir nesnede bu zayif siniflandiricilardan birgogu olacaktir ve bu
zay1f siniflandiricilarin toplandigi noktada biiylik dogruluk oraniyla aranilan nesne var
demektir. Siniflandirici, en temel mantigiyla bu sekilde calismaktadir. Cergeveler 6rnek
pozitif resimler iizerinde taranir. Aynm1 zamanda goz bdlgesinin beyaz ile gosterilen alt
bolgeden daha karanlik olmasi da bu o&zelliklerden bir tanesidir. Haarcascade
smiflandiricisinda, buna benzer bir¢ok 6zellikler iginde nesnenin bulundugu resimler
iizerinden gegirilerek degerler olusturulur. Ornegin yiiz taramasinda agiz, burun, alin,
sa¢c gibi bolgelerde bircok karanlik aydinlik 6zellikleri olusturulacaktir. Bunlarin her
birinden hedef degerler olusturulmaktadir. Ve bu islem c¢ergeve biiyiikliikleri
degistirilerek  diger asamalarda tekrar edilmektedir. Bu c¢ergeveler (zayif
smiflandiricilar) her resim boyutu igin disiinildigiinde yiiz binlerce ¢ekirdek
olusacaktir. Negatif resimler ilizerinde tarama yapilarak i¢cinde nesne bulunmadigi icin
kullanilmayacak olan gercevelerin biiyilk cogunlugu elenecektir. Pozitif resimlerde
nesne secilerek nesnedeki kullanilacak cerceveler belirlenecektir. Bunun igin egitim
sirasinda pozitif resimlerde nesnenin milimetrik se¢cimine dikkat edilmelidir. Pozitif ve
negatif resim Orneklerinin ¢ok olmasi istenilen nesnede daha iyi sonuglar almak icin
onemlidir. Bu islemlerin hem egitimde hem de nesnelerin bulunmasinda bilgisayar1 cok
yoracagl ve islemlerin uzun siirecegi diisilintilebilir. Reel time goriintli islemede hiz ¢ok
onemlidir. Haar cascade siiflandiricisinda oOncelikle resimlerin integralleri alinir.
Boylelikle piksel degerlerinin tek tek toplamlari hesaplanmak yerine integralle
hesaplanmis olmaktadir. Boylelikle bilgisayardan biiyiik bir islem giicii kaldirilacaktir.
Ayrica nesnelerin bulunmasi agamasinda da her bir biiyiikliikteki cer¢eve tarafindan
tekrar tekrar taranmak yerine sadece onceki asamalarla eslesme olan kisimlar taranarak
bir islem yiikii de oradan azaltilmaktadir. Bu agilardan ve yaptigi is acisindan oldukca
hizli olduklar1 sdylense de uygulama asamasinda reel time calisildiginda alinan
gorlintiiyli belirli oranda yavaslattigi goriilmektedir. Bu hiz, smiflandiricinin egitilme
sekli, ornek sayis1 gibi durumlara goére degismektedir. Istenilen nesnelerin
bulunabilmesi i¢in siniflandiricinin referans alacagi min hit rate ve max false alarm rate
degerleri vardir. siniflandirict egitimde her seferinde belirli egitim algoritmasi ile bu
degerlere ulasmaya ¢alisir. Minhitrate minimum isabet oranini ve max false alarm rate

ise hangi hata oranindaki nesnelerin gosterilecegini ifade eder (Kog, 2015).
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3.5.2. FFmpeg Kiitiiphanesi

FFmpeg Kiitliphanesi, ses ve video dosyalarini islemek, dontistiirmek, kodlamak
ve oynatmak i¢in kullanilan bir agik kaynakli ¢oklu ortam gercevesidir. FFmpeg, bir
dizi islev ve arag seti sunarak birgok farkli multimedya formatin1 destekler. Bir komut
satirt aract olarak kullanilabilecegi gibi, ayn1 zamanda bir C kiitiiphanesi olarak da
kullanilabilir. Bu kiitiiphane, gelistiricilere ¢ok c¢esitli multimedya isleme gorevlerini
gergeklestirmeleri icin iglevler saglar. FFmpeg, ses ve video dosyalarin1 okuma, yazma,
kodlama, ¢6zme, doniistiirme, oOl¢eklendirme, filtreleme ve daha pek cok islemi
gerceklestirebilir.

FFmpeg, bir¢ok popiiler video ve ses codec'ini destekler. Buna H.264, H.265,
VP9, AAC, MP3, WAV, MPEG-2, MPEG-4 ve daha bir¢cok format ve codec dahildir.
FFmpeg ayrica filtreleme islevleri saglar, bu da ses ve video isleme siireclerinde ¢esitli
efektlerin uygulanabilmesini saglar. Ornegin, ses diizeyi ayarlama, video kesme,
dondiirme, yeniden boyutlandirma, renk diizeltme gibi islemler FFmpeg ile
gerceklestirilebilir.

FFmpeg, bir¢ok isletim sistemi iizerinde calisabilen taginabilir bir cergevedir.
Linux, Windows, macOS ve diger bir¢cok platformda kullanilabilir. FFmpeg, C dilinde
yazilmistir ve C veya C++ ile gelistirme yaparken kullanilabilir.

FFmpeg, cok sayida 6zelligi ve karmagik bir yapiya sahip oldugu i¢in 6grenme
egrisi biraz dik olabilir. Ancak, FFmpeg'in genis kullanim alan1 ve giiclii islevleri,

multimedya isleme projeleri icin énemli bir ¢dziimdiir (Unyildiz, 2023).

3.5.3. Deepface Kiitiiphanesi

Deepface Kiitliphanesi, Python tabanli bir derin 6grenme kiitiiphanesidir ve yiiz
tanima ve yiiz analizi i¢in O6nceden egitilmis modelleri kullanmay1 saglar. DeepFace,
yliz tanima, duygusal analiz, yiiz 6znitelikleri ¢ikarimi, yas tahmini ve cinsiyet tahmini
gibi bir dizi yiiz tabanl gorevi gerceklestirmek i¢in kullanilabilir.

2014 yilinda Deepface 9 katmanli modeli ile %97,35 dogruluk oraninda iken DO
tabanli ¢aligmalar ile 3 yil igerisinde basar1 oranini %99,80 {izerine ¢ikarmistir (Wang
ve ark., 2021).

DeepFace, OpenCV ve Keras gibi popiiler Python kiitiiphanelerini kullanarak
yliz tanima islemlerini gergeklestirir. Ayrica, VGG-Face ve Facebook tarafindan
gelistirilen DeepFace modeli gibi 6nceden egitilmis derin 6grenme modellerini kullanir.

DeepFace kiitiiphanesinin temel 6zelliklerinden bazilar1 sunlardir:
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e Yiiz Tammma: DeepFace, verilen bir gorlintiideki yiizleri tanimlamak i¢in
kullanilabilir. Onceden egitilmis bir modeli kullanarak, bir yiizii belirli bir kisiyle
eslestirebilirsiniz.

e Duygusal Analiz: DeepFace, bir yiizdeki duygular1 analiz etmek i¢in kullanilabilir.
Ornegin, bir yiiziin neseli, {izgiin, kizgin veya saskin oldugunu tespit edebilir.

e Yiiz Oznitelikleri Cikarimi: DeepFace, yiizlerdeki 6nemli 6znitelikleri ¢ikarabilir.
Ornegin, gozlerin konumu, burun sekli veya dudaklarin durumu gibi 6zellikleri
belirleyebilir.

e Yas Tahmini: DeepFace, bir yliziin tahmini yasim1 belirlemek i¢in kullanilabilir.
Bu, bir yiiziin geng, orta yasli veya yaslh oldugunu tahmin etmek i¢in kullanilabilir.

e Cinsiyet Tahmini: DeepFace, bir yiiziin cinsiyetini belirlemek i¢in kullanilabilir.
Erkek veya kadin oldugunu tahmin etmek icin kullanilabilir.

DeepFace, kolay kullanimi ve onceden egitilmis modellerin kullanilabilirligi
nedeniyle yiiz tanima ve yliz analizi gorevlerini gergeklestirmek icin popiiler bir
secenektir. DeepFace kiitiiphanesini kullanarak, yiiz tanima uygulamalari, sosyal medya
analizi, giivenlik sistemleri ve daha fazlas1 gibi birgok farkli alanda yiiz tabanli analizler
yapilabilmektedir (Saaisri, 2022).

Sekil 3.4’den de anlasilacagi iizere DeepFace 1990’Ii yillarin basinda
matematiksel yontemlere dayali ¢éziim iiretirken son yillarda CNN algoritmalarindan
biri olan VGG algoritmasini kullanarak derin 6grenmeyle ¢6ziim liretmeye baglamstir.
Tanima performansi zaman i¢inde de %60’lardan %97’ye kadar ulagsmistir. Bu nedenle
de yliz tanimada iyi bir ¢6zlim olarak goriilmiistiir.
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Sekil.3.4. Yillara Gore Deepface Basaris1 (Wang ve ark. 2021)



28

3.5.3.1 Evrisimsel Sinir Aglar1 (CNN)

CNN, bir tir YSA’dir. Veri girislerine goére 0grenme kapasitesine sahiptir.
CNN’lar, bir¢ok farkli veri tiiriinii isleyebilir ve ¢esitli gérevlerde kullanilabilir, ancak
en sik kullanim alanlari siirekli veya kararsiz verilerin tahmini ve siniflandirilmasidir.

CNN, bir tiir yapay YSA ve veri girislerine gére 6grenme kapasitesine sahiptir.
CNN’lar, bir¢ok farkli veri tiirtinii isleyebilir ve ¢esitli gorevlerde kullanilabilir, ancak
en sik kullanim alanlar siirekli veya kararsiz verilerin tahmini ve siniflandirilmasidir.

CNN’lar, giris verilerine gore dgrenir ve ¢ikt1 verilerini tahmin etmeye ¢aligir.
Ogrenme sirasinda, CNN’lar bir diizgiin giris-¢ikt1 iliskisi olusturmaya calisir ve bu
iliskiyi kullanarak gelecekteki giris verilerine gore ¢ikt1 verilerini tahmin etmeye ¢alisir.

CNN’lar, 6grenme sirasinda agirlik degerlerini degistirerek giris verilerinden
cikt1 verilerine dogru bir iligki olusturmaya calisir. CNN’lar, diger YSA’dan farkli
olarak, giris verilerine gore siirekli olarak ©Ogrenme kapasitesine sahiptirler. Bu,
CNN’larin dinamik veri setlerinde daha iyi performans gdstermelerine yardimci olur ve
bu nedenle, siirekli olarak degisen veri setlerinin tahmini ve simiflandirilmasi gibi
gorevlerde siklikla kullanilir. Gorsellerdeki 6zellikleri yakalayan ve onlari siniflandiran
bu algoritma c¢ok sayida katmandan olusmaktadir. Bu katmanlar, Evrisimli Katman
(EK), Havuzlama Katmani (HK) ve Tam Baglh Katman (TBK)’dir (Lecun ve ark.,
2015).

EK, bir DO modelinde bulunan girdi verilerine gore 6grenme gerceklestirerek
oznitelikleri (6zellikleri) ¢ikarmaya yardimeci olur. Oznitelikler, girdi verilerinde
bulunan anlamli ve Onemli bilgilerdir ve genellikle daha sonraki katmanlarda
kullanilirlar. Bu katman, goriintiilerdeki oOznitelikleri belirlemek igin goriintiiler
tizerinde belirli bir sablondan (filtre) olusan bir matris kullanir. Bu filtre, goriintiiniin
tizerinde hareket ederek goriintlinlin farkli bolgelerini tarar ve bu bdlgeler iizerinde
islemler gerceklestirir. Bu islemler sonucunda, filtre goriintiiniin 6zniteliklerini belirler
ve bu dznitelikler bir sonraki katmana gegirilir. EK’nin kullanilmasi, DO modellerinde
goriintiiler lizerinde islem yaparken Oznitelik ¢ikarmayi hizlandirir ve dogru sonuglar
elde etme olasiligini arttirir. Bilindigi iizere gorseller aslinda iglerinde belirli degerler
tasiyan piksellerden olusan matrislerdir. EK da orijinal gorsel boyutlarindan daha kiiciik
bir filtre gorselin iizerinde gezer ve bu gorsellerden belirli 6zellikleri yakalamaya calisir
(Ergin, 2018). Sekil 3.5’te gorildigi tlizere 3x3’lik bir filtre, 5x5°lik bir gorsel

tizerinde gezdiriliyor. Cikan sonuglar esitligin sag tarafindaki yeni matrisimiz olan
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Ozellik haritas1 iizerine yazilmaktadir. CNN algoritmalarinda, egitim esnasinda
Ogrenilen parametreler, bu filtrelerdeki degerlerdir. Model siirekli olarak bu degerleri
giinceller ve ozellikleri daha da iyi tespit etmeye baglar. Bunun disinda bazi bilinen
filtrelerle gorseller keskinlestirilebilir, blur eklenebilir, kenar tespiti yapilabilir. Klasik

yontemlerle galisirken kullanilan filtreler asagidaki gibidir (Ergin, 2018).
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Sekil 3.5. Gorsel ve lizerinde gezen filtre sonucu (Ergin, 2018)

EK da 6nemli bir parametre olan adim degeri CNN modellerinde parametre
olarak degistirilebilen bir degerdir. Bu deger filtrenin ana gorsel lizerinde kag¢ piksel
boyunca kayacagmi belirler. Ornek vermek gerekirse yukaridaki evrisim
operasyonundaki adim degeri birdir. Yani filtre sadece bir piksel atlayarak bu islemi
yapar. Adim 2 olsayd: atladigi piksel sayisi artacagindan ortaya ¢ikacak ozellik
haritasinda daha kii¢iik bir hal alacakti. Ornek filtrelere ait goriintii Sekil 3.6’te

gosterilmektedir.
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Sekil 3.6. Ornek filtreler (Ergin, 2018)

EK da 6nemli olan bir diger parametre dolgu parametresidir. Bir gorsele filtre
uygulandiginda boyutlardan dolay1 ¢ikti orijinal gorselden daha kiigiik olur. Bunu
onlemek icin kullanilabilecek yontem ise dolgulamadir. Dolgulama isleminde gorsele
adeta bir cergeve olacakmis gibi dort taraftan da sifirlar eklenir. Filtrenin boyutuna gore
bu sifir eklenen katmanlar artirilabilir (Ergin, 2018).

HK, DO siirecinde kullanilan bir yapidir. HK, girdi verisini 6n isleme yapmak
icin ve genellikle bir EK’nin ardindan kullanilir.

HK, girdi verisini daha az Ozellikli bir ¢iktiya doniistiiriirler. Bu, verinin
ozelliklerini 6zetler ve agin 6grenme siirecini hizlandirir. Ayrica, HK, girdi verisinin
Olceklerini azaltir ve bu da agin 6grenme siirecinde asir1 uyum riskini azaltir.

Maksimum havuzlama ve ortalama havuzlama olarak ikiye ayrilir (Sekil 3.7).
Maksimum havuzlama, girdi verisinin bir bolgesindeki en biiyiik degerleri secerken,
ortalama havuzlama girdi verisinin bir bolgesindeki degerlerin ortalamasini alir.

HK, genellikle resim siniflandirma, metin siniflandirma ve ses tanima gibi
gorevlerde kullanilir.

TBK, SA modelinde kullanilan bir katmandir. Bu katman, girdi verisiyle tam
olarak baglantilidir ve girdi verisinden ¢ikan tiim ozelliklerin agirliklandirilmasi ve
birlestirilmesi i¢in kullanilir. TBK, genellikle ¢oklu SA katmanlarindan sonra kullanilir

ve ¢ikt1 verisini Uretebilirler.
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Sekil 3.7. Maksimum Havuzlama ve Ortalama Havuzlama (Ergin, 2018)

TBK, SA modelinde gesitli gorevleri yerine getirebilir. Ornegin, bir TBK,
onceden Ogrenilen Ozellikleri birlestirir ve bu Ozellikleri kullanarak 6grenilmemis
verileri siniflandirir veya tahmin etmeye calisir. Ayrica, bir TBK, SA modelinin asiri
uyumunu 6nlemek i¢in de kullanilabilir.

Bir SA modelinde kullanilan diger katmanlardan farkli olarak, her bir ndron
girdi verisinden gelen tiim Ozellikleri alir ve bu 6zellikleri agirliklandirarak birlestirir.
Bu nedenle, TBK, diger katmanlar gibi belirli bir 6zellik alanina odaklanmazlar ve daha
genel bir goriis saglarlar.

TBK, SA modellerinde ¢ok yaygin olarak ve genellikle birkag tane kullanilir. Bu
katmanlarin sayis1 ve gii¢leri, modelin performansini dogrudan etkilemektedir ve bu
nedenle, SA modelinin tasarimi1 sirasinda dikkatli bir sekilde sec¢ilmelidir (Ergin, 2018).

Gunimiizde en ¢ok kullanilan CNN mimarileri LeNet, AlexNet, VGGNet,
GooglLeNet, ResNet ve ZFNet olarak siralanabilir. Bu algoritmalardan LeNet, AlexNet
ve VGGNet ile sinav anindaki goriintiiler kullanilarak kopya ¢ekme tesebbiisleri tespit
edilecektir.

LeNet, AT&T Bell Laboratuvarlarinda arastirmaci olan Yann LeCun tarafindan
goriintiilerdeki el yazis1 rakamlar1 tanimak amaciyla tanitildi. Bu ¢aligma, teknolojiyi
gelistiren on yillik bir aragtirmanin doruk noktasini temsil ediyordu. 1989'da LeCun'un
ekibi, geri yayilma yoluyla CNN’lari basarili bir sekilde egitmek i¢in ilk ¢alismayi
yayinladi. O zamanlar LeNet, SVM’ nin performansiyla eslesen olaganiistii sonuglar
elde etti, ardindan basamak basina %1'den daha az bir hata oran1 elde ederek denetimli
o0grenmede baskin bir yaklasim oldu. LeNet sonunda ATM makinelerinde para yatirma

islemleri i¢in rakamlar1 taniyacak sekilde uyarlandi. Bugiline kadar bazi ATM'lerde,



32

Yann LeCun ve meslektasi Leon Bottou'nun 1990'larda yazdigr kodu kullanilmigtir
(Lecun ve ark., 1998).

Yiiksek diizeyde, LeNet (LeNet-5) iki boliimden olusmaktadir: iki EK’dan
olusan bir evrisimli kodlayici; ve tamamen birbirine bagh ii¢ katmandan olusan yogun
bir blok. Mimari, Sekil 3.8’de 6zetlenmistir. Sekil 3.2.1.1.°de, girdi elle yazilmig bir

rakam, ¢ikt1 ise 10 olas1 sonucun iizerinde bir olasiliktir.

convolution convolution pooling dense
pooling
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= = | | =
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Sekil 3.8. LeNet'te veri akisi (Zhang ve ark., 2021)

Her evrisim blogundaki temel birimler, bir EK, bir sigmoid aktivasyon
fonksiyonu ve miiteakip bir ortalama havuzlama islemidir. EK bir ¢ekirdek ve bir
sigmoid aktivasyon islevi igerir. Bu katmanlar, uzamsal olarak diizenlenmis girdileri,
tipik olarak kanal sayisini artirarak bir dizi iki boyutlu 6zellik haritasina esler. Birinci
EK 6 cikis kanalina sahipken, ikinci katman 16 ¢ikis kanalina sahiptir. Havuzlama
islemi (adim 2) boyutsalligit mekansal alt 6rnekleme yoluyla azaltir. Evrigimli blok,
verilen sekle sahip bir ¢ikt1 yayar (alt 6rneklerin sayisi, kanal sayisi, ylikseklik, genislik)
(Zhang ve ark., 2021).

2014 yilinda VGGNET adli bir DO modeli gelistirilmistir. Bu DO modeli
ImageNet 2014 yarismasinda %7.3 hata orani ile iyi bir sonu¢ gostermistir. Oxford
Universitesi tarafindan Simonyan ve Zisserman tarafindan tasarlanan bu mimari igin alti
farkl1 mimari ortaya ¢ikt1 (Simonyan ve Zisserman, 2014).

GoogleNet, Google tarafindan 2014 yilinda yaymnlanan bir DO agdir.
GoogleNet, ImageNet veri kiimesinde yapilan bircok yarismada {istiin performans
gostermistir ve hala giinlimiizde de siklikla kullanilmaktadir. GoogleNet, CNN olarak
tasarlanmistir ve "inception" mimarisi adi verilen bir mimariyi kullanmaktadir. Bu

mimari, CNN’lardaki katmanlarin birlestirilmesiyle olusturulan bir yapidir ve daha 6nce

84 - F6 full
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kullanilmamig bir sekilde diislik ¢oziintirliiklii girdileri kullanarak, daha iyi 6zellikler
cikarma amacini tasimaktadir. GoogleNet, ayni zamanda bir¢ok 6grenme modiiliine
sahiptir ve bu modiiller arasinda bir¢ok baglant1 vardir. Bu sayede, GoogleNet, girdi
verilerini ¢esitli derecelerde isler ve daha dogru tahminler yapmay1 amaglar. GoogleNet,
giincel olarak hala birgok resim tanima ve smiflandirma uygulamasinda
kullanilmaktadir ve genellikle yiiksek dogruluk oranlari ile 6ne ¢ikmaktadir (Szegedy ve
ark., 2015).

ResNet (Residual Network) bir DO modelidir ve giiniimiizde siklikla goriintii
tanima, ses tanima ve dogal dil isleme gibi uygulamalarda kullanilir. ResNet, DO
modellerinin derinliklerini artirmak igin tasarlanmistir. Boylece daha fazla ozellik
¢ikarma ve daha iyi performans elde edilebilmistir.

ResNet, DO modellerinde "yol ekleme" kavrammi kullanir. Bu, agmn
derinliklerine ek bir yol ekleyerek agin 6grenme kapasitesini arttirmay1 amaglar. Bu yol
ekleme, agin 6grendigi dzelliklerin yani sira agin giris verilerine dogrudan bagli olarak
verilen bir girdi ve ¢ikt1 arasindaki farkin (ya da "kalan") 6grenilmesine yardimei olur.
Bu, agin giris verilerine dogrudan bagl olarak 6grendigi 6zellikleri saklamasina ve daha
iyi generalizasyon (yeni verilere uygulanirken daha iyi performans gosterme)
saglamasina yardimc1 olur.

ResNet, agin derinliklerine ek yol eklerken, agin derinliklerinin bazilarini
atlamaya veya "atlamaya" yardimci olur. Bu, agin 6grendigi oOzellikleri daha iyi
saklamasina ve daha iyi genellestirme saglamasina yardimci olur. 2015 yilinda ResNet,
Jian Sun, Kaiming He, Shaoqing Ren ve Xiangyu Zhang tarafindan yayinlanan "Deep
Residual Learning for Image Recognition" adli bir ¢aligmada tanitildi ve o zamandan
beri siklikla kullanilmaktadir (He ve ark., 2016).

ZFNet, AlexNet’in ImageNet yarigmasini kazanmasindan sonra bu mimariden
esinlenerek gelistirilen, 2013 yilinda ImageNet yarismasini kazanan algoritmadir (Zeiler

ve ark., 2014). ZFNet mimarisi 7 katmandan olugsmaktadir Sekil 3.7°de gosterilmistir.
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Sekil 3.7. ZfNet Mimarisi (Zeiler ve ark., 2014)
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3.5.4. Mediapipe Kiitiiphanesi

Mediapipe Kiitiiphanesi, Google tarafindan gelistirilen agik kaynakli bir
kiitiiphanedir ve ¢esitli gorsel isleme ve MO uygulamalarinda kullanilabilir. Python
dilinde kullanilabilen bu kiitiiphane, goriintii ve video verileri iizerinde gercek zamanl
olarak ¢esitli gorevleri gerceklestirmek i¢in tasarlanmistir.

Mediapipe, farkli islevselliklere sahip bir dizi pre-trained model ve API'lar
sunar. Asagida, Mediapipe Kkiitiiphanesinin bazi temel bilesenlerini ve kullanim
alanlarin1 bulunmaktadir.

Goriintii ve Video Isleme: Mediapipe, goriintii ve video verileri iizerinde gesitli
islemler gerceklestirmek icin kullanilabilir. Ornegin, yiiz tespiti, yiiz hatlar1 ¢ikarma, el
tespiti, el hareketleri analizi, beden tespiti, nesne takibi ve daha fazlas1 gibi islevler
sunar. Bu islevler, gercek zamanli uygulamalarda kullanilabilir ve ¢esitli endiistrilerde
kullanilan uygulamalarin gelistirilmesine olanak tanir.

Pose Estimasyonu: Mediapipe, insan viicut pozisyonunu tahmin etme
islevselligi sunar. Bu, bir kisinin viicut durusunu ve pozisyonunu tespit etmek i¢in
kullanilabilir. PoseNet olarak bilinen bir pre-trained model kullanarak, insan viicudunun
eklemlerini ve kemiklerini tahmin edebilir ve ger¢cek zamanli olarak takip edebilirsiniz.
Bu, egzersiz uygulamalari, hareket analizi, oyunlar ve benzeri uygulamalarda yaygin
olarak kullanilir.

Ortam Akisi Isleme: Mediapipe, kamera akisi gibi siirekli veri akislarini
islemek i¢in tasarlanmistir. Bu, ger¢ek zamanli islemler yapilmasina, veriyi anlik olarak
islemek ve sonuglarin aninda alinmasina olanak tanir. Ornegin, bir kamera akisinda yiiz
tespiti veya el hareketi analizi gergeklestirebilir ve sonuglar hemen kullanilabilir.

Ozellestirme ve Genisletilebilirlik: Mediapipe, kullanicilarin kendi modellerini
ve islevlerini entegre etmelerine olanak tanir. Onceden egitilmis modelleri kullanmanin
yani sira, kendi veri setimizi olusturarak 6zel islevlerde kullanabiliriz.

Mediapipe gaze kiitiiphanesi goz takibi, kamera kaynagindan gelen goriintiiler
tizerinde ¢alisir ve gozlerin konumunu ve hareketlerini tahmin etmeye odaklanir. Bu
ozellik, gozlerin nokta bulutu ve vektorlerle temsil edildigi bir koordinat sistemi
kullanarak g6z izleme yapar. Goz Takibi Ozelligi Adimlar1 asagida verildigi gibidir:

Goz Tespiti: 11k adimda, Mediapipe, goriintiideki gdzleri tespit etmek igin bir

nesne tespit modeli kullanir. Gozlerin konumunu ve sinirlarini belirler.



35

Goz Isaretcileri ve Ozellik Noktalar1: Gozlerin igindeki gesitli isaretcileri ve
0zellik noktalarini belirler. Bu noktalar, géz kapaklarinin kenarlar, iris merkezi ve goz
bebekleri gibi goziin farkli bolgelerini temsil eder.

GoOz Hareketlerinin Tahmini: Go6z isaretcileri ve 0zellik noktalar1 kullanilarak
g6z hareketleri tahmin edilir. Ornegin, bakis yonii, goz kapagi durumu, goziin agiklig
ve benzeri bilgiler elde edilebilir.

Mediapipe goz takibi, gercek zamanl olarak c¢alisabilen ve yliksek dogruluk
saglayan bir yontemdir. Bu, uygulamalarin kullanicinin gz hareketlerini takip etmesini,
dikkat odaklarini belirlemesini veya interaktif goz kontrollii uygulamalar gelistirmesini

saglar (Kaushik, 2021).

3.5.5. Gaze Algoritmasi

Bakislar1 tahmin etmekte kullanilan bir DO modelidir. Ilgilenilen alan ile ilgili
yone bakis konusunda analiz yaparak tespitler ¢ikartmakta kullanilmaktadir.

Bakis Takibi: Ilk adimda, goriintii iizerindeki gozlerin tespit edilmesi
gerekmektedir. Bu adim genellikle gozleri tespit etmek icin bir nesne tespit modeli veya
g0z tespiti algoritmasi kullanir. Gozlerin konumunu ve sinirlarini belirler.

Pupil Merkezi Tespiti: Gozlerin tespit edilmesinden sonra, her goz igin iris ve
g6z bebegi bolgesi analiz edilir. Bu adimda, gz bebeginin merkezi (pupil merkezi)
tespit edilmeye c¢alisilir. Bu, gozlin odaklandigi noktanin tahmin edilmesine yardime1
olur.

Gaze Vektoriiniin Hesaplanmasi: Pupil merkezinin tespit edilmesinden sonra,
g06ziin bakis yoniint temsil eden bir vektor hesaplanir. Bu genellikle géz merkezinden
pupil merkezine dogru bir vektor olarak ifade edilir. Vektoriin yonii, gdziin odaklandig:
yonii gosterir.

Koordinat Déoniisiimleri: Goziin bakig yoniinii diinya koordinatlarina
dontistiirmek i¢in gerekli olan kamera kalibrasyon parametreleri ve goziin konumunu
bilmek gerekebilir. Bu adimlar, géziin bakis yoniinii belirli bir referans noktas1 veya
ekran koordinatlarina doniistiirmek i¢in kullanilir.

Odak Noktasinin Tahmini: Gaze algoritmasi, goziin bakis yoniinii temsil eden
vektorleri kullanarak odak noktasini tahmin etmeye ¢alisir. Bu, kullanicinin odaklandig:
noktanin belirlenmesine yardimei olur. Ornegin, bir ekran iizerindeki belirli bir nokta

veya nesne olabilir (Kyle, 2023).
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4. GELISTIRILEN UYGULAMA VE BULGULAR

Bu tez calismasi kapsaminda, gelistirilen bir LMS sistemi olan OKINAR
uygulamasi ile 6grencilerden kimlik dogrulamasi i¢in goriintii verilerinin elde edilmesi,
dogrulanmas1 ve smav esnasindaki video goriintiileri kullanilarak usulsiizliiklerin
analizinin gergeklestirilmesi hedeflenmistir. Gelistirilen bu yapinin genel goriiniimii
Sekil 4.1’de verilmistir. Gelistirilen bu uygulama genel olarak kullanici girisi, video

konferans ortami, kimlik dogrulama, bakis yonii tespiti alt modiillerini icermektedir.

Kullanici Girigi -

5 |
Kayith Degil onuciar

Yiiz Fotojraf Kaydet

Kayith

Video Konferans

Ortami BEB Bakig Ydnid Tahmini

Sinava Girig Render Sureci

Y

v

Kimlik Dogrulama

Sekil 4.1. Gergeklestirilecek Adimlar

4.1. Kullanmia Girisi
LMS sistemine kayitli 6grenci oncelikle sistemde oturum agmalidir. Ogrenciye
kayitl oldugu egitim kurumundan mail adresi ve parolasi temin edilmistir. Ogrenci mail

adresi ve parolasi ile sisteme Sekil 4.2°de gosterildigi ekrandan giris saglar.
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O«okinar
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E-Posta

Parola a8

Sifremi Unuttum Girig

Sekil 4.2. Okinar LMS Oturum Ag¢ Ekrani

4.2 Yiiz Fotografinin Kaydedilmesi
Oturum agildiktan sonra 6grenci sistemden profil sayfasina giris yapmaktadir.
Sekil 4.3’te gosterildigi gibi kullanici profili sayfasina giris yapan 6grenci, kamera ile

yiiz fotografi kaydetme boliimiinden goriintiistinii kaydeder.
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Sekil 4.3. Yiiz Fotografi Kaydet Ekrani
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4.3 Video Konferans Ortam

Sinava katilacak Ogrenciler, kamera goriintiilerini paylasabilmek icin, LMS
sisteminden kendilerine tanimlanan sinav salonuna katilmalar1 gerekmektedir. Bu sinav
salonunu egitim kurumunda 6grencilerden sorumlu personeller tanimlamaktadir. Video
konferans platformunda BBB teknolojisi kullanilmaistir.

Sinav salonuna katilim saglandiktan sonra dgrenciler kameralarini agarak (Sekil
4.4), LMS panelinden sinav baslatma penceresine gegip veya salonda paylasilan sinav
baglantisindan smavi baglatirlar. Sinav esnasinda, kamera paylasimi yapildigi stire
boyunca 6grencinin ekrana diiz bir sekilde bakip, saga, sola, yukar1 ve asagi yonlerde,

yani ekran dis1 bolgelere bakmamasi beklenir.

LR LR L LR LR

Sekil 4.4 BBB Video Konferans Ortami

4.4 Smava Giris
Sinav salonuna katilip kameralarin1 agan G6grencilerin, kamera destekli
usulsiizlik tespitinin yapilabilmesi icin uygun kosullar1 saglamasi gerekmektedir.
Beklenen uygun kosullar asagida siralanmaktadir:
e Bilgisayar ekrani karsisinda oturmak.
e Ikinci bir ekran kullanmamak.
e Yeterli aydinlatma ile yiiz ve gozlerin goriindiigiinden emin olmak.

e Sinav esnasinda, sinav ekrani disinda hicbir sey ile ilgilenmemek.
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4.5 Render Siireci

Sinav aninda kamera gorintileri kaydedilen Ogrencilerin, sinav salonu
kapatildigi zaman BBB video render siireci baslamaktadir. Tiim 6g8rencilerin kamera
goriintiileri  eszamanli olarak *.mp4 formatinda sunucuya kaydedilir. Kayitlara
sonrasinda erisilmek istendigi zaman LMS sistemi lizerinden MeetingID’si bilinen
salona API istegi gergeklestirilerek kayitlar goriintiilenebilmektedir. Video kayitlarini
sunucuya yapilan ssh baglantis1 ile render isleminin tamamlanip tamamlanmadigini

“bbb-record —list” komutu ile Sekil 4.5’te sunuldugu tizere goriintiileyebiliriz.

Sekil 4.5. bbb-record —list Ekran

4.6 Kimlik Dogrulama

Render asamasindan sonra video dizinine diisen 6grenci kamera goriintiilerinin,
FFmpeg kiitiiphanesi ile 6n izleme resimleri ayni dizine kaydedilir. Bu islem
tamamlandiktan sonra Deepface kiitiiphanesini kullanarak islem yapan Python modiild,
strast ile ilgili videolara ait olan 6n izleme goriintiilerini hangi 6grenciye ait ise onun

profil goriintiisii ile karsilastirarak dogrulama yapar.
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Bu islem neticesinde smava giren kullanicinin yapabilecegi en Onemli
usulsiizliiklerden biri olan sinavda bir bagkasinin yerine gegme ihlalinin de Oniine

gecilmis olur.

4.7 Goz Takibi Analizi

Python ile yazilmis olan bakis yonii tahmini uygulamasi, videolarin tagindigi
dizinde ne kadar video dosyas1 varsa hepsini analiz ederek, her video dosyas1 i¢in .txt
dosyasinda bakis yonii tahmini puanin1 kaydetmektedir. Bu boliimde islenecek adimlar

Sekil 4.6°da gosterilmistir.

iz tespiti

¥

Gz Tespiti

k4

G0z Bebedi Tespiti

Tiim Videolan Olgeklendirme ve
Dederlendirme Modelleri

Sekil 4.6. Goz takibi adimlari

Goz bebegi Gaze algoritmasi ile algilandiktan sonra sol ve sag noktalara olan

uzakliklardan Bakis A¢is1 Puani (BAP) Sekil 4.7°de gosterildigi gibi hesaplanir.
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BAP=
1+X

Yukar Ekran Aszadl Sol Ekran Sag

Sekil 4.7. BAP Hesabi

BAP degeri ekrana diiz bakildiginda 1’dir ve degeri x degerinin artisi ile
kiigiilmeye baslar. BAP degeri 6nceden belirlenmis Bakis Tolerans Degeri (BTD) altina
inerse, ekran acis1 disina ¢ikildigi kabul edilir. A¢1 disina ¢ikip ¢ikilmadigr kontrolii
videonun tiim framelerinde hesaplanir.

BTD ekran kose siirlaria gore, gelistirilen uygulama kapsaminda hesaplanarak
0.7 olarak tespit edilmistir. Bu deger, sinav sirasinda ekraninin koselerine bakilarak
alinmis goriintiilere gore hesaplanan degerlerin ortalamasi alinarak elde edilmistir.
Dolayistyla, bu deger asildigi zaman ekran disina odaklanildigi varsayilir.

Oncelikle, Sekil 4.8’de goriildiigii gibi gdz bebegi ve gdz kenarlar tespit
edilmektedir. BAP hesaplanirken agidaki degisim g6z bebeklerinin géz kenarlarina olan

mesafesinden hesaplanmaktadir.

Sekil 4.8. Gaze Algoritmasi Bakis Yoni Tespiti

Gaze algoritmasi, gozlerin bakis yoOniinii tahmin etmek i¢in kullanilan bir

algoritmadir. Bu algoritma, goz hareketlerinin analizi ve g6z izleme tekniklerine
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dayanir. Gaze algoritmasi ile olusturulan model ¢iktisinda 6nce mediapipe ile yiiz tespiti
saglanmaktadir Sekil 4.9. Tespit edilen yiiz goriintlisiinden gozler ve goz bebekleri
tespit edilerek isaretlenmistir. Sekil 4.10°da gosterildigi gibi isaretlenen goz

bebeklerinin hareketlerinden bakis yonii tahmin edilebilir hale gelmektedir.

Sekil 4.9. Mediapipe yiiz tespiti

Sekil 4.10. G6z bebegi tespiti
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Gaze algoritmasi ile bakis yoni tespit edildikten sonra Video Karesi Basina Go6z
smir degeri ve yiliz smir bolgesi asilip asilmadigi kontrol edilir. BTD Go6z sinir
degerinden (0,7)’den kii¢iik ise Toplam Basar1 Degeri diiser. Bakis Cizgisi yiiz agisinin
baktig1 yonii belirlemekte kullanilmaktadir. Bu ¢izgi, Mediapipe ile kare alan igerisine
alian yliz siir bolgesinin digina tasarsa, yiiziin farkli yone baktigi anlasilir ve Toplam
bakis degeri dustiriilir (Sekil 4.10). Bakis degeri baslangigta 100’diir. Diimdiiz
hareketsiz ekrana bakildigi zaman bu deger degismemektedir. Siirekli ekranin disina
bakilirsa deger 0’a kadar diisebilir. Sifirin altina diisemez. Bu kontroller ve bakis

degerinin hesaplanmasi Sekil 4.11°da verilen 6rnek kod ile yapilmustir.

foreach(video as VideoKaresi){
if(BTD < GozSinirDegeri){
ToplamBasariDegeri-=DusulecekBasariDegeri;

}

if(BakisCizgisi > YuzSinirBolgesi){
ToplamBasariDegeri-=DusulecekBasariDegeri;

}

Sekil 4.11. Ornek Kod

Bakis degerlerinden usulsiizliik tahmini yani siipheli listesi olusturabilmek icin
bakis degeri i¢in bir esik degerinin belirlenmesi denemeler yoluyla yapilmistir. Yapilan
denemeler sonucunda farkli bakis yonleri igin farkli degerde bakis degerleri elde edilmis
ve bu degerlere birer drnek Cizelge 4.1°de verilmistir. Cizelge 4.1, bir 6grencinin 30
saniyelik diiz sekilde ekrana bakma, asagi bakma, yukari bakma, saga bakma, sola
bakma ve karma yone bakma durumundaki goriintiilerine gore elde edilen bakis yonii
degerini ifade etmektedir. Ekrana diiz bakildiginda degerin yiiksek kaldigi, ekran dist
alanlara bakildig1 aktivitelerde géz bebeginin géz kenarlarma yaklasmasi ile deger
diisimii ve basin farkli yonlere donmesi ile de deger distimii islemlerinin
gerceklestirildigi goriilebilmektedir. Elde edilen bu sonuglar dikkate alinarak esik degeri
30 olarak belirlenmis ve bakis degerinin 30’dan kiiclik olmasi siipheli durum olarak

degerlendirilmistir.
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Cizelge 4.1. Farkl1 yonler icin elde edilen Bakis Yonii degerleri

Bakis Yonii Bakis Degeri

Diiz bakis 46.503884572697004
Asag1 yone bakis 16.151202749140893
Sag yone bakis 0.32679738562091504
Sol yone bakis 1.5384615384615385
Yukar1 yone bakis 0.7865168539325843
Karma bakis 3.0555555555555554

4.8 Bulgular

Gelistirilen uygulamanin performanst OKINAR LMS sistem iizerinden deneysel
olarak 10 dakikalik kisa smavlar diizenlenerek elde edilmis verilerle test edilmistir.
Sinav siiresine gore puanlamalarda degisim goriilebilir. Daha uzun siireli sinavlar ve
kisa siireli smavlarda puanlarda degisim olurlen, siipheli ve siiphesiz durumlar
arasindaki aciklik goriilmeye devam etmektedir. Toplamda 250 uzaktan egitim
ogrencisinin 10 dakikalik, 5 soru ¢ozdiikleri bir smmavda gecirdikleri siire ve ekran
goriintiileri incelenmistir. Bu amagla 250 6grenciye ait bu goriintli ve sinav bilgileriyle
bir veri seti olusturulmustur. Olusturulan bu veri setine ait goriintiiler ayn1 zamanda
egitim kurumundaki uzmanlar tarafindan da incelenerek kopya ¢ekme tesebbiisii vardir
veya yoktur olarak etiketlenmistir. Olusturulan bu veri setinde oOgrencilerin ekran
goriintiilerine gore elde edilen Bakis Degerlerinin dagilimi Sekil 4.10’da verilmistir.
Sekil 4.10°da goriildiigii gibi, dagilim iki farkli bolge gruplanmistir. Uzman goriislerine
gore sinavlara katilan 250 Ogrencinin sadece 9 tanesi kopya cekme tesebbiisiinde
bulunmustur. Bunun yaninda, goriintiilere gore bakis degerleri esik degerinin altinda
oldugu halde kopya ¢ekmeye tesebbiis, dikkati daginik 7 6grenci tespit edilmigtir. 250
ogrencinin, siipheli olmayan ve kopya ¢ekmeye tesebbiiseden dgrencilere ait istatistiksel
bilgiler Cizelge 4.2°de verilmistir. Sekil 4.11°de bakis degerlerine gore siipheli goriinen

ogrenciler ve bakis degerleri grafik lizerinde gosterilmistir.
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Sekil 4.11. Siipheli 6iirencilerin bakis degerleri
Cizelge 4.2. Ogrencilere ait istatistiksel bilgiler
istatistiksel Timii Siipheli Olmayan Stipheli
Degerler Siire | Bakis Degeri | Siire | Bakis Degeri | Siire | Bakis Degeri

Ortalama 7,12 44,14 7,11 45,65 7,56 1,78
Standart Sapma | 2,04 13,51 2,04 11,07 2,13 1,99
Minimum 4 0 4 1 4 0
Maksimum 10 60 10 60 10 5
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Cizelge 4.2°’de tiim sinava katilan Ogrencilerin, siipheli ve siipheli olmayanlarin
ortalamasi, standart sapmasi, minimum ve maksimum degerleri gosterilmistir. Cizelge
4.3’de sinavda kopya girisiminde bulunmamis ilk 7 6grenciye ait bakis degerleri
verilmistir. Cizelge 4.4’te ise kopya ¢ekmeye tesebbiis eden 9 6grenciye ait sinavda
gecirdikleri siire ve gelistirilen uygulama ile hesaplanan Bakis degerleri verilmistir.
Gortildiigii gibi bakis degerleri 5’e esit veya daha kii¢iiktiir. Bu da ekrana odaklandiklari
zaman dilimin ¢ok kii¢iik oldugunu gostermektedir. Sekil 4.5’te bakis degeri kiiciik
olmasma ragmen uzman gorlisiine gore kopya ¢cekmedigi tespit edilmis ama ekrana

odaklanma konusunda sorunlu olan 6grencilere ait bilgileri gostermektedir.

Cizelge 4.3. Kopya ¢ekmeyen Ogrencinin Bakis Tahmini Degerleri

Ogrenci Smavda Gegirilen Siire Bakis Degeri

Ogrenci_1 8 dk 50.359038798955633
Ogrenci 2 6 dk 56.486297700686341
Ogrenci _3 7 dk 47.736537588564412
Ogrenci _4 4 dk 45.346767689255791
Ogrenci 5 6 dk 50.823315019771212
Ogrenci_6 9 dk 47.432147617411285
Ogrenci _7 10 dk 44.589392324329366

Stipheli 6grencilerin siitun grafigi Sekil 5.3°de gosterilmistir.

Cizelge 4.4. Kopya Cekmeye Tesebbiis Eden Ogrencilerin Bakis Tahmini Degerleri

Ogrenci Sinavda Gegirilen Siire  Bakis Degeri
Ogrenci_223 10 1,00
Ogrenci_176 9 0,00
Ogrenci 139 8 2,00
Ogrenci_87 5 5,00
Ogrenci_69 8 1,00
Ogrenci_ 44 10 5,00
Ogrenci_37 6 2,00
Ogrenci_19 4 0,00
Ogrenci 62 8 0,00
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Cizelge 4.5. 7 Bakis Degerine gore siipheli goriinen 6grenciler

Ogrenciler Sinavda Gegirilen Siire  Bakias Degeri

Ogrenci 236 7 5,00

Ogrenci_ 205 8 3,00
Ogrenci_ 143 6 1,00
Ogrenci_ 129 4 9,00
Ogrenci_ 90 8 6,00
Ogrenci_56 8 8,00
Ogrenci_22 10 2,00

Cizelge 4.5’de goriildigii gibi siipheli 6grencilerin bakis degerleri 10 degerinin altinda

kalmistir. Bu puanin siipheli olmayan 6grencilerin bakis puaninin altinda oldugu agiktir.
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5. SONUCLAR VE ONERILER

Bu tez ¢alismasinda gelistirilen LMS uygulamasi ile uzaktan egitim siirecinin
diizgiin ve giivenli bir sekilde yiirlitiilmesi hedeflenmistir. Bu kapsamda, 6grencilerin
uzaktan egitim sistemine kayit olmasi, derslerin ve sinavlarin yiriitiilmesi
gerceklestirilebilmektedir. Katilimcilarin hile yapmamast i¢in kimlik dogrulama ve
smavda kopya ¢ekmeye tesebbiis edilmesinin Oniine gecilebilmesi i¢in sinavda yiiz ve
bakis tespiti sisteme entegre edilmistir. Sonug¢ olarak, yapilan c¢alisma ile uzaktan
egitim sistemlerinde kullanilan LMS yazilimlar1 ile birgok modiiliin bir arada
kullanilarak, sinav giivenliginin saglanmasinda onemli bir ¢oziim olusturdugu
gorilmiistir.

Bu c¢alisma, yiiz tanima teknolojisi ve goz bebekleri takibi ile , ¢evrim igi bir
sinavda, kameralarin1 agan Ogrencilerin sinav aninda ekran dis1 bdlgelere bakip
bakmadigimnin tahminini yapmaktadir. Ogrenciler ve egitimciler Okinar LMS yazilimin
kullanmaktadir. Okianr LMS yazilimi iizerinde ¢evrimi¢i sinav sistemi ve kamerali
gortintii iletisimi icin BBB video konferans sistemi bulunmaktadir. LMS yazilimina
daha onceden egitimciler tarafindan kaydedilmis 6grenciler sinav zamani geldiginde
siavi baslatabilmektedirler. Sinava giris yapan 6grenciler ayn1 zamanda BBB video
konferans sistemine de katilmis olurlar. Smav an1 boyunca 6grencilerin ekrani1 disinda
biryere bakmamasi beklenir. Ogrenci kamera goriintiileri BBB sistemininde mp4
formatinda smav bitene kadar kaydedilir. Sinav bittikten sonra dgrencilerin sinavda
gecirdigi siire, sorulara verilen cevap anahtar1 ve kamera goriintiileri kaydedilmis olur.
BBB sunucusundaki kamera goriintiileri sinav ile ilgili toplant1 kimligi altinda render
edilerek smav salonunu sonradan tekrar izlemek icin, uzman egitmenin inceleme
yapmast i¢in bir video daha olusur. Ulusturulan videoda salona katilan 6grencilerin
kameralar birlestirilmis sekilde gosterilmektedir. Sinav tamamlandiktan sonra kamera
goriintiilerinden , 6grenci kimlik dogrulamasi yapilir. Videodan kimlik dogrulama
isleminde haarcascade ve deepface kiitiiphaneleri kullanilir. Haarcascade ile videodan
insan yiizii tespit edilip resim formatinda kaydedilir. Deepface kiitliphanesi de sisteme
kayitl 6iirencilerin fotograflarini videodan elde edilen goriintii ile karsilagtirarak kimlik
tespitinde bulunur. Bu islem ile sinav aninda yapilabilecek en biiyiik usulsiizliik (sinava
bir bagkasinin girmesi) engellenmis olur. Kimlik dogrulamasi tamamlandiktan sonra
ayn1 video dosyasindan dgrencinin bakig yonii tahmini ¢ikartilir. Bu islemde mediapipe
kiitliphanesi kullanilir. Mediapipe ile insan yiizii tespit edildikten sora, yiiz lizerinden

gozler, sonrasinda g6z bebekleri isaretlenmis olur. Bu asamadan sonra géz bebeklerinin
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hareketlerine gore 6grenciden bakis yonii tahmini puani ¢ikartilir. Gaze algoritmasi ve
gelistirilen algoritma ile goz bebeklerinin ve basin hareketlerinden 6grencinin hangi
yone baktig1 puanlanmis olur. Bu puan ile sorunsuz bakiglar 100, kesin kopya olarak
degerlendirilen bakislar 0 araliginda degerlendirilmektedir. Ogrencinin bakis yonii
tahmini, LMS yaziliminda yonetici panelinde listelenmektedir. Bakis yonii tahmini
belirlenen deger altinda kalan 6grenciler siipheli olarak ayrigtirilarak, egitimciye rapor
sunmakta ve sinav denetmenligi islemi kolaylastirilmaktadir.

Bakis degerlerinden usulsiizliik tahmini yani siipheli listesi olusturabilmek i¢in
bir esik degeri altinda kalan kullanicilarin, ekran disina daha ¢ok ilgilendikleri bir liste
cikartilabilmektedir. Bu islem i¢in 250 6grencinin girmis oldugu sinav sonucunda puant
cok diisiik olan kisilerin sinav goriintiisii uzman egitmen tarafindan incelemesi
neticesinde belirlenen esik degerine gore siipheli tahmin listesi tespit edilmistir.

Egitim kurumlarinin OABT 6grencileri katilimi ile 10 dakikalik, 5 sorudan
olusan bir sinava 250 6grenci katilim gdstermistir. Bu 6grencilerden 234 tanesinin
usulsiizliik yapmadigi, 16 tanesinin ekran disindaki alanlar ile ilgilendigi, 16 6grenciden
9’unun usulsiizliik yaptigi, 7 6grencinin degerlendirmeye uygun pozisyon almadigi
tespit edilmisgtir.

Bu iglem i¢in 250 6grencinin girmis oldugu sinav sonucunda puani ¢ok diisiik
olan kisilerin sinav gorlntiisii uzman egitmen tarafindan incelemesi neticesinde
belirlenen esik degerine gore siipheli tahmin listesi olusturulmustur. Gelistirilen
uygulama ile herbir 6grencinin sinav esnasinda kayit altina alinan ekran goriintiilerinden
hesaplanan bakis degerlerine gore kopya ¢cekme tesebbiisleri tahmin edilmistir. 250
Ogrenciden 241 tanesi dogru olarak tespit edilmis ve %96.4 basariya ulasilmistir.

Bu calisma LMS sistemi ve alt modiilleri ile birlikte, ¢cevrimici simavlar1 daha
giivenli hale getirmek i¢in DO yéntemleri kullanarak ¢dziim sunmustur.-Bu sonuglar ile
katilimin ¢ok fazla oldugu cevrim i¢i sinavlarda, uzman egitmenlerin kameradan
Ogrencileri takip etmesi yerine, sinav sonunda sadece bakilmasi gereken kameralarin

listesinin olusturulmasinin biiylik kolaylik saglayacag diistiniilmiistiir.

5.1 Oneriler
Gelecekte uzaktan egitimde yiiz tanima ve bakis tahmini i¢in bir model
egitilmesinin calismay1 derinlestirecegi diisiiniilmektedir. Yapilan ¢alismada tek bir

BAP degerinin olmas1 siipheli listesinde yardimci olmaktadir ama BAP degerinin
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derecelendirilmesi, usulsiiz islemler listesinde kademeli bilgi saglayabilir. Ornek olarak
Kritik, Orta, Disiik siiphe derecelerinde egitmenlerin kararina yardimeci olacagi
diistiniilmektedir.

Ekrana bakis degerinin daha hassas hale gelmesi, ekranda bakilan yerlerin 1s1

haritas1 gibi 6zellikler ile sistemin daha ¢ok ayritidan ¢ikarim yapmasi saglanabilir.
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