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Bu tezde davranissal biyometrik kimlik dogrulama yontemlerinden tus vurus dinamikleri
yapay sinir ag1 (YSA) algoritmalar ile kullanilarak kimlik dogrulamada giivenligi
artirmak amaglanmistir. Calisma kapsaminda tus vurus verisinin toplanabilmesi i¢in Tus
Vuruslart Toplama Yazilimi (TVTY) gelistirilmistir. Yiiz bir kisiden 6zgiin tus vurus
verisi toplanmistir. Veri setine Cok katmanli ileri beslemeli YSA Geri Yayilim
algoritmas1, Radyal Tabanli Fonksiyon YSA, Ogrenmeli Vektdér Nicemleme YSA
(LVQI1, LVQ2, LVQ3 ve Optimize LVQ1 algoritmalar1), Kendini Orgiitleyen Haritalar
YSA (SOM, BDK ve XYF algoritmalar1), Olasiliksal YSA, Uyarlanabilir Rezonans
Teorisi YSA ailesinden ART?2 algoritmas1 ve Oz-iliskili YSA algoritmalar1 uygulanarak
farklt modeller olusturulmustur. Model performans degerlendirme yontemi olarak 5-kat
capraz gegerleme teknigi kullanilmistir. Veri analizleri R programlama dili ile RStudio
editorl kullanarak yapilmigtir. YSA siiflandiricilar ile veri setindeki her bir 6rnegin
giivenilir kullanict veya saldirgan kisilerden hangisi tarafindan yazilmis olabilecegi
tahmin edilmeye ¢alisilmistir. Calisma kapsaminda en basarili FAR degerini %0 ile Oz-
Iliskili YSA, en basarihh FRR degerini %3,94 degeri ile Olasiliksal YSA, en basarili
dogruluk degerini %94,69 ile yine Oz-iliskili YSA vermistir. Bu c¢alisma Istanbul
Universitesi Bilimsel Arastirma Projeleri Yiiriitiicii Sekreterliginin 49695 numarali
projesi ile desteklenmistir.

Mayis 2016, 225 sayfa.
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Vurus Dinamikleri, Yapay Sinir Aglari.
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one people. Different models are created using Backpropagation algo, Radial Basis
Function ANN, Learning Vector Quantization ANN (LVQ1, LVQ2, LVQ3 and
Optimized LVQ1 algorithms), Self-Organizing Maps ANN (SOM, BDK and XYF
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Auto-associative ANN. 5-fold cross validation is used as model performance evaluation
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1. GIRIS

Bilgi ¢ag1 olarak adlandirilan son devirde, bilgisayar sistemleri her tiirlii is kolunda etkin
bir sekilde kullanilmaktadir. Onceleri sadece ordu ve istatistik kurumlar tarafindan
kullanilan bilgisayarlar, donanim teknolojisindeki ilerlemeler sayesinde kisisel kullanim

icin de tretilmistir. Bugiin neredeyse tiim sektorlerde bilgisayarlar kullanilmaktadir.

Bilgisayarlarin giinliik yasantinin artik her alaninda kullaniliyor olmasi sebebiyle veri ve
bilgi giivenligine yonelik c¢aligmalar giderek artmaktadir. Kamu ve o6zel sektor,
bilgilerinin muhafazas1 ve giivenligini saglamak i¢in siirekli yeni teknolojiler
arayisindadirlar. Isletmelerin bilgisayar sistemlerini verimli kullanmalar1 igin bilgi
giivenli bir sekilde saklanmali ve bilgilere sadece yetkili kullanicilar erisebilmelidir

(Joyce ve Gupta, 1990).

Bilgisayar sistemlerinin giivenligi ¢esitli agilardan ele alinabilir. Bunlardan biri yetkisiz
kisilerin bilgisayar sistemlerinin oldugu alana girisini engelleyen fiziksel giivenlik
yontemlerdir. Bir digeri kimlik tamitimi  (identification), kimlik dogrulama
(authentication) ve vyetkilendirme (authorization) islemlerine dayanan kontrol
mekanizmasidir. Bu mekanizma sayesinde sadece sistemde tanimli ve gerekli yetkilere
sahip kullanicilarin bilgisayar sistemine girisine izin verilir. Bunu saglamanin en bilinen
ve en basit yontemi de kullanici ad1 (user id) ve sifre (password) mekanizmasidir (Joyce
ve Gupta, 1990).

Bilgisayar sistemlerinin biiylik kisminda kimlik dogrulamasi i¢in parolali kimlik
dogrulama yontemi kullanilmaktadir. Bu yontemin zayif taraflarindan Bolim 2.2.1°de
bahsedilmistir. Kimlik dogrulama siirecinin giivenligini artirmak amaciyla sadece bilgi
temelli tek faktorlii parolali kimlik dogrulamanin yani sira sahiplik faktoriine ve

biyometrik faktdre dayanan kimlik dogrulama sistemleri birlikte kullaniimalidir.

Glinlimiizde popiilerligini artiran biyometrik teknolojiler, kimlik dogrulama ve

onaylamada daha giivenilir ve etkin yollar saglamaktadirlar (Shanmugapriya ve



Padmavathi, 2009). Mevcut biyometrik tekniklerin fizyolojik ve davranigsal ozelliklere

dayal1 olmak iizere iki ana bi¢imi vardir (Revett ve dig., 2007a):

Fizyolojik biyometrik teknikler; parmak izi, retina, kan damarinin deseni ve iris
kaliplar1 gibi bazi fizyolojik 6zellikleri 6lgmekte olup, otomatik kimlik dogrulama
sistemlerinde kullanilmaktadir. Davranigsal biyometrik teknikler ise; konusma tarzi,
yiirliylis, imza ve yazi stili, klavyede yazma stili gibi ¢esitli insan davranislarina gore bilgi

¢ikarimi yapan kimlik dogrulama sistemleri olarak sayilabilir.

Kimlik dogrulama amaciyla insanin her zaman tizerinde bulunan biyometrik niteliklerden
yararlanilmasi sistem giivenligini artirmaktadir. Ozellikle parmak izi veya retina taramasi
gibi fizyolojik biyometrik niteliklerin kimlik dogrulama amaciyla kullanilmasi giderek
yayginlasmaktadir. Ote yandan bu tarz kimlik dogrulama ydntemlerinin kullanimima
yonelik toplumda bir ¢ekince de mevcuttur. Buna yol agan sebepler arasinda biyometrik
karakteristiklerin saklandig1 veri tabanlarinin koétii niyetli kisilerin eline gegmesi ihtimali
ve fizyolojik biyometrik sistemlerin basit birka¢ basit yontem ile asilabilmesi
gelmektedir. Ornegin parmak izi taramasi yaparak ekran kilidi agilan bir akilli telefon
modelinde parmak izinin kagida basili hali kendisine gosterildiginde ekran Kilidi
acilabilmektedir (Kuzuloglu, 2016). Bu ve benzeri sebeplerle insanlar fizyolojik

biyometrik kimlik dogrulama sistemlerine mesafeli yaklasmaktadirlar.

Fizyolojik biyometrik kimlik dogrulama yontemlerinin kullanimina yonelik bu
cekinceden dolayr davranigsal biyometrik kimlik dogrulama yontemleri daha tercih
edilebilir bir ydntem olarak goriilmektedir. Ornegin davramgsal biyometrik kimlik
dogrulama sistemlerinden birisi olan tus vurus dinamikleri tabanli kimlik dogrulama
sistemlerinin isleyisi i¢in 6zel bir donanima ihtiya¢ yoktur. Her zaman kullanilan siradan
bir klavye bu sistemin ¢aligsmasi icin yeterlidir. Bu yoniiyle diger biyometrik kimlik

dogrulama yontemlerine gore daha ucuzdur.

Araujo ve dig. (2005), kullanict ad1 ve parola ile kimlik dogrulama yonteminin en ¢ok
bilindik ve diisiik maliyetli kimlik dogrulama ydntemi oldugunu belirtmistir. Ote yandan
bu yontem saldirgan erisimlere karsi savunmasizdir (Eltahir ve dig., 2008). Kullanicinin
dikkatsiz davranmasi ve/veya zayif bir parola se¢mesi yiiziinden kullanilan parola

kirillabilmekte veya calinabilmektedir. Bu nedenle, erisim metodu olarak her insanda



benzersiz olan fiziksel veya davranigsal karakteristikleri ayirt eden biyometrik

teknolojileri kullanmak giivenligi artirmaktadir.

Literatiirde elle atilan 1slak imzanin insanlar arasinda ayirt edici bir vasfa sahip olmasi
gibi, bir kisinin klavyede yazarken tus vuruslar: arasindaki gecikme siirelerinin bir akist
da ayirt edici bir 6zellik olarak kabul edilmektedir (Joyce ve Gupta, 1990). Tus vurus
dinamikleri veya tus vurus biyometrisi adi1 verilen bu kimlik dogrulama yontemi tezin

esas konusunu olusturmaktadir.

Bu tezde, parolali kimlik dogrulama sistemlerinin giivenliginin artirilmasi amaciyla, tus
vurus dinamiklerine dayali kimlik dogrulama sistemi Yapay Sinir Agt (YSA)

algoritmalar1 kullanilarak ¢esitli modeller gelistirilmistir.

Bu tez ¢alismasinin amaci sadece tus vurus dinamigi biyometrisi tizerinde YSA kullanimi
degildir. Calismanin esas amaci, ¢alisma kapsaminda kullanilan 7 farkli YSA ailesinden
12 farkli YSA algoritmalarindan hangilerinin bu konuda daha performansli sonuglar
verdigini ve hangi YSA algoritmalarinin bu konu igin elverigsiz oldugunu ortaya
koymaktir. Calisma, kullanilan YSA algoritma sayisinin ¢oklugu yoniiyle diger

calismalarin 6niine gegmektedir.

Ayrica ¢alisma kapsaminda veri setinin normalize edilmesi i¢in iki farkli normalizasyon
yontemi kullanilmistir. Boylece hangi normalizasyon yonteminin daha tercih edilebilir
oldugu veya YSA algoritmalarinin hangi normalizasyon yonteminde daha performanslh

sonug verdigi de arastirilmistir.

Bu tez calismasi, veri setinde kullanilan nitelikler bakimindan da diger ¢aligmalardan
ayrilmaktadir. Literatiir taramasinda, bu alandaki ¢alismalarin yaygin olarak sadece tus
vurus siirelerini dikkate alarak yapildigi goriilmiistiir. Sayilar1 az da olsa birkag¢ calisma
sadece tus vurus zamanlarini degil ayni1 zamanda katilimeinin biiyiik-kii¢lik harf kullanma
aliskanlig1, metni veya sifreyi yazarken basilan SHIFT, CAPS LOCK sayisi ve fonksiyon
tuslarinin kullanma aliskanligini1 da nitelikler arasina dahil etmistir. Bu tez ¢alismasinda
ise her iki nitelik tiriinde analizler gergeklestirilmistir. Boylece YSA algoritma

performanslarinin hangi nitelik yonteminde daha iyi sonug verdigi arastirilmstir.



Hem ¢alisma kapsaminda kullanilan algoritma sayisinin fazlaligi, hem veri setinde iki
farkli normalizasyon yontemi kullanilmasi, hem iki farkli nitelik tiirii ile calismanin analiz
edilmesi ve hem de veri setindeki aykir1 degerlerin islenme yontemi ile bu tez galismasi,
tus vurus dinamikleri ilizerine yapilan ¢aligmalar igerisinde en kapsamli ¢alismalardan
birisidir. Tus vurus dinamikleri tizerine birden fazla alani farkli yontemlerle analiz eden

bu ¢aligmanin bu alana yonelik bundan sonraki ¢aligmalara 151k tutmasi amaglanmaistir.

Tezin GENEL KISIMLAR boéliimiinde Bilgi Sistemlerinin giivenligi, biyometrik
yontemler, tus vurus dinamikleri tabanli kimlik dogrulama sistemleri ve YSA literatiir

aragtirmalarina yer verilmistir.

Tezin MALZEME VE YONTEM kisminda, ¢alismada kullanilan veri setinin toplanma
stirecinden, analizlerde yer alan niteliklerden, veri 6n isleme adimlarindan
bahsedilecektir. Devaminda kimlik dogrulamada giivenligi artirmak amaciyla kullanilan
yapay Sinir ag1 algoritmalarina ve model performans 6l¢timii ve degerlendirme konularina

yer verilmistir.

Tezin BULGULAR kisminda yapay sinir aglari ile gelistirilen modellerin ¢iktilarina ve

grafiklerine yer verilmistir.

TARTISMA VE SONUC bolimiinde, analiz sonuglari yorumlanarak model

karsilastirmasi ve gelecek caligmalara yonelik tavsiyeler yer almaktadir.



2. GENEL KISIMLAR

Aragtirmanin bu bdliimiinde bilgi giivenligi mekanizmalari, kimlik dogrulama faktorleri
ve seviyelerine yer verilecektir. Devaminda biyometrik kimlik dogrulama yontemleri ve
tezin esas konusu olan tus vurus dinamikleri tabanli sistemler anlatilacaktir. Sonrasinda

ise tezde kullanilan YSA algoritmalarinin yapis1 ve isleyislerine yer verilecektir.

2.1. BILGI GUVENLIGI MEKANIZMALARI

Internet ve bilgi ¢agi olarak adlandirilan giiniimiizde, bilgi giivenligi en dnemli arastirma
alanlarindan birisidir. 2015 yil1 Nisan ayi istatistiklerine gére Tiirkiye’de bilgisayar ve
internet kullanim oranlar1 16-74 yas grubundaki bireylerde sirasiyla %54,8 ve %559
olarak dl¢iilmiistiir (TUIK, 2015). Diinyadaki internet kullanim oraninin ise 2015 Kasim
aymda %46,4 oldugu tahmin edilmektedir (Miniwatts Marketing Group, 2016). Diinya
capinda bilgisayar kullanim orani icin kesin bir veri bulunmamakla birlikte yine 2015
yilinda diinyada iki milyardan fazla bilgisayar oldugu diisiiniilmektedir

(Worldometers.info, 2016).

Bilgisayar sistemlerinde veri ve bilgi giivenliginin saglanmasina yonelik caligmalar
giderek artmakta ve bilgi glivenligini saglayacak yontemler giderek ¢esitlenmektedir. Bu
yonde hem ulusal hem de uluslararasi (Birlesmis Milletler, Iktisadi Isbirligi ve Kalkinma
Teskilati (OECD), Avrupa Birligi) pek ¢ok ¢aba s6z konusudur (Gilingor, 2015). Ulusal
giivenlik alaninda tamamlanmis ve devam etmekte olan ¢alismalardan birkac1 asagida

verilmistir (Glingdr, 2015):

e 5237 sayil Tiirk Ceza Kanunu,

e 5809 sayili Elektronik Haberlesme Kanunu,

e 5846 sayili Fikir ve Sanat Eserleri Kanunu,

e 5070 sayili Elektronik Imza Kanunu,

e 5651 sayili Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar

Yoluyla islenen Suglarla Miicadele Edilmesi Hakkinda Kanunu,



e Ulusal Siber Giivenlik Calismalarinin Yiriitilmesi, YoOnetilmesi ve
Koordinasyonuna iliskin 2012/3842 Karar Sayili Bakanlar Kurulu Karari,

e 2003/10 sayili Bilgi Sistem ve Aglan i¢in Gilivenlik Kiiltiirii Bagbakanlik
Genelgesi,

e 2005/20 say1l1 Birlikte Calisabilirlik Esaslar1 Rehberi Bagbakanlik Genelgesi.

Bu ¢alismalara ilaveten bilgi glivenligi konusuna yonelik cesitli taslak caligmalari, strateji
dokiimanlar1 da mevcuttur. Yine tilkemizde Ulusal Siber Giivenlik Stratejisi ve 2013—
2014 Eylem Plani’nin 6’nc1 ana eylem maddesi olan Kamu Bilgi Giivenligi Programi
kapsaminda “Kamu Kurumlarinin Uymasi Gereken Asgari Bilgi Giivenligi Kriterleri”
dokiiman1 hazirlanmistir (TUBITAK BILGEM, 2014). Bu kriterler su sekilde

siralanmustir:

Yasal Gereksinimlere Uyum

Bilgi Giivenligi Politikas1

Bilgi Giivenligi Sorumluluklarinin Atanmasi
Bilgi Giivenligi Egitimleri

Fiziksel ve Cevresel Giivenlik

Erisim Kontroliiniin Y 6netilmesi

Yazilim Uygulamalarinda Giivenlik

Teknik Ac¢iklik Y onetimi
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Is Siirekliliginin Y &netilmesi
10. Bilgi Giivenligi Olaylarinin Y 6netilmesi
11. Bilgi Giivenligi Siireci

Kamuda yer alan bu tedbirlerin benzerlerine 6zel sektorde de rastlamak miimkiindiir.
Bilgi giivenligi ile ilgili caligmalara kisisel bilgisayarlarin erisim giivenliginden baglamak
yanlis olmayacaktir. TUBITAK BILGEM’in hazirlamis oldugu yukarida maddeleri
sayilan yonergeye bakildiginda da erisim kontroliiniin yonetilmesi sayilan bilgi giivenligi
kriterleri icerisinde yer almaktadir. Bugiin ¢ogu bilgisayar sisteminde, erisim glivenligini
saglamak i¢in kullanict adi ve parola ile kimlik dogrulama temel yontem olarak

kullanilmaktadir.



Bilgisayar sistemlerinde giivenligin saglanmasi i¢in literatiirde de ¢ok yonlii caligmalar
yapilmaktadir. Bu konuda teorik gercevede gelistirilen yaklagimlardan biri de “Sogan
yaklagim1” (onion approach) olarak bilinen ¢ok katmanli giivenlik mekanizmasidir. Bu

giivenlik yaklagimi asagidaki katmanlardan olusmaktadir (Chiarella, 2015):

Politika Giivenligi

Yasal ve Ilkesel Giivenlik

Y 6netimsel Prosediirlerin Giivenligi
Personel Giivenligi

Cevresel Giivenlik

Fiziksel Giivenlik

Donanim Giivenligi

Aygit Yazilimi (firmware) Giivenligi

© © N o g > w DN PF

Parola Giivenligi

Dokuz katmandan olusan “sogan yaklagimi” giivenlik mekanizmasinin en alt katmaninda
parola giivenligi yer almaktadir. Parola giivenligi yalnizca kullanilan sifrenin giivenli
olmast ya da belirli araliklarla degistirilmesi demek degildir. Parola giivenligi ayni
zamanda bilgisayar sistemlerine erisimin giivenli olmasi, bir baska ifadeyle kimlik

dogrulamanin gilivenli olmast anlamlarini tagimaktadir.

Kimlik dogrulama sistemlerindeki zafiyet sirasiyla verinin, uygulamalarin, sunucularin

ve agin giivenligini tehlikeye atacaktir (Sekil 2.1)(DISC InfoSec blog, 2009).

Sekil 2.1: Derinlemesine Savunma Diyagrami.



Derinlemesine savunma (Defense in depth) giivenlik yaklagiminda bilgisayar
sistemlerinin  giivenligi, sistemin en kiiciik parcast olan verinin gilivenliginin
saglanmasiyla baslamaktadir. Olasi bir agikta bir bilgisayardaki veriden, o agdaki biitiin

veri ve uygulamalara kadar her sey tehlikeye atilmis demektir.

Kullanilan bilgi giivenligi yaklasimi ve politikasinin hangisi oldugundan bagimsiz olarak
bilgisayar sistemlerinin glivenlik adimlarinin en baginda kimlik dogrulama sistemlerinin
giivenli olmas1 gelmektedir. Kimlik dogrulama sistemlerinin sifira yakin veya sifir
hatayla calismasi saglanmadikga diger glivenlik adimlarinin mevcudiyetinin bir anlami

olmayacaktir.

Bilgi giivenligi ii¢ temel mekanizma ile saglanmaktadir (Sekil 2.2) (Queiroz, 2013):
Kimlik tanitimi (Identification), Kimlik dogrulama (Authentication) ve Yetkilendirme

(Authorization).

Kimlik Tanitimi || Kimlik Dogrulamal| Yetkilendirme I

Sekil 2.2: Bilgi Giivenligi Mekanizmalar1.

Bilgi giivenliginin ii¢ temel mekanizmasina iliskin literatlir agiklamalarina asagida yer

verilmistir (Gibson, 2015; Doe, 2014; Kabay, 2013; Queiroz, 2013):

2.1.1. Kimlik Tanitim

Kimlik tanitimi, bilgisayar sistemlerine erisim siirecinin ilk basamagidir. Kimlik tanitimi,
kimligi sunan kisinin kendisinin sistemde yer alan tanimli kullanicilar arasinda oldugunu
iddia etme islemidir (Doe, 2014; Todorov, 2007). Bu siirecte sisteme sunulan kant,
kimlik (credential) olarak isimlendirilir (Todorov, 2007). Sisteme sunulan kimlikler;

kullanic1 adinin verilmesi, biyometrik tarayiciya parmak izinin okutulmasi, konuk



listesini kontrol eden gorevliye ismin sdylenmesi, Kisisel Kimlik Numaras: (Personal
Identification Number — PIN) gibi ¢esitli formlarda olabilir (Doe, 2014; Todorov, 2007).

2.1.2. Kimlik Dogrulama

Kimlik dogrulama, bir kisinin veya bir seyin beyanina gore beyan edenin gergekten o kisi
veya o sey olup olmadiginin belirlenmesi siirecidir (Aggrawal, 2012). Kimlik dogrulama,
baska bir ifade ile sisteme verilen kimligin dogrulanmasi islemidir. Bu asama, oncelikle
kimligin gecerlilik kontroliinii igerir. Bu siire¢, iddia edilen kimligin o kisiye ait olup
olmadigini yani bir sahtekarlik durumunun olup olmadigini saglam kanitlarla destekleme

islemidir.

Kimlik dogrulama islemi kullanilan kimlik dogrulama sistemine bagli olarak genellikle
kimlik tanitimi asamasi tamamlandiktan sonra, bazen de kimlik tanitimi ile eszamanl

olarak gergeklesmektedir.

Kimlik tamitimi ve kimlik dogrulama ayni anda gercgeklestigi zaman kolayca ayirt
edilmeyebilirler fakat her ikisi de farkli birer siiregtir. Aralarindaki temel fark, kimlik
tanitimi, kisinin bir kimlikte oldugunu iddia etme/beyan etme iglemi; kimlik dogrulama

ise bu iddianin kontrol edilmesi islemidir (Doe, 2014; Todorov, 2007).

Ornegin kimlik tanitma, bir giris ekranina kullanic1 adi ve sifrenin yazilmas: siirecidir.
Kimlik dogrulama ise “giris yap” (login) diigmesine basildiktan sonra sistem tarafinda
kimligin gegerliligi ve dogruluguna karar verildigi asama yani sisteme sunulan kKanitin

kontrol edildigi agsamadir.

2.1.3. Yetkilendirme

Sisteme kendini tanitan ve ardindan sistem tarafindan kimligi dogrulanan kullanicinin,
sistemde erismeye hakki olan nesnelerin belirlenmesi ve 0 nesnelere erisim izninin
saglanmasidir. Ornegin bir otomasyon yaziliminda bir kullanic1 sadece kayit ekleme
ekraninda yetkilendirilmis olabilirken, bir baska kullanict kayit silme ve goriintiileme

ekranlarinda yetkilendirilmis olabilir.
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2.2. KIMLiK DOGRULAMA FAKTORLERI
Insanoglu tarih boyunca ii¢ tiirli kimlik dogrulama yontemi kullanmistir. Kimlik

dogrulamanin ii¢ faktori olarak da isimlendirilen bu yontemler sunlardir (Aggrawal,
2012):

e Bilgi faktorii: Sadece sahibinin bildigi bir sey (6rnegin bir sifre).

o Sahiplik faktorii: Sahibine ait bir sey, ornegin akilli kart (smart card), personel
kimlik karti, bir simge veya miihiir.

o  Kalitm faktorii (Biyometrikler): Biyometrikler yani sahibinin bizatihi kendisine
ait fiziksel bir 6zellik veya davranis (yliz, ses, parmak izi veya DNA, konugma

bi¢imi, yazma bigimi vd.).

Chandra ve Calderon (2003) tarafindan Sekil 2.3’te kisaca 6zetlenen kimlik dogrulama

faktorlerine ait agiklamalara asagida yer verilmistir (Rybnik ve dig., 2012; Aggrawal,
2012):

2.2.1. Bilgi Faktorii

Kullanicinin bildigi ve hatirladigi bir sey 6rnegin bir parola, birden fazla s6zciik grubunun
olusturdugu sifre, kisisel kimlik numarasi, bazi sitelere kaydolurken sorulan gizli soruya
verilen yanit gibi bilgi tabanli yontemler kimlik dogrulamasinin bilgi faktorii olarak

nitelendirilmektedir.

Bilgisayar aglarindaki ve internetteki kimlik dogrulama stireci genellikle kullanic ad1 ve
parola kullanilmasiyla gergeklestirilmektedir. Her bir kullaniciya en basta bir sifre
verilmekte veya kullanici kendisi bir sifre belirlemektedir. Daha sonraki oturumlarda

kullanici bu sifreyi kullanarak sisteme girmektedir.

Kullanici adi-parola ile kimlik dogrulama yontemi en ¢ok kullanilan ve en bilinen fakat
diisiik giivenlikli bir kimlik dogrulama yontemdir. Bu duruma yol agan sebepler ise

asagida siralanmistir (Giot ve dig., 2009b).

» Genelde kisa ve kolay sifrelerin segilmesi.
» Sifrenin kullanicilar arasinda paylasilmasi veya istemeden belli edilmesi.
» Sifrenin yazilirken kamera ile gozetlenme veya tus kaydedici (keylogger)

yazilimlar ile sifrenin ¢alinmasi ihtimali.
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» Sifrenin sosyal miihendislik yontemleri ile tahmin edilmeye calisiimasi veya
deneme/yanilma yontemleri, muhtemel sifre olabilecek alternatifleri igeren
sozliiklerden siral1 saldir1 (dictionary attacks) yontemleriyle ele gegirilmesi.

» Sifrenin sik sik unutulmasi.

Parolal1 kimlik dogrulama sistemlerinin bu gibi zayifliklarindan dolay1 internet ortaminda
ve diger etkilesim gerektiren durumlarda daha gii¢lii kimlik dogrulama yontemlerine veya
parolali kimlik dogrulamay1 daha gii¢lii kilacak ek giivenlik tedbirlerine gereksinim

duyulmaktadir.

2.2.2. Sahiplik Faktorii

Baz1 kimlik dogrulama sistemleri yaygin olarak kullanicinin kimligini ispatlamasi i¢in
kullanictya ait herhangi bir nesne veya aygit olabilecek simgeleri kullanir. Monarsinin
hakim oldugu eski caglarda resmi bir miihiir veya yiiziik kimlik dogrulama amaciyla
kullanilmistir. Bilgisayar ¢aginda kimlik dogrulama yontem ve araglarindaki degisim
ihtiyact kredi karti, ATM karti, manyetik kart, elektronik imza gibi modern simgelerin

dogmasina yol agmustir.

Ote yandan, simgeler kendi zayifliklarin1 da iginde barmdirirlar. Simgelerin {iretimi basit
ve ucuz oldugundan sahtelerinin de ayni sekilde kolaylikla yapilabilmesi veya simgelerin

calinmasiyla sistem savunmasiz hale gelebilir.

2.2.3. Biyometrikler (Kalitim Faktorii)

Bir kisinin fiziksel veya davranigsal 6zelligi yani kisinin biyometrik karakteristigi bilgi
giivenliginin kalitim faktérii olarak degerlendirilmektedir. Ornegin parmak izi, retina
deseni, DNA dizilimi, imza, tus vurus dinamikleri, yliz, ses, el yapisi, kulak yapisi,
benzersiz biyo-elektriksel sinyaller veya diger biyometrik taniticilar biyometrik

karakteristikler arasinda yer almaktadr.



*Degistirmesi zordur.

«Kesin bir bicimde kimlik dogrulamasi yapma potansiyeli vardir.
+Kullanicinin dogrudan kimlik dogrulamasini yapar.

*Gérece yeni ve pahalidir.

*Kaydolma altyapis1 yetersizdir.

«Kullanimda kullanicilarin gizlilik endisesi bulunmaktadar.

+Kullanicilar tarafindan kabul edilmesi ve kullanimina ybnelik ¢ekinceler
vardir.

«Iletim ve depolama esnasinda gitvenlik endisesi meveuttur.

»Genellikle goriinmezdir.

=Tasinabilirligi cok yiiksektir.

*Gorece daha saglamdir.

*Calinabilir, tahmin edilebilir veya unutulabilir.
*Paylagilabilir yapidadir.

*Kullanicinin dogrudan kimlik dogrulamasini yapmaz.

-Gériiniirligii yiiksektir.

*Taginabilirdir.

*Calinma, bozulma ve kopyalanma
potansiyeli vardar.

*Kaybedilebilebilir, paylasilabilir veya
unutulabilir.

*Kullanieimnin dogrudan kimlik dogrulamasini
yapmaz.

Sekil 2.3: Kimlik Dogrulama Faktorleri.

4"
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2.3. KIMLiK DOGRULAMA SEVIYELERI

Cogu bilgisayar sisteminde kimlik dogrulamasi i¢in genellikle parolali kimlik dogrulama
yani sadece bir tane kimlik dogrulama faktorii kullanilmaktadir. Giivenlik arastirmalari,
giiclii ve giivenilir bir kimlik dogrulamasi i¢in en az iki veya tercihen ii¢ kimlik dogrulama
faktortintin birlikte kullanilmasi gerektigini belirtmistir (Sekil 2.4) (Aggrawal, 2012).
Sekil 2.4°te yer alan tek faktorlii kimlik dogrulama seviyesi X, iki faktorli kimlik
dogrulama seviyesi Y ve ii¢ faktorlii kimlik dogrulama seviyesi ise Z harfi ile temsil
edilmistir. Literatiire gore en giivenilir kimlik dogrulama seviyeleri birden fazla kimlik

dogrulama faktorii kullanan (Z ile temsil edilen) kimlik dogrulama seviyesidir.

Bilgi
Faktoru

Kalitim
Faktoru

Sahiplik
Faktoru

X

Sekil 2.4: Kimlik Dogrulama Seviyeleri.

2.3.1. Tek Faktorlii Kimlik Dogrulama

Bir kimlik dogrulama sistemi tek faktorlii kimlik dogrulamasi ile baglar. Sistem, sabit bir
sifre gibi bilgi faktorii temeline dayanir. Bu sistemin avantaji kullanim kolaylig
saglamasidir. Ote yandan bir kullanic1 her bir sistemde farkli bir sifre segebilmektedir.
Boyle durumlarda sifrelerin hatirlanmasi zor olacagindan, onlar1 bir yerlere yazarak
hatirlamaya ¢alismak sifrenin ¢alinma riskini artirmaktadir. Kullanilan sifreler genellikle
kisa, harflerden veya tekrarli/sirali sayilardan olusan ve kullanici ile iligkilendirilebilecek

bilgiler olmaktadir (6rnegin dogum tarihi, es ya da ¢ocuklarin ismi vb.). Sifreler, sifrenin



14

sorularak elde edilmesi (oltalama yontemi - phishing) veya sosyal miihendislik

yontemleriyle ¢alinabilmektedir (Aggrawal, 2012).

Sifre yonetiminin alternatif bir metodu da sifreleri diizenli bir sekilde degistirmektir. Bu
yontem sabit bir sifreye gore daha giivenli olsa da sifrelerin unutulmasi durumunda mali

yiik daha fazla olacaktir.

2.3.2. iki Faktorlii Kimlik Dogrulama

Iki faktorlii kimlik dogrulama, kimlik dogrulamasi1 amaciyla herhangi iki ayr giivenlik
bileseninin kullanilmasmi iceren yontemlerdir (Aggrawal, 2012). Ornek olarak
kullanicinin mobil imzasmin yiiklii oldugu USB bellek (sahiplik faktorii) ve onu
kullanmak i¢in gerekli 6zel anahtari (sifre) (bilgi faktorii) kullanan kimlik dogrulama

sistemleri verilebilir.

2.3.3. Uc Faktorlii Kimlik Dogrulama

Ug faktorlii kimlik dogrulama, kimlik dogrulamanm ii¢ faktdriiniin tamaminin
kullanimin igeren sistemlerdir. Yani hem kullanicinin bildigi bir sey, hem kullanicinin
sahip oldugu bir sey ve hem de kullanicinin biyometrik karakteristigini birlikte
degerlendiren sistemlerdir (Aggrawal, 2012). Ozellikle yiiksek giivenlik gerektiren

bilgisayar sistemleri ve tesisler ii¢ faktorlii kimlik dogrulama sistemlerini kullanmaktadir.

2.3.4. Parcah Kimlik Dogrulama

Bazi durumlarda da kimlik dogrulamasi birka¢ kisi ile birlikte yapilmaktadir. Pargali
kimlik dogrulama bu tiir durumlar igin gelistirilmistir. Ornegin; bankadaki kiralik kasalart
acmak i¢in birden fazla kisinin kimlik dogrulamasina gereksinim duyulmaktadir. Bu gibi
durumlarda taraflar ayn1 anda veya pesi sira kendi kimligini ispat ederek sistemi
kullanabilmektedir (Aggrawal, 2012).

2.4. BIYOMETRI

Biyometrik (biometric) terimi, Yunanca hayat (bio) ve ol¢iim (metric) kelimelerinin
birlesiminden tiiretilmistir (Curtin, 2006). Biyometri, insanlar1 benzersiz kilan fiziksel
ozelliklerin ve davranigsal karakteristiklerin kimlik dogrulamasi1 amaciyla kullanilmasidir

(Monrose ve Rubin, 2000).
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Literatiirde biyometrik kimlik dogrulama sistemleri, yasayan bir kisinin parmak izi veya
retina gibi fizyolojik karakteristiklerine veya el yazisi, klavyede yazma bi¢imi gibi
davranigsal karakteristiklerine dayanarak kimlik dogrulamasi yapan otomatik sistemler

olarak tanimlanmaktadir (Miller, 1994).

Biyometrik yontemler, fizyolojik ve davranigsal biyometrik yontemler olarak iki baslikta
incelenmektedir (Sekil 2.5) (Babacizadeh ve dig., 2014). Literatiirde kisinin nasil bir seye
benzedigine iliskin bilgiler morfolojik bilgi adiyla tiglincii bir biyometrik yontem olarak
sayilmaktadir (Giot ve dig., 2009b).

Biyometrik Kimlik

Dogrulama
Sistemleri
Fiziksel Davranissal
r T T L T 1 I_|—|
Parmak Yiiz Retina El [ris Tus Vurus Imza Ses
1zi Tanima Geometrisi ~ Tanmima Dinamikleri Tanmima  Tamima
l—l—|
Sabit Serbest
metin/Sifre metin

Sekil 2.5: Biyometrik Kimlik Dogrulama Sistemlerinin Siniflandirilmasi.

Fiziksel ~biyometrik kimlik dogrulama sistemlerinin  kullandigi  biyometrik

karakteristiklerden birkagi asagida verilmistir (Jain ve Kumar, 2012).

Yiiz,

Iris,

Avug i¢i (palmprint),
El geometrisi,

Ses,

DNA,

Kulak yapist,

El damarlarmin yapisi,
Goz gevresinin yapisi (periocular),
Burun yapisi,

Parmak bogumu,

Arteriyal nabiz,

V V.V V V VYV VYV V V V V V VY

Tirnak yapist,
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> Frontal siniis

> I¢ kulak icinde olusturulan ses (otoakustik emisyon).

Davranigsal biyometrik yontemlerin kullandig1 davranigsal karakteristik 6rnekleri asagida

listelenmistir.

Yiiriime,
Konusma,
Islak imza,

Yazi,

YV V V V V

Tus vurus dinamikleri.

Parmak izi, retina, el damar yapisi gibi fizyolojik biyometrik karakteristikler sabit yapiya
(statik) sahiptir, yani degismezler. Davranigsal biyometrik karakteristikler ise, kisinin
psikolojisine gore degiskenlik gdsterebilmektedir (Monrose ve Rubin, 2000). Ornegin;
konusma bigimi veya yliriiyiis tarzi kisinin o an i¢inde bulundugu psikolojiye bagli olarak
her zamankine gore siddetlenebilir veya daha sakin olabilir. Bu degisken yap1, davranigsal
biyometrik kimlik dogrulama sistemlerinin performansinin fiziksel biyometrik kimlik

dogrulama sistemlerinden daha zay1f olmasinin da sebebidir.

2.4.1. Biyometrik Yontemlerin Tarihi

Biyometrinin kimlik ispatlama ve dogrulama amaciyla kullanimi insanlik ¢agi kadar
eskilere dayanmaktadir. Yazinin icadindan 6nce bayrak, flama, yiiziik gibi esyalar aidiyet
sembolii olarak kullanilmistir. Yazinin icadiyla birlikte imza, yazi ve miihiir gibi ¢esitli
semboller kullanilmistir. Giinimiizde de ¢ok yaygin olarak kullanilan parmak izinin
kimlik dogrulamasi amaciyla kullanilmasi ise M.O 1500’lere kadar gitmektedir.
Bilgisayar teknolojisinin ilerlemesi ile imza, yazi tanima, parmak izi gibi kimlik
dogrulama yontemleri bilgisayar ile iglenir hale gelmistir. Bunlara ilaveten modern kimlik
dogrulama sistemlerinden iris taramasi, DNA karsilastirmasi, avug i¢i taramast gibi

kimlik dogrulama yontemleri de bilgisayar sistemleri kullanilarak ger¢eklestirilmektedir.

Parmak izi, yaygin olarak kullanilan kimlik dogrulama yontemlerden birisidir. Ornegin
en az otuz bir bin yasinda oldugu tahmin edilen bir magarada, tarih 6ncesi (prehistoric)
erkekler tarafindan yapildigina inanilan resimlerle siislenmis duvarlar bulunmustur. Bu

resimlerin etrafinin ¢ok sayida el izleri ile ¢evrelendigi goriilmiistiir. Literatiire gére bu el
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izleri, resmi yapan erkegin bir tiir imzasidir (National Science & Technology Council,
2006).

Sonraki donemlerde de parmak izi hem ticari hem de resmi islemlerde imza yerine
kullanilmistir. Parmak izinin imza amaciyla kullanilmasi1 Babil devrine kadar uzanir. Bu
donemde ticaret islemleri parmak izi ile kil tabletlere kaydedilmekteydi. M.O 246°da eski
Cin’de de kil miihiirler lizerine parmak basildigi, daha sonralar ipek ve kagida yazil
kontratlara taraflarin miirekkepli parmaklarini bastigi bilinmektedir (Akbulut, 2012;
National Science & Technology Council, 2006). Ayrica Cinli anne-babalarin ¢ocuklarini
digerlerinden ayirt etmek icin parmak izi ve ayak izini kullandiklar1 Ispanyol seyyah ve
yazar Joao de Barros’un kayitlarinda yazmaktadir (National Science & Technology
Council, 2006).

1800’lerin ortalarindan itibaren 6zellikle adalet sisteminde ilk defa sug isleyenleri daha
yumusak, birden fazla sug¢a bulagsmis olanlar1 daha sert muameleye tabi tutmanin veya
rehabilite etmenin yollart aranmaya baslanmistir. Bu nedenle mahkimlarin daha 6nce
ayni veya bagka bir suctan mahk@miyetinin olup olmadiginin tespit edilmesi
gerekmekteydi. Bunu saglamak i¢in gelistirilen yontemlerden bir tanesi Fransiz Alphonse
Bertillon (1853-1914) tarafindan gelistirilen Bertillon Sistemidir. Antropometri bilim dal
olarak da bilinen bu sistem, zanlilarin veya faillerin fiziksel 6zelliklerinin 6l¢iilmesine,
tespit edilmesine ve kaydedilmesine dayanmaktadir. Parmak izi daha sonralar1 bu amaca
yonelik kullanilan yontemler arasinda yerini almigtir (National Science & Technology
Council, 2006).

Ulkemizde biyometrik terimi 14.09.2007 tarihli Resmi Gazete’de yayimlanan
“Bankalarda Bilgi Sistemleri Yonetiminde Esas Almacak Ilkelere Iliskin Teblig”de, “Bir
kisinin diger sahislardan ayriimasini saglayan, bu kisiye ait ol¢iilebilir bir biyolojik veya
davramigsal karakteristigini ifade eder” seklinde tanimlanmistir (Tiirkiye Bankalar

Birligi, 2007).

Ulkemizde e-pasaport olarak bilinen ve icinde sahibinin kimlik bilgilerinin yan1 sira
parmak izi, imzasi, fotografi gibi biyometrik karakteristiklerinin yer aldig1 pasaportlarin

1 Haziran 2010 tarihi itibariyle uygulamasina gegilmistir (EGM, 2016).
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Kimlik dogrulamanin giivenligini artirmak amaciyla biyometriklerin kullanimi
planlandiginda, tercih edilen biyometrikler tek basina degil; PIN, akilli kartlar, parola gibi
kimlik dogrulama faktorlerine eslik edecek sekilde kullanilmalidir (Riley, 2006).

2.4.2. Biyometrik Karakteristiklerin Ozellikleri
Biyometrinin kimlik dogrulamada tercih sebebi olmasini saglayan biyometrik

karakteristiklerin 6zellikleri asagida verilmistir (Babaeizadeh ve dig., 2014; Monrose ve
Rubin, 2000):

Biyometrik karakteristikler kaybolmazlar.
Biyometrik karakteristikler ¢alinamazlar.

Biyometrik karakteristikler unutulamazlar.

vV V VYV VY

Biyometrik karakteristikler benzersiz yapidadir. Her kisinin biyometrik

karakteristigi farklidir, bu nedenle taklit edilemezler.

A\ 4

Biyometrik karakteristikler bir bagkasina transfer edilemezler.
» Biyometrik karakteristikler diger herhangi bir kimlik dogrulama faktori ile
birlikte kullanilabilir.
» Biyometrik karakteristiklerin yapisinda veya iceriginde degisiklik yapmak zordur.
Biyometrik nitelikler Tablo 2.1°de agiklamalari ile birlikte 6zetlenmistir (Curtin, 2006;
Jain ve dig., 2004).

Tablo 2.1: Biyometrik Nitelikler.

Nitelik Tanm

Evrensel olma (Universality) Her insan biyometrik karakteristiklere sahiptir.

Benzersiz / Egsiz olma (Uniqueness /

Distinctiveness) Iki kisi ayn1 biyometrik karakteristige sahip olamaz.

Kalic1 olma (Permanance) Biyometrik karakteristikler zamanla degismez olmalidir.

Biyometrik karakteristikler duyarli cihazlar ile elde

Elde edilebilir olma (Collectability) edilebilir ve olgiilebilir olmalidir.

Belirli bir ziimrede veya kamuda biyometrik karakteristik
Kabul edilebilir olma (Acceptability) verisinin toplanmasina veya 6l¢iilmesine karsi itiraz veya
¢ekince olmamalidir.

Kullanilan yontem, operasyonel ve ¢evresel faktorler

Performansh olma (Performance) araliginda saglam, hizli ve dogru olmalidur.

Kullanilan yontem, hileli saldir1 ve tuzaklar1 kolaylikla

Onleyici olma (Circumvention) asabilmelidir
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2.4.3. Biyometrik Kimlik Dogrulama Sistemlerinde Performans Degerlendirme

Biyometrik kimlik dogrulama sistemleri, kullanicilarin kimlik tanitimi agamasinda
sisteme sunduklar1 biyometrik karakteristikleri degerlendirerek karar verirler. Sisteme
sunulan biyometrik kimliklerin, sistemde o kullaniciya ait biyometrik desen ile eslesmesi
durumunda sisteme girise izin verilir, aksi halde kisinin sisteme girisine miisaade

edilmemektedir.

Biyometrik kimlik dogrulama sistemlerinin performans 6l¢timiinde kullanilan terimler ve

en ¢ok kullanilan hata metriklerine iliskin bilgiler asagida verilmistir.

2.43.1. Genel Tanimlar

Biyometrik kimlik dogrulama sistemlerinde iki tiir kullanic1 tanimlamas1 bulunmaktadir.
Sisteme kayitl ve giris izni olan kullanicilar giivenilir/yetkili kullanici (genuine) ve
sistemde kayitli olmamasina ragmen sisteme girmeye g¢alisan Kkisiler ise saldirgan

(impostor) olarak tanimlanir (Paone, 2013; Bidgoli, 2006).

Sistemin egitimi ve degerlendirilmesi asamasinda hem giivenilir hem de saldirgan
kullanicilarin  biyometrik karakteristiklerinin tamami1 érneklem (sample) olarak
isimlendirilmektedir. Orneklemin her bir parcasina girisim/tesebbiis (attempt)

denmektedir (Dunstone ve Yager, 2009).

Biyometrik kimlik dogrulama sistemlerinde performans degerlendirmesi igin gelistirilen
cesitli metrikler bulunmaktadir. Bu metrikler, gergek ¢ikti ve tahmin edilen degerlerin
yanlis ve dogru siniflandirilma sayilarima dayanmaktadir. Gergek degerler ve tahmin
edilen degerlerin dogru ve hatali smiflandirilmasini  gosteren tabloya hata
matrisi/kontenjans tablosu/olabilirlik ¢izelgesi (contingency table ya da confusion matrix)
denilmektedir (Tablo 2.2) (Kartal, 2015; Paone, 2013).

Tablo 2.2: Hata Matrisi.

Gercek Deger
Pozitif (Giivenilir) | Negatif (Saldirgan)
- Pozitif (Giivenilir) Dogru Pozitif Yanlig Pozitif
c )gn (True Positive) (False Positive)
<= TP(1) FP(7)
G § Negatif (Saldirgan) Yanlig Negatif Dogru Negatif
= E (False Negative) (True Negative)

FN(7) TN(1)
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Hata matrisinde yer alan terimlerin biyometrik kimlik dogrulama literatiiriindeki

aciklamalar1 agagida verilmistir (Bhattacharya, 2014; Wechsler, 2007).

Dogru Pozitif (True Positive - TP): Gergekte giivenilir kullanici girisimi olan ve tahmin

edilen degeri de giivenilir kullanici olan tesebbiis sayisini ifade eder.

Yanhs Pozitif (False Positive - FP): Gergekte saldirgan kullanici girisimi olan fakat

giivenilir kullanict girisimi olarak tahmin edilen tesebbiis sayisini ifade eder.

Yanhs Negatif (False Negative - FN): Gergekte giivenilir kullanici girisimi olan fakat

saldirgan kullanict girisimi olarak tahmin edilen tesebbiis sayisini ifade eder.

Dogru Negatif (True Negative - TN): Gergekte saldirgan kullanici girisimi olan ve

tahmin edilen degeri de saldirgan kullanici olan tesebbiis sayisini ifade eder.

Esik Deger (Threshold - 7): Biyometrik kimlik dogrulama sistemleri, sisteme sunulan
kanitin sistemde kayitli desenlere olan benzerlik derecesine gore kaniti sunan kisiye
sisteme giris izni vermekte veya reddetmektedir. Sistemlerin bu benzerlik dl¢iitiine esik
deger (threshold - 7) denmektedir. Bir diger ifade ile esik deger, ayni kullaniciya ait
orneklemin birbirine olan benzerliginin de olglisiidiir. Tus vurus dinamikleri tabanli
kimlik dogrulama sistemlerinde oldugu gibi diger biyometrik kimlik dogrulama
sistemlerinde bir kullanicinin sisteme sundugu Orneklerin tamami birbirinin aynisi
degildir. Ornegin, kullanicinin sisteme girdigi sifrelerin zamanlamasi birbirinin aynisi
degildir fakat birbirleri arasinda ¢ok siki1 benzerlik bulunmaktadir. Orneklem arasindaki

bu benzerlik 6lgiisii esik deger ile tanimlanmaktadir.

Biyometrik kimlik dogrulama sistemine sunulan kanit (6rnek) ile o kanitin sahibi oldugu
iddia edilen kullanicinin biyometrik deseni arasindaki benzerlik orani esik degerin altinda
ise sistem o Ornegi saldirgan girisim olarak kabul etmekte ve sisteme giris izni
verilmemektedir. Kanit ile kullaniciya ait biyometrik desen arasindaki benzerlik, esik
degere esit veya tizerinde ise o Ornegi eslesen kullanicinin sinifinda kabul etmekte ve

kullanicinin sisteme girisine izin verilmektedir.

Esik degerin iyi belirlenmesi sistemin performansi agisindan ¢ok 6nemlidir. Esik deger

cok diisiik verildiginde sistem, kullanici deseni ile diisiik benzerlik gosteren her 6rnegi o
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kullaniciya ait bir 6rnek olarak kabul edecektir. Bir baska ifadeyle, sistem saldirgan giris
tesebbiislerine kars1 daha hosgoriilii olacak, saldirgan kullanicilarin sisteme giris oraninda
(FAR) artis olacaktir. Ote yandan, sistemi daha giivenli hale getirmek amaciyla esik deger
cok yiiksek tutuldugu takdirde kayitli kullanicilarin sisteme girememe orani (FRR)
artacaktir (Jain ve dig., 2004).

Tablo 2.2’deki hata matrisinde bulunan TP, FP, TN ve FN degerleri ile hesaplanan
performans degerlendirme o6lgiitlerinin tanimlar1 asagida verilmistir (Kartal, 2015;
Bhattacharya, 2014; Paone, 2013; Zhang ve dig., 2008):

e Dogruluk

Dogruluk (Accuracy-ACC), siniflandiricinin toplam dogru tahmin sayisinin, tim

orneklem sayisina oranidir (Denklem 2.1).

TP(t) + FP(r) + FN(t) + TN(7)

Dogruluk = ACC(7) =

e Hata Oram

Hata oran1 (Error Rate - ERR), siniflandiricinin hatali tahmin sayisinin tiim 6rneklem
sayisina oranidir (Denklem 2.2). Hata orani, 1’den dogruluk oraninin ¢ikarilmasi ile

hesaplanir.

Hata Orani (ERR) = 1 — Dogruluk = 1 — ACC (2.2)

e Dogru Pozitif Oran1 / Duyarhhk

Siniflandiricinin - pozitif simf etiketlerini dogru tahmin etme orani1 Duyarhhk
(Sensitivity), Dogru Pozitif Orani (True Positive Rate-TPR), Recall veya Dogru Kabul
Etme Oram (True Acceptance Rate — TAR, Genuine Acceptance Rate - GAR) olarak
adlandirilmaktadir. Duyarlilik, dogru smiflandirilan pozitif 6rneklerin toplam pozitif

ornek sayisina oranidir (Denklem 2.3).

TP(t) + FN(7)

Duyarhilik = TPR(7) =
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e Dogru Negatif Oran1 / Belirleyicilik

Siniflandiricinin  negatif smif etiketlerini tahmin etmedeki etkililigi Belirleyicilik
(Specificity-SPC) veya Dogru Negatif Oram: (True Negative Rate-TNR) olarak
adlandirilmaktadir. Belirleyicilik, dogru siniflandirilan negatif 6rneklerin toplam negatif

ornek sayisina oranidir (Denklem 2.4).

TN (@) (2.4)
TN(t) + FP(7)

Belirleyicilik = SPC(t) =

e Pozitif Ongorii Degeri / Kesinlik

Dogru siniflandirilan pozitif 6rneklerin toplam pozitif tahmin edilen 6rneklere oranina
Pozitif Ongorii Degeri (Positive Predictive Value-PPV) veya Kesinlik (Precision) denir
(Denklem 2.5).

TP(r) + FP(7)

Pozitif Ongori degeri = PPV (1) =

e Negatif Ongorii Degeri

Dogru smiflandirilan negatif sinif etikete sahip 6rneklerin toplam negatif tahmin edilen
orneklere oranina Negatif Ongorii Degeri (Negative Predictive Value-NPV) denir
(Denklem 2.6).

TN(t) + FN(7)

Negatif Ongérii degeri = NPV (1) =

e F-Olgiisii

F-Olgiisii (F-measure), hassasiyet ve duyarlilik performans degerlendirme &lgiilerinin
harmonik ortalamasidir ve her iki dl¢iiniin birlikte ele alinmasini saglamaktadir (Denklem

2.7).

2 % PPV (1) * TPR(%) 27)

cust = F(0) = = b0 oy ¥ TPR(D)
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e Pozitif Olabilirlik Oram

Tahmin sonucunun gergekte pozitif sinif etiketinin varliginda pozitif ¢ikma olasiliginin,
negatif sinif etiketi varliginda pozitif ¢ikma olasiligina oranina Pozitif Olabilirlik Orani
(Positive Likelihood Ratio - LR+) denir (Denklem 2.8). Pozitif olabilirlik oran1 ne kadar

yiiksek olursa gercekte pozitif sinif etiketi almig 6rnekler o kadar iyi siniflandirilmaktadir.

TPR(t)  TPR(1) (2.8)
FPR(t) 1-—SPC(7)

Pozitif Olabilirlik Orant = LR + (1) =

e Negatif Olabilirlik Orani

Tahmin sonucunun gergekte pozitif sinif etiketinin varliginda negatif ¢ikma olasiliginin,
negatif smif etiketi varliginda negatif ¢ikma olasiligina oranina Negatif Olabilirlik
Orani (Negative Likelihood Ratio - LR—) denmektedir (Denklem 2.9). Negatif olabilirlik
orani ne kadar kiigiik olursa, gercekte negatif sinif etiketine sahip 6rnekler o kadar iyi

taninmaktadir.

FNR(1) 1—TPR(1) (2.9)
TNR(t)  SPC(1)

Negatif Olabilirlik Orant = LR — (1) =

e Tamsal Ustiinliik Orant

Pozitif ve negatif olabilirlik oranlarini kapsayan Tamsal Ustiinliik Oram (Diagnostic
Odds Ratio - DOR), tahmin edilen pozitif sinifin {istiinliigliniin, negatif sinifa tistiinliigiine

oranidir (Denklem 2.10) (Glas ve dig., 2003).

LR+ (D) (2.10)

Tanisal Ustiunlik orant = DOR(1) = IR — 0

2.4.3.2. Hatali Kabul Etme Orani - FAR

Biyometrik kimlik dogrulama sistemlerinde bazen sistemde biyometrik karakteristik
verisi olmamasina ragmen yetkisi olmayan kisiler sisteme girebilmektedir. Sistemde
tanimli olmadig1 halde sisteme erisimine izin verilen saldirgan tesebbiis sayisinin,
saldirgan kullanicilara ait toplam tesebbiis sayisina oranina Hatali Kabul Etme Oram
(False Acceptance/Accept Rate — FAR) veya Hatali eslesme oran (False Match Rate-
FMR) denmektedir (Denklem 2.11 ve Denklem 2.12). Hatal1 kabul etme orani literatiirde
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Tip II hatast, yanls pozitif orani (False Positive Rate - FPR) olarak da gegmektedir (Jain
ve dig., 2004).

FP(7) (2.11)
FP(t) + TN(7)

Hatali Kabul Etme Oranit = FAR(7) =

Hatali Kabul Etme Orant = FAR(t) = 1 — SPC(7) (2.12)

2.4.3.3. Hatalit Reddetme Orant - FRR

Kimi zaman sistemde tanimli olmasina ragmen eslestirilemeyen biyometrik
karakteristikler giivenilir kullanicilarin sisteme girememesine yol agmaktadir. Giivenilir
kullanicilarin basarisiz olan sisteme giris tesebbiislerinin, giivenilir kullanicilarin toplam
tesebbiis sayisina oranina Hatali Reddetme Oram (False Reject Rate - FRR) veya Hatall
eslesmeme oram (False Non-Match Rate - FNMR) denmektedir (Denklem 2.13 ve
Denklem 2.14) (Alves ve dig., 2014; Revett, 2009). Literatiirde Hatali Reddetme Orani
Tip I hatast, yanls negatif orant (False Negative Rate - FNR) olarak da bilinmektedir
(Jain ve dig., 2004).

FN@) (2.13)
FN(t) + TP(7)

Hatali Reddetme Orant = FRR(7) =

Hatali Reddetme Orant = FRR(t) =1 — TPR(7) (2.14)

2.4.3.4. Esit Hata Orani

Her bir biyometrik kimlik dogrulama sistemi yapisi itibariyle kendisine has performans
olgiitleri kullanabilmektedir. Ornegin; parmak izi tabanli biyometrik kimlik dogrulama
sistemlerine has bir performans olgiitii veya retina tabanli biyometrik kimlik dogrulama
sistemlerine has bir performans ol¢iitii olabilir. Bu durumu bir baska agidan ele
aldigimizda, bir biyometrik yontemde kullanilan bir performans &lgiitii bir digerinde
olmayabilir. Bunun neticesi olarak kimlik dogrulama sistemlerinin performanslarinin
karsilastirilma isleminin hangi metrige gore yapilacag belirsiz bir durum yaratmaktadir.
Buna ilaveten ayn1 yonteme dayali biyometrik kimlik dogrulama sistemlerinin kimisinde
sifir FAR degeri icin FRR orani yilikselmekteyken, ayni sekilde sifir FRR degeri i¢in de
FAR degeri artabilmektedir (Sekil 2.6). Bu sayilan iki durum gbz Oniine alindiginda
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biyometrik kimlik dogrulama sistemlerinin performansin1  kiyaslamak hayli

giiclesmektedir.

Sistemlerin performansini tek bir 6l¢iit lizerinden kiyaslamak i¢in Esit Hata Oram
(Equal Error Rate — EER) veya Kesisme Noktas1 Hata Oram (Crossover Error Rate —
CER) adi verilen metrik kullanilmaktadir (Denklem 2.15). EER degeri, bir grafik
tizerinde FAR ve FRR ¢izgilerinin kesistigi nokta olarak gosterilebilmektedir (Sekil 2.6)
(Alves ve dig., 2014). Yani sistemdeki hatali reddetme oraninin hatali kabul etme oranina
esit oldugu nokta EER degerini vermektedir. EER degeri, sabit bir FAR degeri i¢in
sistemlerin trettigi FRR degerlerinin kiyaslanmasiyla da hesaplanabilmektedir (Xi ve
dig., 2013). Biyolojik kimlik dogrulama sistemlerinin performansinin maksimize
edilmesi icin FRR ve FAR oranlar1 diisiik, yani EER orani sifira yakin veya sifir olmalidir

(Zhong ve Deng, 2015).

FP(T) (2.15)

Esit Hata Orani = EER =
o s FP(t) + TN(7)

Biyometrik kimlik dogrulama sistemlerini kiyaslarken esik degerden bagimsiz olarak
hesaplanan EER hata ol¢iiti kullanilmaktadir (Bartmann ve dig., 2007; SYRIS
Technology Corporation, 2004).

Stfir FRR

FAR®@)

Sifir FAR

Hata Orani

Y

max

Esik Deger
Sekil 2.6: EER Performans Degerlendirme Grafigi.

Literatiirdeki calismalar incelendiginde tus vurus dinamikleri c¢aligmalarinda yaygin
olarak temel performans degerlendirme 6l¢iitleri olarak FAR, FRR ve EER metrikleri

kullanilmaktadir.
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2.4.3.5. Ortalama Hata Orani

FAR ve FRR hatalariin toplaminin ortalamasi1 Ortalama Hata Orani veya Yart Toplam
Hata Oram (Half Total Error Rate — HTER veya Mean Error Rate — MER) olarak
tanimlanmaktadir (Denklem 2.16) (Hobi, 2006).

FAR(7) + FRR(7) (2.16)

Ortalama Hata Orant = HTER (7) = >

2.4.4. Biyometrik Kimlik Dogrulama Sistemlerinin Performans Grafikleri

2.4.4.1. Alici Islem Karakteristikleri - ROC Egrileri

Alicr Islem Karakteristikleri (Receiver Operating Characteristic - ROC) egrileri y
ekseninde FRR ve x ckseninde FAR olacak sekilde sistemin performans grafigini
cizmede kullanilmaktadir (Sekil 2.7). ROC egrisi y ekseninde TPR, x ekseninde FPR
aliarak da ¢izilebilir. Bu yontemde 1 — TPR degeri FPR degerine esit oldugunda elde
edilen deger EER degerini vermektedir (Roth ve dig., 2015).

ROC egrisinin altinda kalan alan (Area Under Curve - AUC), kullanilan modelin
dogrulugunu vermektedir (Bhattacharya, 2014) (Sekil 2.7-b). Egri ne kadar yukarida ise,
model o kadar basarili demektir. Ornegin Sekil 2.7-a’da Algoritmal’in, Algoritma2’ye
gore daha iyi dogruluk degerine sahip oldugu sdylenir (Bhattacharya, 2014). Miikemmel
algoritma ise Sekil 2.7-a lizerinde gosterilen kirmizi ¢gizgilerin olusturdugu yapi ile ifade

edilmektedir.

1 Miikemmel algoritma 1
"\ Algoritma 1
D . Algofitma
Dogru \\ Dogru /
Pozitif Pozitif Algiame
Orani < Orani
(TPR) \\\ (TPR) Algoritma A'nin
. Dogrulugu
0 - 0
0 Yanlig Pozitif Oram (FPR) L 0 Yanlig Pozitif Oram (FPR) 1
(a) ROC egrileri. (b) Dogruluk.

Sekil 2.7: ROC Egrisi.
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2.4.4.2, Kullanicilarin Dagilim Grafigi

Tim kullanicilarin belirlenen esik degere gére FRR, FAR oranlarini ve kullanici
dagilimini gosteren grafiktir (Sekil 2.8) (Dunstone ve Yager, 2009). Miikemmel dagilim
grafigi, saldirgan ve giivenilir kullanici egrilerinin birbirleri ile hi¢ kesismedigi grafiktir.
Kesisme durumunda, esik deger cizgisinin sag tarafindaki tarali alan FAR dagilimini, sol

tarafindaki tarali alan ise FRR dagilimini temsil etmektedir (Sekil 2.8).

H, (Saldrgan)

Eslesme Skoru

Sekil 2.8: Kullanicilarin Dagilim Grafigi.

2.4.5. Biyometrik Kimlik Dogrulama Sistemlerinden Hata Oranlar

Uluslararasi Standartlar Teskilati1 (The International Organization for Standardization -
ISO), ISO/IEC 19795-1:2006 kategorisi altinda biyometrik performans testi ve raporlama
adin1 tastyan biyometrik sistemlerde kullanilacak gesitli istatistiksel metrikler ve hata
tanimlar1 yapmistir (Giot ve dig., 2013). Avrupa Standartlar Kurumu da “The European
Standard for Access Control (EN-50133)” raporuna gore ticari kimlik dogrulama
sistemlerinde FAR %0,001’in ve FRR %1’in altinda olmasi1 gerekmektedir (Crawford,
2010).

Giiniimiizde kullanilan ¢esitli biyometrik kimlik dogrulama sistemlerinin FAR, FRR
oranlari, kimlik dogrulama siireleri, ortalama maliyetleri ve sistemlerin giivenlik

seviyeleri Tablo 2.3’te verilmistir (Giiven, 2006).
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Tablo 2.3: Biyometrik Kimlik Dogrulama Sistemleri Karsilagtirma Tablosu.

Biyometrik Kimlik FAR FRR Dogrulama Siiresi Maliyet

Dogrulama Sistemi (%) (%) (sn) ) Giivenlik Seviyesi
Parmak izi tanima 0,001 0,5 4 4000 Yiksek
El geometrisi tanima 1 1-3 6 3500 Orta
Retina tanima 0,0001 5 2 6000 Yiksek
Ses tanima 0,1-2 0,25-5 3 1000 - 1500 Diistik
Imza tanima 3 0,7 5 700 - 1300 Diisiik

Giliniimiizde yaygin olarak kullanilan bazi biyometrik kimlik dogrulama sistemlerindeki
ortalama hata oranlari, giivenlik ve kullanilabilirlik dagilimi Sekil 2.9’da gosterilmistir
(Checco, 2006).

—>

Yiiz Tamma
O Cozunirluge. sikistirmaya, uzakliga,
medyaya, poza, aydinlatmaya bagl olarak

FAR, FRR degerleri degismektedir

Konusma Tamima
FAR: %1.6 FRR: %8.1

Tus Vurus Dinamikleri

Tus Vurus Dinamikleri FAR: %1.6 FRR: %8.1

Hatah Reddetme Oram (FRR)

O Parmak izi Tamma
FAR: %0.0 FRR: %1

Yiiksek €Kullanilabilirlik=» Diisiik

Parmak izi Tamma

Hatah Kabul Etme Oram (FAR)

Cok Giivenli €2 Az Giivenli

Sekil 2.9: Biyometrik Kimlik Dogrulama Sistemlerinin Karsilagtirmas.

2.5. TUS VURUS DINAMIKLERI TABANLI KiMLIiK DOGRULAMA

Insanlarin klavyede yazma ritmine ve aliskanliklarina gore onlari ayirt eden biyometrik
kimlik dogrulama sistemlerine Tus Vurus Dinamikleri (Keystroke Dynamics)
denmektedir (Vacca, 2007). Literatiirde tus vurus analizi (keystroke analysis), yazma
biyometrikleri (typing biometrics), yazma ritimleri (typing rhythms) gibi isimlerle de
bilinmektedir (Hobi, 2006). Tus vurus dinamikleri, davranig tabanli biyometrik kimlik

dogrulama sistemleri arasinda yer alir.
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Tus vurus dinamikleri, klavyede yazarken sergilenen alisilmis kaliplart veya ritimleri
ifade eder. Bu ritim ve dokunma desenlerinin el yazisi veya imzada oldugu gibi kendine
has bir yapisi vardir ve benzer norofizyolojik mekanizmalar tarafindan yonetilirler

(Zhong ve dig., 2012).

Tus vurus dinamikleri, kullanicinin ne yazdigiyla degil nasil yazdigiyla ilgilenir. Literatiir
calismalar1 tus vurus ritmini ve klavyede yazma bigimini kimlik dogrulamasi i¢in giiglii

bir yontem olarak gormektedir (Monrose ve Rubin, 2000).

Tus vurus dinamikleri tabanli kimlik dogrulama sistemlerin ¢alismasi, egitim ve
yetkilendirme evresinden olusmaktadir (Giot ve dig., 2015). Ilk evre, kullanicilarin yazma
ritimlerinin veri tabanina kaydedildigi ve her bir kullaniciya ait bir desen (pattern)

cikarma ve egitim evresidir (Sekil 2.10) (Liliana ve Satrinia, 2012).

Egitim Asamasi Kimlik Dogrulama
Asamasi

Kullanicidan Kullanicidan sisteme giris
tug vurusg verisinin alinmas sifresinin alinmasi

Nitelik glkarimi Nitelik ¢ikarimi
Y Y
Yazilan sifre érnegi
Eaitim ile kullanici
¢ deseninin

karsilastirimasi

Kullanici deseninin Hayir
olusturulmasi EEEEEE—— Saldirgan kullanici
Evet

( Bitir )

Yetkili kullanic

Sekil 2.10: Tus Vurus Dinamikleri Kimlik Dogrulama Sisteminin Calisma Prensibi.
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Daha sonraki yetkilendirme evresi ise sisteme giris 6rnegi veren bir kisinin giivenilir bir
kullanici ya da saldirgan olup olmadiginin tahmin edildigi evredir (Sekil 2.10). Eger
kisinin tus vurus deseni, sistemin veri tabaninda hi¢bir kullanicinin deseni ile
eslesmiyorsa veya belirlenen esik degerin altinda kaliyorsa kisinin sisteme girisi
engellenir. Eger kisinin tus vurus Ornegi sistem kullanicilarinin deseninden biri ile

eslestirilmisse sisteme girisine izin verilir (Liliana ve Satrinia, 2012; Revett, 2009).

Kisinin o an iginde bulundugu psikoloji yazma bigimini de etkileyecektir (Zhong ve
Deng, 2015). Kizgin, neseli, uykulu hallerde kisinin yazma hizi bir miktar degisebilir ya
da tuslara basmasi siddetlenebilir. Bu durum, tus vurus dinamikleri tabanli biyometrik

kimlik dogrulama sistemlerinin performansini olumsuz etkilemektedir.

Literatiirde tus vurus ritimlerinin analizi sabit/yapilandiriimis metin ve dinamik/serbest
metin fus vurus dinamigi olarak iki baslik altinda incelenmektedir: (Banerjee ve Woodard,
2012; Giot ve dig., 2009b).

Onceden tamimlanmis ayni metnin veya parolanmn katilimcilar tarafindan sisteme
girilmesi ve bunun analiz edilmesi sabit (static) metin tus vurus dinamigi olarak
tanimlanmaktadir (Bergadano ve dig., 2003). Bu yontem daha ¢ok parolali kimlik

dogrulama sistemleriyle birlikte kullanilmaktadir.

Ote yandan belirli bir metne bagl kalmaksizin kullanicilarin kendi girdigi metnin analizi
ise metin bagimsiz (free text)/serbest metin/dinamik (dynamic) tus vurus dinamigi
olarak tamimlanmaktadir (Bergadano ve dig., 2003). Metin bagimsiz tus vurus
dinamiginde, tus vurus verisi kullanicilar sisteme girig yaptiktan sonra elde edilmektedir.
Bu nedenle, bu sistemler genelde bir oturum sirasinda sisteme giris yapmis Kisinin
gergekten o kisi olup olmadigini dogrulamaya yoneliktir. Bu yontemle toplanan tus vurus
verisinin analizi, sabit metin tabanl tus vurus verisine gore daha zor oldugundan

literatiirde bu alanda yapilan ¢aligsmalar daha sinirlidir (Bergadano ve dig., 2003).

Tus vurus dinamikleri iizerine kisa metin/parola tabanli, zorlastirilmis parola girisi tabanli
ve uzun metin tabanli olmak iizere ¢esitli kimlik dogrulama caligmalar1 yapilmistir

(Bakelman ve dig., 2013).
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Tus vurus verisi, kullanici farkinda olmadan tus kaydedici yazilimlarla da toplanabilir
(Zhong ve Deng, 2015). Klavye harici herhangi bir ek donanim gerektirmez. Bu nedenle
sifir maliyetli bir sistem oldugu kabul edilebilir. Tus vurus verisi yalnizca kullanicinin
klavyede tuslara basmasi ile temin edilmektedir. Bu agidan tus vurus dinamikleri kullanict

dostudur.

Tus vurus dinamiklerinin, kimlik dogrulama amach kullanimi 1970°li yillara
dayanmaktadir (Zhong ve Deng, 2015). ilk arastirmalar, énceden tanimlanmis sabit bir
metnin kullanicilar tarafindan tekrarli kere girildigi yonteme; sonraki ¢aligmalar ise metin
bagimsiz c¢alismalar lizerine yogunlasmaktadir. Sabit metinli sistemler oturum agma
asamasinda kullanilirken, metin bagimsiz sistemler ise oturum boyunca kimlik
dogrulamasini gergeklestirerek giivenligin artirilmasi amaglanmaktadir (Zhong ve Deng,
2015).

Biyometrik kimlik dogrulama sistemleri arasinda tus vurus dinamikleri sistemlerinin
performansi digerlerine gore daha diistiktiir. Idrus ve dig. (2013) bu durumun sebebini,
tus vurus dinamikleri sistemlerin kullanicit davranisina bagh olmasiyla ve davranislarin

degisebilir olmasiyla agiklamaktadir.

Literatiirde tus vurus dinamiklerinin smiflandirilmasi Sekil 2.11°de verilmistir

(Babaeizadeh ve dig., 2014).

Tus Vurus

Dinamikleri

——

Dinamik Statik

Rastgele
Parolalar

Metin Bagimsiz

Sekil 2.11: Tus Vurus Dinamikleri Kimlik Dogrulama Sistemlerinin Siniflandirilmasi.
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Tus vurus dinamikleri tabanl kimlik dogrulama sistemleri verinin toplandig1 ortamlara
gore kontrollii ve kontrolsiiz ortamlar olarak iki kategoride siiflandirilmaktadir

(Banerjee ve Woodard, 2012).

Kontrollii ortamlarda katilimcilar, tus verisini toplayacak yazilimimn kurulu oldugu 6zel
bir bilgisayarda istenen sifreyi veya metni girerler. Odada 1s1k, sicaklik, sessizlik gibi
cevresel degiskenler tiim kullanicilar i¢in aynidir. Ayrica tiim katilimcilar ayni klavyeden
tus vurus verisini girerler. Bu klavyeye aliskin olmayan katilimcilarin pratik amaglh

onceden klavyeyi kullanmalarina izin verilmektedir.

Kontrolsiiz ortamlarda ise aragtirmacilar, katilimcilarin veri girdigi ortami kismi veya
tamamen kontrol etme imkanina sahip degildir. Katilimcilar kendi masaiistii veya diziistii
bilgisayarlarina sifre giris yazilimini Kurarak veya istenilen web adresi {izerinden sifre
girisini yaparlar. Kontrolsiiz ortamlarda yapilan sifre girislerinin tus vurus dinamikleri
tabanli kimlik dogrulama sistemlerinin felsefesi ile daha ¢ok ortiistiigii sdylenebilir.
Insanlar herhangi bir yerdeki bilgisayara ve klavyeye dnemsemeyerek kullanici adi ve
parola kullanarak girig yapmakta, herhangi bir yerdeki ATM’den para ¢gekmektedir. Yani
belli bir ortama veya donanima bagli olmaksizin, kontrolsiiz ortamlarda kimlik tanitimi
ve dogrulama islemleri yapilmaktadir. Buralarda kurulu tus vurus tabanli kimlik
dogrulama sistemleri, kullanilan klavye ve ortam gbz oniine alinmadan, sadece yazma
ritmi ve aliskanligim dikkate alarak kimlik dogrulamasi yapmaktadir. Ote yandan
kontrolsiiz ortamlarda kullanilan klavye tiirleri, klavyelerin boyutlari, tuslarin sertlik

durumlar1 gibi faktorler sistemin performansini olumsuz etkileyebilmektedir.

2.5.1. Tus Vurus Dinamikleri Temel Kavramlari
Tus vurus dinamikleri tizerine yapilan ¢alismalarda kullanilan bazi temel kavramlarin

aciklamasi agagida verilmistir.
Hedef metin: Katilimci tarafindan girilmesi istenen metin veya paroladir. Ornegin;

e Kullanici ad1 ve parola,
e Katilimeinin adi ve soyadi,
e Basit kelimeler,

e Uzun ciimlelerden olusan metinler,
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e Metin bagimsiz katilimcinin belirli bir miiddet yazdigi her sey.

Katilimer sayisi: Calismalarda tus vurug ritimleri sisteme aktarilan katilimci sayisini
ifade eder. Incelenen calismalarda katilimci sayis1 ortalama 30 ve iizeridir. Bu ¢alismada
101 katilimcinin tus vurus verisi kullanilarak 6zgiin bir tus vurus veri seti

olusturulmustur.

Nitelikler: Calismalarda tus vurus siireleri olarak kullanilan nitelikleri ifade eder.
Calismalarda; bir tusun basma siiresi, birakma siiresi, artarda gelen tuslar aras1 basma ve
¢ekme siireleri, toplam yazma siiresi ve tusun ASCII kodu en sik tercih edilen nitelikler

arasinda yer almaktadir. Boliim 2.5.7°de kullanilan nitelikler daha genis a¢iklanmistir.

Zamanlama hassasiyeti: Calismalar tus olaylarinin zaman cinsinden tutulmasi ve
bunlarmn analiz edilmesi esasina dayandigindan Bolim 2.5.3’te agiklanan tus olaylarina
ait zamanlarin hassas bir sekilde alinmasi gerekmektedir. Incelenen ¢alismalarda
zamanlama hassasiyeti 1 ms ile 1000 ms (1 sn) arasinda degismektedir. Bu tez

calismasinda zamanlama hassasiyeti 1ms’dir.

Adaptasyon mekanizmasi: Biyometrik karakteristikler zamanla degisebilen nitelikte
olduklarindan c¢alismalarda kullanilan biyometrik sablonlar her basarili kullanic1 girisi

sonrasinda giincellenmelidir.

Siniflandiric1: Tus vurus dinamikleri alaninda yapilan c¢alismalar incelendiginde
kullanicilarin siiflandirilabilmesi igin g¢esitli yontemler bulunmaktadir. Boliim 2.5.8’de
anlatilan bu yontemler arasinda uzaklik tabanli, istatistik ve makine 6grenmesi tabanli,

sezgisel tabanli ve YSA tabanli siniflandiricilar bulunmaktadir (Araujo ve dig., 2005).

2.5.2. Tus Vurus Dinamiklerinin Tarihi

24 Mayis 1844 tarihinde uzun mesafeler arasinda iletisim imkéani1 saglayan ilk telgraf
mesaji, telgrafin mucidi Samuel Finley Breese Morse tarafindan, ABD’nin baskenti
Washington’dan Baltimore-Maryland tren istasyonundaki asistan1 Alfred Vail’e
gonderilmistir (Madrigal, 2013). Zamanla telgrafin yaygimnlagmasi ve telgraf
operatorlerinin deneyiminin artmasi ile telgraf operatorleri kendi yazma stillerini

gelistirmistir (BioPassword, Inc., 2006). 19. yilizyilin baslarinda telgraf operatorleri,



34

birbirlerini vurma stiline bakarak taniyabiliyorlardi (Zhong ve dig., 2012; BioPassword,
Inc., 2006).

Ikinci Diinya Savas1 yillarinda Amerika Birlesik Devletleri ordusu askeri istihbarat1 “The
Fist of the Sender” adimi verdikleri yontem ile Mors kodu mesajlarda nokta ve tirelerin
yazma ritminin benzersiz oldugunu diisiinmiistiir. Buradan yola ¢ikarak, mesajlarin
miittefikten veya diismandan mi1 geldigini ayirt edebilmistir (Bartholomew, 2008). ABD
ordusu, Mors operatorlerinin imzasi sayilabilecek bu yazma ritimleri sayesinde askeri

birliklerin hareketlerini izlemeyi basarabilmistir (BioPassword, Inc., 2006).

Sonraki yillarda, ABD Ulusal Bilim Vakfi (U.S. National Science Foundation), RAND
firmasina tus vurus dinamiklerinin arastirilmasi amaciyla bir proje vermistir. Proje The
Fist of the Sender konseptinin istatistiksel agidan giiclii basarimda ve giivenlik

teknolojisinde kullanilabilir oldugu sonucuna varmstir (BioPassword, Inc., 2006).

80’lerin basinda ABD Ulusal Standartlar Biirosu (U.S. National Bureau of Standards)
The Fist of the Sender prensipleriyle ¢alisan bir biyometrik ¢oziim gelistirmesi igin
Stanford Research Institute (SRI) International kurumunu fonlamistir. Kullanict adi ve
parola yazilarak yapilan testlerde tus vurus dinamiklerinin %98 dogruluga ulastigi
gosterilmis ve gelistirilen sistem patent almigtir. Ayni kurum daha sonra yine ABD Ulusal
Standartlar Biirosu i¢in yaptiklar fizibilite ¢alismasinda, oturum agma sirasinda girilen
parolalarin neredeyse hatasiz dogrulukta ve kimlik dogrulama i¢in kullanilabilir oldugunu

gostermistir (BioPassword, Inc., 2006).

1984 yilinda International Bioaccess Systems Corporation firmasi, SRI tarafindan
gelistirilen tus vurus dinamikleri ile kimlik dogrulama teknolojisinin tiim haklarini satin
almistir. 2002 yilinda BioPassword firmasi gelistirilen bu teknolojinin tiim haklarini,
ticari sir ve patentlerini International Bioaccess Systems Corporation firmasindan satin
almistir (BioPassword, Inc., 2006). BioPassword firmasi 2002 senesinde Kkisisel
bilgisayar pazarinda ¢alisan ilk tus vurus dinamikleri tabanli kimlik dogrulama triintinii
piyasaya siirmiistiir. Firma daha sonra iiriiniin internet tizerinden kimlik dogrulamasi
yapan bir uygulamasini da satisa sunmustur. Firmanin tus vurus dinamikleri ile ¢alisan
yazilimlar1 bankacilik, elektronik ticaret, saglik, egitim, teknoloji sektorlerinde ve devlet

kurumlarinda kullanilmaktadir (BioPassword, Inc., 2006).
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2.5.3. Tus Vurus Olaylari ve Tus Siireleri
Klavyede bir metin yazarken meydana gelen tus olaylar1 ve tus siireleri asagida

aciklanmustir (Liliana ve Satrinia, 2012):

2.5.3.1. Tus Vurus Olaylart
Klavyede yazarken bir tusa ait {i¢ olay bulunmaktadir. Tus olaylar1 Sekil 2.12’de grafik

olarak verilmistir.
1. Tus Basma Olay (Key Press / Key Down / Press / Down)

Istenilen karakterin ¢ikarilmasi igin tusa basma (press) yani tusun asag: yonlii (key down)

olayidir.
2. Tus Cekme Olay1 (Key Release / Key Up / Release / Up)

Basilan tustan parmagi geri ¢cekme veya tusu birakma (release) yani tusun yukart yonlii

(key up) olayidir.
3. Tusu Basili Tutma Olay1 (Key Hold / Dwell)

Tusun basma ve ¢ekme olaylar1 arasinda tusun basili kalma olayidir. Bu olay zamani, tusu

basili tutma siiresi (dwell time) olarak da bilinir.

Basma Cekme Basma Cekme
Lot n ]

: Basih Tutma :
: Siiresi :

i Basili Tutma Siiresi

't Tusu ih Tusu

Tug-Arasi Gecikme

Siire

Y

Sekil 2.12: Tus Olaylari.
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2.5.3.2. Tus Vurus Siireleri
Tus vurus siireleri arka arkaya gelen tuslar arasindaki tus vurus olaylarina ait stireleri
tanimlamaktadir. Literatiirde bu alanda yapilan ¢alismalarda genellikle iki tus arasindaki

olaylara (digraph) ve {i¢ tus arasindaki olaylara ait (trigraph) yontemler kullanilmaktadir.

Digraph yontemi, iki tus arasindaki tiim tus olaylarini dikkate alan 6l¢iimleme metodudur
(Zhong ve Deng, 2015). Trigraph yontemi ise artarda ii¢ tus arasindaki olaylara ait
zamanlar1 dikkate alan yontemdir. Digraph yontemindeki (iki tus arasindaki) Basma-
Basma, Basma-Cekme, Cekme-Cekme, ve Cekme-Basma siireleri Sekil 2.13 iizerinde

gosterilmistir (Bours ve Mondal, 2015).

Basma-Basma Siiresi < Toplam Siire >
rBasma Basma Basma Cekme |
v Tusl v Tus2 Tusl Tus2 i
> >
Zaman Zaman
@ (b)
Cekme-Cekme Siiresi Cekme-Basma Siiresi
< >\ >
Cekme Cekme Cekme ‘Basma
Tusl Tus2 Tusl \:{ Tus2
>3 =
Zaman Zaman
(c) (d)

Sekil 2.13: Iki Tus Arasindaki Tus Olaylarina Ait Siireler.
Tez c¢aligmasinda da kullanilan iki tus arasindaki tus olaylarina ait siireler asagida
aciklanmustir.

1. Basma-Basma Siiresi (BB)

Iki tusun basma olaylar1 arasindaki siireyi ifade eder (Sekil 2.13-a). Arka arkaya iki tusun
basma olaylar1 arasindaki stire BB;(t); bir sonraki tusun basma olayinin zamani ile
ki;+1(B) mevcut basili tusun basma olayinin zamanmi k;(B) arasindaki fark olacaktir

(Denklem 2.17):

BB;(t) = ki1(B) — ki(B) (2.17)
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2. Basma-Cekme Siiresi (B(C)

Tus siiresi olarak da bilinen bir tusun basma ve ¢ekme olaylar1 arasindaki siiredir (Sekil
2.13-b). Bir tusa basma zamani ve tusu geri birakma zamani arasindaki fark ise BC;(t);
bir tusun birakildig1 zaman k;(C) ve ayn1 tusun basma olayinin zamani k;(B) arasindaki

fark olacaktir (Denklem 2.18):

BC;(t) = ki(C) — k;(B) (2.18)
3. Cekme-Cekme Siiresi (CC)

Iki tusun cekme olaylar1 arasindaki siireyi ifade eder (Sekil 2.13-c). Arka arkaya iki tusun
yukari ¢ekme olaylar1 arasindaki siire ise CC; (t); bir sonraki tusun ¢ekme olaymin zamani

ile k;41(C) mevcut basili tusun ¢ekme olaymin zamani k;(C) arasindaki fark olacaktir
(Denklem 2.19):

CCi(O) = ki41(C) — ki (©) (2.19)
4. Cekme-Basma Siiresi (CB)

Bir tusun ¢ekme olay1 ve diger tusun basma olay1 arasindaki siireyi verir (Sekil 2.13-d).
Bu ayni1 zamanda parmagin havada kalma siiresi (flight time, latency) olarak da bilinir.
Arka arkaya iki tusun yukari-asagi tus olaylar1 arasindaki siire CB;(t), bir sonraki tusun
basma olayinin zamani ile k;.,(B) mevcut basili tusun g¢ekme olayinin zamani

k;(C) arasindaki fark olacaktir (Denklem 2.20):

CB;(t) = kiv1(B) — ki(€) (2.20)

CB siiresi pozitif ve negatif degerde olabilmektedir. Kullanici bir tustan elini ¢gekmeden
bir bagka tusa basmas1 durumunda bu iki tusun CB siiresi negatif olacaktir. Bir tustan elini
¢ekip diger tusa basmasi durumunda ise CB siiresi pozitif deger alacaktir. Yani, sadece
k; .1 tusa basili ise siire pozitif, k; 4 tus basili ve ayn1 zamanda k; aktif ise siire negatif

degerde olacaktir.

2.5.4. Tus Vurus Dinamiklerinin Avantajlar
Tus vurus dinamikleri tabanli biyometrik kimlik dogrulama sistemlerinin diger kimlik

dogrulama sistemlerine gore cesitli avantajlari bulunmaktadir.
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Bir kisinin klavyede yazma ritmi ve aligkanliklari, kisiye 6zel yapidadir. Tus
vurus dinamiklerinin benzersiz yapida olmasi sayesinde biyometrik kimlik
dogrulamasinda kullanilabilmektedir (Teh ve dig., 2013).

Tus vurus dinamikleri disaridan miidahaleye ag¢ik degildir (Rybnik ve dig., 2012).

Tus vurus dinamiklerinin diger bazi avantajlari ise asagida verilmistir (Schlenker ve

Sarek, 2012):

>

Tus vurus dinamikleri, bir oturum boyunca kullanicinin siirekli olarak kimliginin
kontrol edilmesini gerektiren durumlarda kullanilabilir (Teh ve dig., 2013). Diger
tiim biyometrik kimlik dogrulama sistemleri, kullanicinin sisteme girisinde sadece
bir kereligine kimlik dogrulamasi yapmaktayken, tus vurus dinamikleri tabanli
kimlik  dogrulama sistemleri oturum boyunca kimlik dogrulamasi
yapabilmektedir.

Tus vurus dinamiklerinin kullanimi1 gayet kolaydir. Kullanicinin sisteme girisi
sirasinda yazdigi kullanict ad1 ve parolast bu sistemlerde kimlik dogrulama i¢in
yeterli olabilmektedir.

Tus vurus dinamikleri diger biyometrik kimlik dogrulama sistemlerinin aksine ek
bir donanim gerektirmezler. Bilgisayarda hali hazirda kullanilan klavye tus vurus
dinamikleri tabanli sistemler i¢in yeterlidir.

Tus vurus dinamikleri, diger biyometrik kimlik dogrulama sistemleri gibi pahali
degildir.

Tus vurus dinamiklerinde kullanicilarin egitim siiresi diger biyometrik kimlik
dogrulama sistemlerine gore daha az, kullanim kolayligi agisindan ¢ok daha
yiiksektir.

Parmak izi tarama veya retina taramasi gibi diger biyometrik kimlik dogrulama
sistemlerin kullanimina kars1 gelistirilen 6nyargi ve ¢ekince tus vurus dinamikleri
tabanli kimlik dogrulama sistemlerine kars1 goriilmez. Bu nedenle toplumda kabul
edilebilirligi diger sistemlere gore daha yiiksektir.

Tus vurus dinamikleri tabanl kimlik dogrulama sistemleri uzak kullanicilarin
kimlik dogrulamas: i¢in idealdir. Sabit bir mekandaki kullanicilar i¢in gereksinim

duyulan parmak izi okuyucu, aya tarayici vb. donamimlar uzak kullanici



39

bilgisayarinda olmayabileceginden, uzak kullanicilarin kimlik dogrulamasi igin

oncelikli olarak diigiiniilmektedirler.

2.5.5. Tus Vurus Dinamiklerinin Dezavantajlari

Tus vurus dinamikleri tabanli biyometrik kimlik dogrulama sistemlerinin yapisi geregi
bazi dezavantajlar1 da bulunmaktadir. Bu dezavantajlar su sekilde siralanabilir (Teh ve
dig., 2013; Schlenker ve Sarek, 2012):

> Insanlarin yazma ritmi zaman igerisinde degisim gosterebilir (Giot ve dig., 2015).

» Eldeki yaralanma veya kiriklar, yazma ritminde degisiklige sebep olabilir.

» Diger biyometrik kimlik dogrulama sistemlerine nazaran dogruluk oranlari daha
azdir.

» Ticari kullanim yaygimlig1 diistiktiir.

» Tuslarin siralanmasi, yerlesimi, boyutu, sertligi, hassasiyeti ve klavye dili gibi
faktorler, kullanilan klavyeye gore degisebilmektedir. Bu nedenle de
kullanicilarin tercih ettigi klavye tiplerine gore yazma alisgkanliklar ¢esitlilik arz
edebilmektedir.

» Yazma stili, yazilan metnin diline gore degisebilir. Anadildeki bir metnin yazilma

hiz1 ile yabanci dildeki bir metnin yazilma hizi birbirinden farkli olabilir.

Bunlara ilaveten Rybnik ve dig. (2012), isletim sisteminin tus vurus verisinin kalitesini
etkileyebilecegini de eklemistir. Segilen parolanin uzunlugu da sistem performansini
etkilemektedir (Shanmugapriya ve Padmavathi, 2010). Kisa ve basit bir parola
secildiginde, yazma ritminin taklit edilmesi kolay olacagindan tus vurus tabanl kimlik

dogrulama sistemlerinin performansi azalacaktir.

2.5.6. Tus Vurus Dinamikleri Tabanh Kimlik Dogrulama Sistemlerinin Kullamim
Alanlan

Tus vurus dinamigi tabanli kimlik dogrulama sistemleri 6zellikle bankacilik ve finans
sektoriinde yaygin olarak kullanilmaktadir. Ayrica yaygin olarak egitim sektoriinde ve
uzaktan egitim veren web sitelerinde oturum boyunca kimlik dogrulamasi amaciyla

kullanilmaktadir.
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e Bankacilik ve Finans Sektoriinde

Ekvador’un onde gelen bankalarindan Banco Pichincha, evden bankacilik
uygulamalarinda kullanmak ig¢in tus vurus dinamikleri iizerine faaliyet gosteren
Authenware firmasiyla 400.000 portal lisans anlagmas1 yapmustir (Biometric Technology
Today, 2010).

Amerikan bankalarindan Bank of Utah, online bankacilik islemlerinde giivenligi artirmak
icin tus vurus dinamikleri tabanli yazilimi1 kullanmaya baslayacaklarini duyurmustur
(Anon., 2007). Boylece, kari—koca gibi birden fazla kisinin aymi kullanict kimlik

numarasi ve sifre ile girislerinin engellenmesi hedeflenmistir.

Forum Credit Union 2008 yil1 Eyliil ayindan itibaren online bankacilik hizmetlerinden
yararlanan 55.000 miisterisinin tus vurus ritimlerini kimlik dogrulamasi amaciyla
BioPassword firmasinin yazilimini kullanmaya baslamistir (Bartholomew, 2008). Sistem
kullanilmaya baglandiktan sonra online bankaciligi kullanan misterilerini yazma
ritimlerinin uyusmamasi nedeniyle ikinci bir giris denemesi yapmalar1 gerekebilecegi

konusunda bilgilendirmislerdir.
e Online Egitim Sistemlerinde

Akademide Ogrencilerin 6devlerde veya siavlarda kopya ¢ekmesi hem egitim kalitesi
acisindan hem de adaletli not verilmesi bakimindan biiyiik bir sorundur. Online egitim
sisteminde de benzer problem yasanmaktadir. Egitmenler ve egitim analistleri online
smavlart 6grencinin kendisinin yaptigindan emin olmanin yollarin1 aramaktadir. Bu
nedenle sinav olan kisinin kimligini belirlemek i¢in ¢esitli metotlara bagvurmaktadirlar.
Bu yontemlerden biri de tus vurus dinamikleri tabanl kimlik dogrulama sistemlerinin

uzaktan sinav modiillerine entegre edilmesidir.

Courseara gibi kitlesel agik ¢evrimigi kurslar (Massive Open Online Courses - MOOC),
derslere ve sinavlara katilan 6grencilerin kimlik dogrulamasi i¢in dgrencilere verdikleri
bir metni yazmalar1 istemekte ve onlarin tus vurus ritimlerini analiz ederek kimlik

dogrulamas1 yapmaktadirlar (Heard, 2013).
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Tus Vurus Nitelikleri

Tus vurus dinamikleri tabanli ¢alismalarda siniflandiricilarin nitelikleri olarak tus

zamanlar1 kullanilmaktadir. Tus vurus dinamikleri analizlerinde kullanilan diger

nitelikler asagida siralanmistir (Schlenker ve Sarek, 2012; Ali ve dig., 2009; Giot ve dig.,
2009a; Rosenberger, 2006):

2.5.8.

Iki tus basma olay1 arasindaki fark (BB),

Iki tus birakma olay: arasindaki fark (CC),

Bir tusa basma ve diger tusu birakma olay1 arasindaki fark (BC),

Bir tusu birakma ve bir diger tusa basma olay1 arasindaki fark (CB),

Birbirine yakin tuslar aras1 gecikme,

Tusu basili tutma zamant,

Tiim metni yazma siiresi,

Hatali yazma siklig1,

Kullanicinin ek tuslar1 kullanma aliskanlig1 (6rnegin sayilar1 yazmak i¢in niimerik
rakam alaninin (Numpad) kullanmast),

Biiyiik harfleri yazarken kullanicinin tuglara basma/birakma sirast (6rnegin ilk
olarak harf tusunu mu yoksa SHIFT tusunu mu biraktig1),

Tuslara bastigindaki giic kullanim1 (basing o6lgebilen 6zel bir klavye
gerektirmektedir),

Biiytik harfleri yazma big¢imi,

Parmaklarin yerlesim diizeni,

Ekrana karakter basmayan yardimci tuslarin kullanim durumu (BACKSPACE,
DELETE, CTRL, ALT, ALT GR, SHIFT vb.),

Karakterin kodu.

Tus Vurus Dinamikleri Tabanh Cahismalarinin Simiflandirilmasi

Tus vurus dinamikleri tizerine yapilan ¢alismalar literatiirde dort grupta incelenmektedir.

2.5.8.1.

Uzaklik Tabanl Calismalar

Literatiir ¢alismalar analiz edildiginde onceleri uzakliga bagh yontemlerin kullanildigi

goze carpmaktadir. Ozellikle Oklid Uzakligi (Euclidean Distance), Mahalanobis
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Uzakligi, Manhattan Uzakligt ve bu yontemlerin varyasyonlari c¢aligmalarda
kullanilmigtir (Zhong ve Deng, 2015).

2.5.8.2. Istatistik ve Makine Ogrenmesi Tabanli Calismalar

Zaman igerisinde metrik veya mesafe tabanli yaklasimlara ilaveten istatistiksel ve makine
ogrenmesi yontemleriyle de tus vurus dinamikleri iizerine ¢aligmalar yapilmigtir. Bu
grupta; k-En Yakin Komsu Siniflandiricis1 (k-Nearest Neighbor Classifier - KNN), k-
Ortalamalar algoritmasi (k-means), Bayesian Siniflandirici, Bulanik Mantik (Fuzzy
Logic), Karar Agaglar1 (Decision Trees), Destek Vektor Makinesi (Support Vector
Machine - SVM), Sakli Markov Modeli (Hidden Markov Model), Fisher Dogrusal
Diskriminant Analizi (Fishers Linear Discriminant Analysis), Graf Teorisi (Graph
Theory) algoritmalar1 kullanilmaktadir (Zhong ve Deng, 2015; Banerjee ve Woodard,
2012).

2.5.8.3. Sezgisel Arama ve Diger Algoritmalarin Birlikte Kullanildigi Calismalar
Sezgisel algoritmalar ve stokastik optimizasyon algoritmalar1 da tus vurus dinamikleri
tabanli c¢alismalarda kullanilmaktadir. Bu simiflandirma altinda Genetik Algoritmalar
(Genetic Algorithms), Karinca Kolonisi Optimizasyonu algoritmalar1 (Ant Colony
Optimization), Pargacik Siirii Optimizasyonu (Particle Swarm Optimization), YSA ve
bulanik mantigin birlikte kullanildig1 Fuzzy-ARTMAP gibi algoritmalar kullanilmaktadir
(Banerjee ve Woodard, 2012).

2.5.84. YSA Tabanh Calismalar

Son dénemlerde tus vurus dinamikleri iizerine yapilan ¢aligmalar Y SA modelleri {izerine
yogunlagmaktadir. Ozellikle Cok Katmanli Ileri Beslemeli Algilayict Az (Multi-Layer
Feed Forward Perceptron Network), Geri Yayilim algoritmasi, Radyal Tabanl
Fonksiyon YSA (Radial Basis Function Neural Network), Genellestirilmis Regresyon
YSA (Generalised Regression Neural Networks - GRNN) ve ART-2 algoritmalari tus
vurus dinamikleri ile yapilan ¢alismalarda siklikla tercih edilmektedir (Revett, 2009;
Clarke ve Furnell, 2007). Bu boliimde literatiir aragtirmalarinda YSA tabanli ¢alismalara

ait 6zet bilgiler verilecektir.

Y SA kullanarak yapilan eski ¢caligmalardan olan Brown ve Rogers (1993) ¢aligsmalarinda,

danigsmansiz 6grenen Kohonen Sinir Ag1 ve danigsmanli 6grenen Geri Yayilim algoritmast
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kullanmigtir. Katilimeilar ekranda kendine gosterilen isimleri girmis, sifrenin dogru
girilmesi durumunda siradaki isimler gosterilmistir. Calismada milisaniye cinsinden tus
zamanlar1 alinmis, yanlis veri girisleri reddedilerek dogru metnin girilmesi istenmistir.
Bir oturumda bir katilimci1 kendi adin1 ve gosterilen diger isimleri ¢esitli tekrarlarda
girmislerdir. Veri toplama siiresi birkag hafta devam etmis, katilimcilar istedikleri zaman
veri girigini yapmislardir. Katilimeilar ilk oturumda kendi isimlerini 25 kere girmis, diger
katilimcilarin isimlerinden kendilerine gosterilen 43 ismi de girmislerdir. Kendi
isimlerinin veri girisleri giivenilir, diger katilimcilarin isim girisleri ise saldirgan olarak

degerlendirilmistir.

Obaidat ve Macchairolo (1994), 6 hafta boyunca 6 katilimcidan ayni kelimeye ait 40’ar
adet ornek toplamistir. Calismada her bir katilimci ayri birer sinif olarak kabul edilmis,
Geri Yayilim algoritmas1 ve Sigma-Pi YSA (Sigma-Pi veya Sum-of-Product Neural
Network) modelleri kullaniimigtir. Modellerin 15 girdisi ve her bir sinifi temsilen 6 giktisi
bulunmaktadir. Calismada 4-5 ara katman kullanilmistir. Katilimcilardan elde edilen
ornekler tek ve ¢ift sayili ornekler olarak ayrilmistir. Bu dogrultuda aglarin egitimi icin

farkli senaryolar uygulanmus, testte tiim veri setinde yer alan 6rnekler kullanilmistir.

Rostéar ve Olejar (1995), 11 kisiden 37 karakterden olusan bir metni girmelerini istemistir.
Analizlerinde ise metnin ortasindan 18 karakterlik kismi kullanmislardir. Tus vurus
nitelikleri olarak BB, CB ve B siireleri géz 6niinde bulundurulmus ve veri girisi iki ay
boyunca 62 oturumda her bir katilimcidan 124 6rnek alarak tamamlanmistir. Geri
Yayilim algoritmast ile her bir katilimciya 6zgii birer ag yapisi olusturulmustur. Agin
egitiminde; herhangi bir kisiye ait 6rnekler giivenilir katilimci, o kisinin disindaki diger

katilimeilarin tus vurus verisini ise saldirgan katilimci olarak etiketlemistir.

Alexandre (1997), Geri Yayilim algoritmasi kullanarak yaptigi ¢alismasina 30 kisi
katilmistir. Katilimcilardan 1000 tus vurus 6rnegi alinmis ve bu ornekler her katilimeida
10 desende degerlendirilmistir. Her bir katilimcr ig¢in hesaplanan referans deseni, yine

onlara ait 10 test deseni ile karsilastirilmis ve sifir FRR degeri elde edilmistir.

Cho ve dig. (2000), 25 katilimcidan kendi belirledikleri minimum 7 karakterli sifreleri
birkag giin icerisinde ve 150-400 kere girmelerini istemistir. Yazarlar dort katilimcinin

verisinde aykir1 deger buldugu i¢in bu kisilere ait 6rneklemin tamamini veri setinden



44

cikarmistir. Kalan 21 katilimcinin son 75 zaman vektori test, geri kalanlari egitim amagh
kullanilmistir.  Yazarlar calismada k-En  Yakin Komsu ve Oz-iliskili YSA
algoritmalarinin kullamldigim, Oz-lliskili YSA performansinin k-En Yakin Komsu
algoritmasindan daha iyi oldugunu ve Oz-iliskili YSA ortalama hata oranmin %1

oldugunu ifade etmislerdir.

Revett ve dig. (2006), 50 katilimcidan 20’sini giivenilir kullanici, 30’unu saldirgan
kullanici olarak se¢mistir. Giivenilir kullanicilardan kendi istedikleri bir sifreyi 14 giin
boyunca 10’ar defa girmeleri istenmistir. Secilen sifrenin uzunlugu 15 karakter ile
siirlanmigtir. Saldirgan kullanicilara ise giivenilir kullanicilarin kullanici isimleri ve
sifreleri verilerek hesaplarin ele gegirilmesi istenmistir. 2 giin boyunca 500°{in {izerinde
deneme giris kaydedilmistir. Veri seti egitim ve test i¢in 70/30 bi¢iminde rastgele ikiye

ayrilmis ve siniflandirma i¢in Olasiliksal YSA kullanilmistir.

Hobi (2006) Geri Yayilim algoritmasi ve Olasiliksal YSA ile yaptig1 ¢alismada iki farkli
veri seti olusturmus ve c¢alismada tus vurus niteligi olarak CB, BC, BB ve CC tus
zamanlarin1 kullanmiglardir. Keystroke—1 adimi verdigi veri setinde 17 katilimcidan
computer kelimesini 5 hafta boyunca ve her hafta 5 kere olmak {izere toplamda 25 kere
yazmalarini istemistir. Keystroke—2 isimli veri setinde ise 16 katilimcidan iginde sayi,
0zel karakter barindiran comp.84-rl sifresini yazmasini istemistir. Geri Yayilim
algoritmasi egitiminde 17 katilimcinimn ilk 6 tanesi giivenilir geri kalan 11 tanesi ise
saldirgan olarak etiketlenmistir. 16 kisilik veri setinde ise ilk 6 katilimc1 giivenilir, geri
kalan 10 katilimci saldirgan olarak etiketlenmistir. Girdi ve ara katman ile ara katman ve
¢ikt1 katmani arasindaki aktivasyon fonksiyonlar1 olarak bipolar sigmoid fonksiyonunu
kullanilmis ve agin hatasi belli bir esik degerin altina diistiigiinde egitim asamasi
tamamlanmigstir. Olasiliksal YSA egitiminde ilk olarak her bir niteligin agirlik ortalamasi,
standart sapmasi, minimum ve maksimum standart sapmalar1 hesaplanmistir. Bu
islemlerden sonra aga girdi verisi verilmis ve Gauss fonksiyonu hesaplanmistir. Ara
katmandaki her bir néronun Gaussian fonksiyonunun tek bir ¢ikti verebilmesi i¢in
islemler yapilmis, bu degerlerin maksimumu bulunmustur. Bu deger goére oOrnek,
saldirgan veya giivenilir olarak etiketlenmistir. Uzaklik él¢iimiinde Oklid Uzakligi, Oklid

Kare Uzaklig1 (Euclidean Squared Distance) ve Manhattan Uzakliklar1 kullanilmustir.
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Clarke ve Furnell (2007), 4 ve 11 basamakli sifre girmeye dayali olusturdugu veri setine
32 kisi katilmig ve her bir katilimcidan tek oturumda 4 ve 11 basamakli sifreleri 30 kere
girmelerini istemistir. Analiz asamasinda Cok Katmanl ileri Beslemeli Algilayict Agi,
Radyal Tabanli Fonksiyon YSA ve Genellestirilmis Regresyon YSA algoritmalarini
kullanmistir. Analizi gergeklestirirken Once bir kisiyi giivenilir kullanici se¢mis
digerlerini ise saldirgan kullanici olarak degerlendirmistir. Veri girisi sirasinda hatali
yazimlar veri setinden ¢ikarilmis ve kullanicidan o sifreyi tekrar yazmasi istenmistir.

Yazarlar ayrica veri setinde gordiigii aykirt degerleri veri setinden ¢ikarmislardir.

Revett ve dig. (2007a), 50 katilimcidan 20’sini giivenilir kullanici, 30’unu saldirgan
kullanici olarak se¢mistir. Her saldirgan kullanict her giivenilir kullaniciya ait hesaba 4’er
kere saldirmistir. Boylece tek bir giivenilir kullanici i¢in toplam 120 adet saldirgan 6rnegi
edinmis; ancak analizler i¢cin 120 6rnekten 100 tanesi segilmistir. Glivenilir kullanicilar
ise kendi sifrelerini toplamda 100 defa girmistir. Geri Yayilim algoritmasi ve Olasiliksal
YSA algoritmalarinin  kullanildigi ¢alismada model performanslart 10-kat capraz
gecerleme yontemiyle elde edilmistir. Analizlerde egitim ve test veri seti 50/50 oraninda

ikiye ayrilmistir.

Karnan ve Akila (2010), YSA tabanli ¢alismalarmin verisini 27 kisiden bir hafta
icerisinde 100 yazma 6rnegi alarak gergeklestirmistir. Nitelik olarak ise, tus vurus ve
gecikme siireleri, iki tus arasi Ol¢iim yontemi (digraph) ve tus vurus siirelerinin
ortalamasi, standart sapma ve medyan kullanmilmistir. Caligmalarinda nitelik alt
kiimelerinin se¢imi (feature subset selection) i¢in Parcacik Siirii Optimizasyonu, Genetik
Algoritmalar ve Karinca Kolonisi Optimizasyonu; siniflandirma yontemi olarak ise Geri

Yayilim algoritmas1 kullanmislardir.

Abernethy ve Rai (2012), Geri Yayilim algoritmasi kullanarak yaptigi ¢alismada 90
katilimcinin tus vurus verisini almistir. Bu 90 katilimeiyr egitim ve test amagh 50/40
olacak sekilde ikiye ayirmis, her bir katilimcidan 140 6rnek almistir. Katilimcilardan 20
karakterlik lyles best lino sets metnini yazmasini istemistir. Oncelikle bir kisiyi egitim
grubunda giivenilir kullanici se¢mistir. Giivenilir kullaniciya ait 140 6rnegin rastgele 30
tanesini pozitif sinif 6rnegi, geri kalan 49 kisinin rastgele 1 6rnegini negatif sinif Grnegi
olarak etiketlemistir. Boylelikle egitim amagh grupta yer alan 50 kisinin her biri i¢in 79

ornek ayrilmistir. Egitim grubunda yer alan 50 kisiye ait 10’ar adet 6rnek dogrulama
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amach kullanilmigtir. Egitim grubunda giivenilir se¢ilen kisinin kalan 100 &rnegi, geri
kalan 49 kisinin 100 6rnegi ve egitim amagli olmayan gruptaki 40 kisinin 140 6rnegi test

amaciyla kullanilmistir.

Chang (2012), c¢alismasinda 23 katilimcidan (13 erkek, 10 kadin) kendi belirledikleri
sifreleri ve diger katilimcilarin sifrelerini sisteme girmislerdir. Her bir sifre, 60 saldirgan
kullanict tarafindan (30 kadin, 30 erkek) 20 kere girilmis, toplamda 27600 saldirgan
girisim ornegi alinmustir. 23 giivenilir kullanicinin her biri kendi sifresini 10 oturumda
5’er kere girmistir. Ayrica DSN-2009 veri setinden .tie5ShiftRoanl parolasi da kurulan
modeli test etme amagh kullanilmigtir. Modelde YSA egitimi i¢in Geri Yayilim
algoritmasini kullanmislardir. Tus vurus nitelikleri olarak BC, BB, CB ve CC siireleri

kullanilmustir.

Sluganovi¢ ve dig. (2012) Geri Yayilim algoritmast kullanarak analizlerini
gerceklestirmistir. Calisma kapsaminda 5 katilimcidan 8 karakterlik 5 farkli sifre
yazmalari istenmistir. Her bir katilimcinin 100 ile 200 sifre aras1 6rnegi giivenilir, diger

katilimcilardan alinan yaklasik 15 adet 6rnek ise saldirgan drnek olarak kabul edilmistir.

Hameed ve dig. (2013) Olasiliksal YSA kullandiklar1 calismada iki farkli veri seti
toplamugtir. Tlk veri seti, 17 katitlmcmin (ilk 6’s1 giivenilir kullanic1 / 11°i saldirgan
kullanic1) computer kelimesini 5 hafta boyunca her hafta 5 kere girmesiyle
olusturulmustur. Ikinci veri seti ise 16 katilimeimin (ilk 6’s1 giivenilir kullanic1 / kalan
10’u saldirgan kullanict) comp.84-rl sifresini 5 hafta boyunca her hafta 5 kere girmesiyle
olusturulmustur. Farkli tus vurus dinamikleri i¢in farkli ag yapilar1 kurulmus ve

performans karsilastirmalarina yer verilmistir.

Literatiirde, yapay sinir ag1 kullanilarak yapilan 6nceki calismalar arastirilmig, hangi
yontem ve algoritmalarin kullanildig1 6zet olarak ortaya konmustur. Ayrica Tablo 2.4’te
yapay sinir ag1 smiflandirma yontemi ile yapilmis tus vurus dinamigi tabanli kimlik
dogrulama c¢alismalarina iliskin metin tiirti, katilimct sayisi, FAR, FRR bilgileri yer
almaktadir (Shanmugapriya ve Padmavathi, 2010).
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Tablo 2.4: YSA Tabanli Tus Vurus Dinamigi Caligmalarin Hata Oranlari.

. Simiflandirma Katilhmel o o
Cahsma Metin Yontemi Sayist FAR (%) FRR (%)
(Brown ve Rogers, 1993) Sabit YSA 25 0 12
(Bleha ve Obaidat, 1993) Sabit YSA 24 8 9
(Obaidat ve Sadoun, 1997) Sabit YSA 15 0 0
(Cho ve dig., 2000)  Sabit YSA 21 0 1
(Ord ve Furnell, 2000)  Sabit YSA 14 9,9 30
(Yu ve Cho, 2004) Sabit YSA 21 0 3,69
(Gunetti ve Picardi, 2005) Sabit YSA 205 0,005 5
(Clarke ve Furnell, 2007) Sabit YSA 32 5 (Esit Hata Orani)
(Lee ve Cho, 2007)  Sabit YSA 25 0.43 (Ortalama Biitiinlesik
Hata)
(Hwang ve dig., 2009)  Sabit YSA 25 4 (Esit Hata Orani)

Tus vurus dinamikleri lizerine Destek Vektor Makineleri gibi bir kisim 6grenme
yaklasimlar1 kullanilarak da galismalar yapilmistir. Ornegin de Oliveira Paula ve dig.
(2005) tus vurus veri setine uyguladiklart Destek Vektér Makineleri algoritmasinin
sonuclar1 ile diger YSA tabanli analiz sonuglarint kiyaslamiglardir. Yazarlar Destek
Vektor Makineleri smiflandiricisinin diger YSA smiflandiricilarina gore daha verimli
oldugunu ve daha dogru sonuglar iirettigini sdylemislerdir. Bir diger Destek Vektor
Makineleri algoritmalari ile yapilan ¢alismada hata oran1 %8-10 arasinda ¢ikmigtir (Sung

ve Cho, 2005).

2.5.9. Literatiirdeki Calismalarin Performans Degerleri
Tablo 2.5’te daha 6nce tus vurus dinamikleri iizerine yapilan ¢alismalara ait katilimci
sayisi, toplam Orneklem sayisi, esik deger kullanim durumu, FAR ve FRR degerleri

verilmistir (Giot ve dig., 2009a):
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Tablo 2.5: Tus Vurus Dinamikleri Uzerine Yapilan Calismalardan Hata Oranlari.

Calhisma Kg:‘l)l,ll::a Orneklem  Esik Deger FAR(%) FRR(%)
(Obaidat ve Sadoun, 1997) 15 112 Hayir 0 0
(Bleha ve dig., 1990) 36 30 Evet 2,8 8,1
(Rodrigues ve dig., 2005) 20 30 Hayir 3,6 3,6
(Hocquet ve dig., 2007) 38 Bilinmiyor Hayir 1,7 2,1
(Revett ve dig., 2007b) 30 10 Hayir 0,15 0,2
(Hosseinzadeh ve Krishnan, 2008) 41 30 Hayir 4.3 4.8

2.5.10. Tus Vurus Dinamikleri Tabanh Kimlik Dogrulama Sistemlerinde
Performansa Etki Eden Faktorler
Tus vurus dinamiginde performansin yiiksek olmasi i¢in gesitli kriterler 6nemlidir. Bunlar

(Alves ve dig., 2014);

e Smiflandirici ve optimizasyonda kullanilan yontem,

e Tek bir yontem veya algoritma yerine ¢oklu yontemlerin kullanilmasi,

e Hedef metnin segimi,

e Egitim setindeki 6rneklem sayisi,

e Tus vurus olaylarinin zamanlarindaki hassasiyet.
Tus vurus dinamikleri {izerine yapilan g¢alismalarda parola se¢iminin, g¢alismalarin
performansi {lizerinde ¢ok biiyiik etkisi bulunmaktadir. Literatiirde tus vurus dinamikleri
calismalarinda katilimeilarin girmeleri istenen sifreler analiz edildiginde 8 karakter ve
tizeri, genellikle 10 karakter uzunlugundaki sifreler kullanilmistir. Sifre metni igerisinde
kiigiik harf, biiyiik harf, say1, noktalama isareti kullanildig1; fakat 6zel karakterlerin tercih
edilmedigi gozlemlenmistir. Tus vurus dinamikleri tabanli kimlik dogrulamasi {izerine
yazilimlar1 bulunan Biopassword firmasi minimum 8 karakterli sifreler ile calismaktadir

(BioPassword, Inc., 2006).

Basar1 oranlari tizerine etki eden etmenlerden bir digeri de kullanilan algoritma ve yontem

kadar niteliklerin dogru ve yeteri sayida secilmesidir.
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2.5.11. Tus Vurus Veri Setleri

Tus vurus dinamikleri alaninda Sayilar1 az da olsa asagida sayilan bazi veri setleri agik
erisimle arastirmacilarin kullanimina sunulmustur (Zhong ve Deng, 2015; Giot ve dig.,
2012). Boylelikle arastirmacilar tus vurus biyometrigi tizerine gelistirdikleri yontemi ve

algoritmay1 bu veri setleri ile de sitnama imkan1 bulabilmektedirler.

2.5.11.1. CMU Static Keystroke Dynamics Benchmark Veri Seti
51 katilimcimin .tiebRoanl sabit sifresinin 8 oturumda ve oturum basina 50 kere
girmesiyle olusturulan veri setidir. ki tus olay1 arasindaki zamanlar dikkate alinarak

olusturulmustur.

2.5.11.2. GREYCO09 Static Keystroke Dynamics Benchmark Veri Seti

Toplam katilimei sayis1 133 olan fakat en az 5 oturumu tamamlayan 100 katilimci verisini
barindiran ve greyc laboratory sabit sifresinin oturum basina 12 kere iki farkli klavyede
girilmesi ile olusturulan veri setidir. Veri setinde 100 katilimcinin 60 Ornegi

bulunmaktadir.

2.5.11.3. GREYCI2 Static Keystroke Dynamics Benchmark Veri Seti
83 katilimci ile toplamda 5185 giivenilir 6rnegin, 5754 saldirgan Ornegin ve 5439
zorlanan Ornegin yer aldigi veri setidir. Tus vurus verisi, web tabanli ortamda

toplanmustir.

2.5.11.4. Queen Mary University Keystroke 100 Benchmark Veri Seti
100 katilimer ile try4-mbs sabit sifresinin tekrarli kere girilmesiyle olusturulan veri
setidir. Diger veri setlerine ek olarak katilimcilarin tuslara yaptigi baski (basing) da

voltajla olciilerek kaydedilmistir. Her bir katilimcidan 10 yazma 6rnegi alinmustir.

2.5.11.5. Si6 Labs Keystroke Rhythm Veri Seti
Web uygulamas: tizerinden 20 uzun climlenin 63 katilimcidan 66 oturumda alinmasiyla

olusturulmustur. Veri setinin dili ispanyolcadir.

2.5.11.6. Beihang University Static Keystroke Dynamics Benchmark Veri Seti
Toplamda 117 katilimcinin kullanici adlar1 ve sifrelerinin yer aldigi bu veri seti 2057

egitim ve test ornegi igermektedir.



50

2.5.11.7. University of Torino Free Text Keystroke Veri Seti

Giivenilir kabul ettikleri 40 katilimcidan 15’er ornek, saldirgan kabul ettikleri 165
katiimcidan ise birer adet yazma ornegi alinarak olusturulmustur. Yazilan metnin
ortalama uzunlugu 700-900 karakter arasindadir. Tiim katilimcilar Italyandir ve yazilan

metinler Italyancadir. Veri seti 6 aylik siire zarfi igerisinde toplanmistir.

2.5.11.8. Clarkson University Mixed Keystroke Dynamics Veri Seti

Kisa sifre, sabit bir metin ve metin bagimsiz yapida tus vurus verisi barindiran bu veri
seti 39 kisiden ve her biri bir saat siiren iki oturum boyunca iki giinde toplanmstir. Tus
vurus Vverisine ilave olarak bu veri setinde el ve yiiz ifadelerinin video goriintiileri de

mevcuttur.

2.5.11.9. Mobil Telefonlardan TapDynamics Keystroke Veri Seti
Andorid mobil telefonlardaki giris uygulamasindan elde edilen veriyle olusturulmustur.
Tipk1 tus vurus olayinda oldugu gibi her bir el tiklatmas1 olaylarinin zamanlarini igeren

bu veri seti 55 katilimcidan 30 6rnek alinarak yapilmustir.

2.5.11.10. Graphical Password Keystroke+Pressure Mobil Veri Seti

Grafiksel sifre girisi sirasinda tus vurus verisini ve dokunma basincini igeren bu veri seti
100 katilimecinin kullandigr iki farkli cep telefonundan elde edilmistir. Her bir katilimer
siniflandiricinin egitilmesi i¢in kendi sectigi sifresini sanal klavye iizerinden 5 kere tekrar
etmislerdir. Takip eden bes hafta boyunca 5’er kere daha bu islemi siiflandiricinin test
stirecinde kullanmasi i¢in gergeklestirmislerdir. 100 katilimci igerisinden saldirgan olarak

secilen 10 katilimcrya ait 5000 saldirgan 6rnegi bulunmaktadir.

2.5.11.11.GREYC-NISLAB Keystroke Dynamics Soft Biometrics Veri Seti
Bu veri seti tus vurus olaylarinin yani sira katilimcinin cinsiyet, yas, sag-sol el kullanma
durumu, sag ve sol elle yazma bilgisi gibi kategorik bilgileri de igermektedir. 110

katilimei 5 sifreyi 10 kere sag, 10 kere sol ve 10 kere de her iki elle girmislerdir.
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2.6. YAPAY SINIR AGLARI

Bilgisayarin tarihgesine bakildiginda, bilgisayarlar ilk zamanlar sadece hesaplama ve
bilgi depolama amaciyla kullanilmistir. Daha sonralar ise, bilgisayarlarin donanim
kapasiteleri arttikga problemlere ¢oziim tireten ve insan gibi karar verme mekanizmasina
sahip zeki bilgisayarlar tasarlama amaci {izerine yogunlasilmistir. Yapay zeka (Artificial
Intelligence-Al) olarak bilinen ve bilgisayarlarin insanin zekasini taklit etmesi amaciyla
yapilan ¢alismalar bilgisayarlarin da idrak edebilme ve deneyimlerle kazanilmis bilgileri

kullanabilme yetenegi olarak tarif edilmektedir (Elmas, 2007).

Yapay sinir aglar1 (YSA), yapay zeka ¢alismalarinin bir alt disiplini olup insan sinir
sisteminin ¢alisma manti@ini1 taklit ederek bilgisayar sistemlerine 6grenme, genelleme
yapma, hatirlama gibi yetenekler kazandirmayi amaglayan bilgi isleme sistemidir (Huysal

ve Erkog, 2012).

Bir YSA, insan beyninde de oldugu gibi néron adi verilen yapay sinir hiicresi, sinir
hiicreleri arast baglanti ve islem yetenegine sahip agirliklardan olusmaktadir. YSA
terminolojisinde néron yerine islem elemani (process eleman), diigiim (node) ifadeleri de

kullanilmaktadir. Sekil 2.14°te bir ndronun temel yapist verilmistir (Demirhan ve dig.,
2010).

\ Ciktilar (outputs)
Toplama Transfer L’
/ Cikti yolu (output path) %

Islem elemani

N
P

Girdiler (inputs) xp, Agirliklar (weights) wy,

Sekil 2.14: Yapay Sinir Hiicresinin (Néronun) Temel Yapisi.

Noron, dis diinyadan ya da bir baska norondan gelen girdileri alir. Her girdiye ait bir
agirlik degeri bulunmaktadir. Noronun girdileri ve bu girdilere ait agirliklar Carpim,

Maksimum, Minimum, Cogunluk, Kiimiilatif Toplam gibi toplama fonksiyonu yardimi
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ile néronun net girdisi bulunmus olur (Oztemel, 2012). Hiicrenin net girdisi kullanilacak
bir aktivasyon fonksiyonu ile ¢iktrya déniistiiriiliir (Oztemel, 2012). Uretilen ¢ikt1 hiicre

girdisinde oldugu gibi ya dis diinyaya ya da bir baska norona iletilir.

Noronlardan meydana gelen yapay sinir aginda girdi katman, ara (gizli) katman ve ¢ikti
katmani olmak tizere ti¢ temel katman yer alir (EImas, 2007). Girdi katmani (input layer),
aga gelen girdileri ara katmana iletmekle yiikiimliidiir. Ara katmana (hidden layer) gelen
girdiler islenir ve ardindan ¢ikt1 katmanina iletilir. Agin yapisina bagl olarak bir agda
birden fazla ara katman olabilir. Cikt1 katmani1 (output layer) ara katmandan gelen iletiyi
isler ve ag ciktisini dis diinyaya iletir. Literatiirde bir agin ka¢ katmandan olusacagi ya da

katmandaki noron sayilar ile ilgili kesin bir bilgi mevcut degildir.

Cok katmanli YSA modellerinde algoritmanin hangi néron sayisinda ve kag katmanda en
iyi sonucu verecegi bilinmemektedir. Literatiirde bununla ilgili ¢esitli caligmalar olmakla
birlikte katman ve ndron sayilarini belirlemenin kesin bir yontemi yoktur. Fakat ara

katmanda olmas1 gereken noron sayisi igin asagidaki tavsiyeler yapilmistir (Sarle, 2001):

e Ara katmandaki ndron sayisi, girdi vektoriiniin boyu ile ¢ikti vektoriiniin boyu
arasinda olmalidir.

e Arakatmandaki ndron sayisi, girdi vektoriiniin ve ¢ikt1 vektoriiniin toplaminin 2/3
kat1 olmalidir.

e Tek bir ara katmandaki noéron sayist girdi vektoriiniin iki katindan fazla
olmamalidir.

e Ara katmandaki ndron sayisi, girdi vektoriiniin boyunun %70°1 ile %901 arasinda

olmalidir.

Bu tavsiyeler yol gosterici nitelikte olup genellikle arastirmacilar deneme-yanilma

yoluyla modelde kullanilacak katman ve ndron sayisini belirlerler.

Tus vurus dinamiklerinde siniflandirma yontemi olarak YSA kullaniminin g¢esitli avantaj

ve dezavantajlar1 bulunmaktadir.

YSA, veri bozuk veya eksik olsa bile analiz yapabilme yetenegine sahiptir. Ayrica YSA
dogrusal olmayan yapidaki veriyi de analiz edebilmektedir (Pervez ve dig., 2006). YSA

hizi da 6nemli avantajlar1 arasinda sayilabilir. YSA karar verme siirecine etki eden
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etmenlerin basinda egitim verisindeki 6rnek sayist ve kullanilan 6grenme yontemi
gelmektedir. YSA’nin egitim asamasinda gordigii Ornek sayist ve ¢esitliligi
performansin1 artirmaktadir. Bu durum ayn1 zamanda YSA icin dezavantaj da

olabilmektedir.

Az miktarda ornekle veya hatali veri ile ¢alismak agin 6grenmesini olumsuz yonde
etkileyecektir. Ote yandan verinin yapisina ve ulagilmak istenen hedefe uygun olmayan
egitim yontemlerinin segilmesi de 6grenmeyi olumsuz etkileyecektir (Pervez ve dig.,

2006).

Y SA modellerinin en 6nemli dezavantaji ise “Kara Kutu” (Black Box) olarak adlandirilan
yapisinin heniiz ¢ézlilememis olmasidir. Aga verilen girdi verisinin agin igerisinde nasil

islem gordiigii heniiz bilinmemektedir (Pervez ve dig., 2006).

Y SA kullaniminin dezavantajlar1 arasinda; agin agirliklarinin baslangic degerlerine baglh
olarak egitim siireSinin uzamasi, agin yerel minimum noktasini1 gordiikten sonra egitim
slirecini sonlandirmasi ve orneklerin aga ¢ok fazla tekrarda gosterilmesiyle agin veri

setini ezberlemesi sayilabilir (Alexandre, 1997).

Zhong ve Deng (2015), klasik YSA yerel minimum noktalarinin egitim siireci boyunca
siniflandirma performansini olumsuz etkiledigini belirtmistir. Ayrica, YSA tabanli tus
vurus sistemlerinde veri setinden bir katilimer verisi silindigi zaman tiim sistemin tekrar

egitilmesi gerekmektedir (Lv ve Wang, 2006).

Tez kapsaminda toplanan tus vurus veri setine asagidaki YSA aileleri ve algoritmalar:

uygulanmigtir.
1. Cok Katmanl Ileri Beslemeli YSA-Geri Yayilim algoritmast,
2. Radyal Tabanli Fonksiyon YSA,
3. Ogrenmeli Vektdr Nicemleme YSA - LVQI1 algoritmast,
4. Ogrenmeli Vektor Nicemleme YSA - LVQ2.1 algoritmast,
5. Ogrenmeli Vektdr Nicemleme YSA - LVQ3 algoritmast,
6. Ogrenmeli Vektdr Nicemleme YSA - Optimize LVQ1 algoritmast,
7. Kendini Orgiitleyen Haritalar YSA - SOM algoritmast,
8. Kendini Orgiitleyen Haritalar YSA - BDK algoritmast,
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9. Kendini Orgiitleyen Haritalar YSA - XYF algoritmast,
10. Olasiliksal YSA,

11. Uyarlanabilir Rezonans Teorisi YSA - ART2 algoritmasi
12. Oz-Iliskili YSA.

Calismanin devaminda sirayla kullanilan YSA algoritmalarinin ¢alisma prensipleri ve

yapilart agiklanmastir.

2.6.1. Cok Katmanh ileri Beslemeli YSA-Geri Yayihm Algoritmasi

Cok katmanli ileri beslemeli YSA (Multi-Layer Feed-Forward Neural Network -
MLFNN) modeline gore calisan Geri Yayilim (Backpropagation) algoritmasi
aragtirmacilar tarafindan siklikla kullanilmaktadir. Danismanli 6grenme bu agin
isleyisinde gecerlidir. Agin ¢ikt1 degeri, esas ¢ikti ile karsilastirilir. Eger agin ¢iktisi
istenildigi gibi degilse, aralarindaki fark yani hata, agin agirliklarina geriye dogru yayilir
ve agirliklar gilincellenerek tekrar hesaplama yapilarak ¢ikti katmanina ulagilir. Bu siireg

agin hatasinin belli bir oranin altina kalana kadar devam eder (Cinsdikici, 2011).

Geri Yayilim algoritmasi, Genellestirilmis Delta Kurali (Generalized Delta Rule) olarak
da bilinmektedir (Duda ve dig., 2000). Sekil 2.15’te Geri Yayilim algoritmasinin yapisi
gosterilmistir (Starrett ve dig., 1996).

Ciknh Dugima o

Tleri Yayilma Yonii Geri Yayilma Yonii
(Tahmin) (Dogrulama)
H ] H2
Gizli Katman
Diigiimleri
Grdi
1 |z 13 u Digiimleri

Sekil 2.15: Geri Yayilim Algoritmas1 YSA Yapisi.
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Geri Yayilim, egim azaltmanin (gradient descent) ardisik bir uygulamasini verir. Egitim
ornegi m lizerindeki hata Ej, ile gosterilsin. Egim azaltma, bu 6rnek temelinde her w;

agirh@inin agsagidaki gibi giincellenmesini onerir (Denklem 2.21) (Kulkarni ve Harman,
2011):

9E,,
1 aWU

Aw;; = (2.21)

Denklem 2.21°deki n, agirliklardaki degisim miktarini gosteren 6grenme orani (learning
rate) olarak da bilinen bir sabittir (Duda ve dig., 2000).

Geri Yayilim algoritmas: adimlar1 asagida verilmistir: (Kulkarni ve Harman, 2011;
Koprinska, 2003):

1. Agin mimarisi belirlenir. Girdi katmani, ara katman ve ¢ikt1 katmanlarinin
yapilandirilmasi gerekmektedir. Her bir katmanda ka¢ néron olacagi, ara katman
sayis1 ve ¢ikti degerinin kodlanma bi¢imine karar verilir.

2. Bias birimi dahil tim agirliklara rastgele kiiciik baslangic degerleri atanir.
Genellikle bu degerler [-1,1] araliginda segilir. i sabitine deger atanir.

3. Asagida verilen adimlar ise, agin egitim asamasina iligkin belirlenen durdurma
kriteri gergeklesinceye kadar tekrar edilir. Bu kriter kimi zaman hatanin belirli bir
esik degerinden kiiciik kalmasi1 iken kimi zaman 6nceden belirlenmis bir iterasyon
sayist olabilir.

a. Ileri besleme safhasi: Bir 6rnek aga gosterilir, ag boyunca ileri dogru
yayilmasi saglanir.

b. Agin ¢iktis1 degeri hesaplanir.

C. Geri yayiuim safhasi: Cikti katmanindan baglayarak agda bulunan
agirhiklar geriye dogru gilincellenir. p ndéronundan g ndronuna ¢

zamanindaki agirlik wy,, olarak gosterilsin (Denklem 2.22):
Wpg(t + 1) = wpq(£) + Awy, (2.22)

Denklem 2.22°de yer alan Aw,,, = 1. 8. 0, agirlik degisim miktarini ifade eder.
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d beklenen (hedeflenen) ¢ikti, o agin ¢ikt1 degeri olmak tizere; ¢ikti1 katmanindaki i. néron
icin Denklem 2.23 ve ara katmanda yer alan j. ndron igin Denklem 2.24 ile

hesaplanmaktadir.

61' = (dl - Oi)' 0;. (1 - Oi) (223)

Toplam ise, j néronundan 6nceki katmanda yer alan i néronlari tizerinden alinmaktadir.

Geri Yayillim algoritmasi performansint artirmak igin momentum parametresi
kullanilmaktadir. Momentum o6zellikle yerel ¢oziimlerde sikisan agin sigrama yaparak
daha iyi sonuglar bulmasini saglamaktadir ve genellikle 0,6 — 0,8 arasinda secilmektedir

(Oztemel, 2012).

Geri Yayilim algoritmasi, kiigiik veri tabanl sistemlerde kayda deger bir performans
sergilese de veri tabanina yeni bir katilimci eklendiginde tim agin tekrar egitilmesi
gerekmektedir (Monrose ve Rubin, 2000). Erisim kontrolii isteyen uygulamalarda bu

yontemin kullanimi zaman alic1 ve maliyetli olabilmektedir (Monrose ve Rubin, 2000).

2.6.2. Radyal Tabanh Fonksiyon YSA

Ileri beslemeli ve cok katmanli aglarin 6zel bir tiirii olan Radyal Tabanli Fonksiyon YSA
(Radial Basis Functions Neural Networks - RBFNN), danismanli 6grenme modelini
kullanmakta ve c¢ok boyutlu uzayda egitim verisine en uygun egri ylizeyini bulmay1
amaglamaktadir (Senol ve Yildirim, 2004).

Radyal Tabanli Fonksiyon YSA bir girdi katmani, bir ara katman ve bir ¢ikti katmani
olmak tizere ti¢ katmana sahiptir (Senol ve Yildirim, 2004). Girdi ve ¢ikti katmani
arasinda dogrudan bir baglanti yoktur (Krini, 2012). Diger ¢cok katmanli aglardan farkli
olarak Radyal Tabanli Fonksiyon YSA yapisinda yalnizca bir ara katman bulunabilir.
Ayrica girdiler, girdi katmanindan ara katmana degismeden yani oldugu gibi
aktarilmaktadir (Ilkugar, 2015; Akbilgi¢, 2011). Radyal Tabanli Fonksiyon YSA ara
katmaninin diger YSA ara katmanlarindan farki ise ara katmanda kullanilan aktivasyon
fonksiyonu olarak aga adini veren dogrusal olmayan Radyal tabanli aktivasyon
fonksiyonu kullanilmasidir (Akbilgi¢, 2011). Bu nedenle Radyal Tabanli Fonksiyon YSA
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ara katman ¢iktis1 dogrusal olmayan (non-linear) ¢ikt1 tiretmektedir. Cikt1 katmaninda ise
dogrusal ¢ikt1 vermektedir. Cok katmanli ileri beslemeli YSA egitimi i¢in genellikle Geri
Yayilim algoritmasi kullanilirken Radyal Tabanli Fonksiyon YSA degisik egitim
algoritmalar1 kullanmaktadir (Anon., 1999).

Radyal Tabanl1 Fonksiyon YSA temel yapist Sekil 2.16°da verilmistir (Liu, 2013).

Girdi Katman Ara Katman Gikti Katman

Sekil 2.16: Radyal Tabanli Fonksiyon YSA Yapisi.

Radyal Tabanli Fonksiyon Y SA fonksiyonu Denklem 2.25°teki gibi tanimlanmaktadir.

N
y(x) = Z wij hi(x) + wyg (2.25)
i=1

Denklem 2.25te verilen y(x) ¢ikt1 fonksiyonunda, x girdi vektoriinii, w;, bias néronunun
agirhgi, w;; girdi katmandaki i. nérondan ara katmanindaki j. noron arasindaki agirlhig,
N ara katmandaki diigiim sayisini, h;(x) kullanilan aktivasyon fonksiyonunu temsil

etmektedir.

Cesitli Radyal tabanli aktivasyon fonksiyonlar1 olmakla birlikte Radyal Tabanlh
Fonksiyon yapay sinir aglarinda genellikle Gaussian aktivasyon fonksiyonu tercih
edilmektedir (Denklem 2.26). Radyal Tabanli Fonksiyon yapay sinir aglarinda kullanilan
diger aktivasyon fonksiyonlar1 Multiquadric fonksiyon (Denklem 2.27), Ters
Multiquadric fonksiyon (Denklem 2.28), Cauchy fonksiyonu Denklem 2.29°da
verilmistir (Bishop, 1996; Orr, 1996).



_ (lx— cill)z]
hi(x) = e (01)? (2.26)
hi(x) = (I x = ¢; )% + 02 (2.27)
h;(x) = !
S U= ¢ D+ o2 (2.28)
hy(x) = 1 (2.29)

(hx = ¢; ID? + g

Aktivasyon fonksiyonlarindaki x girdi vektoriinii, ¢; veri setindeki i. niteligin hiicre
merkezini, | x — ¢; Il x girdi vektdrii ile c; hiicre merkezi arasindaki Oklid uzakhigini, o;
I. niteliginin radyal olarak genisligini, h;(x) aktivasyon fonksiyonunun g¢ikti degerini
gostermektedir (Sundararajan ve dig., 2001). Denklem 2.26-Denklem 2.29 arasinda
verilen Radyal tabanli aktivasyon fonksiyonlarmin ¢ = 0 and ¢ = 1 i¢in ¢iktilarinin grafik
tizerindeki gosterimi Sekil 2.17°de verilmistir (Sekil 2.17°de Gaussian aktivasyon
fonksiyonu yesil, multiquadratic fonksiyon pembe, ters multiquadratic fonksiyon kirmizi

ve Cauchy fonksiyonu camgdbegi renklerinde gosterilmistir) (Orr, 1996).
2 I \/ I
| / \
0 i 1 it

-2 8] 2

Sekil 2.17: Radyal Tabanli Aktivasyon Fonksiyonlarinin Ciktilari.
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Radyal Tabanli Fonksiyon YSA egitimi, hiicre merkezlerinin bulunmasi ve ¢ikti
katmanindaki agirliklarin optimize edilmesi olarak iki asamada gergeklesmektedir. Hiicre
merkezlerini bulmak i¢in en ¢ok kullanilan iki yontem k-Ortalamalar (k-means) ve
Kohonen yontemidir. Cikis agirliklarin1 bulmakta kullanilan yontemler ise “En Kiicilik
Ortalama Kareler” (Least Mean Squares - LMS) ve Moore-Penrose Pseudoinverse
yontemleridir (Okkan ve Dalkilig, 2012).

Radyal Tabanli Fonksiyon YSA ara katmanmdaki néron sayisinin veri setindeki 6rnek

sayisindan az oldugu durumlarda ag daha verimli ¢alismaktadir (Kaplan, 2012).

Radyal Tabanli Fonksiyon YSA avantajlari arasinda kolay yorumlanabilir olmasi, egitim
asamasinin kolay ve hizli olmasi, agin sadece egitim gordiigli uzay alaninda etkin olmasi
sayillmaktadir (Bergmeir ve Benitez, 2015). Buna ilaveten Radyal Tabanli Fonksiyon
Y SA kullaniminin az parametre gerektirmesi bu tarz aglarin kullanigliligini artirmaktadir

(Akbilgig, 2011).

2.6.3. Ogrenmeli Vektor Nicemleme YSA

1984 yilinda Teuvo Kohonen tarafindan gelistirilen ve destekleyici 6grenme kuralina
gore calisan Ogrenmeli Vektdr Nicemleme (Learning Vector Quantization - LVQ)
modelinin temelinde; bir 6rnegi kendi smifina ait 6rneklerin yanina tasimak ve farklh
smiftaki 6rneklerden uzaklagtirmak yatmaktadir (Li, 2014). Agin egitim asamasinda bir
girdinin hangi sinifa ait oldugu en yakin komsu prensibi ile hesaplanmaktadir. Girdi

vektorii kendisine en yakin smf vektdriiniin sinifinda oldugu kabul edilir (Oztemel,
2012).

LVQ agmin zaman igerisinde cesitli versiyonlar1 da gelistirilmistir. Ilk gelistirilen LVQ1
algoritmas1 ve daha sonra gelistirilen ve tezde de kullanilan LVQ2.1, LVQ3 ve Optimize
LVQI algoritmalarinin ag yapilar1 asagida agiklanmistir. Yapi olarak tiim algoritmalar
LVQ1 algoritmasi ile ayn1 yapida oldugundan tekrar agiklanmamis, sadece farkli oldugu
yonler belirtilmistir. LVQ2.1 algoritmasi, LVQI1 ile egitilmis modele uygulanmaktadir
(MATLAB, 2016). Yani egitim veri seti once LVQI1 veya OLVQ1 algoritmasi ile
egitilmekte, daha sonra da sinirlardaki simif degerlerini iyilestirmek i¢in LVQ2.1
algoritmasi egitilmis modele uygulanmaktadir. Bu durum LVQ3 algoritmasi icin de

gecerlidir.
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2.6.3.1. LVQI Algoritmast

Ogrenmeli Vektér Nicemleme agmin yapist girdi katmani, ara katman (Kohonen
Katmani) ve ¢ikti katmanindan olugmaktadir (Giirbiiz ve Senyer, 2011). Agin girdi
katmaninda, her bir girdi i¢in bir néron bulunmaktadir. Kohonen Katmani, her bir sinif
icin esit sayida noron, ¢iktt katmani ise hedef niteligin sinif sayis1 kadar noron
icermektedir (Yang ve dig., 2007). Ogrenmeli Vektdr Nicemleme aginin yapist Sekil
2.18’de verilmistir (Yang ve dig., 2007).

Sekil 2.18: LVQ YSA Yapisi.

Destekleyici 6grenme kuralina gore ¢alisan diger adiyla Vektor Kuantalamali Ogrenme
algoritmasinda, aga ulagsmak istedigi sonuglar verilmez. Bunun yerine agin buldugu
sonucun hedefe ne kadar yakin veya uzak oldugu soOylenir. Aga hedef nitelikler
verilmedigi i¢in ag verdigi kararlar sonrasi en iyi durumlar ddiillendirir ve yanlis

durumlar cezalandirir (Oztemel, 2012).
LVQ agmin algoritmasina ait adimlar asagidaki bigimde siralanabilir (Oztemel, 2012):

1. Orneklerin belirlenmesi,
2. Ag mimarisinin belirlenmesi (6grenme katsayist @ ve k komsuluk sayisi
belirlenir),

3. Aga ait 6grenme parametrelerinin belirlenmesi,
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Agdaki agirliklara baslangic degerlerinin atanmast,
Ogrenme veri setinden bir 6rnegin aga gosterilmesi,
Kazanan noéronun bulunmasi,

Agirliklarin giincellenmesi,

L N o g B

Beklenen dogru simiflandirma orani elde edilene kadar 5., 6. ve 7. adimlar tekrar

edilir.
LVQ 6grenme algoritmasi Yang ve dig. (2007) tarafindan asagidaki gibi 6zetlenmistir:

Girdi uzayi, birbirinden bagimsiz birka¢ karar bolgesine ayrilir ve her bir bolgeye bir
referans vektor (codebook) atanir. Bir x girdisi, kendisine en yakin referans vektoriin
etiketine gore simiflandirilir. Egitim siiresince referans vektorleri dolayisiyla Kkarar

bolgelerinin sinirlari iteratif bir bi¢imde ayarlanir.

Egitim veri setinin girdi vektorii x, kohonen katmanindaki néron sayis1 N; ve i. referans
vektorii m; ile gosterilsin. Rekabetci siiregte kazanan birim ¢, Denklem 2.30 yardimu ile
bulunur. Agirlik vektorii ile girdi vektorii arasindaki uzaklik Oklid uzakligina gore
hesaplanir ve girdi vektdriine en yakin olan agirlik vektorii kazanan birim olarak secilir

(Kohonen ve dig., 1996).

¢ =min |l x — m; ll= arg min (2.30)
L l

N
> = m?

T toplam Ogrenme iterasyonlar, w.(t) w.’nin t=0,1,2,... zamanlarindaki ardisik

degerlerini gostermek iizere Ogrenme oranit her itearasyonda (Ornegin aga her

gosterilmesinde) Denklem 2.31 ile belirlenmektedir.

a(t) = ag(1 —t/T), 0<ay<1 (2.31)

Kazanan néronun agirlik degeri w,. her iterasyonda giincellenir (Denklem 2.32, Denklem
2.33 ve Denklem 2.34) (Kohonen ve dig., 1996). Eger referans vektoriin sinifi dogru
tahmin edilmigse Denklem 2.32 calistirilir. Kazanan birimin agirligi m,, girdi vektoriine

daha da yakinlastirilmis olur. Eger referans vektoriin simifi dogru tahmin edilmemisse



62

Denklem 2.33 galistirilir ve kazanan birim m,. girdi vektoriinden uzaklastirilir. Kazanan
vektor disindaki diger vektorlerin (m;) agirliklarinda ise herhangi bir giincelleme

yapilmaz (Denklem 2.34).

me(t+ 1) = m.(t) + a(t)[x(t) — m (t)]; x dogru svuflandirilmissa (2.32)
me(t+ 1) = m(t) — a(t)[x(t) — m.(t)]; x yanlis siniflandirinussa  (2.33)

m;(t + 1) = m;(¢t), i +cC (2.34)

Standart LVQ aginda, 6grenme oraninin «(t) her iterasyonda sifira yaklagsmasi
gerekmektedir. LVQ aginin kullannminda yasanabilecek ¢esitli  olumsuzluklar

bulunmaktadir (Oztemel, 2012):

» Bazi durumlarda agin 6grenme orani a(t) sifira yaklasamamakta ve agin egitimi
gereginden fazla devam etmektedir. Bu durumda ise ag daha 6nce 6grendiklerini
unutmaktadir.

» Bazi durumlarda da siirekli ayni referans vektorii yarismayr kazanmaktadir.

» Kimi zaman ise iki sinifin tam ortasinda veya siif siirlarina yakin vektorlerin

bagli olacagi sinif tahmin edilememektedir.

Bu sebeplerden otiiri LVQ aginin zamanla degisik versiyonlar: gelistirilmistir. Bu
calisma kapsaminda LVQ2.1, LVQ3 ve Optimize LVQ1 (OLVQI1) algoritmalar1 da

kullanilmistir.

2.6.3.2. LVQ2.1 Algoritmast
LVQ2.1 ag1, LVQ1 aginin aksine 2 tane referans vektoriiniin agirliklarini giinceller.
Ayrica smiflarin sinir degerlerinde diizeltme yaparak daha dogru siniflandirma

yapabilmeyi amaglamaktadir (Oztemel, 2012).

LVQ2.1 algoritmasinda, girdi vektdriine en yakin agirlik vektoriine m; ve girdi vektoriine
en yakm ikinci agirlik vektoriine m; denilirse, her iki agirlik vektoriiniin (m; ve m;)

agirhiklarini giincellenmesi icin asagidaki iki sartin varligi aranmaktadir (Oztemel, 2012):
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1. Kazanan vektor (m;) yanls simifta siniflandirilmis olmali, takip eden vektor ise
(m;) dogru smfta etiketlenmis olmalidir. Yani m;ve m; farkli simflarda
siniflandirilmis olmalidir.

2. Girdi vektorii m; ve m; referans vektorleri arasindaki yer almalidir. Pencere kurali
(Window Rule) olarak bilinen bu kosul Denklem 2.35 ve Denklem 2.36 ile
saglanmaktadir (Kohonen ve dig., 1996).

in(— —L 2.35

mm(dj,di)> 0 (2.35)
1—

= — 0 <w<1 (2.36)
1+

Denklem 2.35 ve Denklem 2.36’da m; agirlik vektoriiniin girdi vektoriine uzakligr d;,
m; agirhik vektoriiniin girdi vektoriine uzakligr d;, ve iki araligin sinirlandirdigi pencere

genisligi w ile gostermektedir.

Bu iki gartin saglanmasi durumunda m; ve m; vektorlerinin agirliklart Denklem 2.37 ve
Denklem 2.38’¢ gore tekrar hesaplanir (Kohonen ve dig., 1996). Denklem 2.37°de x ve
m; agirlik vektorii ayni sinifta yer almakta ve m; agirlik vektori ise farkli sinifta yer
almaktadir. Boylece x kendisini iki taraftan kusatan iki referans vektoriin pencere

araliginda kalmaktadir.

m;(t + 1) = my(t) + a(t)[x(t) — m()] (2.37)
m;(t+ 1) = m;(t) + a(t) [x(t) — mj(t)] (2.38)

2.6.3.3. LVQ3 Algoritmast

Standart LVQ (LVQ1) algoritmasi sadece bir adet kazanan birimin (m,) agirliklarini
giincellemekte, LVQ2.1 algoritmasi ise kazanan birimin ve onu takip eden ikinci agirlik
vektoriiniin agirliklarini giincellemektedir. LVQ3 algoritmasi da ayni sekilde biri yine
kazanan vektor m; ve de onu takip eden girdi vektoriine en yakin ikinci vektoriin m;
agirhiklarini degistirmektedir. Fakat LVQ3 algoritmasinda m; ve m; agirlik vektorlerinin
tekrar hesaplanmast igin, x girdi vektorii, m; ve m; agirlik vektdrlerinin {i¢iiniin de ayni

smifta yer almasi1 gerekmektedir (Minohara, 2006). Bu durumda LVQ3 algoritmasinda
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m; ve m; agirlik vektorleri Denklem 2.37 ve Denklem 2.38’deki agirlik giincelleme

ifadelerine benzer sekilde her iki denklemin ayni & 6grenme katsayisi ile garpilmasiyla
hesaplanmaktadir (Denklem 2.39) (Kohonen ve dig., 1996).

my(t +1) = my(t) + ea(t)[x(t) — m,(t)], k €i,j (2.39)

2.6.3.4. Optimize LVQI1 (OLVQI) Algoritmasi

Optimize LVQ1 (Optimized LVQ1) algoritmasinda, standart LVQ (LVQ1)
algoritmasinda kazanan birimin her iterasyonda ayn1 olan 6grenme katsayist a(t)’yi her
iterasyonda giincellenerek (a.(t)) 6grenme islemi daha da hizlanmaktadir. Boylelikle
standart LVQ algoritmasindaki Denklem 2.32, Denklem 2.33 ve Denklem 2.34 sirasiyla
Denklem 2.40, Denklem 2.41 ve Denklem 2.42 olarak ifade edilmektedir (Kohonen ve
dig., 1996).

m.(t+1) = m.(t) + a.(t)[x(t) — m.(t)]; x dogru siniflandirilmissa  (2.40)
m(t+ 1) = m(t) — a.(t)[x(t) — m.(t)]; x yanlis ssniflandirilmissa (2.41)
m;(t + 1) = m;(t), i #c (2.42)
Denklem 2.40, Denklem 2.41 ve Denklem 2.42 agagidaki gibi tek bir denklem altinda
diizenlenebilmektedir (Denklem 2.43) (Kohonen ve dig., 1996).
me(t+1) = [1 - s®a(O)]m(t) + s(®)a()x(t) (2.43)

Denklem 2.43’te siniflandirma dogru yapilmigsa s(t) = +1; smiflandirma yanlis
yapilmissa s(t) = —1 degerini almaktadir. Her iterasyonda degisen 6grenme orani a.(t)

ise Denklem 2.44 ve Denklem 2.45 ile hesaplanmaktadir (Kohonen ve dig., 1996).

a.(t) =[1=s@®ac(®)]a(t - 1) (2.44)
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ac(t - 1)
1+s(®)a(t—1)

a,(t) = (2.45)

2.6.4. Kendini Orgiitleyen Haritalar YSA

Danismansiz ve rekabet¢i 6grenme yontemiyle 6grenen ve Kohonen agi olarak da bilinen
Kendini Orgiitleyen Haritalar veya literatiirde Oz-Orgiitleyici Haritalar, Oz-Diizenleyici
Haritalar olarak da gegen (Self-Organizing Maps - SOM) 1982 yilinda Teuvo Kohonen
tarafindan gelistirilmistir (Chow ve Cho, 2007). Ag temel olarak N boyutlu girdi
vektorlerinin bir harita izerinde M adet daha az boyutlu vektorler ile temsil edilmesini
amaglamaktadir (M < N) (Korkmaz, 2011). Vektoér nicemleme (vector quantization)
denilen bu islemin amaci orijinal veri kiimesini yeniden iiretip, orijinal veriyi temsil

edecek olan daha az boyutlu vektorleri elde etmektir (Korkmaz, 2011).

Calisma kapsaminda Kendini Orgiitleyen Haritalar YSA ailesinin ilk gelistirilen
algoritmasi1 olan Kohonen SOM algoritmasi, daha sonralar1 gelistirilen ve danigmanli
ogrenen Iki Yonlii Kohonen BDK algoritmasi ve yine danismanli 6grenen XY Kaynasik
Kohonen XYF algoritmasi kullanilmistir. Bu algoritmalarin yapist ve 6grenme adimlari

asagida sirastyla aciklanmaistir.

2.6.4.1. Kohonen Kendini Orgiitleyen Haritalar YSA — SOM Algoritmast
Kendini Orgiitleyen Haritalar YSA veya kisaca Kohonen ag, girdi ve ¢ikt: katmanindan
olusmaktadir (Oztemel, 2012). Ag, birbiri ile baglantis1 olmayan noronlardan olusur. Bu

noronlar ag topolojisine bagli olarak iki boyutlu harita tizerinde dizilirler (Chow ve Cho,
2007).

Kohonen agmin prensibi k-Ortalamalar algoritmasi ile benzerlik gostermektedir.
Aralarindaki fark ise Kohonen agmin, harita {lizerinde temsil edilen her birime ait
komsuluk iliskilerinde yerel diizenlemeler yapmasidir (Korkmaz, 2011). Bunun neticesi
olarak da Kohonen YSA uygulamalarinda prototipler sirali bigimde gosterilmektedir
(Korkmaz, 2011).

Kohonen aginin ¢alisma siireci, rekabet, ortak ¢aligma ve sinaptik uyum evrelerinden
olusmaktadir (Korkmaz, 2011).
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Kohonen agi, rekabetgi (yarismaci) Ogrenme modeline gore Ogrenmektedir. Bu
yontemde, aga ait ¢ikti ndronlar girdi vektoriinii en iyi temsil edebilmek amaciyla bir
baska ifadeyle girdi vektoriiyle en fazla benzerlige sahip olmak amaciyla birbirleriyle
rekabet halindedirler (Oztemel, 2012; Korkmaz, 2011). Rekabet sonucunda girdi
vektoriinii temsil eden sadece bir noron segilebilmektedir. Segilen bu nérona Kazanan
Noron (Best-Matching Unit - BMU) denmektedir (Korkmaz, 2011). Sekil 2.19°da girdi

vektorleri ile kazanan ndronun harita tizerinde temsili gosterilmektedir (Hall, 2014).

X Ekseni

Girdi vektéri

Sekil 2.19: Kendini Orgiitleyen Haritalar YSA Yapist.

Sekil 2.19°da sar1 renkli daire kazanan ndéronu temsil etmektedir. Sar1 renkli kazanan
noron haricindeki diger daireler girdi vektoriine benzerlik derecelerine gore kazanan
noron komsulugunda dizilirler. Kazanan ndrona en yakin kirmizi daireler, kazanan
ndrona birinci dereceden yakinlik gosteren ndronlari, mor renkli daireler ise kazanan
norona ikinci dereceden yakinlik gosteren noronlart gostermektedir. Egitim siirecinde
verilen k komsuluk parametresine bagl olarak kirmizi ve mor renkli komsu noronlarin
agirliklart tekrar hesaplanmaktadir. Kazanan nérona uzak olan mavi renkli néronlarin

agirlik degerlerinde ise bir giincelleme yapilmamaktadir (Hall, 2014).

Kendini Orgiitleyen Haritalar YSA topolojisinde kazanan nérona komsuluk eden diger
noronlarin dizilimi altigen (hexagonal) (Sekil 2.20-a) veya dikdortgen (rectangular)
(Sekil 2.20-b) 6rgii yapilarinda olabilir (SOM Toolbox team, 2005). Sekil 2.20°deki her
iki Orgii tipinde siyah daireler kazanan noronu temsil etmektedir. Kazanan néronu igten
disa dogru gevreleyen altigenler ve dikdortgenler ise k = 1,2,3, ..., n komsuluk derecesini

gostermektedir.
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Sekil 2.20: Kendini Orgiitleyen Haritalarda Orgii Tipleri.

Kendini Orgiitleyen Haritalar aginda harita diizlemi iki boyutun yani sira {i¢ boyutlu da
olabilmektedir. Sekil 2.21-a’da silindir (cylinder), Sekil 2.21-b’de bobin halkasi
(toroidal) diizlem yapilar1 gosterilmistir (SOM Toolbox team, 2005).

a) Silindir Dizlem b} Bobin Halkas Dizlemi

Sekil 2.21: Kendini Orgiitleyen Haritalarda U¢ Boyutlu Harita Yaplar.

Kendini Orgiitleyen Haritalar YSA algoritmasi asagidaki adimlardan olusmaktadir (Hall,
2014; Oztemel, 2012; Korkmaz, 2011; Xiao ve dig., 2005; Halic1, 2004):

e N boyutlu girdi vektédrleri y = [x4, X, X3, ..., Xy |7, N € R ile gosterilsin.

e Agda kullanilacak noéron sayisi [ olsun.

e j. norona ait agirlik vektorleri w; = [wjl,wjz,wj3, ...,WjN]T, j=123,..Lile
gosterilsin.

1. 1lk deger atamalar1 yapilir.

e Girdi vektorlerinin aga gosterilme sayisi veya agin ¢alisma zamani t ayarlanir.

e Agirlik vektorlerine rastgele ilk deger atamasi yapilir.

e Baslangictaki 6grenme katsayis1 @, degerine 0-1 arasinda kiigiik bir deger
verilir. Komsuluk derecesi veya komsuluk yarigap1 k ve komsuluk fonksiyonu
hj; atamalar1 yapilir.

2. Her bir girdi vektérii ile noronlar arasi uzaklik Oklid uzaklig: ile Denklem 2.46

kullanilarak hesaplanir.
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dG) = | D G w)? (246)
j=1

. Girdi vektoriine en yakin agirlik vektorii yani kazanan noron belirlenir (Girdi
vektoriine en yakin mesafedeki néron kazanan noron olarak segilir). Kendini
Orgiitleyen Haritalar aginda rekabet asamas1 burada gerceklesmektedir (Denklem
2.47).

c=arg miin lx; — wy |l (2.47)

. Kazanan vektér komsulugunda oriintii genisligi olan o hesaplanir (Denklem

2.48).

a(t) = gy e[_ %] (2.48)

gy, to anindaki oriintii degerini vermektedir. A zaman sabitini ifade etmektedir.

. Komsuluk fonksiyonu hj; (t) hesaplanir (Denklem 2.49).

(ld1)? ]

hi(t) = a(t) e " (202()) (2.49)

Ogrenme oran1 a(t) aga gosterilen her tekrarda azalacag: i¢in a(t + 1) < a(t)
ogrenme katsayist a(t) fonksiyonu, monotonik olarak azalan (hiperbolik,
exponansiyel, pargali dogrusal vb) skaler fonksiyondur. Herhangi bir ¢t anindaki

a(t) 6grenme katsayisi ise Denklem 2.50 formiilityle hesaplanmaktadir.

t
a(t) = apel™ A (2.50)

. Komsuluk fonksiyonu c¢ergevesinde kazanan ndéronun komsu vektorlerinin
agirliklar glincellenir. Noronlarda uyum siireci de denilen bu islem ile t. zamana
ait agirlik vektorlerinden t + 1. zamana ait agirlik vektorleri elde edilmektedir.
Ogrenme algoritmasi sirali 6grenen algoritma ise agirlik katsayilar1 Denklem

2.51 ile hesaplanmaktadir.
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wi (t+1) = w;(t) + a(t) hj(®)[x(@) — w;(t)] (2.51)

Denklem 2.51°de verilen w;(t) t anindaki mevcut agirhk katsayisini, a(t)
ogrenme katsayisini, hj;(t) komsuluk fonksiyonunu, [x(t) — w;(t)] agurlik
degisimini gostermektedir.

Ogrenme algoritmasi egim azaltim algoritmasi (Batch Gradient Descent) segilirse
agirlik katsayilari Denklem 2.52 ile hesaplanmaktadir.

Zil B (6). x;
211 h;; (t)

7. Tim girdi vektorleri i¢cin adim 2-6 calistirilir.

w; (£ +1) = (2.52)

8. w;(t+ 1) agirhk vektoriiniin degeri w;(t) agirhik vektoriiyle ayni degere sahip

oldugunda yani agirliklar istikrarl hale geldiginde ¢alisma sonlandirilir.

Kendini Orgiitleyen Haritalar agmin ¢iktilar1 grup veya kiime olacak sekilde organize
edilir. Kendini Orgiitleyen Haritalar, 6zellikle cok boyutlu veri setlerinde kiimelemede
kullanishdir (Chow ve Cho, 2007). Kendini Orgiitleyen Haritalardan verinin
gorsellestirilerek anlagilmasi amaciyla da faydalanilmaktadir. Bu agin kullanim alanlar
arasinda desen tanima (pattern recognition), biyolojik modelleme, veri sikistirma ve veri

madenciligi gelmektedir (Chow ve Cho, 2007).
2.6.4.2. Iki Yonlii Kohonen Kendini Orgiitleyen Haritalar YSA (BDK Algoritmasi)

Kendini Orgiitleyen Haritalar YSA, girdi ve ¢ikti vektdrleri arasindaki iliskiyi
yansitamamaktadir. Ayrica girdi vektori ile c¢ikti vektorii arasinda dlgeklendirme ve
dengeleme problemi bulunmaktadir (Kim ve dig., 2012). Bu sorunlarin iistesinden
gelebilmek icin Melssen ve dig. (2006) tarafindan Kohonen YSA yapisini kullanan XY
Kaynasik Aglar-XYF algoritmasi (XY Fused Network - XYF) ve Iki-Yénlii Kohonen Ag1-
BDK algoritmasi (Bi-directional Kohonen Networks - BDK) gelistirilmistir. Her iki
algoritmada hesaplanan tim benzerlik oranlari, agin buldugu maksimum benzerlik
oranina boliinerek dlgeklendirilir (Marini, 2009). Her iki algoritma danigmanli 6grenme

yontemiyle O0grenmekte ve ayni c¢aligma prensibine dayanmaktadir. Sadece XYF
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algoritmasinda her iki harita arasindaki benzerlik 6l¢iileri karsilikli olarak giincellenirken,
BDK algoritmasinda ilk oOnce sadece girdi haritas1 daha sonra ¢ikt1 haritasi

giincellenmektedir (Sekil 2.22) (Melssen ve dig., 2006).

Girdi Haritast Girdi Haritasi
C'ikt1 Haritast (1kt1 Haritasi
XYF Algoritmasi BDK Algoritmasi

Sekil 2.22: XYF ve BDK Algoritmalar1 Benzerlik Ol¢iimlerinin Giincellenmesi.

BDK algoritmas1 yapisindaki girdi haritas1 (X-haritas1 - Xmap) ve ¢ikt1 haritas1 (Y-
haritas1 - Ymap) birbirleriyle Sekil 2.23’teki gibi baglantilidir. (Kim ve dig., 2012).

Girdi Haritas: { Xmap)
[m % n)

iki- Yonla

Kazanan " :
- Ogrenme

Birim

Cikti Haritas: (Ymap)

[mx n]

Sekil 2.23: Iki-Yonlii Kohonen YSA Yapis.

BDK algoritmasinda, ¢ift yonlii olarak her iki haritadaki agirliklar giincellenir. Ilk
asamada sadece girdi haritasinin agirliklart giincellenmekte ve kazanan néronun
benzerligi SX(i,j) hesaplanmaktadir (Denklem 2.53). Kazanan birim (BMU), ¢ikt1
vektorii ve c¢ikti haritasi arasindaki en fazla benzerlik Olgiisii dikkate alinarak

hesaplanmaktadir (Kim ve dig., 2012).
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SEG) = (1= a)S(Xuwf) + aS(Y,w)) (2.53)

Denklem 2.53’te girdi haritas1 X; ¢ikti haritas1 Y; kazanan birim c¢; X ve Y haritasi
arasindaki goreceli agirlik a, ; girdi haritasinin j. diigiimiindeki agirlik vektorii W]-X ; 1kt
haritasini j. diigiimiindeki agirlik vektdrii w) ; i. girdi haritas1 ve j. diigiim arasindaki
benzerlik Ol¢timi S (X i W]-X ) ; 1. ¢cikt1 haritast ve j. diiglim arasindaki benzerlik 6lgiimii
S, W]-Y) , t drnegin aga gosterim sayisin1 (epoch) ve SX (i, j) ise X haritasindaki kazanan

birimin benzerligini sembolize etmektedir.

Girdi haritasinin agirliklarinin  giincellenmesinden sonra ¢ikti haritasinin agirliklar
giincellenir ve kazanan noéronun benzerligi S (i, ) hesaplanir (Denklem 2.54) (Kim ve
dig., 2012). Daha sonra ise hesaplanan tiim benzerlik oranlari1 agin buldugu maksimum

benzerlik oranina boliinerek 6l¢eklendirilir (Marini, 2009).
SE@)) = aS(Xuwi) + (1 —a)S(Y, w)) (2.54)

Agin ¢ift yonli egitimi tamamlandiktan sonra girdi vektorii ve girdi haritas: arasindaki
benzerlik vektorleri D;; X haritasinin boyutlarint m ve n gostermek tizere Denklem 2.55

ve Denklem 2.56 formiiliiyle hesaplanmaktadir (Kim ve dig., 2012).

d(X;,)) = S(Xuwj),j=1,2,..mn (2.55)
aX;, 1)
D; = d(Xf’ 2) (2.56)
d(X;, mn)

2.6.4.3. XY Kaynasik Kohonen YSA (XYF Algoritmasi)

BDK algoritmas1 ile ayni prensipte calisan XY Kaynasik Kohonen Agi-XYF
algoritmasinda sadece girdi ve ¢ikt1 haritas1 arasindaki agirliklarin giincellenme mantigt
farklidir. XYF algoritmasinda her iki harita arasindaki agirliklar karsilikli olarak ayni

anda giincellenir ve kazanan ndronun benzerlik Olciisii Skgynasik(i,j) tek seferde

hesaplanir (Sekil 2.22) (Denklem 2.57).
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SKayna§lk(i'j) = atS(Xi' W]X) + (1 - at)S(Yil W]Y) (257)

Denklem 2.57°de girdi haritas1 X; ¢ikt1 haritas1 Y; kazanan birim ¢ ; X ve Y haritasi
arasindaki benzerlik iligkisi agirligi a; ; girdi haritasinin j. diiglimiindeki agirlik vektorii
W]-X ; c1kt1 haritasinin j. diigiimiindeki agirlik vektdrii w! ; i. girdi haritasi ve j. diigiim
arasindaki benzerlik 6l¢iimii S (X i W]-X ); i. ¢ikt1 haritas1 ve j. diiglim arasindaki benzerlik
Olcimi S (Yl-,wjy), i. egitim Ornegi ile harita lizerinde j. ndron arasindaki kaynasik
benzerlik 6l¢iisii Sxqynasik(i,j); Ve t 6rnegin aga gosterim sayisini (epoch) sembolize
etmektedir. Hesaplama islemi sonucunda tiim benzerlik oranlari agin buldugu maksimum

benzerlik oranina boliinerek 6l¢eklendirilir (Marini, 2009).

2.6.5. Olasiiksal YSA

Olasiliksal YSA, smiflandirma problemlerine uygun ve danismanli Ogrenme
gergeklestiren Radyal tabanli aglardir (Kumasoglu ve Bolat, 2011). Uygulama bigimi
farkli olsa da bu tiir aglarin konsepti k-En Yakin Komsu algoritmasi ile benzerlik
gostermektedir (Sawant ve Topannavar, 2015).

Bir siniflandirma probleminde veri setinde bulunan hedef niteligin Sinif1 ve Sinif2 gibi
iki deger aldigin1 varsayalim. Yapist Sekil 2.24’te verilen iki siifli Olasiliksal YSA
isleyisi asagidaki sekilde 6zetlemistir (Looney, 2003).

Girdi Katmam  Gizli Katman Cikt Katmam

Toplamlar

>12

Sekil 2.24: Olasiliksal YSA Yapisi.
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Girdi katmaninda, tahmini saglayan her bir nitelik i¢in bir néron bulunmaktadir. Hedef
degiskene ait k adet Sinif7 ve Sinif2 gibi iki sinif degeri olsun. Swnif1’e ait P adet, Sunif2’ye
ait Q adet 6rnek yer alsin ({xP:p = 1,2, ...,P}, {y%:q = 1,2, ...,Q}).

Ara katmandaki noronlar, k adet gruba ayrilmaktadir. Bu durumda Sinif7’in grubunda P
adet, Sin1f2’nin grubunda ise Q adet noron bulunur. Ara katmandaki her bir néron, ilgili
siifin nitelik vektoriinii ortalayan bir Gauss fonksiyonuna aittir. Sinif1 ve Sinif2 icin bu

fonksiyonlar Denklem 2.58 ve Denklem 2.59 ile hesaplanmaktadir.

1 =@
g1(x) = — e 20° (2.58)
VLTTO
1y

e 207 (2.59)

Denklem 2.58 ve Denklem 2.59°da yer alan ¢ degeri, ayn1 gruptaki nitelik vektorleri
arasindaki ortalama uzakligin yarisi ya da her 6rnekte 6rnegin kendine en yakin 6rnekle
olan uzaklig1 olarak degerlendirilebilir. Bir sinif grubundaki tiim Gauss fonksiyonlari
¢ikt1 katmanindaki ayni noronu besler. Bir bagka ifade ile ¢ikti katmaninda k tane néron
yer alir. K. ¢iktt ndronu ara katmanin k. grubundan gelen degerleri toplamaktadir (Mixed

Gaussians ya da Parzen windows) (Denklem 2.60 ve Denklem 2.61):

1 /1 [le=x®)? (2:60)
= —_ 202 .
91(x) T (P) zpzljpe o
1 /1 ly-y@|*
= — e_ 202 (261)
9.(y) A2 (Q)ZquQ

Her bir girdi i¢in iki fonksiyon da hesaplanir ve elde edilen maksimum deger (maksimum

a posteriori ya da MAP degeri) o girdiye ait sinif degerini belirler.

Agin egitim siirecinin hizi ve agin paralel yapis1 bu agin avantajlari arasinda yer alirken;
Geri Yayilim algoritmasi kadar genel olmayisi, genis bellek gereksinimi gibi bazi
dezavantajlar1 da bulunmaktadir (Cheung ve Cannons, 2002). Egitim 6rneginin ¢ok

oldugu durumlarda Olasiliksal YSA yiiksek performans vermektedir (Sarag, 2012).



74

2.6.6. Uyarlanabilir Rezonans Teorisi YSA

Danigsmansiz 6grenme ilkesine gore ¢alisan Uyarlanabilir Rezonans Teorisi (Adaptive
Resonance Theory - ART) aglari, 1987 yilinda Stephen Grossberg ve Gail Carpenter
tarafindan gelistirilmistir (Oztemel, 2012).

Tarihsel agidan bakildiginda 6nceki YSA siniflandiricilarinda, siniflar ve agda ¢alisacak
ndronlar 6nceden tanimlaniyordu. Ayni sinifta yer alan drneklerin birbirine benzerligini
kontrol eden bir parametre yoktu. Ayrica egitim silireci devam etmiyor, egitim sadece
verilen 6rneklerle sinirli kaliyordu. Egitim setine yeni bir 6rnek verildigi zaman egitim
asamasi en bastan tekrar yapiliyordu. Bu sorunlar ART modelinin gelistirilmesine

kaynaklik etmistir.

ART aglarinda, bir 6rnegin daha onceden belirlenmis bir siifa atanmasi esnasinda
benzerlik katsayisi (0) adinda ayni sinifa giren 6rneklerin birbirine benzerlik oraninin ne
olmasi gerektigini sdyleyen bir parametre kullanmaktadir. Bu parametre ile bir 6rnegin
atanacag1 siniftaki diger 6rneklerle en az bu parametre degeri kadar benzerlik gdstermesi

gerekmektedir (Oztemel, 2012).

ART aginin adinda gegen rezonans (resonance) ifadesi, agin temsil vektoriiniin girdi
vektoriine yeteri kadar yakin (benzer) eslesme durumunu ifade etmektedir. Ag bu
rezonans durumu devam ettigi siirece 6grenmektedir. Rezonans bittiginde agin §grenmesi

de sona ermektedir.

ART ag1 calisirken, ilk kez gordiigii bir 6rnege bir sinif atayarak hafizada tutmaktadir.
Daha sonra gordiigii 6rnekleri ise 6grenmis oldugu simiflarla karsilastirmaktadir. Ag,
benzerlik gérmesi halinde o 6rnegi benzerlik gosteren sinifa dahil etmekte, benzerlik
goérmemesi halinde ise o 6rnege yeni bir sinif atayarak etiketlemektedir (Aydin Keskin,
2008).

ART aginin 6grendigi bilgileri sakladigi hafiza tipki insan gibi kisa donemli ve uzun
donemli hafiza modeli gibi ¢aligmaktadir. Uzun donemli hafiza, modelin kiimeleme
asamasinda devreye girerken, kisa donemli hafiza yeni ayrintilarnn fark edebilmesi
yetenegi sayesinde uzun doénemli hafizada zamanla degismeler yaratmaktadir (Aydin

Keskin, 2008).
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Ideal bir YSA, her 6rnekte yeni bilgiler 6grenmeli, kimi zaman da daha 6grenmis oldugu
bilgileri silerek yerine yeni 6grendigi bilgileri koymali yani bazen de eski 6grendiklerini
unutabilmelidir. Yeni gormiis oldugu 6rneklerden yeni bilgiler 6grenmesi aga esneklik
katarken, agin unutma kabiliyetine sahip olmasi agin kararhiligimmi diistirmektedir.
Esneklik ve kararlilik ikilemi olarak da bilinen bu probleme ¢6ziim olmak amaciyla
gelistirilen ART aglar1 zamanla glincellenmis ve c¢esitli degisikliklere ugrayarak ART1,
ART2, ART3, ARTMAP ve Fuzzy ART gibi yeni aglar gelistirilmistir (Oztemel, 2012).

Ik gelistirilen ART1 ag1 ikili (binary) veriyle calisirken, daha sonra gelistirilen ve bu
calisma kapsaminda da kullanilan ART2 agi hem ikili hem de siirekli degerlerle
calismaktadir (Oztemel, 2012).

Siniflandirma problemlerini ¢6zmek amaciyla gelistirilen ART aglarinin temel olarak ii¢
Ozelligi vardir. Bunlar sirasiyla uyum (normalizasyon), ayristirabilme ve kisa donemli
bellek olarak siralanmaktadir (Oztemel, 2012). Bu temel 6zellikler kisaca, sesli bir ortama
giren birisinin sesli ortama zamanla aligmasi yani bulundugu ortama adapte olabilmesi
normalizasyon (uyum), yeni érneklerdeki ayrintilari fark edebilmesi ayristirabilme ve bu

ayrintilar1 saklayabildigi kisa donemli hafiza olarak agiklanmaktadir (Oztemel, 2012).

ART aglarinin diger YSA tiirlerinin aksine yeni gordiigii 6rneklerden yeni bilgiler
Ogrenmesi bu aglara ger¢ek zamanli 6grenme yetenegi katmakta ve her 6rnekte daha dnce
ogrenmis oldugu bilgilere yeni bilgiler eklemesi g¢evrimigi (online) 6grenme olarak
bilinmektedir (Oztemel, 2012).

2.6.6.1. ART2 YSA

ART2 YSA modeli, ikili ve siirekli degerlerle ve danismansiz 6grenme prensibine gore
caligmaktadir. ART aglar1 asagidan yukar1 (F1°den F2’ye) ve yukaridan asagiya (F2’den
F1’e) bilgi isleme olarak iki asamali ¢alismaktadir. F1 katmani girdi vektoriiniin
ozelliklerini gostermekte iken, F2 katmani siniflar1 gostermektedir. ART2 aginda bu iki

katmana ilaveten, F1 ve F2 katmanin1 birlestiren alt sistem bulunmaktadir.

Agm girdileri F1 katmanindaki p, v ve w birimleri tarafindan toplanmakta iken (dogrusal
elemanlar), yine ayni katmandaki ¢, X ve u elemanlar1 da bu girdileri normalize

etmektedir (paralel elemanlar) (Oztemel, 2012).
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F2 katmaninda ise y birimi bulunmaktadir. Agdaki agirliklardan agsagidan yukar1 dogru
olanlar z;; ile yukaridan asagiya dogru olan agirliklar ise zj; ile gosterilmektedir. Girdi

vektoriiniin  hesaplanan agirliklarinin  agm  belirledigi vektorler ile karsilagtiran

mekanizma r ile gosterilmektedir.

ART?2 agnin yapisi1 Sekil 2.25te verilmistir (Oztemel, 2012; Sezen, 2008).

Oryantasyon  Atansiyonel
Alt Sist

| F1

Girdi Vektoru |

Sekil 2.25: ART2 YSA Yapisi.

F1 ve F2 katmaninin her ikisinde de kisa donemli hafiza bulunmaktadir. Bu iki katman

arasindaki bilgiler ise uzun dénemli hafizada tutulmaktadir (Oztemel, 2012).

Hussain (1993) ART2 aginin 6grenme asamalarini séyle agiklamistir: ART2 aginin
ogrenmesinde 4 asama bulunmaktadir. Tlk asamada girdi vektérleri F1 katmani araciligs
ile aga tanitilmaktadir. Sonraki asamada ag, girdi vektoriiniin 6zellikleri ile daha 6nce F2
katmaninda tuttugu smif 6zelliklerini karsilagtirmakta ve 6rnegin niteliklerinin en fazla
benzerlik gosterdigi simf secilmektedir. Uciincii asamada ise, 6rnek ile segilen sinif
ozellikleri kiyaslanmakta yani 6rnek ile niteliklerinin benzerligi belirlenmektedir. Son
olarak da girdi vektorleri siif etiketine dontistiiriiliir yani girdi bir sinifa atanir. Eger
ornek bir sinif ile eslesmezse ikinci asama tekrar calistirilir. Agin 6rnek i¢in tirettigi desen
sifirlanir. Ag, herhangi bir sinif ile eslesmeyen bu 6rnek ile yeni sinif bilgilerini 6grenir

ve yeni bir siif olusturur.



77

ART?2 agmin algoritmasi ise asagidaki adimlardan olusmaktadir (Oztemel, 2012; Teles
Vieira ve Lee, 2007; Zell ve dig., 1998)

1. Baslangig¢ parametrelerinin ve agirlik degerlerinin atamasi yapilir.

e FI1 katmanindaki a, b, ¢, d, e, 6 sabit agirlik parametreleri atanir (Denklem 2.62).

a>0, b >0, 0 <c<1l,

(2.62)
d=09, e<1 0<6<1

e g parametresi, F1 katmaninin alt tabakasinin orta tabakasi tarafindan etkilenme
kuvveti; b ise F1 katmanmin orta tabakasinin st tabakasi tarafindan etkilenme
kuvveti parametresidir. Agin kararli duruma daha ¢abuk gegmesi i¢in a ve b
parametrelerinin biiyiik secilmesi Onerilmektedir. Modelleme asamasinda bu
parametrelere sirasiyla 10 ve 10 degerleri verilmistir.

e F2 katmanindaki d sabit agirlik parametreleri atanir. Bu deger, F2 katmaninda
kazanan néronun aktivasyon degerini gostermektedir. Genellikle bu degerin 1’e
yakin olmas1 6nerilir.

o Sifir ile boliinmeyi engellemek i¢in ¢ok kiigiik e degeri atanir.

e FI katmanindaki M girdi vektorii sayis1 ve F2 katmanindaki N ¢ikt1 vektorii sayisi

atanir.
0<0<1 0<p<1 O0<HTP<1 (2.63)

e Girilti engelleme esik degeri 8, 0 ve 1 arasinda atanir (Denklem 2.63).

e Benzerlik katsayis1 (Vigilance parameter) p, 0 ve 1 arasinda atanir. Benzerlik
katsayisinin biiylik olmas1 durumunda etiketlenecek sinif sayis1 da artacaktir. Az
olmast durumunda ise daha az sinif olacaktir (Denklem 2.63). Bu nedenle bu
parametrenin uygun se¢ilmesi agin performansi agisindan énemlidir.

e FI1 katmanindaki Hata Tolerans1 Parametresi (HTP), 0 ve 1 arasinda atanir
(Denklem 2.63).

e Yukaridan asagiya ve asagidan yukariya dogru olan agirlik degerleri atanir.

e Yukaridan asagiya agirlik degerleri Denklem 2.64 ile atanmaktadir.
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e Asagidan yukariya agirlik degerleri ise Denklem 2.65 ile hesaplanir.

1 °

e Dongii sayag degerine 1 atanir. Cikt1 katmanina O atanir.
2. Ornekler aga gosterilir. N boyutlu girdi igin girdi vektdrii I = Iy, 1,,15,.., Iy
olacaktir.

3. X alt katman agirlik parametresi hesaplanir (Denklem 2.66).
X; = Ii + au; (266)

4. V alt katman agirlik parametresi hesaplanir (Denklem 2.67).

v = f(x;) + bf(q) (2.67)
Denklem 2.67°de yer alan f (x;) fonksiyonu dogrusal ise alacagi deger Denklem 2.68 ile
hesaplanmaktadir.
0, 0<x<§@
fad=1{y S (2.68)
f(x;) fonksiyonu dogrusal degil ise Denklem 2.69 ile hesaplanmaktadir.
20x? 0<x <8
f) =@+ 65 =~ =F (2.69)
X, x =0
5. U alt katman agirlik parametresi hesaplanir (Denklem 2.70).
L 2.70
u. = .
RN T 10

6. P alt katman agirlik parametresi hesaplanir (Denklem 2.71).

pi = u; +dzy (2.71)
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Burada J néronu, kazanan noronu temsil etmektedir. Eger F2 katmani aktiflesmemisse
veya ag heniiz baslangi¢ parametresinde ise P alt katman agirlik parametresi Denklem

2.72 ile hesaplanacaktir.
Pi = U; (272)

7. Q alt katman agirlik parametresi hesaplanir (Denklem 2.73).

p;
qi =

= — 2.73
et 1Pl (2.73)

8. Adim 2 ve adim 7 arasi adimlar F1 katmani kararli durumda olana kadar
tekrarlanir. Kararli durumda olmasi i¢in hesaplanan Hata degerinin HTP hata

degerinden kiiciik veya esit olmasi gerekmektedir (Denklem 2.74).
Hata (i) = U; — U* (i) (2.74)

Hata degeri, aga baslangicta atanan Hata Parametresi (HTP)’den kiiglik ise yani
Hata (i) < HTP ise F1 katmani kararli hale gelmistir.
9. R alt katman agirlik parametresi hesaplanir. Formiilde verilen ¢ kazang

parametresidir ve arastirmaci tarafindan belirlenir (Denklem 2.75).

. u; + cp;
e+ ||Ull+ |l

(2.75)

10. Agi sifirlama kosulu kontrol edilir. Eger p > e + ||R|| ise F2 katmanina deseni
stfirlama sinyali gonderilir. Bu durum, girdi vektoriiniin kazanan néron olmadigi
anlamima gelmektedir. Agirliklar sifirlanir ve Adim 2’den itibaren dongii tekrar
caligtirilir. Sifirlama sinyali yoksa ve saya¢ degeri 1 ise adim 11’e, sifirlama
sinyali yoksa ve sayag¢ degeri 1’den biiyiikse adim 14’e gegilir. Bu durumda agda
rezonans saglanmis demektir.

11. F2 katmaninin girigleri hesaplanir (Denklem 2.76).

M
Tj = Z Dizji (2.76)

=1
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12. Kazanan noron belirlenir. F2 katmaninda sadece bir noron kazanan olacaktir.

Kazanan noron (J) degeri 0’dan biiyiik, diger noronlarin degeri ise 0 olacaktir.

Kazanan néron fonksiyonu g(T]) asagida verilmistir (Denklem 2.77).

d, T;= max(Ty)
i) — ] =
) { 0. Degilse k=12..M (2.77)

13. Kazanan noronun F2 katmanindaki asagidan yukar1 agirliklar giincellenir

(Denklem 2.78).

zjj = (2.78)
Kazanan noronun F2 katmanindaki yukaridan asagiya agirliklar giincellenir (Denklem
2.79).

U;
1-d

14. Mevcut girdi vektorii silinir, F2 katmani pasiflestirilir, yeni girdi vektorii alinir ve

adim 1’e donuliir.

ART aglari ¢ikt1 olarak hangi 6rnegin hangi sinifta yer aldigini géstermektedir fakat sinif
etiketlerinin gercekte hangi degerde oldugunu sdylememektedir. Bu isi ise tasarimci
inceleyerek belirlemektedir. Ornegin cinsiyet smiflandirmasi yapan bir ART aginda ¢ikt1
smiflar1 0 ve 1 olarak etiketlenmisse, agin tasarimcist hangi etiketin kadin hangi etiketin

erkek smifi gosterdigini agin ¢iktisini inceleyerek bulmalidir (Oztemel, 2012).

2.6.7. Oz-Iliskili YSA

Oz-1liskili YSA, ¢ok katmanli ileri beslemeli YSA yapisinin 6zel bir gesididir. Agin
amaci, ag girdisini ¢ikt1 katmaninda verecek sekilde haritalamaktir (Gilliild, 2012). Bir
baska deyisle, agin gozlemlenen ¢iktis1 yine aga verilen girdilerin kendisidir. Bu nedenle
bu ag Oz-lliskili veya Oz-Sifreleyici (Auto-Associative, auto-encoder) ag olarak
adlandirilmaktadir. Agm girdi ve ¢ikti katmanindaki néron sayisi, veri setinin nitelik
sayist ile aymi sayidadir. Oz-lliskili YSA, aga hedef nitelikler verilmedigi icin

danigmansiz 6grenme prensibiyle 6grenmektedir (Le, 2015).
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Agm yapis1 Sekil 2.26°da goriildiigi gibi N adet girdi (X1, X2,.., Xn) agm sonunda ¢ikt1
olarak geri verilmektedir. Oz-iliskili YSA agmnin egitim tiirii, ok katmanli ve ileri
beslemeli aglardakine benzer sekilde maliyet fonksiyonunun minimize edilmesine

dayanmaktadir (Sarcia ve dig., 2010).

X; [=Dogrusal fonksiyon

X1
& = Sigmoid fonksiyon

o o
(=] o
o o

Xn — Xy

Girdi Sifreleme Darbogaz Sifre Cozme Cikt1

Katmam Katmam (Bottleneck) Katmam Katmam

Sekil 2.26: Oz-Iliskisel YSA Yapist.

Oz-1liskili YSA, bir girdi katmani, bir ¢ikt1 katmani ve bir veya birden fazla ara katman
barmdirabilmektedir (Aldrich ve Auret, 2013; Hines ve dig., 1998; Kramer, 1991). Fakat
ara katmanlardan birinin néron sayisi, agin girdi ve ¢ikti katmanindaki ndron sayisindan
daha az olmalidir (Marwala, 2009). Oz-1liskili agin darbogaz (bottleneck) olarak bilinen
bu yapisi, kelebegin goriinlimiine benzetilmektedir. Bu yap1 sayesinde girdi vektorleri
sikistirilarak daha az boyuta indirgenmekte ve daha sonra geri ¢oziilerek agin ¢iktisinin

girdi verisi olacak sekilde haritalanmasi saglanmaktadir (Marwala, 2009).

Oz-Iliskili YSA ¢ikt1 katmaninin hesaplanmas1 Denklem 2.80 ile verilmektedir.

M N
Y= freiawe | ) W faraate < > wyxi+ bo)) + (2:80)
=1 i=1

Denklem 2.80°de girdi vektorlerini x, ¢ikti vektdrlerini y, girdi vektoriindeki nitelik
sayisin1 N; ara katmandaki noron sayisint M; i. girdi vektoriinii x;; i. girdi ve j. ara katman

noronu arasindaki agirlik katsayisini w;;; wy agirhik katsayilarmin  baglangigtaki
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degerini; j. ara katman noronunun agirlik katsayisin1 wy; ¢ikti katmanindaki aktivasyon
fonksiyonunu fe,x¢, akes bo bias ndronunu; ara katman aktivasyon fonksiyonunu fy,q are

gostermektedir (Marwala, 2009).
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3. MALZEME VE YONTEM

Tezin bu boliimiinde tus vurus veri setinin olusturulma asamalari, verinin karakteristigi,

uygulama i¢in secilen YSA modellerinin uygulama adimlart anlatilacaktir.

Modellerin olusturulmasi i¢cin YSA calismalarinin Veri Madenciligi ve Makine
Ogrenmesi ile iliskisi gdz oniinde bulundurulmus ve Veri Madenciligi i¢in Capraz
Endiistri Standard Siire¢ Modeli (CRoss-Industry Standard Process for Data Mining -
CRISP) (Sekil 3.1) adimlariin izlenmesine karar verilmistir (Balaban ve Kartal, 2015;
Shearer, 2000). CRISP; Problemin Tanimlanmasi, Veriyi Anlama, Veri Hazirlama,
Modelleme, Modelin Degerlendirme ve Se¢imi ve Modelin Uygulamaya Gegirilmesi
olmak iizere alt1 asamadan olusmaktadir. Calisma kapsaminda yeni bir tus vurus veri seti
olusturulmus, verinin toplanabilmesi amaciyla yeni bir masaiistii program yazilmistir. Bu
nedenle tez calismasinda Veriyi Anlama bolimiinden dnce veri toplama programinin
nasil gelistirildigini ve ¢alismasini agiklayan Veri Toplama Sisteminin Gelistirilmesi

adimi eklenmistir.

Pmbllemm T VeriviAnlama

T:

LT
Veri
Modelin Hazilama
Uygulamaya Y
Ge(;jrﬂmesi VERI \\
. |
\ Modelleme
Meodel "/
Degerlendimme
ve Segimi

Sekil 3.1: CRISP Modeli.
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3.1. PROBLEMIN TANIMLANMASI

Bu caligmada, parolali kimlik dogrulamanin giivenligini artirmak amaciyla tus vurus
dinamikleri tabanli biyometrik kimlik dogrulamasi YSA modelleri ile kullanilacaktir.
Gelistirilen modeller, yazma ritmi ve yazma aliskanliklarin1 dikkate alarak kullanicilar
giivenilir ve saldirgan olarak siniflandirmayr amaglamaktadir. Calisma kapsaminda
kullanilan YSA modellerinin ¢iktilart degerlendirilerek, FAR, FRR ve EER performans

degerlendirme 6lgiitlerine gore en iyi YSA algoritmasi belirlenmeye calisilacaktir.

3.2. VERI TOPLAMA SISTEMININ GELISTIRILMESI
Calisma kapsaminda ihtiya¢ duyulan tus vurus verisinin toplanmasi amaciyla Java 7.0
programlama diliyle Tus Vuruslar:1 Toplama Yazilimm (TVTY) yazilimi gelistirilmistir.

TVTY, katilimcilardan ii¢ asamada sifre talep etmistir. Bu ¢alisma kapsaminda TVTY ilk

asamasinda girilen sifreler kullanilmistir. TVTY diger 6zellikleri ise asagida verilmistir.

e TVTY sifre girme ekraninda kopyala-yapustir islevine izin vermemektedir.

e TVTY baska bir dokiimana yazilmis sifrenin siiriikle-birak yontemi ile sifre giris
ekranina tasinmasina miisaade etmemektedir.

e TVTY, katilimcilarin giinliik belirlenen tekrarin tizerinde sifre girmelerine izin
vermemektedir.

e TVTY sifre girisini tamamlamadan yazilimdan ¢ikmak isteyen katilimecilari
bilgilendirme ekrani ile uyarmistir (Sekil 3.2). Yogunluk veya bagka sebeple sifre
girigini yarim birakan katilimciin giin i¢inde miisait oldugu bir zamanda sifre

girigine kaldig1 yerden devam etmesine izin verilmistir.

Uyari

' Ganlik gifre girigini tamamlamadiniz.
. Cikmak istediginize emin misiniz?

om

Sekil 3.2: Giinliik Sifre Girisinin Tamamlanmadigini Bildiren Uyar1 Mesaji.

e 12 oturum ve oturum basina 10 tekrar1 tamamlayan katilimciya ¢calismaya verdigi

katkidan otiirii tesekkiir edilmis ve sifre giris ekran1 kendisine kapatilmistir.
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e TVTY tus olaylarina ait zamanlama hassasiyeti 1 ms’dir. Tiim tus olaylar1 1

ms’lik hassasiyetle veri tabanina kaydedilmistir.

Katilimcilarin TVTY araciligiyla yazdiklar sifrelere ait tus vurus verisinin saklanacagi
veri taban1 yapist olusturulmustur. Veri tabani olarak MySQL v5.0 veri taban1 sunucusu

kullanilmistir. Veri tabaninin Varlik-iliski (ER) diyagramu Sekil 3.3’te verilmistir.

fk_kullanici_oturum_verileri_1

fk_erisim_log_kullanici_1 v d

isim
soy_isim
m'bg cinsiyet
W i yas W id
kullanici_id kullanici_adi kullanici_id
ipt sifre oturum_id
ip2 | bolum | tekrar_sayisi
tarin cep_telefonu tarin )
durum email yazma_zamani
baglanti_tipi meslek basari_durumu
aktif_etl
on_parmak

klavyeye_bakma
ekran_gosterimi

fk_kullanici_tus_wverileri_1

id

kullanici_id
oturum_id
asama_id
tekrar_sayisi
enter_sayisi
fus

fus_kodu
karakter
karakier_kodu
fus_sirasi
basma_zamani
basili_tutma_zamani
cekme_zamani
rp_time:

_time:
pe_time
pr_fime

tarin
basari_durumu

Sekil 3.3: Veri Tabaninin ER Diyagrama.

Calismada, tus vuruslarinin temin edilecegi katilimcilar rastgele secilmistir. Caligmaya
katilmak isteyenlere TVTY nin indirme baglantis1 verilmistir. Boylelikle katilimcilar
stkistirtlmig  formatta indirdikleri dosyayr kendi bilgisayarlarinda agarak TVTY’yi
kullanmaya baslamislardir. Katilimcilarin tamamima TVTY’yi kullanmadan o6nce,
kullanici ad1 ve TVTY ilk giris sifresi verilmistir (Sekil 3.4). Bazi katilimcilara bir sefere

mahsus olmak iizere TVTY ’nin kullanimina yonelik egitim verilmistir.
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x

Kullamei zekio

ERHERTEL

Sifre

Sekil 3.4: TVTY Giris Ekrani.

TVTY ye gegici sifre ile giris yapan katilimcilardan yazilimi bundan sonraki giriglerde
kullanmak tizere en az 8§ karakterli, igerisinde en az bir rakam, bir kiigiik harf, bir biiyiik
harf ve daha once kullanmadikiar: yeni bir sifre belirlemeleri istenmistir (Sekil 3.5).
Ayrica, bu ekranda katilimcilarin kisisel bilgileri ve yazma aligkanliklarma yonelik

sorular da yer almaktadir.

Yeni sifre belirleme ekranindan sonra bir kereye mahsus olarak katilimcilardan ¢alismaya
katilim izni alinmistir. Calisma kapsaminda katilimcilara sisteme girdikleri tus vurus
verisinin ticari bir amag i¢in kullanilmayacag bildirilmis, tus vurus verisinin sadece tez
calismast ve daha sonraki bilimsel calismalar i¢in kullanilmasina izin veren
feragatnameyi onaylamalari istenmistir (EK1: GONULLU KATILIM FORMU). Katilim
formunu onaylayan katilimeilardan tus vurus verisi alinmistir. Sadece ilk kayit ekraninda

alinan bu izinden sonra asil sifre girme ekranlar1 katilimciya gosterilmistir.
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Yeni Sifreniz:

Adiniz:

Soyadiniz:

Yasiniz:

Cinsiyetiniz: [Kaam |-]

E-posta

Cep / Dahili

Mesleginiz

Klavyede yazarken
hangi elinizi
kullaniyorsunuz?

() sad () Sol () Herikisini de

On parmak klavye () Evet () Hayr
kullanabiliyor musunuz?

Klavyeye bakmadan () Evet () Hayr
yazabiliyor musunuz?

Kaydet

Sekil 3.5: TVTY Kisisel Bilgilerin ve Yazma Aligkanliklarinin Soruldugu Ekran.

TVTY yazilim sifre giriginin ilk asamasinda katilimcilardan 8apg?zdmJsS sifresini 10
kere yazmalar istenmistir (Sekil 3.6). Katilimci bu asamada sifreyi 10 kere eksiksiz ve

yanligs1z yazdiktan sonra programin ikinci agamasi ekrana gelmistir.

Oturum: 1 Asama: 1
Asadidaki sifreyi 1() kere giriniz.

Sifreyi girdikten sonra Enter tusuna basiniz.

Girilecek gifre:  8apg?zdmJ]S

lTemizIe. 0 f 10

Sekil 3.6: TVTY Sifre Giris Ekran1 — Asama 1.
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Sifre girisinin ikinci asamasinda katilimcilardan sisteme girerken belirledikleri kendi
sifrelerini 10 kere yazmalar1 istenmistir (Sekil 3.7). Katilimci bu asamada, kendi

belirledigi sifreyi 10 kere yazdiktan sonra programin {i¢iincli agamas1 ekrana gelmistir.

| £ | Asama 2 - O

Oturum: 1 Asama: 2

Asadidaki sifreyi 10 kere giriniz.

Sifreyi girdikten sonra Enter tusuna basiniz.
Girilecek gifre:  3r]-8gKk

Temizle O/ 10 |

Sekil 3.7: TVTY Sifre Girigs Ekran1 — Asama 2.

Sifre girisinin lg¢linci asamasinda ise katilimcilardan, calismaya katilan diger
katilimcilarin sifresini bir kere girmeleri istenmistir. Bu agsamada katilimcilarin girmeleri

istenen giinliik sifre sayisi 15 ile sinirlandirilmistir (Sekil 3.8).

= Asama 3 - B “

Oturum: 1 Asama: 3

Asadidaki sifreyi 1 kere giriniz.

Sifreyi girdikten sonra Enter tusuna basiniz.
Girilecek sifre:  U@GC35HX&
Temizle O / 15

Sekil 3.8: TVTY Sifre Giris Ekran1 — Asama 3.

Sifre girislerinin kontrolsiiz ortamda yapilmasi bu ¢alismanin sinirliliklar1 arasindadir.
Katilimcilar belli bir yerdeki 6zel bir bilgisayardan degil kendi masaiistii ve diziistii
bilgisayarlarindan sifre girisini yapmuslardir. Bu siiregte katilimcilarin  basinda
beklenmemis, gozetleme veya herhangi bir yonlendirme yapilmamistir. Dolayisiyla,
katilimcinin  farkli  klavye veya isletim sistemi kullanmasi gibi faktorlerden

kaynaklanabilecek tus vurus siirelerindeki degisim calismada goz ardi edilmistir.
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3.3. VERIYI ANLAMA

Veri seti, 1 Agustos 2015 — 30 Kasim 2015 tarihleri arasinda (120 giin igerisinde)
toplanmustir. Tez galismasi kapsaminda 101 farkli katilimc1 8apg?zdmJS sifresini bir
oturumda 10 kere olmak tizere 12 oturumda toplam 120 kere yazmustir. Tus vurus veri
setindeki toplam Orneklem sayist 101 x 120 = 12120’dir. Katilimcilarin demografik
verisine iliskin tablo ve grafikler calismanin BULGULAR kisminda yer almaktadir.

Tus vurus veri setinde yer alan ve ¢alismada kullanilan niteliklerin 6zet bilgisi Sekil 3.9
ve Sekil 3.10°da verilmistir. Veri seti 6zeti incelendiginde bazi niteliklerdeki anormal
dagilim dikkat ¢ekmektedir. Ornegin; g tusunun ¢ekme olayi ile bir sonraki tusun basma
olay1 arasinda 43,9 saniyelik siire farki goze ¢arpmaktadir. Bir tustan parmagi kaldirip
diger tusa basma arasinda en fazla birka¢ saniye olabilecek bu siirenin normalin ¢ok
tizerinde olmasinin model performanslarini olumsuz etkileyecegi diistiniilmiistiir. Bu
nedenle, veri setindeki aykir1 degerlerin tespit edilip islenmesine karar verilmistir.

Calismada tercih edilen aykir1 deger isleme yontemi Boliim 3.4.1°de anlatilmistir.

Veri setinde yiiksek degerli nitelikler, ¢alistirilan analizlerde baskin olmaktadir. Bu
durum ise kurulan modelin performansini olumsuz etkilemektedir. Bu nedenle veri
setinin YSA algoritmalarinda kullanilmadan o6nce olgeklendirilmesi (rescale) veya
normalize edilmesi gelistirilen modelin performansini artiracaktir. Calisma kapsaminda

veri setine uygulanan normalizasyon yontemleri Boliim 3.4.2°de yer almaktadir.



id
Min. 1
1st Qu.: 3224
Median : 6448
Mean : 6529
3rd Qu.: 9671
Max. 113374
8-pr
Min. 5.00
1st Qu.: 77.00
Median : 88.00
Mean - 90.87
3rd Qu.:105.00
Max. :469.00
flag2-rr
Min. 0.00
1st Qu.: 0.00
Median : 0.00
Mean 62.03
3rd Qu.: 0.00
Max. :11139.00
p-pp
Min. 32.0
1st Qu.: 263.0
Median : 376.0
Mean 487.6
3rd Qu.: 559.8
Max. :34685.0
flag5-pr
Min. 0.0
1st Qu.: 245.0
Median : 359.0
Mean 364.3
3rd Qu.: 468.0
Max. :2217.0
ASTERISK-rp
Min. -141.0
1st Qu.: 234.0
Median : 525.0
Mean 711.8
3rd Qu.: 952.8
Max. :35434.0
z-pr
Min. : 24.0
1st Qu.: 94.0
Median :110.0
Mean :117.4
3rd Qu.:139.0
Max. :390.0
m-pr
Min. : 15.00
1st qu.: 78.00
Median : 94.00
Mean : 96.52
3rd Qu.:110.00
Max. :328.00
flag9-rr
Min. :-2558.0
1st qu.: -419.0
Median : -190.5
Mean -107.4
3rd Qu.: 109.0
Max. :26458.0
flaglO-pr
Min. 0.00
1st Qu.: 0.00
Median : 0.00
Mean : 10.72
3rd Qu.: 0.00
Max. :875.00
s-rp
Min. -140.0
1st Qu.: 150.0
Median : 277.53
Mean 429.4
3rd Qu.: 520.0
Max. :32089.0
ENTER-pr
Min. 8.0
1st Qu.: 80.0
Median : 99.0
Mean :105.6
3rd Qu.:124.0
Max. :469.0
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Sekil 3.10: Veri Seti Nitelik Alanlarinin Ozet Bilgisi-2.

flagl flagl-pr flagl-pp flagl-rr flagl-rp
Min. :0.0000 Min. 0.00 Min. 0.00 Min. -88.00 Min. : -168.0
1st qQu.:0.0000 1st qQu.: 0.00 1st qQu.: 0.00 1st Qu.: 0.00 1st qQu.: 0.0
Median :0.0000 Median : 0.00 Median : 0.00 Median : 0.00 Median : 0.0
Mean :0.1598 Mean 10.44 Mean 90.34 Mean 87.98  Mean 79.9
3rd Qu.:0.0000 3rd Qu.: 0.00 3rd Qu.: 0.00 3rd Qu.: 0.00 3rd Qu.: 0.0
Max. :2.0000 Max. :1654.00 Max. :38752.00 Max. :38824.00 Max. :38672.0
8-pp 8-rp flag2 flag2-pr flag2-pp
Min. H 15.0 wmin. -88.0 Mmin. :0.0000 mMin. 0.00 wmin. 0.00
1st Qu.: 249.0 1st Qu.: 156.0 1st Qu.:0.0000 1st Qu.: 0.00 1st Qu.: 0.00
Median : 430.0 Median : 343.0 Median :0.0000 Median : 0.00 Median : 0.00
Mean 628.0 Mean 537.2 Mean :0.2514 Mean : 16.97 Mean 63.79
3rd Qu.: 742.8 3rd Qu.: 655.0 3rd Qu.:0.0000 3rd Qu.: 0.00 3rd Qu.: 0.00
Max. :39806.0 Max. :39710.0 Max. 2.0000 Max. :452.00 Max. :11139.00
flag2-rp a-pr a-pp a-rp p-pr
Min. : -125.00 Min. : 16 Min. 32.0 Min. -171.0 Min. : 15.00
1st Qu.: 0.00 1st Qu.: 94 1st Qu.: 184.0 1st Qu.: 64.0 1st Qu.: 78.00
Median : 0.00 Median :112 Median : 274.5 Median : 156.0 Median : 93.00
Mean 46.81 Mean :118  Mean 374.8 Mean 256.8 Mean 1 94.42
3rd Qu.: 0.00 3rd Qu.:140 3rd Qu.: 422.0 3rd Qu.: 308.8 3rd qQu.:109.00
Max. :10983.00  Max. 1343 Max. $29827.0 Max. $29727.0 Max. :312.00
p-rp g-pr g-pp g-rp flag5
Min. -84.0 Min. : 15.00  M™in. 38.0  Min. : -107.0  Min. :0.0000
1st Qu.: 165.0 1st Qu.: 78.00 1st Qu.: 273.0 1st qQu.: 184.0 1st Qu.:1.0000
Median : 289.0 Median : 94.00 Median : 640.0 Median : 546.0 Median :1.0000
Mean 393.2 Mean : 95.73 Mean 928.4 Mean 832.6 Mean :0.9974
3rd Qu.: 462.0 3rd Qu.:109.00 3rd Qu.: 1255.0 3rd Qu.: 1156.0 3rd Qu.:1.0000
Max. :34555.0 Max. :331.00 mMax. :44085.0  Max. :43992.0 Max. :1.0000
flagd-pp flagb-rr flagd-rp ASTERISK-pr ASTERISK-pp
Min. 0.00 Min. :-1607.00 Min. :-1685.0 Min. : 16.0 Min. 0.0
1st Qu.: 93.25 1st Qu.: -63.00 1st Qu.: -180.0 1st Qu.: 94.0 1st Qu.: 347.2
Median : 232.00 Median : -19.00 Median : -133.0 Median :110.0 Median : 640.0
Mean 227.70 Mean -21.63 Mean : -136.6 Mean :115.2 Mean 827.0
3rd Qu.: 328.00 3rd Qu.: 23.00 3rd Qu.: -94.0 3rd Qu.:137.0 3rd Qu.: 1064.0
Max. :16099.00 Max. :16178.00 Max. :16084.0 Max. :375.0 Max. :35530.0
flagh flagb-pr flagb-pp flagb-rr flagb-rp
Min. :0.000000 Min. 0.000 Min : 0.000 Min H 0.000 Min. 0.000
1st Qu.:0.000000 1st qQu.: 0.000 1st Qu.: 0.000 1st qQu.: 0.000 1st Qu.: 0.000
Median :0.000000 Median : 0.000 Median : 0.000 Median : 0.000 Median : 0.000
Mean :0.006747 Mean 1.469 Mean 7.503 Mean 6.687 Mean 6.034
3rd Qu.:0.000000 3rd Qu.: 0.000 3rd Qu.: 0.000 3rd Qu.: 0.000 3rd Qu.: 0.000
Max. :2.000000 Max. :1423.000 Max. :7657.000 Max. 7360.000 Max. :7298.000
Sekil 3.9: Veri Seti Nitelik Alanlarinin Ozet Bilgisi-1.
Z-pp z-rp d-pr d-pp d-rp
Min. 16.0 Min. -109.0  M™in. : 8.0 Min. 28.0 Min. : -83.0
1st qQu.: 233.0 1st Qu.: 120.0 1st Qu.: 80.0 1st Qu.: 172.0 1st Qu.: 69.0
Median : 280.0 Median : 168.0 Median :104.0 Median : 235.0 Median : 135.0
Mean 347.5 Mean 230.1 Mean 106.3  Mean 332.1 Mean : 225.8
3rd Qu.: 352.0 3rd Qu.: 234.0 3rd Qu.:125.0 3rd Qu.: 380.0 3rd Qu.: 275.0
Max. :22216.0 Max. :22096.0 Max. :444.0 Max. :6594.0 Max. :6501.0
m-pp m-rp flag9 flag9-pr flag9-pp
Min. 47.0  Min. -172.0  M™in. :1.00  M™in. 15.0 Min. H 0.0
1st qQu.: 256.2 1st Qu.: 170.0 1st Qu.:1.00 1st Qu.: 192.0 1st qu.: 141.0
Median : 469.0 Median : 375.0 Median :1.00 Median : 528.5 Median : 240.0
Mean : 743.9  Mean 647.3  Mean :1.27 Mean 537.2 Mean 325.6
3rd Qu.: 970.0 3rd Qu.: 876.8 3rd Qu.:2.00 3rd Qu.: 758.0 3rd Qu.: 375.0
Max. :28504.0  Max. :28408.0 Max. :2.00  Max. :2636.0 Max. :26411.0
flag9-rp J-pr J-pp J-rp flaglO
Min. :-2636.0 Min. 5.0 Min. : 31.0 wmMin. :-186.0 m™in. :0.00000
1st Qu.: -512.0 1st Qu.: 78.0 1st Qu.: 153.0 1st Qu.: 46.0 1st qu.:0.00000
Median : -301.0 Median : 96.0 Median : 250.0 Median : 156.0 Median :0.00000
Mean -211.6  Mean :104.2 Mean 320.8 Mean : 216.6  Mean :0.03149
3rd Qu.: 0.0 3rd Qu.:120.0 3rd Qu.: 408.0 3rd Qu.: 313.0 3rd Qu.:0.00000
Max. :26349.0 Max. :460.0 Max. :7551.0 Max. :7413.0 Max :2.00000
f1agl0-pp flaglO-rr flaglO-rp S-pr S-pp
Min. 0.000 Min. :-416.0000 Mmin. :=546.000 M™in. : 20,0 mMin. 0.0
1st Qu.: 0.000 1st Qu.: 0.0000 1st Qu.: 0.000 1st Qu.: 88.0 1st Qu.: 266.0
Median : 0.000 Median : 0.0000 Median : 0.000 Median :109.0 Median : 391.0
Mean 6.331 Mean -0.8281 Mean -4.392 Mean :112.2 Mean 541.6
3rd Qu.: 0.000 3rd Qu.: 0.0000 3rd Qu.: 0.000 3rd Qu.:136.0 3rd Qu.: 624.0
Max. :992.000 Max. :1058.0000 Mmax. : 948.000 Max. :360.0 Max. :32151.0
flagll flagll-pr flagll-pp flagll-rr flagll-rp
Min. :0.00000 Min. 0.000 Min. H 0.00 Min. 0.00 Min. :-125.000
1st Qu.:0.00000 1st Qu.: 0.000 1st Qu.: 0.00 1st Qu.: 0.00 1st Qu.: 0.000
Median :0.00000 Median : 0.000 Median : 0.00 Median : 0.00 Median : 0.000
Mean :0.05731 Mean 3.386 Mean 13.09 Mean 12.92 Mean 9.706
3rd Qu.:0.00000 3rd Qu.: 0.000 3rd Qu.: 0.00 3rd Qu.: 0.00 3rd Qu.: 0.000
Max. 2.00000 mMax. :297.000 Max. :6845.00 Max. :6806.00 Max. :6704.000
kullanici_id tus_sayisi tekrar_eden_tus_sayisi SHIFT_sayisi CAPS_LOCK_ sayisi
Min. 2.00 Min. :13.00 Min. :0.00000 Min. :1.00  Min. :0.0000
1st Qu.: 39.00 1st Qu.:13.00 1st Qu.:0.00000 1st Qu.:1.00 1st Qu.:0.0000
Median : 83.00 Median :13.00 Median :0.00000 Median :2.00 Median :0.0000
Mean : 97.05 Mean :13.29  Mean :0.01435 Mean :1.77 Mean :0.5022
3rd Qu.:155.00 3rd Qu.:14.00 3rd Qu.:0.00000 3rd Qu.:2.00 3rd Qu.:1.0000
Max. :219.00  mMax. :17.00 Max. 2.00000 Max. 3.00 max. :4.0000
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3.3.1. Sifre Yazim Durumlar

Veri setinde sifre girislerinin dogrulugu ti¢ farkli kategoride ele alinmistir:

Basarihi; Eksiksiz ve dogru yazilan sifrelerin yazim durumu Basarih olarak ele alinmis
ve veri tabaninda basar1 durumu alani 1 kodu ile isaretlenmistir. Calisma kapsaminda
kullanilan veri, basari durumu 1 olan veridir. Tablo 3.1’de yazimi1 Basarih olarak

etiketlenen sifre giris 6rnekleri verilmistir.

Tablo 3.1: Basarili Olarak Isaretlenen Giris Ornekleri.

8la|p|g|SHIFT |?|z|d|m]| CAPSLOCK | j s | <
(ENTER)
8|la|p|g|SHIFT |? |z |d|m| CAPSLOCK | j s | CAPSLOCK | «
(ENTER)
8la|p|g|SHIFT |? |z |d|m|SHIFT J S| <
(ENTER)

Yazim yanhsi var: Katilimer yazmak istegi sifreyi yanlis yazmis fakat ENTER tusuna
basmadan Once yanlis yazimi diizeltmistir. Gonderdigi sifre istenilen sifre olmakla
birlikte yazziminda olmamasi gereken, hatali yazdigi ve sonradan diizelttigi fazladan tuslar
bulunmaktadir. Bu tarz sifre girisleri Yazim Yanhs1 Var olarak degerlendirilmis ve veri
tabaninda basar1 durumu 2 kodu ile etiketlenmistir. Tablo 3.2’de Yazim Yanhs1 Var
olarak isaretlenen girislere ait Ornekler verilmistir. Orneklerde yazilima génderilen
sifreler istenen sifre olmasina ragmen sifre metni icerisinde olmamasi gereken bir

karakter yazilmis ve daha sonra bu karakter BACKSPACE veya DELETE tuslar ile

silinmistir.
Tablo 3.2: Yazim Yanlis1 Var Olarak Isaretlenen Giris Ornekleri.
9| X 8lalp g |SHIFT |?|z|d|m|CAPS |j|s]| ¢
(Backspace) LOCK (ENTER)
8a p | z | DELETE | g SHIFT [? |z |d|m|CAPS [j|s]| <
LOCK (ENTER)




92

Yanhs: Katilimcinin sifreyle alakasiz, eksik veya sifre metnine ilave tus yazarak
gondermis oldugu yazimlar Yanhs yazma olarak goriilmiis ve basart durumu 0 kodu ile

veri tabanina aktarilmistir. Tablo 3.3’te yanlis sifre girisi durumlar1 6rneklenmistir.

Tablo 3.3: Yanlis Olarak Isaretlenen Giris Ornekleri.

7la|p [g |SHIFT |2 z |[d | m]CAPSLOCK [] s | <
(ENTER)

8 s |p |g |SHIFT | < (ENTER)

818 (|plglz d mi|J |S |+
(ENTER)

3.3.2. Tekrar Eden Tuslarin Degerlendirilmesi
Veri setinde sifre girisi sirasinda katilimcilarin bir kismi1 SHIFT ve CAPS LOCK tuslarini
yazarken tekrar etmislerdir. Tekrar eden tuslar veri setinde tekilligi saglamak adina

birlestirilerek islenmislerdir.

Arka arkaya birden fazla CAPS LOCK tusuna basilmasi durumu tekrar etme sayisina
gore farkl iglenmistir. 1ki kere arka arkaya CAPS LOCK tusuna basmak aslinda CAPS
LOCK tusunu ilk duruma geri dondiirmek anlamina gelmektedir. Bu nedenle arka arkaya
iki kere basilan CAPS LOCK tuslarmin ikisi de tekrar eden tus olarak etiketlenmis ve bu
iki tusun siireleri analize dahil edilmemistir. Sekil 3.11’de 6rneklenen bu durum meydana
geldiginde CAPS LOCK1 ve CAPS LOCK?2 hi¢ basilmamis kabul edilerek bu siireler
kendilerinden 6nce gelen tusun ¢ekme ve kendilerinden sonra gelen tusunun basma olay1

arasindaki siireye eklenmistir.
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Islenme Oncesi Durum
Cekme 8 | Basmal Cekmel | Basma2 Cekme2 | Basma a

) I

8 CAPS LOCKI1 CAPS LOCK2 a

Islenme Sonrasi Durum
Cekme 8 Basma a

Vel N

Y

8 a

Sekil 3.11: Arka Arkaya ki Kere Basilan CAPS LOCK Tusunun Islenmesi.

CAPS LOCK tusuna arka arkaya ti¢ kere basilmasi durumu sanki tek bir kere CAPS
LOCK tusuna basilmasi anlamia geldiginden tg¢lii tekrar eden CAPS LOCK tuslar
birlestirilmistir. Bu durumda ilk CAPS LOCK tusunun basma zamani ve li¢iincii CAPS
LOCK tusunun ¢ekme zamani dikkate almmistir. Sekil 3.12’de bu durum

orneklendirilmistir.

Islenme Oncesi Durum
Basmal Cekmel | Basma2 Cekme2 | Basma3 Cekme3

N VN '

3 CAPS LOCK1 CAPS LOCK2 CAPSLOCK3 a

Islenme Sonrasi Durum
Basmal Cekme3

vl —~

3 CAPS LOCK a

Sekil 3.12: Arka Arkaya U¢ Kere Basilan CAPS LOCK Tusunun Islenmesi.
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Benzer sekilde arka arkaya tekrar eden SHIFT tuslart sanki bir kere SHIFT tusuna
basilmig gibi tek tus altinda birlestirilmistir (Sekil 3.13). Bu durumda ilk SHIFT tusunun

basma zamani ve en son tekrar eden SHIFT tusunun ¢ekme zamani dikkate alinmistir.

Islenme Oncesi Durum

Basmal Cekmel | Basma2 Cekme2 | Basma3 Cekme3
[  J I Y [

g SHIFT1 SHIFT2 SHIFT3 ?

i;lenme Sonras1 Durum
Basmal Cekme3

— —~|

g SHIFT ?

Sekil 3.13: Arka Arkaya Basilan SHIFT Tuslarinin Islenmesi.

3.3.3. Fonksiyon Tuslarimin Degerlendirilmesi

Tus vurus dinamikleri tabanl ¢alismalar genellikle sadece tus olaylar1 arasindaki siireleri
dikkate almaktadir. Amaci kullanicilarda kimlik dogrulamasi olan tus vurus dinamikleri
tabanl ¢aligmalarda katilimcilarin biiyiik harfleri yazma aliskanliklar1 ve fazladan tusa

basma aliskanliklar1 da dikkate alinmalidir.

Bu tez caligmasi kapsaminda biiyiik-kii¢lik harf yazma aliskanligini1 belirten SHIFT ve
CAPS LOCK tuslarinin kullanim durumlari ve bunlarin haricindeki diger fonksiyon
tuslar1 (ALT, CTRL vb.) ve bu tuslarin kag kere kullanildig1 verisi dikkate alinmistir.
Sifredeki her bir harften once bir bayrak alani veri tabani tasariminda olusturulmus,
katilmcimin SHIFT, CAPS LOCK veya diger fonksiyon tuslarindan birine basmasi
durumunda bu bayrak alanina sirastyla 0, 1 ve 2 degeri verilmistir. Katilimeimnin biiyiik-
kiiciik harf yazma aliskanli§i bu bayrak alanina bakilarak degerlendirilmistir. Bayrak
alanlarina ilaveten katilimcinin SHIFT ve CAPS LOCK tuslarina kag kere bastig1 bilgisi
de veri setine eklenmistir. Literatiirde tus vurus dinamigi biyometrisi {izerine yapilan

caligmalarda fonksiyon tuslarinin islenme bigimleri de aragtirilmistir.
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Kumar ve dig. (2014), ¢calismalarinda SHIFT, CAPS LOCK, ALT, CTRL gibi fonksiyon
tuslarinin zamanlarin1 dikkate almamigslardir. Sebep olarak bu tuslarin fonksiyon tusu
oldugunu, baska bir islevlerinin olmadigmi belirtmiglerdir. Ayrica bu tuslar

kullanilmadiginda yazma hizinin dogrulugunun arttigini sdylemislerdir.

Pawar (2014), c¢alismasinda kullanicilarin SHIFT ve CAPS LOCK tuslarinin yazma

aliskanliklarin1 gozlemlemis fakat tus zamanlarinda bu tuslar dikkate almamastir.

Devare (2013), yaptigi c¢alismada kullanicilarin SHIFT ve CAPS LOCK tuslarini
kullanma aliskanliklarin1 gézlemlemistir. Yazar, bu tuslarin kullanilma oranlarini dikkate

alan ¢alismalarin kullanish oldugunu da séylemistir.

Epp (2010), yaptig1 tez calismasinda arka arkaya basilmig SHIFT tuslarindan fazlaliklar
veri setinden ¢ikarmistir. Tekrar eden bu tuslar sebebiyle tus siiresinin artacagini ifade
ederek tekrarlayan tuslarin basma olaylarin1 dikkate almamis, bu tus olaylarinin siiresini
ilk tusa eklememistir. Yazar tez ¢alismasinda SHIFT, ALT, CTRL, WINDOWS, NUM
LOCK ve CAPS LOCK tuslariin kullanimini dikkate almistir.

Bours ve Mondal (2015), ¢alismalarinda ek tuslar igin veri setinde bir bayrak siitunu
ayirmig ve kag tane ek tus kullanildigin1 da yine ayr bir siitunda saklamiglardir. Ek
tuslarin numaralandirilmasina sifirdan baslamis ve sirasiyla artarak ALT, CTRL, SHIFT,
WINDOWS tusu, CAPS LOCK, NUM LOCK ve SCROLL LOCK tuslarinin kullanim

durumunu ve kag kere kullanildigini1 kaydetmistir.

Araujo ve dig. (2005), ¢alismasinda SHIFT ve CAPS LOCK kullanimin1 dikkate almistir.
Yazarlar bu iki tusun kaydedilmesinin ¢ok onemli oldugunu hatta ¢aligmalarindaki
saldirgan girisimlerin %70’inin bu iki tusun kullanim aligkanlifina bakarak tespit

edildigini sdylemislerdir.

Bartlow (2005), tez ¢alismasinda yaygin tus vurus dinamiklerinde kullanilan niteliklere
ilave olarak SHIFT tusu kullanim aligkanliginin kullanici siniflandirmasindaki etkisini de
arastirmigtir. SHIFT tusuna kag kere basildigi, sag/sol SHIFT tusu kullanma aligkanligi
gibi nitelikleri caligmasina dahil etmistir. Yazar ¢calisma sonucunda, SHIFT tusunun hem
uzun metinlerde hem de 6zelikle kullanici adi ve sifre gibi kisa metinlerde kullanici

smiflandirmasina ¢ok biiyiik oranda etki ettigini gostermistir.
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Andersen (2007), yaptig1 tez ¢alismasinda SHIFT ve CAPS LOCK tuslarin1 dikkate
almistir. Yazar, bir bliylik harfi yazmak i¢cin CAPS LOCK tusunu kullanmak, sag SHIFT
tusunu kullanmak ve sol SHIFT tusunu kullanma olarak 3 farkli kombinasyon oldugunu
belirterek, biiyiik harf yaziminda 6zellikle SHIFT tusu kullanma aliskanligini dikkate

almanin ¢aligmalardaki dogruluk oranini artiracagini sdylemistir.

Bu tez ¢alismasi kapsaminda katilimcilar istenen sifreyi yazarken beyaz karakter (white
space) olarak bilinen ve tusa basilmasina ragmen ekranda bir karakter ¢ikarmayan CTRL,
ALT, ALT GR, Fonksiyon tuslart (F1 — F12), INSERT, DELETE, HOME, END,
WINDOWS tusu, Ok tuslart (Asagi, Yukari, Sag ve Sol), PRINT SCREEN, SCROLL
LOCK, PAUSE/BREAK gibi tuslara yanlislikla basmislardir. Bazi katilimcilarin
klavyedeki baz1 karakterleri c¢ikartirken basmamas1 gereken tuslara bastigi
gdzlemlenmistir. Ornegin; elektronik posta ayiraci olan @ karakteri igin ALT GR + Q
tusuna basmak gerckmektedir. Ancak bazi katilimcilarm @ Kkarakterini ALT GR +
CTRL + Q tusuna basarak yazdiklar: gériilmiistiir. Yani katilimc1 @ karakterini yazarken
fazladan CTRL tusuna basmistir. Yanlis bilgiden kaynaklanan bu durum, katilimcida
yazma aligkanligina doniismiistiir. Sifre girilirken verilen bu 6rnekte oldugu gibi fazladan
fonksiyon tuslarina basilarak girilen kayitlarda basilan fonksiyon tus sayilari analizde

Fonksiyon Tus Sayist siitununda belirtilmis ve Tipll nitelikler arasina eklenmistir.

3.3.4. Tus Vurus Niteliklerinin Secimi

Tez kapsaminda toplanan tus vurus veri setinde analizlerde kullanilacak niteliklerin
secimi algoritmalarin performansi agisindan 6nemlidir. Calisma kapsaminda iki farkli
nitelik se¢imi yapilmis ve analizler bu iki nitelik tipiyle ayr1 ayr1 gergeklestirilmistir.
Calismanin kalan kisminda asagida detaylari verilen bu iki farkli nitelik grubundan Tipl

nitelikler ve Tipll nitelikler olarak bahsedilecektir.

3.3.4.1. Tipl Nitelikler

[lk nitelik segme ydnteminde analizlerde kullanilan nitelikler ENTER tusu hari¢ sifrede
yer alan diger tuslarin Basma-Cekme (BC), Basma-Basma (BB), Cekme-Cekme (CC) tus
olaylarinin zamanlar1 ve ENTER tusuna ait sadece Basma-Cekme (BC) zamani olarak
belirlenmistir. Tipl nitelikler 52 tane olup Tablo 3.4’te verilmistir. Danigmanli 6grenme

yontemiyle c¢alisan algoritmalarda, algoritmanin egitim asamasinda bagvuracagi sinif
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etiketleri (glivenilir / saldirgan kullanic1) hedefNitelik isimli nitelikte tutulmaktadir. Tipl
niteliklerden sadece hedefNitelik ikili (binary) kategorik, digerleri ise niimeriktir.

Tablo 3.4: Analizlerde Kullanilan TipI Nitelikler.

Tipl Nitelikler Damigmanh Egitimde
Bagvurulan Hedef Nitelik
flagl-bg flagl-bb flagl-¢cb hedefNitelik
8-bg 8-bb 8-¢b
flag2-bg flag2-bb flag2-¢cb
a-bg a-bb a-gb
p-be p-bb p-cb
g-be g-bb g-¢b
flag5-bg flag5-bb flag5-¢b
ASTERISK-b¢ | ASTERISK-bb | ASTERISK-¢b
flag6-bg flag6-bb flag6-¢b
Z-bg z-bb Z-¢b
d-bg d-bb d-¢b
m-bg m-bb m-¢b
flag9-bg flag9-bb flag9-¢b
J-b¢ J-bb J-¢b
flag10-bg flag10-bb flag10-¢b
S-bg S-bb S-¢b
flagl1l-bg flag11-bb flagl1l-¢b
ENTER-bg

3.3.4.2. TiplI Nitelikler

Ikinci grup nitelikler olusturulurken, ENTER tusu hari¢ sifrede yer alan diger tuslarin
Basma-Cekme (B(), Basma-Basma (BB), Cekme-Cekme (CC) ve Cekme-Basma (CB)
tus olaylarinin zamanlar1 ve ENTER tusuna ait sadece Basma-Cekme (BC) zamani
almmistir. Ayrica bu tez calismasinda segilen sifrenin her bir karakterinden once
katilimcinin SHIFT tusu, CAPS LOCK tusu veya bunlarin disinda ALT, CTRL ve diger
fonksiyon tuslarina basip basmadigini belirten birer bayrak tusu (flag) konulmustur. Bu
bayrak tuslar1 Tipll niteliklere dahil edilerek katilimcinin yazma aligkanligi analizlerde

kullanilmustir.

Tipll nitelikler arasinda Bolim 3.3.3’te bahsedilen katilimcilarin kag kere fonksiyon

tuslarina bastigi bilgisi de yer almaktadr.

Tipll nitelikler 71 tane olup Tablo 3.5’te verilmistir. Danismanli 6grenme yontemiyle
caligan algoritmalarda, algoritmanin egitim asamasinda bagvuracagi sif etiketleri
(gtivenilir/saldirgan kullanici) hedefNitelik isimli nitelikte tutulmaktadir. Tablo 3.5’te gri
renk ile vurgulanan bayrak tuslar1 kategorik, diger nitelikler ise niimeriktir. Sinif

etiketlerinin tutuldugu hedefNitelik ise ikili kategoriktir.
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Tablo 3.5: Analizlerde Kullanilan TiplI Nitelikler.

Tipll Nitelikler Simf Nitelik
Adi
flagl flagl-bg flagl-bb flagl-cg flagl-¢cb hedefNitelik
8-bg 8-bb 8-¢cb
flag2 flag2-bg flag2-bb flag2-¢¢ flag2-¢b
a-bg a-bb a-¢b
p-be p-bb p-cb
g-be g-bb g-¢b
flags flag5-bg flag5-bb flag5-¢¢ flag5-¢b
ASTERISK-b¢ | ASTERISK-bb = ASTERISK-¢b
flag6 flag6-bg flag6-bb flag6-¢¢ flag6-¢b
Z-bg z-bb Z-¢b
d-bg d-bb d-¢b
m-bg m-bb m-¢b
flag9 flag9-bg flag9-bb flag9-¢¢ flag9-¢b
J-bg J-bb J-¢b
flag10 flag10-bg flag10-bb flag10-¢¢ flag10-¢b
S-bg S-bb S-¢b
flagll flagll-bg flagl1-bb flagll-cg flagll-¢cb
ENTER-bg
Tus sayist Tekrar eden tus SHIFT sayist CAPS LOCK | Fonksiyon
sayis1 say1s1 tus sayist

3.4. VERiYi HAZIRLAMA

3.4.1. Aykir1 Deger Tespiti ve islenmesi

Aykirt deger veya ugdeger (outlier), verinin geri kalan kismindan agik bir sekilde ayri
duran veri noktasidir (MathWords, 2016). Bir bagka tarifte aykirt deger, siradan olmayip
belirgin bir sekilde norm disinda kalan veriyi ifade etmektedir (Teh ve dig., 2013).

Aykirt degerlerin analizlerde kullanilmasi ¢ogu zaman sonuglart olumsuz etkilemekte,
verinin Kkalitesini ve kurulan modelin performansini diisiirmektedir (Teh ve dig., 2013).
Bu nedenle aykiri degerlerin veriden atilmasi veya aykir1 degerlere 6zel tedbirlerin

alinmasi gerekmektedir (Satman, 2010).

Istatistikte kutu grafigi (box and whisker plot) olarak gegen ydntemde verinin %25°i ile
%75’1 aras1 dilimin genisligine (ilk ¢eyrek ile iiglincii ceyrek arasi) ceyrekler agikligi veya
ceyrek degerler genisligi (Interquartile Range - IQR) denmektedir (Stapel, 2016)
(Denklem 3.1) (Sekil 3.14).

IQR = Q3- Q1 (3.1)
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Literatiirde, kutu grafiginde ilk c¢eyregin 1,5 ¢eyrekler acikligi altinda veya tiglincii
ceyregin 1,5 ¢eyrekler agikligi lizerinde yer alan noktalar aykirt deger olarak kabul
edilmektedir (Denklem 3.2) (Stapel, 2016). Sekil 3.14’te aykir1 degerler kutu grafigi
tizerinde gosterilmistir (Brock, 2016).

Aykiri degerler < Q1-1.5 X IQR ve

(3.2)
Aykiri degerler > Q3 + 1.5 X IQR

X $# — Aykirt Degerler

1 %75+ 15108

%75

Medyan Ceyrekler Acikligi (IOR)

%25

| %25-1,5I0R

* :> Avkirt Deger

Sekil 3.14: Kutu Grafigi Uzerinde Aykir1 Degerlerin Gosterilmesi.

Aykirt degerlerin nasil islenecegiyle ilgili literatiirde ¢esitli yontemler bulunmaktadir.
Yontemlerin bir kismi aykirt degerlerin veriden tamamen atilip yerine baska veri
kullanilmamasini, bir kismi ise aykirt degerlerin belirlenerek yerine veri i¢inden rastgele

veya ortalama bir deger konulmasini icermektedir.

Grace-Martin (2015), aykir1 degerlerin veriden atilip atilmamasini, aykiri degerlerin
analiz  sonuglarinda ve varsayimlar (hipotezler) iizerindeki etkisine gore
degerlendirmistir. Aykir1 degerlerin, hatali bir 6l¢iim veya yanlis veri girisi nedeniyle

meydana gelmesi durumunda veriden silinmesi gerektigini belirtmistir.

Grace-Martin  (2015), aykir1 degerlerin analiz sonuglarmi degistirmedigi fakat
varsayimlar1 etkilemesi durumunda bunlarin veriden ¢ikarilmasini ve ¢alismada bu
durumun belirtilmesi gerektigini sdylemistir. Ote yandan aykir1 degerin hem sonuglari
hem de varsayimlari etkilemesi durumunda bunlarin veriden ¢ikarilmadan ve ¢ikarilarak

iki farkli sekilde analizlerin gergeklestirilmesini ve yine bu durumun c¢alismada
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belirtilmesini onermistir. Son olarak aykir1 degerin bariz bir sekilde sonuglarda anlamli
bir farka neden olmasi durumunda bunlarin veriden ¢ikarilmasi gerektigini ve bu
durumun c¢alismada belirtilmesine gerek olmadigi yoniinde cesitli yaklasimlar s6z
konusudur (Grace-Martin, 2015).

Bir diger yaklasim ise, aykir1 degerin analizin ¢alismasinda bir hataya neden olmadigi
miiddetce sonuglar iizerinde negatif etkileri olsa bile veri setinden c¢ikarilmamasi

gerektigidir (psychab, 2011).

Aykirt degerlerin islenmesi konusunda pratikte uygulanan yaklasimlardan bir digeri ise
aykirt degerleri veri setinden c¢ikarmadan logaritma veya karekok gibi ¢esitli
fonksiyonlarla onlarin dondstiiriilerek kullanilmasidir (Grace-Martin, 2015; Williams,
2015).

34.1.1. Calisma Kapsanunda Kullanilan Aykirt Deger Isleme Yontemi

Bu tez ¢alismasinda oncelikle toplam yazma siiresi 60 saniyenin iizerinde olan sifre
girigleri veri setinden ¢ikarilmistir. Ayrica tus vurus siireleri (bir tusa basma ve ¢cekme
olay1 arasindaki siire) 500 ms’nin {izerindeki kayitlar literatiir ¢aligsmalar1 géz oniinde

bulundurularak veri setinden ¢ikarilmistir.

Calismada aykir1 deger analizi litaratiirde yapilan ¢alismalarda kullanilan yontemlerle
benzesmektedir. Katilimc1 herhangi iki tus arasinda ¢ok fazla bekledigi zaman bu siire
toplam yazma siiresini de artiracaktir. Bu nedenle bu ¢alisma kapsaminda katilimcilarin
oncelikle tiim yazma stireleri kontrol edilmistir. Sifreyi yazma siireleri kisi bazli analiz
edilmis aykir1 deger olarak goriilen kayitlar tekrar analiz edilerek hangi tuslar arasinda
bekleme yaptig1 tespit edilmistir. Bu yiizden bu ¢aligmada iki agsamali aykir1 deger isleme

analizi yapilmistir.

Oncelikle her katilimcinin 120 sifre tekrarini ne kadar siirede yazdig1 bilgisini tutan sifi-eyi
toplam yazma siireleri analiz edilmistir. Katilimc1 bazli olarak sifreyi toplam yazma siiresi
niteliginin kutu grafiginde ilk ¢eyregin 1,5 ¢eyrek agikligr altinda ve tiglincii ¢eyregin 1,5
ceyrek acgikligr lizerinde olan 6rneklemler olagan disi/aykir1 yazma siiresine sahip 6rnek

olarak isaretlenmistir.
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Daha sonra katilimecinin sadece aykiri deger isaretli 6rneklerinin tiim nitelik alanlart kutu
grafigi ile analiz edilmistir. Aykirt yazma siiresi olan 6rneklerin tiim nitelik alanlarinin
kutu grafiginde ilk ¢eyregin 1,5 ¢eyrek acikligr altinda ve tglinci geyregin 1,5 ¢eyrek

ag¢tkligr lizerindeki veri aykirt deger olarak kabul edilmistir.

Aykirt degerler veri setinden ¢ikarilmamis, ayni kisinin o nitelige ait aykiri deger
olmayan o6rnekleminden rastgele bir deger secilerek kullanilmistir. Sonrasinda, aykir
deger olan 6rnegin toplam yazma zaman segilen rastgele deger dikkate alinarak tekrar

hesaplanmustir.

34.1.2. Tus Vurus Dinamikleri Tabanli Calismalarinda Kullanilan Aykirt Deger
Isleme Yontemleri

Kimlik dogrulama amaciyla yapilan tus vurus dinamikleri tabanli ¢aligmalarda aykiri

degerler farkli sekillerde islenmislerdir. Yapilan literatiir taramasinda yazarlarin tercih

ettigi aykir1 deger isleme yontemleri agagida agiklanmigtir.

Teh ve dig. (2013), ¢aligmasinda tus siiresi 3000 ms iizerinde olan tus zamanlarini aykiri

deger olarak ele almistir (Teh ve dig., 2013).

Tus vurus dinamigi biyometrisinde bir diger aykir1 deger isleme yontemi, onceden
belirlenmig bir yiizdenin (6rnegin %10) altinda veya iistiinde kalan veri aykir1 deger

olarak kabul edip silmektir (Teh ve dig., 2013).

Giot ve dig. (2011), tus vurus dinamikleri tabanli ¢alismalarin ¢gogunlugunda egitim veri
setindeki aykir1 degerlerin varliginin 6nemsenmedigini sdylemistir. Baz1 ¢aligmalarda
onceden belirlenen bir esik degerin {izerindeki verinin silindigini ifade etmistir. Ornegin
bazi caligmalarda 500 ms veya 750 ms’nin iizerindeki tus zamanlarinin silindigini

orneklemistir.

Maxion ve Killourhy (2010), kutu grafiginde ilk ¢eyregin 1,5 ¢eyrek acikligr altinda ve
liclincii geyregin 1,5 ¢eyrek aciklig iizerindeki veriyi aykirt deger olarak kabul etmistir.
Yazarlar veri setindeki bu aykir1 degerleri silmeyerek aykirt degerlerin yerine o kisinin
aykirt deger olmayan 6rnekleminden birini rastgele segerek kullanmislardir. Maxion ve

Killourhy (2010) bu sayede veride bir yapay diizeltmeye yol agmadiklarini
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belirtmislerdir. Bu yontem veri setindeki tim niteliklere kisi bazli uygulanarak veri

setindeki orneklem sayis1 ayni kalmigtir.

Johansen (2012), tez c¢alismasinda aykiri degerlerin tespiti igin iki farkli y6ntem
kullanmistir. Verideki bir niteligin standart sapmasini o, ortalamasini p ile gostermek
tizere o — 30 ve p + 3o aralifinin disindaki veriyi aykiri deger olarak kabul etmistir.
Bir diger yontem olarak, verideki bir niteligin medyan1 X, medyandan &nceki verinin
standart sapmasi g; ve medyandan sonraki verinin standart sapmasi gy olmak lizere,

X — 30, ve X + 3oy araliginin disinda kalan veriyi aykir1 deger olarak kabul etmistir.

Rundhaug (2007) ¢alismasinda ortalamanin 1,5 standart sapma {izerinde ve ortalamanin
2,5 standart sapma altinda kalan 6rnekleri aykiri deger olarak nitelemis ve ¢alismadan

cikarmustir.

3.4.2. Veri Setinin Normalize Edilmesi

Yapilan literatiir taramasinda, tus vurus dinamikleri tizerine yapilan ¢ogu calismada veri
setinin hangi normalizasyon yontemi ile normalize edildigi belirtilmemistir. Az da olsa
hangi normalizasyon yonteminin kullanildigini belirten ¢alismalarda Min-Max ve Z-
Score (standart-score) normalizasyon yontemlerinin yaygin olarak kullanildigi

gorilmistiir.

Shanmugapriya ve Padmavathi (2010), ¢alismasinda Min-Max normalizasyon yontemini
kullanmistir. Monaco ve dig. (2015) calismasinda veri setini Z-Score ve Min-Max
normalizasyon yontemini kullanarak normalize etmistir. Tus vurus veri setlerinde
kullanilan bir diger normalizasyon yontemi olarak log-normal fonksiyon normalizasyon

yontemi yer almaktadir (Giot ve dig., 2011).

Bu tez ¢alismasi kapsaminda veri setine ayrt ayri Min-Max normalizasyon ve Z-Score
normalizasyon teknikleri uygulanmistir. Boylece c¢aligma kapsaminda kurulan

modellerde hangi normalizasyon yonteminin daha iyi sonug verdigi arastirilmistir.

Veriyi Min-Max normalizasyon yontemine gore Olgekleyen formiil Denklem 3.3’te
verilmistir (Han ve Kamber, 2006). Denklem 3.3’te yeni_min degeri 0 ve yeni_max degeri

1 alinarak verinin 0 ve 1 araliginda 6l¢eklenmesi saglanmustir.
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, X —min(X)
" max(X) — min(X)

(yeni_max(X) — yeni_min(X)) + yeni_min(X) (3.3)

Z-Score Normalizasyon yonteminde ise verideki bir niteligin aritmetik ortalamasi (1) ve

standart sapmasi (o) kullanilarak veri normalize edilmektedir (Denklem 3.4):

X —pu
o

(3.4)

Normalize skor X' =

3.5. MODELLEME

Tez kapsaminda Boliim 2.6°da ele alinan 7 farkli YSA ailesine mensup 12 farkli algoritma
ile modeller kurulmustur. Calisma kapsaminda kullanilan YSA algoritmalari ile toplam
428 analiz gergeklestirilmistir. Her bir YSA analizlerinde kullanilan normalizasyon
teknigi, kullanilan nitelik tipi, hedef nitelik ve algoritmanin ¢alistirilmasi sirasinda

kullanilan parametrelere ¢alismanin BULGULAR kisminda yer verilmistir.

Modelin olusturulmasi igin kullanilan ortam, dil ve veri tabani, modelin performans

Olctimii ve modellerin isleyisleri sirayla aciklanacaktir.

3.5.1. Cahsma Ortami ve Veri Tabam

Tez kapsaminda kurulan modeller R programlama diliyle yazilan kodlar ile
gerceklestirilmistir. R dili, yiiksek bilimsel ve istatistiksel hesaplama yetenegi, acgik
kaynak kodlu olmasi, genis topluluk destegi, yeterli dokiimantasyon ve belgeleme imkani

sunmasi nedeniyle tercih edilmistir.

Tez kapsaminda uygulanan YSA algoritmalarinda gesitli amaglar i¢in kullanilan R

paketleri ve yazarlar1 asagida verilmistir.

e Temel R fonksiyonlarini ¢alistirmak igin base paketi (R Core Team, 2016),

e Temel istatistik hesaplamalari i¢in stats paketi (R Core Team, 2016),

e Temel fonksiyonlar1 barindiran methods paketi (R Core Team, 2016),

e Veri yapilarinda ¢esitli fonksiyonlar i¢in dplyr paketi (Wickham ve Francois,
2015),

e Hata matrisi olusturmak igin caret paketi (Wing ve dig., 2016),
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e n-kat capraz gecerleme yapabilmek i¢in TunePareto paketi (Miissel ve dig.,
2012),

e Performans 6l¢iimii ve grafikler icin ROCR paketi (Sing ve dig., 2005),

e Veri lizerinde ¢esitli islemler igin reshape2 paketi (Wickham, 2007),

e Dogruluk degerlerinin hesaplanmasi ve grafikleri igin cvAUC paketi (LeDell ve
dig., 2014),

¢ Normalizasyon fonksiyonlari igin clusterSim paketi (Walesiak ve Dudek, 2015),

e Cesitli performans metrikleri i¢cin PresenceAbsence paketi (Freeman ve Moisen,
2008),

e R dili ile veri tabani arasi iletisimi ve veri tabani arayliz altyapisi igin DBI paketi
(R Special Interest Group on Databases (R-SIG-DB) ve dig., 2016),

e  MySQL veri tabani islemleri i¢in RMySQL paketi (Ooms ve dig., 2016).

Analizlerin gergeklestirilmesi siirecinde R dilinde ¢esitli giincellemeler yapilmistir. Bu
kapsamda R dilinin 3.2.2, 3.2.3 ve 3.2.4 siirlimleri analizlerin calistig1 bilgisayarlara
kurulmus ve kullanilmistir. R kodlama platformu olarak RStudio programlama araci

v0.99 stiriimleri kullanilmastir.

Tez kapsaminda gergeklestirilen analizler 2 farkli bulut sunucusu ve 4 masaiistii
bilgisayar iizerinde c¢alistirllmistir. Bu bilgisayarlar degisik islemci hizi ve bellek
kapasitelerinde olup analizler agirlikli olarak Istanbul Universitesi Bulut Platformu
tizerinde tez i¢in tahsis edilen 8 ¢ekirdekli Intel Xeon islemcili ve 16GB bellek kapasiteli
sunucu lizerinde gerceklestirilmistir. Bunun disinda bazi analizler, tizerinde R dili kurulu
Amazon AWS Cloud Computing sunucusu iizerinde ve 4 masaiistii bilgisayarda da

paralel olarak caligtirilmistir.

Tez kapsaminda calistirilan analiz sonuglari MySQL v5.0 veri tabani sunucusuna
aktarilmis, raporlama ve sorgulama islemleri yine MySQL sunucusu {izerinden

yapilmustir.

Tezin BULGULAR béliimiinde sunulan grafikler Microsoft Excel 2016 Pro kullanilarak

hazirlanmustir.
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3.5.2. Performans Ol¢iimii

Kullanilan tiim algoritmalar iki farkli nitelik ve iki farkli normalizasyon teknigi ile
calistirilmistir. Her bir algoritma 6nce Tipl nitelikler ve Z-Score normalizasyon teknigi,
Tipl nitelikler ve Min-Max normalizasyon teknigi ile ve daha sonra Tipll nitelikler ve Z-
Score normalizasyon teknigi, Tipll nitelikler ve Min-Max normalizasyon teknigi ile

calistirilmigtir (Tablo 3.6).

Tablo 3.6: Analizlerde Kullanilan Nitelik ve Normalizasyon Tiirleri.

Nitelik Tipi | Normalizasyon Yoéntemi
Yontem 1 Tipl Z-Score
Yontem 2 Tipl Min-Max
Yontem 3 Tipll Z-Score
Yontem 4 Tipll Min-Max

Tez galigmasi kapsaminda FAR ve FRR 6lgiitlerinin belirlenmesi i¢in 12 farkli esik deger
kullanilmustir (Tablo 3.7).

Tablo 3.7: Analizlerde Kullanilan Esik Degerler.

Esik Deger
0.85
0.89
0.90
0.91
0.92
0.93
0.94
0.95
0.96
0.97
0.98
0.99

Tez kapsaminda kullanilan YSA algoritmalarinda o6nce ogrenme fonksiyonlari
calistirilarak agin 6grenmesi saglanmistir. Sonraki asamada ise algoritmalara test veri seti
verilmis, agin ¢iktis1 esik degere gore degerlendirilerek Hata matrisi olusturulmustur.
Egitim veri setindeki hi¢bir 6rneklem test veri setinde yer almamistir. Kurulan modeller
YSA egitim veri setinde olmayan yani agin daha 6nce hi¢ gormedigi orneklerle test

edilmistir.

Tez kapsaminda calistirilan her bir YSA algoritmas: katilimci bazli siniflandirma

yapmaktadir. Bir katilimciya ait 120 6rnek 5-kat ¢apraz gecerleme prensibine gore 5
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parcaya ayrilmigtir. Her bir par¢ada ayni katilimciya ait 120 6rnek igerisinden rastgele
secilmis 24 6rnek bulunmaktadir. Bir katilimciya ait 5 pargadan olusan veri setinin 4
parcast egitim ic¢in, kalan bir parcasi ise test i¢in kullanilmistir. Bu islem bir dongii
igerisinde tekrarlanmis ve her YSA algoritmasi bir katilimci igin 5 kere ¢alistirtlmigtir
(Sekil 3.15). Katilimcinin performans metrikleri bu 5 analizin ortalamasi alinarak
hesaplanmistir. Algoritmanin genel performansini hesaplamak i¢in ise tim katilimcilarin

performans metriklerinin ortalamasi alinmastir.

5-kat Gapraz Gegerleme Katl 5-kat Capraz Gegerleme Kat2 5-kat Capraz Gegerleme Kat3 5-kat Capraz Gegerleme Katd 5-kat Capraz Gegerleme Kats

2 ‘ FTIN T u T ‘ u
24 20 2 24 24 24 24 2
2 24 24 2

sTest «Epitm - Eftm - ERitim - ERitim Efitm = Test «Efftim o« Efim o Eitm Efstim « Etm = Test -« Efmim - Etim Efiim © Efitim - Ejiim o Tem - Eptim Efitis . Eftim - Efim - Efitim s Test

Sekil 3.15: 5-Kat Capraz Gegerleme Prensibine Gore Veri Setinin Pargalara Ayrilmasi.

3.5.3. Smiflandirma Modelleri

Klasik bir makine Ogrenmesi algoritmalarinin veya YSA algoritmalarinin amaci,
kendisine egitim asamasinda sunulan 6rneklerin niteliklerini kullanarak 6grenmek ve test
asamasinda kendisine verilen 6rneklerin sinifini tahmin etmek veya drnegin herhangi bir

sinifta 0lma olasiligin1 belirlemeye ¢aligmaktir.

Coklu-smif smiflandirict modeli (multi-class classification) olarak bilinen yontemde

egitim ve test veri setlerinin her ikisi de veri setinde mevcut tiim siniflart barindirmalidir.

Ote yandan bazi durumlarda tiim sinifa ait &rnekleri toplamak imkéansiz veya ¢ok zor
olabilmektedir. Bu gibi durumlarda ag, tek bir sinifa ait 6rneklerle egitilmekte yani sadece
tek bir sinifi tanimaktadir. Ag test edilirken ise tanidigi sinifa ve tanimadig siniflara ait
ornekler aga verilmekte ve bu 6rneklerin tanidigi sinifa ait 6rnekler olma olasiligini
tahmin etmesi beklenmektedir. Literatiirde tek-siif siniflandirict  (one-class
classification) veya aykirilik algilayict (anomali detection) olarak bilinen bu
simniflandirma yonteminde siiflandirict algoritma yalmizea pozitif 6rneklerden yola

cikarak veriyi aciklayabilmektedir (Ozen ve Giilsegen, 2015).

Tek-sinif smiflandiricilar tus vurus dinamikleri tabanli biyometrik kimlik dogrulamasi
i¢in elverisli bir yontem olarak goriilmektedir. Bunun sebebi olarak da gercek hayatta bir

kisinin sifresini bir baska kisiye soyleyip yazdirmasi olasi degildir. Tus vurus dinamikleri
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tabanli bir ticar kimlik dogrulama yaziliminda pozitif sinif 6rnekleri programi satin alan
kisinin sifresidir. Programi satin alan kisinin yazilimi negatif sinif 6rnekleri ile egitmesi
icin kendi sifresini baska kisilere sOyleyip yazilima girmelerini istemesi gerekmektedir.
Bu ise siiphesiz ki parolali kimlik dogrulamanin mantigina tamamen zit bir durum
olacaktir. Bu nedenle tus vurus dinamikleri tabanli kimlik dogrulama sistemlerinde tek-

sif siniflandiric1 algoritmalari yaygin olarak kullanilmaktadir (Ozen ve Giilsegen,

2015).

Tek-sinif smiflandirict yapisini kullanan pek ¢ok algoritma olmakla birlikte Oz-Iliskili
YSA (Auto-associative Neural Networks - AANN), tek-sinif siniflandirict modeliyle yani
sadece pozitif sinif 6rneklerinden 6grenen 6zel bir YSA tiirtidiir. Calisma kapsaminda

Oz-1liskili YSA analizlerine de yer verilmistir.
Calismada kullanilan her iki siniflandirict modelinin ¢aligma adimlar1 asagida verilmistir.
3.5.3.1.  Coklu-Sinif Siniflandirict Algoritmasinin Calisma Prensibi:

Calisma kapsaminda kullanilan YSA algoritmalarindan ¢oklu-sinif smiflandirici

modelini kullanan YSA algoritmalarinin ¢calisma adimlari asagida verilmistir.

1. Veri setinde herhangi bir katilimci giivenilir kullanici (pozitif simif) olarak
etiketlenmis ve geri kalan 100 katilimei saldirgan kullanici (negatif sinif) olarak
etiketlenmistir.

2. Pozitif sinif olarak etiketlenen kullaniciya ait 120 sifre giris verisi secilmistir.

3. Negatif sinif olarak etiketlenen diger 100 katilimecinin tiim 6rneklemi igerisinden
rastgele 120 sifre giris verisi se¢ilmistir.

4. Pozitif ve negatif etiketli kullanicinin 120’ser adet verisi birlestirilerek 240 sifre
verisinin oldugu kisi bazl ¢alisma veri seti olusturulmustur.

5. 240 sifre, 5-kat capraz gecerleme yontemine gore her birinde esit sayida pozitif
ve negatif sinif 6rnegi yer alan rastgele 5 parcaya ayrilmistir. 240 verinin her
birinin hangi sinifta yer aldigi veri setinin hedefNitelik alaninda tutulmustur.
Pozitif simif 6rnekleri 1, negatif sinif 6rnekleri 0 ile kodlanmistir.

6. 5 parcaya boliinen veri setinin 4 pargast (192 sifre, 96 pozitif-96 negatif 6rnek)
algoritmalarin egitim fonksiyonlarina verilerek agin 0grenmesi saglanmustir.

Egitim asamasinda pozitif sinif referans sinif olarak degerlendirilmistir. Boylece
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calistiritlan YSA algoritmasi test asamasinda kendisine verilen her bir drnegin
referans alinan pozitif sinifta yer alma olasiligini hesaplayacaktir.

7. Test asamasinda YSA algoritmasinin test fonksiyonuna kalan 48 6rnekten olusan
test veri seti verilmistir. Boylece agin 6grenmis oldugu modeli kullanarak test
verisini siniflandirmasi saglanmistir. Test asamasinda kullanilan 48 6rneklemin
24 tanesi pozitif sinif, 24 tanesi ise negatif sinif 6rnegidir.

8. Calistirillan YSA algoritmasi, 48 6rnekten olusan test veri setindeki 6rnegin her
birinin 6grenme asamasinda referans aldigi pozitif sinifta yer alma olasiligini ¢ikti
olarak vermistir.

9. Esik degere Tablo 3.7°deki ilk esik deger olan 0.85 atamasi yapilmustir.

10. Test veri setindeki her bir 6rnek i¢in hesaplanan YSA ¢iktis1 ¢alisma kapsaminda
belirlenen esik degerin {izerinde ise o 6rnek pozitif sinif, esik degerin altinda ise
o ornek negatif sinif 6rnegi olarak siniflandirilmistir. Yapilan bu siniflandirmaya
gore her bir esik deger i¢in modelin o kullaniciya ait FAR, FRR, Dogruluk, TPR,
TNR gibi performans 6dlciitleri hesaplanmustir.

11. Adim 10 ¢alismada kullanilan 12 esik degerin hepsi i¢in tekrarlanmistir.

12.6-11 aras1 adimlar, 5 parcaya ayrilan veri setinin her bir pargas: igin
tekrarlanmistir. Her bir parca i¢in hesaplanan performans 6lciitleri toplanarak 5’e
boliinmiis ve o kullanicinin performans 6l¢iitlerinin ortalamasi alinmaistir.

13. 1-12 aras1 adimlar veri setindeki 101 kullanicinin her biri igin tekrarlanmistir.

14. 101 kullaniciya ait performans oOlgiitlerinin aritmetik ortalamasi alinarak YSA

modelinin ortalama performans metrikleri hesaplanmaistir.
3.5.3.2. Tek-Sinif Siniflandirict Algoritmasinin Calisma Prensibi:

Calisma kapsaminda kullanilan YSA modellerinden tek-smif siniflandirict 6grenme

yapisin1 Kullanan Oz-1liskili YSA algoritmasinin ¢alisma adimlari asagida verilmistir.

1. Veri setinde herhangi bir katilimci giivenilir kullanici (pozitif simif) olarak
etiketlenmis ve geri kalan 100 katilimei saldirgan kullanici (negatif sinif) olarak
etiketlenmistir.

2. Pozitif sinif olarak etiketlenen kullaniciya ait 120 sifre verisi secilmistir.

3. Pozitif siifa ait 120 sifre verisi 5-kat ¢apraz gecerleme yontemine gore rastgele

5 pargaya ayrilmistir. 120 6rnegin ait oldugu simif bilgisi veri setinin hedefNitelik
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alaninda tutulmustur. Pozitif simif Ornekleri 1, negatif simif Ornekleri 0 ile
kodlanmigtir. Fakat egitim ve test veri setinde hedefNitelik alan1 algoritmalara
verilmemistir. Bu alan test asamasi bittikten sonra performans degerlendirme
amaciyla kullanilmistir.

4. 5 parcaya boliinen 120 sifre tekrarini iceren veri setinin 4 parcasi (96 sifre) tek-
siif smiflandirict modelini kullanan Oz-iliskili YSA algoritmasmin egitim
fonksiyonuna verilerek agin ogrenmesi saglanmistir. Egitim asamasinda veri
setine sadece pozitif sinif 6rnegi verildigi i¢in referans sinif olarak pozitif sinif
alinmistir.

5. Negatif siif olarak etiketlenen diger 100 kullanicinin tiim 6rneklemi igerisinden
rastgele 24 sifre secilmistir.

6. Pozitif sinifin test igin ayrilan 24 veri ve negatif simif 6rnegi olarak se¢ilen 24
veriyle kisi bazli test veri seti olusturulmustur.

7. Test asamasinda Oz-iliskili YSA algoritmasinin test fonksiyonuna 48
orneklemden olusan bu test veri seti verilmistir. Oz-1liskili YSA, girdi verisini
cikt1 verisi olarak geri verme prensibine gore calistigindan Oz-liskili YSA ¢ikt1
olarak tahmini test matrisi vermistir.

8. Test asamasinda agin iiretmis oldugu tahmini test matrisi ile gergek test matrisi
arasindaki uzaklik satir bazli 6l¢ililmiistiir. Boylelikle her iki matrisin birbirine
benzerligi hesaplanmistir. Oz-iliskili YSA sadece pozitif sinif drnekleri ile
egitildiginden, tahmin matrisindeki pozitif sinif 6rneklerinin benzerlik oraninin
daha fazla olmasi, negatif sinif 6rneklerinin oldugu satirlarin benzerlik oranlarinin
ise daha diisiik ¢ikmasi beklenmektedir. Her bir satir i¢in hesaplanan benzerlik
orani 0-1 arasina 6l¢eklenmistir. Bu oran sifira ne kadar yakinsa 0 6rnegin pozitif
siifta yer alma olasiligi o kadar fazla demektir.

9. Her bir 6rnek i¢in hesaplanan benzerlik oranlar1 1’den ¢ikarilmis ve bu oran esik
degerin lizerinde ise o 6rnek pozitif siif, esik degerin altinda ise o 6rnek negatif
siif 6rnegi olarak siniflandirilmistir. Yapilan bu siniflandirmaya gore her bir esik
deger i¢cin modelin o kullaniciya ait FAR, FRR, Dogruluk, TPR, TNR gibi
performans 6l¢iitleri hesaplanmistir.

10. Adim 9 ¢alismada kullanilan 12 esik degerin hepsi i¢in tekrarlanmistir.
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11.4-10 aras1 adimlar, 5 parcaya ayrilan veri setinin her bir pargasi igin
tekrarlanmigtir. Her bir parca i¢in hesaplanan performans 6l¢iitleri toplanarak 5’
boliinmiis ve o kullanicinin performans 6l¢iitlerinin ortalamasi alinmastir.

12. 1-11 aras1 adimlar veri setindeki 101 kullanicinin her biri i¢in tekrarlanmastir.

13. 101 kullanicinin performans dlgiitlerinin aritmetik ortalamasi almarak Oz-1liskili

Y SA modelinin ortalama performans metrikleri hesaplanmistir.
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4. BULGULAR

Bu boliimde modellere ait performans degerlendirmeleri verilmistir. Sirasiyla modellerin
FAR, FRR ve EER degerleri tablolar halinde verilmis, tablolarda en iyi degerler kalin ve
arka plan1 sar1 renkle vurgulanmistir. Modellerin FAR, FRR ve EER degerlerinin daha
iyi anlagilmasi amaciyla tablo verisi grafiklere aktarilmistir. Boylece kurulan modellerden
ndron sayisi, aldig1 parametre, normalizasyon yontemi ve nitelik tipine gore en iyi sonucu

veren analizlerin daha iyi goriilmesi amaglanmistir.

Calismada tus vurus verisi alinan 101 Katilimcinin 74’1 erkek 27°si kadindir (Sekil 4.1).

Katilimcilarin Cinsiyete Gére Dagilimi

_

= Erkek = Kadin

Sekil 4.1: Katilimcilarin Cinsiyete Gore Dagilim Grafigi.

Katilimcilarin yas araligi 15 ile 64 arasinda degismektedir (Sekil 4.2).

Katihmcilarin Yas Araligina Gore Dagilimi

40
35
35
30 29
3 25
%
B 20
=
¥ 15 1
10 9 9
5
i - -- -
a |

[15,22] (22,29] (29,36] (36,43] (43,50] (50,57] (57,64]

Yag Arahgi

Sekil 4.2: Katilmcilarin Yag Araligina Gore Dagilimi.
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Katilimeilarin kullandiklar1 klavyeler analiz edildiginde 101 katilimcinin 123 farkl
klavye kullandigi tespit edilmistir. Katilimcilar Kisi basi ortalama 1,2 farkli klavye ile

sifre girislerini gerceklestirmislerdir.

Katilimcilarin “Klavyede yazarken hangi elinizi kullaniyorsunuz?” sorusuna verdikleri
yanit analiz edildiginde 86 katilimcinin “Her ikisini”, 14 katilimcinin sag elini ve 1

katilimcinin sol elini daha aktif kullandig1 goriilmiistiir.

Katilimeilarin “On parmak klavye kullanabiliyor musunuz?” sorusuna verdikleri yanit
analiz edildiginde ise 28 katilimcinin on parmak yazabildigi, 73 katilimcinin ise “Hayir”

cevabi vererek on parmak yazamadig tespit edilmisgtir.

Katilimcilara “Klavyeye bakmadan yazabiliyor musunuz?” sorusu sorulmus ve 45
katilime1 klavyeye bakmadan yazabildigini s6ylerken, 56 katilimci ise klavyeye bakarak

yazabildigini ifade etmistir.

Sifre girisini saglayan yazilimin JAVA dilinde yazilmis olmasi dolayisiyla veri girisleri
platform bagimsiz olarak Windows (Windows XP, Windows 7, Windows 8, Windows
8.1, Windows 10), Mac OS X ve Linux isletim sistemleri ile yapilmistir (Sekil 4.3).
Isletim sistemi kullanimima bakildiginda %91 oraninda Windows isletim sistemlerinin
kullanildig1 goriilmektedir. Toplamda 16 farkli igletim sistemi ve versiyonu ile sifreler
girilmistir.

Windows XP Linux Mac OS X
3% 2% 4%

in Windows 10
! ‘ 4%

Windows 8.1
25%

Windows 8
12% Windows 7
50%

Linux Mac 0S X Windows 10
Windows 7 = Windows 8 Windows 8.1
» Windows XP

Katiimcilarin isletim Sistemi Kullanim Grafigi

Sekil 4.3: Katilimcilarin Isletim Sistemi Kullanim Grafigi.
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4.1. GERI YAYILIM ALGORITMASI BULGULARI

Geri Yayilim algoritmasi analizleri i¢in neuralnet isimli R paketi (Fritsch ve Guenther,
2012) kullanilmistir. Geri Yayilim algoritmasi ¢ok katmanli ve danismanli 6grenen bir
algoritma oldugundan bu algoritmanin ¢alistirildig1 analizlerde kullanilan ara katman ve

noron sayilar1 Tablo 4.1°de verilmistir.

Tablo 4.1: Geri Yayilim Algoritmast YSA Analizleri Ara Katman ve Noéron Sayilari.

Noron Sayisi
Ara Katmanl | Ara Katman2 | Ara Katman3 | Ara Katman4

10

20

40

80
100
150
200

10 10

20 20

40 40

80 80

100 100

150 150

200 200

10 5

20 5

40 5

80 5

100 5

150 5

200 5

20 10

40 10

80 10

100 10

150 10

200 10

100 10 5

150 10 5

200 10 5

100 10 5 2
150 10 5 2
200 10 5 2

neuralnet R paketinde agin egitimi igin neuralnet fonksiyonu, agin testi icin compute
fonksiyonu kullanilmistir. Egitim asamasinda Backpropagation algoritmasi secilerek
yapilan analizlerde aktivasyon fonksiyonu (act.fct) olarak logistic aktivasyon fonksiyonu,
hata fonksiyonu (err.fct) olarak Hata Kareleri Toplami1 (sum of squared errors - sse),

ogrenme orani (learningrate) 0,01, maksimum adim sayisi (stepmax) 1000000, dogrusal
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cikt1 (linear.output) parametresi FALSE, agin esik degeri (threshold) i¢in 0,01 degeri
verilmistir. neuralnet fonksiyonunda diger parametreler ise varsayilan degerlerde

brrakilmastir.

Geri Yayilim algoritmasi kullanilarak 132 analiz gergeklestirilmistir. Analiz sonuglari tek
bir tabloya sigmadigindan kullanilan nitelik tipi ve normalizasyon tiirline gore tablolara

ayrimistir.

Tablo 4.2 Tipl nitelikler ve Z-Score normalizasyon yontemi ile yapilan analizlerin FAR
sonuglarini, Tablo 4.3 Tipl nitelikler ve Min-Max normalizasyon yontemi ile yapilan
analizlerin FAR sonuglarini igermektedir. Bu iki tablonun verileri sirasiyla Sekil 4.4 ve
Sekil 4.5 te grafik olarak verilmistir. Tablo 4.4 Tipll nitelikler ve Z-Score normalizasyon
yontemi ile yapilan analizlerin FAR sonuglarni, Tipl nitelikler ve Min-Max
normalizasyon yontemi ile yapilan analizlerin FAR sonuglarin1 vermektedir. Tipll

niteliklere ait bu iki tablonun grafigi ise sirayla Sekil 4.6 ve Sekil 4.7°de verilmistir.

Tablo 4.6’da Tipl nitelikler ile Z-Score normalizasyon yontemi ile yapilan analizlerin
FRR sonuglari, Tablo 4.7°de Tipl nitelikler ve Min-Max normalizasyon yontemi ile
yapilan analizlerin FRR sonuglarina yer verilmistir. Tipl niteliklerin FRR degerini igeren
bu iki tablonun grafigi sirayla Sekil 4.8 ve Sekil 4.9’da verilmistir. Tablo 4.8’de Tipll
nitelikler ve Z-Score normalizasyon yontemi ile yapilan analizlerin FRR sonuglari, Tablo
4.9’da TiplI nitelikler ve Min-Max normalizasyon yontemi ile yapilan analizlerin FRR
sonuglart yer almaktadir. Tipll niteliklerin FRR grafikleri ise sirayla Sekil 4.10 ve Sekil
4.11°de gizilmistir.

Tablo 4.10 Geri Yayilim algoritmasi analizlerinin EER sonuglarini igermektedir. Geri
Yayilim algoritmasimin en iyi 10 FAR degeri Tablo 4.11°de, en iyi 10 FRR degeri ise
Tablo 4.12°de 6zetlenmistir. Geri Yayilim algoritmasinin en iyi 10 dogruluk degeri ise
Tablo 4.13’te yer almaktadir.



Tablo 4.2: Geri Yayilim Algoritmas1 Z-Score Norm. Tipl Nitelikler FAR Degerleri.

Katman ve Noron Sayisi

Esik Degere Gore FAR Degerleri (%)

Ka/tAr;an Ka/tAr;ZnZ Ka'to\rrr%m Ka’?f;in | 75085 |7=089 | 7=090 | 7=001 | 7=092 | 7=093 | T=094 | T=095 | T=096 | =097 | =098 | =099
10 00488 | 00425 | 0,0409 | 0,0394 | 00379 | 0,0355 | 00331 | 00309 | 00284 | 0,0254 | 00214 | 0,0148
20 0,0446 | 0,0382 | 0,0366 | 0,0343 | 0,0322 | 0,0305 | 0,0279 | 0,0248 | 0,0219 | 0,0181 | 0,0149 | 0,0105
40 0,0413 | 0,0346 | 0,0330 | 0,0305 | 0,0295 | 0,0273 | 0,0251 | 0,0234 | 0,0206 | 0,0185 | 0,0140 | 0,0098
80 0,0481 | 0,0408 | 0,0391 | 0,0374 | 0,0360 | 0,0337 | 0,0315 | 0,0286 | 0,0257 | 0,0218 | 0,0172 | 0,0121
100 00493 | 0,0429 | 0,0411 | 0,0390 | 0,0370 | 0,0353 | 0,0335 | 0,0314 | 0,0282 | 0,0254 | 0,0218 | 0,0166
150 0,0633 | 0,0556 | 0,0535 | 0,0512 | 0,0492 | 0,0460 | 0,0436 | 0,0413 | 0,0380 | 0,0346 | 0,0301 | 0,0235
200 0,0683 | 0,0613 | 0,0597 | 0,0571 | 0,0552 | 0,0537 | 0,0516 | 0,0483 | 0,0460 | 0,0427 | 0,0369 | 0,0289
10 10 00545 | 0,0497 | 0,0482 | 0,0469 | 0,0448 | 0,0430 | 0,0409 | 0,0384 | 0,0350 | 0,0309 | 0,0249 | 0,0165
20 20 0,0418 | 0,0370 | 0,0354 | 0,0337 | 0,0326 | 0,0310 | 0,0285 | 0,0261 | 0,0233 | 0,0201 | 0,0158 | 0,0106
40 40 0,0373 | 0,0309 | 0,0287 | 0,0265 | 0,0249 | 00227 | 0,0213 | 0,0197 | 0,0173 | 0,0139 | 0,0104 | 0,0067
80 80 0,0433 | 0,0364 | 0,0344 | 0,0330 | 0,0306 | 0,0281 | 0,0257 | 0,0232 | 0,0205 | 0,0162 | 0,0126 | 0,0083
100 100 0,0502 | 0,0436 | 0,0412 | 0,0389 | 0,0364 | 0,0337 | 0,0308 | 0,0278 | 0,0238 | 0,0198 | 0,0151 | 0,0103
150 150 00634 | 00542 | 0,515 | 0,0490 | 0,0461 | 0,0435 | 0,0407 | 0,0367 | 0,0323 | 0,0295 | 0,0238 | 0,0176
200 200 0,0881 | 00778 | 0,0754 | 0,0724 | 0,0682 | 0,0649 | 00611 | 0,0567 | 0,0521 | 0,0459 | 0,0379 | 0,0276
10 5 00564 | 0,0512 | 0,0494 | 0,0475 | 0,0456 | 0,0432 | 00413 | 0,0389 | 0,0353 | 0,0320 | 0,0276 | 0,0181
20 5 0,0503 | 0,0454 | 0,0441 | 0,0427 | 0,0408 | 0,0389 | 0,0361 | 0,0330 | 0,0302 | 0,0258 | 0,0204 | 0,0125
40 5 0,0519 | 0,0467 | 0,0454 | 0,0437 | 0,0410 | 0,0378 | 0,0351 | 0,033L | 0,0298 | 0,0259 | 0,0197 | 0,0118
80 5 00519 | 0,0450 | 0,0436 | 0,0421 | 0,0399 | 00381 | 0,0363 | 0,0335 | 0,0300 | 0,0256 | 0,0202 | 0,0117
100 5 0,0500 | 0,0444 | 0,0430 | 0,0414 | 0,0396 | 0,0375 | 0,0356 | 0,0327 | 0,0308 | 0,0267 | 0,0215 | 0,0116
150 5 0,0560 | 0,0493 | 0,0477 | 0,0458 | 0,0442 | 00412 | 0,0391 | 0,0363 | 0,0324 | 0,0290 | 0,0231 | 0,0134
200 5 0,0580 | 0,0528 | 0,0509 | 0,0493 | 0,0472 | 0,0449 | 0,0434 | 0,0399 | 0,0364 | 0,0318 | 0,0263 | 0,0138
20 10 0,0469 | 0,0422 | 0,0412 | 0,0389 | 0,0373 | 0,0346 | 0,0318 | 0,0292 | 0,0274 | 0,0241 | 0,0186 | 0,0119
40 10 00473 | 00417 | 0,0408 | 0,0386 | 0,0366 | 0,0342 | 00318 | 0,0288 | 0,0264 | 0,0219 | 0,0176 | 0,0105
80 10 0,0427 | 0,0377 | 0,0351 | 0,0328 | 0,0315 | 0,0295 | 0,0273 | 0,0249 | 0,0225 | 0,0182 | 0,0149 | 0,0081
100 10 00472 | 0,0390 | 0,0371 | 0,0349 | 0,0336 | 00311 | 0,0288 | 0,0263 | 0,0234 | 0,0190 | 0,0157 | 0,0092
150 10 0,0478 | 0,0422 | 0,0403 | 0,0390 | 0,0375 | 0,0352 | 0,0320 | 0,0295 | 0,0258 | 0,0224 | 0,0177 | 0,0106
200 10 0,0538 | 0,0469 | 0,0448 | 0,0430 | 0,0409 | 0,0381 | 0,0359 | 0,0324 | 0,0288 | 0,0243 | 0,0199 | 0,0105
100 10 5 00580 | 0,0523 | 0,0504 | 0,0484 | 0,0467 | 00441 | 00417 | 0,0389 | 0,0350 | 0,0304 | 0,0213 | 0,0104
150 10 5 0,0568 | 0,0504 | 0,0495 | 0,0479 | 0,0457 | 0,0428 | 0,0399 | 0,0370 | 0,0333 | 0,0278 | 0,0215 | 0,0100
200 10 5 0,0638 | 0,0564 | 0,0547 | 0,0526 | 0,0502 | 0,0474 | 0,0447 | 0,0415 | 0,0371 | 0,0325 | 0,0248 | 0,0121
100 10 5 2 0,0715 | 0,0671 | 0,0658 | 0,0639 | 0,0614 | 0,0583 | 0,0558 | 0,0538 | 0,0496 | 0,0418 | 0,0314 | 0,0064
150 10 5 2 0,0695 | 0,0640 | 0,0627 | 0,0611 | 0,05690 | 0,0569 | 0,0544 | 0,0507 | 0,0477 | 0,0402 | 0,0297 | 0,0081
200 10 5 2 00762 | 0,710 | 0,0700 | 0,0680 | 0,0646 | 00625 | 0,0591 | 0,0552 | 0,0517 | 0,0459 | 0,0366 | 0,0092

ST1



Tablo 4.3: Geri Yayilim Algoritmast Min-Max Norm. Tipl Nitelikler FAR Degerleri.

Katman ve Noron Sayisi

Esik Degere Gore FAR Degerleri (%)

Ka/tAr;an Ka/tAr;ZnZ Ka'to\rrr%m Ka’?f;in | 75085 |7=089 | 7=090 | 7=001 | 7=092 | 7=093 | T=094 | T=095 | T=096 | =097 | =098 | 7=099
10 00515 | 00461 | 0,0446 | 0,0429 | 0,410 | 0,0387 | 00372 | 00345 | 0,0320 | 0,0294 | 0,262 | 0,0219
20 0,0459 | 0,0410 | 0,0398 | 0,0381 | 0,0369 | 0,0355 | 0,0334 | 0,0308 | 0,0295 | 0,0264 | 0,0231 | 0,0185
40 0,0436 | 0,0392 | 0,0376 | 0,0364 | 0,0351 | 0,0333 | 0,0323 | 0,0302 | 0,0277 | 0,0247 | 0,0213 | 0,0166
80 0,0404 | 0,0358 | 0,0342 | 0,0330 | 0,0314 | 0,0300 | 0,0290 | 0,0269 | 0,0245 | 0,0216 | 0,0189 | 0,0142
100 00394 | 0,0335 | 0,0322 | 0,0310 | 0,0294 | 00283 | 0,0269 | 0,0255 | 0,0234 | 0,0215 | 0,0182 | 0,0144
150 0,0410 | 0,0351 | 0,0337 | 0,0322 | 0,0305 | 0,0288 | 0,0276 | 0,0262 | 0,0251 | 0,0231 | 0,0198 | 0,0152
200 0,0375 | 0,0329 | 0,0318 | 0,0304 | 0,0285 | 0,0271 | 0,0252 | 0,0238 | 0,0220 | 0,0196 | 0,0172 | 0,0130
10 10 00551 | 0,0502 | 0,0492 | 0,0474 | 0,0458 | 0,0448 | 00427 | 0,0397 | 0,0374 | 0,0341 | 0,0313 | 0,0245
20 20 00494 | 00441 | 0,0427 | 0,0414 | 0,0400 | 0,0384 | 00374 | 0,0354 | 0,0323 | 0,0295 | 0,0259 | 0,0215
40 40 0,0448 | 0,0401 | 0,0386 | 0,0372 | 0,0356 | 0,0342 | 0,0322 | 0,0302 | 0,0281 | 0,0257 | 0,0227 | 0,0173
80 80 0,0376 | 0,0333 | 0,0323 | 0,0310 | 0,0289 | 0,0268 | 0,0249 | 0,023L | 0,0214 | 0,0188 | 0,0166 | 0,0124
100 100 0,0353 | 0,0309 | 0,0295 | 0,0282 | 0,0264 | 0,0253 | 0,0238 | 0,0211 | 0,0195 | 0,0176 | 0,0145 | 0,0100
150 150 00312 | 00267 | 0,0255 | 0,0240 | 0,0224 | 0,0210 | 0,0198 | 0,0180 | 0,0162 | 0,0142 | 0,0121 | 0,0071
200 200 00312 | 0,0265 | 0,0251 | 0,0237 | 0,0220 | 0,0211 | 0,0200 | 0,0178 | 0,0168 | 0,0149 | 0,0114 | 0,0074
10 5 00559 | 0,0517 | 0,0502 | 0,0488 | 0,0478 | 00460 | 0,0431 | 0,0411 | 0,0394 | 0,0373 | 0,0337 | 0,0262
20 5 0,0532 | 0,0488 | 0,0475 | 0,0460 | 0,0447 | 0,0427 | 0,0409 | 0,0387 | 0,0365 | 0,0330 | 0,0295 | 0,0237
40 5 0,0536 | 0,0486 | 0,0469 | 0,0453 | 0,0438 | 0,0417 | 0,0398 | 0,0374 | 0,0347 | 0,0320 | 0,0271 | 0,0211
80 5 0,0484 | 00437 | 0,0425 | 0,0417 | 0,0404 | 00392 | 00369 | 0,0343 | 0,321 | 0,0294 | 0,0246 | 0,0166
100 5 00478 | 0,0432 | 0,0418 | 0,0408 | 0,0392 | 0,0380 | 0,0356 | 0,0336 | 0,0304 | 0,0280 | 0,0238 | 0,0160
150 5 00472 | 00428 | 0,0417 | 0,0407 | 0,0389 | 0,0369 | 0,0357 | 0,0339 | 0,0314 | 0,0289 | 0,0241 | 0,0144
200 5 0,0486 | 0,0436 | 0,0419 | 0,0407 | 0,0395 | 0,0380 | 0,0364 | 0,0338 | 0,0317 | 0,0285 | 0,0232 | 0,0132
20 10 0,0502 | 0,0457 | 0,0442 | 0,0432 | 0,0418 | 0,0405 | 0,0385 | 0,0364 | 0,0337 | 0,0314 | 0,0276 | 0,0220
40 10 0,0506 | 0,0456 | 0,0448 | 0,0429 | 0,0410 | 0,0390 | 0,0371 | 0,0356 | 0,0339 | 0,0309 | 0,0262 | 0,0210
80 10 0,0468 | 0,0415 | 0,0400 | 0,0386 | 0,0375 | 0,0366 | 0,0347 | 0,0330 | 0,0306 | 0,0278 | 0,0230 | 0,0173
100 10 0,0460 | 0,0413 | 0,0399 | 0,0384 | 0,0370 | 0,0353 | 0,0339 | 0,0323 | 0,0299 | 0,0267 | 0,0223 | 0,0167
150 10 0,0436 | 0,0391 | 0,0380 | 0,0363 | 0,0348 | 0,0332 | 0,0316 | 0,0297 | 0,0269 | 0,0244 | 0,0207 | 0,0137
200 10 0,0437 | 0,0398 | 0,0380 | 0,0366 | 0,0350 | 0,0338 | 0,0319 | 0,0294 | 0,0271 | 0,0244 | 0,0200 | 0,0134
100 10 5 00481 | 00440 | 0,0428 | 0,0417 | 0,0401 | 00379 | 00361 | 0,0334 | 0,0304 | 0,0277 | 0,0223 | 0,0158
150 10 5 0,0486 | 0,0442 | 0,0432 | 0,0417 | 0,0406 | 00391 | 00371 | 0,0343 | 0,0322 | 0,0281 | 0,0228 | 0,0143
200 10 5 0,0485 | 0,0449 | 0,0436 | 0,0422 | 0,0406 | 0,0390 | 0,0371 | 0,0355 | 0,0326 | 0,0287 | 0,0224 | 0,0126
100 10 5 2 0,0547 | 0,0503 | 0,0492 | 0,0481 | 0,0472 | 00454 | 0,0437 | 0,0412 | 0,0388 | 0,0341 | 0,0263 | 0,0082
150 10 5 2 0,0503 | 0,0466 | 0,0461 | 0,0455 | 0,0438 | 0,0426 | 0,0411 | 0,0393 | 0,0366 | 0,0339 | 0,0261 | 0,0072
200 10 5 2 00535 | 0,0502 | 0,0488 | 0,0471 | 0,0458 | 00446 | 00431 | 00411 | 0,0371 | 0,0330 | 0,0255 | 0,0088

917
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Tablo 4.4: Geri Yayilim Algoritmasi1 Z-Score Norm. Tipll Nitelikler FAR Degerleri.

Katman ve Noron Sayisi Esik Degere Gore FAR Degerleri (%)

Ka/tAr;an Ka/tAr;ZnZ Ka'to\rrr%m Kaﬁnr]zn 4| T=085|7=089 | 1=090 | t=001 | =092 | 7=093 | T=094 | T=095 | T=096 | =097 | T=098 | T=0.99
10 00484 | 0,0428 | 0,415 | 00402 | 00383 | 0,0357 | 0,0337 | 00314 | 00288 | 0,0253 | 0,0203 | 0,0136
20 0,0415 | 0,0356 | 0,0339 | 0,0323 | 0,0309 | 0,0291 | 0,0269 | 0,0246 | 0,0216 | 0,0188 | 0,0146 | 0,0100
40 0,0404 | 0,0333 | 0,0312 | 0,0302 | 0,0278 | 0,0260 | 0,0239 | 0,0219 | 0,0189 | 0,0164 | 0,0139 | 0,0085
80 0,0446 | 0,0383 | 0,0369 | 0,0351 | 0,0336 | 0,0314 | 0,0290 | 0,0271 | 0,0236 | 0,0207 | 0,0172 | 0,0125
100 0,0479 | 0,0423 | 0,0408 | 0,0395 | 0,0374 | 0,0351 | 0,0328 | 0,0312 | 0,0285 | 0,0250 | 0,0210 | 0,0151
150 0,0532 | 0,0470 | 0,0452 | 0,0430 | 0,0415 | 0,0398 | 0,0370 | 0,0347 | 0,0316 | 0,0285 | 0,0245 | 0,0170
200 0,0660 | 0,0614 | 0,0595 | 0,0578 | 0,0555 | 0,0533 | 0,0504 | 0,0475 | 0,0450 | 0,0410 | 0,0355 | 0,0293
10 10 00528 | 0,0479 | 0,0464 | 00443 | 0,0427 | 0,0413 | 0,398 | 0,0371 | 00342 | 0,0302 | 0,0247 | 0,0184
20 20 0,0432 | 0,0370 | 0,0351 | 0,0339 | 0,0323 | 0,0302 | 0,0281 | 0,0250 | 0,0222 | 0,0198 | 0,0145 | 0,0093
40 40 0,0364 | 0,0311 | 0,0297 | 0,0285 | 0,0264 | 0,0243 | 0,0225 | 0,0205 | 0,0177 | 0,0154 | 0,0125 | 0,0071
80 80 0,0413 | 0,0342 | 0,0318 | 0,0300 | 0,0282 | 0,0261 | 0,0238 | 0,0208 | 0,0186 | 0,0161 | 0,0127 | 0,0087
100 100 0,0490 | 0,0411 | 0,0390 | 0,0370 | 0,0339 | 0,0309 | 0,0289 | 0,0263 | 0,0235 | 0,0202 | 0,0167 | 0,0106
150 150 00647 | 0,0563 | 0,0542 | 0,0514 | 0,0484 | 0,0453 | 0,0428 | 0,0382 | 0,0344 | 0,0309 | 0,0261 | 0,0186
200 200 0,0810 | 0,0716 | 0,0691 | 0,0664 | 0,0636 | 0,0611 | 0,0563 | 0,0530 | 0,0484 | 0,0435 | 0,0365 | 0,0281
10 5 0,0535 | 0,0475 | 0,0460 | 00442 | 0,0421 | 0,0405 | 0,0389 | 0,0362 | 0,0336 | 0,0294 | 0,0240 | 0,0151
20 5 0,0513 | 0,0455 | 0,0440 | 0,0421 | 0,0409 | 0,0382 | 0,0352 | 0,0319 | 0,0285 | 0,0240 | 0,0179 | 0,0103
40 5 0,0465 | 0,0412 | 0,0396 | 0,0377 | 0,0362 | 0,0347 | 0,0331 | 0,0305 | 0,0273 | 0,0234 | 0,0186 | 0,0101
80 5 00475 | 0,0423 | 0,0399 | 0,0380 | 0,0366 | 0,0350 | 0,0337 | 0,0312 | 0,0290 | 0,0246 | 0,0194 | 0,0108
100 5 0,0499 | 0,0456 | 0,0439 | 0,0426 | 0,0399 | 0,0379 | 0,0351 | 0,0323 | 0,0291 | 0,0251 | 0,0196 | 0,0092
150 5 0,0550 | 0,0487 | 0,0465 | 0,0446 | 0,0427 | 0,0402 | 0,0379 | 0,0353 | 0,0324 | 0,0291 | 0,0218 | 0,0120
200 5 0,0567 | 0,0499 | 0,0488 | 0,0467 | 0,0444 | 0,0417 | 0,0401 | 0,0370 | 0,0335 | 0,0284 | 0,0227 | 0,0131
20 10 0,0477 | 0,0423 | 0,0408 | 0,0391 | 0,0373 | 0,0344 | 0,0316 | 0,0297 | 0,0263 | 0,0223 | 0,0173 | 0,0106
40 10 0,0430 | 0,0379 | 0,0370 | 0,0355 | 0,0338 | 0,0318 | 0,0291 | 0,0267 | 0,0229 | 0,0187 | 0,0153 | 0,0097
80 10 0,0445 | 0,0391 | 0,0377 | 0,0353 | 0,0337 | 0,0317 | 0,0290 | 0,0263 | 0,0235 | 0,0199 | 0,0154 | 0,0084
100 10 0,0441 | 0,0380 | 0,0365 | 0,0353 | 0,0344 | 0,0332 | 0,0305 | 0,0282 | 0,0253 | 0,0213 | 0,0166 | 0,0103
150 10 0,0468 | 0,0403 | 0,0389 | 0,0370 | 0,0343 | 0,0328 | 0,0309 | 0,0295 | 0,0257 | 0,0219 | 0,0178 | 0,0108
200 10 0,0477 | 0,0422 | 0,0398 | 0,0380 | 0,0366 | 0,0351 | 0,0329 | 0,0300 | 0,0265 | 0,0224 | 0,0174 | 0,011l
100 10 5 0,0559 | 0,0496 | 0,0479 | 0,0466 | 0,0450 | 0,0420 | 0,0392 | 0,0357 | 0,0319 | 0,0274 | 0,0203 | 0,0092
150 10 5 00551 | 0,0498 | 0,0483 | 0,0466 | 0,0447 | 0,0433 | 0,0409 | 0,0384 | 0,0361 | 0,0318 | 0,0237 | 0,0130
200 10 5 0,0609 | 0,0555 | 0,0540 | 0,0521 | 0,0495 | 0,0470 | 0,0441 | 0,0420 | 0,0376 | 0,0323 | 0,0247 | 0,0131
100 10 5 2 0,0644 | 0,0608 | 0,0590 | 0,0579 | 0,0564 | 0,0542 | 0,0511 | 0,0475 | 0,0425 | 0,0370 | 0,0274 | 0,0068
150 10 5 2 0,0701 | 0,0649 | 0,0638 | 0,0619 | 0,0601 | 0,0579 | 0,0557 | 0,0527 | 0,0472 | 0,0413 | 0,0299 | 0,0074
200 10 5 2 0,0709 | 0,0659 | 0,0648 | 0,0623 | 0,0606 | 0,0586 | 0,0559 | 0,0521 | 0,0484 | 0,0425 | 0,0333 | 0,0087
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Tablo 4.5: Geri Yayilim Algoritmast Min-Max Norm. TiplI Nitelikler FAR Degerleri.

Katman ve Noron Sayisi Esik Degere Gore FAR Degerleri (%)

Ka/tAr;an Ka/tAr;ZnZ Ka'to\rrr%m Kaﬁnr]zn 4| T=085|7=089 | 1=090 | t=001 | =092 | 7=093 | T=094 | T=095 | T=096 | =097 | T=098 | T=0.99
10 00469 | 0,0422 | 0,0415 | 00403 | 0,0394 | 0,0380 | 0,0362 | 00347 | 00319 | 0,0288 | 0,0257 | 0,0210
20 0,0434 | 0,0389 | 0,0374 | 0,0361 | 0,0347 | 0,0332 | 0,0313 | 0,0290 | 0,0263 | 0,0243 | 0,0226 | 0,0179
40 0,0399 | 0,0364 | 0,0352 | 0,0338 | 0,0324 | 0,0309 | 0,0289 | 0,0275 | 0,0256 | 0,0227 | 0,0191 | 0,0142
80 0,0406 | 0,0360 | 0,0342 | 0,0326 | 0,0318 | 0,0294 | 0,0279 | 0,0258 | 0,0238 | 0,0212 | 0,0181 | 0,0141
100 0,0386 | 0,0342 | 0,0328 | 0,0318 | 0,0298 | 0,0283 | 0,0273 | 0,0248 | 0,0226 | 0,0207 | 0,0175 | 0,0138
150 0,0347 | 0,0318 | 0,0306 | 0,0292 | 0,0278 | 0,0265 | 0,0251 | 0,0231 | 0,0219 | 0,0187 | 0,0163 | 0,0123
200 0,0380 | 0,0342 | 0,0326 | 0,0313 | 0,0291 | 0,0268 | 0,0256 | 0,0239 | 0,0221 | 0,0198 | 0,0172 | 0,0125
10 10 00527 | 0,0493 | 0,0484 | 0,467 | 0,0457 | 0,0447 | 0,0427 | 0,0410 | 0,0391 | 0,0361 | 0,0318 | 0,0251
20 20 0,0488 | 0,0441 | 0,0432 | 0,0420 | 0,0406 | 0,0395 | 0,0381 | 0,0356 | 0,0336 | 0,0303 | 0,0257 | 0,0203
40 40 00414 | 0,0379 | 0,0370 | 0,0355 | 0,0340 | 0,0328 | 0,0309 | 0,0297 | 0,0277 | 0,0249 | 0,0215 | 0,0156
80 80 0,0371 | 0,0318 | 0,0311 | 0,0299 | 0,0277 | 0,0258 | 0,0243 | 0,0227 | 0,0199 | 0,0174 | 0,0149 | 0,0107
100 100 0,0345 | 0,0299 | 0,0285 | 0,0273 | 0,0254 | 0,0238 | 0,0222 | 0,0204 | 0,0180 | 0,0155 | 0,0130 | 0,0093
150 150 00312 | 0,0267 | 0,0254 | 0,248 | 0,0232 | 0,0216 | 0,0201 | 0,0182 | 0,0167 | 0,0146 | 0,0116 | 0,0078
200 200 00322 | 0,0283 | 0,0260 | 0,0249 | 0,0235 | 0,0225 | 0,0213 | 0,0195 | 0,0169 | 0,0151 | 0,0123 | 0,0084
10 5 00524 | 0,0477 | 0,0468 | 0,0460 | 0,0451 | 0,0439 | 0,0417 | 0,0396 | 0,0384 | 0,0349 | 0,0311 | 0,0245
20 5 0,0500 | 0,0458 | 0,0446 | 0,0437 | 0,0426 | 0,0411 | 0,0397 | 0,0375 | 0,0357 | 0,0323 | 0,0279 | 0,0210
40 5 0,0497 | 0,0461 | 0,0446 | 0,0433 | 0,0420 | 0,0406 | 0,0382 | 0,0367 | 0,0344 | 0,0314 | 0,0262 | 0,0198
80 5 00451 | 0,0417 | 0,0408 | 0,0396 | 0,0385 | 0,0372 | 0,0351 | 0,0328 | 0,0313 | 0,0281 | 0,0239 | 0,0158
100 5 0,0446 | 0,0408 | 0,0392 | 0,0379 | 0,0369 | 0,0357 | 0,0347 | 0,0318 | 0,0300 | 0,0262 | 0,0219 | 0,0144
150 5 0,0454 | 0,0415 | 0,0399 | 0,0389 | 0,0372 | 0,0358 | 0,0334 | 0,0317 | 0,0296 | 0,0267 | 0,0226 | 0,0149
200 5 0,0473 | 0,0426 | 0,0418 | 0,0408 | 0,0391 | 0,0378 | 0,0362 | 0,0346 | 0,0323 | 0,0288 | 0,0228 | 0,0138
20 10 0,0507 | 0,0459 | 0,0443 | 0,0436 | 0,0417 | 0,0407 | 0,0391 | 0,0370 | 0,0350 | 0,0325 | 0,0290 | 0,0231
40 10 00477 | 0,0441 | 0,0431 | 00413 | 0,0402 | 0,0388 | 0,0370 | 0,0356 | 0,0325 | 0,0296 | 0,0258 | 0,0192
80 10 0,0450 | 0,0403 | 0,0394 | 0,0379 | 0,0364 | 0,0351 | 0,0328 | 0,0307 | 0,0282 | 0,0253 | 0,0219 | 0,0160
100 10 00422 | 0,0383 | 0,0374 | 0,0363 | 0,0356 | 0,0338 | 0,0323 | 0,0303 | 0,0279 | 0,0248 | 0,0205 | 0,0149
150 10 0,0430 | 0,0388 | 0,0377 | 0,0357 | 0,0341 | 0,0328 | 0,0311 | 0,0294 | 0,0268 | 0,0232 | 0,0192 | 0,0132
200 10 0,0431 | 0,0377 | 0,0362 | 0,0350 | 0,0337 | 0,0323 | 0,0308 | 0,0283 | 0,0257 | 0,0224 | 0,0186 | 0,0107
100 10 5 0,0458 | 0,0418 | 0,0407 | 0,0392 | 0,0377 | 0,0363 | 0,0347 | 0,0323 | 0,0300 | 0,0272 | 0,0221 | 0,0135
150 10 5 0,0453 | 0,0413 | 0,0400 | 0,0386 | 0,0373 | 0,0359 | 0,0347 | 0,0320 | 0,0297 | 0,0263 | 0,0215 | 0,0132
200 10 5 0,0451 | 0,0413 | 0,0403 | 0,0389 | 0,0375 | 0,0354 | 0,0333 | 0,0312 | 0,0288 | 0,0255 | 0,0206 | 0,0119
100 10 5 2 0,0500 | 0,0470 | 0,0465 | 0,0451 | 0,0439 | 0,0419 | 0,0406 | 0,0382 | 0,0352 | 0,0328 | 0,0256 | 0,0095
150 10 5 2 0,0524 | 0,0481 | 0,0470 | 0,0460 | 0,0451 | 0,0436 | 0,0417 | 0,0399 | 0,0370 | 0,0323 | 0,0255 | 0,0075
200 10 5 2 0,0510 | 0,0482 | 0,0472 | 0,0469 | 0,0454 | 0,0435 | 0,0413 | 0,0397 | 0,0366 | 0,0329 | 0,0253 | 0,0068
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Tablo 4.6: Geri Yayilim Algoritmas1 Z-Score Norm. Tipl Nitelikler FRR Degerleri.

Katman ve Noron Sayisi

Esik Degere Gore FRR Degerleri (%6)

Ka/tAr;an Ka/tAr;ZnZ Ka'to\rrr%m Kaﬁnr]zn 4 | 75085 | 1=089 | 7=090 [ 7=091 [7=092 | 7=093 | T=094 | T=095 | T=096 | T=097 | T=098 | =099
10 01026 | 01151 | 01188 | 0,1242 | 01315 | 01391 | 01474 | 0159 | 0,1749 | 0,1972 | 0,2338 | 0,3096
20 0,1132 | 0,1295 | 0,1342 | 0,1404 | 0,1472 | 0,1560 | 0,1662 | 0,1797 | 0,1969 | 0,2224 | 0,2636 | 0,3428
40 0,1210 | 0,1406 | 0,1459 | 0,1532 | 0,1606 | 0,1697 | 0,1814 | 0,1965 | 0,2153 | 0,2396 | 0,2795 | 0,3584
80 01372 | 0,1564 | 0,1612 | 0,1678 | 0,1753 | 0,1839 | 0,1949 | 0,2074 | 0,2251 | 0,2474 | 0,2849 | 0,3509
100 0,1401 | 0,1569 | 0,1630 | 0,1681 | 0,1738 | 0,1822 | 0,1903 | 0,2035 | 0,2188 | 0,2387 | 0,2724 | 0,3320
150 0,1310 | 0,1464 | 0,1519 | 0,1573 | 0,1636 | 0,1705 | 0,1790 | 0,1889 | 0,2026 | 0,2200 | 0,2436 | 0,2918
200 0,1340 | 0,1473 | 0,1509 | 0,1560 | 0,1607 | 0,1661 | 0,1737 | 0,1819 | 0,1936 | 0,2087 | 0,2318 | 0,2713
10 10 00971 | 0,1093 | 0,1132 | 0,1180 | 0,1224 | 0,1271 | 0,1340 | 0,1432 | 0,1554 | 0,1746 | 0,2083 | 0,2966
20 20 01118 | 0,1243 | 0,1296 | 0,1363 | 0,1422 | 0,1486 | 0,1585 | 0,1712 | 0,1865 | 0,2070 | 0,2479 | 0,3344
40 40 01302 | 0,1517 | 0,1592 | 0,1666 | 0,1752 | 0,1857 | 0,1987 | 0,2140 | 0,2328 | 0,2637 | 0,3106 | 0,4002
80 80 0,1583 | 0,1824 | 0,1896 | 0,2002 | 0,2100 | 0,2203 | 0,2335 | 0,2495 | 0,2734 | 0,3039 | 0,3518 | 0,4413
100 100 0,1661 | 0,1905 | 0,1081 | 0,2071 | 0,2177 | 0,2291 | 0,2444 | 0,2634 | 0,2877 | 0,3189 | 0,3639 | 0,4498
150 150 01827 | 0,2026 | 0,2105 | 0,2175 | 0,2288 | 0,2380 | 0,2508 | 0,2662 | 0,2850 | 0,3128 | 0,3531 | 0,4209
200 200 01954 | 0,2163 | 0,2219 | 0,2296 | 0,2375 | 0,2467 | 0,2579 | 0,2703 | 0,2884 | 0,3103 | 0,3410 | 0,4023
10 5 00943 | 0,1032 | 0,1062 | 0,1096 | 0,1137 | 0,1195 | 0,1253 | 0,1330 | 0,1456 | 0,1659 | 0,2021 | 0,3188
20 5 0,0969 | 0,1083 | 0,1118 | 0,1166 | 0,1210 | 0,1268 | 0,1346 | 0,1455 | 0,1587 | 0,1800 | 0,2215 | 0,3449
40 5 0,0964 | 0,1081 | 0,1130 | 0,1179 | 0,1231 | 0,1305 | 0,1392 | 0,1491 | 0,1625 | 0,1840 | 0,2274 | 0,3799
80 5 01039 | 0,1148 | 0,1186 | 0,1238 | 0,1290 | 0,1347 | 0,1432 | 0,1549 | 0,1682 | 0,1888 | 0,2322 | 0,4055
100 5 01012 | 0,119 | 0,1160 | 0,1197 | 0,1242 | 0,1310 | 0,1382 | 0,1488 | 0,1650 | 0,1892 | 0,2328 | 0,4097
150 5 01028 | 0,1149 | 0,1191 | 0,1232 | 0,1287 | 0,1345 | 0,1427 | 0,1533 | 0,1692 | 0,1920 | 0,2352 | 0,4434
200 5 0,1054 | 0,1172 | 0,1205 | 0,1247 | 0,1301 | 0,1355 | 0,1426 | 0,1537 | 0,1673 | 0,1880 | 0,2346 | 0,4239
20 10 0,1055 | 0,1180 | 0,1219 | 0,1276 | 0,1335 | 0,1406 | 0,1498 | 0,1599 | 0,1752 | 0,1963 | 0,2321 | 0,3348
40 10 0,1066 | 0,1213 | 0,1267 | 0,1312 | 0,1376 | 0,1463 | 0,1562 | 0,1697 | 0,1866 | 0,2104 | 0,2526 | 0,3610
80 10 01134 | 0,1303 | 0,1344 | 0,1400 | 0,1480 | 0,1564 | 0,1677 | 0,1805 | 0,1972 | 0,2212 | 0,2648 | 0,3800
100 10 01148 | 0,1312 | 0,1360 | 0,1419 | 0,1482 | 0,1552 | 0,1649 | 0,1790 | 0,1984 | 0,2244 | 0,2720 | 0,3824
150 10 0,1198 | 0,1351 | 0,1397 | 0,1439 | 0,1511 | 0,1593 | 0,1687 | 0,1815 | 0,1978 | 0,2195 | 0,2621 | 0,3715
200 10 01162 | 0,1338 | 0,1407 | 0,1471 | 0,1526 | 0,1616 | 0,1720 | 0,1856 | 0,2017 | 0,2266 | 0,2691 | 0,3777
100 10 5 01014 | 0,124 | 0,1170 | 0,1206 | 0,1251 | 0,1315 | 0,1403 | 0,1493 | 0,1633 | 0,1884 | 0,2362 | 0,4168
150 10 5 01061 | 0,1169 | 0,1211 | 0,1253 | 0,1316 | 0,1375 | 0,1455 | 0,1540 | 0,1673 | 0,1879 | 0,2287 | 0,4021
200 10 5 01053 | 0,1161 | 0,1194 | 0,1237 | 0,1298 | 0,1355 | 0,1438 | 0,1543 | 0,1672 | 0,1900 | 0,2351 | 0,4080
100 10 5 2 0,0945 | 0,1019 | 0,1042 | 0,1068 | 0,1104 | 0,1149 | 0,1198 | 0,1277 | 0,1362 | 0,1517 | 0,1984 | 0,6225
150 10 5 2 0,0980 | 0,1063 | 0,1088 | 0,1120 | 0,1149 | 0,1191 | 0,1242 | 0,1314 | 0,1421 | 0,1595 | 0,2121 | 0,6520
200 10 5 2 00985 | 0,1064 | 0,1089 | 0,1123 | 0,1153 | 0,1196 | 0,1245 | 0,1303 | 0,1394 | 0,1575 | 0,2027 | 0,6007
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Tablo 4.7: Geri Yayilim Algoritmast Min-Max Norm. Tipl Nitelikler FRR Degerleri.

Katman ve Noron Sayisi Esik Degere Gore FRR Degerleri (%)

Ka/tAr;an Ka/tAr;ZnZ Ka'to\rrr%m Kaﬁnr]zn 4| T=085 | 1=089 | 1=0.90 | T=091 | 1=0.92 | T=0.93 | T=0.94 [ 7=095 [7=096 | 7=097 [ 7=098 | 7=0.99
10 00825 | 00946 | 0,0984 | 0,1028 | 0,1076 | 0,138 | 01205 | 01303 | 0,1437 | 0,1619 | 0,1922 | 02494
20 0,0857 | 0,0991 | 0,1034 | 0,1081 | 0,1138 | 0,1215 | 0,1292 | 0,1399 | 0,1534 | 0,1743 | 0,2083 | 0,2757
40 0,0861 | 0,022 | 0,1072 | 0,1127 | 0,1186 | 0,1262 | 0,1352 | 0,1458 | 0,1619 | 0,1870 | 0,2227 | 0,2947
80 0,0940 | 0,1106 | 0,1167 | 0,1224 | 0,1300 | 0,1396 | 0,1493 | 0,1627 | 0,1802 | 0,2059 | 0,2469 | 0,3311
100 0,0993 | 0,1154 | 0,1219 | 0,1284 | 0,1366 | 0,1456 | 0,1564 | 0,1689 | 0,1872 | 0,2134 | 0,2554 | 0,3328
150 0,1000 | 0,1169 | 0,1234 | 0,1299 | 0,1396 | 0,1496 | 0,1617 | 0,1752 | 0,1949 | 0,2217 | 0,2663 | 0,3525
200 0,0989 | 0,1170 | 0,1229 | 0,1314 | 0,1398 | 0,1495 | 0,1606 | 0,1745 | 0,1927 | 0,2213 | 0,2688 | 0,3596
10 10 0,0780 | 0,0861 | 0,0883 | 0,0917 | 0,0962 | 0,1004 | 0,1059 | 0,1133 | 0,1249 | 0,1380 | 0,1630 | 0,2151
20 20 0,0798 | 0,0902 | 0,0934 | 0,0978 | 0,1029 | 0,1080 | 0,1149 | 0,1226 | 0,1330 | 0,1491 | 0,1747 | 0,2289
40 40 0,0843 | 0,0960 | 0,0994 | 0,1037 | 0,1098 | 0,1171 | 0,1246 | 0,1347 | 0,1480 | 0,1652 | 0,1952 | 0,259
80 80 0,0898 | 0,1047 | 0,1101 | 0,1159 | 0,1223 | 0,1294 | 0,1377 | 0,1508 | 0,1646 | 0,1876 | 0,2263 | 0,3074
100 100 0,0931 | 0,1095 | 0,1149 | 0,1205 | 0,1284 | 0,1353 | 0,1451 | 0,1577 | 0,1779 | 0,2008 | 0,2403 | 0,3214
150 150 0,0965 | 0,1125 | 0,1174 | 0,1238 | 0,1328 | 0,1417 | 0,1523 | 0,1666 | 0,1861 | 0,2138 | 0,2567 | 0,3463
200 200 0,1031 | 0,1206 | 0,1270 | 0,1340 | 0,1418 | 0,1494 | 0,1611 | 0,1781 | 0,1957 | 0,2219 | 0,2677 | 0,3565
10 5 00743 | 0,0837 | 0,0866 | 0,0895 | 0,0935 | 0,0984 | 0,1044 | 0,1112 | 0,1200 | 0,1350 | 0,1597 | 0,2237
20 5 0,0759 | 0,0856 | 0,0890 | 0,0923 | 0,0962 | 0,0997 | 0,1053 | 0,1129 | 0,1226 | 0,1389 | 0,1651 | 0,2370
40 5 0,0776 | 0,0851 | 0,0880 | 0,0918 | 0,0961 | 0,1021 | 0,1075 | 0,1158 | 0,1264 | 0,1418 | 0,713 | 0,2527
80 5 0,0797 | 0,0905 | 0,0933 | 0,0971 | 0,1022 | 0,1073 | 0,1138 | 0,1200 | 0,1304 | 0,1480 | 0,1834 | 0,2844
100 5 0,0757 | 0,0844 | 0,0880 | 0,0913 | 0,0963 | 0,1008 | 0,1075 | 0,1166 | 0,1276 | 0,1466 | 0,1844 | 0,3039
150 5 00727 | 0,0806 | 0,0835 | 0,0883 | 0,0919 | 0,0972 | 0,1034 | 0,1115 | 0,1224 | 0,1413 | 0,1777 | 0,3306
200 5 0,0861 | 0,0942 | 0,0969 | 0,1008 | 0,1033 | 0,1078 | 0,1138 | 0,1216 | 0,1338 | 0,1499 | 0,1868 | 0,3667
20 10 0,0760 | 0,0866 | 0,0899 | 0,0943 | 0,0988 | 0,1035 | 0,1096 | 0,1172 | 0,1278 | 0,1437 | 0,1688 | 0,2276
40 10 0,0784 | 0,0889 | 0,0917 | 0,0945 | 0,0987 | 0,1045 | 0,1098 | 0,1185 | 0,1296 | 0,1460 | 0,1735 | 0,2442
80 10 00774 | 0,0876 | 0,0907 | 0,0956 | 0,0997 | 0,1052 | 0,1107 | 0,1205 | 0,1328 | 0,1505 | 0,1816 | 0,2616
100 10 00771 | 0,0877 | 0,0910 | 0,0950 | 0,1008 | 0,1064 | 0,1137 | 0,1227 | 0,1354 | 0,1516 | 0,1816 | 0,2690
150 10 0,0792 | 0,0899 | 0,0927 | 0,0962 | 0,1013 | 0,1072 | 0,1151 | 0,1235 | 0,1348 | 0,1524 | 0,1872 | 0,2910
200 10 0,0747 | 0,0857 | 0,0894 | 0,0931 | 0,0971 | 0,1031 | 0,1104 | 0,1192 | 0,1320 | 0,1514 | 0,1884 | 0,3031
100 10 5 00721 | 0,0808 | 0,0841 | 0,0872 | 0,0917 | 0,0958 | 0,1023 | 0,1114 | 0,1215 | 0,1366 | 0,1674 | 0,3068
150 10 5 00748 | 0,0816 | 0,0835 | 0,0872 | 0,0910 | 0,0965 | 0,1031 | 0,1111 | 0,1215 | 0,1372 | 0,1730 | 0,3255
200 10 5 0,0708 | 0,0782 | 0,0809 | 0,0841 | 0,0879 | 0,0927 | 0,0986 | 0,1066 | 0,1186 | 0,1369 | 0,1756 | 0,3457
100 10 5 2 0,0739 | 0,0807 | 0,0824 | 0,0845 | 0,0870 | 0,0905 | 0,0951 | 0,1003 | 0,1083 | 0,1323 | 0,1838 | 0,5606
150 10 5 2 0,0743 | 0,0805 | 0,0823 | 0,0842 | 0,0866 | 0,0900 | 0,0941 | 0,1009 | 0,1084 | 0,1260 | 0,1737 | 0,5822
200 10 5 2 0,0756 | 0,0798 | 0,0814 | 0,0836 | 0,0862 | 0,0899 | 0,0933 | 0,0997 | 0,1105 | 0,1292 | 0,1782 | 0,5791
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Tablo 4.8: Geri Yayilim Algoritmas1 Z-Score Norm. TipllI Nitelikler FRR Degerleri.

Katman ve Noron Sayisi

Esik Degere Gore FRR Degerleri (%6)

Ka/tAr;an Ka/tAr;ZnZ Ka'to\rrr%m Kaﬁnr]zn 4 | 75085 | 1=089 | 7=090 [ 7=091 [7=092 | 7=093 | T=094 | T=095 | T=096 | T=097 | T=098 | =099
10 00964 | 01101 | 01145 | 0,1194 | 01257 | 01328 | 01426 | 01540 | 0,1697 | 0,1907 | 0,2243 | 0,3055
20 0,1054 | 0,1224 | 0,1279 | 0,1345 | 0,1436 | 0,1522 | 0,1624 | 0,1763 | 0,1941 | 0,2181 | 0,2587 | 0,3379
40 0,1189 | 0,1367 | 0,1422 | 0,1494 | 0,1573 | 0,1658 | 0,1771 | 0,1908 | 0,2104 | 0,2343 | 0,2750 | 0,3533
80 01251 | 0,1449 | 0,1502 | 0,1576 | 0,1649 | 0,1733 | 0,1840 | 0,1972 | 0,2154 | 0,2382 | 0,2745 | 0,3416
100 01314 | 0,1490 | 0,1544 | 0,1608 | 0,1682 | 0,1769 | 0,1881 | 0,2012 | 0,2172 | 0,2376 | 0,2658 | 0,3292
150 0,1267 | 0,1417 | 0,1463 | 0,1514 | 0,1583 | 0,1648 | 0,1735 | 0,1830 | 0,1970 | 0,2140 | 0,2424 | 0,2928
200 0,1253 | 0,1378 | 0,1413 | 0,1466 | 0,1525 | 0,1579 | 0,1658 | 0,1757 | 0,1863 | 0,2001 | 0,2240 | 0,2649
10 10 00933 | 0,1044 | 0,1087 | 0,1130 | 0,1181 | 0,1237 | 0,1314 | 0,1415 | 0,1554 | 0,1776 | 0,2125 | 0,2998
20 20 0,1060 | 0,1201 | 0,1248 | 0,1304 | 0,1379 | 0,1466 | 0,1557 | 0,1680 | 0,1837 | 0,2083 | 0,2479 | 0,3366
40 40 0,1263 | 0,1455 | 0,1510 | 0,1592 | 0,1686 | 0,1783 | 0,1920 | 0,2081 | 0,2285 | 0,2574 | 0,3024 | 0,3959
80 80 01514 | 0,1746 | 0,1821 | 0,1900 | 0,2027 | 0,2135 | 0,2276 | 0,2454 | 0,2678 | 0,2981 | 0,355 | 0,4373
100 100 0,1615 | 0,1861 | 0,1946 | 0,2025 | 0,2135 | 0,2238 | 0,2385 | 0,2540 | 0,2745 | 0,3041 | 0,3498 | 0,4328
150 150 01738 | 0,1965 | 0,2039 | 0,2130 | 0,2216 | 0,2324 | 0,2438 | 0,2595 | 0,2803 | 0,3073 | 0,3432 | 0,4133
200 200 01941 | 0,2165 | 0,2235 | 0,2305 | 0,2394 | 02503 | 0,2614 | 0,2762 | 0,2935 | 0,3135 | 0,3481 | 0,4044
10 5 00912 | 0,1002 | 0,1042 | 0,1082 | 0,1130 | 0,1176 | 0,1236 | 0,1329 | 0,1437 | 0,1630 | 0,1982 | 0,3123
20 5 0,0918 | 0,1021 | 0,1064 | 0,1100 | 0,1154 | 0,1205 | 0,1269 | 0,1368 | 0,1503 | 0,1724 | 02116 | 0,3413
40 5 0,0959 | 0,1083 | 0,1126 | 0,1173 | 0,1221 | 0,1276 | 0,1361 | 0,1447 | 0,1604 | 0,1815 | 0,2249 | 0,3818
80 5 00976 | 0,1107 | 0,1149 | 0,1189 | 0,1234 | 0,1285 | 0,1358 | 0,1449 | 0,1587 | 0,1816 | 0,2238 | 0,4056
100 5 00988 | 0,1128 | 0,1162 | 0,1204 | 0,1257 | 0,1319 | 0,1408 | 0,1510 | 0,1624 | 0,1850 | 0,2300 | 0,4173
150 5 01029 | 0,1125 | 0,1164 | 0,1207 | 0,1252 | 0,1312 | 0,1389 | 0,1488 | 0,1611 | 0,1833 | 0,2290 | 0,4099
200 5 0,1031 | 0,1165 | 0,1210 | 0,1253 | 0,1308 | 0,1364 | 0,1429 | 0,1535 | 0,1658 | 0,1863 | 0,2341 | 0,4126
20 10 0,0963 | 0,1100 | 0,1146 | 0,1198 | 0,1266 | 0,1323 | 0,1408 | 0,1521 | 0,1686 | 0,1899 | 0,2288 | 0,3289
40 10 01052 | 0,1184 | 0,1232 | 0,1295 | 0,1366 | 0,1432 | 0,1527 | 0,1660 | 0,1800 | 0,2035 | 0,2430 | 0,3509
80 10 0,1054 | 0,1221 | 0,1282 | 0,1337 | 0,1411 | 0,1502 | 0,1606 | 0,1758 | 0,1942 | 0,2197 | 0,2592 | 0,3708
100 10 01130 | 0,1285 | 0,1337 | 0,1394 | 0,1458 | 0,1525 | 0,1603 | 0,1738 | 0,1907 | 0,2182 | 0,2645 | 0,3898
150 10 0,1120 | 0,1274 | 0,1313 | 0,1364 | 0,1413 | 0,1508 | 0,1601 | 0,1718 | 0,1884 | 0,2131 | 0,2575 | 0,3769
200 10 0,1160 | 0,1318 | 0,1374 | 0,1422 | 0,1486 | 0,1575 | 0,1663 | 0,1788 | 0,1955 | 0,2214 | 0,2650 | 0,3797
100 10 5 01038 | 0,1137 | 0,1172 | 0,1221 | 0,1268 | 0,1330 | 0,1421 | 0,1529 | 0,1674 | 0,1883 | 0,2295 | 0,4150
150 10 5 0,1050 | 0,1154 | 0,1189 | 0,1227 | 0,1279 | 0,1342 | 0,1418 | 0,1515 | 0,1682 | 0,1903 | 0,2323 | 0,4027
200 10 5 01031 | 0,1143 | 0,1192 | 0,1243 | 0,1289 | 0,1363 | 0,1436 | 0,1548 | 0,1696 | 0,1913 | 0,2359 | 0,4083
100 10 B 2 0,0889 | 0,0965 | 0,0986 | 0,1016 | 0,1046 | 0,1083 | 0,1125 | 0,1186 | 0,1277 | 0,1444 | 0,1911 | 0,6116
150 10 5 2 0,0960 | 0,1024 | 0,1045 | 0,1073 | 0,1094 | 0,1137 | 0,1184 | 0,1246 | 0,1347 | 0,1517 | 0,1978 | 0,6226
200 10 5 2 00982 | 0,1057 | 0,1077 | 0,1106 | 0,1136 | 0,1170 | 0,1217 | 0,1281 | 0,1379 | 0,1545 | 0,1976 | 0,6041

14"



Tablo 4.9: Geri Yayilim Algoritmasi Min-Max Norm. Tipll Nitelikler FRR Degerleri.

Katman ve Noron Sayisi Esik Degere Gore FRR Degerleri (%6)

Ka/tAr;an Ka/tAr;ZnZ Ka'to\rrr%m Kaﬁnr]zn 4| T=085|7=089 | 1=090 | t=001 | =092 | 7=093 | T=094 | T=095 | T=096 | =097 | T=098 | T=0.99
10 00795 | 0,0920 | 0,0960 | 0,1012 | 0,1062 | 0,1112 | 0,1186 | 01280 | 0.1427 | 0,1600 | 0,1905 | 0,2560
20 0,0799 | 0,0938 | 0,0987 | 0,1038 | 0,1094 | 0,1166 | 0,1255 | 0,1351 | 0,1502 | 0,1686 | 0,2021 | 0,2729
40 0,0843 | 0,0967 | 0,1023 | 0,1071 | 0,1133 | 0,1207 | 0,1292 | 0,1408 | 0,1575 | 0,1814 | 0,2215 | 0,2993
80 0,0946 | 0,1123 | 0,177 | 0,1233 | 0,1305 | 0,1395 | 0,1486 | 0,1616 | 0,1807 | 0,2059 | 0,2478 | 0,3335
100 0,1037 | 0,1210 | 0,1262 | 0,1325 | 0,1403 | 0,1503 | 0,1616 | 0,1757 | 0,1951 | 0,2207 | 0,2616 | 0,3485
150 0,1016 | 0,1188 | 0,1244 | 0,1327 | 0,1401 | 0,1501 | 0,1614 | 0,1763 | 0,1960 | 0,2259 | 0,2699 | 0,3600
200 0,0965 | 0,1136 | 0,1201 | 0,1270 | 0,1344 | 0,1428 | 0,1546 | 0,1697 | 0,1917 | 0,2210 | 0,2657 | 0,3582
10 10 00759 | 0,0852 | 0,0885 | 0,0923 | 0,0948 | 0,1001 | 0,1051 | 0,1128 | 0,1216 | 0,1383 | 0,1650 | 0,2266
20 20 00757 | 0,0847 | 0,0882 | 0,0925 | 0,0975 | 0,1027 | 0,1101 | 0,1182 | 0,1306 | 0,1472 | 0,1744 | 0,2380
40 40 0,0800 | 0,0903 | 0,0944 | 0,0993 | 0,1045 | 0,1105 | 0,1198 | 0,1297 | 0,1432 | 0,1612 | 0,1941 | 0,2628
80 80 0,0851 | 0,1004 | 0,1055 | 0,1122 | 0,1185 | 0,1264 | 0,1342 | 0,1467 | 0,1620 | 0,1847 | 0,2247 | 0,3068
100 100 0,0897 | 0,1051 | 0,1101 | 0,1159 | 0,1231 | 0,1322 | 0,1422 | 0,1553 | 0,1721 | 0,1968 | 0,2347 | 0,3221
150 150 00926 | 0,1103 | 0,1152 | 0,1229 | 0,1310 | 0,1420 | 0,1526 | 0,1677 | 0,1866 | 0,2144 | 0,2597 | 0,3532
200 200 0,0963 | 0,1139 | 0,1192 | 0,1254 | 0,1323 | 0,1415 | 0,1539 | 0,1691 | 0,1882 | 0,2159 | 0,2618 | 0,3623
10 5 00713 | 0,0781 | 0,0809 | 0,0847 | 0,0889 | 0,0933 | 0,0999 | 0,1069 | 0,1181 | 0,1329 | 0,1606 | 0,2341
20 5 0,0723 | 0,0807 | 0,0838 | 0,0872 | 0,0908 | 0,0953 | 0,1001 | 0,1078 | 0,1175 | 0,1336 | 0,1614 | 0,2478
40 5 0,0718 | 0,0796 | 0,0824 | 0,0858 | 0,0901 | 0,0957 | 0,1027 | 0,1106 | 0,1224 | 0,1397 | 0,1682 | 0,2613
80 5 00712 | 0,0795 | 0,0819 | 0,0855 | 0,0893 | 0,0943 | 0,1010 | 0,1096 | 0,1215 | 0,1408 | 0,1747 | 0,3001
100 5 0,0720 | 0,0799 | 0,0822 | 0,0860 | 0,0908 | 0,0960 | 0,1029 | 0,1106 | 0,1228 | 0,1406 | 0,1771 | 0,3115
150 5 0,0780 | 0,0862 | 0,0894 | 0,0933 | 0,0974 | 0,1023 | 0,1090 | 0,1170 | 0,1271 | 0,1441 | 0,1772 | 0,3444
200 5 0,0785 | 0,0864 | 0,0889 | 0,0930 | 0,0964 | 0,1009 | 0,1055 | 0,1141 | 0,1261 | 0,1462 | 0,1889 | 0,3933
20 10 0,0748 | 0,0844 | 0,0868 | 0,0905 | 0,0949 | 0,1008 | 0,1064 | 0,1148 | 0,1269 | 0,1413 | 0,1696 | 0,2347
40 10 0,0736 | 0,0842 | 0,0866 | 0,0905 | 0,0947 | 0,1011 | 0,1061 | 0,1136 | 0,1268 | 0,1434 | 0,1720 | 0,2462
80 10 0,0753 | 0,0875 | 0,0906 | 0,0943 | 0,0981 | 0,1033 | 0,1101 | 0,1194 | 0,1311 | 0,1489 | 0,1821 | 0,2719
100 10 0,0726 | 0,0840 | 0,0881 | 0,0912 | 0,0963 | 0,1017 | 0,1092 | 0,1186 | 0,1303 | 0,1490 | 0,1802 | 0,2747
150 10 0,0741 | 0,0860 | 0,0895 | 0,0932 | 0,0969 | 0,1032 | 0,1097 | 0,1188 | 0,1300 | 0,1498 | 0,1909 | 0,3000
200 10 0,0751 | 0,0856 | 0,0882 | 0,0910 | 0,0955 | 0,1013 | 0,1090 | 0,1190 | 0,1306 | 0,1514 | 0,1903 | 0,3195
100 10 5 0,0696 | 0,0785 | 0,0818 | 0,0853 | 0,0894 | 0,0943 | 0,0992 | 0,1068 | 0,1165 | 0,1361 | 0,1696 | 0,3165
150 10 5 0,0700 | 0,0781 | 0,0820 | 0,0849 | 0,0891 | 0,0935 | 0,0997 | 0,1075 | 0,1182 | 0,1371 | 0,1739 | 0,3482
200 10 5 0,0707 | 0,0784 | 0,0809 | 0,0842 | 0,0887 | 0,0926 | 0,0985 | 0,1045 | 0,1157 | 0,1351 | 0,1755 | 0,3596
100 10 5 2 00620 | 0,0678 | 0,0694 | 0,0713 | 0,0742 | 0,0774 | 0,0826 | 0,0890 | 0,0986 | 0,1186 | 0,1766 | 0,5736
150 10 5 2 00620 | 0,0669 | 0,0690 | 0,0713 | 0,0741 | 0,0771 | 0,0814 | 0,0857 | 0,0939 | 0,1124 | 0,1726 | 0,5900
200 10 5 2 0,0687 | 0,0742 | 0,0753 | 0,0777 | 0,0804 | 0,0831 | 0,0875 | 0,0920 | 0,1004 | 0,1182 | 0,1690 | 0,5911
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Geri Yayilm Algoritmasi Z-Score Normalizasyon ve Tipll Nitelikler FRR Degerleri
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Tablo 4.10: Geri Yayilim Algoritmast YSA Analizleri EER Degerleri (%).

127

Katman ve Noron Sayisi Tip | Nitelikler Tipll Nitelikler
Ara Ara Ara Ara Normalizasyon Normalizasyon
Katmanl | Katman2 | Katman3 | Katman4 | Z-Score | Min-Max | Z-Score | Min-Max
10 0,0696 0,0606 0,0636 0,0577
20 0,0678 0,0596 0,0634 0,0563
40 0,0674 0,0571 0,0670 0,0541
80 0,0816 0,0601 0,0754 0,0587
100 0,0858 0,0606 0,0790 0,0662
150 0,0866 0,0616 0,0831 0,0602
200 0,0941 0,0568 0,0900 0,0563
10 10 0,0691 0,0625 0,0680 0,0603
20 20 0,0692 0,0600 0,0640 0,0570
40 40 0,0703 0,0585 0,0654 0,0535
80 80 0,0822 0,0546 0,0820 0,0518
100 100 0,0931 0,0530 0,0892 0,0531
150 150 0,1106 0,0549 0,1085 0,0524
200 200 0,1295 0,0559 0,1252 0,0516
10 5 0,0718 0,0631 0,0673 0,0592
20 5 0,0680 0,0606 0,0655 0,0577
40 5 0,0696 0,0601 0,0664 0,0579
80 5 0,0717 0,0607 0,0666 0,0554
100 5 0,0704 0,0578 0,0700 0,0548
150 5 0,0749 0,0586 0,0737 0,0587
200 5 0,0776 0,0668 0,0745 0,0612
20 10 0,0669 0,0604 0,0653 0,0583
40 10 0,0693 0,0602 0,0672 0,0561
80 10 0,0676 0,0571 0,0666 0,0545
100 10 0,0714 0,0576 0,0684 0,0552
150 10 0,0724 0,0554 0,0717 0,0540
200 10 0,0769 0,0559 0,0742 0,0526
100 10 5 0,0749 0,0563 0,0710 0,0531
150 10 5 0,0753 0,0587 0,0739 0,0542
200 10 5 0,0811 0,0566 0,0785 0,0546
100 10 5 2 0,0790 0,0639 0,0728 0,0567
150 10 5 2 0,0810 0,0611 0,0808 0,0558
200 10 5 2 0,0864 0,0632 0,0802 0,0574

Tablo 4.11: Geri Yayilim Algoritmas1 YSA Analizleri En Iyi 10 FAR Degeri.

Katman ve Noron Sayisi
Ara Ara Ara Ara Esik Nit_el_ik Norm FAR FRR EER | Dogruluk
Katman | Katman | Katman | Katman | Deger Tipi ' (%) (%) (%) (%)
1 2 3 4
100 10 5 2 0,99 Tipl Z-Score | 0,0064 | 0,0945 | 0,0790 | 0,9170
40 40 0,99 Tipl Z-Score | 0,0067 | 0,1302 | 0,0703 | 0,9163
100 10 5 2 0,99 Tipll Z-Score | 0,0068 | 0,0687 | 0,0574 | 0,9401
200 10 5 2 0,99 Tipll Min-Max | 0,0068 | 0,0889 | 0,0728 | 0,9234
150 150 0,99 Tipl Min-Max | 0,0071 | 0,1263 | 0,0654 | 0,9186
40 40 0,99 Tipll Z-Score | 0,0071 | 0,0965 | 0,0549 0,9361
150 10 5 2 0,99 Tipl Min-Max | 0,0072 | 0,0743 | 0,0611 0,9377
200 200 0,99 Tipl Min-Max | 0,0074 | 0,1031 | 0,0559 0,9328
150 10 5 2 0,99 Tipll Z-Score | 0,0074 | 0,0960 | 0,0808 | 0,9170
150 10 5 2 0,99 Tipll Min-Max | 0,0075 | 0,0620 | 0,0558 | 0,9428




128

Tablo 4.12: Geri Yayilim Algoritmas1 YSA Analizleri En Iyi 10 FRR Degeri.

Katman ve Noron Sayisi
Ara Ara Ara Ara Esik Nit_el!k Norm FRR FAR EER Dogruluk
Katman | Katman | Katman | Katman | Deger Tipi ' (%) (%) (%) (%)
1 2 3 4
150 10 5 2 0,85 Tipll Min-Max | 0,0620 | 0,0524 | 0,0558 0,9428
100 10 5 2 0,85 Tipll Min-Max | 0,0620 | 0,0500 | 0,0567 0,9440
200 10 5 2 0,89 Tipll Min-Max | 0,0687 | 0,0510 | 0,0574 0,9401
100 10 5 0,89 Tipll Min-Max | 0,0696 | 0,0458 | 0,0531 0,9423
150 10 5 0,85 Tipll Min-Max | 0,0700 | 0,0453 | 0,0542 0,9424
200 10 5 0,9 Tipl Min-Max | 0,0707 | 0,0451 | 0,0546 0,9421
200 10 5 0,9 Tipll Min-Max | 0,0708 | 0,0485 | 0,0566 0,9403
80 5 0,85 Tipll Min-Max | 0,0712 | 0,0451 | 0,0554 0,9418
10 5 0,85 Tipll Min-Max | 0,0713 | 0,0524 | 0,0592 0,9382
40 5 0,85 Tipll Min-Max | 0,0718 | 0,0497 | 0,0579 0,9393

Tablo 4.13: Geri Yayilim Algoritmas1 YSA Analizleri En Iyi 10 Dogruluk Degeri.

Katman ve Noron Sayisi
Ara Ara Ara Ara Esik Nit_el_ik Norm Dogruluk | FAR FRR EER
Katman | Katman | Katman | Katman | Deger Tipi i (%) (%) (%) (%)
1 2 3 4
100 10 5 2 0,85 Tipll Min-Max 0,9440 0,0500 | 0,0620 | 0,0567
150 10 5 2 0,85 Tipll Min-Max 0,9428 0,0524 | 0,0620 | 0,0558
100 10 0,85 Tipll Min-Max 0,9426 0,0422 | 0,0726 | 0,0552
150 10 5 0,85 Tipll Min-Max 0,9424 0,0453 | 0,0700 | 0,0542
100 10 5 0,85 Tipll Min-Max 0,9423 0,0458 | 0,0696 | 0,0531
200 10 5 0,85 Tipll Min-Max 0,9421 0,0451 | 0,0707 | 0,0546
80 5 0,85 Tipll Min-Max 0,9418 0,0451 | 0,0712 | 0,0554
100 5 0,85 Tipll Min-Max 0,9417 0,0446 | 0,0720 | 0,0548
150 10 0,85 Tipll Min-Max 0,9415 0,0430 | 0,0741 | 0,0540
200 10 0,85 Tipll Min-Max 0,9409 0,0431 | 0,0751 | 0,0526

En yaygin ve en bilindik yapay sinir ag1 olan Geri Yayilim algoritmasi ile bir ile dort arasi
ara katmani olan ve her ara katmanda 10 ile 200 noron arasinda néron barindiran gesitli
analizler yapilmistir. Geri Yayilim algoritmasi analizleriyle elde edilen en basarili FAR
degeri 0,0064 olarak o6l¢iilmiistiir (Tablo 4.11). Geri Yayilim algoritmasi en basarili FAR
degerini yiiksek esik degerlerde (t = 0.99) vermektedir. Esik deger diistiikce FAR

basarimi azalmaktadir.

Geri Yayilim algoritmasi ile yapilan analizlerde en iyi FRR degeri ise %6,20 olmustur.
Bu algoritma ile yapilan analizlerde en basarili EER degeri 0,0516 ile iki katmanli ve her
bir katmanda 200’er adet néron barmdiran Tipll nitelik ve Min-Max normalizasyon
analizi vermistir (Tablo 4.12). Geri Yayilim algoritmasi en basarili FRR degerini diisiik
esik degerlerde (t = 0.85) vermektedir. Esik deger yiikseldikge FRR basarimi da
azalmaktadir. FRR metrigi a¢isindan Min-Max normalizasyon yontemi ve TiplI nitelikler

daha basarilidir.
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Geri Yayilim algoritmasi analizleri EER performans metrigine gore degerlendirildiginde
Min-Max normalizasyon ve Tipll nitelik analizlerinin digerlerine gore bariz bir oranda

daha basarili oldugu goriilmektedir (Tablo 4.10).

Tablo 4.13’te yer alan Geri Yayilim algoritmasi analizleri dogruluk oranlarina
bakildiginda en basarili dogruluk orani %94,40 degeridir. Dogruluk orani performans
metrigine gore Min-Max normalizasyon ve Tipll nitelik analizlerinin daha basarili oldugu

goriilmektedir.

Geri Yayilim algoritmas: analizlerinde ¢ok ara katmanli ve ¢ok néronlu analizler ile
modelin performansi arasinda dogrudan bir iligki oldugu gozlemlenmistir. Geri Yayilim
algoritmasi 6zellikle iki ara katmanli analizlerde performans agisindan ¢ok basarilt FAR
ve FRR degerleri elde etmektedir. Ote yandan agin en iyi FAR ve FRR degerini veren
analizleri ise dort ara katmanli mimariye sahiptir. Bununla birlikte iki ara katmanl ve
dort ara katmanli analizlerin stireleri dikkate alindiginda aralarindaki stire farki oldukca
fazladir. Bu nedenle iki ve {i¢ ara katmanli analizler, dort ara katmanli analizlere gore siire

acisindan daha tercih edilebilir goriilmektedir.

Geri Yayilim algoritmasinin genel degerlendirmesi yapildiginda TipllI nitelik yontemi ile

yapilan analizler Tipl niteliklere gore ¢cok daha basarili sonuglar vermistir.

Geri Yayilim algoritmasi ile yapilan analizlerde Min-Max normalizasyon tekniginin Z-

Score normalizasyon teknigine gore daha basarili sonuglar verdigi goriilmiistiir.
4.2. RADYAL TABANLI FONKSIYON YSA BULGULARI

Radyal Tabanli Fonksiyon YSA analizleri igin RSNNS isimli R paketi (Bergmeir ve
Benitez, 2012), agin egitimi i¢in rbf fonksiyonu, agin testi i¢in predict fonksiyonu
kullanilmigtir. Radyal Tabanli Fonksiyon YSA 6grenmesi igin 6rnekler aga belli sayilarda
gosterilmelidir. Algoritmanin 6grenme fonksiyonunda maxit parametresine 2500 degeri
verilerek ornekler aga en fazla 2500 kere gosterilmistir. Egitim asamasinda agin ¢ikti
katmaninda dogrusal ¢ikt1 (linear.output) FALSE, agin 06grenme fonksiyonu
learnFuncParams parametre degeri (0.001, 0, 0.001, 0.1, 0.8) wverilmistir. rbf

fonksiyonunda diger parametreler ise varsayilan degerlerde birakilmistir.
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Radyal Tabanli Fonksiyon YSA yapisinda sadece tek bir ara katman bulunabilmektedir.
Bu nedenle Geri Yayilim algoritmasinin tek katmanli analizlerinde kullanilan néron
sayilar1 Radyal Tabanli Fonksiyon YSA i¢in de ¢alistirilmistir. Radyal Tabanli Fonksiyon
YSA analizlerinde ara katmanda kullanilan néron sayilar1 Tablo 4.14’te verilmistir.
Radyal Tabanli Fonksiyon YSA algoritmasi ile Tablo 4.14’te verilen 7 farkli néron sayist,
Tipl ve Tipll nitelikler, Z-Score ve Min-Max normalizasyon yontemlerinin

kombinasyonu kullanilarak toplam 28 analiz yapilmistir.

Tablo 4.14: Radyal Tabanli Fonksiyon YSA Analizleri Ara Katman ve Noron Sayilari.

Ara Katman Néron Sayisi
10
20
40
80
100
150
200

Tablo 4.15°te Radyal Tabanli Fonksiyon YSA analizlerinin FAR sonuglart yer
almaktadir. Bu sonuglar kullanilan nitelik tipine gore Sekil 4.12 ve Sekil 4.13’te grafik
olarak verilmistir. Tablo 4.17 Radyal Tabanli Fonksiyon YSA analizlerinin FRR
sonuglarini icermektedir. Bu tablonun grafikleri ise nitelik tipine gore Sekil 4.14 ve Sekil

4.15’te verilmistir.

Tablo 4.19’da ise Radyal Tabanli Fonksiyon YSA EER ¢iktilar1 yer almaktadir. Sekil
4.16 Radyal Tabanli Fonksiyon YSA analizlerinin ara katmanda bulunan néron sayisina
gore EER grafigini, Sekil 4.17 ise Radyal Tabanli Fonksiyon YSA analizlerinin nitelik

tipi ve normalizasyon tiiriine gére EER grafigini vermektedir.



Tablo 4.15: Radyal Tabanli Fonksiyon YSA FAR Degerleri.

Nit_el!k Normalizasyon Noron Esik Degere Gore FAR Degerleri (%)
Tipi Sayis1 | t=085]| t=0.89 |[7=090| =091 |7=092 | t=093 | t=094 | 1t=095|7=096|7=097 | t=0.98 | t=0.99
Tipl Z-Score 10 0,0282 0,0221 0,0203 | 0,0193 | 0,0177 | 0,0161 | 0,0146 | 0,0130 | 0,0118 | 0,0100 | 0,0077 | 0,0049
Tipl Min-Max 10 0,0650 0,0602 0,0592 | 0,0574 | 0,0559 | 0,0544 | 0,0531 | 0,0517 | 0,0496 | 0,0467 | 0,0440 | 0,0391
Tipll Z-Score 10 0,0267 0,0208 0,0196 | 0,0180 | 0,0163 | 0,0153 | 0,0135 | 0,0129 | 0,0107 | 0,0087 | 0,0068 | 0,0043
Tipll Min-Max 10 0,0650 0,0605 0,0593 | 0,0579 | 0,0566 | 0,0552 | 0,0532 | 0,0518 | 0,0502 | 0,0478 | 0,0448 | 0,0403
Tipl Z-Score 20 0,0413 0,0364 0,0345 | 0,0333 | 0,0315 | 0,0295 | 0,0271 | 0,0254 | 0,0230 | 0,0206 | 0,0169 | 0,0120
Tipl Min-Max 20 0,0747 0,0714 0,0700 | 0,0687 | 0,0672 | 0,0658 | 0,0644 | 0,0620 | 0,0595 | 0,0569 | 0,0547 | 0,0507
Tipll Z-Score 20 0,0388 0,0336 0,0320 | 0,0305 | 0,0286 | 0,0272 | 0,0260 | 0,0233 | 0,0218 | 0,0191 | 0,0158 | 0,0114
Tipll Min-Max 20 0,0767 0,0733 0,0729 | 0,0719 | 0,0705 | 0,0694 | 0,0681 | 0,0665 | 0,0642 | 0,0622 | 0,0593 | 0,0551
Tipl Z-Score 40 0,0818 0,0787 0,0778 | 0,0773 | 0,0767 | 0,0753 | 0,0740 | 0,0727 | 0,0711 | 0,0692 | 0,0661 | 0,0622
Tipl Min-Max 40 0,0846 0,0818 0,0804 | 0,0799 | 0,0781 | 0,0771 | 0,0760 | 0,0746 | 0,0731 | 0,0705 | 0,0672 | 0,0635
Tipll Z-Score 40 0,0744 0,0714 0,0707 | 0,0696 | 0,0687 | 0,0677 | 0,0664 | 0,0645 | 0,0632 | 0,0607 | 0,0574 | 0,0533
Tipll Min-Max 40 0,0826 0,0797 0,0787 | 0,0777 | 0,0766 | 0,0753 | 0,0739 | 0,0723 | 0,0704 | 0,0686 | 0,0652 | 0,0611
Tipl Z-Score 80 0,1453 0,1437 0,1432 | 0,1428 | 0,1425 | 0,1419 | 0,1411 | 0,1405 | 0,1399 | 0,1386 | 0,1371 | 0,1348
Tipl Min-Max 80 0,0851 0,0817 0,0809 | 0,0799 | 0,0790 | 0,0780 | 0,0771 | 0,0754 | 0,0740 | 0,0722 | 0,0694 | 0,0650
Tipll Z-Score 80 0,1205 0,1184 0,1177 | 0,1172 | 0,1167 | 0,1161 | 0,1152 | 0,1137 | 0,1129 | 0,1117 | 0,1104 | 0,1078
Tipll Min-Max 80 0,0946 0,0919 0,0913 | 0,0904 | 0,0900 | 0,0894 | 0,0882 | 0,0876 | 0,0864 | 0,0847 | 0,0828 | 0,0790
Tipl Z-Score 100 0,1634 0,1620 0,1616 | 0,1616 | 0,1609 | 0,1606 | 0,1599 | 0,1595 | 0,1583 | 0,1573 | 0,1563 | 0,1547
Tipl Min-Max 100 0,0873 0,0849 0,0842 | 0,0834 | 0,0822 | 0,0813 | 0,0803 | 0,0786 | 0,0767 | 0,0748 | 0,0723 | 0,0672
Tipll Z-Score 100 0,1513 0,1500 0,1492 | 0,1489 | 0,1486 | 0,1480 | 0,1474 | 0,1467 | 0,1458 | 0,1447 | 0,1432 | 0,1416
Tipll Min-Max 100 0,1050 0,1019 0,1012 | 0,0999 | 0,0987 | 0,0979 | 0,0969 | 0,0958 | 0,0946 | 0,0929 | 0,0902 | 0,0871
Tipl Z-Score 150 0,2392 0,2386 0,2384 | 0,2383 | 0,2374 | 0,2367 | 0,2364 | 0,2357 | 0,2353 | 0,2347 | 0,2343 | 0,2330
Tipl Min-Max 150 0,1022 0,0990 0,0984 | 0,0974 | 0,0962 | 0,0949 | 0,0941 | 0,0927 | 0,0910 | 0,0886 | 0,0863 | 0,0834
Tipll Z-Score 150 0,2074 0,2063 0,2059 | 0,2054 | 0,2049 | 0,2049 | 0,2049 | 0,2045 | 0,2040 | 0,2029 | 0,2017 | 0,2005
Tipll Min-Max 150 0,1158 0,1138 0,1128 | 0,1122 | 0,1116 | 0,1110 | 0,1104 | 0,1095 | 0,1087 | 0,1068 | 0,1049 | 0,1021
Tipl Z-Score 200 0,2903 0,2899 0,2897 | 0,2895 | 0,2895 | 0,2894 | 0,2893 | 0,2892 | 0,2890 | 0,2888 | 0,2884 | 0,2880
Tipl Min-Max 200 0,1001 0,0985 0,0981 | 0,0974 | 0,0966 | 0,0955 | 0,0947 | 0,0936 | 0,0917 | 0,0899 | 0,0875 | 0,0842
Tipll Z-Score 200 0,3074 0,3072 0,3072 | 0,3072 | 0,3071 | 0,3069 | 0,3069 | 0,3068 | 0,3066 | 0,3064 | 0,3060 | 0,3057
Tipll Min-Max 200 0,1261 0,1248 0,1238 | 0,1234 | 0,1230 | 0,1223 | 0,1217 | 0,1205 | 0,1196 | 0,1186 | 0,1170 | 0,1134
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Sekil 4.12: Radyal Tabanli Fonksiyon YSA Tipl Nitelikler FAR Grafigi.
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Sekil 4.13: Radyal Tabanli Fonksiyon YSA TiplI Nitelikler FAR Grafigi.
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Tablo 4.15 ve bu tablonun nitelik tiirlerine gore grafik ¢izimleri olan Sekil 4.12 ve Sekil
4.13 incelendiginde Radyal Tabanli Fonksiyon YSA FAR analizlerinde iki farkli durum
oldugu goriilmektedir. Ara katmanda diisiik noron sayilarinda Tipl nitelikler Tipll
niteliklere gore ve Z-Score normalizasyon yontemi Min-Max normalizasyon yontemine
gore daha basarili sonuglar vermektedir. Ara katmanda bulunan néron sayisi arttik¢a Min-
Max normalizasyon yonteminin Z-Score normalizasyon yontemine gore ve Tipll
niteliklerin Tipl niteliklere gére daha basarili oldugu goriilmektedir. Radyal Tabanli
Fonksiyon YSA en basarili FAR degerlerini esik deger t = 0.99 ile vermektedir.

Radyal Tabanli Fonksiyon YSA analizlerinin en iyi 10 FAR degeri Tablo 4.16°da
verilmistir. Radyal Tabanli Fonksiyon YSA analizleri en iyi FAR degeri olarak Tipll
nitelikler Z-Score normalizasyon yontemi ve 10 ndron ile yapilan analizin verdigi %0,043
degeridir. Tablo 4.16 incelendiginde néron sayisi arttikga FAR degeri ve agin dogrulugu

artmaktadir.

Tablo 4.16: Radyal Tabanli Fonksiyon YSA Analizleri En Iyi 10 FAR Degeri.

Noron Nitelik Normalizasyon FAR FRR EER Dogruluk

Sayisi Tipi (%) (%) (%) (%)
10 Tipll Z-Score 0,0043 0,7272 0,0606 0,6342
10 Tipl Z-Score 0,0049 0,6997 0,0634 0,6477
20 Tipll Z-Score 0,0114 0,5185 0,0639 0,7351
20 Tipl Z-Score 0,0120 0,4908 0,0683 0,7486
10 Tipl Min-Max 0,0391 0,2761 0,0723 0,8424
10 Tipll Min-Max 0,0403 0,3065 0,0709 0,8266
20 Tipl Min-Max 0,0507 0,2337 0,0730 0,8578
40 Tipll Z-Score 0,0533 0,2384 0,0653 0,8542
20 Tipll Min-Max 0,0551 0,2454 0,0677 0,8498
40 Tipll Min-Max 0,0611 0,2186 0,0698 0,8602




Tablo 4.17: Radyal Tabanli Fonksiyon YSA Analizleri FRR Degerleri.

Nit_el!k Normalizasyon Noron Esik Degere Gore FRR Degerleri (%0)
Tipi Sayis1 | T=085|71t=089 | t=090 | t=091 | t=092 | =093 | t=094 | t=0.95 | t=0.96 | t=097 | =098 | T=0.99
Tipl Z-Score 10 0,1778 | 0,2288 | 0,2453 | 0,2641 | 0,2874 | 0,3129 | 0,3434 | 0,3802 | 0,4267 | 0,4878 | 0,5721 | 0,6997
Tipl Min-Max 10 0,1054 | 0,1188 | 0,1238 | 0,1296 | 0,1358 | 0,1428 | 0,1501 | 0,1602 | 0,750 | 0,1924 | 0,2216 | 0,2761
Tipll Z-Score 10 0,1752 | 0,2317 | 0,2512 | 0,2719 | 0,2932 | 0,3200 | 0,3514 | 0,3895 | 0,4404 | 0,5059 | 0,5950 | 0,7272
Tipll Min-Max 10 0,1099 | 0,1244 | 0,1297 | 0,1347 | 0,426 | 0,1516 | 0,1616 | 0,1712 | 0,1854 | 0,2085 | 0,2431 | 0,3065
Tipl Z-Score 20 0,1358 | 0,1654 | 0,1757 | 0,1879 | 0,2008 | 0,2138 | 0,2326 | 0,2568 | 0,2871 | 0,3285 | 0,3863 | 0,4908
Tipl Min-Max 20 0,1055 | 0,1177 | 0,1210 | 0,254 | 0,1297 | 0,1357 | 0,1417 | 0,1506 | 0,1618 | 0,1732 | 0,1936 | 0,2337
Tipll Z-Score 20 0,1361 | 0,1662 | 0,1752 | 0,1872 | 0,2017 | 0,2167 | 0,2371 | 0,2622 | 0,2946 | 0,3391 | 0,4040 | 0,5185
Tipll Min-Max 20 0,0991 | 0,1099 | 0,1143 | 0,1193 | 0,1232 | 0,1304 | 0,1366 | 0,1446 | 0,1563 | 0,1729 | 0,1962 | 0,2454
Tipl Z-Score 40 0,1018 | 0,1119 | 0,1157 | 0,1183 | 0,1231 | 0,1276 | 0,1333 | 0,1406 | 0,1508 | 0,1638 | 0,1847 | 0,2271
Tipl Min-Max 40 0,1006 | 0,1096 | 0,1121 | 0,1163 | 0,1188 | 0,1225 | 0,1276 | 0,1332 | 0,1417 | 0,1562 | 0,1734 | 0,2087
Tipll Z-Score 40 0,0973 | 0,1059 | 0,1096 | 0,1129 | 0,1172 | 0,1221 | 0,1300 | 0,1398 | 0,1506 | 0,1688 | 0,1923 | 0,2384
Tipll Min-Max 40 0,0960 | 0,1054 | 0,1086 | 0,1113 | 0,1155 | 0,1202 | 0,1271 | 0,1342 | 0,1418 | 0,1552 | 0,1767 | 0,2186
Tipl Z-Score 80 0,1684 | 0,1717 | 0,1732 | 0,1748 | 0,1768 | 0,1785 | 0,1809 | 0,1843 | 0,1888 | 0,1940 | 0,2035 | 0,2205
Tipl Min-Max 80 0,0946 | 0,1023 | 0,1050 | 0,1076 | 0,102 | 0,1136 | 0,1182 | 0,1245 | 0,1313 | 0,1413 | 0,1549 | 0,1856
Tipll Z-Score 80 0,1504 | 0,1545 | 0,1562 | 0,1577 | 0,1598 | 0,1616 | 0,1652 | 0,1686 | 0,1734 | 0,1813 | 0,1922 | 0,2137
Tipll Min-Max 80 0,1034 | 0,1108 | 0,1134 | 0,1153 | 0,1187 | 0,1220 | 0,1268 | 0,1326 | 0,1393 | 0,1508 | 0,1658 | 0,1963
Tipl Z-Score 100 0,1889 | 0,1925 | 0,1936 | 0,1947 | 0,1955 | 0,1965 | 0,1994 | 0,2020 | 0,2052 | 0,2095 | 0,2176 | 0,2316
Tipl Min-Max 100 0,1063 | 0,1143 | 0,1172 | 0,1204 | 0,1234 | 0,1264 | 0,1301 | 0,1346 | 0,1404 | 0,1474 | 0,1604 | 0,1894
Tipll Z-Score 100 0,1505 | 0,1540 | 0,1552 | 0,1568 | 0,1588 | 0,1610 | 0,1639 | 0,1675 | 0,715 | 0,1787 | 0,1890 | 0,2083
Tipll Min-Max 100 0,1068 | 0,1126 | 0,1147 | 0,1167 | 0,1196 | 0,1234 | 0,1278 | 0,1337 | 0,1404 | 0,1501 | 0,1664 | 0,1949
Tipl Z-Score 150 0,2565 | 0,2576 | 0,2578 | 0,2583 | 0,2587 | 0,2593 | 0,2602 | 0,2619 | 0,2634 | 0,2651 | 0,2688 | 0,2750
Tipl Min-Max 150 0,1104 | 0,1169 | 0,1186 | 0,1207 | 0,1233 | 0,1274 | 0,1306 | 0,1345 | 0,1404 | 0,1493 | 0,1600 | 0,1819
Tipll Z-Score 150 0,2441 | 0,2458 | 0,2459 | 0,2462 | 0,2467 | 0,2471 | 0,2479 | 0,2493 | 0,2507 | 0,2529 | 0,2564 | 0,2630
Tipll Min-Max 150 0,0938 | 0,0993 | 0,1012 | 0,031 | 0,1062 | 0,1097 | 0,1137 | 0,1188 | 0,241 | 0,1322 | 0,1461 | 0,1702
Tipl Z-Score 200 0,3463 | 0,3469 | 0,3474 | 0,3474 | 0,3478 | 0,3479 | 0,3481 | 0,3484 | 0,3486 | 0,3496 | 0,3502 | 0,3517
Tipl Min-Max 200 0,1038 | 0,1097 | 0,1114 | 0,1134 | 0,1154 | 0,1182 | 0,1217 | 0,1266 | 0,1308 | 0,1380 | 0,1479 | 0,1675
Tipll Z-Score 200 0,3203 | 0,3205 | 0,3205 | 0,3205 | 0,3205 | 0,3206 | 0,3207 | 0,3208 | 0,3209 | 0,3215 | 0,3222 | 0,3229
Tipll Min-Max 200 0,1338 | 0,1398 | 0,1416 | 0,1436 | 0,1455 | 0,1482 | 0,1507 | 0,1545 | 0,1589 | 0,1657 | 0,1745 | 0,1940
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Radyal Tabanli Fonksiyon YSA FRR degerlerini iceren Tablo 4.17 ve grafiksel gosterimi
olan Sekil 4.14 ve Sekil 4.15 incelendiginde FRR parametresi agisindan Min-Max
normalizasyon yonteminin Z-Score normalizasyon yontemine gore daha basarili oldugu
gorilmektedir. Nitelik tiirlerine gére FRR degerleri incelendiginde ise her iki nitelik tiiri

arasinda anlamli bir fark gortiilmemistir.

Radyal Tabanli Fonksiyon YSA analizlerinin en iyi 10 FRR degeri Tablo 4.18’de
verilmistir. Radyal Tabanli Fonksiyon YSA, genel olarak TiplI niteliklerde ve diisiik esik
degerlerde daha basarilit FRR degeri vermektedir.

Tablo 4.18: Radyal Tabanli Fonksiyon YSA Analizleri En Iyi 10 FRR Degeri.

Noron Esik Nitelik Normalizasyon FRR FAR EER Dogruluk

Sayisi Deger Tipi (%) (%) (%) (%)
150 0.99 Tipll Min-Max 0,0938 0,1021 0,0655 0,8638
80 0.99 Tipl Min-Max 0,0946 0,0650 0,0710 0,8747
40 0.99 Tipll Min-Max 0,0960 0,0611 0,0698 0,8602
40 0.99 Tipll Z-Score 0,0973 0,0533 0,0653 0,8542
20 0.99 Tipll Min-Max 0,0991 0,0551 0,0677 0,8498
40 0.99 Tipl Min-Max 0,1006 0,0635 0,0714 0,8639
40 0.99 Tipl Z-Score 0,1018 0,0622 0,0683 0,8553
80 0.99 Tipll Min-Max 0,1034 0,0790 0,0656 0,8623
200 0.99 Tipl Min-Max 0,1038 0,0842 0,0688 0,8742
10 0.99 Tipl Min-Max 0,1054 0,0391 0,0723 0,8424

Radyal Tabanli Fonksiyon YSA analizlerinin en iyi 10 EER degeri Tablo 4.19’da
verilmistir. Tablo 4.19 incelendiginde ndron sayisi arttikgca EER parametresinin arttigi
yani agin basariminin diistiigii goriilmektedir. Radyal Tabanli Fonksiyon YSA analizleri
EER parametresinin ndron sayisina gore grafigi Sekil 4.16’da, nitelik tird ve
normalizasyon yontemine gore grafigi ise Sekil 4.17°de verilmistir. Sekil 4.17
incelendiginde Radyal Tabanli Fonksiyon YSA analizlerinde Z-Score normalizasyon

yonteminin EER parametresi agisindan daha basarili oldugu goriilmektedir.

Tablo 4.19: Radyal Tabanl Fonksiyon YSA Analizleri EER Degerleri (%).

Tipl Nitelikler Tipll Nitelikler
Noron Sayisi Normalizasyon Normalizasyon
Z-Score Min-Max Z-Score Min-Max
10 0,0634 0,0723 0,0606 0,0709
20 0,0683 0,0730 0,0639 0,0677
40 0,0683 0,0714 0,0653 0,0698
80 0,0555 0,0710 0,0610 0,0656
100 0,0510 0,0729 0,0533 0,0669
150 0,0433 0,0727 0,0417 0,0655
200 0,0345 0,0688 0,0281 0,0659
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Tablo 4.20: Radyal Tabanli Fonksiyon YSA Analizleri En Iyi 10 Dogruluk Degeri.

Noron Nitelik Normalizasyon Dogruluk FAR FRR EER

Sayisi Tipi (%) (%) (%) (%)
10 Tipl Min-Max 0,9101 0,0650 0,1856 0,0710
40 Tipl Min-Max 0,8981 0,0842 0,1675 0,0688
20 Tipl Min-Max 0,9032 0,0672 0,1894 0,0729
10 Tipl Min-Max 0,8937 0,0834 0,1819 0,0727
20 Tipl Min-Max 0,9074 0,0635 0,2087 0,0714
20 Tipll Min-Max 0,8952 0,1021 0,1702 0,0655
40 Tipll Min-Max 0,9010 0,0790 0,1963 0,0656
80 Tipll Min-Max 0,9107 0,0611 0,2186 0,0698
20 Tipll Min-Max 0,8941 0,0871 0,1949 0,0669
40 Tipl Min-Max 0,9099 0,0507 0,2337 0,0730

Radyal Tabanli Fonksiyon YSA analizlerinde 6rnekleri dogru tahmin etme parametresi
olan Dogruluk metrigine bakildiginda en dogru tahmin oranini %91,01 ile 10 néronlu ve
Tipl nitelikler ve Min-Max normalizsyon yonteminin kullanildigi analiz ile vermistir
(Tablo 4.20).

Radyal Tabanli Fonksiyon YSA analizlerinin genel degerlendirmesi yapildiginda FAR
Olgiitinde Z-Score, FRR olgiitlinde ise Min-Max normalizasyon teknigi daha
performansli sonuglar vermektedir. Ara katman ndron sayisinin girdi vektoriindeki nitelik
sayisinin ¢ok altinda veya ¢ok iizerinde oldugu durumlarda analizlerin FRR 0l¢iitiinde
performans diismesi goriilmektedir. Radyal Tabanli Fonksiyon YSA analizlerinde Tipll

nitelikler, Tipl niteliklere gore daha performansli sonuglar vermistir.
4.3. OGRENMELI VEKTOR NICEMLEME YSA BULGULARI

Ogrenmeli Vektor Nicemleme YSA analizleri icin class isimli R paketi (Wehrens ve
Buydens, 2007) kullanilmustir.

Tez calismasinda Ogrenmeli Vektdr Nicemleme YSA ailesinde Optimized Learning
Vector Quantization 1 (olvgl), Learning Vector Quantization 1 (lvgl), Learning Vector
Quantization 2.1 (lvg2) ve Learning Vector Quantization 3 (lvg3) algoritmalart ayri ayri
calistirilarak ayn1 YSA ailesine mensup bu 4 algoritmanin performans karsilastiriimasi
amaglanmistir. Ogrenmeli Vektor Nicemleme YSA simiflandirma mantig1, k-Ortalamalar
algoritmasi ile benzerlik gosterdiginden algoritmanin egitim fonksiyonlar1 k komsuluk
parametresi istemektedir. Analizlerde k komsuluk parametresine 5 ve 10 verilerek en iyi

performansi veren komsuluk degerinin bulunmas1 amaglanmistir.
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Calisma kapsaminda LVQ2.1 ve LVQ3 algoritmasi1 analizleri yapilmadan 6nce veri seti
OLVQI algoritmasi ile egitilmis ve daha sonra LVQ2.1 ve LVQ3 algoritmalar: egitilmis

model lizerinde ¢alistirilmistir.

Her bir Ogrenmeli Vektdr Nicemleme YSA algoritmast ile iki farkli k komsuluk degeri,
Tipl ve Tipll nitelikler, Z-Score ve Min-Max normalizasyon yontemlerinin
kombinasyonu kullanilarak 8 analiz yapilmistir. Toplamda ise 4 farkli Ogrenmeli Vektor

Nicemleme YSA algoritmasi ile 32 analiz yapilmistir.

Ogrenmeli Vektor Nicemleme YSA algoritmalarinin FAR degerleri Tablo 4.21°de ve
FAR grafigi Sekil 4.18’de; FRR degerleri Tablo 4.22°de ve FRR grafigi Sekil 4.19°da;
EER degerleri ise Tablo 4.25’te verilmistir.



Tablo 4.21: Ogrenmeli Vektdr Nicemleme YSA Analizleri FAR Degerleri.

Algoritma Nit_el!k Normalizasyon K Esik Degere Gore FAR Degerleri (%0)

Tipi Degeri | T=0.85 | 7=0.89 | =0.90 | T=0.91 | t=0.92 | t=0.93 | t=0.94 | t=0.95 | t=0.96 | T=0.97 | t=0.98 | £ =0.99

LvQ1 Tipl Z-Score 5 0,2488 | 0,2488 | 0,2488 | 0,2488 | 0,2488 | 0,2488 | 0,2488 | 0,2488 | 0,2488 | 0,2488 | 0,2488 | 0,2488
LVQ1 Tipl Min-Max 5 0,3290 | 0,3290 | 0,3290 | 0,3290 | 0,3290 | 0,3290 | 0,3290 | 0,3290 | 0,3290 | 0,3290 | 0,3290 | 0,3290
LvQ1 Tipll Z-Score 5 0,3667 | 0,3667 | 0,3667 | 0,3667 | 0,3667 | 0,3667 | 0,3667 | 0,3667 | 0,3667 | 0,3667 | 0,3667 | 0,3667
LVvQ1 Tipll Min-Max 5 0,4817 | 0,4817 | 0,4817 | 0,4817 | 0,4817 | 0,4817 | 0,4817 | 0,4817 | 0,4817 | 0,4817 | 0,4817 | 0,4817
LvQ1 Tipl Z-Score 10 0,0936 | 0,0936 | 0,0936 | 0,0146 | 0,0146 | 0,0146 | 0,0146 | 0,0146 | 0,0146 | 0,0146 | 0,0146 | 0,0146
LvQ1 Tipl Min-Max 10 0,1253 | 0,1253 | 0,1253 | 0,0272 | 0,0272 | 0,0272 | 0,0272 | 0,0272 | 0,0272 | 0,0272 | 0,0272 | 0,0272
LVQ1 Tipll Z-Score 10 0,2145 | 0,2145 | 0,2145 | 0,0699 | 0,0699 | 0,0699 | 0,0699 | 0,0699 | 0,0699 | 0,0699 | 0,0699 | 0,0699
LVvQ1 Tipll Min-Max 10 0,3607 | 0,3607 | 0,3607 | 0,2187 | 0,2187 | 0,2187 | 0,2187 | 0,2187 | 0,2187 | 0,2187 | 0,2187 | 0,2187
LVQ2.1 Tipl Z-Score 5 0,3054 | 0,3054 | 0,3054 | 0,3054 | 0,3054 | 0,3054 | 0,3054 | 0,3054 | 0,3054 | 0,3054 | 0,3054 | 0,3054
LVvQ2.1 Tipl Min-Max 5 0,3561 | 0,3561 | 0,3561 | 0,3561 | 0,3561 | 0,3561 | 0,3561 | 0,3561 | 0,3561 | 0,3561 | 0,3561 | 0,3561
LVQ2.1 Tipll Z-Score 5 0,4122 | 0,4122 | 0,4122 | 0,4122 | 0,4122 | 0,4122 | 0,4122 | 0,4122 | 0,4122 | 0,4122 | 0,4122 | 0,4122
LVvQ2.1 Tipll Min-Max 5 0,4993 | 0,4993 | 0,4993 | 0,4993 | 0,4993 | 0,4993 | 0,4993 | 0,4993 | 0,4993 | 0,4993 | 0,4993 | 0,4993
LVQ2.1 Tipl Z-Score 10 0,0948 | 0,0948 | 0,0948 | 0,0179 | 0,0179 | 0,0179 | 0,0179 | 0,0179 | 0,0179 | 0,0179 | 0,0179 | 0,0179
LVvVQ2.1 Tipl Min-Max 10 0,1281 | 0,1281 | 0,1281 | 0,0262 | 0,0262 | 0,0262 | 0,0262 | 0,0262 | 0,0262 | 0,0262 | 0,0262 | 0,0262
LVvQ2.1 Tipll Z-Score 10 0,2322 | 0,2322 | 0,2322 | 0,0938 | 0,0938 | 0,0938 | 0,0938 | 0,0938 | 0,0938 | 0,0938 | 0,0938 | 0,0938
LVQ2.1 Tipll Min-Max 10 0,3595 | 0,3595 | 0,3595 | 0,2273 | 0,2273 | 0,2273 | 0,2273 | 0,2273 | 0,2273 | 0,2273 | 0,2273 | 0,2273
LVQ3 Tipl Z-Score 5 0,3203 | 0,3203 | 0,3203 | 0,3203 | 0,3203 | 0,3203 | 0,3203 | 0,3203 | 0,3203 | 0,3203 | 0,3203 | 0,3203
LVQ3 Tipl Min-Max 5 0,3870 | 0,3870 | 0,3870 | 0,3870 | 0,3870 | 0,3870 | 0,3870 | 0,3870 | 0,3870 | 0,3870 | 0,3870 | 0,3870
LVQ3 Tipll Z-Score 5 0,4420 | 0,4420 | 0,4420 | 0,4420 | 0,4420 | 0,4420 | 0,4420 | 0,4420 | 0,4420 | 0,4420 | 0,4420 | 0,4420
LVQ3 Tipll Min-Max 5 0,5271 | 0,5271 | 0,5271 | 0,5271 | 0,5271 | 0,5271 | 0,5271 | 0,5271 | 0,5271 | 0,5271 | 0,5271 | 0,5271
LVQ3 Tipl Z-Score 10 0,0873 | 0,0873 | 0,0873 | 0,0146 | 0,0146 | 0,0146 | 0,0146 | 0,0146 | 0,0146 | 0,0146 | 0,0146 | 0,0146
LVQ3 Tipl Min-Max 10 0,1289 | 0,1289 | 0,1289 | 0,0318 | 0,0318 | 0,0318 | 0,0318 | 0,0318 | 0,0318 | 0,0318 | 0,0318 | 0,0318
LVQ3 Tipll Z-Score 10 0,2363 | 0,2363 | 0,2363 | 0,0998 | 0,0998 | 0,0998 | 0,0998 | 0,0998 | 0,0998 | 0,0998 | 0,0998 | 0,0998
LVQ3 Tipll Min-Max 10 0,3597 | 0,3597 | 0,3597 | 0,2209 | 0,2209 | 0,2209 | 0,2209 | 0,2209 | 0,2209 | 0,2209 | 0,2209 | 0,2209
OLVvQ1 Tipl Z-Score 5 0,2092 | 0,2092 | 0,2092 | 0,2092 | 0,2092 | 0,2092 | 0,2092 | 0,2092 | 0,2092 | 0,2092 | 0,2092 | 0,2092
oLvQ1 Tipl Min-Max 5 0,2998 | 0,2998 | 0,2998 | 0,2998 | 0,2998 | 0,2998 | 0,2998 | 0,2998 | 0,2998 | 0,2998 | 0,2998 | 0,2998
OLVvQ1 Tipll Z-Score 5 0,3364 | 0,3364 | 0,3364 | 0,3364 | 0,3364 | 0,3364 | 0,3364 | 0,3364 | 0,3364 | 0,3364 | 0,3364 | 0,3364
oLvQ1 Tipll Min-Max 5 0,4527 | 0,4527 | 0,4527 | 0,4527 | 0,4527 | 0,4527 | 0,4527 | 0,4527 | 0,4527 | 0,4527 | 0,4527 | 0,4527
OLVQ1 Tipl Z-Score 10 0,0554 | 0,0554 | 0,0554 | 0,0054 | 0,0054 | 0,0054 | 0,0054 | 0,0054 | 0,0054 | 0,0054 | 0,0054 | 0,0054
OLVvQ1 Tipl Min-Max 10 0,0974 | 0,0974 | 0,0974 | 0,0196 | 0,0196 | 0,0196 | 0,0196 | 0,0196 | 0,0196 | 0,0196 | 0,0196 | 0,0196
oLvQ1 Tipll Z-Score 10 0,1579 | 0,579 | 0,1579 | 0,0408 | 0,0408 | 0,0408 | 0,0408 | 0,0408 | 0,0408 | 0,0408 | 0,0408 | 0,0408
OLVvQ1 Tipll Min-Max 10 0,3192 | 0,3192 | 0,3192 | 0,1809 | 0,1809 | 0,1809 | 0,1809 | 0,1809 | 0,1809 | 0,1809 | 0,1809 | 0,1809
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Tablo 4.22

: Ogrenmeli Vektor Nicemleme YSA Analizleri FRR Degerleri.

Algoritma Nit'elik Normalizasyon K Esik Degere Gore FRR Degerleri (%)

Tipi Degeri | t=0.85| =089 | t=0.90 | t=091 | t=092 | =093 | t=0.94 | t=0.95 | t=0.96 | t=0.97 | t=0.98 | £=0.99

LVQ1 Tipl Z-Score 5 0,3075 | 0,3075 | 0,3075 | 0,3075 | 0,3075 | 0,3075 | 0,3075 | 0,3075 | 0,3075 | 0,3075 | 0,3075 | 0,3075
LVQ1 Tipl Min-Max 5 0,3000 | 0,3000 | 0,3000 | 0,3000 | 0,3000 | 0,3000 | 0,3000 | 0,3000 | 0,3000 | 0,3000 | 0,3000 | 0,3000
LVQ1 Tipll Z-Score 5 0,2073 | 0,2073 | 0,2073 | 0,2073 | 0,2073 | 0,2073 | 0,2073 | 0,2073 | 0,2073 | 0,2073 | 0,2073 | 0,2073
LVQ1 Tipll Min-Max 5 0,2145 | 0,2145 | 0,2145 | 0,2145 | 0,2145 | 0,2145 | 0,2145 | 0,2145 | 0,2145 | 0,2145 | 0,2145 | 0,2145
LVQ1l Tipl Z-Score 10 0,5557 | 0,5557 | 0,5557 | 0,8570 | 0,8570 | 0,8570 | 0,8570 | 0,8570 | 0,8570 | 0,8570 | 0,8570 | 0,8570
LVQ1 Tipl Min-Max 10 0,5231 | 0,5231 | 0,5231 | 0,8317 | 0,8317 | 0,8317 | 0,8317 | 0,8317 | 0,8317 | 0,8317 | 0,8317 | 0,8317
LVQ1 Tipll Z-Score 10 0,3099 | 0,3099 | 0,3099 | 0,6087 | 0,6087 | 0,6087 | 0,6087 | 0,6087 | 0,6087 | 0,6087 | 0,6087 | 0,6087
LVQ1 Tipll Min-Max 10 0,2699 | 0,2699 | 0,2699 | 0,5196 | 0,5196 | 0,5196 | 0,5196 | 0,5196 | 0,5196 | 0,5196 | 0,5196 | 0,5196
LVvVQ2.1 Tipl Z-Score 5 0,3625 | 0,3625 | 0,3625 | 0,3625 | 0,3625 | 0,3625 | 0,3625 | 0,3625 | 0,3625 | 0,3625 | 0,3625 | 0,3625
LVvQ2.1 Tipl Min-Max 5 0,3452 | 0,3452 | 0,3452 | 0,3452 | 0,3452 | 0,3452 | 0,3452 | 0,3452 | 0,3452 | 0,3452 | 0,3452 | 0,3452
LVvVQ2.1 Tipll Z-Score 5 0,2463 | 0,2463 | 0,2463 | 0,2463 | 0,2463 | 0,2463 | 0,2463 | 0,2463 | 0,2463 | 0,2463 | 0,2463 | 0,2463
LVvVQ2.1 Tipll Min-Max 5 0,2403 | 0,2403 | 0,2403 | 0,2403 | 0,2403 | 0,2403 | 0,2403 | 0,2403 | 0,2403 | 0,2403 | 0,2403 | 0,2403
LVQ2.1 Tipl Z-Score 10 0,5538 | 0,5538 | 0,5538 | 0,8739 | 0,8739 | 0,8739 | 0,8739 | 0,8739 | 0,8739 | 0,8739 | 0,8739 | 0,8739
LVvVQ2.1 Tipl Min-Max 10 0,5442 | 0,5442 | 05442 | 0,8637 | 0,8637 | 0,8637 | 0,8637 | 0,8637 | 0,8637 | 0,8637 | 0,8637 | 0,8637
LVQ2.1 Tipll Z-Score 10 0,3138 | 0,3138 | 0,3138 | 0,6188 | 0,6188 | 0,6188 | 0,6188 | 0,6188 | 0,6188 | 0,6188 | 0,6188 | 0,6188
LVvVQ2.1 Tipll Min-Max 10 0,2776 | 0,2776 | 0,2776 | 0,5426 | 0,5426 | 0,5426 | 0,5426 | 0,5426 | 0,5426 | 0,5426 | 0,5426 | 0,5426
LVQ3 Tipl Z-Score 5 0,3197 | 0,3197 | 0,3197 | 0,3197 | 0,3197 | 0,3197 | 0,3197 | 0,3197 | 0,3197 | 0,3197 | 0,3197 | 0,3197
LVQ3 Tipl Min-Max 5 0,3196 | 0,3196 | 0,3196 | 0,3196 | 0,3196 | 0,319 | 0,3196 | 0,3196 | 0,3196 | 0,3196 | 0,3196 | 0,3196
LVQ3 Tipll Z-Score 5 0,2172 | 0,2172 | 0,2172 | 0,2172 | 0,2172 | 0,2172 | 0,2172 | 0,2172 | 0,2172 | 0,2172 | 0,2172 | 0,2172
LVQ3 Tipll Min-Max 5 0,2228 | 0,2228 | 0,2228 | 0,2228 | 0,2228 | 0,2228 | 0,2228 | 0,2228 | 0,2228 | 0,2228 | 0,2228 | 0,2228
LVQ3 Tipl Z-Score 10 0,5700 | 0,5700 | 0,5700 | 0,8815 | 0,8815 | 0,8815 | 0,8815 | 0,8815 | 0,8815 | 0,8815 | 0,8815 | 0,8815
LVQ3 Tipl Min-Max 10 0,5474 | 0,5474 | 0,5474 | 0,8500 | 0,8500 | 0,8500 | 0,8500 | 0,8500 | 0,8500 | 0,8500 | 0,8500 | 0,8500
LVQ3 Tipll Z-Score 10 0,3136 | 0,3136 | 0,3136 | 0,6073 | 0,6073 | 0,6073 | 0,6073 | 0,6073 | 0,6073 | 0,6073 | 0,6073 | 0,6073
LVQ3 Tipll Min-Max 10 0,2705 | 0,2705 | 0,2705 | 0,5205 | 0,5205 | 0,5205 | 0,5205 | 0,5205 | 0,5205 | 0,5205 | 0,5205 | 0,5205
OLVQ1 Tipl Z-Score 5 0,4026 | 0,4026 | 0,4026 | 0,4026 | 0,4026 | 0,4026 | 0,4026 | 0,4026 | 0,4026 | 0,4026 | 0,4026 | 0,4026
OLVQ1 Tipl Min-Max 5 0,3742 | 0,3742 | 0,3742 | 0,3742 | 0,3742 | 0,3742 | 0,3742 | 0,3742 | 0,3742 | 0,3742 | 0,3742 | 0,3742
OLVQ1 Tipll Z-Score 5 0,2794 | 0,2794 | 0,2794 | 0,2794 | 0,2794 | 0,2794 | 0,2794 | 0,2794 | 0,2794 | 0,2794 | 0,2794 | 0,2794
OLVQ1 Tipll Min-Max 5 0,2695 | 0,2695 | 0,2695 | 0,2695 | 0,2695 | 0,2695 | 0,2695 | 0,2695 | 0,2695 | 0,2695 | 0,2695 | 0,2695
OLVQ1 Tipl Z-Score 10 0,6968 | 0,6968 | 0,6968 | 0,9405 | 0,9405 | 0,9405 | 0,9405 | 0,9405 | 0,9405 | 0,9405 | 0,9405 | 0,9405
OLVQ1 Tipl Min-Max 10 0,6138 | 0,6138 | 0,6138 | 0,8918 | 0,8918 | 0,8918 | 0,8918 | 0,8918 | 0,8918 | 0,8918 | 0,8918 | 0,8918
OLVQ1 Tipll Z-Score 10 0,4285 | 0,4285 | 0,4285 | 0,7449 | 0,7449 | 0,7449 | 0,7449 | 0,7449 | 0,7449 | 0,7449 | 0,7449 | 0,7449
OLVQ1 Tipll Min-Max 10 0,3506 | 0,3506 | 0,3506 | 0,6148 | 0,6148 | 0,6148 | 0,6148 | 0,6148 | 0,6148 | 0,6148 | 0,6148 | 0,6148
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Ogrenmeli Vektdr Nicemleme YSA algoritmalari ile yapilan analizlerde en basarili FAR
0,0054 degerini OLVQL1 algoritmasi k =10 en yakin komsulugunda Tipl nitelikler ve Z-
Score normalizasyon ydntemi vermistir (Tablo 4.23). Ogrenmeli Vektdr Nicemleme YSA
ailesi analizleri FAR degerlerinde Tipl nitelikler ve Z-Score normalizasyon yontemi daha
basarili sonuglar vermektedir. k komsuluk parametresine gore FAR olgiitii analiz
edildiginde yliksek komsuluk sayisi olan 10 degerinde FAR sonuglar1 daha basarili

olmaktadir.

Tablo 4.23: Ogrenmeli Vektdr Nicemleme YSA Analizleri En Iyi 10 FAR Degeri.

Algoritma | & | Nitelik T izasyon | FAR FRR EER | Dogruluk
Degeri | Tipi (%) (%) (%) (%)
OLVQL 10 Tipl Z-Score 0,0054 | 10,6968 0,1712 0,6239
LVQ1 10 Tipl Z-Score 00146 | 0,5557 0,1696 0,6753
LVQ3 10 Tipl Z-Score 00146 | 0,5700 0,1770 0,6714
LVQ2.1 10 Tipl Z-Score 00179 | 10,5538 0,1855 0,6757
OLVQL 10 Tipl Min-Max 00196 | 10,6138 0,2182 0,6444
LVQ2.1 10 Tipl Min-Max 00262 | 05442 0,2152 0,6639
LVQ1L 10 Tipl Min-Max 00272 | 10,5231 0,2045 0,6758
LVQ3 10 Tipl Min-Max 00318 | 10,5474 0,2169 0,6619
OLVQL 10 Tipll Z-Score 0,0408 | 10,4285 0,1813 0,7068
LVQ1 10 Tipll Z-Score 0,0699 | 10,3099 0,1750 0,7378

Ogrenmeli Vektdr Nicemleme YSA algoritmalart ile yapilan analizlerde en bagarili FRR
ise 0,2073 ile LVQI1 algoritmasi k = 5 ile vermistir (Tablo 4.24). Ogrenmeli Vektdr
Nicemleme algoritmas1 FRR degerleri analiz edildiginde TiplI niteliklerin Tipl niteliklere
gore daha basarili sonug verdigi goriilmektedir. Ayrica diisiik k komsuluk parametresinde

(k = 5) FRR parametresi degeri daha diisiik ¢tkmaktadir.

Tablo 4.24: Ogrenmeli Vektdr Nicemleme YSA Analizleri En Iyi 10 FRR Degeri.

Algoritma ¥ Nit_el!k Normalizasyon PRR FAR EER Dogruluk
Degeri | Tipi (%) (%) (%) (%)
LVQ1 5 Tipll Z-Score 0,2073 0,3667 0,1357 0,7130
LVQ1 5 Tipll Min-Max 0,2145 0,4817 0,1627 0,6519
LVQ3 5 Tipll Z-Score 0,2172 0,4420 0,1587 0,6704
LVQ3 5 Tipll Min-Max 0,2228 0,5271 0,1766 0,6250
LvQ2.1 5 Tipll Min-Max 0,2403 0,4993 0,1842 0,6302
LvQ2.1 5 Tipll Z-Score 0,2463 0,4122 0,1700 0,6708
OoLVQ1 5 Tipll Min-Max 0,2695 0,4527 0,1870 0,6389
LVQ1 10 Tipll Min-Max 0,2699 0,3607 0,1902 0,6847
LVQ3 10 Tipll Min-Max 0,2705 0,3597 0,1785 0,6849
LvQ2.1 10 Tipll Min-Max 0,2776 0,3595 0,1879 0,6814
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Ogrenmeli Vektér Nicemleme YSA algoritmalari ile yapilan analizlerde en basarili EER
degeri 0,1357 ile LVQI algoritmasi k = 5, Tipll nitelikler ve Z-Score normalizasyon

yontemiyle yapilan analizde vermistir (Tablo 4.25).

Ogrenmeli Vektér Nicemleme YSA algoritmalarmin nitelik tiirii ve normalizasyon
yontemine gore EER grafigi incelendiginde Z-Score normalizasyon yontemi ile EER
metriginde daha basarili sonuglar alindig1 goriilmektedir (Sekil 4.20). Ogrenmeli Vektor
Nicemleme YSA EER degeri algoritmalara gore analiz edildiginde ise en basarili

algoritmanin LVQ1 algoritmasi oldugu Sekil 4.21 grafigi tizerinde goriilmektedir.

Tablo 4.25: Ogrenmeli Vektor Nicemleme YSA Analizleri EER Degerleri (%).

Tipl Nitelikler Tipll Nitelikler
Algoritma K Degeri Normalizasyon Normalizasyon
Z-Score Min-Max Z-Score Min-Max
LVO1 5 0,1613 0,1833 0,1357 0,1627
LVQ1 10 0,1696 0,2045 0,1750 0,1902
LVQ2.1 5 0,2140 0,2180 0,1700 0,1842
LVvQ2.1 10 0,1855 0,2152 0,1847 0,1879
LVQ3 5 0,1933 0,2115 0,1587 0,1766
LVQ3 10 0,1770 0,2169 0,1847 0,1785
OLVQ1 5 0,1817 0,2017 0,1677 0,1870
OLVQ1l 10 0,1712 0,2182 0,1813 0,2007
LvQ1 Algoritmasi k=5 LvQ1 Algoritmasi k=10 LVQ2.1 Algoritmasi k=5
LVQ2.1 Algoritmasi k=10 ——LVQ3 Algoritmasi k=5 LvVQ3 Algoritmasi k=10
——O0LVQ1 Algoritmasi k=5 ——O0LVQ1 Algoritmasi k=10
0,25
0,20
0,183333
0,15 0,161304 0,162706
e
w 0,135726

0,10
0,05

0,00
Tipl Nitelikler Z-Score Tipl Nitelikler Min-Max Tipll Nitelikler Z-Score Tipll Nitelikler Min-Max
Normalizasyon Normalizasyon Normalizasyon Normalizasyon

ANALIZ TURD

Sekil 4.20: Ogrenmeli Vektor Nicemleme Nitelik Tipi ve Normalizasyon EER Grafigi.
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Sekil 4.21: Ogrenmeli Vektor Nicemleme YSA Algoritma ve k Degeri EER Grafigi.

Ogrenmeli Vektor Nicemleme YSA ailesinde galisma kapsaminda kullanilan algoritmalar
icerisinde en basarili dogruluk degeri 0,7378 olarak 6l¢iilmustiir (Tablo 4.26). Dogruluk
parametresi agisindan Ogrenmeli Vektdér Nicemleme YSA algoritmalar1 diger YSA
algoritmalarina gore daha zayif kalmistir. Bu yoniiyle Ogrenmeli Vektdr Nicemleme
YSA algoritmalari tus vurug dinamigi simiflandirilmasinda zayif performans degerleri

vermektedir.

Tablo 4.26: Ogrenmeli Vektdr Nicemleme YSA Analizleri En Iyi 10 Dogruluk Degeri.

Algoritma X Nit_el!k Normalizasyon Dogruluk PAR PRR EER

Degeri Tipi (%) (%) (%) (%)
LVQ1 10 Tipll Z-Score 0,7378 0,2145 0,3099 0,1750
LVvVQ2,1 10 Tipll Z-Score 0,7270 0,2322 0,3138 0,1847
LVQ3 10 Tipll Z-Score 0,7250 0,2363 0,3136 0,1847
LVvQ1 5 Tipl Z-Score 0,7219 0,2488 0,3075 0,1613
LVvQ1 5 Tipll Z-Score 0,7130 0,3667 0,2073 0,1357
OLVQ1 10 Tipll Z-Score 0,7068 0,1579 0,4285 0,1813
OLVQ1 5 Tipl Z-Score 0,6941 0,2092 0,4026 0,1817
OLVQ1 5 Tipll Z-Score 0,6921 0,3364 0,2794 0,1677
LVvQ1 5 Tipl Min-Max 0,6855 0,3290 0,3000 0,1833
LVQ3 10 Tipll Min-Max 0,6849 0,3597 0,2705 0,1785
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4.4. KENDINI ORGUTLEYEN HARITALAR YSA BULGULARI

Kendini Orgiitleyen Haritalar YSA analizleri i¢in kohonen isimli R paketi (Wehrens ve
Buydens, 2007) kullanilmustir.

Tez ¢alismasinda klasik Kohonen ag1 (som) algoritmasi, Danismanh ki Yénlii Kohonen
ag1 (bdk) algoritmasi ve Danigmanli XY Kaynasik Kohonen ag1 (xyf) algoritmalari ayri
ayr1 ¢alistirlarak Kendini Orgiitleyen Haritalar YSA ailesine mensup bu 3 algoritmanin

performans degerlerinin Karsilastirilmasi amaglanmistir.

Kendini Orgiitleyen Haritalar YSA topolojileri altigen veya dikddrtgen yapida
olabilmektedir. Modelin hangi topolojide daha basarili oldugunu bulmak i¢in her iki
topolojide analizler galistirilmistir. Agin harita diizlemi olarak iki boyutlu harita tercih
edilmistir. Haritanin x ve y boyutlar1 i¢in sirastyla 8 ve 6 degerleri kullanilmistir. Agin
egitimi asamasinda Orneklerin aga goOsterilme sayisini belirten rlen parametresine
sirastyla Tablo 4.27°deki degerler verilerek, 6rnek gosterilme Sayisina gore model

performanslarimin 6l¢iilmesi de amaglanmustir.

Tablo 4.27: Kendini Orgiitleyen Haritalar YSA Orneklerin Aga Gosterim Sayilar.

Ornegin Aga Gosterim Sayilar (epochs)
500
1000
2000
2500

4.4.1. Kohonen Kendini Orgiitleyen Haritalar YSA - SOM Algoritmasi Bulgulari

Kohonen agi SOM algoritmasinin egitimi i¢in kohonen paketinde som fonksiyonu, agin
testi igin predict fonksiyonu kullanilmigtir. Agin 6grenme orani olan alpha parametresi
icin 4.358899 ve -4.358899 aralig1 kullanilmistir. som fonksiyonunda diger parametreler

ise varsayilan degerlerde birakilmistir.

Kohonen Kendini Orgiitleyen Haritalar YSA som algoritmast ile 4 farkli drnek gosterilme
sayist, Tipl ve Tipll nitelikler, altigen ve dikdortgen topoloji modeli, Z-Score ve Min-
Max normalizasyon yoOntemlerinin kombinasyonu kullanilarak toplam 32 analiz

yapilmustir.
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Tablo 4.28°de Kohonen agi SOM algoritmasi analizlerinin FAR sonuglari yer almaktadir.
Tablo 4.29 Kohonen ag1 SOM algoritmasi analizlerinin FRR sonuglarini igermektedir.

Tablo 4.30’da ise Kohonen agi SOM algoritmasi analizlerinin EER ¢iktilar1 yer
almaktadir. Sekil 4.22 Kohonen agi SOM algoritmasi analizlerinin nitelik tipi ve
normalizasyon tiiriine gore EER grafigini, Sekil 4.23 ise Kohonen agi SOM algoritmasi

analizlerinin topoloji tiirii ve 6rnek gosterim sayisina gore EER grafigini vermektedir.



Tablo 4.28

: SOM Algoritmasi YSA Analizleri FAR Degerleri.

Nitelik . . Gosterim Esik Degere Gore FAR Degerleri (%
Tipi | Normalizasyon | Topoloji Sayist | 7=0.85 | =0.89 | £=0.90 | = =0.91 000 [ 7093 | =004 | ¢ :o.(95 ) 7=0.96 | T=0.97 | t=0.98 | ©=0.99
Tipl Z-Score Altigen 500 | 0,0808 | 0,0718 | 0,0718 | 0,0688 | 0,0677 | 0,0663 | 0,0646 | 0,0639 | 0,0631 | 0,0626 | 0,0626 | 0,0626
Tipl Min-Max Altigen 500 0,0807 | 0,0719 | 0,0719 | 0,0687 | 0,0675 | 0,0662 | 0,0656 | 0,0644 | 0,0642 | 0,0642 | 0,0642 | 0,0642
Tipll Z-Score Altigen 500 | 0,0785 | 0,0681 | 0,0673 | 0,0627 | 0,061 | 0,0592 | 0,0582 | 0,0574 | 0,0569 | 0,0564 | 0,0563 | 0,0563
Tipll Min-Max Altigen 500 | 0,0747 | 0,0653 | 0,0653 | 0,0621 | 0,0606 | 0,0586 | 0,0576 | 0,0569 | 0,0559 | 0,0558 | 0,0558 | 0,0558
Tipl Z-Score Dikdbrtgen 500 | 0,0829 | 0,0734 | 0,0734 | 0,0700 | 0,0694 | 0,0688 | 0,0677 | 0,0667 | 0,0656 | 0,0653 | 0,0653 | 0,0653
Tipl Min-Max Dikdbrtgen 500 | 0,0795 | 0,0705 | 0,0705 | 0,0673 | 0,0665 | 0,0651 | 0,0644 | 0,0639 | 0,0637 | 0,0636 | 0,0636 | 0,0636
Tipll Z-Score Dikdbrtgen 500 | 0,0794 | 0,0695 | 0,0693 | 0,0648 | 0,0632 | 0,0616 | 0,0603 | 0,0593 | 0,0588 | 0,0583 | 0,0583 | 0,0583
Tipll Min-Max Dikdbrtgen 500 | 0,0748 | 0,0659 | 0,0658 | 0,0621 | 0,0608 | 0,0588 | 0,0578 | 0,0569 | 0,0564 | 0,0562 | 0,0562 | 0,0562
Tipl Z-Score Altigen 1000 | 0,0826 | 0,0725 | 0,0717 | 0,0671 | 0,0663 | 0,0644 | 0,0635 | 0,0625 | 0,0616 | 0,0612 | 0,0611 | 0,0611
Tipl Min-Max Altigen 1000 | 0,0828 | 0,0734 | 0,0733 | 0,0701 | 0,0687 | 0,0669 | 0,0659 | 0,0653 | 0,0645 | 0,0644 | 0,0644 | 0,0644
Tipll Z-Score Altigen 1000 | 0,0790 | 0,0692 | 0,0691 | 0,0656 | 0,0641 | 0,0619 | 0,0611 | 0,0602 | 0,0578 | 0,0575 | 0,0575 | 0,0575
Tipll Min-Max Altigen 1000 | 0,0750 | 0,0644 | 0,0638 | 0,0610 | 0,0599 | 0,0579 | 0,0566 | 0,0553 | 0,0548 | 0,0548 | 0,0548 | 0,0548
Tipl Z-Score Dikdortgen | 1000 | 0,0799 | 0,0725 | 0,0724 | 0,0688 | 0,0669 | 0,0647 | 0,0637 | 0,0625 | 0,0611 | 0,0605 | 0,0605 | 0,0605
Tipl Min-Max Dikdortgen | 1000 | 0,0787 | 0,0707 | 0,0706 | 0,0669 | 0,0658 | 0,0633 | 0,0627 | 0,0623 | 0,0618 | 0,0614 | 0,0614 | 0,0614
Tipll Z-Score Dikdortgen | 1000 | 0,0786 | 0,0679 | 0,0676 | 0,0639 | 0,0625 | 0,0614 | 0,0598 | 0,0590 | 0,0573 | 0,0564 | 0,0564 | 0,0564
Tipll Min-Max Dikdortgen | 1000 | 0,0765 | 0,0655 | 0,0654 | 0,0620 | 0,0611 | 0,0597 | 0,0583 | 0,0575 | 0,0565 | 0,0563 | 0,0563 | 0,0563
Tipl Z-Score Altigen 2000 | 0,0830 | 0,0739 | 0,0739 | 0,0696 | 0,0679 | 0,0665 | 0,0654 | 0,0645 | 0,0634 | 0,0623 | 0,0622 | 0,0622
Tipl Min-Max Altigen 2000 | 0,0853 | 0,0735 | 0,0733 | 0,0700 | 0,0689 | 0,0674 | 0,0660 | 0,0650 | 0,0643 | 0,0639 | 0,0639 | 0,0639
Tipll Z-Score Altigen 2000 | 0,0791 | 0,0696 | 0,0691 | 0,0656 | 0,0637 | 0,0620 | 0,0605 | 0,0588 | 0,0574 | 0,0565 | 0,0564 | 0,0564
Tipll Min-Max Altigen 2000 | 0,0773 | 0,0667 | 0,0665 | 0,0633 | 0,0612 | 0,0585 | 0,0563 | 0,0556 | 0,0550 | 0,0549 | 0,0548 | 0,0548
Tipl Z-Score Dikdortgen | 2000 | 0,0840 | 0,0745 | 0,0743 | 0,0707 | 0,0686 | 0,0674 | 0,0662 | 0,0642 | 0,0627 | 0,0619 | 0,0618 | 0,0618
Tipl Min-Max Dikdortgen | 2000 | 0,0856 | 0,0753 | 0,0753 | 0,0729 | 0,0714 | 0,0696 | 0,0681 | 0,067 | 0,0661 | 0,0660 | 0,0660 | 0,0660
Tipll Z-Score Dikdortgen | 2000 | 0,0797 | 0,0690 | 0,0687 | 0,0653 | 0,0641 | 0,0625 | 0,0611 | 0,0598 | 0,0578 | 0,0568 | 0,0564 | 0,0564
Tipll Min-Max Dikdortgen | 2000 | 0,0773 | 0,0645 | 0,0643 | 0,0601 | 0,0591 | 0,0578 | 0,0562 | 0,0550 | 0,0548 | 0,0545 | 0,0545 | 0,0545
Tipl Z-Score Altigen 2500 | 0,0824 | 0,0725 | 0,0722 | 0,0678 | 0,0664 | 0,0645 | 0,0639 | 0,0625 | 0,0607 | 0,0595 | 0,0594 | 0,0594
Tipl Min-Max Altigen 2500 | 0,0843 | 0,0740 | 0,0739 | 0,0704 | 0,0696 | 0,0676 | 0,0665 | 0,0654 | 0,0650 | 0,0645 | 0,0644 | 0,0644
Tipll Z-Score Altigen 2500 | 0,0822 | 0,0723 | 0,0718 | 0,0672 | 0,0665 | 0,0649 | 0,0634 | 0,0618 | 0,0596 | 0,0583 | 0,0580 | 0,0580
Tipll Min-Max Altigen 2500 | 0,079 | 0,0676 | 0,0676 | 0,0630 | 0,0620 | 0,0598 | 0,0584 | 0,0569 | 0,0552 | 0,0550 | 0,0550 | 0,0550
Tipl Z-Score Dikdortgen | 2500 | 0,0801 | 0,0719 | 0,0718 | 0,0677 | 0,0667 | 0,0651 | 0,0635 | 0,0623 | 0,0614 | 0,0606 | 0,0604 | 0,0604
Tipl Min-Max Dikdortgen | 2500 | 0,0861 | 0,0757 | 0,0754 | 0,0717 | 0,0705 | 0,0682 | 0,0670 | 0,0660 | 0,0649 | 0,0646 | 0,0646 | 0,0646
Tipll Z-Score Dikdortgen | 2500 | 0,0813 | 0,0706 | 0,0705 | 0,0667 | 0,0649 | 0,0634 | 0,0618 | 0,0603 | 0,0589 | 0,0575 | 0,0574 | 0,0574
Tipll Min-Max | Dikdortgen | 2500 | 0,0769 | 0,0659 | 0,0659 | 0,0624 | 0,0606 | 0,0582 | 0,0566 | 0,0554 | 0,0544 | 0,0542 | 0,0541 | 0,0541

67T



Tablo 4.29: SOM Algoritmast YSA Analizleri FRR Degerleri.

Nitelik . . Gosterim Esik Degere Gore FRR Degerleri (%
Tipi | Normalizasyon | Topoloji Sayist | 7=0.85 | =0.89 | £=0.90 | = =0.91 200 | 72093 | =004 | 7 :o.(95 ) 7=0.96 | T=0.97 | t=0.98 | ©=0.99
Tipl Z-Score Altigen 500 | 0,1625 | 0,2077 | 0,2081 | 0,2316 | 0,2439 | 0,2574 | 0,2706 | 0,2809 | 0,2900 | 0,2949 | 0,2949 | 0,2949
Tipl Min-Max Altigen 500 | 0,1628 | 0,2083 | 0,2086 | 0,2291 | 0,2380 | 0,2503 | 0,2578 | 0,2631 | 0,2649 | 0,2649 | 0,2649 | 0,2649
Tipll Z-Score Altigen 500 | 0,1643 | 0,2094 | 0,2126 | 0,2440 | 0,2583 | 0,2782 | 0,2872 | 0,2977 | 0,3072 | 0,3135 | 0,3156 | 0,3156
Tipll Min-Max Altigen 500 | 0,1642 | 0,2101 | 0,2111 | 0,2321 | 0,2455 | 0,2617 | 0,2707 | 0,2804 | 0,2852 | 0,2865 | 0,2865 | 0,2865
Tipl Z-Score Dikdbrtgen 500 | 0,1663 | 0,2111 | 0,2116 | 0,2367 | 0,2445 | 0,2577 | 0,2659 | 0,2764 | 0,2825 | 0,2850 | 0,2857 | 0,2857
Tipl Min-Max Dikdbrtgen 500 | 0,1649 | 0,2092 | 0,2092 | 0,2298 | 0,2387 | 0,2542 | 0,2605 | 0,2650 | 0,2678 | 0,2687 | 0,2687 | 0,2687
Tipll Z-Score Dikdbrtgen 500 | 0,1672 | 0,2152 | 0,2166 | 0,2431 | 0,2563 | 0,2716 | 0,2820 | 0,2964 | 0,3043 | 0,3123 | 0,3128 | 0,3128
Tipll Min-Max Dikdbrtgen 500 | 0,1673 | 0,2171 | 0,2180 | 0,2439 | 0,2557 | 0,2680 | 0,2771 | 0,2852 | 0,2920 | 0,2941 | 0,2941 | 0,2941
Tipl Z-Score Altigen 1000 | 0,1528 | 0,2049 | 0,2080 | 0,2356 | 0,2474 | 0,2627 | 0,2729 | 0,2853 | 0,2947 | 0,2973 | 0,3001 | 0,3001
Tipl Min-Max Altigen 1000 | 0,1548 | 0,2038 | 0,2050 | 0,2295 | 0,2391 | 0,2530 | 0,2617 | 0,2694 | 0,2769 | 0,2774 | 0,2774 | 0,2774
Tipll Z-Score Altigen 1000 | 0,1554 | 0,2035 | 0,2037 | 0,2323 | 0,2435 | 0,2627 | 0,2748 | 0,2898 | 0,3052 | 0,3150 | 0,3166 | 0,3166
Tipll Min-Max Altigen 1000 | 0,1619 | 0,2169 | 0,2187 | 0,2454 | 0,2568 | 0,2719 | 0,2806 | 0,2910 | 0,2984 | 0,3002 | 0,3012 | 0,3012
Tipl Z-Score Dikdortgen | 1000 | 0,1554 | 0,2033 | 0,2041 | 0,2274 | 0,2395 | 0,2590 | 0,2677 | 0,2776 | 0,2880 | 0,2930 | 0,2930 | 0,2930
Tipl Min-Max Dikdortgen | 1000 | 0,1657 | 0,2099 | 0,2111 | 0,2322 | 0,2422 | 0,2595 | 0,2643 | 0,2694 | 0,2735 | 0,2779 | 0,2780 | 0,2780
Tipll Z-Score Dikdortgen | 1000 | 0,1563 | 0,2139 | 0,2160 | 0,2409 | 0,2505 | 0,2621 | 0,2753 | 0,2904 | 0,3073 | 0,3162 | 0,3170 | 0,3170
Tipll Min-Max Dikdortgen | 1000 | 0,1641 | 0,2163 | 0,2179 | 0,2417 | 0,2501 | 0,2667 | 0,2758 | 0,2832 | 0,2905 | 0,2948 | 0,2948 | 0,2948
Tipl Z-Score Altigen 2000 | 0,1625 | 0,2076 | 0,2083 | 0,2347 | 0,2515 | 0,2674 | 0,2769 | 0,2902 | 0,3032 | 0,3123 | 0,3134 | 0,3134
Tipl Min-Max Altigen 2000 | 0,1634 | 0,2118 | 0,2129 | 0,2313 | 0,2421 | 0,2579 | 0,2700 | 0,2779 | 0,2833 | 0,2869 | 0,2869 | 0,2869
Tipll Z-Score Altigen 2000 | 0,1559 | 0,2048 | 0,2064 | 0,2354 | 0,2505 | 0,2692 | 0,2834 | 0,2958 | 0,3101 | 0,3205 | 0,3222 | 0,3222
Tipll Min-Max Altigen 2000 | 0,1591 | 0,2160 | 0,2164 | 0,2400 | 0,2505 | 0,2699 | 0,2814 | 0,2959 | 0,3068 | 0,3078 | 0,3083 | 0,3083
Tipl Z-Score Dikdortgen | 2000 | 0,1562 | 0,2005 | 0,2024 | 0,2317 | 0,2431 | 0,2574 | 0,2693 | 0,2818 | 0,2954 | 0,3027 | 0,3045 | 0,3045
Tipl Min-Max Dikdortgen | 2000 | 0,1524 | 0,2026 | 0,2026 | 0,2224 | 0,2342 | 0,2453 | 0,2567 | 0,2647 | 0,2727 | 0,2767 | 0,2768 | 0,2768
Tipl| Z-Score Dikdortgen | 2000 | 0,1508 | 0,2063 | 0,2073 | 0,2323 | 0,2435 | 0,2635 | 0,2768 | 0,2940 | 0,3106 | 0,3200 | 0,3248 | 0,3248
Tipll Min-Max Dikdortgen | 2000 | 0,1638 | 0,2149 | 0,2154 | 0,2409 | 0,2512 | 0,2653 | 0,2804 | 0,2965 | 0,3013 | 0,3068 | 0,3077 | 0,3077
Tipl Z-Score Altigen 2500 | 0,1518 | 0,2045 | 0,2067 | 0,2305 | 0,2418 | 0,2588 | 0,2691 | 0,2842 | 0,2993 | 0,3086 | 0,3091 | 0,3091
Tipl Min-Max Altigen 2500 | 0,1578 | 0,2095 | 0,2104 | 0,2370 | 0,2430 | 0,2616 | 0,2693 | 0,2784 | 0,2837 | 0,2888 | 0,2894 | 0,2894
Tipll Z-Score Altigen 2500 | 0,1569 | 0,2110 | 0,2136 | 0,2433 | 0,523 | 0,2718 | 0,2865 | 0,3021 | 0,3125 | 0,3282 | 0,3312 | 0,3312
Tipll Min-Max Altigen 2500 | 0,1604 | 0,2130 | 0,2130 | 0,2418 | 0,2537 | 0,2711 | 0,2846 | 0,2966 | 0,3100 | 0,3140 | 0,3146 | 0,3146
Tipl Z-Score Dikdorteen | 2500 | 0,1583 | 0,2045 | 0,2066 | 0,2345 | 0,2470 | 0,2658 | 0,2842 | 0,2979 | 0,3093 | 0,3171 | 0,3219 | 0,3219
Tipl Min-Max Dikdortgen | 2500 | 0,1568 | 0,2033 | 0,2049 | 0,2290 | 0,2408 | 0,2564 | 0,2664 | 0,2771 | 0,2823 | 0,2875 | 0,2875 | 0,2875
Tipll Z-Score Dikdortgen | 2500 | 0,1540 | 0,2065 | 0,2092 | 0,2394 | 0,2493 | 0,2668 | 0,2790 | 0,2935 | 0,3081 | 0,3202 | 0,3229 | 0,3229
Tipll Min-Max Dikdortgen | 2500 | 0,1589 | 0,2064 | 0,2072 | 0,2347 | 0,2460 | 0,2651 | 0,2764 | 0,2894 | 0,3050 | 0,3101 | 0,3117 | 0,3117
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Tablo 4.28’de yer alan FAR degerleri incelendiginde Min-Max normalizasyon
yonteminin Z-Score normalizasyon yontemine gore daha basarili oldugu ve Tipll
niteliklerin Tipl niteliklere gore daha basarili oldugu goriilecektir. Tablo 4.29°da yer alan
FRR degerleri incelendiginde ise tam tersi olarak Z-Score normalizasyon yonteminin
Min-Max normalizasyon yontemine gore daha basarili oldugu ve Tipl niteliklerin Tipll
niteliklere gore daha basarili oldugu goriilecektir. Topoloji tiirii olarak FAR ve FRR

degerleri incelendiginde ise altigen topoloji dikdortgen topolojiye gore daha basarilidir.

Tablo 4.30: SOM Algoritmas1 YSA Analizleri EER Degerleri (%).

.o Tipl Nitelikler Tipll Nitelikler
. Gosterim - ;
Topoloji Sayst Normallzasypn Normallzasy(_)n
Z-Score Min-Max Z-Score Min-Max

Altigen 500 0,0880 0,0886 0,0865 0,0847
Dikdortgen 500 0,0926 0,0901 0,0881 0,0863
Altigen 1000 0,0913 0,0894 0,0870 0,0850
Dikdortgen 1000 0,0891 0,0882 0,0866 0,0854
Altigen 2000 0,0942 0,0905 0,0886 0,0847
Dikdortgen 2000 0,0927 0,0908 0,0860 0,0875
Altigen 2500 0,0913 0,0902 0,0896 0,0866
Dikdortgen 2500 0,0885 0,0914 0,0886 0,0858

Tablo 4.30°da yer alan EER degerleri ve Sekil 4.22 incelendiginde Tipll niteliklerin Tipl
niteliklere gore daha basarili oldugu gériilmektedir. Ote yandan topoloji tiiriine gére EER
degerleri incelendiginde altigen topolojinin performansinin dikddrtgen topolojiye gore

daha iyi oldugu goriilmektedir (Sekil 4.23).

Altigen Topoloji ve Maksimum 500 Gésterim Dikdortgen Topoloji ve Maksimum 500 Gésterim

Altigen Topoloji ve Maksimum 1000 Gésterim Dikdortgen Topoloji ve Maksimum 1000 Gésterim
—— Altigen Topoloji ve Maksimum 2000 Gésterim Dikdortgen Topoloji ve Maksimum 2000 Gésterim
—— Altigen Topoloji ve Maksimum 2500 Gosterim —— Dikdortgen Topoloji ve Maksimum 2500 Gésterim

0,094
0,092

0,0886

EER

0,088
0,086

0,0865 \

0,084 0,0847

0,082

0,080
Tipl Nitelikler Z-Score Tipl Nitelikler Min-Max Tipll Nitelikler Z-Score Tipll Nitelikler Min-Max
Normalizasyon Normalizasyon Normalizasyon Normalizasyon

ANALiZ TORU

Sekil 4.22: SOM Algoritmas1 Nitelik Tipi ve Normalizasyona Gére EER Grafigi.
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Tipl Nitelikler Z-Score Normalizasyon Tipl Nitelikler Min-Max Normalizasyon
Tipll Nitelikler Z-Score Normalizasyon Tipll Nitelikler Min-Max Normalizasyon
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ANALIiZ TORD

Sekil 4.23: SOM Algoritmasi Topoloji - Ornek Gosterim Sayisina Gére EER Grafigi.

4.4.2. Iki Yonlii Kohonen Kendini Orgiitleyen Haritalar YSA - BDK Algoritmasi
Bulgulari

BDK algoritmasi egitimi igin kohonen paketinde bdk fonksiyonu, agin testi igin predict

fonksiyonu kullanilmistir. Bulgular kisminin bir 6nceki boliimii olan Bolim 4.4.1°de

Kohonen Agi SOM algoritmasi analizlerinde kullanilan egitim fonksiyonu parametre

degerleri bu algoritmanin analizlerinde de kullanilmistir.

BDK algoritmasi ile Tablo 4.27’deki 4 farkli 6rnek gosterilme sayisi, Tipl ve Tipll
nitelikler, altigen ve dikdortgen topoloji modeli, Z-Score ve Min-Max normalizasyon

yontemlerinin kombinasyonu kullanilarak toplam 32 analiz yapilmigstir.

Tablo 4.31°de BDK algoritmasi analizlerinin FAR sonuglar1 yer almaktadir. Tablo 4.32
BDK algoritmasi analizlerinin FRR sonuglarini igermektedir. Tablo 4.33’te ise BDK

algoritmasi analizlerinin EER c¢iktilar1 yer almaktadir.

Sekil 4.24 BDK algoritmasi analizlerinin nitelik tipi ve normalizasyon tiiriine gére EER
grafigini, Sekil 4.25 ise BDK algoritmasi analizlerinin topoloji tiirii ve drnek gosterim

sayisina gore EER grafigini vermektedir.



Tablo 4.31: BDK Algoritmas1 YSA Analizleri FAR Degerleri.

Nitelik . .. | Gosterim Esik Degere Gore FAR Degerleri (%0
Tipi | Normalizasyon | Topoloji | "o, " =585 T 7=0.89 | =090 | = =091 =002 | =003 [ =004 | = :o(.95) 7=0.96 | 1=0.97 | t=0.98 | 7=0.99
Tipl Z-Score Altigen 500 | 0,0915 | 0,0900 | 0,0895 | 0,0891 | 0,0889 | 0,0888 | 0,0882 | 0,0880 | 0,0876 | 0,0876 | 0,0876 | 0,0876
Tipl Min-Max Altigen 500 0,0885 | 0,0865 | 0,0863 | 0,0859 | 0,0859 | 0,0856 | 0,0855 | 0,0855 | 0,0855 | 0,0855 | 0,0855 | 0,0855
Tipll Z-Score Altigen 500 | 0,0836 | 0,0813 | 0,0809 | 0,0804 | 0,0800 | 0,0795 | 0,0789 | 0,0783 | 0,0781 | 0,0780 | 0,0780 | 0,0780
Tipll Min-Max Altigen 500 | 0,0790 | 0,0771 | 0,0769 | 0,0766 | 0,0761 | 0,0757 | 0,0754 | 0,0752 | 0,0748 | 0,0747 | 0,0746 | 0,0746
Tipl Z-Score Dikdortgen | 500 | 0,1107 | 0,1073 | 0,1069 | 0,1067 | 0,1064 | 0,1060 | 0,1059 | 0,1058 | 0,1057 | 0,1055 | 0,1055 | 0,1054
Tipl Min-Max | Dikdorteen | 500 | 0,0994 | 0,0959 | 0,0953 | 0,0950 | 0,0946 | 0,0944 | 0,0943 | 0,0941 | 0,0941 | 0,0941 | 0,0941 | 0,0941
Tipll Z-Score Dikdortgen | 500 | 0,1008 | 0,0984 | 0,0978 | 0,0974 | 0,0969 | 0,0963 | 0,0959 | 0,0959 | 0,0958 | 0,0956 | 0,0955 | 0,0955
Tipll Min-Max | Dikdortgen | 500 | 0,0943 | 0,0914 | 0,0908 | 0,0898 | 0,0894 | 0,0892 | 0,0891 | 0,0886 | 0,0886 | 0,0886 | 0,0886 | 0,0886
Tipl Z-Score Altigen 1000 | 0,0894 | 0,0874 | 0,0865 | 0,0862 | 0,0861 | 0,0854 | 0,0853 | 0,0852 | 0,0851 | 0,0849 | 0,0849 | 0,0849
Tipl Min-Max Altigen 1000 | 0,0902 | 0,0879 | 0,0877 | 0,0874 | 0,0871 | 0,0867 | 0,0866 | 0,0866 | 0,0866 | 0,0866 | 0,0866 | 0,0865
Tipll Z-Score Altigen 1000 | 0,0832 | 0,0818 | 0,0810 | 0,0804 | 0,0798 | 0,0795 | 0,0794 | 0,0790 | 0,0790 | 0,0788 | 0,0788 | 0,0787
Tipll Min-Max Altigen 1000 | 0,0863 | 0,0856 | 0,0853 | 0,0851 | 0,0847 | 0,0845 | 0,0842 | 0,0842 | 0,0839 | 0,0839 | 0,0839 | 0,0839
Tipl Z-Score Dikdortgen | 1000 | 0,1249 | 0,1225 | 0,1220 | 0,1206 | 0,1198 | 0,1194 | 0,1191 | 0,1189 | 0,1186 | 0,1185 | 0,1185 | 0,1185
Tipl Min-Max | Dikdortgen | 1000 | 0,1052 | 0,1014 | 0,1008 | 0,1003 | 0,1000 | 0,0998 | 0,0998 | 0,0997 | 0,0996 | 0,0996 | 0,0996 | 0,0996
Tipll Z-Score Dikdortgen | 1000 | 0,1027 | 0,0996 | 0,0992 | 0,0990 | 0,0985 | 0,0984 | 0,0980 | 0,0976 | 0,0973 | 0,0972 | 0,0971 | 0,0971
Tipll Min-Max | Dikdortgen | 1000 | 0,0952 | 0,0927 | 0,0916 | 0,0910 | 0,0903 | 0,0901 | 0,0898 | 0,0894 | 0,0894 | 0,0894 | 0,0894 | 0,0894
Tipl Z-Score Altigen 2000 | 0,0926 | 0,0907 | 0,0906 | 0,0899 | 0,0894 | 0,0892 | 0,0887 | 0,0884 | 0,0880 | 0,0880 | 0,0880 | 0,0880
Tipl Min-Max Altigen 2000 | 0,0885 | 0,0872 | 0,0869 | 0,0866 | 0,0866 | 0,0861 | 0,0861 | 0,0861 | 0,0861 | 0,0861 | 0,0861 | 0,0861
Tipll Z-Score Altigen 2000 | 0,0856 | 0,0831 | 0,0825 | 0,0821 | 0,0817 | 0,0814 | 0,0805 | 0,0800 | 0,079 | 0,0799 | 0,0799 | 0,0799
Tipll Min-Max Altigen 2000 | 0,0865 | 0,0854 | 0,0849 | 0,0841 | 0,0839 | 0,0833 | 0,0828 | 0,0826 | 0,0826 | 0,0826 | 0,0826 | 0,0826
Tipl Z-Score Dikdortgen | 2000 | 0,1153 | 0,1130 | 0,1126 | 0,1120 | 0,1116 | 0,1113 | 0,1109 | 0,1108 | 0,1106 | 0,1106 | 0,1105 | 0,1105
Tipl Min-Max | Dikddrteen | 2000 | 0,1111 | 0,1078 | 0,1073 | 0,1068 | 0,1061 | 0,1057 | 0,1057 | 0,1056 | 0,1056 | 0,1056 | 0,1056 | 0,1055
Tipll Z-Score Dikdortgen | 2000 | 0,1019 | 0,0989 | 0,0981 | 0,0973 | 0,0971 | 0,0969 | 0,0961 | 0,0954 | 0,0953 | 0,0952 | 0,0951 | 0,0951
Tipll Min-Max | Dikdortgen | 2000 | 0,0947 | 0,0924 | 0,0918 | 0,0913 | 0,0904 | 0,0901 | 0,0900 | 0,0900 | 0,0900 | 0,0900 | 0,0900 | 0,0900
Tipl Z-Score Altigen 2500 | 0,0894 | 0,0880 | 0,0879 | 0,0875 | 0,0870 | 0,0866 | 0,0862 | 0,0861 | 0,0861 | 0,0861 | 0,0861 | 0,0861
Tipl Min-Max Altigen 2500 | 0,0861 | 0,0842 | 0,0840 | 0,0837 | 0,0836 | 0,0836 | 0,0835 | 0,0835 | 0,0834 | 0,0834 | 0,0834 | 0,0834
Tipll Z-Score Altigen 2500 | 0,0830 | 0,0810 | 0,0804 | 0,0799 | 0,0795 | 0,0791 | 0,0789 | 0,0787 | 0,0787 | 0,0787 | 0,0787 | 0,0787
Tipll Min-Max Altigen 2500 | 0,0837 | 0,0818 | 0,0816 | 0,0815 | 0,0814 | 0,0810 | 0,0806 | 0,0805 | 0,0804 | 0,0804 | 0,0804 | 0,0804
Tipl Z-Score Dikdortgen | 2500 | 0,1212 | 0,1175 | 0,1170 | 0,1165 | 0,1162 | 0,1156 | 0,1153 | 0,1152 | 0,1150 | 0,1149 | 0,1149 | 0,1149
Tipl Min-Max | Dikdorteen | 2500 | 0,1082 | 0,1052 | 0,1044 | 0,1040 | 0,1037 | 0,1037 | 0,1036 | 0,1035 | 0,1035 | 0,1035 | 0,1035 | 0,1035
Tipll Z-Score Dikdortgen | 2500 | 0,1064 | 0,1038 | 0,1027 | 0,1018 | 0,1012 | 0,1007 | 0,1001 | 0,0997 | 0,0996 | 0,0996 | 0,0995 | 0,0995
Tipll Min-Max | Dikdortgen | 2500 | 0,1015 | 0,0979 | 0,0974 | 0,0967 | 0,0963 | 0,0961 | 0,0960 | 0,0960 | 0,0959 | 0,0959 | 0,0959 | 0,0959
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Tablo 4.32

: BDK Algoritmas1 YSA Analizleri FRR Degerleri.

Nitelik . . Gosterim Esik Degere Gore FRR Degerleri (%0
Tipi | Normalizasyon | Topoloji Sayist | 7=0.85 | t=0.89 | 7=0.90 | =001 2s052 [ 1093 | ©=004 [ 1 :o.(95) 7=0.96 | T=0.97 | t=0.98 | *=0.99
Tipl Z-Score Altigen 500 | 0,1097 | 0,1215 | 0,1237 | 0,1267 | 0,1304 | 0,1323 | 0,1366 | 0,1403 | 0,1436 | 0,1447 | 0,1450 | 0,1451
Tipl Min-Max Altigen 500 | 0,1053 | 0,1188 | 0,1205 | 0,1236 | 0,1252 | 0,1281 | 0,1294 | 0,1296 | 0,1303 | 0,1304 | 0,1305 | 0,1307
Tipll Z-Score Altigen 500 | 0,0996 | 0,1125 | 0,1151 | 0,1177 | 0,1208 | 0,1253 | 0,1312 | 0,1372 | 0,1413 | 0,1433 | 0,1439 | 0,1439
Tipll Min-Max Altigen 500 | 0,1012 | 0,1106 | 0,1134 | 0,1167 | 0,1195 | 0,1233 | 0,1251 | 0,1265 | 0,1276 | 0,1294 | 0,1296 | 0,1297
Tipl Z-Score Dikdbrtgen 500 | 0,1129 | 0,1377 | 0,1447 | 0,1484 | 0,1519 | 0,1545 | 0,1570 | 0,1603 | 0,1616 | 0,1620 | 0,1625 | 0,1625
Tipl Min-Max Dikdbrtgen 500 | 0,1130 | 0,1337 | 0,1384 | 0,1417 | 0,1460 | 0,1501 | 0,1523 | 0,1540 | 0,1545 | 0,1553 | 0,1554 | 0,1558
Tipll Z-Score Dikdbrtgen 500 | 0,1009 | 0,1186 | 0,1234 | 0,1276 | 0,1330 | 0,1363 | 0,1405 | 0,1437 | 0,1460 | 0,1471 | 0,1477 | 0,1477
Tipll Min-Max Dikdbrtgen 500 | 0,0906 | 0,1087 | 0,1128 | 0,1166 | 0,1201 | 0,1252 | 0,1271 | 0,1298 | 0,1314 | 0,1318 | 0,1320 | 0,1323
Tipl Z-Score Altigen 1000 | 0,1090 | 0,1229 | 0,1271 | 0,1294 | 0,1319 | 0,1371 | 0,1406 | 0,1437 | 0,1450 | 0,1464 | 0,1465 | 0,1465
Tipl Min-Max Altigen 1000 | 0,1083 | 0,1192 | 0,1222 | 0,1252 | 0,1283 | 0,1310 | 0,1328 | 0,1334 | 0,1334 | 0,1340 | 0,1340 | 0,1342
Tipll Z-Score Altigen 1000 | 0,0959 | 0,1072 | 0,1111 | 0,1150 | 0,1206 | 0,1247 | 0,1286 | 0,1336 | 0,1366 | 0,1394 | 0,1399 | 0,1399
Tipll Min-Max Altigen 1000 | 0,0948 | 0,1051 | 0,1080 | 0,1125 | 0,1152 | 0,1191 | 0,1248 | 0,1269 | 0,1293 | 0,1300 | 0,1300 | 0,1300
Tipl Z-Score Dikdortgen | 1000 | 0,1040 | 0,1259 | 0,1309 | 0,1373 | 0,1412 | 0,1444 | 0,1470 | 0,1485 | 0,1502 | 0,1519 | 0,1531 | 0,1531
Tipl Min-Max Dikdortgen | 1000 | 0,1122 | 0,1345 | 0,1391 | 0,1426 | 0,1446 | 0,1471 | 0,1484 | 0,1488 | 0,1490 | 0,1492 | 0,1496 | 0,1497
Tipll Z-Score Dikdortgen | 1000 | 0,1064 | 0,1226 | 0,1284 | 0,1324 | 0,1375 | 0,1405 | 0,1459 | 0,1498 | 0,1517 | 0,1540 | 0,1550 | 0,1550
Tipll Min-Max Dikdortgen | 1000 | 0,0937 | 0,1150 | 0,1185 | 0,1241 | 0,1288 | 0,1325 | 0,1347 | 0,1383 | 0,1394 | 0,1399 | 0,1404 | 0,1406
Tipl Z-Score Altigen 2000 | 0,1021 | 0,1137 | 0,1167 | 0,1202 | 0,1237 | 0,1269 | 0,1311 | 0,1335 | 0,1373 | 0,1375 | 0,1375 | 0,1375
Tipl Min-Max Altigen 2000 | 0,1140 | 0,1215 | 0,1236 | 0,1259 | 0,1276 | 0,1315 | 0,1318 | 0,1321 | 0,1325 | 0,1328 | 0,1328 | 0,1328
Tipll Z-Score Altigen 2000 | 0,0940 | 0,1080 | 0,1122 | 0,1179 | 0,1249 | 0,1278 | 0,1337 | 0,1395 | 0,1408 | 0,1430 | 0,1430 | 0,1430
Tipll Min-Max Altigen 2000 | 0,0940 | 0,1041 | 0,1083 | 0,1126 | 0,1157 | 0,1197 | 0,1236 | 0,1253 | 0,1253 | 0,1254 | 0,1254 | 0,1254
Tipl Z-Score Dikdortgen | 2000 | 0,1201 | 0,1432 | 0,1477 | 0,1530 | 0,1573 | 0,1624 | 0,1662 | 0,1677 | 0,1701 | 0,1706 | 0,711 | 0,1711
Tipl Min-Max Dikdortgen | 2000 | 0,1051 | 0,1248 | 0,1281 | 0,1317 | 0,1360 | 0,1380 | 0,1390 | 0,1399 | 0,1400 | 0,1401 | 0,1401 | 0,1403
Tipll Z-Score Dikdortgen | 2000 | 0,1024 | 0,1205 | 0,1250 | 0,1290 | 0,1330 | 0,1361 | 0,1409 | 0,1441 | 0,1455 | 0,1470 | 0,1482 | 0,1482
Tipll Min-Max Dikdortgen | 2000 | 0,0897 | 0,1080 | 0,1121 | 0,1166 | 0,1209 | 0,1225 | 0,1259 | 0,1270 | 0,1273 | 0,1283 | 0,1283 | 0,1283
Tipl Z-Score Altigen 2500 | 0,1083 | 0,1195 | 0,1229 | 0,1274 | 0,1319 | 0,1368 | 0,1394 | 0,1419 | 0,1436 | 0,1439 | 0,1443 | 0,1445
Tipl Min-Max Altigen 2500 | 0,1170 | 0,1284 | 0,1303 | 0,1325 | 0,1355 | 0,1362 | 0,1366 | 0,1379 | 0,1382 | 0,1386 | 0,1386 | 0,1386
Tipll Z-Score Altigen 2500 | 0,0967 | 0,1106 | 0,1151 | 0,1187 | 0,1220 | 0,1294 | 0,1355 | 0,1375 | 0,1390 | 0,1399 | 0,1403 | 0,1403
Tipll Min-Max Altigen 2500 | 0,0913 | 0,1030 | 0,1058 | 0,1098 | 0,1124 | 0,1166 | 0,1182 | 0,1188 | 0,1193 | 0,1194 | 0,1194 | 0,1194
Tipl Z-Score Dikdortgen | 2500 | 0,1122 | 0,1339 | 0,1395 | 0,1434 | 0,1470 | 0,1498 | 0,1535 | 0,1547 | 0,1555 | 0,1555 | 0,1562 | 0,1563
Tipl Min-Max Dikdortgen | 2500 | 0,1214 | 0,1405 | 0,1448 | 0,1488 | 0,1505 | 0,1537 | 0,1549 | 0,1554 | 0,1556 | 0,1557 | 0,1559 | 0,1559
Tipll Z-Score Dikdortgen | 2500 | 0,1050 | 0,1251 | 0,1293 | 0,1362 | 0,1445 | 0,1492 | 0,1540 | 0,1597 | 0,1607 | 0,1614 | 0,1616 | 0,1617
Tipll Min-Max | Dikdortgen | 2500 | 0,0867 | 0,1042 | 0,1101 | 0,1127 | 0,1175 | 0,1196 | 0,1211 | 0,1226 | 0,1236 | 0,1238 | 0,1238 | 0,1238

21
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BDK algoritmasinda en iyi FAR degeri Tipll nitelikler Min-Max normalizasyon yontemi

altigen topoloji ve 500 gosterim sayisi ile yapilan analizin tirettigi 0,0746 degeridir.

BDK algoritmasinda en iyi FRR degeri ise Tipll nitelikler Min-Max normalizasyon

yontemi dikdortgen topoloji ve 2500 gosterim sayisi ile yapilan analizden elde edilen

0,0867 degeridir.

Tablo 4.31°de yer alan BDK algoritmast FAR degerleri incelendiginde Min-Max
normalizasyon yontemi Z-Score normalizasyon yontemine gére ve Tipll nitelikler Tipl

niteliklere gore daha basarilidir.

Tablo 4.32°de yer alan BDK algoritmasi FRR degerleri incelendiginde ise tam tersi olarak
Z-Score normalizasyon yontemi Min-Max normalizasyon yontemine gore ve Tipl
nitelikler TiplIl niteliklere gore daha basarihidir. Topoloji tiirii olarak FAR ve FRR
degerleri incelendiginde ise altigen topoloji dikdortgen topolojiye gére daha basarili

sonuclar vermektedir.

Tablo 4.33: BDK Algoritmasi YSA Analizleri EER Degerleri (%).

. Tipl Nitelikler Tipll Nitelikler
. Gosterim - -
Topoloji Sayisi Normallzasypn Normallzasygn
Z-Score Min-Max Z-Score Min-Max

Altigen 500 0,0932 0,0917 0,0882 0,0850
Dikdortgen 500 0,1031 0,0997 0,0912 0,0908
Altigen 1000 0,0928 0,0893 0,0860 0,0873
Dikdortgen 1000 0,1069 0,0977 0,0969 0,0904
Altigen 2000 0,0918 0,0908 0,0897 0,0851
Dikdortgen 2000 0,1025 0,0988 0,0908 0,0842
Altigen 2500 0,0941 0,0908 0,0874 0,0828
Dikdortgen 2500 0,1032 0,0990 0,0936 0,0861

Tablo 4.33’te yer alan BDK algoritmas1 YSA analizleri EER degerleri ve Sekil 4.24
incelendiginde Tipll nitelikler Tipl niteliklere gore ve Min-Max normalizasyon yontemi
Z-Score normalizasyon yontemine gore daha basarilidir. Ote yandan topoloji tiiriine gore
EER degerleri incelendiginde altigen topolojinin dikdortgen topolojiye gore daha basarili
sonuglar verdigi goriillmektedir (Sekil 4.25).
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Altigen Topoloji ve Maksimum 500 Gésterim Dikdértgen Topoloji ve Maksimum 500 Gosterim
Altigen Topoloji ve Maksimum 1000 Gésterim Dikdértgen Topoloji ve Maksimum 1000 Gésterim
—— Altigen Topoloji ve Maksimum 2000 Gésterim Dikdértgen Topoloji ve Maksimum 2000 Gosterim
——Altigen Topoloji ve Maksimum 2500 Gdsterim —— Dikdértgen Topoloji ve Maksimum 2500 Gdsterim
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ANALiZ TURD

Sekil 4.24: BDK Algoritmast YSA Analizleri Nitelik ve Normalizasyon EER Grafigi.

Tipl Nitelikler Z-Score Normalizasyon Tipl Nitelikler Min-Max Normalizasyon
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ve Maksimum Topoloji ve ve Maksimum Topoloji ve ve Maksimum Topolojive ve Maksimum Topoloji ve
500 Gosterim  Maksimum 500 1000 Gosterim  Maksimum 1000 2000 Gosterim Maksimum 2000 2500 Gosterim  Maksimum 2500
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ANALIZ TURU

Sekil 4.25: BDK Algoritmas1 YSA Analizleri Topoloji, Ornek Gosterimi EER Grafigi.

4.43. XY Kaynasik Kohonen Kendini Orgiitleyen Haritalar YSA - XYF
Algoritmasi Bulgularn

Damigsmanli XY Kaynasik Kendini Orgiitleyen Haritalar YSA XYF algoritmas egitimi

icin kohonen paketinde xyf fonksiyonu, agin testi i¢in predict fonksiyonu kullanilmistir.

Bulgular kisminin bir onceki boliimii olan Bolim 4.4.1’de Kohonen Ag SOM

algoritmasi analizlerinde kullanilan egitim fonksiyonu parametre degerleri bu ag

analizlerinde de kullanilmistir.

XYF algoritmasi ile Tablo 4.27°deki 4 farkli 6rnek gosterilme sayisi, Tipl ve Tipll
nitelikler, altigen ve dikdortgen topoloji modeli, Z-Score ve Min-Max normalizasyon

yontemlerinin kombinasyonu kullanilarak toplam 32 analiz yapilmastir.
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Tablo 4.34’te XYF algoritmasi analizlerinin FAR sonuglar1 yer almaktadir. Tablo 4.35
XYF algoritmasi analizlerinin FRR sonuglarini icermektedir. Tablo 4.36’da ise XYF

algoritmasi analizlerinin EER ¢iktilar1 yer almaktadir.

Sekil 4.26 XYF algoritmasi analizlerinin nitelik tipi ve normalizasyon tiiriine gére EER
grafigini, Sekil 4.27 ise XYF algoritmas1 analizlerinin topoloji tlirii ve 6rnek gosterim

sayisina gore EER grafigini vermektedir.



Tablo 4.34: XYF Algoritmasi YSA Analizleri FAR Degerleri.

Nitelik . . Gosterim Esik Degere Gore FAR Degerleri (%0
Tipi | Normalizasyon | Topoloji Sayist | t=0.85 | t=0.89 | 7=0.90 | =0.91 =090 | 2003 [ 1094 ] 1 :5.95) 7=0.96 | =097 | 7=0.98 | 7=0.99
Tipl Z-Score Altigen 500 0,1060 | 0,1045 | 0,1039 | 0,1033 | 0,1030 | 0,1028 | 0,1027 | 0,1027 | 0,1023 | 0,1023 | 0,1023 | 0,1023
Tipl Min-Max Altigen 500 0,0991 | 0,0978 | 0,0976 | 0,0974 | 0,0974 | 0,0973 | 0,0973 | 0,0970 | 0,0969 | 0,0966 | 0,0965 | 0,0965
Tipll Z-Score Altigen 500 0,1012 | 0,0996 | 0,0995 | 0,0993 | 0,0992 | 0,0989 | 0,0986 | 0,0983 | 0,0981 | 0,0979 | 0,0979 | 0,0979
Tipll Min-Max Altigen 500 0,0966 | 0,0955 | 0,0950 | 0,0946 | 0,0942 | 0,0941 | 0,0941 | 0,0941 | 0,0941 | 0,0937 | 0,0937 | 0,0937
Tipl Z-Score Dikdortgen 500 0,1062 | 0,1021 | 0,1008 | 0,1005 | 0,0999 | 0,0993 | 0,0988 | 0,0975 | 0,0970 | 0,0969 | 0,0969 | 0,0969
Tipl Min-Max | Dikdértgen | 500 0,0972 | 0,0932 | 0,0923 | 0,0917 | 0,0913 | 0,0907 | 0,0901 | 0,0899 | 0,0899 | 0,0899 | 0,0897 | 0,0897
Tipll Z-Score Dikdbrtgen 500 0,1067 | 0,1042 | 0,1039 | 0,1036 | 0,1029 | 0,1025 | 0,1022 | 0,1018 | 0,1012 | 0,1009 | 0,1008 | 0,1007
Tipll Min-Max Dikdbrtgen 500 0,1043 | 0,1012 | 0,1007 | 0,0998 | 0,0995 | 0,0987 | 0,0981 | 0,0979 | 0,0974 | 0,0974 | 0,0974 | 0,0974
Tipl Z-Score Altigen 1000 | 0,1067 | 0,1050 | 0,1049 | 0,1047 | 0,1045 | 0,1042 | 0,1037 | 0,1035 | 0,1035 | 0,1035 | 0,1034 | 0,1034
Tipl Min-Max Altigen 1000 | 0,1017 | 0,0999 | 0,0996 | 0,0993 | 0,0993 | 0,0988 | 0,0988 | 0,0988 | 0,0988 | 0,0988 | 0,0988 | 0,0988
Tipll Z-Score Altigen 1000 | 0,1012 | 0,0998 | 0,0996 | 0,0996 | 0,0994 | 0,0993 | 0,0992 | 0,0989 | 0,0986 | 0,0986 | 0,0986 | 0,0985
Tipll Min-Max Altigen 1000 | 0,1011 | 0,1000 | 0,0999 | 0,0998 | 0,0995 | 0,0993 | 0,0989 | 0,0986 | 0,0984 | 0,0983 | 0,0983 | 0,0983
Tipl Z-Score Dikdortgen | 1000 | 0,1246 | 0,1191 | 0,1183 | 0,1173 | 0,1165 | 0,1157 | 0,1152 | 0,1148 | 0,1146 | 0,1146 | 0,1146 | 0,1146
Tipl Min-Max Dikdortgen | 1000 | 0,1065 | 0,1019 | 0,1014 | 0,0998 | 0,0993 | 0,0990 | 0,0988 | 0,0986 | 0,0984 | 0,0984 | 0,0984 | 0,0984
Tipll Z-Score Dikdortgen | 1000 | 0,1097 | 0,1061 | 0,1057 | 0,1051 | 0,1045 | 0,1039 | 0,1035 | 0,1032 | 0,1031 | 0,1028 | 0,1026 | 0,1025
Tipll Min-Max Dikdortgen | 1000 | 0,1013 | 0,0969 | 0,0963 | 0,0955 | 0,0952 | 0,0947 | 0,0944 | 0,0941 | 0,0940 | 0,0938 | 0,0938 | 0,0938
Tipl Z-Score Altigen 2000 | 0,1074 | 0,1056 | 0,1052 | 0,1045 | 0,1045 | 0,1040 | 0,1034 | 0,1033 | 0,103 | 0,1028 | 0,1027 | 0,1027
Tipl Min-Max Altigen 2000 | 0,1033 | 0,1017 | 0,1015 | 0,1012 | 0,1012 | 0,009 | 0,1007 | 0,1007 | 0,1007 | 0,1006 | 0,1006 | 0,1006
Tipll Z-Score Altigen 2000 | 0,0991 | 0,0980 | 0,0979 | 0,0974 | 0,0974 | 0,0971 | 0,0969 | 0,0968 | 0,0965 | 0,0963 | 0,0963 | 0,0963
Tipll Min-Max Altigen 2000 | 0,001 | 0,0995 | 0,0991 | 0,0990 | 0,0988 | 0,0984 | 0,0982 | 0,0982 | 0,0981 | 0,0980 | 0,0980 | 0,0980
Tipl Z-Score Dikdortgen | 2000 | 0,1144 | 0,1101 | 0,1093 | 0,1081 | 0,1068 | 0,1063 | 0,1060 | 0,1058 | 0,1054 | 0,1053 | 0,1053 | 0,1053
Tipl Min-Max Dikdortgen | 2000 | 0,1060 | 0,1017 | 0,1001 | 0,0998 | 0,0988 | 0,0984 | 0,0980 | 0,0979 | 0,0979 | 0,0977 | 0,0977 | 0,0977
Tipll Z-Score Dikdortgen | 2000 | 0,1045 | 0,1007 | 0,0995 | 0,0987 | 0,0983 | 0,0976 | 0,0971 | 0,0969 | 0,0965 | 0,0962 | 0,0962 | 0,0962
Tipll Min-Max Dikdortgen | 2000 | 0,1019 | 0,0988 | 0,0984 | 0,0979 | 0,0974 | 0,0971 | 0,0971 | 0,0970 | 0,0967 | 0,0966 | 0,0966 | 0,0966
Tipl Z-Score Altigen 2500 | 0,1124 | 0,1105 | 0,1100 | 0,1097 | 0,093 | 0,1091 | 0,1090 | 0,1088 | 0,1085 | 0,1084 | 0,1084 | 0,1084
Tipl Min-Max Altigen 2500 | 0,0973 | 0,0959 | 0,0955 | 0,0954 | 0,0950 | 0,0948 | 0,0944 | 0,0942 | 0,0941 | 0,0940 | 0,0940 | 0,0940
Tipll Z-Score Altigen 2500 | 0,0961 | 0,0951 | 0,0948 | 0,0945 | 0,0943 | 0,0941 | 0,0938 | 0,0936 | 0,0935 | 0,0932 | 0,0931 | 0,0931
Tipll Min-Max Altigen 2500 | 0,0996 | 0,0988 | 0,0986 | 0,0984 | 0,0984 | 0,0979 | 0,0974 | 0,0972 | 0,0971 | 0,0971 | 0,0971 | 0,0971
Tipl Z-Score Dikdortgen | 2500 | 0,1114 | 0,1059 | 0,1050 | 0,1042 | 0,1032 | 0,1024 | 0,1020 | 0,1017 | 0,1011 | 0,1008 | 0,1007 | 0,1007
Tipl Min-Max Dikdortgen | 2500 | 0,1068 | 0,1026 | 0,1021 | 0,1013 | 0,1004 | 0,0996 | 0,0996 | 0,0995 | 0,0994 | 0,0993 | 0,0993 | 0,0993
Tipll Z-Score Dikdortgen | 2500 | 0,1003 | 0,0963 | 0,0956 | 0,0949 | 0,0946 | 0,0941 | 0,0938 | 0,0936 | 0,0934 | 0,0930 | 0,0927 | 0,0927
Tipll Min-Max Dikdortgen | 2500 | 0,0974 | 0,0949 | 0,0940 | 0,0936 | 0,0931 | 0,0927 | 0,0918 | 0,0916 | 0,0913 | 0,0911 | 0,0911 | 0,0911
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Tablo 4.35: XYF Algoritmas1 YSA Analizleri FRR Degerleri.

Nitelik . . Gosterim Esik Degere Gore FRR Degerleri (%0
Tipi | Normalizasyon | - Topoloji Sayist | t=085 | t=0.89 | =0.90 | =0.91 093 | £0.03 | o004 | + :(().95) 7=0.96 | =097 | 7=0.98 | t=0.99
Tipl Z-Score Altigen 500 0,0813 | 0,0923 | 0,0946 | 0,0964 | 0,0986 | 0,1006 | 0,1030 | 0,1054 | 0,1093 | 0,1108 | 0,1113 | 0,1113
Tipl Min-Max Altigen 500 0,094 | 0,1012 | 0,1026 | 0,1052 | 0,1088 | 0,1113 | 0,1125 | 0,1143 | 0,1157 | 0,1172 | 0,1180 | 0,1180
Tipll Z-Score Altigen 500 0,0769 | 0,0843 | 0,0860 | 0,0883 | 0,0899 | 0,0913 | 0,0936 | 0,0961 | 0,1001 | 0,1027 | 0,1040 | 0,1040
Tipll Min-Max Altigen 500 0,0709 | 0,0771 | 0,0796 | 0,0828 | 0,0851 | 0,0870 | 0,0889 | 0,0905 | 0,0923 | 0,0936 | 0,0944 | 0,0944
Tipl Z-Score Dikdortgen | 500 0,1145 | 0,1403 | 0,1492 | 0,1564 | 0,1617 | 0,1685 | 0,1742 | 0,1807 | 0,1834 | 0,1855 | 0,1863 | 0,1863
Tipl Min-Max | Dikdortgen | 500 0,1137 | 0,1421 | 0,1484 | 0,1548 | 0,1626 | 0,1698 | 0,1752 | 0,1780 | 0,1797 | 0,1804 | 0,1807 | 0,1807
Tipll Z-Score Dikdortgen | 500 0,0061 | 0,1169 | 0,1230 | 0,1277 | 0,1355 | 0,1405 | 0,1440 | 0,1510 | 0,1558 | 0,1590 | 0,1606 | 0,1613
Tipll Min-Max | Dikdortgen | 500 0,0822 | 0,0990 | 0,1045 | 0,1091 | 0,1155 | 0,1201 | 0,1256 | 0,1291 | 0,1347 | 0,1365 | 0,1370 | 0,1370
Tipl Z-Score Altigen 1000 0,0834 | 0,0946 | 0,0971 | 0,0993 | 0,1012 | 0,1039 | 0,1073 | 0,1106 | 0,1127 | 0,1139 | 0,1147 | 0,1147
Tipl Min-Max Altigen 1000 0,0899 | 0,0992 | 0,1007 | 0,1043 | 0,1055 | 0,1098 | 0,1111 | 0,1120 | 0,1125 | 0,1131 | 0,1131 | 0,1131
Tipll Z-Score Altigen 1000 0,0738 | 0,0833 | 0,0861 | 0,0884 | 0,0918 | 0,0954 | 0,0974 | 0,1003 | 0,1035 | 0,1049 | 0,1054 | 0,1059
Tipll Min-Max Altigen 1000 0,0709 | 0,0749 | 0,073 | 0,0800 | 0,0823 | 0,0863 | 0,0889 | 0,0908 | 0,0922 | 0,0941 | 0,0941 | 0,0941
Tipl Z-Score Dikdortgen | 1000 0,1049 | 0,1305 | 0,1363 | 0,1408 | 0,1475 | 0,1521 | 0,1572 | 0,1611 | 0,1652 | 0,1677 | 0,1682 | 0,1682
Tipl Min-Max | Dikdortgen | 1000 0,1164 | 0,1446 | 0,1502 | 0,1550 | 0,1601 | 0,1634 | 0,1667 | 0,1672 | 0,1684 | 0,1684 | 0,1684 | 0,1684
Tipll Z-Score Dikdortgen | 1000 0,0039 | 0,1186 | 0,1238 | 0,1306 | 0,1367 | 0,1433 | 0,1464 | 0,1503 | 0,1548 | 0,1577 | 0,1606 | 0,1617
Tipll Min-Max | Dikdortgen | 1000 0,0906 | 0,1125 | 0,1167 | 0,1219 | 0,1271 | 0,1341 | 0,1380 | 0,1418 | 0,1442 | 0,1457 | 0,1461 | 0,1461
Tipl Z-Score Altigen 2000 0,0875 | 0,0949 | 0,0972 | 0,1012 | 0,1038 | 0,1077 | 0,1096 | 0,1107 | 0,1139 | 0,1158 | 0,1162 | 0,1162
Tipl Min-Max Altigen 2000 0,0855 | 0,0948 | 0,0986 | 0,1019 | 0,1025 | 0,1045 | 0,1081 | 0,1093 | 0,1098 | 0,1103 | 0,1103 | 0,1103
Tipll Z-Score Altigen 2000 0,0771 | 0,0857 | 0,0862 | 0,0888 | 0,0905 | 0,0949 | 0,0988 | 0,1001 | 0,1039 | 0,1057 | 0,1078 | 0,1078
Tipll Min-Max Altigen 2000 0,0705 | 0,0752 | 0,0770 | 0,0785 | 0,0804 | 0,0855 | 0,0870 | 0,0877 | 0,0889 | 0,0899 | 0,0899 | 0,0899
Tipl Z-Score Dikdortgen | 2000 0,1110 | 0,1361 | 0,1412 | 0,1489 | 0,1568 | 0,1634 | 0,1715 | 0,1750 | 0,1787 | 0,1807 | 0,1812 | 0,1818
Tipl Min-Max | Dikdortgen | 2000 0,1200 | 0,1480 | 0,1551 | 0,1601 | 0,1663 | 0,700 | 0,1730 | 0,1755 | 0,1767 | 0,1775 | 0,1780 | 0,1780
Tipll Z-Score Dikdortgen | 2000 0,0980 | 0,1251 | 0,1318 | 0,1387 | 0,1427 | 0,1484 | 0,1547 | 0,1588 | 0,1647 | 0,1666 | 0,1678 | 0,1678
Tipll Min-Max | Dikdortgen | 2000 0,0009 | 0,1083 | 0,1137 | 0,1188 | 0,1233 | 0,1279 | 0,1322 | 0,1349 | 0,1366 | 0,1379 | 0,1382 | 0,1382
Tipl Z-Score Altigen 2500 0,0823 | 0,0954 | 0,0969 | 0,0989 | 0,1021 | 0,1048 | 0,1076 | 0,1096 | 0,1124 | 0,1134 | 0,1137 | 0,1137
Tipl Min-Max Altigen 2500 0,0960 | 0,1040 | 0,1058 | 0,1080 | 0,1101 | 0,1118 | 0,1139 | 0,1158 | 0,1167 | 0,1174 | 0,1177 | 0,1177
Tipll Z-Score Altigen 2500 0,0755 | 0,0869 | 0,0886 | 0,0908 | 0,0919 | 0,0940 | 0,0951 | 0,0976 | 0,1008 | 0,1042 | 0,1053 | 0,1056
Tipl| Min-Max Altigen 2500 | 0,0699 | 0,0746 | 0,0762 | 0,0788 | 0,0806 | 0,0835 | 0,0860 | 0,0871 | 0,0891 | 0,0897 | 0,0897 | 0,0897
Tipl Z-Score Dikdortgen | 2500 0,1195 | 0,1509 | 0,1564 | 0,1630 | 0,1692 | 0,1745 | 0,1798 | 0,1853 | 0,1882 | 0,1908 | 0,1920 | 0,1920
Tipl Min-Max | Dikdortgen | 2500 0,1182 | 0,1488 | 0,1549 | 0,1634 | 0,1690 | 0,1755 | 0,1797 | 0,1812 | 0,1822 | 0,1831 | 0,1831 | 0,1831
Tipll Z-Score Dikdortgen | 2500 0,1029 | 0,1262 | 0,1307 | 0,1411 | 0,1440 | 0,1478 | 0,1523 | 0,1575 | 0,1611 | 0,1654 | 0,1677 | 0,1677
Tipll Min-Max | Dikdortgen | 2500 0,0891 | 0,1099 | 0,1167 | 0,1225 | 0,1286 | 0,1330 | 0,1376 | 0,1437 | 0,1473 | 0,1484 | 0,1488 | 0,1488
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XYF algoritmasinda en iyi FAR degeri Tipl nitelikler Min-Max normalizasyon yontemi
dikdortgen topoloji ve 500 gosterim sayisi ile 0,0897 olmustur.

XYF algoritmasinin en iyi FRR degeri ise Tipll nitelikler Min-Max normalizasyon

yontemi altigen topoloji ve 2500 gdsterim analizinin verdigi 0,0699 degeridir.

Tablo 4.34’te yer alan XYF algoritmast FAR degerleri incelendiginde Min-Max
normalizasyon yontemi Z-Score normalizasyon yontemine gore ve Tipll nitelikler Tipl

niteliklere gére daha basarilidir.

Tablo 4.35te yer alan XYF algoritmasi FRR degerleri incelendiginde ise tam tersi olarak
Z-Score normalizasyon yontemi Min-Max normalizasyon yontemine gore ve Tipl
nitelikler Tipll niteliklere gore daha basarilidir. Topoloji tiirii olarak FAR ve FRR
degerleri incelendiginde ise altigen topoloji dikdortgen topolojiye gbére daha basarili

sonuclar vermektedir.

Tablo 4.36: XYF Algoritmasi YSA Analizleri EER Degerleri (%).

v, Tipl Nitelikler Tipll Nitelikler
.. Gosterim F i
Topoloji P i Normallzasyc_m Normallzasyqn
Z-Score Min-Max Z-Score Min-Max

Altigen 500 0,0953 0,0923 0,0908 0,0888
Dikdértgen 500 0,1027 0,0951 0,0958 0,0942
Altigen 1000 0,0944 0,0946 0,0887 0,0877
Dikdértgen 1000 0,1090 0,1023 0,1007 0,0941
Altigen 2000 0,0927 0,0888 0,0895 0,0876
Dikdortgen 2000 0,1043 0,1002 0,0965 0,0933
Altigen 2500 0,0939 0,0882 0,0875 0,0866
Dikdortgen 2500 0,1055 0,1021 0,0969 0,0906

Tablo 4.36°da yer alan XYF algoritmasi1 EER degerleri ve Sekil 4.26 incelendiginde Tipll
nitelikler Tipl niteliklere gore ve Min-Max normalizasyon yontemi Z-Score
normalizasyon yéntemine gore daha basarilidir. Ote yandan EER degerleri incelendiginde

altigen topoloji dikdortgen topolojiye gore daha basarilidir (Sekil 4.27).
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—— Altigen Topoloji ve Maksimum 500 Gosterim Dikdértgen Topoloji ve Maksimum 500 Gosterim
Altigen Topoloji ve Maksimum 1000 Gdsterim Dikdértgen Topoloji ve Maksimum 1000 Gésterim
——Altigen Topoloji ve Maksimum 2000 Gésterim —— Dikdértgen Topoloji ve Maksimum 2000 Gésterim
——Altigen Topoloji ve Maksimum 2500 Gésterim —— Dikdértgen Topoloji ve Maksimum 2500 Gosterim
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Sekil 4.26: XYF Algoritmas1 YSA Analizlerinin Nitelik-Normalizasyon EER Grafigi.
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Altigen Topoloji Dikdértgen  Altigen Topoloji Dikdértgen  Altigen Topoloji Dikdértgen Altigen Topoloji Dikd&rtgen
ve Maksimum Topoloji ve ve Maksimum Topoloji ve ve Maksimum Topoloji ve ve Maksimum Topoloji ve
500 Gosterim  Maksimum 500 1000 Gosterim Maksimum 1000 2000 Gosterim  Maksimum 2000 2500 Gésterim  Maksimum 2500
Gosterim Gosterim Gosterim Gosterim
ANALIiZ TORD

Sekil 4.27: XYF Algoritmas1 YSA Analizlerinin Topoloji-Ornek Gésterim EER Grafigi.
4.4.4. Kohonen Kendini Orgiitleyen Haritalar YSA Genel Degerlendirmesi

Tablo 4.37: Kendini Orgiitleyen Haritalar YSA Analizleri En Iyi 10 FAR Degeri.

Algoritma Nit_el!k Normalizasyon | Topoloji Gosterim | FAR FRR EER | Dogruluk
Tipi Sayisi (%) (%) (%) (%)
SOM Tipll Min-Max Dikdortgen 2500 0,0541 | 0,1589 | 0,0858 | 0,8821
SOM Tipll Min-Max Dikdortgen 2000 0,0545 | 0,1638 | 0,0875 | 0,8795
SOM Tipll Min-Max Altigen 1000 0,0548 | 0,1619 | 0,0850 | 0,8816
SOM Tipll Min-Max Altigen 2000 0,0548 | 0,1591 | 0,0847 | 0,8818
SOM Tipll Min-Max Altigen 2500 0,0550 | 0,1604 | 0,0866 | 0,8809
SOM Tipll Min-Max Altigen 500 0,0558 | 0,1642 | 0,0847 | 10,8806
SOM Tipll Min-Max Dikdértgen 500 0,0562 | 0,1673 | 0,0863 | 0,8790
SOM Tipll Z-Score Altigen 500 0,0563 | 0,1643 | 0,0865 | 0,8786
SOM Tipll Min-Max Dikdortgen 1000 0,0563 | 0,1641 | 0,0854 | 0,8797
SOM Tipll Z-Score Dikdortgen 1000 0,0564 | 0,1508 | 0,0860 | 10,8847
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Tablo 4.38: Kendini Orgiitleyen Haritalar YSA Analizleri En Iyi 10 FRR Degeri.

. Nitelik . . osterim FRR FAR EER Dogruluk
Algoritma Tipi Normalizasyon | Topoloji ng;m (%) (%) (%) o(g(y:)"
XYF Tipll Min-Max Altigen 2500 0,0699 0,0996 0,0866 0,9153
XYF Tipll Min-Max Altigen 2000 0,0705 0,1001 0,0876 0,9147
XYF Tipll Min-Max Altigen 500 0,0709 0,1011 0,0877 0,9140
XYF Tipll Min-Max Altigen 1000 0,0709 0,0966 0,0888 0,9163
XYF Tipll Z-Score Altigen 1000 0,0738 | 0,1012 | 0,0887 0,9125
XYF Tipll Z-Score Altigen 2500 0,0755 0,0961 0,0875 0,9142
XYF Tipll Z-Score Altigen 500 0,0769 | 0,1012 | 0,0908 0,9110
XYF Tipll Z-Score Altigen 2000 0,0771 0,0991 0,0895 0,9119
XYF Tipl Z-Score Altigen 500 0,0813 | 0,1060 | 0,0953 0,9064
XYF Tipll Min-Max Dikdortgen 500 0,0822 | 0,1043 | 0,0942 0,9068

Kohonen Kendini Orgiitleyen Haritalar YSA algoritmasi en iyi FAR degerini 0,0541 ile

Tipll nitelikler Min-Max normalizasyon yontemi, dikdortgen topoloji ve 2500 gosterim

sayist ve SOM algoritmasi ile yapilan analiz vermistir (Tablo 4.37). Ayrica FAR

metriginin ilk 10 siras1 SOM algoritmasi1 degerlerinden olusmaktadir.

Kohonen Kendini Orgiitleyen Haritalar YSA algoritmasi en iyi FRR degerini 0,0699 ile

Tipll nitelikler Min-Max normalizasyon yontemi, altigen topoloji ve 2500 gosterim sayisi

ve XYF yapilan analiz vermistir (Tablo 4.38). Ayrica FRR metriginin ilk 10 siras1 XYF

algoritmas1 degerlerinden olugmaktadir.

Tablo 4.39: Kendini Orgiitleyen Haritalar YSA Analizleri En Iyi 10 Dogruluk Degeri.

Algoritma Nit_el!k Normalizasyon | Topoloji Gosterim | Dogruluk FAR FRR EER

Tipi Sayist (%) (%) (%) (%)
XYF Tipll Min-Max Altigen 500 09163 | 0,0966 | 0,0709 [ 0,0888
XYF Tipll Min-Max Altigen 2500 0,9153 0,0996 0,0699 0,0866
XYF Tipll Min-Max Altigen 2000 0,9147 0,1001 0,0705 0,0876
XYF Tipll Z-Score Altigen 2500 0,9142 0,0961 0,0755 0,0875
XYF Tipll Min-Max Altigen 1000 09140 [ 0,011 | 0,0709 [ 0,0877
XYF Tipll Z-Score Altigen 1000 09125 [ 0,012 | 0,0738 [ 0,0887
BDK Tipll Min-Max Altigen 2500 0,9125 0,0837 0,0913 0,0828
XYF Tipll Z-Score Altigen 2000 0,9119 0,0991 0,0771 0,0895
XYF Tipll Z-Score Altigen 500 0,9110 0,1012 0,0769 0,0908
BDK Tipll Z-Score Altigen 1000 0,9105 | 0,832 | 0,0959 | 0,0860

Kendini  Orgiitleyen Haritalar YSA algoritmalar1 agmm  dogruluguna gore

degerlendirildiginde en dogru tahmini %91,63 degeri ile Tipll nitelikler, Min-Max

normalizasyon XYF algoritmasi altigen topoloji 500 goésterim sayist analizi vermistir
(Tablo 4.39).
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4.5. OLASILIKSAL YSA BULGULARI
Olasiliksal YSA analizleri igin pnn isimli R paketi kullanilmigtir (Chasset P.-O., 2013).

Agin egitimi i¢in pnn paketindeki learn fonksiyonu kullanilmistir. Bu fonksiyona
parametre olarak agin egitimi i¢in kullanilacak egitim veri seti ve egitim veri setindeki

orneklerin sinif degerlerini igeren hedef nitelikler verilmistir.

Ag 6grenme islemini tamamladiktan sonra smooth diizeltme fonksiyonu ile grenmedeki
piiriizler giderilmistir. smooth fonksiyonuna parametre olarak egitilmis Olasiliksal YSA
ve sigma diizeltme parametresi verilmistir. Agin en iyi performansi verebilmesi igin
kullanilan nitelik sayisina ve normalizasyon tiiriine bagl olarak sigma parametresinin

degeri deneme yanilma yontemiyle saptanmistir.

Agm test veri setindeki orneklerin hangi smifta oldugunu tahmin etmesi igin guess
fonksiyonu kullanilmistir. Bu fonksiyona parametre olarak, egitilmis Olasiliksal YSA

modeli ve test edilecek veri seti verilmistir.

Olasiliksal YSA tahmin fonksiyonu test veri setindeki 6rneklerin, veri setindeki her bir
sinifa ait olma olasiligin1 ve 6rnegin hangi sinifta oldugunu ¢ikt1 olarak vermektedir. Ag,
siiflandirma islemini, drnegin olasilik degerleri hangi sinifta daha biiyiik ise 6rnegi o
smifin bir eleman: olarak atayarak yapmaktadir. Ornegin tahmin fonksiyonu, test veri
setindeki bir 6rnegin 0 etiketli sinifa ait olma olasiligini 0,495 ve 1 etiketli sinifa ait olma
olasiligimi 0,505 olarak buldugunda, 0,505 olasilik degeri 0,495 olasilik degerinden daha
biiylik oldugu icin 6rnegi 1 etiketli sinifta siniflandirmaktadir. Yani iki sinifli bir veri
setinde olasilik degeri %50 nin lizerinde olan sinif hangisi ise 6rnek o sinifa atamaktadir.
Tez calismasinda performans metriklerinin hesaplanmasi i¢in agin iirettigi siniflandirma

degerleri yerine olasilik skorlar1 kullanilmistir.

Olasiliksal YSA egitim ve test fonksiyonlarinin az parametre istemesi ve hem de hizli
caligmasi1 bu aglarin avantajlar1 olarak sayilabilir. Tez ¢aligmasi kapsaminda Olasiliksal

YSA ile 28 analiz yapilmistir.
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Tablo 4.40’ta Olasiliksal YSA analizlerinin FAR sonuglar yer almaktadir. Tablo 4.41
Olasiliksal YSA analizlerinin FRR sonuglarini igermektedir. Tablo 4.42°de ise Olasiliksal
YSA analizlerinin EER ¢iktilar1 yer almaktadir. Sekil 4.28 Olasiliksal YSA analizlerinin

nitelik tipi ve normalizasyon tiiriine gore EER grafigini vermektedir.



Tablo 4.40: Olasiliksal YSA Analizleri FAR Degerleri.

Nit_el!k Normalizasyon | Sigma Esik Degere Gore FAR Degerleri (%)
Tipi t=085|7t=089 | t=0.90 |7t=091 | t=092 | t=093 | t=094 | 7t=095|7=096 | t=0.97 | t=0.98 | t=0.99
Tipl Z-Score 0,93 | 0,0983 | 0,0883 0,0856 0,0831 | 0,0799 | 0,0767 | 0,0728 | 0,0693 | 0,0645 | 0,0587 | 0,0535 | 0,0446
Tipl Z-Score 0,95 | 0,0967 | 0,0868 0,0841 0,0815 | 0,0780 | 0,0748 | 0,0711 | 0,0673 | 0,0623 | 0,0571 | 0,0514 | 0,0422
Tipl Z-Score 0,96 | 0,0955 | 0,0860 0,0834 0,0804 | 0,0771 | 0,0739 | 0,0702 | 0,0658 | 0,0609 | 0,0566 | 0,0505 | 0,0406
Tipl Z-Score 0,97 | 0,0951 | 0,0854 0,0828 0,0794 | 0,0761 | 0,0729 | 0,0695 | 0,0644 | 0,0597 | 0,0557 | 0,0497 | 0,039%4
Tipl Z-Score 0,98 | 0,0949 | 0,0848 0,0817 0,0784 | 0,0751 | 0,0720 | 0,0681 | 0,0634 | 0,0590 | 0,0543 | 0,0492 | 0,0385
Tipl Z-Score 0,99 | 0,0937 | 0,0842 0,0809 0,0773 | 0,0738 | 0,0713 | 0,0667 | 0,0626 | 0,0578 | 0,0532 | 0,0478 | 0,0377
Tipl Z-Score 1,00 | 0,0929 | 0,0832 0,0800 0,0762 | 0,0734 | 0,0699 | 0,0656 | 0,0610 | 0,0573 | 0,0523 | 0,0462 | 0,0368
Tipl Min-Max 0,13 | 0,1019 | 0,0926 0,0900 0,0871 | 0,0847 | 0,0820 | 0,0784 | 0,0752 | 0,0714 | 0,0672 | 0,0604 | 0,0507
Tipl Min-Max 0,15 | 0,0917 | 0,0822 0,0788 0,0759 | 0,0722 | 0,0689 | 0,0654 | 0,0621 | 0,0579 | 0,0526 | 0,0454 | 0,0364
Tipl Min-Max 0,16 | 0,0874 | 0,0767 0,0732 0,0693 | 0,0666 | 0,0633 | 0,0597 | 0,0559 | 0,0515 | 0,0455 | 0,0387 | 0,0309
Tipl Min-Max 0,17 | 0,0836 | 0,0710 0,0676 0,0638 | 0,0612 | 0,0578 | 0,0545 | 0,0495 | 0,0447 | 0,0396 | 0,0337 | 0,0267
Tipl Min-Max 0,18 | 0,0795 | 0,0660 0,0629 0,0603 | 0,0566 | 0,0517 | 0,0477 | 0,0436 | 0,0396 | 0,0347 | 0,0286 | 0,0230
Tipl Min-Max 0,19 | 0,0751 | 0,0622 0,0587 0,0542 | 0,0496 | 0,0463 | 0,0431 | 0,0391 | 0,0349 | 0,0295 | 0,0252 | 0,0192
Tipl Min-Max 0,20 | 0,0723 | 0,0574 0,0535 0,0493 | 0,0460 | 0,0425 | 0,0387 | 0,0351 | 0,0300 | 0,0260 | 0,0214 | 0,0169
Tipll Z-Score 1,93 | 0,0500 | 0,0349 0,0311 0,0281 | 0,0253 | 0,0227 | 0,0205 | 0,0178 | 0,0154 | 0,0136 | 0,0116 | 0,0091
Tipll Z-Score 1,95 | 0,0494 | 0,0346 0,0304 0,0279 | 0,0248 | 0,0219 | 0,0200 | 0,0177 | 0,0149 | 0,0132 | 0,0111 | 0,0087
Tipll Z-Score 1,96 | 0,0490 | 0,0339 0,0300 0,0275 | 0,0246 | 0,0219 | 0,0197 | 0,0176 | 0,0146 | 0,0131 | 0,0109 | 0,0086
Tipll Z-Score 1,97 | 0,0487 | 0,0336 0,0299 0,0271 | 0,0244 | 0,0215 | 0,0195 | 0,0170 | 0,0144 | 0,0130 | 0,0108 | 0,0085
Tipll Z-Score 1,98 | 0,0485 | 0,0330 0,0296 0,0269 | 0,0240 | 0,0214 | 0,0192 | 0,0166 | 0,0144 | 0,0128 | 0,0108 | 0,0085
Tipll Z-Score 1,99 | 0,0480 | 0,0327 0,0295 0,0263 | 0,0238 | 0,0210 | 0,0189 | 0,0163 | 0,0142 | 0,0125 | 0,0106 | 0,0085
Tipll Z-Score 2,00 | 0,0477 | 0,0322 0,0290 0,0260 | 0,0234 | 0,0208 | 0,0188 | 0,0159 | 0,0140 | 0,0125 | 0,0104 | 0,0081
Tipll Min-Max 0,13 | 0,0975 | 0,0895 0,0877 0,0851 | 0,0826 | 0,0803 | 0,0774 | 0,0744 | 0,0719 | 0,0682 | 0,0631 | 0,0545
Tipll Min-Max 0,15 | 0,0892 | 0,0807 0,0778 0,0760 | 0,0728 | 0,0701 | 0,0678 | 0,0648 | 0,0607 | 0,0561 | 0,0495 | 0,0426
Tipll Min-Max 0,16 | 0,0857 | 0,0766 0,0743 0,0715 | 0,0688 | 0,0656 | 0,0625 | 0,0594 | 0,0546 | 0,0503 | 0,0443 | 0,0372
Tipll Min-Max 0,17 | 0,0822 | 0,0736 0,0703 0,0667 | 0,0642 | 0,0611 | 0,0573 | 0,0539 | 0,0497 | 0,0454 | 0,0399 | 0,0341
Tipll Min-Max 0,18 | 0,0792 | 0,0691 0,0654 0,0633 | 0,0595 | 0,0562 | 0,0527 | 0,0492 | 0,0455 | 0,0409 | 0,0360 | 0,0304
Tipll Min-Max 0,19 | 0,0767 | 0,0653 0,0618 0,0588 | 0,0548 | 0,0523 | 0,0487 | 0,0453 | 0,0414 | 0,0366 | 0,0326 | 0,0275
Tipll Min-Max 0,20 | 0,0734 | 0,0620 0,0584 0,0548 | 0,0517 | 0,0483 | 0,0455 | 0,0415 | 0,0369 | 0,0338 | 0,0298 | 0,0251

G9T



Tablo 4.41: Olasiliksal YSA Analizleri FRR Degerleri.

Nit_el!k Normalizasyon | Sigma Esik Degere Gore FRR Degerleri (%)
Tipi 7=085 [t=0.89 | t=090|7=091 | 7=092 | t=093 | t=094 | 7t=095|7=096 | t=097 | t=0.98 | t=0.99
Tipl Z-Score 0,93 0,0468 0,0550 | 0,0574 | 0,0609 | 0,0639 | 0,0697 | 0,0756 | 0,0830 | 0,0934 | 0,1088 | 0,1337 | 0,1872
Tipl Z-Score 0,95 0,0472 0,0558 | 0,0584 | 0,0618 | 0,0658 | 0,0719 | 0,0781 | 0,0866 | 0,0989 | 0,1144 | 0,1420 | 0,1992
Tipl Z-Score 0,96 0,0475 0,0559 | 0,0589 | 0,0625 | 0,0668 | 0,0731 | 0,0792 | 0,0881 | 0,1012 | 0,1167 | 0,1451 | 0,2049
Tipl Z-Score 0,97 0,0477 0,0564 | 0,0594 | 0,0631 | 0,0682 | 0,0742 | 0,0807 | 0,0902 | 0,1038 | 0,1205 | 0,1503 | 0,2116
Tipl Z-Score 0,98 0,0480 0,0570 | 0,0602 | 0,0637 | 0,0694 | 0,0750 | 0,0822 | 0,0915 | 0,1050 | 0,1230 | 0,1554 | 0,2190
Tipl Z-Score 0,99 0,0482 0,0573 | 0,0611 | 0,0644 | 0,0704 | 0,0757 | 0,0840 | 0,0936 | 0,1065 | 0,1259 | 0,1609 | 0,2252
Tipl Z-Score 1,00 0,0487 0,0578 | 0,0619 | 0,0655 | 0,0712 | 0,0772 | 0,0856 | 0,0953 | 0,1095 | 0,1300 | 0,1651 | 0,2331
Tipl Min-Max 0,13 0,0436 0,0492 | 0,0515 | 0,0540 | 0,0574 | 0,0607 | 0,0663 | 0,0724 | 0,0815 | 0,0934 | 0,1101 | 0,1476
Tipl Min-Max 0,15 0,0479 0,0569 | 0,0599 | 0,0645 | 0,0695 | 0,0765 | 0,0845 | 0,0941 | 0,1077 | 0,1275 | 0,1589 | 0,2210
Tipl Min-Max 0,16 0,0501 0,0614 | 0,0653 | 0,0715 | 0,0785 | 0,0860 | 0,0963 | 0,1080 | 0,1252 | 0,1533 | 0,1901 | 0,2665
Tipl Min-Max 0,17 0,0531 0,0670 | 0,0724 | 0,0794 | 0,0870 | 0,0972 | 0,075 | 0,1253 | 0,1480 | 0,1776 | 0,2249 | 0,3153
Tipl Min-Max 0,18 0,0564 0,0733 | 0,0806 | 0,0894 | 0,0979 | 0,096 | 0,1252 | 0,1455 | 0,1723 | 0,2079 | 0,2660 | 0,3689
Tipl Min-Max 0,19 0,0598 0,0811 | 0,0903 | 0,0992 | 0,1113 | 0,1262 | 0,1436 | 0,1673 | 0,1979 | 0,2414 | 0,3057 | 0,4239
Tipl Min-Max 0,20 0,0644 0,0908 | 0,002 | 0,1132 | 0,1267 | 0,1424 | 0,1653 | 0,1914 | 0,2287 | 0,2789 | 0,3534 | 0,4766
Tipll Z-Score 1,93 0,1208 0,2113 | 0,2422 | 0,2758 | 0,3169 | 0,3650 | 0,4177 | 0,4802 | 0,5510 | 0,6270 | 0,7098 | 0,8078
Tipll Z-Score 1,95 0,1241 0,2186 | 0,2497 | 0,2836 | 0,3278 | 0,3755 | 0,4283 | 0,4917 | 0,5633 | 0,6380 | 0,7209 | 0,8166
Tipll Z-Score 1,96 0,1263 0,2221 | 0,2529 | 0,2881 | 0,3330 | 0,3810 | 0,4337 | 0,4986 | 0,5687 | 0,6432 | 0,7251 | 0,8201
Tipll Z-Score 1,97 0,1286 0,2264 | 0,2564 | 0,2922 | 0,3380 | 0,3857 | 0,4395 | 0,5039 | 0,5739 | 0,6485 | 0,7299 | 0,8241
Tipll Z-Score 1,98 0,1317 0,2289 | 0,2601 | 0,2974 | 0,3423 | 0,3904 | 0,4443 | 0,5103 | 0,5809 | 0,6547 | 0,7344 | 0,8287
Tipll Z-Score 1,99 0,1340 0,2323 | 0,2641 | 0,3021 | 0,3476 | 0,3961 | 0,4507 | 0,5165 | 0,5866 | 0,6587 | 0,7378 | 0,8327
Tipll Z-Score 2,00 0,1360 0,2361 | 0,2677 | 0,3074 | 0,3530 | 0,4010 | 0,4561 | 0,5214 | 0,5927 | 0,6637 | 0,7416 | 0,8369
Tipll Min-Max 0,13 0,0394 0,0436 | 0,0460 | 0,0487 | 0,0517 | 0,0546 | 0,0583 | 0,0644 | 0,0715 | 0,0833 | 0,0979 | 0,1319
Tipll Min-Max 0,15 0,0421 0,0508 | 0,0533 | 0,0568 | 0,0617 | 0,0685 | 0,0762 | 0,0832 | 0,0954 | 0,1118 | 0,1417 | 0,1984
Tipll Min-Max 0,16 0,0443 0,0546 | 0,0586 | 0,0634 | 0,0701 | 0,0764 | 0,0847 | 0,0950 | 0,1104 | 0,1343 | 0,1688 | 0,2380
Tipll Min-Max 0,17 0,0464 0,0594 | 0,0639 | 0,0705 | 0,0768 | 0,0855 | 0,0955 | 0,1092 | 0,1308 | 0,1566 | 0,1981 | 0,2844
Tipll Min-Max 0,18 0,0502 0,0639 | 0,0699 | 0,0776 | 0,0867 | 0,0952 | 0,1093 | 0,1271 | 0,1507 | 0,1836 | 0,2351 | 0,3303
Tipll Min-Max 0,19 0,0523 0,0700 | 0,0782 | 0,0872 | 0,0969 | 0,094 | 0,1252 | 0,1453 | 0,1729 | 0,2116 | 0,2722 | 0,3784
Tipll Min-Max 0,20 0,0550 0,0785 | 0,0868 | 0,0974 | 0,1096 | 0,1232 | 0,1434 | 0,1669 | 0,1994 | 0,2447 | 0,3126 | 0,4271

997
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Tablo 4.42: Olasiliksal YSA Analizleri EER Degerleri (%).

EER

0,080

0,075

0,070

0,065

0,060

0,055

0,050

Nitelik Tipi Normalizasyon Sigma EER (%)
Tipl Z-Score 0,93 0,0710
Tipl Z-Score 0,95 0,0705
Tipl Z-Score 0,96 0,0703
Tipl Z-Score 0,97 0,0700
Tipl Z-Score 0,98 0,0698
Tipl Z-Score 0,99 0,0696
Tipl Z-Score 1,00 0,0695
Tipl Min-Max 0,13 0,0719
Tipl Min-Max 0,15 0,0701
Tipl Min-Max 0,16 0,0681
Tipl Min-Max 0,17 0,0665
Tipl Min-Max 0,18 0,0641
Tipl Min-Max 0,19 0,0631
Tipl Min-Max 0,20 0,0623
Tipll Z-Score 1,93 0,0606
Tipll Z-Score 1,95 0,0603
Tipll Z-Score 1,96 0,0603
Tipll Z-Score 1,97 0,0606
Tipll Z-Score 1,98 0,0605
Tipll Z-Score 1,99 0,0605
Tipll Z-Score 2,00 0,0605
Tipll Min-Max 0,13 0,0692
Tipll Min-Max 0,15 0,0663
Tipll Min-Max 0,16 0,0651
Tipll Min-Max 0,17 0,0645
Tipll Min-Max 0,18 0,0634
Tipll Min-Max 0,19 0,0624
Tipll Min-Max 0,20 0,0625

0,93 0,95 0,96 0,97 —0,98 0,99 —1

0,0695

Tipl Nitelikler Z-Score
Normalizasyon

0,0623

Tipl Nitelikler Min-Max
Normalizasyon

SIGMA DEGERI

0,0605

Tipll Nitelikler Z-Score

Normalizasyon

0,0625

Tipll Nitelikler Min-Max
Normalizasyon

Sekil 4.28: Olasiliksal YSA Nitelik ve Normalizasyona Gore EER Grafigi.
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Olasiliksal YSA performanst EER parametresine gore degerlendirildiginde en iyi EER
degerini 0,0603 degeri ile Tipll nitelikler Z-Score normalizasyon yontemi analizi
vermistir (Tablo 4.42). EER metrigi nitelik tiirii ve normalizasyon yOntemine gore
degerlendirildiginde Tipll niteliklerin Tipl niteliklere gére, Min-Max normalizasyon
yonteminin Z-Score normalizasyon yontemine gore daha basarili oldugu goriilmektedir
(Sekil 4.28).

Tablo 4.43: Olasiliksal YSA Analizleri En Iyi 10 FAR Degeri.

Nitelik Tipi Normalizasyon T@o? '2;0')? %55 DO%‘;‘;“]{
Tipll Z-Score 0,0081 0,1360 0,0605 0,9082
Tipll Z-Score 0,0085 0,1340 0,0605 0,9090
Tipll Z-Score 0,0085 0,1317 0,0605 0,9099
Tipll Z-Score 0,0085 0,1286 0,0606 0,9113
Tipll Z-Score 0,0086 0,1263 0,0603 0,9123
Tipll Z-Score 0,0087 0,1241 0,0603 0,9132
Tipll Z-Score 0,0091 0,1208 0,0606 0,9146
Tipl Min-Max 0,0169 0,0644 0,0623 0,9316
Tipl Min-Max 0,0192 0,0598 0,0631 0,9325
Tipl Min-Max 0,0230 0,0564 0,0641 0,9320

Olasiliksal YSA algoritmasi ile yapilan analizlerde en iyi FAR 0,0081 degerinde Tipll
nitelikler Z-Score normalizasyon yontemi ile alinmistir (Tablo 4.43). FAR metrigine gore
TipIl nitelikler Tipl niteliklere gére ve Z-Score normalizasyon yontemi Min-Max

normalizasyon yontemine gore daha basarilidir.

Olasiliksal YSA algoritmasi ile yapilan analizlerde en iyi FRR 0,039439 degerinde Tipll
nitelikler Min-Max normalizasyon yontemi analizi ile alinmistir (Tablo 4.44). FRR
metrigine gore Tipll nitelikler Tipl niteliklere goére ve Min-Max normalizasyon yontemi

Z-Score normalizasyon yontemine gore daha basarilidir.

Tablo 4.44: Olasiliksal YSA Analizleri En Iyi 10 FRR Degeri.

Nitelik Tipi Normalizasyon IE(I;)I)? T(';)l)? %OE/O? Do(g(;:)luk
Tipll Min-Max 0,0394 0,0545 0,0692 0,9068
Tipll Min-Max 0,0421 0,0426 0,0663 0,8795
Tipl Min-Max 0,0436 0,0507 0,0719 0,9008
Tipll Min-Max 0,0443 0,0372 0,0651 0,8624
Tipll Min-Max 0,0464 0,0341 0,0645 0,8408
Tipl Z-Score 0,0468 0,0446 0,0710 0,8841
Tipl Z-Score 0,0472 0,0967 0,0705 0,9281
Tipl Z-Score 0,0475 0,0955 0,0703 0,9285
Tipl Z-Score 0,0477 0,0951 0,0700 0,9286
Tipl Min-Max 0,0479 0,0364 0,0701 0,8713
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Tablo 4.45: Olasiliksal YSA Analizleri En Iyi 10 Dogruluk Degeri.

Nitelik Tipi Normalizasyon DO((’;Or/:)luk T";:)Q 'E(I;OI)Q %(50?
Tipll Min-Max 0,9358 0,0734 0,0550 0,0625
Tipll Min-Max 0,9357 0,0341 0,2844 0,0645
Tipll Min-Max 0,9355 0,0767 0,0523 0,0624
Tipll Min-Max 0,9353 0,0792 0,0502 0,0634
Tipll Min-Max 0,9350 0,0372 0,2380 0,0651
Tipll Min-Max 0,9344 0,0426 0,1984 0,0663
Tipll Min-Max 0,9334 0,0545 0,1319 0,0692
Tipl Min-Max 0,9325 0,0751 0,0598 0,0631
Tipl Min-Max 0,9320 0,0795 0,0564 0,0641
Tipl Min-Max 0,9317 0,0836 0,0531 0,0665

Olasiliksal YSA, en bagarili dogruluk orani 0,9358 degeri ile Tipll nitelikler ve Min-Max

normalizasyon yontemi ile vermistir (Tablo 4.45).

Olasiliksal YSA genel degerlendirilmesi yapildiginda sigma 6grenme parametresinin
analizlerin performansi tizerinde ¢ok biiylik etkisi oldugu goriilmiistiir. Her iki
normalizasyon yonteminde ayni sigma parametresinin kullanilmasi ile yapilan analizlerde
tam zit sonuglar elde edilmistir. Bu nedenle ¢aligmada normalizasyon yontemine gore

farkli sigma 6grenme parametreleri kullanmak durumunda kalinmstir.
4.6. UYARLANABILIR REZONANS TEORISI 2 (ART2) YSA BULGULARI

Uyarlanabilir Rezonans Teorisi YSA ailesinden ART?2 algoritmasi analizleri igin RSNNS

isimli R paketi (Bergmeir ve Benitez, 2012) kullanilmistir.

Agm egitimi i¢in RSNNS paketindeki art2 fonksiyonu kullanilmistir. Bu fonksiyona
parametre olarak agin egitimi i¢in kullanilacak egitim veri seti, e8itim verisindeki sinif
sayisi, 0grenme ve glincelleme fonksiyon degerleri ve Ornegin aga gosterim sayist
verilmistir. Calistirilan 8 analizde de 6rnekler aga sirastyla 500, 1000, 2000 ve 2500 kere

gosterilerek, 6rnek gosterim sayisina gore algoritmanin performansi dlgiilmiistiir.

Agm test veri setindeki orneklerin hangi sinifta oldugunu tahmin etmesi i¢in predict
fonksiyonu kullanilmistir. Bu fonksiyona parametre olarak, egitilmis art2 modeli ve test
edilecek veri seti verilmistir. Tahmin igleminin tamamlanmasindan sonra agin test veri
setindeki her bir Ornegin hangi smifta oldugunu tespit eden encodeClassLabels
fonksiyonu kullanilmistir. Bu nedenle bu ART2 algoritmasi ile yapilan analizlerde esik

degerler kullanilmamistir. Bunun yerine agin her bir 6rnek i¢in tahmin ettigi sif
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degerleri ile gercek sinif degerlerinin kullanildigi Hata matrisi olusturularak agin

performans dlgiitleri hesaplanmistir.

Tablo 4.46°da Uyarlanabilir Rezonans Teorisi YSA — ART2 analizlerinin FAR, FRR ve
EER sonuglar1 yer almaktadir.

Tablo 4.46: Uyarlanabilir Rezonans Teorisi ART2 Algoritmasi Performans Degerleri.

NiEeI!.k Normalizasyon Gosterim FAR FRR EER Dogruluk
Tiirii Sayis1 (%) (%) (%) (%)
Tipl Min-Max 500 0,0216 0,5574 0,0212 0,7105
Tipl Min-Max 1000 0,0216 0,5574 0,0212 0,7105
Tipl Min-Max 2000 0,0216 0,5574 0,0212 0,7105
Tipl Min-Max 2500 0,0216 0,5574 0,0212 0,7105
Tipll Min-Max 500 0,0843 0,3868 0,0638 0,7644
Tipll Min-Max 1000 0,0843 0,3868 0,0638 0,7644
Tipll Min-Max 2000 0,0843 0,3868 0,0638 0,7644
Tipll Min-Max 2500 0,0843 0,3868 0,0638 0,7644

Uyarlanabilir Rezonans Teorisi YSA — ART2 algoritmasinda esik deger kullanilmadigi
icin tek bir FAR, FRR ve EER degerleri elde edilmistir. Bu degerler diger YSA
algoritmalarinin analizlerinde oldugu gibi veri setindeki 101 farkli katilimecinin

ortalamasi hesaplanarak elde edilmistir.

Uyarlanabilir Rezonans Teorisi YSA — ART2 algoritmasi analizlerinde 6rnegin aga
gosterilme sayis1 arttikca agin performans degerlerinde bir degisme olmamast goze

carpmaktadir.

Uyarlanabilir Rezonans Teorisi YSA — ART2 algoritmasi analizlerinde FAR degerinde
Tipl nitelikler, FRR degerinde ise Tipll nitelikler daha iyi sonu¢ vermistir. Bu durum
Tipll nitelikler arasinda kategorik degerlerin olmasina baglanmigtir. Uyarlanabilir
Rezonans Teorisi YSA — ART2 algoritmasi en iyi EER degerini yine Tipl nitelikler ile
vermektedir. Sekil 4.29 Uyarlanabilir Rezonans Teorisi YSA — ART2 analizlerinin FAR,
FRR ve EER degerlerini tek bir grafik tizerinde gostermektedir.



171

ART2 Algoritmasi Performans Degerleri
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Sekil 4.29: Uyarlanabilir Rezonans Teorisi ART2 Algoritmasi Performans Grafigi.

4.7. OZ-ILISKIiLI YSA BULGULARI

Oz-Iliskili YSA analizleri icin AMORE isimli R paketi kullanilmistir (Limas ve dig.,
2014). Oz-1liskili YSA algoritmas1 analizleri igin Killourhy (2012) nin tez ¢aligmasinda
kullandig1 Oz-iliskili YSA analiz kodundan faydalanilmistir ®. Oz-iliskili YSA

egitiminde 6rnekler aga 500 kere gosterilmistir.

Oz-1liskili YSA analizlerinde kullanilan ara katman ve ndron sayilari Tablo 4.47°de
verilmistir. Katman ve néron sayilar1 olarak Geri Yayilim algoritmasimin Tablo 4.1°de
verilen yapi esas almmustir. Fakat Oz-Iliskili YSA kendine has yapisi nedeniyle ara
katman yapis1 bir darbogaza sahip olmayan analizler ¢alistirilmamistir. Bu nedenle Oz-

Mliskili YSA algoritmasi ile 104 analiz gerceklestirilmistir.

Oz-Iliskili YSA yapis1 geregi ara katmanlardan birinin ndron sayisinin girdi vektorlerinin

boyutundan daha az olmasi gerekmektedir. Literatiirde bu yapinin simetrik oranlarda

L http://www.cs.cmu.edu/~keystroke/ksk-thesis/r/classifier-auto-assoc-nnet.R
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verilmesi daha uygun goriilmektedir. Fakat yapilan literatiir taramasinda bazi
calismalarda bu simetrik yapiin kullanilmadig: fakat ara katmanlardan birinin néron
sayisinin girdi vektoriiniin boyutundan daha az olmasi kuralina (darbogaz) riayet edildigi
goriilmiistiir. Ornegin Frate ve dig. (2009) Oz-iliskili YSA kullandiklar1 ¢alismada
katman ve ndron sayilarin1 simetrik olmayan yapida 5-25-25-10 ve 75-25-5-25-25-75
olarak vermistir. Hinton ve Salakhutdinov (2006) ¢alismasinda 784-1000-500-250-2 ve
2000-500-250-125-2 mimarileri ile simetrik olmayan yapida Oz-Iliskili YSA analizlerini
gerceklestirmistir. Bu nedenle bu tez ¢alismasinda da simetrik yapiya uymayan fakat

darbogaz yapiya riayet eden analizlere yer verilmistir.

Tablo 4.47: Oz-iliskili YSA Analizleri Ara Katman ve Néron Sayilari.

Noron Sayisi
Girdi Katmam | Katmanl | Katman2 | Katman3 | Katman4 | Cikt1 Katmani
64 10 64
64 20 64
64 40 64
64 10 10 64
64 20 20 64
64 40 40 64
64 60 60 64
64 10 5 64
64 20 5 64
64 40 5 64
64 80 5 64
64 100 5 64
64 150 5 64
64 200 5 64
64 20 10 64
64 40 10 64
64 80 10 64
64 100 10 64
64 150 10 64
64 200 10 64
64 100 10 5 64
64 150 10 5 64
64 200 10 5 64
64 100 10 5 2 64
64 150 10 5 2 64
64 200 10 5 2 64

Oz-liskili YSA analiz sonuglari tek bir tabloya sigmadigindan kullanilan nitelik tipi ve
normalizasyon tiiriine gére tablolara ayrilmistir. Tablo 4.48 ve Tablo 4.56 arasi tablolarda
Oz-Iliskili YSA analizlerinin FAR, FRR ve EER sonuglar1 verilmistir. Tablo 4.48 Tipl
nitelikler ve Z-Score normalizasyon yontemi ile yapilan analizlerin FAR sonuglarini,

Tablo 4.49 Tipl nitelikler ve Min-Max normalizasyon yontemi ile yapilan analizlerin
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FAR sonuglarini, Tablo 4.50 Tipll nitelikler ve Z-Score normalizasyon yontemi ile
yapilan analizlerin FAR sonuglarini, Tablo 4.51 Tipl nitelikler ve Min-Max

normalizasyon yontemi ile yapilan analizlerin FAR sonuglarin1 vermektedir.

Tablo 4.52°de Tipl nitelikler ile Z-Score normalizasyon yontemi ile yapilan analizlerin
FRR sonuglari, Tablo 4.53’te Tipl nitelikler ve Min-Max normalizasyon yontemi ile
yapilan analizlerin FRR sonuglari, Tablo 4.54’te Tipll nitelikler ve Z-Score
normalizasyon yontemi ile yapilan analizlerin FRR sonuglari, Tablo 4.55’te Tipll
nitelikler ve Min-Max normalizasyon yontemi ile yapilan analizlerin FRR sonuglar1 yer

almaktadir. Tablo 4.56 Oz-1liskili YSA analizlerinin EER sonuglarni igermektedir.



Tablo 4.48: Oz-liskili YSA Z-Score Norm. Tipl Nitelikler FAR Degerleri.

Katman ve Noron Sayisi

Esik Degere Gore FAR Degerleri (%)

Ara Ara Ara Ara T= T= T= T= T= T= T= T= T= T= T= T=
Katmanl | Katman2 | Katman3 | Katman4 | 0.85 0.89 0.90 0.91 0.92 0.93 0.94 0.95 0.96 0.97 0.98 0.99
10 0,6531 | 0,5414 | 0,5078 | 0,4715 | 0,4305 | 0,3853 | 0,3359 | 0,2826 | 0,2264 | 0,1648 | 0,0957 | 0,0397
20 0,7666 | 0,6960 | 0,6664 | 0,6362 | 0,5960 | 0,5526 | 0,5010 | 0,4373 | 0,3649 | 0,2730 | 0,1748 | 0,0730
40 0,8359 | 0,8072 | 0,7954 | 0,7828 | 0,7672 | 0,7481 | 0,7239 | 0,6932 | 0,6496 | 0,5762 | 0,4498 | 0,2169
10 10 0,6327 | 0,5205 | 0,4844 | 0,4482 | 0,4075 | 0,3653 | 0,3143 | 0,2649 | 0,2099 | 0,1488 | 0,0891 | 0,0368
20 20 0,6636 | 0,5626 | 0,5267 | 0,4906 | 0,4474 | 0,4002 | 0,3493 | 0,2939 | 0,2380 | 0,1760 | 0,1069 | 0,0417
40 40 0,6738 | 0,5711 | 0,5398 | 0,5015 | 0,4601 | 0,4133 | 0,3644 | 0,3038 | 0,2434 | 0,1793 | 0,1091 | 0,0433
60 60 0,6269 | 0,5211 | 0,4884 | 0,4471 | 0,4039 | 0,3601 | 0,3133 | 0,2617 | 0,2053 | 0,1473 | 0,0883 | 0,0346
10 5 0,5978 | 0,4785 | 0,4427 | 0,4053 | 0,3653 | 0,3237 | 0,2789 | 0,2318 | 0,1816 | 0,1273 | 0,0745 | 0,0314
20 5 0,5945 | 0,4799 | 0,4445 | 0,4072 | 0,3687 | 0,3259 | 0,2814 | 0,2349 | 0,1845 | 0,1305 | 0,0766 | 0,0309
40 5 0,5882 | 0,4684 | 0,4335 | 0,3943 | 0,3565 | 0,3159 | 0,2705 | 0,2238 | 0,1694 | 0,1165 | 0,0672 | 0,0291
80 5 0,5728 | 0,4484 | 0,4168 | 0,3796 | 0,3393 | 0,2979 | 0,2510 | 0,2049 | 0,1539 | 0,1048 | 0,0612 | 0,0274
100 5 0,5749 | 0,4516 | 0,4190 | 0,3812 | 0,3387 | 0,2959 | 0,2525 | 0,2024 | 0,1514 | 0,1025 | 0,0596 | 0,0271
150 5 0,5866 | 0,4653 | 0,4313 | 0,3935 | 0,3504 | 0,3049 | 0,2585 | 0,2094 | 0,1556 | 0,1054 | 0,0632 | 0,0304
200 5 0,5903 | 0,4685 | 0,4353 | 0,3967 | 0,3533 | 0,3073 | 0,2611 | 0,2109 | 0,1570 | 0,1078 | 0,0656 | 0,0318
20 10 0,6301 | 0,5192 | 0,4850 | 0,4465 | 0,4040 | 0,3597 | 0,3135 | 0,2610 | 0,2082 | 0,1507 | 0,0909 | 0,0378
40 10 0,6172 | 0,4999 | 0,4663 | 0,4289 | 0,3900 | 0,3482 | 0,2974 | 0,2494 | 0,1931 | 0,1378 | 0,0794 | 0,0316
80 10 0,5869 | 0,4648 | 0,4266 | 0,3893 | 0,3474 | 0,3068 | 0,2599 | 0,2150 | 0,1634 | 0,1146 | 0,0659 | 0,0285
100 10 0,5748 | 0,4549 | 0,4191 | 0,3833 | 0,3433 | 0,2974 | 0,2507 | 0,2059 | 0,1552 | 0,1073 | 0,0598 | 0,0269
150 10 0,5762 | 0,4538 | 0,4183 | 0,3809 | 0,3385 | 0,2930 | 0,2468 | 0,1984 | 0,1482 | 0,1012 | 0,0598 | 0,0300
200 10 0,5844 | 0,4628 | 0,4271 | 0,3899 | 0,3458 | 0,2998 | 0,2530 | 0,2034 | 0,1506 | 0,1040 | 0,0622 | 0,0321
100 10 5 0,5901 | 0,4682 | 0,4352 | 0,3965 | 0,3533 | 0,3070 | 0,2608 | 0,2109 | 0,1571 | 0,1078 | 0,0656 | 0,0318
150 10 5 0,5901 | 0,4682 | 0,4352 | 0,3965 | 0,3533 | 0,3071 | 0,2608 | 0,2109 | 0,1571 | 0,1078 | 0,0656 | 0,0318
200 10 5 0,5901 | 0,4682 | 0,4352 | 0,3965 | 0,3533 | 0,3071 | 0,2608 | 0,2109 | 0,1571 | 0,1078 | 0,0656 | 0,0318
100 10 5 2 0,5906 | 0,4718 | 0,4354 | 0,3988 | 0,3544 | 0,3101 | 0,2640 | 0,2152 | 0,1606 | 0,1111 | 0,0653 | 0,0327
150 10 5 2 0,5906 | 0,4718 | 0,4354 | 0,3988 | 0,3544 | 0,3101 | 0,2640 | 0,2152 | 0,1606 | 0,1111 | 0,0653 | 0,0327
200 10 5 2 0,5906 | 0,4718 | 0,4354 | 0,3988 | 0,3544 | 0,3101 | 0,2640 | 0,2152 | 0,1606 | 0,1111 | 0,0653 | 0,0327

V.1



Tablo 4.49: Oz-iliskili YSA Min-Max Norm. Tipl Nitelikler FAR Degerleri.

Katman ve Noron Sayisi

Esik Degere Gore FAR Degerleri (%)

Ara Ara Ara Ara T= T= T= T= T= T= T= T= T= T= T= T=
Katmanl | Katman2 | Katman3 | Katman4 | 0.85 0.89 0.90 0.91 0.92 0.93 0.94 0.95 0.96 0.97 0.98 0.99
10 0,0599 | 0,0250 | 0,0181 | 0,0125 | 0,0083 | 0,0059 | 0,0033 | 0,0019 | 0,0005 | 0,0002 | 0,0001 | 0,0000
20 0,0738 | 0,0292 | 0,0219 | 0,0153 | 0,0115 | 0,0075 | 0,0041 | 0,0021 | 0,0007 | 0,0004 | 0,0001 | 0,0000
40 0,0867 | 0,0350 | 0,0263 | 0,0175 | 0,0124 | 0,0080 | 0,0045 | 0,0025 | 0,0009 | 0,0004 | 0,0001 | 0,0000
10 10 0,0803 | 0,0302 | 0,0214 | 0,0156 | 0,0116 | 0,0075 | 0,0042 | 0,0026 | 0,0014 | 0,0002 | 0,0001 | 0,0000
20 20 0,0916 | 0,0359 | 0,0255 | 0,0174 | 0,0122 | 0,0077 | 0,0045 | 0,0034 | 0,0014 | 0,0007 | 0,0002 | 0,0001
40 40 0,0936 | 0,0377 | 0,0282 | 0,0187 | 0,0125 | 0,0082 | 0,0051 | 0,0033 | 0,0021 | 0,0008 | 0,0004 | 0,0002
60 60 0,0902 | 0,0375 | 0,0274 | 0,0179 | 0,0130 | 0,0087 | 0,0065 | 0,0042 | 0,0025 | 0,0010 | 0,0007 | 0,0004
10 5 0,0760 | 0,0283 | 0,0196 | 0,0148 | 0,0110 | 0,0068 | 0,0040 | 0,0022 | 0,0012 | 0,0002 | 0,0000 | 0,0000
20 5 0,0839 | 0,0325 | 0,0210 | 0,0157 | 0,0115 | 0,0071 | 0,0037 | 0,0022 | 0,0011 | 0,0003 | 0,0000 | 0,0000
40 5 0,0889 | 0,0343 | 0,0238 | 0,0167 | 0,0120 | 0,0074 | 0,0037 | 0,0023 | 0,0012 | 0,0002 | 0,0000 | 0,0000
80 5 0,0905 | 0,0362 | 0,0250 | 0,0167 | 0,0118 | 0,0068 | 0,0039 | 0,0018 | 0,0010 | 0,0002 | 0,0000 | 0,0000
100 5 0,0903 | 0,0360 | 0,0246 | 0,0166 | 0,0118 | 0,0068 | 0,0038 | 0,0017 | 0,0010 | 0,0003 | 0,0000 | 0,0000
150 5 0,0902 | 0,0361 | 0,0246 | 0,0166 | 0,0117 | 0,0068 | 0,0036 | 0,0017 | 0,0010 | 0,0003 | 0,0000 | 0,0000
200 5 0,0901 | 0,0361 | 0,0246 | 0,0166 | 0,0116 | 0,0068 | 0,0036 | 0,0017 | 0,0010 | 0,0003 | 0,0000 | 0,0000
20 10 0,0868 | 0,0334 | 0,0229 | 0,0159 | 0,0118 | 0,0076 | 0,0041 | 0,0026 | 0,0016 | 0,0002 | 0,0002 | 0,0000
40 10 0,0903 | 0,0352 | 0,0249 | 0,0168 | 0,0121 | 0,0076 | 0,0046 | 0,0026 | 0,0014 | 0,0004 | 0,0002 | 0,0000
80 10 0,0923 | 0,0364 | 0,0256 | 0,0170 | 0,0119 | 0,0068 | 0,0040 | 0,0022 | 0,0012 | 0,0004 | 0,0002 | 0,0000
100 10 0,0922 | 0,0363 | 0,0256 | 0,0168 | 0,0118 | 0,0068 | 0,0040 | 0,0022 | 0,0012 | 0,0004 | 0,0002 | 0,0000
150 10 0,0922 | 0,0365 | 0,0257 | 0,0167 | 0,0119 | 0,0067 | 0,0040 | 0,0023 | 0,0012 | 0,0004 | 0,0002 | 0,0000
200 10 0,0921 | 0,0364 | 0,0257 | 0,0167 | 0,0119 | 0,0067 | 0,0040 | 0,0023 | 0,0012 | 0,0004 | 0,0002 | 0,0000
100 10 5 0,0904 | 0,0360 | 0,0247 | 0,0166 | 0,0119 | 0,0067 | 0,0037 | 0,0018 | 0,0010 | 0,0002 | 0,0000 | 0,0000
150 10 5 0,0903 | 0,0361 | 0,0247 | 0,0166 | 0,0119 | 0,0068 | 0,0037 | 0,0018 | 0,0010 | 0,0002 | 0,0000 | 0,0000
200 10 5 0,0903 | 0,0361 | 0,0246 | 0,0166 | 0,0118 | 0,0068 | 0,0037 | 0,0017 | 0,0010 | 0,0002 | 0,0000 | 0,0000
100 10 5 2 0,0903 | 0,0361 | 0,0245 | 0,0172 | 0,0119 | 0,0064 | 0,0031 | 0,0016 | 0,0008 | 0,0002 | 0,0000 | 0,0000
150 10 5 2 0,0903 | 0,0361 | 0,0245 | 0,0172 | 0,0119 | 0,0064 | 0,0031 | 0,0016 | 0,0008 | 0,0002 | 0,0000 | 0,0000
200 10 5 2 0,0903 | 0,0361 | 0,0245 | 0,0172 | 0,0119 | 0,0064 | 0,0031 | 0,0016 | 0,0008 | 0,0002 | 0,0000 | 0,0000

ST



Tablo 4.50: Oz-1liskili YSA Z-Score Norm. TiplI Nitelikler FAR Degerleri.

Katman ve Noron Sayisi

Esik Degere Gore FAR Degerleri (%)

Ara Ara Ara Ara T= T= T= T= T= T= T= T= T= T= T= T=
Katmanl | Katman2 | Katman3 | Katman4 | 0.85 0.89 0.90 0.91 0.92 0.93 0.94 0.95 0.96 0.97 0.98 0.99
10 0,6600 | 0,5629 | 0,5338 | 0,4955 | 0,4573 | 0,4111 | 0,3592 | 0,3020 | 0,2409 | 0,1770 | 0,1086 | 0,0403
20 0,7455 | 0,6762 | 0,6518 | 0,6221 | 0,5877 | 0,5452 | 0,4917 | 0,4307 | 0,3612 | 0,2733 | 0,1689 | 0,0722
40 0,8010 | 0,7574 | 0,7439 | 0,7310 | 0,7149 | 0,6925 | 0,6631 | 0,6198 | 0,5583 | 0,4697 | 0,3404 | 0,1526
10 10 0,6566 | 0,5560 | 0,5252 | 0,4905 | 0,4512 | 0,4082 | 0,3599 | 0,3060 | 0,2433 | 0,1781 | 0,1090 | 0,0392
20 20 0,6842 | 0,5898 | 0,5601 | 0,5280 | 0,4899 | 0,4442 | 0,3955 | 0,3408 | 0,2772 | 0,2057 | 0,1285 | 0,0487
40 40 0,6942 | 0,6069 | 0,5749 | 0,5421 | 0,5045 | 0,4616 | 0,4139 | 0,3568 | 0,2945 | 0,2218 | 0,1396 | 0,0528
60 60 0,6542 | 0,5568 | 0,5263 | 0,4904 | 0,4504 | 0,4049 | 0,3532 | 0,2984 | 0,2403 | 0,1780 | 0,1036 | 0,0370
10 5 0,6258 | 0,5258 | 0,4941 | 0,4589 | 0,4191 | 0,3740 | 0,3265 | 0,2764 | 0,2193 | 0,1573 | 0,0941 | 0,0333
20 5 0,6251 | 0,5163 | 0,4868 | 0,4530 | 0,4126 | 0,3708 | 0,3225 | 0,2706 | 0,2126 | 0,1517 | 0,0882 | 0,0313
40 5 0,6220 | 0,5088 | 0,4774 | 0,4433 | 0,4043 | 0,3611 | 0,3116 | 0,2600 | 0,2059 | 0,1448 | 0,0839 | 0,0277
80 5 0,6068 | 0,5010 | 0,4652 | 0,4285 | 0,3885 | 0,3422 | 0,2959 | 0,2440 | 0,1911 | 0,1384 | 0,0822 | 0,0295
100 5 0,6124 | 0,5018 | 0,4680 | 0,4317 | 0,3889 | 0,3460 | 0,2978 | 0,2486 | 0,1946 | 0,1378 | 0,0814 | 0,0294
150 5 0,6234 | 0,5136 | 0,4792 | 0,4425 | 0,3996 | 0,3563 | 0,3090 | 0,2541 | 0,1992 | 0,1429 | 0,0827 | 0,0332
200 5 0,6281 | 0,5198 | 0,4856 | 0,4491 | 0,4063 | 0,3618 | 0,3146 | 0,2575 | 0,2040 | 0,1473 | 0,0867 | 0,0365
20 10 0,6509 | 0,5520 | 0,5202 | 0,4840 | 0,4461 | 0,4040 | 0,3548 | 0,3023 | 0,2393 | 0,1753 | 0,1064 | 0,0389
40 10 0,6370 | 0,5290 | 0,4967 | 0,4607 | 0,4247 | 0,3816 | 0,3335 | 0,2791 | 0,2219 | 0,1625 | 0,1007 | 0,0353
80 10 0,6134 | 0,5039 | 0,4681 | 0,4301 | 0,3937 | 0,3476 | 0,2987 | 0,2480 | 0,1927 | 0,1380 | 0,0827 | 0,0283
100 10 0,6036 | 0,4945 | 0,4609 | 0,4244 | 0,3860 | 0,3401 | 0,2932 | 0,2414 | 0,1895 | 0,1366 | 0,0793 | 0,0271
150 10 0,6082 | 0,4959 | 0,4647 | 0,4268 | 0,3864 | 0,3413 | 0,2931 | 0,2420 | 0,1909 | 0,1364 | 0,0800 | 0,0309
200 10 0,6207 | 0,5117 | 0,4795 | 0,4401 | 0,4002 | 0,3554 | 0,3031 | 0,2495 | 0,1941 | 0,1388 | 0,0823 | 0,0340
100 10 5 0,6289 | 0,5206 | 0,4861 | 0,4500 | 0,4069 | 0,3623 | 0,3156 | 0,2585 | 0,2041 | 0,1474 | 0,0869 | 0,0368
150 10 5 0,6289 | 0,5206 | 0,4861 | 0,4500 | 0,4069 | 0,3623 | 0,3156 | 0,2585 | 0,2041 | 0,1474 | 0,0869 | 0,0368
200 10 5 0,6289 | 0,5206 | 0,4861 | 0,4500 | 0,4069 | 0,3623 | 0,3156 | 0,2585 | 0,2041 | 0,1474 | 0,0869 | 0,0368
100 10 5 2 0,6318 | 0,5220 | 0,4892 | 0,4493 | 0,4087 | 0,3667 | 0,3185 | 0,2605 | 0,2061 | 0,1519 | 0,0878 | 0,0348
150 10 5 2 0,6318 | 0,5220 | 0,4892 | 0,4493 | 0,4087 | 0,3667 | 0,3185 | 0,2605 | 0,2061 | 0,1519 | 0,0878 | 0,0348
200 10 5 2 0,6318 | 0,5220 | 0,4892 | 0,4493 | 0,4087 | 0,3667 | 0,3185 | 0,2605 | 0,2061 | 0,1519 | 0,0878 | 0,0348

9.7



Tablo 4.51: Oz-1liskili YSA Min-Max Norm. Tipll Nitelikler FAR Degerleri.

Katman ve Noron Sayisi

Esik Degere Gore FAR Degerleri (%)

Ara Ara Ara Ara =085 T= T= T= T= T= T= T= T= T= T= T=
Katmanl | Katman2 | Katman3 | Katman4 ' 0.89 0.90 0.91 0.92 0.93 0.94 0.95 0.96 0.97 0.98 0.99
10 0,0399 | 0,0134 | 0,0097 | 0,0054 | 0,0030 | 0,0012 | 0,0003 | 0,0002 | 0,0000 | 0,0000 | 0,0000 | 0,0000
20 0,0526 | 0,0196 | 0,0136 | 0,0095 | 0,0059 | 0,0026 | 0,0014 | 0,0000 | 0,0000 | 0,0000 | 0,0000 | 0,0000
40 0,0611 | 0,0218 | 0,0157 | 0,0113 | 0,0064 | 0,0032 | 0,0015 | 0,0001 | 0,0000 | 0,0000 | 0,0000 | 0,0000
10 10 0,0482 | 0,0149 | 0,0091 | 0,0052 | 0,0025 | 0,0014 | 0,0009 | 0,0001 | 0,0000 | 0,0000 | 0,0000 | 0,0000
20 20 0,0527 | 0,0154 | 0,0093 | 0,0054 | 0,0031 | 0,0020 | 0,0010 | 0,0002 | 0,0000 | 0,0000 | 0,0000 | 0,0000
40 40 0,0554 | 0,0164 | 0,0107 | 0,0059 | 0,0045 | 0,0031 | 0,0023 | 0,0010 | 0,0002 | 0,0001 | 0,0000 | 0,0000
60 60 0,0515 | 0,0185 | 0,0133 | 0,0094 | 0,0064 | 0,0050 | 0,0040 | 0,0031 | 0,0021 | 0,0012 | 0,0008 | 0,0002
10 5 0,0436 | 0,0142 | 0,0089 | 0,0052 | 0,0018 | 0,0012 | 0,0007 | 0,0002 | 0,0000 | 0,0000 | 0,0000 | 0,0000
20 5 0,0456 | 0,0139 | 0,0089 | 0,0053 | 0,0024 | 0,0012 | 0,0007 | 0,0002 | 0,0000 | 0,0000 | 0,0000 | 0,0000
40 5 0,0481 | 0,0141 | 0,0088 | 0,0059 | 0,0026 | 0,0014 | 0,0006 | 0,0001 | 0,0000 | 0,0000 | 0,0000 | 0,0000
80 5 0,0456 | 0,0124 | 0,0079 | 0,0052 | 0,0021 | 0,0010 | 0,0004 | 0,0001 | 0,0000 | 0,0000 | 0,0000 | 0,0000
100 5 0,0454 | 0,0125 | 0,0078 | 0,0052 | 0,0021 | 0,0011 | 0,0004 | 0,0001 | 0,0000 | 0,0000 | 0,0000 | 0,0000
150 5 0,0458 | 0,0124 | 0,0079 | 0,0052 | 0,0021 | 0,0011 | 0,0004 | 0,0001 | 0,0000 | 0,0000 | 0,0000 | 0,0000
200 5 0,0447 | 0,0121 | 0,0083 | 0,0053 | 0,0020 | 0,0008 | 0,0005 | 0,0001 | 0,0000 | 0,0000 | 0,0000 | 0,0000
20 10 0,0492 | 0,0147 | 0,0089 | 0,0052 | 0,0025 | 0,0014 | 0,0009 | 0,0001 | 0,0000 | 0,0000 | 0,0000 | 0,0000
40 10 0,0487 | 0,0140 | 0,0083 | 0,0054 | 0,0023 | 0,0016 | 0,0007 | 0,0002 | 0,0000 | 0,0000 | 0,0000 | 0,0000
80 10 0,0476 | 0,0130 | 0,0076 | 0,0051 | 0,0022 | 0,0012 | 0,0006 | 0,0000 | 0,0000 | 0,0000 | 0,0000 | 0,0000
100 10 0,0481 | 0,0129 | 0,0078 | 0,0051 | 0,0022 | 0,0012 | 0,0006 | 0,0000 | 0,0000 | 0,0000 | 0,0000 | 0,0000
150 10 0,0463 | 0,0127 | 0,0076 | 0,0052 | 0,0022 | 0,0013 | 0,0007 | 0,0000 | 0,0000 | 0,0000 | 0,0000 | 0,0000
200 10 0,0463 | 0,0121 | 0,0078 | 0,0053 | 0,0020 | 0,0010 | 0,0006 | 0,0001 | 0,0000 | 0,0000 | 0,0000 | 0,0000
100 10 5 0,0448 | 0,0114 | 0,0079 | 0,0052 | 0,0018 | 0,0007 | 0,0003 | 0,0001 | 0,0000 | 0,0000 | 0,0000 | 0,0000
150 10 5 0,0448 | 0,0115 | 0,0079 | 0,0052 | 0,0018 | 0,0007 | 0,0003 | 0,0001 | 0,0000 | 0,0000 | 0,0000 | 0,0000
200 10 5 0,0448 | 0,0115 | 0,0079 | 0,0052 | 0,0018 | 0,0007 | 0,0003 | 0,0001 | 0,0000 | 0,0000 | 0,0000 | 0,0000
100 10 5 2 0,0446 | 0,0118 | 0,0083 | 0,0051 | 0,0021 | 0,0006 | 0,0002 | 0,0001 | 0,0000 | 0,0000 | 0,0000 | 0,0000
150 10 5 2 0,0446 | 0,0118 | 0,0083 | 0,0051 | 0,0021 | 0,0006 | 0,0002 | 0,0001 | 0,0000 | 0,0000 | 0,0000 | 0,0000
200 10 5 2 0,0446 | 0,0118 | 0,0083 | 0,0051 | 0,0021 | 0,0006 | 0,0002 | 0,0001 | 0,0000 | 0,0000 | 0,0000 | 0,0000

LT



Tablo 4.52: Oz-liskili YSA Z-Score Norm. Tipl Nitelikler FRR Degerleri.

Katman ve Noron Sayisi

Esik Degere Gore FRR Degerleri (%)

Ara Ara Ara Ara T= T= £=0.90 T= T= T= T= T= T= T= T= T=
Katmanl | Katman2 | Katman3 | Katman4 | 0.85 0.89 ' 0.91 0.92 0.93 0.94 0.95 0.96 0.97 0.98 0.99
10 0,2481 | 0,3320 | 0,3623 | 0,3965 | 0,4317 | 0,4738 | 0,5248 | 0,5833 | 0,6484 | 0,7207 | 0,8034 | 0,8899
20 0,1263 | 0,754 | 0,1936 | 0,2150 | 0,2418 | 0,2772 | 0,3163 | 0,3684 | 0,4265 | 0,5068 | 0,6196 | 0,7717
40 0,0649 | 0,0834 | 0,0894 | 0,0962 | 0,1058 | 0,1172 | 0,1297 | 0,1480 | 0,1705 | 0,2025 | 0,2568 | 0,3771
10 10 0,2699 | 0,3559 | 0,3841 | 0,4168 | 0,4519 | 0,4919 | 0,5394 | 0,5934 | 0,6574 | 0,7267 | 0,8053 | 0,8926
20 20 0,2225 | 0,3031 | 0,3299 | 0,3595 | 0,3976 | 0,4373 | 0,4833 | 0,5362 | 0,6039 | 0,6762 | 0,7656 | 0,8663
40 40 0,2068 | 0,2813 | 0,3084 | 0,3380 | 0,3716 | 0,4100 | 0,4593 | 0,5124 | 0,5741 | 0,6516 | 0,7384 | 0,8488
60 60 0,2616 | 0,3466 | 0,3749 | 0,4034 | 0,4381 | 0,4785 | 0,5248 | 0,5774 | 0,6405 | 0,7090 | 0,7877 | 0,8759
10 5 0,3114 | 0,4065 | 0,4369 | 0,4684 | 0,5043 | 0,5474 | 0,5912 | 0,6444 | 0,7050 | 0,7685 | 0,8361 | 0,9096
20 5 0,3102 | 0,4063 | 0,4349 | 0,4635 | 0,5012 | 0,5444 | 0,5908 | 0,6406 | 0,7002 | 0,7650 | 0,8356 | 0,9095
40 5 0,3186 | 0,4154 | 0,4446 | 0,4780 | 0,5164 | 0,5580 | 0,6027 | 0,6563 | 0,7158 | 0,7800 | 0,8470 | 0,9167
80 5 0,3490 | 0,4506 | 0,4823 | 0,5149 | 0,5518 | 0,5929 | 0,6410 | 0,6913 | 0,7469 | 0,8056 | 0,8667 | 0,9271
100 5 0,3580 | 0,4615 | 0,4929 | 0,5282 | 0,5644 | 0,6053 | 0,6528 | 0,7019 | 0,7583 | 0,8130 | 0,8742 | 0,9284
150 5 0,3541 | 0,4605 | 0,4939 | 0,5295 | 0,5690 | 0,6151 | 0,6628 | 0,7149 | 0,7718 | 0,8245 | 0,8839 | 0,9355
200 5 0,3554 | 0,4594 | 0,4939 | 0,5295 | 0,5694 | 0,6158 | 0,6646 | 0,7177 | 0,7737 | 0,8257 | 0,8855 | 0,9369
20 10 0,2690 | 0,3542 | 0,3835 | 0,4163 | 0,4559 | 0,4981 | 0,5428 | 0,6009 | 0,6604 | 0,7298 | 0,8093 | 0,8918
40 10 0,2858 | 0,3721 | 0,4015 | 0,4333 | 0,4705 | 0,5149 | 0,5658 | 0,6186 | 0,6801 | 0,7445 | 0,8219 | 0,9035
80 10 0,3308 | 0,4264 | 0,4561 | 0,4903 | 0,5280 | 0,5705 | 0,6195 | 0,6688 | 0,7256 | 0,7870 | 0,8524 | 0,9175
100 10 0,3496 | 0,4480 | 0,4784 | 0,5120 | 0,5495 | 0,5906 | 0,6406 | 0,6918 | 0,7474 | 0,8057 | 0,8661 | 0,9248
150 10 0,3639 | 0,4696 | 0,4993 | 0,5351 | 0,5757 | 0,6196 | 0,6639 | 0,7136 | 0,7691 | 0,8238 | 0,8821 | 0,9333
200 10 0,3606 | 0,4698 | 0,5031 | 0,5380 | 0,5784 | 0,6257 | 0,6727 | 0,7248 | 0,7801 | 0,8309 | 0,8884 | 0,9392
100 10 5 0,3554 | 0,4598 | 0,4944 | 0,5300 | 0,5696 | 0,6161 | 0,6652 | 0,7185 | 0,7743 | 0,8264 | 0,8861 | 0,9370
150 10 5 0,3554 | 0,4598 | 0,4944 | 0,5300 | 0,5696 | 0,6161 | 0,6652 | 0,7185 | 0,7743 | 0,8264 | 0,8861 | 0,9370
200 10 5 0,3554 | 0,4598 | 0,4944 | 0,5300 | 0,5696 | 0,6161 | 0,6652 | 0,7185 | 0,7743 | 0,8264 | 0,8861 | 0,9370
100 10 5 2 0,3528 | 0,4559 | 0,4888 | 0,5239 | 0,5644 | 0,6094 | 0,6605 | 0,7132 | 0,7673 | 0,8229 | 0,8825 | 0,9352
150 10 5 2 0,3528 | 0,4559 | 0,4888 | 0,5239 | 0,5644 | 0,6094 | 0,6605 | 0,7132 | 0,7673 | 0,8229 | 0,8825 | 0,9352
200 10 5 2 0,3528 | 0,4559 | 0,4888 | 0,5239 | 0,5644 | 0,6094 | 0,6605 | 0,7132 | 0,7673 | 0,8229 | 0,8825 | 0,9352

8.7



Tablo 4.53: Oz-iliskili YSA Min-Max Norm. TipI Nitelikler FRR Degerleri.

Katman ve Noron Sayisi

Esik Degere Gore FRR Degerleri (%)

Ara Ara Ara Ara =085 T= T= T= T= T= T= T= T= T= T= T=
Katmanl | Katman2 | Katman3 | Katman4 ' 0.89 0.90 0.91 0.92 0.93 0.94 0.95 0.96 0.97 0.98 0.99
10 0,1246 | 0,1875 | 0,2097 | 0,2366 | 0,2708 | 0,3117 | 0,3620 | 0,4239 | 0,5040 | 0,6059 | 0,7277 | 0,8578
20 0,1059 | 0,1578 | 0,1777 | 0,1991 | 0,2304 | 0,2677 | 0,3143 | 0,3729 | 0,4522 | 0,5604 | 0,6913 | 0,8394
40 0,1017 | 0,1522 | 0,1722 | 0,1948 | 0,2261 | 0,2612 | 0,3083 | 0,3709 | 0,4485 | 0,5529 | 0,6897 | 0,8397
10 10 0,1872 | 0,2842 | 0,3151 | 0,3507 | 0,3893 | 0,4379 | 0,4929 | 0,5569 | 0,6292 | 0,7120 | 0,7961 | 0,8889
20 20 0,1950 | 0,2907 | 0,3219 | 0,3555 | 0,3974 | 0,4428 | 0,5026 | 0,5687 | 0,6431 | 0,7210 | 0,8097 | 0,8940
40 40 0,2204 | 0,3270 | 0,3616 | 0,3982 | 0,4452 | 0,4957 | 0,5489 | 0,6141 | 0,6826 | 0,7596 | 0,8364 | 0,9051
60 60 0,2540 | 0,3751 | 0,4126 | 0,4537 | 0,4989 | 0,5501 | 0,6027 | 0,6634 | 0,7262 | 0,7909 | 0,8567 | 0,9151
10 5 0,1868 | 0,2812 | 0,3116 | 0,3494 | 0,3858 | 0,4371 | 0,4887 | 0,5544 | 0,6277 | 0,7078 | 0,7941 | 0,8861
20 5 0,1843 | 0,2786 | 0,3093 | 0,3452 | 0,3820 | 0,4300 | 0,4847 | 0,5488 | 0,6233 | 0,7059 | 0,7919 | 0,8861
40 5 0,1844 | 0,2771 | 0,3078 | 0,3413 | 0,3778 | 0,4238 | 0,4819 | 0,5465 | 0,6206 | 0,7060 | 0,7949 | 0,8899
80 5 0,1846 | 0,2777 | 0,3057 | 0,3389 | 0,3766 | 0,4238 | 0,4808 | 0,5463 | 0,6200 | 0,7058 | 0,7960 | 0,8918
100 5 0,1847 | 0,2780 | 0,3062 | 0,3394 | 0,3771 | 0,4243 | 0,4818 | 0,5465 | 0,6200 | 0,7064 | 0,7971 | 0,8916
150 5 0,1848 | 0,2783 | 0,3064 | 0,3395 | 0,3775 | 0,4243 | 0,4818 | 0,5468 | 0,6204 | 0,7064 | 0,7973 | 0,8915
200 5 0,1849 | 0,2785 | 0,3064 | 0,3396 | 0,3775 | 0,4243 | 0,4818 | 0,5466 | 0,6202 | 0,7067 | 0,7973 | 0,8915
20 10 0,1866 | 0,2821 | 0,3137 | 0,3477 | 0,3847 | 0,4326 | 0,4897 | 0,5530 | 0,6272 | 0,7111 | 0,7974 | 0,8887
40 10 0,1885 | 0,2802 | 0,3111 | 0,3436 | 0,3805 | 0,4290 | 0,4880 | 0,5521 | 0,6262 | 0,7120 | 0,8031 | 0,8918
80 10 0,1885 | 0,2816 | 0,3120 | 0,3441 | 0,3836 | 0,4321 | 0,4903 | 0,5550 | 0,6281 | 0,7149 | 0,8051 | 0,8939
100 10 0,1885 | 0,2818 | 0,3123 | 0,3446 | 0,3843 | 0,4328 | 0,4913 | 0,5545 | 0,6277 | 0,7149 | 0,8048 | 0,8936
150 10 0,1889 | 0,2818 | 0,3128 | 0,3446 | 0,3846 | 0,4330 | 0,4913 | 0,5547 | 0,6281 | 0,7152 | 0,8050 | 0,8934
200 10 0,1889 | 0,2819 | 0,3131 | 0,3448 | 0,3846 | 0,4332 | 0,4913 | 0,5550 | 0,6285 | 0,7151 | 0,8051 | 0,8935
100 10 5 0,1848 | 0,2775 | 0,3059 | 0,3401 | 0,3768 | 0,4234 | 0,4806 | 0,5461 | 0,6200 | 0,7058 | 0,7964 | 0,8910
150 10 5 0,1848 | 0,2773 | 0,3063 | 0,3402 | 0,3767 | 0,4239 | 0,4806 | 0,5459 | 0,6198 | 0,7063 | 0,7964 | 0,8907
200 10 5 0,1849 | 0,2772 | 0,3061 | 0,3399 | 0,3766 | 0,4238 | 0,4807 | 0,5461 | 0,6197 | 0,7064 | 0,7964 | 0,8906
100 10 5 2 0,1832 | 0,2745 | 0,3043 | 0,3367 | 0,3742 | 0,4182 | 0,4742 | 0,5432 | 0,6164 | 0,7028 | 0,7924 | 0,8894
150 10 5 2 0,1832 | 0,2746 | 0,3044 | 0,3366 | 0,3742 | 0,4182 | 0,4743 | 0,5431 | 0,6164 | 0,7028 | 0,7923 | 0,8893
200 10 5 2 0,1832 | 0,2745 | 0,3044 | 0,3366 | 0,3742 | 0,4182 | 0,4743 | 0,5432 | 0,6164 | 0,7028 | 0,7924 | 0,8893

6.7



Tablo 4.54: Oz-iliskili YSA Z-Score Norm. TiplI Nitelikler FRR Degerleri.

Katman ve Noron Sayisi

Esik Degere Gore FRR Degerleri (%)

Ara Ara Ara Ara T= =089 T= T= T= T= T= T= T= T= T= T=
Katmanl | Katman2 | Katman3 | Katman4 | 0.85 ' 0.90 0.91 0.92 0.93 0.94 0.95 0.96 0.97 0.98 0.99
10 0,1876 | 0,2554 | 0,2797 | 0,3069 | 0,3392 | 0,3761 | 0,4227 | 0,4785 | 0,5428 | 0,6234 | 0,7177 | 0,8413
20 0,1019 | 0,1426 | 0,1557 | 0,1725 | 0,1897 | 0,2153 | 0,2458 | 0,2890 | 0,3454 | 0,4199 | 0,5296 | 0,6941
40 0,0573 | 0,0741 | 0,0788 | 0,0856 | 0,0933 | 0,1033 | 0,1173 | 0,1321 | 0,1548 | 0,1848 | 0,2410 | 0,3522
10 10 0,1917 | 0,2607 | 0,2824 | 0,3087 | 0,3389 | 0,3759 | 0,4222 | 0,4717 | 0,5344 | 0,6149 | 0,7126 | 0,8318
20 20 0,1588 | 0,2150 | 0,2344 | 0,2568 | 0,2882 | 0,3200 | 0,3613 | 0,4116 | 0,4742 | 0,5525 | 0,6528 | 0,7897
40 40 0,1446 | 0,2002 | 0,2191 | 0,2404 | 0,2686 | 0,2974 | 0,3356 | 0,3854 | 0,4435 | 0,5164 | 0,6182 | 0,7576
60 60 0,1814 | 0,2477 | 0,2705 | 0,2979 | 0,3278 | 0,3639 | 0,4038 | 0,4504 | 0,5117 | 0,5849 | 0,6811 | 0,8064
10 5 0,2317 | 0,3067 | 0,3310 | 0,3572 | 0,3903 | 0,4309 | 0,4756 | 0,5290 | 0,5878 | 0,6637 | 0,7553 | 0,8594
20 5 0,2328 | 0,3085 | 0,3329 | 0,3634 | 0,3990 | 0,4367 | 0,4826 | 0,5364 | 0,5941 | 0,6661 | 0,7598 | 0,8639
40 5 0,2422 | 0,3208 | 0,3457 | 0,3750 | 0,4096 | 0,4500 | 0,4930 | 0,5491 | 0,6095 | 0,6839 | 0,7725 | 0,8710
80 5 0,2679 | 0,3502 | 0,3781 | 0,4096 | 0,4466 | 0,4870 | 0,5330 | 0,5867 | 0,6470 | 0,7155 | 0,7989 | 0,8882
100 5 0,2784 | 0,3657 | 0,3951 | 0,4262 | 0,4602 | 0,5003 | 0,5457 | 0,5981 | 0,6602 | 0,7284 | 0,8066 | 0,8935
150 5 0,2918 | 0,3776 | 0,4104 | 0,4432 | 0,4779 | 0,5210 | 0,5689 | 0,6224 | 0,6830 | 0,7507 | 0,8252 | 0,9077
200 5 0,2898 | 0,3779 | 0,4121 | 0,4433 | 0,4786 | 0,5244 | 0,5736 | 0,6291 | 0,6899 | 0,7608 | 0,8323 | 0,9087
20 10 0,1948 | 0,2686 | 0,2920 | 0,3192 | 0,3521 | 0,3888 | 0,4323 | 0,4861 | 0,5506 | 0,6270 | 0,7235 | 0,8364
40 10 0,2110 | 0,2825 | 0,3070 | 0,3351 | 0,3691 | 0,4091 | 0,4550 | 0,5101 | 0,5737 | 0,6474 | 0,7389 | 0,8469
80 10 0,2474 | 0,3275 | 0,3554 | 0,3856 | 0,4215 | 0,4636 | 0,5094 | 0,5602 | 0,6197 | 0,6885 | 0,7785 | 0,8736
100 10 0,2646 | 0,3492 | 0,3752 | 0,4075 | 0,4429 | 0,4833 | 0,5257 | 0,5752 | 0,6414 | 0,7099 | 0,7915 | 0,8810
150 10 0,2897 | 0,3790 | 0,4065 | 0,4413 | 0,4755 | 0,5163 | 0,5624 | 0,6125 | 0,6758 | 0,7436 | 0,8204 | 0,9003
200 10 0,2936 | 0,3861 | 0,4153 | 0,4480 | 0,4850 | 0,5295 | 0,5782 | 0,6337 | 0,6947 | 0,7611 | 0,8342 | 0,9116
100 10 5 0,2899 | 0,3783 | 0,4128 | 0,4439 | 0,4796 | 0,5255 | 0,5744 | 0,6302 | 0,6910 | 0,7620 | 0,8333 | 0,9100
150 10 5 0,2899 | 0,3783 | 0,4128 | 0,4439 | 0,4796 | 0,5255 | 0,5744 | 0,6302 | 0,6910 | 0,7620 | 0,8333 | 0,9100
200 10 5 0,2899 | 0,3783 | 0,4128 | 0,4439 | 0,4796 | 0,5255 | 0,5744 | 0,6302 | 0,6910 | 0,7620 | 0,8333 | 0,9100
100 10 5 2 0,2898 | 0,3770 | 0,4062 | 0,4396 | 0,4783 | 0,5215 | 0,5701 | 0,6233 | 0,6856 | 0,7563 | 0,8296 | 0,9083
150 10 5 2 0,2898 | 0,3770 | 0,4062 | 0,4396 | 0,4783 | 0,5215 | 0,5701 | 0,6233 | 0,6856 | 0,7563 | 0,8296 | 0,9083
200 10 5 2 0,2898 | 0,3770 | 0,4062 | 0,4396 | 0,4783 | 0,5215 | 0,5701 | 0,6233 | 0,6856 | 0,7563 | 0,8296 | 0,9083

08T



Tablo 4.55: Oz-iliskili YSA Min-Max Norm. Tipll Nitelikler FRR Degerleri.

Katman ve Noron Sayisi

Esik Degere Gore FRR Degerleri (%)

Ara Ara Ara Ara T= T= £=0.90 T= T= T= T= T= T= T= T= T=
Katmanl | Katman2 | Katman3 | Katman4 | 0.85 0.89 ' 0.91 0.92 0.93 0.94 0.95 0.96 0.97 0.98 0.99
10 0,0684 | 0,115 | 0,1290 | 0,1477 | 0,1681 | 0,1967 | 0,2309 | 0,2793 | 0,3461 | 0,4423 | 0,5899 | 0,7823
20 0,0549 | 0,0868 | 0,1002 | 0,1162 | 0,1329 | 0,1545 | 0,1831 | 0,2240 | 0,2825 | 0,3705 | 0,5140 | 0,7358
40 0,0529 | 0,0845 | 0,0960 | 0,1085 | 0,1276 | 0,1475 | 0,1767 | 0,2172 | 0,2768 | 0,3633 | 0,5066 | 0,7358
10 10 0,1229 | 0,980 | 0,2221 | 0,2509 | 0,2837 | 0,3241 | 0,3719 | 0,4370 | 0,5137 | 0,6124 | 0,7287 | 0,8567
20 20 0,1353 | 0,2145 | 0,2422 | 0,2713 | 0,3031 | 0,3441 | 0,3965 | 0,4606 | 0,5374 | 0,6393 | 0,7507 | 0,8676
40 40 0,1580 | 0,2502 | 0,2767 | 0,3102 | 0,3512 | 0,3967 | 0,4513 | 0,5163 | 0,5908 | 0,6846 | 0,7833 | 0,8853
60 60 0,1908 | 0,2979 | 0,3312 | 0,3680 | 0,4104 | 0,4558 | 0,5109 | 0,5757 | 0,6465 | 0,7255 | 0,8117 | 0,8983
10 5 0,1200 | 0,1930 | 0,2186 | 0,2458 | 0,2810 | 0,3191 | 0,3687 | 0,4324 | 0,5075 | 0,6051 | 0,7216 | 0,8538
20 5 0,1227 | 0,1953 | 0,2224 | 0,2500 | 0,2842 | 0,3230 | 0,3724 | 0,4349 | 0,5097 | 0,6075 | 0,7248 | 0,8562
40 5 0,1271 | 0,2031 | 0,2289 | 0,2573 | 0,2919 | 0,3304 | 0,3781 | 0,4386 | 0,5159 | 0,6163 | 0,7312 | 0,8589
80 5 0,1340 | 0,2110 | 0,2366 | 0,2649 | 0,2978 | 0,3375 | 0,3829 | 0,4444 | 0,5191 | 0,6182 | 0,7315 | 0,8601
100 5 0,1355 | 0,2125 | 0,2387 | 0,2671 | 0,3008 | 0,3399 | 0,3853 | 0,4462 | 0,5208 | 0,6189 | 0,7317 | 0,8597
150 5 0,1385 | 0,2156 | 0,2419 | 0,2701 | 0,3035 | 0,3436 | 0,3880 | 0,4487 | 0,5221 | 0,6200 | 0,7326 | 0,8605
200 5 0,1406 | 0,2188 | 0,2455 | 0,2738 | 0,3076 | 0,3469 | 0,3912 | 0,4515 | 0,5242 | 0,6218 | 0,7336 | 0,8609
20 10 0,1256 | 0,2002 | 0,2260 | 0,2554 | 0,2873 | 0,3294 | 0,3776 | 0,4426 | 0,5191 | 0,6164 | 0,7330 | 0,8591
40 10 0,1311 | 0,2078 | 0,2350 | 0,2639 | 0,2948 | 0,3342 | 0,3832 | 0,4473 | 0,5254 | 0,6233 | 0,7398 | 0,8621
80 10 0,1379 | 0,2172 | 0,2428 | 0,2703 | 0,3023 | 0,3432 | 0,3914 | 0,4532 | 0,5305 | 0,6269 | 0,7417 | 0,8636
100 10 0,1394 | 0,2197 | 0,2458 | 0,2733 | 0,3054 | 0,3448 | 0,3924 | 0,4545 | 0,5315 | 0,6270 | 0,7423 | 0,8641
150 10 0,1430 | 0,2230 | 0,2495 | 0,2776 | 0,3096 | 0,3495 | 0,3963 | 0,4573 | 0,5337 | 0,6283 | 0,7434 | 0,8646
200 10 0,1439 | 0,2247 | 0,2517 | 0,2797 | 0,3118 | 0,3510 | 0,3977 | 0,4590 | 0,5352 | 0,6295 | 0,7438 | 0,8651
100 10 5 0,1408 | 0,2183 | 0,2449 | 0,2730 | 0,3070 | 0,3463 | 0,3902 | 0,4498 | 0,5234 | 0,6206 | 0,7325 | 0,8601
150 10 5 0,1408 | 0,2186 | 0,2450 | 0,2729 | 0,3070 | 0,3467 | 0,3902 | 0,4498 | 0,5234 | 0,6207 | 0,7327 | 0,8602
200 10 5 0,1408 | 0,2186 | 0,2451 | 0,2730 | 0,3071 | 0,3469 | 0,3901 | 0,4499 | 0,5236 | 0,6209 | 0,7327 | 0,8605
100 10 5 2 0,1390 | 0,2142 | 0,2407 | 0,2709 | 0,3036 | 0,3437 | 0,3879 | 0,4466 | 0,5183 | 0,6154 | 0,7304 | 0,8579
150 10 5 2 0,1390 | 0,2142 | 0,2408 | 0,2709 | 0,3036 | 0,3437 | 0,3878 | 0,4465 | 0,5182 | 0,6154 | 0,7303 | 0,8579
200 10 5 2 0,1390 | 0,2142 | 0,2406 | 0,2709 | 0,3036 | 0,3437 | 0,3878 | 0,4466 | 0,5182 | 0,6154 | 0,7303 | 0,8580

187
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Tablo 4.56: Oz-1liskili YSA ile Yapilan Analizlerin EER Degerleri (%).

Katman ve Noron Sayisi Tipl Nitelik Tipll Nitelik
Ara Ara Ara Ara . .
Katmanl | Katman2 | Katman3 | Katmana | £5c0re | Min-Max | Z-Score | Min-Max
10 0,4227 0,0799 0,3789 0,0361
20 0,3844 0,0750 0,3238 0,0323
40 0,3125 0,0771 0,2390 0,0320
10 10 0,4207 0,1219 0,3781 0,0658
20 20 0,4098 0,1304 0,3586 0,0738
40 40 0,3965 0,1432 0,3475 0,0828
60 60 0,4148 0,1526 0,3630 0,0932
10 5 0,4348 0,1186 0,3978 0,0628
20 5 0,4345 0,1229 0,3965 0,0651
40 5 0,4356 0,1262 0,3978 0,0708
80 5 0,4495 0,1281 0,4116 0,0729
100 5 0,4542 0,1281 0,4221 0,0730
150 5 0,4573 0,1281 0,4371 0,0742
200 5 0,4581 0,1281 0,4394 0,0749
20 10 0,4202 0,1249 0,3805 0,0679
40 10 0,4246 0,1284 0,3834 0,0724
80 10 0,4403 0,1295 0,3993 0,0735
100 10 0,4489 0,1295 0,4093 0,0740
150 10 0,4564 0,1295 0,4286 0,0742
200 10 0,4586 0,1295 0,4384 0,0741
100 10 5 0,4579 0,1276 0,4403 0,0743
150 10 5 0,4579 0,1276 0,4403 0,0743
200 10 5 0,4579 0,1276 0,4403 0,0743
100 10 5 2 0,4567 0,1275 0,4394 0,0748
150 10 5 2 0,4567 0,1275 0,4394 0,0748
200 10 5 2 0,4567 0,1275 0,4394 0,0748
Tablo 4.57: Oz-liskili YSA Analizleri En Iyi 10 FAR Degeri.
Katman ve Noron Sayisi o .
Ara Ara Ara . Ara N‘Il'tiep::k Norm. T(';;F; T;JF; %50? Dm(g;;:)luk
Katmanl | Katman2 | Katman3 | Katman4
40 Tipll | Min-Max 0 0,1846 | 0,1281 0,8625
20 Tipll | Min-Max 0 0,1848 | 0,1281 0,8625
10 Tipll | Min-Max 0 0,1406 | 0,0749 0,9073
40 Tipl Min-Max 0 0,1394 | 0,0740 0,9063
20 Tipll Min-Max 0 0,1246 | 0,0799 0,9078
10 5 Tipll Min-Max 0 0,1271 | 0,0708 0,9124
20 5 Tipll | Min-Max 0 0,1408 | 0,0743 0,9072
10 10 Tipll | Min-Max 0 0,1889 | 0,1295 0,8595
10 Tipl Min-Max 0 0,1885 | 0,1295 0,8597
20 10 Tipll Min-Max 0 0,1229 | 0,0658 0,9145

Oz-liskili YSA ile yapilan bir¢ok analiz FAR degeri olarak 0 vermistir (Tablo 4.51 ve

Tablo 4.57). Diger algoritmalara gore bu 6lgiitte en iyi sonuglar bu YSA algoritmasi ile

elde edilmistir. Ayrica Oz-1liskili YSA ara katman sayisinda ¢ok az néron oldugunda dahi

ag saldirgan girisimleri ¢cok basaril1 bir sekilde tanimakta ve siniflandirmaktadir.



Tablo 4.58: Oz-iliskili YSA Analizleri En Iyi 10 FRR Degeri.
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Katman ve Noron Sayisi T <
Ara Ara Ara Ara '#fler' ;ik Norm. T‘f/{o? TOA/J)? 'f;)? D "%Or/;‘)l“k
Katmanl | Katman2 | Katman3 | Katman4

40 Tipll Min-Max | 0,0529 | 0,0611 | 0,0320 0,9430
20 Tipll Min-Max | 0,0549 | 0,0526 | 0,0323 0,9463
40 Tipll Z-Score 0,0573 | 0,8010 | 0,2390 0,5708
40 Tipl Z-Score 0,0649 | 0,8359 | 0,3125 0,5496
10 Tipll Min-Max | 0,0684 | 0,0399 | 0,0361 0,9458
40 Tipl Min-Max | 0,1017 | 0,0867 | 0,0771 0,9058
20 Tipll Z-Score 0,1019 | 0,7455 | 0,3238 0,5763
20 Tipl Min-Max | 0,1059 | 0,0738 | 0,0750 0,9102
10 5 Tipll Min-Max | 0,1200 | 0,0436 | 0,0628 0,9182
20 5 Tipll Min-Max | 0,1227 | 0,0456 | 0,0651 0,9158

Oz-liskili YSA FRR blgiitiinde ise 0,0529 degerini vermistir (Tablo 4.55 ve Tablo 4.58).
Oz-liskili YSA analizlerinin en iyi EER degeri ise 0,0320 olarak bulunmustur (Tablo
4.56). Oz-Iliskili YSA en iyi dogruluk %0,9469 orani ile tek katmanli ve 40 ndronlu

analiz vermistir (Tablo 4.59).

Tablo 4.59: Oz-iliskili YSA Analizleri En Iyi 10 Dogruluk Degeri.

Katman ve Noron Sayisi . o
Ara Ara Ara Ara ’\'Il!:ierliik Norm. DO%;: )luk 'z(';;? IE(I;)I? ?55
Katmanl | Katman2 | Katman3 | Katman4
40 Tipll Min-Max 0,9469 0,0611 | 0,0529 | 0,0320
20 Tipll Min-Max 0,9468 0,0526 | 0,0549 | 0,0323
10 Tipll Min-Max 0,9458 0,0399 | 0,0684 | 0,0361
10 5 Tipll Min-Max 0,9182 0,0436 | 0,1200 | 0,0628
20 5 Tipll Min-Max 0,9158 0,0456 | 0,1227 | 0,0651
10 10 Tipll Min-Max 0,9145 0,0482 | 0,1229 | 0,0658
20 10 Tipll Min-Max 0,9126 0,0492 | 0,1256 | 0,0679
40 5 Tipll Min-Max 0,9124 0,0481 | 0,1271 | 0,0708
20 Tipl Min-Max 0,9102 0,0738 | 0,1059 | 0,0750
80 5 Tipll Min-Max 0,9102 0,0456 | 0,1340 | 0,0729

Oz-liskili YSA analizlerinde TipllI niteliklerin TiplI niteliklere gére daha basarili oldugu

ve Min-Max normalizasyon yontemi sonuglarmin Z-Score normalizasyon yontemine

gore bariz bir sekilde basarili sonuglar verdigi gozlemlenmistir. Agin ara katmaninda

bulunan ndron sayisinin girdi vektoriindeki nitelik sayist ile ayni veya yakin oldugu

analizlerin, agdaki noron sayisinin girdi vektoriindeki nitelik sayisinin ¢ok altinda veya

cok tizerinde oldugu analizlere gore daha basarili oldugu gézlemlenmistir.
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4.8. GENEL PERFORMANS DEGERLENDIRMESI
Tez kapsaminda g¢alistirilan YSA algoritmalar: en iyi FAR, FRR ve EER performans
olgiitleri ve Dogruluk oranlar1 Tablo 4.60°da verilmistir.

Tablo 4.60: YSA Algoritmalarinin En iyi Performans Degerleri.

YSA Algoritmas: EER (%) FAR (%) FRR (%) Dogruluk (%0)
Backpropagation 0,0516 0,0064 0,0620 0,9440
RBF 0,0281 0,0043 0,0938 0,9101
LVQ1 0,1357 0,0146 0,2073 0,7378
LVQ2 0,1700 0,0179 0,2403 0,7270
LVQ3 0,1587 0,0146 0,2172 0,7250
OoLvQ1 0,1677 0,0054 0,2695 0,7068
SOM 0,0847 0,0541 0,1508 0,8847
BDK 0,0828 0,0746 0,0867 0,9125
XYF 0,0866 0,0897 0,0699 0,9163
PNN 0,0603 0,0081 0,0394 0,9358
ART2 0,0212 0,0216 0,3868 0,7644
Oz-ligkili YSA 0,0320 0,0000 0,0473 0,9469

Tablo 4.60 incelendiginde en iyi FAR degerinde Oz-iliskili YSA %0 ile ¢ok basarili
sonug retmistir. FRR metriginde ise en 1yi algoritma %3,94 degeri ile Olasiliksal YSA
algoritmasi olmustur. Calismada en basarili dogruluk degerini %94,69 ile yine Oz-iliskili
YSA vermistir. EER karsilastirma metrigine gore ise en basarili algoritma %?2,12 degeri

ile ART2 algoritmasi olmustur.
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5. TARTISMA VE SONUC

Sanayi devrimiyle birlikte topraga dayali iiretim yerini giic ve emek yogun liretime
birakmistir. 21. ylizyl ise bilginin tiim iiretim araclarindan daha degerli oldugu bir
donemdir. Bilgiyi iireten ve kullanan tlkeler rekabette avantaj elde etmektedir. Diinya
Ekonomik Forumu (World Economic Forum - WEF) tarafindan iilkelerin kiiresel
rekabete ne kadar hazir olduklarina iliskin yayimlanan “2014-2015 Diinya Rekabetgilik
Endeksi”nin ilk 20 sirasinda yer alan en rekabetci iilkelerin ihracat kalemleri arasinda
yiiksek teknoloji esasli ve yliksek katma degerli iirlinler en yiiksek payr tasimaktadir
(Saran, 2015). Ulkelerin gelismislik seviyeleri, bilgi iiretme ve dolayisiyla Bilgi ve
fletisim Teknolojilerini (BIT) kullanma kapasitesiyle degerlendirilmekte, iilkelerin
gelismislik endeksleri arasinda BIT kullanim durumlari da yer almaktadir. Ornegin
iilkeleri BIT erisim, kullanim ve yeteneklerine gére degerlendiren ve Birlesmis Milletler
tarafindan yayimlanan BIT Gelismislik Endeksi (Information and Communications
Technology Development Index) bunlardan biridir (TUIK, 2015). Bilginin bu denli
onemli oldugu c¢agimizda bilginin ve bilginin iretildigi, yayildigi, depolandigi ve
islendigi bilisim sistemlerinin giivenligi de en az bilginin {iretilmesi kadar 6nemli hale

gelmigtir.

Bilisim sistemlerinin giivenligi ise bilgisayar sistemlerine erisim ve kimlik dogrulamasi
ile baglamaktadir. Giinlimiizde en ¢ok kullanilan kimlik dogrulama yontemi kullanici adi-
parolali kimlik dogrulamadir. Maliyetinin ¢ok diisiik olmasi, en bilindik ve yaygin kimlik
dogrulama yontemi olmasi gibi gerekgelerle tercih edilen bu yontemin c¢esitli zayif
yonleri de bulunmaktadir. Sifrenin ¢alinmasi, unutulmasi, ortak sifre kullanimi gibi gesitli
sebepler bu yontemin giivenligini distirmektedir. Parolali kimlik dogrulamanin
giivenliginin artirilmast amaciyla ¢esitli ¢alismalar yapilmaktadir. Sifrenin zorluk
derecesinin artirilmasi ve sik sik degistirilmesi parola giivenligini artirmada bagvurulan
yontemlerden biridir. Biyometrik karakteristiklerden yararlanmak da parolali kimlik

dogrulama yonteminin giivenligini artirmak i¢in basvurulan yontemlerden biridir.
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Parmak izi tarayici, retina tarayici veya avug i¢i taramasi gibi fiziksel biyometrik kimlik
dogrulama sistemleri yiiksek dogruluk oranlar1 ile ¢alismaktadir. Ote yandan bu
sistemlerin  kullanimi maliyetlidir. Ayrica bu kimlik dogrulama sistemlerinin
isleyebilmesi icin ek donanimlara ve elektronik araglara ihtiya¢ duyulmaktadir. Ote
yandan toplumda bu sistemlerin kullanimina yonelik ¢ekince ve Onyargilar
bulunmaktadir. Parmak izi gibi degismez nitelikte biyometrik karakteristiklerin
depolandig veri tabanlarinin yanlis kisiler tarafindan ele gegirilme riski bulunmaktadir.
Ayrica herhangi bir obje iizerindeki parmak izinin 6zel miirekkeple yiiksek ¢oziintirliikli
fotograflanmast ve bu goOriintiiniin  ¢iktisiyla baskasina ait parmak izi
kullanilabilmektedir. Bu ve benzeri sebepler giivenlik arastirmacilarin1 fiziksel
biyometrik kimlik dogrulama sistemlerine alternatif olarak davranigsal biyometrik

karakteristiklerin kimlik dogrulama amaciyla kullanimina yoneltmektedir.

Tipkt el yazisi ve 1slak imza gibi kisileri ayirt edici vasfa sahip oldugu diisliniilen ve
klavyede yazma ritmi ve aliskanliklara dayali olarak kimlik dogrulamasi yapan tus vurus

dinamikleri alaninda yapilan ¢aligsmalar son yillarda giderek artmaktadir.

Bu calisma kapsaminda tus vurus dinamikleri tabanli kimlik dogrulama yontemi ile yapay
sinir aglar1 kullanilarak parolali kimlik dogrulamada giivenligin artirilmasi ve calisma
kapsaminda kullanilan 7 farklt YSA ailesinden 12 farkli YSA algoritmalarindan
hangilerinin bu konuda daha performansli sonucglar verdigini ve hangi YSA

algoritmalariin bu konu i¢in elverissiz oldugunun ortaya konmasi amaglanmistir.

Calisma kapsaminda 101 kisinin tus vurus verisi toplanarak 6zgiin bir tus vurus veri seti
olusturulmustur. Veri seti profili toplumun genelini yansitacak sekilde her kesimden
katilimer igermektedir. Tus vurus veri seti, meslek dagilimi olarak bakildiginda
akademisyen, memur, 6grenci, emekli, igsiz; bilgisayar kullanma becerisi olarak ¢ok iyi,

iyi ve ortalamanin altinda olan katilimcilarin tus vurus verisini barindirmaktadir.

Calismanin smirliliklar1 arasinda tus siirelerinin 1 ms hassasiyet ile kaydedilmesi
bulunmaktadir. Calisma kapsaminda katilimcilar = sifreleri kontrolsiiz ortamda
girmislerdir. Katilimcilarin basinda beklenmemis, bir miidahale veya yonlendirme
yaptlmamistir. Bu durum da ¢alismanin sinirliliklart arasindadir. Katilimer giin igerisinde

istedigi zaman sifresini ofisten veya evden girmistir. Bu sebeple katilimcilarin sifre
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girerken kullandiklar1 klavyelerin model, marka, tus sayisi, klavye tipi gibi donanim
bilgisi kaydedilmemistir. Her katilimc1 her oturumda ayni bilgisayardan sifre girigini
yapmamig, katilimer basma ortalama 1,2 farkli klavye ile sifre girisleri yapilmistir.
Katilimcilarin farkli klavyelerde yazmis olmasi nedeniyle meydana gelen tus zamani
gecikmeleri bu calismanin smirliliklart arasinda yer almaktadir. Calismanin bir diger
smirlilign  katilimeilarin - yorgunluk, stres, hastalik gibi durumlariin oSl¢tilmemis
olmasidir. Buna bagli olarak katilimcilarin giin igerisindeki ruh haline goére yazma

hizlarinda olusabilecek zaman farklar1 da dikkate alinmamustir.

Literatiirde bu alanda yapilmis ¢aligmalardan farkli olarak iki farkli nitelik kiimesi ile
analizler gelistirilmistir. Sadece tus vurus zamanlarini dikkate alan nitelik se¢im yontemi
Tipl olarak isimlendirilmis, tez kapsaminda gelistirilen nitelik secim yontemine ise TipIl
nitelikler denmistir. Gelistirilen Tipll nitelik belirleme yontemi ile biiyiik-kiigiik harf
yazma aligkanlig1, fonksiyon tuglarina basma durumu ve rakam kullanma aligkanliklarini
gosteren nitelik alanlarma tus vurus veri setinde yer verilmistir. Bu nitelik segme
yonteminde arka arkaya basilan SHIFT ve CAPS LOCK tuglari tekrar basilma sayilarina
gore islenerek tek bir tusa basilmig gibi degerlendirilmistir. Ayrica katilimcinin SHIFT
ve CAPS LOCK tuslarina kag¢ kere bastigi bilgisi de Tipll nitelik kiimesi igerisinde yer
almigtir. Boylelikle, tus vurus veri setinin sadece yazma ritmini degil ayn1 zamanda

yazma aligkanliklarini da icermesi saglanmastir.

Calismada 7 farkli YSA ailesinden 12 YSA algoritmasi ile analizler yapilmigtir. VVeri seti
iizerinde Cok Katmanl Ileri Beslemeli YSA Geri Yayilim algoritmasi, Radyal Tabanl
Fonksiyon YSA, Ogrenmeli Vektor Nicemleme YSA (LVQ1, LVQ2, LVQ3 ve Optimize
LVQI algoritmalar), Kendini Orgiitleyen Haritalar YSA (SOM, BDK ve XYF
algoritmalar1), Olasiliksal YSA, Uyarlanabilir Rezonans Teorisi YSA ailesinden ART2

algoritmasi ve Oz-iliskili YSA algoritmalari kullanilmistir.

Calisma kapsaminda kullanilan YSA modelleri ve algoritmalar1 gerek mimarisi, gerek
o0grenme yontemi ve gerekse verdigi cikti yapisina gore farklilik gdstermektedir.
Calismada miimkiin oldugunca fazla sayida YSA algoritmalarina yer verilmeye
calisgilmigtir. Boylece FAR, FRR ve EER performans degerlendirme 6l¢iitlerinde en iyi
ciktiy1 verecek YSA modeli belirlenmeye calisilmistir. Calismada her bir YSA

algoritmasinin aldig1 parametrelere farkli degerler verilerek analizler yapilmis, bdylece



188

aynt algoritmanin farkli parametre degerlerinde en iyi sonucu verecek modeli
belirlenmeye ¢alistimistir. Ozellikle ¢ok katmanli YSA modelleri farkl ara katman sayisi
ve c¢esitli néron sayilan ile c¢alistirilarak en iyi performansin hangi katman ve ndron

sayisinda oldugu arastirilmistir.

Calisma kapsaminda hem c¢oklu-sinif siniflandirici ve hem de tek-sinif siiflandirici
modeli ile smiflandirma yapan algoritmalar kullanilmistir. Tek-simif siniflandirict
modelindeki Oz-1liskili YSA analizleri ¢aligmada kullanilan diger YSA algoritmalarina

gore daha basarili sonuglar vermistir.

Tablo 4.60 incelendiginde calismada kullamlan Oz-iliskili YSA %100 dogrulukla
saldirgan kisileri ve Olasiliksal YSA 996,06 dogrulukla giivenilir kullanicilart
smiflandirabilmektedir. Bu yoniiyle ¢alismada Avrupa Standartlar Kurumunun ticari
kimlik dogrulama sistemlerinde olmas1 gereken maksimum FAR orani olan %0,001’in
altina diisiilmiistiir. Ote yandan yine ayn1 kurumun belirlemis oldugu maksimum %1 FRR
oranina erisilememistir. Calismanin devaminda yapilacak iyilestirmeler ile bu basari
oraninin yakalanmasi hedeflenmektedir. Calismanin en basarili dogruluk oranini %94,69

ile Oz-iliskili YSA vermistir.

Algoritmalarin genel degerlendirilmesi yapildiginda saldirgan erisimleri %0 FAR orani
ile en iyi Oz-liskili YSA algoritmasinin tespit ettigi ve siniflandirdigi gériilmiistiir (Tablo
4.60). Oz-lliskili YSA yapis1 geregi sadece pozitif smf (giivenilir kullanicilarin)
ornekleri ile egitildiginden test asamasinda egitim verisi Orneklerine benzemeyen
ornekleri (saldirgan erisim denemelerini) c¢ok basarili bir sekilde tanimaktadir.
Biyometrik kimlik dogrulama sistemlerinde Tipl hatasi olarak gegen FAR hata

metriginde en basarili sonuglar bu algoritma ile elde edilmistir.

Giivenilir kullanicilar tanimada en basarili algoritma ise %96,06 gibi biiyiik bir oranla
Olasiliksal YSA algoritmasi olmustur. (Tablo 4.60). FRR 6l¢iitiinde %10 ve alt1 hata ile
giivenilir kullanicilar1 en basarili tantyan diger YSA modelleri ise Oz-1liskili YSA, Geri

Yayilim algoritmasi ve XYF algoritmasi olarak tespit edilmistir.

Biyometrik kimlik dogrulama sistemlerinin performansin1 birbirleriyle kiyaslamada
kullanilan EER &lgiitiine gore ise en basarili sonuglar1 Oz-iliskili YSA, Geri Yayilim

algoritmasi ve Olasiliksal YSA vermektedir.
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Calismada gelistirilen Tipll nitelik segme yontemi, neredeyse her YSA algoritmasinda bu
alanda yapilan diger ¢aligmalarda kullanilan klasik nitelik segme yontemlerine gore daha

basarilidir.

Bu alanda yapilacak ¢alismalarda kullanicinin sadece yazma ritminin degil biiytik kii¢iik
harf yazma aliskanligi, rakam tuslarini kullanma aligkanligi, arka arkaya SHIFT ve CAPS
LOCK kullanim1 ve fonksiyon tuslarina basma aliskanliklarinin da veri seti nitelikleri
arasinda yer almasi gerektigi sonucuna varilmistir. Araujo ve dig. (2005) de galismasinda
SHIFT ve CAPS LOCK kullanimin1 dikkate almistir. Yazarlar bu iki tusun
kaydedilmesinin ¢ok Onemli oldugunu hatta caligmalarindaki saldirgan girisimlerin

%70’inin bu iki tusun kullanim aligkanligina bakarak tespit edildigini sdylemislerdir.

Tek-sinif siniflandiricilar tus vurus dinamikleri tabanl biyometrik kimlik dogrulamasi
i¢in elverisli bir yontem olarak goriilmektedir. %0 FAR degeri ile en iyi FAR degerini

tek-sinif siniflandirict modeliyle 6grenen Oz-1liskili YSA algoritmasi vermistir.

Calismanin sonraki adimlarinda bu ¢alismada kullanilmayan YSA algoritmalarinin ve

diger normalizasyon tekniklerinin kullanilmasi diisiiniilmektedir.

Calismanin devaminda bir web sitesi {izerinden tus vurus verisinin toplanmasi
planlanmaktadir. Ayrica klavyede genellikle bir sag ve bir de sol tarafta ikiser adet
bulanan SHIFT, CONTROL ve ENTER tugslarinin hangisinin basildig: bilgisine de tus

vurus nitelikleri olarak de yer verilmesi planlanmaktadir.

Calismada, parolali kimlik dogrulamada tus vurus dinamiklerinin kimlik dogrulamanin

giivenligini artirdig1 bir kere daha ispatlanmstir.

Tus vurus dinamikleri tabanli ¢aligmalarda YSA kullaniminin diger mesafe ve istatistik

tabanli siniflandirma tekniklerine gére daha basarili sonuclar verdigi goriilmiistiir.
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