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OZET

ISO 27001: 2013 BiLGi GUVENLIGI YONETIM SiSTEMi KURUMSAL RiSK
YONETIMI

Ozge ALTINPULLUK

Matematik Mihendisligi Anabilim Dal

Yuksek Lisans Tezi

Tez Danismani: Prof. Dr. ibrahim EMIROGLU

Bilgisayar aglarinin ve internetin yaygin olarak kullanilmaya baslanmasiyla Bilgi
Guvenligi olduk¢a 6nemli hale gelmistir. Kurumlarin ¢ogunlukla bilgiye, teknolojiye ve
sistemlere bagiml olmasindan dolayl Bilgi Glvenligi yasamsal énemdedir ve bilgi
varliklarinin zarar gérmekten korunmasi gereksinimi de bundan kaynaklanmaktadir.
Ote yandan, bir cok sirket hala bilgi glivenligi konusunda yeterli ve gerekli &nlemleri
almamaktadir. Bunun sonucunda da aralarinda bir ¢ok blyilik ve uluslararasi kurumun
da yer aldigi pek ¢ok sirket ciddi tehdit altindadir. Bu tehditleri 6nceden farkedebilmek
ve tehditlerin siddetini azaltabilmek i¢in ISO 27001: 2013 Standardinin Risk Yonetimine
ve bitlinline uyum saglanmasi gerekmektedir.

Gunlmuzde kurumlar hemen hemen her islemde bir riskle karsi karsiya kalmaktadirlar.
Kurumlarin islevleri sirasinda ortaya c¢ikabilecek risklerin 6nceden dikkatli bir bicimde
ve ayrintilari ile tanimlanip degerlendirilmesi ve bu riskleri minimize edecek veya tam
olarak ortadan kaldiracak 6nlemlerin alinmasi gerekmektedir.

Bu tez calismasinda ISO 27001: 2013 Bilgi Glvenligi Yonetim Sistemi Risk Yonetimi
gerekliliklerini karsilamak icin yapilmasi gerekenler adim adim incelenmistir ve bu
gereklilikleri iceren verilerin girilmesini ve ilgili raporlarin alinmasini saglayan bir yazilim
gelistirilmistir. Bu kapsamda I1SO 27001 Standardinin referans gosterdigi ISO 27000
ailesi incelenmistir. Bir isletme icin degeri olan ve bu nedenle uygun olarak korunmasi
gereken tUm wunsurlar anlamina gelen varliklarin belirlenmesi ve degerlerinin
anlasilmasi, risk analizinin yapilabilmesi ve 6nlemlerinin alinabilmesi icin blylik 6nem
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tasidigr belirlenerek sunulmustur. Risk analizinin yapilabilmesi igin ne tir vyollar
izlenmesi gerektigi ve risk iyilestirmenin nasil yapilacagl arastinilmigtir. Calismanin

sonucu olarak butin bunlar bir yazilimda iligkilendirilerek bir araya getirilmistir ve
raporlanabilir hale getirilmigtir.

Anahtar Kelimeler: Bilgi, bilgi glivenligi, risk, risk yonetimi, risk analizi

YILDIZ TEKNiK UNIVERSITESI FEN BiLIMLERi ENSTITUSU



ABSTRACT

ISO 27001: 2013 INFORMATION SECURITY MANAGEMENT SYSTEMS
CORPORATE RISK MANAGEMENT

Ozge ALTINPULLUK

Department of Mathematichal Engineering

MSc. Thesis

Adviser: Prof. Dr. ibrahim EMIROGLU

Information Security has become very important since computer networks and
internet is widely used. Since Organizations especially depend on information,
thecnology and systems, Information Security is highly important. That is why
information assets need to be protected from damage. On the other hand, many
organizations do not take sufficient and necessary precautions. As a result of that,
many organizations, including corporate and international organizations, are under
threat. To recognise the threats and reduce level of threats, ISO 27001: 2013
Standard's Risk Management and its overall needs to be conformed.

Nowadays, organizations have risks on almost every processes. Risks that may happen
during organizations activities need to be analysed carefully and defined with details
and any precautions need to be taken in order to minimize or completely destroy
those risks.

In this study, what to be done to meet ISO 27001: 2013 Information Security
Management System Risk Management requirements is examined step by step and a
software that allows to enter needed information that includes that requirements and
to take related reports is developed. In this scope, ISO 27000 family which is
referenced by ISO 27001 is analyzed. Defining and estimating assets which mean all
valuable and need to be protected properly elements for an organization is very

Xi



important in order to analyze risks and take precautions. In order to analyze risks, what
ways should be used and how to improve risks are studied. As a result of this research,
all of these are developed in a software and made reportable.

Keywords: Information, information security, risk, risk management, risk analysis.

YILDIZ TECHNICAL UNIVERSITY
GRADUATE SCHOOL OF NATURAL AND APPLIED SCIENCES
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BOLUM 1

GIRIS

1.1 Literatiir Ozeti

ISO/IEC 27001 Standardi, bilgi guvenligi yonetim sistemi gereksinimlerini tanimlayan
tek uluslararasi denetlenebilir standarttir. Bilgi glvenligi risk yonetimi, risklerin
kurumun hedeflerine ulasabilmek igin her seviyede risklerini belirli bir yontemle
sistematik olarak tespit etmesi, degerlendirmesi, risklerin etkilerini azaltmak igin
onlemler almasi ve bu sirecin etkin islemesini saglayacak sekilde izlemenmesidir. 1ISO
27001 bilgi glivenligi risk yonetimi; islerin istenilen sonuglara ulasilmasini saglar, iyi
yonetisimi destekler, hesap verilebilirlik- seffaflik- sorumluluklari gliglendirir, kaynak ve
calismalarin 6ncelikli alanlara odaklanmasini saglar, akla uygun ve bilgiye dayanan risk

almaya imkan verir ve risk gerceklesmeden dnce hazir olmayi saglar.

1.2 Tezin Amaci

Bu tezin amaci, ISO 27001: 2013 Bilgi Guvenligi Yonetim Sistemi Risk Yonetimi
gerekliliklerini karsilamak igin nasil bir yontem izlenmesi ve nelere dikkat edilmesi
gerektigini incelemek ve gelistirilen yazilimin kuruluslara bu konuda yol gosterdigini

kanitlamaktir.

1.3 Hipotez

Gelistirlen yazilim, kurumlarin ISO 27001 Bilgi glivenligi Yonetim Sistemi Risk Yonetimi
gerekliliklerini karsilamak icin ihtiya¢c duyulan yeterli bilgi ortamini saglayarak yol

gostermektedir.



BOLUM 2

YONETIM SiSTEMI

Yoénetim Sistemi; bir kurulusun hedeflerine ulasmak icin takip etmesi gereken

prosedirler kimesini tanimlar.

TS ISO IEC 27000: 2012 Standardinda Yonetim sistemi su sekilde tanimlanmistir:
Kurulusun hedeflerini gerceklestirmek lzere olusturulan politikalarin, proseddrlerin,

kilavuzlarin ve ilgili kaynaklarin gercevesi [1].

Kurulus ilerleyisinde patronun istediklerini yapma vyolunu tercih eden kigilk
kuruluslarda belki resmi bir sisteme ihtiya¢ olmayabilir. Fakat her bir calisanin isini
yapmasl gerektigi gibi yaptigindan emin olmak icin kayitlar gerektiren ve yapilmasi
gereken islerin belirli bir prosediire gore yapilmasi ihtiyaci duyulan blyik kuruluslarda

resmi sistemlere ihtiyac duyulur.

ISO Yonetim Sistem Standartlari, bir yonetim sistemi kurmak ve yiritmek icin bir
model saglamaktadirlar. ISO Standartlari uluslararasi, uzman fikir birligi ve dahasi
global yonetim deneyimi ve pratikleri U(zerine ©6neriler sunmaktadir. Firmalar

kurumsallastirmaya gotiirmektedir.

ISO Yonetim Standartlari, hangi sektérde Uriin ve ya hizmet Uretirse Uretsin buyik/

kiictik batln kuruluslara uygulanabilir sekilde tasarlanmistir.

2.1 Bilgi

Turk Dil Kurumu’ nda bilginin tanimi:



1. insan aklinin erebilecegi olgu, gercek ve ilkelerin biitiin, bili, malumat

2. Ogrenme, arastirma veya gozlem yolu ile elde edilen gercek, malumat, vukuf
3. insan zekasinin ¢alismasi sonucu ortaya ¢ikan disiince tiriinii, malumat, vukuf
4. Genel olarak ve ilk sezi durumunda zihnin kavradigi temel disiinceler
Seklinde ifade edilmistir [2].

Bilgi Glivenligi Yonetim Sistemi (BGYS) igin TS ISO IEC 27000 madde 3.2.2 bilgi tanimi su
sekildedir: Bilgi, diger énemli ticari varlklar gibi, bir isletme i¢in degeri olan ve bu

nedenle uygun olarak korunmasi gereken bir varliktir [1].

Bilgiler bircok formda saklanabilir; sayisal form (6rnegin; elektronik veya optik ortam
Uzerindeki veri dosyalari), malzeme form (6rnegin; basili materyaller) yani sira

¢alisanlarin bilgileri de bilgiyi temsil edebilir.

2.2 Bilgi Giivenligi

Bilgi Glivenligi Yonetim Sistemi (BGYS) i¢in TS ISO IEC 27000 madde 3.2.3 bilgi glivenligi
tanimi su sekildedir: Bilgi glivenligi li¢ ana bashgl icermektedir; gizlilik, elverislilik ve
bitlnlik. Surekli is basarisini ve sirekliligi saglamak amaci ile etkilerin en aza
indirgenmesi icin bilgi glivenligi uygulama ve yonetimi, tehditlere karsi genis bir
yelpazede gbz oniinde bulundurulmasi gereken uygun giivenlik 6nlemlerini icerir. Bilgi
glvenligi, BGYS kullanilarak secilen bir risk yonetimi prosesi boyunca, secilen ve
yonetilen uygulanabilir bir dizi kontroller uygulanmasi yoluyla belirlenen bilgi
varliklarini korumak icin politikalar, prosesler, prosediirler, kurumsal yapilar, yazilim ve
donanim ile elde edilir. Bu kontroller, kurulusun 6zel givenliginin ve is hedeflerinin
yerine getirilmesini saglamak icin uygulanir, izlenir, gbzden gecirilir ve gerektiginde

iyilestirilir.

2.3 Bilgi Giivenligi Yonetim Sistemi

Bilgi Givenligi Yonetim Sistemi, hassas sirket bilgilerini yonetmek icin sistematik bir

yaklasim sunar. Bilgi Glvenligi Yonetim Sistemi, bir Risk temelli yaklasim sunarak



insanlari, suregleri ve Bilgi Teknolojileri sistemlerini kapsamaktadir. Herhangi bir

sektorde bulyuk, orta ve kiigik isletmelerde bilgi varliklarini korumaya yardimci olur.

Bilgi Glvenligi Yonetim Sistemi (BGYS) igin TS ISO IEC 27000 madde 3.2.1 bilgi glivenligi
yonetim sistemi tanimi su sekildedir: Bir BGYS, is hedeflerine ulasmak amaciyla
kurulusun bilgi guvenliginin kurulumu, uygulamasi, isletimi, takibi, gozden gegirilmesi

ve gelistirilmesi i¢in sistematik bir yaklasimdir [1].

Bu yonetim sistemi risk degerlendirmeye dayanir ve kurulusun risk kabul seviyeleri risk
yonetimi ve etkin iyilestirme igin tasarlanmigtir. Bilgi varliklarinin korunmasi ile ilgili
gereksinimlerin analizi ve uygun varliklarin uygulanmasi, gerektigi sekilde, bir BGYS’ nin

basarili bir sekilde uygulanmasi icin katkida bulunmaktadir [1].

2.4 Bilgi Giivenligi Yonetim Sisteminin Onemi

Bilgi Glvenligi Yonetim Sistemi (BGYS) igin TS ISO IEC 27000 madde 3.4 bilgi glivenligi
yonetim sistemi nigin 6nemlidir tanimi su sekildedir: Kurulusun sahip oldugu BGYS’ nin
bir parcasi olarak, kurulusun bilgi varhklari ile iliskili risklerini ifade etmesi gerekir. Bilgi
glvenliginin saglanmasi risk yonetimini gerektirir ve kurulus tarafindan kullanilan veya
kurulus iginde olan bilgilerin tim formlari ile ilgili fiziksel, insan ve teknolojik tehditlere
karsi riskleri kapsar. BGYS' nin benimsenmesinin, bir kurulus icin stratejik bir karar
olmasi beklenir. Bu kararin, kurulusun ihtiyaclarina uygun olarak olceklenmesi ve
glincellenmesi ile sorunsuz bir sekilde kurulusa entegre edilmesi gerekir. Bir kurulusun
BGYS’ nin tasarimi ve uygulanmasi, kurulusun hedeflerinden, glivenlik gereklerinden,
kullanilan is proseslerinden ve kurulusun blytkliginden ve yapisindan etkilenir. BGYS’
nin tasariminin ve isletiminin; tim miusteriler, tedarikgiler, is ortaklari, hissedarlar ve
diger ilgili G¢lincl taraflar da dahil olmak Gzere kurulusun tiim paydaslarinin c¢ikarlarini
ve bilgi glivenligi gereklerini yansitacak sekilde olmasi gerekir. Birbirine bagh bir
diinyada, bilgi ve ilgili prosesler, sistemler ve aglar kritik is varliklarini olusturmaktadir.
Kuruluslar ve sahip olduklari bilgi sistemleri ve bilgisayar aglari, bilgisayar destekli
sahtekarlk, casusluk, sabotaj, tahrip, yangin ve sel gibi ¢cok genis kaynaklardan gelen
glvenlik tehditleri ile karsi karsiyadir. Bilgi sistemlerinde ve aglarinda zarara neden
olan bilgisayar virisleri, bilgisayar korsanlari ve hizmeti durdurma saldirilari gibi yikici

kaynaklar daha yaygin, daha iddiali ve daha karmasik hale gelmeye baslamistir. BGYS
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hem kamu hem de 6zel sektor kuruluslari igin 6nemlidir. Herhangi bir sanayi kurulusu
icin BGYS, e-is destegini kolaylastirir ve risk yonetimi faaliyetleri icin gereklidir. Genel
ve Ozel aglar arasindaki ara baglanti bilgi varliklarinin paylagsimini arttirmaktadir. Bilgi
varliklarinin paylasimi ile bilgi erisimi kontrolinin ve bilgi islemenin zorlugu artar. Buna
ek olarak, bilgi varliklarini iceren mobil depolama cihazlarinin yayginlagsmasi geleneksel
kontrollerin etkinligini zayiflatabilir. Kuruluslar, BGYS ailesi standartlarini uygulamayi
kabul ettiginde, is ortaklarina ve diger ilgili taraflara, tutarli ve karsilikli taninabilir bilgi
guvenligi ilkeleri uygulayabilir. Bilgi glvenligi, bilgi sistemlerinin tasariminda ve
gelistirilmesinde her zaman dikkate alinmaz. Ayrica, bilgi glivenligi genellikle teknik bir
¢6zum olarak dusuinilmektedir. Ancak, teknik yollarla elde edilebilecek giivenlik sinirh
olabilir ve BGYS kapsaminda uygun yonetim ve proseddirler tarafindan desteklenmeden
etkisiz olabilir. Bilgi sistemlerine sonradan givenligin entegre edilmesi zahmetli ve
pahali olabilir. BGYS, hangi kontrollerin yapilacaginin belirlenmesini ve dikkatli
planlamayi ve detaylara dikkati gerektirir. Ornek olarak; bilgi varliklarina, teknik
(mantiksal), fiziksel, idari (yonetsel) ya da bunlarin birlesimi seklinde gerceklesecek
erisim denetimlerini, is ve glivenlik gereklerine dayal olarak yetkili ve sinirli bir bigimde

saglamak igin bir yol saglar [1].

2.5 1SO 27000 Ailesi

Bu baslik altinda Bilgi Glivenligi Yonetim Sistemleri ailesi incelenecektir [3], [4].

2.5.1 ISO/IEC 27000: 2012

ISO/IEC 27000: 2012 Bilgi Teknolojisi- Bilgi Glvenligi Yonetim Sistemleri- Genel Bakis ve

Sozluk

ISO 27000 Ailesi standartlar icin sozllk icerir, genel bakis ve tanitim saglar. Terimler ve

Tarifleri icerir.

Kapsam: Bu standard, kuruluslar ve bireyler icin asagidaki konulari kapsar:
a) BGYS ailesi standardlarina genel bir bakisi,

b) Bilgi glivenligi yonetim sistemine (BGYS) girisi,

c) Planla-Uygula-Kontrol et-Onlem al (PUKO) prosesinin kisa bir agiklamasini,



d) BGYS ailesi standardlarinda kullanilan terim ve tarifler

Amag: ISO/IEC 27000, BGYS ailesi standardlarin konusunu olusturan bilgi givenligi

yonetim sistemine genel bakisi ve ilgili terimlerin agiklanmasini saglar [1].

Bu standard ISO tarafindan kabul edilen ISO/IEC 27000 (2009) standardi esas alinarak
TSE Bilgi Teknolojileri ihtisas Grubu’na bagh Bilisim Teknolojileri Teknik Komitesi’nce
hazirlanmis ve TSE Teknik Kurulu’nun 19 Temmuz 2012 tarihli toplantisinda Tirk

Standardi olarak kabul edilerek yayimina karar verilmistir [1].

2.5.2 ISO/IEC 27001:2013 Bilgi Teknolojisi- Bilgi Giivenligi Yonetim Sistemleri-

Gerekler

Bilgi Guvenligi Yonetim Sistemi organizasyonlar igin gereklilikleri tanimlar, bagimsiz
denetim ve belgelendirme uygulanabilmesini saglar. ISO 27001 Bilgi Guvenligi Yonetim

Sistemi Standardi denetimlerinde kullanilir.

Kapsam: Bu standard, dokimante edilmis bir bilgi glvenligi sisteminin (BGYS),
kurulusun tim ticari riskleri baglaminda kurulmasi, gerceklestirilmesi, izlenmesi,
gozden gecirilmesi, sirdirilmesi ve iyilestirilmesi icin gerekleri kapsar. Bagimsiz
kuruluslarin ya da ilgili taraflarin ihtiyaglarina gore 06zellestirilmis glivenlik
kontrollerinin gerceklestiriimesi icin gerekleri belirtir. Bu standard, tim kurulus
turlerini (6rnegin; ticari kuruluslari, kamu kurumlarini, kar amach olmayan kuruluslari)

kapsar [1].

Amag: ISO/IEC 27001, BGYS isletimi tarafindan kurulusun bilgi varliklarini ve ilgili
risklerini kontrol ve azaltmaya yonelik bir dizi kontrolde dahil olmak (izere, BGYS'nin
gelistirilmesi ve isletilmesi icin gerekleri saglar. BGYS isletimini yapan kuruluslarin
uygunlugu denetlenmis ve onaylanmis olabilir. BGYS prosesinin uygun bir parcgasi
olarak belirlenen gerekleri karsilamak uzere kontroller, ISO/IEC 27001 standardi Ek
A’da belirtilen kontrol hedeflerinden ve kontrollerden secilmelidir. ISO 27001 standardi
Tablo A.1’de listelenen kontrol hedefleri ve kontrollerde belirtilenlerle uyumlu olarak

ISO/IEC 27002 standardi Madde 5 ile Madde 15 arasindan dogrudan tiiretilmistir [1].

Bu standard, 1ISO/ IEC 27001: 2013 standardi esas alinarak, TSE Bilgi Teknolojileri ihtisas

Grubu’na bagh TKO1 Bilisim Teknolojileri Teknik Komites’ ince hazirlanmis ve TSE
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Teknik Kurulu” nun 29 Nisan 2014 tarihli toplantisinda Tirk Standardi olarak kabul

edilerek yayimina karar verilmistir [5].
Bu standard yayimlandiginda TS ISO/ IEC 27001: 2006 nin yerini ahr [5].

TS 1SO/ IEC 27001: 2006 standardi I1ISO/ IEC 27001: 2006 standardinin Turk Standardi

olarak kabul edilmis seklidir.

ISO 27001: 2013 standardi Risk yonetimi igin ISO 31000 standardini referans alirken ISO
27001: 2006 standardi Risk yonetimi igin ISO 27005 referans almistir. Bu maddede I1SO
31000 standardi incelenirken ISO 27005 standardi detaylari madde 2.5.6 da

verilecektir.

2.5.2.1 TSSO 31000: 2011 Risk Yonetimi- Prensipler ve Klavuzlar

Kapsam: Bu standard, risk yonetimi hakkinda ilkeleri ve genel ana hatlari kapsar. Bu
standard dogasi ne olursa olsun, ister pozitif ister negatif sonuglara sahip olsun,

herhangi bir risk tirine uygulanabilir [6].

Amag: Bu standardin mevcut ve gelecekteki standardlardaki risk yonetim sireglerini

harmonize etmek icin kulanilmasi amaglanmistir [6].

Bu standard, ISO tarafindan kabul edilen ISO 31000: 2009 standardi esas alinarak TSE
Mihendislik Hizmetleri ihtisas Grubu’ nca hazirlanmis ve TSE Teknik Kurulu’ nun 13
Aralik 2011 tarihli toplantisinda Tiirk Standardi olarak kabul edilerek yayimina karar

verilmistir [6].

2.5.3 ISO/IEC 27002: 2013 Bilgi Teknolojisi- Bilgi Glivenligi Yonetimi igin Uygulama

Prensipleri

Bilgi glvenligi icin uygulama kodu. Bir dizi bilgi glivenligi kontrol hedefleri ve genel
olarak kabul gormis givenlik kontroli icin iyi uygulamalar hakkinda bilgi icerir.
Firmalar da sistem kurulumu icerisinde kilavuz roliinde bulunan standarttir. Ek A

icerisinde ki 114 Madde icin en iyi uygulamalar hakkinda bilgi verir.



Kapsam: Bu standard, bilgi givenliginin saglanmasi igin kontrollerin segilmesinde ve
uygulanmasinda kilavuz olarak kullanilmak Gzere genel kabul gérmis kontrol

hedeflerinin ve en iyi kontrol uygulamalarinin bir listesini kapsar [1].

Amag: ISO/IEC 27002 standardi, bilgi glivenligi kontrollerinin uygulanmasi konusunda
kilavuzluk saglar. Ozellikle, ISO/IEC 27001 Madde A.5 ile Madde A.15 belirtilen
kontrolleri desteklemek lizere Madde 5 ile Madde 15’te belirlenen en iyi uygulamalari

tavsiye eder ve uygulanmalari konusunda kilavuzluk saglar [1].

2.5.4 ISO/IEC 27003: 2010 Bilgi Teknolojisi- Bilgi Glivenligi Yonetimi igin Uygulama

Kilavuzu
ISO/IEC 27001 Bilgi Glvenligi Yonetim Sistemi Uygulama Rehberidir.

Kapsam: Bu standard, ISO/IEC 27001 ile uyumlu BGYS’nin kurulmasi, uygulanmasi,
isletilmesi, izlenmesi, gézden gegcirilmesi, surdirilmesi ve iyilestirilmesi hakkinda daha

fazla bilgiyi ve pratik uygulama kilavuzunu kapsar [1].

Amagc: ISOIEC 27003, ISO/IEC 27001 ile uyumlu BGYS'nin basarili bir sekilde

uygulanmasi icin stire¢ odakh bir yaklasimi saglar [1].

2.5.5 ISO/IEC 27004: 2009 Bilgi Teknolojisi- Bilgi Giivenligi Yonetimi- Olgme
Bilgi glivenligi yonetimi 6lglim tekniklerini igerir.

Kapsam: Bu standard, ISO/IEC 27001 standardinda belirtilen bilgi glvenliginin
uygulanmasinda ve yonetilmesinde, kullanilan kontroller ve kontrol hedeflerinin
gelistirilmesinde ve BGYS etkinliginin degerlendirilmesinde o&lcimler kullanma

konusunda kilavuzlugu ve tavsiyeleri kapsar [1].

Amag: ISO/IEC 27004, ISO/IEC 27001 ile uyumlu BGYS etkinliginin degerlendirilmesinde

Olclimleri saglayacak bir 6lciim cergevesi saglar [1].

2.5.6 ISO/IEC 27005: 2011 Bilgi Teknolojisi- Bilgi Glivenligi Risk Yonetimi

Bilgi glvenligi risk yonetimi standardidir. Riskin ne sekilde ele alinacagi ile ilgili bilgiler

icerir.



Kapsam: Bu standard, bilgi glivenligi risk yonetimi igin kilavuzlugu kapsar. Bu standard
icinde aciklanan yaklasim, ISO/IEC 27001 standardinda belirtilen genel kavramlari
destekler [1].

Amag: ISO/IEC 27005, ISO/IEC 27001 bilgi glvenligi risk yonetimi gereklerinin tatmin
edici bir sekilde uygulanmasi ve yerine getirilmesi hususunda yardimci olmak icin, siirec

odakli bir risk yonetimi yaklasiminin uygulanmasi konusunda kilavuzluk saglar [1].

2.5.7 ISO/IEC 27006: 2011 Bilgi Teknolojisi- Bilgi Guivenligi Yonetim Sistemlerinin

Denetimini ve Belgelendirmesini Yapan Kuruluglar icin Gerekler

Akredite olarak BGYS bagimsiz denetim ve belgelendirme hizmetleri veren kuruluslar
icin rehberlik saglar. Akredite olmak isteyen kurumlarin uymakla yikimlu olduklari
standarttir. Akreditasyon denetimlerinde standart sartlarinin karsilanmasinda ISO/IEC

17021’in yaninda bu standarda gore de denetlenirler.

Kapsam: Bu standard, ISO/IEC 17021 standardi iginde yer alan sartlara ek olarak
ISO/IEC 27001 ile uyumlu BGYS sertifikasyonu ve denetimi saglayan kuruluslar igin
gerekleri ve kilavuzu kapsar. Oncelikle, ISO/IEC 27001 standardina gore BGYS
sertifikasyonu saglayan akredite edilmis belgelendirme kuruluslarina destek amaciyla

tasarlanmistir [1].

Amag: ISO/IEC 27006, ISO/IEC 17021 gereklerini saglayan akredite belgelendirme
kuruluslarinin I1ISO/IEC 27001 standardinda belirtilen gereklere stirekli uyum iginde

olmalarini saglamak icin hangi sartlari saglamasi gerektigini agiklamayi amacglar [1].

2.5.8 ISO/IEC 27007: 2011 Bilgi Teknolojisi- Bilgi Giivenligi Yonetimi Sistemi

Denetimi igin Kilavuz
Bilgi glivenligi yonetim sistemleri denetim Kurallarini icerir.

Kapsam: Bu standard, ISO 19011 verilen kilavuzluga ilave olarak; BGYS denetimlerinin
yapilmasi konusunu ve bilgi gilvenligi yonetim sistemi denetcilerine yeterlilik
konusunda kilavuzlugu kapsar. Ayrica, genel olarak yonetim sistemleri icin gecerli olan

icindeki kilavuzlugu kapsar [1].



Amag: ISO/IEC 27007, BGYS i¢ ve dis denetimlerine ihtiya¢ duyan kuruluslara veya
ISO/IEC 27001 standardinda belirtilen gereklere uygun bir BGYS kontrol programi

yonetmek icin kilavuzluk saglar [1].

2.5.9 ISO/IEC 27008: 2011 Bilgi Teknolojisi- Denetgiler igin Bilgi Guivenligi Kontrolleri

Kilavuzu
Bilgi glivenligi kontrollerine iliskin denetgiler icin yonergeleri icermektedir.

Kapsam: Bu teknik rapor, ISO/IEC 27001 ve ISO/IEC 27005’de tanimlanan Bilgi
Guvenligi Yonetim Sistemi (BGYS) (Information Security Management System-ISMS)

risk yonetimi slireci ve ISO/IEC 27002 iceriginde yer alan kontrolleri destekler.

Bu teknik rapor, bir kurulusun bilgi glvenligi kontrollerinin (6rnegin kurulusta teknik
uygunluk kontrolli de dahil olmak Uzere is slreclerinin ve sistem ortaminin) gézden

gecirilmesinde kilavuzluk saglar [7].

Amag: Bu teknik rapor, kamu ve 6zel sirketler, devlet kuruluslari, kar amaci glitmeyen
kuruluslar da dahil olmak Gzere, bilgi glivenligi gozden gegirmelerini ve teknik uygunluk
kontrollerini gerceklestiren her tip ve buylklikteki kuruluslara uygulanabilir. Bu

standard yonetim sistemleri denetimleri icin tasarlanmamistir [7].

2.5.10 ISO/IEC 27010: 2012

Sektorler arasi ve kurumlar arasi iletisim icin bilgi glivenligi yonetimine dair bilgileri

icerir.

2.5.11 ISO/IEC 27011: 2008 Bilgi Teknolojisi- Telekomiinikasyon Kuruluslari igin
ISO/IEC 27002 Standardina Gore Bilgi Giivenligi Yonetimi Sistemi Kilavuzu

ISO / IEC 27002 dayali telekomuinikasyon kuruluslar icin bilgi glivenligi yonetim kurallari

icerir.

Kapsam: Bu standard, telekomiinikasyon kuruluslarinda Bilgi Glivenligi Yonetimi'nin

(BGY) uygulanmasini destekleyen kilavuzu kapsar [1].
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Amag: ISO/IEC 27011, telekomiinikasyon kuruluslarina, kendi sektérlerinde 1SO/IEC
27002 kurallarina uyumu ve ek olarak ISO/IEC 27001 Ek-A gereklerini yerine getirmeye

yonelik kilavuzluk saglar [3].

2.5.12 ISO/IEC 27013: 2012

ISO/IEC 27001 ve ISO/IEC 20000-1 entegre uygulanmasi konusunda rehberlik bilgilerini

icerir.

2.5.13 ISO/IEC 27014: 2013

Bilgi Glivenligi Yonetisimi hakkinda bilgileri igerir.

2.5.14 1SO/IEC 27015: 2012

Finansal hizmetler igin bilgi glivenligi yonetim kurallarini igerir.

2.5.15 ISO/IEC 27016: 2014

Orgutsel ekonomi ile ilgili bilgileri icermektedir.

2.5.16 ISO/IEC 27017

ISO/IEC 27002’ye dayah Bulut bilisiminin bilgi glivenligi boyutlari hakkinda bilgiler
icerir.

2.5.17 ISO/IEC 27018: 2014

Bulut bilisiminin kisisel olarak tanimlanan bilgiler ile ilgili gizlilik boyutlarini

kapsamaktadir.

2.5.18 ISO/IEC 27019: 2013

Enerji sektoriinde 6zel slire¢ kontrol sistemleri igin ISO/IEC 27002 dayali guivenlik

yonetimi kurallarina ait bilgileri icerir.
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2.5.19 ISO/IEC 27031:2011

s stirekliligi icin bilgi ve iletisim teknolojisi hazirligi icin ydnergeleri icerir.

2.5.20 1SO/IEC 27032:2012

Siber givenlik igin kilavuzluk bilgilerini igerir.

2.5.21 1SO/IEC 27033-1: 2009

Ag Glvenligi — Bolim 1: Genel bakis ve kavramlar.

2.5.22 ISO/IEC 27033-2: 2012

Ag Guvenligi Bolim 2: Ag glivenligi tasarim ve uygulama ilkeleri.

2.5.23 ISO/IEC 27033-3: 2010

Ag Gulvenligi — Bolim 3: Referans ag senaryolari — Tehditler, tasarim teknikleri ve

kontrol sorunlari.

2.5.24 1SO/IEC 27033-4

Ag Glvenligi — Bolim 4: Glvenlik ag gegitleri kullanarak aglar arasinda glvenli iletisim.

2.5.25 ISO/IEC 27033-5

Ag Giivenligi — Bolim 5: Sanal Ozel Ag kullanarak aglar arasinda giivenli iletisim (VPN) .

2.5.26 ISO/IEC 27033-6

Ag Glivenligi — Bolim 6: Kablosuz IP ag erisimi glivence altina alinmasi.

2.5.27 1SO/IEC 27034-1: 2011

Uygulama Givenligi — Bolim 1: Genel bakis ve kavramlar.

2.5.28 ISO/IEC 27034-2

Uygulama Givenligi — Bolim 2: Organizasyon normatif cerceve
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2.5.29 ISO/IEC 27034-3

Uygulama Givenligi — Bolim 3: Uygulama glivenligi yonetimi slreci.

2.5.30 ISO/IEC 27034-4

Uygulama Givenligi — Bolim 4: Uygulama giivenligi onaylama.

2.5.31 ISO/IEC 27034-5

Uygulama Giivenligi — Bolim 5: Protokoller ve uygulama giivenligi veri yapisi kontrol.

2.5.32 ISO/IEC 27034-6

Uygulama Giivenligi — B6liim 6: Ozel uygulamalar icin giivenlik rehberi.

2.5.33 ISO/IEC 27035: 2011

Bilgi Glivenligi Olay Yonetimi.

2.5.34 1SO/IEC 27036-1: 2014

Tedarikgiler iliskileri icin Bilgi Guivenligi — Bélim 1: Genel bakis ve kavramlar.

2.5.35 ISO/IEC 27036-2: 2014

Tedarikgiler iliskileri icin Bilgi Glivenligi — Bélim 2: Gereklilikler.

2.5.36 ISO/IEC 27036-3: 2013

Tedarikgiler iliskileri icin Bilgi Guivenligi — Béliim 3: Bilgi ve iletisim Teknolojileri tedarik

zinciri glivenligi icin ilkeler.

2.5.37 ISO/IEC 27037: 2012

Dijital delil belirlenmesi, toplanmasi, elde edilmesi ve korunmasi icin ilkeleri icerir.

2.5.38 ISO/IEC 27038

Dijital redaksiyon icin ozellikleri icerir.
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2.5.39 ISO/IEC 27040: 2015

Depolama guivenligi

2.5.40 1SO 27799:2008 Saglik Bilisimi — Saglk Sektoriinde ISO/IEC 27002 Kullanimi ile

Bilgi Giivenligi Yonetimi

ISO/IEC 27002 Kullanilarak Saglik Sektérinde Bilgi Glvenliginin Saglanmasi ile ilgili
bilgileri igerir.
Kapsam: Bu standard, saglik kuruluslarinda Bilgi Guvenligi Yonetimi'nin (BGY)

uygulanmasini destekleyen kilavuzu kapsar.

Amag: ISO/IEC 27799, saglik kuruluslarina, kendi sektorlerinde ISO/IEC 27002
kurallarina uyumu ve ek olarak ISO/IEC 27001 Ek-A gereklerini yerine getirmeye yonelik

kilavuzluk saglar.

Sekil 2.1’ de I1SO 27000 ailesinden ISO 27001 standardi i¢in gerekli olan standartlardan

bazilari gésterilemektedir.

ISO 27000
Sozlitk
O uuU O 006
BGYS < Belgelendirme
gereksinimleri Kurulusu
Gereksinimle
N
| ]
02700 O 27007-27008
Risk Denetim
Yonetimi Kilavuzlari

00 O 27004
Uygulama
Kilavuzu

Uygulama
Kodlari

1

1ISO 27011
Telekomiinikasyon

1ISO 27799 ISO 270XX

Saghk digerleri

Sekil 2. 1 1SO 27000 ailesi
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BOLUM 3

BiLGi GUVENLIGi RiSK YONETiIMi

Bu baslik altinda ISO 27001: 2013 BGYS Standardinin atifta bulundugu TS ISO 31000:
2011 standardinda ve I1SO 27001: 2005 BGYS Standardinin atifta bulundugu 1SO IEC
27005: 2008 standardinda Risk yonetimi icin yapilmasi gereken Risk degerlendirme ve
Risk iyilestirme siiregleri ele alinacaktir. Sonrasinda Varlik Envanteri Raporu ve Risk
Degerlendirme Raporu anlatilacaktir. Yazilimin veritabani tablolari igin Ek-A

incelenebilir.

3.1 Risk Degerlendirme

ISO IEC 27005: 2008 Standardi Figlir 1 (Bilgi glivenligi risk yonetim sireci) de ve TS ISO
31000: 2011 Standardi Sekil 3 (Risk yonetim sireci) de ifade edilene gore ve TS ISO
31000: 2011 Standardi madde 5.4.1’ de belirtilene gére Risk degerlendirme siireci Risk
belirleme, Risk analizi ve Risk degerleme seklinde (g ana stirecten olusmaktadir [8], [6].
Sekil 3.1’ de Risk belirleme, Risk analizi ve Risk degerlendirme siiregleri ISO 31000 ve
ISO 27005’ de bahsedildigi gibi akis diyagrami halinde gosterilmektedir.
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Kapsam olusturma (Madde 5.3)
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Risk muamelesi (Madde 5.5)

Sekil 3. 1 Risk Yonetim Siireci

3.1.1 Risk Belirleme

Risk belirleme stireci TS ISO 31000: 2011 Standardi madde 5.4.2 de su sekilde ifade
edilmistir: Kurulus risk kaynaklarini, etki alanlarini, olaylari ve bunlarin sebeplerini ve

muhtemel sonuglarini tanimlamalidir [6].

ISO IEC 27005: 2008 Standardi madde 8.2 de ise Risk belirleme siireci Risk analizi streci
icerisinde ‘Risk identification’ olarak ele alinmistir [8]. (Detayl bilgi 2.1.2 Risk analizi

maddesinde verilecektir.)

Bu tez icin yazilan programda I1SO 27001: 2005 BGYS Standardinin Risk yonetim siireci
icin atifta bulundugu 1SO IEC 27005: 2008 Standardi da g6z 6niinde bulundurulup TS
ISO 31000: 2011 Standardinin istemis oldugu risk belirleme sirecinde bahsedilen ‘risk
kaynagl’ ‘tehdit’, ‘olaylar’ ‘senaryo’ ve ‘risk kaynaginin sebepleri’ ise ‘zaafiyet’ olarak

degerlendirildi.

Sekil 3.2 Uygulama araylizi seklinde Tehdit ve Zaafiyet butonlari gosterilmektedir.
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Requirements
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P Vulnerabilities

Sekil 3. 2 Uygulama aglilis araylzi

3.1.2 Risk Analizi

Risk analizi stireci ISO IEC 27005: 2008 Standardina goére Risk tanimlama ve Risk olasilig
olarak iki basliktan olusturulmustur. TS ISO 31000: 2011 Standardina gore ise Risk
analizinin olusturulmasinin birinci basamagi su sekilde tanimlanmistir: Risk analizi,
riskin sebepleri ve kaynaklarinin, onlarin olumlu ve olumsuz sonuglarinin ve bu

sonuclarin olusabilme ihtimalinin dikkate alinmasini gerektirir [8], [6].

Bu tez icin yazilan programda ISO 27001: 2013 standardinin gerekliliklerini karsilamak
amaciyla atifta bulunmus oldugu ISO 31000: 2009 yani standardin Tirkgesi olan TS ISO
31000: 2011 standardinda istenilen ‘riskin sebepleri’, ‘riskin kaynaklar’’, ‘bunlarin
olumlu, olumsuz sonuglar’ ve ‘olusabilme ihtimali’ sirasiyla ‘tehdit’, ‘zaafiyet’,
‘aciklama’ ve ‘olasilik’ olarak ele alinirken ISO IEC 27005: 2008 standardindan

faydalanildi.

ISO IEC 27005: 2008 Standardi Risk tanimlama siirecini su sekilde ayirmistir: Varliklarin
tanimlanmasi, Tehditlerin tanimlanmasi, Var olan kontroller, Acikliklarin tanimlanmasi

ve Sonugclarin tanimlanmasi [8].
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ISO IEC 27005: 2008 Standardi Sonuglarin tanimlanmasini su sekilde ifade etmistir:
Varhklarin bir listesi, is stireglerinin bir listesi ve tehdit ve zayifliklarin bir listesi [8]. Bu
nedenden dolayr Sonuglarin tanimlanmasi en son Risk Analiz Raporunda ortaya

cikarildr.

ISO IEC 27005: 2008 Standardina paralel gidilmesi hedeflendigi igin ve ISO 27001: 2013
standardi Ek A kontrollerinden Ek A.8 Varlik yonetimi kontrollinin de gerekliliklerini
karsilamak amaciyla bu bolim Varlik yénetimi ve Risk olasiligi basliklari altinda

incelenecektir. Var olan controller ise Risk iyilestirme igerisinde degerlendirilecektir.

3.1.2.1 Varlik Yonetimi

ISO 27001: 2013 Standardinin Ek A kontrollerinde rehber gosterdigi 1ISO 27002: 2013
standardinda Ek A.8.1.1 Varlik Envanteri kontroliinde ISO 27005: 2008 standardinin baz
alinmasi gerektigi belirtilmistir [9]. Bu nedenle bu bolimde varlik, varlik gruplari ve

varlk degeri incelenecektir.

ISO 27001: 2013 Standardinin Ek A kontrollerinde rehber gosterdigi ISO 27002: 2013
standardinda Ek A.8.1.1 Varlik Envanteri kontrolliinde ISO 27005: 2008 standardinin baz
alinmasi gerektigi belirtilmistir. Bu nedenle bu bolimde varlik, varlik gruplari ve varhk

degeri incelenecektir.

Varhk

Bir isletme icin degeri olan ve bu nedenle uygun olarak korunmasi gereken tim
unsurlardir. insan, bilgi, yazilim, donanim, is ara¢ ve gerecleri gibi isletme icin bir deger
ifade eden tiim unsurlar varlik olarak degerlendirilmelidir [10]. Orneklerde verilen
varliklar icerisinde en soyut olani bilgidir. Bilgi bir organizasyonda her yerde bulunabilir.
Donanimlar ve yazilimlar bilgiyi isler, donanimlarda ve medyalarda (CD, USB depolama
Uniteleri) depolanir, dokiimanlarda vyazili olarak bulunur. Kurum c¢alisanlarinin

zihinlerinde, konusmalarinda bulunur.
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Varlik gruplan

Bilgi Glivenligi Yonetim Sistemi (BGYS) icin BS ISO IEC 27005: 2008 Ek B de bilgi

glvenligi yonetim sistemi varliklarin belirlenmesine 6rnekler su sekildedir [8]:
Ozel Varliklar:

e s Suregleri ve faaliyetleri
e Bilgi

Destekleyici varliklar:

e Donanim

e Yazilim

e Network

e Personel

e Konum

e  Kurulusun yapisi

Bu tez i¢in yazilan programda da varliklar tanimlanirken yukaridaki varlik gruplari baz

alindi.

Sekil 3.3’ de varlik gruplari tanimlanirken yukarida bahsedilen varlik gruplarinin baz

alindigi gésterilmektedir.
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—
Sekil 3.3 Varlik arayizi
Varlik degeri

Bilgi Glvenligi Yonetim Sistemi (BGYS) igin BS ISO IEC 27005: 2008 Ek B de bilgi
givenligi yonetim sistemi varlik degerini su sekilde ifade etmistir:  Varliklar
tanimlandiktan sonraki adim kullanilacak 6lgcege ve her varlik icin o olgekte belirli bir

deger atanmasina karar verilmesidir [8].
Varliklarin niteleyici degerleri icin tipik terimler:

e Onemsiz

e Cokdusuk
e Duslk

e Orta

e Yuksek

e  Cok yuksek
e  Kritik

Seklindedir.
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BS ISO IEC 27005: 2008 Ek B de varlik degerleri yukaridaki gibi tanimlanmaktadir ve 1SO
27001: 2005 Bilgi Guvenligi Yonetim Sistemi Standardinda da ayni sekilde
uygulanmakta idi. Fakat ISO 27001: 2013 Bilgi Glvenligi Yonetim Sistemi Standardina

gore varlik degeri Gizlilik, Buttnliik ve Erisilebilirlik degerlerine gére hesaplanmaktadir.

Gizlilik
Bilginin sadece erismesine izin verilen kisi veya kitleler icin erisilebilir halde olmasidir.
Hedeflenen kisi ve kitleler disinda bilginin baskalari tarafindan okunabilir ve/veya

yazilabilir, degistirilebilir, kisaca erisilebilir olmasi durumunda bilginin gizliligi bozulmus

olur. Bir yetkilendirme durumu s6z konusudur.

Biitiinlik

Bilginin kaynaginda oldugu sekliyle, bozulmadan, degistirilmeden, tutarl bir sekilde
hedeflenen kisi ve kitleler igin erisilebilir olmasidir. Bir bilginin kismen bozulmus veya
kismen degistirilmis olmasi bitlinliglin bozulmasi anlamina gelmektedir. Gizliligin

ve/veya Erisilebilirligin kismen bozuldugu durumlar igin gegerli olan bir 6zelliktir.

Erisilebilirlik

Bilginin ihtiya¢ duyuldugunda erisilebilir halde olmasidir. Gizlilikten farki, kimlerin
bilgiye erisebildiginden ¢ok, bilginin erisilebilir olup olmamasi ile ifade edilmesidir.

ISO 27001: 2013 Standardina gore Gizlilik, Batlnllk ve Erisilebilirlik degerleri igin ayri

ayri siniflandirma yapilmasi gerekmektedir. Bu siniflandirma 1SO 27005: 2008 de

anlatilan varligin niteleyici degeri baz alinarak yapilmaktadir.

Bu tez icin yazilan programda da varliklar degerleri icin 1ISO 27001: 2013 Standardi baz

alinarak yukaridaki gibi tanimlandi.

ISO 27005: 2008 Standardinda Ek.B.3 maddesinde Etki Degeri hesaplamasinin
yapilmasi gerektigi soylenmektedir. Bu dogrultuda yazilan programda tanimlanan
varhgin Gizlilik, Batlnlik, Erisilebilirlik degerlerinden etki degeri hesaplatildi ve ‘Varhk

Degeri’ olarak belirtildi.
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Sekil 3.4 de varhigin Gizlilik, Butunlikve Erisilebilirlik degerlerinin géz 6ninde

bulunduruldugu gosterilmektedir.

I
Sekil 3.4 Varligin gbe degerleri
3.1.2.2 Risk Olasihigi

Bu boliimde risk ve bilgi glivenligi risk degerlendirme yaklasimi incelenecektir.

Risk

TS ISO IEC 27000: 2012 Standardinda risk tanimi su sekilde ifade etmistir: Bir olay ve

sonucunun olasiliklarinin birlesimi [1].

Bilgi giivenligi risk degerlendirme yaklasimi

BS ISO IEC 27005: 2008 Standardi madde 8.1 uygulama rehberinde risk degerlendirme
yaklasimini su sekilde acgiklamistir: Risk degerlendirme; bilgi varhiginin degerini,
olabilecek tehditlerin tanimini, var olan ya da var olabilecek zayifliklari, var olan
kontrollerin tanimini ve bunlarin risk belirlemesindeki etkilerini, potansiyel sonuclarinin

tanimlanmasini ve belirlenmis risklerin dnceliklendirilmesini belirler [8].

Bu tez icin yazilan programda ISO 27005:2008 beklentisini karsilamak amaciyla tehdit

ve zayiflik ara ylzleri olusturuldu.
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Tehdit

TS ISO IEC 27000: 2012 Standardi madde 2.45 de tehdidi su sekilde agiklamistir: Bir

sistem veya kurulusta zarara neden olabilecek istenmeyen bir olayin potansiyel nedeni
[1].

BS ISO IEC 27005: 2008 Standardi Ek C Tipik Tehditlere Ornekler bélimiinde tehditlerin

kasith, kazara ve dogal nedenlerden kaynaklanabilecegini ifade eder [8].

Bu nedenle bu tez icin yazilan programda olusturulan Tehdit arayiziine Tehdit Kokeni
combobox olarak eklendi. Tehdit Kokeni degerleri igin ‘Kasitl’, ‘Kazara’ ve ‘Dogal’

olmak lzere Ug¢ secenek olusturuldu.

BS ISO IEC 27005: 2008 Standardi Ek C bolimiinde Tehdit Tiplerine olasi érnekleri
sunmaktadir. Bu tez icin olusturulan Tehdit arayiziinde Tehdit Tipleri, BS ISO IEC
27005: 2008 Standardi Ek C boliminde verilen Tehdit Tiplerinin gereksinimlerini
karsilamak amaciyla sunlar olarak belirlendi: ‘Fiziksel Zarar’, ‘Dogal Afetler’, ‘Hizmet
Aksamasl’, ‘Radyasyon Nedeniyle Rahatsizlik’, ‘Bilginin ifsas’, ‘Teknik Hatalar’, ‘Yetkisiz

Faaliyetler’ ve ‘Yasal Gereksinimlerden Odiin Vermek’.

Sekil 3.5" de Tehdit araylziinde ISO 27001: 2013 gerekliliklerinin karsilandig

gosterilmektedir.

Sekil 3.5 Tehdit arayiizi
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Zayifhk

TS ISO IEC 27000: 2012 Standardi madde 2.46 de zayiflig1 su sekilde agiklamistir: Bir

tehdit tarafindan istismar edilebilecek bir varlik ya da kontrol zaafiyeti [1].

BS ISO IEC 27005: 2008 Standardi Ek D Zayiflik ve Zayiflik Degerlendirmesi icin Metotlar
boliminde Zayiflik Tipleri sunlardir: ‘Donanim’, ‘Yazilim’, ‘Network’, ‘Personel’,

‘Konum’ ve ‘Kurum’ [8].

Bu tez icin olusturulan Zayiflik araylizinde BS I1SO IEC 27005: 2008 Standardinin
gereksinimlerini  karsilamak amaciyla Zayifik Tipleri Standartta belirttigi gibi

olusturuldu.

Sekil 3.6° da Zayiflik araylzinde ISO 27001: 2013 gerekliliklerinin karsilandig

gosterilmektedir.
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Sekil 3.6 Zayiflik (zaafiyet) arayuzi

Olasilik degeri

BS ISO IEC 27005: 2008 Standardi Ek E Bilgi Guvenligi Risk Degerlendirme Yaklasimi
boliminde E.2.3 Riskin olasi sonuclarini ve olasilik degerini degerlendirmek

maddesinde tehdidin ve zayifligin olma olasiliklarindan ‘Likelihood Value of an incident
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scenario’ yani olayin olasilik degerini sayisal olarak iliskilendirmektedir. BS I1SO IEC
27005: 2008 Standardina gore Tehdidin olma olasiligi: ‘Disiik=0’, ‘Orta=1" ve
‘Yiksek=2" ve Zayifhigin olma olasiigi: ‘Disik=0’, ‘Orta=1" ve ‘Yiksek=2" seklinde

sayisallastirma yapilmistir [8].

Yazilan bu programda Tehdit ve Zayiflik degerleri birebir BS ISO IEC 27005: 2008
Standardindan alindi ve Olasilik degeri standardin tarif ettigi gibi Zayiflik ve Tehdit
degerlerinin toplami seklinde hesaplandi. Béylece Olasilik degerleri 0,1,2,3,4 degerleri

olarak bulundu.

3.1.3 Risk degerleme

ISO 31000: 2009 Standardinda Risk degerlemenin amaci su sekilde ifade edilmistir: Risk
analizinin sonuglarina bagh olarak, hakkinda risklerin azaltilmasina ve iyilestirilmenin
gerceklestirilmesi onceligine gerek olduguna karar vermede yardimci olmaktir.
Olusturulan risk kriterleri (risk kabul kriteri vb.) ile analiz siireci sirasinda bulunan risk

seviyesini kiyaslamayi gerektirir [6].

ISO 31000: 2009 standardinin gerekliliklerini karsilamak amaciyla bu tezde risk degeri
hesaplanirken ISO 27005: 2008 standardi baz alindi.

ISO 27005: 2008 Standardinda ise Risk degeri= Varlik sonug degeri x Olasilik degeri

olarak hesaplanacag belirtilmistir [8].

Bu tez igin yazilan programda standardin gerekliliklerini karsilayacak sekilde Risk

degeri= Etki degeri x Olasilik degeri seklinde hesaplatildi.

Sekil 3.7’ de Risk degerinin nasil hesaplandigi yazihm kodu ile gosterilmektedir.
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Sekil 3.7 Risk degeri hesaplama

Risk degeri hesaplanirken kullanilan olasilik degeri TS ISO 31000: 2011 Standardi
incelendiginde tehdit ve zayiflik degerinden secilmek zorunda olmadigi ve Standardin
5.3.5 Risk kriterlerini tanimlama maddesinde dikkate alinacak faktérler arasinda
ihtimalin nasil tanimlanacagini kurulusun kendisinin belirlemesi gerektigi ifade

edilmistir [6].
Bu durum goz oniinde bulunduruldu ve program kurulusun risklerinin olasilik degerini

kendisinin segme imkanini da saglayacak sekilde olusturuldu.

Sonu¢ olarak bu tez icin olusturulan programda I1SO 27001: 2013 Bilgi Gulvenligi
Yonetim Sistemi Standardi 6.1.2 Bilgi glvenligi risk degerlendirmesi maddesinin d
bendinde gecen risklerin gerceklesme ihtimali ifadesindeki ihtimal yani olasilik degeri
ISO 27005: 2008 Standardinda hesaplanan olasilik degerinden secilebilir ya da kurulus

tarafindan 0Ozel bir olasilik degeri secilebilir hale getirildi.

3.2 Risk iyilestirme

ISO 27001: 2013 Standardinda madde 6.1.3 de, Risk isleme siirecinin ISO 31000: 2009

da verilen ilkeler ve genel kilavuzlarla es glidimlidir ifadesine yer verilmistir [5].

ISO 31000: 2009 Standardinda ise Risk iyilestirme gerekliligi su sekilde ifade edilmistir:

Riskleri degistirme ve secenekleri gergeklestirme ile ilgili bir veya daha fazla secenegi
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se¢meyi gerektirir. ISO 31000: 2009 Standardinda ayni zamanda Risk iyilestirme siireci

icin asagidakileri yapmak gerektigi ifade edilmistir [6]:

e Risk iyilestirmenin degerlendirilmesi,

e Artik risk seviyesinin hos gorilebilir olup olmadigina iliskin karar,
e Hos gorilebilir degil ise yeni bir risk iyilestirme liretme,

e lyilestirmenin etkinliginin degerlendirilmesi,

Bu tez icin yazilan bu programda ‘secenekler’ olarak ifade edilen gerekliligi karsilamak
icin ‘Kontrol’ ara yizu olusturuldu. ‘Risk degistirme’ olarak ifade edilen gereklilik igin
ise ‘Proses’ ara yuzline her bir risk i¢in yani tehdit ve zafiyet icin gerekli kontroller
secilecek sekilde kontrol iliskisi eklendi ve kontrol secildikten sonra olasiligin degismesi
ile risk seviyesi degistirildi. Yazilan programa standardin ifade etmis oldugu ‘Risk
iyilestirmenin degerlendirilmesi ve Artik risk seviyesinin hos gorlebilir olup olmadigina
iliskin karar ” gerekliliklerini karsilamak amaciyla Olasilik (mevcut kontroller) ve Olasilik
(iyilestirme kontrolleri) olmak Uzere iki adet olasilik eklendi. Boylece yazilan bu

program risk iyilestirme stireci gerekliliklerini de karsiladi.

Gerek risk analizinde gerekse risk iyilestirmede risk degeri hesaplandiktan sonra risk
Uzerinde nasil bir yol izlenecegine karar verilmesi gerektigi ISO 31000: 2009 Standard
madde 5.4.4 de kismen ve madde 5.5.1 de tamamen ifade edilmistir. Su sekilde

anlatilmistir [6]:

e Riske yol acan faaliyetle baslamama ve devam etmeme karari,
e  Bir firsati takip etmek igin riskin alinmasi veya artirilmasi,

e Risk kaynagini ortadan kaldirma,

e ihtimali degistirme,

e Sonuglari degistirme,

e Baska bir taraf veya taraflarla riski paylasma (s6zlesmeler ve riski finans etme

dahil),
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Bu tez igin yazilan programda I1SO 31000: 2009 gereklilikleri géz éniinde bulunduruldu

ve risk iyilestirme icin secenekler ‘Proses’ ara yuziinde su sekilde olusturuldu:

e Riskten kaginma: Riske yol agan faaliyetle basglamama ve devam etmeme karari,
e Riskin artiriimasi: Bir firsati takip etmek icgin riskin alinmasi veya artirilmasi,

e Riski kaldirma: Risk kaynagini ortadan kaldirma,

e Riski azaltma: ihtimali degistirme,

e  Riski azaltma: Sonuglari degistirme,

e Riskin transferi: Baska bir taraf veya taraflarla riski paylasma (s6zlesmeler ve riski

finans etme dahil),

Sekil 3.8’ de Risk iyilestirme segeneklerinin Oyster Programinda goz oniine alindigi ve

standardin gerekliliklerinin karsilandig1 gosterilmektedir.

Sekil 3.8 Risk iyilestirme secenekleri

3.3 Varlik Envanteri Raporu

ISO 27001: 2013 Standardinin Ek A.8 gerekliliklerini karsilamak icin ve Risk

Degerlendirmenin bir parcasi oldugundan projede Varlik Envanteri Raporu olusturuldu.

Varlik Envanteri icin 1ISO 27001: 2013 Standardi gerekliliklerini karsilayan asagidaki
bilgileri icerecek sekilde bir rapor olusturuldu:

28



e Varhgin adi,

e Varhgin tanimi,

e Varhgn tipi,

e Varhgin sahibi,

e Varhgn gizlilik degeri,

o Gizlilik gerekgesi,

e Varhgin bittnltk degeri,

e  Butunlik gerekgesi,

e Varhgn erisilebilirlik degeri,

e  Erisilebilirlik gerekgesi,

o  Varhgin degeri,

o Varlik etiketi,

e Varhgin yedeklenip yedeklenmedigi,
e Varligin yedeginin saklanma sekli,

Sekil 3.9’ da Oyster Programi’ ndan sonug olarak elde edilen Varlik envanteri raporu ve

raporun standardin gerekliliklerini karsiladigi gésterilmektedir.
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[Varlk Adi [No|Tanm: Varldk Tipi |Sahibi |Gizliik  |Gizlilik Gerekgesi Butinlik | Barunlik Gerekgesi ik Gerekges | Varlk Deeri | Varlik Etiketi | Yedekleniyormu |Saklama Sekli

Storage |1 [Server Bilgi BT |Gok Yiksek |Kurumun tim datalan ve | Cok Yuksck |Kullaniclarnve Cok Yitksck [Kullantcdarm ve CokGizli  |Evet
icerisindeki Mudar uygulamalarnn uygulamalarin verileri uvgulamalarm verilei
depolama o utuldugu icin gizlilikc bulundugmdan bulundugundan steidi
nitesidic vaksektr Gnemlidir erisim olmalsdir
sirkete aither
il gizli bili
SQL Server |2 [Fiziksel Bilsi BT |Cok Yiksek |Gizli bilgileri sakladigr | Gok Yuksck | Verl degistiginde BT | ok Yiksek |gerekli durumlarda % CokGizli  |Evet Server odasmda
servem Mudar igin onemlidic sirecini tamamen 100 exisilebilirhalde kilidli olarak
igerisindeki o etkiler olmalidr saklanmaktadr
sanal serverds
Denei |3 [Gsicin Donanm | Denets |Gok Yaksdk [Igcrisinde sirkete ait gizli | Viksck gizli bilgilerin Yuksck  [istenildiginde %85 SireccOzel  |Evet
Bilgisayans | [kullandan i bilgiler bulunmaktade degismesi baziverileri crisilebilir halde
bilgisayar cikilemekedir olmalidr
[NAS 4 |NAS(Sistem |[Donanmm |B.T. [Viksek  |Verileri onemlivegizli |Yiksek Disk Unitesiile [Viksck  [Mhtiyag anmda 27 Kuruma Ozel |Hayr
vedekleme Midir olmas: vedeklidiz. Degisikik erisilebilirlik ibtiyacs
harici diski) o vapilabilmesiicinbp vitksekir
i protector
kullanimalide.
Bilgilerinin
[Yedeklenmesin
de kullan lan
cihaz
Tencrator |5 |Encrjikesinsi |Donanm | Teknik |Yuksek  |Verkisiz Ksilerin aksek Olastkesind o 18 Hizmete Ozel |Hayxr
esnasmda Desick: crisimemesi gerellidi durumunda medez
devieye girerck Midar binanin calismast
merkez binaya o olumsuz etiilen:
aitelekaik
intivacii
lcarsilar
B.T 6 |BTmudurnin |Donanm [B.T |Cok Yiksek [icerisinde sirkete ait gizli | Cok Yuksck |degistirilmest Cok Yitksek [istenildigi zaman %100 L8 Cok Gizli Evet
Mudirt nemii Midar bilgiler bulunmaktade durumunda bir gok. crisilebilir olmalidir
Bilgisayar: | |verilerini o sieg ve varlik
sakladig etkilenmekredic
bilgisayar
Muhascbe |7 [Muhascbe Donanm | Muhas |Gok Yiksd Cok Yiksek [Yiiksck 48 Gicli
udirn ndirimg cbe
Bilgisayar: | |eizli bilgileri Midar
bulunmaknds o

Sekil 3.9 Varlik envanteri raporu

3.4 Risk Degerlendirme Raporu

ISO 27001: 2013 Standardinin Madde 6 ve 8 gerekliliklerini karsilamak igin Risk

Degerlendirme Raporu olusturuldu.

Risk Degerlendirme igin ISO 27001: 2013 Standardi gerekliliklerini karsilayan asagidaki

bilgileri icerecek sekilde bir rapor olusturuldu:

Risk tanimlama:

e Riskin bulundugu siirec,

e Sirecteki tehdite sebep olabilecek aciklik (zaafiyet),
e  Sirecteki tehdit,

e  Risk sahibi,

e  Sirecte var olan kontrol,

e Riskin olma olasiligi,

e  Riskin etki degeri,

e Risk skoru ve seviyesi,

Risk iyilestirme:
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e lyilestirme metodu,

e lyilestirme kontrol,
e Riskin olma olasiligl,

e Riskin etki degeri,

e Risk skoru ve seviyesi,

Sekil 3.10° da Oyster Programi’ ndan sonug olarak elde edilen Risk degerlendirme

raporu ve raporun standardin gerekliliklerini karsiladigi gosterilmektedir.

[Risk: Tanarlama [Risk Tyeytimme
o [sureg [Faafve  [Tendi [Risk Sabibi[Var Olan Kontrol [0l prrtnt st e {Risk Skor [Risk SeviyesiTylegtinme Metod Kontzal Ouasiie |o—p i i skoms[Risk Seviyest
1 [YazlmSwes  |Depolmmn  |Big BT PesonelEgitani 5 |Gok [Ona [Gok  [350 [10.50 g [ Azaltma Profesyoneldessk |2 Gk |oma [Gols Yiksek|7.00 ORTA
ortammn  |sisternlerinin [Mudia  [verlmest Tikee [Yiksek Taksek
lvanks surekiiliginin I3
frurum ya - [inlali
da yetersz
> |YazimSmed [Hizmet Bilgi B T I [gok |oma |gok  [550 [5.50 RTA 1 Ck [oma |Gol Yaksek[3.50 ORTA
Midina Vikee [Yiksek Taksek
In ekeikizi ya |sirekliginin I3
d4a yetersizliz|inlali
3 [VazlmSiea  |Degsikhk  |Bilg BT PersonclEgitmi [+ |Gok [Oma [Gok 330 [14.00 [+ Gk [Owa  |Gok Yaksek 1400 YORSER
Jkontrol sisternlerinin (Mudima  [verilmesi Vikse [Yuksec Vaksa
2 I3
|o yetersicligi [inlali
4 [Vedekleme Sureci [BGYS Verinin BT [ |cok [vakse|cak  [350 [1400 o Cok Vel |Gol Yiksek [14.00 YORSEK
lkayrtem:  [bozubmas M Viksellr [ Yuksel Yukseir
lgozden i
|zecirme icin
fresmmi
[prosedulerin
[yetersizlig
5 [Yedekleme sureci Y otrve [B. T b |Gak [vuce[gac 550 [700 2 Cok[Yukseke |Gok Yksek |7.00 ORTA
lva da yetersi |kullanam Midim Vikeelle [ Vaksek Taksak
testi k
6 [Vedekleme Sureci [Yazimm  |HaMannkouye [B. T 1 gk [vake|gae  [550 [5.50 RTA 1 Cok Yok |Gok Yksek [3.50 ORTA
[bilmen lullanam Midim Vikeelle [ Vaksek Taksak
[hatalan k
7 |Yedekleme Sureci [Esisim Halarmkotiye [B. T o fgok [vakse|gae  [550 [17s PSS o Cok[Yaksek [Gok Yiksek 175 DUSUK
lhaklarnn  [kullanem Midim Vikeelle [ Vaksek Taksak
lyanls i3
[veriimesi
3 |Yedekleme Sieci [Risk Haklarmkstiye [B. T 2 Gok |Vitkse | Gk 350 |7.00 RTA 2 Gok | Yaksek |Gok Yidksek 7,00 ORTA
ftanuiama ve |lulanem M Vaksello  [Yaksek Vakssk:
degerlendin I3
o yetersiligi
5 [vedekleme Sweci ourye [B.T. B Gk [Yake|Gok  [5s0 |7.00 RTA 2 Gak | vasek |Gok Yaksek | 7,00 ORTA
Jomda lullanem M Vaksello  [Yaksek Vakssk:
sisternin I3
10 [Yedekleme Sureci |Depolma | Bilsi B T F o [cok [vake[gde  [550 [1050 5 Cak kel |Gole Yaksek 10,50 YUKSEK
onamam  |ssternlerinin Mudua Vikse[l  [Yases Vakse
lyanks strekiliginin i3
flurutm ya - fiblali
da yetersiz
Jbakrm:

Sekil 3.10 Risk degerlendirme raporu
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BOLUM 4

SONUC VE ONERILER

Cogunlukla bilgiye, teknolojiye ve sistemlere bagimli olmasindan dolayi Bilgi Givenligi
yasamsal 6nemdedir ve bilgi varliklarinin zarar gormekten korunmasi gereksinimi de
bundan kaynaklanmaktadir. Artan bilgi glivenlik tehditlerinden kurtulmak ve minimize
etmek igin alinmasi gereken 6nlemler hayati derecede énemlidir. Bu tehditleri 6nceden
farkedebilmek ve tehditlerin siddetini azaltabilmek i¢in ISO 27001: 2013 Standardinin
Risk YOnetimine ve bltinlne uyum saglamasi gerekmektedir. Bu baglamda yazilan tez,
kuruluslari yonlendirerek varliklari nasil tanimlanmasi gerektigini ve riskleri

belirledikten sonra nasil minimize edilmesi gerektigini kendine misyon edinmistir.

Yapilan bu c¢alismada, silreclerdeki riskler belirlenirken is sirekliligine etkisi

tanimlanmamistir. Projenin senaryo kismi gelistirilmelidir.
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EK-A

YAZILIMIN VERITABANI TABLOLARI

Yazilim veritabani toblolari bu bolimde anlatiimistir.

A-1 Genel Bilgiler

Vulnerability, zaafiyetlerin(agikliklarin) tutuldugu tablodur.
Thread, tehditlerin tutuldugu tablodur.

Asset, varliklarin tutuldugu tablodur.

Scenario, senaryolarin tutuldugu tablodur.

Control, kontrollerin tutuldugu tablodur.

Process, stireclerin tutuldugu tablodur.

Person, kisilerin tutuldugu tablodur.

A-2 iliski Tablolari
ThreatVulnerability, Tehdit ve zaafiyet (aciklk) iliskisinin tutuldugu tablodur.

ProcessThreatVulnerability, ThreatVulnerability tablosu ile siireclerin iliskilendirildigi

tablodur.

ScenarioThreatVulnerability, ThreatVulnerability tablosu ile senaryonun iliskilendirildigi

tablodur.

ProcessThreatVulnerabilityControl, ProcessThreatVulnerability tablosu ile kontrollerin

iliskilendirildigi tablodur.
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