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Insan Etkilegim Ispat1 (IEI) testleri, otomatik saldirilar1 azaltmak icin kullanilr.
Bu testlerin insanlar tarafindan kolaylikla gecilebildigi fakat bilgisayar veya oto-
matik programlar tarafindan gecilemeyecek sekilde tasarlandigi diistiniilmektedir.
Giivenlik ve kullamiglilik IET’ler icin her zaman kritik bir problem olmustur. Ozel-
likle “erigilebilirlik” bir sistem gereksinimi oldugunda bu ihtiyaglar daha 6n plana
cikmaktadir. Isitsel IEI’ler ya otomatik olarak coziilebilecek sekilde cok kolay, ya
da insanlarin bile ¢ézemeyecegi sekilde ¢ok zor olup, genellikle megru kullanicilarla
saldirganlar: giivenilir bir sekilde ayirt edemezler. Metin tabanl IEI'lerin kullanis-
lilik ve erigilebilirlik 6zellikleri tam istenilen sekilde olsa bile giivenlik sorunu hentiz
coziilememistir. Metin tabanlh IEI’leri iiretmek icin tamamen otomatik teknikleri
kullanan giivenli bir sistem olmadig1 g6z 6niinde bulundurularak, bu tez caligma-
sinda giivenli sekilde metin tabanl IEI iiretebilmek icin insan hesaplamanin kulla-
nilmasi 6nerilmistir. Bu ¢aligmada halihazirda kullanimda olan metin tabanl bir
IEI sisteminin, text CAPTCHA nin, kullamishligi Google'm reCAPTCHA servisi
ile kargilagtirilmigtir. Sonuglar incelendikten sonra, SMARTCHA adinda yeni bir
sistem tasarlanmig ve uygulamaya gegirilmigtir. SMARTCHA, insanlar tarafindan
tiretilen IEI'lerin giivenli oldugunu anlayabilmek icin otomatik olarak proaktif
kontroller gerceklestiren bir giivenlik motoru ve IEI sorularinin sayisini artirmak
i¢in insan hesaplama ile otomatik yontemleri birlestiren bir modiil igermektedir.
Ug adet insan hesaplama calismas: yapilmis ve bu calismalarda IEI operatérlerin-

den yararlamlmstir. IEI operatorleri SMARTCHA sistemi icin toplamda yaklasik

v



22.000 soru iiretmiglerdir. Bu insan hesaplama c¢aligmalarinin yontemi, verimliligi
ve sonuglart detayl olarak analiz edilmigtir. SMARTCHA sisteminin kullanighlhig:
372 kullanicinin katildigr genis bir kullanici ¢aligmasiyla degerlendirilmisgtir. Kul-
lanicilar SMARTCHA nin metin tabanlh IEI’lerini ¢ézmeyi gorsel eCAPTCHA
[El’lerini ¢ozmeye gore istatistiksel anlamh bir sekilde daha eglenceli bulmuslar-
dir. Bu ¢alismada ayrica, soru 6n filtreleme ve otomasyon teknikleri kullaniminin
etkileri de incelenmigtir. Sonuglara goére soru 6n filtreleme SMARTCHA test-
lerinin ¢oziilme stiresini kisaltirken, otomasyon teknikleri uygulamak bu siireyi
artirmaktadir. 31 adet gorme engelli kullanici arasinda yapilan baska bir kulla-
nic1 ¢galigmast da SMARTCHA nin erigilebilirlik yoniinden degerlendirilebilmesini
saglamistir. Calisma sonucuna gére SMARTCHA IEI'lerini ¢6zmek, yeni siirtim
isitsel reCAPTCHA IE@'lerini cézmeye gore daha eglencelidir ve daha kisa za-
man almaktadir. Her iki calisma da metin tabanl IEI’lerin giivenli, kullanish ve

erisilebilir IEI'ler elde edebilmek icin gelecek vaat ettigini gostermektedir.

Anahtar Kelimeler: Insan etkilesim ispati, Insan hesaplama, Kullanici calis-

masi1, Giivenlik, Kullanighlik, Erigilebilirlik
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Human-Interaction Proofs (HIPs) are used to mitigate automated attacks. They
are assumed to be easily passed by humans but not by computers or automated
programs. Security and usability have always been a critical problem for HIPs, es-
pecially when “accessibility” is a system requirement. Audio HIPs usually cannot
reliably distinguish attacks from legitimate use; they are either easy, and can be
automatically solved, or hard even for humans. Even though purely text-based
HIPs have desirable usability and accessibility attributes; they could not over-
come the security problems yet. Given the fact that fully automated techniques
to generate pure-text HIPs securely do not exist, leveraging human computation
for this purpose is proposed in the thesis study. In the study, the usability of a
currently used pure-text HIP service, text CAPTCHA, is compared against Go-
ogle’s reCAPTCHA. After analyzing the results, a system called SMARTCHA is
designed and implemented. SMARTCHA involves a security engine to perform
automated proactive checks on the security of human-generated HIPs and also
a module for combining human computation with automation to increase the
number of HIP questions. HIP operators were employed in three human com-
putation studies, in which they generated around 22,000 questions in total for
SMARTCHA system. The methodology, efficiency and results of these human
computation studies are analyzed in detail. The usability of SMARTCHA sys-
tem is evaluated with a large user study of 372 participants. Users found solving

pure-text HIPs of SMARTCHA system significantly more enjoyable than solving
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reCAPTCHA visual HIPs. The effects of question pre-filtering and use of auto-
mation techniques are also evaluated in the study. Results suggest that question
pre-filtering reduces solving time of SMARTCHA, whereas applying automation
techniques increase it. Another user study among 31 visually impaired users hel-
ped evaluation of accessibility. The study results show that SMARTCHA takes
less time and is more enjoyable to solve than the new reCAPTCHA audio HIPs.
Both studies suggest that pure-text HIPs could be a promising solution for secure,

usable and accessible HIPs.

Keywords: Human interaction proof, Human computation, User study, Security,
Usability, Accessibility
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1. GIRIS

Insan Etkilesim Ispat1 (IEI) sistemleri, insanlarin kolayca gecebilecegi fakat bilgi-
sayarlarin ya da programlarin gecemeyecegi testlerdir. IEI sistemlerinin kullanil-
masi ile otomatik olarak yapilan servis engelleyici saldirilar, internet sitelerinde
otomatik kullanici hesabi almak veya internet sitelerine otomatik olarak yorum
yazmak gibi istenmeyen aktiviteler engellenmeye caligilmaktadir. IEI sistemleri

bu amaclar dogrultusunda giiniimiizde oldukc¢a yaygin olarak kullanilmaktadir.

IEI testleri her ne kadar teknik olarak ise yariyor goziikse de, Sekil de de bir
ornegi goriilebilecegi tizere, pratikte insanlarin kolay kullanimini merkeze alan bir
yapida degildir. En az kullanighlik problemi kadar kotii olan erisilebilirlik prob-
lemlerine kargi bir ¢oztim olmaktan da uzaktir. Erisilebilirlik problemlerine, goz
sagligl yerinde olmayan kullanicilarin bu testleri gecebilmesinin miimkiin olma-
yis1 6rnek olarak verilebilir. Oysa tanimi geregi IEI testlerini biitiin insanlarn

gecebilmesi gerekmektedir.

Yukarida bahsedilen erigilebilirlik problemine bir ¢6ziim olarak grafik 6geler iger-
meyen ve tamamen metin olarak sunulan IEl'ler diisiiniilebilir. Fakat tamamen
otomatik yontemlerle iiretilen metin IEI testleri bilgisayarlar tarafindan otomatik

olarak ¢oziilmeye daha elverigli olup, istenilen giivenligi saglayamamaktadir.

Giintimiizde ¢ogu pratik uygulamada tercih edilen karakter veya sozciik tanima
tabanl IEI'ler, Sekil ’deki gibi karmagik olsalar dahi, gelisen optik karakter

No premium user. Please enter all letters having a@ below.

K3KF RO

Four letters with a@: [ Download via Level(3) #4 |

Sekil 1.1: Ornek bir 1EI testi.



tanima ve kesimleme teknolojisi kargisinda giivensiz hale gelmiglerdir [1, 2 3.
Yapilan bir ¢alismada [3] bilgisayarlarin, aralarinda Msn, Yahoo ve Google gibi
sitelerin de bulundugu yedi farkl sistemin kullandig1 IEI testlerini en az normal
gorebilme yetisine sahip insanlar kadar iyi ¢6zebildigi, hatta sorular karmasgik-
lagtik¢a insanlardan daha basarili olduklar1 tespit edilmistir. Alternatif olarak
onerilen ve pek cok farkl tiirii olan gérsel IEI sistemleri [1] IEI'lerin giivenlik
problemine ¢6ziim potansiyeline sahip olmakla birlikte, kullaniglilik ve bilhassa
erisilebilirlik problemlerine care olamamaktadirlar. Gérsel IEIler gozleri iyi gor-

meyen kullanicilarca yine ¢oziimii imkansiz testlerdir.

Insan Etkilesim Ispati kavrami ilk kez 1996 yilinda Moni Naor tarafindan or-
taya atilmigtir [4]. Bu kavram pratikte ilk olarak Altavista girketi tarafindan
2001 yilinda kullamlmaya baglanmigtir [5]. TEI kavrammi nitelemek igin kulla-
nilan CAPTCHA (Completely Automated Public Turing test to tell Computers
and Humans Apart) terimi ise ilk defa 2003 yilinda kullanilmigtir [6].

[EI'lerin erisilebilirlik problemi uzun zamandir bilinmektedir. Bu problemin ¢o-
zimi i¢in W3C EI tarafindan o6nerilen alternatiflerden [7] en yaygin olarak tercih
edileni isitsel IEI'leridir. Isitsel IEI'ler giiriiltiilii bir ortamda ve/veya kesik kesik
seslendirilen harf veya kelimelerin dogru bir sekilde anlagilmasini ve klavye ile
girilmesini gerektirmektedir. Yahoo, Google, Ebay gibi ¢ogu biiytik sirket tarafin-
dan tercih edilen isitsel IET’ler hem kullanighlik problemleri icermekte [8] hem de
bagarili giivenlik saldirilarina hedef olmaktadirlar [9,|10]. Yapilan bir ¢alismada [§]
isitsel IEI'lerin ¢oziimiiniin ortalama 25 saniyelere varan siirelerde gerceklestigi,

dogru ¢6zme oraninin ise Google 6rneginde %35’e kadar digtigi gozlemlenmistir.

Grafik unsurlar icermeyen tamamen metin tabanl IEI’ler ekran yazilarini sesli
olarak okuyan sistemler tarafindan algilanabildiklerinden gérme engelli Internet

kullanicilarimin ¢ézebildikleri testler arasinda yer almaktadir |[11]. Bu tir test-

'World Wide Web Consortium, http://www.w3.org.

Sekil 1.2: |slashdot.org sitesinde kullanilmakta olan ve otomatik olarak ¢oziile-
bilen bir IEI 6rneg;.


http://www.w3.org
slashdot.org

lerin tamamen otomatik yontemlerle “giivenli” bir gekilde iiretilebilmesi heniiz
¢oztimlenmemis bir aragtirma problemidir [12, |13]. Grafik unsurlar1 igermeyen
[EI'lere verilecek enteresan bir érnek Hirvatistan’daki bir enstitii tarafindan ge-
ligtirilen “Math CAPTCHA” yontemidir. Sekil [I.3]te bir 6rnegi gortilebilecek olan
bu yontemde basit aritmetik sorular yerine logaritma, trigonometri vb. ileri diizey
matematik bilgisi gerektiren sorular IEI testi olarak kullanilmaktadir. Ne yazik

ki bu sistem dahi basarili saldirilara hedef olmustur [14].

IEI’lere otomatik olarak dogru cevap verilme olasiiginin hangi seviyelerde olmasi-
nin kabul edilebilir oldugu konusunda uzmanlar hemfikir degillerdir. Fakat, biitiin
sistemlerin cevap kiimesi sonlu sayida elemana sahip oldugundan, bu oranin %0
olamayacagi bilinen bir ger¢ektir. Bununla birlikte, diger baz1 giivenlik aragtirma-
cilar1 IED'lerin pratik ve teorideki sagladig: giivenligin karistirilmamas: gerektigini
ve diisiiniilebilen en basit IEI'nin bile pratikte ise yarayabilecegini belirtmislerdir
[15]. Bir web sayfasinda kullaniciya metin olarak sunulan bir kelimenin (6rnegin
“portakal” kelimesinin) bir metin kutusuna klavyeden girilmesini gerektiren bir

sistem bu duruma bir ornek olabilir.

Bu tez galismasinin devamu gu sekilde diizenlenmistir: Boliim [2Jde metin tabanlh
IEI sistemleri ile ilgili literatiir taramasi verilmis, bu calismada kullanilan IEI
sistemleri tanitilmig ve kullanici ¢aligmalarinda izlenmesi gereken adimlar anlatil-
migtir. Boliim [3te problem tanimi yapilmig ve bu problemi ¢ozebilmek i¢in 6ne-
rilen yontemden bahsedilmistir. Onerilen yontemin yapilan ii¢ insan hesaplama
caligmast ile gergeklestirilmesi ve bu galigmalarin analizleri Boliim [Jte detaylica
anlatilmistir. Onerilen sistemin kullamishhgim élemek icin yapilan ¢ kullanica

caligmasimin yontemi, hipotezleri, sonuglarin analizi ve tartigmalar: Bolum [Bfte

.- = +‘t - |
Just to prove you are a human, please answer the
following math challenge.

- Calculate:

t'i' [E'Hill(-l‘.f‘l‘g)]

mandahory

r=m

Mete: If you do not know the answer to this gquestion,
redoad the page and you'll {probably ) get ancther, easier, question.

Sekil 1.3: random. irb.hr sitesinde kullanilmakta olan ve otomatik olarak ¢ozii-
lebilen bir Math CAPTCHA 6rnegi.


random.irb.hr

verilmigtir. Tez ¢aligmasi, Boliim [[da yer alan son yorumlar ve gelecek ¢aligma-

larla bitirilmigtir.



2. GENEL BILGILER

Bu béliimde 6ncelikle metin tabanli IEI'ler hakkinda detayli bir literatiir tara-
masl, sonrasinda halihazirda kullanimda olan bazi IEI sistemleri, son olarak da

kullanici caligmalarinda izlenen adimlar hakkinda kisaca bilgiler verilmistir.

2.1 Literatiir Taramasi

Metin tabanh IEI konsepti Godfrey tarafindan ortaya atilmistir [12]. Godfrey,
bir paragraf igerisindeki rastgele sectigi bir kelimeyi degistirerek yerine yeni bir
kelime yazmig ve kullanicilara yeni paragrafi gostererek onlardan degistirilmis
kelimeyi bulmalarimi istemistir. Onermis oldugu bu sisteme 3-gram modeli kul-
lanarak tasarladigi bir saldinda %39 basar1 elde etmis ve bu sebeple sistemin
kullanilamayacagini belirtmistir. Bunun tizerine Godfrey aymi caligsmada ikinci
bir sistem oOnerisinde bulunmustur. Bu oneriye gore biri gercek ve kuralli, birisi
rastgele olugturulmus iki ctimleye bir 3-gram dontigiimii uygulamigtir. Kullanici-
lardan, uygulanan 3-gram dontisiimi sonrasinda degisen iki ciimleden ilk bagtaki
gercek ve kuralli ciimle ile rastgele olusturulmusg ctimleyi ayrigtirmasini istemis-
tir. Ancak sonuclara gore kullanicilarin basar1 orani oldukga diisiik seviyelerde

kalmigtir.

Bir bagka calismada Bergmair ve digerleri [16] metin tabanh IEI'ler olusturabil-
mek i¢in anlam kaymasi kullanmay1 6nermislerdir. Bunun icin bir ctimle icerisinde
birden fazla anlami bulunan (eg sesli) bir kelimeyi segmis ve bu kelimenin her bir
farkli anlami igin o anlama gelen bagka kelimeleri (eg anlamlilarini) bulmuslardir.
Sonrasinda se¢mis olduklar: es sesli kelimenin biitiin anlamlarindaki eg anlamlila-
rin1 o ciimle igerisinde onun yerine yazarak yeni ctimleler tiiretmisglerdir. Kullani-
cillardan gergek ciimlede bulunan kelimenin gercek anlamina gelen biitiin anlam-
daglarmim bulundugu ciimleleri secmelerini istemislerdir. Ornegin Tiirkce’de yiiz
kelimesinin bir anlamindaki eg anlamhilar1 sima, ¢ehre, surat iken, bagka bir anla-
mindaki eg anlamlilar1 yan ve taraf kelimeleridir. Bir ciimle igerisinde gz kelimesi
sima/cehre/surat anlaminda kullamilmigken bu es sesli kelimenin yerine diger eg
anlamlilar1 olan yan/taraf kelimeleri konuldugunda ctimlede anlam kaymasi ola-

caktir. Kullanicilardan anlam kaymasi olmayan ciimleleri se¢meleri istenmistir.



Ximenes ve digerlerinin yaptigl bagka bir calismada [17] metin tabanh IEIleri
olusturmak i¢in Tak-Tak sakalarindan faydalanilmistir. Bu calismada kullanici-
lara ti¢ adet Tak-Tak gakas1 gosterilmigtir. Bu sakalardan sadece bir tanesi ger-
¢ekten mizah 6gesi barindirirken, diger iki tanesi sadece format olarak Tak-Tak
sakasina benzetilmig fakat mizah 6gesi icermeyen metinlerdir. Bu ¢aligmada kul-
lanicilarin gercekten mizah 6gesi barindiran metni bulmalar istenmigtir. Bu saka-
larin Tiirkce’deki en yakin kargiligi “Sana X’in selami var.” ile baglayan gakalardir.

Ornegin;

—Sana Hasan’in selami var.
+Hangi Hasan?

—Floresan.
metni mizahi bir deger tagirken,

—Sana Hasan’in selam var.
+Hangi Hasan?

—Bizim simiftaki Hasan.

metni diizgiin ve kuralli bir yapida olmasina ragmen mizah 6gesi bulundurma-
maktadir. IEI testini gecebilmek icin arka arkaya iki farkl test ¢ozmeleri istenen

kullanicilarin sadece %30’u testi bagariyla gecebilmistir.

Yamamoto ve digerleri [18] metin tabanh IEI testleri iiretmek i¢in otomatik ter-
ciime araclarini kullanmay1 6nermistir. Bu sistemde ctimleler otomatik terciime
aracglar1 kullanilarak 6nce bagka bir dile ¢evrilmekte, sonrasinda elde edilen ter-
clime metin tekrar ana diline gevrilmektedir. Bu araclar giiniimiizde mitkemmel
ceviri yapamadiklarindan diller arasi terctime yapilirken bozulmalar olmakta ve
dolayisiyla gercege yakin fakat gramer kurallarina uymayan ciimleler elde edil-
mektedir. Bu sistemde kullanicilara sadece 5 tanesi diizgiin ve kuralli olan toplam
15 climle gosterilmig ve kullanicilardan diizgiin ve kuralli olan 5 tanesini bulma-
lar1 istenmigtir. Calismanin sonucunda yazarlar bu sistemin kullanighlhiginin ye-
terli olmadigini ve iyilestirilmesi gerektigini belirtmislerdir. Bu ¢aligmada yazar-
lar tarafindan vurgulanan 6nemli bir nokta, giivenlik sebebiyle gecerli ctimlelerin
internette ulasilabilecek kaynaklardan alinmamasi gerekliligidir. Ancak yazarlar
gecerli ciimlelerin otomatik yontemlerle nasil elde edilecegi hakkinda gecerli bir

yontem sunmamiglardir.

Chew wve digerleri [19] igbirlikci filtreleme kullanarak bir IEI sistemi tasarlamis-

lardir. Onerdikleri sistemde IEI testlerinin net bir cevabi yoktur. Bu sistem ilk



basta gercek kullanicilarin cevaplari ile egitilir ve daha sonra yeni gelen her bir
kullanicinin verdigi cevaplar ilk cevaplar ile kargilagtirilir. Yazarlar onerdikleri
sistemde farkli zevklere sahip mesru kullanicilarin testi gegemeyebilecegini be-
lirtmistir. Ayrica bu sistemin bir IEI sistemi olarak kullanilabilmek icin yeterli

olmadigini da eklemiglerdir.

Bir diger calismada Johansson ve Ostlund [20] alt alta iki ciimle gostererek kulla-
nicilardan bu ctimleleri birbiriyle karsilagtirmalarini istemistir. Bu sistemde ciim-
leleri inceleyen kullanicilar bu ciimlelerin ikisinin de kuralsiz oldugu, sadece ilkinin
ya da sadece ikincisinin kuralli oldugu, ya da ikisinin de kuralli olup ciimlele-
rin birbirleriyle anlamsal olarak benzesip benzegsmedigi yoniinde bir geri bildirim
vermelidir. Giivenlik sebebiyle bir kullanicinin mesruiyetini kanitlayabilmesi igin

arka arkaya 16 test ¢ozmesi gerektigi belirtilmigtir.

2.2 Kullanimda Olan iEl Sistemleri

Bu boliimde halihazirda kullanimda olan text CAPTCHA ve reCAPTCHA ser-

vislerine dair bilgiler verilecektir.

2.2.1 text CAPTCHA

text CAPTCHA uygulamas [21] aktif olarak kullanilmakta olan metin tabanli bir
IEI sistemidir. Uygulamanin web sayfasinda 180 milyonun iizerinde soruya sahip
bir veritabanindan bahsedilmektedir. Ucretsiz bir web servisi olan textCAPT-
CHA, WordPress ve bunun gibi pek ¢ok web sitesine giinliikk ortalama 271.000
civarinda soru sunmaktadir. Sorularin nasil tiretildigi konusunda bir bilgiye rast-
lanmamakla birlikte, Cizelge[2.1fde 6rnekleri goriilen soru tiirlerinden ve veritaba-

ninin biyiikliginden otomatik yontemlerin kullanildigl sonucu ¢ikarilmaktadir.

Cizelge 2.1: text CAPTCHA servisinde yer alan IEI’lerden érnekler.

Arm, bee or elephant: the body part is?
Nine + 8 is what?

What is the 1st colour in the list stomach, pink, lion, brown, tracksuit
and green?

The 2nd colour in green, red and house is?




text CAPTCHA servisinin yapisi, bir IEI sistemin saglamasi gereken ozellikler

kapsaminda ii¢ alt baglikta incelenebilir:

2.2.1.1 Giivenlik

Bu uygulamanin en biiyiik dezavantaj giivenlik konusundadir. Soru tiretmek igin
birkag soru tipi belirlenerek buna gore otomatik sorularin tiretildigi gézlemlene-
bilmektedir. Dolayisiyla bu soru tiplerini tespit ederek buna gore dogru cevabi
otomatik olarak bulacak kodu yazmak oldukca kolaydir. Nitekim internette agik
kaynak kodlu gelistirilen bir projeyle [22] s6z konusu IEI sorularina otomatik

olarak %99,5 bagar1 oraniyla dogru cevap vermek mtimkiin olmaktadir.

Python programlama dili ile geligtirilmis bu projede text CAPTCHA servisinin
IEI testi olarak kullandig1 soru tipleri belirlenmis ve bu soru tiplerini cézebi-
len ortintiiler olugturulmugtur. textCAPTCHA servisinin sagladigi soru sirasiyla
renk, isim, viicut kisimlari, kelime veya say1 icerisindeki yeri bulma, basit top-
lama veya cikarma islemi yapma, bir liste say1 arasinda secim yapma ve giinler ile
ilgili 6rtintiilerin bulundugu fonksiyonlara gonderilerek dogru cevap bulunmaya
caligihir. Fonksiyonlardan bir tanesi cevap dondiirdiigi anda diger fonksiyonlarin

caligmasina gerek kalmaz.

Ornegin renk soru tipi icin hazirlanmis olan fonksiyonun caligma algoritmasi aga-
gidaki gibidir:

e Renk soru tipine gelen soru metni kii¢iik harflere cevrilir ve kelimelerine

ayrilir.

e Bu kelimeler arasinda “colour” ya da “colours” kelimelerinin gec¢ip ge¢medigi
incelenir. Eger bu kelimeler soru igerisinde ge¢gmiyorsa sorunun renk soru

tipine ait olmadigina karar verilerek bu fonksiyondan g¢ikilir.

e Eger bu kelimeler arasinda “colour” kelimesi varsa, cevabin tekil bir renk ile
ilgili oldugu sonucuna varilir. Bu durumda soru metninde yer alan biitiin

renk adlar1 tespit edilir.

— Soru metninde yalnizca bir adet renk adi ge¢gmigse, bulunan renk adi

cevap olarak kaydedilir ve fonksiyondan ¢ikilir.

— Tekil bir renk aranmasina ragmen soru metninde birden fazla renk

ad1 ge¢gmigse soru metninde siralama belirten ifadeler aranir (6rnegin
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“first”, “2nd”, vb.). Siralama belirtilen ifadede hangi siradaki rengin
arandigl bilgisi ¢oztimlendikten sonra biitiin renk adlar1 siralamasinda
ilgili sirada gegen renk adi cevap olarak kaydedilier ve fonksiyondan

cikilir.

e Eger bu kelimeler arasinda “colours” kelimesi varsa, soruda ka¢ tane renk
adi gectigi bilgisinin soruldugu anlagilir. Soru metninde gegen renk adi sayisi

hesaplanarak cevap olarak kaydedilir ve fonksiyondan ¢ikilir.

Renk soru tipi ile ilgili bu ¢oztimlemeler, Sekil 2.1fde de goriilebildigi tizere, yo-
rumlarla birlikte toplam 39 satirlik bir kod ile yapilabilmistir.

Diger soru tiplerinden kisaca bahsetmek gerekirse;

e Isim soru tipini ¢ozen fonksiyon “What is Susan’s name?” gibi insan ismi

soran sorular1 ¢ozebilmektedir.

e Viicut kisimlar: soru tipini ¢ozen fonksiyon renk soru tipine benzer gekilde
caligmakta ve “Cat, apple, finger, elephant or hospital: the body part is?”
gibi viicut pargasi soran sorular1 ¢ozebildigi gibi, “The list chin, cat, head,
toe, T-shirt and hair contains how many body parts?” gibi sorunun igeri-

sinde kag tane viicut pargasinin gectigini soran sorular1 da ¢ézebilmektedir.

e Kelime veya say1 igerisinde yer bulma soru tipini ¢ozen fonksiyon “What is
the 6th digit in 79118637” gibi sorular1 ¢ozebilmektedir.

e Basit toplama veya ¢ikarma iglemi yapan soru tipini ¢ozen fonksiyon ise
“What is ten - 37”7 gibi basit aritmetik iglemleri ¢ozebilmektedir. Bunu ya-
parken en fazla iki basamakli sayilarin tespiti yapilmig ve yapilacak iglemin

secimi i¢in soru metni igerisinde “plus”, “47, “add” ya da “minus”, ,

“subtract” ifadeleri aranmigtar.

e Bir liste arasindan se¢im yapma soru tipini ¢ozen fonksiyon, bir liste say1
arasindan en biiyiigiiniin, en kii¢iigiintin veya belirli bir siradakinin arandigi
soru tipidir. Bu soru tipi “Sixty two, 14, 75, fifty three, fifty seven or seventy:

the largest is?” gibi sorular1 ¢ozebilmektedir.

e Giinler soru tipini ¢ozen fonksiyonda ise 6nce soru metni igerisinde “we-
ekend” kelimesinin var olup olmadig: incelenir ve bu kelimenin bulunmasi
durumunda “Saturday” ya da “Sunday” kelimelerinden ilk gecen kelime ce-
vap olarak dondiiriliir. Eger soru metninde “weekend” kelimesi bulunmu-

yorsa soru metni igerisinde “today” kelimesi aranir ve soru metninde gecen

9



def solve(gquestion):

tokens = re.sub(r'[~wwidiys]', ', guestion).lower().split(' ')
found = []

which = -1

if 'coleur' in tokens:

for i inm range(len(tokens)):

if tokens[i] in colors:
found.append(tokens[1])

elif tokens[i] in ordinals:
which = ordinals[tokens[i]]

if len{found) == 1 or which == -1:
return found[@]
else;
return found[which - 1]
elif 'colours' in tokens:

for i in range{len(tokens)):
if tokens[i] in colers:
found.append(tokens[i])
return str(len{found))

else:
return

Sekil 2.1: text CAPTCHA servisinin sundugu testlerden renk soru tipindeki soru-
lar1 ¢ozebilen Python fonksiyonu [22].

giin degeri bulunur (6rnegin Thursday). Daha sonra “today”, “yesterday”
ya da “tomorrow” gibi bulunmus olan giin degeriyle iligkilendirilecek bir
kelime aranir. Bulunan iligkiye gore cevap hesaplanarak kaydedilir. Bu soru
tipi “Which day from Sunday, Thursday, Tuesday or Monday is part of the
weekend?” ve “What day is today, if yesterday was Wednesday?” sorularina

cevap verebilmektedir.

Cizelge 2.1]de sunulan 6rnek sorular incelendiginde %99,5 bagari oraninda ya-
pilan saldirlarin basaris: sagirtmamaktadir. Ornek sorulardan cikarilabilecek bir
bagka sonug ise, cevabin soru igerisinde yer almasi durumunda soruda yer alan ke-
limelerden rastgele birinin cevap olarak secildigi saldirilarda dahi basari oraninin

hayli yiiksek seviyelerde olacagidir.
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2.2.1.2 Kullanighihlik

Giinliik ortalama 271.000 soru servis etmesine ragmen text CAPTCHA nin kulla-
nigliligini 6lgen bir caligmaya rastlanmamigtir. Bu servisin pratikte tercih ediliyor
olmas1 kullanighlik konusunda bagarili olduguna dair ipuclar1 olarak algilanabi-
lir. Yine de metin tabanl bir servis olan textCAPTCHA’nin kullanighligindan
somut olarak bahsedebilmek icin bir kullanici ¢alismasi yapilmigtir. Bu kulla-
nic1 galigmasimin yontemi ve sonuglar: Bolim [5.1]de ayrintil gsekilde anlatilmigtar.
Kisaca bahsetmek gerekirse text CAPTCHA testleri, reCAPTCHA testlerinden
hem daha hizli ¢oziilebilmektedir, hem de kullanicilar text CAPTCHA testlerini

¢ozmeyi daha kolay ve eglenceli bulmaktadir.

2.2.1.3 Olgeklenebilirlik

Veritabaninda 180 milyona yakin IEI testi bulunmas: sebebiyle text CAPTCHA
servisinde bulunan sorularin tamami bir veritabanina kaydedilip sonradan insan
gliciiyle teker teker ¢oziilemez E| Bu sebeple text CAPTCHA servisi ilk bakigta
6lgeklenebilir bir servis gibi goziitkmektedir. Fakat text CAPTCHA servisinin so-
rular1 kiigiik bir soru tipleri havuzunda yer alan sorular tizerine otomatik yon-
temler uygulanarak tiretildiginden bu sorular otomatik olarak ¢oziilebilmektedir.
Bu sebeple, text CAPTCHA servisinin soru tipleri havuzunun pratik anlamda 6l-

¢eklenebilir olmadig soylenebilir.

2.2.2 reCAPTCHA

reCAPTCHA [23] Google’a ait iicretsiz bir IEI servisi olup, gorsel ve isitsel IEI’ler

saglamaktadir. Giintimiizde birgok web sitesinde bu servis kullanilmaktadir.

Bolim ve [5.2]de anlatilan kullanici calismalarinda gorsel reCAPTCHA nin o
anki giincel siirimi kullanilmigtir. Bu siirtim, kullanicilardan gtiriiltili bir re-
simdeki iki bozulmus metni dogru bir sekilde tespit edip yazmalarini istemek-
teydi. Bu metinler eski bir kitabin ya da derginin bir kopyasindan taranarak elde
ediliyordu. Bu metinlerden birisi 6nceden optik karakter okuyucular tarafindan

bagariyla okunabilmis bir metindi ve gercek IEI testi olarak kullamliyordu. Di-

2Boliim te gosterildigi {izere, bir text CAPTCHA IEI’nin ¢oziimii igin yaklagik 15 saniye
harcanmaktadir. Bu siire baz alindiginda veritabaninda bulunan sorularin tamamini ¢6zebilmek
i¢in 85 yildan fazla ig giicii gerekmektedir.
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ger metin ise optik karakter okuyucu tarafindan okunamadigi halde kullanicilara
birinci metin ile birlikte gosteriliyordu. Kullanicilar IEI testini bagarili sekilde ge-
¢ebilmek i¢in ekranda gordiikleri her iki metni de dogru sekilde yazmaya ¢aligtik-
larindan kullanicilarin verdikleri cevaplar tizerine yapilan istatistiksel analizlerle
daha once optik karakter tanima yontemiyle otomatik olarak okunamamis keli-
meler belirlenebilmekteydi. Bu sayede bircok eski kitap ve dergi sayisal ortama
gegirilebilmistir. Sayisallagtirma igleminin nasil yapildig: Sekil 2.2]de gosterilmek-
tedir.

Gorsel reCAPTCHA IEl’lerin bu siiriimiiniin giivenligi bircok arastirmaci tara-
findan incelenmistir [2, 24, 25]. Bursztein ve digerleri [2], 2011 yihindaki ¢aligma-
larinda gorsel reCAPTCHA IE@'leri otomatik bir sekilde ¢ézememistir. Sano ve
digerleri [25], 2013 teki ¢aligmalarinda Hidden Markov modeli kullanarak testlerin
%31,75’ini ¢ozmeyi bagarmigtir. Goodfellow ve digerlerinin [24] yakin zamanda
yaptiklar1 bir calismadaysa, gorsel reCAPTCHA IEI'lerin en zor kategorisindeki
testlerin derin katmanh sinir agi kullamlarak %99,81ik bir bagar1 oraniyla ¢ozii-

lebildigi goriilmiigtiir.

Gorsel reCAPTCHA min giincel strtimiine ait bir érnek Sekil 2.3te verilmigtir.
Goruldugi tizere, eski siirimde kelime tanima ve yazma testleri kullanilmaktay-

ken, yeni stiriimde gorseller icerisinde nesne tanima tabanli testler yer almaktadir.

Gorsel reCAPTCHA IEI’ler gorme engelli kullanicilar tarafindan coziillemeyece-
ginden reCAPTCHA bu kullanicilara isitsel IEPler sunmaktadir. Boliim [5.1]de

The Norwich line steamboat train, from New-
London for Boston, this ran off the track
seven miles north of New-Londbn.

morning

morping O\veryORs

Type the two words: (:J
ol re CAPTCHA
| jo \»

Sekil 2.2: Eski kitaplarin sayisallagtirilmasinda kullanilan gorsel reCAPTCHA
[EI’lere bir érnek.
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Select all images with a store front.

cC OO

Report a problem

Sekil 2.3: reCAPTCHA servisinin su anda kullandigi gorsel IEI testlerine bir
ornek.

anlatilan kullanic1 ¢aligmasi yapildigr siralarda igitsel reCAPTCHA testleri kul-
lanicilarindan giirtiltili bir arka planda ti¢li bloklar halinde seslendirilen 9 ila
12 tane rakami dogru sekilde tespit ederek cevap kutusuna yazmalari istenmek-
teydi. Bu testlerin seslendirilmeleri 15 saniye civarinda stiirmekteydi. Bu stirtimde
kesimleme saldirilarini engelleyebilmek adina baz rakamlarin seslendirilmesi

iist iiste bindirilmekteydi ve bu uygulama testlerin kullanigsiz olmalarina sebep

olmaktayd: [27, [2§].

Google bu duruma daha yeni ve daha kolay bir igitsel reCAPTCHA siirtimiinii
kullanima sunarak cevap vermistir EI Yeni stiriimiin duyurulmasindan yakla-
sik iki ay sonra bir saldirgan, ironik bir sekilde Google Speech API'yi kullanarak,

bu yeni siiriim tizerine bagarili saldirilar yapilabildigini kendi blog sayfasinda agik-

3Bolim te anlatilan kullanici ¢aligmasinda bu yeni siiriim kullanilmigtir.
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lamigtir [30]. Hem saldirinin tekrarlanabilirligini 6l¢gmek, hem de saldirimin bagar
orani hakkinda somut veriler sunabilmek adina saldirganin agagida ozetlenen sal-

dir1 yontemi tekrarlanmigtir:

e recCAPTCHA servisinden bir isitsel IEI talep edilir ve servisin sagladig

baglant1 yardimiyla isitsel IEI’nin ses dosyast .mp3 formatinda indirilir.
e Ses dosyast egit uzunluktaki parcalara bolintr.
e Her bir parcanin ses seviyesi iki katina cikarilir.

e Google Speech API'nin her bir pargayir dogru tanimlama sansini artirmak
icin her bir parcadan ikiser kopya olacak sekilde parcalar arka arkaya ekle-

nerek bir .flac dosyasi olugturulur.
e Olusturulan bu dosya Google Speech API'ye génderilir.

e Google Speech APT’den gelen cevaplar reCAPTCHA servisine testin cevabi

olarak yollanir.

e reCAPTCHA servisinin cevabina gore saldirimin bagarili veya basarisiz ol-

dugu not edilir.

Yukarida belirtilen yontem 40 tane rastgele iiretilmis isitsel reCAPTCHA IEI’leri
lizerinde denenmig ve 25 tanesinde (%62,5) bagarili sonug alinmigtir. Normalde
gercek kullanicilarin konugmalarini tanimlamaya ¢alisan Google Speech API, ana-
lizlerinde kelime ya da rakam o6zellestirmesi yapmamaktadir. Bu durum birkag
kez baz1 seslerin kelime olarak tanimlanmasina ve dolayisiyla saldirinin basari-
siz olmasina sebep olmustur. Sadece rakamlar: tanimlamak tizerine 6zellegmis bir
konugma tanimlama araci kullanilarak yapilacak bir saldiri ile bu ¢aligmada elde

edilen orandan daha yiiksek bagari oranlar1 elde edilebilecegi diigtintilmektedir.

2.3 Kullanici Caligmas1 Adimlari

Kullanic1 ¢aligmalari, bir iiriin ya da servisin muhtemel kullanicilariyla test edil-
mesidir. Bu ¢aligmalar farkli amaclarla yapilabilmektedir. Sistemin hatalarini bul-
mak, kullanicilarin triinti ne kadar sevdiklerini tespit edebilmek, katilimcilarin
verilen bir gorevi ne kadar siirede tamamlayabildigini gérmek bu amaclara 6rnek

olarak verilebilir. Kullanic1 ¢aligmalarinda katilimcilar kendilerine verilen gorevi
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yaparken bazi bilgiler toplanir ve elde edilen bu bilgiler 1s1g1nda tiriiniin kullanig-

lihg1 hakkinda fikir elde edebilmek amaglanir.

Etkili bir kullanic1 ¢alismasi dort adimdan olugmaktadir: ¢alismanin planlanmast,
katilhimcilarin bulunmasi, planlanan calismanin yapilmasi ve elde edilen verinin

yorumlanmasi. Asagida yer alan alt boliimlerde bu adimlardan bahsedilmistir.

2.3.1 Calismanin planlanmasi

[lk agsama olan planlama asamasi, calismanin gidisatina yén vermek acisindan ol-
dukca 6nemlidir. Calisma ile ilgili bir¢ok karara bu agsamada varilir. Bu agamada
verilen eksik ya da hatali kararlar biitiin ¢aligmanin verimini diigtirebilmektedir.
Bu agamanin sonunda caligmanin kapsami ve amaci, ¢alismanin nerede ve ne za-
man yapilacagl, oturumlarin ne kadar stirecegi, calismada kullanilacak aletlerin
neler olduklari, katilimeilarin sayisi ve bu katilimcilara nasil ulagilacagi, katilim-
cilarin hangi gorevleri yapmalari istenecegi, bu esnada hangi verilerin toplanacagi

gibi bilgiler belirlenmelidir.

Kullanicilardan toplanabilecek veriler nitel ve nicel olmak ftizere ikiye ayrilabilir.
Katilimeilarin sistem ile ilgili sorulara verdikleri yanitlar nitel verilere 6rnektir.
Ornegin kullanicilarin sistem ile 6nceden tamgikliklarim olup olmadigl, tamam-
ladiklar1 her bir gorevin zorlugu hakkinda neler hissettikleri, sistemi sevip sevme-
dikleri, ya da acik uclu sorulara verdikleri cevaplar nitel verilere 6rneklerdir. Diger
taraftan, kullanicinin hislerinden bagimsiz sekilde elde edilen verilere nicel veriler
denmektedir. Kullanicilarin verilen gorevleri tamamlama siireleri, gorevi basarih
sekilde tamamlayip tamamlayamadiklar: bilgisi, gorevi tamamlarken hata yapip
yapmadiklar: veya kag kere hata yaptiklar: bilgisi gibi veriler nicel verilerdir. Kul-
lanic1 ¢aligmalarinin yorumlanmasinda hem nitel hem de nicel veriler 6nem arz

etmektedir.

2.3.2 Katilimcilarin bulunmasi

Planlamasi yapilan kullanici ¢aligmasinda yer alacak katilimcilarin sayisi, se¢imi
ve bu katilimcilara nasil ulagilacag: da oldukca énemlidir. Yeterli sayida katilimci
ile yapilmayan ¢aligmalar anlamli sonu¢ vermezken, gereginden c¢ok sayida kati-
limcr ile yapilan ¢alismalar ek maliyete sebep olabilmektedir. Her bir katilimciya

belli miktarda ticret 6demek maddi maliyete, her bir katilimci ile ayr1 oturum
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yapmak zamansal maliyete érnektir. Bazi aragtirmacilara gore [31] bir sistemin
hatalar1 araniyorsa 5 katihimei yeterli iken, istatistiksel analizler yapilacaksa en az
20 katilimer gerekmektedir. Istatistiksel analiz hedeflenen calismalarda katilimei

sayisi arttikca sonuglarin giivenilirligi artmaktadir.

Katilimcilarin sayis1 kadar nasil secildikleri de olduk¢a 6nemlidir. Sistemin tasa-
rimcilar: sistemi zaten tamidiklarindan bu kigilerin ¢alismaya katilmalar: saglikli
sonuclar vermeyecektir. Benzer gekilde, sistemi hi¢ kullanmayacak olan katilim-
cillarin caligmada yer almasi da dogru degildir. Katilimcilar sistemin muhtemel
kullanicilar1 arasindan segilmeli ve miimkiin oldugunca gercek kullanici profilini
yansitmalidir. Bu sayede toplanan verilerin yorumlanmasiyla birlikte daha verimli

sonuglar elde edilebilir.

Son olarak, katiimecilara dogru sekilde ulagabilmek gerekmektedir. Ozenle plan-
lanan caligmanin duyurusu etkili yapilamadig takdirde gerekli katilimcilara ulag-
makta zorluk ¢ekilebilir ve dolayisiyla ¢alisma basarisiz olabilir. Etkili hazirlanmig
bir duyuru metninde caligmanin kapsami, amaci, yeri ve zamani, ne kadar stire-
cegi, katilimcilarin ne kadar iicret alacaklari, hangi 6zelliklere sahip katilimcilarin

arandigl gibi bilgiler yer almahdir.

2.3.3 Calismanin yapilmasi

Onceki asamalarda planlanan ve katilimecilar: bulunan ¢alismanin dogru sekilde
uygulanmasi gerekmektedir. Bunu yaparken miimkiin oldugunca plana sadik ka-
linmalidir. Olast plandan sapma durumlarinda sapmanin sebepleri ve sonuglar:
dikkatlice incelenmelidir. Gerekmesi halinde plan giincellenmeli ve caligmaya bag-

tan baglanmalidir.

2.3.4 Verilerin yorumlanmasi

Verilerin elde edilmesi kadar dogru sekilde yorumlanmalar1 ve raporlanmalar:
da onemlidir. Elde edilen nitel ve nicel veriler calismanin amacina gore farkh
sekillerde incelenmelidirler. Ornegin yapilan kullanici caligmasiyla bir sistemin
hatalar1 tespit edilmeye caligiliyorsa bulunan hatalarin 6nem diizeyi belirlenmeye
caligilmalidir. Yapilan ¢aligmayla iki sistemin kullanighliklar: karsilagtirilmaya ca-

lisiliyorsa, elde edilen veriler istatistiksel analizlerle test edilmelidir.
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Sonuglar: dogru yorumlayabilmek i¢in hem amaca, hem de veriye uygun istatistik-
sel testlerin kullanilmasi oldukca 6nem arz etmektedir. Calismada yapilan her bir
degisiklik, uygulanmas1 gereken istatistiksel testi degistirebilmektedir. Ornegin
caligmanin amaci sistemler arasindaki iligkiyi bulmaksa korelasyon katsayisi he-
saplanmalidir. Calismanin amaci sistemlerin farkin1 bulmaksa karsilagtirma test-
leri uygulanmalidir. Benzer sekilde, verilerin sayisal ya da sozel olusu, normal
dagilima uyup uymamalari, calismada yer alan gruplarin sayisi gibi degiskenler
de uygulanacak istatistiksel testin belirlenmesi i¢in kullanilan bilgilerdir. Sayisal
veriler normal dagilima uyuyorlarsa parametrik testler, uymuyorlarsa parametrik
olmayan testler uygulanmalidir. Eger veriler sadece bir grubun verilen gérevleri
her sistem ic¢in yapmasiyla elde edildiyse grup ici testler, her sistemi farkl kulla-

nicilarin bulundugu gruplar test ettiyse gruplar arasi testler kullanilmalidir.

Bu tez calismasinda Onerilen sistemin kullanighiligini 6lgebilmek amaciyla ti¢ kul-
lanic1 calismasi yapilmigtir. Elde edilen sonuglarin raslantisal olup olmadiklarim
anlayabilmek adina sonuclar istatistiksel testlerle incelenmiglerdir. Bu ¢alismada

kullanilan istatistiksel testler asagida kisaca anlatilmaktadir.

2.3.4.1 Kolmogorov-Smirnov testi

Kolmogorov-Smirnov testi, verilerin normal dagilima uyup uymadigini kontrol
etmek icin kullanilan bir uyum iyiligi testidir. Uyum iyiligi testi olarak kulla-
nilabilmesi i¢in veriler iizerinde 6n iglem uygulayarak onlar1 standartlagtirir ve
sonrasinda sonucu standart normal dagilim ile karsilagtirir. Eger karsilagtirma
sonucuna gore anlamli bir fark bulunursa verinin normal dagilima uymadigina,

anlaml bir fark bulunamazsa verinin normal dagilima uyduguna karar verilir.

2.3.4.2 Wilcoxon isaretli sira testi

Grup ici 6l¢iimler arasindaki fark: test etmek i¢in kullanilan ve parametrik olma-
yan bir testtir. Bagka bir deyisle, ayni kullanicilarin farkh sistemleri test etmeleri
sonucu elde edilen verilerin ayni dagilimi gosterip gostermedigini belirleyebilmek

icin kullanilir.

Bu testte ayn1 kullanicilarin farkl sistemlerde elde ettikleri veriler kargilagtirilir.
Aymi olan degerler atildiktan sonra geriye kalanlarin farki hesaplanir ve bu fark

degerleri kiigiikten biiytige siralanir. Gergek degerler, siralarini belirten degerlerle
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degistirilir ve bu yeni degerlerin toplami hesaplanir. Elde edilen toplam belli bir

esik degerinden biiyiikse verilerin ayni dagilimi gostermedigine karar verilir.

2.3.4.3 Mann-Whitney U testi

Gruplar arasi 6l¢iimler arasindaki fark: test etmek i¢in kullanilan ve parametrik
olmayan bir testtir. Bagka bir deyisle, farkli kullanicilarin farkh sistemleri test
etmeleri sonucu elde edilen verilerin ayni dagilimi gosterip gostermedigini belir-

leyebilmek i¢in kullanilir.

Bu testte farkli kullanicilarin farkli sistemlerde elde ettikleri veriler bir araya
getirilerek kiigiikten biiytige siralanirlar. Gergek degerler, siralarini belirten de-
gerlerle degistirilir ve bu yeni degerler kullanilarak her bir grubun toplami ayri
ayr1 hesaplanir. Elde edilen toplam degerleri kullanilarak her iki grubun U deger-
leri hesaplanir ve biiytik olan U degeri belli bir egik degerinden biiyiikse verilerin

ayni dagilimi gostermedigine karar verilir.

2.3.4.4 Friedman testi

Friedman testi, grup i¢i tekrarl olgiimlerde elde edilen veriler arasindaki fark-
lar1 test etmek icin kullanilabilecegi gibi, ikiden fazla sistem oldugu durumlarda
herhangi bir sistemin digerlerinden farkli olup olmadigini anlamak ic¢in de kulla-

nilabilmektedir.

Friedman testinde de verilerin sira degerleri kullanilmaktadir. Her bir kullanicinin
farkl olgtimlerde elde ettigi degerler kendi aralarinda kiiglikten biiytige siralanir
ve gercek degerler sira belirten degerlerle degistirilir. Her bir farkli 6l¢iim i¢in bu
yeni degerler toplanir. Elde edilen toplam degerleri ile yeni degerlerin ortalamasi
bilgileri kullanilarak yeni hesaplamalar yapilir ve bu hesaplamalara gore farkh

Olctimler arasinda anlamh fark olup olmadigina karar verilir.

2.3.4.5 Kendall uyusum katsayis1 (W)

Kendall uyugum katsayist (W), Friedman testinin normallegtirilmis halidir. Fri-
edman testinde oldugu gibi burada da katilimcilarin verdikleri oylarin birbiriyle

ne kadar uyumlu oldugu belirlenmeye ¢aligilir. Normallegtirilmis oldugundan so-
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nug 0 ile 1 arasinda c¢ikmaktadir. 0 degeri tamamen uyumsuzlugu, 1 degeri ise

tamamen uyumlulugu belirtmektedir.
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3. PROBLEM TANIMI VE ONERILEN SISTEM

Onceki boliimlerde gorsel IEI'lerin erisilebilirlik, kullamighilik ve hatta giivenlik
sorunlarindan; isitsel IEI’lerin kullamighlik ve giivenlik sorunlarindan, ve su ana
kadar sunulmus olan metin tabanh IEI'lerin ise giivenlik sorunlarmdan bahsedil-
mistir. Giivenli sekilde iiretilebildikleri takdirde metin tabanl IE’ler, IEI'lerin

erigilebilirlik ve kullaniglilik problemlerini ¢ézmeye adaydir.

Bu bilgiler 1s1g1inda, bu tez calismasinda metin tabanl IEI testlerinin giivenlik
problemine iligkin bir ¢oztim aranmigtir. Bolim [2.2.1.1de ayrintih bahsedildigi
tizere, textCAPTCHA servisi birkag belli bagh soru tipi segerek bunlardan yeni
sorular tirettigi i¢in giivenlik bakimindan yetersiz kalmistir. Bunun yerine bu
calismada, insan hesaplama yardimiyla soru tipi sayisi artirilarak her soru tipini

¢ozen bir kodun yazilmasi engellenmeye caligilmigtir.

Insan hesaplama kavrammin felsefe ve psikoloji literatiiriinde kullanimi 1838 yi-
linda baglamigtir [32]. Bilgisayar bilimleri literatiiriine girigi 1950 yilinda Alan
Turing ile olmustur [33]. Insan hesaplama kavramimm modern anlamda kulla-
nimia ise 2005 yihinda Louis von Ahn'm “Insan Hesaplama” baghkli tezi [34]
ve sonrasindaki calismalari ivine kazandirmigtir. flgili tez calismasinda insan he-
saplama kavrami “insan iglem giicii kullanilarak bilgisayarlarin heniiz ¢ozemedigi

problemlerin ¢oziilmesi” olarak tanimlanmigtir.

Bu tez calismasinda bilgisayarlarin hentiz ¢ozemedigi problem, otomatik olarak
coziilmesi zor metin IEI’lerin olusturulmas: islemidir. SMARTCHA (SeMi Auto-
mated Reverse Turing test to tell Computers and Humans Apart) ismi verilen
coziimde IEI operatorleri adi verilen calisanlardan iicret karsiiginda soru iiret-
meleri istenmigtir. Fakat operatorlerin olugturdugu bu sorularin da giivenlik ve
kullanighlik kriterlerini saglamasi gerekmektedir. Sorularin kullanigh olabilmesi
icin operatorlere nasil kullanigh sorular hazirlayacaklar: yontinde talimatlar veril-
mig, bu talimatlar dogrultusunda soru hazirlamadiklar: takdirde kendilerine iicret
6demesi yapilmayacagi bildirilmistir. Sorularin giivenli olabilmesi igin ise ope-
ratorlerin hazirlamig oldugu sorular dogrudan sisteme kaydedilmemis, ilk once
glivenlik motorundan gecirilerek otomatik olarak ¢oziilebilirligi test edilmigtir.

Operatorlerin tiretmis oldugu soru-cevap ikilileri “baz sorular” olarak kullanil-
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mis ve bu baz sorular daha sonra otomatik yontemlerle sayilar1 artirilarak sistem

Olceklenebilir hale getirilmeye caligilmigtir.

3.1 SMARTCHA

Onerilen SMARTCHA sisteminin giivenlik, kullanighlik ve élceklenebilirligine dair

bilgiler agagida yer alan boltimlerde ayri ayri incelenmektedir.

3.1.1 Giivenlik

text CAPTCHA servisinin en biiytiik dezavantajinin giivenlik konusunda oldugu
ve bu agiga kiiclik bir soru havuzundan yeni sorular tiiretmenin neden oldugu 6n-
ceki boliimlerde belirtilmigti. S6zkonusu giivenlik a¢igim kapatabilmek i¢in insan
hesaplama kullanarak soru havuzunu genisletmek 6nerilmektedir. Ancak bu nok-
tada soru havuzunun genislemesi ne kadar énemliyse, soru havuzundaki sorularin
otomatik olarak ¢oziilemiyor olmalar1 da o kadar énemlidir. Soru havuzunda yer
alan bir baz soru otomatik olarak ¢oziilebiliyorsa, bu baz sorudan otomatik olarak
iretilen biitlin sorular da biiyiik ihtimalle otomatik olarak ¢oziilebilir olacaktir.
Otomatik olarak coziilebilen sorularin sistemin giivenligini tehlikeye atmasini en-
gellemek i¢in bir giivenlik motoru olugturulmustur. Hazirlanan biitiin soru-cevap
ikilileri giivenlik motorundan gectikten sonra veritabanina giivenlik motorunun

cevabiyla birlikte kaydedilmektedir.

Hazirlanan giivenlik motoru katmanh bir yapiya sahiptir. Asagida ayrintili olarak
verilen bu katmanlarim akig semasi Sekil [3.1]de goriilebilmektedir.

e Asamalardan ilki, sorunun dogru cevabinin soru metni igerisinde yer alip
almadiginin kontroliidiir. Cevabi sorunun iginde yer alan soru-cevap ikilileri

giivenlik motoru tarafindan “giivensiz” olarak isaretlenirler.

e Bir sonraki agamada soru metni, text CAPTCHA servisi sorularini otoma-
tik olarak ¢ozebilen TextCaptchaBreaker projesinden [22] ilham almarak
Java programlama dili ile kodlanmig bir katman ile test edilir. Hazirlanan
bu katman TextCaptchaBreaker projesinde belirlenmis olan soru tiplerinin
yani sira, text CAPTCHA servisi incelenerek tespit edilen yeni soru tiplerini
de ¢ozebilecek sekilde giincellenmigtir. Temel olarak TextCaptchaBreaker

servisine ¢ok benzeyen bu katman, ondan farkli olarak bir tek cevap yerine
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olasi cevaplar kiimesi bulmay1 amaclamaktadir. Bunun sebebi, TextCapt-
chaBreaker projesinin amaci sorunun var olan bir tek dogru cevabini bul-
makken, giivenlik motoruna eklenen bu katmanin amaci sorunun otomatik

olarak ¢oziilme olasiligini diigiirmeye caligmaktir.

Bu kontrolden sonra sorunun basit bir aritmetik iglem sorusu olmadig:
dogrulanmaktadir. Bu dogrulama igin Dijkstra tarafindan geligtirilmig olan
Shunting Yard algoritmasi [35] kullanilmigtir. Shunting Yard algoritmas: ar-
digik olarak yapilan toplama, carpma, ¢ikarma, bélme ve iis alma gibi basit
aritmetik iglemleri parantez ve iglem oOnceliklerini géz oniinde bulundura-
rak ¢ozebilmektedir. Shunting Yard algoritmasi normalde sadece sayilar ile
calisan bir algoritma olmasina ragmen giivenlik motoru ic¢in giincellenmis
ve yaziyla yazilmis sayilarla da islem yapabilecek hale getirilmistir. Ornegin
“What is the result of (three hundred and three + five) / (four) + twelve?”

sorusunun cevabinm 89 olarak verebilmektedir.

Sorunun basit bir aritmetik iglem sorusu olmadigi dogrulandiktan sonra
soru Bing arama motoruna [36] sorgu olarak génderilmekte ve ilk 50 sonug
incelenmektedir. Bing arama motorunun soru i¢in dondirmis oldugu ilk
50 cevap icerisinden; sorunun icerisinde bulunan kelimeler ile Ingilizce bir
anlami olmadig1 halde ciimle biitiinligiini saglamaya yarayan ve adina Stop
Words denen a, the, there, are gibi kelimeler ¢ikarilmaktadir. Kalan cevaplar
tizerinde kelimelerin yer alma sikliklar1 (frekans analizi) yapilmakta ve en
cok gecen 10 kelime tespit edilmektedir. Daha sonra sorunun gergek cevabi
ile elde edilmig olan en sik gecen 10 kelime kargilagtirilmakta ve sorunun
Bing arama motoru tarafindan otomatik olarak ¢oziilebilip ¢oziilemedigine
karar verilmektedir. Bu kargilagtirma iglemi, cevap tek kelimeden oluguyorsa
cevabin en sik gegen 10 kelime arasinda yer alip almamasi; cevap birden fazla
kelimeden oluguyorsa da cevapta yer alan en az bir kelimenin en sik gecen
10 kelime arasinda ve geriye kalan kelimelerin biitiin cevaplar arasinda olup

olmamasi geklindedir.

Bir sonraki agsamada soru WolframAlpha servisinde [37] sorgulanmakta ve
oradan gelen cevaplar ile dogru cevap karsilagtirilmaktadir. Ticari olma-
yan kullanimda ficretsiz olarak aylik 2000 sorguya kadar izin veren Wolfra-
mAlpha web servisi, Wolfram Aragtirma Sirketi tarafindan geligtirilen bir

hesaba dayali bilgi motorudur.

Son olarak IEI operatériiniin yazmis oldugu sorunun, ayni operatoriin yaz-
mis oldugu diger sorularla benzerligi 6lgtilmektedir. Boliim [4.3.T]de anlatilan

ilk insan hesaplama calismasinda bu kontrol yapilmamigtir. Daha sonra ya-
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pilan incelemelerde bazi operatorlerin giivenli bir soru hazirladiktan sonra
bu soru iizerinde kiigiik degisiklikler yaparak yeni sorular hazirlamis olma-

larinin fark edilmesi iizerine bu katman giivenlik motoruna eklenmigtir.

Giivenlik motoru bir soruyu ancak ve ancak soru yukarida anlatilan biitiin aga-
malar1 ¢oziilmeden gecerse giivenli olarak isaretlemektedir. Bir sorunun IEI testi
olarak kullanilabilmesi i¢in giivenlik motoru tarafindan giivenli olarak isaretlen-
mesi gerekli ancak yeterli degildir. Sorunun aktif ya da pasif soru oldugunun
anlagilabilmesi i¢in ek kontroller yapilmaktadir. Ancak ve ancak aktif ve giivenli
olarak isaretlenmis sorular IEI testi olarak kullanilabilmektedir. Sorularin aktif

ya da pasif ozelligi asagidaki sekilde acgiklanabilir.

Sorularin ¢ogunlugunun cevabinin ayni olmast durumunda sistem kaba kuvvet
saldirisina acik hale gelecektir. Bagka bir deyisle, saldirganlarin sistemin giivenli-
gini agabilmeleri icin herhangi bir islem yapmadan dogru cevap olarak sadece en
¢ok kullanilan cevabi vermeleri yeterli olacaktir. Bu sebeple otomatik olarak ¢ozii-
lemeyen bir sorunun cevabinin kullanim sayisi, giivenli olarak igsaretlenmis biitiin
cevaplarin toplam kullanim sayisina oranlanmaktadir. Eger bu oran %0, 1’den
buiytikse soru “pasif giivenli soru”, %0, 1’den kiigiikse “aktif giivenli soru” olarak

sisteme kaydedilmektedir.

SMARTCHA yaygin olarak kullanilmaya baglanirsa farkli saldir1 tipleri ortaya ¢i-
kabilir. Katmanl yapisi sayesinde giivenlik motoru yeni saldirilara karsi giincelle-
nebilir EI Aslina bakilirsa diger IEI cesitlerinde tecriibe edildigi gibi, IEI testlerinin
glivenligi saldirgan ve aragtirmaci arasinda gecen bir kedi-fare oyunu gibidir. Sal-
dirganlar sistemin agiklarin1 yakaladik¢a arastirmacilar bu saldirilara karsi yeni

onlemler gelistirmeye ¢ahigirlar. SMARTCHA da bu konuda bir istisna degildir.

Literatiirdeki giivenlik saldirilarina kargt SMARTCHA ’nin durumu kisaca asa-
gidaki gekilde ozetlenebilir. %0,1’den daha fazla kullanilmig cevaplar giivenlik
motoru tarafindan pasif olarak igsaretlendigi icin SMARTCHA kaba kuvvet sal-
dirilarina kargt dayaniklidir. SMARTCHA nin giivenlik motoru, arama motorla-
rin1 kullanan saldirilara kargt da koruma saglamaktadir. SMARTCHA daki baz
sorular operatériin soruyu tiretmesi agamasinda giivenlik motoru tarafindan ¢o-
zillemezken sonradan ¢oziilebilir hale gelebilirler. Boyle bir duruma karsi periyo-
dik olarak uygulanacak ¢evrimdis1 giivenlik kontrolleri yararli olabilir. SMART-

CHA’nin giivenligi tamamen veritabanindaki soru-cevap ikililerinin giivenligine

4Nitekim yapilan calismalar siiresince bazi giivenlik kontrolleri eklemek fizere birkac defa
giincellenmigtir.
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baglidir. Herhangi bir yolla veritabanina sizilmasi durumunda sistemin giivenlik
yapisi bozulmus olur. Zayif bir 6nlem olsa da, bu duruma karsi soru-cevap ikilileri
veritabaninda gifrelenmis olarak saklanabilirler. Saldirganlar SMARTCHA veri-
tabanindaki biitiin sorular: elde etmek icin art arda istek gonderebilirler. Bu tarz
saldirilar IEI isteginde bulunan her IP adresini saklayarak ve art arda yapilan
istek sayisinin belli bir egik degerini agsmasi durumunda ilgili IP’deki istemciye
cevap vermeyerek hafifletilebilir. Bu durumda saldirganlar bu saldiriy1 farklh 1P
adresine sahip bilgisayarlara dagitarak gerceklestirebilirler. Ancak saldirganlar
bu sekilde biittin sorulari toplasalar dahi, biitiin testleri ya elle ya da insan he-
saplama kullanarak cozmeleri gerekir. SMARTCHA, IEI testlerinin ¢ozmesi icin
bir insana yonlendirildigi aktarma saldirilaria (relay attacks) karsi zayiftir. Ote

yandan aktarma saldirilari, var olan cogu IEI sistemini tehdit etmektedir [38].

Bir bagka saldir1 yontemi olarak saldirganlar operator gibi davranabilir ve ve-
ritabanini cevabini zaten bildikleri sorularla doldurabilirler. Bu saldir1 yontemi
operator bagina diigen soru sayisi digiik tutularak engellenebilir. Bir kullanicinin
kendisini birden fazla kullaniciymig gibi gosterdigi Sybil saldirilarin [39] engelle-
mek i¢in operatorlerin banka hesap numarasi, TC kimlik numarasi ya da vergi
numarasi gibi baz1 kisisel bilgilerle kayit olmasi sart kogulabilir. Amazon Mecha-
nical Turk sistemi [40] de bu yontemi kullanmaktadir. Bunun yam sira, giivenli
olarak isaretlenmis sorulari sistemde hemen aktiflestirmek yerine rastgele bir mik-

tar zaman suresince beklemek de bu saldirinin etkilerini azaltabilir.

Giivenlik motorunun amaci, giiniimiiz teknolojisi ile sorularin otomatik olarak
¢oziilememesini saglamaktir. Gelecekte anlamsal biligimin geligmesi SMARTCHA
icin bir tehdit olabilir. Sorularin otomatik olarak aritmetik, mantiksal, genel kiil-
tiir gibi kategorilere ayrilmasi bu tarz saldirilara kargi yararlh olabilir. Daha iyi bir
onlem alimincaya kadar ilgili kategorinin testleri devre disi birakilarak saldirilar
hafifletilebilir. IBM’in Watson isimli dogal dil igleme yaparak soru cevaplayan bil-
gisayar sistemi anlamsal bilisimin geligmesinin gerceklegebileceginin gostergesidir.
Watson, Jeopardy.ﬁ isimli bir genel bilgi yarigmasinda iki insan rakibini yenmeyi
bagarmigtir. Eger boyle bir sistem genel kullamima agik hale gelirse SMART-
CHA da dahil olmak iizere bircok IEI sistemi giivenli olmaktan ¢ikacaktir. Diger
yandan bu sistem genel kullanima agik hale geldiginde SMARTCHA nin giiven-
lik motoruna bir katman olarak eklenebilir. Bu durumun gerceklesmesi halinde
hazirlanacak olan yeni SMARTCHA IEI testlerinin anlamsal yapisinda zorunlu
olarak degisiklige gidilecektir.

5Bu yarisma format1 Tiirkiye’'de Riziko! ve Biiyiik Risk isimleriyle yaymlanmigtir.
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3.1.2 Kullanighhk

SMARTCHA sisteminde IEI operatérleri tarafindan iiretilen sorularin giivenlik
kontrolii otomatik olarak yapilabilse bile, kullanigh olup olmadiginin kontrolii oto-
matik olarak yapilamamaktadir. Bu sebeple operatorlere uymalar: gereken bazi
kurallar verilmis ve eger bu kurallara uymadiklar: tespit edilirse kendilerine iic-
ret 0denmeyecegi belirtilmistir. Operatorlerin uymalar: istenen kurallar sisteme
girig yaptiklar sayfada da yer almaktadir. Boliim [4.3.3te anlatilan tigiincti insan

hesaplama ¢alismasina ait kurallar 6rnek olarak asagida verilmigtir:

e Sorunuzun dili Tiirkce olmalidir.

e Sorulariniz, en azindan Tirkge dilini konuganlar arasinda, evrensel olarak
¢Ozilebilir olmalhidir. (6rn. Ankara’ya daha 6nce gelmemis birisi, Batikent

metro duragindan sonra hangi duragin geldigini vb. bilemeyecektir.)

e Sorularmiz biitiin bilgi diizeyindeki insanlar tarafindan ¢oziilebilmelidir.

(6rn. Bir avukat teknik mithendislik terimlerini bilemeyecektir, vb.)

e Cevap, sorunuz icin TEKIL CEVAP olmahdir. (6rn. “Tiirkiye'nin en iyi fut-
bol kliibii hangisidir?” sorusuna bagkasinin cevabi sizin cevabinizdan farkh
olabilir, vb.)

e Liitfen kigisel sorular sormayiniz. (6rn. Bir bagkasinin en sevdigi say1 / mev-

sim / gin sizinkinden farkh olabilir, vb.)

e Liitfen argo kelimeler kullanmayiniz.

Fakat bunlara ragmen gozden kagan durumlar veya sorularin olabilecegi 6ngo-
rillmektedir. Sistemin kullanighhgini diigiren bu tarz sorular1 ayiklamak tizere
bir veya birkag¢ kiginin her soruyu incelemesi oldukca zahmetlidir. Bu tarz soru-
lar1 sisteme koymadan tespit edip ayiklamak yerine, giivenli olarak isaretlenmis
her soruyu sisteme eklemek ve daha sonra sorularin ¢oziilebilme istatistiklerini
tutarak belirli bir orandan daha diigiik miktarda ¢oziilebilmis veya cevap veril-
mesi tercih edilmemis sorular1 kullanigh olmayan soru olarak etiketleyerek ayirma
yontemi diigtiniilmistiir. Taranmig kitaplar: sayisal ortama aktarmaya ¢aligsan re-
CAPTCHA servisinde optik karakter tanima teknikleriyle okunamayan kelime-
lerin hangi kelimeye karsilik geldigine karar verilme yontemi de benzer sekilde
cahigmaktadir. reCAPTCHA servisinde kullanicilara, bir tanesi ¢nceden hangi

kelimeye karsilik geldigi tespit edilmis ve bir tanesi de tespit edilememis olmak
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tizere iki farkli taranmig metin gosterilir ve kullanicilardan iki metni de dogru bi-
¢imde yazmalari istenir. Kullanicilarin vermis olduklari cevaplardan daha énceden
hangi kelimeye kargilik geldigi tespit edilmig olan metin, kullanicilar i¢in gergek
IEI testidir. Hangi kelimeye karsilik geldigi bilinmeyen metin ise, cok sayida kul-
laniciya gosterilmekte ve kullanicilarin belirli bir ¢ogunlugu (6rnegin %90’1) bu
metin i¢in ayn kelimeyi cevap olarak vermigse, o zaman kelimenin degerini bu

cevapla eglestirmektedir.

Hazirlanmig olan sorularin kullanighligini 6lgmeye yonelik calismalar Bolim
ve [5.3[te detayli olarak anlatilmaktadir. Kisaca bahsetmek gerekirse, yapilan iki
kullanic1 galigmasinda da kullanicilar SMARTCHA testlerini ¢6zmeyi reCAPT-
CHA testlerini ¢ozmekten daha eglenceli bulmuslardir. Ayrica bazi durumlarda
SMARTCHA testlerini reCAPTCHA testlerinden daha hizh ¢ozebilmiglerdir. Kul-
lanicilar SMARTCHA testlerini ¢6zmekte en ¢ok zorlandiklar: durumda dahi re-
CAPTCHA testlerine kiyasla SMARTCHA y1 tercih etmislerdir.

3.1.3 Olgeklenebilirlik

Boliim [4.3te anlatilan insan hesaplama ¢aligmalarina gore operatorlerin ortalama
soru yazma siireleri 6zel durumlar haricinde 40 saniyeden kisa siirmemekte, hatta
56 saniyeye kadar ¢ikabilmektedir (Sekil [£.9). Oysa Bolim [[te anlatilan kulla-
nic1 ¢aligmalarina gore kullanicilarin ortalama SMARTCHA sorusu ¢ézme siiresi
12 ila 24 saniye arasinda degismektedir. Ortalama soru tiretme siireleri (40 - 50
saniye civar1), ortalama soru cevaplama siiresinden (12 - 24 saniye civar1) daha
fazla oldugundan, bir saldirgan yine “insan hesaplama” kullanarak sisteme bir
saldir1 diizenledigi durumda daha avantajli konuma gececektir. Ustelik daha az
siireli insan hesaplama kullanacagindan daha az para harcayacaktir. Fakat IEI
operatorlerince girilen her bir sorudan en az 40 - 50 yeni soru firetilebilirse ope-
ratorlerin efektif soru tiretme stireleri 1 saniye mertebelerine inecek ve bahsedilen

saldirganin avantajli durumu ortadan kalkacaktir.

Operatorlerin tiretmis oldugu giivenli sorularin “baz sorular” olarak kullanilabi-
lecegi ve otomatik yontemlerle sayilarinin artirilabilecegi belirtilmistir. Sorularin
otomatik yontemlerle artirilabilmesi i¢in bazi ortintiilerin kullanilmasi gerekmek-
tedir. Soru artirimi i¢in 6riintiilerin kullanilmasi, ayn text CAPTCHA servisinde
oldugu gibi, ortintiilerin otomatik olarak tespit edilebilmesini beraberinde getirir.
Fakat SMARTCHA sorular1 otomatik olarak ¢oziilemediginden ortintiiler tespit

edilerek baz sorular ayrigtirilabilse bile, saldirganlar hala baz sorulari is giicii ya da
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insan hesaplama kullanarak ¢ozmelidir. Bunun yani sira saldirganlarin ortintiileri
tanimlayip baz sorular1 ayrigtirmak i¢in ekstra zaman ve efor harcamalar: gere-
kecektir. Kullanilan 6rtintii sayisi arttikca yeni oriintiileri tespit edip baz sorular
otomatik ayrigtirma siireci de uzayacaktir. Biitiin bunlar da sistemin giivenligini

artirmaktadar.

Sorularin otomatik artirimi igin tasarlanan yapi oldukca basit ve verimlidir. Veri-
tabanindaki IEI say1s1 bu yapi kullamlarak cokca artirilabilir olsa bile Sekil ’de
goriilebilecek oriintii modiilii sayesinde veritabaninda herhangi bir sigkinlik olma-

yacak, sadece baz sorular saklanacaktir.

Oriintii modiilii su sekilde calismaktadir. Bir istemci SMARTCHA servisinden
IEI testi istedigi zaman, o ana kadar en az miktarda kullanilmis olan baz sorular
arasindan rastgele bir tanesi segilerek 6rtintii modiiliine iletilmektedir. Bu modiil
igerisinde birbirinden bagimsiz ortintiiler hazirda beklemektedir. Segilen baz soru
tizerine Oriintiilerden bir tanesi rastgele secilerek uygulanir ve bu sayede otomatik
olarak yeni bir soru-cevap ikilisi tretilir. Biittin bu iglemler sunucu tarafinda ya-
pildiktan sonra istemciye sadece otomatik tiretilmig soru ve iiretilen cevabin 6zet
bilgisi yollanacaktir. Eger cevabin ozeti degil de kendisi istemciye yollansaydi
saldirganlar sunucu ve istemci arasindaki haberlesmeyi dinleyerek dogru cevabi
tespit edebilecekti. Cevabin 6zetinin gonderildigi durumlarda saldirganlar sunucu
ile istemci arasindaki haberlesmeyi dinleyerek cevabin 6zetini ele gegirseler bile bu
bilgiyi cevap olarak kullanamayacaklardir. Oysa istemci i¢in kullanicinin vermis

oldugu cevabin 6zetini hesaplayarak sunucudan gonderilmig olan 6zet bilgisiyle

Oriintu SMARTCHA Kullanici

Modulu

baz soru ve ] otomatik soru ve
> " "
sorunun cevabi 1 cevabin ozeti

v

Baz Sorular

Sekil 3.2: Baz sorulardan otomatik yontemlerle soru iiretme iglemi.
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kargilagtirmak oldukg¢a kolaydir. Bu durumda kullanicilar ancak soruyu dogru

cozebilmeleri durumunda IEI testini gecmis olacaklardir.

Bahsedilen oriintii modiilii igerisinde su anda sekiz farkli 6riintii hazir bulunmak-

tadir. Bu ortntiiler kisaca asagidaki gibi 6zetlenebilir:

Oriintii 1: Bu ériintii, eger sorunun cevabi bir sayiysa calismaktadir. Bu oriintii,
baz soru tirnak igerisinde yazildiktan sonra kullaniciya cevabimn [1, 10] eksigi,

fazlasi, kat1 sorulmasi seklindedir.
Ornek soru: “baz soru” sorusuna vereceginiz cevabin 3 kati kagtir?

Bu oriinti teknigi ile cevabi say1 olan soru sayisinin 30 kat1 kadar otomatik soru
iretilebilmektedir. Bu teknigin dezavantaji, baz sorular arasinda cevabi say1 olan
soru sayisinin az olmasi ve bu sorularin saldirganlar tarafindan tespit edilmesi

durumunda bu ortintiiniin giivenliginin ortadan kalkmasidir.

Oriintii 2: Bu ériintii, baz soru tirnak icerisinde yazildiktan sonra kullanicidan
cevabin sonuna, bagina veya hem sonuna hem de bagina otomatik olarak iiretilmis

bir kelimeyi yazmasini istemek seklindedir.

Ornek soru: “baz soru” sorusuna vereceginiz cevabin bagina “fkld” harflerini ek-

leyiniz?

Bu oriintii teknigi ile baz soru sayisinin 3m kat1 kadar yeni otomatik soru tiretile-
bilmektedir. Burada m degeri, basa, sona veya hem baga hem de sona eklenecek
olan kelimelerin sayisidir. Eger bu kelimeler anlamli kelimeler olarak secilmez de,
rastgele uzunlukta rastgele harfler ve rakamlar olarak secilirlerse, m degeri ¢ok
artacagindan otomatik olarak tretilebilecek soru sayisi da c¢ok fazla artacaktir.
Bu teknigin bir bagka avantaji da, eklenecek kelime de tirnak icerisinde yazilaca-
gindan otomatik olarak yapilacak saldirilar1 yaniltabilecektir. Bu yontemin bariz

bir dezavantaji bulunmamaktadir.

Oriintii 3: Bu ériintii, baz soru tirnak icerisinde yazildiktan sonra kullanicidan
cevabin bagina veya sonuna otomatik olarak tiretilmis basit bir aritmetik iglemin

cevabini yazmasini istemek geklindedir.

Ornek soru: “baz soru” sorusuna vereceginiz cevabin sonuna “4 x 3” igleminin

cevabin ekleyiniz?
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Bu oriuntii teknigi ile baz soru sayisinin 2m kati kadar yeni otomatik soru tire-
tilebilmektedir. Burada m degeri, baga veya sona eklenecek olan aritmetik iglem
sayisi kadardir. Aritmetik islemin basit olmasi gerektiginden m degeri bir 6énceki
oruntiide oldugu kadar fazla biliyliyemez. Bu yontemin dezavantaji ise kullanici-

lara bir yerine iki IEI testi ¢ozdiirmesidir.

Oriintii 4: Kullanicidan, baz soruya verecegi cevabi iki kere yazmas istenir.
Ornek soru: “baz soru” sorusuna vereceginiz cevabi iki kere yazinz?

Bu oriintii teknigi ile baz soru sayisi kadar yeni otomatik soru iiretilebilmektedir.

Oriintii 5: Kullanicidan, baz soruya verecegi cevaptan rastgele secilmis iki harfi
yazmasi istenir. Burada secilen iki harfin de bosluk karaktere denk gelmeyecek

sekilde segilmesi gerekmektedir.
Ornek soru: “baz soru” sorusuna vereceginiz cevabin 3. ve 9. harflerini yaziniz?

Bu oriintii teknigi ile baz sorulara verilen cevaplarin ortalama uzunlugunun karesi
kadar yeni soru tretilebilmektedir. Bu teknigin avantajlari, giinlitk hayatta ban-
kacilik iglemlerinde de kullanilmasi sebebiyle (“Anne kizhik soyadimzin 3. ve 5.
harfleri nelerdir?” gibi) kullanicilarin ahgkin oldugu tarzda bir soru olmasi ve gok
fazla soru tretmeye olanak saglamasidir. Olas1 bir dezavantaji ise saldirganlarin

rastgele iki harf deneyerek (belli bir olasilik ile) testi gegebilecek olmasidir.

Oriintii 6: Bir 6nceki oriintiiye cok benzeyen bu oriintiide, kullanicidan baz
soruya verecegi cevapta rastgele secilmis iki harfin bagina veya sonuna otomatik
olarak tiretilmis bir kelimeyi yazmasi istenir. Burada secilen iki harfin de bosluk

karaktere denk gelmeyecek gekilde secilmesi gerekmektedir.

Ornek soru: “baz soru” sorusuna vereceginiz cevabin 4. ve 7. harflerini yazdiktan

sonra “salsdk” kelimesini de yaziniz?

Bu oriintii teknigi ile baz sorulara verilen cevaplarin ortalama uzunlugunun ka-
resi ile 2m carpimi kadar yeni soru iiretilebilmektedir. Burada m ifadesi, otoma-
tik olarak tiretilecek kelime sayisini gostermektedir. Bu ortintiiniin avantajlari, bir
onceki oriintiiniin avantajlarina benzemekle birlikte, iiretilebilecek soru sayis1 ger-
¢ekten ¢ok fazladir. Diger taraftan kullanicilar sorulan soruyu algilamakta zorluk

gekebilirler.

31



Oriintii 7: Bu oriintide, kullaniciya iki adet baz soru gosterilerek bu iki baz

sorunun cevabini birbirine eklemesi istenmektedir.

Ornek soru: “baz soru 1”7 sorusu ile “baz soru 2” sorusuna vereceginiz cevaplari

sirasiyla yaziniz?

Bu oriuntu teknigi ile otomatik olarak firetilebilecek soru sayisi, baz soru sa-
yisinin karesi kadardir. Bu ortintiintin avantaji, reCAPTCHA servisinde de iki
farkli test oldugundan kullanmicilarin iki test cozmeye asina olmalaridir. Oriintii-
niin dezavantajlarindan bahsetmek gerekirse, kullanicilara iki test ¢ozdiirtldigi
icin kullanighlik diigmektedir. Fakat daha énemli bir sorun, baz sorular acik ola-
rak sorulacagindan dolay1 bu sorularin bir veritabanina saklanmasi ve daha sonra
veritabanindan soru-cevap ikilisi eslenerek hemen cevabin verilebilmesine olanak

saglamasidir.

Oriintii 8: Bu 6riintiide, kullaniciya cevabi say1 olan iki adet baz soru gosterilir ve
kullanicidan bu iki baz sorunun cevaplarini toplamasi, ¢ikarmasi ya da ¢arpmasi

istenir.

Ornek soru: “baz soru 17 sorusuna vereceginiz cevabin “baz soru 2” sorusuna

vereceginiz cevap ile ¢arpimi kactir?

Bu ortintii teknigi ile cevabi say1 olan soru sayisinin karesinin iki kati kadar daha
otomatik soru tretilebilmektedir. Teknigin bariz bir avantaji bulunmamakla bir-
likte bir 6nceki ortintiide bahsedilen dezavantajlar aynen korunmaktadir. Ayrica

kullanicilardan ti¢ adet test ¢ozmeleri istenmektedir.

Bahsedilen bu ortintiiler 6riinti modiilii igerisinde bulunmaktadir. Sistemin mo-
diiler yapisi geregi yeni oriintii teknikleri eklenebilecegi gibi, 6nceden hazirlanmis
olan bazi teknikler istege gore cikarilabilir. Cizelge [Ek.2/de Ingilizce testler icin

kullanilabilecek 26 6rtintii daha verilmigtir.

Soru yazma siiresinin soru cevaplama siiresinden daha fazla olmasi sebebiyle,
otomatik yontemler kullanmanin énemi agiktir. Her ne kadar otomatik yontemler
kullanilarak soru sayisi artirilsa bile, insan hesaplama ve otomatik yontemleri be-
raber kullanan bir saldirgan bagarili olabilir. Fakat insan hesaplama kullanarak
yapilan bir saldiriya herhangi bir IE sisteminin koruma saglamasi zaten miimkiin
degildir. Oriintii modiiliiniin amaci, olas: saldirilarda saldirganlarin toplam har-
cadiklar1 emek ve/veya is giiciiniin artirilmasini ve bu sayede sistemin bir miktar

daha giivenli olmasini saglamaktir.
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4. INSAN HESAPLAMA CALISMALARI

Bu boliimde ilk 6nce insan hesaplama caligmalarinda kullanilan sistemin mima-
risi ve yapisit anlatilmigtir. Daha sonra ise sirasiyla ¢alismalarin stireci, sonuclar
ve sonuglarin analizi verilmistir. Bu boélimde en son olarak, bu caligmalardan

¢ikarilan derslerden bahsedilmigtir.

4.1 Sistem Mimarisi

Caligmalarda kullanilan sistemin mimarisi; veritabani, kodlama, sunucu yazilimi

ve sunucu ile alan adi kiralanmasi olmak tizere dort kisimda incelenmistir.

4.1.1 Veritabani

MySQL, giinliitk 65.000’den fazla indirilme miktar: ile diinyanin en popiiler acik
kaynak veritabamdir [41]. MySQL c¢oklu ig pargacikli, ¢ok kullamcili, hizhi ve

glirbiiz bir veritabam yonetim sistemidir.

Bu avantajlari sebebiyle veritabani olarak MySQL kullanilmigtir. Olugturulan
veritabani tablolar1 ve agiklamalar1 Cizelge [Ek.Ifde verilmistir.

Veritabani beg farkli tablodan olugsmaktadir. Bu tablolardan Answers, her bir
cevap i¢in tekil olan cevap tamimlayicisini, cevap metnini ve de bu cevabi kag
sorunun kullanmakta oldugu bilgisini tutmaktadir. Bir bagka tablo olan Questi-
ons ise, yine her soru icin tekil olan soru tanimlayicisini, soru metnini, bu soruya
karsilik gelen cevabin tanimlayicisini ve de sorunun giivenli olup olmadigr bilgi-
sini tutmaktadir. IEI operatérlerinin hazirlamis olduklar: sorular ile ilgili analizi
yapabilmek i¢in olusturulmug olan OperatorQuestions tablosunda hangi operato-
riiln hangi soruyu kag¢ saniyede yazdigi, soruyu hangi soru hazirlama sayfasinda
yazdigl, giivenlik motorunun kag¢ milisaniye caligtigl ve otomatik olarak kag tane
muhtemel cevap tirettigi, Bing arama motorunun kag¢ tane cevap dondiirdiigi
ve de sorunun giivenlik motorunda hangi asamaya kadar gelebildigi bilgileri tu-

tulmaktadir. OperatorsPersonallnfo tablosu sadece birinci ¢aligmada kullanilmig
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olup, diger ¢aligmalarda operatorlerin kisisel bilgileri toplanmadigr igin kullanil-
mamigtir. Operatorlerin adi, soyadi, yasi, cinsiyeti, tiniversitede hangi boltimde
ogrenim gordiigi ve 6grenci numarasi, TC kimlik numaras: ve iki farkli tcret
O0deme tipinden hangisini se¢mis oldugu bilgileri tutulmaktadir. Son tablo olan
OperatorLogininfo tablosunda ise operatorlerin sisteme giris yapabilmeleri igin
gerekli olan kullanici adi ve parola bilgileri, sisteme kayit olduklar1 tarih ve en
son girig yaptiklar: tarih ile birlikte sistemde toplam calisma stireleri bilgileri tu-

tulmaktadir.

4.1.2 Kodlama

JavaServer Pages (JSPler) dinamik web sayfalar1 ve uygulamalar olusturulmasini
saglayan bir sunucu tarafi programlama teknolojisidir. HTML, XML, DHTML
veya diger belge tiirlerinin i¢ine Java kodu gomerek gerceklegtirilir. JSP’ler Java
servlet teknolojisinin genisletilmis versiyonudur. Java kodunun HTML ile bir dos-

yada birlestirilmesini saglar.

Olusturulan internet sitesinin JSP dili ile kodlanmasinda daha énceden JSP dili
ile olan tanigikligin yani sira, giivenlik motorunun Java programlama dili ile kod-
lanmig olmasi da biyiik rol oynamaktadir. Eclipse IDEnin kullanim kolaylig:
saglamasit ile birlikte 6nceden olugturulmus giivenlik motoru JSP sayfasi tizerinde

kolayca cagirillarak kullanilabilmektedir.

4.1.3 Sunucu yazilimi

Internet sitelerini yayinlayabilmek icin sunucu yazilimlarina ihtiyac vardir. Tom-

cat de bir sunucu yazilimidir.

Tomcat’in en énemli 6zelligi esnek olmasidir. Ornegin; Tomcat servisi ve JSP ile
servletler bagka bir makinede iken Apache bagka bir fiziksel sunucuda caligtirila-
bilir. Baz1 girketlerin 6zellikle bu metodu se¢mesinin sebebi de bu gekilde ek bir
giivenlik saglanmig olmasidir. Tomcat’in bagka bir avantaji da kararli bir yapiya
sahip olmasidir. Tomcat icinde 6nemli derecede bir hata durumu olugursa sadece
servletler ve JSP sayfalar1 igleneceginden bu biitiin Apache servisini kullanigsiz

hale getirmez.
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4.1.4 Sunucu ve alan adi kiralanmasi

Bir internet sitesini yayinlayabilmek icin siirekli agik bulunan bir sunucu gerek-
mektedir. Internet sitesi sahipleri kendi bilgisayarlarini sunucu olarak kullanabile-
cekleri gibi, sunucu hizmeti veren firmalardan kendilerine 6zel bir alan kiralayarak
sayfalarin1 buradan yayinlayabilmektedirler. Sistemin her an erigilebilir olmasi i¢cin
yiksek erigilebilirlik garantisi veren bir firmadan sunucu hizmeti kiralanmasina

karar verilmigtir.

Hazirlanmig olan sistem geregi sunucunun MySQL veritabani, JSP kodlama des-
tegi vermesi ve de sunucu yazilimi olarak Tomcat kullanmasi gerekmektedir. Bu
gereksinimlerle birlikte, sistemin ayn1 anda birden fazla kullanici tarafindan kul-
lanilabilir olmasi gerektiginden yiiksek miktarda bellek ihtiyaci1 vardir. Bu kriter-
ler gbz Oniine alinarak bir aragtirma yapildiginda www.mochahost . com adresinde
hizmet vermekte olan MochaHost firmasinin aranilan 6zelliklerde sunucu kirala-

makta oldugu gortlmisgtiir.

Alan adi tescili de yapan MochaHost firmasindan, SMARTCHA adi verilen sis-
tem icin www.smartcha.net| alan adi tescili yapilmis ve de yukarida bahsedilen

kriterleri saglayan sunucu hizmeti kiralanmistir.

4.2 Sistemin Yapisi

Sistem tasarlanirken sorularin iiretilmesi iginin insan hesaplama kullanilarak ya-
pilacagi ve ayni anda birden fazla operatoriin soru hazirlayabilmesi gerekliligi goz
oniinde bulundurulmugtur. Operatorlerin ¢aligmalar: ortam, zaman, mekan, plat-
form agisindan kisitlamamaya ¢aligilmigtir. Onlara istedikleri zamanlarda ve me-
kanlarda ¢aligabilme Ozgiirliiglinii verebilmek igin sistem bir internet sitesi olarak
tasarlanmigtir. Bu sayede internet erigimi olan herhangi bir yerde calisabilmeleri
saglanmistir. www.smartcha.net adresi lizerinden erigim saglayabildikleri sitede
operatorler sisteme kaydolduktan sonra kendi kullanici adlar1 ve parolalariyla gi-

rig yapabilmektedir.

Operatorler web sitesinde kendi kullanic1 adlar1 ve parolalar ile girig yaparak Se-
kil 4.1} de goriilen kendilerine 6zel girig sayfasim agarlar. Bu sayfa her bir operator
i¢in 6zellesmis olup operatoriin adini ve soyadini, toplamda kag soru hazirladigini,
bu sorulardan kag tanesinin giivenlik motoru tarafindan giivenli olarak igaretlen-

digini, operatoriin saat karsihigr ticreti mi yoksa soru kargiligi iicreti mi tercih
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- 5] http:/ fwww.smartcha.net/operators/hope.jsp Yo | B~ Search with Google
54
Logout
Hello John,
Prepare New Question and Answer Prepare Question for Given Answers
Operator's

Name and Surname John Doe
Accepted Number of Secure Questions 6
Total Number of Questions Generated 7
Total Amount of Working Time 13 minutes

Payments Earned 30 cents

Sekil 4.1: Operator girig sayfasi

ettigini ve o anda ne kadarlik ticret kazanmay1 hak ettigini gorebildigi bir sayfa-
dir. Operatorler ana sayfada bulunan “Prepare New Question & Answer” ya da
“Prepare Question to Given Answers” diigmelerinden istedikleri birisine tiklaya-

rak soru girme sayfasina girebilirler.

Ana sayfada bulunan operator eger “Prepare Question to Given Answers” diig-
mesine tiklarsa Sekil [f.2]de gosterilen 1. tip soru girme sayfasina yonlendirilir
ve kendisine gosterilecek cevap kiimesinin belirlenmesi islemi baglar. Bu islem,
veritabaninda bulunan cevaplarin kullanilma sayilarina gore azdan ¢oga dogru
siralanmalar1 ve sonrasinda daha az kullanilmig olanlara 6ncelik verecek sekilde
rastgele 20 tanesinin segilerek bir kiime olugturulmasidir. 1. tip soru girme sayfa-
sinda operatore cevaplar kiimesinin ilk elemani gosterilir ve operatérden sadece bu
cevabin dogru oldugu bir soru iiretmesi istenir. Operator sadece bu cevabin dogru
oldugu bir soruyu yazi alanina yazdiktan sonra “Submit Question For The Given
Answer” digmesine tiklamali ve giivenlik motorunun sorunun otomatik olarak
¢oziliip ¢oziilemedigi hakkinda verecegi karar1 beklemelidir. Operator herhangi
bir cevap hakkinda bir soru iiretmek istemiyorsa “Next Answer” diigmesine tikla-
yarak kiimedeki bir sonraki cevaba gecebilir veya “Previous Answer” diigmesine
tiklayarak kiimedeki bir 6nceki cevap ile ilgili soru tiretebilir. Operator talep et-
tigi anda “Next Answer” veya “Previous Answer” diigmelerine tiklayarak cevap
degigtirme hakkina sahip oldugu gibi, “Give Me New Set of Answers” diigmesine

tiklayarak 20 soruluk yeni bir cevap kiimesi se¢im islemini baglatabilir.

Eger operator ana sayfada bulunan “Prepare New Question & Answer” digme-

sine tiklarsa Sekil [.3[te gosterilen 2. tip soru girme sayfasma yonlendirilir. 2.
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|D Prepare Questions For ... or

Previous Answer

Give Me New Set of Answers

L 2 http://www.smartcha.net/operators/ prepareqfga,jsp B - Search with Google
5:54
Back John Doe Logout
v 4 Answer : ambulance
! Question :
Submit
-- Change Answer --

Next Answer

Sekil 4.2: Operatorlerin kendisine verilen cevaba

soru yazdig1 sayfa

http://www.smartcha.net/operators/prepareqna.jsp

| (] Prepare Questions For ...
€« 2]

5:52

Back John Doe

Answer :

/

[ Question :

Submit

E ~ Search with Google

Logout

Sekil 4.3: Soru ve cevab1 operatorlerin belirledigi sayfa

tip soru sayfasinda operatoriin hem bir soru, hem de bu sorunun tek cevabi olan
uygun bir cevap yazmasi gerekmektedir. Operatorler bu sayfada altta yer alan
yaz1 alanina yazmak istedikleri soruyu ve tistte yer alan yazi alanina ise bu soru-
nun cevabini yazdiktan sonra “Submit Question & Answer” diigmesine tiklayarak

giivenlik motorunun soru ve cevabin otomatik olarak ¢oziiliirligii hakkindaki ka-

rarmni beklemelidir.

Her iki tip soru girme sayfasinda da bulunan “Back” diigmesi yardimiyla ope-

ratorler girig sayfasina doniis yapma ve diger soru girme sayfasina gegis yapma

hakkina sahiptir.
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Operatorlerin soru olugturma hizlar1 veritabanina saniye olarak kaydedilmigtir.
Bunun amaci operatorlerin hangi tipte daha hizli bigimde soru hazirlayabildik-
lerini 6lgebilmektir. Operatorlerin soru yazma hizlarini hesaplayabilmek icin her
iki tip soru hazirlama sayfasinda benzer yontemler uygulanmigtir. Eger operator
1. tip soru girme sayfasindaysa, operator yaz alanini sectikten sonra “Submit”
diigmesine basana kadar gecen stire hesaplanarak kaydedilir. Eger operator so-
ruyu 2. tip soru girme sayfasinda hazirliyorsa, operator soru veya cevap alanindan
herhangi birisini sectigi andan itibaren “Submit” diigmesine basana kadar gecen

siire operatoriin soru hazirlama siiresi olarak veritabanina kaydedilir.

Bolim [3.1.1/de ¢calisma mantig1 anlatilmig olan giivenlik motorunun cevabi her iki
tip soru hazirlama sayfasinda da ¢ok énemlidir. Eger giivenlik kontrol motoru so-
runun giivenli olduguna karar vermigse hazirlanan soru-cevap ikilisi veritabanina
giivenli soru, giivenli olmadigina karar vermigse soru-cevap ikilisi veritabanina gii-
venilir olmayan soru olarak eklenir. Her iki durumda da operatore soru eklemenin
basarili veya bagarisiz olduguna dair bilgilendirme yazis1 gosterilir. Bilgilendirme
yazisindan sonra eger operator 1. tip soru girme sayfasindaysa operatoriin ayni ce-
vap i¢in bagka bir soru ekleyebilmesi icin yaz1 alan1 bosaltilir. Eger operator 2. tip
soru girme sayfasinda bulunuyorsa her iki yazi alan1 da bosaltilarak operatoriin

yeni soru girebilmesi i¢in hazirlanir.

Operatorler istedikleri anda girig sayfasina donmekte ya da sistemden ¢ikis yap-
makta O6zgtir birakilmiglardir. Operatorlerin toplam ¢aligma zamanlarinin hesabi-
nin dogru olarak yapilabilmesi i¢in operatorlerin “Log Out” diigmesine basarak
cikig yapmalari gerekmektedir. “Log Out” diigmesine basmamig olmasina ragmen
6 dakika boyunca hi¢ bir islem yapmayan operatorler de, ¢aligma stiresi veritaba-

ninda giincellendikten sonra, sistemden otomatik olarak ¢ikarilirlar.

4.3 Soru Hazirlama Siireci

Tasarlanan sistemin verimliligini goérebilmek i¢in ii¢ insan hesaplama caligmasi
yapilmigtir. Calismalar esnasinda ¢ikarilan dersler bir sonraki ¢aligmada miimkiin
oldugunca kullanilmigtir. Birbiri arkasindan gelen bu caligmalar ii¢ alt baglikta

toplanabilir:
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4.3.1 Birinci ¢aligma

Bu calismada TOBB Ekonomi ve Teknoloji Universitesi lisans ve lisansiistii 6g-
rencileri arasindan ticret karsiligi calismaya goniillii olmus kisiler IEI operatorleri
olarak secilmistir. Bu ilk caligma siiresince operatérlerden Ingilizce sorular hazir-

lamalar: istenmistir.

Bu calismada ticret kargiligi ig giictinden yararlanilan operatorler hakkinda sadece
yagl, cinsiyeti, hangi boliimde okudugu gibi kigisel olmayan temel bilgiler toplan-
mistir. Operatorlerin basit Ingilizce sorular hazirlamalar gerektiginden, égrenciler

secilirken tiniversitenin hazirlik programini ge¢mis olmalar: sart1 aranmigtir.

Universite genelinde yapilmig olan duyuru (Sekil sonrasi calismaya katil-
may1 planladigini belirten 78 operatorden 49 tanesi sisteme kayit yaptirmig olsa
da, bu operatorlerin sadece 29 tanesi 20 sorudan fazla tireterek sisteme katkida
bulunmustur. 19 ila 29 yag araliginda degigen bu 29 operatorin 20 tanesi (yakla-
sik %69’u) erkek ogrencilerken, 9 tanesi (yaklagik %31’1) kadin 6grencilerdir. Bu
29 ogrencinin 9 tanesi bilgisayar mithendisligi boltimii 6grencileriyken, diger 6g-
renciler 10 farkli boliim arasinda, her bir béliimden en fazla 3 6grenci olmak tizere
dagihm gostermiglerdir. Sisteme kayit olmus 49 operatoriin secimleri incelendi-
ginde, bu operatorlerin 20 tanesi (yaklagik %41°1) 5 saatlik galigma karsiliginda
15 TL ticret almay: tercih etmisg, geri kalan 29 operator (yaklagik %59u) 100 adet

glivenli soru hazirlama kargiliginda 15 TL ticret almay istemistir.

Yaglar1 19 ila 29 araliginda degigsen 29 operator, bir kereye mahsus olmak tizere
bir sinifta toplanilarak 1 saatlik oryantasyon stiresince problem tanimi yapilmisg,
probleme karsi sunulan ¢oztim detaylica anlatilmig, sunulan ¢6ziimiin daha iyi na-
sil olabilecegi tartigilmig, var olan iki 6deme kriterinin neler oldugu belirtilmis ve
caligma stiresince sistemi nasil kullanmalar1 gerektigi anlatilmigtir. Operatorlerin
biitin sorular1 ayrintili bigimde cevaplanarak kafalarda soru isareti birakilma-

maya Ozen gosterilmigtir.
Bu ¢calisma Mayis 2012 sonlarina dogru baglayarak yaklagik 1 ay siirmiigtiir.
4.3.2 Ikinci calisma

Bu caligmada sorular1 olusturacak operatorlerin bulunmasi i¢in Amazonun Mec-

hanical Turk servisi [40] kullanmilmigtir. Mechanical Turk, basit sayilabilecek isler
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icin ucuz ig giiciine ya da insan cesitliligine ihtiya¢ duyan is verenler ile bu is-
ler arasinda se¢im yaparak istedigi iglerde calisan iscileri bir araya getiren bir
platformdur. Is verenler kendi islerinde calismasini istedikleri isciler konusunda
istedikleri gibi bir kisitlama yapabildikleri gibi, herhangi bir kisitlama yapmaksi-

zin, iglerini isteyen herkesin yapabilmesine de imkan taniyabilirler.

Bu caligmada, ilk ¢alismada elde edilen sonuglara gore operatorlere 6denecek ticre-
tin belirlenmesinde kiictik degigikliklere gidilmistir. Bu degisiklikler geregince saat
kargiligi iicret 6demesi uygulamadan kaldirilmigtir. Her 100 giivenli soru kargiligi
olan iicret de her giivenli soru karsihigi iicret olarak glincellenmistir. Bir bagka
degisiklik ise soru hazirlama yontemlerinde yapilmistir. Buna gore, operatorle-
rin hem soru hem de cevabi kendilerinin belirledikleri sayfa yayindan kaldirilmig
ve operatorlerin sadece kendilerine verilen cevaba soru yazabilecekleri bir sistem

hazirlanmigtir.

Yapilmig olan bu ¢alismada sistem yaklagik olarak ti¢ hafta boyunca agik kalmig-
tir. Mechanical Turk’iin evrensel bir sistem olmas: sebebiyle operatérlerden In-
gilizce sorular hazirlamalar: istenmigtir. Bu ii¢ haftalik siire icerisinde, doérdiinci
glinlin sonunda sistem beg giin i¢in kapatilmig ve o ana kadar hazirlanmis olan
sorular gozden gecirilmisgtir. Sistemin kapali oldugu beg giin igerisinde, belirlenen
kullanighilik kriterlerine uygun yapida soru hazirlayan operatorler tespit edilmeye
caligilmis ve daha sonra sistem sadece bu operatérlerin kullanimina acilmigtir. 11k
dort giin icerisinde toplamda 316 operator calismada yer alirken, yapilan ince-
lemelerden sonra bu operatorler arasindan 44 tanesinin soru hazirlamaya devam
etmesi uygun gortilmigstiir. Bu 44 operatorden 27 tanesi 20 taneden fazla soru

hazirlayarak sisteme katkida bulunmustur.

Mechanical Turk servisinde igler HIT (Human Intelligence Task) olarak adlandi-
rilir. Bu sistemde is verenler islerini kii¢iik parcalara bolerler ve her parca icin
bir HIT acarak iglerinin yapilmasinmi saglarlar. Bu ¢aligma kapsaminda bir HIT,
“bir giivenli sorunun sisteme girilmesi” olarak tanimlanmistir. Mechanical Turk
servisi ig verenleri, servisin saglamig oldugu hazir sablonlar1 kullanabilecegi gibi,
eger uygun sekilde tasarlanmislarsa, dis kaynakli internet sitelerini de kullanabil-

mektedir.

Birinci ¢alismada hazirlanan SMARTCHA sistemi, bu ¢aligma i¢in Mechanical
Turk ile uyumlu hale getirilmistir. Bunun i¢in her bir HI'T sonrasinda Mechani-
cal Turk sistemine HIT’in tamamlandigina dair geri bildirim yapilmigtir. Sistem
uyumlu hale getirildikten sonra HIT’in adini, tanimini, dig kaynakli bir inter-

net sitesi kullanilacagini, bu sekilde ka¢ tane HIT acilacagini, her bir HIT’in
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ticretini ve bir operatortin en fazla kag tane HIT yapabilecegini belirtmek igin
farkli parametrelerin oldugu bir dosya diizenlenmigtir. Sonrasinda Java dili ile
hazirlanmig olan bir program caligtirilarak bu dosyada gegerli olan parametreler
okunmug ve HIT’ler olugturulmustur. Operatorlerin HIT bagina hak ettikleri iic-
retlerin 6denmesi ise, Mechanical Turk servisinin web iizerinde sagladig1 araytiz

ile saglanmigtar.

4.3.3 Uciincii caligma

Uciincii ve son olarak yapilan bu calismada alt1 operatér bir hafta boyunca toplam
23 saat caligmistir. Bu calismada operatorlerden Tirkce sorular hazirlamalar

talep edilmigtir.

Daha onceki calismalarin aksine, sadece Ingilizce dilinde servis veren Wolfram
Alpha servisi giivenlik motorundan ¢ikarilmigtir. Buna karsin, soru igerisinde ge-
¢en biitlin sayilar1 tespit ederek bu sayilarin ¢arpimlari, toplamlar: ile birlikte
her birinin dokuz eksigine ve dokuz fazlasina kadarini kontrol edip cevabin bu
sayilar arasinda olmadigindan emin olan bir algoritma gilivenlik motoruna yeni

bir katman olarak eklenmigtir.

4.4 Sonuglar

Yapilan her caligma sayesinde bir sonraki ¢alismada diizeltmeler yapilmig olmasi

sebebiyle her ¢aligmada elde edilen sonuclar ayri ayr1 incelenmistir:

4.4.1 Birinci ¢aligma

Operatorler galigtiklar: bir ay siiresince sisteme toplamda 10.776 soru tiretmisgler-
dir. Sisteme girilmis olan bu 10.776 sorunun 8.842 tanesi (yaklagik %82’si) giiven-
lik motoru tarafindan “giivenli” olarak isaretlenmis ve geriye kalan 1.934 tanesi
ise (yaklagik %18’1) “giivensiz” olarak igaretlenerek sisteme kaydedilmistir. Bu ¢a-
ligmada tiretilen sorulardan baz1 6rnekler Cizelge ’de goriilebilir. Orneklerdeki

gramer hatalar1 orijinal sorularda da mevcuttur, bu sebeple diizeltilmemislerdir.

Projede siire olarak en c¢ok galigan operatoriin 7.426 dakika galigarak 20071 gii-

vensiz ve 503’1 gilivenli olmak tizere toplamda 703 soru tirettigi gozlemlenmistir.
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Cizelge 4.1: Birinci insan hesaplama calismasinda iiretilen IEI testlerine érnekler.

Soru Cevap
How many eyes does a dog has? 2
What colour do you get when you mix blue and red? purple
Increase each digit in 718 by 1. Result ? 829
1=A, 2=B, 3=C, 4=D, 5=7? E

What is the result of this, one hundred times ten plus 2065
one thousand plus sixty five?

What is the result of this, one hundred times ten plus 2066
one thousand plus sixty six?

Yaklagik olarak 10 dakikada 0,9 soru tireten bu operator, her 5 saatlik ¢alisma
kargilhig: iicret almayi talep etmigtir. Diger taraftan, 2031 giivensiz ve 5.729u gii-
venli olmak iizere toplamda 5.932 soru ile en ¢ok soru iireten operatoriin toplam
1.990 dakika ¢aligmig olmasi dikkat ¢ekmigtir. Yaklagik olarak dakikada 2,98 soru
ireten bu operator ise, diger operatoriin aksine, yazmis oldugu her 100 giivenli

soru kargiligi ticret almay1 talep etmigtir.

Diger bir taraftan, 5 saatlik caligma karsiligi ticret almay1 segen operatorlerin top-
lamda 11.405 dakikada 2.118 soru iirettikleri (yaklagik olarak dakikada 0,18 soru)
gozlemlenmigken; 100 giivenli soru karsiligi ticret almay: tercih eden operatorlerin
ise toplamda 4.697 dakikada 8.658 soru trettikleri (yaklagik olarak dakikada 1,85

soru) gozlemlenmistir (Sekil [4.4)).

soru sayisi M ¢alisma stresi (dk)

12.000

10.000

8.000 -

6.000

4.000 -

2.000

O T 1
5 saatlik calisma karsihgi 100 "glivenli" soru karsihgi
licret isteyenler licret isteyenler

Sekil 4.4: Operatorlerin aldiklar: ticret tipine gore ¢alisma verimlilikleri.
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4.4.2 Ikinci calisma

Yaklagik olarak ti¢ hafta stiren bu ¢aligma siiresince 5.460 tanesi giivenli olmak
tizere toplamda 10.412 soru iiretilmigtir. Bu sorulara érnekler Cizelge [4.2]de go-
riilebilir. Bir giinde 1.964 soru iiretimine kadar ¢ikilan ilk dort giintin sonunda
4.565 soru iiretilmigtir. Bu noktada sistem beg giin i¢in kapatilmig ve hazirlanmig
olan sorular gozden gecirilmigtir. Bu beg giin igerisinde, belirlenen kullanighlik
kriterlerine uygun yapida soru hazirlayan operatorler tespit edilmeye caligilmig
ve daha sonra sistem sadece bu operatérler icin acilmistir. Ik dért giin icerisinde
toplamda 316 operator soru iiretirken, yapilan incelemeden sonra bu operatorler

arasindan 44 tanesinin soru hazirlamaya devam etmesi uygun gorilmistiir.

Bu 44 operatorin calismalar: sonucu 15 giinde 3.220 tanesi giivenli olmak tizere
toplam 5.847 soru iiretilmigtir. Bu 44 operator arasinda en fazla soru treten
operatoriin hazirladigi soru sayisi 518 iken, sadece bir soru hazirlayan operatorler
de vardir. Secilmis olan 44 operator arasindan 27’si, 20 taneden fazla soru iireterek

sisteme katki saglamigtir. Bu operatorlerin iiretmis olduklar: soru sayilart Sekil
[4.5te gortilebilir.

Bu calismada dikkat ¢eken bir bagka énemli nokta ise, operatorlerin hazirladik-
lar1 soru sayisinin giinde 100 sorunun altina diilgmemesi olmugtur. Sekil [4.6/da
da goriilebilecegi tizere, en az soru hazirlanan giinde bile 42 tanesi giivenli ol-
mak tizere 113 tane soru iretilmistir. Bu gézlem, ayni operatorler kullanildiginda
bile giinliik iiretilebilen soru miktarinin belirli bir seviyenin tizerinde tutulabilir

oldugunun gostergesidir.

Cizelge 4.2: Ikinci insan hesaplama calismasinda iiretilen IEI testlerine érnekler.

Soru Cevap
What vehicle takes you to the hospital? ambulance
HOW MANY COLOURS DOES THE RAINBOW 7

HAVE?

Type the letters "I'TN" in lower case and in the following tin
order: second letter first, first letter second, third let-
ter third.

Electronics Device that can spread the input voice. microphone
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600 -

Operatorlerin hazirladigi "gtvenli" soru sayisi
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Operator Numarasi

Sekil 4.5: Tkinci insan hesaplama calismasinda operatérlerin hazirladiklar: soru ve

glivenli soru sayilari.

4.4.3 Uclincii ¢caligma

Yapilan bu son caligmada amag hem Tiirkce sorularin hazirlanmasi ile ilgili ve-

rileri elde edebilmek, hem de ¢aligma amaci iiretmis oldugu giivenli soru basina

iicret almak degil de sistemi iglevsel hale getirebilmek olan operatorler ¢aligtiginda

nasil bir sonucla kargilagilacagin1 gormektir. Bu caligmada iiretilmig olan sorulara

ornekler Cizelge [f.3[te gorilebilir.

Bir hafta boyunca acgik kalan sistemde alt1 operator toplamda 23 saat galisarak

739 soru tretmisglerdir. Bu sorularin 692 tanesi giivenli soru olarak sisteme kay-
dedilmigtir. Alt1 operatoriin soru hazirlama sayilarn Sekil [1.77deki gibidir.

Cizelge 4.3: Uciincii insan hesaplama calismasinda iiretilen IEI testlerine érnekler.

Soru Cevap

1000 santimetre kag metredir? 10

Adim atarak ilerleme gekline ne ad verilir? yirtimek

Miyavlamasi ile bilinen ve evcil hayvan olarak da besle- kedi
nilen hayvanin adi nedir?

ana karalarin ¢evresin kaplayan tuzu suya ne denir? deniz

sihir kelinesinde s ve h harflerini f ve k harfleri ile degis- fikir

tiriniz.
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Gunlik hazirlanan "guivenli" soru sayisi

B GUnluk hazirlanan "guivenli olmayan" soru sayisi
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Sekil 4.6: Ikinci insan hesaplama calismasinda giinlitk hazirlanan soru sayisi.

4.5 Sonuglarin Analizi

Calismalar siiresince oparetorlerin caligmalarini ve hangi ¢aligmanin daha etkin
oldugunu inceleyebilmek amaciyla bazi istatiksel veriler tutulmustur. Bu incele-

meleri yapabilmek adina, her bir soru igin,

Operatorlerin soruyu yazma siireleri (saniye),

Giivenlik motorunun ¢aligma siiresi (milisaniye),

Sorunun giivenlik motorunda hangi agamaya kadar gelebildigi,

Giivenlik motorunun otomatik olarak tiretmis oldugu muhtemel cevap sa-

yisl,

e Bing arama motorunun kag kelime bulabildigi

verileri saklanmigtir.

Burada operatorlerin soruyu yazma stireleri, soruyu yazacaklar: metin alanina tik-
ladiklar1 andan itibaren soruyu gonderdikleri ana kadar gecen stiredir. Bu siire,
bir sorunun ortalama olarak ne kadar siirede iiretildigini gostermektedir. Giiven-
lik motorunun ¢alisma stiresi bilgisi, operator soruyu sisteme gonderdikten sonra
giivenlik motorunun sorunun giivenli olup olmadigina karar vermesine kadar ge-
¢en sturedir. Eger her soru i¢in giivenlik motoru uzun siireler boyunca caligirsa,
operatorlerin soru iiretme siireleri artacagi gibi calisma sevkleri de kirilacagin-

dan incelenmesi gereken bir parametredir. Sorunun giivenlik motorunda hangi
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Operatorlerin hazirladigi "glvenli" soru sayilar

M Operatorlerin hazirladigl "givenli olmayan" soru sayilari
250
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50 - Bl
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Operator Numarasi

Sekil 4.7: Uciincii insan hesaplama calismasinda operatorlerin hazirladiklar: top-
lam soru ve giivenli soru sayilari.

asamaya kadar gelebildigi bilgisi, giivenli olmayan sorularin giivenli olmadigina
hangi asamada karar verildigini gostermektedir. Bu tespit ile gereksiz oldugu
diistiniilen fakat fazla zaman alan agsamalar kaldirilabilir. Giivenlik motorunun
otomatik olarak tiretmis oldugu muhtemel cevap sayisi, biitiin agamalarda tiretil-
mis olan muhtemel cevaplarin toplamidir. Bu say1, sorularin hangi oranda giivenli
oldugunun tespiti agisindan énemlidir. Ornegin giivenlik motoru giivenli bir soru
icin otomatik olarak 20 farkli muhtemel cevap iiretmigse, sorunun dogru cevabi
otomatik olarak iiretilen muhtemel ilk 20 cevap arasinda yer almadigindan o soru-
nun gitvenligi en az %5’tir denilebilir. Bing arama motorunun giivenlik motorunda
kullanimi, dogru cevabin Bing arama motorundan donen cevaplar arasinda en sik
gecen 10 kelimeden birisi olup olmadigi kontrolii yoniindedir. Bing arama moto-
rundan donen cevaplar arasinda en sik gecen 10 kelime yerine cevaplarin tamami
kullanildiginda daha etkin bir giivenlik motoru saglanabilecektir. Bu bilgi ile so-

rularin ortalama giivenliginin hangi oranlara gekilebilecegi hesaplanabilmektedir.

Her bir calismada elde edilen veriler caligmalarin kendi baghiginda incelendikten

sonra bu verilerin kargilagtirmali grafikleri boliimiin sonunda topluca verilecektir.

4.5.1 Birinci calisma

Birinci ¢alisma, operatorlerin hem soruyu hem de cevab1 yazdiklar1 ¢aligma ile
operatorlerin kendilerine verilen cevaba soru hazirladiklar: ¢aligma olmak tizere

iki farklh kissmdan olugmaktadir.

46



Operatorlerin kendilerine verilen cevaba soru hazirladiklar: sayfa araciligiyla 1.656
tanesi giivenli olmak tizere toplamda 2.402 soru hazirlanmigtir. Hazirlanmig olan
2.402 soru i¢in soru yazma hizi ortalamasi 39,995 saniyedir. Bu sorular i¢in gi-

venlik motorunun c¢aligma siiresi ise 3.155 milisaniyedir.

2.402 sorunun 1.656 tanesi (%68,94) giivenli olup, hicbir agamada otomatik ola-
rak ¢oziilememigtir. Geriye kalan 746 sorunun bir tanesi (%0,04) daha 6nceki
sorulardan biriyle birebir aym oldugu i¢in, 15 tanesinde (%0,63) cevap sorunun
icerisinde yer aldig i¢in, 30 tanesi (%1,25) TextCaptchaBreaker algoritmalar ile
¢Ozilebildigi igin, 27 tanesi (%1,12) aritmetik islem sorusu oldugu i¢in, 543 ta-
nesi (%22,60) Bing arama motoru tarafindan ¢oziilebildigi igin ve geriye kalan
130 tanesi de (%5,41) Wolfram Alpha servisi tarafindan ¢oziilebildigi igin giivenli

olmayan soru olarak igaretlenmistir.

Bu sayfa araciligiyla iiretilen her bir soru ic¢in givenlik motoru otomatik olarak
ortalama 17 cevap tiretmistir. Yine bu sayfada tiretilmis her bir soru i¢in Bing
arama motoru ortalama olarak 538 farkli kelime dondiirmiigtiir. Giivenlik motoru,
Bing arama motorundan geriye donen cevaplar arasinda en ¢ok kullanilmig olan
10 tanesini muhtemel cevap olarak kabul etmektedir. Bing arama motoru her
soru icin ortalamada 538 farkli kelime dondirmis olmasina ragmen soru basina

otomatik olarak iiretilen cevap sayisi ortalamasinin 17 olmasinin sebebi budur.

Operatorlerin hem soruyu hem de cevabi kendilerinin yazdiklar sayfa araciligiyla
7.208 tanesi giivenli olmak tizere toplamda 8.368 soru hazirlanmigtir. Bu sorularin
yazim hizi ortalamasi 20,8754 saniye iken, bu sorular i¢in giivenlik motorunun

calisma stiresi ortalama olarak 4.329 milisaniyedir.

Bu sayfa araciligiyla hazirlanmig olan 8.368 sorunun 7.208 tanesi (%86,14) gii-
venlidir. Geriye kalan 1.160 sorunun 18 tanesi (%0,22) daha 6nceki sorulardan
biriyle birebir ayn oldugu i¢in, 16 tanesinde (%0, 19) cevap sorunun igerisinde yer
aldigr igin, 32 tanesi (%0,38) TextCaptchaBreaker algoritmalari ile ¢oziilebildigi
i¢in, 19 tanesi (%0,23) aritmetik iglem sorusu oldugu icin, 926 tanesi (%11,07)
Bing arama motoru tarafindan ¢oziilebildigi igin ve kalan 149 tanesi de (%1,78)
Wolfram Alpha servisi tarafindan ¢oziilebildigi i¢in giivenli olmayan soru olarak

isaretlenmistir.

Bu sayfa araciligiyla iiretilen her bir soru i¢in giivenlik motoru otomatik olarak
ortalama 22 cevap iiretmistir. Yine bu sayfada tiretilmis her bir soru i¢in Bing

arama motoru ortalama olarak 491 farkli kelime dondiirmiigtiir.
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4.5.2 Ikinci caligma

Bu ¢alismada 5.460 tanesi giivenli olmak tizere toplamda 10.412 soru hazirlanmis-
tir. Hazirlanmig olan 10.412 soru i¢in operatorlerin ortalama soru yazma siiresi
50,5972 saniyedir. Bu ¢alismada tiretilen sorular i¢in giivenlik motorunun ¢alisma

siiresi ise 3.879 milisaniyedir.

Uretilmis olan 10.412 sorunun 5.460 tanesi (%52,44) giivenli olup, giivenlik mo-
toru tarafindan otomatik olarak ¢oziilememistir. Geriye kalan 4.952 sorunun 610
tanesi (%5,86) daha 6nceki sorulardan en az biriyle ¢ok benzer oldugu i¢in, 410
tanesinde (%3,94) cevap sorunun igerisinde yer aldig1 igin, 202 tanesi (%1,94)
TextCaptchaBreaker algoritmalar ile ¢oziilebildigi i¢in, 134 tanesi (%1,29) arit-
metik iglem sorusu oldugu i¢in, 3.323 tanesi (%31,92) Bing arama motoru tara-
findan ¢oztlebildigi i¢in ve geriye kalan 279 tanesi de (%2,68) Wolfram Alpha

servisi tarafindan ¢ozilebildigi i¢in giivenli olmayan soru olarak igaretlenmistir.

Bu sayfa araciligiyla iiretilen her bir soru i¢in giivenlik motoru otomatik olarak
ortalama 19 cevap tretmistir. Yine bu sayfada tretilmis her bir soru i¢in Bing

arama motoru ortalama olarak 450 farkl kelime dondiirmiistiir.

4.5.3 Uclincii ¢caligma

Bu caligmada toplam 739 soru hazirlanmigtir ve bu sorularin 692 tanesi giivenli
olarak igaretlenmistir. Bu caligmada operatorlerin ortalama soru yazma siiresi
55,9323 saniye iken, iiretilen sorular icin giivenlik motorunun ¢aligma siiresi ise

1.524 milisaniyedir.

Uretilmis olan 739 sorunun 692 tanesi (%93,64) giivenli olup, giivenlik motoru
tarafindan otomatik olarak ¢oziilememistir. Geriye kalan 47 sorunun ti¢ tanesinde
(%0,41) cevap sorunun igerisinde yer aldig1 i¢in ve 44 tanesinde ise soru (%5,95)
Bing arama motoru tarafindan otomatik olarak ¢oziilebildigi i¢in giivenli olmayan

soru olarak isaretlenmigtir.

Bu sayfa araciligiyla iiretilen her bir soru i¢in giivenlik motoru otomatik olarak
ortalama 32 cevap tretmistir. Yine bu sayfada tretilmis her bir soru i¢in Bing

arama motoru ortalama olarak 283 farkli kelime dondiirmiigtiir.
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4.5.4 Karsilagtirmali istatistikler

Rahat okunabilmeleri agisindan, bu kisimda yer alan grafiklerde caligma isimleri
numaralarla gosterilmigtir. Birinci ¢aligmada operatorlerin kendilerine verilen ce-
vaba soru hazirladiklar1 sayfadan elde edilen istatistikler “1.1” ifadesi ile, yine
birinci ¢alismada operatorlerin hem soru hem de cevap hazirladiklar1 sayfadan
elde edilen istatistikler “1.2” ifadesi ile, ikinci caligmadan elde edilen istatistikler
“27 ifadesi ile ve son olarak da ti¢iincii ¢alismadan elde edilen istatistikler “3”

ifadesi ile gosterilmistir. Numaralandirmalar Cizelge [.4]te goriilebilir.

Her ti¢ calismada da operatorlerin hazirlamis olduklar: gtivenli soru sayisinin top-
lam soru sayisia oranmi Sekil [4.8/de gosterilmektedir. Gorildigi tzere en gok
glivenli soru hazirlanabileme oran1 Calisma 3’te gerceklegmistir. Bunun sebebi,
operatorlerin sistemin nasil galistigini iyi biliyor olmasi ve miimkiin oldugunca
fazla hem gitivenli hem de kullanigh soru girmeye caligmalaridir. Calisma 3’ten
sonra en ylksek gilivenli soru hazirlanma orani Caligma 1.2’de goziitkmektedir.
Fakat bu durum maalesef aldaticidir. Daha sonra daha ayrintili bahsedilecegi
tizere, Calisma 1.2’de operatorlerin her seferinde yeni bir soru hazirlamaya ca-
ligmaktansa bulmug olduklari giivenli bir sorunun iizerinde kiictik degisiklikler
yaparak hemen hemen aynisini gondermis olduklari tespit edilmistir. Bir giivenli
soru tespit edildikten sonra bu sorunun benzeri bircok soru da sisteme girilmis

oldugundan bu yanilsama dogaldir.

Benzer bir durum operatorlerin ortalama soru yazma stureleri kargilagtirmasinda
da gozlemlenmigtir. Sekil [£.9/da da gorildigii tizere en kisa soru yazma stresi
Calisma 1.2’de gergeklegmis gibi goziikse de, bu durum operatorlerin gitivenli ola-
rak isaretlenen sorular1 “kopyala, yapistir, degistir ve gonder” geklinde caligma-
larindan dolay1 kaynaklanmaktadir. Calisma 3’te soru yazim hizlarinin en fazla

olmasinin sebebinin ise, iicret yerine sistemin menfaati i¢in ¢alisan operatorlerin

(izelge 4.4: Yapilmis olan ¢alismalarin grafiklerde kullanilmak tizere numaralan-
dirmalari.

1.1 Birinci caligmada operatorlerin kendilerine verilen cevaba soru
hazirlamasi ile elde edilen istatistikler

1.2 Birinci ¢caligmada operatorlerin hem soruyu hem de cevabi hazir-
lamasi ile elde edilen istatistikler

2 Ikinci cahismadan elde edilen istatistikler

3 Uciincii calismadan elde edilen istatistikler
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Sekil 4.8: Her bir caligmada hazirlanan giivenli soru sayisinin toplam soru sayisina
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Sekil 4.9: Her bir calismada operatorlerin ortalama soru hazirlama streleri.

yazmig olduklar: sorular: sisteme kaydetmeden 6nce tekrar okuyarak yazim hata-
sina karg1 kontrol ve objektif gozle bakarak ¢ozilebilirligini teyit etmeleri oldugu

digtiniilmektedir.

Her bir ¢aligmada giivenlik motorunun sorunun giivenli veya giivensiz olduguna
karar vermek i¢in soru bagina ortalama kag¢ milisaniye caligtigr Sekil [L.10[da go-
rillebilir. Giivenlik motorunun bir sorunun giivenli olup olmadigina en kisa sii-
rede cevap verebildigi ¢aligmanin Calisma 3 oldugu goriilmektedir. Bunun sebebi,
yalnizca Ingilizce dilinde servis vermekte olan Wolfram Alpha servisinin diger ca-
ligmalarda kullanilmig olmasina ragmen Calisma 3’te kullanilamamig olmasidir.
Diger bir taraftan, giivenlik motorunun en uzun stireyle caligmasi1 Calisma 1.2’de

gerceklesmigtir.
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Operatorlerin hazirladiklar: sorulara giivenlik motorunun otomatik olarak iirettigi
muhtemel cevap sayisi ortalamasi Sekil . 11]de goriilebilir. Bu ortalama, tiretilen
sorunun hangi hassasiyette bir giivenlik testine tabii tutulduguna dair bir fikir
vermek icin konulmustur. Uretilen en cok muhtemel cevabm Calisma 3’te elde
edilmesinin sebebi, giivenlik motorunun soruda yer alan biitiin sayilarin ¢arpim-
lar1 ve toplamlar ile birlikte bu sayilarin dokuz eksigi ve dokuz fazlasina kadar
olan sayilar1 da muhtemel cevap olarak goérmesidir. Daha o6nceki caligmalarda
boyle bir algoritma olmadigindan o ¢aligmalarda tiretilen muhtemel cevap sayi-

lar1 birbirlerine yakindir.

Sekil [4.12]de ise Bing arama motorunun her ¢aligma igin sorulara déndirmis ol-

dugu ortalama kelime sayis1 goziikmektedir. Caligma 3’tin Tiirkce yapilmig olmasi
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Sekil 4.10: Her bir ¢aligmada giivenlik motorunun soru bagina ortalama galigma
suresi.
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Sekil 4.11: Her bir ¢calismada giivenlik motorunun soru bagina tirettigi muhtemel
cevap sayisl.
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Sekil 4.12: Her bir ¢alisma i¢in Bing arama motorunun soru bagina buldugu kelime
say1sl.

sebebiyle Bing arama motorunun geriye daha az sonu¢ dondiirdiigii diigtiniillmek-
tedir. Bing arama motorundan geri donen cevaplar arasinda en ¢ok kullanilan 10
kelime tespit edilerek cevabin bu 10 kelime arasinda olup olmadig: incelendigin-
den, giivenlik motorunun iiretmis oldugu muhtemel cevaplar arasina sadece ilk 10
kelime girmektedir. Bu sebeple Calisma 3, Bing arama motorunun sorgu basina
en az sonug¢ dondiirdiigii caligma olmasina ragmen, en ¢ok muhtemel cevap iireten

caligma olma 6zelligini kazanmigtir.

Yapilmig olan her calismada giivenli olmayan sorularin hangi asamada giivenli
olmadigina karar verildigi tespit edilerek Sekil [.13[te verilmistir. Buna gore gi-
vensiz sorular en ¢ok Bing arama motorundan doénen sonuglara gore tespit edi-
lebilmektedir. Bing arama motorundan sonra sorularin giivenilir olmadigini en
¢ok tespit edebilen kisim Caligma 1.1 ve 1.2 igin Wolfram Alpha servisi, Caligma
2 i¢in ise benzerlik testidir. Calisma 3’te Bing arama motoru diginda sorularin
glivenilir olmadigini tespit edebilen bir katman neredeyse yoktur. Sonuglarin bu
sekilde ¢ikmasi dogaldir, ciinkii Caligma 1.1, 1.2 ve 2’ye bakildiginda Wolfram
Alpha servisinin sorular1 otomatik olarak c¢ozebilme orani birbirlerine yakindir.
Buna kargin Caligma 1.1 ve 1.2 stiresince benzerlik 6l¢iimii fazla etkin olmayip
yalnizca sorunun birebir aynisinin daha énce veritabaninda olup olmadigi kontrol
edilmistir. Calisma 2’de operatorler iirettikleri glivenli soru bagina ticret aldikla-
rindan benzer sorular hazirlama egilimleri artmig ve benzerlik 6l¢iimii Wolfram

Alpha servisine gore daha 6n plana ¢ikmigtir.
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Sekil 4.13: Her bir caligma i¢in giivenli olmayan sorularin hangi agsamada giivenli
olmadigina karar verildiginin incelenmesi.

4.6 Cikarilan Dersler

Birinci ¢alisma stiresince, her ne kadar bir ay gibi kisa stirede %82’lik gtivenli
soru oraniyla yaklagik 11.000 soru ftretilmis olsa da, iiretilmis olan sorular in-
celendiginde sorularin tamaminin orijinal olmadigi; baz sorularin giivenli olarak
isaretlenmis sorular tizerinde kii¢lik degisiklikler yapilarak tiiretilmis olduklar
fark edilmigtir. Bu ¢alismanin en biiyiitk amaclarindan bir tanesi béyle bir sis-
temin siirdiirtilebilir olup olmadigini tespit etmeye calismak, bagka bir deyisle,
operatorlere yatirim yapmaya devam ettikge yeni tiir sorularin bulunabilip bu-
lunamadigini test etmektir. Bu sebeple operatorlerin giivenli olarak isaretlenmis
sorulardan yeni sorular tiiretmeleri sistemde otomatik olarak ¢oziillemeyen soru sa-
yisinin artmasi agisindan énemli olsa da, siirdiiriilebilirlik aragtirmasina bir katk:

saglamamaktadir.

Bunun ftizerine operatorlerin yazmig olduklar: her soruyu kendisinin daha énceden
yazmig oldugu diger sorularla kargilagtirarak sorularin benzerlik hesabini yapan
bir algoritma giivenlik motoruna yeni bir katman olarak eklenmigtir. Bu algo-
ritma geregince her soru, ayni operator tarafindan yazilmig olan biitiin giivenli

sorularla kargilagtirilarak iclerinde en benzer oldugu soru bulunmustur. Benzerlik
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kargilagtirmas: i¢in Levenshtein algoritmasi [42] kullamlmigtir. Eger sorunun en
benzer oldugu soru ile olan benzerligi belli bir orandan (%69 olarak segilmistir)
fazla ise, bu sorunun bagka bir sorunun degistirilmesi yoluyla olusturulduguna
karar verilmigtir. %69 degerinin se¢ilmesi iglemi i¢in, kendisine en ¢ok benzeyen
soruya olan benzerligi %30 - %85 araliginda olan rastgele 200 soru secilmis ve
en benzer olduklar1 sorularla kargilagtirilarak orijinal soru olup olmadiklar: ince-
lenmistir. Burada elde edilen sonuglara gore %69 degeri secildiginde, 200 soruda
toplam ti¢ tane hatali tasnif islemi yapildigi ve bu oranin diger oranlardan ol-
dukca kiigiik oldugu gozlemlenmistir. Bu algoritma ikinci ve tigiincii caligmalarda
giivenlik motoruna eklenmis, eger soru ayni operatoriin bir bagka sorusuna cok

benziyorsa o soru giivensiz olarak igsaretlenmigtir.

Bu algoritma sonucunda, sistemde bulunan 8.842 giivenli sorunun 1.322 tanesinin
(yaklagik %15’1) orijinal, kalan 7.520 tanesinin (yaklagik %85’i) orijinal sorular-
dan tiiretme olduklar1 anlagilmigtir. Operatorlerin bu sekilde soru tiiretmeyi ter-
cih etmelerinin sebebinin daha fazla soru tireterek daha fazla ticrete hak kazanma
gidiisii oldugu diistintilmektedir. Her ne kadar olusturulmus olan sorularin bii-
yilk bir kismi tekrar sorulardan olugsa da, bu sekilde iiretilen sorularin hi¢ birisi
giivenlik motoru tarafindan otomatik olarak coziilemediginden aslinda hepsi IEI

olarak kullanmilabilecek sorulardir.

Bu caligmada dikkat ¢eken bir bagka husus ise, operatorlerin hem soruyu hem de
cevabi kendilerinin yazdiklar: soru hazirlama sayfasini istenmeyen sekilde kullan-
mis olmalaridir. Operatorler arasinda soru yazilacak alana cevap, cevap yazilacak
alana soru yazanlar olmustur. Bu hata, bu sayfada yazilmig olan cevaplar oto-
matik olarak cevap veritabanina eklendiginden, veritabanindan otomatik olarak
cevap isteyip ona soru yazmak isteyen diger operatorleri de zor durumda birakmig-
tir. Bundan daha tehlikeli bir bagka hata ise, baz1 operatorlerin cevabi yazarken
yazim hatasi yapmalaridir. Bu sayfanin bir bagka dezavantaji daha vardir. Baz
operatorler kendi yazdiklar1 sorular igin ¢ok spesifik cevaplar vermiglerdir, Gyle
ki, bagka hichir operatér daha sonra bu cevaba soru hazirlayamamigtir. Bu se-
beplerle operatorlerin hem soruyu hem de cevabi kendilerinin hazirladiklar: sayfa

yayimdan kaldirilarak ikinci ve iigiincii ¢aligmalarda kullanilmamigtir.

Birinci ve ikinci ¢aligmalarda hazirlanan sorular incelendiginde sorularin bir kis-
minin givenli fakat kullanigh olmayan sorular olduklar: gozlemlenmigtir. Bu tarz
sorulara 6rnek olarak “What is your lucky number?” sorusuna verilmis olan “786”
cevab1 verilebilir. Bu soru-cevap ikilisi tamamen 6znel bir yapida diizenlenmis

olup, operatorlerden istenmis olan nesnellik kriteri saglanmamigtir. Bir bagka or-
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nek olarak ise “226” cevabi i¢in yazilmig olan “in which year Lu Kang, son of
Lu Xun born?” sorusu verilebilir. Bu sorunun diinya genelinde hemen c¢oziile-
meyecegi, ancak Wikipedia gibi ek kaynaklar kullanilarak ¢oziime ulagilabilecegi

agikardir. Bu da sorunun kullanmigliligini olumsuz yonde etkilemektedir.

Her ne kadar bu tarz kullanigh olmayan sorular girmeleri durumunda sorular
giivenli bile olsa kendilerine iicret 6denmeyecegi belirtilmis olsa da; hatta daha
da ileriye giderek, ikinci ¢calismada uygulandigi gibi kullanigsiz sorular hazirlayan
operatorler elenerek sadece kullanigh sorular hazirlayan operatorlerin ¢aligmasina
izin verilmis olsa da; caligma motivasyonu hazirladig1 giivenli soru kargihigi iicret
almak olan operatorlerin bir noktadan sonra sorularin kullanighihigini goz éniinde
bulundurmaktan ziyade giivenlik motorunu gegebilecek sorular iiretmeye caligtig:

gozlemlenmigtir.

Bu tarz sorularin sisteme girilmesini otomatik olarak engelleyecek bir sistemin
kurgulanmasi imkansiz olmasa da, farkli uzmanlik alanlar1 ve ¢ok uzun caligma-
lar gerektiren bir konudur. Fakat bu gibi kullanighh olmayan sorularin veritaba-
ninda kisith sayida bulunmalar1 durumunda sistem kullanicilarn bir sonraki IEI
testine gegerek kullanigh bir soru cozebilecektir. Buna ek olarak, daha 6nce de
bahsedilmis oldugu gibi, IEI testi uygulanan kullanicilarin sorular dogru ya da
yanlig ¢ézmelerinin istatistikleri tutularak bu tarz kullanigh olmayan sorular ve-
ritabanindan elenebilir. Bir bagka yontem ise filtreleme teknigi uygulamaktir ki

bu yontem bu calismada uygulanmigtir.
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5. KULLANICI CALISMALARI

Bu boliimde yapilmis olan ii¢ farklh kullanici ¢alismasinin yontemi, sonuglar: ve

analizleri verilmektedir.

5.1 text CAPTCHA Kullanici Caligmasi

Teorik giivenlik ile pratik giivenlik her zaman Ortiigmeyebilir. Sayfada bulunan
belirli bir metnin bir metin kutusuna yazilmasini isteyen akla gelebilecek en basit
IEI testi bile pratikte ise yarayabilir [15]. Yaygimn bir sekilde kullanilmis bircok
[ET’ler de bagarili saldirilara maruz kalmistir |1, 2, 13]. text CAPTCHA servisi, bir
IEI sisteminin kullanima girebilmesi icin giivenli olma sartinin olmadiginin bir

baska ornegidir.

Yaygin kullanilan IEI cesitlerine pratik bir alternatif olmasima ragmen text CAPT-
CHA servisi tarafindan saglanan metin tabanl IEI'lerin kullanighlhigina dair daha
once yapilmig bir arastirmaya rastlanilmamistir. Metin tabanl IEI’lerin aslinda
kullanigh ve erigilebilir oldugu fakat giivenli olmadiklarindan giintimiizde yaygin
olarak kullanilmadiklar1 6nceki boliimlerde bahsedilmistir. Yapilan bu ¢alisma ile
bir metin tabanl IEI sistemi olan text CAPTCHA servisinin kullanishhg isitsel ve
gorsel reCAPTCHA servisiyle 23] kargilagtirilarak bu yorumun gegerliligi somut
sekilde gosterilmek istenmigtir. Calismanin sonucunda elde edilecek olan somut
sonuclar, onerilen metin tabanh IEI sistemi olan SMARTCHA min kullamshlig:

yoniinde ipucu saglayacaktir.

Yapilan kullanici ¢galigmasinin sirasiyla yontemi, caligma oncesi olugturulan hi-
potezleri, sonuglar1 ile bu sonuglarin istatistiksel analizi, kisitlar1 ve son olarak

sonuclarin tartigmasi agagida yer alan alt boliimlerde verilmektedir.

5.1.1 Yontem

Bu kullanic1 galigmasimin Amazon Mechanical Turk [40] kullanicilariyla yapilmasi

planlanmigtir. Calismanin yapilabilmesi i¢cin Amazon Mechanical Turk sistemiyle
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uyumlu ¢aligan bir internet sitesi hazirlanmigtir. Calismaya katilim Amazon Mec-
hanical Turk sistemine bir ig olarak ytliklenmis ve internet sitesi Mechanical Turk
iscilerinin ziyaretine acilmigtir. Bu sitede kullanicilara oncelikle ¢aligmanin ama-
cindan ve yaklagik olarak ne kadar siireceginden bahsedilmistir. Isi kabul ederek
caligmaya katilan kullanicilarin oncelikle Cizelge [5.1fde segenekleri bulunan de-

mografik sorulara cevap vermeleri istenmistir.

Calismada kullanilan gorsel ve isitsel IET’ler reCAPTCHA servisinden gercek za-
manl olarak almmstir. Ote yandan, Boliim ’de anlatildigi gibi textCAPT-
CHA servisinin IEI testleri yedi baglikta toplanabilen farkli soru tiplerinden olus-
maktadir. Calismada bazi soru tiplerinin yogun kullanilmasinin sonucu etkileyebi-
lecegi diigiiniilerek her soru tipinden egit sayida soru bulunmasi adina textCAPT-
CHA IEI’leri yerel bir veritabaninda saklanmis ve calisma siiresince kullanicilara

buradan servis edilmigtir.

Kullanicilarin incelenen IEI sistemlere olan asinalik seviyelerinin farkli olabile-
cegi digliniilmiistiir. Hem bu dezavantaji ortadan kaldirmak, hem de hazirlanan
internet sitesine alismalarini saglamak icin kullanicilarim her bir IEI sisteminden
¢ozdiikleri ilk test aligtirma oturumu olarak planlanmistir. Buna gore kullanicilar
gercek oturumdan 6nce aligtirma oturumuna yonlendirilerek her sistemden (text-
CAPTCHA, gorsel reCAPTCHA ve isitsel reCAPTCHA) birer tane olmak tizere
tic tane IEI testi cozmiislerdir. Alistirma oturumu bittikten hemen sonra gercek
oturum baglamaktadir. Gercek oturumda kullanicilardan yine her bir sistem igin
birer tane IEI testi cozmeleri istenmistir. Bu calismada her iki oturumun verileri

de tutulmasina ragmen sadece gercek oturumun verileri rapor edilmektedir.

Test arayiizii minimalist bir tasarima sahiptir. Sayfalar sadece sistemin ismini,
IEI testini ve cevap alanmini, soruyu degistirmek icin bir linki, yardim linkini,
cevab1 kaydetme diigmesini ve son olarak testi ¢cozmeden atlamak i¢in bir linki

icermektedir. Ayrica, anket sorularimi yanitlarken rahatca ayirt edilebilmeleri igin

Cizelge 5.1: textqCAPTCHA iizerine yapilan kullanici ¢aligmasinda toplanan de-
mografik bilgiler.

Soru Secenekler

Yas Bir tam say1 degeri

Cinsiyet “Erkek” ya da “Kadmn”

Ingilizce Seviyesi “Ana dil” ya da “Ana dil degil”

Gorme Seviyesi “Normal”, “Diizeltilmig (Gozlik veya lensler ile)”

“Kismi gorme engelli” ya da “Gorme engelli”
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her sistem farkh renklerde gosterilmistir. Aligtirma oturumu ile gergek oturumun
araytizleri arasindaki tek fark, aligtirma oturumlarinda bunun en iistte yer alan
bir yazi ile belirtilmesidir. Gorsel sistem igin tasarlanan araytz Sekil 5.I]de ve-
rilmigtir. Metin tabanh ve igitsel sistemler icin tasarlanan araytizler de benzer
olduklarindan Sekil [5.2]de daha kiigiik olarak gosterilmiglerdir.

Kullanicilardan bir testi yalnizca gercekten ¢ozemediklerine inandiklari zaman
testi ¢ozmeden atlama linkini kullanmalari rica edilmistir. Herhangi bir kotiiye
kullanimi 6nlemek adina kullanicilara biitiin ¢aligma boyunca toplamda ti¢ kere
testi ¢ozmeden gegme hakki taninmigtir (tigiincii haktan sonra testi ¢ézmeden
atlamak icin verilen link sayfadan kalkar). Olugabilecek herhangi bir siralama
etkisini ortadan kaldirmak i¢in hem aligtirma oturumu hem de ger¢ek oturumda

sistemler kullanicilara farkl siralarda gosterilmigtir.

Kullanicilar iki oturum boyunca toplam alt1 adet IEI testi ¢ozdiikten sonra kul-
lanilan sistemlerin kullanighhg ile ilgili bir anket sayfasina yonlendirilmiglerdir.
Sekil [5.3]te goriilen anket sayfasinda kullanicilardan sistem testlerinin ¢oziilebi-
lirligini kolay ve eglenceli olma bakimlarindan 5°li Likert 6lgeginde oylamalar:
istenmistir. Bunun yani sira, kullanicilarin hangi sistemi daha c¢ok sevdiklerini
anlayabilmek adina sistemleri “Birinci”, “Ikinci” veya “Uciincii” olarak siralama-

lar1 istenmistir.

System: Visual

preferving
Enter the words above: ||

Get another CAPTCHA Help

1 could not solve the CAPTCHA of this svstem. Skip to the next step.

Sekil 5.1: Kullanicl cahsmasinda kullanilan gérsel 1EI arayiizii.
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System: Text System: Audio

Play sound again
8 57 Download sound as MP3
Enter the answer of the question: Enter the numbers you hear:
Get another CAPTCHA Get another CAPTCHA Help
1 could not sclve the CAPTCHA of this system Skip to the next st I could not solve the CAPTCHA of this system Skip to the next step.

Sekil 5.2: Kullanic1 galigmasinda kullanilan metin tabanh (solda) ve isitsel (sagda)
IEI arayiizleri.

5.1.2 Hipotezler

Calisma 6ncesinde text CAPTCHA IEI'ler fizerinde yapilan birka¢ deneme sonrasi
bu testlerin kullanigliligi hakkindaki beklentiler oldukga yiiksekti. Ayrica otomatik
saldirilarin 6nlenmesi adina gorsel IEI’lerin bozulmaya ugratiliyor olmasimim kul-
lanicilarin hata yapmasina sebep olabilecegi tahmin edilmekteydi. Isitsel IEI'ler
icin, guriltiilii ortamda kaydedilmis olan sesi dinleme, karakterleri tanima ve ta-
ninan karakterleri metin kutusuna yazma siirelerinin yiiksek olacagi diigtintilerek

bu IEI tipi icin beklentiler oldukca diisiik tutulmustu.

Bu calismada IEI sistemi degistirmenin kullanicilarin ¢ozme siiresi ile kullanici-
lardaki kolaylik ve eglenme algisi tizerine etkisi aragtirilmigtir. Kullanici ¢aligmast

oncesinde sifir hipotezleri asagidaki gibi belirlenmistir:

H1 textCAPTCHA IEl'lerini ¢ozme siiresi ile gorsel reCAPTCHA IE@'lerini

¢Ozme stresi arasindaki fark anlamlh degildir.

H2 textCAPTCHA IEI'lerini ¢ézme siiresi ile isitsel reCAPTCHA IEI'lerini

¢ozme stiresi arasindaki fark anlamlh degildir.

H3 textCAPTCHA IEIl'lerini veya gorsel reCAPTCHA IEI’leri ¢ozmenin kul-

lanicilarin kolaylik veya eglenme algisina anlaml bir etkisi yoktur.

H4 textCAPTCHA IEI'lerini veya isitsel reCAPTCHA IEI'leri ¢6zmenin kul-

lanicilarin kolaylik veya eglenme algisina anlamh bir etkisi yoktur.
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You have encountered 3 systems. Please rate each system in a five-scale:

Totally
Disagree

Totally
Disagree

It was easy to solve questions

Solving these CAPTCHASs are enjoyable

Visnal :
Totally Totally
Agree Disagree
It was easy to solve questions

Solving these CAPTCHAS are enjoyable

Please rate three systems in terms of how much you like it:

Best Second Third

Sekil 5.3: Kullanic1 calismasinda kullanilan anket sayfasi araytizii.

5.1.3 Sonuglar

Bu galigmaya yaglar 18 ila 63 arasinda degigen ve 80 tanesi (%58) 20 ila 30 yasg
arasinda olan 140 adet Mechanical Turk iscisi katilmigtir. Bu ¢alismanin bedeli

olarak her is¢iye kiigiik miktarlarda ($0,05 - $0,10) para verilmistir.

Katilmcalarin 53’4 (%38) kadindir. 84 katilimer (%60) gérme seviyesi sorusuna
“Normal” olarak cevap vermistir. Geriye kalan 56 katilimcinin tamami (%40) bu
soruyu “Diizeltilmig (Gozliik veya lensler ile)” olarak cevaplarken higbiri “Kismi
gorme engelli” veya “Gorme engelli” segeneklerini isaretlememistir. Katilimecilarin
59 tanesi (%42) Ingilizce’yi ana dil olarak konusmaktayken, kalan 81i (%58)

Ingilizce’yi yabanci dil olarak kullandiklarmi belirtmislerdir.
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Bu calismada sorulari atlamadan ¢ozen kullanicilar o test icin basarili olarak
degerlendirilmistir. Bir kisi disinda biitiin kullamcilar text CAPTCHA IEI’lerini
bagarili bir gekilde ¢ozmislerdir. Kullanicilar her bir text CAPTCHA testi icin
en az 3 ve en ¢ok 92 saniye olmak tizere ortalama 15,59 saniye harcamiglardir.
Kullanicilar toplam yedi kere (kullanici bagina 0,05 kere) textCAPTCHA IEI’si
testi degistirmis ve toplam 13 kere (kullanici bagma 0,09 kere) bu IEI testlerine

yanlis cevap vermiglerdir.

Gorsel IEIlerin tamami kullanicilar tarafindan basariyla ¢oziilmiistiir. Kullanici-
lar gorsel IEIler icin en az 4 ve en cok 101 saniye olmak iizere ortalama 16,33
saniye harcamiglardir. Kullamcilar toplam 16 kere (kullanici bagima 0,11 kere)
gorsel TEI testi degistirmis ve toplam sekiz kere (kullanici bagina 0,06 kere) bu

IEI testlerine yanlhs cevap vermislerdir.

Bircok kullanic: isitsel IEI’leri ¢ozememis ve bu testleri atlamay1 se¢mistir. Sadece
21 kullamicr (%15), en az 12 ve en ¢ok 174 saniye olmak tizere ortalama 52,47
saniyede isitsel IEI’leri dogru bir sekilde ¢ozebilmistir. Bir kullanicinin isitsel IEI
testini 378 saniye boyunca ¢ozmeye calistiktan sonra atlamaya karar vermesi il-
ging bir anekdot olmustur. Kullanicilar isitsel IEI’leri toplam 32 kere (kullanici
bagina 0,23 kere) degistirmis ve bu testlere 134 kere (kullanici bagina 0,96 kere)
yanlis cevap vermiglerdir. Bagka bir deyisle, neredeyse her dort kullanicidan biri
isitsel IEI testlerini bir kere degistirmis ve neredeyse her kullanici testi bir kere

yanlig ¢ozmiugtiir.

Anket sonuclari su sekilde sonuglanmigtir: 5°1i Likert 6lgeginde sistemler kolaylik
bakimindan oylandiginda gérsel IEI’ler ortalama 4,4 ve isitsel IEI’ler ortalama
1,79 alirken textCAPTCHA IEI'ler ortalama 4,62 almistir. Eglenme bakimin-
dan oylama sonuclarinda ise gorsel IEI'ler ortalama 4,03 ve isitsel IEI'ler orta-
lama 1,98 alirken textCAPTCHA IEI'lerin ortalamasi 4,35 cikmistir. Sistemleri
kendi begenilerine gore siralamalari sorusuna verilen cevaplar incelendiginde; text-
CAPTCHA IEl'ler 102 kullamicr (%73) tarafindan “Birinci”, 35 kullanicr (%25)
tarafindan “Ikinci” ve ii¢ kullanic1 (%2) tarafindan “Ucgiincii” olarak secilmistir.
Gorsel IEI'ler 36 kullanic1 (%26) tarafindan “Birinci”, 99 kullanic1 (%70) tarafin-
dan “Ikinci” ve bes kullanic1 (%4) tarafindan “Uciincii” olarak secilmistir. Isit-
sel IEI'ler iki kullanic1 (%1) tarafindan “Birinci”, alt1 kullanict (%4) tarafindan

“Tkinci” ve 132 kullanicr (94%) tarafindan “Usgiincii” olarak siralanmistir.

Cizelge ’de sonuglarin ortalama ve standart sapma degerleri (uygulanabilir

oldugu durumlarda, parantez iginde) verilmistir.
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Cizelge 5.2: 11k kullanislilik calismasinda toplanan verilerin ortalama ve standart
sapma degerleri (parantez iginde).

metin isitsel gorsel
Sistemi ge¢mek igin harcanan siire (sn) 15,59 52,47 16,33
(15,43) (57,82) (12,92)
Kullanici bagina soru degisim orani 0,05 0,23 0,11
037 (1L63)  (0,74)
Kullanic1t bagina hata orani 0,09 0,96 0,06
(0,38) (1,65) (0,23)
Basgarili ¢oziim orani 0,99 0,15 1,00
(0,08) (0,38) (0,00)
(ozmenin ne kadar kolay oldugu 4,62 1,79 4,44
(0,63) (1,16) (0,75)
(ozmenin ne kadar eglenceli oldugu 4,35 1,98 4,03
(0,93) (1,29) (1,12)
Birinci se¢ilme orani 0,73 0,01 0,26
Ikinci secilme orani 0,25 0,04 0,71
Ucitincii secilme orani 0,02 0,94 0,04

Elde edilen sonuglar bir uyum iyiligi testi olan Kolmogorov-Smirnov testi ile analiz
edildiginde verilerin normal dagilima uymadigi saptanmigtir. Bunun sonucu ola-
rak analizlerde parametrik olmayan testler uygulanmigtir. Biitiin analizler grup
i¢i kargilagtirmalardan olugmaktadir. Siire kargilagtirmalarinda (H1 ve H2) Wil-
coxon igaretli sira testi, Likert Olgegi iceren anket verileri kargilagtirmalarinda ise
Friedman testi uygulanmigtir. Friedman testine gore anlamlh bir fark bulundugu
takdirde bu testi post hoc Wilcoxon isaretli sira testi takip etmistir. Anketin so-
nunda yer alan siralama sorusu i¢in Kendall uyusum katsayis1 (W) incelenmistir.
Analizlerde 0,05 degerinden kii¢lik bir p-degeri sifir hipotezini reddetmek igin

yeterli goriilmiigtiir.

text CAPTCHA testlerinin ortalama ¢oziilme siiresi (15,59 saniye) gorsel reCAPT-
CHA testlerinin ¢oziilme siiresinden (16,33 saniye) anlaml derecede daha kisadir
(W = 3460,p = 0,047). Benzer sekilde, text CAPTCHA testlerinin ortalama ¢6-
zillme siiresi, igitsel reCAPTCHA testlerinin ortalama ¢oztilme siiresinden (52,47
saniye) anlaml derecede daha kisadir (W = 1173,p < 0,001). Bu sonuglara gore
H1 ve H2 hipotezleri reddedilmektedir.

Friedman testine gore text CAPTCHA ile gorsel ve igitsel reCAPTCHA testleri-
nin ¢oéziilme kolayligi arasinda anlaml bir fark bulunmaktadir (x2 = 212,005, p <
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0,001). Bunun tizerine yapilan post hoc Bonferroni diizeltmeli Wilcoxon isaretli
sira testine gore kullanicilar text CAPTCHA testlerini gorsel (W = 637,p = 0,003)
ve igitsel (W =7.996,5,p < 0,001) reCAPTCHA testlerini ¢6zmeye gore daha ko-
lay bulmuslardir. Benzer sekilde, Friedman testine gore farkl IEI testlerini ¢oz-
menin ne kadar eglenceli oldugu da anlaml sekilde farkhdir (x? = 177,311,p <
0,001). Bonferroni diizeltmeli Wilcoxon isaretli sira testi text CAPTCHA testle-
rini ¢dzmenin gorsel (W = 1.018,p < 0,001) ve isitsel (W = 7.236,p < 0001) re-
CAPTCHA testlerini ¢ozmekten daha eglenceli oldugunu belirtmektedir. Bunun
sonucu olarak H3 ve H4 hipotezleri de reddedilmektedir. Ek olarak, ankette yer
alan siralama sorusunda textCAPTCHA sistemi 102 kullanic1 tarafindan birinci
siraya koyulmusken, gorsel ve igitsel sistemler sirasiyla 36 ve iki kez birinci sirada
yer bulmugtur. Kendall uyugum testine (W) gore bu fark ileri derecede anlamhdir
(W =0,706, x> = 197,586, df =2,p < 0,001). Bu sonug¢ da H3 ve H4 hipotezlerinin

reddedilmesi yoniinde ek bir kanit olarak gosterilebilir.

Sonug olarak bu ¢aligma i¢in tanmimlanan biutiin hipotezler text CAPTCHA lehine
reddedilmigtir.

5.1.4 Kisitlar

Caligma o6ncesinde “Kismi gérme engelli” veya “Goérme engelli” katihimeilarin da
calismada yer almasi beklenmekteydi. Ancak katilimcilardan hicbiri bu secenek-
lerden birini igsaretlememistir. Bu sebeple text CAPTCHA servisinin erigilebilirligi

hakkinda herhangi bir sonuca ulagilamamigtir.

Sistemin araytiziinde kullanicilarin bir testi ¢ozmeden gecebilmeleri icin bir link
bulunmaktadir. Bu link, ¢alisma boyunca en fazla ti¢ kere kullanilabilecek gekilde
diizenlenmigtir ve kullanicilarin ¢ozemedikleri bir testte caligmayr tamamen bi-
rakmalar1 yerine diger kisimlar1 ¢ozerek calismayir tamamlayabilmeleri amaciyla
eklenmigtir. Ancak bu durum baz kullanicilarin igitsel testleri ¢cézmeyi gercekten

denemeden onlar1 atlamalarina sebep olmug olabilir.

5.1.5 Tartigma

Bursztein ve digerleri 8] tarafindan 2010 yilinda yapilmig bir kullanici galigma-
sinda reCAPTCHA bagar1 oranm1 %47 olarak bulunmustur. Bu oran, bu kullanict

caligmasinda gozlenen bagari oranindan oldukga fazladir. reCAPTCHA servisinin
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isitsel IEI sistemi giivenlik aciklarma [9, [26] karst siklikla degistirilmektedir. Bu
calismada kullanilan isitsel IEI testleri Boliim ’de anlatilan eski stiriim olup,
Bursztein ve digerlerinin [8] kullamer ¢ahgmalarinda kullandiklar stiriimden fark-
lidir. Isitsel reCAPTCHA IE@'lerinin basar1 oranindaki diisiis, bu testler iizerinde
yapilan ve kullanighligr diigtiren degigimlere [43] baglanmaktadir.

Boliim ’de de bahsedildigi gibi, text CAPTCHA IEI'leri bilgisayar program-
lar1 tarafindan otomatik olarak ¢oziilebildikleri i¢in giivenli degildirler. Ancak bu
kullanighhk cahismasiyla text CAPTCHA, 6zellikle isitsel reCAPTCHA IE@'leri ile
karsilagtirildiginda, kullanigh ve tercih edilir bir secenek olarak kendini kanitla-
mustir (isitsel IEI'leri ¢ozmek icin harcanan siire text CAPTCHA IEI'leri ¢6zmek
i¢cin harcanan siireden ii¢ kat daha fazladir). Bu sonuglara gore, eger giivenli ol-
saydi, text CAPTCHA sisteminin kullanilan IEI sistemlere gecerli bir alternatif

olabilecegi gorilmektedir.

5.2 SMARTCHA Kullanici Calismasi

SMARTCHA sisteminin tasarimi ve metin tabanh IEI testlerinin hazirlanmas:
stiregleri sirasiyla Bolum [3] ve [flte ayrintih gekilde anlatilmigtir. Yapilan genis
bir kullanici ¢aligmasiyla SMARTCHA sisteminin kullamighlign gorsel reCAPT-
CHA IEI'leri ile karsilagtirilarak degerlendirilmistir. Sonuclar bu béliimde rapor

edilmigtir.

SMARTCHA IEIlerinin kullanighligi incelenirken farkli durum senaryolar: da test
edilmistir. Bu durum senaryolar1 sayesinde soru sayisini artirmak igin otomatik
tekniklerin kullamlmasimin (yari-otomasyon) kullamghhiga etkisi ile insan hesap-
lama kullanarak daha kullanigh soru kiimelerinin se¢ilmesinin (soru én filtreleme)

kullanmiglhiliga etkisi incelenebilmigtir.

Yari-otomasyonun etkisini inceleyebilmek igin Bolum [3.1.3[te anlatilan 6riinti
modiiliinde tanimlanan yari-otomasyon teknikleri secilerek kullanilmigtir. Soru 6n
filtreleme iglemi i¢in Boliim [{te anlatilan insan hesaplama galigmalarina katilan
iki IEI operatoriine yardime: olmalar: rica edilmistir. Bu iki operator toplamda
bir saat ¢alisarak giivenli sorular arasindan kullanigh oldugunu disiindiikleri 100
tanesini se¢mislerdir. Segilen bu 100 sorunun yari-otomasyon teknikleri uygu-
lanmis ve uygulanmamis halleri ile yapilan testler sirasiyla Duruml ve Durum?2
senaryolarinda incelenmistir. Durum3 ve Durum4 senaryolarinda ise soru on filtre-

leme kullanilmamigtir. Bunun yerine, SMARTCHA veritabaninda giivenli ve aktif
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olarak isaretlenmig biitiin testlerin arasinda rastgele yapilan secimle elde edilen
sorulara yari-otomasyon tekniklerinin uygulandigi ve uygulanmadigi senaryolar

sirastyla Durum3 ve Durum4’te incelenmigtir.

Sonug olarak, SMARTCHA sisteminin kullanighiligi dért farkli durum senaryosu
ile incelenmigtir. Kolayhk agisindan Cizelge [5.3[te gosterilen bu durum senaryo-
larinda SMARTCHA testleri yukarida anlatildigy sekilde elde edilmisg ve her bir
senaryo gorsel IEIler ile ayr1 ayr1 karsilastirilmistir. Yari-otomasyon tekniklerinin
uygulanmasi IEI testlerinin sayisini artirirken biiyiik olasilikla kullamighiliklarini
diigirmektedir. Diger yandan, soru 6n filtrelemenin kullanigliligi artirabilecegi fa-
kat baz sorularin sayisini azaltabilecegi diisiiniilmektedir. Bunun yani sira soru
on filtreleme iglemi ekstra insan giicii gerektirmektedir. Bahsedilen durum senar-
yolar1 detayl incelenmesi, kullanighlik ve dlgeklenebilirlik arasinda denge kurula-

bilmesi agisindan 6nem arz etmektedir.

5.2.1 Yontem

Bu ¢aligma iiniversitenin e-posta listesine gonderilen bir ilan ile duyurulmusg ve
goniilliiliik esasina gore yiiriitiilmiistiir. Calismaya katilim tesvik amaciyla TUBI-
TAK tarafindan desteklenen bir proje i¢in yardima ihtiya¢ duyuldugu belirtilmis-
tir. Caligmanin internetten ulagilabilecek linki de ilan metninde verilmigtir. Ka-
tilimecilara sistemde yer alan Tiirkce ve Ingilizce testlerinden istediklerini secerek
cozme hakki taninmistir fakat neredeyse biitiin kullanicilar Tiirkce IEI testlerini

tercih etmiglerdir. Bu sebeple sadece Tiirkce testlerin sonuglar: incelenmigtir.

Bu calisgmanin yontemi bir 6nceki boliimde bahsedilen ¢alismanin yontemine ¢ok
benzemektedir. Orada oldugu gibi kullanicilar ilk 6nce demografik sorulara ce-
vap verecek, ardindan aligtirma oturumu ve gergek oturum ile devam edecek, son
olarak anket sorularina verecekleri cevaplarla ¢aligmayi tamamlayacaklardir. Bir

onceki calismada isitsel reCAPTCHA IEI'lerin sonuclar1 kullanighlik yéniinden

Cizelge 5.3: Kullanic1 ¢aligmasinda test edilmis SMARTCHA sistemindeki du-
rumlar.

Yar1 - Otomasyon Soru
Teknikleri On Filtreleme
Duruml v v
Durum?2 X v
Durum3 v X
Durum4 X X
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oldukca kot ¢iktigindan bu ¢aligmada sadece iki sistem kullanilmigtir: metin ta-
banli SMARTCHA IEI'ler ve gorsel reCAPTCHA IEI'ler. Alistirma oturumunda
kullanicilardan yine her sistem igin birer test ¢ozmeleri istenmistir. Bir onceki
caligmadan farkl olarak, ger¢ek oturumda kullanicilarin ikiger test ¢ozmeleri ge-

rekmektedir. Sonug olarak kullanicilar toplamda alt1 test ¢ozmiiglerdir.

Calismada kullanilan araytiz bir Onceki ¢aligmanin araytiziyle aynidir. Yalniz
bu calismada metin tabanli IEI’lerin icerigi textCAPTCHA testlerinden degil
SMARTCHA testlerinden olugmaktadir.

SMARTCHA sistemi i¢in dort farkli durum senaryosu olusturuldugundan kati-
limcilar kabaca dort egit sayida gruba boliinmiis ve sadece kendi grubunda yer
alan testleri ¢cozmiiglerdir. Diger bir deyigle, her kullanict SMARTCHA nin tek bir
durumuna ait sorular1 ¢ozmiistiir. Diger yandan, gérsel IEI'leri biitiin kullanicilar

¢Ozmiustur.

5.2.2 Hipotezler

(aligma o6ncesinde ozellikle Durum3 ve Durum4 senaryolarinda yer alacak olan
kullanicilarin SMARTCHA sistemindeki bazi1 sorulara ilk denemelerinde dogru
cevap veremeyecekleri tahmin edilmigtir. Yine de, biitiin senaryolar i¢in ilk dene-
mede bagarili ¢oziim oranlar1 incelendiginde SMARTCHA IEI'lerin ilk denemede
basar1 oranlarinin gorsel IEI'ler ile karsilastirilabilir olacag éngoriilmiistiir. Ayrica
yari-otomasyon teknikleri uygulandiginda soruyu anlamak i¢in daha fazla siire ge-
rekebilecegi tahmin edilmistir. Bu sebeple yari-otomasyon teknikleri kullanmanin
soru ¢ozme stiresini artiracagr diistiniilmiigtiir. Diger bir hipotez de soru ¢n filtre-
leme ile daha kullanigh sorular elde edilecegi ve sonug olarak soru ¢ozme siirele-
rinin azalacagl yoniindedir. Son olarak olusturulan senaryolardan Durum2’nin en
kullanigh testleri iireten senaryo olacagi tahmin edilmistir. Bu sebeple Durum?
testlerinin ortalama cozme siiresi ile kullanicilarin kolaylik ve eglenme tizerine
algis1 bakimidan gorsel IEI'lere gére daha iyi performans sergileyecegi diigiiniil-

mustur.

Bu caligma o6ncesinde olusturulan sifir hipotezleri agagidaki gibidir:

H5 SMARTCHA IEI'lerinin biitiin dért durum senaryosunda da kullanicila-
rin ilk denemelerindeki basar1 oranlar ile gorsel IEI'lerinin ilk denemedeki

bagar1 oranlar1 arasinda fark yoktur.
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H6 (Yari-otomasyon Etkisi) Durum?2 IEI'leri ¢oziilme siiresi ile Durum1 IEI'leri
coziilme siiresi arasinda fark yoktur. Benzer sekilde, Durum4 IEI’lerinin

coziilme siiresi ile Durum3 IEI’lerinin ¢éziilme siiresi arasinda fark yoktur.

H7 (Soru On Filtreleme Etkisi) Durum?2 IEI'lerinin ¢oziilme siiresi ile Durum4
[EI'lerinin ¢oziillme siiresi arasinda fark yoktur. Benzer sekilde, Duruml
[El'lerinin ¢oziilme siiresi ile Durum3 IEI'lerinin ¢éziilme siiresi arasinda,

fark yoktur.

H8 Durum?2 IE@'lerinin ¢éziilme siiresi ile gorsel IElerin ¢oziilme siiresi ara-

sinda fark yoktur.

H9 Durum?2 IEI'lerini ¢ozmek ile gorsel IEI'leri ¢ozmek arasinda kolaylik ve

eglenme yonlerinden kullanici algis1 farki yoktur.

5.2.3 Sonuglar

Bu caligmaya yaglar1 18 ila 63 arasinda degigen 372 kullanici katilmigtir. Bunlar-
dan 2901 (%78) 19 ila 24 yag arahigindadir. Katilimeilarin 160’1 (%43) kadindir.
Gorme seviyesi sorusuna 204 katihmer (%55) “Normal” geklinde cevap vermigken,
163 katilmer (%44) “Diizeltilmis (Gozlik veya lensler ile)” cevabim vermigtir. Ka-
lan besg katilimcidan ti¢ii “Kismi gorme engelli” sikkini ve ikisi “Gorme engelli”
sikkin1 segmiglerdir. Katilimeilar arasinda sadece dokuz kigi (%2) Tirkee'yi ya-
banci dil olarak konugmaktadir, geriye kalan 363 kiginin (%98) ana dili Tiirkge’dir.

SMARTCHA nin biitiin senaryolarinda elde ettigi sonuglar agagida toplu halde
verilmigtir. Tanimlanmig olan dort senaryonun her biri icin elde edilen sonuclarin
dagihm Cizelge [5.4te ayrica incelenebilir.

Katilimcilarin ¢ézmeleri gereken 744 SMARTCHA testinin 737 tanesi bagarili
sekilde ¢oziilmiig, sadece yedi test ¢ozillmeden gecilmigtir. Katilimcilar SMART-
CHA IEI’ler i¢in en az 2 ve en cok 307 saniye olmak {izere ortalama 19,27 saniye
harcamiglardir. Kullanicilar toplam 64 kere (kullanici bagma 0,09 kere) IEI testi
degistirmis ve toplam 208 kere (kullanici bagma 0,28 kere) IEI testlerine yanhs

cevap vermislerdir.

Gorsel IEI’lerin 740 tanesi katilimcilar tarafindan basariyla ¢oziilmiis, sadece dért
tanesi ¢coziilmeden gecilmistir. Katiimecilar gorsel IE'ler icin en az 4 ve en cok

186 saniye olmak tizere ortalama 16,09 saniye harcamiglardir. Kullanicilar toplam
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65 kere (kullanic1 bagma 0,09 kere) gorsel IEI testi degistirmis ve toplam 51 kere

(kullanict bagina 0,07 kere) bu testlere yanhg cevap vermislerdir.

Katilimcilarin anket sorularina verdikleri cevaplar da toplu halde su sekilde 6zet-
lenebilir: 5°1i Likert olceginde IEI'ler kolayhik yoniinden oylandiginda SMART-
CHA ortalama 4,11 ve gorsel IEI'ler ortalama 3,94 almustir. Eglence yoniinden
yapilan oylama sonuclarmda ise SMARTCHA ortalama 3,29 alirken gorsel IEI'ler
ortalama 2,75te kalmigtir. Katilimcilarin siralama sorusuna verdikleri cevaplara
gore SMARTCHA 234 katilme1 (%63) tarafindan “Birinci” segilmigken, kalan
138 katihmear (%37) gorsel IEIleri “Birinci” ve SMARTCHA’y1 “Ikinci” olarak

isaretlemiglerdir.

Bu sonuglar Sekil [5.4] [5.5] ve [5.77de de gortilebilir. Sekil [5.4te sistemlerin

¢oziilme stireleri kutu grafigi ile verilmigtir. Sekil iki sistemi anketlere verilen
cevaplara gore kargilagtirmaktadir. Sekil [5.6/da katilimeilarin ankette yer alan
siralama sorusuna verdikleri cevaplar oransal olarak gosterilmektedir. Sekil

ise kullanicilarin her bir sistemdeki bagari oranin1 vermektedir.

(Caligmada elde edilen sonuglarin analizini yapabilmek i¢in ilk 6nce iki farkli met-
rik tanimlanmistir: “ilk denemede basarih ¢oziim” ve “bagarih ¢ozim”. Bir 1EI

testi ile kargilagtiginda o testi degistirmeden ya da yanlig cevap vermeden soruya

Cizelge 5.4: Ikinci kullamshhk calismasmda toplanan verilerin ortalama ve stan-
dart sapma degerleri (parantez iginde).

(97 kullanicr) (96 kullanicr) (76 kullanicr) (103 kullanmcr)
Duruml Gorsel | Durum?2 Gorsel | Durum3 Gorsel | Durum4 Gorsel

Sistemi ge¢mek igin 19,48 14,21 12,58 17,29 24,38 15,74 21,57 17,08
harcanan siire (saniye) (14,28) (5,09) | (7,74) (13,36) | (15,97) (7,94) | (24,21) (11,31)

Kullanict bagina soru 0,09 0,14 0,03 0,20 0,30 0,22 0,28 0,15
degigim orani (0,41)  (0,56) | (0,17) (0,76) | (0,83) (0,64) | (0,77) (0,51)

Kullanici bagma hata 0,63 0,14 0,25 0,08 [045 0,18 |08 0,15
orant (1,88) (0,38) | (0,54) (0,28) | (0,68) (0,45) | (2,33) (0,41)

ilk denemede bagarh 0,83 0,80 | 0,88 0,88 | 0,75 086 |0,69 0,87
¢Ozim orani (0,31)  (0,22) | (0,23) (0,27) | (0,30) (0,23) | (0,34) (0,25)

Bagarili ¢6ziim orani 0,99 0,99 0,99 0,99 0,99 1,00 0,98 1,00
(0,07)  (0,05) | (0,05) (0,10) | (0,06) (0,00) | (0,10)  (0,05)

Cozmenin ne kadar ko- 4,07 3,87 4,48 3,97 3,79 3,87 4,03 4,04
lay oldugu (1,10)  (1,11) | (0,78)  (1,11) | (1,26) (1,17) | (1,11) (1,08)

Cozmenin ne kadar eg- 3,23 2,82 3,59 2,93 3,20 2,62 3,15 2,60
lenceli oldugu (1,33)  (1,34) | (1,41) (1,41) |(1,32) (1,36) | (1,39) (1,26)

Birinci se¢ilme oran 0,62 0,38 0,74 0,26 0,53 0,47 0,61 0,39
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Sekil 5.4: SMARTCHA ve gérsel IEI'lerin ¢oziilme siireleri.

dogru cevap verebilen katilimcilar “ilk denemede bagarili ¢oziim” metrigine gore
basarili sayilmiglardir. Diger taraftan, hata ya da degisiklik yapsa da yapmasa
da, eger bir katilimc1 bir testi atlamayip ¢ozdiiyse o kullanici “bagarili ¢oziim”

metrigine gore bagarihdir.

Kullanici ¢calismasinda katilimcilardan her bir sistemden iki test ¢ozmeleri isten-
mistir. Agagidaki veriler ortalamalarin ortalamasi hesaplanarak paylagilmigtir.
Ornegin, katihmeilarm ilk test icin ortalama basar: orani 0,75 ve ikinci test icin

ortalama bagar1 orani 0,8 ise bagar1 ortalamasi 0,78 olarak paylagilmigtir.

Bu ¢aligmada elde edilen veriler Kolmogorov-Smirnov testine gére normal dagi-
lima uymamaktadir. Bu sebeple analizlerde parametrik olmayan testler kullanil-
mugtir. Grup i¢i zaman ve bagar1 orani kargilagtirmalarinda (H5 ve H8) Wilcoxon
isaretli sira testi, Grup ici Likert olgegi iceren anket verileri karsilagtirmalarinda
(H9) Friedman testi uygulanmigtir. Friedman testine gore anlamli bir fark bu-
lunmussa bu testi post hoc Wilcoxon igaretli sira testi takip etmistir. Gruplar
arasi zaman karsgilagtirmalarinda ise Mann-Whitney U testi kullanilmigtir. 0,05
degerinden kiigiik bir p-degeri sifir hipotezini reddetmek i¢in yeterli goriilmiisgtiir.
Yapilan analizlerde aligtirma oturumu verileri kullanilmamisgtir. Gergek oturum
verileri ise verinin bagimsizligi ilkesini koruyabilmek adina birlestirilmigtir. Birleg-
tirme iglemi, kullanicilarin bagar1 oranlarini toplayarak, testleri ¢ozme siirelerinin

ise ortalamasi alinarak yapilmigtir.
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Sekil 5.5: SMARTCHA ve gorsel IEI'lerin anket sonuclar1 (Ankette verilen ‘5’
cevab1 tamamen katiliyorum, ‘1’ cevabi ise tamamen katilmiyorum anlamina gel-
mektedir).

Wilcoxon igaretli sira testine gére Durum1 ve Durum?2’nin ilk denemede bagarili
coziim oranlar1 gorsel IEI'lerin ilk denemede bagarili ¢oziim oranlar ile karsilas-
tinldiginda arada anlamlh bir fark bulunmamaktadir (Duruml ve Durum?2 igin
sirasiyla W = 275,p = 0,166 ve W = 361,5,p = 0,88). Ote yandan Durum3 ve
Durum4 IEI’lerinin ilk denemede basarili ¢éziim oranlar gorsel IEIler ile kar-
silagtirildiginda arada anlaml bir fark bulunmugtur (Durum3 ve Durum4 igin
sirastyla W = 240,5,p = 0,037 ve W = 331,p < 0,001). Ancak Durum3 ve Du-
rum4 IEI'lerinin basarili ¢éziim oranlar1 gérsel IEI'lerin bagarili ¢oziim oraniyla
kargilagtirildiginda arada anlaml bir fark bulunmamaktadir (Durum3 ve Durum4
i¢in sirasiyla W =0,p = 0,317 ve W = 0,p = 0,107). Bu sonuglarin 1s1iginda H5

hipotezini reddetmek icin yeterli kanitin olmadig soylenebilir.

Durum?2 (12,58 saniye) ile Durum1’in (19,48 saniye) ortalama ¢ozme siireleri
kargilagtirildiginda aradaki fark ileri derecede anlamhidir (U =2.774,5,p < 0,001).
Benzer sekilde, Durum4 (21,58 saniye) ile Durum3’in (24,38 saniye) ortalama
¢ozme stureleri arasindaki fark da ileri derecede anlamhdir (U = 2.817,p = 0,001).
Her iki sonuca gore H6 hipotezini reddetmek icin yeterli kanit vardir, yani soru
sayisini artirmak icin otomatik yontemlerin kullanilmasi sorularin ¢oziilebilme

suresini artirmaktadir.

Durum?2 (12,58 saniye) ile Durum4’in (21,58 saniye) ortalama ¢ozme siireleri
kargilagtirildiginda aradaki fark ileri derecede anlamhdir (U = 3.412,p < 0,001).
Benzer sekilde, Durum1 (19,48 saniye) ile Durum3’in (24,38 saniye) ortalama

¢Ozme streleri arasinda fark da ileri derecede anlamhidir (U = 2.682,5,p = 0,002).
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Sekil 5.6: Kullanicilarin SMARTCHA ve gorsel IEI'leri “Birinci” olarak se¢me
oranlari.

Her iki sonuca gore H7 hipotezini reddetmek icin yeterli kanit vardir, yani soru

on filtreleme uygulamak sorularin ¢oziilebilme siirelerini azaltmaktadir.

Wilcoxon igaretli sira testine gére Durum2 (12,58 saniye) ile gorsel IEIlerin
(17,29 saniye) ortalama ¢ozme streleri arasindaki fark ileri derecede anlamlidir
(W = 3.204,5,p < 0,001). Bu sonuca gore H8 hipotezini reddetmek igin yeterli
kanit vardir, Durum?2 testlerinin ortalama c¢ézme siiresi gorsel IEI’lerin ortalama

¢ozme siiresinden kisadir.

Friedman testine gore Durum?2 ile gorsel IEI testlerinin ¢oziilme kolaylig: arasinda
ileri derecede anlaml bir fark bulunmaktadir (x? = 13,298,p < 0,001). Bunun
iizerine yapilan post hoc Bonferroni diizeltmeli Wilcoxon igaretli sira testine gore
kullanicilar Durum?2 testlerini ¢ézmeyi gorsel testleri ¢ozmeye gore daha kolay
bulmuglardir (W =929,5,p < 0,001). Benzer gekilde, Friedman testine gore farkli
sistemlerin IEI testlerini ¢ozmenin ne kadar eglenceli oldugu da ileri derecede
anlaml gekilde farkhdir (x2 = 14,878,p < 0,001). Bonferroni diizeltmeli Wilco-
xon igaretli sira testi, Durum?2 testlerini ¢dzmenin gorsel testleri ¢cézmekten daha
eglenceli oldugunu belirtmektedir (W = 982,5,p < 0,001). Bu iki testin sonucu
olarak H9 hipotezi de reddedilmektedir, kullanicilar Durum?2 testlerini ¢ézmeyi

daha kolay ve daha eglenceli bulmuslardir.

Sonug¢ olarak H5 hipotezi hari¢ biitiin hipotezler reddedilmigtir. H5 hipotezini

reddetmek icin yeterli kanit bulunamamistir.
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SMARTCHA Gorsel
Basgari Orani Basari Orani

w ilk seferde ¢éziilen sorular

= Birden fazla seferde ¢ozulen sorular

+# Cozlilemeyen sorular

Sekil 5.7: SMARTCHA ve gérsel IEI'lerin bagarili ¢oziim oranlari.

5.2.4 Kisitlar

Kullanic1 caligmasinda yer alan katilimeilarin ¢cogu iiniversite 6grencileri veya per-

soneli olduklarindan genel internet kullanicis1 niifusunu temsil edemeyebilirler.

Istatistiksel olarak anlamli olmayan birka¢ kullanicr diginda biitiin kullanicilar
Tiirkce IEI testlerini ¢ozmeyi se¢mislerdir. Bu yiizden, yapilan analizlerde bah-
sedilen kiiciik kisimla ilgili veriler ¢ikarilmigtir. Bu ¢aligmanin kisitlarindan birisi

de Ingilizce IEI testlerinin kullamshlik analizinin olmamasidir.

Kullanicilarin gorme diizeyi ile ilgili olan demografik soruya cevap olarak ti¢ kul-
lanict “Kismi gérme engelli” ve iki kullanici “Gorme engelli” segeneklerini isaret-
lemigtir. Fakat bu verinin gercegi yansitip yansitmadig bilinmemekle birlikte, beg
ornek istatistiksel olarak ¢ok kiiclik oldugundan bu katilimcilara ait veriler ayrica

analiz edilmemistir.

5.2.5 Tartigma

Bu calismada dort senaryonun tamaminda da SMARTCHA IEI’lerinin kabul edi-
lebilir bir bagarili ¢ozme oranina sahip oldugu goézlemlenmistir. Testi ¢ozmeden

gecen en fazla kullanic yalmizea %2’lik oranla Durum4 senaryosunda yer almigtir.

Oldukga ilging bir gozlem ise, her ne kadar SMARTCHA IEI’leri gorsel IEI’lerden

daha fazla degistirilmis ya da yanlig ¢oziilmiis olsalar da, ankette yer alan siralama
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sorusuna gore dort senaryonun dordiinde de kullanicilarin yarisindan fazlasinin
SMARTCHA’y1 “Birinci” olarak segmesidir. Bu sonug, daha zor ¢ozilseler bile
metin tabanli IEI testlerinin kullanicilar {izerinde daha cok toleransa sahip oldu-

gunun bir gostergesi olarak disiintlebilir.

Ek olarak, gorsel IEI'ler ile dért senaryodaki SMARTCHA IEI’leri ¢ézmenin eg-
lencesi kargilagtirildiginda, Friedman testi aradaki farkin ileri derecede anlamh
oldugunu gostermektedir; sirasiyla Duruml icin (x? = 8,018,p = 0,005), Durum?2
icin (x% = 14,878,p < 0,001), Durum3 icin (x? = 11,308,p = 0,001) ve Durum4
icin (x? = 17,308,p < 0,001). Yapilan post hoc Bonferroni diizeltmeli Wilcoxon
isaretli sira testine gore biitiin senaryolardaki kullanicilar SMARTCHA IE@'leri
cozerken gorsel IEI'leri cozmeye oranla daha cok eglenmislerdir; sonuclar sira-
styla Durum1 igin (W =1.190,5,p = 0,004), Durum? i¢in (W =982,5,p < 0,001),
Durum3 i¢in (W = 630,5,p = 0,001) ve Durum4 i¢in (W = 1.080,5,p < 0,001)
seklindedir. Bu sonuclar SMARTCHA 'nin daha kullamgh bir IEI sistemi olmaya

aday oldugunu gostermektedir.

5.3 Gorme Engelli Kullanicilarla Yapilan Kullanici Calismasi

SMARTCHA nin gérme engelli kullanicilar tarafindan kullanighhigini test edebil-
mek icin bir kullanici ¢galigmasi daha yapilmigtir. Yapilan bu kullanici ¢aligmasinin
yontemi, hipotezleri, sonuglari, analizleri, kisitlamalar1 ve tartigmalar: takip eden

alt boliimlerde verilmistir.

5.3.1 Yontem

Bolim [5.1]de anlatilan ilk kullanicr ¢alismasinda Amazon Mechanical Turk [40]
servisini kullanan gérme engelli kullanici sayisinin yetersizliginden dolay1 text-
CAPTCHA servisinin erigilebilirligi test edilememisti. Bu sebeple bu ¢alismada
Mechanical Turk servisi tercih edilmemistir. Bunun yerine bir adet caligmaya
davet mesaji hazirlanmig ve bu mesaj Yahoo! Groups’da [44] baghginda veya

4

konusunda “blindness” (korliik) ve “visual impairment” (gérme engellilik) olan
gruplara gonderilmistir. Davet mesajinda ¢aligmanin amacindan bahsedilmis ve
calismaya katilmak isteyen kullanicilar i¢in ¢aligmanin bulundugu internet ad-
resi paylagilmigtir. www.smartcha.net adresinde yer alan calismanin erigilebilir-
ligi JAWS ekran okuyucu [45] ve WebAim WAVE erisilebilirlik degerlendirme

aract [46] ile galisma 6ncesinde test edilmigtir.
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Diger kullanici caligmalarinda oldugu gibi bu calismada da kullamcilar ilk 6nce
calismanin yontemini anlatan bir karsilama mesaji ile karsilanmig ve sonrasinda
yas, cinsiyet, Ingilizce yeterlilik bilgileri ve gorme durumlarini sorgulayan bir kul-
lanic1 bilgisi anketine katilmiglardir. Bu calismada da kullanicilardan alti1 adet
IEI testi ¢ozmeleri istenmistir. Gorme engelli kullanicilar gorsel testleri ¢ozeme-
yeceklerinden bu calismada gorsel reCAPTCHA IEl'leri kullanilmamistir. Bu-
nun yerine kullanicilardan ti¢ adet SMARTCHA ve ii¢ adet isitsel reCAPTCHA
testi ¢ozmeleri istenmistir. Burada vurgulanmasi gereken 6énemli bir bilgi, bu ca-
lismada kullanilan igitsel reCAPTCHA testlerinin birinci ¢aligmada kullanilan
isitsel reCAPTCHA testlerinden farkli olmasidir. Bu ¢aligmada, Bolim [2.2.2]de
bahsedilen yeni siirtim isitsel reCAPTCHA testleri kullanmilmistir. Onceki calis-
malarda oldugu gibi kullanicilar bu c¢alismada da her bir sistem ile ilk kargi-
lagmalarinin aligtirma oturumu oldugu konusunda bilgilendirilmistir. Dolayisiyla
bu veriler analizlerde kullanilmamigtir. Son olarak kullanicilardan, énceki calis-
malardakine uygun sekilde tasarlanmig bir ankete cevap vermeleri istenmistir. Bu
ankette kullanicilardan her iki sistemin IEI testlerini ¢ozmenin 571i Likert lcegine
gore kolaylik ve eglenme yonlerinden degerlendirmeleri ile bu sistemleri “Birinci”
ve “Ikinci” seklinde siralamalar: istenmistir. Onceki calismalardan farkh olarak,
anket sonrasinda isteyen kullanicilara ¢aligma hakkindaki yorumlarini yazabile-

cekleri bir alan verilmigtir.

5.3.2 Hipotezler

Yeni stiriim igitsel reCAPTCHA testleri caligma oncesinde test edildiginde ¢6z-
menin ¢ok kolay oldugu gortilmiistiir. Dolayisiyla bu testlerin ¢ozme siiresinin ¢ok
kisa olacagi tahmin edilmektedir. Buna ragmen kullanicilarin otomatik bir ses ye-
rine diiz metin ile ¢alisirken daha rahat edecekleri ve bu sebeple SMARTCHA nin
¢Ozme siiresinin daha kisa olacagi ongoriillmektedir E] Benzer sekilde, gercekten an-
lamli bir soruya cevap vermenin verecegi hazzin, otomatik bir gekilde arka arkaya
siralanmig numaralar1 bir kutuya yazmanin verecegi hazdan daha fazla olacag:
distiniilmektedir. Dolayisiyla kullanicilarin SMARTCHA testlerini ¢ézmeyi daha
eglenceli bulacagi tahmin edilmektedir. Ancak her iki sistemin sorularini ¢ézmek
de ¢ok kolay oldugundan ¢ézme kolayligi yoniinden arada anlamli bir fark beklen-
memektedir. Ayni sebepten otiirii kullanicilarin sorular: bagarili sekilde ¢ozebilme

oranlar1 arasindaki farkin da anlaml olmayacagi 6ngoriilmektedir.

6Gorme engelli kullanicilar internet sitelerine erigsebilmek igin ekran okuyucu araclar kul-
lanirlar. Ekran okuyucular internet sitesinin ilgilenilen kismimin HTML kodunu ayristirir ve
igerigi kullaniciya sesli bigimde aktarir.
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Bu durumda, caligma oncesinde sifir hipotezleri agagidaki sekilde belirlenmigtir:

H10 SMARTCHA IEIllerinin ¢ozme siiresi ile isitsel reCAPTCHA IEI’lerinin

¢ozme siiresi arasindaki fark anlamli degildir.

H11 Hangi IEI sisteminin testlerinin ¢oziildiigiiniin kullanicilarin sorular: ¢ozme

kolaylig1 algisina etkisi yoktur.

H12 Hangi IEI sisteminin testlerinin ¢oziildiiginiin kullanicilarm sorular: ¢ozme-

nin verdigi eglence algisina etkisi yoktur.

H13 Hangi IEI sisteminin testlerinin c¢éziildiigiiniin sorularin bagarili ¢oziimiine

etkisi yoktur.

5.3.3 Sonuglar

Bu kullanici caligmasina toplamda 31 kullanici katilmistir. Kullanicilarin yedisi
(%23) kadindir. Katilmeilarin yasi 16 ila 67 arasinda degismektedir ve yag orta-
lamasi 40, 7°dir. Hi¢ bir katilime1 normal ya da diizeltilmis goriiye sahip degildir;
yalnizca ti¢ kullanici kismi goriiye sahip olup, geri kalan 28 katilimc1 gérme engel-
lidir. Yirmi ¢ katihmer (%74) Ingilizce’yi ana dili olarak konusmaktadir, kalan

sekizi ise Ingilizce’yi sonradan 6grenmislerdir.

Yéntem bolimiinde anlatildig: iizere, kullanicilardan her bir IEI sistemi icin ticer
test ¢ozmeleri istenmigtir. Bunlardan ilki aligtirma oturumu, kalan ikisi ise ger-
¢ek oturum olarak kaydedilmistir. Yapilan analizlerde aligtirma oturumu verileri
kullanilmamigtir. Gergek oturum verileri ise verinin bagimsizligi ilkesini koruya-
bilmek adina birlegtirilmistir. Birlegtirme iglemi kullanicilarin bagari oranlarimi

toplayarak ve ¢ozme siirelerinin ortalamasimi alarak yapilmigtir.

Bu caligmada toplanan veriler Kolmogorov-Smirnov testine gére normal dagilima
uymamaktadir. Bu sebeple analizlerde parametrik olmayan testler kullanilmistir.
Yapilan biitiin kargilagtirmalar grup ici karsilagtirmalar olup, zaman ve bagari
orani kargilagtirmalarimda (H10 ve H13) Wilcoxon igaretli sira testi, Likert 6lgegi
iceren anket verileri karsilagtirmalarinda (H11 ve H12) ise Friedman testi uygu-
lanmigtir. Friedman testine gore anlaml bir fark bulunuyorsa, bu testi post hoc
Wilcoxon igaretli sira testi takip etmigtir. 0,05 degerinden kiiciik bir p-degeri sifir

hipotezini reddetmek i¢in yeterli goriilmiigtiir.
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Sekil [5.8)/de SMARTCHA ve isitsel reCAPTCHA sistemlerinin ¢oziilebilme stire-
leri kutu grafigi ile gosterilmigtir. SMARTCHA igin ortalama ¢ozme siiresi 39,18
saniye iken bu siire isitsel reCAPTCHA igin 43,24 saniyedir. Wilcoxon igaretli
sira testine gore arada anlaml bir fark gozlemlenmemektedir (W =194,p > 0,2),
dolayisiyla H10 hipotezini reddedebilmek igin yeterli kanit yoktur. Ancak ve-
riler dikkatle incelendiginde ilging bir durum goéze carpmaktadir: kullanicilar
SMARTCHA testlerini ¢ozmeye aligtikca daha hizli sekilde ¢ozmeye baglama-
larma ragmen igitsel reCAPTCHA testlerini ¢ézme hizlar1 sabit kalmigtir (Ci-
zelge . Sekil ’da kullanicilarin her bir sistemle tigiincii kargilagsmalarindaki
soru ¢ozme streleri kutu grafigi ile verilmigtir. Kullanicilarin her bir sistemle
ikinci ve tiglinct karsilagmalarinda o testi ¢ozmek icin harcadiklar: siire Wilcoxon
isaretli sira testi ile kargilagtinldiginda aradaki fark SMARTCHA ig¢in anlamh
gikmig (W = 349,5,p = 0,0134), fakat igitsel reCAPTCHA i¢in anlamh bir fark
gikmanmugtir (W = 259,5,p = 0,197). Kendall Tau-b korelasyon testine gore kulla-
nicilarm SMARTCHA sistemi ile ikinci ve tiglincii kargilagmalar: arasinda zayif,
pozitif yonde anlamh bir iligki vardir (7, = 0,226,p = 0,039). Bu bilgiler 1g1ginda
kullanicilarin her bir sistemle ti¢iincti karsilagsmalarindaki testleri ¢ozme siireleri
kargilagtirilmigtir. Buna gore kullanicilarmm SMARTCHA testlerini ¢ozme siiresi
ile igitsel reCAPTCHA testlerini ¢ozme stiresi arasinda ileri derecede anlaml
bir fark bulunmugtur (W = 107,p = 0,006). Toparlamak gerekirse, kullamecilarin
SMARTCHA sistemine aligma etkisi goz 6ntinde bulunduruldugunda H10 hipo-
tezini reddetmek i¢in yeterli kanit vardir. Yine de, SMARTCHA sistemine aligma
etkisinin kalici olup olmadigin1 daha net tespit edebilmek i¢in daha fazla kullanici

ile yeni bir ¢alisma yapilmasi faydali olabilir.

Kullanicilarin, her iki sistemin ¢oziilme kolayligi ve eglenme algisi tizerine ankette
yer alan sorulara verdikleri cevaplarim ortalamalar1 Sekil [5.10]da; iki sistemi sira-
lama sorusuna verdikleri yanitlara gore sistemlerin birinci siraya koyulma oranlar
da Sekil [5.11de verilmistir. Friedman testine gore sistem testlerinin ¢oziilme ko-
laylig1 arasinda anlaml bir fark bulunmamustir (x? = 0,048, p = 0,827). Bu sebeple

Cizelge 5.5: SMARTCHA ve isitsel IEI'lerin saniye cinsinden ortalama cozme
siireleri.

Isitsel

SMARTCHA — caPTCHA
[k Kargilagma (Alistirma oturumu) 93,94 54,19
Ikinci Karsilagma, 43,9 44,35
Uciincii Karsilagsma 34,45 42,13
Ortalama 39,18 43,24
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Sekil 5.8: SMARTCHA ve isitsel IEI’lerin ¢ozme siireleri.

H11 hipotezini reddetmek icin yeterli kanit yoktur. Ote yandan testleri ¢ozme-
nin eglenme yoniinden kargilagtirmasinda Friedman testine gore arasinda anlamh
bir fark bulunmaktadir (xy? = 5,p = 0,025). Post hoc Wilcoxon isaretli sira tes-
tine gore kullanicilar SMARTCHA testlerini ¢ozmeyi daha eglenceli bulmaktadir
(W =171,p = 0,012). Bu durumda H12 hipotezini reddetmek igin yeterli kant

mevcuttur.

Her iki sistemin de bagarili ¢oziim oranlar1 epey yiiksek ¢ikmigtir; SMARTCHA
[EI'lerinden yalnizca bir tanesi ¢ozillmeden gecilmesine kargin isitsel IElerin ta-
mami ¢oziilmistiir. Wilcoxon isaretli sira testine gore aradaki fark anlaml degildir

(W =0,p>0,2), dolayisiyla H13 hipotezini reddetmek i¢in yeterli kanit yoktur.

Sonug olarak H10 ve H12 hipotezleri reddedilmistir. H11 ve H13 hipotezlerini

reddetmek i¢in yeterli kanit bulunamamistir.

5.3.4 Tartigma

Basgarili ¢oziim oranlariin her iki sistemin testleri i¢in de oldukga yiiksek ¢ikmasi
sebebiyle basarili ¢oziim oram karsilagtirmasi tavan etkisine maruz kalmaktadir.
Bu sebeple iki sistem, bir énceki ¢aligmada tanimlanmig olan “ilk denemede ba-
saril ¢oziim” metrigi ile karsilagtirilmigtir. Bu karsilagtirmaya gore SMARTCHA
ile isitsel testlerin ilk denemede basarili ¢o6zlimii arasinda ileri derecede anlamli
fark bulunmaktadir (W =5,p=0,008) ve kullanicilar isitsel testleri ilk denemede
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Sekil 5.9: Kullanicilarm SMARTCHA ve isitsel IEI sistemleriyle ticiincii karsilas-
malarindaki ¢6zme stireleri.

daha bagarilhi gekilde c¢ozebilmektedirler. Buna ragmen her iki sistemin ¢6ziim
siireleri arasinda anlamli bir fark bulunmadigi, hatta aligma etkisi géz oniinde
bulunduruldugunda kullanicilarin SMARTCHA testlerini daha hizh ¢6zebildik-
leri unutulmamalidir. Kullanicilarin yarisinin (12°de alt1) ilk denemede bagarili
¢oziime ulagamamasinin soru degigiminden kaynaklandigi tespit edilmigtir. Her
ne kadar yanlig cevaplanan sorularin nedenine dair bir veri bulunmasa da, hesap-

lama ya da yazim hatas1 gibi basit hatalar akla ilk gelen seceneklerdir.

Yas, cinsiyet ya da Ingilizce seviyesi gibi demografik bilgilerin sistem testlerini
¢ozmekteki siireye veya basariya etkisini gorebilmek adina gruplar arasi Mann-
Whitney U kargilagtirma testleri yapilmigtir. Yapilan bu karsilagtirmalara gore
sadece dil yetkinliginin igitsel testlerin ¢oziim stiresine etkisinde anlamli bir fark
cikmigtir. Buna gore isitsel testleri, ana dili Ingilizce olan kullamicilarm (14,04
saniye) Ingilizce’yi yabanci dil olarak bilen kullanmicilardan (21,63 saniye) daha
hizli ¢ozdiigii ortaya cikmistir (U = 47,p = 0,042). Ancak sadece ana dili Ingi-
lizce olan kullanicilar tizerinde uygulanan grup ici Wilcoxon isaretli sira testine
gore SMARTCHA testleri (37,56 saniye) ile igitsel testlerin (41,13 saniye) ¢oziim

suireleri arasinda anlaml bir fark bulunmamaktadar.

Caligmanin sonunda kullanicilara yorumlarini yazabilmeleri i¢in bir alan veril-
mistir. Bu yorumlara gore: beg kullanici bu alanda ¢alisma yapildig: icin tesekkiir
etmistir. Bu kullanicilardan bir tanesi isitsel IEI’lerin hem isitme hem de gorme

engelli kullanicilar1 tamamen digarida biraktigini yazmigtir. Bir bagka kullanici
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Sekil 5.10: SMARTCHA ve isitsel IEI’lerin anket sonuclar1 (Ankette verilen ‘5’
cevab1 tamamen katiliyorum, ‘1’ cevabi ise tamamen katilmiyorum anlamina gel-
mektedir).

genel kiiltir sorularimin otomatik olarak coziilebilecegi yoniinde uyarida bulun-
mustur. Bir katihmer SMARTCHA’y1 “giizel ve ¢ozmesi ilging” olarak tanimla-
migtir. Benzer sekilde bir bagka kullanic1 arka planda giiriilti olmadig i¢in igitsel
testleri sevdigini, fakat soruyu cevaplamak ve cevabir yazmak daha kolay oldugu
icin metin tabanl IEI'leri kullanmay1 daha cok tercih edecegini belirtmistir. ki
kullanict SMARTCHA testlerinin belli kiiltiirlere 6zel sorular igerdigi konusunda
uyarida bulunmug ve bu kullanicilardan bir tanesi 6rnek olarak her kiiltiirde yil-

bas1 gecesi hindi eti yenmedigini belirtmistir.

Boliim [5.2]de bahsedilen kullamcr galigmasinda katihmeilarin gogunlukla Tiirkge
testleri tercih etmesi, Ingilizce SMARTCHA testlerinin kullanighligi hakkindaki
sorular1 yanitsiz birakmaktaydi. Her ne kadar bu calismada Ingilizce testler kul-
lanilmig olsa da, bu etkinin kalicihiginin aragtirilmasi gerekmektedir. Bu sebeple,
Boliim [5.2]de bahsedilen galigmay1 birinci galisma ve bu galismay: ikinci galisma
olarak adlandirmak tizere, bir karigik 6lgiimler igin iki faktorli ANOVA testi uy-
gulanmigtir. Bu testte kullanicilarin hangi ¢calismada yer aldigy (birinci galigma ya
da ikinci calisma) gruplar arasi degisken ve kullanicilarin her bir IEI sisteminin
(SMARTCHA ya da reCAPTCHA) sorusunu ne kadar stirede ¢ozdugii bilgisi ise

grup i¢i degisken olarak belirlenmigstir.

Karigik olgiimler icin iki faktorlic ANOVA testine gore kullanicilar SMARTCHA
[El'lerini reCAPTCHA IEI'lerinden daha hizli ¢ozebilmektedir ve aradaki fark
anlamhidir (F(1,125) =12,391,p = 0,001, kismi eta-kare=0,09). Bunun yam sira,
birinci cahsmadaki kullanicilar SMARTCHA IEI’lerini ikinci calismadaki kulla-
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Sekil 5.11: Kullanicilarin SMARTCHA ve isitsel IEI'leri “Birinci” olarak se¢me

oranlari.

nicilardan daha hizhi ¢ozebilmektedir ve aradaki fark ileri derecede anlamlidir
(F(1,125) = 6.062,285,p < 0,001, kismi eta-kare= 0,980). Ancak ¢aligma grubu
ve ¢oziilen TEI testi arasinda anlaml bir etkilesim yoktur (F(1,125) = 0,840,p =
0,361, kismi eta-kare= 0,007). Bunun anlami, kullanicinin hangi ¢alismada yer

aldiginin, ¢ozdiigi IEllerin ¢6zme stiresine etkisinin bulunmamasidir.

Her ne kadar iki caligma arasidaki tek farklihk kullanilan SMARTCHA IE@'lerin
dili olmasa da, sonuclarin tutarli oldugu goéziikmekte ve bu da SMARTCHA

[El’lerinin kullamishhgimin dilden bagimsiz oldugu hakkinda ipucu vermektedir.

Son olarak, bu ¢aligmanin tasarimi agamasinda kargilasilan zorluklar agagida 6zet-

lenmigtir:

e Gorme engellilerin rahatca kullanabilmesi i¢in yardimci teknolojilerle uyumlu
bir web sitesi hazirlamanin kolay olmadig goriilmigtiir. W3C erisilebilir bir
internet sitesinin nasil hazirlanacagini anlatan bir kilavuz saglamaktadir.
Fakat bu kilavuz ¢ok kapsamhdir. Bu sebeple kilavuzda yer alan maddele-
rin tamamini anlamak ve uygulamak oldukga zordur. Caligmalarda kullani-
lan sayfanin erigilebilirligini saglamak adina WebAIM’in hazirladigit WCAG
2.0 listesindeki maddelere uyulmustur. Ayrica WebAIM’in web erigilebilirlik
degerlendirme uygulamasi [46] ile hazirlanan internet sitesi test edilmigtir.
Buna ragmen bir kullanici yorum olarak sistemin VoiceOver teknolojisiyle

uyumlu olmadigl yoniinde bir bildirimde bulunmustur.
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e Gorme engelliler i¢in hazirlanan yardimer teknolojilerin standart bir kul-
lanim yonteminin olmadign gorillmiistiir. Internet sitesinin kullamighhigini
test edebilmek i¢in JAWS, NVDA, Windows Narrator ve Orca gibi degi-
sik teknolojiler kullanilmaya ¢alisilmig, fakat bahsedilen her bir teknolojiyi
dogru kullanmay1 6grenmek énemli bir miktar zaman gerektirdiginden ¢ogu

teknoloji verimli sekilde kullanilamamigtir.

e Bu caligmaya goniilli olarak katilabilecek gérme engelli katilimer bulmak
zor olmustur. Tiirkiye’'de Ingilizce'nin yabanci dil olmasi sebebiyle yerel kul-
lanicilardan hi¢ bir agamada yardim alinamamigtir. Sistemi test edecek ya
da kullanacak olan gorme engelli kullanicilarin bilgisayar: rahat¢a kullana-
bilmeleri kadar Ingilizce dilini rahatca anlayip gerekli iglemleri uygulaya-
bilmeleri de gerekmektedir. Benzer ¢aligmanin Tiirkge testler kullanilarak
yapilmasi da distintilmiig, fakat bazi dernekler ve gérme engellilerin kul-
lanim1 i¢in Ozellegmig bir internet kafe ile kurulan iletigimlerde katilimeci
bulma caligmalarinin bir sonuca baglanamamasi sebebiyle bu calisma iptal

edilmigtir.

5.4 Sonuglarin Tartigmasi

Kullanic1 ¢aligmalarinda yazim, imla veya dil bilgisi hatalarina kargi herhangi
bir 6énlem alinmamasina ragmen sonuclar oldukca timit vericidir. Bir otomatik
yazim denetleme algoritmasi hem operatorlerin soru iiretimi, hem de kullanicilarin
sorulara cevap vermeleri agamalarinda kullanilarak her iki durumda da yardimeci
olunabilir. Akilli bir telefonun harfleri yazdikca eslesen kelimeleri 6nermesi gibi
caligarak operator veya kullanici yazi yazdikca arka planda caligarak onerilerde

bulunacan bir yazim denetim sistemi kullanighiligi artirarak sistemi iyilestirebilir.

Bir diger iyilegtirme, imla hatalarina sunucu tarafinda miisamaha gostermek ola-
bilir. Detaylandirmak gerekirse, éncelikle IEI servislerinin testlerini hizmete sun-
makta kullandiklar iki yaklasimdan bahsetmek faydali olacaktir: 1) IEI saglayi-
cis1, istekte bulunan web sitesi ile IEI testini ve cevabin 6zetini paylasir, bagka
haberlesme yapilmaz. Bu yaklagim textCAPTCHA servisinde uygulanmaktadir.
Bu yaklagimda istemci web sitesiyle sadece cevabin 6zet bilgisi paylagildigindan
kullanicinin vermisg oldugu cevabin 6zet degeri hesaplanmali, ardindan hesapla-
nan bu degerin cevabin 6zet degeri ile tam olarak uyusup uyusmadigr kontrol
edilmelidir. Gercek cevap istemci web sitesi tarafindan bilinmediginden imla ha-
talarina miisamaha gosterilemez. 2) IEI saglayicisi, istemci web sitesiyle IEI tes-

tini paylagir ancak cevaba dair herhangi bir paylagimda bulunmaz. Kullanicinin
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IEI testine vermis oldugu cevap istemci web sitesinden IEI saglayicisina gonde-
rilir ve saglayici cevabin dogrulugunu analiz ettikten sonra istemciye evet/hayir
seklinde bildirim yapar. Bu yaklagim reCAPTCHA servisinde uygulanmaktadir.
Imla hatalarina bu durumda miisamaha gosterilebilir. Bu tez calismasinda en
kot durum senaryolarini analiz edebilmek adina birinci tipteki yaklasim uygu-

lanmustir. Ikinci tipteki yaklasim kullanighhigi artirabileceginden bir iyilestirme
olarak SMARTCHA sistemine eklenebilir.

Bu ¢alismada soru on filtrelemenin etkilerini test edebilmek i¢in 100 tane kullanigh
oldugu diisiiniilen IEI testi insan hesaplama kullanilarak secilmistir. Operatorlerin
yeni bir IEI testi hazirlayabilmek icin énceden hazirlanmis testlerden cozmeleri
saglanarak bu igslem otomatiklegtirilebilir. Bu yontemde operatorlerin verdikleri
cevaplar ile her sorunun bagar1 oranlar1 analiz edilerek kullanigsiz soru-cevap iki-

lileri daha genel kullanima ac¢ilmadan tespit edilebilir ve sistemden ayiklanabilir.

Makine 6grenme teknikleri uygulamak da SMARTCHA nin kullanighhgini arti-
rabilir. Nazir ve digerleri [47] gorsel IEDlerin ozellik vektoriinii ¢ikarmig ve kulla-
nic1 girdileri ile birlegtirerek bir siniflandiriciy1 egitmiglerdir. Bu siniflandiric ile
yeni hazirlanan IEI testlerinin kullamish olup olmadigi tahmin edilebilmektedir.
Benzer gekilde, SMARTCHA nin metin tabanl testleri i¢in de béyle bir ozellik
vektoriiniin ¢ikarilmasi faydali olabilir. Bu 6zellik vektorti ile egitilmig bir simiflan-
diric1 kullanilarak operatorlerin hazirladiklar: yeni testlerin kullaniglilign proaktif
sekilde tahmin edilebilir. Boyle bir 6zellik vektorii muhtemelen su bilgileri icerme-
lidir: sorunun uzunlugu, sorunun aritmetik iglem icerip icermedigi bilgisi, soruda

yazim hatalar1 olup olmadig: bilgisi vb.

Makine 6grenme teknikleri SMARTCHA nin 6lgeklenebilirlik sorununu ¢ézmeye
de yardimer olabilir. Google'm reCAPTCHA servisi, kullanicinin davraniglarini
inceleyen ve yapay zeka teknikleriyle kullanarak bir kullanicinin mesru olup ol-
madigini tahmin eden No CAPTCHA reCAPTCHA [48] servisine déniismustiir.
Bu serviste IEI testleri ancak yapay zeka tekniklerinin karar veremedigi ve ikincil
dogrulama gerektiren iglemlerde kullanilmaktadir. Google yapay zeka tekniklerini
nasil kullandigr konusunda herhangi bir agiklama yapmis olmasa da, SMARTCHA
bu tarz yapay zeka tekniklerinden yararlanabilir. Bu amacla, mesru ve mesru ol-
mayan kullanicilarin ozellikleri ile bir sinir ag1 egitilebilir. Egitimde kullanilacak
olan oOzelliklerde ornegin su bilgiler kullanmilabilir: kullanicinin IP adresi, istemci
web sitesinin ismi, kullanicinin istemci web sitesindeki kullanici adi, kullanicinin
klavyedeki tuslar1 kullanma verileri vb. Klavyedeki tuslar1 kullanma verileri ola-

rak su bilgiler 6rnek verilebilir: kullanicinin yazma hizi, yazi yazarken hata yapma
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orani, bityiik harf yazmak i¢in Caps Lock tusunu mu yoksa Shift tusunu mu kul-
landig1, hatta Shift tusunu kullanirken sag taraftaki tusu mu yoksa sol taraftaki
tusu mu segtigi bilgisi vb. Bu tarz veriler ile bahsedilen diger 6zellikler birleg-
tirilerek bir kullanicinin mesru bir insan mi1 yoksa mesru olmayan bir program
mi1 oldugunu tahmin etmek miimkiindiir. Olgeklenebilirlik problemi icin érnek bir
¢ozlim su sekilde tanmimlanabilir: Kullanicilardan 6nce bir textCAPTCHA testi
cozmeleri istenir. Kullanicilarin textCAPTCHA testine verdikleri cevap sinir agi
modeli tarafindan analiz edilir. Eger kullanici IEI testine dogru cevap verir ve
ayni zamanda sinir ag1 modeli tarafindan mesru bir insan olarak tahmin edilirse,
o kullanic IEI testini basariyla ge¢mis sayilir. Eger kullanici sinir agi modeli ta-
rafindan mesru bir insan olarak tahmin edilmesine ragmen IEI testini bagarih
sekilde ¢ozememigse bu kullaniciya yeni bir textCAPTCHA testi sorularak ¢oz-
mesi beklenebilir. Diger taraftan, eger sinir agi modeli kullaniciy1 megru olmayan
bir program olarak tahmin ederse, bu durumda kullanicinin ilk textCAPTCHA
testini bagarili olarak ¢oziip ¢dzmemesine bakilmaksizin bir SMARTCHA testi
¢Ozmesi istenebilir. Bunun sebebi SMARTCHA testlerini otomatik olarak ¢ozme-

nin ¢ok daha zor olmasidir.

SMARTCHA nin hem avantajlari hem de dezavantajlar vardir. Oncelikle, metin
tabanl IEI sistemlerinin sahip oldugu avantajlarm tamami SMARTCHA icin de
gecerlidir. Ilk olarak, yukarida anlatilmis olan ilk kullanici calismasi sonucunda
igitsel reCAPTCHA nin eski siirtimiiniin (galigmanin yapildigi dénemde kullani-
lan siirtim) kullanigsiz oldugu saptanmigtir. Bu galismada igitsel reCAPTCHA nin
bagar1 oram %15’te kalmigtir. Ancak bu kullanici galismasi gérme engeli olmayan
kullanicilar ile yapilmigtir. Olalere ve digerlerinin [49] yapmig oldugu bir galig-
mada, isitsel IEI'lerde gorme engelli kullanicilarin basari oranmim gérme engeli
bulunmayan kullanicilara oranla yaklagik %15 daha fazla oldugu saptanmistir.
[k kullanic1 calismasinda kullanilan metin tabanl sistemin (textCAPTCHA) ba-
sar1 orani olan %99 diistiniildiigiinde isitsel IEI'lerin olasi artmig bagar1 orani bile
hala diisiik sayilabilir. Ikinci olarak, metin tabanh sistemler gorsel, isitsel veya
dokunsal olmak iizere ii¢ farkli formda sunulabildiginden diger IEI sistemlerine
gore daha erisilebilir sistemlerdir. Ornegin, gérme ve/veya isitme engeli bulunan
kullanicilar gérsel ve/veya isitsel herhangi bir IEI testini ¢ozemezler. Fakat her
iki engele de sahip olan kullanicilar gérme engelliler tarafindan kullanilan Braille
alfabesi yardimiyla bilgisayarla etkilesime gecebilir ve metin tabanli bir IEI'yi
cozebilirler. Bunlarin disinda, metin tabanlh IEI'lerde icerik anlayisi vardir ve bu
sayede farkli tiplerde sorular kullanilabilir. Ornegin, aritmetik sorular1 cézemeyen
diskalkuli bir kullanic1 i¢in bu tarz bir test ¢ok zorlayici olabilir. Béyle durum-

larda kullanici kolayca yeni bir soru talep ederek genel kiiltiir gibi tamamen farklh
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bir igerikten bir test ¢ozebilir. Oysa gorme engelli bir kullanicinin gorsel bir testi
degistirip ¢ozebilecegi bagka bir gorsel test talep etmesi gibi bir durum s6z konusu
degildir. Metin tabanli IEI'lerin bir bagka avantaji da bir sistem tizerinde gorsel
veya igitsel bir arayiiz gerektirmeden ¢alisabilmeleridir. SSH baglantis1 veya Lynx
gibi metin tabanl tarayicilar bu tarz sistemlere 6rnek olabilir. Bir diger avantaj
ise transfer edilecek veri miktaridir. Genellikle metin tabanli igerikler gorsel veya

isitsel iceriklerden daha kiigiiktiir.

SMARTCHA sisteminin dezavantajlarindan birisi soru iiretme agsamasindaki in-
san hesaplama gerekliligidir. SMARTCHA sistemi tamamen otomatik yontemlerle
calisabiliyor olsaydi, ¢ok daha tercih edilebilecek bir sistem olabilirdi. Diger bir
onemli dezavantaji ise ortaya cikan saldirilara karsi giivenlik motorunu giincel
tutma ihtiyaci olabilir. Fakat saldirilara kargi onlem olarak yeni bir katman gelis-
tirildiginde bu katmani giivenlik motoruna eklemek basit bir islem oldugundan bu
durumun iistesinden gelmek zor gozitkmemektedir. Ayrica yeni saldirilarin sadece
SMARTCHA icin degil, biitiin IEI’ler icin tehlike olusturdugunu unutmamak ge-
rekir. Son olarak, giintimiizde hem kullanicilarin, hem de uygulama gelistiricileri-
nin gorsel IEI testlerini kullanmaya agina olduklar1 diigiiniiliirse SMARTCHA 'nin

piyasaya girebilmek i¢in agmasi gereken bir engel daha oldugu soéylenebilir.

SMARTCHA 'nin veritabaninda su anda 22.000 IEI testi bulunmaktadir. Bu sayz,
aktif kullamlacak bir IEI testi icin yeterli degildir. Ancak isitsel reCAPTCHA ve
textCAPTCHA gibi giivenlik problemleri olan IEI'ler disindaki cogu erisilebilir
IEI sistemleri icin 6lceklenebilirlik temel bir kisitlamadir. Birkac erisilebilir IEI
sisteminin veritabaninda yer alan soru sayisi Cizelge .6/da goriilebilir. Cizelgede
yer alan sistemlerden bir¢ogu Bolim [2.1fde detayli olarak anlatilmiglardir. Bah-
sedilmemis sistemlerden HIPUU’da [50], kullanicilara ayni nesnenin (6rnegin bir
piyano) gorseli ve sesi ayni anda sunulmakta ve kullanicilardan bu nesnenin ne
oldugunu bilmeleri istenmektedir. SoundsRight [51] ise tamamen isitsel bir IEI
sistemidir. Bu sistemde kullanicilara arka arkaya farkli nesnelere ait sesler dinle-
tilmekte ve Ozel bir nesneye ait bir ses her ¢iktiginda kullanicilardan klavyedeki

bosluk tusuna basmalar1 istenmektedir.

Biiyiik capl saldirilara kars: IEI testleri yerine giivenlik duvar: kullanilmalidir.
Ornegin bir sizma engelleme sistemi olan Fail2Ban [52], kaba kuvvet ya da sozliik
saldirilarina karg: etkilidir. Fail2Ban sistemi kayit dosyalarini inceleyerek gerekli
durumlarda giivenlik duvarini giincellemekte ve arka arkaya belli bir esik degerin-
den fazla kez bagarisiz islem yapan IP adreslerinin isteklerini gecici olarak engel-

lemektedir. Kotii niyetli eylemlerin kolayca tespit edilemedigi durumlarda istatis-
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Cizelge 5.6: Erisilebilir IEI sistemlerindeki soru sayilar1 hakkinda bilgi.

Sistem Soru sayist hakkinda bilgi

HIPUU [50] Veritabaninda 35 adet igitsel/gorsel ikili vardir. Ya-
zarlar ikili sayisinin toplamda 100’e kadar ¢ikartila-
bilecegini belirtmiglerdir.

SoundsRight [51] Yazarlar veritabaninin boyutu hakkinda kesin bir
bilgi vermemislerdir. Ancak, isitsel kliplerin sisteme
bir yonetici tarafindan elle eklendigi belirtilmektedir.

Strangeness 200 adet gegerli ciimle kullanilmigtir. Yazarlar giiven-
in Machine lik sorunlarina sebep olabileceginden gecerli ciimlele-
Translation [1§] rin internet ortamindan alinmamasini énermislerdir.

Ancak veritabanina giivenli sekilde gecerli ciimle ek-
lemek i¢in herhangi bir yontem 6nermemislerdir.

Collaborative Veritabaninda 24.953 adet saka bulunmaktadir. Ca-

Filter [19] ligmalarda kullanilmak tizere 100 saka yazarlar tara-
findan secilmigtir.

SMARTCHA Veritabaninda insan hesaplama kullanilarak firetil-

mis yaklagik 22.000 soru bulunmaktadir. Soru 6n filt-
relemeyi test edebilmek i¢in bu sorularin iginden 100
tanesi insan hesaplama kullanilarak secilmigtir.

tiksel analizler kullanigh olabilir [53]. Mesru yollarla e-posta olugturup gondermek,
cevrimici anketlerde oy kullanmak veya bir blogda yorum yapmak gibi iglemler
belli bir miktar zaman alan iglemlerdir. Stockade [53] istenmeyen e-postalar1 azalt-
mak i¢in kullanilan bir ag katmani aracidir. Bir baglanti istegi geldiginde istekte
bulunan kiginin daha 6nceki baglanma isteklerini kontrol ederek bu istemcinin
istenmeyen e-posta gonderiyor olma ihtimaline karar verir. Bu karari verdikten
sonra otomatik olarak baglanti istegini kabul veya ret ettikten sonra kendi veri-
tabaninda bu istemciye ait olasilik degerini giinceller. Bir istemcinin istenmeyen
e-posta gonderiyor olma olasiligl, o istemcinin baglant1 istekleri arasinda gegen

siire arttikga diiger. Tabii bu durumun tam tersi de gecerlidir.

Bu calismada kullanilan IEI testlerinin tiir, erisilebilirlik, giivenlik, kullanslilik
ve Olgeklenebilirlik yonlerinden kargilagtirmasi Cizelge [5.7/de verilmistir.
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6. SONUC VE GELECEKTEKI CALISMALAR

Insanlar1 bilgisayarlardan ayirt edebilen Insan Etkilesim Ispat1 (IEI) sistemleri
gliniimiizde otomatik saldirilara karsi temel giivenlik bilegeni haline gelmiglerdir.
Bilgisayarlar giin gectikge daha akilli hale gelmekte ve eskiden sadece insanlarin
yapabilecegi diisiiniilen seyleri yapabilmektedirler [3]. Bu sebeple IEI'lerin giiven-

lik ve kullanigliligr arasindaki dengenin kurulabilmesi daha ¢nemli hale gelmistir.

[El’lerin tamamen metin tabanli olmasi, diger bircok iyi 6zelliginin yaninda,
gorme engelli kullanicilarin erigilebilirlik problemine de ¢6ziim olma potansiye-
line sahiptir. Fakat tamamen otomatik yontemler kullanilarak giivenli bir metin
tabanl IEI sistemi yaratma problemi heniiz cézillememistir. George Pélya’nin
iinli bir séylemi vardir: “Bir problemi ¢ozemiyorsaniz, ¢ozebileceginiz daha kolay
bir problem vardir: onu bulun.’ﬂ Bu calismada metin tabanl giivenli IEI'ler olus-
turmak ile ilgili bulunan daha kolay problem, sistemin tamamen otomatik olma
zorunlulugunu ortadan kaldirmaktir. Bu sebeple, insan hesaplama ve otomasyon
tekniklerinin birlegtirildigi bir siire¢ olan “yari-otomasyon” kavrami tanitilmigtir.
SMARTCHA ismiyle 6nerilen sistemde, insan is¢ilerin olugturdugu metin tabanh
IEI sorularinin otomatik olarak coziiliip ¢oziilemedigi gitvenlik motoru tarafindan
kontrol edilmektedir. Insan operatérler tarafindan iiretilen ve giivenlik motoru ta-
rafindan giivenli olarak igaretlenen sorular, otomatik yontemler kullanilarak yeni

sorular tretilebilmesi i¢in bir veritabaninda saklanmistir.

Bu calismada oncelikle kullanilmakta olan text CAPTCHA ve reCAPTCHA IEI
sistemleri analiz edilmigtir. Bu sistemlerin kullanighliklarini test edebilmek igin
bir kullanic1 calismast yapilmistir. Calisma sonuclarina gore metin tabanl IEI’ler,
gorsel ve eski siiriim igitsel reCAPTCHA IEI'lerine gore daha iyi kullamshlik 6zel-
likleri gostermektedir. Ancak veritabanindaki biitiin testler az sayida soru oriin-
tiisit kullanilarak tiiretildiginden textCAPTCHA IEIleri giivenlik bakimindan

yetersizdir ve bu durum daha genis capta kullanilmasina engel tegkil etmektedir.

372 katilmcimin yer aldigi bir kullanici ¢caligmasinda kullanicilar, SMARTCHA

testleri gorsel testlerden daha fazla degistirilmelerine ve daha ¢ok hatali yanitla-

7<If there is a problem you cannot solve, then there is an easier problem you can solve: find
it.”
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malarina ragmen, istatistiksel olarak anlaml bir sekilde SMARTCHA testlerini
cozmenin daha eglenceli olduguna karar vermislerdir. Gorsel IEI'ler kullanighilik
acisindan kotii bir iine sahiptirler. Onerilen SMARTCHA sistemi, giivenlik ve

kullanighlik arasindaki gerginligi azaltacak bir ¢oziim olabilir.

SMARTCHA ile yeni striim igitsel reCAPTCHA’y1 karsilagtirma amaciyla 31
gorme engelli katilimcinin yer aldigr bir bagka kullanici ¢alismasi daha yapil-
mistir. Bu calismanin sonuclarma, gore kullanicilar SMARTCHA [E@lerini isitsel
reCAPTCHA IEI'leriyle benzer bagari oranlariyla cozebilmis ve ayni kolaylikta
bulmusglardir. Dahasi, SMARTCHA IEl’lerini daha kisa siirede ¢ézebilmis ve ¢o-

zerken daha fazla eglenmislerdir.

SMARTCHA nin bir dezavantaji 6lgeklenebilir olmayisidir. Her giin yaklagik 200
milyon IEI testi ¢oziilmektedir [23] ve SMARTCHA bugiinkii haliyle bu biiyiik
yariga ¢ikmaya hazir degildir. Fakat SMARTCHA, kiiciik veya orta olcekli ku-
ruluslar icin birincil IEI testi, biiyiik kuruluslar icin ise ikincil IEI testi olma

potansiyeline sahiptir.

Uygulamaya kondugu zaman SMARTCHA nin uzman bir firma tarafindan yone-
tilecegi 6ngorillmektedir. Giinde 30 milyondan fazla IEI testi sunan reCAPTCHA
sistemi stirekli Google'in gozetimi altinda tutularak saldirilara kargi korunmakta-
dir. Benzer gekilde, SMARTCHA nin giivenlik motoru yonetici firma tarafindan
siirekli giincel tutulmaya calisilmalidir. Bunun disinda yénetici firma, IEI testi
iiretme agamasini daha eglenceli ve ilgi ¢ekici hale getirebilmek i¢in oyunlagtirma
tekniklerinden yararlanabilir. Oyunlagtirma teknigini uygulayabilmek igin kulla-
nilabilecek 6rnek sloganlar su sekildedir: “Arkadagindan daha fazla giivenli soru
hazirla”, “500 adet giivenli soru hazirlayarak 500MB’lik bulut depolama alani ka-
zan” veya “100 adet givenli soru hazirlayarak yeni ¢ikmig bu oyuna sahip olma
sansin yakala”. SMARTCHA, ¢ok uluslu bir firma tarafindan yonetildigi tak-
dirde her bolgede yerel sorulari igerecek sekilde giincellenebilir, boylelikle farkh
bolgelerdeki kiiltiir ve dil bariyerleri agilabilir.

Bahsedildigi lizere, oyunlagtirma teknikleri gibi alternatif metot ve stratejiler kul-
lanilarak insanlar tarafindan tiretilen IEI sorulariin kalitesi ve sayis1 artirilabilir.
Ornegin SMARTCHA sorularmin kullamishhgim test edebilmek icin operatérler-
den yeni bir IEI sorusu hazirlamadan 6nce 6nceden hazirlanmig bir soruyu ¢ozme-
leri istenebilir. Sonuclar incelenerek belli bir esik degerinden daha fazla operator
tarafindan ¢oziilemeyen sorular kullanigsiz olarak isaretlenebilir ve veritabanin-
dan otomatik olarak ¢ikarilabilir. Dahasi, bu teknik sistemin kotiiye kullanimin

énleyebilir. Ornegin, baz1 operatorler daha kisa siirede daha fazla giivenli soru iire-
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tebilmek adina bilerek giivenli fakat kullanigsiz sorular tiretebilirler. Bahsedilen
yontemle hazirlanan sorularin kullanigh olduklar: kanitlandiktan sonra operator-

lere 6deme yapmak bu problem icin bir ¢éziim olabilir.

Sonug olarak, SMARTCHA nn iki adet énemli katkisi vardir. 1) Gorsel ve igitsel
reCAPTCHA IE@'lerine gore daha kullamighdir: sirasiyla 372 katilmer ve 31 ka-
tilima ile gerceklegtirilen iki kullanici caligmasina gore kullanicilar SMARTCHA
[EI’lerini ¢ozmeyi gorsel ve isitsel reCAPTCHA IEI'lerini ¢ozmeye gore daha eg-
lenceli bulmusglardir. Ayrica kullanicilar, soru 6n filtreleme tekniklerini kullanan
SMARTCHA IEl’lerini gorsel ve isitsel reCAPTCHA IEI’lerinden daha hizli ¢oz-
miiglerdir. 2) Aynmi1 zamanda SMARTCHA, text CAPTCHA’dan daha gtvenlidir:
SMARTCHA nin giivenlik motoru textCAPTCHA benzeri sorularin kullanimini
engellemektedir. Bu giivenlik motoru, sorunun otomatik olarak ¢oziiltip ¢oziileme-
digini tespit etmek ve ¢oziilebilen sorulari elemek igin detaylar1 bu tezde verilen

birgok farkli teknigi beraber kullanmaktadir.

Son olarak IEI'lerin geleceginden bahsetmek gerekirse, éncelikle IEI'lerin bir ih-
tiyagtan ortaya ciktigini ve bu ihtiyacin heniiz devam ettigini hatirlatmak ge-
rekmektedir. Ote yandan giiniimiizde kullanimda olan IEI sistemlerin hicbirinin
guvenlik, kullanighlik ve erigilebilirlik sartlarinin tamamini ayni1 anda saglayama-
dig1 da bir gercektir. Bu sebeple IEI’lerin kisa ve orta vadede (belki baz1 kiiciik
iyilegtirmelerle) aynen kullanilmaya devam edilecegi 6n goriilmekte, uzun vadede
ise daha farkl ve biitiin gereksinimleri yerine getiren bir yonteme gecilecegi diisii-
niilmektedir. Bu yeni yontemin kullanilmasinin maddi ya da teknik yetersizlikler
nedeniyle su anda imkani olmayan fakat bilimin ve teknolojinin ilerlemesiyle bir-

likte ucuzlayacak ya da bulunacak yeni yontemlerden olusacagina inanilmaktadir.
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EKLER

EK 1: SMARTCHA veritabani tablolari.

EK 2: SMARTCHA sistemindeki Ingilizce sorularin sayisini artirmak icin kulla-
nilabilecek ek ortintiiler.

EK 3: Birinci insan hesaplama c¢aligmasinin duyurusu i¢in kullanilan afis.

97



EK 1

Cizelge Ek.1: SMARTCHA veritabani tablolar:.

Answers

answer_id int auto inc  primary key cevabin tanimlayicist

answer varchar cevap metni

timesUsed int cevabin kag kere kullanildig:

Questions

question_ id int auto inc  primary key sorunun tanimlayicist

question varchar soru metni

answer _id int foreign key  sorunun cevabinin tanimlayicisi

isValid tinyint (0-1-2) 0: gitvenli olmayan soru, 1: giivenli
fakat pasif soru, 2: giivenli soru

OperatorQuestions

question_id int auto inc foreign key  sorunun tanimlayicist

operator_id int foreign key  soruyu soran operatoriin tanimlayicisi

typingTime int operatoriin - soruyu yazma siiresi (saniye
cinsinden)

typeOfQuestion boolean operatér hem soruyu hem de cevabi kendisi mi
yazmig yoksa kendisine verilen cevaba mi soru
hazirlamig bilgisi

howManyPossibleAnswers int glvenlik motorunun soru i¢in kag tane muhte-
mel cevap trettigi bilgisi

howLongltTookToCheckSecurity —int sorunun giivenli olup olmadig1 belirlemek igin
glvenlik motorunun ka¢ milisaniye caligtigi
bilgisi

questionStatelnSecurityEngine int sorunun giivenlik motorunda hangi agamaya
kadar gelebildigi bilgisi

bingTotalNumberOfWords int Bing arama motorunun bu soru i¢in kag kelime
dondiirdigii bilgisi

OperatorsPersonallnfo

operator__id int auto inc primary key operatoriin tanimlayicist

opname varchar(25) operatorin adi

opsurname varchar(25) operatériin soyadi

age int operatoriin yagt

gender boolean operatorin cinsiyeti (true = erkek, false =
kadin)

department varchar(25) operatorin bolimi

universityNo varchar(12) operatoriin ogrenci numarasi

nationalldNo varchar(12) operatériin TC kimlik numaras:

paymentType boolean operatoriin saat bagina mi yoksa hazirladigr gii-
venli soru sayisina gore mi ticret alacag bilgisi
(true: saat bagina, false: giivenli soru sayist kar-
silig1)

OperatorsLoginInfo

operator_id int auto inc foreign key  operatoriin tammlayicist

user name varchar operatorin kullanici adi

password varchar operatoriin parolasi

registration time timestamp operatoriin sisteme kayit oldugu zaman

total AmountOfWorking Time int operatorin toplam galigma siiresi (dakika)

lastLoginTime timestamp operatoriin en son girig yaptigl zaman
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EK 2

Cizelge Ek.2: SMARTCHA sistemindeki Ingilizce sorularm sayisini artirmak icin
kullanmlabilecek ek ortintiiler.

Pattern Type of answer

Calculate the sum of digits in the answer to the question “Base Ques- numeric
tion”?

Calculate the product of digits in the answer to the question “Base Qu- numeric
estion™?

What would be the result if you would subtract the answer to the question numeric

“Base Question” from the number in which the digits of the same
answer are written in reverse order?

Order the digits of the answer to the question “Base Question” in ascen- numeric
ding/descending order?

Double type all digits in the answer to the question “Base Question”? numeric

Double type all occurrences of digit ’2” in the answer to the question numeric
“Base Question”?

Triple type the first occurrence of the digit 2’ in the answer to the ques- numeric
tion “Base Question”?

What would be the result after removing all occurrences of digit '2’ from numeric
the answer to the question “Base Question”?

What would be the answer to the question “Base Question” after remo- numeric
ving all repeating occurrences of digits?

Round the answer of the question “Base Question” to the nearest tens numeric
digit?

Enter only the odd digits of the answer to the question “Base Question”? numeric

Enter only the even digits of the answer to the question “Base Question™? numeric

Double type all letters of the answer to the question “Base Question”? character

Double type all occurrences of letter 'a’ in the answer to the question character
“Base Question”?

Triple type the first occurrence of the letter 'a’ in the answer to the character
question “Base Question”?

What would be the answer to the question “Base Question” after remo- character
ving 2nd and 3rd letters?

What would be the answer to the question “Base Question” after remo- character
ving all occurrences of letter 'a’?

What would be the answer to the question “Base Question” after remo- character
ving all repeating occurrences of letters?

What would be the answer to the question “Base Question” after conca- character
tenating the first two letters of the answers in both back and front?

What would be result if you alphabetically order the characters of the character
answer to the question “Base Question”?

What would be result if you alphabetically reverse-order the characters character
of the answer to the question “Base Question”?

What are the vowels of the answer to the question “Base Question”? character

Type only the odd enumerated characters in the answer to the question character
“Base Question” where first character is enumerated as 17

Type only the even enumerated characters in the answer to the question character
“Base Question” where first character is enumerated as 17

Starting from 4th character, type only the first 3 letters of the answer to character
the question “Base Question”?

Type the answer of the question “Base Question” in reverse order? both
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EK 3

Bu afig hem tiniversite email gruplarina gonderilerek, hem de iiniversitenin gesitli
yerlerine asilarak calismaya katilimcilar toplanmigtir.

Cogumuzun CAPTCHA olarak bildigi insan-Etkilesim Sistemleri, gliniimiizde bir
cok yerde kullaniimaktadir.

Duyurunun devamini okuyabilmek igin lutfen asagidaki CAPTCHA'yI ¢6zlinliz.

No premium user. Please enter all letters having a@ below.

K3IXg B0

Four letters with a@: ‘ ‘ [ Download via Level(3) #4 |

Cok mu zor geldi? Peki bir de bunu deneyin:

Yine mi olmadi?

O zaman gelin, birlikte daha kullanigh bir sistem olusturalim.

TUBITAK destegiyle yapilan projemizde daha kullanisli bir sistemi olusturmakta
etkin rol oynamak ve ayni zamanda para kazanmak istiyorsaniz
hakanezgi@etu.edu.tr adresine mail atabilir ya da B-11 numarali ofiste
benimle irtibata gegebilirsiniz.

Calismalarin Mayis ve Haziran aylarinda olmasi planlanmaktadir. internet
erisimine sahip oldugunuz herhangi bir yerden herhangi bir zamanda
¢alisabilirsiniz. Calisma karsiligi ticret 15TL ve katlari seklinde olacak olup, kag
kata kadar cikacaginizi siz belirleyeceksiniz. (tabi ki butcenin elverdigi dlclide ©)

Dog. Dr. Kemal BICAKCI TUBITAK 1002 Projesi - SmarTCHA Hakan Ezgi KIZILOZ

Sekil Ek.1: Birinci insan hesaplama caligmasinin duyurusu i¢in kullanilan afis.

100



OZGECMIS

Ad-Soyad : Hakan Ezgi KIZILOZ
Uyrugu - TC
Dogum Tarihi ve Yeri : 26 Mart 1986 Ankara

E-posta : hakanezgiQetu.edu.tr

OGRENIM DURUMU:

e Yiiksek Lisans : 2010, TOBB Ekonomi ve Teknoloji Universitesi, Fen
Bilimleri Enstitiisti, Bilgisayar Miithendisligi
e Lisans : 2008, TOBB Ekonomi ve Teknoloji Universitesi, Fen

Edebiyat Fakiiltesi, Matematik

MESLEKIi DENEYIM VE ODULLER:

Yil Yer Gorev

2015-. .. TED Universitesi Aragtirma Gorevlisi

2011-2015 TOBB Ekonomi ve Tekno- Tam Burslu Lisansiistii
loji Universitesi Ogrencisi

2008-2010 TOBB Ekonomi ve Tekno- Tam Burslu Lisansiistii
loji Universitesi Ogrencisi

YABANCI DIiL: Ingilizce

101



TEZDEN TURETILEN YAYINLAR, SUNUMLAR VE
PATENTLER:

e Bicakci, K. and Kiziloz, H. E., “Leveraging Human Computation for
Pure-Text Human Interaction Proofs,” in International Journal of
Human-Computer Studies, Vol.92-93, August-September 2016, pp.44-54.

e Kiziloz, H. E., and Bicakci, K., “Towards Making Accessible
Human-Interaction Proofs More Secure and Usable,” in 20th IEEE
Symposium on Computers and Communication (ISCC2015), 6-9 July
2015, Larnaca, Cyprus.

e Kiz116z, H. E., and Bicakcl, K., “SmarTCHA: Insan Hesaplama
Kullanarak Olusturulan Erisilebilir ve Kullamsh Insan Etkileiim Ispat
Sistemi,” Elektrik-Elektronik ve Bilgisayar Miithendisligi Sempozyumu
(ELECO) 2012, 29 Kasim-1 Aralik 2012, Bursa.

102



	ÖZET
	ABSTRACT
	TESEKKÜR
	IÇINDEKILER
	SEKIL LISTESI
	ÇIZELGE LISTESI
	GIRIS
	GENEL BILGILER
	Literatür Taraması
	Kullanımda Olan IEI Sistemleri
	textCAPTCHA
	Güvenlik
	Kullanıslılık
	Ölçeklenebilirlik

	reCAPTCHA

	Kullanıcı Çalısması Adımları
	Çalısmanın planlanması
	Katılımcıların bulunması
	Çalısmanın yapılması
	Verilerin yorumlanması
	Kolmogorov-Smirnov testi
	Wilcoxon isaretli sıra testi
	Mann-Whitney U testi
	Friedman testi
	Kendall uyusum katsayısı (W)



	PROBLEM TANIMI VE ÖNERILEN SISTEM
	SMARTCHA
	Güvenlik
	Kullanıslılık
	Ölçeklenebilirlik


	INSAN HESAPLAMA ÇALISMALARI
	Sistem Mimarisi
	Veritabanı
	Kodlama
	Sunucu yazılımı
	Sunucu ve alan adı kiralanması

	Sistemin Yapısı
	Soru Hazırlama Süreci
	Birinci çalısma
	Ikinci çalısma
	Üçüncü çalısma

	Sonuçlar
	Birinci çalısma
	Ikinci çalısma
	Üçüncü çalısma

	Sonuçların Analizi
	Birinci çalısma
	Ikinci çalısma
	Üçüncü çalısma
	Karsılastırmalı istatistikler

	Çıkarılan Dersler

	KULLANICI ÇALISMALARI
	textCAPTCHA Kullanıcı Çalısması
	Yöntem
	Hipotezler
	Sonuçlar
	Kısıtlar
	Tartısma

	SMARTCHA Kullanıcı Çalısması
	Yöntem
	Hipotezler
	Sonuçlar
	Kısıtlar
	Tartısma

	Görme Engelli Kullanıcılarla Yapılan Kullanıcı Çalısması
	Yöntem
	Hipotezler
	Sonuçlar
	Tartısma

	Sonuçların Tartısması

	SONUÇ VE GELECEKTEKI ÇALISMALAR
	KAYNAKLAR
	EKLER
	ÖZGEÇMIS

