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ONUR SOZU

Yiiksek lisans tezi olarak sundugum “Bilgi Toplumu Doniisiim Siirecinde
E-Devlet Kavraminin Siber Ulke Giivenligi A¢isindan Degerlendirilmesi” baslikli
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bagvurmaksizin tarafimdan yazildigin1 ve yararlandigim biitiin yapitlarin metin i¢i ve
kaynak¢ada yontemine uygun olarak gosterilenlerden olustugunu belirtip, bunu

onurumla onaylarim.
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ONSOZ

Uzerinde ¢alismaktan ve arastirma yapmaktan zevk aldigim, bilgi toplumunun
ve teknolojik ¢agin en giincel meselesi olmasina ragmen akademik anlamda iizerinde
yeterince calisma yapilmadigini diisiindigiim siber ilke giivenliginin E-Devlet
kavrami agisindan sinanmasini igeren bu tezimin Onemli bir calisma oldugu
kanaatindeyim. Bilisim toplumunda devlet uygulamalarinin, dolayisi ile devlet
orgiitlenmesinin, bilgi sistemleri vasitalariyla dijital hale getirilmesi sayesinde,
devletlerinde giivenlik kavrami degismeye baslamistir.

Tarim toplumundan sanayi toplumuna, sanayi toplumundan da bilgi toplumuna
dontisiim siireci devam ederken, devletlerin de bu dogrultuda degismesi ve doniismesi
kagiilmazdir. Bilgi toplumu dontisiimiinde elektronik devlet yonetimi olarak
karsimiza ¢ikan E-Devlet uygulamalari, gerek bireysel gerekse organize olmus sug
orgiitleri tarafindan her gecen giin artan bir oranda siber saldirilara maruz kalmaktadir.
Devletler, E-Devlet siireciyle birlikte yonetim ve hizmet sunumu agisindan dijital
forma doniisiirken, kritik altyapilarin ve E-Devlet uygulamalarinin giivenliginin nasil
saglanacagi hep sorulagelmistir. Bu kaygilar sebebiyle E-Devletlesme siirecine
kuskuyla yaklasilmigtir. Bu kaygilarin hakliligina ve yapilmasi gerekenlere bu
calismamda cevap aramaya c¢alistim. Siber giivenlik kavraminin yeni bir olgu olmasi,
mevcut basili kaynaklarin ¢ok sinirli olmasi sebebiyle, calismalarimda kitap, makale,
dergi, kurum raporu ve internet kaynaklarindan yararlandim.

Ilerleyen zaman icerisinde yasanabilecek olasi siber saldirilar veya savaslar
sonrasinda, siber giivenlik algisinin toplum ve devlet nazarinda daha da Onem
kazanacagini diisiindiigiimden, g¢alismamim bu alanda mevcut olan bir boslugu
dolduracag: ve ileriye dontik bir basvuru kaynagi olacagi inancindayim. Tez yazimi
stiresince bana destegini esirgemeyen danismanim Yrd. Do¢. Dr. Ender AKYOL’a
tesekkiir ederim. Tezimi yiiksek lisans dgrenimim sirasinda ve tez yazim agsamasinda,
yalniz biraktigima inandigim ve oyun zamanindan ¢aldigim biricik oglum Alper’e

adamak istiyorum.

Ozkan KARAKUZU



BiLGI TOPLUMU DONUSUM SURECINDE E-DEVLET KAVRAMININ
SIBER ULKE GUVENLIGI ACISINDAN DEGERLENDIRILMESI
Ozkan KARAKUZU
Inénii Universitesi Siyaset Bilimi ve Kamu Yonetimi Anabilim Dali

Yiiksek Lisans Tezi: Nisan 2015

OZET VE ANAHTAR KELIMELER
Bu c¢alismada, bilisim toplumu doniisiim silirecinde, kamu yonetiminde bir arag

olarak kullanilmaya baslanan E-Devlet kavraminin kisaca gelisimine ve 6zelliklerine
deginilmis, kiiresellesme ve gelisen bilgi teknolojilerinde meydana gelen yeniliklere
paralel olarak kamu yonetiminde, siirekli erisilebilir, seffaf, hizli ve biirokrasiden
olabildigince arindirilmis bir idari yapinin kamu yonetiminde goriilme istegi
belirtilmistir. Bilgi toplumu doniisiim siireci i¢inde degisen kamu yonetimi idaresi
algis1 da, karar vericileri, bu yeni isteklere cevap verebilme adina, klasik devlet
anlayisina nazaran daha iyi calisan bir idari yapt kurma zorunluluguna itmis ve
boylelikle E-Devlet kavrami ortaya ¢ikmistir. E-Devlet uygulamalar1 sayesinde
sunulan hizmetler kritik altyapilar1 da kapsayacak sekilde gelismis ve bir noktadan
sonra olas1 siber saldirilarin {ilke giivenligine zarar verebilecegi degerlendirilmistir.
Yakin ge¢miste yasanan siber saldirilardan Ornekler verilerek, aslinda konunun ne
kadar hassas ve 6nemli oldugunun tizerinde durulmustur. E-Devletlesme siirecine karsi
duyulan kuskularin bertaraf edilmesi adina, bireysel, kamu kurum ve kuruluslar1 ve
devlet orgiitlenmesi adina alinmasi gereken tedbirler ¢alismada yer almigtir. Her ne
kadar siber iilke giivenligi kaygisi, E-Devletlesme siireci iizerinde bir baski unsuru
olarak bulunsa da teknolojinin insanogluna ve kamu yonetimine sundugu yeni imkan
ve kabiliyetlerden vazgecmek veya bu gelismelerden geri kalmak miimkiin

goriinmemektedir.

Anahtar Kelimeler: Bilgi Toplumu, E-Devlet, Siber Saldir1, Bilgi Giivenligi,
Siber Giivenlik, Siber Savas.
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ABSTRACT AND KEY WORDS
In this study, during the transformation process of information society, the

concept of e-government has mentioned briefly with its features. Instead of classical
administration, new society’s bureaucracy-free, fully accessible, transparent public
administration request with the help of globalization and emerging information
technologies and innovations, has stated in this study. Changing the perception of the
public administration in the process of transformation of the information society, the
decision makers to respond to these new demands in the name of the classical
conception of the state than the requirement to establish a well-functioning
administrative structure, and thus the concept of e-government has emerged. The
services offered through e-government applications have developed to include critical
infrastructure and at one point it considered as a possible cyber-attacks that could
compromise the safety of the country. Some examples of cyber attacks which took
place in recent past have given in this study in order to show how sensitive and
important the issue. On behalf of to compensate suspicions against e-government
process, what kind of measures should be taken for public institutions and government
structures has mentioned in this study. Although the concern of cyber security of the
country, which is still an element of pressure on the process of e-government, there

seems to be no way to give up from the e-government or from its offer to mankind.

Key Words: Information Society, e-Government, Cyber Attack, Information

Security, Cyber Security, Cyber Warfare.

Vi



BiLGi TOPLUMU DONUSUM SURECINDE E-DEVLET KAVRAMININ
SIBER ULKE GUVENLIiGI ACISINDAN DEGERLENDIRILMESI

ICINDEKILER Sayfa No

Onay SaAYTAST ....eoiviiiiiieiicec e Hata! Yer isareti tammlanmamus.
L0311 T VA1 R UURTOU PO UR RO ii
L0102 PP PPRTPP RO PPRTI v
Ozet ve ANahtar KElMEIET.........cocevcviieiiiieieiie e steeee ettt %
ADSEraCt aNd KEY WOKUS ......ocuviieieece ettt sra e Vi
TCINACKIIET ..ottt ettt ettt s et sttt e et s et e e vii
TADIOIAr LISTESI....ccviviivciiiiciiicc e Xii
KISAIMAIAT LISEEST vuvvveviariisieiieie ittt sttt bbbttt sttt ens Xiii
1. ARASTIRMA HAKKINDA ACIKLAMALAR ....ooooiiiiiee e 1
1.1. Arastirmanin Konusu ve ONemi .........cccoevvevevceereerinescsseseseseseeesesnenn, 1

1.2. Arastirmanin HIpoteZIeri .........cccooveiiiiiiiiiicee e 2

1.3, Arastirmanin AMACT........ocueieiueieaiiieeiteieaireesire e e e sbe e e e nnneeeees 2

1.4, Aragtirmanin Y ONEEIMNI ..o..eeeeuveeeiiiieiiiiesiieee sttt 4

1.5. Bilgi Derleme ve Isleme Araglart ..........cccoceveveveveeeveeeeeeeeeeee e, 4

1.6. Kavram Tanimlar1 ve Kuramsal Cerceve..........ccooovveviiiiiiiinniieniiee e 5

1.6.1. Bilgi Toplumu Kavrami ...........cccoiiiiiiiiicccec e 5)

1.6.2. E-Deviet Kavrami .......ccccoiiiiiiiiieicic e 7

1.6.3. Kiiresellesme Kavramil .........cccoocvveiiiieiiiieiiiee e 9

1.6.4. Siber Uzay Kavrami ........ccoooeiiiiiiiiiiic e 10

1.6.5. Siber GUVENIIK......cccoiiiiiiiiie e 11

1.7. Aragtirmanin SUNUS SITAST......ccuuereeiiirieeeiiiieeeesiiieeessireessssnneeessaseeeesnnnees 12

Vil



2. BILGI TOPLUMU KAVRAMI VE BILGi TOPLUMU DONUSUM SURECI......13

2.1. Bilgi ve Bilginin Tanimi ........ccccceviiiiiiiiiiiiieieesiee e 13
2.1.1. Bilgi’nin OZellKIETT ........cvveverieieceereieiieceeieie e, 14

2.2. Toplumsal Doniisiim Siireclerinin Asamalar1 ve Bilgi Toplumuna Gegis15

2.3. Bilgl TOPIUMU ..o 17
2.3.1. Sanayi Toplumu ve Bilgi Toplumu’nun Karsilastirmasi ................... 18
3. E-DEVLET VE E-DEVLETI GEREKLI KILAN NEDENLER.........ccccocvvvieininnnn. 21

3.1. Devletin Degisen Rolii, Yénetim ve Orgiitlenmedeki Degisim Ihtiyaci ..21

3.2. Kiiresellesme Kavraminin Yararlar: ve Sakincalarti............c.cccceevveeeinnnnns 23
3.3. E-Devletin Tanimi ve Temel Bilesenleri ........ccoccovveiiiiiiiiieeneniee e 27
3.4. E-Devleti Gerekli Kilan Nedenler ... 30
3.4.1. Vatandas Agisindan E-Devleti Gerekli Kilan Nedenler..................... 32
3.4.2. Sirketler Agisindan E-Devleti Gerekli Kilan Nedenler-...................... 33
3.4.3. Kurumlar A¢isindan E-Devleti Gerekli Kilan Nedenler .................... 34
3.5. E-Devletin Temel Amaglar1 ve Saglayacagi Faydalar.............cccoooevinnn 35
3.6. Geleneksel Devlet / E-Devlet Karsilastirtlmast ...........cccoevevveivieieerieennenn, 37
4. BILGI GUVENLIGI VE SIBER GUVENLIK KAVRAML.......ccccouiumrinriiniininn. 40
4.1. Bilgi Giivenligi Tanimi, Kavramlari.........cccoooviiiiininiiici 40
o 0 I ] 4 1] 11 OSSPSR 41
4.1.2. BULANTTK ... 42

O N O 2 11 110 g 1< 42
4.1.4. Hesap VerebilirliK ... 42
4.1.5. YEKIleNTIrMEe .....cooiiiieiieeeee s 43
4.1.6. INKAT EAEMEIME .....vvvevveeveee e 43
4.2. Bilgi Giivenligi Yontemleri ve Tedbirleri........cccocooveiiiiiiiiiiicnee 43



4.2.1. BIEKIrONTK TMZA vcvveveeeeee oo e e e ee e et e e e eeeeaeaeenaas 44

4.2.2. Sifreleme Teknolojilers ........ceviiiiiiiiiiiiiiciie e 46
4.2.2.1 Agik Anahtarli Sifreleme..........ccooeeiiiiiiiiiiiic e 46
4.2.2.2 Anahtarsiz STTElemMe .........cooueiiiiiiiiiie e 47
4.2.2.3 Simetrik SHreleme ........ccoveeiiiiiie e 47

4.3, Siber Giivenlik Kavrami; .....cccccvveiiiiiiiiiiii e 47

4.3.1. Siber Giivenligin Tanimi ve ONemi ........c.cocoeveveeeeeeeeeeeeeeeennn, 48

4.3.2. Siber Glivenligin Hedefleri ve Amaclari...........cccociviviiiiiiiicinnnnn 49

4.3.3. Siber Giivenlik Tehditleri..........cocoviiiiiiiiiiiic e 49

4.3.4. Siber Saldir1 YONtemIeri........coooiveiiiiiieiieeeceeee e 50
4.3.4.1. Fiziksel Hasar ve Tahripler...........ccooiiiiniiiiccc e 50
4.3.4.2. Elektromanyetik Titresim / Pals (EPM) .......cccccooovviiiiiiicninnn 50
4.3.4.3. Bilgisayar ve Ag Sistemlerinin Manipiile Edilmesi .................... 51

4.3.5. Siber Giivenligi Saglamak I¢in Alinan Onlemler..........c.c.cocovevvrunnen. 52
4.3.5.1. NATO’da Siber Giivenlik Algis1 ve Alinan Onlemler ................ o4
4.3.5.2. Avrupa Birligi Bilgi Toplumu Vizyonu ve Eylem Planlari......... 56
4.3.5.3. Birlesmis Milletler’in Calismalart ...........ccoccevviieiiiiiniiieniieee 58
4.3.5.4. ABD ve Siber Glivenlik Stratejisi ........cccoovevviivinieniiiniiiiiciinnen 62
4.3.5.5. Tiirkiye’de Siber Giivenlik Caligmalar1 ve Algist..........cceveeeee. 64

5. GUNUMUZDE BASLICA SiBER SALDIRI ORNEKLERI .......c.ccccovovviiiierereneee. 68
I N o1 A - 0 TSR UPRUPRPIN 68

5.1.1. Konvansiyonel Terorizmin Degisimi .........cccovvvvviiiciiniiiieiicicieen, 70

5.1.2. Siber Savasin Tarihsel GeliSImi ......cccccovvveiiieiiiieiiie e 71

5.1.3. Siber Savasin Hedefleri ve Amaglar1 (Stratejik Hedefler).................. 73

5.2. Baslica Siber Saldirt OrnekIeri ..........cocoeveveveveeeeeeeeeeeeeee e, 74

5.2.1. Estonya 2007 ve Giircistan 2008 Siber Savaslari..........ccccoccvvevinennnen 75



5.2.2. ABD-iran Siber Savast: StUXNEL ...........ccoveverereveereereeieceeeiesesenenenen, 76

5.2.3. WIKIEAKS ..o 77
5.2.4. Operasyon Moonlight Maze 1998-2000 .........ccccceeerinrienienneerinsenee 79
5.2.5. LUIZSEeC (ABD SENALOSU) ...ovveveirieiiieieeiiesieesieeee e enee e eas 80
5.2.6. Tirkiye’de Meydan Gelmis Olan Siber Saldirilar ...........cccceeviivennee 80

6. SIBER ULKE GUVENLIGI KAYGILARININ E-DEVLETLESME

SURECINE ETKISI VE ALINMASI GEREKEN TEDBIRLER..............ccccovunne. 82
6.1. Siber Ulke Gilvenligi KaygiS........ccccvuveverireirirereriirersssiessesssse s, 82
6.2. Siber Ulke Giivenligi - Kamu Yonetimi Tliskisi .....ocovcveviieverceiiicnennene, 82

6.3. Siber Ulke Giivenliginin Saglanmas1 Amacryla Alinmasi

GereKen TedDIIEr.........cviiiiieie s 85
6.3.1. Bireysel Anlamda Alinmasi Gereken Tedbirler...........c.coccevvinnennnn. 86
6.3.1.1 Anti-Virlis Programlarti...........cccceieiiienininiiiisicenenc e 87
6.3.1.2 GUivenlik DUVATIT ......cociiiiiiiiiie e 87
6.3.1.3 Glivenlik Yamalari.........cccoooveriiiiiiiiieee e 88
6.3.1.4 Parola GUVENligi........ccccoviiiiiiiiiiiiic e 88
6.3.1.5 Elektronik Posta GUvenligi.........cccoovvviiiiiiiiiiiiiiiice e 89
6.3.1.6 Kablosuz AZ GUVeNIigi .......cccccvvveiiiiiiiiiiiiiccee e 90
6.3.2. Kurumsal Anlamda Alinmasi1 Gereken Tedbirleri............c.coocvvvennen. 91
6.3.3. Devlet Yonetimi Anlaminda Alinmasi Gereken Tedbirler ................ 93
6.3.3.1. Siber Savunma Yoluyla Korunma..........c.coovveienencicncnenns 95
6.3.3.2. Siber CaydiriCiliK........cccoiiiiiiiiiee e 96

6.3.3.3. Siber Saldirinin Sezilmesi, Duraklatilmasi veya Hasarin

SINITIANAITIIMIAST covn ettt ettt e e e e e e e e et e e e eaeereeeennns 97
6.3.3.4. Siber Savag GOrev KUVVeti......ccccovveiiiieiiii i 97
7. BULGULAR, ONERILER VE GENEL SONUC ......c.ccoeoiiiiieeeiiee et ees e s 99



7.1. BUlular ve ONETiler ..........cocvvvuevriiueiiieireiieeeeece e, 99
7.2, GENEL SOMUG ...ttt ettt st e e n e e e sbeeenne e 103
KAYNAKCA ..t 107

Xi



TABLOLAR LiSTESI

Tablo 1 : Ulkelerin Yillara Gore Internet Kullanim Oranlar1 Yiizdesi...............

Tablo 2 : Bireylerin, Kamu Kurumlari ile letisimde Interneti Kullanma Orant .........

Tablo 3 : Geleneksel Devlet ve E-Devlet Karsilastirmasi.............cco.coovvvenennn..

Tablo 4 : Kiiresel Siber Giivenligin Bes Ana Unsuru ..................ocoeeinnnne.

Tablo 5 : AB ve ABD Tarafindan Belirlenmis Olan Kritik Altyapilar...............

Tablo 6 : Bireylerin Bilisim Giivenligi Uriinleri Kullanim Orani ve Tiirleri............

Tablo 7 : Siber Giivenlik Kiiltiirtiniin Olusturulmast .................ccooviiiii e,

94

xii



AB

ABD
BiILGEM
BM

BTK
CHA
DPT
EBYS
ESHS
EU

GES
MERNIS
MIT
NATO
IP

ITU

iTO
TASAM
TDK
TUIK
TUBITAK
TSK
UEKAE
YOK

KISALTMALAR LIiSTESI

Avrupa Birligi
Amerika Birlesik Devletleri

Bilgi Giivenligi leri Teknolojiler Arastirma Merkezi

Birlesmis Milletler

Bilgi Teknolojileri Kurumu

Cihan Haber Ajansi

Devlet Planlama Teskilati

Evrak Bilgi Yonetim Sistemi
Elektronik Sertifika Hizmet Saglayicisi
Avrupa Birligi

Genelkurmay Elektronik Sistemler
Merkezi Niifus Idare Sistemi

Milli Istihbarat Teskilat:

Kuzey Atlantik Antlasmasi Orgiitii
Internet Protokolii

Uluslararasi Telekomiinikasyon Birligi

Istanbul Ticaret Odas1

Tirk Asya Stratejik Arastirmalar Merkezi

Turk Dil Kurumu

Tiirkiye Istatistik Kurumu

Tiirkiye Bilimsel ve Teknolojik Arastirma Kurumu

Turk Silahli Kuvvetleri

Ulusal Elektronik ve Kriptoloji Arastirma Enstitiisii Miidiirliigii

Yiiksek Ogrenim Kurumu

Xiii



BiLGI TOPLUMU DONUSUM SURECINDE E-DEVLET KAVRAMININ
SIBER ULKE GUVENLIGI ACISINDAN DEGERLENDIRILMESI

Ozkan KARAKUZU

1. ARASTIRMA HAKKINDA ACIKLAMALAR

Bu boliim, “Arastrmanmn Konusu ve Onemi”, “Arastirmanin Hipotezleri”,
“Arastirmanin Amact”, “Arastirmanin Yontemi”, “Bilgi Derleme ve Isleme Araglar1”,
“Kavram Tanimlart ve Kuramsal Cergeve”, ve “Arastirmanin Sunus Siras1” adlh

basliklardan olugsmaktadir ve arastirma konusunu tanitict 6zet bilgiler igermektedir.

1.1. Arastirmamn Konusu ve Onemi

Insanlhik tarihine bir gdz atildiginda toplumsal degisim ve gelisimin gesitli
etkenlerle birlikte, farkli donemlerde farkli Gzelliklerle beraber hizla gergeklestigi
goriilmektedir. Ilkel ¢aglardan giiniimiize bilgi ve teknoloji, toplumsal gelismenin temel
itici giicli olmustur. Daha ilgi ¢ekici olan1 ise 1950’lerden sonraki teknolojik gelismeler
biitiin insanlik tarihindeki teknik oluslarin hemen hepsinden daha fazla ve hizlidir. Tarih
oncesi ilkel insan, atesin bulusundan, pisirilmis tuglaya bin yilda gegebilmistir. Piskin
tugladan ilk buhar makinesine gegis ise on bin yilda ger¢eklesmistir (Tunaya, 1980: 4).
Sonraki elektrik, uzay teknolojileri, atom enerjisi, bilgisayar, internet, nano-teknoloji
vs... gibi gelismeler iginse, ne on bin yil ne de onlarca yil beklemek gerekmektedir.
Teknoloji bas dondiiriicii bir hizla gelismekte ve insanlig1 saskina ¢cevirmektedir.

Bu gelismelere paralel olarak, bilgi toplumu doniisiim siirecinde, kamu yOdnetimi
algis1 ve anlayisi da derinden degismektedir. Bu gelisim ve degisim, tilke giivenligini de
yakindan etkilemektedir. Devlet ile toplum arasindaki yonetim agisindan birgok yenilik
ve farklilik getiren E-Devlet kavraminin gelisimi, amaglar1 ve getirecegi faydalar ile E-
Devletlesmenin, siber iilke giivenligi baglaminda incelenmesi/irdelenmesi aragtirmanin
konusunu olusturmaktadir. Kamu yonetimi agisindan devlet idaresine, kamu hizmeti
alimi agisindan ise toplum nezdinde, E-Devlet siirecinin neler getirdigi ve getirecegi, ne
tiir fayda ve yararlarinin olacaginin irdelenecegi arastirmada, siber giivenlik kaygisinin

E-Devletlesme siirecine etkisi ve iilke gilivenligi agisindan incelenmesi de



hedeflenmektedir. Bu calismayla birlikte E-Devlet kavraminin siber iilke giivenligine
fayda ve zararlarinin ortaya konulmasi amacglanmaktadir.

Her tiirli bilginin ve verinin dijital olarak muhafaza edildigi E-Devletlesme
stirecinde, dijitallesen kamu hizmetlerinin siber saldirilara maruz kalmasi halen siklikla
karsilagilan bir olgudur. Arastirma konusunun, E-Devletlesme karsisinda 6nemli bir
engel olan siber giivenlik konusunu isliyor olmasi sebebiyle, Kamu Ydnetimi Ana Bilim

Dal1 agisindan 6nemli oldugu degerlendirilmektedir.

1.2. Arastirmanin Hipotezleri

Arastirmanin konusu, 6nemi ve amaci ile olusturulan ¢ergceveye bagl kalinarak,

arastirma boyunca sinanacak olan hipotezler asagida belirtildigi gibidir.

Hipotez 1: Kiiresellesen diinyada, her gecen giin degisen ve daha karmasik hale
gelen kamu yoOnetimi, bilgi toplumu doniisiimii siireci igerisinde, gelisen bilgi
teknolojilerinden de yararlanarak, E-Devlet kavramiyla tanigmistir. Yeni devlet yapisi
yonetiminin etkin, seffaf, faydali ve verimli hizmetler sunabilmesi amaciyla, kamu

yonetiminde E-Devletlesme siireci kagiilmazdir.

Hipotez 2: Siber giivenlik algis1 ve bunun getirdigi tehditler E-Devlet kavraminin
gelismesine, yayillmasina ve derinlesmesine zarar vermektedir. Gilinimiiz bilgi
teknolojilerinin imkan ve kabiliyetleriyle gelisen ve gelismekte olan E-Devlet

olgusunun 6niindeki en biiyiik engel siber iilke giivenligi kaygisidir.

Hipotez 3: Siber iilke giivenligi, en alt birimden en st seviyeye kadar
aliabilecek oOnlemler ile saglanabilmekte veya alinan Onlemlerle olasit bir siber

saldirinin, iilke giivenligine olan tesiri ve etkisi en aza indirilebilmektedir.

1.3. Arastirmanin Amaci

Son yillarda bilgi ve iletisim teknolojilerinde yasanan hizli gelismeler hayatimizin
her yoniine etki etmekte ve bu etki giin gegtik¢e artmaktadir. Giinlimiiziin slogani olan

“Bilgi giictiir!” deyimi artik her alanda kullanilir olmustur. Gelisen bilgi teknolojileriyle



birlikte vatandas-devlet iligkisi de yeni bir boyut kazanmaktadir. 1990’11 yillardan
itibaren internet kullanimimnin ve internete erisim imkanlarinin hizla artmasi ve tim
diinyada yayginlasmasiyla birlikte, elektronik ticaretin yaygin olarak kullanildig1 yeni
bir piyasa anlayisinin ortaya ¢iktig1 goriilmektedir. Elektronik ticaretin, klasik ticaret ve
piyasa anlayisina nazaran, gerek zaman ve gerekse maliyet agisindan daha ekonomik,
etkin ve hizlt olmasi, bu kavramin farkli bir boyutta kamu yonetimine uyarlanmasini
giindeme getirmis ve boylece E-Devlet kavrami literatiirde yerini almistir.

Ulkeler elektronik ticaretin iistiinliiklerini fark edip, devlet ydnetimini 6zel sektor
gibi daha etkin ve verimli hale getirme gayreti igerisine girmiglerdir. Bu ¢aba igerisinde
tizerinde durulan en 6nemli olgu E-Devlet kavramidir. E-Devlet kavrami, kiiresellesen
diinyada, her gegen giin degisen ve daha karmasik hale gelen kamu yonetiminin, gelisen
bilgi teknolojileri ve bilgi toplumu algisi igerisinde donlismesi sonucu ortaya ¢ikmistir.
Gelisen E-Devlet yapisi, ¢ogu kamu hizmetini kesintisiz hizmet verilebilir hale
getirmistir. E-Devlet uygulamalari ve servisleri, bir taraftan biirokrasiyi azaltirken, diger
taraftan sunmus oldugu hizmetlerle ilgili cogu bilgiyi elektronik ortamda muhafaza
etmektedir. Siirdirilen bu E-Devlet hizmetlerinin, iilke kurum/kuruluslart ve
vatandaslar1 i¢in sayisiz faydalari olmasina ragmen, hassas nitelikte olabilecek ¢ogu
bilgi ve belgeyi siber saldirilara agik hale getirmesinden dolay1 siber giivenlik tehlikesi
yasanmaktadir. Birtakim yollarla yapilan bu saldirilar sonucu kamu kurum ve
kuruluglarinin E-Devlet uygulamalari hizmet veremez hale gelmekte veya hizmetin
kalitesi diismektedir.

Gilintimiiz bilgi teknolojilerinin imkan ve kabiliyetleriyle gelisen ve gelismekte
olan E-Devlet olgusunun 6niindeki en biiyiikk engel siber lilke giivenligi endisesi ve
bilinmezligidir. Ulkeler halen gelismekte olan bu siber diinyaya karsi ne kadar kirilgan
olduklarimi bilmediklerinden, hizmet sunumunda, teknolojinin imkanlarindan sonuna
kadar yararlanilamamaktadir. Meydana gelen siber saldirilar tlkeleri E-Devletlesme
yolunda endiseye sevk etmektedir. Arastirmamin amaci, E-Devletlesmeyle dijital hale
gelen kamu hizmetlerinin, siber saldirilar neticesinde gercekten hizmet dis1 birakilip
birakilamayacagini sorgulamak, kesintisiz bir E-Devlet hizmet sunumu yapabilmek i¢in
bireysel, kurumsal ve devlet yonetimi bazinda alinmasi gereken tedbirleri siralamaktir.
Ortada mevcut bir tehdidin yasanan olaylar 1s1ginda derecelendirildigi bu calismada

olas1 sonuglar ve nasil bertefar edilebilecegi iizerinde durulmustur. Meydana gelen siber



saldirilar ve bilinen etkileri dogrultusunda, bir durum tespiti yapmak, sonucunda ise
hipotezlerimi sinayarak ¢alismami sonuglandirmayr amagladigim bu ¢aligma, alaninda
E-Devletlesme ile siber iilke giivenligini irdelemesi bakimindan bir boslugu
dolduracagim diisiinmekteyim. Iste tam bu noktada kamu yonetimi anlaminda her gecen
giin daha fazla kullanim alan1 bulan E-Devlet kavraminin, siber iilke giivenligi kaygisi

ve olasi sonuglariyla analiz edilmesi, aragtirmanin ana amacini olusturmaktadir.

1.4. Arastirmanin Yontemi

Arastirma dort kesim yaklagimina gore hazirlanmis ve toplam altt boliimden
olugmaktadir. Bu tez, betimleyici arastirma tasarimiyla kurgulanmis, durum saptamasi
yapan bir ¢alismadir. Arastirmada Kapsamli literatiir ¢aligmasi ve kaynak taramasi
yapilacak olup, kavramsal boliimiin ardindan {igiincii kesimde hipotezler sinanacak ve
elde edilen sonug ve Oneriler dordiincii kesimde belirtilecektir. Bu ¢alismada kullanilan
veri toplama tekniklerinden kaynak tarama teknigi kapsaminda birgok akademik kitap,
dergi ve web sitesi taranmis olup, konuyla ilgili mevcut yazili kaynaklarla birlikte,

kamu veya 6zel kurum raporlari incelenmis, agik kaynak bilgilerden de yararlanilmistir.

1.5. Bilgi Derleme ve Isleme Araglar

Arastirmanin birinci kesimini, “Arastirma Hakkinda Agiklamalar” baslig altinda,
arastirma hakkinda tamitic1 bilgiler olusturacaktir. Ikinci kesimi ise “Bilgi Toplumu
Kavrami ve Bilgi Toplumu Doniigiim Siireci”, “Degisen devletin rolii, E-Devlet ve E-
Devleti Gerekli Kilan Nedenler” ile “Bilgi Giivenligi ve Siber Giivenlik Kavrami”
basliklar1 olusturacaktir. Ugiincii kesimde ise “Siber Ulke Giivenligi Kaygilarinin E-
Devletlesme Siirecine Etkisi ve Alinmasi Gereken Tedbirler” basligi altinda hipotezler
sinanacaktir. Arastirmanin dordiincli ve son kesimi olan “Genel Degerlendirme” de
Bulgular, Oneriler ve Genel Sonug agiklanacaktir.

Arastirmada, konu bagliklart hakkinda yazili ve gorsel medyada yayimlanmisg
cesitli kitaplar, makaleler, tez ¢alismalari, internet kaynaklari taranacak ve elde edilen

bilgiler arastirmacinin eklemeleri ile 6zgiin olarak derlenecektir. Arastirmanin genel



degerlendirme ve sonu¢ bolimiinde elde edilen bilgiler 1s18inda, arastirmanin

konusunun ¢éziimlenmesi planlanmaktadir.

1.6. Kavram Tamimlar1 ve Kuramsal Cer¢eve

Bu boliimde arastirma icerinde incelenecek olan temel kavramlardan “Bilgi
Toplumu”, “E-Devlet”, “Kiiresellesme Kavrami”, “Siber Uzay” ile “Siber Giivenlik”

kavramlar1 sirasiyla agiklanmustir.

1.6.1. Bilgi Toplumu Kavram

Bilgi toplumu iizerine yapilan c¢alismalarda, bilginin niceliksel ve niteliksel
artisinin  yasanan teknolojik gelismelerle birlikte, ekonomiden politikaya, sanattan
kiiltiire, tiim alanlarda 6neminin arttig1 ve artmaya devam edecegi beklentisi belirgindir.
Bu beklentilerin olusmasimi saglayan en biiyiikk etken, bilginin temel tiretim faktorii
durumuna gelmesi, emek ve sermayenin Oneminin ise giderek azalmasidir. Bu
baglamda sanayi toplumuna 6zgii klasik emek-sermaye ¢eliskisinin ¢oziilerek, yeni bir
toplumsal yapmin olusmasin1  saglayacak, yeni iliskilerin ortaya c¢ikacagi
varsayilmaktadir.

Bu yaklagim paralelinde bilginin, sermaye, hammadde, enerji ve insan giicii gibi
tiretim unsurlarindan biri haline doniistiigii, ekonomide hammadde ve iiriin olarak
kullanildigi, herkes tarafindan paylasildigi ve toplum igerisinde kiiltiirel bir deger olarak
kabul edildigi ve bilgi-iletisim teknolojilerinin her alanda kullanilmaya bagslandig1
topluma Bilgi Toplumu denir (Rukanci ve Anamerig, 2004). Bilgi toplumunu; yeni
temel teknolojilerin gelisimiyle, bilgi iiretiminin, bilgi sermayesinin ve nitelikli insan
faktoriiniin 6nem kazandigy, iletisim teknolojilerinde yasanan yeni gelismeler sayesinde
toplumu ekonomik, sosyal, kiiltiirel ve siyasal acidan sanayi toplumunun 6tesine tagiyan
bir gelisme agamasi olarak tanimlamak da miimkiindiir. Bilgi toplumunda, bilgi anlaml
tek kaynak olarak benimsenmekte; geleneksel iiretim faktorleri yani dogal kaynaklar,
emek ve sermaye ortadan kalkmamakta ancak, ikinci plana diismektedir. S6z konusu
tiretim faktorleri, bilgi sayesinde elde edilebilir kaynaklara doniismektedir. Toprak ve

sermayenin temel Uretim girdisi olmaktan ¢ikmasi, bunlarin yerine bilginin “temel



tiretim girdisi” oldugu toplumsal yapi, bilgi toplumu olarak tanimlanmakta ve nitelikli
bilgi 6nem kazanmaktadir. Bilgiyi kullanacak olan insandir. Dolayist ile bilgi
toplumunda diger 6nemli girdi insan faktorii olmaktadir. Burada, diisiinsel anlamda
emek faktoriiniin gelisimi, insana yapilacak yatirimlar1 6n plana ¢ikmaktadir (Aktan ve
Tung, 1998: 118-134).

Bilgi toplumu &zellikle rutin, mekanik ve tekrara dayanan islemleri yikmaktadir.
Bu islemlerin yerine bireylerin yaraticiligina ve duygusal zekalarina dayanan islemlere
gecilmekte ve boylelikle toplumun yasam kalitesi de yiikselmektedir. Bilgiyi yaratmak,
var olan bilgiyi yorumlamaktan daha Gte bir anlayistir. Var olan bilgiyi yorumlamak
teknik bir boyut iken bilgi yaratmak icin hayal giicii, sezgi ve i¢giidiiden yararlanmak
gerekmektedir. Tarim toplumu, sanayi toplumu ve bilgi toplumu eksenine g6z
attigimizda tarim ve sanayinin bu toplumlarin temelini olusturan iiretim siirecleri ile
dogrudan baglantis1i goze carpar. Oysa bilgi toplumunda iretim dogrudan bilgi
kullanimu ile degil; bilgi kullanimiyla zenginlestirilmis ve etkinlestirilmis bir sekilde,
ama yine tarim ya da sanayi iiretim sekillerinden birinde olmaktadir. Bu nedenle Bilgi
Toplumu derken kastedilenin “bilgi temelli toplum” ya da “bilgi giidiimlii toplum”
oldugu gozden kagirilmamalidir (Tekman, 2002: 265-266).

Yeni teknolojik imkanlar sayesinde, insanoglu edindigi bilgiyle fiziksel engelleri
asarak, iilke sinirlarinin da otesinde global marketlere, erisebilmistir. Modern iletisim
sistemleri, bilgiyi ¢ok uzaklardan anlik olarak temin edip hizli karar verebilmemizi
miimkiin hale getirmistir. Internetin ve mobil iletisim sistemlerinin gelismesi,
uluslararas: ticareti erisile bilinir kilmis, yerel iireticilerin global piyasay: takip ederek
irlin ve hizmetlerini gelistirmelerini miimkiin hale getirmistir. Meydana gelen
uluslararas: standartlardaki degisimin iiriinlere uygulanabilirligi hizli ve zamaninda
olmus, bu da toplumun bu degisimi kabullenmesine ve giderek artan oranda
dijitallesmesine ¢anak tutmustur. Bireysel ve kurumsal anlamdaki kazanglarinin
yaninda, devlet yonetimi olarak, bu yeni gelismekte olan bilisim toplumu, yatirimcilarin
hizli kararlar almasina, dolayisi ile kisi basi gelirin artmasina, ihracat iriinlerinin
kalitesinin hizla uluslararas1 standartlara ayak uydurmasi neticesinde iilke olarak piyasa
standartlarinin  hizla yakalanip rekabetten kopmamak adina faydalar saglamistir.

(Shishkov, 2014: 273-274).



Bilgi toplumunda, bilgi, liretimin merkezinde yer almaktadir. Bilginin ¢aligma
hayatina, calisma sekline, bireylere, ekonomiye ve devlet yonetimine dolayist ile
toplumun geneline etkisi bulunmaktadir. Bilgi gereksinimi ve ihtiyaci, bir siire sonra
yerini nitelikli ve teknik bilgi ihtiyacina birakmakta, bu da toplumun ve bireyin daima
yeni ve yaratici bilgiler 1s1ginda gelismesi ve doniismesini getirmektedir. Giderek artan
bir sekilde nitelikli bilgiye olan ihtiyag, bu bilgiye haiz nitelikli insan ihtiyacin1 da
beraberinde getirmektedir. Bilgi toplumunda bilginin tiretilmesi ve kullaniminda, sanayi
toplumunun aksine insan birincil roldedir (Vukasinovic, 2014: 476-479).

Ag toplumu olarak da adlandirilan bilgi toplumunun, ekonomiden, Sanayiye,
egitimden sagliga farkli alanlar1 bulunmaktadir. Toplumu ilgilendiren hemen her alanda
yasanan gelismeler, bilgi ekseni etrafinda toplumu baska bir noktaya tagimistir. Heniiz
tam olarak uyum saglayamadigimiz bu yenigag, bilgi ¢agidir. Teknolojinin itici giiciiyle
yeni bulus ve gelismelerin 1s18inda ilerleyen bu bilgi toplumuna doniigiim siireci

toplumu sekillendirmeye devam etmektedir (Miles, 2004: 2-7).

1.6.2. E-Devlet Kavram

Klasik devlet anlayiginin getirdigi biirokratik yapidan dolayr hantallagsan devlet
yapist, artik toplumun ihtiyaglarina ve gereksinimlerine cevap veremez hale gelmistir.
Devletler bilgi ve iletisim teknolojilerinin avantajlarindan yararlanmak i¢in
dijitallesmekte ve boylelikle hizmet kalitelerini iyilestirmeyi hedeflemektedirler. Artik
teknolojinin ve bilisim sistemlerinin sundugu avantajlar hizmetlerin daha kolay ve hizl
sunumunu miimkiin hale getirmistir (Biike, 2002: 12).

E-Devlet, giindelik yasamda ¢ok sik kullanilmasina ragmen, ne ifade ettigi
hakkinda ¢ok az bilgi veya fikir sahibi olunan bir kavramdir. Bunun nedeni; E-Devlet
kavraminin somut bir temele oturmamasi ve toplumda bu kavramin farkli diisiinceler
cagristirmasi olarak agiklanabilir. E-Devlet kavraminin birgok tanimi yapilmistir. Bu
tanimlarin temel ortak noktasi, devlet islerinin elektronik ortamda yapilmasidir. Bu
baglamda, E-Devlet, kamu kurum ve kuruluslari, devlet organlariyla yapilan her tiirlii
islemin, servis veya hizmetin uygun bilisim teknolojileri kullanilarak, elektronik

ortamda siirdiiriilmesi olarak tanimlanmaktadir (Emiroglu, 2003).



Tiirkiye Bilisim Dernegi’nin “E-Devlet Yolunda Tiirkiye” ¢aligmasinda E-Devlet
kavrami; “Devletin vatandaslara karsi yerine getirmekle yiikiimlii oldugu gorev ve
hizmetler ile vatandaglarin buna karsilik devlete karsi olan gorev ve hizmetlerin
karsilikli olarak elektronik iletisim ve islem ortamlarinda kesintisiz ve giivenli olarak
yiritilmesidir” seklinde aciklanmistir (Arifoglu vd., 2002: 12). Tanimlardan da
anlasilacagi gibi E-Devlet sayesinde, temel olarak kamunun hizmet verdigi alanlarda,
bilgi ve iletisim teknolojilerinin kullanilmas1 yoluyla daha seffaf, vatandasa daha yakin,
daha hizl1 ve daha iyi calisan bir idari yap1 olusturulmas1 amaglanmaktadir (Ince, 2001:
21).

E-Devlet temel anlamda ger¢ek hayattaki devletin, teknoloji olanaklarini
kullanarak  ¢agin  gereklerine uygun olarak yeniden yapilandirilmasidir
(www.milliemlak.gov.tr, 17.08.2013). E-Devlet, kullanicilara mevcuttan daha fazla
bilgiye ve kaynaga daha hizli bir sekilde ulagsma imkani saglamaktadir. Olusturulan
elektronik ortamla, birey ge¢mise ve bugiine ait bilgilerin yerini 6grenmekte, ortaya
cikarmakta, boylece yeni bilgilere ulagsmakta ve bu bilgileri kullanarak her hangi bir
kuruma gitmeksizin elektronik ortam tizerinden hizmet almakta, islem yiiriitmektedir
(Ulusoy ve Karakurt, 2002: 135). Kamu bilgilerine ulasma olanagi, elektronik devletin
sadece bir yiiziidiir. Elektronik devlet, vatandasglarin bilgiye erisme taleplerini
karsilamakla kalmamakta, ayrica kamu hizmetlerinin elektronik yapilar icinde
yiriitiilmesini ve vatandaslarin kendileri hakkindaki bilgileri sorunsuz ve kolay bir

sekilde, konuyla ilgili birimlere aktarilmasini da igermektedir (Mutioglu, 2002: 962).

Devletin temel unsurlar1 olan vatandas ve kurumlar E-Devlette, e-vatandas, e-
kurum ve e-girket seklinde ortaya c¢ikmaktadir. Vatandas, kurum ve isletmenin E-
Devletteki anlamlar1 soyledir:

e-vatandas; devletle olan iletisim ve baglantisin1 bilgisayar aglari
iizerinden gerceklestiren yurttastir.

e-kurum; vatandasa bilgisayar aglari iizerinden, dijital ortamda hizmet
sunan kurumdur.

e-sirket; cevreyle olan iletisimini ve islemlerini bilgisayar aglari lizerinden

yapan sirketlerdir (Sahin ve Orselli, 2003).


http://www.milliemlak.gov.tr/

E-Devletlesme siireciyle devlet yonetimleri, vatandaglara karsi daha seffaf ve
erigilebilinir hizmet sunmakta ve boylelikle yonetimlerin reaksiyon siiresi kisalmaktadir.
E-Devlet hizmetlerinin sunuldugu {lkelerdeki ekonomilerde yolsuzluk oranlar
diismekte hatta cogu alanda yolsuzlugun oniline gecilebilmektedir. Hizmet servislerinin
E-Devlet uygulamalariyla yonetildigi devlet yonetimlerinde hizmet kalitesi artmakta,
yoksulluk azalmaktadir. Cogu olumlu faydasi neticesinde Vatandas-Devlet Yonetimi
iliskisi de, E-Devlet sayesinde kuvvetlenmektedir (lonescu, 2015: 48-53).

E-Devlet uygulamalari, yogun olarak internet ve bilgi teknolojilerini
kullanmaktadir. E-Devletlesme siireci basglica dort ana safhadan olusmaktadir. Bunlar;
Bilgi Edinme, Etkilesim, Islem ve Entegrasyon asamalaridir. E-Devletlesme herseyden
once elde bulundurulan bilginin hizli bir sekilde gerektiginde hizmet talep edenlere
ulagtirilmasi siirecidir. Bu safha “Bilgi Edinme” olarak adlandirilmaktadir. Bilgiye
erisim sonrasinda, onu degerlendirme yani “Etkilesim” safthasina gecilmektedir. E-
Devletlesme siirecinin igiincii sathasi ise, bu degerlendirilen bilgi veya verinin istenilen
hizmete ve amaca yonelik islenmesi/kullanmas1 asamas1 olan “Islem” safhasidir. Son
olarak islenen bu verinin/bilginin neticesinde, elde edilen hizmet veya {iriin
“Entegrasyon” safhasinda nihayi formuna donistiiriilerek kullanicinin talebini

karsilamis olmaktadir (Mellouli, 2014: 283-285).

1.6.3. Kiiresellesme Kavramm

1989 yilinda 6zellikle dogu blokunun dagilmasi ve ardindan 1991 de Sovyetler
Birligi’nin yikilmasi ile birlikte, kiiresellesme olgusu yirminci yiizyilin son ¢eyreginde
kendisini fazlasiyla hissettirmistir (Eken, 2006: 246-247). lletisim cag, kiiresel kdy,
sanayi sonrasi toplum gibi pek cok kavram tarihsel olarak 1900’lerden 6nce ortaya
atilmistir. Cok boyutlu bir kavram olan kiiresellesmeyi kisaca tanimlayacak olursak;
Mal, hizmet, sermaye ve bilginin ulusal sinirlar1 kolaylikla agmasi biitiin diinyay:
engelsiz bir bicimde dolagsmasi ve “zaman-mekan farkinin etkisini yitirmesi” diinyanin
“tek bir yer” olma siirecinin belirgin 6zellikleri olarak belirtilebilir. Teknolojik alanda
kaydedilen ilerlemeler sayesinde bilgiye erisim hizla gerceklestirilebilmekte, toplumsal

sistem ekonomiyle beraber degisime ugramaktadir (Akgiin, 2003: 57).



Kiiresellesme kavraminin yasal, teknolojik, yonetimsel, ekonomik, sosyal ve
kiiltiirel birden fazla boyutu mevcuttur. Ekonomik anlamda kiiresellesme, tek ve
biitlinlesmis bir diinya pazar1 olarak gelismekte iken, siyaset bilimi ag¢isindan
incelendiginde ulus devletten ayrilarak bolgesel egemenlik kavraminin 6n plana ¢iktigi,
cok uluslu sirketlerin s6z sahibi oldugu yeni bir diinya diizeni olgusu algilanmaktadir.
Kiiresellesme, 6ziinde ileri teknolojiye ve kapitalizme dayali bir ekonomi politikasidir.
Kiiresellesmenin yarattigi etki sonucunda, diinya genelinde fikirler, diisiinceler,
teknolojiler, sermaye ve bilgi, ulus-devlet smirlarin1 asmis ve boylelikle mesafeler
yakinlagmis, diinya, erisim anlaminda kii¢iilmiis, rekabetin boyutu artik iilke sinirlarinin
disina ¢ikmustir. Iletisim teknolojilerindeki gelismelerin onciiliik ettigi kiiresellesme
stirecinde, ulusal smirlar anlamini yitirmekte, sermayenin kiiresel boyutta egemenligi
giiclenmektedir (Fedai, 2011: 54-57).

Kiiresellesme, bolgesel seviyeninde {istiinde diinya ekonomileriyle hizli bir
biitinlesme gerektirir (Murshed, 2002: 1-3). Diinya medeniyetleri ile artan bir hizda
etkilesime girme siirecidir. Sinirlar1 ortadan kalkmig bir diinya vadetmektedir.
Ekonomik hayata, politik iligkilere, ¢cevreye, dogaya ve sosyo kiiltiirel yasama dogrudan
bir etkisi olmasina ragmen, ana etkisini ekonomi ve ticarette gostermektedir (Debrah,
Y., ve I. Smith, 2001: 2-3).

Sonug olarak kiiresellesme kavrami, gesitli faktorlerin etkisiyle, sosyal, kiiltiirel ve
ekonomik anlamda cografi smirlarin kalktigi veya Onemini yitirdigi, mal ve hizmet
ticaretinin artt1g1, kiiresel sermaye hareketinin serbestlestigi, teknolojik yeniliklerin hiz

kazandigi, boylelikle diinya ekonomisinin biitlinlestigi bir siiregtir (Erdut, 2003: 1-2).

1.6.4. Siber Uzay Kavram

Bilgi toplumu doniisiimii  siireciyle birlikte internet, hayatimizin ve
caligmalarimizin  vazgecilmez bir pargast olmustur. Kiiresellesen diinyamizda,
kiiresellesmenin hizina internet 6nemli bir katki saglamistir. E-ticaret, e-posta, e-
demokrasi, e-medya, e-egitim, e-saglik ve E-Devlet gibi kavramlar internet sayesinde
hayatimiza girmislerdir. Siber uzay kavrami da hayatimiza teknolojik gelismelerin
sonucunda giren kavramlardan bir tanesidir. Amerikan Savunma Bakanliginca siber

uzay kavrami “Internetin bulundugu, telekomiinikasyon aglar1 ve bilgisayar sistemlerini
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de kapsayan, birbirine bagli bilisim teknolojileri alt yapilarinin oldugu kiiresel bir alan”
olarak tanimlanmigtir Daha genis bir tanimlama ile siber uzay dijital hale getirilmis
bilginin bilgisayar aglar1 iizerinden iletisime sokuldugu kavramsal ortami ifade
etmektedir (Bakir, 2012).

Siber uzay, metrik olarak ol¢iilemez. 1980’lerin sonundan itibaren, tipk1 uzaydaki
cisimlerin zahmetsiz bir sekilde bir yerden bir yere gitmesinden esinlenilerek, bilginin
elektronik ortamda, c¢esitli cihazlar tizerinden bir noktadan baska bir noktaya
iletilmesinde kullanilan elektronik ortama, siber uzay denilmeye baslanmustir. Veri
iletisiminde kullanilan bilisim sistemleri, (ag baglanti cihazlari, bilgisayarlar,
donanimsal {irlin ve cihazlar) siber uzayin gorliniir araclaridir. Siber uzay, insanlarin
calistig1, sosyallestigi, arkadaglik iligkileri kurdugu, yeni beceriler 6grendigi ve degisik
tecriibeler yasadigi, kendine has disiplinleri olan bir diinyadir (Mihalache, 2002: 293-
300).

1.6.5. Siber Giivenlik

Siber giivenlik, esas itibariyle siber saldirilara karsi alinan tedbirlerin biitiiniine
verilen addir. Kurum, kurulus ve kullanicilarin bilgi varliklarint korumak amaciyla
gelistirilen politika ve uygulamalar, kullandig1 araglar, yazili dokiimanlar, elektronik
ortamda muhafaza ettikleri belgeler ve bilisim alaninda kullanilan giivenlik
teknolojilerinin tamami siber gilivenligin unsurlar1 arasindadir. Siber tehdit ve saldiriya
maruz kalan bir lilke veya sirket, bu tehdit ve saldirilar1 bertaraf etmek igin siber
savunma yapar (Alkan vd., 2012: 11).

Ulkeler, siber saldirt sonucunda zarar gorecek kritik altyapilarii, zarar gérmesi
veya yok olmasi toplumsal diizenin ve kamu hizmetlerinin devamliliginin
saglanmasinda gii¢liik yaratacak sistem ve uygulamalarim1i korumak amaciyla, siber
savunma yontemlerini kullanirlar. Kritik altyapilar, erisiminin veya servis hizmetinin
engellenmesi durumunda yapisal, ekonomik ve toplumsal anlamda sikint1 yasatacak
servis ve hizmetlerdir (Henrie, 2013: 38-39).

E-Devlet hizmetlerinin her gegen giin artarak gelismesi sonucunda, basta kamu
olmak iizere ¢ogu kurum ve kuruluslar hizmetlerini internet ortaminda sunmaya

baglamiglardir. Sistem ve hizmetlerin aktarildigt bu sanal ortamda yasanacak
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olumsuzluklarin kisisel, sosyal ve ekonomik hayatimizi énemli Olciide etkiledigi ve
etkileyecegi degerlendirilmektedir. Ulkeler tarafindan yerinde ve zamaninda gerekli
siber giivenlik tedbirleri alinmadig: takdirde, gelecekte yasanabilecek olumsuzluklarin
daha da artacagi ve olusabilecek siber saldirilarin, hem maddi hem de manevi zararlar
verecegi degerlendirilmektedir. Bu siber saldirilarin E-Devlet siiresince daha da hassas
hale gelen bilgi ve belgeleri etkileyerek iilke giivenligini tehdit edecegi asikardir. Siber
iilke giivenligini kamu ve 6zel sektér anlaminda tesis edebilmek icin ilgili tim kurum ve
kuruluglara onemli gorevler diismektedir. Bunlarin nasil ve hangi sekilde

uygulanabilecegi arastirmanin devaminda agiklanmigtir (Alkan vd., 2012: 10-13).

1.7. Arastirmanin Sunus Sirasi

Arastirma dort kesim yaklagimina gore hazirlanmis ve toplam altt bdliimden
olusmaktadir. Arastirmanin  birinci  kesiminde “ARASTIRMA HAKKINDA
ACIKLAMALAR” baslig1 ile arastirmayi tanitici bilgiler sunulmustur. Arastirmanin
birinci kesimi bir boliimden olusmaktadir ve bu boliim “Arastirmanin Konusu ve
Onemi”, “Arastirmanin Hipotezleri”, “Arastirmanin Amac1”, “Arastirmanin Yontemi”,
“Bilgi Derleme ve Isleme Araglar” , “Kavram Tammlar1 ve Kuramsal Cerceve” ve
“Arastirmanin Sunus Siras1” alt boliimlerinden olugmaktadir.

Aragtirmanin ikinci kesimi “Bilgi Toplumu Kavrami ve Bilgi Toplumu Doniisiim
Siireci” ile “Devletin Degisen Rolii, E-Devlet ve E-Devleti Gerekli Kilan Nedenler”
boliimlerinden olusmaktadir. Ikinci kesimde bilginin tanimi, 6zellikleri sonrasi, bilgi
toplumu doniisiim siirecine deginilmis ve E-Devlet kavraminin nasil olustugu,
vatandaslara, kurum ve kuruluslar ile devlet yonetimine saglayacagi faydalar iizerinde
durulmustur. Geleneksel Devlet - E-Devlet karsilastirilmasiyla ikinci kesim
sonlandirilmistir.

Aragtirmanin tigiincii kesimi “Bilgi Giivenligi ve Siber Giivenlik Kavrami” ile
“Giiniimiizde Baslica Siber Saldir1 Ornekleri” basliklarindan olusmaktadir. Ugiincii
kesimde bilgi glivenligi kavrami, bilgi giivenligi yontemleri ve tedbirleri agiklandiktan
sonra siber giivenlik kavrami irdelenmistir. Yine ii¢lincii kesimde siber giivenlik adina
diinyada atilmis adimlar incelendikten sonra siber savas olgusu acgiklanmis ve meydana

gelen 6nemli siber savas ve saldirilardan drnekler verilmistir.
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Aragtirmanin dérdiincii ve son kesimi, “Siber Ulke Giivenligi Kaygilarmin E-
Devletlesme Siirecine Etkisi ve Alinmas1 Gereken Tedbirler” ile ¢alisma boyunca elde
edilen bulgularin, onerilerin ve genel sonucun bulundugu “Genel Degerlendirme”
basliklarindan olusmaktadir. Bu bdliimde arastirma sonucunda elde edilen bulgular ve
bu bulgulara getirilen Oneriler ile siber giivenlik kaygisinin E-Devletlesme siirecine
etkisi ve siber giivenligin saglanmasi amaciyla alinmasi gereken tedbirler belirtilmistir.
Aragtirmanin en sonunda arastirma boyunca yararlanilan kaynaklarin listelendigi

kaynakca bulunmaktadir.

2. BILGI TOPLUMU KAVRAMI VE BiLGI TOPLUMU DONUSUM SURECI

Bu béliimde “Bilgi ve Bilginin Tanmimi”, “Bilgi’nin Ozellikleri”, “Toplumsal
Doniisiim Siirecglerinin Asamalart ve Bilgi Toplumuna Gegis” ve “Bilgi Toplumu

Kavram1” incelenmistir.

2.1. Bilgi ve Bilginin Tanim

Insanoglunun tarih boyunca daha iyiyi bulma arzusu, kendisine sahip oldugu
bilgiyi, teknolojiyle destekleyerek gelistirmesine ve yeni imkénlar kazanmasina yol
acmistir. Bilginin tartisilmasi milattan once besinci ylizyilda, felsefeci Sokrates’in
bilginin sinirlar1 sorusu ile baslamis (Malhotra, 1997: 241) ve insanoglu tarafindan
giiniimiize kadar tartisila gelmistir. Bilgi, cok farkli sekillerde tanimlanmaktadir. Tiirkce
sozliik anlami olarak Bilgi: “Insan aklinin erebilecegi olgu, gergek ve ilkelerin biitiinii,
bilim, malumat, 6grenme, arastirma veya gozlem yolu ile elde edilen gercek, insan
zekasimin calismasi sonucu ortaya ¢ikan diisiince {iriinii, insan usunun kapsayabilecegi
olgu, gercek ve ilkelerin tiimiine verilen ad” seklinde tanimlanmaktadir
(www.tdkterim.gov.tr, 20.12.2012).

Diger kaynaklarda ise bilgi, daha farkli sekillerde tanimlanmaktadir. Bu
tanmimlardan bazilarina deginecek olursak, bilgi; 6grenme, arastirma ve gozlem yoluyla
elde edilen her tirlii gergek, malumat ve kavrayisin timidir. Bilgi dogrulugu
ispatlanmis inanclardir. Bilgi, dnceden belirlenen bir dizi sistematik kural ve prosediire

uygun bir bicimde islenmis enformasyondur. Bilgi, sosyal varlik olan insanlar
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arasindaki iletisim sirasinda paylasilan, aktarilan ve yeniden sekillendirilen tecriibe ve
enformasyonlardir (Aktan, 2005).

Bilgi insanlik tarihinin baglangicindan bu yana, degisik donemlerde farkli 6nem
dereceleri ile degerlendirilmistir. Baslangicta salt doga iizerine bilgi onemli iken,
sonralar teknik bilgi 6ne ¢ikmistir (Ince, 2001: 4).

Insanoglunun her yetmis senede, evrenin olusumundan bu giine kadar edinmis
oldugu toplam bilgiyi ikiye katlandig1 ve insanligin edinmis oldugu bilginin %90’ 1mnin
son 30 yilda tiretildigi, eger bilgi siirdiirtilebilir bir sekilde insanin evrende var olabilme
kapasitesi olarak tanimlanirsa o zaman bilginin %90’ninin son 30 yilda kayboldugundan
bahseden yazarlar da bulunmaktadir (Erkan, H., ve C. Erkan, 1998: 146).

Bilgi kelimesinin ingilizce karsilig1 olarak “data, knowledge” kullanilmaktadir.
Islenmis veri olarak da tanimlanabilecek bilgi, bir konu hakkinda var olan belirsizligi

azaltan veya gideren bir kaynaktir (Sagiroglu, 2013: 9).

2.1.1. Bilgi’nin Ozellikleri

Kisi, kurum ve devletler i¢cin 6nemli ve degerli olan bilgi, siirekli gelisen,
hareketli ve degisken, islenmis bir veridir. Kisaca bilginin o6zelliklerine deginecek
olursak;

¢ Bilgi islenmis bir veridir,

e Bilgi, bir sorunun ¢6ziimii i¢in verilen cevaptir,

¢ Bilgi ayni1 anda birden fazla yerde olabilir,

e Bilgi siirekli bir degisim igerisindedir,

e Bilgi yasam i¢in gereklidir,

¢ Bilgi zamanda ve evrende yer kaplar,

e Bilginin hareketi giiriiltiisiiz ve sessiz olmaz,

¢ Bilginin hareket edebilmesi i¢in enerji gerekmektedir,

¢ Bilgi zaman i¢inde hareketlenmis veya duraganlasmis olabilir,

e Bilginin, kat1 hali de mevcuttur, donarak katilagabilir (depolama),

e Bilgi, s1v1 hale sahiptir; akar (iletisim yolu ile),

¢ El sikisma, bas sallama, bir bakis, bir i¢ ¢ekis gibi fiziksel ifadeler bir bilgidir,
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¢ Bilgi birikerek artar,
¢ Bilgi, verinin belli bir anlam ifade edecek sekilde derlenmis halidir,
eBilgi, veri lizerinde yapilan mantiga dayali doniisiim, iligkiler, formiillerin

¢iktisidir (Sagiroglu, 2013: 8).

2.2. Toplumsal Doniisiim Siireclerinin Asamalari ve Bilgi Toplumuna Gegis

Gliniimiiz bilgi toplumu olusana dek, insanlik tarihi pek ¢ok agamalardan ge¢mis,
degisim ve gelisimler sonucu bugiinkii nihai halini almistir. Giiniimiiz bilgi toplumunun
olusumunu ve gelisimini, temelde iki 6nemli olayin olusturdugu sdylenebilir. Bunlardan
ilki, milattan 6nce ortaya ¢ikan ve avcilik ile mesgul olan toplumlari, ¢ift¢i ve ¢oban
toplumlarina doniistiirerek, yerlesik hayata gecmelerini saglayan Tarim Devrimi’dir.
Ikincisi ise 18. yiizyilda baslayan, buhar makinelerinin 6nemli rol oynadigi, tarim
toplumunu, mal ve hizmet fireticisi sinifina sokan Sanayi Devrimi’dir (Torun, 2003:
181).

18. yilizyilda buhar makinesinin bulunmasi ve bunun enerji kaynagi olarak
kullanilmastyla baglayan Sanayi Devrimi siireci, insanlik tarihinin en 6nemli degisim ve
dontisiim stireci olarak nitelendirilmektedir. Ciinkii sanayi devrimi ile birlikte ortaya
cikan yeni teknolojiler, liretim alanlarinin farklilagsmasina, bunun sonucunda yasam
biciminin degismesine, yeni sosyal yapilarin dogmasina yol agmistir. Hayatin1 avci-
toplayici kiiltiirle idame eden, ilkel toplumlar, sanayi devrimi ile birlikte farkli bir
bi¢cimde {iretim agamasinin i¢inde yer almiglardir. Bu dénemde olusan toplumsal yapz,
sanayi toplumu olarak adlandirilmistir. Bu gelisim ve degisim siirecinde toplumlar, ilkel
yasamdan topragi isleyerek yerlesik diizenin hakim oldugu tarim toplumuna, tarim
toplumundan kitlesel tiretimin, tiikketimin ve egitimin énemli oldugu sanayi toplumuna,
giiniimiizde ise sanayi toplumundan kitlesel refahin, bilginin ve nitelikli insan
sermayesinin Onem kazandig1 bilgi toplumuna ge¢is seklinde farkli asamalardan
ge¢mislerdir (Aktan ve Tung, 1998: 118-134).

Bugiin ise giderek kiiresellesen diinyada, ihtiyaclar dogrultusunda insanlik tarihini
ve buna bagli olarak su anki toplum bi¢imini degistirecek iigiincii bir devrim ve toplum
bigiminden bahsedilmektedir. Iste bu yeni ve koklii degisiminin kaynagi, insanlarin

bilgi anlayisindaki degisim ve teknolojidir. Bunun sonucunda ortaya c¢ikacak olan
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degisimin “Bilgi Devrimi” olacagi bu devrimin de bilgi toplumunu olusturacagi
ongorilmektedir (Torun, 2003: 181). 20. yilizyilin son ¢eyreginde bilgi toplumu, sanayi
toplumunun yerini almistir. ilkel toplumdan sanayi toplumuna gecis ile sanayi
toplumundan bilgi toplumuna gegis siireci kiyaslandiginda, sanayi toplumundan bilgi
toplumuna gegis siirecinin daha hizli gergeklestigi goriilmektedir. Bunun temel nedeni
ise, yeni teknolojilerin gelisme hizi ve insanlarin bu hiza kolayca uyum saglayabilmesi
olmustur. Giiniimiizdeki toplum yapisi, sanayilesme siirecine gore teknolojik yeniliklere
kars1 daha bilgili, bilingli ve genis olanaklara sahiptir. Bu da, bilginin en énemli unsur
kabul edildigi giiniimiiz bilgi toplumunun, insanliga getirecegi degisim ve doniisiimiin,
sanayi toplumundan ¢ok daha derin ve koklii olacagini gostermektedir. Siirekli gelisen
bilisim ve iletisim teknolojileri sayesinde bilgi, giiniimiizde her gegen giin daha ¢ok
artmakta, bilgiye ulasim ise her gecen giin gittikge daha kolay hale gelmektedir. Bilgi
odakli yeni toplum yapisi, hizli iletigim, siirekli degisim gdsteren yeni teknolojiler ile
birlikte, bilginin tim alanlarda temel giic ve kaynak kabul edilmesine yol agmistir
(Erkan, 1997).

Sanayi Devrimine gegisi buhar makinesinin bulunmasi istlenmis ise; bilgi
toplumuna gecisi de bilisim teknolojisinin temelindeki ara¢ olan bilgisayarlar
iistlenmistir. Elektronik araclar ve oOzellikle bilgisayarlar, bilisim sektoriiniin temel
urtinii kabul edilmektedir. Bilgisayarlar sayesinde, herhangi bir bilginin sistematik
olarak saklanmasi, diizenlenmesi ve gerektiginde kullanilmasi ile bilgiye her an ulagma
imkan1 dogmaktadir. Bilgi toplumunda, bilgi ve iletisim teknolojisindeki gelisimin
olusturdugu yapi i¢inde ekonomik faaliyet kiiresellesme egilimine girmistir. Sanayi
toplumunda fabrika {iretimi ulusal sinirlardaki pazara yonelikken, bilgi toplumunda bu
sinirlar ortadan kalkarak diinya standartlar1 belirleyici konuma gelmistir. Bilgi
toplumunun ekonomik yapisinda, sanayi toplumunda 6n planda olan maddi mallar
yerine bilgi kullanilarak bilginin iiretimi 6n plana ¢ikmaktadir. Ayrica gelisen bilisim
teknolojisine bagli olarak kullanicilarin iretebildigi bilgi miktar1 artmakta ve bilgi
birikimi olanakli hale gelmektedir. Bilgi birikiminin olusturdugu sinerjik etki bilgi
tiretimi ve bilgiden yararlanmay1 da daha hizli hale getirmektedir.

Giliniimiiz bilgi toplumunun bir uzantis1 olan bilisim teknolojileri, insanlara pek
cok yarar saglamakla birlikte, bu teknolojilerin etkili, olumlu ve istenen sekilde

kullanilabilmesi icin bireylerin yeni beceriler kazanmasi gerekmektedir. Kurum ve
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kuruluglar, bilgiyi iretebilecek ve kullanabilecek nitelikli insan giicline ihtiyag
duymaktadir. Bu da bir anlamda kisilerin yetkin kabul edilebilmesi i¢in siirekli gelisen
teknolojilere daha iyi adapte olabilmesini, siirekli geliserek yenilenen bilgi anlayisina
uyum saglamasimi gerekli kilmaktadir. Bilgi toplumunun ileri donemlerinde nitelikli
insan ihtiyaci, bilisimsel bilgiye kayarak bu yonde bir ihtiya¢ doguracaktir. Bu da
sanayi toplumunun belli bir doneminde yagsanan fabrikalasma ve bunun sonucunda
insan emeginin ve is gilicliniin yok sayilmasi durumunun bilgi toplumunun ilerleyen

donemlerinde kendini yeniden gosterecegi fikrini ortaya ¢ikarmaktadir.

2.3. Bilgi Toplumu

Insanlik tarihinin gecirdigi evreleri inceleyen yazarlar bu evreleri; ilkel toplumdan
tarim toplumuna, tarim toplumundan sanayi toplumuna ve sanayi toplumundan bilgi
toplumuna gecis seklinde siralamaktadir. Bu gecislerin seyrine bakildiginda; yerlesik
tarim diizenine gegisin bin yil, tarim toplumundan sanayi toplumuna gegisin tligyiiz yil
stirdligli belirtilmektedir. Bilgi toplumuna gegisin ise ¢ok daha kisa bir zaman diliminde
gerceklestigi dile getirilmektedir. Ancak gegis evresi ¢cok kisa olmakla birlikte bu yeni
diizenin insanlik tarihinde ¢ok biiyiik bir degisime yol agtig1 bir gergektir.

Bilisim toplumu 6ncesindeki donemlerde yeni kitalarin, yeni ticaret yollarmin,
yeni dogal kaynaklarin kesfedilmesi sonucu ortaya ¢ikan ekonomik devrimlerden farkli
olarak simdi, bilgisayar teknolojisi ile yaratilan goriinmeyen bir sanal diinya
kesfedilmistir (Demir, 2003: 8-9).

Ozellikle yirminci yiizyilin sonlarina dogru insanoglu, tarihinde hi¢ gérmedigi
kadar hizli gelisen degisimlere taniklik etmistir. Bu degisikligin, teknoloji ve
haberlesmedeki yeniliklerden kaynaklandigi artik biitiin diinyanin bilgisi dahilindedir.
Bu yeni durum, ekonomik ve siyasal olarak da farkli bir yapilanma ortaya ¢ikarmistir
(Gtigli, 2006: 118).

Sanayi toplumunda, o donemki iiretim siireclerinin, sermaye yapisinin ve toplum
dinamiklerinin bir sonucu olarak hayata gecmis olan ulus devlet yapisi, yerini 20.yy.’in
ortalarindan itibaren bilgi toplumuna birakmigtir. Bu degisim ve doniisiim siireci, sanayi

toplumunda gbzlemlenen {iretim araglarinin, sermaye yapisinin ve toplum
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dinamiklerinin degismesine yol agmis, bu durum da toplumun her asamasinda
hissedilmeye baslanmistir.

Bilgi toplumu kavrami, ilk olarak 1962 yilinda ABD’li iktisat¢1 Fritz Machlup
tarafindan kullanilmistir (Geray, 2004: 37). Bilgi toplumu kavramini en agik sekliyle
tanimlamak gerekirse, bilginin {iretim unsurlarindan biri haline gelip, ekonomik
faaliyetlerin merkezine yerlestigi, ekonomide hem hammadde hem de iiriin haline
geldigi, herkesin bilgiye esit olarak eristigi, bilgi ve iletisim teknolojilerinin yasamin her
alaninda giderek artan bir bigimde kullanilmaya baslandigi, insanlarin yasama ve is
yapma bi¢imlerinin degisme ugradigi bir toplumsal yap1 olarak tanimlanabilir (Erkan,
1997: 96-101).

Bilgi toplumu; yeni temel teknolojilerin gelisimiyle bilgi sektoriiniin, bilgi
liretiminin, bilgi sermayesinin ve nitelikli insan faktoriiniin 6nem kazandigi, egitimin
stirekliliginin 6n plana ¢iktig1, iletisim teknolojileri, bilgi otoyollari, elektronik ticaret
gibi yeni gelismeler ile toplumu ekonomik, sosyal, kiiltiirel ve siyasal agidan sanayi
toplumunun Gtesine tasiyan bir gelisme asamasi olarak tanimlanabilir. 2003 yil1 Aralik
aymda, Cenevre’de toplanan Diinya Bilgi Toplumu Zirve Toplantisi’nin ilk agamasinda
cesitli ilkeleri temsil eden temsilciler artik herkesin bilgi {iretebildigi, bilgiye
erisebildigi, mevcut olan bilgiden yararlanarak paylasabildigi, Birlesmis Milletler ilke
ve amagclarina dayanan ve Insan Haklar1 Evrensel Bildirgesine tamamen saygili,
odaginda insan olan, kalkinma amagli, Bilgi Toplumu kurma arzularini agiklamislardir.
Ayni toplantida “Bin Yil Kalkinma Amaglar” (yoksullugun ve agligin ortadan
kaldirilmasi, evrensel egitimin gergeklestirilmesi, bebek ve c¢ocuk Oliimlerinin
azaltilmasi... gibi) belirlenerek, bu amaglar1 gergeklestirmek igin bilgi ve iletisim

teknolojilerinin kullanilmasi kararlastirilmistir (Tonta ve Kiigiik, 2005: 8).

2.3.1. Sanayi Toplumu ve Bilgi Toplumu’nun Karsilastirmasi

Sanayi toplumu temelde standart mal ve hizmetlerin kitlesel olarak makina ve
sanayi kollar1 sayesinde iiretim ve dagitimma dayanmaktadir. Sirketlerin temel amaci
rekabet ortaminda iiretilen ¢esitli mal ve hizmetleri ucuza iireterek daha ¢cok pazar pay1
elde etmeye yoneliktir. Sanayi toplumunda sirketler “lret-depola-sat” mantigiyla

hareket etmektedirler. Kitlesel iiretim sekli ve kitlesel dagitim modeli beraberinde

18



merkezilesmeyi gerektirir. Orgiitsel amag ayn1 mal yada hizmeti daha ucuza mal edip,
daha hizl tiretmek oldugu igin, tiretilen mal ve hizmetler siirekli gelistirilmeye ¢aligilir.
Sanayi toplumunda standart mal ve hizmetlerin kitlesel iiretimi 6nemsenmektedir.
Ciinkii her boya uyan standart mal ve hizmetlerin kitlesel {iretimi daha kolaydir. Sanayi
toplumunda standart iiretime Ornek olarak, ABD’de kitlesel olarak firetilen ilk
ayakkabilarda sag ayak — sol ayak ayrimi yapilmadigindan, bu ayakkabilara “straights”
(diiz) ad1 verilmistir. Bilgisayar teknolojileri ve bilisim teknolojilerindeki gelismeler
sayesinde, en iyi fiyata, en yliksek kalitede istenilen {iriinii liretmek miimkiin hale
gelmistir. Sanayi toplumunun iiretim mantig1 olan, “lret-depola-sat” diizeni, bilgi
toplumunda “sat-liret-teslim et” modeline doniismiistiir. Bilgi toplumunun ekonomik
modeli, kisisellestirmeye dayanmaktadir. Bilgi toplumunda sirketlerin amaci, lirettikleri
iriin  ve hizmetleri mimkiin oldugunca insanlarin istekleri dogrultusunda
Kisisellestirerek, daha fazla miisteri ¢gekmektir. Sanayi toplumundan bilgi toplumuna
olan gegisle birlikte artik iilkelerin ihracat iiriinleri, tonaj bakimindan azalmakta bilgi
icerigi yoniinden artmaktadir. Tonajin azalmasina karsin, bilgi toplumu iiriinlerinin
satisindan elde edilen gelir katlanarak artmaktadir. Ornegin, nispeten daha az istihdam
eden yazilim ve teknoloji sirketleri, biiyilkk demir-¢elik ve madencilikle ugrasan
sirketlere nazaran daha fazla gelir elde etmektedir. Sanayi toplumunda ¢alismak igin
fabrikaya, eglenmek icin sinemaya, mag izlemek i¢in stadyuma, kitap okumak igin
kiitliphanelere, oyun oynamak i¢in toplu alanlara gidilirken, bilgi toplumunun sagladig:
yeni imkanlar sayesinde insanlar artik evinden islerini takip edip calisabilmekte,
bilgisayar ortamindan evinde filim izleyebilmekte, televizyondan maci, elindeki
telefondan veya evindeki bilgisayardan istedigi kitabi okuyabilmektedir. Toplumsal
diizeni topyekiin degistiren bilgi toplumu doniislimii halen insanlar1 etkilemeye ve
degistirmeye devam etmektedir. Sanayi toplumunda makine, alet, sistem ve
otomasyonun yerini bilgi toplumunda bilgisayar, internet, ag iletisim ortami, bilgi ve
teknolojik sistemler almistir. Sanayi toplumu déneminde sirketler agisindan tasinamaz
mallar ile elde bulunan maddi gereglere, sirketin sermayesi ve birikimi olarak
bakilirken, bilgi toplumunda sermaye algis1 olarak fikirlere ve patentlere Onem
verilmektedir. Sermaye kavrami somutluktan soyutluga geg¢mistir (Tonta ve Kiigik,
2005: 3-5).
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Bilgi toplumunun temel Ozelliklerini sanayi toplumunun o6zellikleri ile

karsilastirmali olarak su sekilde siralayabiliriz;

e Bilgi toplumunun en temel &zelliklerinden birisi, sanayi toplumunda 6n
planda olan “maddi” sermaye yerini, bilgi toplumunda, nitelikli bilgi ve
insana birakmaktadir.

e Kilasik sanayi ekonomisinde temel girdi olan hammadde ve toprak gibi
geleneksel iiretim faktorleri yani dogal kaynaklar yerini bilgi toplumunda,
bilgi ve teknolojiye birakmaktadir.

e Sanayi toplumunda iiretilen mal ve hizmetlerin kitlig1 s6z konusu iken, bilgi
toplumunda bilginin siirekli iiretilebilmesi sayesinde bilgi geliserek artis
gostermektedir.

e Sanayi toplumunun iiretim ve tliketim faaliyetleri i¢in kullandigi baslica
maddi mallar emek, tabiat, sermaye, girisimci iken, bilgi toplumunda, yogun
teknolojik alt yapi ile birlikte teknik bilgi kullanimi1 meydana gelmektedir.

e Sanayi toplumunda kas giiciiniin yerini bilgi toplumunda beyin giicii
almaktadir.

e Sanayi toplumunda fabrika iiretimi, 6ncelikle iilkelerin i¢ pazarlarina hitap
ederken, bilgi toplumunda iiriin kalite ve standartlarin1 diinya standartlari
belirleyici olacak, iiriin ve hizmetler kiireselleserek tiim diinyanin hizmetine
sunulacaktir.

e Sanayi toplumunda tiiketici taleplerinin karsilanmasinda mal ve hizmetlerin
mobilitesi oldukga diisiik, bilgi toplumunda ise bilginin mobilitesi kolaydir.
Bu durum, bilginin sinirsiz bir tiiketici tarafindan tiikketilmesine ve yenilikleri
tesvik etmesine yol agmaktadir.

e Sanayi toplumundaki 6zel ve kamu iktisadi kuruluslardan farkli olarak bilgi

toplumunda goniillii kuruluslar 6nem kazanmaktadir.

Sonugta ekonomik yapi, sanayi toplumunun degisim ekonomisinden; bilgi

toplumunun sinerjik ekonomisine doniismektedir (Aktan ve Tung, 1998: 118-134).
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3. E-DEVLET VE E-DEVLETI GEREKLIi KILAN NEDENLER

3.1. Devletin Degisen Rolii, Yonetim ve Orgiitlenmedeki Degisim Ihtiyaci

Toplumsal yagamin bir zorunlulugu olarak ortaya c¢ikan devlet kavrami, temel
anlamda, vatandaslarinin istek ve gereksinimlerine tatmin edici ¢oziimler bulmak ve
hizmet vermekle yiikiimliidiir. Kiiresellesen diinya, hizli bir degisim siirecinin i¢inde
oldugundan, 6zellikle bilisim teknolojilerinin hizli gelisimi, devletlerin toplumlarina ve
kurumlarina vermek zorunda olduklar1 hizmetlerin de degistirilmesi gerekliligini ortaya
cikarmigtir. Diinyanin kiireselleserek kiigiiliip sinirlarinin kalkmasi neticesiyle birlikte,
devletler agisindan mevcut yonetim politikalarinin birgogu yetersiz kalmis ve yeni bir
kamu yonetimi anlayisi ihtiyact dogmustur. S6z konusu degisim, toplumlarin devletten
beklentilerinin ve sunulan hizmetlerin kalitesinin artmasina kadar birgok yeni istegi de
beraberinde getirmistir (Carikgi, 2010: 100-101).

Bilisim toplumu doniisiim siireciyle birlikte, toplumda, kamu yonetiminin, egitim,
saglik, tarim, endiistri, sosyal refah ve giivenlik gibi, vatandaslarmma sunmus oldugu
hizmetlerde yetersiz kaldigi algilamalarinin arttig1 goriillmektedir. Bunun iizerine kamu
yonetimleri, gelisen bilgi teknolojilerinin sunmus oldugu imkanlardan da faydalanarak,
biirokratik islemleri azaltmayi, hizmet sunduklar1 ¢esitli alanlarda vatandaslarin
isteklerini karsilamayr ve kamu masraflarmi diisiirmeyi hedeflemislerdir (I¢ Isleri
Bakanligi, 2004: 10). Kamu hizmetlerinin yurttaglarinin arzu ve beklentilerine uygun
hale getirilebilmesi, bdylelikle vatandas-devlet iliskilerinin diizeltilmesi, vatandasin
kamu hizmetinden yaygin ve zahmetsiz yararlanmasi, daha seffaf ve daha demokratik
bir devlet-vatandas iliskisi e-devlet ve onun getirdigi mobil uygulamalar ile miimkiin
olabilir (Ulker, 2002: 954).

Gilinlimiizde bireyler ihtiyaglarini bilgi ve iletisim teknolojileri ile hizli ve daha
ekonomik olarak karsilamakta, bu teknolojilere bagimli mikro ve makroekonomiler ile
yeni i alanlar1 olusmakta ve hayat bu teknolojiler dogrultusunda yeniden yapilanmaya
baslamaktadir. Bireysel ve toplumsal anlamda veri ve bilgiye erisimin bu denli arttig1 ve
giderek artacagi yeni teknolojik diizende, devlet de kendisine yer edinmeye baslamistir.
Bu acidan devletin de isleyis mekanizmasimi gézden gegirmesi ve bu teknolojilerden

azami Ol¢lide faydalanarak, bilgi toplumu bireylerine beklentileri dogrultusunda hizmet
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verir nitelik kazanmas1 gerekmektedir. Iste bu degisim ve gelisim gereksinimi, devletin
elektronik nitelik kazanmasini, yani E-Devletlesme yolunda adim atmasini mecbur
kilmistir. Gelisen ve degisen toplumun en temel yap1 tasi olarak, toplumun bireyleri ve
orgiitleri rekabet giiglerini arttirmanin yolunun, bilgi ve iletisim teknolojilerini etkin
kullanmaktan gectigini fark ederek dijitallesirken, toplumun genel isleyisinden,
diizeninden, gelisiminden ve yasamindan sorumlu olan devletin de yapi1 olarak bu yeni
dijital sistemde yer almasi ve hatta bu sisteme yeni anlayisglar katarak yol gosterici ve
diizenleyici bir rol oynamasi bir zorunluluk haline gelmektedir. Bilgi toplumu olma
stirecine dogru yol alan iilkelerde, hem gelisen teknolojinin insan hayatindaki
kullanilabilirlik alani, hem de degisen yonetim anlayis tarzinin da etkisiyle vatandaglar
devletten ¢ok daha farkli ve ¢ok daha fazla beklenti igine girmislerdir. Giderek daha
karisik hale gelmekte olan devlet-vatandas iliskileri, kamu yoénetiminde ciddi yapisal
degisiklikler yapilmasini zorunlu kilmistir. Vatandaslarin, 6zellikle hizmet aldiklar
birimlerden giderek artan bir oranda agik, seffaf, maliyet etkin ve verimli galismalar
talep etmeleri, bilgi ve iletisim teknolojilerinin devletlerin yapisal formlarinda da bir
arag olarak kullanilmasini giindeme getirmistir (Giiltekin, 2007: 43).

Kamu hizmetlerinin, uygulamada, vatandaslara nasil daha etkin, hizli ve adil bir
sekilde ulastirilabilecegi sorusu, Oteden beri politik karar vericilerin {izerinde
diistindiikleri temel konulardan birisidir. Kamu kurum ve kuruluglarinin etkin olup
olmadiklar1 akademik ve politik ortamlarda sik¢a sorgulanmaktadir. Teknolojinin kamu
yonetiminde kullanilmast ve giinliik hayata entegre edilmesi anlami tagiyan E-Devlet
aslinda bir tiir yapilanma siireci olup, kamu yoOnetiminde yapisal degisimleri
gerceklestirmek, bireysel anlamda ise yOnetimi bilisim sistemlerine uyarlamaktir.
Devlet ile vatandas iliskilerinin elektronik ortama taginmasi, E-Devlet kavraminin bir
asamasini ifade etmektedir. Burada asil amag devlette gergeklestirilmesi gereken yapisal
donlistimii hayat kosullarina uyarlamaktir. Gelisen bilgi sistem alt yapist ve bu
sistemlerin genis kabiliyetleri sebebiyle, bireyler vatandasa karsi daha talepkar
olmaktadirlar. Vatandaslarin tek diize olmayan talep ve istekleri kamu yonetimlerini
esnek olmaya zorlamaktadir. Klasik devlet anlayisindaki “farkli dlgililere ayni beden
(one size fits all)” yaklasimi artik gecerliligini kaybetmektedir. Biiyiliyen niifusa, gelisen
ekonomiye ve bireyden bireye degisen kisisel isteklere kamu kurumlarinin verebilecegi

yegane reaksiyon E-Devlet yapilanmasidir (Bastan ve Gokbunar, 2004: 71-89).
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3.2. Kiiresellesme Kavraminin Yararlar: ve Sakincalari

Kiiresellesme kavrami yeni bir kavram olmasina, bu giine kadar hakkinda ¢ok sey
yazilip sOylenmesine karsin, halen devam eden bir siirectir. Globallesmenin Tiirk¢e
karsilig1 olarak kullanilan kiiresellesme kavraminin en temelinde bilginin kiiresel
diizeyde paylasimi ve yayilmasi yatmaktadir. Daha Onceleri yerel ve kapali olan
iletisim, finansman, kiiltiir, ticaret, sermaye, spor, popiiler kiiltiir, sanayi ve miizik gibi
bircok toplumsal faaliyet kiiresellesme ile birlikte uluslararasi bir nitelige kavusmustur.
Ulus-devlet sinirlarint asan bu etkilesim, degisik iilkelerden insanlari bir araya getirmis,
mal, hizmet ve fikir alisverisinde bulunmalarina vesile olmus, mekanlarin yakinlagsmast,
diinyanin kiiclilmesi, sinirsiz ve sonsuz rekabet, serbest dolasim, pazarin diinya
6lceginde biiyiimesi ve ulusal sinirlarin digina ¢ikmasi gibi yeni kavram ve yontemleri
beraberinde getirmistir. Kiiresellesme, ulusal hiikiimetlerin ekonomik rollerini azaltmis
ve kiiresel Olgekteki rekabetin iilkelerden ¢ok, uluslararasi sirketler arasinda
yasanmasma yol agmustir. Ornek verecek olursak artik kiiresel rekabet ABD ile
Ingiltere, Rusya, Japonya, Fransa arasinda olmaktan ¢ok Boeing ile Airbus, Samsung ile
Apple, HP ile Toshiba arasinda olmaktadir (Balay, 2004: 61-63).

Insan yasamini temelden degistiren kiiresellesmeyle birlikte, toplum dinamikleri
de degismis, eski merkezi yonetim sistemleri atil ve giiniin degisikliklerine cevap
veremez hale getirmistir. Kiiresel rekabet, kapitalizmin diinyanin her noktasina
erismesine firsat vermis, fakir toplumlarin gelismis ekonomilere karsi gelisecegi
varsayimlarinin aksine, zengin ile fakir toplumlardaki ugurumu daha da arttirmistir
(Flaten ve Soysa, 2012: 626-629).

Keyman (1999: 71-90)’dan aktaran Yilmaz ve Horzum’a gore kiiresellesme:

Uluslararasi iliskilerde devletin agirliginin azaldifi, yeni siyasal aktorlerin ortaya ¢iktigi,
sermayenin artik ulusal veya uluslararas1 degil, kiiresel bir nitelik tasidigi, somiiri
mekanizmalarinin degistigi, gelisen bilgi sistem teknolojileri sayesinde diinyanin kii¢iik bir
koye doniistiigii yeni bir diinya diizenidir. Kiiresellesmeyle birlikte artik diinyanin herhangi bir
yerinde meydana gelen bir olay, baska yerlerdeki olaylar1 etkileyebilmekte ve

tetikleyebilmektedir (Y1lmaz ve Horzum, 2005: 103-121).
Ulke smirlarmin dtesinde rahathikla gergeklesen, serbest ticari faaliyetler ve
finansal ozgilirliikk, ulus devletlerarasindaki rekabeti arttirmistir. Kiiresel ekonomik

biitiinlesme, gelismis iilkelerde, etkileyici bir ekonomik mobilite saglamis, firmalar
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tizerindeki ulusal otonomiyi azaltmistir. Siiratle cok uluslu yapiya biiriinen, eski ulusal
firmalar, devlet yonetimlerinin vergi uygulamalarindan kurtularak, kiiresellesme ile
birlikte ulusal vergi gelirlerinin azalmasina sebep olmuslardir. Kiiresellesmenin devlet
yonetimine olan etkisi, onu yapi olarak kii¢iiltmek seklinde olmustur (Meinhard ve
Potrafke, 2012: 271-273).

Bilgi toplumunun temel dinamiklerinden olan bilgi ve iletisim teknolojilerindeki
ilerleme neticesinde, giinlimiizde artik uluslararasi sirketlerden, ortakliklardan, kiiresel
yapidan ve devlet orgilitlenmesindeki ciddi degisimlerden bahsedilmektedir. Bu degisim,
bilgi ve iletisim teknolojilerinin insan hayatina kattigi sayisiz imkan ve faydalarin,
hantal yapidaki devlet orgiitlenmesini dinamiklestirmede kullanilma arzusu olarak da
goriilebilinir. Bilgi ve iletisim teknolojilerinin insan hayatinda vazgecilmez bir yere
sahip olmas1 ve bu teknolojilerin iktisadi hayatta belirleyici bir yer edinmesi, devletin
kendini sorgulamasi ve neticesinde de devlet kurumlarinin ve orgiitsel yapisinin tim
isleyis katmanlart ile birlikte yeniden yapilandirilmasi konularin1 giindeme getirmistir.

Kiiresellesme, az gelismis iilkelere, hizl1 biiylime gibi firsatlar sunmasina ragmen
uzun siirecte, gelismis ve az gelismis llkeler arasinda kutuplasmaya yol agmaktadir.
Kiiresellesmenin etkileri sonucu, diinya genelinde, gelir dagiliminda dengesizlikler
meydana gelmistir. Kiiresellesen pazar ekonomilerindeki bireyler kiiresel veya yerel
soklara agik hale gelmistir (Murshed, 2002: 1-3).

Bilgi teknolojilerinin de itici giiciiyle, yogun Kkiiltiir alig-verisinin yasandigi
simnirlar1  ortadan kalmis kiiresel bir diinyada, ekonomik biitiinlesme politik
biitiinlesmeyide zorunlu kilmistir. Yonetimler, sadece tolum ihtiyaglarim1 degil kiiresel
Olcekte insanlik ihtiyaglarini da g6z Oniinde bulundurmak durumunda kalmislardir.
Devlet yonetimlerinin tek basina yetersiz oldugu noktalarda, hiikiimet dist
organizasyonlar boy gostermis ve aldiklart ¢cogu kararla tlkelerin politikilarina etki
etmislerdir (Pudelko vd., 2006: 4-5).

Kiiresellesme olgusunun gelisiminde oOnemli bir yeri olan bilgi ve iletisim
teknolojilerindeki yenilikler, kendisini ekonomik ve sosyal yasamin her alaninda
gostermekte ve toplumun tiim kesimini ¢esitli yonlerden etkisi altina almaktadir (Kumas
ve Birgoren, 2010: 29). Her degisim ve donilistimiin olumlu etkileri oldugu gibi olumsuz
etkileri de olmaktadir. Kiiresellesme kavraminin yararlari ve sakincalari su sekilde

Szetlenebilir (Balay, 2004: 64-65).
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Yararlari,

Kiiresellesme ile birlikte zaman ve mekan smirlamalar1 ortadan kalkmustir
artik, diinyada meydana gelen her olay biitiin insanliga mal edilmeye
baslanmustir.

Insanoglu kiiresellesme siireciyle birlikte bireysel olarak yeni bir kisilik
kazanmis, kendine olan giiveni ve inanci, evrensel insan haklari, 6zgirliik
anlayisi, adalet ve esitlik gibi kavramlar1 yeniden tanimlamuistir.

Toplumda yasayan kiltir ve uygarlik yeni bastan anlamlandirilarak,
insanoglunun ortak degerleri olugsmaya baslamistir.

Kitlesel olarak yetismis nitelikli bir niifus yapisina sahip olabilmek icin,
sadece seckin bir kesimi egitmenin yeterli olmadigi, topyekiin iilke
kalkinmasi i¢in egitimin tabana yayilmasi gerektigi anlasilmistir.

Ulkeler arasinda isgiiciiniin serbest dolasiminin saglanmasiyla birlikte,
iiretim ve tiiketimde rekabet artmig, diinyanin neresinde olursa olsun insanlar
birbirlerinin iiriinlerinden faydalanmaya ve tiiketmeye baslamislardir.
Insanoglunun hastaliklarin 6nlenmesi ve yayilmasinin &niine gegilmesi icin
siirekli miicadele ettigi saglik alaninda yasanan uluslararast ortaklik ve akil
birlikteligi sayesinde bir¢ok hastalik yenilmis veya Onemsenmeyecek
seviyelere indirilmis, anne-bebek ve cocuk Oliimleri azalmis, insanlarin
yasam siireleri uzamis, saglikli yasam olanaklar1 genislemistir.

Toplumun tarihsel gelisimi boyunca, devam eden teknolojik gelismelerin
paralelinde, iilke genelinde bireysel hizmet talebi statiklikten dinamiklige
gecmis ve mobilize olmustur. Bu yeni talebe cevap verme yariginda olan
kurum ve kuruluslar E-Devlet kavramiyla tanigmis ve hizmet sunumunu
mobilize hale getirmislerdir.

Sermayenin sinirsiz dolasimi sayesinde, kiiresellesme ile birlikte sirketler
bazinda biiylik ortakliklar ortaya c¢ikmis, bunun sonucunda da kazang

artisinda ciddi farkliliklar yaganmastir.

Sakincalari;

Kiiresellesme sonucunda, giiclii devletlerle biitiinlesmek zorunda kalan

kiicliik devletler, ekonomik, siyasal, kiiltiirel ve teknolojik agidan biiyiik
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devletlerin etkisine maruz kalmislardir. Bunun sonucunda ise ulusal sinirlar,
milli egemenlik ve bagimsizlik gibi kavramlar anlamsizlastirilarak,
emperyalist amaglar kiiresellesme ad1 altinda mesrulastirilmaya ¢alisilmistir.
Kiiresellesme toplumlart bir yandan biitiinlestirirken diger yandan
ulusalcilik, etnik ulusalcilik ile par¢alanma siirecine sokmustur. Bu nedenle
iilkeler, hem kiiresellesme siirecinin disinda kalmamak, hem de ulusal
biitiinliiklerini korumak ikileminde kalmiglardir.

Ne yazik ki diinyadaki iilkelerin liretim giicii ve refah olanaklar1 ayni
degildir. Bu nedenle sanayilesmesini tamamlamis tilkeler daha {istiin
konumdadir. Kiiresellesme sanayilesmesini tamamlamis iilkelere avantaj
saglarken, sanayilesmesini tamamlayamamis veya sanayilesmek iizere olan
iilkelerde daha fazla fakirlik ve yoksulluga neden olmustur.

Devletlerin  kiiresellesme ile birlikte vatandaglarina verdigi hizmetleri
elektronik hale getirmesiyle, E-Devlet kavrami ortaya ¢ikmis ve siber
giivenlik kaygis1t yasanmaya baslanmistir. Bir anlamda iilke giivenligi artik
E-Devlet giivenligi ile paralel hale gelmistir.

Kiiresellesme ve beraberinde gelisen teknolojik ilerlemelerle diinyada egitim
stirecine katilan insanlarin sayist her ne kadar artmakta olsa da, bu egitim
slirecine katilmayan insanlarin sayisinda bir azalma degil, artis oldugu ileri

surilmektedir.

Yukaridaki 6rneklerden de anlasilacag: iizere kiiresellesmenin olumlu manada

yararlarinin yaninda olumsuz anlamda sakincalari da bulunmaktadir. Kiiresellesme

siirecinin insanligin gelisimine ve ilerleyisine kattig1 en 6nemli 6zellik bilgi iiretimi,

bunun paylasimi ve 6grenilmesi ger¢evesinde olmustur. Kiiresellesme bir yandan yeni is

imkanlar1 ve sahalar1 yaratirken diger yandan bu degisimin gerisinde kalmig iilkeleri

etkileyerek istihdami olumsuz yonde etkilemistir. insanlar farkli toplumlari ve yasayis

sekillerini kesfettikce, hayata ve yasama dair daha fazla bilgi sahibi olmakta, 6grenmis

olduklar1 yeni bilgiler 1s181inda kendi toplumlarini ve yasayis aliskanliklarini yeniden

sekillendirmektedirler. Kiiresellesmenin bir sonucu olarak sadece toplum yapilar1 ve

insanlarin birbirleriyle olan etkilesimleri degismekle kalmamuis, bireylerin devletle veya

devletlerin diger devletlerle olan iligkileri de degisime ugramistir. Artik insanlar daha
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seffaf bir yonetim, daha adil bir yasam diizeni, daha hizli bir kamu hizmetinin yaninda
acik bir diinya ve esit egitim olanaklarini talep etmektedirler. Bu istekler devletleri bir
degisime zorlamakta, bu degisimde bilisim toplumunun istegi dogrultusunda, klasik
devlet yonetimi yerine daha fazlasim1 vaat eden E-Devlet modelinin dogmasini
beraberinde getirmektedir. E-Devletlesme siirecine siiphesiz kiiresellesmenin etkisi ve
katkisi biiytiktiir (Balay, 2004: 65-66).

3.3. E-Devletin Tanimi ve Temel Bilesenleri

E-Devlet, en temel anlamiyla her ne kadar kamu hizmetlerinin elektronik ortama
tasinmasi faaliyetinin bir sonucu olarak algilansa da, aslinda daha derin bir uygulama
s0z konusudur. Devletin ve uygulamalarinin elektroniklesmesinde, bilgi ve iletisim
teknolojileri ger¢ek anlamda birer arag¢ niteligindedir. E-Devlet, devletin vatandaslara
kars1 yerine getirmekle yiikiimlii oldugu goérev ve hizmetler ile vatandaslarin devlete
karsi olan gorev ve hizmetlerinin karsilikli olarak elektronik islem ve iletisim
ortamlarinda kesintisiz ve giivenli olarak yiirtitiilmesidir. E-Devletlesme siirecinin temel
hedefi ise, bilgi isleme kapasitesi arttirilmis, acil karar alabilen ve ihtiyaglara hizli cevap
verebilen, mevcut bilgi ve becerisini sistematik bir veri tabani ile muhafaza edebilen,
ayni zamanda bu verilerin giivenligini ¢esitli mekanizmalarla saglayabilen bir yapinin
tesis edilmesidir. E-Devlet, vatandaslara devlet tarafindan verilen hizmetlerin, devlet is
siireclerinin ve uygulamalarinin bilgi ve iletisim teknolojileri ile daha hizli, daha
verimli, daha saydam ve daha esit olarak elektronik ortamda sunulmasi seklinde
tanimlanabilir (Mentes, 2003).

Bilisim sistemlerindeki teknolojik gelismelerle birlikte kiiresellesmenin de
etkisiyle ortaya c¢ikan E-Devletlesmenin temel amaci, iilke yonetimlerinin
kiigiilmelerine yardimci olarak maliyetleri azaltmak, devlet-vatandas iliskilerini ileri bir
asamaya tagimak, toplumun da istegi olan seffaf, yogunlastirilmis, erisilebilinir ve
biirokratik engellerden arinmis bir devlet yonetimini hayata gegirmek olarak sayilabilir.
Elektronik sistemleri kullanarak yapilan hizmetin, vatandas tarafindan kullanimi,
genelde internet sayfalar1 araciligl ile olmakta, E-Devlet uygulamalariyla bu platform
giin gectikce cep telefonlar1 gibi mobil platformlara dogru gelismektedir. Elektronik

sistemlerin kesinligi, hizliligi, kararliligi her gecen giin bu sistemlerin kullanimim
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arttirmakta ve bdylelikle kamu yonetiminde yeni bir alan olan E-Devlet terimi geliserek
kendine yer bulmaktadir. Birbirleriyle biitiinlesik olarak gelisen ve biiyiiyen bu
sistemler sayesinde, seffaflik on plana ¢ikmakta, boylelikle E-Devlet kavramiyla
yolsuzlugun gerilemesine katki saglanmaktadir (Hodos, 2014: 120).

E-Devlet kavramiyla ilgili yapilmis olan tanimlarin ¢gogunun ortak noktas: devlet
islerinin elektronik ortamda yapilmasidir. E-Devlet bir uygulama veyahut bir proje
degildir. Siirekli takip ve denetim isteyen, siirekli yenilenmesi ve giincellenmesi
gercken bir yasam bic¢imidir. Sanilanin aksine E-Devlet sanal devlet anlamina
gelmemektedir. Gergek hayattaki devletin, her gegen giin gelisen ve kullanim orani
artan teknolojik olanaklar1 kullanarak, ¢agin gereklerine uygun hale gelmesi, klasik
devlet yapisinin teknoloji paralelinde yeniden yapilandirilmasidir. E-Devlet klasik
devlet anlayisinin yerine gececek bir model yonetim sekli degildir. Aksine E-Devlet
uygulamalar1 ve hizmetleri sayesinde, klasik devlet anlayisi igerisinde sunulan iiriin ve
hizmetlerin daha kaliteli, zamaninda ve hizli ulagsmasiyla mevcut yonetimi
saglamlastiran ve giiclendiren bir yapiya sahiptir. Devlet tarafindan iiretilen mal ve
hizmetlerin, her asamasinda zaman, enerji ve mali tasarruf saglamasi sebebiyle hem
yonetim hem de toplum tarafindan tercih edilmesi zorunluluk haline gelmis olan E-
Devlet kavraminin uygulanmasi, giliniimiiz bilisim toplumu doniisim siirecinde
kacinilmazdir. Kiiresellesmeninde etkisiyle sinirlari ortadan kalmig uluslararasi pazar,
ulusal firmalarin hizli bir sekilde uluslararasi forma diinligmesine yol a¢cmis, bu
gelismelerde vergi veren ulusal firmalarin, uluslararasi sirket olarak vergilerden
kagcmasma sebep olmustur. Vergi gelirleri azalan iilke yonetimleri, kiictilmek
durumunda kalmis ve hizmet sunumunda daha ekonomik bir yolun arayisina
girmislerdir (Meinhard ve Potrafke, 2012: 271-273).

Ekonomik gelismeyle birlikte refah toplumu seviyesinin yakalanmasindaki
karmasik yapilar ve yapisal zorluklar, devlet yonetimlerini yeni arayisalara itmis,
mevcut yonetim modellerini sorgulatmaya baslamistir. YoOnetim performansini
vatandaglara tam anlamiyla yansitma arayisinda olan devlet oOrgiitlenmesi, siirekli
biliyiimek durumunda kalmais, belirli bir agamadan sonra bu biiyiiklik yonetilemez bir
hal almistir. Amaci vatandaslarina hizmet olan devlet Orgiitii, hantal bir yapiya
biirlinmiis, baslangigtaki arzulanan hedeflerinden uzaklasmistir. Bu asamada, bilgi

sistemlerinin kullanimiyla, insan faktoriinlin ortadan kalktigi, dnceye nazaran birgok
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faydas1 bulunan E-Devlet modeli, hantal devlet yonetimerine yapisal ¢oziim saglamak
adina bir umut olmustur. Yonetim kademesindeki tiim birimlerin varolus amacinin
sorgulandig1, yararli olacaklarin doniisiip degistigi, olmayacaklarin ise kaldirildigir E-
Devlet sistemi, lilke yoOnetimlerine, kiigiik fakat daha etkili bir yonetim yapisi
sunmustur. Vatandas merkezi hizmet sunumunun hayata gecirilmesi, vatandas-devlet
etkilesiminin maddi anlamda ortaya ¢ikmasmi saglamis, devlet yonetimlerine olan
baglilik, E-Devletlesme ile daha fazla gelistirilmistir. Daha 6nce hesaplanamayan veya
hesaplanmasi olduk¢a zaman alan fakat neticesinin dogrulugunun kesin olmadigi
istatistiksel verilere erisim, E-Devlet uygulamalar1 ile olgiilebilir olmustur. Hangi
hizmetin ne siklikta, hangi donemlerde ve ne derecede kullanildigi gibi detayli
istatistikler, devlet yonetimlerine hangi uygulamalara 6ncelik vermesi gerektigi, hangi
uygulamalarin ¢ok talep edildigi gibi hizmetin gelismesine yonelik istatistiki bilgi
sunmustur (Barbosa vd., 2013: 744-745).

E-Devlet, mevcut bilgi isleyis siirecinin, daha iyi devlet yonetimi olusturmak igin
yeniden tasarlanmasi olarak tanimlanabilir. Koklerini sosyal degisimden alan,
yonetimsel degisim ihtiyacidir. Tiim bireylerin, bu zamana kadar edindigi bilgileri
tekrar gbzden gecirmesine sebep olan bir siirectir. E-Devlet teknoloji ile yaraticilig
harmanlayan bir olgudur. Devlet organizasyonuna, kurum/kuruluslar ile vatandaslara
teknolojik imkanlarla birlikte yeni bir bakis agis1 kazandirmistir (Bekkers, 2012: 329-
334).

E-Devlet uygulamalarinin hayata gegebilmesi ve islevlik kazanabilmesi igin,
oncelikle tim devlet kurumlarinin, bilgi sistem alt yapilarint olusturmalari
gerekmektedir. Kurumlarin, bilgi sistem alt yapilari kurulmadan, E-Devlet
uygulamalarindan s6z etmek miimkiin degildir. E-Devleti hayata gecirebilme
konusunda, iktidarlar, E-Devleti olusturacak unsurlari agisindan diizenleyici gorev
tistlenmeli ve olusturacaklari birimlerin, kurumlar arasinda teknoloji ve altyapidan
bagimsiz entegrasyonu gergeklestirmesi gerekmektedir. Devlet, E-Devlet uygulamalari
icin, oncelikle tiim 6zel veya kamusal kurumlarin, bilgi sistem katmanlarmin birbirine
entegre olabilecek sekilde teskil edilmesinden, daha sonra denetlenmesinden,
giivenliginden ve 6zellikle koordinasyonundan sorumlu olmalidir. Vatandas, E-Devlet
uygulamalar iizerinden, yapacagi islemleri, devlet kurumlarinin olusturacaklar1 veri

tabanlarini kullanan uygulama ve internet siteleri lizerinden gergeklestirir.
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Sitemler arasinda uyum ve es giidiim, ileride olusacak sorunlari 6nleme adina son
derece Onemlidir. Devlet, mimari standartlarin1 belirlemede ve bu siireglerin
koordinasyonunu saglanmakta yiikiimlidir. E-Devlet uygulamasi, Devlete, veri
toplama ve depolama, kurum igi ve kurumlar arasi bilgi paylasimi, son kullanicidan,
yonetici seviyesine kadar yetkilendirme, gilivenlik, performans, sistem denetimi ve
yonetimi, bilgilerin gilincellenmesi gibi, sorumluluklar yiikler. Kurulacak E-Devlet
mimarisine karar verirken, tek denetleyicinin oldugu “merkezi yap1 mi?” veya her
kurumun kendi bilgi sisteminden sorumlu oldugu “ayr1 yapt mi?” olusturulacagi
belirlenmelidir. E-Devlet uygulamasinda, sirketlerin, kamu veya 6zel kuruluslarinin
bilgi sistem alt ag yapilarini gergeklestirememis olmalari, E-Devlet sistemi {izerine insa
edilebilecek, e-imza gibi diger katmanlarin uygulanabilirligini miimkiin kilmaz (Bastan
ve Gokbunar, 2004: 71-89).

3.4. E-Devleti Gerekli Kilan Nedenler

Geleneksel devlet yapisi, hemen her devlet sisteminde, devletten hizmet bekleyen
vatandaslarin ve kurumlarin, sunulan {iriin ve hizmetlerin arzu edilen seviyede
olmamasi gerekcesiyle, verimsiz ve etkisiz olmakla suglanmistir. Alinan Onlemlere
ragmen geleneksel devlet orgilitlenmesinde, taraflarin tiimiinlin devlet hizmetlerinden
ayni diizeyde memnun oldugu bir ¢6ziim olusturulamamistir. Bunun sebepleri arasinda
hizmet talep edenlerin sayica fazlaligi, sunulan iiriin ve hizmetlerin standardize
edilmesinin giigliigii sayilabilir (ito, 2003: 15). Klasik devlet yapisina ve yonetimine etki
eden kiiresellesme, bilimsel ve teknolojik gelismeler gibi dis déniistiiriiclilerin disinda,
devletin isleyisindeki hantallik, seffaf olmayan yonetim anlayis1 ve devletin giderek
artan harcamalar seklinde karsimiza ¢ikan i¢ doniistiiriiciiler de E-Devlet olusumunu

hazirlayan faktorler arasinda yer almaktadir.
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Tablo 1 : Ulkelerin Yillara Gore internet Kullamm Oranlar Yiizdesi

Ulke ismi 2004 | 2005 | 2006 | 2007 | 2008 | 2009 | 2010 | 2011
Diinya Geneli 14,1 |158 175 |20,6 |23,2 |257 |295 328
Avrupa Birligi 46,8 1|50,9 |544 |60,1 [63,9 |66,0 |69,7 |721
Almanya 64,7 |688 |723 |754 (783 795 |825 |834
Amerika Birlesik Devletleri | 65,0 68,3 69,2 75,3 74,2 71,2 74,2 78,2
Belgika 53,5 |[555 59,3 |639 [653 [69,1 |73,7 |762
Cin Halk Cumhuriyeti 7,3 8,5 10,6 |16,0 22,7 (29,0 |34,4 |384
Fransa 378 (41,4 |45,2 63,7 |682 |691 |773 |768
Hollanda 683 (809 839 |81 (87,7 (898 90,7 (921
ingiltere 656 |70,0 |68,8 |750 (782 (77,8 |778 |817
iran islam Cumhuriyeti 7,5 8,1 8,8 9,5 10,2 |11,1 |16,0 |[21,0
ispanya 44,1 1479 |50,3 |548 59,1 |62,0 |658 (679
italya 33,3 (350 381 |409 (44,6 |489 |53,7 |568
Japonya 61,7 66,2 68,0 73,6 74,7 77,4 77,6 78,7
Kanada 659 |716 |725 |73,3 |76,7 |80,2 |80,0 827
Libnan 9,0 10,1 |150 (18,7 22,5 |30,1 43,7 |[52,0
Rusya Federasyonu 12,9 15,3 18,2 24,9 27,1 29,2 43,3 49,3
Tlrkiye 14,6 15,5 18,2 28,6 344 36,4 39,8 42,1
Yunanistan 21,6 24,2 32,5 36,1 384 42,6 44,6 53,4

Kaynak : Diinya Bankasi, 2013.

Tablo 1 incelendiginde her gecen yil diinya genelinde internet kullanim orani
giderek arttig1 anlagilmaktadir. Cogu iilke sekiz yil gibi kisa bir siirede internet kullanim
oranlarmi iki katina ¢ikarmustir. Bilgi ve iletisim teknolojilerindeki bu bas dondiirticii
gelismeler kendisini bagka alanlarda da hissettirmektedir. Ozellikle tip alanindaki
gelismeler sayesinde artik tiip bebek ¢oziimleri ile kisirliga care bulunabilmekte, mevcut
hastaliklara karsi gelistirilen ve bulunan yeni tedavi sekilleri ile yasam siireleri
uzatilabilmektedir. Bu durum da niifusun hizla artmasma yol agarak, devletlere her
gecgen giin egitim, altyapi, saglik ve is taleplerinde ek yiik getirmekte, yeni gorev ve

sorumluluklar yiiklemektedir.
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Istihdam ve issizlikle miicadele politikalar1 sebebiyle devlet kadrolarina alinan ve
etkin/maliyet karsilagtirllmasi1 yapilmadan vasifsiz iggiiciiniin istthdam edilmesi,
devletin hizmet veremez hale gelmesine ve tikanmasina neden olmaktadir. Bu hantal
yapilanmanin dogal bir sonucu olarak devletin verimliligi en alt diizeye diismektedir.
Hantal yapilanmanin getirdigi gereksiz biirokrasiyi azaltarak, is yapmayan, ¢aligmayan
personeli biinyesinde barindirmayacak bir ¢oziime gidilmesi kacinilmaz hale
gelmektedir (Giiltekin, 2007: 36-39).

Tim bu faktorler devlet yapisini bilgi ve iletisim teknolojilerinden faydalanmaya
ve bu sayede devletin etkinligini arttirarak, maliyetlerini azaltma arayisina sokmaktadir.
Devletlerin, E-Devlet yapilanmalarini, gergeklestirme nedenleri; devlet islemlerini
seffaflastirmak, vatandaslarin hayatlarin1 kolaylastirilmak ve yasam kalitesini arttirmak,
biirokratik oligarsiyi kirarak iglemlerin, hizli, etkin ve kesintisiz bir sekilde islemesini

saglamaktir.

3.4.1. Vatandas Acisindan E-Devleti Gerekli Kilan Nedenler

Devlet hizmetlerinden azami 6lgiide faydalanarak, giindelik islemlerini ¢6ziime
ulagtirmak isteyen iilke vatandaslar1 agisindan E-Devlet kavrami incelendiginde, sayisiz
faydalarinin oldugu goriilmektedir. Bunlarin en Onemlilerinin basinda, siiphesiz
biirokrasiden ve onun getirdigi hantal yapidan olabildigince kurtulmak gelmektedir. E-
Devlet ve onun getirdigi kolayliklar sayesinde vatandaslar, devlet daireleri arasinda
dolagmaktan, gerekli gereksiz birgok islem i¢in uzun siralar beklemekten ve ¢ok basit
kiiciik uygulamalarla 6grenilebilecek bilgi ve belgelerin ispati igin devlet kurumlarina
kadar gitmekten kurtulmaktadirlar. Biitiinlesik sistemlerden kurulmus olan E-Devlet
uygulamalar1 sayesinde, ikametgah yerinden, niifus bilgilerine, sigorta ve saglik
bilgilerinden adli ve mali bilgilere kadar vatandaslar hakkinda bir ¢ok bilgi, sistemler ve
uygulamalar arasinda paylasilmaktadir. Bu sayede islemlerin hizlanmasi, dogrulugu ve
bitlinliigii saglanmistir. Vatandas olarak her islem Oncesi tekrar yerine getirilmesi
gereken basit ama zaman alic1 birgok islem E-Devlet uygulamalar1 sayesinde ortadan
kalkmaktadir. Her bir vatandasa verilen 6zel tanitim bilgisi sayesinde (TC Kimlik No,
Sosyal Sigorta Numarasi veya Vatandaglik Numarasi... gibi) hizmet talebinde bulunan

vatandas hakkindaki temel bilgilere ¢ok kisa siirede erisilebilinmektedir.
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Hizmet alimi icin devlet dairesine giden vatandasin, muhatap oldugu cogu
kurumu teker teker dolasmasi, E-Devlet uygulamalariyla ortadan kalkmakta bu da
vatandaslara zaman kazandirmaktadir. Basit devlet islemlerinin yerine getirilmesi,
klasik devlet anlayisinda gereksiz ulasim ve kirtasiye harcamalarina sebep olmaktadir.
Oysa birbiriyle biitiinlesik ve yatay/dikey veri alisverisinde bulunan E-Devlet sistemleri
sayesinde vatandas hem maliyetten hem de zamandan tasarruf eder hale gelmistir.
Giliniimiizde bilisim toplumu doniisiimii siirecinde, artik katilimci demokrasinin bir
geregi olarak, devlet yonetiminin daha seffaf ve acik olmasi talep edilmektedir. Bilingli
tiiketici toplumu olusumu sayesinde, vatandaglar artik verdikleri vergilerin nerelere
nasil harcandigini1 bilmek istemektedirler. Kisisel hak ve 6zgiirliiklerin arttig1 giiniimiiz
sosyal yapist igerisinde, devlet harcamalarinin nerelere yapildiginin gosterilmesi ve
paylasilmasi, E-Devlet sistemleri sayesinde daha kolay ve anlasilir sekilde yapilmaya
baglamistir. E-Devlet uygulamalariyla saglik, egitim, giivenlik gibi devletin asli ve
zorunlu uygulamalarinda olusturulan bilgi paylasimlart ve ortak veri tabanlari
sayesinde, vatandaglarin bu hizmetlerden yararlanmasi kolay hale gelmistir (Tirkiye
Bilisim Dernegi, 2013).

3.4.2. Sirketler Acisindan E-Devleti Gerekli Kilan Nedenler

E-Devlet uygulamalarinin sirketlere getirdigi faydalar incelendiginde, en 6nemli
faydalariin basinda, tiizel kisilige sahip firma ve kurumlarin yine gercek kisilerde
oldugu gibi, klasik devlet biirokrasinden ve onun getirdigi hantal isleyis
mekanizmasindan kurtulabilmesidir.

Geleneksel devlet anlayisinda is kurma veya yeni sirket olusumu siireclerinde
istenen belge ve bilgiler girisimcileri zorlamaktadir. Biirokrasinin getirdigi bu hantal
yapinin isleyisi zaman almakta ve gliniimiiz kiiresel rekabet sartlarina uymamaktadir. E-
Devlet sistemleri sayesinde tiizel kisiliklere sahip olan kurum ve sirket evraklari hizli
bir degerlendirme siirecinden gegirilerek e-ticaretin Onii agilmakta ve girisimci
vatandaglarin ekonomiye daha hizli kazandirilmalarin1 saglamaktadir.

Geleneksel yapida zaman alan, ihracat ve ithalat islemleri, E-Devlet uygulamalari
sayesinde hizlandirilmakta, istenilen izinlerin veya onaylarmn hizli alinabilmesi

saglanmakta ve bdylelikle is diinyasmin rekabet sansi etkilenmemektedir. Kalite
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standartlarindaki degisim veya devletin iretim i¢in sundugu tesviklerin igeriklerinin
internet veya E-Devlet uygulamalari tizerinden duyurulmasi sayesinde tiretim bandinda
olusabilecek yanlis veya kusurlu iiriinlerin 6niine gegilerek, {iriin planlanmasinda kayip

yasanmasi Onlenebilmektedir (Tiirkiye Bilisim Dernegi, 2013).

3.4.3. Kurumlar Agisindan E-Devleti Gerekli Kilan Nedenler

Yatay ve dikey yonetim orgiitlenmesi icerisinde gorevini siirdiiren, gerek kamu
kurum ve kuruluslari, gerekse 6zel sektér kurumlari olsun, tiim kurumlar, bilginin
anlamli bir sekilde planlanip, tasnif edilmesine ihtiya¢ duyarlar. Elde bulunan bilginin
giincelligini saglayamama sonunda olusan bilgi kirliligi, kurumlarin isleyisini 6nemli
olgiide etkilemektedir. Kamu kurumlarin1 birbirine baglayan iletisim ag alt yapisinin
olmamasi, kurumlarin birbirinden bagimsiz ve miikerrer kayitlar tutmasina sebep
olmakta bu nedenle hizmet amagh her faaliyette kaybedilen zaman, enerji ve para ciddi
boyutlara ulagsmaktadir.

Bir¢ok kurumda, yiiriitiillen hizmetlerin kayitlarinin tutulmasi ve hizmet arsivinin
saglanmasi amaciyla, ayni Ozellige sahip verilerin ayr1 ayr1 saklanmasi sebebiyle
yapilan israf biiylik boyutlara ulagsmaktadir. Ortak veri tabani olmadigindan her
kurumda ayr1 ayr1 tutulan bu veriler, zaman kaybina sebep olmaktadir. Kurumlar arasi
iletisimde ve koordinasyonda, kullanilabilecek veriler saglikli olmadigindan hizmet
kollarinda gercegi gorememe gibi yOnetimsel sorunlar meydana gelebilmektedir. E-
Devlet siirecinde, devlet 6nderliginde belirlenen mimari yap1 gergevesinde haberlesen
ve yetkilendirilen sistemler sayesinde, bilginin giincel olmasi, tek elden yonetimi ve
dogrulugunun saglanmasi kalaylikla yapilabilmektedir. Ortak veri tabanini1 kullanan
biitiinlesik bir E-Devlet sisteminde, miikerrer kayitlarin 6niine gecilebilmekte, kurumlar
icin ileriye doniik hizmet kollarinin faydalanabilecegi istatistiki verinin kolay, hizli ve
gercekei bir sekilde elde edilebilmesi saglanabilmektedir (Tirkiye Bilisim Dernegi,
2013).
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Tablo 2: Bireylerin, Kamu Kurumlariyla iletisimde Interneti Kullanma Oram (%)

Aciklama Tirkiye | Kent Kir

Kisisel amagla kamu kurum / kuruluslariyla iletisimde Interneti 45,1 475 32.9
kullananlarin orani

Yiriitiillen faaliyetler

Kamu kuruluslarina ait web sitelerinden bilgi edinme 42,9 45,3 30,8
Resmi formlar / dokiimanlar: indirme 15,7 16,6 11,1
Form doldurma veya doldurulmus form génderme 17,3 18,4 11,9

Kaynak: DPT, 2011.

Tablo 2’de Tiirkiye’de Nisan 2011 — Mart 2012 aylar1 arasinda internet kullanan
bireylerin kisisel amagla kamu kurum/kuruluslariyla iletisimde interneti kullanma
oranlar1 gdsterilmistir. Interneti kullanan bireylerin %45,1°i kamu kurum ve kuruluslari
ile iletisimde, interneti tercih etmektedir. Bu bireylerin kullanim amaglar
incelendiginde, bilgi edinme, form/dokiiman indirme veya doldurulmus
formlari/dokiimanlar1 gonderme amaciyla kamu kurum ve kuruluslarinin internet
sitelerini ziyaret ettikleri anlagilmistir. 2012 yili itibariyle interneti kullanan bireylerin
%45’inin kamu kurum ve kuruluslariyla iletisimde Internet’i kullaniyor olmasi,
kurumlar acisindan elektronik iletisimin toplum nazarindaki 6nemini gostermektedir.
Gelisen ve degisen toplum isteklerine cevap verebilmek i¢in kurumlar da E-Devlet

sistemlerine uyumlu olarak doniismeli ve degismelidir.

3.5. E-Devletin Temel Amaglar: ve Saglayacagi Faydalar

Vatandaslarin, 6zel kurum ve kuruluslarin, hatta birbirinden ayr1 yapida teskil
edilmis devlet yapilarinin kendi aralarindaki iletisimlerini internet {izerinden
gerceklestirmesi zaman ve mekan anlaminda biiylik avantaj saglarken, lilke ekonomisi
de bu durumdan kazang elde etmektedir. Elektronik islemlerin sagladig: erisilebilinir
hizmet sunumu sayesinde, artik saat sinir1 ortadan kalkmakta, biirokratik islemler en aza

inerek evrak getir-gotiir siirecleri bertaraf edilmekte ve en Onemlisi de yapilan her
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islemin saati, dakikasi ve icerigi kaydedilerek, riisvet ve yolsuzluklarin Oniine
gecilmektedir. E-Devlet uygulamalarinin devlet yonetimine kattigi seffaflik yetenegi
sayesinde, her bir birey ve kurum devlete esit mesafede yer almakta ve boylelikle devlet
hizmetlerini gérebilme agisindan vatandaglara firsat esitligi saglanabilmektedir.

Daha once belirtildigi tizere, klasik devlet kurumlari kendilerinden beklenen
hizmetleri karsilayamamaktadir. Yaptiklar1 kirtasiye ve biirokrasiye dayali olan
hizmetler, harcamalarin artmasina ve islemlerin ¢ok zaman almasina sebep olmaktadir.
Giliniimiiz bilgi toplumunda bireyler, kendilerine hizmet veren kurumlarin daha hizli,
daha dogru ve daha az maliyetle hizmet vermelerini beklemektedirler. Bu yeni devlet
anlayis1, kamu kurumlar ile bireylerin iliskilerini, daha seffaf ve hizli bir isleyise sevk

etmektedir.

E-Devlet ile devlet-vatandas iliskileri karsilikli olarak bilgi sistem ag yapist sayesinde zaman
ve mekan ayrimi olmaksizin sunulabilmekte, vatandaslar ise bazi gorev ve sorumluluklarini bu
bilgi sistem agi iizerinden yerine getirebilmektedirler. Bu bakimdan, E-Devleti sadece
teknolojik olanaklarin kullanimi olarak algilamak, E-Devleti eksik yorumlamak ve diigsiinmek

anlamina gelmektedir. E-Devlette vatandaglar iiriin veya hizmet zincirinin basit bir halkasi
olmamakla beraber, yonetim siirecinin aktif bir katilimeist haline gelmektedir (Balc1 vd.,
2003: 267°den aktaran Carike1, 2010: 100-101).

E-Devlet uygulamalarinin kamusal hizmetlerde kullaniminda elde edilecek

faydalardan bazilarini su sekilde siralayabiliriz;

e Vatandaslar ve hizmet alicilar tarafindan, kamu hizmetine erisimde, en
biiyiik engeller arasinda gosterilen biirokrasinin, E-Devlet uygulamalari
sayesinde azaltilmasinin saglanmasi, ihtiyaclara ve isteklere hizli ve
giivenilir erisimin saglanmasi,

e Devletin E-Devlet uygulamalart sayesinde hizli ve etkin bir sekilde
isleyisinin saglanmasi ve bu sayede sunulan hizmet kalitesinin artirilmasi,

e Devlet vatandaglarinin, kamu kurum ve kuruluslarina gitmek zorunda
kalmadan, her yerde ve her zaman devletten hizmet alabilmesiyle, kolay,
hizl1 ve rahat erisimin saglanmasi,

e Devlet-birey etkilesiminin ve dikey iletisimin saglanmasi ile bireyle devlet

arasindaki bagin kuvvetlenmesi, vatandagin yonetime etkin katilima,
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E-Devlet uygulamalari ile saglanan kirtasiye, kagit, personel, alan ve makam
tasarrufu sayesinde, mali tasarruf saglanmasi ve ekonomik gelisimin
desteklenmesi,

Kamusal hizmetlerin erisiminin kolay olmasi sebebiyle, uygulamalara ve
uygulamalar {izerinden hizmete erisimin kentsel alanlardan iilkenin en iicra
noktalarina kadar yayginlastirilmasi,

Insan faktoriinden kaynaklanan hata unsurlarmin, bilgisayar sistemleri
sayesinde en aza indirilerek, kamu hizmetlerindeki hata oraninin azaltilmasi,
Kamu kuruluslariin ¢alismalarinda ve denetiminde bilgisayar teknolojisinin
kullanilmasi1 sayesinde, hizmet ve is verimliliginin artmast,

Vatandaslarin, saat ve giin sinirlamasi olmaksizin, kamusal hizmetlere, bilgi
sistemleri lizerinden erisim saglamasiyla, kamu yonetiminde kesintisiz
hizmetin sunulmasi,

Mevcut belge ve bilgilerin, elektronik sistemlere aktarilmasiyla islemlerin
kayit altina alinmasi, eski evrak ve kayit ortamina oranla seffaflik ve hesap
verilebilirligin artmasi, bu sayede giiven ortaminin saglanmast,

Denetim faaliyetlerinin elektronik sistemler iizerinden yapilmasi sayesinde
uzun zaman alan tasnif ve tasfiye iglemlerinin, hizli ve ekonomik olmasi, bu

sayede Onlem ve tedbirlerin zamaninda alinabilmesinin saglanmasi

(Saragbasi, 2010: 33-36).

Yukarida bahsedilen maddelerin E-Devlet siireci igerisinde gergeklesmesiyle;

zamandan kazang, maliyetlerin diismesi, Verimliligin artirilmasi, memnuniyetin

artirilmasi, ekonomik gelisimin desteklenmesi, hayat kalitesinin artmasi, bireysel

katilimin artmasi gibi yararlar saglanacaktir.

3.6. Geleneksel Devlet / E-Devlet Karsilastirilmasi

Geleneksel devletin hizmet ve vazifelerini yerine getirebilmesi igin gerekli olan

tim temel unsurlar, esas itibariyle E-Devlet i¢in de gegerlidir. Lakin bilgi ¢aginin

kendine has yapis1 sebebiyle, bu unsurlarin tamami geleneksel yapidan farkl bir igerik

ve boyuta doniismektedir. E-Devlet uygulamalari, ag tizerinde yapilandirildigindan E-
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Devleti olusturan unsurlar da bilisim sistemleri iizerinde c¢aligmaktadir. Boylelikle
devletin her unsuru birbirine elektronik olarak bagl caligmakta ve devletin kurum ve
kuruluslarla arasinda esglidiim daha rahat saglanmaktadir. Farkli kurumlarda yapilan
ayni islemin tekrar1 ortadan kalkmakta, vatandas-devlet iligkilerinde biiylik ol¢iide
zaman ve maliyet tasarrufu saglanmakta ve hizmetler etkin bir sekilde yerine
getirilmektedir. Geleneksel devlet sistemlerinde her sey yasalar ve kurallarla
belirlenmistir. Toplumsal diizenin temelini ve kurallarin1 belirleyen bu yasalar,
toplumsal ihtiyaclarda meydana gelen degisikliklerle birlikte diizenlenmekte ve bu
degisim ihtiyaglar1 karsilanmaya calisilmaktadir. Ancak geleneksel toplum yapilart ¢ok
yavas degigsmektedir. Buna ragmen bilgi toplumunda her sey c¢ok hizli bir sekilde
degismekte ve toplumsal ihtiyaglar giinden giline farklilagsmaktadir. Degisimin hizi,
dinamigi ve canliligi toplumdaki tim sosyal ve ekonomik isleyisleri yeniden
yapilandirmakta ve “vatandas-devlet” iliskilerinde simdiye kadar hi¢ olmadik sekilde
karsilikli etkilesim, iletisim yasanmaktadir. Kurumlar ve bireyler farkli uygulamalari
kolaylikla goriip karsilastirabilmekte ve talep edebilmektedir (Saragbasi, 2010: 33-36).
Geleneksel devlet anlayisinda devlet orgilitlenmesi genelde tek yonli olarak
diizenlenmekte ve yukaridan asagiya bir hiyerarsik yapi seklinde tezahiir etmektedir. Bu
yapida, vatandaglarin yonetime ve yonetim siireclerine katilimi ile ortaya ¢ikan bilginin
paylasiminda sorunlar yasanmaktadir. Fakat ag ortaminda iletisim iki yonlii oldugundan
hemen her konuda vatandas ile veya kurumlar ile igbirligi tesis etmek son derece kolay
olmaktadir. Bu etkilesim ortami sayesinde kamu hizmetlerinin siirekli iyilestirilmesi,
gelistirilmesi ve vatandas memnuniyetinin saglanmasi geleneksel devlet 6rgiitlenmesine
gore daha hizli ve kolay bir bigimde gergeklestirilebilmektedir. Geleneksel devlet
orgiitlenmesinin merkezi ve birbirinden kopuk birimlerden olusan yapist yerine,
elektronik devlette birbiriyle bagli, bilgiyi paylasan, vatandaslarinin talep ettigi ¢esitli
hizmetleri zaman ve mekan farki gézetmeksizin siirekli olarak saglamaya yonelik bir
orglitlenme yapis1 s6z konusu olmaktadir. Bu doniistimiin baslangici, biitlin vatandaslari
ortak bir veri tabaninda toplayacak uygulamalarin hizmete sunulmasidir. Vatandas
kimlik numarasi, sicil numarast ve benzeri uygulamalarla her bir vatandast bir profil
olarak tanimlayan ve goren ag teknolojisi uygulamalariyla, sunulan farkli hizmetlere
ulasabilmektedir. Bilisim teknolojilerinin etkin kullanim1 sayesinde, ag teknolojileri ve

ag mantigia gore yapilandirilan devlet orgiitlenmesinde, kisiler, kurumlar, sirketler ve
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devletlerarasi iligkiler farkli bir konumda olmaktadir. Genel itibariyle E-Devlet
uygulamalarini baglatan bir¢cok iilkenin E-Devlet uygulamalari, agirlikli olarak
geleneksel devlet yapisinda yasanan yoOnetim sorunlarini asabilmek amacini
tasimaktadir. E-Devletle birlikte daha etkin ve verimli bir devlet yapisi olusturmak,
hizmet maliyetlerini diigirmek, daha fazla sayida vatandas ya da kuruma ayni anda
mekan ve zaman fark etmeksizin hizmet verebilmek, verilen hizmetlerin kalitesini
arttirmak miimkiin hale gelmektedir. Ancak bu tarz bir yonetim anlayisinin sagladigi
sayisiz yararlarin yaninda bazi sakincalar da vardir. Sistemin ne derece korunakli
oldugu, olas1 savas ve gerginlik durumlarinda nasil calisacagi, teknolojinin hizla
gelismesi sebebiyle yeni kurulan veya alinan bir sistemin etkin kullanimindan 6nce atil
hale gelmesi, vatandaslarin gelisen teknolojiyi izlemekte zorlanmalar1 ve elektronik
devletle iletisimde sikintilar yasamalari, devlet yapisinin ve dolayli olarak diger kamu
veya Ozel kuruluslar ile vatandaslarin, ag sistemine dahil olabilmeleri i¢in yapmalari
gereken alt yapr ve asgari teknolojik harcamalar bu sistemin zayif yanlar1 olarak
adlandirilabilinir (ito, 2003: 17-39).

E-Devlet sayesinde, mekan ve maliyet unsurlarimi kendi lehine g¢eviren devlet
vatandaslar1 iizerindeki etkinligini arttirmaktadir. Daha fazla sayida vatandasa, es
zamanli olarak aynmi kalitede hizmet verebilmek, ancak E-Devletlesme sayesinde
miimkiindiir. E-Devlet her ne kadar teknolojik yatirim i¢in kaynak harcanmasini zorunlu
kilsa da uzun vadede vatandasa sunulan hizmetin maliyetini biiyiik 6lciide diisiirerek,
geleneksel devlet orgiitlenmesinin yasadigi kaynak sorununun ¢oziimiine yardimci
olmaktadir. Geleneksel Devlet yapilarinda ekonomik faaliyetler gibi yakinen ve anlik
takip edilmesi gereken, siirekli degisen ve akan bilginin izlenmesi, denetlenmesi ve
kayit altina alinmasi saglikli bir sekilde yapilamamakta, ekonomik degerler lizerinden
vergi tahakkuk ve tahsilati yapmak gibi islemler ¢ok fazla kirtasiye ve biirokrasiye
neden olmaktadir. Ag sistemleri ise bu tarz sorunlari biiylik Olclide ortadan
kaldirmaktadir (Saragbasi, 2010: 33-36).

E-Devlet uygulamasi, klasik devlet anlayigindaki ¢ogu aksakligin 6niine gegerken,
ayn1 zamanda bir¢ok yeniligin vatandasa sunulmasi ve devlet iglerinde kullanilmasin
saglamistir. Tablo 3’de, geleneksel devlet yapilanmasi ile E-Devlet uygulamalarinin
karsilastirilmasi verilmistir. Kamusal alanda karsilasilan olumsuz faktorlerin, E-Devlet

uygulamalari ile giindemden kalktig1 goriilmektedir (Uckan, 2003).
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Tablo 3: Geleneksel Devlet ve E-Devlet Karsilastirmasi

Geleneksel Devlet E-Devlet
Pasif Yurttas Aktif Miisteri-Yurttas
Kagit-temelli Tletisim Elektronik iletisim
Dikey/Hiyerarsik Yapilanma Yatay/Koordineli Ag Yapilanmasi
Yonetimin Veri Yiiklemesi Yurttasin Veri Yiiklemesi
Eleman Yaniti Otomatik Sesli Posta, Cagr1 Merkezi vb.
Eleman Yardimi Kendi kendine Yardim / Uzman Yardimi

Eleman-temelli Denetim Mekanizmasi | Otomatik Veri Giincellemesiyle Denetim

Nakit Akist / Cek Elektronik Fon Transferi (EFT)
Tektip Hizmet Kisisellestirilmis/Farklilastirilmis Hizmet
Boliimlenmis / Kesintili Hizmet Biitiinsel / Siirekli / Tek-durakli Hizmet
Yiiksek Islem Maliyetleri Diisiik Islem Maliyetleri
Verimsiz Biiylime Verimlilik Yonetimi
Tek Yonlii iletisim Etkilesim
Uyruk liskisi Katilim Iliskisi
Kapali Devlet Acik Devlet

Kaynak: Uc¢kan, 2003.

4. BILGi GUVENLIGI VE SiBER GUVENLIK KAVRAMI

4.1. Bilgi Giivenligi Tamimi, Kavramlar:

Bireyler i¢in 6zel bilgilerin, kurumlar i¢in teknik veya kurum ig¢i bilgilerin
gizliliginin saglanmasi esas oldugu gibi devletler i¢in de kamusal bilginin gizliligi ve
biitiinliigli 6nem arz etmektedir. Fiziki ortamda tutulan hemen hemen tiim veri ve
dokiimanlar E-Devletlesme siireci ile birlikte bilgisayar ortamina aktarilmakta ve bu

verilerin giivenligi, gelisen ve degisen teknoloji nedeniyle her gecen giin daha kirilgan
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hale gelmektedir. Bilgi giivenligi, kurumlarin bilgi envanterindeki varliklarin gizliligini,
biitiinliiglini, erisilebilirligini, hesap verilebilirligini ve yetkilendirilmesini sistematik
bir gilivenlik politikasiyla belirlemesi ve olasi ihlallerde inkar edilemeyecek sekilde
koruma altina alma yonetimidir.

Bilgi giivenligi kurumun veya devletin diinya capinda rekabet¢i gliciiniin
korunmasi, para akisinin siirekliliginin saglanmasi, karliligin artirilmasi, piyasa
islevselliginin  korunmasi, yasal uyumlulugun saglanmasi ve kurumsal imajin
zedelenmemesi i¢in gereklidir. Bilgi sistemleri temelde gilivenlik amaciyla degil,
islevsellik amaciyla tasarlanmigtir. Kurum ve devlet hizmetlerinin, E-Devlet
uygulamalari ile birlikte, giderek bu gilivensiz ortamda yiiriiyor olmasi giivenlige olan
ithtiyact artirmaktadir.

Ozellikle 21.yiizyiln baglarindan itibaren meydana gelen olay ve yasanan
olgulardan sonra, bilgi gilivenligi diinya glindeminde olan bir konudur. Genel olarak
bilgi gilivenligi, “bilgi degeri tasiyan verilere, izinsiz erisimin engellenmesi, ifsa ve
kotiiye kullanmanin Oniine gecilmesi, degistirilmesi, zarar ve kayiptan korumasi
amaciyla kullanilan islem ve teknolojilerin toplamidir.” (Unctad, 2005:187) seklinde
tanimlanabilir.

Bilgi giivenligi kisi ve kurumlarin “Bilgi Teknolojilerini” kullanirken
karsilasabilecekleri tehdit ve tehlikelerin daha 6nceden gerekli analizlerini yaparak,
alinmas1 gereken Onlemlerin alinmasimi1 saglamak olarak tanimlanabilmektedir. Bilgi
giivenliginin amaci, dogru teknolojinin, dogru amagla ve sekilde kullanilmasin
saglayarak, bilginin her tlirlii ortamda istenmeyen kisiler veya sistemler tarafindan ele
gecirilmesini  onlemektir (Sagiroglu, 2013: 14). Bilgi giivenligi konusunu daha
anlasilabilir olmasi igin, alt1 kavramin incelenmesi gerekmektedir. Bu kavramlari,
Gizlilik, Biitiinliik, Erisilebilirlik, Hesap verebilirlik, Yetkilendirme, inkar edememe

bagliklarinda inceleyecek olursak;

4.1.1. Gizlilik
En temel tanim ile gizlilik kavrami; kuruma veya bireye 6zel bilgiye, sadece
yetkilendirilmis kisilerce ulasilabilmesidir. Gizli bilgi avukat-miivekkil veya doktor-

hasta iligkisi gibi bireysel anlamda olabilecegi gibi, bir {irliniin {iretim asamasi gibi
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kurum ve kuruluslar icin teknik bir bilgi de olabilmektedir. Bilginin gizliliginin

muhafazasi, bilginin degerine gére dnem tagimaktadir.

4.1.2. Biitiinliik

Biitiinliikk (veri/bilgi biitlinliigii) verinin veya bilginin yetkisiz kisilerce
degistirilmesine veya yok edilmesine karsi korunmasidir (www.cnss.gov, 15.08.2012).
Verinin bozulmasi, kasten veya istemeyerek olabilir. Verinin arzu edilen biitlinliigliniin

korunmasi igin yetkisiz degisim veya bozulmalara karsi korunmasi gerekmektedir.

4.1.3. Erisilebilirlik

Dogru yetkilendirilmis bir kisinin ihtiyaci oldugu anda ihtiyaci olan hizmetin veya
servisin kullanilabilir/erisilebilir olma durumuna erisilebilirlik denir. Verilen hizmetin
ne kadar giivenilir oldugunun 6lciitiidiir. Kurumlar sunduklari hizmetin 6nemine gore
sistemlerini ve verilerini yedekli hale getirirler (www.cnss.gov, 15.08.2012). Bir bagka
tanimla erigilebilirlik; Kurumsal bilgi ve kaynaklarin ihtiya¢ duyan kisilerce siirekli

erisilebilir durumda olmasi kavramdir.

4.1.4. Hesap Verebilirlik

Hesap verebilirlik kisisel sorumlulugun bir 6l¢titiidiir. Hesap verebilirligin en kisa
tanimi, kisilerin yaptiklar1 ve gorevi oldugu halde yapmadiklarindan sorumlu
olmalaridir (www.cnss.gov, 15.08.2012). Kamu kurumlarinda hesap verebilirligin en
onemli yansimasi seffafliktir. Seffaflik devlet orgiitlenmesinde, kamu kaynaklarini
kullanmakla gorevli yetkililerin, eylemlerini, icraatlarin1 ve planlarini anlasilabilir bir

halde, oldugu gibi, degistirmeden kamuoyu denetimine agmalariyla uygulanabilir.
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4.1.5. Yetkilendirme

Bilgi giivenligi baglaminda yetkilendirme, kimlik dogrulama sistemidir. Bilgiye
erisim siirecinde yetkilendirme, bilgiye dogru yetkili kisi veya sistemin erisip
erismedigini kontrol eden alt sistemdir. Kullanici bazinda yetkilendirme olabilecegi
gibi, uygulama bazinda da yetkilendirme olabilir. Yetkilendirme mekanizmasi ile
bilgiye erisimin smirlandirilmasi saglandigi gibi bilginin anlamli bir biitiin halinde
muhafaza edilmesi de saglanmis olur. Uygulamalar1 sadece okuyacak, ekleme yapacak,
giincelleme yapacak, sistem {izerinden kaldiracak personele veya uygulamalara
verilecek yetkiler verilirken dikkat edilmeli, gereksiz yere yetki verilmesinin oniine

gecilmelidir.

4.1.6. inkar Edememe

Bilgiye ve veriye kimin, ne zaman, nasil, nereden, ne sekilde eristiginin takibinin
yapilabilmesi ve erisen kisinin kimliginin agik¢a belirtilmesi siirecidir. Kullanici adi,
parola, manyetik kart gibi tanitma ve tanimlama sistemleri kullanilabildigi gibi
biometrik (retina, parmak izi, avug izi... gibi) teknolojilerle de erisim ve inkar edememe

kontrolii saglanmaktadir.

4.2. Bilgi Giivenligi Yontemleri ve Tedbirleri

Kurum ve kuruluslarin sahip oldugu bilginin; gizlilik, biitlinliik ve erisilebilirlik
nitelikleri bakimindan siirekli korunmasi gereklidir. Bir kurum, en ileri giivenlik
teknolojilerini, en gelismis ve pahali sayilabilecek teknolojik sistemleri kendi yapisina
uygulasa dahi o0 kurumda bilgi givenliginin tamamen saglandigindan asla
bahsedemeyiz. Giiniimiizde saldirganlar, siber saldirilarda, artan giivenlik teknolojileri
dolayisiyla kurum ve kuruluslardaki teknik agiklar: kullanma veya onlardan faydalanma
yolundan ziyade, nispeten daha kolay olan, insan unsurunun zayifliklarindan
faydalanma yoluna yonelmislerdir. Bundan dolay1 kurum ve kuruluslarda giivenligin en

zay1f halkasini hala insan unsuru olusturmaktadir. Giivenlik kavrami; teknolojiden daha
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Once insana yatirim yapilmasiyla, kurum g¢alisanlarin en tepeden en alt ¢alisanina kadar,
gerekirse miisteri ve ziyaretcilerini de bilgilendirerek, onlar {izerinde bir bilgi giivenlik
farkindalig1 olusturmasi ve desteklemesi ile anlamli hale gelebilir. Her tiirli teknolojik
donanimla donanmis olsa dahi, herhangi bir bilgi sistemini en nihayetinde kullanacak
insan faktoriiniin egitilmesi ve bilinglendirilmesi bilgi gilivenliginde onun yol agacagi
bilin¢li/bilingsiz giivenlik risklerini higbir zaman tamamen ortadan kaldirmasa da, iyi
planlanmis bir farkindalik faaliyeti ile giivenlik risklerinin kabul edilebilir bir seviyeye
cekilmesini saglanabilir. Bilgi giivenligi risklerinden korunmanin en iyi yolu, bilgi
teknolojilerine ve alt yapisina ¢ok para harcamaktan Once, sistemi kullanan veya
hizmetten faydalanan insanlarin bilinglenmesi ve ihtiyag duyulan giivenlik
teknolojisinin dogru yer ve zamanda kullanilmasiyla miimkiin olabilir (Sahinaslan vd.,
2009: 597-600).

Istenilen bilginin kurumlar arasinda giivenli bir sekilde iletilmesi ve paylasilmasi,
islemlerin elektronik ortamda giivenle yapilabilmesi ve yayginlasabilmesi agisindan
Onem tasimaktadir. Kurumlarin bilgi sistemleri, giivenli olmayan internet ortamina bagh
olmasi sebebiyle, giivenlik risklerine kars1 koruma saglayacak sekilde tasarlanmali ve
yapilandirilmalidir. Bu sayede vatandaglar, kamu kurumlart ve is g¢evreleri arasinda
givenli bir etkilesim saglanmis olacaktir (Basbakanlik, 2005/20: s:13). Bilgi
giivenliginde, bilginin korunmasi iiretim asamasindan baglayarak erisim, isleme,

depolama, aktarma ve yok etme asamalarina kadar saglanmalidir.

4.2.1. Elektronik imza

E-Devlet uygulamalarinin islerligini saglayan en onemli unsur temelde e-belge
yonetimidir. E-Devlete gecis siirecinde e-belgeler yada e-evraklar iizerinde 6nemle
durulmast gerekmektedir. E-Devlet siireciyle beraber, devlet hizmetlerinin elektronik
ortamdan yiiriitilmeye baslamasiyla birlikte, hukuki davalara kanit saglama, iilke adina
onemli kararlar1 verme, personel kisi veya kurumlar hakkinda tasarrufta bulunma,
kurum ve kuruluslar aras1 6nemli, gizli bilgi alig-verisinde bulunma, ulusal kalkinma ve
gelismenin  izlenmesi  gibi  birgok  6nemli islem, e-belgeler iizerinden
gerceklestirilmektedir. E-Devletin temel amaglar1 arasinda bulunan biirokrasinin

azalmas1 amaciyla kamu kurum ve kuruluslarinin irettigi bilgi ve belgeler kamu
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erisimine agilmaktadir. Elektronik ortama alinan bu belge ve verilerin dogrulugunun
saglanabilmesi ve ayn1 zamanda kagit ortamindan dijital ortama aktarilmis verilerin
dolasiminin kontrollii bir bi¢cimde saglanabilmesi i¢in yine bu bilgi ve belgelerin
elektronik olarak imzalanmas1 gerekmektedir. Elektronik imza dijital bilgi ve belgelerin
yasal gecerlilik kazanmasinda 6nemli bir yere sahiptir. E-ortamda hizmet verilmeye
baslandiginda kamu kurum ve kuruluslarinca veya 6zek kuruluslarca verilecek kararlar,
yiiriitiilen siirecler ve yapilan anlasmalarin en Onemli kaniti e-belgeler olacaktir.
Elektronik ortama aktarilan belge ve verilerin kontrolii ve yonetimi, geleneksel yonetim
metotlarindan ¢ok daha farkli olan, Elektronik Belge YoOnetim Sistemi ile miimkiin
olabilmektedir. Belge yonetimi, Orgiitlerin faaliyetlerini yiiriitirken {rettikleri,
organizasyon disina ¢ikardiklar1 veya disaridan organizasyon icerisine dahil ettikleri her
tiirli belgenin tasnifi, dagitilmasi, dosyalanmasi, arsivlenmesi ve imha edilmesi gibi
belge lizerinde ¢esitli tasarruflarin yapilmasini saglayan bir yonetim idare sistemi veya
yazilim programidir. Bu yOnetim sistemi veya yazilimi igerisinde en 6nemli nokta
verinin glivenliginin saglanmasi1 agamasidir. E-Belge yonetimi asamasinda saklanan
belgelerin  kullanim Omiirleri boyunca igerik, format ve belge 0Ozelliklerinin
korunmasinin E-imza olmadan gerceklestirilmesi ¢ok zordur. E-Devletin saglayacagi
faydalar arasinda bulunan seffaflik ve hesap verilebilirlik sayesinde vatandas olarak
ulusal bilgi ve belgelere erigim, eskiye nazaran daha etkin ve kolay olacaktir. Bu durum
iyl planlanmis etkin bir belge yoOnetim stratejisini zorunlu kilmaktadir. Geleneksel
devlet anlayisinda bilgi ve belgeye erisim, kamu personeli araciligiyla yapilmakta ve bu
islemler sirasinda tiim sorumluluk bu personelin {izerinde olmaktayken, E-Devlette
vatandas ile erisilmek istenen bilgi ve belge arasinda herhangi bir aract olmayacaktir. E-
Devlet ¢atis1 altinda islerlik kazanacak olan EBYS iizerindeki evrak ve belgelerin
glivenliginin, bitiinligiinin korunmasi, yetkisiz kullanimlarinin engellenmesi e-imza
teknolojileri sayesinde saglanabilinmektedir (Altin, 2008: 280-285).

E-imza, kanunla ayr tutulan islemler haricinde gercek hayatta islak imza ile
yapilan her isin e-ortam {izerinden giivenilir bir sekilde yapilmasina imkan
saglamaktadir. E-imza, imzay1 atacak kisiye 0zel olarak verilmis anahtar sayesinde,
imzalanacak olan belgenin bir takim dijital islemlerden gecirilmesi sonucunda
olusturulan ve imzalanacak belgeye eklenen bir veri sayesinde kisi ile imzalanan belge

arasinda iligki kurar. E-imza isleminin saglikli bir sekilde kullanilabilmesi i¢in bu
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sistemi ihtiva eden diger yazilimlara da ihtiyag vardir. Imzalanacak belgelere eklenen e-
imza degerinin olusturulmasinda elektronik  sertifika kullanilir.  E-sertifika
saglayabilmek i¢in ESHS’ye basvurmak gerekmektedir. Tiirkiye’de e-sertifikalarin
gecerlilik omiirleri en fazla 10 yil olacak sekilde belirlenmistir. Tiirkiye’de kamu kurum
ve kuruluslan icin yetkili kurum TUBITAK’a bagli UEKAE’dir. Ozel kurum ve
kisilerin bagvuracagi 6zel sirketler de mevcuttur. Sertifika saglayicilarindan saglanan
sertifika ile kullanilan e-imza sertifika sahibini elektronik olarak imzalamis oldugu her

trlii isten mesul tutar (Altin, 2008: 285-287).

4.2.2. Sifreleme Teknolojileri

Ozellikle bilgi/veri’'nin islenmesi ve bir noktadan baska bir noktaya aktarilmasi
esnasinda, gliniimiiz kamu kurum ve kuruluslarinin sik¢a bagvurdugu yontemlerden bir
tanesi de, verinin degisik algoritmalar ile birlikte kriptolanmasidir. Gonderici tarafindan
0zel bir kodla birlikte bir algoritma dahilinde sifrelenen veri, hedeflenen iletisim
noktasinda ulagtiginda benzer bir algoritma ile kripto ¢oziimlemesi yapilarak kullanilir.
Kripto veya degisik sifreleme araglarindaki amag verinin iletisim ortamindaki seyahati
boyunca giivenliginin saglanmasidir.

Kriptoloji, Tiirk Dil Kurumu tarafindan “Gizli yazilar, sifreli belgeler veya
incelenmesi” seklinde agiklanmaktadir (www.tdkterim.gov.tr, 25.12.2012). Bir bilim
dali olarak kabul edilen kriptoloji kendi igerisinde farkli alanlara ayrilmaktadir.
Steganografi aktarilacak bilgiyi sifrelemeden gizleme yontemiyken, Kripto Analiz
sifrelenmis bir veriyi ¢6zme ile ilgilenir. Arastirmamda kriptoloji bilim dalinin
bilgi/verilerin sifrelenmesi ile ilgilenen dali olan Kriptografi iizerinde durmak
istiyorum. Bilgi/Verinin sifrelenmesini saglayan algoritmalar da kendi igerisinde

yapisina gore li¢ basliga ayrilmaktadir;

4.2.2.1 A¢ik Anahtarh Sifreleme

Acik anahtarli sifrelemeye Ornek olarak bilgi sistem aglarinda giivenli baglanti

kurma araci olarak kullanilan SSH (Secure Socket Layer — Gilivenli Soket Katmani )
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ornek gosterilebilinir. Acik anahtarli sifrelemede Veri/Bilgi’yi sifrelemek amaciyla
farkli, ¢ozme amaciyla farkli anahtar kullanilir. Kullanilan bu anahtarlardan biri gizli
digeri acik anahtar olarak tanimlanir. Veriyi sifreleme amaciyla kullanilan agik anahtar
erisime acik iken, sifrelenmis veriyi ¢ozmeye yarayan gizlidir. Agik anahtarla
sifrelenmis bir Veri, bilgi iletisim ortaminda ele gegcirilse dahi gizli anahtar

olmadigindan dolayi1 verinin elde edilmesini engellemektedir.

4.2.2.2 Anahtarsiz Sifreleme

Anahtarsiz sifreleme metodunda sifrelenmis Bilgi/Veriyi ¢6zmek igin genel bir
anahtarin bulunmamaktadir. Bir baska tabirle anahtarsiz sifreleme, olusturulan sifreleme

islemini sifrelenecek veri i¢in 6zel olarak iireten algoritma tiiriine verilen addir.

4.2.2.3 Simetrik Sifreleme

Veri/Bilgi’yi hem sifrelerken hem de ¢ozerken ayni algoritmanin kullanilmasiyla
olusturulan sifreleme teknigine simetrik sifreleme denilmektedir. Iletisim igerisinde
bulunan her iki nokta da ayni algoritma ile sifreleme ve ¢oziimleme yetenegine sahip
olabilmektedir. Simetrik sifreleme yukarida bahsedilen acik anahtarli sifreleme
tekniklerine nazaran daha hizli bir sifreleme teknigi sagladigindan anlik ve hizli bilgi
paylasimlarinda tercih edilmekle beraber, anahtarin ayni olmasi sebebiyle ve veri
iletisiminde anahtar1 da beraberinde ilettigi i¢in daha riskli olarak degerlendirilmektedir

(Balig, 2014).

4.3. Siber Giivenlik Kavrami;

Bu boliimde; siber giivenlik kavraminin tanimi ve dneminden sonra hedefi ve

amaclari tizerinde durulmustur.
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4.3.1. Siber Giivenligin Tanimi ve Onemi

Siber Giivenlik, siber ortamda kurum, kurulus ve kullanicilarin bilgi varliklarini
korumak amaciyla kullanilan araglar, yontemler, kavramlar, giivenlik politikalar1 ve
faaliyetleri ile kullanilan teknolojiler biitiinii olarak tanimlanmaktadir (Itu, 2008: 12).

Bir bagka tanimiyla siber giivenlik; Elektronik haberlesme ortamini kullanan
kurum, kurulus ve kullanicilarin bilgi varliklarin1 korumak ve muhafaza etmek amaciyla
alinan her tiirlii 6nlem, politika ve kararlar ile kullanilan yaklagim ve araglarin biitiiniine
denilmektedir (Bilisim Ajandasi, 2011).

ABD Bagkani Sn. Obama siber giivenligin 6nemine binaen 29 Mayis 2009 yilinda
yapmis oldugu bir konusmada “Siber giivenlik, iilke olarak karsilasilan ¢ok ciddi
ekonomik ve ulusal giivenlik saglama hedeflerinden birisi olup hiikiimet veya iilke
olarak heniiz tam anlamiyla 6nlem alamadigimiz bir husustur.” demis ve yine ayni
aciklamasinda ABD Bagkani Sn.OBAMA “Amerika’nin dijital altyapisini kapsamli
olarak giiven altina alma yaklasimlarinin gelistirilmesi ve bilgi ile haberlesme
altyapisinin savunulmasina yonelik olarak federal ¢oziimlerin gozden gecirilmesi”
gerektigini belirtmis ve Mayis 2009 yilinda ise "21. ylizyillda Amerika’nin ekonomik
zenginligi, siber giivenlige bagli olacaktir." agiklamasini yaparak siber giivenligin
onemini vurgulamistir (Www.whitehouse.gov 13.01.2013).

T.C.Ulastirma Bakani, Sn. Binali YILDIRIM ise Siber Giivenligi “Siber savas
tehdidine kars1 hazirlikli olmanin, kurumlarin bilgi sistemi giivenligi olaylarma
miidahale yetenegi ile kurumlar arasi koordinasyon yetenegini tespit ederek, alinacak
onlemler ve bilincinin arttirilmasini amaglamak™ olarak tanimlamistir (Sagiroglu, 2013:
21).

Siber giivenligin 6nemine dair birgok bilim ve devlet adaminin yapmis oldugu
aciklamalarin yaninda, yasanan siber saldirilar, toplumun biiyiik bir kisminin dikkatini
cekmistir. Toplum nazarinda artik bir siber saldir1 ve savas olgusu olugsmustur. Bilisim
teknolojilerinin giiniimiizde ulagmis oldugu nokta itibariyle, fiziki simir ve kurallarin
Otesinde bir bagka boyutun ortaya c¢iktigi ve “Siber Uzay” olarak ifade edilen bu
olgunun, bir sdylenti veya bir tasarim olmaktan Oteye gittigi ve sanalliktan gerceklik
haline geldigi artik acik olarak goriilmektedir. Diinyada neredeyse tiim hizmet ve

faaliyetler bu Siber Uzay icinde gergeklesmektedir (Alkan vd., 2012: 4).
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4.3.2. Siber Giivenligin Hedefleri ve Amaclari

Siber giivenligin en temel hedefi: Devlet, kurum ve kuruluslarinin ulusal bilgi
varliklar1 ve kaynaklar1 sayilan, elektronik ortamdaki bilgi ve servislerinin, hedeflenen
amaglar dogrultusunda, insan, finans, teknik ve bilgi degerlerini dikkate alarak,
korunmasin1 ve muhafaza edilmesini, bilgi ve verilerin yetkisiz ellere ge¢mesini

Onleyerek, bilgi biitiinliigl olusturmaktir (Itu, 2011: 5).

4.3.3. Siber Giivenlik Tehditleri

Gerek kisisel yasamimizda gerekse devlet isleri ile ilgili olsun hayatimizin hemen
hemen her alaninda bilgi sistem teknolojilerini kullaniyoruz. Alis-Veris, Bankacilik, Su
ve elektrik isleri, Saghk, Egitim, Trafik diizenlemeleri gibi en temel ihtiyaglarimizin
karsilanmasinda bilgi iletisim teknolojilerinin kolayliklarindan faydalaniyoruz. Bilgi
islem teknolojilerine olan bagliligimiz bu sistemlerin kisa siireli dahi olsa servis dis1
kalmasi durumunda, bireysel anlamda vatandaslarin hizmetten mahrum kalmasina,
ulusal anlamda ise biiyiik finansal kayiplarin yasanmasina sebep olmaktadir. Herhangi
bir internet baglantis1 iizerinden erisilebilen bu sistemler siber saldirilarin artmasina ve
saldirty1 yapanlarin kolayca kimligini gizleyebilmelerine imkan saglayabilmektedir.
Siber saldirilar zaman ve mekan ayirimi olmaksizin planli veya plansiz, organize veya
bireysel olarak her an yasanabilmekte ve toplum yasamini tehdit etmektedir. Giiniimiiz
bilgi sistem diinyasinda isim yer etmis Google, Sony, Lockheed Martin, PBS, Epilson
ve son olarak City Bank gibi biiyiik teknolojik sirketler dahi tam anlamiyla giivenlidir
denilemez. Diinya {izerindeki siber saldirilarin ¢ogu, yasal diizenlemelerin az yada
olmadig: iilkeler tizerinden gerceklestirildiginden, saldir1 ve hirsizligin yapis itibariyle
hizli bir sekilde yapilmasi, saldirganlarin yakalanmasini gii¢lestirmektedir. Siber
suclarla miicadele anlaminda uluslararasi is birlikteliginin heniiz kurulamamis olmasi,
siber suglarla miicadelenin giderek artacagi kaygisini da beraberinde getirmektedir (Itu,
2011).
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4.3.4. Siber Saldir1 Yontemleri

Kamusal kurum ve kuruluslara veya oOzel sektordeki sirketlere yonelik, Kkisi,
gurup veya iilkeler tarafindan yapilan siber saldirilari, kullanilan yontem ve metotlari
bakimdan, genel anlamda {i¢ ana baslik altinda toplamak miimkiindiir. Siber saldirilar
bu metotlarin birini veya koordineli bir sekilde birkagini kullanarak yapilabilmektedir.
Bu saldirilart en genel anlamda Fiziksel Hasar ve Tahripler, Elektromanyetik Titresim,
Bilgisayar ve Ag Sitemlerine Yapilan Saldirilar olarak basliklandirabiliriz (Saalbach,
2013: 11).

4.3.4.1. Fiziksel Hasar ve Tahripler

Bilgisayar sistemlerine, iletisim hatlarina ve bilgi sistem aglaria yapilan fiziksel
hasar ve tahrip amach saldirilar genelde sabotaj teknigi kullanilarak yapilan donanim,
kablo, anten sistemleri ve uydular {lizerine gerceklestirilen sistemi imha amaci tasiyan
saldirilardir. Asil amaci bilgi ve belge kagak¢iligindan ziyade, sistemin ¢alisamaz hale
getirilmesini amaglamaktadir. Fiziksel bina, oda, evrak giivenligi ile Personel
Giivenligini, terinde ve zamaninda uygulamak kosulu ile bu tarz saldirilardan korunmak

veya hasar etkisini en aza indirebilmek miimkiindiir (Saalbach, 2013: 11).

4.3.4.2. Elektromanyetik Titresim / Pals (EPM)

Giiniimiizde kullanilan modern elektronik cihazlarin en temel birimini olusturan
transistorlerin, meydana getirilen yiiksek yogunluklu elektromanyetik titresimlerle
bozulmasi ve servis disi kalmasini saglayan bu tarz saldirilar, en etkili siber saldirilar
olarak  nitelendirilmektedir. Atom bombasmin patlatilmast neticesinde de
elektromanyetik titresim olusturulabilmektedir. Teknik olarak, elektromanyetik
titresimden korunmak miimkiin olsa bile, korunma yollarinin pahali olmasindan dolay1

tiim sistemlerin korunakli hale getirilmesi maliyet/etkin degildir (Saalbach, 2013: 11).
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4.3.4.3. Bilgisayar ve Ag Sistemlerinin Manipiile Edilmesi

Siber saldir1 yontemleri arasinda bulunan bu saldirt metodu en sik ve en kolay
tatbik edilebilmesi bakimindan en ¢ok karsilagilan saldir1 seklidir. Bilgisayar ve ag
ortamina yerlestirilebilecek ufak bir yazilim veya viriis ile kolay bir sekilde sistem
manipiile edilebilmektedir. Cogu zaman aga bagli tek bir bilgisayarin yeterli oldugu bu
saldirilarda, ABD-Iran Siber Savasi (Stuxnet)’nda da goriildiigii iizere bagimsiz,
internete veya herhangi bir aga bagli olmayan sistemlere de saldirilar
diizenlenebilmektedir (Saalbach, 2013: 11). Bu yontemi kullanarak yapilan siber saldiri

yontemlerinden bazilar1 asagida aciklanmaistir.

Hizmetin Engellenmesi Saldirilar1 (DoS, DDoS); iki tiirii vardir DoS (Denial of
Service) yani hizmet veren sistemleri veya servisleri asiri yogun tutmak suretiyle
isteklere cevap veremez hale getirmek ve bdylelikle servislere ihtiyaci olan gergek
kullanicilarin hizmet alabilmesini engelleme saldirilaridir. DoS saldirilarinin, farkli
saldir1 noktalarindan daha karmasik halde yapilmasini saglayan DDoS (Distrubuted
Denial of Service) yani dagitik servis engelleme saldirilari da bulunmaktadir. Hizmeti
sekteye ugratma saldirilart genellikle sahte IP adresleri itizerinden yapildigindan,
saldirgan1 ortaya ¢ikarmak zordur. Saldiri siiresince hizmet verilen internet sitesinin
bant genisligi, gercek olmayan fakat islenmesi ve cevaplandirilmast zaman alan internet
paketleri ile mesgul edilir. Bir tek korsanin esgiidiimlii korsan bilgisayarlar {izerinden
ayn1 anda birden fazla bilgisayar ile ayn1 adrese yonelik baslatabilecegi bu saldirt tiirii
en yaygin ve en etkin siber saldir1 tiiriidiir. Amag bilgi veya belge hirsizligindan ziyade
hizmeti servis dis1 birakmaktir. Giircistan ve Estonya siber saldirilarinda da bu yontem
kullanilmigtir. Teknik olarak bant genisligini saldirt miktarinin istiinde tutabilmekle
saldiridan etkilenmeden devlet veya 0zel sektor uygulamalari hizmetlerini devam
ettirebilmektedirler. DDoS saldirilar1 altyapist yeterli olmayan sistemleri ¢ok kolay

servis dig1 birakabilir (Onal, 2013).
Bilgisayar Viriisleri; Temelde calistirilabilir kiigiik programlar olan bilgisayar

viriisleri, etki ettigi bilgisayara varliklarini hissettirmeden caligabilen, bulundugu

sistemde hizla cogalip yatay veya dikey sistemlere gecis yapabilen programlardir.
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Amacina ve saldirt sekline gore sistemi yavaglatan, istenmeyen sekilde calistiran,
nispeten zarar1 sinirlt viriis programlar1 oldugu gibi, etkiledigi sistemlerdeki dosyalari
kullanllamaz hale getirebilen, hatta fiziksel 1sinma veya asinma ile sistemin
calismamasina sebep olabilen degisik tiir ve bigimde bilgisayar viriisleri mevcuttur.
Cesitlerine gore virlisler ve diger bazi yazilimlar soyledir (Bilim ve Teknik Dergisi,
2005: 3).

Dosya Viriisleri; Bilgisayar ortaminda g¢alistirilabilir dosya tiirleri olan COM,
EXE, DRV, DLL, BIN, OVL, SYS uzantili dosyalara bulasarak, bu dosyalar
calistirildiginda bellek {izerinden kendilerini baska dosya veya sistemlere kopyalamaya

calisan zararh bilgisayar programlaridir.

Acihis (Boot) Viriisleri; Sistem veya disketlerin agilis asamasinda bilgisayar
tarafindan gozden gecirilen, acilis sektoriine yerlesen bu viriisler sistemlerin
acilmamasina, disklerin veya disketlerin bozulmasina sebep olmakta ve boylelikle veri

kayb1 yasanmaktadir.

Truva At1 (Trojan); Kullanicinin bilgisayarina gizlice yerleserek, sistemin
disaridan miidahalelere acik hale gelmesini miimkiin hale getirerek, kotii niyetli kisilerin

bilgisayarin kontroliinii ele ge¢irmesine imkan saglayan programlardir.

Solucan (Worm); Sisteme viriis veya trojan yazilimini gizli olarak tasiyan
dosyalara verilen isimdir (Sagiroglu, 2013: 64). Etki ettikleri savunmasiz ve korunakli
olmayan sistemleri kolaylikla devre dis1 birakabilen bu viriis tiirlerini ¢ogaltmak
miimkiindiir. Siber giivenligin saglanmasinda en temel ve ilk adim olan sistemin ve o
sisteme bagli islem yapan bilgisayarlarin viriislere kars1 korumali olmas1 gerekmektedir.

Bu da kullanilabilecek bir anti-viriis yazilimi ile saglanabilir.

4.3.5. Siber Giivenligi Saglamak I¢in Alinan Onlemler

Bilisim toplumunda ekonomik, sosyal, kiiltiirel ve siyasi agidan giicii temsil eden

bilginin hizli ve kolay bir sekilde, islenmesini, paylasilmasini, saklanmasini ve
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dagitilmasin1  saglayan Internet ile birlikte bilgi sistem teknolojileri de hizla
gelismektedir. Bu gelisim bir yandan devletlerin ve bireylerin hayatlarini
kolaylastirirken, diger yandan hayati zorlastiran pek ¢ok siber tehdidin olusumuna da
zemin hazirlamaktadir. Bilgi toplumu doniistimii ile baslayan ve halen gelismekte olan
E-Devlet uygulamalar1 ve hizmetlerinin giivenliginin saglanmasi ve bu hizmetlere
bagimli hale gelen kritik altyapilarin korunmasi, tiim diinyanin giindemindedir
(Bil.Tek.Koor.D.Bsk.l1g1, 2009).

Siber tehdidin, esasinda gozle goriilmez ve hizla gelisen bir yapiya sahip olmasi
sebebiyle, tehdidin tanimlanmasinda ve tam olarak nereden nasil bir sekilde
karsilasilacag ile ilgili bir bilinmezlik hakimdir (Bigakci, 2012: 221). Siber savasin
varligimi ve olast olas1 tehdit ve tehlikelerini ciddiye alarak hazirlanmaya baglayan
iilkeler kara, deniz, hava ve uzaydan sonra besinci bir askeri kuvveti de devreye
sokmanin miicadelesini vermeye baslamislardir (Alkan, 2014).

Baslangicta bireysel ve tekdiize yapilan siber saldirilar giiniimiizde yerini yavas
yavas sistematik yapilanmaya birakmaktadir. Askeri anlamda bu yapilanmalarin
orneklerini verecek olursak, ABD Deniz Kuvvetleri yilda 24.000 askerini bilgi
giivenligi konularinda egitmektedir. ABD Hava Kuvvetleri ise Nevada Hava Ussiinde
gerceklestirdigi ve Haziran 2012 tarihinde ilk mezunlarini vermis olan bir egitim ile
birlikte, kursiyerlere siber saldirilardan nasil korunulacagi ve onlenebilecegi ve karsi
siber saldirilarin nasil yapilabilecegi konularinda egitim vermektedir. Bu egitimlerle
birlikte baglayan siire¢ icerisinde ABD Hava Kuvvetlerinden 17 Subaya Siber
Muhabere Subayi tecriibesi kazandirilmistir. 2011 yilinda Cin hiikiimetinin yayimlamis
oldugu rapor dogrultusunda 30 Siber Uzmanin Mavi Ordu ad1 altinda Guangdong siber
egitim Usslinde egitildigi agiklanmistir. Rusya Savunma Bakanligi 2012 yilinda, anti-
virlis programlarini, ates duvarlarini ve buna benzer giivenlik onlemlerini ortadan
kaldirmanin/agsmanin metotlarini igeren bir dizi egitime baslamistir. Rusya’da her yil,
yetenekli korsanlarin bulunup devlet adina g¢alismalar1 amaciyla, korsan yarigmalari
diizenlenmektedir. Israil medyasinin yayimlamis oldugu haberlere gore, Israil
ordusunda yeni bir boliim olarak teskil edilen ”Saldirgan” birliklerinin amaci hasim
kuvvetleri uzaktan siber saldiri ile etkisiz hale getirmek olarak tanimlanmis ve bu

dogrultuda asker istihdam1 yapilmistir. Israil’de 2012 yilinda ilk mezunlarini veren siber

53



egitim gergeklestirilmistir. Yine Israil’de askeri personel ve sivil korsanlar tarafindan
organize edilen siber korsanlik yarismalari diizenlenmektedir (Saalbach, 2013: 11).
Giliniimiizde, cogu iilke ve uluslararasi kuruluslar, siber giivenlik konusunda
ilkeleraras1 bilgi paylasimi, teknik boyutta siirdiiriilen ¢alismalara destek verilmesi,
siber giivenlik farkindaliginin arttirilmas1 ve uluslararasit igbirliginin saglanmasi
konularinda ¢alismalar yiiriitmektedirler. NATO, AB, BM, ABD ve Tiirkiye tarafindan
siber giivenligin saglanmas1 ve farkindaliginin kazanilmasi adina yiiriitiillen ¢alismalar

ve atilan adimlar asagida agiklanmustir;

4.3.5.1. NATO’da Siber Giivenlik Algis1 ve Alinan Onlemler

Soguk savasin sona ermesinden sonra uluslararasi sistemin gilivenlik algis1 da
bununla birlikte degisime ugradi. NATO’nun 1991 yilinda yayinlanan stratejik
belgesiyle birlikte soguk savas donemindeki biiyiik, yekpare ve potansiyel agidan var
olan tehditlerinin ¢ogunun ortadan kalkmasi sonucu NATO yeniden yapilanmaya
basladi. Soguk savas sonrasindaki donemde, gelencksel savas taktikleri yerine,
asimetrik savas yontemleri 6ne ¢ikti. Yasanan etnik ¢atigmalar, sinir anlagmazliklari,
organize su¢ Orgiitleri ile miicadele gibi degisen savas yontemleri ve araglar1 soguk
savag doneminin dinamiklerine cevap vermek iizere organize edilmis olan NATO’nun
degisen gilivenlik algisina cevap verip veremeyecegi tartismasinin dogmasina sebep
olmustur. Kosova catismast sirasinda, NATO bombardimanmma Sirp bilgisayar
korsanlar1 tarafindan siber saldirilarla karsilik verilmistir. Kisacasi soguk savas sonrasi
NATO uluslararasi sistemdeki giincel tehditleri de kapsayacak, yeni bir siber savunma
stratejisi insa etmeye basladi. NATO, 1999 Lizbon Zirvesinde siber savunma ve Kritik
bilgi altyapisinin korunmasini da igeren yeni stratejinin hazirlanmasina onay verdi. Bu
yeni strateji degisikligi ile NATO geleneksel savas imkanlarini birakmadan yenilerine
sahip olma amaciyla, siber savunmayi da igeren hibrit savag stratejisini baglatti ve bu
yaklasimu biitiin iiye iilkelerinde uygulamaya basladi. Uye devletlerin siber sistemlerine
yapilacak herhangi bir saldirinin, iilkedeki giivenligi derinden sarabilecegi gibi
endiseler, 21 Kasim 2002°de diizenlenen Prag Zirvesi’nin giindemine yansidi. Zirve’de
siber saldirilara karsi savunmanin giiclendirilmesi konusu ele alindi ve NATO’nun

gerekli planlamalar1 yapmasi karara baglandi. Zirve’de alanina karar dogrultusunda
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NATO Ag ile Etkinlestirilmis Giig¢ (Network-Enabled Capability-NNEC) programi
baslatildi. Akabine NATO iletisim ve Enformasyon Sistemleri Ajans1 (Communications
and Information Systems Agency-NACISA) ve Avrupa lttifak Giicleri Biiyiik Karargahi
(Supreme Headquarters Allied Powers Europe-SHAPE) Teknik Merkezi, yerlerini 1
Haziran 1996’da kurulan NATO Danigmanlik, Komuta-Kontrol Ajansi’na (NATO
Consultation, Command and Control Agency-NC3A) birakti. Bu ajansin temel gorevi,
teknolojik gelismeleri takip ederek, bunlarin NATO biinyesinde islevsel hale gelmesini
saglamak ve NATO’nun askeri operasyonlar sirasinda duydugu ihtiyaclara cevap
verebilmektedir. NC3A, NATO operasyonlarinda arastirmadan takibe, hava komuta-
kontrolden fiize savunmasina, uydu kontrol ve telsiz sistemlerinden elektronik harbe,
erken uyar1 ve kontrol sistemlerinden, iletisim-bilisim sistemlerine kadar bircok sahada
gorev yapmaktadir. NC3A yapilanmas: i¢inde siber giivenlik ve bilgi paylasiminin
saglanmasi i¢in faaliyet gosteren bir boliim de bulunmaktadir. NATO’nun 2008 Biikres
Zirvesinde siber giivenlik konusu kapsamli bir bi¢cimde ele alinmis ve siber gilivenlik
kapsaminda yapilmasi gereken donilisiim igin gerekli kaynaklarin temin edilmesi
kararlastirillmistir. Yine ayni zirvenin sonu¢ bildirgesinde ittifak {iilkelerinin bilgi
sistemlerinin siber saldirilara karsi giliclendirilmesi i¢in NATO’nun kararlilikla
calisacagi belirtilmistir. Biirliksel Zirvesi sonrasindaki yapilan c¢alismalar sonunda
NATO Briiksel’de Siber Savunma Yonetimi Otoritesi (Cyber Defense Management
Authority-CDMA) ile Estonya Tallinn merkezli NATO Siber Savunma Miikemmelliyet
Merkezi (Cooperative Cyber Defence Centre of Excellence-NATO CCDCOE)
kurulmus ve halen aktif olarak gérevine devam etmektedir (Bigakei, 2012: 206-208).
NATO’nun yeni savas anlayisi dogrultusunda elektronik harp merkezleri de
yeniden diizenlendi ve 7 Eyliil 2004’te NATO Iletisim ve Enformasyon Sistemleri
Servisi Ajanst (NATO Communication and Information Systems Services Agency-
NCSA) olusturuldu. 2004 yilinda kurulan bu ajansin temel gorevi, merkez karargahi ile
diger gorev glicleri arasindaki iletisimi saglamaktir. Siber saldirilar ilk olarak iletisim
kanallarina odaklanmaktadir. Prag Zirvesi’nde alinan kararlardan bir digeri de kritik alt
yapilarin terérizme karst korunmasi i¢in NATO siber savunma programinin
olusturulmasi idi. Bu yiizden NCSA siber saldirilara kars1 ilk miidahaleyi yapacak unsur
olarak belirlenmistir. Ajansin i¢indeki merkezlerden en 6nemlisi, muharip unsurlarin

bilgi gilivenligi ve ittifak genelinde giivenli iletisimi saglamakla yiikimli NATO Bilgi
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Giivenligi Teknik Merkezidir (NATO Information Assurance Technical Centre-
NIATC). NIATC, bilgisayar aglarmi Bilgi Giivenligi Operasyon Merkezi ve NATO
Bilgisayar Olaylar1 Miidahale Giici Teknik Merkezi’yle (NATO Computer Incident
Response Capability Technical Centre-NCIRC) isbirligi iginde ve siirekli olarak takip
etmektedir. Bu gelismeye miiteakip 2006’da yapilan Riga Zirvesi’nde ag ile
giiclendirilmis komuta-kontrol kavrami iizerinde durulmus ve bilisim alt yapisinin
savunmasinin iyilestirilmesinin gerektigine vurgu yapilmistir. Biitiin bu girisimlere
ragmen siber uzay da tehdit diizeyinin artmasi ve siber araglarla saldirmin ¢ok kiiciik
egitimlerle gerceklestirilebildigi gergcegi halen NATO iyelerini korkutmaktadir
(Bigakci, 2012: 213-214).

Haziran 2011 yilinda incelenen siber savunma politikasinda, NATO’nun baslica
siber savunma politikalar1 olarak;

e Siber savunmanin NATO nun yapisina entegre edilmesi, NATO’ nun temel
gorevlerinin planlanmasinda siber savunmaninda yer almasi1 gerektigi,

e Teskilat olarak NATO’nun, herhangi bir iiyesine kars1 gerceklestirilebilecek
siber saldirilar1 6nlemeye ve savunmaya odaklanmasi gerektigi,

e NATO’nun kendi bilgi sistem aglarin1 korumasi amaciyla giiglii bir siber
savunma merkezinin gelistirilmesi gerektigi,

e Ulusal kritik aglarin korunmasinda asgari giivenlik 6nlemlerinin alinmasinin
saglanmasi,

e Uye iilkelerin siber savunma kapasitelerini arttirabilmek ve ulusal kritik
altyapilarinin zayif yonlerini giderebilmeleri i¢in teskilat olarak asgari
seviyede siber savunma yardiminin saglanmasi gerektigi,

e Siber giivenligin basarilmasinda uluslararasi kuruluslar, 6zel sektor ve diger
ortaklar (AB, BM gibi) ile baglantilarin kurulmasi1 gerektigi belirtilmistir
(Bigaket, 2012: 221).

4.3.5.2. Avrupa Birligi Bilgi Toplumu Vizyonu ve Eylem Planlari

AB tarafindan, siber giivenligin saglanmasina yonelik 1995 yilindan beri

yayimlanan temel direktiflerin bazilar1 asagida siralanmustir;
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1995/46/EC sayili Kisisel Verilerin Korunmasi Direktifi,

1999/93/EC sayil1 Elektronik Imza Direktifi,

2000/31/EC sayil1 Elektronik Ticaret Direktifi,

2002/58/EC sayili Elektronik Haberlesme Sektoriinde Kisisel Gizliligin
Korunmasi Direktifi,

2006/24/EC sayili Kamusal Elektronik Haberlesme Hizmetlerinin Sunumu
Sirasinda veya Kamusal Haberlesme Sebekeleri Uzerinden Elde Edilen

Verilerin Muhafazasina Iliskin Direktif,

Yayimlanan bu direktiflerin yaninda, AB organlarinin almis oldugu bazi énemli

tavsiye kararlari sunlardir;

Avrupa Komisyonu tarafindan, 25 Ocak 1999 tarihli, kiiresel aglarda
yasadis1 zararli icerik ile miicadele etmek suretiyle internetin giivenli
kullanimin1 amaglayan kamusal eylem plan1 olusturulmasina dair tavsiye
karari,

Avrupa Birligi Konseyi tarafindan, 24 Subat 2005 tarihli, bilgi sistemlerine
yonelik saldirilara iliskin ¢erceve karari, (Bu ¢ergeve karar iiye iilkeleri, bilgi
sistemlerine ve bilgiye yetkisiz miidahale ve erisim fiillerinin, su¢ olarak
kabul edilmesine zemin olusturacak bir sistemin tesisi ile bu fiillerin etkin,
makul ve caydirict sekilde cezalandirilmasi amaciyla 7 giin 24 saat
ulagilabilir temas noktalar1 olusturmaya cagirmaktadir.)

Avrupa Birligi Konseyi tarafindan 22 Mart 2007 tarihli Avrupa’da giivenli

bir bilgi toplumu olusturma eylemine iliskin tavsiye karari,

Yukarida deginilen temel kararlarin disinda AB, siber giivenligin saglanmasi ve

altyapilarin korunmasi i¢in alinmasi gereken yasal, teknik ve idari tedbirleri belirlemek

amaciyla, Bilgi Toplumu Teknolojileri ve Avrupa Glivenlik Arastirma Programi, Kritik

Altyapilart Arastirma Koordinasyon Projesi, Avrupa Kritik Altyapilarin Korunmasi

Programi gibi gesitli proje ve programlari da yiiriitmektedir. Bu programlar sayesinde,

AB dahilinde, siber tehditler, kritik altyapilarda bulunan agiklar, var olan risklere karsi

aliabilecek tedbirler ve izlenebilecek stratejiler hakkinda bilgi paylasimi faaliyetleri

yerine getirilmektedir. Tiirkiye’nin de aralarinda bulundugu 47 tiyesi bulunan Avrupa
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Konseyinin, siber giivenlik konusunda yliriittiigli en 6nemli ¢calisma Avrupa Konseyi
Siber Sug¢ Sozlesmesi (Council of Europe Convention on Cybercrime)’dir. 2001 yilinda
Budapeste’de imzaya acilan ve 2004 yilinin Temmuz ayinda yiirirlii§e giren bu
s0zlesme, internet ve diger ag ortamlar1 yoluyla islenen suclarla miicadele konusunda
uluslararasit boyutta atilmis ilk ve en 6nemli adimdir. Bu sdzlesmenin temel hedefi,
gerekli olan yasal tedbirlerin alinmasini saglamak ve uluslararasi igbirligini tesvik
etmek suretiyle toplumun siber suglara karsi korunmasimi saglamaktir. Bu sézlesmeye
taraf olan iilkeler, sozlesmede su¢ olarak belirtilen fiillerin, kendi ulusal mevzuatlarinda
da sug olarak tanimlanmasini saglamay1 ve bu suglarin sorusturulmasi i¢in gerekli tiim
yasal tedbirleri almay1 kabul etmektedirler. Avrupa Konseyi Siber Sug S6zlesmesi siber
suglar1 dort ana baslikta smiflandirmistir. Bunlar; bilgisayar sistemlerinin ve bilginin
gizlilik, biitlinlik ve erisilebilirligini hedef alan suglar, bilgisayar ile ilgili suglar,
icerikle ilgili suglar, telif ve benzeri haklarin ihlali ile ilgili suclardir. Bu 6nemli yasanin
disinda, Avrupa Konseyi tarafindan 28 Ocak 1981°’de “Kisisel Verilerin Otomatik
Islenmesi Karsisinda Bireylerin Korunmasina Dair Sozlesme” (Convention for the
Protection of Individuals with regard to Automatic Processing of Personal Data) kabul
edilmistir. Avrupa Konseyi iiyesi olmayan iilkelerin de katilimina agik olan sozlesme,
gerek kamu sektoriinde, gerekse 0zel sektorde gecerli olmak iizere verilerin korunmasi
alaninda kabul edilmis olan uluslararast hukukun ilk baglayict sozlesmesidir

(Bil.Tek.Koor.D.Bsk.l1g1, 2009: 19-24).

4.3.5.3. Birlesmis Milletler’in Calismalari

Ikinci diinya savas1 sonrasi, barisi korumak ve uluslararas: iliskileri diizenlemek
amaciyla 1945 yilinda kurulan Birlesmis Milletler, kurulus amacinin yaninda, ¢evre
konularinda, ¢ocuk gelisimi ve sagligi, insan haklari, tarimsal kalkinma, yoksullukla
miicadele ve ekonomik kalkinma, egitim, kadin haklari, atom enerjisinin bariscil
amaglarla kullanilmasi gibi pek c¢ok alanda g¢aligmalarini silirdiirmektedir. Birlesmis
Milletler, 1980’lerin sonlarindan itibaren baslattigi siber giivenlik faaliyetlerine,
giiniimiizde de halen devam etmektedir. BM, siber giivenlik konusunda faaliyetlerini,
BM Genel Kurul kararlarmin yaninda, BM Bilgi ve Iletisim Teknolojileri Gérev Giicii
ve BM ajansi olan Uluslararasi Telekomiinikasyon Birligi (ITU) eliyle yiirtitmektedir.
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BM Bilgi ve lletisim Teknolojileri Gérev Giicii, Kastm 2001°de BM Ekonomik ve
Sosyal Konseyi'nin talebi iizerine kurulmus, BM kalkinma hedeflerine ulagma
konusunda faaliyetlerini siirdiiren bir birimdir. Yaymlamis oldugu kilavuz yayinlarla,
BM adina bilgi giivenligi konusunda alinmasi gereken ¢oziimleri, giivenlik olaylarina
miidahale mekanizmalarimi ve siber ortam giivenlik stratejilerini belirlemektedir. S6z
konusu kilavuzlar, BM adina siber ortamda giliven ve giivenligin saglanabilmesine
yonelik uygulamalar1 ve standartlar1 igermektedir. Merkezi Isvigre’nin Cenevre
kentinde bulunan Birlesmis Milletler’e bagli bir ajans olarak faaliyetlerini yiiriiten
Uluslararas1 Telekomiinikasyon Birligi (ITU), esas olarak Bilgi Iletisim Teknolojileri
konularinda calismalar yiiriitmekte, kamu ve 6zel sektor kuruluslarmna Bilgi ve iletisim
Sebekeleri alaninda hizmet sunmaktadir. Baslica gorevleri arasinda; Radyo
spektrumunun kiiresel 6l¢ekte kullanimini diizenlemek, uydu yoriingelerinin tahsisinde
uluslararasi igbirligini saglamak, farkli haberlesme sistemleri arasinda baglantilar
saglanmasina izin veren diinya standartlarini olusturmak gibi gorevlerinin yaninda, siber
giivenligin saglanmasi gibi giincel konularda da ¢alismalar yapmaktadir. Tiirkiye’nin de
aralarinda bulundugu, 191 devlet bazinda iiyesi, 700’den fazla sektor temsilcisi
bulunmaktadir. Siber giivenlik konusunda diinyada etkin rol oynayan onemli bir
kurumdur. 2001 yilinda, ITU Konseyi, uluslararast kurum ve kuruluslari, sirketleri, sivil
toplum Orgiitlerini ve hiikiimetleri, gelecegin bilgi toplumu i¢in ortak bir vizyon
belirlemek amaciyla bir araya getirmis ve Diinya Bilgi Toplumu Zirvesi (World Summit
on the Information Society -WSIS) adiyla uluslararasi bir toplanti diizenlemeye karar
vermistir. BM Genel Kurulunun 56/183 sayili karar1 ile de onaylanan sdz konusu
zirvenin, ilk asamas1 Aralik 2003°te Cenevre’de, ikinci agamast Kasim 2005°te Tunus’ta
gerceklestirilmistir. Internet eksenli konularin tartisildig: bu iki konferans sonucunda
Cenevre Deklarasyonu, Cenevre Eylem Plani, Tunus Taahhiitleri ve Bilgi Toplumu i¢in
Tunus Giindemi baslikli dort dokiiman iizerinde mutabakat saglanmistir. ITU Genel
Sekreterligi, Diinya Bilgi Toplumu Zirvesi sonrasinda, bilgi toplumunda giliven ve
giivenligin saglanmasina yonelik uluslararasi isbirliginin saglanmasi amaciyla bir model
sunan “Kiiresel Siber Giivenlik Giindemi”ni yayimlamigtir. Yayimlanan bu bildirgede

baslica yedi ana hedef belirlenmistir (Bil. Tek.Koor.D.Bsk.lig1, 2009: 1-11).

59



Bunlar;

Kiiresel Olgekte uygulanabilir, mevcut ulusal ve uluslararasi mevzuatlara
uygun bir siber glivenlik mevzuatinin gelistirilmesi,

Kiiresel Olgekte kabul edilen asgari giivenlik Olgiitlerinin, yazilim ve
donanimsal olarak akredite edilmesi amaciyla gerekli planlarin
olusturulmasi,

Siber giivenlik konularinda ¢alisan ulusal ve bdlgesel kuruluslarin kurulmasi
ve siber giivenlik politikalarinin olusturulmasi,

Mevcut ve olast mevzuatlar hakkinda, uluslararasi isbirligini saglamak
amaciyla, izleme, uyar1 ve olaylara miidahale icin kiiresel 6l¢ekte bir model
kurulmasi,

Kiiresel bir dijital kimlik sisteminin kurulmasi ve bu bilgilerin tiim diinyada
taninmasini saglayacak bir yapinin kurulmasi,

Sektoreler arasi siber giivenlik konusunda bilgi aligverisini saglamak {izere
kurumsal kapasitenin gelistirilmesi,

Tiim bu konular hakkinda uluslararasi isbirligi ve koordinasyonun tesis

edilmesidir.

Tiim bu alinan kararlarin uygulanmasi ve faaliyetlerin yiiriitilmesinde ITU Genel

Sekreterligi’ne yardimci olmak igin, siber giivenlik ile ilgili konularda yiiksek diizeyde

bilgili uzmanlardan olusan bir “Yiiksek Seviyeli Insanlar Grubu” kurulmustur. Bu grup

tarafindan hazirlanan Kiiresel Stratejik Rapor, siber giivenligin bes ana unsurunu

agiklamaktadir. Kiiresel siber giivenligin bes ana unsuru Tablo 4’te gosterilmistir.
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Tablo 4: Kiiresel Siber Giivenligin Bes Ana Unsuru

Kiiresel Siber Giivenligin Bes Ana Unsuru

Teknik ve )
) . Kurumsal Kapasite Uluslararasi
Yasal Tedbirler Islevsel o o
) Yapilanma Gelistirme Isbirligi
Tedbirler
Kiiresel Giivenlik Kurumsal 1,2 ve 3. Uluslararasi
diizeyde birlikte | protokolleri ve yapilarin Unsurlar i¢in | diyalog, isbirligi
caligabilir ve standartlari, olusturulmasinda | gereken bireysel ve
uygulanabilir yazilim ve kiiresel ve kurumsal koordinasyon.
bir giivenlik donanim stratejiler, siber kapasitenin
mevzuati akreditasyon giivenlik gelistirilmesi.
modeli. planlar tizerine politikalari,

kiiresel ¢ergceve

modeli.

izleme, uyari ve

olaylara

miidahale, genel
ve evrensel
dijital kimlik

sistemi.

Kaynak: ITU, 2008.

Yine, BM Ajansi olarak calismalarini yiiriiten ITU tarafindan koordine edilen,

kamu ve 6zel sektor kuruluslarini, sivil toplum kuruluslarini, akademik kuruluslar1 bir

araya getiren siber giivenlik kapisi platformu ile ITU’nun siber giivenlik konusundaki

faaliyetleri hakkinda bilgi ve yaymlar paylasiimaktadir. ITI, kiiresel toplumun siber

tehditlere iliskin savunma, 6nleme ve karsi koyma kapasitesini gelistirmeyi amaglayan,

Siber Tehditlere Karsi Cok Tarafli Isbirligi (International Multilateral Partnership

Against Cyber Threats/IMPACT) ile ortak calismalar yiirlitmektedir. Bu ¢aligmalardan

bazilari;

Siber tehditlerle ilgili kiiresel bilginin toplanmasina, analiz edilmesine ve
paylasilmasina,

Kiiresel siber tehditlere karst uyart ve acil durum miidahale

mekanizmalarinin olusturulmasina,
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e Siber giivenligin teknik, yasal ve politik yonleri ile ilgili calismalar
yapilmasidir.
Uluslararas sistemin etkin ve belirleyici bir aktorii olarak BM, gerek kendisine
bagli kurum ve kuruluslarla, gerekse diger kurum ve kuruluslar ile birlikte yliriittigi
ortak c¢alismalar sayesinde, uluslararasi siber giivenlik calismalarina en fazla katki

saglayan kurumlarin basinda gelmektedir.

4.3.5.4. ABD ve Siber Giivenlik Stratejisi

11 Eyliil saldirilarindan 6nce A.B.D. Eski Bagkanlarindan George W.Bush yakin
gelecekte siber teroristlerin  ABD’ye karsit saldirida bulunabilecegi konusunda
aciklamalar1 olmustur. Baskan adayi iken yapmis oldugu konusmada, Amerikan
ordusunun kitle imha silahlari, fiize teknolojilerinin gelismesi ve siber terdrizmin
yiikselisi gibi bir¢ok tehdit tarafindan kusatilmis oldugunu séylemistir. 11 Eyliil saldirisi
sonrasinda donemin A.B.D. Bagkan1 George W. Bush Beyaz Saray’da Siber Giivenlik
Dairesi’ni kurmus ve basina da terérle miicadele eski koordinatorii Richard Clarke’1
atamistir (Weimann, 2004: 3).

DARPA (Amerikan Savunma Bakanlhig: Ileri Arastirmalar Merkezi) projesi
olarak, 1966 yilinda olas1 bir niikleer savas sonrasi askeri birliklerin haberlesmesi
amaciyla kurulan ve daha sonra {iniversiteler ve giiniimiiz de tiim diinyada kullanima
sunulan, aglar arasi haberlesme projesi olan “Internet” sistemini ilk kuran ve gelistiren
ilke olarak ABD’de siber giivenlik ilizerine yapilan calismalar belirli bir asamaya
gelmistir. ABD Savunma Bakanligi’na bagli Siber Komutanligi’nin operasyonel
kabiliyeti bulunmaktadir. Bu komutanligin kurulus goérevi; Savunma Bakanligi’nin bilgi
sistem aglarmin korunmasi ve savunmasina yardimeci olmak, Savunma Bakanligi’nin
askeri operasyonlarina ve harekatlarina destek saglamak ve gerektiginde bu harekatlar
yonetmek, ABD ve miittefiklerinin siber uzayda serbest bir sekilde faaliyet
gostermelerini saglarken diigman {ilkelerin faaliyetlerinin engellenmesine yonelik
aktiviteleri planlama, koordine etme, senkronize etme ve yonetmek olarak belirtilmistir.
Siber giivenlik farkindaliginin saglanmasi ve muhafaza edilmesi adina ABD Baskani

Barack OBAMA her yilin ekim aymi Siber Giivenlik Farkindalik ay1 olarak ilan etmis
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ve her yilin ekim ayinda siber giivenlik farkindaligini arttirmaya yonelik etkinlikler

diizenlenmesini saglamistir (Bakir, 2012).

ABD Beyaz Saray Bagkalig1 tarafindan yayimlanan “Kapsamli Siber Giivenlik

Girigimi” isimli siber gilivenlik konseptinde, temel olarak asagida belirtilen konular

belirlenmistir;

Kamu kurumlart aglarim tek bir ag altinda giivenli internet baglantilari ile
yonetecek sistemin kurularak, genisletilmesi,

Kamu kurumlar1 genelinde siber saldirilart tespit eden algilayicilarin
kurulmasi ve bu algilayici sistemlerinin kurulumunun stirdiiriilmesi,

Ar-Ge galigmalarinin arttirilmasini koordine etmek ve yonlendirmek,
Giivenilen internet baglantilarinin gelistirilmesi ile tek bir agdan kamu
kurumlarinin hizmetlerinin yonetilebilmesinin saglanmast,

Durumsal farkindaligi gelistirmek ve bilgi paylasimini saglayabilmek icin
mevcut siber merkezlerinin birbirine baglanmasi,

Merkezi hiikiimet onderliginde karsi siber casusluk plani gelistirilmesi ve
uygulanmasi,

Siniflandirilmig/Gizli aglarin glivenliginin arttirilmast,

Siber egitim ¢alismalarinin genisletilmesi,

Siiregelen caydiricilik stratejileri ve programlari tanimlama ve gelistirme,
Kiiresel tedarik zinciri ve risk yonetimi ig¢in ¢ok yonlii yaklagimlarin
gelistirmest,

Kritik altyapr alanlari i¢ine alan ve devletin sorumluluklarini tanimlayan
genigletilmis siber giivenlik ¢alismalar1 yapma olarak belirtilmistir

(www.whitehouse.gov 24.10.2012).

Yukaridaki maddelerden de anlagilacag lizere, A.B.D. siber savunma ve siber

giivenlik konularina olduk¢ca 6nem vermekte ve siber iilke giivenliginin saglanmasi

amaciyla ¢aligsmalar yiiriitmektedir.
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4.3.5.5. Tiirkiye’de Siber Giivenlik Calismalari ve Algisi

2012 yili Nisan ayinda Tiirkiye’de gergeklestirilen Hanehalki Bilisim
Teknolojileri Kullanim Arastirmas1 sonuglarma gore; Tiirkiye genelinde hanelerin
%47,2’si evden Internete erisim imkanina sahiptir. Bu oran 2011 yilinin ayni ayinda
%42,9 olarak kayitlara ge¢mistir. Evden Internete erisim imkani olmayan hanelerin
%27,6’s1 evden Internete baglanmama nedeni olarak Internet kullanimimna ihtiyag
duymadiklarini belirtmislerdir. Yine ayni arastirmada 16-74 yas grubundaki bireylerde
bilgisayar ve Internet kullanim oranlar1 sirasiyla %48,7 ve %47,4’tiir. Bu oranlar 2011
yilinda sirasiyla %46,4 ve %45 olarak gerceklesmistir (Tuik, 2012). Bu istatistiki
bilgilerden de anlasilacag: iizere Tiirkiye’de Internet kullanim oranlari her gecen yil
artmaya devam etmektedir.

Tiirkiye’de gerek elektronik haberlesme altyapisinin iyilestirilmesi, gerekse
rekabetci bir sektdr yoniinde ilerlemeler kat edilmesi i¢in elektronik ortami kullanan
vatandas sayisinin artmasi ve bilgi toplumuna doniisim noktasinda diinyada Ornek
olabilecek E-Devlet projelerinin hayata gecirilmesi dolayisiyla, Siber giivenlik konusu
ihmal edilemeyecek derecede 6nemli hale gelmistir. Bilgi Teknolojileri ve iletisim
Kurumu (BTK), kuruldugu 2000 yilindan bu yana elektronik haberlesme sektoriine
yonelik pek ¢ok diizenleyici faaliyetin yani sira, sektoriin giivenligine yonelik
caligmalar da yiriitmektedir. DPT koordinasyonunda yiiriitiillen e-Dontistim Tiirkiye
Projesi, Tiirkiye’nin bilgi toplumuna doniisiim siirecini hizlandirmay1 amaglamakta ve
bu hedefe yonelik politika ve stratejileri ortaya koymaya caligmaktadir. Bu amagla,
“Bilgi Toplumu Stratejisi” hazirlanmis ve 2006-2010 yillar1 arasinda atilmasi gereken
adimlar1 tanimlayan “Eylem Plan1” olusturulmustur (DPT, 2011: 3). 10 Kasim 2008
tarihli ve 5809 sayili Elektronik Haberlesme Kanunu ile birlikte BTK siber giivenlik
konusundaki faaliyetlerini yogunlagtirmistir.

Tiirkiye’de siber giivenlik alaninda olusturulmus olan ilk gilivenlik politikasi
“Ulusal Sanal Ortam Giivenlik Politikas1” Cumhurbaskanligi, Bagsbakanlik,
Genelkurmay Bagskanligi, Daisisleri Bakanligi, Adalet Bakanligi, Milli Savunma
Bakanligi, Maliye Bakanlig1, Ulastirma Bakanligi, Igisleri Bakanligi, Devlet Planlama
Teskilati Miistesarligi, Dis Ticaret Miistesarligi, Hazine Miistesarligi, Tiirkiye
Cumhuriyet Merkez Bankasi, Milli Giivenlik Kurulu Genel Sekreterligi, Milli istihbarat
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Teskilati Miistesarligi, Bankacilik Diizenleme ve Denetleme Kurumu, Emniyet Genel
Miidiirliigii, Bilgi Teknolojileri ve Iletisim Kurumu ve TUBITAK-UEKAE’nin katilimi
ile Ocak 2009°da yiirlirliige girmistir. 2013 yili itibari ile ‘Ulusal Siber Giivenlik
Politikas1 ve Eylem Plani” TUBITAK Siber Giivenlik Enstitiisii tarafindan Ulastirma
Bakanligi'na sunulmustur. Genelkurmay Bagkanligi’nin Onerisi iizerine siber terdr
kavrami Milli Giivenlik Siyaset Belgesi’ne eklenmistir.

Siber giivenlik faaliyetlerinin Tiirkiye ¢apinda yonetilebilmesi i¢in, Bakanlar
Kurulu tarafindan Ekim 2012'de imzalanan "Ulusal Siber Giivenlik Calismalarinin
Yiiriitiilmesi, Y®netilmesi ve Koordinasyonuna iliskin Karar" ile ulusal siber giivenligin
saglanmas1 amaciyla Ulastirma, Denizcilik ve Haberlesme Bakanligi tarafindan
yayimlanan plan, usul ve esaslara uyulmasi karar1 alinmistir. Siber giivenlik konusunda
almacak oOnlemleri belirlemek, hazirlanan, plan, program, rapor, usul, esas ve
standartlari onaylamak ve bunlarin uygulanmasini ve koordinasyonunu saglamak
amactyla Ulastirma, Denizcilik ve Haberlesme Bakani'nin bagkanliginda Disisleri
Bakanlhigi, Igisleri Bakanligi, Milli Savunma Bakanlhigi, Ulastirma, Denizcilik ve
Haberlesme Bakanligi miistesarlari, Kamu Diizeni ve Giivenligi Miistesar;, MIT
Miistesar1, Bilgi Teknolojileri ve Iletisim Kurumu Baskam, TUBITAK Baskani, Mali
Suglar1 Arastirma Kurulu Baskam, Telekomiinikasyon iletisim Baskani ile Ulastirma,
Denizcilik ve Haberlesme Bakani'nca belirlenecek bakanlik ve kamu kurumlarinin st
diizey yoneticilerinden olusan Siber Giivenlik Kurulu kurulmustur. Ulkemizde siber
giivenlik alaninda faaliyet gdsteren kurum ve kuruluslar 2012 yilinda artmistir. 21
Kasim 2011 tarihinde yapilan protokolle MIT’e baglanan eski adiyla Genelkurmay
Baskanligi Muhabere Elektronik ve Bilgi Sistemleri Baskanligi yeni adiyla MITGES
olan komutanlik 15 Mayis 2012°de alman karar ile de Komutanlik Sinyal Istihbarat
Baskanligi'na doniistiiriilmiistiir. 2012 yilinda TUBITAK BILGEM’e bagh Siber
Giivenlik Enstitii’niin agilmasi sayesinde siber giivenlik alaninda daha etkin ARGE
yapilmasma olanak saglanmistir. Universitelerde siber giivenlik iizerine akademik
caligmalarin lisansiisti ve doktora diizeyinde yiiriitiilmesi amac1 ile Yasar
Universitesi’nde Siber Giivenlik Bilim dali agilmustir. Siber giivenlik alaninda faaliyet
gosteren kamu kurum ve kuruluslarinin yaninda sivil toplum kurulusu olarak Bilgi
Giivenligi Dernegi, Siber Gilivenlik Dernegi, Adli Bilisim Dernegi gibi kuruluslar

faaliyet gostermektedir. Ulke capinda siber giivenlik farkindaliginin arttirilmas,
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kurumlarin  siber saldirn aninda ve sonrasinda birbirleri ile koordinasyon
saglayabilmeleri amaciyla TUBITAK BiLGEM ve BTK tarafindan diizenlenen Ulusal
Siber Gilivenlik Tatbikatlarinin ilki 2011 yili Ocak ayinda 41 katilimci kurum ile
gerceklestirilmis olup, ikinci tatbikat 2013 yili igerisinde planlanmaktadir. Siber
giivenlik uzman ac¢igmin kapatilmasi ve iiniversite Ogrencilerinin siber giivenlik
alaninda egitilmesinin tesvik edilmesi amaciyla, her sene, TUBITAK BILGEM
tarafindan, “Siber Giivenlik Yaz Kamp1” diizenlenmektedir (Bakir, 2012).

Ulastirma, Denizcilik ve Haberlesme Bakani Binali Yildirim, Bursa’da 23 Aralik
2012 yilinda, siber giivenligin iilke giivenligi ile es deger hale geldigini belirttigi bir
konusmada siber farkindaliga dikkat ¢ekerek su aciklamalar1 yapmistir; ”Sanal ortamda
gercek hayatin biitiin islemleri yapiliyor. Bu ve buna benzer saldirilar, bir kez daha
internet giivenliginin, siber gilivenligin ne kadar énemli oldugunu bize gosterdi. Bu
saldirilar, bundan sonra da olacaktir ve bekliyoruz. Biz de gerekli tedbirleri almak i¢in
adimlarimizi attik ve planlarimizi yaptik. Vatandast magdur edecek girisimlerin
tedbirlerini ivedilikle almak bizim boynumuzun borcudur. Bir sosyal giivenlik
kurumunun altyapisina bdyle bir miidahale oldugunda milyonlarca emeklimiz,
calisanimiz, doktorlarimiz ve saglik kuruslarinda isi olan vatandaslarimiz biiyiik bir
magduriyet yasayabilirler. O ylizden biitiin kurumlar kendi tedbirlerini almak ile beraber
biz Siber Giivenlik Kurulu olarak ulusal stratejiyi belirleme ve bu ulusal siber giivenligi
saglamada da sorumlu bakanlik olarak gdrevimizi yapryoruz. Tedbirler ¢ok gesitli. Iki
ana sinifta ele almak miimkiin. Birincisi altyapinin korunmasi, yani altyapinin herhangi
sekilde zarar gormemesi. Ikincisi ise icerdeki bilgilerin giivenliginin saglanmast,
bilgilere yapilan saldirilar sonucu sisteme yonelik islemlerin yapilamaz hale gelmesinin
ontine gegmek.” olarak agiklamistir (www.cihan.com.tr, 01.01.2014).

Tiirkiye’de siber giivenlik alaninda NATO ile birlikte ¢aligmalar yiiriiten ve diger
kurum ve kuruluslara gore siber giivenlik alaninda {izerine nispeten daha fazla gorev ve
sorumluluk diisen Tiirk Silahli Kuvvetleri ise kara, deniz, hava ve uzay harekéat
alanlarinin yaninda, yeni bir harekat alani olan siber ortamda da yeteneklerini
gelistirmeye baslamistir. Bu kapsamda; siber tehditleri Onleyerek, gelismis siber
savunma ikaz ve tepki sistemlerine sahip gii¢lii bir merkezi siber savunma yetenegi
kazanmak maksadiyla, 2012 yilinda TSK Siber Savunma Merkezi Baskanlig1 tegkil

edilmistir. TSK Siber Savunma Merkezi Bagkanligi siber savunma konularinda
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Ulastirma, Denizcilik ve Haberlesme Bakanligi, TUBITAK ve diger kamu kurumlari ile
koordineli olarak faaliyetlerini icra etmektedir. Ayrica yine bu kurum {izerinden NATO
ile de faaliyetlerini ve gorevlerini ulusal ve uluslararasi alanda yiirtitmektedir. TSK’nin
siber savunma giivenliginin olusturulmasi amaciyla; TSK'nin kullandig1 siber ortamda
bulunan tiim sistemlerin siber savunmasi yapilmakta, Siber olaylara aninda miidahale
edilmekte, Ulusal olarak ve NATO tarafindan icra edilen tatbikatlara istirak edilmekte,
TSK c¢apinda bilinglendirme ve egitim faaliyetleri yiiriitiilmekte, TSK tarafindan
kullanilan aglarda diizenli olarak siber giivenlik denetlemeleri ve testleri yapilmaktadir
(www.tsk.tr, 22.01.2013).

Katilimer kurumlart siber tehditlere karsi alinmasi gereken Onlemler ve olasi
saldirilar karsisinda verilmesi gereken tepkiler konusunda bilgilendirmeyi ve siber
giivenlik bilincinin iilke genelinde artirilmasini saglamayr amaclayan Ulusal Siber
Giivenlik Tatbikati, BTK ve TUBITAK Bilisim ve Bilgi Giivenligi Ileri Teknolojiler
Arastirma Merkezi (BILGEM) ve isbirligiyle 25-28 Ocak 2011 tarihleri arasinda,
finans, elektronik haberlesme, egitim ve savunma sektorleriyle silahli kuvvetler, adli ve
kolluk birimleri ve cesitli bakanliklarin ilgili birimlerinin temsilcilerinden olusan 41
kamu ve 6zel sektdr kurum/kurulusunun katilimiyla gerceklestirilmistir (BTK, 2011).

BTK, ODTU, Gazi Universitesi ve Bilgi Giivenligi Dernegi, 29 Eyliil 2011°de
Siber Giivenlik Calistayr diizenlemistir. Calistayda, Tiirkiye’de siber giivenlik alaninda
bilgi birikimini arttirmak, mevcut bilgi birikimini paylasmak ve ileride bu alanda
erisilebilir acik kaynak dokiimanlari olusturmak amaclanmistir. Calistay siiresince,
uluslararasi 6neme sahip olan siber giivenlik tiim boyutlariyla ele alinmis, olas1 tehdit ve
tehlikeler tizerinde durulup alinmasi gereken Onlemlere iliskin ¢6ziim tretilmistir
(Bilisim Ajandasi, 2011).

Her ne kadar Tiirkiye’de, siber giivenlik ve siber gilivenlik algisinin kurumlarda
yerlesmesi adina yukarida bahsedilen adimlar atilmis olsa da gelinen nokta halen yeterli
degildir. 2023 yilina kadar en az {i¢ niikleer enerji santrali kurma ve isletme hedefini
kendisine koymus olan Tiirkiye’de, Iran benzeri bir siber saldirtya maruz kalmamak i¢in
atilmas1 gereken adimlar vardir. Bunlarin basinda siber savunma alt yapisinin
kurulmasi, siber giivenlik stratejisinin hazirlanmasi, savas doktrinini siber savaslar1 da

kapsayacak sekilde giincellemesi, bu alanda calisacak insan giicii i¢in istihdam agilmasi
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ve 2012 yilinda kurulan TSK Siber Savunma Merkezi Baskanligi’nin gelistirilerek
operasyonel nitelik kazanmasi1 gelmektedir (Bakir, 2012).

5. GUNUMUZDE BASLICA SiBER SALDIRI ORNEKLERI

Bu boliimde “Siber Savag/Terdrizm”, “Konvansiyonel Terdrizmin Degisimi”,
“Siber Savasin Tanimi ve Tarihteki Gelisimi”, “Siber Savasin Hedefleri ve Amaglari
(Stratejik Hedefler)” ve “Meydana Gelen Onemli Siber Saldirilar ve Etkileri” iizerinde

durulmus, 6rnek olaylarla siber savag olgusunun 6nemine deginilmistir.

5.1. Siber Savas

Siber uzay, beraberinde getirmis oldugu fayda ve firsatlarinin yaninda riskleri de
beraberinde getirmektedir. Siber saldiri, siber sug, siber terdrizm ve son olarak siber
savaslar kavrami, siber uzayin her agamasinda etkisini artan 6lgiide hissettirmektedir.
Kotl niyetli amaglar i¢in kullanilan bu tiir araglar, baslangigta kisisel diizeyde ya da
cesitli sug oOrgiitleri tarafindan kullanilsa da artik giiniimiizde devletlerinde birbirlerine
kars1 kullanabilecegi seviyeye ulagmistir. 21.yiizyilin ilk 10 yilinda, yasanan olay ve
saldirilar neticesinde “Siber Savas” olgusunun diinyada ortaya ciktig1 ve gelecege
yonelik derin kaygilar olusturmaya basladig: yillar olarak tarihe izini birakmistir (Alkan
vd., 2012: 4).

Siber terdrizm sOylemi, 1990’larin basinda, bilgi iletisim teknolojilerinin hizla
bliylimeye basladigi, “Bilgi Toplumu” kavramimin sikca tartisildigi bir donemde,
teknoloji ve bilgisayar agina giderek fazla bagimli hale gelmeye baslayan ABD’nin,
ileride karsilasabilecegi riskleri inceleyen g¢alismalarin arttigi donemde baslamustir.
Modern ara¢ ve gereclerden daha da onemlisi siiregelen teknolojik aligkanliklardan
magduriyet korkusu, bilgisayar teknolojilerine olan giivensizlik ve endise ile birleserek
toplumda siber terdrizm korkusunu yaratmistir. Amerikali bilgisayar bilimi profesorii
Dorothy Denning’e gore siber terdrizm; “Siber bosluk ve terérizmin birlesimidir. Siber
terOrizm, siyasi ve sosyal mercilere ve kisilere gozdagi vermek, baski olusturmak
maksadiyla resmi birimlerin bilgisayarlarina, ag sistemlerine, bilgi ve veri tabanlarina

yapilan yasadisi tehdit ve zarar verici saldirilardir (Alniak, 2004: 2).
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ABD Federal Sorusturma Biirosu tarafindan siber terorizm; “...belirgin bir politik,
sosyal veya ideolojik glindeme uygun olarak, bir hiikiimet veya halki etkilemek
amaciyla; var olan bir kitle iizerinde karmasa ve belirsizlik olusturarak, korku ve dehset
yaratmak icin; siddet, yikim ve/veya hizmetlerde aksama ile sonuglanacak bi¢imde,
bilgisayarlarin ve telekomiinikasyon imkan ve kabiliyetlerinin kullanilmasiyla islenen
bir sugtur.” olarak tanimlamuistir.

En temel yaklasimla, bilgi ve bilisim agi, bilgisayar sistemleri ile bilgisayara
bagimli sistemler lizerine yapilan saldirilara siber saldirilar denilmektedir. Siber
saldirilar 6zel, ticari veya su¢ amaglt olarak ayrilsalar dahi saldirilarda hemen hemen
ayni teknik ve taktikler kullanilmaktadir. Eger saldir1 terorist amagli ise, siber terorizm,
bilgi ve belge casuslugu yapmak amach ise siber casusluk adi verilmektedir. Siber
terorizm ve siber casuslugun disinda, nispeten siradan sayilabilecek su¢ unsurlarina
(Banka kart ve sifre bilgilerinin ¢alinmasi, hirsizlik...) ise siber su¢ denilmektedir
(Saalbach, 2013: 6).

Teknolojik imkan ve kabiliyetlerinin insan hayatina getirdigi kolayliklar sebebiyle
arttk hemen hemen biitiin sistemlerde ve uygulamalarda dijital bilgiden ve onun
sonuclarindan yararlanilmaktadir. Geligsmis Tlkelere ve gelismekte olan iilkelere
bakildiginda bilisim sistemi ve buna bagh tirlinler pazar payinin biiyiik bir bolimiinii
olusturmaktadir. E-Devlet uygulamalart ve bu uygulamalarin kullanim alan1 her gecen
giin artmaktadir. Artik internet iizerinden kuruma gitmeden islem yapabilmek, is yerine
ugramadan evde ¢aligmak, tiim talep ve istekleri internet lizerinden géndermek ve takip
etmek cok kolay hale gelmistir. Bu gelisme ve degisim kendisini sadece insan hayatinda
degil ayn1 zamanda mevcut diger algi ve metotlarda da gostermektedir. Artik toplum
igerisinde bireyin ve devletin rolii yeniden tanimlanmakta, hak ve ozgiirliikler tekrar
gozden gecirilmektedir. E-Devlet sayesinde dijitallesen devletin, mevcut uygulamalari
gercek kullaniciya, yani ihtiyag sahibi toplum iiyesine dogru, hizli, giivenli, eksiksiz
sunma arayisi beraberinde bazi kaygilar1 da getirmektedir. E-Devlet uygulamalari ve bu
hizmetlerin sunulmasi, kurum, kuruluglar ile bireyler acisindan sayisiz faydalari
olmasia ragmen, kritik altyapilarin siber saldirilara maruz kalabilecegi endisesi halen
ciddi bir tehdit olarak durmaktadir. Toplum hizmetlerinin ¢esitli ara¢ ve gereclerle
sekteye ugratilmasi sonucu olusturulabilecek bir karisiklik ve kargasa ortami, devlet

otoritesini sarsabilecegi gibi olas1 bir siber savas ile {ilke kritik altyapilarina yonelik
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saldirilar, fiziki hasar ve oliimciil sonuclar dogurabilmektedir. ABD tarafindan Iran
Niikleer tesislerini hedef alan STUXNET siber saldiris1 gibi Estonya ve Giircistan siber
savaglart bu ihtimalin hi¢ de uzak olmadigmin bir gostergesidir. Artik diisman
kuvvetlere fiziksel bir zarar vermek i¢in savas alaninda olmaya gerek kalmamustir,
uzaktan yonlendirilebilecek siber savaslar ve saldirilar ile cok daha fazla hasar ve zayiat
verdirebilmek miimkiin hale gelmistir. Kurum, kurulus ve devlet hizmetleri
sunumundan birey ihtiyaclarina kadar, degisen bilgi toplumu doniistim siirecinde artik

klasik, geleneksel terérizm anlayisi da degismektedir.

5.1.1. Konvansiyonel Terorizmin Degisimi

Teknoloji insanoglunun hayatinda her zaman bir itici gii¢ olmustur. Teknolojideki
stiregelen bu degisim ekonomi, saglik, iletisim, spor, yonetim ve Orgiit yapisit gibi
birbirinden farkli alanlarin yaninda, savaslarda da belirleyici ve sonucu direk etkileyici
bir gli¢ olarak varligini hissettirmistir. Teknolojik gelismelere tarih boyunca ya yeni bir
savas yontemi dogurmus ya da var olan savas algisini degistirmistir. Savaslarin
sonucunda teknolojik gelismeler yasanmis ve her iki olgu da birbirinden beslene
gelmistir. Teknolojik bulus ve silahlar sayesinde klasik savaslarda kullanilan kinetik gii¢
yerini dijital giice birakmaktadir. Artik adim atilmadan da diinyanin bagka bir noktasina
saldirilar yapilabilmekte ve hasar verilebilmektedir. Israil Bagbakani Benjamin
Netanyahu’nun siber giivenlik danisman1 Isaac Ben-lIsrael “Siber savaslar
konvansiyonel savaslardaki gibi bir etki verebilecek giigtedir. Bir iilkeyi vurmak
istiyorsaniz o llkenin enerji ve su kaynaklarmma karsi siber ataklar diizenlemek
gerekmektedir. Siber teknoloji bunu tek kursun kullanmadan yapabilme yetenegine
sahiptir” demektedir (Bakir, 2012).

Soguk Savas’in bitmesiyle birlikte gelisen ve biiyliyen pazar ekonomisi, siyasi
degisimleri de hizlandird1 ve sekillendirdi. Ulke savunmalari igin yapilan maliyetler
azalmaya bagladi. Esasinda yasanan olgu degisen teknolojinin sayesinde azalan asker
ithtiyacidir. Giinlimiizde de devam eden bu degisim sonucunda iilkeler, geleneksel savas
metodunu terk ederek farkli saldir1 veya savunma stratejilerine dogru yonelmektedirler.
Gilintimiizde ordularin sayisal biiytikliikleri azalirken vurus kabiliyetleri ve olaylara

miidahale hizlarn artis gostermektedir. 1991 Korfez Savasi’nin ¢ogu catisma
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sahnelerinin internet veya medya lizerinden canli olarak takip edilmesi, yeni donemin
klasik savas ve harp tekniklerinden ¢ok daha farkli olacaginin en biiyiik gostergesidir.
Ozellikle internet kullaniminin sivillere de acilmasi ve yayginlasmasiyla ortaya ¢ikan
siber uzay kavrami, asimetrik miicadeleyi tesvik eden bir alan olmustur. internetin
iletisimden bilgi paylasimina kadar her alanda etkin olmasi, onu bir medya araci
olmaktan ¢ikararak, rakibe saldirilacak ve zarar verilecek bir alan haline getirmistir
(Bigakci, 2012: 207-209).

11 Eylil saldirilarindan sonra, diinya genelinde siber terorizm tehdidi endiseleri
artmis ve terorist orgiitlerin daha fazla ses getirebilecek, biiyilik kitlesel eylemlerinde
siber terdrizmi arag¢ olarak kullanilabilecekleri algist olugmustur. Bilinmeyen bir
gizli/sinsi tehdidin bilinen goriinen tehditten daha korkutucu oldugu agiktir. Siber
terorizm aslinda dogrudan bir siddet tehdidi sunmamaktadir, buna ragmen tedirgin
toplumlarda yapacagi psikolojik darbe, terorist bir bombanin etkisi kadar zarar verici

olabilmektedir (Alniak, 2004: 2).

5.1.2. Siber Savasin Tarihsel Gelisimi

Hedef olarak secilen sahis, sirket, kurum, orgiit gibi yapilarin bilgi sistemlerine
veya iletisim altyapilarina, ticari, politik veya askeri amagh yapilan planli ve koordineli
saldirilara ‘siber saldir’, bu saldirilarin iilke veya lilkelere yonelik yapilmasina ise
‘siber savas’ denilmektedir (Alkan, 2014).

2007 yilinda ABD Stratejik Komutanligi daha sonradan adi siber savas olarak

(13

degistirilecek olan ag savaglarinin tanimi “...hisimlarin kendi bilgisayar sistemlerini,
bilgi sistemlerini ve ag yapilarmi etkin olarak kullanamamalari amaciyla olusturulan

bilgisayar ag operasyonlar1” olarak tanimlamigtir (Saalbach, 2013: 8).

Diinyada siber alginin olusmasinda asagida siralanan olaylar 6nemli rol
oynamistir.

e 1952 yilinda, donemin Amerika Birlesik Devletleri Baskani Sn.Truman

tarafindan, Amerikan karar vericilere ve askeri liderlere zamaninda bilgi

saglamas1 amaciyla Amerikan Ulusal Giivenlik Ajanst (NSA) kurulmustur.
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1960 yilinda Rusya’ya iltica eden iki NSA gorevlisi ABD’nin 40 iilkenin
haberlesmesini dinledigini agiklamislardir,

ABD I¢ Savast sirasinda General Stuart istihbarat elde edebilmek amaciyla
Telgraf Hatlarin1 dinletmis olmasi, savas ortaminda siber saldir1 ve
giivenliginin 6nemini gostermistir,

(1974) William Gibson ilk kez “cyberspace” (siberalan) sozciigiinii
kullanarak bu sozciigiin literatiire girmesini sagladi,

(1992) Pentagon Bilgi Savaslar1 ilk “Top Secret” Yonergesi : TS — 3600
yayimlanarak yiirtrliige girdi,

(1994) ABD Haiti operasyonunda ag saldirilarin1 kullanarak, kendisine
avantaj sagladi,

(1995) FBI'1n en cok arananlar listesine ilk kez bir hacker girdi,

(1997) ABD Hava Kuvvetleri Bilgi Savaglar1 Laboratuvar1 kuruldu,

(1997) ABD’nin ilk genis capli siber saldir tatbikati — Eligible Receiver
gerceklestirildi.

(1998) ABD Yugoslav hava radarlarina, elektronik saldir1 neticesinde sahte
hedefler yerlestirdi.

(1998) ABD Pentagondaki bir bilgisayarda tesadiifen anlagilan veri izleme
casusu programi ile Pentagon, NASA, Enerji Bakanligi, 6zel liniversiteler ve
aragtirma laboratuvarlarindaki ¢ok gizli evrak ve ddkiimanlarin iki yildan
uzun bir siiredir izlendigini ortaya cikardi. Moonlight Maze adi verilen
olayla ilgili yapilan inceleme neticesinde programin baglantilarinin Sovyetler
Birligi ile baglantili oldugu anlasilmis olsa da sonralart Rusya bu iddialari
reddetti.

(2000) Alman Igisleri Bakanligi, Nazi sitelerine karss1 DDOS (denial of
service attack-Servislerin hizmet veremez hale getirilmesi) saldirilart
gergeklestirebileceklerini  sdyledi. Alman tepki lizerine bu demeg geri
¢ekilmek zorunda kaldi.

(2001) AB, ABD’nin baskilarina ragmen GPS’e rakip olarak gosterilen ve
hemen hemen ayni frekans araligin1 kullanan Galileo GPS sistemini finanse

etme karar1 aldi (Sagiroglu, 2013: 45).
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5.1.3. Siber Savasin Hedefleri ve Amaclar (Stratejik Hedefler)

Terorist orglitler agisindan degerlendirildiginde, siber terorizm, en basit yontemle,

aga baglantili kisisel bilgisayar ile yapilabileceginden dolayi, geleneksel anlamdaki

teror metotlarindan daha az maliyetlidir. Siber saldirida, saldir1 yapan kisiler, kendi

kimliklerini, diger saldir1 yontemlerine nazaran daha iyi

gizleyebilmektedirler.

Dolayisiyla siber boslukta saldirganlart durdurabilecek fiziki bariyerler, kontrol

noktalar1 gibi engeller bulunmamaktadir. Siber saldirmin yonlendirilebilecegi kamu

kurum ve kuruluslarinin yaninda kritik hizmetleri yoneten 6zel kuruluslar gibi saldirt

yapilabilecek noktalarin ¢oklugu dolayisi ile bu kadar ¢ok hedef arasinda zayif ve

savunmasiz bir nokta bulma olasiligi fazladir (Alniak, 2004: 5-6).

Tablo 5: AB ve ABD Tarafindan Belirlenmis Olan Kritik Altyapilar

Sivil Yonetim
Bilgi ve Iletisim
Uzay ve Arastirmalari
Kimyasal ve Niikleer Endiistri

Kamu Diizeni ve Giivenlik Alani

AB ABD
Su
Su
Gida .
Enerji
Saglik
. Ulasim
Enerji
) Tarim ve Gida
Finans . .
Kolluk Hizmetleri
Ulasim

Bilgi ve Iletisim
Bankacilik ve Finans
Bayindirlik Hizmetleri
Federal ve Yerel Hizmetler

Acil Hizmetler (saglik, itfaiye, vb.)

Kaynak: Brunner, E., ve M. Suter (2009: 433-483).

Siber savasin belli basli amacglarini; Casusluk, bilgi kirliligi, bilgilerin

manipiilasyonu (degistirme, silme, ifsa etme, calinmasi), siteme yetkisiz erisim,

propaganda, dolandiricilik, iletisimin kesilmesi, siber bombalarla sabotaj, sistemin
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bozulmasi ile birlikte halk arasinda kaos yaratma olarak tanimlayabiliriz (Sagiroglu,
2013: 63).

Zarar gormesi veya yok olmasi halinde, vatandaslarin sagligina, emniyetine,
giivenligine ve ekonomik refahina veya hiikiimetin etkin ve verimli isleyisine ciddi
olumsuz etki edecek, fiziki ve bilgi teknolojileri tesisleri, sebekeler, hizmetler ve
varliklar AB Komisyonu tarafindan kritik alt yapilar olarak belirlenmistir. Tablo 5’te
AB ve ABD tarafindan belirlenmis olan kritik altyapilar listelenmistir. Bu Kritik alt
yapilar bir iilkenin, siber glivenliginin saglanabilmesi i¢in son derece dnemlidir. Siber
giivenlik ve caydiriciligin asil hedefi, kritik alt yapilar1 korumaktir. Klasik savasta
oncelikli hedef olarak degerlendirilen bu sistem veya yapilar, siber savasta da birinci
hedeftir. Siber savasin asil amaci olasi kriz veya savas dncesi durumlarda psikolojik ve
durumsal {istlinliigii saglayarak, sonrasinda icra edilecek harekéta kolaylik saglamaktir.
Siber savas tek basina Kkritik alt yapilar etkileme kabiliyetine sahip olsa da, yaratacagi
hizmet kesintisi sinirlt ve donemsel olacaktir. Diinya genelinde yasanan biiyiik deprem,
sel veya diger dogal afetler gostermistir ki, kritik alt yapilar felaketten ¢ok kisa bir siire

sonra hizmet verebilir hale getirile bilinmektedir (Lewis, 2006: 1-4).

5.2. Bashca Siber Saldir1 Ornekleri

Internetin ve bilisim teknolojilerin insanoglunu hayatina girmeye basladigi 90’1
yillarda, Rus birlikleri Rusya’nin toprak biitiinliigiinii saglamak amaciyla Aralik 1994°te
Cegenistan’in bagkenti Grozni’ye girdi. Gorece olarak donanimli silah ve techizata
sahip olan Rus birlikleri Cecen direnisinin kisa siirecegi zannediyordu. Ancak savas
alanindaki gergekler beklentileri karsilamadi. Soguk savas sonrasinda, silahli ¢catisma ilk
defa internet ortamina tasindi. Cegenler basta internet olmak iizere biitliin medya
kanallarim1 kullanarak, bilgi savasinin ilk Orneklerini verdi. Cegenlerin internete
yiikledikleri 6lii Rus askerlerin resimlerini goren anneler, ¢cocuklarini kurtarmak igin
harekete gectiler. Ruslar geleneksel savasin disinda olusan bu siber alanin etkisini
anlamakta gecikmis olsalar da bir siire sonra siber ortamda yapilan bu saldirilara karsi
baska siteler acarak cevap verdiler. Siber alanda gerceklesen ilk soguk miicadele
giiniimiizde gerceklesen siber savaslarin Onciiliiglinii yapti. Genellikle siber saldiriya

ugrayan kurum veya kuruluslar itibarlarini korumak amaciyla yapilan saldirilar
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gizlemeyi tercih etseler de bilinen belli bash siber savag/saldirilara asagida deginilmistir

(Bigakei, 2012: 209-222).

5.2.1. Estonya 2007 ve Giircistan 2008 Siber Savaslari

Internet kullaniminin yiiksek diizeyde oldugu iilkelerden birisi olan Estonya, vatandaslarinin
devlet kurumlarina ve bankalarina internet tizerinden baglanmasina imkéan veren bir dijital

kimlige sahiptir. Ulkede 355 devlet kurulusu hizmetlerini internet {izerinden yiiriitmektedir

(Ernsdorff ve Berbec, 2007: 171°den aktaran Bigakei, 2012: 214).

Estonya’nin E-Devlet yapilanmasinda Orta ve Dogu Avrupa’da lider ve diinyada
tiglincii sirada yer aldigini belirtilmektedir. Yine Estonya, 2005 yilinda diinya iizerinde
ilk defa internet iizerinden yapilmis olan yerel se¢imlere de ev sahipligi yapmistir
(Gelinas, 2010: 7). 2010 yil1 verilerine gore, Estonya’nin niifusun yiizde 75’e yakini
internet kullanicisidir. 2002 NATO Prag Zirvesi sonrasi, iiyelik goriismelerine baslayan
Estonya 2003’te NATO’ya iiye olarak kabul edilmesiyle Rusya’dan politik anlamda
uzaklagsmaya baslamistir (Bigakci, 2012: 214-217). ikinci Diinya Savasi sirasinda
Estonya, Sovyetler Birligi ile beraber, Almanya’ya kars1 savasmustir. ikinci Diinya
Savasi sona erince Estonya’nin bagkenti Tallinn’e Kizil Ordu’nun girisini simgeleyen
Bronz Asker Aniti 1947 yilinda dikilmis ve bu heykelin 26 Nisan 2007°de yerinden
kaldirilmasindan bir giin sonra, heykelin kaldirilmasi Rusya Federasyonu tarafindan
kinanmistir. Daha sonrasinda ise iilke igerisinde ayaklanmalar bas gostermis ve bu
protestolar sanal saldirilara dontismiistiir (Bakir, 2012).

Ulkenin siber altyapisini hedef alan saldirilar 27 Nisan gecesinde basladi. Sunulan
hizmetlerin yogunluktan dolayr hizmet verememesi (DoS) seklinde gergeklestirilen
saldir1, Rus internet sitelerinde, teknik bilgisi olmayan siradan bilgisayar kullanicilarina,
saldirilarin nasil ve hangi sitelere yapilacaginin gosterilmesi suretiyle yayginlastirildi.
Saldir1 siiresinde nispeten siber saldirilara karsi onlem alabilmis olan birka¢ banka
disinda saldiriya hazirliksiz yakalanan devlet siteleri hizmet veremez hale geldi. Yapilan
bu koordine saldirilar 23 Mayis’a kadar devam etti. Saldirganlarin IP izlerinin ABD,
Kanada, Rusya, Tiirkiye, Almanya, Bel¢ika, Misir ve Vietnam gibi iilkelerden yapildig:
goriildiigiinde diismanin ve saldirganin kim oldugu agik olarak anlasilamamustir.

Saldirilar sonras1 Estonya Savunma Bakani Dr. Jaak Aaviksoo’nun NATO’dan yardim
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cagris1 sonucunda NATO da olaylara hizli ve etkili bir sekilde miidahil olmustur
(Bigakcei, 2012: 214-217).

Diinya literatériinde her ne kadar bagimsiz gibi goériinse de hala bliyiik oranda
Rusya’ya bagimli olan Estonya ve Giircistan, Rusya i¢in siber saldir1 testi agisindan
mitkemmel iki deneme sahasi olmustur. Rusya bu iki iilkeye yaptig1 saldirilarla iilkede
bulunan resmi kuruluslarin, finans ve basin-yaymin biitlin iletisimini 3 hafta siireyle
kesintiye ugratmistir. Bu iki olay tizerine NATO 2008 yilinda Estonya’nin Tallinn
sehrinde bir siber savunma merkezi kurdu. ABD Savunma Bakanhigi iilkelerin flize
sistemlerine, enerji boru hatlarina, basin yaym merkezlerine yapilan siber saldirilart
savas sebebi sayacagini agikladi ve kritik alt yapilar1 kullanamaz hale getirmeye yonelik
her tiirlii siber saldiriya klasik savas unsurlariyla karsilik verecegini belirtti (Alkan,
2014).

Estonya siber savasinin iizerinden bir yil ge¢cmeden Rus Federasyonu ile
Gircistan, Gliney Osetya sebebiyle karsi karsiya geldi. 7 Agustos 2008 yilinda
Giircistan Giiney Osetya’ya toprak biitiinliigiinii saglamak amaciyla operasyon baslatti.
Buna karsilik da Rus birlikleri 8 Agustos’ta Osetya’ya girerek Giircistan’ iggal etti.
Rusya’nin Giircistan’a kars1 saldirisi1 aslinda siber olarak 7 Agustos 2008 aksaminda
baglamisti. Giircistan Estonya kadar E-Devlet sistemleri {izerinde internete bagimli
olmamasi sebebiyle fazla etkilenmemis olsa da Giircistan’in NATO’ya iiyeligi heniiz
gerceklesmemis olmasi dolayisiyla, Giircistan NATO’nun giivenlik semsiyesinden
faydalanamamistir. Glircistan’a kars1 yapilan bu siber saldiri, geleneksel savas
yontemleriyle beraber kullanilmasi bakimindan ger¢ek bir hibrit savas olarak

tanimlanabilir (Bigakei, 2012: 217-219).

5.2.2. ABD-iran Siber Savasi: Stuxnet

ABD, Rusya’min Estonya ve Giircistan Siber saldirilarma karsilik olarak iran
Siber Saldirisin1 gergeklestirdi. Rusya icin ortadoguda biiyiik 6nem tagiyan bir iilke olan
[ran’a saldirt ABD ve Israil’in kars1 ¢iktig1 Iran’m niikleer programini engellemek veya
sekteye ugratma amacini tastyordu. Ortadogu politikalarinda ve niikleer programinin
gelistirilmesi ~ siiresince, Rusya’nin  destegini alan Iran’a, ABD tarafindan

gerceklestirilen siber saldir1 oldukca 6zgiin ve ezber bozan bir taktik i¢eriyordu. Kendi
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kendini kopyalayan bir yazilim olan Stuxnet viriisii ile ABD 6ncelikle motorlart ve
sicakligr kontrol eden merkezi mantik kontrol birimi olan PLC’yi ele gecirdi. Boylece
sistemi kontrol eden diger yazilimlar da kolaylikla elemine edebildi. Sonug¢ olarak
Ozellikle niikleer yakit zenginlestirme tesislerini hedef alan bu saldir1 santrifiijlerin
olmasi gerekenden daha hizli bir sekilde donmesine yol acti ve etkiledigi sistemlere
ciddi fiziki zararlar verdi. Iran saldirinin basinda ne oldugunu tam olarak kavrayamasa
da daha sonralart durumun vahametini anladi ve en yetkili agizdan bizzat Iran
Cumbhurbaskan1 Ahmedinejad tarafindan Iran’mn bir siber saldirtya ugradigi dogrulandi.
Stuxnet’i 6zel kilan en 6nemli sey sadece internete baglh bilgisayarlar1 degil her hangi
bir veri girisi yapilan (USB, CD, Harici Bellek vb. araciligiyla) bilgisayar1 da ele
gecirebilmesi ve kendine yonelik kullanabilmesiydi. Iran’da bu saldir1 sonucu tam
62.867 bilgisayara stuxnet solucani bulastigi tahmin edilmektedir (Alkan, 2014).

Yapilan bu siber saldir1 neticesinde 2010 yilinda, iran’in tiim santrifiij sayisinin
1/5’ine denk gelen 1000 santrifiij donanimsal olarak c¢alisamaz hale getirilmistir.
Stuxnet zararli yaziliminin diinya {izerinde 130.000 bilgisayar1 etkiledigi ve bu
bilgisayarlarm %60’ min Iran’da bulundugu tahmin edilmektedir (Bakir, 2012).

Bu saldirt siber savas ve siber giivenlik algisinin ne kadar 6nemli oldugunu,
sistemlerin internet gibi erisime agik aglar olmasa dahi saldiriya maruz kalabilecegini,
cok basit yazilimlarla 6nemli ve stratejik alt yapilara kolaylikla saldir1 yapilabilecegini

gostermesi acisindan dnemlidir.

5.2.3. Wikileaks

Yakin tarihimizde yasanan ve tarithe wikileaks belgeleri olarak gecen olaylar
neticesinde, ABD Biiyiikelgilikleri tarafindan gonderilen yaklasik 250.000 gizli
diplomatik belge internet sitesi lizerinden yayimlanmigtir. 28 Aralik 1966 tarihinden 28
Subat 2010 tarithine kadar olan diplomatik yazigmalar: igeren belgeler arasinda ABD’ye
ait 15.652 belge “gizli” olarak nitelendirilmektedir. 15.365 belge ile Irak, belgelerde en
cok adi gecen {lilkedir. Irak kaynakli belgelerin sayisi 6.677°dir. ABD Disisleri
Bakanligi’ndan 8.017 belge gelmistir. Tiirkiye’nin ise 7.918 belgeye kaynaklik ettigi
bilinmektedir. ABD Dasisleri Bakanligi’nin etiketleme sistemine goére belgelerin

145.451°1 dis siyasi iligkilerle, 122.896’s1 hiikiimetlerin kendi i¢ meseleleriyle, 55.211°1
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insan haklariyla, 49.044’i ekonomik kosullarla, 28.801°1 terdristler ve terérizmle ve
6.532’si BM Giivenlik Konseyi ile ilgilidir (Turgut, 2011: 9). Wikileaks olusumu, ABD
basta olmak tiizere devletlerin gizli politikalarin1 diinya kamuoyu ile paylagsmay1
amaglamistir. Internet sitesinde kendisini kar amaci giitmeyen bir medya kurulusu
olarak tanimlamakta, asil amacinin onemli haber ve bilgileri kamuoyuna iletmek
oldugunu belirtmektedir. Diinya iizerinde 274 farkli ABD Biiylikel¢iligi tarafindan
gonderilmis belgelerinden olusan bu bildirimlerde, diigman iilke tanimlarindan iilke
onderleri hakkindaki analizlere, Birlesmis Milletler liderleri hakkinda casusluk
isteginden kritik altyap1 acikliklarma kadar genis bir perspektifteki gizli bilgiler agiga
cikmustir. Ik yazigmalarin site {izerinden yayimlanmasiyla birlikte, siteye karsi siber
saldirmin oldugu WikiLeaks Grubunun kurucusu olan Julian ASSANGE tarafindan
belirtilmistir. Sonralar1 grubun mevcut 6zel sektor sirketleriyle olan iligkileri birer birer
kesilmistir. Once Amazon.com internet saglayicis1 WikiLeaks internet sitesini
sunucularindan kaldirmis, sonra gruba yapilan yardimlarmin toplandigi PayPal hesabi
kapatilmig, Mastercard ve Visa gibi sirketler grup hesaplarindan 6deme almay1
durdurmuglardir. Bu yaptirim sayilabilecek adimlara cevap olarak Anonymous korsan
gurubu, hizmet durduran sirket ve gruplara karsi siber saldirilarda bulunmustur. Bu
olay, siber uzayda, iki farkli korsan grubunun gerekirse kolaylikla gii¢lerini birlestirerek
bir birlerine yardim edebileceklerini gostermistir (Pras vd., 2010).

WikiLeaks grubuyla dogrudan veya dolayli olarak parasal iliski igerisinde olan
firmalarin birer birer grupla olan baglantilarin1 koparmalar1 sonucu, Ekim 2011 yilinda
grubun kurucusu Julian ASSANGE, yapilan finansal ambargolar sebebiyle gelirlerinin
%95’ini  kaybettiklerini ve artik belge yayimlamayr durdurduklarmi aciklamistir
(http://en.wikipedia.org, 23.03.2013).

Yayimlanan bu belgeler, devletlerin ulusal ve uluslararasi giindemini uzun bir
siire mesgul etmistir. Giderek kamuoyundaki etkisi azalsa da yayimlanan her yeni belge,
diinya siyasetinde etkisini hissettirmistir. Wikileaks belgelerinin internet ortamindan
yayimlanmasiyla birlikte, farkli tartigmalar meydana gelmistir. Bir yandan hizla gelisen
iletisim teknolojilerinin, devletlerin ve kisilerin gizli bilgilerini agi§a ¢ikarmamasi
gerektigini savunanlar ile bireylerin, devlet politikalar1 hakkinda bilgi sahibi olmalari
gerektigini savunanlar olmustur. Belgelerin dogrulugu bizzat ABD tarafindan

dogrulanmistir. Wikileaks belgeleri heniliz yayimlanmadan Once, olasi etkileri en aza
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indirebilmek amaciyla ABD hiikiimeti, belgelerde adi gegmesi muhtemel ilkeleri
onceden bilgilendirmistir (Turgut, 2011: 8-10).

Belgelerin elde edilmesinde, ABD Arizona eyaletinde bir donem askeri istihbarat
analiz eleman1 olarak egitim almis olan kidemli onbasi Bradley MANNING’in rolii
olduguna inanilmaktadir. Adi gegen sahis tutuklu olarak halen ABD Virginia askeri
issiinde ali konulmakta ve askeri mahkemede yargilanmasina baslanacaktir (The New
York Times 07.09.2014). WikiLeaks ve onun sebep oldugu gizli dosyalarin ifsaa
edilmesi olay1 kiiglik bir grup ya da kuruluslarla, bir {ilkenin ulusal veya uluslararasi
sayginligina, etkinligine ve gilivenligine derin ve sarsict bir hasar birakabileceginin bir
gostergesidir (Sterner, 2011). Wikileaks olay1 siber giivenlik agisindan incelendiginde,
gizli bilgi ve belge sizdirilmasinda en zayif halkanin sirket, kurum veya devlet
calisanlarindan birisi, yani insan oldugu bir kez daha goriilmiistiir. Riitbe olarak alt
seviyelerde olan bir ¢alisanin dahi, gizli bilgi ve belgelere bu kadar kolay niifus ederek,
sistemden kopyalayabilmesi halen ABD Savunma Bakanligi’nda sorgulanmaktadir.
Siber giivenligin saglanmasinda ve muhafazasinda insan faktorii kilit 6nem tasisa da
sisteme olan erisimin yetkilendirilmesi ve sistem {izerindeki islemlerin kisitlanmasi
bliyilk onem tasimaktadir. Sistem {izerinde gerekli giivenlik Onlemlerinin (dosya
indirememe, kopyalayamama, degistirememe gibi...) alinmasinin siber giivenlige katk1

saglayacagi degerlendirilmektedir.

5.2.4. Operasyon Moonlight Maze 1998-2000

Diinyada heniiz siber savas algist olusmamisken, Rusya tarafindan yapildig
tahmin edilen, ABD tarihindeki ilk siber saldir1 kabul edilebilecek “Moonlight Maze”
olayr yasanmistir. Mart 1998 de ABD Savunma Departmani c¢alisanlar1 tarafindan
kazara fark edilen bir casus yazilim sayesinde, iki yili agkin bir siiredir, Pentagon,
NASA, Enerji Departmanhigi, Ozel Universiteler ve Arastirma Laboratuvarlar hakkinda
bilgi sizdirdigi Ogrenilmistir. Yapilan arastirmalar sonucunda gelen ve giden veri
paketlerinin Rusya’da konuslu sunucular iizerinden oldugu tespit edilmis olmasina
ragmen Rusya bu konu ile ilgisi olmadigini belirtmistir. Operasyon Moonlight Maze ile
birlikte, ABD siber giivenlik algisi ile karsilagmis ve bu yeni algi karsisinda alinmasi

gereken adimlart almaya hizla baglamistir (Gelinas, 2010: 10-11). Casus yazilimin elde
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ettigi bilgiler igerisinde kisi ve c¢alisan personellerin iletisim bilgileri, askeri bolge
haritalari, birlik kuruluslart ve askeri donanim tasarimlari bulunmaktaydi

(http://en.wikipedia.org, 23.03.2013).

5.2.5. LulzSec (ABD Senatosu)

Yiiksek seviyede giivenlik sistemlerine sahip olan sistem ve kurumlara yaptigi
saldirilarla ismini duyuran Lulz Security korsan grubu, ABD Merkezi Haber Alma
Teskilati’nin internet sitesi basta olmak iizere, ingiliz Ulusal Saglik Servisi, Portekiz
Bankasi, Sony, Nintendo gibi kurumlara siber saldirilarda bulunmustur. 13 Haziran
2012 tarihinde grup, bazt ABD Senato iiyelerinin kullanici adi ve sifrelerini kirarak
yayimlamistir. Grup her ne kadar senato iiyelerinin kullanict adi ve sifrelerini ele
gecirmis olsa da, gizli bilgi ve belgeleri elde edememistir. Daha sonra ABD
Senatosundan yapilan agiklamada, kullanilan ates duvari(firewall) sayesinde grubun
gizli bilgi ve belgelere erisemedigi belirtilmistir. ABD Senato saldirisi, gerekli glivenlik
tedbirlerinin yerinde ve zamaninda etkin araglarla alinmasi durumunda giivenlik zafiyeti

yasanmadan atlatilabilecegini gbstermesi bakimindan onemlidir

(http://en.wikipedia.org, 23.03.2013).

5.2.6. Tiirkiye’de Meydan Gelmis Olan Siber Saldirilar

Meydana gelen siber saldirilarin, halkin nezdinde, kurum veya sirket gériiniimiinii
kotii yonde etkileyecegi, marka degerine zarar verecegi, E-Devletlesme yolunda atilan
adimlar1 ve yapilan ¢aligmalar: etkileyebilecegi, saldirtya ugrayan ve zarar goren sistem,
kurum ve kuruluslara yonelik giiven bunalimi yasanabilecegi kaygilar1 nedeniyle,
yapilan bu saldirilar resmi olarak kabul edilmemekte ve verilen zararlarin boyutlar1 tam
olarak bilinememektedir. Ulkemizde de yapilan bu saldirilar kimi zaman basili ve yazil
medyada yer edinmis olsa da resmi olarak saldirmin boyutlar1 tam olarak
Ogrenilememistir. Diinyada en cok siber saldiriya ugrayan 10 iilkeden biri olan
Tiirkiye’de (www.boydakbilisim.com 27.11.2014) yazili ve gorsel medyada ¢ikan, siber

saldirilardan bazilar1 sunlardir;
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2001 yilinda, Tiirkiye’de yapilan siber casusluk faaliyeti sonucu, yabanci gizli
servisler, kamu bankalarinin yazilimint karsilamak i¢in kurulan Finansal Teknoloji
Hizmetleri A.S sirketi lizerinden, bu sirketin yazilim hizmeti sagladig1 Ziraat ve Halk
Bankasi'nda saklanan tiim verileri ve kamu bankalarina ait bir ¢ok bilgiyi ele gegirmeyi
basarmiglardir. Aksiyon dergisinin haberine gére, ABD Merkezi Haber Alma
Orgiitii(CIA) ve Israil gizli servisi (MOSSAD) tarafindan ortaklasa gerceklestirilen bu
operasyonla maasimi kamu bankalarindan alan 5.000 (bes bin) MIT mensubunun da
gercek kimligi aci1a ¢ikmis ve bu siber saldir1 sonucunda, MiT adima ¢alisan isimlerin
gizliligi kalmamistir (http://beta.yenisafak.com.tr 20.05.2014).

Internetin bilinen korsan gruplarindan biri olan Anonymous, Bilgi Teknolojileri
ve lletisim Kurumu’na saldirida bulunmus saldirt sonucu elde ettigi tiim bilgileri
internette yaymlanmistir. Grubun elde ettigi veriler arasinda, BTK ¢alisanlarinin
kullanict isimleri, e-posta adresleri, kriptolu halde sifreleri, BTK'nin sistemlerine
uzaktan erigen firmalarin sisteme giris isimleri ve kriptolu halde sifreleri bulunmustur.
Bu firmalar arasinda Vodafone, TTNet, Superonline, Avea, Tiirkcell gibi 6nde gelen
biiyiik teknoloji sirketleri bulunmaktadir (www.sabah.com.tr 14.02.2012).

MERNIS sistemi iizerinden temin edildigi anlagilan, yaklasik 70 milyon kisinin
kimlik, adres ve telefon bilgilerini yasa dis1 yollarla elde ettikten sonra bazi hukuk
biirolarina satt181 anlasilan sug orgiitii ¢okertilmistir (Ornekoglu, Milliyet 28.07.2010).

Milli Egitim Bakanligi’nin 687 bin dgretmene ait kayitlarin tutuldugu il ve ilge
Milli Egitim Miidiirliikleri Yonetim Bilgi Sistemi’nin (ILSIS) korsanlarin saldirisina
ugramustir. Ogretmenlerin isim, soy isim, T.C. kimlik no ve okul isimlerinin bulundugu
bilgileri dosya paylasim sitesinde paylasima agildi. MEB, bakanlik ¢alisanlarinda bir
giivenlik zafiyeti olup olmadigi ile ilgili sorusturma baglatti. MEB saldirganlarin
ILSIS’in yalnizca bir ates duvarmi agabildigini, 12 ates duvarimi asamadiklarni agiklad:
(Bulut, Yeni Safak 13.02.2014).

Redhack korsan gurubu tarafindan yapilan, YOK’iin elektronik belge ydnetim
sistemine yonelik siber saldiris1 sonucu, sistemin veri tabaninda bulunan ve gizlilik
degeri tasiyan bazi bilgi ve belgeler, grup tarafindan ele gecirilmistir. YOK'ten yapilan
yazili agiklamada, kurulun is siireclerini hizlandirmak amaciyla gecen ay hayata
gecirdigi elektronik belge yonetim sisteminin, 8 Ocak 2013 tarihinde siber saldiriya

ugradig1 ve veri tabaninda yer alan, gizlilik tasiyan bazi bilgi ve belgelere hukuk dis1
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yollarla ulasilarak paylasilmasina iliskin su¢ duyurusunda bulundugu agiklanmigtir
(www.radikal.com.tr 10.01.2013).

6. SIBER ULKE GUVENLIGi KAYGILARININ E-DEVLETLESME SURECINE
ETKIiSIi VE ALINMASI GEREKEN TEDBIiRLER

6.1. Siber Ulke Giivenligi Kaygisi

Onceleri kisisel bilgi ve belgeleri ele gegirerek maddi kazang saglamaya yonelik
saldirilar ile baslayan, siber saldirilar, sonrasinda siber uzayin saldirganlara saglamis
oldugu zor tespit edilebilme veya tespit edilememe avantajlar1 sayesinde boyut
degistirerek kamu yonetimini ve devlet giivenligini etkiler boyutlara ulagsmistir. E-
Devletlesme siirecinde, kurumlar ve birimler arasi yazigmalarin elektronik ortamda
yapilmasini saglayan, belge ve bilgi yonetim uygulamasinin, yetkisiz kisi ve kurumlarin
eline gegmesi sonucu bir {ilkenin igine diistiigii durumu bize wikileaks olay1 gostermistir
(Turgut, 2011: 8-10). Ulke itibarinin sarsilmasi, psikolojik {istiinliik elde etme ve
mevcut iligkilerin tekrar okunmasi ve tanimlanmasi agisindan basit argumanlarla
yapilan siber saldirilarin sonuglari sadece siber uzayda degil gercek diinyada da
kendisini hissettirmektedir. Bundan 10-15 yil oncesine kadar bireysel ve devlet
yonetimi anlaminda asina olunmayan, genelde bilim kurgu sahnelerinde goriilen ve dyle
kalacag: tahmin edilen siber saldir1 ve savaslar, Estonya’ya ve Iran’a yapilan kritik
saldirilarla ne kadar gergek ve hasar yaratici etkiye sahip oldugunu gostermistir (BTK,

2013).

6.2. Siber Ulke Giivenligi - Kamu Yénetimi Iliskisi

Kiiresellesmeye ayak uydurmak zorunda olan insanoglu, devlet yonetiminde de
ona ayak uydurmak zorundadir. Bilisim teknolojileri ile hizmet kalitesini arttiran yeni
devlet yonetimi anlayisi, bu yeni diizene karsi yapilan saldirilar1 da 6nleme adina adim

atmas1 gerekmektedir. Aksi halde, hizmetlerini yeni diizenin sagladig: bilisim kanallar
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vasitasiyla alan toplumda biiyiikk bir kargasa meydana gelir. Siber giivenligin
saglanmasinda ge¢ kalinmasi, e-devlet ve uygulamalarinin verimli ¢alismamasina, bu da
topluma kamu yonetimleri agisindan kaliteli hizmetin sunulamamasina sebep olur.
Sistemlerin her gecen giin elektronik ortamdan yiirlitiilmeye baslandig1 bu yeni bilisim
toplumunda giivenlikte artik sanallagmistir. Gizli bilgi ve belgelerinde tutuldugu bu
bilisim ortaminda meydana gelebilecek bir saldir1 durumunda tilke giivenligini etkileyici
bliyiik kayiplarin olabilecegi artik bir gergektir. Kamu kurum ve kuruluslari, siber
giivenligi saglama adina atilmasi gereken adimlari devlet Onciiliiglinde yapmali ve
sistemi olasi tiim saldirilara karst korunakli hale getirmelidir. Aksi halde Tiirkiye’de
yasanan Milli Istihbarat Teskilati’nin personel ve muhbir bilgilerinin istenmeyen
kisilerin eline gegmesi gibi kamu kurumunun calismasini derinden sarsabilecek
olaylarla karsilasilabilinir (http://beta.yenisafak.com.tr 20.05.2014).

Siber iilke gilivenligi kamu yonetimi ile yakindan iligkilidir. Kamu kurum ve
kuruluglarinin yiiriitmiis oldugu hemen hemen tiim elektronik faaliyetler siber saldirilara
maruz kalabilecek durumdadir. Yo6netimi klasik devlet anlayisina gére ¢ok daha kolay
olan e-devlet sistemlerinin hizmete sunulmasindan sonra klasik yontem kamu kurumlari
tarafindan kullanilmadigi i¢in ya unutulmakta ya da glincelligini yitirmektedir. Olas1 bir
siber saldirt durumunda eger kamu kurum veya kurulusu gerekli tedbirleri almamus ise,
e-devlet uygulamasi yerine klasik devlet uygulamalarini (kagit, dosya, evrak) tekrar
tesis etmekte zorlanmakta ve bu da hizmetin tekrar sunulmasini geciktirmektedir. E-
devlet uygulamalarinin yerine tekrar klasik devlet anlayisina gore hizmeti devreye
almak hem kiilfetli ve zaman alici hem de giincelligini yitirmis oldugundan dolay1 e-
devlet uygulamasinin yerine tam manasiyla gecememektedir.

Gilinlimiizde, kiiresellesmenin etkisi ve teknolojinin yardimiyla, toplumlarin bilgi
toplumuna doniisiim siireci hizli bir sekilde devam etmektedir. Bireylerin, kurumlarin
ve iilkelerin Internet basta olmak iizere bilgi iletisim teknolojileri ve bu teknolojilerin
getirmis oldugu yeni kullanim alanlarina olan bagimliligi giderek artmaktadir. Bilgi
toplumu icerisinde kendisine ¢okg¢a yer edinen bilgi teknolojileri, artik hayati
desteklemekten de 6te hayatin kendisi olmustur. Bu gelismeler ragmen, hayatimizin
artik ayrilmaz bir parcasi haline gelen Internetin sinir tanimayan kiiresel yapisi ve
beraberinde getirdigi kiiresel iliskiler sebebiyle pek ¢ok giivenlik a¢i1g1 olusmakta ve bu
acikla siber tilke giivenligini tehlikeye sokmaktadir. Basta ufak kredi kart1 veya bireysel
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bilgilerin ¢alinmasiyla baslayan siber saldir1 ve savas siiresi, devaminda iilke servis ve
hizmetlerinin devre disi birakilmasini amacglayan karisik bir yapiya biirlinmiistiir.
Ulkede kargasa ortam1 yaratmaya dair hedefleri olan hasim birgok yasal veya yasal
olmaya gurup ve iilkeler bu alanda etkin olabilmenin ¢abasi igerisine girmislerdir. Bir
tilke kurum ve kuruluslarinin, vermis oldugu hizmetler ne kadar dijitallesmis ise, yani
bir iilke ne kadar E-Devletlesme siirecinde ilerlemis ise, o iilkenin siber saldirilara
maruz kalma riski de o derecede artmis demektir (Alniak, 2004: 2).

2000°1i yillarda yasanan siber saldirilar ve siber savaslar nedeniyle, yoneticilerin
dikkatini ¢eken siber giivenligi saglayabilme kaygisinin, bilgi toplumu doniisiimii siireci
oniindeki bir engel oldugu degerlendirilmektedir. Her ne kadar siber iilke giivenligi
kaygisi, E-Devletlesme siireci tizerinde bir baski unsuru olarak bulunsa da teknolojinin
insanogluna sundugu yeni imkan ve kabiliyetlerden vazgegmek veya geri kalmak
miimkiin gériinmemektedir. E-Devletlesme siirecinde, kamu kurumlarinin genel olarak
dagitimini ve hizmet sunumunu iistlendigi kritik hizmet kollarina, teknoloji kullanilarak
yapilan siber saldirilar, yine teknoloji kullanilarak 6nlenebilmektedir. Herhangi bir siber
saldir1 sonrasi, etkilenen servis veya hizmetlerin yerine gegebilecek ikinci bir ¢dziim,
giinimiiz kiiresel diinyasinda 6zel sektoriin katkisiyla veya olusagelmis uluslararasi
kuruluslarin dinamik yapisi sayesinde korku olmaktan ¢ikmaktadir. Yasanabilecek siber
saldirilarin, gerekli onlem ve tedbirler zamaninda ve bilingli bir sekilde alindig1 takdirde
etkisinin kisithh olacagi degerlendirilmektedir. E-Devletlesme siirecinde sistem
igerisinde kullanilan uygulama ve yazilimlarin yekpare bir yapida olmadigindan, siber
savaslarda etkilenen boliim kolaylikla devre dis1 birakilabilir ve sitemin genel hatlariyla
calismasi saglanabilir. Yine bu sistemlerin hemen hemen ¢ogunda sistemin genelinden
ziyade bir kismi kritik 6neme sahiptir. Bu kritik kisim ve boliimlerin korunakli olmasi
durumunda siber saldirilarin etkileri, ulusal giivenligi etkileyici boyutlarda
olmayacaktir. Yapilan caligmalar gostermistir ki, eski ve kendisini glincellememis olan
sistemler siber saldirilardan ¢ok daha fazla etkilenmektedir (Kenyon, 2009). Siber
giivenlik kaygisi ile teknolojik geligsmelerin takip edilmemesi durumunda, yasanacak
olas1 bir siber saldirmin iilke giivenligine yasatacag etki daha biiyiik olacaktir. E-Devlet
uygulamalarinin getirileri ve kazanglarinin yaninda, siber iilke giivenligi kaygis1 kabul
edilebilir bir risk olarak durmaktadir (Lewis, 2006: 2-7). E-Devletlesme siirecinde siber

iilke glivenliginin saglanmasi amaciyla, en altta bulunan kullanict veya vatandastan en
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iste kadar bir takim sorumluluklar ve gorevler diismektedir. Siber giivenlik tek basina
bir kurum veya kurulusun sorumlulugunda saglanabilecek bir olgu degildir. Devlet
yonetiminin, kamu kurum ve kuruluslariin, 6zel sektér firmalarinin ve kullanicilarin
bir arada calismasi ve lzerine diisen gorevleri yerine getirmeleri gerekmektedir

(Government of Canada, 2010: 9-13).

6.3. Siber Ulke Giivenliginin Saglanmas1 Amaciyla Alinmas1 Gereken Tedbirler

Uluslararasi1 sistemde, hukukla kayit altina alinan casusluk, teknik hirsizlik,
bilgisayar korsanligi, servisin hizmet veremez hale getirilmesi gibi fiiller siber ortamda,
hic bir kisitlama olmadan gergeklestirilebilmektedir. Siber saldirganlarin, g¢esitli
yontemler kullanarak, saldirilarinin kaynagini gizleyebilmek i¢in, geride biraktiklari
izleri silmeye ¢alistiklar1 goriilmiistiir (Bigakci, 2012: 214).

Siber giivenlik; Insan faktorii, teknoloji ve egitim unsurlari cercevesinde
yonetilmesi gereken ve nispeten karmasik asamalardan olusan siireklilik arz eden bir
stirectir. Bu li¢ unsur arasinda biitiinlik olmadik¢a yiiksek seviyede bir gilivenlikten
bahsedebilmek miimkiin degildir.

Giivenligin en zayif halkasi olan personelin egitimi saglanmali ve kendi iginde
calisan bir otokontrol sistemi kurulmalidir. Bireysel ve kurumsal anlamda, konu ile ilgili
yiiksek farkindaligin olmasi ve gerekli tedbirleri alabilecek uzman yoneticilerin
kurumlarda bulunmasi gereklidir. Aga bagl tiim sistemlerin giivenliginin alinmasinin
saglanmas1 ve neyin ne dereceye kadar korunmasi gerektiginin bilinmesi, bilgi
giivenligindeki en 6nemli adimi olusturmaktadir. Her asamada izleme ve denetim
sistemleri kurulmali ve saglikli bir geri bildirimle tekrar gerekli tedbirler gozden
gecirilmelidir. Siber saldirilara kars1 miicadele ¢alismalart gostermistir ki, en biiyiik ve
gercek  tehdit  bilinmezlikten, bilgi eksikliinden ve yanlis bilgilerden
kaynaklanmaktadir (Almak, 2004: 2). Siber gilivenlik giinlimiizde ihtiyagtan ziyade bir
zorunluluk olmustur. Siber giivenligin, daginik, birbirinden habersiz ve esgiidiimsiiz,
gerceklerden ve giincel uygulama oOrneklerinden uzak bir sekilde saglanabilmesi
miimkiin degildir (Alkan vd., 2012: 5).

Yiiksek seviyede saldirilara hazirliklt olabilmek i¢in kurumsal, bireysel ve

yonetimsel anlamda, siber giivenligin saglanabilmesi adina, gerekli tedbirlerin alinmasi
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saglanmalidir. Simdi, siber giivenligin kademeli olarak saglanabilmesi igin, sirastyla
Bireysel, Kurumsal ve Devlet Yonetimi bagliklarinda alinmasi gereken tedbirler

incelenecektir (Sagiroglu, 2013: 95).

6.3.1. Bireysel Anlamda Alinmasi Gereken Tedbirler

Siber iilke glivenliginin saglanmasi, bilisim teknolojilerini kullanan en kiiciik yap1
tas1 olan insan ve onun g¢evresinden baslar. Sistemlere niifus eden kiigiik sistemlerin ve
onu kullanan kullanicilarin basit 6nlemleri almamasi1 sebebiyle sunulan hizmette

kesintiler ve hatta duraksamalar yasanabilmektedir.

Tablo 6: Bireylerin Bilisim Giivenligi Uriinleri Kullanim Oram ve Tiirleri (%0)

Tiirkiye | Kent Kir

Giivenlik triinleri kullanimi 57,4 61,0 39,1

Giivenlik tirlinii kullananlarin kullandiklar1 giivenlik tiirleri

Bir virlis koruma ve / veya casus yazilim engelleyici (anti 793 79.7 76.2

spyware) yazilimi

Donanim ya da yazilim olarak giivenlik duvari (firewall) 38,7 39,6 31,7
Istenmeyen e- postalar1 (spam) engellemek icin e-posta filtresi 16,0 16,2 14,1
Ebeveyn kontrolii ya da web filtreleme yazilimi 55 55 5,6
Bir paket olarak var ama igerigi bilinmiyor 15,7 15,2 20,1

Kaynak: DPT, 2011.

Tablo 6 incelendiginde Tiirkiye’de Nisan 2011 — Mart 2012 tarihleri arasinda
bilisim giivenligi driinleri kullanim oranlarina baktigimizda, bireylerin sadece
%357,4’iinde herhangi bir giivenlik iiriiniintin kullanildigini gériiyoruz. Sirasiyla alinan
giivenlik dnlemi yontemlerine bakildiginda, anti-viriis veya casus engelleyici yazilimin
%79,3 ile en ¢ok talep edilen ve kullanilan giivenlik {irlinii oldugunu sonrasinda ise

%38,7 ile giivenlik duvart kullaniminin geldigini goriiyoruz. Siber giivenligin
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saglanmast adma en Onemli adim, bireysel Onlemler asamasinda gelmektedir. Bu

asamada bireysel anlamda alinabilecek temel giivenlik tedbirlerini siralayacak olursak;

6.3.1.1 Anti-Viriis Programlar:

Baslangicta kendi kendini kopyalayan zararsiz ufak programciklar olarak ortaya
cikmig olsalar da, giiniimiizde etki ettigi sistemin donanimina zarar verebilecek
yetenekleri olan viriisler bulunmaktadir. Bireysel anlamda, siber giivenlik tedbiri olarak
alinabilecek en temel ve baslica Onlem, isletim sistemi barindiran tiim elektronik
cihazlara, giivenilirligini kanitlamig bir anti-viriis programi yliklemektir. Gilinlimiizde
NATO gibi uluslararas1 biiyiik kuruluslar, kendi personeline dahi evindeki cihazlarinda
kullanabilecegi anti-viriis yazilimlarini ticretsiz olarak saglamaktadirlar. Ciinkii kurum
ve kuruluslarin giivenligi de bu kurumda calisan personellerden baslamaktadir. Bu
giiniin gilincel anti-virlis programinin yarmin viriislerine karsi gilincel olamayacagi
unutulmamalidir. Bu nedenle mevcut anti-viriis programlarini siirekli giincel tutmak,
yazilimi yayimlayan firma tarafindan yayimlanmis giincelleme ve yama paketlerini
yiiklemek gerekmektedir. Artik giiniimiizdeki ¢ogu anti-viriis yazilimi mevcut olan
cesitli saldirilar1 6nleyebilmekte ve kullanicilara tam olmasa da nispeten iyi bir giivenlik

ortami saglayabilmektedir.

6.3.1.2 Giivenlik Duvar

Onceleri Sirket, Kurum ve Kuruluslarm biiyiik bilgi sistem ag yapilarinda
kullanilan giivenlik duvarlari, artik bireysel giivenligin saglanmasi amaciyla da tercih
edilmektedir. Giivenlik duvarlari; genis alan agina erisimlerin giivenligini ve kontroliinii
saglamada, genis alan aginda hizmet sunan servislerin yetkilendirilmesinde ve bu
sistemlere iceriden erisimlerin kontroliiniin ve giivenliginin saglanmasi i¢in kullanilan,
donanim veya yazilim tabanli cihaz/programlara verilen genel adidir. Ates duvar1 veya
ingilizce ismiyle firewall olarak adlandirilir. Giiniimiizde donanimsal ve yazilimsal
versiyonlart bulunan giivenlik duvarlari, bagl oldugumuz aga kimlerin erisebilecegine,

i¢ agdan bagh olan dis aga kimlerin cikabilecegine, hangi yazilimlarin ¢alismasina izin
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verilebilecegine kadar detaylandirilabilecek birgok giivenlik 6nleminin alinmasini
sagladiklarindan dolayi, birinci asama giivenlik tedbiri olarak kullanilacak en temel
bilesen olarak kabul edilmektedir. Ag erisimine ve kullanimina yetkilendirmenin ilk
asamasi olarak kabul edilen giivenlik duvarlari, bireysel anlamda siber giivenligi

saglamada ¢ok onemli bir yere sahiptirler (http://en.wikipedia.org, 23.03.2013).

6.3.1.3 Giivenlik Yamalar

Kullanilan isletim sisteminde tespit edilen giivenlik agiklarini kapatan, sistemin
daha kararli ve dogru calismasini saglayacak olan giincelleme veya yama paketleri,
yetkili firmalar tarafindan hazirlanarak internet {izerinden veya cd ortamindan
kullanicilara yayimlanmaktadir. Onemli giivenlik agiklarinin giderilmesini saglayan bu
giincelleme paketleri, kisisel ve kurumsal giivenligimiz acisindan énemlidir. Ifsa edilen
bir sistem a¢ig1, bu a¢igt kullanan korsan saldirganlar tarafindan, baska kapilarin
acilmasma ve boylelikle sistemin ele gegirilmesine sebep olabilmektedir. Giiniimiiz
teknolojileri sayesinde, yayimlanan yama ve giincellemeleri otomatik olarak yiiklemek
miimkiindiir. Yeni alinan veya yeni yiiklenen bir isletim sisteminden sonra ilk yapilmasi

gereken, yayimlanmis olan giincellemelerin sisteme yiiklenmesini saglamaktir.

6.3.1.4 Parola Giivenligi

Parola veya sifrelerle giivenligin saglanmaya calisilmasinin kolay ve ucuz olmasi
nedeniyle, parolalar halen giinlimiizde en ¢ok tercih edilen giivenlik araglaridir. Cogu
internet sayfalarinda kullanici dogrulama islemleri sifrelerle yapilmaktadir. Siirekli ayn1
parolanin kullanilmasi, sistemi izleyen veya kontrol eden kisilerin parolalar1 elde
etmesine imkan saglamaktadir. Bu giivenlik ag¢iginin iizerinden gelebilmek ig¢in,
Ozellikle bankacilik hizmetleri gibi internet iizerinden hizmet veren sirketler, her
seferinde farkli sifre lireten OTP(Tek kullanimlik sifre) cihazlar1 kullanmaktadirlar.
Geleneksel sifreleme teknigi kullanan sistemlerin parola giivenligini saglayabilmeleri
icin parolanin uzun olmasi, tekrar eden rakamlardan olugsmamasi, kolay tahmin edilen

dogum tarihi veya yil1 gibi rakamlardan olusmamasi, siirekli ayn1 parolanin kullanilmasi
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yerine belirli araliklarla degisen parolalarin kullanilmasi1 gerekmektedir. Her sistemde
oldugu gibi parola giivenliginde de en zayif halka insandir. Unutmamak amaciyla bir
yere yazilan parolalar ¢ok kolay elde edilebilmektedir. Saldirganlarin gelistirdigi
deneme programciklar1 sayesinde, parolalar1 ele gegirmeye yonelik saldirilar
giiniimiizde sik¢a olmaktadir. Sozliik saldirilart seklinde olan bu saldirilarda, saldirgan
sozliikteki tiim kelimeleri bir program sayesinde deneyerek parolayr bulmaya
caligmaktadir. Bu tarz saldirilardan korunmak igin karmasik harflerden, biiylik veya
kiiglik harflerden olusan, icerisinde rakam ve karakter iceren parolalar belirlenmelidir.
Sisteme, en fazla yanlis girilebilecek parola deneme sayisi da belirtilerek korunma

saglanmalidir (Hub, 2011: 437-440).

6.3.1.5 Elektronik Posta Giivenligi

Bilisim toplumunun insanogluna sundugu giizel hizmetlerden birisi de hig
siiphesiz elektronik posta hizmetidir. Istediginiz her internet noktasindan posta kutunuza
baglanarak, adiniza génderilmis elektronik mektuplari kontrol etme sansimiz sayesinde,
mobil ve hareketli diinyamizda, e-posta uygulamalari bizi, mektupla haberlesmede bir
noktaya bagimliliktan kurtarmaktadir. Milyonlarca dolarlik zararlara sebep olan viriis
saldirilarinin e-postalart kullanarak yayilmasi, e-posta kullanimimin popiilerliginin bir
gostergesidir. E-posta kullanimi bireysellikten de ¢ikarak artik kurumsal hale gelmistir.
Cogu kamu kurum ve kuruluslart ile e-posta adresleri iizerinden resmi olarak
haberlesmemiz sayesinde, E-Devlet modelinin insanlara sagladigi hizli ve kolay
iletisimi de gerceklestirmis oluyoruz. Dolayisiyla gondermis veya almis oldugumuz e-
postalarin giivenligi, kisisel ve kurumsal giivenligi 6nemli 6l¢iide ilgilendirmektedir.
Gonderilen bir e-posta, cikis noktasindan ilgili kisiye ulasincaya kadar ¢ok rahatlikla
okunabilir. Bazi korsan yazilimlar sayesinde gonderenin kimligi degisiklige
ugratilabilinir. S/IMIME ve PGP gibi e-posta giivenligi iizerinde ¢alisan sertifika ve
yazilimlar olsa dahi, e-posta gilivenliginin tam olarak saglanabilecegi iddia edilmesi
zordur. Buna ragmen kurumsal ve bireysel anlamda alinabilecek temel tedbirler
bulunmaktadir. Bunlarin basinda e-posta hizmeti sunan servislerin, kamu kurum ve
kuruluglart acisindan kendilerince isletilen servisler olmasina, bireysel e-posta

hesaplarinda ise kendisini ispatlamis yerli firmalarca isletilen e-posta hesaplarinin
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kullanilmasina dikkat edilmelidir. Bilinmeyen kisi veya gruplardan gelen e-postalara
daima siipheyle yaklasilmali, hatta okunmadan silinmeli, bireysel ve kurumsal e-posta
hesaplar1 birbirinden ayrilmalidir. internet sayfalarina veya gruplarina iiye olunurken
kullanilan parolalar ile e-posta parolalari birbirinden farkli olmasina dikkat edilmelidir.
Istihbarat birimlerince e-posta hesaplarmin kontrol edildigine, icinde bazi kelimeler
gecen e-postalarin 6zel olarak okunup takip edildigine dair iddialar bulunsa da heniiz

kanitlanamamustir (Levi, 2012).

6.3.1.6 Kablosuz Ag Giivenligi

Kablolu baglantiya oranla kurulumunun kolay olmasi, fiyatinin ucuz olmasi,
rahatlikla yeniden konumlandirilabilmesi, hat veya kablo ¢ekme gibi masraf ve
zahmetlerinin olmamasindan dolay1 kablosuz iletisim aygitlar1 her gecen giin daha fazla
talep edilmektedir. Sistemi olusturan kablosuz ag modemi veya kablosuz yonlendirici
sayesinde, hizli bir paylasim ortami olusturulabilmektedir. Buna ragmen kablosuz ag
baglantilari, bilisim sektoriinde, yapilan yayininin kapsama anindaki herkes tarafindan
gorebilmesi sebebiyle, en giivensiz ag ortami olarak goriilmektedir. Kablosuz yayin
icerisindeki haberlesmeleri okuyan yazilimlar ve sistemler sayesinde korsan saldirganlar
kolaylikla ag ortamindaki verilere erisebilmektedir. Siber saldirt yapabilmek i¢in
kapsama alani icerisinde bulunmak yeterlidir. Kimi zaman bu kapsama alanina
yapilacak erigim bir otopark, bitisikteki ev, kafeterya, bekleme salonu olabilecegi gibi,
gelismis anten sistemleri kullanilarak, nispeten uzaktaki kablosuz aglara da saldirilar
diizenlenebilmektedir. Yapilan bir calismada, uzaktan yonetilmis bir bilgisayar
sayesinde, 30 km uzaktan bir kablosuz aga saldir1 diizenlenebilmistir. Giivenligi arttirici
ek oOzellikler zamanla kablosuz ag cihazlarina ilave edilmis olsa da, kritik bilgi islenen
ag ortamlarinda, kablosuz iletisim ortaminin kullanilmasinda sakinca vardir. Cihazlarin
tizerindeki c¢esitli giivenlik Onlemleri, varsayilan olarak fabrika ¢ikisinda pasif hale
getirildiginden, kullanimdan Once yetkili personel tarafindan aktif hale getirilmesi
gerekmektedir. Kablosuz ag ortamlarinda, giivenligini saglamak amaciyla alinmasi

gereken baslica dnlemleri su sekilde siralayabiliriz;
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e Kablosuz yayin yapan modem veya yonlendirici cihazin ayarlarindan,
yapilan kablosuz ag ismi (SSID) yaymin herkese goriinecek sekilde
yapilmamasi saglanmali,

e Kablosuz ag erisimi i¢in algoritmasi kuvvetli anahtarlama sistemleri tercih
edilerek, kablosuz aga sifre verilmeli,

o Gelismis ag filtreleme tablolari (MAC Filtreleme) kullanilarak, erigim
kontroliiniin yapilmasi saglanmali,

e Kablosuz ag baglanti noktalar1 bina veya erisim alaninin ortasinda bir yere
konumlandirilmali, bdylelikle bina disina veya kullanim alant digina
kablosuz ag yayinin gitmesi 6nlenmelidir,

e Kablosuz ag ortaminda kritik ve gizli bilgilerin islenmemesine dikkat
edilmeli,

e Kablosuz ag ortamini olusturan tim cihazlarin fabrika ayarlariyla gelen
standart sifrelerinin, sistemi kurar kurmaz degistirilmesi ve gilivenli bir
sekilde muhafaza edilmesi saglanmali,

e Kablosuz ag cihazlarina fiziksel erisimi engelleyebilecek fiziksel gilivenlik
onlemlerinin alinmasi,

e Kullanicilara, ag ortaminin giivenli olmadig1 hatirlatilarak, énemli verinin

islenmemesi gerektigi aktarilmalidir (Loo, 2008: 66-71).

6.3.2. Kurumsal Anlamda Alinmasi1 Gereken Tedbirleri

Siber tehdidin her gegen giin siirekli degismesi ve bir onceki halinden daha
karmasik, daha giiclii bir hal almasi sebebiyle, alinacak tedbirlerin dinamik olmasi
gerekmektedir. Bu yoniiyle siber tehdit, diger tehditlerden farkli olarak, siirekli takip ve
izlemeyi gerektirmektedir. Sistemlerin gilincel tehditlere kars1 giivenilir hale
gelebilmesinin saglanmasit ve karsi reaksiyon gosterilebilmesi adina, siirekli takip
gerektiren bir yapinin kurulmasi gereklidir Siber saldirilar sadece askeri hedeflere
yonelik olmamaktadir. Saldirilarin organize olusu ve nereden geldiginin bilinememesi

sebebiyle, oncelikle iilke igerisindeki kamu kurum ve kuruluslari ve 06zel sektor
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firmalariyla baslayan sonrasinda diinya capinda, diger iilke ve kurumlarla isbirligi ve
koordinasyonun saglanmasi 6nem arz etmektedir (Bigakci, 2012: 223).

Bilgi giivenliginin saglanmasi igin, teknik g¢oziimlere yiiksek miktarda yatirim
yapan kurumlar ve sirketler, genel anlamda insan faktoriine gerekli Onemi
vermemektedir. Teknik 6nlemlerin teknolojik imkanlar dogrultusunda saglanmasi, bilgi
giivenliginin tesis edilmesi agisindan onemli olmasina ragmen, kullanict bilincinin de
kazandirilmas1 gerekmektedir. Kullanicilari, almalar1i gereken giivenlik Onlemleri
hakkinda hazirlamanin en 6nemli yolu, egitimleri bir plan dogrultusunda yapmaktan
gecmektedir. Konusuna hakim, yeterli teknik bilgiye sahip kisiler tarafindan, sistematik
bir planda yapilan bilingli egitimler, bir ¢cok giivenlik ihlalinin daha olamadan oniine
gecebilmektedir. Kurum ve kuruluglarin yonetici kadrolarina, bu egitimlerin takip ve
kontroliinde 6nemli gorevler diismektedir. Kuruma yeni baslayan her personele, hangi
konularda yetkili oldugu ve dikkat etmesi gereken hususlarin belirtildigi katilig sunumu
gibi baslangi¢ egitimlerinden sonra periyodik egitimlerin (Aylik, 3 Aylik, 6 Aylik)
verilmesi bilgi glivenligi farkindaligi icin 6nemlidir. Bu egitimlerin devaminda, egitim
sonuglar1 degerlendirerek, egitimi revize etmek veya tekrarlamak, egitim igerigini
geriye doniik olacak sekilde giincellemek, egitimin kalitesi agisindan 6nemlidir. Genel
bir bilgi glivenligi farkindalig: tesis edebilmek i¢in baslica asagida sunulan konularin
egitimlerde en temel seviyeden ileri diizeye kadar 6gretilmesi faydali olacaktir.

o Sirket / Kamu Kurum veya Kuruluslarinin giivenlik politikalarinin ne
oldugunun ve nasil uygulandiginin belirtilmesi,

e Kullanic1 Adi ve Sifre gibi temel kisisel giivenlik bilgilerinin nasil teskil
edilmesi ve ne sekilde muhafaza edilmesi gerektigi gibi bilgilendirmeler,

e E-posta ve interneti, zararli yazilimlarin etkisine maruz kalmadan amacina
yonelik olarak kullanimi konularinda bilgilendirme,

e Giderek artan oranda giinlik hayatimizda kullanilan, mobil cihazlarin
olusturdugu giivenlik riskleri ve bunlarin 6nlenmesi,

e Viriisler, hirsizlik veya olagan dis1 bilgisayar hareketliliginin yetkili kisilere

nasil bildirilecegi, ne gibi dnlemler alinacagi.

Yukarida bahsedilen hususlarin egitimlerde kullanicilara verilmesi, kurumsal bilgi

giivenligi bilincinin olusturulmasi agisindan 6nemli olmakla birlikte egitimlerin
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icerikleri kurum ve kuruluslarin ¢alisma alanlar1 dogrultusunda detaylandirilabilinir. Bu
egitimleri temel amaci, kurum igerisindeki veri bitiinliigiinii ve gizliligini saglamak,
elektronik haberlesme sistemlerini verimli ve etkili kullanmak, kurum i¢i donanim ve
yazilim giivenligini saglamak, bireysel farkindalik bilincini asilamak, kaynaklarin etkin

ve verimli bir sekilde kullanilmasini saglamaktir (Gokge, 2010).

Yedekleme Sistemleri; Kamu kurum ve kuruluslarinda hizmet veren her tiirlii E-
Devlet uygulamasinin, verilerinin belirli araliklarla yedeklenmesi, bilginin giivenligi ve
korunmasi agisindan son derece dnemlidir. Siber saldirilar ve savaglar sonucu kaybolan
veya bozulan verinin yerine, en son yedeklenmis verinin hizmete sokulmasi sayesinde,
E-Devlet uygulamasi veya hizmeti, saldir1 sonrasi hizmet vermeye kisa siirede
baslayacaktir. Kurumsal anlamda yedekleme islemlerinin merkezi olarak yapilmasi ve
muhafaza edilmesi, verinin biitiinliigiinii ve gilivenligini korumak adina 6nemlidir.
Merkezi teskilatin, bu gorevi yerine getirmesi halinde tasra teskilatlarindaki olasi veri
kayiplar1 Onlenebilir. Yedekleme hizmetlerinin yerine getirilmesi i¢in, yazilimsal ve
donanimsal bir ¢ok Uriin bulunmaktadir. Saklanacak verinin biyiikliigline, alinacak
yedegin sayisina ve periyoduna bagli olarak cesitli sistemlerden yararlanmak
miimkiindiir. E-Devlet uygulamalar1 veya bunun yaninda devam eden hizmetlerinden
dolay1 olusan verilerin arsivlenmesi islemi daima kontrollii ve birden fazla kademece
yapilmalidir. Olas1 veri kayiplarinin oniine ge¢gmek i¢in, kurum ve kuruslarin bilgi

sistem yoneticileri de kendi yedeklerini tutabilmelidir.

6.3.3. Devlet Yonetimi Anlaminda Alinmasi Gereken Tedbirler

Oncelikle tim siber giivenlik tedbirlerini iceren, siber giivenlikte iilke olarak
hedefini belirten bir ulusal siber giivenlik politikasi ve siber giivenlik stratejisi
gelistirilmelidir. Kurumlar aras1 siber giivenligi saglayacak ve koordine edecek bir
birimin gerekli yetkilerle birlikte kurulmasi, siber giivenlikle miicadele amaciyla yasal
cergevenin olusturulmast gerekmektedir. Siber suglarla miicadele biriminin kurulmasi
veya mevcut yapilarin resmilestirilmesi bu alandaki miicadeleye olumlu katki
saglayacaktir. Toplumsal farkindaligin artirilabilmesi icin bilgi giivenligi egitimi tim

kademedeki bireylere verilmelidir. Uluslararas: isbirliginin arttirilmasina yonelik
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adimlarin atilmasi gerekmektedir. Uluslararasi kabul gérmiis Bilgi Giivenlik Sistemleri
Standartlari’nin E-Devlet hizmeti sunan devlet kurumlarinda zorunlu hale getirilmesi
saglanmalidir. Bu konuda yapilan/yapilacak olan arge calismalari desteklenmelidir.
Edinilen tecriibeler dogrultusunda farkina varilan agiklari, en kisa siirede giderebilecek
yapisal bir sistemin siirekli ¢aligsabilecek sekilde kurulmasi gereklidir (Sagiroglu, 2013:
89-98).

E-Devlet hizmetlerinin klasik devlet hizmetlerine nazaran fiziksel agidan daha
soyut olmasi sebebiyle, e-ortamda hata yapma riski daha yliksek ve yapilan islemin
kontrol edilmesi olanagi daha diistiktiir. Tim islemlerin bilgi sistem ortamlar1 {izerinden
gerceklesmesi bakimindan E-Devletle beraber neyin nasil yapilmasi gerektigine dair
saglam temellere oturtulmus politikalar ve stratejiler gelistirilmelidir. E-Devlet bilgi ve
belgelerinin giivenliginin saglanmasi acisindan, veri kurtarma ve yetkilendirme temelli
bir sistem iizerinde galisan, kontrollii, gerekli risk analizlerinden ge¢mis giivenli ve
merkezi bir belge yonetim sistemi gereklidir. Bu belge yonetim sistemi, zaman ve
istek ve beklentilere kolaylikla uyum

personel tasarrufunun yaninda ¢esitli

saglayabilecek sekilde esnek olmali, sistemlerle kolaylikla veri

aligverisinde bulunabilecek bir yapida teskil edilmelidir (Altin, 2008: 284-285).

diger ulusal

Tablo 7: Siber Giivenlik Kiiltiiriiniin Olusturulmasi

Politika Belirleyici Merciler

. Swa..SI . Yasama Organlan, Yoritme
Siber Givenlik Organlar, Iigili Taraflar
Kiiltira
Yasal Adalet ve Kolluk Uzmanlan
Siber Giivenlik Mahkemeler, Hakim ve Savcilar,
Kiiltiirii Avukatlar, Kolluk Kuvvetleri

Ekonomik Isletme Sahipleri ve Hissedarlan
Siber Giivenlik Yéneticiler, Denetciler, Hissedarlar
Kiiltira
Teknik BT Uzmanlan ve Isletmecileri
Siber Giivenlik Sistem ve Sebeke Mihendisleri,
Kiiltiirii Sistem Yoneticileri, Yaziim Gelistiriciler

Sosyal Son Kullamalar
Siber Giivenlik Vatandaslar
Kiiltiirii

Kaynak : ITU, 2011.

94




Devlet yonetiminin siber iilke glivenligini saglayabilmesi i¢in dncelikle toplumda
siber giivenlik kiiltiiriinii gelistirmesi gereklidir. Tablo 7°de siber giivenlik kiiltiiriiniin
vatandaglardan baglayarak politika belirleyici mercilere kadar uzanan asamalari
gosterilmistir. Siber giivenlik kiiltiirii sosyal, teknik, ekonomik, yasal ve siyasi
katmanlardan olugmaktadir. Her katmanin {izerine diisen belli bash gorevleri
bulunmaktadir. Siber gilivenlik kiiltiiriiniin olusturulmasi, bu katmanlarin birbiriyle
esglidiimli bir sekilde caligmasi ve koordinesiyle miimkiin olur. Yukarida deginilen
Onlemlerin yaninda, bir iilkenin veya ulusun kritik 6ncelikte olan altyapilariyla birlikte
hizmet olarak sundugu E-Devlet uygulamalarimin korunmasi ve giivenliginin

saglanabilmesi i¢in dort temel konuda hazirlikli olmasi gerekmektedir (Itu, 2011).

Bunlar;
a) Siber Savunma Yoluyla Korunma,
b) Siber Caydiricilik,
C) Siber Saldirinin Duraklatilmasi veya Hasarin Sinirlandirilmast,
d) Siber Savas Gorev Kuvveti’dir.

6.3.3.1. Siber Savunma Yoluyla Korunma

En temel ve basit seviyede bir bireysel siber savunma, sistem iizerine kurulan
anti-viriis yazilmiyla saglanabilirken, gelismis alt yapiya sahip karmasik sistemlerin
savunma mekanizmalari da karmasik olmaktadir. Giiniimiizde en son giivenlik
sistemiyle donatilmig olsa dahi, bugiiniin korunakli sistemleri yarmin gelismis siber
saldirilarindan etkilenmeyecek anlamma gelmemektedir. Internet iizerinden saglanan
servislerde yapisal olarak, hassas bilginin {izerinde bulunmamasina dikkat edilmeli,
sistemler iizerinde gereksiz detay veri veya bilgiler bulunmamalidir. Calisan her bir
sistem ve ¢iktisi, istenmeyen ellerin eline ge¢mesi durumunda nasil bir etki/tesiri
olabilecegi degerlendirilerek incelenmeli, amaca yonelik olmayan detay veriler erigime
engellenmelidir. Gelismis sifreleme ve kimlik tespit etme yazilimlari ile gelen ve giden
tiim ag paketleri kontrol edilmeli ve yetkili olan personellerin kimlik kontrolleri sonucu
erisimlerine izin verilmelidir. Giiniimiizde mevcut olan arsivleme ve erisim kontrolii
yazilimlari ile tiim sisteme erigimin, kimler tarafindan, ne zaman, nereden ve hangi ip

adresi tizerinden erisildiginin bilgileri tutulabilmekte ve ileride olabilecek herhangi bir
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ihlalde/saldirida bu verilerden faydalanilmalidir. Kurumca elde edilmis giivenlik
seviyesine her zaman siiphe ile bakilmali, hi¢cbir zaman mevcut tedbirlerin yeterli
oldugu diistiniilmemelidir. Teknolojik gelismeler yakinen takip edilmeli, sistemin yapis1
da bu gelismeler paralelinde giincellenmelidir. Siber savunma argiimanlar1 tek basina
olasi saldirilar1 engellemeye yeterli degildir. Savunma tertiplenmesi belirgin
diismanlardan ziyade, belirgin tekniklere dayali gelistirildiginden dolayr diisman veya
korsanlar her zaman saldiracak baska bir agik bulabilmektedir. Elektronik sistemleri
sadece siber savunma mekanizmalariyla donatilmis olarak tutmak, tehditleri azaltsa da
bitirmeyecektir. Hizmet veren sistemlere bir sekilde disardan erismek gerekmektedir.
Glinlimiizde disaridan erigimlerde yetkili veya yasal bir kullanici gibi kendisini

gizleyebilen siber korsanlar her zaman vardir ve olacaktir (Lin, 2012: 75-87).

6.3.3.2. Siber Caydiricihik

Soguk savas donemlerinden giiniimiize bir devletin savas caydiriciligi elinde
bulundurdugu niikleer silah kabiliyeti ile dogrudan iliskili olarak siliregelmistir. Savag
caydiricilig1 yiliksek olan niikleer silahlarin yerine siber uzayda, saldir1 kabiliyeti genis
Olclide caydiricilik olarak degerlendirilmektedir. Niikleer silahin tersine, siber
saldirilarin nereden ve hangi iilkeden nasil gelecegi halen bilinememektedir. Bu da
iilkeler agisindan siber saldirmmin caydirict bir etken olarak kullanabilecegi anlami
tagimaktadir. Siber savunma ve karsi saldir1 kabiliyeti yiikksek hemen hemen her tilke,
saldiran casus/korsan yapilar i¢in daima risk igermektedir. Siber hazirlik seviyesi ne
kadar yiiksek olursa bu caydiricilik da o derece artmaktadir. Mevcut politikalarin, olasi
siber saldirilarin tespitinde ne gibi bir karsilik verilecegine dair yasal mevzuat da bu
caydiriciliga katki saglamaktadir. ABD’de oldugu gibi olast siber saldirilarin yerlerinin
tespit edilmesi durumunda, bu saldirilara gii¢ kullanarak istenen yer ve zamanda karsilik
verilecegine dair ABD Beyaz Saray Bagkanligi tarafindan 2011 yilinda yayimlanmig
olan siber wuzay strateji bildirisi, siber caydiriciik konusunda O6rnek olarak
gosterilebilinir. Mesru miidafaa hakkini kullanabilecegi diistiniilen iilkelerde, siber

saldir1 veya savas olma olasilig1 daha azdir (Lin, 2012: 75-87).
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6.3.3.3. Siber Saldirinin Sezilmesi, Duraklatilmasi veya Hasarin Sinirlandirilmasi

Siber saldirtya maruz kalabilme riski ilkeler i¢in her zaman vardir, lakin bazi
politik veya diplomatik husumetlerde taraflar birbirlerine karsi dnleyici siber giivenlik
tedbirleri alabilir. Bu tarz, olasi diisman konumlarina karsi alinmis olan erken 6nlem,
muhtemel saldiriy1 engelleyebilecegi gibi psikolojik {istiinliigiin de elde edilmesini
saglayabilir. Siber saldiriya maruz kalindigi andan itibaren yapilmasi gereken bu
saldirin durdurulmasi veya olasi etkilerinin en aza indirilmesidir. Alinacak temel bilgi
sistem korunma tedbirleriyle, saldir1 metotlara gore, karsi hamleler atilmalidir. Ulke
yonetim karar mekanizmalarinin bu tarz adimlar1 atabilecek onceden yetkilendirilmis
birimlere sahip olmasi gereklidir. Siber giivenligin iilke ¢apinda saglanmasi i¢in kriz
oncesi yiirtirliikte olan giivenlik politikalarinin bu kararlar1 almaya yetkili birimleri de
kapsayacak sekilde giincel ve yiiriirliikte olmasi, olasi siber terdor veya saldiri
durumunda organize bir savunma politikas1 agisindan Onemlidir. Saldir1 hazirhigi
icerisinde oldugu istihbarat ¢alismalartyla hissedilmis bir iilkeye karsi yapilabilecek
kars1 saldir1 olasi siber savasin siddetini azaltacaktir. Diisman iilke veya guruplarin,
saldir1 hazirliklarini tersine g¢evirerek ve onlari savunmaya yonlendirecek olan karsi

saldiri, lilke sistemlerini korumak adina avantaj saglayacaktir (Lin, 2012: 75-87).

6.3.3.4. Siber Savas Gorev Kuvveti

Ulkeler adina, iilke menfaatlerini korumak ve kollamak icin gorev yapan, siber
uzay ve derinliklerinde her tiirlii saldir1 ve savunma gorevinde calisabilecek, konusuna
hakim Siber Savas Kuvveti’nin hazir bulundurulmasi 6nemlidir. Bu goérev kuvveti
tizerinden yapilacak saldir1 senaryosunda, giivenlik kontrol testleri, {lilkelerin mevcut
durumlarim1 gérebilmeleri agisindan gereklidir. Rusya gibi iilkelerde devlet tesviki ile
gerceklestirilen siber korsan saldir1 yarigmalari, bu konuya yatkin ve yetenekli kisilerin
tespit edilmesine olanak saglamakta ve bu yeteneklerin yasal sisteme kazandirilmasi
gerceklestirilmektedir. Giliniimiizde artik siber caydiriciligin saglanmasi adina bu

sekilde gorev yapan birimler, iilkeler tarafindan gizlenmemektedir. Ulkemizde de siber
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giivenligin saglanmasi adina 2012 yilinda TSK Siber Savunma Merkezi Bagkanligi
teskil edilmistir (www.tsk.tr, 22.01.2013).

E-Devlet yoluyla vatandasa saglanan hizmetin kesintiye ugramamasi i¢in alinmasi
gereken ¢ogu tedbir, yiiksek maliyet gerektirmektedir. Devletler agisindan, korunmasiz
oldugu diisiiniilen yerden baglanarak, tiim kamu kurum ve kuruluslarin1 ayn1 giivenlik
semsiyesi altinda, dig saldirilardan koruyacak siber giivenlik tedbir ve politikalarinin en

iist mercilerce ele alinip titizlikle uygulanmasi gerekmektedir.

98



GENEL DEGERLENDIRME

Bu boliim, arastirma sirasinda elde edilen bulgular, bu bulgulara getirilen 6neriler

ve sonug¢ boliimiinden olusmustur.

7. BULGULAR, ONERILER VE GENEL SONUC
Caligmanin bu bolimiinde, arastirma sirasinda elde edilen bulgular, bu bulgulara

getirilen dneriler agiklanmis ve genel olarak bir degerlendirme yapilmustir.

7.1. Bulgular ve Oneriler

Bulgu (1): Tarim toplumundan sanayi toplumuna, sanayi toplumundan da bilgi
toplumuna doniisiim siireci devam ederken devletlerin de bu dogrultuda degismesi ve
dontismesi kaginilmazdir.

Oneri (1): Toplumsal yasamin bir zorunlulugu olarak ortaya ¢ikan devlet
kavrami, temel anlamda, vatandaslarinin istek ve gereksinimlerine tatmin edici
¢oziimler bulmak ve hizmet vermekle yiikiimliidiir. Kiiresellesen diinya, hizli bir
degisim siirecinin i¢inde oldugundan, ozellikle bilisim teknolojilerinin hizli gelisimi,
devletlerin toplumlarina ve kurumlarina vermek zorunda olduklari hizmetlerin de
degistirilmesi gerekliligini ortaya ¢ikarmistir. Toplumlari olusturan bireyleri etkileyen
bliylik degisim ve doniisiimler, bireyleri demokratik yollarla yoneten hiikiimetleri de
etkilemektedir. Bireysel istek ve arzular gelisen teknolojik imkan ve kabiliyetlerin de
katkisiyla degismistir. Bireyler, teknolojinin insan hayatina kattigi kolayliklarin bir
benzerini devlet yonetiminde de gorme arzusu igerisindedirler. Dolayist ile iilke
yonetimleri de bu istek ve talepler dogrultusunda degismek ve zamana ayak uydurmak

zorundadir.

Bulgu (2): Bilgi toplumunda, bilgi anlamli tek kaynak olarak benimsenmekte,
geleneksel iiretim faktorleri yani dogal kaynaklar, emek ve sermaye ikinci plana
diismektedir.

Oneri (2): Tarim toplumu, sanayi toplumu ve bilgi toplumu eksenine goz

attigimizda tarim ve sanayinin bu toplumlarin temelini olusturan {iretim siiregleri ile
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dogrudan baglantis1 goze carpar. Oysa bilgi toplumunda iretim dogrudan bilgi
kullanimt ile degil; bilgi kullanimiyla zenginlestirilmis ve etkinlestirilmis bir sekilde,
ama yine tarim ya da sanayi {iretim sekillerinden birinde olmaktadir. Bu nedenle
geleneksel {iretim faktorleri yani dogal kaynaklar, emek ve sermaye ortadan

kalkmamakta ancak, ikinci plana diigmektedir.

Bulgu (3): Klasik devlet anlayisinin getirdigi biirokratik yapidan dolay1
hantallasan devlet yapisi, toplumun ihtiyaglarina ve gereksinimlerine cevap veremez
hale gelmistir. Devletler bilgi ve iletisim teknolojilerinin avantajlarindan yararlanarak,
dijitallesmekte ve boylelikle hizmet kalitelerini iyilestirmeyi hedeflemektedirler. Artik
teknolojinin ve bilisim sistemlerinin sundugu avantajlar hizmetlerin daha kolay ve hizli
hizmet sunumunu miimkiin hale getirmistir.

Oneri (3): Vatandaslarin, 6zel kurum ve kuruluslarm, hatta birbirinden ayri
yapida teskil edilmis devlet yapilarinin kendi aralarindaki iletisimlerini internet
tizerinden gergeklestirmesi zaman ve mekan anlaminda biiyiik avantaj saglarken, iilke
ekonomisi de bu durumdan kazang elde etmektedir. Elektronik islemlerin sagladig: aktif
hizmet sunumu sayesinde, artik saat sinir1 ortadan kalkmakta, biirokratik islemler en aza
inerek evrak getir-gotiir siiregleri bertaraf edilebilmekte, devlet tarafindan iiretilen mal

ve hizmetlerin, her asamasinda zaman, enerji ve mali tasarruf saglanabilmektedir.

Bulgu (4): E-Devlet kavrami, kamu kurum ve kuruluslariyla yapilan her tiirlii
islemin, servis veya hizmetin uygun bilisim teknolojileri kullanilarak, elektronik
ortamda stirdiiriilmesidir.

Oneri (4): E-Devlet kavramiyla ilgili yapilmis olan tanimlarin ¢ogunun ortak
noktasi devlet islerinin elektronik ortamda yapilmasidir. E-Devlet bir uygulama veyahut
bir proje degildir. Siirekli takip ve denetim isteyen, siirekli yenilenmesi ve
giincellenmesi gereken bir yasam big¢imidir. Sanilanin aksine E-Devlet sanal devlet
anlamina gelmemektedir. Gergek hayattaki devletin, her gecen giin gelisen ve kullanim
orani artan teknolojik olanaklar1 kullanarak, cagin gereklerine uygun hale gelmesi,
klasik devlet yapisinin teknoloji paralelinde yeniden yapilandirilmasidir. E-Devlet
klasik devlet anlayisinin yerine gegecek bir model yonetim sekli degildir. Aksine E-

Devlet uygulamalar1 ve hizmetleri sayesinde, klasik devlet anlayisi igerisinde sunulan
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iirtin ve hizmetlerin daha kaliteli, zamaninda ve hizli ulagmasiyla mevcut yonetimi

saglamlastiran ve giliglendiren bir yapiya sahiptir.

Bulgu (5): Bilgi giivenligi risklerinden korunmanin en iyi yolu, bilgi
teknolojilerine ve alt yapisina ¢ok para harcamaktan gegmektedir.

Oneri (5): Bir sistemin giivenligi onu kullanan ve yoneten kisilerin algi, bilgi ve
becerileri dogrultusunda sekillenmekte ve gelismektedir. Sistemin kendisine para
harcamaktan ¢ok, hangi ¢6ziimii hangi asamada ne derecede uygulamak gerektigini
bilmek ¢ok Onemlidir. Sistemi giincel ve degisen teknolojik gelismelere cevap
verebilecek nitelikte tutmak, bilgi gilivenligini saglama agisindan bir avantaj olarak
goriinsede sistemi kullanan kullanicilarin  egitim eksikligi bu avantaji  yok
edebilmektedir. Son teknolojiyle donatilmis bilgi sistemleri yerine, giiniin ihtiyaglarma
cevap verebilme kapasitesine sahip sistemler ile bu sistemleri yoneten bilisim

sektoriindeki personellerin egitimli olmasi daha fazla bilgi giivenligi saglayacaktir.

Bulgu (6): E-Devlet uygulamalar1 ve hizmetlerinin, kurum, kuruluslar ile bireyler
acisindan sayisiz faydalar1 olmasina ragmen, kritik altyapilarin siber saldirilara maruz
kalabilecegi endisesi sebebiyle E-Devletlesme siirecine kuskuyla bakmak greklidir.

Oneri (6): E-Devlet uygulamalariyla edinilen kazanimlar ve faydalar hem iilke
vatandaslar1 hem de kamu kurum ve kuruluslar1 agisindan oldukga fazladir. Mevcut
tehdit ve tehlike her zaman mevcut olmakla beraber bu tehlikeden korunmak adina E-
Devletlesme siirecinden vazgegilemez. Giiniimiiz kiiresel ortaminda bundan vazgegmek
demek uluslararasi rekabette her anlamda geriye diismek anlamina gelecektir. Bunun
yerine bireysel, kurumsal veya {ilke yonetimi adina alinacak tedbirlerle tehdit ve olasi

zararlar1 tam olarak kaldirilamasa da etkisi en aza idrililebilecektir.

Bulgu (7): Kritik altyapilart yoneten uygulamalari veya sistemleri internet
tizerinden erigilemeyecek sekilde yapilandirmak, o0 sistemin giivenligini saglamakta ve
siber saldir1 olasiligini ortadan kaldirmaktadir.

Oneri (7): Kendi i¢ ag yapis1 altinda galisan sistemler nispeten internet iizerinde
hizmet veren diger sistemlere gore biraz daha gilivenli bir ortam sagliyor olsa da, bu

erisilemeyecek veya saldirida bulunamayacak anlamina gelmemelidir. iran’in niikleer
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tesislerine yapilan STUXNET saldirist gostermistir ki kapali devre sistemlere dabhi,
yeterli argiimanlar (virlis, trojan, solucan v.b.) kullanilarak saldirilabilinmektedir.
Sistemin internet lizerinde olup olmadigina bakilmaksizin gerekli glivenlik tedbirleri

alinmali ve her daim hazirlikli olunmalidir.

Bulgu (8): Gelisen teklojik buluslarla halen yasanmakta olan bilgi toplumu
doniistim siirecinde, artik bilindik konvansiyonel savaslar geride kalmistir. Gliniimiizde
iilkeler agirliklarini siber uzaya ve onun sagladigi avatajlarla hasmini egale etmenin
pesine diismiislerdir. Bundan sonra savaglar siber ortamda olup sonuglanacaktir.

Oneri (8): Siber saldirlarla gergeklestirilen siber savaslar, saldir1 yapan iilkeye,
maddi manevi ve aym1 zamanda psikolojik birtakim ©On avantajlar saglasa da
konvansiyonel savasin yerine gecebilecegi sdylenemez. Konvansiyonel savas dncesi iyi
yonetilen ve yonlendirilen bir siber savas ile hasim {ilkenin elektrik, su, haberlesme,
ulagim, finans, saglik gibi kritik alt yapilart devre dis1 birakilabilir ve bu da olast bir

konvansiyonel savasta, daha baslamadan iistiinliik saglayacaktir.

Bulgu (9): Siber saldirtya maruz kalinmasi durumunda, iilke olarak alinacak
Onlemlerin yaninda uluslararasi is birligi de 6nem arz etmektedir. Tam ve zamaninda
yapilan igbirligi sayesinde saldirinin kaynagi tespit edilebilmekte ve saldirinin olasi
etkileri en aza indirilebilmektedir.

Oneri (9): Siber saldirilar internete bagl herhangi bir lokasyondan kolaylikla
yapilip yonlendirilebileceginden dolay1, bu saldirilarin kaynagi diinya iizerinde herhangi
bir yerden olabilmektedir. Saldirganlarin IP adresleri iizerinden tespit edilmesi zor ve
zaman alan bir siiregtir. Cogu zaman, saldirinin gerceklestirildigi bilgisayarlar gercek
olmayan sanal IP adresleri aldigindan, saldirilarin tespiti zorlasmaktadir. Yapilan siber
saldir1 aninda veya devaminda, saldirtya ugrayan sistem veya uygulamaya erigim yerleri
dikkatle incelenmeli ve saldirinin lokasyonu tespit edilmeye ¢alisiimalidir. Bu
saldirganlarin yerinin tespit edilmesinde veya saldirinin etkilerinin sistemin ¢alismasini

etkilemeyecek sekilde en aza indirilmesinde uluslararasi igbirligi nemlidir.
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7.2. Genel Sonuc¢

Teknolojinin itici gii¢ olarak yonlendirdigi bilisim toplumu doniisiim siirecinde,
diinyamiz gittikge kiiresel bir koy haline gelmekte ve bu siire¢ icerisinde bu zamana
kadar stiregelmis olan bireysel aliskanliklarda degismektedir. Kiiresellesmenin de
etkisiyle artik insanlar daha seffaf bir yonetim, daha adil bir yasam diizeni, daha hizli
bir kamu hizmetinin yaninda ac¢ik bir diinya ve esit egitim olanaklarin1 talep
etmektedirler. Bu istekler devletleri ve onlarin yoneticilerini ister istemez bir degisime
yonlendirmekte ve bireylerin hayatlarina yansiyan teknolojik kolayliklar1 yine onun
yardimiyla kamu yoOnetimine yansitmaya zorlamaktadir. Bu degisim, bilisim
toplumunun istegi dogrultusunda, klasik devlet yonetimi yerine daha fazlasini vaat eden
E-Devlet modelinin dogmasini beraberinde getirmektedir.

Tarihsel siire¢ icerisinde teknolojinin herdaim insanoglunun hayatina yon verdigi
ve onu sekillendirdigi bir gercektir bu nedenle teknolojinin devlet yonetiminde de etkin
bir arag olarak kullanilmasini hedefleyen iilke yoneticileri, kamu yonetiminde daha
etkin ve yerinde, siirekli ulasilabilinir, zaman ve mekan ayrimi olmaksizin hizmet
sunumunu gerceklestiren, maddi ve manevi kazang saglayan E-Devlet modelini kamu
yonetimine uygulamaya calismaktadirlar. Giinimiizde kamu dairesine gidilmesi ve
bireysel olarak takip edilmesi gereken ¢ogu islem bu siire¢ igerisinde dijitalleserek
internet lizerinden hizmet verir hale gelmistir. Basit yazilim ve uygulamalarla,
vatandaslar icin 6nemli olan bir¢ok devlet islemi dijital ortama aktarilmis, ve bir
esgliidiim 1igerisinde, E-Devlet modeli ¢ergevesinde kullanilmaya baslamistir. E-
Devletlesme siireci ve teknolojinin de yardimiyla dijitallesen hizmetler kendisine her
gecen giin daha fazla kullanim alani bulmaktadir. Teknolojinin bu giicliniin, kamu
yonetimi ve hizmet sunumu alaninda E-Devlet modeliyle kullanilmasi, vatandaslik
bilinci ve bagini arttiracagi gibi, iilke kaynaklarinin bos yere israfinin da 6niine gegecegi
degerlendirilmektedir boylelikle yeni devlet yapisinin etkin, seffaf, faydali ve verimli
hizmetler sunabilmesi amaciyla, kamu yonetiminde E-Devletlesme siirecinin kaginilmaz
oldugu hipotezi kendisini dogrulamistir. E-devlet uygulamalarinin hizmet sunumunda
aktif olarak kullanilabilmesi i¢in gerek vatandaslarin gerekse kamu kurum ve
kurumlarinin bilgilerine sistem {izerinde ihtiya¢ duyulmaktadir. Sistemler bu bilgiler

tizerinden kimlik dogrulamasi yapmakta, yetkilendirme islemi ger¢eklestirmektedir.
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Yine bu uygulamalar igerisinde, e-imza sayesinde, 1slak imzali belgeler ile
gerceklestirilebilen her tiirlii islem, elektronik ortamda da yiiriitiilebilmektedir. Edevlet
uygulamalari igerisinde kisisel, kamusal bilgi ve belgelerin yaninda devlet sirlar1 gibi
tilke giivenligi acisindan onemli olan bir¢ok bilgi ve belge de dijital hale getirilmistir.
Yakin ge¢miste E-Devlet sistemlerine ve uygulamalarina yapilan bazi siber saldirilar
sonrasi, bu sistemlerin giivenligi iilkeler bazinda sorgulanmaya baslanmistir. E-Devlet
hizmetini yiiriiten kamu kurum ve kuruluslar1 veya 6zel sektor firmalart mevcut siber
tehditlere kars1 bir takim giivenlik 6nlemi alsalar da her gecen giin degisik bir takim
yollart deneyerek daha da giiclii hale gelen siber saldir1 olaylari, bu giivenlik
onlemlerinin ¢ogu zaman yetersiz kaldigin1 gdstermistir. Bununla beraber, E-Devlet
uygulamalariyla sunulan hizmetlerin, toplum nazarinda kabul gormesi ve kamu
yonetimine getirdigi kolayliklar sebebiyle toplum tarafindan daha fazlasinin talep
edilmesi, siber giivenlik kaygisini bir miiddet g6z ardi tutmus olsa da 2000’li yillarda
yasanan siber saldirlar ve neticeleri dolayisi ile bu kaygi tekrar giindeme gelmistir.
Uzaktan yonlendirilebilinecek bir siber saldiri ile belki bir bombadan daha fazla hasar
ve kaos yaratabilmek miimkiin hale gelebilmektedir. Yakin ge¢miste yasanan siber
saldirilarin ¢ogunda, zarar verilmek istenen olgu, dijital verilerden olusan bilgi, belgeler
veya parasal degerler olmussa da, Stuxnet viriisii bizlere bu zararl kodlarin, istenmesi
halinde maddi hasar da verebilecegini ve lilke adina hayati 6neme sahip proje ve
yatirimlar kesintiye ugratabilecegini gdstermistir. Stuxnet saldirisinda, fran’in niikleer
projesinin gelisimi, Sadece bir viriis yardimiyla, bir bombadan daha etkin bir sekilde
sabote edilmistir.

E-Devlet uygulamalari, igerdigi bilgiler ve kullanici yogunlugu da géz Oniine
alindiginda, siber terdristler agisindan ¢ok cazip ve potansiyel bir hedeftir. Her ne kadar,
(Almak, 2004: 1)’in raporuna goére ‘2004 yilina kadar kayitlara gegmis, terdristler
tarafindan ulusal altyapilarin kritik birimlerine, siber terorizm adin1 hak edecek
derecede, bilingli ve organize bicimde gerceklestirilen bir siber saldirinin mevcut
olmadig1” belirtilmis olmasina ragmen, sonraki yillarda yasanan siber saldirilar, bu
saldirilarin  ne derece hizla gelisebileceginin ve ne derece kamu diizenini
etkileyebileceginin 6nemli bir kanit1 olmustur.

Estonya siber savagindan da 6grenildigi tizere, bilisim sistemleri iizerinde, bilgi

sahibi olmayan kisilerin bile organize olarak saldirilara eslik edebilecegi ve bu saldirilar
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sonucunda, bir iilkenin E-Devlet uygulamalarinin kesintiye ugratilabilecegi ispatlanmis
ve gelismekte olan E-Devlet olgusunun 6niindeki en biiyiik engelin, siber iilke glivenligi
kaygisinin oldugunu belirten hipotezimiz kendisini dogrulamistir. Bilgi giivenligi ve
devaminda gelen siber giivenlik anlayisi, her an canli ve zinde tutulmasi gereken bir
giivenlik politikas1 olmalidir. Bilgi giivenligi, toplumu olusturan bireyden baslayarak
karar vericilere kadar kademe kademe uzanmaktadir. Her birimin kendi tizerine diisen
gorev ve sorumluluklar1 bulunmaktadir. Alinmasi gereken tedbir ve 6nlemlerin yerinde,
zamaninda ve yeteri oranda alinmasi durumunda, siber saldirilarin sistemler tizerinde
birakabilecegi hasarlarin da en aza indirilebilmesi miimkiin olabilmektedir.

Toplumdaki genel kani, biiyiik alt yapilara sahip 6nemli hedeflere nazaran kiigiik
kuruluslarin, biiylik olanlara nispeten daha korunakli ve daha giivenli oldugu
seklindedir. Aslinda bu gercegi yansitmamaktadir. Uluslararasi bir giivenlik firmasi1 olan
MacAfee’nin Bagkan Yardimcisi Dimitri ALPEROVITCH “...siber saldirilardan ve
siber savas kaygisi yasamayacak olan tek kurum veya kurulus, elinde degerli hi¢bir veri
bulundurmayandir” (Glennon, 2012: 88) diyerek aslinda siber saldirilardan korunmanin
orgiitsel anlamda biiyiikliik, kiiclikliik ile alakali olmadigini, asil degerlendirilmesi
gerekenin elde bulunan veya islenen verinin 6nem derecesi oldugunu belirtmektedir.
Kurulusun biiyiikliigiinden ziyade 0 organizasyonun nasil korundugu ve saldirilara kars1
nasil cevap verdigi onem arz etmektedir. Yapist itibariyle siber saldirilar uzaktan
koordine ve kontrol edilebilmekte, sistem agiklar1 kullanilarak saldirilan sistemlere
zarar verilebilmektedir. Bu saldirilarin 6nlenmesi ve engellenmesinde ulusal siber
giivenlik bilincinin olugsmasinin yaninda, uluslararasi igbirliginin de saglanmasi
gerekmektedir. Ulusal siber giivenlik algist i¢in kullanicilardan sistem yoOneticilerine
kadar egitimler verilmeli, tiim siber giivenlik tedbirlerini igeren, siber giivenlikte iilke
olarak ulagilmasi gereken hedefi belirleyen bir siber giivenlik politikasi ve siber
giivenlik stratejisi gelistirilmelidir. Bireysel, kurumsal ve devlet adina alinmasi gereken
tedbirler sirasiyla alinmali ve alinan bu tedbirler belirli araliklarla gbzden gecirilerek
zamanin yeni ihtiyaglarina cevap verebilecek sekilde giincellenmelidir. Siber gilivenligin
saglanmasinda kullanic1 egitimi birinci Oncelikte gelmektedir. Siber giivenligi
saylayabilmek adma alinmasi gereken pasif tedbirlerin yaninda siber caydiricilig
pekistiren aktif adimlar atilmali ve siber uzayda kazanilan yetekler uluslararasi

toplumun bilgisine sunulmalidir. Siber uzayda edinilen basarilar veya kurulan resmi
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orgiitsel yapilanmalar, saldirganlara goz ardi edilmeyecek bir korku verecektir. Siber
saldirilarin, siber savunma adina herhangi bir adim atmamis olan {ilkelerde daha fazla
oranda gercgeklestigi degerlendirildiginde, kurulacak resmi siber giivenlik biriminin,
cogu saldirtyt erken Onleme adma siber caydiriciliga katkida bulanacagi
degerlendirilmektedir. Siber suglarla miicadelede yasal zeminin doldurulmasi, siber
sucglara karsi uygulanacak ceza ve yaptirimlarin agikca belirtilmesi yine iilke Siber
caydiriciligina katkida bulunacaktir. Yakin gelecekte, olasi bir savasin kendisini,
oncelikle siber savas olarak gosterecegi ve konvansiyonel savasin siber savas
sonrasinda gergeklestirilecegi degerlendirilmektedir. Her ne kadar siber iilke giivenligi
kaygisi, E-Devletlesme siireci tizerinde bir baski unsuru olarak bulunsa da teknolojinin
insanogluna ve kamu yonetimine sundugu yeni imkan ve kabiliyetlerden vazge¢mek
veya bu gelismelerden geri kalmak miimkiin goriinmemektedir. Alinacak tedbirlerin,
¢ogu saldirmin Oniine gecebilecegi ve zarar goren sistemin kisa siire igerisinde yine
teknolojinin yardimiyla ayaga kaldirilabilecegi degerlendirildiginde, siber giivenlik
korkusu, E-Devlet kazanimlarinin veya gelisiminin 6niinde bir engel olmamalidir. Siber
iilke giivenligi, en alt birimden en iist seviyeye kadar alinabilecek Onlemler ile
saglanabilmekte veya alinan 6nlemlerle olas1 bir siber saldirinin, iilke giivenligine tesiri
ve etkisi en aza indirilebilmektedir hipotezi kendisini dogrulamistir. Alinacak dnlemler
ve atilacak kararli adimlarla, siber iilke giivenligi kaygis1 iilkeler acgisindan bir
bilinmezlik ve korku kaynagi olmaktan c¢ikarilmali, E-Devletlesme siirecine {ilke

menfaatleri sebebiyle destek verilmelidir.
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