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OZET

Dijital goriintii isleme ve diizenleme yazilimlarindaki ilerlemeyle birlikte, dijital
goriintiilerin orjinalligini bozarak sahtecilik yapmak kolay hale gelmistir. Goriintiilerin adli
arastirmalarda veya diger bazi alanlarda yasal bir kanit olarak kullanilabilecegi
diisiiniildiglinde, goriintii sahteciliginin tespiti ve dijital goriintiilerin biitlinliigiinii ve
Ozgiinliiginii dogrulamak igin tekniklerin gelistirilmesi ¢ok ©nemlidir. Kopyala tasi
goriintli sahteciligi en cok kullanilan sahtecilik yontemlerinden biridir. Bu calismada
kopyala tas1 sahteciligi tespiti i¢in YIO (Yerel ikili Oriintii) ve AKD (Ayrik Kosiniis
Déniisiimii) yontemlerinin birlikte kullanimina dayali bir yéntem 6nerilmistir. Onerimizde
oncelikle gri seviyeli goriintii sabit uzunluklu, birbiriyle Ortiisen goriintii bloklarina
ayrilmakta ve goriintii bloklar1 YIO alanma déniistiiriilmektedir. YIO alanina
dontistirilmiis goriintii bloklarina AKD uygulanarak goriintiiniin 6znitelik matrisi elde
edilmektedir. Elde edilen Oznitelik matrisi leksikografik siralanarak benzer goriintii
bloklarinm ardisik siralanmasi saglanir. YIO alanina doniistiiriilmiis goriintii bloklarina
AKD uygulanarak, degisen aydinlatma kosullarina daha az duyarli yerel 6znitelikler elde
edilmesi ve yanlis pozitiflerin azaltilmas1 amaglanmistir. Deneysel sonuglar, YIO ve AKD
birlikte kullanildiginda, ayr1 ayr1 kullanilmalarina gore, kopyala tasi goriintii sahteciligi
tespitinde daha az yanlis pozitif degeri ile daha basarili sonug verdigini géstermektedir.
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ABSTRACT

With the advances in image processing and editing softwares, it has become easier to
commit a forgery by damaging the originality of an image. Since images can be used as
legal evidence in legal researches or some other areas, it is very important to develop some
techniques to verify the integrity and authenticity of digital images and detect image
forgery. Copy move image forgery is one of the most widely used method of image
forgery. In this study, a copy move image forgery detection technique which uses LBP
(Local Binary Pattern) and DCT (Discrete Cosine Transform) together is proposed. Firstly,
the gray level image is divided into fixed-length overlapping blocks and each image block
is converted into LBP domain in our proposal. We have derived the feature matrix of the
image by applying DCT to the image blocks which are converted into LBP domain. We
lexicographically sorted the feature matrix and after this step, similar image blocks are
sequentially sorted. It is aimed to minimise the false positives and derive local features
which are less sensitive to varying lighting conditions, by applying DCT to the image
blocks which are converted into LBP domain. Experimental results show that when LBP
and DCT are used together, better results are obtained in fewer false positives in
comparison to individual usages of LBP and DCT in copy move image forgery detection.

Science Code 92418
Key Words . Image Forgery Detection, Copy Move Forgery, DCT, LBP
Page Number : 55

Supervisor : Dog¢. Dr. Hasan Sakir BILGE



Vi

ICINDEKILER

Sayfa

OZET oottt iv
ABSTRACT .. %
ICINDEKILER ..ottt s s Vi
CIZELGELERIN LISTESI.....occiiiiiiiiiieisiesieeseee e viii
SEKILLERIN LISTEST ..ottt iX
RESIMLERIN LISTESI .....cooviiiieiiicisiiest s X
SIMGELER VE KISALTMALAR..........cceiiiiiiieiieetisietssese st Xii
L GERIS v es e s et ee s ese s 1
2. PASIF GORUNTU SAHTECILIK TESPITI TEKNIKLERI.........ccur 5
2.1. Piksel Tabanlt TekniKIer ........cccocoiiiiiiiiiiiiiee e 5
2.2. Format Tabanlt TeKniKIer ..........cccooiiiiiiiiiiiceceee s 5
2.3. Kamera Tabanlt TekniKIer .........ccccooiiiiiiiiiiicceeeee s 6
2.4. Fiziksel Cevre Tabanlt TeKniKICT ..........coceviiiiiiiiiiiicnenseesee e 6
2.5. Geometri Tabanlt TEKNIKIET ..o 7

3. PIKSEL TABANLI GORUNTU SAHTECILIK TESPITI.....cccorcr 9
3.1. Kopyala Tagt Sahtecilik TeSPIt .....cccvriieiriiiiiiiiiiiicic e 9
3.2. Yeniden Ornekleme (Boyutlandirma, Déndiirme vs.) Sahtecilik Tespiti........... 10
3.3. Birlestirme (Ekleme) Sahtecilik TESPItI......ccccorviieriiiriiiiesee s 10
3.4. Istatistiksel Goriintii Sahtecilik TESPIti.......cv.ivveveereeircrriieieieiese e, 10

4, KOPYALA TASI SAHTECILIK TESPITI TEKNIKLER]......e. 13
4.1. Kopyala Tas1 Gériintii Sahtecilik Tespiti Genel Is AKISI.........ccooveeerevecerenann 13

4.2. Mevcut Blok Tabanli Kopyala Tas1 Goriintii Sahtecilik Tespiti Yontemleri....... 17



Vii

Sayfa

5. OZNITELIK CIKARIM YONTEMLERI ...t 25
5.1. Ayrik Kosiniis Dontisimii (AKD).......ooiiiiiiiiiiiiiinii e 25
5.2. Yerel Ikili Oriintii (YIO) .. .c.oveveiieiiceiieeesse e 25
5.3. Gradyanlarin Histogrami (HOG) ........ccccoooiiiiiiiiiiiiiiie e 26

6. ONERILEN YONTEM ..t 29
6.1. CoMoFoD — Kopyala Tas1 Sahteciligi Tespiti I¢in Gériintii Veri Taban.......... 31
6.2. Parametre Ayarlama ve Algoritma CIKEISL..........ccovvivireiiiiiiniene e 32

7. SONUC VE ONERILER.....oesri P erilOP..... 49
KAYNAKLAR L.t r e 51

(0 Y4€ 3 2 @11Y 1 1T 55



viii

CiZELGELERIN LiSTESI

Cizelge Sayfa
Cizelge 4.1. Kopyala tas1 goriintii sahtecilik tespiti genel algoritmasi .........cccoceevverinnnen. 16

Cizelge 4.2. Kopyala tas1 sahteciligi tespiti i¢in Onerilen blok tabanli yontemlerin
kargtlagtirmall TISEEST ......eecveriiiiiie e 21

Cizelge 6.1. Onerilen yonteme iliskin algoritma adimlart .............cccceveuerriererierernnennans 30

Cizelge 6.2. Onerilen yontemin HOG, YiO ve AKD’nin ayr1 ayr1 kullanildig
yontemlerle karsilastirmali basart sonuglart .........cccocvevviiiiiiiniiiiicne 33



Sekil
Sekil 1.1.
Sekil 2.1.
Sekil 2.2.
Sekil 2.3.

Sekil 2.4.

Sekil 2.5.
Sekil 4.1.

Sekil 5.1.

Sekil 6.1.
Sekil 6.2.
Sekil 6.3.
Sekil 6.4.

Sekil 6.5.

SEKILLERIN LISTESI

Pasif dijital goriintii sahtecilik tespiti tekniklerinin siniflandirmasi...............
Piksel tabanli goriintii sahtecilik tespiti tekniklerinin siniflandirilmasi .........
Format tabanli goriintii sahtecilik tespiti tekniklerinin siniflandirilmasi........
Kamera tabanl goriintii sahtecilik tespiti tekniklerinin siniflandirilmasi.......

Fiziksel ¢evre tabanli goriintii sahtecilik tespiti tekniklerinin
SINFIANAITIIMAST ...

Geometri tabanli goriintii sahtecilik tespiti tekniklerinin siniflandirilmast ....
Kopyala tag1 goriintii sahtecilik tespiti tekniklerinin genel is akis semasi......

Farkl1 P ve R degerleri ile dairesel simetrik komsuluklar (P=8, R=1),
(P=16, R=2), (P=8, RT1) .eeiiieiieiieieiieeiesie et

Kopyala tas1 sahteciligi tespiti i¢in 6nerilen yontemin blok diyagramit .........
Blok biiyiikliigiine bagli dogruluk karsilastirmast..........cccocveneiiiiiiciieennnn.
Blok biiytikliigiine bagli YPO karsilastirmast .........ccoovviiiiiiiiiniiniiiiens
Blok biiytikliigiine bagli YNO karsilagtirmast..........cccocvvvviiiiniinniiiiinens

Hesaplama zamanina gore karsilagtirma grafigi.........coccocvevveivineneicinnnnns



Resim

Resim 3.1.

Resim 3.2.

Resim 6.1.

RESIMLERIN LIiSTESI

Kopyala tas1 sahteciligi 6rnek goriintii, (a) orijinal goriinti, (b) kopyala

tas1 sahteciligi uygulanmis gOTUNtU .......cvvvveiviiiiiiiecie e

Birlestirme sahteciligi 6rnek goriintii, (a) birinci orijinal goriintii,
(b) ikinci orijinal goriintii, (c) birlestirme sahteciligi ile

OluStUrUIMUS @OTTUNLU ....evveiiiiciiiie e e

CoMoFoD veri taban1 6rnek goriintii, (a) orijinal goriintii, (b) renkli

maskeleme , (c) siyah-beyaz ikili maskeleme, (d) sahte goriintii ...............

Resim 6.2. Algoritma ¢iktilar1 (b = 8x8, T; = 150 ve T, = 8), (a) orijinal goriinti,

(b) sahte goriintil, (c) kesin referans, (d, e, f) AKD yontemi ¢iktisi,
(g, h, 1) YIO yontemi ciktist, (j, k, 1) HOG yontemi ciktist,

(m, n, 0) Onerilen yontemin ¢iktisi, (d, g, j, m) algoritmalarin
tespit ettigi bolgeler, (e, h, k, n) yanlis pozitiflerin gésterimi,

(f, 1, 1, o) algoritmalarin tespit ettigi bdlgelerin ikili maskelenmis

(U 15 011 11 PP PSPPI

Resim 6.3. Algoritma ¢iktilar1 (b = 12x12, Ty = 50 ve T, = 12), (a) orijinal

goriintii, (b) sahte goriintii, (¢) kesin referans, (d, e, f) AKD yontemi
ciktist, (g, h, i) YIO yontemi ciktisy, (j, k, 1) HOG ydntemi ¢iktist,
(m, n, 0) Onerilen yontemin ¢iktisi, (d, g, j, m) algoritmalarin

tespit ettigi bolgeler, (e, h, k, n) yanlis pozitiflerin gésterimi,

(f, 1, I, o) algoritmalarin tespit ettigi bolgelerin ikili maskelenmis

FeLe 1 13 111§ O ST ST UP TP

Resim 6.4. Algoritma ¢iktilar1 (b = 16x16, T; = 30 ve T, = 16), (a) orijinal

goriinti, (b) sahte goriintii, (c) kesin referans, (d, e, f) AKD yontemi
ciktist, (g, h, i) YIO yontemi ciktisy, (j, k, 1) HOG yontemi ¢iktisi,
(m, n, 0) 6nerilen yontemin ¢iktisi, (d, g, j, m) algoritmalarin

tespit ettigi bolgeler, (e, h, k, n) yanlis pozitiflerin gosterimi,

(f, 1, 1, o) algoritmalarin tespit ettigi bolgelerin ikili maskelenmis

OSTETIITIL 1.tttk ettt e et b et e ettt et e nne e b e e be e e e e nne e

Resim 6.5. Yanlis negatif oran1 karsilastirmasi igin algoritma ¢iktilari

(b =8x8, T; = 150 ve T, = 8), (a) orijinal goriintii, (b) sahte goriintii,
(c) kesin referans, (d, e, f) AKD yontemi ¢iktisi,

(g, h, i) YIO yéntemi ¢iktisy, (j, k, 1) HOG ydntemi ¢iktisi,

(m, n, 0) Onerilen yontemin ¢iktisi, (d, g, j, m) algoritmalarin

tespit ettigi bolgelerin ikili maskelenmis gosterimi,

(e, h, k, n) yanlis pozitiflerin gosterimi, (f, i, I, o) yanlis negatiflerin

BOSTETIIMT 1ttt ettt et e ekt e e e et e et e e et e e st e e e anneeeanes



Resim 6.6.

Resim 6.7.

Resim 6.8.

Onerilen yontemin farkli blok biiyiikliikleri ile algoritma ¢iktilari,

(a) orijinal goriintt, (b) sahte goriintii, (c) kesin referans, (d, e, f) 4x4
blok biiyiikligii ile algoritma ¢iktisi, (g, h, 1) 12x12 blok biiytikliga
ile algoritma ¢iktisi, (j, k, 1) 20x20 blok bliyiikliigii ile algoritma
ciktisi, (d, g, j) algoritmanin tespit ettigi bolgeler, (e, h, k)
algoritmanin tespit ettigi bolgelerin ikili maskelenmis gosterimi,

(f, 1, 1) algoritmanin tespit edemedigi bolgeleri ifade eden

yanlis negatif gOStETIMICTT.......cuevviriiiiiiiiicre s

Onerilen yontemin farkli blok biiyiikliikleri ile ¢iktilari,

(a) orijinal goriinti, (b) sahte goriintii, (¢) kesin referans, (d, e, f) 8x8
blok biiyiikligii ile algoritma ¢iktisi, (g, h, 1) 12x12 blok biiytikliga
ile algoritma ¢iktist, (j, k, 1) 16x16 blok biiyiikligii ile

algoritma ciktisi, (d, g, j) algoritmanin tespit ettigi bolgeler,

(e, h, k) algoritmanin tespit ettigi bolgelerin ikili maskelenmis
gosterimi, (f, 1, 1) algoritmanin tespit edemedigi bolgeleri

ifade eden yanlig negatif gosterimleri ........coovevirieiiiiiiiciic e

Onerilen yontemin 8x8 blok biiyiikliigii ve farkli T; parametre degeri ile
algoritma ¢iktilari, (a) orijinal goriintii, (b) sahte goriinti, (c) kesin
referans, (d, e, f) T; = 150 ayarlanarak elde edilmis algoritma ¢iktisi,
(9, h, i) T; = 30 ayarlanarak elde edilmis algoritma ¢iktis,

(d, g) algoritmanin tespit ettigi bolgeler, (e, h) algoritmanin

tespit ettigi bolgelerin ikili maskelenmis gdsterimi, (f, 1) algoritmanin

tespit edemedigi bolgeleri ifade eden yanlis negatif gosterimleri................

Xi

Sayfa



Xii

SIMGELER VE KISALTMALAR

Bu calismada kullanilmis simgeler ve kisaltmalar, aciklamalar1 ile birlikte asagida

sunulmustur.

Simgeler Aciklamalar

GHz Giga Hertz

Kisaltmalar Aciklamalar

ADD Ayrik Dalgacik Dontistimii
AKD Ayrik Kosiniis Doniistimii
CMFD Copy Move Forgery Detection
CPU Central Processing Unit
DCT Discrete Cosine Transform
DN Dogru Negatif

DP Dogru Pozitif

HOG Histogram of Gradient
iDD Ikili Dalgacik Déniisiimii
KKA Kuantizasyon Katsayr Ayrisimi
LBP Local Binary Pattern

PHD Polar Harmonik Dontistimii
PTD Pozitif Tahmin Degeri
TBA Temel Bilesen Analizi
TDA Tekil Deger Ayrisimi

YiO Yerel Ikili Oriintii

YN Yanlis Negatif

YNO Yanlis Negatif Oranm

YP Yanlis Pozitif

YPO Yanlis Pozitif Orani



1. GIRIS

Sahtecilik insanoglu i¢in yeni degil, ¢ok eski bir sorundur. Gegmiste sanat ve edebiyat ile
sinirliydi ve kamuoyunu etkilemezdi. Su giinlerde, giiclii goriintii isleme yazilimlarinin
kolay erisilebilirligi ve hizli gelisimi ile goriintii isleme alaninda ¢ok bilgisi olmayan
insanlar i¢in bile goriintiiler ilizerinde oynamalar yapmak kolay hale gelmistir. Bir
gorlintiiniin sahte olup olmadigin1 gorsel olarak ayirmak insanoglu i¢in ¢ok zordur.
Ozellikle goriintiiler {izerinde yapilan bu oynamalarin profesyonel kisilerce yapildig
diisiiniildiigiinde, verilen bir goriintiiniin gergekligini ¢iplak gozle anlamak zor hatta cogu
zaman imkansiz olacaktir. Internette ve yaygm olarak kullamlan medyada dijital
sahtecilikte hizli bir artis vardir. Bu egilim, ciddi gilivenlik aciklar1 gosterir ve dijital
gorintiilerin  giivenilirligini azaltir. Gorilintiilerin adli arastirmalarda veya diger bazi
alanlarda yasal bir kanit olarak kullanilabilecegi diistintildiglinde goriintii sahteciliginin
tespiti ve dijital goriintiilerin biitiinligiinii ve 6zglinliigiinii dogrulamak igin teknikler
gelistirilmesi ¢cok onemlidir. Son yillarda, dijital adli bilisim kavrami, dijital goriintiilere
olan giiveni yeniden saglamak i¢in daha sik giindeme gelmistir. Bu sebeple goriintii

sahtecilik tespitinin birinci dncelikli hedefi goriintiiniin adli vakalarda kullanimidir [1].

Goriintiilerin biitiinligilini ve 6zgiinliiglinii dogrulamak icin bir¢ok farkli yontem olmasina
ragmen genel olarak dijital goriintli sahtecilik tespiti teknikleri, aktif ve pasif teknikler
olmak iizere smiflandirilir.  Aktif tekniklerde, dijital damgalama goriintiiyii
dogrulayabilecek bir arag¢ olarak sunulmustur [2, 3]. Bu yaklasimda bir tiir imza (damga,
harici parmak izi) dijital bir goriintii i¢ine gomiiliir ve gergek imza test goriintiisiinden
alman imza ile eslestirilir. Eslesme saglanirsa 6zgilinliigii dogrulanir. Bu yaklagimin bir
dezavantaji, pratikte uygulanmasini sinirlayan, dijital goriintiilere goriintii olusum sirasinda
damga yerlestirme veya imza olusturma gibi 6n igslemleri gerektirmesidir [5]. Ne yazik ki
bu donanima sahip kameralar ve goriintii yakalama araglar1 ¢ok azdir. Dijital goériintiilerin
Ozglinliigiinii dogrulamak i¢in aktif yontemlerin yetersizligi pasif tekniklere olan ihtiyaci

dogurmustur. Pasif yaklagimda, aktif yaklasimin aksine bunlara ihtiyag¢ yoktur.

Pasif teknikler, dijital goriintii sahteciliklerinin arkasinda goriintiintin degistirildigini
gosteren hicbir gorsel ipucu birakmamasina ragmen, bir goriintiiniin altinda yatan
istatistikleri degistirdigi varsayimu ile ¢aligirlar. Pasif goriintii sahtecilik tespiti teknikleri

Sekil 1.1°de gosterildigi gibi kabaca bes kategoriye ayrilabilir [4]. Bunlar;



* Piksel tabanli teknikler: Piksel seviyesinde anormalliklerin tespitinden faydalanan
tekniklerdir.

* Format tabanl teknikler: Belirli bir kayipli sikistirma semasini kullanarak istatistiksel
korelasyondan faydalanan goriintii formati tabanli tekniklerdir.

» Kamera tabanl teknikler: Kamera lensi, algilayicisit veya 6n islem ¢ipi olarak bilinen
kamera bilesenlerinden faydalanan kamera tabanl tekniklerdir.

* Fiziksel tabanli teknikler: Fiziksel nesneler, 151k ve kamera arasindaki ii¢ boyutlu
etkilesimden faydalanarak anormallikleri tespit etmeye c¢alisan fiziksel tabanh
tekniklerdir.

* Geometrik tabanli teknikler: Ger¢ek nesnelerin Ol¢iimleri ve onlarin kameraya gore

konumlarindan faydalanan tekniklerdir.

‘ Dijital Gériantl Sahtecilik Tespiti ‘

1
1 1 1 1 1

Piksel Tabanh
Teknikler |

Geometri Tabanl
Teknikler

Format Tabanl
Teknikler

KameraTabanl Fiziksel Cevre
Teknikler Tabanh Teknikler

Sekil 1.1. Pasif dijital goriintii sahtecilik tespiti tekniklerinin siniflandirmasi

Kapsam

Bu ¢alismada goriintii sahteciligi tespiti tekniklerinin her birini ayr1 ayr1 detayli ele almak
miimkiin olmayacagindan, ¢alismanin kapsaminda dijital goriintii sahteciligi tespiti pasif
tekniklerine yer verilmektedir. Bu tekniklerin g¢alisma ydntem ve temelleri kisaca
ozetlenmektedir. Bu tekniklerden piksel tabanli teknikler ayrica detayli ele alinarak bu
yontemlerle yapilabilecek sahteciliklere ornekler verilmektedir. Ayrica piksel tabanli
tekniklerden olan kopyala tas1 sahteciligi tespiti alaninda Onerilmis yontemler
karsilagtirilarak ele alinmaktadir. Kopyala tasi goriintii sahteciligi alaninda Onerilmis
yontemlerin genel is akis1 ve algoritma semalar1 ¢ikarilarak islem adimlar1 6zetlenmistir.
Incelenen yontemlerin 15131nda, kopyala tasi sahteciligi tespiti icin ilk kez YIO ve AKD
oznitelik ¢ikarim metotlar1 birlikte kullanarak bir yontem &nerilmistir. Onerilen yéntem
CoMoFoD kopyala tasit sahteciligi veri tabani {izerinde denenerek algoritma ciktilar

verilmis ve YIO, AKD ve HOG yéntemleri ile onerilen ydntemin basari sonuglari



karsilagtirmal1 olarak paylasilmistir.

Amag

Literatiirde kopyala tast sahteciligi tespiti i¢in Onerilmis ydntemler incelendiginde
caligmalar arasindaki en temel farkin 6znitelik ¢ikarim adiminda yapildigi goriilmektedir.
Bu adimda goriintiiyii temsil eden giiclii 6zniteliklerin elde edilmesi yontemlerin basarisini
dogrudan etkileyecektir. YIO, yiiz tanima uygulamalarinda siklikla kullanilan 6znitelik
cikarim yontemlerindendir. Bu yoOntemle elde edilen yerel Oznitelikler goriintliiniin
dokusunu temsilinde gii¢lii ancak aydinlatma kosullarina karsi hassas olmasiyla bilinir. Biz
de galigmamizda kopyala tas1 sahteciligi tespiti igin dnerdigimiz yontemde, YIO alanina
cevrilmis goriintii bloklarina AKD yo6ntemini uygulayarak aydinlatma kosullarina kars
daha az duyarli yerel 6znitelikler elde etmeyi ve gii¢lii 6znitelikler ile gériintii temsilinde
YIO ve AKD’nin ayr1 ayr1 kullanildigi ydntemlere gore yanlis pozitif oranmi azaltmay:
amacladik.

Calismanin devami olarak Bolim 2°de pasif goriintii sahtecilik tespiti tekniklerinin her
birinden kisaca bahsedilmektedir. Bolim 3°’te piksel tabanli goriintii sahtecilik
tespitlerinden, Boliim 4’te kopyala tasi sahteciligi tespitinde yapilmis calismalardan ve
mevcut bazi yontemlerden, Bolim 5’te Oznitelik ¢ikarim yontemlerinden, Bolim 6’da
kopyala tas1 sahteciligi tespiti i¢in Onerdigimiz yontemden ve deneysel c¢aligmalardan
bahsedilmektedir. Son olarak Boliim 7’de Onerilen yontemin sonuglart ve g¢alismanin

devamu i¢in Oneriler verilmistir.






2. PASIF GORUNTU SAHTECILIK TESPITi TEKNIKLERI

Bu teknikler sahtecilik tespiti i¢in goriintli yakalama cihazlarmin algilayic giirtiltiisii veya
0zel saptanabilir degisiklikler gibi ¢esitli ger¢cek parmak izlerinden yararlanirlar. Bu
tekniklerde yanlis pozitiflerin (gergek bir resmin sahte olarak algilanmasi gibi) azaltilmasi,
sistemin tam olarak otomatiklestirilmesi, sahteciligin yer tespiti, farkli goriintii
formatlarinda sahtecilik tespiti ve sistemin gilivenilirligini ve gii¢liiliigiinii artirma gibi
bircok zorluklar1 vardir. Bu zorluklar1 asmak i¢in bu alanda yapilan ¢alismalar belirli

dallarda 6zelesmislerdir.

2.1. Piksel Tabanh Teknikler

Dijital etki alaninda, bir dijital goriintiiniin altinda yatan yapi tasi piksellerdir. Piksel
tabanl teknikler dijital goriintiiniin pikselleri {izerinde detayli ¢alisir. Bu teknikler kabaca

dort tip olarak kategorize edilir. Bu yontem ¢ok sik kullanilan sahtecilik tespiti
tekniklerindendir. Sekil 2.1’de piksel tabanli sahtecilik tespiti teknikleri siniflandirilmustir.

Piksel Tabanh Gorilintli Sahtecilik Tespiti

]
| | | |
Yeniden Ornekleme
Kopyala-Tagi (Boyutlandirma, Birlestirme istatistiksel
Germe)

Sekil 2.1 Piksel tabanli goriintii sahtecilik tespiti tekniklerinin siniflandirilmasi

2.2. Format Tabanh Teknikler

Herhangi bir adli analizin ilk kurali mutlaka "kanit korumak" olmalidir. Bu baglamda,
JPEG gibi kayiph goriintii sikistirma programlari adli analizin en biiyiik diismani olarak
kabul edilebilir. Bu teknik goriintii formatlarina dayalidir ve ¢ogunlukla JPEG formatinda
caligir [1]. Sekil 2.2°de verildigi lizere bu teknik ii¢ ayr1 kategoriye ayrilabilir. Sikistirilmig

bir goriintiide sahtecilik tespiti yapilmast ¢ok zordur ancak bu teknik sikistirilmis



goriintiilerde bile calisir.

Format Tabanh Goruntu
Sahtecilik Tespiti

IPEG . JPEG Bloklara
Kuantizasyonu CULIEEG Ayirma

Sekil 2.2. Format tabanli goriintii sahtecilik tespiti tekniklerinin siniflandirmasi

2.3. Kamera Tabanl Teknikler

Dijital bir kamerada goriintii aldigimizda, goriintii kamera algilayicisindan hafizaya tasinir
ve sayisallastirma, renk iligkilendirmesi, zitlik diizenlemesi, beyaz dengelemesi ve JPEG
sikistirmast gibi bir dizi islem adimindan geger. Bu islem adimlari kamera modeli ve
bilesenlerine bagli olarak degisebilir. Bu teknik bu ilkeler iizerinde ¢alisir. Bu teknik Sekil
2.3’te gosterildigi lizere dort kategoriye ayrilabilir.

‘ Kamera Tabanh Goruntu

Sahtecilik Tespiti

Renk Renk Filtresi Kamera Sensor
Sapmalan Dizisi | Etkisi Guraltasu

Sekil 2.3 Kamera tabanli goriintii sahtecilik tespiti tekniklerinin siniflandirmasi

2.4. Fiziksel Cevre Tabanh Teknikler

Aydinlatma bir goriintiiniin fotograflanabilmesi i¢in ¢ok &nemlidir. ki farkli resmin
birlestirilerek bir goriintii sahteciligi olusturulurken her iki fotograftaki 1sik efektlerini tam
olarak eslestirmek genellikle zordur. Dolayisiyla gortintiiler arasindaki aydinlatma efektleri
arasindaki farklar sahtecilik tespiti kaniti i¢in kullanilabilir [4]. Bu teknikler fotograflanmis
goriintii veya nesnenin altindaki ¢evresel aydinlatma efektleri temeli tizerinde ¢alisir. Bu

teknik Sekil 2.4’te goriildiigi iizere ii¢ kategoriye ayrilabilir.



Fiziksel Cevre Tabanh
Gorunti Sahtecilik Tespiti

[
[ 1 ]
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Sekil 2.4. Fiziksel ¢evre tabanli goriintii sahtecilik tespiti tekniklerinin siniflandirmasi

2.5. Geometri Tabanh Teknikler

Silahin namlusuna yapilan yivler, merminin déonme etkisi vererek daha uzun menzilli
gitmesini ve hedefe daha dogru ilerlemesini saglar. Ancak bu isaretler merminin tizerinde
izler birakir ve bu sebeple herhangi bir merminin hangi silahtan c¢iktig1 baglantisi
kurulabilir. Ayn1 mantikla, 6zellikle goriintiileme siirecinin ¢esitli asamalarinda kullanilan
modellerdeki yapay bozukluklarin goriintii iizerinde birakacaklari izler temel alinarak
cesitli goriintii adli analiz teknikleri gelistirilmistir [1]. Geometri tabanli teknikler
diinyadaki nesnelerin 6l¢iimiinii yapar ve kameraya gore konumlarin belirler. Bu teknikler

Sekil 2.5’te gortilecegi lizere iki kategoriye ayrilabilir.

Geometri Tabanli
Gorunti Sahtecilik Tespiti

‘TemeiNokta ‘ Metrik Olciim ‘

Sekil 2.5. Geometri tabanli goriintii sahtecilik tespiti tekniklerinin siniflandirmasi






3. PIKSEL TABANLI GORUNTU SAHTECILIK TESPITi

Bir onceki boliimde de bahsedildigi gibi piksel tabanli goriintii sahtecilik tespiti
tekniklerinin kabaca dort kategoride incelenebilecegini sdylemistik. Bu teknikler goriintii
degistirmenin belirli bir formundan ortaya ¢ikan ve her biri dogrudan veya dolayli olarak

piksel seviyesinde korelasyon analizinden faydalanan yontemlerdendir.

3.1. Kopyala Tas1 Sahtecilik Tespiti

Gorilintiide yer alan bir kisi veya nesneyi gizlemek i¢in goriintiiniin bir bdliimiinden
kopyalanarak gizlenecek nesnenin iizerine yapistirilmasiyla veya goriintiideki bazi
nesneleri ¢ogalmak igin uygulanan, goriintii sahteciliginde yaygin olarak kullanilan

yontemlerdendir. Resim 3.1°de kopyala tas1 sahteciligine 6rnek bir resim vardir.

Kopyalanmig parganin renk ve dokusuyla bu par¢anin yapistirtlacagi bolgenin renk ve
dokusunun uyumlu olmast durumunda bu iki parga arasinda ayrim yapmak ¢ok zordur.
Ayn1 zamanda, ayni orijinal goriintiideki iki veya daha fazla 6zdes nesnelerin varlig
sahteciligin tespitindeki zorluk seviyesine katki saglar. Cogaltilmig bolge herhangi bir
sekil, boyut ve konumda olabilecegi icin, goriintiide biitiin olas1 yer ve boyutlar1 aramak
hesaplama acisindan imkansizdir. Bu yilizden mevcut kopyala-tasi sahtecilik tespiti
yontemlerinin ¢ogu, ya goriintiiniin bloklar1 arasindaki benzerlik dlgiimlerine ya da giiriiltii

sapma Ol¢limlerine dayanmaktadir. Bu alanda yapilmis ¢alismalardan sonraki bdliimlerde

detayli anlatilacaktir.

(a) (b)

Resim 3.1. Kopyala tas1 sahteciligi 6rnek goriintii, (a) orijinal goriintii, (b) kopyala tasi
sahteciligi uygulanmis goriintii [1]
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3.2. Yeniden Ornekleme (Boyutlandirma, Déndiirme vs.) Sahtecilik Tespiti

Inandirict bir bilesik goriintii elde etmek igin, genellikle yeniden boyutlandirma,
dondiirme, ya da bir goriintiiniin baz1 kisimlarin1 genisletmek ya da uzatmak gibi islemler
yapilir. Ornegin, iki farkli goriintiiden iki kisiyi birlestirirken, bir kisinin digerine gore
yiiksekligini eslesecek sekilde yeniden boyutlandirilmasi gerekebilir. Bu siire¢ komsu
pikseller arasindaki belirli periyodik korelasyonu tanimlayan, yeni bir 6rnek diizlem
iizerinde orijinal goriintiiyli yeniden yapilandirmay: gerektirir. Ciinkii bu korelasyonun
dogal olarak ortaya c¢ikmast muhtemel olmadigindan, onlarin varligi bu &zel

manipiilasyonu tespit etmek i¢in kullanilabilir [7-11].

3.3. Birlestirme (Ekleme) Sahtecilik Tespiti

Goriintii sahteciliginin diger bir yaygin kullanim formu olan birlestirme, iki veya daha
fazla goriintiiniin dijital ortamda tekbir resimde birlestirilmis olmasidir [12]. Resim 3.2°de
bu yontemle yapilmis &rnek bir goriintii mevcuttur. Ozenle yapildiginda, birlestirilmis
bolgeler arasindaki smirlar gorsel olarak algilanamazlar. Buna ragmen, [13, 14]
caligmalarinda yazarlar, iki farkli goriintiiyi birlestirmenin, daha sonra birlestirmenin
tespitinde kullanilabilecek, yiiksek mertebeden Fourier istatistiklerini bozdugunu

gostermektedir.

@
Resim 3.2. Birlestirme sahteciligi 6rnek goriintii, (a) birinci orijinal gériintii, (b) ikinci
orijinal goriintii, (c¢) birlestirme sahteciligi ile olusturulmus goriinti [1]

3.4. Istatistiksel Goriintii Sahtecilik Tespiti

nxn’lik boyutlarda toplamda 256" olast 8 bitlik gri seviyeli goriintiiler vardir. n = 10
olarak diisiindiigiimiizde 256'°° gibi biiyiik bir rakam karsimiza c¢ikar. Eger olasi
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goriintiilerin bu biiyilik goriintii uzaymdan rastgele bir ¢izim yapsaydik, anlamli bir goriintii
elde etmek pek de miimkiin olmazdi [4]. Bu gozlemler goriintiilerin belirli istatistiksel
ozellikler igerdigini gostermektedir. [15, 16, 17] numarali kaynaklardaki ¢alismalarinda
arastirmacilar, ¢esitli goriintii sahteciliklerini tespit etmek igin dogal goriintiilerdeki

istatistiksel diizenliliklerden istifade etmektedirler.
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4. KOPYALA TASI SAHTECILIK TESPIiTI TEKNIKLERI

Kopyala tas1 goriintii sahteciligi tespiti algoritmalarinin birincil gorevi, verilen bir resmin
konum ve sekil On bilgisi olmadan kopyalanmig bolgeleri igerip igermediginin
belirlenmesidir. Kopyala tasi sahteciliginde kopyalanan kaynak bdlge ve kopyalanan
kismin yapistirildigi hedef bolge ayni resim igerisindedir. Bu yilizden ¢ogaltilmis bolgeler
arasinda renk sicakligi, aydinlatma kosullar ve giiriiltii degerleri gibi baz1 6zelliklerin 1yi
uyum saglamasi beklenir. Bir¢cok kopyala tasi sahtecilik tespiti algoritmast bu ¢ikarimdan

faydalanir [6].
4.1. Kopyala Tas1 Goriintii Sahtecilik Tespiti Genel is Akis1

Goriintiide yer alan benzer bolgelerin tespiti i¢in basit bir yaklagim, olast her bolge ¢iftinin
ayrintili karsilastirilmasidir. Ancak cogaltilmis bélgelere iliskin sekil, boyut ve konum
bilgisi bilinmediginden boyle bir yaklasim oldukc¢a karmasiktir. Bu yiizden bu konuda
daha etkin yaklasimlara ihtiyag¢ vardir.

Onerilmis ¢ok sayida kopyala-tagt sahtecilik tespiti yontemi olmasina ragmen, bir g¢ok
yontem Sekil 4.1°de verilen genel siire¢ akisini uygulamaktadir. Akista da goriildiigi gibi,
kopyala tasi sahteciligi tespiti i¢cin On islemden sonra iki ayri alternatif mevcuttur: ya
anahtar nokta tabanli yontemler ya da blok tabanli yontemler. Her iki yontemde de 6n
islem admmlar1 uygulanir. Ornegin; birgok yontem gri seviyeli goriintiiler iizerinde

caligmakta ve bu yilizden renk kanallar1 birlestirilmelidir.

Oznitelik ¢ikarimi i¢in blok tabanli yontemde, goriintii dikddrtgen bigiminde alt bloklara
ayrilir [22-27, 29-35]. Her alt blok i¢in 6znitelik vektorleri hesaplanir. Benzer 6znitelik
vektorleri sonradan eslestirilir. Buna karsilik anahtar nokta tabanl yontemlerde herhangi
bir goriintii alt boliimli olmadan, sadece yiiksek entropi degerine sahip goriintii bolgeleri
belirlenir [18-20]. Bu bolgeler “anahtar nokta” olarak adlandirilir ve bu bdlgelerin
Oznitelik vektorleri ¢ikarilir. Goriintiideki benzer 6znitelikler sonradan eslestirilir. Hem
anahtar nokta hem de blok tabanli yontemler sahte eslesmeleri silmek icin bir takim
filtreleme uygularlar. Tespit edilen bolgelerdeki eslesmeleri gruplamak amaciyla istege

bagli olarak ortak bir doniisim modelini takip eden bir son islem adimi da
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gerceklestirilebilir.

Anahtar Nokta
Tabanh Yintemler
Gn dslem Ozellik B Foestirme WM Filtreleme (WM Son fslem
Cikarmm
Blok Tabanh
Yintemler

Sekil 4.1. Kopyala tas1 goriintii sahtecilik tespiti tekniklerinin genel is akis semasi

Eslestirme

Iki 6znitelik tamimlayicis1 arasindaki yiiksek benzerlik bir gogaltilmis bdlge olabilecegi
ihtimali olarak yorumlanir. Blok tabanli yontemlerde, bir¢ok arastirmaci benzer 6znitelik
vektorlerinin belirlenmesinde leksikografik siralama kullanimi 6nerilmektedir [22-27].
Leksikografik siralamada her Oznitelik vektorii matris i¢inde bir satir olacak sekilde,
Oznitelik matrisi olusturulur. Sonrasinda bu matris satir bazli siralanir. Bu islem ¢ok benzer

satir vektorlerinin ardigik siralanmasini saglar.

Diger baz1 arastirmacilar yaklagik yakin komsular1 belirlemek i¢in kd-tree algoritmasiyla
tiiretilen Best-Bin-First arama ydntemini kullanir [19, 20]. Ozellikle anahtar nokta tabanli
yontemler genellikle bu yaklasimi kullanir. Kd-tree ile esleme islemi, nispeten verimli en
yakin komsu aramayr saglar. Tipik olarak, Oklid uzakligi benzerlik &lgiisii olarak
kullanilir. Yapilan bir ¢alismada kd-tree esleme kullaniminin leksikografik siralamadan
daha iyi sonuglar verdigi gosterilmistir [28]. Ancak bu yaklasimin bellek gereksinimi

onemli ol¢iide biiytiktiir.
Filtreleme

Filtreleme semalar1 yanls eslemelerin olasiligini azaltmak igin dnerilmistir. Ornegin, ortak
bir giiriiltii azaltma Olgiisii, mekansal yakin boélgeler arasindaki eslesmeleri ortadan
kaldirilmasini gerektirir. A¢ik mavi gokyiiziinii igeren bir goriintiide gokyiiziiniin yer aldig
bolgeler yumusak gegislere sahiptir ve birbirine benzer bolgelerdir. Boyle bir goriintiide
komsu pikseller genellikle yanlig sahtecilik tespitine yol acabilen benzer yogunluklara

sahiptir. Boylesi durumlarda yanlis eslemeleri filtrelemek icin farkli mesafe olgiitleri
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onerilmistir. Ornegin, bircok arastirmaci eslestirilmis dznitelik vektorleri arasindaki Oklid
mesafesini Onermislerdir [25, 26]. Buna karsilik, benzerlik Slgiitii olarak iki O6znitelik

vektorii arasindaki korelasyon katsayisini onerenler de olmustur [21].

Son islem

Bu son adimin amaci sadece ortak davranig gosteren eslesmeleri korumaktir. Kopyalanan
bolgeye ait eslesmelerin bir kiimesini diisiiniildiigiinde bu eslesmelerin kaynak ve hedef
bloklarin (veya anahtar noktalarin) birbirine mekansal yakin olmasi beklenir. Ayrica, ayni
kopyala-tas1 eyleminden kaynaklanan eslesmelerin, benzer miktarda ¢evirme, dondiirme ve
Olceklendirme gostermesi beklenir. En yaygin kullanilan son islem cesidi, eslesmeler
arasinda benzer kaydirma vektorlerinin sayisini en aza indirgeyerek aykiri degerleri ele alir
[6]. Kaydirma vektorii, eslestirilmis iki 6znitelik vektorii degerinin ait oldugu bloklarin
baslangi¢ koordinatlari farkini i¢erir. Dondiiriilmeden ve dlgeklendirilmeden kopyalanmig
bolgelerin  bloklar1 diisiiniildiiglinde, eslestirilmis bloklara ait kaydirma vektorii
frekanslarinin diger blok c¢iftlerinin kaydirma vektor frekanslarina gore yiiksek olmasi
beklenir [29, 30]. Diger bazi arastirmacilar eslestirilmis ¢iftleri baglamak ve ug¢ degerleri
¢ikarmak i¢in morfolojik islemleri kullanmiglardir [20, 26, 27].

Onerilen ydntemlerin genelinde blok tabanli ve anahtar nokta tabanli yontemlerin ikisinde
de temel bahsedilen konulardan bir tanesi ¢ikarilan 6znitelik vektor boyutu indirgeme
islemidir. Belirlenen blok sayisi (veya anahtar nokta sayisi) ve bunlara ait 6znitelik vektor
boyutu hesaplama karmasikligini ve Onerilen yontemin etkinligini yiiksek oranda
etkilemektedir. Kopyala tasi sahteciligi tespiti i¢in Onerilmis yontemlerin ve genel is

akiginin 6zeti olarak Cizelge 4.1°de ki algoritma adimlar1 verilmistir.
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Cizelge 4.1. Kopyala tas1 goriintii sahtecilik tespiti genel algoritmasi

1) Verilen goriintii gri seviyesine doniistiiriiliir (Istisna: [21, 31, 32] 6znitelik ¢ikarimi
i¢in biitiin renk kanallar1 kullanilmistir).
1) Blok tabanli yontemler igin;
a. Gorintilyi bxb boyutlarinda, 0 < i < (M—-b+1).(N—b+1))
olacak sekilde birbiri ile 6rtlisen B; bloklarina bol.

b. Her B; blogu i¢in E Oznitelik vektorii hesaplanir.
Anahtar tabanli yontemler igin;
a. Anahtar noktalar igin goriintiiyli tara (yliksek entropi degerine sahip

merkezi noktalar).

b. Her anahtar nokta igin f{ Oznitelik vektoriinli hesapla. Bu iki adim SIFT ve
SURF gibi anahtar nokta ¢ikarma algoritmalarinda birlestirilmistir.
2) Her 6znitelik vektorii igin benzer en yakin komsularini arayarak eslestir.

a. 1 ve ] oznitelik vektor indislerini gosterecek ve i # j olacak sekilde, her
E ve f_; oznitelik vektori igin F;; 6znitelik vektor giftlerini belirle.

b. C(E), f{ Oznitelik vektoriiniin ¢ikarildigr blok ya da anahtar noktanin
baslangi¢ koordinat degerlerini gostersin. Belirlenen her 6znitelik vektor
cifti i¢in C(E) ve C(E) kordinat giftleri arasinda v_”’ “kaydirma vektorii”
hesapla.

3) |I.1l, Oklid uzakhgini ifade edecek ve T; belirli bir esik deger olacak sekilde,
||U_U’||2 < T; kosulunu saglayan F;; ciftleri sil.

2) Kaydirma vektor frekanslari hesaplanir ve T, esik degerinden daha az frekansa
sahip c¢iftleri sil.

4) Ortak bir desene bagl kalan eslesmeleri kiimele.

a. Eger goriinti T; esik degerinden fazla bagl bdlge iceriyor ise kopyala
tas1 sahteciligi uygulanmistir ve 5. adima geg.

b. Eger goriintii T; esik degerinden daha az bagli bolge igeriyor veya hig
icermiyor ise kopyala tasi sahteciligi uygulanmamustir, algoritmay1
sonlandir.

5) Geriye kalan kaydirma vektor listesi iliskili bloklari goriintide ¢ogaltilmis bolgeleri

gosterecek sekilde isaretlenir.
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4.2. Mevcut Blok Tabanh Kopyala Tas1 Goriintii Sahtecilik Tespiti Yontemleri

Fridrich, Soukal ve Lukas [22], kopyala tasi goriintii sahteciligi tespiti i¢in 2003’te bir
yontem Onermislerdir. Bu yontemde, goriintli 6znitelik vektor ¢ikarimi igin iist liste Ortiisen
(16x16) bloklara ayrilmistir. Oneride 6znitelik vektdrii ¢ikarimi icin AKD katsayilari
kullanilmistir. Her blok igin elde edilen 6znitelik vektorlerinden 6znitelik matrisi elde
edilir. Daha sonra 6znitelik matrisi satir temelli alfabetik olarak siralanir. Siralama sonrasi

benzer bloklar ardisik dizilirler ve kopyala tas1 yontemiyle degistirilmis bolgeler bulunur.

Popescu ve Farid [9], 2004°te goriintiide kopyala tasi ile ¢ogaltilmis bolgelerin tespiti i¢in
bir yontem Onermislerdir. Arastirmacilar bu yontemde, goriintiiyii boldiikleri kiiclik sabit
boyutlu goriintii alt bloklarma (16x16,32x32) TBA (Temel Bilesen Analizi)’y1
uygulayarak Oznitelik matrislerini elde etmislerdir. Her bloga ait elde ettikleri 6znitelik
vektorlerinden ve her blogun baslangi¢ indislerini tutan degerlerle bir matris elde
etmislerdir ve bu matrisi alfabetik olarak siralamislardir. Siralama sonrasi benzer bloklar
ardisik siralanmig ve ¢ogaltilmis bolgeler otomatik olarak belirlenmistir. Bu algoritmanin
avantaji gorintli sikistirilmis veya giiriiltiili bile olsa c¢ogaltilmis bdlgeleri bulma

yetenegidir.

Luo, Huang ve Qiu [31], 2006 yilinda kopyala tas1 goriintii sahteciligine kars1 blok tabanli
giiclii bir yontem Onermislerdir. Arastirmacilar renkli goriintliyli bxb’lik sabit boyutlu alt
bloklara bolmiislerdir ve her blok i¢in yedi karakteristik 6znitelik ¢ikarmiglardir. Cikarilan
ilk ii¢ Oznitelik sirastyla kirmizi, yesil ve mavi renk bilesenleri ortalamasidir. Diger dort
Oznitelik ise Y (Y = 0.299R + 0.587G + 0.114B) kanalinda goriintii bloklarin1 yatay,
dikey ve iki capraz koseden esit pargalara bolerek elde edilen birinci parcanin piksel
degerleri toplaminin, bloktaki toplam piksel degerlerine orani ile elde edilen degerler
olarak belirlenmistir. Onerilen algoritma hesaplama karmasiklig1 agisindan etkin ve JPEG

sikistirmalar1 ve giiriiltiilii goriintiilere kars1 giigliidiir.

Li, Wu, Tu ve Sun [24], 2007 yilinda sirali komsu yontemi ile goriintiilerde ¢ogaltilmig
bolgelerin tespiti i¢in blok tabanli bir yontem onermislerdir. Arastirmacilar gri seviyeli
goriintii tizerinde 6ncelikle ADD (Ayrik Dalgacik Doniisiimii) uygulayarak elde ettikleri
diistik frekansl alt bant goriintliyli b x a boyutlu birbiriyle ortiisen bloklara bolmiislerdir.
Elde edilen bloklarda o6znitelik vektor g¢ikarimi igin TDA (Tekil Deger Ayrisimi)
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kullanilmistir. Her blok i¢in elde edilen min(a, b) uzunluklu vektorler ile dznitelik matrisi
olusturulmus ve satir bazli leksikografik olarak siralanmistir. Siralama sonrasi birbirine
benzeyen goriintli bloklar1 ardisik siralanmislardir. Arastirmacilar yanlis tespit oranini
azaltmak i¢in sirali komsu bloklar arasinda belirli sayida komsuluk oranina bakarak
kaydirma vektorii hesaplarlar. Belirli bir esik degerinden biiyiik frekansa sahip kaydirma

vektorii iligkili bloklar sahtecilik tespiti i¢in igaretlenir.

Kang ve Wei [23], 2008 yilinda dijital goriintiide ¢ogaltilmis bolgeleri tanimlamak igin
TDA kullanimin1 6nermislerdir. Bu calismada arastirmacilar, birbiriyle ortiisen bloklara
ayrilmig goriintiide 6znitelik vektorii ¢ikarimi icin ve goriintii boyut azaltma islemi icin
TDA kullanmiglardir. Leksikografik siralama satir vektorleri tizerinde uygulanir ve benzer
bloklarin ardisik siralanmasi saglanir. Sonrasinda bolge biiylitme algoritmast ile

cogaltilmis bolgeleri igeren bloklarin iliskilendirilmesi saglanmastir.

Lin, Wang ve Kao [38], 2009 yilinda hizli bir kopyala tasi sahteciligi tespiti teknigi
onermiglerdir. Bu ¢alismada arastirmacilar, birbiriyle ortiisen goriintii bloklar1 {izerinde
Oznitelik vektorli ¢ikarimi  ve goriintii boyutu indirgeme islemleri i¢in TBA
kullanmiglardir. Elde ettikleri 6znitelik matrisi Radix siralamasi ile siralanmistir.
Siralanmis ardisik satir vektorleri i¢in kaydirma vektorii hesaplanmistir ve yliksek frekansa
sahip kaydirma vektorii iligkili bloklar1 sahtecilik igin isaretlenmistir. Bu algoritma

giiriiltiilii ve sikistirilmig goriintiiler tizerinde iyi ¢alisir.

Zhang, Feng ve Su [27], 2008 yilinda goriintiilerde kopyala tas1 sahteciligi tespiti i¢in yeni
bir yaklasim onermislerdir. Arastirmacilar ADD kullanarak goriintiiyii diisiik frekansli dort
alt banda bolerler ve faz bagintisin1 kopyala tas1 bolgeleri arasindaki uzaysal karsiliklarini
hesaplamak i¢in kullanirlar. Daha sonra ¢ogaltilmis bolgelerin tespiti igin piksel eslestirme
kullanilir. Yiiksek sikistirilmis goriintiiler iizerinde iyi calisan ve diisiik hesaplama

karmasikligina sahip gii¢lii bir yontemdir.

Kang ve Cheng [39] kopyala tas1 sahteciligi i¢in 2010 yilinda TDA kullandiklar1 bir
yontem Onerdiler. Goriintii alt bloklara ayrilir ve alfabetik olarak siralanmis Oznitelik

matrisi tizerinde benzerlik eslestirmesi uygulanir ve ¢ogaltilmis bolgeler tespit edilir.

Ghorbani, Firouzmand ve Faraahi [30], 2011 yilinda ADD-AKD tabanli bir kopyala tas1
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sahteciligi tespiti yontemi Onermislerdir. Arastirmacilar goriintiiyli alt bantlara ayirmak
icin ADD kullanirlar. Elde ettikleri diisiik frekansli alt bant goriintiiyii birbiriyle ortiisen
bloklara ayirirlar. Her blok i¢in 6znitelik vektdr boyutunu indirgemek icin AKD-KKA
(Kuantizasyon Katsayr Ayristimi) Kullanirlar. Satir vektorleri leksikografik siralanir ve
ardisik satir vektorleri arasinda kaydirma vektorii hesaplanir. Son olarak kaydirma vektori

esik deger ile karsilastirilarak ¢ogaltilmis bolge bulunur.

Huagn, Lu, Sun ve Long [40], 2011 yilinda gelismis AKD tabanli kopyala tas1 goriintii
sahteciligi tespiti yontemi onermiglerdir. Arastirmacilar goriintiiyli sabit boyutlu birbiriyle
ortiisen alt bloklara boldiikten sonra 6znitelik vektoriinii bulmak i¢in AKD kullanmiglardir.
Ancak AKD igin zig-zag yontemini uygulayarak Oznitelik vektorii boyutunu
indirgemislerdir. Sonra 6znitelik matrisi leksikografik siralanmis ve benzer bloklar ardisik
dizilmislerdir. Ardigik satir vektorleri icin kaydirma vektorii hesaplanarak g¢ogaltilmis

bolgeler tespit edilir.

Muhammad, Hussain, Khawaji ve Bebis [33], 2011 yilinda IDD (ikili Dalgacik
Déniisiimii) kullanilarak kopyala tas1 goriintii sahteciligi tespiti yontemi onermislerdir. ilk
olarak girdi goriintiisiinii birinci seviye diisiik frekansli (LL1) ve yiiksek frekansli (HH1)
alt bantlara ayrilmistir. Sonra LL1 ve HHI alt bantlarini iist iiste ortiisen bloklara ayirilarak
bloklar arasindaki benzerlik Olclilmiistiir. Ana fikir, tasinan bolgedeki giiriiltiideki
tutarsizliktan dolayr HH1 alt bandinda kopyalanip tasman boélgeler arasindaki benzerlik
diisiik olmasi gerekirken, LL1 bandindan kopyalanip taginan bolgeler arasindaki benzerlik
yiiksek olmali fikrini benimsemislerdir. Blok ¢iftlerini LL1 alt bandinda yiiksek benzerlik
orania gore, HH1 alt bandinda diisiik benzerlik oranina gore siralamislardir. Kopyalanip
tasinmis bolgelerin siralanmis listesinden esik deger kullanilarak eslesmis ciftler elde

edilmistir.

Cao, Gao ve Yang [41], 2012 yilinda kopyala tasi sahteciligi tespiti i¢in giiclii bir
algoritma oOnermislerdir. Arastirmacilar goriintiiyli Ortlisen bloklara bdoldiikten sonra
Oznitelik c¢ikarimi i¢in AKD kullanmislardir. Cikarilan 6znitelik vektorii boyutunu
indirgemek i¢in hesaplanmis AKD katsayilar1 dairesel bloklar seklinde gosterimle ifade
edilmis ve dort Oznitelik c¢ikarilmistir. Elde edilen Oznitelik matrisi leksikografik
siralandiktan sonra ardigik satir vektorleri arasinda kaydirma vektorii hesaplanmis ve

benzer blok ciftleri aranarak sahte bolgeler tespit edilmistir.
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Ketenci ve Ulutas [34], 2013 yilinda kopyala tasi sahteciligi tespiti i¢in blok tabanli bir
yontem onermislerdir. Arastirmacilar goriintliyii birbiriyle ortiisen bloklara ayirmadan 6nce
5x5 pencere ile ortalama filtre yontemini kullanarak goriintliyli diizgilinlestirmislerdir. Bu
islemden sonra goriintli bloklara ayrilarak 2D-Fourier Doniisiimii uygulanarak 6znitelik
vektorleri ¢ikarilmistir. Sonrasinda leksikografik siralanan 6znitelik matrisinde ardisik satir

vektorlerindeki benzer bloklar eslestirilmistir.

Wandji ve Xingming [32], 2013 yilinda renkli goriintiiler i¢in kopyala tasi goriintii
sahteciligi tespiti yontemi onermislerdir. Arastirmacilar ¢aligmalarinda goriintiiyii bloklara
boldiikten sonra her blok i¢in 6znitelik vektorii hesaplamaktadirlar. Her satir vektorii on
oznitelik icermektedir. ilk &znitelik degeri YUV renk uzayma doniistiiriilen goriintiiden
elde edilen ortalama Y bileseni, diger dokuz 6znitelik ise her R, G ve B renk kanallari i¢in
gri seviye ortalamasi, ortalama zithk ve moment degerleri hesaplanarak elde edilmistir.
Oznitelik matrisi elde edildikten sonra leksikografik siralanan matrisin satir vektdrleri

karsilastirilarak benzer bloklar ¢ikarilmistir.

L. Li, S. Li, Zhu ve Wu [35], 2014 yilinda kopyala tas1 goriintii sahteciligi tespiti yontemi
onermislerdir. Arastirmacilar ilk olarak goriintliyli gri seviyesine doniistlirdiikten sonra,
dairesel birbiriyle oOrtiisen bloklara ayirmislardir. Sonra her bloga PHD (Polar Harmonik
Dontisiimii) uygulanarak o6znitelik vektorleri ¢ikarilmistir. Elde edilen 6znitelik matrisi
leksikografik siralanarak ardisik satir  vektorlerinden birbiriyle benzer olanlar

eslestirilmistir.

Kaur [36], 2014 yilinda kopyala tasi sahteciligi icin bir ydntem oOnermistir. Onerilen
yontemde goriintii renk kanallar1 birlestirilerek gri seviyeli goriintii birbiriyle ortlisen
bloklara béliiniir. Her blok icin YIO (Yerel Ikili Oriintii) yéntemi kullanilarak 6znitelik
vektorleri ¢ikarilir. Oznitelik vektdrlerinden olusturulan &znitelik matrisi satir bazlh
leksikografik olarak siralanir ve Oklid uzaklhigi yontemi kullanilarak benzer bloklar

eslestirilir.

Kumar, Desai ve Mukherjee [37], 2015 yilinda 6nerilen kopyala tasi sahteciligi tespiti
yonteminde goriintii renk kanallar1 birlestirilerek gri seviyeli goriintii elde edilir. Gri
seviyeli gorlintii Ortiisen bloklara boliindiikten sonra her blok i¢cin AKD kullanilarak

Oznitelik vektorleri ¢ikarilir. Cikarilan 6znitelik vektor katsayilart ikili AKD katsayilarina
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dontistirtiliir. Elde edilen Oznitelik matrisi satir bazli leksikografik olarak siralanir ve
benzer bloklar eslestirilir. Yanlis eslestirmeleri azaltmak i¢in belirli morfolojik islemler
uygulanir. Onerilen yontemin JPEG sikistirmalari, bulaniklastirma ve kiiciik olgekli

dondiirmelere kars1 dayanikli oldugu s6ylenmektedir.

Lee, Chang ve Chen [45], 2015 yilinda Onerdikleri yontemde, gri seviyeli goriintiiyii
birbiriyle ortiisen bloklara ayirdiktan sonra her goriintii bloguna HOG (Gradyanlarin
Histogrami) uygulayarak Oznitelik vektorini elde etmislerdir. Elde ettikleri Oznitelik
vektorlerinden olusan Oznitelik matrisini leksikografik sirladiktan sonra benzer bloklar
ardisik siralanir. Yanlhis eslesmeleri elemek i¢in son islem adiminda 16x16 blok
biiytikliiklii bir pencere ile goriintii lizerinde gezerek pencere igerisinde belirli bir esikten

az sayida eslesen noktalar yanlis pozitifi olarak varsayilir ve silinir.

Incelenen blok tabanli kopyala tasi sahteciligi tespiti Onerileri tablo halinde asagida

Cizelge 4.2°de verilmistir.

Cizelge 4.2. Kopyala tas1 sahteciligi tespiti i¢in Onerilen blok tabanli yontemlerin
karsilastirmali listesi

Yazarlar Kullanilan Artilari Eksileri Yayin
Yontem Yih

Fridrich, AKD Alaninda yapilmus ilk Giriltili ve 2003
Soukal, ve ¢alismalardan olmasi sikistirilmis
Lukas [22] acisindan onemli bir goriintiilerde

baslangi¢ noktasi basaris1 diisiiktiir
Popescuve  TBA Sikistirilmis goriintiilerde Zaman karmasikligi 2004
Farid [9] basaris1 diisiik olsa da yiiksek

calisabilmektedir
Luo, Huang  Benzer Blok JPEG sikistirmalart ve - 2006

ve Qiu [31]  Eslestirme giiriiltiilii goriintiilere kars1

giiclidiir
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Cizelge 4.2. (devam) Kopyala tas1 sahteciligi tespiti i¢in dnerilen blok tabanli yontemlerin
karsilagtirmalr listesi

Li, Wu, Tuve ADD-TDA

Sun [24]

Kang ve Wei
[23]

Zhang, Feng
ve Su [27]

Lin, Wang ve
Kao [38]

Kang ve
Cheng [39]

Ghorbani,
Firouzmand
ve Faraahi
[30]

TDA

ADD ve faz

bagintisi

Tyilestirilmis
TBA, Radix

siralama

TDA

ADD-AKD

Cogaltilmis bolgelerin

tespitinde etkin ve

hesaplama zamani agisindan

onceki diger calismalar [9]
ve [22]’ye gore daha iyi,
ayrica hem renkli hem de
gri seviyeli gortintiiler
tizerinde ¢aligir

Renkli, sikistirilmis ve
giiriiltiilii goriintiilerde
calisir, hesaplama

karmasikligi iyi

Yiiksek sikistirilmis
goriintiiler tizerinde iyi

calisan etkin bir yontem

Gurilti ekleme, JPEG
sikigtirmasi ve dondiirme
ataklara kars1 basarili
Giirtiltili goriintiilerde
basaris1 diisiik olsa da

calisabilir

Fridrich [22], Li [24] ve
Zimba [29]’nin
caligmalarinda gore
Oznitelik vektor boyutu
daha kiiciik veya aynm

Yiiksek sikistirilmis 2007
gorintiiler izerinde

etkin oldugu

sOylense de basari

sonugclari

verilmemistir

Yiiksek giiriiltilii 2008
ve yliksek

sikistirma oranina

sahip goriintiilerde

calismaz

Yanlis eslesmeleri 2008
morfolojik islemler

ile siler ve bu islem
karmasiklig1 artirir

Kiigiik kopyala tasi 2009
goriintii bloklarinda

calismaz

JPEG sikistirma, 2010
dondiirme gibi bazi

ataklara kars1 diistik

basar1

Yiiksek sikistirma 2011
oranina sahip

goriintiilerde

calismaz
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Cizelge 4.2. (devam) Kopyala tas1 sahteciligi tespiti i¢in dnerilen blok tabanli yontemlerin

karsilagtirmalr listesi

Huagn, Lu,
Sun ve Long
[40]

Muhammad,
Hussain,
Khawaji ve
Bebis [33]

Cao, Gao ve
Yang [41]

Ketenci ve
Ulutas [34]

AKD

DD

AKD

2D-Fourier

Doniistimii

Sikistirilmas,
bulaniklastiriimis ve
giiriiltii eklenmis goriintiiler

iizerinde basaril

Li ve arkadaslarinin [24]
onerdigi yonteme gore daha
yiiksek basar1 oran1 elde

edilmistir

Fridrich [22], Popescu [9]
ve Huang [40]’1n
caligmalarina gére daha
kiiciik 6znitelik vektor
uzunluguna sahip ve
guriiltili ve
bulaniklastirilmis
goriintiiler lizerinde basarili
sonug verir

Goriintli bulaniklastirilmis
ve sikistirilmig bile olsa
caligmaktadir, ayrica 6nceki
bircok ¢alismaya gore
etkinligi ytiksektir

Diizgiin ¢cogaltilmamis 2011
goriintii bloklarmin
oldugu sahte
goriintiilerde, kopyala
tas1 sahteciligi
uygulanmis alanin
tamamini bulmada
basarisi diisiik
Hesaplama maliyeti 2011
yiiksek ve JPEG
sikistirmasi ve giiriiltii
ekleme gibi bazi
ataklara kars1 zayif
Gokytizii gibi 2012
yumusak renk

gecislerine sahip

goriintiilerde yanlis

pozitif oran1 yliksek

Birden fazla kopyala 2013
tas1 sahteciligi ile

cogaltilmig goriintii

bloklarinda basarisi

distiktiir
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Cizelge 4.2. (devam) Kopyala tas1 sahteciligi tespiti i¢in dnerilen blok tabanli yontemlerin

karsilagtirmalr listesi

Wandji ve
Xingming
[32]

L. Li, S. Li,
Zhu ve Wu
[35]

Kaur [36]

Kumar,
Desai ve
Mukherjee
[37]

Lee, Chang
ve Chen
[45]

YUV renk
uzayl,
Benzer
blok

eslestirme

PHD

YiO

ikili AKD

HOG

Renkli goriintiiler lizerinde ve
diisiik JPEG sikistirmalarinda,
bulaniklastirma ve giiriiltili

goriintiilerde ¢alisabilir

Olceklendirilmis ve
dondiiriilmiis kopyala tast
sahteciligi i¢in gliclii yontem
Cogaltilmis bolgelerin tam
olarak algilanmasina kars1
giicli

Kontrast degisimi atagina
kars1 gliclii ayn1 zamanda
giiriiltii eklenmis ve JPEG
sikistirmast uygulanmis
gorilintiilerde de caligmakta
Kiigtik 6lgekli dondiirme, renk
indirgeme ve zitlik degistirme
gibi ataklara kars1 gii¢lii ve
yiiksek dogruluk oranina
sahip, ayrica onceki bir¢gok
caligsmaya gore kiiciik
Oznitelik vektor boyutu ile
hesaplama maliyeti acisindan

daha etkin

Her renk kanali i¢in
islemleri tekrar ettigi
icin hesaplama

maliyeti yliksek,

diizgiin ¢ogaltilmamais

goriintii bloklarinda
yanlis negatif orani

yiiksek

Morfolojik islemlerle

yanlis eslesmeler
silinmistir
Dondiirme ve
Olceklendirme gibi
ataklara kars1 zayif
Olgeklendirme ve
dondiirme gibi

ataklara kars1 zayif

Biiytik olgekli
dondirme, JPEG
sikigtirma ve
Olceklendirme gibi
ataklara kars1

gelistirilmesi ve

tyilestirilmesi gerekli

2013

2014

2014

2015

2015
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5. OZNITELIK CIKARIM YONTEMLERI

Literatiirde sunulan bir¢ok Oznitelik ¢ikarim ydntemi olmasina ragmen, incelenen
caligmalarda One ¢ikan ve Onerilen yontemde kullanilan 6znitelik ¢ikarim yontemleri bu

boliimde anlatilmstir.
5.1. Ayrik Kosiniis Doniisiimii (AKD)

AKD goriintli isleme uygulamalarinda, 6znitelik ¢ikarimi i¢in yaygin kullanilan doniistim
teknigidir. Yaklasim gOriintliinlin bir biitlin olarak alinarak amaca uygun frekans
katsayilarina doniisiimiinii igerir. Bununla birlikte enerji sikigtirmasi gergeklestirerek,
goriintiiyli daha az veriyle ifade etmeyi amaglar. Bir goriintiiniin AKD katsayilari, her biri
goriintlinlin bazi detay ve bilgilerini igeren orta, diisiik ve yiiksek frekans degerlerinden
olusur. Diisiik frekans, genel olarak bir goriintiiniin ortalama yogunlugunu igerir.
Goriintiiyli ifade eden AKD katsayilarinin hesaplanmasi i¢in matematiksel ifade Es. 5.1,
5.2 ve 5.3’te verilmistir.

F(u,v) = a(w)a(v) (5.1)

S¥=3 T cos [T (2x + 1) cos |1 2y + D £ (x,7) (5.2)
ES U0

a(u)a(v) = F . (53)

N ve M girdi olarak kullanilan gériintiiniin en ve boyunu, f(x,y) x ve y kordinatlarindaki
pikselin yogunlugunu, F(u,v) AKD katsayisini ifade eder. u, 0 ile N—1 ve v, 0 ile
M — 1 araliginda degisir.

5.2. Yerel ikili Oriintii (YIO)

YIO farkli tiplerdeki doku yapisiin tanimlanmasinda kullanilan gri seviyeli bir doku

operatoriidiir. Orijinal YIO operatorii, goriintiideki her piksel icin bir YiO kodu iiretir.
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Operator, goriintiideki pikselleri etiketlemek i¢in 3x3’liikk komsuluklar1 kullanir. Merkez
pikselin degeri, komsu pikseller ile kiyaslanarak, merkez piksel degerinden biiylik olan
komsu pikseller i¢in 1 ve kiigiik olan pikseller i¢in 0 ikili degeri iiretilir ve iiretilen degerin
onluk karsilig1 ise bolgenin temsilinde kullamilir [10, 13, 46]. YIO operatériiniin [0,255]
araliginda iiretmis oldugu degerler, YIO kodlart olarak adlandirilir. (X, y.)
koordinatlarinda yer alan piksel igin iiretilen YIO kod degerinin hesaplanmasinda
kullanilan matematiksel Es. 5.4’te verilmistir. Merkez pikselin parlaklik degeri olan i, P
adet komsu pikselin parlaklik degeri olan iy ile kiyaslanarak kod degeri iretilir [46]. R
komguluklar1 belirlemede kullanilan yaricapr ifade etmektedir. Operatdr igerisinde

kullanilan s(x) fonksiyonunun tanimi Es. 5.5’te verilmistir.

LBPP,R(XC' Ve) = Zg;és(ip - ic)zp (5.4)
s = {335 (55)

Farkli komsuluk sayilar1 (P) ve komsuluklar1 belirlemek i¢in kullanilan R degerleri ile
temsili gosterim Sekil 5.1°de verilmistir. YIO yiiz tanima uygulamalarinda siklikla
kullanilir ve yiiz imgesinin temsilinde, degisen aydinlanma kosullarina duyarli olmasiyla
bilinir. Buna karsin AKD, YIO yontemine gére aydinlatma kosullarinin degisimine karst

daha giigliidiir [13].

A A
REICIEERLIC I EIE:
N N

Sekil 5.1. Farkli P ve R degerleri ile dairesel simetrik komsuluklar (P=8, R=1),
(P=16, R=2), (P=8, R=1)

o %
O

5.3. Gradyanlarin Histogram (HOG)

HOG, ilk olarak Dalal ve Triggs [42] tarafindan insan tamima problemlerinde

kullanilmistir. Karmagik ortamlarda yliksek basari saglamasindan dolayi, 6znitelik ¢ikarimi
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yontemi olarak biiyiik ilgi gérmiis ve literatiirde sik kullanilmaya baglanmigtir. HOG hedef
sekli temsil eden bir ara¢ olarak, yerel bolgelerdeki hedef kenarlarin dagilimina iliskin
bilgilerini ¢ikarir. Amag, nesneyi bir grup yerel histogramlar olarak tanimlamaktir. Bu
histogramlar, nesnenin yerel bir bolgesindeki gradyanlarin oryantasyonlarinin olusma
sayilarindan olusur. HOG o6znitelik tanimlayicilarinin gergeklestirim islem basamaklari

asagidaki sirada verilebilir;

1. Gorlintliye, goriintiimiin her noktasinin iki yondeki gradyan degerini hesaplamak igin
basit bir gradyan operatorii [-1, 0, 1] uygulanir. Uygulanan matematiksel ifade Es.

5.6’te verilmistir.

Gy =[-1,0,1] *I(x,y) ve Gy = [—1,0,1]7 = I(x,y) (5.6)

2. Gradyan biiyiikliikleri Es. 5.7 ve (x, y) noktasindaki goriintii kenarlarinin oryantasyon
degeri de Es. 5.8 kullanilarak hesaplanr.

G(ny) = \/GX(xly)z + GY(xly)z (57)
0(x,y) = tan™Gx(x,y)/Gy(x,y) (5.8)

3. Olusturulan yerel gruplar igindeki histogramlarin normalize edilmesi.

Gri seviyeli goriintiiler lizerinde islem yapilir. Gorilintiideki her nokta i¢in hesaplanan
gradyan biyiikliigli ve yon bilgileri kullanilarak yerel histogramlar elde edilir. Yerel
gruptaki her piksel gradyan hesaplamada yon tabanli histogram kanalinda bulunan deger
icin bir agirlik bildirir. Histogram kanallar1 gradyanin isaretli veya isaretsiz olmasina gore

0-180 derece veya 0-360 derece araliklarinda esit olarak dagilim gosterir.
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6. ONERILEN YONTEM

Calismamizda blok tabanli kopyala tas1 goriintii sahteciligi tespiti ile alakali, literatiirdeki
calismalarda kullanilan YIO ve AKD &znitelik ¢ikarim yontemleri birlikte kullanilarak
yeni bir yontem Onerilmistir. Oznitelik ¢ikariminda YIO ve AKD’yi birlikte kullanarak
degisen aydinlatma kosullarina daha az duyarl yerel 6znitelikler elde edilmesi ve boylece
yanlis pozitiflerin azaltilmas1 amaglanmistir. Gelistirilen uygulamaya iliskin blok

diyagrami Sekil 6.1°de verildigi gibidir.

Dijital Goriintii Girdisi

v

Birbiriyle Ortiisen
Bloklara Bol
Iy +
Ozel Cikarmm 4_[ Vie) ve AKD ]

¥

Leksikografik Siralama

;

Degistirilmis Bolgeleri
Belirle

v

Algilanan Bolgeleri

igaretle

Sekil 6.1. Kopyala tas1 sahteciligi tespiti i¢in dnerilen yontemin blok diyagrami

Onerdigimiz yontemde gri seviyeli goriintiiler iizerinde c¢alistik. Oznitelik ¢ikarimi
adiminda gri seviyeli goriintii, bxb’lik sabit biiyiikliiklerde birbiriyle ortiisen alt bloklara
boliinmektedir. Her blok igin énce YIO uygulanarak goriintii bloklar1 YIO alanma
doniistliriilmekte ve sonrada AKD uygulanarak 6znitelik vektorleri ¢ikarilmaktadir. Her

blok icin hesaplanan 6znitelik vektorleri satir vektorlerini olusturacak sekilde 6znitelik
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matrisi elde edilmektedir. Oznitelik matrisi leksikografik siralanarak benzer bloklar ardisik

siralanmaktadir. Yumusak renk gecislerinin oldugu goriintii bloklarinda yanlis negatif

oranini azalmak i¢in belirli filtrelemeler uygulanmaktadir. Bunun igin siralanmis 6znitelik

matrisinde, ardisik satir vektorlerinin ilgili bloklarinin baslangi¢ koordinatlar1 farkini

iceren kaydirma vektorleri hesaplandiktan sonra her kaydirma vektoriiniin frekansi

hesaplanmaktadir. Kopyala tas1 sahteciligi ile cogaltilmis goriintii blogu biiyiikligiine bagh

olarak degisen esik degeri uygulayarak, kaydirma vektor frekansi bu esik degerin lizerinde

kalan bloklar1 kopyala tasi sahteciligi uygulanmis olan bloklar olarak isaretledik. Onerilen

yontemin algoritmasi Cizelge 6.1°de verilmistir.

Cizelge 6.1. Onerilen yonteme iliskin algoritma adimlar

1)
2)

3)

4)

5)
6)

7)

8)

9)

MxN’lik verilen goriintii gri seviyesine doniistiir.

Gorlintiiyi bxb boyutlarinda, 0 < i < k=((M—b+ 1)x(N—b+ 1)) olacak
sekilde birbiri ile ortiisen B; bloklaria bol.

Her bxb boyutlu B; bloguna énce YIO uygula ve YIO domainine doniistiiriilmiis
goriintii bloguna AKD uygulayarak (b — 2)? uzunluklu T, dznitelik vektoriinii olustur.
Her E oznitelik vektorii, satir vektdrlerini olusturacak sekilde kx(b — 2)? boyutlu A
Oznitelik matrisini olustur.

A matrisini satir bazli alfabetik sirala ve S matrisini olustur.
;i Ve s; S matrisinin ardigik satir vektorlerini, (x,y;) ve (X]-,y]-), Sj Ve s; satir
vektorlerinin iligkili blok lokasyonlarini gosterecek sekilde s; = (x; = (Xi - X]-),yi =
(yi - y]-)) kaydirma vektorlerini hesapla.

(xl- — XY — y]-) eger x; —x; >0

(X]- — X, Vi — y]-) eger x; —x; <0

(0, ly; — ;l) eger x; = x;

Hesaplanan kaydirma vektorleri frekanslarini (her bir kaydirma vektoriiniin listede
rastlanma sayis1) hesapla ve frekansi1 T; esiginden kiiciik olanlar ele.

Kalan listede bloklarm birbirlerine olan Oklid uzakligi d’yi hesapla. d uzaklhigi T,

esiginden kiigiik olanlar ele.

d= G-+ 0= )?
Listede kalan blok ¢iftlerini goriintiide ¢cogaltilmis bolge olarak isaretle.
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6.1. CoMoFoD — Kopyala Tas1 Sahteciligi Tespiti I¢in Goriintii Veri Tabam

Kopyala-tas1 sahteciligi i¢in Onerilmis bir¢ok yontem olmasina karsin, 2013 yilina kadar
onerilen yontemlerde kullanilmak i¢in olusturulmus bir veri tabani yoktu. 2013 yilinda
VCL (Video Comunication Laboratory) tarafindan CoMoFoD kopyala tasi sahtecilik

tespiti i¢in veri tabani olusturulmustur [44].

Bu goriintii veri taban1 512x512 boyutlarinda 200 ve 3000x2000 boyutlarinda 60 adet
goriintli barindiran iki ayr1 goriintii kiimesi i¢ermektedir. Her grupta ¢evirme, dondiirme,
Olceklendirme, birlestirme ve ¢esitli islemlerle bozma gibi bes ayri manipiilasyon ile
gercekligini yitirmis goriintiiler vardir. Her goriintii kiimesinde Resim 6.1°de Ornegi
goriilecegi lizere orijinal goriintii, renkli maskeleme, ikili maskeleme ve sahte goriintiiler
yer almaktadir. Ayrica her goriintii i¢in JPEG sikistirmasi, bulaniklastirma, giiriiltii
ekleme, parlaklik degistirme, zitlik ayarlama ve renk azaltma gibi ¢esitli son islem

teknikleri ile bozulmus orijinal ve sahte goriintii formlart yer almaktadir [44].

© @

Resim 6.1. CoMoFoD veri tabani 6rnek goriintii (a) orijinal goriintd, (b) renkli
maskeleme, (c) siyah-beyaz ikili maskeleme, (d) sahte goriintii [43]

Isimlendirme

Goriintii kiimelerinde yer alan goriintiiler N1 M1 seklinde isimlendirilmektedir. N1 kiigiik
goriintii kiimesi i¢in ii¢, bliyiik goriintli kiimesi i¢in iki rakam igeren ve goriintiiniin kiime
icerisindeki sirasini belirten rakamlardir. M1 ise dort farkli deger almaktadir. Bunlar;

* “F” —sahte goriintii

« “B” —ikili maske (siyah ve beyaz maske) uygulanmis goériintii

* “M” —renkli maske (degistirilmis bolgeleri gésteren) uygulanmis goriintii
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* “O” - orijinal gorlintii

Ayrica goriintliye uygulanan son islem yontemlerini belirtecek sekilde (N1 _MI1 M2)
isimlendirilen goriintiiler yer almaktadir. M2 goriintiiye uygulanan son islem tiiriinii
belirtir ve asagidaki degerleri alir.

« "JC" - JPEG sikistirmasi, kalite faktorii = [20, 30, 40, 50, 60, 70, 80, 90, 100]

« "IB" — goriintii bulaniklagtirma, p =0, 62 =[0.009, 0.005, 0.0005]

« "NA" — giiriiltii ekleme, ortalama filtre = [3x3, 5x5, 7X7]

» "BC" — parlaklik degistirme, (alt sinir, Gst sinir) = [(0.01, 0.95), (0.01, 0.9), (0.01, 0.8)]

» "CR" - renk azaltma, her renk kanali bagina yogunluk seviyeleri = [32, 64, 128]

» "CA" — zitlik ayarlama, (alt sinir, iist sinir) = [(0.01, 0.95), (0.01, 0.9), (0.01, 0.8)]

6.2. Parametre Ayarlama ve Algoritma Ciktisi

Onerilen yontem CoMoFoD veri tabanindan saglanan 512x512 piksellik 40 goriintii
iizerinde uygulanmis ve sonuglar1 verilmistir. Denenen 40 goriintiiden 12 adet goriintiide,
kopyalanan alan birden fazla bolgeye yapistirilarak ve 7 adet goriintiide ise birden fazla
farkli bolge kopyala tasi sahteciligi ile c¢ogaltilmistir. Ayrica deneme gorintiilerinin
cogunda Resim 6.1’de gosterildigi gibi kopyala tasi sahteciligi uygulanan alan diizgiin
kopyalanarak ¢ogaltilmis degildir. Kopyala tasi sahteciliginin tespitinde, kopyalanan
bolgenin diizenli veya diizensiz olmasma gore iki farkli degerlendirme yapilmaktadir.
Kare veya dikdortgen bi¢ciminde diizgiin kopyalanarak ¢ogaltilmis alanlarda, blok tabanl
kopyala tas1 sahteciligi tespiti algoritmalarinin DP (Dogru Pozitif) oranlar yiiksek ve YP
(Yanlis Pozitif) oranlar diisiik olabilir.

Blok tabanli kopyala tas1 sahteciligi tespiti algoritmalar1 uygulanan blok biiyiikliiglinden
kiiciik ¢ogaltilmig alanlar tespit edemezler. Deneme goriintiilerinde en kiigiik cogaltilmis
bolge 360 piksel [44], yani yaklasik olarak 20x20 blok biiyiikligi oldugu igin
yontemimizi bu blok biiyiikliiglinden daha kiigiik olcililerdeki bloklarla test etmemiz
gerekir. Biz 8x8’lik, 10x10’luk, 12x12’lik, 16x16’lik ve 20x20’lik blok biiyiiklikleri ile
test ettik. Kaydirma vektor frekans: i¢in kullanilan T; esigimizin ideal degeri ¢ogaltilan
bolgenin biiyiikligli ve algoritmada kullanilan blok biiyiikliigline bagli olarak, 8x8’lik
blok biiyiikliigii i¢in (20 — 8 + 1)? = 169, 10x10°liik blok biiyiikliigii i¢in (20 — 10 +
1)2 =121, 12x12 blok biiyiikligi (20— 12+ 1)2 =81, 16x16 blok biiyiikligi
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(20 — 16 + 1)? = 25 ve 20x20 blok biiyiikliigii (20 — 20 + 1)? = 1 olarak hesapladik.
Ancak T; esigini 8x8, 10x10, 12x12, 16x16 ve 20x20 blok biiyiikliikleri igin sirasiyla
150, 100, 50, 30 ve 20 degerlerini kullandik ve bu esiklerden biiyiik kaydirma vektorii
frekansina sahip blok c¢iftini sahtecilik yapilmig bolgeler olarak isaretledik. T, esik
degerini benzer bloklarin birbirlerine olan Oklid uzakliklar1 icin uyguladik. Mavi gokyiizii
gibi yumusak gecislerin oldugu goriintiilerde birbirine bitisik bolgelerde benzer bloklar
olabilir. Bu goriintiilerde yanlis pozitif oranini azaltmak icin bloklarin sol iist kose
koordinatlarinin birbirine olan Oklid uzaklik degeri en az bir blok uzunlugundan biiyiik
olmalidir. Bu ylizden T, esik degerini yine algoritmada kullanilan 8x8, 10x10, 12x12,
16x16 ve 20x20 blok biiytikliikleri i¢in sirasiyla 8, 10, 12, 16 ve 20 olarak ayarladik.

Goriintii bloklarina YiO’yii R=1 ve P=8 parametre degerleriyle uyguladik. Amacimiz
oznitelik vektdrlerinin cikarilmasinda YiO ve AKD’nin birlikte kullanimi oldugu igin
YiO’yii uygularken kullanilan parametrelerin ydntemin basar1 oranmi etkilemesine

bakilmadi.

Cizelge 6.2. Onerilen yontemin HOG, YIO ve AKD'nin ayr1 ayr1 kullanildig1 yontemlerle
karsilastirmali basar1 sonuglari

Kullanilan AKD YiO HOG Onerilen Y6ntem
blok ¥ ls e |2 |l lsl2 | |lsl% | |2

bityiikliigii —3,\5\ S S =18 | ;é’? S | S —gg S | S
ve ;e | 0O @) S | 0O @) B | o ) B | 0o @)

parametreler 3 5 & o e & 3 5 & A 5 &

8x8, 98,16 | 75,65 | 1,62 | 99,30 | 81,97 | 0,67 | 99,29 | 81,99 | 0,63 | 99,55 | 89,79 | 0,30

T, = 150,

T, =8

10x10, 96,99 | 73,31 | 2,82 | 99,11 | 77,73 | 0,88 | 98,67 | 72,13 | 1,32 | 99,53 | 89,65 | 0,30

T, = 100,

T, = 10

12x12, 92,23 | 65,44 | 7,69 | 98,20 | 67,36 | 1,87 | 98,04 | 67,53 | 1,96 | 99,16 | 84,56 | 0,68

T, = 50,

T, = 12

16x16, 77,87 | 48,79 | 22,68 | 96,89 | 61,56 | 3,29 | 96,84 | 57,41 | 3,23 | 98,75 | 75,14 | 0,99

T, = 30,

T, =16

20x20, 65,83 | 42,92 | 35,30 | 94,78 | 53,24 | 5,58 | 95,39 | 50,31 | 4,75 | 97,97 | 66,54 | 1,70

T, = 20,

T, = 20

Cizelge 6.2 de 6nerilen ydntemin basar1 sonuglari, YIO ve AKD’nin ayr1 ayr1 kullanimlari
ve HOG ile PTD (Pozitif Tahmin Degeri), YPO (Yanlis Pozitif Oran1) ve dogruluk

Olciitleri kullanilarak karsilastirmali olarak verilmistir. Sonuglar algoritmalarin dogru
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tespit ettigi ve yanlis pozitif olarak isaretledikleri alanlar dikkate alinarak piksel tabanl
hesaplanmistir. PTD, YPO ve dogruluk degerleri hesaplanmasi sirasiyla Es. 6.1, 6.2 ve

6.3’te verilmistir.

DP (Dogru Pozitif)

PTD = DP+YP (Yanlis Pozitif) (61)
YP

YPO = YP+DN (Dogru Negatif) (6-2)

Dogruluk = Db +DY (6.3)

DP +DN +YP +YN (Yanlis Negatif)

Resim 6.2’de 8x8’lik blok biiyikligi ve T, = 150 ve T, = 8 ayarlanarak, Resim 6.3’te
de 12x12 blok biiyiikliigii ve T, = 50 ve T, = 12 ayarlanarak onerilen yontemin, YiO ve
AKD’nin ayr1 ayr1 kullanildigi yontemlerin ve HOG yonteminin denenen goriintii
iizerindeki ¢iktilar1 verilmistir. Algoritmalarin tespit ettigi bdlgeler beyaz ile
isaretlenmistir. Resimlerde en iist satirda yer alan (a) orijinal goriintiiyli, (b) sahte
goriintliyii ve (c) sahtecilik uygulanmis bolgelerin ikili maskelenmis gdsterimini
icermektedir. Yine goriintiide ilk satirdan sonraki satirlarda yer alan sol siitunundaki
goriintiilerde (d, g, j, m) sirastyla AKD, YIO, HOG ve &nerilen ydntemlerin sahtecilik
uygulanmis bolgeler olarak tespit ettigi goriintii bloklarinin orijinal goriintii {istiinde
isaretlenmis algoritma ¢iktilar1 yer almaktadir. Orta siitunda yer alan goriintiiler (e, h, k, n)
sahtecilik uygulanmamis ancak algoritmalarin sahtecilik olarak isaretledigi yanlis
pozitifleri gostermektedir ve sag siitunda yer alan gorintilerde (f, i, |, 0) algoritma
ciktilarmin ikili maskelenmis gosterimi verilmistir. Resim 6.2°de algoritmalarin
ciktilarindan dnerilen yontemin yanlis pozitif tespitinin olmadig1 ve sahtecilik uygulanmis
bolgeleri eksiksiz tespit ettigi goriilmektedir. Yine Resim 6.3’te verilmis sonug
goriintiilerde Onerilen yontemin diger yontemlere gore yanlis pozitif degerinin az ve
basarisinin daha yiiksek oldugunu sdyleyebiliriz. Ayrica Onerilen yontemin yanlis pozitif
olarak isaretledigi goriintii bloklar1 karsilastirilan AKD, YIO ve HOG yéntemlerinin
sahtecilik olarak isaretledigi yanls pozitif degerleri gibi sahtecilik uygulanmis goriintii

bloklarindan tamamen bagimsiz bolgelerde degildir.



(d) (e) ()

(g) (h) (1)

(m) (n) (o)

Resim 6.2. Algoritma ¢iktilar1 (b = 8x8, T; = 150 ve T, = 8), (a) orijinal goriintii,
(b) sahte goriintii, (c) kesin referans, (d, e, f) AKD yontemi ¢iktisi,
(g, h, i) YIO yontemi ¢iktisy, (j, k, 1) HOG yéntemi ¢iktisi, (m, n, o)
onerilen yontemin c¢iktisi, (d, g, j, m) algoritmalarin tespit ettigi bolgeler,
(e, h, k, n) yanlis pozitiflerin gdsterimi, (f, 1, 1, 0) algoritmalarin tespit
ettigi bolgelerin ikili maskelenmis gosterimi
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(a) (b) (c)

(&) (h) 0)

(m) (n) (o)

Resim 6.3. Algoritma ¢iktilar1 (b = 12x12, T; = 50 ve T, = 12), (a) orijinal goriintii,
(b) sahte goriintii, (c) kesin referans, (d, e, f) AKD yontemi ¢iktisi,
(g, h, i) YIO yéntemi ¢iktisy, (j, k, 1) HOG ydntemi ¢iktisi, (m, n, o)
Onerilen yontemin ¢iktisi, (d, g, j, m) algoritmalarin tespit ettigi bolgeler,
(e, h, k, n) yanlis pozitiflerin gosterimi, (f, 1, 1, 0) algoritmalarin tespit
ettigi bolgelerin ikili maskelenmis gosterimi
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Resim 6.4’te 16x16’lik blok biiyiikligii ve T; = 30 ve T, = 16 olarak ayarlanarak elde
edilmis algoritma c¢iktilar1 verilmistir. Goriintiide ilk satirda sirasiyla (a)’da orijinal, (b)’de
kopyala tasi sahteciligi uygulanmis goriintii ve (c)’de kopyala tasi sahteciligi ile
cogaltilmis goriintli blogunun ikili maskelenmis goriintiisii yer almaktadir. (¢) de yer alan
maskelenmis goriintii bloklar1 ayni zamanda algoritma c¢iktilarin1 degerlendirdigimiz
goriintii olarak referans aldigimiz igin kesin referans olarak ta adlandirilabilir. Goriintiide
ilk satirdan sonraki satirlarda sirastyla (d, e, f) AKD yontemi ile, (g, h, i) YIO yontemi ile,
(, k, I) HOG yontemi ile ve (m, n, 0) dnerilen yontem ile elde edilmis algoritma ¢iktilarini
gostermektedir. Ayrica sol siitundaki (d, g, j, m) goriintiiler, algoritmalarin sahtecilik
olarak buldugu bdlgelerin ger¢ek goriintli lizerinde isaretlenmis ¢iktilarini, sag siitunda
yer alan (f, i, |, 0) goriintiiler algoritmalarin sahtecilik olarak isaretledigi bolgelerin ikili
maskelenmis gosterimini ve orta siitundaki (e, h, k, n) goriintiiler de algoritmalarin yanlis
pozitif olarak isaretledigi goriintii bloklarini ifade etmektedir. Sonuglar incelendiginde
onerilen yontemin YIO ve HOG yoéntemine gore yanls pozitif orammnin diisiik ve
basarisinin daha iyi oldugu goriilebilir. Ancak AKD ile elde edilen ¢iktilarda yanlis pozitif
olarak isaretlenmig goriintii blogu yer almamakla birlikte onerilen yontem kopyala tasi
sahteciligi uygulanmis goriintli blogunun c¢evresindeki baz1 bdlgeleri sahtecilik
uygulanmig bloklar olarak isaretlemis durumdadir. Algoritmanin isaretledigi bu goriintii
bloklar1 sahtecilik uygulanmis goriintii blogundan bagimsiz bolgeler degildir. Ancak
algoritmalarin basarilar1 piksel bazinda hesaplandigi i¢in bu goriintii lizerinde AKD ile
elde edilen algoritma ¢iktilart igin YPO oOnerilen yonteminkinden daha kiigiiktiir. Ancak
denenen 40 goriintii iizerinden elde edilen sonuglara gore onerilen yontemin AKD’ye ve

diger iki yonteme gore YPO ¢ok daha diisiik ve basarisi ¢ok daha yiiksektir.



QM _ (k) )

m (n) (0)

Resim 6.4. Algoritma ¢iktilar1 (b = 16x16, T; = 30 ve T, = 16), (a) orijinal goriinti,
(b) sahte goriintii, (c) kesin referans, (d, e, f) AKD yontemi ¢iktisi,
(g, h, i) YIO yéntemi ¢iktisy, (j, k, 1) HOG ydntemi ¢iktisi, (m, n, o)
Onerilen yontemin ¢iktisi, (d, g, j, m) algoritmalarin tespit ettigi bolgeler,
(e, h, k, n) yanlis pozitiflerin gosterimi, (f, 1, 1, 0) algoritmalarin tespit
ettigi bolgelerin ikili maskelenmis gosterimi



39

Onerilen yontemin YiO ve AKD’nin ayr1 ayr1 kullanildigi yontemlere gore her ne kadar
YPO diisiik olsa da, baz1 deneme gériintiilerinde YiO niin tek basina kullamldig1 yonteme
gore YNO (Yanlis Negatif Orani1) yiiksek olabilmektedir. Resim 6.5’te 8x8’lik blok
biiyiikliigii ve T; = 150 ve T, = 8 ayarlanarak sirasiyla AKD, YiO, HOG ve 6nerilen
yontemin denenen bir goriintli tizerindeki algoritma ¢iktilar1 verilmistir. Gortintiide ilk
satirda sirasiyla (a)’da orijinal, (b)’de kopyala tasi sahteciligi uygulanmis goriintii ve
(c)’de kopyala tasi sahteciligi ile g¢ogaltilmis goriintli blogunun ikili maskelenmis
goriintlisii yer almaktadir. (d, e f) Oznitelik ¢ikariminda yalnizca AKD kullanildigi
durumdaki ydntemin algoritma ¢iktilarmni, (g, h, i) YIO’niin &znitelik ¢ikarrminda tek
bagina kullanildigi durumdaki yontemin algoritma ¢iktilarini, (j, Kk, 1) Oznitelik
cikariminda HOG kullanilan yontemin ve (m, n, o) dnerilen yontemin algoritma ¢iktilarini
gostermektedir. 1k siitunda yer alan (d, g, j, m) goriintiiler algoritmalarm dogru pozitif
olarak isaretledigi bloklari, orta siitunda yer alan (e, h, k, n) goriintiiler algoritmalarin
yanlis pozitif olarak isaretledikleri bloklar1 ve son siitunda yer alan (f, i, 1, 0) goriintiileri
de sahtecilik uygulanmis ancak algoritmalarin sahtecilik olarak isaretlemedikleri bolgeler
olan yanlis negatifleri ifade etmektedir. Goriintillerden de anlasildigi {izere, Onerilen
yontemin yanlis pozitif orant diger yontemlerin yanls pozitif oranina gore diisiiktiir.
Ancak Onerilen yontemin yanlis negatif orani, AKD’nin yalmiz kullanildigi yontemin
yanlis negatif oranindan daha diisiik olmasina karsin, YIO ve HOG yontemlerine gore
daha ytiksektir. Bu goriintiide oldugu gibi, diizensiz kopyala tas1 sahteciligi uygulanmis ve
cogaltilmis bolgelerin icerdigi bazi goriintii bloklarinin, algoritmanin denendigi blok
biiyiikliiglinden daha kiiclik olmas1 durumunda sahtecilik uygulanmis bolgeler eksiksiz
tespit edilememektedir. Bu durumlarda, 6znitelik ¢ikarim yontemi olarak YIO’ niin veya
HOG’un kullanildig1 sahtecilik tespiti yontemlerinin YNO 0Onerilen yonteme gére daha
diisiik olabilmektedir. Sahtecilik uygulanmis goriintii blogunun, algoritmalarin kullandig:
blok biiytikliigiinden kiiciik olmasi durumunda tespit edilememesi durumu yalnizca
Onerilen yontemin bir eksigi degil, blok tabanli kopyala tasi sahteciligi tespiti
yontemlerinin bir eksigidir. Ancak blok biiyiikliigline bagli olarak sahtecilik uygulanmis
bazi goriinti bloklarinin tespit edilememesi hassasiyetinin onerilen yontemde,

karsilastirilan diger yontemlere gore daha yiiksek oldugu sdylenebilir.
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Resim 6.5. Yanlis negatif orani karsilastirmasi i¢in algoritma ¢iktilar
(b =8x8, T; = 150 ve T, = 8), (a) orijinal goriintii, (b) sahte goriintii,
(c) kesin referans, (d, e, f) AKD yéntemi ¢iktisi, (g, h, i) YIO yontemi ¢iktisi,
(, k, 1) HOG yontemi c¢iktisi, (m, n, 0) Onerilen yontemin ¢iktist,
(d, g, j, m) algoritmalarin tespit ettigi bolgelerin ikili maskelenmis gosterimi,
(e, h, k, n) yanlis pozitiflerin gosterimi, (f, 1, 1, o) yanlis negatiflerin gosterimi
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Blok biiyiikliigiiniin ¢ogaltilmis bolgeleri algilamada deneme sonuglarini nasil etkiledigini
gozlemlemek icin Resim 6.6’da 4x4 blok biiytikligi ve T; = 150 ve T, = 4 parametre
degerleri ile, 12x12 blok biiytlikliigii ve T; = 50 ve T, = 12 parametre degerleri ile ve
20x20 blok biiyiikligi ve T; = 20 ve T, = 20 parametre degerleri ile, Resim 6.7’ de 8x8
blok biiyiikliigii ve T; = 150 ve T, = 8 parametre degerleri ile, 12x12 blok biiytikligii ve
T; =50 ve T, = 12 parametre degerleri ile ve 16x16 blok biiyiikligi ve T; = 30 ve
T, = 16 parametre degerleri ile denenen goriintiiler iizerinde algoritma ¢iktilar
verilmistir. Goriintiilerde ilk satirda, (a) orijinal goriintii, (b) kopyala tasi sahteciligi
uygulanmig goriinti ve (c) kopyala tast uygulanmig goriintii boliimlerinin ikili
maskelenmis goriintiisii yer almaktadir. Ikinci satirdan itibaren sol siitunda yer alan
goriintiiler, Onerilen yontemin farkli blok biiytikliikleri ile sahtecilik olarak algilanan
bloklarin goriintii lizerinde isaretlenmesi ile elde edilen goriintiileri, orta siitunda yer alan
goriintiiler, algoritmanin sahtecilik olarak tespit ettigi goriintii bloklarinin ikili
maskelenmis gosterimini ve sag siitunda yer alan goriintiiler de algoritmanin sahtecilik
olup tespit edemedigi piksellerin gosterildigi goriintiileri icermektedir. Farkli blok
biiytikliikleri ile elde edilmis her iki deneme goriintiisiinde de goriildiigii gibi blok
bliytikligi arttikga onerilen yontem, kopyala tasi sahteciligi uygulanmis kiiglik goriintii
bloklarini tespit edememektedir. Buna baglh olarak blok biiyiikliigii arttikca yontemin

YNO artmakta ve basar1 orani diismektedir.

Bazi goriintiiler i¢in T; parametre degerini kiiciilterek algoritmanin sahtecilik uygulanmis
kiigiik goriintii bloklarini tespit etmesini saglamamiz miimkiin. Ancak bu durumda da
yanlis pozitif orani artabilmektedir. Resim 6.8’de Resim 6.7°de verilen goriintiiniin 8x8
blok biiyiikliigii i¢in T; parametre degeri sirasiyla 150 ve 30 olarak ve T, = 8 ayarlanarak
deneme sonuglar1 paylasilmistir. Resimde (d, e, f) goriintiileri T; = 150 ve (g, h, i)
goriintiileri de T; = 30 ayarlanarak elde edilmis algoritma ¢iktilaridir. (d, g) goriintiileri
algoritmanin sahtecilik olarak tespit ettigi goriintii bloklarmin gercek goriintii tizerinde
isaretlenmis gosterimini, (e, h) goriintiileri algoritmanin sahtecilik olarak buldugu goriintii
bloklariin ikili maskelenmis gosterimini ve (f, 1) goriintiileri de sahtecilik uygulanmis
ancak algoritmanin tespit edemedigi goriintii bloklarini icermektedir. Goriintiilerden de
anlasilacagi gibi T; = 30 olarak ayarlandiginda, T; = 150 iken tespit edilemeyen kiigiik

goriintli bloklar tespit edilirken yanlis pozitiflerin arttig1 goriilebilir.
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Resim 6.6. Onerilen ydntemin farkl1 blok biiyiikliikleri ile ¢iktis1, (a) orijinal goriintii,
(b) sahte goriintii, (c) kesin referans, (d, e, ) 4x4 blok biiyiikliigii ile algoritma
ciktisi, (g, h, 1) 12x12 blok biiyiikliigii ile algoritma ¢iktisi, (j, k, 1) 20x20 blok
biiytikliigii ile algoritma ¢iktisi, (d, g, j) algoritmanin tespit ettigi bolgeler,
(e, h, k) algoritmanin tespit ettigi bolgelerin ikili maskelenmis gosterimi,
(f, 1, 1) algoritmanin tespit edemedigi bolgeleri ifade eden
yanlis negatif gosterimleri
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T o (k) (0

Resim 6.7. Onerilen ydntemin farkli blok biiyiikliikleri ile ¢iktilar, (a) orijinal goriintii,
(b) sahte goriintii, (c) kesin referans, (d, e, f) 8x8 blok biiyiikliigii ile algoritma
ciktis, (g, h, 1) 12x12 blok biiyiikliigii ile algoritma ¢iktisi, (j, k, 1) 16x16 blok
biiytikliigii ile algoritma ciktisi, (d, g, j) algoritmanin tespit ettigi bolgeler,

(e, h, k) algoritmanin tespit ettigi bolgelerin ikili maskelenmis gosterimi,
(f, 1, 1) algoritmanin tespit edemedigi bolgeleri ifade eden
yanlis negatif gosterimleri
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Resim 6.8. Onerilen yontemin 8x8 blok biiyiikliigii ve farkli T; parametre degeri ile
algoritma ¢iktilari, (a) orijinal goriintii, (b) sahte goriinti, (c) kesin referans,
(d, e, f) T; = 150 ayarlanarak elde edilmis algoritma ¢iktisi, (g, h, i) T; = 30
ayarlanarak elde edilmis algoritma ¢iktisi, (d, g) algoritmanin tespit ettigi
bolgeler, (e, h) algoritmanin tespit ettigi bolgelerin ikili maskelenmis
gosterimi, (f, 1) algoritmanin tespit edemedigi bolgeleri ifade eden
yanlis negatif gosterimleri
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Ayrica dnerilen yontemin, AKD, YIO ve HOG yontemleri ile denenen 40 farkli goriintii
iizerindeki blok biiyiikliigiine bagli olarak D, YPO ve YNO degisimleri karsilastirmali
grafikleri sirasiyla Sekil 6.2, 6.3 ve 6.4’°te verilmistir.
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Sekil 6.2. Blok biiyiikliigiine bagli dogruluk karsilastirmast

Sekil 6.2°de verilen grafikte yontemlerin blok biiyiikliigiine bagli dogru tahmin degeri
karsilastirmasi verilmistir. YIO ve HOG yontemleri 8x8 ve 20x20 blok biiyiikliikleri
arasinda yakin bagsar1 orani gostermektedir ve blok biiyiikliigii arttikga basarilart %95
seviyelerine inmektedir. Grafikte goriilecegi {lizere Onerilen yontem dahil biitiin
yontemlerin dogru tahmin degeri blok biiyiikliigii artmas: ile diismektedir. Ozellikle,
Oznitelik ¢ikarimi olarak yalmizca AKD kullanilan yontemin basarist 12x12’°lik blok
biliytikliigiinden sonra keskin bir diisiis yasamaktadir. Yontemler kiiciik blok
biiyiikliiklerinde daha yiiksek basar1 saglamaktadir. Ozellikle dnerdigimiz yontemde 8x8
blok biiytikliigiinde %99,55 oraninda yiiksek basari elde ettik. Ancak blok biiyiikligiinii
azaltmak hesaplama maliyetini artirmaktadir. Bu yiizden iizerinde calisilan goriintiiniin
boyutuna gore deneyerek uygun blok biiylikligli ayarlanarak c¢alisiimalidir. Biitiin
yontemlerin basaris1 blok biiyiikliigii arttikca diisiis goOsterse de Onerilen ydntemin
basarisinin diger yontemlere gore en az diisiis gosterdigi ve %95 seviyeleri altina

diismedigi goriilebilir.
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Sekil 6.3. Blok biiytikliigiine baghi YPO karsilagtirmasi

Sekil 6.3’teki grafikte yontemlerin blok biyiikliigiine bagli YPO degisimi karsilagtirmali
olarak verilmistir. Grafik incelendiginde yontemlerin YPO blok biyilikligi arttikga
artmaktadir. Ancak oOnerilen yontemin YPO diger yontemlere gore daha az artis
gostermektedir. Sekil 6.2 ve 6.3’teki grafikler birlikte ve dogru degerlendirildiginde
yontemlerin dogru tahmin degeri ile YPO arasinda ters oranti oldugu anlagilabilir. Blok
biiyiikliigii arttikca YIO ve HOG yodntemlerinin yanlis pozitif oran1 8x8 ve 20x20 blok
biiytikliikleri arasinda benzer artis gosterir ve %5 oranlarina kadar ¢ikmaktadir. Bu oran
bu iki yontem igin makul bir deger sayilsa da AKD’nin YPO artis1 12x12 blok
biiyiikliigiinden sonra hizli bir artis gostererek %35 sevilerine ¢ikmaktadir. Onerilen
yontemin YPO blok biiylikligi artmasi ile artis gosterse de 8x8 ve 20x20 blok
biiytikliikleri arasinda %1,70 degerini gegmemis ve diger yontemlere gore yiiksek basari

saglamistir.

Bazi goriintiiler i¢in T; ve T, parametre degerlerini artirarak yontemlerin YPO’sunda bir
diisiis saglanmas1 miimkiin olsa da, bu durum daha 6nceki algoritma ¢iktilarinin verildigi
deneme goriintlilerinde godzlemlenebilecegi gibi, goriintiide yer alan kopyala tasi
sahteciligi uygulanmis kiiglik gériintii bloklarinin tespit edilmesine engel olabilmektedir.
Bu tiir sahtecilik uygulanmis kiigiik goriintli bloklarinin tespit edilememesini etkileyen
diger bir parametrede algoritmada kullanilan blok biiyiikliiglidiir. Blok biiyiikliigiiniin,

goriintiide sahtecilik uygulanmis ancak algoritmanin sahtecilik olarak isaretlemedigi
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goriintli bloklarin1 ifade eden YNO’yu nasil etkiledigini Sekil 6.4’te verilen grafikte
inceleyebiliriz. Grafik incelendiginde, yontemlerde kullanilan blok biiyiikliigii arttikca
kopyala tas1 sahteciligi uygulanmis kiiclik goriintii bélgelerin tamami bulunamamaktadir
ve buna bagli olarak dnerilen ve karsilastirilan yontemlerde YNO arttig1 goriilmektedir.
Ancak blok biiyiikliigiine bagli olarak sahtecilik uygulanan kiigiik goriintii bloklarinin
tespit edilememesine bagli YNO en cok artis gosteren yontem Onerilen yontemdir.
Hesaplama piksel bazli yapildigi i¢in Onerilen yontem, kopyala tasi sahteciligi ile
cogaltilmis goriintii bloklarinin genel olarak yerlerini bulsa da, sahtecilik uygulanmis
bloklarin tamamini tespit edemedigi i¢in YNO yiiksek ¢ikmaktadir. Bu durumu incelemek
icin Resim 6.8’deki goriintii ele alinabilir. Resimde (h)’de yer alan goriintiide 6nerdigimiz
yontemin sahtecilik uygulanmig bolgeler olarak tespit ettigi goriintii bloklar ikili
maskelenmistir. Bu goriintii (c)’de yer alan kesin referans ile yanlis pozitif olarak
isaretlenmis beyaz noktaciklar disinda benzerlik gostermektedir. Yine ayni resimde (i)’de
algoritmanin YN goriintlisii yer almakta. Bu goriintiide anlasilacagi gibi, algoritma
sahtecilik uygulanmig goriintii bloklarinin yerlerini eksiksiz tespit etmesine ragmen,
sahtecilik uygulanmis goriintii blogu c¢evresinde kalan bazi kiigiik bloklar1 tespit
edememistir. Bu yiizden Onerilen yontemin YNO diger yontemlere gore daha fazla

cikabilmektedir.
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Sekil 6.4. Blok biiyiikliigiine bagli YNO karsilagtirmasi

Gelistirilen uygulama ayrica goriintiide ¢ogaltilmis birden fazla goriintii bolgesi olmasi
durumunda da boélgeleri basariyla tespit edebilmistir. Ancak buna karsin deneme

sonuglarindan da goriilecegi gibi yanls algilanmis bdlgeler de yer almaktadir. Deneme
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sonuglar1 Resim 6.5 ve 6.6 ve 6.7°de incelenebilir.

Yoéntemimizde YIO ve AKD’yi arka arkaya her blok i¢in uyguladigimizdan, hesaplama
zamani acgisindan bu iki yontemin ayr1 ayri1 kullanildig1 yontemlere gore yiiksek maliyete
sahiptir. Deneme gorintiileri tizerindeki algoritma ¢iktilarini Intel Core i5 CPU’ya ve 2.5
GHz islemci hizina sahip ve Windows 8 64 bit isletim sistemi kurulu HP dizisti
bilgisayar tizerinde elde ettik. Yontemlerin hesaplama zamani agisindan karsilastirmasi
Sekil 6.5’te verilen grafikte goriilebilir. Hesaplamalar denenen 40 farkli goriintli i¢in
farkli blok biiytikliiklerine bagli olarak ortalama hesaplama zamanlar1 alinarak saniye

bazinda verilmistir.

300
250 T
—
200
150 —_—Yi0
100 HOG
== Onerilen
50
0 T T T T 1
0 = = = N
x o N (o)) o
[oe) x x X X
= = = N
o N D o

Sekil 6.5. Hesaplama zamanina gore karsilastirma grafigi
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7. SONUC VE ONERILER

Kopyala tas1 sahteciliginin tespitinde ilk kez YIO ve AKD’yi birlikte kullanarak blok
tabanli bir yontem 6nerdik. YIO ile gériintiiniin doku farkliliklarini tanimlama yetenegini
kullanmay1 ve Oznitelik ¢ikarrminda YIiO’niin degisen aydinlatma kosullarmna karsi
duyarliligini, AKD ile asmay1 amagladik. Boylece aydinlatma kosullarina kars1 daha az
duyarli Oznitelikler ile yanlis pozitif oranmni diisiirdiik. Goriintliyii birbiriyle Ortiisen
bxb’lik bloklara boldiikten sonra her bloga once YIO uyguladik ve YIO alanma
dontistiirdiglimiiz goriintii bloguna AKD uygulayarak 6znitelik vektorlerini elde ettik.
Onerdigimiz yéntemi, HOG, YIO ve AKD oznitelik ¢ikarimi yontemlerini ayri ayri
kullanan kopyala tas1 sahteciligi tespiti yontemleriyle karsilastirdik. Onerdigimiz yontemi
ve karsilastirdigimiz yontemleri CoMoFoD veri tabanindan aldigimiz 40 farkli sahte
goriintii {izerinde denedik. Denenen goriintiilerden 12 adet goriintii, kopyalanan alan
birden fazla bolgeye yapistirilarak ve 7 adet goriintiide ise birden fazla farkli bolge
kopyala tast sahteciligi ile cogaltilarak elde edilmistir. Ayrica sahtecilik uygulanmis
goriintli bloklar1 diizgiin ¢ogaltilmis degildir. Veri tabaninda goriintiilere ait, sahtecilik
uygulanmis goriintli bloklarin ikili maskelenmis gosterimi yer almaktadir ve biz bu
gorlintliyli kesin referans olarak kullandik. Algoritma c¢iktilarimizi kesin referans ile
karsilastirdik ve yontemlerin dogrulugunu ve basari sonuglarini piksel bazinda hesaplanan
DP, YP, DN ve YN oranlarim1 dikkate alarak hesapladik. Denemelerimizi 8x8, 10x10,
12x12, 16x16 ve 20x20 farkli blok biyiikliikklerinde tekrarladik. Kullanilan blok
biiyiikliigli arttikca Onerilen yontem dahil biitiin yontemlerin basaris1 diigmekte ve YPO
artmaktadir. Ancak denenen biitiin blok biiyiikliiklerinde 6nerilen yontemin dogrulugu ve
basarist diger yontemlere gore daha yiiksek ve YPO daha diisiiktiir. Denedigimiz blok
biyiikliiklerinde en yiiksek bagarimizi 8x8 blok biiyiikligiinde elde ettik ve %99,55
dogruluk ile %0,30 YPO elde ederek diger yontemlere gore yiiksek bagari sagladik.

Blok tabanli kopyala tasi goriintii sahteciligi tespiti yontemlerinde, kullanilan blok
biiyiikliigiinden daha kiigiik sahtecilik uygulanmis goriintii bloklar1 tespit edilemezler. Bu
yilizden algoritmalarda kullanilan blok biiyiikliigiinii ve blok biiytikliigline bagl ayarlanan
parametreleri iyi belirlemek gerekmektedir. Blok biyiikliigiinii artirdikga yontemin hem
dogrulugu diismekte, hem de YPO ve YNO artmaktadir. Ancak blok biiyiikliigiinii

kiiciiltmekte yontemin hesaplama maliyetini artirmaktadir. O yiizden kullanilan blok
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biiyiikligli tizerinde calisilacak goriintiilerin biiytlikliigiine bagli olarak optimum blok
biiyiikliigii ile calisiimalidir. Onerdigimiz yontemin blok biiyiikliigiine bagl olarak
YNO’daki artis1 diger yontemlere gore daha fazla olmaktadir. Bu ylizden goriintiide yer
alan kopyala tas1 sahteciligi uygulanmis goriintii bolgelerinin tamaminin 6nerilen yontem
tarafindan tespit edilemedigi baz1 gériintiilerde, dznitelik ¢ikarimi igin YIO’niin tek basina
kullanildig1 ve HOG 6znitelik ¢ikarimi yonteminin kullanildigi yontemlerin yanlis negatif
orani Onerilen yonteme gore daha diisiik olabilmektedir. Bu goriintiiler i¢in algoritmada
kullandigimiz T; ve T, parametrelerini azaltarak Onerdigimiz yontemin YNO’sunu
azaltabilmek miimkiin oluyor ancak bu durumda YPO artabilmektedir. Ayrica
bahsettigimiz goriintiiler i¢in bile Onerdigimiz yontemin YNO, karsilastirdigimiz diger
goriintiilere gore yiiksek olsa da YPO daha disiik ve dogrulugu daha yliksek
olabilmektedir. Onerdigimiz yontemin YNO’nun yiiksek olmasinin bir sebebi de
hesaplamalarimizi piksel bazinda yapmamizdir. Ciinkii 6nerilen yontem goriintiide yer
alan ¢ogaltilmis bolgelerin yerlerini tespit edip biiyiik kismini isaretlese bile sahtecilik
uygulanmig goriintli pargasinin tamamini isaretleyemedigi i¢in bu bolgenin ¢evresinde

kalan goriintii bloklar1 YNO’nun artmasina sebep olmaktadir.

Onerdigimiz yontem aym goriintii igerisinde yer alan birden fazla gériintii blogunun
cogaltildig1 goriintiiler iizerinde de karsilastirilan diger yontemlere gore daha yliksek

dogruluk ile goriintii bolgelerini tespit edebilmektedir.

Onerilen yontem YIO ve AKD’yi blok tabanli kopyala tasi sahteciligi tespitinde
kullanmastyla bir ilk olmasiyla birlikte, gri seviyeli goriintiiler iizerinde calismaktadir.
Ilerleyen calismalarda, onerilen yontemin renkli goriintiiler iizerinde calismasi ve
dondiirme, Olceklendirme, JPEG sikistirmasit ve giiriiltii ekleme gibi baz1 son islem
adimlart uygulanmig sahteciliklerin tespiti i¢in uyarlanmasi planlanmaktadir. Ayrica
onerilen yontem YIO ve AKD &znitelik ¢ikarim yontemlerini arka arkaya uyguladig igin
hesaplama maliyeti yliksektir. Bu iki yontemin tek islem adiminda birlestirilmesi ile
algoritmanin performansi optimize edilebilir. Ayrica daha biiyiik blok biiytiklikleri i¢in

YNO’nun azaltilmasi ve yontemin basarisinin artirilmasi igin iyilestirmeler yapilacaktir.
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