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OZET

SCADA SISTEMLERININ TANITIMI VE KULLANILAN HABERLESME
PROTOKOLLERI

Mahmut Baris ASUBAY

Yiiksek Lisans Tezi

Bitlis Eren Universitesi Fen Bilimleri Enstitiisii
Elektrik Elektronik Miihendisligi Anabilim Dali
Danisman: Prof. Dr. Sabir RUSTEMLI
Ekim 2018, 73 sayfa

Giliniimiizde giderek artan bir taleple karsi karsiya olan enerji sektoriiniin, talepleri karsilamak igin
uygun bir alt yapiya sahip olmasi gerekmektedir. Alt yapiyr kurarken dikkat edilmesi gereken en
onemli konularin basinda; enerjinin kesintisiz ve kaliteli bir sekilde en son tiiketiciye kadar
ulastirilmasi gelir. SCADA (Supervisory Control And Data Acquisition) sistemleri baglica elektrik
sebekelerinde, su sebekelerinde, dogalgaz sebekelerinde, buhar ve endiistriyel kontrol
sistemlerinde kullanilir. Tez c¢alismamizda rdlelerden ariza kayitlarin, akim degerlerinin
alinabilmesi i¢in réleler seri portlar iizerinden haberlestirilmis, kesici ve ayiricilardan konum
bilgileri tasinmistir. Merkezde elektrik kesintisi olmas1 durumunda verilerin izlenebilmesi i¢in akii
grubu baglantis1 yapilmistir. Tez ¢alismamizda kullanilan panoda, yardimer réleler kullanilarak
olusabilecek arizalarda Oncelikle yardimci rolelerin devre dis1 kalmasi saglanmistir. Panoda
meydana gelebilecek arizalar1 engellemek amaciyla parafudr ve sigortalar kullanilmistir.

Kullanilan yazilim sayesinde sisteme kiiresel erisim saglanmistir.

SCADA sistemlerinin ii¢ ana bileseni vardir. RTU (Remote Terminal Unit), merkez istasyonlar ve
haberlesme ortamlar1. Bu ¢alismada 1 KOK (Kesici Olgii Kabini) binasinda bulunan kesicilerden
ve rolelerden bilgiler RTU ya tasinarak sinyallerin ve verilerin izlenmesi saglandi ve boylece

SCADA ’nin kesinti siirelerine olan etkisi arastirildi.

Anahtar kelimeler: SCADA, RTU, Kesici, KOK Binasi, Haberlesme



ABSTRACT

INTRODUCTION TO SCADA SYSTEMS AND COMMUNICATION PROTOCOLS USED

Mahmut Baris ASUBAY

Master Thesis

Bitlis Eren University Graduate School of Natural and Applied Sciences
Electrical and Electronics Engineering
Supervisor: Prof. Dr. Sabir RUSTEMLI
October 2018, 73 pages

Nowadays, the energy sector, which is facing an increasing demand, must have a suitable
infrastructure to meet the demands. One of the most important issues to be considered when
building the infrastructure; energy should be delivered to the end consumer in a continuous and
quality way. SCADA (Supervisory Control and Data Acquisition) systems are mainly used in
electrical networks, water networks, natural gas networks, steam and industrial control systems.
In the thesis study, relays were relayed via serial ports and the location information was transferred
from the breakers and separators in order to obtain current values from the relays. In the event of
a power failure in the center, the battery group is connected to monitor the data. In the panel used
in our thesis study, auxiliary relays are firstly disabled in case of faults that may occur by using
auxiliary relays. Surge arresters and fuses are used in order to prevent malfunctions in the panel.

Thanks to the software used, global access to the system is provided.

SCADA systems have three main components. RTU (Remote Terminal Unit), central stations and
communication environments. In this study, the information from the cutters and relays in the 1
CMC (Cutter Measurement Cabinet) was moved to RTU to monitor the signals and data, so that

the effect of SCADA on the downtime was investigated.

Keywords: SCADA, RTU, Circuit Breaker, CMC (Cutter Measuring Cabinet) Building,
Communication



ONSOZ

Her gecen giin elektrik enerjisine talebin artmasi artik elektrik enerjisinin kesintisiz dagitilmasi ve
elektrik enerjisinin kaliteli bir sekilde son tiiketiciye kadar verilebilmesi 6nem kazanmaktadir.
Ayrica uzayan elektrik hatlarindan dolay1 ¢ok fazla gegici ve kalici arizalar meydana gelmektedir.
Saha kosullarindan ve uzaya hatlardan dolay1 arizalara miidahale siireleri uzamakta ve bununla
birlikte maliyetler yiikselmektedir. Hem ariza siirelerinin hem de maliyetlerin diistiriilmesi
amaciyla iilkemizde de elektrik iiretim, iletim ve dagitim sirketlerinin SCADA sistemlerine olan

ilgisini arttirmakta ve yatirimlarin da bu alana yonelmesine sebep olmaktadir.

Bu tez calismasinda da bir KOK binasinda SCADA sistemi kurularak arizalara miidahale siiresinin

izlenmesi ve kesinti siirelerinde meydana gelen degisiklikler arastirilmastir.
Tez konumun belirlenmesi, yliriitiilmesi ve sonuclandirilmasi agamalarinda bana yol gosteren, ¢ok
degerli bilgi ve tecriibesini esirgemeyen Danisman Hocam Sayin Prof. Dr. Sabir RUSTEMLI’ye

tesekkiir ederim.

Tez ¢alismasinda saha envanterini ve web yazilimini kullanmama izin verdigi icin DICLE EDAS’a

tesekkiirlerimi sunarim.

Tez calismam sirasinda benden desteklerini ve sabirlarini esirgemeyen ve gerektiginde beni

motive eden aileme sevgilerimi sunarim.



ICINDEKILER DiZiNi

Sayfa

OZET ... i
A B ST RACT ettt sttt s e bttt e st e Rt e be e R e e eRe e Rt eRe e b e e be e Rt e nReeteaneenreanee s I
(0027 0 77/208 OO TP T PR iii
ICINDEKILER DIZINT ..ot iv
SEKILLER DIZINI ..ottt ettt Vi
SIMGELER VE KISALTMALAR DIZINI ..o viii
12 1 TR 1
1.1. SCADA SistemIerinin KapSamI ........cccueieeieiieiieiieiieesesieeseesieeeesteesreseesreesseasesseessesnessens 2
1.1.1. Merkezi Kumanda ve Kontrol SIStEMI..........ccocoieiiiiiiiiiniceseeese e 3
1.1.1.1. Merkezi Kumanda ve Kontrol Sisteminin GOrevIeri..........ccocovvveriieiiniieennesnienne 4
1.1.1.2. Merkezi Kumanda ve Kontrol Sistemi Yazilimlart...........cccocoeiviininiiinnieene, 4
1.1.1.3. Merkezi Kumanda ve Kontrol Sistemi Fonksiyonlart............cccccoceveniiineniieiennenn 4

1.1.2. Uzak Ug Birim (RTU) .....ciiiiiiiiiii et 5
1.1.2.1 Bilgi Toplama ve Bilgi Depolama..............ccccoveiiiiieiieie e 5
1.1.2.2. Uzaktan Kontrol ve KUmanda ............ccceoviiriiiiiiccseseees e 6
1.1.2.3. UZAKLAN TZIEME ......vveeeececececececececece ettt 6

1.1.3. Haberlesme ProtOKOIIETT........uoiiiiiiiiie i 6
1.1.3.1 Modbus ProtOKOIT .........ceiiiiiiieiieceeee e 8
1.1.3.2. DNP 3.0 ProtoKOIT ....ccoiiiieiiiieiiii e 8
1.1.3.3. IEC 60870-5-XXX ProtOKOIEr ........ccoviiiiiiiiieeesrese e 9
1.1.3.4. IEC 61850/UCA 2.0 ProtoKOIU .......ooiuieiiiiiiieiiecieeie e 9
1.1.3.5. Profibus ProtoKOIT.........coiiiiiieii e 10

1.1.4. Merkezi Kumanda ve Kontrol Sistemi ile RTU Iletisim Sistemi ............cccoovevvrennee. 10
1.1.4.1. Tletisim SiStemi YONEMIETT......c.ceueveeereeceeeeeceeececececececesecssesseseesessessesesssss s esseeees 11
1.1.4.2. Tletisim SiStemi MIMATiSi .......ocvverereeeieieeeeeeeeeeeeeseeeeesessseseesseeeses s ss s s 12

1.2. SCADA Sistemlerinin Onemi ve AVantajlar.............cccoveverrirereicresiereeeeesese e 12
2. ONCEKI CALISMALAR............coooiiieieieeeeeeeeeee et en et en st as st 14
3. MATERYAL VE YONTEM ........coooooiiiiiiieieieeeeeeeeee et en st n st en s sasanenens 16
0 Y =1 =T Y | P PR RPR 16
311 OG KESICHET ...t bbb 16



312, OG AYITICHIAL . ..t 19

3.1.3. OG Olgii TransformMatSIleri.......ccevivrerrererieerceeeeieseseeeeee ettt es st ses s eeeee e senas 20
3.1.3.1. OG Akim TransformatOrleri........cccovviiiiiiiiiiiiiii 20
3.1.3.2. OG Gerilim Transformatorleri.........ccocvviiiiiiiiiii s 21

3.1.4. Asirt Akim ve Toprak Koruma ROICIETT .........ovvveiiiiiiiiiiiiiiiiccc e 22

3.1.5. Uzak Ug Birim (RTU) ..cueiiiiiiiieiieieeee ettt 24

B.1.6. MO .. 26

317 AKULET . e 27

I 0] 11753 1 ) O T TP PP PP PPPROURPTPTIN 27
A BULGULAR ..ot b bbbt e e n e nne s 31
4.1. RTU’inin Programlanmast.........cccocviiiiiiiiiiiiiii e 31
4.2. GSM Modemin Ayarlanmasi........coc.ciiiiiiiiiieiiii e 58
4.3. Uygulamanin Yazilim Sistemine EKIeNmesi .........cccoovviiiiiiiiiiieeecee 60
5.SONUC VE ONERILER ..........c.cccoooviitiiiiieeseeeee e ten s sse st s aane st enes s 66
ST B 10 ) 1 [PPSO UPPPUPPPPP PRI 66
5.2, OMEIILET ..ottt ettt ettt a ettt ettt s ettt a ettt n et 68
KCAY INAKLAR .ttt b bbb bbb e bt et e nb e b et beeb e b e ne e e ennes 71
L0 Z.@] 005\ 1 15T 73



SEKILLER DiZiNi

EKIL
1.1. SCADA sistemlerinin genel yapt MimariSi ...........coovrveveriereneneneseseseseeeeeens
1.2.  Merkezi kumanda ve kontrol izleme uygulamasi...........cccceverirenenineninieee,
3.1.  SF6 gazli bir kesicinin genel gortinlisli.........oeivvveerieeiiiiiiniiies e
3.2.  Modiiler hiicre sistemi i¢inde kullanilan ayirict genel gorintst.........ccevvvveernnenne
3.3.  OG akim transformatdrlerine ait genel gOrtnts .........oocverveririiiiiiineieeees
3.4. OG gerilim transformatorlerine ait genel OTUNUS .......coevvevviriiiiiiiiieieeee,
3.5.  Asirt akim ve toprak koruma rélelerine ait genel gOrints .........cccevvrivvereeiieeninns
3.6. RTU’lerine ait genel OTUNiS ......cevvviviiieiiiiiiie i
3.7. Moxa marka GSM modeme ait genel OTrints.......covvverivieniieiieeseeseee s
3.8.  Akiilere ait genel GOTUNTS . ... ..cveiveiieeiiieiieie e
3.9. OG dagitim sebekesi SCADA PIensip SEMAST .....eerveervrererereerieeseesneeseesneesieens
3.10. SCADA panosunun montajinin yapilmig hali ...,
3.11. SCADA uygulama baglanti $EMAST ..........cccvrivireerieiiiieii e
4.1. 11k proje oluturma eKIant ...........cceverevevecvereeerssceesise st sse s
4.2. Cihaz modeli SEGIM EKIANT ...iciviiiiiiiiiiie ittt saee e

4.3. RTU ile merkezi kumanda ve kontrol sistemi arasinda kullanilacak olan

haberlesme protoKOIUNTN SECIMI ....evveveiieirerie e e e e enes

4.4. RTU ile roleler arasinda kullanilacak olan portun haberlesme protokolii ile

DAGIANIMAST ...
4.5. RTU Ethernet IP port ayarlart .........cccccovveiiiiiiiiiiiii e
4.6. RTU ile rolelerin haberlesmesi icin yapilan ayarlar ekrant..........cccccooeiiiiiienn,
4.7. Dujital giris ve dijital ¢ikislarin aktif edilmesi.........cccooveriiiiiiis
4.8. Dijital giris ve dijital ¢ikislarin veri tipine gore eklenmesi ............ccocvevieiiinennn,
4.9. Sinyal agacinin OluStUIUIMAST........coviviiiiiiiiii i
4.10. Veri tiplerini sinyal agacina eklenme $ekli..........c.oooiriiniiiiiiiiiiiiis

4.11. Sinyallerin koprii 6gesi ile sinyal agaci ve donanim agaci arasinda

DITLESHITTINEST 1.ttt anee e

4.12. RTU’den merkezi kumanda ve kontrol birimine génderilen veri bilgisi

Vi



4.14.
4.15.
4.16.
4.17.
4.18.
4.19.
4.20.
4.21.
4.22.
4.23.
4.24.
4.25.
4.26.
4.27.
4.28.
4.29.
4.30.
4.31.
4.32.
4.33.
4.34.
4.35.
4.36.
4.37.
4.38.
4.39.

HAta KONTEOL EKTAINL c.vvve ettt e e e e e e e et e e e e e e e e eeeeee e e eeeeeeeennananeas 43

Hata diizeltildikten sonraki hata kontrol ekrani gOrintlisii.........ccooovevivieiiiiiiniiniciiiee, 44
RTU dosyasinin bilgisayar ortamina aktarilmasi eKrani ..........cccccevviveniiinnniiiesniee e, 45
RTU baglantisinin kurulabilmesi i¢in yapilmasi gereken ag ayarlart ..........ccccooevviiveennnen. 46
RTU ara Yz ana €KIANI........coiiiiiiiiiieeirisie e 47
Konfigiirasyon dosyasinin atildigl eKran...........cccoceiiiiiiiiiiciiiee e 48
SiStem tanIS1 EKIANL......cieiiiiiiii i 49
AZ ATACT CKTANT ...eiiiiiiiiiiie e 50
Donanim a8act EKIANL........civiiiiiiiiiiieie e 51
Konfigilirasyon dosyast ylkleme eKrani ............coceviiiiiiiiiiiiiceese e 52
Yazilim giincelleme eKrani.........ccoocoiiiiiiiiii i 52
Yonetim sekmesine giriste istenilen sifre ekrant..........ccccoooviiiiiiiiiiiii 53
Y ONEHIM KTANI ..ttt b ettt nb e bbbt nnees 54
Kontrol 6zelliginin aktif edildigi ekran ...........cccooviiiiiiiiiii e 54
Kesici agma ve kapama islemlerinin yapildigt eKran ..........cocoooeiiiiiiiiiieneiec e 55
Dijital girislerin izlenebildigi eKran............cccoooeiiiiiiiiiici e 56
Modem ara YUz ana €KIANIL.........ccuiieeriieiiiiieieese et nnees 57
Ana ag ayarlars MENUST .. ...ccoviireiiiiiie e 58
Sanal SUNUCU €KTANT......cuiiiiiiiiiiie s 58
Yazilim @Iri§ €KIANT ...coiviiiiiiiiic e 59
Yazilim ana €KIANT......cccoiiiiiiii s 59
Cihaz ekleme sayfast €Krant ..........ccocioiiiiiiiiii e 60
Cihaz bilgilerinin girildigi ve ekleme isleminin tamamlandigi ekran ............coccoevviiiinnn, 61
Kesicili fider ¢ikiglarma ait tiim bilgilerin goriintiilendigi ana ekran............ccoccoevveiiinennn, 62
Kesicili ¢ikis fiderlerine ait tiim bilgilerin bulundugu ana ekran-1............ccccooiiiiiiinnn, 63
Kesicili ¢ikis fiderlerine ait tiim bilgilerin bulundugu ana ekran-2.............c.ccocoeiveiinnennnn. 64

vii



SIMGELER VE KISALTMALAR DiZiNi

SIMGELER DiZIiNi
vV Volt
kV Kilovolt
| Akim
A Amper
KISALTMALAR DiZiNi
SCADA Supervisory Control And Data Acquisition

(Uzaktan Kontrol ve Gozetleme Sistemi)

RTU Remote Terminal Unit (Uzak Ug Birim)

KOK Kesici Olgii Kabini

0G Orta Gerilim

DMS Distribution Management System (Dagitim Y onetim Sistemi)
OMS Outage Management System (Kesinti Yonetim Sistemi)

PLC Programmable Logic Controller

(Programlanabilir Lojik Kontrolor)
DNP Distributed Network Protocol (Yayilmis Ag Protokolii)
EPRI Electric Power Research Institute
(Elektrik Enerjisi Arastirma Enstitiisii)
IUC Integrated Utility Communication (Entegre Yardimei Iletisim)

XML Extensible Markup Language (Genisletilebilir Isaretleme Dili)

viii



IEC

OSl

BMBF

GSM

EDAS
TEK

APN

UAK
™
DM
CBS

SYS

International Electrotechnical Commission
(Uluslararas1 Elektroteknik Komisyonu)

Open System Interconnection (A¢ik Sistem Baglanti)
German Federal Ministry Of Education And Research
(Alman Federal Egitim ve Arastirma Bakanlig1)
Global System For Mobile Communucations

(Mobil Iletisim Icin Global Sistem)

Elektrik Dagitim Anonim Sirketi

Tiirkiye Elektrik Kurumu

Access Point Name (Erisim Noktas1 Adi)

Internet Protokolii

Uzaktan A¢ma Kapama

Transformator Merkezi

Dagitim Merkezi

Cografi Bilgi Sistemi

Saha YOnetim Sistemi



1. GIRIS

SCADA terimi “Supervisory Control And Data Acquisition” kelimelerinin bas harflerinden
olusturulmustur. Tiirk¢eye “Danismali Kontrol ve Veri Toplama Sistemi” veya “Uzaktan Kontrol
ve Gozetleme Sistemi” olarak cevrilebilir. Kisaca bilgisayarlardan, haberlesme aletlerinden,
algilayicilardan veya diger aygitlardan olusturulmus denetlenebilen ve kontrol edilen bir sistemin
genel adidir. En genel olarak enerji SCADA’s1 (Elektrik, Su, Dogalgaz) ve proses SCADA’s1
(Fabrika ve Tesis Otomasyonu) olarak 2’ye ayrilir. SCADA sistemleri uzak bolgelerdeki

endiistriyel uygulamalarin izlenmesi ve kontrolii igin hizla gelisti ve yaygin olarak kullanild: [1].

Elektrik enerjisi artan teknoloji, sehirlesme, sanayilesme ile birlikte artan bir talep ile sik sik kars1
karsiya kalmaktadir. Artan talepler siirekli olarak iletim ve dagitim hatlarinin artmasina sebep
olmaktadir. Ekipman arizalari, kazalar, dogal felaketler ve yildirim ¢arpmalari, gii¢ bozulmalari
sebep olur ve kesintiler ve uzun siiren servis kesintileri ile sonuglanir [2]. Bu sebeplerden otiirii
dagitim sirketleri daha sik arizalarla karsi karsiya kalmakta ve zaman zaman arizalara miidahale
etmekte gecikebilmekte ve daha fazla maliyetler 6deyerek kullanicilara hizmet vermek zorunda
kalmaktadir. Hem kesinti siirelerinin azaltilmasi hem de kullanicilara daha diisilk maliyetlerle
hizmet verme istegi sebekelerin izlenmesi ve kumanda edilebilmesi ihtiyacini uyandirmistir.
Elektrik piyasasinda bu yonde artan talepler SCADA sistemlerinin can ve mal gilivenligini de géz
oniinde bulundurarak ¢oziim iiretiyor olmasi dagitim sirketlerinin SCADA sistemlerine olan

ragbetini arttirmistir.

Tez calismasinda; elektrik dagitim sirketlerinde elektrik enerjisinin dagittmmin yapildigi 1 KOK
binasina SCADA sisteminin nasil uygulanacagini ve sonuglarini ortaya koymaya c¢aligilmistir. Bu
tiir sistemler farkli yontem ve teghizatlarla da dagitim yapan elektrik sirketlerinin tiim ihtiyaglarini

kademeli olarak gerceklestirmeye izin vermektedir.

Tezin igerigi; DICLE EDAS Batman 11 Miidiirliigii sorumlulugu alaninda bulunan Sason ilgesi
sinirlarinda yer alan SELMO KOK binasinda bulunan mikro islemcili tekrar kapama &zelligine
sahip, asir1 akim ve toprak koruma 6zellikleri bulunan sekonder tip réleler kullanilarak bu rolelerin
RS 485 seri portu iizerinden; RTU (Remote Terminal Unit) ile haberlestirilerek GSM modem
araciliiyla, elektrik dagitim sirketine ait olan uzaktan izleme ve kontrol sistemine aktarilmasinin

saglanmasidir.



1.1. SCADA Sistemlerinin Kapsami

SCADA sistemlerinin amact dagitim sirketlerinin sorumluluk alanlarinda bulunan dagitim
merkezi, KOK binas1 ve indirici merkezlerdeki fider cikis hiicrelerinde olusabilecek ariza

stirelerini kisaltmak ve ariza onarim maliyetlerini diistiirebilmektir.

SCADA sistemi elektrik dagitim tesislerine uygulandiginda transformatér merkezinde yer alan
kesici, ayirict ve kademe degistiriciler kontrol edilebilir. Role durum bilgileri, bara gerilimi, fider
ve transformator aktif reaktif giicleri, fider akimlar1 transformatdr sicakligi gibi 6l¢iim degerleri,
fider boyunca yer alan ariza seziciler ve ayiricilarin durumlart SCADA merkezinden gozlenebilir.
Bu veriler degerlendirilerek transformatdr merkezindeki kesici, ayirici, kademe degistirici, role
ayarlar1 ve fider ayiricilar1 SCADA merkezinden kontrol edilebilir. Olay dizisi kaydi, enerji ve
fider verileri toplanarak, periyodik veri saklama ve raporlama da SCADA merkezi tarafindan

saglanabilir [3].

Verilerin incelenmesi, depolanmasi, olaylarin kayit altina alinmasi1 ve gerekli durumlarda
raporlanmasi islemlerinin tamami1 SCADA sistemi tarafindan yapilmadir. SCADA sistemlerinde

genel yap1t mimarisi Sekil 1.1.”de verilmistir.

Analog Olgil
Noktalari
Durum Olgil
o <«— || Noktalan
ANA BILGISAYAR
Donanim-Yazilim Remote
insan-Makine Terminal
Arabirimi Unite
e s B T wooew YT vooem | T « » | CKSLAR
irig-G1kig Birimleri I N (P > oy o
Bilgi Toplama ve
Kontrol Masasi Denetleme
o ) Birimi
ILETISIM SISTEMI Sayicilar
47
Durum
Kontrol
ANA KONTROL Noktalari
MERKEZI
UZAK UG BIRIM

Sekil 1.1. SCADA sistemlerinde genel yapt mimarisi
2



1.1.1. Merkezi Kumanda ve Kontrol Sistemi

Merkezi Kumanda ve Kontrol Sistemi; sahada SCADA sistemine dahil edilmis olan tiim fider,
role, analizor, ayirict vb. tim OG (Orta Gerilim) teghizatlarina ve fider ¢ikislarina ait verilerin
izlenmesini saglayan ve bu OG techizatlara ait konum pozisyonlarini izlemekle beraber bunlari
kontrol etmeye ve manevra yapilmasini saglayan yapidir. Sebekenin siirekli izlenmesi esas
oldugundan 7 giin 24 saat olacak sekilde operasyon personelleri sebekeyi izlemekte olup, gerekli
durumlarda hem saha personellerini yonlendirmekte hem de sahaya miidahale edebilmektedirler.
Bu islemlerin tamamini SCADA yazilimlarinda tek hat semalarini izleyerek yapmak miimkiindiir.
SCADA yazilimi bir bilgisayarda calisir ve herhangi bir ekipmanin kontrolii i¢in yazilima veri

kaynag gereklidir [4].

SCADA sistemi merkezi kumanda ve kontrol sistemi yaziliminda birden fazla farkli yetkilere
sahip kullanici tipleri tanimlanir. Buradaki amag¢ her kullanicinin kendi yetki ve sorumlulugu
kapsaminda iglem yapabilmesini saglamak ve personel yetkisi disindaki alanlara miidahale
etmesini engellemektir. Sahaya komutlar merkezi kumanda ve kontrol sistemi {izerinden yapildigt
i¢in; yetkilendirmeler hayati 6nem tasimaktadir. Merkezi kumanda ve kontrol izleme uygulamasi

sekil 1.2.’de verilmistir.

Sekil 1.2. Merkezi kumanda ve kontrol izleme uygulamasi
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1.1.1.1. Merkezi Kumanda ve Kontrol Sisteminin Goérevleri

Merkezi kumanda ve kontrol sistemi SCADA sistemlerinin beyni olarak tabir edilebilir. Ciinkii
saha ile ilgili tiim dokiimanlarin toplandigi, manevralarin yapildigi, ariza ekiplerinin
yonlendirildigi, raporlamalarin yapildigi merkez burasidir.
- Sahadaki RTU’larda toplanan verilerin ana merkezlere aktarilmasi,
- Toplanan verilerle istenildiginde veya belirli araliklarla raporlar olusturularak bu raporlarin
gerekli kisilerle paylasilmasi,
- Saha sebekesinin ¢izilmesi ve yeni bir merkez devreye alindigindan bu merkezin sisteme
tanimlanmas1 bu kisimda yapilir,
- Sahadaki techizatlara agma ve kapama gibi konutlarin gonderilmesinin saglanmasi,
- Sahada olusan her tiirlii olay1r zaman etiketi ile kayit altina alma,
- Sahada meydana gelen olaylarda operatorler tarafindan olusturulan alarmlarin ana
ekranlara aktarilmasinin saglanmasi merkezi kumanda ve kontrol sisteminin temel

gorevleri arasinda yer almaktadir.

1.1.1.2. Merkezi Kumanda ve Kontrol Sistemi Yazilimlar1

SCADA merkezi kumanda ve kontrol sistemi yazilimlarinin; tamamiyla gelistirilmis standart bir
iirlin olmasi, esnek bir yapiya sahip olmasi, kullanicilar tarafindan istenilecek tanimlamalarin ve
programlarin agik¢a tanimlanmis gorevler ile birlikte modiiler olmasi gerekmektedir. Gergek

zamanli izleme ve giigte operasyonel giivenilirlik dagitim sistemlerinde ¢ok 6nemlidir [5].

Uygulama programlarinin modiiler olarak tasarlanmasi, kullanict dostu olmas1 ve bunun sahada
da kanmitlanmis olmas1 gerekmektedir, diger programlara ve uygulamalara iyi bir sekilde
tanimlanmig bir ara yiiziine sahip olmasi ve kullanim ile bakim agisindan uygun bir sekilde

yorumlanmis ve agiklanmis olmasi gerekmektedir.

1.1.1.3. Merkezi Kumanda ve Kontrol Sistemi Fonksiyonlari

SCADA sisteminde kullanilan merkezi kumanda ve kontrol sistemleri DMS (Dagitim Y 6netim

Sistemi) ve OMS (Kesinti Yonetim Sistemi) ile adapte olma kabiliyetine sahip olmali ve sebekeyi
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yonetirken; DMS ve OMS’ten aldig1 bilgileri harmanlayarak saha personellerini yonlendirme

islemlerini yapar.

Merkezi kumanda ve kontrol sistemi; dagitim tesislerinin gézetimi, kumandasi ve kontrolii igin
tam yetki ve sorumluluga sahiptir. Agma ve kapama emir ve yetkileri, yiik akislarinin izlenmesi,
arizalarin takibi buradan yapilir. Transformator, kesici ve ayirici agma ve kapama islemleri sadece
buradan yapilmaktadir. Kontrol merkezi tiiketimleri, yiiklenme diizeylerini, donanim

kullanimlarini ve ariza analizleri ile ilgili biitiin istatistiklerin tutulmasini ve hazirlanmasini saglar.

1.1.2. Uzak Ug¢ Birim (RTU)

RTU sahada bulunan ve degisiklik gosterebilen her tiirlii bilginin depolanmasini saglayan merkezi
kumanda ve kontrol sistemine gonderilmesini saglayan birimdir. RTU’leri esnek ve modiiler
yapiya sahip mikroislemcili cihazlardir. RTU’leri input/output sayist fonksiyonel olarak
arttirtlabilir cihazlaridir. Sahadaki merkezlerde kontrol edilen cihazlarin analog ve durum
degerlerini periyodik olarak dlger. Olgiim degerlerini ve alarmlarmni kontrol merkezine iletir.
Arizalarin analizi i¢in gerekli verileri tutar. Ariza raporlari saat ve tarihi, arizalanan fazlari, azami
ariza akimini, olay sirast kayitlarini icerir. RTU’lerinin en 6nemli ve olmazsa olmaz o6zellikleri;
bilgi toplama ve depolama, uzaktan kontrol ve kumanda ile uzaktan izleme olmak tizere 3 baslk

altinda incelenir.

1.1.2.1 Bilgi Toplama ve Bilgi Depolama

RTU'leri kullanildigi merkezlerde, kullanildigi amaca yonelik olarak analog degerleri, dijital
degerleri, akim ve pozisyon verilerini toplar. Toplanan verileri kendi hafizalarinda saklarlar.
Saklanan veriler; kumanda ve kontrol birimi RTU'ni sorgulayincaya kadar ya da operator

tarafindan belirlenen siireler iginde saklanir.

RTU’lerinde hem dijital (ayiric1 ve kesici pozisyonlar: gibi) hem de analog verilerin (gerilim, akim
gibi degerlerin transdiiSerlerle miliamper ve milivolt degerlerine doniistiiriilerek) taginarak

kaydedilmeleri miimkiindiir.



1.1.2.2. Uzaktan Kontrol ve Kumanda

SCADA sistemin uygulandigi elektrik sebeke sahalarinda kesicilerin ve motorlu ayiricilarin agma
ve kapama islemleri RTU’ne gonderilen komutlarla gergeklestirilir. Ayrica transformatdrlerin
kademeleri de RTU’lerinin araciligiyla degistirilir. Gonderilen agma ve kapama komutlarinin

basaril1 bir sekilde gergeklestigini teyit etmek amaciyla rdlelerin akim degerleri kontrol edilir.

1.1.2.3. Uzaktan izleme

RTU’leri merkez tarafindan gonderilen agma ve kapama komutlarinin basarili bir sekilde
gerceklesip gerceklesmedigini ayrica RTU ile yapilan diger islemlerin durumlarinin kontrol
edilebilecegi bir izleme ekran1 mevcuttur. Bunlarin disinda sahadan alinan kesici, ayirici
pozisyonlart da RTU iizerinden izlenebildiginden; bilgilerin ve komutlarin teyitleri

yapilabilmektedir.

1.1.3. Haberlesme Protokolleri

Bu boliimde elektrik sebekelerinde bulunabilecek olan; roleler, gii¢ kalite cihazlar1 ve analizorler
gibi cihazlarin RTU’leri ile haberlesme Yyontemlerinden bahsedilmektedir. Haberlesme
protokolleri bir verinin haberlesme sebekesinde nasil iletilecegini tarif eden resmi kurallarin
yazilim diline uygulanmis halidir. Alt seviye haberlesme kurallari, elektrik ve fiziksel standartlari
belirler. Belirlenen haberlesme standardinda bit, byte siralamalari, iletimi, bit dizisinin hata tespiti
ve diizeltilmesini gergeklestiren yazilim protokolleri mevcuttur. Ust seviye protokollerde,
s0zdizimi, karakter seti ve mesajlarin siras1 gibi veri formatlari1 vardir. Giintimiizde 300°den fazla
haberlesme protokolii kullanilmaktadir. Bunlarin sadece birkaci biiyiik {iretici firmalar tarafindan
kabul goriip uygulanmaktadir. Kullanilacak olan haberlesme protokolii segilirken asagidaki

ozelliklere dikkat edilmesi gerekmektedir.

Network uyumu: Baz1 protokoller sadece seri haberlesme protokoliinii destekler. Protokollerin bir

kismi1 da hem seri hem de Ethernet haberlesmesini desteklemektedir.



Hiz: Protokoliin birden fazla cihazla olan haberlesmesindeki hiz1 6nemli bir performanstir.

Giivenilirlik: Bilginin iletimi giivenli olmalidir. Baz1 protokoller veri kaybi olmadan dogru
haberlesme yapilmasini saglayan kontroller igerir. Bu da protokollerin 6nemli 6zelliklerinden
biridir.

Genisleme: Protokoller kiigiik, orta ve biiyiik 6lgekli SCADA sistemlerine uyum saglamalidirlar.
Ornegin DNP 3.0 protokolii 65000 veri nesnesine kadar destekleyebilir. Conitel ve Cooper

protokolleri bu biiyiikliikteki veri haberlesmelerini desteklemez.

Giivenlik: Giiniimiizde bilginin giivenilirligi garantiye alinmaya calisilmistir. Veri iletimini
kontrol altina alma (hack) ve veri iletisimini kesme (hamper) 6nemli Olgiitlerdir. Protokoliin
giivenlik seviyesi ve iletisimin kodlanarak (sifreli) saglanmasi gii¢ sistemlerinin olmazsa olmaz 6n

sartlarindandir.

Kabul edilirlik: Protokol gii¢, enerji sistemlerinde iiretici firma ve uluslararasi ilgili kuruluslarca
kabul gérmeye ve onaylanmaya ihtiya¢ duyar. Protokollerin bir kismi iiretici firmaya hastir. Bu
durumda bu protokoller patentli ve herkesin kullanimina agik bir dil olmazlar ve kullanilamazlar.

Genel kullanimai i¢in uluslararasi kabul gormeleri gerekmektedir.

Basitlik: Protokollerin basit olmasi, kullanicilarin SCADA sistem konfigiirasyonunu ve
bakimlarini bir uzman destegi olmaksizin kolayca gerceklestirmeleri agisindan ¢ok onemlidir.
Ozellik ve fonksiyonlar iiretici ve kullamcilar i¢in ekonomik ¢dziim uygulayacak sekilde

siirlandirmalidir.

Uyum: Bir protokol uyumlu olmasi, yetkili resmi kurumun tiim diinyada gecerli uyumluluk

yetkilendirmesiyle olur.

Islevsellik: Protokol zaman senkronizasyonu ve dosya transferi gibi SCADA 6zelliklerine ve

fonksiyonlarina sahip olmalidir.

Ekonomiklik: Protokoliin ekonomik olmasi gelecekte de kullanilabilir olmasi agisindan oldukca

avantaj saglar.



1.1.3.1 Modbus Protokolii

Endiistriyel otomasyonda kullanilan en eski haberlesme protokollerinden biridir. Modicon firmasi
tarafindan PLC (Programlanabilir Lojik Kontrolor) i¢in tasarlanmistir. Kolayligi ve esnek yapisi
sayesinde diinyadaki bir¢cok Oncili firma tarafindan kabul goérmiis ve bu firmalarin iirettikleri

cihazlar bu protokolii desteklemektedirler.

Temelde modbus protokolii bir adet master (efendi) ve birden ¢ok slave (kole) cihazin oldugu
haberlesmelerde kullanilir. SCADA aginda genislemeye pek miisaade etmeyen basit bir adresleme
mantiina dayanir. Bununla birlikte fazla sayida verinin olmadig: seri haberlesme sistemlerinde

biiyilik avantaja sahiptir.

Master linite, registerleri sirasiyla adreslerden okur. Bu durum sinyal band genisligini azaltir.
Genis bir alanda farkl register alanlarindan birkag¢ veri okumak buna 6rnek olarak gosterilebilir.
Bir¢ok kullanici ve tiretici yillar boyunca modbus protokoliinii tekrar diizenleyerek Modbus Plus,
Modbus RTU, Modbus TCP/IP protokollerini gelistirdiler. Modbus protokolii endiistriyel

cihazlarda en ¢ok kullanilan haberlesme protokoliidiir.

1.1.3.2. DNP 3.0 Protokolii

DNP (Yayilmis Ag Protokolii) 3.0 Haris firmas: tarafindan gelistirilmistir. OSI (Acik Sistem
Baglant1) modeli referans alinarak olusturulan genel bir protokoldiir. Kiiciik 6lgekliden biiyiik
Ol¢ekli sistemlere kadar kullanilabilen bu protokolde toplam 65000 adres yonetilebilir. DNP 3.0

protokolii yaygin olarak Amerika’da kullanilmaktadir.

DNP 3.0 elektrik sistemlerinde bir cihazdan bagka bir cihaza veri gonderme ve alma, kumanda
gonderme ve alma gibi iletisimi optimize etmek igin tasarlanmistir. Veriler, dizinler ve bloklar
halinde O’dan N’e¢ kadar isaretlenmistir. Bu nedenle DNP 3.0, hem seri hem de Ethernet
haberlesmelerinde hizli ve etkili bir protokoldiir. Zaman senkronizasyonu, yapilandirma dosya

transferi gibi baz1 6nemli fonksiyonlar1 destekler.



1.1.3.3. IEC 60870-5-XXX Protokolleri

IEC (Uluslararas1 Elektroteknik Komisyonu) tarafindan, OSI’ya uyumlu olarak SCADA
protokolleri i¢in uluslararasi standartlar olusturulmustur. IEC teknik komitesi gii¢ sistemlerinin
kontrol edilebilmesi i¢in 1990’1 yillarda IEC 60870-5-XXX serisini dizayn etti. Bu seri 5

boliimden olusur.

- IEC 60870-5-1 (iletim cerceve formatlarr)

- IEC 60870-5-2 (Link iletim prosediirleri)

- IEC 60870-5-3 (Uygulama verisinin genel yapisi)

- IEC 60870-5-4 (Uygulama bilgi elemanlarinin tanimi ve kodlanmasi)
- IEC 60870-5-5 (Temel uygulama fonksiyonlar)

Bu boliimlerin kullanilmasiyla IEC tarafindan asagidaki standartlar gelistirildi.

- IEC 60870-5-101 (Basit tele kontrol gorevleri ve RTU’lar)

- IEC 60870-5-102 (Elektrik gii¢ sistemlerinde sayag bilgilerinin iletim standartlar1)

- IEC 60870-5-103 (Koruma cihazlari ile haberlesme standartlari)

-IEC 60870-5-104 (Standart profiller kullanarak IEC 60870-5-101 ve IEC 60870-5-103

protokollerine ag erisimi)

Bu standartlardan sadece IEC 60870-5-104 protokolii Ethernet ortaminda galisan tek standarttir.

Diger standartlarin hepsi seri haberlesme mantigini kullanarak ¢aligir.

1.1.3.4. IEC 61850/UCA 2.0 Protokolii

Endiistriyel bilgisayar sistemlerinin haberlestirilmesinin gelistirilmesinde ve kolaylastirilmasinda,
EPRI (Elektrik Enerjisi Arastirma Enstitiisii) IUC (Entegre Yardimeci iletisim) programini devreye
aldi. Daha sonra UCA ad1 verilen program i¢in ¢aligmalar 1988 yilinda baglada.

Calismalarin gelismesiyle UCA’nin daha ileri ve gelismis hali olan IEC 61850 protokolii
olusturuldu. IEC 61850 verilere erisimde (kayithh veriler, kontrol cihazlari, 6rnek degerler)

kullanicilara biiyiik avantajlar ve secenekler saglar. IEC 61850 haberlesme protokoliiniin en
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onemli avantajlarindan biri XML (Genisletilebilir Isaretleme Dili) tabanl sistem konfigiirasyon
dosyast kullanmasidir. Diger bir ifade ile IEC 61850 SCADA agi tak calistir uygulamalarini
miimkiin kilmaktadir. SCADA aginda arttirilmis kesin dogruluk orani, azaltilan konfigilirasyon ve

hata ayiklama zamani gergeklesir.

IEC 61850 haberlesme protokoliiniin en biiyiik dezavantaji karmagsik yapida olmasi ve heniiz

diinya ¢apinda tam kabul gormemesidir.

1.1.3.5. Profibus Protokolii

Profibus BMBF (Alman Federal Egitim ve Arastirma Bakanligi) tarafindan 1989 yilinda
otomasyon haberlesmesi i¢in gelistirilmistir. 1987 yilinda bir araya gelen 21 sirketin 2 yillik
calismasi sonucunda ortaya ¢ikmig bir protokoldiir. Bu projede ana amag, saha bir ara yiiz ile

haberlesmesini bit-seri saha akisi lizerinden gerceklestirip; bunun kullanimini yayginlastirmakti.

iki adet Profibus siiriimii bulunmaktadir. Bunlardan en yaygin kullanilan;

- Profibus DP: Fabrika otomasyonlarinda, sensor ve servomotorlari bir merkezi kontrol paneli

tizerinden kontrol etmek igin kullanilir.

- Profibus PA: Siire¢ kontroliinde kullanilan, 6l¢gme cihazlarinin izlenmesi i¢in kullanilir. Fiziki
katman kablo baglantisini temsil eder, cihazlara enerjiyi veri yolu {lizerinden verir. Akimi kontrol
altinda tutarak patlamaya sebep olacak bir kiviletm olusumuna mani olur. Profibus PA siirlimiinde
baglantis1 yapilacak cihaz sayist sinirlidir. Profibus DP ve Profibus PA birbirleri ile siki bir iligki
igerisinde ¢alisabilir. Bu ise siire¢ ve fabrika otomasyonunun yan yana hibrid bir uygulamada

kullanilabilmesini saglar.

1.1.4. Merkezi Kumanda ve Kontrol Sistemi ile RTU fletisim Sistemi

Merkezi kumanda ve kontrol sistemi ile uzak terminal biriminin iletisimi SCADA sisteminin en
onemli bagliklarindan bir tanesidir. Sahadan toplanan bilgilerin dogru, giivenilir bir sekilde

merkezi kumanda ve kontrol sistemine aktarilmasi saglikli bir iletisim sistemi ile miimkiin
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olacaktir. Sahadan alinan verilerin zaman kaybi1 yasanmadan ve haberlesme problemi ile
karsilagilmadan merkezi kumanda ve kontrol sistemine aktarilmasi, yapilan manevralarin ¢aliganin

hayatin1 da tehlikeye atmadan yapilmasini saglayacaktir.

1.1.4.1. Tletisim Sistemi Yontemleri

Merkezi kumanda ve kontrol sistemi ile uzak terminal biriminin iletisimi i¢in ¢ok ¢esitli yontemler

bulunmaktadir. Bu yontemlerden bazilar1 agagida siralanmastir.

- Enerji Nakil Hatlari; Orta gerilim hatlar1 5 KHz ve 20 KHz arasinda bir frekans bandi
saglayabilmektedir. Fakat bu iletisim tekniginde hiz 300 baud/s’nin {izerine ¢ikamayacagindan
dagitim sirketlerinin sahadan c¢ekecegi verilerin fazlaligindan dolay1 yetersiz kalacaktir. Ayrica
OG hatlarinda haberlesme sistemi diigiiniilerek gerekli alt yapi kurulmadigindan boyle bir

haberlesme sistemi ¢ok maliyetli ve uzun stireli olacaktir.

- Tirk Telekom’a ait telefon hatlari; Tiirk Telekom tarafindan istege bagli tipte modemlerle
tizerinden yapilan haberlesme tipidir. En biiyilk dezavantaji herhangi bir problem yasanmasi
durumunda sadece Tiirk Telekom’un miidahale ediyor olmasi, hattin tekrardan saglikli bir duruma
getirilmesi siirelerini uzatabilmektedir. Ayrica hatlar arazilerden gecerek gittigi icin sik sik dig

miidahalelere maruz kalmaktadir.

- Fiber Optik Hatlar; optik fiber liflerinde bilgi iletimi i¢in kizilalti (infrared) dalga boylar
kullanilir. Optik fiber camdan iiretildigi i¢in elektromanyetik alanlardan etkilenmez. Boylece aynm
kablo i¢inde olan ayr lifler birbirinden etkilenmezler [6]. En 6nemli 6zelliklerinden biri de alici
ve verici arasinda hicbir elektriksel baglanti olmamasidir. Elektrik sinyali kendisini isleyecek olan
devreye gelir. Devrenin c¢ikisindan alinan elektrik sinyali optoelektronik ¢eviriciye verilir.
Optoelektronik ceviriciler elektriksel uyarilara gore goriilebilen veya goriilmeyen 151k
radyasyonunu {lireten yari iletken devrelerdir. Fiber optik hatlar veri iletisimi agisindan,
elektromanyetik girisimden, darbeden ve toprak problemlerinden etkilenmeyen, ¢ok giivenilir bir
ortam saglanir. Bu nedenlerden o6tiirii 6zellikle son yillarda SCADA sistemlerinde en ¢ok tercih

edilen iletisim sistemleri yontemlerinin baginda gelmektedir.
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- GSM (mobil iletisim i¢in kiiresel sistem) ile haberlesme mantigi; endiistriyel modeme takilan bir
GSM veri hatt1 ile alinan verilerin merkezi kumanda ve kontrol sistemine aktarilmasi mantigina
dayanmaktadir. GSM haberlesme mantiginin en 6nemli dezavantaji GSM operatorlerine bagimli
olmaktir. Ciinkii; GSM hatlarinda sik sik veri kayiplar1 ve haberlesme kesintileri yasanmaktadir.
1.1.4.2. Tletisim Sistemi Mimarisi

Iletisim sistemi mimarisi sahada yapilacak uygulama ve SCADA sistemini kullanacak firmalarin
ihtiyaclarina gore sekillenmektedir. Sahadan alinacak sinyal sayilari, merkezi kumanda ve kontrol
sistemine aktarilacak olan verilerin yogunlugu énem teskil etmektedir. Iletisim sistemi mimarisini;
- Sistem dahilinde kullanilacak RTU sayilari,

- {letisimde kullanilacak olan yontem,

- Sahanin bulundugu konum itibariyle kullanilabilecek haberlesme metodu,

- SCADA sistemine dahil edilecek olan istasyon sayisi,

- Merkezi kumanda ve kontrol sisteminde, sahadan alinacak verilerin aktarilacagi depolama

birimlerinin kapasiteleri,

- Toplanan verilerle ne kadar siklikla raporlamalarin yapilacag: belirleyici etkenlerdir.

1.2. SCADA Sistemlerinin Onemi ve Avantajlar

Sistem arizalarmin sikligi ve siireleri, biiylik 6l¢iide sisteme uygun dagitim otomasyonunun
kurulamamasindan ve sistemin calisma karakteristiklerinin  her an izlenememesinden
kaynaklanmaktadir. Bunun i¢in sistem hakkinda bilgilerin toplandigi, gézlemlendigi, uzaktan

kumanda edildigi, ariza algilamanin yapilabildigi otomasyon sistemleri 6nem kazanmaktadir.
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SCADA sistemine dahil edilen merkezlerde bulunan enerji dagitim ¢ikiglarina ait elektrik enerjisi

parametrelerinin tamaminin izlenmesini saglar.

SCADA sistemi icerisine dahil edilen tiim ekipmanlarin durumlar1 incelenebildiginden, arizalarina

aninda miidahale etme sansi bulunmaktadir.

Enerji dagitiminda esas olarak kullanilan kesici, ayrici vb. ekipmanlarin ariza ve bakim gibi
Ozelliklerinin kayit altinda tutulmasi sayesinde periyodik bakimlarla ilgili bilgilendirme

yapilmasini saglar.

Sistemlerde meydana gelebilecek gecici ariza durumlarinda uzaktan izleme ve kontrol sayesinde

zaman ve is giiclinden kazanim elde edilmesini saglamaktadir.

Insan inisiyatifinde ¢alisan sistemlere oranla ¢cok daha giivenli ve is giivenligi acisindan saglhkli

bir ¢aligma ortaminin olugmasina katki saglamaktadir.
SCADA sistemi birlikte ¢alisabilecegi DMS ve OMS gibi sistemlerle entegre edilerek kullanilmasi
durumunda meydana gelen arizalarin yer tespitinin ¢ok saha dar bir alanla sinirli kalmasini

saglayarak hem zaman hem de maliyet tasarruflarinin saglanmasini destekler.

Acil  durumlarda  yiiklerin  farkli  alternatiflerden  beslenmesini  otomatik  olarak

gerceklestirebilmektedir.

Yazilim ve donanimlarmin esnek bir yapiya sahip olmasi nedeniyle yeni istasyonlarin SCADA’ya

entegrasyonu, zaman kaybettirmeden ve kolaylikla gergeklestirilebilir.
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2. ONCEKIi CALISMALAR

Icinde bulundugumuz bilgi ve teknoloji caginin iiriinii olan ve artik biitiin sektdrlerde vazgecilmez
unsur haline gelen PLC ve SCADA sistemleri, giivenirligini ve fonksiyonelligini ispatlamus,

giiniimiizde ¢ok daha yaygin hale gelmis ve teknolojik agidan biiylik mesafeler kat etmistir [7].

SCADA sistemi uygulamalarinin hayata gecirilmesindeki ililkemiz problemlerinden en basta
geleni bu konuda kalifiye elemanin ¢ok fazla olmamasidir. Elektrik kurumlarinin boyle bir yatirim
yapmalari durumunda, SCADA ile ugrasan firmalarin siirekli olarak danigmanliina ihtiyag
duyulmast ve herhangi ek yatirimlarda ilgili firmalardan teknik destek almak zorunda kalmasi
gerekmektedir ki bu kurum i¢in ek maliyetleri giindeme getirmektedir. Bilinen klasik anlayistan
cikarak bu tlir yatirimlara destek vererek maliyet analizleri yapilmasi ile yeni yapilanma
gercgeklestirilebilir. Su an i¢in bu durum tilkenin ekonomik ve siyasi istikrarina bagli olarak ileriki

yillarda uygulama sahasina gegecege benziyor [8].

Son yillarda SCADA ile gerceklestirilen izleme ve kontrol sistemleri popiiler olmaya baglamistir.
SCADA sistemleri elektrik enerjisi iiretimi, iletimi ve dagitiminda, fabrikalardaki tiretim
stireclerinde, su, petrol ve dogalgaz dagitimi gibi bir¢cok endiistriyel sistemlerde yaygin olarak
kullanilmaktadir. Bunun nedeni SCADA sistemlerinin tiim siire¢lerin izlenmesini tek bir merkezde

toplayabilmesi ve kayit altina alabilmesi, zaman ve is giiciinden tasarruf saglamasidir [9].

Enerji sistemlerinde SCADA 1960°lardan itibaren gelistirilen bir yapidir. 1980°lere gelindiginde,
elektronik alaninda olagelen gelismelerin katkisiyla tek bir alan1 kontrol i¢in gelistirilen sistem
farkli alanlar1 tek basina kontrol eden bir sistem haline doniligmiistiir. Yani birbiriyle baglantisi
olmayan ve tek tek alanlarin kendi basina idare edildigi, dolayisiyla network sistemlerinin var

olmadig fiziksel yap1 agirlikli sistemlerdir [10].

Birbirinden uzakta genis alanlara dagilmis bdyle bir sistemin aksamadan, hatasiz ve giivenilir
olarak isletilebilmesinde sadece insan c¢abasi yetersiz kalmistir. Karsilasilan zorluklarin
giderilebilmesi, sistemin ayni zamanda tek bir merkezden gozlenerek denetlenebilmesi, ortaya
cikabilecek anormal durumlara erken miidahale edilebilmesi, artan ihtiyaca paralel olarak ileriye

dontiik plan ve programlarin yapilmasini zorunlu hale getirmistir [11].
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SCADA sistemleri, izlemek, kontrol etmek ve gii¢ sistemi veri depolama durumlar i¢in kullanilir.
Sistemin fonksiyonel araligi bunun gibi veri toplama ve temel verileri isleme; Insan makine ile
stire¢ gorsellestirme ara yiiziin yani sira ek fonksiyonlar (ikincil uygulamalar) somut uygulama
amacina bagli olarak, kontrol SCADA komut ¢ikislari ile saglanir (dagitic1 eylemler, yerel islem
veya ikincil uygulamalar). Veri kayitlar tesisi analiz etmek ve test etmek i¢in kullanilir. SCADA
sistemleri gergek zamanli gevre i¢in ¢dziimler sunmak ve dagitik sistemler olarak tasarlandi [12-

13].

Demiryolu ulagiminin giderek hizlanmasi ve siirekli olarak biiyiimesi, demiryolu sinyalizasyon ve
anklagman sistemlerinin merkezden izlenmesini ve kontroliinii gerekli hale getirmistirBu nedenle,
yazilim tasariminda bi¢imsel yontemler kullanilmasinin 6nemi biiytiktiir. Demiryolu sinyalizasyon
sisteminde olusabilecek en ufak hata, biiylik can, mal ve zaman kayiplarina yol acabilmektedir.
Demiryolu sinyalizasyon sistemi, SCADA operatorii ve makinistin yapabilecegi hatalar1 da
Onleyebilmelidir. Ayn1 zamanda, donanim ve yazilimlarda olusabilecek hatalarda da giivenligi

saglayabilmelidir. Bu ylizden demiryolu sinyalizasyon sistemlerinin simiilasyonu biiyiikk 6neme

sahiptir [14].

Havasiz (anaerobik) atiksu aritimi bir kisim avantajlari nedeniyle son yillarda 6nem kazanmis ve
tizerinde ¢ok sayida arastirma yapilmistir. Havasiz aritma sistemleri 6zellikle orta ve yiiksek
kirlilik konsantrasyonlarina sahip atik sularin aritilmasinda, havali sistemlere nazaran daha
ekonomik olmasi, az aritma camuru vermesi ve biitiin bunlardan daha 6nemlisi, biyoener;ji olarak
adlandirilan metan gazi iiretmesi bakimlarindan oldukga 6nemli bir siire¢ ¢esididir. Ancak, havasiz
aritma sistemlerinin modellenmesi ve etkin kontrolii zordur. Bdyle bir tesisin kontrolii ve
kumandasi i¢in ileri diizeyde kontrolor ve programlama gerekmektedir. Bu tez ¢aligmasinda pilot
Olcekli bir havasiz aritma tesisinin kurulmasi, kontrolii anlatilmis, PLC ve SCADA otomasyonu

yapilmustir [15].

Endiistride, elektrik i¢in giivenilir verilere erisme tesisin gii¢ titketimi ¢ok dnemlidir. Veri tesisteki
olasi diizensizliklere kars1, ana sebekenin onceki ve giincel performansinin degiskenlerini bir agik
zaman teshisi i¢in kullanilabilir. Ek olarak, ¢esitli elektriksel degiskenlerin verisine, elektrik
sistemi performansini arttirmak veya potansiyel hatalar1 6ngérmek i¢in kapsamli ¢aligma yapmasi

muhtemeldir [16-17].
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3. MATERYAL VE YONTEM

3.1. Materyal

Bu arastirmada materyal olarak; DICLE EDAS sorumluluk alaninda bulunan Batman ili Sason
ilgesindeki Selmo KOK binasinda bulunan giris ve ¢ikis fiderlerine ait; OG kesiciler, OG
ayiricilar, OG akim transformatorleri, OG gerilim transformatorleri, OG kumanda panolari, asir
akim ve toprak koruma roleleri ve RTU panosunda bulunan; RTU, sigortalar, modem, akiiler, PLC
yardimci roleler ve DICLE EDAS’a ait uzaktan erisimin saglanacag kumanda ve kontrol yazilimi

bulunmaktadir.

3.1.1. OG Kesiciler

Kesiciler; orta ve yiiksek gerilim sebekelerinde yiik akimlarin1 ve kisa devre akimlarini kesmeye
yarayan cihazlardir. Bu cihazlar devreyi, bosta, yiikte ve ozellikle kisa devre halinde acip
kapayabildikleri gibi otomatik kumunda yardimi ile agilip kapanmasina da olanak saglarlar.

Kesiciler hem ark sondiirme 6zelligine, hem de ¢ok hizli hareket etme 6zelligine sahiptirler.

Bir kesicinin en 6nemli gorevi kapali durumda devreden gii¢ akisini saplamak, agik durumda ise
giic akigint engellemektir. Bu iki gorevden ilkini; kontak elemanlari arasinda iyi bir temas
olusturarak, ikinci gorevini ise; kontak elemanlarini ayirarak elektriksel olarak yerine getirir.
Kesiciler, devre yiik altinda iken meydana gelen arki sondiirme diizeneklerine sahip olduklari i¢in

kullanilir.

Kesicilerin gorevleri arasinda, arizali halde devreyi agma vardir. Buna gore kesiciler kendilerinden
once gelen cihazlar arizali yerden ayirmakta ve arizanin o cihazlara yaptiklari zorlamalarin 6niine
gecmektedirler. Bu durum bizlere kesicilerin ayn1 zamanda bir koruma elemani (sigorta gibi)
oldugunu gosterir. Bir kesicinin gorevlerini tam yapabilmesi i¢in, dnce uygun bir sekilde

secilmesi, isletilmesi ve bakiminin da dikkatli yapilmasi gerekir.

Kullanim gerilimlerine gore kesiciler su sekilde siniflandirilabilir:
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- Orta Gerilim Kesicileri: Standart anma gerilimleri (kV) IEC’na gore: 1- 6- 7,2- 12- 17,5- 24- 36
kV olan kesicilerdir.

- Yiiksek Gerilim Kesicileri: Standart anma gerilimleri (kV) IEC’na gore: 52- 72,5- 100- 123- 145-
170- 245- 300- 362- 420- 525- 765 kV olan kesicilerdir.

Kapama islemine ve ¢alisma ortamina gore kesicilerin ¢esitleri vardir.
- Tekrar kapama islemine gore kesiciler sunlardir;

I- Tekrar kapamali

li- Tekrar kapamasiz

- Calisma ortamina gore kesiciler sunlardir;

i- Bina igi (dahili tip)

Ii- Bina dis1 (harici tip)

Kesicileri arkin sondiigii ortama gore siniflandirmak miimkiindiir. Bunlar;
- SF6 gazli kesiciler,

- Vakumlu kesiciler,

- Basingli hava iiflemeli kesiciler,

- Tam yagh kesiciler,

- Az yagl kesiciler,

- Manyetik iiflemeli kesiciler olmak iizere 6 ayr1 sinifta yer alirlar.

Dagitim sirketlerinde de SF6 gazli kesiciler kullanildigi i¢in bu kesiciyi daha ayrintili incelemek
faydal1 olacaktir. SF6 gazli kesiciler son yillarda biiyiik kullanim alani bulmus olan yeni bir tip
kesicidir. Hacimlerinin kii¢iik olmas1 nedeniyle kapali alanlarda rahatlikla kullanilmaktadirlar. Bu
kesicilerin c¢alisma prensibi, sabit basingtaki SF6 gazi hareketli kontaktaki piston vasitasiyla

sikistirilarak ark iizerine iiflenmesi ve arkin koparilmasi esasina dayanir.

Kesici arkini sondiirmek i¢in ark {izerine basingl gaz iiflenir. Boylece ark sogutulur, kontaklar
arasi ortam iletkenligini kaybedip yalitkan olur ve ark séner. SF6 gazi agma sicakliginda ortama
kiikiirt ve flor iyonlar1 ve elektronlar verir. Bu sirada elektronegatif olan flor iyonlar1 ortamdaki
elektronlar1 yakalayarak ark akimini sinirlar. SF6 gazinin 1s1y1 ¢ok ¢abuk dagitmasindan dolay1

sicaklik hizli bir sekilde asagiya dogru diiser. Ark sogur ve soner.
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SF6 gazli kesicinin gerilim dayanimi basingli havalilara gore daha yiiksektir. Bu kesiciler yalitim
smiflarina gore gaz yaliimlhi ve hava yaliimli olarak ikiye ayrilir. Gaz yalitml kesiciler 36
kV’tan 500 kV’a kadar kullanilmaktadir. Hava yalitimli kesiciler ise, 72,5 kV’tan 420 kV’a kadar

kullanilmaktadir. SF6 gazli kesiciler 3 ana boliimden olugsmaktadirlar.

- Kutup kismi: Kontaklarin ve ark sondiirme hiicresinin i¢inde bulundugu kisimdir.

- A¢gma ve kapama mekanizmasi: SF6 gazli kesicilerde ark sondiirme hiicresi SF6 gaziyla
doldurulmustur. A¢ma ve kapama mekanizmasi ise yayli veya cesitli elektromekanik sistemler

olabilir.

- Elektriki donanim: Tahrik mekanizmasinin kapama yaylarim1 kurmak i¢in sanziman grubu
calistiran bir adet seri motor vardir. Buna bagli olarak hareket sonu sivici, agma ve kapama
bobinleri yardime1 ve antipompaj rolesinden olusmaktadir. SF6 gazli bir kesicinin genel goriiniisii

sekil 3.1°de verilmistir.

<

Sekil 3.1. SF6 gazli bir kesicinin genel goriintisti
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3.1.2. OG Ayiricilar

Orta ve yiiksek gerilim sistemlerinde devre yiiksiiz iken agma ve kapama islemi yapabilen ve acik
konumda gozle goriilebilen bir ayirma araligi olusturan elektrik devre elemanlaridir. Yiik altinda
acma ve kapama yapan ¢esitleri de vardir. A¢gma ve kapama hizlar1 operator hareketinde bagimsiz

ve toplam agma zamani takriben 0,1 saniyedir.

Ayiricilar gerilim altinda fakat devreden akim ¢ekilmedigi zaman kullanilabilir. Kapali durumda
iken kisa devre akimlarinin elektriksel ve mekaniksel etkilerine dayanacak sekilde tasarlanmistir.
Sayet kontaklar iyi temas etmiyorsa bu etkilere karsi dayaniksiz olur. Temassizlik 1sinma ve ark
seklinde kendisini gosterir. Bu durum ayiricinin kisa siirede deforme olmasina sebep olur.

Ayiricilari dahili ve harici tip olarak siniflandirmak miimkiindiir.

- Dahili tip ayiricilar; bina igerisinde kullanilacaklari yerlere gore duvar veya sac hiicreler lizerine
monte edilir. Ayrica, mekanik kumanda kolu hiicre disinda yapilir. Hiicrelerde enerjili kisimlar tel
kafesle emniyet altina alinir. Yeni yapilan tesislerde bu ayiricilar agikta kullanilmamaktadir.

Modiiler hiicre sistemlerinin i¢inde kullanilmaktadirlar.

- Harici tip ayiricilar; agik hava sartlarinda ¢alisacagi goz oniine alinarak imal edilirler. Kumanda
mekanizmasi ayakta duran bir insanin rahatga agma ve kapama yapabilecegi sekilde monte edilir.

Modiiler hiicre sistemi i¢ginde kullanilan ayiricinin genel goriiniisti Sekil 3.2.’de verilmistir.

£ By

Sekil 3.2. Modiiler hiicre sistemi i¢inde kullanilan ayirici genel goriintisii
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3.1.3. OG Ol¢ii Transformatorleri

Ol¢ii transformatérleri; alternatif akim tesislerinde, gerek akim, gerekse gerilimi, belli oranlarda
kiiciiltmeye yarayan, Ozel transformatdrlerdir. Kullamig amaglari; 6lgii aletlerini ve koruma
rolelerini, primer akim ve gerilim degerlerinden izole ederek gilivenli ¢alismaya olanak saglarlar.

Olgii transformatorleri ile degisik primer degerlere karsilik, standart sekonder degerler elde edilir.

3.1.3.1. OG Akim Transformatorleri

OG akim transformatorleri, normal ¢alisma kosullarinda, sekonder akimin primer akimiyla orantilt

ve aralarindaki faz farkinin yaklasik sifir oldugu transformatorler olarak tanimlanir.

OG akim transformatorlerinin 6zelliklerini belirleyen 4 ana etken vardir. Yalium seviyesi; OG
akim transformatorleri ¢alisma gerilimine ve sistemdeki gerilim yiikselmelerine dayanabilecek
sekilde yalitilmis olmalidir. Primer anma akimi; OG akim transformatorleri siirekli ¢alismada
primer anma akimini tasiyabilmelidirler. Dinamik dayanma akimi; kisa devre aninda, kisa devre
akiminin ilk tepe degeri, termik akim degerinin 2,5 katina ulasir ve primer sargilar arasinda ¢ok
biiyiik elektromanyetik kuvvetler olusur. Gii¢ ve dogruluk; dogruluk sinifi sekonder giicler asir
akim faktorii gibi parametreler transformatdriin niive hacmini belirleyen baglica faktorlerdir.
Kullanilacak kosullara gore bu etkenlere dikkat edilerek OG akim transformatorlerinin segilmesi

gerekmektedir.

OG akim transformatorleri akimi belirli bir ¢evirme oraniyla 6lgiilebilir degerlere diisiirmenin
yaninda Ol¢ili ve koruma cihazlarini da yliksek gerilimden yalitarak koruma saglamaktadir. OG

akim transformatorlerinin sekonder akimi genellikle 1A, SA veya 10A olarak imal edilebilirler.

OG akim transformatdrlerinin sekonder ¢ikislari; sayaclara, ampermetrelere ve sekonder rolelere
tasinmaktadir. Eger OG akim transformatorlerinin sekonder uglarindan bir tanesi kullanilmiyorsa;
mutlaka kullanilmayan sekonder uglar1 kendi arasinda kisa devre edilmelidir. Aksi durumda
sekonder ucta gerilim indiiklenmesinden kaynakli patlamalar meydana gelebilir. OG akim

transformatorlerine ait genel goriiniis sekil 3.3’de verilmistir.
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Sekil 3.3. OG akim transformatdrlerine ait genel goriiniis

3.1.3.2. OG Gerilim Transformatorleri

OG gerilim transformatorleri, sekonder gerilimin primer gerilimiyle orantili ve aralarinda faz fark:
yaklasik sifir olan transformatérlerdir. OG gerilim transformatorleri, endiiktif gerilim

transformatorleri ve kapasitif gerilim transformatdrleri olmak {izere iki guruba ayrilirlar.

Endiiktif gerilim transformatdrleri, 145 kV’a kadar daha ekonomiktir. 145 kV’tan daha yiiksek
gerilimli sistemlerde kapasitif gerilim transformatorlerinin kullanilmas: daha uygundur. Ancak,
yiiksek gerilim iletim hatlar1 tizerinden haberlesme de yapilacaksa, 145 kV’tan daha kiigiik sistem

gerilimlerinde de kapasitif gerilim transformatorleri kullanilir.

Bir gerilim transformatdriinde 6l¢ii devresinin normal 6l¢gme araligi, anma geriliminin %80-120’si
arasindadir. Gerilim transformatorleri, harici uygulamalarda faz-toprak arasina baglanir. Endiiktif
ve kapasitif gerilim transformatorleri, yiiksek gerilim sistemlerinde genellikle, faz-toprak arasina
baglanirlar. Ancak bazi gegici olaylar nedeniyle, gerilim transformatoriiniin uclarindaki gerilim,
anma geriliminin {lizerine ¢ikabilir. Bir gerilim transformatoriiniin boyle durumlara dayanabilmesi

gerekir.
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Gelismis 0l¢ii cihazlar, ¢ok kiigiik giic ¢cekerler. Anma yiikii gereginden biiyiik se¢ilmigse ve
cekilen gii¢, anma giicliniin %25’inden kiigiikse ve anma yiikii devre yiikiinden kii¢lik secilmisse
ve cekilen gii¢, anma giiciiniin %100’iinden biiyiikse, oran hatas1 limitin disina ¢ikacaktir. Sayaglar
ve Olgl aletleri %25 yiikten az olan durumlarda daha fazla deger, %100 yiikten fazla olan
durumlarda ise eksik deger kaydedecektir. Bu nedenlerle gerilim transformatdrleri segilirken,

devreye bagli olacak olan yiik durumuna gore segilmesi biiylik 6nem arz etmektedir.

Gerilim transformatorlerinin sekonder tarafi agik uglu birakilir. Gerilim transformatérlerinin
yiiksek gerilim tarafindaki fazlarmin timi sigorta ile korunmalidir. Sekonder tarafta yalniz
topraklanmayan kisimlarda sigorta bulunur. Primer taraftaki sigortalar tesisi kisa devreye karsi,
sekonder taraftaki sigortalar transformatorii fazla yiiklenmeye karsi korurlar. OG gerilim

transformatorlerine ait genel goriiniis sekil 3.4’de verilmistir.

Sekil 3.4. OG gerilim transformatorlerine ait genel goriiniis

3.1.4. Asir1 Akim ve Toprak Koruma Rdéleleri

Role teknolojisi her gegen giin ilerlemektedir. ilk olarak elektromekanik roleler kullanilmistir. Bu

roleler, elektromekanik ¢ekme veya endiiksiyon disk ilkesine gore ¢alisan rolelerdir. TEK  nun ilk
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yillarindan itibaren yaygin olarak kullanilan bu tip réleler, hala iletim sistemimizde tesis edilmis
ve ¢alisir durumda olmak tizere kullanilmaktadir. Teknolojik ilerlemelerle birlikte hareketli parca
tiniteleri olmayan elektronik roleler tiretilmistir. Elektriksel biiyiikliik, rolenin ayar degerini
asmissa, tetik devresi ateslenerek sinyal almir. Iletim sistemimizdeki rdlelerin biiyiik bir kismini

bu tiip roleler olusturmaktadir.

Rolenin giris devresinde yer alan analog elektriksel biiytlikliikler dijital degerlere ¢evrilir ve
mikroislemciye iletilir. Mikroislemcide role ayar degerleri bir yazilim olarak bulunur ve gelen
degerler bu programdaki hesaplamalarda kullanilarak koruma islemi gergeklestirilir. Mikroislemci

roleler, son birkag arizanin kaydini yapabilecek 6zelliktedirler.

En son ariza kaydi ise, role ara yliz programi vasitasiyla grafiksel kayit olarak bilgisayar ortamina
aktarilabilmektedir. Ayrica, grafik kayitlarinda ariza 6ncesi ve sonrasina ait gerilim ve akim dalga
formlar1 da goriintiilenebilmektedir. Koruma fonksiyonu disinda fider rolesinde pek c¢ok
elektriksel biiytikliigiin 6l¢lilmesi de miimkiin olmaktadir. Akim, gerilim, aktif ve reaktif giig, gii¢

faktorii, aktif ve reaktif enerji, frekans Olciilebilen elektriksel biiytikliiklerdir.

Bu calismada kullanilacak olan rélelerin sahip oldugu RS-485 portu iizerinden IEC 60870-5-103
ve Modbus protokollerini kullanarak iletisim yapabilmektedirler. Fakat IEC 60870-5-103
protokolii ile almabilecek veriler sinirli oldugundan tez calismasinda Modbus protokolii
kullanilacaktir. R6lenin 6n yiiziinde servis amagli RS-232 portu bulunmaktadir. Bu 6n port ile
rolenin yazilimina baglanilarak role ayarlar1 yapilabilmektedir. Rlenin programi, diizenleme ve

ayarlar i¢in kaybolmayan bir hafizaya sahiptir.

IEC ve ANSI standartlarina uygun, secilebilir, sabit zaman ve ters zaman karakteristikleri
mevcuttur. Hassas ayar araligi ve dogruluklar test edilmis ¢ok sayida egri ile role
koordinasyonunun saglanmasi kolaylagsmistir. Kesici bakimi i¢in ariza akimi sayicist
fonksiyonuna haizdir. Rélelerle, kesiciye uzaktan, yakindan ve haberlesme portu vasitasiyla agma-
kapama islemi yaptirilabilmektedir. Bu 6zelliklerinin yan1 sira 6zellikle ulasilmasi zor ve gegici
arizlarin ¢cok yasandig: kirsal kesimlerde kullanilmak tizere tekrar kapama 6zelligi de istege gore

programlanabilir.

Roleler, bazen ayarlanan degerlere ulagilmadan hatali sekilde calisabilmektedirler. Hatali

calismaya sebep olan; transformatorlerin miknatislanma akimlari, sebekelerdeki harmonikler,
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topraklama degerlerinin yliksek olmasi, yanlis veya eksik baglantilar, role yazilim hatalar
nedenlerden ¢ogunlukla rastlananlaridir. Asirt akim ve toprak koruma rélelerine ait genel goriiniis

sekil 3.5.’te verilmistir.

Sekil 3.5. Asir1 akim ve toprak koruma rolelerine ait genel goriiniis

3.1.5. Uzak Ug Birim (RTU)

SCADA sistemlerinin kapsamindan bahsederken uzak terminal biriminden bahsedilmisti. Burada
ise biraz daha ayrintilarindan ve kullanim alanlarindan bahsedilecektir. RTU enerji, ulasim,
savunma, petro-kimya, gida basta olmak {izere bir¢ok alanda SCADA ve otomasyon projelerinde
kullanilmaktadir. RTU 6zellikle merkezden uzak noktalarin yonetilmesinde kullanilir. Her ne
kadar her gecen giin PLC ile RTU arasindaki farklar azalsa da 6zellikle RTU’lerinin haberlesme
kabiliyetleri sebebi ile farkli istasyonlarin tek bir merkezden yonetilmesi gereken projelerde RTU
tercih edilmektedir. Ornegin RTU birgok kuyu ve deposu olan bir su isletme sirketinin su
kaynaklarmin yonetilmesinde basari ile kullanilmaktadir. Yine RTU bir¢ok iiretim ve depolama
noktasi olan bir petrol {iretim firmasinin tam kontrol ihtiyaglarini basari ile saglayabilmektedir.
Cimento fabrikalar1 gibi ¢cok farkl ve fazla sayida fiziksel donanimin oldugu ve ¢alisma sartlarinin
¢ok zor oldugu ve yine yedekli ¢alismanin vazgecilmez oldugu projelerde RTU tercih

edilmektedir. RTU’lerinin ana bilesenleri asagida sirasiyla, 6zelliklerine gore verilmistir [18].
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- Dijital giris (DI): Dijital sinyal/ kuru kontak; donanimlarin bir takim durum bilgilerini agik veya
kapali anahtar pozisyonlarina goére RTU islemcisine iletilmesidir. Bu sinyaller bir vananin

pozisyonu veya bir cihazin ariza durumu gibi bilgilerin isletilmesi igin kullanilir.

- Analog giris (Al): Analog Sinyal, cihaz bilgilerinin gerilim veya akim olarak RTU iglemcisine
iletilmesi i¢in kullanilir. Analog sinyaller transmitterler, sayaclar ve sensorlerden gelen bilgiler

olup belli bir araliktaki degerlerin gerilim veya akim cinsinden kalibre edilmesi ile sisteme iletilir.

- Dijital ¢ikis (DO): Dijital ¢ikis saha donanimlarina gonderilen agma / kapama gibi komutlarin

iletilmesinde kullanilir.

- Analog cikis (AO): Analog ¢ikis ise saha donanimlarina génderilen oransal bilgiler olup gerilim

veya akim cinsinden olur. Oransal vana gibi donanimlarin kontroliinde kullanilir.

RTU birgok farkli fiziksel haberlesme kanalindan akilli cihazlar ile iletisim kurabilmekte ve birgok
haberlesme protokoliinii desteklemektedir. Piyasada bilinen RTU modelleri RS232, RS485,
RS422 veya Ethernet lizerinden Modbus, Profibus, IEC 60870-5-101/103/104, DNP 3.0, IEC
61850 basta olmak tizere farkli protokoller kullanarak haberlesebilmektedir.

RTU bu iistiin 6zellikleri sayesinde bir¢ok zor fiziksel sart altinda ve ulasilmasi gili¢ noktalardaki
cthazlarin yonetilmesinde ve hayatimizin kolaylastirilmasinda ¢ok 6nemli roller listlenmektedir.
Bu tez calismasinda, RTU kullanilmis olup; kullanilan RTU’ ne kesici ve ayirict agik ve kapali
konumlar1 taginmistir. Ayrica rolelerin RS485 portlar1 seri bir sekilde baglanarak RTU’ne

tasinmistir. RTU’ne ait genel goriiniis sekil 3.6.’da verilmistir.
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Sekil 3.6. RTU’lerine ait genel goriiniis

3.1.6. Modem

Bu tez calismasinda GSM modem kullanilmaktadir. RTU’nin Ethernet haberlesme portu modemin
Ethernet portu ile haberlestirilmistir. Modemde gerekli port yonlendirmeleri yapilarak merkezi
kumanda ve kontrol sistemi ile haberlesmesi saglanmistir. Endiistriyel sistemlerde gosterdigi
basarilardan dolay1 Moxa marka modem tercih edilmistir. Moxa marka GSM modeme ait genel

goriiniim sekil 3.7.’de verilmistir.

Sekil 3.7. Moxa marka GSM modeme ait genel goriinlim
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3.1.7. Akiiler

RTU iizerinden merkezi kumanda ve kontrol sistemine aktarilas1 gereken verilerin, olusabilecek
bir enerji kesintisi durumda aktarilmasinin durmamasi ve sahadaki cihazlara ait konum ve ytik
bilgilerinin siirekli olarak alinabilmesi gerektigi i¢in akiiler ¢ok biiyiik onem tagimaktadir. Akiilere

ait genel goriiniis sekil 3.8.’de verilmistir.

Sekil 3.8. Akiilere ait genel goriiniis

3.2. Yontem

DICLE EDAS sorumluluk alaninda bulunan Batman ili Sason il¢esindeki Selmo KOK binasindaki
kesicili fiderlerin mikroislemcili tekrar kapamali agir1 akim ve toprak koruma ozelligine sahip
rolelerinin RS485 portu seri haberlesme mantig1 kullanilarak RTU’ne taginacaktir. GSM modem
araciligiyla Modbus haberlesme protokolii kullanilarak dagitim sirketi uzaktan kumanda ve
kontrol programini kullanarak, uygulamali otomasyonlarin1 ger¢eklestirmek, uzaktan bilgi almak
ve kumanda etmek lizere SCADA uygulamasi yapilacaktir. Yapilan uygulama asagida belirtilen

asamalara gore gerceklestirilmistir.

- Elektrik dagitim tesisinde yapilacak SCADA uygulamasi icin ilk asamada KOK binasi
incelenerek prensip sema belirlendi. Belirlenen OG dagitim sebekesi SCADA’s1 prensip semast

sekil 3.9’da verilmistir.
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DM / KOK DEDAS KUMANDA VE KONTROL MERKEZI
Bilgisayar
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,—| > UPS
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Kesiciler
« | E Akim Trafolari
ROLE3 |: - Gerilim Trafolari PC
ROLE 4 | | > Akl veya UPS
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RS-485 SERI HABERLESME GSM HAT
— ))))))))))
(CCeeee
GSM Modem SERVER

Sekil 3.9. OG dagitim sebekesi SCADA prensip semast

- SCADA panosu, modem, RTU, sigortalar, PLC yardimeci1 réleler, rdleler ve RTU arasinda
yapilacak olan seri haberlesme icin kablo temin edildi. Kesicilerden ve ayiricilardan konum

bilgilerinin ve agma kapamalarin alinmasi i¢in gerekli kablolar temin edildi.

- GSM modem ile haberlesmenin saglanabilmesi icin GSM hat temin edildi. Herhangi bir giivenlik

zafiyetinin olmamasi icin DICLE EDAS APN (erisim noktas1 ad1) sistemine taniml1 hat kullanild.

- SCADA uygulamamiz i¢in 6ncelikli olarak asir1 akim ve toprak koruma rélesinin Modbus
tablosu temin edilerek alinacak olan bilgilerin Modbus adreslerinin listesi olusturuldu. RTU’nin

programlanabilmesi i¢in RTU programi temin edildi.

- Sahada montaj yapilmadan 6nce roleden alinacak verilerin dogruluklarinin teyit edilebilmesi ve

varsa yanligliklarin diizeltilmesi igin atolyede gerekli testler yapildi.

- SCADA panosuna RTU, sigorta, modem, PLC yardimci rélelerin montaji yapildiktan sonra,
KOK binasina pano montaji yapildi. SCADA panosunun montajmin yapilmis hali Sekil 3.10.’da

verilmistir.
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Sekil 3.10. SCADA panosunun montajimnin yapilmis hali

- Pano montaj1 tamamlandiktan sonra hiicrelerden kesici ve ayrici konum bilgilerinin alinmasi,

acma ve kapama yapilabilmesi i¢in kablolar hiicrelerden SCADA panosuna tagindi.

- Asir1 akim ve toprak koruma rdlelerinden bilgilerin RTU ne tasinabilmesi i¢in haberlesme
kablolarinin montaj1 tamamlanarak RTU’ne tagindi.
- Asir1 akim ve toprak koruma rdlelerinin haberlesme ayarlar1 yapilarak haberlesmenin saglanip

saglanmadigi test edildi. OG akim transformator oranlari belirlenerek, rolelerin ayarlart yapildi.

- RTU programi yazilarak, alinacak sinyallerin tamaminin goriintiilenebilmesi i¢in gerekli olan

dosya RTU’ne aktarild1.

- Asir1 akim ve toprak koruma rolelerinden alinan veriler ile kesici ve ayiricilardan alinan
sinyallerin tamaminin dogrulugu sahada tek tek test edilerek yanlis bir bilginin ve manevranin

Oniine gegilmeye ¢aligildi.

- DICLE EDAS uzaktan izleme ve kontrol sistemine gerekli tanimlamalar yapilarak, asir1 akim ve

toprak koruma rdlelerine ait GSM iizerinden yapilan haberlesme kontrol edildi.
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- Sahadan alinan verilerin tamanmi DICLE EDAS uzaktan izleme ve kontrol sistemi iizerinden

kontrol edilerek sahadan alinan verilerin yazilim ile ayni olup olmadig test edildi.

- Sahada kesici ve ayiricilarla manevralar yapilarak konum bilgilerinin dogruluklar1 ve sahada

degisen konum bilgilerinin yazilima ne kadar siirede ulastigi gozlemlendi.

- SCADA uygulamasi baglant1 semasi olusturuldu. Olusturulan baglanti semasi sekil 3.11.’de

verilmistir. Baglant1 semas1 uygulamasi fiili olarak gerceklestirildi.

S
e
—
seri haberlesme ' seri haberlesme
GSM Haberlesme RTU ile modem Ethernet
Kumanda ve kontrol merkezi GSM Modem haberlesme

Sekil 3.11. SCADA uygulama baglant1 semasi
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4. BULGULAR

Bu tez ¢alismasinda yapilan SCADA otomasyonunun gerceklestirilmesi i¢in yapilan RTU’nin
programlanmasi ve dagitim sirketi yazilimina eklenerek hem sahanin izlenmesi hem de kumanda

edilmesi tizerine SCADA uygulamasi asagida detayli olarak incelenmistir.

4.1. RTU’inin Programlanmasi

Program ilk agildiktan sonra agilan pencerede dosya, goriiniim, ekstra ve yardim gibi meniiler
cikmaktadir. i1k olarak dosya olusturmak gerektiginden, dosya meniisiinden yeni secilerek proje
ile ilgili kisimlarm doldurulmasi gerekmektedir. Ilk proje olusturma ekrami sekil 4.1.°de

verilmistir.

initianze rroject ~ O e’

& RTULIIS00

Edit Vi

File

Project number: |

Build date: |3.07.2013 23:12:32

Maximum number of character for process data name: |32 3:
Take the character string for object 1D within the

configuration file from process data name beginning at |T E:
character:

Maximum length of the unique object ID: |32 E:

— Thewhgforﬂneob,ealDwiﬂ'mﬂncorﬁguunnﬂemaynubemm
if you take it as a part from the object ID within the project
mmmmmecorﬁy.lﬂwnﬁemm iasrhgdeadyeust

Sekil 4.1. ilk proje olusturma ekrani
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Proje olusturma ekraninda proje ismi yazildiktan sonra ileri tusuna basilarak yeni gelen ekranda
seviye ve cihaz isimleri girildikten sonra ag agacinin bulundugu ekran ile karsilagilir. Ag agaci
ekran1 sag tiklanarak kullanilacak olan RTU’nin se¢ilmesi gerekmektedir. Sekil 4.2.’de cihaz

modeli se¢iminin nasil yapildig1 goriinmektedir.

& RTULIS00 - [Project5 - NetworkTree] — O x
%% File Edit View Project Exra Window Help - & x
DA 2 = & TSP S B L8
&y @ %=y 3 =R — N
b3 NetworkTree Gonerdl | A
e L
Node Type

RTU511 560CID11 - Main module for DIN rail mounted RTUS40 with 2 x Ethernet, 4 x serial interfaces Add and link
RTUS20 560CIG10 - Main module for DIN rail mounted RTUS40

RTUS40 | 560CMD11 RO0DT - Main module for DIN rail mounted RTUS40 with 2 » Ethernet, 4 x serial ir D
RTUSED 560CMD11 RO011 - Main module for DIN rail mounted RTUS40 with 2 x Ethemet, 4 x senial ir Lo
Station PCG 560CMG10 - Main module for DIN rail mounted RTUS40

Sekil 4.2. Cihaz modeli se¢im ekrani

Cihaz modeli se¢imi yapildiktan sonra ekle ve baglant1 secimi yapildiktan sonra secilen cihaz
modeli sag tiklanarak ¢ikan ekranda sirasiyla RTU ile merkezi kumanda ve kontrol sistemi
arasinda verilerin aktarilmasi i¢in kullanilacak olan haberlesme protokolii ve sonrasinda da RTU

ile roleler arasinda kullanilacak haberlesme protokolii se¢ilmelidir.

Cikan ekranda bulunan segenekler guruplar halinde birbirlerine benzedigi i¢in son derece dikkatli
bir sekilde secim yapilmalidir. Bu sekmede yapilabilecek olan bir yanlhishik tiim sistemin
calismasini etkileyecek ve hatta sistemin ¢alismamasina neden olacaktir. Sekil 4.3’te RTU ile
merkezi kumanda ve kontrol sistemi arasinda kullanilacak olan haberlesme sistemi se¢imi

gosterilmistir.
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"% File Edit View Project Extra Window Help - 8 X
DEAE 2 =& /B T8 & @i &
B % @ % T e =R N=Nu

& NetworkTree
General
=¥ RTUS40: SELMO_KOK el | Parametes | |

RTU ‘
Add node to RTU540: SELMO_KOK ? X
Node Type
Line T101 - Line with protocol type according to IEC 60870-5-101 Add
Sub Activity Line T104 - Line with protocol type according to IEC 60870-5-104

Line T570/71 - Line with protocol type according RP570/71
Line TE1850 - Line with protocol type according to IEC 61850
Line TDNP3 - Line with protocol type according DNP 3.0
Line TDNP3 LANAWAN - Line TDNP3 over LANAWAN

Line TMODBUS - Line with protocol type according to Modbus
Line TMODBUS TCP - Line wi - i

Line General Protocol - Conitel 30

Line General Protocol - Estel

Line General Protocol - FEP

Line General Protocol - Hitachi

Line General Protocol - 133

Line General Protocol - 135

Line General Protocol - IEC 62056-21

Line General Protocol - Sinaut 8-Fw

Line General Protocol - TGB09

| —

Sekil 4.3. RTU ile merkezi kumanda ve kontrol sistemi arasinda kullanilacak haberlesme
protokoliiniin se¢imi

Protokol se¢imi yapildiktan sonra en ¢ok dikkat edilmesi gereken hususlarin baginda bulunan
durum, RTU f{izerinde bulunan hangi portlarin istenilen haberlesme protokolii ile aktif hala
getirilecegidir. Segilecek olan haberlesme protokoliiniin RTU {izerindeki haberlesme portu ile

iligkilendirilmesi gerekmektedir.

RTU’inin dogru ¢alisabilmesi igin hem RTU ile merkezi kumanda ve kontrol birimine verilerin
aktarilacagi protokoliin iliskilendirilmesi hem de RTU ile roleler arasindaki portun ayri ayri
iliskilendirilmesi gerekmektedir. Bunun igin donanim agacinin altinda bulunan RTU’inin
mikroislemcisi seg¢ilerek gerekli iliskilendirmeler yapilmalidir. Sekil 4.4.’te goriildiigii gibi “slot
CMU” sekmesinin iizerine sag tiklanarak ¢ikacak ekranda port se¢imi ve o port ile haberlesecek
kisim segildikten sonra bagla butonuna basilmalidir. RTU ile roleler arasindaki haberlesme portu

iliskilendirmesi gosterilmektedir.
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oject Extra Windc Help Link

DeziAH % = III "ﬁ & F . ! ! |LineTMDDBU5 roleler LI &

] HardwareTree General INerw
=-1EQ IED: UNDEF Local Type Node
= . System Data Interface Network Interfaces free
=58 RTU540: UNDEF CP1 free
=@ DIN rail mounted m cp2 free
=== DIN rail CPA free
& & 560CIG10 Tpe:  § | WRS free
W Siot PSU: 560PSU12 Gaogoy: [ |pm free
= PROCESS ARCHIVE free
= M Slot CMU: 560CMU10 FILE ARCHIVE frec
& Network Interfaces: Lim 1 HMI Server free
] . System Data Interface LOGIC FUNCTION free
Disable Wek
Secure HTT
CMU numbe

Sekil 4.4. RTU ile roleler arasinda kullanilacak olan portun haberlesme protokolii ile baglanmasi

Tez ¢alismamizin 6nceki kisimlarinda da bahsettigimiz tizere modem ile RTU Ethernet iizerinden
haberlestirilmistir. Ethernet ile haberlesmede cihazlar yereldeki kendi IP (Internet protokolii)
adresleri tizerinden haberlesmektedirler. Ethernet ile haberlesme diger haberlesme modellerine

kiyasla ¢cok daha hizli haberlesen bir protokol oldugu i¢in tercih edilmistir.

Buradaki ama¢ RTU’nin IP adresinin ayarlanmasi ve projede olusturulan verilerin RTU’ne
aktarilmasimin saglanabilmesi i¢in yerelde modeme verilen IP’niin tanimlanarak, modem ile

RTU’nin haberlesebilmesini saglamaktir.
Haberlesme portu iliskilendirme islemleri yapildiktan sonra “Slot CMU” sekmesi tiklanarak Sekil

4.5.’te goriildiigii tizere Ethernet ara yiizii sekmesi segilerek RTU’ya verilecek olan IP adresi, ag

alt maskesi ve varsayilan giris IP adreslerinin ayarlanmasi islemleri yapilmagtir.
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@ RTUtIS00 - [Project2.rtu - HardwareTree] _ [ X

“F% File Edit View Project Extra Window Help - & X
DEeAE T =h & HETFT EH P S e F X
=B B8
| HardwareTree General Network Intefaces |cP1 | CP2 | CPA | WRB | -
IED IED: UNDEF
=4 System Data Interface -
sus RTU5S40: UNDEF
=) DIN rail mounted E1 | IPv4 Routing |
=-== DIN rail
=51 560CIG10
“ Slot PSU: 560 Interfface mode: I;'-‘u‘loﬂegohaﬂon LI
= 88 Slot CMU 559 Node name: I
. CPA: Line
¥ Network Int IP Address: [ 192 168 . 2 . 3
=4 System Data Interface Subnet mask: [255 255 . 255 . O
Default Gateway IP: | 192 . 168 . 2 1
v
< > |« >

Sekil 4.5. RTU Ethernet IP port ayarlar1

Sekil 4.6.’da ise “Slot CMU” sekmesi basliklarinda CPA segilerek, roleler ile haberlesmesi
saglanacak olan RTU’inin haberlesme ayarlar1 yapilmistir. Bu kisimda dikkat edilmesi gereken en

onemli husus ise rolelerde yapilan ayarlar ile RTU’inde yapilacak olan ayarlarin ayni olmasidir.

RTU iizerinde bulunan “CPA” haberlesme port ¢ikisi standart bir sekilde RS 485 haberlesme
protokoliinii destekleyecek sekilde liretilmistir. Programlama esnasinda bu nedenden dolay1 RTU
ile rolelerin haberlesmesi iligkilendirilirken “CPA” se¢ilmisti. Sekil 4.6’da goriildiigii gibi ara yiiz
tipi olarak RS485 seri haberlesme protokolii otomatik ve degistirilemez bir sekilde program
tarafindan atanmistir. Ayarlanmasi gereken kisimlardan ilki haberlesme hizidir ve bu ayar hem
rOlelerde hem de RTU’inde ayn1 olacak sekilde saniyede 9600 bit olarak se¢ilmistir. Bu role ve
RTU’inin saniyede 9600 bitlik veriyi karsilikli olarak alip, gonderebilecegini ifade etmektedir.
Son olarak ise “UART mode” kisminda yer alan se¢eneklerden 1stop biti ve deger esitligi (parite)
yok secilmistir. Bu ayarm da réle RTU’inde ayni olmasi gerekmektedir. Gonderilen veri
paketlerinde son olarak génderilen bir verinin gonderilmesinin bittigini anlatmakta olup, karsilikli

deger esitligine bakilmadan verinin alinmas1 saglanacaktir.
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& RTULI500 - [Project2.rtu - HardwareTree] = O X

"% File Edit View Project Extra Window Help - &8 X
DEAE 2 =h & TSP S @il &
=EBm»BM
drgrasicppiocons General | Network Intefaces | CP1 | cP2 CPA | wrs | -
IEQ IED: UNDEF cictind oo .
= . System Data Interface COM parameter
sws RTU540: UNDEF
= DIN rail mounted
=-== DIN rail Interface Type: I,x:- S 485 _J
=8 560CIG10 COM speed: |9600bits/sec |
¥ Siot PSU: 560P Modem control: IE_~: mode I
= M8 Slot CMU: 560C I Bt iy T
R CPA: Line TI =
¥ Network Inte ] A =
=4 System Data Interface C] I
[V Allow non-standard UART mode
UART Mode: |1 stopbit, no parity L]
v
< > |« >

Sekil 4.6. RTU ile rolelerin haberlesebilmesi i¢in yapilan ayarlar ekrani

RTU programlanirken yapilmasi ve dikkat edilmesi gereken bir diger husus ise kesicilerden ve
ayiricilardan RTU’ne tasmmacak olan konum sinyalleri ile gonderilecek komutlardir. Tez
calismamizda kullanilan RTU modelinde dijital giris ve dijital ¢ikis modiilii bulunmaktadir. Fakat
bu modiiliinde aktif hale getirilmesi i¢gin RTU programi igerisinde tanimlama yapilmasi
gerekmektedir. RTU modelinin yazili oldugu “560CIG10” se¢ildikten sonra sag tiklanarak c¢ikan
ekranda madde ekle kismi secildikten sonra, Sekil 4.7.’de goriildiigii gibi “Slot MIO” kismi

secilme ve ekle butonuna basilmalidir.

Secim yapildiktan sonra Sekil 4.8.’de goriildiigii gibi ekrana gelen “Slot MIO” sekmesi sag
tiklanarak madde ekle kismi segildikten sonra projede ihtiyag duyulacak kadar dijital giris ve dijital
cikis eklenmelidir. Tez ¢alismasinda kullanilan RTU modelinde 16 adet dijital giris, 8 adet dijital
cikis ve 8 adet analog ¢ikis bulunmaktadir. Tez ¢alismamizda sahadan alinan bilgilerde analog
cikis kullanilmadigi i¢in eklenmeyecektir. Ancak RTU’nde bulunan 16 adet dijital giris ve 8 adet

dijital ¢ikiglarin tamami eklenirken veri tipi dikkate alinacaktir.
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8 RTULIS00 - [Project2.rtu =Tre| Add node to 560CIG10 ? x
%%® File Edit View Project Extra W E
D AR 2 =m & ~|
Ty V5 @ g G "I ISGENID1D [1 pole] - Input output module (1 and 1.5 pole process hterl;] Done
[ HardwareTree Ges
=1-1ER IED: Slave_2_baraj
| &2 MFI Local Type | Node
Slot PSU 560PSU12
) El--. System Data Interface Slot CMU S60CMU10
E-55 RTU540: UNDEF Slot MIO free
=) DIN rail mounted
=== DIN rail
=& 560CIG10
M8 Slot PSU: 56( !
= M Slot CMU- 56
B CPA: Line
- Network In
=4 System Data Interface
< > |<B
Sekil 4.7. Dijital giris ve dijital ¢ikiglarin aktif edilmesi
@ FTULISO0 - [Project? sty - Hardy 499 NOGE TO SI0T ML JOUMIU IV | POIE) I R
®%® File Edit View Project 51 Add
DAl % =
|___' - SPI - Single Point Input - Done
Ty %% @ = F e
2_baraj Local Type | Node ~
Binary input 01 free
Data Interface Binary input 02 free
IDEF Binary input 03 free
mnounted Binary input 04 free
ail Binary input 05 free
;0CIG10 Binary input 06 free
i Slot PSU: 560PSU12 g!::g . o ree
z ) i i
1 Slot CMU._SGOCMU10 Binary input 09 free
-® CPA: Line TMODBUS: rolele Sinary ingut 30 free
_‘_“}jo Network Interfaces: Line TM( Binary input 11 free
1 Slot MIO: 560MIO10 (1 pole) Binary input 12 free
Data Interface Binary input 13 free
Binary input 14 free
Binary input 15 free
Binary input 16 free
Analeg input 01 free
Analan innt N2 fres b
< >

Sekil 4.8. Dijital giris ve dijital ¢ikislarin veri tipine gore eklenmesi




Yukaridaki asamalar tamamlandiktan sonra rélelerden alinacak olan sinyallerin tanimlanmasi
kismina gecilmistir. Bu kisimda daha once rdlelerden alinmasi kararlastirilan sinyaller ve bu

sinyallerin modbus adresleri belirlenmisti.

Sinyallerin sisteme eklenmesi i¢in sinyal agaci sekmesine gegilmesi gerekmektedir. Sinyal agaci
sag tiklanarak madde ekle tiklanarak agac yapisi olusturulmaya baslanmistir. Sekil 4.9.’da sinyal

agacinin olusturulusu gosterilmistir.

L
P®*® File Edit View Project BExtra Window Help
LDeEedrd 7 =0 & B ¥ & Fdalfdi B3
By 05 @ %y W e =R =N
E SignalTree General l ”
. L levie|
Add node to level ? >
Add
Level 02 - Level 02 in SignalTree ﬂ Done
(v
< >

Sekil 4.9. Sinyal agacinin olusturulmasi

Sinyal agact olusturulduktan sonra rdlelerden alinacak veri tiplerine gore sinyaller olusturuldu.
Olusturulan sinyallerde 6nemli olan dogru veri tipini segebilmektedir. Eger veri tipi dogru
secilmezse Ornegin; roleden alinan akim degerini gergek deger olarak gérmek yerine yiizdesel

olarak gorebiliriz. Sekil 4.10.”da veri tiplerinin sinyal agacina eklenisi gdsterilmistir.
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Sekil 4.10. Veri tiplerinin sinyal agacina eklenme sekli

Veriler eklendikten sonra yapilmasi gereken ilk is sinyallerin tamaminin sirastyla tizerine donanim
agaci ile iliskilendirilmesi gerekmektedir. Bunun i¢in tekrardan donanim agacina gidilerek
sinyalin bulundugu alt aga¢ 6gesi sag tiklanarak koprii 6gesi se¢ilmelidir. Sekil 4.11.°de sinyallerin

koprii 6gesi ile sinyal agaci ve donanim agaci arasinda birlestirilmesi gosterilmistir.
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®®® File Edit View Project Extra Windo Help

DEAE 2 =&/ 0 27Td9de@F L8

B B @ T e =®B M
1 HardwareTree A~ A

G | | Li .
S-1ED IED: MC30R_SLAVE 2 neral | Line THODBUS - ROLELER |

£ MFI - Slave 2 0La

&2 MFI - Slave 2 0La IED
&£ MFI -Slave_2 0La
&2 MF1 - Slave 2 0La Type:  IED - Substation IED
£ MFI - Slave 2 0La
3 MFl -Slave 2 1L Name: |MC30R_SLAVEZSeIm0 Cikis

£ MFI - Slave 2 1L
£ MFI - Slave_2 1L
&£ MFI - Slave 2 -1L -
&2 MFI - Slave 2 1L
& MFI - Slave 2 21| |MFI Slave_21a_2 <]  Done

£ MFI -Slave_2 -2L
£ MFI -Slave 2 -2L
€ MFI - Slave 2 2L

&£ MF1 - Slave 2 -2L

& MFI - Slave_2 -3L

£ MF - Slawe 2 31:Y w
< > < >

Link node to IED: MC30R_SLAVE 2 Selmo Cikis ? X

Sekil 4.11. Sinyallerin koprii 68esi ile sinyal agaci ve donanim agaci arasinda birlestirilmesi

Tiim tanimlamalar ve birlestirme islemi tamamlandiktan sonra, sinyallerin RTU’den merkezi
kumanda ve kontrol sistemi sistemine hangi adreslerle ve hangi veri formatinda gonderilecegi ile
ilgili ayarlar ile RTU tarafindan rdlelerden okunacak olan sinyallerin hangi veri formati ile

okunacag ile ilgili ayarlarin tamami yapildi.

Bu ayarlarin yapilmasi i¢in 2 segenek bulunmaktadir. Bunlardan ilki sinyal agaci altinda yer alan
sinyaller iizerinden ayarlarin yapilmasidir. Bir digeri ise donanim agaci altinda da bulunan
sinyaller iizerinden ayarlarin yapilmasidir. Sinyal agaci altinda yer alan sinyaller donanim agaci
ile birlestirme isleminden gectigi icin bu iki se¢enekten herhangi birinde yapilacak olan ayarlar
otomatik olarak diger kisimda da degisecektir. Bu iki secenekten herhangi birini kullanmak
tamamiyla projeyi olusturacak olan proje sorumlusuna kalmistir. Sekil 4.12.’de RTU’den merkezi

kumanda ve kontrol birimine gonderilen verilerin ayarlarinin nasil yapildig1 gosterilmektedir.
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® RTUtIS00 - [Projectl.rtu - SignalTree] - O X

%% File Edit View Project Extra Window Help - & x
DFAE 2 =m& R B A-E-L I XN
=280
2L CIHAZ: Slave_2 ) [T EEARLS. A
£! MFI - Slave_2 0 Last_Trip_ Address parameters

£? MFI - Slave_2 0 Last_Trip_
&% MFI : Slave_2 0 Last_Trip_
£ MFI : Slave_2 0 Last_Trip_
£ MFI - Slave_2 0 Last_Trip_
&2 MFI - Slave_2 -1 Last_Trip,
£ MFI : Slave_2 -1 Last_Trip,
&% MFI : Slave_2 -1 Last_Trip,
£ MFI - Slave_2 -1 Last_Trip.
£? MFI : Slave_2 -1 Last_Trip
&2 MFI : Slave_2 -2 Last _Trip
—&2(MFI - Slave_2 -2 Last_Trip_la
£ MFI - Slave_2 -2 Last_Trip, Function code: |03-Read Holding Registers LI
£ MFI - Slave_2 -2 Last_Trip, ndex 1000 =]
& MFI - Slave_2 -2 Last_Trip
£ MFI : Slave_2 -3 Last_Trip,
&% MFI - Slave_2 -3 Last_Trip,
&2 MFI : Slave_2 -3 Last_Trip.
£ MFI : Slave_2 -3 Last_Trip,
&% MFI : Slave_2 -3 Last_Trip,
& MFI - Slave_2 4 Last_Trip
£? MFI - Slave_2 4 Last_Trip,
£ MFI - Slave_2 4 Last_Trip, Host parameters
&% MFI - Slave_2 -4 Last_Trip.
£? MFI : Slave_2 -4 Last_Trip,
&2 MFI - Slave_21a_2
£ MFI - Slave 21b 2
£? MFI : Slave_2Ic_2
L BT ~ ~ ~

Value format: 32 bit floating point value (High word in first register) LI

Sekil 4.12. RTU’den merkezi kumanda ve kontrol birimine gonderilen veri bilgisi ekrani

Bu ekranda ilk olarak yapilmasi gereken ayar sol iist tarafta yer alan kullanimda (in use)
sekmesinin isaretlenmesi olmalidir. Daha sonra rélelerin modbus tablosunda bulunan verinin
hangi formatta okunabilecegi bilgisi kontrol edilerek fonksiyon kodu secilir. Fonksiyon kodu
belirlendikten sonra, altinda bulunan sekmeden verinin hangi adresle kumanda ve kontrol

merkezine gonderilecegi indeks bilgisi girilir.

Sol alt tarafta bulunan deger formatinda ise yine rélelerin modbus tablosunda bulunan verinin kag
bit, isaretli mi isaretsiz mi vb. 6zelliklerine bakilarak uygun olan1 segilir. Verinin isaretli olarak
secilmesi demek negatif degerleri de alabilecegi anlamma gelir. Ornegin; aktif giic degeri,
tiiketimin bulundugu bir fider i¢in pozitif deger olarak belirtilirken, tiretimin bulundugu bir fider

icin ise negatif deger olarak belirtilir.
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Programin tamamlanmasiyla birlikte, program RTU’ne yiiklenmeden 6nce yapilmasi gereken son
islem program olusturulurken herhangi bir hatanin yapilip yapilmadiginin kontrol edilmesidir.
Programda herhangi bir hata olup olmadigini kontrol etmek i¢in Sekil 4.13’te goriildiigii gibi proje

kisminin altinda yer alan tutarliligi kontrol et sekmesi se¢ilmelidir.

@ RTULISO0 - [Project.rtu - NetworkTree] - O X
**% File Edit View  Project Extra Window Help 8 X

e &FE| T Settings... 1 PEa@8E S
“ v @ % Build RTU Files... == An
FA NetworkTree Check Consistency... G
=518 RTU540: SEL o
=4, Line TMODBUS
-3 Line TMODBUS ;H
-3 Line TMODBUS

- Line TMODBUS Type:  Network Tree - Network Tree roct node
=¥, Line TMODBUS
=, Line TMODBUS:

€ »> | € >

Check the Consistency for a RTU

Sekil 4.13. Olusturulan RTU programinda hata tespiti

Sekme secildikten sonra agilacak olan pencere hata var ise hangi hatalarin var oldugunu ve hangi
boliimlerin altinda bulundugu tarif ederek hatanin ¢oziilmesine yardimci olmaktadir. Eger hata
sekmelerde aranmak istenmiyor ise hatanin iizerine gelip secilmesi direk hatanin oldugu yere
yonlendirilmeyi saglayacaktir. Sekil 4.14’de program hata yapilmasi durumunda nasil bir ekran

ile karsilasacagin1 gostermektedir.
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& RTULIS00 - [Projectl.rtu - HardwareTree] — O >
"*% File Edit View Project Extra Window Help - 8 X
()~ NPl @  —— @ ¢ om0 0 & & e oam ME L&
| neE
Elps
m H A
---IEE Level | Group Description
EHEE @ RTUSE0 SELMO KOK Mo time master configured
-1
IEE ® Line Modbus Server Slave 2 Protocol address of MFI : Slave 2 0 Last Trip Ib and MFI : Slave 2 0 Last Tr
-
""EE ® Line Modbus Server Slave 2 Protocol address of MFI : Slave 2 0 Last Trip Ib and MFI : Slave 2 0 Last Tr
;Ié ® Line Modbus Server Slave 2 Protocol address of MFI : Slave 2 0 Last Trip Ib and MFI : Slave 2 0 last Tr
® Line Modbus Server Slave 2 Protocol address of MFI : Slave 2 0 Last Trip Ib and MFI : Slave 2 0 last Tr
£ >
Save results Re-check ‘ Close |
W
< I — -
1

Sekil 4.14. Hata kontrol ekrani

Sekil 4.14.’te de goriildiigii lizere projede 1 adet hata ve 1 adet uyar1 bulunmaktadir. Uyar1 zaman
ayarinin yapilmadigini gostermektedir. Yazilim RTU’inden verileri okuduktan sonra zaman etiketi
ile gosterecegi icin zaman ayar1 yapmayacagiz. Hatalarin goriinmesine neden olan yanlisliklar
diizeltildikten sonra da zaman ayarmin yapilmadigina dair uyari tekrar gérecegiz ve bu uyariy1

dikkate almamiza gerek yoktur.

Hata da ise iki nolu cihazin altinda yer alan a faz1 akimi (Ia) ve b faz1 akimi (Ib) degerlerinin ayn1
adresten okunmaya ¢alistigini gostermektedir. Hatanin birden fazla olarak goriinmesi programdan
kaynaklanmaktadir. Sekil 4.14.’te goriildiigii gibi hatalarin tamaminda ayni aciklama yer
almaktadir. Bu adresler diizeltildikten sonra tekrar hata ekrani agildiginda sekil 4.15.’te goriildiigii

lizere hata temizlenmistir.
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**% File Edit View Project Extra Window Help

DEasaE % =h& HFTEHEF S a@E L&
I | | pla G P pepe |
[ Hardw %% Consistency Check [Projectl.rtu] O =
=-1E5 |ET
v ¥

Level| Group Description

@  RTU3ED SELMO KOK | Mo time master configured

Save results Re-check Close

¥ 0 5 13 0 5 33 G 0 43

MFI - Slave_2 -2 Llast_, .
[F — - -~ . - Function ende- [ - Rrad Holdina Renigtere v
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Sekil 4.15. Hata diizeltildikten sonraki hata kontrol ekrani

Hata ekran1 da kontrol edildikten sonra yapilamasi gereken islem RTU’ine program dosyasinin
gonderilmesidir. Konfigiirasyon dosyasmnin RTU’ine gonderilebilmesi i¢in RTU dosyasinin

programdan digariya yani bilgisayara aktarilmasi gerekmektedir.

RTU dosyasimin bilgisayara aktarilabilmesi i¢in proje sekmesi altinda bulunan RTU dosyalar1
olustur sekmesi segildikten sekil 4.16.’da bulunan ekran karsimiza ¢ikmaktadir. Bu ekranda

olusturulacak RTU doyasinin bilgisayarda kaydedilecegi yer goriinmektedir.

Eger dosya, otomatik olarak kaydedilmek istenilen konumdan farkli bir yere kaydedilecekse gozat
sekmesi secilerek kaydedilmek istenilen yer secildikten sonra ileri butonu kullanilarak dosya
olusturma islemine devam edilmelidir. Yukarida yapilan islemin devaminda ¢ikacak ekranlarda

stirekli ileri secilerek dosya olusturma islemi tamamlanir.
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Build RTU file >
AEE r
Fi [

OG

Elg, B
5 Ne RTLE RTU540: SELMO_KOK - .
-5

RTU file: |C:"-.LIsers"-.F‘ubIiu:"-.Documents"—-.HTUtilEDD"-.'I 1.4.71 Ohtufile’tuu 12.08 2016 red Browse

v Add project file to configuration file for extracting

| Mead | Cancel >

Sekil 4.16. RTU dosyasinin bilgisayar ortamina aktarilma ekrani

Dosya bilgisayar ortamina aktarildiktan sonra, yapilmasi gereken islem dosyanin RTU’ine
aktarilmasidir. Dosyanin RTU’ine aktarilmasi i¢in 6ncelikle bilgisayar ile RTU’inin ara yiiziine
girilmesi gerekmektedir. RTU’nin ara yiizene girebilmek icin kablo baglantisi yapildiktan sonra

bilgisayarda ag ve paylasim merkezi agilir.

Ag ve paylasim merkezi acildiktan sonra ¢ikan ekranda baglantilar sekmesinin yan tarafinda
bulunan Ethernet sekmesi secilir. Ethernet sekmesi secildiginde ¢gikan ekranda 6zellikler sekmesi
secilerek acgilan meniiden internet protokolii siirlim 4 seg¢ilir. Bu se¢imden sonra, sekil 4.17.’de
goriilen internet protokolil siiriim 4 ozellikleri ekran1 karsimiza ¢ikmaktadir. Bu ekranda ag

ayarlar1 yapilir ve tamam sekmesi segilir.

RTU ilk olarak hi¢ soya atilmadigi i¢in varsayilan otomatik ag ayari ile birlikte gelir. RTU dosyasi1
programlanirken, RTU’nin olmas1 gereken IP adresi ayarlanmistir. Bilgisayar ortamina aktarilan
dosya RTU’nin igerisine gonderildikten sonra, RTU otomatik olarak olmasini istedigimiz IP

adresine ayarlanmis olacaktir.
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™
Genel

Baglant |
IPv4 Badlants:
IPvé Badlants:
Medya Durumu:
Sire:

Hiz:

Ayrintilar...

Etkinlik =
Gg

Bayt:

o0 Gzellikler

L
™

Ad lletisimi

Faylazm
Badlariicen kullan:

a Intel{R) Ethemet Conne

Bu badlant azadidaki adeleri k

"% Microsoft Aglan igin i
SMicmsuﬂ Adlan igin [
SQDS Paket Zamanlay
-2 ntemet Protokold Si
4. Badlant! Katman Tog
[ s Microsoft A3 Bagdas
- intemet Protokolld Si
£

fukle...

Aghklama

Altanm Denetimi Protokold
farkh aglar arasinda iletisimi
protokoli.

internet Protokelid Sdrdm 4 (TCP/IPvd) Ozellikleri

Genel

Adiniz desteklivorsa, IP ayarlannin otomatik olarak atanmasin
sadlayabilirsiniz, Aksi halde, IP ayarlariniz igin ad yaneticnize basvurmaniz
gerekir.

(") Otomatik olarak bir IP adresi al
(®) Asadidaki IP adresini kullan:

IP adresi: |192.168. 0 . 5 |

Alt a3 maskesi: | 255 .255.255. 0 |

Varsayilan ad gecidi: | 192 . 168 . 0 1 |

DM3 sunucu adresini otomatik olarak al

(®) Asadidaki DNS sunucu adreslerini kullan:

Terch edilen DMS sunucusy: | . . . |

Diger DNS Sunucusu: | . . . |

[ cikarken ayarlan dodrula Gelismis. ..

Tamam

Iptal

Sekil 4.17. RTU baglantisinin kurulabilmesi igin yapilmasi gereken ag ayarlari

Baglant1 kurulduktan sonra bir arama motoruna (Google chrome, Internet explorer vb.) RTU’nin

IP’si girilerek baglanti saglanir ve RTU nin ara yiizene girilir. Ara yiize girildikten sonra karsimiza

sekil 4.18.’de bulunan ana ekran ¢ikmaktadir.
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Sekil 4.18. RTU ara yiiz ana ekrani

Sekil 4.18.°de de goriildiigii gibi RTU’nin ara yiiziinden sadece RTU dosya aktarimi
yapilmamaktadir. Dosya aktarimi disinda RTU programimi yazarken kullandigimiz ag agaci,

donanim agac1 vb. sekmeler de bulunmaktadir.

Mentide bulunan sekmelerden herhangi birini secmemiz durumunda o sekmeye ait ekran1 agmadan
once kullanici ad1 ve sifresinin istendigi bir ekran karsimiza ¢ikmaktadir. Kullanict adi ve sifreyi
sadece ilk giris yaptigimizda girmemiz yeterli olacaktir. Sonrasinda ise herhangi bir sifre
istemeden meniilere gegis yapilabilir. Kullanici adi ve sifre aymidir, giris yapilabilmesi igin
yiikleme kelimesinin Ingilizce karsilig1 olan “Load” yazilmalidir ve hem kullanici adinda hem de

sifrede ilk harfin biiylik olmasina dikkat edilmelidir.
RTU program dosyasini yiikleyebilmek i¢in ana ekranda bulunan sekmeler arasindan

konfiglirasyon sekmesinin se¢ilmesi gerekmektedir. Bu sekme se¢ildikten sonra sekil 4.19.’da

bulunan ekran karsimiza ¢ikmaktadir.
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Configuration File Manager

@ AZBRTUS00 Fic %L:ch: 3 Yeni Brim (0 & Q
- 4
Flename Size Last modified Filename Sae Last modified
[B2 20.04.2016 configg.rcd 114013 20.04.2016 09:22 & B2 20.04.2036 configg.red 114013 0042016 05:22
Yeni Metin Belges. bt 52 21012016 03:%

Sekil 4.19. Konfigiirasyon dosyasinin atildig1 ekran

Sekil 4.19.”da goriildiigii gibi iki ayr1 ekran agilmaktadir. Bu ekranlardan soldaki RTU’inin iginde
bulunan dosyayr gostermektedir. Sagdaki ekran ise bilgisayarin iginde bulunan dosyalari

gostermektedir.

Burada bilgisayarda bulunan dosyay1 RTU’inin i¢ine géndermek miimkiin oldugu gibi RTU i¢inde
bulunan dosyayi da bilgisayara yiiklemek miimkiindiir. Bilgisayarda bulunan dosyayr RTU’inin
icine gonderebilmek i¢in sag taraftaki ekranda bulunan dosyay1 sectikten sonra her iki ekranin
ortasinda bulunan oklardan sola dogru olan iistteki ok segildikten sonra, sekil 4.19.’da goriildiigii

gibi dosya sol taraftaki ekranda goriinmektedir.
RTU’inin i¢ine atilan dosyanin aktif olarak calisabilmesi i¢in, RTU’inin tekrardan baslatilmasi

gerekmektedir. RTU’inin tekrardan baslatilmasinda kasit ise, besleme enerjisinin kesilip tekrardan

verilmesidir.
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Dosya aktarilma islemi tamamlandiktan sonra isimize yarayacak olan bazi meniilerden
bahsedelim. Sistem tanisi sekmesi segildiginde sekil 4.20.’de goriildiigii gibi RTU’da meydana

gelen tiim olaylar ayrintilari ile birlikte goriilebilmektedir.

System Diagnosis

C | Fiter: [A1 v
Time Diagnosis Event
1981-12-04, 21 ) CMU 1: Starting up
1981-12-04, 21:00 Y) Database on CMU 1 starting up
1981-12-04,2 Database on CMU ! runming ...
1981-12-04, 21 User Account Management on CMU 1 starting up
1981-12-04 User Account Management on CMU 1 running
1981-12-04 CMU 1 operable
1981-12-04,2 RTU active
1981-12-04,21:0 Host Interface line Modbus Server_Slave_6' on CMU 1 starting up
1981-12-04,2 Host Interface lme Modbus Server_Slave_6'on CMU 1 runnmng
1981-12-04, Host Interface line Modbus Server_Slave_3' on CMU 1 starting up
1981-12-04.2 Host Interface line Modbus Server_Slave_3'on CMU 1 runnmg ...
1981-12-04 Host Interface line Modbus Server_Slave_4' on CMU 1 starting up
1981-12-04 Host Interface lme Modbus Server_Slave_4' on CMU 1 runnmng
1981-12-04. Host Interface line Modbus Server_Slave_3' on CMU 1 starting up

1981-12-04, Host Interface line Modbus Server_Slave_3'on CMU 1 runnmng ..
) Host Interface line Modbus Server_Slave_2' on CMU 1 starting up
) Host Interface line Modbus Server_Slave_2' on CMU 1 runnmng
Y) PDP Interface for 'O bus segment | on CMU 1 starting up

PDP Interface for I'O bus segment 1 on CMU 1 running

¥) Subdevice Interface line ROLELER' on CMU 1 starting up

s1) [ED MC30R_SLAVE 2 Selmo Cikis': RTU active

[ED 'MC30R_SLAVE 3 Yedek Cikis" RTU active

sY) IED 'MC30R_SLAVE 4 Sason Cikis": RTU active

7NsY) [ED MC30R_SLAVE 5 Baraj: RTU active

) IED PM871_SLAVE 6 Olcu_EA": RTU active

1981-12-04, 21:00 Subdevice Interface line ROLELER' on CMU 1 running
1981-12-04, 21 ¥) [ED 'MC30R_SLAVE 2 Selmo Cikis" RTU is operable
19R1-12-04 21-00-05 222 wT v sy TRD MC3INOR STAVE 4 Sacon Cikic- RTTT 1z anerahle

7

1981-12-04,

&

1981-12-04,
1981-12-04, 21:00
1981-12-04, 21:00:
1981-12-04, 21
1981-12-04, 21
1981-12-04, 21:00

Sekil 4.20. Sistem tanis1 ekrani

Sistem tanisi1 kisminda RTU’ne ne zaman dosya aktariminin yapildigi, RTU’nin ne zaman
tekrardan baglatildigi, hangi dosyalarin aktif oldugu ve bu aktif olan dosyalarin aktif olma

zamanlari gibi bilgileri elde etmek miimkiindiir.
Ag agaci sekmesi segildigi zaman Sekil 4.21.’de goriildiigii tizere, RTU dosyasi programlanirken

goriilen ekranin aynist goriinmektedir. Burada tanimli olan ¢ikis fiderlerine ait cihazlar ile

kumanda ve kontrol merkezi ile haberlesmeyi saglayan tanimli olan ana cihazlar gériinmektedir.
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AVE 2 Selmo Cikis
€D |ED MC30R_SLAVE 3 Yedek Cikis
IED [ED MC30R_SLAVE 4 Sason Cikis
1ED |ED MC30R_SLAVE 5 Baraj
IED |ED: PMB71_SLAVE 6 Olcu_EA

¥ Line TGP: Modbus Server_Slave_3
@ Control System SERVER 3

= ¥ Line TGP: Modbus Server_Slave_4
2 Control System SERVER 4

A Line TGP Modbus Server_Siave_5
@ Control System SERVER 5

¥ Line TGP: Modbus Server_Slave_6
@ Control System SERVER 6

Sekil 4.21. Ag agaci ekrani

Donanim agact sekmesi se¢ildigi zaman rolelerden alinan bilgilerin goriilebilmesi ve rélenin canli
olarak anlik okudugu degerlerin izlenebilmesi miimkiindiir. Yanlis tanimlanan ya da okunamayan

bir deger olup olmadigin1 da dananim agaci sekmesi ekranindan tespit etmek oldukga kolaydir.

Donanim agaci sekmesi segildikten sonra Sekil 4.22.’de goriildiigli tanimlanan tiim cihazlar
goriilmektedir. Burada goriinen ¢ikislardan herhangi birinin yaninda bulunan “+” isareti
secildikten sonra dijital ve analog girislerin izlenebilecegi ekran karsimiza ¢ikmaktadir. Analog
giriglerin sayis1 yirmiden fazla oldugu i¢in yaninda “+” isareti secilmeli ve sonrasinda sekil
4.22.°de de goriildiigii gibi 1 20 ve 21 31 segeneklerinden istenilen seg¢ilmelidir. Bu se¢im
yapildiktan sonra ekranda ¢ikan ekran bilgisi kisminda ilk yirmi sirada bulunan sinyaller takip
edilebilir. Eger 21 31 sekmesi secilir ise yine izleme bilgisi kisminda yer alan yirmibir ile otuzbir

arasindaki sinyaller takip edilebilir.
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= €0 IED: MUSUK SLAVE 2 delmo Likis - - -
EDIEL, M1 o SLAVE Loctmo Liks Monitoring Information

IED: MC30R_SLAVE 2 Selmo Cikis

MFT: Slave_2 -1 Last_Tnp_Cause 3.000000
MFI 1380.000(
MFI 1402.000(
MFI 69.000000
N MFL: § - -0.000049
CR L MFI: Slave_2 -2 Last_Tnip_Cause 3.000000
onfiguration = mRTUS40: SELMO KOK MFI 1472.000000
= [ DIN rail mounted MFI 1498.000(
irmware & @0INrail MFI
MFI _Trip |
MEFL: Slave ast_Trp_Cause 3.0
MFI
MFI
MFI
MFI
MFT: Sk
MFI

% 16D
® I

2 4 Last_Tnp_Cause 3.0

2-4Last Tp [a (
MFI 4Llast Tnp Ib  1074.000(
MFL: S 4Last Tnp Ic  63.000000
MFI: Slave 2 4Last Tnp Io  -0.000049

Clear Display

Sekil 4.22. Donanim agaci ekrani

Digerleri sekmesi secildikten sonra iki farkli secenek karsimiza ¢ikmaktadir. Bunlardan ilki
konfigiirasyon digeri ise aygit yazilimidir. Bunlardan ilkini yani konfigilirasyonu segersek

karsimiza sekil 4.23.’te goriilen ekran ¢ikmaktadir.

Sekil 4.23.’te goruldiigii gibi dosya gonder segenegi ile ana meniide bulunan konfigiirasyondan
farkl olarak, konfigiirasyon dosyasini yiiklemek miimkiindiir. Kaydet sekmesi ile ise RTU’inin

icinde bulunan dosyayi bilgisayara yiliklemek miimkiindiir.

En altta bulunan tekrar baslat (reset) butonu ile RTU’ini tekrardan baslatmak miimkiindiir.

Digerleri sekmesi altinda bulunan ikincisi olan aygit yazilimi sekmesi segildikten sonra sekil
4.24.°de gorildiigi gibi ¢ikan ekrandan gozat sekmesi secildikten sonra eger varsa yeni yazilim
giincelleme dosyasi segildikten sonra RTU’ine yiikle sekmesi segilerek yazilim giincellemesi
yapilabilir. Dosya yiiklendikten sonra, ekranin en altinda bulunan tekrar baslat sekmesi segilerek

RTU tekrardan baslatilir.
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Ann Load configuration files

Version of confip files
em Diagnosis

Load config. red
Network Tree ®

Send Al
Hardware Tree Send file Gazal

| Lead RTU

Archive Information

Configur

Load Config.rcd from the RTU
config.rod

| Save |

Reset

Sekil 4.23. Konfigilirasyon dosyasi ylikleme ekrani

Load ABB Firmware

ystem D:J_,‘_::-\n'—.

S60CMU 10-Firmware

ctwork Tree

) Send thus file Gozat
Hardware Tree
" Load RTU
rchive Informaton
“onfiguration
Reset

mware
{omepage

dmimstration

Sekil 4.24. Yazilim giincelleme ekrani

52



RTU’nin en 6nemli 6zelliklerinden biri ise, ara yiiz iizerinden agma ve kapama komutlarinin
gonderilmesidir. Ayrica dijital giris olarak tasinan kesici ve ayirici konum bilgilerinin
izlenebilmesi olanagini1 saglar. Fakat meniide bulunan ekranlardan normal giris islemi ile bu

sayfalara erismek miimkiin degildir.

Ac¢ma ve kapama komutlarinin gonderilebilmesi ile kesici ve ayirici gibi techizatlara ait konum
bilgilerinin izlenebilmesi i¢in; meniide bulunan yonetim sekmesi se¢ilmelidir. Yonetim sekmesi
secildikten sonra karsimiza sekil 4.25.’te goriinen kullanic1 ad1 ve sifresinin istendigi bir ekran
¢ikmaktadir. Kullanict ad1 ve sifre aynidir, giris yapilabilmesi icin kontrol kelimesinin Ingilizce
karsilig1 olan “Control” yazilmalidir ve yazilirken ilk harfinin hem kullanici adinda hem de sifrede

biiyiik harf olmasina dikkat edilmelidir.

0://192.168.0.1 L~ C | & SELMO_KOK[1]

AL DD
Il ]l

192.168.0.1 sunucusu kullanici adinizi ve parolanizi soruyor. Sunucu,
accessData@ABBRTUS60 konumundan oldugunu bildiriyor.
] Control
M' ‘ .......{
| Kimlik bilgilerimi amimsa
Tamam | Iptal

Sekil 4.25. Yonetim sekmesine giriste istenilen sifre ekrani
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Giris yapildiktan sonra karsimiza sekil 4.26.’te bulunan yonetim ekrani ¢ikmaktadir. Burada

yapilmasi gereken ise ekranin en altinda bulunan indir ve kontrol sekmesinin se¢ilmesidir.

m 2 http://1921680.1 £~ e & seumokokn |__

=

Abnb Remote System Management

Welcome to the Remote System Control

Note: Account configuration doesn't become active until reset

etwork Tree

Once you logged in with a username and password, you must select the log off option in the menu to clear this information
Configure User Accounts

Edit user accounts by adding/deleting username/password combinations to/from the user roles.

Password file handling

Download or Upload password file

Logging and debugging

Download and control

Sekil 4.26. Yonetim ekrani

Indir ve kontrol sekmesi secildikten sonra Sekil 4.27.’da goriildiigii gibi acilan ekranda kontrol
kismi pasif goriinmektedir. Kontroliin aktif hale getirilmesi i¢in hemen yaninda bulunan aktif

butonu secilmelidir.
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Anln Logging and debugging

Control

ystem Diagnosis
fetwork Tree User logging/debug interfaces

anare Tose Control test mode disabled Enable |

PLC online debugging |not allowed

Archive Information RIO protocol logging |disabled Enable

IEC61850 startup log |disabled Enable
PPP logging disabled Enable
E1l logging disabled Enable

Developer debug interfaces

IEC61850 trace log [disabled N 7] Activate ‘
OS debugging agent |not active || Activate ‘

Download logs

Download svstem information file

Sekil4.27. Kontrol 6zelliginin aktif edildigi ekran

Kontrol 6zelligi aktif hale getirildikten sonra agma ve kapama ile kesici ve ayiricilarin konum
bilgilerinin izlenebilmesi i¢cin meniiden donanim agaci sayfasina gegmek gerekmektedir. Donanim
agaci sayfasina gectikten sonra “Slot MIO” sekmesi secilmelidir. Bu segimden sonra eger agma
veya kapama islemi yapilacaksa sekil 4.28.’de goriildiigii gibi dijital ¢ikis sekmesi sec¢ilmelidir.
Kesici ve ayiric1 vb. konum bilgileri takip edilmek isteniyor ise sekil 4.29.’da goriildiigii gibi dijital

giris se¢ilmelidir.
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Rl & s 28] & savoroxu B S W

= muRTUS40: SELMO KOK

B

= () DIN rail mounted Command Information
= @DIN rail .
= @560CIG10 BO 1: SCO: DOUT KESICI 1 ACMA
B Slot PSU: 60PSU12 BO 2: SCO: DOUT KESICI 1 KAPAMA
5 B Slot CMU: S60CMU10 BO 3: SCO: DOUT KESICI 2 ACMA
= P Slot MIO: S60MIO10(1pole) BO 4: SCO: DOUT KESICI 2 KAPAMA
Bisars Tacut ' BO 5: SCO: DOUT KESICI 3 ACMA

B0 BO 6: SCO: DOUT KESICI 3 KAPAMA
e BO 7: SCO: DOUT KESICI 4 ACMA
BO 8: SCO: DOUT KESICI 4 KAPAMA

Sekil 4.28. Kesici agma ve kapama islemlerinin yapildig1 ekran

Sekil 4.28.’de de gorildiigii gibi RTU programlanirken dijital ¢ikislara verilen isimler komut
bilgileri kisminda goriinmektedir. Burada istenilen fider ¢ikisina agma veya kapama komutunu

gondermek icin en sonda goriilen kutucugu segmek yeterli olacaktir.
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mmpu’/lms&m: £ - & @ sewo xok m

= ¥4RTUS40: SELMO KOK

= fJ DIN rail mounted Monitoring Information 2

= (@ DIN rail . . -

e Do = EE0CIGTD BI1:SPI: DINKESICT1ACIK — OFF (016071, 150006778 STTIV Y
System Diagnosis B Slot PSU; 560PSU12 BI2:SPL. DINKESICI 1 KAPALT OFF (2016.07-12, 15:00:06.799 STTIV X5,
Network Tree BB siot CMU: 360CMUL0 BI3:SPI. DINKESICI2ACIK  OFF (0160712, 15:00:06.826 STTIV ST
] i & Pkt HIO: SOOI Tpole) BI4:SPI: DIN KESICT 2 KAPALT OFF (0160712, 150006840 ST TIV &
. BI5:SPI: DINKESICT3ACIK  OFF (060712, 150006854 ST TIV &Y,
Stnary loput BI6: SPT: DIN KESICI 3 KAPALT OFF (016.07-12, 1500:06.869 ST TIV NS
Binary Output BI7:SPI: DINKESICI4ACIK  OFF (016:07-12, 150006884 ST TIV X5Y
N BI§: SPI: DIN KESICT 4 KAPALT OFF (016.07-12, 15.00.06.899 ST TIV NS
CO_“-‘-‘E‘-M BI%:SPI: DINI9 ON (2016-07-12, 15:00:06.913 8T TIV N8Y;
Fimware BI 10: SPI: DIN 110 QFF (2016-07-12, 15:00:06.920 8T TIV N8Y;
BI11: SPI: DINI11 ON (2016-07-12, 15:00:06.927 8T TIV N8Y;
Homepage BI12: SPI: DINIL2 ON  (2016-07-12, 13:00:06.834 8T TIV NS,
BI 13: SPI: DINI13 ON (01 . 13:00:06.941 ST TIV N5Y’
Administration BI 14: SPI: DINI14 ON  (2016-07-12, 15:00:06.948 ST TIV N3
BI 15: SPI: DINIL3 OFF (201 . 13:00:06.966 ST TIV N5Y’
M BI 16: SPI: DINIL16 ON (2016-07-12, 13:00:06.973 ST TIV NSY,

Clear Display

Sekil 4.29. Dijital girislerin izlenebildigi ekran

Sekil 4.29.’da da goriildiigi gibi dijital girislerin konumu “ON” ve “OFF” olarak goriinmektedir.
Burada “ON” kelimesinden anlagilmas1 gereken o bilginin sifir oldugudur. Yani bu bilgi kesici
acik pozisyonun yaninda yaziyor ise o kesici agik degil demektedir. Daha farkli bir sekilde

anlatacak olursak; bilginin tasindig1 kontak kapali degil demektir.
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4.2. GSM Modemin Ayarlanmasi

GSM modem RTU ile merkezi kumanda ve kontrol sistemi arasindaki kopriidiir. Merkezden
toplanan verilerin merkezi kumanda ve kontrol sistemine gonderilmesi gorevini yerine getiren
parga modemdir. Modemin dogru ayarlanmasi verilerin dogru bir sekilde iletilmesini

saglayacaktir.

Modemin ayarlarmnin yapilmasima ilk olarak modemin ilgili kismma sim kart1 taktiktan sonra
gerekli ayarlar1 yapabilmek i¢in modemin yerel IP’si bir arama motoruna (google chrome vb.)
girilerek modemin ara yiiziine ulasilir. Modemin ara yiiziine ulasildiginda karsimiza sekil 4.30.’da

goriilen ana menti ¢gikmaktadir.

4 Main Menu Welcome to OnCell G3150-HSDPA

Model name

Senal No

Firmware version
WAN IP address

ss
Ethernet MAC address

PRRPRPRRDR D

Cellular signal level 2
Cellular signal RSSI 19
Cellular mode EDGE

Cellular IMET
Up time

Sekil 4.30. Modem ara yiiz ana ekrani

Modem ana meniisiinde bulunan ag ayarlari meniisiinden temel ag ayarlar1 meniisiine girildikten
sonra sekil 4.31.de goriilen ekran karsimiza c¢ikmaktadir. Cikan ekrandan IP konfiglirason
meniisiinden “statik” duragan secilmelidir. IP adres olarak modeme tanimlanmasi gereken IP
adresi yazilmalidir. Ag alt maskesi olarak RTU ile ortiismesi acisindan ii¢ tane 255 bir tane 0

girildi.
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Main Menu
[ Overview
[ Basic Settings.
3 Network Settings
{3 Basic Network Settings
-] DNS Settings
(O Advanced Network Sett
{2 Auto IF Report Settings
{1 Cellular Settings
{3 Guaranlink Settings
B{] OnCell Central Manager
{1 VPN Settings
(3 Serial Port Settings
(3 System Management

Basic Network Settings
1P configuration

1P address

Netmask

Gateway

WINS function

WINS server

LAN speed

DHCP Server Configuration
DHCP server

DNS relay

192.168.2.1

Static v
192.168.2.1
255.255.255.0

® Enable Disable

Auto A

® Enable * Disable
® Enable  Disable

Start IP address 192.168.2.2
R Maximum dynamic users 25
(3 Save Configuration
Client lease time 1 (1~10 days)

(] Restart

Static TP mapping Enable * Disable

Submit

Sekil 4.31. Ana ag ayarlar1 mentisii

Bu ayarlar yapildiktan sonra, modemde giris (port) yonlendirmesi yapilmasi gerekmektedir. Girig
yonlendirmelerinin yapilmasi i¢in ana meniide bulunan sistem ydnetimi meniisii altinda bulunan
ag ayarlart meniisiinde bulunan sanal sunucu ayarlari sekmesine girilmelidir. Sanal sunucu

ayarlarina girildikten sonra sekil 4.32.”de goriilen ayarlar yapilmistir.

VIC IO/
WWW.Imoxa.com
» Total S
3 Main Menu N N
~ N Virtual Server Settings
{1 Overview
{0 Basic Settings Virtual Server ® enable Disable
#Q3 Network Settings No « Activate Protocol Public Port Internal 1P Internal Port
#(1] Serial Port Settings
¥E3 System Management 1 - TCe v 502 192.168.2.3 502
=4 Misc. Network Settings 2 4 TCP v 81 192.168.2.3 80
{23 Accessible IP List 3 - TCP ~ 503 192.168.2.3 503
{2 SNMP Agent 4 - TCP 504 192.168.2.3 504
O poNs s v TCP v 505 192.168.2.3 505
Q Host Table 7 6 @ TP v 506 192.168.2.3 506
? System Log Settings 7 TP v
{1 virtual Server Setting
- - - 8 L TCP v
# (] Auto Warning Settings
# () Maintenance N e 2
F{) Certificate 10 TCP ¥
#(] System Monitoring 11 TCP ¥
{1 Save Configuration 12 TCP *
2] Restart 13 TCP v
14 TCP ¥
15 TCP ¥
16 TCP v
Submit

Sekil 4.32. Sanal sunucu ekrani
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4.3. Uygulamanin Yazilim Sistemine Eklenmesi

Uygulamamin yazilim sistemine eklenebilmesi i¢in dncelikle sekil 4.33.’de goriilen yazilim giris

ekranindan kullanici ad1 ve sifre girilerek giris yapildi.

e Inavitas TD | Login x N\ e - *

<« C (0 | ® Guvenli degil | inavitas1.dedas.com.tr:8050/Gen?returnUrl=%2F *

inavitas
TaD

Inavitas'a Hosgeldiniz

izleme | Analiz | Yonetim

mahmut.asubay@dedas.com.tr

Beni Hatirla

Sifremi Unuttum?

Sekil 4.33. Yazilim girig ekrant

Yazilim girig ekrani agiliktan sonra, kullanici adi ve sifre girilerek sonra giris yapildi. Giris

yapildiktan sonra sekil 4.34.’de goriilen yazilim ana ekrani karsimiza ¢ikmaktadir.

<« C ) | @ inavitast.dedas.com.r:5050 e
W inavitas E DICLE ELEKTRIK DAGITIM A.5. Hosgeldin Mahmut Bars B Cikis
T&D
Enerji Yanetim Sistemi Anasayfa o~

82 Panel

o YBnetim Szbekiston
Turkmenistan_ 5

& Cihaz

i KTRI : sanhurfa Yolu ozeri 3. Km / Ly otsastast
L Alarm < DICLE ELE RIK 9 Kayapinar/Diyarbakir rewsro ¥ - e o ey
pas e b -
DAGITIM A S. N o B A 4 -
. 5 L o
Egsoreiiaa £ :edmin@endoks.com.tr bvo L -
naali niger et
@ Rapor < . ) Y(hsdma o
. Nigeria . e
i 3 Fq | - South sudan
5 ELTHE i, merodn . = N Leaflet | © OpenSireciMap Contribulors

I~ Anlik Veriler

Cihazlagm: — ~=ms ocam | Mesajlarim =

M Detay G3rindm

@ Harita

1935

Adet Yetkili Cihaz

* Genel Gorintim

= Olay

Sekil 4.34. Yazilim ana ekrani
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Yazilim ana ekranindan cihaz sekmesi segildi ve karsimiza ¢ikan 3 segenekten UAK (Uzaktan
Ag¢ma Kapama) cihaz islemleri sekmesine giris yapildi ve sekil 4.35.’de goriildiigii lizere sag st

tarafta bulunan sekme secildikten sonra cihaz ekle sekmesi secildi.

@pesss a

Enerj Yoneor UAK Cihaz Yonetim ©-
8 Chaz <C
L Aarm < Show 5 i entrie: Search: & Kullarwa Cihaz Grubu Amma
ID * ChazGrubu =  llAd # ™ 3 DM % Gihaz Ad - IP % Port Slave Etso Ghaz ‘W Cihaz Gruplsr
Q Sorgulama : ¢ K Durum
3 Rapor a =
O Sanal Makina
= Anlik Veriler
a @
M Detay Gorinim
Q@ Harita = 4
% Genel GSrinim
= Olay < 00916 SANLIURFA BONCUKKOK  Karakol Cikig 0.10.0.159 502 2 Biring 4055 g @

Sekil 4.35. Cihaz ekleme sayfas1 gortinlimii

Cihaz ekle sekmesi secildikten sonra sekil 4.36.”da goriilen ekranda TM (Transformator Merkezi),
DM (Dagitim Merkezi), cihaz konumu, cihaz modeli, cihaz durumu, yiik tipi, cihaz gurubu, IP,
port, veri depolama tipi kisimlar1 doldurulduktan sonra, ekle butonuna basilarak cihaz ekleme
islemi tamamlanmistir. Cihaz ekleme islemi ayr1 kontrol edilecek olan KOK binasinda bulunan iig

adet ¢ikis hiicresi i¢in gergeklestirilmistir.
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Yk Tipi Cihaz Grubu Aktif/Pasif

VUNBAL PST_LIM PLT_UM

Sekil 4.36. Cihaz bilgilerinin girildigi ve ekleme isleminin tamamlandig1 ekran

Sekil 4.36.’da goriilen cihaz modeli yazilimin arka planinda tanimlanan veri adreslerine gore
calismaktadir. Bu nedenle cihaz modelinin dogru bir sekilde se¢ilmesine dikkat edilmesi
gerekmektedir. Yiik tipi tilketim yoniinde secilmistir. Cihaz guruplari farkli illerde bulunan farkl
kullanicilara tanimlidir. Cihaz gurubu se¢imi cihazin hangi kullanicilar tarafindan goriilecegini
belirledigi i¢cin Onem arz etmektedir. Yazilim {iizerinden kullanicilar goriintiileyebildikleri
ekranlarda agma ve kapama gibi islemler yapabilme yetkilerine sahiptirler. Bu nedenle cihaz

gurubu farkli kullanicilarin erisememesi i¢in dogru sekilde se¢ilmelidir.

Aktif/pasif sekmesinde cihazin mevcut durumda kullanilip kullanilmamasina baghdir. Tez
calismamizda kullanilan cihazlar mevcut durumda kullanildig igin aktif secilmistir. IP adresi
modeme takili olan GSM sim karta ait olan IP adresidir ve haberlesmenin saglanabilmesi i¢in

dogru bir sekilde giris yapilmalidir.

Girig (port) bilgisi yazilimin RTU’den dogru bilgileri alip dogru cihaz ile eslestirilmesini
saglamaktadir. Bu eslestirme RTU ile uyumlu bir sekilde ger¢eklestirilmez ise, agma veya kapama
emri gonderdigimizi disiindiigiimiiz bir ¢ikis fideri yerine farkli bir ¢ikis fiderine gonderebiliriz.
Yapilan testler esnasinda yazilim tarafindaki ¢ikis fider isimlerine gonderilen agma ve kapama

emirlerinin sahada yer alan ¢ikis fiderleri ile eslestigi test edilmistir.
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Ekleme islemleri tamamlandiktan sonra yazilim ana ekranindan anlik veriler sekmesinde bulunan
UAK anlik veriler sekmesi segildikten sonra, arama ¢ubuguna KOK binasinin ad1 yazild: ve sekil

4.37.’de goruldiigii gibi tanimlanan kesicili fider ¢ikisina ait bilgiler goriintiilenmektedir.

UK IZLer e o~
Adi ¥ TMAdi $ DMAdi TRAdI ¥ FDAdI® PUAK) S Q Kesici Kesid AGC AGC AGC H Cihaz Alarm ¥ Haberlesme Glncellenme
$ Kapalh Agk® Trip DOsik Gegid Hat Adi = v T
Q Sorgulama : : Pl % Anza Akm
E LI i s soua s semo SN R = CED G2
<
@ Anisk Veriler ; 2 Se BATMAN -4 eme Il CBED

A Detay Gdrinim

Q Haria

% Genel GorinOm

= Olay

Sekil 4.37. Kesicili fider ¢ikislara ait bilgilerin goriintiilendigi ana ekran

Sekil 4.37.°de goriildiigii gibi bu ekrandan yazilimda KOK binasinda bulunan ve yazilima
eklenmis kesicili fider ¢ikislarina ait il adi, TM adi, DM adi, transformator adi, cihaz adi, kesici
acik ve kapali bilgilerinin, eger cihazlar ile ilgili sisteme tanimlanmis olan alarmlar varsa onlarla
ilgili bilgilerin bulundugu ve haberlesme durumu ile sistemin giincellenme tarih ve saatinin

bulundugu genel bir ekrandir.

Kesicili fider ¢ikislari ile ilgili daha ayrintili bilgilerin alinabilmesi, agma ve kapama komutlarinin

gonderilebilmesi i¢in, sekil 4.37.’de gortilen kesicili fider ¢ikislar ile ilgili bilgilerin bulundugu

3L 73T
1 1

satirlarin sol tarafinda bulunan “i” simgesine basilmasi1 gerekmektedir. simgesine basildiktan

sonra sekil 4.38.’de goriinen ekran karsimiza ¢ikacaktir.
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Baraj Cikis
Tag Deger Tarih Birim
Otomatik Yenileme -
Ariza Akarmi (12) 1087 11.7.2018 22:20:06 A
CihazID  :102611
941 11.7.2018 22:20:06 A
™ : BATMAN HES .
981 11.7.2018 22:20:06 A
TR : BATMAN HES TRA s N,
79.6 11.7.2018 22:20:06 A
.
Fb FF4 SASON la 124 11.7.2018 22:18:06 A
D eaimolKok Ib 122 11.7.2012 22:12:06 A
P :10.6.252.93 le 124 11.7.2018 22:18:06 A
Port 305 In 0 11.7.2018 22:18:06 A
Slave i1 DI 0 28.3.2016 08:24:02
DI2 0 28.3.2016 08:24:02
DI3 0 11.7.2018 20:43:28
Haberlesme 1 11.7.2018 22:20:06
Kesici Acik 0 11.7.2018 22:20:06
Kesici Kapa 1 11.7.2018 22:20:06
Kesici Ac -

Sekil 4.38. Kesicili ¢ikis fiderine ait tiim bilgilerin bulundugu ekran-1

Sekil 4.38.’de goriildiigii gibi sol tarafta 6nceki boliimlerde tanimlamis oldugumuz bilgiler
goriinmektedir. Bilgilerin alt tarafinda ise, kesicinin kapal1 veya acik oldugunu gosteren kiigiik bir
tek hat semasi bulunmaktadir. Sag tarafta ise faz-faz son ariza akimlariin degerleri, anlik olarak
kesicili ¢ikis fiderinden ¢ekilen faz-faz yiik akimlari, haberlesme durumu, kesici agik ve kapali

durumlar gériinmektedir.
Sekil 4.38.’de gorildiigii gibi kesici agik, kesici kapali vb. dijital sinyaller yazilim tarafindan 0
veya 1 olarak tanimlanmustir. 0 ilgili bilginin aktif olmadigini, 1 ise ilgili bilginin aktif oldugunu

gostermektedir.

Sinyallerin tamami goriinmedigi i¢in sinyallerin kalan kisimlart sekil 4.39.’da gosterilmistir.
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Baraj Cikis

Kesici Kapa 1 11.7.2018 22:38:09
Kesici Ag
TK Sayac 0 11.7.2018 22:36:02
Trip Tipi 2 11.7.2018 22:38:09
Son Komut
TOrd :ON

istek Zamani :9.3.2017 10:01:53

Durum : Set/Reset komutu
basanyla gonderildi.

Gergeklesme  :9.3.2017 10:02:11
Zamani

Gergeklestiren : Mahmut Baris

Asubay

Alarm Aktif Olma Zamani

Sekil 4.39. Kesicili ¢ikis fiderine ait tiim bilgilerin bulundugu ekran-2

Sekil 4.39.’da goriildiigi gibi kesicili ¢ikis fiderine ait TK (Tekrar Kapama) sayact ve kesiciye ait

ariza (trip) tipi goriinmektedir.

Kesici tek hat semasinin alt tarafinda son olarak agma komutunun mu kapama komutunun mu
gonderildigi gosterilmektedir. “ON” kesiciye son olarak agma komutunun, “OFF” ise kesiciye son
olarak kapama komutunun gonderildigini gostermektedir. Komutun hangi tarith ve saatte
gonderildigi goriinmektedir. Gonderilen komutun basarili bir sekilde gonderilip gonderilmedigi,
komutun RTU’ne hangi tarih ve saatte gonderildigi bilgileri goriinmektedir. A¢ma veya kapama

komutunun hangi kullanici tarafindan gerceklestirildigi bilgisi de goriilen bilgiler arasindadir.
Son olarak da sisteme tanimlanmig bir alarm var ise alarmin ne oldugu ve aktif olma zamani

goriinmektedir. Sisteme tanimli olan herhangi bir alarm bulunmadigindan bu kisim sadece

basliklardan olusmaktadir.
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5. SONUC VE ONERILER

5.1. Sonug¢

Elektrik dagitim sebekelerinde, artan enerji ihtiyaglart her gecen giin sebekelerin biiylimesine
neden olmaktadir. Biiyiiyen sebekelerin kontrol edilmesi, meydana gelen arizalara miidahale
edilmesi hem is yikiinlin artmasina ve bir siire sonra olusan arizalara miidahale siirelerinin

uzamasina neden olmaktadir.

Artan yiiklerden dolay1r meydana gelen kisa devre akimlari biiylimekte ve ariza durumlarinda
kullanilan techizattan daha biiylik ariza akimlarinin meydana gelmesine ve techizatlarin
Oomiirlerinin kisalmasina neden olmaktadir. Techizatlarin giivenirligini kaybetmesine ve insan

hayatini da riske atmaktadir.

SCADA sistemleri hem uzaktan izlenebilmesi hem de uzaktan miidahale edilebilmesi nedeniyle
ariza ve bakim durumlarinda personellerin bulunduklari merkezde gerekli giivenlik 6nlem ve
mesafelerini almalarina yardimer olmaktadir. Ayni zamanda techizatlarin omiirleri ile ilgili bilgi
olusturma kabiliyeti sayesinde ve meydana gelen ariza bilgilerinin izlenebilmesi sebebiyle
techizatlarda maddi kayiplar meydana gelmeden veya meydana gelebilecek maddi kayiplarin en

aza indirilmesine fayda saglamaktadir.

Uygulamali olarak gergeklestirilen tez ¢alismasinda, en uzak ve erisilmesi zor olan bolgelere bile
hi¢ gitmeden miidahale edilebilecegini ve bunun ne kadar 6nemli oldugunu gdstermektedir. Saha
ekiplerinin zaman kazanmalaria ve saatlerce siirebilecek ariza siirelerinin dakikalar icerisinde
giderilebilecegini gérmekteyiz. Bu da hem is yiikii hem de ekonomik agidan dagitim sirketlerine

cok ciddi avantajlar sagladig goriilmiistiir.

SCADA sistemlerinde meydana gelen arizalarin tipleri ve ariza siirelerinin incelenerek, bakim
calismalarinda hangi noktalara oncelik verilecegi, oncelik verilen noktalarda ne tiir bakimlar
yapilabilecegi gibi bilgilerin elde edilmesine ve ariza say1 ve siirelerinin azalmasi konusunda fayda
sagladig1 goriilmektedir. Ornegin; sik sik gegici toprak arizalarinin oldugu bir hatta izolatorde
atlamalarin olma ihtimalinin degerlendirilmesine ve izolatér bakimlarinin yapilmasi sayesinde

gecici arizalarin azaltilmasinda fayda saglamaktadir.

66



SCADA sistemlerinin DMS ve OMS gibi sistemlerle entegrasyonunun saglanmasi halinde ¢agri
merkezi ve CBS (Cografi Bilgi Sistemi) gibi sistemlerden gelen bilgilerle beraber ariza
noktalarinin transformatorlere hatta aboneye kadar sikistirilarak miidahale edilerek zamandan,

personel ve isletme masraflarindan ciddi kazanglarin elde edilebilecegi gériinmektedir.

Kesicilerin ve ayiricilarin pozisyon bilgilerinin nasil alindigi goriilmiis ve bunlara RTU’ne

tasindig1 goriilmiistiir.

Rolelere ait fonksiyon ayarlari ve haberlesme ayarlarinin nasil yapildigi ve uygulandig

uygulamali olarak goriilmiistiir.

SCADA sisteminin kurulmasiyla beraber sahadaki personellerle ¢ok daha iyi bir sekilde koordineli
olunmasi gerektigi ve koordineli ¢alisildigi takdirde basarili bir uygulamanin kaginilmaz oldugu

goriinmektedir.

Tez ¢alismamizda modemlerle GSM {izerinden nasil haberlesme saglandigi, RTU’lerinin ¢alisma
prensipleri ve sahadan alinan verilerin nasil islendigi, nasil aktarildig1 gibi sorularin tamami yanit

bulmustur.
Yazilima tanimlamalarin yapilmasi, yapilan tanimlamalar sonucunda verilerin akma sekilleri ve

yazilim tarafinda nasil erisilecegi, verilen nasil analiz edilecegi gibi sorularin tamami

cevaplanmistir.
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5.2. Oneriler

Bu tez caligmasinda yontem olarak RTU’lerinin programlanmasi, kesici ve ayicilardan konum
bilgilerinin alinmas1 ve komut istemlerinin yapilmasi, rolelerden ariza, anlik akim degerlerinin
alinmasi, modem iizerinden GSM haberlesmenin ger¢eklestirilmesi saglanmistir. Bunlarin tamami

sirastyla ve test edilerek yapildigindan sistemin hatasiz denilebilecek sekilde galistigi goriilmiistiir.

Sahada kullanilan réleler IEC 61850 protokoliinii desteklemedigi i¢in veriler modbus protokolii
ile alinmis ve kullanilan protokoliin dezavantajindan kaynakli zaman zaman verilerin geg
okunmasina neden olmustur. Modbus protokoliinde veriler cihazlardan sirayla ve sorgu cevap
seklinde okunur. Okunmaya ¢aligilan verilerden bir tanesinden okuma aninda cevap alinamamasi
durumunda diger veriler, sirasiyla diger cihazlar okunur ve sisteme yazilir. Okunamayan veri
okunup sisteme yazilabilmesi i¢in tekrardan sorgulamanin basa donmesi gerekmektedir. Bu durum
verilerde ve verilerin dogruluk siirelerinde ciddi kayiplara sebep olmaktadir. Ayrica her seferinde
protokol belirli araliklarla sorgu atmak zorunda oldugundan veri trafigi ¢ok yogundur. IEC 61850
protokolii ile paket veri alinma imkani oldugundan ve bu protokolde verilerde herhangi bir
degisiklik oldugunda sorguya gerek kalmadan veri yollanmaktadir. Tiim bu nedenlerden Otiirii
yapilacak olan SCADA c¢alismalarinda rélelerde IEC 61850 prokoliine uygun rélelerin secilmesi
cok daha uygun olacaktir.

Ag¢ma ve kapama bilgileri ile kesici konum bilgileri dogrudan kumanda panosundan alindi. Bu
bilgilerin rélelerden alinmasinin ¢ok daha saglikli olacag tespit edildi. Bu sekilde tiim sistemin
acma ve kapama sisteminin kontrol edilmesi olanagi olacaktir. Konum bilgilerinin roleden
alinmas1 durumunda ise, rolelerde yasanabilecek herhangi bir sikinti durumu SCADA sistemine

de yanstyacagindan durum tespiti ¢ok daha kolay bir sekilde yapilabilecektir.

RTU iizerinden merkezi kumanda ve kontrol sistemine tiim veriler modbus iizerinden
gonderilmektedir. Bilindigi tizere modbus protokoliiniin verilere zaman etiketi ekleme gibi bir
marifeti bulunmamaktadir. RTU’den alman bilgilere yazilim tarafindan zaman etiketi
basilmaktadir. Bu durumda yazilima geg iletilecek verilerde o anin zaman etiketi basilacagindan,
sistemde goriilen bir olayin gériinenden daha 6nce olmasi ihtimalini dogurmaktadir. Oysaki RTU
ile uzaktan kumanda ve kontrol sisteminin haberlestirilmesinde IEC 61870-5-104 protokolii

kullanilmasi durumda bu sorunlar ortadan kalkacaktir.
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SCADA panosu ile merkezi kumanda ve kontrol sistemi arasindaki haberlesme GSM modem
tizerinden saglanmistir. GSM haberlesmeden kaynakli olarak sik sik veri aktariminin kesildigi
gorilmistir. Kirsal bolgelerde GSM operatorlerinin - veri aligverislerinde kisitlamalara
gidebilmektedirler. GSM haberlesmesinde veri aktarmalar1 c¢ok yavas olabilmektedir. Bu
nedenlerden otiirii fiber kablo haberlesme sistemi kullanmak en dogrusu olacaktir. Hem giivelik
acisindan hem de hizli ve dogru haberlesme agisindan tercih edilmelidir ve miimkiin ise Tiirk

Telekom bakir hatlar1 vb. farkli yontemlerle de haberlesme desteklenmelidir (back up).

Sehir merkezlerinden uzak olan kirsal noktalara fiber kablo veya Tiirk Telekom bakir hatlari ile
haberlesme sitemlerinin kurulmasi ¢ok biiyiik maliyetlere sebep olabilmektedir. Bu durumlarda
ise ¢ift GSM hatli modemlerin kullanilmasi ¢ok daha faydali olacaktir. Bu modemlerde farkli
operatorlere ait sim kartlarin kullanilmas1 miimkiindiir. Hatlardan ¢ekim giicii ve veri aktarimi
giiclii olan1 ana (main) hat olarak kullanilip diger hat destekleyici (back up) olarak ¢alistirilmalidir.
Ana hatta haberlesme kesildikten sonra modem otomatik olarak destekleyici hatta gecis

yapmaktadir. Bu 6zellik ile veri kayiplar1 ¢ok aza indirilebilir.

Kullanmis oldugumuz SCADA yazilimi bir merkeze kurulan SCADA sistemleri i¢in ideal olsa da,
SCADA uygulamasiin bulundugu merkez sayisinin artmasi i¢in yeterli olmayacaktir. Cilinkii
dagitim sirketlerinde dal budak ve ring sebeke sistemleri bulunmaktadir. Sebekeden hastaneler,
okullar, kamu kurum ve kuruluslari, karakollar gibi 6nemi yiiksek olan noktalar beslenmektedir.
Bu tarz merkezlerin enerjilerini aldiklar1 yerlerde farkli fiderlerden enerji verebilme kabiliyetinin
olmasi gerekmektedir. Bu durumlar sebekenin daha da karmasik bir hale gelmesine neden

olmaktadir.

Dagitim sebekesinin tek hat semasi farkli fiderlerden enerji alan merkezlerinde ¢ok rahat bir
sekilde izlenebilmesini ve yanlis manevra yapilmasimin ve is kazalarinin 6niine gecilebilmesi
acisindan 6nemlidir. Bakim veya ariza ¢alismalar1 yapilacagi zaman, merkezlerin farkl: fiderlerden

enerji verilecek olan alternatiflerin goriilebilmesine katki saglayacagi agikardir.

Kullanilacak SCADA yazilim sistemlerinin DMS ve OMS gibi sistemlerle entegrasyon
saglanabilme 6zelliginin olmasi da ¢ok 6nemlidir. Bu sayede ¢agri merkezlerinden alinan bilgiler,
CBS’den alinan koordinat bilgileri zaman kayiplarinin azalmasina fayda saglayacaktir. SYS (Saha
Yonetim Sistemi) ile uyumlu ve birlikte ¢alismaya elverisli olabilmesi is emirlerinin yazilim

tarafindan ilgili saha ekiplere otomatik olarak ge¢mesini saglayacaktir. Saha ekiplerinin SYS’ ne
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girdikleri koordinat bilgileri dogru noktalarda ¢alisma yapildigint gosterecek ve ayni zamanda
kullanilan malzemeler de sisteme ekleneceginden malzeme bilgileri toplanabilecektir. Bu sayede
cekilecek raporlardan hangi sikliklarla hangi malzemelerin kullanildigi gibi bilgiler alinarak

malzeme tedariki i¢in kullanilabilecektir.

SCADA yazilim sistemlerinde farkli kullanicilar tanimlanabilmeli ve tanimlanan farkli kullanici
tiplerine farkli yetkilendirmelerin verilmesine izin vermelidir. Bu sayede her kullanic1 sahaya

personel yonlendirme veya kesicilere agma ve kapama komutlar1 gonderemeyecektir.

SCADA yaziliminin operator ekranlarina tanimli olan alarmlari, sesli ekran uyarilarini verebilecek
yapida olmalidir. Operatdr alarmi gérmeden alarm silinmemeli ve ekrandan yok olmamalidir.
Operatdr alarm lizerinde islem yaptiktan sonra yani ben bu alarmi gérdiim dedikten sonra yine

operatdr isterse alarmi ekrandan silebilir.

SCADA yazilimi kendi kendine raporlar iiretebilmeli veya operatoriin istedigi raporlar
tiretebilecegi esnek yapida olmali ve bu raporlarin ¢iktilarini alabilmelidir. Gergeklesen biitiin
olaylar1 kayit altinda tutabilmeli ve bu olaylarin tamamina zaman etiketini otomatik olarak

basabilmelidir.

Kullanicilar tarafindan gergeklestirilen biitiin islemler kayit altinda tutulmali be bu kayitlarda

islemi yapan kullanicinin bilgileri islem tarihi ile birlikte kaydedilmelidir.

Sahada kullanilan RTU’ne yeni dijital giris ve ¢ikislarin eklenebilmesi esnekliginin olmasi,
merkeze eklenebilecek yeni hiicrelerden bilgi alinabilmesi kolayligini gergeklestirebilecek yapida
olmalidir. SCADA yazilimi da eklenen yeni noktalar oldugunda hem tek hat semasina hem de

yazilim fonksiyonlarina eklenebilecek yap1 ve esneklikte olmalidir.
Hem RTU hem de yazilim programi sahadan farkli marka ve modellerde cihazlardan veri

alabilecek ve bunlarim tamamini gerekiyor ise farkli haberlesme protokolleri ile okuyabilecek

ozelliklere sahip olmalidir.
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