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OZET

Glinlimiiz bilgi ve iletisim teknolojilerinde giivenligin saglanmasi ve siirdiirtilebilirligi kritik
Oneme sahiptir. En biiyilk ag olan internet bircok tehdit unsurunu biinyesinde
barindirmaktadir. Bu tehditlerin c¢esidi, karmasiklig1 ve sayis1 her gecen giin artmaktadir.
Evlerimize interneti saglayan modemler ag gegidi gibi kritik bir rol iistlenmelerine ragmen
artan glivenlik tehditlerine karsi etkisiz ve yetersiz kalmaktadir. Akilli ev cihazlari,
giyilebilir cihazlar, algilayicilar gibi ¢ok ¢esitli [oT cihazlarinin ev ve ofis aglarina katilmas1
sonucunda cihaz sayisindaki artisla birlikte glivenlik gereksinimi de artmustir.
Karmasiklasan ag yapilarinda giivenligin saglanmasi oldukca zorlagsmistir. IoT cihazlarinin
evlerde kritik konumlarda kullanilmasi nedeniyle ev, ofis ve IoT aglarinda giivenligin
artirilmasi kagmilmaz olmustur. Ag gecidi olan modemlerin yerine veya modemlerle birlikte
calisabilen giivenlik ¢Oziimlerinin kullanimi uzmanlik gerektirmedir. Bu nedenle
modemlerin iizerindeki giivenligi artirict 6nlemler almak kritik 6neme sahiptir. Ag gecidi
olan modemler iizerinde genellikle bir giivenlik duvar1 bulunmaktadir. Basit seviyeli bu
giivenlik duvar1 ¢oziimleri, gelisen tehditlere kars1 yetersiz kalmakta zamanla giincelligini
yitirmektedir. Bu tez calismasinda ev, ofis ve IoT aglarma yeni katilan cihazlar ve
teknolojiler i¢in tehdit unsurlarinin tespit edilerek onlenmesiyle zararlilar1 biiyiik 6lgiide
Onleyebilecek bir ag gecidi 6zelliginde biitiinlesik tehdit yonetimi ¢oziimii gelistirilmistir.
Sizma testi yontemleri uygulanarak gelistirilen ve test edilen ¢oziimiin gelismis saldir1 tespit
sistemi kabiliyeti ile tehdit algilama beceresi 6l¢lilmiis; bu 6lgiimlerin sonucunda uygulanan
giivenlik sikilagtirmalari sayesinde ¢oziimiin tehdit onleme mekanizmasi gii¢lendirilmistir.
Biitiinlesik tehdit yOnetimi uygulamasi sayesinde ev, ofis ve IoT aglarinda bulunan
cihazlarin giivenliginin artirilmasi biiyiik oranda gergeklestirilmistir. Kolay yonetilebilir ve
diisiik maliyetli olan bu ¢6zlimiin a¢ik kaynak kodlu olmasi sayesinde gelecekte yapilacak
calismalara 151k tutmasi saglanmstir.
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ABSTRACT

Ensuring the security of daily-use technologies is as important as it is difficult. The largest
network, the internet, contains many threats. The variety, complexity and number of these
threats are increasing exponentially day by day. Although modems have a critical role as a
gateway, they become ineffective and inadequate against increased security threats. The
need for security has increased due to the inclusion of a wide range of 10T devices to home
networks. Ensuring security of complex networks has become very challenging. Due to the
use of 10T devices in critical locations, it is inevitable to enhance security of home, office
and 10T networks. Usage of security devices that can work with modems or other solutions
that are used instead of modems requires expertise. Thus, it is critical to take measures to
increase security on modems. Most modems have the firewall mechanisms to defend the
network. These simple firewall solutions has become ineffective against evolving threats. In
this thesis, we aimed to develop a gateway security solution that can prevent threats
effectively by analyzing network traffic of devices on home, office and 10T networks.
Thanks to this developed gateway solution, it is aimed to increase security pro-actively for
current devices and the devices joining in the future. This easy-to-manage and low-cost
solution is open-source, enabling this thesis to shed light on future works.
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1. GIRIS

Giinliik hayatimizin degismez bir parcasi haline gelen internet ile diinya iizerindeki insanlar
ve nesneler birbirleriyle kolay bir sekilde iletisim kurabilmektedir. Internet, sagladig1 bircok
faydanin yani sira birgok tehdit unsurunu da biinyesinde barmndirmaktadir. Artan cihaz
sayisinin yani sira kotliciil yazilimlarin ve kotii niyetli kigilerin sayisi da hizla artig
gostermektedir. Gelisen internet teknolojileri ile birlikte aga katilan bilesenlerin sayisindaki
artiy katlanarak ylikselmektedir. Aga baglanan cihazlardaki sayi artis1 ag kavramini
biitlinliyle farklilastirmis ve yeni kavramlarin ortaya c¢ikmasina neden olmustur. [oT
(Internet of Things) kavrami yasamimizin neredeyse tiim alanindaki cihazlarda degisime yol
acarak nesnelerde akillilagsmay1 saglamistir. 2020 yilinda internete baglanan cihaz sayisinin
13,6 milyar ile 50 milyar arasinda olacagi tahmin edilmektedir [1-2]. Bu hizli gelisim baz1
kisitlamalari agma ihtiyacini da beraberinde getirmektedir. IP (Internet Protocol) adreslerinin

dordiincii stiriimden altinct siirtime gegis siireci hazirligi da bunlardan bir tanesidir.

Gilintimiizde cesitli glivenlik problemleri IoT ile yapilan saldirilarda ve ev kullanicilari
odakli saldirilarda goriilmektedir. Buzdolabini, klimayi, garaj kapisini, akilli esyalari
internete baglama c¢abasi kontrol edebilme, izleyebilme ve takip edebilme gibi ¢esitli
Ozellikler kazandirma hedefiyle her seyi uzaktan, bir merkez noktadan kontrol etme arzusu
icermektedir. IoT cihazlarmin diisiik gii¢ tiiketimi, diisiik kaynak kullanimi, sinirli batarya
omrii gibi Ozelliklere sahip olmalar1 iizerlerinde gelistirme yapilmasini oldukca
zorlastirmaktadir. Bu cihazlari istismar edilmesiyle yapilan saldirilar1 onlemek igin
cihazlarin iizerinde giivenlik ¢c6ziimii gelistirmek maliyetli, zahmetli ve ¢ok c¢esitli olmalar1
nedeniyle zaman alicidir. Hayat1 kolaylastirma icgiidiisii ile {iiretilen iirlinlerle birlikte
gelistirilen ¢ozlimlerin iiretim ve kurulum asamalarinda olusacak tasarim eksiklikleri,
algoritmik hatalar, giivenlik testlerindeki eksiklik gibi gesitli nedenler kotii amagh kisiler
icin 0nemli firsatlar ortaya g¢ikarmaktadir. Son yillarda yapilan hizmet dis1 birakma
saldirilarinin bircogu ve en etkili olanlarinin IoT cihazlar1 kullanilarak gergeklestirildigi
tespit edilmistir. Siber saldirilar yapilarak ele gegirilmis cihazlarin bir merkezden komuta
edilerek yonetilmesi ile gerceklestirilen saldirilar hizmet dis1 birakma saldirilarinda 6nemli

bir yere sahiptir [3].



Glinlimiizde kullanilan giivenlik ¢oziimleri gelismis yontemlerle saldirilart tespit ederek
kullanicilara ve cihazlara koruma saglamaktadir. Bu ¢6ziimlerin birgogu kurumsal yapilari
korumak icin gelistirilen genellikle yiiksek maliyetli ve yiiksek sistem gereksinimi ihtiyaci
olan ticari ¢oziimlerdir. Kullanimi uzmanlik gerektiren bu ¢oziimler derin paket analizi, anti-
virlis ile viriis aktivitesi Onleme, igerik filtreleme gibi yontemler kullanan bu uygulamalar
biitiinlesik/birlesik tehdit yonetimi (BTY) olarak adlandirilmaktadir [4]. Bu tiir giivenlik
uygulamalar1 yiiksek kabiliyetli olup saldir1 tespitinde 6nemli bir yere sahip olmasina karsin
yiiksek maliyetli olmalar1 nedeniyle kiiciik 6lgekli aglarda kullanicilar tarafindan tercih

edilmemektedir.

Aga katilan cihaz sayisinin ve cesitliliginin arttig1 giiniimiizde cihazlarin internet baglantisi
kurduklar1 veya internete ¢ikis yaptiklari noktalarda giivenligi saglamak daha verimli bir
¢Ozlim olarak diisiintilmiistiir. Ayn1 ¢6ziim yontemi mevcut olarak kullanilan cihazlar olan
bilgisayarlar, cep telefonlari, tablet bilgisayarlar gibi cihazlar icin de gecgerli olmasi

nedeniyle daha kapsayici nitelikte bir ¢oziim gelistirilmistir.

Bu ¢alismamizda ev, ofis ve IoT aglar1 gibi kiigiik 6l¢ekli aglardaki bilesenlerinin giivenlik
sorunlarinin 6niine gegilmesi iizerine saldir1 tespit ve 6nleme kabiliyetli bir biitiinlesik tehdit
yonetimi ¢Ozimii gelistirilmistir. Gelistirilen ¢6ziimle aga katilan tiim cihazlarinin
giivenliginin artirilmast amacglanmigtir. Calismamizin tiim katmanlarinda agik kaynak
teknolojiler kullanilarak gelistirme maliyetini en aza indirmek ve gelistirme siirecini en hizli
sekilde tamamlamak hedeflenmistir. A¢ik kaynak kodlu yazilimlarin temelinde yatan farkli
bakis agilari ile gelistirilmis olmasi ile kaliteyi saglama ve kolay uygulanabilir olma gibi
ozellikler g6z 6niinde bulundurularak en uygun ¢6ziimiin ortaya ¢ikarilmasi hedeflenmistir
[5]. Calismamizin bir diger amaci ise a¢ik kaynak kodlu yazilimlarin sistemlerdeki giivenligi
saglamadaki basarilarini test etmektir. Literatiirdeki agik kaynak kodlu giivenlik duvari ve
tiirevi yazilimlar {izerine yapilan karsilastirma ¢alismalar1 incelenmistir. Gelistirilen ¢6ziim
literatlirdeki mevcut ¢alismalarla karsilastirilarak performans ve saldir1 tespit basarimi

Olciilmiistiir.

Sonug olarak gelistirilen ¢oziimiin ev, ofis ve IoT aglarindaki basarimi 6l¢lilmiis ve BTY
uygulamasinin kii¢lik 6l¢ekli olarak nitelendirilebilecek aglarda gilivenligi saglamada yiiksek

basarim sundugu goriilmiistiir. Yapilan karsilastirmalar sonucu BTY uygulamasinin ev, ofis



ve IoT aglarinda ¢esitli saldir1 tiplerinde %100 saldir1 tespit kabiliyeti oldugu tespit

edilmistir.

Calismamizin literatiir taramasi boliimiinde literatiirdeki ¢alismalar sunulmustur; tiglincii
boliimiinde kiigiik 6lgekli aglarda yasanan gilivenlik sorunlarindan bahsedilmis; dordiincii
boliimiinde kullanilan uygulamalar ve yontemler belirtilmis; besinci bolimde deneysel

calismalar sonucu elde edilen bulgular tartisilmis; altinc1 boliimde sonuglara yer verilmistir.






2. LITERATUR TARAMASI

Ev kullanicilari, kiigiik isletmeler ve IoT aglar1 i¢in internet baglant1 noktasi veya ag gecidi
iizerinde giivenlik duvar1 kullanilmas1 veya gelistirmesi literatiirde ¢ok sik goriilmeyen bir
yaklasimdir. Internet baglantisini saglayan cihazlar olan modemler veya erisim noktalari
(access points), anahtarlar (switch), yonlendiriciler ve benzeri cihazlar internet erisimini
saglamasmin yani sira genellikle biinyesinde bir giivenlik ¢6ziimii barindirmaktadirlar.
Fakat gelisen teknoloji ve 6zellikle son yillarda aglara katilan yeni cihazlar ile birlikte bu
cihazlarin sagladig: giivenlik ¢oziimleri yetersiz kalmakta ve gelisen saldir1 tiplerine karst
cevap verememektedir. Giivenlik acisindan eksiklerin yani sira modemlerin kaynak, bant
genigligi ve istemci sayisindaki kisitlar: bu cihazlarda zamanla performans kaybi ile hizmet

kalitesinden 6diin verilmesine neden olmaktadir [6].

Calismamiz kapsaminda literatiirde yer alan ¢dziimlerin ve kavramlarin incelemesi
yapilmistir. Kisisel giivenlik duvari (personal firewall) olarak ele alinan calismalarda
genellikle bilgisayarlar iizerinde kullanilan anti-viriislere ek giivenlik duvari1 uygulamalar1
olarak gelistirilen ¢oziimler yer almaktadir [7-12]. Ev otomasyon sistemleri (home
automation systems) olarak ele alinan ¢aligmalarda genellikle diziistii bilgisayarlar, cep
telefonlar1 gibi glindelik hayatta kullanilan cihazlar ile yangin algilayicilari, gaz algilayicilari
gibi cihazlarin fiziksel glivenliginin saglanmasi ve cihazlarin otomatize edilmesi ilizerine
calismalar yapildig: goriilmistiir [ 13-17]. Akalli ev sistemleri (smart home systems) ve akilli
ev ortamlar1 (smart home environments) iizerine yapilan ¢alismalarda ev ortaminin fiziksel
olarak denetimi (monitoring) iizerinden giivenligi saglama c¢alismalar1 yapildig: tespit
edilmistir [16-19]. Akilli ev kontrol sistemleri (smart home control systems) iizerine yapilan
calismalar incelendiginde ev igerisinde kullanilan cihazlarin uzaktan yonetilebilirligi
(management) iizerine ¢aligmalar yapildig1 saptanmistir [20-22]. Literatiirdeki ¢aliymamiz
kapsamma uygun kavramlarin; kiigiik ofis / ev ofis (SOHO, small office / home office), ev
ag gecitleri (home gateways), yerlesim ag gegitleri (residental gateways), ev ag giivenligi
(home network security) ve IoT ag giivenligi (IoT network security) calismalar1 oldugu
goriilmiistiir [23-27]. Bu calismalar detayli olarak incelenerek ev, ofis ve IoT aglar1 gibi
kiiciik Olcekli aglardaki ag giivenligini saglamada mevcut problemler ve zorluklar

aragtirilmis; gelistirilen ¢oziim ydntemleri hakkinda incelemeler yapilmistir. Incelenen



caligmalarda genellikle Ev ve ofis aglarina yonelik yapilan ¢alismalarda genellikle basit

giivenlik 6nlemlerinin onerildigi ¢oziimlerin yer aldig1 gériilmektedir.

IoT cihazlarmin giiniimiizde ¢ok ¢esitli hale getirmesi ile sadece belirli cihazlara hitap eden
giivenlik ¢oziimleri gelistirmesi yontem olarak genellikle tercih edilmemektedir. Ag gecidi
gibi kritik noktalarda giivenligi artiric1 ¢oziimler gelistirmek glivenligi saglamada ekstra bir
katman olusturmasi nedeniyle daha etkili ¢6ziimler olarak ortaya ¢ikmaktadir [23, 28-31].
Bazi tehdit unsurlar1 son kullanici iirlinlerine kadar ulastiginda teknik agikliklar istismar
etmenin yani sira insan faktoriinii goz oniinde bulundurarak sosyal miihendislik saldirilar1
gerceklestigi goriilmektedir. Sahte igerikli mesajlar ile kisilere olusturulan sahte igerigin
ger¢ek adresinden geliyormus gibi iletilerek kisilerin bilgilerini elde etme saldirilarina
oltalama saldirilar1 denmektedir. Oltalama saldirilar1 sosyal mithendislik saldirilarinin en iyi
ornekleri arasindadir. Bu tiir saldirilarin bagarili olma oranini en aza indirebilecek ¢6ziim
yontemleri genellikle saldirilarin  kullanicilara ulagmadan tespit edilerek Onlenmesi
iizerinedir. Genellikle epostalar araciligiyla yapilan oltalama saldirillar1 ¢ok ¢esitli

problemlere yol agarak kullanicilara zarar vermekle sonuglanmaktadir [32-35].

Son yillarda yapilan saldirilarin kurumsal aglardan ¢ok son kullanicilari, bireyleri hedef
aldig1 bilinmektedir [36]. Bir giivenlik ¢6ziimiinii kullanmak tek basina yeterli olmamakla
birlikte giivenlik ¢6ziimiiniin dogru bir sekilde yapilandirilmig olmasi ve giincelligini siirekli
olarak koruyor olmasi kritik dneme sahiptir. Kisisel giivenlik duvarlarmin giivensizligi
iizerine yapilan bir caligmada belirtilen “giivenlik duvarlari ¢esitli saldirilardan bilgisayarlar
korumasi beklenirken, bunun sadece teoride gercek oldugu, gercek diinya 6rneklerinde cogu
testin basarisiz oldugu” [11] ifade edilmektedir. Bu ¢alismada giivenlik duvarlarinin saldirt
tespiti birgok saldiriya karsi yetersiz kaldigi sonucu elde edilmistir. Sosyal miithendislik
saldirilar1 gercek diinya 6rneklerinden tespiti zor saldirilardan bir tanesidir. Cogu bilgisayar
kullanicisinin giivenlik uygulamalar1 uyarilarmi sinir bozucu buldugu i¢in ¢éziimii bu
giivenlik uygulamalarin1 kapatmakta veya uyarilar1 goz ardi etmekte bulmaktadir [10].
Giincelleme uyarilarint goz ardi eden kullanicilarin anti-viriis programlar1 ve bu
programlarin giivenlik duvarlar1 viriisler tarafindan kolaylikla atlatilabilir ve manipiile
edilebilir hale geldigi goriilmektedir [12]. Bu nedenle sosyal miihendislik saldirilarini tespit
edebilmek ve Onleyebilmek adma 6zellikle eposta iceriginde olmak tizere gelismis saldir1

tespit yontemlerinin uygulanmasi kritik 6neme sahiptir.



Makine 6grenmesi ve yapay zeka alaninda yapilan ¢alismalariyla elde edilen sonuglar
sayesinde 6zellikle sosyal miithendislik i¢eren saldir1 tipleri biiylik oranda tespit edilebildigi
belirtilmektedir. Oltalama saldirilarinin makine 6grenme yaklagimiyla tespiti ve spam
epostalarin tespiti lizerine yapilan calismalarda geleneksel yontemlere gore daha yiliksek
basar1 elde ettigi goriilmiistiir [34, 37-39]. Cetin Kaya ve Oktay Yildiz tarafindan yapilan
makine Ogrenmesi yontemleri kullanarak saldir1 tespit etme c¢aligmalarinda makine
O0grenmesi yOntemlerinin basarim oranlar1 karsilastirilmistir [37]. Calismada saldiri
tespitinde makine Ogrenmesi yontemlerinin kullaniminda yiiksek basari oranlar1 elde
edilebildigi goriilmiistiir. Ilgili karsilastirma calismasinda destek vektdr makineleri ve yapay
sinir aglar1 kullanilarak gelistirilen saldir1 tespit sistemlerinin hizmet dis1 birakma ve bilgi
tarama saldirilarinda %100 oraninda basar1 gosterdigi sonucuna ulasildigi belirtilmektedir.
Oltalama saldirilarinin yapay sinir aglar1 yontemiyle tespit edilmesi {izerine yapilan
calismada %97,99 oraninda basarili sonug elde edildigi belirtmektedir. Bayes algoritmasi
ile gelistirilen saldir1 tespit uygulamasinda ise hizmet dis1 birakma saldirilariin %99,62’si

ve bilgi tarama saldirilarinin tamamu tespit edilebildigi sonucu elde edilmistir.

Son yillarda sik goriilen saldirilardan agir tahrip niteligine sahip hizmet dis1 birakma ve
tiirevi saldirilarda yliksek etkiye sahiptir. Bu saldirilari tespit etmede kullanilan algoritmalar
genellikle belirli IP adreslerinden yapilan anormal aktivitelerin analizi lizerinden ¢aligma
gostermektedir. Son yillarda hizmet dis1 birakma saldirilarmin yeni tiirleri ortaya
cikmaktadir. Cok fazla sayida cihazin saldirilarda kullanilmasi sebebiyle saldirilar1 tespit
etmede ve Onlemede eksikliklerin oldugu goriilmektedir [3]. Sikg¢a goriilen hizmet dis1
birakma saldirilari, ev, ofis ve IoT ag elemanlar1 kullanilarak gerceklestirilebilecek saldir
tiirleri oldugu belirtilmektedir [40]. Son yillarda daha sik rastlanilan hizmet dis1 birakma
saldirindan biri ise DNS (Domain Name System) sunucularina yonelik yapilan saldirilar ve
DNS sunucular1 kullanilarak gergeklestirilen DNS amplifikasyonu saldirilaridir [41-42]. Bu
tiir saldirinin bir 6rnegine son zamanlarda rastlanilmis ve yaklasik 1 Tbps biiyiikliikte oldugu
duyurulmugtur [43]. 150.000 IoT cihazinin katildig1 diisliniilen bu saldirida giivenlik
kameralar1, buzdolaplari, klimalar gibi ¢ok ¢esitli cihazlarm kullanildig: tespit edilmigtir. 21
Ekim olay1 olarak isimlendirilen bir diger hizmet dig1 birakma saldirist ise DNS hizmetini
aksatmaya yonelik gerceklestirilen hizmet dis1 birakma saldirisidir [44]. 1lgili saldirida, bir
aciklikla ele gecirilmis, uzaktan yonetilebilen 100.000 botnet iiyesi cihazin kullanildig:
diistiniilmektedir. 21 Ekimde gerceklesen bu saldirida verilen maddi zararmin yaklagik yedi

milyar dolar oldugu belirtilmistir [45]. Cogu, varsayilan parolasi degistirilmeden kullanilan



IoT cihazlarmin zombi ag elemanlarina doniistiiriilmesine kars1 gerekli Onlemlerin

alinmasiin 6nemi ciddi zararlar vermesi sonrasinda anlagilmigtir.

[1k olarak 2016 yilinda tespit edilen Mirai, son yillarin en tehlikeli saldirilarmi gergeklestiren
zararli yazilimlardan birisi olarak aktiflik gostermektedir. IoT kullanilarak olusturulan
botnet ordusu ile bilinen en biiyiik botnet ordularindan biri oldugu belirtilmektedir [3]. 1.2
milyon aktif [oT cihazina bulastigi tespit edilmistir [46]. Yapilan bir DDoS (Distributed
Denial of Service) saldirilar1 sirasinda Mirai zararlis1 bulasmis 164 iilkeden 170.000 aktif
[0T cihazinin saldirida aktif olarak kullanildig1 belirtilmektedir [47]. Mirai kullanilarak
OVH ve Dyn firmalarina kars1 gergeklestirilen DDoS saldirisinda 620 Gbps bant genisligi
biiyiikliglinde saldir1 kapasitesi tespit edilmis olup bilinen en biiyiik saldirilardan birisi
olarak nitelendirilmektedir. OVH firmasma yapilan saldir1 analizi sonucunda IoT
cthazlarmin yetersiz giivenliginin saldir1 kaynagnin biiyiik bir boliimiinii olusturdugu net

bir sekilde ifade edilmektedir [48].

Bir siber giivenlik firmasinin yayimladig1 zararl yazilim analizleri raporuna goére fidyeci
yazilimlarin yliksek artig gosterdigi, gelistigi ve son kullanicilar1 hedef alma oranin arttig1
acikca belirtilmektedir [36]. En cok bilinen fidye yazilim ornekleri, CryptoLocker,
CryptoWall, Locky ve TeslaCrypt fidyeci yazilimlaridir [49]. Bu saldir1 yontemi ile
genellikle sahte bir eposta ile kandirilan kullanicilarin cihazlarindaki veriler sifrelenmekte
ve sifrelenmis verilerin ¢oziilmesi karsiliginda fidye talep edilmektedir [50]. Kullanilan
sifreleme yontemleri ¢ok giiclii bilgisayar kullanilarak bile kirilamayacak veya kirilmasi
yillar siirecek giiclii algoritmalar olarak ifade edilmektedir. Saldirmin gerceklesmesi ve
verilerin sifrelenmesi islemi asamalarinda uzak sunuculardan baglantilar kuruldugu

ornekleri tespit edilmistir.

Kaspersky tarafindan yaymlanan zararl yazilim analiz raporuna gore son yillardaki popiiler
saldirilarin yine PDF uzantili dosyalar1 ve SWF uzantili flash teknolojisini kullandigma
dikkat cekilmistir [36]. Mobil giivenlik konusunda ise gilivenlik kaygilarmin arttigi, tehdit
unsurlarinin daha genis kitleleri hedefledigi, daha odakli ve c¢ok cesitli saldirilarin
gerceklestigi bilgisi verilmektedir. Baslica ornekleri, Rio olimpik oyunlarin gergeklesme
tarihine yakm, bu olimpik oyunlar1 animsatan zararli yazilim igeren epostalarin ¢ogunlukla
gbézlemlenmesi, elektrik sebekeleri lizerinden Android cihazlara sizabilen zararh

yazilimlarin tespit edilmesi ve Trojan-Banker.AndroidOS.Asacub isimli bankacilik
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uygulamalarmi hedef alan zararli yazilimm yayginlastigma dikkat cekilmesidir. Ilgili analiz
raporuna gore ii¢ aylik bir siirecte toplamda 170 milyon saldir1 tespit edildigi, 54 milyon
yeni zararli site adresinin tanimaya baslandigi ve 300 bin fidye yazilimi aktivitesinin
durduruldugu belirtilmektedir [36]. Kullanicilarin anti-viriis ve benzeri uygulamalar1
kullanmadigi, rahatsiz edici buldugu icin kapattigi giiniimiizde [10] sadece bir anti-viriis
firmas1 icin olduk¢a yiiksek sayida saldir1 tespiti yapildigir goriilmektedir. Fidye
yazilimlarindaki ytiksek artis sayis1 ev kullanicilarinin halen yogun bir sekilde hedef olarak
tercih edildigini gostermektedir. Mobil zararli yazilimlarindaki say1 artis1 Cizelge 2.1’de

gosterilmektedir.

Cizelge 2.1. 2015 ve 2016 yillarinda ¢ikan mobil zararl yazilimlarin sayisi

Milyon Adet
= N
[y [0, ] N (%

o
wn

|
0

Mobil zararli yazilim sayisi

W 20154. Ceyrek MW2016 1. Ceyrek 2016 2. Ceyrek

Mobil zararl yazilimlarindaki sayica artisin her gegen giin katlandigi goriilmektedir. 2015
yil1 dordiincii ¢eyreginde 190 000 olan mobil zararlisinin yaklasik alt1 ay igerisinde 3,7
milyon sayisina ulastig1 belirtilmektedir [36].

IP adresi sahteciligi (IP Spoofing) hizmet dis1 birakma saldirilarinda saldir1 etkisini
artirmada sik kullanilan yontemlerden birisidir. Yapilan saldirilarda her cihaz i¢in birden
fazla IP adresi kaynakmis gibi gosterilerek hedef sistemlere istek gonderilmesi ile

gerceklestirilmektedir. Bu sayede hedef sistemler gercekte olana gore kat ve kat daha fazla
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adresten baglanti talebi aldig1 algisi olusturularak mesgul edilmektedir. IP adresi sahteciligi

gerceklesme asamasi ve yontemi Sekil 2.1'de gosterilmektedir.

— . S—
2 ~

! '3 )
. —B’( Internet —
'cl;' k ~— pes?
erce -
Kullanici Hedef
1P:9.9.9.9 1P:10.10.10.10

Saldirgan
1P:9.9.9.9

Sekil 2.1. IP sahteciligi yontemi gosterimi

Saldir1 alan hedef sistemlerdeki agm bant genisligine veya hedef sistemin kapasitesine gore
esik deger asildiginda ise hedef yanit veremez hale gelir ve saldir1 basarili olmaktadir. Bu
saldirilara bir 6rnek {i¢lii el sikigmanin (three-way handshake) sadece ilk adiminin basaril
olmasinin yeterli oldugu, SYN Flood olarak isimlendirilen saldiridir. Saldirgan hedeften bir
cevap beklemez, hedefe miimkiin oldugunca fazla istegi farkli kaynaklardan gdsterme
cabasindadir [51-52]. Bu saldir1 tipi ¢cok fazla sayidaki cihazin ayni anda belirli hedefler

iizerine istek yapmasi ile gerceklesmektedir.

Internet Society tarafindan yapilan IP sahteciligi ile gerceklestirilen hizmet dis1 birakma
saldirilarinda yansima (reflection) ve amplifikasyon etkilerinin dnemine dikkat ¢ekilmistir
[52]. Yetkilendirme gerektirmeden c¢alisan internet protokollerinin kullanilmasiyla
saldirilarin etkisinin artildigr ve hedeflerde tahrip giicli yiiksek etkilere sebep oldugu
belirtilmistir. En ¢ok kullanici cihazlarinda oldugu tespit edilen amplifikasyon saglayan
bilesenlerin ¢esitli saldir1 tiplerinde 50 kata kadar saldir1 giiciinii artirabildigi belirtilmistir.
Yapilan ¢alismanin sonucunda agik kaynak teknolojiler ile anti-sahtecilik uygulamalarinin

uygulanmasi gerekliligi vurgulanmustir.
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Marc Kiihrer ve arkadaglar1 tarafindan yapilan hizmet disi birakma saldirilarinda
amplifikasyon etkisi olusturacak istismar edilebilir cihazlarin tespiti {izerine yapilan
calismada en ¢ok yonlendiriciler istismar edilebilir oldugu tespit edilmistir [53]. 20 milyon
IP adresi iizerinde 13 farkli TCP (Transmission Control Protocol) taramasi yapilan
caligmada saldir1 giiclendirici etkenlerin yogunlugu 6nemli bir tehlike olarak goze
carpmaktadir. 20 milyon IP adresinden 5 milyondan fazla saldir1 etkisi artirabilecek adres
bulundugu tahmin belirtilmektedir. Amplifikator olarak adlandirilan saldirilarin etkisini
artirma kabiliyetli bilesenlerin en ¢ok yonlendirici cihazlarda oldugu tespit edilmistir.
Aciklik tespit edilen cihazlardaki zafiyetlerin protokollere gbre orami Cizelge 2.2'te

gosterilmektedir.

Cizelge 2.2. Istismar edilebilir protokollerin taranan cihazlarda bulunma yiizde oranlar1

Cihaz (%)
Protokol Yonlendirici | Gomiilii sistemler Yazicilar Diger
FTP 83,5 15,5 0,0 0,9
HTTP 48,8 44.5 0,9 53
NetBIOS 25,3 351 12,8 26,8
SIP 14,4 47,2 0,2 38,2
SSH 10,1 77,3 0,0 12,6
Telnet 93,3 3,8 0,2 2,7

Istismar edilmesi ile amplifikatér olarak kullanilabilecek en ¢ok cihazin ydnlendiriciler
oldugu tespit edilmistir. Saldir1 etkisi artiric1 amplifikator olarak kullanilabilecek
yonlendiricilerin en ¢ok FTP ve Telnet protokollerinde istismar edilebilir oldugu sonucuna
ulagilmistir. Yonlendiriciler disinda istismar edilebilir oldugu tespit edilen bilesenlerin
yonlendiriciler araciligiyla internet baglantis1 kurmasi nedeniyle ydnlendiriciler iizerine
gelistirilecek giivenlik dnlemleri diger bilesenler iginde kritik dneme sahiptir.

Mathy Vanhoef ve Frank Piessens tarafindan kesfedilen ve KRACK, (Key Reinstallation
Attack) olarak isimlendirilen saldir1 vektorii 15 yildir kullanilan WPA2 (Wi-Fi Protected
Access) protokoliindeki dortlii el sikismanin istismar edilmesi sonucu gergeklestirilmektedir

[54]. KRACK saldirist ile WPA2 protokolii kullanan bir kablosuz agda parola kullanmadan
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tim ag trafigi dinlenebilmektedir [55]. 802.11r standardii destekleyen modemler,
yonlendiriciler, erisim noktasit cihazlar1 ve sinyal giliclendirici (repeater) cihazlarin
birgogunun KRACK saldirisindan etkilendigi belirtilmektedir. Saldiriya karsi tek ¢oziim
modemler ve yonlendiricilerde bulunan yazilimlarin giincellemesi olarak belirtilmektedir.
Bir giincelleme mekanizmas1 bulunmayan veya iireticisi tarafindan artik giincelleme

sunulmayan tiim cihazlar bu saldiriya kars siirekli bir a¢ik hedef halinde bulunmaktadir.

2018 Mayis ayinda tespit edilen ve GPON (Gigabit Passive Optical Network) ozellikli
yonlendirici ve modemleri etkileyen ag¢iklik bu cihazlarin istismarma ve saldirganlar
tarafindan uzaktan yonetebilmesine olanak saglamaktadir [56]. Uzaktan kod ¢alistirmasi ile
cthazlarin ele gecirilmesine olanak saglayan agiklik ile kullanici cihazlar1 botnet aglarina
dahil edilerek uzaktan kontrol edilebilmektedir. Tespit edilen 5 farkli botnet aginin bu
aciklig1 kullandig: tespit edilmistir. Bu botnet ordularinin bu agikligi kullanmak icin adeta
bir yaris igerisinde oldugu goriilmektedir. Muhstik isimli botnet agmin bu agiklig
kullanmasi ile ilgili asamalar1 tarama, bulasma ve yonetim oldugu goriilmiistiir [57]. Agiklik
barindiran cihazlarin taranmasi islemi gerceklestirerek raporlama sunucularina agikligi
barindiran GPON cihazlar1 belirtilmektedir. Ilgili cihazlar icin zararh yazilim bulasma
asamasinda dagitim sunucusundan zararli yazilimi indirilerek kurulum iglemi
tamamlanmaktadir. Yonetim asamasinda ise zararli yazilim bir merkezden iletilen komutlar1

kullanarak c¢esitli saldirilarda silah olarak kullanilabilmektedir.

2013 yilinda tespit edilen SOHO Pharming, bir diger yonlendirici cihazlar1 hedefleyen
saldiridir. Yaklasik 300 000 cihaza bulastigi tespit edilen bu zararli DNS protokoliinii
istismar etmektedir. SOHO Pharming zararlismmin yonlendiriciler iizerindeki DNS
ayarlarinda degisiklik yaparak kullanicilar1 saldirganlar tarafindan olusturulmus sahte
sitelere yonlendirdigi tespit edilmistir [58]. Yonetim-komuta merkezine ait IP adresleri tespit
edilen bu zararlinim ilgili IP adreslerindeki sunucularin devre dis1 birakilmasiyla faaliyetleri

durdurulmustur.

2018 yilinda kesfedilen VPNFilter isimli diger bir IoT zararlisinin ise 54 iilkede 500 000
cihaza bulasgtig1 tespit edilmistir. Cogunlukla kiigiik 6lgekli ag yonlendirici cihazina veya
modemine bulasan bu zararlinin sahte sitelere yonlendirmeler yaptig1 ve internet trafiginde
dinleme yapabilmesi gibi ¢esitli kabiliyetleri oldugu tespit edilmistir [59]. Toplam 16 cihaz1
etkiledigi diistiniilen VPNFilter zararlis1 halen aktif olarak ¢aligmaktadir.
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Craig Heffner ve Derek Yap tarafindan yapilan kiigiik 6lgekli ag modemlerindeki giivenlik
tehditleri lizerine yapilan analiz ¢alismasinda dort farkli modemin gesitli saldirilara karsi
tepkileri test edilmistir [60]. Yapilan bu analiz ¢alismasinda {izerlerine saldir1 testleri
gerceklestirilen modemlerin ele gegirilebildigi, XSS (Cross Site Scripting) gibi basit
saldirilara karst bile herhangi bir giivenlik mekanizmast bulunmadigi goriilmiistiir.
Modemlere bagli olan diger kullanicilar da etkileyebilecek DNS sorgularmin sahteciliginin
ag tizerinde kolayca yapilabildigi gosterilmistir. Calismanin sonucunda ydnlendirici
ireticilerinin giivenlik iizerine bir¢cok gelistirme yapmakta oldugu fakat ev ag cihazlarmin

bu gelistirmelerden halen ¢ok geride kaldig1 vurgulanmustir.

Navinkumar Maheshwari ve Haresh Dagale tarafindan yapilan [oT uygulamalarinda giivenli
iletisim ve giivenlik duvari mimarisi lizerine yapilan ¢alismada [oT elemanlar1 kullanilarak
gergeklestirilen saldirilar ile IoT elemanlar: iizerindeki gelistirme zoruklar1 incelenmistir
[61]. IoT elemanlarinin kapasiteleri geregi ag gecidi cihazlariyla kisith giivenlik kontrolii
gergeklestirdigi belirtilirken sadece paket analizi ile [P adresi kontrolii tizerinden hizmet dis1
birakma saldirilarmin oniine gegilebilecegi vurgulanmistir. Paket filtreleme mekanizmasi
yontemlerinin IoT cihazlarinin iizerinde uygulanmasmin gii¢ ve hafiza tiikketimi nedeniyle

etkin bir yontem olmadig1 belirtilmistir.

Naman Gupta ve arkadaslar1 tarafindan yapilan ¢alismada IoT cihazlarinin yer aldigi yerel
ag, LAN (Local Area Network) iizerinde konumlandirilan fiziksel bir giivenlik gecidi
kullanilmistir [31]. Modem ile 10T cihazlar1 arasinda Raspberry Pi konumlandirilan bu
calismada ticari ¢6ziimlerin yiiksek maliyetli olmasi ve acik kaynak olmamalari nedeniyle
gelistirmeye kapali olmalarina vurgu yapilmaktadir. Olusturulan orta katman ile TCP/IP’nin
ag katmanindaki kontrol mekanizmalar1 ile IoT cihazlarinin giivenliginin saglanmasi
amaglanmistir. Kullanilan isletim sistemi belirtilmeyen calismada Linux sistemlerde yer
alan IPTables giivenlik yazilimi kullanildig1 belirtilmektedir. Beyaz liste uygulamasi ile
sadece belirli cihazlarm erisim kurmasina izin verilen sistemde onbellekleme mekanizmasi
yer aldig1 belirtilmistir. Zararli yazilim bulasan cihazlarin yiiksek bant genisligi kullanmasi
sonucunda tespit edilebilecegi belirtilmesine karsin giivenlik geg¢idinin istismar tespiti
sonras1 uygulayacagi yontemler belirtilmemektedir. Sonug olarak onerilen ¢6ziim i¢in [oT

cihaz sayisindaki artis ile Raspberry Pi’in zamanla yetersiz kalacagi Ongoriisiinde
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bulunulmustur. Bu problemin ¢6ziimiine ilisikin daha fazla sayida Raspberry Pi

konumlandirimasi veya daha gii¢lii bir cihaz kullanilabilecegi dnerilmistir.

Sajad Shirali-Shahreza ve Yashar Ganjali tarafindan SDN (Software Defined Network)
tabanli giivenlik duvari ile ev kullanicilari cihazlarinin korunmasi tizerine yapilan ¢alismada
IoT cihazlarmnin saldirilar ile ele gegirilmesi ve farkedilmemesi lizerine vurgu yapilmaktadir
[30]. Kisitl veri isleme, diistik gii¢ tiiketimi gibi 6zelliklere sahip olan [oT cihazlarmin 6zel
iretim donanim ve yazilimlar ile ¢calismasi nedeniyle geleneksel anti-viriis ¢oziimleri ile
korunamayacagi belirtilmektedir. Calismada ev aglarinda konumlandirilan giivenlik duvari
coziimlerinin fonksiyonel yapisinin [oT aglari i¢cin uygun olmadig belirtilmektedir. Mevcut
yerleske gilivenlik duvart ¢oziimlerinin belirli portlarda engelleme yapmasi, belirli
protokolleri engellemesi gibi basit problemleri ¢6zmesinin IoT aglari i¢in yeterli olmadigi
belirtilmektedir. Genellikle TCP/IP'nin ikinci ve ii¢lincii katmaninda filtreleme yapabilen
mevcut giivenlik ¢oziimlerinin aktif botnet ordularma karsi giincellenebilir aktif bir veri
taban1 bulunmamasi nedeniyle miimkiin olmadig1 belirtilmistir. Karmasik saldirilar1 tespit
etmek i¢in imza tabanli kontrol, derin paket analizi ve farkl aglardan 6grenme yontemi gibi
yontemlere ihtiya¢ duyulan IoT aglarinda gelismis yontemlerin uygulanmasi gerekliligi
vurgulanmaktadir. Kurumsal yapilarda kullanilan ticari giivenlik duvar1 ¢dziimlerinin
incelendigi bu c¢alismada gelismis glivenlik duvart ¢oziimlerinin toplam sahip olma
maliyetinin yiiksek olmasi nedeniyle kullanilamayacagi tespiti yapilmistir. Ev, Ofis ve 10T
aglarinda SDN tabanli bir giivenlik duvari kullanimi sunan bu c¢alismada sonug¢ olarak
maliyet, kurulum ve kullanim yoniinden kolaylik saglayacagi diisiiniilen bir ¢oziim

Onerilmistir.

Vahid Asghari ve arkadaslar1 tarafindan BTY nin aglarda uygulanmasi iizerine yapilan
calismada PfSense giivenlik duvar1 yazilimi kullanilmistir [62]. Acik kaynak kodlu BTY
uygulamalarindan Untangle, PfSense ve Endian lizerine yapilan arastirmalar sonucunda
toplam uygulanma maliyeti ve daha kararli yapida olmasi nedeniyle PfSense tercih edildigi
belirtilmektedir. Calismanin sonucunda BTY olarak kurulan PfSense’in toplam alt1 aylik
kullanim1 siirecinde iyi bir performans sagladigi belirtilmistir. PfSense’in en 6nemli

avantajlarimin uygun maliyet ve kullanim kolaylig1 oldugu belirtilmektedir.

Mingphum Arunwan tarafindan giivenlik duvari yazilimlarinin savunmaya dayali

performans karsilastirmasi iizerine yapilan ¢alismada PfSense ve Endian ¢oziimleri ¢esitli



15

saldir1 tipleri uygulanarak kiyaslanmistir [63]. Hedef sisteme port tarama, 6liim pingi,
flooding ve parola deneme saldirilart gerceklestirilen giivenlik duvarlarmin tepkileri log
analiz yontemleri ile incelenerek saldir1 tespit kabiliyetleri Ol¢iilmiistiir. Sonug olarak

PfSense’in bir¢ok saldir1 tipinde Endian’a gore daha iistiin oldugu tespit edilmistir.
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3. EV, OFiS VE IoT AGLARI

Bu boliimde ev, ofis ve IoT aglari ile giiniimiizde kullanilan siber giivenlik kavramlari

hakkinda bilgiler bulunmaktadir.

Cesitli amaglarla iki ya da daha fazla cihazin birbirleri ile iletisim kurabildikleri yapiya ag
denilmektedir. Aga katilan cihazlarin sayis1 nedeniyle ev, ofis ve IoT aglar1 icin kii¢iik
Olgekli ag kavrami kullanilmaktadir. Aga yeni katilan cihazlar i¢in IoT cihazlar1 kavrami

kullanilmastir.

Ev ve kiigiik 6lgekli ofis aglar1 literatiirdeki ¢esitli galismalarda SOHO kisaltmasiyla ifade
edilmektedir. Evlerde veya ofislerde kurulan, bilgisayarlar, cep telefonlar1 ve tabletler gibi
kullanici cihazlarmin birbirleri ile iletisim kurmasimi saglayan aga yerel ag denilmektedir.
Kurulan ag ile kullanici cihazlar1 birbirleriyle iletisim kurabilmekte ve veri aligverisi
yapabilmektedir. IoT cihazlarinin aga katilimi ile evlerde ve ofislerde kurulan aglarda ¢ok
cesitli cihazlar kullanilir hale gelmistir. Heterojen aglar olarak da nitelendirilen bu aglar
genellikle bir modem araciliiyla kurularak ag veri aligverisi yapilmasi saglanir. Modemler,

TCP/IP protokolii ile ¢alisan isletim sistemi ve yazilimdan olusan cihazlardir.

Algilayicilar, buzdolabi, klima, televizyon, video oynatict gibi akilli cihazlar, akilli
ampuller, yazicilar, kameralar, oyun konsollari, akilli saatler, akilli yatak teknolojileri, akilli
tartilar gibi cihazlar ve giindelik hayatta kullandigimiz bilgisayarlar, akilli telefonlar,
tabletler, giyilebilir teknolojiler gibi cihazlar i¢in IoT cihazlar1 kavrami olarak
isimlendirilmektedir. Giiniimiizde mevcut olarak kullanilan cihazlara ek olarak aga dahil

olan yeni cihazlarin gésterimi Sekil 3.1°deki gibidir.
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Yeni Cihazlar

internet

— L

Modem/Yénlendirici

Sekil 3.1. Ev aginda bulunan ve aga yeni katilan [oT ag elemanlar1

Agda mevcut olarak kullanilan ve son yillarda katilan yeni cihazlar kablolu veya kablosuz

protokollerle baglandiklar1t modemler iizerinden internet baglantis1 kurmaktadirlar.

3.1. Siber Giivenlik

Tim diinyaya ve uzaya yayilmis durumda bulunan bilisim sistemlerinden, aglardan ve
birbirine bagh iletisim kurabilen sistemlerden olusan bilgi sistemi ortamlarina siber uzay
denilmektedir [64]. Siber giivenlik ise siber uzaydaki sistemlerin ve tiim bireylerin
korunmasmi, bu ortamda ortaya ¢ikan her tiirlii bilginin ve verinin gizliligi, biitlinliigii ve
erigilebilirliginin giivence altina alinmasini, olast giivenlik problemlerin tespitini, bu
problemlere yanit verilmesini, bir zarar s6z konusu ise olayin giderilmesi gibi tiim durumlar1

ve siiregleri ifade eden kavramdir.
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Siber giivenlik ii¢ temel unsur {izerinden ele alinmaktadir. Bunlar, gizlilik, biitiinliik ve
erigilebilirliktir [65]. Gizlilik, bilginin erisimine agik olan kisiler haricindeki kimselerin eline
gegmesi kavramidir. Biitiinliik, bilginin herhangi bir dis miidahaleye maruz kalmamasini
ifade eder, bu miidahale bilgiyi degistirme, silme veya zarar verme olabilir. Erisilebilirlik
veya kullanilabilirlik ise bilgiye ulasmasi gereken kisilerin istedikleri zaman ulasabilmeleri
ve yetkileri dahilinde bilgiyi isleyebilmeleri demektir. Bu ¢ etkenden birisi bile

saglanmadiginda gercek anlamda giivenlikten bahsetmek miimkiin degildir.

Giivenligi tehdit eden agikliklara zafiyet denilmektedir. Zafiyetlerin saldirganlar tarafindan
tespit edilerek kullanmasi ile siber saldirilar gergeklesmektedir. Bu yiizden zafiyetlerin
saldirganlar tarafindan kesfedilmeden tespit edilerek giderilmesi 6nemlidir. Zafiyetlerin
neden oldugu tehditler ise, sisteme girme, yetkisiz erisim saglama, sistemin ¢aligsmasini
engelleme, bozma, verileri degistirme veya silme, kimlik sahteciligi, kisisel bilgileri kotiiye

kullanma, bireylerin mahremiyetine girme olarak ifade edilmektedir [66].

3.2. Nesnelerin interneti (IoT)

IoT, diinya ¢apinda essiz bir adrese sahip birbirine bagli nesnelerin olusturdugu ag olarak
tamimlanmaktadir. Farkl tiplerdeki ¢esitli verileri, RFID (Radio Frequency Identification),
GPS (Global Positioning System), kizilotesi algilayicilar, lazerler gibi cihazlar ve
teknolojilerle isleme IoT olarak ifade edilmektedir [67]. Ortak bir altyap1 ve biitiinliik
icerisinde IoT ger¢ek zamanli olarak toplanilan veri veya siireglere denilmektedir.
Nesnelerden, ses, 1sik, sicaklik, konum, mekanik, elektriksel yiik, kimyasal, biyolojik
degerler gibi cesitli veriler toplanmaktadir. Bu da IoT’ nin kapsam olarak ¢ok genis bir
cevreye hitap ettigini gostermektedir. IoT altyapisinin hedefi, akilli nesneler arasinda
baglant1 kurarak bu nesnelerin hep birlikte ¢aligmasini saglamak ve hayatimiza kolaylik
sunarken yonetilebilirlik, gozlemlene bilirlik ve Olceklenebilirlik ozellikleriyle cesitli

agilardan tasarruf edilebilmesine olanak saglamaktadir [67-68].

IoT’nin olusturdugu agin amaci makineler arasi, makine ve insan arasi ve insanlarin
birbirleri arasindaki iletisiminde baglayici rol oynamaktadir. Konumu, gii¢ tiiketimi, batarya
omrii gibi cesitli faktorler nedeniyle IoT kapsaminda gelistirilen ve kullanilan cihazlar i¢in

giivenligi saglamak kritik oldugu kadar giigtiir. IoT ekosistemindeki tiriinler, kapsam geregi
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donanim, yazilim ve ag elemanlar1 gibi orta katman elemanlarinm biitiinlinii icermesi

nedeniyle yonetilebilirligi ve glivenliginin saglanmasi agisindan zor bir konumdadir [68-69].

IoT aglarinda yer alan 6zellikle algilayict cihazlar ¢ok basit seviyede veri tireterek internet
trafigi olusturmaktadir. Basit seviyeli donanima sahip olan bu tir cihazlar diisik giic
tilketimleri sayesinde iizerlerinde bulunan bataryalar ile uzun siire kullanilabilirler. Uzun
omiirlii kullanim hedefiyle tiretilen bu algilayicilar {izerinde basit seviyeli giivenlik 6nemleri
almabilmektedir. Yiiksek gii¢ ihtiyact olan gelismis gilivenlik yontemleri bu cihazlar
iizerinde genellikle uygulanmamaktadir. Incelenen ¢alismalarda da hem cihaz gesitliliginin
yiiksek olmasi hem de diisiik sistem kapasitesi nedeniyle [oT aglarinda ag iizerinde

konumlandirilabilecek harici, ek cihazlarin 6nerisi siklikla vurgulanmaktadir [23, 28, 31].

Bir [oT cihazinin herhangi bir giivenlik mekanizmasina sahip olmamasi veya basit seviyeli
giivenlik yOntemleri kullaniyor olmasi bu cihazlarin istismarin1 ¢ok kolay hale
getirebilmektedir. Saldirganlar internet lizerinde cesitli yontemlerle siirekli olarak aktif
sistemleri tarama yaparak ag haritalar1 ¢ikartmaya ve istismar edilebilir cihazlar1 tespit
ederek ele gecirmeye ¢alismaktadir. Ele gegirilen cihazlarin verileri okunabilir, bu cihazlar
iizerinden hassas bilgilere erisim saglanabilir veya ele gegirilmis ¢ok sayidaki cihaz bir
merkezden yonetilerek hizmet dis1 birakma ve benzeri saldirilar gergeklestirilebilmektedir.
Internet iizerindeki IoT cihazlarmin tespit edilmesi, ele gegirilmesi ve bir merkezden
yonetilerek saldirilarda kullanilmasi lizerine Avrupa Ag ve Bilgi Giivenligi Ajansi, ENISA
(The European Union Agency for Network and Information Security) tarafindan yapilan

calismada IoT saldirilarinin gergeklesmesi asamalar1 Sekil 3.2°de gosterilmektedir [70].
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Sekil 3.2. ENISA’ya gore [oT saldirilarinin gergeklesme asamalari

Dogrudan erisilerek kod enjekte edilmesi yontemiyle uzaktan kontrol edilebilir bir silah
haline gelen IoT cihazlar1 tek basina zarara yol agabilecegi gibi toplu halde gerceklestirilen
saldirilarda da kullanilabilmektedir. Cok sayida IoT cihazinin ele gecirilmesiyle yapilan

hizmet dig1 birakma saldirilar1 giintimiizde siklikla goriilmektedir [3, 44, 47].

3.3. Ev, Ofis ve 10T Aglarimin Giivenligi

Bir agikligi, hatay1 veya kontrol zayifligin1 kullanarak bilgi giivenliginin li¢ temel 6zelligi
olan gizlilik, biitiinliikk ve erisilebilirlikten birini veya birka¢ini ihlal eden etkenler tehdit
unsuru olarak nitelendirilmektedir. Zafiyetleri kullanarak siber saldirilar gergeklestiren
saldirganlar, hedefledikleri sistemlerde hizmet dis1 birakma, hizmetleri aksatma, bilgi ¢calma,
bilgi degistirme veya biitlinliiglinii bozma, mahrem bilgileri dagitma, itibar1 zedeleyici
miidahalelerde bulunma gibi ¢esitli saldirilar diizenlemektedirler. Siber diinyadaki tehditler
her gecen giin geliserek daha karmasik hale gelmekte ve bircok alanda kullanicilara etki
etmektedir. Tehditler gelistikge tehditlere karsi koruma yontemlerinin, yazilimlarin, agin ve
giivenlik {iriinlerinin degismesi kagmilmazdir. Ulkelerde siber giivenlik komutanliklari
kurulmakta ve iilkelerin diger lilkelere karsi gercek diinyada oldugu gibi siber diinyada da
istiinliik saglamada biliylik adimlar attig1 bilinmektedir [71]. Uluslararas1 boyutta
gbzlemlenen bu gelismeler 6zel firmalar arasinda da bulunmaktadir. Rekabette {istiinliik
kazanma, bilgi kagake¢iligi, siber casusluk gibi cesitli sebeplerle gerceklestirilen siber
saldirilar genellikle biiylik firmalar arasinda goriilmekte ve biiylik zararlara yol agtigi

bilinmektedir.
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Giiniimiizde en ¢ok goriilen siber giivenlik olaylar1 bilgi ¢alinmasi, bilgilerin degistirilmesi,
bilgilerin bozulmasi veya sifrelenmesi gibi bilgi glivenliginin temel unsurlarmdan gizlilik ve
biitiinliige kars1 yapilmis olaylar olarak goze ¢arpmaktadir. Erisilebilirligi dnlemeye yonelik
saldirilarda ise son yillarda en ¢ok kiiciik 6lgekli ag elemanlar1 kullanilarak biiylik hedeflere
kars1 gerceklestirilen yiiksek bant genigliginde hizmet digi birakma saldirilar1 siklikla
goriilmektedir. Kullanicilara yonelik son yillarda popiiler hale gelen saldirilardan birisi de
fidyeci yazilimlardir. Ik olarak 2005 yilinda goriilen bu yazilimlar giiniimiizde son
kullanicilart hedefleyen en tehlikeli saldirilardan olarak degerlendirilmektedir [49, 72].
Gicli sifreleme algoritmalart kullanilarak gercgeklestirilen bu saldir1 tiiriinde kisilerin
cihazlarindaki veriler sifrelenmekte ve bu sifrelenmis verilerin ¢6ziilmesi karsiligindan fidye
talep edilmektedir. Giiniimiizde goriilen cogu fidye yazilimi mevcut teknolojiler ile
kirillamayacak veya kirilmast yillar siirecek algoritmalar kullanmaktadir. Fidye
yazilimlarinin ilk 6rnekleri zayif yazilim tasarimi ve zayif algoritmalar sebebiyle kirilmagtir.
Fidye yazilimlarmin bir kismu tasidiklar1 imzalar ile anti-viriisler tarafindan tanmir hale
gelmistir, bu sayede sifreleme islemi oncesinde tespit edilerek Onlenebilmektedir. Son
yillarda siklikla goriilen bir diger saldir1 tipi ise hizmet dig1 birakma saldirilaridir. Genellikle
bilgisayarlarin birer zombi haline doniistiiriilmesi ile gerceklestirilen bu tip saldirilar son
yillarda daha ¢ok IoT cihazlar1 kullanilarak gergeklestirilmeye baslanmustir. Uzerlerinde bir
giivenlik mekanizmasi bulunmayan veya basit giivenlik 6nlemine sahip bu cihazlarin kolay
istismar edilebilmesi ve sayica ¢ok olmalar1 nedeniyle daha yogun bir sekilde saldirilara

maruz kaldiklar1 goriilmektedir.

Ev, ofis ve [oT aglar1 karakteristik olarak kurumsal yapilarda olusturulan aglardan daha
giivensiz aglardir. IoT cihazlarmin yayginlasmasiyla birlikte kurulan aglar cihaz cesitliligi
acisindan heterojen bir yapiya doniigsmiistiir. Ev, ofis ve IoT gibi kiiciik 6l¢ekli olarak
nitelendirilebilecek bu aglarda giivenligi saglamak zordur. Ag lizerinde ¢esitli protokoller
kullanarak calisan birgok cihazin olmasi ag iletisimini saglamada kullanilacak cihaz tercihini
zorlagtirmaktadir. Raspberry Pi ve benzeri tek kart cihazlar kullanilarak gelistirilen
calismalar bulunmaktadir. Bu calismalarda Raspberry Pi ve benzeri cihaz kullanimmin
mevcut zorluklari kismen ¢6zdiigi, gelismis ag islemleri icin daha gii¢lii cihaz kullaniminin

kagmilmaz oldugu sonucu elde edilmektedir.
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3.3.1. A¢ik kaynak kodlu giivenlik ¢oziimleri

Acik kaynak kodlu yazilim, yazilim diinyasinda uzun bir siiredir var olan fakat son yillarda
daha ¢ok popiiler hale gelen bir yazilim gelistirme metodolojisidir. A¢ik kaynak yazilimlar,
kaynak kodlar1 herkes tarafindan erisilebilir yazilimlar i¢in kullanilmaktadir. Kaynagmin
acitk olmasi yapilan degisiklikleri paylasmayi zorunda kilmamaktadir. Bu gelistirme
metodolojisinde yazilimi daha 1yi kodlayabilme — gelistirebilme kaygis1 bulunmaktadir [73].
Bir {icreti olmamasi, farkli bakis acilari ile kaliteli kodlamaya sahip olmas1 ve adaptasyon
konusunda kolayliklar saglamasi nedeniyle agik kaynak kodlu yazilimlar sik¢a tercih
edilmektedir. Kisiler herhangi bir lisans bedeli 6demeden bu yazilimlar1 cihazlarina indirip
kullanabilmektedirler. Toplam edinim maliyeti agisindan cazip olan ag¢ik kaynak kodlu
yazilimlar daha kolay yayginlagsabilmektedir. Yazilimin yayginlagsmasi zamanla daha kaliteli

kod yapisina sahip olmasina ve daha kullanish bir yazilim olmasma olanak saglamaktadir.

Kamuda ag¢ik kaynak kodlu yazilimlarin Tiirkiye’deki kullanimi ile ilgili yapilan bir
calismada acik kaynak kodlu yazilimlarin kamu icin &nemi belirtilmistir [74]. Ilgili
calismada acik kaynak kodlu yazilimlarin glivenilir olmasi, kaliteli olmasi, esnek olmasi ve
toplam edinim maliyeti gibi ¢esitli etkenler ile diger yazilimlara gére bir adim 6nde oldugu
belirtilmektedir. Giivenlik ve toplam edinim maliyeti diinya genelinde ac¢ik kaynak kodlu
yazilimlarm tercih edilmesindeki en biiyiik etkenler arasinda yer almaktadir. A¢ik kaynak
kodlu yazilimlarin giivenlik acisindan olumlu bir degere sahip olup olmamasi konusu
tartigmaya agik olarak goriilse de bir yazilimin diinyanin dort bir yanindan uzman kisiler
tarafindan birlikte gelistiriliyor olmast kod kalitesi agisindan 6nemli bir Sl¢ilit olarak
degerlendirilmektedir. Diger bir yaklasim ise kodlarmma kolay ulasilabilmesi sayesinde
kullanim seklinin istege ve ihtiyaca gore adapte edilebilmesi esnekliginin saglanabilmesi

acik kaynak kodlu yazilimlar i¢in 6nemli bir 6zellik olarak belirtilmektedir.

Acik kaynak kodlu giivenlik ¢dzlimlerinin en ¢ok bilinen uygulamasi olan PfSense giivenlik
duvar1 ¢éziimii giinlimiizde bir¢ok alanda kullanilmaktadir. Uzun yillardir gelistirilen bu
yazilim gilinlimiizde halen gelistirilmekte ve kii¢lik/biiylik bir¢ok agmn korunmasmda gorev
almaktadir. Bir¢cok 6zelligi biinyesinde barindiran bu ¢dziim tamamen agik kaynak kodlu
olup kodlarma ulagilarak indirilebilir, kurulabilir ve gelistirilip yeni 6zellikler katilarak
kullanilabilmektedir. PfSense, giivenlik duvari olmanmn Gtesinde bir biitiinlesik tehdit

yonetimi uygulamasi olarak gelistirilmektedir [62].
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Giiniimiizde aktif olarak gelistirilen ve sik kullanilan diger a¢ik kaynak kodlu giivenlik
duvari ve saldir1 tespit uygulamalari; iptables, IPCop, Endian, Untangle, OPNSense, Snort
ve Suricata uygulamalaridir. Bu uygulamalardan PfSense, Endian ve OPNSense BTY
uygulamalari olarak kullanilmaktadir. Snort ve Suricata saldir1 tespit sistemi (STS), saldir1
Onleme sistemi ve ag giivenlik gozetleme araglari olarak kullanilmaktadir [75]. STS
uygulamalarinin en ¢ok bilinen 6rnegi ise Snort uygulamasidir. Snort ger¢ek zamanl analiz,
log kayd: olusturma ve uyari sistemi olarak kullanmilmaktadir. One ¢ikan Onemli
ozelliklerinden birisi ise neredeyse tiim isletim sistemlerinde calisabilmektedir. Snort
kodlar1 kullanilarak tiiretilmis Gnort ise grafik islemci kullanarak yiiksek performans
sunmaktadir [76-77]. Saldir1 tespiti, anlik paket analizi, virlis taramasi gibi islemler yliksek
giic gerektiren islemlerdir. Bu tiir uygulamalar yiiksek maliyetli olmas1 ve kullanim

uzmanhg: gerektirmesi nedeniyle genellikle kurumsal aglarda kullanilmaktadir.

Ev, ofis ve IoT aglarinda ag gecidi iizerinde giivenligi saglamak adina Raspberry Pi ve
benzeri uygulamalar ile gelistirilen c¢oziimler Onerilmektedir [23, 31, 78]. Ilgili
uygulamalarin zamanla yetersiz kalacagi 6ngoriisii ve mevcut donanimsal kisitlar1 nedeniyle
yapilan bir¢ok ¢alismada daha gelismis ¢coziimlerin gelistirilmesi vurgusu yapilmaktadir.
Raspberry Pi ve benzeri donanimlarin islemci ve g¢evre elemanlar1 kurumsal aglarda
kullanilan glivenlik uygulamalarini ¢alistirmada yetersiz kalmaktadir. Amerikan savunma
bakanlig1 tarafindan sunulan kiiclik 6lgekli aglarin glivenliginin saglanmasi i¢in en iyi
yontemler Onerisinde ev, ofis ve [oT aglar1 i¢in glivenlik duvar1 kabiliyeti olan cihazlar1
kullanilmas1 vurgulanmustir [79]. Acik kaynak kodlu ¢6ziimler sayesinde toplam edinim
maliyetini sadece donanim maliyetine indirgenebilmektedir. Mevcut modem ve benzeri
cihazlara gore daha yiiksek sistem gereksinimine ihtiya¢ duyan biitiinlesik tehdit yonetimi
uygulamalar1 agik kaynak kodlu olmalar1 sayesinde sadece donanim maliyeti ile uygun

maliyetle gelistirilebilmektedir.

3.3.2. Biitiinlesik tehdit yonetimi

Giivenlik duvari 6zelliginin yani sira igerik filtreleme, derin paket analizi, anti-spam gibi
cesitli glivenlik bilesenlerinin bir araya getirilmesiyle ile ortayan c¢ikan uygulamara
biitiinlesik/birlesik tehdit yonetimi denilmektedir [4].

Yiiksek sistem kaynagi gereksinim olan BTY uygulamalar1 genellikle ticari ve yiiksek

maliyetli tiriinler olarak glinlimiizde goriilmektedir.
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Acik kaynak kodlu BTY ¢6ziimlerinden en ¢ok bilinen PfSense, FreeBSD tabanli isletim
sistemi iizerinde ¢alisabilen bir giivenlik yazilimidir. HTTP, DNS ve eposta protokollerine
gore filtreleme yapabilen yeni nesil giivenlik duvari ¢éziimlerinin ilk 6rneklerindendir.
FreeBSD iizerinde caligmasina ragmen FreeBSD bilgisi gerektirmeden basit bir arayiiz
araciligiyla yonetilebilmektedir. Biinyesinde kendine has komut yazim bi¢imi olan PfSense
yapilandirilmasi halinde yonlendirici gorevi de iistelenebilmektedir [62]. Pfsense, kendi
yazilimi ile birlikte 6zellestirilmis bir FreeBSD dagitimi ile birlikte dagitilmaktadir. Ag
iletisimi ve kontrol mekanizmalarina giiclii paket inceleme ¢6ziim yontemleri getirerek
BTY, yonlendirici, yiik dengeleyici ve durum denetimli giivenlik duvari olarak

kullanilabilmektedir.

Acik kaynak kodlu olmasi sayesinde PfSense temel alinarak gelistirilen ¢oziimlere
giliniimiizde rastlamak miimkiindiir. OPNSense bu uygulamalardan bir tanesi olarak PfSense
uygulamasindan daha iyi o6zelliklere sahip oldugu yapilan karsilastirma g¢aligmalarinda
belirtilmektedir [80]. Yapilan bir ¢alismaya gore OPNSense uygulamasinin daha gelismis
kod mimarisinde gelistirilmis olmasi, ag yonetimi i¢in daha kabiliyetli olmas1 ve modern ara
yiizii nedeniyle PfSense uygulamasindan daha iistiin oldugu vurgulanmaktadir. Yazilim
diinyasindaki yeniliklere adapte olmus, Rest-API, iki seviyeli yetkilendirme gibi gelismis
Ozellikleri biinyesinde barmmdiran OPNSense eklenti destegi de sunmaktadir. Aktif olarak
gelistirilen ve haftalik giincellenen bir BTY uygulamasi olan OPNSense, esnek yapisiyla
kii¢iik-biiyiik bir¢ok yapida kullanilabilmektedir. OPNSense giivenlik duvari ¢6ziimii durum
denetleyici yap1 sunmakta ve durum tablosu iizerinde kontrollere izin vermektedir. Vekil
sunucu, VPN (Virtual Private Network), VLAN (Virtual LAN), anti-viriis motoru, saldir1
tespit sistemi, trafik filtreleme ve sekillendirme, yiik dengeleme gibi bircok ag giivenlik

yonetimi isleminin yapilabilmesine olanak saglamaktadir.

Suricata saldir1 tespit ve dnleme sistemi

Saldir1 tespit sistemleri incelendiginde genellikle Snort ve Snort tabanli gelistirilmis
coziimlerin kullanildig1 goriilmektedir. Oldukc¢a esnek ve kullanigli olan Snort en ¢ok
kullanilan saldir1 tespit uygulamasidir. Caliymamiz kapsaminda STS’ler incelendiginde
Snort ve Suricata yazilimlar1 arasinda yapilan karsilastirmalar genellikle Suricata’y1 son
yillardaki yeni 6zellik gelistirmeleri nedeniyle bir adim 6ne ¢ikartmaktadir. Snort tekli is

parcacig1 modelinde ¢aligabilirken Suricata ¢oklu is parcacigi yonteminde ¢alisabilmektedir.
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Bu sayede Suricata, paket analizi ve saldir1 tespitinde daha yiiksek performans saglamaktadir
[81]. Coklu is parcacigir yonteminde ¢alismast nedeniyle daha yiiksek bellek gereksinimi
bulunmaktadir. Suricata gelismis HTTP kiitiiphanesi sayesinde saldir1 tespit orani olarak
Snort'a gore daha yiiksek basarim gostermektedir [82]. Suricata’nin son zamanlarda sik
goriilen saldirilarindan hizmet dis1 birakma saldirilarina karsi basar1 orani olarak daha iyi

oldugu tespit edilmistir [81-84].

3.4. Ev, Ofis ve IoT Aglarinda Kullanicilar

Gilinitimiizde internete baglanan IoT cihazlar1 sayismin 6,4 ile 9 milyar arasinda; masaiistii,
diziistii ve akilli telefon gibi kullanici cihazlarinin ise 9 milyar civarinda bir sayiya ulastigi
belirtilmektedir [1]. Toplamda internete baglanan bilesen sayisinin 2016 yili itibariyle 18
milyar seviyelerine ulastig1 belirtilmistir [1]. Masaiistii ve diziistii bilgisayarlar, tabletler,
televizyonlar, I1oT cihazlar1 gibi ¢esitli cihazlar genellikle bir internet saglayicisinin fiziksel
olarak evlere sagladigi hat lizerinden internet baglantis1 kurmaktadir. Fiziksel olarak kurulan
baglantiy1 saglayan modemler iizerindeki kablolu veya kablosuz dagitim araciligiyla internet
iletisimi agdaki diger cihazlara dagitimi ger¢eklesmektedir. Kullanicilar modem veya erigim
noktasi cihazi tarafindan tahsis edilen IP adresi ile yetkilendirilerek internete erisim saglar.
Kullanicilar bu cihazlara cesitli kimlik dogrulama yontemleri ile baglanarak internet
trafigine erisebilirler. Bu cihazlarin kurdugu internet trafigi bilgi alisverisi slirecinde birgok
protokol ve yontem siirekli olarak kullanilmaktadir. Bu siiregclerden haberdar olmayan
kullanicilar internet baglantis1 kurulmasi ile birer ag elemani olarak internette yer

almaktadir.

Siber giivenligin saglanmasi agisindan bir¢ok faktoriin temelinde farkindalik bulunmaktadir.
Siber giivenlikte en zayif halka olan kullanicilar siber giivenligi, yorucu, sikici, dikkat
dagitic, sinir bozucu bulmakta, uygulanan giivenlik ¢éziimlerini ve siireclerini genellikle
gdz ardi etmektedir [10]. Isletim sistemi, anti-viriis gibi yazilimlarin giincellestirme
uyarilarmi goz ardi eden kullanicilar igin siber tehditler kritik oneme sahiptir. Fidye
yazilimlar1 6rneginde oldugu gibi, zararli bir e-posta ekini saldirganlar tarafindan sosyal
mithendislik yontemleri ile kandirilmasi sonucunda agan kullanicilar igin giivenlik
cozlimlerinin devreye girerek miidahale etmesi 6nemlidir. Rahatsiz edici oldugu i¢in pasif
duruma getirilmis veya giincelligini kaybetmis giivenlik c¢oziimleri siber giivenligin

saglanmasi noktasinda eksik kalan noktalardan olarak nitelendirilmektedir.
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Ev, Ofis ve IoT aglarinda kullanilabilecek ev kullanicilart i¢in kolay kullanim sunan
coziimler basit seviyede giivenlik saglamasi nedeniyle etkin bir ¢oziim olarak
nitelendirilmemektedir. Gelismis saldirilar1 Onleyen ¢oziimlerin hem yiiksek maliyetli
olmas1 hem de kurulum ve kullanim agisindan uzmanlik gerektirmesi ev kullanicilarmin bu

tiir ¢ozlimleri tercih etmesini zorlastirmaktadir.

3.5. S1izma Testleri ile Ag Giivenliginin Saglanmasi

Siber gilivenligin saglanmasinda 6zellikle kurumsal yapilarda agikliklarm ve istismar
edilebilecek zayif noktalarin 6nceden tespiti i¢in sizma testleri gergeklestirilmektedir. Cesitli
siber saldir1 araglar1 ve yontemleri kullanilarak bilisim sistemlerine karsi siber saldirgan
ongoriisi ile gerceklestirilen saldir1 testleriyle zayif noktalar istismar edilerek ulasilabilecek
en u¢ noktaya ulasilmaya ve bilgi toplanmaya ¢alisilmaktadir. Tespit edilen tiim agikliklarin
raporlanmasiyla giivenlik sikilastirma yontemleri uygulanarak agikliklar giderilmekte ve
zayif noktalar giiclendirilmektedir. Periyodik olarak gergeklestirilmesi 6nem arz eden sizma
testleri sayesinde giivenligin artirilmasinda ve siirekliliginin saglanmasinda 6nemli bir adim

atilmaktadur.

Sizma testi gergeklestirilecek bilisim sistemleri hakkinda sahip olunan bilgi miktarina gore
cesitlenen sizma testi yontemleri ile zafiyetler tespit edilmeye calisilir. Sizma testleri
sirasinda ¢esitli araglar ve uygulamalar yardimci olarak kullanilmaktadir. Bilgi toplama, ag
haritasin1 ¢ikartma, zafiyet tarama, zafiyet istismari ve hak yiikseltme gibi asamalar
uygulanarak gerceklestirilen sizma testlerinde her asamada kullanilmak i¢in gelistirilmis
araglar mevcuttur. Bu araclardan alinan ¢iktilar sayesinde test asamalarinda ilerlenerek
sizma testleri uygulanir ve sonu¢ olarak raporlamada tiim bulgular kanit olarak sunulur.
Giliniimiizde s1zma testi ara¢ ve uygulamalar1 genellikle bir isletim sistemi paketinde biitiin
sekilde veya bir yazilim deposunda (repository) toplu sekilde tutulmaktadir [85]. Sizma

testlerinde en sik kullanilan isletim sistemleri; Kali, Parrot Security ve BlackArch’tir.

Calismamiz kapsaminda BTY gelistirilme, test, kontrol, performans ve basarim 6lgiimii
asamalarinda sizma testi yontemleri ve araclari kullanilmigtir. Kullanilan saldir1 araglarmin
olusturdugu ag trafigi analiz edilerek gelistirilen BTY iizerinde bu saldirilarin tespit edilmesi

ve Onlenmesine yonelik kurallar biitlinii uygulanmistir.
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Sizma testlerinde siklikla kullanilan Kali Linux isletim sistemi lizerindeki araglar sayesinde
sizma testi yontemleri kolaylikla uygulanabilmektedir. Saldir1 benzetimi araglarindan
Pytbull ve Fragrouter STS basarim testlerinde kullanilmaktadir. Bu uygulamalar Kali Linux
isletim sistemindeki farkli amagclar i¢cin kullanilan ¢esitli yazilimlar1 arka planda ¢alistirarak

saldir1 gergeklestirebilmektedir.

Pytbull biinyesinde 8 farkl: saldir1 tiiriinde toplam 300 adet, Fragrouter ise 22 farkli saldir1
tiirlinde benzetim yapabilmektedir. Pytbull, saldir1 testlerini Nmap, Nikto, tcprelay,
apache2-utils gibi hazir kiitiiphaneleri arka planda kullanarak saldir1 benzetimi
gergeklestirmektedir. Pytbull uygulamasi hatali paketler, kotii trafik, hizmet dis1 birakma
saldirilari, glivenlik sistemleri atlatma teknikleri, kaba kuvvet saldirilar1 gibi kategorilerde
saldir1 benzetimi yapabilmektedir. Kali Linux isletim sistemi iizerinde istemci olarak
calistirilan Pytbull uygulamasi, STS nin bulundugu sunucu tarafindaki Pytbull uygulamasi

ile iletisime gecgerek saldir1 benzetimlerini sirasiyla gerceklestirmektedir.

Fragrouter, TCP/IP kullanan aglarda IP paketlerini pargalara ayrarak hedef sisteme
gonderimini saglayan bir uygulamadir. Fragrouter istemci tarafinda tek basma calisan bir
uygulama olarak gilivenlik yazilimlar1 iizerinden veri gonderimini parcalara ayirarak
gonderme yontemi ile saldir1 benzetimi yapabilmektedir. Parcalara ayrilan verinin analizi
basit giivenlik uygulamalar1 tarafindan yapilamayacagindan bu yontemle gilivenlik
uygulamalar1 atlatilabilmektedir. Fragrouter, agdaki BTY uygulamasinin iizerindeki
STS’nin parg¢alanmis veri gegisi ile yapilabilecek saldirilar i¢in bir tespit yontemi uygulayip

uygulamadigini test etmek icin kullanilmaktadir.
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4. MATERYAL VE METOT

Bu boliimde gelistirilen biitlinlesik tehdit yonetimi ¢oziimil i¢in tercih edilen donanim,

yazilim, ek uygulamalar ve gelistirme metodolojisi hakkinda bilgiler bulunmakladir.

Literatlirdeki ev ve ofis aglarinda gerceklesen saldirilarin Onlenmesi iizerine yapilan
arastirmalar sonucunda giivenlik problemlerinin Oniine gecilebilmesi i¢in fiziksel bir
giivenlik duvar1 gelistirilmesi i¢in gerekli arastirmalar yapilmistir. Yapilan incelemeler
sonucunda ev ve ofis aglarinda kullanilan modemlerde giivenlik duvarinin olmamas1 veya
basit kalmas1 nedeniyle bir¢ok saldirinin tespit edilemedigi, 6zellikle 10T cihazlarinin ag
iizerinden kolaylikla istismar edilebildigi goriilmiistiir. Ev ve ofis aglarindaki giivenlik
problemlerini ¢6zmek iizere gelistirilen uygulamalardaki donanimlarin zamanla yetersiz
kalabilecegi 6ngoriisii bu alanda yapilan ¢aligmalarda siklikla belirtilmektedir. Bu 6ngdrii
ile birlikte ag trafiginin ve cihaz sayismin katlanarak artacagi tahminleri g6z Oniinde
bulundurularak gelistirilen BTY c¢oziimiinde yiiksek sistem kaynaklarina sahip donanim
kullanilmas1 uygun goériilmiistiir. Ev, ofis ve [oT aglarinin kurumsal aglara gore daha kiiciik
Olcekli olmasi ve kullanici profiline hitaben maliyet analizi yapilarak uygun olacagi

diistiniilen donanim tercih edilmistir.

Ev ve ofis aglar1 {lizerinde gerceklestirilen saldirilarin benzetimi sanallastirma ortami
iizerinde gerceklestirilerek bu saldirilar1 tespit ve 6nleme yontemleri uygulanmistir. Saldirt
tespit sistemi ile saldirilarin 6nlenmesi ve olusabilecek yeni saldirilari tiplerinin STS
uygulamasinin veri tabanina otomatik eklenmesi ile saldir1 tespit kabiliyetinin devamli
olmas1 saglanmistir. Otomatik saldir1 veri tabani giincellemesi sayesinde gelistirilmesi
ardindan bir yazilim giincellemesi almayan modemlerin giivenliginin artirilmasi ve siirekli

giincel kalmasi saglanmstir.

4.1. Materyal

Bu boliimde gelistirilen ¢oziimde kullanilan biitlinlesik tehdit yonetimi yazilimi ve tercih
edilen donanim ¢6ziimii hakkinda bilgiler bulunmaktadir. Yapilan incelemelere istinaden
gelistirilen yapida cihaz olarak ev ve ofis aglarmin genellikle sahip oldugu bant genisligi

degerlerin ¢ok tizerinde yiiksek performans degerlerine ulagabildigi tespit edilen PcEngines
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tercih edilmistir. Giinimiizde ev aglar1 i¢in saglanabilecek en yiiksek bant genisliginin 100
Mbit/s olarak saglandig1 internet saglayicilar1 sitelerinde belirtilmektedir. Incelenen
calismalarda PcEngines cihazinin ev aglari i¢in saglanan bant genisliginin ¢ok daha tizerinde
degerlerde trafik isleyebildigi goriilmiistiir [86-87]. Ev, ofis ve IoT aglarinda gilivenligi
saglama lizerine yapilan ¢aligmalarda genellikle PfSense ve IPTables yazilimlar1 tercih
edilmektedir. Bir gorsel ara yiizii bulunmamasi ve BTY uygulamalarina gore daha az
kabiliyetli olmas1 nedeniyle tercih [PTables kullanimi uygun bulunmamistir. PfSense
uygulamasi ile yapilan caligmalar arastirilarak elde edilen performans ve basarim degerleri
incelenmistir. incelemeler sonucunda PfSense’e gdre daha yiiksek performans sagladigi ve
biinyesindeki STS ile daha basarili saldir1 tespit degerlerine ulasabildigi goriilen bir PfSense
yansist OPNSense tercih edilmistir. Gelistirilen BTY uygulamasimnin saldir1 tespit kabiliyeti
ve kullanilabilecegi konuma uygunlugu konusunda sanallastirma ortami {izerinde
performans ve saldir1 benzetimi gerceklestirilmistir. Sizma testi yontemleri uygulanarak

gergeklestirilen saldir1 benzetiminde Kali Linux isletim sistemi ve araglar1 kullanilmistir.

4.1.1. Yazihm secimi

Giivenligi en 1yi sekilde saglamanin baslica olgiitleri, yazilimlarin ve isletim sistemlerinin
giivenilirligi, kesintisiz hizmet kalitesi sunmasi, glincelleme konusunda kolaylik saglamasi
ve saldir1 tespit kabiliyetleri olarak goriilmektedir. Zayif tasarimlara sahip, basit algoritmalar
ile gelistirilmis yazilimlar, sistemlerin calismasinda aksakliklara yol acabilmekte veya
gorevlerini yerine getiremeye bilmektedir. Bir hizmet dis1 birakma saldirisina maruz kalan
giivenlik duvarmnin yanit veremez hale gelmesi veya calismasma olanak sagladigi diger

cihazlarin is siireclerini aksatmasi saldirinin basarili oldugunu gostermektedir.

Bu boliimde acik kaynak kodlu giivenlik duvari, saldir1 tespit sistemi ve giivenlik merkezli
isletim sistemi yazilimlar1 incelenmis, gelistirilen sistemde tercih edilen isletim sistemi ve
yazilimlarin genel 6zellikleri ve kabiliyetleri hakkinda incelemeler yapilmistir. Gelistirilen
BTY uygulamasmda kullanilan bilesenlerin siiriim bilgisi Cizelge 4.1'de gosterildigi gibi
kaydedilmistir.
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Cizelge 4.1. Gelistirilen ¢oztimde kullanilan uygulamalarin stiriimleri

Uygulama Siiriim
FreeBSD igletim sistemi 11.1-RELEASE-p9
OPNSense giivenlik duvari 18.1.7_1-amd64
Suricata STS 4.0.4
Squid vekil sunucu 3.5.27_3
C-ICAP anti-viriis motoru 151
OpenSSL sifreleme araci 1.0.20 27 Mar 2018

Gelistirme ve test asamasinda isletim sistemi ile BTY elemanlarmin son kararli siirtimlerinin

kullanimina dikkat edilmistir.

Gelistirilen sistemde yazilim katmanindan ¢esitli ag gorevlerini yerine getirmesi
beklenmektedir. Bunlar;

e Yerel agdaki cihazlara IP dagitimi

e Yerel agdaki cihazlarin adres sorgular1 yapabilmesini saglamak

e Ag adres doniistiirme islemi

e Yonlendirme islemini gergeklestirmek

e Yerel ag igerisinde iletisimi kurmak

e Yerel ag ile internet arasindaki iletisimi saglamak
Ag gorevlerine ek olarak uygulanan giivenlik gelistirmeleri sayesinde ag gecidi lizerinde
trafik akisi saglanirken zararli aktiviteler Onlenebilmektedir. Gelistirilen BTY

uygulamasinda ag islemleri FreeBSD isletim sistemi tarafindan gergeklestirilmektedir.

Biitiinlesik tehdit yonetimi OPNSense

Genellikle kurumsal aglarda kullanilan ve gilivenligi saglayan bir bek¢i konumunda olan
giivenlik duvari, agin gozetleyici bir elemani olarak kullanilmaktadir. Biitiinlesik tehdit
yonetimi sayesinde ev, ofis ve IoT aglarinda ag gorevlerini yerine getirirken geligmis

yontemler ile saldirilar 6nlenebilmektedir.
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BTY’nin ag trafiginin yerel agdaki cihazlardan internet {izerine yonlendirmesi ve trafik

tizerinde saldir1 tespiti uygulama agamalar1 Sekil 4.1°de gosterilmektedir.

Modem / Yénlendirici Ozellikli Guvenlik Duvari Katmani

Paket Duzenleyici Filtreleme, paket analizi| [ >
Ag Adres Cevirici (NAT) ve izin ver / engelle
islemleri agsamasi [P /
Bir Internet Ortami Yerel Agda Bir
Cihaz

Ag Adres Donusumu (NAT)
50.60.70.80 port 80 < - > 192.168.2.240 port 2000

Sekil 4.1. OPNSense BTY trafik akis1 ve glivenlik uygulamalar1 konumlandirilmasi

OPNSense biinyesinde alias, hosts, ag tanimi, portlar, URL (Uniform Resource Locator)
tablosu, Geo IP, spam listesi, ACL (Access Control List) ve anti-viriis motoru gibi ¢esitli
Ozellikler barindirmaktadir. Bu sayede geleneksel yontemlerin 6tesinde saldir1 tespitinde
daha basarili sonuglar elde edebilmektedir. Erisim kontrol listeleri, vekil sunucu ile trafigin
giivenlik duvari iizerinde agilmasi ve derin paket analizi yontemleri gelismis tehditlerin
Oonlenmesinde 6nemli rol oynamaktadir. Paket analiz yontemleri ile gelismis zararh yazilim
aktiviteleri Onlenebilmektedir. Calismamizda kullanilan biitiinlesik tehdit yonetimi

OPNSense kullanim ara yiizii Resim 4.1'de gosterilmektedir.
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Resim 4.1. OPNSense BTY kullanim ara yiizii

OPNSense BTY ’nin tiim ag trafigi araglar1 ve giivenlik bilesenleri ara yiizii iizerinden

yonetilebilmektedir.

Suricata ile saldir1 tespit ve dnleme

Sistemlerin ag iletisimi kurdugu noktalarda ag paketlerini inceleyerek ¢esitli yontemlerle
anomali analizi yapabilen saldir1 tespit sistemleri sayesinde =zararli aktiviteler
onlenebilmektedir. Iyi TCP/IP bilgisi gerektiren Suricata STS uygulamasi dogru
yapilandirilmast halinde yiliksek trafikli aglarda bile basarili bir sekilde saldir1 tespiti
yapabilmektedirler. Suricata’nin en 6nemli ¢alisma sekli olan “inline IPS” (Intrusion
Prevention System) yontemi sayesinde gelismis saldirilar yiiksek ag performans adina 6diin
vermeden Onlenebilmektedir. Bu yontem sayesinde ag gecidi ilizerinden gecen trafik
iizerinde herhangi bir yansilama yapmadan saldirilar algilanabilmekte ve baglanti

onlenmektedir. Suricata STS saldir1 algilama siireci Sekil 4.2°de gosterilmektedir.
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Sekil 4.2. Suricata STS saldir1 tespiti calisma mekanizmasi

Suricata gelismis paket takip teknikleri ile zararli tespiti yapabilmektedir. Sekil-x’te
gosterildigi gibi Suricata’ya trafik girdisi ayarlanmasi durumunda LAN, WAN (Wide Area
Network) veya iki ag tarafindan ayni olacak sekilde ayarlanabilmektedir. Bu sayede ag
gecidi gibi 6nemli bir noktada konumlandirilmasi durumunda agin tiim trafigini analiz
edebilmektedir. Coklu is parcacigi modelinde ¢alismasi sayesinde konumlandirildigi
noktada ag trafigini aksatmadan ve yavaslatmadan yliksek basarim gosterebilmektedir.

Imza algilama tabanl calisan Suricata kullanicilar tarafindan 6zel kural yazimina olanak
saglamaktadir. Bu sayede konumlandirildig1 nokta i¢in 6zel kurallar olusturulabilmektedir.

Suricata kural yazim bigimi Cizelge 4.2'de gosterilmektedir.

Cizelge 4.2. Saldir1 tespit sistemi kural yazim bigimi

Kural Ornegi Kullanim Sekli
110.20.30.40 10.20.30.40 adresi harig tiim adresler
$HOME_NET Kurallarda belirtilen HOME NET degiskeni
[60, 70, 80] 60, 70, 80 portlar1
180 80 portu harig tiim portlar

[SEXTERNAL_NET, I$HOME_NET]

EXTERNAL_NET olan, HOME_NET olmayan

STS Kural Yazim 6rnegi:

Islem protokol kaynak_ip kaynak port yon hedef ip hedef port secenekler

alert tcp 192.168.1.110 any — any any (msg:”192.168.1.110 adresinden gelen trafik™;)
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STS atlatma yontemlerinden olan paketleri parcalara bolerek iletme yOontemine karsi
gelistirilmis paket takibi ile saldir1 algilama Suricata’nin saldir1 tespitinde yiiksek basarim
gostermesini saglamaktadir. Suricata paket yeniden birlestirme yontemi uygulayarak zararl
trafik analizi yapabilmektedir. Paket takibi ve paket birlestirme ile analiz i¢in kayan pencere
algoritmas1 uygulanir. Bu sayede zararh aktivitelerin pargalara boliinerek gonderilmesi ve
hedefte birlestirilereck STS atlatilmasi yontemi Suricata tarafindan onlenmis olmaktadir.
Baglant1 sirasinda aligverisi yapilan ag paketlerinin akist ve paket analiz yontemi

mekanizmasi Sekil 4.3°de gosterilmektedir.

\
Paket Akisi
>— Baglanti
Paket Akisi
>
A \A Y Y Y A Y
z A R A R L |
ﬂ imza Tespit
ZARARLI

Sekil 4.3. Paket birlestirme yontemiyle saldir1 tespiti

Zararli igerigin paketlere boliinerek gonderilmesi sirasinda paketleri takip ederek birlestirme
ve birlestirilen paketlerin incelenmesi asamast Sekil 4.3’te gosterilmistir. ZARARLI
kelimesinin harfleri birer paket olarak gdsterilen bu 6rnege gore Suricata paket birlestirmesi
sirasinda ZARAR, ARAR, RAR gibi sirali paketleri de inceleyerek zararli paket imzasi
tespit etmeye calismaktadir. Eslesen bir zararli imzasi algilanmasi durumunda paket

trafiginin igletilmesi onlenmektedir.

Gelistirilen BTY uygulamasinda Suricata tizerinde cesitli kural listeleri girilerek saldir1

tespiti agisindan bir¢ok imza veri tabani entegrasyonu saglanmistir. Otomatik giincellenme
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Ozelligi agik olan imza veri tabani entegrasyonu sayesinde saldir1 tespit sistemi tizerindek i
kurallar otomatik olarak gilincellenebilmektedir. Bu sayede saldir1 tespit mekanizmasinin

giincel kalmasi1 saglanmaktadir.

4.1.2. Donanim Secimi

Ev ve ofis aglar1 gibi kiiciik 6lcekli aglar incelediginde internet trafigi ortalamasinin Tiirkiye
standartlarinda genellikle 8 Mbit/s — 16 Mbit/s civarinda oldugu bilinmektedir. Tiirkiye'deki
internet saglayicilar1 tarafindan saglanan internet bant genisliginin en yiiksek oldugu
degerler genellikle 100 Mbit/s oldugu goriilmektedir. Giiniimiizde bulunulan konuma gore
degismekle birlikte bu degerin ¢ok daha altinda degerler ev kullanicilarina daha ytiksek
degerler ise orta ve biiylik 6lgekli isletmelerin kullanimma sunulmaktadir. Kiiciik 6lgekli
aglar icin belirtilen ortalama degerlerdeki bir bant genisligini isleyebilecek donanimlarm son
yillarda popiiler olan Raspberry Pi, Orange Pi, LattePanda, Asus Tinker Board, PcEngine
gibi tek kart c¢Oziimler oldugu gorilmektedir. Daha giiclii ¢ozliimler ile gelistirme
yapilabilmesi miimkiin olsa da maliyet analizi yapildiginda ev kullanicilar1 i¢in yiiksek

maliyetlerin ortaya ¢ikmasi uygun bulunmamaktadir.

Kullanilabilecek tek kart ¢6ziimler incelendiginde genellikle ARM (Acorn RISC Machine)
mimari islemciler kullanilarak kii¢iik boyut, diisiik maliyet, diisiik gii¢ tiiketimine kars1 iy1
performans hedeflendigi goriilmektedir [23, 88]. LattePanda ve PcEngines kartlarinin diger
kartlarin aksine x86 (64 bit) mimarisinde islemciye sahip oldugu bilinmektedir. ARM
islemciler x86 mimari islemcilere gore ¢ok daha diisiik gii¢ tikketimi 6zelligi sunmaktadir.
Bu nedenle kabiliyetleri daha kisith, performanslar1 x86 islemcilere gore daha diistiktiir.
Diisiik gii¢ tiiketimi ARM islemcilerin mimarisi olan RISC (Reduced Instruction Set
Computing) yapisindan kaynaklanmaktadir. Paket analizi, yiiksek sayida baglanti
engelleme, durum tablosu tutma, saldir1 tespiti gibi karmasik isleri yapmasi1 beklenen
giivenlik duvari gibi bir yazilim veya donanim i¢in ARM islemci kullanmak performans
kaybma neden olabilmektedir. ARM islemcili Raspberry Pi kullanilarak gelistirilen ev
giivenlik duvart ¢ozlimlerinde cihazin sistem kaynaklarmin zamanla yetersiz kalacagi
ongoriisii yapilmaktadir. Bu nedenle x86 mimari islemciye sahip PcEngines ve LattePanda
kartlar1 ¢aligma kapsamimda kullanimi uygun bulunmustur. Bu kartlar arasmnda yapilan
maliyet analizi ile PcEngines kartinin daha uygun maliyetli bir ¢6ziim olacagi tespit

edilmistir.
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PcEngines gelistirme karti

Islemci mimarisi x86 olan PcEngines giiniimiizde bu mimaride ¢alisan birgok isletim
sistemini desteklemektedir. Cesitli modelleri mevcut olan bu kart halen gelistirilmekte ve
yeni modelleri ile giinlimiiz teknolojilerine uygun hale gelmektedir. PcEngines gelistirme

kart1 gosterimi Resim 4.2°deki gibidir.

Resim 4.2. PcEngines gelistirme kart1

Internet baglantis1 kurulmasini saglayan ag portlarina sahip olan PcEngines, x64 islemci
mimarisi sayesinde Unix ve Linux tiirevi isletim sistemlerini ¢alistirabilmektedir. PCEngines
ile yapilan bir calisma ile farkl isletim sistemleri ve yonlendirici kullanilarak sistem kaynag1
kullanimi karsilastirmasi yapilmistir [86]. Bant genisligi ger¢ek degerinin 940 Mbit/s oldugu
bu ag lizerinde yonlendirici konumuna yerlestirilen PcEngines’in yonlendirici yazilimi,
PfSense yazilimi1 ve IPFire yazilimi ile yapilan testlerine yer verilmistir. Yazilimlarin
isleyebilecegi en yiiksek bant genisligi ve tepki siiresi degerleri Olciilerek karsilagtirma
yapilmistir. Ag tizerinde yapilacak bir istek, istegin yanitinin doniisii arasindaki siireye tepki
siiresi veya gecikme siiresi denilmektedir. Anlik olarak olusan trafigin boyutuna bant
genisligi  denilmektedir. Yapilan karsilagtrmaya dair sonuglar Cizelge 4.3'de
gosterilmektedir [86].
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Cizelge 4.3. PcEngines ile yapilan testlerde bant genisligi ve tepki siiresi sonuglari

Donanim ve Yazilim

Bant Genisligi (Mbit/s)

Ortalama Tepki Siiresi (sn)

Y o6nlendirici (PcEngines) 940 0,310
PcEngines + PfSense 620 0,45
PcEngines + IPFire 940 0,538

Bant genisligi degerinin daha yiiksek ve ortalama tepki siiresinin daha diisiik olmasinin en
1yi kabul edildigi testlerde sonuglarin kullanilan yazilima gore degiskenlik gosterdigi tespit
edilmistir. PcEngines APU2CO0O modeli kullanilan ve gercek ag bant genisligi 940 Mbit/s
olan testlerde edinilen degerler donanim yeterliligi konusunda PcEngines'in uygun bir
donanim oldugunu gostermektedir. Linux tiirevi igletim sistemi olan IPFire'in daha 1yi bant
genisligini yonetebilmesi iizerinde bulunan modiillerin PfSense'e goére daha az sayida
olmasindan kaynaklanmakta oldugu gorilmiistiir. Daha gelismis Ozelliklere sahip olan
PfSense, bant genisliginde daha diisiik degerler sunmasi paket analizleri, durum tutma,
saldir1 tespit ve analiz gibi ¢esitli islemlerden gegirerek yapmasi nedeniyle [PFire'a gore daha
yavas kalmaktadir. Diger yandan yapilan testlerde belirtildigi {izere IPFire igletim sistemi
dort cekirdekten tam gii¢ alirken PfSense islemcide tek c¢ekirdek kullanarak trafik
islemektedir [86]. Bu noktada PfSense uygulamasindan tiiretilen OPNSense’in ¢oklu
cekirdek desteklemesi nedeniyle daha 1iyi performans saglayabilecegi tahmini
yapilabilmektedir. Yapilan bu karsilastrmanin sonucunda PcEngines donaniminin
gelistirilmesi hedeflenen ¢6ziim icin yeterli sistem gereksinimlerini saglamasi nedeniyle ev,

ofis ve IoT aglar1 igin uygun bir ¢6ziim oldugu diistiniilmiistiir.

4.2. Gelistirme Metodu

Tiim gelistirme ve analiz siiregleri sanallastirma yazilimlar1 lizerinde cihazin donanimsal
degerleriyle ayni ortam olusturularak gergeklestirilmistir. Sizma testi araclar1 ve
metodolojileri kullanilarak ¢6ziimiin basarimi test edilmistir. Gelistirilen uygulamanin
kalite ve basarim degerlendirmesi benzer g¢aligmalardaki metriklere gore elde edilen

degerlerle karsilastirilarak degerlendirilmistir.
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4.2.1. Saldinn ve savunma tabanh gelistirme metodolojisi

Calismamiz kapsaminda BTY c¢oziimiinii gelistirirken zararli yazilim aktiviteleri analiz
edilerek bu aktivitelere kars1 saldir1 tespit mekanizmalar1 gelistirilmis ve saldir
tespit/Onleme yazilimlar1 ile bu zararli aktiviteler durdurulmaya calisilmistir. Zararh
aktivitelerin gerceklestigi sirada OPNSense giivenlik duvari, Suricata'nin log kayitlar1 ve
gbzlem araglar1 olan Netflow, collectd uygulamalar1 tizerinden ag trafigi analiz edilmistir.
S1zma testlerinde siklikla kullanilan Kali Linux bir¢ok bilgi edinme, tarama yapma, saldir1
gerceklestirebilme ve benzeri yazilimi biinyesinde barindirmaktadir. Pytbull ve Fragrouter
uygulamalar1 saldir1 tespit/Onleme sistemlerini test etmek amaciyla olusturulmus saldir

benzetim uygulamalaridir.

Pytbull uygulamasinin STS iizerinde testler gerceklestirebilmesi ve STS algilama
mekanizmasini test edebilmesi i¢in istemci olarak farkli bir Linux makine iizerine; sunucu
uygulamasi olarakta STS’nin iizerinde ag iletisimi kuran bir makineye kurulmasi gereklidir.
STS’nin bulundugu sunucudaki yazilimlar STS log kayitlarini inceleyerek saldir1 tespitinin
basarimini 6lgmektedir. Yapilan saldir1 tiplerine karsilik sunucu tarafindaki Pytbull, Suricata
STS loglarmi okuyarak ilgili saldirtya karsilik log analizi yapmaktadir. Ilgili log kayitlarinda
yapilan saldirtya karsilik gelen bir log mevcut ise STS saldiriyr algillamis olarak
isaretlenmektedir. Bir saldir1 tiirtine karsilik log mevcut fakat saldir1 tiirii tespit edilememisse
kismen tespit edilmis olarak isaretlenmekte; bir log kaydi1 mevcut degilse ilgili saldir1 basarili
olarak isaretlenmekte ve ¢ikt1 vermektedir. Bazi saldir1 tiirleri i¢in sunucu tarafli Pytbull’un
internette bulunan farkli kaynaklardan zararli kod iceren dosyalar indirmesi saglanarak
STS’nin bagarim 6l¢iimil yapilmaktadir. Pytbull uygulamasimin saldir1 gergeklestirme ve log

analizi ile saldir1 tespitini algilama mekanizmasi Sekil 4.4'te gosterilmektedir.
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Sekil 4.4. Pytbull uygulamasmin saldir1 benzetiminde olusturdugu trafik akisi semasi

Yapilan saldir1 tiplerine karsilik sunucu tarafindaki Pytbull, Suricata STS loglarini okuyarak
ilgili saldiriya karsilik log analizi yapmaktadir. Ilgili log kayitlarmda yapilan saldirtya
karsilik gelen bir log mevcut ise STS saldiriyr algilamis olarak isaretlenmektedir. Bir saldir1
tiirline karsilik log mevcut fakat saldir1 tiirii tespit edilememisse kismen tespit edilmis olarak
isaretlenmekte; bir log kaydi mevcut degilse ilgili saldir1 basarili olarak isaretlenmekte ve
cikt1 vermektedir. Bazi saldir1 tiirleri i¢in sunucu tarafli Pytbull’un internette bulunan farkli
kaynaklardan zararli kod igeren dosyalar indirmesi saglanarak STS’nin basarim 6l¢iimii

yapilmaktadir.

Saldir1 tespit sistemi lizerinde pargalara ayrilarak gonderilen paketlerin incelenmesi testleri
icin Fragrouter yazilimi kullanilmaktadir. STS iizerinde par¢alanmis veri birlestirmesi gibi
bir islemin olmamas1 veya parg¢a veriye dair bir imzanin olmamasi bu tiir saldir1 yontemini
tespit edilemez hale getirmektedir. Saldirilar1 gizleme yontemi genellikle STS arkasinda

bulunan, slirimii ve agiklig1 tespit edilen yazilimlarin istismar edilmesi asamasmda
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kullanilmaktadir. Zafiyeti tespit edilen sistemlere saldirilarin tespit edilmemesi i¢in saldir1
kodlar1 parcalar halinde iletilerek STS atlatilmis olunur. Istemci tarafindan saldiri
yapilmasina olanak saglayan Fragrouter uygulamasinin ¢alisma mekanizmasi Sekil 4.5’de

gosterilmektedir.
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Sekil 4.5. Fragrouter uygulamasiyla veriyi pargalar halinde paketlere bolme islemi

Tez ¢alismasi kapsaminda gelistirilen BTY, Fragrouter uygulamasi ile veriyi parcalara

bolerek gonderme yontemiyle [89] test edilerek sonuglar1 degerlendirilmistir.

4.2.2. Paket analizi ile saldir tespiti

TCP/IP, ag cihazlar1 arasindaki iletisimi saglamak i¢in gelistirilmis bir protokoller takimidir.
TCP/IP kurallar1 sayesinde ag iletisimi kurmak isteyen iki cihaz arasindaki iletisim en uygun
ag gecitleri tlizerinden gilivenilir bir sekilde saglanir. TCP/IP gonderilecek verinin ag
paketleri adi1 verilen kiiglik parcalara bolinmesi ve dogru swrada birlestirilmesinden
sorumludur. letisim kuran cihazlar arasinda ag paketi kayb1 yasanmasi sonucunda kaybolan

paket tespit edilerek TCP/IP tarafindan kurtarilir ve veri kayb1 olmaksizin iletisim saglanir.
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OPNSense, biinyesindeki Suricata ve paket filtreleme yapisi ile {izerinden gegen trafigi
analiz edebilmektedir. Ag cihazlar1 tarafindan kurulan baglantilarin durumunu bir durum
tablosunda tutabilen OPNSense baglantilar i¢in kaynak ve hedefe gore filtreleme
yapabilmektedir. Kaynak ve hedef IP adresi, kaynak ve hedef port numarasi, protokol tiirii,
paket boyutu, TCP paket bayragi, paketteki veri boyutu gibi ¢esitli 6l¢iitlere gore filtreleme
yapilabilmektedir. OPNSense ile birlikte calisan Suricata sayesinde ag paketleri iizerinde
derin paket analizi yontemleri uygulanabilmektedir. iletisim sirasinda OPNSense iizerinden
gecmekte olan her paket gilivenlik duvarindan ge¢gmeden hemen Once paket analizi ile
incelenmektedir. Suricata STS biinyesindeki “inline IPS” modu sayesinde anlik olarak trafik
analizi yapabilmektedir [90]. Ag paketleri igerisindeki verilerin incelenmesini saglayan bu
mod sayesinde ag gecidi lizerinde saldiri Onleme yoOntemleri uygulanabilmektedir.
Suricata’nin bu modu sayesinde ag paketlerinin bir kopyasinin alinarak trafik haritasi
olusturulmas1 yerine anlik analiz sonucu paketlerin ge¢mesi, yok sayilmasi veya

engellenmesi islemi uygulanabilmektedir.
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S5S. DENEYSEL CALISMALAR

Bu boliimde yonlendirici 6zellikli glivenlik duvari ve saldir1 tespit sisteminin gelistirilmesi

asamalar1 agiklanmis ve yapilan testler ile ¢ozlimiin bagarisi 6l¢iilmiistiir.

5.1. Sanallastirilmis Test ve Gelistirme Ortamm

Calisma kapsaminda tiim gelistirme ve test siirecleri sanallastirma ortami {izerinde
gergeklestirilmistir. OPNSense BTY yazilimi ve Surricata STS kurulumlar1 sanallastirma ile
bir orta katman olusturacak sekilde kurulmustur. Sanallastirilan ortamda isletim sistemleri
islemci, hafiza, disk, internet erisim adresleri ve ag baglantis1 ger¢ek ortamla ayni olacak
sekilde ayarlanmistir. Test benzetim aninda en dogru performans sonuglarini almak icin
tercih edilen donanim olan PcEngines'in ilgili modeli ile ayn1 degerlerde hafiza, islemci ve
disk degerleri BTY uygulamasinin kullanimina atanmistir. Sanallastirilmis test ortami Sekil

5.1'de gosterilmektedir.

Sanallastiriimis Test Ortami
4 T 2
: | 110.1.1.5 ~-lf’z- |
| | _;ll,’oé
Bt . 0
oo =k
ali Linux
Guvenlik
Duvari
Modem
Android @
j Raspbian % internet
EEEEER nterne
Windows Isletim Isletim Sistemi  Sistemi
\_ Sistemi y.

Sekil 5.1. Sanallagtirilmig test ortami
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Gelistirme ve test asamalarinda Windows 10, Linux Debian 9, Android Emulator ve
Raspbian igletim sistemleri kullanilmistir. Kali Linux igletim sistemi saldir1 testleri i¢in
kullanilmis olup; agdaki diger cihazlara, internetteki farkli adreslere ve OPNSense BTY
tizerine dogru cesitli saldirilar yapmasi saglanarak saldir1 tespit ve performans testleri

Olgtimii gerceklestirilmistir.

Internet ve ag trafigi kurulabilmesi igin olusturulan sanal ortam {izerindeki LAN ve WAN
portlar1 i¢in sanal ag ara ytizleri kullanilmistir. Sanallagtirma ortaminin internet erisimi, ev
aginda bulunan fiziksel bir modem {izerinden koprii baglant1 kurularak gergeklestirilmistir.
Sanallagtirma ortaminda bulunan diger isletim sistemleri tiim ag trafigi erisiminit OPNSense
BTY iizerinden gerceklestirmektedir. Bu sayede ag trafigi iizerinde gerekli incelemeler ve

analizler yapilabilmektedir.

LAN ve WAN sanal portlar1 kullanilarak gelistirilen sistemde LAN i¢ ag1 temsil etmekte
WAN ise i¢ agn internet ile iletisimi saglayan port olarak kullanilmaktadir. {lgili portlar igin
sanal ag ara yilizii ve IP adresi atamasi yapilarak internet baglantis1 kurulmasi

saglanmaktadir.

5.1.1. Saldir1 benzetimi senaryosu

Sanallastirilmis test ortamu tizerinde BTY tarafindan DHCP (Dynamic Host Configuration
Protocol) kullanilarak kurulan ag baglantis1 sayesinde ortam iizerindeki tiim isletim
sistemleri kendi aralarinda ve internet ortamiyla baglanti kurabilmektedir. Saldirgan olarak
gorev listlenen Kali Linux igletim sistemi ag iizerindeki BTY uygulamasima ve diger isletim
sistemlerine c¢esitli saldirilar diizenleyerek bu cihazlarin saldir1 tipine gore tepkisini
Olemektedir. Kali Linux {lizerindeki Nmap, Nikto, ab, Pytbull, Fragrouter gibi araclar ile
cesitli saldir1 benzetimleri yapilarak ag tlizerindeki saldir1 analizi gerceklestirilerek agin,

giivenlik duvarinin ve saldir1 yapilan isletim sistemlerinin tepkileri 6l¢iilmektedir.

Yerel ag lizerinde konumlandirilan Kali Linux, ag iizerindeki diger cihazlara ve ag gecidinde
konumlandirilan BTY ne karsi saldirilar diizenlemektedir. Cesitli saldir1 tiirleri uygulanan
benzetimler sirasinda trafigin boyutu, paket sayis1 ve saldir1 algilama basarimi OPNSense

BTY iizerindeki ag islemleri kismidan 6lgiilen degerler ile elde edilmistir.
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Birincil senaryo olarak yerel agda konumlandirilan Kali Linux, Pytbull saldir1 uygulamasi
ile ayn1 agdaki farkli bir isletim sistemine saldir1 benzetimi gerceklestirmektedir. Tkinci bir
saldir1 senaryosu olarak Pytbull uygulamasi gecit modunda (gateway mode) OPNSense BTY
dogrudan hedef gosterilerek saldir1 benzetimi gergeklestirilmistir. Son senaryo olarak Kali
Linux tizerindeki Fragrouter uygulamasi STS atlatma tekniklerini aktif olarak uyguladigi
sirada ayni isletim sistemi tizerindeki Pytbull uygulamasi saldirilar1 yerel ag iizerindeki
farkli bir isletim sistemine hedef olarak gerceklestirmektedir. Tiim saldir1 benzetimleri
sirasinda ag trafigi BTY {izerinden ge¢mesi nedeniyle OPNSense tarafindan analiz
edilmekte ve STS iizerinden gec¢irilmektedir. Bu sayede saldirilar tespit edilebilmekte ve

trafige dair 6l¢imler saglanabilmektedir.
5.2. Trafik Akis1 ve Paket Analizi
OPNSense giivenlik yazilimi, biinyesinde barindirdig1 ag adres doniistiiriicii ve glivenlik

bilesenleri ile bir yonlendirici ve biitiinlesik tehdit yonetimi yazilimi olarak

kullanilabilmektedir. OPNSense yaziliminin trafik akis ve isleme ¢alisma siireci Sekil 5.2'de

gosterilmektedir.
isletim Sistemi
OPNSense BTY
WAN LAN
Internet Ag Adres Donlstmu Yerel Ag
Yoénlendirme (Routing)
STS Guvenlik Duvari STS

icerik Filtreleme

Suricata STS

Sekil 5.2. OPNSense ag trafigi akis siireci ve giivenlik duvar1 konumu

Yerel agdaki bir cihaz internet tizerindeki herhangi bir ortam ile iletisim kurmak istediginde
ilk olarak yerel agdaki ag gecidine baglant1 talebini iletmektedir. A§ gecidi ilizerinde adres

doniisiim iglemi gergeklestirilerek internet baglantis1 kurulmasi saglanmaktadir.
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NAT (Network Address Translation) adi verilen bu islem ev, ofis ve [oT aglarinda modemler
tarafindan gergeklestirilirken sanallagtirilmig test ortaminda OPNSense tarafindan

gergeklestirilmektedir. Bu sayede tiim LAN trafigine ait ag paketleri incelebilmektedir.

e eml sanal ag arayiiz karti: LAN (10.1.1.1/24),

e om0 sanal ag arayiiz kart: WAN (192.168.2.240/24),
e Kali Linux IP adresi: 10.1.1.5,

e Saldir1 hedefi: 10.1.1.6,

e LAN ag gecidi 10.1.1.1 olacak sekilde ayarlanmustur.

5.3. Ag Gecidi Ayarlan ve Giivenlik Duvar1 Kurallan

LAN arayiizii icin 10.1.1.1 ag gecidi ve 10.1.1.1/24 IP adresi havuzu DHCP sunucusunda
ayarlanmistir. WAN ara yiizii i¢cin ag gecidi 192.168.2.240 olarak atanmugtir. WAN ara yiizii
icin RFC (Request for Comments) 1918'de (10.0.0.0/8, 172.16.0.0/12) belirlenen aglardan
ulagim engellenmistir. Uygulamanin kendi lizerinden (loopback, 127.0.0.0/8) {izerinden
erisimlerde engellenmistir. VLAN, VPN ve HA modili servisleri kullanimda
olmayacagindan pasiflestirilmistir. Ag trafik analizleri icin OPNSense’in ag trafigini
izleyebilen ve istatistikler c¢ikartabilen NetFlow modiilii aktiflestirilmistir. Collectd

uygulamasi aktiflestirilerek detayli analizler ¢ikartilmasi saglanmistir.

I[sim ¢dziimleme islemini ve oOnbelleklemesini yerine getiren Dnsmasgq ve Unbound
modiilleri aktiflestirilerek DNS sorgularinin yetkili sunucular iizerinde gergeklestirilmesi
saglanmistir. DNS sorgularmi yetkili olmayan sunuculara gonderimini dnlemek i¢cin LAN
tizerinde 53 ve 853 portu lizerinde UDP (User Datagram Protocol) protokol sikilagtirmalari
yapilmigtir. Transparan vekil sunucu (transparent proxy) Squid ayarlar1 gergeklestirilerek
site adresi temelli izleme, igerik filtreleme ve paket analizi yapilabilmesine olanak
saglanmigtir. Saldir1 Onleme Ozelligi aktiflestirilmistir. Kullaniciya herhangi bir uyar1
verilmeyeceginden zararli baglantilara dair kayitlarinin log dosyasina yazmasi ayarlanmustir.
Ilgili log dosyalarmin zamanla cihaz diskini doldurmasi ngériisii ile otomatik eski loglar1
temizleme mekanizmasi aktiflestirilmistir. Web adresleri filtreleme 6zelligi aktiflestirilerek

web site adres listeleri girisi yapilabilmesi saglanmigtir.
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SSL (Secure Sockets Layer) kara listeleme ozelligi aktiflestirilerek SSL sertifikasmnin
Sertifika Otoritesi (Certificate Authority) ve tespit edilen zararli yaym yapan adreslerin SSL
Sertifika parmak izine (fingerprinting) gore engelleme islemi uygulanmistir. Anti-viriis
motoru aktiflestirilerek paket analizi yapilmasi ve viriis tespitine olanak saglanmistir. Anti-
viriis motoru olarak ICAP ve Clamav kullanilmakta olup Symantec veri tabani baglantisi
gerceklestirilmistir. Bir kism1 “ET Open/scan” kurallar1 arasinda da olan Shodan, Nessus,
ZoomEye, Censys gibi ag tarama ve kaydetme veri tabani servislerinin IP adresleri
engellenmesi islemi ve User-Agent bilgileri kara liste olarak sisteme girilmistir. A¢ik kaynak
olarak entegrasyonu sunulan g¢esitli zararli igeriklerin yaymini yapan [91] web site
adreslerinin IP kaydi giivenlik duvarima eklenmistir. Tlgili kayitlar arasindan, kétiiciil yazilim
dagitimi yapan adresler ve sahte haber yaymi yapan adresler listesi tercih edilmistir.
Spamhaus DROP ve EDROP sisteme eklenerek saldiriya ugramis veya zararl yazilimlarin
yayilimimi yapan adreslerin bulundugu liste giivenlik duvarmna eklenmistir. Donanimin
calismasmi aksatacak veya tamamen bozulmasin1 saglayacak ayarlar BTY
dokiimantasyonunda saglanan verilere gore ayarlanmistir. Tunables (performans ayarlar1)
tablosundaki sistem degerleri gelistirme yapilan cihazin 6zelliklerine gore ayarlanarak en iyi
saldir1 tespit ve engelleme basarimi saglanmasi i¢in ayarlanmistir. Sanallastirilmig test
ortaminda tiim donanim kontrol mekanizmalar1 kapali durumdayken saldir1 benzetimleri

gergeklestirilmistir.

Gergeklestirilen ayarlar ile OPNSense BTY uygulamasiin ag gorevlerini yerine getirebilir

ve saldir1 tespit islemlerini gergeklestirebilir hale gelmesi saglanmustir.

5.4. Suricata Saldin Tespit Sistemi Kurallar

Saldir1 tespit ve Onleme sistemi olan Suricata modiili igin girilen kurallar ile giivenlik
duvarinim saldirilara kars1 hizli tespit yapabilme ve kurallara gore saldirilar1 6nleme 6zelligi
aktiflestirilmistir. Snort kurallar1 ile uyumlu calisan Suricata i¢in kural listeleri ¢esitli
internet adreslerinden, Snort ve Suricata gelistiricilerinden temin edilmistir. Bu listelere ek

olarak giincel kural listeleri paylasimi yapan adreslerin eklenti destegi aktiflestirilmistir.

Gelismis bir kurallar listesi olan Emerging Threats firmasmin kural listesinin periyodik

giincellenebilir olarak sisteme entegrasyonu saglanmigtir.
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STS kurallar1 paylasimi yapan abuse.ch entegrasyonu ile kredi karti zararli yazilimlari
yayan, toplayan adresler, truva at1 ve tlirevi yazilim yaymi yapan adresler, fidye yazilimi
dagitan adresler, SSL sertifikasi istismar adresleri kara listesi, zararl igerik paylasimi yapan
linklerin listesi STS kurallarina dahil edilmistir. Dogrulama, dizine kaydetme, web sitesi
tarama, eposta adresleri toplama gibi Ozellikleri bulunan cesitli servislerin User-Agent
bilgileri toplanarak sisteme eklenmistir [92]. Bu uygulama ile yaklasik 1,5 milyon zararl
adres ve 7 bin kadar User-Agent icin kural girilerek baglanti Onleme islemi

gergeklestirilmistir.

Suricata STS biinyesinde toplam 10725 kural aktif olarak kullanilmaktadir. Suricata
tarafindan aktif olarak kullanilmayan kural listeleri dosyalar1 disk iizerinden silinerek
kaldirilmistir. Pasif olmasma karsin Suricata listesinde yer alan kural listeleri Suricata
tarafindan okunmaktadir. Bu dosya okuma siireci dosyalarin boyutuna gore Suricata
uygulamasinin baslangic bellek hafiza degeri gereksinimini artirmaktadir. Bu nedenle
kullanilmayan tiim kurallara ait dosyalar kaldirilmistir. Bu sayede Suricata daha diisiik

bellek hafiza degerlerinde baglayabilmekte ve ¢alisabilmektedir.

5.5. Giivenlik Duvar1 Kural Testleri

Yapilan testler ile LAN ve WAN ara yiizii IPv4 ve IPv6 internet baglantilar1 basari ile
saglanmigtir. WAN ara yiiziine segilen bir LAN adresi lizerinden iletilen baglant1 istegi
giivenlik duvar:1 tarafindan kabul edilmemis, baglant1 talebi basarili bir sekilde iptal
edilmistir. Gelistirme asamasinda kullanilan SSH portu (22. port) test asamasinda
kapatilarak test edilmis, kurallarin dogru bir sekilde isletildigi dogrulanmistir. WAN ara
yiizline gelen baglant1 taleplerinin distiriilmesi basarili bir sekilde gergeklestirildigi

gbzlemlenmistir.

DNS sorgular1 yapilarak testler gergeklestirilmistir. Hatali DNS kayitlarmma dair sonug
donmedigi, farkli DNS sunucular1 yetkiliymis gibi gonderilen isteklerin uygulama
tizerindeki Unbound ¢oziimii tarafindan cevap verildigi yetkili olmayan adreslere bir istegin
yapilmadig1 gézlemlenmistir. Vekil sunucu ayarlarinin test edilebilmesi i¢in internet trafigi
gozlemlenmis ag gecidine bagl diger isletim sistemleri tizerinde HTTP ve HTTPS trafigi

testleri ile web baglantisi erisim testleri gerceklestirilmistir.
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Kali Linux {izerinde bulunan Scapy ve UTscapy uygulamalari ile gerceklestirilen ag
saldirilar ile giivenlik duvari test edilmistir. ARP sahteciligi ve IP sahteciligi saldirilarinda
giivenlik duvarmin basariyla saldirilar1 6nledigi goriilmiistiir. Gegerli bir IP paketi ve sahte
kaynak adrese (1.2.3.4) sahip bir IP paketinin olusturulma ve gonderilme asamalar1 Resim
5.1'de gosterilmektedir.

> test paket=IP()

>> test paket.src
$127.6<851"

test paket.dst
*127.9.0.1"

test paket.dst="172.16.141.2"

test paket.src
'172.16.141.111"'

test paket.dst
'172.16.141.2'

send(test paket)

Sent 1 packets.
> test paket.src="1.2.3.4"
send(test paket)

Sent 1 packets.

Resim 5.1. Scapy uygulamasi ile paket olusturma ve gonderme islemleri

Scapy uygulamasi ile istenilen 6zelliklerde olusturulan paketler ile hedef sistemlerde testler
gergeklestirilmistir. Olusturulan test paket isimli IP paketine ilk olarak ag gecidi IP adresi
hedef olarak ve Scapy uygulamasmin kurulu oldugu isletim sisteminin IP adresi kaynak
olarak eklenerek paket gdnderimi saglanmistir. ikinci senaryo olarak kaynak adres farkl bir
sisteme ait sahte bir IP adresi olan 1.2.3.4 ile degistirilerek ag gegidine gonderilmistir.
Giivenlik duvarmin paketin geldigi kaynak ve paket bashgindaki bilgilerin uyusmamasi
nedeniyle paketi yok saydigi goriilmiistiir.

Nmap uygulamasi ile ag taramasi ger¢eklestirilmeye ¢alisilmistir. Gilivenlik duvari lizerinde
Nmap ag tarama trafik analizine gore olusturulmus kurallar Nmap'in tarama yapabilmesini

onlemistir. Kullanilan Nmap komutlar:

e nmap-sS-p-10.1.1.1
e nmap-sU -p-10.1.1.1

[Ik komut ile SYN tarama (-sS) islemi ve varsayilan degerin aksine taranabilecek tiim

portlarin taranmasi (-p-) komutu hedef ag geg¢idi (10.1.1.1) i¢cin uygulanmaistir.
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Ikinci komut ile UDP taramasi ve tiim portlarin taranmasi islemi gerceklestirilmistir.

5.6. Saldin Testleri

Gelistirilen biitlinlesik tehdit yonetimi uygulamasimin giincel saldirilara karsi tepkisi ve

basarist 6l¢iilmiistiir. Nmap ve Scapy uygulamasi ile giivenlik duvari kurallari, Pytbull ve

Fragrouter ile Suricata STS kurallar1 kapsamli bir sekilde test edilmistir.

Sunucu tarafinda 34567 portunda calistirilan Pytbull’a istemci tarafindan Pytbull

uygulamasi kurulu sunucunun IP adresi belirterek baglant1 kurulmaktadir. Sunucu tarafindan

yer alan Pytbull dinleme modunda baglant1 beklemektedir. istemcinin sunucu tarafiyla

iletisime gegmesi ile Pytbull biinyesindeki saldirilar sirasiyla isletilmektedir.

Sunucu (hedef) komutu: ./pytbull-server.py -p 34567

Istemci (saldirgan) komutu: ./pytbull -c config/config.cfg -t 10.1.1.6

Pytbull uygulamasi

gosterilmektedir.

ile yapilan STS saldirilar1 ve aciklamalar1 Cizelge 5.1°de

Cizelge 5.1. Pytbull uygulamasindaki saldir1 tiirleri ve agiklamalari

Saldirt Tiiri

Aciklamast

Bad Traffic

Internet protokollerinin standartlarma uymayan, farkli boyutlarda paket gonderilmesi
ile tepkinin 6l¢iilmesi

Brute Force

Basta dosya transfer protokolii olmak iizere ¢esitli protokoller iizerinde kaba kuvvet
saldirilar1 gergeklestirerek parola tespit edilmeye caligilmasi

Client Side Attacks

Sunucu tarafinda ¢alistirilan bir uygulamaya gonderilen komutlar neticesinde zararli
dosya trafigi olusturarak STS mekanizmasinin 6lgiilmesi

Evasion Techniques

STS atlatma yontemlerinin uygulanarak algilama mekanizmasini yaniltarak veri
aktarimi gerceklestirilmesi

Fragmented Packets

Parcali veri gonderimi yontemiyle hedefte paket birlestirmesi yaparak algilama
mekanizmasi tizerinde verilerin algilanmasinin 6nlenmesi

DDoS

Yogun paket gonderimi yaparak hedef veya araci uygulamalarin yanit verebilmesinin
Onlenmesi, hizmet dis1 birakma saldirilar




51

Pytbull uygulamasi STS sistemlerinin ¢esitli konumlarda kullanilan ¢esitlerine diistiniilerek
gelistirmesi sayesinde bir¢cok protokolde cesitli tiirlerde saldir1 benzetimi yapabilmektedir.
Pytbull bu saldirilar1 gergeklestirirken Nmap, Nikto, ab, Scapy ve Hping3 gibi

uygulamalardan faydalanmaktadir.

Fragrouter uygulamasi kullanilarak STS atlatma tekniklerinden olan verileri pargali olarak
gonderme yontemi uygulanarak saldir1 benzetimi yapilmistir. Bu sayede STS uygulamasinin
gelismis saldirilara karsi tepkisi ol¢iilmiistiir. Fragrouter’un biinyesinde bulunan 22 farkl

yontem ¢esitli saldirilar ile birlikte sirali olarak uygulanmstir.

Elde Edilen Istatistikler

Pytbull uygulamasi ile yapilan testler sonucu ag taramaya ve harita ¢ikartmaya yonelik tiim
testlerin basariyla tespit edildigi goriilmiistiir. Benzer bir sekilde Pytbull bilesenlerinden olan
hping3 tarafindan iiretilen saldirilar STS tarafindan tespit edilmis ve Onlenmistir. Hizmet
dis1 brrakma saldirilarmin  istemci tarafinda yogun sistem kaynaklar1 kullanimi
gergeklestirdigi fakat yiiksek bant genisligine ulagsmadan tespit edilerek Onlendigi
goriilmiistiir. Nmap uygulamasi ile gergeklestirilen ag tarama testlerinde OPNSense BTY

uygulamasinin %100 oraninda tarama aktivitesini yakaladig1 ve 6nledigi goriilmiistiir.

Saldir1 benzetimi sirasinda iletilen trafigin %97,85'1 Pytbull uygulamasinin kurulu oldugu
istemci tarafindan iiretilmis ve aga gonderilmistir. Pytbull’un uyguladigi 300 farkli saldir1
benzetimi sirasinda Suricata STS tarafindan 2418 paket siipheli olarak isaretlenmis ve saldir1
tespit uyaris1 olarak log kaydinda goriilmiistiir. Bu log kayitlar1 ag paketlerinden zararl
olanlarin imzalarinin tespiti sonucu olusturulmustur. Yapilan her bir saldir1 igin ¢esitli
sayilarda paketler olusturulmaktadir. Sadece zararli kod iceren veya zararl oldugu Suricata
STS tarafindan algilanan paketler icin log kaydi olusturulmustur. Cesitli saldir1 tipleri igin
saldirmin tiirli ve eger veri tabaninda mevcutsa saldirmin bilinen ismi STS log kayitlarinda
goriilmektedir. Birtakim saldirilar igin ise sadece zararl oldugu tespit edilen paketler log

kaydma diismektedir.

Pytbull tarafindan olusturulan ag trafigine yonelik LAN ve WAN ag ara yiizlerindeki
istatistikler Cizelge 5.2’de gosterilmektedir.
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Cizelge 5.2. Pytbull saldirilar1 sirasinda ag trafigindeki paket sayis1 ve toplam boyut

Paket Sayis1 Toplam Boyut
Gelen Giden Gelen Giden
Paket degerleri 1383 338 3 860 819 84,56 MB 4,20 GB
Basarili aktarim 1373 598 3860 819 84,14 MB 4,20 GB

Yapilan saldirilar LAN iizerinde bes milyon {izerinde paket olusumuna ve 4,5 GB boyutunda
trafik olusumuna sebep olmustur. Paket sayisinin yiiksek sayida olmasi 6zellikle hizmet dis1
birakma saldirilarinda ag1 mesgul etmek ve agdaki giivenlik mekanizmasinin smirlarini
zorlamak icin iiretilmektedir. Ilgili zararli trafigin iiretildigi ve BTY tarafindan islendigi
zaman araligina ait sistem kaynaklar1 kullanma degerleri bir sonraki boliimde yer almaktadir.
Hizmet dis1 birakma saldirilar1 aninda BTY tarafindan sorunsuz hizmet saglanirken zararlh
paketlerin algilanarak ag trafiginin dengelenmeye ¢alisildig1 goriilmiistiir. Normal ag
trafiginin disinda TCP/IP iletisimi i¢cin gerekli paketlerin sirasiz, baglik bilgileri hatali veya
eksik, kaynagi veya hedefi gegersiz adreslerden olusan paketlerin BTY {izerine gonderilerek
algilama mekanizmas: test edilmistir. Hatali ve zararh paketlerin tespit edilebilen aktivitesi

BTY tarafindan Cizelge 5.3’deki gibi ol¢iilmiistiir.

Cizelge 5.3. BTY tarafindan 6nlenen ag paketleri sayisi

Paket Sayisi

Paket Trafik Yoni LAN WAN
Gelen 438 640 380 261
Giden 0 38

WAN giden paket sayisi testler sirasinda gerceklestirilen DNS sorgular1 ve BTY "nin kendisi
tarafindan kurulan sistem giincellemesi, isletim sisteminin sorgular1 gibi c¢esitli siiregler
tarafindan olusturulmaktadir. Bu paketlerden zararl oldugu tespit edilenler engellenmistir.
Pytbull uygulamasmin olusturdugu trafik kapasitesi en yiiksek degeri gelen trafik igin
toplamda (LAN ve WAN) 55 Mbit/s ve giden trafik icin 56 Mbit/s olarak kaydedilmistir.
Pytbull uygulamasi tarafindan olusturulan gesitli saldirilarin OPNSense BTY tarafinda her
sekiz saniyede bir log kaydi olusturabildigi kaydedilmis ve Sekil 5.3’de gdsterilmistir.
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Sekil 5.3. BTY log kayd1 olusturma grafigi

OPNSense BTY log kayitlarinda Pytbull uygulamasmin ¢esitli saldirilarda yeterince hizli
saldir1 tiretemedigi gorilmiistiir. Sekil 5.3’te iki farkli log kaydi olusturulmasi arasinda
gegen siire gosterilmistir. Ortalama olarak 8 saniyede bir log kaydi iiretildigi goriilmiistiir.
Suricata’nin hizli algilama mekanizmasi sayesinde tespit ettigi zararl i¢in log kaydini hizlica

kaydedebildigi ve sonraki paket analizleri i¢in hizlica hazir konuma geldigi goriilmiistiir.

Yapilan testlerin STS atlatma teknikleri uygulandigi analiz ¢alismasinda 15 farkli saldir1
tirtinden 12 tanesi tespit edilerek %80 basar1 elde edilmistir. Toplam 352 247 paket
gonderimi gergeklesen testler sirasinda en yogun trafigin hizmet dis1 brrakma saldirisi

testleri sirasinda tiretildigi tespit edilmistir.

Pytbull {izerinde bulunan STS atlatma ve ag tarama uygulamalarindan Ncrack, Nmap ve
Nikto uygulamalarmin testler gergeklestigi sirada agda 6lgiilen paket sayis1 Sekil 5.4’deki
gibi oldugu gorilmistiir. Tespit edilen paket sayisi, BTY uygulamasi tarafindan LAN
iizerinden gelen toplam paket sayist degerinden alinmustir. %97,85°1 saldir1 {ireten istemci
tarafindan olusturulan paketlerin ag iizerindeki 6l¢limii i¢in BTY bilesenlerinden Netflow
ve collectd uygulamalarinda faydalanilmistir. Sekil 5.4°deki A anina kadar; ab ve hping3 ile
gerceklestirilen testler tarafindan olusturulan trafik A ve B noktalar1 araliindaki kisim
olarak kaydedilmistir. A ve B noktalar1 arasinda hizmet disi birakma saldirilar
gerceklestirilmistir. Bu nedenle agdaki en yogun paket trafigin bu aralikta olusturuldugu

gozlemlenmigtir.
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Sekil 5.4. Pytbull saldirilar1 sirasinda OPNSense BTY tizerindeki paket sayisi

Her bes saniyede bir toplam paket sayisina gore 6lgiim yapilan testler sirasinda 75. ve 85.
Olciim araliklarinda ab ve Hping3 tarafindan hizmet dis1 birakma saldirilar1 uygulanarak
testler gerceklestirilmistir. Bu uygulamalarin testler gerceklestirdigi an agdaki en yogun
paket trafigi oldugu zaman araligi olarak kaydedilmistir. Bu araliktaki paket trafigi STS
atlama teknikleri uygulanarak gergeklestiren diger saldirilara gore alt/yedi kat daha fazla

paket olusturdugu tespit edilmistir.

Fragrouter uygulamasi ile STS atlatma teknikleri uygulanarak Suricata’nin saldir1 tespit
algoritmas1 ic¢in saldir1 benzetimi gerceklestirilmistir. Pytbull uygulamasi yardimiyla
uygulanan yontemlerde Fragrouter saldirilarinin biiylik bir ¢ogunlugu Suricata tarafindan

tespit edilmistir.

Pytbull uygulamas: ile yapilan saldirilar sonucunda toplamda 2987 satir giivenlik duvari log
kaydi1 olusturulmugstur. 2878 pakete bloklama yapilirken 109 paketin giivenlik duvarindan
gecmesine izin verildigi goriilmistiir. Olusturulan zararli paketlerin %96 oraninda

engellenebildigi ol¢iilmiistiir.

Fragrouter uygulamasi yardimiyla gergeklestirilen saldirilar toplamda 3025 satir giivenlik

duvar1 log kaydi olusturmustur.
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Fragrouter uygulamasiyla iletilen ag paketlerinin bloklanan, izin verilen ve toplam degerleri

Cizelge 5.4’te gosterilmektedir.

Cizelge 5.4. Fragrouter uygulamasi ile saldir1 benzetimi log kayzt istatistikleri

Bloklanan Izin Verilen Toplam Basarili (%)

Log Kayd1 2941 84 3025 97

Fragrouter ile yapilan saldirilarin sonucunda saldirilarin %97’sinin tespit edilerek

onlenebildigi goriilmiistiir.

5.7. Kapasite ve Performans Testleri

Gelistirilen giivenlik ¢6zlimiiniin sanallastirilmis test ortaminda calistirilmasi sonucunda
elde edilen kaynak tiikketim degerleri Olgiilerek degerlendirilmistir [93]. Coziimiin aktif
olarak calistig1 swrada ve yiik testleri gerceklestirilerek yapilan testler ile performans
degerleri Olciilmiistiir. Giivenlik duvari1 ¢oziimiiniin baslangi¢ aninda, atil durumda ve bir
takim testler gergeklestirildigi sirada elde edilen islemci kullanim oranlar1 Cizelge 5.5'de

gosterilmektedir.

Cizelge 5.5. Giivenlik duvari islemci kullanimi grafigi
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Cizelge 5.5’te 1. kisimda goriilen degerler giivenlik duvarinin ¢alismaya basladigi anda; 2.

kisimda elde edilen goriilen degerler giivenlik duvarinin atil olarak bekleme durumunda ve
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3. kisimda elde edilen degerler ise gesitli yiik testi uygulamasiyla yiiksek sayida paketin
olusturuldugu anda BTY tarafindan kaydedilmistir.

Yapilan farkli bir diger yiik testi ile glivenlik duvarinimn atil olarak bulundugu andaki degerler
ile aktif olarak calistig1 ve agir yiik testi sirasinda elde edilen bellek hafizasi, islemci ve
OPNSense durum tablosu degerleri Kkarsilastirilarak degerlendirilmistir.  Giivenlik

¢oziimiiniin atil durumdayken tiikettigi kaynak degerleri Cizelge 5.6'da gosterilmektedir.

Cizelge 5.6. BTY ¢ozlimiiniin atil durumundayken kaynak kullanim degerleri

Bilesen Degerler
Islemci (1, 5, 15 dakika ortalamasi) 0,32, 0,25, 0,19
Bellek Hafizasi (RAM) 573/988 MB
Durum Tablosu %0 ( 8/98 000 )

Cizelge 5.6’da yer alan degerlerin elde edildigi anda olusturulan agda bir trafik yer
almamaktadir. Agdaki diger isletim sistemlerinin atil bulundugu konumda agda sadece
isletim sistemlerinin giincelleme kontrolii ve ag iletisimi kurulmasi i¢in gerekli protokollerin
paketleri ag iizerinde bulunmaktadir. Gilivenlik ¢Oziimiiniin test ortamindaki isletim
sistemlerinin normal internet trafigi gergeklestirdigi sirada tiikettigi kaynak degerleri

Cizelge 5.7'de gosterilmektedir.

Cizelge 5.7. Giivenlik ¢6ziimiiniin ag trafigini izledigi anda kaydedilen degerler

Bilesen Degerler
Islemci (1, 5, 15 dakika ortalamasi) 0,46, 0,43, 0,42
Bellek Hafizasi 608/988 MB
Durum Tablosu %0 ( 15/98 000 )

Cizelge 5.7°de gosterilen degerlerin elde edildigi sirada agda yer alan diger isletim sistemleri
tarayici trafigi ve ping paketleri gondererek cesitli ag paketleri iiretmektedir. BTY "nin diger
isletim sistemleri {izerinden internet {izerindeki farkli bir ortama kars1 yilik testi

gerceklestirdikleri sirada Olgtimledigi  kaynak tiiketimi degerleri Cizelge 5.8'de
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gosterilmektedir. Internet ortamina yiik testi swrasnda ab ve Hping3 uygulamalar:

kullanilmistir.

Cizelge 5.8. Ag giivenlik ¢oziimii lizerinde yiik testi yapildig1 andaki degerler

Bilesen Degerler
Islemci (1, 5, 15 dakika ortalamasi) 0,63, 0,61, 0,60
Bellek Hafizasi 843/988 MB
Durum Tablosu %6 (6516/98 000 )

Sistem iizerindeki yiik testlerinde en yiiksek hafiza kullanimmin anti-viriis motoru ICAP'in
yeniden baglatilmasi asamasinda toplam 800 MB ve Squid vekil sunucusunun aktif olarak
calistig1 sirada toplamda 840 MB kullanim ile gergeklestigi gézlemlenmistir. En yiiksek
islemci kullaniminim ise islemcinin %63 oraninda kullanildig: tespit edilen saldir1 tespit ve
Oonleme yazilimi Suricata'nin kural listelerini gilincelleme asamasinda gerceklestigi
goriilmiistlir. Durum tablosu degerleri giivenlik duvari tarafindan kullanilan bir tablo olarak
kurulan baglantilarin durumunu takip etmekte i¢in tutulmaktadir. OPNSense tarafindan
varsayilan olarak atanan bu tablo boyutu tez calismasi kapsaminda yer almadigindan
degerlendirilmemis; gelecek ¢alismalara 1sik tutmasi i¢in Cizelge 5.6, 5.7 ve 5.8’de

paylasilmustir.

Yapilan ¢esitli testler swrasinda kaydedilen islemci kullanim oranlar1 Cizelge 5.9'da

gosterilmektedir.

Cizelge 5.9. Giivenlik duvari islemci kullanim oranlar1 karsilagtirmasi

Islemci Kullanim Oranlari1 (%)

Son 1 dakika Son 5 dakika Son 15 dakika

Trafiksiz 32 25 19

Normal Trafik 46 43 42

Yogun Trafik 63 61 60
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Toplamda tahsis edilen 1 GB (1024 MB) hafizanin 988 MB'lik kism1 uygulama tarafindan
kullanilabilmektedir. Bellek hafiza kullanim degerleri 6l¢iilen uygulamanin %85 ile yiik testi
aninda en yiiksek degere ulastigi kaydedilmistir. Uygulamanin tek basina ¢alistigi an
trafiksiz, diger isletim sistemlerinin normal internet erigimi kurdugu an normal trafik ve agir

yiik testleri yapildigi yogun trafik aninda 6l¢iilen degerler Cizelge 5.10'da gosterilmektedir.

Cizelge 5.10. Giivenlik duvar1 RAM hafiza kullanim degerleri

Test An1 Bellek Hafiza Kullanimi (MB)
Trafiksiz 573
Normal Trafik 608
Yogun Trafik 843

Yapilan testler ile glivenlik duvar1 ¢oziimiiniin bellek hafiza kullanim degerlerinin tercih
edilen sistem Ozelliklerini asmadigi tespit edilmistir. Gergeklestirilen saldir1 testleri

sonucunda elde edilen paket ve boyut istatistikleri Cizelge 5.11°daki gibidir.

Cizelge 5.11. Saldir1 benzetimi sonucu toplam gonderilen ve alinan ag trafik degerleri

Gelen Giden Toplam
Paket Sayisi 2 180 000 242 000 2 422 000
Boyut 2,18 GB 230,12 MB 2,40 GB

Gergeklestirilen saldir1 testlerinde daha onceki ¢aligmalara gore daha yiiksek ag trafigi
olusturulan saldirilar gergeklestirilmistir [84]. Yiik testi harici tim saldir1 benzetim
senaryolarmda daha yiiksek sayida ag paketi ve daha yiiksek bant genisliginde trafik agda

iiretilerek testler gerceklestirilmistir.

Gelistirilen BTY ¢oziimiinde kullanilan Suricata STS uygulamasimi test etmek i¢in Pytbull
kullanilan bir ¢aliymada [84] yiiksek sistem kaynaklari1 ve yiliksek sayida STS kural
kullanildig1 goriilmistiir. 2013 yilinda gerceklestirilen ¢alismada Pytbull diginda farkli test
araglar1 da kullanilmustir. Ozellikle yiiksek bant genisligindeki aglarda hizmet dis1 birakma

saldirilarin benzetimi igin gerceklestirilen bu hizmet dis1 birakma saldirilart bu tez
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caligmasinda kullanilmamistir. Bu nedenle sistem kaynaklar1 2013 yilindaki ¢caligmaya gore
cok daha diisiiktiir. Ilgili calismada Suricata 1.2 siiriimii kullanilmakta olup testlerin
gerceklestirildigi ortam fiziksel bir sunucudur. Bu tez ¢alismasinda ve 2013 yilinda Pytbull
aract kullanarak gerceklestirilen STS testlerinde kullanilan sistem bilgileri Cizelge 5.12’deki
gibidir.

Cizelge 5.12. BTY de ve daha 6nceki ¢alismada kullanilan sistem kaynaklar1

Sistem Kaynaklar1 2013 Calismasi [84] Tez Calismasi
Islemci 2 x 12 core, 2.4 GHz 2 core, 2.6 GHz
Bellek Hafiza 8 x 8 GB RAM 2 GB RAM
Disk 6 x 2 TB disk 20 GB disk
Ortam Fiziksel ortam Sanal ortam

2013 yilinda gerceklestirilen ¢calismada islemci olarak yaklagik 11 kat daha giiclii islemci ve
32 kat daha biiyiik kapasitede bellek hafizas1 kullanildig1 kaydedilmistir. Disk kapasitesi
ilgili caligmadaki Pytbull uygulamasi disinda kullanilan testler nedeniyle yiiksek
tutulmustur. Bu tez calismasinda disk kapasitesi yoniinden bu yonde bir ihtiyag
bulunmamaktadir. Ilgili calismada fiziksel bir sunucu olarak tiim sistem kaynaklarinm STS
tarafindan kullanilacak sekilde ayarlandigi bir ortam mevcuttur. Bu tez calismasinda
gelistirme ve test ortami sanallastirma iizerinde ¢alismaktadir. Fiziksel ortamin sanallagtirma
ortamina gore daha iyi kaynak kullanmasi nedeniyle daha performansli ¢alismasi ve daha iyi
Olgiim oranlar1 sunmasina karsin sanallagtirmadan kaynaklanan performans kaybi

degerlendirmelerde g6z ardi edilmistir.

2013 yilinda gergeklestirilen calismada STS’de agik kaynak ve ticretli STS kural setleri
kullanilmistir. Tez caligmasi kapsaminda yer alan tiim kural setleri agik kaynak olup internet
iizerinden ulasilabilmektedir. ET/Open kural listesi OPNSense ile birlikte dagitilmaktadir.
Positive Research kural seti 6zellikle istemci tarafli saldirilarda zararli dosya tespitinde
kullanilan giincel bir kural seti olarak internette indirilerek kolaylikla kurulabilmektedir. Bu
tez caligmasinda ve ilgili galigmada kullanilan kural setleri ve toplam sayilarinda dair bilgiler

Cizelge 5.13°de gosterilmektedir.
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Cizelge 5.13. Suricata STS ve daha 6nceki calismada kullanilan kural sayilari

Kural Seti 2013 Calismasi [84] Tez Calismasi
ET/Open 16 179 10 401
ET/Pro 13 154 -
Snort VRT 18 038 -
Positive Research (PT) - 324
Toplam 47 371 10 725

Ilgili ¢alismada kullanilan Suricata STS toplam kural sayis1 bu tez ¢alismasindaki toplam

kural sayisindan yaklasik 4,4 kat fazladir.

Tez c¢aligmast kapsamimda Pytbull iizerindeki c¢esitli saldirilarmm  benzetimi
gerceklestirilmistir. Pytbull uygulamasi ile gergeklestirilen STS testleri sonucunda
olusturulan ag paketleri ve boyutlar1 6lgiim degerleri 2013 yilinda yapilan ¢alisma [84]
karsilagtirilmistir. Pytbull tarafindan gerceklestirilen istemci tarafli saldirilarin (Client Side
Attacks) WAN ara yiizii iizerinde zararli dosya indirerek olusturdugu trafigin degisimi Sekil
5.5’de gosterilmektedir.
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Sekil 5.5. Istemci tarafli saldirilarm olusturdugu paket sayisi/zaman dagilimi

WAN ara yiizii tizerinden indirilen zararli dosyalarin olusturdugu ag trafigi paket boyutunun

zamana gore degisimi Sekil 5.6°da gdsterilmektedir.
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Pytbull’un sunucu tarafindaki uygulamasi internette bir adreste yer alan zararli dosyalari

STS iizerinden sirasiyla indirmeye ¢alisarak gegen dosyalarin STS tarafindan zararli olarak

algilanip algilanmadigim test etmistir. Istemci tarafli saldirilar sonrasinda WAN iizerinden

toplamda 33,2 MB dosya gecisi 6l¢iilmiistiir.

Pytbull kullanilarak gergeklestirilen saldir1 testleri sonucu elde edilen degerler 2013

yilindaki benzer ¢alisma ile karsilastirilmustir. Ilgili calismadaki ve tez kapsaminda yapilan

saldirilar sonucunda ag {izerinde olusan paket sayisi ve paket boyutu degerleri Cizelge

5.14°te gosterilmektedir.

Cizelge 5.14. Pytbull saldir1 testleri ile olusan ag trafik degerleri ve karsilagtirmasi

Paket Sayis1 (Adet)

Gegen Paketleri Boyutu (MB)

Saldirt Tiiri

2013 Caligmasi

Tez Calismast

2013 Caligmast

Tez Calismasi

Bad Traffic 2152 1872 3,7 3,5
Brute Force 1200 10 270 1,8 1,6
Client Side Attacks 3786 304 166 6,1 33,2
Evasion Techniques 52 323 1750 21,6 1,1
Fragmented Packets 2459 3556 4.4 3,0
DDoS 3312 542 160 2,3 280,5
Tiim Saldirilar 308 067 863 774 63,2 522,7
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Pytbull uygulamasi ile gergeklestirilen saldirilar sonucunda STS’nin daha Onceki bir
calismaya gore daha yiiksek trafigi daha diisiik sistem kaynaklari ile sorunsuz bir sekilde
isletebildigi ve analiz yapabildigi goriilmiistiir. Pytbull biinyesindeki ¢esitli saldirilarin STS
iizerine gergeklestirilmesi sonucunda 2013 yilinda yapilan calismaya gore cok farkli
sonuglar elde edildigi tespit edilmistir. Ozellikle hizmet dis1 birakma saldirilarinda goriilen
bu farklilik, 163 kat daha fazla paket iiretilmesi olarak sonuglara yansimistir. Elde edilen
istatistikler sonucunda farkli sayilarda paket tiretilmesinin sebebinin ilgili ¢alismada Pytbull
uygulamasinin v2.0 Alpha (2011) siirtimiiniin kullanimindan kaynaklandigi tespit edilmistir.
Bu tez ¢alismasida Pytbull 2.1 (2016) kararli siiriimii kullanilmistir. Pytbull’un 2.1 kararh
stiriimiinde v2.0 Alpha siirlimiine gore ayni sayida saldir1 testi olmasina karsilik cesitli
degerlerin daha yiiksek oranlarda ayarlanmis olmasi nedeniyle daha yogun paket iiretimi
gerceklestigi goriilmistiir. Saldir1 testlerindeki daha fazla yogun paket olusmasinin bir diger
nedeni ise biitliniiyle tek bir saldir1 olarak hesaplanan istemci tarafli saldirilara (Client Side
Attacks) Pytbull’un yeni siiriimlerinde daha fazla zararli dosyanm eklenmesinden

kaynaklanmasi nedeniyle oldugu tespit edilmistir.

Cizelge 5.14’te gosterilen tiim Saldirilar ile belirtilen degerler calismalarda gerceklestirilen
tiim saldirilara ait degerleri gostermektedir. 2013 yilinda gergeklestirilen ¢alismada farkl
saldir1  benzetimlerinin ¢esitli kombinasyonlarla yapildigi belirtilmektedir. Bu tez
calismasinda Pytbull ve Fragrouter ile yapilan testlerin tek seferde ¢aligtirilmasi sonucunda
toplamda 522,67 MB boyutunda paket trafigi yapildig1r goriilmiistiir. Bu degerin 2013
yilindaki caligmaya gore 8 kat daha fazla oldugu tespit edilmistir.

Gelistirilen BTY ¢6ziimii 2013 yilindaki calismadaki sistem kaynaklarina gore islemci
bakimimdan 11 kat ve bellek hafiza bakimindan 32 kat daha diisiik degere sahiptir. Buna
karsilik dortte bir oranindan STS kurali igermektedir. Saldir1 benzetimleri sonucu elde edilen
degerlere gore gelistirilen BTY ¢6zlimiinlin islemci bakimindan 11 kat; bellek hafiza
bakimindan 32 kat; STS kurali bakimindan dortte bir oraninda kural igermesine karsilik
hizmet dig1 birakma saldirilar1 gibi yogun kaynak tiiketimi gerektiren bir saldir1 tipinde 163
kat daha fazla anlik paket isleyebildigi goriilmiistiir. Bu sonu¢ BTY nin ve biinyesindeki
STS’nin paket analizi ve saldir1 algilama mekanizmasmin yillara gore yiiksek oranda
gelistigini, daha diisiik kaynak kullanimmda daha yiiksek sayida paket analizine olanak
sagladigin1 gostermektedir. Gergeklestirilen testlerde yiiksek sayida kural kullanmanin,

Suricata’nin ¢aligmaya baslamasi ile kurallar1 hafizasina almasi aninda ve hizmet dis1
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birakma saldirilar1 gibi yogun trafik islemek zorunda kaldig1 anlarda yiiksek oranda kaynak
tiikettigi goriilmiistiir. Ozellikle Suricata’nin baslangigta kurallar1 okudugu anda pasif hale
getirilmis kurallarm dahi performans kaybina sebep oldugu tespit edilmistir. Bu nedenle
yerlestirildigi konum g6z Oniinde bulunduruldugunda kullanilmasi gerekli olmayan,
pasiflestirilmis kurallarin Suricata’dan tamamen kaldirilarak daha iyi performans alinmasi

saglanmigtir.
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6. SONUC VE ONERILER

Tez ¢alismasi kapsaminda ev, ofis ve IoT gibi kiiciik dlgekli olarak nitelendirilebilecek
aglarda kullanilmak iizere saldir1 tespit sistemi ve yonlendirici 6zelligi olan ag gegidi
giivenlik ¢oziimii gelistirilmistir. Gelistirilen biitiinlesik tehdit yonetimi uygulamasi ile ev,
ofis ve loT gibi kiigiik 6lgekli aglarda mevcut cihazlarla birlikte aga yeni katilan IoT
cthazlarmin disardan gelecek saldirilara karsi giivenliginin artirilmasi ve kapasiteleri geregi
bir savunma mekanizmasi igermeyen cihazlarin istismar edilmesi 6nlenmistir. Kurumsal
yapilarda kullanilan gelismis giivenlik duvari ve saldir1 tespit sistemi uygulamalarinin kiiglik
Olcekli aglara uygulanmasi ile daha gilivenli ag iletisimi kurulmasi saglanmistir.
Gergeklestirilen gelismis siber saldir1 testleri ve uygulanan giivenlik sikilastirmalari ile 10T
cihazlarinin saldirilar sonucu istismar olmasmin yani sira son yillarda goriilen istismar

edilmeleri ile saldir1 arac1 olarak da kullanilmasinin dniine gegilmesi saglanmustir.

Mevcut ag gegidi cihazlarindaki en biiyiik eksikliklerden olan giincelleme mekanizmasi
eksikligi biitiinlesik tehdit yOnetimi uygulamasinda yer alan periyodik giincelleme
mekanizmasiyla giderilmistir. Saldir1 tespit sistemi kural listelerinin de periyodik olarak
giincellenmesinin ayarlanmasiyla gelistirilen ¢6ziimiin zararli algilama veri tabaninin
tehditlere karsi siirekli bir koruma sunmasi saglanmistir. Gergeklestirilen performans ve
kapasite testleri ile ¢6ziimiin kullanilmasinin hedeflendigi agin karakteristigine gore yeterli
kaynak tiikettigi tespit edilmistir. Tercih edilen donanim ve yazilim kaynaklarmin maliyet

analizi sonucunda hedef kullanici kitlesi i¢in uygun maliyetli bir ¢dziim oldugu goriilmiistiir.

Kurumsal aglarda saldir1 tespit etmek i¢in kullanilan profesyonel ¢oziimlerin ev, ofis ve 10T
aglarinda kullanilir hale getirilmesiyle kiigiik 6lgekli olarak nitelendirilebilecek aglarda
giivenligin artirilmas: saglanmistir. Yapilan ¢aligmalardaki sistem kaynaklarinin zamanla
yetersiz kalacagi Ongoriisiiniin gelistirilen biitiinlesik tehdit yonetimi ile giderildigi
soylenebilmektedir. Buna ek olarak benzer c¢aligmalarda uygulanan temel giivenlik
problemlerini ¢6zmenin Gtesinde zamanla ortaya ¢ikacak yeni giivenlik problemlerine karsi
stirekli koruma saglayan bir ¢6ziim sunulmustur. Zararli aktivitelerin sahip oldugu imzalarin
bulundugu veri tabanimnin giincellenmesinin otomatik olmasi sayesinde giivenligin siirekliligi

saglanmigtir.
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Saldir1 tespit sistemine iizerine yapilan saldir1 benzetimleri ile gelistirilen ¢oziimiin ag
kabiliyetleri ve kapasitesi Ol¢iilmiistiir. Hatali ag paketleri gonderimi, hizmet dis1 birakma
saldirilari, kaba kuvvet saldirilari, pargali paket gonderimi ile saldir1 tespit sistemi atlatma
yontemleri gibi gelismis saldir1 benzetim senaryolarmin uygulandig: giivenlik ¢oziimiiniin
cesitli saldirilardaki tepkisi gdzlemlenmistir. Ag tarama ve haritalandirma yontemlerinde
%100’e varan; istemci tarafli saldirilarda %96 ve gelismis siber saldirilardan olan parcali
veri paketleri ile saldir1 tespit sistemi atlatma saldirilarinda %80 oraninda saldir1 tespit

degerlerine ulagilmistir.

Gelistirme ve saldir1 benzetimi asamalarinda ag¢ik kaynak kodlu uygulamalar kullanilan bu
tez calismasinda bircok uygulamanin testi gergeklestirilmistir. FreeBSD isletim sistemi
iizerinde ¢alisgan OPNSense biitiinlesik tehdit yonetimi uygulamasinin Suricata saldir1 tespit
sistemi ile birlikte gelismis, kapsamli ve kararlilik acisindan kullanima uygun bir giivenlik
¢Oziimii oldugu sonucuna ulasilmistir. Bir biitiinlesik tehdit yonetimi uygulamasi olan
OPNSense ilk olarak bir ¢alismada kullanilmistir. Suricata saldir1 tespit sistemi uzun
yillardir gelistirilen imza tabanli saldir1 algilama olanagi sayesinde diisiikk sistem
kaynaklarinda dahi yiiksek performans sunabilmektedir. Suricata 4.0 siirlimiinde yer alan
algilama mekanizmasinim c¢oklu is parcacigi yontemiyle c¢alismasi sayesinde eski
stiriimlerine gére daha yiiksek performans sagladigi ve anlik paket analiz kabiliyeti agisindan

daha yiiksek bant genisliginde trafik isleyebildigi goriilmiistiir.

Saldir1 benzetimleri sirasinda agik kaynak kodlu olan Pytbull ve Fragrouter uygulamalar1
kullanilarak testler gerceklestirilmistir. Pytbull’un son siiriimii kullanilarak daha yeni saldir1
veri tabani ile giincel saldirilarin testleri yapilabilmistir. Pytbull ile yapilan testler sirasinda
hizmet dis1 birakma saldirilarmin Suricata tarafindan karsilanamadigi tespit edilmesi tizerine
Suricata lizerindeki kural listelerinde ve OPNSense uygulamasida optimizasyon
yapilmugtir. Gergeklestirilen iyilestirmeler ve pasif kurallarin yapidan tamamen kaldirilmasi
sayesinde Suricata’nin Pytbull saldirilarindan hizmet dig1 birakma saldirilarini karsiladigi
goriilmiistiir. Bu islemler ile Suricata’daki kurallarin pasif olmalar1 halinde dahi kaynak
tilketimine sebep oldugu tespit edilmistir. Fragrouter uygulamasi kullanilarak parcali veri
gonderimi ile saldir1 tespit sistemi atlatma teknikleri uygulanarak Suricata’nin tepkisi
Olclilmiistiir. Fragrouter ile birlikte saldir1 benzetimi yapildigi sirada Suricata iizerindeki

kayitlara gore %97 oraninda paket engellemesi yapildig: tespit edilmistir.
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Yapilan gelistirmeler ve testler sonucunda agik kaynak kodlu uygulamalar ile saldirilar
gerceklestirilirken agik kaynak kodlu diger uygulamalar ile agin giivenliginin saglanmasi
amaclanmigtir. Kullanilan uygulamalarin agik kaynak kodlu olmasi sayesinde toplam edinim

maliyeti diigmiis; gelistirme ve test siiregleri hizlanmustir.

Gelecek caligmalarda uygulamanin basarisint ve performansini artiracak ¢oziimler yazilim
taniml1 aglar ve konteyner teknolojisi ile gelistirilmesi diistiniilmiistiir. Yazilim tanimh ag
uygulamalarinin mevcut saldir1 tespit sistemleri ile birlikte calisabilmesi saglanmasi
durumunda daha diisiik sistem gereksinimde daha yiiksek performans degerleri elde
edilebilecegi ongoriilmektedir. Gelistirilen biitiinlesik tehdit yonetimi uygulamasinda
kablosuz baglanti protokollerinde sikilastirmalar yapilmas: ve kullanim ara yiiziindeki
kullanilmayan servislerin kaldirilmasi ile uygulamanimn evlerde kullanilmaya hazir bir iiriin
haline gelecegi diisiiniilmektedir. Saldir1 benzetimi asamasinda kullanilan Pytbull
uygulamasi saldir1 tespit sistemlerinde kullanilan acik kaynak kodlu yegine uygulamalardan
olmasina karsin gelistirmesi durdurulmustur. Gelistirildigi programlama dilinin eski bir
stiriimiinde ¢alismas1 ve arka planda kullandig1 yazilimlarin eski siirtimlerine ihtiyag
duymasit kurulum asamasini zorlastirmaktadir. Bu uygulamanin daha giincel hale
getirilmesi, daha giincel saldir1 tiplerini yapabiliyor olmasi ve konteyner teknolojisi gibi bir

yapida ¢aligmasmin saglanmasiyla daha kullanigl hale getirilebilecegi diisiiniilmiistiir.
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