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KAOS TABANLI KRiPTOSISTEMLERIN YENI TASARIM YAKLASIMLARI
ILE DiJITAL OLARAK GERCEKLESTIRIMLERI

ismail OZTURK

Erciyes Universitesi, Fen Bilimleri Enstitiisii
Doktora Tezi, Subat 2019
Damisman: Prof. Dr. Recai KILIC

OZET

Kaos dinamik sistemlerin bir davranig ¢esididir. Bu davranista dinamik sistemin ¢ikisi
periyodik degildir ve ¢ikis rastgele bir isarete benzemektedir. Buna ragmen, c¢ikis
deterministik denklemlerle tamamen ongoriilebilmektedir. Ayrica, kaotik bir sistemin bu
tiir ¢ikislar1 baslangi¢ sartlarina hassas bagli olup farkli baglangic sartlar istatistiksel
olarak benzer 6zellikler sergilerler. Kaotik sistemlerin bu 6zellikleri onlar1 kriptografik
uygulamalarda kullanilmak i¢in cazip hale getirmektedir. Bu nedenle literatiirde “kaos
tabanli kriptografi” adinda yeni bir ¢alisma alani dogmustur. Fakat kaos tabanl
kriptografi ciddi sorunlar icermektedir. En temel sorun ise kaosun dijital platformlarda
gerceklestirimlerinde yasanmaktadir. Kaotik sistemlerin reel sayilar kiimesinde
tanimlanmasina karsin dijital platformlarda reel sayilar1 kullanmak olanaksizdir. Bu ise
kaotik sistemlerin dijital platformlarda gergeklestirimlerinde hatali ve periyodik ¢ikiglarin
iiretilmesine neden olmaktadir. Bu nedenle, mevcut kaos tabanli kriptosistemler ya
gerceklestirilmesi miimkiin olmayan marjinal tasarimlardir, ya da arastirmacilarin
cogunun bu durum dikkate almamasindan dolay1 giivenli degillerdir. Dolayisiyla, kaos
tabanli kriptosistemlerin dijital olarak gerceklestirilmelerine yonelik yeni tasarim
yaklagimlaria ihtiya¢ vardir. Bu tez c¢alismasinda bu acig1 kapatmak iizere kaotik
sistemlerin dijital olarak gerceklestirilmesi i¢in yeni bir metot gelistirilmistir. Bu metot
ile kaotik sistemlerin gercek periyodik ve gergek kaotik yoriingelerinin elde edilmesi
saglanmigtir. Dahasi, iretilen bu yoriingelerin kaos tabanli kriptosistemlerde
kullanilabilmesi i¢in yeni bir tasarim yaklasimi 6nerilmistir. Gergeklestirimler yazilim ve

FPGA (Alan Programlanabilir Kap1 Dizileri) donanimi iizerinde yapilmustir.

Anahtar Kelimeler: Kaos, Kriptografi, FPGA, Dijital gerceklestirim.
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DIGITAL REALIZATIONS OF CHAOS-BASED CRYPTOSYSTEMS WITH
NEW DESIGN APPROACHES

ismail OZTURK

Erciyes University, Graduate School of Natural and Applied Sciences
PhD Thesis, February 2019
Supervisor: Prof. Dr. Recai KILIC

ABSTRACT

Chaos is one of the behavior types of dynamical systems. In this behavior, the output of
the dynamical system is non-periodic, and the output seems a random signal.
Nevertheless, the output can be completely determined by deterministic equations.
Besides, the outputs of chaotic systems have sensitive dependence on initial conditions
and different initial conditions exhibit statistically similar properties. Such properties of
chaotic systems make them appealing for cryptographic applications. For this reason, a
new field of study called “chaos-based cryptography” has been born in the literature. But,
chaos-based cryptography has serious problems. The most fundamental problem is about
realizations of chaos on digital platforms. Although the chaotic systems are defined on
real number sets, it is not possible to utilize real numbers on digital platforms. This causes
the production of erroneous and periodic outputs on digital realizations of chaotic
systems. Therefore, existing chaos-based cryptosystems are either marginal designs that
are not possible to realize, or they are unsecure because most of the researchers ignore
this fact. Accordingly, new design approaches are needed for digital realizations of chaos-
based cryptosystems. In this thesis, in order to close this deficiency, a new method is
developed for digital realizations of chaotic systems. The obtention of true periodic and
true chaotic orbits is made possible by using this method. Moreover, a new design
approach is proposed in order to utilize these orbits in chaos-based cryptosystems. The
realizations are performed on software and FPGA (Field Programmable Gate Array)

hardware.

Keywords: Chaos, Cryptography, FPGA, Digital implementation.
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GIRIS

Kaos fenomeni kesfedilmeden Oonce dinamik sistemlerin bilinen davramis sekilleri su
sekilde siralanmaktaydi: (i) sabit duruma yakinsama; (ii) osilasyon (periyodik davranis);
(ii1) yari-periyodik davranis (diizensiz periyotlarla osilasyon). Kaos dinamik sistemlerin
en son kesfedilmis olan davranmis tiirtidiir. Lorenz tarafindan kaos fenomeni hakkinda
dogrudan bu konuya odakli yayinlanan ilk makale (daha “kaos” ifadesi bu davranisi
adlandirmak i¢in kullanilmadan once) “deterministik periyodik olmayan akis” (ing.
“deterministic nonperiodic flow”) olarak adlandirilmist1 [1]. Bu baslik kaotik davranig
gosteren sistemlerin 6zelliklerinin ¢ogunu iyi bir sekilde 6zetlemektedir. Buna gore,
kaotik sistemlerin cikisi oncelikle periyodik olmamalidir. Periyodik olmayan kaotik
cikislar bu ozelliklerinden dolay: rastgele bir isarete benzemektedir. Kaotik cikislarin
(diger bir adiyla yoriingelerin), rastgele yerine rastgele benzeri olarak nitelenmesinin
nedeni de yine bu baslikta saklidir. Normalde rastgele isaretlerin higbir formiil ya da
baginti tarafindan ongoriilememesi gerekmektedir. Fakat kaotik yoriingeler deterministik
olarak yani belli matematiksel esitlikler ile tanimlanmaktadir. Bu baglamda, kaotik
yoriingeler rastgele sinyaller gibi periyodik olmasalar da rastgele sinyallerin aksine,
kaotik yoriingelerin sonraki durumlari meveut durumdan yola ¢ikarak tamamen tahmin

edilebilir yapidadir.

Bu 6zellikler disinda, kaosun diger karakteristik 6zellikleri baslangi¢ sartlarina hassas
baglilik ve pozitif Lyapunov iistelleri olarak adlandirilmaktadir [2]. Baslangi¢ sartlarina
hassas baglilik (b.s.h.b.) popiiler kiiltirde “kelebek etkisi” adiyla sohret kazanmistir.
Basitce, bu 6zellik birbirine ¢ok yakin iki yoriingenin belli bir siire birbirinden oldukca
uzaklasacag1 veya yakin baslangic sartlari i¢in kaotik sistemlerin ¢ikislarinin bambagka
olacagi anlamina gelmektedir. Lyapunov iistelleri ise yoriingeler arasindaki iraksama
miktariin matematiksel bir 6l¢iisli olup her kaotik sistemin en az bir pozitif Lyapunov

tisteline sahip olmasi1 beklenmektedir [2]. Tabi bunlar diginda kaotik sistemlerin sahip



olmasi gereken en Onemli ozellik (ya da daha dogru bir tabirle gereksinim) ise

nonlineerliktir.

Davranisi birtakim esitliklerle belirlenebilen deterministik yapiya sahip olmasina ragmen,
periyodik olmayan rastgele benzeri cikislara sahip kaotik sistemlerin ilk akla gelen
uygulama alanlar1 dogal olarak rastgele say1 iiretimi ve bilgi gilivenligidir. Yapilan
caligmalar, kaosun b.s.h.b, ergodiklik (benzer istatistiki 6zelliklere sahip olma) gibi
ozelliklerinin kriptografide bulunan karistirma (confusion) ve yayilma (diffusion)
gereksinimlerini  birebir karsiladigint  ortaya koymustur [3, 4]. Dolayisiyla,
arastirmacilarin Lorenz ile ciddi bir arastirma konusu haline gelmis olan kaos teorisi ile
kriptografi arasindaki yakin iligkiyi kesfetmesi ¢ok uzun siirmemistir [5—7]. Boylelikle,

“kaos tabanli kriptografi” ad1 verilen yeni bir ¢aligma alan1 dogmustur [8].

Glinlimiizde, rastgele say1 liretegleri, akis ve blok sifreleyici, kriptografik 6zet (hash)
fonksiyonu, anahtar paylagma protokolii, fiziksel klonlanamaz fonksiyon vb. yapilarda
kullanilmak iizere pek cok kaos tabanli kriptosistem Onerilmistir [9—16]. Kaos tabanh
kriptosistemlerin ilk kullanim alani1 analog giivenli haberlesme olmustur. Bu tiir
uygulamalar, Leon Chua tarafindan siirekli zamanli kaotik sistemlerin analog devre
elemanlar ile gergeklestirilebileceklerinin ve ardindan Carroll ile Pecora tarafindan
stirekli zamanli iki kaotik sistemin ¢ikigsinin senkronize edilebileceginin gosterilmesinden
sonra yayginlagsmaya baglamistir [17-19]. Analog giivenli haberlesmede siirekli zamanh
iki kaotik sistem analog elektronik devreler ile gergeklestirilir. Ardindan, devrelerden
birinin ¢ikis1 analog haberlesmede kullanilan analog sinyaller {izerine bindirilerek bu
sinyallerinin {i¢iincii kisiler tarafindan ele gecirildiginde bu kisilerin giiriiltiiden farksiz
bir sinyalle karsilagsmalar1 saglanir. Haberlesme kanali iizerinden bu birlestirilmis
sinyallerin yani sira bir senkronizasyon sinyali de génderilir ve bu senkronizasyon sinyali
alicida bulunan ikinci kaotik devreyi senkronize etmek icin kullanilir. Alict kisminda
senkronizasyon iglemi yapildiktan sonra ayni kaotik isaret Uretilir ve sifrelenmis analog
sinyalden bu senkronize olmus sinyal ¢ikarildiginda geriye orijinal mesaj kalir ve alici
mesaja giivenli bir sekilde ulagsmis olur [6]. Kaotik maskeleme olarak adlandirilan bu
metoda sonraki ¢aligmalarda daha farkli eklemeler yapilsa da kaos tabanl glivenli analog
haberlesmenin temel prensibi bu sekildedir [20—24]. Fakat, sonraki yillarda analog kaotik
haberlesme hakkinda 6nerilen bu tiir yapilarin ¢ogunun kriptografik agidan giivenli

olmadig1 gosterilmistir [25-30]. Bu nedenle, giliniimiizde kaos tabanli analog haberlesme



hakkinda yapilan yayinlar doksanli yillara gore epey azalmis ve kaos tabanli kriptografi
hakkindaki c¢alismalar daha ¢ok kaotik sistemlerin dijital olarak kriptografik

uygulamalarda kullanilmasina yogunlasmistir.

Kaotik sistemlerin dijital olarak kriptografide kullanimina yonelik ilk tasarim Matthews
tarafindan &nerilmistir [5]. Onerilen bu metotta, kaos tabanli analog haberlesmede
oldugunun aksine ayrik zamanli kaotik haritalar (ing. map) kullanilmistir. Kriptosistem
kayan noktali aritmetik ile kaotik sistemin yoriingelerinin hesaplanmasina ve hesaplanan
yoriingeleri kullanarak modulo gibi basit aritmetik islemlerle agik metnin sifrelenmesi ve
desifrelenmesi prensibine gore c¢aligmaktadir. Anahtar olarak ise, kaotik haritanin
baslangi¢ sart1 kullanilmistir. Kaotik sistemlerin b.s.h.b. 6zelligi yliziinden anahtar ¢ok az
degisiklige ugrasa bile farkli yoriingelerin tiretilecegi diisiiniilerek sistem giivenli olarak
kabul edilmistir. Fakat, hemen sonra Wheeler tarafindan gosterildigi lizere Onerilen
kriptosistem giivenli degildir [31]. Wheeler’in gosterdigi iizere dijital sistemlerdeki sonlu
¢cOziinlirlik tretilen yoriingelerin periyodik olmasina neden olmakta ve Onerilen
kriptosistemin kisa periyotlar1 ise kriptosistemin anahtar olmaksizin kolayca
kirilabilmesine neden olmaktadir. Sonraki ¢aligmalar bu kisa periyotlarin uzatilmasina
yonelik miihendislik ¢oziimleri olmustur [32]. Onerilen ilk gelen ¢dziim bit
¢Oziinlirliiglinii arttirmak olmustur [33]. Fakat, kayan noktali aritmetik kullanildiginda
sadece iki genel standart bulunmakta ve sabit noktali aritmetikte ise bit ¢oziliniirliigii ile
performans ve kaynak kullanimi arasinda ters bir orant1 bulunmaktadir. Dolayisiyla, ayni
sorunu gidermek tizere kaotik sistemlerin art arda baglandigi kaskatli yapilar dnerilmistir
[34]. Bu metotta da ayni1 isi yapmak i¢in ¢ok sayida kaotik sistemin kullanilmasi
gerekliligi gergeklestirim bakimindan verimsiz olup, farkli kaotik sistemlerin art arda
baglanmasinda sonraki sistemin istenmeyen dinamikler sergileme ihtimali
bulunmaktadir. Bu nedenle, kaotik sisteme belli araliklarla giiriiltii enjekte etme
prensibine dayal1 pertiirbasyon metodu gelistirilmis olup, 6nerilen bu metotlar arasinda
en iyisi oldugu gésterilmistir [32, 35, 36]. Oztiirk ve Kili¢ tarafindan yapilan bir
calismada ise sistem parametrelerinin anahtarlanmasi suretiyle ayni sorun giderilmeye
calisilmig ve pertiirbasyon metoduna bir alternatif olarak sunulmustur [37]. Fakat, yine
Oztiirk ve Kilig tarafindan gosterildigi iizere kisa periyotlar kaotik sistemlerin dijital
gerceklestirimlerindeki tek problem degildir [38]. Bu c¢alismada gosterildigi iizere,

iretilen yoriingeler belli bir transient kismindan sonra kendini tekrar eden dongiilere



diismektedir. Fakat, yoriingeler arasindaki kesisimler yiiziinden farkli baslangi¢ sartlari
i¢cin bu periyodik dongiilerin ¢ogu birbirinin aynis1 olmaktadir. Bu ise b.s.h.b. 6zelligine
tamamen kars1 olup, bazi kaos tabanl kriptosistemlerde anahtar bilinmeksizin orijinal
verinin elde edilmesine neden olmaktadir [38]. Istenmeyen bu durumun Oniine
gecebilmek adina ya pertiirbasyon metodunun giiriiltii ekleme araligi diislik tutulmali ya

da [37]’deki parametre anahtarlama metodu kullanilmalidir.

Bu caligmalarin gostermis oldugu iizere, konvansiyonel sabit veya kayan noktali dijital
gerceklestirimler ile liretilen yoriingeler, periyodik olduklari igin kesinlikle kaotik olarak
adlandirilamazlar. Dahasi, hesaplamalar sirasinda meydana gelen yuvarlama hatalar1 ve
sonlu ¢oziiniirliikk yiiziinden, Tretilen ydriingeler orijinal matematiksel modelin
yoriingeleri degildir. Bu nedenle, bu yolla iiretilen yoriingeler [32]’de sdzde ydriingeler
olarak adlandirilmaktadir. Ayrica, kaosun kriptografide kullanilmasinda rol oynayan
b.s.h.b. oOzelligi dijital gerceklestirimde wuzun vadede korunmazken, diger
gerceklestirimlerin ne derece korundugunu inceleyen arastirmalar da bulunmamaktadir.
Bu tiir arastirmalarin yapilamamasinin sebebi ise yuvarlama hatalariin takibinin
miimkiin olmamasindan kaynaklanmaktadir. Bunlar diginda, dijital gergeklestirim ile
orijinal matematiksel model arasindaki en temel fark tanim kiimelerinin degisik
olmasidir. Orijinal kaotik model sonsuz say1 i¢eren reel sayilar kiimesinde tanimlanirken,
dijital platformlarda sadece sonlu bitle ifade edilen sonlu ¢oklukta sayilar mevcuttur.
Dahasi, sayilar sonlu bitlerle ifade edildigi i¢in dijital platformlarda reel sayilarin hicbiri
yoktur. Bu ise neden kaotik sistemlerin konvansiyonel sabit veya kayan noktali aritmetik

ile gerceklestirilemeyeceginin en 6nemli gostergesidir.

Literatiire sunulmus olan pek ¢ok kaos tabanli kriptosistem yine reel sayilar kiimesi baz
aliarak tanimlanmistir. Bu bakimdan, bu tiir kriptosistemler gerceklestirilmesi miimkiin
olmayan marjinal metotlar olarak goriilmektedirler [8]. Maalesef, arastirmacilarin ¢ogu
bu durumu ihmal etmekte; dijital platformlarda kaosun 6zelliklerinin aynen korundugunu
ve Tretilen yoriingelerin de kaotik yoriingeler oldugunu varsayan caligmalar
yapmaktadirlar [39—44]. Bu tiir calismalarin sonraki analizlerinde ise siklikla giivenli
olmadiklari ortaya ¢ikmaktadir [4, 45-49]. Onerilen kriptosistemde, iiretilen ydriingelerin
periyodik sozde yoriingeler oldugu bilinse ve yukarida bahsedilen metotlarla kisa
periyotlar, yuvarlama hatalarinin etkileri vb. dezavantajlar giderilse bile, bu tiir

kriptosistemler yine de klasik kriptografide kullanilmak i¢in cazip yaklagimlar degildirler.



Bunun en temel nedeni, klasik kriptografinin tam sayilara ve basit bitsel islemlere
dayanmasidir. Bu bakimdan, reel sayilar kiimesinde taniml1 kaotik sistemlerin sabit veya
kayan noktali aritmetik ile gerceklestirimlerinin klasik kriptografide hicbir karsiligi
yoktur. Ayrica baska problemler de vardir ve bunlar su sekilde siralanabilir: (i) Uretilen
sozde yoriingelerin periyot uzunlugunun ne oldugu belli degildir; (i) Orijinal
matematiksel model ile sonlu ¢oziiniirlik ve yuvarlama hatalar1 altinda yapilan
gerceklestirim arasindaki iliski net bir sekilde belli degildir; (ii1)) Aym1 gergeklestirim
platforma ve yuvarlama tiiriine gore degisiklik gosterebilir ve bu ise sifreleme /
desifreleme igleminin farkli platformlarda farkli sonuglar vermesine neden olabilir; (iv)

Sabit ve kayan noktali aritmetik islemlerin donanim ile gergeklestirimi zordur.

Bahsedilen bu nedenler yiiziinden kaotik sistemlerin dijital olarak gerceklestirimlerinde
sabit ve kayan noktal1 gerceklestirimler disinda yeni yaklasimlara ihtiyag¢ vardir. Simdiye
kadar, literatiirde bunu saglayabilen tek bir metot énerilmistir. Onerilen bu metot tam
sayilar kiimesinde tanimli kaotik sistemlere (IDCS) dayanmaktadir [50, 51]. Basitce
ozetlemek gerekirse IDCS’ler bir veya daha fazla rastgele diziyi giris olarak alir ve
ardindan bunlar bitsel lojik islemlerle karigtirirlar. IDCS’lerin  kaotik olarak
adlandirilmasinin nedeni ise kaotik 6zellik gosterdiklerinin Devaney’in kaos tanimina
gore ispatlanabilmesidir [50, 52]. Simdiye kadar farkli tiirlerde fakat smirh
diyebilecegimiz sayida IDCS’ler Onerilmistir [53-55]. IDCS’ler hakkinda yapilan
calismalarin en Onemlisi [51]’de yapilmis olup, bu ¢alismada her boyut igin
genellestirilmis bir IDCS 6nerilmis ve bunun dijital gergeklestirimleri farkli boyutlar igin

yapilmistir.

Bu tez ¢alismasinda ise kaotik sistemlerin dijital gergeklestirimlerinde kullanilmak tizere
konvansiyonel sabit veya kayan noktali aritmetige bagli olmayan ve basit bitsel islemlerle
gergeklestirilebilecek yeni tasarim yaklasimlarinin gelistirilmesi amaglanmaktadir. Bu
kapsamda, IDCS yaklagimindan farkli olarak, literatiirde mevcut olan klasik kaotik
sistemlerin bazilarinin tamamen dijital olarak gergeklestirilebilmesini miimkiin kilan ve
bu tiir sistemlerin gercek (hatasiz) kaotik ve gercek periyodik ydriingelerinin iiretilmesini
saglayan yeni bir metot gelistirilmistir. Bu gelistirilen metot “LSB (en az anlamli bit)
uzatma metodu” olarak adlandirilmistir [56]. LSB uzatma metodu ancak ikili kaydirmali
kaotik haritalar (IKKH) ile kullanilabilmekte olup IKKH’lar yalmzca kaydirma, NOT,

XOR gibi basit lojik islemlerle gerceklestirilebilen literatiirdeki mevcut haritalarin 6zel



bir tlridir. Bunlarin “ikili kaydirmali” olarak adlandirilmalarinin nedeni ise tiim
parametre degerlerinin ikinin kat1 olmas1 ve bu tiir carpimlarin ikili kaydirmalar ile ifade
edilebilmesi yiiziindendir. Bernoulli, tent ve baker haritalar1 IKKH’lara birer drnektir
[56]. Bu tiir haritalarin konvansiyonel sabit veya kayan noktali ger¢eklestirimleri bu ikili
kaydirmalar yiiziinden daima sifira yakinsamaktadir [57]. LSB uzatma metodunda sabit
veya kayan noktali aritmetik kullanilmaz. Sabit bit uzunlugunda bir hafiza birimi alinir
ve IKKH’ya karsilik gelen bitsel lojik islemler bu hafiza birimine uygulanir. Bu islemler
sonucunda hafiza biriminin LSB bitlerinden bazilari ikili kaydirmalar yiiziinden sifir olur.
LSB uzatma metodunda ise bu sifir ile dolan LSB bitleri rastgele bitler ile doldurularak
bir nevi ¢oOziinlirlik uzatma iglemi yapilmis olunur. LSB uzatma adi da yapilan bu
islemlerden gelmektedir. Bu sayede iiretilen yoriingeler asla sifira yakinsamazlar ve
yuvarlama hatalart mevcut olmadigi i¢in orijinal matematiksel modele ait yoriingeler elde
edilir. Sonraki boliimlerde gosterilecegi tizere, eger bitler bir sozde rastgele sayi
iiretecinden (SRSU) elde ediliyorsa, iiretilen yoriingeler kaotik sistemin gercek periyodik
yoriingeleri; eger bitler bir gergek rastgele sayi iiretecinden (GRSU) elde ediliyorsa,
tiretilen yoriingeler kaotik sistemin gergek kaotik yoriingeleri olmaktadir. LSB uzatma
metodunun diger bir énemli 6zelligi ise IKKH’lar disindaki diger kaotik haritalarin
yoriingelerinin de topolojik konjuge fonksiyonlar1 yardimiyla elde edilebilmesidir. Boyle
bir iliski kullanilarak lojistik harita adi verilen kaotik sistemin gercek yoriingeleri elde
edilmistir. Lojistik haritanin literatiirde en c¢ok calisilan kaotik sistemlerden birisi
olmasina karsin tamamen dijital bir gergeklestirim ile gergek yoriingelerinin elde edilmesi

bildigimiz kadariyla literatiirde bir ilktir.

Tezin sonraki kisimlarinda ise normalde 2-boyutlu (2B) olan baker haritasinin tiim
boyutlar i¢in genellestirilmesi yapilmistir. Bunun yapilma nedeni [51]’de her boyut i¢in
genellestirilmis olan IDCS’ye karsilik, her boyut igin genellestirilmis bir IKKH 6nererek
LSB uzatma metodunu IDCS metoduna karsi bir alternatif olarak sunabilmektir. Bu
amacla, 2B baker haritas1 her boyut i¢in genellestirilmis ve onerilen bu genellestirilmis
harita “cok boyutlu baker haritas1” (CBBH) olarak adlandirilmistir. CBBH’ nin her boyut
icin kaotik oldugu Devaney’in kaos tanimina gore matematiksel olarak ispatlanmistir.
Dahasi, bu haritanin her boyut i¢in sadece iki temel yap1 blogu kullanilarak dijital olarak

gerceklestirilebilecegi gosterilmistir. Bu temel bloklar kullanilarak CBBH’nin farkl



boyutlar i¢in hem yazilimsal olarak hem de FPGA (Alan Programlanabilir Kap1 Dizileri)

donanimi iizerinde gerceklestirimleri yapilmustir.

Son olarak ise LSB uzatma metodu ile iiretilen gercek periyodik ve gergek kaotik
yoriingelerin kaos tabanl kriptografide kullanimi hakkinda kiyaslamalar yapilmis ve bu
tez caligmasinda tiretilen gercek periyodik yoriingelerin kullanilmasi 6nerilmistir. Fakat,
yapilan incelemelerde LSB uzatma metodu ile iiretilen gercek periyodik yoriingelerin
dogrudan kullanilabilmesinin miimkiin olmadig1 fark edilmis ve bu tiir yoriingeleri
kriptografide kullanabilmek i¢in yeni tasarimlara ihtiyac oldugu goriilmiistiir. Bu amagla,
tezin son bolimiinde LSB uzatma metodu ile tamamen dijital olarak iiretilen gergek
periyodik yoriingelerin kaos tabanl kriptografide kullanilabilmesi i¢in yeni bir tasarim
onerilmistir. Onerilen bu tasarrmm kriptografik agidan giivenli bir SRSU veya akis
sifreleyici olarak kullanilabilecegi istatistiksel testler yardimiyla gosterilmistir. Bu
yapinin donanim ger¢eklestirimi de yine FPGA iizerinde yapilmistir. Bu g¢alisma,
literatiirde daha once Onerilmis fakat s6zde yoriingeler kullanildigi i¢in giivenli olmayan
diger kaos tabanl kriptosistem tasarimlarinin giivenli hale getirilebilmesi i¢in temel teskil

etmektedir.

Tezin organizasyonu su sekildedir: Birinci boliimde tez ¢alismasinda kullanilan temel
kavramlar kisaca agiklanmakta ve kaos tabanli kriptografide kullanilan temel yapilarin
detaylar1 verilmektedir. Dinamik sistemler ve kaos hakkindaki bazi temel matematiksel
tanimlar ve teoremler de yine bu boliimde verilmektedir. Son olarak, bu tez ¢alismasi
sirasinda kesfedilen yeni bir siirekli zamanli kaotik sistemin analizi ve elektronik devre
gerceklestirimi de kaotik sistemlere ve verilen kavramlarin kullannmina 6rnek teskil
etmesi amactyla bu boliimde sunulmaktadir. Ikinci béliimde ise LSB uzatma metodu ve
IKKH’lar tanitilmaktadir. Yine bu bolimde, LSB uzatma metodu ile baz1 IKKH’lar ve
bunlarin topolojik konjugelerine ait gercek periyodik ve gercek kaotik yoriingelerinin
yazilimsal olarak ve FPGA donanimi lizerinde nasil elde edilecegi gosterilmektedir.
CBBH’nin genellestirilmesi ve 6nerilen bu haritanin tiim boyutlar i¢in kaotik oldugunun
matematiksel ispat1 tiglincii boliimde verilmektedir. Ayn1 béliim icerisinde, CBBH’ nin
her boyut icin iki temel yap1 blogu kullanilarak gerceklestirilebilecegi gosterilmekte ve
bu temel bloklar ile yazilimsal ve donanimsal gergeklestirimlerin nasil yapilacagi
gosterilmektedir. Dordiincii boliimde LSB uzatma metodu ile tiretilen gercek periyodik

yorilingelerin kaos tabanl kriptografide kullanilabilmesi i¢in yeni bir tasarim yaklasimi



onerilmektedir. Son olarak, tez ¢alismasindan ¢ikarilan sonuglar ve elde edilen sonuglar
hakkindaki degerlendirmeler besinci boliimde sunulmakta ve gelecekte yapilacak

calismalar hakkinda 6ngoriiler de yine ayni boliimde verilmektedir.



1. BOLUM

TEMEL KAVRAMLAR VE TANIMLAR

1.1. Dinamik Sistemler ve Kaos

1.1.1. Bir Boyutlu Haritalar

Bu tez calismasinda, ayrik zamanli dinamik sistemler, Ingilizce “map” ifadesinin Tiirkge
karsiligi olan “harita” seklinde adlandirilmaktadir. Tiirkge literatiirde bu ifade aymi
zamanda “fonksiyon” veya “donilisiim” olarak da c¢evrilmektedir. Fakat, “map” denilen
sistemler alelade fonksiyonlar veya doniisiimler olmayip 6zel olarak tanim ve hedef
kiimesi ayn1 olan fonksiyonlardir. Bu baglamda, bu tez caligmasinda, anlam kaybina
mahal vermemek adina bu tiir yapilara “harita” denilmektedir. Buna gore, haritalar Tanim

1.1.1°deki gibi tanimlanmaktadirlar.

Tamm 1.1.1. Genel olarak tanim kiimesi hedef kiimesi ile ayn1 olan; A € R"™ olmak {izere

f:A — A seklindeki ayrik zamanli dontisiimlere 6zel olarak harita ad1 verilmektedir.

Bir dinamik sistem bir kurala bagli olarak simdiki durumu 6nceki durum cinsinden ifade
eden ve olasi tim durumlarin kiimesini i¢geren matematiksel bir modeldir. Ayrik zamanl
dinamik sistemler x, = f(x,,_;) seklindeki haritalarla ifade edilmektedir. Burada x,

simdiki durumu ifade ederken; f (x,,_;) 6nceki durumlara bagh kurali temsil etmektedir.

Tanm 1.1.2. f:A - A olmak iizere {x,f(x),f%(x),..,f*(x),..} kiimesine x
noktasinin f haritasi altindaki yoriingesi denilmekte ve x noktasi baslangi¢ sarti olarak

adlandirilmaktadir. f(p) = p sartin1 saglayan noktalara ise sabit nokta adi verilmektedir.

Tamm 1.1.3. f:A — A olmak iizere f*(p;) = p; sartim1 saglayan k noktanin her biri
periyot-k noktas1 olarak adlandirilmaktadir. Baglangi¢ sarti p; olan ydriingeler ise

periyot-k yoriinge olarak adlandirilmaktadir.
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Tanim 1.1.3’ten goriilebilecegi iizere sabit noktalar ayn1 zamanda periyot-1 nokta olarak

da adlandirilabilir.

Teorem 1.1.4. x bir sabit nokta olmak tizere |f'(x)| < 1 i¢in x kararli ve [f'(x)| > 1
icin x kararsizdir. Bir periyot-k yoriinge iginse |]_[{-"‘=1 f ’(xi)| < 1 igin yoriinge kararls,

ITTE, £/ (x)| > 1 igin yériinge kararsizdir [2].

Kararli periyot-k yoriingeler yakin yoriingeleri ¢ekerken kararsiz ydriingeler yakin

yoriingeleri iterler.

Tanmm 1.1.5. Kararli bir sabit veya periyodik noktaya yakinsayan tiim baslangic

sartlarinin kiimesine ¢ekim havzasi ad1 verilmektedir.

Literatiirde en ¢ok incelenen haritalardan biri olan “lojistik harita” bir boyutlu haritalara
verilebilecek en iyi 6rneklerden biridir. Lojistik harita G: [0,1] — [0,1] Esitlik (1.1)’deki

gibi tanimlanmaktadir.
G(x) =kx(1—-x) (1.1)

Lojistik harita farkli parametre degerleri i¢in farkli davraniglar sergilemektedir. Dinamik
sistemlerin degisen parametrelere karsi degisen Ozellikleri dallanma (biflirkasyon)
diyagramlan ile incelenir. Lojistik harita i¢in k& parametresinin degisimine gore elde

edilen dallanma diyagrami Sekil 1.1°de goriilmektedir.

1.0
%
0.8 t
0.6 4 |
0.4

0.2 1

0.0

1.0 15 2.0 2.5 3.0 3.5 4.0

Sekil 1.1 Lojistik haritanin dallanma diyagrami



11

Sekil 1.1°deki dallanma diyagraminda her k& degeri icin elde edilen yoriingelerin almig
oldugu degerler ¢izilmektedir. Buna gore, k € [1,3] i¢in lojistik haritanin yoriingeleri tek
bir sabit noktaya yakinsamaktadir. k = 3 degerinden sonra ise yoriingeler kararli bir
periyot-2 yoriingeye yakinsamakta; daha sonra sirasiyla periyot-4, periyot-8 derken
periyotlar bir anda artmaktadir. Bu olaya periyot katlama dallanmas1 ad1 verilmektedir
[2]. Periyotlarin ani bir sekilde arttig1 ve yoriingelerin tiim araliklar1 doldurdugu bélgeler
haritanin kaotik oldugu bolgelerdir. Dikkat edilirse, kaotik bolgeler arasinda bosluga
neden olan periyodik davraniglar bulunmaktadir. Kaotik bolgeler arasindaki bu tiir
periyodik bolgelere “periyodik pencere” adi verilmektedir. Kaotik davranisin elde

edildigi periyot katlama dallanmas1 disinda ¢ok daha farkli dallanma ¢esitleri mevcuttur

[2].

Dallanma diyagramindan goriilebilecegi iizere lojistik harita k = 4 i¢in kaotiktir. Bu
parametre degeri i¢in lojistik haritaya ait ¢eker yapisi ve yoriingelerden biri Sekil 1.2°de
verilmektedir. Ceker dedigimiz sekiller yoriinge degerlerinin faz uzayindaki ¢izimleridir.
Kararli bir kaotik sistemin g¢ekim havzasindaki tiim baslangic sartlar1 bu yapiya
yakisamaktadir. Ileriki kisimlarda gdsterilmekte oldugu iizere her kaotik sistemin farkli

bir ¢eker yapisi olup bunlar genelde fraktal boyutludur.

1.0 1.0
0.8 4 0.8
0.6 0.6
)
< +
x <
x
0.4 0.4 -
0.2 1 0.2 1
0.0 T T T T T T T 0.0 T T T T
0 20 40 60 80 100 120 140 0.0 0.2 0.4 0.6 0.8 1.0
n Xn
(a) (b)

Sekil 1.2 Lojistik haritaya ait (a) bir yoriinge; (b) ¢eker yapist
1.1.2. Homeomorfizm ve Sembolik Dinamikler

Tamm 1.1.6. (X, Ty) ve (Y, Ty) topolojik uzaylar1 arasindaki f: X — Y seklindeki bir
fonksiyon: (i) birebir ve orten; (ii) stirekli ve (iii) tersi de slirekli ise homeomorfizm

olarak adlandirilir.
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f:A—> A ve g:B — B haritalar1 arasinda h:A — B seklinde bir homeomorfizm
kurulabiliyorsa f ve g haritalar topolojik konjuge haritalar; h fonksiyonu ise konjuge
fonksiyonu olarak adlandirilir. Bu homeomorfizm neticesinde doniisiimler arasinda

ortaya c¢ikan iliski Sekil 1.3’teki gibi 6zetlenebilir.
AT A

hll; lh

»
»

g
Sekil 1.3 Konjuge fonksiyonlar arasindaki iligki

Dolayisiyla, f(x) = (h ' o goh)(x) ve genellestirirsek f*(x) = (h™1 0o g* o h)(x)
oldugunu gériiriiz. Buna gore, eger f*(x) periyodikse g*(x) de periyodiktir; eger f*(x)
kararliysa g*(x) de kararlidir vs. Yani, topolojik 6zellikler korunur. Bu sekilde bir iliski
karmasik bir haritay1 daha basit bir haritayi ele alarak incelemeye imkan vermenin yani
sira mevcut dinamikleri daha soyut bir uzayda sembolik dinamikler ile ele almay1 da

mumkun kilmaktadir.

Sembolik dinamikleri anlamak i¢in Esitlik (1.2) verilen ve T: [0,1] — [0,1] seklinde ifade

edilen ¢adir haritasini (tent map) ele alalim.

2 e [os]
X, X '3

T(x) = (1.2)

2(1—-x), x€ B, 1]

Eger x € [0,1/2] ise bu noktay1 L sembolii ile ve x € [1/2,1] ise bu noktay1 R sembolii
ile ifade edebiliriz. Buna gore {T*(x)} yoriingesi s; € {L, R} olmak iizere s;5, ...Sy
seklinde sembolik bir gilizergahla temsil edilebilir. Tabi bu gilizergah bagka x degerleri
icin de ayn1 olacaktir. Sekil 1.4’te farkli baslangic sartlari i¢in hesaplama yapildiginda
sembolik giizergahlarin tanim kiimesi {izerinde kapladiklar1 yerler ve boyutlar

goriinmektedir.
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15 . -_— . 15 . —_— — —
x LL x LLL
4T x LR[] 14r x LLR[{
< LRL
13} RR 13} Lre 1
x RL
12} g 12} RRR ||
RRL
11 1 111 . RLR |
RLL
1 ——— 1
03t 1 09r
o8t . o8t
07t : . o7t
06} . 06}
08 e 05 . e R R
0 01 02 03 04 05 06 07 08 03 1 0 01 02 03 04 05 06 07 08 08 1
(a) (b)

Sekil 1.4 (a) k = 2 i¢in sembolik dinamiklerin kapladiklar1 yerler; (b) k = 3 i¢in

sembolik dinamiklerin kapladiklar yerler

Buna gore s; s, ... si ile ifade edilebilen tiim baglangic sartlari tanim kiimesi iizerinde
uzunlugu 1/2F ile ifade edilen araliklara karsilik gelmektedir. Bu da k — oo igin sembolik
giizergahlarin uzunlugu sifir olan tek bir noktaya karsilik gelebilecegini gostermektedir.
Olas giizergahlar incelendiginde ise Sekil 1.5’teki gibi bir gegis diyagraminin miimkiin
oldugu goriilmektedir. Buna gore her tiirlii sembolik gilizergah kombinasyonu miimkiin

olup; her farkli kombinasyon [0,1] tizerinde farkli bir noktaya karsilik gelmektedir.

Sekil 1.5 Cadir haritas1 i¢in gecis diyagrami

Gegis diyagramina gore olusturulabilecek olasi tiim sembolik giizergahlarin kiimesi X
olsun. Buna gore ¢:[0,1] - X seklinde birim araliktaki her noktayr karsilik gelen

sembolik giizergaha gonderen bir ¢ fonksiyonu bulunabilir.

Tamm 1.1.7. 0:X > X% ve s5;€LR olmak tlizere 0(5;S,...5 ...) = Sp .. Sk oo

fonksiyonuna kaydirma fonksiyonu ad1 verilir.

Sembolik giizergahlara uygulanan kaydirma fonksiyonunun birim aralikta T haritasina
karsilik geldigi asikardir. Bu da akla aslinda ¢ fonksiyonunun birim aralik ile X kiimeleri

arasinda bir homeomorfizm bulundugu fikrini getirir. Nitekim Sekil 1.6 incelendiginde T
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ile o’nin konjuge fonksiyonlar oldugu goriiliir. Buna gore, ¢adir haritasini incelemek i¢in

kaydirma fonksiyonunun X kiimesi tizerindeki davranisini incelemek yeterlidir.

0] — L& [0,
¢l l(b
E———%

Sekil 1.6 Birim aralik ve ¥ arasindaki homeomorfizm

Dolayisiyla sembolik dinamiklerin incelenmesi s6z konusu sistem hakkinda pek ¢ok bilgi
vermektedir. Ornegin LRLRLRLR ... = LR seklindeki bir giizergah 2(LR) = LR oldugu

icin periyot-2 bir noktanin varligina isaret etmektedir.

1.1.3. Baslangi¢ Sartlarina Hassas Baghlik ve Periyodik Yoriingeler

Tamm 1.1.8. f:A > A dinamik sistemi i¢in x, € A noktasinin herhangi bir §
komsulugunda bulunacak bir x noktast1 ve pozitif bir k tamsayr degeri igin
|f®(x) — f*(xo)| = € sartim saglayan bir £ > 0 deeri bulunabiliyorsa x, noktasi
baslangi¢c sartlarina hassas baghidir denilir. Eger her x, € A i¢in yukaridaki sart

saglaniyorsa f baslangic sartlarina hassas bagh olarak nitelendirilir.

Bu kisimda 6rnek olmasi agisindan Esitlik (1.2) ile verilen ¢adir haritasinin baslangic¢
sartlarina hassas bagli oldugu sembolik dinamikler yardimiyla gosterilecektir. Baslangig
sartlarina hassas baglilik kaotik dinamiklerin bir sonucu olmakla beraber kaotik olmayan

dinamiklerde de karsilagilabilmektedir.

Onerme 1.1.9. Esitlik (1.2) ile verilen T: [0,1] — [0,1] ¢adir haritas1 baslangi¢ sartlarma
hassas baglidir.

Ispat: Onceki kisimda gordiigiimiiz iizere ilk k sembolik giizergahlarmm ilk k sembolii
ayn1 olan baslangig sartlar1 1/2%°lik bir aralik igerisinde bulunur. Buna gére, verilen her
8 komsulugunda ilk k sembolii ayni1 olan ve 1/2% < § sartin1 saglayan baska bir x noktasi
bulunacaktir. x,’in giizergaht S ...SkSk4+1Sk+2 -~ olsun. Bu durumda x noktasinin

giizergahin
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R, s=1L
C_ )
S_{ s=R

olmak tizere Sj ...SgSk4+1Sk4+2 - seklinde secebiliriz. € = 1/4 olsun. Bu durumda
T*(x) m ilk iki sembolii T*(x)’in ilk iki semboliiniin komplementi olacaktir. Sekil 1.4
(a)‘da goriildiigii tizere ilk iki sembolil birbirinin komplementi olan noktalar arasinda
uzunlugu 1/4 olan baska araliklar bulunmaktadir. Bu yiizden |f*(x) — f*(x,)| >
1/4°dir. m

Sembolik dinamiklerin yardimiyla bir dinamik sistemin hangi periyodik ydriingelere

sahip oldugu belirlenebilir.

Onerme 1.1.10. Cadir haritas1 T her periyot i¢in periyodik yoriingelere sahip olup bu

periyodik yoriingeler kararsizdir.

Ispat: Gegis diyagramidan gordiigiimiiz iizere her sembolik giizergah kombinasyonu
miimkiindiir. Buna gore, her k degeri i¢in ¢p(x) = 5; ... 5 sartim1 saglayan bir x € [0,1]
noktas1 bulunmaktadir. ak(qb(x)) = ¢(x) oldugu icin ¢(x) noktasi ¢ fonksiyonu i¢in
bir periyot-k noktasi olacaktir. Homeomorfizm nedeniyle bu T’nin de her periyot i¢in
periyodik bir yoriingeye sahip olacagi anlamina gelmektedir. Her x € [0,1]\{//2} i¢in
IT'(x)] = 2 olmasi nedeniyle de Teorem 1.1.4°¢ gbre bu periyodik yoriingeler

kararsizdir. m

Goriildiigii iizere bir kaotik sistemin ¢ikiglarinin tamami kaotik degildir. Baz1 baslangic
sartlari i¢in kaotik sistemin cikislar1 da periyodik olmaktadir. ileride gosterilecegi iizere
bir kaotik sistem sayilabilir sonsuzlukta periyodik yoriinge icermekte ve bu periyodik
yoriingeler de tanim kiimesi i¢inde yogun olmaktadir. Kaotik yoriingeler ise sayilamaz
sonsuzluktadir. Matematikte sayilabilir sonsuzluk sayilamaz sonsuza kiyasla ihmal
edilebilir biiyiikliikte oldugundan ve periyodik yoriingelerin kararsiz olmasindan dolay1
kaotik sistemin periyodik yoriingeleri genellikle dikkate alinmaz. Fakat, bu tez
calismasinda periyodik ydriingelerin eldesi i¢in bir metot gelistirildiginden ve bu
periyodik yoriingelerin kaos tabanli kriptografide kullanimi Onerildiginden, periyodik

yoriingeler lizerinde de durulmaktadir.
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1.1.4. Cok Boyutlu Haritalar ve Eyer Noktalarinin Manifoldlar:

Bir boyutlu haritalarda sadece kararli ve kararsiz sabit noktalar varken cok boyutlu
haritalar1 inceledigimizde eyer noktasi adi verilen bagka bir tiir sabit noktanin varlig ile
karsilasiriz. En az bir yonde yakin noktalar1 gekerken en az bir noktada iten sabit noktalara
eyer noktas1 adi verilir. Lineer bir haritanin yakin noktalar1 ¢ektigi yon o haritanin
Ozvektorleri yardimiyla bulunur ve bu yonde kararlidir denilir. Lineer olmayan bir
haritanin kararli veya kararsiz oldugu yonler ise sabit noktalar etrafindaki lineerlestirme

neticesinde belirlenir.

Tanmm 1.1.11. A c R", f: A = A ve A; lineer doniistimiin 6zdegerleri olmak lizere A; #

1 sart1 saglaniyorsa f hiperbolik harita olarak adlandirilir.

Tanm 1.1.12. Ac R", f:A - A olmak iizere p noktasi sabit nokta olsun. Eger
Df(p)’nin O6zdegerlerinin higbiri bire esit degilse p noktasi hiperbolik olarak

adlandirlir.

Cok boyutlu haritalarda kararliliktan daha ¢ok eyer noktalarinin analizi 6nem
kazanmaktadir. Bir eyer noktasinin kararli ve kararsiz yonleri ¢ok boyutlu tanim kiimesi
tizerinde manifold ad1 verilen bir alt kiimenin ortaya ¢ikmasina neden olur. Kabaca, n
boyutlu bir kiimede lokal olarak kiimenin n — k elemani diger k elemanin bir fonksiyonu
seklinde ifade edilebiliyorsa bu kiimeye n boyutlu uzaya gémiilii k boyutlu manifold adi

verilir [58].

Tanim 1.1.13. Bir p eyer noktasi igin kararli ve kararsiz manifoldlar sirasiyla W*(p) ve

W¥(p) sembolleriyle ifade edilirler. Buna goére, W*(p) = x: Iéim ffx) =p ve

Wh(p) = x: Igim f*(x) = p seklinde tanimlanr.

Cok boyutlu kaotik haritalara 6rnek olarak Esitlik (1.3) ile ifade edilen Henon haritasi

verilmektedir.
X\ _ (a—x*+by
Fo) =75 (1.3
a =128 ve b= —0.3 i¢in [59]’da verilen algoritma yardimiyla elde edilen kararli ve

kararsiz manifoldlar Sekil 1.7°de goriilmektedir. Sekilde kirmizi ile gosterilen kararsiz,
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mavi ile gdsterilen manifold kararlidir. Beklenildigi tizere kararli ve kararsiz manifoldlar

sadece eyer noktasi olan (—2, —2) noktasinda kesisirler.

Sekil 1.7 a = 1.28 ve b = —0.3 i¢in Henon haritasinin kararl1 ve kararsiz manifoldlari

Eger kararli ve kararsiz manifoldlar eyer noktas1 disinda baska bir noktada kesisiyorsa bu
noktalar “homoklinik nokta” olarak adlandirilir. Bu tiir bir kesisim ilging dinamiklerin
ortaya ¢ikmasina neden olur. Tanim geregi homoklinik nokta hem kararli hem de kararsiz
manifoldun bir iiyesidir. Yani ileri yonde itere edilirken p noktasina yakinsarken, geri
yonde itere edildiginde de p noktasina yakinsamaktadir. Ayrica kararli ve kararsiz
manifoldlar f altinda degismez olduklar1 i¢in bu tiir noktalar itere edildiklerinde de her
iki manifoldun eleman1 olmaya devam etmek zorundadirlar. Bu ise tek bir homoklinik
noktanin varligimin sonsuz homoklinik noktanin varligi anlamina gelmesine neden
olmaktadir [60]. Bu ise homoklinik noktalar etrafindaki kompleks davranisin durum
uzaymin biiyiik bir bdliimiine yayilmasimma neden olmaktadir [2]. Dahasi sonraki
kisimlarda gosterildigi lizere homoklinik noktalarin  varligt Smale’in at nal

dinamiklerinin ve dolayisiyla kaosun habercisidir [61].

Henon haritasinin a = 2.12 ve b = —0.3 degerleri i¢in x boyutundaki bir yoriingesi ve

cekeri Sekil 1.8’de gosterilmektedir.

s \
s

1.0

0.5

Yn

0.0 4

Xn Xn

(a) (b)
Sekil 1.8 Henon haritasina ait (a) x boyutunda bir yoriinge; (b) ¢eker yapisi
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1.1.5. Lyapunov Ustelleri

Lyapunov iistelleri bir dinamik sisteme ait birbirine ¢ok yakin iki yoriinge arasindaki
iraksama miktarinin eksponansiyel bir Olgiisiidiir. Pozitif Lyapunov {steli yakin
yoriingelerin 1raksadigi anlamina gelirken, negatif Lyapunov iistelleri yakin yoriingelerin
yakinsadig1r anlamina gelir. Bu say1 ne kadar biiyiikse, yakinsama veya 1raksama da o
Olciide biiyiik olur. Cok boyutlu kaotik sistemde her boyut icin bir Lyapunov iisteli
hesaplanir ve bir kaotik sistem en az bir adet pozitif Lyapunov iisteline sahip olmalidir.
Birden fazla boyutta pozitif Lyapunov iisteline sahip bir kaotik sistem ‘“hiperkaotik”
olarak nitelendirilir. Cok boyutlu kaotik haritalarda en az bir Lyapunov {isteli negatif
olmalidir. Bu da ¢ok boyutlu kaotik sistemlerde bazi yonlerde tanim kiimesi esnetilirken
baz1 yonlerde tanim kiimesinin katlandigi anlamina gelir. Lyapunov iistellerinin

matematiksel tanimi asagidaki gibidir.

Tanim 1.1.14. f haritas1 R™ iizerinde tanimli diizgiin (smooth) bir fonksiyon ve N, m-
boyutlu bir kiire olsun. J,, sembolii, v, baslangi¢ sart1 i¢cin n-inci iterasyonun Jacobian
matrisi olarak ifade edilirse, J,, = D f™(v,) olur. Bu durumda, J, N m-boyutlu bir elipsoid
olacaktir. ry* degeri J,, N elipsoidinin k-ninc1 ortogonal eksen biiyiikliigii olmak tizere, v,
yorilingesine ait k-ninc1 Lyapunov iisteli A;, (eger limit mevcutsa) asagidaki gibi ifade

edilir:
Ay =1n ( lim (r,?)l/n)
n—>0o

Cogu zaman Lyapunov iistelleri i¢in analitik bir deger bulmak imkansizdir. Bu nedenle,
Lyapunov tistellerini hesaplamak icin bir takim numerik metotlar gelistirilmistir [62, 63].
Bu tez calismasinda CBBH’nin Lyapunov iistelleri analitik olarak bulunurken, diger

durumlarda numerik metotlara basvurulmustur.

1.1.6. Kaos

Bilim insanlari, 19. yiizyilla kadar atomlar gibi asir1 sayidaki cisimlerin etkilesimi
disindaki dinamikleri bir denge noktasina soniimleyen ve periyodik veya kuasiperiyodik
davranis gosterenler olarak ikiye ayiriyorlardi. 19. yilizyilda Poincare ve Maxwell gibi
matematikgilerin ¢alismalar1 bu tiir kategorilere sokulamayacak tigiincii bir davranigin

olmasi gerektigini ortaya koydu. Fakat bu {i¢iincii davranis ¢esidi 20. yiizyilin ortalarina
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kadar bilim insanlar arasinda ilgi gérmedi [2]. 1963 yilinda ise Lorenz tarafindan yapilan
bir calisma ile diferansiyel denklemlerin baglangi¢ sartlarina hassas bagli, sinirli fakat
periyodik olmayan davranislar sergileyebilecegi gosterildi [1]. Onerilen diferansiyel
denklem sistemi, atmosferik olaylar1 modelleyen karmagsik denklemlerin oldukca
sadelestirilmis bir haliydi. Buna ragmen, bu sadelestirilmis denklemlerin bile bu tiir
karmasik dinamikler sergileyebiliyor olmasi atmosferik tahminlerin uzun vadede bir ise
yaramayacak olmasi anlamina geliyordu. Ilk olarak “deterministik periyodik olmayan
akis” olarak adlandirilan bu yeni tiir davranig, sonradan Yorke tarafindan kisaca “kaos”
olarak adlandirildi [64]. Zamanla bu {i¢iincii tiir davranig bilim insanlar1 arasinda ragbet
gormeye basladi ve cesitli matematikgiler tarafindan matematiksel temelleri ortaya
konuldu. Giiniimiize kadar kaos ad1 verilen bu dinamik davranigin farkli tanimlar1 ortaya
konuldu [52, 64, 65]. Literatiirde en ¢ok kullanilan kaos tanim1 Devaney tarafindan ortaya

konulmus olup Tanim 1.1.15°deki gibidir [52].

Tamim 1.1.15. (X, d, f) metrik bir uzay olmak tizere f: X — X haritas1 i¢in, (i) /' ge¢isli
(transitive); (i1) f’nin periyodik noktalar1 X icerisinde yogun; (iii) f baslangi¢ sartlarina

hassas bagli ise f kaotik olarak adlandirilir.

[66] ve [67]’de gosterildigi lizere, eger X sonsuz ise (i) ve (ii)’nin varligr (iii)’i
gerektirmektedir. Bu nedenle, baslangi¢ sartlarina hassas baglilik, kelebek etkisi gibi
ifadelerle kaosun temel 6zelligi olsa da, aslinda bu tanim i¢in X sonsuz oldugu miiddetce
matematiksel olarak gereksizdir [68]. Bu 6zelligin ¢ikarilmasi bize daha etkin bir kaos
tanim1 birakir, c¢linkii (1) ve (i1) numarali Ozellikler topolojik o6zellikler olup
homeomorfizm altinda korunurken (iii) numarali 6zellik metrik bir 6zellik olup
homeomorfizm altinda her zaman korunmaz [66]. Oysaki, dnceki kisimlarda gosterildigi

tizere kaotik dinamiklerin analizinde homeomorfizm 6nemli bir yer tutmaktadir.
Sonraki tanimlar Tanim 1.1.15°de kullanilan bazi terimleri agiklamaktadir.

Tamm 1.1.16. A € B kiimesi her x € B ve € > 0 igin N.(x) N A # @ sartin1 sagliyorsa
A kiimesi B kiimesi igerisinde yogundur denilir. Burada N (x), x noktasinin &

komsulugudur.

Tanm 1.1.17. X in bos olmayan herhangi iki acik alt kiimesi U ve V icin f*(U) NV #
@ sartin1 saglayan bir k degeri bulunabiliyorsa f gecislidir denilir.
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Bahsetmis oldugumuz iizere kaosun farkli tanimlar1 da mevcuttur. Mesela, [2]’de kaotik

yoriingeler Lyapunov {istelleri kullanilarak asagidaki gibi tanimlanmaktadir.

Tanim 1.1.18. {vy, vy, ..., Vi, ... } f haritasinin sinirh bir y6riingesi olmak tizere asagidaki
sartlar saglaniyorsa yoriinge kaotiktir denir: (i) Yorlinge asimptotik olarak periyodik
degil; (i1) hi¢cbir Lyapunov sayist tam olarak bire esit degil; (iii)) maksimum Lyapunov

sayist birden biiyiik [2].

Bir bagka kaos tanimi 6rnegi olarak Smale at nali 6zelligi gosteren kaotik sistemler
gosterilebilir [61]. Smale at nali davranis1 gosteren kaotik sistemlerin sahip olmasi
gereken karakteristikler Teorem 1.1.19°da verilmektedir [69]. Bu teoreme gore bir kaotik
sistem sayilabilir sonsuzlukta periyodik yoriingelere sahipken, sayilamaz sonsuzlukta

kaotik yoriingelere sahip olmalidir.

Teorem 1.1.19. Eger f Smale at nali davranigina sahipse, f (i) yogun bir yoriingeye
sahiptir; (i1) sayilabilir ¢oklukta kararsiz periyodik yoriingelere sahiptir ve her periyot
uzunlugu i¢in bir periyodik yoriinge mevcuttur; (iii) sayilamaz ¢oklukta kaotik

yoriingelere sahiptir [69].

1.1.7. Fraktal Cekerler ve Fraktal Boyut

Fraktal kiimeler en basit tabiriyle kendine benzer bir yap1 gosteren kiimelerdir. Fraktaller
genel olarak itere fonksiyon sistemleri ile ifade edilirler [70, 71]. Itere fonksiyon
sistemleri dolgun (complete) bir metrik uzayda tanimli biiziigme (contraction)
fonksiyonlar1 kiimesidir. Bir f: X — X biiziisme fonksiyonu d metrigi ve her x, y € X igin
0 < s < 1 olmak iizere d(f (x), f(y)) < sd(x,y) sartin1 saglayan fonksiyonlardir. itere
fonksiyon sistemleri, iterasyonlar ilerledikce bir kiimeye yakinsar. Baslangi¢ sartlar1 bu
kiimeye yakinsadigi i¢in bu nihai kiime “¢eker” olarak adlandirilir. Ayrica, elde edilen
son yapi fraktal oldugu i¢in boyutu da tam say1 degil kesirli olmaktadir. Teorem 1.1.20

bu bahsettigimiz 6zellikleri matematiksel olarak formiile etmektedir.

Teorem 1.1.20. {X; wy, ...wy}, (X, d) metrik uzayinda tanimli ve biiziisme sabiti s olan
itere fonksiyon sistemi olsun. Bu durumda, H(X), X’in bos olmayan tiim kompakt alt

kiimelerinin uzayi, dy Hausdorff metrigi ve w,, € (H(X), dy) olmak {izere
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W(B) = LNJWn(B)

ile ifade edilen W: H(X) — H(X) fonksiyonu (H (X), dy) tizerinde biiziisme sabiti s olan
bir biiziisme fonksiyonudur. Dahasi, her B € H(X) i¢in

limw™(B)=A

n—oo

sartin1 saglayan degismez ve tek bir A kiimesi vardir ve bu kiime itere fonksiyon
sisteminin ¢ekeri olarak adlandirilir [71].
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Sekil 1.9 Itere fonksiyon sisteminin fraktal cekeri

0

Teorem 1.1.20 fraktal yapilari olusturmada oldukga 6nem arz etmektedir. Oncelikle
herhangi bir bos olmayan kompakt alt kiime igin W ’nin iterasyonlar1 A’ya
yakinsayacaktir. Tek bir noktanin kiimesi kompakt oldugu i¢in baslangicta tek bir nokta
segmemiz miimkiindiir. Tkinci olarak, bu A kiimesi degismez oldugu i¢in W(4) = A
sartin1 saglayacaktir. Yani iterasyonlar neticesinde daima ayni g¢ekeri elde etmemiz
gerekmektedir. Esitlik (1.4) ile verilen itere fonksiyon sistemlerine Teorem 1.1.20
uygulandiginda baslangi¢ kiimesi tek bir nokta alinarak Sekil 1.9°daki fraktal ¢eker elde

edilmistir.

w1 (%) = [162 132] [;]
w2 (%) = [162 192] [+ 1] (1.4)

w3 (x) = [162 1(/)2] [;C/] + Eg

Sekil 1.9°daki fraktal literatiirde Sierpinski fraktali olarak adlandirilmaktadir. Itere
fonksiyon sistemi biiziisme fonksiyonlari oldugu i¢in iterasyonlar sonsuza giderken

baslangictaki hacmin git gide kiiciilerek sifira diismesi beklenir. Bu durum ¢ekerin bos
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kiime veya tek bir nokta olmasi gerektigi anlamina gelmemektedir; eger itere fonksiyon
sistemi 2 boyutlu bir uzayda tanimliysa ¢eker kiimesinin 2-boyutlu hacminin sifir olmasi
gerektigi anlamina gelmektedir. Fakat, Sekil 1.9°dan goriilebilecegi ilizere elde edilen
cekerin boyutu 1’den biiyiik olmalidir. Bu ise bize boyutun 1 ile 2 arasinda olmasi
gerektigini gostermektedir ve seklin boyutu kesirli olmalidir. Bu tiir fraktallerin boyutunu
hesaplamak i¢in ¢esitli teknikler gelistirilmistir. Bunlardan biri kutu sayma boyutu olarak
adlandirilmaktadir. Kutu sayma boyutunun temeli fraktalleri olusturan kurallari
uygularken ortaya ¢ikan bos olmayan ve tekparga (connected) kiimeleri kenar uzunlugu
€ olan N (&) tane kutu ile kaplamaya dayanir. Buna gore kutu sayma boyutu Dy asagidaki
gibi hesaplanir [2].

Dy = lim MV(ED)

e In(1/€) (1.5)

Ornek olarak Sekil 1.9°daki fraktal icin b,, = 1/2™ ve N(b,,) = 3™ oldugundan, Esitlik
(1.5)’e gore fraktalin boyutu In3 /In 2 = 1.585 olup yukarida bahsedildigi gibi 2’den
kiiciik fakat 1°’den de bliyiiktiir.

1.1.8. Smale At Nah Haritas1 ve Kaotik Cekerler

Smale at nali haritas1 2 boyutlu metrik uzaylarda kaosun elde edilmesi i¢in bir sablon
sunmaktadir [2, 61, 69]. Bu sablonda 2 boyutlu bir kare ele alinarak f haritasinin bir
yonde iterken diger yonde ¢ektigi varsayilir. Bu nedenle her iterasyonda hedef kiimesi
uzun bir serite doniistiiriiliir ve orijinal karenin {izerine katlanir. Bu islemde f haritasinin
terslendirilebilir oldugu varsayilir ve aynm islem ters fonksiyonla da uygulanir. Ters
fonksiyonda kararli ve karasiz yonlerin ters ¢evrilecegine dikkat etmek gerekir. Bu islem
harita ve tersi i¢in sonsuz kez uygulandiginda seritler bir ¢izgi halini alir; yatay ve dikey
cizgilerin kesisimi bize birtakim noktalar verir. Bu islem sonucunda elde edilecek
noktalarin bog bir kiime olamayacagi “i¢ i¢ce gecmis araliklar teoremi”nden (nested

interval property) ispatlanir [72].

Boliim 1.1.2°de yapildigi gibi bu islem sembolik dinamiklerle ifade edilebilir. Farkl
olarak, haritanin tersi alinabiliyor olmas1 dolayisiyla sembollerin negatif iterasyonlar i¢in
de ..S_p..S_1®5pSy...S ... seklinde ifade edilebiliyor olmasi sdylenebilir. Burada

negatif ve pozitif semboller arasindaki nokta simdiki durumu ifade etmektedir. Ayrica
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kaydirma fonksiyonu o da terslendirilebilir olacaktir. Geri kalan homeomorfizmin

detaylar1 Bolim 1.1.2°dekine benzer.

At nal1 haritas1 sonucu elde edilen bu kesisim noktalarmin en énemli 6zelligi f ve f~1
altinda degismez olan bir kiime olusturmalaridir. Bu kiimenin kaotik oldugu [69]’de
gosterilmektedir. Ayrica ayni kurallarla elde edildigi ve 2 boyutlu boyutu sifir oldugu i¢in
gercekten de yapis1 Onceki kisimda ifade edilen fraktal ¢ekerlere benzer. Dolayisiyla bu
degismez kaotik kiime kaotik ¢eker olarak adlandirilir. Fraktal ¢ekerlerden farkli olarak
kaotik ¢ekerler tiim baslangi¢ sartlarin1 gekmez; diger lineer olmayan dinamikler gibi bir
cekim havzasina sahiptir. Bu nedenle kaotik ¢ekerler bulunurken c¢ekim havzasi
tizerindeki bir nokta baglangi¢ kosulu olarak alinir ve yoriinge degismez olana kadar itere
edilir (pratikte ise yoriingenin bir bolgede toplanmasi beklenir). Ornek olarak, Esitlik
(1.3) ile verilen Henon haritasinin a = 1.4 ve b = 0.3 igin elde edilmis kaotik ¢ekeri ve

cekerin ¢cekim havzasi Sekil 1.10°da verilmektedir.

5

10

8 L] 4 2 o 2 B L] L]

Sekil 1.10 Henon haritasinin kaotik ¢ekerinin ¢ekim havzasi

Bir ¢cekim havzasina sahip olmasi nedeniyle kaotik ¢eker global olarak kararhidir. Fakat
ceker tizerindeki yoriingeler kararsiz oldugu i¢in lokal olarak kararsizdir denilir. Kaotik
ceker de tipki Sekil 1.9°daki fraktal gibi 2 boyutlu hacmi sifir olan bir yapidadir.
Dolayisiyla bir fraktal boyuta sahip olmasi gerekmektedir. Bu boyutu hesaplamak i¢in
farkli yontemler kullanilsa da Lyapunov {istellerini kullanmak en kolay yontemdir [73].
Bu yontem Kaplan-Yorke boyutu olarak adlandirilir ve h; sistemin Lyapunov iistelleri

olmak iizere Esitlik (1.6) kullanilarak hesaplanir [74].

p

1

DKY = p + Z hi (1 6)
|hP+1| i=1
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Burada p tam sayisi, Zil h; > 0 sartin1 saglayan en biiyiik degerdir. Bu boyut ifadesinin
temeli tamamen bir Onceki kisimda gormiis oldugumuz kutu sayma boyutuna
dayanmaktadir. Henon haritasi i¢cin Lyapunov iistelleri h; = 0.42 ve h, = —1.62 olarak
hesaplanmistir. Dolayisiyla, Henon haritasinin fraktal boyutu yaklasik olarak Dyy =

1.2593’tiir.

1.1.9. Siirekli Zamanh Kaotik Sistemler

Siirekli zamanlh kaotik sistemler x € R™ olmak {izere X = f(x) seklinde diferansiyel
denklem takimlariyla ifade edilen sistemlerdir. Bu tiir sistemlerin ¢éziimleri yine yoriinge
veya akis olarak adlandirilir ve vy baslangig sart1 i¢in (¢, vy) ile gosterilir. Burada t
zaman degerini belirtmektedir. Bu tiir siirekli zamanli yoriingelerin sabit T araliklarindaki
degerleri Y(t, + nT,vy) seklinde alinirsa, yoriingeler tipki Onceki kisimlardaki
haritalarin yoriingeleri gibi degerlendirilebilir. Dolayistyla, dnceki kisimlardaki sonug ve
tanimlar stirekli zamanli sistemlere de uygulanabilir. Siirekli zamanli sistemlerin en
bliyiik farki kaotik davranislarin otonom lineer olmayan diferansiyel denklemlerle en az
iic boyutta elde edilebilmesidir. Bu tiir denklemler i¢in bir boyutta elde edilebilecek
davraniglarin sinirli oldugu barizken, Poincare-Bendixson teoremi de iki boyutta yalnizca
kararli duruma yakinsama, periyodiklik veya yari-periyodiklik davraniglarinin elde
edilebilecegini 6ngdérmektedir [75]. Bu nedenle, otonom diferansiyel denklem

takimlariyla kaosun goriilebilmesi i¢in en az ii¢ boyuta ihtiyag vardir.

Siirekli zamanli kaotik sistemlerin 6zellikleri ve analizi, bu tez calismasi sirasinda
kesfedilmis yeni bir adi diferansiyel denklem (ODE) tabanli kaotik sistem iizerinden
kapsamli bir sekilde Boliim 1.3°de verilmektedir.

1.2. Kaos Tabanh Kriptografi

1.2.1. Kaos Tabanh Kriptografinin Kullanim Alanlar:

Kaos tabanli kriptografi kaotik sistemlerin bilgi giivenliginde kullanildig1 bir ¢alisma
alanidir. Sekil 1.11°den goriilebilecegi iizere kaos tabanli kriptosistemler analog giivenli
haberlesme ve dijital uygulamalar adir altinda iki genel kategoriye ayrilmaktadir. Giris
boliimiinde bahsedildigi lizere, analog giivenli haberlesmede siirekli zamanli iki kaotik

sistem analog elektronik devreler ile gerceklestirilir. Ardindan, devrelerden birinin ¢ikisi
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analog haberlesmede kullanilan analog sinyaller iizerine bindirilerek bu sinyallerinin
ticlincii kisiler tarafindan ele gecirildiginde bu kisilerin giiriiltiiden farksiz bir sinyalle
karsilagmalar1 saglanir. Haberlesme kanali iizerinden bu birlestirilmis sinyallerin yani sira
bir senkronizasyon sinyali de gonderilir ve bu senkronizasyon sinyali alicida bulunan
ikinci kaotik devreyi senkronize etmek icin kullanilir. Alict kisminda senkronizasyon
islemi yapildiktan sonra ayni kaotik isaret iiretilir ve sifrelenmis analog sinyalden bu
senkronize olmus sinyal ¢ikarildiginda geriye orijinal mesaj kalir ve alict mesaja giivenli
bir sekilde ulagmis olur [6]. Bu metoda sonradan farkli degisiklikler onerilse de kaos
tabanli analog giivenli haberlesmenin temeli kisaca bu prensibe dayanmaktadir [20-24].

Bu tez ¢alismasinda, glivenli analog haberlesme iizerinde durulmayacaktir.

KAOS TABANLI KRIPTOGRAFi

Analog Givenli |
Haberlesme

Dijital Uygulamalar

—— Aks Sifreleyiciler
. |

— Blok Sifreleyiciler

Kaotik Hash
Fonksiyonlari

|| Rastegele Sayi
Uretegleri

Fiziksel
—— Klonlanamaz

Fonksiyon

——{Diger Uygulamalar

Sekil 1.11 Kaos tabanli kriptosistemlerin siniflandirilmasi

Sekil 1.11°den goriilebilecegi tizere kaos tabanli kriptosistemlerin dijital uygulamalari
cok farkli amaglar i¢in kullanilmaktadir [9—16]. Blok sifreleyiciler 64 veya 128 bit gibi
bit bloklarini iirettikleri ayni uzunluktaki gizli anahtarlarla sifrelerler. Blok sifreleyicilerin

genel isleyis prensibi asagidaki fonksiyon yardimiyla ifade edilir:
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Xns1 = E(xn, 2) (1.7)

Esitlik (1.7)’de x,, sifrelenecek veriyi ve z gizli anahtar1 temsil ederken x, sifrelenecek

veri blogu anlamina gelmektedir.

Akais sifreleyiciler temel olarak sdzde rastgele say1 iiretegleri gibi bir bit dizisi (s) lireten
kriptosistemlerdir. Akis (stream) sifreleyicilerin isleyis prensibi ¢ok daha basit olup
Esitlik (1.8)’deki gibi ifade edilir [76].

v, =e(x;)) =x;+s; (mod 2) (1.8)

Burada e sifreleme fonksiyonunu, x; sifrelenecek biti, s; akis bitini temsil etmektedir.
Eger desifreleme fonksiyonunu d; ile ifade edersek, desifreleme icin gereken

fonksiyonun aslinda sifreleme i¢in kullanilan fonksiyonla ayn1 oldugu goriilmektedir:

ds(vi) =y; +s; (mod 2)
=(x;+s)+s; (mod 2)
=x; +2s; (mod 2)

x; (mod 2)

Bu 6zellik akis sifreleyicilerin en biiylik avantajlarindandir.
Kriptografik hash (6zet) fonksiyonlarinin genel isleyis prensibi Esitlik (1.9)’daki gibidir.
h = H(m) (1.9)

Kriptografik hash fonksiyonu (H), m ile ifade edilen bir veriyi alarak h ile temsil edilen
sabit uzunluklu bir hash dizisi dondiiriir [77]. Hash fonksiyonlar1 veri giivenligini
arttirmada ve iletilen veri lizerinde miidahale olup olmadiginin kontroliinde kullanilir.
Genellikle bir veri akis veya blok sifreleyici ile sifrelenmeden 6nce hash fonksiyonu

kullanilarak farkli degerlere doniistiirtiliir.

Rastgele say1 iiretegleri (RSU) ise adi iizerinde rastgele sayilar veya bit dizileri iiretmek
i¢in kullanilir. Genel olarak, sdzde rastgele say1 iiretegleri (SRSU) ve gercek rastgele say1
tiretegleri (GRSU) olarak ikiye ayrilirlar. GRSU’ler fiziksel bir entropi kaynagini giiriiltii
olarak kullanarak kendini asla tekrar etmeyen rastgele bit dizileri iiretirler. SRSU’ler ise

deterministik yontemlerle kendini uzun periyotlarla tekrar eden ve ayni anahtarla ayni bit
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dizilerini {iireten RSU’leridir. Her RSU kriptografik uygulamalarda kullanilamaz.
RSU’lerin kriptografik uygulamalarda kullanilabilmesi igin NIST SP 800-22, Diehard,
TestUO1 gibi baz istatistiksel testleri gegmesi gerekmektedir [78—80]. Bunlar arasindan
literatiirde en gegerli olan test NIST SP 800-22 testleri olup bu testleri gegen RSU’ler
kripografik olarak giivenli RSU’ler olarak adlandirilir. Fakat, bu testlerin sonuglari nihai
degildir ve bu testleri gecen RSU’lerin de giivenli olamayabilecegi géz oniinde

bulundurulmalidir.

Fiziksel klonlanamaz fonksiyonlar ise son donemde ortaya ¢ikmis kriptografik
uygulamalardan biridir. Gomiilii sistemlerde s6z konusu elektronik platformun dijital
olarak kimliginin belirlenmesi ve kopyalanmasinin Oniine gecilmesi amaciyla

kullanilmaktadir [81].

Bu bahsedilen uygulamalar disinda kaos tabanli kriptografinin anahtar eslestirme

protokolii gibi ¢ok yaygin olmayan diger uygulamalar1 da mevcuttur [14].

1.2.2. Mevcut Kaos Tabanh Kriptosistemler

Literatiirde pek ¢ok kaos tabanl akis sifreleyici bulunmaktadir [5, 11, 82—86]. Bunlarin
cogunlugu eg fonksiyonu olarak kaotik haritalar1 temel almaktadir. Rastgele bitleri ise
kaotik haritalarin yoriingelerinden dogrudan alarak veya cesitli esik degerlerini
kullanarak iiretmektedirler [87]. Bunun yani sira gizli anahtar olarak kaotik haritanin
baslangi¢ sartlarin1 ve/veya kontrol parametrelerini kullanmaktadirlar. Her ne kadar her
calisma oldukca giivenli olarak sunulsa da literatiirdeki pek c¢ok calisma da bu tiir
kriptosistemlerin aslinda giivenli olmadigin1 ortaya koymustur [38, 88, 89]. Belirlenen
giivelik problemlerini agmak i¢in kullanilan kaotik haritay1 ikiye ¢ikarma [90, 91], veya
gizli anahtar olarak parametre kullaniminin agiklarini kapatmak i¢in dayanikli (robust)
kaotik haritalar kullanma [11] gibi metotlar 6nerilse de asil sorun siirekli uzayda tanimli
kaotik sistemlerin ayrik degerli uzayda gergeklestiriminden kaynaklanmaktadir [32, 38].
Bunun yani sira akis sifreleyicilerin ¢ogunlugu kriptografik uygulamalarda olmasi
gereken temel gereksinimleri kargilayamamaktadir [4]. Kaotik sistem tabanli kriptografi
icerisinde diger kriptografik algoritmalarda standartlasmis giivenlik ve performans
inceleme kriterleri bulunmadigi i¢in bu sistemlerin hicbiri tam olarak giivenli kabul
edilememektedir [8]. Bu tiir sifreleyiciler arasindan [11] ve [37] gibi pek ¢ok sorunu goz

oniinde bulundurmus olan caligmalar olsa da ayni nedenden dolay1 heniiz bunlarin
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gercekte ne kadar giivenilir oldugu ya da diger kriptografik esdegerlerine oranla

performanslarinin nasil oldugu heniiz belirlenememistir.

Bahsedilen bu sorunlar aynen gecerli olmakla birlikte literatlire sunulmus kaos tabanli
blok sifreleyicilerin sayisi da bir hayli fazladir [92-96]. Yapilan bu ¢alismalara ragmen
teorik olarak kabul goren veya ticari uygulamalarda kullanilan blok sifreleyicilerin higbiri
kaos veya dinamik sistemleri kullanmamaktadir [97]. Bunun en 6nemli nedeni siirekli
degerli kaotik sistemlerin ayriklastirilmasinda yasanan sorunlardan ziyade blok
sifreleyicilerin hizli c¢alismasi gerekliliginden kaynaklanmaktadir. Geleneksel blok
sifreleyiciler ikili sistemde veya sinirl bitlerle ifade edilen uzayda tanimli fonksiyonlardir
ve bu nedenle donamim gergeklestirimlerine olduk¢a uygundurlar. Buna ragmen
giinlimiiziin artan iletisim gereksinimlerine gore bu tiir blok sifreleyiciler bile pek ¢ok
adimdan olustuklar1 i¢in yavas kalabilmektedir. Kaos tabanli blok sifreleyicilerde ise
donanim gergeklestirimi hemen hemen hi¢ gz 6niinde bulundurulmamaktadir. Oysaki
lineer olmayan g¢arpimlar, s6zde kaotik hesaplamalarin epey bir bit sayis1 gereksinimi
olmasi gibi unsurlar geleneksel kriptosistemlere gore kaos veya dinamik sistem tabanli
kriptosistemleri hi¢ de cazip kilmamaktadir [97]. Yapilan ¢aligmalarin ¢ogunlugunun bu
durumu g6z ardi ederek olduk¢a donanim gerektiren, yavas veyahut nasil
gerceklestirilecegi net ifade edilmemis yeni tasarimlarla ortaya c¢ikmis olmasi bu

durumun diizelmesine yardimci olmamaktadir.

Donanim gereksinimi ve hizdan muzdarip olma durumu kaos tabanli hash
fonksiyonlarinda gecgerlidir. Hash fonksiyonu olarak kaotik sistem kullanan literatiirdeki
ilk yayinda lojistik harita kullanilmistir [98]. Sonraki ¢alismalarda ise farkli haritalar
kullanilarak veya farkli tasarimlar Onerilerek daha yiliksek performansh yapilar
onerilmistir [13, 50, 99, 100]. Incelenen bu calismalarda kayan noktal aritmetik veya cok
sayida kaotik haritanin donanim gereksinimi veya hiz gozetilmeksizin kullanildigi
goriilmistiir. Oysaki hash fonksiyonlar: siklikla diger sifreleyicilerle beraber kullanildigi
ve internet iletisiminde yaygin oldugu i¢in oldukg¢a hizli olmak zorundadir. MDS5 ve SHA-
1 gibi yaygin algoritmalarda potansiyel giivenlik ac¢iklar1 goriilmesine ragmen istenen hiz
icin bu algoritmalarin halen kullanildig1 g6z 6niinde bulunduruldugunda [76], incelenen
kaos tabanli hash fonksiyonlarinin da ticari uygulamalarda tercih edilecegini sOylemek

glctiir.
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Kaos tabanli SRSU’ler ile akis sifreleyiciler arasinda yakin bir iliski vardir. Dolayisiyla,
akis sifreleyiciler igin bahsedilenler kaos tabanli SRSU’ler i¢in de gecerlidir. Kaos tabanli
kriptografide belki de en az sorunlu olan uygulamalar ise kaos tabanli GRSU
tasarimlarina aittir. Bunlar, temel olarak analog devre olarak iiretilen kaotik osilatérlerden
cesitli metotlarla bit {iretilmesi metoduna dayanmaktadirlar. Uretilen bitler ise cogunlukla
dijital platformlarda kullanilacak olan anahtarlarin {iretiminde kullanilmaktadir. Ornek
olarak, [10]’da bir kaotik osilatoriin ¢ikislarinin bir esik detektorii ile kiyaslanmasi sonucu
bit dizisi retilmektedir. Bu tiir uygulamalarda bit iiretim hiz1 nispeten diisiik olsa da
entegre tabanl gerceklestirimlerde oldukea yiiksek hizlara ulasmak miimkiin olmaktadir

[101, 102].

Burada bahsedilen yapilarin yani sira, 6zellikle son donemlerde DNA sifrelemeyle kaos
tabanli kriptosistemleri birlestiren yayinlar ortaya konulmustur [103]. Bu tiir yayinlar
kaos tabanli1 blok sifreleyicilerdeki giivenlik zafiyetlerini DNA sifrelemeyi de isin igine
katarak asmay1 amaglamaktadirlar. DNA sifrelemede 00, 11 gibi komplement bitleri
Adenin-Timin gibi komplement olan DNA bilesenleri ile ifade etmeye dayanir. Kaos
tabanl sifreleyicilerle bunu birlestirmenin giivenligi ne kadar arttirdig1 net olarak ortaya
konamasa da bu iglemlerin gerceklestirimi zorlastirdigi bu yayinlarda da belirtilmektedir

[103].

1.2.3. Kaotik Sistemlerin Dijital Gerc¢eklestirimleri

Kaotik sistemin analog devre iizerinde gerceklestirildigi GRSU tasarimlar1 hari¢ diger
tiim tasarimlarda, kaos tabanli kriptosistemlerin dijital uygulamalari, kullanilan kaotik
sistemin dijital platform {izerinde gergeklestirilmesi prensibine dayanmaktadir. Fakat,
kaotik sistemlerin konvansiyonel sabit veya kayan noktali dijital gerceklestirimlerinin
matematiksel olarak kaotik olmasinin imkan1 yoktur. Ciinkii, Boliim 1.1°de gosterilmekte
oldugu tizere kaotik bir sistem sayilabilir sonsuzlukta kararsiz periyodik yoriingeye ve
sayllamaz sonsuzlukta kaotik ydriingeye sahip olmalidir. Oysaki dijital sistemlerde
sayilar sadece sinirli sayida rasyonel sayi ile ifade edilebilmektedir. Bu rasyonel sayilar
ise ikili tabanda kiisurati periyodik olmayan rasyonel sayilardir. Bu nedenle matematiksel
olarak deterministik bir sekilde tanimlanan kaotik haritalarin dijital platformlarda

gerceklestirilmesi i¢in yeterli coklukta say1 bulunmamaktadir. Eger irrasyonel sayilari bir
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sekilde dijital olarak ifade edebilsek bile bunlar hafiza iizerinde sinirli sayida olacaklar

i¢in periyodik olmayan kaotik bir yoriingeyi ifade etmekte yetersiz kalacaklardir.

Bu durumun en giizel 6rnegi Esitlik (1.2) ile verilen ve kaotik oldugu literatiirde iyi
bilinen ¢adir haritas: T"dir. ikili tabanda sonlu sayida bit ile ifade edilen baslangig sartlari
(rasyonel sayilar) i¢in T altindaki yoriingeler homeomorfizm altinda kaydirma haritasinin
gergeklestirdigi kaydirma islemleri yiiziinden sifira yakinsamak zorundadir. Fakat, dijital
bir platformda elimizdeki tiim sayilar bu tiir rasyonel sayilardir. Dolayisiyla, T nin tim
dijital gercgeklestirimleri icin ydriingelerin tiimii sifira yakinsamak zorundadir. Sonug

olarak bu tiir gerceklestirimlerde elimizde hicbir kaotik davranis yoktur.

Baska haritalarin gerceklestirimi T gibi tamamen bir noktaya yakinsamasa bile orijinal
tasarlanan haritayla alakasiz olacaktir. Ciinkii, bu tiir haritalar sonsuz bir metrik uzayda
tanimli olmasina ragmen dijital platformlar sonlu bir uzay verir ve kaos burada

tanimsizdir.

Buna ragmen, pek ¢ok kaotik sistemin simiilasyonlari dijital platformlarda yapilmaktadir.
Ancak, burada yapilan kaotik sistemleri dijital olarak gergeklestirmek ya da kaosun
varligimi ispatlamak degil, kaotik davraniglarin bir tiir gosterimini yapmaktir. Aksi
diistiniilerek tasarlanan kaos tabanli kriptosistemlerin matematiksel olarak kaos tabanl

olduklarini sdéylemek imkansizdir.

1.2.4. Kaos Tabanh Kriptosistemlerdeki Problemler

Bir dnceki kisimda gosterildigi iizere, kaotik sistemlerin sahip oldugu baslangic sartlarina
hassas baglilik, rastgele benzeri ¢ikis liretme, ergodiklik ve topolojik karigma gibi temel
ozellikler sadece siirekli degerli uzayda tanimlanmistir. Kaos tabanli kriptosistemler ise
dijital ortamlarda gergeklestirildikleri i¢in bu o6zelliklerin hangilerinin  korunup
korunmadig1r ciddi bir soru isaretidir. Nitekim kaotik sistemlerin kriptografik
uygulamalarda kullanilmasini 6neren ilk calismada bu hususlar dikkate alinmamistir [5].
Sonraki bir calismada ise [5]’de Onerilen yapinin bilgisayar ortamindaki sonlu
cOziintirliikte gerceklestirildiginde rastgele benzeri bir ¢ikis iiretmek yerine, iiretilen
yoriingelerin yuvarlama hatalar1 nedeniyle periyodik ¢ikiglar iirettigi ve bu periyotlarin

da modern kriptografik uygulamalar i¢in ¢ok kisa oldugu gosterilmistir [31]. Bu sekilde
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tiretilen periyodik yoriingeler Sekil 1.12°deki gibidir. Buna gore, belli bir transient

bolgesinden gecildikten sonra yoriingeler periyodik hale gelmektedir.

Transient Periyot

Sekil 1.12 Kaotik sistemlerin sayisal ortamlarda gerceklestirilmesi sonucu olusan

periyodik yoriingeler

Dahasi, [32]’de kisa periyotlu yoriingeler iiretilme sorununun yani sira sonlu ¢oziintirliik
gergeklestirimlerinin dinamik degradasyona neden olarak ergodiklik ve topolojik karisma
gibi  Ozellikleri de bozduklar1  gosterilmistir.  Yine sonlu ¢Oziniirliikteki
gerceklestirimlerde, baslangic sartlarina hassas bagliligin iiretilen ¢ikislarin sadece
transient bolgesinde etkin oldugu ve ¢ikisin periyodik kisimlarinin farkli baglangig sartlar
i¢in biiyiik oranda ayn1 oldugu [38]’de gosterilmektedir. Ornek olarak, Esitlik (1.1)’de
verilen lojistik harita, kayan noktali aritmetik ile sonlu ¢ozilniirliik altinda
gerceklestirildiginde iki farkli yoriingenin korelasyon 6zellikleri Sekil 1.13°deki gibi

olmaktadir.

Sekil 1.13 Sonlu ¢oziiniirliikte lojistik harita tarafindan iiretilen yoriingelerin kros-

korelasyonu [104]

Bu sekilden goriildiigii tizere, farkli yoriingeler arasinda gii¢lii birer korelasyon iligkisi
bulunmaktadir. Bunun nedeni ise iiretilen farkli yoriingelerin periyodik kisimlarinin
benzer olmasidir. Bu durum, iki yoriinge 6zelinde diisiiniilecek olursa; ikinci ydriinge
yuvarlama hatalar1 nedeniyle birincinin transient bolgesiyle kesismekte ve bu noktadan
itibaren birinci yorlingeyle ayni degerleri takip edip ayni periyot uzunlugunu

paylagmaktadir [105]. Sekil 1.14 bu durumu tasvir etmektedir.
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Sekil 1.14 Iki yériingenin sonlu ¢dziiniirliikte transient bolgesinde kesismesi [105]

Bu transient kesigimlerine ilave olarak yine [38]‘de yapilan ¢aligmada iki ydriingenin
periyot bolgesi kesisimlerinin de s6z konusu oldugu tespit edilmistir. Periyot kesisimi
gosterimi Sekil 1 .15’te verilmektedir. Baslangi¢ sartlarina hassas bagimlilik bu kesisim
noktalarindan itibaren gegersiz kalmaktadir. Bu durumu g6z ardi eden kaos tabanl
kriptosistemlerde giivenlik zaaflarinin oldugu ise [38]‘deki c¢alismanin devaminda

gosterilmektedir.

WD—®— @ — @)= @ -e--- ()

Sekil 1.15 Iki ydriingenin sonlu ¢oziiniirliikte periyot bolgesinde kesismesi [38]

Bu nedenle, siirekli degerli uzayda tanimli kaosun sahip oldugu o6zelliklerin sayisal
gergeklestirimlerde de korunacaginin varsayimi ile kaos tabanli kriptosistem
tasarimlarinin 6nerilmesi hatali bir yaklagim olmaktadir. Buna ragmen, literatiirdeki pek
cok calisma bu tiir sorunlar1 goz ardi etmekte ve gergeklestirim detaylarin1 oldukca
yiizeysel bir bigimde sunmaktadir [4]. Dolayisiyla, 6nerilen kaos tabanli kriptosistemlerin
bircogu altyapilari itibari ile giivensiz olmaktadir. Ornegin, baslangi¢ sartlarina hassas
baghlik 6zelliginin dijital gerceklestirimlerde de korunacagini kabul eden ve kaotik
sistemin baglangi¢ sartin1 gizli anahtar olarak kullanan [91]’deki kriptosistemin gizli

anahtar bilinmeksizin kirilabilecegi [38]’de gosterilmektedir.

Onerilen kaos tabanli kriptosistemlerde bulunan diger bir eksiklik ise dnerilen yapilarin
kriptanalizlerinin yapilmamasidir. Cogu kaos tabanli kriptosistem literatiire sunulurken,
temel kriptanaliz teknikleri ile gilivenligi kontrol edilmedigi i¢in yukarida bahsedilen
sorunlarin neden oldugu agiklar ilk basta belli olmamaktadir. Fakat bu sistemlere temel
kriptanaliz teknikleri uygulandiginda tasarimdan kaynaklanan giivensizliklere sahip

olduklar1 ortaya ¢ikmaktadir [88, 89, 106].
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Kaos tabanli kriptosistemlerde sonlu ¢oziiniirliigiin neden oldugu sorunlar disinda,
kriptosistemin giivenligini zedeleyebilecek bir takim tasarimdan kaynakli eksiklikler de
bulunmaktadir. Bunlar sadece tek bir kaotik sistemin kullanilmasi, yavas sifreleme hizi,
kompleks bir gergeklestirime sahip olma ve gerceklestirim icin ¢ok fazla donanim

kaynagi kullanma seklinde siralanabilir [87].

Ayrica, tretilen yoriingelerin periyodik sozde yoriingeler oldugu bilinse ve bundan
kaynakl1 birtakim dezavantajlar giderilse bile, kaos tabanli kriptosistemler yine de klasik
kriptografide kullanilmak i¢in cazip yaklasimlar olmamaktadirlar. Bunun en temel
nedeni, klasik kriptografinin tam sayilara ve basit bitsel islemlere dayanmasidir. Bu
bakimdan, reel sayilar kiimesinde tanimli kaotik sistemlerin sabit veya kayan noktali
aritmetik ile gerceklestirimlerinin klasik kriptografide karsiligi bulunmamaktadir. Bunun
yani sira klasik kriptografi a¢isindan istenmeyecek bazi dezavantajlar daha vardir. Bunlar
su sekilde siralanabilir: (i) Uretilen sézde yoriingelerin periyot uzunlugunun ne oldugu
belli degildir; (i1) Orijinal matematiksel model ile sonlu ¢6ziiniirliik ve yuvarlama hatalar
altinda yapilan gergeklestirim arasindaki iligski net bir sekilde belli degildir; (iii) Ayni
gerceklestirim platforma ve yuvarlama tiirline gore degisiklik gosterebilir ve bu ise
sifreleme / desifreleme isleminin farkli platformlarda farkli sonuglar vermesine neden
olabilir; (iv) Sabit ve kayan noktali aritmetik islemlerin donanim ile gerceklestirimi
zordur. Bu bahsedilen nedenlerden 6tiirii kaos tabanli kriptosistemlerin gergeklestirimi

icin yeni tasarim yaklasimlarina ihtiya¢ bulunmaktadir.

1.3. Yeni Bir Siirekli Zamanh Kaotik Sistemin Analizi ve Devre Gerceklestirimi

Bu béliimde, bu tez calismasi sirasinda kesfedilmis olan ODE tabanli yeni bir kaotik
sistem iizerinden bu tiir sistemlerin analizlerinin ve devre gerceklestiriminin nasil
yapilacagi gosterilmektedir. Boliim 1.1°de verilen kavram ve tanimlarin nasil kullanildigi

da uygulamali olarak bu boliimde gosterilmektedir.

1.3.1. Onerilen Kaotik Sistem

Onerilen kaotik sistem ii¢ boyutlu adi diferansiyel denklem (ODE) takim ile Esitlik
(1.10)’daki gibi ifade edilmektedir [107].
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X=y—az
y = —x — bx?y (1.10)
z=clx—y%

Sistemin  elektronik  devre  gerceklestiriminde standart eleman degerlerinin
kullanilmasinin miimkiin olmasi i¢in parametre degerleria = 10, b = 0.01 ve ¢ = 20/3
seklinde sec¢ilmistir. Secilen bu degerler igin elde edilen ¢eker yapilart Sekil 1.16 ve Sekil
1.17°de goriildiigi gibidir.

40 —20 0 20 40 60
X
()

Sekil 1.16 Kaotik ¢ekerin faz goriintiisii: (a) x-y diizlemi; (b) y-z diizlemi; (c) x-z diizlemi

Sekil 1.17 Kaotik ¢ekerin {i¢ boyutlu goriintiisii
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1.3.2. Denge Noktalarinin Analizi

Esitlik (1.10)’un iki tane denge noktasinin oldugunun bulunmasi olduk¢a kolaydir. Bu

denge noktalarindan biri orijin 0 olup diger denge noktas1 Esitlik (1.11)’deki gibidir.

. 1 -1 -1
E= <b2/3'b1/3’ab1/3> (1.11)

Bu denge noktalarinin kararlilik analizini yapabilmek i¢in Esitlik (1.10)’a ait Jacobian
matrisinin incelenmesi gerekmektedir. Jacobian matrisi Egitlik (1.12)’deki gibi

bulunmaktadir.

0 1 —a

] = [—1 —2bxy —bx?* 0 ] (1.12)
c —2cy O

Jacobian matrisi kullanarak denge noktalar 0 ve E etrafinda yapilacak lokal

lineerlestirme neticesinde ZO ve /TE Ozdegerleri elde edilmektedir. Yukarida verilen

standart parametre degerleri i¢in bu 6zdegerler sirasiyla /TO = (0, 8.226i, —8.226i)

ve /’TE = (2.1441 4+ 9.968i, 2.1441 —9.968i, —8.9297) olarak bulunmaktadir.

Buna gore orijin hiperbolik olmayan bir denge noktasi iken E hiperbolik bir eyer-fokus
noktasidir. Eyer-focus noktasinda lokal olarak sistem kompleks diizlemde spiral bir
manifolda; tek boyutlu bir yol boyunca da bir diger manifolda sahiptir [108]. Orijin
hiperbolik olmadigi i¢in bu noktaya Lyapunov kararlilik teoremi uygulanamaz [2].

Dolayisiyla bu nokta etrafinda sistemin nasil davranacagi klasik analiz metotlariyla
belirlenemez. Fakat E noktasmnin kararliig1 Lyapunov kararlilik teoremine gore
belirlenebildigi i¢in bu nokta eyer noktasi olarak adlandirilmaktadir. A_)E incelendiginde
E’nin kompleks diizlem iizerindeki manifoldunun kararsiz oldugu; buna karsin diger tek
boyutlu manifoldunun kararli oldugu goriilmektedir. Buna gore, E cevresindeki ¢ozlimler
bir boyutlu manifold boyunca E ’ye dogru ¢ekilirken kompleks diizlem boyunca spiral

yaparak E disina itilirler.

ZO icin genel bir formiiliin bulunmasi oldukca kolay olup Esitlik (1.13)’deki gibi
bulunmaktadir. Gortldiigii iizere tiim parametre degerleri icin 6zdegerin bir bileseni

stirekli sifir olmaktadir. Bu ise tiim parametre degerleri icin orijinin hiperbolik olmayan
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bir denge noktast oldugu anlamina gelmektedir. Yani sistem tiim parametre degerleri igin
kararlilig1 Lyapunov kararlilik teoremi ile belirlenemeyen hiperbolik olmayan bir denge

noktasina sahip olacaktir.
Jo=(00, iVitac —ivi+ac) (1.13)

1.3.3. Lyapunov Ustellerinin Analizi

Kaosun en bilinen gostergelerinden biri pozitif Lyapunov dstellerinin varligidir.
Lyapunov istelleri birbirine yakin ydriingelerin bir dogrultu boyunca birbirlerinden
uzaklagsmalarinin eksponansiyel bir 6l¢iidiir. Boliim 1.1°den hatirlanacagi iizere tiim
kaotik sistemler en az bir pozitif Lyapunov isteline sahip olmalidir. Lyapunov
iistellerinin analitik olarak bulunmasi ¢ok basit sistemler disinda miimkiin degildir. Bu
nedenle Lyapunov iistellerinin hesaplanmasinda birtakim algoritmalardan faydalanilir.
Bu calismada, Lyapunov iistellerini hesaplamak i¢in degisken esitlikler (variational
equations) metodu kullanilmaktadir [109]. Buna gore, standart parametre degerleri i¢in
Lyapunov tstelleri {0.9645,0,—4.6991} olarak bulunmustur. Gorildigi tizere bu
parametre degerleri i¢in sistem pozitif bir Lyapunov {isteline sahip oldugu i¢in kaotiktir.
Bu calisma boyunca a ve ¢ paramtereleri sabit tutulurken b parametresi degistirilecektir.
Buna gore, degisen b parametresi i¢in hesaplanan Lyapunov {istelleri Sekil 1.18’de
goriilmektedir. Sistem pozitif Lyapunov {istelinin oldugu parametre degerleri igin

kaotiktir.

S| . A,

A,
;

y=0 line

Sekil 1.18 Degisen b parametresine karsilik Lyapunov iistellerinin degisimi

1.3.4. Dallanma Analizi

Siirekli zamanli sistemlerin dallanmalarini incelemenin bir yolu ayriklagtirma yaparak

ayrik zamanli sistemin simiilasyonlarinin yapilmasidir. Siirekli zamanli sistemleri
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ayriklastirmak ic¢in kullanilan metotlardan biri ise lokal ekstremum noktalarinin
kaydedilerek bunlarin ayrik zamanli bir sistemin yoriingesi olarak kullanilmasidir. Bu
ama¢ dogrultusunda [1]’deki calismaya benzer olarak z ekseni boyunca lokal
maksimumlarin kiimesi olan z,,,, degerleri incelenmistir. z,,,, degerleri i¢in elde edilen
dallanma diyagrami Sekil 1.19°da goriildiigii gibidir. Sistemin kaotik oldugu boélgeler
(standart deger olan b = 0.01 dahil omak iizere) sekilden acgikca goriilmektedir.

J I
1ok | M

oo on 005 007 009 on on

b

Sekil 1.19 Degisen b parametresi i¢in elde edilen dallanma diyagrami

Sekil 1.19’un b € [0.06,0.13] araligindaki daha yakin bir gériintiisii ise Sekil 1.20 (a)’da
daha net goriilmektedir. Bu sekilden goriilebilecegi lizere onerilen sistem klasik periyot
katlama senaryosu ile kaosa gitmektedir. Standart parametre degeri olan b = 0.01° den

hemen Onceki periyot katlama dallanmalari ise Sekil 1.20 (b)’de verilmektedir.
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(a) (b)
Sekil 1.20 Farkli degerler i¢in dallanma diyagrami: (a) b € [0.06,0.13] igin; (b) b €
[0.006,0.022] igin

Yukaridaki dallanma diyagramlarinin dogrulugunu teyit etmek icin Matcont siireklilik
analizi programindan faydalanilmigtir [110]. Bu programi kullanarak kararli bir limit

cevrim secildikten sonra degisen parametre degerleri i¢in s6z konusu limit ¢evrimin
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stirekliligi takip edilebilir ve Floquet ¢carpanlari hesaplanarak dallanmalarin gergeklestigi
parametre degerleri bulunabilir. Floquet ¢arpanlari limit ¢evrimlerin kararlili§inin bir
dlgiisii olup, siirekli zamanl sistemler igin bir Floquent garpanmnin Oklidyen normu daima
bire esit olup diger Floquet ¢arpanlariin Oklidyen normlari birden kiigiik ise limit cevrim
kararlidir [2]. Periyot katlama noktalarinda ise bir diger Floquet ¢arpaninin Oklidyen
normu da bire esit hale gelmektedir. Matcont yazilimi ile b = 0.15 noktasinda se¢ilmis

olan kararl1 limit ¢evrimin siireklilik analizi Sekil 1.21°de gdsterildigi gibi elde edilmistir.

Sekil 1.21 b = 0.15 teki kararli limit ¢evrimin Matcont ile siireklilik analizi

PD ile etiketlenen b = 0.117238 degerinde iki tane Floquet ¢arpaninin Oklidyen normu
bire esit hale gelmekte ve Matcont periyot katlama dallanmasi tespit etmektedir. Bu
parametre degerinden sonra s6z konusu limit ¢evrim kararsiz olmakta ve periyodu
oncekinin iki kat1 olan yeni bir kararli limit ¢evrim olugmaktadir. Bu yeni olusan periyot-

2 limit ¢evrimin stireklilik analizi ise Sekil 1.22°de gosterildigi gibi elde edilmistir.

Sekil 1.22 b = 0.117238 noktasinda olusan periyot-2 limit ¢evrimin siireklilik analizi

Bu siireklilik analizi sonrasinda b = 0.0817725 degerinde bir diger periyot katlama
dallanmasi yakalanmaktadir. Yine ayni1 sekilde bu parametre degerinden sonra periyot-2
limit ¢evrim kararsiz hale gelmekte ve yeni bir periyot-4 limit ¢evrim elde edilmektedir.
Benzer analizler sonucunda periyot katlama dallanmalarinin oldugu yerler periyot-8 igin
b = 0.07412, periyot-16 icin b = 0.07255 olarak bulunmustur. Goriildiigii iizere periyot

katlamalar git gide siklasmakta ve periyot katlamalar arasindaki farklar bir Feigenbaum
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sabitine yakisamaktadir [111]. Bu sekilde sonsuz tane kararsiz periyodik yoriinge
meydana gelip neticede sistem kaosa gitmektedir. Bu klasik periyot katlama
senaryosudur. Bu degerler arasindaki farkli periyotlara sahip periyodik yoriingeler Sekil

1.23°de goriildiigii gibidir.
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(c) (d)
Sekil 1.23 Farkl1 b degerleri i¢in elde edilmis periyodik yoriingeler: (a) b = 0.15 igin
periyot-1 yoriinge; (b) b = 0.1 i¢in periyot-2 yoriinge; (c) b = 0.075 i¢in periyot-4
yoriinge; (d) b = 0.073 i¢in periyot-8 yoriinge

Yine benzer bigimde Sekil 1.20 (b)’deki periyot katlama dallanmalarinin yerleri sirasiyla
b =0.02132 ve b = 0.02013 olarak bulunmustur. Farkli olarak baslangi¢ degeri olan
b = 0.022’ de kararl1 limit ¢evrim periyot-2 yoriinge olup yukaridaki noktalarda sirasiyla
periyot-4 ve periyot-8 yoriingeler olusmaktadir. Yine ayni sekilde periyot katlama
senaryosu ile sistem kaosa gitmektedir. Sekil 1.20 (b)’de yine bu senaryoda goriilebilen

periyodik pencerelerin varligi da goriilmektedir.

1.3.5. Poincare Kesiti ve Zmax Degerlerinin Ruelle Grafigi

Dallanma analizlerinde incelemis oldugumuz z,,,, degerlerinin periyodik olup
olmadiginin incelenmesi i¢in z,,,, degerlerinin Ruelle grafigi incelenebilir. ilgili grafik
Sekil 1.24’te gosterilmektedir. Buna gore z,,,, degerleri tipki kaotik bir harita gibi bir
ceker olusturmaktadir. Olusan ¢eker olduk¢a kompleks bir yapida i¢in bu kaotik harita
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icin kapali formda bir ifade elde etmek miimkiin goériinmemektedir. Yine de bu grafik

sistemin kaotik davraniginin ayrik zamandaki bir gostergesidir.

Sekil 1.24 z,,,, degerlerinin Ruelle grafigi

Poincare kesiti ise n boyutlu uzayda tanimh siirekli zamanli ydriingelerin iizerinden
transversal olarak gectigi n — 1 boyutlu bir diizlemdir [2]. Bu kesit ile siirekli zamanlar
tipkt  Z,4, 1ncelemesindeki gibi ayriklastirilir. Cogu zaman bu ayriklagtirilmis
dinamikleri analiz etmek siirekli zamanli sistemin kendisini analiz etmekten daha
kolaydir. Onerilen sistem igin Poincare kesiti olarak z = —1 diizlemi se¢ilmistir. Sekil
1.25°den goriilebilecegi iizere bu diizlem yoriingelerin akisina transversaldir. Yiizey
lizerinden gecen yoriingeler i¢in z’ nin azalan degerleri kaydedildiginde ise Sekil

1.26°daki gibi bir Poincare kesiti elde edilmektedir.

Sekil 1.25 Kaotik ¢eker ve secilen diizlem
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Sekil 1.26 Poincare kesiti

Tek basina Poincare kesitinin incelenmesi yeterli degildir. Genellikle Poincare kesitinin
Ruelle grafigi cikarilarak bu grafikten Poincare haritasinin nasil bir davranisa sahip
oldugu incelenir. Sekil 1.26°daki Poincare kesitinin x eksenindeki Ruelle grafigi Sekil
1.27°de gorildiigii gibidir. Bu sekle gore Poincare haritasi kesinlikle kompleks bir
davranis gostermekte olup elde edilen grafik kaotik bir ¢ekerdir. Dolayisiyla Poincare

analizi de sistemin kaotik oldugunu desteklemektedir.
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Sekil 1.27 Poincare kesitinin Ruelle grafigi

1.3.6. Onerilen Sistemin Elektronik Devre Gerceklestirimi

Esitlik (1.10) ile verilen esitlikler boyutsuzdur yani diferansiyel denklem sisteminin
yoriinge degerlerinin fiziksel bir karsiligi yoktur. Fakat, bu sistemin elektronik devre
gergeklestirimini yapmak i¢in yoriinge degerleri volt cinsinden ifade edilmelidir ve
analog bir devrede volt degerleri besleme gerilimleriyle sinirlidir. Dolayisiyla, Esitlik
(1.10)’un coziimleri bu besleme gerilimleri arasinda olmalidir. Kurulacak devrede
besleme gerilimleri +12V ile sinirlandirilacaktir. Buna uygun olarak, Esitlik (1.10) su
doniistimler kullanilarak skalalandirilmistir: u = x/5, v =y, w = z/5. Skalalandirma

sonucu elde edilen yeni sistem Esitlik (1.14)’teki gibi elde edilmektedir.
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u=02v—aw
v = —5u — 25bu?v (1.14)

w = c(u — 0.2v?)

Esitlik (1.14)’tin devre gerceklestirimi i¢cin TLO81 opamp ve AD633 analog carpici
kullanilmistir. Kurulan devre yapisi Sekil 1.28’de goriildiigii gibidir. Bu devre yapisinin
elektronik devre olarak kurulmasi neticesinde elde edilmis osiloskop goriintiileri ise Sekil
1.29°da verilmektedir. Goriilduigii tizere osiloskopta elde edilen goriintiiler daha 6nce elde
edilmis olan sonuglarla uyumludur. Ayrica, elektronik devre gergeklestirimi ile kaotik
istemin fiziksel olarak gerceklestirimi yapilmis olup, boylelikle kaotik sistemin sadece
simiilasyonlarla elde edilen bir sonug olmadig1 gosterilmistir. Onerilen kaotik sistemin bu
fiziksel gergeklestirimi GRSU ile rastgele bit iiretimi veya giivenli analog haberlesme gibi

uygulamalarda kullanilabilir.
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Sekil 1.28 Elektronik devre gerceklestiriminin sematigi
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Sekil 1.29 Deney diizeneginden elde edilen osiloskop goriintiileri: (a) x-y diizlemi, (b)

y-z diizlemi, (¢) x-z diizlemi



2. BOLUM

KAOTIK SISTEMLERIN GERCEK YORUNGELERININ LSB
UZATMA METODU iLE DIJITAL OLARAK URETILMESI

Daha o6nceki boliimde sunuldugu iizere dijital platformlarda konvansiyonel aritmetik
islemleri kullanarak kaotik bir isaret elde etmek miimkiin degildir. Fakat, literatiirde bu
konu {izerinde ¢aligmalar yapan arastirmacilarin bircogu bu konuyu ihmal ederek kaotik
olmayan (sozde) isaretleri kaotikmis gibi varsayarak kriptografik sistemler gibi
gilivenligin iist diizeyde olmas1 gereken tasarimlarda kullanmaktadir [39—44]. Oysaki,
daha onceki boliimde belirtildigi lizere bu sekilde iiretilen kaotik yoriingeler orijinal
kaotik yoriingeler degildir [32, 38, 112]. Bu durum, hem 6nerilen kriptografik sistemin
giivenilirligini  zedelemekte, hem de kaotik sistemlerin farkli disiplinlerdeki
arastirmacilar arasinda yeteri kadar anlagilmadigi izlenimini uyandirmaktadir. Bu nedenle
gerek egitim gerek de uygulama sathalarinda gergek kaotik yoriingelerin dijital

platformlar {izerinde iiretilmesi hususuna agirlik verilmesi gerekmektedir.

Literatiirde gercek kaotik yoriingelerin iiretilmesi hakkindaki ¢aligmalar nispeten az
sayidadir. Fakat bu calismalarin ortak noktasi sadece belli tiir kaotik haritalar tizerinde
yogunlagmalaridir. Bunun nedeni ise konvansiyonel dijital aritmetik islemlerde mevcut
olan yuvarlama hatalarinin Oniine gegebilmektir. Eger bir kaotik haritanin tiim
parametreleri ikinin katiysa ve diger tiim islemler yuvarlamaya neden olmuyorsa bu tiir
haritalar1 “ikili kaydirmali kaotik haritalar” (IKKH) olarak adlandirdik. Tanimi geregi bir
IKKH yuvarlama hatalarina maruz kalmaz. Fakat, konvansiyonel dijital aritmetik
islemleri kullanarak bu yapilarin benzetimini yapmak da miimkiin degildir. Ciinkii bu tiir
kaotik sistemlerin sabit veya kayan noktali gerceklestirimleri ikili kaydirmalar (binary
shift) yliziinden daima sifira yakinsamaktadir [57]. Literatiirde bu tiir haritalar
kullanilirken gergeklestirimin sifira yakinsamamasi i¢in bazi ¢aligmalarda harita modifiye

edilmektedir [113-117]. Diger baz1 c¢alismalarda ise ikinin kati olan parametre
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degerlerinden biri ¢ok az degistirilerek kullanilmakta veya ikinin kat1 olmayan baska bir
parametre degeri secilmektedir [118—122]. Fakat, her iki durumda da yoriingelerin eldesi
yuvarlama hatalarinin hesaplamalara eklenmesiyle miimkiin olmaktadir ve bu nedenle

tiretilen yoriingeler daha 6nce bahsetmis oldugumuz sézde yoriingelerdir.

Bu tiir simiilasyon sonug¢larinin sifira yakinsamasinin nedeni bir dnceki boliimde ifade
edildigi lizere dijital platformlar iizerinde irrasyonel sayilarin ifade edilememesidir. Bu
nedenle, gercek yoriingelerin iiretilmesi hakkindaki ¢alismalar benzer IKKH’larin
yoriingelerini elde etmek icin irrasyonel sayilari dolayli olarak kullanmaya
dayanmaktadir. Ornegin, [123]’de yapilan galismada Bernoulli haritasimin gergek
yoriingelerini elde edebilmek i¢in baslangi¢ sartlarinin hesaplanabilir sayilar olarak
secilmesi Onerilmistir. Hesaplanabilir sayilar, sonlu adimlarla virgiilden sonraki
basamaklar1 hesaplanabilen sayilardir [124]. Bu yontem ile teorik olarak gercek
yoriingeler hesaplanabilir olsa da pratikte ¢cok basarili goriinmemektedir. Oncelikle
hesaplanabilir bir saymnin basamaklarini belirlemek icin bir algoritma gerekmektedir ve
bu nedenle tiim hesaplanabilir sayilarin kiimesi sayilabilir olmak zorundadir. Oysaki
sayilabilir ¢cokluktaki bir kiime matematiksel olarak ihmal edilebilir bir kiimedir. Dahas1
sadece 1 ve e gibi bilinen hesaplanabilir sayilar i¢in bu tiir algoritmalar mevcut olup artan
basamaklarla beraber algoritmalarin dogrulugu azalirken, yapilan islemlerin karmasikligi
ise artmaktadir [125]. Bu nedenle, bu yontem sadece belli baslangic kosullarina sahip
yoriingelerin sinirli sayidaki iterasyonlari i¢in kullanilabilir. Ayrica, Bernoulli haritasi

disinda farklr aritmetik islemleri de igeren IKKH’lar i¢in kullanilmaz.

Yakin zamanda yapilan bir ¢caligmada ise 1-boyutlu kismi dogrusal kaotik haritalarin
gercek yoriingelerini hesaplamak icin lineer fraksiyonel haritalara dayali bir metot
Onerilmistir [126]. Bu metotta, kaotik haritalar lineer fraksiyonel haritalarla temsil
edilmekte ve yoriinge ise kiibik polinomlarin reel kokii olarak ifade edilmektedir. Bu
yontemde ise lineer fraksiyonel haritalarin katsayilar1 ¢ok cabuk biiylimekte ve her
iterasyonda kiibik polinomun kokiiniin bulunmasi gerekmektedir. Bu nedenle bu yontem
de sadece smirli uzunluktaki gercek yoriingenin hesaplanmasi i¢in kullanilabilir ve
yavagtir. Dolayistyla, donanim gergeklestirimleri i¢in uygun degildir. Ayrica, bu
yontemle ifade edilebilen irrasyonel sayilar cebirsel olarak adlandirilir ve cebirsel sayilar
tiim irrasyonel sayilara kiyasla sayilabilir sonsuzlukta bir kiime meydana getirirler. Yani,

irrasyonel sayilarin neredeyse tiimii cebirsel degil transandantal sayilardir [127].
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Bahsedilen bu metotlarin kisitlamalar1 ve pratik gergeklestirimlere uygun olmamasi
ylziinden arastirmacilar kaotik sistemlerin dijital gerceklestirimlerinde bu metotlara
basvurmadan dogrudan sabit veya kayan noktali aritmetigi kullanmaktadir. Netice olarak
da yukarida verilen 6rneklerde oldugu gibi sdzde yoriingeler hatali bir sekilde gergek
kaotik yoriingelermis gibi kullanilmaktadir [39-44]. Bu durumun Oniine gegebilmek
adina, kaotik sistemlerin ger¢ek yoriingelerinin dijital olarak gerceklestirimi i¢in daha
basit metotlara ihtiya¢ vardir. Gergek kaotik yoriingelerin dijital olarak iiretilmesi igin
daha basit ve dogrudan bir yontem ise ikili kaydirmalar neticesinde en az anlamli bitlerde
(LSB) olusan sifirlar1 rastgele veya tekrar eden bit paternleriyle degistirmektir.
Literatiirde buna benzer bir uygulama yapan az sayida calisma mevcuttur [128—130].
[128] ve [129]’da kaydirmal1 bir kaydedicinin (shift register) kaydedici kism1 Bernoulli
haritasinin  bir yaklastirimi olarak kabul edilerek gercek periyodik yoriingeler
tiretilmektedir. [130]’de is lineer geribeslemeli bir kaydedicinin (LFSR) kaydedici kismi
Bernoulli haritasinin bir yaklastirimi olarak kabul edilmektedir. Bu devreye ek lojik

devreler eklenerek cadir haritas: gibi farkli IKKH’lar elde edilmektedir.

Bahsedilen ¢aligmalarin hepsinde gercgek periyodik yoriingeler iiretilerek bu yoriingelerin
stirli  ¢oziiniirliikteki  kisimlart  kaydedilmektedir; gercek kaotik  yoriingeler
tiretilmemektedir. Bu bdliimde yaptigimiz ¢alismada ise yukarida kullanilan metotlar
genellestirilerek farkli IKKH’larin gergek kaotik ve periyodik yoriingelerinin elde
edilmesi i¢in hem yazilimsal hem de donanimsal gergeklestirimlere uygun algoritmalar
verilmektedir. Genellestirilen bu metot LSB uzatma metodu olarak adlandirilmistir.
Bunun yani sira, topolojik konjugeler kurularak lojistik ve Chebyshev haritalar1 gibi
IKKH olmayan kaotik haritalarin da gercek periyodik ve kaotik yoriingeleri elde
edilmektedir. Bildigimiz kadariyla bu tiir kaotik haritalarin gergek yoriingelerinin elde
edilmesi bakimindan bu galisma bir ilktir [56]. Ozellikle lojistik haritanin en ¢ok calisilan
kaotik haritalardan biri olmasina karsin gercek yoriingelerinin daha dnce dijital olarak

elde edilmemis olmasi agisindan da yapilan bu ¢aligma ilgi ¢ekicidir.

2.1. ikili Kaydirmah Kaotik Haritalar

Yukarida bahsetmis oldugumuz iizere ikili kaydirmali kaotik haritalar (IKKH) tiim
parametreleri ikinin kat1 olan ve yuvarlama hatalarina neden olmayan aritmetik islemlerle

gerceklestirilebilen harita tiirleridir. Bu tiir haritalarin parametre degerleri ikinin kati
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oldugu i¢in bu parametrelerle ¢arpma veya bdlme islemi ikili kaydirmalara denk
gelmektedir. Dolayisiyla, bu haritalarla yapilacak islemleri daha iyi anlayabilmek adina
oncelikle sayilarin ikili olarak nasil temsil edildigini anlamak gerekir. Bu baglamda, birim
aralikta tamimli x € [0,1] sayisini inceleyelim. Bu say1 b; € {0,1} olmak tizere ikili olarak
x = (0.byb, ...b,, ...), seklinde ifade edilir ve bu gosterim tarzinin Tablo 2.1°de

gosterildigi iizere olasi {i¢ ¢esidi bulunmaktadir.

Tablo 2.1 Birim araliktaki sayilarin ikili gosterimleri

Tip Ikili Gésterim Aciklama

' Say1 sonlu bitlerle
i x = (0.b1b, ... by), ifade edilir.

Say1 sonsuz bitle
* = (0:by o bibrers - bieen-1bic o ifade edilir ve N bit

= (O' by...Dibys - bk“\’—l)z kendini tekrar eder.

1

Say1 sonsuz bitle
ifade edilir ve bitler
= % = (0.bybobs ), kendini tekrar

etmez.

Tablo 2.1°de tip (1) ve (ii) ile ifade edilen sayilar rasyonel sayilara karsilik gelirken, tip
(iii) ile ifade edilen sayilar irrasyonel sayilara karsilik gelmektedir [131]. ikinin kat1 olan
sayilarla ¢arpildiginda bu gosterim ya saga ya da sola kayar. Simdi bu gosterim tarzi
kullanilarak IKKH’lar1 inceleyebiliriz. Ilk olarak inceleyecegimiz IKKH, Bernoulli
haritas1 S: [0,1) — [0,1) olup Esitlik (2.1)’de verilmektedir.

2x, 0<x<1/2

2x—1, 1/2<x<1 (2.1)

S(x) =2x (mod 1) = {
Her x € (0,1) —{1/2} igin |S'(x)| = 2 oldugundan dolay1, siireksizlik noktasi olan
1/2°den gegmeyen her periyodik olmayan yoriinge igin Lyapunov listeli [n2 olacaktir.
Bu ise, 1/2 noktasi sabit nokta olan sifira haritalandigindan dolayi, tiim periyodik
olmayan yoriingelerin kaotik oldugunu gostermektedir. Ayrica, S haritasi ikili tabanda
sola kaydirmaya esdeger oldugundan S(0.b;b,bs ...), = (0.b,b3b, ...), olacaktir. Bu
da Tablo 2.1°deki tip (i) sayilara ait yoriingelerin tiimiiniin eninde sonunda sifira
yakinsayacagi anlamina gelir. Tip (i1) sayilarin yoriingeleri ise transient kismindan sonra

periyodu N olan ydriingeler olacaktir. Son olarak, yalnizca tip (iii) sayilar periyodik
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olmayan kaotik yoriingeleri verecektir. Bu durum, neden Bernoulli haritasinin sabit veya
kayan noktali gergeklestirimlerinin sifira yakinsamak zorunda oldugunu ag¢iklamaktadir:
Dijital bir platformda yalnizca tip (i) sayilar mevcuttur ve bu sayilar sonlu bir hafizada
bitler seklinde saklanir. Bu haritanin ikili kaydirmalar1 neticesinde hafiza elemanindaki
MSB biti atilirken LSB biti sifir ile doldurulur. Boylelikle belli bir iterasyondan sonra
hafiza eleman1 tamamen sifirlarla dolar ve ydoriinge sifira yakinsamig olur. Bernoulli
haritasinin tipik bir bilgisayar simiilasyonu 6rnegi Sekil 2.1°de goriilmektedir. Beklendigi

lizere simiilasyon bir siire sonra sifira yakinsamaktadir.
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Sekil 2.1 Bernoulli haritasinin tipik bir simiilasyonu

Esitlik (1.2)’de verilmis olan cadir haritas1 T de bir diger IKKH dir. Siireksizlik noktasi
disinda Bernoulli haritasi i¢in gecerli olan tiim sonuglar ¢adir haritasi i¢in de gecerlidir.
Eger x < 1/2 ise, harita tipki1 Bernoulli haritas1 gibi say1y1 sola kaydirir. Eger x > 1/2
ise, say1 Oncelikle (1 — x) islemi ile sifira yakinlastirilir ve sonra sola kaydirilir. Buradan
goriilecegi lizere, tip (i) sayilar yine sifira yakinsarken, tip (i1) sayilar periyodik ve tip (ii1)
sayilar kaotik olacaktir. Dolayisiyla, bu haritanin da konvansiyonel dijital

gerceklestirimleri sifira yakinsamak zorundadir.

Son olarak inceleyecegimiz IKKH, dncekilerin aksine 2 boyutlu (2B) olup baker (firinci)
haritasi olarak adlandirilmaktadir. 12:[0,1) X [0,1) olmak iizere, baker haritas1 B: [? —

12 Esitlik (2.2)’deki gibi ifade edilmektedir.

(2x,y/2), 0<x<1/2

B(xy) :{(Zx—l,y/2+1/2), 1/2<x<1 (2.2)

Dikkat edilirse, harita x boyutunda y degerlerinden bagimsiz olarak Bernoulli haritasinin
aynisidir. Ayni zamanda, y boyutundaki degerler de x degerlerine bagli olarak belirlenir.
Dolayisiyla, Bernoulli haritasina ait olan tiim 6zellikler 2B i¢in genellestirilmis olup elde

ettigimiz 6nceki sonuclar baker haritasi icin de aynen gegerlidir.
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2.2. LSB Uzatma Metodu ve Dijital Gerceklestirim Algoritmalar

Gormiis oldugumuz tizere sonlu ¢oziiniirliikk yiiziinden incelemis oldugumuz haritalarin
hepsinin yoriingeleri sifira yakinsamaktadir. Bu ¢alismada 6nerdigimiz metot dijital bir
platformda kaydirma islemleri sonunda hafiza elemaninin sifir ile dolan LSB bitlerinin
rastgele veya [128]’deki gibi kendini tekrar eden bit dizileri ile doldurulmasi prensibine

dayanmaktadir. Metodun genel isleyis prensibi Sekil 2.2°deki gibidir.

L Bit Hafiza Birimi

by f bof bs ] bs] ® ® @ b s]bofbrs b

3

b1 | bz | Orss jous] @ @ @ F O O JOJO

1
LSB Bitleri (k adet)
gravssnananes + RSU

b Do sz foxa | @ @] 1 | @ 3 | 2 | I

Sekil 2.2 LSB uzatma metodunun isleyis prensibi

Sekil 2.2°de goriilebilecegi lizere LSB uzatma metoduna ait tiim iglemler L bitlik hafiza
birimi tizerinde yapilmaktadir. Bu L bitlik hafiza birimi x = (0. b, b, ... by, ...), seklindeki
bir saymin ilk L bitini temsil etmektedir. Bu sekilde bir kullanim baglangic sartinin ve
yoriingenin mevcut degerinin 2L lik bir ¢dziiniirliik ile belirlenebilmesini saglamaktadir.
Bu metot ile hafiza birimi tizerinde yapilan kaydirmalar ve birtakim islemler neticesinde
sondaki k adet LSB bitinin sifir ile doldugunu varsayalim. Bu durumda, bu LSB bitleri
bir rastgele say1 iireteci (RSU) veya kendini tekrar eden bit paternleri ile doldurulur. Bu
sayede, eger RSU bir SRSU (Sézde Rastgele Say1 Ureteci) ise veya kendini tekrar eden
bit paternleri kullaniliyorsa baglangi¢ sarti tip (ii) olan bir yoriinge elde edilir. Eger bir
GRSU (Gergek Rastgele Say1 Ureteci) kullaniliyorsa, baslangi¢ sart: tip (iii) olan bir
yoriinge elde edilir. Her iki durum i¢in de ¢ogu zaman baslangi¢ sartinin net degerini
bilmek her zaman i¢in miimkiin olmayabilir. Islemler yalnmzca L bitlik bir hafiza birimi
lizerinde gerceklestirildiginden, RSU niin bit dizisi baslangi¢ sartina esit olmak zorunda
degildir. Bu gibi durumlarda elde edilen yoriingeye karsilik gelen bir baslangi¢ sartinin

oldugu varsayimi yapilir ve bu baslangi¢ sartinin da ancak ilk L biti tam olarak bilinebilir.
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LSB uzatma metodundaki en énemli kisim ise hafiza birimi iizerinde yapilacak olan
islemleri belirlemektir. Bahsetmis oldugumuz iizere, IKKH gerceklestirimleri yuvarlama
hatalarina neden olacak herhangi bir aritmetik isleme sahip olmamalidir. Bu nedenle bu
tiir gerceklestirimler i¢in basit lojik islemlere dayali algoritmalar gerekmektedir. Bu amag
dogrultusunda &nceki kisimda incelenmis IKKH’larm her biri igin bir dijital
gerceklestirim algoritmasi hazirlanmistir. Bernoulli haritasinin dijital gergeklestirimi igin

hazirlanmis olan algoritma Algoritma 2.1°de verilmektedir.

Algoritma 2.1 Bernoulli haritasinin LSB uzatma metodu ile gergeklestirimi

function Bernoulli(initval,N)

input: initval //[0,1) arasinda kayan noktali bir say1

N // pozitif bir tam say1
output: orbit // IxN boyutunda bir tam say1 dizisi
variable: memunit // L bit igaretsiz (unsigned) tam say1

begin function
orbit[1]=initval
memunit := floor(2*L*initval) // L bit isaretsiz tam sayiya doniistiir

for i=1 to N-1
memunit ;= memunit << 1
if rand() ==
memunit := memunit bitwise or 1
end if
orbit[i+1] := 2*-L*double(memunit)
end for

end function

Algoritma 2.1°de L bit hafiza birimi “memunit” degiskeni olarak adlandirilmistir ve L bit
isaretsiz (unsigned) tam sayiya karsilik gelmektedir. Tiim islemler bu tam say1 iizerinde
gerceklestirilmektedir. L platforma bagli olarak 8, 16, 32, 64 vs. olabilir. Hafiza biriminin
baslangi¢ degeri “initval” ve yapilacak iterasyon miktart “N” kullanici tarafindan girilir.
Girilen bu baslangic degeri iiretilecek yoriingenin asil baslangi¢ degerinin ilk L bitine
karsilik gelmektedir. Baslangic sartinin geri kalan kismi RSU tarafindan belirlenecektir.
Esitlik (2.1)’deki Bernoulli haritasi ikili tabanda tek bir sola kaydirma isleminden ibarettir
ve bu islem “<< 1” ile sembolize edilir. “rand()” fonksiyonu ise her iterasyonda RSU
tarafindan iiretilen bitin degerini dondiiren bir fonksiyonu temsil etmektedir. “floor()”

fonksiyonu kayan noktal1 bir sayinin kiisuratli kismini atmak i¢in kullanilirken, “double”
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fonksiyonu bir sayinin kayan noktali tiire cevrilmesi icin kullanilmaktadir. Onerilen
algoritmada LSB bitinin yeni degeri “bitwise or” islemi ile belirlense de bu amacla diger

herhangi bir yontem kullanilabilir.

Algoritma 2.1 MATLAB iizerinde MATLAB’in kendi igindeki SRSU’niin RSU olarak
kullanilmastyla dijital olarak gergeklestirilmistir. Gergeklestirimde L = 32 olarak
almmistir. SRSU kullanildig igin iiretilen yériingenin baslangic¢ sart1 tip (ii) bir sayiya
karsilik gelmektedir. Dolayisiyla, iiretilen yoriinge periyodik bir yoriinge olmak
zorundadir. Hesaplamalar esnasinda yuvarlama hatalar1 veya baska higbir hata hesaba
dahil olmadig: i¢in iiretilen yoriinge orijinal matematiksel model tarafindan 6ngoriilen
“gercek” yoriingelerdendir. Daha net ifade etmek gerekirse, yoriinge periyodik oldugu
icin iretilen yoriinge Bernoulli haritasinin gergek periyodik yoriingesidir. Birinci
boliimden hatirlanacagi iizere, bir kaotik sistem sayilabilir sonsuzlukta periyodik

yoriingeye sahiptir. Uretilen yériinge ve bu yériingeye ait ceker yapis1 Sekil 2.3’de
goriildigi gibidir.
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Sekil 2.3 (a) Bernoulli haritasinin gergek periyodik yoriingesi; (b) Gergek periyodik
yorilingeye ait ¢ceker yapist

MATLAB’in kendi i¢indeki SRSU “Mersenne twister” olarak adlandirilmaktadir ve bu
iiretecin periyodu (2'°°*’-1) oldugundan fiiretilen ger¢ek periyodik yoriingenin de
periyodu ayni olacaktir. Her ne kadar bu periyot degeri ¢ok biiylik gibi goriinse de
Sharkovskii teoremine gére Bernoulli haritasi (periyot-3 yoriingeye sahip oldugundan)

akla gelebilecek her periyot degeri i¢in bir periyodik yoriingeye sahiptir [64, 132].

Cadir haritas1 i¢in hazirlanmis olan dijital gerceklestirim algoritmasi Algoritma 2.2°de
verilmektedir. Algoritma 2.2 Bernoulli i¢in hazirlanmis olanla temel olarak aynidir. Tek

fark Esitlik (1.2)’deki (1 —x) isleminin gerceklestirimindedir. Normalde dijital
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platformlarda (1 — x) islemi x sayisinin ikinin tiimleyeni alinarak ger¢eklestirilir. Fakat,
LSB uzatma metodunda sondaki bit siirekli uzatildigi i¢in bu islem gerceklestirilirken
hafiza biriminin sadece tiimleyenini (“bitwise NOT”) almak yeterlidir. Bu sekilde

tasarlanmis olan dijital gergeklestirim algoritmas1 Algoritma 2.2’deki gibidir.

Algoritma 2.2 Cadir haritasinin LSB uzatma metodu ile gerceklestirimi

function Tent(initval,N)

input: initval //[0,1) arasinda kayan noktali bir say1
N // pozitif bir tam say1
output: orbit / 1xN boyutunda bir tam say1 dizisi
variable: memunit // L bit igaretsiz (unsigned) tam say1
constant: compval :=2"(L-1) // L bit isaretsiz (unsigned) tam say1

begin function
orbit[1]=initval
memunit := floor(2*L*initval) // L bit isaretsiz tam sayiya doniistiir
for i=1 to N-1
if memunit < compval
memunit := memunit << 1

else
memunit := bitwise not memunit
memunit := memunit << 1
end if
if rand() == 1
memunit := memunit bitwise or 1
end if

orbit[i+1] := 2”-L*double(memunit)
end for
end function

Algoritma 2.2°deki bir diger farklilik ise “compval” sabitinin kullanilmasidir. Bu sabit
Esitlik (1.2)’deki 1/2’den kiiciik veya biiylik olma durumlarimi ayirt etmek igin
kullanilmaktadir. Goriilebilecegi iizere algoritma sadece tiimleyen alma ve kaydirma gibi
basit lojik islemlere dayanmaktadir. Bu nedenle de iiretilen yoriingeler yine gercek
yoriingeler olmalidir. Ayrica, RSU olarak GRSU kullanilirsa periyodik yoriingelerin elde
edilecegi bir kez daha goriilmektedir. Buna gore, L = 32 i¢in Algoritma 2.2°nin yine
MATLAB iizerindeki gergeklestirimi sonucu elde edilmis gerg¢ek periyodik yoriingesi ve
bu yoriingeye ait ¢ceker yapist Sekil 2.4’te verilmistir.
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Sekil 2.4 (a) Cadir haritasinin gergek periyodik yoriingesi; (b) Gergek periyodik

yoriingeye ait ¢eker yapisi

Son olarak, 2B baker haritasinin LSB uzatma metoduna dayali dijital gerceklestirim
algoritmasi1 Algoritma 2.3’te verilmistir. Bu sefer harita iki boyutlu oldugu i¢in iki adet
hafiza birimi (“memunit”) kullanilmistir. Esitlik (2.2)’den goriilebilecegi iizere baker
haritasinin x boyutu Bernoulli haritasi ile aynidir. Bu nedenle, Algoritma 2.3’teki x
boyutu gerceklestirimi de Algoritma 2.1’dekiyle aymidir. Yine aym esitliklerden
goriilebilecegi iizere y boyutundaki gerceklestirim x boyutundaki degerlere bagl olarak
saga kaydirma (“>> 17) islemi yapilmasi prensibine dayanmaktadir. Eger x > 1/2 ise y
degeri saga kaydirilmaktadir. Aksi takdirde ise y + 1 degeri saga kaydirilmaktadir. y +
1 degerinin saga kaydirilmasi ise y’nin saga kaydirilmasindan sonra MSB bitinin 1
yapilmasi islemiyle aynidir. Dolayisiyla, Algoritma 2.3’te bu bagimntilar kullanilmistir.
MSB bitinin 1 yapilmasi “memunit2” ile “compval” sabitinin “bitwise or” islemine tabi

tutulmasiyla saglanmistir.

Algoritma 2.3 Baker haritasinin LSB uzatma metodu ile gergeklestirimi

function Baker(initval,N)

input: initval // [0,1) arasindaki kayan noktali sayilarin 1x2°lik dizisi
N // pozitif bir tam say1

output: orbit // kayan noktali sayilara ait 2xN’lik bir dizi

variable: memunitl, memunit2 // L bit isaretsiz tam sayilar

constant: compval ;= 2"(L-1) // L bit isaretsiz tam say1

begin function
orbit[1][1]=initval[1]
orbit[2][1]=initval[2]
memunit] := floor(2"L*initval[1]) // L bit isaretsiz tam say1ya doniistiir



memunit2 := floor(2”*L*initval[2]) // L bit isaretsiz tam say1ya doniistiir
for i=1 to N-1

/l y-dimension:
memunit2 := memunit2 >> 1
if memunitl >= compval
memunit2 := memunit2 bitwise or compval
end if
// x-dimension:
memunitl ;= memunitl << 1
if rand() ==
memunit]l := memunitl bitwise or 1
end if
orbit[1][i+1] := 2*-L*double(memunit1)
orbit[2][i+1] := 2*-L*double(memunit2)

end for
end function
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Algoritma 2.3’lin de L = 32 i¢cin MATLAB gergeklestirimi yapilmistir. Algoritma yine

basit lojik islemlere dayanmaktadir. SRSU kullamldig: i¢in de yine gercek periyodik

yoriingeler elde edilmistir. Elde edilen gercek periyodik yoriingeye ait goriintiiler Sekil

2.5de verilirken, bu gercek periyodik yoriingenin ¢ekeri Sekil 2.6’da gosterilmektedir.

Sekil 2.5 Baker haritasinin ger¢ek periyodik yoriingesi: (a) x boyutu; (b) y boyutu

800 1000 1200 1400 1600 1800 2000 0 200 400 600 800 1000 1200 1400 1600 1800 2000
n n
(a) (b)

Sekil 2.6 Baker haritasinin periyodik yoriingesine ait ¢eker yapisi
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Bu tiir IKKH’larin gercek kaotik yoriingelerini iiretebilmek icin tip (iii) sayilara, yani
RSU olarak GRSU kullanimina ihtiya¢ bulunmaktadir. Dijital platformlarda gergek
rastgele sayi tiretebilmek icinse bir takim 6zel donanimlara ihtiya¢ bulunmaktadir. Bu
nedenle, gercek kaotik yoriingelerin iiretimi Bolim 2.4’te donanim ile yapilacaktir.
Nitekim, bu kisimda verilen tiim algoritmalar basit lojik islemlere dayali olduklarindan
bunlar donanim gergeklestirimlerine de son derece uygundurlar ve aym sekilde basitce

donanim tizerinde de gerceklestirilebilirler.

2.3. Diger Haritalarin Gerg¢ek Yoriingelerinin Topolojik Konjuge ile Uretilmesi

Topolojik konjuge kavrami Bolim 1.1°de aciklanmisti. Kisaca tekrar etmek gerekirse,
f:A—> A ve g:B — B olmak lizere hof =goh sartin1 saglayan bir h:A — B
homeomorfizmi elde edilebiliyorsa f ve g konjugedir denilir. Eger, h: A — B siirekli
fonksiyonu birebir, 6rten ve tersi de siirekli ise homeomorfizm olarak adlandirilir. Bu
tanimdan h’1n birebir olma sart1 ¢ikarilirsa, f ve g yari-konjugedir denilir. Bu durumda
h artik terslendirilebilir olmasa da h o f*¥ = g¥* o h sart1 saglandigindan iki fonksiyonun
yoriingeleri yine aym ozellikleri gdsterecektir. Bu kisimda, IKKH ve diger haritalar
arasindaki topolojik konjuge veya yari-konjuge bagmtilarindan yararlanarak IKKH
olmayan haritalarin da gergek yoriingeleri iiretilmektedir. Normalde bu tiir haritalarin
dijital gerceklestirimlerinde sonlu ¢oziiniirliik ve yuvarlama hatalar1 yiiziinden gergek
yoriingeler elde edilemese de LSB uzatma metodu ile iiretilen gercek yoriingelere
konjuge veya yari-konjuge bagintilar1 uygulandiginda bu tiir haritalarin da gercek

yoriingelerinin eldesi miimkiin olmaktadir. Bu LSB uzatma metodunun gii¢lii yanlarindan

biridir.

2.3.1. Lojistik Haritanin gercek Yoriingelerinin Elde Edilmesi

[k olarak Esitlik (1.1)’de G:[0,1] — [0,1] ile verilen lojistik haritanin k = 4 parametre
degeri icin gercek yoriingeleri elde edilecektir. Bu harita ile IKKH olan ve Esitlik (1.2)’de
verilen ¢adir haritas1 arasinda Esitlik (2.3)’deki h fonksiyonu kullanilarak bir konjuge
iligkisi kurulabilecegi bilinmektedir [2].

(1 = cos(mx))

h(x) = >

(2.3)
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Lojistik haritanin bir gercek yoriingesini hesaplayabilmek i¢in dncelikle ¢adir haritasinin
{x;}}', seklinde bir ger¢ek yoriingesi Algoritma 2.2 kullanilarak bulunmalidir. Daha
sonra, hoT* = G¥ o h bagintis1 kullamlarak lojistik haritanin yoriingesi {h(x;)}V,
seklinde hesaplanabilir. Bu dolayli hesaplamadaki limitasyonlar hafiza biriminin
¢ozlinlirliigii olan L ve h fonksiyonunun degerinin hesaplanmasindaki hatalardir. Fakat,
bunlar sadece yoriinge degerlerinin temsil edilmesinde gecerli olup, asil iterasyon
hesabina etki etmemektedirler. Bu tiir hatalar mevcut hesaplama siirecine etki edip
sonraki hesaplamalar1 degistirmedigi i¢in de elde edilen yoOriinge yine gercek ydriinge
olmaktadir. Topolojik konjuge bagintisinin dzelliginden dolay:, eger IKKH’nin
yoriingesi kaotikse, elde edilen ydriinge de kaotik olacaktir. Ayni sekilde, eger IKKH nin
yoriingesi periyodikse, elde edilen yoriinge de periyodik olacaktir. Buna gore, onceki

kisimda cadir haritasi i¢in iiretilen gercek periyodik yoriingeye Esitlik (2.3)’teki konjuge

w

@

n+1

fonksiyonu uygulandiginda, lojistik haritaya ait Sekil 2.7°deki ger¢ek periyodik yoriinge
ve ¢eker yapist elde edilmistir.
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Sekil 2.7 a) Lojistik haritanin gergek periyodik yoriingesi; (b) Gergek periyodik
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yoriingeye ait ¢eker yapisi

2.3.2. Chebyshev Haritalarinin Gerg¢ek Yoriingelerinin Elde Edilmesi

Bagka haritalarin gercek yoriingeleri de benzer sekilde elde edilebilir. Bir baska 6rnek
olarak Bernoulli haritast h;(x) = cos(2nx) ve h,(x)=(x+1)/2 konjuge
fonksiyonlar1 ile birlikte kullanilmistir. Olusturulan konjuge bagintilar1 Sekil 2.8’da

ozetlenmektedir.
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Sekil 2.8 Olusturulan konjuge bagintilari

Bu bagintilarda g(x) = 2x%2 — 1 i¢in h; oS = g o h;y sartinmn saglandigin1 gostermek
kolaydir. h;’in siirekli olmasina ragmen birebir olmamasi h; ’1 yari-konjuge yapmaktadir.
Diger taraftan, f(x) = 4x? — 4x + 1 igin h, o g = f o h,’dir ve h, nin homeomorfizm
olmasindan dolayr bu ikinci bagint1 bir konjuge bagintisidir. Dikkat edilirse, g(x) =
2x? — 1 bir Chebyshev polinomudur. Chebyshev polinomlart Tanim 2.3.1°deki gibi

tanimlanmaktadir.

Tanim 2.3.1. p,,(cos(0)) = cos(nB) sartin1 saglayan bir p,, polinomu birinci tiir n’inci

Chebyshev polinomu olarak adlandirilir [133].

Buna gore, eger aym konjuge fonksiyonlar1 S? ile kullanilirsa, bu sefer g, (x) = 8x* —
8x% + 1 ve f(x) = 64x* — 128x3 4+ 80x? — 16x + 1 fonksiyonlar1 elde edilmektedir.
Dikkat edilirse g, de bir Chebyshev polinomudur. Onerme 2.3.2’nin éngdrmiis oldugu
izere, bu durum bir tesadiif degildir. Bu 6nermenin sonucu olarak, Sekil 2.8’deki konjuge
yapisinda S yerine S™ secildiginde de konjuge bagintilar1 gecerliligini korumakta ve g,

ile ifade edilen yeni Chebyshev haritalar ile S™ arasinda topolojik konjuge olusmaktadir.

Onerme 2.3.2. h;(x) = cos(2mx) fonksiyonu S™ ve birinci tiir 2™’inci Chebyshev

polinomlar1 (g,,) arasinda bir yari-konjuge olusturur.

Ispat: Her n igin h; (S™)(x) = cos( 2™ 'mx) sart1 saglanmaktadir. Buna gore, her n igin
yarim ag¢1 formiiliinii kullanarak h; o S™ = g,, o h; sartin1 saglayan bir g,, bulabiliriz.
Fakat, bu durumda cos(2"2nx) = g, (cos(2mx)) sart1 saglaniyor olacagindan, Tanim

2.3.1’e gore g, birinci tiir 2™’ inci Chebyshev polinomudur. m

Boylelikle, her biri IKKH olan S™ haritalar1 ve g, Chebyshev fonksiyonlar: arasinda
genellestirilmis bir baginti kurulmus oldu. Bu nedenle, her g,, fonksiyonu aslinda kaotik
birer harita olmak zorundadir. Normalde h, fonksiyonunu kullanmadan bunlarin da

gercek yoriingelerini tipki lojistik haritaninkiler gibi elde edebiliriz. Fakat, g,
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haritalarinin  tanim  kiimesi [—1,1] araliginda olup negatif sayilar1 donanim
gerceklestiriminde ifade etmek zordur. Bu yiizden, her g,, fonksiyonuna h, uygulanarak

tanim aralig1 [0,1] olan yeni f,, haritalar1 elde edilmektedir.

Buna gore, f; haritas1 en basta bulmus oldugumuz f(x) = 4x? — 4x + 1 haritasina
karsilik gelmektedir. Bu haritanin gergek yoriingelerini elde etmek icin Oncelikle
Bernoulli haritas1 S nin {x;}}_; seklindeki bir gercek yoriingesi Algoritma 2.1 yardimryla
hesaplanmalidir. Ardindan, f; in gercek yoriingesi {h, (hy (x;))}Y., islemleri ile bulunur.
Bu haritanin MATLAB gerceklestirimi sonucu elde edilmis olan gercek periyodik
yoriingesi ve bu yoriingeye ait ¢eker yapis1 Sekil 2.9°da gorildiigii gibidir.
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Bu kurmus oldugumuz genelleme ile yukaridakine benzer sekilde herhangi bir f,
Chebyshev haritasinin gercek yoriingelerini elde etmek miimkiindiir. Mesela, f,(x) =
64x* — 128x3 + 80x% — 16x + 1 haritasimin gergek yoriingelerini elde etmek igin
oncelikle LSB uzatma metoduyla S%’nin gergek yoriingesinin iiretilmesi gerekmektedir.
Bu ise Algoritma 2.1’in uygun bir sekilde modifiye edilmesiyle (kaydirmanin iki bite
cikarilmasiyla) yapilabilir. Ardindan, yine h; ve h, konjuge fonksiyonlarinin
uygulanmasiyla f, haritasinin gergek yortingesi elde edilir. Bu sekilde yapilan MATLAB

gerceklestirimi sonucu elde edilen bir gercek periyodik yoriinge de gosterilmektedir.
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2.3.3. Gergek Yoriinge Uretiminde Yari-Konjuge Kullanmanin Limitasyonlar

Konjuge bagintisi kullaniminda herhangi bir problem olmamakla birlikte, gercek
periyodik ydriingeler yari-konjuge altinda iiretiliyorsa farkli yoriingeler arasindaki
periyot uzunluklar1 aynen korunmayabilir. Bunun nedeni yari-konjuge bagintida birebir
olma sartinin mevcut olmamasidir. Eger iki yoriinge arasinda birebir iliski bulunmazsa
bir haritanin farkli degerleri diger haritada aym degere karsilik gelebilir. Ornek olarak bir
onceki kisimdaki h; ile kurulmus olan yari-konjuge bagintisini inceleyelim. h,
fonksiyonu ikiye-bir fonksiyon oldugu i¢in beklenen davranis yari-konjuge ile elde edilen
bazi periyodik ydriingelerin periyotlarinin yariya inmesidir. Yariya inmeye neden olan
baslangi¢ sartlar1 cos(2™""1mx) = cos(2mx) esitliginin ¢dziilmesiyle bulunabilir. Bu
esitlik bir Chebyshev haritasinin n-inci iterasyonunun kendini tekrar edecegini ifade
etmektedir. Bu esitligin genel ¢oziimleri n > 0 ve k € Z olmak iizere, x = k/(2" — 1)
ve x = k/(2"™ + 1) dir. Ornek olarak k = 3 ve n = 2 secildiginde, elde edilen baslangic
sartlarindan biri x; = 3/5 = (O.m)2 olmaktadir. Eger bu baslangi¢ sartina uygun

olarak Algoritma 2.1’deki rand() fonksiyonu {1,0,0,1} dizisini tekrar ederek dondiirtirse,
elde edilecek yoriingenin periyot uzunlugu 4 olacaktir. Fakat, {h,(hy(x;))}Y., islemi

uygulanarak elde edilen ydriingenin periyot uzunlugu 2’dir.

2.4. Gercek Yoriingelerin Donamim Uzerinde Uretilmesi

Daha 6nce bahsetmis oldugumuz iizere 6nerilen algoritmalar basit lojik islemlere dayali
olduklarindan donanim gergeklestirimlerine son derece uygundurlar. Ayrica, gergek

kaotik yoriingeleri iiretmek igin bir GRSU’ne ve GRSU iginse 6zel donanimlara ihtiyag
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vardir. Bu nedenle, bir 6nceki kisimda verilen algoritmalarin dijital donanim {izerinde
gerceklestirimleri bu boliimde yapilmaktadir. Oncelikle SRSU kullanilarak FPGA
lizerinde gergek periyodik yoriingeler iiretilmekte ve sonrasinda bir GRSU tasarimi yine
FPGA f{izerinde gerceklestirilip LSB uzatma metodu ile gercek kaotik ydriingeler

uretilmektedir.

Bu gergeklestirimlerde FPGA olarak Altera DEO gelistirme bordu kullanilmistir. Bu bord
tizerinde bulunan Cyclone III FPGA elemani 15408 lojik bloga, 4 PLL’ye ve 484 G/C
pinine sahiptir. Gergeklestirimlerde VHDL (Very High Speed Integrated Circuit

Hardware Description Language) donanim tanimlama dili kullanilmistir.

2.4.1. Gercek Periyodik Yoriinge Uretimi

Onerilen algoritmalar XOR, NOT, kaydirma gibi basit lojik islemlere dayali oldugundan,
bunlar1 VHDL ile gerceklestirmek oldukca kolaydir. VHDL ile hafiza biriminin uzunlugu
L de istenildigi gibi secilebilmektedir. Ayrica, donanim gercgeklestiriminde yazilim
gerceklestirimlerinden farkli olarak yoriinge degerleri saklanmamakta; degerler her
iterasyonda ¢ikis bitlerine verilmektedir. Bu ¢ikislar ise bir D/A doniistiiriiciiye verilerek
osiloskop tizerinde yoriingelerin goriintiilenmesi saglanmistir. Cikiglar verilirken 1B
haritalar i¢in yOriingenin bir saat darbesi geciktirilmis hali de ¢ikis bitlerine
yonlendirilmistir. Bu sayede c¢eker yapilarinin da osiloskop iizerinde goriintiilenmesi
saglanmistir. SRSU olarak donanimda ¢ok kolay gergeklestirilebilmesi nedeniyle lineer
geribeslemeli kaydirmali kaydedici (LFSR) kullanilmistir. LFSR’lerin uzunlugu 128 bit
olarak secilmistir. Dolayisiyla, periyodik ydoriingelerin her birinin periyodu 2'%-1dir.
Onceki kistmda verilen algoritmalar ile yapilan FPGA gerceklestirimleri neticesinde elde
edilen osiloskop goriintiileri Sekil 2.11°de verilmektedir. Elde edilen goriintiiler 6nceki

sonuclarla uyumludur.
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(d)

®

Sekil 2.11 Osiloskop goriintiileri: (a)-(b) Bernoulli haritasi i¢in gergek periyodik
yoriinge ve ¢eker yapist; (¢)-(d) tent haritasi i¢in gercek periyodik yoriinge ve ceker
yapisi; (e)-(f) baker haritasinin yoriingeleri ve ¢eker yapisi
Topolojik konjuge ile gergek yoriingeleri elde etmek iginse trigonometrik hesaplamalarin
dijital platform {izerinde yapilmasina ihtiya¢ bulunmaktadir. Bu amagla, h ve h; konjuge
fonksiyonlarinin  gerektirdigi trigonometrik hesaplar FPGA {izerinde CORDIC
(Coordinate Rotation Digital Computer) algoritmas1 kullanilarak yapilmistir.
Hesaplamalar esnasinda Q6.32 seklinde sabit noktali aritmetik kullanilmigtir. LSB
metodundaki L=32 bitlik hafiza elemaninin Q6.32’ye ¢evrimi ise hafiza elemaninin bit
degerlerinin sabit noktali sayilarin 32 bitlik kesirli kismina atanmasiyla saglanmistir. 6
bitlik tam say1 kismu ise sifir bitleriyle doldurulmustur. Gergeklestirim olarak ise f,(x) =
64x* — 128x3 + 80x2? — 16x + 1 haritasinin gergek periyodik yoriingesi S ile konjuge
kurularak hesaplanmustir. Onceki kisimlarda gosterilmis oldugu iizere S2 haritasinin LSB
uzatma metodu ile gergeklestirimi her iterasyonda iki tane rastgele bite ihtiyag
duymaktadir. Bu nedenle, ger¢eklestirim esnasinda farkli baslangi¢ sartlarina sahip iki

adet LFSR kullanilmistir. Elde edilen osiloskop goriintiileri Sekil 2.12°deki gibidir.
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(b)

Sekil 2.12 f, haritasinin donanim gergeklestiriminin osiloskop goriintiileri: (a) ger¢ek

periyodik yoriinge; (b) ceker yapist

2.4.2. Gergek Kaotik Yériinge Uretimi

Gergek kaotik yoriinge elde etmek icin tek yapilmasi gereken oOnceki donanim
gerceklestirimlerindeki LFSR’leri bir GRSU ile degistirmektir. Ger¢ek kaotik y&riinge
tiretiminde kullanilacak olan gercek rastgele sayi iireteci [134]’de sunulmus bir {ireteg
olup yapis1 Sekil 2.13°de gosterildigi gibidir. Urete¢ PLL yapisindaki jitter kaymalarini
entropi kaynagi olarak kullandigi icin FPGA {izerinde tamamen dijital olarak

gerceklestirime oldukca uygundur.

PLL — D Q
>

XOR CIKIS
DESIMATORU|™

Sekil 2.13 PLL tabanli gercek rastgele sayi iireteci [134]

Sekil 2.13’den goriilebilecegi lizere lireteg bir adet PLL, 1 adet D flip-flop ve 1 adet XOR
desimatoriinden olugmaktadir. Burada CLJ sinyali jittere sahip clock sinyali iken CLK
sistem clock sinyalidir. XOR desimatorii flip-flopun cikisint K; kez ornekler ve bu
orneklere XOR islemi uygular. Bu yapiya desimator adi verilmesinin nedeni ¢ikis veri

hizin1 K; oraninda bélmesi nedeniyledir.

Verilen bu GRSU yapisinin istenilen rastgele cikisi saglayabilmesi i¢in bir takim sartlarin

saglanmas1 gerekmektedir. K,,, ve K; sirastyla PLL’nin ¢arpma ve bdlme katsayilar
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olmak tizere K, tek olmali ve obeb(K,,,, K;) = 1 sart1 saglanmalidir. Ayrica, T g sistem

clock sinyalinin periyot degeri olmak iizere

obeb(2K,,,K;)
4K,

maX(ATmin) = Terk

i¢in 0y;r > max(ATy,;,) sartt saglanmalidir. Cogu Altera FPGA’leri igin oy, degeri tipik
olarak 15 ps’den daha biiytiktiir [134]. Gergeklestirim sirasinda bu sartlar géz oniinde
bulundurularak f-;x = 1/T¢ x = 200 MHz, K,, = 206, K; = 273 olarak secilmis ve
Cyclone III ¢ipi igerisinde bulunan gémiilii PLL yapilart kullanilmistir. Gergeklestirilen
tiretecin veri ¢ikis hizi 732.6 Kb/s olup firetilen rastgele bitler Sekil 2.14’de

gosterilmektedir.

Sekil 2.14 Gergek rastgele say1 iireteci ger¢eklestiriminin ¢ikisinin osiloskop goriintiisii

Bu rastgele say1 treteci ile cadir haritasinin gercek kaotik yoriingeleri Algoritma 2
yardimiyla tretilmis olup ¢ikislar Sekil 2.11 (c) ve (d)’dekilerle (goriintirde) aynidir.
Fakat, bu sefer iiretilen kaotik yoriingedir ve periyodik degildir. Onceki donanim
gergeklestirimlerden farkli olarak lojistik haritanin da gergek kaotik yoriingeleri bu
GRSU vyapis1 yardimiyla elde edilmistir. Gergeklestirim detaylar1 tamamen oOnceki
gergeklestirimlerle aynidir. Oncelikle ¢adir haritas1 Algoritma 2.2 kullanilarak ve rastgele
bitler GRSU’den alinarak VHDL ile gergeklestirilmis; sonrasinda da konjuge fonksiyonu
h’m CORDIC algoritmasi ile gergeklestirilmesiyle sabit noktali (Q6.32) aritmetik ile
lojistik haritaya ait gercek kaotik yoriinge elde edilmistir. Lojistik haritaya ait gercek
kaotik yoriinge ve c¢eker yapisinin osiloskop gorlintlisii Sekil 2.15°de verilmektedir.
Bildigimiz kadariyla, bu lojistik haritanin gergek kaotik ydriingesinin tamamen dijital

olarak tiretildigi ilk ¢alismadir.
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(b)

Sekil 2.15 Lojistik haritanin donanim gergeklestiriminin osiloskop goriintiileri: (a)

gercek kaotik yoriinge; (b) ¢eker yapisi

Her bir FPGA gerceklestirimine ait kaynak tiiketimi ve maksimum caligma frekansi
degerleri de goriildiigii gibidir. Buradan goriilebilecegi iizere dogrudan algoritmalar
kullanilarak yapilan iiretimler son derece diisiik kaynak tiiketimine sahip olup yiiksek
hizlarda calisabilmektedir. Fakat, CORDIC algoritmas1t ve sabit noktali aritmetigin
kullanilmasii gerektiren topolojik konjuge yardimiyla yapilan iiretimlerde kaynak

tiikketimi bir anda artmakta ve hiz diismektedir.

Tablo 2.2 FPGA gerceklestirim sonuglari

Alan Kullanimi

Model (Lojik Blok) Maks. Calisma Frekansi
Bernoulli haritas1 (LFSR) 199 (% 1) 404.37 MHz
Cadir haritas1 (LFSR) 219 (% 1) 206.1 MHz
Baker haritas1 (LFSR) 199 (% 1) 500 MHz
f> haritas1 (LFSR) 2525 (% 16) 43.47 MHz
GRSU 311 (% 2) 254.97 MHz

Lojistik harita (GRSU) 2634 (% 17) 42.01 MHz




3. BOLUM

BAKER HARITASININ COK BOYUTLU GENELLESTIRIMIi VE
LSB UZATMA METODU iLE GERCEKLESTIRIMI

Kaos ile kriptografi arasinda goriinilirde yakin bir iliski olsa da pratik uygulamalardaki
sikintilar nedeniyle kaos tabanli kriptosistemler klasik kriptografiyle ilgilenen
aragtirmacilar tarafindan ragbet gormemektedir. Bunun (dijital gerceklestirim
problemleri disindaki) en temel nedeni, klasik kriptografinin tam sayilara ve basit bitsel
islemlere dayanmasina karsin kaos tabanli kriptografinin reel sayilar kiimesinde tanimli
sistemlerin sabit veya kayan noktali aritmetikle ger¢eklestirimlerine dayanmasidir. Oysa
ki, reel sayilar kiimesinde taniml1 kaotik sistemlerin sabit veya kayan noktali aritmetik ile
gerceklestirimlerinin klasik kriptografide hicbir karsiligi yoktur. Dolayisiyla, klasik
kriptografinin bugiine kadar gelistirilmis olan metodolojisini kaos tabanli kriptografiye
uyarlamak oldukg¢a zor olmaktadir. Bunun yani sira, kaos tabanli kriptografi alanindaki
arastirmacilar giivenliligin incelenmesi hususunda klasik kriptografi ile ugrasan
arastirmacilar kadar titiz davranmamaktadir. Klasik kriptosistemler en ince detaymna
kadar diisiiniilmiis tasarimlar olurken, kaos tabanli kriptosistemlerde pek ¢ok husus iyi
diisiiniilmemekte veya goz ardi edilmektedir [4]. Mesela, kaos tabanli kriptografide
kaotik sistemin iirettigi sézde yoriingelerin periyot uzunlugunun ne oldugu belli degildir.
Boyle bir belirsizlik ciddi kriptosistemler i¢in kabul edilebilir bir durum degildir. Ayrica,
orijinal matematiksel model ile sonlu ¢oziiniirliik ve yuvarlama hatalar1 altinda yapilan
gergeklestirim arasindaki iligki de net degildir. Gergeklestirim detaylari standarda
baglanmadigindan ve sabit / kayan noktali aritmetigin farkli implementasyonlarinin
miimkiin olmasindan dolay1, sifreleme / desifreleme isleminin farkli platformlarda ayni
sonucu vereceginin de bir garantisi yoktur. Bunlara ek olarak, klasik kriptografik
sistemler dogrudan donanim iizerinde gerceklestirilebilirken, kaos tabanli
kriptosistemleri donanim iizerinde gerceklestirebilmek i¢in dncelikle kayan veya sabit

noktal1 aritmetigin donanimda bir gergeklestiriminin yapilmasi sarttir.
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Bahsedilen bu nedenler yliziinden kaotik sistemlerin dijital gerceklestirimlerinde
kullanilmak tizere konvansiyonel sabit veya kayan noktali aritmetige bagli olmayan ve
tipki klasik kriptosistemler gibi basit bitsel islemlerle gergeklestirilebilecek yeni tasarim
yaklagimlariin gelistirilmesi gerekmektedir. Simdiye kadar, literatiirde bu kosulu
saglayabilen tek bir metot dnerilmistir. Onerilen bu metot, tam sayilar kiimesinde tanimli
kaotik sistemlere (IDCS) dayanmaktadir [50, 51, 53-55]. IDCS’ler bir veya daha fazla
rastgele tam say1 dizisini giris olarak alan ve ardindan bunlar1 bitsel lojik islemlerle
karigtiran haritalardir. Bu tiir tam sayilar kiimesinde tanimli haritalarin Devaney tanimina

gore kaotik olduklar1 ispatlanmistir [S0].

Ikinci béliimde oOnerilmekte olan LSB uzatma metodu klasik kaotik sistemlerin
bazilarinin gergek yoriingelerinin dijital platformlarda kolayca elde edilmesini
saglamaktadir. Yine ayni bolimde bahsedildigi lizere, LSB uzatma metodu disindaki
diger gercek yoriinge liretim metotlar1 pratik uygulamalarda kullanilmaya ve donanim
gerceklestirimlerine uygun degildirler. Ayrica, LSB uzatma metodu da basit bitsel
islemlere dayali bir metot olup sabit veya kayan noktali aritmetik kullanilmaksizin
gercgeklestirilebilmektedir. Bu bakimdan, LSB uzatma metodu da tipki IDCS metodu gibi
kaos tabanli kriptosistemlerdeki basit lojik islemlerle gerceklestirilebilme ve gercek

yoriingelerin liretilmesi sorunlarina ¢oziim getirebilecek durumdadir.

Fakat, LSB uzatma metodu ve IDCS kiyaslandiginda birtakim farkliliklar oldugu
goriilmektedir. Dikkat edilirse IDCS metodu kaotik sistemlerin gercek yoriingelerinin
tiretilmesi hakkindaki ikinci bolimde deginilmemisti. Bunun nedeni, IDCS metodunun
literatiirde mevcut olan reel sayilar kiimesinde tanimli klasik kaotik sistemlerin
gerceklestirimlerinden ziyade, tam sayilar kiimesinde tanimli yeni tiir kaotik sistemlerin
onerilmesine dayanmasidir. Bu bakimdan, IDCS metodu konvansiyonel olmayan yeni
kaotik sistemlerin gerceklestirimine dayaliyken, LSB uzatma metodu klasik kaotik
sistemlerin konvansiyonel olmayan yollarla iiretimine dayanmaktadir. Bunun disinda,
[51]’de tiim boyutlar i¢in gegerli bir IDCS o6nerilmistir. Ancak, LSB uzatma metodu
IKKH’lara dayali olup literatiirde her boyut i¢in tanimli bir IKKH bulunmamaktadir.

Dolayisiyla, LSB uzatma metodunun kaos tabanli kriptosistem uygulamalarinda IDCS
metoduna bir alternatif olabilmesi i¢in her boyut i¢in gegerli bir IKKH tanimlanmalidr.

Bu amagla, bu boliimde yapilan ¢alismada, normalde 2 boyutlu (2B) olan ve Esitlik (2.2)
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ile verilen baker haritas1 her boyut i¢in genellestirilerek, elde edilen yap1 “cok boyutlu
baker haritas” (CBBH) olarak adlandirilmistir. CBBH nin her boyut i¢in kaotik oldugu
Devaney’in kaos tanimina gore matematiksel olarak ispatlanmis ve CBBH’nin ¢esitli
ozellikleri analiz edilmistir. Yine matematiksel olarak CBBH’nin her boyut i¢in lojik
islemlerden ibaret sadece iki tiir temel yap1 blogu ile gergeklestirilebilecegi gosterilmistir.
CBBH’na ait gergeklestirimler 6nerilen bloklar yardimi ile hem yazilim hem de FPGA
donanimai iizerinde yapilmis; CBBH’na ait farkli boyutlardaki gergek periyodik ve gercek
kaotik yoriingeler elde edilmistir. Bu Onerilen temel yapr bloklar ile dijital olarak
istenilen boyutta kaotik isaret liretmek ¢ok kolay olmakta ve yukarida bahsedilmis olan

sorunlara bir ¢6ziim getirilmektedir.

3.1. Cok Boyutlu Baker Haritasi

Bu kisimda CBBH tanitilacak olup CBBH nin kaotik oldugu Devaney tanimina gore
ispatlanacaktir [52]. Literatiirde pek ¢ok kaos tanimi vardir ve bunlarin her biri bazi
avantaj ve dezavantajlara sahiptir [135]. Bu c¢alismada Devaney taniminin
kullanilmasinin nedeni, tanimin topolojik 6zelliklere dayali olmas1 ve bunun neticesinde
tanim ile Boliim 1.1°de bahsedilen sembolik dinamikler arasinda bag kurulabilmesidir.
Boliim 1.1°den hatirlanacagi iizere, sembolik dinamikleri incelemek, kaotik sistemin

kendisini incelemekten daha kolay olmaktadir.

Literatiirde daha Once baker haritasinin sadece 3B ic¢in bir genellestirmesi [136]’da
yapilmis olup, burada yapilan her boyut i¢in genellestirme ve bunun matematiksel
ispatinin yapilmas literatiirde bir ilktir. Ayrica, CBBH nin ¢eker yapisi ve Lyapunov

iistelleri gibi birtakim 6zellikleri de bu kisimda analiz edilmektedir.

3.1.1. Baker Haritasinin Her Boyut Icin Genellestirilmesi

CBBH’nin esitlikleri verilmeden dnce [3,,, fonksiyonu tanitilmalidir. Bu fonksiyon bir tam

sayinin bit degerlerini dondiirmekte olup Tanim 3.1.1°deki gibi tanimlanmaktadir.

Tanim 3.1.1. B,,,(k,n): N x N* - {0,1}, k tam sayisinin m — 1 bitlik ikili gosteriminin
(MSB biti 1 olmak iizere) n’inci bitini dondiiren bir fonksiyon olsun. Buna gore, eger
k = (byby ...b, ...), ise B, (k,n) = b, olacaktir. Burada m hep boyutu temsil
ettiginden, bu fonksiyon kisaca B(k, n) ile ifade edilecektir.
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Bu ¢alismada CBBH F: D — D ile temsil edilecek olup, CBBH nin tanim kiimesi Esitlik
(3.1)’deki gibi ifade edilmektedir.

D ={(xy, %z, ., %) | x; €[0,1), i € {1,2,..,m}} (3.1)
CBBH’nin kendisi ise Esitlik (3.2)’deki gibi tanimlanmaktadir.

T; (%), X € C,

T, (x), X EC

F(x) = (3.2)

sz—l_l(X), X E sz—l_l
Burada X = (xq, X5, ..., X,;y) dir ve k € {0,1, ..., 2™~ 1 — 1} olmak iizere T},

T, (x) = AXx — py,

2o o ][5 hed |
ooz o] e Jreno)

seklindedir. Ayrica, burada A kdsegen elemanlar1 son eleman hari¢ 2 olan bir kdsegen

matris ve m = 2 CBBH’ nin boyutudur. C;, kiimeleri ise Esitlik (2.3)’deki gibi tanimlanr.

Ckz{xEDI@Sxi<%)+l,iE{l,...,m—l}} (3.3)
Bu CBBH genellestirimi m = 2 i¢in Esitlik (2.2)’deki baker haritasina karsilik
gelmektedir. m = 3 durumu ise tam olarak [136]’de verilen 3B baker haritasina karsilik
gelmemektedir. Bu durumda, CBBH ile [136]’daki harita arasinda tanim kiimesinin
karistirilma sirasina dayali bir farklilik bulunmaktadir. Bildigimiz kadariyla, m > 3 i¢in
CBBH’nin literatiirde bir karsiligi bulunmamaktadir. Ayrica, normalde tanimsiz olan
m =1 durumunda CBBH’nin Esitlik (2.1) ile verilen Bernoulli haritasin1 verdigi

diisiiniiliirse CBBH tiim boyutlar i¢in tanimlanmis olur.

3.1.2. Ters Harita

CBBH’nin tersini vermeden 6nce CBBH’ nin terslendirilebilir oldugunun ispatlanmasi

gerekmektedir. Bunun i¢in F haritasinin bijeksiyon oldugunun gosterilmesi gerekir.
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k k+1
Lemma 3.1.2. F(C,) = Dy, = {x €D | T S Xm < o }
Ispat: y = F(C,) olsun. Bu durumda, y = T} (C))’dir. Ayn1 zamanda, eger X € Cj, ise,

her i € {1,...,m — 1} igin —= B(k D < <x; < %’dir. Her i # m igin y; = 2x; — B(k, i)

oldugundan aym i degerleri i¢in 0 < y; < 1°dir. Benzer sekilde, y,, = -7 + i

2m-1 2m-—1

oldugundan < Xy

2m—-1 —

Bu calisgma boyunca aksi belirtilmedigi miiddetce k € {0,1,...,2™ 1 — 1} kabul
edilecektir. Ayrica, F(x) bir X noktasinin hedef kiimesindeki degerini temsil ederken,

F(Cy) ise Cy kiimesinin F altindaki doniigiimiinii ifade etmektedir.
Lemma 3.1.3. U2, 1€, = U203 "1F(C,) =D

ispat: UZl, "'F(C,) =D esitligi dogrudan Lemma 3.1.2°den gelmektedir.

Uk=
{0,1,...,2™ 1 — 1} icin hem 0 hem de 1’i en az bir kez dondiirdiigiinii fark etmek gerekir.

2m1

~1C, =D ifadesinin dogrulugunu gorebilmek icin B(k,i)’nin k€

Bu durumda, U2.3 "1 ¢, = {xeDl0<x;<1,i€fl,..,m—1}} =D olmaldir. m
Onerme 3.1.4. F bijeksiyondur.

Ispat: Lemma 3.1.2 ve Lemma 3.1.3’ iin sonucu olarak

2m-1-1 2m-1-1
F(D) = F U C. | = U F(C) =D
k=0 k=0

olmalidir. Yani, F oOrtendir. F’nin birebir oldugunu gosterebilmek icin X,y € D i¢in
F(x) = F(y) oldugunda x =y olmasi gerektigi gosterilmelidir. F(Cy) = Ty (Cy)
kiimelerinin ayrik olmasindan dolayr F(x) = F(y) ancak X,y € C; oldugunda
miimkiindiir. Bu durumda, T, (X) = Tx(y) olmalidir. A’nin siitun vektorlerinin lineer
bagimsiz olmasi dolayisiyla Ty (x) = T, (y) gerektigi gibi X = y anlamina gelmektedir.

Onerme 3.1.4’{in bir sonucu olarak ters harita F~1: D — D mevcut olmak zorundadir ve

Esitlik (3.4)’deki gibi tanimlanir.
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F7'(x) = {T;'(x), x €Dy (3.4)
Burada,

T, '(x) = A"1x — A 1p,

12 0 -« 0 0 [ [ Blk1)/2
[o /2 ~ 0 0 ] x; B(k,2)/2 l
=l i o ol :

0 0 - 1/2 0 ‘ Xm-1 [ﬁ(k,m—l)/ZJ

o o0 - o 2zmtl Ll —k

seklindedir.

3.1.3. Cok Boyutlu Baker Haritasinin Kaotik Ozelligi

CBBH’nin Devaney’in kaos tanimina gore kaotik oldugu bu kisimda ispatlanacaktir.
Devaney’in kaos tanimi1 ve burada kullanilan pek ¢ok tanim Bo6liim 1.1°de bulunmaktadir.
Dolayisiyla, kullanilan tanimlar burada tekrar verilmeyecektir. Ayrica, CBBH nin kaotik
oldugu ispatlanirken sonuca adim adim gidilecektir. Bu nedenle, ilk basta verilen dnerme
ve teoremler ilk basta pek anlam ifade etmeyebilir. Fakat, sonuca bu elde ettigimiz
onermeler ile gidilecektir. Ispatlar icerisinde siklikla A, B € D olmak iizere F(A N B) =
F(A)NF(B), F"Y(F(A)) = A ve F(F"*(B)) = B esitliklerine bagvurulmaktadir. Bu
esitlikler genel olarak dogru olmasa da F’nin birebir ve 6rten olmasi dolayisiyla F igin

dogrudurlar.

Lemma 3.1.5. S; € {0,1, ..., 2™~! — 1} olmak iizere

N
ﬂF—f (CSJ.)= xeDlZB(i’f) ZB(?HL) NT ie{l,.. m—-1},.
j=0

Ispata gecmeden 6nce bazi agiklamalar yapilmalidir. Oncelikle, F~V ifadesi F~!o
F~1 ..o F~V’ye karsilik gelmektedir. Benzer sekilde FN, F o F ..o F’dir. Tabi F° (Csj),

s, dir.
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Ispat: Ispat tiimevarima (indiiksiyon) dayalidir. N = 0 durumu Esitlik (3.3)’deki tanima
karsilik geldigi i¢in dogrudur. Simdi hipotezin N > 0 i¢in dogru oldugunu varsayalim.

Bu durumda,
N 2Mm—1 N
F1 ﬂ F(cs,) | = F U ﬂ F(Cs,) | n Dy
j=0 =0 j=0

2Mm—1 N

— -1 —j

E UF ﬂF i(cs,) |np,
1=0 j=0

olacaktir. Buna gore, esitligin sag tarafi

B(s B(S.1) ,
_ -1 Jl )l' .
= l |Tl X€ED | E 2]+1 < E S 2N+1,LE{1,...,m—1},

=0
l [+1
Zm_1 < Xm < W
2Mm—1 .
_ AL B(l D _NBG) B(L D)
- X € I 2J+2 2j+2 2N+2 + 2
=0

ief{l,...m—1}

seklindedir. Dikkat edilirse,

oldugundan

Z B(S,l) B(l D _ Z B(S.l) B( i)
+

2J+2 2Jj+2 2N+2 2

ifadesi asagidaki ifadeye esdegerdir:
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B(lz, i) <x < B(L, iz) +1

Buna gore, Cs_  Esitlik (3.3) kullanilarak tanimlamirsa Cs_ N F -1 (ﬂ?’zo F~J (Csj))

ifadesinin ancak ve ancak [ = S_; olursa bos olmadig1 goriiliir. Béylece,

N
Cs. NF ﬂF‘f (¢5;) | = s, 0 ﬂF‘f‘1 (c5,) | = ﬂ FI1(c,)

j=0 j=0 j=-1

olur ve bu da asagidaki ifadeler esittir:

_ xeD|ZB 8 B“w) ZB(SJ) LB D)

2J+2 2Jj+2 2N+2 2

ief{l,..,.m—1}

S,
xesz(m < ZB(H? b (€ (m—1)

j=—1 j=—1

Elde edilen bu esitlikte j degiskeni degistirilirse asagidaki esitligi elde etmis oluruz:

N+1 N+1 N+1

i B( 1l B(S 1 l)
ﬂ F~ (CSj—1) =1X€ED| z 2]]+1 = Z 2]j+1 2N+2 ’
j=0

ief{l,... m—1}

Burada Csj_ , ifadesini Csj seklinde yeniden etiketleyebiliriz ve boylelikle timevarim

adim1 dogrulanmis olur. m

Lemma 3.1.5’in bir sonucu da Cj kiimeleri arasindaki herhangi bir ge¢isin miimkiin
oldugunu gdstermesidir. Yani herhangi So,S; € {0, ..., 2™ — 1} i¢in Cs, N F~*(Cs,)
ifadesi bos degildir.
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Lemma 3.1.6. S_; € {0,1,. — 1} olmak lizere,

N
. s S_; 1
J=1

Ispat: Ispat tiimevarima (indiiksiyon) dayalidir. N = 1 durumu Lemma 3.1.2 nedeniyle

dogrudur. Simdi hipotezin N > 1 i¢in dogru oldugunu varsayalim. Bu durumda,

F (ﬂ?’zl F/ (Cs_j)) ifadesi asagidakilere esit olacaktir:

N
S_; S_; 1
={x€D| Z—’ < Xy < /
2Jj(m-1) m 2Jj(m-1) 2N(m—1)
j=1 j=1
T BULD _ LD +1
)1 )1
=F U {XED| > Sxi<T,iE{1,...,m—1}
1=0
N N
)
2j(m-1) — ™M 2Jj(m-1) 2N(m—1)
j=1 j=1
2m-1_q

= Tz({xeDlﬁ(;'i)Sxi<%,ie{l,...,m—l}

=
N
S . S_; 1
€ Z 2j(m-1) — Xm < Z 2j(m-1) 2N(m—1)
j=1

Jj=1
2m-1_q

o

l
= X€ED| Z 2(1+1)(m 1) om—1 <Xn

~
Il
(=)

N
1 l
Z (]+1)(m 1) 2(j+1)(m—1) + 2m-1

Dikkat edilirse, eger her j € {1, ..., N} i¢in S_j= 2m-1 — 1 secilirse,

N
11
Z (]+1)(m 1) 2(j+1)(m—1) - 2m-1

olacaktir. Bu ylizden,
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N
Lo S_j 1 l
Z (j+1)(m 1) om-1 — m < 2(j+1)(m 1) 2(N+1)(m—1)+2m—1
= ]:1

esitsizligi

l [+1

om-1 = Xm < om-1

esitsizligi anlamina gelir. Dolayisiyla, F (CSO) nF (ﬂ?’=1 FJ (CS_].)) ifadesi ancak ve

ancak [ = §, olursa bos degildir. Bu yiizden,

N N
. y »
F(Cs,)NF ﬂFJ () —ﬂF” (¢,
j=1 j=0
ifadesi asagidakine esittir:
N
B S_ 1
F 1 X S zz(m)(m n S zz(m)(m Dt o@D
] =
J degiskenini degistirdigimizde ise,
N+1 N+1 N+1
F/(cC = D !
ﬂ (65.)) = {x € 'sz(m D= tm < Z ST o+ 2(N+D (=D

J=1

oldugunu goriiriiz. Csj ifadesini Csj_ . seklinde etiketledigimizde ise timevarim adimini

dogrulamis oluruz.

Lemma 3.1.5 ve 3.1.6, Onerme 3.1.7’yi ispatlamaktadir. Burada Hy, D’deki m-boyutlu
bir hiper-dikdortgeni temsil etmektedir.

Onerme 3.1.7. Hy = N)__y F~/ (Csj) olsun. Bu durumda,
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N . N .
Hy = xeD|ZB(S."1)sxi<ZB(S."l)+ !

2j+1 2j+1 2N+1’
j=0 j=0
N N
1 1 !
€{L..,m—1}ve sz(m nSX Z oy toNGD (-
=1 =1

Lemma 3.18. U=n{L_yF 7 (Cs) ve V=nlL_, F(Cg) olmak iizere, j €

{—=N,..,N}icineger M > N ve S; = S; ise, U D V’dir.

Ispat: Onerme 3.1.7’yi kullandigimizda U ve V agagidaki gibi bulunur:

B B(S), .
U= ED'Z (1+1 = Z (]+1) 2N+1’l

N

. , Sy . S_; 1
e{l,..,m—1}ve sz(m_l) <x, < 27D 2N(m—1)
=1 ]—1
N
( ]’l) B(S 0)
2j+1 2j+1 S X
j=0 J=N+1
N !
B(S;, - B(S; ,l) .
]+1 2]+1 2M+1’ L
j=0 j=N+1
N
S’
€{L, — 1} ve sz D 2,(m 1) S Xm
N
S’ 1
Z S i1 T ZMim-1)
j=1 j=N+1
. .. B(S;0) B(s;.) B(s}4) s_;
Dikkat edilise, XjLo— 57 < Xjcoar tLjtvei o Ve Limigoen S

S_; s’ 1 1 1
N ] N =j M —
j=13jm-1) + Lj=1 2jm=1) dir.  Aym  zamanda, J=N+15j+1 + OM+1 . pN+1

Ve

M 2m-1_1 1

1 -
j=N+155mm=n T gaemD = snem—p ©ldugundan
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N , N
SN
21+1 2Jj+1 2M+1 ]+1 2N+1
j=0 j=N+1 j=0
ve
N
1
Z j(m— 1) z zj(m 1) 2M(m 1) = 2](m 1) 2N(m—1)
=1 j=N+1

esitsizlikleri elde edilir. Bu ise U 2 V anlamina gelir. Fakat, u Lebesgue ol¢limii olmak

tizere, u(U) > u(V) oldugundan bu iliski U D V seklinde olmalidir. m

Lemma 3.1.9. A bir kime ve ||| Oklidyen norm olmak iizere diam(4) =

sup{||x —y|| | X,y € A} olsun. Bu durumda,

N
lim diam | Hy = ﬂ Fi(cs,) | =0
j=-N
olur.
Ispat: Sonug dogrudan
m-1 1 2
diam(Hy) = (2N+1) +(zves)

i=1
esitliginden gelmektedir. m

Lemma 3.1.8 ve 3.1.9 birlikte kullanildiginda asagidaki sonug elde edilmektedir.

Onerme 3.1.10. H,, = Njez F~J (Csj) ya D’de bir noktaya ya da bos kiimeye karsilik

gelmektedir.

Lemma 3.1.11. 5; € {0, ...,2™" ' — 1} ve i € {1, ...,m — 1} olmak iizere,

B(S;, i B(S;, i 1
IN—ﬂlz g1+1)' gj+1)+2N+1
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olsun. Her j > N igin B(S i\ i) = 1 sartin1 saglayan bir N € N degeri bulunamiyorsa,

lim Iy = I, ifadesi x; = %72, LOR)

N—-oo 2j+1

seklinde tek bir noktaya karsilik gelir.

B(s;:0)

Ispat: Oncelikle hm ZN Py limitinin var oldugu gosterilmelidir. Y. j=057m1 dizisi
tarafindan  domine ~ edildiginden  lim Z?]=02j% =1 oldugundan, lim Z;V . 32(;5‘ ill)

yakinsaktir ve limit mevcuttur.

stl)

2]+1

Sonrasinda hem {hm ZN T

} c I, hem de {hm ZN BLS) l)} 21, oldugunu

gostermek ispat icin yeterli olacaktir. Birinci durumda her N €N igin

{I\l,im 2?’:0 Bz(fill)} € Iy oldugu gosterilmelidir. Z?’:O%’nin azalmayan bir dizi

olmasindan dolay1, her N i¢in

oldugu asikardir. Bu nedenle, her N i¢in

3(5,1) ZB(SJ)

2j+1 IN+1

oldugunu gostermek yeterlidir. Bu ise,

| B(S»0) _
1\}11120 Z j]+1 2N+1

j=N+1

oldugunu gostermeye esdegerdir. Eger her j > N i¢in B(Sj, i) = 1 olursa

_ 1 1
,\}}LEO Z 2j+1 = 2N+1

j=N+1

olur. Dolayisiyla, yukaridaki esitsizlik her N € N i¢in B(S i i) = (0 sartin1 saglayan bir

Jj > N bulunabiliyorsa saglanabilmektedir. Bu ise her j > N igin B(Sj, i) =1 sartim
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saglayan bir N € N degeri bulunamiyorsa demekle aynidir ve hipotez tarafindan bu sart

saglanmaktadir. Boylelikle, ilk durum ispatlanmaktadir.

Ikinci durumda, N — oo igin diam(Iy) = 0 ve Iy,; € Iy olmasi dolayisiyla I, ya bostur
ya da bir noktadir. I, bossa ispat tamamlanmis olur. Bu yiizden, x € I, seklinde bir
noktanin oldugu varsayilacaktir. Fakat I, un tanimina gore x, hm ZN Bz( L l)’dan bagska

j+1

bir deger alamaz ve bu ikinci durumu ispatlar. m

Lemma 3.1.12. 5_; € {0, .. — 1} olmak tizere,

N
S_; 1
=| | +
sz(m D’ 21(m D T N@m-1)
j=1

olsun. Her j > N igin S_; = 2M~1 — 1 sartim saglayan bir N € N* bulunamiyorsa,

lim Iy = [, ifadesi x,,, = X724 % seklinde tek bir noktaya karsilik gelmektedir.

N—-oo

Ispat: maX(S_j) =2m1_1 ve lim¥V, i X

Nosoo &= 12](m D 1 Oldugundan dolay1

S_j
lim ¥, ](m —aop Yyakinsar ve limit vardir. Dolayisyla, {hm Py 1m} c Iy, ve

n—-oo

{hm > j= 1%} 2 I, oldugu gosterilmelidir. Birinci durumda, her N € N igin

N—-oo

{hm Py 1%} € Iy oldugu gosterilmelidir.

N—>oo

N _S-j
Jlj(ml)

azalmayan bir dizi

oldugundan, her N igin

=

Z D < ,H&Z 21<m 1

j=1

oldugu asikardir. Bu yiizden, her N € N i¢in

_ 1
HE’OZ 21<m D Zznm D T ONm-D

oldugu gosterilmelidir. Bu ise,
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_ 1
i Z 21<m D < oNGn-D)
j=N+1

oldugunu goéstermeye esdegerdir. Eger, her j > N i¢in S_; = 2m~1 — 1 segilirse

M

. 2m-1 _1 1
lim

Moo 5Jm-1) _ ZN(m-1)
j=N+1

olacaktir. Bu nedenle, yukaridaki esitsizlik her N € N i¢in, S_; # 2™~ 1 —1 sartim1

saglayan bir j > N bulunabiliyorsa saglanir. Bu sart hipotez tarafindan saplandigindan

birinci durum dogrudur.

1

Ikinci durum igin {hm D 12](7_1)} 2 I, oldugu gosterilmelidir. diam(ly) = No=D

oldugundan diam(I},) = 0’dir. Bu I}, un ya bos kiime ya da bir nokta oldugunu gosterir.
Eger bos kiimeyse ispat tamamlanmis olur. Bu yiizden, x € I}, seklinde bir nokta

oldugunu varsayalim. I, tanimina gére x noktasi Al]im > j=1 ’den baska bir nokta
—00

zl(m 1)

olamaz. Bu ise ikinci durumu dogrular. m
Sonraki 6nerme Lemma 3.1.11 ve 3.1.12’nin dogrudan bir sonucudur.
Onerme 3.1.13. Her i € {1, ..., m — 1} ve her j > N i¢in B(Sj, i) = 1 sartin1 saglayan bir

N €N degeri ve her j > N igin S_; = 2Mm~1 — 1 sartim1 saglayan bir N € N* deger

bulunamiyorsa, He, = Njez F —J (Csj) ifadesi

oo}

NEODE S-j
{x} =<5x; = Z T €e{1,...,m—1}vex,, = sz(m—l)
j=0

=1

ile ifade edilen tek bir noktaya karsilik gelir.

Simdi ise Njez F -J (Csj) ifadesinin belli sartlar altinda D’de essiz bir noktaya karsilik

geldigini gosterecegiz. Bunu ispatlamak i¢in Oncelikle birim araliktaki sayilarin B

tabanindaki a¢ilimlar1 hakkindaki asagidaki lemmaya ihtiyag vardir.
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Lemma3.1.14. x = Y. x, /Bx ve y = Y521 Yk / Bk, x, vy € [0,1) seklindeki iki saymin
B > 2 tam say1 olmak {izere B tabanindaki agilimlar1 olsun. Bariz durum olan her k i¢in
X = ¥i durumu disinda, x ve y ancak ve ancak asagidaki sartlar1 saglayan bir N € N*

bulunabiliyorsa esit olur:

i. k<N1Q1nxk = Yk
ii. k>Nicinx, =0vey,=B—1

lll xN == yN + 1

Lemma 3.1.14 bilinen bir matematiksel iligki olsa da biitiinliikk olmasi1 agisindan ispat1 da

burada asagidaki gibi verilmektedir.

Ispat: Farkli B acilimlari icin x = y oldugunu varsayalim. Genelligi kaybetmeden, N €

N* olmak iizere bir k < N ve xy > yy i¢in x, = yj oldugunu varsayalim. Bu durumda,

O=x-—y
_ XN YN (e — Vi)
==t ), T
k=N+1
1 (X — Yi)
=gt Bk
k=N+1
o1
g (B-D ) o
k=N+1
1 1
“BY BV

olur. Bu ise yukaridaki esitsizliklerin esitlik olmas1 gerektigi anlamina gelir. i1k esitsizlik
ancak ve ancak xy = yy + 1 olursa esitlik olur. ikinci esitsizlik ise ancak ve ancak k >
N i¢in x;, = 0 ve y, = B — 1 olursa esitlik olur. Bu ise hipotezi her iki yon i¢in ispatlar.

Onerme 3.1.15. H, = N jez F - (Csj) ifadesi Onerme 3.1.13’de verilen kisitlamalar

altinda D’de essiz bir noktaya karsilik gelir.
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oo B(S]"i)
J=0 oj+1

Ispat: Onerme 3.1.13”deki nokta formiiliine dikkat edilirse x; = ¥, ikili tabanda

1 51((57;1—3 ise 2™~ 1 tabanminda agilima karsilik gelir. Ayrica, aynmi

acilima; x,, =),
onermede verilen kisitlamalar Lemma 3.1.14°teki sartlara karsilik gelmektedir.

Dolayisiyla, H,, D’de essiz bir noktaya karsilik gelmelidir. m

Bu 6nerme yardimiyla bir sembol uzay1 tanimlayarak CBBH’ nin dinamiklerini sembolik
dinamikler yardimiyla inceleyebiliriz. Kullanacagimiz sembol uzay1 asagidaki gibi

tanimlanmaktadir.

Tamm 3.1.16. 2*, S; € {0,1, ...,2™"1 — 1} olmak iizere (...S_,S_; - S¢S 5, ...) seklinde

olup asagida verilen sartlar1 saglayan sonsuz dizilerin bir kiimesidir:

i. Herj<-—-Ni¢in§; = 2™~1 — 1 sartim saglayan bir N € N* yoktur,
ii. Her j> N igin B(S-,i) = 1 sartin1 saglayan bir i € {1,2,...,m —1} ve N €N

yoktur.

Ayrica, eger u € X" ise U_ ) ifadesi (S_j ...5_1 - 5,S; ... Sg) seklindeki dizi pargasina
karsilik gelir. Bu nedenle, u_y x| ifadesi temel k terim olarak adlandirilmaktadir. Eger

Ul k] = V[-k k] 15€, U ve v temel k terimi paylasmaktadir denilir.

Yukaridaki sembolik uzayda verilen semboller €}, tanimindaki k degerlerinin etiketleri
olarak kabul edildiginde, uzay tamiminda verilen sartlar Onerme 3.1.13’de verilen
kisitlamalara karsilik geldiginden, £*’deki her dizi D’de essiz bir noktaya karsilik
gelmelidir. Bu sembol dizilerinin gdsterimindeki nokta, j degerlerinin negatiften pozitife
gegisini belirtmektedir. Lemma 3.1.5’ten hatirlanacag: tizere, S; sembolleri arasindaki
herhangi bir gecis miimkiindiir. Ancak, Tanim 3.1.16’da verilen sartlar1 ihlal eden

sembol dizilerinden kagiilmalidir.

Tamm 3.1.17.u,v € 2" ve K = {n € N | U—nn] = V[-nn] } olsun. k = max(K) olmak

uzere,
0, u=v
du,v) = % ’ K=0
KA diger

seklindedir.
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Sonraki 6nerme (X*, d)’nin bir metrik uzay olusturdugunu soylemektedir. u, v,w € X*
olmak tizere (Z*, d) ’nin metrik uzay olabilmesi i¢in d(u,v) = 0,d(u,v) =0 © u =,
d(u,v) =d(w,u) ve ig¢gen esitsizligi d(u,v) <d(u,w)+d(w,v) sartlan

saglanmalidir.
Onerme 3.1.18. (Z*, d) metrik bir uzaydir.

Ispat: u,v,w € 2* olsun. Dikkat edilirse d(u,v) = 0, d(u,v) = d(v,u) ve d(u,v) = 0
ancak ve ancak u = v olursa dogrudur. Dolayisiyla tiggen esitsizligi d (u, v) < d(u,w) +
d(w, v)’nin dogru oldugu gosterilmelidir. Eger d(u, v) = 0 ise ispat tamamlanmusg olur.
Eger bir k € N icin d(u,v) =1 ve d(u,w) = 1/2k*! ise, w ve v temel k terimi
paylasamaz. Ciinkii bu durum miimkiin olmayacak sekilde u ve v’nin de temel k terimi
paylasacagi anlamina gelir. Dolayisiyla, d(w,v) = 1 liggen esitsizligini karsilar. Son
olarak, miimkiin olan {iglincii durumu inceleyelim. Bu durumda, bir k € N igin d(u, v) =
1/2%*1 olmaktadir ve iiggen esitsizliginin esdegeri olan d(u, v) — d(u,w) < d(w,v)
ispatlanacaktir. d(u,w) = 1/2¥'*1 < d(u,v) = 1/2%*1 olsun. Aksi takdirde ispat
tamamlanmis olur. Bu durum i¢in k’ > k olmak tizere u ve w temel k' terimi; u ve v
temel k terimi paylasmaktadir. Bu yiizden v ve w aynmi zamanda temel k terimi

paylasmalidir ve d(w, v) = 1/2%*1°dir. Béylece son olasi durum da ispatlanmis olur. m

Boliim 1.1°de verilen kaydirma haritasinin buradaki iki yonlii semboliklere uygulanisi

Tanim 3.1.19°da verilmektedir.
Tanim 3.1.19. Kaydirma fonksiyonu o asagidaki gibidir:

0(..S_55_1 505185 ...) = (... 5_1Sp - 515253 ...)
Dikkat edilirse, u € £* i¢in o(u) € Z*’dir. Yani, o0 *’y1 £*’ya haritalar.

H, kullanilarak D’deki her noktaya karsilik bir sembol dizisi atayabiliriz. Bu iligki Tanim
3.1.20°deki ¢ fonksiyonu ile saglanmaktadir.

Tanim 3.1.20. ¢: D — X* sembolik dizi dondiiren asagidaki gibi bir fonksiyondur:

dX) = ¢ ﬂF‘j(CSj) = (nS_1-SoSy )

jJEL
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Lemma 3.1.21. ¢ bijeksiyondur.

Ispat: Onerme 3.1.15’e gore her N jerF - (Cs]-) verilen kisitlamalar altinda egsizdir. Bu

yiizden, her ¢ (ﬂ jer F - (C 5}.)) € X* sembolik dizisi D’de essiz bir noktaya karsilik gelir

ve ¢ birebirdir. Ayn1 zamanda, £* uzayma ait Tanim 3.1.16 daki kisitlamalar Onerme

3.1.13deki kisitlamalara karsilik geldiginden ¢ orten olmalidir. m

¢ bijeksiyon oldugu igin terslendirilebilir bir fonksiyondur. Simdiki amacimiz ¢’yi
konjuge fonksiyon olarak kullanarak CBBH F ve kaydirma fonksiyonu o arasinda bir
topolojik konjuge olusturmaktir. Bunun i¢in oncelikle ¢ ve tersinin siirekli oldugu
gosterilmelidir. Farkli metrik uzaylar arasindaki noktasal siireklilik su sekilde formiile
edilmektedir: Her €>0 igin, y€ D noktalarinda |[x—y|| <8 oldugunda
d(p(x), d(y)) < € sartimi saglayan bir § > 0 bulunabiliyorsa, ¢ fonksiyonu x € D

noktasinda siireklidir denilir. Ters fonksiyon i¢in de tanim buna benzerdir.

Lemma 3.1.22. ¢ siireklidir.

Ispat: Herhangi bir x € D noktasi {x} = N;ez F~/ (CSJ.) seklinde temsil edilebilir.
1/2N*1 < & olacak sekilde bir N € N ve |[x —y|| < § sartim saglayan her y € D

noktasinin NY__, F~/ (Csj) icinde kalmasimi saglayacak bir § secelim. Bu durumda,

]:
d(x) ve ¢d(y)’nin temel N terimi ayni olmalidir. Bu yiizden, ||x — y|| < § oldugunda
d(p(x), d(y)) < 1/2M*! < ¢ olacaktir. m

Lemma 3.1.23. ¢~ siireklidir.

Ispat:  Verilen bir u€ZX* ig¢in, m D’nin boyutu olmak iizere

2N+1

m-1(_1 ) 1 2 5 : . — N+1
i ( ) + (ZN(m_l)) < € sartin1 saglayan bir N € N secelim ve § = 1/2
olsun. Bu durumda, d(u,v) < § ifadesi u ve v € £* dizilerinin ayn1 temel N terimi
paylasacagi anlamma gelecektir. Yani ¢~1(u) ve ¢~1(v) noktalar ﬂ?’z_N FJ (Csj)

icerisinde kalmalidir. Dolayisiyla, gerektigi gibi
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m-—1 2

I~ (w) — ™ W)l < diam (N)F-J‘(cs,.) (ZNH) (ZN(}n ) <t
j==N

i=1

olmalidir. m
Simdi topolojik konjuge bagintis1 Onerme 3.1.24 ile kurulabilir.
Onerme 3.1.24. ¢ ve F konjuge fonksiyonu ¢ altinda topolojik olarak konjugedir.

Ispat: Lemma 3.1.21, 3.1.22 ve 3.1.23 birlikte kullanildiginda ¢ nin bir homeomorfizm
oldugu goriilmektedir. Dolayisiyla, ¢ o F = o o ¢ oldugu gosterilmelidir. Bu iligki ise
asagidaki gibi bulunmaktadir:

o(F) = o F ﬂF‘j(CSj)

jez

=¢ ﬂ F-i+1 (C

jez
= (.S 1o - $185 )

= 6(nS5_55 1 - SoS1 )
= G(q)(x)). [

Boliim 1.1°de verilen Devaney’in kaos taniminin (Tanim 1.1.15) ilk iki sart1 topolojik
ozelliklerdir. Bu nedenle, bu 6zellikler topolojik konjuge altinda korunur [66]. Bundan
sonra verilecek sonuglar 6’nin Devaney tanimindaki ilk iki sart1 sagladigini gésterecektir.
Onerme 3.1.24 ile verilen topolojik konjuge ise, CBBH F’nin de bu &zelliklere sahip
olacagini garanti altina alacaktir. Bu 6zellikleri gosterebilmek ic¢in dncelikle [67] de

verilen asagidaki teoreme ihtiyag vardir.

Teorem 3.1.25. f: X — X bir harita olsun. Eger X’in izole noktalar1 yoksa, yogun bir

yoriingenin varligi topolojik gecislilik anlamina gelir [67].
Onerme 3.1.26. 0: X* — X* topolojik gegislidir.

Ispat: u = (S]-) asagidaki gibi bir sembol dizisi olsun:
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u=-S,-01..2"1-1)0001..(2™ 1 —-1)(2™*—-1) 000 001...

Burada (Sj)j<0 Tanim 3.1.16’ya uygun herhangi bir dizi olabilir. (Sj)j>0 dizisiise [ > 1

icin [ uzunluklu her bit blogu kombinasyonuna yukaridaki gibi sahiptir. Bu tanimlamaya
gore her N > 0 i¢in S, = 0 sartin1 saglayan bir k > N vardir. Dolayisiyla, Tanim
3.1.16’ya gore u € X*’dir. Dikkat edilirse 6™ (u) bir n > 0 degeri i¢in herhangi bir v €
X* ile ilk k terimi paylasacaktir. Bu yiizden, her € > 0 ve v € * i¢in d(o™(u),v) =
1/2%*1 < & sartim saglayan bir n segebiliriz. Yani u € £*’nin ¢ altinda yogun bir

yoriingesi vardir.

Simdiyse X*’nin izole noktalar1 olmadigini gésterecegiz. u € £*’nin her § komsulugu i¢in
u ile ayn1 temel k terimi paylasan baska bir v € £* bulabiliriz. Bu durumda, d(u, v) =
1/2k*1 < g olacaktir. (k + 1)’inci sembolii farkli olan bir dizi segmek bunun i¢in yeterli
olacaktir. Bu ¥*’nin izole noktalara sahip olmadigini1 gdsterir ve Teorem 3.1.25’e gbre o

topolojik gecislidir. m

Tammm 3.1.27. o’nin periyodik noktalar1 kendini her iki yonde tekrar eden sembol
dizileridir. Ornegin, m = 3 ve u = (...210210 - 210210 ...) olsun. Bu tiir tekrarlanan
sembolleri Boliim 1.1°dekine benzer sekilde (M) ile gosterecegiz. Dikkat
edilirse, bu drnek i¢in 63 (1) = u olmaktadir. Bu yiizden, u noktas: ¢’nimn bir periyot-3

noktasidir. Eger u € £* o’nin bir periyodik noktasi ise, her n € Z igin 6™ (u) da o’nin bir

periyodik noktasidir. Genel olarak, o’nin periyodik noktalart u = (uq ... ug - Ug ... Uy)

sartin1 saglayan noktalar olarak tanimlanmaktadir.
Onerme 3.1.28. o’nin periyodik noktalar1 £*’da yogundur.

Ispat: u = (...u_g ... U_q - Ug ... Uy ... ) 2*’daki herhangi bir nokta olsun. Verilen bir £ >

0 igin 1/2%*! <& olacak sekilde bir k € N segelim. Aym zamanda, v =

(u_k U o U0 - U_g Uy ...ukO) olacak sekilde bir v dizisi segelim. Dikkat edilirse
V_q1 = Vyr41 = 0°dir. Tekrar eden sifirlarin dizide bulunmasi v’nin Tanim 3.1.16°daki
sartlar1 yerine getirecegini garantiler. Bu nedenle v € 2*’dir. Buna gére, 6*(v) € X* bir
periyodik noktadir. Gériilebilecegi iizere de o*(v) ve u (en az) temel k terimi
paylasmaktadir. Dolayisiyla, d(c®(v),u) < 1/2¥*1 < &’dur. Boylelikle, Tanim

1.1.16’ya gore istenen sonug elde edilmis olur. m
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Topolojik konjuge nedeniyle, Onerme 3.1.26 ve Onerme 3.1.28’de elde edilmis olan
sonuglar ayn1 zamanda CBBH F icin de gegerlidir. Devaney’in kaos tanimindaki (Tanim
1.1.15) son sart olan baslangi¢ sartlarina hassas baglilik (b.s.h.b.) ise metrik bir 6zellik
olup topolojik konjuge altinda korunmaz. Fakat, bir siirekli f fonksiyonu i¢in tanim
kiimesi sonlu degilse, birinci ve ikinci sartlar b.s.h.b. sartin1 kendiliginden saglamaktadir
[66]. Yani bahsedilen durumlar i¢in b.s.h.b. sart1 gereksizdir. Bizim durumumuzda ise F
siirekli olmadigindan bu durumun F i¢in de gecerli olup olmadigi net degildir.
Dolayisiyla, calismanin eksiksiz olmasi adina b.s.h.b. 6zelligi burada F i¢in ayrica

ispatlanacaktir. b.s.h.b. Tanim 1.1.8’de tanimlanmaktadir.
Onerme 3.1.29. F b.s.h.b. 6zelligi gosterir.

Ispat: x D’deki herhangi bir nokta olsun. Daha 6nceki sonuglardan elde ettigimiz iizere
x noktast Njeg F~/ (CS].) ile temsil edilebilir. Dikkat edilise, Njez F~/ (Cs,) ifadesi
{x€eD|x€Cs, F(x) €Cs,, ..., FN(X) € C, } ifadesine esdegerdir. Dolayistyla, {x} =
Njez F~/ (Csj)’nin ileri yonlii bir giizergaht ¢p*(x) = S,S; ... Sy seklindeki bir sembol
dizisi ile ifade edilebilir. Bu durumda, |ly — x|l < diam (N}__y F~/ (Cs;)) sartm
saglayan herhangi bir y € D noktasi N’inci terime kadar ayni ileri gilizergaha sahip

olacaktir. X’in herhangi bir 6 komsulugu Ng i¢in diam(ﬂ?’z_N FJ (Csj)):

m-1( 1 \* 1 )? 5 . . oo
ie1 ( ) +(2N(m_1)) <& sartim saglayan bir N € N segelim. Bu ileri

N+
glizergahlar1 X’in ileri glizergahiyla ilk N terimi aymi olan y € Ng(x) noktalari
bulabilmemizi garanti altina alir. X ve y € Ng(X) nin ileri giizergahlari sirasiyla ¢ (x) =
S50S1 - SySN+1SN42 - V€ O (Y) = S5§S] ... SNSN+1SN 42 - Olsun. Ayni zamanda, i €
{1,2,...,m — 1} olmak iizere (B(Sy41, 1) B(Sn+2, i))2 ifadesi bir n; dogal sayisinin ikili
tabanda gosterimi olsun. n; = (n; + 2) mod 4 olmak iizere oyle bir y secelim ki
B(Sy+1, 1) =B, 1) ve B(Sy42, 1) = B(n;,2) olsun. Boyle bir y € Ng(x) noktasini
C. Sj’ler arasinda herhangi bir gecis miimkiin oldugu igin segebiliriz. Boylelikle FV (x) ve
FN(y) noktalarmin ileri giizergahlari swasiyla ¢+ (F¥(x)) = Syy1Sysz - Ve
dT(FN(y)) = S{4+1Sh42 - olacaktir. Lemma 3.1.5’e gdre, bu giizergahlar sirastyla

asagida verilen kiimelerin alt kiimelerine ait noktalara karsilik gelir:
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{Z €D | B(SN+1' l) + B(SN+2'i) <z < B(SN+1ri) + B(SN+21i) +1

2 4 A 2 4 4’
iE{l,...,m—l}}

St SHo St st 1

(oo B0aD BOhal) \ FGinD) fGirD) L

ie{l,..,m- 1}}

Yukaridaki Sy,; ve Sy,, segimleri |z; —w;| > 1/4 olacagini garanti altina alir.

Boylelikle,

2

1 m-—1
IFY G0 = FY@)ll > [m=1)(3) =~
olur. Bu yiizden, Tanim 1.1.8’e gore € = ";_1 se¢imi sonug i¢in yeterlidir. m

Onerme 3.1.29 Devaney’in kaos tanimindaki son sart1 da saglanmis oldu. Hatirlanacag
iizere diger iki sart, Onerme 3.1.26 ve Onerme 3.1.28 ile saglanmisti. Bdylece, bu
calismanin temel teoremi olan Teorem 3.1.30 ispatlanmistir. Hatirlanacagi tizere, m = 1
durumunda F Bernoulli haritas1 olarak tanimlanirsa, CBBH her boyut i¢in kaotik

olacaktir.

Teorem 3.1.30. F: D — D Devaney’in kaos tanimina gore her m > 2 i¢in kaotiktir.

3.1.4. Cok Boyutlu Baker Haritasinin Cekeri

Bu kisimda, F’nin 6lgtim korumali bir harita oldugu gosterilecektir. L(R™) (ya da kisaca
L) R™deki tiim Lebesgue Olgiilebilir kiimelerin bir koleksiyonu olmak iizere
w: L(R™) — [0,0) Lebesgue olglimii olsun. Bahsettigimiz sonuca ulasabilmek igin

oncelikle asagidaki teoreme ihtiyacimiz vardir.

Teorem 3.1.31.a € R™ bir sabit olsun. T: R™ — R™ terslendirilebilir bir lineer doniisiim

olmak tizere T,: R™ — R™ ifadesi T,(x) = x + a seklinde olsun. Buna gore,

i. EgerE € Lise, T, € Lve T(E) € Ldir.
ii. EgerE € Lise, w(ta(E)) = p(E) ve u(T(E)) = |det(T)|p(E) dir [137].
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Sonug 3.1.32. T terslendirilebilir bir matris olmak tizere T,: R™ — R™ ifadesi T,(x) =

Tx + a seklinde bir afin doniisiim olsun. Bu durumda, her E € £ i¢in T,(E) € L olup
W(Ta(E)) = Idet(T)|u(E) dir.

Ispat: Dikkat edilirse, T(x) = Tx olmak iizere T, = T, o T seklindedir. Teorem 3.1.31
(i)’e gore, eger E € Lise T(E) € L olmalidir. Benzer sekilde, eger T(E) € Lise T,(E) =
‘ra(T(E )) € L olmalidir. Dolayisiyla, Teorem 3.1.31 (ii) kullanilarak

W(Ta(E)) = 1 (ta(T(ED)) = W(T(E)) = |det(T)|u(E)
iligkisi kurulabilir. m

Onerme 3.1.33. F 6l¢iim korumali bir haritadir. Yani, E,, € Dy, 6lciilebilir kiimeler olmak

iizere her E = U%-y ~1E, icin w(F~1(E)) = u(E) dir.

Ispat: Olgiilebilir kiimelerin birlesimi de olgiilebilir oldugundan E de olgiilebilir
olacaktir. Ayrica, D, kiimeleri ayrik oldugundan E), € D, kimeleri de ayriktir. Bu

iliskileri kullandigimizda

2m=1-1 2m-1q
w(E) = p U Ex | = Z u(Er)
k=0 k=0

sonucuna ulasiriz. Sonu¢ 3.1.32’ye gore Ty '(Ej) Olgiilebilir olup u(Tk_ 1(Ek)) =

|det(A~1)|u(E,) olacaktir. |det(A~1)| = 1 oldugundan bu iliski

2m-1_1 2m-1_1
Z w(Ey) = Z H(Tk_l(Ek))
k=0 k=0

seklindedir. Dikkat edilirse Ty *(Dy) = C olup C, kiimeleri ayriktir. Bu nedenle,
T 1(S,) € Ty *(Dy,) kiimeleri de ayrik olmalidir. Béylelikle,

2m1q 2m-1q
> @) =u| | mere@
k=0 k=0

olur. Fakat,
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m-1_4 m-1_1 2m-1_1
| w@o= ] Frao=r{ ] &|=r®
k=0 k=0 k=0

olmalidir. Sonug olarak, u(E) = u(Uizgl_l T (Ey) = W(F71(E)) dir. m

Onerme 3.1.33 kiimelerin hacminin (yiiksek boyutlu m-hacimlerinin) F altinda
degismedigini ifade etmektedir. Buna gore, bir kiime verildiginde, F ile ne kadar
doniistime sokulursa sokulsun, bu kiime daha diisik boyutlu bir ¢eker yapisina
yakinsayamayacaktir. Dolayisiyla, F’nin fraktal boyutlu bir garip (strange) ¢cekeri olamaz

ve F’nin yoriingeleri faz uzayinda tiim D uzayini doldurmalidir.

3.1.5. Lyapunov Ustelleri ve Periyodik Noktalar

Dikkat edilirse, c; sabit terimler ve n € N* olmak iizere F"(x) = A"x+ Y, ¢

seklindedir. Burada, E = UM {x € D | x; = 1/2} olmak iizere her F*(x) € D \ E i¢in

n coe
Jo=DFry=ar=|9 2 0
o o0 .. 2nim-1)

olur. F*(x) € E igin J,, stireksizlik yiliziinden tanimh degildir. Tanim 1.1.14’teki gibi N
bir m boyutlu kiire olsun. A™’in ortogonal bir matris olmasindan dolayi, J,N asal
eksenleri standart birim vektorler yoniinde olan bir elipsoid olmalidir. k € {1, ..., m}
olmak tizere 1y ifadesi J, N elipsoidinin k’ninci asal ekseninin uzunlugunu temsil etsin.
Bu durumda, her i € {1,...,m — 1} igin * = 2™ ve 1% = 270"~ olacaktir. Sonug

olarak Lyapunov tstelleri, i € {1, ..., m — 1} i¢in
A =1In ( lim (2")1/n) =1In2
n—oo
ve

Ap = ln(lim (2‘"(m‘1))n) =—(m-1)In2

n—oo
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seklinde olmalidir. u(E) = 0 olmasindan dolay1, hemen hemen her yoriinge i¢in F’nin
m — 1 pozitif Lyapunov {isteli ve bir tane de negatif Lyapunov iisteli olmalidir. Bu

bakimdan, CBBH F hiperkaotik bir haritadir [138].

Sonraki énerme F’nin periyodik noktalarinin tiirlinii belirlemektedir. Bu bilgi sonraki

kisimlardaki pratik gerceklestirim uygulamalar1 agisindan 6nem tagimaktadir.
Onerme 3.1.34. F’nin periyodik noktalar1 rasyonel sayilardir.

Ispat: u = (...S_; - 5,S; ...) 2**daki bir sembol dizisi olmak iizere Onerme 3.1.13’e gore

bu sembol dizisine karsilik gelen baslangig sarti

2Jj+1
j=0
S
2Jj(m-1)
j=1

seklindedir. Onerme 3.1.24’teki topolojik konjuge yiiziinden, eger u dizisi o’nin bir
periyot-k noktast ise X de F’nin bir periyot-k noktasi olmalidir. Tanim 3.1.27°den
bildigimiz iizere o’nin periyodik noktalar1 kendini her iki yonde tekrar eden dizilerdir.
Eger u bdyle bir diziyse B(S s i) degeri j ile birlikte periyodik olarak kendini tekrar etmeli.
Bu nedenle, her x;’nin ikili tabanda agilimlar tekrar eden rakamlardan olugmalidir. Bu
tir ikili agilimlar ise, ikinci bolimden bildigimiz iizere rasyonel sayilara karsilik
gelmektedir. x,,’in 2™~ tabanindaki ac¢ilim i¢in de benzer bir argiiman kuruldugunda

X, 1n de rasyonel say1 olmasi gerektigi sonucuna varilir. m

3.2. Cok Boyutlu Baker Haritasinin Dijital Ger¢eklestirimleri

Bu kisimda CBBH’nin LSB uzatma metodu ile dijital gergeklestirimleri verilmektedir.
CBBH’nin bir IKKH olmasindan dolay1 bu harita basit lojik islemler ve kaydirmalar ile
gerceklestirilebilmektedir. Asagida gosterilmekte oldugu {izere, CBBH’nin bu
gerceklestirimleri her m > 2 boyutu igin sadece iki temel yap1 blogu kullanilarak

yapilabilmektedir. Bu iki temel yap1 blogu kullanilarak yapilan gergeklestirimlerin Esitlik



91

(3.2) ile verilen F haritasina karsilik geldigi de yine bu kisimda matematiksel olarak
gosterilmektedir. Bu bloklar kullanilarak yapilan yazilim gerceklestirimi m = 3 durumu

icinken; FPGA iizerinde yapilan donanim gergeklestirimi m = 4 durumu ig¢indir.

3.2.1. Temel Yapi Bloklar1 ve Yazihm Gerceklestirimi

Onerilen temel yap1 bloklari sirasiyla x; blogu ve x,,, blogu olarak adlandiriimaktadir. Bu

bloklar Sekil 3.1’de goriildiigi gibidir.

— B(x1,1)
mU(Xi) — e B(X.Z’ 2 mu(Xpy,) f—
—q rnd :
B(Xi: 1) B(Xm—l:l)
() (b)

Sekil 3.1 (a) x; blogu; (b) x,,, blogu

Bu bloklar sabit L uzunluklu bir kaydedici veya LSB uzatma metodunda mu ile ifade
edilen bir hafiza birimi igeren lojik bloklardir. Elbette, bu hafiza birimi bir saat darbesi
ile giincellenmektedir. Fakat, gdsterim kolayligi olmasi agisindan saat darbesi girisi Sekil
3.1°de ihmal edilmistir. Onceki béliimden hatirlanacag iizere hafiza biriminin boyutu
mimariye ve dijital platforma bagli olarak 16, 32 veya 64 olabilir. Fakat, m boyutuna
bagh olarak L >» m — 1 segilmelidir. mu(x;) ve mu(x,,) cikislar1 hafiza biriminin
cikislarim1 ifade etmektedir. Sekildeki [ fonksiyonu ise Tanim 3.1.1°de verilen
fonksiyonun aynisidir. Son olarak, x; blogundaki rnd girisi LSB uzatma metodu i¢in

gerekli olan rastgele bit girisidir.

x; blogu hafiza birimini sadece sola kaydirmaktadir. Bu sola kaydirma isleminden sonra
ise LSB bitinin yeni degeri rnd girisine gore belirlenmektedir. i € {1, ..., m — 1} olmak
tizere, x;(n) ve x,,(n) sirasiyla x; ve x,,’in n iterasyon sonundaki degerlerini temsil
etsin. Bu durumda, Esitlik (3.2)’ye gore bir k € {0, ..., 2™ 1 — 1} degerii¢cinx;(n + 1) =
2x;(n) — B(k,i) olacaktir. Ancak, B(k,i) € {0,1} olmasindan dolay1 bu esitlik k
degerinden bagimsiz olarak x; blogunda yapilan tek bir sola kaydirmaya karsilik
gelmektedir. LSB bitini rnd ile degistirmek bu esitligi bozmamakta; sadece LSB uzatma
metoduna uygun olarak ¢oziiniirliigli arttirmaktadir. Gergeklestirimde x; blogundan m —

1 tane kullanmak gerekmektedir.
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Diger taraftan, dijital gergeklestirim i¢in tek bir x,, blogu yeterlidir. Sekil 3.1 (b)’den
goriilebilecegi tlizere x,,, blogunun m — 1 girisi vardir. x; blogunun ¢ikiglar1 bu girislere
baglanmaktadir. Her iterasyonda, x,, blogu kendi hafiza birimini m — 1 bit saga
kaydirmaktadir. Sonrasinda, her giris f(mu(x,,), i) = B(x;, 1) iliskisi kullanilarak hafiza
biriminin belli degerlerine atanir. x,, blogunun bu calisma prensibi ile Esitlik (3.2)
arasindaki ilk bakista anlasilamayabilir. Bu iliskiyi gorebilmek i¢in 6ncelikle bir k €
{0, ...,2™"1 — 1} degeri i¢in Esitlik (3.2)’ye gore x,(n+ 1) = (x,,(n) + k)/2m 1
olduguna dikkat edilmelidir. Bu islem mu(x,,) hafiza birimini saga m — 1 kaydirdiktan
sonra, elde edilen degere k /2™ 1 eklemekle esdegerdir. Burada, mu(x,,)’i k/2™ 1 ile
toplamak yerine B(mu(x,,),i) = B(k,i) atamasi yapilabilir. Ayrica Esitlik (3.3)

kullanilarak su matematiksel iliskiler elde edilmektedir:

1. B(xl,1)=0(:)xl<1/2(:>B(k,1)=0

Bu iki iliskiyi birlestirdigimiz zaman B(k,i) = B(x;, 1) oldugunu goriiriiz ve bu da

B(mu(x,,),i) = B(k,i) = B(x;, 1) sonucunu verir.

Ozetlemek gerekirse, Esitlik (3.2) ile verilen CBBH yalmizca iki temel yapi blogu
kullanilarak dijital olarak gergeklestirilebilir. Dijital gergeklestirim i¢in m — 1 tane x;
bloguna ve bir tane de x,,, bloguna ihtiyag¢ vardir. Her iki temel yap1 blogu da sadece lojik
kaydirma ve bit atama islemlerinden ibarettir. Dolayisiyla, hicbir aritmetik isleme
gereksinim duyulmamaktadir. Bit atama islemleri herhangi bir metot kullanilarak
yapilabilir. Ornegin, belli bir bit dizisi ile XOR islemi ile maskeleme yapmak bunun igin

bir se¢enektir.

m=3 ve L=32 igin MATLAB gerceklestirimi Sekil 3.2°de goriilmektedir.
Gortilebilecegi tizere iki x; blogu ve bir x,,, blogu kullanilmistir. LSB uzatma metodu i¢in
gerekli olan rastgele bitler iki tane MATLAB’e ait SRSU yapisi kullanilarak elde
edilmistir.  Buradaki “Display” blogu iiretilen yoriingeleri goriintiilemek igin
kullanilmaktadir. Bu goriintiileme esnasinda hafiza biriminin degeri [0,1) arasinda L
bitlik kesirli say1 olarak alinmustir. Uretilen yoriingeler Sekil 3.3’de verilmektedir. Bu

yoriingelere karsilik gelen ¢eker yapist ise Sekil 3.4’de goriildiigii gibidir. Onceki teorik
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sonuclardan bekledigimiz tlizere yoriingeler tiim faz uzayini doldurmakta ve bir ¢eker

yapist olusmamaktadir.

Bernoulli Binary

Display
Generator

e

noull;

Bernoulli Binary beta(x2)
Generator |

xm block

Sekil 3.2 3-boyutlu baker haritasinin MATLAB gergeklestirimi

0 200 400 600 800 1000 0 200 400 600 800 1000

(a) (b)

0 200 4(.)0 6(;0 8(.)0 1000
n
(©)
Sekil 3.3 MATLAB gerceklestirimi neticesinde elde edilen yoriingeler: (a) x4; (b) x5;
(c) x3

Sekil 3.4 MATLAB gerceklestirimine ait faz uzayi
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LSB uzatma metodunda SRSU’lerin kullanilmasindan dolay1 iiretilen y®&riingelerin
baslangi¢ sartlar1 ikili tabanda L bitten sonra SRSU’niin periyodu ile kendini takip eden
sayilara karsilik gelmektedir. Onerme 3.1.34’ten bu tiir sayilarin CBBH’ nin periyodik
noktalarina karsilik geldigini biliyoruz. Dolayistyla, SRSU ile iiretilen bu tiir yoriingeler
gercek periyodik yoriingelerdir. Diger taraftan, eger GRSU’ler kullamlmis olsaydi
yoriingelerin baglangi¢ sartlar1 kendini asla tekrar etmeyen ikili tabandaki sayilar, yani
irrasyonel sayilar olacaktir. Bu durumda, yine Onerme 3.1.34’e gore, iiretilen yoriingeler
gergek kaotik ydriingeler olmahdir. Dijital GRSU’ler ancak FPGA gibi donanimlar
tizerinde kurulabildiklerinden gercek kaotik yoriinge tretimi sonraki kisimda

yapilmaktadir.

3.2.2. FPGA Gerceklestirimi

Basit bitsel islemlere dayali olmalarindan dolayi, temel yap1 bloklar1 herhangi bir dijital
platform tizerinde kolaylikla gergeklestirilebilir. Bu ¢alismada dijital platform olarak bir
kez daha DEO gelistirme bordu iizerindeki Cyclone III FPGA ¢ipi kullanilmistir. FPGA
gerceklestirimi  ile gergek kaotik yoriingeleri elde edebilmek iginse yukarida
bahsettigimiz iizere GRSU yapilarma ihtiyag vardir. GRSU yapisi olarak [139]’da
onerilen halka osilatér tabanli yapr kullanilmistir. Bu GRSU tasariminda birden fazla
halka osilatorler kullanilmakta ve bu osilatdrlerin ¢ikist bir D flip-flopa baglanmaktadir.
Daha sonra flip-floplarin ¢ikist XOR ile birbirine baglanmakta ve XOR kapisinin ¢ikist
da son bir D flip-flopa baglanmaktadir. Bu tasarima gore, rastgele sayilar iiretebilmek i¢in
25 halka osilator kullanmak yeterlidir [139]. Bu nedenle, FPGA gerg¢eklestiriminde her

birinde 13 adet terslendirici bulunan 25 halka osilator kullanilmistir.

Tim halka osilatorler, x; bloklar1 ve x,, bloklar1 VHDL kullanilarak tanimlanmistir.
Gergeklestirimde m = 4 ve L = 32 oldugundan {i¢ tane x; blogu ve bir tane x,,, blogu
kullanilmistir. Yapilan FPGA gerceklestirimine ait RTL (Register Transfer Level)
sematigi Sekil 3.5°deki gibidir. Sekilde GRSU’ler “ro_trng” ile etiketlenmis olup bu
sekilden goriilebilecegi iizere ii¢ tane halka osilator tabanli GRSU kullanilmistir.
GRSU’lerden hemen sonraki “post_process” bloklari rastgele bitlerde olusabilecek olasi
sapmalar1 (bias) gideren basit XOR diizelticileridir [134]. Bu dogrultuculardan sonra
rastgele sayilar x; bloklarima baglanmaktadir. x; ve x,, bloklarinin ve halka

osilatorlerdeki flip-floplarin ¢alismasi igin gerekli olan sistem saati FPGA igerisine
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gomiilii PLL (“altpll0” blogu) yardimiyla tiretilmektedir. x; ve x,,, bloklarinin sadece en
cok anlamli 8 biti ¢ikisa verilmekte ve bu cikislar “selector” adi verilen bloga
baglanmaktadir. Bu blok sw0 ve sw1 bitlerinin degerine gore dort girisinden sadece
ikisini ¢ikisa vermektedir. sw0 ve sw1 bitleri ise DEO bordu iizerindeki iki anahtarla
kontrol edilecek sekilde ayarlanmistir. Boylelikle, 8 bitlik hafiza birimi degerlerinden
ikisi secilerek iki adet D/A doniistiiriiciiye verilmis ve bu D/A dontistiiriicii ¢ikislar1 da
iki kanall1 bir osiloskop yardimiyla gozlenmistir. Bu sayede dort boyuttaki ¢ikisin da

gbzlemlenmesi (ikiser ikiser) miimkiin olabilmistir.

altpll0:inst14

xn |7.A0
vn|7..0)

xi_block:inst10

oot

xi_block:inst11

swlDr T
sw0 -

Sekil 3.5 FPGA gergeklestirimine ait RTL sematigi

Osiloskobun iki kanalina ait (CH1 ve CH2) 8 bit ¢oziiniirliiklii yoriinge goriintiileri Sekil
3.6°da verilmektedir. Bu yoriingelerin olusturdugu faz uzayinin osiloskop tizerindeki 2B
izdiistimleri (CH1 ks. CH2) ise Sekil 3.7°de goriildiigii gibi elde edilmektedir. Beklendigi
izere yine bir c¢eker yapisi elde edilmemektedir. Dolayisiyla, gbzlemlenen osiloskop

goriintiileri 6nceki sonuglarla uyumludur.

h

W
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©=105107KHz

6 =1084,619KHz

(d)
Sekil 3.6 D/A doniistiiriicii ¢ikiglarina ait osiloskop goriintiileri (CH1 ve CH2): (a) x; ve

X35 (b) X1 ve x3; () X1 ve xy; (d) X3 ve Xy;

(b)

(d)
Sekil 3.7 Osiloskop faz goriintiileri (CH1 ks. CH2): (a) x4 ks. x5; (b) x4 ks. x3; (¢) x1

ks. x4; (d) x5 ks. X4;

FPGA gergeklestirimi toplamda 1047 lojik blok kullanmaktadir ve bu toplam kaynaklarin
yiizde 7’sine karsilik gelmektedir. Kaynaklarm ¢ogu halka osilatér tabanli GRSU
gerceklestiriminde  kullanilmaktadir. Aymi  gerceklestirim LFSR’ler kullanilarak
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yapildiginda kaynak tiiketiminin sadece 365 oldugu (toplam kaynaklarin yiizde 2’si)
goriilmiistiir. Fakat, LFSR kullanildiginda elde edilen yoriingelerin kaotik olmadigi;
gercek periyodik yoriingeler oldugu unutulmamalidir. Gergeklestirim i¢in FPGA’in
maksimum ¢alisma frekansi 255.23 MHz olarak belirlense de uygulamada 1 MHz’lik bir

sistem saati kullanilmistir. FPGA gergeklestirim sonuglart Tablo 3.1°de 6zetlenmektedir.

Tablo 3.1 FPGA gerg¢eklestirim sonuglari

Alan Kullanimi

Model (Lojik Blok) Maks. Calisma Frekansi
4B baker haritas1 (GRSU) 1047 (% 7) 255.23 MHz
4B baker haritas1 (LFSR) 365 (% 2) 315.06 MHz

GRSU 333 (% 2) 305.81 MHz




4. BOLUM

KAOS TABANLI KRiPTOGRAFIDE GERCEK PERiYODIK
YORUNGELERIN KULLANILMASI

Daha onceki boliimlerde gosterilmis oldugu iizere kaos tabanli kriptografide kaotik
sistemlerin dijital gerceklestirimleri ciddi sorunlara neden olmaktadir. Bunun yani sira,
reel sayilar kiimesinde tanimli sistemlerin sabit veya kayan noktali aritmetik ile sonlu
¢Oziiniirliiklii dijital platformlarda kullanilmasi, tam sayilar kiimesinde tanimli klasik
kriptografiye uygun bir uygulama tarzi olmamaktadir. Hem kaotik sistemlerin dijital
gergeklestirim problemlerine ¢6ziim getirmek, hem de basit bitsel islemler ile kaotik
yoriingeler tlreterek klasik kriptografiye daha uygun bir tasarim secenegi sunabilmek
adina, dnceki boliimlerde gercek periyodik ve gercek kaotik yoriingelerin iiretilmesi i¢in
yeni tasarim metotlart Onerilmistir. Simdi karsimiza ¢ikan soru ise, iiretilen bu

yoriingelerin hangisinin kaos tabanli kriptografide kullanilacagiyla alakalidir.

Ik bakista, gercek kaotik yoriingelerin kullanilmas: bariz segenek olarak goriilebilir.
Fakat, LSB uzatma metodunda kullanilan GRSU yapisi nedeniyle bir platformda iiretilen
kaotik yoriingenin aynisini baska bir platformda iiretebilmek miimkiin degildir. Yine de
iki farkli platformda iiretilen gergek kaotik yoriingeleri senkronize etmek miimkiindiir.
Mesela, [51]’de iki farkli platform {izerinde IDCS metodu ile tiretilen iki farkli kaotik
yoriinge senkronize edilerek, basit bir sifreleme ve desifreleme uygulamasi yapilmistir.
Bu tir bir uygulama, siirekli zamanli kaotik sistemlerin elektronik devre
gergeklestirimlerine dayali analog gilivenli haberlesme uygulamalarina oldukg¢a benzerdir
[6, 21, 23]. Ancak, daha Once bahsedildigi iizere, farkli kriptosistemler arasinda
senkronizasyon verisinin iletilme gerekliligi ciddi giivenlik problemlerine neden
olmaktadir [140-142]. Bu nedenle, bu tiir senkronizasyona dayali analog giivenli
haberlesmeye dair yapilan ¢alismalar gegmis yillarda oldugu kadar canli degildir. Ayrica,

modern kriptografik uygulamalarda senkronizasyona ihtiya¢ duymadan sadece anahtar
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giivenligine dayali uygulamalar yapilmaktadir. Bu tiir bir senkronizasyon uygulamasina,

modern kriptografide ne kadar ihtiyag¢ oldugu da bu bakimdan bir soru isaretidir.

Diger taraftan, gergek periyodik yoriingeler arada herhangi bir senkronizasyon sinyaline
ihtiya¢ duymaksizin kullanilabilmektedir. Ayrica, ¢cok yiiksek periyot uzunluguna sahip
gercek periyodik yoriingeler, pratik uygulamalar i¢in ger¢ek kaotik yoriingelerden
neredeyse farksiz olacaktir. Dahasi, LSB uzatma metodunda kullanilan SRSU’lerin
baslangic degerleri anahtar olarak kullanildiginda, aymi anahtar ile farkli dijital
platformlarda aynm1 gergek periyodik yoriingeyi iiretmek miimkiindiir. Bu modern

kriptografik uygulamalara daha uygun bir yaklagim tarzidir.

Bunun yani sira, LSB uzatma metodu ile periyot uzunlugu net olarak belli gercek
periyodik yoriingeleri kullanmak, periyot uzunlugu belirsiz olan sabit veya kayan noktal
aritmetik ile iiretilmis hatali s6zde kaotik yoriingeleri kullanmaktan daha giivenilirdir.
Ayrica, bu c¢alisma esnasinda hatali yoriingelerin kullanilmasi sirasinda yoriingelerin
yuvarlama hatalar1 nedeniyle tanim araligi disina ¢ikmasi gibi bir problem daha
kesfedilmis olup, bu problemden de bu boliimde bahsedilecektir. Yuvarlama hatalarina
maruz kalmadigindan, gercek periyodik yoriingeler bu tiir bir problemden de muzdarip

degildir.

Dahas, ikinci boliimde gosterildigi iizere, literatiirdeki pek cok IKKH ve IKKH olmayan
lojistik harita, Chebyshev haritas1 gibi diger haritalarin ger¢ek periyodik ydriingeleri
iiretilebilmektedir. Uciincii boliimde dnerilen CBBH ile de istenilen her boyut i¢in gergek
periyodik yoriingeleri iretmek miimkiindiir. Bu bakimdan, gercek periyodik yoriingelerin
iiretilmesi ve 6nceden Onerilmis kaos tabanli kriptosistemlerdeki kaotik sistemlerin sabit
/ kayan noktali gerceklestirimleri yerine, bunlarin LSB uzatma metodu ile yapilan
gerceklestirimlerinin kullanilmasi i¢in elimizde bolca secenek mevcuttur. Ayrica, LSB
uzatma metodunun bilinen kaotik haritalar1 ger¢eklestirmeye imkan tanimasindan dolayz,
IDCS metodunun aksine, bizim 6nerdigimiz metot literatiire 6nceden sunulmus olan kaos
tabanli kriptosistemlere kolayca entegre edilebilir. Dolayisiyla, kaos tabanli kriptografide

gercek periyodik yoriingelerin kullanilmasi oldukga cazip bir fikirdir.

Fakat, LSB uzatma metodu ile iretilmis gercek periyodik yoriingelerin kaos tabanl
kriptografide dogrudan kullanimi ciddi bir probleme sahiptir. Dikkat edilirse, SRSU’lerin

anahtar olarak kullanilacak baglangic¢ degerleri kaotik sistemin asil baslangi¢ sartiyla ayni
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degildir. Bu nedenle, baz1 anahtar degerleri kriptografide ihtiya¢ duyulan yayilma
(diffusion) sartin1 saglamayabilir [3, 4]. Bir baska deyisle, anahtarda yapilacak kiigiik bir
degisiklik korelasyonu yliksek olan yoriingelerin iiretilmesine neden olabilir. Sonraki
kisimlarda boyle bir duruma 6rnek verilmektedir. Bu tiir istenmeyen durumlarin 6niine
gecmek icin gercek periyodik yoriingelerin kaos tabanli kriptografide kullaniminda yeni

tasarim yaklasimlarina ihtiyag vardir.

Bu calismada, oncelikle mevcut kaos tabanli kriptosistem tasarimlarinda yaygin olarak
kullanilan sabit / kayan noktal1 aritmetige dayali szde kaotik yoriingeler ile LSB uzatma
metoduna dayal1 gergek periyodik yoriingeler karsilastirilmaktadir. Bu baglamda, s6zde
kaotik yoriingeler kullanan bir kaos tabanli kriptosistem incelenmekte ve bu tiir
kriptosistemlerin, 6nceki boliimlerde bahsedilen sorunlar disinda, daha 6nce literatiirde
bilinmeyen baska sorunlar da sergileyebilecegi gosterilmektedir. Sonrasinda, ayni
tasarimda sadece sabit / kayan noktali harita gergeklestirimlerinin LSB uzatma metodu
ile yapilacak gerceklestirimlerle degistirilmesinin hem bahsedilen bu sorunu engelledigi
hem de ciddi giivenlik artisina neden oldugu gosterilmektedir. Son olarak ise, yukarida
bahsedilen yayilma sorununu goz oniinde bulunduran yeni bir ger¢ek periyodik yoriinge
tiretim tasarimi Onerilmekte ve bu yeni tasarim ilk basta incelemis oldugumuz kaos
tabanl kriptosisteme uyarlanmaktadir. Boylelikle, LSB uzatma metodu ile {iretilmis olan
gercek periyodik yoriingeler ilk kez bir kaos tabanli kriptosisteme entegre edilmis

olmaktadir.

4.1. Kaos Tabanh Temel Bir Kriptosistemin Incelenmesi

Bu kisimda literatiirde ¢ok kullanilan temel bir kaos tabanli kriptosistem incelenecektir.
Incelenecek kriptosistem iki tane kaotik haritanin ¢ikisinin karsilastiriimasi suretiyle ¢ikis
bitleri iiretmektedir [11, 91]. Bu kriptosistem SRSU veya akis sifreleyici olarak
kullanilabilmekte olup Sekil 4.1°de goriildiigl gibidir.

Kaotik Harita I
(Chebyshev)
»> 10101110...
| &8xy) ——
Kaotik Harita II
(Chebyshev)

Sekil 4.1 Eslestirilmig kaotik sistem (EKS)
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Iki kaotik haritanin karsilastirilmasina dayali oldugu icin bu kriptosistem “eslestirilmis
kaotik sistem” veya kisaca EKS olarak adlandirilmaktadir [11]. Birinci haritanin ¢ikis x,
ikincininki y olarak adlandirildiginda, Esitlik (4.1)’deki karsilastirma fonksiyonu g ile

bit dretilmektedir.

1, x<y

glx,y) = {0’ diger (4.1)

Kaos tabanli kriptografi icin [4]’te ortaya koyulmus olan standartlara gore, bu
kriptosistemde herhangi bir 1B kaotik harita kullanilabilmelidir. Buradaki uygulama i¢in
Esitlik (4.2) ile verilen Chebyshev haritasi kullanilmistir.

f(x) =8x*—8x2+1 (4.2)

Kriptosistemde literatiirde siklikla basvuruldugu iizere sabit veya kayan noktali
aritmetikle sozde yoriingelerin iretildigi varsayilacaktir. Daha oOnceki boliimlerde
bahsedildigi iizere, kaotik sistemlerin sabit veya kayan noktali aritmetik ile yapilan
gergeklestirimlerinin  kaotik olmasi miimkiin degildir. Bu nedenle, bu tir bu tiir
gerceklestirimlere dayali kaotik sistemlerin kriptografide kullanilmasi pek ¢ok soruna yol
acmaktadir [32]. Mesela, [38]’de gosterildigi lizere bu tiir gergeklestirimler sonucu
iiretilen yoriingeler sadece transient kisminda orijinal bir ¢ikis vermekte; periyodik
bolgeye diistiikten sonra yoriingeler birbirlerinin aynisi olmaktadir. Bu ise, EKS akis
sifreleyici olarak kullanildiginda sifrelenmis veriden orijinal verinin anahtar
bilinmeksizin elde edilebilmesine neden olmaktadir [38]. Ayrica, iiretilen bu tiir
yoriingelerin periyodunu dnceden belirlemek olanaksizdir. Boyle bir belirsizlik altinda
EKS’yi giivenligin iist diizeyde olmasi istenen kriptografik uygulamalarda kullanmak
imkansizdir. Bu dezavantajlar disinda literatiirde bahsedilmeyen bagka dezavantajlar

daha doktora ¢alismasi sirasinda fark edilmis olup bunlardan az sonra bahsedilecektir.

Oncelikle, EKS’nin kayan noktali aritmetik gergeklestirimi kullamlarak 1000 adet 10°
uzunlugunda rastgele bit dizisi tiretilmis ve NIST rastgelelik testi ile test edilmigtir [143].
Test icin standart parametre degerleri kullanilmistir. Tablo 4.1°deki sonucglardan da
goriilebilecegi iizere iiretilen s6zde rastgele bitler tiim testleri basar1 ile ge¢mektedir.

Fakat [38]’de gosterildigi iizere bu bit uzunluklar1 baska iiretecler i¢in standart olarak
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kabul edilse bile kaos tabanli rastgele sayi iireteclerinin dezavantajlar1 daha sonraki

bitlerde ortaya c¢ikabilmektedir.

Tablo 4.1 Kayan noktali EKS i¢in NIST rastgelelik testi sonuglar1 (1000x10° bit)

Test Oran P-degeri Sonug¢
Frekans 0.9889 0.633932 Gegti
Blok frekans 0.9919 0.234200 Gegti
Kiimiilatif toplamlar 0.9869 0.927386 Gegti
Kiimiilatif toplamlar 0.9858 0.401379 Gegti
Yinelemeler 0.9899 0.955190 Gegti
En uzun yinelemeler 0.9829 0.861526 Gecgti
Rank 0.9889 0.617145 Gecgti
FFT 0.9909 0.056412 Gecgti
Ortiismeyen sablon eslestirme 0.9909 0.382443 Gegti
Ortiisen sablon eslestirme 0.9940 0.062384 Gegti
Evrensel 0.9909 0.071947 Gegti
Yaklasik entropi 0.9929 0.833418 Gegti
Rastgele sapmalar 0.9904 0.503583 Gegti
Degisken rastgele sapmalar 0.9904 0.598556 Gegti
Seri 0.9949 0.249414 Gecti
Seri 0.9929 0.755134 Gegti
Lineer komplekslik 0.9909 0.640307 Gegti

Dolayisiyla, Tablo 4.1’deki sonuglar kaos tabanli iiretecler i¢in gilivenilir degildir.

Nitekim, ayni testler 5x107 uzunluklu 100 tane bit dizisi i¢in gerceklestirildiginde Tablo

4.2°deki gibi sonuglar elde edilmistir. Bu sonuglardan goriildiigii tizere konvansiyonel

kaos tabanli tiretec alt1 tane testten kalmustir.

Tablo 4.2 Kayan noktal: EKS i¢in NIST rastgelelik testi sonuglari (100x5x107 bit)

Test Oran P-degeri Sonu¢
Frekans 0.9895 0.103890 Gegti
Blok frekans 0.9789 0.023368 Gegti
Kiimiilatif toplamlar 0.9894 0.167699 Gegti
Kiimiilatif toplamlar 1.0000 0.005062 Gecgti
Yinelemeler 0.9468 0.602458 Kaldi
En uzun yinelemeler 0.9789 0.090936 Gegti
Rank 0.9895 0.918572 Gegti
FFT M/D M/D Kaldi
Ortiismeyen sablon eslestirme 0.9895 0.972458 Gegti
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Ortiisen sablon eslestirme 0.7579 0.000000 Kald1
Evrensel 0.9895 0.458035 Gegti
Yaklasik entropi 0.9149 0.000017 Kald1
Rastgele sapmalar 1.0000 0.579479 Gegti
Degisken rastgele sapmalar 0.9792 0.625552 Gecgti
Seri 0.8925 0.479268 Kald
Seri 0.9043 0.087929 Kald
Lineer komplekslik 1.0000 0.324180 Gecgti

Bu durumun nedenleri daha 6nceki boliimlerde bahsetmis oldugumuz iizere asagidaki

gibi 6zetlenebilir:

i.  Dijital gerceklestirimin neden oldugu degredasyon (dijital sistemlerde kaosun
olmamasi) [32].
ii.  Transientten sonra periyodik bolgelerin ayni olmasi [38].

iii.  Kisa periyotlar [31].

Doktora ¢aligmalar1 sirada EKS’de istenmeyen ¢ikislarin meydana gelmesine neden olan

iki yeni davranig daha gézlemlenmistir. Bunlar ise asagidaki gibi siralanmaktadir:

iv.  Yuvarlama hatalar1 nedeniyle yoriingenin sabit noktaya diismesi.

v.  Yuvarlama hatalar1 nedeniyle yoriingenin tanim aralig1 disina ¢ikmasi.

Sabit veya kayan noktal1 aritmetikle yapilan gergeklestirimde yoriingenin sabit noktaya
diismesi MATLAB ve Python ile yapilan gergeklestirimlerde goriiliirken, birim araligin
disina ¢ikma olay1 C ile yapilan gergeklestirimlerde gozlemlenmistir. Bu ise farkli dillerle
yapilan gergeklestirimlerde bile farkli davranislarin elde edilebilecegini gostermektedir.

Bu ise kriptografik uygulamalarda kesinlikle istenmeyecek bir durumdur.

Esitlik (4.2)’deki Chebyshev haritasinin MATLAB  gerceklestiriminde  10°
uzunlugundaki her 1000 yoriingeden ortalama 8 tanesinin bir sabit noktaya diistiigii; C
gerceklestirimlerinde ise ortalama 4 yoriingenin tanim araligi disina ¢iktig1 belirlenmistir.
Bu ise Sekil 4.1°deki EKS’nin belli iterasyonlardan sonra sadece 1 veya 0’lardan olusan
bit bloklar1 {iretmesine neden olmaktadir. Dolayisiyla, bu yapiyr kullanacak olan
kriptosistemlerde ¢ok ciddi gilivenlik agiklarinin olacagi asikardir. MATLAB
gerceklestiriminde sabit noktaya diisen bir yoriinge 6rnegi Sekil 4.2°de goriilmektedir.

Sekilden goriildiigii lizere yoriinge 950000°ninci iterasyondan sonra sabit noktaya
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diismektedir. Olaym bu kadar uzun iterasyonlardan sonra meydana gelmesi Tablo
4.1°deki rastgelelik testinin neden bunu tespit edemedigini agiklamaktadir. Ayni durumun

Python gerceklestirimi 6rnegi ise Sekil 4.3 deki gibidir.
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Sekil 4.2 Chebyshev haritasinin MATLAB ger¢eklestiriminin sabit noktaya diismesi
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Sekil 4.3 Chebyshev haritasinin Python gerceklestiriminin sabit noktaya diigmesi

C gergeklestiriminde tanim aralig1 disina tasan bir yoriingenin Ornegi ise Sekil 4.4’de
goriilmektedir. Bu tiir yoriingeler kisa stirede sonsuza gitmekte olduklarindan yukaridaki
gibi giivenlik acigina neden olmak disinda ¢esitli program hatalarina da neden olabilme

ihtimalleri vardir.
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Sekil 4.4 Chebyshev haritasinin C gergeklestiriminin tanim araligi digina tagmasi
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4.2. LSB Uzatma Metodu ile Gercek Periyodik Yoriingelerin Kullamilmasi

Bu kisimda ise yukaridaki konvansiyonel metot yerine ikinci bdliimde sunulan LSB
uzatma metodu kullanilacaktir. Bu baglamda, orijinal kaotik sisteme ait olmayan hatal
periyodik cikiglar yerine orijinal kaotik sisteme ait olan gerc¢ek periyodik yoriingeler

kullanilacaktir. Bunun i¢in yapilmasi gereken islemler su sekilde siralanabilir:

i.  IKKH gerceklestirimi i¢in kaydirma, terslendirme vb. temel lojik islemlere dayali
bir algoritma kurulur (daha 6nce Onerilen algoritmalardan biri secilebilir) veya
gerekli boyuta bagl olarak CBBH kullanilir.

ii.  Eger iiretilmek istenen kaotik sistem IKKH degilse, istenen kaotik sistem ve bir
IKKH arasinda topolojik konjuge veya yari-konjuge fonksiyonu belirlenir.
iii.  SRSU’niin ilk degerleri gizli anahtar olarak kullamilarak iiretilen gercek periyodik

yoriingeler kaos tabanli kriptosistemler icerisinde kullanilir.

Buna gore, Sekil 4.1°de verilen EKS yapisindaki kaotik haritalar kayan noktali aritmetik
yerine bu sefer LSB uzatma metodu ile gerceklestirilmistir. LSB uzatma metodunda 128
bitlik LFSR kullanilmis ve L = 32 olarak sec¢ilmistir. Esitlik (4.2)’deki Chebyshev
haritasinin gergek periyodik yoriingelerinin LSB uzatma metodu ile nasil {iretilecegi

ikinci boliimde anlatilmaktadir (g, haritasi).

Bu yeni EKS yapisi i¢in de standart 1000x10° bitlik NIST rastgelelik testleri yapilmistir.
Tablo 4.3’de goriildiigii lizere LSB uzatma metoduna dayali EKS de tiim testleri
gecmektedir. Fakat, 6nerilen yapinin asil {istiin tarafi bit dizilerinin her birinin uzunlugu
5x107 bite ¢ikarildiginda goriilmektedir. 100 adet 5x107 uzunluklu bit dizisi i¢in yapilan
NIST rastgelelik sonuglart Tablo 4.4’de verilmektedir. Goriilebilecegi lizere LSB uzatma
metodu kullanildiginda sonuglar belirgin sekilde iyilesmektedir. [37]’de belirtildigi lizere
“Ortiisen Sablon Eslestirme” testi bu bit uzunlugu i¢in yanlis sonuglar verdiginden iireteg
sadece “Ortiismeyen Sablon Eslestirme” testlerinin birkagindan kalmistir. Ortiismeyen
sablon testlerinden birkagindan kalinmasinin nedeni ise 100 olan bit dizisi adedinin test
icin az gelmesinden kaynaklanmis olabilir. Fakat, test icin kullanilan bit sayisinin
halihazirda ¢ok fazla olmasi bit dizlerinin sayisint daha da arttirmaya imkan
vermemektedir. Sonug olarak, tek bir tasarim metodu degisikligi ile sonuglarin bu denli

iyilesmesi onerilen metodun oldukga giiclii bir yanidir.
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Tablo 4.3 LSB uzatma metoduna dayalt EKS i¢in NIST rastgelelik testi sonuglari

(1000x10° bit)

Test Oran P-degeri Sonu¢
Frekans 0.9880 0.745908 Gegti
Blok frekans 0.9930 0.310049 Gegti
Kiimiilatif toplamlar 0.9880 0.302657 Gecgti
Kiimiilatif toplamlar 0.9880 0.968128 Gegti
Yinelemeler 0.9920 0.981940 Gegti
En uzun yinelemeler 0.9870 0.291091 Gegti
Rank 0.9850 0.301194 Gegti
FFT 0.9880 0.589341 Gecgti
Ortiismeyen sablon eslestirme 0.9860 0.073872 Gegti
Ortiisen sablon eslestirme 0.9900 0.406499 Gegti
Evrensel 0.9930 0.259616 Gegti
Yaklasik entropi 0.9830 0.072964 Gegti
Rastgele sapmalar 0.9876 0.115281 Gegti
Degisken rastgele sapmalar 0.9969 0.489204 Gegti
Seri 0.9890 0.877083 Gegti
Seri 0.9960 0.411840 Gegti
Lineer komplekslik 0.9950 0.304126 Gegti

Tablo 4.4 LSB uzatma metoduna dayali EKS i¢in NIST rastgelelik testi sonuglari

(100x5x107 bit)

Test Oran P-degeri Sonug¢
Frekans 0.9900 0.883171 Gegti
Blok frekans 1.0000 0.334538 Gegti
Kiimiilatif toplamlar 1.0000 0.262249 Gegti
Kiimiilatif toplamlar 0.9900 0.304126 Gegti
Yinelemeler 0.9900 0.946308 Gegti
En uzun yinelemeler 0.9900 0.275709 Gecgti
Rank 0.9900 0.137282 Gegti
FFT 0.9900 0.851383 Gegti
Ortiismeyen sablon eslestirme 0.9600 0.366918 Gegti*
Ortiisen sablon eslestirme 0.9000 0.000000 Kaldi
Evrensel 0.9900 0.637119 Gegti
Yaklasik entropi 0.9900 0.350485 Gegti
Rastgele sapmalar 0.9897 0.143505 Gegti
Degisken rastgele sapmalar 1.0000 0.772760 Gegti
Seri 0.9900 0.719747 Gecti

Seri 0.9900 0.996335 Gegti
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Lineer komplekslik 0.9900 0.964295 Gegti

NIST rastgelelik testleriyle nicel olarak ispatlanmis giivenlik artisinin disinda LSB
uzatma metoduna dayali kaotik harita gergeklestirimini kullanmanin daha pek cok
avantaj1 vardir. Oncelikle, artik orijinal matematiksel model tarafindan taniml1 yoriingeler
kullanilmaktadir. Davranist higbir modelle net olarak belirlenemeyen, siirekli hesaplama
hatalarina maruz kalan sézde yoriingeler kullanilmamaktadir. Sabit veya kayan noktali
aritmetikle tiretilen sdzde yoriingelerin aksine, bu metotla iiretilen yoriingelerin periyodu
net olarak bellidir. Ayrica, s6zde yoriingelerin periyotlar1 kriptografik uygulamalar i¢in

kisa kalabilirken, LSB uzatma metodunda periyotlar istenilen uzunlukta secilebilir.

Bunun disinda, sozde yoriingeler arasindaki kesisimler yiiziinden konvansiyonel
yontemle tiretilen yoriingelerden sadece birazi essiz olmaktadir; tiretilen periyotlarin ¢ogu
birbirinin aynisidir [38]. Bunun EKS’de giivenlik agiklarina neden oldugu yine [38]’de
gosterilmistir. Ancak, LSB uzatma metodunda hesaplama hatalarina bagli kesisimler
olmadigindan transientten sonra kesisen yoriingeler yoktur. Dolayisiyla, LSB uzatma

metoduna dayali EKS [38]’de gosterilen giivenlik agigindan da muzdarip degildir.

Konvansiyonel gerceklestirime dayali kaotik haritalarin sergiledigi diger istenmeyen
davranislar da burada yoriingelerin sabit noktaya diismesi ve yoriingelerin tanim araligi
disina ¢ikmasi seklinde belirlenmisti. Yuvarlama hatalarinin mevcut olmamasi nedeniyle
LSB uzatma metodu ile tiretilmis yoriingeler asla bu iki istenmeyen davranisi sergilemez.
Yine bu istenmeyen davranislar incelenirken farkli programlama dilleri ile yapilan
gergeklestirimlerde bu hatalarin farklilik gosterdigi de goriilmiistiir. Bu da sabit veya
kayan noktal1 aritmetigin nasil uygulandigina goére kaos tabanli kriptosistemlerin farkli
davraniglar sergileyebilecegi anlamina gelmektedir. Yani, sabit veya kayan noktal
aritmetige dayali bir kaos tabanli kriptosistem ile bir makinede yapilan sifreleme, bir
baska makinede desifrelenemeyebilir. Konvansiyonel dijital gergeklestirim ile LSB
uzatma metoduna dayali gerceklestirimler i¢in bu yapmis oldugumuz kiyaslamalar Tablo
4.5’de 6zetlenmektedir. Tablo 4.5’ den goriilebilecegi lizere LSB uzatma metodunun kaos

tabanl kriptosistemlerde kullanimi pek ¢cok probleme ¢6ziim getirmektedir.
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Tablo 4.5 Sabit / Kayan noktali gergeklestirim ile LSB uzatma metoduna dayali
gerceklestirimin kiyaslanmasi

Sabit / Kayan Noktal Gerg¢eklestirim

LSB Uzatma Metoduna Dayah
Gergeklestirim

Uretilen yériingeler orijinal
sisteme ait degildir.

Uretilen ydriingeler orijinal
sistemin gercek periyodik
yoriingeleridir.

Cikisin periyodik olmasina
ragmen ¢ikisin periyodunu
onceden bilmek miimkiin degildir.

Cikisin periyodu net olarak
bellidir.

Transientten sonra kisa periyotlar
vardir.

Periyotlar istenilen uzunlukta
secilebilir.

Transient kismindan sonra
kesigimler yiiziinden sadece sinirlt
sayida farkli periyodik yoriinge
mevcuttur.

Yoriingelerin transient uzunlugu
hafiza birimi uzunlugu kadardir;
yakin ydriingeler birbirleriyle
kesismez.

Yuvarlama hatalar1 nedeniyle
yoriinge sabit noktaya diisebilir.

Yuvarlama hatas1 yoktur;
istenmedikce yoOriingeler sabit
noktaya diismez.

Yuvarlama hatalar1 nedeniyle
yoriinge tanim aralig1 disina
cikabilir.

Yuvarlama hatasi yoktur; ayrica
yorilingeler gergek yoriinge
oldugundan kesinlikle tanim
aralig1 disina ¢ikamaz.

Farkli programlama dilleri
(MATLAB, Python, C) ile farkli
davranislar
gozlemlenebilmektedir. Bu ise
ayni basglangic sartlar1 i¢in farkl
isaretler iiretilebilecegi anlamina
gelir.

IKKH algoritmalarinin tamamen
lojik islemlere bagli olmasindan
dolay1 gergeklestirim
programlama dilinden
bagimsizdir. Sadece konjuge
fonksiyonun gergeklestirimi
farklilik yaratabilir.

Tabi sabit veya konvansiyonel aritmetikle yapilan gergeklestirimlere kiyasla, LSB uzatma
metodunun da baz1 dezavantajlari vardir. Oncelikle, IKKH’larin parametre degerlerinin
ikinin kat1 olmasi gerekliligi ve konjuge fonksiyonlarinin sabit parametre degerleri igin
kurulabilmesinden dolayr LSB uzatma metoduna dayali kriptosistemlerde parametre
degeri anahtar olarak kullanilmaz. Fakat, parametre degerlerinin anahtar oldugu kaos
tabanli kriptosistemler kolayca kirildig1 igin zaten Onerilmemektedir [88]. Ikinci

dezavantaj olarak da IKKH olmayan her kaotik sistem igin bir konjuge fonksiyonu
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bulmanin miimkiin olmamas1 gosterilebilir. Farkli haritalar arasinda topolojik konjuge

fonksiyonu bulmak ¢ok da kolay degildir.

Her ne kadar bu kissmda LSB uzatma metodunun konvansiyonel sabit / kayan noktali
aritmetige gore avantajlarinin ¢ok fazla oldugu gosterilmis olsa da EKS’nin LSB uzatma
metodu ile bu sekilde kullanim1 yine de kriptrografik olarak giivenli degildir. LSB uzatma
metoduna dayali kaotik haritalarin kaos tabanli kriptosistemlerde kullanilmasi i¢in biraz
daha farkli yaklagimlara ihtiya¢ vardir. Bunun nedeni ve kullanilacak olan yeni tasarim

yaklasimi sonraki kismin konusudur.

4.3. Gergek Periyodik Yoriingelerin Kullamlmas i¢in Yeni Bir Tasarim Yaklasim

Bir onceki kisimda kaos tabanli bir kriptosistemde bulunan kaotik harita dogrudan LSB
uzatma metoduna gore gerceklestirilerek kullanilmisti. Bu sekilde kaotik haritanin gercek
periyodik yoriingeleri kullanilmisti. Boyle dogrudan bir kullanim pek ¢ok sorunu ¢ozse
de kriptografik olarak giivenli degildir. Bunun nedenini gorebilmek i¢in benzer baslangic
sartlar1 i¢in LSB wuzatma metoduna gore gerceklestirilmis iki kaotik haritanin
yoriingelerini inceleyelim. Tek bir LFSR ile gerceklestirilebildiginden Esitlik (1.2) ile
verilen ¢adir haritasini g6z onilinde bulunduralim. LFSR’nin baslangi¢ durumunun sadece
birinci biti bir (digerleri sifir) yapildiginda iiretilen gercek periyodik yoriinge ile
LFSR’nin sadece ikinci biti bir yapildiginda elde edilen yoriinge Sekil 4.5 (a)’da
goriilmektedir. Goriildiigii izere elde edilen yoriingeler iterasyon ne kadar artarsa artsin
birbirlerinin bir birim kaydirilmis versiyonlaridir. Dolayisiyla, bu iki yoriinge arasindaki
korelasyon Sekil 4.5 (b)’de goriildiigii gibi yliksek olmaktadir. LFSR ’nin ¢alisma prensibi
g6z Oniline alindiginda bu durum normaldir. Fakat, kaos tabanl kriptosistemlerde, klasik
kriptografinin yayilma gereksinimi b.s.h.b. 6zelligi ile saglanmakta olup bdyle bir

davranisin olmamasi beklenir.
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Sekil 4.5 LFSR’nin yakin baslangi¢ durumlari i¢in elde edilen: (a) ¢cadir haritasi

yoriingeleri; (b) yoriingelerin korelasyonu

Bu tiir bir davranigin gézlemlenmesinin nedeni LFSR’nin baslangi¢ durumu ile kaotik
haritanin baslangi¢ sartmin ayni sey olmamasidir. Ikinci béliimden hatirlanacag iizere
LSB uzatma metodu ile iiretilen yoriingenin baslangi¢ sartin1 istenildigi gibi ayarlamak
olanaksizdir. Baslangi¢ sarti iiretilen rastgele bitlere bagli olarak olusmaktadir.
Dolayisiyla, yakin anahtar degerleri i¢in farkli ¢ikislarin olugsmasini saglayarak klasik
kriptografinin bir gereksinimi olan yayilma sartinm1 saglayan yeni bir tasarima ihtiyag
vardir. Gergek periyodik yoriingelerin kaos tabanli kriptografide kullanilmasi igin

gelistirilmis bu tiir yeni bir tasarim Sekil 4.6’da verilmektedir.
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Sekil 4.6 Onerilen yeni tasarim yaklagimi (M-IKKH yapis1)

Onerilen tasarim yaklasimimda IKKH artik tek basina kullanilmamaktadir; Sekil 4.6°da
goriilecegi tizere diger pek cok lojik blokla birlikte kullanilmakta olup bu yeni yapi
“Modifiye IKKH yapis1” ya da kisaca “M-IKKH yapis1” olarak adlandirilmaktadir. M-
IKKH yapisindaki IKKH’nin ¢ikist opsiyonel olarak bir konjuge fonksiyona
baglanmaktadir. Ikinci boliimden hatirlanacag: iizere topolojik konjuge fonksiyonlart
IKKH olmayan diger kaotik haritalarin y&riingelerini elde etmek igin kullanilmaktadir.
Eger bir IKKH dogrudan kullanilacaksa bu bloga ihtiya¢ yoktur. Sonraki “Esik” blogu

giris degerine gore lojik 1 veya 0 ¢ikis1 tireten bir bloktur. [a, b] araliginda tanimli bir
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haritanin yoriinge degeri x kabul edildiginde, tipik bir esik fonksiyonu ¢ € [a, b] esik
degeri olmak tizere Esitlik (4.3)’teki gibi davranmalidir.

fx) = {(1) x=c (4.3)

, x<c

Gortildiigi tizere esik fonksiyonunun ¢ikist “MUX” ile gosterilen bir ¢oklayicinin
(multiplexer) kontrol bitine baglanmistir. Bu ¢oklayici eger S biti 0 ise ¢ikisa [0 girisini;
eger S biti 1 ise ¢ikiga I1 girisini vermektedir. Ayni zamanda, bu esik fonksiyonu ¢ikist
LFSR’lerin “en” ile gosterilen aktiflestirme uglarina baglanmaktadir. Yalniz, ikinci
LFSR’ye baglanirken bu isaretin degili alinmaktadir. Boylece, esik fonksiyonunun degeri
1 iken “LFSR 1” aktiflestirilmekte ve bu LFSR nin rastgele bit ¢ikis1 IKKH’y1 beslemek
lizere ¢oklayici tarafindan secilmektedir. Bu durumda, “LFSR 2 aktif olmayacagi igin
calismayacak ve onceki durumunu aynen muhafaza edecektir. Esik fonksiyonu 0 ¢ikisini
verdigindeyse bunun tam tersi olacak ve rastgele bit bu sefer “LFSR 2”den alinacaktir.
M-IKKH yapisi ile normalde kullanilmasi gereken LFSR sayisi iki katina ciksa da
yayilma sartin1 saglayabilmek i¢in bu gereklidir.

Simdi yine ¢adir haritasi kullanarak Sekil 4.6’deki M-IKKH yapisini Python ile kuralim.
Konjuge fonksiyon olmaksizin L =32 ve ¢ = 0.25 olsun. M-IKKH yapisi igin
LFSR’lerin her ikisinin baslangi¢ durumunda sadece birinci biti 1 yapip digerlerini sifir
yapalim. Bu durumda, hafiza biriminin degeri en basta 0 yapildigindan ilk iterasyonda
sadece LFSR 2 kaydirilacaktir. Buna goére, LFSR 1’in yine ilk bitini 1 yapip LFSR 2’nin
bu sefer ikinci bitini 1 yaparsak IKKH’y1 dogrudan kullandigimiz duruma benzer anahtar
degerleri elde etmis oluruz. Bu anahtar degerleri i¢in iki farkli yoriinge iiretip ilk 100

iterasyonu inceledigimizde Sekil 4.7°deki yoriingeleri elde ederiz.
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Sekil 4.7 M-IKKH ile yakin anahtar degerleri igin iiretilmis iki yoriingenin ilk 100
iterasyonu
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Sekilden goriilebilecegi lizere hafiza birimi rastgele bitlerle dolana kadar sifira yakin bir
sonu¢ elde edilmektedir. Sonrasinda ise beklendigi iizere aralarinda 1 iterasyonluk
gecikme olan iki yériinge tipki IKKH nin dogrudan kullaniminda oldugu gibi elde
edilmektedir. Fakat, kisa bir siire sonra bu durum degismekte ve yoriingeler farklilagmaya
baslamaktadir. Tk 500 iterasyon igin elde edilen yériingeler ve korelasyon iliskisi ise
Sekil 4.8’de verilmektedir. Goriilebilecegi lizere bastaki yakin iligki yiiziinden yoriingeler
arasi korelasyon yiiksek c¢ikmaktadir. Fakat, ilk 10000 iterasyon incelendiginde Sekil
4.9°daki yoriingeler ve korelasyon elde edilmektedir. Buradan goriilebilecegi lizere, uzun
iterasyonlar sonucunda anahtar degerleri yakin olan iki yoriinge birbirinden tamamen

alakasiz hal almis ve buna bagli olarak korelasyon iligkisi sifir seviyesine diigmiistiir.
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Sekil 4.8 M-IKKH ile yakin anahtar degerleri igin iiretilmis iki yoriingeye ait: (a) ilk
500 iterasyon; (b) ilk 500 iterasyonun korelasyon iligkisi
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(a) (b)
Sekil 4.9 M-IKKH ile yakin anahtar degerleri igin iiretilmis iki ydriingeye ait: (a) 10000

iterasyonun son kismz; (b) ilk 10000 iterasyonun korelasyon iliskisi

Birden fazla rastgele bitin gerektigi (Esitlik (4.2)’deki Chebyshev haritasi gibi) durumlar
icin Sekil 4.6’daki IKKH ve konjuge fonksiyon disindaki tiim bloklar yinelenmelidir. Bu
blok yapilar1 “genellestirilmis LFSR blogu” ya da kisaca G-LFSR blogu olarak
adlandirilacaktir. G-LFSR blogu Sekil 4.10°da kesikli ¢izgiler arasinda kalan kisimdir.
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Dolayisiyla, bu blogun girisi esik fonksiyonu; ¢ikist ise ¢oklayici (MUX) tarafindan

verilen rastgele bittir.
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Sekil 4.10 M-IKKH yapist i¢indeki G-LFSR blogu

Buna gore, birden fazla rastgele bitin kullanildigt M-IKKH yapis1 Sekil 4.11°deki gibi
olmaktadir. Bu yapida her G-LFSR blogunun farkli ¢ esik degerlerine sahip olmasi, farkl
bloklar arasinda farkli bit dizileri {iretilecegini garanti altina alir. Eger IKKH cok
boyutluysa G-LFSR’lerin girisleri (yani esik fonksiyonunun girisleri) herhangi bir
boyuttan aliabilir.
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Sekil 4.11 Birden fazla rastgele bitin kullanildigit M-IKKH yapis1

Simdi Sekil 4.11°deki yapr kullanilarak iki rastgele bitin gerektigi Esitlik (4.2)’deki
Chebyshev fonksiyonu M-IKKH tasarimi ile gergeklestirilebilir. Bu durumda iki adet G-
LFSR blogu kullanmamiz gerekmektedir. Ayrica, ikinci bolimden hatirlanacagi iizere,
bu harita igin IKKH olarak Bernoulli haritas1 ve konjuge fonksiyonu olarak h(x) =
cos( 2mx) kullanilmalidir. Gergeklestirim sirasinda LFSR’ler 128 bit ve L = 32 olarak
secilmistir. Bunun yani sira, G-LFSR’lerin esik degerleri sirasiyla ¢; = 0 ve ¢, = 0.5
olarak secilmistir. Gergeklestirim icin Python dili kullanilmistir. Uretilen gergek
periyodik yoriinge ve yoriingeye ait ¢eker yapist Sekil 4.12°de gorildiigii gibi elde
edilmistir. Ceker yapist beklendigi gibidir.
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Sekil 4.12 M-IKKH ile yapilan Chebyshev ger¢eklestiriminin: (a) bir yoriingesi; (b)
ceker yapisi

Daha énce IKKH’larm dogrudan gerceklestirimi ile Chebyshev haritasinin kullanildig
EKS kriptosisteminin rastgelelik testlerini vermistik. Simdi Sekil 4.1°deki EKS yapisini
M-IKKH ile gergeklestirilmis Chebyshev haritalar1 yardimiyla kuracagiz. Bunun icin
yapilmasi gercken tek sey yukarida kurmus oldugumuz M-IKKH yapilarim1 EKS
icerisinde kaotik harita olarak kullanmaktir. Buna gore, M-IKKH tabanli Chebyshev
haritalarinin kullanildigi EKS kriptosistemi yine Python ile gerceklestirilmistir. Bu
sekilde iiretilen bit dizilerinin de NIST rastgelelik testleri yapilmistir. 1000 adet 10° bit
uzunluklu bit dizisine ait test sonuclar1 Tablo 4.6’daki gibidir. Bu standart degerler igin

M-IKKH tabanli EKS tiim testlerden ge¢mistir.

Tablo 4.6 M-IKKH bloklarma dayali EKS i¢in NIST rastgelelik testi sonuglar

(1000x10° bit)

Test Oran P-degeri Sonu¢
Frekans 0.9930 0.790621 Gegti
Blok frekans 0.9890 0.048716 Gegti
Kiimiilatif toplamlar 0.9930 0.595549 Gegti
Kiimiilatif toplamlar 0.9920 0.088226 Gecgti
Yinelemeler 0.9880 0.601776 Gegti
En uzun yinelemeler 0.9900 0.786830 Gecgti
Rank 0.9910 0.205531 Gecgti
FFT 0.9830 0.308561 Gecgti
Ortiismeyen sablon eslestirme 0.9930 0.274341 Gegti
Ortiisen sablon eslestirme 0.9900 0.424453 Gegti
Evrensel 0.9920 0.191687 Gegti
Yaklasik entropi 0.9880 0.165340 Gegti
Rastgele sapmalar 0.9869 0.122910 Gecti
Degisken rastgele sapmalar 0.9885 0.910330 Gecgti

Seri 0.9890 0.994403 Gegti
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Seri 0.9900 0.136553 Gecgti
Lineer komplekslik 0.9830 0.901166 Gegti

Daha once bahsetmis oldugumuz iizere, kaos tabanli kriptografide dezavantajlar uzun
iterasyonlar sonucu ortaya ¢ikabilmektedir. Bu nedenle, tipki IKKH’larin dogrudan
kullanildig1 durumda yapmis oldugumuz gibi, uzun bit dizileri i¢in de testler yapilmalidir.
Bu baglamda, 5x107 bit uzunlugunda 100 adet dizi igin testler tekrarlanmustir. Test
sonugclar1 Tablo 4.7°de verilmektedir. Hatirlanacagi lizere, bu degerler i¢in ortlisen sablon
eslestirme hatali sonucglar vermektedir [37]. Dolayisiyla, bu test disinda, gerceklestirilen
EKS yapis1 daha énceki IKKH nin dogrudan kullamldig: gerceklestirimde oldugu gibi
sadece birka¢ Ortiismeyen sablon testinden kalmistir. Buna gore, tipki IKKH’nin
dogrudan kullanildigr durumda oldugu gibi, klasik kayan noktali metoda gore ¢ok daha
iyi bir performans elde edilmistir. Farkli olarak, M-IKKH yapilar1 sayesinde bu EKS
tasarimi yakin anahtar degerleri i¢in korelasyona sahip olmayan bit dizileri iiretmektedir.
Bu nedenle de IKKH’nin dogrudan kullanildigi metodun aksine M-IKKH tabanli EKS
kriptografik uygulamalarda kullanilabilir.

Tablo 4.7 M-IKKH bloklarina dayali EKS i¢in NIST rastgelelik testi sonuglar

(100x5x107 bit)

Test Oran P-degeri Sonu¢
Frekans 1.0000 0.779188 Gegti
Blok frekans 1.0000 0.883171 Gegti
Kiimiilatif toplamlar 1.0000 0.637119 Gecgti
Kiimiilatif toplamlar 1.0000 0.739918 Gegti
Yinelemeler 0.9900 0.699313 Gegti
En uzun yinelemeler 0.9700 0.009535 Gecti
Rank 0.9900 0.955835 Gecgti
FFT 0.9800 0.045675 Gecgti
Ortiismeyen sablon eslestirme 1.0000 0.262249 Gegti*
Ortiisen sablon eslestirme 0.8800 0.000000 Kaldx
Evrensel 0.9800 0.040108 Gegti
Yaklagik entropi 0.9800 0.759756 Gegti
Rastgele sapmalar 0.9789 0.341565 Gegti
Degisken rastgele sapmalar 1.0000 0.260784 Gegti
Seri 1.0000 0.289667 Gegti
Seri 1.0000 0.066882 Gecti

Lineer komplekslik 0.9900 0.137282 Gecgti




116

4.4. Onerilen Tasarimin Donamim Gerceklestirimleri

Bu kisimda &nce bir M-IKKH yapisimin FPGA iizerinde donamim gerceklestirimi
yapilacaktir. Uretilen yoriinge ve ceker yapisi osiloskop iizerinde gozlemlenecektir.
Ardindan ise, bu M-IKKH yapis1 6nceki kistmda oldugu gibi EKS yapisi igerisinde
kullanilacak ve bdylelikle M-IKKH tabanli EKS kriptosisteminin de donanim
gergeklestirimi yapilmis olacaktir. Daha onceki boliimlerde oldugu gibi gergeklestirim
esnasinda Altera DEO gelistirme bordu ve flizerindeki Cyclone III FPGA ¢ipi

kullanilacaktir. Donanim tanimlamalar1t VHDL dili ile yapilmaktadir.

Ikinci boliimden hatirlanacag: iizere LSB uzatma metoduna dayali gerceklestirimlerde en
¢ok donanim kaynag: tiiketimi konjuge fonksiyonlarin gergeklestiriminde yasanmaktadir.
Tablo 2.2°den goriilebilecegi iizere IKKH’lar icin gerceklestirim %1-%2 kaynak
tiikketimine neden olurken konjuge fonksiyon gerektiren gerceklestirimlerde bu oran %16-
%17 seviyelerine cikmaktadir. Ayrica, konjuge fonksiyon gergeklestirimi sirasinda
kullanilan sabit / kayan noktali aritmetik, daha once elestirmis oldugumuz tizere klasik
kriptografide tercih edilmemektedir. Bu baglamda, her ne kadar kullanimi konvansiyonel
kaos tabanli kriptosistem gerceklestirimlerindeki gibi ciddi sorunlara neden olmasa da
konjuge fonksiyonun M-IKKH yapisi igerisinde kullanilmasi pek de avantajli
goriinmemektedir. Bu yiizden, buradaki donanim gergeklestirimleri sirasinda Sekil
4.6’daki konjuge blogu kullanilmayacaktir. Boylelikle, ger¢eklestirim tipki klasik
kriptografide tercih edildigi lizere basit bitsel islemlere dayali olacak ve kaynak tliketimi

minimuma indirgenecektir.

Donanim gerceklestiriminde dikkat edilecek bir diger husus ise esik fonksiyonunun
gerceklestirilmesidir. Eger n < L bir dogal say1 olmak iizere esik degerleri 1/2™’in
pozitif lineer kombinasyonlarindan seg¢ilirse, biiyiikliik kiyaslamasi sadece belli bitlerin
kontrol edilmesiyle saglanabilir. Ornegin, LSB uzatma metodunda L = 32 uzunluklu bir
hafiza birimi kullanilsin. Eger esik degeri ¢ = 0.5 = 1/2 olursa, x yoriinge degeri olmak
tizere x = 0.5 sart1 ancak ve ancak hafiza biriminin ilk (MSB) biti 1 olursa saglanacaktir.
Yani, esik fonksiyonunu gergeklestirmek i¢in ilk biti kontrol etmek yeterlidir. Benzer
sekilde, eger ¢ = 0.75 = 1/2! 4+ 1/22 olursa bu durumda hafiza biriminin hem birinci

hem de ikinci biti kontrol edilmelidir.
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Buna gore, IKKH olarak ¢adir haritasinin kullanildig1 bir M-IKKH tasarim Sekil 4.6’ya
uygun olarak FPGA donanimi iizerinde kurulmustur. Bahsettigimiz tlizere sekildeki
konjuge blogu kullanmilmamistir. Gergeklestirimde her iki LFSR’nin uzunlugu 128 bit;
L =32 ve ¢ = 0.25 olarak secilmistir. IKKH gerceklestirimi Algoritma 2.2’ye uygun
olarak yapilmistir. VHDL ile olusturulan FPGA sematigi Sekil 4.13’deki gibidir. Burada
IKKH gergeklestirimi “tentmap” bloguna; esik fonksiyonu gergeklestirimi ise
“threshold” bloguna karsilik gelmektedir. Kullanilan “unitdelay” blogu IKKH ¢ikisin1 bir
saat darbesi kadar geciktirmek i¢in kullanilmistir. Bu sayede osiloskop ile ¢eker yapisinin
gdzlemlenmesi miimkiin olmustur. “display” blogu ise 32 bitlik IKKH ¢ikist ve bunun
geciktirilmis halini 8 bite donistiirip D/A  doniistiiriiciilere gondermek igin
kullanilmaktadir. Sematikte sistem saati “clk” ve “reset” girisleri bosta goriinse de bu
seklin sayfaya sigmasi icin boyle verilmistir. Normalde bu girisler PLL’e ve bir giris
portuna baghdir. Bunlar disinda sematik yapisi Sekil 4.6’daki konfigiirasyonla konjuge

fonksiyonu blogu harig¢ birebir aynidir.
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Sekil 4.13 Cadir haritasina ait M-IKKH yapisinin FPGA gerceklestirim sematigi

FPGA gergeklestirimi neticesinde D/A  doniistiiriiciilerin = ¢ikiglar1  osiloskop ile
gozlemlendiginde Sekil 4.14°deki goriintiiler elde edilmistir. Sekil 4.14 (a)’da IKKH
cikisinin ilk 8 bitlik kisminin analog esdegeri goriilmektedir. Bu tipik bir gergek periyodik
yortingedir. Sekil 4.14 (b)’deki ¢eker yapist ise ikinci boliimden hatirlanacagi tizere bu
gercek periyodik yoriingenin beklendigi iizere ¢adir haritasina ait oldugunu

gostermektedir.
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6 =154.434KHz

=232498KHz

b
Sekil 4.14 Cadir haritasina ait M-IKKH y(ap)lsmm FPGA gerceklestiriminin osiloskop
goriintiileri: (a) gercek periyodik yoriinge; (b) ceker yapisi
Son olarak ise bu M-IKKH yapilar1 EKS icindeki kaotik haritalar yerine kullanilarak
EKS’nin bir FPGA gerceklestirimi yapilacaktir. Bunun i¢in yapilmasi gerekenler Sekil
4.1°deki kaotik haritalar yerine Sekil 4.13’deki gerceklestirimin kullanilmasi ve yine
Sekil 4.1°deki karsilastirma fonksiyonunun VHDL ile ifade edilmesinden ibarettir.
Karsilagtirma fonksiyonu g’yi VHDL ile ger¢eklestirmek oldukca kolaydir. Bunun igin
tek yapilmas1 gereken hafiza birimi degerlerini igaretsiz tam sayilar olarak kullanmaktir.
Boylelikle iki farkli yoriinge degeri tam sayilar olarak biiyiikliik a¢isindan kiyaslanabilir.
EKS gerceklestirimi sonrasi elde edilen rastgele bitler dogrudan DEO bordu tizerindeki
giris / ¢ikis pinlerinden biri tizerinden alinarak osiloskop iizerinde gozlemlenmistir. Elde

edilen rastgele bitlerin osiloskop goriintiisii Sekil 4.15°de verilmektedir.

v

6 =249.834KHz

Sekil 4.15 M-IKKH tabanli EKS nin FPGA gergeklestirimi ¢ikisinin osiloskop
goruntisu

Gergeklestirimde yine L = 32 kullanilmistir. Esik degerleri sirasiyla ¢; = 0.25 ve ¢, =

0.75 olarak secilmistir. Esik degerinin gergeklestiriminin nasil yapilacagr daha once
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anlatilmisti. Buna gore, ikinci esik fonksiyonu blogunda yapilan tek sey hafiza birimi
degerlerinin 1°nci ve 2’nci bitlerini “ve kapis1” ile ¢ikisa vermektir. FPGA gerceklestirim
sonuclar1 Tablo 4.8’de verilmektedir. Beklenildigi {izere alan kullanimi oldukga diisiiktiir.
Maksimum ¢aligma frekanslar1 epey yliksek olsa da gozlemleme sirasinda 1 MHz’lik bir
sistem saati kullanilmistir. Elde edilen maksimum c¢alisma frekansma gore M-IKKH

tabanli EKS’nin maksimum veri hiz1 292.40 Mbps’dir.

Tablo 4.8 FPGA gerceklestirim sonuglari

Alan Kullanimi
Model (Lojik Blok) Maks. Calisma Frekansi
M-IKKH 319 (% 2) 318.78 MHz

M-IKKH tabanli EKS 629 (% 4) 292.40 MHz




5. BOLUM

TARTISMA, SONUC VE ONERILER

Bu tez ¢alismasinda kaos tabanli kriptosistemlerin dijital olarak gerceklestirilebilmesi
icin yeni tasarim yaklasimlar1 6nerilmistir. Bu tasarim yaklagimlari sayesinde, normalde
dijital olarak iiretilemeyen gercek kaotik yoriingelerin ve bir kaotik sistemin tanim
kiimesine yogun bir sekilde dagilmis olan gercek periyodik yoriingelerin dijital olarak
iretilebilmesi miimkiin olmustur. Bunun yani sira, iiretilen gercek periyodik yoriingelerin
literatiirdeki mevcut kaos tabanli kriptosistemlerde kullanilabilmesi, yine bu tez

calismasinda Onerilen tasarimlarla saglanmistir.

Gergek kaotik ve gergek periyodik yoriingelerin dijital olarak iiretilmesi ikinci boliimde
Onerilen ve LSB uzatma metodu olarak adlandirilan yontem sayesinde olmustur. LSB
uzatma metodu, IKKH olarak adlandirilan kaotik haritalara dayanmaktadir. Bu tiir kaotik
haritalar, parametre degerleri ikinin katlar1 olan ve basit lojik islemlerle
gergeklestirilebilen literatiirde mevcut haritalardir. Bu tiir haritalarin konvansiyonel sabit
veya kayan noktali ger¢eklestirimleri daima sifira giderken, LSB uzatma metodu bu tiir
haritalarin  dijital gerceklestirimine imkan tammmaktadir. Elbette, IKKH olarak
siniflandirilabilecek kaotik haritalar, literatiirdeki haritalarin sadece kiigiik bir kismudir.
Bu dezavantaji gidermek adina, yine ikinci boliimde IKKH olmayan baska haritalarin
kaotik yoriingelerinin de LSB uzatma metoduyla iiretilebilmesi i¢in bir yontem
Onerilmistir. Bu yontemde, gercek yoriingelerinin iiretilmesi istenen kaotik harita ile bir
IKKH arasinda topolojik konjuge iliskisi kurulmaktadir. Sonrasinda, elde edilen konjuge
fonksiyon ile IKKH yériingelerinden diger haritanm yoriingeleri iiretilmektedir. Ornek
olarak, ikinci béliimde IKKH olmayan lojistik haritanin gercek yoriingeleri iiretilmistir.
Bildigimiz kadariyla, literatiirde en ¢ok incelenen kaotik haritalardan biri olmasina karsin

bu haritanin gercek yoriingelerinin tamamen dijital olarak elde edilmesi literatiirde bir

ilktir.
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Bu boliimde yapilan gergek yoriinge liretimi kaos tabanli kriptografi agisindan son derece
onemlidir. Kaos tabanli kriptografinin dijital uygulamalarinda yaygin olarak sabit veya
kayan noktali aritmetik kullanilmaktadir. Bu sekilde iiretilen yoriingeler ise sonlu
¢oziinlirliik ve yuvarlama hatalar1 yiiziinden hem periyodik hem de hatalar yiiziinden
orijinal matematiksel modelle alakasiz yoriingelerdir. Maalesef, bu konu hakkinda ¢alisan
aragtirmacilarin ¢ogu bu sekilde iretilmis olan yoriingelerin kaotik oldugunu
varsaymaktadir. Oysa ki bu tir yoriingeler kisa periyotlar bir kriptosistemde
kullanildiklarinda, periyotlar arasindaki kesigsimler, beklenmedik davranislar gibi
nedenlerden dolayr ciddi giivenlik aciklarina neden olmaktadir. Ozellikle iiretilen
periyotlar arasindaki kesisimler tiim olas1 baglangi¢ sartlari i¢in sadece sinirli sayida essiz
yoriingenin iiretilmesine neden olmaktadir. Uretilen yoriingelerin ¢ogunun periyodik
kism1 birbirinin ayni olmaktadir. Dogal olarak, bdyle yoriingeler kriptografik agidan
kullanilmak i¢in uygun degildir ve kaotik sistemlerin baslangi¢ sartlarina hassas baglilik
0zelligi ile hedeflenen de bu degildir. Diger taraftan, onerilen LSB uzatma metodu ile
iiretilen yoriingeler ise yuvarlama hatalarina maruz kalmamakta ve orijinal matematiksel
model ile tanimlanmis gergek yoriingeler tiretmektedir. Bu nedenle sabit / kayan noktali
gergeklestirim i¢in bahsedilen bu dezavantajlar LSB uzatma metodu ile iretilen

yoriingeler i¢in gecerli degildir.

Ayrica, LSB uzatma metoduna dayali yoriinge iiretiminin sadece basit bitsel islemlere
dayali olmasi bu metodun diger bir 6nemli 6zelligidir. Bu sayede LSB uzatma metodu
dijital olarak hem yazilimda hem de donanimda kolayca gergeklestirilebilmektedir. Ikinci
boliimde farkli IKKH’lar icin bu tiir gerceklestirimlerin nasil yapilacagina dair
algoritmalar sunulmustur. Bu algoritmalara benzer yontemlerle kaotik haritalarin dijital
olarak gerceklestirilmesi klasik kriptografi acisindan da daha caziptir. Ciinkii, klasik
kriptografi tam sayilar kiimesinde tanimli sistemlere dayalidir ve tam sayilar tizerinde
yapilan iglemler basit bitsel islemlerdir. Oysa ki, sabit / kayan noktali aritmetikle reel
sayillar kiimesinde tanimli sistemlerin dijital olarak gergeklestiriminin klasik

kriptografide bir karsilig1 yoktur.

LSB uzatma metodunun kolayca gerceklestirilebilmesinin diger bir avantaji olarak,
kaotik sistemlerin egitimi sirasinda arastirmacilar hizlica bu metoda bagvurulabilir.
Egitim sirasinda sabit / kayan noktali aritmetik kullanarak sozde (hatali) yoriingeler

iiretmek yerine, verilen algoritmalardan biri ve tercihen konjuge fonksiyon kullanarak
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gergek periyodik veya gercek kaotik ydriingelerin {iretilmesi, kaotik sistemlerin dijital
gerceklestirimleri hakkinda literatiirde bulunan pek ¢ok yanilgiy1 ortadan kaldiracaktir.
Bu sayede, sonsuz reel sayilar kiimesinde tanimli kaotik sistemlerin, sadece sonlu
rasyonel sayilara sahip olan dijital platformlarda sabit / kayan noktali aritmetik ile neden
gerceklestirilemeyecegi de daha net anlasilacaktir. Ayrica, kaotik haritalarin periyodik

yoriingelere de sahip oldugu gergegi gz ardi edilmemis olacaktir.

Literatiire baktigimizda, gercek kaotik ydriingelerin dijital olarak tiretilmesi hakkinda
LSB uzatma metodu disinda sadece tek bir metot oldugu goriilmektedir. Bu metotta, tam
sayilar kiimesinde tanimli yeni kaotik haritalar (IDCS) 6nerilmektedir. Bu haritalar bir
GRSU tarafindan iiretilen tam sayilar1 almakta ve basit bitsel islemlerle bunlari
doniistiirmektedir. LSB uzatma metodu ile kiyaslandiginda, bu metot ile yeni kaotik
haritalar 6nerilmesi gerekirken, LSB uzatma metodunun literatiirde mevcut olan kaotik
haritalarin gergeklestirimine imkan tanidigi goriilmektedir. Fakat, literatiire her boyut i¢in
tanimlanmis bir IDCS sunulmusken, her boyut i¢in tanimli mevcut bir IKKH
bulunmamaktadir. Bu ise, LSB wuzatma metodunun IDCS metoduna gore bir
dezavantajidir. Bu dezavantaji gidermek adina, i¢lincii boliimde literatiirde mevcut olan
2B baker haritas1 her boyut i¢in genellestirilmistir. Literatlirde bu haritanin sadece 3B i¢in
bir genellestirmesi mevcuttur. Bu bakimdan bu tir bir genellestirme bir ilktir. Bu
genellestirmenin her boyut i¢in kaotik oldugu Devaney’in kaos tanimina gore
matematiksel olarak ispatlanmistir. Ayrica, birden biiyiik her boyut i¢in bu haritanin
sadece iki temel yapi blogu ile gerceklestirilebilecegi yine matematiksel olarak
gosterilmistir. Bu temel yap1 bloklarinin da basit lojik islemlerden ibaret olmasi1 daha 6nce
bahsetmis oldugumuz iizere kriptografik uygulamalar ve gergeklestirim kolayligi
acisindan caziptir. Bu bloklar kullanilarak farkli boyutlar i¢in hem yazilim hem de FPGA
ile donanim gerceklestirimleri yapilmistir. Dolayisiyla, diger arastirmacilar da benzer
sekilde iki temel yap1 blogunu kullanarak ihtiya¢ duyulan boyutlarda gercek periyodik
veya gercek kaotik yoriingeleri elde edebilir. Boylelikle, {iciincii boliim sayesinde LSB

uzatma metodu IDCS metoduna ciddi bir alternatif haline getirilmistir.

LSB uzatma metodu ile iiretilmis yoriingelerin kaos tabanli kriptosistemlerde kullanimi
ise dordiincii boliimde incelenmistir. IDCS metodu ile iiretilen gercek kaotik yoriingelerin
kriptosistem olarak kullanilmasi i¢in literatiirde analog giivenli haberlesme yapilarina

benzer sekilde senkronizasyon kullanilmasi onerilmektedir. Fakat, analog giivenli
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haberlesme hakkindaki c¢aligmalarin bir¢ogunda ortaya koyuldugu {izere, iletim
ortaminda bir senkronizasyon sinyalinin ¢esitli sekillerde bulunmasi ciddi giivenlik
aciklarina neden olmaktadir. Ayrica, modern kriptografide bu tiir bir senkronizasyon
sinyali yerine agik veya gizli anahtarli protokollerle sifreleme tercih edilmektedir. Bu
nedenler yiiziinden, gercek kaotik yoriingelerin senkronizasyon ile sifreleme amaciyla
kullanilmas1 ¢ok cazip goriinmemektedir. Tipki IDCS metodunda oldugu gibi LSB
uzatma metodunda da gergek kaotik yoriingelerin iiretilmesi igin GRSU yapilarina ihtiyag
bulunmaktadir. Ancak, GRSU yardimiyla iiretilmis yoriingelerin senkronizasyon
olmaksizin baska bir platformda aynen iiretilmesi miimkiin degildir. Dolayisiyla, bu tez
calismasinda kaos tabanli kriptografide gercek kaotik yoriingeler yerine gercek periyodik
yoriingelerin kullanilmasi savunulmaktadir. Gergek periyodik yoriingeler LSB uzatma
metodu ile herhangi bir platformda arada bir senkronizasyon sinyali olmaksizin
tiretilebilmektedir. Ayrica, Sharkovskii teoremine gore bir kaotik sistem (¢ogunlukla)
akla gelebilecek her periyot uzunlugu i¢in periyodik bir yoriingeye sahip olmalidir. Bu
bakimdan ¢ok uzun periyot uzunluguna sahip periyodik yoriingeler pratikte gercek kaotik

yoriingelerden farksiz olacaktir.

Gergek periyodik yoriingelerin kaos tabanli kriptografide kullaniminin, literatiirde yaygin
olarak tercih edilen sabit / kayan noktali s6zde yoriinge kullanimina kiyasla pek cok
avantaji vardir. Oncelikle kullanilan periyodik ydriingelerin periyot uzunlugu bellidir.
So6zde yoriingelerde ise yoriingeyi 6nceden belirlemek imkansizdir. S6zde yoriingelerin
kesigmeleri neticesi konvansiyonel metotla ¢cok az essiz yoriinge iiretilirken gercek
periyodik yoriingelerde kesisim olmaz. S6zde yoriingeler yuvarlama hatalari neticesinde
tanim aralig1 disina ¢ikabilir veya sabit noktaya diisebilir. Gergek periyodik yoriingelerde
ise boyle davranislarin goriilmesi imkansizdir. Dolayisiyla, tiim bu bahsedilen
dezavantajlar sdzde yoriingelerin kullanildigi kaos tabanli kriptosistemlerde ciddi
giivenlik risklerine neden olurken, ger¢ek periyodik yoriingeler kullanildiginda bu riskler

elimine edilmektedir.

Fakat, gercek periyodik yoriingelerin kaos tabanl kriptografide dogrudan kullanimi da
giivenlik riskleri yaratmaktadir. Bunun nedeni, anahtar olarak SRSU’lerin baslangic
durumu kullanildiginda kriptografideki yayilma sartinin saglanamamasidir. Yani, yakin
anahtar degerleri ayn1 yoriingenin geciktirilmis versiyonlarini tiretmektedir. Bunun 6niine

gecmek icin dordiincii boliimde M-IKKH yapis1 denilen yeni bir tasarim énerilmistir. M-
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IKKH’nin farkli durumlar i¢in nasil kullanilacagi bu béliimde detaylica agiklanmustir. Bu
béliimde ilk kez bir M-IKKH yapis literatiire dnceden sunulmus olan bir kaos tabanli
kriptosistem yapis1 igerisinde kaotik harita olarak kullanilmistir. Yani LSB uzatma
metodu ile tiretilmis gercek periyodik yoriingeler ilk kez bir kaos tabanli kriptosistemde
kullamlmustir. Gosterildigi iizere, M-IKKH kullanimi yukarida bahsetmis oldugumuz
dezavantajlar1 ortadan kaldirmakta ve kullanildig1 kriptosistemin istatistiksel rastgelelik
testlerini ciddi derecede iyilestirmektedir. M-IKKH yapisina dayali kaos tabanl
kriptosistemin donanim gerceklestirimlerinde dikkat edilmesi gereken hususlar da ayni

boliimde irdelenmis ve FPGA iizerinde donanim gerceklestirimleri de ilk kez yapilmistir.

M-IKKH vyapilan ile gercek periyodik yériingelerin mevcut kaotik sistemler iizerinde
kullanilmasi, yukarida bahsettigimiz literatiirde bulunan diger ger¢ek kaotik yoriinge
tiretim metodu olan IDCS metoduna gore ciddi avantajlar saglamaktadir. Cilinkii, IDCS
metodunun mevcut kaos tabanli kriptosistemler igerisinde nasil kullanilacagina dair bir
calisma literatiirde mevcut degildir. Bunun yani sira, IDCS metodunun aksine M-IKKH
yapilarmin literatiirde bilinen kaotik sistemlere ait ydriingeler iiretmesi, kaos tabanl
kriptografi hakkinda o6nceden yapilmis olan g¢alismalarin devamliligi agisindan da
onerdigimiz metodun bir avantajidir. Keza, gosterildigi iizere M-IKKH yapilar1 mevcut
kaos tabanli kriptosistemlere kolayca entegre edilebilmektedir. Bu baglamda, kaos tabanli

kriptografi alaninda galisan arastirmacilar M-IKKH yapilarina daha asina olacaklaridir.

Goriildiigi tlizere, bu tez calismasi ile kaotik sistemlerin dijital gerceklestirimlerinde
bulunan pek ¢ok agik kapatilmaktadir. Boylelikle, normalde gergeklestirilmesi miimkiin
olmayan marjinal tasarimlar olarak diisiiniilen kaos tabanli kriptosistemlerin hatasiz bir
sekilde gergeklestirilebilir olduklar1 gdsterilmektedir. Daha oOnce, bahsedilen
gerceklestirim zafiyetleri ve klasik kriptografide kullanilmayan tarzda gerceklestirimler
yiizinden kaos tabanl kriptosistemler, klasik kriptografi alaninda ¢alisan arastirmacilar
tarafindan ciddiye alinmamaktaydi. Bu tez ¢alismasinda onerilen tasarim yaklagimlari ile
kaos tabanli kriptografi ile klasik kriptografi arasindaki bosluk tamamen olmasa da
onemli oranda kapatilmistir. Bu yiizden, ileride kaos tabanli kriptografinin klasik

kriptografi alaninda ¢alisan arastirmacilar tarafinda da ragbet gérmesi beklenmektedir.

Dolayisiyla, bu tez calismasindan sonraki ¢alismalar M-IKKH yapilarinin literatiire

onceden sunulmus olan kaos tabanli diger kriptosistemler igerisinde kullanimina
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odaklanmalidir. Her ne kadar bu tez calismasinda onerilen tasarim yaklasimlari kaos
tabanli kriptosistemlerin giivenli bir sekilde gerceklestirimlerine imkan tanisa da
kullanilan kriptosistemin kendisinin giivenligi de kriptanaliz metotlariyla incelenmelidir.
Maalesef, literatiire sunulan kaos tabanli kriptosistemlerin dijital gerceklestirimlerinin
nasil yapilacagina dikkat edilmedigi gibi Onerilen kriptosistemin giivenligi de klasik
kriptografide bulunan yontemlerle test edilmemektedir. Bu durum, kaos tabanh
kriptografi ile klasik kriptografi arasindaki boslugun bir diger nedenidir. Fakat, 6nceden
sabit / kayan noktali gerceklestirim bu tiir analizlere izin vermezken, basit bitsel islemlere
dayali bizim 6nerdigimiz tasarimlar bu tiir analizlere daha uygun olacaktir. Dolayisiyla,
kaos tabanli kriptosistemlerin pratik gergeklestirimlerinin yani sira bu kriptosistemlerin

kriptanalizlerinin yapilmasina da agirlik verilmelidir.
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