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Yiiksek Lisans Tezi
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Ankara Universitesi
Fen Bilimleri Enstitiisui
Bilgisayar Miihendisligi Anabilim Dali

Danisman: Dr. Ogr. Uyesi Biilent TUGRUL

Son zamanlarda Veri Madenciliginde Gizlilik Korumasi (Privacy — Preserving Data Mining -
PPDM), bulut bilisim teknolojisinin ortaya c¢ikmastyla daha popiiler hale geldi. Bulut bilgi
islem, veri sahiplerinin verilerini depolamak ve islemek i¢in dig kaynak kullanimina izin verir.
Ancak bulutta depolanan veriler gizlilik ve giivenlikten yoksundur. Bunun sonucu olarak, kredi
kart1 kayitlari, tibbi kayitlar gibi hassas verilerle ilgilenen kuruluglar, verileri bulutlara aktarmak
konusunda isteksizdir. Bu nedenle, verilerin bir bulutta dis kaynak olusturmadan Once
sifrelenmesi ve sifrelenmis veriler ilizerinde yapilmasi gereken islemlerin yapilmasi gerekir.
Guvenli Cok Tarafli Hesaplama (Secure Multiparty Computation - SMC) ve Homomorphic
Sifreleme (Homomorphic Encryption - HE) algoritmast, bulutun sifrelenmis metninler tizerinde
sorgular olusturulmasina izin verir ve bulut servis saglayicisindan ve diger taraflara (kendi 6zel
verileri harig) veri, sorgu ve erisim modelini korur. sorgulama iglemi. k - En Yakin Komsu (k —
Nearest Neighbor) algoritmasi, veri madenciliginde benzerlik eslesmesini bulmak i¢in en basit
ve en ¢ok kullanilan mekansal enterpolasyon ydntemidir. Onerilen ¢6ziim, en iyi performansi
elde etmek i¢in Paillier sifreleme sistemini kullanir. Bunun disinda kd - tree ve R - tree
algoritmalari, buluttaki verileri en yakin komsulugu daha hizli bulmak i¢in depolamak i¢in
kullamildi. Onerilen ¢dziimler, islemin her senaryosundaki verilerin gizliligini ve giivenligini

sagladiklar1 analiz edilmistir.

Eyliil 2018, 38 Sayfa

Anahtar Kelimeler: gizlilik - korunma, k - en yakin komsu, veri madenciligi, mekansal

enterpolasyon, giivenli ¢oklu parti hesaplamasi



ABSTRACT
Master Thesis
PRIVACY — PRESERVING k-NN SPATIAL INTERPOLATION METHOD
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Department of Computer Engineering

Supervisor: Dr. Biilent TUGRUL

In recent times Privacy Preserving Data Mining (PPMD) became more popular with emerge of
cloud computing technology. Cloud computing allows data owners to outsource their data to
store and process. However, it is lack in providing confidentiality, privacy and security for the
stored data. Result of this, organizations which are deal with the sensitive data like credit card
records, medical records are reluctant to outsource the data to clouds. Thus, data needs to be
encrypted before they outsource to a cloud and processing needs to be done on the encrypted
data. Secure Multiparty Computation (SMC) and Homomorphic Encryption (HE) algorithm
allows the cloud to process queries on the cipher text and they protect the data, query and access
pattern from the cloud service provider and other parties (except their private data) involved in
the query processing. k — Nearest Neighbor (k - NN) algorithm is the simplest and mostly used
spatial interpolation method to find similarity matching in data mining. Proposed solution
employ Paillier cryptosystem to get the best performance. Apart from that kd — tree and R — tree
algorithms were used to store the data in the clouds to find the matching nearest neighbor in a
quicker way. Proposed solutions were analyzed that they ensure the privacy and security of the

data in every scenario of the processing.
September 2018, 38 pages

Key Words: privacy — preserving, k — nearest neighbor, data mining, spatial interpolation,

secure multiparty computation
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1. GIRIS

Son on yilda gelisen bilgisayar teknolojilerinden biri de bulut bilisimidir. Bulut bilisim
icin en ¢ok kullanilan tanim NIST (Mell ve Grance 2009) tarafindan verilmistir,
“Minimum yonetim ¢abasi veya servis saglayici etkilesimi ile hizli bir sekilde tedarik
edilebilen ve piyasaya siiriilebilen, yapilandirilabilir bir hesaplama kaynaklar: (or.
aglar, sunucular, depolama, uygulamalar ve hizmetler) havuzuna uygun, istege bagh ag

erigimi saglayan bir modeldir”.

Bulut bilisim modelleri, dagitim modellerine gore tigye ayrilir;

1) Ozel bulut: Bulut platformu belirli bir sirket veya kurulusa aittir.

2) Genel bulut: Halk i¢in mevcut bulut platformu. Bu, kendisini kayit ettikten sonra
kamu kullanicist tarafindan kullanilabilir.

3) Hibrit bulut: Ozel miilkiyete ait bir bulutun kaynaklari, kamu kullanicilari

tarafindan belirli bir 6l¢iide kullanilabilir.

Ug dagitim modeli arasinda, genel bulut modeli en duyarli modeldir. Ciinkii, tiim kamu
kullanicilarinin kendi hizmetlerini sunmalarina izin verir, giivenilmeyen kullanicilar da

hizmetlerini bu modelde saglayabilir.

Teslimat modeline gore, bulut bilisim dorde ayrilmistir;

1) Software — as - a — Service (SaaS): Bulutlarda barindirilan uygulamalara,
kullanicilar veya miisteriler tarafindan internet veya ag iizerinden erisilebilir.
Uygulamanin istemcinin cihazlarina yiliklenmesi gerekmez. SalesForce.com,

Google Mail ve Google Dokiimanlar, SaaS i¢in 6rneklerden bazilaridir.

2) Platform — as - a — Service (PaaS): CSP, miisterilere kendi platformlarin
kurmadan platform, ara¢ ve diger hizmetleri saglar ve uygulamay1 gelistirmeye,
dagitmaya ve yonetmeye olanak tanir. Google Apps, iyl bilinen bir PaaS

hizmetidir.



3) Infrastructure - as — a — Service (IaaS): Bu tiir bir CSP asagidakileri internet
yoluyla desteklemektedir; hesaplama kaynaklari, depolama ve ag. IaaS icin en

iyl 6rnek Amazon EC2’dir.

4) Data — as — a - Service (DaaS): IaaS'nin 6zel bir tiiriidiir. Sadece miisterileri tim
veritabanindan ziyade ger¢ekte kullandiklar i¢in ticretlendirir. Ayrica tablo tarsi
veriyi sorgulamayr destekler. Amazon S3, Google BigTable, DaaS

saglayicilardir.

Kullanicilarin veritabanlarini ve islevlerini herkese acik bir bulutta disaridan temin
etmelerini saglar (Mell ve Grance 2010, Hu vd. 2011). Bu bulutlar veritabanlarin1 ve
veri kiimesini sorgulamak i¢in erisim mekanizmalarin1 yonetir. Sirketler ve kuruluslar,
veri setinin dig kaynak kullanimi durumunda ydnetim maliyeti, depolama giderleri ve
miikemmel hizmetler gibi avantajlar1 elde ederler. Bulutlar yar1 - diiriist ve meraklidir.
Sonug olarak, verilerin gizliligini ve sorgulamay1 korumak, buluttaki depolanmis veriler
icin bir sorundur. Bulut servis saglayicilar1 tarafindan karsi karsiya olan ¢ok fazla
giivenlik riski vardir (Hashizume vd. 2013, Rodrigues vd. 2013, Ryan 2013, Wang vd.
2014). Omegin, bir bulutta diiz bir metin olarak saklanan verilerin, bulutta bir kesinti
olursa, verilerin saldirgani etkileyebilecegini varsayalim. Verileri iigiincii taraflardan
veya bilinmeyen kullanicilardan korumanin bir yolu, bulutta saklamak icin bulut
hizmeti saglayicilarina gondermeden Once hassas verileri sifrelemektir(Abadi 2009,
Pearson vd. 2009, Li vd. 2012). Geleneksel sifreleme teknigi verilerin gizliligini saglar.
Bununla birlikte, sifreleme teknigi kullanicinin sorgusu i¢in herhangi bir garanti
veremez. Sorgu bulut tarafindan izlenebilir. Sistem, saklanan verileri ve kullanicinin
sorgusunu da korumalidir. Bu sorunun sonucu, sorguyu eslesen modelleri aramaya
gondermeden Once sifrelemek de gerekiyor. Bulutlar, sifrelenmis verilerden ve
sorgudan sorgu islemi sirasinda faydali bilgileri alabilir(Williams vd. 2008, di
Vimercati vd. 2012). Bulut, verileri sifrelenmis bile olsa sonug iliskilerinden alabilir.

Buna veri erisim modeli denir.



Sonug olarak, sorgulama islemi sirasinda veriler ve kullanicinin sorgusunun korunmasi
gerekir. Ortaya ¢ikan soru, “Sifreli veriler kullanicinin gizliligini etkilemeden nasil
islenecek?” sorusudur. Soruyu cevaplamak ig¢in arastirmacilar, sifrelenmis veriler
iizerinde sorgulama islemi olarak adlandirilan yeni bir aragtirma alam1 ortaya

koymuslardir.

Giivenli Cok Tarafli Hesaplama (Secure Multiparty Computation - SMC), bu giinlerde
daha popiiler oldu. Gizlilik Koruyan Veri Madenciligi (Privacy — Preserving Data
Mining - PPDM). SMC'nin ardindaki fikir, verileri ve diger islem bilgilerini diger
taraflara agiklamaksizin, ilgili taraflarla tiim taraflarin bir islevini veya sorgusunu
islemektir. Veriler her bir tarafa aittir. Bu veriler onlarin 6zel miilkiidiir. Bununla
birlikte, her bir tarafin ¢iktis1 daha fazla faaliyet i¢cin bunlarin arasinda paylasilabilir.
Cok fazla gercek diinya problemi SMC kullanarak ¢oziildii. Ornegin, oylama sistemi,
cevrimici agik artirma, teklif verme vb. Ote yandan, SMC'nin bir sorguyu islemek igin

daha fazla iletisim, artiklik ve zamana ihtiyact vardir.

Arastirmacilar, sifrelenmis veriler iizerinde sorgulama isleminin baslangicinda,
Gelismis Sifreleme Standardi (Advanced Encrtpted Standard - AES) kullanir. Bir bulut
verilerine dis kaynak kodlamadan dnce simetrik anahtar sifreleme yontemi ile sifrelenir.
Baslangicta, daha iyi bir teknik gibi goriiniir. Bununla birlikte, AES sifrelenmis veriler
iizerinde herhangi bir islem gerceklestirmek konusunda buluta engel olur. Bu nedenle,
kullanicinin tiim verileri buluttan indirmesi, sifresini ¢6zmesi ve daha sonra diiz metin
iizerindeki iglemleri yapmasi gerekir. Mobil kullanicilar, biiytlik veri ve mekansal veriler

icin etkili degildir.

Sifrelenmis veriler {izerinde sorgulama islemi i¢in kullanilan protokollerin asagidakileri

saglamasi gerekir;

1. Sifrelenmis verilerin gizliligi
2. Kullanict sorgusunun gizliligi

3. Erisim kalibini gizle



Veri madenciliginde benzerlik arastirmasi bulmak icin ¢ok fazla algoritma vardir. En
yaygin kullanilan algoritmalardan biri k-NN (k- En Yakin Komsu) algoritmasidir.
Ciinkli yeni verileri egitmek ve biiyilkk miktarda veri i¢in etkili olmak agisindan
anlagilmas1 kolaydir. Genel olarak noktalar k - NN algoritmasinda mesafe Sl¢iimleri
olarak temsil edilir. Oklid mesafesi, Manhattan mesafesi ve benzeri gibi gesitli
teknikleri kullanarak belirli bir nokta i¢in en yakin noktalarin k sayisini bulur. k - NN

algoritmast;

v Her nokta i¢in egitim noktalarindan istenen bir noktaya kadar olan mesafeyi
hesaplayn.
v En yakin k noktalarini segin

v' Siireci siniflandir

Burada, egitim noktalarina bagl olarak k degismektedir.

1.1 kd — Tree

kd agaci1 (kd - tree), ¢ok boyutlu bir alanda uzamsal verileri temsil etmek i¢in kullanilan
ikili agaglardan biridir. Puanlar bir kd agac1 olusturmak i¢in iki sekilde ayrilir. Birincisi
medyan x eksenine gore. Dikey bir ¢izgi noktalar1 ikiye boler. Puanlarin yaris1 ¢izginin
sol tarafinda ve sag tarafta bir baska yarida. Noktalar1 ikiye bolmek icin y ekseni

tarafindan yatay bir ¢izgi ¢izilir. Yarisindan biri ¢izginin {istiinde ve dibinde kalir.

buildTree(P,iteration)
if number of points =1

then return P

else if iteration is even
then Divide the points into two portion P1 and P2 by median x — axis
line 1
else Divide the points into two portion P1 and P2 by median y — axis
line 1

Ichild « buildTree(P;, iteration +1)



rchild « buildTree (P,, iteration +1 )

Create a node r

Store linr

make Ichild as the left child of r, and rchild as the right child of r.

returnr

n
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Sekil 1.1 Ornek kd - x ekseni tarafindan uygulanan agag

1.2 R —Tree

Mekansal veri, bir sorusturmaya c¢ok hizli yanit vermek i¢in ¢ok boyutlu alanlara ihtiyag
duyar. Bu nedenle, geleneksel tek boyutlu veritabani sistemleri, mekansal veri
enterpolasyonu icin uygun degildir. Ayni sekilde, Bilgisayar Destekli Tasarim
(Computer Aided Design - CAD) isleme de ¢ok boyutlu yapr veritabani sistemine
ihtiyac duyar. Cok sayida arastirmaci tarafindan Onerilen ¢ok boyutlu nokta veri
yapisinin sayisi artmaktadir. Guttman (Guttman 1984) birden cok boyutta R-Tree
(Dikdortgen Agacg) adli bir veri yapisini Onerir.

R —Tree yiikseklik dengeli agaclardan biridir. Dizin olusturma dinamiktir ve veri

nesnelerine isaretgiler yaprak diigiimlerinde saklanir. Agag¢, mekansal bir arama ig¢in



ciktilari, diiglimlere minimum sayida ziyaretle teslim edebilecek sekilde

yapilandirilmistir.

Ortalama durumda arama verimliligi (Manolopoulos vd. 2010), R - tree ile aralik
sorgulamalari i¢in gelistirilebilir (Wang vd. 2014) ve en yakin komsu. Bu avantajdan
dolay1, SQL ve NoSQL veritabanlarinda R —Tree kullanilir. R - Agac1 Sekil 1.2” deki

gibi uygulanir;

1r] [edele] [ols | [eTefr] [elolw]

Sekil 1.2 Ornek R-Agaci

v" Komsu nesnelere ayni seviyede grup verin ve agacin daha yiliksek seviyesine
bagl.
v Yaprak digiimlerinde saklanan noktalar.

v Yaprak olmayan diigiimler dikdortgen olarak gosterilir

Arama sorgusu asagidaki gibi galisir;

v Kok diigiimden baglar
v’ Sorgu dikdortgeni birbirine baglarsa, aramay1 ¢ocuklarina devam ettirin.

v’ Sorgu ve yaprak eslesiyorsa, yaprak degerini dondiiriin.



1.3 Oblivious - RAM (ORAM)

Bir istemci - sunucu mimarisi modelinde, bir istemci, istemcinin islemle ilgili herhangi
bir bilgiyi paylasmak istemedigi bir sunucuda depolanan veriler iizerinde bir islem
yapmak istemektedir. Ciinkii sunucuya giivenmiyor. Bundan dolay1 ne saklanan veri ne
de verinin erisim modeli sunucuya geri doniilmez. Golreich ve Ostrovsky (1996),

ORAM olarak adlandirilan bu sorunun iistesinden gelmek i¢in bir ¢6ziim 6nermektedir.

ORAM asagidaki gibi calisir; tiim veriler blok (N blok) olarak saklandi. Bu bloklar
sunucuya gonderilmeden 6nce sifrelenir. Istemci, saklanan bloklardan birine (" blokla)
erismek istiyorsa, istemci tim bloklara tek tek erisir ve i™ blogu aldiginda, iizerinde
calisir. Sonra tiim blogu yeniden sifreler ve sunucuya geri gonderir. Sunucu, istemci
tarafindan birka¢ kez eristiyse, i™ blogunu tanimlamak icin herhangi bir ortak kalip

tanimlayamaz.

Goldreich ve Ostrovsky (1996) tarafindan sunulan RAM i¢in hiyerarsik veri yapi
modellemesi olusturma ilk fikri. Fikir, kovalarda depolanan ORAM’dir, kovalarin
biiyiikliigii geometrik bir seride artmaktadir. Ustteki en kiiciik kova ve asagi dogru
yiikselir. En kotii senaryoda O (nlogpn) gerekir. Shi vd. (2011) tarafindan onerilen agag
tabanli bellek yapis1t ORAM.

Agacin yapisi asagidaki gibidir;
v’ Istemci bir sunucuda n sayida dizi blogunu [M, M,,..., M;] saklamak ister.
v' Bir blogun boyutu B = log. n burada c sabittir.
v n yapraklan ile ikili aga¢ ve hafizayr saklamak i¢in n logunun yiiksekligi
olusturulur.

v Agagtaki digiimler bucket olarak kabul edilir ve bir bucket Z tane blok igerir.

<

Agacindaki bir yol p(i) bir blok i aittir
v" M;’ye denk gelen her bir kovayi kontrol edin. Eslesmiyorsa, atilacaktir.



Hafizada tekrar saklanmasi gereken blogu okuyun. Blogu tekrar okurken bir onceki
yerde saklanan blok bilgi sizintis1 olasiligi vardir. Bu durumdan kaginmak i¢in blok

yeniden sifrelenir ve en iist diiglime geri gonderilir.

1.4 Homomorfik Sifreleme / Homomorphic Encryption (HE)

Homomorfik sifreleme ad1 verilen sifreli metinler iizerinde matematiksel islem saglayan
ozel bir kriptografi tiiriidiir. Pek ¢ok arastirmact Homomorphic Encryption i¢in Paillier
kriptosistemi, Goldwasser - Micali sifreleme semasi, ElGamal sifreleme semasi, Boneh
- Goh - Nissim sifreleme semasi ve benzeri gibi bir¢cok algoritmayr 6nermektedir (Yi
vd. 2014). Paillier sifreleme sistemi, sifrelenmis diiz metin iizerinde iki cebirsel islem
saglar. Bunlar, ek islem ve ¢ogaltici islemdir. Ey’nin sifreleme islevi oldugunu ve
Eg’nin pk’nin ortak anahtar oldugu ve o6zel anahtarin bu senaryoda gk oldugu sifre
¢ozme islevi oldugunu varsaymn. Ep(x)’den x’i almak i¢in gk hakkinda bilmeniz

gereken, gk hakkinda herhangi bir bilgi sahibi olmadan sifreleme islevini sifreleyemez.

Homomorfik flaveler - Dgk ( Epk (a+b)) = Dgk(Epk(a) * Ep(b) mod N 2)
Homomorfik Carpma - Dgx ( Epk (a * b)) = Dg(Epi(a) b mod Nz), a & b’nin plaintext

oldugu yerlerde, N iki biiyiik asal sayinin ¢carpim sonucudur.

Calismamiz, yukarida belirtilen o6zellikleri saglamak icin bir buluttan dis kaynakl
sifrelenmis veriler tizerinde bir ¢6ziim sunmaktadir. Bu ¢alisma esas olarak, tek - tarafi
ve iki tarafli durumlarda k - En Yakin Komsu (k-NN) sorgusunun yari - diiriist modeli

i¢in bir ¢6zlim bulmaya odaklanmaktadir.

1.5 Sorunun Tanimlanmasi

Bu calismada iki ana sorun senaryosunu belirledik; 1) Tek - tarafli problemi ve 2) Iki -
tarafli problemi. Tek - tarafli senaryosunda, onerilen ¢6ziimiimiize katilan ii¢ katilimet

vardir. Bunlar veri sahibi (bundan sonra DO olarak anilacaktir), bulut servis saglayicisi



(bundan boyle CSP olarak anilacaktir) ve sorgu sahibi (bundan bdyle QO olarak

anilacaktir).

Cloud Service Provider

Data Owner Query Owner

Sekil 1.3 Tek - Tarafli modeli veri sahibini, sorgu sahibi ve bir bulut servis saglayici igerir

Iki - tarafli probleminde bes taraf var. Bunlar, iki veri sahibi (iki DO), iki bulut hizmet
saglayicisi (2 CSP) ve bir sorgu sahibi (QO). Bu senaryoda, her DO’nun kendi CSP’si
vardir (6rnegin: DOI1, veritabanini CSP1 ve CS2’de DO2’de saklar), QO, tek bir

bilgisayar, bir sirket veya bir kurulus olabilir.
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Sekil 1.4 iki - Tarafli model, iki veri sahibi, bir sorgu sahibi ve iki bulut servis saglayicisi igerir

DO, veritabanini bir tiigiincii taraf sunucuya dis kaynaklardan 6nce diiz metin bigiminde
alir. DO, veritabanim1 0zel anahtartyla (Secret Key - SK) sifreler ve sifrelenmis
veritabanint ve sorgu isleme hizmetlerini bir bulut sunucusuna gonderir. DO ig¢in
anahtarlarin Paillier sifreleme sistemi tarafindan tretildigi varsayilmaktadir (Paillier
1999). Paillier sistemi, bir katki maddesi homomorfik sistemdir ve semantik olarak
giivenli olmasini saglar. Anlamsal olarak gilivenli algoritma, hesaplama agisindan ayirt
edilemeyen sifre metni saglar. Bulutlar agisindan bakildiginda, sifre metinleri rastgele
sayilardir. Anlamsal giivenligin sonucu olan bulut, sifrelemeyi bir iletiden digerine

iletemez(Graepel vd. 2012).

Ek homomorfik sifreleme semasi, sifre metni {izerinde matematiksel islem yapilmasina
izin verir. Ornegin, DO’ nun bulutta saklanan sifrelenmis veritaban1 ve QO’nun verileri
buluttan giivenli bir sekilde almasina olanak tanir. QO, buluta bir sorgu gonderdiginde
ve buluttan bir sonuc¢ bilgisi aldiginda, ne sorgu ne de sifrelenmis veritabanindaki

veriler bulutta ortaya ¢ikar ve ayn1 zamanda veri erisim modelini verilere ve yetkisiz
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kullanicilarin erigimini korur. Bu aktivite, sifrelenmis veriler ilizerinde bir Gizlilik -
Koruma Sorgusu (Privacy — Preserving Query Processing - PPQP) olarak adlandirilir.
QO tarafindan yapilan bir sorgu icin ¢ikt1 yalnizca teslim edilir ve sorguyu baglatan

QO’ya bildirilir.

1.6 Amaclar ve Ana Katkilar

Bu c¢alisma, veritabaninin sifrelenmis bir bigimde depolandigr bulut hizmeti
saglayicisina herhangi bir sorgulama yaparken sorunlarin belirlenmesi ve Onerilerde
bulunmasi istenilmektedir. Onerilen ¢6ziim k - en yakin komsu sorgusunu, kullanici
sorgusunu ve yetkisiz kullanicilarin yetkisiz erisimini ve yetkisiz erisimini saglamak
icin erisim diizenini korumaktadir. Siire¢ bulutta (CSP) oldugunda veri sahibi sorgu
isleme etkinligine katilmaz. Bu nedenle, sorguyu veri sahibi tarafindan tahmin etmenin
bir yolu yoktur. Bu arada, QO ve CSP, CSP'de saklanan ilgili bilgileri bulamamaktadir.
Ciinkii, CSP’de saklanan wveriler sifreli bi¢imdedir. Asagidaki gizlilik sartlar

saglanmustir;

e Veri gizliligi: CSP’de saklanan veriler ve herhangi bir sonu¢ sorgu islemi
sirasinda CSP’ye agiklanmaz.

e Sorgu gizliligi: QO’nun sorgusu CSP’ye veya DO’ya maruz kalmaz.

e Veri erisim kaliplarint 6nleme: Sorguyla ilgili kayitlar, sorgu islem siiresi
oncesinde, sirasinda ve sonrasinda CSP’ye veya QO’ya maruz birakilmamalidir.

e Cikis giivenligi: Sorgunun nihai sonucu yalnizca QO’su gorebilir. Ne DO ne de

CSP’nin nihai ¢ikt1 hakkinda bir fikri yoktur.

Veri sahipleri, bulut tarafindan iiretilen bazi ara ¢iktilar1 alir. Ara ¢ikiglardan DO’ler,

QO tarafindan istenen sorgu hakkinda herhangi bir bilgiyi alamazlar.
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1.7 Organizasyon

Bu calisma soyle organize edilmistir: Boliim 2, onerilen sistemimize ¢ok yakin olan
ilgili calismalar1 agiklamaktadir. Bir taraf problemi ve onerilen ¢oziim 3. Boliimde ifade
edilmigtir. Aynm1 sekilde Bolim 4’de iki tarafli sorun ve Onerilen ¢6ziim
aciklanmaktadir. 5. Boliim, mevcut ¢oziimlerle birlikte Onerilen ¢oziimiin analizini

aciklamaktadir ve son olarak, 6. boliim sonug ve gelecekteki calismalar1 6nermektedir.
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2. ILGILI CALISMALAR

Giivenli k-En Yakin Komsu yontemleri ile ilgili mevcut ¢alismalar (Elmehdwi vd.
2014) ve Gizlilik - Veri Madenciligi Koruma (Samanthula vd. 2015) bu boliimde

aciklanmustir.

2.1 Giivenli k - En Yakin Komsu Yontemleri

Bir sorgu icin kNN bulmak bu giinlerde daha popiiler oldu. Sosyal medyada (6rn.
Facebook) en yakin arkadasi bulma, oriintii tanima, veri madenciligi vb. Giivenli k —
NN’yi ¢ozmek i¢in arastirmacilarin Onerdigi bircok fikir var. Bu yontemler iki
kategoriye ayrilmistir. Merkezilestirilmis ve dagitilmislardir. Burada veriler sifreli

olabilir veya olmayabilir.

Merkezilesmis teknik: Merkezilestirilmis teknikte, veriyi, CSP’nin verileri yonetmek
gibi DO adina hareket ettigi, glivenilir kullanicilarin veriyi sorgulamasina izin verdigi,
bulut hizmeti saglayic1 olarak adlandirilan bir {igiincii tarafa veri aktarimi yapar. Verileri
giivenilmeyen bir sunucuya dis kaynak kullanmak, bir¢ok giivenlik sorununa da neden

olur. Veri gizliligi, yetkisiz kullanici erigimi, vb.

Bankacilik bilgileri, tibbi kayitlar ve savunma kayitlar1 gibi verilerin korunmasinin
geleneksel yollarindan biri sifreleme. Veriler bir sunucuya dis kaynak aktarilmadan
once sifrelenir. Sifre metni {lizerinde islem yapmak arastirmacilar i¢in zor bir siiregtir.
Bunun sonucu olarak, arastirmacilar tarafindan onerilen bazi teknikler vardir. Ornegin,
aralik sorgular1 (Hore vd. 2004, Shi vd. 2007, Hore vd. 2012) ve toplama sorgulari
(Haciglimiis vd. 2004, Mykletun ve Tsudik 2006). Bu tekniklerin k-NN sorgusu i¢in

giivenligin degerlendirilmesi konusunda bir sorunu vardir.

Son zamanlarda, arastirmacilar tarafindan giivenli k-NN i¢in Onerilen yeni yaklagimlar

asagida belirtilmistir. Wong vd. (2009) tarafindan Snerilen Asimetrik Skaler - Uriin
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Korumali Sifreleme (ASPE). Veri ve sorgu, farkli bir sifreleme teknikleriyle
sifrelenmis, tiglincii bir tarafa dis kaynak aktarilmadan 6nce, QO her iki sifreleme i¢in
sifre ¢ozme anahtarini bilmektedir. Zhu vd. (2013), DO’s anahtarinin QO’ya maruz
kalmayacag1 bir yontem onermistir. Ancak, her iki senaryoda, sorgu sifreleme sirasinda
DO yer almistir. Hu vd. (2011), sifrelenmis veriler iizerinde toplama, ¢ikarma ve
carpmaya izin veren baska bir teknik Onermislerdir. Ote yandan, seg¢ilmis bir risk
altindadir - diiz metin saldiris1 ve yukaridaki yontemlerin timi erisim modelini

sunucuya sizdirabilir.

Yao vd. (2013), sorgu icin k-NN noktalarindan ziyade en yakin sifreli boliimleri secen
giivenli bir k-NN yontemini 6nermektedir. k - NN yonteminin gilivenligini saglar.
Ancak, son kullanici sorgu islemenin ¢ogunu yapar. Dis kaynak kullaniminin amaci

gerceklestirilememistir. Bu arada, boliimiin kimligini buluttan koruyamaz.

Veri dagitim yontemi: Veri dagitim yonteminde bagimsiz sunuculara dis kaynak
aktarilmadan once verilerin yatay veya dikey olarak boliimlere ayrildigi
varsayllmaktadir. S6z konusu yontem, hesaplamalart i¢in Giivenli Cok Tarafli
Hesaplama (SMC) kullanir. Her bir taraf kendi hesaplarin1 diger taraflar1 ifsa etmeden
kendi hesaplamalar1 ile yapar. Dagitilmis bir ortamda gizliligin korunmasi igin bir
¢oziim bulmak icin birka¢ calisma yapilmistir. Yatay boliinmiis veriler icin gizliligin
korunmasi, SMC kullanarak k-NN noktalarin1 bulmak icin Shaneck vd. (2009)
tarafindan gerceklestirilmistir. Dikey olarak boliinmiis veriler i¢in, Qi ve Atallah (2008)
tek adimli k-NN aramas1 olarak adlandirilan bir ¢6ziim Snermistir. Yer bazli problem
i¢in Ghinita vd. (2008) Ozel Bilgi Erisimi (PIR) diye bir ¢6ziim 6nermektedir. Onerilen
coziimde, sunucudaki depolanmais veriler diiz metin igeriyor. Sorgu gizliligini saglarken,

diger yandan verilerin gizliligi ve erisim sekli ile ilgili hi¢bir seyi ele almamaktadir.

Genel olarak, yukarida bahsedilen teknikler, asagidaki tezlerde bu tez c¢aligmasina
uygun degildir;

1) Veri ve sorgu sifrelenmis bigimde olmas1 gerekiyor

2) Saklanan veriler sifreli metin olmalidir.
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2.2 Gizlilik - Veri Madenciliginde Koruma

Agarwal ve Srikant (2000), Lindell ve Pinkas (2000), Veri Koruma - Veri Madenciligi
(PPDM) teknikleri konseptini baslatmiglardir. PPDM, verilerin gizliligini etkilemeden
mevcut verilerden yararli bilgiler elde etmesini saglar (Agrawal ve Srikant 2000, Ravu,
Neelakandan vd. 2012). (Agrawal ve Srikant 2000, Lindell ve Pinkas 2000) disinda, son
zamanlarda arastirmacilar tarafindan Onerilen bir¢ok teknik var. Bu teknikler ikiye

ayrildi; 1) veri pertiirbasyon, 2) veri dagilima.

Veri pertiirbasyon: Bu yontemin arkasindaki fikir, verilere rastgele bazi sesler eklemek
ve verileri farkli bir goriinlime doniistiirmektir. Dontistliriilmiis veriler {izerinde yapilan
madencilik siireci. Bunun sonucu, veri modeli madenci icin gizlidir. Agarwal ve Srikant
(2000) caligmalarinda karar agaci smiflandiricisin1 uygulamak i¢in veri pertiirbasyon
teknigini kullanmiglardir. Agarwal ve Srikant’in disinda, bu teknik {izerinde g¢alisan
bir¢ok arastirmaci vardir (Evfimievski vd. 2004, Fienberg ve Mclntyre 2004, Bayardo
ve Agrawal 2005, Zhang vd. 2005). Ancak, ek giiriiltiilii veriler eklemek sorguya

miikemmel sonu¢ vermez ve bunlar anlamsal olarak giivenli veriler i¢in uygun degildir.

Veri dagitim teknigi: Veri dagitiminin ardindaki teknik, verileri yatay veya dikey olarak
boliimlere ayirir ve farkli taraflara yayilir. Dagitilmis veriler birbirine gosterilmez.
Lindell ve Pinkas (Lindell ve Pinkas 2000), karar agac1 siniflandiricisin1 uygulamak i¢in
veri dagitim teknigini tanitan ilk arastirmacilardir. SMC’de bu teknik iizerinde yapilan
cok sayida calisma vardir (Clifton vd. 2002, Kantarcioglu ve Clifton 2004, Xiong vd.
2006, Aggarwal ve Philip 2008, Hu vd. 2011).

Veri madenciligi bu giinlerde daha popiiler oldu. Ciinkii, bankacilik, sigorta, tip, sosyal
medya gibi pek ¢ok uygulama ve daha pek ¢ok veri madenciliginin biiyiikk veriden
anlamli bilgi almak i¢in siniflandirmas1 kullanilmaktadir. Son zamanlarda, bulutta veri
madenciligi daha popiiler hale geldi. Bulut bilisim, DO bilgilerinin depolanan veriler

iizerinde saklanmasi ve calistirilmast i¢in veri kiimesinin bir buluttan disar
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aktarilmasimi kolaylastirir. Bununla birlikte, veri gizliligi bulut bilisimde biiyiik bir
sorun haline geldi. Bu nedenle, buluttaki verilerin gizliligini ve giivenligini saglamak
icin, sifreleme, verileri bir bulutta dis kaynaklara gonderilmeden 6nce korumak i¢in

kullanilir.

Mevcut gizlilik koruma teknikleri bu ¢alisma i¢in uygun degildir. Cilinkii;

1) Verilerin sifreli bir bigimde saklanmasi gerekir. Bununla birlikte, mevcut
teknikler, bulutlarin arasinda verilerin diiz bir metne dagitilmasina izin verir.
2) Son ¢iktinin dogrulugu. Kullanilabilir yontemler basarisiz. Ciinkii orijinal

verileri gizlemeye izin veren ek rasgele giiriiltiilii verilere sahiptir.

Veri erisim Oriintiistiniin, bulutlar tarafindan sorgu islem siiresi sirasinda tiiretilmeden

korunmasi gerekir.
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3. ONERILEN TEK - TARAFLI COZUM

Yukarida agiklandigr gibi, gilivenli k-en yakin komsu interpolasyon yonteminin dis
kaynak kullanimma dahil olan ii¢ kisi vardir: DO, CSP ve QO. Olgiilen tiim verileri
depolayan veritaban1 DO’ya aittir. CSP depolama ve hesaplama hizmetleri sunar. QO,
gelecekteki yatirimlarini planlayabilecekleri sorgulama noktalari ile ilgilenmektedir.

Coziimiimiiz asagida agiklanan adimlar1 takip eder;

DO sends the encrypted data in a kd— tree for-

to CSP
mat to
N
v
DO CSP
QO sends a query in an encrypted format
to CSP
— S~
o
v
O
Q CSP
Predicted value send by the CSP to DO
SO
— S
DO sends the predicted value with the public u
key of QO
CSP DO
CSP sends the final predicted value to QO
S
SR
v
QO
CSP

Sekil 3.1 Tek Tarafl1 bir Sorun i¢in Onerilen C6ziim Cergevesi
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IL

III.

IV.

VL
VIL

[k olarak, DO sifrelenmis formdaki noktalara ve ilgili dl¢iimlere dayanarak bir
kd agaci olusturur. Kd agacini, ORAM sunucusu olarak islev goren CSP’ye
gonderir.

QO sorgu noktalarint CSP’ye gonderir. Bununla birlikte, istemcilerin, bir tahmin
degerine ihtiya¢ duyduklar1 koordinatlar1 saklamak i¢in girdilerini sifreli
bicimde gondermeleri gerekir.

CSP sorguyu isler ve sorgu koordinatinin etrafindaki k - NN noktalarini belirler.
CSP, tahmin verileri hesaplanamaz c¢iinkii tim veriler DO’nun anahtar1 ile
sifrelenir. Bu nedenle, CSP [, &(z) = &é(z1) * &(2) * ... £(z,) formiiliinii
Yk | z; olarak hesaplar ve DO’ya sifreli bir bicimde gonderir.

DO, gelen degeri CSP’den ¢ozmek icin gerekli anahtara sahiptir. Bu, sifresini
cozer ve tahmin degerini alir. Tahmin degeri, tek bagina sorgu koordinatlariyla
ilgili bilgileri ortaya ¢ikarmaz. Bu nedenle, DO, QO’nin ilgi duydugu koordinati
Oogrenemez.

DO, tahmin degerini CSP’den tahmin degerini gizlemek ve CSP’ye gondermek
icin istemcinin ortak anahtari ile sifreler.

CSP, sifre-metin bigimindeki tahmin degerini QO’ya iletir.

QO, sifreli metni agmak i¢in karsilik gelen 6zel anahtara sahiptir ve bir tahmin

gerektirdigi degeri alir.
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4. ONERILEN iKi TARAFLI COZUM

Boliimlendirilmis verilerdeki dis kaynakli bir k-NN uzaysal enterpolasyon yonteminde

gizliligin korunmasi i¢in onerilen planimizda yer alan bes taraf vardir:

Data Owner #1 (DOy)

Data Owner #2 (DO,)

Cloud Service Provider #1 (CSPy)
Cloud Service Provider #2 (CSP»)
Query Owner (QO)

Veri sahipleri, belirli bir bolgeden tiim ilgili mekansal verileri alir. Depolama ve

hesaplama hizmetleri CSP’ler tarafindan saglanmaktadir. Sorgu sahipleri, gelecekteki

yatirimlari i¢in dnemli sonuglar1 olan konumlar i¢in tahmin degerleri talep eder. C6ziim

asagidaki asamalara sahiptir;

L

IL.
I1I.

IV.

[lk adim olarak, DO’lar kendi R agaglarin1 kendi veri anahtarlarmi kullanarak
sifreli bigimde kullanarak olustururlar. Bundan sonra, her DO sifreli R-agacini
karsilik gelen CSP’lerine gonderir (i.e. DO1 CSP1’e gonderir ve DO2, CSP2’ye
gonderir).

DO1 ve DO2 ortak anahtarlarin1 QO ile paylasir.

QO, sorgulama noktasini (Xp, yp) sifrelenmis bir bigimde, tahmin degerlerini
elde etmek icin CSP’lere karsilik gelen ortak DO anahtarlari ile gonderir. CSP1,
DOTI’in ortak anahtariyla sifrelenmis sorgu noktasini (§poi(Xp), Epoi(yp)) alir ve
benzer sekilde CSP2, DO2’nin ortak anahtari tarafindan sifrelenmis sorgu
noktasimi (§poa(Xp), Epoa(yp)) alir.

Her iki CSP, sorgu noktasinin etrafinda kendi k en yakin noktalarim1 bulur ve
giivenli Euclidean mesafe yontemini kullanarak sorgu noktasindan k en yakin
noktalara olan mesafeleri hesaplar. Bundan sonra, CSP’ler ilgili veri sahibine

sifreli mesafeler gonderir.
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DO1 sends its encrypted data in a R— tree format to

=) —
=
DO1 CsP1
DO2 sends its encrypted data in a R— tree format to CSP2
N
=) N
=
DO2 CSP2
QO1 sends a query in an encrypted format to CSP1
=
—
QO CSP1
QO2 sends a query in an encrypted format to CSP2
=
S
QO
CSP2
CSP1 sends predicted value to DO1
—_ -
~— e
CSP1
CSP2 sends predicted value to DO2
= =
~— -
CSP2
DO2 sends its received predicted value in plain text format to DO1
L — —
DO2
y in final k CSP1
. ints from CSP1 are® S
Inform which pomi )
Inform which points from CSP2 are in final k
g e CSP2
S—

Im which points from DO2 are in final k

(©

Calculate the HE value and send it to DO1
N %

SN———
~— vo
=
CSP1 DO1
Calculate the HE value and send it to DO2
=
DO2
Encrypt the Z 2 value with the QO’s public key and send it to DO1
=
=
DO1
Send the final output to the QO
QO

Sekil 3.2 iki Tarafli bir Sorun i¢in Onerilen Coziim Cercevesi
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VL

VIL

VIIL

IX.

XI.

XII.

XI1II.

DOI1, CSPl’den hesapladigi mesafeyi (Epp1(dl),€po1(dl), ..., Epo1(dR)
teslim alir ve DO2, CSP2’den hesapladigi mesafeyi
(Ep02(d?),Ep02(d3), ..., Epo2(d2) teslim alir. Simdi, her iki veri sahibi de k
mesafelerine sahip. Tamamen, gerekli k mesafelerinden daha fazla olan 2 * k
mesafeler vardir. Dolayisiyla her DO, diiz metinlerdeki uzaklik degerlerine
ulasmak icin kendi 6zel anahtarlari ile mesafeleri desifre eder.

2*k noktadan k en yakin noktalar1 bulmak i¢in, DO2, DO1’e diiz mesafe
degerlerini gonderir (Uzaklik degerleri, herhangi bir sorgu noktasi veya
DO2’nin verileri hakkinda herhangi bir bilgi ortaya ¢ikarmaz).

DOI1 tiim mesafe degerlerini siralar ve 2 * k’nin en yakin noktalarni bulur.
Ayrica, hesaplama sirasinda kullanilmasi gereken bulut sunucularin1 ve DO2’yi
de bilgilendirir.

CSP1, homomorfik hesaplama yapar £p01(21) ' €po1(22) * €po1(2z}) hangi
noktalarin kullanildigin1 ve benzer sekilde CSP2’nin hesaplanmasini 6grenerek
€001(22) " €p01(22) * £pp1(z2) n + m = k burada. Her iki CSP de sonuglar
ilgili DO’lere gonderir.

DOl ve DO2, sonucu ¢dzer ve alr (zi +2z3,..,z8) = ¥,z ve (22 +
z%,..,z%) = Y, 727 sirastyla.

D02, QO’nun ortak anahtari ile Y1, z? sifreler ve DO1’e gonderir.

DOI1 hemen Y-, z} QO’nun genel anahtar ile sifreler ve Y-, z! + 2%, z?
elde etmek i¢in homomorfik ¢arpim 6zelligini kullanir.

DO1, k-NN hesaplamasinda kullanilmasi1 gereken tiim z degerlerini QO’ya tutan
son sonucu gonderir.

QO, gelen degeri desifre eder ve nokta i¢in son tahmin degerini (X, yp) elde

etmek i¢in k ile ayirir.
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5. ANALIZ

5.1 Tek Taraf icin Onerilen Céziimiin Analizi

5.1.1 Tamamlayic1 maliyet analizi

Geleneksel mekansal interpolasyon tekniklerinde bir miisteri tarafindan yapilan talebin
yerini tahmin etmek, verileri depolamak gibi tiim islevleri saglar. Ote yandan, gizlilik
ve giivenlik konularinda eksikler vardir. Ancak gizlilik - korunma ve SMC kullanma
fikrimiz gizlilik ve giivenlik konusunda iyidir. Bununla birlikte, ¢alismamizin
geleneksel olandan biraz daha fazla ek hesaplama, depolama ve iletisim maliyeti olmasi
gerekiyor. Bu ek calisma, mekansal enterpolasyonun genel performansini etkilemez.

Ciinkii uzaysal enterpolasyon sistemi gercek zamanli bir sistem degildir.

5.1.1.1 Hesaplamalh maliyet analizi

CSP, geleneksel mekansal enterpolasyon yonteminde DO yerine bu ¢alismadaki gerekli
tiim hesaplamalar1 saglar. Ciinkii bulut bilisim geleneksel sistemden daha verimli ve
ekonomiktir. Normal bulut bilisim ile de gizlilik sorunu var. Ancak bizim fikrimiz, bu
senaryodaki tiim katilimcilarin mahremiyetini, homomorfik sifreleme ve SMC
yardimiyla saglar. DO, CSP ve C’nin gizliligini artirmak i¢in ek algoritmalar
kullanmak, artan hesaplama gereksinimi ile biter. Hesaplamadaki kiiciik gecikme
miktar1 sistemi etkilemez. Ciinkii mekansal enterpolasyon sistemleri zor bir gercek

zamanli sistem degildir.

Verilerin sifreli formda oldugu mekansal verilere dayanarak DO tarafindan
olusturulmus bir kd agaci. kd agacint CSP’ye gonderin. CSP, ORAM sunucusu gibi
alinan verileri saklar. C, ¢’nun C’nin ortak anahtariyla sifrelenmis oldugu bir CSP’ye q
gonderdiginde. Daha sonra CSP, [[X,&(z) = &(z;) *&(z;) * ... §(z,) degerini

tahmin degeri yerine hesaplar ve gonderir. Ciinkii, saklanan veriler DO’nun ortak
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anahtar ile sifrelenir. Bu yiizden CSP tahmini yapamaz. CSP’den gelen degeri desifre
eder ve tahmin degerini hesaplar. Burada C’nin q degerini tahmin edemez. Bundan
sonra, C tarafindan paylasilan anahtar ile DO tarafindan sifrelenen 6ngoriilen deger ve
CSP’ye gonderilir. CSP, DO’dan C’ye sifrelenmis degerleri iletir. Son olarak C tahmini
degeri desifre eder. Geleneksel yontemde C’den bir istek sorgusu alir ve tahmin
degerini hesaplar ve sonucu tekrar C’ye gonderir. Ancak bizim senaryoda, genel olarak
tic sifreleme, iki sifre ¢6zme ve iki matematiksel hesaplama vardir. Bu aktiviteler

geleneksel yontem yerine matematik maliyetini arttirdi.

5.1.1.2 Iletisim maliyeti analizi

Verileri bir CSP’ye dis kaynak aktarirken iletisim maliyeti artacaktir. Sifrelenmis
verileri CSP’ye gonderir. CSP en yakin noktalar1 hesaplar ve bunlart DO’ya gonderir.
CSP tarafindan gonderilen en yakin noktadan DO tarafindan tahmin degeri hesaplanir.
DO tahmin degerini sifreler ve CSP’ye geri gonderir. C, CSP’den sifrelenmis tahmini
degeri alir. Bizim Onerimiz bir mekansal veri tablosu, k en yakin nokta ve bir tahmin
degeri olusturur. Genel olarak, DO, CSP ve C arasinda bes iletisim etkinligi var. Ancak,

geleneksel sistemde DO ve C arasinda sadece iki iletisim vardir.

5.1.1.3 Depolama maliyeti analizi

Depolama kapasitesi geleneksel olandan iki kat biiyiiktiir. DO tiim verileri kendi i¢inde
geleneksel yontemlerle depolar. Ancak, Onerilen sistemimizde DO, bir diiz metin
veritabanina sahiptir ve CSP, tiim verilerin sifrelenmis diiz metin bigiminde oldugu bir
veritabanina da sahiptir. Bunun sonucu olarak, sistemimiz 2 x (ger¢ek veritabani
boyutu) gerektirir. Bununla birlikte, Onerilen sistem saklanan verilerin gizliligini ve

giivenligini saglar.
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5.1.2 Dogruluk analizi

Gecmis gizlilik koruma yontemlerinin ¢cogu, dogruluk kaybina yol agmaktadir. Agrawal
ve Srikant’m (2000) c¢aligmalarinda, veri pertiitbasyon adi verilen bir teknik
onermektedirler. Bu teknik, sahibin verilerinin gizliligini saglamak icin ek giiriltii
noktalar1 ekliyor. Ancak, bu, ongoriilen degerin dogrulugu kaybina yol acar. Ancak,
Paillier sistemi adi1 verilen 6zel bir sifreleme sistemi kullanildi. Paillier'de, matematiksel
hesaplama, sifreleme metninde yapilabilir ve sonug, sonucu etkilemez. Paillier
sisteminin iki 6zel Ozelligi vardir; homomorfik ekleme ve carpma. Bdylece, isimiz
geleneksel plan gibi ayni tahmin {retir. Bunun Otesinde, tiim katilimecilarin 6zel

verilerinin gizliligini garanti eder.

5.1.3 Gizlilik analizi

Calismamizda, verilerin ii¢ katilimcidan dort farkli yerde korunmasi gerekmektedir. i1k
ornek CSP, sifrelenmis bir formatta CSP’de saklanan verileri DO anahtariyla
sifreleyemez veya Olgemez. Ikinci adim, C’nin kendi isteklerini CSP ve DO’dan
gizlemek icin sifreli bir bicimde gondermesidir. Ugiinciisii, CSP, istek koordinatinin k-
NN noktalarini bulmak i¢in sorguyu isler. Su anda CSP degeri tahmin edemez. Ciinkii,
tim veriler DO’nun anahtar1 kullanilarak sifrelenmistir. CSP’nin DO’ya gonderdigi k-
NN noktalarini belirledikten sonra. DO sifresini ¢ozer ve tahmin degerini alir. Bu
dordiincli adimda DO, sorgu koordinati hakkinda bilgi alamaz. Bu nedenle, DO istenen
koordinatin yerini tahmin edemez. Son olarak, DO tahmini degeri C’nin ortak anahtari
ile sifreler ve CSP’ye gonderir. Sadece C kendi 6zel anahtari ile sifresini ¢ozebilir.
CSP’nin 0ngoriilen degeri bulmak i¢in herhangi bir yolu yoktur. CSP sifre metnini C’ye
iletir. C, alinan sifre metninin sifresini ¢dzecek ve tahmini degeri alacaktir. Ozet olarak
DO, C noktasindan sorgu noktasin1 tahmin edemez. CSP, saklanan verileri DO, C
noktasindaki sorgu noktasini ve DO tarafindan tahmin edilen degeri tahmin edemez ve /

veya Olcemez. Son olarak, C sadece nihai tahmin edilen degeri DO’dan alabilir.
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5.2 Iki Taraf icin Onerilen Céziimiin Analizi

5.2.1 Tamamlayic1 maliyet analizi

Geleneksel mekansal enterpolasyonda, veri sahibi bir miisteri bir tahmin veya talepte
bulunma gibi bir tahmin yapmak istediginde, tahminleri hesaplamak ve miisteri ile
iletisimi yapmak i¢in tiim hesaplamalar1 ve hizmetleri yapar. Tersine, teknik saklanan
veriler icin mahremiyet ve giivenlik saglamaz ve ayrica 6ngoriilen degeri miisteriye
transfer ederken gizlilik ve glivenligi garanti eden bir ¢oziim Onerildi. Saklanan veriler
icin gizlilik ve giivenlik saglamak ve verileri aktarirken gilivenli ¢oklu-parti hesaplama,
R-agaci1 ve gizlilik koruma teknikleri kullanildi. Ek teknikler yiiziinden, ¢6ziimiimiiz en
erken olandan ziyade biraz daha fazla depolama, hesaplama ve iletisim maliyeti
gerektirir. Bu ek ihtiyaglar tiim sistemi etkilemez. Ciinkii mekansal enterpolasyon

teknigi gercek zamanli bir sistem degildir.

5.2.1.1 Hesaplamal maliyet analizi

Geleneksel yontemi ve bizim dnerdigimiz ¢éziimii karsilastirdigimizda, DO geleneksel
sistemdeki tiim ¢alismalar1 yapar, ancak ¢cogu faaliyetler ¢6ziimiimiizde CSP tarafindan
yapilir. Geleneksel yontemden ziyade bulut bilisim daha verimli ve ekonomiktir. Bu
arada, bulut bilisimde de gizlilik ve giivenlik saglamak da var. Sorunun {iistesinden
gelebilmek i¢in giivenli ¢oklu taraf hesaplama (SMC) ve homomorfik sifreleme (HE)
kullanildi. Bu ek teknikler, tiim katilimcilarda ve senaryodaki tiim iletisimde gizliligi ve
giivenligi saglar. Bununla birlikte, geleneksel olandan ziyade biraz daha hesaplamali
giic gerektirir. SMC ve homomorfik gibi ek teknikler nedeniyle. Bu ek hesaplama giicii,
sistemimizin genel performansimi etkilemez. Ciinkii biiylik veri analizi zor bir gergek

zamanli sistem degildir.

Geleneksel yontemde, veri sahibi istemciden istek sorgusunu alir ve tahmin
hesaplamasini yapar ve miisteriye nihai tahmin degerini geri gonderir. Geleneksel

yontemin aksine, matematiksel galismanin cogu CSP tarafindan yapilir. ilk olarak, veri
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sahipleri (DO1 & DQO2) sifrelenmis uzamsal verilerle kendi R-agaglarini yaratir ve R-
agaclarimn ilgili bulut servis saglayicisina (CSP1 & CSP2) gonderir. CSP’ler, alinan
sifrelenmis verileri veri sahiplerinden depolar. Miisteri, CSP’lere iki istek gonderir (or.
CSP1 ve digeri CSP2 igin bir tane). Istemci, istek noktasin1 CSP1’e gonderdiginde,
sorgu noktast DO1’in ortak anahtar1 tarafindan sifrelenir ve sorgu, CSP2’ye
gonderilirken DO2’nin ortak anahtar1 tarafindan sifrelenir. Her CSP, kendi en yakin
noktalarin1 bulur ve bunlart kendi veri sahibine gonderir. Tamamen, veri sahipleri
tarafindan alman 2 * k puan. Son k en yakin noktalar1 hesaplamak i¢in, DO2 k
noktalarin1 DO1’e gonderir. DO2’den k puanlar1 alindiktan sonra, DO1 son k puanlarin
hesaplar ve DO2’ye bildirir, hangi noktalar son k altinda gelir. DO1 ve DO2, se¢ilen
noktalar1 ilgili CSP’lerine nihai k degeri altinda gonderir. CSP1, homomorfik
hesaplamay1 yapar &p01(21) * €po1(23) * §po1(z3) ve CSP2, £p01(27) - €po1(22) -
€p01(z2) tahmin degerine alternative degeri hesaplar. Ciinkii, CSP’lerde saklanan
veriler sifrelenmis bir formdadir. Sadece, veri sahipleri tahmin degerini bulmak i¢in
verilerin sifresini ¢ozebilir. DO, hesaplanan z degerlerini ve DO1 ve DO2 buluntularini
alir (z} +z3,...,2z5) = Y,z ve (z2 + 22, ...,z2) = ¥, z? sirastyla. DO2, QO’nun
genel anahtari tarafindan sifrelenen bir sifre metni olarak Y./%, z? degZerini gonderir.
DO1, DO2’den degeri alir ve Y-, z! + 2%, z? yi bulmak igin homomorfik ¢arpmayi
yapar. Hesaplanan deger QO’ya gonderilir ve QO alinan degeri desifre eder ve nokta

icin son tahmin degerini (X;, yp) elde etmek i¢in k’ye boler.

Genel olarak, sistemimiz tarafindan yapilan sekiz sifreleme, bes sifre ¢ozme ve sekiz
matematiksel islem bulunmaktadir. Geleneksel sistemle karsilastirildiginda, bazi
matematiksel maliyetleri arttirir. Ancak, bu maliyet artisi, mekansal enterpolasyon

tekniklerinin performansini etkilemez.

5.2.1.2 iletisim maliyeti analizi

Bir sistem i¢in dis kaynakli bir veritabani kullanildiginda iletisim maliyeti artacaktir.
Ciinkii, dahili veritabam sisteminden daha fazla iletisime ihtiyag duyuyor. Onerilen

coziimiimiizde, Oncelikle tiim veri sahipleri veritabanlarini ilgili CSP’lerine gonderir.
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Istemci, her CSP icin sifreli bir bigcimde ayr1 bir sorgu gonderir. CSP’ler k en yakin
noktalar1 hesaplar ve bunlar ilgili veri sahibine gonderir. Son k en yakin noktalar
bulmak i¢in DO2, k noktalarint DO1’e gonderir. DO1, son k degerini 2 * k noktasindan
hesaplar ve k noktalarindan kendi noktalarin1 seger ve DO2 ve CSP’lere bilgi verir,
noktalar son k’ye aittir. Daha sonra, DO1 ve DO2 secili noktalarini ilgili CSP’lerine
sifreli bir bicimde gonderir. Onlar, z degerini hesaplar ve veri sahiplerine geri gonderir.
DO1 ve DO2, puanlarinin tahmin degerini almak i¢in alinan degeri sifreler. Daha sonra,
DO2, nihai tahminin hesaplanmasi i¢in tahminini DO1’e gonderir. DO1 son tahmini
hesaplar ve tahmin edilen degeri sifrelenmis bicimde miisteriye gonderir. Son olarak,
istemci, sorgu noktast i¢in son tahmin degerini almak icin 6zel anahtariyla iletinin
sifresini ¢ozer. Genel olarak, onerilen ¢oziimiimiizde gerekli olan on bir iletisim siireci

vardir.

5.2.1.3 Depolama maliyeti analizi

Genel olarak, mekansal enterpolasyon yontemi tiim verileri kendi icinde saklar.
Onerilen sistemimiz, verileri depolamak igin bulut bilisim kullantyor. Veri sahipleri,
diiz metni kendi baslarina ve bulutlarda saklanan sifrelenmis verileri depolar.
Sistemimiz 2 x (gergek veritabam boyutu) gerektirir. Ustelik, sistemimiz her zaman

mahremiyet ve giivenligi sagliyor.

5.2.2 Dogruluk analizi

Agrawal ve Srikant (2000), mahremiyetin veri pertiirbasyonu olarak adlandirilmasi i¢in
bir teknik 6nermektedir. Burada fikir, verilerin gizliliginden emin olmak icin sahibine
ait verilere bazi ek giiriiltiili noktalar eklemektir. Bununla birlikte, bu teknik tahmin
dogrulugu kaybina yol ag¢maktadir. Paillier sistemi (Paillier 1999) nihai c¢iktiy1
etkilemeden sifre metninde bazi matematiksel hesaplamalara izin verir. Onerilen
coziimiimiizde Paillier sistemi kullanildi. Boylece, geleneksel olana benzer bir tahmin

verir. Dahasi, tiim kosullarda verilerin gizliligini ve glivenligini saglar.
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5.2.3 Gizlilik analizi

Onerilen ¢dziimiimiiz, ¢esitli yerlerdeki verilerin korunmasini sagliyor. Oncelikle,
verileri CSP’de saklamak igin, veriler ilgili veri sahibinin ortak anahtar ile sifrelenir.
CSP’ler i¢in saklanan sifre metninden orijinal verileri sifresini ¢6zmek veya hesaplamak
icin bir yol yoktur. Istemci sorgular1 CSP’lere gonderdiginde, ilgili veri sahibinin ortak
anahtar1 ile sifrelenir. Bunun sonucu olarak, CSP istenen sorgu noktasinin yerini
Olcemez. CSP’ler sorgu icin en yakin noktalart1 hesaplar. CSP degeri tahmin
edemediginde. Ciinkii saklanan veriler ilgili veri sahibinin ortak anahtari ile sifrelenir.
Veri sahipleri, kendi CSP’lerinden sifrelenmis bir bicimde k puanlar1 alirlar. Veri
sahipleri, sorgulanan degerlerden sorgu noktasini tahmin edemezler. Ciinkii alinan
noktalar sadece konum degildir. Son k puanlarini bulduktan sonra, DO1 ve DO?2, ilgili
CSP’lerine gondermeden Once, son k’da bulunan sectikleri noktalar sifreler. CSP’ler
sifrelenmis degeri alir ve z degerini hesaplar ve bunlar1 sahiplerine geri gonderir. DO1
ve DO2, aliman z degerlerini gizli anahtarlariyla sifreler ve DO2, nihai tahmini
hesaplamak icin z degerini DO1’e gonderir. DO1, nihai tahmini hesaplar ve miisterinin
genel anahtari ile sifreleyebilir. Son olarak, miisteri tahmini almak i¢in tahminini gizli
anahtartyla ¢ozer. Tiim durumlarda, ¢6ziimiimiiz verilerin gizliligini ve giivenligini

saglar.
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6. SONUC

Son on yilda en popiiler teknolojilerden biri bulut bilisimidir (Buyya vd. 2009, Mell ve
Grance 2011). Bulutta dis kaynak kullanimi ile elde edilen verilerin maliyet, esneklik,
kullanilabilirlik ve kuruluslar ve sirketler i¢in yonetimlerden daha az masrafla
depolanmasi, erisilmesi ve islenmesi gibi hizmetler sunulmasi nedeniyle daha popiiler
hale gelmistir. Ote yandan, bulutlarin verilerini disariya aktarmak icin bulutlar ise alma
konusunda isteksiz olan kuruluslar, verilerin gizliligi ve giivenligi bulutlarda onemli
sorunlardan biridir. Bunun sonucu olarak, arastirmacilar tarafindan verileri bir bulutta
dis kaynaklar ile etilesimden Once sifrelenmesi Onerildi. Ancak, bir sorgu ig¢in
islenmeden 6nce tiim verilerin desifre edilmesi gerekir. Boylece, geleneksel sifreleme
teknikleri, dig kaynakli verileri bir bulutta korumaya uygun degildir. Burada ortaya

¢ikan soru, verinin slirece dahil olan tiim taraflardan nasil korunabilecegiydi.

Bu caligsmada, iki farkli problem tiirii tespit edilmistir; 1) tek - tarafli problemi ve 2) iki
- tarafli problemidir. D1s kaynakli mekansal verileri yari-diiriist bir bulutta korumak

icin iki farkli ¢6ziim Onerdik.

Bolim 3’te, tek - tarafli problemi i¢in bir ¢6ziim Onerdik. Mekansal enterpolasyon,
cografi bilgi sistemlerinin temel islemlerinden biridir. Arastirmacilar tarafindan
kullanilan ¢esitli enterpolasyon yontemleri vardir. Hesaplamadaki basitligi ve
verimliligi nedeniyle k - NN interpolasyon yontemi tercih edilmektedir. Onerilen
¢oziim, DO, CSP ve QO arasindaki tiim iletimlerde gizliligin ve gilivenligin
saglanmasini saglar. Bununla birlikte, kd - agaci, ORAM ve homomorfik sifreleme gibi
ek algoritmalarin kullanilmasi ek hesaplama, depolama ve iletisim maliyetine yol
acmaktadir. Boliim 6, bu terimlerdeki maliyeti analiz etmis ve tiim katilimcilarin bakis

acisindan bu ek maliyetin tiim ¢6zlimii etkilemeyebilecegini ileri siirmektedir.

Boliim 4°te iki - tarafli bir sorun i¢in ¢6zlim Onerilmektedir. Bulut bilisim bilgisayar
teknolojisinde ortaya ¢iktiginda verilerin saklanmasi, erigilmesi ve islenmesi

degismistir. Bulut bilisim maliyeti diisiirdii, esnek ve idari isi azaltti. Bunun sonucu
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olarak, ¢ogu sirket ve kurulusun veri kiimelerini bulutlara tasindi. Ote yandan, veriler
genel bulutta diiz metin olarak saklandiginda gizlilik ve giivenlik sorunlar1 gézlemlendi.
Sifreleme, gizliligi saglamak icin bir yoldur. Ancak, geleneksel sifreleme yontemiyle
olusturulan sifre metnini islemek ¢ok zordur. Bu nedenle, bilisim ve iletisim gibi tim
stireglerde gizliligi ve giivenligi saglayan bir ¢oziim k - NN uzamsal interpolasyon
teknigini Oneriyoruz. Bizim ¢oziimlimiiz hesaplama, iletisim ve depolamada kiiciik bir
maliyet artisina sahip olabilir. Boliim 6’da iletisim, depolama ve hesaplamadaki maliyet

artisinin, mekansal enterpolasyonun genel performansini etkilemedigini gostermektedir.
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