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GIRiS
Bilginin yayimasinda ve ¢ok daha genis kitlelere hizh bir sekilde ulagsmasinda etkin
rolii oynayan internetin en Oneml araglart olarak milyarlarca kigi tarafindan
kullandan sosyal medya wve online ahgveris siteleri karsimiza c¢ikmaktadr. Hizla
gelisen teknolojik gelismeler ile birlikte bilgt ve veri kaynag olan bu araglar
isletmelerden pazarlamacilara tikketicilerden sosyal medya kullanicilarma kadar her
kesimin bilgi giZiligt ve givenligi kavramlanm dikkatle ele almasim gerekl
kimaktadr. Zira bilg gziligi ve givenligi tiketici ya da kullanicilarn  bilgi
saglamadaki  istekliligini,  satm alma  davramglarmn  dolayisiyla  satici-miisteri
iligkilerini  etkileyen bir unsur olarak o6n plana ¢ikmaktadr. Bu baglamda
kullanicilarin sosyal medya ve e-ticaret platformlarinda yer alan ve onlarin satin alma
davraniglarim ile tercihlernin analiz edilmesini saglayan kisisel bilgleri ve verileri
elektronik ticaret ve igletmeler agismdan son derece onemli hale gelmistir. Diger
taraftan bu durum kullancilarm  kigisel bilglerinin - gizliligi ve giivenliginin  yeteri
kadar saglanp saglanmadiy sorusunu da beraberinde getirmistir. Oyle ki We Are
Social ve Hootsuite (2017) tarafindan yaymlanan “Digital in 2017 Global Overview”
adli raporda 7,6 milyarlk dinya nifusunun 3,8 milyarmin interneti, 2,8 milyarinin
ise sosyal medyayr aktif olarak kullandig belirtimistir. Turkiye’de ise internet ve
sosyal medya aktif kullamict sayist 48 milyon olarak agiklanrken mobil kullanict
sayist 71 milyon, sosyal medyaya mobilden baglanan kullanici sayist ise 42 milyon
olarak ag¢iklanmistr (We Are Social Digital Yearkbook, 2017). Aym raporda e-
ticaret platformlant tizerinden ¢evrimigi ahgveris yapanlarm sayist 1.61 milyar olarak
olgulirken 2016 yili itibariyle e-ticaret tzerinden elde edilen gelirler 1.9 trilyon dolar
olarak ifade edimistir. Bu rakamlar dikkate alindiginda Olgilemeyecek biytklikte
bir verinin sadece sosyal medya kullammu Uzerinden toplandigmm ve bu verilerin
ticaret  hacminin  ulagtigt  nokta  itbariyle  igletmeler  tarafindan  siklikla
kullanlabilecegini  rahathkla  soyleyebiliizz  Bu nedenle gerek sosyal medya
kullanimmin  artarak devam etmesi gerekse e-ticaret pazanndaki hizh  biyiime
kullaniclarin ~ kigisel ~ verilerinin ~ korunmasi, gidiligi  ve givenligi  konularnin
igletmeler agisindan incelenmesini  gerekli kidmaktadir. Aynca kullanici ya da
tiketicilerin  kendilerine ait bilgt ve verilerin gizliligmi saglamak igin sergiledikleri
davranglar yoninden de bu konular degerlendirilmelidir. Bu ¢ergevede online
gizilk ve giivenlk konularmda genel olarak g¢esitl arastrmalar yapildig ancak
sosyal medya ve online ahgverisin hizh gelisimi karsisinda daha fazla, daha spesifik
ve ozellikle ilkeler arasi karsilastrmali ¢aligmalar yapimast gerektigi gorilmektedir.

Aragtrmann  en o6nemli dayanagm online gzilik ve givenlk kavramlar
olusturmaktadir. Bu iki kavram birbirleri ie dogrudan baglantih  olarak
kullanilabildigi gibi birbirleri yerine de kullanlabilmektedir.  Gizlilik kavramu biuyik
Olcide Alan Westin ve Irwin Altman’in ¢ahsmalarndan etkilenmistir. Hem Westin
hem Altman gizliligi smir yonetiminin dinamik bir streci olarak ifade etmektedir.
Westin  gizliligi  “bireyin  kendisi hakkinda hangi bilgmin bagkalan tarafindan
bilinmesi gerektigini belirleme iste§i” olarak tammlarken, Altman gizliligi bireyin

1



kendisine ya da kendisine ait bir gruba secici kontrolii Uzerinden erigimi olarak
tammmlamaktadir  (Trepte ve Reinecke, 2011). “Online  gizilik” kavrami ise
literatirde Waldo ve arkadaglarmmn yaptigi cahgma (Waldo ve digerleri, 2007) basta
olma Mcgraw Hill Enstitist, PEW Aragtrma Merkez, merkezi Amerika’da bulunan
ve Tirkiye’de de subesi bulunan ISACA dernegi tarafindan yapilan ¢aligmalarda da
tiketicilerin ~ bilgt  gizliligi  konusundaki endiseleri incelenmistir. (Mcgraw  Hill
Institute 2013; Rainie ve digerleri, 2013; Madden ve digerleri, 2014; ISACA 2014).
Bunlarm diginda online bilg gidiligi ve giivenligi ile dogrudan ilgili olan Buyik
Veri, Veri Madenciligi, Bulut Bilisim ve Nesnelerin Interneti gibi kavramlarm
incelendigi Chen ve arkadaglanmin c¢aligmast literatiire Onemli katkilart olan
cahgmalar arasindadir (Chen ve digerleri, 2014). Benzer sekilde biylik verinin
gizilik ve giivenlige olan etkisinin incelendigi diger bir cahgma Kshetri tarafindan
yapillan c¢aligmadir (Kshetri, 2014). Ayrca FTI Damgmanlk girketi tarafindan
yapllan Amerika ve Avrupa Birliginin kargilastirildigi aragtrma ile EMC girketi
tarafindan kiiresel boyutta yapian arastrma elde edilen bulgular agisindan oldukga
onemlidir (Healey ve digerleri, 2014; EMC 2014).

Diger taraftan mevcut aragtrmalarin biyik bir g¢ogunlugunun sosyal medya ve
online ahgverig sitesi kullanicllarmin ~ gizliik  ve givenlk alglarma ve bunun
sonucunda ortaya koyduklant davramg tirlerine yonelik olarak  yogunlastig
gorilmektedir. Bu aragtrmalardan Tamara Dinev ve Paul Hart tarafindan online
ahgveriglere  yonelik  kullamcilarmin ~ gizlilik  endigeleri ve sosyal farkindaliklart
lzerine yapilan cahgma oOnemli cahgmalar arasmda yer almaktadir (Dinev, Hart
2005). Yine Dine ve Hart'n online gizilik endiseleri, given, risk gibi boyutlarin ve
bunlarm  sonucu  kullamcilar  tarafindan  serglenen  davranglarm  incelendigi
aragtrmast literatire katki saglayan cahgmalar arasindadir (Dinev ve Hart 2006).
Facebook ve MySpace uygulamalarinin karsilastirldig, kullamcilarn  giiven ve
gizlilik endiselerinin ele alndig bir arastrma ise Dwyer ve arkadaglar tarafindan
gerceklestirilmistir  (Dwyer ve digerleri, 2007). Gincel c¢ahgmalar arasmda ise
Hindistan’daki  online  ahgveris  kullanicilarmin  gizlilik  endigelerine  etki  eden
faktorlerin  aragtrildiyn  Soumava  ve  Kakoli  Bandyopadhyay  tarafindan
gerceklestirilen  cahigmayr  gosterebiliriz  (Bandyopadhyay, 2017). Giiney Bati
Nijerya’daki  sosyal medya  kullaniclannn  bilgi  givenlikleri  konusundaki
farkindaliklarmin ~ incelendigi  bir bagka arastrma yine farkli bolgeler Uzerinde
yapilan giincel ¢alismalar arasinda dikkate almmahdr (Okesola ve digerleri, 2016).
Turkiye’de yapilan arastrmalara ise Trakya Bolgesi'ndeki niversitelerde gorev
yapan Ogretim elemanlarmin online aligverigten algladiklart risk ve fayda tizerine
yapilan arastirmayr Ornek olarak gosterebiliriz (Altug ve Ozkan, 2012). Amerikah ve
Cinli tiketici ve kullanicilarin gizliik  endigelerinin  kargilagtirldigt  ¢ahigma  ise
aragtrmaya kaynak olusturan ¢ahgmalar arasinda yer almaktadir (Zhang ve digerleri,
2002).

Yukarida bahsedilen aragtirmalardan hareketle olgiilemeyecek boyutlarda bilgi ve
verinin kaytt altna alndig ve islendigi ginimiz c¢agnda internet kullanicilarmm
giziik ve given alglarmin Tirkiye — ABD kargilagtrmast ag¢idan incelenmesi
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arastrmanin ~ konusunu  olusturmaktadir. Arastirma  ¢ergevesinde  internet
kullanicilarin - giilik ve giivenlik hususlarinda yasadiklan endise, risk ve giiven
sorunlarinn  sosyal medya ve e-ticaret kullamma yonelik etkileri ele alnmaktadir.
Zira sosyal medya ve online aligveris sitelerinin ticari amaglarla kullammmu artarak
devam etmekte diger taraftan tiketici ya da kullanicilarin bilgi gizliligi ve glvenligi
konusundaki endiseleri de buna paralel olarak artis gostermektedir. Bu baglamda
aragtrma kullanict ve tilketicilerin endise, risk ve given sorunlant kargisnda ne tir
davramglar  serglediklerini, bilgt giziligi ve giivenligi konusunda sahip olduklar
farkindalik  diizeylerini ortaya koymaya ¢aligmaktadir. Dolayisiyla gerek isletmeler
gerekse tiketiciller yoniinden aragtrma gelecekte ¢ok daha Onemli hale gelebilecek
bir konuya aragtrmacilarin daha fazla dikkatini ¢ekmeyi amaglamaktadir.

Aragtrmanin  birinci bolimii girig bolimii niteliginde olup bu bolimde aragtirmanin
problemi, amaci, onemi ve smurhiklan agiklanmustr. Ikinci bolimde genel olarak
gizilk ve givenlik kavramlart tzerinden durulurken alt baglklarda bilg gziligi ve
givenligl, internette gizliik ve kisisel verilerin korunmasi kanunlart kullanicilar ve
isletmeler agisndan  degerlendirilmistr. Bu kisimda online giziik  ve  giivenlik
konusunda ABD’de yapilan g¢aligmalar, diizenlemeler ve yasalar incelenerek bunlarm
Tirkiye’dekiler ile kiyaslamasi yapilmstir. Ikinci bélimde arastrmanin asil konusu
olusturan gizliik ve givenlk konulari sosyal medya ve online aligveris (e-ticaret)
acisindan  degerlendirilirken sosyal medya wve e-ticaretin gelisimi ve uygulamalar
hakkinda bilgi verimigtir. Son olarak ikinci bolimde bilg gizliigi ve giivenligi
acisindan sosyal medya ve e-ticaret kullammmnda gizliik ve givenlige etki eden
faktorler irdelenmistir. Ugiinci bolimde tim degerlendirmelerden hareketle sosyal
medya ve online ahgveriy kullanclannin  gidiik  ve  giivenlik  endiseleri,
farkindaliklar, deneyimleri bunlarn given duygusu, risk alglar, kullanici davranigt
tzerine etkileri incelenmig, arastrmanin modeli ve hipotezleri gelistirlmigtir. Daha
sonra anket yontemiyle toplanan bilgt ve veriler dogrultusunda analizler yapilarak
aragtrmanin  hipotezleri test edilmigtir. Aragtrmanin sonu¢ bolimiinde ise analiz ve
hipotezlerin ~ sonuglari  Uizerine genel bir degerlendirme yapilarak —aragtirmanin
literatiire olan katkis1 ifade edilmistir.



BOLUM 1: ARASTIRMANIN CERCEVESI

1.1.Arastrmamin Proble mi

Bilgt ve iletisim teknolojilerinde yasanan gelismelerle mobil internet ve akilh
telefonlar hayatimiza hizla girmistir. Bu gelismelerin sonucu olarak da sosyal medya
uygulamalart ve online ahgverig siteleri toplumlarn buyik bir kesimi tarafindan
siklikla kullanir hale gelmigtir. Bu durum g¢ok buyik miktarlarda bilgmin toplanip
kayt altna alnmasmni, iglenip farklh amaglar icin kullanihir hale getirilmesi sonucunu
dogurmugtur. Bunlar arasmda bilim ve teknolojinin geligtirilmesi, yeni ilaglarin
kesfedilmesi, toplum  giivenliginin  artmlmasi,  ulusal  givenligin ~ korunmasi,
igletmelerin rekabet giiciiniin artrilmasi ya da pazarlama hedeflerinin iyilestirilmesi
gibi amaglar sralanabilir. Ancak online bilglerin toplanmast ve farkh unsurlar
tarafindan  kullanlmasi1  kisisel bilglerin  giziligt  ve givenligi sorununu da
beraberinde getirmigtir.  Bu konuda ozellikle sosyal medya uygulamalant ve online
ahgverig siteleri 6n plana ¢ikmaktadir. Devletler, sirketler ya da 3. taraflar
kullamicllar ~ hakkinda ¢ok  sayida  bilgiyi bu online platformlar {izerinden
toplayabilmekte ve farkli amaglarla kullanabilmektedir. Ornegin 1,5 milyar kullanict
sayisi ile sosyal medya uygulamalarmmn en basinda yer alan ve online aligveris igin
de tercih edimeye baglanan Facebook, kullanicilanmi sosyoekonomik —olarak
kategorize etmesine imkan saglayan yeni bir algoritma gelistirmistir. Bu algoritma ile
Facebook kullanicllarmin - dahil olduklari  sosyoekonomik smifi analiz edebilir hale
gelmigtir. Bir bagka ifadeyle bundan boyle kullanicilarnm yani musterilerinin - sahip
olduklart parayt ve alm giglerini tahmin edebilecektir. Ayrica Facebook boylelikle
kullancllarma  alm  giiglerine  uygun reklamlart  Onerdiginden emin olabilecektir
(Habertirk, 2018). Ayrica 2018 yilinda Facebookun 87 milyona yakin kullanicinm
kigisel verilerini izinsiz bir sekide Cambridge Analytica sirketiyle paylagidigi bir
skandala imza atmugtr (BBC, 2018). Bu durum ise kisisel bilglerin gzliligi ve
givenligi sorununu en net sekilde ortaya koyan bir durumdur. Bu c¢ercevede
aragtrma, “kullamicilar, kigisel bilglerini sosyal aglarda ya da online ahgverig
sitelerinde paylagsma konusunda herhangt bir gzilik ve givenlik endisesi duyuyorlar
mi?” ya da “ kullancilar, kisisel bilglerinin ne kadarnm paylagsmak istiyorlar?” ya da
“kullanicilar, kigisel bilgilerine hangi kurum ya da kisiler tarafindan ulagimasmnda
bir sakinca gormiiyorlar?” gibi sorulara cevap aramaktadir.

1.2. Arastrmamn Amaci ve Onemi

Sosyal medya ve online algveris siteleri bireyler hakkinda bir¢ok kigisel bilginin
toplanmasma ve kayit altma alnmasmna olanak saglamaktadir. Bu bilglerin buyik
bir kismu gonillii olarak paylagiimakta ve bu bilgler hem bireylere hem de
kurumlara online gizilik ve giivenlik agisindan bir risk unsuru olugturmaktadir. Bu
durum ise kigisel bilglerinin gizliligi ya da giivenlig baglaminda insanlarm zhninde
cesith endiselere neden olmakta ve online davramslarma olumsuz etki etmektedir.
Online gizilk ve givenlik konulart birgok aragtrma tarafindan incelenmis olmakla
birlikte sosyal aglarn hizla gelismeye devam etmesi, her gecen gin daha da faza
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buyiiyen vyapilar, daha kapsamh ve oOzellkli aragtrmalar yapimasm gerekli
kimaktadr. Cunkii bu tir aragtrmalar bireylerin online gizlilik ve giivenliklerinin
hiktimetler ya da isletmeler tarafindan daha etkili bir sekilde korunur hale
getirilmesine  katki  sagladiklart gibi  teknolojik  gelismelerin  daha 1y1  anlagilip
isletmeler ve tiketiciler igin gelistirilmesine de olanak saglamaktadr. Dolayisiyla
aragtrma bu ama¢ dogrultusunda kullamict bireylerin - karakteristik  ozellikleri ve
alglart bagta olmak iizere sosyal medya ve online ahgveris sitelerinin Ozelliklerini de
dikkate alarak bir arastrma modeli olusturmaktadir. Aragtrma  boylelikle
kullaniclarin -~ online  gizlilk ve giivenlk konusundaki farkindaliklanm ortaya
koyarken  kullamici  davranmglarmi  da  Tirkiye-ABD  olgeginde  agiklamaya
cahgmaktadir.

1.3. Arastirmamn Katkilan

Aragtrmanin  oncelikli  hedefi sosyal medya wve online ahgveris kullanicilarmin
giziik ve givenlk konularinda farkindahk ve bilgt dizeylerini  6lgmek,
kullanicilarin  ve tiketicilerin  gizlilik ve giivenlik alglann agisindan ne tir davranglar
sergilediklerini  ortaya koymaktir. Mevcut ¢aligmalarin = biiyik bir ¢ogunlugu
davranig tirlerini  kullanicilarin - kigisel ozellikleri ve kullamct ge¢migleri  tizerinden
aciklamaya cahgmaktadir. Bu ¢ercevede arastrmamiz genel kullanict 6zelliklerinin
daha da ilerisine giderek kullamcilarm gizlilik ve glvenlik davramglarnm farkindalik,
endise, risk, given ve giivenlik boyutlarii kapsayacak sekilde ele alarak literatiire
onemli bir katki saglamaktadir.

Diger taraftan online gzliik ve givenlik alannda daha once yapilan proje ve
caliymalarm buyik bir cogunlugu ABD’de yapimig olup Turkiye tzerine yapilan
cahgmalar smurh sayidadir. Bu nedenle gerek cografi konumu ve kiltirel yapist
gerekse siyasal yapisi itibariyle hem batli tlkelerden hem de dogulu tlkelerden
farkhlagmasi minasebetiyle arastrmanmn Turkiye tzerinde uygulanmasin literatiire
onemli bir katki saglayacag dusunilmektedir. Ayrica elde edilecek veri ve
bulgularm ABD’deki kullanicilar  Gizerindeki aragtrma  verileri ile kargilastirlacak
olmast diger onemli bir katki olarak degerlendirilebilir. Zira kullamcilarin kisisel
verilerinin  gizliligi ve givenligi konusunda ilkeler ve bolgeler farkl yaklagimlar ve
poltikalar  iZlemektedir. Bu baglamda aragtrma ¢er¢evesinde konuya iliskin
ABD’deki diizenleme, uygulama ve kanunlarm incelenerek Tirkiye’deki uygulama
ve kanunlar ile karglagtinlmast bir bagka katki olarak 6n plana ¢ikmaktadir.



BOLUM 2: KAVRAMSAL CERCEVE VE LITERATUR

Bu bolimde gergeklestirilen inceleme calgmaya konu olan kavramlar ve g¢aligmanin
temel amaciu destelemek Uzere daha once yapilan akademik aragtrmalarm genel bir
degerlendirmesidir. Bu bolim “bilgt giligt ve givenlig, kisisel verilerin
korunmast kanunlar, sosyal medya, e-ticaret, online gizilik ve givenlik” gbi
kavramlar ile gizlilik ve giivenlige etki eden faktorlerin mevecut literatiir ¢ergevesinde
incelenmesi, ilgli hipotezlerin olusturulmast ve arasgtrma yontemi ile modelinin
olusturulmasina yonelik kavramsal gergeveyi kapsamaktadir.

2.1.Gidilik ve Giivenlik

Gizilik toplumda farkl sekillerde nitelendirilmekte olan bir kavramdr. Hem yasal
acidan hem de ahlaki agidan temel bir hak olarak gorilmektedir. Aym zamanda
gizilk “6z itibar, 6z degerlendirme, rol yapma ya da kiginin kendisi hakkinda
iletisimi  siirlandirma  ihtiyaci” gibi faktorler ile alakah davramgsal ¢ikarimlara sahip
bir kavramdr. Gizilig islevsel olarak tammlamak ve kavramm ¢oklu davranigsal
boyutlarmi  gozlemsel acgilardan arastrmak i¢in ¢esith grisimlerde  bulunulmugtur
(Pastalan, 1970). Bu c¢ercevede Pastalan (1970) guzilig;, bireylerin amaglan
dogrultusunda kendileri hakkindaki hangi bilglerin hangi kosullarda diger kigilere
iletilip iletimeyecegine karar verme hakki olarak tammlamaktadir. Diger taraftan
zaman zaman gzllik kavrami yerine de kullamlabilen ancak daha ¢ok onun
tamamlayicist niteliginde olan giivenlik kavramu gizlilik ile birlikte ele almmaktadir.
Aragtrmada birbiri ile yakindan iligkii bu iki kavram internet ortamindaki online
gidilk ve givenlik agisindan incelenmektedir. Iki kavram farkh disiplinlerden
birgok aragtrmanmn konusu olarak ele alinmig olup, arastrmada bu kavramlarin
sosyal medya ve e-ticaret kullanicilarmm bilgi gizlili§i ve giivenligl yoninden
degerlendirilmesi  yapilmaktadir. Zira Godwmn (2001) gk ve  givenlik
endiselerinin  internetten  aligverisin ~ 6niindeki en  o6nemli  engeller oldugunu
belirtmektedir. Ozellikle glivenlik konusunun internet bankaciliginin
benimsenmesinde onemli bir engel oldugu belirtilirken, Westin (1998) tarafindan
gizlilik sorunlarmin online hizmetlerin kullaniminda kargimiza ciktigt
belirtiimektedir (Lallmahamood, 2007). Dolayisiyla aragtirmanin genelinde bu ki
kavram birlikte degerlendirilmekte, internet kullanicilann gk ve  giivenlik
alglarinin yam sira bu algllarin davramgsal etkileri incelenmektedir.

2.1.1. Bilgi Gidiligi ve Giivenligi

Kisisel gizilik yeni bir tartigma konusu olmamakla birlikte 6zel hayatin ve giziligin
ihlali insanhk tarthi boyunca hep suregelerek Onemini giiniimize kadar korumustur
(Ghazinour ve digerleri, 2014). Ik belgelenmis gizlilik ihlali 1300l yillarda gizli
dinleme olarak kayitlara gegmistir ve o zamandan bu yana kisisel gizliik modern
toplumun  gelistirdigi  matbaa, fotograf¢ilk ve en nihayetinde internet gibi
gelismelerle daha fazla oOnem kazanmugtir. Online giziligi bu kadar onemli hale
getiren teknolojik gelismeler c¢ercevesinde insan davranglarmda ortaya ¢ikan dikkat



cekici gecistir.  Son yizylda ozellikle bilgi teknolojileri  kisisel — smirlarm
belirlenmesinde en belirleyici rolii oynar hale gelmistir. Toplum dedikodular
tzerinde sekillenen endiselerden 6zel sirlarn genig insan kitlelerine ulastig  bir
toplum haline dontigmugtir. 1300’ yillarda bir kisiye ait bir srnn ortaya cikisi ya
da toplum tzerindeki etkisi smurh durumdayken ginimizde benzer bir sir
yuzbinlerce hatta milyonlarca insana saniyeler icerisinde ulasabilmektedir. Bir
taraftan  bilgt teknolojilerinin  bizlere sagladig imkanlardan yararlanma  istegi
dururken diger taraftan aym teknolojik imkénlarm yaratti® gizliik ihlallerinden
ka¢mma ya da korunma ihtiyaci ortaya ¢ikmugtir.

Bilgt gizliligi ve giivenligi kisisel bilglerin ifsasinin  merkezine oturmus durumdadir.
Columbia Universitesinde eski bir kamu hukuku ve yonetimi profesori olan ve
kigisel veri, gizllik ve veri korunmasi tlizerine ¢ahgmalart ile tanman Alan Westin
(1968) bilgt gidiligini bireylerin, gruplarm ve kurumlarin kendilerine ait bilglerin ne
zaman, nasil ve ne derecede digerlerinin yorumuna agik oldugunu belirleme hakk:
olarak tanmlamaktadir. Giinimiizde kisisel online bilgler zengin dogal kaynaklar ve
ticareti yapilabilir ya da pazarlanabilir triinler olarak gorilmektedir. Bireylere ait
bilgiler kisisel olmaktan ¢ikarak degis tokusu yapilabilir bir meta ya da para birimi
haline donigmistir. Bunun sonucu olarak da kigisel bilgler yonetiimesi zor bir
kaynak haline gelmistir (Culnan ve Armstrong, 1999; Dinev ve Hart, 2006).

Bilgi giligi ve givenligi ele alndignda bu kavramin bilg if§asin dinamikleri ile
ilintli oldugu gorilmektedir. Ifsa olgusu bireylerin kendileri hakkmndaki bilgleri
diger kigiler ile paylagsmalari sirecini ifade eder ve c¢ogunlukla ortaya c¢ikan bilgi
miktar1 ve paylagimdaki yakmlk derecesi ile Olgilmektedir (Wheeless ve Grotz,
1976). 1ki bilginin kapsama genighginin olgimidir, ikincisi ise etkilesimdeki
duristlik ~ seviyesinin  olgtimii  ile  alakahdr. Bireyler bilgi ifSalarmmn  kapsam
genishgini  smirlart  (hmitleri) diizenleme sireci tzerinden yonetmektedir (Petronio,
2012; Xu, 2007). Bu sire¢ musluk tapasim istedikleri zaman ag¢ip kapattiklari gibi
insanlarn  ifsa ettikleri ya da elde ettikleri bilgler i¢in de istediklenn giziik ve
givenlk seviyesini belirleyebildikleri bir siire¢ olarak tammlanmaktadr (Shklovski,
2014). Ifsa sireci bilgiyi elde etme ve onu paylasma istegi arasmdaki dogal bir
gerilimi ifade etmektedir (Altman, 1977; Xu ve digerleri, 2008).

2.1.2. Internette Gizlilik ve Giivenlik

Internet iizerinden iletisim kurabilme imkam bilg gizilizi ve givenligine yeni bir
boyut kazandwmustr. Bireyler ¢ok disik bir maliyetle ve ¢ogu zaman neredeyse hig
disinmeden tek bir sosyal ag tizerinden kisisel ve Ozel bilglerini aninda bagkalar ile
paylagabilmektedir. Her bir saniyede binlerce anlk mesaj yaymlanmakta ve
milyonlarca e-mail gonderimektedir (Pappas, 2016). Internet erigimi ile birlikte
bireyler daha o6nce hic olmadig kadar kendileri hakkinda paylagimlarda
bulunmaktadir. Ciinkii bireyler hayatlarmin en mahrem ayrntilarmi yaptiklart online
yorumlar, bloglar, resim ve wvideo paylagimlari ile tamdiklann ve tammadiklar
insanlarla paylagsmaktadr (Granryd, 2016). Bilgi giiliginin yonetimine iligkin eski
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yaklagimlar1 strdirmek boylelikle ¢ok daha zor hale gelmigtir. Artk glniimiiz
diinyast “gonder” tusuyla kisisel bilgilerin ifsasin1 ¢ok daha kolay hale getirmistir.

Diger taraftan ginimizde internet tikketicilerin ahgveris yaptiklar, sirketlerin yeni
pazar arastrmalari yaptiklart bir ara¢ niteligindedir. Internet is diinyasmnm
gelisiminin ~ Ozellikle kigisellestirilmis Grin  ve hizmetler agisindan yeni penceresi
olmug ve olmaya devam etmektedir (Brahim ve Martiz 2015; Greengard, 2015). Bu
kigisellestirmenin sonucu ise siiphesiz kisisel bilgt ve wverilerin toplanmasidir. Artik
sitketler bireylerin kisilikleri, gecmisleri ve eylemleri hakkinda ¢ok biyik miktarda
bilgiyi toplayabilme konusunda uzman hale gelmis durumdadir. Bunun karsiiginda
ise  bireyler kigisel profillerinde  endigelenmelerini  gerektirecek  veri  izeri
birakmaktadr (Acquisti ve digerleri, 2015; Laudon, 1986; Malhotra ve digerleri,
2004; Smith ve digerleri, 1996). Kisisel bilgi ve verileri toplama isi rekabetci
buyimenin yakitt haline gelmis durumda olup pazarlamacilar misteri bilgi ve
verilerine  karst doyumsuz bir aghk igerisindedir ve bu durumun tersine
donebilecegine iligkin hicbir emare bulunmaktadir (Dinev ve Hart, 2003; Keith ve
digerleri, 2017). Gergekte veri toplama streci mobile cihazlarm kullanmu ile birlikte
cogalmaktadrr. Milyarlarca internet kullamicisinin  biytk bir ¢ogunlugu internete
mobil cihazlar tzerinden baglanmaktadir. Mobil cihazlarin kullanmu son bes yilda
tgce katlamig durumdadr wve artarak devam etmektedir (Granryd, 2016). Mobil
cihazlar bilgi gidiligi ve givenligi konusunda kendine 06zgli ozellkler ile birlikte
gelmigtir.  Bunlardan iki mobil biligimin  (bilgisayarlarm) ¢alisma sekli olup
masaiistii  bilgisayarlanin  ¢aligma seklinden farklidir. Bireyler mobil cihazlari her giin
yanlarinda tasimakta ve onlart kisisel hayatlannin  6nemli bir parcasi olarak
gormektedirler (Ling, 2008; Nafus ve Tracey, 2002). Mobil cihazlardaki uygulamalar
kigisellestiriimekte bireylerin  kigisel bilglerine erigimi miimkiin hale getirmektedir.
Bireylerin saglkla ilgl bilglerinden konum bilglerine kadar farkh tirden bilgi ve
verilere uygulamalar {izerinden ulagilabilmektedir (Boyd, 2008; Keith ve digerler,
2017, Xu ve digerleri, 2012). Dolayisiyla toplanan bilgi ve verilerin artigma paralel
olarak  bireylerin bilgi giziliklen ve givenlikleri konusunda endiseleri de
artmaktadir.  Bireyler kendileri hakkinda gereginden fazla bilgt ve verinin
toplandigim  digtinmekte ve bu bilglerin sirketler tarafindan nasil toplandig ve
kullanldigr  hususunda kontrolii  kaybettiklerini hissetmektedirler (Lin ve digerleri,
2012; Rainie ve Madden, 2015). Ozellkle biiyilk veri, bulut bilisim ve nesnelerin
interneti gibi ortaya c¢ikan teknolojik gelismeler hem sirketlere hem de tiiketicilere
essiz avantajlar saglamakla birlikte bilg giziligi ve giivenligi konusundaki endigeleri
de her gecen giin daha da artrmaktadir (Westin, 2003).

Bu kavramlar arasmda biyik veri ozellkle gelismis ve gelismekte olan tlkeler ve
igletmeler agisndan ginimiizde son derece Onemli hale gelmigtir. Her ne kadar
buyik verinin O6nemi genel olarak kabul gormis olsa da insanlar buyik veriyi
tamimlamakta farkh goriglere sahiptir. En genel tammu ile biyik wveri geleneksel
bilgi teknolojileri, yazlmlan ya da donanmlart ile makul zaman diliminde
yakalanamayacak, toplanamayacak, yonetilemeyecek, islenemeyecek ya da analiz
edilemeyecek veri setlerini ifade etmek i¢cin kullanlmaktadir. 2010 yiinda Apache
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Hadoop biyik vertyi “normal bilgisayarlarm  kabul edilebilir bir kapsamda elde
edemeyecegl, yonetemeyecegi ve isleyemeyecegl tirden veri setler” olarak
tanmmlamugtr (Chen ve digerleri, 2014). Bu tanim Uzerinden kiiresel bir damgmanlik
firmast olan McKinsey&Company ise buyik veriyi “yenilik¢iligin, rekabetin ve
verimliligin  bir sonraki admi” olarak nitelemigtir (Chen ve digerleri, 2014). Biuyik
verinin  depolama kapasitesine baktigimizda giniimizde siklkla kullandigmz 1
gicabaythk (GB) yani 1 milyar baythk verinin 2 saatlik CD kalitesinde sese denk
gelitken 1 exebaythk (EB) yani 1 quintilyon baytlk wverinin 15 milyon adet 16
GB’lk iPoda tekabil ettigi sOylenebilir (Altunisik, 2016). EB ya da ZB hacmindeki
verilere Facebook, Amazon, Ebay ve Google omek olarak gosterilebilir. Bu
baglamda buyik veri buyikligini ve kigik veri ile arasndaki farki anlamak
acisindan agagida tablo 2°de belirtilen karsilastirmaya bakmakta yarar vardir.

Tablo 1: Veri Kapasite Biiyiikliklerinin Ormeklerle Kiyaslamas1

Terim Ornek kiyaslama biiyiikliigii Yaygm kullamm
alam
Bayt (B) Bir piring tanesi Bilgisayarm ik
Kilobayt (KB) | 1 fincan piring yllart
Bilgisayarm ik
yillart
Megabayt(MB) | 8 ¢uval dolusu piring Masatistl
Gigabayt (GB) | 3 tir dolusu piring bilgisayar
Masatuistii
bilgisayar
Terabayt (TB) |2 adet konteyner gemisi piring Internet
Petabayt (PB) | Manhatten adasm kaplayacak kadar piring Internet

Exabayt (EB) | Amerika’'nn Kuzey Batismda yer alan 11 | Bayik Ver
eyaleti ortecek buyuklikte piring

Pasifk  Okyanusunu  dolduracak  miktarda

Zetabayt (ZB Ol
vt @B) |

Biuytk Veri

Yotabayt (YB) | Diinya buyiikligiinde bir piring tanesi Gelecek

Kaynak: Bechtold, David (2014), What is big data?

Biytk veri bu ozellikleri itibariyle hem igletmelere hem de tiketicilere ¢esith fayda
ve imkanlar sagladig gibi online olarak bilgt giligi ve giivenligi agismdan birtakim
riskleri ve tehditleri de beraberinde getirmektedir. Bu baglamda her ne kadar
isletmeler kullanicilarin - giziligi ve giivenligini  korumaya yonelik  kimliksizlegtirme
(de-identification) gbi yontemler kullansa da bu yontemlerin yetersiz kaldigi ve
kullanicillara  hatta devletlere ait verilere izinsiz erigim sonucu giziik ve giivenlik
tehditlerinin  yilksek oldugu gorilmektedir. Ozellikle kullamcilar ya da titketiciler
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acisindan  duruma  bakildignda  buytk veri dinyasinda gidilige ait  bilgler
kullanicilarin  onayr ya da farkinda olmadan biraktiklarnt online ayak izleri sonucu
olusmaktadir. Online ayak izleri arastrdigimz web sitesi, izledigimiz video ya da
okudugumuz yazlar, nerede ve ne zaman online oldugumuz, kullandigimiz cihazar
gibi online etkilesimlerimiz sonucu olusan ¢ok ¢esiti  verileri kapsamaktadir
(Michael ve Miller, 2013). Hemen hemen yapilan her bir online hareket
izlenebimektedir. Tim etkilesimler kullanabilir bilgiler haline dontstirmek tizere
veri olarak toplanabilmektedir. Bu c¢ercevede biuylk veri bilglerimizi kaydetmekte
ve bunlar online hareket ve davramslarmuzi yansitmaktadr. Oyle ki bunlar en basta
kigisel ilgi alanlarmiz, siyasi gorisimiz, cinsel eglimlerimiz, dini inancimiz, saglik,
finansal ve sosyal baglantlarimiz, arkadas c¢evremiz, sosyal durumumuz gibi kigisel
giziligimizi  ilglendiren konularda ¢ikarsama yapilmasiu saglamaktadir.  Online
ayak izlerimizin diginda trafik kontrol kameralarindan giivenlik kameralarmna, akill
sehir ve evlerden giyilebilir elektronik cihazlara kadar birgok alanda hayatimiza
giren sensorler (alicdlar) ve sensor (alglayict) teknolojiler glinimiiz ~ diinyasinin
bizleri iZleme araglart arasinda yer almaktadwr. Sensorler ve hizla gelisen sensor
teknolojileri devlet planlamasi ve hizmetleri, sehir yonetimi, kamu giivenligl, saghk
hizmetleri, ekonomik kalkinma ve insanlarm gindelik yasamlart basta olmak izere
birgok alanda iyilestirme ve gelisme saglarken diger taraftan kigisel gizilik ve
giveligimiz i¢in biyik riskleri de beraberinde getirmektedir (Tan ve Pivot, 2015).

Ayrica ¢ok yaygin sekilde kullanlan internet ve hizla gelisen bulut bilisim online
verilere ulagmayr ve toplamayr ¢ok daha kolay ve etkili hale getirmistir. Nesnelerin
interneti ya da kablosuz sensor teknolojileri ise bilgt teknolojileri dinyasmin en
onemli geligmeleri arasndadir. Bu teknolojilere sahip isletmeler ya da hitkkiimetler ise
hi¢ suphesiz kigisel bilgi ve verilerimize ¢ok kolay ulasarak bunlari kendi amaglart
dogrultusunda iznimiz olmadan kullanabilmektedir. Bu nedenle ginimizde gizlilik
ve givenlik konulant arastrmacilar tarafindan biyik bir O6nemle ele almmakta
insanlarm  bu konuda karst karstya olduklann riskler konusunda farkindaliklari
artinlmaya ¢aligiimaktadr (Tan ve Pivot, 2015).

2.1.3. Bilgi Gizliligi ve Kisisel Verilerin Korunmas1 Kanunlari

Tuketiciler satin alma davranglar, online arama alskanhklart ve diger online wve
offline faaliyetleri hakkmndaki bilglerin siklikla aninda ve gizlice toplandig, analiz
edildig, birlestirildig, kullanldigi ve paylagldig bir dinyada yasamaktadir.
Teknolojik gelismeler ve yeni i3 modelleri tikketicilere ait verilerin toplanmast,
paylagimas;, depolanmast ve islenmesi maliyetlerini disirmektedir (Ramirez ve
digerleri, 2016). Bu baglamda hiikiimetlerin ve online igletmelerin yeni teknolojilerin
degisimi ve isletme faaliyetlerine nasil cevap verecekleri bilgi ve veri gizliginin
gelecegini belirlemektedir.

ABD bilgt ve veri kaynag olan buyik verinin en biylk ureticisi ve yoneticisi
konumundadir. ABD bagkanna Bilim ve Teknoloji damgmanlarndan olusan
Bagkanhk Konseyi tarafindan sunulan “Buyik Veri ve Gizilk” adh rapor (PCAST),
buyik veriden yararlanmak konusunda ABD’nin kararh@m gostermektedir. Bu
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raporda “teknolojiyi daha etkili kullanarak devletin gizilige yonelik endigeleri
simirlamak  kosuluyla bilgi  teknolojilerinin  6zellikle biiyik verinin faydalarindan
buyik oOlgiide vyararlanmak suretiyle uluslararast anlamda onderlik edebileceg”
belirtimektedir (PACST, 2014). ABD’nin veri giziliginin Ustesinden gelme yolu ise
daha az smirlayicy, sektorel ve daha siki cezalarla olmak kaydiyla 6z denetim olmak
tzere ¢ sekilde ozetlenmektedir (Kugler, 2015). Bir bitin olarak ABD saghk ve
finans ile ilgli bilglerin toplanmasinda daha fazla sirlayici iken online pazarlama
konusunda daha az smulayicidir (Davenport, 2013). ABD’den farkh olarak kigisel
verilerin korunmasma iligkin ilkeler AB’de tim sektorlere uygulanirken, ABD’de bu
durum sektorlere gore degismektedir (Kugler, 2015). Son olarak ABD’deki genel
egiim 6z denetim konusunda sirketlere giivenme seklindedir ve dogal olarak bu
kigisel verilerin korunmasinda dogmatik bir yaklagim olmamaktadir (Economist,
2012).

ABD’deki ik federal gzlilik kanunlarindan birisi tiketicilerin - korunmast igin
kurulan Federal Ticaret Komisyonu (FTC) tarafindan hazrlanan 1970 tarihli Adil
Kredi Raporlama Yasasidir. 1974 tarhli Kisisel Bilglerin Korunmast Kanunu ise
hiktimetlerin ~ kigisel bilgi  kaytlarmu  nasil  toplayabilecegi ve  kullanabilecegini
diizenlemis ve bireylere kigisel bilglerine erisim ve bunlart dogrulama hakki
vermistir  (Freivogel, 2015). ABD’de veri korunmasi uygulamalant 1986’da sunulan
seffafik, onay ve dogrulama o6zelliklerini kapsayan Adil Bilgi Uygulamalart Kodlar
lle baglamistr (Camp ve Connelly, 2008). Daha sonra FTC (2000) adil bilgl
uygulamalarmi  “fark etme, se¢me, erisim, givenlik ve etkili hale getirme” olarak
belirlemistir. FTC (2010, 2012) 2010 ve 2012 yillarinda politka yapicilar ve sirketler
icin birtakim onerileri de icerecek sekilde tiketicilerin gizliligini  korunmasina
yonelik bir dizenleme yaymlamistir. En son gerceklestirilen yasal dizenleme ise
1974 yihinda kabul edilen Kisisel Bilgilerin Korunmasi Kanunun Federal Iletisim
Komisyonu (FCC) tarafindan revize edimis ve kabul edimis mahremiyet (gizlilik)
kurallaridir.  Bu kurallar  FCC’nin  her bir bireyin Komisyon sisteminde ya da
kayitlarinda tutulan, korunan bilgilerinin gizliligini ve dogrulugunu temin etmeye
yonelik bir politikadr (FTC, 2018). 1974 tarhli Kisisel Bilglerin Korunmasi
Kanununda da belirtidigi tizere bu kurallarm temel amaci Federal Hiikiimetlerin
ihtiya¢ duydugu bilgi ile bireylerin gizliik hakki arasimda makul bir denge iliskisi
saglamaktr. FCC’nin (2010) Kisisel Bilglerin Korunmast Kanunun 13. Bolimii ise
Twittter, Facebook gibi tgiinct taraf sosyal medya sitelerinin agiklik, seffafik, kamu
katdm ve igbirligi ilkeleri gercevesinde federal kurumlara her tirli hikkiimet erigimi
vermesi ile alakaldir. FCC bu bolimde sosyal medya kullanicilarmin  gizliliklerini
korumak i¢in ciddi bir 6nem gosterdigini belirtmektedir.

FCC tarafindan son sekli verilen Kigisel Bilglerin Korunmasi Kanunu ABD Bagkamn
Barack Obama tarafindan kabul edilen yeni mahremiyet kurallari sayesinde internet
servis  saglayicilanmmn  kullanict  bilglerini  iceren  verileri  Uglincii  taraflarla
paylagiimasmmn o6niine ge¢cmekteydi. Ancak gectigimiz yil ABD Temsilciler Meclisi,
Bagkan Obama doéneminde FCC tarafindan onaylanan bu kurallart iptal eden yasa
tasarisim  kabul etmis ve yasa yeni haliyle Bagkan Donald Trump’n imzast ile
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yurirtuge girmigtir.  Yeni Kigisel Bilglerin  Korunmasi Kanunu online kullamicilarin
tarama gegmigleri, konum bilgileri, kullandiklart uygulamalar gibi bir¢ok kigisel veri
tzerinde sirketlere izinsiz iglem yapma imkam verirken diger taraftan hikiimetlere
givenlik gerekgeleriyle kigilere ait her tirli bilgt ve veriye istedikleri gibi ulasma ve
bunlart kullanma yetkisini vermektedir (Milord, 2017). Dolayisiyla FCC tarafindan
belirlenen yeni mahremiyet kurallarina gore online gizlilik ve glvenligin biyik
olciide ortadan kalktig1 ifade edilmektedir (Collins, 2017; Howell, 2018).

Turkiye’de kisisel verilerin korumasma iligkin diizenlemeler yapilmasi gerektigi ik
olarak 2003 yilinda Avrupa Birligi (AB) Katlm Ortakh@ Belgesi'nde yer alan ilgih
bir madde ile gindeme gelmistir. Daha sonra bu madde Tirkiye’nin AB’ye Katiim
Ulusal Programi ¢ercevesinde kabul edilmis ve Turkiye’de bir veri korumasi yasa
taslagmin  olugturulmasinin ik denemeleri 2008 yilinda gerceklestirilmigtir.  Ancak
kigisel verilerin korunmast konusunda kanun yapimmin ivme kazanmasi, Aralik
2014’te Kigisel Verilerin Korunmasi Kanun (KVKK) tasarisiin olusturulmast ve
ilgli AB kurumlari ve yerel sivil toplum gruplarma yasal yorumlan icin iletilmesi ile
gergeklesmistir. Yapilan degisiklikler yeniden diizenlenen ve Meclis’e 18 Ocak 2016
tarihinde sunulan kanun tasansmda yer almistir (Unver ve Kim, 2016).

KVKK’nin temel misyonu “Anayasada oOngorilen 6zel hayatin gizliligi ile temel hak
ve oOzgirliklerin  korunmasi kapsaminda, ilkemizde kigisel verilerin korunmasin
saglamak ve buna yonelik farkindalk olusturarak biling diizeyini gelistirmek, aym
zamanda veri temelli ekonomide Ozel ve kamusal aktorlerin uluslararasi rekabet
kapasitelerini artirict  bir ortam olugturmak” olarak belirlenmistir (KVKK, 2017).
Kanunun amact ise birinci maddede “kisisel verilerin iglenmesinde basta 6zel hayatin
giZiligi olmak tUzere kisilerin temel hak ve ozgirliklerini korumak ve kisisel verileri
isleyen gercek ve tizel kisilerin yiktmlilikleri ile wuyacaklan usul ve esaslar
dizenlemek” olarak ifade edimektedir (KVKK, 2016).

Kanunda KVKK’nn kimler hakkinda uygulandig, kisisel verilerin islenmesinin ne
oldugu, kisisel verlerin nasil hukuka uygun islenmesi gerektigi, kisisel verilerin
korunmasinda veri sahiplerinin haklarmin neler oldugu, veri sorumlusu ve veri
isleyenin sorumluluklart neler oldugu, hangi hallerde kisisel veri sahiplerinin kigisel
verilerin  paylagimast ile ilgli ac¢ik nzast aranmadig konulart diizenlenmektedir
(K VKK, 2016).

KVKK’nn ¢ikis noktas:, internet kullanicilarma ait kayitlarin ve bilglerin bireyleri
fisleme i¢in kullanldigi dusiincesinin  6niine  gegmek olarak belirtilmektedir.  Ayrica
Kanun, mevcut yasal sistemin, kigisel verilerin kamu ve ozel sektor tarafindan
suiistimal  edilmesini  engellemedigini, bu verileri kimin topladig ve nasil isledigine
dair belirsiZik oldugunu one sirmektedir. Unver ve Kim (2016) KVKK’nmn
olusturulmasmin  gerekgelerini ve mevcut yasal gergeveyi “Tirkiye’de Veri Giziligi
ve Gozetimi: Kisisel Verilerin Korunmast Kanunu Tasarismin Degerlendirmesi” adh
cabgmalarmda Ekonomi ve Dig Politikalar Arastrma Merkezi (EDAM) igin
degerlendirmistir (bakmiz tablo 3). EDAM’m genel degerlendirmesi ise Kanunun
asl amacmm Tirkiye’deki Veri Koruma Kanunu'nu AB miktesebatt ile
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uyumlastrmak oldugu bu c¢ercevede, kanun tasansmm iki temel sorunu bulundugu
seklindedir. Ik sorun kanun tasarsmn Veri Koruma Kurulwnun bagmsizigna
iliskin siipheler olup Ikinci sorun kisisel verilere erisim ile ilgili kamuya tanman
genis istisnalar olarak belirtilmektedir (Unver ve Kim, 2016).

Tablo 2: KVKK’nmn Degerlendirilmesi

Kisisel Verilerin | Kigisel kimligi, iletisim bilglerini, saghk ve mali bilgiler, dini,
Tammlanmasi ozel ve siyasi gorigleri belirli hale getirebilecek her tiir bilgt.

KVKK Kanunun | - Kisisel verilerin kullammmmn 6zel sektor ve kamu sektori
Gerekceleri tarafindan istismar edilebilmesi.

- Bu verilerin yetkisiz bireyler tarafindan kullanimas: ifSalara,
istismara ve Anayasa ile Tirkiye'nin taraf oldugu uluslararasi
sozlesmelerin ihlaline yol agabilmesi.

- Ticari faaliyetleri kolaylagtrmak igin verilerin smirsiz akist
lle bu verilerin istismar edilmesinin Snlenmesi arasmda makul
bir yasal denge olusturulmast gereksinimi.

- Kigisel verilerin  kullanmu ve islenmesi {izerine yasal
dayanak ve denetim mekanizmasi olmamasinin bu tiir verilerin
kullanilmast konusunda genel geger bir siipheye yol agmast.

- Tiurk vert koruma kanunlarmi gelismis ilkelerin yasalartyla
uyumlu hale getirme ihtiyact.

- Turkiye givenlik birimleri ve EUROPOL arasinda polis ve
givenlk  isbirligi ve  istihbaratm  elektronik  transferi
konularinda uyumlulugun saglanmasi igin yeni yasa ihtiyaci
-EUROJUST ile koordinasyonun zedelenmesi ve bunun ortak
micadele operasyonlarint engellemesi.

- Saglk kurumlan tarafindan toplanan kisisel verilerin artan
miktarmm gittikge sorunlu hale gelmesi ve bu kurumlarm veri
saklamak i¢in yasal temelleri veya yeterli givenlk
cergevelerinin olmamast.

- AIHS’nin bu boslugu kisisel giiligin ihlali olarak
degerlendirmesi.

- Yurtdiginda yagayan Tirk vatandaglarmmn, askerlik durumu,
vatandaghk ve mali varlklan konusundaki  bilglerinin
paylagmiyla ilgili sorunlarm olmast ve bunun, Tirkiye deki
yasal durumlarini karmagiklagtirmasi.

- Kigisel vert kullanimi kanunundaki yetersizliklerin dogrudan
yabanct yatinmmlarm ve Tirkiye i¢indeki yabanci anaparanin
yOnetimine zarar vermesi.

- Bu yasal bosluklarm yatirimeilarm Tirkiye’deki yatrim ve
ticari  faaliyetlerini  gelistirmesini  caydrmast  ve  Turk
isadamlarinin yurtdigina ig ortakliklarit kurmasini kisitlamast.

Mevcut Yasal | - 5237 Sayih Tirk Ceza Kanunu Madde 135: Kigisel verilerin
Cergeve hukuka aykirnt toplanmasi ve if$ast

- Belirlenen Problem: Bu eylemlerin ne zaman yasal ve
yasadigt oldugu konusuna yasal agiklk ve kangiklik.

- Anayasa Degisikligi (2010 Referandumu) Madde 20: Kisisel
verilerin korunmasi temel bir insan hakk: sayilir.

- Avrupa Birligt Katiim Cercevest: Katim Mizakerelerinin
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Dort Fash kigisel verilerin korunmasiyla alakalidr. Bu dort
fasilda ilerleme kaydedilmesi i¢in yeni, konuya o6zel bir yasaya
ihtiya¢ vardir.

- Kigisel verilerin  korunmast Turkiye'nn  AB  Katiim
Ortakhgi Belgesine 2003’te verdigi yanitta vadedilmistir.

- 64. Hikumet Programu bir Acil Eylem Plam yaymlanus,
planda kigisel verilerin korunmasi reformunun ¢ ay igerisinde
gergeklestirilmesi vadedilmistir.

- Tirkiye OECD’nin 1980 tarihli Mahremiyetin Korunmast ve
Kisisel Verilerin Smr Otesi Akisma Iliskin Rehber Ilkelerine
taraftir.

- Turkiye Avrupa Konsey’nin 1981 tarihli Kisisel Verilerin
Otomatik Isleme Tabi Tutulmasi Kargisnda Bireylerin
Korunmast Soézlesmesine (CETS No. 108) taraftir.

- Turkiye Avrupa Parlamentosu ve Konseyi'nin 24 Ekim 1995
tarthli, bireylerin kigisel verilerin iglenmesi ve bu verilerin
serbest dolagimma karst korunmast 95/46/EC  Direktifine
taraftir.

Kaynak: Unver ve Kim, 2016 “Tirkiye’de Veri Giziligi ve Gozetimi: Kisisel Verilerin Korunmasi
Kanunu Tasansmin Degerlendirmesi”

2.2.Sosyal Medya ve E-Ticaret

Ginimiz dinyasinda bilgt ve haberlerin birkag kigi tarafindan sahip olunup
milyonlara dagitildign bir donemden milyonlar tarafindan sahip olunan ¢ok farkh
tuirden ve buyik boyuttaki bilginn birkag kisiye (nis pazarlara) dagitildig bir
doneme gegmis bulunmaktayiz (Qualman, 2010). Siphesiz bu dénemin en belirleyici
unsuru olarak karsmiza c¢ikan Internet ve web 2.0 gbi teknolojiler beraberinde
bilginin hizla yaylmasm saglayan ve etki giici her alanda ¢ok yiiksek olan sosyal
medyayr getirmistir. Her gin ¢ok sayida insan bilgmin ve verinin en onemli
kaynaklarmdan biri olan sosyal medya agmnm bir pargast olmaktadr. Oyle ki en
popiler sosyal medya uygulamasi olan Facebook’un 2 milyari asan tiye sayist
dikkate alnmdiginda dinyadaki her bir devletten daha fazla mnifusa sahip oldugu
belirtilmektedir (Tuten ve Solomon, 2017).

Internet ve web 2.0 teknolojileri sadede sosyal medyanin gelismesini saglamamis e-
ticareti de hayatmizin 6nemli bir parcast haline getirmistir. Ozellkle Amazon gibi
online aligveriy sitelerinin ortaya ¢ikist daha sonra e-ticaretin  sosyal medya
uygulamalarmi  da  kapsayacak sekilde gelismesi bilgi teknolojileri  ¢aginda
ekonomik, sosyal ve siyasal anlamda nasl bir donigim gecirdigimizi gdrmek
acisindan son derece oOnemlidir. Sosyal medyanin ulagtigi buyiklik ve sosyal
aglardaki etkilesim sosyal medyayr etkili bir reklam ve pazarlama aract haline
getirmigtir. Bununla birlikte sosyal ticaret kavramu ortaya c¢iknustr. Bu kavramu
online ahgveriy olarak tammlayabilecegimiz gibi iki sekilde gerceklestigini  de
gormekteyiz. Bunlardan birisi e-ticaretin en Oneml aract olan ve baz sosyal medya
siteleri  (uygulamalari) ile biutlinlesik ¢ahgan online ahgveris siteleri (uygulamalar)
iken digeri ahg-veris fonksiyonlarma sahip sosyal medya uygulamalandwr. Bu
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cercevede asagidaki bolimlerde sosyal medya ve e-ticaret kavramlari tizerinden
cesith degerlendirmeler yapimaktadir.

2.2.1. Sosyal Medya ve Gelisimi

Sosyal medya strekli olarak gelisen ve degisen, uzmanlarin tizerinde uzastiklart tek
bir tanmm olmayan web tabanh bir kavram olarak kargimiza ¢ikmaktadir. Birgok kisi
sosyal medyayt en bilinen uygulamalar olan Facebook ve Twitter gibi sosyal aglar ile
Ozdeslestirmektedir.  Sosyal medyanm en bilindik tanmm Mayfield (2008)
insanlarm  iletisgim  i¢in  kullandiklann  katimcilik, agikhk  (gizlilikten kag¢mma),
karsiikl  konusma, topluluk (ortak yon) ve baglantiik ozelliklerine sahip bir arag
olarak yapmaktadr. Ayrica sosyal medyanin sosyal aglar (Facebook wb.), bloglar,
wikiler (herkesin Uzerinde istedigi gbi dizenlemeler yapmasma izin veren bilgi
sayfalart toplulugu), podcastler (internette hazirlanan veya sonradan internete
kopyalanan  yaymlar), forumlar, kullaniclarm gelistirdikleri igerikler  (youtube
videolart gibi) ve mikrobloglar (twitter gibi) olmak tizere karsimiza c¢iktigim ifade
etmektedir (Mayfield, 2008). Mayfield’m tanmmdan siklkla birbirleri yerine
kullandabilen sosyal medya ve sosyal aglar kavramlarmin ashnda birbirinden farkl
oldugu sosyal aglarn sosyal medyanin sadece bir bileseni oldugu ifade edilebilir. Bu
konuda Edosomwan ve arkadaglart da sosyal medya ve sosyal ag kurmanm (social
networking) birbirleri ile baglantih olarak kullanlmast gereken kavramlar oldugunu
belirtmektedir. Zira Edosomwan ve arkadaglari yaptiklan ¢ahgmada sosyal ag
kurmayt 13 ya da isthdam gbi amaglar i¢cin kullamlan bilgi ahgverisi olarak
tammmlarken  sosyal medyayr sosyal ag kurmanmn elektronik gekli olarak
tanimlamaktadir (Edosomwan, 2011).

Online sozlik alannda faaliyet gosteren Merriam-Webster (2018) Sirketi sosyal
medyayr “bilg, fikir, kisisel mesajlar ve farkh iceriklerin paylasmu i¢in kullanicilar
tarafindan olusturulan online topluluklar tizerinden kurulan elektronik iletigim sekli
(web siteleri aracihgiyla sosyal ag kurma ya da mikro blogging olusturma seklinde”
olarak tanmmlamaktadir. Bununla beraber son yillarda sosyal medya hiza geliserek
kigisel etkilesimden daha fazlasi haline gelmistir. Artkk toplanan ¢ok biyik
hacimdeki bilgi ile sosyal medya; ig ya da ticari kararlar alnmasy, kamu saghg,
psikolojik aragtirmalar ve bircok farkli ama¢ i¢in kullaniimaktadir. Sosyal medyaya
olan bu ilgi sosyal medyayr her gecen giin daha da popiiler hale getirmektedir.

Diger taraftan Tracy L. Tuten ve Michael R. Solomon “Social Media Marketing” adh
caligmasinda Sosyal Medyayr icerisinde ¢ok sayida etkilesim kanalinm bulundugu 4
alandan olusan bir mecra olarak tammlamaktadr. Bu alanlar ¢ahgmada sosyal
topluluk  (paylagim, sosyallesme, konusma), sosyal yaymnciik (editoryal, ticari,
kullanict  tarafindan olusturulan), sosyal eglence (oyun, mizik, sanat) ve sosyal
ticaret (musteri iligkileri yonetimi, perakende satiglar, insan kaynaklari) olarak ifade
edilmektedir. Sosyal medyann kullamim amaglart, sosyal bir ¢evre olusturmak, farkl
kigilerle etkilesime ge¢mek, aragtrma yapmak, bilgi edinmek-paylagsmak, resim
video gbi paylagimlarda bulunmak, i3 aramak hatta triin satmak ya da satm almak
gibi faaliyetler olarak siralanmugtir. Bunlarin yaninda sosyal medyanin girketler icin
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reklam araci ya da hikimetler ve siyasi partiler icin propaganda araci olarak
kullaniimakta oldugu belirtilmistir (Tuten ve Solomon, 2014). Hatta sosyal medya
istihbarat teskilatlan ya da farkli &rgutler icin ¢ok farkh amaclar icin kullanilan bir
platform haline gelmistir. Oyle ki sosyal medyanin Tunustan baslayarak Kuzey
Afrika’ya oradan da Orta Doduya yayilan Arap Bahari silrecinde cok etkin bir ara¢
olarak kullanildigini  s6yleyebiliriz (Badoura, 2013). Ancak bu tir konular bilgi
teknolojileri  dlnyasinda  birbirleri  ile  baglanti  olsa da farkh  disiplinleri
ilgilendirmektedir.  Dolayisiyla arastirmanin  asil  konusunu Kisisel verilerin  gizliligi
ve glvenligi cercevesinde sosyal medyanin isletmeler icin bir pazarlama ve reklam
aracl olarak arttk siklikla kullanilmasini  olusturmaktadir.  Zira sosyal medya
isletmelerin  tlketici dustncelerini takip edebildikleri, bu duslncelere yodn veren
cevresel  etmenleri  inceleyebildikleri ve  tlketicilerin tercihlerini  etkilemeye
calistiklari bir pazarlama araci olarak karsimiza cikmaktadir. Bu baglamda isletmeler
kendi c¢ikarlari igin kisilerin veri gizliligi ve glvenligini tehdit ederek farkli sorun ve
endiseleri de beraberinde getirmektedir.

Sekil 1: Sosyal medyanin bazi kullanim amaclari

Gunumizde c¢ok sayida sosyal medya uygulamasi bulunmaktadir. Bu uygulamalarin
sosyal medya olarak kabul edilebilmesi icin ise belli kriterler bulunmaktadir. Bunlar:
“Sinirlart ~ belli  olan bir sistemin igerisinde sistemde tanimli olan herkesin
goruntuleyebilecegi tam ya da yart acik bir kisisel profil olusturabilme yetenegi; bir
iliskinin ya da bir bagin paylasildigi diger kullanicilarin yer aldigi kolay erisebilir bir
liste sunma; Kisinin cevresinde yer alan Kkisilerin baglantilarina ulasabilme hakki
tanimadir” (Dilmen, 2010). Dolayisiyla bu kriterler cercevesinde sosyal medya ve
uygulamalart hizla  geliserek  hayatimizin  ayrilmaz  parcalari  haline  gelmistir.
Gunimizdeki bu sosyal medya kriterlerine uygun ilk web tabanl uygulamalara
Classmates.com (1995) ve SixDegrees.com (1997) ornek olarak g0Osterilmektedir.
Classmates.com ozellikle gecmisteki sinif arkadaslarinin  bulunmasina yoénelik bir
tema sunarken, SixDegrees.com Kisiler arasi iliskilerde bir bag aramamaktaydi. Daha
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sonra bu web sitelerini 1997 - 2001 yillan arasinda LiveJournal, AsianAvenue,
BlackPlanet, LunarStorm, MiGente gibi blytuk capli sosyal medya siteleri takip
etmistir. 2003 yilinda ortaya ¢ikan Myspace ve Linkedin gibi uygulamalar ise hala
gincel olarak siklikla kullanilmakta olan popller uygulamalar arasinda yer
almaktadir  (Dilen, 2010). Ancak hi¢ suphesiz sosyal medyanin gelisiminin en buyik
ornegi bugin milyarlarca kullaniciya sahip 2004 yilinda kurulan Facebook’tur.
Facebook’un yaninda Whatsapp, Youtube, Instagram, Twitter gibi uygulamalar ise
sosyal medyanin gelisen ve yenilenen yizl olmustur. Asagidaki boélimde sosyal
medyanin en popller bu yenilik¢i uygulamalari degerlendirilmektedir.

2.2.2. Sosyal Medya Uygulamalari

Sosyal Medyanin ¢ok farkli amaclar icin kullanilan bir bilgi paylasimi, etkilesim ve
iletisim araci oldugundan hareketle sosyal medyanin en ¢ok kullanilan ve en populer
uygulamalar olarak Facebook, Twitter, Whatsapp, Youtube ve Instagram 6n plana
ctkmaktadir.

Facebook: Facebook Subat 2004’de Harvard Universite o zaman 6grenci olan Mark
Zuckerberg tarafndan kurulan bir sosyal paylasim sitesidir. ilk defa kullaniimaya
baslandiginda Facebook sadece Harvard &grencilerinin kullamimi ile sinir bir web
sitesi iken sonradan ©once lise Ogrencilerinin daha sonra 13 yasindan biylk herkesin
kullanimina ac¢ilmis bir web sitesi haline gelmistir. (Edosomwan, 2011). 2018 wili
itibariyle Facebook’un aylik olarak aktif kullanici sayisi 2,2 milyar civarindadir
(Statista, 2018). Grafik 1’de Facebook’un son 10 il icerisindeki kullanici sayisinin
gosterdigi artis gorulmektedir. Facebook 2018 wili itibariyle 90 milyar civarindaki
marka degeri ile dinya markalari arasinda 5’nci sirada yer almaktadir (Statista,
2018).

Sekil 2: 2008 - 2018 yillari arasindaki Facebook kullanici sayisi

Kaynak: Statista, (2018). Number of monthly active Facebook users worldwide as of 1st
quarter 2018 (in millions).

Bu sosyal paylasim sitesinde kullanicilar  kisisel  profil —olusturmakta, diger
kullanicilari arkadas olarak eklemekte ve birbirlerine mesaj gonderebilmektedir. Bu
temel Ozelliklerinin yaninda kullanicilar resim, video, metin gibi her tirld icerigi
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birbirleri ile kisisel profilleri aracii@iyla paylasabildigi gbi bu paylagimlar icin
Facebook’da kurulan grup ya da sayfalari da kullanabilmektedir. Ayrica bagkalarmnin
yaptigl paylagimlari begenme ve bunlara yorum yapma imkam da bulunmaktadir.

Facebook’da ¢ok sayida ortak cikarlan ilgilendiren ya da belli bir amaca yonelik ¢ok
sayida grup ve sayfa bulunmaktadr (Tirkiye’de en popiler olanlar olarak
onedio.com, TuhafAmaGergek wb). Bu oOzelliklerinn yaninda Facebook’un
ginimiizde igletmeler tarafindan bir reklam ve pazarlama aract olarak da siklikla
kullanidigm gdrmekteyiz. McEleny’e gore Facebook’un Nearby (yakminda) ve I-
crossing uygulamalart konum esash pazarlama anlayiginn  temel kaynagm
olusturmaktadir. Benzer sekilde durum gincellemesi, abonelik ya da begenme gibi
Facebook ile ozdeslesen ozellkler tzerinden isletmeler kullamcilarm ilgi alanlart ve
aligkanliklarma nelere ihtiyaglant olduklarma erisim olanag saglamaktadir (Dang,
2013). Tirkiye’de Facebook'un hazr gyim firmalann tarafindan ne sekilde
kullanddigr  ve vyapilan pazarlama faaliyetlerinin  tiketiciler (izerindeki  etkileri
incelendigi bir aragtrmada firmalarm, hedef musteri kitleleri ve sosyal aglardan
beklentileri dogrultusunda bir Facebook stratejisi olusturduklart  gorlilmistir. Bu
stratejinin  bagarih olmast halinde Facebook’un firma bilinirligimi  ve tiketici
baghhgm artrdiyn ve firmann satglarmm  olumlu  yonde etkiledigi  belirlenmigtir
(Kara ve Coskun, 2012). Omegin CNBC-e Business Magazine’e gore sosyal
medyay1 en iyi kullanan 25 sirketten biri olan dinyaca tnli Tirk Firmast Mawvi Jeans
sosyal medyayr ozellkle Facebook’u etkin olarak kullanan firmalar arasmdadir.
American Stylophane Company tarafindan hazrlanan sosyal medya raporunda
marka hayranhg dikkate alndignda Mavi Jeans’in Platinyum kategorisinde
dinyadaki tim markalar arasmda 8’inci oldugu, musteri ile etkilesim konusunda ise
I'nci oldugu belirtimistir (Cukul, 2012). Bu konuda online ahgveris sitelerinin dahi
yeni gelisen bilgi teknolojileri sayesinde kullanictya uygun (rtin - tavsiyelerinde
bulunarak reklam vya da pazarlama araci olarak Facebook’u kullandiklart
gortlmek tedir.

Twitter: 2018 yih itibariyle ayhk kullamict sayist 336 milyonu (Statista, 2018) bulan
Twitter mikro blog hizmeti veren bir sosyal medya uygulamasidir. Mikro blog
kullanicilara  kisa ctmleler, anlk fotograflar veya video linkleri gbi kugik icerik
parcalarimi paylagmak igin ortam saglayan bir mekanizmadr. Bu o6zelligi ile diger
sosyal paylagim aglarindan ayrilan Twitter 2006 yiinda kurulmus ve 12 il igerisinde
en etkin interaktif sosyal paylasim aglarmdan birisi olmustur.

Twitter agik, gercek zamanly, basit tcretsiz ve esnek bir uygulamadir. Kullanicilarma
ginlik  faaliyetlerini  paylasma ya da yaymlama imkam veren uygulama
kullanicilarma  basit ama etkili Ozellkler sunmaktadirr (Taecharungroj, 2017).
Twitter’da kisa mesajlara tweet adi verilmektedir. Yakmn zamana kadar 140 karakter
lle smirh olan bu kisa mesaj servisi 2017 yih itibariye 280 karaktere g¢ikartilmgtir
(NTV, 2017). Bir kisi Twitter’da baska bir kisiyi ya da bir grubu, bir firmays, bir
markayt haber kaynaginda ona ait mesajlan alabilmek i¢in goniillii olarak takip
edebilmektedir. Etkilesim Twitter'm en oOnemli Ozelliklerinden biri olarak karsimiza
¢cikmaktadir. Dolayisiyla bu uygulamada kullanicilar bir baskasma ait tweeti (mesaji)
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retweet (yeniden yaymlayarak) vyaparak tweetin daha fazla kigiye ulagmasmi
saglamaktadir. Bir bagka ifadeyle birbirine bagh zncirleme bir etkilesim s6z
konusudur. Ayrica kullanict “@” isaretinin yanma diger kullamcinm admi yazmak
suretiyle bu kisiden bir paylagiminda bahsedebilir ya da ona cevap niteliginde bir
tweet vyaymlayabilir. Twitter’da normalde karsiikh konusmalar  dizensiz  bir
sekildedir. Ancak anahtar bir kelimenin oOnine konulan “#” hashtag isareti ile
kullanicilar  ilgilendikleri bir konu hakkinda mesajlar ya da konusmalar arasinda
arama yapabilmektedir (Taecharungroj, 2017).

Twitter giinimiizde kamu kurumlar, siyasetciler ya da {tnlilerin genis kitlelere
ulagmak i¢cin  kullandigr elverig bir iletisim mekanizmast haline gelmigtir. Bu
anlamda ozellkle o6zel sektorde birgok kurum, takipgileriyle iletisime gecerek cesitli
etkinlikler organize etmekte cesith kampanyalar diizenlemektedir. Twitter’da en ¢ok
tercth edilen kampanya yontemleri, tweetlerin kullamicilar tarafindan retweet edilerek
daha fazla kitleye ulagtlmasi tizerinedir. Bircok sirket Twitter’t bir pazarlama ve
reklam araci olarak kullanmak igin yatmimlar yapmaktadir. Ornegin 11 milyon
takipgisi bulunan Starbucks firmast migsterileri ile twitter Uzerinden gigli bir iletisim
ve etkilesim halindedir. Starbucks Twitter sayesinde takipgileri ile strekli, agik, aktif,
interaktif ve merak uyandwan bir iligki gergeklestirmigtir.

WhatsApp: Akilll telefonlar igin Ucretsiz bir mesajlasma uygulamasi olarak
geligtirilen WhatsApp zamanla gelistirlen yeni Ozellikleri ile mesajlasma araci
olmann 6tesine gegmis bir uygulamadir. Ozellkle gengler arasmda yaygn bir
sekilde kullandan bu uygulama zamanla her yastan insanin ¢ok farkh amagla siklikla
kullanir hale geldigi bir sosyal paylagim agdir. Metin mesaji gondermek igin
kullanlan bu uygulama ile kullanicilar birbirlerine resim, video, sesh mesaj ve
konum bilgisi de gonderebilmektedir. Grup konugmalan i¢in de siklikla kullalan bu
uygulama telefon numaranizi  kullamici adi  olarak kullanmakta olup  kullanict
profiliniz numaranz ile birlikte baska bir telefona da aktarlabilmektedir (Ehibudu,
2017).

2009 yiinda eski Yahoo ¢alganlari Brian Acton ve Jan Koum tarafindan kurulan
WhatsApp 2014 yihinda 600 milyon kisi tarafindan kullanilirken (Alsanie, 2015)
2018 il itbariyle 1,5 milyarm tUzerinde kullamct (Statista, 2018) sayisma
ulagmigtir.  Apple 10S (Iphone), Android (Samsung, Sony vb), Windows (Nokia),
Symbian (Nokia) isletim sistemi tabanh yeni nesil akill telefonlarda kullanidabilen
uygulama son yillarda telefon gorigmeleri ya da gorintili konugsma i¢in de siklikla
tercth edilir hale gelmistr. Aynca WhatsApp sadece akili telefonlarda degil
“web.whatsapp.com” adresi Uzerinden masaisti ya da dizisti bilgisayarlarda
kullanlabilmektedir. Bunun igin internetten ilgili adrese tiklanmasi karsimza ¢ikan
QR kodunu akilh telefonla ile taramaniz yeterli olmaktadir. Boylelikle WhatsApp
uygulamast bilgisayar ile kullanlabilmektedir (Mefolere, 2016). Bu da WhatsApp
tzerinden  bilgisayariniza  indirmek  istedigniz  igerikler agismdan son  derece
kullanigh  bir ozelliktir. WhatsApp kullanicilar agisindan oldugu kadar igletmeler icin
de son derece faydah bir uygulama haline gelmistir. Isletme i¢i yonetim ve
organizasyonlarda  kolaylklar sagladigi gbi igletmelerin  misterileri ile  olan
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iletisimleri gliclendirmekte zaman zaman reklam ve pazarlama araci olarak dahi
kullaniimaktadir.

YouTube: Youtube milyonlarca insanin farkh tiirden videolari kesfedebilecegi,
izleyebilecedi, paylasabilecegi ya da kendi videosunu olusturabilecedi tartismasiz
dinyanin en popller online sosyal medya uygulamasidir. 2005 yilinda kurulan ve
yonetim merkezi San Bruno California’da bulunan uygulama kullanicilar tarafndan
olusturulmus ¢ok sayida video icerigi barindirmaktadir. Bu videolar arasinda film
fragmanlari, miuzik klipleri, reklam filmleri, egitici icerikli videolar ya da amator
icerikli kisa videolar olmak (zere sayamadigimiz birgok turden video bulunmaktadir.
Kullanicillar bu videolari sadece izlemek ile yetinmemekte Adope Flash Video
teknolojisini  kullanan uygulama kurulduktan kisa bir stre 2006 vyilinda Google
tarafndan satin alinmistir.  Youtube’'un CBS, BBC, Universal Music Group, Sony
Music Group, Warner Music Group, NBA, The Sundance Channel gibi bir¢cok firma
ile ortaklik iliskisi bulunmaktadir (Edosomwan, 2016).

Sekil 3: 2016 - 2021 yillar1 arasi Youtube kullanici sayisinin artisi
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Kaynak: Statista, (2018). Number of YouTube users worldwide from 2016 to 2021 (in billions).

Youtube ilk kuruldugunda kuruculardan birinin yikledigi video fazla ilgi ¢cekmemis
ama daha sonra Brezilyali futbolcu Ronaldinyo’nun oynadigi, Nike firmasinin
reklam filmi ile dinyaca taninir hale gelmistir. Bu reklam videosu o zaman 1 milyon
kisi tarafndan izlenmistir ve sonrasinda Youtube’un yikselisi hizla devam etmistir
(Akbulut, 2016). Bugln kullanict sayisi 1,5 milyart bulan 2015 il istatistiklerine
gore Youtube’a her dakika 400 saat video icerigi yuklenmektedir (Statista, 2017).
Kullanict  sayisinin 2021 yih itibariyle ise 1,9 milyara ulasmasi beklenmektedir
(bakiniz sekil 3).

Brit geliri 20 milyar dolarin Uzerinde olan Youtube Facebook ve Twitter gibi diger
sosyal paylasim aglarn ile baglantih bir uygulamadir. Ayrica Youtube yikselise
gecmesinden bu yana kullanicilarinin  paylastiklari videolarinin izlenme oranlari ile
orantili olarak gelir elde ettikleri bir mekanizma haline gelmistir. Buna ilave olarak
kullanicilar ilgilendikleri videoyu izlemek icin tikladiklarinda firmalara ait reklamlari
da izlemek durumunda kalmaktadir. Kullanici sayisi dikkate alindiginda YouTube’un
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isletmeler icin iyi bir pazarlama ve reklam araci olarak ne kadar etkili bir sosyal
medya sitesi oldugu gorilmektedir.

Instagram: Instagram Ekim 2010 yihinda kurulmus olan ancak ¢ok hizli bir sekilde
dinya genelinde yaygin olarak kullanilmaya baslanmis resim paylasmak suretiyle
durum glincellemesi yapilan bir uygulamadir. Resim ya da video yakalama ve
paylasma uygulamasi olarak tanimlayabilecegimiz Instagram kullanicilarina icinde
bulunduklart ani yakalayip resimleyerek anlik olarak takipgileri ile paylasmanin araci
olarak karsimiza c¢ikmaktadir. Uygulama akilli telefonlar icin gelistirilmis olmakla
birlikte masa Ustu ya da dizlsti bilgisayarlar kullanilarak da uygulamaya
ulasilabilmektedir. Resim ya da videolara c¢esitli filtreler uygulama ile mesajlasma
ozelligine de sahip uygulama 6zellikle gencler arasinda siklikla kullaniimaktadir.

2016 yilinda 600 milyon kisi tarafindan kullanilan Instagram’ 2017 wili sonu
itibariyle ayhk 800 milyon Kkisi kullanmaya baslamistir. Tirkiye’de ise 34 milyon
aktif kullanicisi  bulunmaktadir (Statista, 2017). Bu rakamlar dikkate alindiginda
Instagram’in  kullanici sayisi yoninden daha o6nce kurulmus olan sosyal medya
uygulamalarina gére c¢ok daha hizlh biyddiagu goérulmektedir (bakiniz  Sekil 4).
Ayrica uygulamanin ulastigi bu rakamlar Instagrami sirketler ve isletmeler acisindan
onemli bir reklam ve pazarlama alani haline getirmektedir. 2016 yilinda aktif hale
gelen Instagram’in  satin  alma  &zelligi “Shop Now™in  6nce  Amerikali
pazarlamacilarla bulusmasinin ardindan kisa bir sire sonra Tirkiye’nin icinde yer
aldigi  bircok Ulkede bu 6zellik kullanihr hale gelmistir. Bdylelikle Instagram
glinimizde online ahisverisler icin kullanilan 6nemli bir sosyal medya araci olarak
karsimiza c¢ikmaktadir. Cok buylk marka ve sirketlerden (BMW, Sony vb.) kicik
capl isletmelere hatta yerel isletmelere kadar bircok firmanin ya da saticinin son
zamanlarda Instagram’t bir satis ve pazarlama araci olarak kullandi§i da
gorilmektedir. Bu cercevede Instagram’da 0zellikle Gnli markalar Grdnlerini direkt
olarak tanitmaktansa tlketicilerin drlnleri ile ilgili resim ve videolarini da bir
pazarlama yontemi olarak kullanmaktadir (Nummila, 2015).

Sekil 4: Instagram’in 2013 - 2018 yillari arasindaki gelisimi

1000

Jan'l3 Feb'l3 Jun'l3 Sep'l3 Mar'l4 Dec'l4 Sep'l5 Jun'l6 Dec'l6 Apr'l7 Sep'l7

Kaynak: Statista, (2018). Number of monthly active Instagram users from January 2013 to
June 2018 (in millions).
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2.2.3. E-Ticaret ve Gelisimi

Internetin  gelisimi, kullaic1  sayisindaki biiyilk artis, internet {izerinden sunulan
hizmetlere erigim kolayligt ve daha birgok yenilik¢i girisimler E-ticaret kavramim
hayatimizin  ayrilmaz bir parcast haline getirmigtir. E-ticaret yoluyla isletmeler,
karlliklarmt  arttrmak, pazar paym yikseltmek, migteri hizmetlerini iyilestirmek,
dagitim kanallarmn gelisgtirmek gibi faydalar saglamaktadir. Ancak bu tammlamadan
e-ticaretin yalnizca online bir katalogdan Uriin siparisi verme streci olarak
alglanmamasi  gerektigi ifade edimelidir. ~Tam tersine e-ticaret, igletmenin
islemlerini ve tim taraflarla (misteriler, tedarikgiler, devlet, isciler, yoneticiler vb.)
olan iletigimini gelistirmek i¢in bilgt teknolojilerinden yararlanmasimi  kapsamaktadir
(Marangoz 2012).

Ekonomik Isbirligi ve Kalkmma Orgiitivniin (OECD) yaptig tamma gore E-ticaret
bilgisayar ve internet Uzerinden yapilan satig ve satn alma iglemleri olarak
tammlanmaktadir (Frederiksson 2013). Dinya Ticaret Orgiti (WTO)  e-ticareti
“mal ve hizmetlerin sunum, reklam, siparis, satiy ve pazarlama faaliyetlerinin
telekomiinikasyon aglant tizerinden yapimaside” seklinde ifade etmigtir. Tirkiye
Elektronik Ticaret Koordinasyon Kurulu (ETTK) ise e-ticareti ‘“bireyler ve
kurumlarm agik ag ortaminda (internet) ya da smrh sayida kullanict tarafindan
ulagilabilen kapall ag ortamlarmda yaz ses ve goriintii bigimindeki sayisal bilgilerin
islenmesi, iletimesi ve saklanmasi temeline dayanan ve bir deger yaratmay
amaglayan ticari iglemlerin tiimi” olarak tammlamistir (Gokgil, 2014).

Diger taraftan e-ticaret daha ¢ok online bir kavramu ifade etmekle birlikte icerigi
itibariyle sadece online islemleri degil elektronik (dyital) olarak yapilan ticari tiim
faaliyetleri kapsamaktadir. Zira e-ticaret yeni bir kavram olmasmna karsm, ¢ogunlukla
geleneksel ticaretin ilkelerinden faydalanmaktadir. Dolayisiyla e- ticareti geleneksel
ticaretin alternatifi olarak degil de onun bir bileseni olarak gormek te fayda vardir.
Ancak ticaretin geleneksel yapidan ve wusullerden giderek uzaklagtiy, elektronik
ortama tagndig ve yeni ike ve esaslar getirdigi de unutulmamalidrr. Bu noktada e-
ticaretle geleneksel ticaret arasndaki en oneml farkm pazarlarm genishgi konusunda
oldugu ifade edimektedir (Yilmaz 2015).

Sekil 5’de gorildugi tizere 2018 yih itibariyle dinya genelinde perakende e-ticaret
satiglar1 3 triyon dolara dayanmus olup bu rakammin 2021 yili itibariye 5 trityon dolara
yaklagmast beklenmektedir. Toplam perakende satiglan arasinda ylzdesel olarak
%23,1 1ile en yiksek e-ticaret satiglan Cin’de ger¢eklesmektedir. Onu srasiyla
Ingiltere, Giiney Kore, Danimarka ve Amerika takip etmektedir. 2018 yili verilerine
gore online aligveris yapan musgterilerin sayist 1.8 milyar civarinda olmakla birlikte
bu saymin da 3 yl sonra 2.2 milyar gbi bir rakama ulasacag tahmin edilmektedir.
(Statista, 2018).
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Sekil 5: Dinya perakende e-ticaret satislari

6 000

2014 2015 2016 2017 2018+ 2019+ 2020+« 2021+

Kaynak: Statista, (2018). E-Commerce Worldwide.

Dunyada ilk e-ticaret uygulamasinin baslangici olarak 1970 - 1980 vyillari arasinda
gerceklestirilen elektronik fon transferi (EFT) ve elektronik veri degisimi (EVD)
islemleri  kabul edilmektedir. Daha sonra para c¢ekmek icin kullandigimiz ATM
Makinalari ve ahisveris icin kullandiimiz kredi Kkartlarinin hayatimiza 1980’lerden
sonra hizla girisi e-ticaret kavramini gelistiren uygulamalardir. Ancak e-ticareti en
fazla gelistiren gelisme 1990’ yillarda hayatimizin ayrilmaz bir parcasini haline
gelen World Wide Web (www) olmustur. Peter Drucker, ‘Gelecegin Toplumunda
Yonetim® isimli Kkitabinda e-ticaretin  gelisimini “Demiryolu, sanayi devrimi icin ne
idiyse, e-ticaret de bilgi devrimi igin odur, tamamen yeni, benzersiz ve beklenmedik
bir gelismedir. 170 yil 6nceki demiryolu gibi, e-ticaret de yeni ve farkli bir patlama
yaratmakta ekonomiyi, toplumu ve siyaseti degistirmektedir” seklinde ifade etmistir
(Gokgil, 2014).

Haziran 1995°de Java’nin piyasaya surilmesive yine ayni yilin Agustos ayinda
Netscape tarafndan IPO’nun icat edilmesi internetin  bir ticaret araci olarak
kullanilmasindaki  6énemli donum noktalari olarak gorilmektedir. Boylelikle 1995
yilindan  beri  internet kullanicilar,  interaktif reklamlardan  sanal  gerceklik
deneyimlerine kadar bircok yenilikgi uygulamanin gelisimine taniklik etmektedirler
(Gokgil, 2014). Tablo 4’de goruldugu Uzere e-ticaretin gelisimi asama asama
gercekleserek glnimuiz ticaretinin yeni sekli olarak e-ticaret hayatimiza girmistir.

Tablo 3: E-ticaretin 90°ll yillarda gelisimi

YIL ACIKLAMA
1989 - WWW Hizmeti ve Tarayicisinin olusturulmasi ve ticari amagla
1991 kullaniimasi
1994 Online Bankacilik, Pizza Hut firmasinin online dukkanini agmasi,

Netscape's SSL v2 sertifikasi ile guvenli online alisverisin baslamasi
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1995 Online alisveris sitesi Amazon’un kurulusu

1996 Online alisveris sitesi Ebay’in kurulusu
Kaynak: Consumers’Perception on Online Shopping, Dr.R.Shanthi, Dr. Desti Kannaiah, 2015.

E-ticaretin gunumizdeki en yaygin kullanim sekli internet (zerinden tiiketicilerin
mal veya hizmet ahmini sadlayan online alisveris yontemidir. Sayilari her ge¢en gin
daha da artan online alisveris siteleri tlketicilerin alisveris aliskanhklarini  biyik
Olciide etkilemistir.  Online ahisveris, perakendeciler ve misteriler herhangi bir
konumdayken musterilere ticari Urlnleri internetten satin alma imkani vermektedir.
Tulketici taralindan online alisveris mdisterinin zamanini ve parasini  perakende
mag@azalara gitmek zorunda olmadiklarindan otiri kurtarmakta ve belki daha da
onemlisi perakendeciler de bu sayede gercek magaza konumlarina yatirrm yapmak
zorunda  kalmamaktadir. Boylelikle online alisveris  tedarik¢i agisindan  buyik
miktarda maliyeti kurtararak online alisveris Urlnlerini rekabetci fiyattan sunmayla
sonuclanmaktadir.  Ozellikle tiiketicilerin  online alisverisi tercih etme sebepleri
“Kolaylik (kullanislihk),  Zamandan Tasarruf, Web Sitesinin Tasarimi ve Guvenlik”
olmak Uzere 4 ana bashk altinda toplanmaktadir. Kolaylik faktéri yukarida da
bahsedildigi lizere mdisterilerin istedikleri Griinleri geleneksel alisverise go6re internet
Uzerinden daha kolay ve daha uygun fiyata bulmalarini ifade ederken fiziksel olarak
urinleri  ararken harcanacak zamani minimuma indirerek zamandan tasarruf
faktorini de ortaya koymaktadir. Ugiincii faktor olan web sitesinin tasarimi ise
musterileri  Ozellikle kalite algisini yaratmak acisindan oldukca etkili bir faktordir.
Her ne kadar bircok internet kullanicisi kredi karti dolandiricihg sebebi ile online
ahisveris sitelerini kullanmaktan kacinsa da en son gelistirilen glvenli para transferi
ve online ahsveris yontemleri kullanicilarin  online aligverisini  etkileyen glivenlik
faktori olarak degerlendirilmektedir (Sultan ve Udin, 2011).

Sekil 6: Turkiye’de e-ticaret pazar buyiklugi (milyar TL)

Nielsen arastirma sirketine gore dinya nifusunun %74°0 internet erisimine sahiptir
ve internet erisimi olanlarin %84°0 internetten alisveris yapmaktadir. 2014 il
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Tirkiye Istatistk Kurumu (TUIK) verilerine bakildiginda internet kullanan bireylerin
internet Uzerinden mal hizmet sipari verme ve satm alma oram 2013 yilinda %24,1
iken 2014 vyilinda bu oran %30,8 olarak agiklanmigtir. E-ticaretin ve online
ahgverisin Turkiye’de hizla geliserek geldigi noktayr gormek agisimdan Tirkiye
Bilisim ~ Sanayicileri Demeginin (TUBISAD) 2017 yihnda hazrladigi rapora
bakmakta fayda vardwr. 2013 — 2017 yillan arasinda e-ticaret %32’lik bir biyiime
kaydederken 2016-2017 yillann arasnda %37’lik bir biyime elde etmistir (bakinz
sekil 6).

2.2.4. E-Ticaret Uygulamalan

Onceki bolimde E-ticaretin sadece online bankaciik ve sirketler arasmdaki ticari
islem ve faaliyetler ile smuirh olmadiyi Amazon ve Ebay gbi inli online ahgverig
sitelerinin kurulmast ile farkh bir boyut kazandig tizerinde durulmustur. Bu bolimde
e-ticaretin en Onemli araglarmdan biri haline gelen online ahgverisin en yaygmn sekli
olarak nitelendirebilecegimiz isletmeden musteriye (B2C) olan tipinin  Tirkiye’deki
basta  olmak Uzere dinya c¢apmda en ¢ok kullamlan  uygulamalar
degerlendirilmektedir.

Hepsiburada.com: 1998 yiinda 100 bin lira sermaye ile kurulan Hepsiburada.com
20 yil igerisinde buytyerek Tirkiye’nin online aligveriy alanindaki en buyik
uygulamast olarak kargimiza ¢ikarken aym zamanda Turkiye’nin en buyik
perakende oyunculart arasina girmistir. 2017 il itibariyla net 1 milyar TL’lik cirosu
ille Hepsiburada.com Dogu Avrupa, Orta Dogu, Afiika (EEMEA) ve Rusya’yi
kapsayan bolgede en buylik e-ticaret sirketi konumuna gelmistir (Superbrands
Tirkiye, 2014).

Hepsiburada.com, bilgisayarlardan akilh telefonlara ve tabletlere, kitaplardan oto
aksesuarlarma, spor malzemelerinden mutfak malzemelerine ve bebek bezlerine
kadar 27 farkh kategoride 500 binden fazla triin cesitlligine sahip bir uygulamadir.
Turkiye’de ik olarak Hepsiburada.com platformunun sundugu “tek tikla ahgverig”
hizmeti ile misteriler, kredi karti bilglerini tekrar tekrar girmeden ahgveriy yapma
imkdnma sahiptirler. “Bugiin Teslimat” servisi ve “Kolay Iade” gbi uygulamalar ise
kullancilarn hayatna hiz  katan mistei memnuniyeti odakh hizmetler olarak
Hepsiburada.com’un 6n plana ¢ikan oOzellikleri arasmdadr. Akill telefonlarda
kullanlmak (izere geligtirlen mobil uygulamast da bulunan Hepsiburada.com iye
olmadan aligveris” Ozelligine de sahiptir. Bu sayede siteye lye olmayan kullanicilar,
cok  hizZi  bir sekilde istedikleri Urind alp  siteden  ¢ikabilmektedir.
Hepsiburada.comun mobil uygulamalarda satn  alma deneyimini zenginlestiren
yenilikleri ise devam etmektedir. Barkod tarama, ses ile arama, kisiye o6zel push
gonderimi  gibi  oOzelliklen kullamicilar  fiziksel —magazalarda  kullanarak  fiyat
karglagtrma, Grtin  hakkinda bilgt edinme gbi avantajlardan yararlanmaktadir
(Superbrands Turkiye, 2014).

Turkiye’nin  Amazonu olarak kabul edilen Hepsiburada.com Black Friday isiml
kampanya c¢ergevesinde 24 Kasm 2017 yiinda 2 milyon adet iriin satarak 257
milyon liralk ciro yaptigmi agiklamugtir. Bu tarihte toplamda 36 kategoride yiizde
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80’e varan indirimler uygulayan Hepsiburada.com, 81 ilden toplamda 523 bin
siparis almayr bagararak 11 milyon zyaretgi tarafindan 20 milyon kez zyaret
edilmigtir. Hepsiburada.comun mobil uygulamast ise gin i¢inde 604 bindefa
indirilmigtir (Webrazz, 2017).

N11: Nll.com e-ticaret sektorinde faaliyet gostermek tizere, Dogus Grubu ile
Giney Kore’'nin en biyik gruplarmdan SK Group’un ortakhgnda Dogus Planet
tarafindan 2013 yilinda kurulmus bir online aligveris sitesidir. N11.com e-ticaret
politikasim “Stratejik  ortakliklarla gigli  entegrasyona dayanan eko-sistemimizde,
miisterilere Giiven ve Kolaylk; magazalara ise Destek ve Ozen iizerine dayah deger
onerileri sunmak” olarak tammlamaktadir (nl1.com, 2018). Dort buguk yilda 80 bini
askm kayith magaza, 10,3 milyon tye, a¢ildig ginden bu yana satlan 55,7 milyon
trin ve 1,9 milyar toplam zyaret sayisina ulasan N11.com, yine kuruldugundan bu
yana gegen dort buguk yilda 2 milyar dolar ticaret hacmine ulast N11.com e-ticaret
platformunun devlete sagladiyin KDV gelii 261 miyon dolann bulmugstur (nll.com,
2017).

Hepsiburada.com gibi e-ticaret pazarmin Onemli online aligverig siteleri ile benzer
ozellikler gosteren ve hizmetler veren N1l.com farkh hizmet ve ozellikleri ile
rakiplerinden ayrilan bir online aligveris platformudur. Bunlarm baginda 2017 yilinda
“Nllpro” adi ile hizmete sundugu yeni ahgveris platformu gelmektedir. N11,
Nllpro ile toptan ahm-satim yapabilen, sirketleri tek bir cati altnda toplayan genig
kapsamh toptan e-ticaret platformu sunmaktadir. Bu platform {riinlere kolay erigim,
zengin 6deme secenekleri, ekonomik ¢ozimler ve nakliye secenekleri gibi onemli
avantajlar saglamaktadir. Aym anda hem toptan alim hem de toptan satiy yapmaya da
imkan sunan Nl1lpro, ¢oklu kredi kart, taksit, vadeli 6deme, EFT ve havale gibi
birgok farkli 6deme secenegine sahip bir platform olarak karsimiza g¢ikmaktadir
(Webrazzi, 2017).

Prudsys RDE (Realtime Decisioning Engne) gibi gelismis bilisim sistemleri
(Prudsys, 2016) kullanan N11.com uygulamasi son yillarda elde ettigi satis rakamlan
ile Tirkiye'nin en biyilk online pazarlarndan biri olmayr basarmustir. Ozellikle
Cin’de “Yalnizlar Giini” olarak kutlanan ve e-ticaret sitelerinde biyik indirim
kampanyalar1 yapilan 11 Kasm tarthinde buyik bir kampanya gergeklestiren
Nll.com, “11.11 Yiin En Ugurlu Kampanyasi” adi ile baglatlan ve 24 saat stren
kampanyada 140 milyon TL‘lik satiy gerceklestirmistir (Webrazz, 2017).

Amazon: E-ticaretin online ahgveris ayaginin en buyik Onciisi olarak kabul edilen
Amazon.com Jeff Bezos tarafindan 5 Temmuz 1994 yilinda ABD’de kurulmug
dimyanin en biyik ahgveris sitesidir. Online aligverig alaninda ik basta sadece kitap
satigt ile baglayan Amazon sire¢ icerisinde hizh bir sekilde bilgisayar oyunlarindan
elektronik egyalara oyuncaktan mobilyaya kadar ¢ok farkl tirden Urinin satldig bir
platftorm haline gelmistir. Ayrica Amazon elektronkk kitap pazarmin lideri
konumunda olan Kindle e-kitap okuyucularim uretip satigim yapmaktadir. Bunun
diginda bulut bilisim sektorinde de faaliyet gosteren Amazon Web Services (AWS)
adi altinda islem, depolama, veri tabanlari, analiz, ag, mobil, gelistirici
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araglar, yonetim  araglar,, nesnelerin =~ interneti  (IoT), giivenlk ve  kurumsal
uygulamalar dahil olmak tzere kuresel olgekte genig bir hizmet saglayicist
konumundadr. Bu hizmetler, kurumlarn daha hizh hareket etmesine, biligim
teknolojileri (BT) giderlerini azaltmasina ve olgeklendirmesine imkan saglamaktadir
(Amazon, 2018).

En biyiik rakiplerinden eBay 107 milyon kisi ve Wal-Mart 84 milyon kisi tarafindan
ziyaret edilirken ABD’nin en popiler algveris sitesi olan Amazon.com aylk 183
milyon kisi tarafindan zyaret edilmektedir (Koo & Park 2017). 2017 yih rakamlarma
gore Amazon’un elde ettigi gelir 178 milyar dolar civarindadir (Statista, 2018). 151
milyar dolarlk marka degeri ile dinyada birinci swada yer alan Amazon'un
(Bloomberg, ~ 2018) Amerika Birlesik Devletleri Ingiltere ve Irlanda, Fransa,
Kanada, Almanya, Itayla, Ispanya, Hollanda, Awustralya, Brezlya, Japonya, Cin,
Hindistan ve Meksika i¢in ayr aligverig siteleri vardir. Almanya sitesinde Turkce dil
secenegl sunulmaktadir. Amazon'un Tirkiye sitesi bulunmamakla birlikte ¢esitli
Amazon siteleri uluslararast gonderim kapsaminda Turkiye'ye gonderim yapmaktadir
(Internet Gazetesi, 2018).

Amazon tiketici dostu olabilmek igin disiik fiyat, genis triin secenekleri, web sitesi
kullanim  kolayhgt ve tek bir sanal depoda tim misterilerinin ihtiyaglarim
kargilayacak elveriglligi saglayan bir web sitesi tasarlamigtir. Amazon kendisi
diginda Amazon’un sundugu firsatlardan faydalanan ¢ok g¢esitli saticilarm Griinlerini
de bunyesinde barmdirmaktadir. Bu durum saticilara  kendi imkanlan ile
ulagamayacaklart sayida miugsteriye ulasma imkamt vermektedir. Ayrica bagimsiz
yayicllar ve yazarlar kitaplarmn Kindle’in yayn hizmetini kullanarak Kindle Store’da
yaymlamalann durumunda %70 telif tcreti hakki elde etmektedir (Lang ve digerleri,
2012). Bu durumda yazarlar icin Amazon.com’u cazip hake getirmektedir.

Jeff Bezos milyar dolarlk sirketini miisterilerine 6zel hizmetler sunan bir konsept
cergevesinde inga etmistir Bu Amazon forumlarda yapilan inanlmaz sayidaki
olumhi geri bildirimlerle kantlanmig bir durumdur. Amazon Prime, Amazon Mom
ve Lending Library gbi musteri sadakati girigimleri dahil olmak tizere birgok faktor
mugterilerin -~ olumlu  deneyimlemelerine  katkida  bulunmaktadwr. Bunun yaninda
Amazon misterilerini kagiracak hatalari en aza indirgeyecek ve “self servis miisteri”
hizmetlerini  gelistirecek buyiik yatmimlar yapmaktadir (Lang ve digerleri, Harrison
2012).

Aliexpress: Aliexpress Amazoncom’un en buyik Cinli rakibi olan Jack Ma
tarafindan kurulan igletmeden isletmeye satis yapan Alibaba ahligveris sitesinin
isletmeden mugteriye satis yapan uygulamasidir. Aliexpress Tirkiye’de ¢ok ragbet
goren yabanci aligveris sitelerinden birisidir. Bu nedenle arastrmada Aliexpress’e de
degmnilmektedir. 2010 yihinda kurulmasina ragmen glvenilir tliccarlarm olmast ve
trinlerin tim diinyada satiga ¢ikarliyor olmasi aligveriy dinyasinda bu siteyi kisa
sirede cazip hale getirmigtir. Satist yapilan Urinlerin ucuz olmast ve tlkemize
Ucretsiz  kargolanmasi bakimmdan da siklkla tercih edilen bir ahgveris sitesidir.
Boylelikle Aliexpress dunyadaki saygin aligverig sitelerinden biri olmayr bagarmustir.
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3.5 milyon girketi site igerisinde barmdwran 200°e askin tlkede satiy yapan Aliexpress
Musteri  korumast 6n planda olan sitelerden biri olarak degerlendiriimektedir
(Aliexpressalisveris.com, 2017).

2.3. Sosyal Medya ve E-Ticarette Gizlilik ve Giivenlik
Online
tarafindan kullanlan sosyal medya ve online ahgveris siteleri gelmektedir. Cunka
milyarlarca kigi farklh amaglarla sosyal ve ekonomik bir etkilesim araci olarak sosyal
medya ve online algverig sitelerini kullanmaktadir. Sosyal aglar ya da online
ahgveris siteleri tizerinden etkilesimde bulunabilmek i¢in ise hesap a¢mak ya da
tyelik olusturmak gerekmektedir. Bu da beraberinde hizmet saglayiclar ve diger
kullaniclar ~ ile  kigisel bilglerimizi  6nemli  derecede  paylasmamizi  zorunlu
kimaktadir. Bu noktada kigisel verilerimizin ne derece korundugu sorusu akillara
gelmektedir. Zira yakin zamanda Facebook skandah ile birlikte milyonlarca insanm
kigisel wverilerinin izinsiz olarak paylagidi®Zi ve bunlarm farkh amaglar i¢in
kullanddigiin  ortaya ¢ikmasi o6zellikle sosyal medyaya kargt insanlarda gzilik ve
givenlk endiselerini artwrmustr.  Ayrica sosyal medya ya da online ahgveris
kullanicilart  bilgisayar korsanlart ya da dolandicilar tarafindan da kolaylkla hedef
haline gelebilmektedir. PEW Aragtrma Merkezinin 2013 wyilinda vyaptigi bir
aragtrmada kayda deger sayida internet kullamicismin kigisel bilglerinin - ¢alinmasi
konusunda sorunlar yasadig belirtiimigtir. Bu baglamda tablo 5’de belirtildigi tzere
kullanicilarin e-mail ya da sosyal medya hesaplarnin ele gecirildigi, sosyal giivenlik
numarast ya da kredi kartt bilglerinin ¢alindig, online olarak tacize ugradigy,
itibarmt  kaybettig, dolandinciik  kurbam  oldugu  durumlara dikkat ¢ekilmigtir
(Rainie ve digerleri, 2013).

bilgi ve wverleri olusturan en Onemli araglarm basinda milyarlarca kisi

Tablo 4: Online Gizilik ve Giivenlik Konularinda Yasanan Durumlar

kullanicilarmin -~ %13°G kendi
aralarinda, aile uyeleri e ya da bir
arkadagt ile yaptklann bir paylasim
ylziinden sorun yasamustir.

Internet kullamcilarmmn  %21°nin  e-mail | Internet
ya da sosyal medya hesaplarn bagkasi

tarafindan ele gecirilmistir.

paralarmi1 kaybetmistir.

Internet  kullanicilarmm ~ %12’si  online | Internet  kullanicilarmn =~ %111 sosyal

olarak gzlice takip ya da taciz| sigorta, kredi karti numarasi ya da

edilmistir. banka hesabi gbi oOnemli kisisel
bilgileri ¢almmustir.

Internet  kullamicilarmin ~ %6’s1  online | Internet  kullamcilannn %6’ smin  itibar

dolandinicilik kurbam  olmus  ve | online gergeklesen bir durum yiziinden

zarar gOrmustur.
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Internet  kullanicilarmn ~ %4’G online | Internet  kullamclarmn =~ %1°i  online
gerceklesen  bir  durum  yizinden | paylagimlart  ya da bir baskasmin
fiziksel siddete ugramustir. paylasimi yiiziinden bir i3 ya da egitim
firsatin1  kaybetmigtir.

Kaynak: Rainie (2013) Pew Research Center “Anonymity, Privacy, and Security Online”

Bircok internet kullamicisi kendilerine ait resim ve videolari, e-mail adresleri, dogum
tarihleri, telefon numaralar, ev adresleri ve ait olduklari sosyal gruplar gibi anahtar
niteligindeki  kisisel bilglernin  online olarak ulagilabilir oldugunu  bilmektedir.
Sayilari artmakta olan internet kullanicilari ayrica kendileri hakkindaki online kisisel
bilglerin miktar1 konusunda endise duyduklarm ifade etmektedir. 2009 yih ile
kiyaslandiginda endise duyanlarm sayist %33 orannda artmuig durumdadwr. Bu
endiseler sonucunda kullamicilar  kigisel bilgileri Uzerinde kontrol saglamak
istemektedir. Birgok durumda sadece kendilerinin ya da yetkili kigilerin kigisel bilgt
ve verilere ulagabilmesinin ¢ok Onemli oldugunu wvurgulayan kullamcilar  e-
maillerinin igerigl, e-mail gonderdikleri kisiler, indirdikleri dosyalarn icerig, online
olduklart yerler ve ne zaman online olduklari gbi bilglerin ¢ok iyi korunmasi
gerektigini  dugtinmektedir (Rainie ve digerleri, 2013). Bu durum da sosyal ve
ekonomik agillardan veri giZiligi ve givenligi konularmin 6nemle ele alnmasmi
gerektirmektedir.

2.3.1. Sosyal Medya’da Gizlilik ve Giivenlik Sorunlan

Kizza (2014) sosyal medya uzerinden gizilie yonelikk sorunlann kullanict
bilglerinin ele gecirilmesi, kullanict  bilgllermin - ama¢  dist  kullanlmasi,  bilgiye
izinsiz ulagimast (glvenligi ihlal etme) ve izinsiz kullamlmast olmak tzere farkh
sekillerde ortaya c¢iktigmi ifade etmektedir. Bilgiye izinsiz ulagilmasi sosyal aglara
tye olan kigilere ait bilglerin zorla elde edimesini kapsamaktadir. Kullanict
bilgisinin amact dignda  kullanilmast ya da giivenilen sosyal aglardaki bilglerin
kullanlmast ise kullanicinn  istegi  diginda  onaylamadigi  durumlari  belirtmektedir.
Bu durumlara tgluncti kigilere kullanicilarm  kigisel bilgisinin  satilmasit 6rnek  olarak
gosteriimektedir. Bununla birlikte kullamcilarm  faaliyetleri ve  bulunduklan  yerleri
iceren agin  bilg paylagimlan gizilige yonelik sorunlan fazlasiyla artrmaktadir.
Ozellikle kullamcilarmmn konum bilgisini paylasan ya da onlarn online oldugunu
gosteren son donem sosyal medya uygulamalari konum bilgisi ve diger verilerin
sizmasina  sebebiyet verebilmektedir. Bu uygulamalar bir kullamcnm diger bir
kullanict ile baglant1 kurdugunu dahi gostermektedir (Kizza, 2014).

Bir bagka aragtrmada ise sosyal aglara yonelik sorunlar; gizlilik tehditleri, klasik ag
ve bilg givenligi tehditleri kullamci kimlik bilgisi ile ilgli tehditler ve sosyal
tehditler olarak  smflandinlmigtir (Hogben, 2007; Huber ve digerleri, 2010).
Gizilige yonelik tehditler dijital dosyalarm kiimelenmesi (toplanmasi), ag yapisi ve
faaliyetlerinden ikincil verilerin toplanmasi, yiiz tamma, igerik temelli gorsellerin ele
gecirilmesi, sahibi olmayan kullanict tarafindan etiketlenen gorsel st veriden
baglantt analizi yapilmasi ve kullanict hesabmm timiyle kaldirimasindaki giiclik
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olarak siralamak mimkindir. Aym zamanda gizlilige yonelik sorunlar gizli dinleme,
verileri degistirme, bagka bir aga atak yapan kullamcinin kendisini atak yaptg
sistemin yetkili bir tyesi olarak gostermesi (masquerading), kimlk ifasi, yanls
givenlik politikas;, kotli amagh-casus yazlimlar ve uygunsuz imtiyaz elde etme
seklinde de detaylandirilmaktadir (Tomlinson ve digerleri, 2010).

Sosyal aglardaki spam icerikli paylagimlar, virGsler, ¢apraz site komut calgtirma gibi
givenlk  sorunlarmm  buyik bir ¢ogunlugu Uginci  taraf  uygulamalarinin
zayithgindan kaynaklanmaktadir. Sosyal medya uygulamalarmm bilgi
toplayicilarmm  ¢oklu sosyal medya uygulamalarma tek bir yetki Uzerinden erigim
izni vermesinden dolayr online givenlk sorunlari daha da biuytimektedir. Bu
cercevede Koobface gbi gelistirilen viriislerin  sosyal medya uygulamalarmi hedef
aldiy  gorilmistir (Tanner ve digerleri, 2010; Thomas wve Nicol, 2010).
Kullanicilarm ~ kimlik  bilgleri ile ilgli sorunlar arasmda kimlik hirsizhig, sosyal
aglara gizice sizlmasi, c¢alnan kimlik bilgleri ile kisi profilinin itibarsizlagtirlmasi
ve haysiyetinin karalanmasi gosteriimektedir. Ayrica sosyal aglara yonelik sorunlara
online taciz, fizcksel siddet ve kurumsal casusluk gbi faaliyetleri de eklemek
mimkindir (De Paula, 2010). Sosyal medyaya yonelik olasi gizilik ve giivenlik
sorunlart tablo 6’da gosterildigi Uzere listelenmistir.

Tablo 5: Sosyal Medyada Online Gizilik ve Giivenlik Sorunlart
Sorun Tiirii Sorunlar

Gizilik sorunlart Diital dosyalarin kiimelenmesi (toplanmasi)

Ikincil verilerin toplanmasi

Yiiz tanima,

Icerik temelli gorsellerin ele gecirilmesi

Gorsel tst veriden baglant1 analizleri yapilmasi

Kullanic1 hesabmin timiyle kaldirimasi gicligu

Ag ve bilgi giivenligi sorunlar1 | Istenmeyen e-postalar

Capraz site komut gahgtirma

Internet virtsleri

Internet solucanlari

Tek oturum a¢ma

Kimlik sorunlar1 Kimlk hirsizligr - e-dolandiricilik
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Sosyal aglara gizlice sizma

Kisi profilinin itibarsizlagtirilmast

Kisi haysiyetinin karalanmasi

Sosyal sorunlar Online taciz

Fiziksel siddet

Isletme sorunlart Verimlilik (performans) kaybi

Kurumsal casusluk

Calisanlarin rakiplere kaptirilmasi

Siber saldinlar

Kaynak: Hogben, (2007); Huber, ve digerleri, (2010); Tomlinson, ve digerleri, (2010).

Isletmeler acgismdan da sosyal medya uygulamalarmin  cahsanlar  tarafindan
kullanmmin  olumsuz etkileri olabilecegi ifade edilmektedir. Isletmelerin  bu
konudaki endigeleri ise verimlilik kaybi, 6zel Dbilglerin sizdinlmasy, nitelikl
cahganlarn rakip sirketlere kaptirlmast ve siber saldirlar olarak siralanabilir. Bu
baglamda igletmelerin kurum imajlart can sikict if$aatlar Uzerinden yapilan olumsuz
reklamlar ya da aktivistler tarafindan gerceklestirilen saldinlar sonucu  zarar
gorebimektedir. Ozellikle bilgisayar korsanlart sosyal aglardan derledikleri isletme
ve iligki bilglerini isletmelere yonelik e-dolandmicilik ya da kimlk hirsizig
saldinlar1 i¢in kullanabilmektedir (Langheinrich ve Karjoth, 2010).

Diger taraftan kendilerinden beklenilenin aksine sosyal medya kullanicilannin tam
olarak kendilerine ait hesaplart ve bunlarla alakah giivenlk ve gidilik politikalarim
yonetebilecek dizeyde olmadiklanni yapilan aragtrmalar sonucu gormekteyiz (Ahn
ve digerleri, 2011). Kullanicilarm gizliik ayarlarmn  tam  olarak  anlayamadig
durumlar oldugu gbi internette paylaglan beklenmedik sonuglart olan bilgler
kargismda da kullancilarn  gagirabildigi  durumlar  ortaya ¢ikmaktadir. Bazen
kullanicilar  varsayilan ayarlar izerinden kolaylkla kigisel verilerine genis sekilde
erigilebilecegini  umursamazken bazen de gk ayarlan kullamcilara fazasiyla
karmagik gelebilmektedir (Strater ve Lipford, 2008). Sosyal medya kullanici
profillerine yonelik yapilan bir aragtrma kullanicilarm  biyik bir  ¢ogunlugunun
sosyal aglar tarafindan kendilerine sunulan varsaylan gizliik ayarlarm oldugu gibi
kabul ettigini, boylelikle profillerinin  herkesge sorgulanabilir ve herkese gortnir
olduguna dikkat c¢ekmistir (Gross ve Acquisti 2005). Bu tir kullamcilar gizilik
konusunda belli bir farkindaliga sahip olsalar da gindelik kullanimlarinda ¢ogu
zaman kullanict gizliliklerini thmal etmektedir. Eger arkadaglart kisiye o6zel kullanict
profili olusturmuslarsa ve kendileri de kisisel verilerinin giiligi ve erigimi
konusunda daha fazla farkindahiga sahipse aktif sosyal medya kullaniclarinin da
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kigiye 0Ozel kullamci profili edinme egliminde oldugu gorilmistir (Lewis ve
digerleri, 2008). Sosyal medya kullanicilart ¢ok biyik boyutlarda kendilerini
tamimlayan kisisel bilgiyi sosyal aglarda paylagmakta ve bu bilgleri arkadaglan
dignda yabancilarla da paylasmaktan ¢ekinmemektedir (Stutzman, 2006). Oyle ki
sosyal medya kullanicilant sosyal aglardaki paylagimlart ¢ok kolay ulagilabilir oldugu
halde Ozel hayatlarmin ifsa oldugu durumlar kargisnda saskmlk yasayabilmekte ve
kigisel wverileri tzerindeki kontrolii kaybettiklerini diisiinebiimektedir (Hoadley ve
digerleri, 2010).

Online gzlilige yonelik bir bagka sorun olarak kargimiza normal arkadaslarmiz ile
olan iligkilerimizde sik¢a gerek duydugumuz given duygusu ¢ikmaktadir. Zira
sosyal medya kullanicilari ile sosyal aglar arasinda giiven temelli bir iliski oldugunu
ifade etmek vyanhs olmayacaktr. Bu iligkide kullanicilar sosyal medya
uygulamalariin - onlarin  kigisel verilerini  koruyacaklart beklentisinden hareketle bir
given davrangt serglemektedirler. Ancak son yasanan Facebook skandalinda
oldugu gbi sosyal medya hizmeti saglayicismin Uglncii bir tarafa verdigi erisim
izinleri sayesinde kullanicilarm  kigisel verileri izinleri diginda ele gegcirilebilmekte ve
farkh amagla kullanabilmektedir. Bu da beraberinde giiven sorununu getirmektedir.

Bu alandaki ¢aligmalar heniiz olduk¢a yeni olmakla birlikte bu zamana kadar sosyal
medyada gk ve givenlik konularnda yine de birgok c¢alisma yapildig
goriilmektedir. Ozellikle son yillara ait c¢ahsmalarm baginda Sabine Trepte ve
Leonard Reinecke tarafindan derlenen Privacy Online adh kitap gelmektedir. 30
tzerinde aragtrmacmm katki sagladig calisma sosyal aglarda online gizlilik
konusuna ¢ok farkli bakis agilarindan yaklagsmakta olup gk  yonetimi
uygulamalarindan mobil gidilige ve kisisel bilglerin sosyal medyada paylagimasmna
kadar ¢ok sayida konu farkh isimler tarafindan ele alnmustr (Trepte ve Reinecke,
2011). Ogzellikle sosyal medya kullamcilarmmn kisisel bilgilerini ifsa  etmelerinin
oncilleri iizerinde bir bagka cahgmada ise bilgmin ifsasi, kisisel bilgler tzerinde
kontrol, kullanicllarn  farkindalklart  ve  sosyal baglamda giivenlik  konular
arasmdaki iligki incelenmektedir (Benson ve digerleri, 2015).

Literatirde yapilan ¢ahgmalarn buyik bir ¢ogunlugunda online gizliik ve giivenlik
konular1 birlikte ele almmakta zaman zaman gidilik ve giivenlik kavramlar birbirleri
yerine kullanlmaktadir. Bu iki kavram arasindaki farkm belirsizliginden hareketle
“Can Privacy and Security Be Friends?” adl ¢ahgmada aragtirmaciar sosyal aglarda
sergllenen giddilik ve givenlik davramglanm kiiltiirel 6zellikler agisindan ele  almug
ve davraniglara etki eden faktorleri smiflandirmustir (Dincelli ve Goel, 2017). Ilgili
alanda son yillarda yapilmis kapsamh ve ¢ok boyutlu galismalara Jaime Ortiz, Wen-
Hai Chih ve Faa-Shyan Tsai (2018) tarafindan gerceklestirilen ve bilgi giivenligi
farkindahg, bilgi gizliligi endigesi, migteri Otekilestilmesi  (soguma-uzak durma),
gidilik riski inanci, gzli dinleme, kendini giZleme arasindaki iligkiyi inceleyen
arastrma ornek olarak karsimiza ¢ikmaktadir. Bu ¢alismada internet kullaniminda
givenlik farkindaligr yiksek olan sosyal medya kullancilarinin kigisel bilgilerinin
gi7iligi konusunda daha fazla endiseye sahip olduklan belirtimektedir. Birgok
sosyal medya kullanicis1 kigisel 6zel bilgleri ve giiliklerinin ihlali sonucu ortaya
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cikacak  kayiplart  konusunda endige duymaktadwr. Bu nedenle giziliklerinin
korunmast bu kullancilar i¢in buyik bir 6nem arz etmektedir. Elde edilen bulgular
sosyal medya kullanicilarinin  giivenlik konusundaki farkindalk seviyelerinin  gizlilik
riski anlayigt Uizerinde onemli derecede olumlu bir etkiye sahip oldugunu ortaya
koymaktadr. Kullanicilar eger yikksek seviyede giivenlik farkindahgina sahipse
tehdit degerlendirmesi tzerinden kendilerini korumakta ve gizilige yonelik gigli bir
risk anlayis1 olusturmaktadir (Ortiz ve digerleri, 2018).

Bir bagka arastrmada ise online gizliik alanindaki c¢ahgmalarm ABD basta olmak
tizere gelismis ilkelerde yapimig olmasindan hareketle ise online gizilik endigesi
farkh bir cografya olan Batt Balkanlar ¢ercevesinde degerlendirilmigtir. Bu
cahigmada online gizlilik, izleme ve kisisel verilerin korunmasi konularnda geligmis
tlkelerden farkli olarak dort Balkan ilkesi incelenmis ve elde bulgular agisindan
farkhliklar oldugu tespit edilmigtir. Bununla beraber aragtrmada yiksek egitim
seviyesine sahip kullanicililarm  izleme/iZlenme ve verilerin  korunmasi konularinda
farkindalik seviyelerinin artmakta oldugu belirtiimigtir. Diger ¢ahsmalarda da issiz
ya da nitelksiz cahsanlarm bilgi iletisim teknolojileri ile ve yeni gelisen teknolojiler
lle ¢ok faza alakadar olmamasi izlenme ya da wverilerin korunmasi hususunda daha
az endise serglemelerinin sebepleri olarak gosterilmektedir. (Budak wve digerleri,
2014).

Online gazilik ve givenlk alannda yapilan ¢ahgmalar sadece akademik
aragtrmalarla smrrh  olmayp birgok akademik arastrmaya katki saglayan oOnemli
kuruluglarca gerceklestirilen anket ve raporlama ¢aligmalant mevcuttur. Bunlardan
birisi bir oOnceki bolimde degindigimiz PEW Arastrma Merkezi tarafindan
Amerikall internet kullanicilarina  yonelik yapilan ¢ahgmadir. Bu ¢alhgmada online
yetigkin - kullamicllarmin = % 21’nin  sosyal medya ya da e-mail hesaplarmmn ele
gecirildigi %11°nin ise sosyal giivenlk numaras, banka hesabi ya da kredi karti
bilgilerinin ¢alindig tespit edilmistir. Ayrica aragtrma sonuglarma gore yaglan 18 —
29 arasnda degisen genglerin biiyik bir ¢ogunlugunun sosyal medya hesaplar ele
gecirilirken bu gencler online taciz ya da zorlamalara, itibar zedelenmesi ya da
fiziksel tehditlerle kargt karstya kalmaktadir (Rainie ve digerleri, 2013).

Yine PEW Arastirma Merkez tarafindan Gizli NSA belgelerini medyaya ifsa eden
Edward Snowden sonrast donemde insanlann gizliik ve givenlik alglarm o6lgmek
icin yapilan bir bagka arastrmada insanlarn kablolu telefon ile sosyal medya
kullanm  kargilastirimugtr.  Aragtrma  raporunda  insanlarin  kigisel  bilglerini
paylasmak konusunda %31’inin kablolu telefon kullanirken kendini giivende
hissetmedigi ifade edilirken sosyal medya kullananlarm %81’inin kendini giivende
hissetmedigi belirtilmistir. Diger taraftan TUcretsiz bir online hizmeti almak igin
kigisel bilglerini paylasma konusunda sosyal medya kullaniclarimin %60 gbi bir
rakamla daha istekli ve rahat davrandigmi, sosyal medya kullanicist olmayanlarm
%52’sinin ise bu konuda tedirgin davrandigi ortaya konmustur (Madden, 2014).
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2.3.2. E-Ticarette Gizlilik ve Giivenlik Sorunlan

Hizla gelisen internet wve bilisim teknolojileri online olarak aligveris yapmayi
mimkin kildig gibi geleneksel aligveris anlayisgin da buyik olgide degistirmeye
baglamigtir. Liu, Burns ve Hou online ahgverisin tiketiciler tarafindan herhangi bir
sattigy elemamt baskismin olmadig rahat ve eglenceli bir tecribe araci olarak
goruldigiini ifade etmektedir (Liu ve digerleri, 2013). Diger taraftan e-ticaretin en
Oonemli aract olan bu online aligverig siteleri kullanicilarn kigisel tercihleri, ahgveris
ahgkanlklari, yaptiklart aramalar ve begenileri gibi kullamicilara ait g¢ok biyik
boyutta kigisel bilgi ve wveriyi oOzellkle buyik veri uygulamalarn araciligiyla
toplayabilmektedir. Artik gelisen teknoloji sayesinde sadece wveriyi toplamak degil
aym zamanda bu veriyi islemek de olduk¢a kolay hale gelmistir (Gupta ve Dubey,
2016). Tabiki bu durum da sosyo-ekonomik anlamda gizilik, givenlik, giiven,
yasalar ve benzeri hususlarda bircok risk ve sorunu beraberinde getirmektedir. Bu
baglamda e-ticaretin Ozellikle en oOnemli sorunlann olarak giziik ve giivenlik
konulart kargimiza ¢ikmaktadir. Zira Culnan ve digerlerinin  yapmus oldugu
cahgmada giilk endigelerinin insanlarin  online olmaktan kagmmalart ve online
ortamlarda yanhs bilgt vermelerinin en Onemli sebebmin kullanicilarin - gizlilik
endiseleri oldugu belirtilmigtir. Ashnda nispeten baz  kullanicilar  kigisel bilglerin
nasil ortaya c¢iktig, kullamldigi ya da isletmelere satidigi hususunda kisisel bilgileri
tzerinde kontrol sahibi olduklarma inandiklann ifade edilmektedir.  Guniimiz
igletmelerinin  uygulamalar,, tiketicilerin  korkulart ve medya baskist birleserek
giZiligi e-ticaret i¢in glcli bir problem haline getirmistir. Bazlarn gizliligi temel bir
hak olarak gorirken bazlan satdabilir bir egya olarak gormektedir (Gupta & Dubey,
2016).

Gizilik ve giivenlik konularmda yapilan c¢aligmalar tikketicilerin internette ahgveris
yapmak konusunda endigelerinin oldugunu ve kullanicilarm online ahgverise yonelik
algladiklart risk sebebiyle triin almak konusunda da teredditli davrandiklarm
ortaya koymaktadir. Baz bireyler algladiklari risk sebebiyle online ahgverisi tercih
etmedikleri gbi baz bireyler de sagladiy faydalar yoninden online ahgverisi
benimsemis durumdadirlar (Forsythe ve digerleri, 2006; Wani ve Malik, 2013). Bu
cercevede Liu ve arkadaglarmmn yapmig oldugu calsma literatire katki saglayan
cahgmalar arasindadr. Bu c¢algmada tiiketicilerin online aligveris yapmamalarmm
sebepleri soyle srralanmaktadr: “a) Urine dokunamamak ya da hissedememek, b)
given eksiklig, c¢) kredi karti giivenligi, d) bilgi gizliigi ve e) Urtini geri iade etme
gicligi (L ve digerleri, 2013). Dolayisiyla tiketicilerin = online  aligveriginin
devamim saglamak amaciyla online saticilar tiiketicilerin algladiklant riski azaltacak
onlemler almahdir. Ozellikle online ahgveris alannda faaliyet gosteren isletmeler bu
anlamda tiketicilerin online olarak (rin almalarmi etkileyecek onlarm endiselerini
azaltacak girisimlerde bulunmayr hedef haline getirmeleri gerekmektedir. McCole ve
digerlerimin  (2010) yapti;n bir c¢ahyma ise misteri korkulart nedeniyle heniiz
internetin  e-ticaretin gergek potansiyelini ortaya koyamadigm ifade etmektedir.
Federal Ticaret Komisyonu (1998) migterilerin risk alglarim  miisterilerin
givenlerini  artrmak hususunda online ticaretin gelecekteki gelisiminin ~ dniindeki
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baghca engel olarak tammlamaktadir. Gizlilik ve giivenlik ihlalleri musgteri
givensiZligi ve yasal zorunluluk sozlesmeleri sebebiyle online perakende
magazacilhgm engellemektedir (FTC, 2000; Petty, 2000). Diger taraftan e-ticaret
gelisen bilgi teknolojileri ile birlikte her gegcen giin daha da biyiimekte ancak geligen
bilgi teknolojileri giziik ve glvenlik endigelerini ortadan kaldirmamaktadir. Bu
nedenle online ahgverigin ilerlemesi i¢in  ozellkle online pazarlamacilarm  bilgi
givenligini en etkin gekilde saglamasi gerekmektedir (Maleki ve Pasha, 2012).

Boritz ve No (2011) calismalarnda giiligi bireylerin  kisisel bilgilerini ve bu
bilgileri sirketlerin nasil kullandiklarm kontrol etme hakki olarak tammlamaktadir.
Mugteriler bu noktada kisisel bilglerinin  sirketler tarafindan nasil  kullanddig
konusunda endise duymakta ve bu durum da onlarin e-ticarete olan giiven seviyesini
dusirmektedir (Boritz ve No, 2011). E-ticaret iglemleri satin almalar i¢in isletmelerin
mugterilerinin  kigisel bilgilerini  almalarm  gerektirmektedir. Bu kigisel bilgiler ise
sirketlerin i¢ ve dis hedeflerini gerceklestirmelerini  saglamaktadir. Sonug¢ olarak
sirketler mugteri bilglerinin korunmasma yonelik gizlilik ve giivenlik uygulamalarim
gerceklestirmek konusunda bir baski ile karst karsiya kalmaktadr. Bu baglamda
Miyazaki ve Fernandez’e ait calisma (2001) internet kullanicilarimin tecribeleri, risk
alglart ve onlne ahgveriy oranlan arasindaki iliskiyi inceleyen c¢aligmalar
arasindadir. Qlgili cahsma online ahgverisin musteriler tarafindan benimsenmesinde
risk alglarmm Onemli bir rol oynadigm ortaya koymaktadir (Miyazaki ve
Fernandez, 2001).

Kaytt ve durin siparisi verme gibi e-ticaret islemlerinde miugteriler baz bilgilerini
saticlara saglamaktadir fakat saticilar bu bilgler olmadan da veri ve bilgi elde
imkanna farkh yollarla ulasabilmektedir. Internet protokolleri ya da IP adresleri
sirketlere miisterileri web sitelerine erigim sagladiklarinda onlarin hangi siteleri ya da
triinleri  arastrdi® bilgillerini  saglamaktadr (Harper, 2010). Ogzellikle radyo frekansi
lle tammlama (RFID) ve global konumlama (GPS) sistemleri sirketlere fiziksel
konum bilglerini ve triinlerin ve kisilerin hareketlerini takip etme (iZleme) olanag
vermektedir (Trocchia ve Ainscough, 2012). Diger bilgt teknolojileri uygulamalan
lle birlikte RFID ve GPS gbi izleme yontemleri tiketicilerin kigisel ilgi alanlarmi
belilemede yardimct olmaktadr. Bununla birlikte bu tir bilgi teknolojilerini
kullanan online pazarlamacilar izlenme Onlemleri ve wverilerine nasil ulagildigi ya da
verilerinin  nasil  kullanddig konusunda her zaman tiketicileri bilglendirmemektedir.
Tuketicilerin izinleri olmadan onlara ait bilglere ulagiimasinda ama¢ digt kullanim
(kotiye kullanma) durumu ortaya ¢ikmakta, sirketler ellerindeki bilglyi bagka
sirketlere satabilmekte ya da oOzel bilgler farkh mecralara sizdinlmaktadr. Bu
durumda kigiler siddete maruz kaldiklarmn hissedebilmekte ve kigisel verilerinin
illeride kendilerne karsi kullanlabilecegi ya da gelecekte e-ticaret firsatlarmdan uzak
kalabilecekleri konusunda endiseye kapimaktadir.

E-ticarette gidilik ve giivenlik sorunlarma iligkin bir baska konu tiketicilerin online
algveris  sitelerinin  giziik ve givenlk uygulamalan hakkmndaki farkindahk
seviyeleridir. Sirketlerin sundugu giziik ve giivenlik Onlemlerini igeren ag glvenlik
protokolleri ya da uygulamalarmi kullanmayan tiketiciler e-ticaret iglemleri
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esnasinda giziik ve glvenliklerine yonelik sorunlar yasayabilmektedir. Bu noktada
onemli olan isletmelerin ilgli protokol ya da uygulamalar konusunda tiketiciyi
dogru sekilde bilglendirmesi ve yonlendirmesidir. Yeterli ag givenligi saglamayan
ya da bu konuda tiketicileri dogru sekilde yonlendirmeyen online ahgveris sitelerine
yonelik olarak tikketicilerin endigse seviyeleri artmakta bundan da online aligverig
sektoriniin - bilyimesi olumsuz etkilenmektedir. Bu durum online pazarlamacilar
daha fazla mugteri ¢ekmek ya da mevcut misterilerini korumak acgisindan gerekli ag
givenligini saglamak ve yonlendirmeleri yapmak konusunda sorumlu kilmaktadir (Pi
ve digerleri, 2012). Mandic (2009) givenligi bir sirketin tiketici  bilgisini
koruyabilme ve online dolandmriciigi onleyebilme kabiliyeti olarak tammlamaktadir.
Giivenlik titketici  bilgisinin - korunmast yonetimsel ve verilere smurh erisimi igeren
yonetimsel ve teknik oOnlemleri igermektedir. Yonetimsel Onlemler verinin kanun dist
amaglar i¢in kullanmmi 6nlemek amaciyla uygulanan veri erigimi  smirlamalarmi
kapsamaktadir. Teknik onlemler ise tiketicilerin bilgilerini yetkisi olmayan taraflara
karst korumak amaciyla uygulanan veri sifreleme, kullanici parolast zorunlulugu ve
verinin  glivenli aglarda, sunucularda ya da  Dbilgisayarlarda saklanmasi ve
depolanmasi gibi uygulamalardir (Shalhoub, 2006).

Gupta ve Dubey’in caligmasinda (2016) e-ticaret giivenligl, e-ticaret hesaplarmin
yetkisiz  erigimlerden, iznsiz  kullammlardan, tahrip  edimesinden ya da
degistiriimesinden  korunmasi  olarak  ifade edilmektedir.  Tiketiciler finansal
bilglerinin  kaybolmasindan, e-ticaret siteleri ise koti reklam ve sitelerinin
cokertilmesi sonucu yasanacak finansal kayiplardan dolayr endise duymaktadir.
Online giivenlikle 1ilgili olarak ¢ok sayida kritik sosyal ve kurumsal sorunlar
bulunmaktadir. Bunlardan iki risk yonetimi igin yeterli kurumsal sureglerin
gelistirilmesi, gorevler aynmu, givenlik teminati ve erisim kontrolidir. Ikincisi
teknolojiden ziyade daha c¢ok kullamict ve cahsanlar gibi zayif halkalarin olusturdugu
givenlik sorunlanidir.  Ugiinciisii ise yazhm mihendisligi yonetimi ya da giivenlik
teknolojilerinin nasil uygulandigidir (Gupta ve Dubey, 2016).

Gupta ve Dubey (2016) calismasinda e-ticarete yonelik sorunlan ya da tehditleri
“yetkisiz erigim, hizmet engelleme, hirsizlk ve dolandmriciik” olmak tzere U¢ ana
baghk altnda toplamaktadir. Yetkisiz erisim bilgisayar korsanlarmmn ozellikle buyik
veri kanallart Uzerinden zayif aglarn giivenlik duvarlarim kirabilmelerini, aligverig
siteleri ve burada depolanan bilglere izinsiz olarak ulagabilmelerini ifade etmektedir.
Yetkisiz eriginde bilgisayar korsanlarmm siklikla kullandigt  kaynaklar internet
cerezleri ya da e-mail yollu viriislerdir. Hizmet engelleme de toplu olarak gonderilen
ve internet iletisim kurallarma aykin oldugu kabul edilen e-posta (spamlar) ve
internet solucant ya da truva atlart gibi virisler yoluyla gerceklesmektedir. E-ticarette
hirsizlk  ve  dolandinciik  faaliyetleri  ise  ¢alman  verilerin  farklh  amagclarla
kullanlmast ya da degisiklige ugratimast sonucu gergeklesmektedir. Bu durum
siklikla online aligverig sitelerinde yasanmakta kullanicilarin  ozellikle kredi karti
bilglerinin ¢alindigt durumlar ortaya ¢ikmaktadir (Gupta ve Dubey, 2016). En
nihayetinde gizlilige ve giivenlige yonelik bu sorunlar e-ticaret kullanicilarma
olumsuz deneyimler olarak yansimakta, kullamicilarm giiven duygulan zedelenmekte
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ya da algladiklarn risk seviyesi artmaktadir ve bundan sonraki e-ticaret iglemlerinde
tedirgin  davraniglar  sergilemelerine  sebep olmaktadir.  Dolayisiyla  e-ticarette
gelisimin  saglanmasmin  kullamct  gizliligi ve glvenligine yonelik sorunlarin  asgari
seviyeye indirilmesi ile mimkin oldugu gorilmektedir. Bunun igin e-ticarette
llerlemek isteyen sirketlerin sorunlant 1yi analiz etmesi, gk ve givenlik igin
gerekli amaglar1 ve araglari dogru belirlemesi gerekmektedir (bakiniz tablo 6).

Diger taraftan giziik ve givenlk sorunlarmin temelini olusturan  baghca
faktorlerden birisi olarak given duygusu kargimiza ¢ikmaktadr (Shalhoub, 2006).
Angriawan ve Thakur (2008) cahgmalarinda e-giiven ile gizliik ve giivenlik arasmnda
karsiikl bir iligki bulundugunu ortaya koymugstur. Online tiketiciler online aligverig
islemlerini  yonetmek hususunda belli bir kabiliyete sahip olduklarinda isletmeler de
mugterilerine karst e-gliveni saglamaktadir. Gizilik ve givenlige yonelik potansiyel
tehditler miigterilerde giiven eksikligine neden olmakta ve onlarin e-ticaretin sundugu
firsatlardan yararlanma noktasmnda kabiliyetlerini ortadan kaldrmaktadir. Saticilar ve
alcilar, alicilar ve urtnler arasinda fiziksel bir durumun bulunmayisi ve e-ticaretin
kendine  Ozgi  zorluklarn  saticlar agisindan  mugsterileri e iligki  kurmayi
gliclestirmektedir. Mandic  (2009) online bilgt teknolojilerinin  giivenli  hale
getirilmesi ve miugterilerin - gidiligine 6ne verilmesinin - gerekli giiveni kurmada
yardimci  oldugunu, bunun tilketicilerin  e-ticarete daha fazla yaklagsmasiu ve
sirketlerle iligki kurmasini sagladigint belirtmektedir.

2.4. Sosyal Medya ve E-Ticaret Kullamminda Gizilik ve Giivenlige Etki Eden
Faktorler

Kigisel bilglerin, faaliyetlerin, cografi konum  bilglerinin  ginimiiz  bilgi
teknolojileri ile geniy capta toplanabilir olmasi insanlarn gizliik ve giivenliklerini
tehdit eder hale geldigi gibi kendi 6zgir iradeleri ile sosyal medya ve e-ticaret
uygulamalarmi ~ kullanmalari ~ 6zgirliklerini  sinrlamaktadwr.  Bu  uygulamalar
tzerinden kigisel veri ve bilglerin toplanmasimin yam swa insanlar  gizice
izlenebilmekte bu da insan hak ve Ozgirliklerine biyltk bir tehdit olusturmaktadir.
Huktimet yetkilileri ve igletmeler sosyal medya ve e-ticaret islemleri iizerinden
kiglere ya da sosyal gruplara ait ¢ok sayida ve farkh tirden bilgyi
toplayabilmektedir. Toplanan bu bilgi ve verler ise analiz edilip islendikten sonra
kullanicilarin - davranglarmi tahmin  etmek ya da etkilemek tzere ticari ya da siyasi
amaglarla kullanlmaktadir. Buradan hareketle arastrmann nihai amact bilg ve
verinn en Onemli kaynaklari olan sosyal medya ve e-ticaret uygulamalarmin
kullanm sonucu ortaya ¢ikan online gizilik ve givenlikle ilgli faktorlerin  ve
sorunlarin  kullanict  davranglarma olan etkisini ortaya koymaktir. Bu ¢ergevede
aragtrmada oncelikle sosyal medya ve e-ticaret kullancilarmin gizlilik ve giivenlik
endigeleri, farkindalk seviyeleri ve vyasadiklari olumsuz deneyimler olgtlmistiir.
Daha sonra bu faktorlerin kullamcilarmin giiven duygusu ve risk alglar, bunlarm da
korunma ve gideme seklinde ortaya ¢ikan davrang tirleri  lzerine  etkisi
degerlendiril mistir.
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2.4.1. Gidilik ve Giivenlik Farkindahg:

Sosyal medya ve online ahgveris siteleri kullamcilarmin gerek gizliik ve giivenlik
endiselerini gerek giiven ve risk alglanm gerekse dogrudan ve dolayl olarak online
olarak satin alma davranglarmin etkileyen ana faktorlerden birisi gizlilik ve givenlik
farkindaligidir (GGF). GGF, online olarak kigisel bilglerin toplandigi ve toplanan
bilgilerin  kullanmim smirlamak i¢in bir takim yontemlerin olduguna yonelik bilgt
diizeyini ifade etmektedir (Phelps ve digerleri 2000). Diger bir tamma gore GGF,
bireyin gidilik ve givenlk uygulamalann ve politikalart ile paylaglan bilgilerinin
nasl  kullanddiym hakkinda ne derece bilglendiridigi ve bireyin 6zel alanim
muhafaza etmek i¢cin sahip oldugu yetenekleri ne Olgide kullanabildigini
yansitmaktadir (Dunfee ve digerleri, 1999; Phelps ve digerleri 2000). Eger
kullanicilar ~ bilglerinin ~ toplandigi  gerg¢eginin  farkinda degl iseler, hi¢ siiphesiz
kullanict  davramglarii  degistirmek ya da gk ve givenlik ayarlarma uyum
saglamak  hususlarinda herhangi bir endige duymayacaktr. Federal Ticaret
Komisyonu (FTK) online tiketicilerin hangt amagla verilerinin kullanildigi ve ne
derece bu verllerinin Uglinct taraflarla paylagidig konusunda ilgisiz ya da bilgsiz
olabilecegi durumlara dikkat g¢ekmektedir. Diger taraftan online kullamcilarm bir
kismt bu durumun farkinda olarak endige duyabilir yamiltict bilgi vermek, giivenligi
artinct araglar kullanmak ya da cerezlerii siklikla temizlemek gibi islemlere ya da
yontemlere bagvurabilmektedir. (FTC, 2010).

Dinev ve Hart (2006) sosyal farkindahg giziik endiselerinin tahmin edici unsuru
olarak geligtirmigtir. Onlara gore yiiksek sosyal (gidilik-giivenlik) farkindaliga sahip
bireyler tesadifi, kotii niyetli ya da kasti olarak kisisel bilglerin sizdirlmast sonucu
olusacak olast gizilik kayplant ile gilik-givenlik politikalarmin - gelistirilmesi  gibi
sorunlart genel olarak yakindan takip etmektedir. Medya haberleri ve kamuoyunda
genis yer bulan olaylar bireylerin olasi gzlilik ve giivenlik ihlalleri ve ilgili risklere
daha agina olmalarm saglamaktadir. Bu tir kullamicilar daha giichi bir farkindaliga
sahip olmakta ve sosyal hayattaki gizliligin 6nemini daha iyi kavrayabilmektedir.
Zira 2013 yilmn Hazran aymnda ortaya ¢ikan Edward Snowden’in Amerikan
Giivenlik  Dairesi (NSA) ile gl itiraflar, izleme-gozetleme teknolojilerinin
devletler tarafindan nasil kullanildigmin ve bunun sonucunda ortaya ¢ikan ihlallerin
gizilk ve givenlik konusunda ¢ok farkh bir seviyeye tagindigmin en buyik
gostergelerinden biri olarak kabul edilmektedir. Ote yandan Facebook, Twitter,
Amazon ve E-bay gbi bircok buyik sirketin internet ortaminda gergeklestirdikleri
online reklamcilik faaliyetleri de gizilik ve givenlik ihlallerinin  diger ayagm
olusturmaktadir. Bu konuda da yakin zamanda yasanan Facebook krizi yaganan en
onemli gizilik ve givenlik ihlalleri arasmda gosteriimektedir.

Diger taraftan sosyal medya ve online algveris kullamcilarmmn IoT ve biytk veri
basta olmak Uzere online gizliik ve givenlk ile alakali veri madenciligi, web 3.0,
bulut bilisim, yapay zeka gibi teknolojiler konusundaki bilgi dizeyleri de farkindalik
seviyeleri hususunda olduk¢a onemlidir. Ayrica bu konuda devletlerin ya da
hiktimetlerin ~ kigisel wverilerin  korunmasma iligkin uyguladiklarnt ~ diizenlemeler ve
yasalar konusunda kullanicilarm sahip oldugu bilgt dizeyler, gizliik ve givenlik
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farkindaligi cercevesinde dikkate alnmasi gereken onemli bir etkendir. Rainie ve
arkadaglarmin ABD’de yapmus oldugu ¢aligmada katlimcilara online faaliyetlerine
yonelik mevcut gizilik  yasalarmin - yeteri bir koruma saglaylp saglamadig
sorulmustur. Katihmcilarn %66’s1 yasalarm yeterli olmadigim ifade ederken %24’
yasalarm yeterli bir koruma sundugunu belirtmistir (Rainie ve digerleri, 2013).
Madden (2014) ise yaptigm c¢ahgmada hikimetin izleme-gorintileme (takip)
programlant hakkinda daha fazla farkindaligr olan Amerikallarin sabit telefon hatlari,
mobil telefonlar, tekst mesajlari, mailler, anlk mesajlagsma hizmetleri ve gorigmeler,
sosyal medya ve aligveris siteleri gibi etkilesim ve iletisim kanallarmn pek de giivenli
gormedikleri sonucuna varmugtr. Yaklagik 10 yil once Zuerik (2010) tarafindan
Cin’de yer alan 7 buyik buyltksehir ve i merkezine yonelik gerceklestirilen
aragtrmada ise katimcilarm buyik bir g¢ogunlugunun IoT, biyik ver, ver
madenciligi ve RFID gibi teknolojiler konusunda ya “cok az bilgi sahibi olduklarr”
ya da “hi¢ bilgi sahibi olmadiklar’” sonucuna ulagilmustir.

Turkiye’de online GGF konusunda smirh sayida arastrma oldugu gorilmektedir.
Yapilan aragtrmalarda online kullanicilarin ~ giivenlik  tehditlerinin - ve  onlemlerinin
farkinda olmalarma ragmen giivenlik konusunda yeteri derecede tedbirler almadig,
meveut giivenlik kontrollerini (dosya sifreleme, cihaz parolast kilidi, uzaktan dosya
silme, cihaz bulucu) devre disi biraktiklari veya bu kontrollerden habersiz olduklar,
internetten  ahg-veriste giivenlikle ilgli farkindahklann oldugu diger taraftan gerekli
bilgi ve beceriler agisindan zayif olduklan seklinde sonuglar elde edilmistir (Talan ve
digerleri, 2015; Akgin ve Topal, 2015). Bu c¢ercevede Tirkiye’de ilgi alanda yapilan
cahgmalarm  sirhgindan  ve  GGF’nin sosyal medya ve online ahgveris
kullaniclarinin -~ davranglarma  olan  etkisinden  dolay1  aragtrmamizda  online
kullanicilarin GGF diizeyleri ele almarak asagidaki hipotezler gelistirilmigtir.

Hla: Sosyal medya ve online ahgverig siteleri kullamclarmin GGF’sinin  GA’lart
tizerinde olumlu bir etkisi bulunmaktadir.

Hlb: Sosyal medya ve online ahgveris siteleri kullanicilarmin  GGF’sinin  RA’lar
tizerinde olumlu bir etkisi bulunmaktadir.

2.4.2. Gizilik ve Giivenlik Endisesi

Gizilik ve giivenlik endiseleri (GGE) sosyal medya ya da online ahgveris siteleri
kullanicilarin  bilglermin - sirketler ya da diger kuruluglar tarafindan elde edilmesi,
saklanmast ve farkli amaglarla kullamlmasi sonucu ortaya ¢ikan endige tirlerini ifade
etmektedir. Hong ve Thong (2013) GGE’yi bireylerin web sitelerinin - kullanmu
esnasinda firmalarm kisisel bilglerini ne sekilde topladig ve kullandig hususundaki
kontrol kabiliyeti olarak tammlamaktadir. Hong ve Thong (2013) GGE hakkindaki
mevceut  kavramlagtirmalar e onerilen  karslastrmalar  arasindaki  benzerlikleri
incelemek amaciyla bir karglagtrma yapmustr. Yapmug olduklari  galigmanin
sonucunda  etkilesim ve bilgt yonetiminin  GGE’yi  etkiledigim ve online
kullanicilarin ~ kigisel bilglerinin  toplanmast  ve bunlarin  web  siteleri  tarafindan
kullanlmast  hususlarmda endise  duyduklan  belirtilmigtir. Ayrica gl ¢aligmada
kigisel bilglerinin  korunmasi amaciyla  yiritilen faaliyetler konusunda da
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kullanicilarin -~ endiselendikleri ifade edilmistir. Medyada ¢ikan kimlik hirsizhgr  ve
kredi  kartt  dolandiriciligindaki  artislari  gdsteren  raporlar  ise  kullanicilarin
endiselerini hakli ¢ikarmaktadir (Hong ve Thong, 2013).

Gunimulz dunyasinda bilgi  gizliligi ve guvenligi  konusundaki endiseler sosyal
medya ya da online alisveris siteleri (zerinden vyapilan e-ticaretin gelisimini ve
basarisini  6nemli  Olclide etkilemektedir. Uygulanan gucli gizlilik ve glvenlik
mekanizmalarinin ise sosyal medya ya da online alisveris siteleri Uzerinden satis
yapan kisi ya da isletmelere olan guveni ise artirdigi bircok calisma ile ortaya
konmustur (Meinert ve digerleri, 2006).

Sekil 7: Ulkeler Arasi Gizlilik Endisesi
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Kaynak: Pingitore, G., Meyers, J., Clancy, M., & Cavallaro, K. (2013). Consumer concerns
about data privacy rising: What can business do. JD Power report.

Boritz ve No (2011) kullanicilarin Ulke ve Kkiltirlerinin  GGE {izerinde etkisi
oldugunu ileri siurmektedir. Bu cercevede literatiirde codunluju ABD basta olmak
tzere farkh Ulke ve kiltlrlere yonelik olarak birgcok arastirma yapilmistir. ABD
sosyal medya ve online aligverisin sikhikla kullaniminda ©n plana c¢ikmakta olup
ntfusu dunyanin en kalabalik Ulkeleri olan Hindistan ve Cin gibi Ulkelerde de sosyal
medya ve online alisveris sitelerinin  kullanimi  hizla artmaktadir. Bu (lkelerin
kilturel yénden ABD’den c¢ok farkli olmalan itibariyle farkh (Qlkelere yénelik GGE
calismalarinin da buna paralel olarak arttigi goértlmektedir. Bununla beraber
Mcgraw Hill Financial Enstitisinin calismasi (Pingitore ve digerleri, 2013) online
penetrasyon, gizlilik ve gilvenlik vyasalari ve veri girisi kontroliine yodnelik
yaklasimlardaki Ulkeler arasi farkliliklara ragmen dinya genelinde GGE’nin tim vyas
gruplarindan kullanicilar igcin benzer o6zellikler gosterdigi sonucunu elde etmistir.
Ornegdin online gizlilik konusunda Hindistan’daki kullanicilarin endise seviyelerinin
ABD’deki kullanicilarin endise seviyeleri (%41) ile ayni oldugu goéralmistir. Ancak
her iki Ulkedeki endise seviyeleri Cinli kullanicilarinki ile karsilastirildiginda (%50)
belli bir dereceye kadar daha dusuk oldugu gozlenmistir (bakiniz sekil 7).

Genel olarak bakildiginda kisisel bilgilerin korunmasi ile ilgili olarak (lkeler arasi
kisisel verilerin yonetimi konusundaki endiseler coklu yapiya sahip Ulkelerde faaliyet
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gosteren igletmeler icin dikkat edimesi gereken bir husus olarak kargimiza
¢ikmaktadir. Hindistan’daki online kullamicilarin  (tilketicilerin)  %74°4, Cin’dekilerin
ise %72’st kigisel bilglerin nasil toplandigt ve sirketler tarafindan nasil kullanildig
hususunda kontrolii kaybettigini ifade ederken ABD’de bu oran %80 olarak
kaydedilmistir (Pingitore ve digerleri, 2013).

Rainie ve arkadaglari ise yaptig calismada ABD’de de online kullanicilarm %68 nin
maillerinin  igerigine, %55°nin indirdikleri dosya ya da igerige, %54’nin konum
bilglerine, %51’nin  online yazgma ve gorUsmelerinin  igerigine, %46’ sinin
aragtrdigi  web  sitesine ve %44’nin yaptiklann internet aramalarna sadece
kendilermn ya da  yetkii kisilerin  ulagabilmesi  gerektigine  inandiklarim
belirtilmektedir.

Ulkeler arast c¢ahsmalarn verilerinden hareketle sosyal medya ve online algveris
kullaniclarin ~ bilgt  gizliligi  ve givenligi kapsaminda GGE’lerinin  incelendigi
cahgmamizda Turkiye olgeginde elde edilen veriler ABD’deki veriler ile
kargilagtirilarak literatiire katki saglanmasi hedeflenmistir. Bu ¢ercevede GGE’nin
sosyal medya ve online ahgveris kullanicilarmin risk alglari ve giiveni Uzerine etkisi
lle dogrudan kullamct davranglarma nasil  etki  ettigi  sorgulanmug, asagidaki
hipotezler gelistirilmigtir.

H2a: Sosyal medya ve online ahgveris siteleri kullamclarmin GGE’nin  GA’lan
tizerinde olumlu bir etkisi bulunmaktadir.

H2b: Sosyal medya ve online aligveris siteleri kullamclarmin GGE'nin  RA’lan
tizerinde olumlu bir etkisi bulunmaktadir.

H2c: Sosyal medya ve online ahgveris siteleri kullaniclarmin  GGE’nin  kullanict
koruma davramsi tlizerinde olumlu bir etkisi bulunmaktadir.

H2d: Sosyal medya ve online aligveriy siteleri kullaniclarmin GGE’nin - kullanict
gizleme davramgi tizerinde olumlu bir etkisi bulunmaktadir.

2.4.3. Olumsuz Deneyimler

Daha onceki bolimlerde de belirtildigi tizere ¢ok sayida kisisel bilgi ve veri, buyik
veri bankalarmda depolanmakta ve bunlar isletmeler tarafindan farkh amaglar igin
kullanicilarin  izni  olmadan kullanlabilmektedir. Bu durum daha ¢ok kullanicilarin
bilgi giiligini ilglendirmekle beraber asil sorun yetkisi olmayan Ugiincii sahislarin
bu bilglere izinsiz erigimleri sonucu yasanmaktadir. Zira sosyal medya ve online
ahgveris  sitelerini  kullanabilmek i¢in  bireyler baz kimlik bilglerini, e-mail
adreslerini paylasmak durumunda oldugu gibi Griin satin almak igin kimlk numarast,
kredi karti numarasit ve banka hesap bilgleri gibi ¢ok Snemli bilglerini de vermeleri
gerekmektedir. Bu tir bilgler bilgisayar korsanlann gbi erigim yetkisi olmayan
tgtncti taraflarca calmabilmekte ve kullamcilar kimlk hirsizhg kapsaminda online
dolandiricilik, tehdit ve santaj gibi olumsuz durumlarla karst karstya kalabilmektedir.

Sosyal medya ve online ahgveriy siteleri kullamcilarmm gizliik  ve given
endigelerinin yannda giiven ve risk alglarna etki eden oneml faktorlerden birisi
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online iglemleri esnasinda tecribe ettiklei yukanda bahsedilen olumsuz
deneyimlerdir. Bir¢ok aragtrmada kullanici deneyimleri online gizliik ve givenlik
sorunlant ile iligkili olarak giiligin ve giivenligin korunmasi, alglanan risk ve giiven
boyutu baslklar1 altinda ve daha ¢ok kimlik hirsizhg seklinde ele alnmustr (Choi ve
Lee, 2003; Ha, 2004; Milne ve digerleri, 2004). Kimlik hirsizZigt FTK tarafindan son
yillarda ABD’de hizla artiy gosteren ve kullaniclarin online islemlerini  olumsuz
sekilde etkileyen, bir kiginin kisisel ve finansal bilglerini c¢almak suretiyle islenen
online dolandincihk ve hirsizik faaliyeti olarak tammlanmaktadr (FTC, 2004). Bu
aragtrmada ise kullanicilarm online iglemeleri sonucu karsilastiklart dolandriciik  ve
hirsizlk  gibi  durumlar olumsuz deneyimler baghgt altinda ayri bir boyut olarak
degerlendirilmektedir.

Diger taraftan olumsuz bir deneyim ile karst karstya kalmak i¢in herhangi bir sosyal
medya ya da online ahgveris platformunda hesabmizin olmasi yeterli olabilmektedir.
Yine yetkisi olmayan kisilerce kullancilara ait hesaplar calmabilmekte ve kisilerin
itibarina zarar verecek paylagimlar bagkalarinca yapilabilmektedir. Buna ilave olarak
ozellikle kullamicilar kimsenin midahalesi olmadan da sosyal paylagim aglarmdaki
bazi paylagimlart yuzinden tacize, tehdide ugrayabimekte, bir iy ya da egtim
firsatmt  kaybedebilmekte, yakmlar1 ile ¢esith sorunlar yasayabilmekte hatta fiziksel
siddete maruz kalabilmektedir. Rainie ve arkadaslarmn (2013) ABD’de yapti&
caliymada anket katiimcilarmdan %21°inin mail ya da sosyal medya hesaplarmnin
izimleri diginda ele gegirildigl, %]12’sinin online olarak takip ve taciz edildig,
%11’ nin sosyal givenlik numarasi, kredi karti numarast ya da banka hesap bilgleri
gibi bilgilerinin ¢alndig, %6’smin online olarak gelisen olaylar kargisinda itibarmin
zarar gordigl, %6’smm online dolandiricilk kurbam oldugu ve parasmi kaybettigi
ve %4’nin ise online olarak gelisen olaylar karsgisinda fiziksel siddete ugradig
belirtilmistir.

Bu c¢ercevede ozellkle ABD’de yapilan aragtrmalardan hareketle Aragtirmada
gizilk ve givenlk kanunlan ile alakali en gincel ve en 6nemli sorunlardan biri
olarak karsmiza ¢ikan kimhk hirsizlig, itibar zedelenmesi gibi durumlar olumsuz
deneyimler  baghg  altnda  degerlendirilerek  asagida  belirtlen  hipotezler
gelistirilmistir.

H3a: Sosyal medya ve online aligverig siteleri kullaniclarmin OD’nin GA tUzerinde
olumlu bir etkisi bulunmaktadir.

H3b: Sosyal medya ve online ahgveris siteleri kullamcilarmin OD’nin RA Uizerinde
olumlu bir etkisi bulunmaktadir.

2.44. Giiven Algisi

Herhangi bir iligki tirtnin ya da sosyal etkilesimin vazgegilmez unsuru olan giiven
kavrami en basit tanmu ile bir tarafin digerinin zayifliklarindan avantaj saglama
yoluna gitmeyip ahlaki ve tutarh sekilde bir davramg sergilemesi bunun sonucunda
digerinin risk alma egiliminde olmasmi ifade etmektedir (Mayer ve digerleri, 1995).
Giiven soyut bir kavram olmakla birlikte aragtrmalarm biytk bir ¢ogunlugu kisiler
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arast given Uzerine yogunlagmaktadr. Giiven sosyal medya ve e-ticaret
faaliyetlerinin  geligimi ile beraber online kullanmmlarda o6nemli bir rol oynamaktadir.
Sosyal medyanin gelisimi internetin yayilmasina dayandigindan internete olan giiven
ile alakah literatirle sosyal medyaya olan giiven konusundaki tartigmalar arasinda
baglantt kurmak ¢ok dogal bir durumdur. E-ticaret ¢ercevesinde giiven kavrami ele
alindiginda ise ilgli taraflar online alcilar ve saticilar oldugundan giiveni online
saticlar  ve igletmelere  yonelik olarak  yorumlamak mimkindir.  E-ticaret
aragtrmalart giiven kavramu ile bilgi paylagmm arasmda giighi bir baglanti oldugunu
ortaya koymaktadir. Aragtrmalarda giivenin alglanan maliyetin hesaplanmasinda
kullanddig ifade edilmektedir. Yuksek given dusik maliyet algisim yaratrken tam
tersi durumda yiksek maliyet algisi olugmaktadr. Kisiler arast kargiikh aligverig
durumlarmi inceleyen c¢ahgmalar giivenin kendini ifade etmenin 6n kosulu oldugunu
cinki givenin 0Ozel bilglerin paylagimasi ile ilgili durumlarda alglanan riskleri
azaltigmt belitmektedir (Dwyer ve digerleri, 2007). Gortldigi tzere giiven ve risk
arasinda yakmn bir iliski bulunmaktadr. Giiven bireyin kontrol sahibi olmadig
olumsuz sonuglar algladig riskli durumlarda gerekli bir unsur olarak karsimiza
cikmaktadir. Eger risk yoksa ve tim degskenlerin kontroli bireyin elindeyse giivene
ihtiyag yok demektir (Scholsser ve digerleri, 2006).

Giiven-Risk iligkisi Ozellikle internette sosyal medya ve online aligveris sitelerinde
kigiler arasi etkilesimlerde gizlilik ve glvenlik konularmda kayiplar yasanmasindan
dolayt olduk¢a onemli hale gelmistr. Bu nedenle etkilesimde bulunulan tarafin
giveni Onemle ele almmahdwr. Calismalar Ozellikle e-ticaret islemlerinde giivenin
alglanan riski azaltigmi ortaya koymaktadr (Van Slyke ve digerleri, 2006,
Malhotra ve digerleri, 2004, Kimery ve McCord 2002). Giiven bireylerin online
olarak isletmeler ya da saticilar ile etkilesime geg¢mesini ve isletme ya da saticilarm
iyi niyeth wve etk olarak davrandiklarma inanmalarmi saglamaktadir. Birgok
aragtrma giveni igletmeden migsteriye olan (B2C) e-ticaretin gelistirlmesinin  ve
online iglemlerin basarnt elde etmesinin anahtar degiskeni olarak tanimlamaktadir
(Martin ve Camarero, 2009). Tiketicilerin online aligveriglerinde endigse etmelerinin
onemli sebeplerinden birisi online saticillara giivenememesi olarak agiklanmaktadir
(Connolly ve Bannister, 2008). Online ticari islemlerde giiven aliclarin saticilara
duydugu giiven ile olgtlmektedir. Yu, Ha, Chot ve Rho (2005); Hsu, Chuang ve Hsu
(2014) tiketicilerin e-ticarete olan giivenini e-ticareti kullanmaya yonelik tutumlar
cergevesinde incelemektedir. Yaptiklarnn caligmalarda tiketici glveninin tiketicilerin
e-ticareti  kullanmaya  yonelik tutumlarmui  olumlu anlamda  etkiledigni ifade
etmektedirler.

Online gidilik ve giivenlik konusunda tiketicilerin ya da kullanicilarin sosyal medya
ve e-ticaret sitelerine olan giivenlerin onlann satin alma niyetlerini oldugu kadar
kullanict  davraniglanmt  da  etkiledigini  sOylemek  miimkiindiir. Bununla beraber
ozellikle given ve risk kavramlan arasindaki gighi iligki dikkate alndignda yonetim
ve online gk cahgmalarnda bu kavramlarn ele alnmasi bulyik 6nem
tagimaktadr. Birbiri ile etkilesim halinde bulunan bu iki faktor ele alndiginda riskin
kullanicilart - giiven arayigina iterken, giivenin de aym zamanda kullanicilarin  risk
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alglarm etkiledigi gorilmektedir. Bu noktadan hareketle aragtrmanizda risk-given
arasindaki iligki incelenirken aym zamanda bu iki faktorin kullamci davramglarma
olan etkisi incelenmektedir. Bu c¢ercevede asagidaki hipotezler gelistirilmisgtir.

H4a: Sosyal medya ve online ahgveris siteleri kullancilarm given alglarnin risk
alglar1 tizerinde olumlu bir etkisi bulunmaktadir.

H4b: Sosyal medya ve online ahgveris siteleri kullanicilarmin  given alglarmmn
koruma davramglar1 tizerinde olumlu bir etkisi bulunmaktadir.

H4c: Sosyal medya ve online algveris siteleri kullanicilarmin  given alglarmm
gizleme davranglart tzerinde olumlu bir etkisi bulunmaktadir.

2.4.5. Risk Algisi

Risk algist kavramu kiginin - kararlari ile alakali potansiyel olarak olusabilecek
olumsuz sonuglart hakkindaki o6znel disiincelerini  ifade etmektedir. Diger bir
ifadeyle “alg” kelimesi tiketici ile iligkii bir Urin ya da alternatifin nesnel
ciktlarmin  dagimmma kargihk olarak kullamlan bir kavram olarak gorilmektedir
(Samadi ve Nejadi, 2009). Bir bagka tamma gore ise risk algist kisisel bilgilerin ifsa
edilmesi (paylasilmasi) olasilig olarak ifade edilmekte ve aragtirma sonuglarma gore
bireyler gizilik ve givenlik riskini diger risk tlrlerine gore daha Snemli bulmaktadir
(Cases, 2002).

Risk algisi tzerine yapilan arasgtrmalar kavrammn hem oncilleri hem de sonuglan
tzerine gergeklestirilmigtir.  Risk algismin -~ Onciilleri  izerine yapilan arastrmalarda
aginalk (algkanlk) (Van Slyke ve digerleri, 2006), daha az hassasiyet iceren bilgler
(Malhotra ve digerleri, 2004), itibar (Chen ve Dubinsky, 2003), web sitesi tavsiyesi
(Garbarino ve Strahilevitzz 2004), bireyin gizlilik endigsesi (Van Slyke ve digerler,
2006; Malhotra ve digerleri, 2004), marka imaji (Tan, 1999) ve ge¢cmis internet
deneyimleri (Liebermann ve Stashevsky, 2002; Kuhlmeier ve Knight, 2005) risk
algism  azaltict onclller olarak karsimiza ¢ikmaktadir. Ayrica  kiltir (Choi  ve
Geistfeld 2004), yas (Ueltschy, 2004), cinsiyet (Garbarino ve Strahilevitz, 2004) ve
medeni durum (Liebermann ve Stashevsky, 2002) gbi demografik degiskenlerin de
risk algis1 tizerinde etkisi oldugu yapilan arastrmalar ile ortaya konmustur.

Risk algismin  belirsizik  ve sonuglart  olmak tzere iki boyutu bulunmaktadir.
Belirsizlik bir uriniin  6zellikleri ve islevleri konusunda tiiketicilerin agina olmadigl
ya da ahgkanlk sahibi olmadig endise durumlan ile alakaldir. Sonuglar ise daha ¢ok
satm alma ya da kullanma sonrasi tiketicilerin zaman, para ve zhniyet kaybi sonucu
yasadigi sikintilar ifade etmektedir. Yani sosyal medya ya da online aligveriy sonucu
olusabilecek her tirli kaymplar ya da taciz ve siddete ugrama gbi durumlar risk
algismin  sonuglart ile alakah sorunlardir ve risk algisinin yiksek olusuna dogrudan
etki yapmaktadir. Hassan ve arkadaglart (2006) algilanan riskin ¢ok yonli bir kavram
oldugunu ve sekiz boyutta kavramlastirilmasm gerektigini  sOylemektedir. Bu
boyutlar, maddi kaymplar, performans kaybi, zaman kaybi, sosyal, fiziksel, psikolojik
riskler ile kaynak ve gizilik riski olarak siralanmaktadir. Hassan ve arkadaslarindan
farkh olarak alglanan riskin kavramlagtirilmast tzerine daha fazla vurgu yapan ve bu
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cergevede yeni Olcekler gelistren Faqih (2013) ise deneysel olarak alglanan risk ile
davramgsal niyet arasindaki iliskiyi test etmistir. Urdiin’de olgeginde yapilan bu
cahigmada alglanan riskin online ahgveris tizerinden Urin satin almaya yonelik
davranigsal niyeti olumsuz olarak etkiledigi sonucuna varilmistr. Teo ve L (2007),
Katos (2012), wve Hsu ve arkadaglari (2014) da risk algisimin tutum Uzerine etkisini
incelemis ve risk algsimin tutum tzerinde Snemli bir negatif etkisi oldugunu ortaya
koymustur. Diger taraftan bir onceki bolimde belirtidigi tzere birbiri ile etkilegim
halinde olan risk ve giiven algist arasindaki iligkiye de dikkate etmekte fayda vardir.
Zira arastrmada bu iki faktor arasindaki iligki de incelenmektedir.

Aragtirmada risk algismin  sosyal medya ve online aligveris sitelerinin - kullanin
cercevesinde gizliik ve givenlk riski boyutu ele alnmaktadir. Kiginin bilgisi
diginda kigisel bilgleri tzerindeki kontrol kaybi ve izinsiz bu bilglerin kullaniimasi
gizlilik riskini olusturmaktadir (Aldas-Manzano ve digerleri, 2009). Sosyal medya ve
online aligveris kullamicilart  6zel bilglerini firmalarla ya da saticilarla  paylagsirken
firmalarm kigisel bilgllerini kot amaglarla kullanmast ya da bu bilgleri bagkalart ile
paylagsmasi ihtimaline karst tedirginlk duymaktadr. Bu durum kisaca alglanan
gizlilik riski olarak ag¢iklanmaktadir. Bununla beraber Roca, Garcia, ve de la Vega
(2009) diger boyut olan giivenlik riskini veri ya da aglara yonelik ekonomik sikmtilar
cikarabilecek tahribat, bilglerin ifsasi, veriler Uzerinde degisiklik yapma, hizmeti
engelleme, bosa harcama, dolandiricilik ve kotiye kullanma gibi sekillerde ortaya
¢ikan tehditler ya da tehlikeler olarak ifade etmektedir. Bu baglamda mevcut literatiir
tzerinden aragtrmada giziik ve givenlik riski ve given ile iligkili olarak asagidaki
hipotezler gelistirilerek sosyal medya ve online ahgveris kullamicilarin giziik ve
givenlk alglart ile koruma ve gizleme olmak tUzere ortaya ¢ikan davramg sekilleri
incelenmeye caligilmaktadir.

HS5a: Sosyal medya ve online ahgveris siteleri kullamcilarmmn risk alglarnmn koruma
davramglar1 tizerinde olumlu bir etkisi bulunmaktadir.

HSb: Sosyal medya ve online ahgveris siteleri kullamcilarmin risk alglarmin  gizleme
davramglar1 tizerinde olumlu bir etkisi bulunmaktadir.

2.4.6. Kullanici Davramsi

Sosyal medya ve e-ticaret (online ahgveris) kullammma yonelik yapilan son
aragtrmalar bilgi paylagiminim ¢ok biylk boyutlarda olduguna dikkate g¢ekmektedir
(Lenhart and Madden, 2007). Ozellikle sosyal medya uygulamalarmin kullanmina
yonelik olarak insanlarin gizlilik degerlerini ya da givenliklerinin ¢ok da faza
onemsemedikleri sosyallesmenin  onlar i¢in daha onemli oldugu gortlmektedir.
Benzer durum online ahgveris uygulamalann i¢in  de gecerlidir. Kullamicilar
gizilikleri ve givenliklerinden zyade saglayacaklart fayda ile daha faza
ilglenmektedir. Diger taraftan kullanicilar her ne kadar gililiklerini 6nemsemeseler
de son yasanan gelismeler kargisnda gidilik ve givenlik konularmda farkindalk ve
endise seviyeleri giderek artiy gostermektedir. Biylk veri ve benzeri teknolojik
giigimler ile ¢ok biyik boyutlardaki kisisel verilerin toplandigi ve farkh amaglarla
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kullanldigr  gerceginin  daha fazla insan tarafindan kabul gormesi ile birlikte
kullanicilarin gidilik ve giivenlik alglarit ve davranglar: da degisim gostermektedir.

Baz aragtirmalar gizliik ve givenligi celigkili kavramlar olarak nitelemekte ve konu
gizilk ve givenlige geldiginde isanlarn tutum ve hareketleri ile ilgli olarak
ikiytizli  goriindiiklerini  belirtmektedir (Norberg ve digerleri, 2007; Berenth ve
digerleri, 2005; Acquisti ve Grossklags, 2004). Gidilk ve giivenlikleri hakkinda ne
soyledikleri tzerine olusan kullanict davramglarinda  bir  tutarsizlk  bulunmaktadir.
Daha da oOnemlisi kullanicilar gizliik ve givenlik endigelerinin - sergiledikleri fiili
davramglardan daha yiksek oldugunu ifade etmektedir. Bu durumu agiklamak adma
Berendt ve arkadaglart (2005) deneysel bir c¢alisma gerceklestirmis ve gizilik
tercihleri tizerine olan beklentilerinden ¢ok daha fazla bilglyi online depolama
alanlarma sagladiklarim tespit etmistir. Benzer sekilde Norberg ve arkadaglari (2007)
offine (¢evrimdigr) bilgi ifsast deneyinde toplanan bilgi miktarmin bireylerin beyan
etmeyi disiindikleri (sisteme bildirecekleri) bilgiden ¢ok daha buyikk boyutta oldugu
sonucunu elde etmistir.

Mevcut literatirden ve sosyal medya ve online ahgveris kullaniclarmin gizliik ve
givenlk alglarndan  hareketle arastrmada  sorgulanan  kullanici  davranglar
Korunma Motivasyonu Teorisi (Protection Motivation Theory) kapsaminda ele
alinmaktadir. Korunma Motivasyonu Teorisi (KMT) bireylerin riskleri ve faydalar
tartarak kendilerini koruyacaklart ve olusabilecek =zararlarn oniine gecebilecekleri
davramg sireclerini  agiklamaktadr. Bu sirecin  ¢iktisi ise  bireylerin  aldiklart
savunma (basa ¢ikma) Onlemleridir. Bir nevi savunma mekanizmast olarak
nitelenebilecek bu sire¢ adaptif (uyumlu) ve maladaptif (uyumsuz) yaklagimlar
seklinde ortaya c¢ikmaktadir (Rippetoe ve Rogers, 1987). Uyumlu basa ¢ikma
davramglant  tavsiye edilen korunma mekanizmalarim kullanarak  bilfil tehdidin
ustesinden gelme ya da tehdidi hafifletme yontemleri (gzlilik ayarlarmi kullanma
vb.) olarak belirtimektedir. Omegin Youn (2005) KMT’yi risk ve 6diil arasmndaki
ligkinin  gegerliligini, bilgi saglama eglimini  (isteklilig), gidiligi korumak igin
uygulanan basa ¢ikma davramglanmi (eksik ya da yanhs bilgt verme vb.) deneysel
olarak smamak i¢in kullanmugtr. Bu baglamda sosyal medya ya da online ahgveris
sitelerine ~ kigisel ~ bilgileri saglama hususunda risk algisi  yikksekse, online
kullanicilarin - gizlilik ve giivenlik koruma davranglari icine girecegi beklenmektedir.
Uyumsuz bagsa c¢ikma davranglari da bireyin alglan riskin tstesinden gelebilmesi
icin birtakim yollar sunmaktadirr. Bu yollar gizliik ya da glvenlik tehdidi karsisinda
ortaya ¢ikan algt ya da hislerle biligsel olarak basa ¢ikmayr ongdrmektedir. Bu yollar
tehdidin varligm reddetme (kaginma) wve tehdidin olabilecegini kabul etmeme
(caresizlik) gbi yontemler olarak ifade edilmektedir (Rippetoe ve Rogers, 1987).
Kisacast uyumsuz yaklagimlarda birey yikksek bir risk algladiginda bu riskin
tistesinden biligsel yollarla gelmeye calsacaktr. Ilgili arastrmamizda ise KMT nin
adaptif (uyumlu) davranglari igeren boyutu ele almmaktadir.

Ozellikle online kullamcilarm  farkindalk ve endise seviyelerinin  koruyucu
teknolojileri  kullanma ya da koruyucu davranglar sergileme yonindeki niyetleri
olumlu anlamda etkileyebilecegi cesith aragtrmalar ile ortaya konmugtur. (Dinev,ve
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digerleri, 2009; Dinev ve Hu, 2007). Arastirmada bu faktorlerin yani sira given ve
risk algillarinin da kullanici davranislarinda nasil  bir etki vyaratti§i sorgulanirken
Turkiye ve ABD’deki kullanicilarin  karsilastiriimasi  yapilmaktadir. ~ Arastirmanin
temel belirleyicisi olmamakla birlikte  Tlrkiye ve ABD’de ki kullanicilarin
karsilastiriimasiyla online gizlilik ve giivenlik ve bu konudaki yasal dizenlemeler
cercevesinde kilttrel farkhliklarin  kullanici  davranmislarinda farkli bir etkiye sebep
olup olmadigi da arastirmada degerlendirilmektedir. Ayrica yas, cinsiyet, gelir
durumu gibi demografik 6zelliklerin  kullanici  davranislari  Uzerindeki etkisi ve
farklihiklari da arastirma kapsaminda incelenmektedir.

Arastirmanin  ABD’deki sosyal medya ve online alisveris kullanicilarinin gizlilik ve
glvenlik algilarina yonelik de yapilmasini saglayan temel calismalardan birisi 6nceki
bélimlerde de sonuclarina sikhikla degindigimiz Rainie ve arkadaslarina (2013) ait
“Anonymity, Privacy, and Security Online” isimli arastirmanin verileridir. Bu
arastirmada Ozellikle online gizlilik ve givenlik endiseleri karsisinda kullanicilarin
sergiledikleri korunma ve gizleme davranislari Uzerinde durulmaktadir. Arastirmada
ankete Katilanlarin %86°’sinin  sosyal medya ya da online alisveris gibi kanallari
kullanirken isimsiz ya da gizli olmayr tercih ettikleri ve online davranislarini
maskelemeye ya da izlenmekten kaginmaya yonelik ©Onlemlerden en az birisini
aldiklari  belirtilmektedir  (Rainie ve digerleri, 2013). Bu onlemler online
hareketlerini ya da bilgilerini gizleyerek ortaya cikan korunma davranislari seklinde
degerlendirilmektedir.  ilgili  arastirmamizda ise  gizlilik ve giivenlik algilar
cercevesinde sosyal medya ve online alisveris kullanicilarinin  davranislari korunma
ve gizleme seklinde iki kategoride degerlendirilmektedir.

Sekil 8: Belli Kurum ya da Kisilerce izlenmekten kaginan kisi gruplari (ABD)

Kaynak: Rainie (2013) Pew Research Center “Anonymity, Privacy, and Security Online”

Rainie ve arkadaslarinin yaptigi arastirmaya katilanlarin  blyik bir cogunlugu
tamamen online olarak gizli olunamayacagini belirtirken ¢ok kiclik bir kismi
tamamen  online olarak  gizlenebileceklerini  yani  goériinmez  olabileceklerini
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savunmaktadir.  Arastirmada %33 ile en yilksek oranda online kullanicilarin
faaliyetlerini bilgisayar korsanlari ya da suclulardan gizlemeye calistiklar, bunu %28
ile reklamcilarin takip ettigi belirtilmektedir. Hukumet vyetkililerinden faaliyetlerini
gizleme %5 olarak aciklanirken bu oran emniyet gorevlileri icin %4 olarak ifade
edilmektedir (Rainie ve digerleri, 2013).

Sonug¢ olarak bilgi gizliligi ve glvenligi ac¢isindan sosyal medya ve online alisveris
kullanicilarinin ~ gizlilik ve glvenlik algilarinin ~ de@erlendirildigi  bu c¢alismada bes
temel faktoriin kullanici davranislarina olan etkisi degerlendirilmektedir. Onceki bes
bélimde belirtilen soru ve hipotezler cercevesinde kullanicilarin gizlilik ve glvenlik
farkindaliklari ile  endiselerinin, olumsuz deneyimlerinin, risk ve guven algilar
arasindaki iliskiler ve bunlarin kullanici davranislarina olan etkisi asagida belirtilen
arastirma modeli cercevesinde incelenmektedir.

Sekil 9: Arastirma Modeli
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BOLUM 3: ARASTIRMA YONTEMi VE METODOLOJI

Aragtrma sosyal medya ve online ahgveris kullanicilarmm gizliik ve givenlik
davramglari  agiklayan  karslastrmali  ve  kapsamh  bir  ¢ahgma  olarak
gerceklestirilmigtir.  Aragtrmada  bilgt giZiligi ve givenligi ¢ergevesinde  sosyal
medya ve online ahgveris kullanicilarmin koruma ve gizleme seklinde ortaya ¢ikan
davramglan Koruma Motivasyonu Teorisi (KMT) acgisindan ele  alnmaktadir.
Aragtrmann  en 6nemli katkdarindan birisi online kullamcilarm  (tiketicilerin)
karakteristik Ozellikleri ile gizlik ve givenlik alglarmin Tirkiye ve ABD olmak
uzere iki farkh dlkede kullamci davramglanna nasil  etki  ettifine  yonelik
degerlendirmeler icermesidir. Farkli model ve kavramsal c¢erceveler dogrultusunda
Aragtrma post-poztivist bir yaklagimla online giziik ve givenlik davramslarina
daha fazla 1gkk tutmayi amaglamaktadir.

3.1. Arastirma Yontemi

Calgsma poztivist bir yaklagimla belli sorulara cevap arayan ve hipotezeri
sorgulayan nicel arastrma yontemlerine dayah agiklayict (explanatory) bir arastirma
niteligindedir. Nicel aragtrmalarin  biyik bir g¢ogunlugu nitel aragtrmalar ile
kargilagtirildignda daha kesin sonuglar ortaya koymasi bakimindan daha etkilidir. Bu
acidan nitel arasgtrmalar ile degerlendirilemeyecek konular i¢cin  Olgilebilir  ve
sayilabilir veriler sunmasi nicel aragtrmalan daha tercih edilebilir kilmaktadir. Nicel
aragtrmalarin  temel amaci farkh degigkenler arasindaki o6zel iligkileri sayilabilir
veriler Uzerinden agiklamaya ¢aligmaktr. Bu aragtrmada konu ile ilglh hteratiir
degerlendirildikten ve teorik bir ¢erceve olusturulduktan sonra ¢esitli hipotezler
geligtirilmigtir. Hipotezlerin test edilmesi ve aragtrma sorularma cevap bulabimek
icin Tirkge ve Ingilizce dillerinde online anket formu diizenlenmis ve anket Tirk ve
Amerikall sosyal medya ve online algveriy kullamcilarma uygulanmstir. Boylelikle
nicel aragtrmada c¢ergevesinde anket sorularmm givenirliligi ve gecerliligi test
edimistir.

3.2. Orneklem ve Verilerin Toplanmasi

Aragtrmada sosyal medya ve online ahgveris kullanicilarmm demografik bilgileri,
gizilk ve givenlik alglart ve bu kavramlarla iligkili diger faktorler ile kullanict
davramglart arasndaki iligki incelenmigtir. Online bir anket olugturmak giintimiizdeki
en kolay uygulanabilir yontemlerden biri haline gelmigtir. Surveey, SurveyMonkey,
Doodle, LimeSurvey ve Google Dokiimanlar gibi online araglar farkh aragtrma ve
konular i¢in ¢ok g¢esitl secenekler sunmaktadwr. Arastrmada Google Dokiimanlar
uygulamast Uzerinden — “Sosyal Medya ve E-Ticaret Kullamiclarinn Gidilik ve
Giiven Alglarmn Degerlendirilmesi” adiyla Tirkge ve Ingilizce olmak tizere iki
dilde bir anket formu hazirlanmigtir.

Anket cahgmasinda kartopu orneklemesi yaklasmm kullamlmugtir. Katiimeiar e-mail
ve facebook, linkedin gbi sosyal medya uygulamalari iizerinden arastrmaya davet
edimis ve arkadaslarmi da anket cahgmasma katlmak tizere davet etmeleri igin
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tesvik edilmigtir.  Aragtrmada grup ¢esitliligini  saglamak agisindan aym zamanda
farkh gruplar anket cahgmasmna katiimak i¢in davet edilirken bu farkh gruplarm
bagka farkli gruplara ulagsmasi hedeflenmistir. Bu sayede farkll yas gruplarindan
farklh egitim ve gelr durumuna sahip kullamcilarn ankete katilmasi saglannugtir.
Bunun diginda smirh sayida da olsa Tirkge anketlerin bir kismu online katlim yerine
elden teslim etmek isteyen katlimcilara ulagtrlnugtr. Daha sonra bu anket
verilerinin ~ Google Dokiimanlarda hazrlanan  ankete girigleri  yapimistir. Ay
anketin Amerikall katlimcilara ulagtinlmast i¢in ayrica Amazon’s Mechanical Turk
(MTurk) veri toplama web sitesi kullanilmigtir.

Anket ¢aligmasmna Tirkiye’den 142, ABD’den 120 kisi olmak tizere toplam 262 kisi
katdmig olup iki Ulkedeki katiimciarin toplanan verilerinin aragtrma g¢ergevesinde
kargilagtirilmast yapilmigtir.

3.3. Ol¢ek Gelistirilmesi

Anket cahgmasinda kullanlan sorular daha oOnce farkh c¢ahgmalarda kullanilus,
gecerlilikleri test edilmig oOlgeklerden uyarlanarak aragtrma anketine uygun hale
getirilmigtir.  Anket sorulart tammlayict (betimleyici) bilgleri 6lgen sorular ile
birlikte sosyal medya ve online ahgveriy kullanmu ile alakah gizlilik-givenlik
farkindalig, endiseleri, giiven, risk, tecribe ve baz online davramg tirleri ile alakah
sorulardan olugmaktadir. Anket sorulant hazrlanrken olgek cevirilerinde en fazla
kullanlan ~ geleneksel yaklagm  takip  edilmigtir. ABD’Li  katlhmcilara  olgek
sorulannmn  orijinal Ingilizcesi uygulanrken Tiirk kathmeilar igin  oncelikle olgek
sorulann  Inglizceden Tirkgeye cevrimisti. Daha sonra gevrilen olgek tekrar
Ingillizceye geri cevrilmis ve iki ¢eviri arasmndaki esitligin her iki dili de konusan
orneklemler Uzerinde denenmesi ve smanmasi gerceklestirilmistir.

Olgegi olusturan sorular cercevesinde arastrmada online gizlilik ve giivenlik alglari
sonucu olusan, kullamict (tilketici) davramslarma etki eden faktorler (degiskenler)
“Gizilik ve Guvenlk Farkindaligi (GGF)”, “Gidilik ve Giivenlik Endisesi (GGE)”,
“Olumsuz Deneyimler OD”, “Giiven Algisi (GA)” ve “Risk Algist (RA)” olarak
belilenmig ve aragtrmanmn amacma uygun sekilde anket caligmasma uyarlanmustir,
Aragtirmada 7 olgek toplamda 48 soru bulunmakta olup anketin hazirlanmasinda
tablo 6’da  belirtlen kaynaklardan  yararlandmugtir.  Arastrmada  kullanilan
ifadelerden 22°si ¢oktan se¢meli olup tammlayict sorulardan yagla ilgli olam kisa
yamt seklinde diizenlenmistir. Tanmlayic: Istatistiki Bilgiler “Cinsiyet, Yas, Egitim,
Gelir Durumu, Internet ve Akilh Telefon Kullanma Siiresi, Sosyal Medya ve Online
Ahgveris Kullanma Durumu ve Sikhg, En Cok Kullanlan Sosyal Medya ve Online
Abgveris Uygulamalant ve Biuyik Veri gbi Bilgt Teknolojileri Hakkmdaki Bilgi
Seviyesi” olmak tlizere 12 kisimdan olugmaktadir.
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Tablo 6: Anket Olgek Sorulart

- Soru
Degisken Sayis1 Alnt1 Yapilan Kaynaklar

Gizlilik ve

Givenlik 8 Kumaraguru ve Cranor, 2005; Zureik ve digerleri, 2010;

Farkindalgt Dinev ve Hu, 2007

Gizilik ve e N . ]

Givenlik Endisesi 9 Taylor, 2003; Rainie, ve digerleri, 2013; Madden, 2014

Olumsuz Deneyim 8 Rainie, ve digerleri, 2013

Giiven Algist 5 Dwyer, ve digerleri, 2007
Chen, ve digerleri, 2009; Fogel & Nehmad, 2009;

Risk Algist 6 Malhotra ve digerleri, 2004; C. L. Anderson & Agarwal,
2010; Johnston&Warkentin, 2010; Liang& Xue, 2010

Id<0 7 Stern, 2011; Rainie, ve digerleri, 2013

avranigi
Gizleme davranisi 8 Rainie, ve digerleri, 2013

Kullamici Davranglart ile buna etki eden 5 faktorin olgiiminde 5°li Likert Olgegi
kullandmistr.  GGF  faktori <17 (Kesinlikle Katimiyorum)'den — “5”  (Kesinlikle
Katiiyorum)’e kadar, GGE faktori endige seviyesine gore “1” (Hig)’den “5” (Cok)’e
kadar, OD ve Kullamict Davramlarim igeren faktorler “1” (Higbir zaman)’den “5”
(Her zaman)’e kadar, Giiven ve Alglanan Risk faktorleri ise yine “1” (Kesinlikle
Katimiyorum)’den “5” (Kesinlkle Katiiyorum)’e kadar derecelendirilmistir.

3.4. Analiz Yontemi ve Bulgular

Aragtrma ¢ercevesinde toplam 262 katlhmciya ait anket verileri ve bulgularina
yonelik tanimlayict istatistik, faktor, givenirlik, yapisal esitlk modeli ve t-testi
analiZleri ~gerceklestiriimistir.  AnaliZer igin Sosyal Bilimler Istatistk Programu
(SPSS) 21 ve AMOS (Analysis of Moment Structures) paket programlar
kullandmigtr.  Ayrica  Microsoft Excel Programindan da verileri ve bulgulan
derlemek ve dizenlemek i¢in faydalanilmistir.

3.4.1. Tammlayic1 Istatistikler

Aragtrmada elde edilen tammlayict bulgular anket katiimcilarmin - demografik
ozellikleri ve baz kavramlara iliskin bilgt dizeyleri frekans dagihmlari ve crosstab
(capraz tablo) yontemi kullamarak analiz edilmistir. Ozellikle arastrmanmn Tiirkiye
ve ABD olmak tizere iki farkll ilke katlimcilarmin kargilagtinlmasma yonelik olarak
yapiimast ve Omeklem sayisimin kiigiik ol minasebetiyle crostab yontemi analizlerde
tercth edilmisgtir.

Capraz tablo analizi 6rnegin, etnk koken ve bolge arasinda bir iligkinin olup-
olmamast gbi iki kategorik (isimsel veya dereceli) degisken arasindaki iligkiyi
incelememizi saglayan bir yontemdir (Ozbay, 2009). Capraz tablolar izlenen amaca
gore Bir degiskenin bir bagka degisken uUzerindeki etkisini gostermek, Bir grubun
kompozisyonunu (dagiimmi) belilemek ve Caprazlanan degiskenler sonucu ortaya
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¢ikan olast alt gruplarn butin i¢indeki kompozisyonunu belirlemek olmak tzere g
tirli yapilmaktadir (Ozbay, 2009).

Tablo 7: Katihmcilarin Cinsiyet Dagilimi

Frkek Kadm Toplam

Katilime1 Sayisi 85 57 142
Turkive

Yiizdelik Oranlar 59,9% 40,1% 100,0%

Katilime1 Sayisi 80 40 120
ABD

Yiizdelik Oranlar 66,7% 33.3% 100,0%

Katilime1r Sayisi 165 97 262
Toplam

Yiizdelik Oranlar 63,0% 37.0% 100,0%

Cinsiyet bilglerine yonelik yapilan analiz sonuglart Tirkiye ve ABD olmak tzere
Tablo 7°de gosterilmektedir. Tirkiye’deki 142 katimcinn  %59,9unu  erkekler,
%40,1’ini  kadmlar olusturmaktadir. Amerika’daki 120 katlimcmin ise % 66,7’ sini
erkekler olustururken kadmn kathmcilarm oram %33,3°dur. Yag gruplarina  gore
ankete katlanlarm yizdelk oranlan ise Tablo 8’de belirtilmistir. Tiirkiye’deki
katlimeillarin -~ biyik bir ¢ogunlugunu 30 — 39 yas araligmdaki grup (%39.4)
olustururken ABD’deki katimcilarm biytik bir ¢ogunlugunu 29 yas altt grup
(%54,2) olugturmaktadir.

Tablo 8: Katihmcilarin Yas Gruplari

+29 | 30-39 | 40-49 | 50-59 60-69 70+ Toplam
Turkiye Katihme1 Sayist 15 50 33 23 4 2 127
Yuzdelik Oran 1L,8% | 394% | 26,0% 18,1% 3.1% | 1L6% 100,0%
ABD Katihme1 Sayist 65 38 7 6 3 1 120
Yuzdelik Oran 542% | 31,7%| 5.8% 5,0% 25% | 0.8% 100,0%
Toplam Katihme1 Sayist 80 88 40 29 7 3 247
Yuzdelik Oran 32,4% | 356%| 16,2% 11,7% 28% | 1.2% 100,0%

Katlmeillarm  egitim, gelir durumu gbi bilglerinin de aragtrma bulgulann tizerinde
etkii oldugu gorilmektedir. Tirkiye’deki katlimcilarm %47,9’u  tniversite mezunu
iken bu oran ABD’L katihmcilarda %59,2 olarak ortaya ¢ikmugtir. Tirkiye’deki
katimcilardan lise mezunu olanlann oram %29,6, ABD’L katilicimalarda bu oran
%10,8’dir. ABD’deki  katlhmcilann  %25,8’1  yikksek lLsans, Tirkiye’ dekilerin
%14,8’1 yiksek lisans mezunudur. Dolayisiyla arastrmada ABD’L  katilimcilarin
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egitim profilinin daha yikksek oldugu tespit edimistir. Arastrma g¢ergevesinde ankete
katlim saglayanlarin gelir durumlart incelendiginde ise Tirk katihmcilar arasmnda
%43,7 e gelir seviyesi 3000 — 5000 TL arasnda olanlarm oranmm daha yiksek
oldugu, buna kargihk Amerikah katlimcilarda gelir durumu agisndan en yiksek
katlim oranmnin %40 ile 1000 — 2000 Dolar arasinda gelire sahip olan gruba ait
oldugu gorilmektedir (bakimz Tablo 9-10).

Tablo 9: Katlimcilarin Egtim Durumu

[lkokul | Ortaokul | Lise | Universite | Y. Lisans | Doktora | Toplam
Katilmer |1 6 42 68 21 4 142
Say1s1
Turkive )
Yiuzdelk |0,7% 4.2% 29.6% | 47.9% 14,8% 2,8% 100,0%
Oran
Katilmer |1 1 13 71 31 3 120
Say1s1
ABD _
Yizdelk |0.8% 0,8% 10,8% | 59,2% 25,8% 2,5% 100,0%
Oran
Katillmer |2 7 55 139 52 7 262
Say1s1
Toplam )
Yizdelk |0.8% 2,7% 21,0% | 53,1% 19,8% 2,7% 100,0%
Oran

Tablo 10: Katihmcilarin Gelir Durumu

i Gelir} 0. 2000- 3000- 5000 + | Toplam
Olmayan
2000 3000 5000
Katilimet 1 12 35 62 32 142
. Sayisi
Turkiye (TL)
Yuzdelik 0,7% 8,5% 24,6% 43,7% 22,5% 100,0%
Oran
Katilimet 0 48 30 23 19 120
Sayisi
ABD (Dolar) _
Yuzdelik 0,0% 40,0% 25,0% 19,2% 15,8% 100,0%
Oran
Katilimet 1 60 65 85 51 262
Sayisi
Toplam _
Yuzdelik 0,4% 22,9% 24,8% 32,4% 19,5% 100,0%
Oran

Sosyal medya ve online ahgverigi miimkiin kilan en 6nemli ara¢ hi¢ siiphesiz internet
kullanmudir. Diger 6nemli ara¢ ise toplumda hemen hemen herkesi kullandigi akalls
telefonlardir. Bu baglamda ankete katlan Turkiye’deki 142 katlmcmm %76,81
interneti 10 yildan daha fazla bir siredir kullandigm ifade ederken hig
kullanmadigm  belirten kisi  bulunmamaktadir (bakmiz Tablo 11). Diger taraftan
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ABD’deki

120  katilimcinm

%57,5’luk  kismu  interneti

10 yildan faza

sure

kullandigim  belirtmigtir. Bu oran Turkiye anket verileri ile kiyaslandiginda internet

kullanim siresi agisindan belirgin sekilde az oldugu gortilmektedir.

Tablo 11: Katlimeilarin Internet Kullamim Siireleri

1 Yildan Az [1-3Yil [4-6Yid |7-9Yi]10 Yd + | Toplam

Katihme:r Sayist |1 3 4 25 109 142
fadkiye | ek O | 0.7% 2,1% 28%  |176% [768%  |100,0%

Katihme1r Sayist |6 19 9 17 69 120
ABD

Yuzdelik Oran 5% 15,8% 7.5% 14,2% 57,5% 100,0%

Katihme:r Sayist |7 22 13 42 178 262
Toplam

Yuzdelik Oran 2.85% 8,95% 5,15% 15,9%  |67,15% | 100,0%

Bircok bilgi ve verinin depolandig akill telefonlarm kullamminda Turkiye’de “7-97
ve “10 yil ve tzeri” cevabmt verenlerin toplam yiizdesi %65,5 iken bu oran ABD’de
%44.,2 ile daha dusik ciknmugtir. ABD sosyal ve teknolojiden agidan daha gelismig bir
tlke ve katiimciarmin egitim profilinin daha yiksek olmasma ragmen akilli telefon
kullanimindaki yillarin disikligi dikkat ¢ekicidir (bakiz Tablo 12).

Tablo 12: Katiimcilarin Akilli Telefon Kullanim Siireleri

1 Yildan Az [1-3Yil [4-6Yil |7-9Yil |10 Yd + | Toplam

Katihmer Sayist |7 8 34 o4 29 142
Turkiye

Yiizdelik Oran 4.9% 5,6% 23,9% 45,1% 20,4% 100,0%

Katime:r Sayis: |3 27 37 35 18 120
ABD

Yizdelik Oran | 2% 22.5% 308%  [29.2% 150% | 100,0%
Toplam  |Katimer Sayist 10 35 71 9 47 262

Yiizdelik Oran 3,75% 14,05% 2735% |37,15% 17,7% 100,0%

Iki tlke kullamcilari arasnda ortaya ¢ikan bir baska dikkat gekici bulgu ise sosyal
medya ve online ahgveris kullammmna yonelik karsimiza g¢ikmaktadir. Tirkiye’deki
anket katlimciarnin  tamami  %100°0  sosyal medya uygulamalarm kullandigim
belirtirken ABD’de bu oran benzer sekilde elde edilmistir (bakimz Tablo 13).

Tablo 13: Sosyal Medya Kullanimi

Evet Hayir Toplam
) Katilimer Sayist 142 0 142
Tirkiye
Yiizdelikk Oran 100,0% 0,0% 100,0%
Katilimer Sayist 120 0 120
ABD _
Yiizdelik Oran 100,0% 0,0% 100,0%
Katilimer Sayist 262 0 262
Toplam )
Yiizdelik Oran 100,0% 0,0% 100,0%
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Ayrica anket caligmasinda sosyal medya kullananlarin giin igerisinde uygulamalar
kullanim sikliklari da degerlendirilmistir. Elde edilen sonuglara gore Tirkiye’deki
katlimeillarin ~ %57,7’si sosyal medya uygulamalarim sikhkla, %12’si ¢ok sik,
%23,2’s1 az ve %7’si ¢ok az kullandigim ifade etmigtir. Aragtrmada sosyal medya
kullanan ABD’lLi katiimcilarm kullamm sikliklart ise “cok az’, “az” “sik sik” ve
“cok sik” olmak tiizere swasiyla %4,2, %25, %38,3 ve %32,5 seklinde bulunmustur
(bakmiz Tablo 14).

Tablo 14: Giin Igerisinde Sosyal Medya Kullanmim Sikhg

Cok Az Az Sik Sik | Cok Sik Toplam
) Katilimer Sayist 10 33 82 17 142
Turkiye
Yuzdelik Oran 7.0% 23,2% 57,7% 12,0% 100,0%
Katilimer Sayist 5 30 46 39 120
ABD _
Yuzdelik Oran 4,2% 25,0% 38,3% 32,5% 100,0%
Katilimer Sayist 15 63 128 56 262
Toplam ]
Yuzdelik Oran 5,7% 24,0% 48,9% 21,4% 100,0%

Aragtrma  ¢ergevesinde sosyal medya uygulamalart arasinda yapilan analiz
sonuglarma gore her iki tlkede de en ¢ok kullanlan uygulamanmn Facebook oldugu
gorilmektedir. Diger taraftan tlkemizde son yillarda en ¢ok kullandan uygulama
olarak WhatsApp on plana ¢ikmaktadr. Bu baglamda ABD merkezli her iki
uygulamanin  katiimcilar tarafindan kullamm durumlann da aragtrma gergevesinde
degerlendirilmis ve Facebook kullammma iligkin elde edilen sonuglara gore
Turkiye’deki  katlimcilardan ~ %71,8’nin,  ABD’li kathimcilardan ~ %79,2°nin
Facebook kullandi1g1 gortlmistir (bakmiz Tablo 15).

Tablo 15: Facebook Kullanimi

Haywr Evet Toplam
) Katihmer Sayist 40 102 142
Turkiye _
Yiizdelik Oran 28,2% 71,8% 100,0%
Katihmer Sayist 25 95 120
ABD _
Yiizdelik Oran 20,8% 79,2% 100,0%
Katihmer Sayist 65 197 262
Toplam )
Yiizdelik Oran 24,8% 75,2% 100,0%

Diger taraftan Tablo 16°da belirtildigi tizere ABD merkezli diger bir uygulama olan
ve ilkemizde ¢ok sk kullandlan WhatsApp uygulamasm: kullanan  Tiirk
katiimcilarm oram arastrmada %90,1 olarak elde edilirken bu oran Amerikah
katlimeillar  i¢in = %483  seklinde gerceklesmigtir.  Arastrma  sonuglarna  gore
Amerikall katimcilarm  yarsindan  fazasinin - bu  uygulamayr  kullanmayr  tercih
etmedikleri gorilmistur.
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Tablo 16: WhatsApp Kullanim1

Hayir Evet Toplam
) Katihmer Sayist 14 128 142
Turkiye ]
Yiizdelik Oran 9,9% 90,1% 100,0%
Katihmer Sayist 62 58 120
ABD
Yiizdelik Oran 61,7% 48,3% 100,0%
Katihmer Sayist 76 186 262
Toplam )
Yiizdelik Oran 29,0% 71,0% 100,0%

Online ahgveris kullanimi konusunda arasgtrmada yapilan analiz sonuglarina gore
ABD’deki katlimcilarm % 98,3 gbi ¢ok yiksek oranla online aligverisi tercih
ettikleri gortlirken hedeflenen kitle online algveris kullanicilart olmasina ragmen bu
oran Tirkiye’deki katiimcilarda % 57,7 ile neredeyse yan vyariya dismiis
durumdadr (bakiuz Tablo 17). Bu durum Tirkiye’deki katiimcilarm online
ahgveris konusunda ahgkanliklart ya da giivenlik sebepleri nedeniyle daha temkinli
davrandigi seklinde yorumlanabilir.

Tablo 17: Online Algveris Kullanim1

Evet Hayr Toplam

Katilimer Sayist 101 41 142
Turkiye )

Yiizdelikk Oran 71,1% 28,9%% 100,0%

Katillmer Sayist 118 2 120
ABD _

Yiizdelik Oran 98,3% 1,7% 100,0%

Katilimer Sayisi 219 43 262
Toplam

Yiizdelik Oran 83,6% 16,4% 100,0%

Online ahlgveriste tercih edilen uygulama ya da web siteleri iilkeden tlkeye degsiklik
gostermektedir. Ancak giniimizde online ahgverigin Onciisi kabul edilen diinyaca
tinli  Amazon sitesi  uluslararast anlamda tercih edilen ahgveris
sitelerindendir.  Son yillarda dlkemizde ayrica Cin merkezli online ahgveris
sitelerinin  de sikklikla tercih edildigi gorilmektedir. Bu baglamda bu iki aligverig
sitesinin ~ kullanimmna  yonelik  Tirkiye’deki ve ABD’deki  katiimcilar
kargilagtiriimast ~ yapimugtir.  Yapilan analizler sonucu Amazon ahligveris  sitesinin
Turk katlimcilar arasindaki kullanim oram %12 olarak elde edilirken bu oran
ABD’l  katlimcilar arasinda %98,4 (bakiiz Tablo 18) olarak gergeklesmistir.
Dolayisiyla ABD’li - katlimcilarn  hemen hemen hepsinin - Amazon’u  aligveris igin
tercih ettikleri rahathkla soylenebilir.

ahgverig

arasinda
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Tablo 18: Amazon Algverig Sitesinin Katiimcilar Tarafindan Kullanimi

Hayir Evet Toplam
) Katihmer Sayist 88 12 100
Turkiye ]
Yiizdelik Oran 88,0% 12,0% 100,0%
Katihmer Sayist 2 118 120
ABD
Yiizdelik Oran 1,6% 98,4% 100,0%
Katihme1r Sayisi 9 130 220
Toplam )
Yiizdelik Oran 44,8% 55,2% 100,0%

Amazon algverig sitesinin en buyik rakibi olarak gorilen Alibaba web sitesinin
perakende satig sitesi Aliexpress’in  elde edilen sonuglar dogrultusunda ABD’l
katlimcilar arasmda  %5,8’lik  bir degerle c¢ok az tercth edildig, Tirkiye’deki
katlimeilar arasinda ise tercih oramnin %30 (bakiniz Tablo 19) olarak ortaya ¢iktig
gortlmustir. Aynca Turkiye’nin - Amazonu olarak kabul edilen Hepsiburada.com
ahgveris sitesi Tablo 20°de gorildugh tzere Turkiye’deki kathmciar arasnda diger
alg verig siteleri ile karsilagtinldiginda %61 ile en yiksek orana sahip algveris sitesi
olarak karsmiza g¢ikmaktadir.

Tablo 19: Aliexpress Aligveris Sitesinin Katlimcilar Tarafindan Kullanimi

Hayir Evet Toplam
Katihmer Sayist 70 30 100
Turkiye )
Yiizdelik Oran 70,0% 30,0% 100,0%
Katilmer Sayisi 113 7 120
ABD _
Yiizdelik Oran 94,2% 5,8% 100,0%
Katihmer Sayist 183 37 220
Toplam _
Yiizdelik Oran 29,0% 71,0% 100,0%

Tablo 20: Hepsiburada.com Algveris Sitesinin Turkiye’deki Katlimcilar Tarafindan

Kullanimi
Haywr Evet Toplam
) Katihmer Sayist 39 61 100
Turkiye
Yiizdelik Oran 39,0% 61,0% 100,0%

Aragtrmada kisisel verilerin toplanmasi, depolanmasi, kullanimasi ile ilgli biyik
verl kavrami, bu kavramla iligkili veri madenciligi, nesnelerin interneti, yapay zeka
gibi kavramlar ile kigisel verilerin korunmasma iliskin kullamicilarm bilgt dizeyleri
de ayrica degerlendirilmistir. Dort  kategoride yapilan degerlendirme  sonucu
Tirkiye’deki katlimcilardan biytk veri konusunda % 36,5’imnin “hi¢ bilgi sahibi”
olmadig, %¢40,9’unun “az bilgi sahibi” oldugu, ABD’deki katlimcilarm ise %
42,5’inin  “yeterince bilgt sahibi” ve 19,2°smin “gok bilg sahibi” oldugu
gorilmektedir (bakimiz Tablo 21). Bu da ABD’deki katimcilarm biyik veri
konusundaki bilgi dizeylerinin daha fazla oldugunu ortaya koymaktadir. Ayrica bu
bulgudan ABD’deki katlimcilarm online gidilik ve giivenlk  konusundaki
farkindaliklarinin daha yiiksek oldugu ¢ikarimini yapmak mimkindiir.
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Tablo 21: Buytk Veri Konusunda Bilgi Diizeyi

Hig Az Yeterince | Cok Toplam
) Katillmer Sayist 50 56 26 5 137
Turkive ]
Yuzdelik Oran 36,5% 40,9% 19,0% 3.6% | 100,0%
Katilmer Sayist 21 25 51 23 120
ABD
Yuzdelik Oran 17,5% 20,8%  |42,5% 19,2% [ 100,0%
Katilimer Sayist 71 81 77 28 257
Toplam )
Yuzdelik Oran 27,6% 31,5% 30,0% 10,9%% | 100,0%

Diger taraftan buyik veri ile ilgli diger kavramlar konusunda da ABD’h
katdimcilarn ~ bilgi  dizeylerinin ~ Tirkiye’deki  katlimcilarn ~ bilgi  diizeylerinden
belirgin sekilde yiksek oldugu sonucu elde edilmistir. Ornegin Nesnelerin interneti
konusunda yeterince bilgi sahibi olan Turk katlimcilarn oramt % 10,3 iken bu oran
Amerikali katlimcilarda % 42,5 seklindedir (bakiz tablo 22).

Tablo 22: Nesnelerin Interneti Konusunda Bilgi Diizeyi

Hig Az Yeterince Cok Toplam
) Katilimer Sayist 84 36 14 2 136
Turkive

Yuzdelik Oran 61,8% 26,5% 10,3% 1,5% | 100,0%
Katilimer Sayist 16 23 51 30 120

ABD _
Yuzdelik Oran 13,3% 19,2% 42,5% 250% | 100,0%
Katilimer Sayist 100 59 65 32 256

Toplam ]
Yuzdelik Oran 39,1% 23,0% 25,4% 12,5% | 100,0%

Diger onemli bir konu ise her iki ilkeye 6zgi kisisel verilerin korunmasi kanunlari
ille alakah bilgi diizeyleridir. Turkiye’de kisaca ilgili kanun KVKK seklinde ABD’de
ise FCC Gidilik Kurallann gseklinde bilinmektedir. KVKK konusunda Tiirkiye’deki
bilgi bir bagska anlamda farkindalk dizeyi %31,2 iken ABD’li katihimcilara yonelik
yapilan aragtirmada bu oran %32,5 ile neredeyse aym diizeydedir (bakmiz Tablo 23).

Tablo 23: Kisisel Verilerin Korunmast Kanunu (KVKK) Bilgi Duizeyi

Hig Az Yeterince Cok Toplam

Katihme1 Sayist 29 62 44 6 141
Turkive )

Yuzdelik Oran 20,6% 44,0% 31,2% 4,3% 100,0%
ABD Katihme1 Sayist 26 39 39 16 120

Yuzdelik Oran 21,7% 32,5% 32,5% 13,3% 100,0%

Katilimer Sayisi 55 101 33 22 261
Toplam

Yuzdelik Oran 21,1% 38,7% 31,8% 8,4% 100,0%
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3.4.2. Faktor ve Giivenirlik Analizi

KMO-Barlett Testi bir olgegi olusturan ifadelerin  faktor analizine uygun olup
olmadigim tespit etmek i¢in kullamlan yontemlerden birisidir (Kaya, 2013).
Aragtrmada faktor analizinden once ik olarak olgegimizin gecerligi Kaiser — Meyer
— Olkin (KMO) testi Varimax dondirme yontemi kullanlarak test edilmigtir. KMO
testi icin 0.50 degerinin alt siir olmast gerektigi ve KMO<0.50 i¢in veri kiimesinin
faktorlestirilemeyecegi  belirtiimektedir  (Kaya, 2013). Bu dogrultuda yapilan
analizler sonucu KMO degeri 0.88 olarak bulunmus olup bu da orneklem
boyutumuzun gecerli ve oOrneklem buyikliginin faktor analizi i¢in yeterli oldugunu
ortaya koymugtur. Ayrica Bartlett testt sonucunun (Chi-Square = 9850,457,
p=.000<.05) da anlaml1 oldugu Tablo 24’de gorilmektedir.

Tablo 24: KMO ve Bartlett Gegerlilik Degerleri

KMO degeri 0,885
Bartlett Test Degeri (Ki-Kare) 9850.457
df 1275
Sig. 0,000

“Faktor analizi, aym yaptyt ya da niteligi olgen degskenleri bir araya getirerek
Olcmeyi az sayida faktor ile agiklamayr amaglayan bir istatistiksel teknik” olarak
tamimlanmaktadir  (Yidirim, 2015). Faktor analizi gergevesinde olgege etki eden
faktorlere son halini vermek amaciyla faktorlestirme yontemi olarak temel bilesenler
analizi; dondirme yontemi olarak da dik dondirme yontemlerinden maksimum
degiskenlik (varimax) kullanlmugtr. Diger bir ifadeyle ifadelerin hangt faktorde
gicli korelasyonun oldugunu belirlemek icin dondirilmis bilesenler matrisi (rotated
component matrix) olusturularak olgek ifadelerinin  binigiklk ve faktor yik
degerlerinin kabul dizeyini kargilayp karsilamadigr incelenmistir.

Yapilan analiz sonucunda OD1, OD2, OD3, OD4, ODS5, OD6, OD7 ve ODS8
ifadelerinin (maddelerin) birinci faktor; GGE11, GGE12, GGE13, GGE14, GGEI1S,
GGEl16, GGE17 ve GGE18 ve GGE19 maddelerinin ikinci faktor, GDS, GD6, GDS,
GD9, GD10 ve GDI11 maddelerinin tginct faktor, KDS, KD8, KD9 ve KDI10
maddelerinin dordiincii faktor; RA1, RA2, RA3, RA4, RAS ve RA6 maddelerinin
besinci faktor, GGF11, GGF12, GGF13, GGF14, GGF15, GGF16, GGF17 ve
GGF18 maddelerinin altinc1 faktor; GA1, GA2, GA3, GA4 ve GAS maddelerinin ise
yedinci faktor altnda toplandigi gorilmistir. GD7, KD6 ve KD7 maddeleri ise
birinci faktorin altinda toplanmustr.  Faktor yik degerlerinin de; birinci faktor igin
0,73 ile 0,86, ikinci faktor icin 0,68 ile 0,81, ugiinci faktor icin 0,59 ile 0,81,
dordinct faktor igin 0,52 ile 0,82, besinci faktor i¢in 0,70 ile 0,81, altnci faktor igin
0,48 ile 0,80, yedinci faktor icin 0,76 ile 0,81 arasnda degstigi gorilmektedir
(bakmiz Tablo 25).
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Tablo 25: Dondirilmis Bilesenler Matrisi
Bilesenler

1 2 3 4 5 6
oD7 0,869

oD5 0,852
oD8 0,849
0oD3 0,840
oD4 0,811
oD1 0,809
oD2 0,777
oD6 0,734
GGE19 0,813
GGE15 0,789
GGE14 0,782
GGE18 0,737
GGE16 0,723
GGE13 0,721
GGE11 0,698
GGE12 0,696

GGE17 0,685
GD8 0,816

GD9 0,795
GD6 0,770
GD10 0,719
GD11 0,710
GD12 0,646
GD5 0,613

GD7 AT72 0,592
KD4 0,820

KDS8 0,783

KD10 0,702

KD5 0,676

KD9 0,673

KD6 453 0,588

KD7 436 0,524

RAG 0,810

RAS5 0,794

RA1 0,781

RA3 0,770

RA2 0,752

RA4 0,707

GGF13 0,805
GGF14 0,772
GGF12 0,767
GGF11 0,717
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GGF15 0,591

GGF18 0,552
GGF16 0,534
GGF17 0,483
GAL 0,810
GA2 0,801
GA4 0,795
GA5 0,783
GA3 0,763

Dondurilmis bilesenler matrisi  analizden sonra ¢ ifade Olgcekten cikarilarak 48
madde ile son hali verilen o6lcegin alt boyutlarina ve tamamina iliskin gilvenilirlik
analizi yapilmistir (Kaya, 2013). Olcegimizi olusturan “Gizlilik ve Giivenlik Endisesi
(GGE), Gizlilik ve Givenlik Farkindahgr (GGF), Olumsuz Deneyim (OD), Risk
Algisi (RA), Given Algisi (GA), Koruma Davranisi (KD) ve Gizleme Davranisi
(GD)” ifadelerine iliskin  Tablo 26°da belirtilen Cronbach-Alpha degerlerine
ulasiimistir.

Tablo 26: Olcegin Geneline ve Kapsadigi Sorulara iliskin Giivenirlik Degerleri

Degiskenler Ifade Sayisi Cronbach-alpha Kat Sayilari
Gizlilik ve Guvenlik 9 0,92
Endisesi (GGE)

Gizlilik ve Guvenlik 8 0,89
Farkindaligi (GGF)

Olumsuz Deneyim (OD) 8 0,96
Risk Algisi (RA) 6 0,90
Glven Algisi (GA) 5 0,90
Koruma Davranisi (KD) 5 0,89
Gizleme Davranisi (GD) 7 0,90
Olgegin Geneli 48 0,95

Tablo 26°daki sonuglara bakildiginda, her bir faktore iliskin hesaplanan Cronbach
Alpha degerlerinin sirasiyla 0,92, 0,89, 0,96, 0,90, 0,89, 0,90 seklinde oldugu
gorilmustir. Ayrica Olcegin genelinde 0,95 Cronbach Alpha degeri elde edilmistir.
Bu degerler 0,70°den buyuk oldugu icin, o6lcegimizin sosyal bilimler acisindan
oldukca gilivenilir ve kabul edilebilir bir dizeyde oldugu ifade edilebilir.

3.4.3. Yapisal Esitlik Modeli Analizleri

Yapisal Esitlik Modeli (YEM) gozlenen dediskenler (observed variable) ve ortik
degiskenler (latent variable) arasindaki nedensel iliskilerin ve korelasyon iliskilerinin
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bir arada bulundugu modellerin test edilmesi icin kullanilan istatistiksel bir teknik
olup badimlilik iliskilerini tahmin etmek igin, varyans, kovaryans analizleri, faktor
analizi ve coklu regresyon gibi analizlerin birlesmesiyle meydana gelen c¢ok
degiskenli bir yontemdir. YEM 0Ozellikle psikoloji, pazarlama vb. bilimlerde
degiskenler  arasindaki iliskilerin  deg@erlendirilmesinde  ve  modellerin  testinde
kullaniimaktadir (Dursun ve Kocag6z, 2010).

Sekil 10: Olgek Modeli
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Aragtrma olgegi daha givenilir ve gecerli sonuglar almabilmesi igcin YEM yontemi
ille ayrica analiz edimistr. Bu baglamda Sekil 10°da gosterilen olgek modeli ile
sosyal medya ve online ahgveriy kullamcilannn  gizilik-givenlik  alglarnin
katiimcilarm ~ kullamci  davramglarma  etkisinin -~ Olgilmesi  igin  arastrmada AMOS
Programn araclhigiyla YEM  kullandmugtir.  Sekilde belirtilen  kisaltmalar — sirastyla
GGFARK, gdilik ve givenlk farkindahgimi; GGEND, giziik ve giivenlik
endisesini; OLDEN, olumsuz deneyimi, RISK, risk algismi; GUVEN, giiven algising;
KDAYV, koruma davramgint ve GIZD, gizleme davramigini ifade etmektedir.

Ancak YEM analizinin ik asamasnda aragtrma modelinin uyum ve yapisal
gecerliligi faktor analizi ile test edildikten sonra yine model ile uyumsuz baz ifadeler
tespit edilmigtir. Dolayisiyla tutarhik ve uygunluk bakmundan kontrol edilen bu
ifadelerden uyumsuz olanlar olgekten gikartlarak analiz islemi tekrar edilmistir. Ilk
yapllan analiz sonuglarma gore elde edilen uyum degerlei Tablo 27°de
gosterilmigtir.

Tablo 27: Faktor Degisiklikleri Oncesi Modelin Uyum Degerleri

Uyum indeksi Deger Kabulljgl(lilillle bilir
Ki-Kare/sd 1,553 1-5
GFI 908 0,90<GFI<0,95
NFI 808 0,90<NFI<0,97
CFI I17 0,90<CFI<0.97
RMSEA 063 0,05<RMSEA<0,08

Uygun olmayan ifadeler elenerek vyapilan faktor analizi sonrast ise elde edilen
degerlere gore olgek modeli uyumlu ve oOlgek ifadeleri kabul edilebilir hale gelmistir
(bakmiz Tablo 28).

Tablo 28: Faktor Degisiklikleri Sonrast Modelin Uyum Degerleri

Uyum indeksi Deger KabuIlJ)lill(llliIlle bilir
Ki-Kare/sd 1,596 1-5
GFI 916 0,90<GFI<0,95
NFI 817 0,90<NFI<0,97
CFI 925 0,90<CFI<0.97
RMSEA 065 0,05<RMSEA<0,08

Modelde yapilan gerekli degigiklikler saglandiktan sonra olgcek modelinin gegerliligi
icin yapillan faktor analizi sonucu ortaya ¢ikan standardize edilmis regresyon
katsayilar1 ise Tablo 29°da belirtilmigtir. Bu sonuglara gore standardize edilmig
degerler 0,5’in Uzerinde olup en son ortaya ¢ikan Slgek maddelerinin ilgili faktorlerle
glcli bir iligki icerisinde oldugu gorilmiistir.
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Tablo 29: Standardize Edilmis Regresyon Katsayilari

Deger Deger
1 {GGF14 1 |<-| GGFARK | 925 18 |G5 1 [<-[ GUVEN | .771
2 |GGF13 1 [<---| GGFARK | 882 19 [AR6_1 |<---| RISK 965
3 |GGF12 1[<---| GGFARK | 968 20 |AR5_1 [<--| RISK 961
4 |GGF11 1 [<--| GGFARK [ .840 21 |AR4_1 |<--| RISK 767
5 |GGE19 1|<--| GGEND | 792 22 |AR3 1 |<-| RISK 770
6 |GGE16 1 |<---| GGEND 665 23 |AR1 1 |<---| RISK 782
7 |GGE15 1|<---| GGEND | 902 24 |KD4_ 1 |<---[ KDAV | 933
8 |GGE14 1|<-| GGEND | 762 25 |KD5_1 |<-| KDAV | 852
9 |GGE12 1|<--| GGEND | 739 26 |[KD8_1 |<---| KDAV [ 753
10{0oD8 1 [<--| OLDEN [ 930 27 |[KD9_I [<--| KDAV | 619
11{OD7 1 |<-| OLDEN [ 949 28 |KDI10_1|<-[ KDAV [ 721
12|0D6 1 |[<--| OLDEN | 518 29 |GD6 1 |<---| GIZD 846
13{0D5 1 |<-| OLDEN | 946 30 [GD8 1 |<-| GIZD 841
14{0D4 1 |<-| OLDEN | 667 31 |GDY_1 |<--| GIZD 818
151G1_1 <---| GUVEN | 730 32 |GD10_1|<---| GIZD 792
16 |G3_1 <--| GUVEN | 785 33 [GD11_1|<-| GIZD 760
17 (G4 1 <---| GUVEN | .907 34 |GDI12_1(<--| GIZD 533

Onceki bolimde anketlerde kullanilan olgeklerin giivenirlikleri igin yapilan analizler
sonucu elde edilen degerler 0,70’den buyik oldugu icin, olgegimizin sosyal bilimler
acisindan olduk¢a glvenilir ve kabul edilebilir bir diizeyde oldugu ifade edilmigti.
Ancak YEM yontemi vyapilan degisikler sonrast Olgek faktorlerinin - giivenirlik
analiZleri bu sefer varyans katsaylann (AVE) ve bilesik givenirlik (CR) degerleri
tzerlerinden yapilmugtir. Elde edilen sonuglara gore her bir faktorin agikladig
varyansn 0,50’den buyik oldugu gorilirken, CR degerlerinin de tim degiskenler
icin kritik seviye olan 0,60’m Uzerinde oldugu tespit edimistir (bakmiz Tablo 30).

Tablo 30: Faktorlerin AVE ve CR Giuivenirlik Degerleri

MaxR
CR |AVE [MSV|®H) GIZD | GGFRK | GGEND | OLDEN | GUVEN | RISK | KDAV

GIZD 0.89710.597]0.10510.913 | 0.773

GGFARK | 0.890 [ 0.600 [ 0.059]10.973 [0.204 [0.774

GGEND |0.882]0.602 [ 0.16310.979 [0.137 [0.198 0.776

OLDEN |0.9080.675(0.048 10.986 |0.050 |-0.155 0218 0.822

GUVEN |0.85810.604 [ 0.163 10.987 [ 0.035 [0.029 -0.404 -0.125 0.777

RISK 0.932 10.734 1 0.143 10.991 ]0.240 [0.236 0.378 0.099 -0.060 | 0.857

KDAV 0.876 [0.550 ] 0.105 10.992 ]0.324 {0.242 0.296 0.215 -0.069 10.215 |0.742
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3.4.4. Hipotezlerin Testi

Hipotez testleri icin arastirma modeline son hali verilmistir. Sekil 11’de belirtildigi
Uzere modelde toplam 7 o6lcege ait 48 ifadeden 34 ifade (madde) guvenirlik ve uyum
yonluden  gerekli  yeterlilige ulasmis,  bdylelikle gelistirilen  hipotezler YEM

yontemleri ile test edilmistir.

Sekil 11: Arastirma Modeli Path Diyagrami

GGF11

GGF12

GGFARK
GOF13
GGF14
GUVEN
Hlb-Kabul
KDAV
Kabul
GGEND
008
006
0016
GD11
00 12
OLDEN

Afi 1 A8 M 1 Ne

Yapilan YEM analizleri sonucu, arastirma cercevesinde gelistirilen toplam 13
hipotezden 5’i kabul edilirken 8’i reddedilmistir (bakiniz Sekil 11). YEM’e gére test
edilen hipotezlere iliskin sonuclar ise Tablo 31’de belirtilmistir.
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Tablo 31: YEM Hipotez Testi Sonuclari

Hipotezler Katsayi SE. C.R. P Sonug
Hla GGFARK ---> GUVEN  .055 062 879 380 Red
Hlb GGFARK ---> RISK 162 072 2.251 024 Kabul
H2a GGEND ---> GUVEN -.297 077 -3.839 " Kabul
H2b GGEND ---> RISK 349 093 3765 7 Kabul
H2c GGEND ---> KDAV 394 156 2,527  .012 Kabul
H2d GGEND ---> GIZD 075 124 605 545 Red
H3a OLDEN ---> GUVEN -.032 099 -.328 743 Red
H3b OLDEN ---> RISK .090 114 794 427  Red
H4a GUVEN ---> RISK 077 112 .692 489  Red
H4b GUVEN --> KDAV 077 179 .433 665 Red
H4c GUVEN ---> GIZD 012 144 083 934 Red
H5a RISK --->  KDAV 179 139 1.287  .198 Red
H5b RISK --->  GIzZD 260 113 2.302 021 Kabul

Elde edilen sonuclara gére gore:

Hla hipotezi % 5 anlamlihk dizeyinde reddedilmistir. Diger bir ifadeyle sosyal
medya ve online ahsveris kullanicilarinin  gizlilik ve glivenlik  farkindaliklannin
given algilari Gzerinde olumlu bir etkisi bulunmamaktadir. ki faktér arasindaki
iliskinin istatiksel ag¢idan anlamsiz oldugu “p” (0,380) degeri ile goérilmektedir.

Hi1b hipotezi % 5 anlamhihk dizeyinde kabul edilmistir. Diger bir ifadeyle sosyal
medya ve online alisveris kullanicilarinin  gizlilik ve givenlik  farkindaliklarinin
given algilart  Uzerinde olumlu bir etkisi bulunmaktadir. iki faktér arasindaki
iliskinin istatiksel agidan anlamh oldugu “p” (0,024) degeri ile goérilmektedir. Ayrica
elde edilen sonugclar dogrultusunda kullanicilarin gizlilik  ve guvenlik
farkindaliklarinda meydana gelecek bir puanlik artisin gliven algilarinda 0,16 puanlik
bir artisa veya tersi durumda bir puanhk azalisin 0,16 puanhk bir azalisa neden
olacag! ifade edilebilir.

H2a hipotezi % 5 anlamhihk dizeyinde kabul edilmistir. Diger bir ifadeyle sosyal
medya ve online ahsveris kullanicilarinin  gizlilik ve guvenlik endiselerinin given
algilari  Gzerinde olumlu ancak negatif yonlii bir etkisi bulunmaktadir. ki faktor
arasindaki iliskinin  istatiksel acidan anlamli  oldugu “p”  (0,000) degeri ile
gorilmektedir. Ayrica elde edilen sonuglar dogrultusunda kullanicilarin  gizlilik ve
givenlik endiselerinde meydana gelecek bir puanlik artisin glven algilarinda 0,30
puanlik bir azalisa veya tersi durumda bir puanlik azalisin 0,30 puanlik bir artisa
neden olacag! ifade edilebilir.

H2b hipotezi % 5 anlamhhk dizeyinde kabul edilmistir. Diger bir ifadeyle sosyal
medya ve online alisveris kullanicilarinin  gizlilik ve givenlik endiselerinin e risk
algilari  Gzerinde olumlu bir etkisi bulunmaktadir. iki faktér arasindaki iliskinin
istatiksel acgidan anlamli oldugu “p” (0,000) dederi ile go6rulmektedir. Ayrica elde
edilen  sonuclar dogrultusunda  kullanicilarin  gizlilik ve glvenlik endiselerinde
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meydana gelecek bir puanhk artigin risk alglarinda 0,35 puanhk bir artiga veya tersi
durumda bir puanlk azahgin 0,35 puanlk bir azalisa neden olacag ifade edilebilir.

H,. hipotezi % 5 anlamhlik dizeyinde kabul edimigtir. Diger bir ifadeyle sosyal
medya ve online ahgveris kullanicilarnin  gizlilik ve glivenlik endigelerinin  koruma
davramslant tizerinde olumlu bir etkisi bulunmaktadir. ki faktor arasmdaki iliskinin
istatiksel agidan anlamh oldugu “p” (0,012) degeri ile gorilmektedir. Ayrica elde
edilen sonuglar dogrultusunda  kullancilarm  gizlilik  ve giivenlik  endigelerinde
meydana gelecek bir puanlk artigin koruma davranglarmda 0,39 puanlk bir artiga
veya tersi durumda bir puanlk azalign 0,39 puanlk bir azalsa neden olacag ifade
edilebilir.

Haq hipotezi % S5 anlamlhk dizeyinde reddedilmigtir. Diger bir ifadeyle sosyal
medya ve online ahgveris kullanicilarmn gizlilik ve giivenlik endigelerinin  gizleme
davranislant  tzerinde olumlu bir etkisi bulunmamaktadrr. Iki faktor arasmdaki
iliskinin istatiksel agidan anlamsiz oldugu “p” (0,545) degeri ile gorilmektedir.

Hs, hipotezi % 5 anlamlik dizeyinde reddedilmistir. Diger bir ifadeyle sosyal
medya ve online aligveriy kullaniclarnin olumsuz deneyimlerinin - giiven algilan
tizerinde olumlu bir etkisi bulunmamaktadr. 1ki faktor arasindaki iliskinin istatiksel
acidan anlamsiz oldugu “p” (0,743) degeri ile gorilmektedir.

H;p hipotezi % S anlamlhk dizeyinde reddedilmistir. Diger bir ifadeyle sosyal
medya ve online algveriy kullamcilannn olumsuz deneyimlerinin  risk  algilar
tizerinde olumlu bir etkisi bulunmamaktadr. 1ki faktor arasindaki iliskinin istatiksel
acidan anlamsiz oldugu “p” (0,427) degeri ile gorilmektedir.

Hya hipotezi % 5 anlamhhk dizeyinde reddedilmistir. Diger bir ifadeyle sosyal
medya ve online aligveris kullamcilarmin giiven alglarmm risk alglan tzerinde
olumlu bir etkisi bulunmamaktadrr. Iki faktor arasmdaki iliskinin istatiksel agidan
anlamsiz oldugu “p” (0,489) degeri ile gorilmektedir.

Hy, hipotezi % 5 anlamlhk dizeyinde reddedilmistir. Diger bir ifadeyle sosyal
medya ve online aligveriy kullanicilarinin - giiven alglarmin  koruma davraniglan
tizerinde olumlu bir etkisi bulunmamaktadr. 1ki faktor arasindaki iliskinin istatiksel
acidan anlamsiz oldugu “p” (0,665) degeri ile gorilmektedir.

Hye hipotezi % 5 anlamhlik dizeyinde reddedilmigtir. Diger bir ifadeyle sosyal
medya ve online aligveriy kullanicilarinin  giiven alglarmin  gizleme davraniglan
tizerinde olumlu bir etkisi bulunmamaktadir. Iki faktor arasmdaki iliskinin istatiksel
acidan anlamsiz oldugu “p” (0,934) degeri ile gorilmektedir.

Hs, hipotezi % 5 anlamlhk dizeyinde reddedilmistir. Diger bir ifadeyle sosyal
medya ve online ahgveris kullaniclanmin  risk  alglarmin  koruma — davraniglan
tizerinde olumlu bir etkisi bulunmamaktadr. 1ki faktor arasindaki iliskinin istatiksel
acidan anlamsiz oldugu “p” (0,198) degeri ile gorilmektedir.

Hsp hipotezi % 5 anlamhlik dizeyinde kabul edimistir. Diger bir ifadeyle sosyal
medya ve online ahgveris kullamclarmin risk alglarmin - gizleme  davramglan
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lizerinde olumlu bir etkisi bulunmaktadir. iki faktor arasindaki iligkinin istatiksel
acidan anlamh oldugu “p” (0,021) degeri ile gorilmektedir. Ayrica elde edilen
sonuclar dogrultusunda kullanicilarin  gizlilik ve guvenlik farkindaliklarinda meydana
gelecek bir puanlik artisin given algilarinda 0,26 puanlik bir artisa veya tersi
durumda bir puanhik azalisin 0,26 puanlik bir azalisa neden olacagi ifade edilebilir.

3.4.5. Turkiye ve ABD’deki Katilimcilarin Sosyal Medya ve Online Alisveris
Kullaniminda Gizlilik ve Givenlik Algilarinin Karsilastirilmasi

Arastirmaya katilan Tlrkiye ve ABD’deki sosyal medya ve online alisveris
kullanicilarinin ~ gizlilik ve guvenlik algilari  acisindan  sergiledikleri koruma ve
gizleme davranislari ile  bunlari  etki eden faktorlerin iki {lke agisindan
karsilastirilmasi yapilarak aralarinda fark olup olmadigi incelenmistir. Bunun igin
arastirmada bagimsiz 6rneklem t-testi analizi uygulanmistir. Bagimsiz 6rneklem t-
testi, iki bagimsiz (iliskisiz) 6rneklem ortalamalari arasindaki farkin anlamli olup
olmadigini test etmek icin kullanilir. Bagimsiz orneklem igin t- testinin varsayimlari
sunlardir (Balliel ve Sarikaya, 2015): “l) Bagimli degiskene ait dlgimler ya da
puanlar, aralik ya da oran Olcegindedir ve karsilastirilan iki grup ortalamasi ayni
degiskene aittir. 2) Bagimh degiskene ait olgimlerin dagilimi her iki grupta da
normaldir. 3) Ortalama puanlari karsilastirilan drneklemler iliskisizdir.” Yapilan t-
testi analizi sonuclarina goére tablo 32°de belirtilen degerlere ulasiimistir.

Tablo 32: Sosyal Medya ve Online Alisveris Kullaniminda Tirkiye ve ABD’deki
Kullanicilarin Faktdrlere Gore Farklilik Durumlari

Faktorler Ulkeler N Ortalama Standart t p
Sapma
e Turkiye 134 3,27 0,87
Gizlilik-Guvenlik | ! ' 0,000
o Turkiye 136 3,38 1,00
Gizlilik-G lik ' ' 0,044
e s'esi uvent ABD 120 362 0,91 -2,020
Olumsuz Deneyim iTurkiye 134 1,43 0,70 -8.394 0,000
ABD 120 2,50 1,33 '
Given Algss Turkiye 134 3,03 1,02 Lo71 0205
ABD 120 3,19 1,06 -
. iTarkiye 135 3,85 0,91 0,094
Risk Algisi ABD 120 368 0,65 1,679
Koruma Davranisi Turkiye 135 2,44 1,03 9971 0,000
ABD 120 3,56 0,71 '
. iTarkiye 135 2,67 0,86 0.000
Gizleme Davran : i :
1z VIANBL TABD 120 320 0,88 5268

T- testi analizi sonuclarina gore (bakiniz Tablo 32) Tirkiye’deki ve ABD’deki
katihmcilarin - sosyal medya ve online ahsveris kullamminin gizlilik ve glvenlik
farkindaligi, gizlilik ve glvenlik endisesi, olumsuz deneyim, glvenlik algisi, risk
algisi, koruma ve gizleme davranislari  faktorlerine goére farklihk  gosterip
gostermedigi incelenmistir. Yapilan incelemede guven ve risk algisi faktorleri (guven
algisi t degeri= - 1,271 ve risk algisi t degeri= 1,679) hari¢c diger tim faktorlerde %5
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anlamlilik dizeyinde bir farklihk gorilmistir. Giiven ve risk algist faktorlerinin t
degeri 1,96’dan dusik olmasi ile zaten bu faktorlerde testin anlamh olmadig ifade
edilebilir. Zira elde edilen p degerleri de swrasiyla given algisi i¢in 0,205, risk algst
icinse 0,094 olarak bulunmustur.

Bunlarm diginda faktorlerin - ortalama degerlerine bakildignda ABD’deki sosyal
medya ve online ahgveriy kullamcilarmm gzliik ve givenlik farkindaligmnn
Turkiye’deki kullanicilardan 3,73 ortalama ile daha fazla oldugu gorilmistir. Aym
sekilde ABD’deki kullamiclarin gizlilik ve giivenlik endisesi de 3,62 ortalama ile
Tirkiye’deki kullanicilardan yitksektir. Olumsuz deneyim faktori agisindan iki tlke
kullanicilant ~ degerlendirildiginde  ikisi arasnda belirgn bir fark oldugu sonucuna
ulagimistr  (ABD=2,50; Turkiye=1,43). Bu sonuglardan ABD’deki kullanicilarm
sosyal medya ve online ahgveris kullannminda kimlk hwrsizigi  ve online
dolandricilik gbi olumsuzluklarla daha fazla karsilastigi ifade edilebilir.

Ayrica kullanicilarm  gizliik ve givenlik alglarmin sosyal medya ve online ahgverig
kullanimindaki davranglarma nasil etki ettigi acisindan 1ki tlke karsilagtiridiginda
ABD’deki kullanicilarm  Tirkiye’dekilere  kiyasla daha fazla koruma ve gizeme
davramgt  sergledikleri  gortlmistir  (koruma  davramgt  i¢in  ABD=3,56;
Tirkiye=2,44; gileme davrans1 i¢cin ABD=3,20; Turkiye=2,67).

Sonu¢ olarak Tirkiye ve ABD’deki sosyal medya ve online ahgveris kullanicilari
arasmda giiven ve risk alglan agisindan anlamh bir fark bulunmadig ancak gizlilik
ve givenlik farkindalig, gizilik ve givenlik endisesi, olumsuz deneyim, koruma ve
gizleme davranglarn agisindan degerlerin  ABD’deki  kullanicilar  i¢in  daha  yiksek
oldugu sonucuna varlmigtr. Bir baska ifadeyle gidilik ve givenlk agisindan
ABD’deki  kullamcilarn  farkindalk ve endise diizeyleri daha yikksek oldugu gibi
tecribe ettikleri olumsuz deneyimler de Turkiye’deki kullancilara gore daha
fazladir. Bu durumun da ABD’deki kullamicilarm Tirkiye’deki kullanicillara nazaran
daha fazla koruma ve gizleme davranis1 sergiledikleri seklinde yorumlanabilir,
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SONUC VE ONERILER

Ozellikle giniimiizde akilh telefon ve mobile internet kullammm ile internet kullanmnmn
ve online bilgi paylagminin ¢ok hizh bir sekilde gelistigini gormekteyiz. Kisisel bilgi ve
verilerimiz bilgi teknolojileri araciigiyla toplanmakta, depolanmakta, islenmekte ve farkh
amaglar i¢cin ozellkle de sirketler ve hikkiimetlerce izinsiz kullanlmaktadir. Bilgi ve veri
bankalarma en fazla kaynak saglayan online araglar ise sosyal medya ve e-ticaret (daha
¢cok online aligverig) uygulamalart olarak kargimiza ¢ikmaktadir. Aragtrma sonuglarindan
da goruldigi tlzere hemen hemen herkes sosyal medya ya da online ahgverig
uygulamalarmdan en az birisini kullanmakta ve dolayisiyla  kisisel  verilerini
paylagmaktadir. Sirketler icin sosyal medya uygulamalant ¢ok Onemli bir pazarlama ve
reklam aract olarak kullamlmakta ve bu uygulamalar paylasilan bilgi ve veriler agisindan
sirketler i¢in buyilk bir 6nem kazanmaktadir. Bu dogrultuda sirketler ya da dolandirict ve
bilgisayar korsanlari gibi taraflar da bu bilgt ve verilerden yararlanmak ugruna kigilerin
gizilik ve giivenliklerini ihlal etmektedir. Bunun sonucunda kisiler istenmeyen olumsuz
durumlarla  kargllagtiklart gibi bu durum kigilerin - gidilik ve giivenliklerine  yonelik
endigeleri de artrmaktadwr. Diger taraftan kigisel verilerin korunmasma yonelik hukuksal
dizenlemeler arastrmada da gorildigh tzere ABD gibi gelismis demokrasilerde dahi
yeterli olmamakta, bu dizenlemeler hikimetler ve girketlerin ¢ikarlarma  yonelik
diizenlenmek tedir.

Mevcut c¢alismada girketlerce, hikiimetlerce ya da dolandiricilar gibi tglincti taraflarca
yapilan gizilik ve givenlik ihlalleri karsisinda internet kullamicilara yonelik ortaya ¢ikan
olumsuz deneyimler, kullamicilarn givenlik ve risk alglarn, gizilik ve giivenlik ile alakal
farkindalk ve endige seviyeleri ve bunlarn davranglarina etkisi Turkiye ve ABD olmak
tzere kargilagtrmah olarak incelenmigtir. Yapilan incelemeler sonucu sosyal medya ve
online ahgveris kullanicilarina  yonelik tespit edilen oOnemli farkliliklardan birisi online
abgveris kullannminda gorilmistir. ABD’deki  kathmecilarn % 98,3 gbi ¢ok yiksek
oranla online ahgverisi tercih ettikleri gorilirken bu oramin Turkiye’deki katiimcilarda %
57,7 ile neredeyse yar1 yanya oldugu gorilmistir. Bu durum online algverigin
Turkiye’de giivenlik ya da mevcut ahgkanliklarm devamu gibi sebeplerle heniiz tam olarak
kabullenilmedigi seklinde yorumlanabilir. Zira TUSIAD (2017) tarafindan hazrlanan e-
ticaret raporunda belirtidigi Uzere Tirkiye’'nin Cin, Hindistan, Giiney Afiika gibi
tlkelerden internet ve akill telefon kullannminda daha o©nde oldugu gorilse de,
Turkiye’de e-ticaretin toplam perakendeden aldigi pay goreceli olarak dusik kalmaktadir.
2016 yili itbariyle Cin'in % 17,1, Ingiltere'nin %14,9, ABD’nin %10,5 seviyelerine
ulagtigi perakende e-ticaret sektorinde, Tirkiye icin bu rakam %3.,5 seviyelerindedir
(Kantarct ve digerleri, 2017). Bu durum aragtrmada elde edilen bu sonucu dogrular
niteliktedir. ~ Bununla beraber ABD  merkezli Amazon ahgveris sitesinin  Tiirk
kullanicilarin - %12’si, Cin merkezli Aliexpress aligverig sitesinin ise Turk kullamicilarin
%30’u tarafindan ahgveris icin tercih edilmesi Tirk toplumundaki aligverig tercihlerinin
sadece ulusal aligveris siteleri ile smrh kalmadigim yabanci aligverig sitelerine de
yonelim oldugunu gostermesi agisindan onemli bir bulgu olarak karsimiza ¢ikmaktadir.
Turkiye ve ABD’deki kullanict profillerini daha 1yi anlamak agismdan sosyal medya
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uygulamalarmin =~ da  kullanmm  mevcut g¢ahgmada  kargilastinlmuistr.  Bu  baglamda
uygulamalar arasinda iki ilke kullamcilarn birlikte degerlendirildiginde diger uygulamalar
(whatsapp, youtube, instagram vb.) arasnda %752 ortalama ie en ¢ok kullanilan
uygulamanin Facebook oldugu gorilmistir. Facebook’u takip eden uygulama ise %71
ortalama ile WhatsApp olmustur. Ancak bu durum WhatsApp uygulamasin Tirkiye’de
cok vyaygn kullanm sonucu ortaya c¢ikmustir. Zira ABD’de kullanim oram %483 iken
Turkiye’de bu oran %90,1 olarak tespit edilmistir.

Suiphesiz aragtrmann en oneml bulgularmdan birisi sosyal medya ve online ahgveris
kullaniclarmin - biiyik veri ve ilintili veri madencilig, bulut biligim, nesnelerin interneti
gbi teknolojiler ve kavramlar hususunda da bilgi seviyelerine yonelik elde edilen
sonuglardir. Arastrmada elde edilen sonuglara gore Tirkiye’deki katiimcilardan biyik
veri konusunda % 36,5’inin “hi¢ bilgi sahibi” olmadig, %40,9’unun “az bilgi sahibi”
oldugu, ABD’deki katiimcilarn ise tersine % 42,5’min “yeterince bilgi sahibi” ve
19,2’sinin “gok bilgi sahibi” oldugu gortlmistir. Bir bagka ifadeyle sonucglar ABD’deki
katdimeilarin  biiyik veri konusundaki bilgi diizeylerinin daha fazla oldugunu ortaya
koymaktadr. Benzer sonuglar veri madenciligi (ABD= %70, Turkiye=%27) ve nesnelerin
interneti  (ABD=%067,5; Turkiye=%11,8) kavramlart i¢in de gecerlidir. Diger taraftan
onemli bir konu ise her iki ilkeye o6zgii kisisel verilerin korunmasi kanunlar ile alakah
bilgi duzeyleridir. Tirkiye’de kisaca ilgili kanun KVKK seklinde ABD’de ise FCC
Gizilik Kurallart geklinde bilinmektedir. KVKK konusunda Tirkiye’deki bilg duzeyi
%31,2 iken ABD’li katiimcilara yonelik yapilan arastrmada bu oran %32,5 ile neredeyse
aymt diizeydedir.

Aragtirma ¢ergevesinde gelistirilen hipotezlerin test sonuglant incelendiginde toplam 13
hipotezden 5’1 kabul edilirken 8’1 reddedilmistir. Elde edilen sonuglara gore birinci grup
hipotezler degerlendirildiginde sosyal medya ve online aligveris kullanicilarmin gizilik ve
givenlik farkindaliklarmin risk alglan tzerinde olumlu bir etkisi oldugu, giiven alglan
tzerinde ise olumlu bir etkisi olmadig gorilmistir. Bu baglamda Tsai ve Yeh (2010)
tarafindan tiketicilerin onlne aligveriglerindeki gizliik  alglant  dogrultusunda  yapilan
aragtrmada da benzer sonuglar elde edildigi gorilmektedir. Elde edilen sonuglar
dogrultusunda giziik ve giivenlk endiselermin risk alglart iizerinde olumlu etkisi
oldugu dolayisiyla bunun da satin alma niyetlerini etkiledigi sonucuna vardmigtir.

Ikinci grup hipoteZer icin sosyal medya ve online ahsveris kullamcilarmmn gizilik ve
givenlk endiselerinin giiven ve risk alglart Uzerinde olumlu bir etkisi bulundugu
gortlmistiir.  Zira e-ticaret konusunda gliven, risk, giziik ve giivenlik boyutlarmm
incelendigi bagka bir aragtrmada gizlilik ve giivenlik endigesinin tilketicilerin online satin
alma davranglart tzerinde gicli bir etkisi oldugu sonucu elde edilmistir (Roca ve
digerleri, 2009). Aym grup hipotez icerisinde ise sosyal medya ve online ahgverig
kullanicllarmin - gizliik ve givenlik endigelerinin  koruma davramiglant iizerinde olumlu bir
etkisi oldugu tespit edilirken gizleme davranmglant tzerinde olumlu bir etki yaratmadig
gortilmistiir. Bu ¢ergevede yapilan farkl tlkelere (Glney Kore, Hindistan) ait
aragtrmalarda kullanicilarin - gizliik ve giivenlik endigelerinin  hem koruma ve hem de
gizleme davranglart tizerinde olumlu bir etkisi oldugu sonucuna varilmsgtr (Youn, 2009,
Adhikari ve Panda, 2018).  Online kullanicilarm farkindalk ve endise seviyelerinin
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koruyucu teknolojileri kullanma ya da koruyucu davranglar sergleme yonindeki niyetleri
olumlu anlamda etkileyebilecegi bagka arastrmalar ile de ortaya konmugtur. (Dinev ve
digerleri, 2009; Dinev ve Hu, 2007). Yine online gizilik ve giivenlik endiseleri karsisinda
kullanicilarin - sergiledikleri korunma ve gizleme davramglan iizerine yapilan bagka onemli
bir arastrmada dizenlenen ankete katlanlarin %86 smin sosyal medya ya da online
ahgveris gibi kanallart kullanirken isimsiz ya da gizli olmayr tercih ettikleri ve online
davranglarmn  maskelemeye ya da izenmekten kagmmaya yonelikk onlemlerden en az
birisini aldiklar1 belirtilmektedir (Rainie ve digerleri, 2013).

Ugiinci  grup  hipotezler ~ degerlendirildiginde  sosyal medya ve online ahgveris
kullanicilarinin - olumsuz  deneyimlerinin - giiven ve risk alglarma olumlu etki etmedig
sonucuna ulaglmigtir. Bu konuda yapian diger aragtrma sonuglarma bakildiginda
aragtrmamizin  aksine olumsuz deneyimlerin online tiketicilerin giiven ve sk alglan
tzerinde etkili oldugu sonucu elde edilmistir (Adhikari ve Panda, 2018; Schak ve
digerleri, 2018).

Dordiinci  grup hipotezlerde sosyal medya ve online aligveriy kullanicilarmin  giiven
alglarmin ilgili faktorler iizerindeki etkisi incelenmistir. Inceleme sonuglarma gore sosyal
medya ve online ahgveris kullanicilarmin  gliiven alglarmin  risk  alglan, koruma ve
gizleme davramglan tizerinde olumlu bir etkisi olmadig gorilmigtir. Ancak diger bagka
aragtirmalarda aragtrma sonuglarmdan farkli sonuglar elde edildigi gorilmektedir. Bu
konuda yapilan bir aragtrmada Ozellikle e-ticaret islemlerinde artan giivenin alglanan
riski azalttig sonucu elde edimistir (Van Slyke ve digerleri, 2006, Malhotra ve digerler,
2004; Kimery ve McCord 2002). Ayrica diger baz arastirmalara bakildiginda online
kullanict ya da tiketicilerin giiven ve risk alglan dogrultusunda koruma ve gizleme
davranglarnt  sergledikleri, dolayisiyla giiven ve risk alglarmin  koruma ve gizleme
davraniglart tzerinde etkili oldugu sonucu elde edimistr (Metzger, 2007). Son grup
hipotezler incelendiginde ise sosyal medya ve online ahgveris kullanicilarmin risk
alglarmin giZleme davraniglarma etki ettigi ancak koruma davramglarma herhangi bir
etkisi bulunmadigi sonucu elde edimistir. Buradan kullamicilarin sosyal medya ve online
abgveris kullamminda herhangi bir glvensizik ya da sk alglamalan durumunda
“cerezleri ve tarama ge¢misini temizleme, giivenlik ayarlarmi en siki gekilde uygulama”
gbi koruma davramglan serglemedigi ancak kullamicilarm ve tiiketicilerin  “bilgisayar
korsanlan ve reklamcilar gbi taraflardan bilglerini gizlemeye” yonelk davramglar
sergiledikleri geklinde bir sonuca varilmusgtir.

Aragtrma  sonuglart  degerlendirildiginde  ozellikle sosyal medya ve online aligveris
kullanicilarnin -~ gizlilik  ve giiven endigelerinin  gizleme davranglar,, giiven  alglarinin
koruma ve gizleme davramglar, risk alglarimin koruma davraniglan tzerinde olumlu bir
etkisi olmamasi, ayrica kimlik hirsizhg, taciz ve itibar kaybi gibi olumsuz deneyimlerin
sosyal medya ve onlne ahgveris kullamcilarmin risk ve giiven alglart tzerinde etkili
olmamast Uzerinde durulmast ve tekrardan aragtinlmasi gereken bir husus olarak
kargimiza ¢ikmaktadr. Diger taraftan o6zellkle sosyal medya ve online aligveris
kullanicilarnin — gizliik  ve giivenlik endisesi ile farkindalklarmin  Tirk ve Amerikal
kullanicillar  arasinda cografi ve kiiltirel farkllar ragmen Amerikall kullamicilarda daha
yiksek olsa da yine de birbirine yakin seviyelerde olmasi ise elde edilen 6nemli sonuglar
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arasindadrr. Zira ginimiizde buylyen ekonomisi ile ABD’nin en buyik rakibi
konumunda olan Cin’de yapian bir aragtrmada Cinl tikketicilerin Amerikah tiketicilere
nazaran gizliik ve givelik endigeleri ile farkindaliklarmin ¢ok daha dustik oldugu buna
karsilk online ahgveris ya da sosyal medya sitelerine yonelik giiven alglarin yiksek
olmasi beklenirken daha diigiik oldugu sonucuna vanlmistir (Zhang ve digerleri, 2002).

Aragtirmada Turkiye’deki ve ABD’deki katiimcilarin sosyal medya ve online ahgveris
kullanminin ~ gizliik ve givenlk farkindalig, gizilik ve giivenlk endigesi, olumsuz
deneyim, giivenlik algisi, risk algis, koruma ve gizleme davranlan faktorlerine gore
farkhik gosterip gostermedigi incelenmigtir.  Yapilan incelemede given ve rk algst
faktorleri (given algisi t degeri= - 1,271 ve risk algist t degeri= 1,679) hari¢ diger tim
faktorlerde %35 anlamliik dizeyinde bir farklllk gorilmistir. Ayrica ABD’deki sosyal
medya ve online ahgveriy kullanmcilarmin gk ve givenlik farkindahginm (3,73),
gizlilik ve giivenlk endisesinin (3,62) ortalama ile Tirkiye’deki kullanicilardan daha
fazZla oldugu gorilmistir. Olumsuz deneyim faktori agisindan iki tlke kullanicilan
degerlendirildiginde  ikisi arasinda belirgin  bir fark oldugu sonucuna ulagtlmgtir
(ABD=2,50; Tirkiye=1,43). Bu sonuglardan ABD’deki kullanicilarm sosyal medya ve
online  ahgveris  kullamminda  kimlik  hirsizhg  ve  online  dolandmiciik  gibi
olumsuzluklarla daha fazla karslastigi sonucuna varilmustr. Bunlara ilave olarak
kullamiclarin ~ gizliik  ve  givenlk alglarmm sosyal medya ve online ahgveris
kullanimindaki  davranglarma nasil  etki ettigi acisindan  iki  tlke karsilastirildiginda
ABD’deki kullanicilarm  Tirkiye’dekilere kiyasla daha fazla koruma ve gizleme davranst
sergiledikleri  gorilmistir (koruma davramgt icin  ABD=3,56; Tirkiye=2,44; gizleme
davranigt icin ABD=3,20; Tirkiye=2,67). Sonu¢ olarak gizliik ve givenlk agismdan
ABD’deki kullamicilarin  farkindalk ve endise diizeyleri ¢ok yikksek olmamakla birlikte
Turk kullanicilardan  daha yiksektir, aynca ABD’deki kullamicilarn  tecribe ettikleri
olumsuz deneyimler de Turkiye’deki kullamiclara gore daha fazladr. Bu durum ise
ABD’deki kullanicilarm  Turkiye’deki kullamcilara nazaran neden daha fazla koruma ve
gizleme davramgi serglediklerini agiklamaktadir.

Son olarak arastirma c¢ercevesinde oneri mahiyetinde oOzellikle Tirk kullamcilarm gizlilik
ve givenlik konusundaki farkindalk seviyelerinin daha disik oldugundan hareketle
sosyal medya ve online ahgveris kullanicilarmmn kigisel wverilerinin korunmasma yonelik
daha fazla oOnlem almasi gerektigi belirtlmelidir. Kullamcilar her paylasimda ya da
islemde dahi belirli listelere izinler vermek i¢in gizliik ve givenlik ayarlanm kontrol
etmeli ve bu konudaki gelismeleri takip etmelidir. Ayrica KVKK hakkinda daha fazla
bilgi sahibi olmal gerekirse gizilik ve givenlik ihlalleri karsisinda sessiz ve etkisiz
kalmaylp gerekli hukuki yollara bagvurmahdr. Diger taraftan sirketler ya da hikiimet
yetkilileri kigisel verilerin korunmasi konusunda daha fazla hassasiyet gostermeli, gerekli
tedbirleri almali ve daha gicli yasal diizenlemeleri hayata gecirmelidirler. Zira
ginimiizde klasik ahgveris ve ticaret anlayigindan uzaklaglmakta zaman ve mekanin
oneminin ortadan kalktigi sanal aligveriy ve ticaretin yerlestigi bir déneme gegilmektedir.
Ozellikle bu durum e-ticaret ve online ahsverisin merkezi ABD’de belirgin bir sekilde
gorilmekte ve yasanmaktadw. Algveriy ve ticaret anlayigt sadece Amazon, Aliexpress,
Hepsiburada gbi ahgveris siteleri ile smurh kalmamakta Facebook, Instagram gibi sosyal
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medya uygulamalart da aligveris ve fticaret igin kullamlmaktadir. Dolayisiyla sosyal
medya uygulamalant ile birlikte e-ticaret ve online ahgveris sitelerinin  kullanicilara
sagladigi gizlilik ve giivenlik hizmetleri, kullanicilarin  kisisel verilerinin  korunmast ¢ok
daha oneml hale gelmektedir. Bu durum online kullanict ve tikketiciler agisindan onemli
oldugu kadar yeni ticaret ve aligveris anlayiginin yerlesmesi ve sirketlerin verimliligini ve
rekabet giicini artrmast yoninde de olduk¢a Onemlidir. Bu baglamda girket ve
isletmelerin  kullanicilarin - gizliligi ve giivenligi ile kigisel verilerini korumak adma gerekli
Onlemleri almast ve daha fazla hassasiyet gOstermesi gerektignin bir kez daha alti
cizilmelidir.
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EKLER
EK-1: Turkiye’de Kullanilan Anket Formu

SOSYAL MEDYA - E-TICARET KULLANICILARININ GiZLILIK VE GUVEN
ALGILARININ DEGERLENDIRILMESI: TURKIYE - ABD KARSILASTIRMASI

Degerli katthmcilar bu anket formu “Sosyal Medya - E-Ticaret Kullanicilarinin
Gizlilik ve Guven Algilarinin Degerlendirilmesi: Turkiye - ABD Karsilastirmasi” adl
arastirma cercevesinde gelistirilmistir.

Latfen her soruya cevap vermeye calisiniz. Anket formunda isim belirtmeye gerek yoktur.
Arastirma sirasinda sizden alinan bilgiler arastirmada sakli kalacak ve toplanan veriler yalnizca
bilimsel amacla kullanilacaktir. Zaman ayirarak arastirmamiza katki sagladiginiz icin tesekkdr
ederiz.

Erkan CETINTAS

(Yalova Universitesi, isletme Anabilim Dali, isletme Bilim Dali, Yiiksek Lisans)

Cinsiyetiniz C Erkek C Kadin Yasiniz
. s Y iksek
Egitim Durumunuz C llkokul C Ortaokul © Lise (o] Universite © m C Doktora
isans
1500 - 2000 -
Gelir Durumu (TL) c c c 3000 - 5000 C 5000 - 8000
2000 3000
Kagyitldirinternet . lyildan 1-3
C Hig C C C 4-6 yil C 7-9 yil C 10y1l +
kullaniyorsunuz? az yil
Kac yildir akilli telefon . lyildan 1-3
C Hig C C C 4-6 yil C 7-9 yil C 10 yil +
kullaniyorsunuz? az yil
Sosyalmedyauygulamalarini kullanir misiniz? (03 Evet (03 Hayir
Evetse gin icerisinde sosyal medya
C Cok az C Az C Sik stk C Cok sik

kullanma sikliginiz nedir?

En ¢cok kullandiginiz sosyalmedyauygulamasi c Facebook
hangisidir?
C Facebook Messenger
C W hatsapp
C T witter
C Youtube

C Linkedin

C Pinterest
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fo) Snapchat

Diger (belirtiniz)

(o]
Alisverisicin internetsitelerinitercih eder misiniz? 0 Evet 0 Hayir
Evetse en ¢ok alisverisyaptiginizinternetsitesi [e] Hepsiburada
hangisidir?

o N11

lo) Gittigidiyor

0 Letgo
(o] eBay
0 Amazon

[e] Aliexpress

0 Diger (belirtiniz) .

Genelolarak asagidaki kavramlar hakkindane kadarbilgi Hig bilgi Az bilgi Yeterince bilgi Cok bilgi
sahibioldugunuzu belirtiniz. sahibidegilim sahibiyim sahibiyim sahibiyim
Buyuk veri (o} (e} [0} o
Verimadenciligi [e] [e] o o
Bulut Bilisim o) [e) (o] (0]
Nesnelerin interneti [e] [e] o o
Web 3.0 o] (e} (o} (0]
Yapay Zeka (0] [e] o o
Kisisel Verilerin Korunmasi Kanunu (KVKK) o o o o

£ £
v > = £ E c E
= - - = > @ >
o - o L X o o N ~ -
Asagidakiifadelere ne oranda katildiginizi belirtiniz. = > ) i g o
k= - - = j= >
> E E © = E =
o = — © ; © ;
X 5 © [
g ¥ X X *
Bircok isletmenin misterilerinin alisveris aliskanliklari, kisisel 6zellikleri ve kredi
[¢] (o] (o] [¢] [¢]
gecmisi hakkindaki bilgilere iliskin kisi profili olusturduklarini biliyorum.
isletmelerin ilgimi cekecek iirin ve hizmetlerile ilgili olarak musteri ve sosyal medya
- . P . [ o (o] (o] [¢] [¢]
profilime ait bilgileri kullanabilecegini biliyorum.
Sosyal medya ve online alisveris hesaplarimda 6zel kampanya ve teklifler icin
verecedim ev adresi, meslek, e-mailadresi ve telefon numarasi gibi bilgilerin biyik o o o o o
veri bankasinda toplandigini biliyorum.
Sosyal medya hesaplarimda paylastigim bazi kisisel bilgilere isletmeler tarafindan
(0] (0] 0o (0] (0]

bilgim olmadan ulasilabilecegini biliyorum.

82



Asagidakiifadelere ne oranda katildiginizi belirtiniz.

Online gizlilik ve gizlilik ihlali konularindaki haber ve gelismeleri takip ederim

Online gizlilik konulari ile sirket ve hukiumetlerin sagladigr gizlilik ¢ézimlerini

yakindan takip ederim

Sosyal medya ve online alisveris sitelerine yonelik gizlilik sorunlari hakkindaki

yazilari okurum

Arkadaslarim ve gevremdekilerle sosyal medya ve online alisveris sitelerine yonelik

glivenlik sorunlarini tartisirim

Asagida belirtilen online faaliyetlerile ilgiliolarak hizmetisaglayan

sirketlerin toplayabilecekleribilgiler beniendiselendirir (“1”den “5”e kadar

degerlendiriniz).

Arastirdigim web sitesi

Internet kullanirken bulundugum konum
indirdigim icerik ve dosyalar

internette dolanan resimlerim

Yaptigim internet taramalari

M aillerimin icerigi

Online konusmalarimin-yazismalarimin icerigi
Alisveris aliskanliklarim

Video izleme aliskanliklarim

Sosyalmedyave online alisveris faaliyetlerim sonucu asagida belirtilen

durumlarile karsilastim.

Kimlik karti numaram, kredi karti ya da banka hesap bilgilerim calindi
iznim olmadan e-mail, sosyal medyaya daonline alisveris hesabim ¢alindi
Online dolandiricilik kurbani oldum ya da param calindi

Online olarak takip edildim ya da taciz edildim

Online olarak sahsim ya da bir baskas! tarafindan yapilan bir paylasim
ylzinden bir is ya da egitim firsatini kaybettim

Online olarak yaptigim bir paylasim yizinden esim, sevgilim, aile tyelerim

ya da bir arkadasimla sorun yasadim
Online gergeklesen bir durum yizinden itibarimi1 kaybettim

Online olarak gergeklesen bir durum yiuzinden fiziksel siddete maruz
kaldim
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Asagidakiifadelere ne oranda katildiginizi belirtiniz

Sosyal Medya ya da online alisveris sitelerinde verilen bilgilerin guvenilir oldugunu

disunidyorum

Sosyal medya ve online alisveris sitelerindeki kisilerin/saticilarin guvenilir oldugunu

disunidyorum

Kullandigim sosyal medya ya da online alisveris sitelerinin givenilir oldugunu

disunidyorum

Kisisel bilgilerimin gizliliginin kullandigim sosyal medyaya da online alisveris siteleri

tarafindan korundugunu distintyorum

Kullandigim sosyal medyaya daonline alisveris sitelerinin kisisel bilgilerimi farkli bir

amagc icin kullanmayacagini disiniyorum

Asagidakiifadelere ne oranda katildiginizi belirtiniz.

Sosyal medya ve online alisveris sitelerinde kisisel ya da ticari bilgilerin paylasiimasi
risklidir

Sosyal medya ve online alisveris sitelerinde paylasilan bilgiler koti amaclarla

kullanilabilir

Y etkisi olmayankisiler sosyal medya ve online alisveris hesaplarim tGzerinden kisisel ya

da ticari bilgilerime ulasabilirler

Sosyal medya ve online alisveris sitelerini kullanirsam bilgisayarim ya da telefonuma

virus bulasabilir

Sosyal medya ve online alisveris sitelerinde paylastigim bilgi ya da resimler bilgisayar
korsanlari tarafindan ¢evremdeki insanlar ya da benden bilgi ¢almak amaciyla

kullanilabilir

Sosyal medyave online alisveris sitelerinde paylastigim bilgiler bilgisayar korsanlari

tarafindan ¢evremdeki insanlara online saldirida bulunmak icin kullanilabilir

Kisisel bilgilerimi korumak amaciyla asagida belirtilen adimlari 1

uygularim (“1”den “5”e kadar degerlendiriniz).

(Higbir

zaman)
Cerezleri ve tarama geg¢misini temizlerim 0
Tarayiciyi ya da ¢erezleri devre dist birakirim o)
Kasti olarak yanlis ya da yaniltici bilgi veririm o)
internette isimsiz olarak gezinmemi saglayan VPN gibi hizmetleri o
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Kesinlikle

Kesinlikle

katilmiyorum

katilmiyorum

o

Katilmiyorum

Katilmiyorum

Kararsizim

Kararsizim

Katiliyorum

Katiliyorum

Tamamen
katiliyorum

o

Tamamen
katiliyorum

(Her
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kullanirim

Sosyal medya givenlik ayarlarini en siki sekilde uygularim 0
Gegici kullanici adi ve e-mail adresi kullanirim o)
Elektronik cihazlarimda konum-GPS bilgisini devre disi birakirim o
Asagida belirtilen kisiya da taraflardan online faaliyetlerimi 1

gizlemeyidenerim (“1”den “5”e kadarde gerlendiriniz).

(Hicbir

zaman)
isveren - is arkadaslari 0
Elestiren, taciz eden ya da hedef haline getiren kisiler 0
Bilgisayar korsanlari 0
Ziyaret edilen web sitesini yéneten sirket ya da kisiler o)
indirilen sarki, film ya daoyun dosyalari icin 6deme isteyebilecek sirket
ya da kisiler °
Gegmise ait kisiler o
Reklamcilar [0}
Hikimetler 0
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EK-2: ABD’de Kullanilan Anket Formu

THE PRIVACY AND SECURITY PERCEPTIONS OF SOCIAL MEDIA AND E-
COMMERCE USERS: TURKEY - USA COMPARISON

Dear participants this survey has been developed in the context of the research entitled
“The Privacy and Security Perceptions of Social Media and E-Commerce Users: Turkey -
USA Comparison”

Please try to give answer to each question. There is no need to state your name in the
survey. The information you provide will remain confidential in the research and data collected in
the framework of research will be used for scientific purposes only. Thanks in advance for your
contribution to our research.

Erkan £ETINTAS

(Yalova University, Department of Business Administration, Master Thesis)

Gender s} M ale o Female Age

. . High . .
Education Status o Primary o Secondry o scr o University [0} M aster o Doctorate

choo
Monthly Income 1000 -
0 5} 1500 - 2000 o 2000 -3000 o 3000- 5000 O 5000+

(Dolar) 1500
How long have you Less than 1-3 10 years

i . 0 Never 0 0 0 4-6 years o 7-9 years 0
been using internet? ayear years +
How long have you Less 13 10
beenusingsmart 0 Never o than a o o 4-6 years [e] 7-9 years o

years years +

phone? year
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Do you prefer websites for

0 Evet 0 Hayir
shopping?

) Amazon
Ifyes, Whicharethe mostused online shoppingweb 0 eBay
sites ofyours?

0 W almart

[¢] Newegg

0 Bestbuy

[ Taobao

0 Aliexpress

0 O ther (please SPeCify) e

In general,how knowledgeable are

. Notatall Notvery Somewhat
you abouteach ofthe following Very knowledgeable
. knowledgeable knowledgeable knowledgeable
technologies?
Big Data o) fo) 0 )
Data Mining o o o o]
Cloud Computing o o o 0
Internetof Things o o o] o]
Web 3.0 0 o o 0
Artificial Intelligence o o o o]
FCC Privacy Rule 0 o o o
@
o
bt
> (5] @ (=21
. . . = o @ > ® [N
Towhat extentdo you agree or disagreew ith the following statements? g’ 5 =4 T > -
o ®© © = ; r=y
= 2 z w © c
n T [a) °
b
(2]

| know that many businesses create profiles about their customers that include

o o o o o
information about purchasing habits, personal characteristics and credit history
lknow that businesses may use information from your customer profile to inform you
. . . o o o o o
of products or services that they think would be of interest to you
Iknow thatin my social media and online shopping accounts when | sign up for a
special offers my information such as home address, occupation, email address and ) 0 ) ) )
phone number will be collected in big data bank
Iknow that some ofthe information | share on social networking sites likelymight be
o o o o o

accessed by businesses without my knowledge
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Towhatextentdo you agree or disagreewith the following statements?

| follow the news and developments about the privacy issues and privacy violation

| keep myselfupdated about privacy issues and the solutions that companies and the

government employ to ensure our privacy

I read about the problems ofprivacy invasion on social media and online shopping

websites

I discuss with friends and people around me security issues o fsocial media and online

shopping websites

Foreach ofthefollowingonline activities, how much 1 2

are you concerned aboutthatthey may be collected by

the company runningthe service? (Please evaluate from (Notatall)
1to 5)
The websites you browse 0 0
Your location when you use the Internet 0 0
The content and files that you download 0 )
The photos of you circulating on the Internet 0 0
The searches you perform o o
The content of your emails o o
The contentofyouronline chats or hangouts with others o o
Your shopping habits o o]
Your viewing habits 0 0
Have you ever had any ofthese experiencesasa resultofyour social 1
media and onlineshopping activities? (Please evaluate from 1 to 5)
(Never)
Had importantpersonal information stolen such as your Social Security
. . . o
Number, your credit card, or bank account information
Had an online shopping or social networking account of yours
o
compromised ortaken over without your permission by someone else
Been the victim of an online scam and lost money o
Been stalked or harassed online 0
Lostajob opportunity or educational opportunity because of something
. . o
you posted online or someone posted about you online
Experienced trouble in arelationship between you and a family member
. . . o
or a friend because of something you posted online
Hadyour reputation damaged because ofsomething thathappened online 0
Something happened online that led you into physical danger 0
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Strongly

disagree

Disagree

Fairly

agree

Strongly agree

(Extremelly)

(Always)



Towhat extentdo you agree or disagreew ith the following statements?

I think information on social media and online shopping websites are trustworthy.

I think people/sellers on social media and online shopping websites are trustworthy

I think the social media and online shopping websites | use are trustworthy.

| feel that the privacyofmy personal information is protected by social media and online

shopping websites that | use

I trust that social media and online shopping websites | use will not use my personal

information for any other purpose

Towhat extentdo you agree or disagreew ith the following statements?

It isrisky to postpersonal orbusiness informationon social media and online shopping

websites.

Personal orbusiness information posted on social media and online shopping websites

may be misused.

Unauthorized people may accessmy personal or business information through my social

media and online shopping websites

My computer may be infected with malware (virus or spyware) ifl use social media and

online shopping websites

The information orpicturel poston social media and online shopping websites may be

used by hackers to steal information from me or people around me

The information | post on social media and online shopping websites may be used by

hackers to attack people around me

Have you ever done any of the following for thepurpose of 1
protecting your personalinformation? (Please evaluate from 1to 5)
(Never)

Cleared cookies and browser history o
Set your browser to disenable or turn off cookies o
Purposefully gave incorrect or misleading information about yourself o
Used services such as the VPN that allow you to browse the Web

[¢]
anonymously
Tightened social media security settings 0
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Strongly

Strongly

disagree

disagree

Disagree

Disagree

Fairly

Fairly

agree

agree

Strongly agree

o

Strongly agree

(Always)



Used atemporary username or email address

Disabled GPS functions on your electronic devices

Have you ever tried to keep any ofthe following people from being
able to seeyour online activities? (Please evaluate from 1 to 5)

Employers, supervisors, colleagues

People who mightcriticize, harass, or targetyou

Hackers or criminals

The companies or people that operate the websites you visited

Companies or people thatmightwantpaymentforthe filesyou download

such as songs, movies, or games
People from your past
Advertisers

The government
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(Never)

(Always)
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