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OZET

Siber saldirilardaki artis, siber diinya icerisinde olan hemen hemen herkesin bilgi giivenligi
ve olay yoOnetimi konusunda yiiksek seviyede farkindaliga sahip olmasini zorunlu
kilmaktadir. Ayrica kurumlarda da bu konuda gerekli caligmalarin yapilmasini mecbur hale
getirmistir. Yasal diizenlemeler ve kurumsal politikalar uyarinca, bilgi teknolojilerini i¢cinde
barindiran tiim sistemlerde ve bu sistemler iizerinde bulunan uygulamalarda kullanicilarin
gergeklestirdigi tiim islemler kaydedilmektedir. Giiniimiizde siber giivenligin en temel ve
onemli birlesenlerinden biri olan bu kayitlara log ismi verilmektedir. Bilginin gizliligi,
biitiinliigii ve erisilebilirligi acisindan kritik 6neme sahip olan log analizi konusunda temel
bilgi sahibi olmak zorunlu bir durum haline gelmistir. Sistemler ve uygulamalar siirekli ve
cok sayida log iiretmektedir. Bu loglarin analizinin yapilmasi ve anlamlandirilabilmesi ig¢in
log yonetimi yapan yazilimlar kullanilmaktadir. Bu yazilimlarin yetenekleri dogrultusunda
suistimal edilebilecek giivenlik agikliklar1 ve saldir1 girisimleri tespit edilebilir. Yapilan
tespitler hakkinda sistem ile ilgili sorumlu kisi otomatik olarak uyarilabilir ve gerekli
onlemleri almasi saglanabilir. Yapilan bu tez ¢alismasi ile loglarin yonetim sureclerinin
anlatilmas1 ayni zamanda bilgi glivenliginin saglanmasi ig¢in gerg¢eklesen olaylarin yonetimi
ve sistemlere karsi yapilacak saldirilarin 6nceden tespit edilmesi i¢in log analizinin nasil
yapilmas1 gerektigi lizerinde durulmustur. Calismada tercih edilen log yonetim araci olan
Graylog’un ve kablosuz aglar i¢in goriintiileme araci olan NZYME uygulamalarmin
kullanimi1 konusunda bilgi saglamak amaclanmaktadir.
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ABSTRACT

The increase in cyber attacks necessitates almost everyone in the cyber world to have a high
level of awareness of information security and incident management. In addition, the
institutions have made it compulsory to do the necessary work on this issue. In accordance
with legal regulations and corporate policies, transactions performed by users are recorded
in all systems containing information technologies and the applications on these systems.
These records, which are one of the most fundamental and important compounds of cyber
security today, are called log. Having basic knowledge of log analysis, which is critical to
the confidentiality, integrity and accessibility of information, has become a must. Systems
and applications are continuously producing lots of logs. In order to analyze and make sense
of these logs, log management software is used. With this software, exploitable
vulnerabilities and intrusion attempts can be detected. The person responsible for the system
can be automatically alerted about the recognized attack attempts and it can be ensured to
take the necessary precautions. In this thesis, it is aimed to explain the management
processes of logs as well as to explain the management of events in order to ensure
information security and how log analysis should be done in order to detect attacks against
systems in advance. The study aims to provide information on the use of Graylog, the
preferred log management tool, and nzyme, the imaging tool for wireless networks.
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SIMGELER VE KISALTMALAR

Xi

Bu calismada kullanilmig simgeler ve kisaltmalar, agiklamalari ile birlikte asagida

sunulmustur.

Kisaltmalar

ANSI
ASCII
CIFS
DB
IDS
IP
ISO
JVM
MBPS
MIB
MIMO
NFS
NMS
RFC
SCP
SNMP
SOAP
TCP
UDP
VLAN
WIFI
WLAN

Aciklamalar

American National Standart Institute

American Standard Code for Information Interchange

Common Internet File System
Database
Intrusion Detection Systems

Internet Protocol

International Organization for Standardization

Java Virtual Machine

Megabits Per Second

Merkezi Islem Birimi

Multiple-Input and Multiple-Output)
Network File System

Network Management System
Request For Comments

Secure Copy Protocol

Simple Network Management Protocol
Simple Object Access Protocol
Transmission Control Protocol

User Datagram Protocol

Virtual Local Area Network
Wireless Fidelity

Wireless Local Area Network



1. GIRIS

Gunumizde hemen hemen bulundugumuz her ortamda siber uzaymn i¢inde yasamimizi
siirdiirmekteyiz. Ozellikle kisisel kullanimin yaninda kurumlarda bilisim sistemlerinde
mevcut olan cihazlar ve bu cihazlar iizerinde ¢alisan uygulamalar, hem yerel hem de genis
aglar icerisinde diger sistemler ile etkilesimli olarak caligmaktadirlar. Bu durum siber
giivenlik acisindan bir¢ok farkli alanlarm ayri1 ayr1 kontrol edilmesi ve gelistirilmesi
gerekliligini ortaya c¢ikarmaktadir. Bilgi sistemleri yonetimindeki gelismeler ve olusan
ithtiyaclar bu alani bilimsel ve akademik bir aragtirma konusu haline getirmistir ve bu konuda
bircok farkli yontem ve standart olusturulmustur. Bilgi giivenliginin saglanmasi amaciyla
belli standartlar dahilinde, kullanilan sistemlerin izlenmesi zorunlu bir durum haline
gelmistir. Alinan tiim 6nlemlere ragmen kasith veya istemsizce yapilan girisimler, sistemsel
hatalar veya yazilimda mevcut olabilecek hatali kodlamalar nedeniyle, sistemlerde birgok
umulmadik durumlar meydana gelebilmektedir. Bunlarin yaninda gelisen teknoloji ile
beraber, farkli amaglar dogrultusunda, sistemler Uzerinde etkili olabilecek atak vektorleri
olugsmaya devam etmektedir. Saldiriya ugrayan sistemler tarafindan iiretilen loglar, sistemin
giivenliginin saglanmasi hususunda kritik degere sahip olsalar da sistem yonetcileri tarafinda
gerekli dneme sahip degildirler. Bu durum bilisim sistemleri alt yapilarina yonelik

yatirimlarin dogru bir sekilde kullanilamamasina sebep olmaktadir.

Bilisim sistemleri yonetim siire¢lerinin 6nemli bir boliimiinii bilgi giivenligi yOnetimi
kapsamaktadir. Bilgi giivenligi yonetimi ile bilginin tehlikeye agik halini azaltacak yontem
ve talimatlar olusturulmaktadir. Bir bilgi giivenligi yonetimi standardi olan 1SO 27001 Bilgi
Giivenligi Yonetim Standardinda log yonetiminin 6énemi ayrica belirtilmistir [1]. Farkli
sistemlerden alinan loglarin bir biitiin olarak incelenmesi sonucunda sistemlerin giivenlik
durumlarina ait daha kapsamli ve farkl bir bakis agis1 elde edilebilir. Onceden loglara sadece
sistemlerde herhangi istenmeyen bir durum meydana geldiginde veya geg¢mise yonelik bir
kontrol yapilacagi zaman bakilmakta idi. Ancak giinlimiizde bilginin biitiinligiinii bozacak
herhangi bir eylem veya saldirmin onlenebilmesi agisindan loglarin analizinin yapilmasi

blyilk 6nem tasimaktadir.

Log kayitlarinin siber giivenlik alaninda kullanilmasi ile ilgili daha once bazi ¢aligmalar

yapilmistir. Snodgrass ve digerleri [2] saldirilarin 6nlenebilmesi i¢in sifreleme temelli bir



veritabani1 yonetim sistemi icerisinde mekanizmalar dnermektedir. Yaptiklar1 ¢aligmada,
kot niyetli bir kurum g¢alisan1 veya disaridan bir saldirgani engelleyen tek yonli giiclii
fonksiyonlar ile veritabani yonetim sistemi i¢erisinde meydana gelecek hatalarin loglarinin
incelenmesini Onermislerdir. Bu arastirmada Snodgrass ve digerleri, ayrica geleneksel
sistemlerde loglarin diizenli olarak kontroliiniin yapilmadigmi ve bu durumun meydana
getirdigi zafiyetten bahsetmislerdir. Schneier ve Kelsey [3] ise yaptiklari ¢aligmada log
sunucularinda sistemlerin log kayitlarmin tutulmasi i¢in diisiik maliyetli bir sistem
onermiglerdir. Onerdikleri sistemde, saldirganin log kayitlarma erisme imkani
bulunmamaktadir. Ancak yapilacak bir siber saldirmmin Oncesinde tespit edilmesi ve
onlenmesi ile ilgili herhangi bir gelistirmede bulunmamiglardir. Axelsson ve digerleri [4]
UNIX sistemlerine kolayca uygulanabilir, basit kurulumlu ve maliyeti diisiik bir loglama
yontemi sunmaktadirlar. Gelistirdikleri yontem temel olarak: sistemde ger¢eklestirilen tim
islemlerin ve bu islemlerden etkilenen diger sistemlerin loglarmi tutmaya dayalidir.
Yazarlar, yaptiklar1 ¢alismada gercegine uygun siber saldir1 deneyleri yapmis ve bu
deneylerden elde edilen verileri kullanmmslardir. Onerdikleri loglama ydnteminin diger
sistemlere gore daha az sistem kaynagi tiikettigini savunmaktadirlar. Soderstrom ve
Moradian ise yaptiklari calismada [5] giivenli log depolamak icin tasarladiklar1 sistemden
bahsetmislerdir. Sistemlerinde dosya sistemi, veritabani ve log izleme araci parallel olarak
log depolamak icgin test edilmis ve bu sistemler glvenlik, esneklik, performans ve
tasmabilirlik ozellikleri bakimindan karsilastirilmistir. Bu tez ¢alismasi kapsaminda: ise
kurumlarda log yonetiminden sorumlu giivenlik ve sistem yoneticileri ile diger paydaslarin
ihtiya¢c duyabilecegi genel kavramlar, kurallar, diizenlemeler ve diger ¢esitli konular ele
alinmistir. Calismanin gergeklestirilmesi igin agik kaynak bir log yOnetimi araci olan
Graylog ve yine acik kaynak bir iirlin olan kablosuz ag ¢ercevelerinin izlenmesini saglayan
NZYME uygulamasi1 kullanilmistir. Caligmada iki adet uygulama yapilmistir. Birinci
uygulama kurumlarda yetkisiz erisimlerin tespiti yapilmis, ikinci uygulama da ise bir sibere
saldir1 senaryo olusturulmus ve sonuglari irdelenmistir. Senaryonun temelini WIFI
deauthentication saldiris1 olusturmaktadir ve log analizi ile yapilan bu saldirmin tespit
edilebilecegi gosterilmistir. Log yOnetimi ve siber giivenlik {iizerine yapilan diger
calismalardan farkli olarak bu tez ¢alismasinda agik kaynak bir log yonetimi araci ile
kablosuz ag goriintiile arac1 tamamen Tlcretsiz olarak bir saldir1 dnleme ve saldir1 tespit

sistemi gibi kullanilmistir.



2. LOG KAVRAMI

Log yonetimi ve analizinde kullanilan ifadelerin ve terimlerin ¢ogu farkli sekilde

anlagilabilir veya yaniltici bir anlam icerebilir. Log analizlerinde kullanilan terimlerin

ifadeleri asag1 belirtilmistir.

Olay, sistemlerde meydana gelmis herhangi bir degisimdir. Olay igeriginde olayin
nedenti, etkileri, olaym gercgeklestigi zaman aralig1 gibi detaylar bulunmaktadir.

Olay alani, olayn gergeklestigi sistemin tanimidir. Olayin kaynak ve hedef bilgilerini
igerir.

Olay kaydi, sistemlerde meydana gelen hareketlerin tiimiiniin ayr1 ayri tutuldugu
kayitlardir.

Log, bir kurumun sistemlerinde ve aglarinda meydana gelen olay kayitlarina
denilmektedir [6].

Loglama, loglarin merkezi bir yerde tutulmasi islemidir.

Giivenlik vakasi, sistemlere yetkisi bulunmayan kisiler tarafindan erisilebilme veya
yetkili kisilerin maniptilasyon ve kotii amagh kullanimlaridir.

Uyar1 veya alarm, Sistemlerde meydana gelen ve normal olmayan olaylarda daha
Onceden bu tiir olaylar i¢in yapilan ayarlamalar dogrultusunda otomatik olarak sistem

tarafindan yapilan uyarilardir.

2.1. Gerekliliklerine Gore Loglama Turleri

Sistemlerin log tretmesinin 4 temel sebebi bulunmaktadir.

Giivenlik Loglama: Siber saldir1 girisimlerinin tespit edilmesi amach iiretilen loglardir.
Bu loglama tiiriine 6rnek olarak: yetkisiz erisim olaylar1 verilebilir. Tez ¢aligmasinin
uygulama alaninda yetkisiz erigsim O6rnekleri verilmistir.

Operasyonel Loglama: Sistem yoneticilerine, sistemlerde meydana gelen hatalar ve
gerceklesen diger islemler hakkinda bilgi saglamak amaciyla iiretilirler.

Uyumluluk Loglama: Sistemleri ve verileri daha giivenli bir hale getirmek icin yapilan

yasal diizenlemelere uyum amaciyla tutulan loglardir. Ulkemizde 5651 no’lu yasa



kapsaminda kurumlar en az 2 yil 6nceki log kayitlarini eskiye doniik olarak saklamak
mecburiyetindedir.

e Hata Ayiklama Loglama: Bu tiir loglar sistem ireticileri tarafindan kullanilirlar.
Sistemleri kullanan sistem yoOneticilerinin anlayabilecegi loglar degildir. Bu loglar
sistemlerde genelde kullanim disidir, ancak eger istenilirse sistem iireticileri tafindan
etkinlestirilebilir. Sistemin kaynak kodlarma sahip sistem iireticileri tarafindan analiz

edilebilen loglardir.

Yukarida tanimlanmis loglar sistemler tarafindan tretilirler; ancak farkli sistem ve kisiler

tarafindan analiz edilirler.

2.2. Loglama Surecleri

Loglamanm mantiksal olarak dort farkl siireci vardir.

e Log iletimi

e Log bigcimi

e Log icerigi (taksonomi)
e Log konfigurasyonu

2.2.1. Log iletimi

Log mesajlarmin iretilen sistem tiizerinden merkezi log sunucusuna iletimidir. Syslog
protokolu gibi iletim protokolleri bulunmakla beraber kendisine 6zgi iletim protokoli
bulunmayan loglama ydntemleri de mevcuttur. Log iletim protokoliinde log bilgisinin
biitiinliigii, erisilebilirligi ve gizliligi korunmalidir. Bu asamada log bilgisinin olay akismin
siralamasi da muhafaza edilmelidir. Burada en 6nemli husus ise log bilgilerinin dogru zaman

damgasi ile tutulmasidir.

Genel olarak kullanilan bazi log iletim protokolleri asagida belirtilmistir.

e Syslog

e Simple Network Management Protocol

e Simple Object Access Protocol

e Secure Copy Protocol, Common Internet File System, Network File System vb.



Syslog, ag cihazlarinin olay kayitlarmi bir log sunucusuna gdnderme yoludur. Syslog
protokolii, genis bir cihaz yelpazesi tarafindan desteklenir ve farkli olay tiirlerini log olarak
kaydetmek icin kullanilabilir. Ornegin, bir yazicidan ¢ikt1 alinirken, yazici tarafindan
uretilen loglar syslog ile log sunucusuna iletilir [7].

Router, switch, gilivenlik duvari, yazicilar, Apache web sunucular1 gibi birgok ag cihazi
Syslog mesaj1 gonderebilmektedir. Windows tabanli sunucular Syslog’u desteklemez, ancak
¢ok sayida tiglincii parti iirlin ile Windows tabanli sunucularda da Syslog desteklenebilir hale
gelebilmektedir [8].

2.2.2. Log bigimi

Log dosyalar1 farkli bicimlerde s6z dizilimlerine sahiptir. Yapi1 olarak loglarin s6z dizilimleri

Turkgenin s6z dizilimine benzemektedir. Cizelge 2.1°de yaygin olarak kullanilan loglama

mekanizmalarmin karsilastirilmasi gosterilmektedir.

Cizelge 2.1. Loglama mekanizmalarmin Karsilastirilmasi [9].
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Log mesajli farkli bilgi alanlarin1 barindirir ve yaygin olarak kullanilan alanlar asagida

belirtilmistir.

J Meydana gelme zamani
. Tard

. Uretildigi kaynak sistem
J Sonug gostergesi

. Logun kritikligi
o Operator bilgisi

Log analiz uygulamalar1 c¢esitli loglarin bigimlerini tanimlamak i¢in mesaj semalari

olugturmaktadir. Olusturulan bu semalar uygulamalar, sistemler, cihazlar log igin uygundur.

2.2.3. Log i¢erigi (Taksonomi)

Log taksonomisi, loglanan olaylar1 kategorize etmek demektir. Eger bir biri ile es iki olay
farkli sistemler tarafindan loglanirsa bu loglarin taksonomilerinin bir birleri ile ayn1 olmasi

gerekmektedir.

log taksonomileri i¢in glinimiizde tanimlanmis bir standart mevcut degildir. Piyasada
mevcut olan log analizi tiriin treticileri bu tirtinler i¢in log taksonomisi olusturmaktadirlar.
Ancak farkli tireticiler farklh formatlara sahip taksonomiler olusturduklar1 i¢in genel olarak

kullanilan standart bir taksonomi bulunmamaktadir [9,10].

2.3. Loglama Kriterleri

Log iceriginin eksik oldugu veya loglanan bilginin faydasiz bulundugu durumlar mevcuttur.
Siber saldirilara kars1 hangi 6nlem alabilmek icin log igeriginde hangi bilgilerin bulunmasi

gerektigi onem arz eden bir konudur.

Loglar saldiralara kars1 savunma yapabilmek i¢in agsagidaki bilgileri icermelidir.
e Gergeklesen olay?

e Olaym gergeklestigi yer?

e Olaym gergeklestigi zaman?

e Olay1 gerceklestiren kisi?



Yukarida belirtilen bilgiler log mesajinin iceriginde olmazsa olmaz bilgilerdir. Ayrica
gerceklesen olayin tam olarak anlasilabilmesi igin asagida belirtilen bilgilerin de bilinmesi
gereklidir.

e Gergeklesen olaydan etkilenen nedir?

e Gergeklesen olay ile ilgili hangi kaynaktan bilgi edinilebilir?

e Gergeklesen olay ile ilgili bilgilerin dogrulugundan nasil emin olunabilir?

e Gergeklesen olayin sonuclar1 ne olacak?

e Gergeklesen olay ile ilgili hangi 6nlemlerin alinmasi gereklidir?

e Gergeklesen olayin etkilerini en aza indirebilmek i¢in nelere dikkat edilmelidir [10].

2.4. Log Analizi

Bilisim sistemlerinin alt yapisinda mevcut olan sunucu, istemci ve ag cihazlar1 gibi tim
yapilar lizerinde yliriitiilen i1slemler hakkinda kayit yapma 6zelligine sahiptir. Bu kayitlarin
analizi yapilarak sistemler {izerinde mevcut giivenlik olaylarinin belirlenmesi ve bir bilgi
giivenligi ihlal olay1 var ise, bu duruma karsit 6nlem alinmasi saglanmaktadir. Bu yapilan
calismaya log analizi denilmektedir. Log analizi ile sistemlere disaridan veya igeriden
yapilan saldirlar tespit edildigi gibi ayni zamanda sistemlerdeki mevcut kullanicilarin

yaptiklar1 islemlerin de kayit altina alinmas1 ve gozlemlenmesi miimkiindiir.

Log analiz strecinde dncelikle logun hangi sistem veya uygulama tarafindan iiretildiginin,
yani log kaynaginin ne oldugunun anlasilmasi gerekmektedir. Bazi sistem veya
uygulamalarda log gonderimi otomatik olarak yapilirken, bazilarinda log génderimi igin
farkli ayarlarin yapilmasi gerekmektedir. Uygulama veya sistem log gonderse bile karsisinda

bu gonderdigi loglar1 alacak higbir sey bulamayabilir [11].



Verilerin elde edilmesi Biriktirme Depolama

Veri azaltma
Veri azaltma

Normalizasyon

Sekil 2.1 Log verilerinin toplanmasinin yasam donguis

Loglar, loglar1 olusturan sistemin kendi iizerinde veya bir baska sisteme aktarilarak
tutulabilir. Sekil 2.1°de log verilerinin elde edilme siireci gosterilmistir. TUm sistemlerde
olusturulan loglarin tek bir ortamda kaydedilmesi islemine log depolamasi denilmektedir

[12]. Log kayitlarinin yonetimi asagida belirtilen nedenlerden dolay1 zorlagmaktadir.

e Birden ¢ok sistem tarafindan ¢ok sayida ve biiyiikliikte iiretilen loglar,
e Farkli sistemlerden farkl tiirde loglarin olusturulmasi,

e Log iceriklerinin birbirinden farkli olmasi.

Log kayitlarinin degerlendirilmesi siireci, ¢ok sayida event (olay-hareket) kaydmin yer
alacagi ortamlarda, bu konuda ¢alisani, verilerin ele alinmasi ve yonetilmesinin zorlugu ile
kars1 karsiya birakacaktir [12]. Hangi sistemlerden veya uygulamalardan gelen loglarin ne
siklikla okunacagi, hangi atak tiirlerinde sistemlerin/uygulamalarin nasil ve ne siklik ile log
irettigi hakkinda bilgi/deneyim eksikligi de bir sorun olarak karsimiza ¢ikmaktadir. Sadece
siber ataklarm degil, sistemlerdeki diger cesitli hatalarm ¢oziilmesi de log analizi ile
miimkiin olabilmektedir. Mevcut log dosyalar1 sistemler hakkinda belli 6l¢iilerde goriiniirliik
saglarlar. Log dosyalar1 yorumlanirken, sistemler ve uygulamalar tizerinde gelisen eylemlere
farkli yaklagimlarda bulunulmasi, yeni olaylarin farkina varilmasi i¢in 6nemlidir. Loglarin
butin olarak incelenmesi ve karsilastirmasi ile biitiinlesik bir bilgi elde edilebilir. Eger
olaylar biitiin olarak ele alinmaz ve yeterli bir sekilde analiz edilmez ise, bu olaylarin etkisi

ve Onemi agiga ¢ikartilmayabilir [13].



2.5. Loglama Ydntemleri

Loglama yontemleri genel olarak iki kategoriye ayrilir.

e Ajansiz yontem
e Ajanli yontem

2.5.1. Ajanh yontem:

Avantajlar: Bu yontemde loglarm depolandigi log sunucusu ¢alismiyor durumda oldugu
zamanlarda bile bilgi kayb1 yasanmamaktadir. Log sunucusu, istemcinin kapali m1 agik m1

oldugunu anlayabilir.

Dezavantajlart: Ajanli yontemde log alinmasi istenilen sistemlerde ayarlama yapilmasi
gerekmektedir. Eger sistem kotii niyetli kisiler tarafindan basarili bir saldiriya ugrarsa ajan

tarafindan sistem loglarmin génderilmesi kapatilabilir.

2.5.2. Ajansiz yoOntem:

Avantajlar1: Sistemden log alabilmek i¢in ayarlar1 hizli ve kolay bir sekilde yapilabilir.

Dolayisiyla ¢ok biiyiik sistemler tarafindan kullanilmasi mantiklidir.

Dezavantajlari: Ajansiz yontemde Syslog protokolii kullanilmaktadir. Syslogda ise UDP
kullanild1g1 i¢in log bilgisinin kars1 tarafa kesin olarak gonderilip gonderilmedigi bilinemez

ve bilgi kayb1 yasanabilir.

Ajansiz yontem ile sistem tarafindan sunucuya log mesaji gonderilir. Ag tizerinde génderilen
bu mesaj1 log sunucusu alir. Mesajin iletilmesinde kullanilan U¢ farkli protokol mevcuttur:
Bunlar Syslog, Snmp ve Windows Olay Giinliigii protokolleridir [13]. Asagida bu
protokoller ile ilgili detayl1 bilgi verilmistir.

Bir diger yontem olan ajanli yontemde ise log mesaji uygulama tarafindan kaynaktan almnur.
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2.6. Syslog

Syslog, Sistem Giinliigii Protokolii anlamimna gelmektedir. Sistem loglarin1 veya olay
mesajlarmi syslog sunucusuna gondermek i¢in kullanilan standart bir protokoldiir. Oncelikli
olarak, izleme ve gbzlemleme i¢in merkezi konumda bulunan birkag farkli makineden ¢esitli

cihaz loglarmi toplamak i¢in kullanilir [13].

Bu protokol routerlar, switchler, givenlik duvarlari ve hatta bazi yazici ve tarayicilar gibi
cogu ag donaniminda etkindir. Ek olarak, Syslog Unix ve Linux tabanli sistemlerde ve
Apache dahil birgok web sunucusunda kullanilabilir. Syslog, varsayilan olarak Windows
tabanli sistemlere yiiklenmemektedir. Bu olaylar iiglincli parti programlar1 veya Syslog
protokolii kullanan farkli yapilar araciligiyla iletilebilmektedir. Syslog protokolii RFC
5424’°de tanimlanmustir [14].

Syslog Bilesenleri: Her bir cihazda, degisen kosullar: takip edip gozlemlemek igin sistem
tarafindan cesitli olaylar {iretilir. Bu olaylar bir yonetici tarafindan incelenip analiz
edilebilmeleri icin kaydedilmektedir. Bununla birlikte, cok fazla miktarda router, switch ve
sistemler lizerinden loglarin izlenmesi, takip edilmesi zaman alici olmakla beraber
pratikligini de kaybetmektedir. Syslog, bu olaylar1 merkezi bir sunucuya ileterek ¢ok sayida

cihazin gézlemlenmesi sorununu ortadan kaldirmaktadir [15].

Syslog Iletimi: Syslog 514 portundan UDP protokoliinii kullanarak ¢alismaktadir, ancak
herhangi bir portdan ¢alismak i¢in de yapilandirilabilir. Ek olarak, bazi cihazlar onayli ileti
teslimini almak Gzere Syslog verilerini géndermek icin TCP protokolinii 1468 portundan

kullanabilmektedir.

Syslog paket iletimi eszamansizdir. Bir Syslog mesajimnin olusturulma islemi router, switch
veya sunucunun kendisinde yapilandirilmisti. SNMP gibi diger izleme, godzlemleme
protokollerinden farkli olarak, sistem log verilerini sorgulama mekanizmasi yoktur. Bazi
uygulamalarda, SNMP, Syslog parametrelerini uzaktan ayarlamak veya degistirmek igin

kullanilabilmektedir.

Syslog mesaj formati: Syslog mesaj1 {i¢ kisimdan olusmaktadir: PRI (hesaplanmis 6ncelik

degeri), HEADER (tanimlayici bilgilerle birlikte) ve MSG (mesajin kendisi).
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Syslog protokolii araciligiyla gonderilen PRI verileri, mesaj1 kategorize etmeye yardimci
olan iki sayisal degerden gelir. Birincisi Facility (Tesis) degeridir. Bu deger mesa; tiiriinii
veya olay1r hangi sistemin olusturdugunu smiflandirmaktadir. Ikinci deger ise mesajin

onemini veya ciddiyetini 0'dan 7'ye siniflandiran sayisal bir degerdir.

Her iki kismin da degerleri kesin tanimlara sahip degildir. Bu nedenle, bir olayin (uyari,
bildirim, alarm gibi) nasil loglanacagini ve hangi sisteme kaydedilecegini belirlemek sisteme

baghdir.

Bu iki deger, mesajla birlikte gonderilen bir Oncelik Degeri (PRI) iiretebilmek igin
birlestirilmektedir. Oncelik Degeri, Tesis degerinin sekiz ile ¢arpilmasi ve ardindan Onem
Degerinin sonuca eklenmesiyle hesaplanmaktadir. Oncelik Degeri ne kadar diisiik olursa,

Onceligi o kadar yiiksek olmaktadir [15].
2.7. SNMP

Agdaki yonetilen cihazlar hakkinda bilgi toplamak ve diizenlemek ve bu cihazlarin
davranigin1 kontrol etmek i¢in kullanilan protokoldiir. Genellikle SNMP'yi destekleyen
cihazlar arasinda modemler, routerlar, switcher, sunucular, is istasyonlari, yazicilar bulunur.
SNMP, ag izlemede ve ag yonetiminde genis bir yelpazede kullanilmaktadir. SNMP
protokoliiniin Ui¢ farkl siirimii gelistirilmis ve yayginlastirilmistir. SNMPv1 protokoliin
orijinal strimdddr. Yeni siriimler olan SNMPv2 ve SNMPv3 performans ve givenlik

acisindan daha elverislidir [16].
2.8. Windows Olay Giinliigii

Window Olay Giinliigli, Microsoft'un Windows isletim sistemlerinde, yoneticilerin ve
kullanicilarin olay giinliiklerini yerel veya uzak bir makinede gdrmelerini saglayan bir

bilesendir.

Uygulamalar ve igletim sistemi (OS), yOneticinin isletim sistemiyle ilgili sorunlarini
inceleyip gidermek icin kullanabilecegi Onemli donanim ve yazilim eylemlerini,
hareketlerini kaydetmek icin bu olay glnliklerini kullanmaktadir. Windows olay giinliikleri,
uygulama yiiklemeleri, gilivenlik yonetimi, baslangictaki sistem kurulum islemleri ve

sorunlar veya hatalar gibi belirli olaylar1 yazmaktadir [17].
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2.9. Log Yonetim Araclar:

Log analizi bilisim siire¢lerinde ne oldugunu anlamamiza yardimci olur ve sistemlerde
meydana gelen olaylarin izlenmesi, degerlendirilmesi ve varsa sorunlarin ¢oziimii i¢in
rehberlik eder. Log yonetimi araclar1 biiyiik boyutlardaki log verilerinden kolaylikla bilgi
edinmemize yardimci olur. Bu araglar tiim verileri birlestirir ve merkezi, erisilebilir ve
kullanim1 kolay bir arayiiz ile yonetmemize imkan tanwr. Boylece veriler tek bir yerde
toplanir, saklanir ve verimli bir sekilde yonetebiliriz. Log yonetim aracglar1 ile mevcut log
verilerinden faydali egilimler ¢ikartilabilir. Siber saldir1 gibi zor bir durum ile karsi karsiya
kalindiginda ortamda mevcut txt dosyalar ile ugrasmak yerine log yonetim araci kullanmak
daha kolaydir. Tek bir sorgu ile bu araglarin yardimi ile herhangi bir uygulama veya
yazilimin kok nedeni belirlenebilir. Log yonetimi ile bir siber saldir1 ger¢eklesmeden once
verecegi zararlar en aza indirilebilir. Asagida yer alan Cizelge 2.2.’de popiiler log yonetim

araclarinin mevcut avantajlar1 ve dezavantajlar1 belirtilmistir.

Cizelge 2.2. Log yonetim araglarinin avantajlar1 ve dezavantajlari

Log Avantajlar1 Dezavantajlar1
YOnetim
Araci
Dahili alarm ve raporlama araci Kurulumu ve yeni

kaynaklar eklenmesi kolay
degil. Her bir yeni kaynak
manuel olarak eklenmeli

Yapilandirilabilir grafikler ve gosterge tablolari Ucretli

SaaS ¢ozumu

Splunk Tek bir sunucudan birden ¢ok veri merkezine veri
aktarimi

Gercek zamanli arama, analiz ve gorsellestirme
Cok hizli indeksleme imkani saglar

Bu durum kullanim rahatlig1 olusturur.

Kodlama bir log yonetim araci igin 6nem arz
etmektedir. Bu yonetim aracinda yer alan gergek
zamanli arama analiz ve gorsellestirme ise log
yonetim aracinin indekslemesinin ¢ok hizli
yapildigindan kaynaklanmaktadir.
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Cizelge 2.2. (Devami) Log yonetim araglarinin avantajlar1 ve dezavantajlari

Log Avantajlar1 Dezavantajlar1
Yonetim
Araci
100'den fazla log tipi i¢in destek saglamaktadir. Web arayiizii mevcut degil
Birden fazla depolama saglayicisi imkani sunar Ucretli
LogPacker | e-Posta, Slack veya SMS ile uyar1 ve raporlama
sistemi
Paketler (izerinden kolay kurulum
Giivenilir cluster yapisi
Genis platform destegi: Unix, Windows, Mobile,
JS
Kaydedilen verilere dayali 06zel c¢oziimler
olusturmak i¢cin REST API
Olaylar1 toplama, ¢oziimleme ve givenlik
Yuksek performans
Disk tabanli bulut kontrol paneli
Gergek zamanl akilli arama Yiksek maliyet
Uygulamalar ve veritabanli dahil olmak iizere | Seffaf olmayan kullanici
yaklasik 700 kaynaktan log toplar kilavuzu ve
dokimantasyonu
Ger¢ek zamanli izleme ve esnek, rol tabanli
uyarilar.
LogRhythm | Herhangi bir aramadan tek tikla korelasyon
Konsol, kullanicilarin verileri hizli bir sekilde
iliskilendirmesini, aramasmi ve verilerini hizla
dondiirmesini saglar.
Birden fazla PaaS ve IaaS ile ¢alisir. Manuel kurulum ve manuel
log kaynaklar1 yonetimi.
Gergek zamanli akilli arama 3. parti kitUphanelerinde
hatalarin kaynag1
izlenemiyor.
Logentries | Loglara 6zel etiketler Yeterince glvenli olmayan

web istemcisi loglamasi

Arama icin SQL Benzeri Sorgu Dili (LEQL).

JavaScript icin 6zel bir

raporlama mevcut degil.

e-Posta raporlar1

Cesitli programlama dilleri grubunu destekler.
Farkli kodlarda ve arayiizlerde kod ¢alistirilabilir.
Kod farkindalig: yiiksek bir log yonetim aracidir
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Cizelge 2.2. (Devami) Log yonetim araglarinin avantajlar1 ve dezavantajlar

Log Avantajlar1 Dezavantajlar1
YOnetim
Araci
Ucretsiz ve agik kaynak Az sayida log tiirleri i¢in
destek
Akiglar, olaylar1 gercek zamanli  olarak
tanimlamay1 ve eylemleri gerceklestirmeyi saglar.
Kolay kurulum
Sunucu tarafi islevselligi eklentiler araciligiyla
genigletilebilir.
Ucretsiz ve acik kaynak Az sayida log tiirleri i¢cin
destek
Akiglar, olaylar1 gercek zamanli  olarak
tanimlamay1 ve eylemleri gerceklestirmeyi saglar.
Graylog Kolay kurulum
Sunucu tarafi islevselligi eklentiler araciligiyla
genigletilebilir.
Rest API
Kullanicilar ve rolleri i¢in 6zel izin yonetimi.
Kapsamli bir iglem algoritmasi kullanarak loglar
zenginlestirilebilir ve ayristirilabilir.
Giinliik verilerinin ve sorgularm gorsel ¢ikisi i¢in
6zel panolar.
Sezgizel arama arayizii
Kolay kurulum ajahi veya API Ucretsiz ~ bir  strtimi
mevcut degil
Scalyr Heroku, Amazon RDS wveya Amazon | Bulut ¢6zimi yok
CloudTrail'den gunlikleri ice aktarabilme
Ozellestirilebilir grafikler
Terminal ortamindaki milisaniye i¢indeki giinliik | Zor kurulum
verilerini glinceller.
Ozel guinluk dizeleri. Sunucu ve Istemciler ile
GoAccess entegrasyon mevcut degil

Sayfalar1 yanit siireleri i¢in izleyin; uygulamalar
icin ideal.
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3. KABLOSUZ AGLAR VE KABLOSUZ AG SALDIRILARI

Glinlimiizde kablosuz aglarin kullanimi giderek artmaktadir. Kablosuz aglar havaalanlari,
kafeteryalar, kamu kuruluslar1 ve neredeyse her evde kullanilmaktadir. Kablosuz aglar
kullanim agisindan kolaylik saglasa da giivenlik a¢isindan birgok risk barindirmaktadir [18].
Kablosuz aglarin avantajlart:

e Kablo daginiklig1 ve kablolama sorunlarini ortadan kaldirmstir.

e (Cep telefonlar, tabletler ve diger akilli cihazlarm kullanimi ile uyumludur.

e Haberlesmeyi kolaylastirmistir ve daha pratik bir hale getirmistir.

Kablosuz aglarin dezavantajlari
e Diisiik bant genisligine sahiptirler.

e Saldirganlar tarafindan kablolu aga gore daha fazla suistimal edilebilir olmasi.

3.1. Kablosuz Ag Standartlan

802.11a: 802.11 in artik yetmemesi sebebiyle 2000’li yillarda kullanilmaya baslanmustir.
5GHz frekans araliginda ¢alismaktadir. 54Mbps veri aktarim hizi sunar. Bununla birlikte
erisim mesafesi agik alanlarda 80 metrenin iizerine ¢ikabilmektedir. Kanal hacmi birden

fazladir boylece daha biiylik bant genisligi sunmaktadir [19].

802.11b: 802.11a ile birlikte kullanima sunulmustur. 2.4 GHz frekans bandindan

calismaktadir ve 11 Mbps veri aktarim hizi ile ¢alisir.

802.11g: 2004 yilnin baglarinda kullanima agilan {igiincli nesil bir kablosuz ag
teknolojisidir. 2.4 GHz frekans araliginda ¢alismaktadir. Veri aktarim hizi1 54 Mbps’dir ve
acik alanlarda 150 metreye kadar baglant1 imkan1 tanimaktadir.

802.11n: MIMO teknolojisini kullanarak gonderilen veya alinan paketlerde islemleri
parcalar haline aywrir ve boylece daha hizli bir sekilde haberlesme saglamaktadir.
Haberlesme hiz1 500 Mbps’nin tizerine ¢ikabilmektedir. Agik ortamlarda 300 metreye kadar
iletisim ag1 olusturabilmektedir [20].
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3.2. Kablosuz Ag Terimleri

Erisim Noktast (Access Point): Kablosuz baglantilarmn WLAN olusturabilmesi igin

gelistirilmis araglardir.

Hizmet Kiimesi Tanimlayici (SSID) : Kablosuz agin adidir.

BSSID (Basic Service Set Identifier): Her kablosuz aygit i¢in aygitin MAC adresidir.

PWR (POWER): Ethernet karti1 tarafindan bildirilen sinyal seviyesidir.

Beacons: Erisim noktalar1 (Access Point) tarafindan gonderilen duyuru paketlerinin

sayisidir.

Data: Ethernet kart1 tarafindan yakalanan bilgi paketi sayisidir.

#/s: Son 10 saniyede 6lclilen saniyede gecen toplam veri paketi sayisidir.

CH: Isaret (Beacon) paketlerinden alinan kanal numarasidir.

MB: Erisim noktasi (Access Point) tarafindan desteklenen maksimum hiz degeridir.

ENC: Kullanilan sifre algoritmasidir.

CIPHER: Algilanan sifrenin tiirlinii belirtmektedir.

AUTH: Kullanilan kimlik dogrulama protokoliidiir.

ESSID: Kablosuz ag adin1 gostermektedir. SSID ad1 etkin ise bos birakilabilir.

Cergeve (Frame): Kablosuz aglarda iletisim gergeveler ile yapilir.

Probe: Aga baglanmak isteyen istemcilerin gonderdigi pakettir.
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Probe Replay: Erisim noktalarinin istemciye dondiigii cevaptir.
Istasyon (Station): Kablosuz aga baglanacak bilgisayarlar, cep telefonlari, tabletler vb.
cihazlarin tiimiine verilen isimdir.

Kanal (Channel): 11 adettir ve kablosuz haberlesmenin gercgeklestigi yerdir. Ayn1 kanalda

bulunan iki sisteminin haberlesmesi daha verimli olur.

Dogrulama (Authentication): Kablosuz bir aga baglanmadan dnce istemcinin dogrulanmas1

istenir.

Is birligi (Association): Istemcinin kablosuz aga baglanabilmesi i¢in erisimin verilmesidir.

WEP: En basit sifreleme tiliriidiir. Giivensiz oldugu i¢in giliniimiizde neredeyse hic

kullanilmamaktadir.

WPA: Dinamik anahtar ile sifreleme yontemidir. WEB’e gore daha giivenlidir.

WPAZ2: WPA’dan daha gelismis AES sifrelemesi de kullanan protokoldiir. Zayifliklar1t WPS
pin agikligidir. WPS pin kilidi aktif olmayan modemler bu saldiriya maruz kalmaktadir [21].

Gecici Anahtar Biitiinligii Protokolii (Temporal Key Integrity Protocol / TKIP): Statik

anahtar yerine her paketin farkli bir anahtarla génderilmesini saglar [22].

3.3. Kablosuz Aglarda Paket (Frame) Yapisi

Kablosuz aglarda kullanici ile erisim noktasi arasindaki iletisimi saglamak i¢in 802.11 de
kullanilan ii¢ ayr1 paket tipi mevcuttur. Bu paketler asagid a detali olarak anlatilmistir.

3.3.1. Management frame

802.11 management frameleri ag lizerinde iletisimi baslatmak ve kurulan bu iletisimin
stirekliligini saglamak i¢in kullanilmaktadir. Bu paketler asagida detayli olarak ifade
edilmistir.

Authentication Frame: Bu paket ag ilizerinde istemcinin kimligini dogrulamak icin
kullanilmaktadir [23].
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Deauthentication Frame: Erisim noktasi ile istemci arasindaki mevcut iletisimin bitirilmesi

istenildiginde bu paket gonderilir.

Association Request Frame: Bu paket i¢erisinde SSID bilgisi taginir.

Association Response Frame: Erisim noktasi tarafindan istemcinin baglanti teklifi kabul
veya reddedilebilir. Eger baglanti teklifi erisim noktasi tarafindan kabul edilirse client bu

aga artik erisim saglayabilir.

Beacon frame: IEEE 802.11 tabanli WLAN'lardaki yonetim paketlerinden biridir. Agla ilgili
tum bilgileri igerir. Beacon cerceveleri periyodik olarak iletilir, kablosuz bir LAN varligini
duyurmak ve servis grubunun iiyelerini senkronize etmek i¢in kullanilirlar. Beacon
cergeveleri, erisim noktasi (AP) tarafindan bir altyap: temel servis setinde (BSS) iletilir.
IBSS sebekesinde isaret tiretimi istasyonlar arasinda dagitilmistir. 2.4 GHz spektrumu igin,
iist iiste binen kanallarda (veya toplamda 45'ten fazla) 15'ten fazla SSID'ye sahip olmas1 ve
isaret cerceveleri, cogu sebeke bostayken bile 6nemli miktarda hava siiresi tiiketmeye ve

performansi diisiirmeye baslar [24].

3.3.2. Control frame

Kullanict ve erisim noktasmin iletisimde paketlerin iletilmesini saglarlar. 3 farkl kontrol
cercevesi mevceuttur

e Request to Send (RTS) frame:.
e Clearto Send (CTS) frame
e Acknowledgement (ACK) frame:

3.3.3. Data Frame

Kablosuz baglantilarda bilgiyi tagimak i¢in kullanilir.
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3.4. Kablosuz Aglarda Atak Vektorleri

3.4.1. Sahte baglanti noktasi (hotspot) tehditi

Ayni ag icerisindeki kullanicilar birbirlerine ulasim saglayabilirler. Bu nedenle saldirganlar
saldir1 yapacaklar1 kisi ile ayni agda olmaya calisirlar. Bu saldir1 yonteminde kurban dnce
agdan diisiirtiliir. Daha sonra ise kurbanin 6nceden baglh oldugu SSID ile ayni numaraya

sahip saldirgan tarafindan olusturulan sahta erisim noktasina baglanmasi amaglanir [25].

3.4.2. Kimlik dogrulamayi kaldirma (deauthentication) WPA atak

Cogu kablosuz ag kilitleyicisinin aksine, Kimlik Dogrulamay1 Kaldirma (Deauthentication)
benzersiz bir sekilde hareket eder. IEEE 802.11 (Wi-Fi) protokolii bir kimlik dogrulama
cercevesinin hazirlanmasi i¢in bir hiikkiim igerir. Cergeveyi erisim noktasindan bir istasyona
gonderme “‘sahte bir istasyonu agdan kopuk olduklarini bildiren onaylanmis teknik™ olarak

adlandirilir.

Bir saldirgan, kurban i¢in sahte bir agda bulunan herhangi bir zamanda bir kablosuz erigim
noktasina bir desifre paketi gonderebilir. Protokol, veri gizliligi i¢in oturum WEP ile
kuruldugunda bile bu paket i¢in herhangi bir sifreleme gerektirmez ve saldirganin yalnizca

kablosuz ag baglantis1 yoluyla a¢ik olan magdurun MAC adresini bilmesi gerekir [25].
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4. GRAYLOG VE NZYME

4.1. Graylog

Graylog, yapilandirilmis veya yapilandirilmamis verilerin hemen hemen her kaynaktan
toplanmasi, dizine eklenmesi ve analiz edilmesi i¢in tamamen biitlinlesmis bir a¢ik kaynak
bir platformdur. 2010 yilindan beri gelistirilmektedir. Xing gelistirilmesine destekleyici

olmustur.

Graylog uygulama birlesenleri:
e Graylog sunucusu

e Graylog wep araytizi

e Mango DB

e ElasticSearch

Graylog uygulamasi Java ile gelistirilmistir. Mesajlar1 ElasticSearch iizerinde depolar.
Istatistikleri ve grafikleri MangoDB iizerinde saklamaktadir. I¢ mesaj kuyruklama sistemi
mevcuttur. Gecikmeli veya toplu indeksleme yapabilmektedir. IT diinyasinda yer alan
programlar, bash scriptleri, syslog vb. hemen her yerden loglar1 alinabilinir ve bu loglarin
takibi web araylizi Uzerinden yapilabilir [26]. Graylog toplama mimarisi Sekil 4.1°de
gorilmektedir [26].

P ~,
{ Devices and '
. Applications J ﬁ
Browsear |/ Log Messages /
(Client) S -
A Syslog P —
~ HTTP(S) Gelf -~
R Beats
- .
Loadbalancer F—_——————
Availability Check (AP |
|
HTTR{S) |
—_— —— — = == —— — M Syslog 1
| Server Gelf | Server
I Beats 5
I Elasticsea reh I = Graylog _| WMongoDE
I | = ;’
1 -
I Server | | . | Server
| Y —
Elasticsearch L = Graylog L MongoDB
I f—— T I
1 - L
| | .
I Server —_ | Server
| T L4
| Elasticsearch —_ Graylog MongoDB
| Replica Set
| Elasticsaarc ] GIusIQrJ

Sekil 4.1. Graylog log toplama mimarisi.
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4.2. NZYME

Nzyme, 802.11 yonetim frame’lerini dogrudan havadan toplar ve bunlar1 WIFI IDS izlemek
icin Graylog uygulamasina gonderir. Nzyme, sadece bir sanal makine ve monitér modunu

destekleyen bir WIFI adaptore ihtiyag duyar.

Nzyme, tiim ilgili 802.11 asagida belirtilen yonetim frame’lerini toplar, ayristirir ve iletir.
Yonetim frame’leri sifrelenmez, bu nedenle gonderilen bir istasyona (erisim noktasi,
bilgisayar, telefon vb.) yeterince yakin olan herkes nzyme ile bu frame’leri alabilir [27].

o lliski istegi

o lliski yanit1

e Prob istegi

e Prob yanit1

e Beacon

e Ayrisma

e Kimlik dogrulama

e Yetkiyi kaldirma
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5. UYGULAMA

Bu tez ¢alismasinda 2 farkli uygulama yapilmistir. Birinci uygulamada log yonetimi ile
yetkisiz erigimlerin tespiti yapilmis ve proaktif alarm olusturularak mail yoluyla yetkisiz
erisim anlik olarak ilgili kisilere bildirilmistir. ikinci uygulamada ise, kablosuz Aglarda
yapilan Deauth saldirilarmin  olusan loglar NZYME uygulamasi ile Graylog’a
yonlendirilmis ve Graylog lizerinde stream olusturularak saldir1 tespit edilmistir. Yapilan 2

farkli uygulamanin detaylar1 asagida belirtilmistir.

5.1. Yetkisiz Erisim Saldir1 Tespiti

Calismada Graylog uygulamasi, Tubitak Bilgem YTE kurumundaki Active Directory
sistemi ile entegre edilmis ve bu sisteme ait olan 3 adet DC’nin loglar1 Graylog’a
yonlendirilmistir. Tutulan bu loglar ile parolasi arka arkaya 5 defa hatali girilen hesaplar
tespit edilmis; boylece hesaba yapilacak brute force tarzi bir saldirinin farkina varilmasi
saglanmugtir. Ayrica Cizelge 5.1°de gosterilen olay numaralari ile AD’de mevcut durumlar

icin alarmlar olusturulabilir [28].

Cizelge 5.1. Active Directory olay numaralari.

Olay No Tanim
4776 | Etki alani denetleyicisi, bir hesap i¢in kimlik bilgilerini dogrulamayi denedi
4777 | Etki alani denetleyicisi bir hesabin kimlik bilgilerini dogrulayamadi
4768 | Kerberos kimlik dogrulama bileti (TGT) talep edildi
4769 | Kerberos servis bileti talep edildi
4770 | Kerberos servis bileti yenilendi
4741 | Bir bilgisayar hesabi olusturuldu.
4742 | Bir bilgisayar hesabi degistirildi.
4743 | Bir bilgisayar hesabi silindi.
4739 | Etki Alani Politikasi degistirildi.
4782 | Bir hesaba erisilen sifre hash.
4727 | Glvenlik 6zellikli bir genel grup olusturuldu.
4728 | Glvenligi etkinlestirilmis bir genel gruba tye eklendi.
4729 | Glvenlik 6zellikli bir genel gruptan Gye cikarildi.
4730 | Glvenlik 6zellikli bir genel grup silindi.
4731 | Glvenligi etkin bir yerel grup olusturuldu.
4732 | Glvenligi etkinlestirilmis bir yerel gruba tye eklendi.
4733 | Glvenlik etkin bir yerel gruptan tye c¢ikarildi.
4734 | Glvenligi etkinlestirilmis bir yerel grup silindi.
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Cizelge 5.1. (Devami) Active Directory olay numaralar1

Olay No Tanim
4735 | Givenligi etkinlestirilmis bir yerel grup degistirildi.
4737 | Glvenligi etkinlestirilmis bir genel grup degistirildi.
4754 | Givenlik 6zellikli bir evrensel grup olusturuldu.
4755 | Givenlik 6zellikli bir evrensel grup degistirildi.
4756 | Givenlik 6zellikli bir evrensel gruba lye eklendi.
4757 | Givenlik 6zellikli bir evrensel gruptan lye cikarildi.
4758 | Glvenlik 6zellikli bir evrensel grup silindi.
4720 | Bir kullanici hesabi olusturuldu.
4722 | Bir kullanici hesabi etkinlestirildi.
4723 | Bir hesabin sifresini degistirme denemesi yapildi.
4724 | Bir hesap sifresini sifirlama girisiminde bulunuldu.
4725 | Bir kullanici hesabi devre disi birakildi.
4726 | Bir kullanici hesabi silindi.
4738 | Bir kullanici hesabi degistirildi.
4740 | Bir kullanici hesabi kilitlendi.
4765 | Bir hesaba SID Gec¢misi eklendi.
4766 | Bir hesaba SID Gegmisi ekleme denemesi basarisiz oldu.
4767 | Bir kullanici hesabinin Kilidi acildi.
4780 | ACL, yonetici gruplarinin Gyesi olan hesaplara kuruldu.
4781 | Bir hesabin adi degistirildi:
4934 | Bir Active Directory nesnesinin 6znitelikleri cogaltildi.
4935 | Cogaltma hatasi baslar.
4936 | Cogaltma hatasi sona eriyor.
5136 | Bir dizin hizmeti nesnesi degistirildi.
5137 | Bir dizin hizmeti nesnesi olusturuldu.
5138 | Bir dizin hizmeti nesnesi silindi.
5139 | Bir dizin hizmeti nesnesi tasindi.
5141 | Bir dizin hizmeti nesnesi silindi.
4932 kI_?irlﬁac'tive Directory adlandirma baglaminin bir kopyasinin senkronizasyonu
asladi.
4933 Bir Actiye Directory adlandirma baglaminin bir kopyasinin senkronizasyonu
sona erdi.
34 Bir hesap kapatildi.
4647 | Kullanici oturumunu baslatti.
4624 | Bir hesap basariyla giris yapildi.
4625 | Bir hesap oturum acamadi.
4648 | Acik kimlik bilgileri kullanilarak bir oturum agma denemesi yapildi.
4675 | SID'ler suzildu.
4649 | Bir tekrarlama saldirisi tespit edildi.
4778 | Bir oturum bir Window Station'a yeniden baglandi.
4779 | Bir oturumun bir Pencere Istasyonundan baglantisi kesildi.
4800 | Is istasyonu Kilitlendi.




25

Cizelge 5.1. (Devami) Active Directory olay numaralar1

Olay No | Tanim

5632 | Bir kablosuz agin kimligini dogrulamak icin bir istek yapildi.

5633 | Kablolu bir agin kimligini dogrulamak igin bir istek yapildi.

5140 | Bir ag paylasim nesnesine erisildi.

4664 | Sert bir baglanti olusturma girisiminde bulunuldu.

4985 | Bir islemin durumu degisti.

5051 | Bir dosya sanallastirildi.
Windows Guvenlik Duvari Hizmeti, bir uygulamanin agdan gelen baglantilari

5031 o ;
kabul etmesini engelledi.

4698 | Zamanlanmis bir gorev olusturuldu.

4699 | Zamanlanmis bir gorev silindi.

4700 | Zamanlanmis bir gorev etkinlestirildi.

4701 | Zamanlanmis bir gorev devre disi birakildi.

4702 | Zamanlanmis bir gorev giincellendi.

4657 | Bir kayit defteri degeri degistirildi.

5039 | Bir kayit defteri anahtari sanallastirildi.

4660 | Bir nesne silindi.

4663 | Bir nesneye erisme girisiminde bulunuldu.

4715 | Bir nesne Uzerindeki denetim politikasi (SACL) degistirildi.

4719 | Sistem denetim politikasi degistirildi.

4902 | Kullanici basina denetim politikasi tablosu olusturuldu.

4906 | CrashOnAuditFail degeri degisti.

4907 | Nesne Uzerindeki denetim ayarlari degistirildi.

4706 | Bir etki alanina yeni bir gliven olusturuldu.

4707 | Bir etki alanina duyulan gtiven kaldirildi.

4713 | Kerberos politikasi degisti.

4716 | Glvenilir etki alani bilgisi degistirildi.

4717 | Bir hesaba sistem guvenligi erisimi verildi.

4718 | Sistem glvenlik erisimi bir hesaptan kaldirildi.

4864 | Bir ad alani carpismasi tespit edildi.

4865 | Glvenilir bir orman bilgisi girisi eklendi.

4866 | Glvenilir bir orman bilgisi girisi kaldirildi.

4867 | Glvenilir bir orman bilgisi girisi degistirildi.

4704 | Bir kullanici hakki atandi.

4705 | Bir kullanici hakki kaldirildi.

4714 | Sifreli veri kurtarma politikasi degistirildi.

4944 | Windows Guvenlik Duvari baslatildiginda asagidaki politika etkindi.

4945 | Windows Guvenlik Duvari baslatildiginda bir kural listelenmistir.

4946 Windows G@Jvenlik Duvari 6zel durum listesinde bir degisiklik yapildi. Bir
kural eklendi.

4947 Windows_ G_U_veplik Duvari 6zel durum listesinde bir degisiklik yapildi. Bir
kural degistirildi.

4948 | Windows Guvenlik Duvarinda yonetici hesabindan farkli bir hesap ile giris
yapildi

4949 | Windows Giivenlik duvarin kapatildi§inda asagidaki politika kapandi
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Cizelge 5.1. (Devami) Active Directory olay numaralar1

Olay No Tanim

Ana surim numarasi Windows Guvenlik Duvari tarafindan taninmadigindan

4951 . L
bir kural yok sayildi.
Kuralin bazi bélimleri goz ardi edilmistir, ¢linku kigik suriim numarasi

4952 | Windows Guvenlik Duvari tarafindan taninmamistir. Kuralin diger kisimlari
uygulanacak.

4953 KuralZ Wingiows Guvenlik Duvari tarafindan yoksayildi, cunku kurali
ayristiramadi.

4954 Windows_ Guvenlik Duvari Grup llkesi ayarlari degisti. Yeni ayarlar
uygulandi.

4956 | Windows Guvenlik Duvari aktif profili degistirdi.

4957 | Windows Guvenlik Duvari uygulamadi

4958 Windows Guvenlik Duvari asagidaki kurali uygulamamaktadir, ¢tinkt kural
bu bilgisayarda yapilandirilmamis 6gelere atifta bulunmustur:

6144 | Grup ilkesi nesnelerindeki glivenlik ilkesi basariyla uygulandi.

6145 Grup ilkesi nesnelerinde guvenlik ilkesi islenirken bir veya daha fazla hata
olustu.

4670 | Nesne Uzerindeki izinler degistirildi.

4672 | Yeni oturum agmaya atanmis 6zel ayricaliklar.

4673 | Ayricalikli bir servis ¢agrildi.

4674 | Ayricalikli bir nesne uzerinde bir islem denendi.

24 Windows Guvenlik Duvari Hizmeti basariyla baslatildi.

5025 | Windows Guvenlik Duvari Hizmeti durduruldu.

5027 Windows Guvenlik Duvari Hizmeti, guvenlik ilkesini yerel depolama
biriminden alamadi. Hizmet mevcut politikayi uygulamaya devam edecek.

5028 Windows Guvenlik Duvari Hizmeti, yeni guvenlik ilkesini ayristiramadi.
Hizmet su anda uygulanan politikalarla devam edecek.

5029 WinQow§ Guvenlik Duvari Hizmeti siriiciyu baslatamadi. Hizmet mevcut
politikayi uygulamaya devam edecek.

5030 | Windows Givenlik Duvari Hizmeti baslatilamadi.

5032 Windov_vs _GUvenIik D_U\_/ari, kull_an_ic_iyg .bir uy_gulamanin agdan gelen
baglantilari kabul etmesini engelledigini bildiremedi.

5033 | Windows Guvenlik Duvari Surtclsu basariyla baslatildi.

5034 | Windows Guvenlik Duvari Surucusi durduruldu.

5035 | Windows Guvenlik Duvari Surictsu baslatilamadi.

5037 Windovv_s_(_BUvenIik Duvari Surucutsu kritik calisma zamani hatasi algiladi.
Sonlandiriliyor.

4608 | Windows basliyor.

4609 | Windows kapaniyor.

4616 | Sistem zamani degistirildi.
Yonetici  CrashOnAuditFail'den sistemi  kurtardi. Yonetici olmayan

4621 | kullanicilarin oturum acmasina artik izin verilecek. Bazi denetlenebilir
faaliyetler kaydedilmemis olabilir.

4697 | Sistemde bir servis kuruldu.

4618 | Izlenen bir givenlik olay kalibi olustu.
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Yapilan bu uygulamada ayrica Graylog’un kullanimi1 detayli olarak agiklanmaya
calisilmistir. Graylog uygulamasinin web ara yiiziinde Search, Stream, Alerts, Dashboards,
Sources ve System sekmeleri mevcuttur. Mevcut sistemlerin loglarini1 Graylog a gondermek
icin Windows makinelerde Nxlog uygulamasi kurulmali ve bu programim Conf dosyasinda
gerekli tanimlamalarin yapilmasi gerekmektedir. DC makinesi tizerinde mevcut 6rnek bir

conf dosyasi asagida Sekil 5.1.de gosterilmistir.

¥ C:Program Files {(#86)"nxlog'confF.nxlog.conf - Notepad + +

File Edit Search WYiew Encoding Language Settings Macro Run Plugins  wWindow 2

o HHEHE 5 c& |4 MmiD |2 | &k 8| = = (B2 EE | = R E s v =

= nslog cont |

1 ## Thi= i= a Sample conficguration f£ile. See the nxlog reference manual akout the
=4 ## configurarion oprtion=s. It zhould khe installed locally and iz also availakle
T ## online at htop:///nxlog.orgs/docsys

4

5 ## FPlease ser the ROOT to the folder vour nxlog was installed into,
=] ## otherwise it will not Startc.

=

=1 #define ROOT C:hWPrograun Fileswnxloog

= define ROOT C:\Frogrsaun Files (xS56)wnxlog
10

11 Mocduledir FROOT:\modules

iz CacheDir ZROOT:hdatas

13 FPidfile 3zROOT:\data'nxlog.pid

143 Spoollir ZROOT:hdata

15 LogFile 3ROOT:\datatynxlog. log

1o

17 <Extension _syslogs

15 HModule Hm_=syslog

1= </Extension>

=0

=1 <Extension gelfs>

Z22 Module Hm_gelf

23 </Extension>

P 3

25 <Input in>

Za Module im msvistalog

=27

b=} </ Input>

=29

S0 <0utput out>

1 Module om_udp

32 Host 10.222.5.191

33 Port 514

34 Exec to_syslog sSnare ()

35 S ouacput>

36

37 “Coutput grayvloos

38 Module o udp

S Ho=t 10.222.25.13

a0 Port 2514

41 Cutput Type SELF

a4z < /Oucpucs

a3

a3 <Route 1>

a5 Fath in => out,gravloor, graylog‘
a5 </ Routex

a7

a5

Sekil 5.1. Nxlog Conf dosyas1 6rnegi

Conf dosyast iginde gerekli degisiklikleri yaptiktan sonra sunucu igletim sisteminin

servislerinin Nxlog un aktif olabilmesi i¢in yeniden ¢alistirilmasi gerekmektedir.

Nxlog iizerinde gerekli caligmalar yapildiktan sonra sistem artik Graylog uygulamasina log
gondermeye baglayacaktir. Gonderilen loglarin Graylog ekraninda goriilmesi icin ise

Graylog web araytiziinde gerekli bazi tanimlamalarin yapilmasi gerekmektedir. Sekil 5.2 de
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ekran goruntust mevcut olan Input sekmesinde port ve log dosyalarinin tiirii belirtilmelidir.

Uygulamamizda GELF protokolii ile loglar alinmustir.

Search Streams Alerts Dashboards Sources System / Inputs

Inputs

Global inputs
WinLogs-gelf

L

bind_address: 8.8.8.8
override_source: <empty>
port: 5414

recv_buffer_size: 1848576

Local inputs
WindowsServers-GELF

On node
bind_address: 8.8.8.8
decompress_size limit: 3388688
override_source: <empty>
port: 2514

recv_buffer_size: 262144

Sekil 5.2. Graylog Input Sekmesi

Sources kisminda Graylog uygulamasina log gonderen sistemleri gorebilirsiniz. Sekil 5.3’te

Graylog uygulamasinin Source kisminin ekran goriintiisii gortilmektedir.
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Sources

Messages per minute

a
a
a
a
a
a
a

Sekil 5.3. Graylog Sources Sekmesi

Yapilan c¢alismada kurumda mevcut olan 3 adet DC makinesinin loglar1 sisteme
gonderilmistir. Graylog web arayiiziinde Sekil 5.4’te gosterilen Stream sekmesinde istenilen
sistemler i¢in loglar filtrelenebilir. Belirtilen bir event ID ile loglar1 filtreleyerek

goruntulenmek istenilen olaylar daha rahat takip edilebilir.

Active Directory - A user account was locked out Manage Rules | Manage Outputs | Manage Alerts | Pause Strea

Sekil 5.4. Olusturulan bir stream

Dashboard ekraninda ise olusturulan streamlar ile gorseller hazirlanabilir.

Ayrica olusturulan streamler kullanilarak istenilen loglar i¢in alarmlar olusturulabilir ve

istenilen durumlar mail olarak gonderilebilir. Alarm durumlarina ait ekran goriintiisii Sekil

5.5’te goriilmektedir.

Manage alert conditions
0 Read more about alerting in th nentation.

Conditions

Sekil 5.5. Proaktif alarm olusturma
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Graylog’un kullanici dostu araylizii ile alarmlar kolay bir sekilde olusturulabilmektedir.
Olusturulan alarmlar mail ile ilgili kisilere yOnlendirilebilir. Graylog sunucu iizerinde

asagidaki mail ayarlar1 yapilir.

Transport_email_enabled = true
Transport_email_hostname = exchange-srv.intra.local
Transport_email_port = 25
Transport_email_use_auth = false
Transport_email_use_tls = false

Transport_email_use_ssl = false

Asagida Sekil 5.6’da 5 defa yanlis parola girilmis bir hesabmn kilitlendiginin Graylog

tarafindan mail ile bildirimi gosterilmistir.

£ Reply IGa Reply All 3 Forward

Car 24.07.2019 0%:20

graylog@intra.local
Graylog - Kullania Hesab: Kilitlendi

To Emre GUL

Merhaba,

adl kullanici INTRA-DC-2 sunucusu tarafindan kilitlendi.

Olay zamani: 2019-07-24 09:19:43

Sekil 5.6. Proaktif alarmin mail ile bildirilmesi

Proaktif alarmlarm bu sekilde mail ile bildirilmesi sayesinde yetkisiz bir erisim yapilmasmnin

oniine hizli bir sekilde gecilmis olur.
5.2. Deauthentication Saldiris1 ve Tespiti

Oncelikle sanal ortamda VirtualBox (izerine Graylog sunucu OVA imaji iizerinden
kurulmustur. Saldir1 yapacagimiz Kali isletim sistemi kali.org/ tizerinden yine OVA imaji
olarak indirilmis ve biri saldir1 yapmak i¢in digeri de kurban olacak sekilde iki adet sanal
makine olusturulmustur. Hem kurban hem de saldirgan makineler Uzerine WIFI

goriintiileme aracit olan NZYME kurulumu yapilmis ve conf dosyast loglar1 Graylog
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sunucusuna gonderecek sekilde diizenlenmistir. Saldir1 sirasinda kurban olan makinede TP-
LINK WN722N model kablosuz USB adaptOri ve saldirgan olan makinede ise ASUS N14
model kablosuz USB adaptori kullanilmstir.

Kablosuz ag adaptorleri hangi amag ile kullanildiklarina bagh olarak dort farkli modda
caligabilirler [29].

e Master Mod: Erisim noktasi olarak kullanilan cihazlarda, etraftaki istemcilere kablosuz
ag hizmetini verebilmek amaciyla kullanilan moddur.

e Managed Mod: Bir erisim noktasina baglanarak hizmet alan istemcide kablosuz adaptor
bu modda kullanilir. Uygulamada kurban bilgisayarina bagli olan kablosuz adaptor
Managed modda kullanilmistir.

e Ad-Hoc Mod: istemcilerin herhangi bir erisim noktasi olmaksizin haberlesebilmeleri
icin kullanilan moddur.

e Monitor Mod: Herhangi bir aga baglanmadan, pasif olarak tiim kablosuz ag trafiginin
izlenmesine olanak saglayan moddur. Uygulamamizda saldir1 yapilan makinenin
kablosuz adaptorii bu modda ¢alistirilmastir.

Graylog
Erigim Kullanici Server Saldirgan
Noktasi .
‘ LEETR ! LETR
w
[+1]
=
o
5 <- — .. — BilgiTransferi _ >
T 2
- — -Probe istegi- - - — - - 4 - - -Deauthentication- — - -
FeraBi 4 - - -Deauthentication- — - -

»n . A
% Prob:e Istegi > + - -Deauthentication- — - -
: - "
= 4 - — -Probe Istegi- - — - - « - -Deauth¢ntication — - - -

— = Probe istegi- - - — - » 4 - - -Deauthentication- — - -

M e enmans 42 s s s s mmm s s EEEE s s e EE s E S EEEEEEEEEEEEESSEESEEEEEEEE = = s s s s s = 0 u n &

A 4 - Cihaz Authentication— »
= :
g ¢ ..—.. Birlesme _
"é’ v  « .. —BilgiTransferi _ v v
o
]

Sekil 5.7. Deauth atak simulasyon duzeni

Atak tiirli olarak Deauthentication atak segilmistir. Bu atak bir tiir denial of service (DOS)
atagidir [30]. Kullanic1 ile WIFI erisim noktasi arasindaki iletisimin kesilmesini
hedeflemektedir. Sekil 5.7°de saldir1 diagrami gosterilmistir. Bir istemci mevcut baglantisini
sonlandirmak istediginde kablosuz aga bir deatuhentication paketi gonderir. Eger baskasmin

adma baglh oldugu kablosuz aga deauthentication paketi gonderilirse kurbanin baglantisi
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stirekli olarak kopacaktir. Bu saldirinin en giizel yani, tiim aglarin WPA2 sifrelemesi
kullandigi 2019 yilinda bile, herhangi bir cihaza bagli oldugu network igerisinde
bulunmadan bile saldirinin yapilabiliyor olmasidir. WPA2 sifreli olmasina ragmen bu atagi
yapabiliyor olmamizin nedeni 802.11°de sifrelemenin kullaniminin yalnizca veri tagima
yiikleri ile sinirlandirilmis olmasidir. Sifreleme 802.11°de mesaj trafiginin normal ¢alismasi

icin paket basliklar1 sifrelenmez ve bu nedenle kolayca taklit edilebilirler [30].

Aslinda deauth saldiris1 cogu zaman daha biiyiik bir saldirmin 6n adimidir. Saldirganlarin
genellikle kurbanlarin1 agdan ¢ikarmalar1 gerekir. Boylece, kullaniciyr aga yeniden
baglamaya calisarak ortadaki adam saldirisin1 yapabilirler. Kurbanlarini Rogue erisim
noktalarina baglanmaya zorlayabilirler veya kullanicilar1 manipiile ederek bir esir portale

baglayabilirler.
5.2.1. Deauthentication saldiris1 ve tespiti
1. Adim: Kali terminali acilir. Terminale ifconfig yazilarak ag ayarlar1 kontrol edilir. Sekil

5.8’de saldir1 6ncesi, saldirilacak sanal makinenin, Sekil 5.9’da saldirgan sanal makinesinin,

Sekil 5.10’da ise graylog sunucusunun ag ayarlarinin kontrol sonucu gosterilmistir.

:~# ifconfig
eth®: flags=4163<UP,BROADCAST, RUNNING,MULTICAST> mtu 1500
ether 08:00:27:89:03:db txqueuelen 1000 (Ethernet)
RX packets © bytes © (0.0 B)
RX errors © dropped © overruns © frame ©
TX packets © bytes © (0.0 B)
TX errors © dropped © overruns © carrier © collisions ©

ethl: flags=4163<UP,BROADCAST, RUNNING, MULTICAST> mtu 1500
inet 192.168.56.105 netmask 255.255.255.0 broadcast 192.168. 5¢
inet6 fe80::a00:27ff:fe5a:9acc prefixlen 64 scopeid 0x20<link
ether 08:00:27:5a:9a:cc txqueuelen 1000 (Ethernet)
RX packets 11915 bytes 933494 (911.6 KiB)
RX errors © dropped © overruns © frame ©
TX packets 13556 bytes 3093134 (2.9 MiB)
TX errors © dropped © overruns © carrier © collisions ©

lo: flags=73<UP,LOOPBACK, RUNNING=> mtu 65536
inet 127.0.0.1 netmask 255.0.0.0
inet6 ::1 prefixlen 128 scopeid Ox1O0<host>
loop txqueuelen 1000 (Local Loopback)
RX packets 12939 bytes 1072276 (1.0 MiB)
RX errors © dropped © overruns © frame ©
TX packets 12939 bytes 1072276 (1.0 MiB)
TX errors © dropped © overruns © carrier © collisions ©

wlan©: flags=4099<UP,BROADCAST,MULTICAST=> mtu 1500
ether c6:f9:92:b6:1b:48 txqueuelen 1000 (Ethernet)
RX packets 20 bytes 2560 (2.5 KiB)
RX errors © dropped 2 overruns © frame ©
TX packets © bytes © (0.0 B)
TX errors © dropped © overruns © carrier © collisions ©

Sekil 5.8. Kurban Ag Araylizii Ayarlar1
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Sanal makinemizde bulunan tiim kartlarin bilgilerini boylece gorebiliriz. Burada ethO sanal
makinemize bagli olan ilk network kartidir. Lo olarak goriilen ise loopback kartimizdir.
Ifconfig komutu sadece IP ile ilgili bilgileri degil, her kartin kullandig: interrupts, PCI Bus
ID ile ilgili bilgileri de ekrana doker. Network kartlarnin ¢alismadigi durumlarda bu

buradaki interrupt noktalarmin kontrol edilmesi fayda saglayabilir.

:~# ifconfig
etho: flags=4163<UP,BROADCAST,RUNNING,MULTICAST> mtu 1500
ether 08:00:27:89:03:db txqueuelen 1000 (Ethernet)
RX packets © bytes © (0.0 B)
RX errors © dropped © overruns © frame ©
TX packets © bytes © (0.0 B)
TX errors © dropped © overruns @ carrier © collisions ©

ethl: flags=4163<UP,BROADCAST,RUNNING,MULTICAST> mtu 1500
inet 192.168.56.106 netmask 255.255.255.0 broadcast 192.168.56.255
inet6 fe80::a00:27ff:fe5d:9677 prefixlen 64 scopeid 0x20<link>
ether 08:00:27:5d:96:77 txqueuelen 1000 (Ethernet)
RX packets 17 bytes 1768 (1.7 KiB)
RX errors © dropped © overruns © frame ©
TX packets 58 bytes 4370 (4.2 KiB)
TX errors © dropped © overruns © carrier © collisions ©

lo: flags=73<UP,LOOPBACK,RUNNING> mtu 65536
inet 127.0.0.1 netmask 255.0.0.0
inet6 ::1 prefixlen 128 scopeid 0x1O@<host>
loop txqueuelen 1000 (Local Loopback)
RX packets 84 bytes 6448 (6.2 KiB)
RX errors © dropped © overruns © frame 0
TX packets 84 bytes 6448 (6.2 KiB)
TX errors © dropped © overruns © carrier © collisions ©

wlan®: flags=4099<UP,BROADCAST,MULTICAST> mtu 1500
ether ca:c0:cd:0a:73:f4 txqueuelen 1000 (Ethernet)
RX packets © bytes 0 (0.0 B)
RX errors © dropped © overruns © frame ©
TX packets © bytes 0 (0.0 B)
TX errors © dropped © overruns © carrier © collisions ©

Sekil 5.9. Saldirgan Ag Arayiizii Ayarlar1
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RX errors 0 dropped © overruns 0 frame O
T¥ packets 1688 bytes 442186 (442.1 KB)
IX errors @ dropped O overruns 0 carrier 0 collisions 0

tbuntul@graylog:~5 [ 5456.2377601 e1000 0000:00:03.0 enpOs3: Reset adapter
[ 6287 .470957]1 1000 0000:00:03.0 enp@=3: Reset adapter

tbuntul@graylog : ™5
tbuntu@graylog: ™S ifconfig
EnpOs3: flags=4163<UP,BROADCAST, RUNNING,MULTICAST> mtu 1500
inet 10.90.2.15 netmask 255.255.255.0 broadcast 10.0.2.255
inetb feBO::a00:27ff :fe20:4ccO prefixlen 64 scopeid 0xZ0<1ink>
ether 08:00:27:20:4c:c® txgueuelen 1000 (Ethernet)
RX packets 2181 bytes 264798 (264.7 KB)
BX errors 0@ dropped © overruns 0 frame 0
TX packets 3597 bytes 294649 (294.6 KB)
TX errors 0 dropped O overruns @ carrier 0 collisions 0

¢ flags=4163<UP, BROADCAST, RUNNING ,MULTICAST> mtu 1500
inet 192.168.56.104 netmask 255.255.255.0 broadcast 192.168.56.255
ineth fed0::a®@:Z27ff febe:YaZc prefixlen 64 =copeid 0xZ0<{link>
ether 08:00:27:6e:7a:2c txqueuelen 1000 (Ethernet)
RX packets 91738 bytes 38524404 (38.5 HB)
BX errors 0 dropped © overruns @ frame O
TX packets 55014 bytes 21834716 (21.8 MB)
IX errors @ dropped O overruns 0 carrier 0 collisions 0

¢ flags=73<UP,LOOPBACK,RUNNING> mtu 65536
inet 127.0.0.1 netmask 255.0.0.0
inet6 ::1 prefixlen 128 scopeid Ox10<host>
loop txgueuelen 1000 (Local Loopback)
RX packets 7831495 bytes 258465588 (Z58.4 MB)
BX errors 0 dropped © overruns 0 frame 0
TX packets 783495 bytes 258465588 (258.4 HB)
TX errors 0 dropped O overruns @ carrier 0 collisions 0

tbuntul@graylog : ™5

Sekil 5.10. Graylog ag arayiizii ayarlar1

Ifconfig ciktismin ethl boliimiinde saldirganin IP’sinin 192.168.56.106 oldugu, kurban
IP’sinin 192.168.56.105 ve Graylog’un ise 192.168.56.104 oldugu goriilmektedir. Saldirgan
ve Kurban makinelerinin her ikisinden de Graylog’a ilgili loglar1 diisiiriibilmek i¢in tiim
makineler ayni1 alt ag igerisine kurulmustur. Burada hem saldir1 yapanin, hem de kurbanin
loglarin1 gérmek amaglanmistir. Normal canli sistemlerde saldirganin IP’sini gérmeye gerek

olmayacaktir.

2. Adim: Bu asamada kurban kablosuz adaptorii manage mod, saldirgan kablosuz adaptorii

ise monitor moda’a alinmalidir. Bunun i¢in asagida belirtilen komutlar kullanilabilir.

Ifconfig wlan0 down
Iwconfig wlan0 mode monitor (kurban i¢in burada “manage” kullaniimahdir.)

Ifconfig wlan0 up

Artik kurban iizerinden kablosuz aga baglant1 yapilabilir. Baglant: sirasinda erisim noktasi

ile makine arasindaki paketleri goriintiilemek icin NZME’nin aktif olarak calistiginin
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kontrolii yapilmalidir. Bunun i¢in systemctl status nzyme komutu kullanilabilir. Sekil 5.11

de saldirilacak sanal makinedeki NZYME’ nin durum kontrolii gésterilmistir.

0 nzyme.service - Nzyme
Loaded: loaded (/lib/systemd/system/nzyme.service; enabled; vendor preset: disabled)
Active: active (running) since Wed 2019-08-14 13:38:58 EDT; 281ms ago
Docs: https://github.com/lennartkoopmann/nzyme
Main PID: 11841 (nzyme)

Tasks: 18 (limit: 2340)
Memory: 25.2M
CGroup: /system.slice/nzyme.service
11841 /bin/sh /usr/share/nzyme/bin/nzyme
11842 /usr/bin/java -jar -Dlog4j.configurationFile=file:///etc/nzyme/log4j2-debian.xml /usr/share/nzyme/nzyme.jar -c /etc/nzyme/nzyme.conf

Sekil 5.11. Kurban makinesi iizerinde NZYME nin aktif olarak ¢alistig1 kontrol edilmistir.

YTE-VINN-02 kablosuz agma kurban makinesi {izerinden baglanmistir. Bu baglantinin da
loglar1 Graylog iizerine diismiistiir. Kontrol edildiginde bazen NZYME’nin aktif olarak
calismadig1 goriilebilir. Boyle bir durum ile karsilagilir ise systemctl start nzyme ile
NZYME nin tekrar ¢alisltirilmasi saglanabilir. NZYME eger calismiyor ise loglar Graylog’a
aktarilmayacaktir. Bu da veri kaybina neden olacaktir. Dolayisiyla NZYME nin istikrarl
olarak caligmasi uygulama agisindan kritik bir durumdur. Sekil 5.12’de saldirilan sanal
makine tizerinden NZYME aracihigi ile kablosuz ag ile yapilan baglanti bilgilerinin

Graylog’a gonderilen log bilgileri gosterilmistir.

Messages - 2 34 5|6 7|8 9 10 Next Faaar
Timestamp 15 source
2019-08-14 17:33:45.534 nzyme
1 cfe9b3c0-bed2-11e9-91c8-0800276e7a2c permalink  CopyID  Show surrounding messages v~  Test against stream ~
Received b channel
NZYME on y” dagb / gra 1 Q=
Stored in index frequency
graylog 0 2412 al~
Routed into streams is wep
nessag; false al~
level
1 Q -
mac_timestamp
4523213018 Q=
message
Received beacon from e@:e6:2e:83:46:24 for SSID YTE-VINN-82 (2412MHz @ -45dBm) @~
nic_name
wlan@ al~

nzyme_sensor_id
nzyme-sensor-kurban

Sekil 5.12. Kurbanin kablosuz aga baglantisinin Graylog {izerinde goriilmesi

3. Adim: Etrafta mevcut kablosuz aglar1 aramak i¢in saldirgan bilgisayarinda terminale
airodump-ng wlanOmon komutu girilir. Sekil 5.13’te saldir1 esnasinda bulunulan konumdaki

mevcut kablosuz aglar gosterilmistir.



Elapsed: 1 min ][ 2019-08-14 13:51 ][ interface wlan® down

PWR Beacons #Data, #/s CH MB ENC CIPHER AUTH ESSID

-49 30
-30 206
-70 31
=73 32
5719 31
-85 7
-82 16
-92 5

130 WPA2 CCMP PSK DIRECT-zG-BRAVIA

270 WPA2 CCMP PSK YTE-VINN-02

54 WPA2 CCMP  PSK AIRTIES RT-206

130 WPA2 CCMP PSK PYA

130 WPA2 CCMP PSK FiberHGW ZTCY6Z 2.4GHz
130 WPA CCMP PSK Yakup-Durak

270 WPA2 CCMP PSK TP-Link 1

130 WPA2 CCMP PSK Tilgin-McVWdNhr93fH

[clcR o RNe TR ol
[cNcNoNoNoNoNo Nl
NOWOKFENO O

y

BSSID STATION Rate Lost Frames Probe

(not associated) E4:A4:71:3D:3C:4A 0 - 14 KurumsalTest,YTEKurumsal
(not associated) 14:2D:27:52:7C:9C - 0 - 80 demezdi
(not associated) A8:81:95:8E:F0:9E 0 - 1

EO:E6:2E:83:46:24 84:16:F9:19:A2:19 le- 54 YTE-VINN-02

Sekil 5.13. Bulundugumuz alanda mevcut olan kablosuz ag ve bilgileri

4. Adim: Saldir1 yapacagimiz WIFI agmin se¢ilmesi

Saldir1 yapacagimiz ag hakkinda gerekli bilgiye sahip olunduktan sonra asagidaki komut ile
aga bagli olan herhangi bir cihaz bulunur. Sekil 5.14’te YTE-VINN-02 kablosuz agina bagl
bulunan istemciler gosterilmistir. Burada komutu yazarken saldir1 yapacagimiz agin kanal

bilgisi dogru belirtilmelidir.

airodump-ng -d EO:E6:2E:83:46:24 -c 1 wlanOmon

CH 1 ][ Elapsed: 4 mins ][ 2019-08-16 08:25
BSSID PWR RXQ Beacons #Data, #/s CH MB ENC CIPHER AUTH ESSID

EO0:E6:2E:83:46:24 -35 100 2862 133 0 1 270 WPA2 CCMP PSK YTE-VINN-02

BSSID STATION PWR Rate Lost Frames Probe

EO:E6:2E:83:46:24 84:16:F9:19:A2:19 -22 le- 137
EO:E6:2E:83:46:24 E4:A4:71:3D:3C:4A -30 le- 1le 42

Sekil 5.14. Saldir1 yapilacak aga bagl cihazlar

5. Adim: Cihaz1 bagli oldugu agdan deauthentice etmek.

Cihaz1 bagl oldugu agdan diisiirmek i¢in asagidaki komutu gireriz.

aireplay-ng --deauth 2000 -a EQ:E6:2E:83:46:24 -c 84:16:F9:19:A2:19 wlanOmon
Komuttaki talimatlarin agiklamasi asagida belirtilmistir.

-- deauth: Deauthentice etmek anlamina gelmektedir. 2000 adet deauth paketi gonderir..

-a E0:E6:2E:83:46:24 hedefledigimiz erisim noktasinin MAC adresidir.

- 84:16:F9:19:A2:19 Deauthentice etmek istedigimiz aga bagli olan cihazin MAC adresidir.

Bu adres belirtilmez ise aga bagli olan tiim cihazlara Deauth sinyallari gonderilir.
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wlanOmon : arayiiz adidir. Sekil 5.15’te deauth paketlerinin istemci tarafina gonderilmesi

gosterilmistir.

:~# aireplay-ng --deauth 2000 -a EO:E6:2E:83:46:24 -c¢ 84:16:F9:19:A2:19 wlan®mon
8:32:18 Waiting for beacon frame (BSSID: E0:E6:2E:83:46:24) on channel 1

g 64 directed DeAuth ( 7). STMAC: [¢ 6:F9:19:A2:19] [ @] © ACKs]
e 7). STMAC: [84:16:F9:19:A2:19] [ 6| © ACKs]

Sekil 5.15. Deauth paketlerinin istemci tarafina gonderilmesi

Kullanict ile erigsim noktasi arasindaki sinyal taklit edilmistir. Burada modeme yeniden
baglant1 istedigi gonderilmistir. Saldir1 sonrasinda kurbanin ag ile baglantisi kesilecektir.
Deauth paketlerini gondermeye devam ettiginiz siirece kurban siirekli agdan diismeye devam

edecektir.

Deauthentication paketini gonderdikten sonra handshake paketi yakalanip kontrol edilerek

baska saldirilar da yapilabilir.

search streams

Search result

47,704 messages

ields Jecorators

2019-08-15 16:41:28.701
2019-08-15 16:41:28.700
2019-08-15 16:41:28.699
2019-08-15 16:41:28.698

2019-08-15 16:41:28.696

Sekil 5.16. Deauth mesajlarinin geldigi graylog ekranina es zamanli olarak diiser.



Search result i 854¢3f01-bf7b-11e9-3222-0800276e7a2c
47,704 messages

g P P P p £ B P B

g B P P P P P B B

Sekil 5.17. Deauth mesajmin log icerigi

Yaptigimiz saldirmin loglar1t Nzyme araciligiyla anlik olarak Graylog’a diisecektir. Diisen
loglar Sekil 5.16 ve Sekil 5.17°de gosterilmistir. Graylog proaktif alarmlar Gretmeye imkan
tanimaktadir. Deauth ataklar daha biiyiik capl yapilacak saldirilar 6ncesinde log yonetimi

ile tespit edilebilir.
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6. SONUC

Biligim sistemleri alt yapisindaki mevcut olan sistemlerin, bu sistemlerdeki uygulamalarin
ve sistemlerde mevcut bilginin giivenliginin saglanmasi konusunda bu sistemler ve
uygulamalarin trettigi loglarin énemli bir yeri vardir. Log kayitlar1 adeta bir giivenlik
kameras1 olarak disiiniilebilir. Kim ne zaman giris yapmig ve ne yapmis gibi bilgilere
giivenlik kameralarindan erisilebildigi gibi sistemler ve uygulamalar i¢in de bu bilgiler log
kayitlarinda mevcuttur. Veriler korunmasi gerekli olan en onemli risk varliklaridir. Bu
verilere erisimin log kayitlarmin alinmasi son derece onemlidir. Ancak sadece erigim ile
ilgili loglarm tutulmasi verinin biitiinliigiiniin korunmas1 hakkinda bilgi vermez. Dolayisi ile
verinin degistirilip degistirilmediginden emin olunmasi i¢in veri tabanlarinin da loglarinin
tutulmas1 gerekmektedir. Yani log analizinin sistemin biitiiniinde yapilmasi1 dnemlidir.
Analizin yapilmasini ise log yonetim araclar1 oldukca kolaylastirmaktadir. Calismamizda
kullandigimiz Graylog uygulamasi ile sistemlerin olusturdugu binlerce log igerisinden
gerekli ve 6nemli olanmi kolay bir sekilde elde edilebilmistir. Tez ¢alismasinda yapilan
uygulamalarda da goriildiigi gibi Graylog’da proaktif alarmlar olusturularak bir bilgi

giivenligi ihlal olaymin 6niine gegilmesi saglanabilir.

Kablosuz aglar artik hayatin her alaninda kullaniliyor. Kamu kurumlar1 ve 6zel sektor
kurumlarinda ve bireysel olarak kullanilan kablosuz aglarin giivenliginin saglanmasi
kurumlarin ve bireylerin siber diinyadaki giivenligi i¢in 6nemli bir yer kaplamaktadir.
Kablosuz aglarin giivenligini arttrmak i¢in alinabilecek en temel onlem ag parolasinin
karisik kombinasyondan olusturulmasidir. Giiniimiizde kablosuz modemlerde kullanilan
WPA2 sifreleme protokolii kullanicilara 8 karakterden 63 karaktere kadar parola
belirleyebilme imkani saglamaktadir. Olusturulan parolanin harf, sayr ve noktalama
isaretleri kullanilarak olusturulmasi giivenligin daha iyi bir sekilde saglanmasinda faydali
olacaktwr. Bunun yaninda modem ayarlar1 ile alinabilecek giivenlik 6nlemleri de vardir.
Ornegin SSID yani kablosuz agin bilgisayar veya mobil cihazlarda goriinen ad1 gizlenerek
ag daha giivenli hale getirilebilir. Ayrica modem {iizerinde MAC filtreleme yapilarak da
giivenlik dnlemleri arttirilmis olur. Ancak bu tiir 6nlemlerin yeterli olmadigir durumlar da
meydana gelebilmektedir. Boyle bir durumun 6rnegi olarak deauthentication atak uygulama
olarak yapilmistir. Graylog ve NZYME uygulamalar1 kullanilarak kablosuz ag iizerinde

iletilen paketler incelenmistir. Deauthentication saldirisinda erisim noktasi yerine gecen ve
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kullanictya deauth paketleri gonderen saldirgan makinemizin tespiti Graylog ile yapilmustir.
Boylelikle log analizi ile deauthentication ataklarmin farkina varilabilecegi ve
Onlenebileceginin farkindaligi olusturulmak istenmistir. Bundan sonra yapilacak
caligmalarda makine 6grenmesi yonetimi kullanilarak normal olmayan durumlarin tespiti

icin log yonetimi araglar1 ile makine 6grenmesinin performans degerleri karsilastirilabilir.
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