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Aralik 2019, 100 sayfa

Veriye ulasmanin hiz ve kapsaminin ileri diizeylere ulastig1 giinlimiizde yapay zeka ile
birlikte bilisim agisindan teknolojinin 6n planda oldugu yeni bir doneme girilmistir.
Yapay zeka, pek ¢ok konuda oldugu gibi ulusal giivenligi de derinden etkilemis ve
giivenlik anlayislarina yeni boyutlar kazandirmistir. Alan Turing tarafindan 2. Diinya
Savagi’nda kriptolu mesajlar1 desifre etmek i¢in gelistirilen makine, bugiinkii anlamda
yapay zekanin gelismesine ve ulusal giivenlik acisindan kullanimina temel teskil
etmistir. Bu ¢ercevede gittikce hayatin her alanina niifuz eden yapay zeka, iilkeler i¢in
yeni bir silahlanma yariginin yalnizca belirtisi konumundadir.

Yapay zeka hélen gelisim agsamasinda olmasima ragmen gelistiricisine saglayacagi
stratejik Ustlinlik, mevcut ekonomik ve askeri dengeleri degistirebilecektir. Bu
gerceklik gelismis devletler i¢in artik yapay zekasiz bir savunma sanayisini dngoriiliiyor
olmaktan ¢ikarmaktadir. Boylece yapay zeka bir¢ok alandaki geleneksel yaklasim,
yontem ve tekniklerin yerlerini “akilli” ¢6ziim siireglerine birakmasini saglamistir.
Ozellikle ABD ve Cin’in dnciisii oldugu bu siirecler igin devasa yatirimlarla Ar-Ge
caligmalar1 yapilmaktadir. Yapay zekaya yapilan yatirimlar: sermaye gideri olarak kabul
eden bu devletler yapay zekayi istihbarat ¢aligmalari, askeri faaliyetler ve genel manada
ulusal giivenlik i¢in son derece 6nemli alanlarda aktif olarak kullanmaktadir.

Anahtar Kelimeler: Yapay Zeka, Ulusal Gilivenlik, ABD, Cin



ABSTRACT

USE OF ARTIFICIAL INTELLIGENCE IN NATIONAL SECURITY: USA AND
CHINA EXAMPLES
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In today's world, where the speed and scope of data access has reached advanced levels,
a new era has begun in which technology is at the forefront with artificial intelligence.
As in many other issues, artificial intelligence has deeply affected national security and
has brought new dimensions to security approaches. Developed by Alan Turing to
decipher cryptic messages in World War II, the machine is the basis for the
development of artificial intelligence and its use in terms of national security. Within
this framework, artificial intelligence, which is increasingly penetrating every aspect of
life, is only a sign of a new arms race for countries.

Although artificial intelligence is still in the development stage, the strategic superiority
it will provide to its developer will change the existing economic and military balances.
This reality no longer predicts an artificial intelligence-less defense industry for
developed states. Thus, artificial intelligence has enabled traditional approaches,
methods and techniques in many areas to be replaced by “intelligent birgok solution
processes. R & D studies are carried out with huge investments especially for these
processes, which are pioneered by the USA and China. These states, which consider
investments in artificial intelligence as capital expenditure, actively use artificial
intelligence in intelligence fields, military activities and in general, in areas that are very
important for national security.

Key Words: Artificial Intelligence, National Security, USA, China
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1. GIRIS

Yaraticilik insan zekasiin temel bir 6zelligi ve yapay zeka (YZ) icin ise kacinilmaz bir
miicadeledir. YZ bilinen kurguyu kendi sistematiine gore degistirerek yeni bir
gerceklik olusturmaktadir. Alan Turing tarafindan 2. Diinya Savasi’nda Almanlarin
kriptolu mesajlarin1 desifre etmek igin gelistirilen makine, bugilinkii anlamda YZ’nin
gelismesine ve ulusal giivenlik ile istihbaratta kullanimina temel teskil etmektedir.
Modern bilgisayarlarin gelistirilmesi slirecine denk gelen bu donem, bilgisayar
teknolojilerinin stratejik {istiinligili elde etmek bakimindan ne kadar 6nemli oldugunu da

ortaya koymaktadir.

Bu calisma YZ’nin ne oldugu, tarihsel gelisimi, nasil calistigi, giivenligin boyutunu
nasil degistirecegi, kullanim alanlari, riskleri ve iilkelerin neden YZ’ye yatirim
yaptiklar1 hakkinda gelismeleri ele almaktadir. Boylece kiiresel gelismeler ve mevcut
bolgesel dinamikler géz oniinde tutularak verilen 6rnekler ile YZ’nin neler yapabildigi

ve yapabilecegi konusunda farkindalik olusturulmasi amaglanmastir.

YZ’nin giivenligi saglama, tehditleri bertaraf etme kabiliyetleri ve bu giice sahip olana
sagladig1 taktiksel ve stratejik istiinliik alandaki g¢aligmalarin yayginlagmasina ve
giivenlik alaninda kullanimin giderek 6nem kazanmasina yol agmustir. Fakat 6zellikle
iilkemizde YZ konusunda yapilan akademik calismalarin ¢ok biiyiik bir ¢ogunlugunun
fen bilimleri alaninda gerceklestirilmis olmast bazi eksikliklere sebebiyet vermistir.
Halbuki YZ’de oOncii olan ABD ve Cin gibi iilkelerde, YZ sosyal bilimler ve fen
bilimlerini birlestiren daha disiplinler arasi bir yaklasim olarak kabul gérmektedir ¢linkii
veriye dayali karar verme kiiltiiriiniin temelinde nasil fen bilimleri varsa, yaraticiligin

temellerinde de sosyal bilimler yer almaktadir.

Bu nedenler dolayisiyla literatiire katki saglamasi amaciyla gergeklestirilen ¢alismada,
oncelikle YZ tarihsel ve kavramsal cer¢evede ele alinacak, YZ’nin diger bilimlerle
iliskisine deginilecektir. Ozerk sistemlerin davranis sekilleri, cok kisa siirede cok
miktarda veri isleme yetenegi ile karar verme yontemleri ve YZ’nin duyular1 olan akill

faktorlerin (agents) ¢aligma yontemleri incelenecektir. Daha sonra ulusal giivenligin



karmasik yapisi ve ¢ok boyutlulugu ile YZ arasindaki iligkinin 6nemi, YZ’nin ulusal

giivenlikte kullanim alanlar1 ve riskleri ele alinacaktir.

Gittikge kullanim alam1  genisleyen YZ uygulamalart devletler arasinda gii¢
miicadelesine yol agmis bdylece daha simdiden bircok iilke YZ ulusal stratejilerini
kamuoyuna aciklamig ve yaristan uzak kalan diger devletler ise daha fazla geride
kalmamak i¢in calismalarin1 yogunlastirmustir. Ozellikle ABD ve Cin’in ekonomik ve
askeri avantajlar1 nedeniyle basini ¢ektigi bu siirecler i¢in devasa yatirimlarla Ar-Ge
caligmalar1 yapilmaktadir. Mevcut giic dengelerini yeniden tanimlayip, sekillendirecek

olmasi da bir diger sebep olarak karsimiza ¢ikmaktadir.

Calismanin son boliimiinde ise bu faktorlerin, ulusal giivenlik baglaminda devletlerin
YZ’ye bakisini nasil etkiledigi detayli bir sekilde ele alinacaktir. Akabinde ABD ve
Cin’in gelistirdigi birbirinden farkli yeteneklerle donatilmis YZ wuygulamalar

incelenecektir.



2. KAVRAMSAL VE TARIHSEL CERCEVEDE YAPAY ZEKA

Calismanin bu boliimiinde YZ kavrami tanimlanmakta, YZ’nin tarihsel cercevede
gelisim siireci ve diger bilimlerle iliskisi incelenmekte ve son olarak YZ’nin ¢alisma

mantig1 ile makine 6greniminden bahsedilmektedir.

2.1 KAVRAMSAL CERCEVEDE YAPAY ZEKA

YZ, zeka gibi soyut bir kavramin yapay ile nitelendirilmesi nedeniyle bir¢ok kisinin
merak ettigi bir konu halini almigtir. Kavrama duyulan ilgiye ragmen YZ’nin neyi ifade
ettigi ya da c¢alisma alanlarinin ne gibi konular1 kapsadigi hakkinda biiyiik bir
cogunlugun bilgisi bulunmamaktadir. Bundan dolayi, YZ kavramima ge¢meden once
meselenin daha iyi anlasilmasi agisindan kisaca zekanin ne oldugundan bahsetmekte
fayda olacaktir. Ozii itibartyla soyut bir kavram olmasindan dolay1 zeka iizerinde
uzlasilan evrensel bir tanim bulunmadigini belirtmek gerekmektedir. Fakat yapilan
tanimlamalar ortak sekilde zekay1 “0ziimsenen veriyi, hizli ve dogru bir sekilde analiz

edebilen kabiliyet” olarak agiklamistir (Pirim 2006, ss. 81-82).

YZ’de ayni sekilde herkesin {istlinde anlastigi bir tanim olmamakla birlikte, insan
zekdsinin dogasmin ne sekilde kopyalandigina ve YZ teknolojisinin bir¢ok farkli
formda olabilecegine bagli olarak bilgisayarlara zeka kazandirmaya yonelik genis bir

alan1 kapsamaktadir (Nilsson 2018, s. 13).

Avug ig¢i kiiciikliigiinde olan insan beyninin, kendisinden ¢ok daha biiyiikk ve daha
karmagik bir diinyayr “nasil algilayabildigi, anlayabildigi, tahmin edebildigi ve
manipiile edebildigi” sorular1 binlerce yildir tartisilmaktadir. YZ bu konuda daha da
ileri gitmektedir. YZ sadece anlamaya degil, ayn1 zamanda akilli varliklar kurmaya da
caligmaktadir. YZ su anda satran¢ oynamak, matematiksel teoremleri kanitlamak, siir
yazmak, kalabalik bir caddede araba kullanmak ve hastaliklar1 teshis etmek gibi spesifik
bircok alana kadar c¢ok cesitli alt alanlar1 kapsamaktadir. Hakkindaki ¢aligmalar 2.
Diinya Savasi ile birlikte baslayan YZ, miihendislik bilimindeki en yeni alanlardan

birisidir (Russell ve Norvig 2016, s. 1).



YZ’nin ne oldugunu ifade etmek icin esasinda bilgisayar ve bilgisayar kontrollii
makinelerin  gelisimini incelemek gerekmektedir. Ticari maksatla elektronik
bilgisayarlarin kullanim1 1940’larin sonuna dogru baslamis, kisisel kullanim maksatl
bilgisayarlarin kullanimi ise 1970’lere gelindiginde goriilmiistiir. Bilgisayar, 2. Diinya
Savast sonrasi refah donemini kapsayan bu ortamda, giiclii bir tliketici pazarimin da

etkisiyle hizla gelismeye devam etmistir (Ceruzzi 2003, ss. 5-7).

1990’11 yillara gelindiginde ise bilgisayar teknolojilerinde “yazilim” 6n plana ¢ikmaya
baglamigtir. Yazilim sektoriiniin gelismesiyle birlikte bilgisayarlar, sadece Oncesinde
ona yiiklenmis verileri igslemekle kalmamis, bundan sonra kendi diliyle yeni verileri elde
etme imkanina kavusmaya baglamistir. Boylece YZ alaninda, bilgisayarlarin 6grenmeye
baslamasi, kendi dilleri ile yeni bilgi ve verileri toplamasiyla, yeni gelismeler ortaya

cikmistir (Ceruzzi 2003, ss. 9-11).

YZ diisiinebilmesinden, yorumlayabilmesinden ve davranis ortaya koyabilmesinden
dolay1 oldukega farkli bir kavram olarak nitelendirilmistir. YZ, insanlik tarihi kadar eski
donemlere indirgenebilmektedir. YZ gelisiminde bu devirlerde, insan zekasi ve hayal
giicii ile tretilen tasarimlar, insaniistii varliklar ile iliskilendirilen yeni modeller
giiniimiize kadar kolektif bir anlayisi beraberinde getirmistir. Yunan mitolojisinde
riizgar tanrisi olarak kabul edilen Daedelus’un “yapay insan” figiirii insan zihninin bu
alanda kurguladigi bir tasarim olmustur. Geg¢misten giiniimiize gelen bu birikim,
giiniimiiz bilgisayar teknolojisi ile birlesince ortaya insan gibi diisiinen, davranan ve

yorumlayan makineleri getirmistir (Pirim 2006, s. §83).

Zeki makineler olarak ifade edilen YZ’yi tanim olarak ifade edecek olursak, dncelikle

Say’in (1998, ss. 67-75) kendi deyimiyle 20. yiizyilda tanimladig: sekliyle:

En hirsh yorumuyla yapay zekd, insanlik tarihinin en biiyiik miihendislik projesidir.
Insa etmek istedigimiz sey, sonugta bir bilgisayar programindan, yani formel bir
dilde yazilmis bir metinden ibarettir, ama bu metin o denli uzun ve (herhalde)
karmagik olacaktir ki, yazilmasi hemen akliniza gelebilecek diger dev miihendislik
projelerinden daha ¢ok adam-yil alirsa sasmamak gerekir. Bu programi
calistirdigimizda, insanlarca yapidiginda ‘zekice’ buldugumuz ‘her seyi’, en zeki
insamin diizeyinde (veya daha da tistiin sekilde) yapabilecektir.



Fakat aradan gecen yirmi yilin sonunda, bu tanimlamanin eksik oldugunu dile getiren
Say (2018, s. 83) YZ tanimimi “Dogal sistemlerin yapabildigi (zekice olsun veya
olmasin) her bilissel etkinligi (gerekirse bedenleri olan) yapay sistemlere, daha da
yiiksek bagarim diizeylerinde nasil yaptirabilecegimizi inceleyen bilim dalidir” seklinde

giincellemistir.

YZ, “bilgisayar sistemlerinin gelistirilmesi ve zekice tavirlar geligtirmeleri iizerine
¢alisan” (Teahan 2010, s. 14) disiplinler arasi bir bilimdir. Bilgisayar alaninda
gerceklestirilen ¢alismalar ve farkli disiplinler ile kurulan iligkiler neticesinde YZ, insan
gibi diigliniip, hareket edebilen akilli makineler donemini baslatmistir. Bu bakimdan
beynin sinir aglari, hesaplama ve algoritma, makine Ogrenimi, dil geligimi,
programlama gibi karmagsik islemlerin bir araya getirilmesiyle YZ’nin gelisimi

saglanmaktadir.

2.1.1 Insan gibi Diisiinme ve Davranma: Turing Yaklasimi

YZ alanmna dair ilk diisiince, Ingiliz matematik¢i Alan Turing tarafindan “Makineler
diistinebilir mi?” sorusunun sorulmastyla ortaya ¢ikmistir. Turing, bu soruya “makineler
diisiinemez” cevabi olan fikirleri reddetmis ve insan mantigina benzer sekilde calisacak
bir makine gelistirmeye yonelik caligmalar yapmistir. Soyut bir matematiksel problemin
benzer algoritmalar ile gelistirilmis bir makine tarafindan insan akli gibi kurgulanip
kurgulanmayacagini test etmek istemistir. Bu yondeki caligmalari neticesinde Turing
Makinesi adi verilen basit bir kuramsal hesap makinasi gelistirmistir (Pirim 2006, ss.

89-90).

1950 yilinda Alan Turing tarafindan gerceklestirilen ampirik testten dnce YZ ile ilgili
bir¢ok felsefi soru ve sorunlar mevcuttu. Fakat YZ’nin belli bir sistem i¢inde isleyisi
bakimindan bu test ile “varligin akilli olup olmadig1” (Neapolitan ve Jiang 2018, s. 2)
sorunu ele alindi. Bu yillarda yapilan ¢aligmalarin genel karakteristigi “bilginin zihinde
nasil temsil edildigi” ile ilgilidir (Neapolitan ve Jiang 2018, s. 4). Insan zekas: iizerine

yapilan ampirik ¢aligmalar neticesinde bilgi ile davranis arasinda kurulan iliskiler, diger

bilim dallariyla da (felsefe, psikoloji, antropoloji, sosyoloji vs.) iliskilendirilerek YZ’nin



gelisimi i¢in kullanildi. Alan Turing’in kendi adinm1 aldig1 Turing testi genel olarak, bir
bilgisayarin ya da daha genel bir ifadeyle makinenin akilli olup olmadigini sorgulamak

icin gelistirilmistir.

Alan Turing tarafindan gelistirilerek “Turing Testi” olarak literatiire giren, ¢okca da
tartisilan YZ testinde Turing, esas olarak iki temel soruya cevap aramistir.
Gergeklestirdigi test ile bilgisayar tarafindan verilecek akilli cevaplarin, sorgulayiciy1
(hakem) insan olduguna kandirabilecek/inandirabilecek kadar gelistirilebilir olmasi
iizerine, bilgisayarin insan gibi cevaplar verebilirligini dlgmek ve bilgisayarin ilk testi

gecmesi halinde ger¢ekten akilli olup olmadigini tanimlamaya ¢aligmak.

Yukarida bahsettigimiz manada bir testten gecmek icin bu bilgisayarin titizlikle ve
yeterli diizeyde kurgulanmis programlama ve algoritmalara sahip olmasi ¢ok dnemlidir.
Bu kapsamda bilgisayarin sahip olmas1 gereken 6zellikleri sirastyla soyle siralayabiliriz

(Russell ve Norvig 2016, ss. 2-3):

a. Bilgisayarin Ingilizce dilinde basarili bir sekilde iletisim kurmasini saglamak
icin dogal dil isleme kapasitesi (veya baska bir dil i¢in),

b. Sorgulamadan 6nce veya sorgulama sirasinda verilen bilgilerin depolanmasi igin
bilgi temsili,

c. Sorular cevaplamak ve yeni sonuglar ¢ikarmak icin saklanan bilgileri kullanmak
ve otomatik muhakeme,

d. Yeni kosullara adapte olmak, kaliplari tespit etmek ve tahmin etmek i¢in makine

Ogrenimi.

Uzaktaki bir sorgulayiciy1 kendisinin insan olduguna inandirirsa, testi basartyla gegmis
sayilabilecek bilgisayarin sahip olmasi gereken yukaridaki 6zelliklerden de anlasilacagi
iizere, bu testte bir YZ’nin zekasmin sayisal olarak 6l¢iilemeyecegi ancak yeterince
insans1 davraniglarint degerlendirerek bir sonug elde edilebilecegi net bir sekilde ortaya
konmaktadir (Aydin ve Degirmenci 2018, s. 280). Turing testi bilgisayarin
goriintlisiinilin, sorgulayiciy1 etkilememesi i¢in saf zekay1 bir basina yalniz birakan bir

ortamda insanla makineyi yaristiran ulagilmas: gii¢ bir seviyedir ki hala dogal dili ve



hayatimiz: siirdiiglimiiz diinyay1 insan kadar iyi anlayan bir bilgisayar yapilamamistir

(Say 2018, s. 84).

2.1.2 Rasyonel Diisiinme ve Davranma

Bir bilgisayarin insan gibi diisiinmesi ve muhakeme ederek bir davranig sergilemesi igin
onceden bunun genel ve 6zel algoritmalarinin bilgisayara yiiklenmesi gerekmektedir.
Bununla birlikte bilgisayarin karsilasacagi yeni durumlar i¢in nasil muhakeme edecegini
ve davranis sergileyecegini belirlemesi icin kendine yeni bir algoritma gelistirmesi de
saglanmalidir.  Bunun gerceklestirilmesi i¢in ise “insan zihninin fiili ¢alisma
alanlarinin” tespit edilmesi gerekmektedir. Zihnin ¢aligma pratigi genel olarak deneyim,
gozlem ve Ogrenme ile olugmaktadir. Bu alanlar belli bir teori haline geldiginde ise
matematiksel diislince ile teoriye bagli algoritmanin gelistirilmesi miimkiin hale
gelmektedir. Boylece makinelerin rasyonel diislinme ve davranigta bulunmasinin 6nii

acilmaktadir (Russell ve Norvig 2016, s. 3).

Elbette tiim bilgisayar programlarmin bir seyler yapmasi gerekir ancak bilgisayar
ajanlarinin (agent) daha fazlasini yapmasi beklenir. Ciinkii ajanlar 6zerk bir sekilde
calisir, cevrelerini algilar, uzun bir siire devam eder, degisime adapte olur ve hedefler
yaratir ve izler. Rasyonel bir ajan, en iyi sonucu elde etmek veya belirsizlik oldugunda,
beklenen en iyi sonucu elde etmek icin hareket eden ajandir. YZ’nin dogru ¢ikarimlar
yapmast bazen rasyonel bir etmen olmanin bir parcasidir. Rasyonel davranmanin bir
yolu, mantikli bir sekilde verilen bir eylemin hedeflerine ulagsacagi sonucuna sebep
olmak ve sonra da bu sonuca gore hareket etmektir. Ote yandan, dogru cikarim
rasyonellik degildir. Bazi durumlarda yapilacak dogru bir sey yoktur, ancak yine de bir
seyler yapilmalidir. Ayrica, ¢ikarim icerdigi sdylenemeyen rasyonel davranmanin
yollar1 da vardir (Russell ve Norvig 2016, s. 4). Ornek olarak, bir sicak sobanin geri
tepmesinin dikkatli bir miizakere sonrasinda yapilan yavas bir islemden daha basaril

olan bir refleks eylemi oldugu sdylenebilir.

Turing testi icin gereken tiim beceriler ayni zamanda bir aracin rasyonel hareket

etmesine izin verir. Bilgi sunumu ve muhakeme, ajanlarin iyi kararlar almasini saglar.



Rasyonel ajan yaklasimi, diger yaklagimlara gore iki avantaja sahiptir. Birincisi, daha
geneldir ¢iinkii dogru cikarim rasyonellige ulasmak icin birka¢ olasi mekanizmadan
sadece biridir. Ikincisi, bilimsel gelisime insan davranisina veya insan diisiincesine
dayanan yaklagimlardan daha uygundur. Rasyonalite standardi matematiksel olarak iyi
tanimlanmis ve genel kapsamlidir. Ote yandan, insan davranist belirli bir ¢evre igin iyi
bir sekilde adapte edilmistir ve insanlarin yaptigi her seyin toplami olarak
tanimlanmaktadir. Akilda tutulmasi gereken 6nemli bir nokta, goreceli olarak rasyonel
olmanin her zaman dogru olan1 yapmanin karmasik ortamlarda miimkiin olmadigidir.
Daha acik bir deyisle rasyonellik meselesi ile ilgilenmektedir, bir kisinin begenebilecegi
tim hesaplamalar1 yapmak i¢in yeterli zaman olmadiginda uygun sekilde hareket

etmektedir (Russell ve Norvig 2016, ss. 4-5).

Biligsel ¢alismalarda gerceklik ise deneysel calismalarla ortaya konmaktadir. Insan
davraniglarinin ampirik bulgularla irdelenmesi ve incelenmesi neticesinde elde edilen ve
sistemli hale getirilen sinir hesaplamalar1 makinelere aktarilarak bilgisayarlarin rasyonel

diisiinmesi i¢in zemin hazirlamaktadir.

2.2 TARIHSEL CERCEVEDE YAPAY ZEKA

Yerylizii var edildiginden ve insanlarin nefes alip vermeye basladigi glinden beri
diinyada en ¢ok gelisim kaydeden varlik insan beynidir. insanlhik tarihi 6zelinde
diinyamizin gelisimine bir mercek tutulacak oldugunda, gelismislikte varilan noktayla
insan beyninin fevkalade boyutlarmi gérmekteyiz. Iste bu gelisimde rol oynayan atesin
bulunmasi, matbaanin icadi, elektrigin kesfi ve internetin yayginlasmasi gibi mihenk
taglar1 nasil ki bulunduklar1 ylizyilin en 6nemli projesiyse, YZ’de bu yiizyilin en 6nemli

projesidir (Aydin ve Degirmenci 2018, ss. 25-34).

1950°1i yillardan beri var olmas1 ve gelisimler gostermesine ragmen, YZ i¢in asil atilim
2010 yil1 itibartyla olmustur. YZ i¢in 2010 yilinin déniim noktas1 olmasi ve bu tarihten
itibaren alana yapilan yatirimlarin ve ilerlemelerin devasa seviyelerde artmasinin sebebi
dort gelismeyle iligkilendirilmektedir. Bu gelismeler biiylik veri kaynaklarinin

mevcudiyeti, bulut teknolojileri ile birlikte kapasitenin artip maliyetlerin azalmasi,



iletisimsel servislerin gelisimi, makine 6grenimi yaklagimlarinda iyilestirmelerdir. Bu
sayede YZ Oniindeki engeller ortadan kalkmistir. Son yillarda devamli YZ hakkinda
yeni bir haber, yeni bir gelisme duymamizi saglamasi bakimindan s6z konusu dénem

“YZ’nin donlim noktas1” olarak ifade edilmektedir (Kog¢ ve Kasap 2018, s. 43).

Verinin her yil bir dnceki yila kiyasla devasa boyutlarda (sadece 2017 yilinda tiim
diinyada iiretilen veri, 2017 den onceki tiim insanlik tarihinde iiretilen veriden daha
fazladwr) arttigr kiiresellesen diinyada, YZ i¢in hammadde ihtiyaci artik bir sorun
olmaktan c¢ikmistir. Bulut teknoloji platformlarimin gelisimi artik pahali yatirimlara
gerek kalmadan isteyen herkese veriyi depolama ve igleme kapasitesi sunmaktadir.
Programlar ve makineler global bulut servis saglayicilar1 tarafindan verilen iletisimsel
servisler sayesinde artik gorebiliyor, isitebiliyor ve konusabiliyor. iletisimsel servisler
her gegen giin, makine 6grenimiyle birlikte her uygulamay1 daha akilli kiliyor. Veriyi
modellemek, anlamak ve tahmin etmek iizerine kurulu bir teknoloji olan makine
Ogrenimi sayesinde artik her uygulama kendi kendine 6grenmeye ve kullanicilarina
daha akilli deneyimler sunmaya baglamigtir. Son 10 yildir yasanan bahse konu
gelismelerden dolayr YZ artik az sayidaki birka¢ sirketin ve kurumun arastirma
merkezlerinde kilitli kalmis bir teknoloji olmaktan ¢ikmis, ilgililerin  YZ
teknolojilerinden ve platformlarindan kolayca yararlanarak yenilik¢i endiistri ¢oziimleri

yaratabildigi bir alan haline gelmistir (Kog ve Kasap 2018, ss. 43-48).

YZ tarihsel gelisimi bakimindan belirli donemlere ayrilmaktadir. Bu tarihi kategoriler
YZ’nin insan diistincesi ile olan iligkilerine ampirik bir altyap: saglamaktadir. Boylece
giintimiize geldik¢e teknolojik imkanlarin elverisli hale gelmesiyle insanoglu tasarladig:
birgok figiirii alet veya makineler vasitastyla gerceklestirme imkanina kavusmustur.
YZ’nin gelisimi farkli donemler baz alinarak sistemlestirilebilir. Bu donemleri genel
olarak hayal giicii, diigiince, tasarim, uygulama ve modelleme olarak degerlendirebiliriz.
Fakat tezimizde tarihsel gelisimi de gdz Oniine alarak daha ¢ok 1950°1i yillardan itibaren
elektronik ile zekd arasinda kurulan baglarin gelisimini mesnet olarak kullanacagiz.
Boylece “Yapay zeka nedir?” sorusuna “insan gibi diisiiniip, harekete gegebilen akilli
makineler” olarak bakip, YZ’nin akilli makineler boyutundan yola ¢ikarak glinlimiizden

gecmise yonelik olarak YZ’yi tanimlamaya calisacagiz.



2.2.1 Yapay Zekanin Gelisimi

Yaklasik on yildir ismi yavas yavas duyulmaya baslanan ve o6zellikle son birkag yildir
popiilaritesini epeyce artiran YZ, aslinda bu kadar yeni bir alan olmamakla birlikte
takribi yetmis yila dayanan maziye sahip bir teknolojidir (Ko¢ ve Kasap 2018, s. 41).
YZ her ne kadar teknolojik tirlinler ile kendini gdsteriyor olsa da aslinda sahip oldugu
mantiksal kurgu ¢ok daha farkli disiplinler tarafindan olusturulmaktadir. Bu ylizden YZ
matematik, felsefe, mantik, biligsel psikoloji ve dilbilim gibi diger disiplinler tarafindan
karmagik siirecler takip edilerek gerceklestirilmektedir. Bu bakimdan YZ’yi diislince
tarihi icinde ¢ok daha eski donemlere indirgemek miimkiindiir. Fakat bununla birlikte
YZ ve makine arasindaki iligkilerin gerceklesmesi bakimindan olaya baktigimizda
1900’1 yillarin ik c¢eyreginden sonraki siirecte Onemli gelismeler karsimiza

cikmaktadir.

YZ, 2. Diinya Savast ve savas sanayindeki gelismeler ile kendini gostermektedir.
Ardindan ise ticari alandaki geligmeler ve sonrasinda bireysel kullanim ve en
nihayetinde sosyal konular1 da kapsayarak giivenlik, pazarlama, aligveris, yonetim gibi
alanlarda yerini almaya baglamistir. YZ’nin bir disiplin olarak ortaya ¢ikmasi Alan
Turing'in temel caligmalar1 ve basit sinir aglari lizerine yapilan ¢aligmalar sonucunda
kriptografi ve agir silahlar icin balistik atig tablolarinin hesaplanmasi gibi alanlarda

savas zamanlarinda ortaya ¢cikmistir (De Spiegeleire ve dig. 2017, s. 31).

Modern bilgisayar teknolojisinin babasi ve YZ’nin kurucusu olarak kabul edilen Alan
Mathison Turing’in, 1950 yilinda Mind isimli felsefe dergisinde yayimlanan Computing
Machinery and Intelligence baslikli makalesinde “Makineler diisiinebilir mi?” sorusunu
sormasiyla, 2. Diinya Savasi yillarinda ortaya ¢ikan silah ve bilgisayar teknolojilerinin
gelismesinde kritik 6neme sahip faktdrlerden biri olan YZ alaninda ilk adimlar atilmaya

baslanmistir (Say 2018, s. 83).

Alan Turing’in adimlarint takip eden John McCarthy ve arkadaglar1 “diigiinen

bilgisayarlar” yapabilmeleri i¢in nereden baslamalar1 gerektigi konusunda ytiriittiikleri
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caligmalarda, bu konuyla ilgilenen insanlar1 bir araya toplayip -sonradan Dartmouth
Calistayr  olarak anilacak- bir ¢alistay yapmaya karar vermiglerdi. Calistay1
gerceklestirebilmeleri i¢in glinlimiiz itibariyla ¢ok diisiik sayilabilecek bir meblag:
Rockefeller Vakfi’'ndan talep etmislerdir. Bu talep kapsaminda McCarthy ve arkadaslari
2 Eyliil 1955 yilinda Rockefeller Vakfi’na resmi bagvuru metnini! gondermislerdir. Bu
caligma siirecinde ilk kez kavrami ortaya atan ve Rockefeller Vakfi’na gonderilen s6z
konusu bagvuru yazisinda “yapay zeka” teriminin ge¢mesini saglayan McCarthy (Say
2018, s. 85), YZ’nin isim babas1 olarak kabul edilmistir (Aydin ve Degirmenci 2018, s.
15).

Alan Turing anisina, 1966 yilindan beri her yil bilisim diinyasina katkida bulunanlara
verilen ve bilgisayar bilimleri alaninin en prestijli 6diilii olan Turing 6diliinii 1971
yilinda almaya hak kazanan kisi, YZ biliminin isim babas1 olan hatta kurucusu olarak da

nitelendirilen John McCarthy olmustur.?

Bu gelismeler yasanirken Sovyetler Birligi’ne karst istiinlik saglamak igin
caligmalarini siirdiiren ABD, YZ’ye yonelik yatirimlarimi arttirma yoluna gitmistir. Bu
kapsamda, Ruscadan Ingilizceye otomatik geviri yapabilecek sistemlerin gelistirilmesi
hayaline ve uzmanlarin giderek daha yiiksekten ucan vaatlerine kapilan ABD, yillar
boyu biyiikk yatirnimlar yaptigt YZ projelerinden istedigi sonucu alamayinca
yatirimlarini durdurma karar1 aldi. Bu siire¢ “YZ’nin sonbahar1” diye adlandirilan
doneme denk gelmektedir. Boylece YZ’nin ilk yillarindaki iyimserlik, yerini “YZ kis1”
olarak nitelendirilen umutsuzluk ve fonsuzluk dénemlerinin ilkine birakt1 (Say 2018, ss.

87-88).

Duragan gegen yillardan sonra 1981°de Japonya Uluslararasi Ticaret ve Sanayi
Bakanligi’nin insanlarla konusabilecek, resimleri yorumlayabilecek ve c¢eviri
yapabilecek programlar iiretilmesini hedefleyen “Besinci Kusak Bilgisayar Projesi’ne
850 milyon dolar kaynak ayirdigini agiklamasiyla YZ’nin mevsimi yine degisti. Japon

ekonomik mucizesini kopyalamak isteyen diger lilkeler yine YZ’ye yatirima bagladi. O

! Detayh bilgi iin bkz. http:/raysolomonoff.com/dartmouth/dartray.pdf
2 Detayli bilgi i¢in bkz. http://amturing.acm.org/byyear.cfm
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zamanin en c¢arpict YZ TUriinii, belli bir alandaki ¢ok miktardaki bilginin insan
uzmanlardan elde edilen bilgiyle kodlanip mantik yiiriitilerek o alandaki sorulari
cevaplamak i¢in kullanilmasi esasina dayanan wuzman sistemlerdi. Sirketler arasi bir
prestij konusu haline gelen uzman sistemler pazari biiyiidi ve simgesel YZ
programlarinin ezeli sorunu olan, baslangicta ¢izilen c¢er¢evenin az da olsa disindaki
girdilerin basarinin biraz azalmasina degil, tiimiiyle ¢cokmesine yol agmasi sorununa yol
actl. Boylece YZ kis1 tekrar geldi. Tekrar duraganlikla gecen belli bir silirenin ardindan
YZ i¢in ilging gelismeler yasand1 (Say 2018, ss. 87-88).

1990°da Irak komsusu Kuveyt’i iggal etti. ABD’nin onciiliik yaptig1 uluslararasi ittifak
1991°de Irak’a saldirarak isgali sona erdirdi. 1989’da yapilan bir tatbikatta lojistik
sistemlerinde biiyiikk verimsizlikler oldugunu saptayan ABD ordusu, aceleyle bu
sorunlar1 ¢ézecek bir YZ programi gelistirdi. Savastan az once devreye aliman DART
(Dinamik Analiz ve Yeniden Planlama Araci) adindaki program, Avrupa’dan apar topar
Suudi Arabistan’a sayisiz kuvvetini tasimak zorunda kalan ABD ordusunun techizat ve
personel nakil planlarina kisa zamanda askeri yetkilileri hayran birakan iyilestirmelerle
hesapladi. 1995°e gelindiginde ABD Savunma Bakanligi sadece DART’1n sagladigi
tasarrufla dnceki 30 yil boyunca YZ projeleri i¢in harcadigi ama istedigi sonuglari
alamadig1 paradan daha fazlasini son YZ projesi sayesinde tasarruf etmisti (Say 2018, s.

90).

S6z konusu gelismelere ragmen son YZ kisindan ¢ikisin asil nedeni, diinyadaki 7 milyar
insanin artik 6 milyarinin cep telefonuna sahip olmasindan kaynaklanmaktadir. Tuvalete
erisimi olan insan sayisindan daha fazla olan bu sayi, bilgisayar ve teknolojilerinin
diinyanin her yanina yayildigr manasina gelmektedir. Diinyay1 saran ag, inanilmasi gii¢
sekilde insanlara harika hizmetleri bedavaya sunan Google gibi sirketlere, bu hizmetleri
kullanan insanlarin bedavaya aga yiikledikleri bilgiler de calismak i¢in dev veri
kiimeleri gereksinen YZ sistemlerinin nihayet kanatlanmasina yol agmistir (Say 2018,

Ross 2017).

YZ hakkinda ilk adimlarin atilmaya baslandig1 zamanlardan bugiine, gelisim siirecinde

onemli olarak nitelendirebilecegimiz safhalarin1 YZ olusum siireci, ilk sigrama evresi,
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bilgi tabanli sistemlerin gelistirilmesi, YZ’nin sanayiye donlismesi, YZ ve sinir
sistemleri basliklar altinda tarihsel olarak bes ana boliim seklinde incelenebilmektedir.
Fakat calismamizin ana ekseriyeti olan ulusal giivenlikten sapmamak ve ¢ok detaya
girmemek adina yukarida kisaca bahsettigimiz olusum siirecinden sonra kalan diger
basliklar1 genel olarak belirtmekte fayda goriilmektedir. Bu g¢ercevede YZ alanindaki
gelismelere baktigimizda karsimiza Tablo 2.1°de goriildiigii gibi asagidaki gelismeler
cikmaktadir (Kog ve Kasap 2018, Pirim 2006).

Tablo 2.1: Yapay zekanin gelisimi

1943 | Warren S. McCulloch ve Walter H. Pitts, "A Logical Calculus of Ideas
Immanent in Nervous Activity" isimli makaleyi yayinladi. Makalede bir sinir

ag1 olusturmak icin ilk matematik modeli 6nerildi.

1950 | Alan Turing’in “Computing Machinery and Intelligence” baslikli makalesi ile
YZ alaninda ilk adimlar atilmaya baslandi.

1956 | Dartmouth Calistayi’nda, John McCarthy tarafindan “Yapay Zeka” kavrami
ilk kez ortaya atild.

1952- | Ik YZ programlar1 gelistirildi. IBM, satrang oynayabilen ilk programi yazdi.
1969 | YZ konusundaki ilk uluslararasi konferans diizenlendi. Ilk endiistriyel robot

sirketi Unimation kuruldu.

1966- | YZ hesapsal karmasayla karsilasir. Sinir aglar1 arastirmalart hemen hemen

1973 | kaybolur.

1969- | Bilgiye dayali sistemlerin ilk gelisme adimlar1 atilmaya baslanmistir.

1979

1980 | YZ endiistri haline gelir. Amerikan Yapay Zekd Dernegi’nin (AAAI) ilk

Ulusal Konferansi, Stanford’da diizenlendi.

1986 | Yapay sinir aglar1 tekrar popiiler olur.

1987 | YZ bilim haline gelir.

1997 | IBM’in “Deep Blue” adli bilgisayari, Diinya Satran¢ Sampiyonu Garry

Kasparov’u yendi.

1998 | internetin yayginlagmasi ile YZ tabanli bircok program genis kitlelere ulasti.

2000- | Robot oyuncaklar piyasaya siiriildii. Halen bircok elektronik cihazda YZ
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2005 | uygulamalari kullanilmaktadir.

2006- | Deep Neural Network (Derin Ogrenme), Makine Ogrenimi.
2016
2016- | “AlphaGO ve AlphaGO Zero” Deneyleri. Google’in AlphaGO’su, Lee Sedol

2017 | ile karsilastig1 go (strateji ve hesaplama olarak satrangtan ¢ok daha zor olan
bir oyundur) magim 4-1 kazandi. Bir yil sonra ise tiim kolektif bilgiye sahip
AlphaGo ile sadece oyunun basit kurallar1 verisine sahip yeni gelistirilen
AlphaGO Zero yaristirildi. AlphaGo Zero, binlerce yildir oynanan Go
oyununda daha oOnce kimsenin diisiinmedigi hamleler ve stratejiler ile

saniyeler i¢inde kazandi.

Kaynak: Yapay Zeka Zaman Cizelgesi, 2018. https://turkiye.ai/yapay-zeka-zaman-cizelgesi/

2.2.2 Yapay Zekammn Diger Bilimlerle Iliskisi

YZ, bilim ve teknolojiyi bir araya getiren konularin basinda gelmekte ve iligkili oldugu
bilim dallariyla birlikte ¢cok genis bir alana hitap etmektedir. Kendisine ait derin
felsefeyle sistemsel bir temele dayandirilarak karar verme ve gelisim siirecindeki
karmagikliga psikoloji bilimiyle ¢oziimler iiretilmektedir. YZ’nin dogusunda 6nemli
yeri olan felsefe, makinenin devreye girmesiyle sayisal diisliinceyle harmanlanmaktadir.
Boylece felsefe ve matematigin sayisal gosterimiyle yeni bir matematik dili
olusturulmus, gelisimin ve makine Ogreniminin Onii agilmistir. En nihayetinde tiim
saydigimiz bilimler ve bilgileri kategorik hale getirip, kategorik bilgiden yeniden
islenen eserlerin ortaya ¢ikarilmasi ve iglevsel hale getirilmesi ise miithendislik alaninin

ilgi alanina girmektedir.

YZ’ye fikir, bakis acis1 ve teknikler saglayan disiplinler, zeki makineler yapmak i¢in
nelerin gerekli olabilecegi hususunda YZ ile baginti igerisinde olmugstur. Felsefe,
matematik, mantik, psikoloji, biyoloji, miithendislik ve dil bilimi basta olmak {izere
YZ’nin iliskili oldugu ve zekanmn belirli yonlerini otomatiklestirme, atilimlara yon
verme siire¢lerinde yardimci olan alanlardan bazilaridir (Nilsson 2018, s. 27). Bu
kapsamda sirasiyla YZ’nin felsefe, matematik, psikoloji, bilgisayar miihendisligi ve dil

bilimi ile iliskisini agiklayacagiz.
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2.2.2.1 Felsefe

Insanlik binlerce yildir mantik uyarinca akil yiiriitiiyor olsa da bu adaptasyonu
¢oziimlemeye ¢alisan ilk kisi Yunan filozof Aristoteles’in, fasim’® diye adlandirdigi bir
muhakeme tiirlinde yer almaktadir. Aristoteles’in bu katkisinin YZ i¢in énemi meshur
“tlim insanlar 6limliidiir, tiim Yunanlar da insandir, o halde tiim yunanlar ¢liimliidiir”
seklindeki tasimda da oldugu iizere big¢imle alakali bir durumdur. Bu mantik,
uslamlamanin otomatiklestirilmesi yolunda su iki ipucunu saglamaktadir (Nilsson 2018,

ss. 27-28):

a. Tasim gibi uslamlama oOriintiilerini bi¢cim ya da kalip olarak gostermek karmagik
degildir. Bu oriintiiler, farkli farkli pek ¢ok somut durum yerine gegebilecek
genel simgeler kullanabilir. Herhangi bir sey yerine gecebilecekleri i¢in, o

simgelerin kendisi 6nemli degildir.

b. Genel simgelerin yerine belli bir probleme 6zel simgeler yerlestirilince, kisi bir
cevaba ulagsmak dolayisiyla yalniz “kolu indirse” yeter. Genel simgeler ve
benzer gecis islemlerinin kullanimi, tim modern YZ uslamlama programlarinin

temelidir.

Amerikali bir filozof ve felsefe profesorii olan ayni1 zamanda da YZ’nin felsefi yonii
hakkinda calismalari olan Hubert Dreyfus, YZ’nin baslangicinin Platon’un kaleme
aldig1 ve Socrates ile Euthyphro arasinda gecen bir diyalogda yer aldigini belirtir. Bu
diyalogda Socrates “insanmin biitiin davramiglarini tutarli ve saygin yapan davranisin
karakteristiginin ne oldugunu” sormaktadir (Russell ve Norvig 1995, ss. 8-9). YZ’de
etik ve ahlak gibi tartigmalarin yiiriitildigi giiniimiizde Socrates’in sorusu, diinyay1
degistirme konusunda yetenekleri giin gegtikce artan insanin sagduyu ve sayginlik gibi
ozelliklerinin bilgisayarlara nasil kodlanabilecegine iliskin gereksinimi ortaya

koymaktadir.

3 Tasim: Dogru olarak kabul edilen iki yargidan iigiincii bir yargi ¢ikarma temeline dayanan bir
uslamlama yolu, kiyas, mantik.
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YZ ile felsefe arasindaki iliskinin temelinde diisiincenin sistemli hale getirilmesi
yatmaktadir. Bilginin kategorilere gore tasnif edilmesi ve bilgi iiretiminde bu kategoriler
arasi iligki agmin kurulmasi YZ’nin gelisiminde felsefenin 6nemini artirmistir. YZ
esasinda makinenin Ogrenimini kapsamaktadir. Bu bakimdan o6grenme ile zihin
arasindaki iligkilerin belirlenmesi, 6grenme modellerinin gelistirilmesi ve esasinda
bilginin hesaplanabilir alt dallara ayrigtirilmasi felsefenin bu alanda zorunlu olarak

ihtiyacin1 dogurmustur (Russell ve Norvig 1995, ss. 9-10).

2.2.2.2 Matematik

YZ’nin gelisiminde 6nemli bir yeri olan felsefi diisiince, makinenin devreye girmesiyle
birlikte sayisal diisiinceye dogru ivme kazanmistir. Aristoteles ile baslayan ve mantiksal
cikarima dayali diisiince, 19. ylizyila gelince kendine yeni bir alan agarak mantiksal
cikarim yapmay1 saglayan yeni bir dil gelistirmistir. Boylece matematik dili, diistlince ile
sayisal zekanin makine ilizerinde uygulanabilirligini ve diisiincenin sayisal gosterimini

saglamistir.

19. yiizyilda baglayan ¢aligmalar ile George Boole mantiksal ¢ikarim i¢in matematige
dayali bir dil gelisimini, Gottlob Frege bilgi temsil sistemi olarak birinci dereceden
mantig1, Alfred Tarski mantikta yer alan nesneler ile gergek diinyadaki nesneler
arasindaki baglantiyr gosteren birtakim c¢aligmalar gergeklestirmislerdir. Gelinen
noktada artik mantik ile hesaplama olabilirlik, ihtimal ve sonug ile nedenler arasinda
baglar1 sistemli bir hale getirmekteydi. Tam da burada matematigin diline basvurularak
mantik ile sayisal zekd arasinda baglantilar olusturulmustur. YZ ile matematigin
kesistigi bu noktada YZ’nin “hesaplama, algoritma gelistirme ve olasilik” (Russell ve

Norvig 2016, s. 7) olusturma altyapisi temin edilmeye ¢alisilmaktadir.

Matematigin ¢ok daha karmasik diinyasindan, bilgisayarin diisiinme yapisina gegisin en
biiyiik atihimi “sifir”in bu diinyaya dahil edilmesiyle olmustur. Burada El-Harezmi’nin*
hesaplamada bigimsel algoritmalar1 (Russell ve Norvig 2016, s. 8) kullanim1 6nemli bir

gelisme olmustur. Matematikte 6zellikle sifirin kullanimi diisiince alaninda felsefeyle

4 Harezmi ya da tam adiyla Ebd Ca'fer Muhammed bin Msé el-Harezmi. Matematik, gokbilim, cografya
ve algoritma alanlarinda ¢alismig Fars bilim insant.
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birlikte yeni ufuklar agmaya yaramigtir. Sifir rakaminin kullanimiyla Harezmi, ondalik
say1 diizenini kurarak, algoritmik diizen ile denklem kuraminin ¢6ziim i¢in kullanimin
gelistirmistir. Rakamlara gergek anlamini kazandiran “1” ve rakaminin baglangici olan
“0” diger tiim rakamlarin baglangic zemini diizeyindedir. Boylece bilgisayar dilini
olusturan ve mantig1 cebir dilinde yazarken basit bir agiklamayla “evet-hayir”
algoritmalarin isleyen 0’lar ve 1’ler, Ingilizce “ikili rakam” sdziiniin kisaltmasi olan
teknik adiyla “bit”ler (Say 2018, ss. 18-58) YZ’nin gelisiminde olduk¢a 6nemli bir yere

sahip olmustur.

1900’li  yillarin  baginda matematik¢iler hesaplanamayan algoritmalar {izerinde
calismaya baslamiglardir. Unlii Alman matematik¢i David Hilbert, dogal sayilarin bir
mantiksal onerme ic¢in karar vermede kullanilacak bir algoritmasinin olup olmadigi
problemi iizerine ¢alismalarini yogunlastirmistir. Bu soru ve sorun neticesinde Alan
Turing kendine yeni bir ¢aligma alan1 agmay1 bagarmistir. Tam sayilar iizerinden bir
algoritmada baz1 fonksiyonlarin temsil edilemeyecegi sorunu ve bunun
hesaplanabilirligi Turing’i c¢alismaya sevk etmis bdylece de Alan Turing hangi
fonksiyonlarin hesaplanabilecegini arastirmaya baglamistir. Buna mukabil devam eden
yillarda matematik ile YZ arasindaki bag daha da giliglenmis, “Karar Teorisi” ile
“Olasilik” hesaplamalar1 arasinda kurulan korelasyonlar neticesinde bir makinenin

matematiksel diigiinmesinin 6nii agilmistir (Russell ve Norvig 1995, s. 11).

2.2.2.3 Psikoloji

Psikoloji insan davraniglarini inceleyen temel bilim olarak ortaya ¢iktiktan sonra, insan
davranigini, davranislarin kokenlerini, davranisa etki eden unsurlari ve davranisin
gerceklesme siireglerini incelemeye baslamistir. Davranis teorisi altinda Onceleri etki-
tepki kurami iizerine yogun calismalar yapilmistir. Davranisin daha c¢ok bir etki
karsisinda bir organizmada ortaya ¢ikan tepki oldugu yoniindeki bu bakis agisinda,
bireyin inanci, bilgisi ve kiiltlirel degerleri bilimdis1 olarak kabul edilmistir (Russell ve

Norvig 1995, ss. 12-14).

17



Davranis teorisi etki-tepki alaninda dogrusal bir davranis ortaya ¢iktigini varsaydiginda,
insan1 ve dolayistyla davranisin1 anlamada yeterli olamamistir ki diisiinsel kabiliyetiyle
taninan bir tiir olmayan solucan ile mevcut bilgisayarlarimiz karsilastirildiginda bile
solucanin beyni daha karmasiktir (Hawking 2019, s. 150). Fakat bu teorinin yogun
olarak ele alindig1 1920-1960 yillar1 YZ alanindaki ¢aligmalarin da ilk {iriinlerini ortaya
koydugu doneme denk geldiginden c¢aligmalara etkide bulunmustur. Boylelikle “a+b=c”
formiiliinde sadelestirilen davraniglar, bilgisayarlarin gelistirilmesinde, verilen bir
komut karsiliginda makinelerin hangi sonucu ortaya koyacagma yonelik elektronik

gelisimin Oniinii agmustir.

Psikoloji alaninda gergeklestirilen yeni calismalarla birlikte karar verme ve davranig
gelistirme siirecinde bireyin inanglarinin, bilgisinin ve yorumlamasinin da etkili oldugu
savi desteklenince, davranisin ¢ok daha karmasik bir karaktere sahip oldugu
belirtilmistir. Davranista bilginin temel yeri oldugunu belirten Ingiliz psikolog Kenneth
Craik, bu onermesini {i¢ adimda ortaya koymustur. Ona gdre bir davranis asagidaki {i¢
onermenin gerceklesmesiyle ortaya c¢ikmaktadir. Bunlar (Russell ve Norvig 2016, s.

13):

a. Bir etki, alic1 blinyeye ulagtiginda orada i¢sel bir temsil olusturmakta,

b. Alicida gergeklesen igsel temsil, biligsel siirecler tarafindan manipiile edilerek
yeni i¢sel temsilleri olugturmakta,

c. lIgsel temsillerde meydana gelen doniisiimler de sonuc olarak bir davranisa

doniismektedir.

Biligsel teoriyle birlikte insan davraniglarinin olusumuna benzer sekilde, bilgisayar
sistemlerinde de komutlarin olusturulmasiyla makinelerin belli davraniglari
gerceklestirecegi ongodriilmeye baslanmistir. Psikoloji bilimindeki gelismeler ile YZ
arasinda cok daha fazla ¢alisma gergeklestirilerek, makinelerin insana benzer davranis

gelistirmeleri i¢in bir¢ok uygulama gergeklestirilmistir.
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2.2.2.4 Bilgisayar miithendisligi

Bugiinkii anlamda bilgisayarlardan evvel farkli yapilarda ¢alisgan ve hesap yapmada
kullanilan cihazlar vardi. Bu cihazlar araciligiyla insan aklinin hesaplamada zorlandig1
¢ok daha karmasik islemler rahatca yapiliyordu. insan tarafindan gerceklestirilen bu
hesaplamalar bazen karmasik durumlara neden olmakta ve hesaplarin uzun siirede
yapilmasina sebep olmaktaydi. Daha sonralar1 hem karmasikligi gidermek hem de
maliyeti azaltma ve bu karmasik hesap siireglerinde gereksinim duyulan egitimleri
kolaylastirmak i¢in basit tiirden cihazlar iiretilmeye baslandi. Yine de bunlar arasinda en
basit diizeyde hesap isinde kullanilan abakiisler ilk sirada gelmektedir. Binlerce yillik
abakiis tarihi i¢inden gilinlimiize yaklastikca bilim adamlar1 yaptiklar1 arastirmalar
neticesinde hesaplama islemlerini daha rahat yapabilecekleri cihazlar gelistirdiler. Bu
cihazlardan akla ilk olarak Fransiz matematik¢i Blaise Pascal tarafindan gelistirilen ve
basit sekilde mekanik toplama ve ¢ikarma yapan cihaz gelir. 17. yiizyilin sonlarina
dogru bu alanda gergeklestirilen g¢aligmalar bugiin modern anlamda bilgisayarin

gelismesine olanak tanimistir (Russell ve Norvig 1995, ss. 14-15).

Tim gelismeler bilgisayar icin gerekli olan isletim sistemleri ile buna bagli olan
programlama dillerinin gelismesine sebep olmustur. Bilgisayarlar temel olarak hesap
yapmak amaciyla icat edilmistir (Ceruzzi 2003, ss. 16-18). Bu temel ozelligini
gerceklestirmesi icin bilgisayarlarin isletim sistemlerinde temel olarak veri depolama,
bunlar1 yonetme, metinleri isleme ve baska bilgisayarlar arasinda ag olusturarak farkl
islemleri gergeklestirmek yer almaktadir. Bu oOzellikleri nedeniyle, giiniimiize dogru

gelindikge bilgisayarlar artik YZ 6zelligini de sunmaktadir.

YZ’nin gelismesi ve basarili olmasi icin zekd ve eser (artifact) olmak iizere iki seye
ihtiya¢c bulunmaktadir (Russell ve Norvig 2016, s. 13). Insanin zekasim farkl arac ve
cihazlar yoluyla kullanmasi1 neticesinde gelistirdigi bilgisayarlar bu bakimdan geligmis
en iyi lretim, eser durumundadir. Donanim ve yazilim boyutuyla ve devaminda da
komut verme ve komutlar1 yonlendirme 6zelligiyle, bilgiyi kategorik hale getirme ve

kategorik bilgiyi yeniden isleme bakimindan bilgisayarlar YZ’nin en gelismis eseridir.
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Gilinlimiizde ise bu gelismis YZ eserini daha islevsel hale getiren uygulamalar YZ’nin

kullanim yerine ve amacina gore ilerleme kaydetmistir.

Modern anlamda bilgisayarlarin gelistirilmesi 2. Diinya Savasi siirecine denk
gelmektedir. Bu donemde birbirinden bagimsiz olarak calisan ii¢ bilim adami, birbirine
yakin tarihlerde bilgisayarlarin gelisimine katki sunmuslardir. Bugiinkii ¢alisma mantigi
cercevesinde ilk operasyonel bilgisayar, Alan Turing ile ekibi tarafindan gelistirilen ve
Almanlarin kriptolu mesajlarmi desifre etmek i¢in kullanilan “Heath Robinson” adli
bilgisayardir (Russell ve Norvig 2016, ss. 13-14). ilk makinenin gelistirilmesindeki
temel amag, 2. Diinya Savasi sirasinda askeri ve stratejik {istlinliigii elde etmek

bakimindan istihbarata yonelik olmasiydi.

2.2.2.5 Dil bilimi

Insan1 ayricalikli kilan ve onu diger canlilardan hem iistiin kilan hem de farklilastiran
temel bir insani 6zellik olani inceleyen dilbilim ile YZ arasinda yakin bir iligki vardir.
YZ ile dilbilim arasindaki bu iliski son donemlerde merak konusu olmustur. Ozellikle
bilgisayarlarin glindelik kullanima girdigi 1980’lerin sonlarina dogru bilgiyi toplayacak

ve isleyecek bir YZ nin gelistirilmesi lizerine durulmustur.

1957 yilinda Amerikali yazar Frederic Skinner, dil 6grenimine yonelik davranisci model
iizerine insa edilen “Verbal Behaviour” (Sézel Davranig) adli calismay1 yayinlamistir.
Bu kitaba dil bilimci ve filozof Noam Chomsky tarafindan, dilin bir seyi anlatmada tam
olarak yeterli olmadig1 ve dilin kendine has belirsizlikleri oldugu yoniinde elestiriler
getirilmistir (Russell ve Norvig 2016, ss. 15-16). Bu bakimdan bir dilin 6grenilmesi ve
onu kullanan bir akli harekete gegirmesi ile belli bir davranisin dile bagli olarak ortaya
cikmasi i¢in, konunun ve baglamin da tam olarak anlagilmas1 gerektigi sorunu meydana
gelmistir. Boylece YZ, daha Oncesinde bilgisayarlar tarafindan depolanmig hazir
bilgilere bagl olarak ortaya ¢ikan islemlerden ¢ok daha karmasik bir yapiya biiriinerek,

giiniimiiz calismalariyla davranigsal olarak ortaya ¢ikmaktadir.
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YZ ile dilbilim arasinda gelinen noktada mekanik bir aklin kendine has bir soz
sOylemesi veya davranig sergilemesi cok daha karmasik bir siireci kapsayan bilgi, deger,
kiiltiir, konu, iligki ve duygu komplekslerinden siizdiiriilen bir baglam ile
gerceklesmektedir. Boyle bir YZ icin “6grenebilir yapay zeka” da denilebilmektedir
(Russell ve Norvig 2016, s. 16).

Dilbilim ile YZ arasindaki bagint1 kendine has bir miihendislik alanin1 da beraberinde
getirmistir. Bu mihendislik alanina “Language Enginering” denilmektedir. Dil
miihendisliginin, YZ i¢inde kullanimi teknik bir islemi gerekli kilmaktadir. Burada iki
yonlii bir teknik siire¢ islemektedir. Birincisi daha once tek tek harflerin, kelimelerin ve
climlelerin, dilbilgisi kurallarina gére tamitilmasidir. Ikincisi ise gelistirilen YZ’nin yeni
tamimlar1 kavrayacagi bir esneklige sahip olmasidir. Bunu akilli cep telefonlarinda
kullandigimiz klavyelerde gormekteyiz. Kullandigimiz ydresel bir kelime klavyede
mevcut degilse, sistem tarafindan kullanim sikligimiza ve kullanim yerine gore kelimeyi

tanimlayarak, ileriki kullanimlarda karsimiza ¢ikarmaktadir (Konig 1994, s. 234).

Ileri teknoloji ile dil altyapilarimi gelistiren ve iliskilendiren devletlerin, diger alanlarda
da gelismis teknolojilere sahip olmalar1 kaginilmazdir. Bu ¢er¢evede dilin teknik yol ile
etkilenmesi ve degistirilmesi yontemleri ile tanitilan dil miihendisliginin su ana kadar

gelistirilen 5 alt dali sunlardir (Konig 1994, ss. 234-235):

a. Zeki metin programlari; belli standartlara gore yazilmig metinler tizerinde islem
yapar.

b. Otomatik ¢eviri; standart bir dilde yazilan metinleri tam ve otomatik ¢evirir.

c. Bilgi bellekleri ilizerinde otomatik arastirmalar; uzman sistemlerin gelistirildigi
alanlar1 kapsar.

d. Data bankalarindan bilgi alma sistemleri; tanimlanmis kriterlere gore bilgi
¢cekme ve kullanma islemlerini kapsamaktadir.

e. Kod degistirme sistemlerinin gelistirilmesi; konusulan dilden yazi diline veya

tersi durumlari gelistiren sistemlerdir.
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2.3 YAPAY ZEKA NASIL CALISIR?

2.3.1 Akilh Faktorler (Agents)

Akillh faktorler veya ajanlar olarak isimlendirilen yapilar YZ’de diisiinen ve 6grenen
makinelerin akli i¢in kullanilmaktadir. Rasyonel bir faktor tarafindan gergeklestirilen
dogru bir eylem, ilgili faktoriin ona verilen bir isi yapip yapmadigindaki basarisini
gostermektedir. Fakat her zaman akilli bir faktér kendisine tanimlanmis bir isi
gerceklestirirken ¢evreden bagimsiz olarak davranis sergilemezler. Onun hesaplama
alaninda olmayan dis bir etki tarafindan engellenmesi s6z konusu olabilir. Bu gibi
durumlarda akilli faktorlerin basari veya basarisizliginin bir 6l¢iitii olmalidir. Bu
bakimdan herhangi bir zamanda rasyonellik, dort genel 6zellikle bagmtilidir (Russell ve

Norvig 1995, ss. 31-33):

a. Basari derecesini tanimlayan performans ol¢iisii.

b. Akilli faktoriin bugiine kadar algiladigi her sey. Bir algi sirasi olusturarak
gecmisten bugiine algilanan her seyin belli bir siraya konulmasi.

c. Akill faktoriin ¢evre hakkinda ne bildigi.

d. Akilli faktoriin gergeklestirebilecegi eylemler.

Herhangi bir akilli faktor, sensorler araciligiyla aldigr sinyaller neticesinde bulundugu
cevrede yardimci unsurlar ile kendine has bir hareket sergileyerek bir davranis sergiler.
Bu davraniglarin ilgili ajanlar tarafindan sergilenmesi i¢in onun kendine has bir
O0grenme bicimine sahip olmasi gerekmektedir. Bir insani diisiinecek olursak, insan
hareket etmek i¢in gdz, kulak, el, agiz gibi sahip oldugu organlarini sensor olarak
kullanarak yine sahip oldugu diger organlari ile davranista bulunur. Bu davranisin tiirii
fiziksel hareket (ylirlime, yere uzanma vs.) olabilecegi gibi konugma, goéz kirpma veya
tokalasma da olabilir. Bu son asamada yer alan davranisin mantiksal biitiinliigii ajanlara
gelen uyaricinin alacagi karsihigm belli tutarhiga sahip olmasidir. Ornegin, bir insana
“merhaba” denildiginde cevap olarak yere oturma davranisi sergilenmez. YZ’ye sahip
yapilardan da en az bu mantiksal davranis geri bildirimleri beklenir (Russell ve Norvig

1995, ss. 40-41).

22



YZ’ye sahip bir yapidan genel beklenti ona verilen gorevi siirekli ve kusursuz olarak
ayni standartlarda gergeklestirmesidir. Bu otomasyon olarak da degerlendirilmektedir.
Bir otomasyon sisteminde sorun olustugunda bu soruna ilk miidahalenin insan
tarafindan, bu sistemi kuran ve hareket ettiren akil tarafindan yapilmasi: beklenir. Fakat
YZ’nin bilgi tabanli yapilara sahip olmasiyla beraber, problem c¢dzme niteligine
kavustugu goriilmektedir. Planlama, ¢6ziim iiretme ve gelistirmenin bir pargasi olarak
goriiliir. Planlama ile akilli faktorlere sahip olan bir yapi, davranig ve sonug iligkisinde
soyutlamalara bagvurarak gelistirilen algoritmalar ile kendine has yeni bir teori ortaya
koyabilmektedir. Boylece YZ’ye sahip bir yap1 dogru davranislar ortaya koyabilmek

adina kendi referanslarini olusturmaktadir (Russell ve Norvig 1995, s. 35).

2.3.2 Mantiksal Davrams

2.3.2.1 Planlama

Planlamada belirlenen amaglara yonelik gelistirilen teoriler ve bunlarin uygulanmasi
Oonem tasimaktadir. Problem ¢6zmede 6ne ¢ikan bir husus problem ¢dzme sinirlarinin
belirlenmesidir. YZ agisindan planlama, bir insan gibi, belirlenmis bir amag
dogrultusunda g¢evresel faktorleri en iyi sekilde kullanarak, amaci gergeklestirmek i¢in
uygun bir eylem plani olugturmaktadir. Planin gergeklesmesi i¢in atilacak adimlar siraya
alinarak uygulanir. Planin uygulama asamasinda atilacak adimlardan birinde bir sorun
olustugunda ise YZ bulundugu adimdaki sartlara bagl olarak yeniden g¢evre analizi
yaparak bir sonraki adim i¢in yeni bir yol gelistirmektedir (Russell ve Norvig 1995, s.
337).

Planlamaya bagli olarak bir davranmista bulunmada YZ bazi durumlarda zorluklarla
karsilasabilir. Karsilasilan bu zorluklarin {istesinden gelmek i¢in yeni bir teoriye ihtiyact
bulunmaktadir. Boylece kendi sorunlari elde ettigi dnceki deneyimlerinden yola ¢ikarak
cozmesi beklenmektedir. Bu durumda planlama ile problem ¢dzme birlikte devreye
girerek gelistirilen algoritmalar ile ajanlar nasil bir davranis ortaya koyacagin belirler.

Boylece YZ onceki davraniglarinda elde ettigi verileri hatirlamak iizere geri ¢agirir. Bu
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durumda da genel olarak sdyle bir yol izlemektedir (Russell ve Norvig 1995, ss. 338-
339).

a. Eylemlerin temsili: Eylemler, ardistk durum agiklamalar1 iireten programlar
tarafindan tanimlanir.

b. Durumlarin temsili: Problem ¢6zmede, baslangigtaki durumun tam bir
aciklamasi verilir ve eylemler tam durum tanimlarini iireten bir programla temsil
edilir. Cogu halde durum basit bir veri yapisindan olusmaktadir. Durum
temsilleri yalmizca bir sonraki davranist olusturma, sezgisel islev
degerlendirmesi ve hedef testi i¢in kullanilir.

c. Hedeflerin temsili: Bir problem ¢6zme aracisinin amaci hakkinda sahip oldugu
tek bilgi, hedef testi ve sezgisel islev seklindedir.

d. Planlarin gdsterimi: Problem ¢6zmede ¢oziim "bir yerden bir yere git" gibi bir
dizi eylemlerden olugsmaktadir. Coziim esnasinda arama algoritmalar1 yalnizca

baslangi¢c durumundan baglayarak kirilmayan eylem dizilerini dikkate alir.

2.3.2.2 Davranis

Belli bir davraniga varmak i¢in bir plan dogrultusunda gelistirilen algoritmalar bazi
varsayimlar1 igcermektedir. Bu varsayimlar erisebilirlik {izerine tasarlanmaktadir. Belli
ve saptanmis bir davranisin ortaya ¢ikmasi i¢in gergeklestirilen planlamanin biitiin
adimlarmin net ve anlasilir olmas1 gerekmektedir. Planda bir durum aksi istikamette
ilerlerse davranis1 gerceklestirecek olan ajan eksik bilgiyi tamamlamak durumundadir.
Ornegin, bir kiitiiphanede belli bir dizinde yer alan kitaba ulasamadiginda, diger raflari
taramak yerine sorumluya kitabr sormas1 gerektigi bilgisine sahip olmalidir. Boylece
eksiklikleri yani planda ortaya ¢ikan sorunlart nasil ¢dzebilecegini bilmelidir. Eksik ve
yanlis bilgilerin iistesinden gelmenin iki ayr1 yolu bulunmaktadir (Russell ve Norvig

1995, ss. 392-393):

a. Kosullu Planlama: Olas1 her durumu veya ortaya cikabilecek beklenmedik
durumlar1 hesaba katan bir kosullu plan olusturarak eksik bilgilerin nasil

giderilecegini belirler.
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b. Isletim Izleme/Gériintiileme: Plan uygulanirken neler olup bittigini izleyerek

islerde bir aksama oldugunda bunu tespit etmek ve yeni bir ¢éziim yolu ortaya
koymak. Ornegin, harita iizerinde bir noktadan baska bir yere hareket ederken
yanlis yola girildiginde yolun tekrar hesaplanmasi, hedefe varmak i¢in mevcut
durumdan yeni bir ¢ikarimda bulunmak. Esasinda bu sonuca bagl olarak, planin
isleyisinde ortaya c¢ikan sorunlari tespit etmek ve yeni bir davranis ortaya

koymak i¢in uygulanmaktadir.

2.3.3 Basit Karar Verme

Neye inandigina ve ne istedigine bagli olarak rasyonel kararlar verebilen bir teorik araci

olan ajan, belirsizlik ve celiskili hedeflerin karar vermenin higbir yolu olmadan mantikli

bir araci birakmadig1 baglamlarda kararlar alabilmektedir. Hedefe dayali bir araci iyi

(amag) ve koti (amag disy) durumlar arasinda ikili bir ayrim gosterir. Teorik ajan

siirekli bir sonug kalitesi 6l¢iimiine sahiptir. Basit karar vermede dikkate alinacak husus

rasyonel tercihler iizerinde gidilecek kisitlamalardir. Burada “A=B” dogrusalinda

ilerlemek icin arada yer alabilecek diger olasiliklari miimkiin oldugunca en aza

indirgemek gerekmektedir. Bu sebeple alt1 yola bagvurulur (Russell ve Norvig 2016, ss.
610-613):

a.

d.

Diizenlenebilirlik: Her iki durum goz 6niine alindiginda, rasyonel bir ajan, birini
digerine tercih etmeli veya ikisini de esit oranda tercih etmelidir. En nihayetinde
bir ajan ne istedigini bilmelidir.

Seffaflik: Her {i¢ durum goz Oniine alindiginda, eger bir ajan A’y1 B'ye ve B’yi
de C'ye tercih ederse, ajanin A’y1, C'ye tercih etmesi gerekmektedir.

Siireklilik: A ile C arasinda bir tercihte B alindiginda siirekliligi olusturacak bir
dongii olusturulur ve A ve C plana dahil edilir.

Degistirilebilirlik: Bir ajan iki kura ¢ekiminde A ve B arasinda kararsiz/kayitsiz
ise ikiden fazla kuralarda da B’nin A yerine kullanilmasinda da ayn1 kararsizligi

sergilemektedir.

25



e. Tekdiizelik: Bir kura c¢ekiminin iki sonucu oldugunu ve bunlarin A ile B
oldugunu varsayarsak, ajanin A’y1 B’ye tercih etmesi, kura ¢ekimi sonucunda
A’nin gelme ihtimalini daha yiiksek olarak belirlemesi durumuna baglidir.

f. Aynstirilabilirlik: Karmagik ihtimaller, olasilik yasalarimi kullanarak daha
basitlerine indirgenmektedir. Ayrica ileri bir YZ bazen, sadece “akillica” oldugu

zamanlarda risk alabilmektedir.

Basit bir karar vermede esas olan en fazla fayday: elde etmektir. Burada 6nemli olan
fayday1 belirleyecek tercihlerdir. Rasyonel sekilde planlanan tercihler ile ajanlar
tasarlanmis bir karaktere sahip olur. Gergek bir karakterden farkli olarak yapay bir ajana
yiiklenen davranig tercih modeli ajanin davranislarindan elde edilecek en fazla faydaya
gdre sistemli bir yapiya indirgenir. Insanlarmn yiiksek olasilikli olaylarla nasil risk
aldiklarmi agiklayan ancak muhtemel olmayan getirilerle daha fazla risk almaya istekli
olduklarmi agiklayict bir teori ile YZ arasindaki baglanti, ajanlarin yapabilecegi
secimlerin yalnizca dayandiklari tercihler kadar iyi olmasidir (Russell ve Norvig 2016,

ss. 613-618).

Bir karar olusturuldugunda temel olarak bazi bilesenler devreye girmektedir. Bunlar
karar1 alan ajanin mevcut durumu, gerceklestirebilecegi eylemleri, eylem sonucunda
ortaya ¢ikacak durumlar ve bunlardan en uygun olaninin tercih edilmesidir. En sona
gelindiginde yani en uygun olanin tercih edilmesi kisminda elde edilecek olan faydaya
dair bilgiler nihai karar1 etkileyen etmenlerdendir (Russell ve Norvig 2016, ss. 626-
627).

Eylemler, karar aginin (bir¢ok tercihi iceren dnermeler biitiinii) olas1 her bir ayar1 i¢in
verilecek uygun karardan degerlendirilerek secilir. Karar ag1 bir kez belirlendiginde,
tam olarak bir kanit degiskeni olarak ayarlanmis bir sans diiglimii gibi davranir. Karar
aglarmi degerlendirmek icin kullanilan algoritma sudur (Russell ve Norvig 2016, s.

628):

a. Mevcut durum icin kanit degiskenleri ayarlanir.

b. Karar agimin olasi her degeri i¢in:
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1. Karar ag1 bu degere gore ayarlanir.
ii.  Standart bir olasiliksal ¢ikarim algoritmasi kullanarak fayda aginin ana aglari
icin sonraki olasiliklar hesaplanir.
iii.  Faaliyet icin elde edilen yardimc1 program hesaplanir.

c. Eylem en yiiksek yardimci programa dondiiriiliir.

Karar-teorik bir gelismis sistemi olusturmak ve kullanmak i¢in bazi miihendislik
islemlerine bagvurulmaktadir. Bu islemlerin her bir biriminde kesin algoritmalar
olusturulmaktadir. Basit karar vermede rasyonel bir yol olusturmak i¢in sorunun
kapsaminin belirlenmesi, sorun ve ¢oziimle ilgili topoloji diizenlenmesi, ¢6ziim igin
olasilik atanmasi ve ¢Oziim karsihiginda fayda belirlenmesi c¢aligsmalari 6nem

tagimaktadir (Russell ve Norvig 2016, ss. 631-633).

2.3.4 Karmasik Karar Verme

Karmagsik karar verme konusu bir ajanin basit karar vermeden farkli olarak bir
davranigin sonucunda elde edecegi faydanin tek bir adimdan ibaret olmadigini
icermektedir. Bir dizi eylem veya karara bagl olarak gergeklestirilen etkinlikten sonra
elde edilecek nihai sonucun saglayacagi fayda géz oniline alinmaktadir. Boylece bir
davranigin gerceklesmesi i¢in sadece sonuca degil silirece de deginilmis olmaktadir

(Russell ve Norvig 2016, s. 645).

Karigik bir ortamda karar vermede yer alan hesaplama sorunlari her bir eylemin
sonucunun faydasinin iyi bilindigi tek seferlik karar problemleriyle ilgileniyor olsa da
burada ajanin faydasimin bir dizi kararlara dayandigi sirali karar problemleri
bulunmaktadir. Sirali karar problemleri, yardimec1 programlari, belirsizligi, algilamay1
icermekle birlikte, arama ve planlama sorunlarim1 6zel durumlar da kullanmaktadir

(Russell ve Norvig 2016, s. 645-646).
YZ, belirsiz bir ortamda hareket etmenin risklerini ve ddiillerini dengeleyen en uygun

davranig1 {iiretmek i¢in optimal davranis ¢oziimleri {iretmektedir. Belirlenen bir

davranigin algoritmasinin gelistirilmesi atilacak her bir adimda gergeklestirilecek
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tercihlere bagli olarak elde edilecek bir sonucun saglayacagi fayda ile
degerlendirilmektedir. Boylece her bir durum karsiliginda elde edilecek optimum fayda
hesaplanarak devam eden adimlarla iligkilendirilmektedir. Elde edilmek istenen nihai
faydanin tiirline gore sonuca varmada en uygun yolun algoritmasi olusturulmaktadir. Bir
davranigin sonucunda en kisa siirede A noktasindan B noktasina ulagmak istendiginde
s0z konusu fayda zaman kavrami olacagindan ajan zamana gore bir fayda hesabi
gozetecektir. Fakat A ile B arasinda elde edilmek istenen fayda en rahat ve konforlu bir
sonug ise bu kez algoritma konfora gore bir ¢ozlim silsilesi olusturacaktir (Russell ve

Norvig 2016, s. 645-648).

2.3.5 Makine Ogrenimi

Beyinlerin bilgisayarlardan ¢ok daha iyi 6grendigi ger¢egi, YZ orilintli tanima ve sinir
aglar1 lizerine yapilan birka¢ inceleme sonucunda netlestirilmistir. Bilingli anlayisimiz
bircok rasyonel, bazen irrasyonel duygularin, kasithi diisiincelerin ve hatta bilingsiz
dinamik mantik siire¢lerinin son durumudur. Her ne kadar bilgisayarlar karmasik olarak
tanimlanmis olsalar da insan beyninin karmasikligi ile eslesip eslesemeyecekleri agik
bir sorudur. Aksine, makine §grenmesi alanindaki son geligmeler makinelerin aslinda
insanlar kadar iyi bir sekilde 6grenmeye maruz kalabilecegini gostermektedir. Makine
ogrenmesi, gozlemlenen verilerden 6grenilecek, herhangi bir bi¢gimde verileri dogru bir
sekilde tanimlayan bir model c¢ikarmaya yonelik bir algoritma c¢aligmasidir. Bir
algoritma, makinenin adim adim yiiriitiilmesi i¢in bir recetedir. Statik kodlanmig
algoritmalarin aksine, makine 6grenimi algoritmalarinin modelleri gdzlemlenen verilere
uydurma hedefiyle biitiinlesmektedir. Bu, veri ile makine arasinda insan Ogrenme
stirecine ¢cok benzeyen bir soyutlama katmani saglamaktadir. Bu tiir algoritmalarin
cesitli kategorileri vardir, ancak asil ama¢ daha 6nce goriilmemis girdilerin sonuglarini
tahmin etmek icin bir model 6grenmektir. Bdylece, modelin dogrulugu bu sekilde test

edilmektedir (Oktar ve Oktar 2015, ss. 1-2).
Veriyi hammadde olarak kullanan YZ yazilimlari, algoritmalar1 aracilifiyla 6grenme

stirecini baslatmaktadir. Kendi kendine 6grenme siireci YZ’nin sayisal zekadan en

bliylik farkidir ki YZ’yi yurttas yapan vasfidir. Bu siire¢ lizerine ¢alisan norologlar ve
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iletisimsel yetenek uzmanlari insan beyninin iki farkli c¢aligma sistemi oldugunu
belirtmektedirler. Bunlardan ilki, ilkel otopilot sistemi olarak adlandirilan sistemdir.
Insanm araba siirmek, bisiklete binmek, kosmak gibi birgok rutin aktiviteyi ¢ok hizli bir
sekilde yapmasini saglayan otopilot sistemi, aktivitelerini diisiinmeden yapar ve yapilan
seyler aciklanamaz hususlardir. Ornegin, nasil kostugunuzu, yiiriidiigiiniizii veya yemek
yediginizi aciklayamazsiniz. Sadece otomatik olarak yaparsimiz. Otopilot sistemi,
insanin milyonlarca yil sliren evriminden elde ettigi inanilmaz miktarda veriyle
yogrulmustur. Bir diger calisma sistemiyse yeni durumlara adapte olmamizi saglayan,
insan beyninin siirekli yeni durumlarin degerlendirmesine ve yorumlamasia dayanan,
bilingli olarak diislinlip karar alan ve otopilot sistemine nazaran daha yavas olan bir
sistemdir. Ornegin, aracinizla seyir halindeyken aracimzin tekeri patladi ve yolda
kaldiniz, ikinci sistem boyle durumlarda diisiiniip, yorumlayip karar vermeyi saglar.
YZ’nin temelinde de tam olarak insanin ikinci sistemdeki yetkinliklerinin taklit edilerek

makinelerin 6grenmesini saglamak yatmaktadir (Ko¢ ve Kasap 2018, ss. 51-52).

Makinenin biiyiik veriyi analiz ederek bir isi yapmay1 kendi kendine 6grenmesi olarak
tanimladigimiz makine 6greniminin (Aydin ve Degirmenci 2018, s. 79) daha ileri
boyutu olarak belirtebilecegimiz “Derin Ogrenme” adim agm katman sayisi ile biiyiik
verinin ¢ok daha fazla karmasik olmasindan almaktadir. insan zihni belli bir seviyeden
sonra yeni Ogrendigi her seye karsi bir seyi unutmaya baslamaktadir, YZ ise bu
potansiyel sorunlari iyilestirecek sekilde tasarlanabilmektedir. i¢inde bulunulan dénem
herkesin resimlerini, Ozellerini, sevdiklerini/sevmediklerini internete yiikleyip
paylastigi, begendigi, yorum yaptig1 bir ¢aga denk gelmektedir. Bu biiylik veri ise
makineler i¢in Onceki kusagin arastirmacilarinin hayal edemeyecegi biiyiikliikte sinir
aglarinin olaganiistii bir veriyle egitilmesine tekabiil etmektedir. Verilen bir y1gin girdi-
cikt1 ¢ifti lizerinde antrenman yapip bir doniisiim ¢ikarsamak ve bu donilisiimiin daha
once gormedigi bir girdiyle karsilagtiginda ona uygun ¢iktiy1 verecegini ummak olarak
tanimlanan derin 6grenme sayesinde giiniimiizde YZ, bir¢ok oriintli tanima isinde insan

diizeyine varmakla kalmayip daha ileri boyutlara ulagsmistir (Say 2018, ss. 103-105).

Popiiler bir makine 6grenimi yaklagimi, 6grenme siirecinin verilerden elde edilen

istatistiksel ¢ikarimlara dayandigi istatistiksel 6grenme teorisidir. Dinamik mantigin
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aksine, beyin-zihin biligsel mekanizmalariyla ilgili degildir. Bagka bir deyisle,
gozlemleri yalnizca 6grenme siirecinde ihtiya¢ duyulabilecek dogaglama igin yeterli yer
olmadig istatistiklerle resmilestirmeye calisir. Aksine, bu agidan dinamik mantiga olan
benzerligini gosteren karmagik formalizasyonlar hala basarilabilir (Oktar ve Oktar 2015,

s. 2).

Karmagik verilerde mevcut olan yiiksek seviyeli soyutlamayi tek seferde kavramak
olduk¢a zordur. Makine 6grenimindeki mevcut egilim, bu karmasikligi birden fazla
soyutlama seviyesine bdlmek i¢in hiyerarsik gosterimleri 6grenmeye meyillidir. Yapay
sinir aglar1 bu mimari i¢in ¢ok uygundur ve son zamanlarda olduk¢a dikkat ¢ekmistir.
Model temelli 6grenmenin 6zelligi, algoritmaya girdilerin dogru sekilde beslenmesinin
yolu belirlendiginde herhangi bir veri bicimine uygulanabilir olmasidir. Makine
ogrenmesi ve Oriintii tanima algoritmalari, son yillarda beyin goriintiilemede ¢aligmasi
gelistirilmis ve hesaplamali sinirbilim, biiylik miktarlarda veri madenciligi i¢in araci
olduklart i¢in, yiiksek giiriiltii seviyelerine karsi ayrimeci olmakta ve artan Ol¢iim
hassasiyetinden yararlanmaktadirlar. Ozellikle nérobilimler alaninda makine
Ogreniminin kullanimi son yillarda ciddi seviyelerde artmistir (Oktar ve Oktar 2015, s.

2).
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3. ULUSAL GUVENLIK KAVRAMI CERCEVESINDE YAPAY ZEKA

YZ, pek cok konuda oldugu gibi ulusal giivenlik icin de potansiyel olarak onemli
etkileri olan ve tipki diger alanlar 6zelinde oldugu sekliyle ulusal giivenlik baglaminda
da hizla biiyiiyen bir teknoloji alan1 olmustur. YZ’nin gilivenligi saglama, otonom
silahlar, alan gdzetimi, siber giivenlik, lojistik alanlarinda kullanim1 orduda otonom
araclarin temel tagima ihtiyaclarindan operasyonlara kadar yer almasi ve bu giice sahip
olana sagladig1 stratejik Ustlinlik YZ ¢aligmalarinin yayginlasmasina ve giivenlik

alaninda faal olarak kullanimina olanak tanimistir (Roth 2019, Hoadley ve Lucas 2018).

Beklenmedik saldirilarin engellenmesi ve insan goziinden kagabilecek tehditlerin tespit
edilip bertaraf edilebilmesi artik YZ’siz bir savunma sanayinin Ongoriiliiyor
olmamasinin sebeplerinden sadece bazilaridir. S6z konusu nedenler dolayisiyla basta
ABD ve Cin olmak iizere diger iilkeler bir dizi istihbarat toplama ve analiz, lojistik,
siber operasyonlar, bilgi islemleri, komuta kontrol ve ¢esitli 6zerk araglarda askeri
fonksiyon i¢in YZ uygulamalari gelistirmektedirler. Oyle ki ABD Savunma Bakanlig
YZ’nin nimetlerinden, ABD’nin Irak ve Suriye'de gergeklestirdigi askeri
operasyonlarda fazlasiyla yararlanmistir. Bu konuda ABD kongresi tarafindan verilen
kararlar, askeri uygulamalarin biiylimesine ve bunlarin benimsenme hizimi etkileyen
bilitce ve yasal kararlarla birlikte teknolojinin gelisimini daha da sekillendirme

potansiyeline sahip kilmistir (Roth 2019, Hoadley ve Lucas 2018).

Uluslararas1 sistem, bilgiye ulasmanin hiz ve smirinin ileri diizeylere ulastigi
giiniimiizde teknolojiyle birlikte bilisim a¢isindan teknolojinin 6n planda oldugu yeni
bir doneme girmistir. Bdylece internet teknolojisinin hayatimizda hatir1 sayilir sekilde
yer tutmasi ve kritik altyapilarin giivenligi nedeniyle devletlerin giivenlik anlayislarinda

ciddi bir degisiklik meydana gelmistir (Temli 2018, ss. 144-146).

Yeni ylizyillin yeni dinamiklerinden biri olarak dikkat cekilen teknoloji ve bilimsel
alandaki gelismeler glinimiiz diinyasinda biiyiik gii¢ler arasindaki rekabette dnemli bir
Ozne haline gelmistir. Soguk Savas doneminde Sovyetler Birligi ile ABD arasindaki

rekabete damgasini vuran uzay yarisinin bir benzeri bugiin yeni nesil teknoloji ve YZ
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alaninda yasanmaktadir. Ozellikle teknolojik gelisimin askeri, ekonomik ve siyasi gii¢
parametreleri kadar dnemli hale gelmesi ve iilkelerin kapasitesine olan etkisi bugiinkii
giic denkleminde farkli bir islev gérmektedir. Yiiksek teknoloji, ayn1 zamanda klasik
giivenlik anlayisini da degistirmekte, savag ve catisma alaninda doniistiiriici bir role
sahip olmaktadir. Bu durum biiyiik ve orta diizeyli gii¢lerin sahip olduklar1 giivenlik
konseptlerini yeniden ele almalarini zorunlu hale getirmekle birlikte, bu minvalde
yenilik¢i calismalar gerceklestirilmeyi de gerekli kilmaktadir. Ozellikle YZ, kuantum
bilgisi, biiylik veri, bulut bilisimi ve internet gibi son teknolojik imkanlar giivenlik
meselesinin 6nemli bir parcast haline gelmeye baglamistir. Bilgi teknolojileri tabanli
yiiksek askeri teknolojik veriler, akilli ve insansiz savas araglari, kiiresel giivenligin

boyutlarini degistirmektedir (Hoadley ve Lucas 2018).

Yeni donemin savas konseptinin de yeni nesil teknoloji ve algoritma agirlikli “akill
savas” modeline doniisecegi Ongoriilmektedir. Artik iilkelerin sahip olduklart ugak,
tank, fiize ve diger konvansiyonel silahlarin yan sira yiliksek teknolojiye sahip insansiz,
gizli ve otonom oOzelliklere haiz araglarin varlig1 da biiyiik 6nem arz etmektedir. Soguk
Savas doneminden bu yana genel kabul goren niikleer silahlarin caydiric1 6zellige sahip
oldugu diislincesine, bugilin doniisen askeri sistemler baglaminda yeni nesil yliksek
askeri teknoloji de eklemlenmektedir. Nitekim bugiin 6zellikle ve basta Amerika ve
Cin’in YZ teknolojisi ve yiiksek teknolojiye daha fazla yatirim yapma karari aldiklart ve
uyguladiklar1 goriilmektedir. Kisacasi diinya liderleri ve konunun uzmanlar: tarafindan,
giiniimiizde biiyiik giigler arasinda yasanabilecek bir hegemonya miicadelesinde, yiiksek
teknolojiye sahip olmanin {istiin tarafi belirlemede etkili olacagi ifade edilmektedir

(Demirci 2018).

Bu kapsamda c¢ogu iilke giivenlik stratejilerini ve konseptlerini yeni nesil teknolojiye
gore tanimlamaktadir. Boylece ABD, Cin, Rusya, Fransa gibi iilkeler ulusal giivenlik
strateji belgelerinin merkezine, YZ teknolojisine yatirim yapmayi en Onemli hedef
olarak yerlestirmektedir. Pentagon tarafindan hazirlanan ve 2017 yilinda ABD Eski
Savunma Bakani Ashton Carter tarafindan agiklanan “Third Offset Strategy” de bu
acidan yeni gilivenlik stratejisinin mevcut konvansiyonel araglarin yani sira yeni nesil

teknolojiye entegre edilmesini amaglamaktadir (Ozcan 2019).
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YZ’deki mevcut yetenekler ulusal giivenlik i¢in Onemli bir potansiyele sahiptir.
Ornegin, mevcut makine 6grenimi teknolojisi sayesinde uydu goriintiisii analizi ve siber
savunma gibi emek yogun faaliyetlerde yiiksek derecede otomasyona olanak
saglanabilmektedir. YZ’de gelecekteki ilerlemenin niikleer silahlar, ucaklar,
bilgisayarlar ve biyoteknoloji ile esit diizeyde, doniistliriicii bir ulusal giivenlik
teknolojisi olma potansiyeli vardir. Bu teknolojilerin her biri, ulusal giivenlik agisindan
onemli degisikliklere neden olmustur ve gelecekteki ilerlemenin en azindan esit
derecede etkili olacagini savunulmaktadir. YZ, 6zellikle askeri iistiinliik, bilgi iistiinliigl
ve ekonomik istiinliik konularinda degisimi tetikleyerek ulusal giivenligi etkileyecektir

(Allen ve Chan 2017, ss. 1-3).

Konvansiyonel silahlar disinda “teknoloji, operasyonel kavramlar ve orgiitsel yapilarin”
birlesiminden olusan strateji, Soguk Savas doneminde benzer uygulamalari olan
teknoloji alanminda rakiplerin avantajlarinin dengelenmesi ve iistiinliigiin elde edilmesi
amacini tagimaktadir. Bu agidan gelisen teknolojinin savas ve askeri konulari yeni bir
seviyeye tasidigi ve teknolojik istiinliigli elinde bulundurmanin iilkelerin belirleyici
rollerini koruyabilmeleri agisindan 6nemi belirtilmelidir. Pentagon’a gore geleneksel
caydiricilik araclart 6nemini siirdiirse de gelisen yeni nesil teknoloji karsisinda yeterli
giivenlik garantilerini sunamamaktadir. Bu durum geleneksel caydiriciligin yenilikgi
organizasyonlarla desteklenmesini zaruri hale getirmektedir. Bu baglamda ABD
yonetimi, niikleer silah ve uzun menzilli noktasal angajman teknolojilerinin yani sira

YZ teknolojisinde de lider iilke olmay1 hedeflemektedir (Ozcan 2019).

Askeri istiinliik i¢in YZ'de ilerleme hem yeni yetenekler saglayacak hem de mevcut
yetenekleri daha genis bir aktor yelpazesine uygun hale getirecektir. Siber alanda,
bircok yiiksek wvasifli isgiicii gerektiren faaliyetler, gelecekte biiyiik Olclide
otomatiklestirilebilecek, kolayca bulunabilir olacaktir. Bilgi iistlinliigii i¢in YZ, verilerin
toplanmasi, analizi ve ayrica verilerin olusturulmasi igin yeteneklerini biiyiik dlclide
gelistirecektir. Istihbarat operasyonlarinda, bu gergegi ayirt etmek igin hi¢ olmadig
kadar fazla kaynak oldugu anlamina gelecektir. Bununla birlikte, ikna edici bir sekilde

yalan sdylemek de ¢ok daha kolay olacaktir. Gelecekte YZ tarafindan olusturulan
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sahtecilik, pek ¢ok kurum arasindaki gilivenin temeline meydan okuyacaktir (Allen ve

Chan 2017, ss. 1-3).

YZ’nin ulusal giivenlige muhtemel etkilerini tetkik ederken verinin tanim ve 6nemine
deginmemiz elzemdir. Bunun nedeni, nasil toprak tarim g¢aginin, demir endiistriyel
devrin hammaddesi ise YZ’nin da hammaddesinin veri olmasiyla dogrudan alakalidir.
Bundan &tiirii ulusal giivenligi etkileyecek YZ araglarinin gelistirilmesinde tehdit
algisinin ve bertaraf yontemlerinin esasina uygun veriler kullanilmasi gerekmektedir.
Diinyanin en hizli ve en kesin sonug¢ veren YZ algoritmasi yazilsa dahi onun 6grenme
fonksiyonunu besleyecek veri havuzu uygun sekilde saglanamazsa siradan bir
programdan farki kalmayacaktir. YZ’nin egitilmesi bir problemdir ancak bunun
basarilabilmesi devletler i¢in miihim bir kazanimdir. Ozellikle harp gérmiis devletlerin
bu tecriibelerini aktarmayr basardiklart YZ uygulamalar1 ger¢ek bir savasta fark

yaratacaktir (Kendi 2019, s. 5).

Bu konuda iilkemizin tarihsel mirast ve savas alanindaki engin tecriibeleri
diisiiniildiiginde, s6z konusu birikime ait veri setlerinin dijitallestirilerek YZ
ogreniminde kullanilabilecek hale getirilmesi cok dnemlidir. Diinya dogal kaynaklarinin
kisitl olmasina ragmen son yapilan aragtirmalara gére mevcut kaynaklar iki diinya
varmis gibi tiiketilmektedir. Ustelik iilkeler bu tiiketimi maalesef adaletli olmayan bir
sekilde, cografi konumlar1 ve askeri giicleriyle dogru orantili olarak
gerceklestirmektedir. Bu sebeple milli giivenlik politikalari, kisithh olan diinya
kaynaklarii kullanmak isteyen devletlerin birbirlerine karsi olusturdugu tehditlere karsi

onlem almak iizere gelistirilmektedir (Kendi 2019, s. 5).

3.1 ULUSAL GUVENLIK KAVRAMI VE ANLAYISI

Giivenlik kavrami, hayata gelinen ilk andan itibaren yasamsal gereklilik dolayisiyla
kisisel ve kamusal alanda (can giivenligi, is glivenligi, konut giivenligi, devlet giivenligi
vs.) siklikla kullanilan bir terimdir. Bu giivenlik arayislari sonucunda, barmagini
yirticilardan korumak igin ates yakan insan ile evini sigorta sirketine sigortalatan insan

arasinda “varligint koruma ve siirdiirme” anlayiglarindan dolay1 giivenlik arayisi
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acisindan bir farklilik bulunmamaktadir. Genel olarak giivensizlik ihtimallerinin ortadan
kaldirilmasi vaziyetini ihtiva eden giivenlik kavrami, su an1 veya bugiinii agiklayan bir
kavram degildir, az sonrayi, yarmni agiklar. Bununla birlikte insan yasaminin ve devlet
bekasinin temel dinamigi olan gilivenligin yeknesak bir tanimi bulunmamakla birlikte

tek basina da agiklanamaz bir kavramdir (Dedeoglu 2018, ss. 27-34).

Giivenlik, gili¢ iligkilerine dayanir. Farkli birimlere ve calisma seviyelerine dayali
yaklagimlardan farkli sonuglar ¢ikarmak olagan ve kaginilmaz olsa da gilivenlik, gii¢
iligkileri lizerinde temel olusturur. Tehditleri ortadan kaldiran ve gelisimlerine katkida
bulunabilecek ¢ikarlari gergeklestirmeyi miimkiin kilan, ayni zamanda da degerleri
koruyan o6zellikleriyle gii¢, giivenlik i¢in hayati bir aractir. Varligin1 koruyup siirdiirme
ile refah arayist ve bu hususlarin diizeylerini belirleyen miisterek kistaslar (kimlik,
tehdit, ¢ikar, deger) dogrudan giic kavramiyla ilgilidir. Yukarida da bahsedildigi gibi
giivenlik kavramini anlamak i¢in, boyutlarini ve 6zelliklerini incelemek daha énemlidir.
Kavramin temel ozellikleri arasinda ulusal giivenlik anlayisinin degiskenligini ve
goreceliligini, tarihsel gelisimini, karmasik yapisini1 ve ¢oklu kimligini; risk, tehdit ve
firsatlar arasindaki iligkisini, gii¢c durumunu, politika ve strateji ile oOrgilitlenme

gereklilikleri belirtilebilir (Varlik 2015, ss. 16-17).

Devletler, ulusal giivenlik kapsaminda bir kapasite artirimina gittiklerinde, diger
devletler kendilerine yonelik artan bir tehdit oldugunu algilar ve ona gore kendi gii¢ ve
kapasite artirimlarina odaklanirlar. Bu karsilikli tirmanis, bir yandan tehdidin boyutunu
biiylitirken, bir yandan da sosyo-ekonomik ¢abalarin ilerletilmesi anlamina
gelmektedir. Daha fazla rekabet, daha cok tehdit ve daha iyi giivenlik manasina
gelmektedir. Daha iyi giivenlik ise maliyetleri arttirmakla birlikte ancak gelisme ile
miimkiin goziikmektedir. Giivenlik ve savunma adina siirdiiriilen politikalar hangi
amagcla yapilirsa yapilsin, pastadan daha fazla pay alma gayesiyle ekonomik ve siyasal
amaclara ulagsmadaki yollar1 ifade etmektedir. Bu noktada, 19. yiizyil ortalarindan
itibaren devletlerin hem kendi hem de acilim alanlarindaki giivenlik ve savunma
basarilarin1 belirleyen 6zellikler {izerinden yapilan g¢alismalar daha teknik ve daha

bilimsel bir bi¢im kazanmistir (Dedeoglu 2018, ss. 61-64).
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3.2 ULUSAL GUVENLIK KAVRAMININ COK BOYUTLULUGU VE
KARMASIK YAPISI

Devletin merkeze alindig1 koklii bir giivenlik yaklagiminin farkli arastirma alanlarma
dogru genislemesi sonucu, ulusal gilivenlik kavraminin ¢ok boyutlu ve karmasik
yapisina yonelik anlagmazliklar dogmustur. S6z konusu anlagmazliklar sonucunda yeni
yaklagimlar ortaya ¢ikmis ve sadece devleti merkeze alan bir ulusal giivenlik degil,
bireysel ve toplumsal alan1 da kapsayan daha genel bir anlayis getirilmistir. 20. yiizyilin
ikinci yarisindaki savunma merkezli giivenlik algisindan vazgecilerek (askeri giivenligi
kapsayan geleneksel yapi devam etmekle birlikte), daha giivenli bir diinya ve iilkenin
saglanmasinin 6nem kazandig1 gliniimiiz glivenlik anlayisinda kavram, yeni boyutlartyla
aciklanarak genislemis ve derinlik kazanmistir. Bundan dolay1 ulusal giivenlik kavrama,
tiim boyutlartyla (devlet, uluslararast ortam ve kimlik) ele alinmakta olup bu durum
devletin, uluslararasi iligkilerin diger aktorleriyle olan diplomasisine karmagsik bir yap1

kazandirmigtir (Varlik 2015, ss. 34-35).

Ulusal giivenligi tim boyutlariyla irdeleyecek olursak, dncelikle devlet diizeyinden
meseleye bakmamiz gerekecektir. Her ne kadar yukarida bireysel ve toplumsal alanlari
kapsayan genel giivenlik anlayisindan bahsetmis olsak da bu ulusal giivenligin en temel
belirleyicisi olan devleti reddetmez sadece ¢ok daha genis tanimlanmasina boyut
kazandirir. Hatta gilivenlik Orgiitlenmesi olarak taniyabilecegimiz devlet, ulusal olma
ozelligini muhafaza etmesinden dolayr ulusal giivenligin bizatihi konusudur.
Uluslararasi ortam diizeyine geldigimizde ise devlet ve devlet dis1 aktorlerin (STK lar,
ulus-asirt kuruluslar, ¢ok uluslu sirketler, bireyler vs.) faaliyet yiiriittiigii bu alanda
taraflar arasindaki iligki devletler arasi iliski ve devletlerin diger aktorlerle iliskisi
seklinde iki boyutta vuku bulur. S6z konusu iligki diizeylerini ve mevcut olan karmasik
iligkileri 6nemsemeyen bir ulusal giivenlik politikasinin ise basarisiz olmasi sasirilacak
bir vaka degildir. Kimlik boyutunda ise dogustan gelen veya sonradan edinilen

konumlar iizerinden tanimlanma ve taninma séz konusudur (Varlik 2015, ss. 36-44).

Yukarida giivenlik kavramimin belirsizliginden bahsetmistik. Gilivenlik kavramina
bireysel ve toplumsal farkli nesneler eklendiginde kavramin bu belirsizligi daha anlagilir

hale gelir. Bu bakimdan ulusal giivenlik kavrami her ne kadar eklenen farkli nesnelerle
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daha anlagilir hale gelmis, getirilmis olsa da miiphemiyet biitlinliyle ortadan kaldirilmis
olmamaktadir. Belirsizligin giderilmesi i¢in Oncelikle ulus kavramimin tanimlanmasi
gerekmektedir. Cilinkii ulus ve giivenlik kavramlarini iliskilendirebilmek i¢in ulusun ne

anlama geldigini agiklamak gerekmektedir (Birdisli 2016, s. 27).

Oncelikle belirtmek gerekir ki “ulus” evrensel bir gereklilik degil, bir olumsalliktir.
Ulus kavramini anlamamiz1 saglayacak, biri kiiltiirel digeri iradeci iki tanim mevcuttur.
Kiiltiirel tanim, iki insanin ayni ulustan sayilabilmesi i¢in mutlaka ayni kiiltiire sahip
olmalar1 gerekliligini ifade etmektedir. Burada kiiltiir davranis ve iletisim bi¢imlerini,
diisiinceleri, semboller ve cagrisimlari, biitiiniiyle sistemsel bir sekilde ele alma
bigimidir. iradeci tanim ise, iki insanmnin ayni ulustan sayilabilmesi igin, birbirlerini
ayn1 ulusun iiyesi olarak gormeleri gerekligini ifade etmektedir. Ornegin, belli bir dili
kosusan insanlar ya da bir iilkenin sakinleri ancak ayni1 gruba mensup olduklarini kabul
ettikleri takdirde birbirlerine kars1 bazi ortak hak ve gorevleri olduguna inanirlar ve ulus

olurlar (Gellner 2006, ss. 77-78).

Bu baglamda, uluslari olusturan bireylerin bir devletin vatandasi olduklar1 savi
iizerinden ulusal giivenligin devletin konusu oldugunu diisiinebiliriz. Bu acidan, ulusal
giivenlik herhangi bir devletin en temel sorumluluklarindan biridir. insanlar ailelerinin,
evlerinin, paralarinin, canlarinin ve daha bir¢ok seyin giivende oldugunu bilmeden, en
net ifadeyle giivenlik olmadan devletlerine giivenemezler, gelecege yonelik endise
duyarlar. Boylece devleti yonetenler i¢in oldukca ciddi bir durum baslamis olur ¢iinkii

giivensizlik iktidar olma giiciinii kaybettirebilmektedir.

Gilivenligin daha anlagilir hale gelebilmesi i¢in kullandigimiz tehdit ve ¢ikar
kavramlarin1 ulusal gilivenligi acgiklamak i¢inde kullanmamiz gerekir. Kullanacagimiz
ilk tamamlayici kavram ulusal ¢ikarlardir. Ulusal ¢ikarlarin belirlenmesinde, toplumun
hangi kesimlerinin ne oranlarda belirleyici oldugu siyaset biliminin ve uluslararasi
iligkiler disiplininin baslica tartismali konular1 arasindadir. Bu acidan ulusal giivenligi
saglama islevini gergeklestiren temel 6znenin devlet oldugundan yola ¢ikarak, devletin
temel gorevinin halkin refah ve mutlulugunu saglamak oldugu sonucuna varabiliriz

(Varlik 2015, s. 50). Bu sebeple, ulusal c¢ikar hem devletin tiim biirokratik
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basamaklarinin hem de liderlerin davranislarinin ve politikalarinin ne kadar akilci

olduguyla 6l¢iiliir (Sonderman 1977, ss. 121-138).

Ulusal ¢ikar, ulusun refahi ve devletin bekasi icin edinilmis degerlerin siirdiiriilmesi ve
bu degerlerin arttirilabilmesi i¢in gerekli oldugu diisiiniilen kosullardir. Bir bagka
deyisle, bir ulusun kendi degerlerini tehdit etmeyen bir diizlemde savastan kaginma
amaci giliderek, kendi degerlerini tehdit eden bir diizlemde ise (savas veya her tiirlii
catigma hali) bu degerleri koruyup, savastan galip ¢ikmasi gerekliligi ile ilgilidir (Varlik
2015, ss. 49-59).

Ulusal ¢ikarlar1 genel itibariyla fiziksel giivenlik, yurt icinde edinilmis degerleri
koruma, ekonomik refah ve yurt disina degerlerini yansitma seklinde dort kategoride
inceleyebiliriz. Bu sayilan kategorilerin basar1 diizeyi dogal olarak kosullara gore
degiskenlik gostermektedir. Fiziksel gilivenlik askeri tehditlerle, ekonomik refah
geligmis ticaret politikalar1 ve yetkin ekonomik stratejilerle agiklanmistir. Yurt i¢inde
edinilmis degerlerin korumasi degerleri ve toplumsal kiiltiirii degisimlere ya da dis
dayatmalara karsi korunmaktir. Yurt disina degerlerini yansitma ise diinya toplumunda
devletin vizyonunu korumak ve devletin kendi imajin1 diinyaya kabul ettirmesidir

(Deibel 2007, s. 126).

Ulusal giivenligi acgiklamada yardimer olacak bir diger kavram ise tehditlerdir. Bu
baglamda bir devletin sahip oldugu ve planlamalar1 ¢ercevesinde olusturdugu ulusal
cikarlara kars1 ona zarar verecek ya da etkileyebilecek olan veya olmasi muhtemel olan
her sey tehdit olarak adlandirilmaktadir. Ulusal giivenlige karsi tehditler denilince akla
ilk olarak askeri tehditler gelir fakat bu yamiltict ve yanlis bir diisiincedir. Ozellikle
Soguk Savas sonrasi1 donemde ulusal giivenlige yonelik tehdit algilamalar1 g¢ok

degiskenli hale gelmistir (Varlik 2015, ss. 46-49).
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3.3 ULUSAL GUVENLIK HEDEFLERI VE STRATEJILERI

Giivenlik stratejisi belgesinin en 6nemli kismini1 olusturan konu “hedef”” boliimiidiir.
Hedefin varligi, stratejinin bilesenleri i¢in ¢ok Onemlidir. Clinkii hedeflenmemis bir
stratejiden soz edilemez. Hedef ve strateji arasinda karsilikli bir iliski vardir. S6z
konusu bagmti, devlete ait insan toplumunun belirli hedeflerine ulagmak i¢in
belirlenmis stratejilere olan ihtiyacini ortaya koymaktadir. Diger taraftan iyi kurulmus
stratejik altyapis1 olmayan hedeflere ise varilamayacagina isaret etmektedir (Akad 2006,

s. 14).

Giivenlik strateji belgelerinin nihai amaci iilke giivenligine dayali bir giivenlik
hedefidir. Bu durum, iilkenin hedefine ulasmas1 i¢in gereken giivenli ortam ve kosullari
temin etmekle ilgilidir. Bahsedilen hususlar ¢ergevesinde ilk sirada yapilmasi gereken,
hiikiimetin iilkenin uzun vadeli hedefi i¢in kisa vadeli bir hedef belirlemesi ve daha
sonra bahsedilen amaca itimat ve gizlilik i¢inde ulagilmasini saglamak i¢in giivenlik
strateji belgesinin hazirlamasidir. Bu nedenle, biri devletin Otekisi gilivenlik stratejisi
belgesinin hedefi olmak iizere iki ayri amagtan bahsedilebilmektedir. Ulkenin amacinin
gerceklestirilmesinin saglanmasi icin gerekli gilivenligi saglamaya yonelik gilivenlik
strateji belgesinin hedef belirlemesi ihtiyactir. Ulke icin higbir hedef belirlenmemis
veya belirlenememisse, soz konusu giivenlik politikas1 belgesi tiim unsurlar1 koordineli
bir uyumla yonlendirecek olsa dahi bir hedef belirleyemez. Bu baglamda, iilkenin
hedefleri ile giivenlik stratejisi belgesi arasinda yakin bir baglanti oldugu ifade

edilebilmektedir (Kiiciiksahin ve dig. 2008, s. 17).

Vurgulanmasi gereken bir diger husus, ¢esitli devlet kurumlar1 arasinda giivenlik
yaklasim ve beklentilerinde farkliliklar olabilecegidir. Bdylece amaclarda zafiyetler
olabilecegi gibi toplumsal giivenlikte de sikintilar ortaya ¢ikabilmektedir. Bu nedenle,
ulusal giivenligin saglanmasinda yontemin belirlenmesi, bu baglamda hedefin “devletin
hedefi” olarak belirlenmesi Onemlidir. Boylece iizerinde mutabik kalinmis olan bir
devlet hedefi, ulusal giivenligin saglanmas1 konusunda fikir birligi yaratabilecegi gibi
kurumlar arasi rekabetin asgari diizeyde yasanmasini da saglayabilecektir. Fakat her

devlette konjonktiirle alakali birtakim degisikler ve bakis acist farkliliklar:
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olabilmektedir. Burada ise zaman ic¢inde de8isim gosterecek husus, devletlerin uzun
vadeli hedefine ulasmak amaciyla ortaya koydugu kisa vadeli hedefleri olabilir. Uzun
vadeli hedef, kisa vadeli hedeflerin daha saglikli belirlenmesini ve temel hedeften
uzaklasmamasin1 saglayacaktir. Dolayisiyla, kisa vadeli {ilke hedefi belirlenirken
daginik, birbiriyle baglantisiz, biitiinliikk¢li olmayan ve ilerlemeden uzak olan hedeflere
yer verilmesinden kaginilmasiin 6nemli oldugu sdylenebilir. Diger taraftan bahse konu
hedefler, uluslararasi ortamdaki degisikliklere uyum saglayan bir giivenlik yaklasimi

sergilenmesi bakimindan yararli olacaktir (Kiiciiksahin ve dig. 2008, s. 17).

Uluslararas: sisteme bakildiginda ABD, Cin ve Rusya gibi iilkelerin ulusal hedeflerini
aleni ve net bir sekilde diinya kamuoyuna belli ettikleri ya da cesitli yollarla
acikladiklar1 bilinen bir durumdur. S6z konusu giivenlik stratejisi belgelerinde anilan
devletler, kiiresel sistemde kendilerini bir nevi tarif ederek ne elde etmek istediklerini
acik¢a tanimlamaktadirlar. Misal olarak Cin, ulusal hedefinin ekonomik, askeri, sosyal
ve politik seviyelerde kendi kendine yeterlilik saglamak ve uluslararas: sisteme 6zerk

bir gii¢ olarak katilmak oldugunu tebariiz ettirmektedir (Qinggong ve Wei 1997, s. 5).

ABD’nin ulusal giivenlik strateji belgesinde ise Amerikan vatandaslarinin yasamlarinin,
kisisel giivenliklerinin, degerlerinin, Ozgirliiklerinin ve refahinin garanti edilmesi
gerektigi® belirtilmektedir. Diger taraftan Rusya ise varolugsal tehditleri ortadan
kaldirmay1 ve Rusya ile miittefiklerinin milli ¢ikarlarini korumay1 hedeflemistir (Dag1

2002, ss. 188-192).

Devletler, ulusal giivenlik strateji belgelerinde giivenlik ve tehdit kavramlarinin
beraberinde giivenlik yontemleri hakkinda da bilgi vermektedirler. ABD, Cin, Rusya ve
AB iilkelerinin biiyiik bir kismimin son 20 yil igerisinde yayimlanmis ulusal giivenlik
strateji belgeleri incelendiginde, tiim devletler i¢in ortak olan bir nokta bulunmaktadir.
Bu husus iilkelerin farkli ¢ikarlarina ve hedeflerine ragmen baglica giivenlik tehdidi
olarak istikrarsizligt gormeleridir. Bu tehdidi ortadan kaldirmak i¢in saldirgan
yontemleri tercih eden {ilkelerin bunun igin ¢esitli ve c¢ikar odakli sebepleri

bulunmaktadir. Ciinkii uluslararasi sistemin yapis1 bu sekilde stratejiler gelistirmeye

5 Detayh bilgi igin bkz. https://georgewbush-whitehouse.archives.gov/nsc/nss/2006/
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zorlamaktadir. Mevcut uluslararas: sistemin ABD odakl gii¢ dagilimi, diger devletlerin
tutum ve stratejilerini etkileyip belirlemektedir. Giiciin merkezinin ABD oldugu mevcut
diinya diizenini korumak isteyen ABD s6z konusu istikrar1 savunmakta, diger iilkeler
ise mevcut durumu ya daha kétiisiine tercih etmekte ya da kabullenmek durumunda
kalmaktadir (Yal¢in 2017, s. 12). Neredeyse her alanda uluslararasi olarak faaliyet
gosterebilen tek lilke olan ABD’nin en yakin rakibi ise Cin’dir. Fakat mevcut sistemin
istikrarin1 savunup bir yandan da koruyuculugunu yiiklenmeye calisan Cin, potansiyel
bir ekonomik ve askeri giic olmasina ragmen giincel olarak halen i¢ politikasinda

yasadig1 sorunlar iilke agisindan birtakim belirsizliklere neden olmaktadir.

ABD, uluslararas1 sistemde su an i¢in kayda deger boyutta bir rakibi olmamasina
ragmen Ozellikle askeri giic alanindaki liderligini korumak i¢in askeri teknolojilere
yatirim yapmaya devam etmektedir. Bu g¢ercevede ABD, kurucusu oldugu mevcut
sistemi en iyi sekilde kullanmakta ve faydalarimi siirdiirmek icin c¢abalamaktadir.
Bundan dolay1 pastadaki en biiyiik pay1 alan ABD ig¢in istikrarsizlik biiyiik bir glivenlik
tehdididir. Ote yandan, diger aktdrler ise ABD’nin su anki uluslararasi sistemi en iyi
sekilde degerlendirmesinden memnun olmamakla birlikte, olasi bir dengesizlik
sirasindaki  konumlarmin belirsizligi nedeniyle, mevcut sistemle ters diismeyecek
hareket tarzini benimsemektedirler. Istikrar arayan diger aktorler hem faydalarini
maksimize etmek hem de ABD ile aralarindaki gii¢ farkinin daha da agilmasina méani
olmak amaciyla, giivensizlik tehditlerine kars1 kapasite arttirma ve ittifaklar olusturma,
ekonomik ve askeri hususlara yonelik yenilikgi ¢alismalar gibi yontemler

kullanmaktadirlar (Kahraman 2019, s. 2).

3.4 YAPAY ZEKANIN ULUSAL GUVENLIKTE KULLANIM ALANLARI

Ileri teknolojilerin kullanim alanlarinin artmasi ve savasin alaninin artik yeni bir boyuta
ulagsmas1 sebebiyle 2030°a kadar diinyada kars1 karsiya gelinebilecek tehlike ve
tehditleri siralayan, buna gore Oncelikleri belirleyen arastirmalar hazirlanmaktadir.
Bahse konu arastirmalarin biiyiik ¢ogunlugunda tehlike ve tehditleri, birbiriyle bagintili
bicimde ele almakta, saptanmis bir tehdidin bir diger tehditle karsilikli bagimlilig
oldugu gozlemlenmektedir. Gergeklestirilen aragtirmalarda ortaya ¢ikan iki ana tehdit

birey ve kiiclik captaki gruplarin yikici teknolojilere daha kolay erisebilmeleri ve
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rekabet alanimin saglik, otomasyon ve giivenlik teknolojilerine kaymasi olacagi
seklindedir. Birey, kiiciik gruplar ya da uluslararasi sistemde yer alan aktorler olsun,
stratejik Ustiinliik saglama teknolojilerini {iretip teknolojinin tahribati artirici yoniinden
yararlanmalari, savag adedi azalsa dahi giderek daha fazla zarar yaratan biiyiik catigma

ve felaketlere yol acabilecektir (Dedeoglu 2018, ss. 375-379).

Ileri teknoloji ve inovasyon arastirmalari gercevesinde son yillarin en dikkat ceken ve en
cok biitcenin ayrildig1 alanlarindan birisi YZ teknolojileridir. Dogal varliklarin
yapabildiklerini, yapay sistemlere de yaptirabilmeyi amaglayan bu teknoloji,
diinyamizin sorunlarinin basarili sekilde ¢oziime kavusturulmasi konusunda etkin rol
oynamaktadir. YZ sayesinde birgok alandaki geleneksel yaklasim, yontem ve teknikler
yerlerini “akilli” ¢6ziim siire¢lerine birakmistir. Tahmin, optimizasyon, kontrol,
yorumlama, bilgi isleme ve modelleme gibi (Nabiyev 2005, Copeland 1993) bircok
farkl1 ¢6ziim yaklasimmi kullanan, esnek yapidaki YZ teknikleri, akilli sistemlerin
zaman icerisinde bilimsel ¢alismalardan siyrilarak giinliik yasamimizda yer edinmesine
de olanak saglamistir. Artik YZ bugiinii ve gelecege yon veren, baglica aragtirma ve ilgi

alanlarindan birisi olarak yaygin kabul gérmektedir. (Kose 2018, s. 94)

YZ veri odakli bir ¢agda rekabet edebilmek i¢in pek ¢ok aragtan birincisidir. YZ’nin
ABD'de kullanimina dair agiklamalar genellikle iki tema {izerinde vuku bulur. Ilki hala
YZ’nin beklendigini ve gelecegini ancak heniiz hayatlarimizda olmadigini ileri
stirmektedir. Bu fikir, Hollywood filmlerinde gordiigimiiz katil robotlarin gelecegini
sOyleyerek, bu alanin gelecegi lizerinde endiselerin artmasini sebep olur. Her ne kadar
gerceklik boyutu tartismali olsa da bu ilk temanin kabul edilmesi énemlidir, ¢linkii YZ
ile yapilabileceklerin kapasitesinin bir lgiitiinii belirler. Ikinci fikirse, YZ’nin zaten
burada aramizda oldugunu ve goriindiigiinden/bilindiginden daha yaygin oldugunu
belirtir. Soyle ki bu tema akilli telefonlardan, kargolarin iilke ¢apindaki miisterilere
ulastirilmasindaki optimizasyonuna, havaalanlarinin giivenliginden, kendi kendini siiren
otomobillere kadar {istiin gelismelere Onciilik ettiginden bahsetmektedir. Bazi
ifadeler/agiklamalar ise "YZ etkisi" olarak adlandirilan bazi zamanlarin, her iki temay1

da destekler nitelikte olabilecegini belirtmektedir (Sheppard ve dig. 2018, s. 25).
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Bununla birlikte higbir anlatim, herhangi bir sektorde basarili bir sekilde uygulamak
icin gereken zaman, enerji ve para yatirnmimi ya da bir YZ teknolojisini kullanma
kararinin, sadece YZ uygulanmasi amaciyla YZ’nin uygulanmasma boyut teskil
etmemekte, ¢Oziilmesi gereken soruna bagli olarak s6z konusu ileri teknolojinin
kullanmasii belirtmektedir. YZ’nin benimsenmesi konusu “Yapay zeka kullaniliyor
mu, kullanilmadi m1?” yerine “Yapay zekd ne yapiyor?” ve “Neden yapay zeka
gerekliydi?” gibi teknolojinin islevselligi ile ilgili sorular sorarak soruna 0zgii bir

sekilde cercevelenmelidir (Sheppard ve dig. 2018, s. 25).

YZ teknolojilerin yan1 sira bu teknolojileri kullanan sistemlere de atifta bulunulabilir.
Ozellikle ABD’de YZ kullanimi i¢in makine dgreniminde daha dnce agiklanan ayrmtil
gelismeler veri yoluyla avantaj elde etmek isteyen kuruluslari heyecanlandirmis ve
alandaki tartigmalar1 6n plana ¢ikarmistir. Birgok YZ uygulamasi makine 6grenmesini
bilgisayarin gérmesi (yiiz tanima, kendi kendini siiren arabalar), dogal dil isleme (kisisel
sanal asistanlar, ¢cagri merkezi destegi) ve veri analizi (kredi kart1 sahtekarlig1 izleme)
gibi diger tekniklerle birlestirir. Makine Ogreniminin arttirilmasi kuruluslarin
metinlerden goriintiilere, videolara ve seslere, kaynak veriden yeni yontemlerle yeni
degerler ¢ikarilmasina kadar bir¢cok alanda madencilik (veri yiginindan nitelikli veri

¢tkarilmasi) yapilmasini saglamaktadir (Sheppard ve dig. 2018, s. 25).

YZ’nin benimsenmesi algoritmalardan daha fazlasin1 gerektirmektedir. YZ kullanmak
icin yalnizca YZ benimsenmemeli ayn1 zamanda YZ ekosistemi de gelistirilmelidir. Bu
durum yetenekli bir is giiclinii, temel veri uygulamalarini1 ve yapilarini, bilgi islem ve ag
altyapisint ve YZ’nin problem setlerine uygulanabilirligini ifade eden bir dagitim
stratejisini igermektedir. Boylece, YZ ekosisteminin nispeten iyi gelistigi teknoloji
sektorii disindaki alanlarda da YZ asgari olgekte dagitilmig olmaktadir. Kullanim
durumlar1 boyunca uygulanan YZ derecesini degerlendirirken, 6zerkligin aksine sistem
diizeyinde YZ derecesi degerlendirilmesi i¢in hazir Olglimlerin ve Onlemlerin
bulunmadigi bir durum s6z konusudur. YZ tekniklerinin bir teknoloji ¢éziimiine ne
Olglide dahil edildiginin degerlendirilmesine yonelik tedbirler, hangi kuruluslarin YZ

benimsedigini, nerede kullanildigini ve hangi dl¢ekte kullanildigini degerlendirmek igin
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hem kamu hem de 6zel sektor icin yararli bir 6nlem olacaktir (Sheppard ve dig. 2018,

ss. 25-26).

Ulusal giivenlik ¢er¢evesinden YZ alanini inceledigimizde, makine igerisine kodlanmis
algoritmalarla olusturulan yazilim yeni bir araci ile birlikte yeni bir yetenegin
kesfedilmesini olanakli kilmaktadir. Ayrica yeni teknolojinin test edildigi ve nihayet
kapasiteyi arttirdig1 yinelenen bir olgunlagma siiresi de olabilmektedir. Konunun
uzmanlariyla arastirma ve tartisma, YZ yeteneklerini giiclendiren ve ¢ogu zaman
tartisildigindan daha fazla veriye dayali programi ortaya koymaktadir. Bu konuda ABD
Savunma Bakanligi ve Istihbarat Toplulugu biinyesindeki ilk uygulayicilar,
gereksinimleri dikkatlice ve faydali bir sekilde tanimlayan ve denemek, uygulamak,
iyilestirmek ve yinelemek i¢in olusturulan esnek programlardan yola ¢ikarak Oncii
olmuslardir. ABD’de YZ ve makine §grenimini ulusal giivenlik misyonuna kabul etmek
ve uygulamak g¢esitli savunma, istihbarat ve ileri teknolojiye yonelik kurumlar
araciligryla yiiriitiilmiistiir. Ayrica Savunma lleri Arastirma Projeleri Ajans1 (DARPA),
ABD Savunma Bakanlig1 i¢in YZ konusunda bir yol gosterici olarak ¢aligmaktadir.
Boylece YZ’ye yonelik uygulamalarin artirilip ulusal giivenlik  boyutuna
uygulanmasiyla daha genis veri ve hizmet alanlarina yayilma ger¢eklesmistir (Sheppard

ve dig. 2018, ss. 27-28).

Veri, veri paylasimi ve isleme giicline erisim operasyonel, taktik ve stratejik kararlar
almak istenilen alanlarda her zaman kolayca kullanilamaz. Personel yonetimi gibi veri
yoniinden zengin alanlarin aksine, ¢ogu durumda veriler varsayilan olarak yoktur ve
toplanmas1 gerekir. Bu durum, giiclii kiiltiirel imkanlar ve koordinasyonlu yapilar
gerektiren ekosisteme veri konusunda yatirim yapilmasi gerektigi anlamima gelir. Veri
toplama, veri diizenleme ve veri temizleme bu yiizden onemlidir. Kuruluslar servis
saglayicilarla ve miisterilerle yapilan sozlesmelerde veri sahipligini ve veri haklarini
dikkate almalidirlar. Verilere sahip olmadan sistemleri dagitmak, YZ uygulayan
programlar i¢in uygun olmayacaktir. Yinelemeli makine Ogrenmesi gerektiren
algoritmik yaklagimlar i¢in sozlesmeler, egitim verilerini zorunlu tutmalidir. Veriler YZ
icin bir anahtar olmasina ragmen, Ozellikle de makine &grenmesi i¢in, bazi ulusal
giivenlik uygulamalart veri toplama ortamlarinda ¢aligmaktadir. Ulusal gilivenlik, s6z

konusu verilerin insanlar1 ve bilgi islem altyapisini izolasyon ve veri merkezleri
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aracilifiyla giivence altina alan politikalarin ele alinmasini gerektirebilir. YZ genellikle
ilk uygulamasinda onceden tasarruf saglamayacak veya personel azaltmalarina izin

vermeyecektir ancak 6n yatirnm YZ'den elde edilen islevsellik i¢cin 6denmesi gereken bir

borgtur (Sheppard ve dig. 2018, s. 31).

Bununla birlikte uzmanlar, YZ’nin ulusal giivenlik uygulamalar1 konusundaki lehte ve
aleyhte tartigmalarina ragmen giivenlik ve savas karakterinin gelecegi iizerindeki etki
Olcegi ile ilgili tahminlerde bulunmustur. Bu baglam asgari, evrimsel ve devrimci etki
olmak iizere li¢ Ol¢ekte konumlanmaktadir. Asgari etki konusunda tartisan uzmanlar,
esas olarak YZ'in teknik yonii ve askeri kuruluglarin bu teknolojiyi kullanma istekliligi
ile ilgilidir. Buna gore YZ kullanimindan kaynaklanabilecek sorunlarin askeri
uygulamalar i¢in uyumsuzluk getirecegini savunmaktadirlar. Giivenlik biirokrasisinde
yer alan bazi biirokratlarin YZ gibi radikal degisikliklere acik olmadigi ve bunun
sonucunda YZ’nin oOzellikle askeri boyutta wuygulanmasina karst durulacagi
belirtilmektedir. YZ’nin evrimsel etkisine inanan ikinci grupta yer alan uzmanlar,
YZ’nin savasta ¢cok 6nemli bir rol oynayacagi gercegini kabul etmektedirler. YZ’nin
devrimci etkisi olacagmi One silire son uzmanlar grubu ise YZ’nin giivenlik
uygulamalarinin, savasin dogasini ve ilkelerini degistirme yetenegine sahip oldugunu
iddia etmektedirler. Buna gore, endiistriyel savas doneminden bilgi ¢agina gecis, bu
sayede bilgi toplama, kullanma ve yayma askeri operasyonlarinin en 6nemli yonii
olacaktir. Boylece cok kisa siirede ¢ok miktarda veri islemek, daha hizli ve daha iyi
kararlar alinmasm saglayan 6nemli bir ulusal giivenlik avantaji olacaktir (Ozdemir

2019, s. 11).

YZ’nin ulusal giivenlikte uygulanmasi ayni ticari olarak benimsenmesi gibi YZ
ekosistemi bilesenlerinin halen mevcut oldugu veya siber giivenlik gibi alanlarda
meydana geldigi durumlarda, insanlarin idare edebileceginden ¢ok daha yiiksek hizlarda
ve Ol¢eklerde calismaya ihtiyag duyulmaktadir. Programlar, iyi tanimlanmis problem
setleri, veri bilimi becerisine sahip bir isgiicii, yazilim gelistirmenin yinelemeli dogasina
elverisli zaman ¢izelgeleri ve organizasyonlu savunuculart olan veri zengini alanlarda

baslatilmakta ve stirdiiriilmektedir (Sheppard ve dig. 2018, s. 28).
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Burada belirtilen programlar, liretim ve kullanimin yan1 sira kavram tanimi veya tanitim
asamalarindakileri de igerir. Istihbarat, gozetleme ve kesif gorev seti 6zellikle makine
ogrenimi teknikleri icin hazir bir uygulama alan1 saglamaktadir. Gorev setinin
merkezinde Oriintii tanima ve gostergelerin veya sinyallerin belirlenmesi, genellikle
giiriiltiilii ve genis veri kiimeleri boyunca dagitilan zayif modelleri bulunmaktadir.
Gorlintii tanima veya dogal dil islemleriyle birlestirilen makine o6grenmesi, veri
kiimelerini birlestiren analistler i¢in bir kaldirag gorevi géormektedir. Palantir ve Maven
gibi programlarin veri analitigi, makine 6grenmesi ve YZ teknikleri ile istihbarat ve
kesif gorev alaninda alinan basarilarin bir gostergesidir. Ek olarak ulusal giivenlikte
verilerin mevcut oldugu, nispeten diisiik riskli ve yinelemeli zamanin mevcut oldugu
yerlerde benimseme i¢in uygun alanlar vardir. Google, veri merkezlerini daha verimli
bir sekilde sogutmak i¢in kullanilan enerjide tutarli bir diislise yol agcan makine
ogrenimini yaygmlastirmistir. Insan kaynaklari, gii¢ yonetimi ve saglik kayit yonetimi
cok fazla dikkat ¢ekmeyen alanlardir (Sheppard ve dig. 2018, ss. 28-30). Calismanin
dordiincii bolimiinde YZ’nin ulusal giivenlikte kullanimina oOrnek teskil edecek

yukaridaki YZ teknolojilerinin bir kismindan detayli bir sekilde bahsedilecektir.

3.4.1 Alan Giivenligi

Terorizm, altyapiya, ekonomiye ve en Onemlisi insana olan zararlar1 nedeniyle ulusal
giivenlik i¢in en 6nemli tehdittir. Terdrizm tehdidi, ABD gibi {ilkeleri YZ’nin terér ve
sucla ilgili uygulamalar i¢in veriler toplayarak, isleyerek, analiz ederek ve gelistirerek
istihbarat ve bilgi kesiflerini destekleyebilecegi teknolojiler gelistirmesini saglamigtir.
Boylece, gilivenlik birimlerinin zamaninda dogru karar vermek, etkili stratejiler ve
taktikler gelistirmek, gelecekteki saldirilar1 tespit etmek, onlemek ve yanit vermek igin
bilgi teknolojilerini aktif sekilde kullanabilecegi diisiincesinin 6nii a¢ilmistir (Chen ve

Wang 2005, ss. 12-13).

Teror saldirilar1 beklenmeyen bir zamana bagli olmasina ragmen, terdrist faaliyetler ne
rastgeledir ne de izlenmeleri imkansizdir. Teroristler bir hedef secerek, orgiite eleman
kazandirarak, egiterek, maddi destek alarak ve hedeflenen {iilkeye seyahat edilmesi

akabinde saldirmin gergeklestirilecegi alan veya alanlarda kesif ¢alismasi yaparak plan
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ve hazirlik gerceklestirmektedirler. Yetkililer tarafindan yakalanmamak i¢in tipki diger
suclular gibi gercek kimliklerini ¢ogu zaman gizler ve saldir1 planlamalariyla ilgili

faaliyetlerini gizlilige riayet ederek gerceklestirirler (Chen ve Wang 2005, s. 13).

Iletisim ve faaliyet modellerini analiz ederek, YZ aldatict kimlikleri tespit etmeyi
miimkiin kilmaktadir. Diger gozetleme ve izleme tekniklerini kullanarak, istihbarat ve
uyar1 sistemleri aracilifiyla zamaninda ve kritik uyarilar yayinlayabilmekte bdylece
saldirt veya suclar1 onleyebilmektedir. Hem uluslararasi hem de yerli terdristler yerel
suclara katilabileceginden, eyalet ve yerel kanun uygulayict kurumlar suclari
sorustururken ve kovusturmada i¢ gilivenlik goérevlerine katkida bulunabilir. Uzmanlar
terdrizmi, gete faaliyeti ve uyusturucu kacakciligr gibi birden fazla su¢lunun sug islemek
icin is birligi yaptig1 bir tiir su¢ olarak gormektedirler. Suglular arasinda is birligine
dayali iligkiler ve etkilesimli kaliplar bulunmasina yardimci olan YZ, terdrizmin
analizinde de yardimci olabilir. Ayrica YZ’nin kriminal kullaniminin izlenmesi, kamu
giivenligi personeline ve politika yapicilara yardimci olabilmektedir (Chen ve Wang

2005, s. 13).

Ayrica YZ’nin ulusal giivenlikte kullanilmasiyla giivenligi saglamanin yontemleri
degismis ve yeni operasyona kavramlar1 gelismistir. Bunun bir 6rnegi drone siiriisiidiir.
2016 yilinda, ABD o6zerk bir sekilde birlikte ucan, karar verme igin dagitilmis bir beyni
paylasan ve dogadaki siiriiler gibi birbirine adapte olan kolektif 103 drone oldugunu
gostermistir. Benzer bir deney Kasim 2016'da donanma tarafindan da yapilmistir. Bes
1ss1z tekne siiriisii Chesapeake Korfezi'nde belirli bir bolgeyi devriye etmis ve bir
davetsiz misafiri durdurmugtur. Ayrica ABD’nin ulusal gilivenligini saglamakla gorevli
kurumlar YZ’nin savas ucaklari, ucaklar, kara tasitlar1 ve deniz araglari dahil olmak
lizere yar1 O0zerk ve Ozerk araclara dahil edilmesine odaklanmaktadir. Bu durumda
herhangi bir insan kontroliinde bulunmayan ugak, bagimsiz olarak ve Onceden
programlama yapmaksizin hareket ederek kendisini ve belirtilen bolgeyi (askerleri,

insanlar1 veya binay1) koruma gorevine sahip olabilecektir (Ozdemir 2019, ss. 17-18).
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3.4.2 Smur Giivenligi

2. Diinya Savasi’ndan bu yana askeri teknolojide kismen &zerk ve akilli sistemler
kullanilmaktadir. Ancak makine O6grenmesi ve YZ alanindaki gelismeler savasta
otomasyon kullaniminda bir doniim noktasini teskil eder. ABD askeri ve istihbarat
topluluklari, YZ’yi portfoylerinde yaygin sekilde kullanmay1 planliyor olmasina ragmen
YZ'nin en doniistiiriici uygulamalarinin ¢ogu heniiz ele alinmamistir. Daha once
dontistiirtilebilir askeri teknolojilerde oldugu gibi, YZ’nin ulusal giivenlige etkileri
sadece farkli degil, devrim niteliginde olacaktir. Radikal teknolojik degisim ise radikal
devlet politikas: fikirlerini koriikleyecektir. Kilit egilimler ve temalar belirledikten
sonra, bu yetenek gelistirmelerinin askeri iistiinliiglin gelecegi igin transformasyonel

sonuglara neden olacagi senaryolar planlanmaktadir (Allen ve Chan 2017, ss. 5-12).

Teroristler giimriik veya gogmenlik biirosu gorevlilerinin giinliik bilgi girisi sagladiklar
biirolardan hedefledikleri iilkeye kagak bir sekilde sizma girisiminde bulunmaktadirlar.
Girisi saglanan bilgiler kimlik bilgilerini, goriintiileri, parmak izlerini, kullanilan
araglart ve diger dzellikleri icermektedir. Bu kapsamda, birden fazla kaynaktan gelen
bilgileri paylasip analiz ederek, terorle miicadele ve sugla miicadele yeteneklerini biiytik
olgtide gelistiren “akilli sinirlar” olusturulabilmektedir. Akilli sinirlar bilgi paylasimi ve
entegrasyonu, is birligi, iletisim, biyometri ve goriintii ile ses tanima gibi teknolojilere

altyap1 olusturmaktadir (Chen ve Wang 2005, s. 13).

Yiiz tamima programlart son yillarda o kadar ilerlemistir ki artik Avrupa’da ve
Avustralya’da otomatik sinir gecislerinde kullanilmaktadir. Bunun yani sira ABD
Disisleri Bakanligi, vize islemleri i¢in 75 milyon fotograflik bir yiiz tanima sisteminden
yararlanmaktadir. Teftis sistemleri giderek karmasiklasan YZ ve veri madenciligi
teknolojilerini kullanarak ses, video ya da metin analizi yapabilmektedir. Bunlar
diinyanin elektronik iletisim araglarindan biiylik miktarlarda alimip devasa veri

merkezlerinde depolanmaktadir (Bostrom 2018, s. 32).

YZ’nin smir giivenliginde kullanimina dair en ilging 6rneklerinden birisi ise Kuzey ve

Giliney Kore smirlarin1 bolen topraklarda goriilmektedir. Giiney Kore firmasi olan
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Samsung’un iirettigi SGR-A1 isimli ileri teknolojili robotlar her hava kosullarinda ve
tim teknolojik imkan ve miihimmatlarla donatilmis sekilde smirin Giiney Kore
tarafinda kesintisiz nobet tutmaktadir. Hakkinda ¢ogu detay gizli tutulan robot, uzun
menzilli silah ve bomba atarlarla donatilmis durumdadir. Otomatik olarak uyar1 ve
atesleme yetenekleri oldugu diisliniilen SGR-A1’in kullanicilar1 komuta merkezinin
onay1 olmadan boyle bir durumun s6z konusu olmadigini belirtmis olmalarina ragmen

su anlik SGR-AT1 hakkinda net bir bilgi bilinmemektedir (Say 2018, s. 143).

3.4.3 Ekonomik Giivenlik

YZ benzersiz bir doniisiimsel ekonomik teknoloji olabilir ¢iinkii inovasyon ve verimlilik
artis hizin1 carpici bir sekilde hizlandirma potansiyeline sahiptir. YZ alanindaki bir¢cok
gelisme, genel amaclh teknolojilerin karakterine sahiptir. Bu genis bir sektor
yelpazesinde iiretkenligi arttirdiklart anlamina gelmektedir. Ancak YZ uygulamalarinin
daha fazlasini yapabilme kabiliyetleri bulunmaktadir. Icat etme ve yeniligin hizim
hizlandirabilme potansiyeli olan YZ, ekonomik istiinliik ac¢isindan kapsamdaki
ilerlemeleri yeni bir sanayi devrimi ile sonuglandirabilmesi muhtemeldir. YZ
aragtirmasinin yiritiilmesinde lider bir teknolojik pozisyon gelistirmenin, YZ dahil
birgok alanda ilerlemeye fayda saglayacagi diisiiniilmektedir. YZ uygulamalari bu
nedenle “inovasyonun siiper sarj cihazi” olarak nitelendirilir. Ayrica, ilk sanayi devrimi
gibi, niifus biiylikliigii de ulusal gii¢ i¢in daha az 6nem kazanacaktir. YZ teknolojisinde
onemli bir avantaj saglayan kiiciik {tlkeler agirliklarinin ¢ok iistiinde atilim

gerceklestirmeleri ihtimal dahilindedir (Allen ve Chan 2017, ss. 35-36).

Giliniimiizde ¢ok ciddi meblaglarla finansal iglemlerin yapilip, siki bir rekabetin oldugu
ekonomi piyasalarinda YZ teknolojisi ¢oktan yerini almistir. Bu kapsamda, bir iilkenin
ekonomik gdstergesinin ciddi bir yansimasi olarak degerlendirilebilecek finansal
piyasalar, ayn1 zamanda o {ilkenin ekonomik giivenligi konusunda da bazi tedbirler
almay1 gerekli kilmistir. Bu konuda ABD finansal piyasalarinda 2010 yilinda
gerceklesen Flash Crash yani borsanin ¢okiisii, hisse alim satim islemlerinin biiyiik

cogunlugunun Ozellikle algoritmalarla gelistirismis programlarla yapildigi ABD gibi
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ekonomilerde, glivenlik agisindan YZ’nin 6nemini bir kez daha gozler oniline sermistir

(Bostrom 2018, ss. 33-35).

Biiyiik bir yatinmecinin - algoritmik ticaret marifetiyle ¢ok hizli bir sekilde
gerceklestirdigi alim ve satimlar bir siire sonra ticaret hacmini zirveye tagimis bu da
borsanin bes saniye gibi bir siireyle de olsa 1 trilyon dolar gibi bir zararla ¢okiisiine
neden olmustur. ABD’de yasanan bu olayimn her ne kadar sorumlusu YZ teknolojisiyle
gelistirilen algoritmik ticaret oldugu gibi bir izlenim olsa da asil O6nemli husus
teknolojinin gelisiminin ve kullaniminin durdurulamayacagi bdyle bir diinyada higbir
insanin gdstermeyecegi bir hizda devreye giren otomasyon sistemlerinin fiyatlar alip
basmi gittiginde alim satimi durdurmasi ve sonrasinda telafi edilemeyecek ekonomik
zafiyetlerin dogmasint engellemesidir (Bostrom 2018, ss. 36-37). Felaket olaylartyla
ilgili verileri etkili bir sekilde toplayan, erisen, analiz eden ve raporlayan bilgi sistemleri
bdyle saldirilar1 6nlemeye, tespit etmeye ve yonetmeye yardimci olmak igin kritik

oneme sahiptir (Chen ve Wang 2005, s. 13).

3.4.4 Politik Giivenlik

YZ’ye konunun uzmanlarindan sonra en ¢ok merak besleyenler kisiler politikacilardir.
Politikacilar i¢in bireysel, partisel veya ulusal menfaatler i¢in YZ elinde bulundurdugu
takdirde cok Onemli bir giice sahip olacak olmasindan dolayr 6nemli bir firsattir.
Ozellikle YZ’'nin tiim risk ve olasi olumsuzluklarina ragmen devlet cikarlarina
saglayacag1 katma deger bu durumu olagan kilmaktadir. Oyle ki gelismis iilkelerin
YZ’ye ayirdiklar1 biitcenin muazzam seviyelerde olmast bu durumun en agik

yansimasidir (Aydin ve Degirmenci 2018, ss. 159-160).

Politik giivenlik, YZ’nin bir ulusun politik alanini degistirmek i¢in kullanilmastyla
ilgilidir. YZ’nin kullanildig1 alanlardan birisi de sosyal aglardan gelen biiyiik verileri
analiz etmek ve incelemektir. Aslinda, YZ’nin agdan gelen veriler iizerinde
kullanilmasi, siyasi mesajlarin muhaliflere yol acacak sekilde yayilmasi i¢in insanlari
siyasi goriislerle maskeleyebilir. Ayrica, bazi sosyal miihendislik saldirilarinda aldatic

bilgilerle kamuoyunu yonlendirmek i¢in de kullanmak miimkiindiir. YZ ayni zamanda
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cok gercekei videolar igeren sahte haberleri yayginlastirmak, bir kisinin oy kullanma
niyetini degistirmek, bazi bilgileri bir kisiye filtrelemek ve otorite rejimlerindeki

dinamik siireci izlemek i¢in kullanilmaktadir (Cilli 2018, s. 12).

Hizl1 ve etkili tepkiler, ulusal boyuttaki acil durumlarda hasar1 azaltir. YZ, felaket
terdrizmine karsi bertaraf etmeye yardim etmenin yani sira optimize edilmis yanit
planlar1 tasarlama ve test etme, uzmanlar1 belirleme, miidahale uzmanlar yetistirme ve
bir saldirmin sonuglarmmi yonetme konusunda da yardimci olabilir. Ayrica, saldir
magdurlarina sosyal ve psikolojik destegi kolaylastiran bilgi sistemleri, toplumun

felaketlerden kurtarilmasina ayrica yardimer olabilir.

3.4.5 Siber Giivenlik

Gilinlimiiz diinyasinin hammaddesi olan veriyi vatan topragi gibi korumamiz gerekliligi
fikri son yillarda bilingli yoneticilere sahip lilkelerde kabul gérmekte ve bu kapsamda
uygulamalar gelistirilmektedir. Amerikan dijital alt yapisin1 “stratejik bir ulusal varlik”
olarak géren ABD hiikiimeti 2011 yilinda, siberi bir savas alan1 olarak (tipki kara, hava,
deniz ve uzay gibi) resmen ilan etmistir.® Onemi ve kiymeti gittikce daha da anlagilan
dijital topraklarin yani siber verileri saldirilara karsi korumak i¢in de gerekli dnlemler
alinmalidir/alinmaktadir. Bu kapsamda ehemmiyeti bir kez daha ortaya ¢ikan siber
giivenligin onemine dair su tespitler yapilmaktadir (Sagiroglu ve Alkan 2018, ss. 35-

38):

a. Devletler, dijital topraklarini (veriler ve siber varliklar) korumalidir.

b. Bireysel, toplumsal ve ulusal bazda énem ve hassasiyet arz eden veriler hem
hukuki olarak hem de insani boyutta ehemmiyete sahiptirler. Bu kapsamda siber
giivenligi gereken yatirimi yapmak, iilkenin gelecegine yatirim yapmaktir.

c. Farkli verilerin, stratejilerin ve en onemlisi kritik yapilarin bulundugu dijital
alanlardaki verilerden (biiylik veri) deger elde etme (veri madenciligi) ise
yayginlagsmaktadir. Bununla birlikte, bu verilerin ihlali, kotiiye kullanimu,

istismar edilmesi de arttigindan, verilerin korunmasi da gereklidir.

¢ Detayli bilgi igin bkz. https://www.economist.com/node/16478792.
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d. Elverigli bir siber giivenlik icin gerekli yatirnmlar yapilip siber giivenlik
ekosistemi olusturulmalidir.

e. YZ, biiyiik veri, makine 6grenimi ve kuantum bilgisayarlarin ivmeyle gelistigi
giiniimiizde yeni giivenlik zafiyetleri olusacagi hesaplanmali ve siber giivenlige
olan gerekliligin daha da artacag: suurunda olunmalidir.

f. Bilisim teknolojilerini dogrudan veya dolayli olarak kullanan personele siber

giivenlik konusunda temel egitimler verilmeli, farkindalik olusturulmalidir.

2012 yilmin ikinci yarisinda, Iran gizli servisiyle iltisakli oldugu iddia edilen bir hacker
grubu, diinyanin en degerli sirketi Saudi Arabian Oil Company”’ye siber saldiri
gerceklestirdi. Angaje edilen bir ¢alisanin USB bellegi iizerinden diinyanin en degerli
sirketinin bilgisayar agina yiiklenen virlis, kisa siire igerisinde neredeyse biitiin
bilgisayar agmi ele gecirdi. Virlis isi imkansiz kilmak iginse, ele gecirdigi
bilgisayarlardaki veriyi tamamen yok etmek yerine orijinal verilerin iizerini manasiz bir
siirii veriyle doldurdu. Siber saldirty1 engellemek i¢in mevcutta alinmis higbir 6nlem ige
yaramuyor, viriisiin ele gecirdigi bilgisayarlarda yanan bir Amerikan bayragini izlemek
disinda elden pek de bir sey gelmiyordu. S6z konusu saldiri, saldirinin ertesi giinii
aralarinda ABD’li bir sirketin de oldugu ii¢ siber gilivenlik sirketi tarafindan anlasildi.
Saldirinin sadece bir giinde yarattifi enkazin giderilmesi, gece giindiiz kesintisiz
caligmalara ragmen neredeyse 15 giin silirdii. Saldirinin nihai hedefi, yarattig1 enkazin
cok Otesinde siyasi nedenlere dayanmakta olsa da akillara 2006 yilinda yine ayni
sirketin {iretim tesislerinden birine gergeklestirilen terdr saldirisin1 getirmistir. Fiziksel
olarak gerceklestirilen bu basarisiz teror saldirisi akabinde sirket giivenlik zafiyetine
iliskin tespit ettigi hususlar1 onarmis olsa da yukarida bahsedilen siber saldir1 sonrasi
asil zafiyetin sirketin siber giivenlik politikasinda oldugu ortaya ¢ikmistir (Ross 2017,
ss. 125-127). Fiziksel giivenlik Onlemlerinden siyrilip yeni giivenlik anlayislart
edinilmesi gerekliligi yoniinde diinyanin en degerli sirketi olan Saudi Aramco’ya
gerceklestirilen siber saldir1 vakasi iyi bir ornektir. Bu tip siber saldirilara kars1 en az
her gecen giin yeni ¢ikan tehditler kadar gilincel algoritmalarla insanin tepki vermesi

olanaksiz hizlarda dnlemler alan YZ teknolojisinin kullanilmas1 gerekmektedir.

7 Diinyanin en biiyiik enerji sirketi olan Saudi Aramco ya da resmi adiyla Saudi Arabian Oil Company,
Suudi Arabistan’mn ulusal petrol ve dogalgaz sirketidir.
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Basta ABD ve Cin olmak iizere siber alanda en deneyimli iilkeler olan Rusya, Israil ve
Iran gibi iilkeler siber saldirilarin maliyetinin boyutlarini bildiklerinden dolay1 siirekli
siber savunma stratejileri gelistirmekte ve bu alana devamli yatirimlar yapmaktadirlar.
Dokunabilecegimiz higbir seyi olmayan sanal silahlarin hayatimiza girmeye
baslamasiyla birlikte hayatimizda var olan c¢ofu sey algoritmalarla yer degistirmis
durumdadir. S6z konusu durum muvacehesinde ise siber giivenlik alaninin ilkeler
acisindan temel ve merkezi bir konumda olmas1 zorunlu hale gelmektedir. Hatta bu alan
iizerinde devletler tarafindan mutabik kalinan bir antlasma yapilamazsa, tipki iki tilke
arasinda gerceklesen catigsmalar gibi iilke ve sirketler arasinda da dijital savaslarin

gerceklesmesi ihtimal dahilindedir (Ross 2017, ss. 131-149).

Siber glivenlik bir sisteme saldirida ya da bir sistemin savunulmasinda kullanilmaktadir.
Bu konuyla ilgili olarak, sosyal miihendislik saldirilari, biiyiik ¢apli hacker saldirilar: ve
tespit edilmekten kaginmak i¢in makine 6grenim modelleri (bir sistemin 6zel komutlarla
Ozerk hareket ettirilmesi) gibi siber saldirilar1 ¢esitlendirmek miimkiindiir. Ayrica, siber
giivenlik savunmasinda da makine 6grenimi ve biiyiik verinin algoritmalarla anlam
kazanmasi sonucu kullanilan gii¢clendirilmis YZ, modernize ve yaratici siber saldirilara
kars1 aktif savunma ile ayn1 anda aktif saldir1 komutlarinda yetenekleriyle rol almaktadir

(Cilli 2018, Hoadley ve Lucas 2018).

Boylece verinin katlanarak biiylidiigii ve bu verileri korumanin da talebinin her gegcen
giin daha da arttig1 diinyamizda, bilgi teknolojileriyle YZ arasindaki korelasyonu
basarili bir figiirle destekleyen kurum, kurulus ve devletler; siber saldirilari, giivenlik
ihlal ve zafiyetlerini otomatik olarak algilayip gec¢ilmez dijital duvarlarla saldirilart
tantyacak, analiz edecek ve nihayetinden de sistemi koruyup hedefi bertaraf edecek
giivenlik altyapilarina sahip olacakladir. Fakat unutulmamasi gereken nokta YZ’nin
yararlar1 oldugu kadar dezavantajlarinin da oldugudur. Yukarida sayilan avantajlarin
kotii eller tarafindan kullanildiginda ise giivenlik zafiyetleri ve yikict sonuglara sebep
olabilecegi YZ teknolojisinde, her zaman sagduyuya sahip kurum ve Kkisilerin ipi
ellerinde tutmalar1 i¢in kotii niyetli kisiler ve gruplardan daha ¢ok caligmalari/yatirim

yapmalar1 gerekmektedir.
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3.5 ULUSAL GUVENLIK BOYUTUNDA YAPAY ZEKANIN TASIDIGI
RISKLER

Giliniimiizde YZ, makine o6grenimi ve biiyiilk veri alanlarinda yasanan gelismeler
oncelikle faydali ilerlemeler olarak go6ziikse de zamanla zararli sonucglar da
dogurabilecegi unutulmamasi gereken bir husustur. Internete bagl bir bilgisayardan,
hayat1 kolaylastiracak bir¢ok veriye ¢ok kisa bir zamanda erisebilmemiz, bu bilgisayari
bir kisinin banka hesabini ele gegirmek veya bir hastanenin gizlilik gerektiren hasta
kayitlarina ulasmak amaciyla da kullanilabilmemizi miimkiin kilar. Basit bir
tanimlamayla internet ve bilgisayar hakkinda nasil salt iyi ya da kotli denilemez ise, YZ
hakkinda da salt bir sekilde iyidir veya kotiidiir tanimlamasi yapamayiz. Bu konu sadece
aracinin kotil kullanilmasiyla da iliskilendirilemez. Ciinkii yapay 6grenme algoritmalari
gelecekteki gorevlerin, mazideki gibi devam edecegi varsayimina boyut teskil

etmektedir (Say 2018, s. 152).

Belirlenmis bir zaman araliginin insani verisiyle egitilmis YZ’ nin o donemki insanlarin
Onyargi veya savlarini géz ardi etmeyecegi sasirilmayacak bir durumdur. Bu konuda,
kentin hangi mahallelerine polis ekipleri gonderilecegini yiliklenmis veriye dayali olarak
karar veren programlarin varlidiyla 6rneklendirmek yerinde olacaktir. Gegmiste yasanan
olaylardan dolay sicili kabarik olan bir mahalleye, makine 6grenimiyle gelistirilmis YZ
devriye i¢in daha sik polis ekibi gondermektedir. Bu durum ise diger mahallelerde
sikayet edilmeden gecilecek kiiglik suclari da polis ekiplerinin gérmesini saglayarak,
bolgenin zaten kabarik olan sug sicilini iyice kabartip daha da ¢ok polis gonderilmesini
sebep oldugu icin esitsizligin giderek biiylidiigii bir girdab1 kaginilmaz kilabilmektedir
(Say 2018, ss. 153-154).

Her ne kadar son yillar YZ i¢i basarilarla gecen bir yil olsa da 6zerk karar verme
yetisine sahip otonom makinelerin dogru ve yanlisi algilayabilmeleri adina
algoritmalarla etik kurallarin programlanmasi meselesi geleneksel temellere
dayanmaktadir. Ne yazik ki yiiz kizartic1 olmasina ragmen 50 yili askin siiredir robotik

biliminin isim babasi olan bilim kurgu yazari Isaac Asimov’un kisa bir hikayesinde
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(Ben Robot) formiile ettigi “iic robot yasas1” agilamamistir. Robotik sistemlerde “dogru

ve etik” davranis adina 6tesine gecemedigimiz kurallar sdyledir (Bostrom 2018, s. 168):

a. Bir robot bir insana zarar veremez ya da eylemsiz kalarak insanin zarar
gérmesine izin veremez.

b. Ilk yasayla celismedigi siirece robot insanlar tarafindan verilen tiim emirlere
uymak zorundadir.

c. llk iki yasayla celismedigi siirece robot kendi varligin1 korumak zorundadur.

YZ sistemlerinin yayginligi ile makine 0grenimi algoritmalarmin artan hassasiyeti
giivenlik ve zafiyetlerin manzarasin1 genisletmektedir. Devamli gelistirilmekte olan
yazilimlar her giin yeni giivenlik agiklarmin kesfedildigi savunmasiz klasik
yazilimlardan daha karmagsik algoritmalarla donatilmiglardir. Ayrica, bu sistemler
makine Ogrenimi algoritmalar1 i¢in daima kontrol edilmesi gereken c¢ok fazla veri
kullanir ¢iinkii bunlar makine i¢in bir tiir "profesor "diir ve makineyi yanlis bir sekilde
egitirse, sistem gorevini tam olarak tamamlamaz veya savunmasiz kalir. Diger bazi
giivenlik sorunlar1 ise YZ sistemlerinin ikili kullanimindan kaynaklanmaktadir. Bir YZ
sistemi sug islemek i¢in kullanilabilir. Bu tiir sistemlerin yayginlagmast anonim kimlige
sahip bir saldirganin insanlar1 Oldiirebilen akilli bir silah sistemi olusturmasini
saglayabilir. Bu kapsamda avantajlar1 kadar dezavantajlar1 da olan YZ’nin tasidigi
riskleri azaltmak i¢in yapilmasi gerekenleri temel olarak belirtecek olursak (Cilli 2018,

s. 14):

a. Politika yapicilar, YZ’nin potansiyel kullanimini arastirmak, onlemek ve
azaltmak icin teknik aragtirmacilarla yakin is birligi yapmalidir.

b. YZ alanindaki aragtirmacilar ve miihendisler, ¢alismalarmin ikili kullaniminm
ciddiye almali, arastirma Onceliklerini ve normlart etkilemek icin 6nlemle ilgili
degerlendirmelere izin vermeli ve zararli uygulamalar ongoriilebilir oldugunda
proaktif olarak ilgili aktorlere ulagsmalidir.

c. En iyi uygulamalar, bilgisayar giivenligi gibi ikili kullanim kaygilarini ele almak
icin daha olgun yontemlere sahip arastirma alanlarinda tanimlanmali ve YZ

durumunda gegerli oldugunda ithal edilmelidir.
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d. Bu zorluklarla ilgili tartigmalarda yer alan paydaslarin ve alan uzmanlarinin

imkanlar1 genisletilmelidir.

Yiiksek kaliteli analitik {irtinlerin gelistirilmesi, giderek artan miktarda bilginin genis bir
yelpazede farkli kaynak tiirlerinden sentezlenmesini gerektirir. Her ne kadar kesin
olarak sayisal verilerden tiiretilen raporlar simdi otomatik sistemler kullanilarak rutin
olarak olusturulmus olsa da g¢esitli yapilandirilmamis metin kaynaklarina dayanan
raporlar iiretmek i¢in daha zordur ve yine de biiylik 6l¢iide insanlar tarafindan
uretilmektedir. Haber ortamin1 da igine alan bir dizi profesyonel disiplin, YZ
teknolojilerini ve yazili drlinlerin iiretimini otomatiklestirmek i¢in yaklagimlari
kullanarak bugiin {retilen veri bollugunun etkisini hafifletmektedir. Bu tarz yapim
teknolojilerinin uygulanmasi, analitik iiriinlerde kullanilan bilginin kapsamimi ve
Olgegini hizla artirma potansiyeline sahiptir, bu da daha zengin ve daha anlayish
iiriinlere yol agmaktadir. Ozellikle iyi yazilmis raporlar hazirlamaktan sorumlu olan
giivenlik ve istihbarat topluluklari i¢in bu durum goéz Oniine alindiginda, belirli bir
analitik iiriin formatini1 ¢esitli kaynaklardan gelen ilgili icerikle doldurabilecek YZ
tekniklerinden ozellikle faydalanabileceklerini sdylemek miimkiindiir. YZ istihbarat
analizi alani i¢in umut vermesine ragmen, makine tarafindan iiretilen analitik iiriinlerin
kalitesini temsili ve anlamli bir sekilde olusturmak ve 6l¢mek zor olmustur (Isaacson

2018, s. 104).

Giivenlik sorunlarmin ¢ok oldugu giiniimiizde gelisimlerin hangi yonde olacag: farklilik
arz etmekle birlikte, tamamiyla giivenli bir YZ sistemi olusturmak zor olsa da YZ
alanimna son yillarda devasa yatirimlar yapan SpaceX ve Tesla'nin kurucusu Elon
Musk’in “Yapay zekd ¢alismalari, bir canavar: serbest birakacak. Ve bu konuda bir
arastirma yiiriitiilecekse, bundan haberim olsun isterim.””® sozleriyle, World Wide
Web'in mucidi Tim Berners-Lee‘nin “Kodlama bilen insanlar hayal edebildikleri her
seyi bilgisayara yaptirma yetenegine sahiptir” (Say 2018, s. 14) sozleri diisiindiiriicii
olmasinin yaninda olduk¢a sarsicidir. Bu hususta diinyanin en seckin bilim
insanlarindan biri olarak kabul goren {inlii fizik¢i Stephen Hawking’in (Hawking 2019,

ss. 167-170) agiklamalar1 ve sorulari ise su sekildedir;

8 Detayll bilgi icin bkz. https:/t24.com.tr/haber/insandan-ayirt-edilemeyecek-kadar-guclu-bir-yapay-
zeka-cok-yakinimizda, 282873
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Eger bilgisayarlar, her on sekiz ayda bir hizlarint ve hafiza kapasitelerini iki katina
ctkardiklarim séyleyen Moore Yasasima® itaat etmeye devam ederse, yiiz yil
icerisinde insandan daha akilli olmalart olduk¢a muhtemeldir. Yapay zekd
insanlardan Yapay zekd tasarlamak konusunda daha iyi hale gelir ve boylece insan
yardimi olmadan kendini gitgide gelistirirse nihayetinde makinelerin, insan aklinin
salyangoz aklini asmasindan daha fazla sekilde, bizleri akil konusunda gegtigi bir
sonugla  karsilasabiliriz. Bu  gerceklestiginde  bilgisayarlarin  amaglarmmin
bizlerinkiyle ayni dogrultuda oldugundan emin olmamiz gerekiyor. Fazlastyla akilli
makineler diistincesini bilimkurgu olarak nitelendirip goz ardi etmek cezbedici
goriinse de bunu yapmak bir hata olmakla kalmayip belki de bugiine kadarki en
biiyiik hatamiz olabilir.... Yapay zekd yaratmak konusundaki basari, insanlik
tarihindeki en biiyiik olay olacaktir. Ne yazik ki bu olay, olast risklerinden nasil
sakinacagimizt 6grenmedigimiz takdirde insanlik tarihindeki son olay da olabilir.

Kisa vadede, sozgelimi ¢esitli uluslarin ordulari kendi hedefini secip yok edebilen
otonom silah sistemleri olusturarak bir silahlanma yarisi baslatmay: diigiiniiyor.
Birlesmis Milletler bu tiir silahlari yasaklayan bir antlasmay: tartisirken, otonom
silah savunucular: genellikle en énemli soruyu sormayr unutuyorlar. Silahlanma
yarisimin muhtemel son noktast nedir ve bu, insan wki igin arzu edilebilir bir sey
midir? Ucuz yapay zekd silahlarinin, yarimin kara borsada suglulara ve teroristlere
satilan Kalasnikoflar: olmasini gercekten de istiyor muyuz? Daha gelismis yapay
zekd sistemlerinin uzun vadeli kontroliinii saglama kabiliyetimizle ilgili endiseler
mevcutken onlart silahlandirmalr ve savunmamizi onlara mi teslim etmeliyiz? 2010
yilinda bilgisayarly alim satim sistemi, borsanin Ani Cokiisiine (Flash Crash) neden
oldu; peki savunma alaminda bir bilgisayarn tetikledigi ¢okiis neye benzeyecektir?

YZ hakkinda ulusal giivenlik cercevesinde olusan risklere sebep olan diisiincelerin
temelinde daha simdiden silahli otonom yazilimlarin yapabildiklerinin, ilerleyen
zamanlarda nelere sebep olacagi diisiincesidir. YZ’nin uygulanmasina 6zellikle askeriye
gelince, insan-makine iligkisi tartisilan ana konulardan biridir. Bu konuda giiniimiizde
tartigabilecegimiz i tiir iligki dongiiniin i¢indeki insan, dongiideki insan ve dongiliniin
disindaki insan seklindedir. Insan dongiiniin igindeyken, makinenin gevrenin
kontroliinde oldugu anlamina gelir ancak son karar1 alan insandir. Buna yar1 6zerk bir
sistem denir. Ikinci durumda, dongiideki insan gibi makine kendi basina hareket edebilir
ve karar verebilir. Bununla birlikte, insan makinenin davramigini gdézlemleme ve
gerektiginde miidahale etme olanagina sahiptir. Bu durumda, denetimli bir 6zerk
sistemimiz var. Son durum tamamen 6zerk bir sistemdir. Burada makine kendi basina
hareket eder ve karar verirken, insan makine lizerinde herhangi bir kontrole sahip

degildir ve sonugta dongiiden ¢ikar. Dahasi, burada terdr orgiitleri de dahil olmak iizere

 Moore Yasast: Intel’in kurucularindan Gordon Moore’a gore; her 18 ayda, bir tiimlesik devre iizerine
yerlestirilebilecek bilesen sayisi iki katina ¢ikarken, iiretim maliyetleri ayni kalir, hatta diigme egilimi
gosterir. Daha basit bir ifadesiyle; eger paranizi sakliyorsaniz, 18 ay sonra bugiin alacaginiz bilgisayardan
2 kat daha giligli (islemci agisindan) bir bilgisayar alabilirsiniz. Detayli bilgi igin bkz.
https://medium.com/turkce/moore-yasas%C4%B1-moore-s-law-nedir-c3 1 bee8da753
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sadece devletlerin degil, devlet dis1 aktorlerin de savas asimetrisini daha da derinlestiren

YZ sistemlerini kullanma olasilig1 bulunmaktadir (Ozdemir 2019, ss. 9-11).

Iginde bulundugumuz yiizyilin teknolojiyle birlikte soguk savaslar yili olmasi ve
YZ’nin kitle imha silah1 olarak kullanilmasi1 duyulan endiselerden bazilaridir (Aydin ve
Degirmenci 2018, ss. 18-32). Konuyu bir 6rnekle agmak gerekirse, bu sistemlerin
SIHA’larla (Silahli insansiz Hava Araci) entegre edildigini ve bu marifetle SIHAlarin
ucabilen, insanlar cilt rengine, iiniformasina, telefon sinyallerine gore ayirtabilecek
algoritmalartyla bir 6liim makinesine doniisebilecegi diisiincesidir. Hatta YZ destekli
yiiz tanima sistemleri marifetiyle suikastgt SIHA’larin bile iiretilmesi miimkiin

goziikmektedir (Say 2018, s. 144).

Otonom makineler konusunda son yetkinin insanlarda olmamasinin vahametini iki
Sovyet subayr Vasili Arkhipov ve Stanislav Petrov’u hatirlayarak anlayabiliriz.
Arkhipov 27 Ekim 1962’de Kiiba yakinlarinda B-59 adli denizaltidaki ii¢ ytiksek riitbeli
subaydan biriyken bir ABD gemisinin onlara saldirmakta oldugunu sanan diger iki
subayin 1srarina ragmen oybirligi gerektiren niikleer saldir1 kararina katilmayarak
diinyay1 felaketten kurtarmistir. Petrov ise 26 Eyliil 1983’te gorev basinda oldugu
niikleer uyar1 merkezinde gozlem uydusundan gelen bir goriintiiniin ABD’nin fiize
saldiris1 olarak yorumlanmasi iizerine misilleme siirecini baslatmak yerine ariza raporu
vererek 3. Diinya Savasi’ni Onlemistir. Bu iki kisinin yerinde otomatik sistemler
olsaydi, halimizin nice olacagin1 diisiinmek, konunun ciddiyetini gozler Oniine

sermektedir (Say 2018, ss. 144-145).

YZ’nin olumlu taraflaria bakarken negatif noktalarin1 da goziimiizden kagirmamamiz
gerekmektedir. YZ teknolojilerinin sadece belirli iilkelerin elinde olmasi, nasil bu giicii
elinde bulunduramayanlar i¢in bir giivenlik zafiyet olusturuyorsa, sadece dar bir grubun

elinde olmasi tiim diinya i¢in giivenlik riski olusturmaktadir (Kog ve Kasap 2018, s. 61).
Gozetlemede veri madenciligi, yalan yakalama, psikolojik veya nérokimyasal yollarla

inanglar1 ve arzular1 manipiile etme konusundaki ilerlemeler uluslararasi esgiidiimii ya

da tlke icindeki terdristleri ve kanun kagaklarini bastirmay1 daha kolay hale getirerek
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baz1 riskleri azaltabilir. Ne var ki ayni ilerlemeler istenmeyen toplumsal dinamikleri
artirarak ya da kalici totaliter rejimlerin olusumunu kolaylastirarak getirilerinin yani1 sira
bazi riskleri de artirabilir (Bostrom 2018, s. 273). Bununla birlikte, YZ ile ilgili 6nemli
yasal konular siiphede kalmaya devam etmektedir. YZ performansindaki basarisizliklara
ve kullanimindan kaynaklanan olumsuz sonuglara nasil sorumluluk atanacagina dair cok
az bir nosyon vardir. Ayrica, YZ tarafindan yaratilan fikri miilkiyet lizerinde hem veri
hem de algoritmalar konusunda ¢ok az netlik bulunmaktadir. Fikri miilkiyet sorularina
cevap YZ gelistiricileri i¢in yaratilan tesvik yapisi i¢in kritik 6neme sahip olacaktir. Son
olarak YZ'nin etik gelisimi ve istthdami sorunu, ilerleyen donemlerde gergeklestirilecek
caligmalar i¢in hayati bir konudur. Bu YZ’nin savas yasalarina aykir1 kullanilmamasi ve
insan haklarinin ilgili korunmalarina saygi gostermesinin yani sira bireysel mahremiyet
ve insan Ozerkliginin korunmasina saygi duyulmas: konusundaki kritik meseleyi de

icermektedir (Sheppard ve dig. 2018, s. 63).

Biitlin bu tartismalar ve riskler devletlerin YZ’yi, ulusal giivenlik alan1 da dahil olmak
iizere, yasamin farkli yonlerinde uygulanmasina devam etmesini engelleyememistir.
Ustelik daha da fazlalasan YZ uygulamalar1 devletler arasinda gii¢ icin rekabete yol
acmis ve boOylece daha simdiden bir¢ok iilke YZ ulusal stratejilerini kamuoyuna

aciklamistir.
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4. ULUSAL GUVENLIKTE YAPAY ZEKA KULLANIMI

YZ, glinlimiizde ¢ok genis bir sektorel kitle tarafindan hizla benimsenmektedir. Bu
alanlardan en Onemlilerinden biri ise kuskusuz YZ’nin giivenlige dair kullanim
alanlarimi olusturmaktadir. Ozellikle ulusal giivenlige dair kullanimlarda ilk akla gelen
iilkeler Amerika ve Cin olmakla birlikte, YZ’nin 6ngoriilenin ¢ok daha iistiinde bir gii¢
oldugunun farkina varan birgok iilke bu konuda Ar-Ge ¢alismalar1 yapmaktadir. Oyle ki
YZ, biiyiik biitcelerle yatirimlar yapilip, biiyiik gizlilikler icerisinde yeni teknolojiler
iiretilmeye ¢aligilan bir alan halini gelmistir. S6z konusu gelismelere ragmen heniiz bir
zeka patlamasi'®nin gergeklesmemis olmasi da onem arz etmektedir. Ciinkii teknolojik
devrim gerceklestiginde, YZ teknolojilerinde daha ilerde yer alan iilke, stratejik
iistiinliikle birlikte yaptirim giiciinii de elinde bulunduracaktir (Aydin ve Degirmenci
2018, Bostrom 2018). Bundan dolay1 alanda ilk basarili olan iilkenin kim olacagi, giic
dengelerinin hangi tarafa meyledecegi, ekonominin hangi taraf i¢in bugiine kadar
goriilmemis bir ivmeyle yiikselise gececegi, kimin envanterinde niikleer

silahlardan/fiizelerden daha caydiric1 YZ’ye sahip mithimmatlar bulunacagi énemlidir

Daktilonun icadi nasil makinelerle etkilesim seklimizin 6niinii agt1 ve bundan yaklasik
150 y1l sonra dokunmatik ekranlar dijital diinyayla iletisim kurmanin yollarin1 ortaya
cikardiysa, YZ’ye iligkin son geligsmeler ise gelecek olanin habercisi niteligindedir. Bu
cergevede, gittikge toplumun her yoniine niifuz eden, devasa yatirimlarla desteklenen ve
giderek olgunlagan kuramsal bir temel {izerine insa edilen YZ, iilkeler i¢in yeni bir

silahlanma yarisinin yalnizca belirtisidir (Hawking 2019, ss. 174-175).

YZ’nin hizli bir sekilde gelismesi tip veya ulagim dahil olmak iizere farkli alanlarda
olumlu etkilerle izlenmistir. Ancak teknolojinin ulusal gilivenlik ve askeri
uygulamalarina gelince beraberinde pek c¢ok tartigma da baslamistir. Gelecekte YZ’nin
lojistik, istihbarat, gdzetim ve 6zellikle silah tasarimi gibi askeri faaliyetleri doniistiirme
kapasitesine sahip oldugu yaygin olarak kabul gormektedir. Simdilik, YZ’yi ve
kullanimimi ¢evreleyen belirsizlikler, askeri stratejistler arasinda bir¢ok tartigma

baslatmistir. Bu tartismalar genel olarak YZ'nin savasin yliriitilme sekli {izerindeki

10 Zeka patlamasi: Yapay zekanin zeka diizeyinin, radikal derecede insaniistii diizeye hizla ilerlemesi.
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etkisi ve YZ'yi kullanacak silahlara ne kadar 6zerklik verilmesi gerektigi ile ilgilidir.
Ozellikle ana tartigmalar, &liimciil 6zerk silah sistemleri veya “katil robotlar” olarak
adlandirilan insanin dongiiden ¢iktig1 sistemlerdir. Giivenlik boyutunca 6zel dnemine ve
tartigmalarina kisaca degindigimiz YZ’nin, ulusal giivenlikte kullanim sekillerini ise

sOyle siralayabiliriz (Ozdemir 2019, ss. 8-10):

Ozerk Silah Sistemleri ve Hedefleme

a.

b. Gozetleme ve Denetim
c. Siber Guivenlik

d. Lojistik

e. Ozerk Araglar

Devletler daha iyi, daha hizli ve daha giiclii silahlar veya teknolojiler pesinde olduklari
icin siirekli olarak degisim ihtiyaci icerisinde olmuglardir. Bu durum ise tam olarak
YZ’nin tim savas alanlarinda (kara, deniz, hava, uzay ve bilgi) ve tim savas
seviyelerinde (politik, stratejik, operasyonel ve taktik) sagladig1 seydir (Ozdemir 2019,
s. 8). Cok hizli bir gelisimin son yillarda yol a¢tig1 ¢esitli uygulamalar ve kullanim
sekillerinden “Lojistik” baslig1r hari¢ digerleri 6rnek incelemelerimizde de yer

almaktadir. Bu nedenle Lojistik basligina burada kisaca deginecegiz.

Hem lojistik hem de bakim gorev seti, desen tanima ve optimizasyonun anahtar oldugu
YZ'yi uygulamak icin konumlandirilmis veri bakimindan zengin alanlar sunmaktadir.
Bu kapsamda ABD Hava Kuvvetleri, YZ'nin filo bakimint ve siirdiiriilebilirligini
optimize ettigi Ongoriilii bir bakim sistemini uygulamistir. Ulusal giivenlik
uygulayicilari, Stryker Lojistik Destek Etkinligi ve F-35 icin Otonom Lojistik Bilgi
Sistemi gibi alanlarda YZ teknolojisini kullanarak o6zel sektor, lojistik ve bakim
topluluklarindan 6grenilen derslerin algoritmalarini kodlamaktadirlar. ABD’nin ulusal
giivenligini saglamakla gorevli kurumlari YZ’nin yeteneklerini ve Ol¢limlerini bir¢ok
alanda kullanmaktadir. Bu alanlardan birisi, Robotik ve insansiz sistem programlarin,
YZ'yi kurallara dayali 6zerk sistemlerin veya insan-makine ekiplerinin kapasitesini

artirmak i¢in uygulamasinin amaglanmasidir (Sheppard ve dig. 2018, ss. 28-29).
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Unutulmamasi gereken bir diger nokta da YZ’yi kullanan ve gelistiren iilkeler ile o
iilkelerin takipgileri arasinda bulunan mesafenin sabit kalmayacag1 gercegidir. Ornegin
bisiklet yariglarindaki, mesafe acildik¢a Ondeki bisikletcilerin riizgari onlemesinden
mahrum kalan arkadaki yarismacilarin artik korunmasiz olmasi ve dik bir yokusa ilk
ulaganin daha sonra asagiya dogru ivme kazanmasi vakasi teknoloji icin de gecerlidir.
Ozellikle YZ konusunda bu durum, geride kalan iilkeler i¢in anlama, kapasite ve
gelisimleri 6zlimseme konusunda sikintilar yaratabilmektedir. Bunun haricinde YZ
teknolojilerinde yeterince ilerlemis bir iilke, gelistirdigi teknolojiler ve uygulamalardan
bilgi sizintilarin1 6nleyebilecek veya diger iilkelerin atilimlarii sahip olduklart ileri
teknolojilerle engelleyebilecektir. Boylece yaymim hiz1 azalirken, yeterliliklerin

ilerletilmesi kolaylasacaktir (Bostrom 2018, ss. 100-101).

YZ’nin ulusal giivenlik perspektifinden etki kabiliyeti tartisildiginda, iilkelerin kendi
smirlar1  dahilinde gelistirilen YZ teknolojilerini takip ve kontrol etme hatta
devletlestirme durumu ihtimal dahilindedir. Ayni sekilde uluslararasi boyutta diger
devletlerin gelistirdikleri YZ’yi espiyonaj faaliyetleri kapsaminda ele gecirmeyi veya
imha etmeyi de planlayabilir. Fakat su anda 6zellikle istihbarat servisleri i¢in bu durum
-en azindan agiktan anlasilacagi sekliyle- yeterince tehlikeli goziikkmemekte olup her an
tersine de donme ihtimali bulunmaktadir. Boylece biirokrasinin hantallik ve katiligindan
styrilmig istihbarat servisleri icin YZ hakkinda akademik caligmalar yapanlar ve
bilgisayar miihendisligi alaninda biiylik basarilar elde etmis 6grenciler sosyal grafigin
haritalandirilmas: yontemiyle birer hedef haline gelebilirler. Sonu¢ olarak aksi bir
durum istihbarat fiyaskosunun yasanma ihtimaline neden olabilmekte olup sorumluluk
ayni zamanda istihbarat servislerinin tavsiyelerini dikkate almayan siyasi liderleri de

baglamaktadir (Bostrom 2018, ss. 105-107).

Bu cergevede, giivenlik uygulamalari acisindan YZ'nin su sekillerde kullanilabilecegi
(ancak bunlarla swmirli  olmadigi) belirtilmektedir. Birincisi; gOriintii  tanima
algoritmalarma dayanarak, YZ’nin bilginin islenmesi ve yorumlanmasinda yardimc1
olmasi i¢in kullanilmasidir. Buna bir 6rnek, drone ile yakalanan videolardan elde edilen
bilgileri islemek ve yorumlamak icin tasarlanan Amerikan Projesi Maven'dir. Ikincisi

ise; YZ’yi kullanarak drone’lar, ucaklar, gemiler, tanklar gibi araglarin eylemlerini
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kontrol etmek veya ydnlendirmek icin bir insana ihtiya¢ duyulmamasidir. Ornegin, tam
ozerklige yakin olan Israil savas ucagidir. Daha diisiik diizeyde bir ozerklik
uygulanarak, “Air Force Global Hawk” ve “Army Gray Eagle” ucagi gibi diger
ucaklardan da bahsedilebilmektedir. Her iki ucak i¢in, operatdriin ucagi nereye gidecegi
konusunda yo6nlendirmesi ve sonra ugagi kendi kendine ugmasi i¢in serbest birakmasi

yeterlidir (Ozdemir 2019, s. 10).

Tam bu noktada ulusal giivenlikte YZ’nin hangi boyutlara kadar kullanabilecegine iyi
bir ornek teskil eden “Otomatik Matematik¢i” adindaki bir programdan bahsetmemiz
gerekmektedir. YZ alaninin 6nde gelen arastirmacilarindan Douglas Lenat gelistirdigi
Otomatik Matematikgi bir kavram bulma programiydi. Program ilk olarak, birkag yiizyil
farkla da olsa 1742’de bulunan matematiksel bir bulusun aynisini kesfetmisti. Fakat
Otomatik Matematik¢i’nin yeniden kesfettigi buluslarin, algoritmalarin yazilis
seklinden kaynaklandig hatta programa kopya verildigi yoniindeki elestirilerin say1s1 az

degildi (Say 2018, ss. 106-107).

Elestirilere Douglas Lenat, ABD’de popiiler olan ve amacin bir trilyonluk devasa bir
biitce kullanarak kuracagimiz bir filoyla rakibinizin filosunu alt etmek oldugu
“Traveller” adindaki bir ulusal oyun turnuvasina, Eurisko adindaki YZ programiyla
katilarak cevap vermek istemisti. Oyunla ilgili kurallarin yer aldig: kitapta yer alan tiim
bilgileri makine 6grenimi metoduyla Eurisko’ya kodlayan Douglas Lenat, sampiyonun
ilk turnuvasima diger tecriibeli rakiplerinin aksine gii¢siiz ama en fazla sayida gemiyi
alarak baslamisti. Oyunun sonunda en fazla tahribata ugrayan Eurisko’nun filosu olsa
da oyun bittiginde saglam kalan birka¢ gemi yine Eurisko’nun filosundan olanlar
olmustu. Gergek hayatta uygulansa kendi askerlerini kesin 6liime atmak demek
olacagindan higbir insanin aklina gelmeyecek bu taktik Eurisko’yu turnuvanin 1981

sampiyonu yapmist1 (Say 2018, ss. 107-108).

1982 yilinda ise Eurisko’nun onceki yildaki taktigini ise yaramaz kilacak sekilde
degistirilen kurallar, artik kazanan filonun ortalama “geviklik” degerini de hesaba
katiyordu. Boylelikle rakibin atesi sonucu sakatlanan ¢ok sayida gemisi olan Eurisko

eskisi kadar ¢ok puan alamayacakti. Lenat, Eurisko’yu bu yeni kurallarla yeniden
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calistirdi. Sonug, yine insanlik dis1 bir bulus oldu. Program yine onceki yildaki gibi
kalabalik filolar kuruyor, fakat oyun sirasinda vurulup ¢eviklik degeri diisen gemilerini
kendi kendisine batirtyordu. Bdoylelikle kalan gemileri yiliksek ¢eviklik ortalamasina
sahip olan Eurisko, 1982 kupasini da rahatlikla kazanmisti. Bunun iizerine, “algilardan
gercege ulasma, yeni kosullara uyum saglama, problem ¢ozme yeteneklerinin biitiinii
olarak zeka” sadece bireylere degil lilkelere de lazim oldugundan, Eurisko ABD
Savunma Bakanligi’nin dikkatini ¢ekmis ve saglam bir destek kaynagi bulmustu (Say

2018, ss. 108-109).

Sonu¢ olarak, ozerk sistemlerin “sikici, tehlikeli veya kirli” olarak kabul edilen
gorevlerde insanlarin yerini alacagi beklenmektedir. Bu gorevler, uzun siireli istihbarat
toplama ve analizini, kimyasal silahlarin bulastig1 temizleme ortamlarini veya mayin ve
tuzaklamalar i¢in temizleme rotalarini ve en énemlisi 6liimciil 6zerk silah sistemlerini
icerebilir. Bunun disinda zeka artisi, strateji olusturma, teknoloji arastirmasi, hack’leme,
ekonomik {iiretkenlik, sosyal manipiilasyon YZ’nin diger yetenekleridir. Dolayistyla
YZ’yi kontrol eden devletin biiyiik bir gii¢c ve kontrol kaynagina sahip oldugu ortadir.
Muazzam 6nemdeki bu mesele de algoritmalar daha da gelistikce, YZ biiyiik veri
kiimelerini analiz ederek ve insan eylemlerini yonlendirmek i¢in tahminler yaparak
savas yonetimi de dahil olmak {izere komuta ve kontrol icin kullanilabilecektir

(Ozdemir 2019, Bostrom 2018).

4.1 ULUSAL GUVENLIK BAGLAMINDA DEVLETLERIN YAPAY ZEKAYA
BAKISI

“Dordiincti Endiistri Devrimi” olarak kabul edilen YZ, bugiiniin diinyasinda ozellikle
savunma sanayisinde bir gerceklik haline gelmistir. Uzmanlar ve akademisyenler uzun
stire YZ'nin 6nemini belirtip, kendisinin belirli bir silah olarak goériilmemesi gerektigini,
“cok yonlii bir genellestirici, genel amaclh bir teknoloji” olarak goriilmesi gerektigini
vurgulamiglardir. Dahast Obama, Trump, Xi ve Putin gibi diinya liderleri, YZ’nin

onemini 6ne ¢ikaran onemli aciklamalar yapmslardir (Ozdemir 2019, ss. 7-8). YZ’de
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lider olanin diinyaya hiikkmedecegini ifade eden Rusya Devlet Bagkan: Vladimir

Putin’in agiklamalari'! su sekildedir;
Yapay zekda mekanizmalari, biiyiik miktarda bilginin analizine dayanarak gercek
zamanli olarak dogru ¢oziimler iiretme firsatini saglyor, bu da kalite ve
performansta muazzam avantajlar saglyor.... Eger yapay zekd alaminda tekel
olmayr bagaracak biri ¢ikarsa, bunun sonucu agik, diinyamin efendisi olacak....
Basta yapay zeka olmak iizere teknolojik liderlik icin verilen miicadele kiiresel
rekabet alamina doniistii, yapay zekamn gelisimi tim insanligin gelecegini
belirleyecek.... Bir¢ok iilke aktif olarak yapay zekd gelistirmekte ve Rusya’nin geri
kalmamasi gerekmektedir. Biz elbette yapay zekd alaminda teknolojik egemenligi
saglamalyiz.  Bu, isletmelerimiz ve ekonomimizin yasayabilirligi, Rusya
vatandaglarimin yasam kalitesi, iilkemizin giivenligi ve kendini savunma yeteneginin
en onemli sarti. S6z konusu sadece yiiksek uzmanlik gerektiren alanlar icin

algoritmalarin  gelistirilmesi degil, her bir alanda maksimum etki yaratacak
tiniversal ¢oziimlere ihtiyacimiz var.

YZ hala gelisim asamasinda olmasma ragmen, giivenlik sektoriiniin manzarasini
degistirme kapasitesine sahip oldugu ve bunun sonucunda uluslararasi sistemdeki
mevcut ekonomik ve askeri dengeleri degistirecegi bir gercektir. YZ'nin potansiyellerini
kabul eden 20'den fazla iilke YZ kullanimini ve gelisimini tesvik etmek i¢in ulusal YZ
stratejilerini agiklamistir. Daha fazla sayida devlet ve devlet disi kurulus ise YZ’ye
yonelik Ar-Ge konusunda belirleyici adimlar atmaktadir. Clinkii YZ, ulusal giivenlik
icin sonug¢ dogurabilecek bir teknoloji alanidir. Bu nedenle ABD ve Cin, bu alanda 6nde
gelen devletler olarak kabul edilir. ABD, savas alaninda hegemonyasini siirdiiriirken,
Cin, ABD’yi gecmeyi ve 2030’a kadar YZ’de lider olmay1 hedeflemektedir. Elbette iki
devlette bu amaglara uyan bagimsiz ulusal stratejiler iretmistir. Daha da 6nemlisi, ABD
ulusal stratejisi, Cin ulusal stratejisinin ana referans noktasi olarak kabul edilmektedir

ve bunun tersi de gecerlidir (Ozdemir 2019, ss. 8-9).

Basarili insanlar ile basarisiz insanlar arasindaki farkin sebepleri yetisilen ortamdan
egiten Ogretmene, egitim goriilen kurumlardan imkan ve imkansizliklara kadar ¢ok
genis bir perspektiften degerlendirilebilir. Basarili ve basarisiz insan arasindaki farklar
her ne kadar cesitlendirilebilse de en basarili insanlarin yegane ozelligi siirekli
ogrenme/egitim hevesi ve kendini gelistirme arzusudur (Kog ve Kasap 2018, s. 21). S6z

konusu durum devletler icin de gegerlidir. Diinyada YZ’ye en fazla biit¢eyi ayiran, en

"1 Detayl1 bilgi igin bkz. https:/tr.sputniknews.com/rusya/201905301039207777-putin-dunyanin-
efendisinin-kim-olacagini-anlatti/
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cok arastirmanin yapildigi ve aragtirmacilarin da desteklenip tesvik edildigi iilkeler
diinyanin ayn1 zamanda en giiglii ekonomilerine ve askeri giiciine sahip ya devletleridir

ya da bu devletlerin en disli rakiplerinden biridir.

2017 yilindan bu yana yaklasik olarak 20 iilke “bilimsel arastirma, yetenek gelistirme,
beceri ve egitim, YZ nin benimsenmesi, etik ve diizenlemeler, veri ve dijital altyap1” gibi
YZ politikasinin farkli yonlerine odaklandigi YZ stratejilerini agiklamistir. Ayrica
Avrupa Komisyonuna gore, 2016 yilinda, YZ’ye Asya’da yaklasik 10 milyar Euro ve
ABD’de 18 milyar euroluk yatirimlar yapilmistir. Tiim devletlerin YZ yatirimlarini tim
acikligiyla beyan etmedigini goz Oniine alirsak bu rakamlar g¢ok daha yliksek
seviyelerde olacaktir. Devletlerin YZ'ye yatirim yapmak i¢in istekli olmalarmin temel
nedeni, yalnizca yasamin medeni ve ¢agdas yonleriyle alakali degildir. Asil neden ve en
onemlisi, YZ’yi ulusal giivenlik i¢in kullanan devletlere avantaj saglayacak kaldirag

olarak degerlendirilmesidir (Ozdemir 2019, s. 12).

YZ ve teknolojilerini ilk kullanan devletler, rakiplerine gore ekonomik ve askeri
avantajlar kazanmasina yardimci olacak biiylik firsatlar yaratacak ve mevcut gii¢
dengelerini yeniden tamimlayacaktir. Mevcut glic dengelerini degistirme gliciiniin
arkasindaki ana sebep, YZ'nin askeri alanda uygulanmasinin devletlere savas alaninda
iistiinliik saglayacagina dayanmaktadir. Ciinkii makineler lojistik, savas alan1 ve karar
alma konularinda insanlardan daha dogru ve hizli olacaktir. Ayrica YZ'nin yardimriyla
ordu, insanlar tarafindan yapilamayacak olan veya yliksek risk barindiran durumlarda,
uzun siirelerde yiiksek riskli gorevleri yapabilecek kabiliyetleri olan bilgisayarlara sahip

olacaktir (Ozdemir 2019, s. 13).

YZ konusunda yeterince yol kat edememis veya geri kalmis iilkeler igin ise tersine
etkileri olan bir durum, beklenmedik bir sonu¢ olmayacaktir. Yine de YZ’nin niikleer
silah teknolojisinde oldugu gibi birkac¢ devletin elinde kalmayacagi ve énemli sayida
devlet ve hatta devlet dis1 aktdriin YZ’yi silahli kuvvetlerine entegre edebilecekleri
ihtimal dahilindedir. Bu noktada, miktar artik bir avantaj saglamayacak, bdylece
devletler veya devlet dis1 aktorler nicelikten ¢ok kaliteye odaklanmaya baslayacaktir.

YZ’nin silahlanma yaris1 olarak nitelendirilebilen ulusal giivenlik amaciyla YZ
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gelistirme caligmalarina diinyada her yil milyarlarca dolar kaynak ayrilmaktadir

(Ozdemir 2019, s. 13).

Su anda Tirkiye, hizla gelisen ve biiyliyen yerli savunma sanayisine ragmen YZ
alaninda yeterince gelisim gosterememistir.'?> Bununla birlikte, {ilkemizin bulundugu
mevcut bolgesel dinamikler ile Israil, iran ve Birlesik Arap Emirlikleri gibi iilkelerin
YZ'ye odaklanmaya basladig1 gercegini géz oniine almamiz gerekmektedir. Tiirkiye'nin
kendi YZ ulusal stratejisini olusturmasi ve bu alana énemli miktarda fon ayirmasi 6nem

tagimaktadir.

4.2 ABD ORNEGI

ABD Savunma Bakanlig1 ve basta CIA olmak {izere istihbarat birimleri, “bomba imha
robotlari, ajanlik faaliyeti ve taarruz amaciyla kullanilan insansiz hava araglart ve
diger insansiz araglarin” kullaniminda diinya siralamasinda en on sirada yer
almaktadirlar. ABD, stratejik tstiinliiglinii korumak i¢in YZ gelistirme c¢aligmalarini

siirdiirmektedir (Bostrom 2018, s. 32).

ABD, YZ’yi askeri teknolojik avantajini canlandirmak amaciyla, Savunma Bakani
Chuck Hagel’in 2014’te baslattigi “Uciincii Ofset Stratejisi”nin bir pargasi olarak
gormektedir. Ugiincii Ofset Stratejisi’nin ana odagi, YZ'nin ¢ok énemli bir rol oynadig
robotlar ve 6zerkliktir. Bunu takiben hem Obama hem de Trump Y6netimi ABD’nin
YZ’de kiiresel lider olma niyetlerini ifade etmislerdir. Mayis 2018'de Trump Y Onetimi
bu amaca ulasmak icin “miimkiin olan en yiiksek Oolgiide, bilim adamlarinin ve
teknolojistlerin Amerika Birlesik Devletleri'ndeki bir sonraki biiyiik buluslarin

serbestce gelistirmelerine izin vereceklerini”" ifade etmistir (Ozdemir 2019, s. 14).

Bununla birlikte, ABD'min YZ'de diinya lideri olma yolunda hem i¢ hem de dis
kisitlamalarla kars1 karsiya oldugu sdylenebilir. Her seyden Once i¢ kisitlamalar, niikleer
silahlarin aksine YZ’nin devletin kendisi tarafindan degil, Google, Microsoft, Amazon

veya Intel gibi hiikiimet dis1 kuruluslar tarafindan gelistirilmesinden kaynaklanmaktadir.

12 Detayl bilgi igin bkz. https:/turkiye.ai/trai-assets/uploads/2018/06/20170509 TRAI Raporu_v1.pdf
13 Detayli bilgi i¢in bkz. https://www.reuters.com/article/us-usa-artificialintelligence-idUSKBN1IB30F
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Saydigimiz bu gibi kuruluglar her zaman hiikiimetle is birligi yapmaya istekli
degildirler. Bu durum ise YZ’nin ulusal giivenlik ve askeri alanlarda uygulanmasini
kisitlamaktadir. Dahasi, hiikiimetin kendisi YZ ulusal stratejisi acisindan ¢ok yavas
hareket etmektedir. Dis kisitlamalar ise diger devletlerin 6zellikle Cin’in YZ’deki
Amerikan liderligini sona erdirme arayislaridir. Cin, ABD tarafindan kullanilanlardan
daha yiiksek teknolojili silahlar iiretmek icin YZ kullanarak ABD’nin askeri
istliinliigline ve alan uzmanligina meydan okumayi hedeflemektedirler. Oysa Cin’in
savag tecriibesi agisindan bir dezavantaji bulunmaktadir. Cin’in son yillarda sicak savas
icinde olmadig1 diisiiniiliirse, YZ’yi dogrudan savas alanina uygulamak zordur. Bu
nedenle Cin, esas olarak savas oyunlarina ve simiilasyonlara odaklanmaktadir. Bununla
birlikte, siirekli savas halinde olan ABD, daha fazla taktik diizeyinde uygulamaya
yogunlagmistir ve bu nedenle savas alaninda YZ’yi uygulama ve bdylece savasin

ihtiyaglarma gore gelistirme avantajia sahiptir (Ozdemir 2019, ss. 14-23).

ABD ve Cin rekabetinin sonucu hakkinda heniiz yorum yapmak dogru olmayacaktir.
Fakat Cin’in ABD’ye getirdigi tehdidin hafife alinmamasi gerektigi sdylenebilir. ABD
su an ic¢in avantaja sahip taraf olsa da Cin’in uzun vadede dezavantajlarini avantaja
cevirip ABD’nin {stlinliigiinii sona erdirmesi ihtimal dahilindedir. Bunun baslica
sebebiyse Cin yonetiminin, ABD’den farkli olarak (Bir sonraki bashkta deginilecek
olan, ABD Savunma Bakanligi ve Google is birligi ile gercgeklestirilen Project Maven bu
durumun en bariz oOrneklerinden birisidir) tim kurumlart ve sirketleriyle YZ
yatirimlarinda koordinasyon halinde ve bir biitlin olarak hareket etme tarzindan
kaynaklanmaktadir. Ayrica Cin’in giiglii insan sermayesi ve sahip oldugu biiyiik veri
kaynaklar1 diger avantajlaridir. Bu konuyu ayrmtistyla “4.3 Cin Ornegi” béliimiinde

tekrar ele alacagiz.

Obama Yonetimi’'nin, 2016 yilinda yayimladig1 ve YZ’de ABD liderliginin 6neminin
belirtildigi yol haritasi, ABD’nin resmi olarak YZ ile ilgili ilk bildirisi olarak kabul
edilmektedir. Ancak, bu yol haritas1 temel olarak diizenleyici politika sorularma
odaklanmistir. Ayn1 yi1l “Beyaz Saray Bilim ve Teknoloji Politikalar1 Ofisi” farkl atdlye
caligmalar1 diizenlemistir. Bu kapsamda “Makine Ogrenimi ve Yapay Zeka Alt

Komitesi” kurulmustur. Buradaki asil amag¢ ulusal YZ faaliyetinin koordinasyonunu

68



saglamaktir. “Yapay Zekanin Gelecegine Hazirlanmak”, “Ulusal Yapay Zeka Aragtirma
ve Gelistirme Stratejik Plan1” ve “Yapay Zeka, Otomasyon ve Ekonomi” isimli ii¢ ana
rapor ise Obama Yonetimi tarafindan hazirlanan diger raporlardir. Ik rapor YZ
diizenlemeleri, Ar-Ge, etik ve giivenlik ile ilgili olas1 stratejileri dnermistir. “Ulusal
Yapay Zeka Arastirma ve Gelistirme Stratejik Plan1” da esas olarak Ar-Ge stratejisine
odaklanmistir. Son rapor ise YZ’nin faydalarimi artiracak ve maliyetlerini hafifletecek

gerekli politikalar1 ele almistir (Ozdemir 2019, ss. 14-15).

ABD, YZ kullanimin1 ve gelisimini tesvik etmek icin ulusal YZ stratejilerini agiklayan
ilk 20 tlke arasinda bulunmamaktadir. YZ’ye ilk kez 2017 yilinda hazirlanan Ulusal
Gtivenlik Stratejisi’'nde silahlanma ve istihbarat 6zelinde yer verilmistir. Daha sonra
ozellikle Cin ve Rusya’nin YZ yatirimlarina deginilmis ve ABD’nin teknolojik ve
operasyonel yeteneklerini tehdit ettigi vurgulanmistir. En nihayetinde ise 2019 yili
icerisinde “Amerika’nin Yapay Zekadaki Liderligini Hizlandirma” bashkli YZ
stratejisini agiklamigtir (Dutton 2018).

YZ’de farkli ve serbest piyasa modelli bir tutum sergileyen Trump YoOnetimi ise
Amerikan sirketlerinin yenilik¢i ve biliylimeye yonelik esneklige sahip olabilmeleri igin
yenilik¢ilige yonelik mevzuata iligkin engelleri kaldirmaya odaklanacagini belirtmistir.
YZ alaninda kiiresel lider olmak ve stratejik iistiinliiklerini korumak hedefini iistlenen

ABD’nin YZ hedefleri sdyledir (Ozdemir 2019, s. 15):

YZ’de ABD liderligini siirdiirebilmek

ISH

YZ alaninda Ar-Ge ¢alismalarini desteklemek

Yenilik¢iligin 6niindeki engelleri kaldirmak

a o

Gelecekteki Amerikan iggiiciinii egitmek

@

YZ’de liderlik etmek i¢in stratejik askeri avantaj saglamak

lmz)

Devlet hizmetlerinde YZ’den yararlanmak

g. Onciiliik eden uluslararas1 YZ miizakereleri

ABD Hiikiimeti’nin, kesin ve net bilgiler olmamas1 ve ¢ogu bilginin ulusal giivenlik

sebebiyle agik kaynaklar nezdinde paylasilmamasi sebebiyle YZ’ye ne kadar fon
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ayirdig1 belirsizdir. Bu agidan ABD’nin YZ finansman yapis1 hakkinda belirli ve siirl
veriler vermek miimkiindiir. Buna gore, 2016 “Arastirma ve Gelistirme Stratejik
Planinda” rapor, hiikiimetin 2015 yilinda YZ ile ilgili Ar-Ge projelerine 1.1 milyar dolar
yatirim yaptigini belirtmistir. Bagka bir rapora gore ise Pentagon 2017 yilinda YZ’yi
destekleyici alanlara yaklasik 7,4 milyar dolar yatirnm yapmistir. ABD Savunma
Bakanligina bagl YZ konusunda éncii olan “Defansif Ileri Arastirma Projeleri Ajans1”
(DARPA), 2018 yilinda 3.17 milyar dolar ve 2019 yilinda ise 3.44 milyar dolar biitce
talep etmistir. Ayrica 2018°de DARPA, “Al Next” kampanyasi olarak bilinen yeni ve
mevcut programlara 2 milyar dolarlik ¢cok yillik bir yatirim yapmustir (Dutton 2018).

YZ’yi hiikiimet onceliklerinden biri olarak kabul eden ABD bu alanda lider olmanin
veya lider olanin ne tiir avantajlarla belirleyici stratejik iistiinliiklere sahip olacaginin
farkinda olan belki de en bilgili iilke konumundadir. Bu durumu Chalmers (2010),
“ABD Kara Harp Okulu’ndaki 6grenciler ve subaylar arasinda ABD hiikiimetinin
potansiyel bir felaket karsisinda bile yapay zeka arastirmalarini rakip giiglerin
belirleyici stratejik tistiinliik elde edecegi korkusuyla kisitlamayacagi konusunda bir
mutabakat oldugunu” ifade ederek aciklamistir. Bu farkindalik, ulusal giivenlik i¢in
onemli sonuglar1 olan bir teknoloji alaninda ABD’nin YZ uygulamalar1 gelistirmesine,

bu kapsamda arastirmalar yapmasina neden olmustur.

Ozellikle ulusal giivenlik alaninda ortaya konan YZ iiriinleri ABD’yi bugiiniin
diinyasinda Cin gibi rakipleri olmasia ragmen YZ konusunda lider iilke yapmaktadir.
Bu cercevede, ABD’nin YZ’yi ulusal giivenliginde kullanima dair birbirinden farkli

yetenekleri olan ve farkindalik saglamasi agisindan {i¢ farkli 6rnek incelenecektir.

4.2.1 Project Maven

CIA tarafindan, teror saldirilar1 veya sivil itaatsizlik gibi gelecekteki olaylar1 tahmin
etmek icin “agik kaynak istihbaratinin genis kapsamli analizi, goriintii tanima ve
etiketleme” gibi gorevleri yerine getirme konusunda YZ'den yararlanan 137 proje
gelistirilmistir. 137 projeden en 6ne ¢ikani ve bilineni, ABD ordusunun halihazirda Irak

ve Suriye'deki isyanct hedefleri belirlemek i¢in YZ algoritmalar1 kullanarak gelistirdigi
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ve operasyonel ¢aligsmalara entegre ettigi Project Maven adli 6ncii girisimdir (Hoadley

ve Lucas 2018, ss. 1-9).

ABD hiikiimetinin dahil oldugu en iyi bilinen ve tartigilan durumlardan biri olan YZ'yi
istihbarat, gozetim ve kesif uygulamalarina dahil eden “Algoritmik Savas Capraz
Fonksiyon Takimi” olarak da bilinen Project Maven’dir. Project Maven, 2018
Mayis'inda Google kampiisiinde 3000’in iizerinde c¢alisanin imzaladigi bir mektup ile
ABD Savunma Bakanlig1 ile Google tarafindan gerceklestirilen ve drone goriintiilerini
analiz etmek i¢in makine 6grenmesi algoritmalarinin kullanildig1 ortak bir projenin
oldugu seklinde kamuoyuna sizdirilmistir. Binlerce Google c¢alisaninin Project
Maven’da yer almak istememesiyle sizdirilan belgelerde yer alan bilgilerde, milyonlarca
saatlik videolar dahil gelen verilerden giderek artan bir isgiiciine yardim etme c¢abasiyla
gelistirilen Project Maven, ABD Savunma Bakanligi’nin YZ, biiyiikk veri ve makine
ogrenimini giderek artan yetenekli rakiplere gore avantajlarini siirdiirmek icin

tasarlanmistir (Sandik¢1 2018, Pellerin 2017).

Diizinelerce {ist diizey miihendis de dahil olmak iizere binlerce Google ¢alisani, sirketin
video goriintiilerini  yorumlamak i¢in YZ kullanan ve dromne saldirilarinin
hedeflenmesini iyilestirmek i¢in kullanilabilecek bir Pentagon programina katilimin
protesto eden bir mektup imzalamistir. Google’1n i¢ iletisim sisteminde dolasimda olan
ve 3000°den fazla imza kazanan mektup'®, YZ’nin giderek daha fazla askeri alanda
kullanilmasindan dolay:1 Silikon Vadisi ile federal hiikiimet arasinda yogunlasan bir
kiiltiir gatigmasin1 yansitmaktadir. YZ’nin askeri uygulamalarini hizlandiran ve pilot bir
program olarak baslayan Project Maven ile ilgili olarak Google CEO’su Sundar
Pichai'ye yazilan mektupta, “Google’in savas isinde olmamasi, hi¢hbir zaman savas
teknolojisi insa etmemesi ve Project Maven’'den ¢ikmasi gerektigi” ifade edilmigtir

(Shane ve Wakabayashi 2018, s. 1).

Sirket daha sonra Project Maven konusundaki ¢aligmasini “saldirgan olmayan” olarak
nitelendirse de Pentagon’un video analizini rutin olarak saldir1 ve terdrle miicadele

operasyonlarinda kullaniliyor olmasi ve bu projenin de operasyonlar1 destekledigini

14 Detayli bilgi i¢in bkz. https://staticO1.nyt.com/files/2018/technology/googleletter.pdf
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acikca belirtmesi celiskili senaryolara sebebiyet vermistir. Buna ragmen, st diizey
yoneticilerinden bazilarinin 6nemli Pentagon baglantilari/gorevleri!® olan Google ve
bizzat Pentagon, sirketin iiriinlerinin insan zekasi olmadan ates agabilecek Ozerk bir

silah sistemi yaratmayacagini agiklamiglardir (Shane ve Wakabayashi 2018, s. 1).

Pentagon ve Google is birligiyle (Pentagon’un tek partnerinin yalniz Google olup
olmadigt su an i¢in bilinmemektedir) 2017’ de baslatilan proje “bilgisayar algoritmalart
ve YZ ile tehditleri bertaraf etmek, personel, diisman, miittefik, miihimmat ve silah gibi
savas alanindaki farklt nesneler arasinda ayrim yapmak giidiisiiyle hareketli veya
hareketsiz goriintiilerden nesneleri ozerk bir sekilde tamimlayabilecek” gelismis
algoritmalarla donatilmistir. Drone’lardan iletilen goriintiilerdeki insanlari kimliklerini
otomatik bir sekilde teshis edilebilen sistem, belirtilen hedefi drone araciligiyla tespit ve
imha etme kabiliyetine sahiptir. Project Maven, Irak ve Suriye'de 38 farkli nesne smifi
iizerinden tanimlanan DEAS teror oOrgiitii unsurlarina karsi kullanilmistir (Sandikgi

2018, Pellerin 2017).

4.2.2 Cambridge Analytica

Sadece basit bir aligveris igin ziyaret ettiimiz internet sitesi, dijital diinyada gezinti
yaparken hakkimizda topladigi cerezler ile bizim “alict mu yoksa bakict m1”
oldugumuzu anlayabilmektedir. Gegmis gezintilerimize bakip alic: oldugumuza karar
verirse bizi yine YZ ve makine 6grenimi sayesinde begenecegimiz {irlinlin sayfalaria
yonlendirebilmekte ya da sadece bakict oldugumuzu anlarsa en azindan reklamdan para
kazanabilmek i¢in baska bir markanin internet sitesine yonlendirebilmektedir. Birakilan
dijital ayak izlerinden kullanicilarin maddi ve medeni durumu, ¢ocuklu olup olmadiklar
ve hatta esini aldatip aldatmadigi gibi bilgilerini yiiksek dogruluk oraniyla analiz

edebilmektedir (Say 2018, ss. 140-141).

15 Ornegin, Google’in eski yonetim kurulu baskan1 ve halen Google’m ana sirketi olan Alphabet’in
yonetim kurulu iiyesi Eric Schmidt ile Google’in bagkan yardimcisi Milo Medin, Pentagon danigma
organi olan Savunma Inovasyon Kurulu’nun iiyesidirler.

Detayli bilgi igin bkz. https://innovation.defense.gov/Media/Biographies/
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Sadece bir aligveris sitesi kodlanan algoritmalar sayesinde bunlar1 yapilabiliyorken,
YZ’yi, veri madenciligini ve makine 6grenimini stratejik iletisim ile birlestiren bir sirket
olan Cambridge Analytica’'nin Facebook {izerinden ulastigi kullanic1 verileriyle
ABD’deki secimlerde (8 Kasim 2016°da gergeklestirilen ve Donald Trump ABD
Baskani secildigi baskanlik secimi kastedilmektedir) ulusal giivenlik baglaminda
oynadigi rol énemlidir. Sirketin, Brexit'in temellerini atan “Leave EU (AB’yi terk et)”
kampanyasinda da aktif olarak hizmet verdigi, ABD’deki ve diinyadaki mevcut
ideolojik ¢atismalarin en “ana akim” olaninda taraf olduklarini séylemek miimkiindiir

(Uzunoglu 2018).

Bati tilkeleri, kendi degerleri ile tirettigi veri igleyen ve veri iizerinden finansal modelini
olusturan ister Facebook olsun ister Google (veya digerleri) konusunda nasil
kullanilacag: ile alakali heniiz bir uzlasiya varmig degildir. Dijital mecrada, kendimizi
kendi fikirlerimize ikna etmek giidiisiiyle paylastigimiz igerikler veya internette bir imza
kampanyasina katilmak ¢cogu zaman Cambridge Analytica gibi sirketlerce daha iyi ve
dogru profil analizlerimizin ¢ikarilmasi i¢in kullanilmaktadir. Hal boyleyken diinyanin
yasadig1 terorizm odakli giivenlik riskleri, ulusal giivenlik boyutunda derin bosluklara

ve daha ciddi risklere sebep olabilecektir (Uzunoglu 2018).

Bireyleri kisisel karakter Ozellikleri boyutunda konumlayarak kisiliklerine gore
siniflandirmak icin kullanilan bir testi Facebook’ta insanlarin goniillii sekilde
doldurduklar1 anketlerin icine gomen Cambridge Analytica ¢alisanlari, ilk kez elde
edebildikleri bu biiyiik veriyi ayni1 deneklerin profillerindeki diger agik bilgiler ve “like”
etiketi koyduklar1 paylagimlarla iligskilendirmeyi basarmistir. S6z konusu entegrasyon
olanagiyla diger Facebook kullanicilariin sadece neleri begendigini girdi olarak alip
cikt1 olarak bu kisilerin bir¢ok 6zelligini tahmin edebilen bir sistem gelistirmislerdir. Bu
sisteme gore bir kullanicinin siyasi parti tercihinden cinsel yonelimine, zeka
seviyesinden kotlii aligkanliklarina, Onlerindeki secimlerde hangi partiyi/kisiyi
destekleyeceklerine kadar bir¢ok bilgiyi yliksek dogruluk oranlariyla bulmak i¢in onun
sadece like’larina bakmak yeterli oluyordu. Kuskusuz, bu bilgi ters yonde yani girdi
olarak verilen detayli kisilik 6zelliklerine sahip Facebook kullanicilarini bulmak i¢in bir

tiir “arama motoru” olarak da kullanilabilmektedir. Bu bulgularin akademik diinyada
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duyulmasindan sonra Cambridge Analytica isimli sirketin siyasetcilere teker teker
secmenler bazinda hedefli propaganda yapmalarina olanak veren benzer bir hizmeti
sunmaya basladig1 anlagilmaktadir. Ornegin, Donald Trump’m rakibi Hillary Clinton’mn
birgok potansiyel destek¢isinin, sadece mensup olduklar1 dar bir kategorideki
kullanicilara gosterilen, bu nedenle Clinton’in cevap verme sansi bile bulamadigi
“karanlik reklam”larla oy vermekten vazgegirildigi ileri siiriilmektedir (Say 2018, ss.

142-143).

4.2.3 Palantir Technologies

YZ, biylk veri analizi ve teknolojileri giivenlik boyutuna yeni yaklagimlar
kazandirmakta ve boylece giivenligin tanimu ile alanini degisikliklere ugramaktadir. Bu
kapsamda verimlilik ve etki artmakta, boylece adi suglardan terdrle miicadeleye kadar
degisen giivenlik sorunlarin1 ¢ézmek i¢in YZ ile biiyiik veri analizi yOntemleri
kullanilarak c¢oziimler iiretilmektedir. Bu cergevede ise temel is alanlarint “veri
modelleme, veri ézetleme ve veri gorsellestirme” olarak tanimlayan ve NSA, FBI ve
CIA’e biiyiik veri analizi hizmetleri sunan Palantir Technologies isimli sirket dnemli
orneklerdendir. En comert miisterisi ABD istihbarat ve giivenlik kurumlar1 olan Palantir
Technologies, 400 milyon dolarlik kurulus sermayesi ile ii¢ yilda 20 milyar dolarlik bir
sirkete doniismiistiir. Sirketin temel amaci, gézden kagirilma ihtimali olan karmasik
veriyi ve iligkilerini tespit edip, onlar1 haritalama ve hedefleme yetenekleriyle sunmaktir

(Sagiroglu ve Kog 2017, ss. 83-88).

YZ tabanl biiyiik veri analizleri yaparak “gelecegi tahmin eden” Palantir Technologies
(YZ’yi sadece robot gibi fiziksel bir varlik olarak diisiinmemek gerekmektedir, sadece
bir yazilim da olabilir), Google ve Microsoft kadar giice ve sohrete sahip olsa da
gozlerden uzak faaliyet yiirlitmektedir. Bunun baslica sebebi ise Palantir
Technologies’in miisterilerinin siradan vatandaslar olmayip, resmi istihbarat ve

giivenlik kurumlar1 olmasindan kaynaklanmaktadir (Greenberg ve Mac 2013).

Ismini “Yiiziiklerin Efendisi” filmindeki “gériilmek isteneni uzaktan kiire seklindeki bir

nesne ile goren kiireden” alan Palantir, ABD hiikiimeti tarafindan terérle miicadele,
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insan kacake¢ili1 ve dogal afetlerle miicadelede kullanilmaktadir. Usame Bin Ladin’in
takibinde de kullanildig1 belirtilen Palantir, biitiin bunlar1 ge¢mis vakalar, konum
verileri, adsiz ipuglari, acik ve yar1 acik kaynak verilerini kullanarak dagmik bilgi
alanlarin1 sezgisel olarak gorsellestirilmis haritalara, histogramlara ve baglanti
tablolarina doniistiirerek gerceklestirmektedir. Palantir ayrica askeri alanlar disinda i¢
giivenligi saglamak i¢in de YZ algoritmalar1 ile veri analizi yapabilecek programlarla
suclar1 tespit edebilmektedir. Palantir, iilke icinde gergeklesmesi muhtemel sug

mabhallini ve sucu igleyecek kisileri tespit edebilmektedir (Greenberg ve Mac 2013).

2005-2008 yillar1 arasindaki tek miisterisi CIA olan Palantir, 2010 yilindan itibaren ise
NSA, FBI ve ABD ordusu i¢in de yazilimlar iiretmeye baslamistir. Karmasik ve biiytik
veriyi, veri yonetiminde uzmanlagsmis ¢aligsanlar1 ve sistemleriyle gorsellestirilmis harita
ve tablolara doniistiirmekte boylece istihbarat kapasitesi ve yeteneklerini {ist seviyeye
¢ikarmaktadir. Ozellikle Irak’ta ABD askerlerinin giivenligi saglamak amaciyla yollara
yerlestirilmis bomba diizeneklerini ve pusularin analizini yapip risk modellerini ¢izerek
saldirilarin zamanlamasini tahmin edebilen sistem kullanicilarina, saldir1 siddeti, hedef
ve zamanlamaya yonelik ¢ok boyutlu haritalar sunabilmektedir. Bunun da Otesinde
sistem finansal hizmetler, uyusturucu sebekesi iiyelerinin tespiti, adli arastirma ve siber

dolandiriciliklarin iz stiriimii i¢in de kullanilmaktadir (Ross 2017, ss. 173-175).

Ulusal giivenlige tehlike olusturan giivenlik sorun ve tehditlerine bir biitiin olarak bakip
coziimler tireten Palantir, ABD giivenlik birimlerine “mobil cihazlardan, kameralardan,
veri kaynaklarindan ve uydu goriintiilerinden elde ettigi bilgilerle” ¢ok kisa stirelerde
hem iilke icinde hem de iilke disinda destek saglamaktadir. Bunun yan sira sirket son
yillarda biiyiik bankalara ve sigorta sirketlerine de YZ kaynakli biiyiik veriye dayali
“hangi tiir miisteri, hangi tiir islemler icin uygundur, her birine nasil mecralar
kullamlarak ulasilir, hangisi neye kanar” benzeri analizler yapmaktadir. Biiyiik
bankalar ve sigorta sirketleri i¢in yapilan bu tiir analizlerin, ekonomiden, se¢imlere,
ulusal ve bireysel giivenlige kadar neredeyse her alanda yaratacagi giivenlik aciklarinin

sinir1 bulunmamaktadir (Roth 2019, Sak 2018).
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Biiyiik veri madenciliginde biiyiik basarilara ragmen, her zaman bir hata olma ihtimali
de gozden kagirilmamasi gereken bir diger dnemli husustur. Ciinkii YZ algoritmalar1 da
en nihayetinde insan tarafindan yapilmistir ve her zaman kusuru olma durumu s6z
konusu olabilmektedir. Ornegin, Bati Afrika’dan gelen verilerin izleme programlari
tarafindan secilen dillerde olmamasi sebebiyle 2014 yilinda Ebola salginini tahmin
edemeyen sistemler, salgin gerceklestikten sonra ise yayginlagsmasini ¢cok yanlis tahmin

etmislerdir (Ross 2017, ss. 183-184).

4.3 CiIN ORNEGI

Amerikan hegemonyasina karsi ¢ikmanin miimkiin olan en kolay yolunun YZ’de
kiiresel lider olmak oldugunu belirten Cin Hiikiimetine gore kiiresel boyutta askeri ve
ekonomik gelecek icin YZ teknolojisi kritik 6neme sahiptir. Sadece iilke i¢indeki
gozetim, denetim ve giivenlikte YZ kullanimin1 sinirli gérmeyen Cin, 2030 yilinda

YZ’de diinya lideri olmay1 hedeflemektedir (Ozdemir 2019, s. 19).

Cin’in tek partili bir devlet oldugu gz oniine alindiginda “Cin Komiinist Partisi Merkez
Komitesi”, teknolojik gelismeler dahil tiim faaliyetleri kontrol etmektedir. Teknoloji ile
ilgili politika olusturma ile entegrasyon ve YZ’nin gelistirilmesinden sorumlu sivil
kanat olan “Ulusal Bilim, Teknoloji ve Egitim Alaninda Seckin Kiiclik Grup” ve askeri
kanat olan “Cin Komiinist Partisi Merkez Askeri Komisyonu” kontroliinde baslica bes
kurum bulunmaktadir: Ulusal Kalkinma ve Reform Komisyonu (NDRC), Devlet
Internet Enformasyon Ofisi (SIIO), Sanayi ve Bilgi Teknolojileri Bakanligi (MIIT),
Bilim ve Teknoloji Bakanligi (MOST) ve Maliye Bakanligi (MOF). Bu cercevede,
YZ’nin esas olarak askeri liniversiteler ve arastirma enstitiileri tarafindan yiriitildigi

goriilmektedir (Ozdemir 2019, s. 20).

Cin hiikiimeti, 2005-2015 yillar1 arasinda YZ yatirimlarimi %350 arttirmistir. Ayrica,
2017'de diinyadaki YZ startup’larinin %48’1 Cin merkezli sirketleridir. 2013 ve 2018
yillar1 arasinda Cin’in YZ endiistrisi, YZ i¢in kiiresel fonlamanin %60’ 11 ¢ekmistir. Bu
kapsamda, YZ liderligi ile endiistrisinde Cin ve ABD arasindaki farkin su anda ¢ok dar

olduguna inanilmaktadir. Hatta bu duruma ABD ile Cin arasindaki “iki devin yaris1”
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benzetmesi yapilmaktadir. Iki devin yaris1 benzetmesi abarti degildir, YZ alaninda
yazilan makale ve akademik alintilama sayisinda Cin diinyada birinci siradadir. Ayni
zamanda yine YZ iizerine alinan patent sayisinda ve girisim sermayelerine yatirirmda da
diinyada ilk sirada Cin gelmektedir. Ayrica Cin’in giiclii insan sermayesi ve diinyanin
veri payinin %20’sine sahip olmas1 diger avantajlaridir. Fakat diinyanin en biiyiik YZ
sirketleri ve bu konunun uzman yeteneklerinde birinciligi ABD’ye kaptirip ikinci siraya

yerlesmistir (Allen 2019, s. 9).

Cin’in YZ stratejisinin dinamigini, kamu ve 6zel sektor arasindaki gri alanda yasayan
sirketler ve enstitiiler olusturmaktadir. Goriinlirde 6zel organizasyonlar olarak goriinen
kurulusglar Cin’in menfaat ve cikarlar1 dogrultusunda hareket etmektedirler. Ulusal
cikarlar1 acisindan bu sirketlerin bagarili olmasinin 6nem arz etmesinden dolay1 Cin
yonetimi tarafindan sermaye ve deste§e doyurulmus durumdadirlar. Bu sirket ve
enstitlilerin gelirleri ¢ogunlukla dogrulanmasi zor olan “isimsiz bagislar” ve cesitli
kaynaklardan gelmektedir. Diger kaynaklar ise hiikiimet kurumlarindan gelen paralari

icermektedir (Ross 2017, s. 74).

Cin’in Amerikan hegemonyasina kars1 miicadelesine dair siipheler olsa da sistemik ve
stratejik avantajlarin Cin’in lehine hareket edebilecegi ve YZ’de diinya lideri olma
hedefine ulagsmasina yardimci olabilecegi sdylenebilir. Bu potansiyel, insan
kaynaklarin1 ve Cin'in sahip oldugu biiyiikk miktardaki veriyi icermekte olup, en
onemlisi ise hiikiimet ve 6zel sektoriiniin iliskisinden kaynaklanacaktir. Bu baglamda,
ABD’nin aksine, Cin’in en giiglii stratejilerinden biri sivil-askeri entegrasyon ve
gelismis ¢ift kullanimli teknolojilerin gelistirilmesidir. Bu tamamlayici stratejiler, Cin
hiikiimeti ve YZ 6zel sektoriiniin birlikte galistig1 gergegine dayaniyor ve sonug olarak
YZ teknolojilerinin orduya uygulanmasini kolaylastirtyor. Bu tiir bir politikanin
ardindaki asil amag giiclii bir ordu olusturmak ve Cin Halk Kurtulus Ordusu (PLA) nun
savag alanlarma hiikmetmesi ile ABD’nin hegemonyasinin sonlandirilmasina yardime1
olmaktir. Ancak YZ’nin savas alaninda kullanimlarinda, Cin’in askeri uygulamalarin ilk
asamasinda oldugunu sdylemek miimkiindiir. Bunun temel nedeni, ABD’nin aksine,

Cin’in savas alaninda gercek bir deneyime sahip olmamasidir. Bu yiizden, PLA'nin ana
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odag1 YZ’nin simiilasyonlara ve savas oyunlarina uygulanmasidir (Ozdemir 2019, ss.

18-21).

ABD’nin aksine, Cin’deki YZ ulusal stratejileri esas olarak Cin Devlet Konseyi’nde
yayimnlanmaktadir. Yayinlanan planlar ve programlarda Cin, YZ alanindaki kiiresel lider
olma hedefini Temmuz 2017°de “Yeni Nesli Yapay Zeka Gelistirme Plan1” kapsaminda
aciklamistir. Plan, Cin’in YZ stratejisine iliskin temel belgelerden biri olarak kabul
edilmektedir. Cin’in 2030’a kadar YZ’de diinya lideri olma hedefini agik¢a belirttigi
plan budur. Ayrica, plan hedeflenen hedefe ulasmak i¢in izlenmesi gereken 6zel bir yolu
belirlemektedir. Belge, YZ’nin “6nemli bir stratejik firsat” igerdigini ve ilk hamle
avantajinin yakalanmasi gerektigine vurgu yapmaktadir. Yeni Nesil Yapay Zeka

Gelistirme Plan1 {i¢ agsamalidir (Dutton 2018):

a. Cin’in YZ endiistrisini 2020 y1lina kadar rakipleriyle ayn1 seviyeye ulastirmak
b. YZ’de 2025 yilina kadar kiiresel lider olabilmek
c. 2030 yilinda YZ’de diinyanin ana merkezi haline gelebilmek

Plan, ayn1 zamanda hiikiimetin YZ konusunda ¢alisan diinyanin en iyi yeteneklerini
kendi iilkesinde istihdam edebilmesini ve yerli YZ isgiiclinlin egitimini giiclendirmeyi
hedeflemektedir. YZ’nin gelistirilmesini tesvik eden yasalar, yonetmelikler ve etik
normlarda onciiliik yaparak diinyaya bu alanda yon verme ve diinyay1 yonetme istegini
ise net bir sekilde ortaya koymaktadir. YZ’nin kiiresel yonetisimine dahil olma ve onu
yonetme arzusunu igeren plan 2018-2020 déneminde YZ'nin gelisimini tesvik etmenin
yolunu ve ayrica servis robotlari, drone’lar gibi araglarin dahil olmak iizere YZ
uygulamasinin kilit alanlarmi  belirlemektedir. Ayrica hiikkiimet, YZ’nin belirli
alanlarinda aragtirma ve endiistriyel liderlik gelistirmek icin ulusal teknoloji sirketleriyle

ortaklik kurmustur (Dutton 2018).

Cin, YZ’yi savunma sistemlerine 0Ozellikle de silahli kuvvetlerine dahil etmek
konusunda Onemli adimlar atmaktadir. 2015 yilinda, Cin’in o6nde gelen YZ
sirketlerinden Baidu, insan seviyelerini asan bir dil tanima yazilimi olusturmustur.

Microsoft'un bir yil sonraya kadar benzer bir yazilim olusturamadigini vurgulamak
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onemlidir. Cin'de gelistirilen bilgisayarli goriintii sistemleri ile birlikte dil tanima

yazilimi, giincel olarak sivilleri izlemek i¢in kullanilmaktadir (Ozdemir 2019, s. 21).

YZ’nin Cin'deki askeri uygulamalarina odaklanacak olursak, savas deneyiminin
yetersizliginden dolayr Cin'in artirilmis gerceklik temelinde savas oyunlarina ve
simiilasyonlara daha fazla odaklandigini belirtmek énemlidir. En iyi bilinen 6rneklerden
biri, 2017°de Cin Komuta Kontrol Merkezi tarafindan diizenlenen “Yapay Zekad ve
Savas Oyunu Ulusal Fanlar1”dir. Bu yarismada insanlar, herhangi bir insan kontroliine
sahip olmayan makinelerle karsi karsiya kalmiglardir ve yarigma makinelerin farkli
istiinliigiiyle sonuglanmigtir. Savas oyunlari, Cin'in gelecekte savasta kazanmasina
yardimct olacak askeri uygulamalarda YZ uygulamasinda yardim etmenin bir yolu
olarak goriilmektedir. Ancak bu durum Cin'in su ana kadar elde ettigi YZ askeri
uygulamalarinin sadece kiigiik bir kismidir. Gergek bir savas deneyiminin olmamasi,
Cin'in Ozerk insansiz sistemlerdeki YZ uygulamasini, savunma ve saldir1 i¢in
kullanimini ve ayrica YZ tarafindan verilen emir kararlarinin destegini aragtirmasini ve

test etmesini engelleyememistir (Ozdemir 2019, s. 21).

Genel olarak ABD taklidi 6zerk insansiz sistemler lizerine yogunlasan ve bazi
projelerde ise orijinalinden daha basarili sonuglar elden eden Cin hiikiimeti 6zellikle
kara, deniz, hava ve deniz altinda faaliyet gOsterecek insansiz otonom sistemlere
odaklanmaktadir. Insansiz hava araclari (IHA) konusunda basarilari gdz ardi
edilemeyecek olan Cin, 2017°de birbirleriyle korelasyon ve iletisim halinde olmasini
saglayan sistemlere entegre edilmis 119 drone’u esgiidiimlii bir sekilde ucurabilmis,

bdylece de ABD’nin 103 “drone siiriisii” rekorunu kirabilmistir (Ozdemir 2019, s. 21).

Alt boélimde Cin’in ulusal giivenlikte YZ kullanimi baglaminda gerceklestirdigi
caligmalar neticesinde gelistirdigi ii¢ farkli 6rnek incelenecektir. Fakat orneklere
gecmeden Once, Oliimciil 6zerk silah sistemlerinin yasaklanmasina yonelik basta
Birlesmis Milletler (BM) tarafindan olmak iizere protokoller yapildigini ancak Cin
hiikiimetin bu durumu, kendisi lehine savas asimetrisi bagarmayr amacladigindan

gormezden geldigini, belirtmekte fayda vardir.
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4.3.1 Stealth Drone CH-7

Uluslararasi pazarin en ¢ok askeri amac¢l drone ihrag eden iilkelerinden biri olan Cin,
radara yakalanmadan (stealth) ucabilen ve operasyonel faaliyetlerde aktif olarak yer
alabilecek piyasadaki tek!® goriinmez insansiz hava aract “Rainbow/CH-7"un
reticisidir. 2018 yilinda tanitim1 yapilan ve 2019 yili igerisinde testlerinin bitmesi
beklenen gelecek nesil insansiz savas u¢cagi CH-7’nin, 2022 yilina kadar seri liretime

gecirilmesi planlanmaktadir (Lei 2018).

CH-7, China Aerospace Science and Technology Corporation tarafindan gelistirilen bir
dizi insansiz hava araci serisinin son versiyonudur. Bazi insanli savas ucaklarindan bile
daha fazla mithimmat tasima kapasitesine sahip olmas1 ve gémiilii bir bomba bdlmesi
ile donatilmasindan dolayisiyla sistem “uc¢an cephanelik” olarak da adlandiriimakla
birlikte silah olarak AK-47’yi kullaniyor olmasindan dolay1 ise “u¢an Kalasnikof'” da
denilmektedir. Uluslararas1 pazarda mevcut insansiz savas ugaklari, terorle miicadele
operasyonlar1 gibi diisiik yogunluklu catigsmalar i¢in kullanilmakta olup savas jetleri
veya modern hava savunma fiizeleri igeren yiiksek teknolojili kars1 koymalara yetersiz
kalmaktadirlar. Buna karsilik, CH serisinin bas tasarimcist Shi Wen, “CH-7'nin yiiksek
hiz ve operasyonel irtifasi, radara yakalanmama ozelligi, uzun ugus stiresi ve miihimmat
kapasitesi gibi ozellikleri ile yiiksek teknolojili biiyiik ¢aptaki ¢atismalar igin uygun
oldugunu” ifade etmistir (Lei 2018).

Ulkelerin hava savunma sanayisini degisiklikler yapmaya zorlay1p, yenilikler getirecek
olan ve tam otonom kontrol teknolojisi bulunan CH-7’nin en énemli 6zellikleri arasinda
“radara yakalanmadan kesif, ses hizimin altinda yiiksek hiz ve irtifa kabiliyeti, stratejik
diizeyde bilginin korumast i¢in uzun mesafelerde kullanilabilmesi, yiiksek degerli
hedeflerle bas edebilme, hava savunma operasyonu ve operasyon destegi ile alarm

algilama” yer almaktadir (Yang ve Weijia 2018).

1 Burada Cin’in radara yakalanmama 6zelligine sahip tek THA iireticisi olarak ifade edilmesinin sebebi,
ABD, Rusya ve Fransa da dahil olmak iizere bir¢ok iilkenin gelistirdikleri bu dzellikteki modellerin (Orn.
RQ-180, X-47B, Dassault nEUROn vs.) ya uluslararasi pazarda mevcut olmayisindan ya da sadece
deneysel amagli olmalarindan kaynaklanmaktadir.

17 Detayli bilgi igin bkz. https:/www.ntv.com.tr/galeri/teknoloji/iste-cinin-yeni-nesil-savas-ucagi-j-
20,drceWBORNUkaoOSxywNYXNA

80



Kanat genisligi 22m, kanat uzunlugu ise 10m olan CH-7’nin seyir irtifas1 10-13 km’dir.
Maksimum 13 ton yiik tasima kapasitesi bulunmakta olup seyir hiz1 0.5-0.6 Mach,
azami slirati ise saatte 0.75 Mach seviyelerine ¢ikabilmektedir. Sahip oldugu YZ
algoritmalartyla yiiksek riskli ortamlarda firlatma yapabilen yiiksek hizli, gizli, insansiz
kesif saldir1 sistemi CH-7 ayrica diger SIHAlar1 da komuta edebilmekte, operasyonel
gorevi belirleyebilmektedir (Yang ve Weijia 2018).

Gii¢ acgisindan yiiksek irtifa ve yiiksek hizli hedeflerini karsilayabilen turbofan motor
kullanan ve kuyruksuz kanat konfigiirasyonuna sahip CH-7’nin basarili bir sekilde
gelismesi, Cin'i goriinmez IHA gelistirme yetenekleriyle rakiplerine karsmn avantajli
konuma getirecektir. Giiclii bir gizlilik ve niifuz etme kabiliyetine sahip oldugu
belirtilen sistemin, gelecekteki simetrik operasyonlarda iist diizey gizli insansiz savas
ucaklarina olan talebi karsilayabilecegi Ongoriilmektedir. Diger taraftan sistemin,
diisman radarma, haberlesmeye ve diger elektronik sinyallerine aktif miidahale de
bulunmak ve goriinmezlik avantajini kullanarak diisman konumuna sizip faaliyette
bulunabilmesi amag¢lanmaktadir. Esas olarak Cin’in kendi ihtiya¢larini karsilamasi ve
ABD karsisinda elini giliglendirmesi amaciyla gelistirilen CH-7’nin, ulusal ihracat
politikasina uygun olmasi durumunda Cin tarafindan dost goriilen iilkelere de satisi

planlanmaktadir (Yang ve Weijia 2018).

4.3.2 SeaFly-01

Giiney Cin Denizi ve Pasifik Okyanusu’ndaki ihtilafli bolgelerde devam eden yiiksek
profilli fiize sistemlerinin konuslandirilmas1 ve onlar1 c¢evreleyen diplomatik savas
tehdidi bu bolgede gelismis deniz araglar1 kullaniminin 6nemini arttirmistir. Bu bolgede
bulunan zengin yer alti kaynaklar1 dolayisiyla Pekin yonetimi konumunu, hem insa
ettigi yapay adalardaki iislerle hem de YZ destekli insansiz deniz araglariyla
giiclendirmeye calismaktadir. Cin’in  Ozellikle 2016 yilinin sonlarinda ABD
donanmasina ait insansiz denizalt1 aracin1 Pasifik’te alikoymasiyla, gelistirdigi insansiz
deniz araclar1 uluslararasi tartigmalara neden olmustur. ABD basta olmak iizere

Filipinler, Vietnam ve Malezya gibi diger bolge iilkelerini de karsisina alan Cin’in bu
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bolgede egemenligini korumasi i¢in en uygun ¢dziim otonom deniz araglar1 olmustur

(Episkopos 2018).

Bu kapsamda, insansiz gemiler i¢in diinyanin en biiylik test tesisine sahip Cin’in
gelistirdigi teknolojilerden biri de SeaFly isimli insansiz deniz aracidir. Testleri hala
devam etse de SeaFly ozellikle gozetleme ve kesif faaliyetleri igin gelistirilmistir.
Bunun yani sira fotoelektrik izci cihazi ve hafif silahlara sahip tekne, sonar ve diger
techizat1 tagiyabilmekte ve kiy1 devriyesi, silahli catigma, denizalt: tespiti ve su kalitesi
izleme dahil olmak iizere ¢ok ¢esitli uygulamalarda kullanilabilmektedir. Hatta insan
miidahalesi olmadan tamamen otonom sekilde hedefleri nasil bertaraf edecegini
ogrenebilmektedir. SeaFly'in bir bagka ilging 6zelligi de uydu navigasyon ve uydu
haberlesme sisteminin goriis alan1 disindayken sahil tabanli kullanilan mobil veya sabit
kumanda/kontrol sistemiyle 50 km'ye kadar goriis kontrolii saglamasidir (Ozdemir

2019, Sakhuja 2018).

Somut sartnameleri olmamasina ragmen tiim donanimlar1 yerli olarak iiretilen bir
SeaFly modeli, yaklasik 4 bucguk ton agirligindayken 10 metre uzunlugunda ve 4 metre
genisligindedir. Hafif ve radar emici kompozit malzeme ile iiretilen SeaFly, 1.5 ton yiik
tastyabilmekte, 700 litrelik yakit deposu ile 400 km'ye kadar mesafe gidebilmektedir. 45
knot’a kadar hiz yapabilen tekne, kesif amacina uygun olarak miikemmel bir gdzetleme
ekipmaniyla (sonar radarlari, elektro-optik ve kizilotesi gozetleyicileri, uydu,

navigasyon ve iletisim sistemleri) donanimli vaziyette liretilmistir (Episkopos 2018).

“Sinek drone” olarak tabir edilen kiigiik boyutlardaki dronelar1 gérev amaciyla firlatma
rampasi da bulunan ara¢ aym zamanda zarar gormiis IHA’lar1 da kurtarabilmektedir.
Fakat denize diisen IHA’larm dalgalar ile savrulmasi sonucu kurtarilmasi risk
tagimaktadir. Bu sebeple SeaFly’in {ireticileri bu durumu hesaba katarak, denizdeki
hareket kaliplarina uygun olarak dalga hareketlerine nasil tepki verilecegini tahmin eden
gelismis YZ algoritmalar1 tasarlamislardir. Bu durum IHA’lar icin yiiksek basar

orantyla en uygun doniis yoluna olanak tanimistir (Episkopos 2018).
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Son olarak belirtmek gerekirse, ABD’nin uzun siire boyunca denizde kalabilen biiyiik
boyutlu insansiz gemiler gelistirmeyi secerken, Cin’in daha kiiclik insansiz gemileri
tercih etmesindeki niyettir. S6z konusu niyet, Pekin yoOnetiminin insansiz deniz
araclarin1 sirii yapilandirmalarinda kullanma amaglarini ortaya koymaktadir. Yikici
teknolojiler alanindaki bu gelismeler Giiney Cin Denizi basta olmak {izere giivenlik
dinamiklerini etkileyecegi gibi gelecekteki deniz operasyonlarini sekillendirebilecek
insansiz gemilerdeki ABD ve Cin yatirimlarini da yakindan ilgilendirmektedir (Sakhuja

2018).

4.3.3 Social Credit System (SCS)

Cin’in politik sisteminin biitlinliigiine kars1 tehdit olusturmanin ytiksek onceligi, gittikce
daha giicli bir ulusal giivenlik durumuna neden olmustur. Sosyal kontrol igin
teknolojiye  dayali araglarin  gelistirilmesi  konusunda  Ar-Ge  caligmalari
gerceklestirmekte olan Cin, vatandaslarinin ne kadar iyi yurttaslar olduguna dayali
cesitli araclardan elde ettigi verileri yorumlayip, sonucglar elde eden yazilimlar
gelistirmektedir. Toplumsal kargasaya ve istikrarsizlagtiric1 risklere karsi bir onlem
olarak gelistirilen sistemler tiim Cin’i kapsayacak sekilde yayginlastirilmaktadir. Bu
kapsamda ilk akla gelen 6rnek, sosyal yonetim ve kontrol amactyla biiyiik veri ve YZ’yi
kullandig1 bir sosyal yonetim programi olan Social Credit System (shehui xinyong tixi -

SCS)’dir (Creemers 2018, ss. 1-2).

2014’den itibaren uygulamada bulunan ve zaman i¢inde gosterdigi gelisimlerle 2020°de
tim Cin’de hayata gecirilmesi planlanan SCS, her bir vatandasin bir puaninin
olmasindan dolay1 “vatandas puanlama sistemi” olarak da adlandirilmaktadir. SCS,
“geleneksel erdemleri, giivenilirligi ve diiriistliigii tegvik etmek bu sayede tiim toplumun
bilin¢lendirip kredi seviyelerini yiikseltmek, giivenilmezlige yonelik ise kisitlamalar
olusturmayr” amaglamaktadir. Bu sadece vatandasglarin bireysel hareketlerini ve
eylemlerini takip etmekle kalmayip, ayni zamanda nicel bir puanla sonuglanmalarini
saglayacak sekilde tasarlanmistir (Creemers 2018, Say 2018). Baska bir deyisle SCS,

sadece yasalliga degil ayn1 zamanda ekonomik, sosyal ve politik davranislar1 kapsayan
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eylemlerinin ahlakina dayali olarak vatandaglara geri bildirim olarak odiiller veya

cezalar saglayan bir dizi mekanizma olarak ¢ergevelenmistir.

Hiikiimet ve 0zel sektoriin siki iligkisinden kaynakli olarak birka¢ Cinli teknoloji devi,
sisteme katki saglamak amaciyla kendilerine ait sosyal kredi benzeri sistemler
gelistirmislerdir. Ornegin, her giin diinyada milyonlarca kisinin aligveris yaptig1 Cin’in
dev e-ticaret sirketi Alibaba, miisterilerine sundugu “Susam Kredisi” puanlar ile
sistemin onemli parcalarindan biri haline gelmistir. Internette fazla oyun oynamaktan
yasadis1 sosyal Orgiit iiyeligine, otellerde rezervasyon yaptirip sonra gelmemekten
aligveris sitelerinde uydurma iirlin degerlendirmeleri yazmaya dek birtakim istenmeyen
hareketler kredinin diigmesine neden olmakta, bu durum ise istenmeyen hareketi
cezalandirmak i¢in kullanilmaktadir. Cogu zaman, diisiik puan nedeniyle ucak bileti
alinmasi bile engellenebilmektedir. Cocuk bezi almanin sorumlu bir ebeveyn oldugunu
gosteren sistem, online aligveristen sosyal medyada yayinlanan igerige ve sahip olunan
arkadaslarin tiiriinii igeren cesitli veri noktalarina dayanmaktadir. Insanlarin yasamlar
iizerinde genis bir etkiye sahip olan SCS, is bulma, kredi ¢ekme, arkadas ve aile ile
iliskileri ve hatta seyahat etme 0zgiirliigiinii bile etkileyebilmektedir (Say 2018, s. 155).

SCS'nin temel amaci, bireylerin ve kuruluslarin eylemlerinin sonuglariyla otomatik
olarak ylizlesmeleri icin izlenen davranigsal kontrol sibernetik mekanizmalari
olusturmaktir. SCS, yonetisim Onceliklerini, teknolojik gelisimin sagladigi yeni
olasiliklar1 ve Cin politika yapiciligr icin tipik olan yinelemeli 6grenme siirecini
olusturan ve besleyen bir gelisim silirecinden ge¢mistir ve bu siiregleri siirdiirmektedir.
Burada, egilimleri tahmin etmeyi amaglayan biiylik bir biirokrasi bulunmaktadir.
Sistem, Onleyici karar verme siirecini bilgilendirmek, durmaksizin yogunlagan risk
yonetimi ve istikrar1 koruma cabalarinin bir pargasi olarak biiyiik veri ve YZ’den

yararlanmaktadir (Creemers 2018, ss. 4-28).
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5. SONUC

Bu calisma cergevesinde, ulusal giivenlik stratejilerinde yeniligi zorunlu kilan YZ
konusu ile ulusal giivenlik anlayis1 ve hedefleri incelenerek, ABD ve Cin’deki 6rnekler
iizerinden bu devletlerin YZ’ye bakist ve YZ’yi ulusal giivenlikte kullanim 6rnekleri

arastirilmastir.

Insan beyninin, kendisinden ¢ok daha biiyiik ve daha karmasik bir diinyayr “nasil
algilayabildigi, anlayabildigi, tahmin edebildigi ve manipiile edebildigi” sorulari
binlerce yildir tartisilmaktadir. YZ bu konuda daha da ileri gitmekte sadece anlamaya
degil, ayn1 zamanda akilli varliklar kurmaya da ¢aligmaktadir. Yani YZ insan gibi
diisiiniip, hareket edebilen akilli makineler donemini baslatmistir. Bu bakimdan beynin
sinir aglari, algoritmalar, makine 6grenimi, dil gelisimi, programlama gibi karmagsik
islemlerin bir araya getirilmesiyle YZ’nin gelisimi saglanmaktadir. 1950 yilinda Alan
Turing tarafindan gelistirilen ampirik test ile “varligin akilli olup olmadig1” sorunu ele
alinmistir. Bu yillarda yapilan ¢alismalarin genel karakteristigi “bilginin zihinde nasil
temsil edildigi” ile ilgilidir. Insan zekas: {izerine yapilan ampirik ¢aligmalar neticesinde
bilgi ile davranis arasinda kurulan iligkiler, diger bilim dallariyla da iliskilendirilerek

YZ’nin geligimi i¢in kullanilmigtir.

1950’1 yillardan itibaren gelisimler gostermesine ragmen, YZ icin asil atilim 2010
yilindan sonra olmustur. YZ i¢in 2010 yilinin doniim noktas1 olmasi ve bu tarihten
itibaren ilerlemelerin devasa seviyelerde artmasinin sebebi biiylik veri, bulut, iletigimsel
servisler ve makine 0grenimi teknolojilerinde yasanan geligsmelerdir. Yaklasik 10 yildir
yasanan bu gelismelerden dolayr YZ artik az sayidaki birka¢ sirketin ve kurumun

arastirma merkezlerinde kilitli kalmig bir teknoloji olmaktan ¢ikmustir.

Gilin gectikce kalabaliklagsan sehirler beraberinde basta giivenlik ve birgok sorunu da
beraberinde getirmektedir. Sehirde yasayanlar, sehirleri yonetenler ve sehre hizmet
verenler icin asilmasi gereken dnemli zorluklar vardir. Bu durum YZ teknolojileri ile
sehirlerdeki aktiviteleri izleyebilecek, olasi giivenlik problemlerini ve sikisikliklar:

onceden tespit edebilecektir. Sehirlerin siirdiiriilebilir hizmet vermelerini, daha giivenli,
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huzurlu ve egitimli olmalar1 i¢in gereken c¢o6ziimleri Onceden belirleyecek ve
uygulayabilecektir. YZ teknolojilerine sahip insansiz hava araglart sehri 7/24
izleyebilecek, boylece problemleri erkenden bilip problemleri ¢ozecektir. Fakat YZ’yi
kuramsal hale getirebilmek i¢in devasa boyutta bilgi toplama mekanizmasi
gerekmektedir. Bu verinin ve YZ’nin gelisimini yonlendirenin nihayetinde yine insan
olacagin1 unutmamak gerekir, insan algoritmalarin {istline c¢ikarak ag zekasi ile
diistinmektedir. Noronlar algoritmalarla caligsa bile, bir araya gelip elektrokimyasal

sinyallerle etkilesim kurduklar1 zaman algoritma sinirlarini agmaktadirlar.

YZ, bilim ve teknolojiyi bir araya getiren konularin basinda gelmekte ve iligkili oldugu
bilim dallariyla birlikte cok genis bir alana hitap etmektedir. YZ’ye fikir, bakis agis1 ve
teknikler saglayan disiplinler, zeki makineler yapmak icin nelerin gerekli olabilecegi
hususunda YZ ile iliski igerisinde olmustur. Felsefe, matematik, mantik, psikoloji,
biyoloji, miihendislik ve dil bilimi basta olmak iizere zekanin belirli yonlerini

otomatiklestirme, atilimlara yon verme siireclerinde YZ’nin iliskili oldugu alanlardir.

Iginde bulundugumuz dénem itibariyla bilisim alaninda déniisii olamayan bir teknoloji
devrimi yasanmaktadir. insanlik tarihinde gelistirilen her arac gibi YZ’ nin basin1 ¢ektigi
bu devrim de lireticisinin hayalleri ve diisiinceleriyle kullanim yollarin1 belirleyecektir.
En fazla veriye, en hizli isletim gii¢lerine sahip olanlar tiim bu biiyliimenin yonlendiricisi
olacaktir. Bir sektoriin yenilige ayak uyduramayacak kadar yavas oldugu durumlarda
zay1f tecriibeye ragmen daha verimli yeni kuruluslar YZ ve biiyiik veri tecriibesiyle
yillarin alan uzmanligina sahip olusumlarimi devirebileceklerdir. Bu yiizden simdiden
daha fazla Silikon Vadisi hayalleri kurmak yerine, her biri birbirinden farkli alanlarda
uzmanlasan yeni versiyonlar icin planlar yapilmasi gerekmektedir. Ornegin, ulusal bir
YZ fonu kurularak veri toplama ve analiz iizerine incelemeler yapan bir enstitii

olusturulabilmektedir.

YZ’ye sahip makineler, algoritmalar1 sayesinde tasarimlarini siirekli olarak
gelistirebilmektedir. Boylesi bir teknolojinin para ve sermaye piyasalarini altiist etmesi,
insan arastirmacilart icat, insan liderleriyse yoOnetmek konusunda geg¢mesi ve

muhtemelen idrakine bile varamayacagimiz silahlarla bizi zapt etmesi pekala
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beklenilebilmektedir. YZ’nin kisa vadeli etkisi onu kimin kontrol ettiine bagli olsa da
uzun vadeli etkisi YZ nin kontrol edilmesinin miimkiin olup olmadigina bagl olacaktir.
Bu nedenle gelismis tilkeler de artik YZ’siz bir savunma sanayi goriilmemektedir. Bu
alanda lider olan ABD’ye en yakin rakibi Cin’dir. Fakat mevcut sistemin istikrarini
savunup bir yandan da koruyuculugunu yiiklenmeye calisan Cin, potansiyel bir
ekonomik ve askeri gii¢c olmasina ragmen giincel olarak halen i¢ politikasinda yasadigi

sorunlar {ilke acisindan siyasi ve ekonomik belirsizliklere neden olmaktadir.

Uzmanlar, YZ’nin ulusal giivenlik uygulamalar1 konusundaki tartigmalaria ragmen
giivenlik ve savas karakterinin gelecegi tizerindeki asgari, evrimsel ve devrimei etki
Olgegi ile ilgili tahminlerde bulunmaktadir. Asgari etki konusunda tartigan uzmanlar,
YZ kullanimindan kaynaklanabilecek sorunlarin askeri uygulamalar i¢cin uyumsuzluk
getirecegini savunmaktadirlar. Gilivenlik biirokrasisinde yer alan bazi biirokratlarin YZ
gibi radikal degisikliklere acik olmadigi ve bunun sonucunda YZ’nin 6zellikle askeri
boyutta uygulanmasma karst durulacagi belirtilmektedir. YZ’nin evrimsel etkisine
inanan ikinci grupta yer alan uzmanlar, YZ’nin savasta ¢ok dnemli bir rol oynayacagi
gercegini kabul etmektedirler. YZ’ nin devrimci etkisi olacagini 6ne siire son uzmanlar
grubu ise YZ’nin giivenlik uygulamalarinin, savasin dogasini ve ilkelerini degistirme

yetenegine sahip oldugunu 6ne siirmektedirler.

YZ gibi ulusal giivenlik agisindan hayati dnem tasiyan teknolojilerde uluslararasi is
birligi gelistirmek ve giiven esasina dayali siki iligkileri dncesinde kurmak onemlidir.
YZ gibi ileri teknolojiler 6zelinde ulusal stratejiler belirlenmelidir ¢linkii telafisi
olmayan sonuglar dogabilmektedir. Bunun i¢in tehditlerin farkina varmali, iyi bir risk
analizi ile en iyi uygulama ve yontemler gelistirilmelidir. Oyle ki sadece bir iilkenin YZ
teknolojilerine hakim oldugu bir diinya hi¢ olmadigi kadar tehlikeli olabilecektir.
Calismanin genelinde de ifade edildigi sekliyle, YZ’yi kim 6nce gelistirirse dnceliginin
olanaklarini1 kullanacagi muhakkaktir ve kendimizi savunmak -varsa- kendi YZ’lerimiz

sayesinde olacaktir.

YZ’nin yayginlagsmasi ile makine 6grenimi algoritmalarinin artan hassasiyeti glivenlik

ve zafiyetlerin boyutunu genisletmektedir. Devamli gelistirilmekte olan yazilimlar her
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giin yeni gilivenlik agiklarinin kesfedildigi savunmasiz klasik yazilimlardan daha
karmagik algoritmalarla donatilmislardir. Ayrica, bu sistemler makine Ogrenimi
algoritmalar1 i¢cin daima kontrol edilmesi gereken ¢ok fazla veri kullanir ¢linkii bunlar
makine i¢in bir tiir "profesér "diir ve makineyi yanhs bir sekilde egitirse, sistem
gorevini tam olarak tamamlamaz veya savunmasiz kalir. Diger giivenlik sorunlari ise
Ozerk Oliimciil robot teknolojisi ve YZ sistemlerinin su¢ islemek i¢in de
kullanilabilecegi gergegidir. Bu tiir sistemlerin yayginlagmasi anonim kimlige sahip bir
saldirganin  insanlar1  Oldiirebilen akilli  bir silah  sistemi  olusturmasini
saglayabilmektedir. Bu kapsamda avantajlar1 kadar dezavantajlari da olan YZ’nin

tasidig riskler de 6nem tagimaktadir.

Bagimsizlik iddias1 olan iilkelerin kendi silah sistemlerini kendileri gelistirip liretmeleri
isin dogas1 geregidir. Fakat Oldlirme karar1 verme yetkisinin insanlarin elinden
cikmasina yol acacak 6zerk oliimciil robot teknolojisinin de herhangi bir silah sistemi
olmadigini ifade eden bilim diinyas: buna neredeyse oybirligi ile karsidir. Ozerk saldiri
silahlar1 gelistirmenin yasaklanmasina iliskin bir ¢agr1 binlerce aragtirmaci tarafindan
imzalanmistir. Diger taraftan totaliter bir diinya diizeninde olmadigimiz takdirde birileri
bir yerlerde gelismis 6zerk silahlar1 tasarlayacaktir. Bu durum ise siiphesiz gelismemis
iilkeler nezdinde 6nemli toplumsal ve politik problemlere yol agacaktir. Kar amaci
giitmeyen birkac¢ kii¢lik kurulusun disinda bu meselelere iliskin ciddi arastirmalar

neredeyse hi¢ yapilmamistir.

“Dordiincti Endiistri Devrimi” olarak kabul edilen YZ, bugiiniin diinyasinda ozellikle
savunma sanayide bir gerceklik haline gelmistir. Uzmanlar ve akademisyenler uzun siire
YZ'nin 6nemini belirtip, kendisinin belirli bir silah olarak goriilmemesi gerektigini,
“cok yonlii bir genellestirici, genel amaclh bir teknoloji” olarak goriilmesi gerektigini
vurgulamiglardir. YZ ve teknolojilerini ilk kullanan devletler, rakiplerine gore
ekonomik ve askeri avantajlar kazanmasina yardimci olacak biiyiik firsatlar yaratacak

ve mevcut giic dengelerini yeniden belirleyecektir.

Calismada YZ ve teknolojilerinde lider iki iilke olan ABD ve Cin’den iiger 0rnek

iizerinde incelemede bulunulmustur. ABD ornekleri icerisinde yer alan Project Maven,
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goriintli analizi yapabilen 6zerk bir hava aracidir. Cambridge Analytica ise adina
karigtig1 skandallar dolayisiyla yabanci olmadigimiz bir YZ ve veri madenciligi
sirketidir. ABD Orneklerinde son olarak ise ismini “Yiiziiklerin Efendisi” filmindeki
“goriilmek isteneni uzaktan kiire seklindeki bir nesne ile goren kiireden” alan Palantir
Technologies isimli gizemli sirkettir. Genellikle insansiz savas araglar1 konusunda
caligmalar yapan Cin boliimiinde ise radara yakalanmadan ugabilen ilk insansiz hava
aract invanma sahip Stealth Drone CH-7 ve insansiz deniz aract SeaFly-01
incelenmistir. Ayrica yine Cin’de gittikge yayginlasan Social Credit System (SCS)’nin

uygulamalari ele alinmistir.

Iki iilkedeki bu 6rnekler incelenerek karsilastiriimasi saglanmis ve bu konuda iilkemizin
hangi asamada olduguna 1sik tutulmasi amaclanmistir. Ulkemizin kendi IHA’sim
gelistiren az sayidaki devlet arasinda oldugu gercegi goz Oniine alindiginda YZ
caligmalarinda ilerlemesi cok dnemlidir. Ulkemizi diinyaya gore farklilastiracak, rekabet
giicimiizii arttiracak ve giiclendirecek olan Ar-Ge yatirimlari olacaktir. Bu kapsamda
ilk ihtiya¢ YZ ulusal stratejisidir. Clinkii her seyden 6nce YZ yarisinda geride kalma

riski Tiirkiye i¢in zararli olabilir.

YZ’nin ilk olarak ordu tarafindan kullanilmasi avantajlar saglayacaktir ve YZ’da kisa
vadede Ar-Ge ¢aligmalar1 yapmayan iilkeler, uzun vadede hizina ayak uydurmanin ¢ok
zor olacagi durumlarda daha biiyiik tehditlerle karsi karsiya kalacaktir. Sonug olarak,
Tiirkiye'nin bugiine kadar ulusal giivenlik agisindan o&zellikle THA ve SIHA’lar
konusunda elde ettigi basarilar bolgesel dinamikler ile Israil, Iran ve Birlesik Arap
Emirlikleri gibi iilkelerin YZ’de Ar-Ge konusunda simdiden attig1 dnemli adimlar ile

baltalanabilir.

Kamusal hizmetler, ulasim, iletisim, saglik tesisleri ile elektrik, su, kanalizasyon gibi
kritik altyapilarin giivenliginin saglanmasinda insan faktorii ve gilivenlik bilinci en
onemli parametrelerin bagsinda gelmektedir. Bununla birlikte kritik altyapilar, kuantum
teknolojisi, blockchain, bliylik veri ve veri madencilii gibi konular bizatihi ulusal

giivenligin konusu olmakla birlikte YZ ile bizzat iligkili alanlardir. Bu kapsamda,
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iilkemizde ozellikle iiniversitelerde farkindalik oldugu ancak {ilke politikas1 olarak

koordinasyonun saglanmasi ve proje bazli milli ¢aligmalarin yiiriitiilmesi gerekmektedir.

Ayrica ililkemiz, son yillarda PKK-PYD-YPG, DEAS gibi teror oOrgiitlerine karsi
miicadelesini araliksiz bir sekilde siirdiirmektedir. Bu durumun YZ agisindan 6nemi ise
YZ’nin gelistirilmesi ¢ok zor ama yazilim olusturulduktan sonra kopyalamasi ve
uygulanmasini ¢ok kolay bir teknoloji olmasiyla alakalidir. Yukarida saydigimi teror
orgiitlerinin kendilerine silah ve mithimmat yardimi yapan destek¢ilerinin YZ
teknolojileri konusunda ilerleyen siirecte destekte bulunmasi da her zaman olan bir
ihtimaldir. Bununla birlikte eger Tiirkiye, elinde bulundurdugu potansiyeliyle YZ’ye
odaklanmaya baslar ve bunu politika 6nceligi olarak belirlerse hem terdrle miicadelesi
cok daha hizli bir sekilde sonuglanabilecek hem de gelecekteki herhangi bir tehdide

kars1 korunmasi ¢ok daha kolay olabilecektir.
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