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1. GIRIS

Giivenlik ihtiyaci sadece giiniimiiziin degil tarih boyunca biitiin insanlarin ve medeniyetlerin
en temel ihtiyaci olagelmistir. Iinsanlik tarihi siiresince fiziksel ihtiyaglar sonrasinda artan
niifus, gelisen toplum yapilar1 (kdy, sehir, derebeylik, devlet vs.) giivenligi, giivenlik
ihtiyacinin 6n plana getirmistir. Maslow’un ihtiya¢ piramidinde de giivenlik ihtiyaci
fizyolojik ihtiyaglar sonrasinda ikinci en temel ihtiya¢ olarak yer almigtir. Tarihin seyri
stiresince farkli boyutlari ile karsimiza ¢ikan ve ihtiyacin 6tesinde boyut kazanarak devlet
politikas1 haline gelen giivenlik kavraminin gelisme ve ilerleyisi teknoloji ile 4 fiziksel
boyutun diginda 5. farkli bir boyuta daha taginmustir. Fiziksel boyutlardan farkli olarak insan
eliyle olusturulan siber uzay her an genislemeye ve insanlarin hayatinin her boyutunda yer

almaya baglamistir.

Ulasim, haberlesme, internet aglarinin kiiresel 6lgeklere ulasmasi ‘kiiresel koy’ kavramini
diinyanin 6nemli bir bolimii i¢in gerceklestirmistir. Bu biiyiime siber uzayi toplumsal
yapimizin Oonemli unsurlarindan biri haline getirmistir. Tirkiye niifusunun bir 6nceki
doneme gore % 9 oraninda 5 milyon kisilik artis gostererek %72 oraninda internet kullanicisi
oldugu, % 63 oraninda aktif sosyal medya hesab1 sahibi oldugu ve bu kullanicilarin giinliik
ortalama internet kullanimin 3 saatin {izerinde oldugu giiniimiizde yeni giivenlik tehdit ve
zafiyetleri ortaya ¢ikmugtir. 2008 yilinda 22 kamu hizmeti vererek hayatimiza giren e-devlet
hizmetinin kullanicis1 say1s1 bugiin 40 milyona yaklasmis durumdadir ve verilen hizmet 460
kuruma 3 binin tizerinde hizmete ulagsmistir. Bu sayilar kamu kurumlarinin da hizmetlerinin

biiyiik kismini internet veya ethernet agina ¢evirdiginin basit bir gostergesidir.

Biitiin bu gelismelerin sonucunda teknolojinin bu faydalarinin devamliliginin saglanmasi,
sistemlerde bulunan verilerin giivenligi ihtiyaglar1 hayatimiza siber giivenlik, siber saldiri,
siber savag gibi giivenlik unsurlarini igeren kavramlarin girmesini saglamistir. Siber uzayin
boylesine yayginlagsmasi, biiyiimesi, giivenlik boyutunun ortaya ¢ikmasi bizleri siber
uzayin giivenlik iizerine etkilerinin ne oldugu konusu iizerinde diisiinmeye ve tartigsmaya

sevk etmisgtir.

Siber giivenlik ve siber savas kavramlarinin goriindiigii kadar bir konvansiyonel savas
boyutunda tehdit olmadigin1 savunan yaklasimlar olsa da en temel yaklasim siber giivenligin
gercek ve ciddi bir ulusal giivenlik konusu olarak ele alinmasi gerektigidir. Calismamizda
siber glivenlik kavramimin milli giivenlik agisindan 6neminin, siber uzay ve reel diinyaya
etkisi boyutunda literatiir taramasi ile diinyada yasanmis siber saldiri, siber terdrizm ve siber

savas Ornekleri ile ele alinacaktir.



Siber uzayin ve igerisinde yer alan kavramlarin siirekli ve hizla gelisip biiylimesi yaninda
yeni giivenlik tehditlerini de getirmektedir. Bu ¢alisma ile bu gelismelerin takip edilmesi
gerekliligi ve 6neminin lizerinde durularak milli giivenligin siber giivenlik baglaminda da
diizenli olarak degerlendirmeye tabi tutulmasi gerektigi vurgusu ile ¢alisman konusunun en

temel sinirliligi olan bireysel bilinglendirme faaliyetine katki saglanmis olacaktir.

Siber giivenlik alaninda yiiriitiilen faaliyetlerin diger bir sinirlilig1 ise bireysel unsurlarin
milli giivenlik boyutuna ulasacak zafiyetlere sebep olabilecek olmasi ve bu konuda bilingli
personel Kitlesinin siirli olmasidir. internet ve Telekominikasyon Ajansi’nin hazirladig
Kiiresel Siber Giivenlik indeksinde alanda olgunlasan iilkeler arasinda gosterilen Tiirkiye
kiiresel siralamada daha az gelismis bir¢ok tilkenin gerisinde kalarak 43. sirada yer almigtir.
Buradan hareketle Tiirkiye’nin siber giivenlik alaninda olduk¢a ciddi adimlar atmasi

gerektigini sOyleyebiliriz.

Alman ve alinmasi gereken tedbirlerin de incelendigi bu ¢alisma, siber giivenlik alaninda
yer alan birgok konunun teknik bilgi icermesi ve sonucunun tahmin edilebilir olmamasi
sebebiyle, kavramlarin agiklanmasi ve Orneklenmesi sonrasinda giivenlik alanina etkisi
cercevesinde incelenmesi seklinde ilerleyecek ve siber tehditlerin Milli Giivenlik igin g6z

ard1 edilmeyecek boyuta ve dneme ulastigi tizerinde durulacaktir.



2. SIBER UZAYIN GUVENLIK BILESENLERI

Siber giivenlik kavraminin incelenmesi 6ncesinde siber uzayda sik¢a yer alan kavramlarin
aciklanmasi konunun gelisim siirecine ve hayatimizdaki yeri ve 6nemini anlama konusunda
faydali olacaktir. Her gegen giin biiyiiyen, biinyesine yeni kavramlar ekleyen siber terimlerin
tanimlamasina ve isimlendirilmesine, sibernetigin teknoloji gelisimine paralel olarak
biliylimesi sebebiyle, teknolojiye Onciiliik eden iilkeler paralelinde siber uzayin gelisme ve

kavramlastirilmasina yabanci kaynaklar onciiliik etmektedir.
2.1. Sibernetik — Giidiim Bilimi’nin Dogusu

Son yillarda hizli ilerleyen teknolojik gelismeler sonucu karsimiza daha sik ¢ikan ve giinliik
hayatta sik¢a yer alan bu bilim dali yasantimizin her alaninda egitim, saglik, iletisim ve
giivenlik gibi bir¢cok sektorde kullanilmaya baglanmis olan sibernetik terimi, giincel
anlamina matematikci ve felsefeci Norbert Weiner tarafindan 1948 yilinda yazdig: kitapla
kavusmus olsa da ilk olarak matematik ve fizik¢i André Marie Amperé tarafindan 1834
yilinda kullanilmistir. Tiirkce karsiligi, TDK’ya gore “Canlilarda ve makinelerde kontrol,
iletisim ve isleyisi inceleyen bilim.” olarak tammlanan “Giidiim Bilimi” seklinde

kullanilmaktadir.t

“Sibernetik canlilarda kendi kendini diizenleyen makineler arasindaki calisma
benzerliklerini arastirir. Bu bakimdan "organize varliklarin davranig bilimi" seklinde de
diisiiniilebilir.” (Kaban, 1994, s. 219-226) Insana o6zgii sinir sistemini makinelere
uygulamaya c¢alisarak dis miidahaleye gerek olmadan 6z gelisimle insan miidahalesi
olmadan da iglem yiiriitebilen tasarimlar yapilmasi i¢in ¢aligmalar yiirtiten bilim dalidir ve
teknolojik gelismelerin temelini olusturmaktadir. Diinyada her gegcen giin artis gdsteren

yapay zeka ¢aligmalar1 bunun bir sonucudur.

! https://sozluk.gov.tr/?kelime=g%C3%BCd%C3%BCm%20bilimi Erisim Tarihi: 11.11.2019
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Sekil 2.1. Sibernetigin, siber uzay igerisinde bilimsel olarak kurulumu (Vinnakota, 2013)

Sibernetik sistemlerin baglangicit konusunda farkli isimler 6ne siiriilse de yasadigi donem
itibari ile bu isin 6nciisii “Ismail Ebul-1z Bin Razzaz El-Cezeri”dir. E1-Cezeri, rakiplerinden
tam 600 yil once sibernetigin ilkelerini bilim diinyasma sunan ilk kisiydi.? Sibernetik ve
robot biliminde c¢aligmalar yapan El Cezeri, "Mekanik Hareketlerden Miihendislikte
Faydalanmay1 Igeren Kitap" (El Cami-u’l Beyn’el Ilmi ve ElAmeli’en Nafi fi Sma'ati’l
Hiyel) eserinde ¢ok sayida cihazin yararlanma olanaklarini, kullanim esaslarini ve
cizimlerini kaleme almistir. Glinlin mekanik ve teknik imkanlar1 dogrultusunda ¢izimleri

yapilan bu tasarim iiriinii makineler sibernetigin ilk kullanim 6rnegi olarak adlandirilabilir.

Sekil 2.2. Tavus kuslu abdest alma makinesi ( (Ertiirk & Yayan, 2012)

2 Cirak, B., & Yoériik, A. (2016). Mekatronik biliminin &nciisii Ismail El-Cezeri. Siirt Universitesi Sosyal
Bilimler Enstitiisii Dergisi, (4), 175-194.
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Genel itibariyle sibernetik; insan-makine arasinda etkilesim kuran, biitiin bilim dallari i¢in
ortak olan iletigsim-kontrol siireglerini i¢ine alan, geribeslem icin pratikler yaratan mekanik

sistem olarak tanimlanabilir.? (Sezgin & Talaz, 2016)

Bu baglamda Sibernetik’in insan ve makine ayni zamanda makineler arasi etkilesim
olusturmasinin ve disiplin gelistirme cabasinin adeta bir kontrol mekanizmasi goérevi

iistlenerek bir¢ok bilime katki sundugunu sdylemek miimkiindiir.
2.2. Siber Uzay Boyutu

Teknolojinin gelismesi ile bireylerin etkilesim imkanlarinin kolaylasmasi ve hizli hale
gelmesi insanlarin iletisime olan bagliligini artirmistir. Giiniimiiz toplumunda artan internet
kullanimu ile de farkli kesimlerin agda birbirleriyle iletisim kurmasini saglanmaktadir. Siber
uzay olarak adlandirilan, 6nemi ve boyutu giin gegtikge artan bu ortamda bilisim sistemleri

agda birbiriyle bagl olarak faaliyet gostermektedir.

Siber uzay kavrami 1984 yilinda ‘“Neuromancer” adli romanda William Gibson’in tarafindan

kullanimi sorasinda yayginlasmistir. Gibson Siber Uzay’1 su sekilde tanimlamistir:
Matematiksel kavramlarin 6gretildigi ¢ocuklar tarafindan, her milletten milyarlarca
yasal operatoriin deneyimledigi, her giin yasanan i¢giidiisel ve tepkisel bir sanri. Insan
sistemindeki tiim bilgisayar kiimelerinden olusturulmus verilerin grafiksel gosterimi.

Diisiiniilemez bir karmasiklik. Bellegin mekansizliginda, verilerin kiimelerinde ve
takimyildizlarinda gezinen 151k ¢izgileri (Gibson, 2016:69-70).

ABD Genelkurmay Bagkanligi tarafindan yapilan tanima gore siber uzay (Cyberspace)
“Internet, telekomiinikasyon aglari, bilgisayar sistemleri, gomiilii islemciler ve
denetleyiciler dahil olmak tizere, birbirine bagli bilgi teknolojileri altyapilart aglarini ve bilgi

verenleri iceren kiiresel alandir.”*

Tiirkge’de siber dlem, sanal ortam veya sanal diinya gibi farkli sekillerde kullanilan siber
uzay kavrami sanal yasam alani olarak da adlandirabilecegimiz yapay bir ortamdir. Fakat
siber uzay1 ABD tarafindan 1969 yilinda gelistirilen Advanced Research Projects Agency
Network (ARPANET) projesine sayesinde ilk bilgi transferi gergeklestirilme ile baslayip
giinlimiizde seklini alan “internet” kavramina indirgeyen yaklasimlar isabetli degildir.
Binlerce bagimsiz agdan olusan internet, bu sanal alanin yalnizca bir pargasini olusturur.

(Nye, 2014, s. 3-5) Siber-uzay interneti kapsamakla birlikte, enformasyon sistemleri,

3 Sezgin, M., & Talaz, L. (2016). Bilisim Devrimi, Sibernetik iletisim ve Stratejik Halkla iliskiler. Karabiik
Universitesi Sosyal Bilimler Enstitiisii Dergisi, 6(2), 559-571.
# https://www.jcs.mil/Portals/36/Documents/Doctrine/pubs/dictionary.pdf, Erigim tarihi: 18 Nisan 2019.
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fiziksel, yazilimsal bilgi sitemleri parcalar1 ve bu unsurlarla ilgili kisiler ve aglar arasindaki

etkilesimin tamamini da icermektedir.

Diinyaya yayilmis bilisim sistemlerinden ve sistemleri birbirine baglayan aglarin
olusturdugu ortam olarak Oniimiize ¢ikan siber uzayin katilimcisi giinbegiin artmaktadir.
Asagida yer alan We are Social kurulusu tarafindan agiklanan internet kullanim rakamlari

siber uzayin ne kadar biiylidiiglinii gésteren en 6nemli gostergelerdendir.

7.676 5.112 4.388 3.484 3.256

BILLION BILLION BILLION BILLION BILLION

URBANISATION PENETR

PENETRATION PENETRATION

56% 67% 57% 45% 42%

1 - we
| Hootsuite" are

ial

Sekil 2.3. Global digital 2019 reports, https://wearesocial.com/global-digital-report-2019

Kasapoglu'na gore siber uzay “...verilerin bilgisayarlar ve diger elektronik cihazlar ile
depolanabildigi, degistirilebildigi ve iletilebildigi ag tabanli sistemler ve bu sistemler ile
baglantili fiziksel altyapu... " seklinde betimlenebilir. Gelisen fiziksel altyapinim bir sonucu
olarak gilinlimiizde 7 milyar insanin 5 milyar1 mobile telefon kullanmakta, 4 milyar insan

internet kullanmakta ve bu kisilerin 3.5 milyar1 sosyal medya kullanmaktadir.

Sinirsiz bilgiyi barindirmasi ve iletisim agryla paylasimini kolaylastirmasi sebebiyle, biiyiik
bir 6neme sahip olan siber uzaya ait yetenekler sahip olunmasi avantaj olan unsurlardan ¢ok
sahip olunmasi zorunlu kimligine biirinmiistiir ve hayat i¢in olmazsa olmaz bir unsur haline
gelmigtir. Bu sebeple hayatin temel unsurlarindan olan bu sistemler biitiiniin saldirilardan

korunmasi ve devamliliginin saglanmasi sadece bireysel degil toplum igin de elzemdir.

% Kasapoglu, C. (2017). Siber Giivenlik: Besinci Boyutu Anlamak.
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2.3. Siber Saldir1

Bilisim sistemlerinde yasanan gelisimler, internet altyapisinin her gegen giin biiytimesi Siber
uzay ile toplumsal hayatta yeni bir boyut agmis ve yasamin bir pargast haline gelmistir.
Iceriginde siirekli artan bilgiyi bulunduran ve biiyiiyen bu boyut hirsizligin, dolandiriciligin,
casuslugun, siddetin, istismarin da hedefi-alan1 olmus ve siber saldir1 olarak literatiire
girmistir.

Siber uzayda, bilgisayar sistemlerinde gerceklestirilen birtakim yontemler ile veri ¢alma,
casusluk, maddi kazan¢ saglama vb. amagclarla hedef kurum, sirket veya kisilerin bilgi
sistemlerine veya iletisim altyapilarina yapilan genel itibariyle planli ve koordineli yapilan

saldirilara “siber saldir1” denir.

2016-2019 Ulusal Siber Giivenlik Stratejisi® (2016: 7)’ye gore siber saldiri, ulusal siber
uzayda bulunan bilgi ve iletisim teknolojilerinin gizlilik, biitiinliik veya erisilebilirligini
ortadan kaldirmak amaciyla, siber uzayin herhangi bir yerindeki kisi veya sistemler

tarafindan kasith olarak yapilan iglemlerdir.

ihtiya¢c Duyulan
Teknik Bilgi Diizeyi
Yiksek
Saldiri sonucu
verilen hasar
Diigtik =
1980 1985 1990 1995 2000 2005 2010

Grafik 2.1. Saldir1 ve bilgi diizeyi grafigi (Celiktas, 2016)

Fiziksel sug¢ ve saldirilardan farkli olarak siber saldirict igin teknik bilgi gerekmektedir. Fakat

gelismelerin olumsuz bir yonii olarak da gérebilecegimiz, ihtiyac¢ duyulan teknik bilginin her

6 Ulagtirma ve Altyapr Bakanlig1 - 2016-2019 Ulusal Siber Giivenlik Stratejisi https://www.uab.gov.tr/siber-
guvenlik Erigim Tarihi:12/11/2019
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gegen giin azalmasi bilingsiz kullanicilar tarafindan da saldir1 gergeklestirilmesine olanak
saglamaktadir. Siber ortamda bir saldir1 yapmak i¢in ihtiya¢ duyulan enstriimanlar ¢cogu
zaman bir ag baglantisi ve bilgisayardan ibaret olacak kadar ucuz ve erisimi kolay olabilirken
bu magdur taraf agisindan yiiksek bedeller ortaya ¢ikarmaktadir. (Giirkaynak & Iren, 2011)

Grafik 2.1°de bu dengenin ters orantiya doniistiigiinii rahatlikla gorebilmekteyiz.

[lk siber saldir1 Kasim 1988 de su an MIT de profesorliik yapan ve internet’in ne kadar biiyiik
oldugunu ol¢meye calistigin1 sdyleyen Robert Tappan Morris tarafindan yazilan ve
sonrasinda Morris Solucani olarak adlandirilan yazilim ile yapilmistir. ABD’nin bilgisayar
dolandiriciligi ve kotiiye kullanimi yasasi altinda mahkim olan ilk kisi olmustur.” Biitiin bu
teknoloik ve bilisimsel gelismelere paralel olarak siber saldirilar ve siber saldirt tiirleri de
her gegen giin ¢esitlenmekte ve artmaktadir. Artan saldirilar siber giivenlik alaninin 6nemini

de ortaya koymaktadir.

| S
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I
124
O g SN
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Ol
o0

07T 2008 2000 2010 2911

Grafik 2.2. 2007-2011 yillarinda bilisim sistemlerine karsi islenen suglara iliskin olay ve
stipheli sayilar1, Kaynak: (EGM, 2011)

Siber uzayla ilgili uluslararas1 kurallara yonelik en kapsamli ¢aligma olarak kabul edilen®
Tallinn El Kitabi’nda siber saldir;; savunmaya veya saldirtya yonelik olmasina
bakilmaksizin, insanlarin yaralanmasina ya da 6lmesine, nesnelerin yok olmasina ya da zarar

gormesine neden olan siber eylemler olarak tanimlanmigtir.®

7 https://www.nato.int/docu/review/2013/Cyber/timeline/TR/index.htm Erisim Tarihi: 02 May1s 2019
Shttps://www.mgk.gov.tr/index.php/siber-savasa-uygulanacak-hukuk-hakkinda-tallinn-el-kitabi-uluslararasi-
siber-guvenlik-hukuku

 Michael N. Schmitt, Tallinn Manual on the International Law Applicable to Cyber Warfare, Cambridge
University Press, 2013, s.92.

8


https://www.nato.int/docu/review/2013/Cyber/timeline/TR/index.htm
https://www.mgk.gov.tr/index.php/siber-savasa-uygulanacak-hukuk-hakkinda-tallinn-el-kitabi-uluslararasi-siber-guvenlik-hukuku
https://www.mgk.gov.tr/index.php/siber-savasa-uygulanacak-hukuk-hakkinda-tallinn-el-kitabi-uluslararasi-siber-guvenlik-hukuku

Tipkr fiziksel savas veya espiyonaj gibi siber saldirilar da bireysel olmanin disinda
iilkelerinde faaliyet alanina ve kontroliine girmistir. Saldiri kadar saldirilara karsi
koyabilmek icinde 6nemli olan siber saldir1 giicii iilkelerin Siber Saldir1 Giigleri Siralamasi®

asagidaki tabloda gosterilmistir.

Sira y Toplam Siber Siber Saldir
Ulke

Nu. Saldmm Giicii Giicii
1 ABD 26,85 8,95
2 Cin 22.49 7,5
3 Japonya 17.37 5,79
4 Almanya 16,2 5.4
5 Rusya 13.97 4,66
6 ingiltere 13,77 4,59
7 Giiney Kore 12.87 4,29
8 Fransa 12.52 4,17
9 Kanada 12,33 4,11
10 ftalya 11.34 3,78
11 Brezilya 10,37 3,46
12 Hindistan 9.02 3
13 Israil 8.62 2,87
14 Tiirkiye 6.97 2,32
15 fran 2.45 0,82
16 Kuzey Kore 2.45 0,82

Tablo 2.1. Ulkelerin siber saldir1 giigleri (Celiktas, 2016)

Bu yoéniiyle giinliik hayatin bir pargasi haline gelen siber uzayin unsurlari olan internet ve

teknolojiyi tehdit eden siber saldirinin da ¢esitli yol ve yontemleri gelismistir. Saldirilarda

Onttps://www.bba.org.uk/wp-
content/uploads/2015/02/red24+Cybercrime+Top+10+countries+where+attacks +originate+-++2015.pdf
Erisim Tarihi:12/11/2019

9


https://www.bba.org.uk/wp-content/uploads/2015/02/red24+Cybercrime+Top+10+countries+where+attacks%20+originate+-++2015.pdf
https://www.bba.org.uk/wp-content/uploads/2015/02/red24+Cybercrime+Top+10+countries+where+attacks%20+originate+-++2015.pdf

kullanilan bu siber silahlar da saldirinin mahiyeti amaci ve hedefine gore degismekte ve

gelismektedir.
2.3.1. Siber Silahlarin Gelisimi ve Cesitliligi

Bilgi sistemlerini ve iletisim altyapilarin1 hedef alan materyallerin kisi ve kurumlar
tizerindeki tahrip edici etkisi giin gegtikce artmakta, yapilan saldirilarin yontemleri ve bu

saldirilarda kullanilan yontemler-silahlar da ¢esitlenmektedir.

Savunma ya da saldir1 amagli kullanilan her tiirlii araca silah denilmektedir.!* Tanimdan da
anlasilacagi tizere materyalin ne oldugu degil ne i¢in hangi amaca matuf olarak kullanildigi
silah olup olmadigini belirleyen unsurdur. Kisaca yapilacak bir siber saldirida kullanilan
siber uzay araglarma siber silah denilebilir. Siber silah dar kapsamda sadece saldir1 igin
tasarim sonucu yazilimlar ile yapilmis olabilecegi gibi genis kapsamda amaca yonelik
kullanim ile siber ortam araclarinin herhangi birini kullanarak sistem agiklarinin ortaya

¢ikmasi veya tespiti ile de yapilabilmektedir.

Tallinn El Kitabi’nda siber savas araglarin1 tanimlanirken, siber saldirt amaciyla planlanan
ya da kullanilan her tiirlii siber arag-teghizat, mekanizma ve donanimdan bahseder. Siber
etkinliklerin, bir saldir1, insan 6ldiirme, yaralama veya siber ortamda tahrip etme veya yok
etmenin bir araci olarak tasarlanmis veya kullanilmis siber savas araglarini da siber silah

olarak kabul edilir.*?

Konvansiyonel silahlar ile kiyaslandiginda siber silahlar, iiretilmeleri i¢in daha az zamana
ve daha az paraya ihtiyag duymaktadir ve hedef lizerinde uygulanmasi da daha kolaydir. Bu
ozellikleri ile siber silahlar, devlet dis1 aktorler tarafindan cok daha yaygin sekilde
kullanilmaktadir. Ayrica, konvansiyonel silahlarin aksine, siber silahlar diigiikk maliyetler ile
yeniden iiretilebilmekte, bilgi ve iletisim teknolojilerine ¢ok kisa siirede yayilabilmekte ve

fiziksel bir risk olmadan uzun siire saklanabilmektedir.

Az maliyet ve daha biiylk edinim elde etme imkani sebebiyle siber silahlara yonelim
suclular teror orgiitleri i¢cin kolay yol olarak goriilmekte ve tercih edilmektedir. (Avsar,
2017) Asimetrik savas olarak da nitelendirilen siber savasta devletler de bu yontemlere
basvurarak 6zelikle istihbarat elde etmek icin gesitli siber silahlar kullanmislardir. Baslica

siber silah tiirleri agidaki tabloda belirtilmistir.

1 http://www.tdk.gov.tr/index.php?option=com_gts&kelime=S%C4%BOLAH Erisim Tarihi: 03.05.2019
2 Michael Schmitt, Tallinn Manuel on the International Law Applicable to Cyberwarfare, 2013, Rule 41,
5.141-142.
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Siber
Silahlar

Zararls Hizmet Dis1

Birakma
Saldirilan
(DoS, DDo

Yaznhimlar
(Malware)

Truva At
(Trojan)

Tablo 2.2. Siber silah tiirleri (Cifci, 2013)

2.3.1.1. Viriislerin yapisi ve calisma prensibi

Siber saldir1 denilince akla ilk gelen unsur olan viriisler Siber uzayda sikca karsilastigimiz
bir terim ve her ne kadar yanlis bir kullanim olsa da genellikle kapsayici sekilde biitiin zararl

yazilimlar i¢in kullanilmaktadir.

Virtisler temel olarak diger dosyalara bulasarak sistemi kullanilamaz hale getirmek igin
tasarlanan zararli yazilim tiiriinii ifade etmektedir. Viriisler genel itibari ile uygulama
dosyalar1 olarak olusturulan ve kullanici tarafindan programin ¢alistirilmasi ya da dogrudan

sistem tarafindan baglatilmasi sonucu devreye girerek yayilmaya baslamaktadirlar.

Viriisler kisa bir mesaj gostermek i¢in yazilmig olabilecegi gibi gilinlimiizde bilgisayarlara
fiziksel zarar verecek seviyede tehlikeli olabilmektedirler. Bir kere tespiti yapilan virtisiin
ayni islevi tekrar gérmesi ¢ok zor oldugundan viriisler de giderek gelismektedir. Viriislerin
ne kadar tehlikeli bir silah olabilecegi, kendisini gelistirmekte olan yazilimcinin niyetine ve

zekasina baglidir.?3

Viriisler siklikla elektronik posta, harici depolama araglari ile yapilan dosya transferlerinde
ve internet araciligi ile yapilan dosya indirmeleri sirasinda bulasmaktadir. ilk kisisel
bilgisayar viriisii BRAIN 1986 yila Pakistanli Basit ve Amjad Farooq ALVI tarafindan

13 Siber Istihbaratin Kamu Giivenligi Icin Rolii ve Onemi. Kelestemur, S. A. (2018),
11



korsan yazilimi engellemek amaciyla yazilmis olsa da giiniimiizde masum amaglar i¢in

kullanilmamaktadir.

Biitiin verilerin bilisim sistemleri iizerinde oldugu giiniimiizde siteme kotii niyetlerle
yerlestirilmis bir virlis bulagmasi fiziksel diinyaya uyarladigimizda kasanizin anahtariin

kopyasini bagka birinde daha olmasi anlamina gelmesidir.
2.3.1.2. Truva atlarimin(trojan) tiirleri ve calisma prensibi

Bilisim sistemlerini kullanilamaz hale getiren zararh yazilimlar, etkisini yalnizca dosyalar
arasi yayilma yoluyla gostermezler. Dahil olduklar1 sistemlerde hassas verileri hedef alan
kullanici yetkilerini ele ge¢irme imkan1 sunan yazilimlar da mevcuttur. Baslica Trojan veya
tam adiyla Trojan Horse olarak bilinen Truva ati1 genellikle giivenli bir program olarak
maskelenen bilgisayara giris yaptiktan veya sosyal miithendislik faaliyetleri ile yiiklendikten
sonra sisteme erisim saglayarak islemlerini takip edilebilmesine, hassas verilerin ele
gecirilmesine ve sisteme arka kapi erisimi olusturmaya olanak saglayan zararli kodlar iceren

bir yazilimdir.

Truva At1 terimi Troya Efsanesinde gegen Truva Ati hadisesinden gelmektedir, zararsiz

goriinmesine ragmen tehlikeli olmasini temsil etmektedir.**

Viriislerin aksine, Truva atlar1 kendilerini ¢ogaltmazlar, ancak ayni derecede yikict
olabilirler. Sitemde olusturduklar1 agik sayesinde zararli programlarin ve kisilerin siteme
girmesine imkan tanirlar. Farkli tiirlerde ve farkli kullanim alanlari i¢in yazilmis Truva atlar

bulunmaktadir.

+¢ Uzaktan Erisim Truva Atlari

% Veri Gonderen Truva Atlart

% Yikici Truva Atlari

% Proxy Truva atlar

% FTP Truva atlari

% Givenlik yazilim1 engelleyici Truva atlart

% Hizmet reddi saldiris1 (DoS) Truva atlar1

14 https://www.britannica.com/topic/Trojan-horse Erisim tarihi: 12/11/2019
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Buradan hareketle, teknik anlamda zayif olan sistemlerin Truva atlarina kapi araladigini
sOylemek miimkiindiir. Teknik aciklardan sisteme dahil olabilen Truva atlari, sistem
kontroliinii hizla ve kolaylikla kullanicinin elinden alabilecek veya sitem tizerinde agik
kapilar birakarak saldiriya elverisli hale getirebilmektedir. Truva ati1 bulasmis bir kurum
bilgisayar1 kurumsal biitiin bilgi ve belgelerin iceriklerinin disariya agilmasina imkan ve

olanak saglayabilir.
2.3.1.3. Solucanlarin yapisi ve ¢calisma prensibi

Saldirganlarin zarar vermek disinda amacglarina yonelik olarak gelistirdikleri, sistem
kullanicilarinin kigisel veya kurumsal islemleri takip etmek i¢in kullandiklari tehlikeli
yazilimlardan biri olan Solucanlar, ag iizerinden hizla gogalarak hedef Kitleye kolayca

ulasabilmektedirler.

Solucanlar bilgisayarlarda ya da aglarda kullanici eylemine ihtiyag duymadan kendini
cogaltan bagimsiz kotli amagl bilgisayar programlaridir. Solucanlar yayilmak igin bir
tasiyici programa veya dosyaya gereksinim duymadiklarindan, sisteminizde bir tiinel

acabilir ve saldirganin uzaktan bilgisayarinizin denetimini eline gegirmesini saglayabilir. ™

Solucanlar ise genellikle sisteme zarar vermez kullanici islemlerini takip etmek igin
kullanilir. Truva atlar ise bilgisayara girdigi programin aktiflesmesi ile harekete gecebilir

ve bilgisayarin igletim sistemine zarar vermek i¢in tasarlanmistir.

Sistemlerdeki agiklardan yararlanarak siirekli kendini kopyalamasi yoniiyle solucanlar
virtislere benzese de viriislerin ¢alismast i¢in aktif bir program gerekirken solucanlar yardim
olmadan cogalabilen kotii amagli programlardir. Genellikle ag baglantilar1 iizerinden

Kopyasini olusturarak yayilir.'®

Dosyalarin islevini siirdiirdiigli; fakat kendi kendine kopya yoluyla ¢ogaldigi durumlar,
solucanlar tarafindan sistemin baskasinin takibine sunuldugunu belirten alarm durumlaridir.
Devlet kurumlarinda bir bilgisayar agina bulasan bir solucanin ag hareketlerini izlemeye
imkan vermesi kisisel ve kurumsal islemlerin gizliligini ihlaline imkan saglayacaktir. Bu
kurumun bulundugu konum ise bu ihlalin ne kadar biiytik ve etkili olacagini belirleyen unsur
olacaktir. Ilerleyen béliimlerde yer alacak olan Stuxnet olay1 bu konuya en iyi drnegi teskil

etmektedir.

15 https://iwww.cisco.com/c/en/us/about/security-center/virus-differences.html Erisim Tarihi: 14.05.19
18 https://www.kaspersky.co.uk/resource-center/threats/viruses-worms Erisim Tarihi 12/11/2019
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2.3.1.4. Mantik bombalarinin kullamm sekli

Saldirganlarin da siirekli kendi silahlarini gelistirme ¢abasi i¢inde oldugu bir gergektir. Bu
konuda teknik bilgi isteyecek sekilde tasarlanmis saldiri silahlarinin oldugunu, bilisim
aglarinin kullanimini kolaylastiran programlar i¢inde yuvalanarak kullanicilarin dosyalarini
tahrip edecegi zamana kadar sistem tarafindan sorunsuz olarak goriilen, yikict bir etkiye

sahip oldugu fark edilemeyen saldir1 silah1 tasarimlarinin da gelistirildigi bilinmektedir.

Farkl1 degiskenlere gore programlanan bir olayin meydana gelme anina kadar veya 6nceden
belirlenmis bir zamana, bir gecikme siiresine kadar aktif olmayan, hareketsiz kalan bir
uygulamanin veya isletim sisteminin yaziliminda yer alan kotii amagl kod parcalari veya
programlardir. Programlanan olayin olmasi halinde ise viriis veya truva at1 gibi davranirlar,
verileri yeniden bigimlendirme, degistirme, silme veya bozma gibi eylemler

gergeklestirebilirler. (Sharma, 2017)

Belirli bir bilgisayar islemine veya zamana ayarlanmis olan viriislerin mantik bombalari
olduklar1 kabul edilir. Genel itibari ile koti amagli olan ve sabotaj eylemleri igin
programlanan mantik bombalarinin, deneme siiriimlerinin denetimi ve kontroli i¢inde
kullanildigr durumlar mevcuttur. Tiiketici {icretsiz deneme siirlimii siiresi sonunda satin

almazsa, yazilmis kodlar devreye girerek programi devre dis1 birakir.!’

Mantik bombalarinin harekete ge¢cmesi belirli sartlara baglanmistir. Belirli bir kosula
baglanmasi sebebiyle bu zararli yazilimlar 6zel hedeflere yonelmektedir. Saldirgan ne
amacladigin1 bilerek amacina uygun kosulun gerceklesmesi anina kadar zararli kodlarin
pasif kalmasini saglayarak uygun zamanda aktiflestirip veriyi-bilgiyi ele gecirmektedir. Bu

yOniiyle casus yazilima benzerlik gostermektedir.
2.3.1.5. Casus yazilimlarin kullanim sekli

Teknolojik imkanlarin ilerlemesiyle kisisel verileri temin etmek, kisileri izlemek, takip
etmek amaciyla olusturulan casus yazilimlar bireysel amaclar i¢in dahi kullanilmaya ve
yazilimsal olarak gelistirilmeye baslanmis ve giliniimiizde kolaylikla ulasilabilir hale

gelmiglerdir.

Casus yazilim, kullanicinin bilgisi olmadan siber casusluk faaliyetleri amaciyla yiiklenmis
olan gelistirici tarafindan tanimlanan islemleri gergeklestiren zararli yazilimlardir. Kullanici

izni olmadan indirilen her tiirli yazilim kisisel bilgilerin giivenligi sebebiyle casus yazilim

17 https://searchsecurity.techtarget.com/definition/logic-bomb Erisim Tarihi:12/11/2019
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olarak siniflandirilabilir fakat nispeten zararsiz sebeplerle, genellikle bedava deneme
stirimlerin yaninda, kurulan ¢esitli uygulama sézlesmelerinin okunmadan kabul edilmesi ve
kurulum asamalarmin hizli atlanmasi sirasinda son kullanici rizasiyla bilgisayarlara

kurulmaktadir.

Kurulan casus yazilimlar kullanict adi, sifre, kredi kart1 bilgileri, eposta bilgileri, banka
hesap bilgileri, kullanim aliskanliklar1 gibi hassas bilgileri kaydedip 6nceden belirlenmis
hedefler ile paylasabilir veya mikrofon ve webcam gibi donanimlar1 otomatik olarak

aktiflestirerek bilgilerinizi elde edebilirler. 8

Tus Dinleyiciler (Keylogger): Genellikle casus yazilim {iriinlerinin bir pargasi olarak
kullanilan Keylogger’lar klavye iizerinden elde edilen bilgilerin disinda glinimiiz tus
dinleyicileri sadece metin degil, ayn1 zamanda ¢ektigi ekran goriintiileri ve video kayitlarin

da saldirgana gonderebilmektedir. (Kelestemur A. , 2015)

Keylogger olarak da bilinen tus dinleyiciler, temel olarak klavye hareketlerini izleyen ve
kaydeden programlardir ve sistemden elde ettigi kayit edilen bilgileri bir dosyaya
kaydederek ve periyodik olarak saldirgana gonderilmesi seklinde galismaktadir. Fiziksel
donanimlar araciligiyla da yapilabilen bu islem maliyeti sebebiyle yazilimsal olarak tercih
edilmektedir. Yazilim tizerinden yapilan tus dinleme isleminde hedef sistemin bir aga bagl

olmas1 gerekmektedir.

Ayrica ziyaret edilmek istenen web sitesi yerine, kullaniciy1 sahte olanlarina yonlendirmek
icin kullanilan casus yazilimlar da mevcuttur. Bu tiir yazilimlarin ilk belirtisi, baglanti
hizlarinda diisiis, bilgisayarin yavaslamasi, mobil cihazlarda ise veri kullaniminda artis ve
pil omriinde azalma olmasidir. Mobil iletisim altyapisinin gelisimi sayesinde internet
kullaniminin diinya niifusunun %52 sine ulastigi’® giiniimiizde, mobil cihazlara yénelik de
casus yazilimlar gelistirmektedir. Casus zararli yazilimlarin amacinin kars1 bilgisayardan
veri temin etmenin 6tesinde, karst bilgisayart kontrol etme istegine doniistiigii durumlarda

ise kole bilgisayarlar ortaya ¢cikmaktadir.

18 https://us.norton.com/internetsecurity-how-to-catch-spyware-before-it-snags-you.html  Erisim  Tarihi:
12/11/2019
19 https://wearesocial.com/global-digital-report-2019 Erisim Tarihi: 12/11/2019
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2.3.1.6. Kole bilgisayarlar olusturulmasi (Boot-net)

Bilisim sistemi kullanicilarinin varligindan ve islevinden haberdar olmadigi bu saldiri
unsuru, casus yazilima benzemekle birlikte, saldirganin kendine sistem iizerinde yOnetici

yetkilerini alabilmesi yetilerine sahip zararl yazilimlardir.

Bilgisayar sisteminin uzaktan kontrol edilmesine olanak verecek sekilde saldirganin
kontroliinde oldugu ve kullanicisinin haberi olmaksizin saldirganin amaglarini yerine getiren
bilgisayarlara zombi bilgisayar veya kole bilgisayar denilmektedir. Sisteme gizlice yiiklenen
zararl yazilimlar sistemin yapisin1 bozmadan Siber sugluya tiim yonetici haklarini verir.
Sistem her zamanki gibi normal olarak calisir fakat ayni zamanda botnet yoneticisinden

aldig1 emirleri yerine getirir.

Kole bilgisayarlarin olusturdugu botnet, zombi ordusu, kole bilgisayar ordusu yapisinin
kullanildig1 en yaygin yontem sunucuya yogun ve liizumsuz istekler yaparak bu taleplerle
dolan sunucunun islemleri gerg¢eklestirememesi seklinde kullanilmasidir. Botlar sistemlere
zarar vermek yerine, g¢alismalarmi engellemek ya da sistemi yavaslatmak amaciyla
kullanilmaktadir. (Kelestemur A. , 2015, s. 228). Ornegin bir web sitesine aym anda

yonlendirilerek bu siteyi hizmet veremez hale getirmek icin kullanilabilmektedirler.?

Bu ozellikleriyle kole bilgisayarlarin saldirganlarin kendilerini ele vermeden saldiri
yapabilmelerine imkan tanidigini, tespit ve takip edilebilmeyi zorlastirdigini, hedef sistemin
isleyisini zorlagtirdigini ve hatta kullanilamaz hale getirdigini sdylemek yerinde olacaktir.
Giiniimiizde ticareti dahi yapilan yani kole bilgisayarlarin daha geligmis saldirilarin 6n ayagi

olarak kullanildigi da bilinmektedir.
2.3.1.7. Gelismis siirekli tehditler (APT)

Teknolojik gelismelerin paralelinde sug tiirleri de bilisim sitemleri tizerine yonelmistir ve
gelistirilen silahlar amaglara gore sekillenmekle birlikte bu yazilimlarin ¢ok yonlii ve
koordineli kullanildig1 siber silahlar Gelismis Siirekli Tehditler (Advanced Persistent

Threat) olarak isimlendirilmektedir.

Gelismis Siirekli Tehditler (Advanced Persistent Threat) klasik saldirt yontemlerinden farkli
olarak; genel itibariyle ticari ve politik hedefler igin profesyonel bir sekilde tek bir yonteme

bagli kalmaksizin hedefe yonelik gelistirilmis araclar kullanilan ve sisteme hizli bir sekilde

2 https://www.kaspersky.com.tr/resource-center/threats/botnet-attacks Erisim Tarihi: 12/11/2019
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girmek ya da sistemi tamamen etkisiz hale getirmek yerine yavas ve fark edilmeden sizarak

sistemde olabildigince uzun siire kalma seklinde gerceklesen saldiri tiiriidiir.?

APT saldirisinin amaci ag etkinligini izlemek ve zarar vermek yerine verileri ¢almaktir.
APT’ler genellikle bir grup veya devlet destegi ile daha kapsamli belirli sistemleri, kisileri
veya kuruluslar hedef almaktadir. (Bircan, 2012) Gelismis siber silahlar s6z konusu oldugu
icin klasik siber savunma yontemleri ve araglari yetersiz kalmaktadir. Genelin disinda ticaret
ve politika diinyasinda ulasilmak istenen hedefe karsi planli nokta atisi ile yapilan
saldirilardir. Saldirtya maruz kalan sistemlerin zararlarinin ¢ok biiyiik seviyelerde olmasi
sebebiyle siber savunma sistemleri saldir1 tiirlerine gore gelisim gostermektedir ve sitem
yoneticilerinin bu tarz saldirilara maruz kalmamak adina aldigi tedbirlerin saldirilar

zorlagtirmasi sebebiyle zararli yazilimlar isletim sistemi seviyesine inmistir.
2.3.1.8. Kok kullanici takim (Rootkit)

Bilisim sistemini tehdit eden yazilimlara yonelik savunma sistemlerin gostermis oldugu
geligsmeler zararli kodlarin fark edilmesini ve devre dis1 birakilmasini engelleyen birtakim
yontemler ortaya ¢gikarmistir. Verilere ulasmaya ¢alisan yazilimlar: gizleyen profesyonel bir

isleyise sahiptir bu yontemler.

Rootkitler, bilisim sistemlerine bulagsmis olan zararli yazilim vb. unsularin kullanicidan
gizlenerek tespit edilmesini engellemek igin, genel olarak isletim sistemlerinin ¢ekirdek
diizeyinde c¢alisarak, sistemde degisiklikler yapan zararli yazilim program veya kod
parcalaridir.??
IIk nesil rootkitler, salgirganinn yénetici haklarina sahip olabilmek, yonetim
uygulamalar1 ile sistem bilgilerine ulagsabilmek ve bunlart gizlemek i¢in
gelistirilmistir. Gliniimiizde kullanilmakta olan yeni nesil rootkitler ise hedef sisteme

sizmis olan diger zarar1 yazilimlarin, sistem yoOneticileri tarafindan fark edilmeden
rahat calismalarini saglamak i¢in kullanilmaktadir (Kelestemur S. , 2018).

Bu sebeple de tespit edilmeleri ve sistemden kaldirilmalari oldukga zordur.

Diger saldir1 yontemlerinin aksine profesyonel seviyede teknik bilgi gerektiren bu saldiri
silahlarinin tespiti bireysel olarak yapilamasa da bu ve buna benzer saldir silahlari igin

gelistirilmis programlar sayesinde giivenlik alinmaktadir.

2L Virvilis, N., & Gritzalis, D. (2013, September). The big four-what we did wrong in advanced persistent threat
detection?. In 2013 International Conference on Availability, Reliability and Security (pp. 248-254).

2 Canbek, G., & Sagiroglu, S. (2007). KOTUCUL VE CASUS YAZILIMLAR: KAPSAMLI BiR
ARASTIRMA. Gazi Universitesi Miihendislik-Mimarhk Fakiiltesi Dergisi, 22(1).
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2.3.2. Siber Saldir1 Tiirleri ve Kullanim Yogunluklar:

Siber uzayin internet teknolojisi ile hizla gelismesi siber saldir1 silahlari ile birlikte saldirt
tirlerini de artirmakta ve ¢esitlendirmektedir. Siber saldirilarin altinda yatan motivasyon ve
saldir1 sebepleri saldir1 tiirlerini degistirmektedir fakat Kimi saldir1 tiirleri her saldir1 sebebi

icin kullanilabilmektedir.

Saldirganlarin kullandigi yontemler (Grafik 2.3) ve saldir1 giidiilerinin ne oldugu (Grafik
2.4) asagidaki grafiklerde belirtilmistir.

JS chart by amCharts

Attack Distribution (Top 10 2018)

Account Hijacking: 18.2%
Unknown: 16.0%

Targeted Attack: 13.0%

Malware/PoS Malware: 34.4% :
Vulnerability: 6.4%

Malicious Script Injection: 3.2%
DDoS: 3.2%

Defacement: 2.3%
Brute-Force/Credential Stuffing: 1.3%
SQLi: 0.8%
Social Network Bots: 0.8%
51% attack: 0.4%

‘ Malware/PoS Malware 441 . Account Hijacking 233 Unknown 205

Targeted Attack 167 Vulnerability 82 Malicious Script Injection 41
. DDoS 41 . Defacement 29 . Brute-Force/Credential Stuffing 17
. SQui 10 ‘ Social Network Bots 10 . 51% attack S

Grafik 2.3. 2018 yili siber saldiri tiirlerine gore dagilimi; Kaynak: Passeri, 2019.
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JS chart by amCharts
Motivations (2018): 12337 Events

2.47%9%
2.8499%%

12.86%9%

- Cyber Crime - Cyber Espionage Hacktivism

Cyber Warfare

Grafik 2.4. Siber saldirilarin arkasinda yatan sebepler ve giidiiler, Kaynak: (Passeri, 2019)

Grafiklerde yer alan saldir1 yontemleri ve saldiri giidiilerinin ¢ogunlugunu siber sug¢ amaciyla
zararli yazilimlarin kullanimi olusturmaktadir. Saldirilarin tiirleri farklilik gosterse de en
yogun saldirilarin ortak silahi ise zararli yazilimlar (Malware) yani viriis, solucan, truva ati

gibi yazilimlar olmustur.

Saldirilarin iskoluna ve giidiisiine gore dagilim grafigi (Grafik 2.5) incelendiginde siber sug
amaciyla islenen saldirilarin bireysel ve ekonomik hedeflere, siber istihbarat, hackleme ve
siber savas giidiisiiyle yapilan saldirilarin ise kamu, uluslararas: sirketler, giivenlik ve

iletisim sektorlerine yoneldigi goriilmektedir.
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Grafik 2.5. Siber saldirilarin iskolu ve giidiilere gore durumu, Kaynak: (Passeri, 2019)

Maliyetsiz olmast ve ekonomik kazancinin yiliksek olmasi sebebiyle artis gdsteren siber
saldirilar
cesitlenmektedir. Saldir1 tiirlerinde kullanilan silahlar benzer olmakla birlikte silahin
kullanim siireci ve buna ulagma siireci farkliliklar ortaya ¢ikarmaktadir. En sik

kullanilanlarini;

yoneldigi  hedefe,
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Sosyal miithendislik

saldirinin

amacma ve kullandigi

DOS - DDOS saldirilari (Distributed Denial of Service)

DNS - IP Aldatmacasi

Arka Kap1 (Backdoor-Trapdoor)

Ag dinleme Network sniffing)

Oturum ¢alma — Yerine gegme (Session Hijacking)

Passeri, P. (2019). 2018: A Year of Cyber Attacks. https://www.hackmageddon.com/2019/01/15/2018-a-

year-of-cyber-attacks/
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e Phishing (Oltalama)

e SQL Enjeksiyonu

olusturmaktadir.

2.3.2.1. Sosyal miihendislik saldirisi ve tiirleri

Siber saldirganlarin saldirilarinin teknik kisimlarmi aktif hale getirmek ve sistem tizerinde
kullanabilmek i¢in en sik bagvurduklar1 yontem olan sosyal miihendislik kavrami, siber uzay
icin, bliylik 6l¢lide insan etkilesimine dayanan insanlarit manipiile etmeyi igeren, Sistem
zayifligini-agigin1 bulmaktan daha kolay olmasi sebebiyle sik¢a kullanilan saldirt yontemdir.
Elbahadir’a gore sosyal miihendislik, siradan kullanict yetkileriyle, hedef sistem hakkinda
elde edilemeyecek bilgilerin; insan faktoriiniin kullanilarak ele gegirilmesidir (Elbahadir,
2012).

Sosyal miihendislik kullanicilarin bilgi eksikliginden, dalginligindan faydalanarak veya
giivenlerini kazanarak ikna etme, etkileme, aldatma gibi yontemler ile gizli bilgilerini
gondermelerini, kotli amagli yazilim bulastirmasini veya saldirgan igin baglantilar agmasini
saglamak i¢in kullanilan tekniklerdir. Giinimiizde neredeyse her tiir saldir1 belirli
noktalarinda bir tiir sosyal mithendislik igermektedir ve sosyal miihendislik saldirilarinin

basarili olmasi halindeki en muhtemel sonucu ise zararli yazilim bulagsmasidir.

Teknik bilgi olmadan da gergeklestirilebilen sosyal miihendislik saldirilarinin ilk adimu,
hedef sistem veya kullanici lizerinde veya ara kullanicilar tizerinde arastirma ve kesif
yapilmak ve ortaya ¢ikan zayifliktan yararlanarak hedef psikolojisini veya kurum yapisini
coziimleyerek saldir1 planlamaktir. Saldirganlar siklikla kurum personeli, miisteri temsilcisi,

yetkili personel kiliklarina biiriinmektedir.
Giindiiz & Das, sosyal miithendisligin uygulanmasindaki stireci;

Sosyal miihendisin kurban hakkinda aragtirma yapmasi, kurbana karsi gilivenini
saglamak amacli hareket, davranis ve eylemlerde bulunmasi ile istedigi bilgiyi elde
etmesi olarak goriiliir. Elde ettigi bu bilgiyi kullanacagi amag¢ dogrultusunda dener.
Basarisiz olmas1 durumunda bilgi elde ettigi kurban, yani kaynaga tekrar baglanti
saglayarak elde ettigi bu bilgileri sosyal miihendislik yontemleri ile dogrulatabilir.
Sosyal miihendislikte veri kaynagina tekrar ulasabilmek icin acik kapi mutlaka
birakilir. 24

Seklinde tanimlamis ve sekil de gostermislerdir.

24 Giindiiz, M. Z., & Das, R. (2016). Sosyal Miihendislik: Yaygin Ataklar ve Giivenlik Onlemleri.
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Sekil 2.4. Sosyal miihendislik siireci (Glindiiz & Das, 2016)

Teknolojinin kullanilmasindan ziyade insan tabiatindaki birtakim zafiyetlerinden (gliven

duyma ihtiyaci, aceleci davranma, korku, merak vb.) faydalanarak, insanlari etkileme ve

ikna etme yoOntemlerini kullanarak veya hile ile kandirarak, kurbandan bilgi alma ya da

istenen isleri yapmasini saglamak olarak tamimlanmaktadir. (Tombul, Giinestas, &

Basibiiytik, 2015)

Sosyal miithendislik saldirilart kars1 tarafin zafiyetlerinden yaralanarak zeka iiriinii olarak

kurgulanmis saldirilardir. Belirli bir sinirlamasi olmamakla birlikte popiiler sosyal

miihendislik saldirilar1 sunlardir. (Rouse, 2018) ;

% Yemleme (Baiting): Saldirganin igerisinde =zararli yazilim olan donanimlari

bulunacagindan emin oldugu bir ortamda biraktigi ve kurbanin ac¢gozliligii veya

merakin yliziinden s6z konusu harici bellek vb. dijital ortamdaki tiriinleri kullanmasi ile

gerceklesen yontemdir.

% Kimlik Avi Dolandiriciligi (Phishing): G

enellikle giivenilir bir kaynaktan geldigi imaj1

yaratan ve kurbanlarda aciliyet, merak veya korku duygusu yaratmayi amaglayan e-posta

ve kisa mesaj gondermek suretiyle, hassas bilgileri ¢alma, kotii amagli web sitelerine

linkleri tiklatma veya kotii amacl yazilim

yontemdir.

iceren ekleri agmalarini saglayarak gerceklesen

% Mizrak Kimlik Avi (Spear phishing): Mizrak avi, normal kimlik avi dolandiriciligindan

farkli olarak saldirganin belirli kisileri veya isletmeleri sectigi kimlik avi

dolandiriciliginin daha hedeflenmis bir stirimiidiir.
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Telefon Dolandiriciligi (Voice Phishing): Kimlik avi dolandiriciligi yonteminin telefon
kullanilarak yapildigi yontemdir. Ulkemizde telefon dolandiriciligi olarak bilinen bu

yontem banka kanallar1 {izerinden sik¢a kullanilmaktadir.

Sahte Senaryolar Uydurma (Pretexting): Bir kisiden kisisel ve hassas bilgiler elde etmek
amaciyla senaryolar tireterek kurgusal bir durumun yaratildigi saldirt yontemidir. Hedefin
belirlenmesi, hedefe dair bilgi toplanmasi ve sahte bir senaryo/hikaye uydurarak

manipiilasyon ile istenilen bilgilerin elde edildigi sosyal miihendislik tiiriidiir.

Sahte Antiviriis (Scareware): Hedefin bilgisayarina kotii amagli yazilim bulastigini veya
yanlislikla yasadisi igerik yiikledigini diisiinmesini saglayan senaryolarla korkutma ve
kandirma ve magdura sahte sorunu ¢ozecek asil zararli yazilimi almaya tesvik ederek
yapilan saldir tiirtidiir. Yaygin 6rnegi ise, internette gezinirken tarayicinizda agilan pop-
up pencerelerinde yer alan “Bilgisayariniza viriis bulagsmis olabilir, viriis tespit edildi.”

vb. yonlendirici mesajlardir.

Saptirma hirsizhigr: Bu tiir saldirida, bir teslimati veya 6demeyi yapani ya da kurye
sirketini aldatarak, adres veya 6deme degisikligine ikna ederek teslim edilecek iiriinii

veya ddemeyi ele gecirme seklinde gerceklestirilen saldirilardir.

Quid pro quo: Bir sey igin bir sey, anlamina gelen bu yontem; saldirgan bilgisi veya
yardimi karsihiginda fayda saglamayi iddia ederek ve hedeften kritik bilgileri ele
gecirmeye calistigi, siklikla BT personeli roliine biirlinen saldirganlarin hedeflerine
gerekli adimlar konusunda rehberlik ederek; kurbanlarin bilgisayarlarina veya koti

amacl yazilim baglatma yetenegine erismesini saglamasi seklinde gerceklesir.

Yanina Takilma (Tailgating): Piggyback(omuzunda) olarak da bilinen yontemde
saldirgan yetkili bir giris kartina sahip birini takip ederek erisim yetkisi olmayan giivenli

binaya girerek hedef sisteme fiziksel erigim imkan1 kazandig: saldir1 yontemidir.

Omugz Sorfii: Hedefin kisisel erisim bilgilerini elde etmek i¢in sifre yazilirken ya da erisim
kisith sistemlere girilirken fiziki yakinlikla-omuzu iistiinden bakarak- diirbiin ve kamera
sayesinde belirli bir mesafeden de yapilabilen saldir1 yontemidir. Kisilerin konusmalarina

kulak kabartarak elde edilebilecek bilgilerden de yararlanilabilmektedir.

Siber giivenlik alanin gelismesi ve saldirt silahlarina karsi savuma sistemlerinin giincelligini

her an korumasi bilisim sistemlerine saldirilarda en zayif halkay1 insan unsuru yapmuistir.

Teknik olarak alinacak biitiin tedbirleri baypas ederek saldir1 i¢in en uygun ortam ve imkani
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sunan sosyal miithendislik saldirilarinin engellenmesinin en etkin yontemi insan unsurunun

egitim ile bilinglendirilerek giiglendirilmesidir.

Devlet veya 6zel bir kurumda veya sirkette gizli bilgilere erisim yetkisi olan veya ticari
sirlara hakim bir personelin zafiyet gostermesi geri doniisii imkansiz sorunlara yol
acabilecektir. Teknolojik olarak engellenmesi imkansiz olan bu saldir1 tiiriiniin en etkin

miicadele yontemi siirekli bilinglendirme faaliyeti olacaktir.?®
2.3.2.2. DNS - IP aldatmacasi - ag dinleme (Network sniffing) saldir1 siirecleri

Kullanicilarin dikkatsiz kullanimi sonucu saldirganlarin sahislarin bilgisayar aglari tizerinde
degisiklik yaparak genellikle yonlendirme islemi sonrasi trafigindeki paketlere-verilere
erisim elde etmesidir. Kurumsal aglarda ve bireysel kullanimlarda aga erisim yetkisi elde
ederek agda dns-ip-mac aldatmacasi yapilmasi gerektigi i¢in teknik kapasitesi yiiksek

saldirganlar tarafindan kullanilan bir yontemdir.2®

IP aldatmacasi, sahte bir Internet Protokolii (IP) adresi iizerinden baglantiy1 ele gecirmeyi
ifade eder ve bilgisayarin IP adresini maskeleme eylemidir. Bir web sayfas1 ziyaretgisi
girmek istedigi adres yerine korsan tarafindan olusturulan web sayfasina yonlendirilmekte
ve ziyaret¢i bu sayfa ile dinamik bir etkilesime gegtiginde ise siber korsan 6nemli bilgilere,

bilgisayar veya ag kaynaklarina erisebilir hale gelmektedir. (Tiirkay, 2013)

IP aldatmacasi, ozellikle hizmet dist birakma saldirilarinda (DOS, DDOS) sikea
kullanilmakta ve ayrica hedef bilgisayar1 aldatmak i¢in IP adresine dayal1 kimlik dogrulama
sistemlerinde de kullamlabilmektedir. IP aldatmacasinda hedef bilgisayarlara yetkisiz

erisime izin vermesi degil, DDOS saldirilari igin bilgisayar oturumlarini ele gegirmektir.

Alan adi sistemi (DNS) aldatmacast (DNS oOnbellek zehirlenmesi), degistirilmis DNS
kayitlarinin ¢evrimigi trafigini, hedeflenen yere benzeyen sahte bir web sitesine
yonlendirmek icin kullanildigi bir saldiridir. Alan adi sunucusunun 6nbellek veritabanina
eklenen verilerle yada oradaki verilerin sabote edilmesi ile hedef bilgisayarin saldirganin
belirledigi ip adresine yonlenmesi saglanmaktadir. Kullanicilarin gercek siteye giris icin
kullandig1 bilgiler bu sayede eke gecirilmis olur ve hedef bilgisayara zararli yazilim

yiiklemesi de ¢ok olasi bir durumdur.

% Fan, W., Kevin, L., & Rong, R. (2017). Social engineering: le based model of human weakness for attack
and defense investigations. 1J Computer Network and Information Security, 9(1), 1-11.
26 GUNDUZ, M. Z. (2013). Bilisim suglarina ydnelik IP tabanl delil tespiti/IP-based evidence detection.
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DNS aldatmacasi (zehirlenmesi) gerceklestirme yontemleri<” “°sunlardir:

+ Ortadaki adam (MITM) - Kullanicilari farkli / kotii niyetli bir IP adresine yonlendirmek

i¢in kullanicilar ve bir DNS sunucusu arasindaki iletisimin kesilmesi.

+¢* Sunucu Ele gegirilmesi - Kotii niyetli bir IP adresi dondiirmek {izere yapilandirilmig bir

DNS sunucusunun dogrudan ele gegirilmesi.

%+ DNS o6nbellek zehirlenmesi - Sunucusunun 6n bellek veritabanina veri eklenerek, ya da
oradaki veriler degistirilerek ad sunucunun yanlis IP adresleri donmesine ve trafigin
baska bir bilgisayara genelde de saldiriy1 yapanin bilgisayarina yonlendirilmesine neden

olan bir saldiridir.

Buradan da anlasildigi iizere bazen gergek oldugunu zannederek girdigimiz bir site aslinda
saldirganlar tarafindan olusturulmus gergegine benzer sahte bir site olabilir. Bu durumda
kigisel giris bilgilerimizi sifrelerimizi girmemiz bu bilgileri karsi tarafa teslim etmis
olacagimizdan girmis oldugumuz sitenin mahiyeti boyutunda bireysel kullanimlar igin
ekonomik, bir kuruma yonelik durumlarda ise gizli bilgilerin ele gegirilmesi boyutunda

olabilmektedir.

Saldirganlarin saldir1 unsurlarii devreye sokmak igin sistem lizerinde zayif noktalari
gozlemlediklerine deginmekte de yarar var. lletisim agindan dolasan sifrelenmis veya
sifresiz verilerin saldirganlar tarafindan sistem zafiyeti tespit etmek veya saldirmak icin

teknik yontemlerle dinlenmesi ele gegirilmesi ise ag dinleme olarak isimlendirilmektedir.

Kullanicilar arasindaki bilgi aligverisi ortaminin dinlenmesine “monitoring” yani aktif
dinleme, bilgi ahigverisini kullanilan bilgilerin iceriklerinin yakalanmasina “sniffing” pasif
dinleme veya “koklama” denir. (Cif¢i, 2013) (Ulasanoglu, Yilmaz, & Tekin, 2010)
Kullanicilar giinliik rutinlerinde islemlerini yiiriitiirken aga ait bilesenler tizerinden verilerin
transfer siirecine miidahale ile yapilan bir yontem olmasi sebebiyle sistemsel verilerin
akisinin da kontrol edilmesi ile tespit edilebilecegi i¢in yazilimsal, fiziksel giivenlik disinda
ag giivenliginin alinmasi1 da bu sebeple ¢ok 6nemli konuma gelmistir.

Ulasanoglu ag tarama siireci unsurlarini,?®

Z"https://medium.com/@oguzalbastr02/ortadaki-adam-sald%C4%B1r%C4%B1s%C4%B1-mitm-
detayl%C4%B1-anlat%C4%B1m-5e5f86afld6a Erisim Tarihi: 20.07.2019
28 SEN S. & AKGUN F. & BULUS E. Bilgisayar Aglar1 Uzerinde Iletilen Verilere Zarar Vermek Igin
Kullanilan Onemli Teknikler Ve Korunma Yollarinin Incelenmesi.
2 Ulasanoglu, M. E., Yilmaz, R., & Tekin, M. A. (2010). Bilgi giivenligi: Riskler ve oneriler. Bilgi
Teknolojileri.

25


https://medium.com/@oguzalbastr02/ortadaki-adam-sald%C4%B1r%C4%B1s%C4%B1-mitm-detayl%C4%B1-anlat%C4%B1m-5e5f86af1d6a
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“...sebeke ortamindaki bilgisayarlar arasi veri paketlerinin izinsiz ve yetkisiz bir sekilde
dinlenmesidir. internet paketleri gonderilen lokasyona yonlendirici (router) denilen sebeke
elemanlarindan, ¢oklayicilardan (hub), anahtarlama elemanlarindan (switch) ve sebeke
kablolarindan ya da havadan telsiz haberlesme dalgalarindan gegerek ulasmaktadir.
Internetteki veri paketleri iki kisimdan olusmaktadur. ilk boliimde gidecekleri yerin IP adresi,
ikinci boliimde de igerdikleri bilgi bulunur. Ydnlendiriciler kendilerine gelen paketi ilk
boliimde yazan IP Numarasina ait adrese en yakin ydnlendiriciye gonderir. Yerel

sebekelerde ise makineleri birbirine baglarken ¢oklayicilar kullanilmaktadir.”

seklinde ele almig ve Ozetlemistir. Sistem igine girebilmek igin agik pencere arama
yontemidir ag dinleme. Agda agilacak veya gilivenligi alinmamis bu noktalar veri
biitiinligliniin  saglanamamasina sebep olarak sistemde ciddi zafiyetlere sebep

olabilmektedir.
2.3.2.3. DOS - DDOS saldirilar: calisma sistemi (Hizmet reddi saldirisi)

Diger saldir1 6rneklerini aksine hizmet aksatma saldirilart sisteme giris veya sistemde acik
yaratma, sisteme zararli yazilim yiikleme, veri veya bilgi elde etme seklinde
ger¢eklesmemektedir. Yukarida orneklerini vermis oldugumuz siber silahlar ile ele
gecirilmis kullanic1 hesaplar1 kullanarak farkli bir sistemi hedef alan saldirilardir. DOS
(Denital Of Service) ve Ddos (Distributed Denital Of Service) saldirilari, normal sartlar
altinda istemcilere hizmet edip cevap vermesi gereken sunucularin bir sekilde cevap veremez

duruma getiren saldirt tipidir.

BOTNET OF
HUNDREDS,
THOUSANDS OF
INFECTED HOSTS

C — o J

- -
COMMAND . e /
BOTMASTER AND CONTROL " -
SERVER = IIU 3

ATTACK TRAFFIC

iij -’ . ° ) wvicTim's
______ > - TR S ﬂ@ﬂ a o ] SERVER

N OVERWHELMS THE
1 d SERVER, MAKING IT
ATTACKER SENDS “LAUNCH" I]n UNABLE TO RESPOND TO
COMMANDS TO A BOTNET AR LEGITIMATE REQUESTS.
FROM A COMMAND AND
CONTROL SERVER

BOTS SEND ATTACK TRAFFIC
TO VICTIM'S SERVER.

Sekil 2.5. DDOS saldir1 semasi
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Dos saldirist yapilan sunucu hizmet bekleyen kullanicilara hi¢ hizmet vermeyebilir veya ¢cok
yavas bir sekilde hizmet vermeye devam eder.>® Adindan da anlasilacagi gibi, hizmet reddi
saldirisi, saldirganlarin kullanicilar aga bagli bir sisteme, hizmete, web sitesine, uygulamaya
veya baska bir kaynaga erismelerini engelleme girisimidir. Saldir1 tipik olarak bir sistemin

yanit vermesini yavaslatir veya sistemi tamamen devre dis1 birakabilir.®!

Dos saldirist tek bir kaynaktan hedefe dogru yapilmaktadir. Sekil 2.5’te gosterildigi sekilde
Ddos saldirisinda ise birgok kaynaktan yapilmakta ve siddeti daha fazla olmaktadir. Bir Dos
saldiris1 yapmak i¢in saldirganin ileri seviye bir uzman olmasi gerekmemekte ve fazla bir
teknik bilgiye ihtiyaci olmamaktadir. Onemli olan saldirganin elinde bulunan istemci
giiciidiir. Elinde ne kadar ¢ok istemci bulunuyorsa, sunucudan anlik olarak isteyecegi cevap
sayis1 o kadar yiiksek olur. Bir siire sonra bu istekler sunucunun cevap veremeyecegi kadar
yiiksek olacagindan sunucu isteklere cevap veremez hale gelir ve Dos saldirist gerceklesmis
olur. 32 Dos saldirilarinin basarili olmasini saglayan ana etken, her sunucunun belirli bir
kapasiteye sahip olmasidir. Ddos saldirisinin etkilerini artirmak amaciyla saldirganlar

botnetler de kullanabilmektedir.3?

Kelimenin tam anlamiyla onlarca farkli DDoS saldirisi tiirii oldugu igin, bunlari basit veya
kesin olarak siniflandirmak zordur. Bilinen en yaygin ii¢ kategori hacimsel, protokol ve
uygulama katmamdir, ancak bunlarin hepsinde ortiisme vardir. Ornegin, bazi protokol

saldirilar1 hacimsel de olabilir.

Sel olarak da bilinen hacimsel saldirilar, en yaygmn DDoS saldirist tiiriidiir. Genellikle
kullanicilarin erisiminin reddedildigi kadar fazla bant genisligi kullanmak amaciyla
hedeflenen magdurun agina biiyiik miktarda trafik gonderilerek gergeklestirilir. Saldirganlar
genellikle hedef aga veya sunucuya ulasan trafik hacmini artirmak i¢in botnet'leri kullanirlar.
Botnet kullanimi, hedef sistemin kendi aglarinda gergeklestirebilecegi kapasitenin yani bant
genisliginin 6tesinde, saniyede yiizlerce gigabayttan terabitlere kadar degisen devasa DDoS

saldirilar yapilmasina olanak saglamstir.

%0 Douligeris, C., & Mitrokotsa, A. (2004). DDoS attacks and defense mechanisms: classification and state-of-
the-art. Computer Networks, 44(5), 643-666.

31 ATASEVER, S., OZCELIK, 1., & SAGIROGLU, S. (2019). Siber Terér ve DD0S. Siileyman Demirel
Universitesi Fen Bilimleri Enstitiisii Dergisi, 23(1), 238-244.

32 https://www.f5.com/labs/articles/education/what-is-a-distributed-denial-of-service-attack- Erisim Tarihi
12/11/2019

3 Ozocak, G. (2012). DDoS Saldirisi ve Failin Cezai Sorumlulugu. Bilisim, 28, 23.
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Symantec 2017 Internet giivenligi risk raporuna gére®*; bir web sitesine yonelik yapilan
saldirt o yila kadar raporlanan en biiyiilk DDoS saldirist olmus ve 620 Gbps seviyesine
ulagmistir. Yine 2017 yilinda Fransiz servis saglayict OVM, 1Tbps seviyesinde DDoS
saldirisina maruz kaldigini agiklamistir. Ayni igerisinde boyutun bu denli biiylimesi botnet

sayisinin giderek artisinin da bir gostergesi olmustur.

Arbornet 2018 kayitlarma® gore hazirlanan DDoS saldirilarmin maksimum bant genisligi
sayilar1 Grafik 2.6 da gosterilmistir. Botnetler sayesinde ulasilan bant genisligi boyutu
internette yayin yapan biitiin kii¢iik ¢apli sitelerin tehdit altinda oldugunun gostergelerinden
biridir.

1,7 Tbps

24

Grafik 2.6. Ddos bant genisligi boyutlar1 Kaynak: Arbornet

Protokol saldirilar: ise sunuculari hedeflemek yerine, protokollerin zayif yonlerini veya
normal protokol davraniglarin1 kullanarak hizmeti reddi gergeklestirir. Amag, agin veya ara
kaynaklarin (giivenlik duvarlar1 gibi) hesaplama yeteneklerini tiiketerek hizmet reddine
neden olmaktir. Protokol saldirilar1 paket diizeyinde gergeklestiginden, genellikle saniye

basina paket cinsinden Slg¢iiliirler.

Uygulama katmani saldirilart ag sunucularinin yerine web sunucularini, web uygulama
platformlarini ve belirli web tabanli uygulamalar1 hedefler. Saldirganin amaci, sunucuyu

cokertmek, bir web sitesini veya uygulamay1 kullanicilara erisilemez kilmaktir. Bu saldirilar

34 Internet Security Threat Report. 2017. Symantec, 22.
%5 Arbour Networks, 2017. “Current DDoS attacks”, http://www.asiapacificsecuritymagazine.com/w p-
content/uploads/2017/01/2017-01-19- Arbor-WISR-Full-Report.pdf

28



bilinen uygulama agiklarini, uygulamanin altinda yatan is mantigin1 hedefleyebilir veya
HTTP / HTTPS ve SNMP (Basit Ag Yonetimi Protokolii) gibi daha yiiksek katman
protokollerini kétiiye kullanabilir. Bu saldirilar genellikle diger saldiri tiirlerine gore daha az
bant genisligi kullanir ve bu nedenle trafikte her zaman ani bir artis géstermez ve bu da tespit

edilmelerini zorlastirir. Uygulama katmani saldirilar saniyede yapilan isteklerde 6lgiiliir.

Bu ve benzer sekilde sisteme dogrudan zarar verme cabasi olmadan dolayli yol ve
yontemlerle yapilan saldirilarin motivasyonu farklilik gostermekle birlikte biliyiik
cogunlugu®® sosyal ve politik agiklama yapmak isteyen hacktivist gruplar, bir sirketin,
grubun ve kimi zaman devletin gelirini ve imajin1 olumsuz yonde etkilemek isteyenler,
bireysel olarak fidye yontemi ile para temin etmeye c¢alisanlar seklinde dagilim

gostermektedir.

Ilerleyen béliimlerde detayli drnedini verecegimiz Stuxnet olayr ve yakin zamanda
iilkemizde meydan gelen ddos saldirisi®’ direkt olarak kuruma ait sisteme zarar vermeye
caligmamakla birlikte yiizbinlerce kisiye hizmet veren kurumlarin hizmet aksamasi dolayli
dahi olsa ciddi boyutlara ulasabilmektedir. Bu tarz biiyiik saldir1 planlar1 yapilabildigi gibi
bireysel hedeflere yonelikte saldir1 planlari yapilabilmektedir.

2.3.2.4. Phishing (Oltalama) saldir sekilleri ve istatistikleri

Siber uzayin bilinen en meshur saldir1 yontemi olan oltalama saldiris1 dolandiriciligin bilisim
sistemi iizerinde tezahiiriidiir ve iceriginde ¢ogu zaman sosyal miihendislik unsurlar
barindirabilmektedir. Hedef kullanicidan genellikle bankacilik islemlerine ait kisisel
bilgilerin temin edilmesi igin olusturulan sahte bir site veya i¢eriginde zararli yazilim igeren

mail veya mail trafigine miidahale seklinde gerceklesmektedir.3®

Phishing saldirilarinda temel amag, kullaniciyr belli bir eylemi yapmaya (genellikle bir
baglantiy1 tiklamaya veya bir uygulamay1 ¢alistirmaya) ikna ederek kisisel bilgilerini calmak
ve bu bilgileri kotii amacgla kullanmaktir. Farkli yontemlerle phishing saldirilarn

diizenlenebilir.

Phishing (Oltalama) saldiris1 giivenilir bir elektronik haberlesme araci gibi goriinerek

kullanici ad, sifre, kredi kart: bilgileri vb. dzel bilgilerin kétii amagla ele gegirilmesidir. 11k

36 https://www.trustedknight.com/ddos-attacks-3-common-motivations/ Erisim tarihi: 15/11/2019
SThttp://www.hurriyet.com.tr/teknoloji/turkiyeye-siber-saldiri-soku-turk-telekomdan-flas-aciklama-geldi-
41360791

% HEKIM, H. Oltalama (Phishing) Saldirilari.
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olarak sahte bir e-posta veya farkli bir elektronik ortamdan mesaj ile kullanicty1 gergegine
cok benzeyen sahte bir web sitesine yonlendirerek, kullanicinin kisisel bilgilerini buraya
girmesi saglanir. Cevrimigi bir saldirt tiiridiir. Bu saldirida en zayif halka insan faktoriidiir.
Phishing yonteminin en sik kullanilan ii¢ cesit saldir tipi vardir.>® Bunlar Spear (Mizrak)
Phishing, Clone(Klon) Phishing ve Whaling (Balina Av1) tipi saldirilardir.

Spear Phishing saldirisinda saldirgan hedefe yonelik istihbarat toplar ve bu bilgileri
kullanarak hedefi bir linke yonlendirmeyi amaglar. Clone Phishing saldirisinda saldirgan
Gmail, Facebook gibi {inlii uygulamalarin benzerini tireterek buradan kurbanin kullanici adi
ve sifre bilgilerini ele gecirmeyi amaglar. Whaling bir sirketten hassas bilgileri ¢almak igin

CEO gibi yiiksek profilli calisanlar1 hedef alan saldir tiiriidiir.

Saldirilarin  biiyiikliigii sebebiyle bu ismi almaktadirlar. Bu saldirilarda da sosyal
miihendislik 6nemli bir yer tutar. En bilinen saldirt olmasinin sebepleri basinda, siber
giivenlik kurulusu Pishlabs®® tarafindan hazirlanan “2019 PHISHING TRENDS AND
INTELLIGENCE REPORT The Growing Social Engineering Threat” raporunda yer alan

grafikte de goriildiigii izere oltalama sitelerinin artis1 gelmektedir.

INCREASES IN PHISHING VOLUME
°
g;\JAlTEQ CANADA TURKEY % Volume Increases
oA +170% +905%
MEXICO
+93%
BRAZIL GREAT AUSTRALIA
=% BRITAIN +3% DEW
+9% CHINA ZEALAND
+13% +93%

Sekil 2.6. Ulkelerin phishing (Oltalama) artis durumu

39 https://www.binance.vision/tr/security/what-is-phishing
40 https://www.phishlabs.com/about/
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TOTAL PHISHING SITES BY MONTH
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Grafik 2.7. Oltalama sitelerinin aylik grafigi

Oltalama sitelerinde sosyal mithendislik unsurlarinm yer aldigin1 Grafik 2.8 de yer alan
onemli giin ve haftalardaki artis sayilarindan® da anlayabilmekteyiz. Bu giinlerde kisilerin
dalginlik, yogunluk zafiyet veya temin etmesi gereken {irlin vb ihtiyaglar1 tizerinden
kurgulama yaparak oltalama saldirilarinda artis meydana getirmektedirler. Ulkemizin ise
oltalama tiri saldirilarin en ¢ok arti gosteren iilke konumunda oldugunu Phislabs

raporundan okuyabiliyoruz.
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Grafik 2.8. Phishing 6nemli giin ve haftalardaki artis oranlari

41 https://www.f5.com/labs/articles/threat-intelligence/2019-phishing-and-fraud-report
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Internet kullaniminin hizla arttig1 ve artik nesnelerin interneti boyutuna gegtigimiz bu cagda
suglularin da teknolojik gelisim gegirdigini g6z ardi etmeden bireysel giivenligimizi alarak
hareket etmeliyiz. Devletler igin ise kayiplar sadece maddi olmanin G6tesinde giivenlik
alaninda olabilmektedir. Oltalama saldirisina maruz kalan bir yetkili oturum c¢alma

saldirisina da kapi1 aralamis olacaktir.

2.3.2.5. Oturum calma — yerine ge¢cme (Session hijacking) ve arka kap (Backdoor-

trapdoor)

Siber saldiri, kisi veya kurumlarin farkli cihazlar tizerinden kullandiklar1 oturum hesaplarini
ele gegirerek verilere ulasmak seklinde de karsimiza ¢ikabilmektedir. "Session hijacking"
kelime anlami olarak "oturum calmak" demektir. iki aygit arasdaki TCP iletimini ele
gecirmeyi amaglayan bir saldin tiiriidiir. Dogrulama islemi TCP oturumu baglangicinda
oldugundan bu, saldirganin makineye erisimine olanak saglar. Bu islemde saldirgan gecerli
oturum ID’ sini galarak sunucuya kendisini dogrulatir. Oturum ele gegirme aktif saldir1 ve
pasif saldir1 olarak ikiye ayrilir. Aktif saldir1, saldirganin kullanici ve sunucu arasinda zaten
etkin olan oturumda saldirdig1 bir tekniktir.(Grafik 2.4) Pasif saldir1 da ise kendisini gegerli
kullanici ve sunucu arasina sokarak kullaniciya bir sunucu olarak ve sunucuya gegerli bir

kullanic olarak maskelenerek kullanilan tekniktir.(Grafik 2.5) (Baitha & Vinod, (2018)

>

USER SERVER

.
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Grafik 2.9. Aktif oturum ¢alma, Kaynak: (Baitha & Vinod, (2018)
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Grafik 2.10. Pasif oturum ¢alma, Kaynak: (Baitha & Vinod, (2018)

Internet ag1 iizerinden faaliyet gosteren bir devlet kurumunda yetkili bir personelin oturumun
saldirganlarca ele gegirilmesi en temelde veri hirsizliga sebep olabilecegi gibi veri tizerinde
degisiklik yapilarak ekonomik kazang da elde edilebilir. Teknik olarak yapilabilir gériilen

bu saldir1 iilkemizde giivenlik giiclerimizin yerel ag kullanmasi*?

sebebiyle giivenlik
unsurlar1 boyutunda zor bir saldir1 tiiriidiir. Ag tizerinde olusacak bir agikta ise farkli bir

saldir tiirli olan Arka kapr saldiris1 (Backdoor) ortaya cikacaktir.

Arka kap1 (Backdoor) saldirilari bir sisteme uzaktan erisim saglayabilmek amaciyla,
sistemde bulunan agiklardan yararlanarak normal kimlik dogrulama prosediirlerini ihmal
eden saldir1 yontemidir. Bir sisteme sizmada kullanilan saldir1 yontemleri arasinda oldukga
popiiler bir yontemdir. Arka kapilar sistem gelistiricisi tarafindan test amaci ile sisteme
erismek icin kullanilan ve daha sonra bu sekilde unutulan agiklardan veya saldirganlar
tarafindan yazilmis kod parcalarinin bilgisayara yiiklenmesi ile olusmaktadir. Bu sekilde
arka kapilar1 kullanarak saldir1 yapan kotii niyetli kisiler, Sistem tizerinde program ¢aligtirma,
kisisel dosyalara erisme, dosyalarda degisiklik yapma, dosya ylikleme, kullanicinin klavye

hareketlerini izleme ve spam e-posta gonderme vb. gibi bir¢ok eylem gergeklestirebilirler.

Devletlerin bilisim giivenligine yonelik yapilan saldirilarda sistem yoneticilerince tesis
edilen eksik bir giivenlik prosediiri sonucu ortaya c¢ikabilecek bu saldir1 tliriinde kayip

verilerin kars1 tarafin eline gegmesi seklinde olacaktir.
2.3.2.6. SQL enjeksiyonu ve diger saldir1 yontemleri

Bilgisayarin temel ¢alisma unsurlar1 olan programlar veya internet aginin unsuru olan web

siteleri ¢esitli yazilim dilleri ile insa edilmektedir. Yazilimsal boyutta da olabilecek agiklari

42 https://www.egm.gov.tr/bilgiteknolojileri/projeler Erisim Tarihi: 16/11/2019
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arayan saldirganlarin bagvurdugu bu yontem yazilim dili lizerinde siteye vere programa

girme oturum ele gegirme veri alma sekillerinde olabilmektedir.

Siber ortamda bulunan verilere ulagsmak i¢in kullanilan web sayfalar1 ayni zamanda
saldirganlar i¢inde veri tabanlarina ulasmak i¢in kullanilan en kullanisli aracidir. Genellikle
bu tiir saldirilar, uygulama katmani iizerinden gergeklesmektedir. Diger bir ifade ile web
uygulamalarma saldirilar diizenleyerek, veri tabanina ulasmak ve hatta site lizerindeki

verilerde manipiilasyon yapmak mimkiindiir.

Bu sekilde yapilan saldirilara ismini veren SQL (Structured Query Language) veri
tabanlarindan data ¢ekme, degistirme ve silme gibi islemler i¢in kullanilan basit yapil1 bir
programlama dilidir.** SQL injection, web sayfalarinin ara yiiziinii kullanarak veri
tabanlarina erigsmek i¢in SQL sorgusu ve komutu génderme teknigidir. Web sitesi ara yiizii
ile eklenen SQL komutlari SQL sorgusunu degistirebilir ve web uygulamasinin giivenligini
tehlikeye sokabilir. Yani SQL injection yontemi ile saldirgan yonetici sifreleri, iiye bilgileri

gibi veri tabanlarini bulup, herkese acik olmayan bu bilgilerden yararlanabilir.

En basit SQL injection kullanici girisi sirasinda yapilan saldiridir. Web uygulamasina olasi
tiye girisi islemi su sekilde gerceklesir, web sayfasi ara yiiziinde olusturulan formdan gelen
kullanici ad1 ve sifre bilgisi ile ilgili SQL ciimlecigini olusturulur(select * from members
where user="admin’ and password="sifre’), SQL sorgusu kayit dondiiriiyorsa bdyle bir
kullanicinin var oldugu anlamina gelir ve oturum acilir ve ilgili kullanic1 tiye girisi yapmis
olur. Eger veri tabanindan kayit donmediyse "kullanict bulunamadi™ veya "sifre yanls™ gibi

bir hata ile tekrar iiye girisi formuna geri doniiliir.

Giliniimiiz bliyiiyen teknolojik aglarinda iiye oldugumuz bir¢ok adres biiyiik tehlikelere kap1
aralayabilir. Bireyin kendi giivenligini temin etmesi disinda kullanmis oldugu web sayfalari

da tedbirli olmal1 ve giivenligi almis olmalidir.

Cross-Site Scripting (XSS) Siteler Arasi Betik Caligtirma agi1g1, web sayfalarinizda meydana
gelen veri giris alanlarindaki agiklarindan faydalanilarak bu alanlarda HTML kodlarinin
arasina istemci tabanlt kod gomiilmesi yoluyla tarayici iizerinden javascript kodlarinin
caligtirilabilmesi yontemidir. Uygulama programlayanlarin “meta karakter filtrelemesi”
yapmamalarindan ve son kullanicidan alinan degerlerin, gerekli HTML ve JavaScript

filtrelerinden ge¢memesi sebebiyle kullanilan bir yontemdir. XSS acig1, Reflected XSS,

43 https://veriakademi.com/sgl-nedir
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Dom-Based XSS ve Stored XSS olmak iizere ii¢ tiire ayrilmaktadir. (Citak, 2016) Cross-
site Request Forgery (CSRF) Siteler Aras1 Istek Sahtekarhigi acigi; web uygulama
kullanicisinin, uygulamaya gonderilen isteklerin hangi kaynaktan geldiginin kontrol
edilmedigi sistemlerde, islem yapmaya yetkisi olmayan saldirganin kodlama agiklarindan
faydalanarak kullaniciya ve uygulama {izerinden istem dist islemler yiiriitmesi ile ortaya

¢ikan bir saldir tiirtidiir.

Internet aginin diinyanin her yerini sarmis olmasinin bir sonucu olarak hizlanan iletisim ag1
beraberinde ¢esitli yenilikler getirmistir. Bunlardan biri de kripto paralardir. Her siber uzay
elemaninda oldugu gibi kripto para sisteminde de siber saldirilarin hedefi olmus ve yeni
saldir1 tiirii olan yiizde 51 saldirisi** veya ¢ogunluk saldiris1 ortaya ¢ikmustir. Blok zinciri
(blockchain) sisteminde gerceklesen saldiri tiiriidiir. %51 saldirisi, kotii niyetli saldirgan
veya kurulusun, blok agin toplam giiciiniin yarisindan fazlasini kontrol ederek, blok zincir
sisteminin biitiinligiine yonelik olarak ag1 tehdit edebilecegi, blok agin birlik mekanizmasini
gecersiz kilabilecegi ve ¢ift harcama gibi kotii niyetli davraniglarda bulunabilecegi saldiri

tirtidiir.

Blok zincirine yapilan %51 saldiri, mevcut bilinen aglarin biiylikligi nedeniyle pek
miimkiin gézilkkmemekte ve ag biiyiidiikge, diger tiim katilimcilart bastirmak igin yeterli ag
giiciinii elde edebilecek kisi veya kurulusun olma olasiligi daha da olanaksiz hale
gelmektedir. Fakat bu saldir1 kii¢iik blok zinciri aglari i¢in hale tehdit olabilmektedir. Her
yeni tekonojik gelisme insanlarin hayatina yenilik getirdigi gibi yeni sug tiirlerine de kap1
aralamaktadir. Ge¢miste yasanan orneklere ileride olusacak yeni saldir1 tiirlerinin zararlari

konusunda bize 151k tutacaktir.
2.3.3. Siber Saldir1 Ornekleri ve Giivenlik Alanina Etkileri

Siber uzayda karsimiza ¢ikan saldir1 silahlar1 ve siber saldir1 tiirleri her an diinya {izerinde
vuku bulmakla birlikte bazilar1 boyutu, taraflart veya sonuglari itibari ile bilinir hale
gelmislerdir. Calismamizda yer verecegimiz ornekler sonuglar itibari ile glivenlik konusu
alanina girdigi i¢in tercih edilmis ve siire¢ giivenlik alanina etkisi boyutunda kisa olarak

orneklendirilmistir.

“ https://www.binance.vision/tr/security/what-is-a-51-percent-attack Erigim Tarihi: 13/11/2019
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2.3.3.1. Stuxnet (2010) saldiris1 ve siber giivenlik icin 6nemi

Siber giivenlik tarihinin déniim noktas: olarak kabul géren Stuxnet saldiris1*® 2010 yilinda
Iran’a yapilmistir. iran niikleer tesislerine s1zma yoluyla bulasarak, uranyum zenginlestirme
programini yaklasik 2 y1l sekteye ugratmistir.*® Stuxnet olaymin en énemli 6zelligi, aga bagh
olmayan sistemlere insan miidahalesi ile zararli yazilimlarin yerlestirilip aktif hale
getirilmesi sonucunda, siber saldirinin gergeklestirilmesidir. Stuxnet viriisii tim diinyada
yayilmasina ragmen en ¢ok Iran’1 hedef almistir. Stuxnet viriisii, bir ana kart1 hedef alacak
sekilde programlanmis, kullanici bilgisayarlarina zarar vermemistir. Bu sebeple yayilma
tarzi, etkileri ve kullanis sekli bakimindan diger kotii amacli yazilimlardan ¢ok farklidir. fran
niikleer tesislerinde ¢alisan birinin kasitsiz olarak veya Mossad i¢in ¢alisan birinin kasitl
olarak bilgisayara USB bellegi takarak solucani aktif hale getirdigi ve bu sekilde sistemde
yayildig1 diistintilmektedir. (Aydin, 2013)

Microsoft Malware Protection Center
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Grafik 2.11. Stuxnetin etkiledigi iilkeler (Pamuk, 2012)

Zararli yazilimlarin karsilasilan en gelismisi olan Stuxnet’in en Onemli tarafi kendisini
otomatik olarak kopyalayabilmesidir. Bulastigi agi etkisiz hale getirene kadar c¢ogalip,
yayllma 0zelligi gostermektedir. New York Times, BBC ve Guardian gibi gazeteler bu
viriisin ABD veya Israil tarafindan gelistirildigini diisiinmektedir. Ciinkii Stuxnet’in zarar

verdigi sistemlerin %601 Iran’da yer alan bilgisayarlardir. (Giirkaynak & iren, 2011)

45 Hagerott, Mark (2014), “Stuxnet and the vital role of critical infrastructure operators and engineers”,
International Journal of Critical Insfrastructure Protection, 7, s.244

4% Mueller Paul ve Yadegari Babak (2012), “The Stuxnet Worm”, http://www.cs.arizona.edu
/~collberg/Teaching/466-566/2012/Resources/presentations/2012/topic9-final/report.pdf (01.02.2016).5.10
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Stuxnet viriisiinden etkilenen bilgisayarlarin %60’ mnin Iran’da bulunmas1 bu viriisiin Iran
niikkleer sistemlerini hedef aldigi ve sadece bu maksatla yazildigi yorumlarma sebep
olmustur. Petrol ve gaz hatlari, elektrik iiretim santralleri ve sanayi kuruluslarinda kontrol
maksatli olarak kullanilan sistem Stuxnet viriisii tarafindan hedeflenen ana sistem olarak
belirtilmistir. (Unver, 2011)

Stuxnet, sadece aga bagli bilgisayarlarin degil ayn1 zamanda dis diinyaya kapali olan ICS’leri
(Endistriyel Kontrol Sistemleri) de hedef almis olmasi bakimindan 6nemli bir yere sahip
olup, siber saldirilara kars1 farkindalik seviyesi gelismemis bu konuda hazirligi bulunmayan

iilkeler i¢in bir uyar1 niteligi tasimaktadir. (Cifci, 2013)

Stuxnet bilgisayar viriisiiniin hedefi olan Iran, uranyum zenginlestirme tesislerinin internet
giivenligini sikilagtirmisti. Tahran yonetimi daha 6nceki agiklamalarda Stuxnet’in ABD ve
Israil’in isi oldugunu 6ne siirmiis bagimsiz internet giivenligi sirketlerinde bu aciklamalari
teyit eden sonuglara varmustir.*’ Israilli yetkililer batinin iran’m petrol ve bankacilik
sektoriine uyguladigi yaptirimlari Tahran’in niikleer programini durdurmaya ikna etme
konusunda basarisiz olmasi durumunda iilkedeki niikleer tesislere askeri operasyon

diizenleme tehdidinde bulunmustur.

Bu o6rnek siber tehdidin her alami hedef alabilecegini gosterdigi gibi iilke seviyesinde
giivenlik agig1 olabilecegine-olusturabilecegine ve siber tehditlerin iilkeler diizeyinde

casusluk araci olarak kullanildig1 en bariz 6rnek olmustur.

2.3.3.2. Shady RAT (2006 - 2011) saldirisi ve etki alam

2006 ile 2011 yillarinda yapilmis olan APT (Advanced Persistent Threat) tiiriindeki casusluk
faaliyeti olan Shady RAT (Uzaktan Yonetim Araci) saldirilari, McAfee’nin hazirladigi bir
raporla 2011 yilinda 6grenilmistir. “ Bu saldirilar sonucu birgok sirket, kurum ve kurulus
hedef alinmig ve bdyle bir eylemin diinya piyasasi iizerinde son derece etkili oldugu
sOylenebilir. Shady RAT etki ve siire bakimindan bakildiginda, simdiye kadar yapilmis en
genis capli siber saldir1 tiirii oldugu degerlendiriliyor.*® *° (Cifgi, 2013).

4 Hiirriyet. (2012, Arahik 25). Temmuz 5, 2014 tarihinde Hiirriyet  Gazetesi:
http//hiirarsiv.hiirriyet.com.tr/goster/show new.aspx?id=22229501

48 McAfee (2011), “Revealed: Operation Shady RAT”, http://www.mcafee.com/us/resources/ white-
papers/wp-operation-shady-rat.pdf (19.02.2016).

49 https://nakedsecurity.sophos.com/2011/08/03/shady-rat-biggest-cyber-attack/ Erisim Tarihi: 13/11/2019

%0 https://siberbulten.com/makale-analiz/gelmis-gecmis-en-genis-capli-siber-saldiri-shady-rat/ Erisim Tarihi:
13/11/2019
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Sekil 2.7’de Shady Rat saldirisindan etkilenen ve kategorize edilebilen Kkuruluslar
gosterilmistir. Siniflandirilmasi1 yapilmayan cok fazla hedefin oldugu da raporda yer
almaktadir. Kurbanlar arasinda sanayi, elektronik, enerji sirketleri-kuruluslar1 oldugu gibi

hiikiimetlerde yer almistir.
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Sekil 2.7. Shady Rat saldirisindan etkilenen organizasyonlar Kaynak: McAfee (2011)

Raporun yazar1 Dmitri Alperovitch, ‘akla gelebilecek tiim sektorlerde onemli bityiikliikteki
ve degerli fikri miilkiyeti ile ticari sirlart olan biitiin sirketlere s1zildigina (veya sizilacagina)
ikna olmus durumdayim’ sozleriyle siber tehditlerin ulastigi boyut hakkinda ilgilileri

uyarmaya ¢alistyor. Raporda yer alan;

“Bu, sayisiz iilkenin ekonomisinin hemen hemen her endiistrisini ve sektoriinii etkileyen
biiyiik ¢apta bir sorundur ve bu tehditten muaf olan tek kurulus, ¢almaya degecek degerli ya
da ilging hicbir seye sahip olmayanlardir.” ifadeleri ile etkilenen aktorlerin bilinenden ¢ok

daha fazla oldugunu ve her sektoriin siber saldirilarin hedefi olabilecegini gostermistir.
2.3.3.3. Manas iissii siireci -2009

Rusya’ya ait askeri tissiin bulundugu Kirgizistan’da ABD de askeri {is kurmak istemistir.
Terorle miicadele amaciyla diinyanin birgok bolgesinde askeri lis agan ABD Bu iislerden
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birisini de Kirgizistan’nin bagkenti Biskek yakinlarinda Manas ismiyle kurmustur. Zamanla
Rusya ABD nin bolgedeki varligindan rahatsizlik duymus ve 2009 yilina gelindiginde
Rusya, ABD’nin bolgedeki politikalarindan ciddi bir sekilde rahatsizlik duymus ve {issiin

kapatilmasi i¢in Kirgizistan’a baski uygulamustir.>!

Kirgizistan Manas askeri tissiiniin kapatilarak 6 ay icinde bosaltilmast konusunda
parlamento karar1 alirken diger taraftan ABD ile miizakerelere agik oldugunun sinyallerini
de vermistir. Miizakerelerin ardindan Kirgizistan’in internet servis saglayicilar1 siber
saldirtya maruz kalmistir. Saldirilar nedeniyle internet servis saglayicilar1 Bat1 Kirgizistan’in

%80’ine internet hizmeti verememistir.>?

Kirgizistan’a yapilan saldirilarin miizakerelerin hemen ardindan gelmesi, saldir1 stiphesinin
ABD askeri issiiniin kapatilmasini isteyen Rusya iizerinde yogunlagmasina neden olmustur.

Siber gii¢ uluslararasi politikanin da yaptirim giicii haline gelmistir.
2.3.3.4. Oplsrael operasyonu 2012-2013

Anonymous, Israil hiikiimetine ait Ag sitelerini hedef alan kapsamli bir saldir1 diizenledi.
Israil’in Gazze’ye yaptig1 askeri operasyonu “Oplsrael” adini verdikleri, Israil’e yonelik
saldirilaria Kasim 2012°de baslamistir. Ulusal Siber Biiro tarafindan yapilan agiklamada,
saldirganlarin 6nemli sitelerin cogunu kapatmay1 basaramadigini belirtti. Israilli yetkililerce
yapilan agiklamada, ‘Su ana kadar beklenen oldu, hasar yok gibi. Anonymous’un iilkemizin
hayati altyapisina zarar verecek becerisi yok. Zaten niyetleri bu olsaydi saldiriy
diizenleyeceklerini gilinler dncesinden duyurmazlardi. Tek istedikleri medyanin yakindan
takip ettikleri konularda giiriiltii yaratmak’ denildi.>® Fakat ¢ok sayida sitenin erisime

engellendigi bilinen bir gercektir.>

7 Nisan 2013 tarihinde Isaril’e “Oplsrael” operasyonunun devami niteliginde biiyiik bir
siber saldir1 yapacagini duyurmustur. “Oplsrael” adiyla baslattig: siber saldirinin hedefinde
Israil Savunma Giicii’niin (IDF-Israel Defense Forces) ve Israil’in énemli Kuruluslarinin

siteleri olmustur. Zaman zaman Israil’in web sitelerine saldirilar1 devam etmistir. Israil’in,

Slhttps://21yyte.org/tr/merkezler/bolgesel-arastirma-merkezleri/orta-asya-arastirmalari-merkezi/dar-alanda-
buyuk-pazarlik-kirgizistanda-abd-ile-rusyanin-us-mucadelesi Erisim Tarihi: 13/11/2019

%2 5. Boyutta Savas: Siber Savaslar-1l, https://www.bilgiguvenligi.gov.tr/siber-savunma/s.-boyutta-savas-
siber-savaslar-ii.html

S Hirripet. (2013, Mart 06). Temmuz 1, 2014 tarihinde Hiirriyet  Gazetesi:
http://hurarsiv.com.tr/goster/ShowNet.aspx?id=22749145

% Cohen, M. S., Freilich, C. D., & Siboni, G. (2015). Israel and cyberspace: Unique threat and response.
International Studies Perspectives, 17(3), 307-321.
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Kasim 2012°de Gazze’de yiiriittiigii operasyonlar neticesinde, Israil yetkililerinin yaptig:

aciklamalara gore Israil’in web sitelerine kars1 44 milyon siber saldir1 gerceklesmistir.>

Israil devletinin politikalarina diinya kamuoyunun dikkatini ¢ekmek igin tepkiler internet
araciligiyla yapilmistir. Siber uzayin getirmis oldugu iletisim aginin biiyiikligli bireylerin
tepkilerinin daha farkli boyutlarda gostermesine olanak tanimmistir. Orneklemelerini
verdigimiz ¢ogu biiyiik saldirin1 arkasinda bir devlet oldugu diisiiniiliirken bu 6rnekte saldiri

hacker bir grubun organizesinde dahi olsa bireysel tepkiler barindirmaktadir.
2.3.3.5. Ulkeler arasi siber saldirilar

Pakistan ve Hindistan arasinda Kesmir sorunu nedeniyle ortaya ¢ikan sorun iilkelerin
hackerlarinin da katilmasiyla siber saldirilar boyutunda gerg¢eklesmistir. Pakistan taraftar
hacker’lar iki tilke arasindaki sorunu tiim diinyaya duyurmak i¢in Hindistan i¢in 6nemli olan
Hindistan Parlamentosu web sitesi, Atom Arastirma Merkezi ve Hindistan Bilim Enstitiisii
gibi sitelere saldirmistir. Hindistan taraftar1 hacker’lar da diinya komuoyunda kendilerinin
hakli oldugunu gdstermek icin Pakistan’a siber saldirida bulunmuslardir. (Gilirkaynak &

Iren, 2011)

Tiirkiye-Rusya: 14 ve 24 Aralik 2015 tarihlerinde Tiirkiye, tarihinin en biiyiik siber
saldirilarina maruz Kalmustir. Internet hizmetinin engellenmesi amaciyla 6 ayr1 DNS
sunucularina Siber saldirilar yapilmis ve bu saldirilar neticesinde 400 bin sitede 1 hafta
boyunca sorunlar yasanmistir. Hacker grubu Anonymous saldirilar1 iistlenmesine ragmen,
bdyle biiyiik capli bir saldiriy1 tek basina yapamayacagini savunan uzmanlara gore ise bu
saldirilarin arkasinda bir devlet desteginin bulunmasi biiyiik bir ihtimaldir. Siber saldirilarin
24 Kasim 2015 tarihinde Rusya ile yasanan ugak krizi sonras1t meydana gelmesi sebebiyle

saldirilarin arkasinda Rusya’nin olmasi ihtimalini dogurmaktadir.®®

(Cin-ABD: Cin’in giineyinde ABD’ye ait bir kesif u¢agiyla Cin ugaginin ¢arpigmasi sonucu
meydana gelen olay siber gerilime neden olmustur. Siber gerilim olayindan sonra bazi Cinli
siber saldirganlar ABD hiikiimet sitelerine uzun siireli yogun bir saldir1 baglamistir.
Saldirilarin Cin’den yapildig: tespit edilmis ve saldirilart gerceklestirenler ise Amerika’da

Beyaz Saray, Enerji Bakanlig: gibi sitelerin de igerisinde bulundugu yaklasik 1200 siteye

% Anonymousdeclares“cyberwar”onlsrael, http://edition.cnn.com/2012/11/19/tech/web/cyberattack-israel
anonymous/index.html Erisim,08/05/2013

% Arslan, Rengin (2015), “Tiirkiye’ye Siber Saldirinmm 10 Giinii: Ne Oldu?”, BBC Tiirkge,
http://www.bbc.com/turkce/haberler/2015/12/151224 siber_saldiri_arslan (06.02.2016).
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saldir1 diizenlemislerdir. (Giirkaynak & Iren, 2011) The NewYork Times gazetesi ise bu
olay1 Birinci Internet Savas1 (World Wide Web War I) olarak nitelendirmektedir.®’

2.3.3.6. BlackEnergy ve KillDisk truva at1 (2014)

BlackEnergy Truva ati, 2007 yilinda bir DDoS hedefli saldirilarda tespit edilen, 2014 yilina
gelindiginde ise yerlestirildigi bilgisayarlarin sabit siiriiciilerinden veri toplama, ag kesfi
yapma Ve bilgisayarin uzaktan kontrol edilmesini saglayan bir zararli yazilimdir. Cogu
Ukrayna’da olmak iizere Polonya’daki bir¢ok devlet kurulusunun, 6zel kurumlarin ve sivil

organizasyonlarin bilgisayarlarinda da goriilmiistiir.

Ayrica 23 Aralik 2015 tarihinde Ukrayna’da yaklasik 800 bin kisiyi elektriksiz birakan enerji
dagitim sirketlerine yapilan siber saldirilarda da BlackEnergy ile birlikte KillDisk Truva
atinmn kullanildig1 belirtilmistir.%® KillDisk Truva at1, sistem dosyalarimi silmesinin yani sira

tam bir yok edici olarak calismakta, kritik sistemleri kapatan bir zararli yazilimdir.

Elektrik sistemlerine dahi zarar verecek boyuta gelen siber tehditlerin zarari
ongoriillemeyecek olabilmektedir. Bu sebeple boyutlar1 savasin verdigi etkiye es deger hale
gelen siber tehlike tedbirlerini alinmasi gereken ¢ok ciddi bir gilivenlik sorunu haline

gelmistir.

5 Smith, Craig S. (2001), “6-12; The First World Hacker War”, The New York Times,
http://www.nytimes.com /2001 /05/13/weekinreview/may-6-12-the-first-world-hacker-war.html (01.02.2019).
%8 Ukrayna Elektrigine Siber Saldiri-Enerji Giinliigii (2016) http:// enerjigunlugu.net/ukrayna-elektrigine-siber-
saldiri_16907.html
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3. SIBER GUVENLIGE iLiSKiN KAVRAMLAR
3.1. Siber Terorizm Tanimi ve Ornekleri

Tiirk Dil Kurumu’na®® gore Tiirkgedeki karsiligi korkutma, yildirma, tedhis " olan “Teror”
sozcugii, Latince "korkudan sarsinti gegirme, korkudan dehsete diismeye sebep olma”
anlamlarina gelen "terrere" sozciigiinden gelir. Kavram olarak ilk kez Dictionnarire de
'Acadent ia Frangaise'in 1789 yilinda yayinlanan rastlanmaktadir ve "teror sistemi; rejimi”
olarak tanimlanir. Nitekim 1789 Fransiz ihtilali sonrasinin dénemi tarihgilerince "teror

rejimi-rejime de la terreur” olarak anildig1 bilinmektedir. (TBB Raporu, 2006)

3713 sayili Terdrle Miicadele Kanununun 1.maddesinde “Teror” asagidaki sekliyle

tanimlanmustir.
Teror; cebir ve siddet kullanarak; baski, korkutma, yildirma, sindirme veya tehdit
yontemlerinden biriyle, Anayasada belirtilen Cumbhuriyetin niteliklerini, siyasi,
hukuki, sosyal, laik, ekonomik diizeni degistirmek, Devletin iilkesi ve milletiyle
boliinmez biitiinliigiinii bozmak, Tiirk Devletinin ve Cumhuriyetin varligini tehlikeye
diistirmek, Devlet otoritesini zaafa ugratmak veya yikmak veya ele gegirmek, temel
hak ve hiirriyetleri yok etmek, Devletin i¢ ve dis giivenligini, kamu diizenini veya

genel sagligt bozmak amaciyla bir oOrgiite mensup kisi veya kisiler tarafindan
girisilecek her tiirlii sug teskil eden eylemlerdir.

Terorizm, terér yontemlerinin siyasi bir amagcla, orgiitlii, sistemli ve siirekli bir bigimde
kullanilmasini benimseyen bir strateji olarak, terér kavramini da igeren cergeve bir
kavramdir. Emniyet Genel Miidiirliigii terérizmi “Savas ve diplomasi ile kazanilmayan
sonuglari elde etmek, korkutmak ve itaat ettirmek i¢in bir teoriye, felsefeye ve ideolojiye
dayanilarak siyasi maksatlarla iradi olarak terdr ve siddetin sistemli ve hesapli bir sekilde

kullanilmasidir.” seklinde tanimlamistir. (Gengtiirk, 2012)

Siber terorizm ise ekonomik, politik, ideolojik amaca ulasabilmek icin siber uzay
elemanlarinin, bilgisayar sistemlerinin-aglarinin bir hiikkiimeti veya toplumu yildirma, bask1

altinda tutma amaciyla kullanilmasi olarak tanimlanabilir. (Sagiroglu, 2017)
Citlioglu siber terdrizmi;

Sinirli insan kaynagi ile en ucuz sekilde yapilan, pek c¢ok hedefi ayni anda
etkileyebilmekle birlikte; iletisim olanaklarinin gelismisligine paralel olarak, biiyiik
organizasyonlar gerektirmeyen, yliksek mobilite ve hizli reaksiyon yetenegine sahip,
asimetrik olmasi sebebiyle kaynaginda yok edilmesi son derece zor; baglantilarinin
kanitlanmamast ve gizliligi acisindan bir devlet ile iliskilendirilmesi neredeyse

%9 http://sozluk.gov.tr/ Erisim tarihi: 19/07/2019
43


http://sozluk.gov.tr/

imkansiz, ulusal ve uluslararasi hukuktaki bosluklardan faydalanan modern savas
teknigi
olarak tanimlamistir. (Citlioglu, 2008)
Yapilan tanimlara gore siber terdrizm ve klasik terorizm amag, giidii, ideoloji, sonuglar vb.
fikirsel boyutlarda benzerlik gostermekle birlikte siber terérizmi klasik terérizm tanimindan

ayiran noktalar vardir.

¢ Teror eylemleri sirasinda terorist unsurlar fiziksel olarak eylemde bulunmalari sebebiyle

yasam tehlikesi ile kars1 karstya gelirken, siber terdrizmde bdyle bir tehlike yoktur.

% Saldirilarin amact dogrudan zarar vermek olmasi, fiziksel boyutu olmasi sebebiyle

eylemler arag iken siber terorizmde ise siddet amag haline gelmistir.

¢ Eylemlerin hiz1 ve yarattig1 etki alan1 klasik teror eylemelerine gore siber ortam sayesinde
katbekat artmustir.

s Siber teror saldirilar1 klasik teror eylemlerine gore daha az toplumsal tepki yaratmaktadir.

% Klasik ter6érizmin insan kaynaginin gergeklestirilecek eyleme gore yas, cinsiyet vb.
sekilde sinirliliklar1 varken, siber terdr saldirilarinda teknik bilgi disinda higbir siirlilik

yoktur.

% Siber terérizmde ihtiya¢ duyulan tek techizat bir bilgisayar ve internet ag1 iken, klasik
terérizmde ihtiyag duyulan techizatlar ¢ok gesitlidir.
% Siber terérizm klasik terdrizme gore ¢cok ucuzdur ve daha az risklidir.

% Amag dogrultusunda olusturulacak biiyiilk organizasyonlara siber terérizmde ihtiyag

duyulmamaktadir.

% Siber ter6rizm saldirilarin klasik saldirilara gore zaman, mekan ve hedef simirliliklart

yoktur.

% Klasik terérizmde eylemler propaganda araci olmasi sebebiyle saldirilarin baglantilari
acik iken, siber terorizmde kisiler ve gruplar anonimlik ve gizlilik esashi faaliyet

yirlitiirler.

Farklarin temelinde yatan ana unsur siber uzaym getirmis oldugu hiz ve gizlilik ve
uluslararasi hukukta bulunan bosluklardir. Terdrizmin siber uzayin yetenekleriyle donanmig

halidir siber terorizm.
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Yukarida yer alan ¢ok sayida sebep ve esasinda hizli sonug alma ve genis propaganda imkani
klasik teror yontemlerini kullanan orgiitleri dahi siber alana yonlendirmistir. Teror orgiitleri
gelisen teknolojinin imkanlarindan yararlanma yoluna gitmisler ve 6zellikle sosyal medya
aracilifiyla propaganda, manipiilasyon, algi yonetimi ve dezenformasyon faaliyetlerinde
bulunmaktadirlar. (Kartal, 2014, s. 39-77) El Kaide’nin kredi karti1 bilgilerinin ele
gecirilmesi ile finansal kaynak elde etmesi, ISID’in hazirladig: siddet icerikli videolar ile
yakinlikduyar ve liye devsirmesi bu duruma 6rnek verilebilir. (Kelestemur S. , 2018, s. 28-
32)

Siber uzayda meydana gelen saldirilarin ayriminin gizlilik ve baglantilarin tespitinin zor
olmasi nedeniyle net olarak yapilamamasi dolayisiyla hangi saldirilarin Siber Terérizm
oldugu tartisilan bir konudur. Siber terérizm olduklart yoniinde genel kabul goren 6rnekler

asagidaki sekilde siralanabilir: (Yalman, 2018, s. 259)

% 1991: 1. Korfez Savast esnasinda Hollandali bir grup saldirgan Pentagon merkezi
bilgisayar sistemine sizarak ABD’nin savas Operasyonlarini degistirmis ve mevcut

planlar1 kopyalanmasi,

% 1996: CIA nin internet sayfasina gergeklestirilen saldirilar sonucunda, sayfadaki bilgiler
degistirilmesi,
++ 2001: California elektrik hizmet saglayicisina yapilan saldiri sonucu internet 1 giin siire

ile kesilmesi,

% 2014: Rusya kaynakl1 oldugu iddia edilen ve Ukrayna’da internetin kesintiye ugratilmasi
ile Rusya yanlis1 isyancilarin Kirim’in kontroliinii ele almasini destekleyen bir DDoS

saldirilari,

% 2014: Ukrayna Cumhurbaskanligi se¢iminden 3 giin 6nce Rusya’da bulundugu iddia
edilen bir grup saldirgan tarafindan se¢im komisyonu sistemi hedef alinip sistemin

islevsiz hale getirilmesi,

¢ 2014: 500 milyon Yahoo kullanicisinin sifreleri ¢alinmis olup, ilgili sifrelere ek olarak
kisisel bilgiler ile gizli soru-yanitlarinin da ¢alindig: sirket tarafindan kabul edilmistir.
Daha 6nce de MySpace’in 359 milyon, LinkedIn’in 159 milyon ve Adobe’un 152 milyon

kullanicisina ait bilgiler ¢alinmustir.

% 2015: Saldirganlarin Alman politikacilar tarafindan kullanilan 20 bin bilgisayari

etkileyerek, hassas verileri ¢almis ve karsiliginda milyonlarca avro istemeleri,
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% 2016: Bir grup siber saldirgan tarafindan Ukrayna’daki 3 bolgesel elektrik sirketine
yapilan DDoS saldiris1 sebebiyle 225.000 miisterinin elektrikleri kesintiye ugratmasi ve

bu saldirilarin ayn1 zamanda telefon hatlarini da kullanilamaz hale getirmesi,

% 2017: Diinya genelinde hastaneler, devlet daireleri WannaCry isimli sizdigi
bilgisayarlarda veya sistemde verilere ve tim sisteme erisimi engelleme
yoluyla fidye talep fidye yazilimi sebebiyle ¢ok zor durumda kalmistir. Bu viriis fidye
karsiliginda ele gecirdigi dosyalarin iade edilmesini saglayan bir algoritma ile

calismaktadir. 99 iilkede 75.000 civarinda fidye saldirist oldugu rapor edilmistir.

Bu saldirlar saldirganlarin  maddi ¢ikar amact sebebi ile Siber Sug¢ olarak
degerlendirilebilirken, kullanicilar tizerinde olusturdugu korku, sistemlerin ¢alisamamasini

saglamasi gibi sebeplerle Siber Terdrizm olarak da nitelenebilecek bir olaydir.

Her siber saldiri-Sug¢ siber terdrizm faaliyeti olarak degerlendirilemese de; siber terérizm
faaliyetleri birer siber su¢ olarak degerlendirilmektedir. Siber terdrizm ise belirli olgulara

sahip olmasi gerekmesi sebebiyle daha spesifik bir su¢ faaliyetidir.
3.2. Siber Savasin Ozellikleri ve Ornekleri

Internetin ortaya ¢ikmasi, bilisim sistemlerinin hizl bir sekilde yayilmasi sonucu ekonomik
alandan askeri alana kadar hemen hemen her sey dijitallesmis ve etkilesime agik hale gelerek

giivenli olmaktan uzaklagmstir.

Tarih boyunca yapilmig olan bir¢ok savasin geri planindaki sebebi aslinda karsi taraftan
bilgiyi c¢almaktir. Rakip devletlerin ¢ikarlart dogrultusunda birbirlerine siber savas
baglatmasi olagandir, devletlerin bundan bilgisi olmamasina ragmen, bu savaslar gergeklesir
ve cikarlar1 dogrultusunda ele gegirilen bilgiler kullanilir, degistirilir veya ifsa edilir.

Coskun’a gore Siber Savas; (Coskun, 2018)
“Varlig1 bilinen ancak etkisi gortilmeden farkina varilmayan sessiz bir savastir.”

Hedef iilkeye ekonomik, politik veya askeri nedenlerle, bilgi sistemleri ve aglari kanaliyla
gerceklestirilen organize saldirilara ve tilkede sivil, askeri ve hiikiimete ait kritik yapilarin
bilgisayar sistemlerinin ve aglarinin siber saldirilara kars1 savunulmasina, siber savas denir.
(Yazici, 2011) Gizlilik dereceli bilgilerin ele gegirilmesi, kritik alt yapilar olan enerji-
iletisim-giivenlik altyapilar1 gibi sistemlere yonelik saldirilar, internet {izerinden propaganda
ve Web sayfalarinin ele gegirilmesi siber savasta yapilabilecek baslica saldirilardir. (Uneri,

2009)
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Siber uzayda, ag ve internet tizerinden bir kurum veya devleti
% Maddi ve manevi zarar vermek,

¢ Altyap1 sistemlerine sizarak ¢alisamaz hale getirmek,

++ Rakip devlet aleyhinde kamuoyu olusturmak,

% Gizli bilgi elde etmek

gibi sonuglar1 elde etme amaciyla sistematik bir sekilde saldirtya maruz birakmak suretiyle

ortaya ¢ikarilan duruma siber savas denir (Sahinaslan, 2013).

Kara, hava, deniz ve uzaydan sonra 5. Boyut savas alan1 olarak kabul edilen Siber Savas,
rakip devletleri psikolojik olarak ¢okertmek igin internet agindaki bilisim sistemlerine
izinsiz ve gizli olarak erismek, Kontrolii ele gegirerek bilgileri ¢almak, degistirmek,

¢okertmek ya da yanlis yonlendirmektir (Kara, 2013).

Konvansiyonel Savas ile Siber Savas Arasindaki Farklar

KRITERLER KONVANSIYONEL SAVAS SIBER SAVAS

Saldirinin  nereden geldigini tespit
etmek zordur. Bazen de imkansizdir.
Saldirinin Hiz1 En hizli muharebe silah1 hizindadir. Isik hizindadir.

Cogunlukla bilgi ve iletigim sistemleri
alaninda etkilidir.

Iki veya daha fazla iilke ordular | Tek bir kisi, bir grup, bir orgiit veya

Saldir1 Kaynagi Saldirinin kaynaginin tespiti kolaydir.

Saldirmin Etkisi Cogunlukla fiziksel alanda etkilidir

Savasanlar savasmaktadir. devletler savagsmaktadir.
Maliyeti Oldukga pahalidir. Genelde ucuzdur.
Kullanilan Silahlar Tanlf, Eop, tifek, fiize, bomba, ugak, | Bilgisayarlar, bilgi sistemleri vb.
gemi, flize, radar vb. kullanilir. kullanilir.

. fleri teknolojiye ihtiyac

Teknoloji Ihtiyaci Genelde ileri teknoloji gerektirmektedir | duyulmamaktadir. Mevcut teknoloji
genellikle yeterlidir.

Saldirinin Belirtileri Saldirinin farkina vartlir. Saldirinin farkina varilmayabilir.
Hasar Tespiti Nispeten kolaydir. Zordur. Cogu zaman imkansizdir.

Tablo 3.1. Konvansiyonel savas ile siber savas arasindaki farklar (Cifci, 2013) (Kelestemur
A., 2015)

Siber savasi diger savaslardan ayiran temel unsurlar 2010 yilinda yayinlanan “Chatham
House Report” da asagidaki basliklar altinda siralamistir. (Cornish, Livingstone, Clemente,
& Yorke, 2010)

% Aktorlerin silahli catismalara ihtiyag duymadan siyasi ve stratejik hedeflerine

ulagmalarini saglayabilir.

% Kiigiik ve 6nemsiz aktorlere orantisiz giic imkani verir.
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¢ Sahte IP adresleri ve yabanci sunucularin ve takma adlarin arkasinda faaliyet gostererek

kisa vadede anonimlik saglayabilirler.

% Siber savas konvansiyonel savastan farkli olarak siber uzay olarak tanimlanan besinci

boyutta icra edilir.

% Klasik savas ¢atisma ve baski rejimi gibi unsurlardan sonra ortaya ¢ikmasi olasi iken siber

savas fiziksel bask1 ve ¢atisma ortamindan uzaktir.

¢ Siber savasta askeri ve sivil, fiziksel ve sanal, devlet ve devlet dis1 aktorler arsinda gii¢

kullanimi sinirlar1 belirsizdir.

Siber

dogrultusunda teknolojiyi silah olarak kullanmasi etkili olmustur. Konvansiyonel savas ile

savagin klasik konvansiyonel savasin yerini almasinda iilkelerin ¢ikarlar

siber savas arasindaki farklar ve siber suc, siber saldir1 ve siber savas Ozelliklerini iceren

karsilastirmali bilgiler agagidaki tabloda belirtilmistir.

Siber sug, siber teror ve siber savasin temel ozellikleri;

Eylemin Siber Sug Siber Ter6r Siber Savag

Niteligi Dogrudan Dogrudan, Sembolik Dogrudan, Sembolik

Siddeti Az Yogun Yogun En Yogun

Motivasyonu Kisisel Kazang Siyasi Siyasl, Dogrudan Savag

Kabiliyetini Azaltmak, Casusluk

Bireyler, Organize

Terérist Orgiitler, Hangi Orgiit

Failin kim oldugu tam olarak

Digindan

Failleri Sug Orgiitleri, N - oS bilinmese de hangi devletlerden
Anonim Oldugu Tahmin Edilebilir. kaynaklandig1 bilinebilir.
Kritik Tesisler, Ekonomik ve
Kazang Kritik  Tesisler, Gilivenlik | Endiistriyel Altyapilar, Giivenlik
Hedefleri Saglanacak Birimleri, Hiikiimet | Birimleri, Hiikiimet
Hedefler Temsilcilikleri Temsilcilikleri, Askeri
Altyapular.
Kaynagi Ulke Iginden veya Ulke iginden veya Digindan Ulke Disindan

Tablo 3.2. Siber sug, siber teror ve siber savasin temel 6zellikleri (Ercan, 2015)

Gegmisten giiniimiize resmi olarak sava olarak nitelendirilmese dahi siber giivenlik alaninda
yapilan ¢ogu calismada sava olarak kabul gormiis gesitli yasanmis siber savas ornekleri

mevcuttur.
3.2.1. Sibirya Dogalgaz Patlamasi-1982

Sibirya Dogalgaz Patlamas11982 yilinda gergeklesen ilk siber savas 6rnegidir. ABD ve
Rusya arasinda yazilim calinmasi sonucu meydana gelmistir. Moskova, Kanadali bir

sirketten dogal gaz boru hatlarini kontrol etmeye yardimci olacak bir yazilim caldi. Kisa siire
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icerisinde bu durumu fark eden ABD yazilimin igerisine kendi lehlerine kullanabilecekleri
bir viriis yerlestirdi. Ruslarin fark edemedigi bocekli yazilim boru hatlarindaki akisi
normalin diginda seviyelere ¢ikartti. Bu normal olmayan seviyeler sonucunda borular infilak

etti ve uzaydan dahi goriilebilecek bir patlamaya neden olundu (Karakus, 2019).
3.2.2. ABD-Irak Savasi

1992 Yilinda ABD, Irak savasi baslamadan 6nce ABD tiim iletisimi tek bir kodla
sonlandiracak siber savas tertip etti. Savasin baglamasi ile tiim iletisimi tek bir kod satiriyla
sonlandirmistir. Irak'ta meydana gelen bu iletisim ¢okiisii askerlerin arasindaki irtibati en aza

indirgemis ve savasin dogrudan ABD'in lehine sonuglanmasina yardimci olmustur

(Karakus, 2019).
3.2.3. Estonya Siber Savasi

2007 yilinda NOTO iilkesi Estonya’nin maruz kaldig: siber saldir1 ise hazirlik boyutunu
farkl1 bir seviyeye tasimistir. Rusya’nin Ikinci Diinya Savasi esnasinda Estonya’ya Nazi
istilasindan korunmay1 simgeleyen bir heykel dikmistir. 26 Nisan 2007 tarihinde Estonyali
yetkililer bu heykeli kaldirmistir. Siber saldirilar hemen bu heykelin kaldirilmasinin
ardindan gerceklesmistir. Ulkenin internet hizmet saglayicilari, bankalari, bilgi sistemleri bu
saldirilar neticesinde ciddi zararlar gérmiistiir. Ulkenin internet sistemi neredeyse tamamiyla

cokme tehlikesiyle karsilagsmistir. Estonya siber saldirinin esiri olmustur (Bakir, 2011).

30 Nisan-18 Mayis tarihleri arasinda ise saldirilar hedefini daha organize hale getirmistir.
Ulusal bilgi sistemleri, internet hizmet saglayicilari biiyiik zararlar gérmiistiir. Iletisim ve
ticaret durma noktasina gelmistir. (A.Clarke & Knarke, 2011) Estonya saldirilar ile ilgili
Rusya’yi1 suglasa da, Rus yetkililer s6z konusu siber saldirilarin kendileri ile ilgisi olmadigi

konusunda 1srarci olmuslardir (Bakir, 2011).

Estonya’nin web sitelerine diizenlenen saldirida Estonya Meclisinin sitesine, tiim bakanlik,
siyasi parti, en biiyiik bankalarin ve alt1 biiyiik haber kurulugsunun sitelerine, ana hedef olarak

saldirilmistir (Traynor, 2019).
3.2.4. Suriye-Israil Gerginligi -2007

Niikleer tesis oldugu zannedilen ve Tiirkiye’nin Suriye sinirindan yaklasik 120 km igerde
olan bir binay1 Israil ugaklari, 6 Eyliil 2007’ de, bombalad1. Suriye’nin ancak sabah haberi
oldu. Suriye’nin Rusya’dan satin almis oldugu radarlarin Israil ucaklarinin hava sahasina

girisini goriintiilemis olmasi gerekirdi. Yapilan sorusturmanin ardindan Israil’in Suriye
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savunma agina yerlestirdigi zararli bir yazilim sayesinde radarlardaki goriintiiyii silerek
yerine bos bir hava sahasi fotografi yerlestirmistir. Suriyeli askeri yetkililer 06 Eyliil 2007
gecesi tertemiz bir radar goriintlisii izlemisler ve sorunsuz bir gece gecirdiklerini

diistinmiislerdir (A.Clarke & Knarke, 2011).
3.2.5. Rusya — Giircistan Vakasi-2008

2008 yilinda Rusya ile Giircistan arasinda Giliney Osetya yiiziinden c¢atismalar ¢ikmus.
Rusya, Giircistanin bilgi ve iletisim teknolojileri ile kritik altyap1 sektorlerine karsi yogun
bir sekilde siber saldirilar baglamistir. siber saldir1 yontemleri arasinda Estonya 6rneginde
oldugu gibi DDoS saldirilar1 bulunmaktadir. (Cif¢i, 2013) Bu saldirilarda Giircii medyasi ve
kamu internet sayfalar1 zarar gérmiis ve sonucunda da Giircistan’in dig diinya ile baglantisi
kopartilmistir. Enformasyon altyapisinin ¢ok gelismis olmamas: ile bilgi ve iletisim
teknolojilerinin internete asir1 bagimliligi olmadigindan Giircistan, bu saldirilardan az
zararla ¢ikmigtir. Giircistan olayinin en énemli 6zelligi, konvansiyonel savas yontemlerinin
yaninda siber silahlarin da kullanilmasi sebebiyle operasyonel siber savas 6rnegi teskil

etmesidir (Aydin, 2013).

Giircistan ve Rusya arasindaki siber savas kamuoyunu sekillendirme maksadi da
tasimaktadir. Iki tarafca da gerceklestirilen DoS saldirilarma ilave olarak sahte siteler
olusturulmus, bu sitelerde yogun propaganda faaliyeti gergeklestirilmistir (Glirkaynak &
Iren, 2011).

Yukarida yer alan sinirli 6rnekler ve yasanmis diger olaylar goz 6niinde bulunduruldugunda,

siber savasta neler yapilabilecegi asagida belirtilmistir; (Cifci, 2013)
¢ Petrol ve Dogalgaz hatlarinda, niikleer tesislerde yangin ¢ikip patlama olabilir,

¢+ Hava trafik kontrol sisteminde meydana gelen ariza ve hatali ¢alismalardan dolay1 ugaklar
havada ¢arpisabilir,

¢ Elektronik bankacilik durursa bankalar ¢alisamaz hale gelebilir ve miisteri verileri
calinabilir, silinebilir,

¢ Bankalardan ve ATM'’lerden para c¢ekemeyen vatandaslar magaza ve diikkanlar
yagmalayabilir,

% Metro ve Trenler birbirleriyle ¢arpigabilir, raydan ¢ikabilir, hatali yonlere sevk edilebilir,

¢ Elektrik dagitim sebekesine yapilan olasi bir saldirt durumunda elektrikle ¢alisan higbir

alet kullanilamaz,
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¢ Trafik 1siklar1 hatali bir sekilde ¢alistirilarak ¢arpisma ve tikanmalar meydana gelebilir,

% Uydu sistemleri ele gegirilip, meteoroloji, seyriisefer, iletisim uydular1 ve diger uydular

distirtilebilir veya yoriingesinden ¢ikarilip rotasindan saptirilabilir,

% Internete erisim kesilebilir. Bilet ve otel rezervasyonlari, banka islemleri, e-ticaret gibi

islemler kesintiye ugrar.

Yasanmis olan siber saldirilardan ¢ikarilacak bes tane ders vardir: (A.Clarke & Knarke,
2011)

1. Siber savas gercektir,

2. Siber savas 151k hizinda ger¢eklesmektedir,

3. Siber savas kiireseldir,

4. Siber savas geleneksel savas alanindan 6nce yer almaktadir,

5. Siber savas baglamistir.

3.3. Siber Giivenlik Kavraminin Cercevesi, Yaklasim Tiirleri ve Onemi

Guvenlik nedir?

Tarihsel bir gegmise sahip olan giivenlik, uluslararasi boyutta temel unsurlarin baginda gelen
yapistyla farkli degerlendirmelere konu olmustur. Tirk Dil Kurumu’na gore giivenlik,
“toplum yasaminda yasal diizenin aksamadan yiritilmesi, kisilerin korkusuzca

yasayabilmesi durumu, emniyet” seklinde a¢iklanmistir.®°

Tarihsel siirecte giivenlik algis1 i¢ ve dis giivenlik olmak iizere iki boyutta ele alinmustir. i¢
giivenlik algis1 asayis durumunu ifade ederken, dis giivenlik algisi ise sinirlar disarisindan
gelebilecek olan olasi saldirilar olarak agiklanmaktadir. Giivenlik kiiresel boyutta devletleri

tehdit eden saldirilara kars1 vazgecilmez bir unsurdur.

Realizm ve neo-realizm kurami giivenlik algisini, askeri gii¢ olarak degerlendirmistir. Her
iki yaklasima elestirel bakan Kopenhag Okulu ise, kapsamli bir sekilde ele aldig1 glivenligin

sosyal, ekonomik, askeri ve gevresel sektorlerine vurgu yapmistir.

60 “Giivenlik”, Tiirk Dil Kurumu, http://www.tdk.gov.tr/index.php?option=com_gts
&arama=gts&guid=TDK.GTS.53ec947¢c405869.39672886
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Realist ve neo-realist yaklasimlarla giivenlik

Devletin tek hakim aktor oldugu devlet giivenlik anlayisi, Realizmin giivenlik anlayisinda
etkili goriis olmustur. Devletin ¢ikarlarinin saglanmasi, temel amacin varolus miicadelesi

oldugu seklinde tanimlanmaktadir.

Devletlerin gii¢ unsuru temel olarak askeri gii¢ olarak tanimlanmaktadir. Dolayisiyla giic
faktorleri devletlerin giivenligini saglayacak temel unsur olarak one ¢ikmaktadir. Devlet
bekasmin gii¢ faktorlerine bagimli oldugu, uluslararasi ilkelerin bulunmadig: bir ortamda
devletlerin kendi giivenliklerini kendilerinin saglamasiyla mesrulasan yliksek diizeyde gii¢
gelistirme ve kullanma durumu, yapinin “rekabet¢i ve c¢atigmaci karakterini” ortaya
koymaktadir. Bu yapiya uyum saglayamayan devletlerin ise sistemden dislanacagi

ongoriilmektedir.

Realist yaklagimcilara gore savaslar, dogal bir durumdur. Devletler, kendi giivenliklerini
saglamak i¢in giivenligi en Onemli sorumluluk olarak kabul etmislerdir. Ge¢miste ve
giintimiizde devletler, eli silah tutan herkesi asker olarak kabul etmis, devlet giivenligini bu
baglamda dinamik hale getirmeye ¢alismiglardir. Bu durum tarihte Perslerin yurttaglik ve
vatan bilinci ile eli silah tutan herkesi askerlige alip “kamu hizmeti” yaptirmasi, Atina ve
Sparta’nin siirekli savas halinde olmasi, giiniimiizde ise az gelismis veya gelismekte olan
tilkelerde askerlik hizmetinin zorunlu olmasi 6rnek olarak gosterilebilir. (Machievelli (Cev.

Nazim Giiveng), 2002)

Goriildugi gibi realizm giivenligi dogal olarak gii¢ ile ifade etmektedir. Diger devletlere
gore daha baskin yeterli bir giice sahip olan devlet daha giivenli olacaktir. Bu diisiinceye

gore giivenligin saglanmasinda askeri faktor esas ¢oziim yoludur (Alkan, 2006).

Neorealizmin sistemsel yaklasimina gore, devletlerin bir birlerine benzer davranis ve
hareketler gosterdigi sistem igerisinde yapisal ve sonugsal farkliliklara neden olan temel
unsuru devletlerin gii¢ kapasiteleri olusturmaktadir. Devletlerin gii¢ dagilimindaki

farkliliklari sistemin yapisinda degisikliklere neden olmaktadir (Ari, 2006).

Neorealist yaklasimda devletlerarasinda isbirliginin sinirli bir sekilde gergeklesecegi ve bu

isbirliginin giivenlik meseleleri iizerinden sekillenip hakim giivenlik rekabeti mantigina

61 Alexander Wendt, “Anarchy is What States Make Of It: The Social Construction Of Power
Politics”,International Organization, 46: 2, 1992, s. 392.
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dayanacaktir. Dolayisiyla uzun siireli kalict bir barigtan veya giic miicadelelerinden

temizlenmis bir diinyadan s6z etmek miimkiin degildir (John, 2008, s. 18).

Realist ve neorealistler gegmiste yasanan savaslarin varligini géz oniine alarak, gelecekte de
savaslarin olacagi ger¢egini savunurlar. Savas ihtimali devletlerin gii¢ arayislari igerisinde
oldugu gercegini belirtmektedirler. Zbigniew Brzezinski “Ikinci Sans” adli eserinde
Amerika’nin gii¢ sahibi olmasinin devletleri kendi tarafina ¢ekecegini belirtmektedir. Bu
durumda, gii¢ kazanimini etkileyen en oOnemli faktor ise niikleer silahlanma olarak

belirlenmistir.%? (Zbigniew Brzezinski (Cev Yelda Tiiredi) 2008).

Realist ve neorealist anlayislarin uluslararasi iligkilere bakisit gii¢ ve giivenlik konulari
tizerinden sekillenmektedir. (John, 2008) Realist ve neorealistler diinyay1 gordiikleri gibi
yorumlamaktadir. Devletlerin varliginin devami i¢in giivenlik her zaman en 6nemli gorevdir.
Bu dogrultuda devletlerin birbirleri ile olan iligkisi sadece ¢ikara dayali gergeklesirken kalici

bir barisin saglanmasinin zor oldugu belirtilmektedir.

Kopenhag okulu’nun giivenlik anlayist

Giivenlik yaklagimini askeri giivenlik {izerine insa eden ve gilivenlik anlayisinm
devletlerarasindaki gii¢ dagilimina bagimli kilan realist / neorealist yaklasima elestiri getiren

Kopenhag Okulu giivenligin daha genis kapsamli irdelenmesi gerektigini savunmustur.

Onemli teorisyenlerden olan Barry Buzan, Kopenhag Okulu’nun énde gelen isimlerinden
biridir. 1983 yilinda yayinladig1 “Halklar, Devletler ve Korku” isimli kitabinda askeri
giivenlik anlayisina elestiriler yoneltmis ve giivenligin ¢ok dar anlamda tanimlandigini
vurgulamustir. (Alkan, 2006) Giivenlik ¢alismalarini savas kavrami, tehdit ve askeri giiciin
kullannm1 gercevesinde degerlendiren gelenekgiler karsisinda Buzan “genisletilmis
giivenlik” kavramini ortaya koymustur. Buzan giivenligi askeri, siyasi, ekonomik, sosyal

(toplumsal) ve gevresel olmak iizere bes ayr1 sektérde incelemektedir. (Buzan, 1991)

Kopenhag Okulu’nun 6nde gelen isimlerinden Ole Waever, giivenligin {li¢ temel konu
tizerinde sekillendigini belirtmektedir. Bunlar; sektorler, giivenliklestirme ve bolgesel
giivenlik yapilanmalaridir (Weaver, 2004) devlet odakli askeri giice bagimli anlayisin

ilerisine gecerek ¢ok boyutlu bir yaklagimla sektorler bazinda incelenmektedir.

62 Zbigniew Brzezinski, “ikinci Sans”, (gev.: Yelda Tiiredi), Ikilap Yayinevi, Istanbul 2008, s. 40-41.
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Kopenhag Okulu’nun tizerinde durdugu diger bir 6nemli konu bolgesel giivenlik yapilaridir.
Barry Buzan boélgesel giivenlik yapilarmi bir grup iilkenin temel giivenlik kaygilarinin,
gergekei bir sekilde birbirinden ayri diisiiniilemeyecek kadar birbirine baglanmasi seklinde

tarif etmektedir (Buzan, 1991).

Idealist teori’de giivenlik algisi

Idealist diisiiniirler giivenlik algisini uluslararas1 baris seklinde aciklamislar. Bu nedenle
uluslararas1 barisin saglanmasi gerektigini savunarak bu fikre siki sikiya baghidirlar.
Uluslararas1 barisin saglanmasi ve devam etmesi i¢in de devletlerin karsilikli iliskiler
icerisinde olmas1 gerektigini ifade ederler. Ticari iliskilerin gelistirilmesi gibi menfaate

dayal1 baglarin baris i¢in 6n kosul oldugu belirtilmektedir (Sandikli, Kaya, 2013: 61).

Idealist diisiiniirler uluslararas1 politika’da siyasal ve sosyal bir varlik olarak devleti ana
aktor olarak goriirler (Ates, 2013:61).

Idealizm’in politikaya bakis acis1 daha ¢ok normatif 6zelliklere sahiptir. Idealistlerin
onciilerinden olan Platon, “politikay: faziletli bir yasam ve bu yasami miimkiin kilan
toplumsal diizeni saglayacak bir ara¢” olarak gérmiistiir. Aristo’ya gore egitimin insanlarin
olumsuz davranislarin1 degistirecegini ve bu sayede iyi insanlarin varliginin artacagi, buna
bagli olarak da iyi yonetim bigimlerinin ortaya ¢ikacagi ve tehlikelerden uzak giivenli bir
ortamin olusacagini belirtmektedir (Birdisli, 2011: 153-154).

Soguk savas doneminde giivenlik anlayisi

Soguk savas donemindeki giivenlik Geleneksel giivenlik anlayisinda oldugu gibi, giivenlik,

devlet odakli olup temelinde askeri tehdit ve riskleri barindiran bir bakis agisina sahiptir.
Bu donemde ortaya ¢ikan belli basli ekoller ve calismalar asagidaki gibidir.

1) Kritik Giivenlik Calismalar

2) Stratejik Calismalar

3) Feminist Giivenlik Caligsmalar1

4) Insan Giivenligi

5) Barig Arastirmalari

6) Somiirgecilik Sonrasi Giivenlik Caligsmalari

7) Post Yapisalci Giivenlik Calismalar: (Buzan, Hansen, 2009:35-37).

54



Modern anlamda gilivenlik yvaklasimi

Modern anlamda giivenlik yaklasimini dort farkli ddnemde meydana gelmistir. ilk dénem
olan 1918-1955 yillar1 arasinda giivenlik daha ¢ok disiplinler arasi bir yaklagim olarak

vurgulamis ve silahsizlanmanin saglanmasi olarak belirtilmistir.

Ikinci donem olan 1955-1985 yillarmi kapsayan siire¢ niikleer silahlarin uluslararas
politikay1 yonlendirmeye basladigi donem olarak belirtilir. Niikleer savas, sinirli savas ve

silahlarin kontrolii gibi yeni konular giindeme gelmeye baglamistir.

Uciincii donem 1985-1995 yillarinda giivenlik anlayis1 yeniden tanimlanmaya baslanmis,

giivenligin ekonomik gelisme ve siyasal biitiinlesme ile iligkisi tizerinde durulmustur.

Son donem ise 1995°ten giinimiize kadar olan siireyi kapsayan Elestirel Giivenlik
Calismalar1 adi altinda yapilan calismalardir. Giivenlik bu donemde aktor, boyut ve

seviyesinin analizi seklinde cereyan etmistir (Bakan, 2007: 37-42).

Siber giivenlik alani ve yaklasimlari

Siber giivenlik; bilgi bilesenlerini ve aglarini etkisizlestiren veya ¢alismaz hale getiren tim
tehdit, saldir1 ve tehlikelere karsi teknolojik sistemleri korumaya denilmektedir. (Akleylek
ve Tok, 2011). Hansen ve Nissenbaum (2009: 1160) ise siber giivenlik kavraminin ilk defa
1990’11 yillarda bilgisayar miihendisleri tarafindan aga bagli bilgisayarlarla ilgili giivenlik

sorunlarini ifade etmek amaciyla kullanildigini belirtmistir.

Siber ortamda var olan bilisim teknoloji sistemlerini tehdit ve saldirilardan korumak,
korunmak istenen bilginin gizliligini en yiiksek seviyeye ¢ikarmak, saldirt ve tehditlerin
kaynagini tespit etmek ve karsi hamleler gelistirmek amaciyla olusturulmus olan ulusal
hukuk, uluslararas1 hukuk ve insan haklarina uygun her tiirlii 6nlem ve sistemleri siber

giivenlik olarak tanimlayabiliriz (Kara, 2013: s. 5-6).

Siber ortami olusturan bilisim sistemlerinin tehdit ve saldirilara karsi korunmasini, bu
ortamda islenen bilginin gizlilik, biitiinliik ve erisilebilirliginin giivence altina alinmasini,
saldir tehdit ve siber giivenlik olaylarinin tespit edilmesi ve kars1 tepki mekanizmalarinin
devreye alimmasini ve sonrasinda ise sistemlerin yasanan siber giivenlik olayir Oncesi

durumlarina geri dondiiriilmesini ifade eder.
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Confidentiality (Gizlilik)

Information 3
(Bilgi)

Availabilty
(Erisilebilirlik)

Integrity
(Bitanlik)

Sekil 3.1. Siber uzayin giivenlik bilesenleri

Siber giivenlik kavramu iizerinde de kavramsal olarak uzlagi saglanmamis olmakla birlikte,
literatiirde bilgi giivenligi (information security) ve bilgisayar giivenligi (computer security)
kavramlar ile iligkili olarak kullanilmaktadir. Bilgi giivenligi kavrami kisisel ve kurumsal
verilerin korunmasi, bilgisayar giivenligi kavrami ise bilisim sistemlerinin giivenligini ihtiva
eden bir kavram olarak kullanilmaktadir. Siber giivenlik kavramimin tanimi, bilisim
sistemlerinin temel degeri olan bilgi tizerinden yapilmaktadir. Siber uzaym giivenli
olabilmesi icin bilgiye dair ili¢ temel hususun saglanmasi gerekmektedir. Bilginin gizliligi
(confidentiality), bilginin biitiinliigi (integrity) ve erigebilirligi (availability) siber
giivenligin saglanmasi i¢in gereken hususlar olarak karsimiza ¢ikmaktadir (Goodrich ve
Tamassia, 2010) Bu ii¢ hususun siber giivenligin temel hedefleri oldugunu séylemek de

miimkiindiir. (Uluslararasi Telekomiinikasyon Birligi, 2008)
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Tablo 3.3. ITU, “ITU_T X.1205 say1li tavsiye karari, siber giivenlige genel bakis”, 2008

Tablo 3.3’te yer alan bilgi giivenligini en st seviyede saglamak maksadiyla, uygulanan s6z

konusu prensipler agsagidaki gibi tanimlanabilir:
« Gizlilik: Veriye sadece yetkili kisilerin erisilebilmesini ifade eder.
* Biitiinliik: Verinin, gondericiden ¢iktig1 orijinal haliyle bozulmadan alicisina ulagmasidir.

* Erisilebilirlik: Yetkili kisilerin ihtiya¢ duyuldugunda ve ihtiya¢ duyulan kalitede bilisim

sistemlerine erisebilmesi demektir.

e Izlenebilirlik: Sistemde gerceklesen olaylarin sonradan analiz edilmek igin kayit altina

alimmasidir.
* Kimlik Dogrulama: Alicinin, gondericinin iddia ettigi kisi oldugundan emin olmasidir.

* Giivenilirlik: Sistemde beklenen davraniglar ile elde edilen sonuglarin birbiri ile tutarh

olmasidir.

o Inkdr Edememe: Gondericinin gonderdigi mesaji, alicrmin da aldigi mesaji inkar

edememesidir. (Ada, 2018)
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GIZLIUK

ERISEBILIRLIK BUTUNLUK

OZGUNLUK YARARLILIK

SAHIPLIK/
KONTROL

Sekil 3.2. Parker altilis1 (Pender-Bey 2012)

Parker altilisinda verilen unsurlardan erisebilirlik, gizlilik ve biitiinliik yukarida tanimlanmig

olup, 6zgiinliik, yararlilik ve sahiplik/kontrol asagidaki gibi tanimlanabilir.
Ozgiinliik: Dogrulanabilir ve giivenilir olma:

Yararlhilik: Amaca uygunlugu ifade eder.

Sahiplik/Kontrol: Bilginin yetkisiz kisilerce kullanilmasini engellemeyi ifade eder.

Siber uzayin giivenligini saglamak ve korumak i¢in yapilan ¢alismalarin tiimiine “Siber
Giivenlik™ ad1 verilir 2013 yilinda yayinlanan Resmi Gazetede “Bilisim Giivenligi”, “dijital
ortamda depolanan bilgilerin tiglincli sahislar tarafindan ele gegirilmesini onlemek, bilgi
transferi sirasinda bilginin biitiinliigiiniin ve yapisinin bozulmadan aktarilmasini saglamak,
sistemlere yetkisiz kisilerin erismesini engellemek, sistemin siirekli olarak erisilebilir

olmasini saglamak i¢in verilmesi gereken ugraslarin timii” olarak tanimlanmastir.

Uluslararast Telekomiinikasyon Birligi (ITU) tarafindan hazirlanan “ITU-T X.1205:
Overview of cybersecurity” standardinda belirtildigi sekliyle siber giivenlik, siber kurum-

kurulus ve kullanicilarin giivenliklerini saglamak amaciyla kullanilabilecek araglar,
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politikalar, glivenlik kavramlari, glivenlik 6nlemleri, yonergeler, risk yonetimi yaklasimlari,

eylemler, egitim, en iyi uygulamalar, giivence ve teknolojilerin toplanmasidir.

Enerji, Mali

isler, Saghk

Bilisim

Sekil 3.3. Tiirkiye kritik altyap: sektorleri (Alkan M., 2012)

Devletlerin temel olarak siber alaninda 6ncelikli olarak giivenliklerini saglamalar1 gereken
alanlar ise; bilisim, enerji, mali isler, gida, saglik, su, ulasim, kamu giivenligi, savunma,

niikleer, biyolojik ve kimyasal tesislerdir. (UDHB, 2012).

Joseph Nye bu noktada devletlerin siber giivenligine yonelik temel tehditleri;
1. Devletlerin birbirlerine kars1 olusturdugu siber tehditler,

2. Devlet dis1 aktorlerin devletlerin siber giivenligine yonelik tehditler

seklinde smiflandirmistir. (Nye, 2011) Siber giivenligin saglanmasi konusunda ulusal
boyutta oncelikli alanlari ve diger biitiin bilisim aginin giivenliginin saglanmasi igin

yapilmasi gereken caligsmalar asagida belirtilen adimlardan olugsmaktadir.
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Siber giivenligin unsurlari

/ﬂw

o - Ulusal  Ulusal
Farkindalk | Strateji & Politika isbirligi ve e
" pasite
% Olusturma Koordinasyon P e
Teknik Olaylara Uluslararas Isbirligi vasal
Tedbirler | Mudahale Birimi U”M Cerceve

W ol

Sekil 3.4. Siber giivenligin unsurlar1 (Alkan M. , 2012)

1. Ulusal politika ve stratejinin gelistirilmesi: Bireyler, sivil toplum kuruluslari, kamu
kurumlarina yol gosterici nitelikte bir ulusal politika ve stratejinin gelistirilmesi

gerekmektedir

2. Yasal ¢er¢evenin olusturulmasi: Cana veya mala etki eden siber saldir1 veya tehditlerin
su¢ olarak tanimlanmasi ve cezalandirilmasi, 6zellikle siber saldirganlarin caydirilmasi

konusunda biiyiik 6nem teskil etmektedir.

3. Teknik tedbirlerin gelistirilmesi: Kamu kurum ve kuruluslarin sahip olduklar1 bilgi ve
iletisim teknolojilerinin yazilim ve donanim pargalarinin da giivenliginin saglanmasi

gerekmektedir.

4. Kurumsal yapilanmanin belirlenmesi: Asil gorevi siber giivenligi saglamak olan kamu
kurumunun goérev ve sorumluluklari ile diger kuruluslar ile nasil ¢alisacagi hususlari yasal
acidan net olarak belirlenmelidir ve gerekli olan idari, mali ve teknik imkan ve kabiliyetler

saglanmalidir.

5. Ulusal igbirligi ve koordinasyonun saglanmasi: Giivenligin saglanabilmesi i¢in ise tiim

kurum ve kuruluslar arasi siki bir isgbirligi ve koordinasyon saglanmalidir

6. Kapasitenin gelistirilmesi: Bilisim teknolojilerinde yasanan gelismeler, siber saldir1 ve

tehditlerin ara¢ ve yontemlerini de degistirmis ve gelistirmistir. sistemlerin giivenligini
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saglama konusunda uygulanacak politikalar, yasalar, standartlar, iirinler ve ¢éziimler de bu

degisim ve gelisime uygun olarak olusturulmalidir.

7. Farkindalik Olusturma: Iletisim araglar kullanilarak kisiler, degisen siber saldir1 arag ve

yontemleri konusunda bilgilendirilmeli, farkindalik ve bilgi diizeyleri ytikseltilmelidir.

8. Uluslararast isbirligi ve uyumun saglanmasi: bireysel, kurumsal ve ulusal tiim altyap1 ve
sistemler internet tizerinden birbirlerine baglidir. Bu agin giivenligi ise ancak uluslararasi
isbirligi ve koordinasyon ile saglanabilir. Bu isbirligi c¢er¢evesinde ortak bir mevzuatin
olusturulmasi, sug sorusturma ve kovusturma usul ve yontemlerinin uyumlu hale getirilerek,

bilgi paylasim mekanizmalarinn olusturulmasi gerekmektedir. (Canbay & Unver, 2010)

Ulkemizce bahsi gegen hususlar ve gelisen, yeni ortaya ¢ikan tehditler dogrultusunda alinan
siber giivenlik tedbirleri ve siber uzay konusunda yapilan ¢alimalar 1s1ginda yapilan
arastirmalarin birlestirilmesi sonucunda ortaya ¢ikmis Ulkelerin Siber Giivenlik Giigleri
siralamas1 Tablo 3.4°te belirtilmistir. ITU tarafindan yayinlanan siber gii¢ endekslerinin

bulundugu tablo ise asagidaki gibidir.
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Toplam
Siber Siber
Swra " Siber Siber Siber
Ulke Uzaya Giivenlik
Nu. Savunma | Saldin Giivenlik
Bagimhhik Giicleri
Giicleri

1 ABD 9.5 8.95 1.1 19.55 6,52
2 Cin 7,27 7.5 44 19.17 6,39
3 Hindistan 5,00 3 6.5 15.49 5,16
4 Almanya 7.47 5.4 2.1 14,97 4,99
5 Fransa 7.43 4,17 3.2 14.8 4,93
6 italya 6.25 3,78 4.7 14,73 4,91
7 Rusya 6.88 4.66 2.95 14.49 4,83
8 Brezilya 5.73 3.46 5.2 14.39 4.8
9 Tiirkiye 5.26 2.32 5.85 13.43 4,48
10| Kuzey Kore 3.07 0.82 9.5 13.39 4,46
11 Japonya 7.04 5,79 0.45 13.28 4,43
12 Kanada 6.25 4,11 2.55 12,91 4.3
13 fsrail 7.11 2.87 2.85 12.83 4,28
14 ingiltere 7.6 4,59 0.5 12,69 4,23
I5 | Giiney Kore 6,24 4,29 1.7 12.23 4,08
16 fran 2.94 0.82 7,05 10,81 3.6

Tablo 3.4. Ulkelerin siber giivenlik gii¢leri siralamasi (Celiktas, 2016)
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0,824 0,676 0,647

« Amerika Birlesik » Avusturya « Letonya
Devietlen « Macaristan « Isvec
e [srail » Turkiye
» Hollanda
= Singapur

6.

0,706

» Brezilya

» Estonya

« Almanya

» Hindistan

» Japonya

» Kore Cumhuriyet; 5
« Birlegik Krallik .

0,765 0,735 0,588
« Avustralya « Yeni Zelanda « Kolombiya
« Malezya « Norveg » Danimarka
« Umman * Misir

« Fransa

* Mauntius

3. 4. I~ 9.

Tablo 3.5. Tiirkiyenin kiiresel siber giivenlik gostergesi (Canbek, 2016)

Yukarida yer alan iki tablodan tilkemizin siber giivenlik tedbirlerinde ortalama bir konumda
oldugunu, Siber uzaya bagimliligin ortalamanin tizerinde oldugu ve siber saldir1 giiclimiiziin
ise diisiik oldugunu gorebiliyoruz. Ulkemizce alinan giivenlik tedbirlerin savunma odakli
olmasi sebebiyle siber savunma giiclimiiz ortalamada iken, saldir1 glictimiiz diisiik konumda

yer almigtir. Bu farkligin temeli siber giivenlik kavraminda da farkli yaklasimlarin olmasidir.

Siber giivenlik yaklasimlar

Bilgisayar ve iletisim sistemlerinin hizli bir sekilde ilerleyerek Insan hayatma etki eder
noktaya geldigi giiniimiizde insanlarin sosyal hayat, aligveris ve iletisim aligkanliklarini

onemli dlgiide degistirmis ve insan hayati i¢in vazgecilmez noktaya gelmistir.

Bilisim sistemleri ve teknolojinin toplumlarda yayginlagsmasi ve insan hayatina 6nemli
olgtide sagladig1 kolayliklar ve kazanimlar nedeniyle insanlar1 bu teknolojiyi daha fazla

kullanmak zorunda birakmustir.
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Kiiresel boyutta artan internet ve bilisim teknolojilerinin kullanimi siber giivenlige yonelik
yaklagimlar ortaya g¢ikmistir. Mulligan ve Schneider bu yaklasimlar asagidaki gibi

aciklamigtir.5®

Onleme/korunma vaklasimi

Onleme/Korunma Yaklasimin amaci sistem giivenligi icin azami derecede dikkat edilmesi
herhangi bir zafaa sebebiyet verilmemesidir. Zafiyetlerin olmayis1 siber giivenlikte

yasanacak saldir1 ihtimalini ortadan kaldiracak ve sistem giivenligi saglanmis olacaktir.

Bu yaklagimin en 6nemli eksigi insan faktoriiniin goz ardi edilmesidir. Yazilim kodlarmin
cok uzun, karmasik ve kontrol edilmesinin zor olusu hata olasiligini arttirmakta ve her hata

hedeften sapmaya neden olmaktadir.

Risk yonetimi yaklasimi

Risk Yonetimi Yaklagiminda siber giivenligin her sistem icin sart olmadigi mantigiyla hedef
belirlenmemistir. Siber giivenlige yatirim yapildiginda amaca ulasmak i¢in zararlar en aza
indirilmelidir. Yatirimlarin ve risk degerlendirmelerinin amacina uygun yapilip yapilmadigi
ve kaynaklarin dogru yonetilip yoOnetilmedigi, ancak siber saldirilar oldugunda
degerlendirilebilecektir. Siber giivenlik seviyesi Olgiilebilir diizeyde degildir. Risklerin
hesaplanmasinda zararlar ve olas1 kayiplar hakkindaki bilgilerin hesaplanma zorlugu
yaklagimin eksik yonii olarak degerlendirilebilir. Siber giivenlikte tiim zafiyetler esit
degildir, dolayisiyla yalnizca algilanan ve sistem igerisinde biiyiik maddi hasara neden

olabilecek tehditlere ulasmaya odaklanilir.

Siber caydiricilik vaklasim

Bilisim sistemlerine zarar verecek saldirty1 baglatan sahislar1 bu eylemi gergeklestirmeden

vazgecirmek seklinde tanimlanabilir.

Bilisim sistem ve altyapilarina yapilan Siber saldirilarin su¢ kapsaminda degerlendirilerek,
faillerin tespiti, adli sorusturma ve cezalandirmalara onem verilmesini Savunan bir
yaklagimdir. Kritik alt yap1 sistemlerine zarar verecek Saldirganlarin yakalamasi ve

yargilanmasina yonelik ¢calismalar yapilarak saldirilarin engellenmesine ¢alisilir.

8 Deirdre K. MulliganandFred B. Schneider, “DoctrineforCybersecurity”, TheJournal of theAmerican
Academy of  Arts&Sciences, Daedalus, Fall 2011, Vol.140, No.4, 70-92, pp.1-14,
http://www.cs.cornell.edu/fbs/publications/publicCYbersecDaed.pdf,. (Erisim Tarihi: 25 Subat 2015).

64



Kamu siber giivenligi vaklasimi

Kamu yararina sunulan diger hizmetler gibi siber giivenlik de gelistirilmeye calisilmali,
kurumlarda siber giivenligi saglamanin 6énemli bileseni tim c¢alisanlarin bilgi giivenligi
farkindaligini en iist seviyeye ¢ikarmaktir. Siber giivenlikte risk durumlar1 iyi analiz edilmeli
ve glivensizlik durumlar iyi yonetilmelidir. Bu yaklasimda siber saldirilarin engellenmesi

ve etkilerinin asgari seviyeye indirilmesine calisilmaktadir.

Kurum ve kuruluglarin varliklarinin korunmasi konusunda bilgi giivenligindeki gizlilik,
biitiinliik, erisebilirlik konularina dikkat edilmesi gerekmektedir. Sadece ilgili olan kisilerin
gormesi, kullanmasi gizlilik, yapilacak herhangi bir siber saldirida bilginin yetkisiz kisilerin
eline gegmesi varligin gizliliginin de ihlali anlamina gelmektedir. Bilginin biitiinliigiiniin
korunmasindaki amag¢ saklanan verinin yetkisiz kisiler tarafindan degistirilmesini veya

bozulmasini dnlemektir. Erisebilirlik bilgiye ihtiya¢ duyuldugunda erisebilmektir®*

Siber giivenlik stratejilerinde 6ne cikan unsurlar ve Turkive’deki siber giivenlik politikalari

Bilisim sistemlerinin yayginlagmasi ve kiiresel boyutta artan internet kullanimi sonucu siber
giivenlik ulusal giivenlik stratejilerinde yer almaya baslamistir. Basta gelismis iilkeler olmak
iizere pek ¢ok iilke ve NATO, AB gibi uluslararas: kuruluslar siber giivenlik stratejileri
tretmistir. 19 tilkenin ulusal siber giivenlik stratejileri {izerinde yapilan inceleme sonucunda
strateji belgelerinde su ortak hedeflere deginildigi goriilmektedir (Luiijf ve dig.’den aktaran
Klimburg, 2012: 56):

* Glivenli, saldirilara kars1 dayanikli ve giivenilir bir siber alanin saglanmasi.

* [Biligim sistemleri vasitasiyla] ekonomik ve sosyal refahin, giivenli is ortam1 ve ekonomik

biliylimenin tesvik edilmesi.
* Bilisim ve iletisim teknolojilerinin barindirdig risklerin kontrol altinda tutulmasi.
* Bilisim altyapilarinin direngli hale getirilmesi.

Siber alanda stratejik degisim algisina yonelik olarak iilkelerin siber savas stratejilerinin
etkileyecegi hususlar Cif¢i‘ye (2012:66) gore su sekildedir:
e Siber alana dogrudan veya dolayli olarak uygulanabilecek olan ulusal, uluslararasi

yasal diizenlemeler ve iilkeler aras1 sozlesmeler,
e Ulkenin rejimi, insan haklar1 ve demokrasiye olan yaklasima,

8 http://tk.gov.tr/bilgi_teknolojileri/siber_guvenlik/index.php
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e Ulkenin uluslararasi camiada kendini konumlandirmak istedigi yer ve bu kapsamda
miicadelesini hangi alanlara tasiyacagi,

e Ulkenin siber alam kullanma yaygimlig1 ve siber alana olan bagimliligs,

e Ulkenin siber savunma ve saldir1 kabiliyetleri.

Klimburg (2012) ulusal siber giivenligi diistiniiliirken géz 6niinde bulundurulmasi gereken
bes alan oldugunu belirtmektedir. Mevcut siber giivenlik stratejilerine bakildiginda bu

alanlarin islendigi goriilmektedir.

1- Askeri siber operasyonlar (denilince oncelikle akla gelen tilkenin sahip oldugu

bilisim altyapisinin korunmasina yonelik olarak siber savunma olmaktadir.)
2- Siber suglarla miicadele edilmesi konusudur
3- Istihbarat/kars1 istihbarat faaliyetleri konusu
4- Siber giivenlik kriz yonetimi ve kritik altyapilarin korunmasidir.
5- Siber diplomasi ve internetin yonetimidir.

Turkivenin siber giivenlik uygulamalan

Ulusal Siber Giivenlik Stratejisi ve 2013-2014 Eylem Plan1 Tiirkiye’nin ilk siber giivenlik
strateji belgesidir. 2012 vyilina kadar Bilim, Sanayi ve Teknoloji Bakanliginin
koordinatorliiglinde BTK tarafindan sivil toplum kuruluslari ve kurumlar: ile beraber
ylriitiilen siber suglarla miicadele, Aralik 2012'de "Ulusal Siber Giivenlik Stratejisi ve 2013-
2014 Eylem Planinin" hazirlanarak yiiriirliige girmesiyle Ulastirma, Denizcilik ve
Haberlesme Bakanliginin sorumluluguna verilmistir. 2013-2014 eylem planinda, gerekli
mevzuat ¢aligsmalarinin yapilmasi, siber giivenlikle ile ilgili tatbikatlarin yapilmasi, siber
giivenlikle 1ilgili egitim ve farkindalik arttirilmasina yonelik c¢aligmalar yapilmasi

konularinda eylemelere yer verilmistir.®®

Bakanlar Kurulunca alman 11/6/2012 tarihli ve 2012/3842 sayili Ulusal Siber Giivenlik
Calismalarmin Yiiriitiilmesi, Yonetilmesi ve Koordinasyonuna Iliskin Karar, 20/10/2012
tarinli ve 28447 sayili Resmi Gazetede yayimlanarak yiiriirliige girmistir. Bu karar
geregince; Siber Giivenlik Kurulu olusturulmus, Ulastirma Denizcilik ve Haberlesme
Bakanligi’na siber giivenlik alaninda gorev ve yetkiler verilmis, siber giivenlik ile ilgili

¢alisma gruplar1 ve gecici kurullarin olusturulabilecegi karara baglanmistir®®,

8 Ulusal Siber Giivenlik Stratejisi ve 2013-2014 Eylem Plan1” www.resmigazete.gov.tr, Haziran 2013
8 https://www.btk.gov.tr/siber-guvenlik-kurulu
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Siber Giivenlik Kurulana yiiklenen gorevler asagidaki gibidir.

« Siber giivenlik ile ilgili politika, strateji ve eylem planlarin1 onaylamak ve iilke ¢capinda

etkin sekilde uygulanmasina yonelik gerekli kararlar1 almak,
* Kritik altyapilarin belirlenmesine iliskin teklifleri karara baglamak,

« Siber giivenlikle ilgili hiikiimlerin tamamindan veya bir kismindan istisna tutulacak kurum

ve kuruluslari belirlemek,
« Kanunlarla verilen diger gorevleri yapmak.

Ulastirma, Denizcilik ve Haberlesme Bakani’nin baskanliginda toplanan Siber Giivenlik

Kurulu agagida belirtilen kurumlardan ve {ist diizey yoneticilerden olusmaktadir
* Disisleri Bakanlig1 Miistesari,

« I¢isleri Bakanlhig Miistesari,

* Milli Savunma Bakanligi Miistesari,

» Ulagtirma, Denizcilik ve Haberlesme Bakanlig1 Miistesari,

» Kamu Diizeni ve Giivenligi Miistesari,

« Milli istihbarat Teskilat1 Miistesar,

* Genelkurmay Bagkanligi Muhabere Elektronik ve Bilgi Sistemleri Bagkant,
» Bilgi Teknolojileri ve Iletisim Kurumu Baskani,

» Tiirkiye Bilimsel ve Teknolojik Arastirma Kurumu Bagkani,

» Mali Suclar1 Arastirma Kurulu Bagkani,

» Telekomiinikasyon iletisim Baskani

Ulusal Siber Giivenlik Stratejisine gore glivenlik anlaminda orta ve uzun vadede oncelikle
dikkat edilmesi gereken bazi konular ve atilmasi gereken adimlar asagida belirtilmistir.

(Alkan M. , Sagiroglu,S. , Canbek, G. , Unver, M. , Yazici, A., 2012)

1-Yasal Diizenlemeler: Uluslararas1 hukuk kurallar1, kamu yarari, kritik altyap: sistemlerinin
korunmasi ve kisisel veri giivenliginin saglanmasi amaciyla siber suglarla miicadele

kapsaminda yasal diizenlemeler yapilip uygulanmalidir.
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2-Kurumsal yapilanma: Kurumsal yapilanmalarin olusturulmasi, strateji belirleme kurumu,
Ulusal siber giivenlik merkezi, miidahale merkezi gibi yapilar faaliyete gecirilerek devlet

kurumlari ve sivil olusumlar arasinda koordinasyon saglanmalidir.

3-Egitim: Bireylerin siber giivenlik konusunda egitilmesi, lisans lisansiistii egitim

programlar agilarak egitimde farkindalik olusturulmali.

4-Siber Giivenlik Kiiltiiriiniin Olusturulmasi: Kamu kurum ve kuruluglar1 personelleri siber

giivenlik konusunda egitilmeli ve bilinglendirilmelidir.

5-Kamu, Universite ve Ozel Sektor Ishirligi: Akademik programlarin yayginlastirilmasi

kamu-iiniversite-6zel sektor arasinda isbirligi saglanmalidir.

6-Milli Teknoloji Gelistirme: Siber giivenlik alaninda yazilim ve donanimlarin yerli ve
uluslararas1 standartlara uygun olarak dretilmesi ve yerli drinlerin  kullanimi

yayginlastirilmalidir.

7-Uluslararas: Isbirligi: Uluslararasi aktivitelere katilmak. BM, AB, OECD gibi kuruluslar

biinyesinde ¢aligmalara destek verip katilmak, bolgesel anlagsmalara taraf olmak.

8-Belgelendirme: Kamu kurumlarinin belgelendirme konusunda eksikleri giderilmeli ve

uluslararasi giivenlik sertifikalar1 ile belgelendirilmesine 6nem verilmeli.

Tiirkiye’nin 2013-2014 siber gilivenlik eylem planinda gerceklestirilmesi hedeflenen adimlar

asagida belirtilmistir. ¢
* Siber Giivenlik Konusunda Yasal diizenlemelerin Yapilmast
» Siber Olaylarin Delillendirilmesi ve ileri teknoloji tiriinlerinin temini saglanmasi

* Ulusal Siber Olaylara Miidahale Merkezinin (USOM) Kurulmasi ve Siber Olaylara
Miidahale Ekiplerinin (SOME) Olusturulmast

* Kritik Altyapilarda Bilgi Glivenligi Yonetimi Programi ve risk analizlerinin yapilmasi
» Kamu Bilgi Giivenligi Programi Yiiriitiilmesi

» Siber Giivenlik Egitim Altyapisinin Gii¢lendirilmesi ve yayginlastirimasi.

* Siber Giivenlik Tatbikatlarinin Diizenlenmesi ve Calistaylara 6nem verilmesi.

« Kamu Giivenli iletisim Kurallarinin Belirlenmesi

87 Ulusal Siber Giivenlik Stratejisi ve 2013-2014 Eylem Plan1” www.resmigazete.gov.tr, Haziran 2013
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* Yazilim Giivenligi Programinin Yiiriitiilmesi
» Siber Tehditleri Onleme Projesinin Yiiriitiilmesi
« Siber Giivenlik Konusunda Uriinlerin ve Hizmet Saglayicilarin Belgelendirilmesi

» Adli Bilisim Konusunda Hizmet Saglayicilara Giivenlik Belgesi Verilmesine Yonelik

Kurallarin Belirlenmesi
« Is Siirekliligi ve Veri Yedekleme Sistemleri Kurulmasi
« Kamu Kurum ve Kuruluslarmin internet Sayfalarinin Yerli Veri Merkezlerine Tasinmas1
* Veri Sizmasini Tespite Yonelik Test Altyapist Gelistirmesi ve Uygulamaya Alinmasi
» Kamu Kurumlarinda Verilere Erigim Diizeylerinin Belirlenmesi
» Acik Kaynak Kodlu Uriinlerin Kullanimimin Tesvik Edilmesi
» Siber Giivenlik Konusunda Akademisyen Yetistirilmesi

* Siber Gilivenlik Uzmanligina Yonlendirme Programlar1 ve sertifikasyon ¢aligmalarinin

Yirtitilmesi.
* Bilgisayar Kullanicilarinin Siber Giivenlik Konusunda Bilin¢lendirilmesi
* Ulusal ve Uluslararasi Siber Giivenlik Etkinlikleri Diizenlenmesi
* Ar-Ge Calismalarinin Tesvik Edilmesi.

» Siber giivenlikte teknolojinin millilestirilmesi ile daha giivenli donanim ve yazilimlarin

kullanilmaya baslanmasi.
* Ulusal Siber Giivenligin Milli Giivenlige Entegrasyonu

2016 yil1 itibariyle, ikinci strateji belgesi 2016-2019 donemi igin hazirlanmis ve yiirtirliige
girmistir. Tiirkiye'nin siber giivenlik konusunda izleyecegi yolu belirleyen 2016-2019 Ulusal
Siber Giivenlik Stratejisi ve Eylem Plani, kamu ve 6zel sektor tarafindan isletilen Kritik
altyapilara ait bilisim sistemlerine ek olarak, sanayi, 6zel ve tiizel kisiler de dahil olmak
tizere ulusal siber uzayn biitiin bilesenlerini kapsamaktadir. Strateji hazirliklari genis katilim

saglanarak gergeklestirilmistir®

88 T.C. UDHB, 2016-2019 Ulusal Siber Giivenlik Stratejisi ve Eylem Plani, T.C. UDHB Yay. Ankara, 2016.
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Ulusal siber giivenligin saglanmasinda g6z Oniinde bulundurulacak ilkeler asagidaki
gibidir.°
1. Siber giivenlik, risk yonetimini esas alan etkin ve siirekli degerlendirmeye ve iyilestirmeye

dayal1 yontemler araciligryla saglanir.

2. Siber giivenligin saglanmasi i¢in tim paydaglarin siber giivenlik risklerini bilmeleri, bu
risklerin  yoOnetilmesine iligkin  yaklagimlarinin  kendileri kadar bagkalarin1 da

etkileyebileceginin bilincinde olmalar1 gerekir.

3. Risk yonetimi, teknik zaaflarin hizla giderilmesini, saldiri1 ve tehditlerin 6nlenmesini, fark

edilmesini, yanitlanmasini ve muhtemel zararin en aza indirgenmesini igerir.

4. Siber uzay giivenliginin saglanmasi ve siirdiiriilmesinde; kamu, 6zel sektor, tiniversiteler,
sivil toplum kuruluslar1 ve bireyler dahil tiim paydaslar arasinda isbirliginin yani sira

uluslararasi igbirligi ve bilgi paylasimi esas kabul edilir ve giiven insa edilir.

5. Tiim paydaslar, siber uzay gilivenliginin saglanmasi i¢in ¢alisirken, hukukun istiinligi,
ifade Ozgiirligii, temel insan hak ve hiirriyetleri ile mahremiyetin korunmasi ilkelerini

gozetir.

6. Paydaslar siber uzaydaki risklerin yonetimi ile ilgili sorumluluklarini yerine getirirken

seffaflik, hesap verilebilirlik ve etik degerleri g6z oniinde bulundurur.

7. Alinan siber giivenlik onlemlerinin ilgili risklerle orantili olmasi, olumlu ve olumsuz

etkilerinin degerlendirilmesi ve dengelenmesi saglanir.

8. Siber giivenlik gereksinimlerinin karsilanmasinda yerli {irin ve hizmet kullanim1 tesvik
edilir, bunlarin gelistirilmesi i¢in arastirma ve gelistirme projeleri desteklenir, yenilikgilik

anlayis1 esas kabul edilir.

Bu stratejik eylem kapsaminda devleti ve ulusal ekonomiyi, kritik altyapilar1 ve toplumu

etkileyebilecek riskleri azaltmaya doniik eylemlerin gergeklestirilmesi planlanmaktadir.

2016-2019 doneminde, mevcut riskleri, belirlenen ilkeler 1s1¢inda asgari diizeye indirmeyi
hedefleyen stratejik amaglar asagidaki gibidir. (2016-2019 Ulusal Siber Giivenlik Stratejisi,
2016: 13,14):

89 T.C. UDHB, 2016-2019 Ulusal Siber Giivenlik Stratejisi ve Eylem Plani, T.C. UDHB Yay. Ankara, 2016.
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1. Kritik altyapi sektorlerin envanterinin olugturulmasi, giivenlik ihtiyaglarinin karsilanmasi

ve giivenlik denetlemelerinin diizenli olarak yapilmasi,
2. Uluslararasi standartlara uygun bir sekilde siber giivenlik mevzuatinin olusturulmasi,

3. Sektor diizenleyici kurum ve kuruluslarin siber giivenlik diizenleme ve denetleme

farkindaliklarinin ve yetkinliklerinin gelistirilmesi,

4. Kritik altyapr sektorlerinin sadece saldirganlardan degil, ayn1 zamanda kullanici hatalar

ve dogal afetlerden de korunmasi igin diizenlemelerin yapilmasi,

5. Her kurum kendi bilgi giivenligi yonetim Siirecini ¢alistiracak yetkinlige ve kapasiteye

erismesi,

6. Siber giivenlik konusunda kurum ve kuruluslarin yoneticilerin farkindalik seviyelerinin

artirilmasi,

7. Siber giivenlik alaninda personel yetistirilmesi ve bu alanda ¢aligmak isteyen personel,

ogrenci ve arastirmacilarin tesvik edilmesi,

8. Toplumun her kesimi ve seviyesinde siber giivenlik bilincinin olusturulmasi, egitim
kurumlariin ¢alismalarina ilaveten yazili ve gorsel medyada farkindalik galismalarinin

yapilmast,

9. Kamu kurumlarinda siber giivenlik uzmani istthdam edilmesi i¢in mevzuat destegi

saglanmasi ve personelin 6zliik haklarinin iyilestirilmesi,

10. Kurumsal ve Sektorel SOME’lerin etkinliginin arttirilmasi i¢in mevzuat desteginin
saglanmasi, mali diizenlemelerin yapilmasi, personel ihtiyacinin karsilanmasi, bilisim

altyapisinin saglanmasi ve bilgi paylasiminin gelistirilmesi,

11. Siber giivenlik alaninda koordinasyonu saglayacak gii¢lii bir merkezi kamu otoritesi

olusturulmasi,

12. Kamu kurumlari, 6zel sektor, STK’lar, denetleyici kurumlar, liniversiteler, gelistirici
firmalar ve tiim diger paydaslarin katilim ve koordinasyonu ile ulusal siber giivenlik eko-

sisteminin olusturulmasi,

13. Ulusal Siber giivenlik eko-sistemi iginde danigsmanlik hizmetlerinin verilmesi, agiklik,

tehdit ve faydali uygulamalarin paylasilmasi,

71



14. Kritik altyapilarin kritik noktalarinda kullanilan, yerli veya yabanci donanim ve yazilim
driinlerinin  agikliklarin  kotliye kullanilmasina engel olmak amaciyla sertifikasyon

caligmalar1 ve aciklik analizlerinin yapilmasi,
15. Giivenli yazilim gelistirme ve tedarik yonetimi kiiltiir{iniin olusturulmasi,

16. Siber giivenlikte disa bagimlilig1 azaltmak i¢in AR-GE faaliyetlerine 6nem verilerek

yerli tiriinlerin gelistirilmesi,

17. Tehdit unsurlarinin saldir1 yapmadan 6nce de bertaraf edilememesi i¢in ulusal proaktif

siber savunma yeteneginin gelistirilmesi,

18. Tehdit unsurlarinin siber uzaydaki en biiyiik avantaji olan anonimligi ortadan kaldirmak

icin etkin kayit yonetimi ve IPv6 teknolojilerinin yayginlastirilmasi.

2016-2019 doéneminde gerceklestirilmesi planlanan stratejik eylemler asagidaki basliklar

altinda toplanmistir:

1-Siber Savunmanin Gii¢lendirilmesi ve Kritik Altyapilarin Korunmasi
2-Siber Suglarla Miicadele

3-Farkindalik ve insan Kaynag Gelistirme

4-Siber Giivenlik Ekosisteminin Gelistirilmesi

5-Siber Giivenligin Milli Giivenlige Entegrasyonu

Siber savunmanin giiclendirilmesi ve kritik altyapilarin korunmasi

Stratejik eylem ile hedeflenen, devleti ve ulusal ekonomiyi, kritik altyapilar1 ve toplumu

etkileyebilecek riskleri azaltmaya yonelik faaliyetlerin planlanmasidir.

Siber suclarla miicadele

Stratejik eylem ile hedeflenen kurumlari ve bireyleri etkileyen, agirlikli olarak maddi kayba

yol agan riskleri azaltmaya yonelik faaliyetlerin planlanmasidir.

Farkindalik ve insan kaynagi gelistirme

Stratejik eylem ile hedeflenen kurum yoneticilerinden bilgisayar kullanicisi vatandasa kadar
toplumun tiim kesimlerine siber giivenlik kiiltliriiniin kazandirilmasina yonelik eylemlerin

gerceklestirilmesi ve siber glivenlik uzmani yetistirilmesi planlanmaktadir.
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Siber giivenlik ekosisteminin gelistirilmesi

Stratejik eylem ile hedeflenen kamu, 6zel sektor, STK ve diger paydaslarin koordineli
katkistyla mevzuattan teknolojiye kadar gereksinimlerin belirlenmesine ve uygulamaya

dokiilmesine yonelik eylemlerin gerceklestirilmesi planlanmaktadir.

Siber giivenligin milli giivenlige entegrasyonu

Stratejik eylem ile hedeflenen devleti ve ulusal ekonomiyi, kritik altyapilart ve toplumu
etkileyebilecek, iyi organize olmus tehdit unsurlarn tarafindan gergeklestirilecek kasithi
saldirilarin ~ verebilecegi  zarar1 azaltmaya donlik eylemlerin  gergeklestirilmesi

planlanmaktadir.

2016-2019 Ulusal Siber Giivenlik Stratejisinin son basligi olan milli giivenlige biitiinlesme
konusu siber tehditlerin artik ulusal boyuta ulastiginin ve devlet politikasi olarak bu konunun
ele alinmasinin, calismanin savundugu sekilde siber giivenligin milli giivenlik ig¢in

yadsinamaz 6neme sahip oldugunun en bariz gostergesi olmustur.

Ulke olarak siber giivenlik alaninda planl bir siireg isletilerek siber giivenlik tedbirleri en
ist seviyede alinmistir. Glivenlik alanindaki temel faaliyetlerin kisa 6zeti mahiyetindeki
asagida yer alan tablo teknolojik genislemeye paralel olarak siber giivenlik tedbirlerimizin

de arttigin1 gostermektedir.
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Sekil 3.5. Tiirkiyede siber giivenligin gelisimi (Unver, 2015)

Ulkemizce alman tedbirlere 6rnek olmasi ve bazi 6rnek uygulamalarm sonug kisminda
tavsiye edilen uygulamalar arasinda olacak olmasi sebebiyle diinya iizerinde yer alan
uygulama Orneklerinin incelenmesi ¢alima i¢in bir gereklilik ve siber giivenligin milli

giivenlik acisindan 6nemini gosterir nitelikte olacaktir.

Diinvadaki siber giivenlik uygulamalarina ornekler

1) ABD

Siber suglarla miicadele kapsaminda 1996 yilinda ABD Bagkanina bagli “Commission of
Critical Infrastructure Protection” adli bir komisyon kuruldu.”® Bu komisyon internet
alaninda galigma yapan ilk ulusal komisyon olarak kabul edilmektedir. ABD’de siber suglari
onlemek amaciyla FBI kurumuna bagli “National Infrastructure Protection Center” ve

“Computer Crime Squad” adlartyla iki merkez kurulmustur. (Atic1 & Gilimiis, 2003)

ABD siber savunma konusunda diinyada 6nde gelen iilkelerden biridir.2001 yilindaki

olaylardan sonra siber gilivenlik devlet politikasi olarak benimsenmis ve Ulusal siber

70 https://www.hsdl.org/?abstract&did=487492 Erisim Tarihi: 19/11/2019
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giivenlik politikasin1 2003 yilinda yayimlamistir. Beyazsaray’da bulunan ABD bagkanina
bagli ulusal siber giivenlik ¢aligmalarini yiiriiten Siber Giivenlik Ofisi Siber saldirilar

karsisinda Federal birimler arasinda koordinasyonu saglamakla goérevlidir.

2011 tarihli ABD Savunma Bakanliginin Siber Uzayda Harekat Stratejisi(Department of
Defence Strategy for Operating in Cyberspace) belgesi asagidadir;’

e ABD Savunma Bakanligi’nin siber uzayin tiim imkanlarindan faydalanabilecek sekilde
organize edilmesi, egitimi ve donanimi igin tiim siber uzaym harekat alani olarak

kullanilmasi,

¢ ABD Savunma Bakanlig1 ag ve sistemlerinin korunmast igin yeni savunma konseptlerinin

uygulanmasi,

e Devletin hep beraber siber giivenlik stratejisinin etkinlestirilmesi i¢in, ABD’deki diger

bakanliklar, kamu kurumlar1 ve 6zel sektor ile ortak calismalar yapilmasi,

e Siber giivenligin gii¢lendirilmesi i¢in ABD’nin miittefikleri ve uluslararasi ortaklari ile

giiclii iliskiler kurulmasi,

e Yetenekli siber isgiicii ve hizli bir sekilde elde edilecek teknolojik yenilikler vasitasiyla

milli yeteneklerin gelistirilmesi

ABD’deki siber giivenlik gelismelerinin 6nemli olanlarini siralayacak olursak bunlar: 2002
yilinda National Strategy to Secure Cyberspace (Siber Alanin Giivenligi i¢in Ulusal Strateji),
2006 yilinda National Infrastructure Protection Plan (Ulusal Altyap1 Koruma Plani), 2007
yilinda National Strategy for Information Sharing (Bilgi Paylasimi Ulusal Stratejisi), 2008
yilinda Comprehensive National Cybersecurity Initiative (Kapsamli Ulusal Siber Giivenlik
Inisiyatifi - CNCI) ve 2009 yilinda Obama tarafindan siber giivenlik koordinatdrii

atanmasidir.

ABD’nin, siber giivenligin saglanmasi, politika ve stratejilerini gerceklestirmek igin

gorevlendirdigi en iist diizeyde dort kurum bulunmaktadir. (Cif¢i, 2013)
1. Siber Komutanlik (U.S.Cyber Command - USCYBERCOM)
2. Milli Giivenlik Teskilat1 (National Security Agency - NSA)

3. Federal Arastirma Biirosu (Federal Bureau of Investigation - FBI)

1 Department of Defense Strategy for Operating in Cyberspace, Department of Defense, USA, 2011, s.5-10.
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4. I¢ Giivenlik Bakanlig1 (Department of Homeland Security - DHS)
2) CIN

Cin Halk Cumhuriyeti siber savunmaya biiyilk énem vermistir. Cin de siber giivenlik
faaliyetleri Cin Ordusu tarafindan yiiriitilmektedir. Bu amaca hizmet etmek i¢in Cin Halk
Kurtulus Ordusu’nun (People’s Liberation Army — PLA) {izerine biiylik bir destek vermistir
ve siber giivenlikten birinci dereceden sorumlu olarak orduyu tutmustur Ordu biinyesinde
siber saldir1 ve savunma Konularina ¢alisan uzmanlardan olusan iki ayr1 grup bulunmakta ve

sadece siber giivenlik {izerine faaliyet gosteren ARGE yapis1 bulunmaktadir.

Ayrica ‘Altin Kalkan’’2 ad1 verilen giivenlik duvarmasahip olan iilkenin siber saldirilara

kars1 giiclii oldugu bilinmektedir.”
3) INGILTERE

Ingiltere siber savunmaya biit¢esinde biiyiik pay ayirmis ve siber tehditleri iilke giivenligini
riske atan birinci Oncelikli tehdit olarak gormiistiir. Ingiltere hiikiimeti 2010 yilinda
yayinladigi siber Giivenlik raporu ve 2011 yilinda yiiriirliige koydugu Ulusal Siber Gilivenlik

Stratejisi ile onemli adimlar atmustir.
Ingiltere’nin siber giivenlik i¢in ortaya koymus oldugu hedefler sunlardir™

(1) Siber suclar ile miicadele etmek ve siber alanda is yapilabilecek diinyada en gilivenli yer

olmak,
(2) Siber saldirilara dayanikli olmak ve siber alanda ¢ikarlarini iyi savunmak,

(3) Halkinin giivenli olarak kullanabilecegi ve acik toplumu destekleyen agik, kararli ve canli

bir siber alanin olusumuna katkida bulunmak,

(4) Hedeflere ulasabilmek i¢in gereken her tiir bilgi, yetenek ve kapasiteye sahip olmak.

72 https://www.cl.cam.ac.uk/~rnc1/ignoring.pdf
3https://cs.stanford.edu/people/eroberts/cs181/projects/2010-11/FreedomOfinformationChina/the-great-
firewall-of-china-background/index.html

74 UK Cabinet Office. "The UK Cyber Security Strategy: Protecting and Promoting the UK in a Digital World",
Cabinet Office, <http://www.cabinetoffice.gov.uk/sites/default/files/resources/uk-cyber-security-
strategyfinal.pdf>, 17.05.2012.
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4) RUSYA

Rusya, “Savagin Yeni Alan1” olarak gordiigii siber uzayda askeri AR-GE caligmalarina 6nem
vermistir. Siber uzaydan gelecek tehditlere karst Rusya Silahli Kuvvetleri igerisinde siber

birliklerin kurulmasi kararlastirilmistir.”

2000 yilinda Putin tarafindan siber tehditler ile miicadele etme konusunda yasal altyapiy1
olusturacak “Rusya Bilgi Giivenligi Doktrini” kabul edilmistir. Rusya i¢in siber giivenlik
alaninda atilan en 6nemli adim 2009 yilinda Shangai Cooperation Organization ile bilgi
giivenligi konusunda imzalamis oldugu anlasmadir. Anlasmanin hedefi imza eden taraflar
ve ilgili ulusal ajanslar arasinda giiveni ve igbirligini artirmak maksadiyla politik ve yasal

miiesseseler kurmaktir.

Rusya’da siber giivenlikten sorumlu olan organizasyonlar;
» Giivenlik Konseyi,

» Federal Giivenlik Hizmetleri (FSB),

» Federal Savunma Hizmetleri,

> Federal Teknik ve Thracat Hizmetleri ve

> Bilgi Teknolojileri ve letisim Bakanlig1 seklindedir.

5 European Parliamentary Research Service (2014), Cyber defence in the EU Preparing for Cyber Warfare?,
http://www.europarl.europa.eu/EPRS/EPRS-Briefing-542143Cyber-defence-in-the-EU-FINAL.pdf
(15.03.2016). 2014:5
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4. SONUC

Bilgi ve iletisim teknolojilerinin hizla gelisimi ve giiniimiizde ulastig1 nokta, basta internet
olmak {izere biitiin siber uzay elemanlarmnin hayatimizin vazge¢ilmez bir unsuru haline
gelmesini saglamis ve artan bu bagimlilik biitiin hayatimiz1 etkisi altina almasi sebebiyle
giivenlik kaygilarini da beraber getirmistir. 5. Boyutu hayatimiza sokan bilisim alanindaki
gelisim siireci duraksamadan ilerlemeye devam etmektedir. Bu gelisme siireci ¢ok boyutlu
giivenlik anlayisinin benimsenerek ulusal giivenlik stratejilerinde ve uluslararasi iliskilerde

siber uzay boyutunun g6z ard1 edilmemesi gerekliligini dogurmustur.

Siber uzayin genislemesi ve genislemesine temel rolii oynayan internet, gelisimin ve
teknolojinin ana unsuru olan bilgiye ulasim ve paylasimi kolaylastirmigtir. Tiirkiye’de
arastirma yiriten bir bilim insaninin diinyanin 6teki ucunda yer alan diger bilim insanindan
aninda yardim alabilmesi internetin hayatimiza kattig1 iletisim ag1 sayesinde
gerceklesebilmektedir. Tipki gegmis zamanlardaki iletisim ve ulasim aglarinin giivenliginin
saglanmasi gibi internet iletisiminin gizlilik, biitiinliik ve erisilebilirliginin saglanmasi ulusal
boyutunda diginda uluslararasi bir gereklilik haline gelmistir. Fakat giiniimiizde siber uzay
icin uluslararasi boyutta bir biitiinciil yaklagim saglanamamistir. Buna ragmen tilkeler kendi
ulusal giivenlikleri i¢in milli gii¢ unsurlarmin igerisine siber gilivenlik alanini da dahil

etmektedirler.

Bu baglamda, giivenlik ve uluslararas1 giivenlik kavramlar1 klasik yapisindan farkli bir
yaptya biiriinerek sanal diinyaya yonelmistir. Bu sebeple farkli boyut olan siber uzayda yer
alan siber silahlar da konvansiyonel silahlar gibi savas alaninda ve uluslararasi iligkilerde
yeni aktor olarak yer almaya baslamislardir. Bu yeni aktorii de politika iiretirken goz ardi
etmemek gerektigi kadar bu aktoriin ortaya cikarabilecegi sorunlara karsi tedbirli
olunmalidir. Siber saldirilarin glivenlik politikalar: hatta milli giivenlik politikalari icerisinde
kritik nokta olarak ele alinmasinin caydiriciligimin diinyada yasanan Orneklerinde de

gorildiigi sekliyle iist seviyede olmasidir.

Bireyselligin Otesine gecerek diinya geneline yayilan bu tehditlerin tamamen ortadan
kaldirtlmas siber uzayin sagladigi anonimlik sayesinde ve gliniimiiz sartlarinda zor olsa da
minimize edilebilir ve bunun i¢in en temel sart ise devletlerin ortak bir siber uzay hukukunu,
etigini kabul ve bu konuda isbirligi yapmalaridir. Fakat tipki terér konusunda bile ortak bir
fikir birligi olusturamayan diinya devletleri siber uzayda su¢ ve suclulara yonelik ortak

hareket veya siber terdr konusunda ortak akil ortaya koyamamuistir. Fakat ortak bir kabul
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olmasa dahi iilkeler arasinda isbirligi, bilgi paylasimi, egitim, destek, ortak sorusturma

yiirlitme vb. konularda ortak faaliyetler yiiriitilmektedir.

Devletler ise milli bir giivenlik sorunu olan siber giivenlik konusunda kendi giivenliklerini
almak yoniinde adimlarin1 atmalidirlar ve iilkemiz 6rneginde oldugu gibi iilkeler i¢in hayati
oneme sahip kritik altyapr sektorleri basta olmak iizere devletin biitiin kurumlart igin
giivenligi tedbirler almalidirlar. Kritik altyap:t sektorlerine yapilacak bir siber saldiri
neticesinde, niikleer santrallerde radyasyon sizintisina, barajlarda su kapaklarmin
acilmasina, su dagitim sebekelerine miidahale ile kirli suyun hatta karistirilmasina,
bankacilik ve finans sektoriiniin islemez hale gelmesine, iletisim agmin devre dist
birakilabilmesine, sebep olabildigi veya daha fazlasina sebep olabilecegi diisiiniildiigiinde,

siber giivenligin milli giivenlik i¢in ne denli kritik oldugu anlasilacaktir.

Bu kritik gilivenlik alanina karsi alinacak tedbirlerde, temel amaci bilgiye erisim ve bilgi
paylasimi olan internette erisim hakki ile giivenligin saglanmasi arasindaki dengenin iyi
kurulmasi, ulusal ve uluslararast mevzuatlara uygun hukuki altyapinin saglanmasi ve siber
uzayin degisimine gore giincel tutulmasi, saldirilarin asimetrik olmasi sebebiyle kaynagin
belirlenmesindeki zorluklar i¢in uluslararasi igbirligi kurulmasi gereklidir. Ulusal diizeyde
ise siber saldirilara karsi bu alanda faaliyet gosteren bilisim ve telekomiinikasyon kurumlari-
sirketleri, servis saglayicilari, kolluk giigleri vb. kurum ve kuruluslarin igbirligi ve
koordinasyon igerisinde olmasinin saglanmasi gereklidir. Ayn1 zamanda siber giivenlik
konferanslari, bilgi paylagim toplantilari, ¢alistaylar kurumlar arasinda isbirligi ve ortak akil

olusturmak ve muhtemel bir saldiriya kars1 hizli reaksiyon vermek igin gereklidir.

Calismada yer alan siber silahlarin tiirlerinin siirekli degistigi ve gelistigi, siber saldir
tirlerinin buna paralel olarak arttigi, 6rgiitlerin ve devletlerin de dahil oldugu siber terdr
eylemleri ve siber savaglarin ¢iktigin1 bu besinci boyutun getirdigi tehditlere kars1 milli
giivenligimiz i¢in alinan tedbirlere ek olarak alinacak giivenlik tedbirlerini milli teknik

altyapi, hukuki zemin-isbirligi ve egitim ve basliklarinda toplayabiliriz.

Bilisim alaninda kullanilan yazilim ve donanimlarin biiylik ¢ogunlugunun yurtdist menseli
olmas1 milli siber giivenlik i¢in agik bir kapidir. Yurtdis1 menseli yazilim veya donanimlarin
icerisinde yerlestirilecek bir zararli yazilm veya arkakapi (backdoor) milli siber
giivenligimizi miidahaleye agik hale getirecektir. Bu konunun yasanmis bir 6rnegi olmamasi
stirekli degisen uluslararasi topludurumda olmayacagini garanti etmeyecegi i¢in basta milli

isletim sitemi olmak {izere her alanda milli yazilim ve donanim kullanimina baglanilmalidir.
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Kamu kurumlar1 ve kurumsal sirketler ag giivenligini saglamak icin yerel aglarim
olusturmaktadir. Internet aginin disinda kendi milli agimizin olmast olas1 bir siber saldirida
internetin devre dis1 kalmasi haline ortaya ¢ikacak olan iletisim kopuklugunu ortadan
kaldiracaktir. iletisim aginin giivenligi saglanmali ve buna benzer ¢ogaltilabilecek 6rneklere
kars1 siber alanda faaliyet goOsteren ticari kuruluslar, resmi devlet kurumlar1 ve

tiniversitelerce AR-GE ¢aligmasi yapilidir.

Bu konuda yapilan ARGE ¢alismalarmin nciiliigiinii TUBITAK yapmaktadir. Milli isletim
sistemi, milli yazilim iiretiminin &nciiliigiinii yapan TUBITAK tarafindan gelistirilen yerli
bir igletim sistemimiz olmasina ragmen, PARDUS adli bu sistem hala hak ettigi bilinirlige
ve kullanima ulasabilmis degildir. Coziim yerli iiriinlerin ortaya ¢ikarilmasi kadar bu
iirlinlerin pazarda yer almasi veya alabilmesidir. Bu konuda onciiliigi kamu kurumlari
yapmalidir. Kamu kurumlarinda sistem kaynakli bir siber saldirinin geri doniisii veya agtig

zarar tahmin edilemeyecek boyutta olabilir.

Diinyay1 kiiresel kdy haline getiren giliniimiiz siber teknolojileri sebebiyle meydana gelen
siber saldirilarin tamamina yakina yurtdis1 kaynaklidir. Siber uzayin getirdigi anonimlik ve
siirlar1 kaldirmasi sayesinde saldirilar kiiresel boyutta olmakta ve saldirty1 gerceklestirenin
tespitinde devletlerarast igbirligini gerektirmektedir. Bu da bu alandaki giivenlik

hizmetlerinin uluslararast yaklagimlarla yiiriitilmesini gerekli kilmaktadir.

Bu sebeple siber giivenlik alaninda diger devletlerle isbirligi kurulmali, hatta devletlerarasi
isbirligi ile siber suglara veya siber savaglara karsi ortak tavir alinmalidir. Fakat mevcut
durumda yasanmis siber savaglarin arkasinda devletlerin resmi olarak olmasa bile
bulunmasi, siber giiciin devletler tarafindan yaptirim araci olarak kullanilmasi gerekgeleri
ile bu isbirliginin basit 6rnekleri olmakla birlikte genis bir ¢evrede kurulmasi ve efektif

olarak faaliyet gostermesi imkansizdir.

Ulusal diizeyde ise yasal diizenlemeler siber diinyadaki gelismelerin hizi karsisinda geride
kalmaktadir. Bu nedenle yasal mevzuat aciklar1 bir an 6nce kapatilmali ve ihtiyaglar
dogrultusunda ve gelismelerin paralelinde siirekli giincellenmelidir. Bunun yan1 sira yasa
koyucular, meydana gelebilecek saldirida delil olacak verilerin saklanmasini ve bunlara
erisim konusunu netlige kavusturarak kamu ve sirketlerin maddi endiselerinin bireysel veri
giivenligi ve sug ve suclu ile miicadelenin daha 6nemli olmasi sebebiyle dikkate almamalidir

ve veri glivenligini tesis etmelidir.
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Uretilecek milli sistemlerin kullanilabilmesi, kullanici kaynakli siber saldirilara karsi
giivenligin alinabilmesi, siber uzaym en zayif halkasi olan insan unsurundan kaynakli
hatalar1 ve aksamalarin en aza indirgenebilmesinin yegane ¢6ziim yolu ise egitim ve
bilinglendirmedir. Internete erisimin bu denli kolay oldugu, internet kullanim oraninin %
80’lere yaklastigi ve ilk kullanim yasinin giderek kiiclik yaslara indigi glinlimiiz
Tiirkiye’sinde yiiriitillecek egitim ve bilinglendirme faaliyetleri ilkokul seviyesinden
baslamalidir. Okullarda bu konuda verilecek egitimler ile baslayacak bilinglendirme
faaliyetleri toplumda ve kurumlarda verilecek konferans, egitim vb. faaliyetlerle

desteklenmelidir.

Ayrica bilisim sitemlerinde calisan personel diizenli olarak yenileme faaliyetine tabi
tutulmali ve siber uzayda meydana gelmis degisikliklere kars1 (yeni tehditler, sistem agiklari
vs.) bilgilendirilmelidir. Ayrica alinan bu tedbirler diizenli araliklarla yapilacak tatbikatlarla

test edilmeli ve siber giivenlik tedbirlerinin teoride kalmasinin dniine gegilmelidir.

Ozetle sanal alem olarak dilimize yerlesmis siber uzaymn gelecegimizi sekillendirdigi ve
buna devam edecegi, bu gelisim siirecinin giivenlik agiklarmin siirekli olacagi ve bunlara
tedbir alinmamas1 halinde bir savastan daha siddetli zararlara sebep olabileceginin bilinerek
giivenlik politikalarinin sekillendirilmesi ve milli giivenligimiz igin zayif nokta olmaktan
cikarilarak politik ve askeri gii¢ olarak kullanabilecek seviyeye gelmemiz gerekmektedir.
Bu hedefin saglanmasinda teknik donanimla alinan higbir siber giivenlik tedbiri bilingli

kullanicinin yerinin alamayacagi unutulmamalidir.
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