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Dr.Ogr. Uyesi Aylin YALCIN SARIBEY
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cabasi icin tesekkiir ederim.

Ablam Banu Deniz TERLEMEZ
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/ mekanik esyasindan kimisini yeniden tamir edebilse de ¢ogunu hurdaya gonderen,
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Av. Giilderen ERTAS
[stanbul Barosu Avukati,
Matematikgi
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sevebilmenin, vazge¢cmemenin, inadma var olmanin ve iyilikte direnmenin 6greticisi. O

olmasayd1 miimkiin degildi...

1 Harf sirasina gore. ..
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yasadigim sorunlarima bikmadan yardimlarini sundugu i¢in tesekkiir ederim.

Mehmet KIRAY
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mu?. Sen kendi alaninda bir seyler yapmall ve fayda iiretmelisin...” demisti. Bir yil
sonra Onerisini dinlemem sayesinde lniversitem ve {ilkemin en degerli
akademisyenleriyle keyif aldigim ve fayda saglayabilecek ¢alismalar yaparken buldum
kendimi. Bir egitimci olarak, 6grencilerine ve topluma fayda saglama ¢abasiyla evrensel
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karsilagmasini dilerim, basariya inanmaya ve dogru yonlendirilmeye ihtiya¢ duyan daha

bir¢ok insan var...

Annem Rahime USLU
Asla vazgegmedigi, her zaman inandig1 icin, disiplini ve ahlaki 6grettigi i¢in, bu
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tesekkiir ederim. Yapacagim her iyi seyde sen varsim.

Seher EREN
Uskiidar Universitesi Bagimlilik ve Adli bilimler Enstitiisii, Yaz1 Isleri

Enstitiimiizle iliskim sirasinda her sorunumda ilgili, yardimci, giiler yiizli
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cabalari, tarafim1 BABE ailesinde hissettirmesi, yasadigim karisik stire¢clerde adim-adim

takip ederek olas1 sorunlar1 6ncesinde ¢6ziimledigi igin tesekkiir ederim.
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Olaganiistii ¢abalari, sifirdan bir arastirmaci yetistirdigi, haftalik toplantilarimizda
gerek bilim gerek kriptoloji izerine yaptigimiz keyifli ve verimli sohbetleri, inanilmas1
giic miitevaziligi, tezim ve makalelerimize olan inanct ve giliveni, bilgiyi
akademiklestirmeyi Ogretmesi, c¢aligma alanmizi ilgilendiren konular hayatimda
boyunca anlatmak istedigim anlayan tek insan olmasi ve bilgiye dair yeni bir tezin

konusu olabilecek varligi i¢in tesekkiir ederim.

Prof.Dr. Sevil ATASOY
Uskiidar Universitesi Rektor Yardimcisi
Uskiidar Universitesi Bagimlilik ve Adli bilimler Enstitiisii Miidiirii

Enstitiimiizde var olmami saglayan ve bilime sarilmami miimkiin kildig1 igin, bir
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Ve son olarak yagamimin zor anlarinda bile pozitif kazanimlarin farkinda olmami
saglayan, beni ben yapan, kaotik bir fonksiyonun negatif veya pozitif sabit degerlerine
tesekkiir ederim: Aaron WENDEL, Bahadir BADEM, Baris BAYRAM, Ciineyt
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Olcay OZDEMIR, Omer BAGLAN, Ramazan TERLEMEZ, Ridvan OZDEMIR,
Serkan DENIZ, Todd BRIAN.
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OZET

Bu ¢aligma kriptoloji ve adli bilimler arasindaki iliskinin detayli incelemesini, bir
kriptosistem algoritmasmi ( Cube ) ve bu kriptosistem ic¢in sayisal imza degerleri
iretebilen bir kriptografik mesaj 6zetleme algoritmasini ( ICDS ) igerir. Cube, asimetrik
sifreli metin ¢ikigiyla yeni kriptografi sinifinda olan ve 3-boyutlu geometrik kiip
formunda blok yapisina sahip bir kriptosistemdir. Cube’iin sifreli metin asimetrisi, ayni
diiz metin ve ayni anahtar ile rastlantisal veya segilebilir 256 farkl sifreli metin ¢ikisini
saglar. Cube verilere ait bit degerlerini 3-boyutlu koordinatlarda konumlandiran alt
algoritmalara ve bu algoritmalarin rastlantisal se¢ilmesini saglayan tasarima sahiptir.
ICDS kriptografik mesaj O6zetleme algoritmasi, sayisal imza algoritmalarinda, veri
biitlinliigii ispatinda, kaynak kontroliinde, veri isaretlemede, kimlik ispatinda, sifre
ortmede ve rastlantisal say1 tireteci ( PRNG ) olarak uygulanabilecek tasarimda
gelistirilmistir. ICDS’in 128-65336 bit araliginda 6zet degeri liretebilen esnek yapisi ve
uygulamaya bagli anahtarli ( MAC ) veya anahtarsiz ( MDC ) kullanilabilen 6zellikleri
vardir. Cube, literatiirde yer alan ve bu ¢alisma kapsaminda tasarlanan testlerde yiiksek
giivenlik ve performans sonuglar1 elde etmistir. ICDS, literatiirde en ¢ok bilinen ve
giivenilir kabul edilen mesaj Ozetleme algoritmalariyla ayni kosullarda analiz

edildiginde daha yiiksek giivenlik ve performans sonuglari elde etmistir.

Anahtar Kelimeler: kripto, adli, bilisim, delil, imza, 6zet, asimetrik, cube, icds
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ABSTRACT

This study includes a detailed examination of the relationship between cryptology
and forensic sciences, a cryptosystem algorithm (Cube), and a cryptographic message
hashing algorithm (ICDS) capable of generating digital signature values for this
cryptosystem. Cube is a new cryptography class with asymmetric ciphertext output and
a 3-dimensional geometric cube-shaped block structure. Cube's ciphertext asymmetry
provides random or selectable 256 different ciphertext outputs with the same plaintext
and key pair. The cube has sub-algorithms that coordinate the bit values of the data in 3-
dimensionally and has the design that allows these algorithms to be selected randomly.
ICDS cryptographic message hashing algorithm has been developed to be used in
digital signature algorithms, data integrity proof, source control, data marking, identity
proof, password covering and random number generator (PRNG). The ICDS has a
flexible structure that can generate a hash value in 128-65336 bit range, and that can be
used with key-based (MAC) or keyless (MDC) applications. Cube has achieved high
security and performance results in the literature tests and tests designed within this
study. The ICDS has achieved higher security and performance results when analyzed
under the same conditions as message hashing algorithms, which are well known and

trusted in the literature.

Keywords: crypto, forensic, informatics, evidence, signature, hash, asymmetric,

cube, icds
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1. GIRIS

1.1. Cahsma Diizeni

Bu calismada adli bilimler ve kriptografi arasindaki iliski incelenirken, her iki
alan1 ilgilendirir detayli bilgiler genelden 0Ozele dogru olacak sekilde
bolimlendirilmistir. Adli bilimlerin ve kriptografinin yontemlerine dair gereksinim
duyulabilecek incelemeler ve bilgilerin yer aldig1 boliimlerden sonra ¢alisma bashigini
olusturan ICDS mesaj Ozetleme algoritmasmin ve Cube kriptosisteminin yer aldigi
boliimler olusturulmustur.

Calisma kapsaminda gelistirilen Cube ve ICDS’in kendilerine 6zgiil analiz
araglari, Olgekleri ve sinifsal ozellikleri bulunmasi sebebiyle her iki yontemin kendi
boliimlerinde ayr1 — ayr1 “Analiz” boliimleri olusturularak deneylerde kullanilan analiz
araclari, test siirecinin detayl1 bilgileri ve analizlerden elde edilen sonuclar verilmistir.

8. TARTISMA boliimiinde caligma kapsaminda elde edilen biitiin analiz
sonuglarmin gelistirilen Cube kriptosistemi ve ICDS mesaj Ozetleme algoritmasiyla

birlikte degerlendirmesi verilmistir.

1.2. Amaclar

Bu calismanim amaci kriptografinin ve bilgi giivenliginin adli bilimler alanindaki
yerinin anlasilabilmesi, mevcut yontem ve yaklasimlara ait bilgilerin detayli ancak
anlasilabilir tek kaynakta bir araya getirilmesi, adli bilimler ve bilgi gilivenligi
alanlarmin 6zel gereksinimlerinin tespit edilmesi ve tespiti yapilan gereksinimlere
gerekli alt yapiy1 sunacak ve siirdiiriilebilir arastirma-gelistirme kaynagi olabilecek bir

kriptosistemin (Cube) gelistirilmesi, gelistirilecek bu kriptosistemde ve bilgi giivenligi-



giivenirligi gereksinimlerine yanit verebilecek bir kriptografik mesaj Ozetleme

algoritmasinin gelistirilmesidir.

1.3. On Bilgiler

Teknolojinin stiratli bir sekilde gelisimini siirdiirmesi ve her gegen giin kurumsal
ve bireysel alanda daha fazla zorunluluk halini almasi, sadece yasami kolaylastiran
imkanlar1 sunmakla kalmamis, beraberinde simnirlar1 ve smifi belirsiz tehditleri de
yaninda getirmistir. Bu ¢alismanin yapildig: tarihten ¢okta uzak olmayan bir zaman
oncesine kadar sanal diinya — gercek diinya ayrimindan sz edilebilirken, bugiin bu
ayrim tamamen ortadan kalkmistir. Bireyler tarafinda sanal ve/veya teknolojik alandan
uzak durabilmek bir tercih hakki olmaktan ¢ikmistir. Kurumlar, vatandaslari tercihinden
bagimsiz olarak, saglik, yargi, finans ve sosyal bilgilerin tiimiinii bu sanal alanda
barindirmaya ve islemeye baglamistir. Teknolojik alanin gercek diinyadan ayriminin
ortadan kalktig1 ve saniy1 temsil eden “Sanal” sOzcligiiniin anlam ifade etmedigi bir
diinya icerisindeyiz. Bu diinya artik hem insan yasaminin etki ettigi, hem de etkilendigi
bir alan ve bir makro diizendir. insan dogasinmn kaotik dogal denge oldugu yaklasimlar
bir yana teknoloji ve siber aglar insanin kendi eliyle olusturdugu yapay ve kaotik bir
diinya, bir doga haline gelmistir.

Bu yenidiinya beraberinde yeni tip tehditleri de getirmistir. Bu tehditler yeni tip
suglar ve yeni tip suglular olarak ortaya ¢ikmustir. Bilgi ve zeka temelli bu yenidiinyanin
kriminalist gelisimi de aymi temelde olmustur. Daha derinlemesine yapilacak
degerlendirmelerde bireyler tarafinda kriminalist yaklagimla ele alinan eylemlerin,

kurumlar tarafinda mesru olarak ele alinabildigi bilinmektedir. Bagimsiz kurumlarin,



bagimsiz mesrutiyet hak iddialar1 veya iddia ¢abasinda olmaya ihtiya¢ duymaksizin
eylemler igerisinde bulunmasi bu diinyanin tehditleridir.

Ulusal kurumlarin bir araya gelerek, kiiresel olarak bilgi giivenligi temelinde
calismalar yapmasi ve bu ¢aligmalarini standartlar olarak sunmasi bireyler tarafinda ¢ok
bilinmeyen ancak hassas bir noktadir. Bilgi gilivenligi temelinde en Onemli alani
olusturan kriptografik fonksiyonlarin en ¢ok bilinenleri bu ulusal kurumlarin standart
olarak ilan ettikleri olmustur. Diger taraftan bakildiginda bu ¢alismalar1 standart olarak
sunan kurumlarm, kiiresel olarak bilgi giivenligiyle ve bireysel/kurumsal mahremiyetle
bagdasmayan eylemleri ortaya ¢ikmaktadir. Bu ¢eliskilerin ortaya ¢ikiginin altinda yatan
temel nedense bilginin yeni giic oldugunun hakl gercegidir.

Bilgi giivenligi denildiginde akla ilk gelen kriptolojidir. Kriptoloji igerisinde,
sifreleme bilimi anlamma gelen kriptografi ve sifrelenmis verinin ve/veya sifreleme
yonteminin ¢oziimii/analizi anlamimna gelen kriptanaliz alt smiflarmi barindirir.
Temeline bakildiginda, varolusunu ve kesiflerini = Oliimsiizlestirmek isteyen
insanoglunun yaziyla iz birakmay1 6grenmesi kriptografinin baslangicini da beraberinde
getirmistir. Ciinkii insanoglunun yaziy1 kesfinin devaminda bu izlerin var olusuna tehdit
olabilecegini kesfetmesi ¢ok uzun siirmez. Bu son kesif ile birlikte bugiin kriptolojinin
dedigimiz alan tarih igerisinde evrimine baglamistir.

M.0.60-50 Julius CAESAR’m Sezar ydntemi, M.S.1586 Blaise de
VIGENERE’nin Vigenere’si, 1790’da Thomas JEFFERSON’1n Strip Chipher makinesi,
1917°de Joseph MAYBORGNE ve Gilbert VERNAM’m One-Time-Padi, 2. Diinya
savasinda Almanlarm  Arthur SCHERBIUS ile Enigma cihazi, 1970°de Horst
FEISTEL’in Lucifer algoritmasi, 1976’da Whitfield DIFFIE ve Martin HELLMAN’1n

acik anahtar/asimetrik sifresi (1), 1978’de R.L.RIVEST, A.SHAMIR ve L.M.



ADLERMAN’in RSA agik anahtar/asimetrik sifre algoritmasi (2) ve 1991°de Phil
ZIMMERMAN’1n PGP sistemi tarihte dnemli yer tutan 6rnekler olmustur.

Tarihte onceleri devletler tarafinda askeri amaglarla kullanimi rutinlesen kriptoloji
devaminda ticari ve bireysel alanlarda da kendisine yer bulmustur.

Adli bilimler agisindan bakildiginda kriptoloji, sayisal delillerin biitlinliigiinii ispat
aract olan mesaj 6zetleme-hash fonksiyonlarini sagladigi gibi sorusturulan bir vakada
sifrelenerek saklanan delillerin ¢6ziimii asamasinda da asilmasi gereken bir sorun olarak
ortaya ¢ikmaktadir. Hi¢ kuskusuz ki ayni sorun ve ikircikli durum sadece adli bilimler
alaninda degil, kurumsal yapidaki alanlarin genelinde mevcuttur. Bu alana dair en
kapsamli arastirmalarin yapilacag disiplin dali ise hi¢ kuskusuz Adli bilimler olacaktir.
Teorik ve pratik arastirmanin kiiresel veya ulusal kapsamda ele alinabilmesini miimkiin
kilan multidisipliner bir alan olan Adli bilimler arastrmanin sosyolojik, normsal ve etik
yonlerden de ele alinmasma imkan saglar. Fen bilimleri ile sosyal bilimlerin sentezini
pozitivist ¢ergevede saglama ¢abasinda olan adli bilimlerin irettigi bilgi sayica zengin
bir¢ok alandan beslenirken bu alanlar1 da besler.

Bu ¢alisma kapsaminda ele alman “Sayisal Veri ve Deliller Icin Kiip Tabanli Cok
Boyutlu Asimetrik Sifreleme Yontemi” konusu da adli bilimlerin bu zengin alan sentezi
sonucu tanimlanabilen gereksinimlerini karsilamak iizere ele alinmistir. Arastirma
kapsami sayisal deliller odakli olarak baslamis, sonuclari odaklanan alan ile iligkili
diger alanlar olan matematik, kriptografi ve bilgisayar gibi miihendislik alanlarina
dogrudan ulasmistir.

Calisma kapsami fen bilimlerinde ve sosyal nilimlerde yanitlanmasi gereken
birden fazla hipotez iizerine kuruludur. Her bir hipotezin sonuglanmasi igin Onceki

calismalarin ayri-ayr1 ele alimmasi ve ortaya konulmasi gerekmistir. Caligma



gerekeelerini ortaya c¢ikaran; gegmis calismalarin gegerliliklerini — gilivenirliklerini
yitirmis durumlar1 ve buna karsin halen adli bilimler alaninda bagvurulan kaynaklar
olmasidir. Adli bilim hukuk alanindaki iligkisi bu ge¢mis ¢alismalar ile sorusturma
yapilmasma karsit bir durumdur.

Bu ¢aligmada adli bilisim ve veri giivenligi alanlarinda kullanilabilecek ICDS:
Inconvertible Data Signature baslikli yeni nesil mesaj 6zetleme — hash fonksiyonu,
CUBE isimli yeni nesil asimetrik kriptosistemi tasarlanmistir.

Cube, bir veri sifreleme yontemidir. Kriptografi alaninda yeni bir alt alana aittir.
Bu alan sifrelenmis metnin (ciphertext) asimetrisidir. Asimetrik sifrelenmis metin
(ciphertext), acik metin (plaintext) ve anahtar veri (key) sabit oldugunda, her bir
sifreleme islemi sonunda farkli sifrelenmis metin (ciphertext) elde edilmesini temsil
eder. Cube ayrica gelistirilmis blok yapisma ve verilerin 3-boyutlu alanda
permiitasyonunu igeren alt fonksiyonlara sahiptir.

ICDS (Inconvertible Data Signature), bir mesaj 6zetleme-hash fonksiyonudur.
ICDS, kimlik ispatindan sayisal delillerin biitiinliigii ispatina uzanan genis bir alandaki
gereksinimler ele almarak tasarlanmistir. Bugiin en ¢ok bilinen ve en gilivenilir mesaj
Ozetleme fonksiyonlarma gore 6zet degeri boyutu ve parametrik yapisiyla daha gelismis

tasarima sahiptir.

1.4. Ceza Yargilamasinda Deliller ve Bilirkisilik

Delil, maddi gercegin ve dava konusu olayin ortaya ¢ikarilmasinda ispat amaciyla
kullanilan araclardir. Burada dava konusu ceza yargilamasiysa belirli niteliklere sahip
olmas1 kosuluyla ceza yargilamasinda delil serbestisi vardir. Ceza yargilamasinda,

hukuk yargilamasinda oldugu gibi kesin deliller yoktur. Yalnizca durugmanin nasil



yapildigina dair tutanak ispat araci olabilir ve sahteligi kanitlanmadig1 siirece bu tutanak
yargilamaya iliskin ispat araci olmaktadir.

Bir nesnenin delil olabilmesi icin yukarida belirtildigi gibi belli 6zellikleri
tagimasi ve belirli bir hususun ispati konusunda yargicta vicdani kanaat olusturmasi
gerekir.

Ceza yargilamasinda her ne kadar delil serbestisi kurali esas olsa da, bu deliller su
ozelliklere haiz olmalidir.

e Yargilama konusu olaym tiimiinii veya bir pargasini ispat edebilecek
nitelikte olmahidir

e Bes duyu organi ile algilanabilecek nitelikte olmalidir

e Hukuka uygun yollardan elde edilmis olmalidir

e Saglam ve glivenilir olmalhdir

e Miisterek olmali, miisterekligi saglanmalidir. Iddia, savunma ve yargi
makaminin bilgisine sunulmalidir

e Akilcr ve bilimsel olarak kabul edilebilir olmalidir

Delilin miisterekligi, muhtevasini sadece yargicin 6grenmesinin yetmedigini, dava
taraflarimin da 6grenmesi ve miitalaa niteligindeki hiikiimleri ile kolektif hiikiim verme
faaliyetine katilabilmesini anlatmaktadir. Bu delilin ortaya konulup tartisiimasiyla
miimkiin olur. Yargicin olay hakkindaki sahsi bilgisine? dayanarak karar vermesi,
miidafaa hakkina da dokunur. Herkes¢e bilinen maruf ve meshur seylere iliskin
bilgilerini yargi¢ ancak su sartla dikkate alabilir;

e Bilginin mefruz hiikkiim ve miicerret kaide olmayip, miisahhas olmasi

e Hakikat oldugunun tartisilamayacaginin yerlesmis, yayilmis bulunmasi.

2 Olay Hakkinda Sahsi Bilgi ile anlatilmak istenen herkesge bilinmeye hususlara ait bilgilerdir.



Adli bilisiminde dahil oldugu ceza yargilamasinda deliller tige ayrilir:
1. Beyan Delili; Uyusmazlik konusu maddi olaya iligkin olarak sanik, magdur
veya tglinci kisilerin sozlii agiklamalaridir
a. Sanik agiklamalari ( ifade ve sorgu. )
b. Tanik agiklamalari
C. Sanik ve tanik disiginda kalanlarin agiklamalar1

2. Belge Delili; Olay aninda olayin bire bir belirli sekillerle bir nesne iizerine

aktarilmasidir.
a. Yazih belge ( Sorgu tutanagi, adli sicil kaydi v.b. )
b. Sekil tespit eden belge ( Fotograf, resim, kroki, plan v.b. )
C. Ses tespit eden belge ( Ses kayitlar1 ve C.M.K. m. 147/1-b)

3. Belirti Delili; Olaydan geriye kalan her tiirlii iz ve eserdir. Sanigin iradesi
disiginda olaydan geriye kalan iz ve eserlere dogal delil denir. Belirti
delilleri kriminalistik birimin verilerine gore degerlendirilir. Olay yerinde
bulunan biitliin belirti delilleri birer dizsiz taniktwr. Belirti delillerinin
anlamlandirilmasi, bagka bir anlatimla konusturulabilmesi ancak kesif veya
bilirkisi incelemesiyle miimkiin olabilmektedir ( parmak izi, fren izi, sanik

veya magdurun kani, tabanca v.b. ) (3, 4).

Cozimii 6zel veya teknik bilgiyi gerektiren bir konuda, Cumhuriyet savcisi,
mahkeme veya yargicin talebiyle, kendisinden 6zel veya teknik konuda goriisii alinan
kisiye bilirkisi denmektedir. Goriisline bagvurulan kisinin bilirkisi olarak kabul edilmesi

belirlenen konuda uzmanliga sahip olmasi, Cumhuriyet savcisi, yargic veya mahkeme



tarafindan gorevlendirilmesi ile baglidir. Bu iki 6zellikten birisini tasimayan kisilerin
beyani ancak tanik beyani olarak kabul edilebilir.

Bilirkisi beyanmni kendisine konu hakkinda soru sorulmasi tizerine, inceleme
konusu tizerinde olgulari tespit ederek goriisiinii yazili veya sozlii olarak agiklar. Ceza
Muhakemesi Kanununda bilirkisilige iliskin hiikiim bulunmayan hallerde taniklara
iliskin hiikiimlere, reddinde ise hakimlerin reddine iliskin hiikiimlere atif yapildigi
goriiliir.

Delillerin reddi veya smirlandirilmasi su hallerde yapilabilir:

1. Delil gosterilmesine yasal olarak olanak yoksa

2. Olay delil gerektirmeyecek bigimde agiksa

3. Ispatlanmasi istenen olaym karara etkisi yoksa yada daha &nce ispatlanmus
bir hususa iliskinse

4. Delil amaca elverisli degilse

5. Delilin elde edilmesi olanaksizsa

6. Delil gsterilmesi istegi isi/yargilamay1 uzatmak amagliysa

7. [lleri siiriilen olay gercek olarak kabul edilemeyecek nitelikteyse

Bu hallerin kanundaki diizenlenmis halleri su sekilde karsiligmi bulur;
1. Delil, kanuna aykir1 elde edilmisse
2. Delil ile ispat edilmek istenilen olayin karara etkisi yoksa

3. Istem, sadece davay1 uzatmak maksadiyla yapilmissa



Olaym ispatmna iliskin asil delillere dogrudan delil denir®. Olay1 dogrudan
ispatlamayanlar dogrudan delili destekleyen delillere de dolayli delil denir *.
Ceza yargilamasinmn en énemli ilkelerinden birisi de “in dubio pro reo”® ilkesidir.
Bu ilkenin 0zli goz Oniinde tutulmasi gereken herhangi bir meselede bas gosteren
kugkunun, sanigin yararina degerlendirilmesidir. Olduk¢a genis bir uygulama alani
bulan bu kural;
1. Bir sucun gergekten islenip igslenmedigi
2. Sug islenmigse gerceklestirme bigimi
3. Dava kosullar1
4. Cezayi kaldiran veya hafifleten nedenlerin bulunup bulunmadigi

hususlarinda sanik Ilehine uygulanir (5).

Ceza yargilamasinda ispat kiilfeti, sorusturma evresinde Cumhuriyet savcisinin
sanmigin lehinde ve aleyhindeki delilleri toplamasi gorevi olmasi, hakimin delil
arastirmasimin da kabul edilmesi karsisinda ceza muhakemesinde ispat kiilfeti diye bir
mesele yoktur. Ayrica durugmalarin tek oturumda Dbitirilmesini amaglayan
diizenlemelerin felsefesi diisiiniildiigiinde; davalar1 bilmeyi saniklarin kabuliine
baglamak ve yargilamay1 uzatmamak gerekir. Ancak bununda istisnalar1 vardir, bunlar;

1. Resmi bir belgenin sahte oldugunu iddia eden bunu ispat edecektir
2. Hakaret suclarinda isnat olunan maddenin dogrulugunun ispat1 bunu ispat

edene baghdir (T.C.K. m. 127)

3 Olaya bizzat sahit olan tanigin beyani gibi.
4 San1g1 olay giinii bagka bir yerde gordiigiinii séyleyen tanigin beyani gibi.

5 Siipheden sanik faydalanir.



3. Haksiz mal edinme ile suglanan kisi edindigi bu mallar1 hukuka uygun

yollardan iktisap ettigini ispatlamak zorundadir (3628 sy. K. M. 4, 13)

Karine bir olayin dogrulugunun 6nceden bir surette kabul edilmesidir ve ikiye
ayrilir;
1. Kanuni karine®

2. Basit Karine’

Hukuka aykir1 olarak elde edilen delillerin dosyadan ¢ikarilip ¢ikartilmayacagi
konusu bu calismanin yapildig: tarihte iizerinde mutabakata varilmayan bir konudur.
Konuya iligkin olarak Ceza Muhakemesi Kanununda iki hiikiim yer alir, madde 206/1°e
gore delil hukuka aykir1 olarak elde edilmisse ikamesi talebi reddedilecektir. Tkame
talebi ret olunan delilin alinip dosyaya konulmas1 miimkiin degildir. Ancak madde 206
sadece irat ve ikameyi engellediginden bu hiikiim hukuka aykir1 delillerin dosyaya
girmesine engel olmayacaktir. Nitekim Ceza Muhakemesi Kanunu hukuka aykir1 olarak
elde edilen delilin dosyadan ¢ikartilmasi anlayigmi kabul etmedigini agik¢a belirtmistir.
Buna gore mahkimiyet hiikmiiniin gerek¢esinde hakin dosya igerisinde bulunan ve
hukuka aykir1 yontemlerle elde edilen delilleri ayrica ve agikga gosterecektir (C.M.K.
m.230/1-b). O halde Ceza Muhakemesi Kanununa gore dosyada bulunan ve hukuka
aykir1 olarak elde edildigi belirlenen delillerin dosyadan ¢ikarilmast miimkiin degildir.

Tiim bunlarla birlikte ceza yargilamasinin temel amaci maddi gercegin ortaya

cikarilmasidir. Ancak Alman Federal Yiiksek Mahkemesinin Kkararlarinda, ceza

6 15 yasindan kii¢iigiin rizasinin mevcut olmamasi gibi.

7 Her delil basit karineyi gerektirir. Fotograftaki goriintiiniin dogru oldugunun kabulii gibi...
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yargilamasmin amaci yalnizca maddi gercegi bulmak degil, maddi ve 6zellikle usulii
hukuk normlarinin dikkate alinmasini ve haklarin korunmasini gerektirir. Buradan
hareket ile Alman hukukunda maddi gergegin ortaya cikarilmasindan ziyade tali bir
amag oldugu ve asli hedefin hukuksal barigin tesisine yonelik hiikkiim verilmesi oldugu
gorliir.

Yine ceza yargilamasmnin en énemli ilkelerinden birisi olan “in dubio pro reo”®
kurali uyarinca samigmn bir sugtan cezalandirilmasmin temel kosulu su¢un kuskuya yer
vermeyen bir kesinlikle ispat edilmesine baglidir. Ceza yargilamasinda mahkimiyet,
biiyiik ve kiigiik bir olasiliga degil, her tiirlii kuskudan uzak bir kesinlige dayanmalidir.
Bu itibarla, birbiriyle ¢eliskili ve kesin bir kanaat vermekten uzak kanitlara dayanilarak
karar verilmesi isabetsiz olur (6).

Tim bunlar 1s5181nda bilirkisi goriisiiniin  niteligi icin delil oldugu yoniinde
doktrinler oldugu gibi delil degerlendirme aract olduguna dair doktrinler de
bulunmaktadir. Bir duruma gore bilirkisi raporlarmin baglayici olmadigi ele alinirsa
delillerin degerlendirilmesinde yargica yardimci bir ara¢ olmaktadir. Buradan hareketle
de bilirkisi yargicin yardimeisidir denilebilir.

Bilirkisiye herhalde basvurma zorunlulugu yoktur. Ancak adli bilisim ve/veya
dijital deliller konusunda yasal bir zorunlulugun 6zel yasal diizenlemeyle mevcut
olmamasi karsisinda, bir yargi¢ veya yavemnin hayli karmasik ve ileri teknik bilgileri
gerektiren bu tiir bilgileri elde etme veya tek basina yorumlama imkani yoktur. Bu
sebeple bilirkisiye basvuruyu zorunlu kilan haller adli bilisim ve/veya dijital deliller

icinde gegcerli olacaktir.

8 Stipheden sanik faydalanir.
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Bu haller soyledir;
1. Genel zorunluluk halleri;
a. Cozlimii uzmanlhig: gerektiren
b. Ozel bilgiyi gerektiren
c. Teknik bilgiyi gerektiren
nedenlerin bulunmasi halinde yargig, mahkeme veya Cumbhuriyet savcisi bu

alanlarda bilgiye ihtiyact oldugunu diisiiniirse bilirkisiye basvuracaktir.

2. Ozel Hukuk Halleri; Yargig, mahkeme veya Cumhuriyet savcisi oniine
gelen olayin uzmanlik, 6zel veya teknik bilgi isteyip istemedigi konusunda
kanaat getirmesine veya fikir yiirlitmesine gerek olmayan durumlardir. Bu
durumlarda kanun uzmanlig1 6zel veya teknik bilgiye ihtiya¢ oldugunu
bastan kabul etmistir. Ceza Muhakemesi Kanunuyla 6zel kanunlarda
belirtilen bilirkisiye bagvurulmasi zorunlu haller sunlardir;

a. Sahte para ve degerler tizerinde inceleme (C.M.K. m.73)

b. Siipheli veya samigin suurunun tetkiki (C.M.K. m.74/1)

c. Akil hastalig1 (T.C.K. m.32)

d. Siipheli veya sanigin akil hastasi olmasi (T.C.K. m.57)

e. Ugiincii kisilerin akil hastalig1 (T.C.K. m.175, 194)

f. Cinsel Dokunulmazligi ihlal edilenin ruh saglig: (T.C.K. m.102/3-
a)

g. Sagrr dilsizlik (T.C.K. m.33)

h. Uyusturucu ve alkol muayenesi (T.C.K. m.34, 57/7)

i. Olii muayenesi ve otopsi (C.M.K. m.86, 88)
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J.  Zehirlenme siiphesi tizerine inceleme (C.M.K. m.89)

K. Siipheli veya sami@in beden muayenesi ve 6rnek alma (C.M.K.
m.75, 77)

I.  Molekiiler genetik inceleme (C.M.K. m.79)

m. Beden muayenesi ve viicuttan 6rnek alinmasi (C.M.K. m.75, 77)

n. Fizik kimliginin tespiti (C.M.K. m.81)

0. Tibbi miidahalelerde hekim kusuru (1593 Sy. K. m.10)

Bilirkisi rapor ve goriislerinin ilke olarak baglayiciligi yoktur. Bilirkisi miitalaasi
bir delil degil, delillerin degerlendirilme vasitasidir. Yargilama siireci igerisinde yargic
karar veren kisiyken, bilirkisi 6zel ve teknik konularda delillerin degerlendirilmesinde
yargica yardimci olan uzmandir.

Yargicin, tamamen hukuk bilimi disiginda olan teknik incelemeler neticesinde
elde edilmesi miimkiin olan ve yargicin gegerliligini kontrol edemedigi sonuglar1 kabul
etmemesi kolay degildir. DNA analizi sonuglar1 gibi bilisim alanindaki bir analiz veya
arastirmanin sonuglar1 da yiiksek teknik bilgiyi gerektiren ve cogunlukla dogrudan
kabul goren veriler olmaktadir. Fakat tiim bunlar yargic veya Cumhuriyet savcisinin bu
konuda ikinci bir uzman goriisiine bagvurmasina engel degildir, bilginin incelenmesinde
veya rapor haline getirilmesinde beseri hatalar olmasi miimkiin olabilmektedir. Yargi¢
bilimsel raporu kabule mecbur olmamakla birlikte, kabul etmeme gerekcesini bilimsel

olarak izaha ve kararin gerekcesine yansitmaya mecburdur.
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1.4.1. Dijital Deliller

Sayisal deliller, delil olabilme sartlarina haiz olmasiyla birlikte veri saklayabilen
elektronik ortam materyalleridir. Bunlar disk, disket, CD, DVD ve Flash Bellek gibi
bilgi saklama yetenegine sahip olan biitiin cihazlar olarak tanimlanabilir. Bu tanimdan
da anlasilabilecegi gibi akilli beyaz esyalar9 icerisinde hafiza alanlar1 olabilmektedir.
Kisaca herhangi bir nesnenin sayisal delil olma 6zelligine sahip olmasi i¢in elektronik
alanda, herhangi bir ydontem ile veri-bilgi bulundurabilmesi yeterli olacaktir.

Dijital delillerin incelenmesi ve yorumlanmasi ancak ¢ok yogun teknik bilgiye
sahip uzmanlarca yapilabilecekken toplanmasi asamasini igeren olay yeri incelemesi
bile 6zel uzmanlik gerektirmektedir. Bu delillerin tespiti, toplanmasi, laboratuara nakli
ve muhafazasi, delilin tiirtine gore farklhiliklar igermektedir.

Dijjital deliller ¢ok kolay bozulabilmekte ve delil olma yeterliliklerini
kaybedebilmektedir. Bu yapilar1 sebebiyle, delil tespitinden bilirkisi raporunun
hazirlanmasina kadar gegen biitlin siirecler kayit altina alinmakta ve sonug¢ rapora
yansitilmaktadir. Bu tiir delillerin, diger dillerin elde edilmesinden daha kati kurallar1
vardir.

Biitiin siirecin yansitildig1 raporun vazgegilmez bir pargasi da hash degerleridir.

(3

Hash degerleri her ne kadar “...dlinyada daha c¢ok adli bilisim alaninda delil

» 1% tammlamalariyla delil

biitiinliigiiniin... amaciyla kullanilan hash algoritmasi...
biitiinliigii ispatina indirgense de, aslinda kriptografik alanda temel bir yapiy1 olusturan

ve daha cok sayisal imza alaninda kullanilan hash algoritmalarinin delil biitiinliigii ispat1

amaciyla kullanimi ek bir faydadir. Bu algoritmalar incelenen veri kaynagmdaki biitiin

9 Televizyonlar, klimalar, buzdolaplari, gamasir makineleri v.b.

10 Basar, Y.:’Siber Su¢ Sorusturmalarinda Adli bilisim Incelemeleri’, Yiiksek Lisans Tezi, Eyliil

2015, Afyon Kocatepe Universitesi, Fen bilimleri Enstitiisii
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bit degerlerini belirlenmis bir fonksiyon iterasyonunda isleyerek sabit uzunlukta bir
sonug iiretir. Veri kaynagindaki yalnizca bir bit degerinin degismesi bile elde edilecek
hash degerinin kaotik farklilik gdstermesiyle sonuglanir.

Tespiti yapilan dijital veri kaynaginin ilk agsamada hash degerinin alinmasi ve fiili
laboratuar incelemesinin sonuglandigi son asamada yeniden hash degerinin alinmasi
gerekir. Elde edilen her hash degerinin es olmasi delil {izerinde higbir degisiklik
yapilmadig1 ispati olmaktayken, farkli degerler elde edilmesi delil {izerinde veri
farkliliklar1 oldugunu ve delil biitlinligiiniin bozuldugunu isaret eder.

Delil biitiinliigiiniin bozulmas1 ceza yargilamasinin temel prensibini “siipheden
santk yararlanir” ilkesini etkinlestirecektir, bu durumda da kesin bir kanaatin varliginda
dahil samigin cezalandirilamamasi sonucunu ortaya ¢ikarabilecektir.

Bu calismanim yazilmakta oldugu tarihte hash degerleri yazili hukuk kurallarinda
yer almamaktadir. Ancak normsal zorunlulugu olmasa da hash degerleri defacto olarak

dijital delillerin biitiinliiglinii ispat arac1 olarak kullanilmaktadir.

1.4.2. Adli bilisim ve Kriptografi
Adli bilisim ve kriptografi ayrilmaz bir birliktelik olustururlar. Dijital delillerin
biitlinliigiiniin ispatinda hash fonksiyonlarmin kullanilmasi, sifrelenmis verilerin
ve/veya haberlesmenin ¢oziimlenmesi en ¢ok bilinen o6rnekleri olustururken hemen
hemen arastirmanin i¢eriginde yer kaplayan konular olmaktadir.
Kriptografinin 6zel bir ilgi ve egitimi gerektiren ileri diizey bilgi gereksinimi adli
bilisim alaninda uzmanlasanlarin gerekli yeterlilik gdsteremedikleri bir alam

olusturmaktadir. Literatlirde yer alan lisansiistii bitirme tezleri incelendiginde hash
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algoritmalarmi adli bilimlerle smirlayan, eksik ve hatta hatali bilgiler yer aldig:
goriilmektedir.

Bu ¢alismanin yapildig: tarihte Ceza Mahkemesi Kanununun 134/1-2 Maddesi
elde edilen dijital delilin gifrelenmis olmasi durumunda da sifrenin ¢ozlilmesine dair bir
yetkiden bahsetmektedir. Ancak sifrelenmis dijital verilerin ¢6ziimil kolay bir islem
degildir. 4096-bit diizeyinde yapilabilen bir sifreleme higbir teknik bilgisi olmayan
kigilerce, internette yaymlanan ticretsiz yazilimlarla yapilabilmektedir. Cogu zaman
guglii bir algoritmaya sahip olan sifreleme yontemlerine karsi tek ¢oziim yolu deneme-
yanilma yontemi olmaktadwr. Bu yontemin uygulanmasi i¢in bilgisayar kullanicilari
tarafindan dogrudan yada dolayli olarak kullanilabilen 28 ASCII ' karakterin her
birisinin 8 haneli bir sifre kullanildig1 varsayilan dosya sifresi lizerinde denenmesi
gerekir. Boyle bir durumda (28)% yani 18.446.744.073.709.551.616 olasiligm
denenmesi gerekir.

Sifrelenmis verilerin ¢oziimlenmesinde cluster isimli ag yapilar1 {izerinde ¢alisan
bilgisayar yigmlar1 kullanilmasi bir secenek olarak yer almaktadir. Burada bir¢ok
bilgisayarn bir araya gelerek olasilik evreninin sistematik paylasimiyla anahtarin
aranmasi siireci islenir. Bu yontem siyah sapkali bilgisayar korsanlari'? tarafindan,
internet lizerinden kotii amaglh yazilimlar araciligiyla bilgisayarlar1 zombi haline
getirilen magdurlar araciligi ile gerceklestirilmektedir.

Bir diger ¢oziim kiimesi de kriptanaliz yontemidir. Bu yontem yiiksek seviyeli
matematik bilgisi ve yetenegi gerektirir. Burada once sifreleme yonteminin bilinmesi

veya tespiti gerekir, ancak bu bir¢ok adli bilisimcinin egitimleri miifredatinda yer

11 American National Standard Code for Information Interchange - Veri degisimi igin,
Amerikan Ulusal Kod Standardi

12 Siyah Sapkali Bilgisayar Korsan: Bilgisi ve/veya yetenegini zarar vermek, kendisine veya baskasina
cikar saglamak amaciyla kullanan kisi.
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almaz. Yontemin teshisi sonrasinda verinin bulundugu alan bilinmelidir, CD v.b. sabit
alandaki veri ile internet gibi iletisim kanali tizerindeki sifrelenmis verinin
coziimlenmesi ayr1 yontemler gerektirecektir. Devaminda veriye kriptanaliz uygulamasi
yapilabilecektir.™

Burada anlatilmak istenen adli bilisim ve kriptografinin birbirlerinin ayrilmaz

birer pargasi ancak ezeli diismanlar1 oldugudur.

1.4.3. Siipheli / Sanik Tarafinda Delillere Erisim Hakki
CMK. 134. Maddesi bilgisayarlarda, bilgisayar programlarinda ve kiitiiklerinde
arama, kopyalama ve el koyma iligskin hususlar1 agik sekilde belirtmistir.

Ilgili kanun metni yapilan son degisiklikler ile birlikte su durumdadir;

Bilgisayarlarda, bilgisayar programlarinda ve kiitiiklerinde arama, kopyalama ve el
koyma
MADDE 134- (1) (21.02.2014 — 6526 sayili Kanunla degisik) Bir suc¢ dolayisiyla
yapilan sorusturmada, somut delillere dayanan kuvvetli siiphe sebeplerinin barlig1 ve baska
surette delil elde etme imkdninin bulunmamast halinde, Cumhuriyet savcisinin istemi
iizerine siiphelinin kullandig bilgisayar ve bilgisayar programlari ile bilgisayar kiitiiklerinde
arama yapilmasina, bilgisayar kayitlarindan kopya cikarimasina, bu kayitlarin ¢oziilerek
metin haline getirilmesine hdkim tarafindan karar verilir.
(2) Bilgisayar, bilgisayar programlart ve bilgisayar kiitiiklerine gifrenin
coziilmemesinden dolayt girilememesi veya gizlenmis bilgilere ulasilamamast halinde el

konulabilir. Sifrenin ¢oziimiiniin yapilmast ve gerekli kopyalarin alinmast halinde, el

13 Kriptanaliz yontemleri Boliim 5. KRIPTOGRAFIK SALDIRILAR altinda detayli olarak ele
almmustir.
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konulan cihazlar gecikme olmaksizin iade edilir.
(3) Bilgisayar veya bilgisayar kiitiiklerine el koyma islemi sonrasinda, sistemdeki
biitiin verilerin yedeklemesi yapilir.
(4) (Degisik, 21.02.2014/6526) Uciincii fikraya gire alinan, yedekten bir kopya
ctkarilarak siipheliye veya vekiline verilir ve bu husus tutanaga gecirilerek imza altina alinir.
(5) Bilgisayar veya bilgisayar kiitiiklerine el koymaksizin da, sistemdeki verilerin
tamamimin veya bir kisminin Kopyast alinabilir. Kopyast alinan veriler kigida yazdirilarak,

bu husus tutanaga kaydedilir ve ilgililer tarafindan imza altina alinir.

Yukarida da aciklandigi tizere C.M.K.’nin 134/4. Maddesi geregi “..alman
yedekten bir kopya c¢ikarilarak slipheliye veya vekiline verilir...” emredici norm
seklinde yerini almistir. Bu durumda normsal olarak el konulan dijital delillerin bir
kopyasmin siipheliye / saniga verilmesi zorunlu kilmistir. Bu ceza yargilamasinda

silahlarm esitligi, delillerin miisterek olmas1 acisindan gerekliligi a¢ik bir durumdur.

1.4.4. Magdur Hak ve Mahremiyeti

Onceki bolim 1.4.3. Siipheli / Sanik Tarafinda Delillere Erisim Hakki ile
aciklanan siipheli / sanik tarafinda delillere erisim hakki delillerin miisterekligi ilkesinin
bir sonucudur. Ancak yukarida goriilen bu durum ceza yargilamalarinda 6rnegin 6zel
hayatin ihlali igerikli bir yargilamada magdurun daha da magdur olmasina sebep
olabilecek sonuclar1 ortaya ¢ikartabilecek sonuglari ortaya ¢ikartmaktadir.

Burada 6rnek 6zel hayatin ihlali agisindan islenmis bir sucun ele alindigini
varsaydigimizda, sugun delili olan magdura ait miistehcen fotograflarin siipheli/sanik
bilgisayarinda veya depolama ortamlarinda ele gecirildigi bir durum olustugunda, ilgili

C.M.K. 134/4 maddesinin emredici kurali geregi bu delile ol konulmas: karsisinda
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delilin bir kopyas1 yeniden siipheli/sanik tarafina tam mevcudiyeti ile verilecektir. Bu
ceza yargilamasinin tiim ilkeleri agisindan da gerekli bir durumdur. Ancak esit
yargilamanin, silahlarin esitliginin, delillerin miisterekliginin ve/veya siipheli/sanik
haklarmin korundugu bu ilkeler 1s1ginda magdur agisindan ortaya ¢ikacak sonuglarin
¢oziilmesi, bilisim ile i¢ ice gelmis devlet ve yargi sistemi i¢erisinde miimkiindjir.

Yukarida anlatilan Orne§in gorsel(resim) oldugu ele alindiginda bu gorselin
dogrudan CD veya benzeri veri saklama ortamlar1 icerisinde siipheli/saniga verilmesi
yerine belli prosediirler icerisinde siipheli/sanigin belli kurallar ile ulasabilecegi UY AP
iizerinde acilacak bir alanda erisimine agilmasi ve asil verilerin baska bir alanda
saklanmas1 miimkiindiir.

o Bu durum magdur agisindan ne gibi bir fayda saglayacaktir ?

v UYAP lizerinden bilisim sistemleri vasitasi ile erisim imkani
verilen resim verisi igerisine steganografi veya watermark araglari
ile imza birakilmas1 miimkiindiir.

v' UYAP iizerinde yapilacak bir diizenleme ile siipheli/sanik ilgili
resim verisini kayit etmek istediginde bunun ¢esitli yazilim kodlar1

araciligi ile engellenmesi miimkiindiir

o Bu durumun siipheli/sanik haklarinda agisindan ileri siiriilebilecek sorunlar
nelerdir?.
v’ Siipheli/Sanik bilisim ortaminin olmadigi bir alanda bu delillere
ulasamayacaktir.
v' Ancak bilisim/teknoloji diinyas1 ile i¢ ice gelmis gliniimiizde

UYAP iizerinde gelistirilecek ortamin dogru hazirlanmasi ile ilgili
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verilere cep telefonlar1 veya akilli telefonlarla erisimi miimkiin
olabilecektir.

v’ Siipheli/Sanik bu sekilde elinde fiziksel kagit/dosya ile delil
tasimak yerine istedigi an/istedigi yerden bu delillere
ulasabilecektir.

v" Veriler diizenli bir hal i¢erisinde olacaktir bu sayede siipheli/sanik
delilleri karisik fiziksel dosyalama arsiv icerisinde aramak yerine

daha senkronize bir yapida arayip bulabilecektir.

o Delillerin miisterekligi ilkesi zedelenecektir.

v Delillerin asil yapisina zarar verilmemis sadece belli imzalarin
yerlestirilmis hali anlik erisime acilacak ve asil halleri yine UY AP
ortaminda ve dosya igerisinde var olacaktir.

v Imzali verilerde imzasiz delillere hakim/saver dogrudan
erisebilecektir.

v Imzali olan verilere siipheli/samk her zaman, her yerden

erisebilecektir.

o Deliler lizerine imza verileri birakilarak, deliller bozulacaktir.
v' Delillerin asillar1 ayrica dosya ve UYAP ortami {izerinde
saklanacaktir.
v Dijital ses, video veya resim lizerinde imza islemleri sirasinda
kullanilacak olan steganografi ve/veya damgalama algoritmalar:

veri lizerinde isitsel ve/veya insanin isitsel algi seviyesinin ¢ok
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altinda ve/veya iizerinde kodlama yapmaktadir ve deliller {izerinde
asil amag¢ olan savunma amagh erisim ve tetkik islemini

stipheli/sanik yapabilecektir.

o Bu imzalama yontemi sayesinde elde edilmek istenen fayda ve sonug ne
olacaktir ?

v' Magdura ait ses, video veya resmin yeniden siipheli/sanik
mevcudiyetinde olup usulsiiz ve magdurun daha fazla magdur
olmasina(internet ortaminda paylasimi, tehdit vs. devami gibi...)
kars1 kullanim1 engellenebilecektir.

v' llgili delillerin bilisim sisteminin  imkanlarmin  kodlama
yeteneklerinden faydalanmasi suretiyle siipheli/sanik tarafindan
yeniden bir veri saklama ortamina alinmas1 engellenebilecektir.

v’ llgi delillerin bir sekilde yeniden siipheli/sanik tarafindan
hazirlanacak sistemden elde edilmesi durumunda ilgi verinin, Kim
tarafindan ne zaman nerede ve hangi ortamda elde edildigi delil
icerisinde birakilan imza sayesinde tespit edilebilecektir.

v’ Siipheli/sanik delillere herhangi bir zamanda, herhangi bir zamanda
erisim saglayabilecek ve dosya/fotokopi v.s. asamalarinda
bulunmasi1 gerekmeyecektir.

v Deliller belirli bir sistem igerisinde saklanabilecek ve siipheli/sanik
dosya prosediirleri iceren karmasasi yasamadan delillere gercek

anlamda dogrudan erisebilecektir.
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Burada ortaya ¢ikan sonug siipheli/sanik haklarinin, magdur haklarmnin ¢atigmasi
durumu glinimiiz teknoloji imkanlarindan faydalanmasi suretiyle ortadan
kalkabilecektir. Bu yonde yapilacak uygulama delillere erisimin kisitlanmasi degil bu
imkanm genigletilmesi ve diizenlenmedir. Ceza yargilamasinda siipheli/sanik haklarinin
korunmasi suretiyle magdur haklarmin engellenmesi miimkiin degildir. Bir kisim teknik
calismalarla magdur haklarmin korunmasi miimkiindiir.

Bu calismada yer alan Cube, ICDS bu yonde ¢alismalarm yapilabilmesi ve

gelistirilmesi i¢in tasarlanmstir.

1.5. Bilgi Giivenligi

Yaygin literatiire bakildiginda bilgi gilivenliginin internetin gelisimine ilisik
tutuldugu goriilir. Bu bilgi giivenliginin daha genis ¢evrelerce daha sik tartisilmasi
yoniinden dogru bir yaklasimdir. Ancak bilgi internetten ¢ok daha eski tarihlerde
giivenlik altma alinmak istenmistir. En ¢ok bilinen Sezar sifresi M.O. 60-50 yillarinda
Julius CEASAR tarafindan kullanilmaya baslanmustir. internet sadece bilginin daha
kolay yayilmasini saglamis ve veri yigmlarini olusturmustur. Bu veri y1gin1 korunmasi
gereken daha fazla bilgiyi meydana getirmistir. Burada ele alinmasi gereken asil durum
gerekli tedbirlerin her zaman gecikmelerle gergeklestirilmesidir.

Bugiin gsm sebekelerinden telsiz haberlesmesine, el yazis1 mektuplardan e-posta
sunucularia uzanan her alan bilgi giivenligi ihtiyacindadir.

Bireysel kapsamda genel olarak mahremiyet ile iligkilendiriliyor olsa da durum
daha vahimdir. Bireylerin rutinlerini elektronik ortamda saklayip-isleyen kurumlar
tarafindan bakildiginda bireyin saglik-hastalik kayitlary, ilag kullanim rutinleri gibi

dogrudan hayati unsurlarin yine bu ortamlarda yer aldig1 goriiliir. Benzeri bir durdum

22



bireylerin yasamlarmi kolaylastiran her tiir aracta goriilebilmektedir. Bu caligmanin
hazirlandig1 tarihte otonom sisteme gegis calismalarinin devam ettigi ulagim araclari
veya nesnelerin internetine konu olan akilli ev sistemleri bireylerin soyut alan digiginda
somut tehditlerle kars1 karsiya gelebilecegi 6rneklerden sadece birkagidir.

Kurumsal kapsamda, kurumlarin varhigmi tehdit edebilecek durumlarin ele
alindig1 goriiliir. Bu genel olarak enformasyon ile iliskilendirilirken SCADA sistemleri
kurumlarin askeri veya diger sebeke alt yapilarindaki asil tehdit unsurlarmi olusturur.
Iran Natanz niikleer tesislerinde yasanan patlamalara, bu tesise dzel tasarlanmis stuxnet
bilgisayar viriisiiniin yol a¢masi bilinen bir 6rnegi olusturur. Bu olayda stuxnet
belirlenmis bir hedefe saldirmisti. Bu hedefte oldugunu-ulastigini tespit etmesi igin
hazirlanan betik ise tesisin daha One basmna yansiyan fotograflarindan yola ¢ikilarak
santrifiij sayismi ve yapisini artyordu. Bu Ornekte sadece saldir1 degil, bilgi giivenligi
istismarinin ortaya ¢iktig1 goriiliir.

Bugiin bilgi giivenligi daha tedbirli yaklasimlar1 gerektirir. Bunun sebebi hig
kuskusuz internetin yaygmlasmasidir. Ancak bu tehdidi olusturanin internet degil onu
kullanan ve gelistiren insan oldugu unutulmamalidir. Internet istenenler kadar

istenmeyen bilgilerinde 151k hiziyla diinyaya yayildigi alt yapiy1 sunar.

14 SCADA: Supervisory Control And Data Acquisition
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2. KRIPTOLOJIYE GIRiS

2.1. Giris

Kriptoloji bir veri veya mesajin sifrelenmesini ve ¢0zlilmesini inceleyen bilim
dalidir. Ismini Yunanca gizli anlamma gelen “krptdos™’dan alir. Bu bilim dali kendi
icerisinde iki ana alt dala sahiptir, ilki sifreleme yOntemlerini inceleyen ve gelistiren
kriptografi, ikincisi bu yontemlere saldirilar diizenleyen ve gizli verileri ¢oziimlemeyi
iceren kriptanalizdir.

Kriptolama — sifreleme veri igerisindeki bilgileri hedef disindaki kisilerden
gizlemeyi amaglar. Ancak burada gizlenen veri degil, veri i¢erisinde yer alan bilgilerdir.
Veri sifrelenmis ve anahtar1 olmadiginda anlamsizlastirilmis olarak agiktan
gonderilebilmektedir. Bu verinin degil iceriginin gizlenmesiyken, verinin kendisinin de
gizlendigi durumlar steganografi denilen bir basla alan1 olusturmaktadir.

Kriptografi alt sinifi olan hash fonksiyonlariyla e-imza, kimlik dogrulama, veri
biitlinliigii ispat1 gibi alanlarda da birgok soruna ¢oziimler iiretmektedir. Bu fonksiyonlar
kullanicilar tarafinda farkinda olmaksizin hergiin bagvurulan yontemlerdir.

Bugiin erisim denetimi, bilgi gizliligi, ag giivenligi, ATM-kredi Kartlar1, sifre
kodlama-gizleme, e-ticaret, e-imza, kimlik ispati, veri biitiinliigii ispati, viriis tarama
sistemleri, dijital delilin biitiinliigii, simetrik-asimetrik sifrelemede anahtar olusturma
gibi bir¢cok alanda hash algoritmalar1 kullanilir.

Sifreleme yOntemleriyse askeri telsiz-haberlesme sistemleri, web siteleri, e-
postalar, dijital ortam dosyalari, telefon-gsm sistemleri gibi sayisiz temel alanda

kullanilirken smirlar1 bu alanda belirtmek miimkiin degildir. Sifreleme her birey ve her
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kurumun giinliik rutinlerine dahil olan bir alandir ve kriptografi bu alanin canli ve

giivende olmasini saglayan bilim dalidir.

2.2. Tarihi

Ornekli bilgi saklama-gizleme tarihine baktigimizda Misirda yer alan sira dist
hiyograflara kadar uzanabilen bir listeyle karsilasabiliriz. Ancak tarihsel olarak gizli
haberlesmenin en ¢ok bilineni M.O. 60’da Julius CAESAR’m bugiinde halen kullanilan,
metindeki karakterlerin alfabetik siradaki 3 harf sonraki karakterle degistirilmesine
dayali Sezar yontemi en ¢ok bilinen yontem olacaktir.

Ronesans doneminde Johannes TRITHEMIUS un sifreleme iizerine yazdigi 3
kitab1 ve stego metodu bir bagska 6rnegi olusturur. Burada siral1 siitunlara yerlestirilen
kelimelerin ilk harflerinin birlestirilmesiyle mesajin ortaya ¢ikarilmasi yontemi sz
konusudur. Bugiin edebi yazimlarda rastlanilan akrostis uygulamasi ismini bu
yontemden alir. 1500 yilinda yazdigi “Stegonographia” isimli eserinde ilk defa
“Akrostis” terimini kullanan Johannes TRITHEMIUS bu uygulamanm hem fikir, hem
isim sahibi olarak bilinen kisidir (7).

Sifreleme yoOntemleri oldukca eskilere dayanir. Hatta insanoglunun iletisim
kurmaya basladigi zamana kadar genisletilebilecek bir zaman dilimi s6z konusudur.
Bilinen sifreli haberlesme yontemleri eski Yunanlilara dayandirilir. M.O. 7. Yiizyilda
Yunanli sair Archilochus, gizli haberlesme igin, asagida Sekil 1 ile verilen
“scytale/skitéli” isimli bir ¢cubuk kullanmistir. Gonderici, serit halinde ki kagidi ¢ubuga
sarar ve mesajini bu ¢ubuk {lizerine boylamasina yazar, daha sonra kagidi bu ¢ubuktan

ayrrarak alictya gonderirdi. Cubugun capmni (burada bu anahtar oluyor) bilmeyen
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kimseler mesaji okuyamazdi. Ancak ¢ubuga yada ¢ubugun oran bilgilerine sahip olan

alic1 kagidi gubuga sararak mesaji elde edebilirdi (7).

Sekil 1: Acrchilochus’un skytale cubugu™

Yunanl: tarih¢i ve bilim insani1 olan Polybius’un Polybius tablosu da yine tarihte
bilinen bir 6rnegi olusturur. Burada alfabedeki karakterlerin bir tabloya yerlestirilmesi
ve iletilmek istenen mesajin bu tablonun satir-siitun sirasina goére kodlanmasi izlenir.
Asagida yer alan Tablo I. Polybius tablosu érnegine gore “USKUDAR UNIVERSITESI-
BABE” kelimesi kodlandiginda sonug “26 22 13 26 04 00 21 99 26 16 11 27 05 21 22

1124 0522 1124 0522 11 46 01 00 01 05” olur.

Tablo I. Polybius tablosu

0 1 2 3 4 5 6 7 8 9
0 A B C C D E F G G H
1 I I J K L M N @) 0 P
2 Q R S S T U U \Y/ w X
3 Y Z 0 1 2 3 4 5 6 7
4 8 9 ! ? : + - / * a
5 b C ¢ d e f g g h 1
6 i J k I m n 0 0 p q
7 r S $ t u u Y w X y
8 z = ) % & " " { }
9 [ ] @ ; : ; \ $ #

1523082019 tarihinde  http://upload.wikimedia.org/wikipedia/commons/5/51/Skytale.png
linkinden alinmustir.
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2. Diinya savasma gelindiginde kriptografinin 6nemi iyice ag¢iga cikmigtir.
Bugiinde devam eden uluslar arasi enformasyon savaslarinin ivme kazanmasi 2. Diinya
Savaginda gerceklesmistir. Almanlarin Arthur SCHERBIUS ile gelistirdigi Enigma
makinesi, bir board ve ii¢ adet birbiriyle kombine edilebilir rotor pargasindan
olusmaktaydi. Bu rotor parcalar1 her algoritma isleminden Once sokiilerek farkli
kombinasyonlarda yeniden takilirdi. Her mesaj oncesinde cihazimn altinda yer alan soket
dizilimleri de degistirilir ve sifreleme daha giiglii hale getirilirdi. Bu cihazin anahtar
uzunlugu 116-bit degerindeydi*® Bu cihazin algoritmasi, ingilizlerin Alan TURING ile
birlikte Londra Bletchley Parkta gerceklestirdigi ve Colossus adli tiiplii bir bilgisayar

yardimiyla Ultra Kod adli ¢alismayla kirilmastir.

Sekil 2: Enigma cihazi

16 Bu anahtar uzunlugu bugiin en giiglii simetrik sifreleme algoritmalarinin kullandigi anahtar

uzunluguna ¢ok yakindir.
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Yukarida anlatilanlar disiginda kriptografide en ¢ok bilinenlere dair kronografik

siralama asagida verildigi gibidir;

M.O. 1990-1800: Misirli bir katibin yazdigi sira dis1 hiyeroglifler igeren
yazitlar.

M.O. 60-50: Julius CAESAR’1n kelimelerin karakterlerini/harflerini alfabetik
siralamada 3 sonrasinda yer alan karakterle degistiren Sezar Y ontemi.

M.S. 725-790: Abu al-Rahman’in Bizans imparatoru i¢in, Yunanca yazilmis
sifreli metni ¢6zmesinden aldig1 ilhamla yazdig kitabu.

M.S. 1000-1200: Gazeliler tarafindan yazilan sifrelenmis metinler
bulunmustur. Bu metinlerde iist diizey devlet gorevlilerinin yazigmalar1 yer
almaktadir. Bu gorevliler gérev yerlerine giderken sahislarina 6zel sifreleme
bilgileri de kendilerine verilmekteydi.

M.S. 1585: Blaise de VIGENERE (1523-1596) sifreleme {lizerine yazdigi
kitabinda agik metin (plaintext) ve sifreli metin (ciphertext) i¢in otomatik
anahtar (cipher) yontemini ilk kez ortaya atmistir. Bugiin bu yontem kapali
metin zincirleme ve sifreyi geri besleme yontemlerinin temelini olusturur.
M.S. 1623: Sir Francis BACON, 5-bitlik ikili kodlamayla karakter degisimine
dayal1 yeni bir yontem buldu.

M.S. 1970: Thomas JEFFERSON, gelistirdigi Strip Cipher makinesiyle
ABD’nin 2. Diinya savasmda kullandigi M138-A cihazinin temelini

olusturdu.
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e M.S. 1883: Auguste KERCHOFF yazdig1 62 sayfalik “La Cryptographie
Militaire”*” adli kitabiyla giiniimiizde de kullamlan birgok uygulama ve
prensibe temel olusturmustur.

e M.S. 1917: Joseph MAUBORGNE ve Glibert VERNAM one-time-pad
sifreleme yontemini bulmugslardir.

e M.S. 1920-1930: Icki kacakgilariyla miicadele etmek isteyen FBI, haberlesme
yontemlerinin arastirilmasi i¢in bir birim kurmustur. William Frederick
FRIEDMAN bu birimden dogan Riverbank Laboratuarlarini kurmus ve ABD
icin kriptanaliz ¢alismalar1 yapmistir. 2. Diinya savasinda da Japonlara ait
Purple Machine isimli sifreleme sistemi bu laboratuarlarda yapilan ¢alismalar
ile ¢Ozlilmiistiir.

e M.S. 190-1940: 2. Diinya savas1 sirasinda Almanlar Arthur SCHERBIUS ile
birlikte Enigma isimli sifreleme cihazini gelistirmistir. Bu cihazin sifreleri
Almanlarin biitiin mesajlarinin sonuna “Hail Hitler” metnini koymalarmdan
olusan hatalar1 sonucu Ingilizlerle ¢calisan Alan TURING ve ekibi tarafindan
kirilmastir.

e M.S. 1952: ABD, NSA ismiyle yeni bir kurum olusturdu. Bu kurum bugiinde
diinyadaki haberlesme sistemlerinin 6nemli bir bolimiinii izlemekte ve
arsivlemektedir. Sivillere ait haberlesmeleri yasalara aykiri yollarla takip
ettikleri ve sirketleri bu bilgileri vermeye tesvik ettikleri bilinmektedir. Bu
kurum ayrica halen birgok iilkenin kullandigi SHA hash - mesaj 6zetleme

ailesinin mimaridir. Tiirkiye Cumhuriyeti’nin de dahil oldugu bu iilkeler e-

17 La Cryptographie Militaire: Askeri Kriptografi.
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imza ve diger kriptografik altyapilarinda bu SHA ailesini kullanarak bilgi
giivenliklerini temin etmeye ¢alismaktadirlar.

M.S. 1970: IBM’de gorevli olan Horst FEISTEL gelistirdigi Lucifer isimli
sifreleme yontemiyle DES ve 3DES’in temelini olusturmustur. Ayrica kendi
ismi ile anilan Feistel Aglar1 bugiin blok sifreleme yontemlerinin temelini
olusturmaktadir.

M.S. 1976: ABD, FIPS-46 koduyla standartlastirdigt DES algoritmasini
acikladi. Bir donem hiikiimet kurumlarinda kullanilan bu algoritmaya karsi
diizenlenen basarili diferansiyel saldirilar sonucu anahtar degerlerini ii¢ kat
arttiran 3DES ac¢iklanmistir. Devaminda 3DES’inde kullanilmasindan
vazgegilerek yerine Rijndael isimli algoritma kullanilmaya baslanmistir.

M.S. 1976: Whitfield DIFFIE ve Martin HELLMAN acik (public) — gizli
(private) anahtar sistemine dair makalelerini yayinladilar. Bu makale aslinda
bir anahtar paylagim protokoliinii a¢ikliyordu.

M.S. 1978: Ronald L.RIVEST, A. SHAMIR ve Leonard M. ADLERMAN
asal sayilarin ¢arpanlarina ayrilmasi zorluguna dayali ve RSA olarak bilinen
acik (public) — kapali (private) anahtar yontemini yaymladilar.

M.S. 1985: Neal KOBLITZ ve Victor S. MILLER c¢alismalarinda Eliptik Egri
Sifresini aciklamiglardir.

M.S. 1990: Xuejla LAI ve James MASSEY, IDEA isimli sifreleme
algoritmasini gelistirdiler.

M.S. 1991: Phil ZIMMERMAN, PGP ismini verdigi sifreleme sistemini

gelistirmis ve iicretsiz olarak dagitmustir.
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e M.S. 1995: NIST 160-bitlik degerler tireten SHA1 isimli mesaj dzetleme —
hash fonksiyonunu standart olarak duyurmustur.

e M.S. 2001: NIST’in 1997°de baslattig1 bir yarigmayla DES’in yerini alacak
bir sifreleme algoritmasi aramasi sonucu Belgikali Joan DAEMEN ve
Vincent RIJIMEN’e ait Rijndael algoritmasi AES adiyla standartlagan yeni
sifreleme algoritmasi olmustur. Bu algoritma 128, 192 ve 256-bitlik anahtar
bloklarinda iteratif yapida kodlama yapar.

e M.S. 2005: Cinli bir ekip SHA1 ve MD5 olarak bilinen mesaj 6zetleme
algoritmalarinda ¢akismalar iiretebildiklerini — kirdiklarini agikladilar. Bu bir
kisim tilkelerin ve sirketlerin bu algoritmalar1 kullanmaktan vazgectiklerini
duyurmasiyla devam eden bir siireci baslatti.

e M.S. 2009: Belcika’da Kathalieke Universitesi 25-28 Subat 2009 tarihleri
arasinda On elemelerini gergeklestirdigi kriptografi olimpiyatlari baslatti.
Bu olimpiyatlarda SHA1 yerine yeni bir mesaj 6zetleme algoritmasi arandi.

SHA?2 olarak adlandirilan fonksiyonun atasi1 bu olimpiyatlar olmustur.

2.3. Terminoloji
Bir kriptosistem herhangi bir verinin yetkilisi olanlar disiginda elde edilmesini

engelleyen matematiksel bir doniisiimii ifade eder.
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Key

I [ cipher} ! =
=l | ) )
D Uskudar University | | D Uskudar University
! [ ! 0
! I ! i
Vi . ! i
|

Encryption <! & = Decryption
T I?=D.'"u|::'.'"u=AVH{AA 7
............. =SA{{AAS]=DUK2C - o s o 2 s

=(YXZCIN?=""*5

Sekil 3: Kriptolama / Sifreleme

Kriptoloji terminolojisinde bir kisim temel terimler soyledir:

e Acik / sifrelenmemis veri veya mesaj; diiz metin (plaintext) veya
temiz/acik metin (cleartext) olarak adlandirilir.

o Sifreleme isleminde kullanilacak sifreye anahtar (cipher veya key) denilir.

e Diiz metnin veya diiz verinin, anahtar ile sifrelenmis haline sifreli metin /
sifreli veri (ciphertext veya cipherdata) denir.

e Diiz metinden / veriden, sifrelenmis metin / veri elde etme islemine
sifreleme (encryption) denir.

e Sifrelenmis metinden / veriden, diiz metin / veri elde etme islemine

sifreleme (decryption) denir.

Bir sifreleme ve sifre ¢6zme islemi ¢ogu algoritmada bir anahtar (cipher)
kullanilarak yapilir. Teoride dogru anahtarin bilinmemesi halinde diiz metin / veri elde
etmek miimkiin olmamalidir.

Sifreleme bilimi ile ilgilenen kisilere kriptograf denir. Sifreleme algoritmalarini ve
/ veya sifreli metinleri ¢6zmekle ilgilenenlere kriptanalist denir ve bu alan kriptanaliz

olarak adlandirilir.
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Simetrik sifre, sifrelemede kullanilan anahtarin sifrenin ¢oziimiindeki anahtar ile
es olmasint belirtir. Bu durumda gondericide alicida ayni anahtara sahiptirler.

Asimetrik sifre, bugilinkii literatiire gore agik (public) ve gizli ( private) anahtar
yapilarindan olusur. Burada ag¢ik anahtar herkesce bilinen ve yalnizca sifreleme yapan
anahtardir. Gizli anahtar ise yalnizca sifreyi ¢ozmeye yetkili kisilerce bilinen ¢6zme
islemini yapan anahtardir. Bu yontemlerin giivenligi bazi matematiksel problemlere
dayamrls.

Simetrik sifreleme yontemlerinin bugiin en ¢ok bilinenleri blok ve feistel aglari
iizerine kuruludur. Blok yapist verinin bloklar halinde islenerek sifrelenmesine

dayalidir. Blok yapismi kullanan algoritmalar genelde iteratif fonksiyonlar olarak

gahslrlarlg.

2.4. Kriptoloji Matematigi
Kriptoloji matematik temelli bir bilim dalidir. Ancak kullanim alanlarinin
getirdigi zorunluluklar nedeniyle bilgisayar ve elektronik bilim alanlariyla i¢ igedir.
Kriptoloji matematigi 6zel bir ilgi ve egitimi gerektiren bir alani olusturur. Her
gecen glin alaninda yeni tezlerin ve makalelerin sunuldugu alanin anlasilmasi icin
gecmiste yapilan ¢aligmalarin ¢ok iyi irdelenmesi ve takip edilmesi gerekir.

Bu boliimde alt basliklar halinde temel kavramlara yer verilmistir.

18 Bu matematiksel problemler, calisma devammda 3. KRIPTOGRAFI ve
KRIPTOSISTEMLER ile verilmistir.

19 Blok yapilari calisma devaminda 3. KRIPTOGRAFI ve KRIPTOSISTEMLER alt bashig 3.3.

Blok Kriptosistemler ile verilmistir.
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2.4.1. Asal Sayilar
Kendisi ve 1’den baska higbir sayiya boliinemeyen sayilara asal say1 denir. Asal
sayilar asimetrik sifre algoritmalarinin temelini olusturur.
Asal sayilar ile ilgili, bu sayilarin olusturulmasi ve bir saymin asalliginin
smanmasina dair fonksiyonlar en 6nemli konular olarak goriiliir.
xy '=1mody,1<x<yvexy €Z" olsun, burada y sayisma x tabanina
gore sanki asal (pseudoprime) say1 denir.
Euler Totient fonksiyonu x € Z* i¢in e(x), x’den daha kiiciik ve x ile aralarinda
asal biitlin tam sayilarin sayisini verir.
e pasalise e(p) =p — 1’dir.
e x=p.q,p, qasal > e(x) =e(p).e(q) = (p—1).(g—1) olur.
Fermat teoremine gore x bir asal say1 ve OBEB(y,x) = 1 ise x, y tabanina gore

sanki asal (pseudoprime) say1 olur.

2.4.2. Modulo

Modiiler aritmetik asimetrik ve simetrik Kriptosistemlerde anahtarlarin
olusturulmasinda da kullanilan bir kisim sayisal islemleri icerir. Ayrica giiniimiizde
sik¢a kullanilan 3DES ve AES gibi simetrik Kriptosistemlerin kullandig1 Galois Field
islemlerinde veya stream tipi Kriptosistemlerinde bagvurulan islemdir.

x,y,ZEZ, n#0 ve x—y=2zt, x =bmodz seklinde tanimlanabilecek
modulo islemi ayrica a,b,c€Z , c#0 ve A= (+wveyax) oldugunda da
(aAb)mod c = [(amod c) A (bmod c)] mod c denkligini saglar.

Bir x = ymod z esitligi, x ve y aym z ile boliiniirse ayn1 kalani verdigini

gosterir.
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x = ymod z ¢ogu durumda 0 < y < z—1 olur.
X = ymod z i¢in y, x mod z’nin kalanidir.
x € Z ise x ile ytapilan biitiin mod degerleri 0 ile x arasinda olur.

Tablo Il. Mod alma ornekleri
1. 11mod3=2

2. 257 mod 256 =1
3. 8mod2=0

Modiiler aritmetik kendi i¢erisinde bir kisim islemsel 6zellikler barindirir;

e Toplama i¢in; (x mod y) + (zmod y) = (x + z) mod y

Cikartma i¢in; (x mod y ) — (zmod y) = [x + (—z)] mod y
e Carpma i¢in; (x mod y).(zmod y) = (x.z) mod y
o x,z # 0iken x.z = 0 olabilir.

* ornek: 4.5 mod 20

e Bolme i¢in; f—’ mod z, y’nin tersiyle carpimi gibidir, :—1 =x.y lmodz

o Eger z asal say1ysa y ! mod z vardir ve y.y~! mod z olur.

=  Ornek: 2.3 mod 5 ve % =43=2mod5

e Birlesme icin; [(x + y) + z] mod t =[x + (y + z)| mod t
e Gegislilik i¢in; (x + y) mod z = (y + x) mod z
e Dagilma igin; [(x + ¥).z] mod t = [(x.z) + (y.z)] mod t
o Ayrica, indirgeme tamsayilar halkasinda tamsayr modula z’lerin
halkasina bir homomorfizm oldugundan, herhangi bir islemden
sonra modula z’yi indirgeyebilmesini veya devaminda yapilacak
islem secilebilir.

* (x+y)modz=[(xmodz)+ (ymodz)] modz
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* (x.y)mod z = [(x mod z).(y mod z)] mod z
o Eger x, y dogal sayis1 olmaya zorlanirsa bu yapi Galois Field
modula y olur ve GF (y) olarak gosterilir.
* Bu smrrh alan igerisinde de tam sayilar aritmetigindeki

kurallar gecerlidir.

2.4.3. Olasihk
Olasilik herhangi bir durumun yada olayin gerceklesme sansini ifade eden bir say1
olarak tanimlanir ve sansa bagl olayin sonucuna iliskin bir ¢ikarimda bulunma araci
olarak kullanilabilir. O ve 1 dahil olmak iizere 0 ile 1 kapali araliginda degerler alan ve
bir olayin ortaya ¢ikma sansini belirten sayiya olasilik denir (8).
% Ornek: Iki madeni para ile yazi-tura atma deneyinde 4 Srneklem

noktasi vardir: P = {YY,YT,TT,TY}

Rastsal bir deneye ait 6rneklem uzayinin olasi her bir alt kiimesine rastsal olay
denir.

% Ornek: Bir yaz1 ve bir tura gelmesi olay1: P = {YT,TY}

Bir olayimn gergeklesmesi diger olayin gerceklesme olasiligi 0’a esitliyorsa, bu iki

olaya karsilikli dislamali olaylar denir.

< Ornek: P = {YY,YT,TY} ve {TT} karsilikl1 dislamali olaylardur.
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Degerleri rastlantisal bir deneyle belirlenen degiskenlere rastsal degisken denir ve
kisaca “ro” (rv) denir.
% Rastsal degiskenler X,Y,Z seklinde biyilik harflerle ve aldiklari
degerler x, y, z seklinde kiiglik harflerle temsil edilirler.
% Bir rastsal degisken kesikli (discrete) veya siirekli (continuous)
formda olur.
% Kesikli rastsal degisken sadece sonlu sayida farkli degerler alabilir.
o Ornek: Zar
% Siirekli rastsal degisken belirli bir aralikta herhangi bir degeri

alabilir.

o Ornek: Rastlantisal secilmis iki nokta arasindaki uzaklk.

X orneklem uzayinda bir olay ve rastsal deney siirekli yenilenmeliyse, X olaymin
gerceklesmesini belirten siklik oranina X olaymin gerceklesme olasiligi denir. Bu
durum P(X) veya Prob(X) ile temsil edilir.

e P(X) gergek degerli bir fonksiyondur.

e HerXicin 0 < P(X) < 1’dir.

e Orneklem uzay1 X;,X,, X _, X, ile olusuyorsa P(X;,X,,X ,X,) =1
olur.

o Xi,X, ve X3 karsilikli diglamali olaylar ise P(X;,X3, X ,X,) =

(P(X1) + P(X5) + P(X3)) olur.

Sonlu X = {xq,x3,x_,x,} orneklem uzayi, P() olasilik fonksiyonu ve P(x;) =

P(x;) = P(x_) = P(x,) oldugunda X 6rneklem uzayina es olumlu ( olasili ) denir.
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e X es olumlu orneklem uzay ve s(X) = n oldugunda x; € X olma

olasiligi P(x;) = %Olur.

e X es olumlu Orneklem uzay ve Y c X oldugunda Y olaymin

gerceklesme olasiligt zE—Y) olur.

o

x)
Ornek: Bir torbada esit boy, agirhik ve yiizey yapilarina sahip 4
mavi, 2 kirmiz1 ve 2 yesil bilye vardir. Bu torbadan rastsal olarak
secilen bir bilyenin mavi olma olasilig1 i¢cin Orneklem uzayi
X = {my, my, mz, my, ki, ky, y1,y,} ve s(X) = 8°dir. Mavi bilye
se¢ilmesi = Y = {m,, m,, m3, m,} ve s(Y) = 4 tiir. Bu durumda

W 2 _ Lor,
s(X) 8 2

secilen bilyenin mavi olma olasiligi = P(Y) =

Ornek: 2 adet 6 vyiizlii hilesiz bir zar hilesiz olarak atildiginda her
iki zarinda ayn1 sayida gelmesi olasihigi ne olur ? Burada s(X) =

36, Y ={(1,1),(2,2),(3,3),(44), (5,5),(6,6)} ve s(¥) = 6 dir.

Bu durumda P(Y) = % = % = % olur. Bu ornekteki 2 adet zara

ait drneklem uzay1 asagida Tablo 1ll. 2 Ayr1 Zar I¢in Orneklem

Uzayi ile verilmistir.

Tablo 111. 2 Ayr1 Zar Igin Orneklem Uzayi

1.zar

2. zar

1,1 | 1,2 | 13 14 | 15 | 16

11 | 22 | 23 | 24 | 15 | 266
31 | 32 | 33 | 34 | 15 | 36
41 | 42 | 43 | 44 | 15 | 46
51 | 52 | 53 | 54 | 15 | 56
6,1 | 62 | 63 | 64 | 15 | 6,6

CDU'I-bOOI\)‘I—‘
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2.4.4. Say1 Sistemleri
Kriptoloji giinliik yasantida kullanilan onluk say1 sistemiyle birlikte ikilik, sekizlik
ve onaltilik say1 sistemlerini kullanir. Bunlar arasinda en sik bagvurulanlarini ikilik ve
onaltilik say1 sistemleri olusturur.

% Ikilik say1 sistemi 0 ve 1 karakterlerini igerir. Bu karakterlere bit?°
denir. Bit degerleri elektronik devre elemanlarinin da temelini
olustururlar. Bilgisayarlar bu say1 sistemi lizerine kurulu 0 (false) ve
1 (true) ikili durum makineleridir denilebilir.

Asagida yer alan fonksiyon ile onlu say1 sistemindeki bir
sayinin ikilik say1 sistemine doniisiimii temsil edilmistir.
( out = {0}
i=0
while 0 < x
) out; = x mod 2 (1)
x—(x mod 2)

2
i=i+1

X =

Asagida yaralan fonksiyon ile ikili sayr sistemindeki bir
saymin onluk sayr sistemine donilistimii goOsterilmistir. Burada x
ikilik say1 sisteminde bir sayiy1 ve i, x’in basamagmi temsil eder.
Ayrica 1 ile elde edilen basamak degerinin rakamsal karsiligi
kullanilr ( x; mod 10) burada x’in n basamakli oldugu

varsayilmistir.

my (. 2071) (2)

20 Bit: Binary Digit
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ikilik say1 sisteminin kullamlmasi ¢aligmanin devaminda
aciklanan bit diizeyinde mantiksal islemlerde kolaylik saglar.
Mantiksal iglemler AND, OR, XOR ve NOT islemleri olup, 0 ve
I’ler ile temsil edilen degerlerin bit basamaklarmi kolayca
isletebilmektedir. Bu islemlerden XOR islemi kriptografide sikca

basvurulan bir iglemdir.

s Sekizlik say1 sistemi 0, 1, 2, 3, 4, 5, 6 ve 7 karakterlerini igerir. Bir
kisim elektronik semalarda ve eski nesil sifreleme yontemlerinde
kullanilmistir. Ayrica glinlimiizde kiiresel anlamda en ¢ok kullanilan
sunucu isletim sistemleri olan Unix/BSD ve Linux aileleri dosya
sistemlerinde yetkilendirme igin (chmod) bu sayr sistemini
kullanirlar.

Asagida yer alan fonksiyon ile onlu say1 sistemindeki bir

saymin sekKizlik say1 sistemine doniisiimii temsil edilmistir.

( out = {0}
i=0
while 0 < x
) out; = x mod 8 (3)
x—(x mod 8)
8
i=i+1

X =

Asagida yer alan fonksiyon ile sekizli say1 sistemindeki bir

sayinin onluk say1 sistemine donilisiimii gdsterilmistir. Burada x
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sekizlik say1 sisteminde bir say1y1 ve i, x’in basamagini temsil eder.
Ayrica 1 ile elde edilen basamak degerinin rakamsal karsiligi
kullanilir ( x; mod 10 ) burada x’in n basamakli oldugu

varsayilmistir.

> (x.871) (4)

% . Onaltilikk sayr sistemi 0,1,2,3,4,5,6,7,8,9,a,b,c,d,e ve f
karakterlerini i¢erir. Buradaa = 10,b = 11,c = 12,d = 13,e = 14
ve f = 15 degerlerini temsil ederler. Onaltilik sayilar1 temsil eden
bu karakterlere hex® degerleri de denilmektedir. Bilgisayar ve
elektronik bilimlerinde en sik bagvurulan say1 sistemidir. Temel/Alt
diizey makine programlamasinda bu say1 sistemi kullamlir. ikilik
say1 sisteminde toplam 4 basamagi, yani 4-biti temsil edebilir. Bu
yapisi alan ve hesaplama maliyetini diisiik tutar. Kriptografik mesaj
Ozetleme (hash) fonksiyonlarmin iirettigi degerler bu say1 sistemi ile
temsil edilirler.

Asagida yer alan fonksiyon ile onlu say1 sistemindeki bir

sayinin onaltilik say1 sistemine doniisiimii temsil edilmistir.

21 Hex: Taban olarak 16’y1 kabul eden sayi sistemi. Bu sistemde, 0-9 arasi sayilara ilave olarak

A, B, C, D, E ve F harfleri say1 olarak kullanilir.
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[ out = {0}

i=0

while 0 < x

) out; = x mod 16 (5)
x—(x mod 16)

16
i=i+1

X =

Asagida yer alan fonksiyon ile onaltilik say1 sistemindeki bir
saymin onluk sayr sistemine donilistimii gosterilmistir. Burada x
sekizlik say1 sisteminde bir say1y1 ve i, x’in basamagini temsil eder.
Ayrica 1 ile elde edilen basamak degerinin rakamsal karsiligi
kullantlir ( x; mod 10 ) burada x’in n basamakli oldugu

varsayilmistir.

Z?zl(xi- 16'71) (6)
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Asagida yer alan Tablo 1V ile ikilik, sekizlik, onluk ve onaltilik say1

sistemlerindeki ilk 32 degerin karsiliklar1 verilmistir.

Tablo V. 0-31 araliginda sayma sistemleri

Onlu Ikilik Sekizli Onaltihk | Onlu Iikili Sekizli Onaltihk
0 00000000 00 00 16 00010000 20 10
1 00000001 01 01 17 00010001 21 11
2 00000010 02 02 18 00010010 22 12
3 00000011 03 03 19 00010011 23 13
4 00000100 04 04 20 00010100 24 14
5 00000101 05 05 21 00010101 25 15
6 00000110 06 06 22 00010110 26 16
7 00000111 07 07 23 00010111 27 17
8 00001000 10 08 24 00011000 30 18
9 00001001 11 09 25 00011001 31 19
10 00001010 12 0A 26 00011010 32 1A
11 00001011 13 0B 27 00011011 33 1B
12 00001100 14 0C 28 00011100 34 1C
13 00001101 15 oD 29 00011101 35 1D
14 00001110 16 OE 30 00011110 36 1E
15 00001111 17 OF 31 00011111 37 1F

2.4.5. Elektronik Ortam Degerleri
Bilgisayar ve mikro denetleyicili elektronik devrelerin kendilerine has lisani
vardir. Bu sistemler giris birimlerinden aldiklar1 verileri o6nce kendilerinin
anlamlandirabilecegi bir dile ¢evirerek kayit ederler yada islerler. Devaminda saklanmis
yada islenmis olan veriler bizlerin anlamlandirabilecegi formdaki karakterler ile ¢ikis

birimlerine gonderilir.
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Bilgisayar sistemlerinde verilerin saklanmasinda ve iglenmesinde kullanilan temel
yap1 ikilik say1 sistemidir. Bu yap1 bole cebri olarak ele alinir ve 0 (yanlig-false) — 1 (
dogru-true) degerlerine sahiptir.

0 ve 1 ile temsil edilen degerlere BIT denir. Bit kavrami Binary Digit’ten
tiiretilmistir.

Bit degerlerinin bir araya gelmesiyle olusan bit topluluklarmin genel kabul
gormiis tanimlar1 mevcuttur. Bu degerler bilgisayarlarda degiskenler olarak ele alinir ve
CTS? kurallarmna gore olusturulurlar.

Degiskenler bit temeliyle olusturulduklarindan dolay1 degerleri 2* boyutlarinda
olabilir. Terminolojide bu degiskenlere kelime (word) ve kapladig1 bit alanina goére
kelime uzunlugu (word length) denilir.

Ikilik say1 sistemiyle saklanan bir degiskenin negatif deger olup olmayacagi
isaretli veya isaretsiz olmasiyla belirlenir. Bir degerin isaretsiz olmasi dogrudan ikilik
tabandaki karsiligiyla, isaretli olmasi eksi sayilar1 da kapsayan karsiligiyla saklanmasini
saglar. Isaretli degiskenler iki farkli yapida olabilir; ilkinde eksi sayilar 2’ye tiimleyen

aritmetigiyle elde edilir yani bire tiimleyene 1 eklemeyle yapilir.

< Ornek: (00000001 = +1) ‘in 1’e tiimlenisi asagidaki sekilde
olur:

11111110

1

+
11111111 = -1

22 Common Type System
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Ikincisinde degiskelinin en soldaki (en anlamli) biti isaret biti olarak kullanilir,
diger bitlerse degerin ikili tabandaki karsiligidir.
Asagida yer alan Tablo V. Bilgisayar Sistemlerinde Degisken Ozellikleri ile genel

kabul gormiis degiskenlerin 6zellikleri verilmistir.

Tablo V. Bilgisayar Sistemlerinde Degisken Ozellikleri

Degisken Ad1 Bit Uzunlugu Isaretli Deger Arahgi

byte 8-Bit - 0<--<(@®-1)ezt
shyte 8-Bit + -2)<<@'-1EZ
short 16-Bit + -2P) << -1 ez
int16 16-Bit + -2P) << -1 ez
int32 32-Bit + —-2H << -1 ez
long 64-Bit + —2%) <<% -1Dez
float 32-Bit + +(1,5)107% < -+ <
+(3,4)10%% € Rt
double 64-Bit + +(5,0)10738% < ... <

+(1,7)10%% € R*

Yukarida yer alan tabloda isaretli (+) olarak verilen short, int16, int32 ve long
degisken tipleri isaretsiz olarak da kullanilabilmektedir. Isaretli degiskenin, isaretsiz
olarak kullanilmasi durumunda x degiskenin bit uzunluguyken, degisken tipinin deger
aralhig1 0 < -+ < (2 — 1) € Z* olur.

Ayrica biiyiikk verilerin tanimlanmasinda bazi kisaltmalar kullanilmaktadir.
KiloByte(KB), MegaByte(MB), seklinde tanimlanan bu kisaltmalarda bit ile byte
degerlerinin karistirilmasi s6z konusu olabilmektedir. Bu sebeple bit tanimlamalarinda

“b”, byte tanimlamalarinda “B” kullanilmaktadir (9).
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Yukarida agiklandigi gibi bilgisayarlar ikili durum makineleridir ve ikilik say1
sistemiyle ¢aligirlar. Giinliik kullanimda bir degerin 1000 kat1 anlamina gelen Kilo (K)
kavrami elektronik ortamda farklilasir. 1K (1000) degeri ikilik say1 sistemindeki
degiskenlerde 219 = 1024 olarak goriiliir, yani “K” karakterinin sayisal karsiigi 1024
olur. Bu bilgiden hareketle biiyiik verilerin dl¢lilmesinde kullanilan tanimalar asagida

yer alan Tablo VI. Veri Olgii Degerleri ile verilmistir.

Tablo VI. Veri Olgii Degerleri

Deger  Sembol Bit Degeri Deger Sembol Bit Degeri Us Degeri

Bit bit Byte B 2P 8-Bit

Kilobit ~ Kb(it)  21° Kilobyte KB 218 1024-Byte
Megabit Mb(it) 220 Megabyte MB 228 1024-Kilobyte
Gigabit  Gb(it)  23° Gigabyte GB 238 1024-Megabyte
Terabit  Th(it) 240 Terabyte TB 248 1024-Gigabyte
Petabit  Ph(it) 250 Petabyte PB 258 1024-Terabyte
Exabit  Eb(it) 260 Exabyte EB 268 1024-Petabyte
Zettabit  Zb(it) 270 Zetabyte  ZB 278 1024-Exabyte
Yettabit  Yb(it) 280 Yettabyte YB 288 1024-Zetabyte

Bilgisayar bilimlerinde her karakter bilgisayarlarin anlayabilmesi i¢in sayilar ile
temsil edilerek kodlanir. Bu karakterlerin olusturulmasinda ASCII, EBCID gibi bircok
farkli basgvuru tablosu mevcuttur. Ancak giiniimiizde en sik basvurulan tablo ASCII
tablosudur. ASCII tablosu 0-255 araliginda toplam 256 ayri karakteri temsil eder. Bu
karakterlerden 0-32 araligindaki karakterler islevsel amaglarla ayrilmig ve

goriintiistizdiirler.
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Asagida yer alan Sekil 4: ASCII Kodlama-Karakter Listesi ile 0-255 araligindaki

256 adet ASCII karakterinin listesi verilmistir.

003 T L 201 ¢ | 234 U
004  End Of Transmission (EOT) a ® | 202 L 235 U
005  Enguiry h - 1203 ¢ || 236 ¢
006  Acknowledge (ACK) i v || 204 E 237 v
007 Bl i ¥ 1206 =1238 ~
008  Backspace(BS) k i 206 & || 239
009  Horizortal Tab I « || 207 = | 240
010  Line Feed (LF) m 208 3 241

n B

- |

DC 1 [HOMN) A ) 5

Ercd Of Transmission Block
024 Cancel

025  End Of Medium

026 Substiude

027 Escaps(ESC)

028  File Seperator

L e 1 I W8
o0 e B

=
£,
L=
Q==X [ B Mm@ OO |

Sekil 4. ASCII Kodlama-Karakter Listesi

Ag tabanli haberlesme sistemlerinde kullanilmak {izere hazirlanan Base64
kodlama da ayrica bu galigma icerisinde basvurulan bir kaynaktir. Base64 ile ag
tabaniyla iletilecek verilerde gorsel ve el ile kodlanabilecek karakterlerin
standartlastirilmas: saglanmigtir. Base64 kodlama degerlerinin her biri 6-bitlik bir alan
isgal eder. Buradan da anlasildig1 gibi Base64 64 adet karakter ile temsil saglar. 0-63
araligindaki 64 adet Base64 karakteri asagida yer alan Tablo VII. Base64 Kodlama-

Karakter Tablosu ile verilmistir.
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Tablo VII. Base64 Kodlama-Karakter Tablosu

Deger Karakter | Deger Karakter | Deger Karakter | Deger Karakter

0 A 16 Q 32 g 48 w

1 B 17 R 33 h 49

2 C 18 S 34 [ 50 y

3 D 19 T 35 J 51 y

4 E 20 U 36 k 52 0

5 F 21 \Y 37 I 53 1

6 G 22 w 38 m 54 2

7 H 23 X 39 n 55 3

8 I 24 Y 40 0 56 4

9 J 25 Z 41 p 57 5

10 K 26 a 42 q 58 6

11 L 27 b 43 r 59 7

12 M 28 C 44 S 60 8

13 N 29 d 45 t 61 9

14 @) 30 e 46 u 62 +
Yukarida yer alan bilgilerle bilgisayar alanina islenen bir metin 6rnegi asagida

verilmistir;

metie|u [ s [k|ulp|alr] Juln[i][v]e|r|s|i]|T] Y]
IR

AsCl:| 85 83| 75| a5 | 68|65 |a2| 32|85 | 78| 73] 86 |69 | 82| 83|73 ] 84| 80|
VIRV R

HEx:| 55 |53| 48| 55| 44| 41|52 | 20|55 |4E| 40|56 [ 45| 52| 53| 49| 54| 50|
BASEG4: VWNLVURBUIBVTKWRVITSVRZ
BINARY-BIT: 01010101 01010011 01001011 01010101 01000100 01000001
01010010 00100000 01010101 01001110 01001001 01010110
01000101 01010010 01010011 01001001 01010100 01011001
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2.4.6. Galois Field
Galois Field sonlu cisimlerin bir alt kiimesini olusturmaktadir ve kriptografi
alaninda yaygin olarak kullanilan bir yapidir. Galois Field’1 tanimlamak i¢in sirasiyla

grup, halka, cisim ve sonlu cisimlerin tanimlanmasi gerekir.

. Tanim 1 — Grubun diizeni ( order ): G bir grup oldugunda bu gruba ait
elemanlarin sayisi G grubunun diizeni olur, bu durum ord(G) = |G| ile

temsil edilir.

o Tammm 2 — Carpmal grup: H bir grup ve G grubunun alt grubu
oldugunda |H| degeri |G| degerini boler. Bu durumda eger G grubunun
diizeni bir asal sayiysa G ’nin tek alt grubu kendisi olur ve G grubu
carpmal1 olarak yazilir.

o G grubu ¢arpmali olarak yazilabildiginde g € G ve g sayis1 G grubunun
diizeniyse g sayist i € NU{oo} ve g =1 sartim saglayan en kiigiik i

degeriolur. Burada Vj,i EZ : g/ = g' & j =i mod ord(g)’dir (10).

o Tammm 3 — Devirli grup ( cyclic group ): G grubunun altindaki biitiin
gruplar g elemanin bir iissii olur ve < g > ile temsil edilirler. Burada
< g >= G oldugunda g sayis1 G grubunun fiireteci olur. Bu tiir gruplara
devirli grup (cyclic group) denir.

o G grubunun diizeni p asal sayisiysa, grupta yer alan 1 harici biitiin sayilar

G grubunun lireteci olur. Burada < g >’nin diizeni p veya 1 olur
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o

o

o

O

Fermat teoremine goOre p bir asal say1 oldugunda Vx € Z i¢in x =
x mod p denkligi p ile bdlinemeyen Vx € Z igin xP~! = 1modp

denkligi her zaman dogrudur (11).

Tamm 4 - Degismeli grup ( Abel grubu ): Abel grubu, < G, + >, bir G
kiimesi ve bu kiimenin elemanlar1 lizerinde tanimlanan bir ‘4’ isleminden
olusmaktadir ve +: Gx G —» G: (a,b) - a + b ’dir.
< @G,+ > grubunun bir Abel grubu olabilmesi i¢in 4+’ isleminin
saglamasi gereken kosullar vardir:
Kapalilik Ozelligi: Va,b € G:(a + b) € G
Birlesme Ozelligi: V a,b,c € G:(a + b) + c = a + (b + ¢)
Degisme Ozelligi: Va,b € G:a + b = b + a
Etkisiz Eleman Ozelligi 30 € G,Va € Gia+ 0 =a
Ters Eleman Ozelligi: Va € G,3b € G:a + b = 0
% Ornek: Tamsayilar kiimesi ve toplama islemi olan < Z,+ >, bir
Abel grubu olusturur. Ayni sekilde 0’dan n— 1’ e kadar olan
tamsayilarin olusturdugu kiime ve ‘mod n toplama’ islemide,

< Z, + >, de bir Abel grubu olusturur.

Tammm 5 - Halka: < R, +,* > bir R kiimesinden ve bu kiimeye ait
elemanlar {izerinde tanimlanmis olan iki adet islemden (‘4 ve “*’)
olusmaktadir.

« )

olusturulabilmesi i¢in ‘+’ ve ‘*

b

R kiimesiyle bir ° halka

islemlerinin saglamasi gereken kosullar vardir;
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o < R,+ > bir Abel grubu olusturabilmelidir

o ‘x’iglemi, R iizerinde, kapalilik ve birlesme 6zelliklerine sahip olmali
ve ‘x’ igleminde de bir etkisiz eleman (genellikle ‘1’ ile gosterilir)
tanimlanabilmelidir

o ‘*’igleminin, ‘ +’ iglemi iizerinde dagilma 6zelligi olmahdir

Vab,c €ER: (a+b)*c = (axc)+ (bxc) (1)
Burada ‘*’ isleminin degisme 0Ozelligi oldugunda, < R,+,* > halkasi
‘Degismeli Halka’ olarak adlandirilir.

% Ornek: Tamsayilar kiimesi, ‘toplama’ ve ‘carpma’ islemleriyle

birlikte, < Z, +,* >, bir halka olusturmaktadir.

Tammm 6 - Cisim: Bir say1 kiimesi, ‘F’, iizerinde tanimlanmis ‘+’ ve “x’
islemleri ile bir arada asagida belirtilen sartlar1 sagladiginda bir ‘cisim’ olusturur
1. < F,+>ve.< F,x> birer Abel grubu olmalidirlar,
2. Yalnizca toplama islemi etkisiz eleman1 (‘0’) i¢in bir ters eleman
olmasi1 zorunlu degildir,
3. < F,+,*> bir halka olmaldir, bu yukarida yer alan sartlar
haricinde  “*’ isleminin ‘+’ fizerinde dagilma Ozelliginin
saglanmasi ile saglanir.

< Ornek: Gergel sayilar kiimesi, ‘toplama’ ve ‘carpma’ islemleriyle

bir aradayken bir cisim olusturur.
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e Tamm 7 — Sonlu Cisim: Sonlu cisim, sonlu sayida elemana sahip olan
‘cisim’dir. Bu cismin sahip oldugu eleman sayisi, sonlu cismin diizenini (order)
belirler. Es sayida elemani olan sonlu cisimle es yapilidir, tamamen ayni
matematiksel yapry1 isaret ederler, yalnizca elemanlarmin gosteriligsinde

farkliliklar bulunur.

Karakteristigi 2 olan GF(2") sonlu alan kriptografide en sik bagvurulan alani
temsil eder. Bit (Binary Digit) degerleri GF(2") sonlu alaninda degerler olarak ele
alinirlar. Bit degerlerinin GF(2™) sonlu alan baglilig1 bit degerlerine bagh 8-bitlik byte
degerlerini ve diger degisken tiplerini GF(2") sonlu alanina baglar. Buradan hareketle

8-bitlik bir byte degeri GF(28) sonlu alaninda bir deger olarak temsil edilir.

GF(2") sonlu alani1 n adet eleman igerir. Bu elemanlar yan yana yazilmis bit (0,
1) degerleridir. Bu  alanin  polinomsal  gdsterimi, GF(2") i¢in
{xn=1,x"=2 x"= x2, x, 1} kiimesinden meydana gelir.

% Ornek 1: GF(28) sonlu alanindaki a;o = 34 onluk say1 degerinin, ikilik
say1 sistemindeki degerleri a, = {00100010} olur. a degerinin
polinomsal temsili a(x) = x° + x olur.

< Ornek 2: GF(28) sonlu alanindaki a;; = 26 onluk say1 degerinin, ikilik
sayl sistemindeki degerleri a, ={00011010} olur. a degerinin

polinomsal temsili a(x) = x* + x3 + x olur.

Bit ve byte degerleri GF(2") sonlu alani degerleri olarak ele alindigindan dolay1

bu alan iizerinde bit diizeyinde islem yapilmasi zaman ve gii¢ maliyetini diisiirtir.
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GF(2") alaninin ozellikleri kullanilarak bit degerlerinin tasmmasi, mantiksal
operatorlerde isletilmesi veya tiimleyenin alinmasi kolayca gergeklesebilir.

Calisma devaminda GF(2") alanindaki islemler ele almmustir.

2.4.6.1. Mantiksal operatorler — AND, OR, XOR, NOT
GF(2") alanindaki bitler ile islem yapmak bir say1 degerinin biitiinii tizerinde
degil, dogrudan bit degerlerini sinamak degistirmek Steleme yapmak anlamimdadir. Bu
alan iizerinde islem yapan 6 operator vardir.
e AND ( A) Operatorii: GF(2") sonlu alanindaki en az iki degerin farkl
iissel degere sahip polinom elemanlarindan olusan kesisim elemanlarmin

toplamidir.

(aAb) = (anb) (7)

< ORNEK: (a;p = 34) = {x° +x} ve (by =26) = {x* +x3 +x}

icin aAb = 2 = {x} olur.

7 & 3 4 3 2 1 0

¥ X X X K ¥ X X

128 64 32 16 8 4 2 1

u=[ofo[1]o]o]o]1]o0

26=[0]ofo[1]1]ol1]0

A VR R
3ar26={ 0 |o|ofoflo|o]1]0]=2

Sekil 5: AND Operatorii Ornegi
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OR (V) Operatorii: GF(2™) sonlu alanindaki en az iki degerin, sahip
olduklar1 polinom elemanlarindan olusan birlesim elemanlarinin

toplamudir.

(aVb) = (aUb) (8)

<% ORNEK: (a;p = 34) = {x° +x} ve (bjp =26) = {x* +x% +x}

icin aVb = 58 = {x° + x* + x3 + x} olur.

P}
n
Ln
N
L
[}
[y
L=}

X K X XK X K KX K

128 64 232 16 8 4 2 1

d={o]ol1]ololo]a]0

=0 ]ololal1]o1]0

Vo b bR
3avae=[ 0o 1|11 ]0o|1]0]=58

Sekil 6: OR Operatdr Ornegi

XOR () Operatorii: GF(2™) sonlu alanindaki en az iki degerin, farkli

iissel degere sahip polinom elemanlarinin toplamudir.

(a®b) =((@ub) —(anb)) (9)

% ORNEK: (a;p = 34) = {x°> + x} ve (byy = 26) = {x* + x3 + x}

icin aVb = 56 = {x> + x* + x3} olur.
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X X X X XK XK K K

108 64 32 16 8 4 2 1

u=lolol1]olo]o]1]0

sws=loloflol1la]lo]1]0

Vol b
aavas=lo o111 ]o]o]|o0]=36

Sekil 7: XOR Operator Ornegi

e LShift («) Operatorii: GF(2") sonlu alanindaki bir degerin polinom
elemanlarinin lssel degerlerinin y sayisinca arttirilmasidir. Ancak burada
xtY degerinin 2"~! degerini asmasi1 durumunda ilgili bit GF(2™) sonlu
alanin1 agsmis olacaktir. Bu durumda alan1 asan bit degeri sifirlanacaktir

(ezilecektir).

(a < y) — ({X(n—1)+y,X(n—-..)+y,X0+y} A {Zn—l 4 zN"2 4 gn— 4 ZO}) (10)

< ORNEK: (a;p = 34) = {x° + x} = (a, = 00100010) ve y =4

icin  GF(2%) sonlu alanmda a<«y=32={x"} olur.

34 = {x° +x'} = 00100010

&4 = {x>** + x4} = 001000100000
= {x° + x>} = 001000100000

GF(28) = {2+ x°} = 6010600100000
= {x>} = 00100000

e RShift (») Operatorii: GF(2") sonlu alanindaki bir degerin polinom

elemanlarmin iissel degerlerinin y sayisinca eksiltilmesidir. Ancak burada
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x'™Y < 0 olmasi durumunda ilgili bit GF(2") sonlu alanin1 asmis olacaktir.

Bu durumda alani asan bit degeri sifirlanacaktir (ezilecektir).

(a>»y) = ({xODv,xO=)7y 0V} A {701 4 202 4 207 +20})  (11)
<% ORNEK: (a;p = 34) = {x° + x} = (a, = 00100010) ve y =3

icin  GF(2%) sonlu alanmda a>»y=3={x?} olur.

34 = {x> + x'} = 00100010

» 3 ={x>2 +x173} = 00000100010
= {x? 4+ x72} = 00000100010

GF(28) = {x% 4+ =2} = 00000100010
= {x?} = 00000100

e One’s Complement (~) Operatorii: GF(2™) sonlu alanindaki bir degerin
polinom elemanlarinin bire tiimlenmesidir. Burada GF(2") igin x ’in
timleyeni (2" — 1 )-x’dir. x degerinin GF(2")sonlu alanindaki ikilik

say1 sistemindeki 0’larm 1, 1’lerin yapilmasi bu operatoriin basit tanimidir.

% ORNEK: (a;y = 34) = {x°> + x} = (a, = 00100010) i¢in
GF(28) sonlu alaninda bir a~ = 221 = {x” +x® + x* + x3 +

x2 4+ x°%} olur.

34 = {x°+ x} = 00100010
~34 =((2%-1)—34) = (255—-34) =221 >
=11011101
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¥ X X X XK X X X

128 64 32 16 8§ 4 2 1
sa=|{ofo|1]ofo]o|1]0]

VR A R
~={1 |1 o111 ]o]1]=221

X X X X X X X X

128 64 32 16 8 4 2 1

sa={0fo[1]ofofo]1]0

oss= 1111 ]a]1]1]1

VARV AR
@2s5=1 1o |1 [1]1]o]1]=021

Sekil 8: ~ ve XOR Operatdr Ornegi

2.4.6.2. Cebir — Toplama, ¢tkarma, ¢carpma ve bolme

Toplama; Iki polinomun toplanmasi ayni iissel degere sahip x degerlerinin
katsayilarmin toplanmasiyla gergeklesir. Ancak burada sonu¢ polinomun bazi
katsayilar1 0 veya 1’den farkli degerler alirsa sonu¢ GF(2") alanini asmis olur, bu
sebeple GF(2™) alam ikilik say1 sisteminde oldugundan dolay1 GF(2") alanindaki yx?
icin yx? = x?*Y esitligi elde edildikten sonra GF(2") alaninmi asan degerler goz ardi
edilir.

XOR ( @ ) operatorii en sag /degersiz bit degerinden en sol/degerli bit degerine
siralamasi ile yapilir. Burada alt alta iki bit degeri 1 ise alta sifir gelir ancak sonraki
deger 1 degerini alir, sonraki degerin 1 olmasi durumunda o deger O olur ve sonraki
deger 1 olur, islem her bit degerinin hesaplanmasinda g6z 6niine alinir.

Yukarida yer alan islem disiginda (a + b) mod 2™ de GF(2") sonlu alani

icerisinde sonug degeri verir.
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K? XE XE x4 XS xz x:l XD
128 64 32 16 8 4 2 1 . .
34 = o[1]o]ofof1]o]=tx +x}
26 = Ol 1ol 1]0]=fx*+x"+x}

Sekil 9: GF(2) Sonlu Alaninda Toplama

p(34) = {x° + x!}
p(26) = {x* + x% + x'}
p(34) + p(26) = x>+ x4+ x3+2x1} =

X2

x>+ x* 4+ x3 +x%}

0,0¢151,151,0,0,

Carpma; Iki polinomun ¢arpimi ayni iissel degere sahip x degerlerinin
katsayilarmin toplanmasiyla gerceklesir. Ancak burada islemin klasik polinom ¢arpimi
seklinde yapilmasi katsayilarin 0 veya 1'den farkli degerler almasiyla sonuglanir ve bu

degerler GF(2™) sonlu alanini asarlar. Asima ugrayan degerler goz ardi edilirler.

% ORNEK: a=34={34+5} ve b=26={x*+x3+x} Klasik

polinom ¢arpimi ve GF (28) sonlu alanina zorlanmasi gdsterilmistir.

(x5 +x). (x* +x3 +x)

x2 + x8 + x°
_I_
x° 4+ x* + x2

0+ x4+ x+x+xt+x2=ab
x? ¥ x® + x5+ x* + x2 = GF(28)[a. b]
x®+ x> +xt+x2 =116
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Bolme; Burada boliinecek polinomun en biiyiik iistel degeri, bolenin en biiyilik
iistel degeriyle boliiniir ve sonug elde edilir. Devaminda elde edilen bu sonug¢ bdlenin
tiim degerleriyle carpilir ve boliinen polinomdan ¢ikarilarak yeni bir boliinen polinomu
elde edilir. Ayn1 islemler boliinen polinomun en biiyiik iistel degeri, bolenin en biiyiik
iistel degerinden kiiglik degere ulasincaya kadar tekrarlanir. Tekrarlar sonlandiginda

sonda kalan bdliinen, islem sonucu kalan polinomu vertir.

R

< ORNEK: Asagida boliinen a = 100 = {x® + x> + x2 } ve bolen

b =20 = {x* + x2} i¢in polinom bdliimii gosterilmistir.

(x® + x5 +x2): (x* +x%) =

(xb:x%) = x*

x%(x* +x2) = (x® + xY)

(x® +x°+x2):(x6 +xH) =

(xC + x* +x* +x2): (x + x*) = (x* + x?)
x*ix? = x?

(x*+x?):x>?=x>+1=5

7 (x5 4 x2 5124:+&") ::r-,
I (xS
2t x) e f"'+"£c
‘ (x%+x° +x}(x5"+x4}:}~
(x +x*+ x* -l’x}(x +x*)=(x*+x
x* x“!-'f“j u
(x*+x): P =x241=5

Sekil 10: GF — Bolme
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3. KRiPTOGRAFIi VE KRiPTOSISTEMLER

3.1. Giris

Kriptografi her ne kadar sifrelemeyi ¢agristiran bir anlam ifade etse de, bu ¢ok
dogru bir tanimlama olmaz. Sifreleme (encryption) kriptografi i¢in bir alt alana isarete
eder. Sifreleme islemi 3 ayr1 veriyi igerir, birincisi sifrelenmemis / agik veriyi temsil
eden P (Plaintext) veya M (Message), ikincisi sifre / anahtar verisini temsil eden K
(Cipher / Key) ve son olarak anahtarla sifrelenmis veriyi temsil eden C (ciphertext).
Burada anahtarm  bilinmesi durumunda sifrelenmis  veriden her zaman
Plaintext/Message elde edilebilmelidir. Bilinen ve bu c¢alismaya kadar olan mevcut
literatiir ciphertextin her zaman sabit olmasi lizerine kuruludur?.

Ancak mesaj Ozetleme (hash) fonksiyonlar1 veya e-imza (digital signature)
fonksiyonlar1 da kriptografik yapidadir ve teoride bu fonksiyonlarm iirettigi degerlerden
giris verisine donmek miimkiin degildir.

Hash fonksiyonlariyla, sayisal imza algoritmalar1 ¢ogu kez birbirleriyle
karistiriliyor olsa da aslinda ayni temel yapilar1 kullanirken farkli sonuglar tiretirler.
Sayisal imza algoritmalar1 deger (imza) iiretebilmek i¢in hash algoritmalarini
kullanirlar.  Sayisal — imza  algoritmalar1  asimetrik  kriptosistemlerle  de
karistirilabilmektedir. Ancak sayisal imza algoritmalarinda sonug verisinden (mesaj

Ozeti imza), giris verisine (imza, mesaj) donmek teoride miimkiin degildir.

23 Bu ¢alisma igerisinde yer alan Cube bilinen yontemler disinda, Ciphertextin asimetrik oldugu

bir yap1iyr sunmaktadir.
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[ Substitution H Symmetrical H Block ] —[ Asym\rfnetric
I
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oweam ) [ o ) [ xey )

Sekil 11: Kriptosistemler

Mevcut literatiirde asimetrik kriptosistemler, anahtarm asimetrisi {izerine
kurulmustur. Burada agik (public) / gizli (private) anahtarlar olup, sifreleme anahtari ile
sifre ¢ozme anahtarinin farkli olmasi s6z konusudur.

Asimetri terimi geregi, asimetrik kriptosistem sadece anahtar1 degil, sifreleme
islemine ait anahtar1 (cipher ), sifreleme (encryption) algoritmasini ve sifrelenmis veriyi
(ciphertext) kapsamina alabilecek yapidadir. Ancak bu ¢alismanm hazirlandigi tarihte
anahtar disiginda diger siniflar tiyelerini bulamamisglardir.

Bu calisma devaminda agiklanan Cube anahtar degil, sifrelenmis verinin
(ciphertext) asimetrisini saglayan ve yeni bir alt alana isarct eden yeni nesil bir
kriptosistemdir. Ayrica asimetrik deger iiretimine bagli asimetrik alt fonksiyon
gaglrlm124 da literatiir i¢in bir yeni alan olmasi yaninda, ¢alisma odagmin sifrelenmis

verinin asimetrisi olmasi tercih edilen durum olmustur.

3.2. Simetrik Kriptosistemler
Simetrik kriptosistemler, diiz metnin (plaintext), sabit anahtar (cipher) ile

sifrelenmesi (encryption) sonucu her zaman ayni sifrelenmis metnin (ciphertext) elde

24 Burada asimetrik fonksiyon ¢agirimi, fonksiyon deger ve degiskenleri i¢in degil, ¢agirilacak

fonksiyonun se¢imini isaret eder.
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edilmesini isaret eder. Dogru ve tek olan anahtarin (cipher) bilinmesi durumunda sabit
olan sifreli metinden (ciphertext), diiz metne (plaintext) ulasilir.
Bugiin i¢in simetrik kriptosistem literatiirii akan (stream), kaydirma (shift),

degistirme (substitution), permiitasyon ve yapilari ile evrimine devam etmektedir.

3.2.1. Akan (Stream) Kriptosistem
Akan (stream) kriptosistem bir K = {¥, K ,X,} anahtar dizisi olusturmak ve

P={P,P,P,} diiz metin dizisini

c={c,c.,C) =(B={(Bi,®)),(Bx.(@.)),(Bx,@))}) denkliginde
kodlamak olarak gosterile bilir.
Burada anahtar X € KK, a;,a_,a, diiz metin k, K , ¥, bir anahtar akimi1 degeri,
f,() ise anahtar akimmm i. elemanmi olugturan fonksiyon olsun; bu durumda ilk i — 1
diiz veri G; = f;(¥, a;,a;_;) olur.
c; anahtar akimi degeri, a; degerini sifreler. Bu durumda a =a;,a_,a, diiz
metninin sifrelenmesi i¢in ¢, by, c_, b _, c,,, a,, hesaplanir.
Akan (stream) kriptosistem i¢in asagidaki P, C, K, S, F temsilleri saglanmalidir.
e P (Plaintext): Diiz/A¢ik metni temsil eden sonlu kiime.
e C (Ciphertext): Sifreli metni temsil eden sonlu kiime.
e XK (Cipher): Anahtar1 temsil eden sonlu kiime.
e S (Stream — Keystream): Anahtar akim alfabesini temsil eden sonlu kiime.
e F: (fi,f. f,) anahtar iretim fonksiyonu olup burada i € Z*,i > 0 i¢in

fi(x.P=1) = L olur.
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AyricaVc € S = e, € E olmak iizere bir sifreleme fonksiyonu ve d. € D olmak
lizere bir sifre ¢Oziim fonksiyonu saglanir. Burada ec(P)=C ve dc(C)=P
fonksiyonlar1 Va € P: d.(e.(a) = a) esitligini saglar.

Calisma devaminda ele alinan blok kriptosistemde Akan (stream) Kriptosistemin
ozellestirilmis bir halidir denilebilir, bu i > 0,Vi € Z*: ¢; = K ile saglanur.

Bir akan sifre anahtar akimi dizisinden bagimsizsa es zamanl olarak tanimlanar.
Burada i > 0;Vi € Z" i¢in ¢; .4 = c; periyodu ile d periyodik durumdadir.

Akan (stream) kriptosistemler genelde ikili alfabelerle temsil edilir. Burada

P =C =S = C, olsun, bu durumda sifreleme;

e;(@A)=(@+c)mod2 (12)

ve sifre ¢6zme;

d,(b) = (b + ¢) mod 2 (13)

olarak gdsterilebilir.

g=3 ve anahtar akmm ¢;+3=c¢; +c41mod2,(i>0) esitliginde
olusturulmus bir sifreleme ele alinsin. Burada anahtar akim (0,0,0)’dan farkli olursa, bu
durumda elde edilen anahtar akimmin periyodu 8 olur. Burada (1,0,0) baslangigch bir
anahtar akim (1,0,0,1,0,1,1,1, ...) olur.

Bir anahtar kaydirma g asamada kullanilir. Bu kaydirma igin (kl, k ,k ) dizisi

kullanilir. Her islemde;
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k4 sonraki anahtar akim bitine igaret eder.

ki, k_,k, sola dogru kaydirilir.

e kg’ nin yeni degeri Zf’z_ol(ciki + 1) ile bulunur.

< Ornek: Anahtar (cipher) k =26 ve diiz metin (plaintext)

USKUDAR olsun.

1. Diiz metin Sekil 4 yararlanilarak ASCII formatinda tam

sayilara doniistliriiliir.

(Pcuar =1U,S,K,U,D,A,R})

= (Pyscny = {85,83,75,85,68,65,82})

1. Anahtar akimi i¢in ilk eleman yerine anahtar konulur,
devaminda diiz metin boyutu ile eslestirme i¢in diiz
metnin elemanlar1 sirayla anahtar akimina eklenir.

2. P, ve K, elemanlar1 toplanarak mod 28 (ASCII tablosundaki

256 deger sebebiyle...) degerleri alinmistir.
(Cascp = {111,168,158,168,153,133,147}) = Crpar

={0,:,540,3,0}

3. Elde edilen sifreli metin (ciphertext) sifresinin ¢6ziilmesi i¢in

once a;,a_,a, hesaplanir
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ay = dage(111) = (111 — 26) mod 256 = 85
Gy = dazs(168) = (168 — Esynmégj 3
a3 = dazs(158) = (158 — 33)@:35
Qs = daze(160) = (160 — ?sarmé;js
as = dage(153) = (153 — EE)W@:BE
ag = daze(133) = (133 — ﬁﬂh@:S
Q7 = dase(147) = (147 — ﬁskmégﬂz

Burada sirasiyla c¢oziilen her bir sifreli metin (ASCII
formatindaki sayisal karsiligr) karakteri bir sonraki sifreli metin

karakterinin sifre ¢6ziimiinde kullanilir.

P=C=K=S=17kg, c; =Kvec =a_,[({>1),i €Z*] olsun. Bu

durumda 0 < ¢ < 255 ve (a, b, ¢ € Z,s5¢ ) igin sifreleme;
eq,(a) =a+ cmod 256 (14)

ve sifre ¢6zme;
d,(b) = b —cmod 256 (15)

tanimlanir.
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3.2.2. Degistirme (Substitution) Kriptosistem
Degistirme (Substitution) kriptosistem P =C =X =S =17}, ve Vf(P) e K
icin f(P)~! i¢in f(P)’ nin tersi olmak {izere sifreleme Cy (P) = f(P) ve sifre ¢6zme
P (P) = f~1(C) olarak tanimlanabilir.
Diger bir tammlama ile P=C=X =S =17}, olsun, her a€Zj

' a() 'nin ters permiitasyonu olmak iizere e,(b) = a(b)

permiitasyonu i¢in, a~
d,(b) = a~1(c) olur.
Burada diiz metin (plaintext) kiigiik ve sifreli metin (ciphertext) karakterleri biiyiik

harflerle yazilarak asagidaki Tablo VIII. Degistirme tablosuile verilen a fonksiyonu

verilmistir.

Tablo VIII. Degistirme tablosu

o]
O K=a
pu] O
ul o
XCD
] —
m =}
le] =
=
=
el <
<
= 3

O IE]
c ke
N (=]
> [e!
(0p) —
ol
—
T K=
<
O
< B
e <

Tablo VIII ile verilen a() sifreleme fonksiyonunun tersi bu tablonun tersidir. a

fonksiyonunun tersi asagida verilen Tablo 1X. Degistirme tablosu tersi ile verilen

seklindedir.

Tablo IX. Degistirme tablosu tersi
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< Ornek: a() sifreleme fonksiyonu ile “ uskudaruniversitesi ”

plaintextin sifrelenmis hali;
“HNPHFBSHQLKSNTIENT”
olur ve bu sifreli metnin (ciphertext) tablo 8’e gore

da—l(H) =u, da—l(N) =S, da—l(P) =k, da—l(H) =
u, da—l(F) =d, da—l(B) = aq, da—l(S) =T, da—l(H) =u, da—l(Q) =

n,de_1(T) =i,dy_1(..) =
seklinde desifre edilmis hali;
“uskudaruniversitesi”
olarak elde edilir.

Yaygm literatiir bu yontemi 26 alfabetik karakter kiimesiyle kullanir ve yukarida

yer alan 0rnek bu sekilde olusan bir anahtar ve bunun permiitasyonuyla kullanilmistir.

Bu duruma goére 26 harflik olasilik durumu ortaya ¢ikar. Bu da ilk karakter igin %,

111 1 .
— —,— olasilik evrenini ortaya ortaya ¢ikarir, bu

- .1
ikincisi — olarak devam eden ve —,—,—,
25 267257 .. 26—

permiitasyonlarm toplami 26! olarak gdsterilebilir. Bu deneme yanilma saldirisinin bir
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bilgisayarla yapilmasmi zorlagtirir. Ancak kriptanaliz yontemleri kullanildiginda bu
metot ile yapilan sifrelemeler ¢ok kolay ¢oziilebilmektedir. Buradan da anlasilacagi gibi

kriptanaliz ile deneme-yanilma saldirilar1 farkli yontemlerdir.

3.2.3. Affine Kriptosistem
Affine kriptosistem a, b € Z3, ve e(x) = (ax + b) mod 26 olarak tanimlanabilir.
Yapist akan (stream) kriptosisteme benzese de ayni degildir. Modiiler aritmetik
asimetrik ve simetrik kriptosistemlerde anahtarlarin olusturulmasinda
Afffine ile sifrelenmis bir sifreli metnin (ciphertext) ¢oziilebilmesi i¢in bir affine

fonksiyonun hangi durumda bire bir olacagini belirlemek gerekir, bu;

y € Z3;:ax + b = y (mod 26) (16)

denkliginde x i¢in tek bir ¢6ziimiin olmasiyla miimkiin olur bu da;

ax =y — b (mod 26) (17)

ile es olacaktir. Bu durumda y € Z3, olarak farkli degerler aldik¢a y — b’de (y — b) €
Z3 igerisinde farkli degerler alir. Bu her y i¢in sadece ve sadece OBEB(a,26) =1
olursa tek bir ¢éziime sahip olur.

Once OBEB(a, 26) = d > 1 oldugu varsayilsm, bu durumda ax = 0 (mod 26)
denkligi Z3; icin x = 0 ve x = 26/d olarak en az iki farkli ¢dziime sahip olur. Buna
gore e(x) = ax + b (mod 26) bire bir fonksiyon olmaz ve bu bir sifreleme fonksiyonu

olamaz.
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< Ornek: OBEB(14,26) = 2 olsun, bu durumda herhangi bir x € Z3,
icin x ve x + 13 ayn1 degeri vereceginden 14x + 5 dogru bir sifreleme

fonksiyonu olamaz.

X/

% Ornek: OBEB(a,26) =1 olsun ve herhangi x; ve x, i¢in ax; =
ax, (mod 26) olsun, bu durumda a(x; — x,) = 0 (mod 26) olur ve

26/a(x; — x,)olur. Burada su durum ortaya ¢ikar;

OBEB(a,b) =1, a/bc = a/c (18)

buradan hareketle 6rnegin;

26/a(x; — x;), gedifi2z6) =1 =
26 | (x; —x3) = (19)
X1 = x, (mod 26)

elde edilecektir.

Eger OBEB(a,26) =1 ise ax =y (mod 26) denkligi Zj, icin en ¢ok bir

¢Oziime sahip olur. Burada x’in Z3, icinde degisimi gergeklesirse ax mod 26, 26 farkh

deger alabilir ve bu her degeri yalnizca bir defa almasi anlamina gelir. Bu herhangi

y € Z3; i¢in ax = y (mod 26) denkliginde y’nin tek bir ¢dziimii oldugunu gosterir.
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ax = b (mod m) denkligi Vb € Z}, i¢in, yalnizca OBEB(a,m) =1
oldugunda 26 = 2.13 oldugu i¢in OBEB(a,26) = 1 i¢in VE Z3, degerleri
a =1{1,3,57,9,11,13,17,19,21,23,25} olur. b ise Z$, ’da herhangi bir

degerdir. Burada affine kriptosistemin 12.26 = 312 anahtar1 olur.

a=>1,m=2;a,me€Z" olsun. gcd(a,m) = 1ise a ve m aralarinda asal
olur. m ile aralarinda asal olan Z;}, *deki degerlerin sayisi ¢p(m) olur. ¢
simgesi ile temsil edilen fonksiyona Euler(phi) fonksiyonu denir. Bu
fonksiyon c¢alisma devamimda ele alinan asimetrik kriptosistem

algoritmalarinda da kullanilir.

p; bir asal sayilar dizisi ve dizi degerlerinin her biri farkli degerlerde ise

(e; > 0),(1 < i <n) oldugunda;

A= (p") (20)

olur, bu durumda da;

op(m) =T, (P —p{™") (21)

olur.
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Z},>de affine kriptosistemdeki anahtarlarin sayis1 yukarida verilen ¢ (m) ile temsil
edilir. Ancak sifreleme fonksiyonu e(x) = ax + b olmasi durumunda b ’nin sahip

olabilecegi degerlerin sayis1 m olur ve a i¢in ¢p(m) olur.

e Ornek: m = 40 = 22.2.5 olursa;

$(40) = $(22.25) = (22-2).2-1).(5-1)=2.14=8

olur ve bu durumda affine kriptosistemdeki anahtarlar1 sayis1 40.8 = 320

olarak bulunur.

Affine kriptosistemde m = 26 olarak sifre ¢6zme islemi i¢in OBEB(a,26) = 1
olsun. Bu durumda x i¢in y = ax + b (mod 26) denkligi ¢oziilmelidir, bu denklik Z7,
icin tek bir ¢oziime sahiptir. Tek bir ¢oziimiin olmas1 sifrenin ¢dziilmesi i¢in yeterli
degildir. Bu c¢oOziimiin yapilabilmesi i¢in modiiler aritmetige ait bazi algoritmalar

kullanilir.

e a€Z oldugunda a.a”!'=a"l.a=1(modm) olan bir
a~! € Z}, olur

e 73, icinde degerlerin carpmaya gore tersleri swrasiyla 171 =
1,31=9,51=21,71=15,11"1=19,171=23 ve 251=25
olur. Burada bir ornek olarak 3.9 = 27 = 1 (mod 26) olur, bu durumda

371 =9 olur.
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o P=C=13 ve K{(a,b) € Zi, x Z};; gcd(a,26) = 13} ve
K =(ab)eK ise ex(x)=ax+bmod26 ve di(y)=al(y—
b) mod 26 olur.

e y=ax+ b (mod 26) oldugunda, bu ax = (y —
b) (mod 26)’ya esit olur, bu durumda OBEB(a,26) = 1 olacagindan bu

denkligin her iki tarafi da a™?! ile carpilabilecektir;

a '(ax) = a '(y — b) (mod 26) (22)

devaminda mod 26 ’ya gore birlesme 0zelligi denklemin soluna

uygulanirsa;

a(ax)=(ata)x=1x =x (23)

bulunur, bu durumda da;

x =[a7'(y — b)] (mod 26)  (2)

olur ve bu x’in agik formiili olur. Sonug¢ olarak burada sifre ¢dzme

fonksiyonu;

d(y) = [a™'(y — b)] (mod 26)  (3)

olur.
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< Ornek Anahtar: Yukarida yer alan agiklamalara gore

anahtar X = (17,11) olsun, bu durumda;
17 1 mod 26 = 26

olur, burada Z3, oldugu varsayilirsa sifreleme igin kullanilacak

fonksiyon
ex(x) =17x + 11
olur. Sifre ¢6zme i¢in kullanilacak fonksiyon ise;
ds(y) = 23(y — 11) = 23y — (23.11 mod 26) = 23y — 19

olur. Burada x € Z; icin dy(ex(x)) = x esitligini saglayan biitiin
x degerleri i¢in kargilastirmak onemlidir. Z3, igerisindeki degerler

ile yapilacak islemlerle;

dy(esc(x)) = dype(17x + 11)
= (23(17x + 11) — 19) mod 26
= (361x + 253 — 19) mod 26

= (((26.13) + 23)x + 234) mod 26
=x

bulunur.
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< Ornek Sifreleme: Diiz metnimiz (Plaintext) P =
"uskudar" olsun, once diiz metnin biitiin harfleri Z3, 'ya gore

sayisal karsiliklarina dontstiiriiliir;

uskudar = 21,19,11,21,4,1,17

devaminda bir anahtar belirlenir, burada anahtarin yukarida verilen
ornekte yer alan K = {17,11} oldugu varsayilsin. “uskudar” diiz
metninin sayisal karsiliklar1 {21,19,11,21,4,1,17} bu anahtara

gore sirasiyla agsagidaki sekilde sifrelenir;

u=21=((17.21) + 11) mod 26 = 4
s =19 =((17.19) + 11) mod 26 = 22
k=11=((17.11) + 11) mod 26 = 16
u=21=((17.21) + 11) mod 26 = 4
d=4=((174)+11) mod 26 = 1
a=1=((17.1) + 11) mod 26 = 2
r=17 = ((17.17) + 11) mod 26 = 14

{4,22,16,4,1,2,14} olarak elde edilen bu degerlerin Z3,

icerisindeki karakter karsilig1 ile degisimi sonrasinda;

C = dvpdabn

sifreli metni elde edilir.
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3.2.4. Permiitasyon Kriptosistem

Permiitasyon kriptosistem, diiz metin ( platintext ) degerinin veya karakterlerinin
degistirilmesi lizerine kuruludur.
Burada m € Z*, P = ¢ = Z4; ve X, {1,2,...,m} ’nin biitiin permiitasyonlarmi

temsil etsin. Bir a anahtari i¢in sifreleme;

€a (1, %, xm) = x(Xa1), Xa() Xam)) (4)

ve sifre ¢6zme;

Do (V1,Y..Ym) = Y(Vatiy Yty Yaomy) (5)

olur.

% Ornek: m = 4 ve anahtar asagidaki Tablo X. € Permiitasyon tablosu ile
verilen € permiitasyonu, €’nin ters permiitasyonu € = D ise Tablo XI. D
Permiitasyon tablosu ile verilen sekilde ve diiz metin (plaintext)

“tiskudar-universitesi" olsun,

Tablo X. € Permiitasyon tablosu

w
1 N
Y o
— IS
Ny (1

Tablo XI. D Permiitasyon tablosu

N
W
—
Ul
N
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oncelikle diiz metin bes harflik gruplar haline getirilir;
tiskiid | ar-iin | ivers | itesi
elde edilen bu gruplar a permiitasyon tablosundaki siralamaya gore

yeniden diizenlenir;
tikiids | ti-anr | reisv | seiit

sifrelenmis metnin ¢6ziimii icin metin yeniden bes harflik gruplara boliiniir
ve D permiitasyonuna gore yeniden diizenlenir ve birlestirilerek diiz metne

ulagilir.

Permiitasyon kriptosistem, g¢alisma devaminda ele alinan Hill Kriptosistemin

ozellestirilmis halidir denilebilir. Burada {1, ..., m} kiimesinin bir € permiitasyonu ile:

_(Lj=¢€t0
i _{O,thS(i) (8)

fonksiyonuyla baglantili bir m X m olan bir Kg(ki'}-) permiitasyon —matrisi
tanimlanabilir.

Bir Permiitasyon matrisinin biitiin satir ve silitunlarinda mutlaka bir adet 1
degeri bulunur ve geri kalan degerleri O olur. Permiitasyon matrisi birim matrisinin satir

ve siitunlarinin permiitasyonundan elde edilir.
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3.2.5. Kayan (Shift) Kriptosistem

Kayan (Shift) kriptosistem, modiiler aritmetige dayali bir sifreleme yontemidir.

BuradaP? =C =K =7Z3;0 < K < 25vex,y € Z, oldugunda sifreleme iglemi;

Ex(x)=((x+K)mod26 (7)

ve sifre ¢ozme islemi;

Dy (y) = ((y + 26) — K) mod 26  (8)

olarak tanimlanir.

» Bilgi: Eger X = 3 olarak segilirse, en ¢ok bilinen Caesar kriptosistemi

elde edilmis olunur.
Kaydirma kriptosistemi igin asagida yer alan Tablo XII ile verilen Ingiliz
alfabesinin siralamasi kullanilabilir. Burada harflerin siralamasi mod 26 ’ya gore

a—>0,b->1c-2,..- -,z - 25 siralamasinda kullanilir.

Tablo XII. Ingiliz alfabesinin mod 26’ya gore karsiliklar
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< Ornek: Kaydirma anahtari K =8 ve diiz metin (plaintext) P =
uskudarsecret olsun. Ilk asamada diiz metin Tablo XII. Ingiliz alfabesinin mod

26’ya gore karsiliklarina gore sayisal karsiliklarina doniistiirtiliir;

Plaintext:

u S k u d a r S e ¢ r e t
¥V ¥V ¥V ¥ Y VY VY ¥ Y VYVY VY
20 18 10 20 3 O 17 18 4 2 17 4 19

Devaminda her degere mod 26’ya gore 8 eklenir;

Plaintext: 20 18 10 20 3 0 17 18 4 2 17 4 19

YV VY Y VY VYYVYVYVYYVYYVYY
P, +8mod26: 2 0 18 2 11825 0 12 10 25 12 1

Son olarak elde edilen bu sayisal degerler Tablo XII. Ingiliz alfabesinin mod
26’ya gore karsiliklarindan alfabetik karakterlere donistiiriilerek sifreli metin
(ciphertext) elde edilmis olunur;

18

2 0 1
A\ 2N A /
C A S

\4
C

[EEN

2
\4
z

ol

12 10 25 12
vV VvV ¥V ¥
M K zZ M

O<€m™
— €& o
> € o
W <+~

Elde edilen sifreli metinden sifresiz metnin elde edilmesi i¢in yukaridaki siirecin

tersine takip edilmesi yeterli olur.
Ancak C — 2 degerinin 8’¢ gore tersine mod 26 karsihigmin bulunmasi igin
((2 +26) — 8) mod 26 formiiliiniin kullanilmasi daha uygun olur. Aksi durumda

(2 —8 = —6) mod 26 islemi bir kisim bilgisayar kodlama sistemlerinde karigikliklara

sebep olabilecektir.
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Bu yontemde tek bir anahtar secilir ve diiz metne ait biitiin karakterler bu anahtara

gore degistirilir. Bu metoda monoalfabetik sifreleme de denilmektedir.

3.2.6. Vigenere Kriptosistem

Vigenere kriptosistemde m € Z* ve P,C,K € Z}; i¢in oldugunda bir X =

(K, %5, K _,XK,,) anahtar1 i¢in sifreleme;

(c.:g( = (61,62,6._.,6"1) = (?1 +:]C1,?2 +:]C2,:P +.7(,?m +.7(m) (9)

ve sifre ¢cozme;

Dy = (61'62: C. Cm) = (61 —¥1,C, —¥y,C —K _,Cp — %m) (10)

olarak temsil edilir.

Tablo XII. ingiliz alfabesinin mod 26’ya goére karsiliklar1 ile a = 0,b —

1, ...,z — 25 bagintisima gére m uzunlukta olusturulan bir anahtar ve ayn1 uzunlukta bir

diiz metin mevcut oldugunda Vigenere yontemi ile sifreleme yapilabilir.

< Ornek: Diiz metin P = "uubabe" ve anahtar ( Cipher ) K =

"adlbil" olsun. Burada m = 6 olur. Diiz metnin Tablo XII’ye goére

sayisal karsiligi;
Plaintext: U Uu B A B E
YV ¥V VY ¥V VvV V¥
20 20 1 O 1 4
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ve anahtarin karsiligi;

Cipher: A D L B I L
vV ¥V ¥ VYV Vv V¥
0 3 11 1 8 11

olur, devaminda diiz metin ve anahtar mod 26’ya gore toplanir;

Plaintext: 20 20 1 0 1 4
Cipher: 0 3 11 1 8 11
P.+K;mod26: Y Y VY VY VYV VY
20 23 12 1 9 15

elde edilen bu sayisal degerlerin alfabetik karsiliklar1 yerine

yerlestirildiginde;

Ciphertext: ¢ = UXMBJP

sifreli metni elde edilir.

Ayni1 K = "adlbil" anahtar1 ile P = adlibilimler diiz metnini sifrelemek icin
yine 6 elemanli "adlbil" anahtar1 kullanilabilir, ancak burada P eleman sayis1 K
eleman sayisindan biiyiik oldugu icin 6’l1 gruplar halinde sifreleme yapilir. Once
P = adlibilimler diiz metni Tablo XII. Ingiliz alfabesinin mod 26’ya gore

karsiliklarina gore sayisal karsiliklarma dontistiiriiliir;
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Plaintext: R
\ 7
1

o €< >

D L I
vV VvV vV
3 11 8

- € W

I L I M L
vV VYV V¥
g8 11 8 12 1

[EEN
N~ <€<m
\I

Plaintext:

diiz metinden elde edilen sayisal degerler 6’11 gruplar halinde anahtarin sayisal

karsiliklar1 ile mod 26’ya gore toplanir;

Plaintextt: 0 3 11 8 1 8 11 8 12 11 4 17
Cipher: 0 3 11 1 8 11 0 3 11 1 8 11
YYVY YVYVYI|[Y¥Y ¥ ¥ ¥V VY V¥

Ciphertext: 0 6 22 9 9 19 |11 11 23 12 12 2

son olarak elde edilen sayisal degerlerin Tablo XII. Ingiliz alfabesinin mod 26’ya gore

karsiliklar’ye gore alfabetik karakter karsiliklar1 yerlestirilerek;

AGWITLLXMMC

sifreli metni elde edilir.

Elde edilen sifreli metinden (ciphertext) diiz metne (plaintext) ulagsmak i¢in ayni
sire¢ uygulanacaktir. Sadece mod 26 ’ya gore toplama degil, ¢ikarma islemi
yapilacaktir.

Vigenere kriptosistemde anahtar (cipher) uzunlugu m > 1 oldugunda bu tiir
yontemlere polialfabetik sifre sistemi denir ve Kaydirma kriptosistem gibi
monoalfabetik sifrelerden daha giivenlidir denilebilir. Burada mod 26’ya gore islem
yapildig1 varsayilirsa m uzunlukta anahtarlarin sayis1 26™ olur. m > 1 uzunlukta

anahtarlara; anahtar kelime (keyword)’de denilmektedir.
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3.2.7. Hill Kriptosistem
Hill kriptosistem Lester S. HILL tarafindan 1929 yilinda bulunmustur. Vigenere
gibi bu yontemde polialfabetik sifreleme yontemlerindendir.
meZ", P,CE (Zy)™ oldugunda, diiz metne ait m degerinin, m lineer
kombinasyonu alinarak sifreleme yapilmasma dayanan bu yontemde, sifreli metin

eleman icerisinde m degert tiretilir.

% Ornek: m = 4 olsun, bu durumda diiz metin P = (P, P,) ve sifreli metin
C = (€4, C,) olarak temsil edilebilir. Burada C;, P; ve P, ’nin lineer bir
kombinasyonu olacaktir. Ayn1 kombinasyon C; i¢inde gecerli olur.

Burada;
61 = 13?1"‘5?2 VecZ = 12?1‘{‘11?2
olsun. Bu durumda asagidaki matris elde edilir;

13 12]

(61162) = (?11?2) 5 11

K anahtar1 i¢cin yaygin olarak m X m olan bir matris kullanilir.

P=@P,P,P,) EPVveXK €eK:C=Eyx(P)=(Cy,C ,C,,) susekilde bulunur.

jCll jClZ jClm
(61' 62' C' Cm) = (?1' :PZ' :P' :Pm) 521 522 Zm ( 11 )
ijl ijZ ijm
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Bu durumda € = PXK olur. Diiz metinden sifreli metin elde edebilmek igin linner
doniisiim gerekmektedir. Burada sifreli metnin ¢dziimii de ele almmalidir ve % 1 test

matrisi tanimlanmalidir. Sifreli metnin ¢6ziimii ;
P=CK™!(12)
olur.

Eger A = (a;,j), | X m matrisi ve B = (bj, k) m x n matrisi olursa, burada matris

carpmmi olan AB = (c;, k);
Cop =XMq(ay.by), 1<i<1,1<k<n (13)
olur, bu durumda m x m birim matrisi Im ile temsil edilir. [ matrisi 2 X 2 matrisi ise;

_ 13 12
=15 11] (14)

olarak temsil edilir.

[ X m A matrisi ve m X n B matrisi ise Al,, = A ve Bl,, = B olur. Burada m X m
A matrisinin tersi A~! matrisi A.A™! = A71.A = Im olur. Ancak her matrisin tersi
olmaz, var olmasi durumunda da yalnizca bir tersi bulur.

Bu durumda P = CK ! sifreleme fonksiyonu icin € = PXK denkleminde her ikKi

taraf 1 ile arpilir ve
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CK L= (PIOKL=PH.K D) =Plm=P (15)

bulunur. Yukarida verilen 13 12] sifreleme matrisinin Z3, ’daki tersi asagida

5 11

verildigi sekilde olur;

13 12]‘1
5 11
[11 —12
-5

13

=7 Bél} ig] mod (29)
= [7.11 7.17
724 7.13

= [77 119
168 91

= [19 3
23 4

= (detK) ! ] mod (29)

] mod (29)
] mod (29)

] mod (29)

Elde edilen bu sifreleme ve sifre matrisleriyle "dort" diiz metnini sifrelemek

istedigimizde, diiz metin 6ncelikle sayisal?® karsiliklarma cevrilir;

~ 0O
<<
<
<

18 20 23

ve elde edilen bu degerler do — (4,18) ve rt — (20,23) ikilileri olarak 2 ayr1 gruba

ayrildiktan sonra sifreleme matrisine gore;

25 Burada Tiirk Alfabesinin 29 harflik siralamasi kullanilmustir.
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13 12
5 11

rt - (20,23) [153 ﬁ] = (2013 +235 2012 +23.11) (mod 29)

do — (4,18) ] = (4134185, 412+ 18.11) (mod 29)

bulunur, burada sayisal degerlerin alfabetik karakter karsiliklar1 yerlestirildiginde;

[EEN

4 271 0
vV VvV V¥
L Y A

< <3
N

elde edilir. Elde edilen sifreli metinden, diiz metni elde etmek i¢in sifre ¢cozme matrisi

kullanildiginda;

%g i] = (2619 + 1423, 263+ 14.4) (mod 29)

19 3
23 4

vl - (26,14) |

ya - (27,0) | |=@719+023,  273+04) (mod29)

[EEN

4 18 20 23
VY VY
D O R T

N
N

diiz metin kolay bir sekilde elde edilmektedir (7).
K anahtar1 i¢cin yaygin olarak m X m olan bir matris kullanilir.

P=@P,P,P,)EPVveXK €eK:C=Ey(P)=(Cy,C ,C,,) susekilde bulunur.

3.3. Blok Kriptosistemler
Blok kriptosistemlerde sifreleme (encryption) ve sifre ¢ozmede (decryption) diiz

metinler (plaintext) sabit uzunlukta dizinlere boliiniir ve bu bloklar {izerinden isleme
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alinirlar. Bu yontemi kullanan algoritmalar incelendiginde biitiin algoritmalarda 8 ve
katlar1 degerinde blok boylar1 kullanildig: goriiliir. 8 ve katlar1 olan blok boyutlarinin
kullanim gerekgeleri incelendiginde, algoritmalarin GF(28) sonlu alaninda ¢aligmalari
ortak gerekce olarak ortaya ¢ikmaktadir. GF(28) sonlu alani 8-bitlik degerler igin
kullanilmaktadir, bu da 1-byte olarak temsil edilen degere karsilik gelir.

Blok kriptosistemler i¢in en ¢ok bilinen 6rnek 1976 yilinda IBM’in FIPS-46 kodu
ile standartlasan DE? algoritmas1 olacaktir. Bu algoritma Horst FEISTEL’in tasarimini
temel almistir. A.B.D.’inde NIST tarafindan giivenirligi onaylanarak hiikiimetin hassas
verilerinin saklanmasi igin kullanilmaktaydi. DES diiz metni 64-bitlik bloklar halinde
sifrelemektedir ve anahtar boyutu da 64-bit uzunlugundadir. Ancak anahtardaki isaret
bitlerinin ayrilmasi1 durumunda anahtar boyutu 56-bite diismektedir. Nitekim 56-bitlik
alana 1999 yilinda Electronic Frontier Foundation tarafindan yapilan diferansiyel
saldirt ile herhangi bir sifrelenmis metnin (ciphertext) 22 saat 15 dakikada
¢oziilebilecegi pratik olarak ispat edilmistir. Bu durum {izerine DES’in Blok boyunun
¢ kati olarak diizenlenmis 192-bitlik yeni hali duyurulmustur. Daha dogru bir
tanimlama ile 168-bitlik tek bir blok alan1 yerine {i¢ ayr1 56-bitlik blok kullanilarak 168-
bitlik anahtar alan1 elde edilmistir, bu yapiya 3DES ismi verilmistir.

DES ve 3DES’in giivenilmez kabul edilmesinin ardindan NIST’in 1997°de
baslattig1 bir yarigsmayla Belgikali Joan DAEMEN ve Vincent RIJMEN’e ait Rijndael
kriptosistemi AES adiyla standartlasan yeni sifreleme algoritmasi olmustur. AES 128-
bit, 192-bit ve 256-bit anahtar ve tek bir 128-bitlik diiz metin blogu boyutuna sahiptir.

Blok halindeki diiz metin ve anahtari iteratif olarak isler.

26 Data Encryption Standard — Veri Sifreleme Standardi
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Cipher l

Plaintext { 2w-bit)

Cipher Expansion
Ly whit Ry whit Algorithm

LTar T
l ..
~ F
L_______H_______
L, r‘______ _—___———']’ R
L Tur l .
gy
L I
Ly _:“_:__“_—‘1 R,
- K,
i1 h
b o
3 i L
B o —

Ciphertext [ 2w-bit)

Sekil 12: Feistel Ag1

Bugiin i¢in en ¢ok bilinen blok kriptosistemler DES, 3DES, AES, IDEA,
BlowFish, RC5, ve CAST-128 olarak siralanabilir. DES kriptosistemi gibi birgok blok
kriptosistem IBM’de ¢alisan Horst FEISTEL’in 1973 yilinda gelistirdigi Feistel Agim
temel alir. Sekil 12: Feistel Ag1 ile verilen bu yap1 2w — bit uzunluga sahip sifresiz
metni iki esit parga olarak bolerek bunlar1 algoritmaya sag ve sol taraftan kabul eder.
Burada her turda anahtardan tiiretilen tura 6zgili anahtar ile sag taraf F fonksiyonundan

gecirilir. Sol tarafta bu islem sonucu XOR (@) isleminden gegirilmis olur. Devaminda
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solda yer alan deger ile sagda yer alan deger yer degistirir. Bu iterasyon n sayisinca
devam eder. Burada F fonksiyonu ilk anahtardan tiiretilen alt anahtarlarla beslenir.

Feistel agmi temel alan blok kriptosistem yontemlerinin, bu yapidan miras aldigi
en onemli 6zellikleri soyledir;

1. Alt Anahtar / Anahtar Genisletme: iteratif yapidaki kriptosistemler
turlara Ozgli anahtarlara ihtiya¢ duyar. Permiitasyon icermeyen bir
sifreleme algoritmasinda ayni anahtarin her turda, kullanimi anahtarin
XOR (@) islemince sifrelenmis veri tzerindeki etkisini sifirlama
sonucunu dogurur. Ayrica anahtarin blok boyu kadar genisletilmesi her
kriptosistemde yer almasa da uygulayici tarafinda 6nemli faydalar saglar.
Uygulayici anahtar se¢imini blok boyuna gére segmeye zorlanmasi yerine
alt algoritma ile bu islemin anahtar genisletme olarak ele alinmasi

mumkiin olabilmektedir.

2. Anahtar Uzunlugu: Teoride anahtar uzunlugu giivenligi dogrudan
etkilemektedir. Fakat diiz verinin yerlestirildigi blok alaninin boyutundan
daha bilyiikk anahtar boyutunun kullanilmasi kriptosistemin hizinda

olumsuz etkiye sebep olur.

3. Blok Uzunlugu: Anahtar uzunlugu gibi, blok uzunlugu da teoride
giivenligi dogrudan etkiler. Diiz veya sifrelenmis metnin blok alanina
hangi yapida aktarildigi ve blok iizerinde islem yapan fonksiyonlarin

yapist kriptosistemin hizini olumsuz yonde etkileyebilecektir.
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4. On-The-Fly27 Sifreleme / Sifre Cozme: Kriptosistemlerin donanimsal
gerceklenmesine On-The-Fly denir. Bu ger¢eklenmenin  miimkiin

olabilmesi i¢in kriptosistemin uygun yapida olmasi gerekir.

5. Tur Fonksiyonu: Tur fonksiyonunun dongii igerisinde sonraki tura
brraktigi miras degiskenleri ve degiskenlerin bagil parametreleri
kriptanalize kars1 direng saglar. Burada diferansiyel hesaplama g6z oniine

alinarak degiskenlerin fonksiyonca etkilenmesi dnemlidir.

6. Tur Sayisi: Teoride tur sayisi giivenligi olumlu yonde etkiler. Bu teoriler
diferansiyel saldirilara kars1 yiiksek degerli yayilim ve dagilim saglanmasi
iizerine kuruludur. Tur sayisinin ¢ok yiiksek tutulmasi disindaki
yontemlerle de diferansiyel direnci arttirilabilmektedir. Bunun i¢in
iterasyondaki degiskenlerin kaotik yapida sonuglar vermesi saglanmasi

gerekir.

7. Uygulama Kolayhgi: Kriptosistemlerin karmasik yapida tasarlanmasi
gerekir. Ancak burada karisiklik ile uygulayicilarin kriptosistemi anlamasi
zorlagtirilmamalidir. Asil amag¢ sade algoritma ve kaotik islem yapisi

olmalidir.

27 On-The-Fly: Donanim temelli aninda gergeklenme.
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3.3.1. DES - Data Encryption Standart

DES 1974 yilinda IBM tarafindan gelistirilmeye baslanmis ve 1977 yilinda NIST
tarafindan standart olarak tanimlanmaistir.

DES’in algoritma yapist Feistel Agma dayanir. Diiz metin (plaintext) Blok boyu
64-bittir. Diiz metin boyutu ne olursa olsun sifrelenmis metin (ciphertext) her zaman 64-
bit olur.

Sifreleme (encryption) ve sifre ¢6zme (decryption) islemlerinde kullandig:
algoritma ve anahtar (cipher) aynidir.

DES i¢in anahtar uzunlugunun 64-bit oldugu duyurulmustur. Ancak GF(28)
alaninda 8-bitlik 8-byte degerinden olusturulan 64-bitlik anahtar uzunlugu 56-bit olarak
kullanilir. 8 ayr1 byte degerinin her birisinin 8. bit degeri isaret biti olarak thmal edilir.

Burada 64-bitlik deger igerisinde 8., 16., 24., 32., 40., 48., 56. ve 64. bit degerleri ihmal

edilmektedir.
64-bit Plaintext 56-bit Cipher /Key
Initial Permutation
Permutation Selection
¥ ¥
Round
1 ‘___I{i__{ Rotate Left
¥ ¥
Round
o e — — — — — _{ Rotate Left
K.
¥ ¥
Round
16 ‘___Kga___{ Rotate Left
¥
3Z2-bit Reverse
Permutation Permutation
64-bit Ciphertext
Finish
QOUTPUT it

Sekil 13: Des iterasyonu
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Algoritma 6nce diiz metni (plaintext) iki par¢aya boler, metnin yarisini sag, diger
yarisini sola yerlestirir. Devaminda anahtar ile metin birlestirilerek bir sonraki adima
gecilir, bu iterasyon 16 tur boyunca devam eder. 16. adim bittiginde sol ve sagdaki
pargalar birlestirilerek sifrelenmis metin (ciphertext) elde edilir. Bu tur yapis1 asagida
sekil Sekil 13: Des Iterasyonu ile verilmistir.

Des kriptosistem algoritmasi her adimda anahtarin bitlerini degistirir. Burada 56-
bitlik anahtarin 48-biti secilir. Ayrica verinin 32-bitlik sag yaris1t genisletme yapilarak
48-bite genisletilir. Bu genisletilen alan 48-biti secilen anahtarla XOR () isleminden
gecirilir. Devaminda elde edilen sonu¢ S-Box isimli bir tabloya gonderilir ve farkli bir
deger alir. Bu islemlerin bir araya geldigi yap1 f () fonksiyonu olarak anilir.

f () fonksiyonu ile elde edilen deger solda yer alan 32-bitlik yarmm ile XOR ()
isleminden gegcirilir. Son olarak elde edilen sag yarim yeni bir deger almis olur ve sol
yarim sag yarimin eski degerinde olur. DES’in bu fonksiyonu, L sol yarimi, R sag

yarimi ve K anahtar1 temsil ettiginde, asagida gosterildigi sekilde temsil edilebilir.

Li=Ri_;, Li=R_1®f(R_1,K) (24)

3.3.2. Blowfish
Blowfish  kriptosistem Bruce SCHEINER tarafindan 1993 tarafindan
gelistirilmistir. DES’in gilivenilirliginin tartisildig: tarihten itibaren de en ¢ok kullanilan
alternatif haline gelmistir. Halen cogu Linux isletim sistemi dagitimlarinda standart
olarak yer almaktadir. Bu kriptosistemin bu kadar yaygmlagsmasinin altinda yatan asil

sebep hi¢ kuskusuz ki basit ve hizli ¢calisan algoritmasidir.
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Blowfishin kaotik hesaplama yetenegine karsin hesaplama algoritmasi basitce
anlagilabilir durumdadir. Bu yapist sadece 5-Kbitlik (5120-bit) bellek alani ile
calisabilmektedir.

Kriptosistemin anahtar uzunlugu degiskendir ve en fazla 448-bite kadar
genisleyebilmektedir. Ayrica DES ve ileride ele alinan AES gibi S-Box1 kullanir. Ancak
Blowfish i¢cin S-Box sabit bir yapida degildir, anahtar degerlerine gdére dinamik bir
yapiya sahip olan S-Box degerleri kullanilir. Blowfish, S-Box ve alt anahtarlarin

iretilmesi i¢in 512 tekrarli iterasyon uygular.

3.3.3. RC5
RCS5, 1994 yilinda Ron RIVEST tarafindan RSA Laboratories’da gelistirilen bu
kod Ron’s Code 5 olarak da bilinmektedir. Bu kriptosistemin ayrica RC2 — Ron’s Code
2, RC4 — Ron’s Code 4 ve RC6 — Ron’s Code 6 olarak bilinen ii¢ siiriimii daha
bulunmaktadir. Ron RIVEST kriptolojide en ¢ok bilinen ¢aligsmalara katki saglayan
yada imza atan kisi olarak bilinmektedir. Ayrica en ¢ok kullanilan asimetrik
kriptosistem olan RSA’nin gelistiricilerinden biridir.
RC5’in temel 6zellikleri sOyledir;
1. Basit yapi: Algoritmasi kolay programlanabilir ve anlasilabilir yapiya

sahiptir.

2. Degisken Anahtar Uzunlugu: RC5 anahtar boyutunu parametre olarak
kabul eder. Istenilen uzunlukta anahtarlar kullanabilmektedir. Anahtar
uzunlugu ile giivenlik iliskilidir. Bu sebeple anahtar uzunlugunun

azaltilmasi1 hizlanmay1 saglarken giivenlik tarafinda azalmaya sebep olur.
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. Degisken Tur Sayaci: RC5 tur sayisini da parametre olarak kabul eder.
Tur sayismin diigiiriilmesi hizda artiga sebep olurken giivenlik tarafinda

azalmaya sebep olur.

. Degisik Kelime Uzunluklari: RC5 kelime uzunluklarini degisken olarak
kabul eder. Bu farkli mikro-islemci mimarileriyle uyum sorununa karsi

yerlestirilen parametredir.

. Donamim ve Yazilim ile Uyum: RCS5 biitiin mikro islemci mimarileriyle

uyumlu primitif hesaplama operatorlerini kullanir.

. Diisiik Bellek Kullanmim: Diisiik bellek gereksinimi sebebiyle alt diizey

cihazlar veya akilli kartlarda kullanilabilmektedir.
Hiz: Basit ve kelime diizeyinde bit operatorleri kullanir. Ayrica kelime
iizerinde yapilacak diizenlemeler tek fonksiyonla yapilir. Bu yapisi

RC5’in hizli yanit siiresine sahip olmasini saglar.

. Veriye Gore Islem: Verinin igerigi tur fonksiyonlarini etkiler. Bu

degiskenlik kriptanalize kars1 diren¢ gésterme yeteneginde artis saglar.
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9. Yiiksek Giivenlik: RC5’in parametrik anahtar, Blok boyu ve tur sayisi

degiskenleri yliksek tutuldugunda yiiksek seviyeli giivenlik saglanabilir

(12).

3.3.4. CAST-128

CAST-128, 1997 yilinda Entrust Technology’den Carlise ADAMS ve Stafford
TAVARES’in gelistirdigi yapidir. Bu kriptosistem anahtar uzunlugunu 40-bitten 128-
bite farklilasan degerlerde parametre olarak kabul eder. CAST-128 algoritmas: da S-
Box’1 kullanir. Ancak CAST-128’in kullandig1 S-Boxlarin boyutlar1 DES’ten daha
biiyiiktiir. Blowfish S-Boxlar1 dinamik olarak kullanirken, CAST-128 i¢in S-Box
degerleri sabittir ve alt anahtar iiretiminde bu S-Box degerlerini kullanir. Ayrica islem
fonksiyonu f() her turda degisen veriye gore farkli islemler yapma yetenegindedir

(12).

3.3.5. AES - Rijndael

AES28, NIST’in 1997 yilinda DES kriptosisteminin yerine gececek yeni bir
yontem bulmak i¢in duyurusunu yaptigi yarisma ile ortaya c¢ikmustir. Yarigmaya
Rijndael kriptosistemiyle katilan Joan DAEMEN ve Vincent RIJMEN’den olusan
Belgikali takimin kriptosistemi 2000 yilinda birinci olarak ac¢iklanmistir. Bugiin AES
adiyla bilinen ve standartlastirilan bu kriptosistemin asil ad1 Rijndael’dir.

AES algoritmasinda diiz metin (plaintext) 128-bitlik bloklara, anahtar (cipher) ise
128-bit, 192-bit veya 256-bit bloklara sahiptir. AES kullanilan anahtar blogu boyutuna

gore AES-128, AES-192 ve AES-256 isimleriyle ¢agirilir.

28 AES: Advanced Encryption Standard — Gelismis Sifreleme Standardi
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AES asagida verilen 6zelliklere sahiptir:
1. Anahtar Uzunlugu: Kullanilan anahtar uzunlugu ile secilen anahtar

blok uzunlugu ayni olmak zorundadir.

2. Anahtar Tiiretme: AES verili anahtardan tur sayisinca yeni anahtar

. . 2
turetir 9.

3. Siitun Kanstirma: AES veri blogunu bir tablo yapisinda ele alir. Siitun
karistirma islemi i¢in asagida verilen yap1 kullanilir. Burada her bir siitun
ile GF(28) sonlu alaninda x* + 1°e gdre mod denkliginde carpimi

alinarak islem yapir.

a(x) ={03}x3 + {01}x? + {01}x' + {02}
So, € 02 03 01 01][So.c
Si,e|l o1 02 03 o01||Sic (16)
Sp,c|l o1 01 02 o03]]S:c

S3,¢ 03 01 01 021LSsc

for0<c<Nb

4. Satir Oteleme: Verilerin yerlestirildigi tablodaki alttaki 3 satirm birer
artirimli olarak sola kaydirilmasini temsil eder. Bu kaydirma aslinda 8-
bitlik bir dondiirme islemidir. Burada kaydirilacak satirm GF(28)
alanindaki temsili {a3' + b?3 + ¢®> + d’} olsun, burada tek oteleme
sonucu yeni satir degeri {b3' +c?3 +d'® +a’} olur. Bu oteleme,

tabloda alt satirlara indikce artar. Oteleme ilk satirda 0, ikinci satirda 1,

29 Literatirde yer alan caligmalar incelendiginde AES’in anahtar genisletmesi uyguladigi
belirtilir ancak AES sadece verili anahtardan tur sayisinca yeni anahtar tiiretir, verili anahtar1 genisletmez,

bu sebeple anahtar genigletme teriminin burada kullanilmasi dogru bir anlatim olmayacaktir.
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liciincli satirda 2 ve dordiincii satirda 3 adet 8-bitlik degeri kaydirir. Bu

kaydirma iglemi asagida yer alan Sekil 14 ile temsil edilmistir.

3

7

10

11 i___|:|__|:|__|:|__|:_|;:| 1011118 | 9

12

13

14

15 r_ﬁ_ﬁ_j_ﬁ;:l 151213 (14

Sekil 14: AES - Satir Oteleme

5. S-Box Basvurusu: AES, S-Boxlar1 kullanir. Burada 8-bitlik (1-byte)

verilerin 16’lik say1 sistemi karsiliginda yer alan degerler kullanilir. Bu

16’k saymin solundaki deger S-Box tablosunun x-satir karsiligi,

sagindaki deger S-Box tablosunun y-siitun karsiligidir. Bu S-Box

degerleri icin SBox[0 — 255] basvuru dizisini ve SBox~1[0 — 255] geri

doniis dizisini temsil etmek tizere, dizisel degerlerin elde edilmesi i¢in

asagida yer alan fonksiyon kullanilabilir;

SBox[0] =99
SBox~1[99] =0
fori=1to 255

3

(x = (255 — log(i))?

x=x; y=@Q@<D|Y>7)
x=x@y; y=@<D|GF>7)
x=x@y;, y=@<D|y>7)
x=x®y;, y=y®d99
SBox[i] = x

(17)

\SBox~1[x] =i

SBox basvuru tablosu asagida yer alan ile verilmistir. AES’in kullandig1 S-

Box tablosu asagida yer alan Tablo XVIII ile verilmistir. Bu tabloya gore
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behex = A€pey (4‘6dec = 3Odec) ve bzhex = 37hex (34‘dec = 55dec) ornekleri

verilebilir.

Tablo XI11. AES - SBox Tablosu

0 1 2 3 4 5 6 7 B 9 A B CDEF
63 7C 77 7B F2 6B 6F C5 30 01 67 2B FE D7 AB 76
CA 82 C9 7D FA 59 47 FO AD D4 A2 AF 9C A4 72 CO
B7 FD 93 26 36 3F F7 CC 34 A5 E5 F1 71 D8 31 15
04 C7 23 C3 18 96 05 9A 07 12 80 E2 EB 27 B2 75
09 83 2C 1A 1B 6E 5A A0 52 3B D6 B3 29 E3 2F 84
53 D1 00 ED 20 FC Bl 5B 6A CB BE 39 4A 4C 58 CF
DO EF AA FB 43 4D 33 85 45 F9 02 7F 50 3C 9F A8
51 A3 40 8F 92 9D 38 F5 BC B6 DA 2l 10 FF F3 D2
0C 13 EC 5F 97 44 17 C4 A7 7E 3D 64 5D 19 73
60 81 4F DC 22 2A 90 88 46 EE B8 14 DE 5E 0B DB
EO 32 3A OA 49 06 24 5C C2 D3 AC 62 91 95 E4 79
E7 C8 37 6D 8D D5 4E A9 6C 56 F4 EA 65 7A AE 08
BA 78 25 2E 1C A6 B4 C6 E8 DD 74 1F 4B BD 8B 8A
70 3E B5 66 48 03 F6 OE 61 35 57 B9 86 Cl 1D 9E
El F8 98 11 69 D9 8E 94 9B 1E 87 E9 CE 55 28 DF
8C Al 89 0D BF E6 42 68 41 99 2D OF B0 54 BB 16

O
O

6. Tur Sayisi: AES 3 farkli anahtar uzunluguna sahiptir ve bu anahtar
uzunluklarmna bagh olarak 3 farkli tur sayis1 olarak 128-bit i¢in 10 tur,
192-bit i¢in 12 tur ve 256-bit i¢in 14 tur kullanir. AES Turlar1 asagida

verilen Sekil 15: AES - Kriptosistem Tur Yapisi ile temsil edilmistir.
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1
12&-bit Input 4156 |7
CPlaintext; T -7 > g |9 |10 [11 -

12 (13|14 |15
ith tour
¥
S-Box F.ow Column
Request - shift - M x - -
. - . th tour
S-Box o F.ow o Column _ -
Request shift Mix
10th tour
i S5-Box [ R0
Request —=M shift - -
'a "y
128-bit Output

(Ciphertext) “

Sekil 15: AES - Kriptosistem Tur Yapisi

3.4. Asimetrik Kriptosistemler

Asimetrik kriptosistemlerin kullanimi1 1970’11 yillarda baslamistir. Asimetri adin
da anlagilacagi gibi sifrelemenin simetrik bir yapiya sahip olmasini anlatir. Literatiirde
bilinen asimetrik kriptosistemler anahtarm (cipher) asimetrisi iizerine kuruludur.
Anahtar odakli olarak yaymlanmis ¢alismalar, sifreleme (encryption) i¢in kullanilan
acik (public) anahtar ve sifre ¢ozme (decryption) icin kullanilan gizli (private) anahtari
temel almaktadir. Ancak asimetrinin terimsel anlamu sifrelenmis metnin (ciphertext) ve
sifreleme yOntemini (encryption) igerisine alabilecek durumdayken bu ¢alismanin
yapildigi tarihe kadar bu simniflar yerini bulamamastir.

Bilinen literatiirdeki asimetrik kriptosistemlerin 1976 yilinda Diffie ve Hellman’in
calismast ile basladigi sOylenebilir. Devaminda 1977 yilinda Rivest, Shamir ve

Adlerman’in RSA’s1 yada El-Gamalin kendisi ile ayni ismi tasiyan yontemi bilinen
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yontemler olmustur. Bu yontemler asal sayilarin ¢arpanlarina ayrilmasi zorlugunu temel
alirken, farkli temeldeki ¢galigmalarda yayinlanmaya baslamistir.

Eliptik egri sifresi (ECC) ve Kafes — NTRU kriptosistemi bu c¢aligmanin
yaymlandig: tarihte asimetrik kriptosistemlerin yeni liyeleri olarak yerlerini almistir.
Ancak bu yontemlerinde anahtar (cipher) odakli olmasi alana yeni bir alt sinifi degil,
iiyeleri kazandirmastir.

Bilinen asimetrik anahtar * Yontemlerinde géndericisi diiz metnini aliciya
gondermek icin, alici tarafin herkesce bilinen agik anahtariyla diiz metnini sifreler. Alic1
taraf sifreli metni sadece kendisinin bildigi gizli anahtar1 ile agarak diiz metni elde eder.

Asimetrik anahtar yOnteminin simetrik kriptosistemlere katki sagladigini
sOylemek daha dogru olur. Genel anlamda asimetrik anahtar yontemleri yalniz basina
bir sifreleme yontemi olarak kullanilmasi yerine, simetrik kriptosistemler i¢in anahtar
iiretilmesi ve paylasilmasi i¢in kullanilmaktadir.

Asimetrik anahtar yonteminin faydasi su sekilde 6zetlenebilir; eger n kisilik bir
grup sO6z konusuysa ve her bir kisinin digerinin sifrelenmis verisini ¢ozememesi
saglanmas1 gerekiyorsa bu durumda toplam n — 1 ayr1 anahtar gerekir. Bu grup
yiizlerce veya binlerce kisiden olustugunda bu anahtarlarin iiretimi i¢in harcanmasi
gercken giic ve zaman ¢ok yliksek olacaktir. Burada asimetrik anahtar yontemlerinin
acik (public) anahtar1 ile sifrelenmis metin ancak gizli (private) anahtar ile
coziilebilecektir. Bu da herkes i¢cin ayr1 — ayr1 anahtar iiretilmesi ihtiyacini ortadan

kaldiracaktur.

30 Bu caligma igerisinde yer alan CUBE, sifrelenmis metnin (ciphertext) asimetrisini
sagladigindan ¢aligmanin devaminda asimetri terimi anahtar asimetrisi veya sifrelenmis metnin asimetrisi

ayrimiyla kullanilacaktir.
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Asimetrik anahtar yontemleriyle yapilan sifreleme (encryption) ve sifre ¢ozme
(decryption) islemleri simetrik yontemlere gore daha yavastir. Bu durumda, bu
yontemlerin  simetrik, yontemler i¢in anahtar paylasim amagli kullanilma
gerekeelerindendir.

Asimetrik anahtar kriptosistemler son derece basit algoritmik yapilarina karsin bu
algoritmalarin giivenligi teorik anlamda ispat edilememistir. Giivenli iletisim ihtiyacinin
¢Ozlimii olarak One siiriilen bu yapmin ispatsiz giivenirligi son derece ciddi tehditler
olusturur. Nitekim Shor’un kuantum bilgisayarlarda kullanilmak {tzere gelistirdigi

carpanlarma ayirma algoritmasi bu sorunu saniyeler igerisinde ¢oziimleyebilmektedir

(13).

3.4.1. Diffie-Hellman Kriptosistemi

Asimetrik anahtar alaninda duyurulan ilk kriptosistemdir. Diffie ve Hellman
tarafindan ilk defa 1976 yilinda “New Directions in Cryptography” adli makalelerinde
yer aldi. Bu calismada yer alan yontem aslinda bir anahtar degisim protokoliiydii. Bu
yontem, makalenin yaymlanmasini takiben bir¢ok alanda hemen talep gérmiis ve yaygin
bir kullanim alan1 bulmustur.

Yukarida da deginildigi gibi bu yontem aslinda bir anahtar degisim protokoliidiir.
Dogrudan yayinlanmis bir agik (public) anahtar yapisi yerine alict ve verici arasinda
belirli sayisal degerlerin, aradaki dinleyicilerin anlamayacagi sekilde iletilerek iki tarafta
da ayni1 degerde olan yeni bir anahtarin iiretilebilmesini amagclar.

Diffie-Hellman ayrik logaritma problemi {izerine kuruludur. Giivenirligi ancak

cok biiyiik asal sayilarm kullanilmasi ile miimkiin olur.
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Diffie-Hellman, GF(2™) sonlu alaninda bir asal saymm tam sayr modu veya
polinomsal alanda iistellestirilmesini temel alir. Burada nb iistellestirme O([logn]3)
mertebesinde olur. Giivenligi alanindaki logaritmik hesaplama zorlugunda dayalidir. Bu
nb ayrik logaritmasi 0(e'°8 ™1°8 108 ") mertebesindedir.

Bu algoritmanin isleyisi temsili A ve B kisileri ele alinarak asagidaki sekilde
aciklanmistir;

1. A ve B takip edilme-izlenme riski olan bir iletisim kanali iizerinden
sifreleme i¢in ortak bir anahtar (cipher) olusturmak isterler.

2. Herkesin bilebilecegi biiylik bir asal say1 p31 segilir.

3. Herkesin bilebilecegi mod p primitif elemani olan bir a segilir.

4. A kisisi x4 < p olan ve sadece kendisinin bildigi bir x4 seger.

5. Bkisisi x5 < p olan ve sadece kendisinin bildigi bir x5 secer.

6. A ve B birbirleriyle glivensiz iletisim kanalindan paylasacaklar1 y, ve yp

degerlerini asagidaki sekilde hesaplarlar;

Y4 = a* modp (18)

yp = a*® modp(19)

7. A kisisi y, degerini B kisisine, B kisisi de yp degerini A kisisine

giivensiz iletisim kanalindan gonderirler. Burada gizli anahtar asagida

verilen sekildedir.

31 Bu asal sayinin yaklagik 200 basamakli olmasi onerilir.
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Kip = a*a@8B) modp  (20)

8. A Kkisisi bilgilerle gizli anahtar1 hesaplar;

(ya)*2modp (21)

9. B kisisi bilgilerle gizli anahtar1 hesaplar;

(yp)*4 modp (22)

10. A kisisi ve B kisisi giivensiz iletisim kanali lizerinden ortak bir anahtar
(cipher) t{izerinde anlasmis olurlar. Bu anahtar1 sifreleme igin

kullanabilirler.

3.4.2. RSA

En cok bilinen ve kullanilan asimetrik anahtar kriptosistemidir. 1977 yilinda
Rivest, Shamir ve Adlerman tarafindan gelistirilmistir. RSA ismi gelistiricilerinin
soyadlarmin bas harflerinin bir araya getirilmesiyle tiiretilmistir. Bu algoritmanin
duyurulmasinin ardindan asimetrik anahtar kriptosistemine uyarlanmistir. Bugiin halen
sifreleme, sayisal imza yontemlerinde kullanilmaktadir.

Bu caligmanin yapildig: tarihte RSA halen giivenilir olarak kabul edilmekteydi.
RSA’nin giivenirligi modiiler aritmetik iizerine kurulu ve analizi asal sayilari

carpanlarina ayrrmaya dayali zorlugu lizerinedir.
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RSA’nm ¢oziilebilmesi birkag farkli yontem ile gerceklesebilir. Ik ydntem
iletisim kanalini izleyen bir kisinin belirlenen agik anahtara (public) uygun gizli anahtar1
(private) bulmasidir. Bu durumda iletisimi izleyen kisi biitliin sifrelenmis metinleri
(ciphertext) gorebilir veya sayisal imzalari taklit edebilir. Bunu yapmanmn yolu
algoritmada kullanilan p ve q asal sayilarmin hesaplanmasi i¢in n degerinin asal
carpanlara ayrilmasidir. RSA’nm giivenirligi p ve g asallarinin ¢ok biiyiik degerlerde
olmasi1 ile iligkili oldugundan bu yontem bilinen mikro-islemci mimarisi ve
algoritmalarla zaman ve gii¢ maliyeti bakimmdan basarisiz olur.

Diger yonden RSA’nin temelini olusturan asal sayilarin carpanlarma ayrilmasi
zorlugu ispatlanmig bir konu degildir. Geg¢miste Fermat ve Legendre gibi
matematikg¢iler bu yonde ¢aligmalar yapmistir (14). Ayrica bu ¢alismanin yapildig: tarih
icin ¢okta uzak olmasi beklenmeyen bir gelecekte kuantum islemci teknolojisinin
tutarlilik kazanmasi halinde RSA’nin giivenirligi tamamen ortadan kalkmig olacaktir.

RSA’nin isleyisi temsili A ve B kisileri ele alinarak asagidaki sekilde
aciklanmistir;

1. A Kkisisi p ve q ile temsil edilen iki asal say1 seger.

2. Akisisi p ve q degerlerine gére N ve Z degerlerini hesaplar.

N =p.q (23)

Z=(@P-1(@-1) (24)

3. A kisisi Z ile ortak boleni 1 olacak sekilde bir E sayist bulur ve acik

anahtar (public) degerleri {E, N} olarak belirlenir.
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4. A Kigisi gizli anahtar (private) degerleri olan {D,N} i¢in D degerini

hesaplar.

D=E'modZ (25)

5. A Kkigisi giivenligi O6nemsiz iletisim kanali iizerinden {E,N} ag¢ik

anahtarmi (public) B kisisine gonderir.

6. B Kisisi {E,N} degerlerini aldiktan sonra P a¢ik metnini P < N

kosuluyla A kisisine gondermek i¢in agik metnini sifreler (encryption).

C =PFmodN (26)

7. Sifreli metni (ciphertext) alan A tarafi asagidaki sekilde sifre ¢dzme
islemini (decryption) gergeklestirerek diiz metne olasir.

P=C’modN (27)

3.4.3. EI-Gamal
El-Gamal kriptosistemi ile Diffie-Hellman kriptosistemiyle matematiksel
baglantiya sahiptir. Bu yOntemin giivenligi p € Z* olmak iizere Diffie-Hellman
probleminin ¢dziim zorluguna dayanir.
El-Gamal’in islem temsili A ve B kisileri ele almarak asagidaki sekilde
aciklanmustir.

1. Anahtar iiretimi (cipher);
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a. Biylik bir p asal sayis1 segilir.

b. mod p primitif elemani olan bir a degeri secilir.

C. A Kkisisi x4 ile temsil edilen ve x, < p kosulunda gizli bir deger
belirler.

d. B kisisi xp ile temsil edilen ve xz < p kosulunda gizli bir deger
belirler.

e. A ve B kisileri agik anahtarlar1 (public) i¢in y, ve yp degerlerini

belirlerler;

Y4 = a*A modp (28)

yg =a*2modp (29)

f. 0<k<p-—1vek€Z" olmak iizere rastlantisal olarak bir k

degeri segilir.

g. X bir anahtar (cipher) olmak tizere hesaplanir;

K = yk mod p(30)

2. Sifreleme (encryption): P diiz metin (plaintext) ve C sifreli metin

(ciphertext) olmak tizere sifreleme islemi igin;

a. Sifreli metin ¢ifti C = {c;, ¢, } hesaplanir;
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c; =a*modp (31)

c, = ()P modp (32)

3. Sifre ¢ozme (decryption);

a. X anahtar1 hesaplanir;

K =c;"modp=a®*3modp (33)

b. P diiz metni (plaintext) asagidaki sekilde elde edilir.

c, = ()P modp (34)

3.4.4. Eliptik Egri Sifre Kriptosistemi

Eliptik egri sifre kriptosistemi sonlu alanlar temelinde matematiksel islemlere
dayanir. RSA ve benzeri diger asimetrik anahtar kriptosistemlere gore esas avantaji
kullandig1 daha kisa anahtarlariyla (cipher) alan ve zaman kazanimiyken diger
kriptosistemler ile esit derecede giivenlik saglayabilmektedir. Bir 6rnek ile RSA’nin
372-bitlik acik (public) anahtarinin sagladigi giivenligi Eliptik Egri Sifreleme 256-bit
anahtar ile saglayabilmektedir (10).

Asagida verilen ile NIST’in karsilastirmali anahtar boyutlarmma dair onerileri yer
almaktadir. Bu tabloda NIST asimetrik anahtarlar1 simetrik kriptosistemleriyle birlikte

degerlendirmistir (15).
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Tablo XI1V. NIST Eliptik Egri Sifre Tablosu

Tarih En Diisiik Simetrik Carpan  Carpanlara Eliptik Egri
Dayanikhl Algoritma  Modlart  Ayirma Anahtar
1k Grubu
2010 80 2 TDEA 1024 160 — 1024 160
2011-2030 112 3 TDEA 2048 224 — 2048 224
> 2030 128 AES-128 3072 256 — 3072 256
> 2030 192 AES-192 7680 384 - 7680 384

Eliptik Egriler sonlu bir F, cismindeki E,,(F) eliptik egrisi, a,b € F, ve

4a3 + 27b% # 0 (mod p) kosulunu saglayan

y2 x3+ax + b (35)

esitligi i¢in P = (x, y) noktalara sonsuzluktaki O noktasinin eklenmesi ile olusturulan

degerler kiimesidir.

Bir eliptik egri lizerindeki iki nokta i¢in toplama islemi teget ve kiris kural ile

anilan grup operasyonuyla yapilir. Burada eliptik egri komutatif bir grup olusturur.

Eliptik egrilerde sabitle ¢carpma islemi ise a € Zve P € E , (]Fp) i¢cin a. P islemi

a adet P noktasmmn toplami olur bu durumda 0.P =0 ve 1.P =P olarak

tanimlanabilir.

Asagida yer alan 6rnek ile bir Eliptik Egri Sifre uygulamasi gosterilmistir.

1. p asal sayis1 p = 11 olarak segilir.

2. p=11icin y? = x3 + x + 6 eliptik egrisi {izerinde P(10,2) ve Q(5,9)

noktalar1 i¢in @ degerinin P tabaninda ayrik logaritmasi bulunur. Bunun
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icin k. P = Q esitligini saglayan k degeri hesaplanir. P, Q elde edilene

kadar kendisiyle toplanir.

P+P=2P (36)

_ (3.10%)+1

s =0 (mod 11), P noktasindan gegen tegetin egimi olmak iizere;
3.10%) +1
s = % (mod 11)

=3+ 1)4)" (mod 11)
=43 (mod11) =1

ve;

xp = (1 = 2.10) (mod 11) = —19 (mod 11) = 3

Yop = (=2 +1(10 — 3)) (mod 11) = 7

olur, bu durumda 2P = (3,5) olur.
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4, P+ 2P = 3P ise;

s = (5-2)(3 - 10) (mod 11)
s =3.(=7)7" (mod 11) = 3.47! (mod 11) = 3.3 (mod 11) =9
x3p = (92 — 10 — 3) (mod 11) = -9 (mod 11) = 2
y3p = (=2 4+ 9(10 — 2)) (mod 11) = 4

3P = (2,4)

olarak bulunur.

5. P+ 3P = 4P ise;

s=(@4-2)2-10)"1 (mod 11) = 2(-8)7! (nod 11)
s=23"1(mod11) =2.4 (mod 11) =8
yap = (82 =10 —2) (mod 11) =8 (mod 11) = 8

Vap = (=2 +8(10 — 8)) (mod 11) = 3

olup, 4P = (8,3), 5P(7,2), 6P = 0 olarak bulunur. Bu durumda Q

degerinin P tabanindaki ayril logaritmasi 6 olur

Eliptik Egri Sifresinde genelde izlenen protokol Diffie-Hellman anahtar paylasim
protokolii olmaktadir.
Eliptik egrinin tanimlandig1 asal cisim [F, baslangic noktasi P, skaler carpim

sonucu elde edilen Q noktasi ve E eliptik agik anahtar (public) olup, k skaleri gizli
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(private) anahtardir. n.p = 0 kosulunu saglayan en biiyiik n olacak sekilde baslangig
noktasi segilir. Anahtar degisimi yapacak A ve B kisileri asagidaki adimlari izler.

1. A kisisi, k, <n kosulunda bir k4 € Z sayist seger ve ky.P degerini
hesaplar. Burada k, degeri A kisisinin gizli anahtar1 (private)., k,. P =
P, degeride A kisisinin agik anahtaridir (public).

2. B kisisi, k,, <n kosulunda bir kz € Z sayis1 secer ve kgp.P degerini
hesaplar. Burada kg degeri B’nin gizli anahtar1 (private), kz.P = Pg
degeride B’nin agik anahtaridir (public).

3. A Kkisisi, B kisisinin agik anahtar1 (public) ile k4. Py degerini hesaplar.

4. B kisisi, A kisisinin agik anahtar1 (public) ile kp. P, degerini hesaplar.

5. Bu durumda;

kA'PB = kA(kBP) = kB(kAP) = kB'PA (37)

olarak bulunur.

Eliptik egrilerde sifreleme igin mesajin eliptik egri lizerinde bir nokta olarak
temsil edilmesi gerekir. Ancak burada dikkat edilmesi gereken her nokta eliptik egri
iizerinde olmayabilir.

Temsili bir A kisisi m mesajin1 B kisisine gondermek istesin. Burada P, E eliptik
egrisi lizerinde bir baslangic noktasini temsil ettiginde bu sifreleme islemi asagidaki
sekilde gergeklesir (10):

1. A kisisi rastlantisal bir n € Z degeri secer ve P, diiz metninden sifreli

metni C,,, hesaplayarak B kisisine gonderir.
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Cpm = (ny4.P.P, + (ny.Pz)) (38)

2. B kisisi sifreli metin (C,,)’den, acik metni (m) asagidaki sekilde elde

eder.

P, =B, + (nyBy) — (PB(nAP)) (39)

Bu islemi bir drnekle vermek gerekirse p = 17 ve P = (1,2) degerleri y? = x3 —
x + 4 eliptik egrisi iizerinde bir baslangic noktasi olsun. B kisisinin agik anahtari
(public) Pz = 4P = (21) olsun ve A kisisi B, = (11,10) diiz metnini sifrelemek
istesin. gergeklesir (10);
1. A kisisi rastlantisal bir n € Z degeri olarak n = 5 seger.

2. A kisisi diiz metnini;

Cn (5(1,2),(11,10) + 5(12,13))
= ¢,,((15,13),(11,10) + (13,4))

= ¢, ((15,13),(11,7))

olarak sifreler (encryption) ve B Kisisine gonderir.

3. B kisisi sifreli metni;

By =By + nyPy — g, p) =
= (11,7) — 4(5(1,2))

= (11,7) — 4(15,13)
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= (11,10)
islemiyle ¢ozerek (decryption), diiz metni elde eder.

3.4.5. Kafes - NTRU Kriptosistem

NTRU halka tabanli asimetrik anahtar kriptosistemidir. ilk olarak J.Hoffstein ve
J.H.Silverman tarafindan gelistirilmistir (16). Ilk versiyonlarindan sonra birka¢ kez
degistirilmis ve optimize edilmistir, fakat temel ilkeler ayni kalmistir (17).

NTRU, belirlenmis polinom halkalarmin cebirsel yapilarni temel alarak
gelistirilmis bir kriptosistemdir. Bilinen diger asimetrik anahtar kriptosistemlerden
farkl olarak giivenligini en kisa kafes vektoriinii bulma zorlugundan alir.

NTRU’nun diger asimetrik anahtar kriptosistemlere kars1 onemli avantajlar1 vardir
bunlar;

e Acik (public) ve gizli (private) anahtar g¢iftlerini hesaplama kolay ve
hizhdir.

e Sifreleme (encryption) ve sifre ¢ozme (decryption) islemleri giic ve
zaman maliyeti yoniinden hizlidir.

e Diger asimetrik anahtar kriptosistemlerin giivenligini daha kisa anahtar
uzunluklariyla saglayabilmektedir.

NTRU kriptosisteminin kullandigi temel elemanlar n € Z* olmak iizere R =

Z[x]/ < x — 1 > halkasinda yer alan polinomlardir. Bu polinomlar sifreleme ve sifre

c¢ozme isleminde aralarinda asal olan iki tam sayiya indirgenir. Bu tam sayi
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parametreleri p ve q ile temsil edilir ancak asal olmalari zorunlu degildir. Burada

dikkat edilmesi gereken q degerinin p degerinden ¢ok biiyiik olmasidir.
NTRU, kriptosisteminde yapilacak hesaplamalar R halksinda yapilir. Buradan

hareketle bir a € R degeri bir polinom veya vektor olarak temsil edilebilir;

a= Z?:_Ol(ai.xi) = [ag,as,a_, a,_1] (40)

Burada bir R halkasinda bii carpma iglemi;

a=ag+ (a;.x') + (ay.x*)+ (@_.x) + (a,_1.x" 1) ER (41)

b=by+ (by.x)+ (by.x?)+ (b _.x)+(b_1.x")ER (42)
oldugunda Yk = {0,1, ...,n — 1} i¢in;
Cr = Xioo(@i b)) + Xrt10(a. bay)  (43)
olmak tizere;
a.b=c=(co+ (cr.x) + (c. x2) + (c.x) + (cu_g.x™ 1)) (44)
olarak tanimlanir. Bu islem devirli evrisim ¢arpimi (cyclic convolution product) olarak
bilinir.

Sifreleme (encryption) ve sifre ¢c6zme (decryption) isleminde bu ¢arpma islemi

yapilirken katsayillar mod q ’ya indirgenir. mod q ile islem yapilan halka R =
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Z[x]/ (x" — 1) ile temsil edilir. Buna gére n. dereceden iki polinomun garpimi igin n?

adet ¢arpma islemi yapilmasi gerekir. Yiksek islem sayisini gerektiren bu durum
sebebiyle NTRU kriptosisteminde kii¢lik katsayili polinomlar kullanilir.
Sifreleme icin bilinmesi gereken bir deger islem polinomlarin tersinin alinmasidir.

R, halkasinda bir a polinomunun tersi a.a!=ala=1 olan ale€

q
R, polinomudur. Ancak R, halksinda her polinomun tersi bulunmaz. f(1) =1
kosulunu saglayan rastlantisal segilen bir f € R, polinomunun yiiksek olasilik ile var
oldugu Silverman’in ¢aligsmasiyla ispat edilmistir (18).

NTRU kriptosisteminde sifreleme yapmak i¢in ii¢ adim gergeklenmelidir, ilki
anahtar tiretimi, ikincisi sifreleme ve tigiinciisii sifre ¢6zme adimlaridir.

Anahtar tretiminde R halkasinin bir alt kiimesi olan Ly kiimesinin rastlantisal
kiiciik bir mod p’de tersi oldugu dogrulanir. Eger f polinomunun tersi yoksa ( tersini

degilse ) bir bagka rastlantisal polinom segilir. Tekrar tersinir oldugu dogrulanir.

Tersinir polinom bulunduktan sonra yine R halkasindan bir alt kiime olan L,

kiimesinden rastlantisal kiigiik degerli bir g polinomu segilir ve
h =pf; ' g (mod q) (45)

hesaplanir. Boylece fq_1 : f;l ve g polinomlar1 gizlenerek h agik (public) anahtar1
ve f gizli anahtar1 elde edilmis olunur.
e Ornek: n=11, q=32,p=3, dr =4 ve d, = 3 olsun. Bu

degerlerde bir NTRU kriptosistemi i¢in anahtar ¢ifti tiretilecektir.
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Burada f polinomu 10. Dereceden olmalidir ve dort katsayisi
1, ti¢ katsasayis1 —1 ve diger katsayilar1 0 olmalidir.
g ise 10. Dereceden {i¢ katsayis1 1, ii¢ kat sayist —1 ve geri
kalan katsayilar1 0 olan bir polinom olmalidir;
f=—-14+x+x'—x*+x%+x°—x1° (46)

g=—1+x*+x3+x>—x8—x10 (47)

f ve g polinomlar1 yukarida verilenler olsun. Devaminda f

polinomunun mod p ve q’da tersi bulunur;

ft=1+2x4+2x3+2x* + x> +2x" +x8+x° (48)

fq‘1 =54+9x+ 6x% + 16x3 + 4x*
+ 15x° + 16x° + 22x7 (49)

+ 20x8 + 18x° + 30x1°

Bu degerler belirlendikten sonra anahtar iiretimi asagidaki adimla

sonuclanir;

h=(pfi'.g) (modq) (50)
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h = (3(5+ 9x + 6x2 + 16x° + 4x*
+ 15x° + 16x° + 22x7
+20x8 + 18x°
(51)
+30x19). (=1 + x2 + x3

+ x5 — x8

— x10)) (mod 32)

h =8+ 25x + 22x2% + 20x3 + 12x*
+ 24x° + 15x° + 19x7 (52)

+ 12x8% + 19x° + 16x1°

Buradan elde edilen
acik anahtar (public);
h =8+ 25x + 22x?% + 20x3 + 12x*
+ 24x° + 15x° + 19x7 (53)

+ 12x8% + 19x° + 16x1°

Gizli anahtar (private):

f=—-1+x+xt—x*+

(54)

x6 4 x% — x10

olur. Yukarida yer alan anahtar iiretim islemleri iki adet kafes tabani
hesaplanmasina imkan verir. Buradaki gizli anahtara ait 3n boyutlu

kafese ait alt tabanin matrisi;
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I M I
L(private ) 0 qI qup_1 ( 55 )
0 O pl

olur. Diger yandan agik anahtar (public) ait 2n boyutlu matris;

I M
L(public ) [0 q; ( 56 )

olur.

Sifreleme i¢in R halkasmin bir alt kiimesi L, diiz metin kiimesinden bir M segilir.

R’de bir alt kiime olan L, kiimesinden rastlantisal kiiciik bir r polinomu se¢ilir. Bu

polinoma M diiz metnini (plaintext) gizlemek icin korlestirme degeri®? polinomu denir.

Burada C sifreli metnini elde etmek i¢in

C=(r.h)+M(modq) (57)

hesaplanir. Bu durumda n=11, ¢ =32, p=3, df =4, d; =3 ve d, =3 i¢in

degerler ve sifreleme asagidaki sekilde olur;

Acik anahtar (public-cipher):

h =8+ 25x + 22x2% + 20x3 + 12x*
+ 24x> + 15x° + 19x7 (58)

+ 12x8% + 19x° + 16x1°

32 Korlestirme Degeri: Blinding-Value
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Diiz Metin (plaintext):

m=—-1+x3—x*—x8+x%+x1 (59)

r degeri:

r=—-1+x?+x34+x*—x>—x’ (60)

Sifreli metin (ciphertext):

C = (r.h) + M (mod q) (61)

C=((-1+x*+x3+x*—x>—x"7].[8
+ 25x + 22x% + 20x3
+ 12x* + 24x° + 15x°
+19x7 + 12x8 + 19x° (62)
+ 16x10])
+(=14+x3—x*—x8

+ x°% + x1%) (mod 32)

C=14+11x + 26x2 + 24x3 + 14x*
+ 16x° + 30x° + 7x7 (63)

+ 25x8 + 6x° + 19x10
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C Sifreli metni (ciphertext) elde edilmis olunur. Bu sifreleme islemi [0,C] =
I M L AT
[, y] [O ql] + [—r,m] olarak da temsil edilebilir. Burada y vektérii, € polinomunun

katsayilarint mod p’ye gore belirlenen aralikta tutacak sekilde segilir.
Sifre ¢ozme iglemi i¢in f gizli anahtar: ( private cipher ) ve f;7" kullamilarak diiz

metne ulasilir. Burada sifre ¢ozme (decryption) islemi asagidaki sekilde olur;

a=(f.C)(modq) (64)

a =a(modp) (65)
d=(f,) (modp) (66)

olmak tizere, burada d polinomu yiiksek olasilikta M diiz metnine esit olacaktir. Ancak
bazi parametre degerleri hesaplamanin basarisiz olmasina sebep olabilir. Bu sebeple
her metin bloguna birka¢ kontrol biti eklenir. Burada sifre ¢6zme islemindeki

(decryption) basarisizligin sebebi polinomlarin dogru sekilde ortalanmamasidir.

e Ornek: Bir dnceki ornekteki n =11, ¢ =32, p =3, d; =4,

d, = 3 ve d, = 3 parametreleri ile elde edilen;
C =14+ 11x + 26x? + 24x3 + 14x*

+ 16x° + 30x® + 7x7 (67)

+ 25x8 + 6x° + 19x1°
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sifreli metninin ¢6ziimii igin 6nce a polinomu hesaplanarak

katsayilar1 ([~ q/2], [q/2]) aralagma indirgenirek,

a = (f.C) (mod q) (68)

a=(-1+x+xt—x*+x%+x°
—x19). (14 + 11x + 26x?
+ 24x3 + 14x* + 16x° (69)
+ 30x° + 7x7 + 25x8

+ 6x7 + 19x1°) (mod 32)

a=3—7x—10x%—11x3 + 10x*
+ 7x5 + 6x% + 7x7 + 5x8

(70)
—3x% — 7x19 (mod 32)

al=—x—x2+x34+xt+x°4+x7
(71)
— x8 — x10 (lmod 32)

bulunur. Devaminda d = (];;1) (mod p) denkligi bulunarak M

diiz metnine (plaintext) ait polinoma ulasilir,
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d=(1+4+2x—2x34+2x*+ x>+ 2x7

+ x84+ x9). (—x — x% + 3

(72)
+xt+x° +x7 —x8
— x19) (mod 3)
=-1+x3—x*—x®+x°
(73)

+ x1° (mod 3)

Aslinda sifre ¢6zme islemini (decryption) daha kolay
gergeklendirmek miimkiindiir. Bunun i¢in [C,0,0] vektoriine en

yaki olan kafes vektoriinii bulmak gerekir;

I M
[61 a, b] = [6/1‘11] 0 C[I qup_l ( 74 )
0 0 pl

Yukarida verilen islemde A vektori a = (f.C) + (q.1)
degeri i¢in segilen en kiigiik A polinomunun katsay1r vektoriidiir.

Burada,
a=f.C+ (@A) =@nr)g+(f.m) (75)

esitligi saglandiktan sonra p vektorii

b=(c+(af"2)+ (p.,u)) (76)
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esitligini minimize edecek sekilde secildiyse b = m olur. Bu

durumda da sifre ¢cozme islemi (decryption) tamamlanmis olur.
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4. MESAJ OZETLEME / HASH ALGORITMALARI

Mesaj 6zetleme algoritmalar1 giris verisi olan mesaja ve algoritmaya bagli olarak
matematiksel yontemlerle sabit uzunlukta ve kisaltilmis sayisal degerler iretirler. Bu
degerler anlamsiz olup, bu degerlerden giris olan orijinal mesajin yeniden hesaplanmasi
miimkiin olmamahdir. Ozetleme fonksiyonlar1 kriptosistemler, sayisal imza yontemleri,
sayisal deliller, sifre giivenligi, kimlik ispat1 ve veri biitiinliigii ispat1 gibi bircok alanda
kullanilir. Ayrica biiylik veri (big-data) icin veri ile tekil degerler iiretilmesi sayesinde
arsivleme, isleme ve anlamlandirma uygulamalar1 bu fonksiyonlar i¢in basvurulan
onemli alanlardir.

Ek olarak bu fonksiyonlar sayisal delillerin arsivlenmesinde ve/veya sayisal
delillerin bitlinliigiinii ispat amaciyla de-facto yada de-jure olarak ulusal yargi
mekanizmalarinin  basvuru kaynagidir. Buradan anlasilacagi gibi bu fonksiyonlar
insanlar farkinda olmadan bir¢ok temel hak ve 6zgiirliiklere etki etmektedir.

Bugiin en ¢ok kullanilan ve bilinen mesaj 6zetleme algoritmalart MD (MD2 (19),
MD3, MD5 (20), MD6 (21)) ve SHA (SHAO, SHAL, SHA?) (22) aileleriyken HAVAL
(23), Whirlpool (24), ECOH (25) ve Fuque (26) diger bilinen 6rnekleri olustururlar.
Yerel kaynaklarla gelistirilip NIST’e Oneri olarak gonderilmesi amacglanan Kerem
VARICI’nin Sarmal (27) fonksiyonu da bu galisma kapsaminda 6zellikle belirtilmesi
gereken fonksiyonlardandir.

Yukarida aciklanan fonksiyonlarin hepsi Galois Field sonlu alaninda sonlanmig
elemanlar1 ve carpim, toplama, c¢ikarma islemlerini kullanirlar. Bu fonksiyonlar
incelendiginde hepsinin bilinen yap1 temelleri iizerine kuruldugu ve hemen-hemen
hi¢birisinin yenilik¢i bir yapida olmadig: goriiliir. Bu fonksiyonlarin dagilim ve yayilim

islemleri i¢in ayn1 S-box yapilar1 ayni eleman degerleriyle kullandig1 gériilmektedir.
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Bu calismanin yazildig: tarihteki mevcut literatiirde yer alan mesaj 6zetleme
algoritmalar1 gelisen teknoloji ile birlikte giivenirliklerini yavas — yavas yitirmektedir.
Wang ve digerleri tarafindan MDSCRK projesi ile dnce 17 Agustos 2004°te sadece bir
IBM P690 bilgisayar ile MDS5’e diizenledikleri ve veri genisletme fonksiyonunun
yayillim 0Ozelliginin GF(2n) disiik olmasini kullanan analitik saldir1 ile 1 saatlik bir
zaman diliminde basariya ulastiklarmi duyurmuslardir (28). Devaminda 10 Mart 2006
tarithinde Vlastimil KLIMA bir laptop ile 60 saniye igerisinde MDS5 cakismalar1
tiiretebilen tiinel adin1 verdigi bir algoritmay1 yayinlamistir (29). Bu ailelere yapilan
saldirilar bu fonksiyonlarin giivenilirligini zedelemis, daha uzun ve degisken o6zet

boyutlarina sahip fonksiyonlarin uygulanmasi gerekliligi ortaya ¢ikmaistir.

4.1. Kullanim Alanlar

Mesaj ozetleme (HASH) terimi ilk defa 1953 yilinda Birlesmis Milletlerde
bilgisayar bilim arastirmacisi olan Hans Peter LUHN tarafindan kullanilmistir. Ancak
literatiirde teknik bir terim olarak kullannmdan resmi bir terime doniisiimii Robert
MORRIS tarafindan CACM® dergisinde yaymlanan bir makale ile olmustur.

Mesaj 0zetleme fonksiyonlarmin kullanim alanlar1 aslinda uygulayict ve amaca
bagli oldugundan kullanim alanlar1 konusunda keskin smirlar koymak miimkiin
degildir. Ancak bu fonksiyonlarin kullanicilar tarafinda farkinda olmaksizin siklikla
kullanildig1 bir gergektir.

Kullanicilar tarafinda 6zellikle kamu kurumu personelinin kullandigi e-imza

sistemleri bu fonksiyonlar temelinde kuruludur. Ornek verilebilecek birka¢ alan

33 CACM: Communications of ACM
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igerisine web uygulamalarinda siklikla kullamlan SSL** veya veritabanmna kayit olan

kullanict sifrelerini anlamsizlastirma uygulamalar1 da girebilecektir. Biitiin bu

uygulamalarin mesaj Ozetleme algoritmalar1 tizerine kurulu oldugunu belirtmek,
kullanim sikligin1 6rneklendirmek agisindan dnemlidir.

Hash fonksiyonlarinin bilinen kullanim alanlar1 su sekilde ana basliklar halinde

sunulabilir;

e Sayisal imza (Digital Signature): Burada 7 mesaj 6zeti degeri,

M imzalanacak mesaji, f, sifreleme islemini, f; sifre ¢dzme

islemini, k, acik anahtar1 (public cipher), k,, gizli anahtar1 (private

cipher) ve S sayisal imza degeri oldugunda M mesajinin

imzalanmasi;

S'=f(HM kD))  (77)

ve mesajim imza dogrulamasi

S?=fd(Sk,) (78)

olur. Burada S = 2 oldugunda imza kaynag1 dogrulanmus olur.

34 SSL ( Secure Socket Layer): Giivenli Yuva Katmani
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Mesaj ] Acik Anahtar

I w W
i —— Asimetrik
Hash Anahtar = Sayisalimza
Fonksiyonu Degeri Kriptosistem

Sekil 16: Sayisal imza

Dosya Biitiinliigii (File Integrity): Burada herhangi bir kaynaktan
gelen / alman dosyanin iletisim kanali iizerinde herhangi bir
degisime ugramadan elde edilmesi veya mevcut dosyalarin degisime

ugrayip ugramadigmin dogrulanmasi saglanir.

Kimlik Dogrulama Protokolleri (Authencation Protocols): Bu
alan iletisim kanallar1 uglarindaki taraflarin kimlik ispat1 amaciyla
kullanilir. Burada ug taraflarin kendilerine 6zgiil olusturduklar1 imza
kodlar1 dogrulanarak iletisim giivenligi amaglanir. Bu ug taraflar
sahislar olabildigi gibi ¢ogunlukla giivenli ag katmanlar1 tarafinda
otomatiklestirilmis bir yapida kullanilan ve arka planda c¢alisan

hizmet sistemleridir.

Sifre Korumasi (Out-of-the-box Passwords): Kullanicilara yonelik
hizmet saglayan web, e-posta veya dosya aktarim protokolleri gibi
internet sistemleri ve kullanict1 odakli uygulamalar-yazilimlar
tarafinda kullanilir. Burada kullanici sifreleri oldugu gibi dogrudan

kayit altma alinmaz, bunun yerine sifrenin mesaj 6zet degeri kayit
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edilir. Teoride mesaj 6zet degerlerinden mesaja ulagilmasi miimkiin
olmadigindan, kullaniciya ait sifre veritabaninin ¢alinmasma veya
sistem yetkililerine karsi korunmus olur. Asagida yer alan Sekil 17:

Kullanic Bilgilerinde Veri Ozetleme Algoritmasi ile sifreleri mesaj 6zet

degeri ile anlamsizlastirilmis temsili bir kullanici veritabani
gosterilmistir.
name Bl Tastnafyl uname i pass_cds al email hd
Burak BAYSAN bbaysan 8be25a923e635377867822ba2  burak.baysan@st.uskudar.edu.tr
serhat  GZEKES sozekes eb14294281fc7db313f58651 serhat.ozekes@uskudar.edu.tr
Mehmet  KIRAY mkiray c28dSbb2a5a4564baE94754c  mehmetkiray@gmail . com
Gilderen ERTAS ravioli alflecg4adefs3a2872fc449f gulderen.erta@gmail. com
Murat ETiZ arshe 7d2e95felc24cdeacll2affs metiz@geylul.edu.tr
Harun KADIOGLU fbli 1b2g8foe7e213973bef32ca2 odd-digit@Eeven-digit.com
Agron WENDEL cisco_burger  fc8e5178ed82cbf754b85857 aarcni@wholesaleinternet.net
James ZELLER victimofunix  9468ce8593188f32788e8ecl James@wholesaleinternet.net
Goktug PEHLIVAN crazy_driverle 44acdesgsclifchebfcefaee pgoktugceghotmail.com
Kamil KOCATEPE | bleach_sniffer e8dbl7dSle3efdcf7ae3dat? kocatepe.37@icloud.com
Erdem YILDIZ screwdriver 3GccBa3d2692da242894bacf erdemyildizzEpmail.com

Sekil 17: Kullanic1 Bilgilerinde Veri Ozetleme Algoritmasi

Koti Amach Yazihhm Tespiti (Malware Detection): Antiviriis
yazilimlar1 basta olmak {iizere bilgisayar giivenligi ve kotii amacli
yazilimlarla miicadele eden uygulamalar bu fonksiyonlarca iiretilen
mesaj 6zet degerlerini kullanirlar. Burada ilk secenek kotii amagl
yazilimlarin mesaj 6zet degerlerinden olusturulan bir veri tabaninin
her bir dosyanin mesaj 6zet degeriyle karsilastirilmas: yoluyla koti
amagl yazilimlarm tespit edilmesidir. Ikinci secenekse mevcut biitiin

sistem dosyalarmin mesaj Ozet degerlerinden bir veri tabani
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olusturulmas1 ve bu dosyalara herhangi bir miidahale olup

olmadiginin smanmasidir®

e Kaotik Deger Ureteci (Chaotic Value Generator): Bu yapisi
cogunlukla kriptosistemlerin ihtiyag duydugu Ongoriilemez say1
tretimi i¢in kullanilir. Bir mesaj Ozetleme algoritmasina giren
mesajdaki bir bitlik farklilik bile fonksiyonun iiretecegi degerde
kaotik farkliliklar iiretir. Bu 6zelligi sadece kriptosistemler i¢in degil
rastlantisal say1 iretimi gerektiren matematiksel bir¢cok alanda

kullanilir.

4.1. Ozellikleri

Mesaj 6zetleme fonksiyonlarinin sahip olmasi gereken bes temel 6zellik vardir

bunlar sirasiyla;

1.

2.

Mesaj uzunlugu herhangi bir degerde olabilir.

Ozet sabit bir uzunlukta olmalidir veya sabit uzunluk belirlenebilmelidir.
Ozet hesaplama islemi kolayca gergeklenebilmelidir ve algoritma anlasilir
olmalidir.

Herhangi bir 6zet degerinden, orijinal mesaja ulagilamamalidir36.

Ozet fonksiyonunun sonlanmis alaninda, iki ayr1 mesajin ayn1 dzet degeri

37
olmamalidir®’.

35 Bu yontem rootkit denilen ve sistem dosyalarinin manipiilasyonuna dayanan kétiiciil

yazilimlarin tespitinde kullanilir.

36 Buna tek-yon (one-way) prensibi de denilmektedir.

37 Buna c¢akismasizlik (collision-free) prensibi de denilmektedir
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Mesaj 6zetleme fonksiyonlarinin bu temel 6zellikleri disiginda detaylandirilmis

diger ozellikleri alt bagliklar ahalinde verilmistir.

4.1.1. Ongériintii Direnci (Preimage Resistance)
M; ve M, mesaj, hy ve h, mesaj Ozet degerleri ve H anahtarsiz mesaj Ozet
degeri oldugunda 6nceden belirlenen biitiin mesaj 6zet degerleri i¢in ayni degeri veren
bir M mesaji hesaplanabilir olmamalidir (herhangi bir M’ degeri bulmak kolay

olmamalidir).

4.1.2. ikinci Ongoriintii Direnci (2nd Preimage Resistance)
M; mesaj, h; mesaj Ozet degeri ve H anahtarsiz mesaj 6zet fonksiyonu
oldugunda H(M;) = h; degeri i¢in M; ile aym h; degerini veren ikinci bir M,
bulmak kolay olmamalidir. Burada M; # M, kosulundayken, H (M;) = H (M)

kosuluna kars1 diren¢ saglanmasi gerekir.

4.1.3. Cakisma Direnci (Collision Resistance)

Cakisma direnci iki farkl tiirde ele almir. Ilki £; mesaj 6zet degerinin biitiinii
olarak ele alinir. Burada aym1 H; mesaj Ozeti degerini veren iki farkli M; ve M,
mesajin bulunmasi miimkiin olmamalidir. Bu durum # (m,) = H (m,) olacak iki ayr1
degerde M degerinin bulunamamasi olarak agiklanir.

Ikincisi mesaj 6zet degerini olusturan bitlerin ayn1 konuma ait olanlar olarak ele
alinir. Burada bilinen en diisiik 128-bit uzunlugundaki bir mesaj 6zetinde iki farkli M

ve M, mesajinda cakigan bit degerleri olmasi beklenen bir sonuctur. Ancak cakisan bit
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degerleri sayisinin az olmasi amaclanan sonuctur. Bu g¢akismalarda karsilastirilmasi
yapilacak Ol¢tim degerleri 1-bit, 4-bit (hexadecimal karakter) veya 8-bit (byte) olarak
ele alinabilmektedir.

Mesaj Ozetleme fonksiyonlarmin ¢akisma direncine dair istatistiksel Glgtimleri
birbirinden sadece bir bitlik farklilik gosteren iki ayr1 M; ve M, mesajlarindan elde
edilen mesaj 6zeti degerlerinin ¢akisan bitlerinin sayimi ile yapilir. Burada dl¢timler i¢in
cesitli kombinasyonlar {iretilir, aksi durumda bilinen en diigiik 128-bitlik uzunluga sahip

mesaj dzetleme algoritmas igin 2128

ayrt M degerinin denenerek cakigsmanin Ol¢iimii
gerekecektir.
Burada M; # M, kosulundayken, H (M;) = H (M;,) kosuluna karsi direng

saglanmasi gerekir.

4.1.4. Hizh Hesaplama (Rapid Compute)
Bir mesaj 6zetleme algoritmasi M mesaji1 i¢in H mesaj 6zeti degerini hizli bir
sekilde hesaplayabilmelidir. Bu biiyiik boyutlu mesajlar i¢in veya yogun ig-gorev yiikli
sistemlerin yanit siireleri i¢cin gereklidir. Yanit siiresinin gecikmesi ayni zamanda

islemci-ig giicli maliyetine de sebep olur.

4.1.5. Uygulanabilirlik (Implementation)
Bir mesaj Ozetleme algoritmasi donanimsal veya yazilimsal olarak kolayca
uygulanabilir ve anlasilabilir algoritmik yapiya sahip olmalidir. Kisa ve anlasilir yapisi

giivenligine zarar vermemeli ve direng gereksinimlerini karsilayabilmelidir.

130



4.1.6. Kaotik Degerler (Chaotic Values)

M mesaj verisinin uzunlugundan bagimsiz olarak mesaj icerisindeki en kiigiik
boyutlu bir farkliligin H mesaj 6zet degerinde kaotik farkliliklara yol agmasi gerekir.
Bu kaotik farkliliklar M’ mesajinin sadece deger farkliliginda degil, uzunlugunda veya
ikilik, sekizlik, onaltilik veya 2™ katlar1 olan diger sayi1 sistemlerindeki basamak

degerlerinin konumsal farkliliinda da ayni1 kaotik degerli sonug 6zelligini vermelidir.

4.2. Merkle-Damgard
En ¢ok bilinen SHA ve MD ailelerinin de tizerine kurulu oldugu yap1 Merkle-
Damgard modelidir. Bu modelde bir sikistirma fonksiyonu kullanilir ve iteratif olarak

calistirilir.

Mn-1

Mo M1
Ho = IV ] [ l H
[ Initial value fi) HL L > .- H!\Sh value

Sekil 18: Merkle-Damgard Hash Modeli

Burada H: {0,1}* — {0,1}" Merkle-Damgard yapis1 lizerine kurulu bir 6zetleme
algoritmast oldugunda, H bir M mesajint b uzunlugunda My, My, M , M, _4
bloklarmna yerlestirerek alir ve H (M) mesaj 6zet degerini iteratif olarak galistiracagi f
fonksiyonu ile hesaplar. f sikistirma fonksiyonu i adiminda n-bit #;_; 6zet bit dizisi ve
b-bit m;_; mesaj bit dizisi alir ve sonraki adim n-bit H; bit dizisi verir (Sekil 18: Merkle-
Damgard Hash Modeli). Burada ilk deger H, baslangic degeridir ve buna IV (Initial

value) denir.
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Bu yap1 asagidaki fonksiyon ile temsil edilebilir ve bu agik bir iterasyonu isaret

eder;

IV, fori=20,

f(Hiq, M) fori=1,..,n—- 1} (79)

Ayrica £:{0,1}* x {0,1}* - {0,1}" bir sikistrma fonksiyonu olarak bu yapida
temsil edilir. Genel olarak f fonksiyonu, mesaj bloklarin1 alt adimlar igerisinde
dongiilerle ¢agirilan alt fonksiyonlarda sikistirir.

fi tur fonksiyonu olmak tizere M; blogunun bitleri ile H; bu fonksiyonun turlar1
ile karistirilir. Bu fonksiyonun her bir turunda:

e Lineer yapida; XOR islemlerini, bit rotasyonlarini, permiitasyonlar1 veya
0zgiil matrisleri kullanr.
e Linear olmayan yapida;, AND islemlerini veya S-Box tablolarni

kullanir.

v' Teorem 1: Eger h(x) ¢akisma direngli bir sikistirma fonksiyonuysa H (x)

mesaj 0zetleme algoritmasi ¢cakisma direnclidir.

Message (M) Padding and

" ~. addition
MO M1 M2 Mt-3 Mi-2 Mt-1 h

C 1 T J--C 11T X
W W W W W W

Cht)

hnrn% ht-2 i
i > > T > > > }'miﬁig
hi hz Nt -2 -1 Qutput

Sekil 19: Merkle-Damgard Yapis1 (Gliglendirme)
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v/ lIspat 1: Bu teoreme ait ispat Magnus DAUM tarafindan yapilan
caligmada yer almaktadir. Bu ¢alismaya kaynakc¢ada (30). sirada yer

verilmistir.

Teoremin giivenlik tarafina getirdigi yaklasim sonucu, ¢akisma direngli sikistirma
fonksiyonlarmin popiilerligi artmistir. Gliniimiiz mesaj O6zetleme fonksiyonlarmin

bircogu bu yap1 lizerine kurulmustur.

4.3. HAIFA: Hash Iterative Framework

HAIFA, Biham ve Dukelman tarafindan Merkle-Damgard semasmin
giiclendirilmesi ve genellestirilmesi i¢in Onerilmistir (31). HAIFA, Merkle-Damgard
yapismin biitlin iyi 6zelliklerini almayi, bu 6zellikleri gelistirerek gilivenlik 6zellikleri
eklemeyi ve degisken mesaj 6zeti degerlerinde kullanmay1 amaglar.

Merkle-Damgard yapisi, sikistirma fonksiyonu n boyutunda degerlerin zincirleme
aktarilmasmi / devrini kullanir. HAIFA ise, zincirleme olarak aktarilan bu blok
degerlerine, b bit sayacin1 ve s mesaj veya blok boyunu dahil eder.

Burada HAIFA asagidaki sekilde tanimlanir;

f:[0,1]* x [0,1]" x [0,1]® x [0,1]° - [0,1]*  (/80)

bh mesaj 6zeti alinan bit sayisini ve s salt boyut degerini temsil ettiginde;

h; = f(hi—l:mibhivsi) (81)
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olur.
Bir mesaj 6zeti hesaplanmasinda HAIFA’ya ait ilk {i¢ ana adim ve bir segenek
asagida verilmistir;
1. Mesaj dolgulama.
2. Baslangic degeri (IV) hesaplama.
3. fsikistirma fonksiyonu iterasyonu.

4. Zincirdeki son degerin budanmasi.

4.4. Yapilar

Onceki boliimlerde veri 6zetleme fonksiyonlarmm temelleri ele alinmistir. Bu
boliimde bu fonksiyonlar1 olusturan yapilar ve 6zellikleri agiklanmaistir.

Bugiin veri 6zetleme algoritmalari i¢in onerilmis bir¢ok yapi bulunmaktadir. Bu
yapilarin hepsinde ortak 6zellik cakismaya karsi direngli olma iddiasidir.

Bu yapilarin biiyiik bir boliimii tamamen matematik problemlerine, bir boliimii en
cok bilinen kriptografi modellerine, bir béliimiiyse kaotik fonksiyonlara dayanirken bu
yapilarin tamamen digiginda farklilasmis fonksiyonlarda yer alir.

Bu boliimde en ¢ok bilinen yapilar ele alinarak detaylar1 agiklanmistir. Bunlar
blok sifre temelli (Block Cipher), Siinger fonksiyon temelli (Sponge Function Based) ve

Provably Secure yapilar olarak ii¢ gruptan olusmaktadir.

4.4.1. Blok Sifre Temelli (Block Cipher Based)
2000 yili sonrasinda veri sifreleme fonksiyonlar:1 {lizerine yapilan g¢aligmalarin
bir¢ogu blok sifre temeli lizerine kurulmustur. Ancak blok sifre temelinin veri 6zetleme

fonksiyonlarinda kullanilmasinda bir sorun vardir. Bu sorun blok sifrenin tek yonlii
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(Bijectivenes) olmamasidir. Bu sorunun asilmasi i¢in blok sifre yapilarma ek islemler
ve fonksiyonlar eklenerek hesaplamanin basinda veya sonunda ¢agirilmaktadir.

Blok sifre temelinde 6zetleme algoritmalarinin gelistirilmesinde bir kisim 6nemli
gerekceeler One stiriilmektedir. Bunlarm en basinda bu yontemin hesaplama yeteneginin
kullanilmasinin amaglanmasi, diisiik donanim ihtiyaciyla yiiksek performansh
hesaplama yetenegine ulagilmasi gelmektedir. Ancak bu tasarimlarin yetenekleri {izerine
kurulu veri 6zetleme algoritmalari, bu yeteneklerle birlikte baska bir seyi de almaktadir,
o da gilivenlik durumudur. Bugiin en ¢ok bilinen ve gilivenilir sayilarak yapilar1 6rnek
alinan mesaj 6zetleme algoritmalari, giivenlikleri en biiyiik zaafa ugramis olanlardir.

Blok sifreleme temelinde bir sikistrma fonksiyonu kullanilir. Bu sikistirma
fonksiyonu iteratif olarak mesaj 6zetini hesaplayarak bir sonraki tura aktarir. Merkle ve
Damgard sikigtirma fonksiyonunun ¢akisma direngli olmas1 durumunda, mesaj 6zetleme
algoritmasinin da cakisma direngli oldugunu gostermesi sonrasinda blok sifre temeli
daha sik bagvurulan yapt durumuna gelmistir. Bugiin ¢ogu mesaj Ozetleme
algoritmasinda kullanilan ve standartlasan mesaj Ozetleme algoritmalarinda bu yap1
kullanilmistir ve ¢ok benzer sifreleme algoritmalar1 kullanirlar.

Ayrica blok sifre yapili mesaj Ozetleme algoritmalar1 mesaj Ozet degeri
uzunlugunun tek blok uzunluguna, ciftli blok uzunluguna veya farkli sayidaki blok
uzunluguna bagli olmasina gore gruplara sahiptir.

Kiigiikk uzunlukta mesaj 6zetleme algoritmalar1 ile tek uzunluk, en ¢ok tercih
edilen seviyelerdir. Biiyiik uzunlukta mesaj 6zetleme algoritmalar1 giivenlik tarafinda
daha etkinken, performans-hiz agisindan verimli degildir. Bir kisim ¢ift blok uzunluklu

mesaj 0zetleme algoritmalar1 performans sorununa ¢oziim getirmek {izere tasarlanmstir
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ancak bu uygulayicilar tarafinda tercih edilmemis ve soruna etkin bir ¢oziim
getirmemistir.
> Tek Blok Uzunluklu Mesaj Ozeti: Bilinen biitiin tek blok uzunluklu
tasarimlar rate-1 olarak adlandirilir. Bu tasarimlar sirasiyla verilmistir:
o Davies-Meyer
o Matyas-Meyer-Oseas (32)
o Miyaguichi-Prencel
> Cift Blok Uzunluklu Mesaj Ozeti: Eger blok sifre temelli mesaj dzetleme
algoritmasi ¢ift blok uzunluguna esitse, bu fonksiyona ¢ift blok uzunluklu
Ozetleme denir. Bu yapida en ¢ok bilinenler MDC-2 (33) ve MDC-4 (33)
olarak literatiirde yer almaktadir. Bu algoritmalarin ¢ift uzunluklu 6zet
iiretimi en ¢ok bilinen kriptosistemlerden DES gibidir. 2 ve % uzunluklu

bu algoritmalar Sekil 20 (27) ile verilmistir.

m m,
i i

i
h, _..:| |:.-_ h* o, MDC-2 Compression Function I
h h*
! y ; i
ey Ty
e =
Y ' e’ ¢ *
11 11 $ s i
'K ¥y MIDC-2 Compression Function
LI 1 LI 1
| l

h, k! : e

Sekil 20: Cift Uzunluklu Mesaj Ozetleme

136



Bir baska 6rnek olan Nandi ve digerlerinin ¢ift uzunluklu ve 2/3 seviyeli ¢aligmasi
Sekil 21 (27) ile verilmistir. Bu yapiya ek olarak Abreast-DM (34), Hirose ailesi (35),

Parallel-DM (36) calismalar1 literatiirdeki yerlerini almustir.

i, M hr hig o, m,

- -
ulf \J;

h

i

Sekil 21: Cift Uzunluklu Mesaj Ozetleme

4.4.2. Siinger Fonksiyonlar Temelli (Sponge Based)
Stinger (Sponge) fonksiyonlar1 Bertoni ve digerleri tarafindan tanimlanmstir (37).
Bu fonksiyonlar sonlu durum iterasyonudur. Bir siinger fonksiyon girdi olan bir
degisken-uzunluk ile sonsuz-uzunlukta olas1 ¢ikis iiretebilir. Siingerler veri ozetleme

algoritmalar1 ve akan kriptosistemlerin ikisinde de kullanilabilir 6zelliklere sahiptirler.

4.4.3. Akan Sifre Temelli
Daha etkili mesaj 6zetleme fonksiyonlarina dair bazi ¢alismalar yeni 6zetleme
tekniklerini de getirmistir. Bu yap1 metodu matematiksel problemler veya bir blok sifre
yontemi temelinde degildir. Bu yap1 akan sifre yapisinin senkronizasyonuyla ilgilidir.

Burada simetrik sifre yonteminin 6nemli boliimleri kullanilarak yiiksek hizli hesaplama

137



amaciyla bir yapi olusturulur. Akan sifre yapismin diisik donanim ihtiyact ayni
zamanda yiiksek verimliligi de saglamaktadir.

Bu yapida ¢alisan ve en ¢ok bilinen mesaj 6zetleme algoritmasi Panama’dir (38).
Panama Daemen ve digerleri tarafindan gelistirilmistir ancak bu fonksiyonun
cakismalar1 bulunmustur ve giivenilmez olarak kabul edilir (39).

Panamadan sonra daha gelismis olan Radiogatun 2007 yilinda duyurulmustur
(40). Bu algoritma RC4 (41) kriptosistemi temelinde kurulmus ancak Indesteege ve
Areneel tarafindan kirilarak bu ¢calismada giivenilmez duruma gelmistir (42).

Akan sifre temelli 6zetleme algoritmalar1 performans ihtiyaci tarafinda ¢éziim
iiretebilmekteyken, giivenlik tarafinda herhangi bir matematiksel veya teorik ispat

sunamamiglardir.

4.5. En Cok Bilinen Mesaj Ozetleme Algoritmalar
Bu boliimde literatiirde yer alan ve en ¢ok bilinen mesaj 6zetleme algoritmalarinin

incelemeleri ve alt boliim basliklar1 halinde verilmistir.

4.5.1. SHA Ailesi
Bu ailenin ilk tyesi SHA-0 algoritmasidir. 1993 yilinda NIST tarafindan
yaymlanmis ve standart olarak duyurulmustur. Ancak sha-0 i¢cin bulunan bir zafiyet
sebebiyle bu algoritmaya sadece bit kaydirma fonksiyonu eklenerek SHA-1 adiyla
giincellemesi duyurulmustur.
SHA-1 bugiin en ¢ok bilinen mesaj 6zetleme algoritmasidir ancak 2005 yilinda bu
algoritmada bir zafiyet bulunmasi iizerine bu yap1 da degiserek SHA-2 adiyla bilinen

yeni alt aile ortaya ¢ikmustir (43-45).
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SHA-1 isimli veri Ozetleme fonksiyon 1995 yilinda Amerika Birlesik
Devletlerinin NSA adli kurumu tarafindan tasarlanmistir. Bu ¢alisma FIPS PUB 180-4
kodu ile NIST tarafindan standartlagtirilarak yaymlanmistir.

SHA-1 en fazla 2% — 1 bit uzunlukta mesajlarin veri 6zetini hesaplayabilmekte
ve 160-bit uzunukta veri 6zet degeri vermektedir. Burada SHA-1’in kullandig1 blok
boyutu 512 bit olup Merkle-Damgard yapis1 tizerine kurulu iteratif blok sifre yapisini
kullanir.

SHA-1 ailesi veri 6zetlemesini ii¢ adimda gergeklestirir. 1lk adimda M mesajmna
bit dizisi dolgulama islemi ger¢eklestirilerek dolgulanmis M mesaj1 elde edilir.
Dolgulama islemi sonrasmda M’ mesaji1 512 bit es uzunluklu pargalara boliiniir. Ikinci
adimda 6zet degeri i¢in 160-bitlik baslangi¢ degerleri/durumu (IV — Initial Values)
atanir. Ugiincii adimda sikistirma fonksiyonu f{) 512-bitlik M degerlerine gére 160-
bitlik H degerini hesaplar. Burada for i = 0, I..., n-1 olmak iizere her tur sonunda elde
edilen H degeri bir sonraki tura devredilir. f() fonksiyonu toplam 80 alt g¢evirime
sahiptir. Biitiin M degerleri bu f() sikistirma fonksiyonundan gegirildikten sonra elde
edilen H degeri SHA-1 i¢in mesaj 6zeti ¢ikisini olusturur.

SHA-2, 224, 256, 384 ve 512-bit uzunlukta mesaj 6zetleri tiretebilmek i¢in SHA-1
tizerinde yapilan diizenlemeler ile gelistirilmistir. SHA-2’de 384 ve 512 bit uzunluklu

degerlerin blok boyutlar1 1024 bit olarak genisletilmistir.

4.5.2. MD Ailesi
MD (Message Digest) ailesi Ron RIVEST (20) tarafindan gelistirilmistir. Bu
fonksiyonun bilinen dort ayri tiirii vardir bunlar MD2, MD4 (46), MD5 ve NIST

yarigmasi i¢in tasarlanan MD6’dir (21).
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MD2 1982 yilinda agiklanmigtir. 128-bit 6zet uzunluguna sahip olup ¢akigmalar
iiretilmesinin yontemi bulunmustur. Bugiin bu algoritma kullanilmamaktadir.

MD4 1990 yilinda agiklanmistir. 128-bit 6zet uzunluguna ve 512 bit blok
boyutuna sahiptir 6zet hesaplamasi blok yapisinin iterasyonu ile ii¢ ayr1 i¢ dongii
fonksiyonunda yapilir. burada ayni1 6zet degerine sahip olan iki ayri mesaj bulmak igin
2%%, belirli bir dzet degerini veren bir mesaj bulmak icin 2?8 olas1 degerin sinanmasi
gerekir. Bu algoritma igin 220 sikistirma fonksiyonunun cagirilmasi sonucu c¢akisma
iiretilmesinin yolu bulunmus ve giivenilmez olarak kabul edilmistir.

MDS5, MD4’lin gelistirilmis halidir. Temel yapis1t MD4 ile ayni olmasmna kars1
MD4’den daha karisgtk hesaplama yapar. Algoritmada ¢akigsmalarin nasil
hesaplanacagini detaylariyla veren ¢alismalar literatiire girmistir. Giivenilmezligi
bilimsel olarak ispat edilmis olmasmna karsin halen pek ¢ok uygulamada

kullanilmaktadir. Algoritma 512-bitlik bloklarda, 32-bit kelime degeri ve en fazla 2%

uzunlukta mesaj ile 128-bit uzunlugunda mesaj 6zeti tiretir.

4.5.3. RIPE-MD
Bu mesaj Ozetleme algoritmasi RIPE.NET i¢in tasarlanmistir. Yapis1t MD4
algoritmas1 temeli iizerine gelistirme yapilmasi ve diferansiyel saldirilara dayaniklilik
amacli hazirlanmis olup 128-bit uzunlukta 6zet degeri tiretmektedir. Gelistirme MD4’{in
tur fonksiyonlarinin ve kelime siralamasinin degistirilmesini de kapsamistir. Ayrica tur
fonksiyonu sayisi ikiye yiikseltilmis olup, her iki fonksiyona da farkli sabitler verilerek
her blok hesaplamasi sonunda iki fonksiyonun irettigi degerler birbirlerinin iteratif

degiskenlerine eklenir.
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4.5.4. Haval

Haval degisken uzunlukta mesaj 6zet degerleri liretebilen ve parametrik fonksiyon
yapisina sahip bir mesaj 6zetleme algoritmasidir. MD5’in yapisi temelinde tasarlanan
HAVAL, MD5’in 512 bitlik blok uzunlugunu 1024-bit olarak arttirmis ve yine MDS5’in
4 adet 32-bitlik zincir degiskeni sayisi 8’e yiikseltilmistir. Haval, 128, 160, 192, 224 ve
256 bit uzunluklarda mesaj 6zeti degerleri liretebilmektedir. Bu degerlerin iiretilmesinde
non-lineer yedi degisken bir sonrakini etkileyerek yiiksek etki olusturan olusturulmasi
amaglanmistir. Fonksiyon iki temel dongliye sahip olup, degisken sayida dongii ve
degisken uzunlukta mesaj Ozetleme degeri segenekleri, Havalin 15 ayr1 yapida

calistirilabilmesini saglar.
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5. KRIPTOGRAFIiK SALDIRILAR

5.1. Giris

Kriptografik saldirilarda amag kriptografi sistemlerindeki zaaflarin bulunmasidir.
Bu uygulama sisteme karsi yikici bir amagla olabilecegi gibi sistemin gelistirilmesini ve
givenirligini 6lgme amagh da olabilmektedir. Bu yontemler Kriptografik metot
arastirmacilart ve gelistiricileri tarafindan, Onerecekleri sistemlerin — yontemlerin
giivenlik seviyelerinin 6l¢iim ve ispatlarinda da kullanilir.

Ikinci Diinya Savasi srasinda Bell’de gorevli olan Claude SHANNON, blok
kriptosistemlerin bir ¢esidi olan tek zamanl sistemlerin kiritlamaz olduguna dair ispatini
sunmustur. Bu ispatinda anahtarin tek kullanimlik olmasi ve blok boyunun diiz metin ile
es ya da daha biiyiik boyutlu oldugu durumu varsayilmistir.

Bugiin i¢in ¢ogu sifreli mesaj deneme yanilma yontemi ile ¢oziilebilmektedir.
Ancak burada sonuca ulagmak icin sarf edilen zaman ve gii¢ maliyeti, sonuctan elde
edilecek faydadan daha fazla olmamalidir. Nitekim diiz metinden elde edilecek bilgi,
¢oziimleme sonug¢lanmadan degerini kaybedecekse veya bilgi icin sarf edilecek gii¢
maliyeti bilgiden daha kiymetliyle bir ¢Ozlimiin getirmesi amaclanan fayda elde

edilemeyecektir.

5.2. Saldir1 metotlari
Kriptografik Bugiin kriptoanaliz bir¢ok farkli alt alana sahip olup literatiirde
bircok metot yer almaktadir. Ancak yaygin olarak genel bir siniflandirmada, analistin
elinde olan bilgi tiirii kullanilmaktadir. Bu saldir1 tiirleri agagida verilmistir.
1. Sadece sifreli metin saldiris1 — Ciphertext only attack: Kriptanalistin

elinde sadece sifreli metinler vardir. Ancak giiniimiiz kriptosistemleri bu
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tiir saldirilara kars1 direnglidir. Ozellikle diiz metin ve / veya anahtar
tizerindeki etkilerin sifreli metne yiiksek dagmim ve karisiklik saglayan38
kriptosistemler karsisinda sadece sifreli metin saldiris1 etkili sonuglar
vermeyecektir.

2. Bilinen diiz metin saldiris1 — Known plaintext attack: Kriptanalist hem
sifreli metne hem de sifreli metnin elde edildigi diiz metne
erisebilmektedir.

3. Secilmis diiz metin saldinis1 — Chosen plaintext attack: Kriptanalist
sececegi diiz metinden, sifreli metin elde edebilmektedir.

4. Secilmis sifreli metin — Chosen ciphertext attack: Kriptanalist segecegi

sifreli metinlerden, acik metni elde edebilmektedir.

5.3. Saldir1 amaclan
Kriptografik Bugiin Kriptanaliz saldirilarinin belirlenmis amaclar1 olur ve saldir1
yontemi bu amaca gore segilir, bu amaclar asagida verilmistir.
1. Ayirt etme saldirilann — Distinguishing attacks: Kriptosistem ¢ikiginin

rastlantisal bir permiitasyon ¢ikisindan ayirt edilebilmesini amaglar.

2. Kismi diiz metin bilgisi — Partial knowledge of the plaintext: Diiz

metnin bir kismimin elde edilebilmesini amaglar.

3. Sifre ¢ozme — Decryption: Sifrelenmis metnin en az bir boliimiiniin

sifresinin ¢oziilebilmesini amaglar.

38 Dagmim / Karisiklik: Literatiirde bu etki Diffusion / Confusion olarak tanimlanir.
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4. Sifreleme — Encryption: Anahtarin bilinmedi durumlarda, herhangi bir
sifreli metnin anahtartyla bir bagka diiz metnin sifrelenmesindeki sonucun

elde edilebilmesini amaglar.

5. Kismu anahtar kurtarma — Partial key recovery: Anahtarin bir kisminin
elde edilebilmesini amaglar. Burada anahtarin bir kisminin elde edilmesi
¢ogu durumda anahtarin diger boliimlerinin elde edilmesinde bir adim

olarak kullanilir.

6. Tam anahtar kurtarma - Total key recovery: Bu durum bir
kriptosistem i¢in en kotii senaryoyu agiklar. Burada kullanilan anahtarin

tamamen bulunabilmesi ve kriptosistemin etkisizlestirilmesi amaglanir.

5.4. Kriptanaliz yontemleri
Kriptanaliz yontemleri her ne kadar bir bilgisayar yardimi ile kimi istatistiksel
sonuglar1 elde etme zorunlulugunda olsa da bunlarin yorumlanmasi analizcinin
yeteneklerine baghdir. Analistin bir kriptosistemi ¢ozebildigini duyurmasi bu sistemin
degistirilmesi sonucunu getirir. Bu degisim DES 6rneginde oldugu gibi blok boyunun
genisletilmesi veya fonksiyon islevlerinin degisikligi seklinde olabilmektedir.
Kriptanaliz yontemleri asagida verilmistir:
1. Etrafh arama — Exhaustive search: Kriptosistemlere yonelik en
acik ve dogrudan uygulanabilen bir yontemdir. Olas1 biitiin

anahtarlar kisa diiz metin ve sifreli metin Orneklerinde denenir.
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Dogru anahtarin bulunmasi burada se¢ili diiz metnin, hedef sifreli
metne donlisiimiinii ve segili sifreli metnin diiz metne donilisiimiinii
saglar. Bugiin AES ve benzeri kriptosistemler 128-bit ve ilizerinde
anahtar uzunluklar1 saglayarak bu saldir1 tiiriine karst direng
saglamay1 amaglarlar. DES’in 56-bitlik kisa sayilabilecek anahtar

uzunlugu bu tir saldirtya karsi en 6nemli zaafin1 olusturmaktadir.

2. Sozliik saldiris1 — Dictionary attack: Bu yontem basit ancak blok
kriptosistemlere karsi etkin bir saldir1 yontemidir. Burada sifreli
metinlerin kisa olmasi durumunda bunlar toplanarak tekrarlanma
oranlar1 Olgiiliir. Bu ataga karst en zayif yapr degistirmeli

kriptosistemdir™.

3. Esitlik tammmlama - Equivalent description: Kriptosistem
algoritmasinin es degerler iiretmesi ve bu ¢ikis1 vermesi diferansiyel

saldirilarina hedef olmaktadir.

4. Degismezler icin devirlilik veya arama — Preiodicity or search
for invariables: Degismezler kriptosistemin hesaplama siirecinde
sabit kalan yap1 ve degerleridir. Bunlar istenilmeyen O6zelliklerdir.
Kriptanalist bu degismezlerden herhangi birisini tespit edebilirse

diferansiyel saldir1 igin deger tespit etmis olur. Sadece degismezlerin

39 Degistirmeli Kriptosistem: Substitution Cipher
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degil farkli diiz metin ve / veya sifreli metin arasindaki korelasyonda

istenilmeyen ve engellenmesi gereken bir sonucu dogurur.

Ortada bulusma saldinst — Meet-in-the-middle attack:
Kriptosistemin iki esit parga olarak ele alinmasini ve iki uctan orta
noktaya kadar sifre ¢ozme islemi yapilmasini temsil eder. Ortada
bulusma sonucunda elde edilen sonug¢lar uyumluysa anahtar

bulunmustur.

. Istatistiksel yaklasimlar — Statistical approaches: Diiz ve sifreli
metinler arasindaki iliskilerin arandig: istatistiksel yontemi temsil
eder. Aslinda burada yapilan, uygulanacak diger ataklarin se¢imi

i¢in On hazirhiktir.

Ozel bir atakla ilgili zayif anahtarlar ~Weak keys with respect to
a particular attack: Kriptosistemin herhangi bir anahtar i¢in, ayni
sonucu veren daha kisa veya uzun anahtarlara karsi direngsizligini
ifade eder. DES zayifligin1 da olusturan bu durum, DES’te dort zayif
ve on iki kismi-zayif anahtar olmasina yol agar.

% Ornek: Anahtar K ve sifreleme €5 oldugunda dort zayif
anahtar €5 (€5 (m)) = m ve on iki kismi zayif anahtar
€501 (83(2 (m)) = m esitligine sebep olur.

% Ornek: IDEA kriptosistemi 2128 anahtar uzayinda 293

adet zay1f anahtara sahiptir.
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5.5. Sadece sifreli metin saldirisi

Beker ve Piper’m yaptiklar1 bir ¢alisma ile Ingilizcede en ¢ok kullanilan tekli, ikili
ve ticlii harf dizilimlerini belirlenmislerdir (47)*. Bu ¢alisma ile belirlenen 26 ingiliz
alfabesi harfinin kullanim olasihig1 asagida yer alan Tablo XV. 26 Ingiliz harfinin

kullanim olasiliklar1 ile verilmistir.

Tablo XV. 26 Ingiliz harfinin kullanim olasiliklar

Harf Olasihik Harf Olasihik
a 0.082 m 0.067
b 0.015 0 0.075
C 0.028 p 0.019
d 0.043 q 0.001
e 0.127 r 0.060
f 0.022 S 0.063
g 0.020 t 0.091
h 0.061 u 0.028
i 0.070 % 0.010
J 0.002 w 0.023
Kk 0.008 X 0.001
I 0.040 y 0.020
m 0.024 z 0.001

Bu tabloda yer alan harf kullanim olasiliklar1 bes ayr1 gruba dagitildiginda asagida
verilen durum olusur.
1. 0,120 olasiligi olan; e

2. 0,06 ile 0,09 araliginda olasiligi olanlar; t, a, 0,1, n, s, h, ve r

40 Beker ve Piper’m bu caligmalarindan elde ettikleri sonuglar basvuru kaynagi olarak

kullanilmstir.
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3. 0,40 ile 0,043 araliginda olasilig1 olanlar; d ve 1
4. 0,015 ile 0,023 araliginda olasilig1 olanlar; ¢, u, m, w, f, g, y,pveb

5. 0,001 ile 0,010 araliginda olasilig1 olanlar; v, k, j, X, q ve z

Bunlarla birlikte Beker ve Piper en ¢ok ikili ve ticlii harf dizilimlerini asagida
verilen sekilde agiklamiglardir (47).
1. En ¢ok kullanilan ikili harf dizilimleri; AN, AR, AS, AT, EA, ED,
EN, ER, ES, ET, HA, HE, HI, IN, IS, IT, ND, NG, NT, OF, ON,
OR, OU, RE, SE, ST, TE, TH, Tl ve TO
2. En cok kullanilan t¢lii harf dizilimleri; AND, DTH, ENT, ERE,

ETH, FOR, HER, ING, NTH, THA, THE ve WAS

% Ornek: Burada sadece sifreli metin saldirisi, affine kriptosisteme yonelik
bir saldir1 6rnegi 6rnek ile ele alinacaktir. Affine kriptosistemiyle elde

edilen sifreli metin asagida verilen sekilde oldugu varsayilsin:

dtfdwhoduvibotvyxvut
yvydybzghwwvryvzuhuw
gzobutvrtrvburbtdtbv

yzomztbvytbrobyfbxvw

Bu sifreli metindeki harf kullanim frekanslar1 agagida yer alan Tablo

XVI. Sifreli metin harflerinin frekanslari ile verildigi degerlerdedir.
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Tablo XVI. Sifreli metin harflerinin frekanslari

Harf Frekans Harf Frekans
a 0 m 0
b 10 0 5
c 0 p 0
d 5 q 0
e 0 r 5
f 2 S 0
g 2 t 9
h 3 u 6
i 1 v 11
J 0 w 5
Kk 0 X 2
I 0 y 7
m 1 z 5

Bu frekans degerleri ve sifreli metinden su bilgiler elde edilebilmektedir:
1. Sifreli metin 80 karakterden olusmaktadir.
2. Sifreli metinde, sirasiyla en ¢ok kullanilan karakterler ve olasilik degerleri
asagidaki degerlerdedir:
o Vv ;11 defa(0,137)
o b ;10 defa(0,125)
o t ;9defa(0,112)
Burada Tablo XII. ingiliz alfabesinin mod 26’ya gore karsiliklar: ve Tablo XVI.
Sifreli metin harflerinin frekanslar1 ile verilen sifreli metne ait istatistiki bilgiler

karsilastirilarak anahtara ulasilmaya caligilir.

149



. Tablo XlI’ye gore Ingiliz alfabesinde en ¢ok kullamlan harfler 0,127
olasilikla e ve 0,91 olasilikla t olmaktadir

. frekanslarma gore sifreli metinde en ¢ok kullanilan harfler 0,137 olasilikla
v ve 0,125 olasilikla b harfleri olmustur.

. Istatistiki sonuglar dogrultusunda once sifreli metindeki v harfinin e
harfine, b harfinin t harfine denk geldigi varsayilacaktir.

frekanslarina gore v=21, e=4, b=1 ve t=19 ile temsil edilir. Bu durumda
K ={(a,b) € Z3; x 73 : (a,26) =1} olmak iizere Ex(ax + b)
denklemi asagidaki iki bilinmeyenli esitlik olarak ortaya cikar:

4a+b =21 (mod 26)

19a+ b =1 (mod26)

4a+b =21 (mod26)
471 —26b =21 (mod 26)

26 =5.1+21 (mod 26)

5=521+4 (mod26)

1 =521 (mod26)

21=26—-21.1 (mod 26)

21 =1.(-21) — 26.(=21) (mod 26)
al=-21=-21+26=5 (mod26)
ifa=21 = 4a =284
84+b=6+b=21 (mod?26)

b =15

Bulunan a=21 ve b=15 i¢in bolim 3.2.3. Affine Kriptosistem ile
verilen denklik saglanamayacagindan farkli degerler secilir. Bu defa e i¢in
b karakter karsiligi 1 secilir ve t, = t, *1 sebebiyle t i¢in y karakter

karsilig1 24 segilir:

41 Sifreli metinde karsilig1 aranan harf t oldugundan bir sonraki en yakin frekansa sahip karakter

karsilig1 secilir.
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4a+b=1 (mod26)
19a+ b =24 (mod 26)
4a+b=1 (mod26)

4a—-26b=1=
26=55+1=\ . .
( 5—5140 )//okhd

( 1=26-55 ) Jlters 5klid

1 =5(=5).—-26(-1)
a=-5=-5+26=21 (mod26)

a=5=

4a=20>=>
20+b=1 (mod?26) =

b=7=

a=5 b=7>=
454+7=1 (mod26)
19.5+ 7 =24 (mod 26)

b. Bulunan a=5, ve b=7 i¢in yukaridaki denklik saglanabilmis oldugundan
K (5x + 7) sifreleme anahtarma ait sifre ¢6zme anahtar1 hesaplanir:

aa ' =1 (mod?26) =
aa ! —26y=1=>5a"1-26y=1>
(26 =55+1
5=51+0
1=26—-55
(1 = 5(=5) — 26(—1)
y=5x+7 (mod26)=
y—7=5x (mod26)=>
Dy =21(y—7)=21y—147 =21y — 17 (mod 26) =
Sifreleme: €5 (x) = 5x + 7 mod 26
Desifreleme: Dy (x) = 21x — 17 mod 26

) /1oklid

) [lters oklid

c. Elde edilen Dy (x) sifre ¢ozme anahtar1 ile sifreli metnin biitiin
karakterleri Tablo XII. ingiliz alfabesinin mod 26’ya gore karsiliklari
karsiliklariyla yeniden hesaplanir. Elde edilen ve asagida verilen sonug
anlamli bir metin oldugundan affine Kkriptosistemin anahtar ikinci

denemede kirilmistir.
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6. ICDS

6.1. Giris

Dérdiincii Boliim — Mesaj Ozetleme / Hash Algoritmalar1 bashg altinda 6zetleme
algoritmalar1 ve Besinci Bolim - Kriptografik Saldirilar Bashigi altinda bu
fonksiyonlarin saldira agik yonleri detayli ve uygulama olarak incelenmistir.

Mesaj Ozetleme algoritmalari temelinde kriptografik ve matematiksel yapida
olsalar da kendi alanlarmi askin olarak bir¢ok alan i¢in bagvurulan metotlardir.

Bu caligma kapsaminda tasarlanan ICDS(Inconvertible Data Signature), adli
bilimlerde kullanilan mesaj 6zetleme fonksiyonlarinin zayifliklarindan armndirilmis ve
adli alanda kullanimi da senkronize edilebilecek yap1 motivasyonuyla gelistirilmistir.

Tasarim motivasyonu adli bilimler / adli bilisim olmasiyla birlikte, elde edilen
fonksiyon ile en ¢ok kullanilan ve bilinen mesaj 6zetleme fonksiyonlarindan daha
giivenilir ve esnek bir yap1 elde edilmesi amaglanmistir. Bu amag dahilinde NIST gibi
kurumlarca uluslar arasi alana kullanimi 6nerilen ve adli bilimler alaninda delillerin
miisterekliginin ispat1 amaciyla kullanilan mesaj 6zetleme fonksiyonlarina bir alternatif
gelistirilmesi amag¢lanmustir.

Bugiin en sik kullanilan mesaj 6zetleme algoritmalar1t MD ailesini temel almistir.
Bu Fonksiyonlar iteratif olan bir sikistirma fonksiyonu, baslangic durum degerleri, sabit
uzunlukta blok yapilar1 kullanir ve ¢ikis (hash) degerleri olarak ayrica sabit uzunlukta
bir blok kullanirlar.

Literatiir yaygin olarak National Institute of Standards and Technology

(NIST)’nin oneri ve belirledigi standartlar1 takip etmektedir. Bu kapsamda NIST’in
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2007 yilinda belirledigi ve bugiinde kullanilan SHA ailesinin standardini olusturdugu
oOneri ve standartlar1 agagida verilen gereksinimlerdedir (22):

1. Algoritma yayinlanabilir ve herkesge bilinebilir olmalidir

2. Algoritmanin uygulanabilecegi platformlar genis aralikta olmalidir

3. Algoritma 224, 256, 384 ve 512 bit mesaj dzetlemeyi ve en az 2% — 1 bit

uzunlugunda mesaj (girdi) uzunlugunu destekliyor olmalidir

NIST, yukarida sayilanlar disiginda oOzetleme fonksiyonlarmin giivenligi,
hesaplama verimliligi, hafiza-bellek gereksinimleri, donanimsal ve yazilimsal uygulama
elverisliligi ve lisanslama gereksinimlerini degerlendirme parametreleri olarak kabul
etmektedir.

Bu calisma kapsaminda tasarlanan ICDS ile NIST’in biitiin gereksinimlerini
saglayan ve adli bilimler alaninda kullanima uygun bir yapt olusturulmasi
amaclanmustir.

Besinci Bolim — Kriptografik Saldirilar Bashigi altinda zayifliklar: ele alinan
mesaj 0zetleme fonksiyonlarindan daha giivenilir, gelistirilmis, hizl1 ve esnetilebilir bir
yap1 elde edilmesi amaciyla:

1. Mevcut mesaj Ozetleme fonksiyonlarinin kullanim alanlar1 ve bu
fonksiyonlar incelenmistir (Dérdiincii  Bolim — Mesaj Ozetleme
Algoritmalar1 / Hash Algoritmalari).

2. En ¢ok bilinen mesaj 6zetleme fonksiyonlarmmin zayif yonleri ve saldiri

yontemleri, incelenmistir (Besinci Boliim — Kriptografik Saldirilar).

Bu Incelemeler neticesinde bu boliimde;
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1. Adli bilimlerde delil biitinliigii ispatinda, delil misterekligi ve delillerin
saklanmas1 motivasyonunda gereksinimler tespit edilmistir.

2. Gelistirilecek mesaj 6zetleme algoritmasinun esnek yapida olmasi ve farkls
alanlara da kaynak olabilmesi igin gereksinimler belirlenmistir.

3. Giivenlik, hiz ve donanim gereksinimleri incelenmistir.

4. Yukarida yer alan inceleme tespitler neticesinde modiiler olarak
matematiksel algoritma ve yapilar tasarlanmistir.

5. Gelistirilen algoritmalarm her birisi bilinen kriptografik saldirilar ve daha
giiclii saldirilar altinda stnanmustir.

6. Modiiler olarak ayri ayr1 gelistirilen yapilari, adli bilimler alanina ve diger
ilgili alanlarina esnetilebilecek bir algoritma ile bir araya getirilmistir.

7. Gelistirilen mesaj 0Ozetleme algoritmasinun bir biitiin olarak alan
uygulanabilirligi incelenmistir.

8. Gelistirilen mesaj 0zetleme algoritmasinun alan kullanimindaki giivenlik
ve uygulanabilirligi incelenmistir.

9. Gelistirilen mesaj Ozetleme algoritmasinun ve NIST standartlarinin

birbirleriyle karsilikli gereksinim durumlari incelenmistir.

6.2. Gereksinimler

6.2.3. Adli Bilimler
Yukarida ele alinan bilgiler dogrultusunda, tasarlanan 6zetleme algoritmasinun
adli bilimlerde saglamas1 gereken temel 6zellikler agsagida verilmistir.

1. Delil biitiinliigii ispatinda kullanilabilmelidir.
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a. Sayisal delile yapilacak en kiiciik miidahalede 6zet degeri biiyiik
farkliliklar gostermelidir.

b. Mevcut sayisal delil istiinde tasarlanarak bir veri eklenmesi,
silinmesi veya degistirilmesiyle ilk 6zet degerinin elde edilmesi
hesaplanabilir olmamalidir.

C. Mevcut saysal delilin 6zet degerinde 6zet degeri sonucu verecek

farkl veriler hesaplanabilir olmamalidir.

2. Donanimsal ve yazilimsal elverisli olmalidir.

a. Olay yeri inceleme birimlerinin veya olay yeriyle ilk temasta
bulunan yetkililerin temel teknik bilgisiyle kullanabilecegi
donanimlarin gelistirilmesine uygun olmaldir.

b. Donanimsal uygulama ile kurulum ve hazirlik gerektirmeyen
cihazlar gelistirilebilmeli ve acil gereksinimlerde
uygulanabilmelidir.

€. Donanimsal erisimin miimkiin olmadig1 veya farkl gereksinimler
icin yazilimsal uygulamalar gelistirilebilmelidir.

d. Delil donanimsal miidahalenin uyarlanamayacagi herhangi bir
sayisal ortamda bulunmasi durumunda, yazilimsal uygulama ile

Ozetlenebilmelidir.

3. Delil inceleme asamasinda birim veya personel &zgiil inceleme

yapabilmeli ve biitiinliiglinii koruyan delil kendilerine 06zgiil 6zet

degerinde 0zetlenebilmelidir.
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a. Delile erisen yetkili birim veya personel erisim Oncesi ve
sonrasinda kendilerine 6zgiil anahtarla 6zet degerleri alabilmeli ve
delil biitiinligii birden fazla anahtarla ispat edilebilmelidir.

b. Delile ve biitiin anahtarlara herkes sahip olsa da bu parametrelere
Ozglil mesaj Ozet degerleri farkli parametrelerle elde
edilememelidir.

c. Delil birden fazla birim ve personelce, birden fazla anahtarla
Ozetlenebilmeli ve ayri-ayr1 biitiinliik ispat1 yapilabilmelidir. Delil,
anahtar ve Ozet degerlerinin herkesge bilinebilir olmasi
durumunda delil biitiinligi ispatmin miisterekligi
saglanabilmelidir.

d. Mevcut sayisal delilin 6zet degerinde 6zet degeri sonucu verecek

farkli veriler hesaplanabilir olmamalidir.

4. Kolay uygulanabilir, anlasilabilir ve gelistirilebilir algoritmaya sahip
olmalidir.

a. Uygulama ve anlasilabilir algoritmayla delile miidahalede olas1
hatalari oniine gecilmesi, birim ve personel tarafinda etkin tepki
stirelerinin elde edilmesi saglanmalidir.

b. Algoritma sadece teknik bilgiye sahip birim ve yetkililerce
uygulanabilir degil, kamu tarafinca da uygulanabilir olmali ve

delil miisterekligi saglanabilmelidir.
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c. Algoritma farkl platformlarda uygulamaya ve agik kaynak olarak
gelisen teknolojik imkanlar dogrultusunda gelistirilmeye uygun
olmalidir.

d. Algoritmanin uygulandigi yazilim ve donanimlarin teknik
yeterlilige sahip olmayan kisilerce erisilebilir olmasi i¢in

uyarlama gelistirmeler miimkiin olmalidir.

Delile veya amaca 6zgiil parametrik yapida olmalidir.

a. Sayisal delilin veri boyutuna veya olasi kanuni-normsal
zorunluluklara gore genis aralikta 6zet degeri uzunlugu secilebilir
olmalidir.

b. Sayisal delilden elde edilecek 6zet degerinin ayrica bir anahtara
bagimli olup olmamasi segilebilir olmalidir.

c. Ozet degeri sayisal deliller haricinde, adli bilimler ile iliskili
sayisal verilerin imzalanabilmesi, kaynak ispat1 gereksinimlerine
uygun parametre seceneklerine sahip olmalidir.

d. Ozet degeri sayisal delil ve adli verilerin kaynak takibini

saglamaya uygun olmalidir.

Giivenirligi bilimsel yontemlerle ispatlanmig ve bu ispatlar tekrar
gbzlemlenebilir olmalidir.

a. Sayisal delilde yapilacak en kiicliik degisimin, 6zet degerinde

yiikksek degerde degisimlere sebep oldugu bilimsel olarak

ispatlanmalidir.
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b. Sayisal delile kontrollii bir miidahale ile istenilen degerde veya
ayni degerde 6zet degerinin hesaplanabilir olamayacagi bilimsel
olarak ispatlanmalidir.

C. Mevcut sayisal delil ile ayn1 Ozet degerini veren baska veri
yapilarinin  hesaplanabilir ~ olamayacagi  bilimsel  olarak
ispatlanmalidir.

d. Bilimsel ispatlarin hepsi go6zlemlenebilir, tekrarlanabilir,
giivenilirlik ispatt amacina 06zgiill analiz ve yOntemlerle
gerceklestirilmis olup biitlin olarak kamu ile paylasilmis

olmalidir.

6.2.2. Esnek Yapi
Yukarida ele alinan bilgiler dogrultusunda, tasarlanan G6zetleme algoritmasinun
Adli bilimler basta olmak tiizere esnek kullanim alanlarina sahip olabilmesi i¢in
saglanmasi1 gereken temel Ozellikler asagida verilmistir.
1. Ozetleme vyapilabilecek platform segenekleri genis bir aralikta
olmalidir.

a. Ozetleme algoritmasi donanimsal, yazilimsal ve her iki platformu

icerir hibrit uygulamaya elverisli olmalidir.
b. Yazilimsal tarafta, masalistii, aplikasyon (mobil platformlar
dahil), bulut ve internet gibi sayisal iletisim sistemleri {izerinde

erigime uygun uygulamalar gelistirilebilmesi miimkiin olmalidir.
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C. Donanimsal tarafta, diisiik donanim gereksiniminde olmasi veya
donanima uygun Ozet degeri uzunluklari, parametreleri ve

degiskenleri olmalidir,

2.MAC* veya MDC* yapisinda uygulanabilir olmalidir.
a. MAC yapisinda cahsabilmesi i¢cin 06zet degerinde etkili
farkliliklara yol acan ayr1 bir anahtar giris parametresi olmalidir.
b. Anahtar parametresinin bos olmasi durumunda MDC aksi

durumda MAC yapisinda olan bir yapida olmalidir.

3. DSA™ uygulamalarinda kullanilabilir olmalidir.

a. Farkl sayisal imza algoritmalarina uygun algoritmik yapiya sahip
olmalidir.

b. Genis araliktaki 6zet degeri uzunlugu segenegi sayisal imza
algoritmalarinin gereksinimlerini karsilayabilmelidir.

C. Asimetrik anahtar kriptosistemleriyle hesaplanan agik (public) ve
gizli (private) anahtarlar mesaj veya anahtar degeri olarak
kullanilabilmelidir.

d. Asimetrik anahtar kriptosistemlerinin {retebildigi anahtar
uzunluklarini tek blok ile 6zetlenebilmeli ve anahtarin uzunlugu

ile sagladig1 glivenligi azaltilmamalidir.

42 MAC: Message Authentication Code — Mesaj Yetkilendirme Kodu
43 MDC: Modification Detection Code — Degisiklik Denetleme Kodu

44 DSA: Digital Signature Algorithm — Sayisal imza Algoritmas1
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€. Anahtar parametresinin bos olmast durumunda MDC aksi
durumda MAC yapisinda olan bir yapida olmalidir.

f. Donanimsal tarafta, diisiik donanim gereksiniminde olmasi veya
donanima uygun Ozet degeri uzunluklari, parametreleri ve

degiskenleri olmalidir.

6.2.3. Giivenlik, Hiz ve Donanim

Yukarida ele alman bilgiler dogrultusunda, tasarlanan 6zetleme algoritmasinda

saglanmasi gereken glivenlik, hiz ve bellek gereksinimleri asagida verilmistir.

1. Algoritma yapisma bagli olan ve algoritma yapisma bagh olmayan saldiri

yontemlerine karsi direngli olmalidir.

a.

Algoritma yapisma bagli olan MITM*®, Fixed Point* ve diferansiyel*’
saldirilarina direngli olmalidir.

Algoritma yapisina bagli olmayan dogum giinii, 6n goriintii, ikinci 6n
goriintii saldirilarma direngli olmalidir.

Bir 6zet degerinden mesaj degerinin bulunabilmesi miimkiin olmamali ve
algoritma tek yonlii bir fonksiyon olarak ¢alismalidir.

Secilen bir 6zet degerine sahip mesaj hesaplanamamalidir.

Ayn1  Ozet degerini veren-cakisan iki farkli mesaj degeri

hesaplanamamalidir.

45 MITM: Meet in the Middle — Ortada bulusma (Bknz: Besinci Boliim Kriptografik Saldirilar)

46 Fixed Point: Sabit Nokta (Bknz: Besinci Boliim Kriptografik Saldirilar)

47 Diferansiyel Saldirilar: (Bknz: Besinci Boliim Kriptografik Saldirilar)
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f.  Mesaj degerindeki en kiigiik degerin 6zet degerinde kaotik etkiye sahip
olmasi saglanmalidir.

g. Algoritma yapisina bagli saldirilara diren¢ saglanmasi igin mesajin
sadece Ozet degerine etki eden bir deger degil ayrica fonksiyon

parametrelerine etki etmesi saglanmalidir.

2. Ozet degerinin elde edilmesi diisiik zaman maliyetinde olmalidir.
a) Ozet degerinin hesaplanmasi kisa siirede sonuglanmalidir.
b) Zaman maliyetinde elde edilecek fayda giivenlik ve bellek gereksinimi
maliyetine sebep olmamalidir.
C) Zaman maliyetindeki fayda farkli donanim yapilarinda da orantili
sonuclar vermelidir.
d) Zaman maliyetindeki fayda, ayn1 donanim iizerinde ve ayni anda birden

fazla 6zetleme isleminde de fayda saglamalidir.

3. Diisiik bellek ve donanim gereksinimlerine sahip olmalidir.
a) Algoritma diisiik bellek-hafiza alanina gereksinim duymalidir.
b) Algoritma diisiik islem ve mikro islemci alanina ihtiyag duymalidir.
€) Algoritma aritmetik hesaplama ile es islemleri mantiksal hesaplama ile
elde edebilmeli ve boylelikle donanim-hiz maliyetinde fayda

saglanabilmelidir.
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6.3. Matematiksel Yap1 ve Algoritmalar

6.3.1. Matematiksel Altyapi

6.3.1.1. Blok Yapist

Algoritma yapis1 temel olarak blok iizerinde islem yapilmasma dayalidir. Blok
yapisina bagli olarak:

1. Ozet degerinin alabilecegi en kisa ve en uzun degerlerin aralig: bellidir.

2. Algoritmanin kullanacagi kelime uzunlugu bellidir.

3. Gereksinim duyulan donanimsal hafiza bellek ve islemci mimarisi bellidir.

Yukaridan anlasilacagi lizere, algoritmanin gilivenlik, esneklik, hiz, donanim
gereksinimi blok yapisinin 6zelliklerine baglhidir. Bu durumda ICDS ile elde edilmek
istenen gelismis yap1 i¢in blok yapisimin 6zel olarak tasarlanmasi gerekmektedir.

ICDS blok yapisindan elde edilmek istenen faydalar ve bu amaglarla yapi tasarimi
asagidaki sekilde olusturulmustur:

1. Blok yapisinin en kiigiik degerleri bit degerleridir. Bu bit degerlerinin 8 ve

katlar1 sayisinca bir araya gelmesiyle kelime (word) degerleri ortaya ¢ikar.

2. Blok yapisinin olusturulmasinda kelime degerleri kullanilmistir. Bu kelime
degerlerinin bit uzunlugu donanimsal hafiza-bellek ve islemci gereksinimine de
temel olusturdugundan en genis aralikta platformda ¢alisabilecek kelime uzunlugu

olarak 32-bit kelime uzunlugu kullanilmasi tercih edilmistir. g blogu, c(8) f
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blogundaki kelime sayisini ettiginde, f blogunun bit uzunlugunu temsil eden, len(f)

degeri agagidaki esitliktedir.

len(B) = 32.¢c(B) (104)

3. Blok uzunlugu algoritmanin giivenligini dogrudan etkileyen yapi degeridir.
Ancak blok uzunlugunun g¢ok biiyilk olmasi algoritmanin islem ve tepki siiresini
dogrudan diisiiren bir etki sunar. Literatirde MD4 (46), MD5 (20), SHA (48),
algoritmalarinda 512-bitlik ve 1024-bitlik sabit bloklar kullanmistir. ICDS igin
istenilen 6zet degerine gore degisen degerlerde blok uzunlugu kullanilmistir.

Burada " 6zet degeri ve HASHLEN o6zet degerinin uzunlugu oldugunda, blok

uzunlugunun 6zet degeri uzunlugunun iki kat1 olmasi tercih edilmistir.

len(B) = 2. HASHLEN (105)

4. Bilinen mesaj Ozetleme algoritmalar1 6zet degerlerini lineer fonksiyonlar ile
hesaplar. ICDS’in hesaplama ve sikistirma fonksiyonlarinda bu hesaplama iki
boyutlu tablolar tizerinde yapilir. Bu yapiyla blok uzunlugunu olusturan 32-bitlik
kelimelerin 8-bitlik degerler olarak islenmesi saglanir. 8-bite indirgenmis bu sanal
yap1 ICDS’in donanim ihtiyaglarinin en diisiik seviyede tutulmasini saglar.

ICDS’in 256-bit mesaj 6zet degerinde kullanilan 512-bitlik blok yapist asagida

Sekil 22: ICDS - 512 bitlik blok yapis1 temsil edilmistir.
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Sekil 22: ICDS - 512 bitlik blok yapis1

5. 1,2, 3 ve 4 ile agiklanan ICDS’in blok 6zellikleri su sekildedir;

Kelime; 8 = By, B, Bn—1 dizisi elemanlar1 olarak temsil edilirler ve her bir
kelime 32-bit uzunlugundadir.

Blok; B ile temsil edilir, uzunlugu len(p) ile temsil edilir. 32-bitlik
kelimelerden olusur.

Blok Uzunlugu; len(p) ile temsil edilir, enaz 512-bit olmak {izere mesaj

Ozeti uzunlugunun iki kat1 uzunluktadir len(B) = 2. HASHLEN..

512, 512 > 2. HASHLEN
len(B) = { len(B) = 512
en(B) =\ ) hile len(B) < 2. HASHLEN do s, 2. HASHLEN > 512

{len(B) = 2.len(B)

(82)

128 < HASHLEN < 65536 esitligi sebebiyle len(f) i¢in olasi deger araligi

asagidaki esitliktedir.

512 < HASHLEN < 131072 ( 83)
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Blok Uzunlugu Tablosu; ICDS en kisa 128-bit 6zet degeri uzunlugu igin

hesaplama yapar. 128-65536 bit 6zet degeri araligma gore kullanilacak blok

uzunluklarinin 6zellikleri tablo ile verildigi degerlerdedir*®

Tablo XVII. ICDS - Blok uzunluklar1 degerleri

Ozet Uzunlugu Blok Uzunlugu Kelime Sayisi
HASHSIZE len(p) c(8)
128 512 * 8
160 512 * 10
192 512 * 12
224 512 * 14
256 512 * 16
384 768 24
512 1024 32
1024 2048 64
2048 4096 128
4096 8192 256

* 256-bit mesaj 6zeti degerine kadar 512-bitlik blok uzunluklar1 kullanilir, bu degerin
iizerindeki 6zet degerlerinde hesaplama icin 6zet degerinin iki kat1 uzunlugunda blok

uzunluklar: kullanilir. ..

6.3.1.2. S-Box Tablosu

Algoritma 32-bit uzunluktaki kelimelerden olusur ve bu kelimelerin her birisi 8-

bitlik 4 ayr1 parca olarak degerlendirilir ( Bkz: Bélim 7.3.1.1. Sekil 22: ICDS - 512 bitlik blok

yapist ).

ICDS 32- bitlik kelimelerden olusan blok yapisini iteratif sikistirma

48 65536-bit dzet degeri burada bir {ist sinir olmayip ¢alisma yapildiginda bilinen en yiiksek 6zet
degeri 1024-bittir.
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fonksiyonlarindan gecirir. Bu fonksiyonlarda anahtar hesaplamasinda ve blogun ilk
degerlerinin atanmasinda s-box degisim tablosu kullanilir.
S-Box degisim tablosu AES (49) basta olmak tizere birgok kriptografik
algoritmada kullanilan ve etkili kullaniminda yapiya gii¢c kazandiran bir yontemdir.
ICDS, bilinen s-box tablosu degerlerinden farkli degerlere sahip bir tablo kullanir.
ICDS i¢in kullanilan bu tablo daha karmasik ve korelasyonu degeri daha diisiik degerler
siralamasina sahiptir.

Bu tablonun olusturulmasinda asagidaki fonksiyon kullanilir.

a =203
fori= Oto 255do

( shox[i] = ((a.3) mod 256)

((sbox[i] « 4) A192) v a\
((sbox[i] » 2) A48) V2
((sbox[i] « 2) A12) V2
((sbox[i] » 4) A3) /

\a = (a+1)mod 256 (84)
fori=0to 1023 do
(sbox[i mod 256] =

(((17.sbox[i mod 256] mod 256) < 4) A192) v 2

1 shox[i] = |

| (((17.sbox[i mod 256] mod 256) > 2) A48)V 2

A

|
|
| (((17.sbox[i mod 256] mod 256) « 2) A12) va |
\ ((17.sbox[i mod 256] mod 256) > 4) A 3 /

Yukaridaki formiil ile elde edilen s-box tablosu asagida tablo Tablo XVIII. ICDS
- SBox Tablosu ile verilmistir. Bu tabloda yer alan degerler 16’lik say1 sistemi

temsilinde olup toplam 256 ayr1 deger igerir.
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Bu 256 ayr1 deger 8-bitlik bir degerin alabilecegi degerleri temsil eder. 8-bitlik bir
deger 16’lik say1 sisteminde iki karakter ile gosterilebilir. Burada Xy sayisi ig¢in X

tablonun satirlarini, y tablonun siitunlarini temsil eder.

Tablo XVIII. ICDS - SBox Tablosu

y

0 (1 12 3 4 5 6 7 (8 9 a b lc dle |[f |
31 Oc e2 fc f8 50 19 14 3 1e f5 3d 38 27 €9 e4
3f 3a ef eb e6 6d 7 2 1d 18 f3 la 15 10 c6 «cl
9 4 ea €5 e 5b 1 1c Ob 6 cc 24 13 2 cO de
26 21 d7 d2 ec 0 fb f6 f1 ff a6 d9 d4 c3 88 84
do d6 8f 8a 86 f9 a4 93 ad a8 43 c¢7 c2 dc b7 b2
d5 d0 99 85 80 e7 92 ac 9% 97 5¢ fO ce fa a0 be
d3 ed 94 83 9d el 9f 9a 96 91 4a cd c9 c4 bd b8
cf cb bl bf ba fe a9 95 90 a 54 c¢8 f7r f2 ab a7
ca ¢5 8 89 b5 e8 82 9¢c 8b 87 72 al af aa 51 b5f
b3 8 67 63 7d 81 7f 7a 75 71 2a 5d 58 47 0d 8
8¢ bb 62 7c 6b 9 49 44 70 4e 34 4b 46 42 3b 36
b9 a5 6e 69 64 98 77 73 4d 48 22 45 41 4f 35 30
b4 a3 68 57 53 b6 6f 6a 65 61 1f 40 5 59 33 Oe
a2 bc 56 52 6¢c b0 79 74 60 7e 29 4c 7b 76 3c 2b
52 55 Of O0a 5 78 17 12 2d 28 dd 25 20 2f d1 df
37 32 f4 e3 fd 66 11 2c 1b 16 d8 23 3e 39 ee da

=D | Q|O|T|V|[O|O| N1 B|W|IDN|FL|O

4. Ornek: 2435 = f34¢ olur. Bu degerin s-box tablosundaki karsilig1 igin
X(satir) boliimiinde f ve y(siitiin) boliimiinde 3 karsiligina bakilir. Bu
durumda Tablo XVIII. ICDS - SBox Tablosu’e gore sbox[f3] = e3 olarak

bulunur.
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256 - -
b | ,.,lt i -f | - . .i. % s 4
224+ 8 T, * LSdens |
w + * ‘P e o -
= 192 ee B dmimd, n i = - i — —X"‘-“ === & = T e
=R - »* g
= 160 BEfr— - o "‘.‘_';T.__;_ i_,’_.__ 1,__*__||__4 e =
o 123 ....................... _Jl!_.._‘_ ' —— _!'4‘ il o 1 i i |
- " - - c = -'I. -
R e s i — - —= O e
* A i * * ‘\_ o e
&4 REE L mmmmamm " 12 -_ql_ % 3§ & Tt o ‘T
32 WL i == oA
PR haaE i S Y L] AR -
1} 32 64 96 123 160 192 224 255
X-inputs

Sekil 23: SBOX dagilim grafigi

Bu sbox tablosunun dagilim grafigi Sekil 23 ile verilmistir. Bu grafikle de
goriildiigii gibi, kullanilan sbox tablosu x girislerinde yiiksek dagilim gosteren sonug

karsiliklar1 dondiirmektedir.

6.3.1.3. Mesaj Dolgulama

Literatiirde yer alan mesaj 6zetleme algoritmalari mesaji, blogun uzunlugunun
katlar1 kadar dolgular.

ICDS’de blok uzunlugu iiretilecek 6zet degeri uzunluguna gore degismektedir. Bu
yapis1 sebebiyle dolgulama uzunlugu ve degerleri 6zet degeri uzunluguna gore degisir.

Dolgulama isleminde, len(f) blok uzunlugu igin, len(#) mesaj uzunlugunun
len(B)’nin katlar1 olmasi saglanir.

ICDS’de dolgulama islemi yaygin literatlirden farkli gergeklesir. Yaygm literatiir
mesajin son bit degerinden sonra bir bitlik 1 degerini ekler ve devamini O bitleriyle
doldurup son 64 veya 128 bitlik boliimiine mesaj uzunlugunu ekler.

ICDS M = M, ... mesaj dizisini 8-bitlik parcalar halinde okur. A mesaj

dizisinin son elemani da kullanildiktan sonra, f dizisine alinacak siradaki deger sbox

169



tablosundan sbox[i mod 256] olarak ¢agirilarak f dizisine yerlestirilir. Bu dolgulama
islemi blok dolduruluncaya kadar devam eder.

Farklilastirilmis dolgulama islemi O degerli bit yerlesimine odaklanan diferansiyel
saldirilarina direng saglamay1 amaglar.

Dolgulama isleminde kullanilan bit uzunlugu PAD, mesaj uzunlugu len(#7) ve

blok uzunlugu /en(p) oldugunda PAD asagida verilen degerde olur.

len(B) mod len(M), len(B) > len(M)

PAD = {len(B) mod len(M), len < len(M)

(85)

Mesaj uzunlugu olan len(7) degerinin dolgulamada kullanilmamasi ve uzunluk

degeri yerine sbox[i] degerlerinin kullanilmasi, 6zetlenecek mesaj uzunlugunun sinirsiz

olmasini saglar. Literatiirde yer alan ¢alismalar kullandiklar1 kelime uzunluklar1 ve
dolgulama ile iligkili olarak mesaj boyutlarini 64-bit veya 128-bit ile gosterilebilecek
smirlarda kullanirlar.

ICDS’in dolgulama islemi asagida Sekil 24 ile temsil edilmistir.

Message (M)

ST 73 X e SO £ s T o g
MO M1 M2 M3 ) addition
(3-bit [8-bit [8-bit [8-bit | --- [8-bit [8-bit [8-bit | Je’

Sekil 24: ICDS - Mesaj dolgulama
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My || M || M 8er bitlik mesaj degerleri ve sbox[i mod 256] i mod 256
degerine gore sbox tablosundan c¢agirilan 8-bitlik degerler oldugunda mesaj dolgulama,

asagida yer alan esitlik 5 ile temsil edilebilir;

M; == My || M1 || M _||sbox[i mod 256] (86)

6.3.2. Alt Fonksiyonlar
Bu boliimde ICDS’in mesaj Ozetleme islemi i¢in tasarlanan fonksiyonlar
verilmistir. Alt fonksiyonlara ait algoritmalarda kullanilan hexadeximal sayilar,

sollarna yerlestirilen Ox ... ile temsil edilmistir.

6.3.2.1. blockmix fonksiyonu

Bu fonksiyon 32-bitlik kelimelerden olusan blogun 8-bitlik pargalar halinde
karistirilmasini ve ICDS’in daha etkili diffusion ve confusion olusturmasini saglar. Bu
sayede mesajin herhangi bir bitindeki degisimin biitiin blok igerisinde etki olusturmasi
saglanir.

ICDS, bolim 7.5.1.1°de Sekil 22: ICDS - 512 bitlik blok yapis1 ile gosterildigi
gibi mesaj 6zet uzunlugunun iki kat1 uzunluga sahip bloklar1 kullanir ve bu bloklar
AES’de (49) oldugu gibi iki boyutlu matrisler olarak ele alinr.

blockmix fonksiyonu 6nce 32-bitlik kelimelerin blok igerisindeki siralamasini
degistirir. Kelimelerin siralama degisiminden sonra kelimeleri olusturan 32-bitlik
degerler 8-bitlik parcalar halinde yer degisimine tutulur.

Buradaki permutasyon islemi iskambil destesinin karistirilmasina benzer. Ancak

blok yapist iki boyutlu oldugundan bu karistirma iglemi iki boyutlu olarak gerceklesir.
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Bu fonksiyon blogu olusturan kelime sayisina bagli olarak iki farkl: tiir karistirma
islemi yapar. Burada f blogundaki kelime sayisi ¢(f) ‘nin c(f) mod 2 =1 veya c(p)
mod 2 = 0 olmasi fonksiyonun iki farkli permiitasyona yonelmesini isaret eder.

Fonksiyonun igerisindeki a ve b degiskenleri asagidaki sekilde hesaplanir.

a=(c(p)—1)/2 _

{b = (c(B) + 1)/2} c(B)ymod2 =1 -
o= c(B)/2 B (®7)
b=c([>’)/2} ,c(B)mod?2 =0

a ve b degerleri belirlendikten sonra fonksiyon bu degerlere gore kelimelerin blok
icerisindeki yerini ve kelimelerin bitlerini 8’erli parcalar halinde yeniden konumlandirir.

Bloktaki kelimelerin yeniden konumlandirilmas: for i = 0 to (a - 1) dongiisiinde
gergeklesir.

Kelimeye ait bitlerin yeniden konumlandirilmas: i¢in kelime degerinin bit

degerleri tasinir, bu islem asagida gosterilmistir.

/,B[i] A 0x0000££00 < 16 V a\

L BLi] A 0x£f000000 > 8V 2

Alil = cper \,B[i] A 0x000000ff « 8V a/ (88)
BLil A 0x00££0000 > 16

Bu fonksiyon Algoritma 1. ICDS — blockmix fonksiyonu ile verilmistir.

172



Algoritma 1. ICDS — blockmix fonksiyonu

Inputs: Bli] ;// 32-bit uzunlugunda kelimelerden olugan blok dizisi.
Variables: a,b ;/l Bli] kelime dizisinin permiitasyonunda kullanilacak
degiskenler.

c(B) ;/l Bli] dizisindeki kelime sayis1, dizinin eleman sayisi.

Outputs: Q; ;/I Kelimeler ve kelimelere ait bit degerlerinin yeniden

konumlandirildig1 B[i] dizisi.

01:
02:
03:
04
05:
06:
07:

08:

09:
10:

11:
12:

if (c(B) mod 2) =1) then
ra=((c(B)-1)/2); b=((cB +1)/2)
else if (c(f) mod 2) = 0) then
ta=(c(B)/2); b=(c(B)/2);

end if
fori=0to(a-1)
'0[2.i] = cper( ((B
’ ((B
: ((B[b+i
: ((B[b+i
'O[(2.1)+1] = cper( ((B
’ ((B
’ ((B
’ ((B
end for

if (c(B) mod 2 = 1) then
'O[c(B)-1] = cper( ((B[a] A 0x0000ff00) < 16) V 2
: ((B[a] A 0xff000000) > 8) V 2

: ((B[a] A 0x000000ff) <« 8) V2

: ((B[a] A 0x00ff0000) > 16) );

end if

return Q

b +i
b +i

A 0x0000ff00) < 16) V 2
A 0xff000000) >> 8) V/ 2

A 0x000000ff) < 8) V2

A 0x00£f0000) >> 16) );

i] A 0x0000ff00) < 16) V 2
i] A 0xff000000) >> 8) V2

i] A 0x000000ff) < 8) V 2

i] A 0x00£f0000) > 16) );

—
— e e

a
a

Bu fonksiyona gonderilen ve blogu olusturan kelimelerin permiitasyonu sonucu

Sekil 25 ile temsil edilmistir.
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wil|wl w2 w3 w2 |wi|(w3|wl w2 | wi| w3 wl
0 | a0 |(b0|cO|dD 2 | cO|ad|dl|bD 2 | c2|a2|d2|b2
l:ﬂ.:l 1 |al|bl|cl|dl 0 |cl|al|dl|bl 0 |cO|ad|d0|b0
2| aZ|b2|c2|d2 3 |c2|a2|d2|b2 3 |c3|[ad|d3|b3
3 |a3|b3|c3|d3 1 |c3|a3|d3|b3 1 |clf{al|dl|bl
wi|wl|w?|w3| we w3 |wi | wi|wl| w2 w3 |wi|wd|wl|w?
0 | a0 |(b0|c0|dl)| el 0 |d0|a0|ed|bl|c0 2 |d2|a2|e2|b2]|c2
[B)| L |al|{bl|cl|dl|el 1 |dlfal|el|{bl|cl 0 |d0|a0|ed|{b0d|c0
232 (b2|c2|d2|e2 2 |d2|a2|e2|b2]|c2 3 |d3|ad|ed|b3|c3
4| a3|(b3|c3|d3|e3 3 |d3|a3|e3|b3]|c3 1 |dlfal|{el|bl|cl

Sekil 25: ICDS - blockmix fonksiyonu
(A) c(B) mod 2 = 0 i¢in yerlesim, (B) (B) mod 2 = 1 igin yerlesim

6.3.2.2. zigzag fonksiyonu

zigzag fonksiyonu, girdi olan bloktaki kelimeleri 8-bitlik pargalar halinde ve
zigzag pozisyonunda XOR isleminden gecirir. Bu fonksiyon blok yerlesimi sonrasinda
baslatilan sikistirma ve hesaplama dongiilerinde ¢agirilir.

Fonksiyonun c¢alismasi turlar halinde gergeklesir ve blokta bulunan kelime
sayisinca C(f) turdan olusur. Her turda iki kelime, dort kelimeye yaygin olarak isletilir.
Buradaki her turda toplam 128-bitlik alanda islem yapilmis olunur.

zigzag pozisyonunda XOR islemi Sekil 26: ICDS - zigzag fonksiyonu ile
gosterildigi gibi gerceklesir, bu sekil tizerinde 128-bitlik bir blok uzunlugu 6rnek
alimmistir ve sadece ilk tura ait XOR islemi gosterilmistir. Burada her islemde, iki
kelime toplam 4 kelime degerine gore deger alir. Tur igerisinde B[3] kelimesine
ulagildiginda (dolayisiyla 4. turda) devaminda ii¢ kelime bulunmamasi sebebiyle, XOR
islemine alinacak kelime sirasi modula ile belirlenir. Bu durumda XOR islemine

almacak kelimelerin sira degeri B[i + 1] mod c(B) , Bli + 2] mod c(B) ve Bli +
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3] mod c(B) olarak bulunur. Bu modula sira degeri sayesinde herhangi bir kelimedeki

bit degeri degisikligi biitiin blok igerisine yayilarak kelebek etkisi olusturulmus olur

Bo. By B B3

= ' : ' : ' : Y
Ler E=laline S071T S0TT ST
- @1{ [
1
o . ,.3,|. . .
- Bt B &
! L [
o %1 .
= 11
u
i T {'UEEZ-". T T
L £ B %
g
.

. E

Sekil 26: ICDS - zigzag fonksiyonu

Sekil 26: ICDS - zigzag fonksiyonu ile, her bir turda toplam 15 ayr1 degerin
etkilesimi goriilmektedir. ICDS en az 256-bitlik mesaj uzunlugu ile ¢alistigindan burada
len(B)=32.c(B) — 256 = 32.8 esitligi ortaya ¢ikar. zigzag fonksiyonunun her kelimede
15 etki olusturmasi esitlikte kullanildiginda, zigzag fonksiyonu en az 8.15=120 etki

olusturur.

Bu fonksiyon Algoritma 2. ICDS - zigzag fonksiyonu ile verilmistir.
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Algoritma 2. ICDS - zigzag fonksiyonu

Inputs: Bli] ;// 32-bit uzunlugunda kelimelerden olusan blok dizisi.
Variables: c(P) ;/l B dizisindeki kelime sayisi, dizinin eleman sayisi.
Outputs: Bli] ;/l zigzag fonksiyonundan gegirilmis B[i] dizisi.
01: fori=0to (c(B)-1)do

02: B[] B= (B [(i+1) mod c(B)] A Oxff)

03: B[i] B= ((B [(i+1) mod c(B)] > 8) A 0xff)

04: B[(i+1) mod c(B)] &= (B[(i+2) mod c(B)] A 0xff00)

05:  B[(i+1) mod c(B)] ®= ((B[(i+1) mod c(B)] > 8) A 0xff00)

06: B[i] b= (B[(i+1) mod c(B)] A 0xff0000)

07: Bli] ®= ((B[(i+1) mod c(B)] > 8) A 0xff0000)
08: ‘B[(i+1) mod c(B)] ®= (Bi] A 0xff000000)

09: B[i] b= (B[(i+2) mod c(B)] A 0xff000000)

10:  B[i] B= ((B[(i+1) mod c(B)] «< 8) A 0xff0000)

11:  B[@i+1) mod c(B)] ®= (B[(i+3) mod c(B)] A 0xff0000)

12:  +B[(i+1) mod c(B)] ©= (B[i] < 8) A 0xff0000))

13:  B[i] B= (B[(i+2) mod c(B)] 0xff00)

14:  B[i] b= ((B[(i+1) mod c(B)] « 8) A 0xff00)

15:  B[(i+1) mod c(B)] ©= (B[(i+3) mod c(B)] A 0xff)

16: 1B[i] ©= sbox[((B[i] > 24) A 0xf)]

17: ‘end for

18: return f8

6.3.2.3. bitshift fonksiyonu

Bu fonksiyon 32-bitlik kelimelerden olusan blok ile galisir. Bloga ait bit

toplulugunu sagdan sola olacak sekilde 15-bit kaydirir.

Burada bitshift fonksiyonu, £ bit blogu, c(f) blogu olusturan kelimelerin sayisini,

r fonksiyonun tur sayisini temsil eder.

1. Once B blogunu olusturan ilk kelime /0/'m 31., 30., ..., 17. bitleri,

17-bit saga kaydirilarak a degiskeninde saklanir.
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2. Devaminda f[0] kelimesinden baslanarak, sirasiyla biitiin kelimelerin
16., 15, ..., 0. bitleri 15-bit sola kaydirilir ve bir sonraki degerleri bu
kelimenin 16., 15., ..., 0. bit araligina tasinir.

3. Biitlin kelimelerin bit tasima islemi sonuglandiginda ilk f[0] degerinin
17-bit saga kaydirilarak, a degerinde 16., 15., ..., 0. bitler olarak

saklanan bitler son kelime olan S[c(p)-1] ’ye eklenir.

Bu doniisiim sonucu blok igerisinde yer alan bitler kelimelerden bagimsiz bir
sonlu alan igerisinde kaydirilmis olur. i kelimenin blok igerisindeki sira degerini, j
kelimeyi olusturan bitlerin sira degerini ve p/ij/ blogu temsil ettiginde bir tur
sonucunda olusan blok yapisi
'8 =
{{B[i, 16], ..., B[i, 01}, {Bli + 1,31}, ..., B[i, 171}, ..., {Blc(B) — 1,16], ..., Blc(B) —
1,01}, {B[0,31],..., B0, 17]}} siralamasma sahip olur.

Blok igerisindeki kelimelere ait bitlerin kaydirilmas: Sekil 27: ICDS - bitshift

fonksiyonu ile temsil edilmistir.

(o G g

————————————————————————— 4(6. 3> 17)AL

@@@@@@@@g

U f8>1?;1

T Gy Je

Sekil 27: ICDS - bitshift fonksiyonu

(8 5 1AL

bitshift fonksiyonu Algoritma 3: ICDS - bitshift fonksiyonu ile verilmistir.
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Algoritma 3: ICDS - bitshift fonksiyonu

Inputs: Bli] ;// 32-bit uzunlugunda kelimelerden olusan blok dizisi.
Variables: c(P) ;/l B dizisindeki kelime sayisi, dizinin eleman sayisi.
Outputs: Bli] ;/I zigzag fonksiyonundan ge¢irilmis B[i] dizisi.

01: fori=0to(r-1)do

02: ‘a=B[0]>»17

03: ‘forj= 0to (c(B)-1)do

04: B[] = ((Bl] «15) V (B[} + 1) mod c(B)] » 17))

05: ‘end for

06: Blc(B)-1]=(B[c(B-1)] K 15) V a
07: end for

08: returnf3

7.3.2.4. keyiv fonksiyonu
ICDS, MAC ve MDC yapisinda ¢alisma 6zelligine sahiptir. Bu 6zelligini, mesaj
Ozetinin  hesaplandigi  blogun baslangic  degerlerini  keyiv  fonksiyonu ile
degistirebilmesiyle saglar.
Ozet degerlerinde bu 6zelligin kullamlabiliyor olmasi ile asagida verilen
yeterlilikler elde edilmistir.
1. Adli bilimler alaninda sayisal delilin 6zgiil 6zet degerleriyle saklanabilir
ve birden fazla kisi veya kurumca dogrulama kodu alinabilir.
2. Biiyik veri icin smiflandirma ve imzalamada Ozgiil 6zet degerleri
tiretilebilir.
3. Kotii amaglt yazilim tespiti uygulamalarinda kullanilabilir.
4. Sayisal imza algoritmalarinda kullanilabilir.
5. Belirlenmis mesaj degerlerinin 6zet degeri karsiliklarinin yer aldig:

saldir1 amagl veri havuzlarina direng saglar.

178



Baslangi¢ degerleri bir anahtar dizisi olan X ile ana fonksiyona gonderilir ve ilk
baslangi¢ degerleri yerine K dizisinden olusturulan degerler B kelime dizisine atanir.
Mesaj 0zetleme isleminde bu asamadan sonra baslayarak farklilastirilmis  blogu ve H

mesaj 6zet degeri hesaplanir.

Mesaj *
) u
v 2 W
keeyiv i k
Hash 2 [ _ }__ Sikigtirma
(K} =0 :
Fonksiyonu t’ fonksiyonu Fonksiyonu
1 :
- -, = B
Anahtar

Sekil 28: ICDS - Anahtar girisi

A anahtar dizisi 8-bitlik byte elemanlarindan olusur. keyiv fonksiyonuna herhangi
bir uzunlukta giren 8-bitlik elemanli A" dizisi, 32-bitlik toplam c(f) elemanli g dizisi
olarak ¢ikis yapar. Burada A" dizisi g dizisine islenirken ayni zamanda anahtar
genigletme islemi de uygulanmis olur.

Algoritma 4: ICDS - keyiv fonksiyonuile verilmistir.
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Algoritma 4: ICDS - keyiv fonksiyonu

Inputs: Bli] ;// 32-bit uzunlugunda kelimelerden olusan blok dizisi.
K[i] ;/ 8-bit uzunlugunda kelimelerden olusan anahtar dizisi.
Variables:  CA[i] ; // 8-bit uzunlugunda kelimelerden olusan gegici dizi.
a ;/l K dizisinin CA dizisine aktariminda kullanilacak tur sayisi.
c(¥C) ;I K dizisinde bulunan 8-bitlik degerlerin sayisi.
c(B) ;I B dizisininde bulunan 8-bitlik degerlerin sayisi.
Outputs: Bli] ;/I K anahtar dizisine gore yeniden hesaplanmis blok.

01: a=0;

02: if c(K) >c(B) then

03: ‘a=c(K)

04: elseifc(K) <c(B) then

05: ‘ta=c(B)

06: end if

07: CA[0] =c(¥X) A 255;

08: CA[1] =c(X) » 8;

09: CA[2] = sbox|[CA[O0]];

10: CA[3] = sbox[CA[1]];

11: CA[4] =sbox[CA[2] & CA[3]];
12: CA[5] = sbox[c(B) A 255) & CA[4]];

13: fori=0to(a-1)do

14:  CA[imod (4.c(B))] &= K[imod c(X)]
15: end for

16: fori=6to ((4.c(B))-1)do

17:  CA[i] @®= sbox[CA[i-1]]

18: end for
19: fori=6to(c(B)-1)do
20: B[i]=( CA[(i4)] V (CA[(i4)+1] K8 )V 2
= CA[(i4)+2] <16 ) V (CA[(14)+3]«k24) )
21: end for

22: fori=6to (c(B)-1)do

23:  zigzag(B)

24:  'blockmix(B)

25:  'if (imod 2 > 0) then

26: ' ibitshift(B, ((B[0] mod 4)P (B[1] mod 4)P (B[2] mod 4)D (B[3] mod 4)) 2
b +1)

27: ‘endif

28: end for

29: return f3
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6.3.2.5. cper fonksiyonu

Bu fonksiyon 32-bitlik bir kelime girisi |’y: halka olarak sola dogru 17-bit
dondiirme isleminden gegirir. Devaminda, bitleri kaydirilan | kelimesinin bitleri 8’erli 4
ayr1 grup olarak sbox tablosundaki karsiliklariyla degistirilir.

Bu islem asagidaki formiil ile verilmistir:

cper(l) =
(1 =0UK17)V U » 15)
| 1 = (shox[IAOxff]v2
(sbox[ (I > 8) A 0xff] < 8) V 2 (89)
| (shox[ (I > 16) ANOxff] < 16) V 2
U (sbox[ (I > 24) A Oxff] « 24))

6.3.2.6. Ozet Hesaplama / Stkistirma Fonksiyonu
ICDS ile mesaj Ozetleme icin ii¢ giris degeri vardir. Bu giris degerleri ve

ozellikleri asagida Tablo XIX: ICDS - Ozetleme icin giris parametreleri ile verilmistir

Tablo XIX: ICDS - Ozetleme i¢in giris parametreleri

Parametre  Zorunlu  Tiir Aciklama

HASHLEN + Deger HASHLEN € 7%,;128 < HASHLEN < oo;
HASHLEN = 0 (mod 32) olan ve mesaj
0zeti boyutunu temsil eden deger

MTi] + Dizi VMIi] € Z355;1 < i < oo esitliginde ve
elemanlar1 8-bitlik degerler olan mesaj
dizisidir.

ATi] - Dizi VKI[i] € Z}ss;1 < i < oo esitliginde ve
elemanlar1 8-bitlik degerler olan anahtar
dizisidir.
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Ozetleme isleminde A mesaj dizisi ve HASHLEN 6zet uzunlugu degeri
belirtilmesi zorunlu alanlarken &~ dizisinin bos olmasi fonksiyonun MDC yapisinda
calismasini saglar.

ICDS i¢in Onerilen en kisa 6zet uzunlugu 256-bittir ve 6n tanimli degerdir. Ancak
onerilmemesine karsin 128-bit uzunluguna kadar kisaltilabilir uzunluk degerlerinde

0zetleme yapilabilir.
Ozetleme isleminde oOncelikle HASHLEN degerine bagli olarak len(B) blok

uzunlugu ve blok icerisinde yer alan 32-bitlik kelimelerin sayis1 bulunur.

512, 512 > 2. HASHLEN
len(8) = { len(B) = 512
enlB) =\ ) while len(B) < 2. HASHLEN do'§, ~ 2.HASHLEN > 512 (90)

{len(B) = 2.len(B)
c(B) = len(B)/32

Mesaj uzunlugu len(7), blok uzunlugu len(f) ve blok sayist BCOUNT ile temsil
edilir. mesaj dolgulama isleminde 8-bitlik parcalar halinde sbox tablosundan mod 256
denkliginde degerler ¢agirilir.

ICDS, M mesajin1 8-bitlik byte pargalar1 olarak bloga yerlestirir, bu durumda A7
mesajinin bit uzunlugunu temsil eden len(A7) igin 8-bitlik elemanlarin sayisini temsil

eden c(M) asagidaki sekilde bulunur.

c(M) = len(M)/8
n=cM)-1 (92)
M = M[0], ..., M[n]
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Mesaj Ozetinin hesaplanmasi mesajin, len(f)-bit uzunlugunda parcalar halinde, £
blogunda sikistirma fonksiyonlarindan gegirilmesiyle ger¢eklesir. Burada len(/7) mesaj
uzunlugu i¢in, f blogunun kullanilacagt BCOUNT sayis1 asagidaki sekilde bulunur.

iflen(f) = len(M’) then
BCOUNT = 1
else if len(f) < len(A7) then
BCOUNT = (len(M) - (len(M’) mod len(p)) / len()
if (len(M’) mod len(5)) > 0) then
BCOUNT = BCOUNT + 1
end if
end if

(92)

ICDS, en kisa 128-bit uzunlukta mesaj 6zeti hesaplar ve bu 512-bitlik £ blogunda
gergeklesir. ICDS i¢in mesaj uzunlugu ve 6zet uzunlugundan bagimsiz olarak, toplamda
128-bit olan 4 ayr1 32-bitlik kelime degeri 6n tanimli olarak £ blogunun ilk 4 kelimesi

olarak tanimlidir.

B[0] = 0x61746(7a; B[1] = 0x73657268;
(93)
B[2] = 0x6b626179; B[3] = 0x62757261;

Yukarida g blogunun ilk kelime degerlerinin atanmasi veya varsa A~ anahtar
dizisine gore degerler verilmesi sonunda 6n islem agamasi tamamlanmais olur.

Devam eden asamada BCOUNT sayisinca tur ile mesaj bloklara boliinerek 6zet
degeri H hesaplamasi gerceklestirilecektir.

Ozet degeri #;, BCOUNT blok sayisinca tur ile hesaplanirken her déngii sonunda
J 6zet degerini olusturacak f blok degerleri iki ayr1 tur dongiisiiyle alt fonksiyonlardan
gegirilir.

icds fonksiyonu Algoritma 5 ile verilmistir.
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Algoritma 5: ICDS - Ozetleme Algoritmasi

Inputs: Mli] ;// 8-bit uzunlugunda degerlerden olusan, ozet degeri

hesaplanacak mesaj dizisi.

K[i] ;/I 8-bit uzunlugunda degerlerden olusan, 6zet MAC yapisinda
0zet hesaplanmasi i¢in kullanilacak anahtar dizisi.

HASHLEN ;// 128 < HASHLEN < oo ve 32’nin katlar1 olmak tizere

Ozet degeri uzunlugunu temsil eden deger.

Variables: c¢,b ;/l Bli] kelime dizisinin permiitasyonunda kullanilacak

degiskenler.

BCOUNT ;/l H 6zet degerinin hesaplanmasinda kullanilacak blok
sayisl.

len(B) ;// B blogunun uzunlugu.

len(M) ;// M mesajinin uzunlugu.

c(B) ;// Bli] dizisindeki 32-bitlik kelimelerin sayis.

c(H) ;/IH[i]ozet degeri dizisindeki 32-bitlik kelimelerin sayisi.
c(XK) ;/l Xi] dizisindeki 8-bitlik kelimelerin sayisi.

c(M) ;/I M[i] dizisindeki 8-bitlik kelimelerin sayisi.

a, b ;/l a M mesaj dizisi i¢in sayag, b bitshift fonksiyonu i¢in gegici
degeri temsil eden degerdir.

Bli] ;// B mesajin yerlestirilecegi ve gerekirse dolgulama isleminin

yapilacagi blogu ve H 0Ozet degerinin hesaplanacagi diziyi temsil

eder.
Outputs: H ;/l M mesajmin 6zet degeri.
01: c(H)=HASHLEN /32; c(M) =len(M)/8;
02: if (512 = (2.HASHLEN)) then
03: ‘len(B) =512
04: elseif (512 < (2.HASHLEN)) then
05: ‘lenB=512
06: ‘while (len(B) < (2.HASHLEN))
07: ' ‘lenB = 2*len(B)
08: 'end while
09: cB=len(B)/ 32
10: if (len(B) = len(M)) then
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11:
12:
13:
14:
15:
16:
17:
18:
19:
20:
21:
22:
23:
24
25:
26:
27:
28:
29:

30:
31:
32:
33:
34.
35:
36:

37:
38:
39:
40:
41:
42:
43:
44
45:

‘BCOUNT =1

else if (len(p) <len(M)) then

‘BCOUNT = (len(M) - (len(M) mod len(B)) / len(B)

Hif (len(M) mod len(B)) > 0) then

+ iBCOUNT = BCOUNT + 1

vend if

end if

B[0] = 0x61746{7a;  PB[1] = 0x73657268;

B[2] = 0x6b626179;  B[3] = 0x62757261;

fori=0to (c(B)-1)do

' zigzag(P)

' blockmix(B)

end for

if (%) > 0 then

'keyiv(B, K);

end if

fori=0to (BCOUNT-1) do

forj=0to (c(B)-1)do

LB ©= ((c(M)> a?M[a]  :sbox[amod 256]) V¥

b ((c(M) >a+1?M[a+1] :sbox[a+1mod256])«<8) I//

P ((c(M) > a+2?M[a+2] :sbox[a+2 mod 256]) «< 16) I/

P ((c(M) > a+3?M[a+3] :sbox[a+3 mod 256]) < 24))

‘la=a+4

‘end for

iforj=0to 15 do

'+ izigzag(B)

' iblockmix(B)

' 1if (jmod 2) > 0 then

i 1 ibitshift(B, ((B[0] mod 4) @ (B[1] mod 4) @ (B[2] mod 4) P2
(B[3] mod 4)) + 1)

' rend if

' end for

‘b =0;

iforj=0to (c(H)-1) do

' HIj] @= (B[b] ® B[b+1])

' ib=b+2

‘end for

end for

return H
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6.4. Uygulama

ICDS’in 0zet hesaplama yapist farkli alt fonksiyonlara dagiltilmistir. Bu
fonksiyonlar sbox tablosunu kullanirlar ve tek boyutlu 32-bitlik kelime degerlerini 8-
bitlik degerler olarak kullanmak i¢in sanal bir ikinci boyut olustururlar. Ancak bu ikinci
boyut alani 32-bit degerlerin 8-bitlik parcalara boliinmesiyle degil, 8-bitlik islemlerden

gecirilmesiyle saglanir. Bu sanal hesaplama yontemi ICDS’in her 8-bitlik deger i¢in

ayr1 bir degisken ve islemci kayit alan1 gereksinimi ortadan kaldirir. Bu % = 4 islem

sayesinde kayit alan1 maliyeti 1/ 4 oraninda azaltilmistir.

ICDS’in gelistirilmesi 32-bitlik mikro islemci mimarisinde bliyiik boyutlu 6zet
degerlerinin hesaplanabilmesi i¢in tasarlanmis ve olusturulan algoritmanin donanim
mimarisinden bagimsizlik oraninin yiiksek tutulmasi saglanmistir. ICDS kodlamasi, bu
calismanin yapildigi tarihte birgok mikro islemci mimarisinde ve mikro denetleyici
Kitlerinde standart olarak kullanilan ANSI C programlama diliyle yapilmis ve basariyla
uygulanmistir. Olusturulan ANSI C kodu isletim sistemi platformundan bagimsiz
olarak, windows ve linux platformlarinda basariyla ¢alistirilmistir. Ayni algoritmanin
masaiistii uygulamasi i¢in Microsoft Visual Studio 2012 ve Microsoft .NET Framework
4.5.5 ile C# dilinde hazirlanan kodu da basariyla ¢calismis ve devam eden boliimlerdeki
analiz uygulamalar1 bu kod ile gerceklestirilmistir. Sekil 29 ile ICDS algoritma ve

analiz siirecinde kullanilan ara yiiz goriilmektedir.
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ﬂ ICDS (Inconvertable Data Signature ) = = &%
Settings:
Ted | File Scanner | About Parameters for Digest Output:
Progress Method | ICDS Parameters
Methods
| = | P— || b .
Auta L " R
Values ‘D\Qﬁs 'l UpperCase True -
Tmer Mo -
Range: o :
Total -
Counter: 10485 Status:  Working. .
Log File: Select File
Secanner:
F83230E0D0187 SCGSFUD-\ZDSS EE-\FSBSFDDEllCUoF7D 415d3CEEUJSUF -
BDCS 25 46889165CF5 92 2874 A3E950265 437128845 0845 36 2EDBRFE T
7F19763F5 9830 8A 3 5” 4 A 75825608835 9901CERE05ETD194FS
1F2ASCIF44EEF2SCDETLISL DSQ"DlGEEEH«’DjEQEISCDECSSDD
4305 4650 94719684 OBF7247F6
8C1B8FCDD4702C3709BED48C Y, ‘DwE49‘BBC5
FCESAG6419DD0DECI434747 25092 60
815FEG26D853979A61D5A04EBS4E!
CIF3FFT4DAS15F2 0E82492338023C6B6
FE31FEE2E521687 919800BFD
3 ﬂDlN:SCFﬁ)DEDFbﬁFDEEFBZ Clear.
DD 8C5 32480000 EC4E25 7D,
5
75931EESDES
CESIDCEI4D2ETFFE BF 1D4C 5175 605 BEDAODCOBDEECE30D 1ECFDECFOTEFFEE 95852
8720F301D58CCEDFC7CY 1443089FD6E4642D8CFCDLESSEBEFS 24C3E, AQC22F4937EFGEDIT0.
rD54=SJEE15w0101=D0 ZD2F44 499 EQ177FCE42) E73D3CCBS767952F5FEIFT1A98448897 BCFO':DQSFOC 0 AGBAO4B4BCEC1202.

Sekil 29: ICDS — Windows platformu uygulamasi
Sekil 30 ile ANSI C dilinde kodlanan ICDS algoritmasmin linux isletim sistemi

iizerinde ¢alistig1 goriilmektedir.

:~# ./ficds - 128
953d81b01b730482caB844285e26d29cd

:~# ./icds 2048
6a53bb77bcell85az360fdbeact78dal?ed4d9816a6eb6T3519609339a3c00808eed
7e8b7d724622d84bb5ebel3788ead414bT90777T4e2eeffafeslefebadcco3feaat
543630T9470ac77316796019b6d563c2e44a7968494d26277TT743a56152785138¢
eccdf7cdb6f357596a22T2ef442b582936a158924337381be94bb6f7debed44309b49

e9e61f82868ba%4c2cacef2326e4152cT6b308471e9bcclblesP191c8995637cds0
:~# free

t::ntal = free share buff/cache
2044612 882 3491'?4 296 812848
1046524 ¢ 106836
:~# uname -a
burak-kali64 4.18.0-kaliz-amd64 #1 SMP Debian 4.18.10-2kalil

: I

Sekil 30: ICDS - Linux plantformunda uygulama
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6.5. Analizler

6.5.1. Giivenlik

ICDS diffusion etkilerini alt fonksiyonlar1 ile ger¢eklestirir. Burada blockmix blok
icerisindeki degerleri etkili bir sekilde blok alanma dagitir, zigzag blok igerisindeki
verileri iki boyutlu sanal bir alanda XOR isleminden gegirir, bitshift blogu bir biitiin
olarak en az 17-bit sola kaydirir ve cper 32-bitlik bir kelimenin bit siralamasini
degistirerek sbox tablosu karsiliklariyla degistirir. Bu fonksiyonlarin bir biitiin olarak
olusturdugu yap1 blok igerisindeki degerlerin etkili olarak yayilmasini saglarken ayni
zamanda her degerin birbirine etki etmesini saglar.

ICDS’in diffusion ve confusion analizi i¢cin detayli ve istatistiksel yontemler
kullanilmistir. Literatlirde yaygin olarak kabul goren ve gilivenilir kabul edilen analiz

yontemleri, burada ICDS ve referans olarak SHA ailesi i¢in uygulanmistir.

6.5.1.1. Diffusion ve Confusion

Diffusion ve confusion mesajin 6zet degerinde ortaya ¢ikardig1 degisim sonucunu
temsil eder. Burada mesaj degerindeki bir bitlik degisimin 6zet degerinde ortaya
cikardig1 degisim analiz edilmistir.

Bu analiz i¢in toplam 6zet degeri uzunlugu L, test tekrar sayis1 n, degisen bit
sayist X = 2?2—01 X;, degisen bit sayisinin aritmetik ortalamasi X=X /n, X’in L’deki
degisim orani XP=X/L, deger kareli ortalamas1 KO = m, KO’nmn L’deki
degisim oran1 KP=KO0/L olarak temsil edilmistir.

M mesajindaki verilerin mesaj 6zetine etkisinin test edilmesi i¢in asagidaki

adimlar takip edilmistir:
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. 8 <M <2048 araliginda rastlantisal uzunlukta ve rastlantisal

degerlerde M mesaji olusturulmus ve 6zet degeri hesaplanmaistir.

eklenerek 6zet degeri hesaplanmustir.

edilmistir.

1’den 3’e kadar olan adimlar 2048 defa tekrar edilmistir.

Bu testten elde edilen veriler asagida Tablo XX ile verilmistir.

Tablo XX: ICDS - Diffusion ve confusion testi

. Orijinal mesajin rastlantisal secilen bir konumuna 0 veya 1 bir biti

. Iki 6zet degeri karsilastirilmis ve degisen bit degerleri X; olarak temsil

Algoritma L X XP KO KP

ICDS32 128 60,977051 0,476383 61,612127 0,481345
ICDS32 160 77,368164 0,483551 79,414508 0,496341
SHA1 160 76,460938 0,477881 78,429805 0,490186
ICDS32 192 93,911621 0,489123 04,248251 0,490876
ICDS32 224 110,044922 0,491272 110,356317 0,492662
SHA 224 108,615723 0,484892 110,539972 0,493482
ICDS32 256 126,540527 0,494299 126,836753 0,495456
SHA 256 123,550781 0,482620 126,008425 0,492220
ICDS32 288 142,758301 0,495689 143,033245 0,496643
ICDS32 320 159,259277 0,497685 159,529611 0,498530
ICDS32 352 175,458496 0,498462 175,733192 0,499242
ICDS32 384 191,211426 0,497946 191,478177 0,498641
SHA 384 140,264648 0,365273 164,281416 0,427816
ICDS32 416 207,707520 0,499297 207,707520 0,499297
ICDS32 448 224,194824 0,500435 224,304951 0,500681
ICDS32 512 255,722168 0,499457 255,980957 0,499963
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Algoritma L X XP KO KP

SHA 512 186,971191 0,365178 218,984300 0,427704
ICDS32 1024  512,077148 0,500075 512,324252 0,500317
ICDS32 2048  1023,776367 0,499891 1024,033000 0,500016
ICDS32 4096  2047,124512 0,499786 2047,369854 0,499846

Tablo XX ile verilen ¥ ve KO degerleri mesaj bitinde bir bitlik deger degisimi
sonucunda mesaj 6zetinde degisen bit sayisinin ortalamalarmi temsil eder. XP ve KP
degerleri degisimi gdézlemlenen bitlerin, toplam L uzunluguna sahip mesaj Ozeti
degerindeki degisimin ylizdelik oranini temsil eder.

Analiz sonucu elde edilen verilere gére ICDS mesa;j verisindeki tek bitlik degisim
sonucu 6zet degerinde bliyiik farkliliklar olusturur.

Referans olarak SHA ailesine ayni kosullar ve mesajlar ile ayni analizler
gergeklestirilmis ve SHA ailesi iiyelerinin de benzer degerler elde ettigi goriilmiistiir.

SHA ailesi i¢in aliman sonuglar ve ICDS i¢in alinan sonuglar karsilastirildiginda
ICDS’in yiiksek degerler elde ettigi goriilmiistiir.

Yapilan bu analiz ICDS’in mesajdaki en kiigiik degisiklikte 6zet degerinde biiyiik
degisimler olusturdugunu gostermistir. Referans olarak ayni testlerin uygulandigir SHA
ailesinin es mesaj boyutlu algoritmalarindan bulunan degerleri, ICDS i¢in bulunan
degerlerden diisiik sonuglar vermistir. Bu degerlere gore ICDS, giivenlik kriteri olan

diffusion ve confusion i¢in yiiksek yeterlilik saglamaktadir.
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6.5.1.2. Hassasiyet

Bu bolimde ICDS’in mesajdaki ekleme, azaltma, arttrma ve eksiltme

degisimlerinin hepsini kapsayan bir test yapilarak, mesaj degerlerine gosterdigi

hassasiyet analiz edilmistir.

Bu analiz i¢in toplam 06zet degeri uzunlugu L, test tekrar sayisi n, degisen bit

sayis1 X = Y Y2 X,

j» degisen bit sayisinin aritmetik ortalamasi X=X/(4n), X

in L’deki degisim oram1 X P= X /L, deger kareli ortalamas1 KO = /¥ Xi,j2 / 4.n,

KO’nin L’deki degisim oran1t KP=KO /L olarak temsil edilmistir.

M mesajindaki verilerin mesaj Ozetine etkisinin test edilmesi i¢in asagidaki

adimlar takip edilmistir:

1.

6.

7.

8 <M < 2048 araliginda rastlantisal uzunlukta ve rastlantisal
degerlerde M mesaj1 olusturulmus ve 6zet degeri hesaplanmistir.
Orijinal mesajin rastlantisal segilen bir herhangi bir O biti 1 olarak
degistirilmis ve 6zet degeri hesaplanmistir.

Orijinal mesajin rastlantisal secilen bir herhangi bir 1 biti 0 olarak
degistirilmis ve 6zet degeri hesaplanmistir.

Orijinal mesajim ilk bit degeri silinerek 6zet degeri hesaplanmistir.
Orijinal mesajin rastlantisal se¢ilen bir konumuna, rastlantisal olarak
secilen 1 veya 0 biti eklenerek 6zet degeri hesaplanmastir.

Ozet degerleri karsilastirilmis ve degisen bit degerleri say1lmuistr.

1’den 6’e kadar olan adimlar 2048 defa tekrar edilmistir.

Bu testten elde edilen veriler agagida Tablo XXI ile verilmistir.
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Tablo XXI: ICDS — Hassasiyet testi

Algoritma L X XPpP KO KP

ICDS32 128 61,658447 0,060213 61,802449 0,060354
ICDS32 160 78,005371 0,060942 78,116620 0,061029
SHA1 160 77,494141 0,060542 77,868805 0,060835
ICDS32 192 94,359985 0,061432 94,455723 0,061495
ICDS32 224 110,402466 0,061609 110,494808  0,061660
SHA 224 109,167358 0,060919 109,585914  0,061153
ICDS32 256 126,659180 0,061845 126,748888  0,061889
SHA 256 124,308350 0,060697 124,870429  0,060972
ICDS32 288 142,840454 0,061997 142,928364  0,062035
ICDS32 320 159,066284 0,062135 159,151036  0,062168
ICDS32 352 175,325928 0,062261 175,409818  0,062290
ICDS32 384 191,385742 0,062300 191,463742  0,062325
SHA 384 153,013184 0,049809 157,844004  0,051382
ICDS32 416 207,552246 0,062365 207,628530 0,062388
ICDS32 448 223,960854 0,062489 223,998513 0,062500
ICDS32 512 255,326294 0,062336 255,417767 0,062358
SHA 512 205,645874 0,050207 211,944101 0,051744

ICDS32 1024 511,761841 0,062471 511,862613 0,062483
ICDS32 2048 1023,452148 0,062467 1023,565883  0,062474
ICDS32 4096 2044,480713 0,062393 2044,980202  0,062408

Tablo XXI ile verilen X ve KO degerleri mesaj bitinde bir bitlik deger degisimi
sonucunda mesaj 6zetinde degisen bit sayisinin ortalamalarini temsil eder. XP ve KP
degerleri degisimi gozlemlenen bitlerin, toplam L uzunluguna sahip mesaj Ozeti
degerindeki degisimin ylizdelik oranini temsil eder.

Analiz sonucu elde edilen verilere gore ICDS mesaj verisindeki tek bitlik degisim

sonucu 0zet degerinde biiylik farkliliklar olusturur.
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Referans olarak SHA ailesine ayni kosullar ve mesajlar ile ayni analizler
gerceklestirilmis ve SHA ailesi liyelerinin de benzer degerler elde ettigi goriilmiistiir.

Yapilan bu analiz ICDS’in mesajdaki en kiigiik degisiklikte 6zet degerinde biiyiik
degisimler olusturdugunu gdstermistir. Referans olarak ayni testlerin uygulandigi SHA
ailesinin es mesaj boyutlu algoritmalarindan bulunan degerleri, ICDS i¢in bulunan
degerlerden diisiik sonuglar vermistir. Bu degerlere gore ICDS, giivenlik kriteri olan

diffusion ve confusion i¢in yiiksek yeterlilik saglamaktadir.

6.5.1.3. Cakisma Analizi

Cakigmafarkli mesajlarin ayni1 6zet degerini vermesidir. Matematiksel teoride bu
zorluk, Gzetleme algoritmasinun sagladigi ¢akisma direnci kapasitesi anlamindadir.
Cakigma direncini dogrudan ve tam olarak Glgebilen bir analiz arac1 bulunmamaktadir.
Ancak literatiirde bu direncin analiz edildigi sik¢a bagvurulan bir yontem burada da
kullanilmastir.

Bu analiz i¢in toplam 6zet degeri uzunlugu L, test tekrar sayisi n, ¢akisan byte
sayist X = Y=L X;, cakisan byte sayisinin aritmetik ortalamasi X=X/n, X’in L’deki
degisim orani XP=X/L, kareli ortalamasi KO = m, KO’nin L’deki degisim
oran1 KP=KO/L olarak temsil edilmistir.

Bu test i¢cin asagidaki adimlar takip edilmistir:

1. 8 <M <2048 araliginda rastlantisal uzunlukta ve rastlantisal
degerlerde M mesaj1 olusturulmus ve 6zet degeri hesaplanmaistir.
2. Orijinal mesajin rastlantisal secilen bir konumuna, rastlantisal olarak

secilen 1 veya 0 biti eklenerek 6zet degeri hesaplanmustir.
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Bu testten elde edilen veriler asagida Tablo XXII ile verilmistir.

3. Elde edilen iki 6zet degerindeki byte karakterlerden ayni konum ve

degere sahip olanlarin sayist1 X; olarak temsil edilmistir

4. 1’den 3’¢ kadar olan adimlar 2048 defa tekrar edilmistir.

Tablo XXI1: ICDS — Cakigma testi

Algoritma L X XP KO KP

ICDS32 128 11,488281 0,089752 16,965498 0,132543
ICDS32 160 12,576172 0,078601 16,031463 0,100197
SHAl 160 16,507813 0,103174 35,113432 0,219459
ICDS32 192 13,974609 0,072784 16,222814 0,084494
ICDS32 224 15,769531 0,070400 17,731945 0,079160
SHA 224 20,230469 0,090315 41,641326 0,185899
ICDS32 256 17,417969 0,068039 19,408439 0,075814
SHA 256 24,412109 0,095360 50,801160 0,198442
ICDS32 288 18,919922 0,065694 20,815597 0,072276
ICDS32 320 20,976563 0,065552 22,817551 0,071305
ICDS32 352 23,199219 0,065907 25,112870 0,071343
ICDS32 384 24,759766 0,064479 26,664437 0,069439
SHA 384 120,730469  0,314402 200,375429 0,521811
ICDS32 416 26,644531 0,064049 28,489856 0,068485
ICDS32 448 27,980347 0,062456 28,822673 0,064336
ICDS32 512 32,173828 0,062840 34,005859 0,066418
SHA 512 161,367188  0,315170 267,385285  0,522237
ICDS32 1024 63,714844 0,062222 65,554843 0,064018
ICDS32 2048 128,324219  0,062658 130,227925  0,063588
ICDS32 4096 256,121094  0,062530 257,918137 0,062968
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Tablo XXII ile verilen X ve KO degerleri mesaj bitine bir bitlik deger eklenmesi
sonucunda mesaj dzetinde cakisan bytelerin sayisinin ortalamalarini temsil eder. XP ve
KP degerleri ¢akismalar1 gézlemlenen bytelarm, toplam L uzunluguna sahip mesaj
Ozeti degerindeki degisimin yiizdelik oranini temsil eder.

Burada X ve KO degerlerinin diisiik olmasi daha az ¢akisma gerceklestigini
gosteren ve istenen durumdur. X P ve KP degerlerinin yiiksek olmasi daha fazla
cakisma gergeklestigini gosteren ve istenmeyen durumdur.

Analiz sonucu elde edilen verilere gore ICDS mesaj verisinde tek bitlik degisim
sonucu 6zet degerinde biiylik farkliliklar olusturur ve daha az c¢akisan degerlere sebep
olur.

Referans olarak SHA ailesine ayni kosullar ve mesajlar ile ayni analizler
gergeklestirilmis ve SHA ailesi iiyelerinin de benzer degerler elde ettigi goriilmiistiir.

Yapilan bu analiz ICDS’in mesajdaki en kii¢iik degisiklikte 6zet degerinde biiyiik
degisimler olusturdugunu ve daha az ¢akisan deger olusturdugunu gostermistir.
Referans olarak ayni testlerin uygulandigi SHA ailesinin es mesaj boyutlu
algoritmalarindan bulunan degerleri, ICDS i¢in bulunan degerlerden daha fazla

cakismay1 gosteren sonuglar vermistir.

6.5.1.4. UACB - Unified Average Changing Bytes

Literatiirde sikca basvurulan UACI, test yOntemi image kriptosistem
yontemlerinin analizinde kullanilan ve 8-bitlik pixel degerlerinin dl¢iimiine dayali bir
yontemdir (36-38). Ancak bu test yonteminin 8-bitlik pixellere odakli olmasi ayni
testlerin ayni bit uzunluguna sahip byte dl¢limleri i¢inde kullanilmasin1 miimkiin kilar.

UACB degerinin yliksek olmas1 degisim oranimin yiiksek oldugunu gosterir ve istenilen
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sonuctur. Burada a orijinal ve b diizenlenmis mesaja ait 6zet degeri, | 6zet degerindeki

8-bitlik elemanlar1 temsil ettiginde UACB i (Zf;ol %) olarak hesaplanir.

Bu test i¢in i¢in asagidaki adimlar takip edilmistir:
1. 8 <M <2048 araliginda rastlantisal uzunlukta ve rastlantisal
degerlerde M mesaji olusturulmus ve 6zet degeri hesaplanmaistir.
2. Orijinal mesajin rastlantisal secilen bir bit degeri degistirilerek 6zet
degeri hesaplanmustir.

3. 1.ve 2. adimlar 2048 defa tekrar edilmistir.
Bu testten elde edilen veriler asagida Tablo XXII ile verilmistir.

Tablo XXI11: ICDS — UACB testi

Algoritma L UACB Algoritma L UACB

ICDS32 128  0,237793 ICDS32 352 0,249868
ICDS32 160  0,240671 ICDS32 384 0,249196
SHA1 160  0,239676 SHA 384 0,182260
ICDS32 192  0,245183 ICDS32 416 0,250169
ICDS32 224  0,246262 ICDS32 448 0,250132
SHA 224 0,242791 ICDS32 512 0,249738
ICDS32 256  0,246515 SHA 512 0,182680
SHA 256  0,241892 ICDS32 1024 0,249890
ICDS32 288  0,247708 ICDS32 2048 0,249930
ICDS32 320  0,249449 ICDS32 4096 0,250108

Tablo XXII1 ile verilen UACB degerleri mesaj bitinde bir bitlik deger degisiminin

mesaj 6zetinde olusturdugu degisimi temsil eden degerlerdir.
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Analiz sonucu elde edilen verilere gore ICDS mesaj verisinde tek bitlik degisim
sonucu Ozet degerinde yiiksek degerli UACB degeri olusturmaktadir. Referans olarak
SHA ailesine ayni kosullar ve mesajlar ile ayn1 analiz gergeklestirilmis ve SHA ailesi
iiyelerinin de benzer degerler elde ettigi goriilmiistiir.

Yapilan bu analiz ICDS’in mesajdaki en kiigiik degisiklikte 6zet degerindeki
yikksek degisim degerine sahip oldugunu goéstermistir. Referans olarak ayni testlerin
uygulandigi SHA ailesinin es mesaj boyutlu algoritmalarindan bulunan degerleri, ICDS

i¢in bulunan degerlerden daha kiigiik UACB sonuglar1 vermistir.

6.5.1.5. Koreldsyon

Korelasyon analizi, en genel anlamiyla degiskenler arasindaki iliskilendirme
derecesini 6lgme yontemidir. Kriptografide korelasyon analizinden elde edilen sonuglar,
kriptografik yonteme yapilacak analiz saldirilart  igcin  ¢ok Onemli bilgiler
saglayabilmektedir. Bu sebeple kriptosistem yonteminin biitiin giris degerlerinin ¢ikis
degerleri tizerindeki etkisinin saklanmasi1 6nemlidir (10, 30, 50-52).

Bu analizin yapilmasi i¢in Pearson Korelasyon yontemi kullanilmistir. a orijinal
ve b diizenlenmis mesaja ait 6zet degeri oldugunda, s, a’nin standart sapma degeri, s,
b’nin standart sapma degeri, m, a’nin aritmetik ortalama degeri ve m;, b’nin aritmetik

Y (ai—mg)(bi—mp)

L.sq.sp

formiilu ile

ortalama degeri olmak {izere r korelasyonu r =

hesaplanmastir.
Bu test icin agagidaki adimlar takip edilmistir:
1. 8 <M <2048 araliginda rastlantisal uzunlukta ve rastlantisal

degerlerde M’ mesaj1 olusturulmus ve 6zet degeri hesaplanmustir.
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2. Orijinal mesajin rastlantisal secilen bir bit degeri degistirilerek 6zet

degeri hesaplanmastir.

3. 1. ve?2.adimlar 2048 defa tekrar edilmistir.

Bu testten elde edilen veriler asagida Tablo XXV ile verilmistir.

Tablo XXIV: ICDS — Korelasyon testi

Algoritma L r Algoritma L r

ICDS32 128  0,045000 ICDS32 352 0,002998
ICDS32 160  0,031550 ICDS32 384 0,004164
SHA1 160  0,044248 SHA 384 0,269490
ICDS32 192  0,020868 ICDS32 416 0,001312
ICDS32 224  0,016917 ICDS32 448 -0,000853
SHA 224 0,030449 ICDS32 512 0,001069
ICDS32 256  0,010957 SHA 512 0,269669
SHA 256  0,034846 ICDS32 1024 -0,000117
ICDS32 288  0,008407 ICDS32 2048 0,000211
ICDS32 320  0,004409 ICDS32 4096 0,000426

Tablo XXIV ile verilen r degerleri mesaj bitinde bir bitlik deger degisiminin
mesaj 6zetinde olusturdugu degisimi temsil eden degerlerdir. Analiz sonucu elde edilen
verilere gore ICDS mesaj verisinde tek bitlik degisim sonucu elde edilen iki Ozet
degerindeki iliskilendirme degeri anlamsiz olmaktadir. Referans olarak SHA ailesine
ayni kosullar ve mesajlar ile ayn1 analiz gergeklestirilmis ve SHA ailesi iiyelerinin de
benzer degerler elde ettigi, ancak SHA 512 ve SHAI1 igin r koreldsyon degerinin

anlamlandirilmaya yatkm yiikseligleri gortiilmiistiir.
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Yapilan bu analiz ICDS’in mesajdaki en kiigiik degisiklikte 6zet degerindeki
yiikksek degisim degerine sahip oldugunu ve elde edilen 6zet degerlerinin istatistiksel
olarak iliskilendirilemeyecegini gostermistir. Referans olarak ayni testlerin uygulandigi
SHA ailesinin es mesaj boyutlu algoritmalarindan bulunan degerleri, ICDS i¢in bulunan

degerlerden daha biiyiik iliskilendirme degerleri vermistir.

6.4.2. Performans
Performans testlerinde ICDS i¢in Microsoft Visual Studio 2012 ve Microsoft
NET Framework 4.5.5 ile C# dilinde hazirlanan kodu kullanilmistir. Burada 6l¢ii birimi
olarak bilgisayar bilimlerinde sikca basvurulan ticks degeri kullanilmistir. Bu deger, bir
gorevin tamamlanmasi siirecinde olusmaktadir.
Bu test i¢in asagidaki adimlar takip edilmistir:
1. 8<M <2048 araliginda rastlantisal uzunlukta ve rastlantisal
degerlerde M mesaj1 olusturulmus ve 6zet degeri hesaplanmistir.

2. 1.adim 2048 defa tekrar edilmistir.
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Bu testten elde edilen veriler asagida Tablo XXV ile verilmistir.

Tablo XXV. ICDS — Performans testi

Algoritma L Ticks Algoritma L Ticks
ICDS32 128 61713 ICDS32 352 57122
ICDS32 160 58232 ICDS32 384 59377
SHA1 160 62866 SHA 384 61247
ICDS32 192 61918 ICDS32 416 58671
ICDS32 224 58602 ICDS32 448 58974
SHA 224 58627 ICDS32 512 61781
ICDS32 256 59558 SHA 512 61572
SHA 256 61924 ICDS32 1024 60396
ICDS32 288 57621 ICDS32 2048 62479
ICDS32 320 57566 ICDS32 4096 58783

Tablo XXV ile verilen ticks degerleri, ICDS’in hesaplama performansinin yiiksek
oldugunu ve hizli yanitlar verebildigini gostermektedir. Referans olarak SHA ailesine
ayni kosullar ve mesajlar ile ayni1 analiz gerceklestirilmis ve SHA ailesi iiyelerinin de
benzer degerler elde ettigi, yalnizca 512-bit L degerinde ICDS’den daha iyi performans
gosterdigi goriilmiistiir.

Yapilan bu analiz ICDS’in yiiksek zaman performansi ve diisiik donanim yiikii ile

hesaplama islemini gerceklestirdigini gostermektedir.

6.4.3. Tartisma
SHA ailesi yaygin literatiir ve kurumlarca bagvurulan en giivenilir olarak kabul

edilen mesaj Ozetleme algoritmalarindan olusur. Genel kabulde ve yaymlarda sahip
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oldugu bu durum sebebiyle SHA ailesi bu testler i¢in referans alinan algoritmalar
olmustur.

Mesajdaki en kiiciik degisimlerin kaotik oOzetler ile sonuglanmasi kripto
saldirilarinda analistin bu verileri anlamlandirmasina karst direng saglar. Ayrica
saldirganin mesaja hesaplanabilir eklemeler yaparak ayni 6zet degerini elde etmesine
kars1 direng saglanmasi gerekir. Burada gerceklestirilen analizlerde elde edilen sonuglar
mesajdaki degisimlerin 6zet de§erine etkisinin gizlenebildigini ve saldirilara karsi
dayaniklilik i¢in kriterlerin yerine getirildigini géstermistir.

ICDS’e referans olarak ayni mesajlar ve kosullarda analizlerin yapildigi SHA
ailesinin biiyiik degerlerde sonuclar verdigi, ICDS’in ise biitiin mesaj uzunluklarinda
SHA ailesinden daha biyiikk degisimler sagladigi ve daha iyi sonuglar verdigi
goriilmiistiir. Bu test sonuglar1 ICDS’in genel kabul gérmiis ve en giivenilir kabul edilen
SHA ailesinden daha etkili giivenlik ve 6zetleme sagladigini géstermistir.

Diffusion ve confusion testlerinde elde edilen degerlere ¢ok yakin degerler elde
edilen hassasiyet testlerinde ICDS’in yiiksek degerler elde ettigi goriilmiistiir. Ayni
testlerin SHA ailesine, ayni kosul ve mesaj degerleriyle uygulanmasi sonucu elde edilen
degerler de ICDS’in halen daha yiiksek degerler elde ettigi goriilmiistiir.

Cakigma direnci ile ilgili literatiirde kesin sonuglar veren bir yontem ve arag
bulunmamaktadir. Bu durum sebebiyle “...cakisma direnci vardir...” ¢ikariminm bu
test ile elde edilebilmesi bilimsel dayanaktan uzak olacaktir. Ancak literatiirde sik¢a
basvurulan analiz yontemleri, bu arastirmadan yararlanacak olanlar i¢cin faydali bilgiler
sunabilecegi gerekgesiyle gergeklestirilmistir. Bu testin uygulanmasi sonucu ICDS

diisiik cakigma sonuglar1 gdsterirken ayni testin SHA ailesine, ayni kosul ve mesaj
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degerleriyle uygulanmasi sonucu elde edilen degerler ICDS’in daha az ¢akismaya sebep
oldugu goriilmiistiir.

Korelasyon analizi bir yontem hakkinda birgok bilgi edinilmesini saglar. Burada
ICDS i¢in elde edilen koreldsyon degerlerinin ¢ok diisiik oldugu goriilmiistiir. Bu iki
farkli mesaj degeri olusturularak, mesaj 6zetinde kontrollii bir deger elde edilmesini ve
bu 6zet degerlerinden mesaja veya yonteme dair bilgi edilmesine direng saglar. Diger
testler gibi ayni testin SHA ailesine, ayni kosul ve mesaj degerleriyle uygulanmasi
sonucu elde edilen degerler ICDS’in giivenligini gosteren daha diisiik anlamlandirma
degerleri elde ettigini gostermistir

Algoritmalarin performans basarimlar1 bilgisayar programlar1 olarak kodlanmalar1
asamasinda biliylik oranda etkilenmektedir. Bu sebeple analizlerde performans
analizlerinin algoritma haricinde programlama metodu ve derleme yontemine baglh
oldugu gercegiyle, acik bir performans yorumunun bilimsel dayanaklar ile yapilmasi

mumkiin olmamaktadir.
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7. CUBE

7.1. Giris

Bolim 3. KRIPTOGRAFI ve KRIPTOSISTEMLER bashg altinda
kriptosistemler detayli ve uygulamali olarak incelenmistir.

Kriptosistemler temel olarak matematiksel yapida olmalariyla birlikte alanlarini
aski olarak bir¢ok farkli alana kaynak olusturmaktadirlar.

Asimetrik sifreleme literatiirii bu gline kadar anahtarm asimetrik olmasini temel
almistir. Ancak Cube asimetrisini sifreli metinde gergeklestiren yeni bir yapi sunar.
Cube yapis1 diiz metni iki boyutlu matris veya tek boyutlu dizi yerine ii¢ boyutlu
alandaki alt1 ylizlii cubie ylizlerine yerlestirir ve sifreleme islemini bu cubieler ile
olusturdugu blok yapisiyla gerceklestirir.

Bu ¢alisma kapsaminda tasarlanan Cube, Rubik kiipiiniin yapisindan esinlenerek
gelistirilmistir. Elde edilen yap1 kriptografide asimetrik ve simetrik alanlarmin ikisini de
temsil etmektedir.

Cube yonteminde diiz metnin sayisal degerleri her sifreleme islemi sonunda farkl
sonuglarda olur. Bu ayni diiz metin ve ayni anahtar i¢in her sifreleme tekrarinda farkl
sifreli metin ¢ikis1 olarak gergeklesir.

Cube’ilin asimetrik-simetrik olarak siniflandirilan kriptografi alaninda iki alaninda
ozelliklerini tagimasi sebebiyle, asimetrik alanda asimetrik sifreli metin ile yeni bir alt
alanda ve simetrik alanda ¢ok boyutlu blok yapisiyla blok yap1 alaninda yer alir.

Cube, adli bilimlerde kullanilabilmesini saglayacak sekilde tasarlanmigtir. Bu
tasarimin gelistirilmesinde bolim 1.4.3. Siipheli / Sanik Tarafinda Delillere Erisim

Hakki ile anlatilan Tiirk Ceza Mahkemesi Kanunun 134. maddesinde yer alan “(4)
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Ugiincii fikraya gére alinan, yedekten bir kopya cikarilarak siipheliye veya vekiline
verilir ve bu husus tutanaga gecirilerek imza altina alimr.”*® hikkmii ve bolim 1.4.4.
Magdur Hak ve Mahremiyeti altinda yer alan agiklamalar temel almmuistir. Ozel hayatin
istismar1 bagta olmak iizere, bir yargilamaya esas sayisal delilin siipheli-saniga
dogrudan bir kopyasi verilmesi halinde su¢ ve magduriyetin tekrarlanmasi riski
karsisinda, delillerin miisterekligi ve savunma haklarmin evrensel hukukun temel
zorunluluklaridir. Tirk Ceza Mahkemesi Kanunun ilgili maddesiyle karsiligini bulan bu
durum evrensel haklar geregi biitiin iilkeler i¢in ayn1 durumdadir. Bu delillerin siipheli-
saniga verilmesinin engellenemeyecegi durumlarda bu sayisal delillerin kaynak takibini
saglayabilecek ve hukuk dis1 kullanimlar1 durumunda failin tespitine yonelik yapilarak
doniistiiriilmesi Cube’iin ilk tasarim amacini olusturmustur. Yine adli alan i¢in sayisal
delillerin saklanmasi veya incelenmesinde, ilgili kurum ve/veya personelin bu delili
kendilerine 6zgli anahtarlar ile imzalamalarma yonelik 6znel kaynaklarin olmamasi
diger bir calisma amacimi olusturmustur. Sayisal delilin her inceleme sonrasinda yada
kuruma-personele, asli bozulmaksizin 6zgiil yapiya doniistiiriilerek saklanmasi alan i¢in
onemli bir gereksinim olarak varligini siirdiirmektedir. Bu yapiy1 saglayan Cube verinin
asli bozulmaksizin 6zgiil bir yapiya doniistiiriilmesini ve ilgilisine teslimine imkan
saglar.

Cube tek bir veri yigin1 i¢in secilebilir 256 ayr1 yapida doniisiim saglar. Bu 256
ayr1 yap1 Cube 6zgiil sifreleme yontemiyle saglanir. Bu yapilarn ilk hali her zaman ayni1
yapiya doniismesi sebebiyle mesaj 6zetleme fonksiyonlarinda ayni mesaj 6zet degeri
elde edilebilirken Cube ile elde edilen 256 ayr1 yap1 tamamen farkli 256 ayr1 mesaj 6zet

degerine sahip olur.

49 Degisik, 21.02.2014 / 6526
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Cube ile elde edilen yap1 sadece adli bilimler alanina degil, bilgi giivenligi alanina

isaret eden yeni bir sifreleme yOntemidir. Calisma devaminda analizler ile

gbzlemlenecegi gibi bilgi glivenligi alaninda biiyiikk blok boyu ve yeni saldir1 direnci

yontemlerini saglar.

Cube’ilin bu yapisiin gelistirilmesi asagidaki incelemeler yapilmistir:

1.

2.

4.

Mevcut sifreleme yontemleri kullanim alanlar1 ve algoritmalari
incelenmistir (3. KRIPTOGRAFI ve KRIPTOSISTEMLER).

En cok bilinen sifreleme yontemlerinin zayif yonleri ve saldir1 yontemleri
incelenmistir.

Kriptografinin adli bilimlerdeki kullanim alanlar1 ve yorumlanmasi
incelenmistir.

Delil Kavraminin ve Sayisal Delillerin yorumlanmasi incelenmistir (1.4.

Ceza Yargilamasinda Deliller ve Bilirkisilik).

Bu incelemeler neticesinde bu boliimde asagidaki anlatimlar gerceklestirilmistir.

1. Adli bilimlerde delil biitiinligiiniin ve miisterekliginin bozulmaksizin

magdur haklarmnin korunmasia yonelik gereksinimler tespit edilmistir.
Adli bilimlerde ilgili kurum ve personel gereksinimleri ve sifreleme
yontemiyle bu yonde saglanabilecek gereksinimler tespit edilmistir.
Cube’lin esnek yapida olmasi ve farkli alanlara kaynak olabilmesi icin
gereksinimler tespit edilmistir.

Giivenlik, hiz ve donanim gereksinimleri incelenmistir.

Yukarida yer alan gereksinimlerin tespiti sonrast modiiler olarak

matematiksel algoritma ve yapilar tasarlanmistir.
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Tasarlanan algoritmalar bilinen kriptografik saldirilar ve daha giigli

saldirilar altinda sinanmustir.

. Modiiler algoritmalar adli bilimler ve diger ilgili alanlara esnetilebilecek

bir algoritma ile bir araya getirilmistir.

Gelistirilen kriptosistemin bir biitiin olarak alan uygulanabilirligi
smanmistir.

Gelistirilen kriptosistemin bilinen kriptosistemlerle karsilikli incelemesi

yapilmistir.

7.2. Gereksinimler

7.2.1. Adli Bilimler

Boliim 7. CUBE, alt boliimii 7.1. Giris boliimiinde yer alan bilgiler dogrultusunda

tasarlanan kriptosistemin adli bilimlerde saglamasi gereken temel Ozellikler asagida

verilmistir.

1.

Delil biitiinliigiinii ve miisterekligini bozmadan delil 6zgiillestirilmesinde
ve saklanmasinda kullanilabilmelidir.

a. Sayisal delilin siipheliye saniga bir kopyasi1 verildiginde delilin
ilgilisine 6zel yapiya kavusturulmasi ve kaynak takibi miimkiin
olmalidir.

b. Sayisal delilin hukuka aykir1 paylasiminda ve / veya kullaniminda
delilin hangi kaynaktan geldigi tespit edilebilmelidir.

c. Sayisal delilin birden fazla kaynaga 6zgiil yapida olusturulabilmesi

mumkiin olmalidir.
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d. Yetkili kurum ve / veya personelce delil iizerinde yapilacak
incelemelerde, incelemeyi yapan tarafin kendisine &zgiil olarak
delili muhafaza etmesi ve delil incelemelerinde delilin takip ettigi

stire¢ izlenebilmelidir.

2. Donanimsal ve yazilimsal uygulamaya elverisli olmalidir.

a. Olay vyeri inceleme birimleri — personelinin temel teknik
bilgileriyle kullanabilecekleri donanimlarin ve yazilimlarin
gelistirilebilmesine uygun olmalidir

b. Olay yerinde veya delile ilk miidahalede / erisimde siipheliye-
samga delilin bir kopyas1 verilecekse, delilin 6zgiil yapiya *°

doniistiiriilmesi kolay olmalidir.

3. Delil inceleme asamasinda birim veya personel 6zgiil inceleme
yapabilmeli ve biitiinliigiinii koruyan delili, incelemeyi yapan tarafa 6zgiil
olarak muhafaza edebilmelidir.

a. Delile erisen ve / veya inceleme yapan yetkili i¢in 6zgiil yapida
delil muhafazas1 ve delil inceleme asamalarinin takibi miimkiin
olmalidir.

b. Delilin birden fazla birim veya personele 6zgiil olarak
isaretlenmesi miimkiin olmalidir.

c. Ozgiillestirilmis delilin her ilgilisi igin ayr1 bir anahtar ve / veya

mesaj 6zet degeriyle imzalanmast miimkiin olmalidir.

50 imzalanmis ve kaynag takip edilebilir.
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4. Kolay uygulanabilir, anlagilabilir ve gelistirilebilir algoritmaya sahip
olmalidur..

a. Uygulama ve anlasilabilir algoritmayla delile miidahalede olas1
hatalarin 6niine gecilmesi birim ve personel tarafinda etkin tepki
stirelerinin elde edilmesi saglanmalidir.

b. Kriptosistem sadece teknik bilgiye sahip birim ve personelce
uygulanabilir degil, kamu tarafinca da uygulanabilir olmalidir.

c. Kriptosistem farkli platformlarda uygulamaya ve agik kaynak
olarak, gelisen teknolojik imkénlar dogrultusunda gelistirilmeye
uygun olmalidir.

d. Kriptosistemin uygulandigr yazilim ve donanimlarin teknik
yeterlilige sahip olmayanlarca erisilebilir olmasi i¢in uyarlama ve

gelistirmeler miimkiin olmalidir.

5. Delile veya amaca 6zgiil parametrelerle kullanilabilmelidir.
a. Sayisal delilin veri boyutuna veya farkli gereksinimlere yanit
verebilecek farkli blok ve anahtar boyutlarina sahip olmalidir.
b. Sayisal delil birden fazla farkli yapiya doniistiiriilebilmelidir.
c. Sayisal delilin 6zgiil halinin hangi birim ve / veya personelce ilgili
oldugunun gosterimi igin kriptosistemde kullanilabilecek bir mesaj

zetleme algoritmasi gelistirilmelidir™".

51 Bu amag ile gelistirilen ICDS, Boliim 7. ICDS ile verilmistir.
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6. Giivenilirligi bilimsel yOontemlerle ispatlanmis ve bu ispatlar tekrar
gbzlemlenebilir olmalidir.

a. Sayisal delilin 6zgiil olarak sifrelenmesinden elde edilecek verinin
kirilmasi miimkiin olmamalidir.

b. Sifreleme yonteminin giivenirligi analitik ve gegerliligi kabul
olmus yontemlerle ispat edilmelidir.

C. Mevcut sayisal delilin sadece ilgilisine 6zgiil yapida
olusturulabilecegi ispatlanmalidir.

d. Bilimsel ispatlarmm  hepsi go6zlemlenebilir, tekrarlanabilir,
giivenilirlik ispatt amacina 0Ozgiill analiz ve yOntemlerle
gerceklestirilmis olus biitiin olarak kamu ile paylasilabilir

olmalidir.

7.2.2. Esnek Yapi
1. Genis bir platform araliginda uygulanabilirligi miimkiin olmaldir.

a. Sifreleme algoritmasi donanimsal, yazilimsal ve her iki platformu
igerir hibrit uygulamaya elverisli olmalidir.

b. Yazilimsal tarafta, masaiistii, aplikasyon (mobil platformlar dahil),
bulut ve internet gibi sayisal iletisim sistemleri iizerinde erigime
uygun uygulamalar gelistirilebilmesi miimkiin olmalidir.

€. Donanimsal tarafta, diisiik donanim gereksiniminde olmasi veya
donanima uygun Ozet degeri uzunluklari, parametreleri ve

degiskenleri olmalidir,
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2. Imzali verilerin olusturulmasi ve &zgiil yapida saklanmasi miimkiin
olmalidir.

a. Cube sadece bir sifreleme algoritmasi olarak degil ayn1 zamanda
0zgiil yapida verilerin saklanmasi i¢in bir dosya formati olarak
kullanilabilmelidir.

b. Ayn1 degerlere sahip verilerin birden fazla 6zgiil yapida saklanmasi

uygulayici tarafindan secilebilmelidir.

3. Ayrica bir sifreleme algoritmasi olarak kullanilabilmesi miimkiin
olmaldir.
a. Cube sadece dosya saklama formati olarak degil, sifreleme
algoritmasi olarak kullanilabilmelidir.
b. Ozgiil yapida dosyalarin olusturulmasmda kullanilan algoritma
rastlantisal sifrelenmis veriler iireten bir kripto sistem olarak

kullanilabilmelidir.

7.2.3. Giivenlik, Hiz ve Donanim
Yukarida ele alinan bilgiler dogrultusunda, tasarlanan 6zetleme algoritmasinda
saglanmasi gereken giivenlik, hiz ve donanim gereksinimleri asagida verilmistir.
1. Algoritma yapisina bagl olan ve algoritma yapisina bagli olmayan saldir1

yontemlerine karsi diren¢li olmalidir.
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Algoritma yapisma bagli olan MITM *? | Fixed Point ** ve

diferansiyel **

saldirilarina direngli olmalidir ve algoritma yapisina
bagl olmayan brute-force *°, yontemlerine karsi direncli olmalidur.
Diiz metin ile sifrelemenin arasinda ¢ok diisiik koreldsyon
olmalidir.

Diiz metin, anahtar ve/veya Ozgiillestirilmis sifreli metin
parametreleri sifreli metinde ongoriilemez sonuglar vermelidir.

Her sifreleme isleminden farkli sifrelenmis metin elde
edilebilmelidir.

Diiz metin sifreli metne gegerken her bir bit degerinin bloktaki
konumu degisme 6zelliginde olmalidir.

Algoritma fonksiyonlar1 diiz metne ait bit degerlerini karistirirken

anahtar, diiz metin ve diger parametrelere gore islem yapmali,

fonksiyonlar sabit iglemlere sahip olmamalidir.

Sifrelenmis verilerin olusturulmasi ve ¢6ziilmesi diisiik zaman maliyetinde

olmalidir.

Sifreleme ve sifre ¢6zme kisa siirede sonuc¢lanmalidir.
Zaman maliyetinde elde edilecek fayda gilivenlik ve bellek

gereksinimi maliyetine sebep olmamalidir.

dayanir.

52 MITM: Meet in the Middle — Ortada bulusma (Bknz: Beginci Boliim Kriptografik Saldirilar)
53 Fixed Point: Sabit Nokta (Bknz: Besinci Boliim Kriptografik Saldirilar)
54 Diferansiyel Saldirilar: (Bknz: Besinci Boliim Kriptografik Saldirilar).

55 Literatiirde eksiksiz arama olarak da gegen bu yontem olasi biitiin anahtarlarin denenmesine
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C) Zaman maliyetindeki fayda farkli donanim yapilarinda da orantili
sonuglar vermelidir.
d) Zaman maliyetindeki fayda, ayni donanim iizerinde ve ayni anda

birden fazla 6zetleme isleminde de fayda saglamalidir.

3. Diisiik bellek ve donanim gereksinimlerine sahip olmalidir.
a) Algoritma diisiik bellek-hafiza alanina gereksinim duymalidir.
b) Algoritma diistik islem ve mikro islemci alanina ihtiya¢ duymalidir.
) Algoritma aritmetik hesaplama ile es islemleri mantiksal hesaplama
ile elde edebilmeli ve boylelikle donanim-hiz maliyetinde fayda

saglanabilmelidir.

7.3. Matematiksel Yap1 ve Algoritmalar

7.3.1. Matematiksel Altyapi

71.3.1.1. Yapt

Sifreleme algoritmalar1 bdlim 3. KRIPTOGRAFI ve KRIPTOSISTEMLER
Algoritma ile agiklandig1 gibi farkli yap1 ve siniflara sahiptir.

Cube’un temel yapis1 blok temelinde tasarlanmistir. Ancak blok yapisi bilinen tek
boyutlu diziler veya ¢ift boyutlu yapilardan farkli olarak 3-boyutlu yapida
tasarlanmigtir. Bu blok yapisina bagli olarak:

1. Sifreleme isleminde tek seferde sifrelenebilecek diiz metin boyu bellidir.
2. Algoritmanm kullanilabilecegi anahtar boyu ve kelime uzunlugu bellidir.

3. Gereksinim duyulan donanimsal hafiza/bellek ve islemci mimarisi bellidir.

212



Yukaridan anlasildigi gibi, algoritmanin giivenlik, esneklik, hiz ve donanim
gereksinimi blok yapismin 6zelliklerine baglidir. Bu sebeple Cube’lin blok yapisi
bilinen sifreleme yOntemlerinden farkliliklarla tasarlanmistir. Bu yapmin tasarimi
asagidaki sekilde olusturulmustur:

1. Sbox tablosu olarak bolim 6.3.1.2. S-Box Tablosu ile verilen shox
tablosunu kullanilmustir.

2. Blok yapisinin en kii¢lik degerleri bit degerleridir. Bu bit degerlerinin 8 ve
katlar1 sayisinca bir araya gelmesiyle kelime (word) degerleri ortaya ¢ikar

3. Cube i¢in blok yapismin olusturulmasinda Rubik kiipiinden esinlenilmis ve
£ katman degerince X, y Ve Z koordinatlar1 olusturulmustur.

4. Cube blok yapisinda 6 yiizii bulunan cubieleri kullanacak ve her cubie

yiiziine 8-bit (1 byte) kelime yerlestirilecek sekilde tasarlanmistir. Sekil 31: Cube -

acik ve 3-boyutlu cubienin temsili ile gosterilmistir.

Sekil 31: Cube - acik ve 3-boyutlu cubienin temsili
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Sekil 32: Cube - £=3 katman degerine sahip bir kiip blogu kesiti

5. Cubielerin bir araya getirilmesiyle bir kiip blogu olusturulmustur.
6. Kiip blogunun olusumunda asagidaki esitlie gore cubie yliz sayis1 ve
blok boyu olusturulur:
o ¥ katman degeri, 6 bir cubienin yiiz sayisi, X,y ve z Cube’iin 3-
boyut koordinatlaridir. Bu durumda her bir koordinata ait

katman degerleri ele alinirsa, cubie sayist:

olarak bulunur. Her bir cubienin 6 yiizii olmasi sebebiyle,

toplam cubie yiizii sayist:

63 (112)
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olarak bulunur.

7. Cube blogunda, her cubie yiiziine 8-bit yerlesimi ile 48¢3-bitlik bir Blok

boyu elde edilir. Bu blogun agilmis halinin 6n yiizleri Sekil 33 ile gosterilmistir.
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Sekil 33: Cube - Kiip blogunun ag¢ilmis hali

7.3.1.2. 3-Boyutlu Cubieler

Blok iizerinde veri yerlesimi kombinasyonu, cubilere gore gerceklesir. Blok

yapisini, olusturan cubieler, blokta yer alan diger cubieler ile, baglantilidir. Bir cubienin

X, ¥ veya z koordinatlarindaki yer degisimi, ortak koordinattaki diger cubielerinde

taginmastyla sonuglanir.
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7.3.1.3. Cube Bloklar:

Cube, sifrelemede lineer transformasyon ve permiitasyon yontemlerinden farkli
karigtirma, diffusion turlar1 ve € katman degerine bagh anahtar genisletme yontemleri
kullanir.

Cube, P diiz metin yerlesiminde 3-boyutlu alanda kiibik blok yapisini referans
alir. Geometrik donme ve cubie ylizlerine yerlestirilen verilerin karistirilmasinda /
diffusion i¢in kullanilir.

Bir blok yapist olusturulmasi ¢ katman degerine baghdir. Bu deger X, y ve z
koordinatlarindaki cubielerin sayisini1 da temsil eder. Bir kiip blogundaki cubie sayisi
x.y.zolup £ = x = y = z oldugunda, kisaca #3 olarak bulunur. Cubielerin 6 yiiziiniin
her birisinin 8-bit degerinde olmas1 sebebiyle bir kiip blogu boyutu 8(6¢3) = 48¢3-bit

olur.

7.3.1.4. Merkez Cubie

Cube, blok merkezinde yer alan cubieyi asimetrik sifreleme i¢cin donme merkezi
olarak kullanir. Donme merkezinde bir merkez cubienin olmasi i¢in X, y ve Z ve
dolayisiyla Z degeri tek say1 olmalidir. 3-boyutlu kiibik blok yapisinin olusturulmasi

asagidaki esitlikle saglanir:

t>1, teZt,t=x=y=z{f{mod2=1 (113)

bu esitlige gore en kiigiik £ katman degeri £ = 3 ve en kiigiik blok boyu 48(33) =

1296-bit olur.
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Donme merkezindeki merkez cubienin koordinatlar1 ¢ katman degerine baglidir.
Merkez cubienin X, y ve z koordinatlarix = (£ —1)/2,y=(#—-1)/2 vez= (£ —
1)/2 olarak hesaplanir.

Koordinatlardaki herhangi bir donme islemi merkez cubienin yiliz yOnlerini
dondiirebilir ancak merkez cubienin blok igerisindeki konumu dénme islemi ile

degistirilemez.
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Sekil 34: Cube - Merkez Cubie / D6nme Merkezi

Cube — Merkez Cubie / Dénme Merkezi ile #=3 katmanli bir Cube blogunun
donme merkezinde yer alan merkez cubie turuncu renk ile temsil edilmistir.

P diiz metni veya C sifreli metni kiip bloguna yerlestirilmek istendiginde bu
veriler blok boyunca pargalara boliiniir. Ancak, bloga yerlestirilen verinin boyu ve
rastlantisal say1 degeri de donme merkezinde farkli cubie yiizlerine yerlestirilir. Veri
boyu i¢in en fazla 2 cubie yiizii kullanilir. En fazla 2 cubie yiizlinliin veri boyuna
ayrilmasi ve her yiiziin 8-bit olmasi sebebiyle en fazla 21°-bit boyunda en biiiiyk blok

boyu 55566-byte olur ve en bilyilk katman degeri £ =x =y =z =21 olur, bu
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durumda da £ = 21 - (6£3 - 55566) < 2!¢ olur. Bu esitlige gore eger #=23 olsayd1

(£ =23) > (6¢3 = 73002) « 2'° olur, bu durumda da bu veri boyutu 2 cubie

yiizinden elde edilen 16-bitlik alan ile temsil edilebilecek degeri agmaktadir

Tablo XXVI: Cube - Desteklenen blok boylari

Katman Degeri Blok Boyu Diiz Boyu Rezerve Yiiz
(€ degeri) (byte olarak) (byte olarak)

3 162 160 2
5 750 747 3
7 2058 2055 3
9 4374 4371 3
11 7986 7983 3
13 13182 13179 3
15 20250 20247 3
17 29478 29475 3
19 41154 41151 3
21 55566 55563 3

Tablo XXVI ile ¢ katmanlar1 i¢in blok boylar1 verilmistir. Burada verilen blok

boylar1 ayrica anahtar boylar1 olarak kullanilmaktadir.

Merkez cubieye yerlestirilecek degerler ¢ katman degerine baglhdir. Merkez

cubienin yerlesim diizeninde rezerve yiizler ve diger yiizlerin kullanim1 Tablo XXVII

ile verilmistir.
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Tablo XXVII: Cube - Merkez cubie yiiz degerleri

Katman Degeri Merkez Cubie Blok konumu Rezerve Veri Girilebilen
(€ degeri) Numarasi baslangi¢c degeri  Edilen Yiizleri Yiizleri
3 13 78 OR, 1S 2-5 Data
5 62 372 OR, 1-2S 3-5 Data
7 171 1026 OR, 1-2S 3-5 Data
9 364 2184 OR, 1-2S 3-5 Data
11 665 3390 OR, 1-2S 3-5 Data
13 1098 6588 OR, 1-2S 3-5 Data
15 1687 10122 OR, 1-2S 3-5 Data
17 2456 14736 OR, 1-2S 3-5 Data
19 3429 20574 OR, 1-2S 3-5 Data
21 4630 27780 OR, 1-2S 3-5 Data

* R: Rastlantisal Sayi, S: Veri Boyu

Tablo XXVII ile goriildiigii gibi 0. Yiiz her zaman rastlantisal sayi, 1. Yiiz her
zaman veri boyu, 2. Yiiz Zkatman degerine bagli olarak veri ve 3-5 araligindaki yiizler

her zaman veri i¢in kullanilir.

7.3.1.5. Ozgiil Sifreli Metin

Cube yapis1 kaynak paylagiminda takip ve kontrolii saglayan 6zgiil sifrelenmis
metinler liretebilir. Bu sifrelenmis metinler, kriptografik amacglar disiginda agik veriler
icinde kullanilabilir.

Ozgiil sifreli metin randval fonksiyonuyla AC=0 ve SC degerlerine bagh olarak
belirlenir. SC 8-bitlik GF(2™) sonlu alaninda ve 0 < SC < 255 araliginda bir degerdir.
SC’nin bu deger aralig1 ayn1 diiz metin ve anahtar ile 256 ayr1 sifreli metin ¢ikist i¢in

kullanilir.
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AC ve SC degerleri encryption fonksiyonuyla belirlenerek putcubies ve randval alt
fonksiyonlarinda kullanilir. Bu alt fonksiyonlar AC > 0 olmas1 durumunda rastlantisal
sifreli metin ¢ikisini temsil eder ve randval fonksiyonu rastlantisal deger tretir. AC = 0
olmas1 durumunda randval fonksiyonu rastlantisal deger iiretmez ve SC ile belirtilen
deger gore degerler iiretir. AC = 0 i¢in 0 < SC < 255 aralifinda 6zgiil sifrelenmis metin
saglanir.

Bu yap1 asagidaki gereksinimleri karsilamak i¢in gelistirilmistir:

1. Hedefe 6zgiil veri iiretimi ve veri kaynak takibi.
2. Aymi veri iizerindeki ¢oklu c¢alismalarda kaynak degisim ve
diizenlemelerinin izlenebilmesi.

3. Veri saklanmasinda 6zgiil konumlandirma isaretlenmesi.

7.3.2. Algoritmalar

7.3.2.1. Rastlantisal deger iiretim fonksiyonu — randval

randval fonksiyonu AC > 0 i¢in rastlantisal AC = 0 i¢in SC degerine gore 8-bitlik
degerler iiretir.

Literatiirde farkli kaotik sayi iiretim algoritmalar1 olmasina karsin bu ¢alismada
randval icin basit bir algoritma kullanilarak AC = 1 degerine tanimlanmistir. Burada
mikro iglemciden alinan tick degerinin rakamlar1 shox karsiliklariyla XOR isleminden
gecirilerek kullanilir.

randval fonksiyonu AC = 1 i¢in toSequencedSeperation fonksiyonunu kullanir.

Bu fonksiyon, i,j,a€Z;0=0,,..,0,_; oldugunda a giris degerinin
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basamaklarindaki rakamlar1 @ dizisine atar. Ornek olarak a=123 ise ¢ikis Oy = 3,0, =

2,0, = 1 olur. toSequencedSeperation fonksiyonu asagida verilmistir.

Lja€ezZt; i=0j=log, a-(log,, a mod 1)
fori=0tojdo

0Q; = (amod10'*1) /10! (114)
a=a- (0, .10
end for

AC i¢in 0 ve 1 degerleri tanimlanarak randval fonksiyonunda kullanilmistir. Farkli
rastlantisal say1 algoritmalar1 da, AC > 1 i¢in randval fonksiyonuyla kullanilabilir.

randval fonksiyonu asagida verilmistir.

Algoritma 6: CUBE - randval fonksiyonu

Variables: tick;; // The temporal tick value is taken from the microprocessor.
Inputs: RC;/l Takes values between 0-255 and effects the output of the function.
AC;//When AC = 0, specific ciphertext output is obtained depending on
the SC value. When AC>1, the ciphertext is generated randomly based on
the randval function.
SC:;/l is a value effecting® when AC= 0.

Outputs: ©;//is the random or non-random output value.

01: RC=RCmod 256;

02: 'if(AC = 0)then

03: 'O = sbox[(sbox[RC] @sbox[SC]]
04: elseif(AC =1 )then

05: '‘0=0+1

06: 'tick = toSequencedSeperation (tick)
07: fori=0to (len(tick)- 1) do

08: ' 'O @= sbox]tick[i]] DRC]

09: ' ‘RC=(RC+ 1) mod 256

10: ‘end for
11: endif
12: return O
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7.3.2.2. Anahtar ve XOR - key_xor fonksiyonu
B bir blok, K bir anahtar dizisi ve key_xor bir fonksiyon oldugunda, keyxor
blogunu K dizisi degerleriyle x-y-z katmanlari ve komsu katmanlar1 diizeninde

katmanlara etki ederek XOR isleminden gegirir. key xor fonksiyonu asagida verilmistir.

Algoritma 7: CUBE - key xor fonksiyonu

Variables: c;//indicates the order of the value to be called from the X byte array. It takes
values between 0-255.

Inputs: Boxy,zz3!1 is the multidimensional data array used to XOR cubies with K byte
array values, when #=x=y=z and f=f;, ..., f5.
K,.:lis the key array.
XORCount;// is the value representing the number of times the function is
called and the value to be called from the sbox.
XORTYype;// represents encryption or decryption.

Outputs: Bxy,z53!/is a data block that has been XORed with K key values.

0l:c=0

02:fori=0to (£-1)do

03: iforj=0to (£-1)do

04: ¢+ ‘fork=0to (¢¥-1) do

05: ! ¢ forf=0to5do

06: ' ' ! 'if XORType = encryption

07: ++ + HBIKIAIGTIE] @= (B[(k + 1) mod?][i][j][f] @ BIK][(i + 1) mod£][j][f] B2
00: ¢ ¢ iBIK][][ G + 1) mod£][f] @ sbox[XORCount mod 256] @ K|[c])

08: ' ' ‘elseif XORType = decryption

09: 11 HIB[(E-1)-K][(£-1)-i][(£-D)-]][f] ©= (B[(£-k) mod£][(¢-1)-i][(£-1)-j][f] B2
00: # 8 IB[(L-1)-K][ (£-1) mod#][(£-1)-j][f] @B(£-1)-K][(£-1)-i][(£-)) mod£][f] B2
00:  + ! ‘sbox[((#? — 1) - XORCount) mod 256] @K [(6¢3 — 1) - c])

10: ' ' ! iendif

11: "1 ic=c+1

12: ' ' ‘end for

13: ' ' end for
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14: ' end for
15: end for
16: return f3

7.3.2.3. Anahtar genigletme — keyexpansion fonksiyonu

keyexpansion fonksiyonu girdi olan A" anahtar dizisini 48¢3-bit uzunlugunda
genisletir. keyexpansion bir fonksiyon, A" anahtar dizisi len(%) bu dizideki 8 bitlik
elemanlarin sayis1, Ka genisletilmis anahtar dizisi olsun. Once len(&) nin ilk 8-bitlik
degeri K¢ dizi elemam ve son 8-bitlik degeri K{ dizi elemam olarak aktarilr.
Devaminda sirasiyla bu degerlerin xbox dizisindeki karsiliklar1 almarak K¢ dizisinin

ilk 6 elemani atanir. Bu islem Sekil 35 ile gdsterilmistir.

layervalue,|=3,5,...,21 ) .
W sbox[1] Key Size

Sekil 35: Cube - Anahtar genisletme, adim 1

ilk 6 degerin tamimlanmasindan sonra K§ dizi elemanindan baslayarak son dizi
elemaninda kadar biitiin elemanlar bir onceki dizi elemanmmn sbox karsiligiyla

degistirilir. Bu islem Sekil 36 ile gosterilmistir

| 5;31_ ===== -I 5{-32 |

E e e ]

Sekil 36: Cube - Anahtar genisletme, adim 2
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Bu sekilde anahtar genisletme i¢in bir anahtar dizilimi olusturulmus olunur. X;;
dizisindeki anahtarlar, degerleri hazirlanan diziye aktarilirken boyu biiyiik olan dizinin
boy degeri tur sayisi olarak kullanilir. Her turda X; dizisinin 3 ayri eleman degeri

hesaplanir, bir tur temsili Sekil 37 ile gosterilmistir.

- -

Sekil 37: Cube - Anahtar genisletme, adim 3

Yukaridaki tanim ile saglanan anahtar genisletme islemi her bir anahtar bitinin

genigletilmis alana etkili dagitilmasin1 saglar. keyexpansion fonksiyonuna ait algoritma

asagida verilmistir.
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Algoritma 8: CUBE - keyexpansion

Variables: c;/l The number of rounds to use in calculating the key array and the counter
value.

len(%K) ;/I Represents the number of 8-bit (byte) values in the key array.

Inputs: XK, ;I is the key array used to calculate the expanded key output array values in
0.

Outputs: 0,, ;// is the K, array expanded to 6¢3.

01l:c=0;

02: iflen(K) = 0 then
03: ‘fori=0to (6¢3 —1)do

04: ' ' K[i]=0

05: : end for

06: end if

07: 0[0] = len(?C) A 255; O[1] =len(X) > 8;
08: 0[2] = sbox[O[0]]; O[3] = sbox[O[1]];
09: 0[4] = sbox[0[2] © O[3]];

10: O[5] = sbox[?] & sbox[0[4]];

11: fori= 6to (6£3- 1) do

12: ' O[i] = sbox[O[i- 1]]

13: end for

14:fori=0to (c— 1) do

15: ' O[i mod 6£3] =X [i mod len(X)]

16: 'O[(i+ 1) mod 6£3] @=sbox[0[imod6¢3]]

17: 'O[(3¢3+ 1) mod 6£3] @=sbox[O[(i+ 1) mod6+3]]
18: ‘end for

19: return O

7.3.2.4. Kiibik formda veri yerlesimi — putcubies fonksiyonu

8-bitlik 6£3 sayisinca cubie yiiziine very yerlesimi dzgiil bir sekilde gerceklesir.
Once merkez cubienin rastlantisal ( AC > 0 igin ) veya 6zgiil ( AC = 0 icin ) degeri
olarak 0. yiiziine ait degerler atanir. Devaminda da 7 veri boyuna ait degerin yerlesimi

gerceklestirilir.
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Diizmetin veya sifreli metin i¢in bloga yerlesim cubie yiizlerini ( f ) referans alan

ve x,y,z koordinatlarina gore isleyen siralama ile gerceklesir.

Burada #=x=y=z oldugundan # tur fonksiyonunun ist limiti olur ve

Of;;% (Oﬁ;é (Oﬁ;é (O;zo ()))) kombinasyonu uygulanir. putcubies fonksiyonu

asagida verilmistir.

Algoritma 9: CUBE - putcubies

Variables: c ;/ lis the counter value representing the 8-bit (byte) elements of the B, array.
mc ;// represents the core cubie with (£ — 1) / 2 value.
rc ;// is the counter variable to be used in the call of randval function.

Inputs: P, ;/l represents the plaintext block having size of 60° — rf and rf represents
the number of cubie faces allocated for the data size and random number value
in the core cubie.

AC ; /l'is the value that represents the Pseudorandom Number Generator
algorithm used for AsymmetricCiphertext. If it is 0, the ciphertext is symmetric
and the ciphertext output is obtained according to the SC value representing the
specific ciphertext.

SC ;/l is the value in range 0-255 and represent the specific ciphertext if AC =
0.

Outputs: Oy,y,25 3/l The multidimensional array in which the 2,, array values are placed,
withé=x=y=zand f ={fs,f., fo}.

01: rc=0; ¢=0; mc=(¥-1)/2; O[mc][mc][mc][0]=randval(rc, AC,SC); rc=rc+1;

02: if (¢ = 3) then

03: ‘rf=2

04: else if (£ > 3)then

05: 'rf=3

06: end if

07:fory=to (£-1)do

08
09

: iforz=0to (£-1)do
: ¢+ iforx=0to (£-1) do
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10:

15:

15:

15:

15:

26: !
27:
28:
29:
: O[mc][mc][mc][1] = len(P) & O[mc][mc][mc][0]
30:
31:
32:
33:
34:

29

‘i iforf=0to5do

t i ‘end for
‘end for

‘end for
end for

if £ = 3 then

else

O[mc][mc][mc][1] = (Ien(P) > 8) @ O[mc][mc][mc][0]
O[mc][mc][mc][2] = (Ien(P) A 255) @ O[mc][mc][mc][0]
end if

return O
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7.3.2.5. Blok boyunda bit dondiirme — bitshift fonksiyonu

bitshift fonksiyonu, cubemixer() fonksiyonunca uygulanan tur tarafindan
kullanilir.  Burada bitshift(V,v) bir fonksiyon, g bir blogu, RV fonksiyonun tur
sayisini temsil ettiginde, [ blogundaki 8-bitlik her degerin 8. bit degeri bir dnceki 8-
bitlik degerin 1. bitine aktarilir ve 1,...,7 araligindaki her bit degeri bir sonraki bit
degeri basamagina tasmir.

Sekil 38 ile gosterildigi gibi

B, ={{0g,0_,043}, ..., {ng,n_,n;}} oldugunda bitshift fonksiyonundaki bir tur sonucu

n = {ﬁ[ll][7]' ﬁ[ll][]' ﬁ[ll][l]; ,B[ll+1][8]} elde edilir.

e R R R R R RN A

] mmmmmmmmmmooo Ny
%i @@@@@@@@1}5 .
Y aaasaaaml

Sekil 38: Cube — bitshift

bitshift fonksiyonu asagida verilmistir.

Algoritma 10: CUBE - bitshift

Variables:  cag,s ;// is a temporary array to be used when transferring values in a
multidimensional f, ,, , ¢ array to a one-dimensional array.
cv ;// is atemporary array that hosts the first value of the ca array by
processing cay > 7.
c ;// is the counter used to access the values in the ca; array

Inputs: By, s 3/ is the data array whose bits are shifted on the cafrom right-to-left

depending on RV, given that £=x=y=z and f=f, ..., fs.
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RV ;/l'is the value representing the shift amount of bit values in g, ,, , ¢ array
moved to the ca array.
ShiftType ;// indicates the purpose of encryption or decryption in function call.

Outputs: Oy, 53/ is the left shifted version of g, ,, , by the RV value.

01l:cv=0; ¢c=0; RV=RVmod?;
02: fory=0to (¥-1) do

03: ‘forz=0to (¥- 1) do

04: @ ‘for x=0to(¢-1) do

05: ' ¢ ‘for f=0to 5do

06: i i icafc] = B[x][y][z]f]
07: '+ ic=c+1

08: ' ' ‘end for

09: ! ‘end for

10: ‘end for

11: end for

12: if (ShiftType = encryption )
13: ‘fori=0to(RV-1)

14: ' tcv=(ca[0] » 7) A1

15: ' ! iforj=0to (6¢3-2)do

16: ' ¢ ica[j] = ((ca[j] € 1) A254) V ((ca[(j + 1) mod 6£3] > 7) A 1)
17: ' ! ‘end for

18: ' ‘ca[6€3 - 1] = (ca[6#3-1] « 1) Vcv

19: ‘end for

20: end if

21: if (ShiftType = decryption)

22: ifori=0to(RV-1)

23: ' icv=(ca[6£3-1] < 7) A\ 254
24: ' 1 iforj=0to (6£3-2)do

25: 11 ical(6£3 - 1) -j] = ((ca[(6£3 -1) -j]>»> 1) A 127) V ((ca[(6¢3 - 2) -j] < 7) A 128)
26: ' ' ‘end for

27: ' ical0] = ((ca[0] » 1) A127) V cv

28: ‘end for

29: end if

30:c=0
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31:fory=0to (¥-1) do
32: ‘forz=0to (¢- 1) do
33: ' iforx=0to(#-1) do
34: ' ¢ ‘for f=0to 5do

35: 111 O[X][y][z][f]=CA[c]
36: 1 '+ ic=c+1

37: ' i ‘end for

38: ' ‘end for

39: ‘end for

40: end for

41: return O

7.3.3. Geometrik algoritmalar

X_move, y_move ve z_move fonksiyonlari, blogun (f) diizlem sayildigi alanda
donme merkezi haricindeki biitiin cubielerin noktalarini degistiren donme doniistimiinii
gergeklestirirler. Bu donme doniisimlerinde a donme agist 90°, 180° ve 270°
degerlerinde olur.

Xx_move donme doniisiimii (y,z) diizleminde gerceklesirken x herzaman sabit,
y _move donme doniisiimii (x,z) diizleminde gergeklesirken y herzaman sabit ve
z_move donme doniisiimii (x,y) diizleminde gergeklesirken z herzaman sabit olur.

Bu donme islemleri x_move, y_moveve z_move fonksiyonlariyla gerceklesirken,

RV ={0,1, 2,3} degeri B blogundaki {0°,90°,180°,270°} doniislerini temsil eder.

7.3.3.1. x ekseninde donme - x_move fonksiyonu
x_move fonksiyonu cubielerin y ve z koordinatlarinda degisim saglarken X

koordinati sabit kalir.
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Algoritma 11: CUBE - x_move

Inputs: By !l 1s the data block to be rotated on layer x, given that £=x=y=z and
f=f0, ...,f5.
RV ;/I is the amount of rotation on x coordinate, given that {0,1,2,3 } —
{0°,90°,180°,270°}.
X ;/I is the data block layer to be rotated.

Outputs: Oy,y,5f /1 is the rotated version of x layer of g, , , rbased on RV value.

01: 0 =p; x=xmod¥; RV=RVmod 4;
02:fori=0to (RV-1)do

03: forj=0to (£-1)do

04: ! ifork=0to (£-1)do

05: 1 1O[x][K][j][0] = BIx][][(£ * k) + £ - k- 1 mod £][4]
06: ' 1 O[x][K][j][1] = B[x][][(£ * k) + £ - k- 1 mod £][1]
07: + 1 O[] [K][j][2] = BIx][][(£ * k) + £ - k- 1 mod £][5]
08: ¢ ¢ 1O[x][KI[j1[3] = BIxI[I[(£ * 1) + £~ k- 1 mod £][3]
09: ! ¢ 'O[x][K][j1[4] = BIXI[][(£ *k) + £ - k-1 mod £][2]
10: ¢+ 1O[x][K][j][5] = BEEIGI[CE * K) + € - k- 1 mod £][0]
11: ' ‘end for

12: ‘end for

13: ‘=0

14: end for

15: return O
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7.3.3.2. y ekseninde donme - y_move fonksiyonu
y_move fonksiyonu cubielerin x ve z koordinatlarinda degisim saglarken Yy

koordinati sabit kalir.

Algoritma 12: CUBE -y move

Inputs: By, s 3/ is the data block to be rotated on layer y, given that £=x=y=z and
f:fo, ...,f5.

RV ;/I is the amount of rotation on y coordinate, given that {0,1,2,3 } —
{0°,90°,180°,270°}.
y ;// is the data block layer to be rotated.

Outputs: Oy,y,f /1 is the rotated version of y layer of g, , , rbased on RV value.

01:0=p0; y=ymod¥; RV=RVmod 4;
02:fori=0to (RV-1)do

03: forj=0to (£-1)do

04: ¢ ‘fork=0to (£-1)do

05: ' ¢ forf=0to 3 do

06: '+ 1 O[KI[yI[iIlfl = BLIY]L(E * k) + £~ k - 1 mod £][f+ 3 mod 4]
07: ' ' ‘end for

08: ' ‘end for

09: ‘end for

10: ‘=0

11: end for

12: return O
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7.3.3.3. 7 ekseninde donme - z_move fonksiyonu
z_move fonksiyonu cubielerin x ve y koordinatlarinda degisim saglarken z

koordinati1 sabit kalir

Algoritma 13: CUBE - z_move

Inputs: By, s 3/ is the data block to be rotated on layer z, given that £=x=y=z and

f=fo, ..\ f5.

RV ;/I is the amount of rotation on z coordinate, given that {0,1,2,3 } —
{0°,90°,180°,270°}.

z ;// is the data block layer to be rotated.

Outputs: Oy,y,5,f /1 is the rotated version of z layer of B, , , rbased on RV value.

01: 0=p; z=zmod¥; RV=RVmod4;
02:fori=0to (RV-1)do

03: forj=0to (£-1)do

04: ¢ ‘fork=0to (£-1)do

05: ¢+ # "O[j][k][z][0] = B[(£ *K) + £ - k- 1 mod £][j][z][0]
06: + * "O[j][Kk][z][1] = B[(£ *K) + £ - k- 1 mod £][j][z][5]
07: ¢+ # 'O[j][k][z][2] = B[(£ *K) + £ - k- 1 mod £][j][z][2]
08: ¢ * 'O[j][Kk][z][3] = B[(£ * k) + £ - k- 1 mod £][j][z][4]
09: it tO[j][k][z][4] = B[(¢£ * k) + £ - k- 1 mod #][j][z][1]
10: ' 1 fO[j][K][2][5] = BI(£ * k) + ¢ - k- 1 mod £][j][z][3]
11: ' ‘end for

12: ‘end for

13: Ip=0

14: end for

15: return O

7.3.3.4. Karistirma, cubemixer ve cubedemixer fonksiyonlari

Calismanin Onceki boliimlerinde donme merkezinde yer alan birimin (©)

simgesiyle temsil edildigini X, y ve z koordinatlarmin {)2;1 oldugunu ve blokta 3£3 —
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3,..,3¢3 + 2 arahgindaki 8-bitlik 6 degeri barindirdig1 yapr agiklanmustir. Dénme
merkezi olan birimde yer alan degerler ve keyexpansion fonksiyonu ile olusturulan K
dizisinin n={3¢-3,..,3#% + 2} arahgmndaki degerleri cube blogunun
karistirilmasinda kullanilir.

Burada B blogu igerisinden alinan degerler, 'B[@][@][@][o] yiizeyinde
2 2 2

bulunan rastlantisal veya istege bagli degere gore farklilik gosterir. I, dizisinde yer
alan degerler ise anahtar verisine (¥(,,) ve € degerine bagh olarak sabittir.

Karistirma islemi £2 tur dongiisii sayisinca tekrarlanir. i o anki déngii ve ca,
karistirma islemi i¢in kullanilacak 6 adet degeri barindiran dizi oldugu var sayilsin.

imod 2 =0 olmas1 durumunda ﬁ[@][@][@] kiip birimi ca, dizisine
2 2 2

kopyalanir, B blok ca,, dizisinin degerlerine gére bu bolim baslhiginda verilen X_move,
y_move veya z_move fonksiyonlarina gonderilerek karistirilir, ve son olarak ca,, dizisi

B[@] [e=ny[e-D) birimine kopyalanir.
2 2 2

imod2=1 olmasi durumunda K3z ), ..., K[3p3,2) arah@r c, dizisine
kopyalanir, B blok ca, dizisinin degerlerine X_move, Yy move veya Zz_move
fonksiyonlarma gonderilerek karistirilir, ancak ca,, dizisi f bloguna kopyalanmaz.

Her tur sonunda B blogu ve X dizisi key_xor fonksiyonuna gonderilirler. Ancak
tur sayac deferi i=¢—1 veya i=+¢?>—{£ oldugunda, S blogu key xor
fonksiyonundan sonar ayrica RV = XJ;; giris degeriyle bitshift fonksiyonuna gonderilir.

Bu asamali tur dongiisii ile verilerin B blokta rastlantisal ve K dizisine bagl
olarak geri doniistiiriilebilir karigimi saglanir. Tur dongiilerine ait bir sema Sekil 39 ile

verilmistir.
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Sekil 39: Cube - Diyagram

cubemixer algoritmasi agagida verilmistir.

Algoritma 14: CUBE - cubemixer

Variables: ca,, ;// is a six-element temporary array in which the core cubie or key values are
copied during cyclic mixing.
mc ;// is the value representing the x, y, z coordinates of the core cubie.
mo ;// represents the beginning of the six values in the middle of the %, array.
Inputs: By, s 3/ is the data block whose layers X, y, and z are geometrically
repositioned (mixed), bit values are shifted, and XORed with ¥, given
thatf=x=y=z and f=f, ..., f5 .
XK, Il is the key array with size n = 66> used for encryption of the data block
Byt

Outputs: Qy,y,5,5:/! is a mixed and encrypted version of the g, ,, , r block.

01:mc=(£—1)/2; mo=3¢3-3; O=f;
02: fori=0to (#2- 1) do

03: !if(i mod 2 = 0) then

04: ' ‘ca= O[mc][mc][mc]

05: ‘elseif (imod 2 = 1) then

06: : ‘forj=0to5do
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07: ' ! icalj] = K[mo +j]

08: ' ‘end for

09: ‘end if

10: ‘if(ca[0] mod 4=0)

11: ' 'O =z_move(O, ca[1], ca[2])
12: ‘elseif(ca[0] mod 4=1)

13: ' 'O =y_move(O, ca[1], ca[2])
14: ‘elseif(ca[0] mod 4 =2)

15: ' 'O =x_move(0, ca[1], ca[2])
16: ‘elseif(ca[0] mod 4 =3)

17: ' 'O =z_move(O, ca[1], ca[2])
18: ' 'O =y_move(O, ca[1], ca[2])
19: ' 'O =x_move(0, ca[1], ca[2])
20: ‘end if

21: if (imod 2 = 0)

22: ! :O[mo][mo][mo] = ca

23: ‘end if

24: 10 =key_xor(0, X, (imod 256), encryption)
25: Hif (i= (-1) ori = (£2-1))
26: ' 'O = bitshift(Q, K [i], encryption)
27: ‘end if

28: end for

29:return O

Yukarida verilen cubemixer fonksiyonunun tersi cubemixer=! fonksiyonuna

cubedemixer dersek, bu fonksiyon asagida verilmistir.

Algoritma 15: CUBE - cubedemixer

Variables: ca, ;// is a six-element temporary array in which the core cubie or key values are
copied during cyclic mixing.
mc ;// is the value representing the X, y, z coordinates of the core cubie.

mo ;// represents the beginning of the six values in the middle of the %, array.
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Inputs:

Outputs:

(mixed), bit values are shifted, and XORed with X,,, given thatf=x=y=z and

f=f0, ...,f5 .

K./l is the key array with size n = 6£° used for encryption of the data block

.Bx,y,z,f .

Qy,y,,5:/ is a mixed and encrypted version of the g, ,, , r block.

By is the data block whose layers X, y, and z are geometrically repositioned

0l:mc=(£—-1)/2; mo=3£-3; 0=p;
02: for i=0to (#2- 1) do

03: 'if (i= (¢-1) ori =(£?-¢))

04: ' O = bitshift(0, X [(#? — 1) — i], decryption)
05: ‘end if

06: : 0 = key_xor(0Q, X, (i mod 256), decryption)
07: if (imod 2 = 0)

08: ' ‘ca= O[mc][mc][mc]

09: ‘else

10: ¢ ‘forj=0to5do

11: ' ¢ ‘cafj] = K[mo+j]

12: ' ‘end for

13: 'end if

14: 'if (ca[0] mod 4 = 3)

15: ' '@ =x_move(0, 4 - (ca[1] mod 4), ca[2])
16: ' 'O =y_move(0, 4 - (ca[1] mod 4), ca[2])
17: ' 'O =z_move(0, 4 - (ca[1] mod 4), ca[2])
18: ‘elseif(ca[0] mod 4 =2)

19: ' 10 =x_move(0, 4 - (ca[1] mod 4), ca[2])
20: ‘elseif(ca[0]mod 4=1)

21: ' 10 =y_move(O, ca[1], ca[2])

22: ‘telseif(ca[0] mod 4=0)

23: ' 'O =z_move(Q, ca[1], ca[2])

24: ‘end if

25: tif (imod 2 = 0)

26: ! :O[mo][mo][mo] = ca

27: ‘end if

28: end for
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29: return O

7.3.4. Sifreleme ve Desifreleme

7.3.4.1. Sifreleme fonksiyonu - encryption

P, acik veri dizisi, K, anahtar veri dizisi, £ {3,5,...,21} arahginda kiip
katmanlar1 degeri, AC asimetrik ¢iktida kullanilacak algoritmay1 isaret eden deger ve SC
ise AC degerinin 0 olmasi durumunda ozellestirilmis ¢ikt1 i¢in {0, ..., 255} araliginda bir
degerdir.

Oncelikle, P, veri dizisi, £ kiip katman degerine gore olusturulacak parcalara
boliineceginden, sifreleme islemi sirasinda olusturulacak £ bloklarin sayisini temsil
eden tb degeri belirlenir. # = 3 = 2 veya 3 < £ = 3 olmak {izere, veri boyutunu ve
randval fonksiyonuyla iiretilecek rastlantisal sayiy1 yerlestirmek i¢in her § blogunda
alan ayrilacaktir, bu alan fonksiyon igerisinde rf ile temsil edilecektir. Bu durumda
len(P) < (6¢% —rf) sartinda 1 adet V blogu yeterli olacaktir, ancak (632 —rf) < len(®P)
sartinda daha fazla blok kullanilmas1 gerekecektir.

Devaminda anahtar verisi dizisi keyexpansion fonksiyonuna gonderilerek 48¢3 -
bitlik anahtar tiretilecektir. Bu yeni anahtar dizisi %, ile temsil edilecektir.

Yukarida yer alan fonksiyon ile tb degeri belirlendikten sonra ®, dizisinin
degerleri 6¢% —rf sayisinca veri iceren gruplar halinde olusturulan B bloklarma
yerlestirilecek ve cubemixer fonksiyonundan gegirildikten sonra ¢, dizisine
aktarilacaktur.

AC ve SC degerleri, encryption fonksiyonunca ¢agirilan putunits ve putunits

fonksiyonunca ¢agirilan randval fonksiyonunca sifreleme islemine dahil edilir. rc
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degeri randval fonksiyonu i¢in bir giris degeridir ve randval fonksiyonunun her
cagiriminda bir dnceki degerden farkli bir deger gonderebilmesi i¢in kullanilir.

Sifreleme islemi i¢in kullanilacak encryption fonksiyonu asagida verilmistir.

Algoritma 16: CUBE - encryption

Variables:  rf;// takes 2 for #=3 and takes 3 for £ > 3 to represent the plaintext size and the
number of cubie surfaces allocated to store the random or SC value.
By, s 3/ is the multidimensional block array in which to place the plaintext
array %, giventhat £ = x = y = zand f={f,, ..., fs }.
len(®P) ;/I is the value representing the size of the B, array.
tb ;//is the number of blocks required to encrypt the P, array.
bs ;// is the value representing the size of th blocks.
ca,, ;/lis the array where B, partitions will be stored temporarily by the number
of tb and size of BS.
pc, cc, rc ;//pc is counter value for B, array values that have been processed, cc is
counter value for processed C,, array values and rc is counter value for randval
calls.
bpl ;// represents the length of the 2, array in the block.

Inputs: P, /1 is the plaintext array whose elements are 8-bit values.
XK, ;I is the key array whose elements are 8-bit values.
AC ;// If AC = 0, the ciphertext output is obtained depending on the SC value. If
AC > 1, the ciphertext output is obtained according to the random number
algorithm represented in the randval by AC.
SC ;/l is the value representing 256 specific ciphertexts when AC = 0.
€ ;// represents the number of x, y, and z layers of the cube block to be used in
encryption, giventhat 3 < £ < 21; #mod2=1and¢ € Z™.

Outputs: C, /I is the array representing ciphertext.

01: X = keyexpansion(¥,); tb=0; bs=0; pc=0; cc=0; rc=0; bpl=0;
02:if (£=3)

03: ‘rf=2

04: else

05: 'rf=3
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06
07

08:

09

10:
11:
12: ¢
13:

14
15

16:

17

18:
19: !
20:
21:
22:
23:
24: ¢
25: ¢
26:
27:
28:
29:

30
31
32

33:
34:
35: ¢
36: !
37:

38
39

rend if

:if (len(P) < 63 - rf)

'th=1

:else

'tb = (len(P) - (Ien(P) mod (6£3 - rf))) / (63 - rf)
tif (len(%P) mod (643 - rf) > 0)

‘b=tb+1

rend if

end if

:fori=0to(tb-1)do

Hf ((len(P) - pe) = (6¢3 - rf))

: ' ibs =683 -rf

relse

'bs =len(P) - pc

rend if

forj=0to (bs-1)do

+ 1if (len(P) > pc)

‘calj] =P[pc]; pc=pc+1;

relse

‘ca[j] = randval(rc, AC, SC); rc = (rc+1) mod 256
‘end if

‘end for

' B = putcubies(ca, AC, SC); B = cubemixer(f, K)
‘fory=0to (¢-1) do

.+ iforz=0to (¢-1) do

;1 iforx=0to (¢-1) do

: i iforf=0to5do

P Clec] = BIX]Iyl[2][f]; cc=cc+1
v i1 iend for

rend for

‘end for

‘end for

: end for

:return C
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7.3.4.2. Sifre ¢ozme fonksiyonu — decryption

Sifreleme fonksiyonu olan encryption ile desifreleme fonksiyonu olan
decryption arasinda ortak degerler olan X, ve ¢ desifreleme icin gerekli olan
verilerdir. Ancak sifreleme isleminde kullanilan ve ¢ikt1 sonuca etki eden AC ve SC
degerleri desifreleme islemi igin gerekli degildir. AC ve SC degerlerinin sifreli veri
tizerindeki degisimi, anahtar veri dizisi olan X, dizisinin bilinmesi durumunda
decryption fonksiyonu ve alt fonksiyonlarca geri alinir. Rastlantisal veya sec¢imli
olarak olusturulan randval fonksiyonu degerleri C, sifreli veri dizisi igerisine ilk
sifreleme asamasinda dahil edilir.

decryption fonksiyonunun g¢alismasi i¢in £ degerine bagl olarak bir rf degeri
belirlenir. Devaminda %,, anahtar veri dizisi keyexpansion fonksiyonuna gonderilerek
genigletilir. Toplam blok sayisini temsil eden tb degeri len(C) degerine bagli olarak
bulunur. tbh = len(C)/6£3 olmak iizere C, dizisi 6¢3 veriden olusan tc sayisinca
parcalar halinde desifre edilir. Desifreleme isleminde key_xor ve cubedemixer

fonksiyonlarindan faydalanilir. decryption fonksiyonu asagida verilmistir.

Algoritma 17: CUBE - decryption

Variables:  rf ;//takes 2 for £=3 and takes 3 for £ > 3 to represent the plaintext size and the
number of cubie surfaces allocated to store the random or SC value.
XK, !/l isthe 6% sized array representing the expanded X, array.
By, s 3/ is the multidimensional block array in which to place the plaintext
array B, giventhat £ = x = y = zand f={f,, ..., fs }-
len(C€) ;// is the value representing the size of the C,, array.
tb ;//is the number of blocks in C,, depending on %.
bpc ;// represents the length of decrypted?, array.
mc ;// is the X, y, z coordinate values of core cubie

tpc, cc ;//tpc is the counter representing the number of values inserted to the B,

241



array and the position of the next value in the , array. cc is the counter used for
the processed C,array values.

bpl ;// represents the length of the 2, array in the block.

Inputs: C,, ;/l is the ciphertext array whose elements are 8-bit values.

XK, ;I is the key array whose elements are 8-bit values.
£ ;I represents the number of X, y, and z layers of the cube block to be used in
encryption, giventhat 3 < ¢ < 21; #mod2=1andf € Z™,

Outputs: P..;/l represents the decrypted plaintext data block.

01:
02:
03:
04:
05:
06:
07:
08:
09:

10
11
12
13

15:
16: !
17: ¢
18:
19:
20:
21:
22: ¢
23:
24:
25:

26

K = keyexpansion(X,); tb =1len(C) / 6£3;
mc = (¢-1)/2; bpc=0; tpc=0; cc=0; bpl=0;
if(£=3)

rf =2

else

rf=3

end if

tb =len(C) / 6¢3

fori=0to (tb-1)do
: ‘fory=0to (- 1) do
: ¢+ iforz=0to (¢-1) do
: 1 iforx=0to (£-1) do
: i iforf=0to5do
0 Blee] = CX][y][z][f];  cc=cc+1
111 end for
rend for
‘end for
‘end for
' B=cubedemixer(p, K)
'bpl= B[mc][mc][mc][1] & B[mc][mc][mc][0]
tif £ > 3 then
‘bpl= (bpl « 8) v (B[mc][mc][mc][2] & B[mc][mc][mc][0])
‘end if
‘BPC=0
‘fory=0to (¢-1) do
.+ iforz=0to (¢-1) do
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27: ' ¢ iforx=0to (¢-1) do

28: ¢ iforf=0to5do

29: ¢+ ¢ ¢ 1if(bpl > bpc) then

30: ¢+ ¢ ¢ if(x=y=z=mc) then

31: ¢+ f(f > (rf- 1) then

32: v Pltpe] = BIx][y][z][f] © B[mc][mc][mc][0]; tpc=tpc+ 1; bpc=bpc+ 1
33: 1 tendif

34: 11 else

35: 11 Pltpe] = B[x][y][z][f] © B[mc][mc][mc][0]; tpc=tpc+1; bpc=bpc+1
36: i tendif

37: ¢ tendif

38: ' i ' ‘end for

39: ¢ ' ‘end for

40: ' ‘end for

41: 'end for

42: end for

43:return P

7.4. Uygulama

Onceki boliimlerde Cube tasarmmi tanimlanmis ve bu bdlimde Cube tasarmmin
uygulanmasi deneylenmistir.

Cube’iin genis anahtar boyu ve birden fazla fonksiyonla olusturulan sifreleme
tasarimi kisisel bilgisayarlardan daha kiiclik islemci ve bellek donanima sahip PIC ve
diger mikro denetleyici kitleriyle uygulanabilir degiskenlere sahiptir.

Bu calismanin yapildig1 ve tarihte bircok mikro islemci mimarisinde ve mikro
denetleyici kitlerinde standart olarak kullanilan ANSI C programlama dilinde Cube
algoritmalar1 kodlanmis ve basariyla uygulanmistir. Olusturulan ANSI C kodu isletim

sistemi platformundan bagimsiz olarak, Windows ve linux platformlarinda basariyla
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calistirilmistir. Ayni algoritmanin masaiistii uygulamasi i¢in Microsoft Visual Studio
2012 ve Microsoft .NET Framework 4.5.5 ile C# dilinde hazirlanan kodun da basariyla
calismis ve devam eden boliimlerdeki analiz uygulamalar1 bu kod ile
gerceklestirilmistir. Sekil 40 ile CUBE algoritma ve analiz siirecinde kullanilan ara yiiz
ve Sekil 41 ile sifreleme ayn1 diiz metin ve anahtar ile yapilan sifreleme igleminde farkli

ciphertext elde edildigi goriilmektedir.

o2 Cube oo e

Key:  test key 50 BB

Plaintext: |Uskudar University BABE - http://babe uskudar.edu tr

Ciphertesd:  [XCWENECIi5

+POj23PVCIRAOSYPe Wy AVEDCtgi+ T9gd BErEF Shg VY mGfb SjgeGWW LiEdaPehJrkdJgUBA
CohSqldrTLak Kieym MV 3LWVaEa o FYo UNZmL1A320g Y s BE Py Faij Didk e 32 Hku THXsp 1
tpSgSisig FolPabgonCs 20mCs T Tg A6 By SIFh G Pe MY dj6ookoi 1 ArYs R

AT (1 v] SC: [D T] Layer: [3 v]

Sekil 40: CUBE — Windows platformu uygulamasi, 1
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12 Cube B

Key: testkev SO BB

Plaintext: |Uskudar University BABE - hitp://babe uskudar edu ir

Ciphertext: || I/ TevF2uSnwt R2G 1RU=xzB30Ua06pGh+AgHirMiEuch 7z M Yyp Os 2 BSEIG Uia =) B12pCY
yIP 45 CheWmn FodVARICY e Wha /GRG SmMEOmf BglJGwaWGndidg 72 AABSXHaVWE T 1p
LUB 34 & L)i+ Tarwiwg+0GW ICICqvd JOBPQAd W ff EDeHaVzl EMGoyblow E+V I AHVm+aC
7hs

A1 v] SC: [E- "] Layer: [3 v]

Sekil 41: CUBE — Windows platformu uygulamasi, 2

7.5. Analizler

Buradaki giivenlik ve performans analizleri Intel Core i5 — 7400 3.00 GHz 64-bit
islemci, 8.00 GB of RAM (useable: 7.89 GB) donanimi ve Microsoft Windows 10 Pro
64-Bit (release: 10.0.1.17134) isletim sistemi ile gerceklestirilmistir. Bu platform
iizerinde C# programlama dili kodu Microsoft Visual Studio 2012 araylizii ve derlemesi

ile kullanilmuistir.

7.5.1. Giivenlik
Bu boliimde Cube igin performans analizleri gergeklestirilmistir. Bu analizlerden
elde edilen sonuglarin tekrar gozlemlenebilmesi igin 7 ve e sayismin ilk 444528-biti
Mathematica diiz metin ve anahtar icin kullamilmistir (£ = 21 = 48¢3 = 444528).

Burada bit dizileri ® = my, 7y, ..., T,_1 V€ € = €, €1, ..., €,_1 Olarak temsil edilmistir.
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Burada Cube giivenligi i¢in dlglilecek kriterler confusion ve diffusion basarimlari
olacaktir.

Confusion, ciphertextin her bir bitinin parcalar halinde ve farkli yollardan
anahtara bagimli olmasini ve ikisi arasindaki bagintinin saklanmasini/gizlenmesini ifade
eder. Ayni anahtar ile sifrelenmis biiyiik boyutlu ve c¢ok sayida sifreli metin elde
edildiginde bile, bu veri yigmindan anahtarin elde edilmesini engellemek confusion ile
saglanir.

Diffusion, diiz metnin sadece tek bir bit degerinin degismesinin, sifreli metin
bitlerinin yarisin1 degistirecegini ifade eder. Benzer olarak sifreli metinde yapilan tek bir
degisim, ayni sekilde diiz metin bitlerinin yarisinin degismesi anlamina gelir.

Confusion sifreli metinden anahtara olabildigince complex dagilim olusturmalidir.
Diffusion, diiz metnin sifreli metin ciphertext tizerinden istatistiksel bilgi alinabilecek
yapilarin1 engellemelidir.

Burada ayni sirada ve konumda bulunan bit degerlerinin degisenleri (changed) ve
cakisanlar1 (collision) analiz edilmistir. Analizler igin ciphertext difference rate (CDR)
ve unified average changing bytes (UACB) testlerinden elde edilen degerler
hesaplanmistir, bu testler literatiirde kriptosistemlerin testlerinde kullanilan yontemler
arasindadir (36-38). Ek olarak Byte Collision Mean (BCM) degeri ¢akigmalar1 test
etmek i¢in kullanilmustir.

CDR yontemi sifreli metin iizerindeki degisimlerin Ol¢iimii i¢in kullanilan bir
yontemdir ve degerin biiylik olmasi istenilen sonugtur (53). UACB [0, 1] aralinda bir
degeri verir ancak literatiirde ideal bir ortalama verilmemistir.

Literatiirde sikca bagvurulan UACI, test yOntemi image kriptosistem

yontemlerinin analizinde kullanilan ve 8-bitlik pixel degerlerinin 6l¢iimiine dayali bir

246



yontemdir (36-38). Ancak bu test yonteminin 8-bitlik pixellere odakli olmasi ayni
testlerin ayni bit uzunluguna sahip byte dlclimleri i¢cinde kullanilmasin1 miimkiin kilar.
UACB degerinin yiiksek olmasi degisim oranimin yiiksek oldugunu gosterir ve istenilen
sonugtur.

Burada C orjinal diiz metin ve anahtardan elde edilen sifreli metni, C; ve C, ise
anahtar veya diiz metin iizerinde kontrollii diizenlemeler sonucu elde edilen sifreli
metinleri, P diiz metin ve enc sifreleme islemini temsil ettiginde, UACB, CDR ve

BCM degerleri asagidaki formiiller ile elde edilir:

C =enc(P,K) (115)
C; = enc(PL, XY (116)
C, = enc(P?,K?) (117)

1,A@) # B(@i)

Dif (A, BD) = {45 = oty

(118)

Diff(A,B) = ?jf,—lDiffp(A(i),B(i)) (119)

Colp(A(D), B()) = {(1)218 i ggg (120)

Col(A,B) = X84 Colp(A(D), B())  (121)

__ Diff (C,C1)+Diff (C,C2)
(DR = 12.6€3 = (122)
Col (C,Cq)
BCM = Tsl (123)

_ 1 (w631 1CO—=CL D)
UACB—MS( oy ca ) (124)
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Korelasyon analizi, en genel anlamiyla degiskenler arasindaki iliskilendirme
derecesini 6lgme yontemidir. Kriptografide korelasyon analizinden elde edilen sonuglar,
kriptografik yonteme yapilacak analiz saldirilar1 icin ¢ok Onemli bilgiler
saglayabilmektedir. Bu sebeple kriptosistem yonteminin biitliin giris degerlerinin ¢ikis
degerleri tizerindeki etkisinin saklanmasi 6nemlidir (10, 30, 50-52).

Bu analizin yapilmasi i¢in Pearson Korelasyon yontemi kullanilmigtir. Diizmetin
P ve sifreli metin C oldugunda, sp a’nin standart sapma degeri, s C’nin standart

sapma degeri, me C’nin aritmetik ortalama degeri ve mp P’nin aritmetik ortalama

3_
oty T (Pi—mp) (Ci—me)
(6{’3 —Z)SgDSC

degeri olmak {izere r korelasyonu r = formiilii ile hesaplanmustir.

7.5.1.1. Kriptoanaliz direnci

Kriptanaliz, sadece sifreli veri, bilinen agik veri, se¢ilmis acik veri ve segilmis
sifreli veri smiflarinda yapilir. Sadece sifreli veride saldirgan verisini kontrol eder.
Bilinen agik veride saldirgan hem agik veriyi hem sifrelenmis veriyi kontrol eder.
Secilmis sifreli veride saldirgan sifreleme algoritmasima sahip olup istedigi sifrelenmis
verileri ve diiz veri ¢ikislarimi seger. Secilmis acik veride saldirgan sifreleme
algoritmasina sahip olup istedigi acik verileri ve sifreli verileri seger.

Bir bagka kriptanaliz yontemi de Vigenere icin kullanilan Kasiski testidir. Bu
yontemde 3 karakterli 6zdes boliim c¢iftleri bulunur. Bulunan iki bolimiin(parts)
baslangig(initial) durumlari tespit edilir. Farkli(different) baslangi¢ degerleri bulunursa,
Anahtar uzunlugu i¢in bu farkli baglangi¢ degerlerin EBOB unu boldiigii var sayilir.

Burada orneklendirildigi gibi kriptanaliz yontemleri agik verinin, sifreli veri

iizerindeki etkileri ve istatistiksel analizlere dayanir. Belirli tekrarlarin gozlemlenmesi
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ve giris degerleri sifreli veri lizerindeki etkilerinin gdzlemlenmesi biitiin kriptanaliz
yontemlerinin temelini olusturur.

Cube icin bilinen kriptanaliz ve diferansiyel saldirilar1 anlamli zaman bir siire
icerisinde sonu¢ vermez. Cube asimetrik sifreli veri iretimiyle, saldirganin analiz
yontemlerine kars1 direng saglar. Asimetrik sifreli veri, saldirganin analiz ettigi verinin
hangi kiimeye veya acik veriye ait oldugunu bulmasina karsi direng saglar. Ayrica
birden fazla tur dongiisii, verilerin her seferinde yeniden konumlandirilmasi ve turlara

O0zgli anahtar verisi yiksek yayilim(diffusion) ve karistrmayi(mix) saglayarak

diferansiyel saldirilarini etkisiz kilmay1 amagclar.

7.5.1.2. Confusion ve Diffusion:

Cube, karmasikhigi kendisine 0Ozgiill x-y-x move, bitshift ve cubie xor
fonksiyonlarmi, cubemixer fonksiyonuyla ¢agirarak saglar. cubemixer fonksiyonunun
blok halindeki verileri iterative olarak isleme almasi ve parametrelerini dnceki turdan
aktarilan diizmetin blogundan veya anahtardan almas1 Cube’iin karmagikligini saglar.

Substitution bit degerlerinin baska bit degerleriyle yeniden konumlandirilmasi ve
permiitasyon bit degerleri konumlarmin bazi algoritmalara gore farklilasmasidir. Burada
algoritmaya bagimlilik ve parametrik deger bagimliligi olmayan permiitasyon
uygulamasi sifrelemenin statik yapiya sahip bolimiinii de olusturur. Bu durumda
substitution ve permutation, ancak sabit bir deger degisimi ve bu degerlerin
konumlarinin sabit bir yapiyla degisimini saglar.

Cube dogrudan substitution ya da permutation olarak adlandirilmayacak yeni bir
yontem kullanir. Diiz metne ait veri blogu, iterative olarak cubemixer fonksiyonunda

islenir. Burada i tur sayact oldugunda, i ¢ift sayiysa (0 dahil) plaintexte bagimli bloktan
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alinan degerlerle, 1 tek sayiysa cipher degerlerine gére mix fonksiyonlar1 olan X-y-z
move ¢agirilir. i = £ — 1 ve i = £2 — £ oldugunda bitshift fonksiyonu c¢agirilir. Cubeun
iterative yapida ve bir dnceki tura ait blok degerlerine bagimli bu yapisi, permutation ve
substitution olarak bilinen yapilardan daha etkin karmasiklik yapis1 saglar.

Confusion ve diffusion degerlerinin dl¢timleri icin, analiz edilecek parametreye
(P-Diiz metin, K-Anahtar, AC-Asimetrik Ciphertext, SC-Specific Ciphertext, ¢ -
Katman) 6zgii degerler secilerek bir referans sifreli metin elde edilmistir. Devaminda ilk
degerler iizerinde kontrollii diizenlemeler yapilarak yeni sifreli metinler elde edilmistir.
Elde edilen sifreli metin bir dnceki diizenleme sonucuyla karsilastirilarak parametrelerin

ciphertext tizerindeki etkileri 6l¢iilmiistiir.

7.5.1.3. Istatistiksel Rastlantisallik Analizi

Rastlantisallik Pseudorandom Number Generators (PNRG) ve sifreleme
yontemleri i¢in vazgecilmez bir unsurdur. Kriptoanalize kars1 direncin en 6nemli unsuru
ciphertextin rastlantisal yapida iiretilmesidir. Rastlantisallik kriteri genel kabul gormiis
bir dizi istatistiksel test ile ispat edilmelidir. National Institute of Standards and
Technology (NIST) nin bu deneylerin ger¢eklenmesi i¢in yayimnladigi test suiti en sik
bagvurulan test ortamini1 sunmaktadir. Bu béliimde Cubeiin bu test suitinden elde edilen
analiz sonuclar1 ele alinmustir.

Bu test i¢in NIST Test Suitinin 6n tanimli Frequency, Block Frequency, Cusum-
Forward, Cusum-Reverse, Runs, Long Runs of Ones, Rand, Spectral DFT, Non-
overlapping Templates (m = 9, B = 000000001), Overlapping Templates (m = 9),

Universal, Approximate Entropy (m = 10), Random Excursions (x= +1), Random
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Excursions Variant (x = —1), Linear Complexity (M = 500) ve Serial (m =

16, V¥2) parametreleri kullanilmustir.

Bu test i¢in 7 sayisinin ilk 243 bit bit degeri se¢ilmis ve AC=0 SC=0,..,255

parametreleriyle 256 ayr1 sifreleme yapilarak sonuglar test siiitinde analiz edilmistir.

Tablo XXVIII: CUBE - NIST test siiit

P-value for each £

# Test(T) 3 5 7 9 11 13 15 17 19 21
1 Frequency 0,60 0,67 0,74 050 051 050 055 062 056 0,57
2 Block Frequency 0,43 0550 0,57 0,33 0,34 0,33 0,38 0,48 0,39 0,40
3 Cusum-Forward 0,64 0,71 0,78 054 055 054 0,59 066 0,60 0,61
4 Cusum-Reverse 0,67 0,74 081 057 058 057 062 068 0,63 0,64
5 Runs 0,46 053 061 036 037 036 041 051 043 043
6 Long Runs of Ones 0,23 0,20 0,27 0,13 0,24 0,13 0,07 0,23 0,09 0,10
7 Rand 0,18 0,25 0,32 0,18 0,19 0,18 0,12 0,27 0,14 0,15
8  Spectral DFT 0,11 0,19 0,26 0,12 0,12 0,11 0,06 0,22 0,08 0,08
9  Non-overlapping

Templates(m=9,B =

000000001) 0,25 0,32 039 0,15 0,16 0,15 0,19 0,33 0,21 0,22
10 Overlapping

Templates (m = 9) 0,36 043 050 0,26 0,27 0,26 0,31 042 0,32 0,33
11 Universal 0,68 0,75 082 058 059 058 062 069 0,64 0,65
12 Approximate Entropy

(m=10) 0,41 049 056 0,32 032 031 036 047 0,38 0,38
13 Random Excursions

(x=+1) 0,83 0,90 0,97 0,73 0,73 0,73 0,77 081 0,79 0,80
14 Random Excursions

Variant (x=-1) 0,76 0,83 090 0,66 066 065 070 075 0,72 0,72
15 Linear Complexity (M

=500) 0,32 0,39 047 0,23 0,23 0,22 0,27 039 0,29 0,29
16 Serial (m=16,V¥2) 0,23 030 037 0,13 0,14 0,13 0,18 0,31 0,19 0,20
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Tablo XXVIII’de yer alan her bir test icin olasilik degerinin (p value) en az
> 00,1 olmasi, o test igin rastlantisallik kriterinin saglandigmi gdsterir. Tablo
XXVIII’de yer alan test sonuglarinda 0,06 - 0,97 araliginda degerler alindigi
goriilmektedir, bu degerler Cube’lin rastlantisallik kriterini yerine getirdigini

gostermektedir.

7.5.1.4. Anahtar hassasiyeti ve confusion etkisi

Anahtarin sifreli metin {lizerindeki confusion etkisinin 6l¢iilmesi i¢in  sayismin
ilk 48¢3 — (8.7f) biti diizmetin ve e sayisinmn ilk 48¢3-biti anahtar olarak secilmistir.
Asimetrik sifreli metin (AC=1) secilmis ve 256 ayr1 sifreleme yapilmistir, devaminda
ayn1 P ve K ile AC=0 olarak se¢ilmis ve SC=0,...,255 aralig1 i¢in 256 ayr1 sifreleme
yapilmistir.

Bu test i¢in asagidaki adimlar izlenmistir.

Tur sayaci i=0 olarak tanimlanmustir. 7 sayismm ilk 48¢3 — (8.7f) biti diizmetin
ve e sayisinim ilk 48¢3-biti anahtar olarak secilmistir.

1. Orijinal diiz metin ve anahtar ile sifreleme yapilmistir

2. Sifreleme sonrasi anahtarin i. biti bire tiimlenmis ve yeniden sifreleme

yapilmaistir.

3. Sifreleme sonrasi anahtarin sondan i. biti bire timlenmis ve yeniden sifreleme

yapilmistir

4, 1 — 3 arast adimlardan elde edilen 3 sifreli metinden elde edilen CDR ve

UACB degerleri karsilagtirilmastir.

5. 1-4 araligindaki adimlar 255 defa tekrarlanmigtir.
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Bu test ile elde edilen 255 sifreleme degerinden CDR ve UACB sonuglar1 asagida

verilmistir

Tablo XXIX: CUBE - Anahtar confusion testi - CDR ve UACB

'4 Asimetrik Sifreli Metin AC=1 Ozgiillestirilmis Sifreli Metin
AC=0 SC=0,...,255
CDR UACB CDR UACB
3 0,993871 0,339524 0,991115 0,290803
5 0,996083 0,332171 0,996156 0,321503
7 0,995922 0,348717 0,995922 0,331775
9 0,996140 0,339872 0,996001 0,339198
11 0,996126 0,342281 0,996238 0,334496
13 0,996119 0,335712 0,996841 0,323708
15 0,996113 0,332144 0,996131 0,338806
17 0,996132 0,341254 0,996014 0,332981
19  0,996110 0,321474 0,996148 0,332046
21 0,996093 0,335287 0,996171 0,338973

Cube’iin yiikksek CDR ortalamasi ve yiiksek UACB degerleri verdigi Tablo XXIX
ile goriilmektedir. Bu tabloda Cube i¢cin en yliksek CDR ortalamasi olan 0.996156
sonucu £ = 5 ve AC = 0 icin elde edilmistir, ve en yiilksek UACB ortalamasi olan
0.348717 sonucu ¢ =7 ve AC = 1 i¢cin elde edilmistir. Bu sifreleme tekrarlarinda £ = 5,
AC = 0 i¢in elde edilen CDR dagilim grafigi Sekil 42 ile verilmistir, burada CDR
degerinin 15, 16, 18, 89, 90, 121, 161, 181, 204 ve 254 sayil tekrarlarda olabilecek en
ist deger 1’e ulastigi goriilmiistir. Bu veri blogunun tamamen degistigini

gostermektedir.
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Sekil 42: CUBE - Anahtar testi, =5 ve AC=0 i¢in CDR

Tablo XXX buradaki sifreleme tekrarlari sirasinda elde edilen korelasyon analizi

sonuglarmi vermektedir.

Tablo XXX: CUBE - Anahtar confusion test — Korelasyon

£  Asymmetric Ciphertext AC=1 Specific Ciphertext AC=0 SC=0,...,255
3  -0,006554058340291090 -0,01781991021971461
5 0,001477486196922329 -0,00330903448441828
7 -0,001553027189816170 -0,00261553226662424
9  -0,001028495287000000 0,00060538633089747
11 -0,001137480071573750 -0,00223117501649412
13 -0,000407586549393169 0,00027565524806754
15 -0,001028495287000000 0,00060538633089747
17  -0,001867005885191420 -0,00055100059703884
19 0,000263624028574943 0,00035930793714124
21  -0,000294333877866922 -0,00030870579033093

Burada 0’a en yakin korelasyon degeri 0.000263624028574943 Y= 19 ve AC =1

icin elde edilmistir, bu degerin sifreleme tekrarlar1 swrasinda elde ettigi korelasyon

dagilim grafigi Sekil 43 ile verilmigtir.
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Sekil 43: CUBE - Diiz metin - Sifreli metin korelasyonlari, #=19 ve AC= 1 i¢in

Bu analiz sonuclarinda UACB ve CDR Cube’lin anahtar giriglerinde yiiksek
hassasiyet ile confusion ve diffusion sagladigini gostermektedir. Ayrica korelasyon
analizinden elde edilen degerler anahtar girisindeki degisikliklerin diiz metin ve sifreli
metin arasinda anlamlandirilamaz degerler verdigini gostermistir, bu sonuglar anahtar
saldirilarinda  korelasyon analizine karsi yiiksek direng ve giivenlik saglandigini

gostermektedir.

7.5.1.5. Diiz metin hassasiyeti ve Diffusion etkisi.

Diiz metnin sifreli metin tizerindeki diffusion etkisinin 6l¢iilmesi i¢in 7 sayisimin
ilk 48¢3 — (8.7f) biti diizmetin ve e sayisinmn ilk 48¢3-biti anahtar olarak secilmistir.
Asimetrik sifreli metin (AC=1) secilmis ve 256 ayr1 sifreleme yapilmistir, devaminda
ayn1 P ve K ile AC=0 olarak sec¢ilmis ve SC=0,...,255 aralig1 i¢in 256 ayr1 sifreleme
yapilmistir.

Bu test i¢in agsagidaki adimlar izlenmistir.

Tur sayact i=0 olarak tanimlanmustir. 7w sayisinin ilk 48¢% — (8.7f) biti diizmetin

ve e sayisinin ilk 48¢3-biti anahtar olarak secilmistir.
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1. Orijinal diiz metin ve anahtar ile sifreleme yapilmistir

2. Sifreleme sonrasi diiz metnin i. biti bire tiimlenmis ve yeniden sifreleme

yapilmustir.

3. Sifreleme sonrasi diiz metnin sondan i. biti bire tiimlenmis ve yeniden

sifreleme yapilmistir

4. 1 — 3 aras1 adimlardan elde edilen 3 sifreli metinden elde edilen CDR UACB

degerleri karsilastirilmistir.

5. 1-4 araligindaki adimlar 255 defa tekrarlanmistir.

Bu test ile elde edilen 255 sifreleme degerinden CDR ve UACB sonuglar1 agsagida

verilmistir.

Tablo XXXI: CUBE — Diiz metin diffusion testi - CDR ve UACB

{ Asimetrik Sifreli Metin AC= 1 Ozgiillestirilmis Sifreli Metin
AC=0 SC=0,...,255
CDR UACB CDR UACB
3 0,994504 0,392156 0,988211 0,275761
5 0,996156 0,397385 0,996135 0,396339
7 0,996188 0,379389 0,996164 0,391394
9 0,996099 0,384356 0,992196 0,386687
11 0,996096 0,390241 0,988298 0,379880
13 0,996094 0,389925 0,996083 0,392394
15 0,996045 0,392253 0,992208 0,389368
17 0,996093 0,391764 0,996086 0,390021
19 0,996134 0,390079 0,992228 0,392175
21 0,994504 0,392156 0,988211 0,275761

Cube’iin yiiksek CDR ortalamasi ve yiiksek UACB degerleri verdigi Tablo XXXI

ile goriilmektedir. Bu tabloda Cube i¢in en yliksek CDR ortalamasi olan 0.996188
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sonucu £ = 7 ve AC =1 i¢in elde edilmistir, ve en yilksek UACB ortalamasi olan

0.397385 sonucu ¢ =5 ve AC = 1 i¢in elde edilmistir. Bu sifreleme tekrarlarinda £ = 7

ve AC =1 i¢in elde edilen CDR dagilim grafigi Sekil 44 ile verilmistir,
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Sekil 44: CUBE - Diizmetin testi, #=7 ve AC=1 i¢in CDR

Tablo XXXII buradaki sifreleme tekrarlar1 sirasinda elde edilen korelasyon analizi

sonu¢larmi vermektedir.

Tablo XXXI1I: CUBE - Anahtar confusion testi — Korelasyon

£  Asymmetric Ciphertext AC=1 Specific Ciphertext AC=0 SC=0,...,255
3  -0,00552075176563079 -0,0158519475500013
5  -0,00109256504590659 -0,00208972844725515
7 -0,00131360986738595 0,000923229766396604
9  0,000666366579023829 -0,00182283811544155
11 -0,000509170401470381 -0,00189054619804284
13 -0,000287915986861504 0,000242351513525198
15 -0,000349411483853276 0,000268778362949565
17  0,000109185426130903 -0,00383621112627845
19 0,000231525720267845 -0,00018915882567173
21  -0,000291921737596026 -0,00038664642400475

257



Burada 0’a en yakin korelasyon degeri 0.000109185426130903 £ =17 ve AC =1
icin elde edilmistir, bu degerin sifreleme tekrarlar1 sirasinda elde ettigi korelasyon

dagilim grafigi Sekil 45 ile verilmistir.
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Sekil 45: CUBE - Diiz metin - Sifreli metin korelasyonlari, #=19 ve AC= 1 i¢in

Bu analiz sonuglarinda UACB ve CDR Cube’iin diiz metin girislerinde yiiksek
hassasiyet ile diffusion sagladigini1 géstermektedir. Ayrica koreldsyon analizinden elde
edilen degerler, diiz metin girisindeki degisikliklerin diiz metin ve sifreli metin arasinda
anlamlandirilamaz degerler verdigini gostermistir, bu sonuglar diiz metin ile
gergeklestirilecek saldirilarinda korelasyon analizine karsi yliksek direng ve gilivenlik

saglandigmi gostermektedir.

7.5.1.6. Ozgiillestirilmiy sifreli metin ve confusion etkisi

Asimetrik veya ozgiillestirilmis sifreli metin temsil degeri olan AC’nin sifreli
metin {izerindeki diffusion etkisinin dl¢iilmesi icin 7 sayisinim ilk 24#3 biti diizmetin ve
K = 04843 _48¢3—1 anahtar olarak se¢ilmistir. Asimetrik sifreli metin temsil degeri

AC=0 olarak se¢ilmis ve SC=0,...,255 aralig1 igin 256 ayr1 sifreleme yapilmustir.
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Bu test i¢in, tur sayac1 i=0 olarak tanimlanmus, 7 sayisinm ilk 243 biti diizmetin
ve K = 0,843 _ 4g¢3—1 anahtar olarak secilmistir. Elde edilen 255 sifreleme degerinden

CDR ve UACB sonuglar1 asagida verilmistir.

Tablo XXXII1l. CUBE — AC diffusion testi - CDR ve UACB

4 CDR UACB

3 0,996054 0,450254
5 0,996062 0,396339
7 0,995998 0,392156
9 0,996078 0,398074
11 0,996117 0,396478
13 0,996087 0,395994
15 0,996069 0,391788
17 0,996093 0,388591
19 0,996100 0,389517
21 0,996095 0,389686

Cube’iin yiiksek CDR ortalamasi ve yiiksek UACB degerleri verdigi Tablo
XXXII ile goriilmektedir. Bu tabloda Cube icin en yliksek CDR ortalamasi olan
0.996117 sonucu ¢ = 11 icin elde edilmistir ve en yiiksek UACB ortalamasi olan
0.388591 sonucu ¢ = 3 icin elde edilmistir. Bu sifreleme tekrarlarinda £ = 11 icin elde

edilen CDR dagilim grafigi Sekil 46 ile verilmistir,
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Sekil 46: CUBE — Ozgiillestirilmis sifremi metin testi, #=11 icin CDR

Tablo XXXIV buradaki sifreleme tekrarlari sirasinda elde edilen korelasyon

analizi sonuglarii vermektedir.

Tablo XXXIV: CUBE — Ozgiillestirilmis sifreli metin confusion testi — Korelasyon

£  Asymmetric Ciphertext AC=1 Specific Ciphertext AC=0 SC=0,...,255
3 -0,0561250615742265 -0,000823989602691925
5 0,013526445185905 -0,00079113106756002
7 -0,000797508017674197 -0,000797508017674197
9 0,00690193230005878 -0,000102780694103529
11 -0,0153360441121235 0,000927319545366361
13 0,00689959771838286 -0,00032654253450797
15 -0,00570877685423579 -0,000232486491057775
17 0,00750668376718097 -0,000245465636874993
19 -0,0040915109020048 -0,002717303597648235
21 -0,000286512955791687 -0,000382661036815918

Burada 0’a en yakin korelasyon degeri -0.000102780694103529 ¢ = 9 i¢in elde

edilmigstir, bu degerin sifreleme tekrarlar1 sirasinda elde ettigi korelasyon dagilim grafigi

Sekil 47 ile verilmistir.
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Sekil 47: CUBE - Diiz metin - Sifreli metin korelasyonlari, £=9 i¢in

Bu analiz sonuc¢larinda UACB ve CDR Cube’lin 6zgiillestirilmis sifreli metin
cikist olan SC degeri girislerinde yiiksek hassasiyet ile confusion ve diffusion
sagladigin1 gostermektedir. Ayrica korelasyon analizinden elde edilen degerler SC
girisindeki degisikliklerin diiz metin ve sifreli metin arasinda anlamlandirilamaz
degerler verdigini géstermistir, bu sonuglar SC saldirilarinda korelasyon analizine kars1

yiiksek direng ve giivenlik saglandigini gostermektedir.

1.5.1.7. Cakisma

Burada cakigsma saldirilarina karsi direng test edilmistir. Diisiik ¢akisma degeri
istenilen sonugtur ve bu kriptografik fonksiyonlarinin yerine getirmesi gereken dnemli
bir glivenlik kriteridir. Literatiir kriptografik fonksiyonlarin ¢akisma analizlerinde 8-
bitlik byte degerlerini kullanmaktadir (10, 54-56).

Bu calismada cakisma testi i¢in Cube’iin K anahtar, P diizmetin ve SC
ozgiillestirilmis sifremi metin parametreleri sirasiyla analiz edilmistir. Her seferinde bir
bitlik degisiklikler yapilan asagidaki testler gergeklestirilmistir.

Diiz metin ve anahtar i¢in asagidaki adimlar izlenmistir:
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1. msaywismin ilk 48¢3 — (8RF) bit degeri diizmetin Ve e sayismnin ilk 48¢3
bit degeri anahtar olarak se¢ilmistir.

2. Orijinal diiz metin ve anahtar ile sifreleme yapilmistir.

3. Anahtar testi i¢in XK, diiz metin testi igin P olmak {iizere orijinal
parametrede rastlantisal bir bit degeri degistirilmistir ve sifreleme
yapilmistir.

4. FElde edilen iki sifreli metin tekrarlayan byte degerlerinin tespiti i¢in
karsilagtirilmistir.

5. 3-5 arasi adimlar 255 defa tekrarlanmustir.

Ozgiillestirilmis sifreli metin testi i¢in asagidaki adimlar izlenmistir:
1. m sayisinin ilk 48¢3 — (8RF) bit degeri diizmetin ve e sayismm ilk 48¢3
bit degeri anahtar, AC = 0 ve SC=0 olarak sec¢ilmistir.
2. Sifreleme yapilmistir
3. SC degeri bir arttirilarak sifreleme yapilmistir.

4. 3. Adim 255 defa tekrarlanmistir

£=3,5,..., 21 araligindaki biitiin Cube katman degerleri i¢in 255 sifreleme sonucu

elde edilen collision test sonuglar1 Tablo XXXV ile verilmistir.

Tablo XXXV. Cakigsma Testi - BCM

4 Test Parameter

X Degisimleri P Degisimleri SC Degisimleri
3 0, 003861316872428 0, 003895037521181 0, 003945775841200
5 0, 003916339869281 0, 003843137254901 0, 003937254901960
7 0, 003875836048705 0, 003811048228815 0, 004001600640256
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0, 003859705747868

0, 003900051104117

0, 003921568627450

11 0, 003873936251184 0, 003903399576710 0, 003882284193416
13 0, 003880811921187 0, 003905503940310 0, 003912346307055
15 0, 003886516581941 0, 003954103122730 0, 003930670539820
17 0, 003867157827239 0, 003906535814678 0, 003906535814678
19 0, 003889837025348 0, 003865633340861 0, 003899556615181
21 0, 003906818459306 0, 003901454761798 0,003904912935191

Tablo XXXV anahtar, diiz metin ve ozgiillestirilmis sifreli metin parametrelerinde
yapilan degisimler sonucu olusan ¢akigsma degerlerini vermektedir.

Tablo XXXV’e gore K icin ile en diisiik ¢akisma degerini 0.003859705747868
ile £=9 katmani elde etmistir, bu katmanin sifreleme tekrarlarinda olusturdugu ¢akisma

dagilim grafigi Sekil 48 ile verilmistir.
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ix‘ i ' l |

0,0045 - !
It TR :
: ‘

0,0035 -
0,0025 -

0’0015 T T T T T T T 1
0 32 64 96 128 160 192 224 256
test trials

Sekil 48: CUBE - Cakigsma Dagilim Grafigi, K diizenlemesi ve £=9

Tablo XXXV’e gore P i¢in ile en diisiik ¢akigsma degerini 0,003843137254901 ile
£=5 katmam elde etmistir, bu katmanin sifreleme tekrarlarinda olusturdugu ¢akisma

dagilim grafigi Sekil 49 ile verilmigtir.
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BCM
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0,002 - 1

0 } } } } } : ¢ . i
0 32 64 96 128 160 192 224 256

test trials

Sekil 49: CUBE - Cakigsma Dagilim Grafigi, P diizenlemesi ve £=5

Tablo XXXV’e gore SC igin ile en diisiik ¢akisma degerini 0,003899556615181
ile £=19 katmani elde etmistir, bu katmanin sifreleme tekrarlarinda olusturdugu ¢akisma

dagilim grafigi Sekil 50 ile verilmistir.

0,0048 -
0,0043 -

Q
A 0,0038 -

0,0033 -+

0,0028 | | | | | | | |
0 32 64 96 128 160 192 224 256

test trials

Sekil 50: CUBE - Cakisma Dagilim Grafigi, SC diizenlemesi ve £=19

Bu analiz sonuglarinda elde edilen BCM degerleri, Cube’iin diiz metin, anahtar ve
SC giriglerinde yliksek hassasiyet ile diffusion sagladigmi gostermektedir. Bu sonuglar
Cube’e karsi gerceklestirilecek  analiz saldirilarina yiiksek direng ve giivenlik

saglandigini gostermektedir.
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7.5.2. Performans
Cube yonteminin performans testi 48¢3 — (8.RF) bit uzunlukta diiz metnin
sifrelenmesi ve sifresinin ¢oziilmesi ile gerceklestirilmistir. Bu rada 48¢3 bit uzunlukta
anahtar ve = 3,5,7,9,11,13,15,17,19, 21 katman degerleri ve asimetrik sifreli metin
cikisint temsil eden AC=1 degeri kullanilmigtir. Her bir € degeri ile tekrarlanan 100
sifreleme ve sifre ¢cozme islemi sonucu elde edilen aritmetik ortalamalardan elde edilen

sonuglar Tablo XXXVI ile goriilmektedir.

Tablo XXXVI: CUBE - Performans Analizi

£ Blok Diiz Anahtar  Sifreleme Sifreleme  Sifre Sifre
Boyu Metin Boyu (bit) Zamam MByte/s Cozme Cozme
(bit) Boyu (sn.) Zamani MByte/s
(bit) (sn.)
3 1.296 1.280 1.296 0,005 2,654 0,003 2,710
5 6.000 5.976 6.000 0,006 1,862 0,006 2,096
7 16.464  16.440  16.464 0,030 2,988 0,027 3,899
9 34992 34968  34.992 0,095 3,083 0,103 3,350
11 63.888 63.864 63.888 0,251 4,790 0,381 3,540
13  105.456 105.432 105.456 0,569 5,210 0,672 4,593
15 162.000 161.976 162.000 1,309 7,038 1,555 5,465
17  235.824 235.800 235.824 2,086 6,485 2,917 7,893
19 329.232 329.208 329.232 4,005 9,373 4,551 11,054
21 444528 444504 444528 7,349 11,788 10,708 13,874

3,5, 7,9 ve 11 katman degerleri i¢in hesaplama zamani performansi degerleri

Sekil 51 ile goriilmektedir.
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0,400
§ 0,350
o 0,300
B — 0,250
g8 0,200
E 3
a2 0,150
§ 0,100
0,000 |
3 5 7 9
®Encryption| 0,005 0,006 0,030 0,095 0,251
mDecryption| 0,003 0,006 0,027 0,103 0,381

Sekil 51: CUBE - Performans, Siireleri, 3, ...,11 aras1

13, 15, 17, 19 ve 21 katman degerleri i¢in hesaplama zamani performansi

degerleri Sekil 52 ile goriilmektedir

_ 12,000

g

8 10,000

E 8,000

5 6,000

/]

] 4,000

g

7 H B

o 0,000 1 el

< 13 15 17
® Encryption 0,569 1,309 2,086 4,005 7,349
® Decryption 0,672 1,555 2,917 4,551 10,708

Sekil 52: CUBE - Performans, Siireleri, 13, ...,21 arasi

3, ..., 21

goriilmektedir

katman degerleri igin MByte/s performans degerleri Sekil 53 ile
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30,00
25,00 m
20,00 m
2
k) 15,00 u
S u *
0 10,00 — e
= 5,00 —M n | R A”‘——’/
’ . . P .
0,00
3 5 7 9 11 | 13| 15| 17 | 19 | 21
m—Decryption |2,710|2,096|3,899|3,350|3,540|4,593|5,465|7,893|11,05| 13,87
—e=Encryption|2,654|1,862|2,988|3,083|4,790|5,210|7,038|6,485|9,373|11,78

Sekil 53: CUBE - Performans, MByte/s, 3, ...,21 arast

£ katman degerinin 11’1 ge¢mesi durumunda hesaplama siirelerinde anlamli
artiglar gosterdigi, ancak bu artisin hesaplanan veri boyu ile paralel bir artis gosterdigi
gbzlemlenmistir. Bu blok boyunun (6£3) kiibik olarak biiyiimesi ve sifreleme isleminde
gergeklestirilen £2 tur sayismin bu degere gore artis gdstermesi sonucu gelismektedir.
Bu analizlerde Cube i¢in en iyi sifreleme performans degeri #=21 degeriyle elde
edilmistir, ancak burada 6#3 — rf diiz metin ve 6£3 anahtar kullanilmistir. Cube igin
secilen diiz metin boyu biiyiikliigiiniin, blok boyu olan 6#3 — rf degerinden biiyiik
olmas1 performans degerlerinin azalmasiyla sonug¢lanir, Bu sebeple sifrelenecek diiz
metin ile blok boyu arasinda oranli degerlerin kullanilmasi gerekir. Burada iletisim
sistemleri tizerinde veri iletimi i¢in £ = 3, £ = 5 ve £ = 7 katman degerlerinin, yiiksek
seviyeli ve hassasiyetli veri i¢in £ > 7 katman degerlerinin uygun performans

degerlerini verecegi goriilmiistiir.
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8. TARTISMA

Bu calisma sayisal veri ve deliller igin kiip tabanli ¢cok boyutlu asimetrik sifreleme
yontemi tez konusu altinda iki ayr1 baghkta kriptografik yapmin tasarimini
gerektirmisti. Hem adli bilimler alanina hem bilgi giivenligi alanlarma dahil bir
calismanin yapilmasinda, adli bilimler alanina ya da bilgi giivenligi alanina yonelim
yerine iki alan sentezinde arastirma siirecinin gelistirilmesi, ¢calisma iceriginde genis bir
incelemenin de yer almasimi zorunlu kilmistir.

Calisma kapsaminda tasarlanan Cube ile adli bilimler alaninda bolim 1.4.3.
Stipheli / Sanik Tarafinda Delillere Erisim Hakki ile verilen sayisal delile
stipheli/sanigin  erisiminin hukuki zorunsalligi konusunda basvurulabilecek bir
kriptosistem elde edilmesi amaclanmistir. Elde edilecek yeni yOntemin veri
Ozetlemesini ve 1mzalamasi i¢in, ayrica bir mesaj Ozetleme algoritmasi
kullanilmaliyrtydi. Bu gerekge ile Cube kriptosisteminin tasarimi 6ncesinde literatiirde
yer alan mesaj 6zetleme algoritmalar1 incelendiginde:

1. En cok bilinen ve giivenilir kabul edilen mesaj 6zetleme algoritmalarinin,
uluslararasi bir kurum niteligi olmayan NIST tarafindan degerlendirildigi
ve gelistirildigi goriilmiistiir.

2. En c¢ok bilinenlerin hepsinde Merkle-Damgard modelini kullandiklar1
gorilmiistiir (19-21, 46, 48, 57-58).

3. En ¢ok bilinen ve giivenilir kabul edilen mesaj 6zetleme fonksiyonlarinin
onemli bir bolimi icin glivenlik zafiyetleri bulunmus ve bir¢ogu igin
dogrudan diferansiyel saldir1 yontemlerinin literatiire girdigi goriilmiistiir

(28-30, 43-44, 59-62).
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4. Cakisma elde edilebilecek yontemlerin tespit edildigi MD5 ve SHA
ailesinin bugiin bir¢ok kurum ve adli bilisim uzmaninca delil biitiinligi

ispatinda kullanildig1 gériilmiistiir.

Bu tespitler devaminda Cube i¢in yeni bir mesaj Ozetleme algoritmasi
tasarlanmasi gerekmis ve bu c¢alisma da ICDS olarak verilmistir. ICDS diger mesa;j
Ozetleme fonksiyonlarini degerlendirip yaymlayan NIST’in analiz araglariyla ve ek test
yontemleriyle analiz edildiginde, referans alinan SHA mesaj 6zetleme algoritmasindan
daha basarili sonuglar elde etmistir.

ICDS i¢in bilinen Merkle-Damgard modeli veya HAIFA modeli kullanilmamustir.
Sabit bir mesaj 6zet degeri uzunlugu yerine degisken aralikta uzunluklar kullanilmasina
imkan veren bir algoritma tasarimi gelistirilmistir. Bilinen mesaj dolgulama ve iteratif
fonksiyonlar kullanilmamigtir. Alisilmis ve en ¢ok bilinen mesaj Ozetleme
fonksiyonlarindan farkli yapisi, arastirmaci ve uygulamacilar tarafinda ¢oziimleme-
uyarlama-anlasilma asamasinda karisikliga yol agabileceginden, bu ¢alisma igerisinde
detayli ve bilinebilecek bilgilerin tekrar vurgulanmasi gerekmistir.

ICDS analiz ve uygulama testleri ¢alismada yer alan algoritmalar ile C# ve ANSI
C programlama dillerinde kodlanarak gerceklenmistir. Uygulama i¢in bu programlama
kodlar1 ¢alisma icerisinde verilmemis ancak algoritmalarin yazilmasinda farkli
programlama dilleri icin uyarlanabilir temsiller kullanilmistir. Arastrmact ve
uygulayicilarin verilen algoritmalarla, ICDS modeline uygun farkl betikler gelistirmesi
ICDS i¢in ek ¢alisma konular1 olacaktir. ICDS igin:

1. Bu calismada yer alan detayli anlatimin sadelestirilmis hali i¢in ¢alisma

gerceklestirilmeli ve agik olarak yaymlanmalidir.
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2. Farkl platformlarda uygulanabilecek uygulamalar / yazilimlar iiretilmeli
ve acgik kaynaklardan erisime agilmalidir.
3. Calsmaya dair gereken kaynaklarin standart bir platform iizerinden

yaymlanmasi ve arastirmacilara bilinen bir kaynak sunulmalidir.

Bu gereksinimlerin saglanmasi ve ¢aligma iizerinde standartlarin duyurulabilecegi
bir otoritenin olusturulmasi gerekliligi sebepleri soyledir:

1. Algoritmalardaki en kiigiik degiskenin farklilastiriimasi ICDS’in ¢ok farkli
sonuclar {iiretmesine yol acar ve bu sonuglarin giivenligi-giivenirligi
Oongoriilemez olur.

2. Arastirmacit ve uygulayicilarim ICDS’e ile ilgili ¢aligmalart takip
edebilecekleri ve gergeklestirebilecekleri tek kaynagin olmasi gereklidir.

3. Alana hakim olmayanlar i¢in ICDS algoritmasiyla gelistirilen bilgisayar

yazilimlarmin kullanilabilir sekilde paylasimi gereklidir.

Bu c¢alisma konusu olan CUBE kriptosistemi, ICDS tasarim ve analizleri
sonrasinda gelistirilmistir. Tasarimda Rubik kiipiinden esinlenilmistir ve geometrik bir
konu olan donme merkezine dayali bir model olusturulmustur. Turlu hesaplama ve
geometrik donme merkezi sifreleme / sifre ¢ozme icin geri besleme olarak
kullanilmistir. Bu sayede kriptosistemler literatiiriine yeni bir asimetrik alan olabilecek
asimetrik sifreli veri elde edilmistir.

Hizla gelismekte olan teknolojik imkanlar sebebiyle, Cube blok ve anahtar
boyutlar1 biiyiik degerlerde tasarlanarak calismada verilmistir. Literatiir anahtar boyunu

giivenlik i¢in dnemli bir parametre olarak kabul etmektedir. Caligmanin yapildig: tarihte
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en ¢ok bilinen ve en giivenilir kabul edilen blok kriptosistemi AES (49) igin en biiyiik
anahtar boyu 256-bittir. Cube i¢in en kiigiik anahtar boyu 1296-bit ve en biiyiik anahtar
boyu 444528-bittir.

Cube ile veri yerlesimi 8-bitlik byte degerleri ile gergeklestirilmistir. Bu biiyiik
blok ve anahtar degerleri elde edilmesini saglamistir. Cok daha kii¢iik blok ve anahtar
degerleri kullanilmasi bu calisma ile ele alimmamistir ancak ¢alisma igerisinde yer alan
model izlenerek, cubie yiizlerine 8-bit yerine 1-bit yerlestirilmesi miimkiindiir ve

arastirmacilar i¢in ek bir konu saglamaktadir. Burada Cube iizerinde arastirma yapacak

arastirmacilarin _merkez cubiede rastlantisal sayi verlesimi ve diiz metin boyunun

yerlesimi i¢in ayrilan bdliimlerine dikkat etmeleri gerekir. Merkez cubieye ait yiizlerin

8-bit olarak birakilmasi uyarlamalari i¢in Onerilir. Rastlantisal saymin 8-bitten kiigiik
olmast 256 0Ozgll sifrelenmis metninde kii¢iilmesi sonucunu ortaya c¢ikaracagir ve
£3 — rf olarak verilen blok degerininde merkez cubiede iki face ile temsil edilebilmesi
gerekir. Ayrica mevcut bilgisayar mimarisi islemci ve hafiza kayit alanlarinda 8-bitlik
dizilimler kullandigindan olusturulacak kiip blogundaki toplam bit sayisimmin sekizin
katlar1 olacak sekilde tasarlanmasi olasi sorunlarin 6niine gegilmesi igin 6nemlidir.

Cube kriptosisteminin asimetrik yapisi sifreli metinden kaynaklanmaktadir, ancak
sifreli metin akis diyagramimin iizerinde yapilacak ¢aligmalarla bu modelin asimetrik
anahtar sinifi i¢in kullanilabilirliginin aragtirilmasi alan i¢in faydali olabilecek bir diger
calisma konusudur. Cube iizerinde bu amacla yapilacak caligmalarda kafes indirgeme
problemlerinin ve NTRU kriptosistemlerinin incelenmesi faydali olacaktir (18, 55).

Cube ve ICDS igin giivenlik ve uygulama testlerinde en giivenilir kabul edilen
kriptografik fonksiyonlar i¢in uygulanan testler uygulanmistir. Bunlar disiginda ¢alisma

kapsaminda farkli giivenlik ve performans testleri de gerceklestirilmistir. Ayni test
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sonu¢larinin uygulandigi en cok bilinen ve giivenilir kabul edilen algoritmalarin
testlerde elde edilen basarilar1 Cube ve ICDS’den az olmustur.

Cube ve ICDS alt yap1 sunan iki ayr1 yontemdir. Bu ¢alismada kaynak takibini
mimkiin kilacak ve veriyle gergeklestirilen magduriyetlerin engellenmesinde
kullanilabilecek Cube ve ICDS gelistirilmistir, ancak bu iki yontemle elde edilen alt
yapilarin kullanilacagi uygulama ve tasarimlar ayrica gelistirilmelidir. Cube’iin
ozelliklerini kullanacak dosyalama sistemi ve format modelinin gelistirilmesi bu konuda
yapilacak en Onemli calismadir. Cube bu yondeki caligmalara gerekli alt yapiyi
saglamak i¢in gelistirilmistir, ancak bu alt yapinm kullanilmadigi durumlarda Cube
sadece gelismis bir kriptosistem algoritmasi olarak kullanilabilir.

Cube i¢in gelistirilen ICDS mesaj 6zetleme algoritmasi mevcut durumuyla adli
bilimler alaninda sayisal veri delilinin biitiinliigiiniin ispat1 ve steganografik

yontemlerde damga degerleri i¢in gerekenleri karsilamaktadir.
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9. SONUC

Bu c¢aligma kapsaminda kriptografik yontemler Oncesinde gergeklestirilen
incelemeler ile adli bilimler ve kriptoloji arasindaki iliski, kriptoloji ve kriptografi
hakkinda detayli bilgiler saglanmis, devaminda adli bilimlerde ve bilgi giivenligi
alanlarinda kullanilabilecek kriptografik Cube kriptosistemi ve ICDS mesaj 6zetleme
algoritmalar1 gelistirilmistir.

Cube kriptosistemi asimetrik sifreli metin ¢ikis1 yapabilen yapisiyla yeni bir
kriptografi smifindadir. Cube’lin asimetrik o6zelligi adli bilimlerde dijital delillerin
kaynak kontrolii ve ispati i¢cin kullanilabilecek yontemler i¢cin alt yapi saglamstir.
Cube’iin Ozgillestirilmis sifreli metin c¢ikis 6zelligi, diiz metin ve ayni anahtarla
secilebilir veya rastlantisal 256 ayr1 sifreli metin ¢ikisini saglar.

ICDS mesaj Ozetleme algoritmasi sayisal imza algoritmalarinda, veri biitiinligii
ispatinda, kaynak kontroliinde, veri isaretlemede, kimlik ispatinda, sifre Ortmede ve
rastlantisal say1 iireteci (PRNG) i¢in kullanilabilen, 128-65536 araliginda secilebilir
uzunlukta 6zet degerleri iiretebilmekte ve donanimsal ve yazilimsal olarak kullanilabilir
algoritmaya sahiptir.

Cube ve ICDS i¢in gergeklestirilen detayli analizlerde her iki yontem i¢in yiiksek
giivenlik ve performans sonuglar1 elde edilmistir. ICDS ile ayni kriptografik yontem
smifinda olan, en ¢ok bilinen ve giivenilir kabul edilen SHA referansi ile

gerceklestirilen analizlerin hepsinde ICDS daha basarili sonuclar elde etmistir.
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