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BLOK ZiNCIRI TEKNOLOJISININ BANKACILIK
SEKTORUNE ETKILERI VE DENETIM

Sercan GUNAY

Bitcon’in ortaya ¢ikisi ve son yillarda kripto varliklara giderek artan ilgi
nedeniyle, bu varliklarin temelini olusturan blok zincir teknolojisi giderek
yayginlasmistir. Blok zincir teknolojisinin sunmus oldugu imkanlarin kripto
varliklarin ¢ok 6tesinde oldugu fark edilmis ve birgok farkli alanda bu teknolojiden

faydalanilmaya baglanmistir.

Blok zincir teknolojisinin finans sistemi {izerinde etkisi ¢ok biiylik olmustur.
Ozellikle 6demelerde giivenli ve seffaf bir alt yap1 saglamasi, merkezi bir kurulusa
ithtiya¢ duyulmamasi finans sisteminin geleneksel yontemlerinin degismeye zorlandigi
bir ortam ¢ikarmistir. Bu degisime ayak uydurmak icin diinyanin 6nde gelen bankalar
da dahil olmak tizere kurumlar calismalar gerceklestirmis, devletler ve otoriteler bu

teknolojinin faydalar: ve riskleri ile ilgili arastirmalar yapmak durumunda kalmastir.

Finans sektoriiniin en biiyiik aktorlerinden olan bankalar1 yakindan ilgilendiren
bu siire¢ denetim yoOniinden de ele alinmasi gereken bir konu haline gelmistir.
Denetimde blok zincir teknolojisinin kullanilmasi, mevcut durumda blok zincirle ilgili
calismalar, banka denetcilerinin yasanan bu siire¢ i¢indeki yeri ve nelerin
yapilabilecegi gibi birgok alan ¢alisma kapsaminda degerlendirilmistir. Banka
denetcilerine yonelik gergeklestirilen anket calismasiyla banka denetcilerinin blok
zincire iligkin yaklasimlar1 Ol¢iilmiis, bankalarin denetimi agisindan blok zincir

teknolojisinin 6nemli bir potansiyel barindirdig1 belirlenmistir.

Anahtar Kelimeler: Blok Zincir, Dagitik Defter, Kripto, Kripto Varlik,
Kriptografi, Teknoloji, Veri, Risk, Denetim, Siirekli Denetim, Bankacilik, Muhasebe,
Odeme, Uyum, Regiilasyon



ABSTRACT
The Effects of Blockchain Technology on the Banking Sector and
Audit

Sercan GUNAY

Due to the emergence of Bitcoin and the growing interest in cryptoassets in
recent years, the blockchain technology that underpins these assets has become
increasingly common. It has been realized that the possibilities offered by the
blockchain technology are far beyond crypto assets and this technology has been

started to be used in many different areas.

The impact of blockchain technology on the financial system has been
enormous. The fact that it provides a secure and transparent infrastructure especially
in payments and that there is no need for a central institution has created an
environment in which the traditional methods of the financial system are forced to
change. In order to keep up with this change, institutions, including the world's leading
banks, have carried out studies, and governments and authorities have had to conduct

research on the benefits and risks of this technology.

This process, which is closely related to banks, one of the biggest actors of the
financial sector, has become an issue that needs to be addressed in terms of
supervision. Many areas such as the use of blockchain technology in auditing, the
current studies on blockchain, the place of bank auditors in this process and what can
be done have been evaluated within the scope of the study. With the survey conducted
for bank auditors, bank auditors' approaches to blockchain have been measured, and it
has been determined that blockchain technology has a significant potential in terms of

supervision of banks.

Keywords: Blockchain, Distributed Ledger, Crypto, Crypto Asset,
Cryptography, Technology, Data, Risk, Audit, Continuous Audit, Banking,
Accounting, Payment, Compliance, Regulation
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GIRiS
Blok zincir teknolojisi 6zii itibariyla verilerin, zincirin halkalar1 gibi birbirine
baglandig1 bir veri tabanidir. Bu teknoloji her ne kadar giindeme 2008 yilinda Satoshi
Nakamoto isimli bir kisi veya grup tarafindan yayimlanan Bitcoin: A Peer-to-Peer
Electronic Cash System adli makaleyle girse de bu tarihten once de bazi galismalar

bulundugu anlagilmaktadir.

Blok zinciri 6zellikle kripto para olarak tabir edilen Bitcoin ve Ethereum gibi
finansal varliklarin temelini olusturmaktadir. Son yillarda yasanan fiyatlamalar
nedeniyle bu ve benzer kripto varliklar biitiin diinyanin ilgisini {izerine ¢ekmektedir.
Finansal piyasalar ise yasanan bu ilgiyi gormezden gelememekte, altinda yatan
teknolojiyi daha verimli kullanmak ic¢in glinden giine yeni projeler gelistirmeye
calismaktadir. Bu durum ise diizenlemelerin zay1f kaldigi bu alana yonelik devletlerin

calismalar yapmak zorunda kalmasina neden olmaktadir.

Finansal piyasalarin en énemli aktorleri olan bankalar ise hem kripto paralar
hem de alt yapisin1 olusturan blok zinciri teknolojisi ile ilgili olarak galismalar
yapmakta, gelecekte geleneksel bankaciligin yok olmasi1 dngoriisiiyle bu duruma ayak
uydurmaya calismaktadir. Ancak regiilasyonun yeterli olmamasi, iginde barindirdigi
risklerin tam olarak belirlenememis olmasi ve blok zinciri teknolojisinin yeterli

diizeyde anlagilamamis olmamasi nedeniyle siire¢ gorece yavas ilerlemektedir.

Bu duruma ragmen blok zincirine artan ilgi, geleneksel bankaciligin eskisi
kadar ragbet gormemesi, dijitallesme ve kiiresellesen diinya gelecekte bu teknolojinin
basta bankacilik olmak {izere diger alanlarda kullanilacagini gostermektedir.
Dolayisiyla regiilasyonun ve bilginin yetersiz oldugu bu alanda bankacilik sektoriinii
etkileyebilecek risklerin belirlenmesi ve denetim alaninda blok zinciri teknolojisinin

nasil kullanilabilecegine dair calismalar yapilmasi onem arz etmektedir.

Calismamizda yukarida belirtilen hususlardan yola ¢ikilarak; calismanin ilk
bolimiinde blok zinciri teknolojisinin daha iyi anlagilmasi amaciyla blok zinciri
teknolojisi hakkinda temel bilgiler verilecek ve kavramlar tanitilacaktir. Ikinci
boliimde ise bankacilik sektoriinlin gelisimi, teknolojinin bankacilik sektoriine etkisi

ve bankacilik sektorii ile blok zinciri arasindaki iliski incelenecektir. Ugiincii boliimde



banka denetimi, banka denetimi kapsaminda blok zinciri getirecegi riskler ve denetime
etkileri, yasal yaklagimlar degerlendirilecektir. Dordiincli boliimde gergeklestirilen
anket ¢alismasindan yola ¢ikilarak blok zinciri teknolojisinin banka denetimine etkisi
ve hangi alanlarda faydalanilabilecegi, gelecekte denetimdeki yerinin ne olacagi,

banka denet¢ilerinin blok zincir teknolojisine yaklasimlart degerlendirilecektir.



BIiRINCIi BOLUM
BLOK ZIiNCIR TEKNOLOJIiSi VE KAVRAMLAR

Blok Zincir teknolojisi son yillarda hayatimiza giren ve giderek yayginlagan
bir teknoloji olarak karsimiza ¢ikmaktadir. Yeni bir teknoloji olmasi sebebiyle bir¢ok
kesimde bilgi eksikligi ve 6n yargilar 6n plana ¢ikmaktadir. Bu nedenle bu teknolojinin

anlasilmasi gelisimi ve entegrasyonu agisindan oldukga onemlidir.

Calismanin bu boliimiinde blok zincire kisa bir giris yapilarak blok zincir ile
iligkili kavramlar agiklanmaya calisilacaktir. Ardindan blok zincir teknolojisinin
ozellikleri, blok zincir tiirleri, yaygin kullanilan blok zincir platformlar ile ilgili
bilgiler verilecektir. Blok zincirin faydalar1 ve kisitlarinin degerlendirilmesi akabinde

mevcut kullanim alanlar1 ve gelecege yonelik beklentiler ele alinacaktir.

1. Blok Zinciri Teknolojisine Giris

Blok zincir, yeni donemin teknolojisi daha dogrusu yazilimsal mimari
yapisidir. Nihai etkisi islem yapacaklar1 ve aligveris yapacaklar1 bir araya getiriyor
olmasidir. Blok zincir teknolojisi aslinda bir veri tabanidir. Veriler sirali bir sekilde
bloklara kaydedilir. Her bir kaydin zaman damgas1 vardir. Bir blok dolunca bir sonraki
blok iiretilir ve bloklar birbirine zincir seklinde baglanir.? Basitce sdylemek gerekirse,
bir blok zinciri, yeni bir bloga eklenen her islemin dogrulandig1 ve ardindan bloga
eklendigi, 1'den N'ye islemleri iceren sabit uzunluktaki bloklardan olusan fiziksel bir
zinciri kapsayan bir veri tabanidir. Blok tamamlandiginda mevcut blok zincirinin
sonuna eklenir.? Bu calisma prensibi sayesinde geriye doniik olarak degistirilmesi
miimkiin degildir ¢iinkii zincirin herhangi bir halkasinda meydana gelecek degisiklik

bitiin zincirin etkilenmesine neden olacaktir.

! Giiven, Vedat ve Sahindz, Erkin, “Blok Zincir Kripto Paralar Bitcoin: Satoshi Diinyay:
Degistiriyor”, Istanbul: Kronik Kitap, 8. Baski, 2021, s. 44.

2 Trautman, Lawrence J. ve Mason J. Molesky, “A Primer for Blockchain”, UMKC Law Review, Vol.
88, No: 2, 2019, s.5.



Sekil 1.1: Blok zinciri ¢aligma prensibi
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Kaynak: Barbara, Joseph J. ve Digerleri, “Blockchain: A Practical Guide to Developing Business,
Law, and Technology Solutions”, McGraw-Hill Education, 2018, s. 3.

1.1. Blok Zinciri Tarihi

Merkeziyetsiz bir yap1 olusturmaya yonelik ¢alismalar dagitik kayit sisteminin
genel olarak merkezi bir yapiya gore daha giivenilir olacagina yonelik inanislardan
kaynaklanmustir.® Blok zincir teknolojisi, bu ihtiyaglar1 karsilayarak merkezi bir
otoriteye ihtiyagc duymadan, tiim islemlerin kaydedilmesini, dogrulanmasini ve
giivenligini saglayan bir teknoloji olarak karsimiza ¢ikmaktadir. ik olarak 1991
yilinda Stuart Haber ve W. Scott Stornetta, “How to Time-Stamp a Digital Document”
adli makalelerinde blok zinciri teknolojisinin temellerini atmis ve hem blok zincir hem

de kripto para birimlerinin gelistirilmesinde énemli bir kaynak olarak kullanilmistir.*

Bitcoin, blok zincir alaninda gergeklestirilen ilk biiyiik calismadir. Giinliimiizde
milyonlarca insan tarafindan kullanilmakta olan bitcoin bir¢ok alanda 6deme araci

olarak da kullanilmay1 basarmistir. Bitcoin'in temelinde yer alan blok zinciri

3 Collomb, Alexis ve Klara Sok, “Blockchain / Digital Ledger Technology (DLT) : What Impact on
the Financial Sector ?”, Digiworld Economic Journal, No:103, 2016, s.95.

4 Baggetta, Matthew, "A Concise History of Blockchain  Technology", 2022,
https://blockgeeks.com/guides/history-of-blockchain/, (Cevrimigi), 10.05.2023.
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teknolojisinin yalnizca bitcoin i¢in degil, bir¢ok farkli alanda kullanilabileceginin fark
edilmesi 6nemli bir adim olmustur. Bir¢ok finans kurulusu blok zincirini kullanmaya
baglamis ya da bu alanda calismalar gergeklestirmistir. Ethereum'un kurulmasiyla
birlikte akilli sézlesmeler ortaya ¢ikmis ve blok zinciri teknolojisi kullanilarak bir¢ok

calisma piyasaya siiriilmiistiir.®

Her ne kadar 2008 yilinda Bitcoin’in ortaya ¢ikmasiyla beraber bilinirlik
kazansa da blok zincir teknolojisi ve onun altinda yatan temel mantik daha oncelere
uzanmaktadir. 1990'larda Digicash ve E-gold gibi bugiinkii anlamda dijital para
birimlerine yakin olan girisimler ortaya ¢ikmistir. Fakat bu girisimlerin gliniimiizdeki
merkeziyetsiz olma anlayisindan uzak olmasi ve merkezi bir otorite gibi davranmalari
giivenlik sorunlar1 ortaya cikarmis, regiilasyon sorunlari da beraberinde gelince

basarisizlikla sonuglanmislardir.

1994 yilma gelindiginde, Nick Szabo adli bir yazilimc iki taraf arasindaki
sOzlesmelere ait sartlarin kodlama ile yazildig1 ve bu kodlar sayesinde giivenilir bir
sekilde takip edilebildigi, Ehereum'un da temelini olusturan, blok zincir teknolojisinde

de 6nemli bir yeri bulunan akilli sézlesme kavramini ortaya gikarmustir.®

Glintimiizde blok zinciri teknolojisini bu kadar bilinir kilan en 6nemli olay ise
2008 yilinda yasanmistir. Satoshi Nakamoto adiyla yayimlanan "Bitcoin: A Peer-to-
Peer Electronic Cash System" bashkli makalede blok zincir teknolojisi ve bu
teknolojiden faydalanilarak olusturulan popiiler kripto para Bitcoin'in esaslari
anlatilmistir.” Blok zincir teknolojisinin bugiinkii hali ilk kez bu makale ile karsimiza

cikmaktadir.

Satoshi Nakamoto tarafindan yayinlanan makale olduk¢a hizli bir sekilde
yayilmis ve ilgi ¢cekmistir. 3 Ocak 2009 yilinda genellikle Genesis (Baslangi¢) blok
olarak adlandirilan, (baz1 kaynaklarda Blok 0 veya Blok 1 olarak da geger) ilk Bitcoin

5 Gupta, Vinay, “Blok Zincirinin Kisa Tarihi”, Dijital Déniisiim Blok Zinciri, Harvard Business Review,
2019, s.56.

® Vigliotti, Maria G., “What Do We Mean by Smart Contracts? Open Challenges in Smart
Contracts”, Frontiers in Blockchain, Vol. 3:553671, 2021, s.2.

" https://bitcoin.org/bitcoin.pdf , (Cevrimici), 22.04.2023.
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blogu ¢ikarilmistir® Bitcoin’e karsi olusan olumlu yaklasim ve altinda yatan blok
zinciri teknolojisinin imkanlar1 bu alanda iiretilen projelere olan ilgiyi arttirmis ve
2011 yilinda Litecoin ve Namecoin gibi blok zincir tabanli bagka projeler de hayata

gecirilmistir.

2013 yilinda Bitcoin fiyatinin 1.000 Dolar® seviyesine yiikselmesiyle beraber
blok zinciri ve kripto paralara hem ilgi hem de yatirimlar hiz kazanmistir. Bu sayede
bugiinkii 2. biiyiik ve bilinir kripto para birimi olan Ethereum 2014 yilinda ortaya
cikmistir.

Bitcoin ve Ethereum gibi biiyiik kripto para projelerinin altinda yatan blok
zincir teknolojisi geleneksel finans kurumlarinin da oldukea ilgisini ¢ekmistir. 2018
yilina gelindiginde JP Morgan Chase dahil ¢ok sayida kurum operasyonlarinda
kullanmak i¢in blok zincir teknolojisini kullanmaya baslamis ya da bu teknolojiyi
destekledigini bildirmistir.'° Blok zincir teknolojisinin i¢inde barmdirdig1 potansiyel
sayesinde bir¢ok {lilkede tedarik zincirinden finans sektoriine, saglik sektdriinden
oylama ydntemlerine kadar bircok alanda ¢alismalar yapilmaya baslanmistir. Ozellikle
2020 yilinda Covid-19 pandemisiyle beraber ortaya ¢ikan tedarik, 6deme, giivenlik
gibi ihtiyaglar ve giderek dijitallesen is diinyasi ihtiyaglar1 s6z konusu teknolojiye
giderek artan bir ilgi yaratmistir. Visa ve Mastercard gibi biiyliik 6deme ve finans

kuruluglarinin dahi ilgili teknolojiyi kullanmasi da bu goriisii pekistirmektedir.

8 George, Benedict, https://www.nasdag.com/articles/the-genesis-block%3A-the-first-bitcoin-block ,
(Cevrimigi), 22.04.2023.

9 Edwards, John, "Bitcoin's Price History", 2023,
https://www.investopedia.com/articles/forex/121815/bitcoins-price-history.asp, (Cevrimigi),
22.04.2023

10 Yermack, David ve Fingerhut, A., “Blockchain Technology’s Potential In the Financial System”,
In: Proceedings of the 2019 Financial Market’s Conference, 2019, s.2 https://www.atlantafed.org/-
/media/documents/news/conferences/2019/0519-financial-markets-

conference/papers/yermack policy-session-one blockchain-technology-potential-in-the-financial-
system.pdf , (Cevrimigi), 18.05.2023



https://www.nasdaq.com/articles/the-genesis-block%3A-the-first-bitcoin-block
https://www.atlantafed.org/-/media/documents/news/conferences/2019/0519-financial-markets-conference/papers/yermack_policy-session-one_blockchain-technology-potential-in-the-financial-system.pdf
https://www.atlantafed.org/-/media/documents/news/conferences/2019/0519-financial-markets-conference/papers/yermack_policy-session-one_blockchain-technology-potential-in-the-financial-system.pdf
https://www.atlantafed.org/-/media/documents/news/conferences/2019/0519-financial-markets-conference/papers/yermack_policy-session-one_blockchain-technology-potential-in-the-financial-system.pdf
https://www.atlantafed.org/-/media/documents/news/conferences/2019/0519-financial-markets-conference/papers/yermack_policy-session-one_blockchain-technology-potential-in-the-financial-system.pdf

1.2. Blok Zinciri Tanim ve Temel Kavramlar

Ethereum'un mucidi 1994 dogumlu Vitalik Buterin’in blok zincir tanimi

sOyledir; 1

“Bu oyle sihirli bir bilgisayar ki isteyen herkes program yiikleyebilir ve bu
programlart kendi baslarina ¢alismast icin birakabilir. Bu bilgisayarda ayrica her
programin mevcut ve ge¢mis biitiin durumlart her zaman herkes tarafindan
goriilebilir. Aymi zamanda bu bilgisayar, zincirdeki programlarin blok zincir
protokoliiniin tam olarak belirttigi sekilde islemeye devam edecegini kripto ekonomik

>

olarak giivenceye almis bir garanti tasimaktadir.’
Diinya ekonomik forumu blok zinciri teknolojisi tanimi su sekildedir:*2

“Blok zincir veya dagitik defteri kebir teknolojisi bir araciya ihtiva¢ duymadan
bir verinin iki parti arasinda dogrudan degis tokusu miimkiin kilan teknoloji
protokoliidiir agdaki taraflar sifreli kimliklerle anonim bir sekilde islemleri
gergeklestirirler. Her bir islem degistirilemeyen bir islem zincirine eklenir ve agdaki

tiim kullanmicilara dagitilr.”

Harvard Business tarafindan yapilan kisa tanima gore ise “blok zinciri iki taraf

arasindaki iglemleri etkili bir sekilde, dogrulanabilir ve degismez bir yolla

kaydedebilen agik bir hesap defteridir.”*®

Ozetle Blok zincir, merkezi olmayan bir dijital veri tabamdir. Bu veri taban,
islemlerin bloklar halinde zincirleme bir sekilde kaydedildigi ve tiim katilimcilarin
islemleri onayladig1 bir yapidadir. Bu sayede, blok zincir teknolojisi glivenli, seffaf ve

herkesin erisimine agik bir sistem olusturur.

11 Giiven, Vedat ve Sahindz, Erkin, a.g.e, s. 43
12 Giiven, Vedat ve Sahindz, Erkin, a.g.e, s. 44
13 Tansiti, Marco ve Lakhani, Karim R. “Blok Zinciri Hakkindaki Gergekler”, Dijital Déniisiim Blok
Zinciri, Harvard Business Review, 2019, s.22.



1.2.1. Kriptoloji

Teknolojideki hizli gelismeler nedeniyle veri giivenligi giderek daha dnemli
hale gelmektedir. Birgok giivenlik yontemiyle beraber kriptoloji yontemi de veri ve

bilgi giivenligi alaninda énemli bir role sahiptir.

Kisaca tanimlamak gerekirse kriptoloji, matematiksel teknikler ve algoritmalar
araciligiyla bilgi giivenliginin saglanabildigi bir bilim dalidir. Kriptolojide temel amag
kullanicilarin glivenliginden emin olunamayan kanallar tizerinden gonderdigi verilerin

gizli ve orijinal kalmasini garanti edecek bir giivenli iletisim saglanmasidir. 4

Kriptoloji biliminin temel amaglarindan olan bilgi gizliligi kavrami, yetkisi
olmayan kisilerin bilgilere erisememesini ifade etmektedir. Bilginin gizliligi sifreleme
araciligiyla saglanir. Sifrelemeden kasit ise algoritmalar kullanilmasi suretiyle verinin
yalnizca yetkili kisilerin gérmesini saglayacak mekanizmalarin kullanilmasidir.
Kriptoloji ile yalmizca dogru anahtarlara sahip kisiler sifrelenmis verileri
¢ozebilecektir. Bilginin dogrulugu ise verinin dijital imza ile imzalanmasi sonucunda
verinin blitlinligliniin korunmasi ve imza sahibinin kimliginin dogrulanmasini ifade
etmektedir. Bahsedilen bu temeller gergevesinde degerlendirildiginde kriptolojinin
blok zincir teknolojisi i¢in olduk¢a dnemli oldugu anlagilmaktadir. Merkezi olmayan
bir defterde kayitlarin tutulmasini giivenli bir sekilde dogrulayabilmeyi amaclayan
blok zincir bu amaca ulasmak i¢in agik anahtar, hash fonksiyonu ve mutabakat

sistemlerinde kriptolojiden faydalanmaktadir.™

Ilerleyen boliimde bahsedilecek olan hash fonksiyonlari kriptografi yardimiyla
olusturulan fonksiyonlar olup blok zincirinin giivenliginde kritik role sahiptir. Hash
fonksiyonu kisaca verileri, karakterler yardimiyla sifreleyen matematiksel bir
algoritmadir. Hash fonksiyonlar1 orijinal girdinin degistirilmesinin neredeyse

imkansiz oldugu bir sekilde tasarlanmaktadir.

Blok zincirde olusturulan her blok bir Onceki blogun hash degerini

icermektedir. Boyle biitiin bloklar birbirine baglanir ve her blokta bir dnceki blogun

14 Coron, J. S, “What Is Cryptography?”, IEEE Security & Privacy, Vol. 4, No: 1, 20086, s. 70.
15 Guo, Huaqun ve Yu, Xingjie, “A Survey on Blockchain Technology and Its Security” Blockchain:
Research and Applications, Vol. 3, 100067, 2022, s.2.
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hash degeri yer aldigindan zincirdeki herhangi bir degisiklik biitiin bloklardaki hash
degerlerinin degistirilmesinin gerekliligini ortaya ¢ikaracaktir.’® Bu nedenle herhangi

bir degisikligin fark edilmemesi neredeyse imkansiz hale gelmektedir.

Kriptolojinin giderek dijitallesen diinyada 6nemi de artmaktadir. Bilginin
gizliligi, dogrulugu, yetkilerin tanimlanmasi, kimliklerin dogrulanmasi gibi hususlarda
kritik bir dneme sahiptir. Blok zincirin genel yapisi diisiiniildiigiinde ise kriptolojinin
onemi daha da anlagilmaktadir. Yaygimnlasan blok zincir kullanimiyla beraber

kriptolojiyle ilgili ¢alismalarin da artmasi beklenebilir.

1.2.1.1.Acik Anahtar ve Ozel Anahtar

Blok zincirde kullanilan kriptografide sifrenin coziilebilmesi amaciyla iki
anahtar bulunmaktadir. Bu anahtarlar ac¢ik anahtar ve 06zel anahtar olarak
adlandirilirlar. Bu anahtarlar matematiksel olarak birbirlerinden farkli olsalar da
birbirleri ile uyum icinde g¢alisirlar. Tek bir anahtar sifrenin ¢oziilmesi igin yeterli
olmay1p birbirlerini tamamlarlar. A¢ik anahtar sifrenin olusturulmasi, 6zel anahtar ise

sifrenin ¢dziilmesi amaciyla olusturulur.’

Acik anahtar, blok zincirinde kullanicinin adresi olarak kullanilir ve herkes
tarafindan goriilebilir. Ozel anahtar, kullanic1 tarafindan gizli tutulur ve islemleri
imzalamak i¢in kullanilir. A¢ik anahtarin sifreledigi veriyi 6zel anahtar ile ¢ozmek
miimkiin olup agik anahtar ile 6zel anahtar1 elde etmek oldukga zordur. Veriyi veya
bilgiyi gizli bir sekilde gondermek isteyen taraf karsi tarafin agik anahtari ile belgeyi
sifreler ve gonderir. Karsi taraf ise kendi uhdesinde tutmus oldugu 6zel anahtar ile bu
sifreyi acarak bilgiye erisir!® S6z konusu 6zel anahtar disinda kilidin acilmasi

miimkiin olmadigindan 6zel anahtarin gizli tutulmasi oldukc¢a 6énemlidir.

Genel olarak, blok zincirinde acik anahtar ve 6zel anahtar kriptografisinin
kullanilmasi, kullanicilarin aga katilmasi ve islem yapmasi i¢in giivenli ve seffaf bir

yol saglamaktadir. Bu sistem, yalnizca 6zel anahtara sahip olan kullanicinin blok

16 Trautman, Lawrence J. ve Mason J. Molesky, a.g.e, s.5.
17 Giiven, Vedat ve Sahindz, Erkin, a.g.e, s. 45-49.
18 Zhou, Hong, “Public and Private Key Cryptography” Mastering Excel Through Projects, 2021, 5.104.
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zincirinde iglemleri baslatabilmesini saglayarak dolandiriciligi 6nlemeye ve blok

zinciri defterinin biitiinliiglinli korumaya yardimci olur.

1.2.1.2. Hash Fonksiyonu

Kriptolojide boliimiinde kisaca deginilen Hash fonksiyonu blok zincir
teknolojisinde 6nemli bir yere sahiptir. Direkt olarak bir dosyanin sifrelenmesi ile
karigtirllmamasi1 gereken hash fonksiyonlari herhangi bir veriyi sabit karakterler
yardimiyla sabit uzunlukta bir veriye doniistirmeyi saglayan algoritmalardir.®®

Kisacasi tam bir sifreleme degil daha ¢ok parmak izini olusturmaktir.

Hash degeri, kriptografi ve veri biitiinliigii kontrollerinde yaygin olarak
kullanilir. Kriptografide hash degerleri, iletim veya depolama sirasinda mesajlarin
veya verilerin kurcalanmadigindan emin olmak igin kullanilir. Ornegin, birine bir
mesaj1 glivenli bir sekilde iletmek istiyorsaniz, mesajin bir hash'ini olusturabilir ve
hem mesaj1 hem de hash'i alictya gonderebilirsiniz. Alict mesaji alir ve hash'i yeniden
hesaplarsa, mesajin aktarim sirasinda degistirilmediginden emin olmak i¢in iki hash

degerini karsilastirabilir. 2°

Hash fonksiyonu bloklarin baglanarak zincir haline getirilmesinde ve
giivenligin saglanmasinda ¢ok 6nemli bir yere sahiptir. Zincirde yer alan her blok hash
degerleri ile baglanir. Her blokta tiretilen hash degeri kendinden 6nceki blogun hash
degerini de icerir. Boylece dnceki bloklarin hash degerinde meydana gelecek en ufak
degisiklik zincirdeki biitiin bloklarda degisiklige sebep olacaktir.?! Zincirdeki
bloklarin igerisinde, gergeklestirilen islemlerin detaylari, tarihleri, sahipleri ve tutarlart
gibi bilgiler yer alir. Hash degerinin degistirilmesinden kaynaklanacak herhangi bir
degisiklik biitiin bloklarin hash degerini degistireceginden ve bu durum kabul
gormeyeceginden gilivenlik saglanmis olacaktir. Boylece bilgiler, blok zincirde kalici

bir sekilde saklanacak ve degistirilemeyecektir.

19 Sobti, Rajeev ve Geetha, Ganesan, "Cryptographic Hash Functions: A Review", International Journal
of Computer Science Issues (1JCSI), Vol: 9.2, No:2, 2012, s. 461.

20 Giiven, Vedat ve Sahindz, Erkin, a.g.e, $.50

2l Dyah Ayu Febiani ve Digerleri, “Immutability of Distributed Hash Model on Blockchain Node
Storage”, Scientific Journal of Informatics, Vol. 8, 2021, s. 140.
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Veri setlerinin hash degerleri hesaplandiktan sonra, bu degerler saklanabilir ve
gelecekte verilerin degisip degismedigini kontrol etmek i¢in kullanilabilirler.
Verilerde herhangi bir degisiklik yapilirsa, hash degeri degisir ve buna bagli olarak,
blok zincir sistemleri degisikliklerin yapildigini tespit edebilir.?? Bir hash degerinin

degismesi biitiin zinciri etkileyeceginden fark edilmesi kolay olacaktir.

Ozetle, hash degeri, verileri benzersiz bir sekilde tanimlamak veya veri
biitiinliigiini saglamak i¢in kullanilan matematiksel bir fonksiyonun sabit boyutlu bir
ciktist, parmak izidir. Kriptografide, veri yapilarinda ve benzersiz tanimlayicilar veya
veri dogrulamasi gerektiren diger uygulamalarda yaygin olarak kullanilir. Blok zincir
acisindan ise zincirin giivenligini saglayan en Onemli unsurlardan birisi olarak

degerlendirilir.

1.2.2. Madencilik

Blok zinciri dagitik kayit sistemi kullanildigindan tek bir merkezde saklanmaz
ve herhangi bir merkezi kurum tarafindan yonetilmez. Bu nedenle bloklarin birileri
tarafindan tretilmesi gerekliligi ortaya cikar fakat bunu yapacak kisilerin ekonomik
bir faydalar1 olmadan bu islemi gerceklestirmeleri ¢ok akla yatkin olmamaktadir. Bu
noktada karsimiza "madencilik" kavrami ortaya cikar. Madencilik kavrami 6diil

sistemine dayanan ve bloklarin liretilme siirecini anlatan bir kavramdir.

Blok zincirde herhangi bir merkezi tarafin olugturulmasi yerine 6diil kazanmak
amaciyla en yeni blogu ilk dogrulayan olmak icin yarisan birden ¢ok bilgisayar olmasi
tercth edilmektedir. Boyle giivenlik de birden c¢ok bilgisayar tarafindan

saglanabilmektedir.??

Blok zincir platformlarinin en biiyiigii olan Bitcoin'de ortalama yaklagik 10
dakikada bir blok iiretilebilmektedir. Odiil sistemi Bitcoin'de de var olup madenciler,

olusturulan bloklar karsiliginda Bitcoinler almakta ve ilgili blok i¢indeki islemlerin

22 Nasr, Mohamed E. Ve Digerleri, “Keyed Parallel Hash Algorithm Based on Multiple Chaotic Maps
(KPHA-MCM)”, IEEE Access, Vol. 9, 2021, s. 130400
2 Barbara, Joseph J., Allen, Paul R. a.g.e, 2018, s. 6.
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komisyonlarindan pay elde etmektedir. Madenciler yalnizca bu bloklart tiretmekle

kalmay1p dogrulama yaparak da dagitik agin ayakta kalmasini saglamaktadirlar.?

Madencilik, blok zincir teknolojisi igin oldukg¢a 6nemlidir. Blok zincirine yeni
bloklarin eklendigi ve islemlerin onaylandigi siire¢ olan madencilik siireci, blok
zincirinin giivenligi ve biitiinligiiniin saglanmasi amaciyla basta Bitcoin olmak iizere

kripto para birimlerinin isleyisinde kullanilmaktadir.

Blok zincirde madencilik, islemleri dogrulamak ve bunlari zincire eklemek i¢in
birlikte ¢alisan bir diiglim ag1 tarafindan gergeklestirilir. Madencilik siireci, bir
kullanicinin blok zincirinde bir islem baglatmasiyla baslar. Bu islem, daha sonra islemi
dogrulamak ve blok zincirine eklemek ic¢in calisan diigiim agma yaymlanir. Bu
diigimler tipik olarak karmasik matematiksel hesaplamalar1 gergeklestirmek igin
tasarlanmig 6zel bilgisayarlardir. Diiglimler, matematiksel bir bulmacay1 ¢6zmek i¢in
birbirleriyle rekabet eder ve bulmacay1 ¢ozen ilk diigiim, belirli bir miktarda kripto

para birimi ile ddiillendirilir.®

Blok zinciri giivenliginin yeni bloklarin olusturulmasimnin zorluguna baglh
olmasi nedeniyle diigiimlerin ¢6zmesi gereken matematiksel bulmacalar da zor ve
zaman alic1 olarak tasarlanir. Eger bu sekilde olmak yerine kolay bulmacalar
tasarlanmis olsaydi hem islemlerde hile yapilmasi hem de kotii niyetli kisilerin

saldirilar1 mimkiin olabilirdi.

Madenciligin 6nemli dezavantajlarindan birisi ise enerji konusundadir. Yiiksek
miktarda islem giiciine ihtiya¢ duyuldugu i¢in ¢ok fazla enerji tiikketimine neden
olmaktadir. Bitcoin gibi kripto para birimlerinde yasanan deger artiglar1 nedeniyle
madencilige yonelik artan ilgi g¢evre ve enerji konularinda endiselere sebep

olmaktadir.?®

Sonug olarak madencilik, blok zincir teknolojisinin 6nemli bir yoniidiir. Cesitli

kripto para birimlerinin igleyisinde ve giivenliginde kritik bir rol oynar ve blok zinciri

24 Giiven, Vedat ve Sahinoz, Erkin, a.g.e, S.65.

25 Hu, Muchuang ve Digerleri, “A Jumping Mining Attack and Solution”, Applied Intelligence, Vol. 51,
No:3, 2021, s. 1368.

% Li, Jingming ve Digerleri, “Energy Consumption of Cryptocurrency Mining: A Study of Electricity
Consumption in Mining Cryptocurrencies”, Energy, Vol. 168, 2019, s. 166.
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defterinin biitiinliigiiniin korunmasina yardimet olur. Enerji yogun olabilse de daha
stirdiiriilebilir ve verimli madencilik yontemleri gelistirmenin oniinde bir engel de

bulunmamaktadir.

1.2.3. Dagitik Kayit Sistemi

Blok zincir teknolojisinin en temel 6zelligi geleneksel merkezi sistemlerden
merkezi olmayan sistemlere gegise olanak saglamasidir.?”’” Blok zincir, hiikiimet ve
regiilatorler baskilar1 ile basa ¢ikabilmek hususunda tek bir kisi, kurum veya grup

yerine merkezi olmayan teknoloji alt yapisindan gii¢c almaktadir.?®

Dagitik kayit teknolojisi veya dagitik defter teknolojisi (DLT) olarak bilinen
bu yontem verinin tek bir merkezde toplanmasi yerine birden fazla yerde ve birden
fazla giivenlik kontrolii ile kayit altinda tutulmasini ifade etmektedir. Boylece Merkezi
bir sisteme yapilabilecek saldirilarin veya merkezi sistemde meydana gelebilecek

silinme ve kayiplarin 6niine gegebilecek alternatif bir yol sunulmaktadir.?°

Kisaca tanimlarsak dagitik defterler merkezi bir konumda saklanmak yerine bir
bilgisayar agina yayilmis bir veri tabanidir. Agdaki her bilgisayar, yeni islemler
eklendikge siirekli giincellenen defterin bir kopyasina sahiptir. Defter yalnizca, agdaki
diiglimlerin c¢ogunlugunun mutabakatin1 gerektiren bir mutabakat mekanizmasi
araciligiyla giincellenebilir. Bu da sistemi son derece giivenli kilar, ¢iinkii defterde
yaratilmak istenen herhangi bir degisiklik ve girisim c¢ogunlugun mutabakatini

gerektirecektir.*°

27 Collomb, Alexis ve Klara Sok, a.g.e., 5.94.

28 Murck, Patrick, “Blok Zincirini Kim Kontrol Ediyor?” Dijital Déniisiim Blok Zinciri, Harvard
Business Review, 2019, s.73.

2 Giiven, Vedat ve Sahindz, Erkin, a.g.e, 5.74.

30 WorldBank, “Distributed Ledger Technology (DLT) and Blockchain”, 2017, (Cevrimigi)
https://documentsl.worldbank.org/curated/en/177911513714062215/pdf/122140-WP-PUBLIC-
Distributed-Ledger-Technology-and-Blockchain-Fintech-Notes.pdf , 01.06.2023.

13


https://documents1.worldbank.org/curated/en/177911513714062215/pdf/122140-WP-PUBLIC-Distributed-Ledger-Technology-and-Blockchain-Fintech-Notes.pdf
https://documents1.worldbank.org/curated/en/177911513714062215/pdf/122140-WP-PUBLIC-Distributed-Ledger-Technology-and-Blockchain-Fintech-Notes.pdf

Sekil 1.2: Dagitik Defter Teknolojisi Caligma Prensibi

Veri tabamina yeni eklemeler, cegitli iglem kaytlarim igeren Bu yeni veri blogu hakdindali bilgiler daha sonra tiim agda
veni bir veri "blogu" clugturan dyelerden (digimler) biri paylagilir ve gifrelenmiy veriler igerir, bovlece iglem
tarafindan baglatilar. ayrntilan herkese agiklanmaz.

m Uye A fiye A'dan iiye B've yapilan bir
A j:;lem]e veni iglem blogu olugturur.
_Imm
E
T rEm
C
_

Tiim ag katilimeilan, Gnceden tammlanmig bir algoritmik dogrulama yontemine ("mutabalkat mekanizmazt") gore blogun gegerliligini
kontrol eder Dogrulamadan sonra, tim katilimeslar veni blogu kendi defterlerine elder. Bu melanizma aracilifryla, defterdels her
degizikdil tiim afda gogaltilir ve her ag Gyesi, herhangi bir zamanda tiim defterin tam, dzdes bir kopyasina sahip olur.

E3

Cc
.

Kaynak: WorldBank, "Distributed Ledger Technology (DLT) and Blockchain", 2017,
(Cevrimigi) https://documentsl.worldbank.org/curated/en/177911513714062215/pdf/122140-WP-
PUBLIC-Distributed-Ledger-Technology-and-Blockchain-Fintech-Notes.pdf , 01.06.2023.

Dagitik defterlerin en onemli avantajlarindan biri seffaf olmasidir. Defter
agdaki tiim katilimcilar arasinda paylasildigi icin, her islem deftere erisimi olan herkes
tarafindan izlenebilir ve dogrulanabilir. Ozellikle finans ve tedarik zinciri yonetimi
gibi seffaflik ve hesap verebilirlik gerektiren sektorler icin bu 6zellik oldukga faydali

olabilmektedir.

Verimlilik ve maliyet tasarrufu acisindan da dagitik defterler 6nemli avantajlar
sunar. Bankalar veya komisyoncular gibi aracilara olan ihtiyaci ortadan kaldirarak,
islemler daha hizli ve daha diisiik maliyetle gerceklestirilebilir. Yine bu avantaji
sayesinde merkezi aracilarin bulundugu finans sektoriinii olduk¢a derinden etkileme

potansiyeline sahiptir.
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Dagitik defter sisteminin en iyi bilinen uygulamasi Bitcoin blok zinciridir. Blok
zincir islemleri dogrulamak ve bunlar1 deftere eklemek igin birlikte ¢alisan bir diigiim
ag1 tarafindan korunur. Her islem ag tarafindan kaydedilip dogrulandigindan Bitcoin

islemleri son derece giivenli ve seffaf hale gelmektedir.3!

Birgok avantajina ragmen dagitik defter sistemi hala nispeten yeni bir
teknolojidir ve benimsenmesinde ve uygulanmasinda zorluklar vardir. Ozellikle biiyiik
aglarda yavas ve kaynak yogun olabileceginden, en biiyiikk zorluklardan biri

32

Ol¢ceklenebilirliktir.®> Ayrica geleneksel merkezi sistemlerden farkli yasa ve

diizenlemelere tabi olabileceginden regiilasyon tarafinda belirsizlikler mevcuttur.

Sonu¢ olarak dagitik defter sistemi Dbilgileri saklama ve aktarma
mekanizmalarin1 doniistiirme potansiyeline sahip giiglii bir teknolojidir. Seffaflik,
giivenlik ve verimlilik sunarak maliyetleri diistirmeye ve ¢ok cesitli sektdrlerde gliveni
artirmaya yardimci olabilir. Blok =zincir teknolojisinin  gelismesiyle ve

yayginlagsmasiyla beraber giderek daha fazla glindeme gelmesi muhtemeldir.

1.2.4. s Ispat1 ve Pay ispat

Is Ispati (Proof of Work — PoW) blok zincir teknolojisinde islemleri
dogrulamak ve zincirde yeni bloklar olusturmak i¢in kullanilan bir mutabakat
mekanizmasidir. PoW, islemleri dogrulamak ve blok zincirine eklemek i¢in karmasik

matematiksel bulmacalar1 ¢6zmeyi yani madenciligi temel alir.

PoW'da madenciler, matematiksel bulmacay1r ¢6zmek i¢in birbirleriyle
yarigirlar ve onu ¢6zen ilk madenci, belirli miktarda kripto para birimi veya diger
dijital varliklarla odiillendirilir. Coziilen bulmaca daha sonra madencinin gerekli

hesaplama isini gergeklestirdiginin bir kamit1 haline gelir ve buna "Is Kamti" denir.

PoW'da matematiksel bulmacanin ¢6ziilmesi zor ancak dogrulamasi kolay
olacak sekilde tasarlanir. Boylece ¢oziime ulasildiginda agdaki diger diiglimlerin

¢Oziimii hizlica dogrulamas1 miimkiin olabilmektedir. Cok hizl1 bir sekilde bulmacanin

31 Satoshi Nakamoto, "Bitcoin: A  Peer-to-Peer Electronic Cash  System", 2008,
https://bitcoin.org/bitcoin.pdf , (Cevrimigi), 22.04.2023

32 Trautman, Lawrence J., ve Mason J. Molesky. a.g.e, 2018, s.5.

3 Huaqun Guo ve Xingjie Yu, a.g.e, 2022, s.2.
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¢oziilmeye baslanmasi durumunda zorluk seviyesi blok olusturma hizinin korunmasi

amactyla ayarlanabilmektedir.3

PoW'un ana avantaji, islemleri dogrulamak ve blok zincirine eklemek igin
giivenli ve merkezi olmayan bir yol saglamasidir. Madencilerin zincire yeni bir blok
eklemek i¢in biiylik miktarda hesaplama ¢alismasi yapmasi1 gerektiginden, herhangi
bir tarafin blok zinciri manipiile etmesini zorlastirir. Herkesin madencilik slirecine

katilabilecegi blok zincirler i¢in uygun bir mekanizma olarak 6n plana ¢ikmaktadir.

Bununla birlikte, PoW'un bazi dezavantajlar1 da vardir. PoW ile ilgili temel
sorunlarin basinda enerji tiiketimi gelmektedir. Gilivenlik bakimindan ise agin biiyiik
bir boliimiiniin kotii niyetli gruplar tarafindan ele gegirilmesi riskini barindirmasi yani
"%351 saldiris1" olarak bilinen saldirilarina karsi savunmasiz olmasi bir dezavantaj

yaratmaktadir.®®

Genel olarak, PoW, Bitcoin ve Ethereum gibi bir¢cok popiiler blok zinciri
platformunun temel bir bilesenidir ancak blok zincirinde kullanilan tek mutabakat
mekanizmasi degildir. Bazi dezavantajlarin1 gidermek i¢in POW'a alternatif olarak pay

ispat1 (Proof of Stake - PoS) gelistirilmistir.

PoS da tipki PoW gibi blok zincir teknolojisinde islemleri dogrulamak ve
zincirde yeni bloklar olusturmak i¢in kullanilan bir mutabakat mekanizmasidir. PoS'ta
dogrulayicilar, tuttuklar1 ve teminat olarak kilitledikleri kripto para miktarina gore
secilir. Bu teminata "pay" denir. Is ispat1 (Proof of Work-PoW) yontemiyle madenciler
matematiksel problemleri ¢ozebilmek i¢in birbirleriyle yarisir ve ¢ok fazla sayida
islem yaparak sonuca ulagmaya calisirlar. Pay ispatinda (Proof of Stake-PoS) ise
sistemde madencinin pay1 ne kadar fazla ise blok olusturma ve dogrulama iginin
kendisine atanmasi olasilig1 da o kadar yiiksek olur. Is ispatinda madenciler iiretilen
bloklar i¢in 06diil kazanirken pay ispatinda yalnizca blok icindeki islemlerden

komisyon kazanilabilmektedir.%

34 Hu, Muchuang ve Digerleri, a.g.e, 2020, s. 1368.
% Huaqun Guo ve Xingjie Yu, a.g.e, 2022, s.3.
3 Giiven, Vedat ve Sahinoz, Erkin, a.g.e, 5.78.
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PoS'un PoW'a gore cesitli avantajlari vardir. ilk olarak, PoW'dan énemli dlgiide
daha az enerji tiiketir ¢iinkii karmasik matematik problemlerini ¢6zmek icin kapsamli
hesaplama calismasi1 gerektirmez. Bu, PoS'u daha ¢evre dostu ve bakimi daha ucuz
hale getirir. Ikinci olarak, PoS, %51 saldiris1 gibi kétii niyetli aktorlerin saldirilarina
kars1 PoW'dan daha giivenlidir, ¢linkii saldirganin ag1 kontrol etmek i¢in toplam kripto

para arzinin dnemli bir kismina sahip olmasi gerekir. 3

Bununla birlikte, PoS'un merkezilesmeye yol agabilmesine yonelik 6nemli bir
dezavantaji mevcuttur. PoS’da daha biiyiik paylara sahip dogrulayicilarin secilme
olasilig1 daha yiiksektir ve bu biiyiik pay sahiplerine ag iizerinde daha fazla gii¢ ve etki

38

saglar.*® Dolayisiyla ¢ogunluk paylarin1 ele gegirenin merkezi bir otorite gibi

davranmasina neden olma riski bulunmaktadir.

Is ispat1 ve pay ispati ile iist iiste siirekli blok olusturulmasinin engellenmesi ve
zincirin bir biitiin olarak kalmasi amaglanmaktadir. Genel olarak, hangi mutabakat
mekanizmasinin kullanilacagi, blok zinciri agmin belirli gereksinimlerine ve
hedeflerine baglidir. PoW, blok zincir teknolojisinde en yaygin kullanilan mutabakat
mekanizmas1 olsa da enerji verimliligi ve bireysel kullanicilara erisilebilirligi
nedeniyle PoS da giderek yayginlasmaktadir Her mutabakat mekanizmasinin kendi
giiclii ve zayif yonleri mevcuttur. Hangisinin kullanilacagina karar vermek i¢in blok

zinciri aginin ihtiyaclar1 ve amaclar1 géz oniine alinarak degerlendirme yapilmalidir.

1.2.5. Elektronik Ciizdan

Elektronik cilizdanlar kisaca kripto paralarin tutulabildigi yazilimlar ve
uygulamalardir. Daha onceki boliimlerde bahsedilen 6zel ve agik anahtarlarin
tiretilmesini saglamakta, boyle para gondermek, almak ve saklamak i¢in uygun ortami
yaratmaktadir. Karsi tarafa verilen agik anahtar bir IBAN numarasi gibi islemektedir.

Ozel anahtar ise hesaba erisim icin gerekli olan sifre gibi diisiiniilebilir.®® Para

37 Sharma, Aabha ve Digerleri, “A Research Survey on Applications of Consensus Protocols in
Blockchain”, Security and Communication Networks, Vol. 2021, 2021, s. 10.

3% Begicheva, A. ve Kofman, A. “"Fair proof of stake", 2018, s. 4,
https://www.researchgate.net/profile/Antonina_Begicheva/publication/335147247 Fair_Proof of Sta
ke/links/5d52e666299bf16f07368f14/Fair-Proof-of-Stake.pdf , (Cevrimigi), 28.05.2023

%9 Giiven, Vedat ve Sahindz, Erkin, a.g.e, 5.88
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gonderip almak icin agik anahtar paylasilmakta 6zel anahtar ile erisim saglanarak

bakiyeye ulasilabilmektedir. Buradan 6zel anahtarin 6nemi daha iyi anlagilmaktadir.

Kripto para ciizdanlar1 olusturmak ve kullanmak oldukca basit olup bazi

adimlar1 icermektedir:

1)

2)

3)

4)

5)

Saklamak ve yonetmek istenilen kripto para birimleriyle uyumlu ve giivenlik,
erisilebilirlik ve kullanim kolaylig1 acisindan ihtiyaglara uygun bir ciizdan
sec¢ilmelidir.

Ciizdan saglayici tarafindan verilen talimatlara uygun bir sekilde kurulum
saglanir. Bu talimatlarin icinde genelde parola belirleme, yedekleme, kayit
alma gibi adimlar yer alir.

Ciizdan olusturulduktan sonra bagka bir ciizdandan para alma veya bir kripto
para borsasina para yatirma, bunlar1 ¢cekme gibi islemleri ciizdan tarafindan
olusturulan acik clizdan adresi vasitasiyla yapilir.

Ciizdan vasitasiyla kripto varliklarin bakiye kontroli, islem gegmisi, génderip
alma gibi yonetim islemleri saglanabilir.

Ciizdan giivenligi calinma ve kaybolmaya kars1 iki faktorlii kimlik dogrulama,
0zel anahtar1 glivenli bir sekilde saklama ve diizenli araliklarla yedekleme
yapma gibi yontemlerle mutlaka saglanmali ayrica cilizdana ait giincellemeler

takip edilmelidir.

Her ciizdan tiirlinlin kendi avantajlar1 ve dezavantajlar1 oldugunu unutmamak,

0zel ihtiyaglara ve tercihlere uyan bir clizdan se¢ilmesi 6nemlidir. Clizdanin giivenlik,

kullanim kolayligi, erisilebilirlik ve saklamak istenilen kripto para birimleri ile

uyumluluk gibi faktorleri g6z 6niinde bulundurulmalidir.

1.2.5.1.S1cak Ciizdan — Soguk Ciizdan

Kripto para ciizdanlari sicak ve soguk ciizdanda ikiye ayrilir. Internete bagl ise

sicak ciizdan degil ise soguk cilizdan olarak adlandirilmaktadir.* Bu siniflandirmaya

iliskin 6rneklere ve agiklamalara ise ayri ayr1 asagida verilmistir.

40 Giiven, Vedat ve Sahinoz, Erkin, a.g.e., 5.89.
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Sicak ciizdanlar kendi icinde iice ayrilmaktadir: **

Yazilim ciizdanlari: Kripto para birimi saklamak ve yonetmek igin
bilgisayarmiza veya mobil cihaza indirilebilen dijital uygulamalardir. Ornekler

arasinda Electrum ve Exodus bulunur.

Mobil ciizdanlar: Akilli telefonlar ve tabletler gibi mobil cihazlarda
kullanilmak iizere 6zel olarak tasarlanmis yazilim ciizdanlaridir. Coinbase Wallet ve

Trust Wallet baz1 yaygin kullanilan ciizdanlardandir.

Web ciizdanlari: Bir web tarayicist araciligiyla erisilebilen ¢evrimigi

clizdanlardir. Metamask, MyCrypto ve Blockchain.info 6rnek olarak verilebilir.
Soguk clizdanlari ise iki gruba ayirabiliriz:

Donanim ciizdanlari: Bunlar, 6zel anahtarlart saklayan ve kripto para birimini
cevrimdisi glivenli bir sekilde yonetmek i¢in kullanilabilen, USB siiriiciiye benzer
fiziksel cihazlardir.*> Ornekler arasinda Ledger Nano S, Ledger Blue ve Trezor yer
alir. Donanim kaybedilmedigi siirece giivenli bir yontem olarak karsimiza

cikmaktadir.

Kdgit ciizdanlar: Bunlar, genel ve 6zel anahtarlariizin basili bir kopyasini
iceren fiziksel kagit parcalaridir. Kagit clizdanlar ¢evrimdist olduklar i¢in en yiiksek
diizeyde giivenlik sunarken, dogru sekilde saklanmadiklari takdirde kaybolabilir,

calinabilir veya zarar gorebilirler.

Iki gruba ayirmis olsak da dzel anahtarlar1 ezberlemek gibi farkli yontemlerle

saklamak da soguk ciizdan gorevi gorebilecek yontemler olarak karsimiza ¢ikabilir.

Sicak ciizdanlar ve soguk ciizdanlarin her ikisi de kripto para ciizdani tiirleridir,
ancak giivenlik ve erisilebilirlik seviyeleri bakimindan farklilik gosterirler. Sicak
clizdanlar, tamimindan da anlasilacagi lizere, internete bagli olan ve kripto para

fonlarina hizli ve kolay erigim saglayan dijital clizdanlardir. Bu ciizdanlar sik yapilan

41 Nowroozi, Ehsan ve Digerleri, "Cryptocurrency Wallets: Assessment and Security", Blockchain for
Cybersecurity in Cyber-Physical Systems, Springer International Publishing, VVol.102, 2022, s. 6-11.
42 Suratkar, Saurabh ve Digerleri, “Cryptocurrency Wallet: A Review”, 2020 4th International
Conference on Computer, Communication and Signal Processing (ICCCSP), 2020, s. 1
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islemler ve giinliik kullanim i¢in uygundur. Genellikle daha genis 6lgekte kripto para
birimine hitap ederler. Bununla birlikte, sicak cilizdanlar, ¢evrimigi baglantilari
nedeniyle bilgisayar korsanligina ve diger gilivenlik ihlallerine kars1 daha
savunmasizdir.®® Sicak ciizdanlar genellikle iicretsiz veya diisiik maliyetli olarak

karsimiza ¢ikmaktadir.

Soguk ciizdanlar ise internete bagli olmayan ¢evrimdisi clizdanlardir. Soguk
clizdanlar, ¢evrimigi saldirilara karsi savunmasiz olmadiklari igin sicak cilizdanlardan
daha giivenlidir, ancak sik yapilan islemler i¢in daha az uygundur ve erisim i¢in daha
fazla caba gerektirir. Bu nedenle uzun vadeli saklama i¢in daha uygundurlar. Ayrica
kaybetme bulunamam riski gdz ardi edilmemelidir.** Soguk ciizdanlar donanim
maliyetinden dolay1 sicak ciizdanlara gore daha maliyetli olmaktadir. Ayrica soguk
clizdan tiirlerinin sinirl sayida kripto para birimine uyumlu oldugunu unutmamak

gerekir.

Genel olarak, sicak cilizdan ile soguk ciizdan arasindaki secim kisisel
ihtiyaglara ve dnceliklere baghdir. Kripto para ciizdanlarina sik sik erisilmek istenmesi
halinde sicak ciizdan daha uygun olabilir. Ancak giivenlik birinci 6ncelikse ve sik sik

ciizdana erismek gibi bir istek yoksa soguk bir ciizdan daha iyi bir secim olabilecektir.

1.3.  Blok Zinciri Ozellikleri

Blok zinciri tanim1 ve temel kavramlar iizerinden anlatilanlar blok zincirin
ozellikleri hakkinda 6nemli bilgiler vermektedir. Gerek para cinsi olsun (Bitcoin,
Ethereum, Ripple gibi) gerek kullanilan farkli alt yapilar olsun hepsinin sahip oldugu

ortak Ozellikler sunlardir;
Merkezi bir otoriteye bagl degildir

Blok zincir merkezi olmayan bir sistemdir, yani agi kontrol eden merkezi bir
otorite yoktur. Bunun yerine, islemleri dogrulamak ve defteri giincellemek igin birlikte
calisan bir bilgisayar ag1 (diigiimler) tarafindan korunur. Diigiimlerin birbirlerini

tanimasina ve giivenmesine gerek olmamaktadir ve devlet, banka veya baska bir

4 Suratkar, Saurabh ve Digerleri, a.g.e., .3
44 Suratkar, Saurabh ve Digerleri, a.g.e., .3
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merkezi  otoriteye  ihtiyag  olmaksizin  iglemler giivenli  bir  sekilde
gerceklestirilebilmektedir.*® Boylece herhangi bir varligin sistemi kontrol etmesi veya

manipiile etmesi zorlagsmasi saglanir.
Daguitik kayit sistemine tabidir ve degistirilemez

Zincirler dagitik bir sekilde tutulmaktadir. Yani bilgisayar korsanlarinin
saldirip da ele gegirebilecekleri tek bir bilgisayar yoktur. Binlerce bilgisayarin hig
olmazsa yarisindan ¢ogunu saldirip ayni anda ele gegirmek gerekecektir. Bu durum
%351 saldiris1 olarak bilinir. Bir kez kaydedilen bloklar, degisiklige direngli olacak

sekilde tasarlanmustir; bir bloktaki veriler geriye doniik olarak degistirilemez.*

Grivenlik seviyesi yiiksektir

Blok zincirinin merkezi olmayan dogasi, kriptografik algoritmalar ve
mutabakat mekanizmalariyla birlestiginde, onu olduk¢a giivenli bir sistem haline
getirir. Islemler ag tarafindan dogrulanir ve defteri kurcalamaya yonelik herhangi bir
girisim, agdaki diiglimlerin cogunlugunun anlasmasini gerektirir. Dolayistyla bir islem
blok zincirine kaydedildikten sonra degistirilemez veya silinemez. Boylece sistem

korumal1 bir hale gelir ve sistemin biitiinliigii saglanir.’

Verimlilik ve ekonomik olma a¢isindan avantajlidr

Blok zincir teknolojisi, aracilara olan ihtiyaci ortadan kaldirdigi ve
merkeziyetsiz bir yap1 sundugu i¢in taraflarin birbirleriyle direkt iletisime gegerek

maliyetlerin diisiiriilmesine yardime1 olur.*8

Ayrica merkezi bir araci ihtiyaci
olmadigindan maliyetler diigiimdekiler tarafindan paylasilir, operasyonel maliyetler
azalir. Bununla beraber aracilara 6denen komisyonlar bulunmadigindan daha

ekonomik olarak degerlendirilebilir. Uluslararas: islemler ve farkli sistemlerin

4 Atzori, Marcella, “Blockchain Technology and Decentralized Governance: Is the State Still
Necessary?”, Journal of Governance and Regulation, Vol. 6, Iss. 1, 2016, s.46.

46 Barbara, Joseph J., Allen, Paul R. a.g.e, 2018, s. 3

47 Golosova, J., ve Romanovs A., “The Advantages and Disadvantages of the Blockchain Technology”,
2018 IEEE 6th Workshop on Advances in Information, Electronic and Electrical Engineering, AIEEE
2018 - Proceedings, 2018.

48 Raikwad, Priyanka Harishchandra, “Fintech Application of Blockchain”, International Research
Journal of Modernization in Engineering Technology and Science, Vol. 4, Iss.. 9, 2022, 5.2024
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birbirlerine entegre edilmesi konularinda faydali olan blok zincir teknolojisi boylece

basta 6demeler alaninda olmak tizere verimlilige 6nemli katki sunmaktadir.
Seffaf bir sistemdir

Blok zinciri defteri herkese acgik oldugundan, iizerine kaydedilmis islemleri
herkes gorebilir.*® Boylece varliklarin hareketinin izlenmesi kolaylasir ve sistemde
seffaflik saglanir. Bir otoriteden elde edilmeye ¢alisilan veriler ve dogrulamalar yerine
cok sayida tarafsiz kisinin onayindan gegerek olusan veriler ve dogrulamalar kullanilir.
Boylece islemlerin gergekligi birgok kisi tarafindan dogrulanarak seffaf bir sekilde

yayinlanir.

1.3.1. Blok Zinciri ilkeleri

Blok zinciri isleyisi itibariyla bir¢ok ilkeye sahiptir. Asagida ana basliklar
halinde belirtilen bu ilkeler kendi i¢inde de farkl ilkeleri barindirmaktadir. Blok

Zinciri teknolojisinin altinda 5 temel ilke yatmaktadir;

Dagitik veri tabani: Blok zinciri, islemleri ve diger verileri bir diigiim ag1
tizerinden kaydeden dagitilmis bir defterdir. Her diiglim defterin bir kopyasini tutar ve
tiim diiglimler yeni islemleri dogrulamak ve defteri giincellemek icin birlikte ¢alisir.
Ozetle Blok zincir aglart merkezi degildir, yani ag1 kontrol eden merkezi bir otorite
yoktur. Bunun yerine, tiim diglimler defteri tutmak ve islemleri dogrulamak ig¢in

birlikte calisir.>°

Blok zincirde tiim veri tabanina ve gegmise erismek miimkiindiir ancak bu
veriler kimsenin tek tarafli kontroliinde bulunmazlar. Herhangi bir araciya ihtiyag

duyulmaksizin islem ortaklarinin kayitlar: herkes tarafindan dogrulanabilir.

Seffaflik: Blok zincirde biitliin islemler ve igerikleri aga erisebilen herkes

tarafindan goriilebilmektedir. Bu kullanicilar kendi tercihlerine gore isterlerse anonim

4 Kuhn, Richard ve Digerleri, “Rethinking Distributed Ledger Technology.” Computer, Vol. 52, No. 2,
2019, s. 69.
50 Jansiti, Marco ve Lakhani, Karim R., a.g.e., 2019, .20
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olarak devam ederler isterlerse de kimliklerini gdsterebilirler.>! Bu seffaflik sayesinde

varliklarin hareketlerinin izlenmesi kolaylasir.

Kayitlarin geri ¢evrilmezligi: Blok zincirde gerceklestirilen her bir iglem
dogrulandiktan sonra geri dondiiriilemez sekilde kayit altina alinir. Bu o6zellikle
bloklarin olusturulmasi esnasinda kendinden onceki hash degerini icerecek sekilde
tasarlanmasi ve birbirine bagli olmasidir.>? Zincirin halkalarindan herhangi birisinde
yapilacak bir degisiklik biitiin zinciri etkileyecek ve kabul gérmeyecektir. Boylece
zincirin biitiinligl saglanir ve yetkisiz bir sekilde yapilmaya ¢alisilan degisiklikler

Onlenmis olur.

Bilgisayimsal mantik: Blok zincir defterlerinde kullanicilar otomatik olarak
diigtimler arasindaki islemleri tetikleyen algoritmalar ve kurallar olusturabilir. Akilli
sOzlesmeler buna olanak saglayan, blok zincirinde depolanan kendi kendini ytiriiten
sozlesmelerdir. Belirli kosullar yerine getirildiginde eylemleri otomatik olarak
tetikleyecek sekilde programlanabilirler ve karmasik siirecleri otomatiklestirmek igin

kullanilabilirler. >3

Blok zincir teknolojisi, islemlerin giivenligini saglamak ve yetkisiz erigimi
onlemek i¢in kriptografik algoritmalara dayanir. Bu algoritmalar, verileri sifrelemek
icin karmasik matematiksel islevler kullanir ve bu da herhangi birinin islemleri

manipiile etmesini veya taklit etmesini son derece zorlastirir.

Denkler arast aktarim: lletisim ve dogrulama dogrudan taraflar arasinda
saglanmaktadir. Her bir taraf veriyi depolar ve diger taraflara aktarir. Boylece yalnizca

ilgili blok zincir i¢indeki diiglimler arasinda dogrudan bir islem tesisi saglanmis olur.>*

1.4. Blok Zinciri Tiirleri

Blok zinciri veri tabanlari ihtiyaglara gore diizenlenebilme 6zelligine sahiptir.

Her ne kadar blok zinciri teknolojisi dagitik bir yapida ve merkeziyetsiz olsa da bunu

51 Ahmed, Mohammed Tahmid, “Blockchain Technology: Principles, Applications, and Challenges”,
2022, https://doi.org/10.5281/zenodo.6850919 ,(Cevrimigi), 10.05.2023, s.1.

52 Mololoth, V. K. Ve Digerleri, “Blockchain and Machine Learning for Future Smart Grids: A
Review”, Energies, Vol. 16,528, No: 1, 2023, s. 10.

53 lansiti, Marco ve Lakhani, Karim R., a.g.e., 2019, .20

54 lansiti, Marco ve Lakhani, Karim R., a.g.e., 2019, .20
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merkezi hale getirmek de miimkiindiir. Ayrica sinirlt kullanicinin erigebildigi blok
zincirlerin yaratilmasina imkan saglayan bir teknolojik alt yapisi vardir. Tirlerine

ayirmak gerekirse 4 temel blok zinciri tiirlinden bahsetmek gerekir.

Genel blok zinciri: Adindan da anlasilacagi gibi genel blok zinciri herkese
aciktir ve herkes aga katilabilir. Halka agik blok zincirleri tamamen merkeziyetsizdir,
yani ag1 kontrol eden merkezi bir otoriteleri yoktur.>® Her islem blok zincirine
kaydedildiginden ve agdaki herhangi biri tarafindan dogrulanabildiginden son derece
giivenli ve seffaf hale getirir. Bununla birlikte, merkezi olmayan yapilar1 nedeniyle,

halka agik blok zincirleri, diger blok zincir tiirlerinden daha yavastirlar. >

Ozel blok zinciri: Ozel blok zinciri, bir sirket veya kurulus gibi belirli bir
katilimer grubu tarafindan kullanilan bir blok zinciridir. Ozel blok zincirleri hala
merkezi olmayan bir yapidadir ancak yalnizca yetkili kullanicilar aga katilabilir ve
islemleri dogrulayabilir. Ozel blok zincirler daha az katilimciya sahip olduklari ve bu
nedenle islemleri daha hizli isleyebildikleri i¢in genel blok zincirlerden daha hizli ve
daha Oolgeklenebilirdir. Ancak, agdaki islemleri yalnizca yetkili kullanicilar

gorebildiginden genel blok zincirlerinden daha az seffaftirlar.

Konsorsiyum blok zinciri: Konsorsiyum blok zinciri, bir grup kurulus veya
sirket tarafindan sahip olunan ve isletilen bir tiir 6zel blok zinciridir. Ag, konsorsiyum
tiyeleri tarafindan tizerinde anlagmaya varilan bir dizi kural ve kilavuza gore yonetilir.
Konsorsiyum blok zincirleri, tedarik zinciri yonetimi veya bankacilik gibi birden ¢ok
tarafin bilgi paylasmasi1 ve is birligi yapmasi1 gereken sektorler i¢in kullanighdir.
Kamuya agik genel blok zincirlerden daha giivenlidirler ¢iinkii herkese a¢ik degildirler

ancak daha az seffaftirlar. ®

Hibrit blok zinciri: Bu blok zincir tiirii hem genel hem de 6zel blok zincirlerinin

unsurlarini birlestirir. Ayn1 ag iizerinde hem genel hem de 6zel islemlere izin vererek

% Wang, H. Ve Digerleri, “An Overview of Blockchain Security Analysis.” Cyber Security, CNCERT
2018, Communications in Computer and Information Science, SpringerOpen, Vol. 970, 2019
https://doi.org/10.1007/978-981-13-6621-5_5, (Cevrimigi), 15.04.2023, s.57

% Le, Tuan-Vinh, Hsu, Chien-Lung, "A Systematic Literature Review of Blockchain Technology:
Security Properties, Applications and Challenges,” Journal of Internet Technology, Vol. 22, No: 4,
2021, s.790

5" Le, Tuan-Vinh, Hsu, Chien-Lung, a.g.e., 2021, 5.790
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kullanicilara blok zincirini nasil kullanacaklar1 konusunda daha fazla esneklik saglar.>®
Hibrit blok zincirleri, saglik veya devlet gibi bazi islemlerin halka agik olmasi,
digerlerinin ise 6zel olmasi gereken uygulamalar i¢in kullanighdir. Hibrit blok
zincirleri, kullanicilarin ihtiyaglarina bagli olarak farkli seviyelerde merkeziyetsiz ve

giivenlik saglayacak sekilde tasarlanabilir. >

Belirli bir uygulama i¢in en uygun blok zinciri tiirii kullanicilarin ihtiyaglarina
ve tercihlerine baglidir. Kamuya agik blok zincir tiirleri, seffafligin ve ademi
merkeziyet¢iligin 6nemli oldugu uygulamalar i¢in en uygun olamidir; 6zel ve
konsorsiyum blok zincirler ise gizlilik ve kontroliin daha 6nemli oldugu uygulamalar
icin daha uygundur. Hibrit blok zincirleri hem seffaflik hem de gizliligin yani sira
birden fazla taraf arasinda is birligi gerektiren uygulamalar icin kullamshdir. Tlgili

organizasyonun bu tiirler arasindan kendisine en uygun olani segmesi gerekmektedir.

1.5. Blok Zinciri Platformlar:

Blok zincir teknolojisi siiphesiz ki 2008 yilinda Satoshi Nakamoto tarafindan
yayinlanan makaleyle beraber hayatimiza giren Bitcoin ile yayginlasmis bir
teknolojidir. Bitcoin bagli basina bir blok zincir platformudur ancak her blok zincir
platformu Bitcoin’e bagl degildir. Bu nedenle bu teknolojiyi kullanarak ¢ok farkli
blok zincir platformu ortaya ¢ikmistir. En yaygin olarak bilinen baz tiirler ve kisa

bilgilere bu boliimde yer verilecektir.

Bitcoin: Bitcoin, 2009'da baslatilan ilk ve en iyi bilinen blok zinciri
platformudur. Islemleri dogrulamak ve defteri tutmak icin bir is kamti (POW)
mutabakat mekanizmas1 kullanir. Tiim kullanicilar blok zincirinin bir kopyasina
sahiptir. Her blok, belirli bir siire boyunca gergeklesen ¢esitli islemleri icerir. Islem

gerceklestikten hemen sonra ortalama her 10 dakikada bir yeni bir blok eklenir. Her

%8 Shrivas, Mahendra Kumar, “The Disruptive Blockchain: Types, Platforms and Applications”, Texila
International Journal Of Academic Research, 2019, s.20
%9 Le, Tuan-Vinh, Hsu, Chien-Lung, a.g.e., 2021, 5.790
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blok, bir 6nceki blogun hash degeri ile birbirine baglanir. Bitcoin islemlerinde en uzun

zincirin ana zincir oldugu kabul edilir.%

Ethereum: Ethereum, merkezi olmayan uygulamalarin ve akilli sézlesmelerin
olusturulmasini destekleyen bir blok zincir platformudur. Bitcoin tarafindan kullanilan
is kamit1 (POW) mekanizmasi yerine enerji verimi daha iyi olan pay kanit1 (PoS)
mutabakat mekanizmasi kullanir.%? Ethereum, genis kullanici toplulugu ile en yaygimn
kullanilan blok zincir platformlarindan biridir. Ayrica proje gelistiricileri tarafindan da
siklikla tercih edilir.

Hyperledger Fabric:__Hyperledger Fabric, Linux Foundation tarafindan
gelistirilen ve kurumsal kullanim durumlar i¢in tasarlanmis, agik kaynakli, izinli,
dagitik defter yapisina sahip bir blok zincir platformudur. Kuruluslarin, belirli is
ihtiyaglarini karsilamak tizere gelistirilebilen 6zel, izinli blok zincirleri olusturmasina
olanak tanir. Hyperledger Fabric, yiiksek diizeyde dl¢eklenebilirlik ve gizlilik saglayan

modiiler bir mimari kullanir.%?

Corda:_Finansal hizmetler ve diger sektorlerde kullanilmak {izere tasarlanmis,
R3 tarafindan gelistirilen ve mevcut kurumsal sistemlerle entegre olacak sekilde
tasarlanmis 6zel bir blok zincir platformudur. En 6nemli faydalarindan biri, tim
islemlerin gercek zamanl olarak islenmesidir. Onde gelen referanslari arasinda Bank

of America, HSBC, Intel ve Microsoft bulunmaktadir.®®

Stellar: Uluslararas1 6demeler ve diger finansal uygulamalar i¢in tasarlanmis

bir blok zincir platformudur. Geleneksel mutabakat mekanizmalarindan daha hizli ve

enerji acisindan daha verimli olan birlesik bir mutabakat mekanizmasi kullanir. %

60 Rathore, Praveen Singh, "Bitcoin: Mystery, History and Background Innovative Technology
Involved",International Journal for Research in Applied Science & Engineering Technology
(IJRASET), Vol .8, Iss. 111, 2020, 5.1012.

61 Ethereum.org, "Whitepaper", https://ethereum.org/en/whitepaper/#messages-and-transactions
(Cevrimigi), 01.06.2023.

62 Nasir, Qassim ve Digerleri, "Performance Analysis of Hyperledger Fabric Platforms", Security and
Communication Networks, Vol. 2018, 3976093, s.2.

8Lawton, George, "Top 9 Blockchain Platforms to Consider in 2023", 2023,
https://www.techtarget.com/searchcio/feature/Top-9-blockchain-platforms-to-consider,  (Cevrimigi),
24.04.2023.

8 Kim, Minjeong ve Digerleri, “Is Stellar As Secure As You Think?”, 2019 IEEE European Symposium
on Security and Privacy Workshops (EuroS&PW), 2019, s.378.

26



Stellar, finans kurumlart ve &deme islemcileri tarafindan yaygin olarak

kullanilmaktadir.

Ripple: Geleneksel mutabakat mekanizmalarindan daha hizli ve enerji
acisindan daha verimli olan Ripple Protocol Consensus Algorithm (RPCA) adl1 6zgiin
bir mutabakat mekanizmasi kullanir. Ripple, finans kurumlar1 ve 6deme islemcileri
tarafindan yaygin olarak kullanilmakta olup Bank of America, Brezilyanin Banco
Rendimento ve Singapur merkezli kiiresel ddeme sirketi Nium miisterileri arasinda yer

aliyor.®

Tron:_Tron, icretsiz, kiiresel bir dijital icerik eglence sistemi olusturmayi
amaglayan merkezi olmayan bir platformdur. Yiiksek verimlilik, 6lgeklenebilirlik ve
kullanilabilirlik saglamak icin tasarlanmig blok zincir tabanli merkezi olmayan bir

protokol iizerine kurulmustur.®®

Avalanche:_Yiiksek diizeyde dlgeklenebilir ve 6zellestirilebilir bir blok zincir
altyapisi saglamak i¢in tasarlanmis merkezi olmayan bir platformdur. Cok kisa siirede
sonu¢ elde edebilen yeni bir mutabakat yaklasimma dayanan &zgiin Avalanche
mutabakat protokolii kullanir.” Bu mutabakat sistemi yiiksek giivenligi ve ademi

merkeziyet¢iligi korurken saniyede ¢ok sayida islemi gerceklestirmeyi miimkiin kilar.

Polkadot: Farkli blok zincir aglar1 arasinda birlikte ¢aligabilirligi saglamak i¢in
tasarlanmig yeni nesil bir blok zincir platformudur. Farkli blok zinciri aglarmin
birbirleriyle giivenli ve merkezi olmayan bir sekilde iletisim kurmasina izin veren

¢oklu zincir mimarisi kullanir.%®

1.6.  Blok Zincir Teknolojisinin Faydalari ve Kisitlar

Blok zinciriyle s6zlesmelerin dijital koda gomiilii oldugu, silinmesinden ve

tizerinden oynama ve diizeltmeler yapilmasindan korundugu seffaf, ortak veri

6  Bertagnoli, Lisa, "20 Blockchain Platforms Driving the Industry”, 2022,
https://builtin.com/blockchain/blockchain-platforms , (Cevrimigi), 01.06.2023.

6  Tron, “"White Paper Version 2.0", 2018, https://api-blog.rekeningku.com/wp-
content/uploads/2023/02/white_paper v_2 0.pdf, (Cevrimigi), 01.06.2023.

67Kurahashi-Sofue, Jay, "Avalanche Platfrom Overview",
https://support.avax.network/en/articles/4135427-avalanche-platform-overview , (Cevrimigi),
01.06.2023.

88 Polkadot, https://polkadot.network/about/ , (Cevrimici), 07.05.2023.
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tabanlarinda saklandigi bir diinya hayal edilebilir. Bu boliime kadar bahsedilmis olan
bir¢ok konuda faydalar1 6n plana ¢ikmaktadir. Ancak bu faydalarin yaninda blok zincir
teknolojisinin kisitlarinin da oldugu unutulmamalidir. Bu nedenle blok zincir

teknolojisinin faydalarinin ve kisitlarinin bir arada goriilmesi olumlu olacaktir.

1.6.1. Blok Zincirin Faydalar

Blok zincirde seffaflik en 6nemli faydalardan birisi olup tiim kayitlarin blogun
basindan itibaren goriilebilmesi hedeflenmektedir. Ozel bir blok zinciri
olusturulacaksa veya kapali bir grup igerisinde kullanilmasi hedefleniyorsa, sadece bu
kisilere izin verilerek kayitlar gerceklestirilebilir. ®° Yani kayitlarin ilgisiz kisiler
tarafindan goriinmesi istenmiyorsa, bu seffaflik sadece istenen kisi veya gruplara
acilacak sekilde yetkilendirme seviyeleri uygulanarak 6zel blok zincir ile saglanabilir.
Blok zincir paydaslarin tiim zinciri gormesine izin vererek dolandiriciligi azaltmaya

ve verimliligi artirmaya yardimec1 olabilir.

Blok zincir dagitik kayit sistemini kullanmaktadir. Dagitik kayit sistemi
sayesinde sistemde yer alan taraflar birbirlerini tanimadan ve giiven iliskisine
girmelerine gerek duymaksizin islemlerini  gergeklestirebilmektedir.  Akill
sozlesmeler araciligiyla alict ve gonderen sartlarin saglanmamasi durumunda

islemlerinin ger¢eklesmeyecegini ve zarara ugramayacaklarii bilirler.”

Blok zincir teknolojisi merkezi degildir, yani herhangi bir tek varlik veya
merkezi otorite tarafindan kontrol edilmez. Bu, islemleri denetlemek i¢in bankalar
veya hiikiimetler gibi aracilara ihtiyac olmadigi anlamina gelir.”t Ademi
merkeziyet¢ilik seffafligi artirir ve maliyetleri diisiirtir, bu da onu finans, tedarik zinciri
yonetimi ve saglik gibi sektorler i¢in ideal bir teknoloji haline getirir. Ayrica araciya

ihtiya¢ duyulmamasi iglemleri daha verimli ve ekonomik hale getirir.

Blok zincir teknolojisinin en one ¢ikan faydalarindan birisi ise siiphesiz
giivenliktir. Glivenligin saglanmasi ve kurcalamaya kars1 korumali olmasini saglamak

icin gelismis kriptografik teknikler kullanir. Bu durum koétii niyetli kisilerin blok

8 Polge, Julien ve Digerleri, “Permissioned Blockchain Frameworks in the Industry: A
Comparison”, ICT Express, Vol. 7, No: 2, 2021, 5.229.

0 Giiven, Vedat ve Sahindz, Erkin, a.g.e., S. 74.

"LAtzori, Marcella, a.g.e., 2015, s.2.
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zincirindeki verileri degistirmesini veya silmesini neredeyse imkansiz hale getirerek

verilerin biitliinliigiinii saglar.

Giivenlik ile olduk¢a yakin bir iliskisi bulunan degistirilemez olma 6zelligi
blok zincir teknolojisinin 6nemli faydalarindan birisidir. Veriler blok zincirine
kaydedildikten sonra degistirilemez ¢linkii yapilacak herhangi bir degisiklik girigimi
biitiin zinciri etkileyecektir.”> Bdylece verilerin biitiinliigii saglanir ve dolandiricilik,
hata riski 6nemli 6lgiide azalir. Blok zincirin bu 6zelligi 6zellikle veri giivenliginin

kritik oldugu finans ve saglik gibi sektorler i¢in faydalidir.

Blok zincir teknolojisi, aracilar1 ortadan kaldirarak ve siiregleri
otomatiklestirerek islem siirelerini ve maliyetleri dnemli dl¢iide azaltabilir. Ornegin,
geleneksel yontemlerle uluslararasi islemler yavas ve maliyetli olabilir. Blok zincir
teknolojisi, aracilar1 ortadan kaldirarak, islem siirelerini kisaltarak ve maliyetleri
diisiirerek siireci kolaylastirabilir ve daha verimli siirecler yaratilmasina yardimci

olabilir.

1.6.2. Blok Zincirin Kisitlar:

Blok zincirin faydalarinin yaninda kisitlar1 da elbette mevcuttur. Bu kisitlarin
basinda ise enerji tiiketimi geldigi agiktir. Bir¢ok blok zincir platformunda islemleri
dogrulamak icin kullanilan madencilik siireci yogun bir enerji sarfiyatina neden
olmaktadir. Bu durum blok zincir teknolojisinin ¢evresel etkisi hakkinda soru

isaretlerine neden olmaktadir.”

Madencilik faaliyeti yiiksek islem giicii gerektirir ve bu islemciler i¢in yliksek
miktarda enerji tliketimine ihtiya¢ duyulmaktadir. Yiiksek islemcilere sahip
bilgisayarlar hash degerini hesaplamak i¢in ¢ok kisa siirelerde ¢ok fazla hesaplama
gerceklestirmektedir. Bu durum bilgisayarlarin ciddi bir sekilde 1sinmasina sebep
olmaktadir. Asil enerji tiiketimi de bu noktada meydana gelmektedir. Enerjinin biiyiik
kismu bilgisayarlar1 ¢aligtirmaktan ziyade onlar1 sogutmak i¢in harcanmaktadir. Bu

durum biiylik madencilik firmalarmin  Himalayalarin ve Alplerin tepelerine

2Golosova, J., and A. Romanovs, a.g.e., 2018, s.4.
Golosova, J., and A. Romanovs, a.g.e., 2018, s.4.
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tasinmalarma bile sebep olmustur.’”* Daha az enerji tiikketen ve siirdiiriilebilir blok

zincirler i¢in ise ¢aligmalarin devam ettigini sdylemek yanlis olmayacaktir.

Bir diger sorun oOlgeklenebilirlik sorunudur. Blok zincir aglarinin
Ol¢eklenebilirligi, platformun artan iglem yiikiinii ve agdaki diiglim sayisin1 artirmay1

> Blok zincir teknolojisinin 6lgeklenebilirligi mevcut

destekleme yetenegidir.’
durumda olduk¢a smirlidir ve birgok blok zincir platformu g¢ok sayida islemi
gerceklestiremez. Bu durum islem siirelerinin yavaslamasina ve maliyetlerin artmasina
neden olabilmektedir. Olgeklenebilirlik sorunu finans ve saglk gibi yiiksek hacimli

islemler gerektiren sektorler icin 6nemli bir zorluk olarak karsimiza ¢ikmaktadir.

Blok zincirle ilgili 6nemli bir diger sorun ise regiilasyonlardir. Blok zincir ile
ilgili diizenlemeler ve c¢alismalar mevcut olsa da tam anlamiyla bir regiilasyon
saglanamamistir. Bununla beraber blok zincir teknolojisinin mevcut diizenlemeler
karsisinda dezavantajli bir konumda bulundugu da ag¢iktir. Blok zincir teknolojisinin
merkezi olmayan yapisi diizenlemeleri zorlastirmaktadir. Bu durum 6zellikle finans ve
bankacilik gibi agir diizenlemelere tabi sektorlerde blok zincir teknolojisinin
benimsenmesinin oniinde bir engel olarak karsimiza ¢ikmaktadir. Ayrica diizenleyici
kurumlarin yaklasimlart da bu duruma neden olmaktadir. Bitcoin’in kara para aklama,
yasa dis1 6demeler ve kayit dis1 bir ekonomi yaratmasina yonelik elestiriler diizenleyici
kurumlar iizerinde de baski yaratmaktadir. Bitcoin islemleri anonimdir. Bu
ozelliginden dolay1 kara para aklama veya yeralti ekonomisinde kullaniliyor olmasi
hakl1 bir elestiri olabilir. Ancak unutmamak gerekir ki kayit dis1 ekonomide ve kara
para islemlerinde rezerv para olan dolar dahi kullanilabilmektedir. Bu nedenle

yasaklamak yerine ¢dziime ydnelik diizenlemelerin yapilmasi daha 6nemlidir.”®

Blok zinciri teknolojisi genel olarak giivenlidir ve bu gii¢lii bir yoniidiir. Ancak
bu higbir giivenlik problemi bulunmadigi anlamina gelmez. Ornegin, blok zinciri
verilerine erismek i¢in kullanilan temel koda veya 6zel anahtarlara yonelik saldirilar,

sistemin giivenligini tehlikeye atabilir. Ek olarak, blok zincir teknolojisinin kullanimu,

74 Giiven, Vedat ve Sahinoz, Erkin, a.g.e., s. 66.

> Wipro, "Improving Performance and Scalability of Blockchain Newtworks", 2019,
https://www.wipro.com/blogs/hitarshi-buch/improving-performance-and-scalability-of-blockchain-
networks/ , (Cevrimi¢i), 29.05.2023.

76 Giiven, Vedat ve Sahindz, Erkin, a.g.e., s. 33.
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daha once miimkiin olmayan yeni dolandiricilik ve siber sug¢ tiirlerinin ortaya

cikmasina yol agabilir.

1.7. Blok Zinciri Kullanim Alanlari

Blok zincir teknolojisi 0zii itibartyla bir veri tabamidir. Tipki diger veri
tabanlar1 gibi istenilen bir¢ok alanda kullanim alanina sahiptir. Burada dikkat edilmesi
gereken ihtiyaglara uygun bir blok zincir platformu tasarlanmasi ve fayda maliyet

analizinin iyi yapilmis olmasidir.

Blok zinciri sistemleri kullanilarak para, hisse senedi ve sdzlesmeler glivenli
bir sekilde gonderilebilir, tasinabilir ve saklanabilir. Bu giiveni saglamak i¢in aracilar
yerine agda yer alan diiglimler iizerinde saglanan mutabakat, kriptografi ve

algoritmalar kullanilir.””

Borsada gergeklestirilen herhangi bir hisse senedi alim satim iglemi T+2
kuralina sahiptir. Bu merkezi kurulus tarafindan takas isleminin gergeklesmesi i¢in
ithtiya¢ duyulan siirenin 2 giin oldugu anlamimi tagimaktadir. Oysa blok zincir ile
siradan bir borsa islemi c¢ok kisa siireler icinde gergeklestirilebilir. Giinlimiiz
uygulamasinda taraflarin birbirlerinin hesap defterlerine erisimi bulunmaz. Bu nedenle
alim satima konu olan varliklara gergekten sahip olundugu ve takasin uygun oldugu
otomatik olarak dogrulanamaz. Bunun yerine islemin kayd: organizasyonlar arasinda
ilerlerken ve hesap defterleri birer birer giincellenirken merkezi kurulus varliklarin
garantorleri olarak hareket eder. Blok zinciri sisteminde ise dagitik defter sistemi
sayesinde ayni1 veri tabant bir¢ok kullanici tarafindan saklanmakta ve
dogrulanmaktadir. Dolayisiyla yapilan degisiklikler onaylandiktan sonra biitiin
defterlerde giincelleme islemi saglanir. Sonug olarak hisse takasi ¢cok kisa bir siirede

giivenli bir sekilde dogrulanir ve gerceklesir.’®

Bankacilik ve finans alaninda blok zincir kullanimina yonelik 6rnekler oldukca
fazladir. Ornegin Ripple platformu finansal kurumlar igin hizli ve giivenli sinir tesi

O0demeleri kolaylastirmak i¢in olusturulmus bir blok zincir platformudur. Visa, blok

" Tapscott, Alex ve Tapscott, Don, “Blok Zinciri Finans Diinyasin1 Nasil Degistiriyor?” Dijital
Doniisiim Blok Zinciri, Harvard Business Review, 2019, s.107.
8 lansiti, Marco ve Lakhani, Karim R., a.g.e., 2019, s. 32.
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zinciri test ederken’®, Kore Kookmin Bank su anda SWIFT iizerinden yapilan fon

transferleri i¢in DLT tabanli bir ¢dziim gelistirmektedir.8°

Finans alan1 disinda blok zincir teknolojisinin hali hazirda kullanildig1 bazi

sektorler mevcuttur. Kisaca 6rneklendirmek gerekirse;

- Sigorta alaninda faaliyet gosteren Etherisc sirketi, bireylerin ugus gecikmeleri,
kasirga hasarlari, tarimsal iiretim, sosyal sigorta gibi risklere kars1 kendilerini
sigortalamalarina olanak taniyan merkezi olmayan bir sigorta platformu
olusturmak igin blok zincir teknolojisini kullanmaktadir.®!

- Blok zincir teknolojisinin daha verimli ve seffaf bir enerji piyasasi olusturmak
icin kullanilmas1 da miimkiindiir. Bu amagla Power Ledger sirketi, bireylerin
yenilenebilir enerji alip satmasina olanak taniyan blok zincir tabanli bir enerji
ticaret platformu olusturmustur.®?

- Mycelia adinda bir miizik sirketi sanat¢ilarin miiziklerini aracilara ihtiyag
duymadan dogrudan hayranlarina satmasina olanak taniyan blok zincir
platformu gelistirmistir.8®

- Degerli taslarla ilgili olarak Everledger firmasi kalite konusunda garanti
sunmak ve miicevher saticilariin diizenlemelere uymasini saglamak i¢in bir
milyon farkl1 tiir elmasin 6zelliklerini blok zincirini defterine yiiklemistir.®*

- Moskova sehri yerel segimlerinde gevrimi¢i oylamada giivenli ve seffaf bir

sistem olusturmak igin blok zincirden yararlanilmistir.

" Rizzo, Pete, "Why Visa Europe is Testing Remittances on the Bitcoin Blockchain" , 2015,
http://www.coindesk.com/visa-europe-remittances-bitcoin-blockchain/ , (Cevrimigi), 20.04.2023.

8 palmer, Daniel, "One of South Korea's Biggest Banks is Developing Blockchain Remittances", 2016,
http://www.coindesk.com/korean-bank-developing-blockchain-solution-foreign-exchange/ ,
(Cevrimigi), 20.04.2023.

81 Sheth, Alpen ve Subramanian, Hemang “Blockchain and Contract Theory: Modeling Smart Contracts
Using Insurance Markets”, Managerial Finance, Vol. 46, No: 6, 2020, s.806.

8 Ppowerledger, "Whitepaper" 2017, Update:2019, https://www.powerledger.io/company/power-
ledger-whitepaper , (Cevrimigi), 20.04.2023, s.8.

8 O’Dair, Marcus ve Digerleri, “Music On The Blockchain”, Blockchain For Creative Industries
Research Cluster Middlesex University, Report No:1, 2016, s.12.

8 Casey, Michael J. ve Wong, Pindar, “Kiiresel Tedarik Zincirleri Blok Zinciri Sayesinde Daha Iyi
Hale Gelmek Uzere”, Dijital Déniisiim Blok Zinciri, Harvard Business Review, 2019, s.129.

8 Kshetri, Nir ve Voas, Jeffrey “Blockchain-Enabled E-Voting”, IEEE Software, Vol. 35, No: 4,
2018, s.96.
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Walmart Cin’deki domuz siparisi hareketlerini blok zinciri ile takip etme
konusunda IBM ve Pekin Tsinghua Universitesiyle is birligi yapmistir.%¢ Madencilik
devi BHP Billiton bakirin madenden ¢ikarilmasindan saticiya gitmesine kadar olan
tedarik siirecini izlemede blok zincir kullanmaktadir.®” Bireylerin bagislarinin
dogrudan hedeflenen aliciya gidecegi gilivencesiyle hayir kurumlarina bagis
yapmasina olanak tantyan projeler de mevcuttur. Bununla beraber e ticaret alaninda da

OpenBazaar gibi 6rnekler de mevcuttur.

Bunlar sadece blok zincir teknolojisinin farkli endiistrilerde nasil
kullanilabilecegine dair birka¢ ornektir. Blok zincirin potansiyel uygulamalar1 ¢ok

genistir ve yenilik¢i kullanimlarin ortaya ¢ikmasi muhtemeldir.

1.8.  Blok Zinciri Teknolojisine Yonelik Beklentiler

Blok zincir teknolojisinin 6zellikle finans sektorii tizerinde 6nemli bir etkiye
sahip olmas1 beklenmektedir. Finansal hizmetlerin sunulmasinda ciddi bir degisiklik
yaratmasi beklenen blok zincir teknolojisi dagitik defter sisteminin ortaya ¢ikmasi ve
aracisiz finans talebi golge bankaciligin giderek yayginlagsmasimna neden olmustur.
Oyle ki bazilar1 tarafindan bu gelismeler bankaciligin sonu olarak ilan edilmistir.22
Blok zincirin internetin icad1 kadar 6nemli bir gelisme oldugunu belirtenlerin sayisi da

azimsanmayacak derecededir.%

Blok zincir platformu olan Bitcoin 6zelinde degerlendirilecek olursa alt yapist
ve pazart gelismis durumda oldugu soylenebilir. Bu durum kurumlarin finans,
muhasebe ve bilgi sistemleri gibi bir¢cok birimini blok zincir {izerine ¢alismaya
zorlayacaktir. Bununla beraber 06zellikle bankacilikta ¢ok Onemli olan kimlik
dogrulama islemleri de blok zincir vasitasiyla yapilabilecektir. Ayrica kurum ici

islemlerin kaydedilmesi ve saklanmasi konularinda da bu teknolojinin kullanilmasi

8 Sristy, Archana, "Blockchain in the food supply chain - What does the future look like?", 2021,
https://tech.walmart.com/content/walmart-global-tech/en_us/news/articles/blockchain-in-the-food-
supply-chain.html , (Cevrimigi), 17.05.2023.

8 Ellis, Dominic, "BHP pushes blockchain traceability to drive sustainability”, 2022,
https://miningdigital.com/technology/bhp-pushes-blockchain-traceability-to-drive-sustainability ,
(Cevrimigi), 14.05.2023.

8 McMillan, Jonathan, “The end of banking: money, credit, and the digital revolution ”, BookBaby,
2015.

8 Gupta, Vinay, a.g.e., 2019, s.58.
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gerekecektir. Kara para aklama ve karmagik finansal islemlerde de algoritmaya dayali

blok zincir tabanli uygulamalarin kullanilmas beklenmektedir.”

Genel olarak blok zincirinin verimliligi, gilivenligi, seffafligi ve finansal
kapsayiciligi artirirken ayn1 zamanda geleneksel aracilar1 da sekteye ugratarak finans
endiistrisinde devrim yaratmasim1i beklenmektedir. Bununla birlikte, diizenleyici
engeller ve farkli blok =zincir sistemleri arasinda standardizasyon ve birlikte
caligabilirlik ihtiyaci gibi tstesinden gelinmesi gereken zorluklar da mevcuttur.

Bankacilik sektoriine yonelik beklentiler ilerleyen boliimlerde anlatilacaktir.

% lansiti, Marco ve Lakhani, Karim R., a.g.e., 2019, s.44-48.
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IKINCi BOLUM
BLOK ZIiNCIR TEKNOLOJIiSi VE BANKACILIK

Ik boliimde anlatilan blok zincire ydnelik bilgilerden yola ¢ikacak olursak
teknolojinin en ¢ok etkiledigi ve etkileyecegi sektoriin finans sektorii oldugu agiktir.
Finans sektoriiniin en bliyiilk paydaslar1 olan bankalar ise bu durumdan en ¢ok

etkilenecek kurumlarin baginda gelmektedir.

Bu boliimde bankacilik sektoriiniin tarihsel gelisimiyle ilgili bilgiler verilecek
ve bankacilik sektoriinii etkileyen teknolojik gelismeler {izerinde durulacaktir. Daha
sonrasinda blok zincir teknolojisinin bankacilik sektorii lizerinde ne tiir etkileri
olabilecegi hakkinda bazi bilgiler verilecek, Tiirkiye ve Diinya’dan blok zincir
uygulamalan ile en ¢ok tartisilan alan olan yasal diizenlemelerle ilgili yaklasimlar

anlatilacaktir.

2. Bankacilik Sektori ve Blok Zinciri

Bankacilik sektorii ekonomi icin ¢ok kritik bir yere sahiptir. Bireylere
isletmelere ve hatta devletlere finansal hizmet saglarlar. Temel anlamda bankacilik
"cek ve tasarruf mevduati kabul etme ve kredi verme yetkisine sahip finans
kurulusudur.”* Daha genis bir tanim yapilacak olursa “gercek ve tiizel kisilerin
tasarruflarini toparlayarak, bunlari, gelir saglayici islere kredi yoluyla kanalize eden,
odemelerde aracilik yapan, para nakli, senet tahsili, emanet kabulii gibi c¢esitli

hizmetler goren isletmelerdir. %

Genel tanimlardan yola cikarsak bankacilik sektoriiniin onemli gorevleri
oldugunu anlayabiliriz. Oncelikle temel gérevi olan tasarruflar1 toplarken tasarruf
sahiplerine giivenli bir saklama hizmeti verir. Bu tasarruflar iilkemiz de dahil olmak
tizere bir¢ok tilkede sigortalidir ve Tiirkiye de dahil olmak tizere hiikiimetler tarafindan
belli bir kism1 garanti altindadir. Tasarruf sahipleri bankalara vermis olduklar1 bu

birikimlerinden faiz geliri kazanma firsatina sahip olmaktadir.

%1 Barone, Adam, "How Banking Works, Types of Banks, and How To Choose the Best Bank for You",
2023, https://www.investopedia.com/terms/b/bank.asp , (Cevrimigi), 20.04.2023.
92T ,C. Hazine ve Maliye Bakanligt MASAK Baskanlig1, Bankalar Sektor Aragtirma Raporu, 2020, s.4.
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Bir diger temel o6zelligi kredi vermek olan bankalar, tasarruf sahiplerinden
toplamis olduklar1 mevduati bireylere ve isletmelere kredi saglamak amaciyla
kullanirlar. Bu gorevi ekonomide biiytime ve kalkinmanin saglanmasi i¢in oldukga

Onemlidir.

Bankalarin mevduat toplama ve kredi verme gorevlerinin disinda 6demelere
aracilik etmek gibi 6nemli bir gérevi daha vardir. Bu sayede hem ulusal hem
uluslararas ticarette dnemli bir rol oynarlar. Ayrica bor¢ alacak iligkisine giren
kisilerin giivenli bir sekilde 0demelerini gergeklestirmesine olanak saglarlar. Bu
amaglar icin havale/EFT, cevrimici ddeme, kredi kart1 ve banka karti iglemleri gibi

¢esitli ddeme hizmetleri bankalar tarafindan sunulmaktadir.

2.1. Bankacilik Sektoriiniin Tarihsel Gelisimi

Bankacilik insanlik tarihinde oldukc¢a eski zamanlarda ortaya cikmistir. Oyle
Ki Mezopotamya uygarliklari zamaninda {iretilen tarim triinlerinden pay almak

karsiliginda tohumlarin borg verildigi bilinmektedir. %3

Gilinlimiiz bankacilig1 anlaminda en yakin 6rnekler ise Roma donemine aittir.
Roma doneminde basilan paralarin takas edilmesinden ve paralarin kalitesinden
sorumlu kisiler bulunmaktaydi ancak bu kisiler zamanla insanlara bor¢ veren bir
yapiya doniligsmiis, boylece ticaretin gelismesine katkida bulunmuslardir. Yine Roma
doneminde yol ve su kemeri gibi bayindirlik hizmetlerinin finansmaninda geleneksel

bankacilik sistemine benzer yontemler kullamlmistir.%*

Orta ¢agda kilisenin faize olan dini hassasiyeti bankaciligin bir donem sekteye
ugramasina neden olsa da bir¢ok alanda devrime neden olan ronesansin ortaya ¢ikisi
bankacilik sistemini de etkilemistir. Bu dénemde Venedik ve Cenova'da giiniimiiz
bankaciligina en yakin modellerden olan "banka evleri" ortaya ¢ikmis, bankacilik

sistemine dnemli katkilar sunulmustur.’® Ronesansin getirdigi gelismeler sonucunda

%3 Santiago David Vicencio, Chico, "The Banking Sector As An Intermediary In Supporting Sustainable
Use Of Water By Industry", Sustainable Industrial Water Use: Perspectives, Incentives, and Tools,
Cheryl Davis, Eric Rosenblum, 2021, s. 225

% Niczyporuk, Piotr, “Nummularii as Public and Private Bankers in the Ancient Rome”, Miscellanea
Historico luridica, VVol. 12.1, 2014, s.57.

% Galbraith, John Kenneth , “Money: Whence It Came, Where It Went”, Princeton University Press,
2017, s. 21-32.
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1668 yilinda bir anonim banka olarak kurulan ve merkez bankasi olarak taninan ilk
kurum olan Isve¢ Riksbank ortaya ¢ikmistir.®® Bu siire zarfinda bankalar, Avrupa
ekonomilerinin biiylimesinde ve gelismesinde, ticaretin finanse edilmesinde ve

bireylerin finansmaninda énemli bir rol oynamislardir.

Bir diger 6nemli gelisme olan sanayi devrimi de finans ve bankacilik alaninda
onemli etkiler yaratmustir. Ingiltere'den giiclenerek yayilan sanayi devrimi kiiresel
ticareti gelistirmis ve bu durum uluslararasi finansal piyasalari gelismeye zorlamistir.
ABD'nin Boston ve Philadelphia gibi bazi eyaletleri kiiresel finansin nemli bir noktas1
haline gelmis, Almanya ve Fransa'da uluslararasi piyasalar ortaya ¢ikmistir.%” Bunun
sonucunda bankalarin ve finansal kurumlarin sayisinda da hizli bir artig gériilmistiir.
1825 yilinda kraliyet tarafindan izin verilmeyen anonim sirketlerin yasa disi ilan
edilmesini hiikme baglayan® Balon Yasasi'nin kaldirilmasi ve akabinde bankalardaki
hissedar sayisinin {izerindeki kisitlamay:r kaldiran ve sinirsiz ortakla banka

kurulmasina imkan tantyan diizenlemelerin yapilmasi bu durumu pekistirmistir.*®

19. yiizyilda bankaciliktaki bir diger onemli gelisme de ABD'de yatirim
bankaciligi kavramimin ortaya g¢ikmasi ve bankacilik sektdriiniin cesitlenmeye
baslamasidir. Bu donemde Rotschild ve Baring aileleri gibi baz1 aileler tarafindan
kurulan bankalar {izerinden devlet tahvilleri alinip satilmasiyla faaliyet gostermis,
giderek geliserek bugiine kadar faaliyetlerine devam eden JP Morgan ve Goldman

Sachs gibi bankalarin dogmasini saglanmgtir 1

20. yiizyillda bankalar arasi rekabetin artmasiyla beraber ticari bankalar,
miisterilerin daha cesitli finansal ihtiyaclarin1 karsilayacak sekilde evrilmistir. Yeni

teknolojik gelismeler, ekonomik degisimler ve diizenlemelerde meydana gelen artis

% Michael D. Bordo, “A Brief History of Central Banks”, Federal Reserve Bank of Cleveland, 2007,
https://www.clevelandfed.org/publications/economic-commentary/2007/ec-20071201-a-brief-history-
of-central-banks , (Cevrimigi), 27.03.2023

7 Tarakcioglu Altinay, Aysenur ve Akinci, Sevgi Ozden, “Sanayi Devriminden 1990’lara Diinyadaki
Finansal Yapinin Gelisimi ve Bretton Woods Kurumlarmin Ortaya Cikis Siireci.” Bankacilik ve
Sermaye Piyasasi Arastirmalart Dergisi, Cilt:2, Say1:5, 2018, s.3.

% Wikipedia, https://en.wikipedia.org/wiki/Bubble_Act , (Cevrimigi), 10.04.2023

% Barnes, Victoria ve Newton, Lucy, “Constructing Corporate Identity Before The Corporation :
Fashioning The Face Of The First English Joint Stock Banking Companies Through Portraiture”,
Enterprise & Society, Vol. 18, No. 3, 2017, s.680.

10 International ~ Finance  Institute, "The  History = Of Investment  Banking",
http://www.financeinstitute.com/blog/the-history-of-investment-banking/ , (Cevrimigi), 01.05.2023.
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bankacilik sektoriinii gelistirmistir. Bu donemde Bank of America tarafindan ¢eklerin
makinelere okutulabilmesini saglayan manyetik karakterli c¢ekler ortaya cikmus,
1970'lerin basinda elektronik fon transferi gelistirilmistir.’”* Yine bu donemde ATM
icat edilmis makinelerden para ¢cekmek miimkiin olmustur. Kiiresellesmenin getirdigi
ortamla beraber 21. ylizyilda dijital ekonomi de gelismis ve kiiresel bir hale gelmistir.
Bu durum bankacilik sisteminin modernlesmesini, bilgi sistemlerinin gelismesini,
seffafligin artmasin1 da igeren bir dizi ihtiyact bankacilik sektoriinde ortaya
cikarmistir.}%? Bu gelismeler sayesinde bugiin banka miisterileri, internet bankacilig

ve mobil bankaciligi kullanarak temel bankacilik hizmetlerine erigebilmektedir.

Sonug¢ olarak, bankacilik yiizlerce yillik bir ge¢mise sahiptir ve birgok
ekonomik, politik ve sosyal faktdr tarafindan sekillenerek giiniimiize ulasmustir. Ik
zamanlarindan glinimiize kadar bankacilik sektorii, ticaret ve ticaretin
kolaylastirilmasinda, bireylere ve isletmelere finansal hizmetler saglanmasinda,

ekonomik biiylime ve kalkinmanin desteklenmesinde kritik bir rol oynamustir.

2.1.1. Tiirkiye’de Bankacilik Sektoriiniin Tarihsel Gelisimi

Ulkemizde modern anlamda bankacilik sektorii Osmanli Imparatorlugu
zamanina dayanmaktadir. 1847 yilinda J. Alleon ve Theodore Baltazzi tarafindan
devlet destegiyle Bank-1 Dersaadet kurulmustur.!®® Bank-1 Dersaadet Osmanli
Devleti'nin borglarinin  yonetilmesi ve devlet harcamalarinin finansmaninin
saglanmasi amaciyla kurulmus, zamanla ithalat ve ihracatta dnemli rolii olan Londra
ve Marsilya limanlarinda gerceklestirilen ticari islemlerde aracilik etmistir.!% Soz
konusu yabanci bankerler 19. ve 20. ylizyilda Galata Bankerleri adiyla anilmaya
baglamiglardir. Devlete bor¢ vermek, igerden ve disardan bor¢ bulmak, ithalat ve

ithracatta artan etkinlikleri Galata Bankerlerini 6nemli bir konuma tasisa da Duyun-u

101 Mayer Martin, "The Humbling of BankAmerica", 1987,
https://www.nytimes.com/1987/05/03/magazine/the-humbling-of-bankamerica.html , (Cevrimigi),
01.05.2023.

102 Korobov, Yury “Global Banking: Transformation, Innovation & Competition.” SHS Web of
Conferences, Vol. 39, 2017, s.2

108 Uluyol, Osman. “19. Yiizyilda Osmanli Devleti’nde Bankaciligin Gelisimi”, Accounting & Financial
History Research Journal, No: 16, 2019, s.29.

104 Caligkan, Abdiilkerim ve Digerleri “19. Yy Osmanli Ekonomisinde Galata Bankerlerinin Rolii:
Baltazzi Ailesi Omegi” Nevsehir Haci Bektas Veli Universitesi SBE Dergisi, Vol. 11, No: 2, 2021, s.
976.
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Umumiye'nin kurulmasi ve ardindan gelen mali istikrar, onlarin bu tekeline son
vermistir. Avrupa'dan alinan sermaye destegiyle beraber Bank-1 Dersaadet Osmanli

Bankasi'na déniistiiriilerek devlet bankasi haline getirilmistir.'%

Cumhuriyetin ilan edilmesiyle beraber Tiirkiye ekonomisi koklii degisimlere
ugramistir ve bundan bankacilik sektorii de geliserek etkilenmistir. 1923 yilinda
yapilan Tiirkiye Iktisat Kongresinde tiiccarlarin onerisiyle ticareti destekleme amagl
banka kurulmasi goriisiilmiis ve 1924 yilinda Tiirkiye Is Bankas: ilk o6zel sektor
bankasi olarak kurulmustur.!® Is Bankasi’nin kurulus amaci “Tiirkiye'de tiim
bankacilik islemlerini gerceklestirmek, sinai gelismeyi baslatmak, ulusal tasarruflar
harekete gecirmek, temel ekonomik atilimlari finanse etmek ve kredi ihtiyaglarin

karsilamak” olarak belirlenmistir.'%’

Birinci Diinya Savasi'min yarattigi etki sonucunda iilkelerin kendi para
politikalarin1 bagimsiz bir sekilde belirlemesi yoniinde bir anlayis ortaya ¢ikmistir.
1923 Izmir iktisat Kongresinde ulusun bagimsizligmi pekistirmek amaciyla milli
devlet bankasi1 kurulmasi tartisilmistir. Bunun sonucunda Tiirkiye Cumhuriyet Merkez
Bankas1 kurularak "1715 sayili Tiirkiye Cumhuriyet Merkez Bankas1 Kanunu" ad1 ile
30 Haziran 1930 tarihinde Resmi Gazetede yayimlanmig, Banka 3 Ekim 1931 tarihinde

faaliyetlerine baslamigtir.1%®

1999 yilinda 4389 sayili Bankalar Kanunu ile, “diizenleme ve denetimi
kapsamindaki kuruluslarin faaliyetlerini giivenli ve saglam sekilde gerceklestirmesini,
kredi sisteminin etkin sekilde ¢calismasini, tasarruf sahiplerinin hak ve menfaatlerinin
korunmasint saglamak ve bu sayede finansal piyasalarin gelismesine ve finansal

istikrara  katkida  bulunmak” amaclartyla Bankacilik Diizenleme Kurulu

105 Caliskan, Abdiilkerim ve Digerleri, a.g.e., 2021, s.982.

196 Sayim, Ferdi “Birinci izmir iktisat Kongresinde Alman Kararlarin Dénemin Ekonomi Politikalarina
Etkisi (1923-1930)”, Social Mentality and Researcher Thinkers Journal, Vol. 6, 2020, s. 2725.

07 Tirkiye Is Bankasi, https://www.isbank.com.tr/bankamizi-taniyin/o-gunlerden-bugunlere
(Cevrimigi), 20.04.2023.

108 Tirkiye Cumbhuriyet Merkez Bankas,
https://www.tcmb.gov.tr/wps/wem/connect/ TR/TCMB+TR/Main+Menu/Banka+Hakkinda/Tarihce
(Cevrimigi), 20.04.2023.
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kurulmustur.'®®  BDDK’nin  kurulmasiyla birlikte bankacilik  sektdriindeki

diizenlemeler tek merkezden yiirlitiilmeye baslamistir.

Izleyen donemlerde birgok banka agilmis ve diizenlemeler artmustir. flk
yabanci banka ise 24 Ocak kararlar1 olarak bilinen ekonomi programinin getirmis

oldugu diizenlemeler neticesinde 1981 yilinda faaliyete gecen Citibank olmustur.*°

Ulkemizde 1950'lerden sonra hizla yeni bankalar agilmis ve bankalarin yasal
diizenlemeleri ve denetim mekanizmalari yetersiz kalmis ve bazi krizler yasanmustir.
Ozellikle 1994 ve 2001 krizleri bankacilik sektériinii ve iilke ekonomisini derinden

etkilemistir.

1994 Krizi: 1989 yilindan sonraki Sermaye hareketlerinde serbestlesmenin bir
sonucu olarak Tiirkiye'ye yogun bir yabanci sermaye girisi olmustur.''! Sicak paranin
hizl bir sekilde girip ¢ikmasi bankalarin agik pozisyonlarini arttirmis, iizerine Korfez
Savast ve Avrupa Para Krizinin yasanmas1 dis bor¢ teminini zorlastirmistir.*'? Bu

ekonomik tablo Tiirkiye’yi 1994 krizine tasimistir.

2000-2001 Krizi: 2000 yilhinin Kasim aymnda Bankalarin agik pozisyona
diismesi sonucunda kamu ve 6zel bankalar bor¢lanma taleplerini hizli1 bir sekilde
arttirmuistir. Ulke risk priminin ilgili donemde yiikselmesi ise bankalarm borg
bulmasini zorlastirmis, artan likidite ihtiyaci faizlerin ve ddvizin tirmanasina neden
olmus ve hazine kagitlar1 izl bir sekilde elden cikarilmistir.!*® 2001 yilinin Subat
ayinda yasanan siyasi kriz Kasim ayinda hassaslasan piyasay1 altiist ederek doviz
krizine sebep olmustur. Ozellikle kamu bankalar1 basta olmak {izere bircok banka
yiikiimliiliiklerinin yerine getirememis, bunun sonucunda ddemeler sistemi, menkul

kiymet ve para piyasalari ¢okmiistiir.**

109 BDDK, https://www.bddk.org.tr/KurumHakkinda/Detay/20 , (Cevrimici), 20.05.2023.

110 Akgiig, Oztin "Tiirkiye’de Yabanci Bankalar", Muhasebe ve Finansman Dergisi, Say1: 36,2007, .15
11 Seyidoglu, Halil, “Uluslararast Mali Krizler, IMF Politikalari, Az Gelismis Ulkeler, Tiirkiye ve
Doniisiim Ekonomileri” Dogus Universitesi Dergisi, Vol. 4, No: 2, 2003, s. 147.

112 Oktar, Suat ve Dalyanci, Levent, “Finansal Kriz Teorileri ve Tiirkiye Ekonomisinde 1990 Sonrasi
Finansal Krizler”, Marmara Universitesi Iktisadi ve Idari Bilimler Dergisi, Cilt: 29, Say1:2, 2010, s.13
13 Karagor, Zeynep, “Ogrenen Ekonomi Tiirkiye: Kasim 2000-Subat 2001 Krizinin
Ogrettikleri”, Selguk Universitesi Sosyal Bilimler Enstitiisii Dergisi, Vol. 16, 2006, s.387.

114 BDDK, Krizden Istikrara Tiirkiye Tecriibesi, Calisma Tebligi, 3. Baski, 2010, s.26.
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Tim bu krizlere ve degisimlere ragmen Tiirkiye Bankacilik Sektori

faaliyetlerine ders ¢ikararak devam etmekte ve gelismektedir. Asagidaki tabloda bu

durumun bir gostergesi olarak faaliyetine devam eden bankalar verilmektedir.

Tablo 2.1. 15.04.2023 Tarihi Itibarryla Tiirkiye’de Bulunan Banka Sayilar:

Banka/Grup Adi 22;::? Ysuurl:i:i Ylslfltlilsl

Kamusal Sermayeli Mevduat Bankalari 3 3722 35

Ozel Sermayeli Mevduat Bankalar 8 3462 27

Tasarruf Mevduati Sigorta Fonuna Devredilen Bankalar 3 3 0

Tiirkiye 'de Kurulmus Yabanci Sermayeli Bankalar 16 2325 10

Tiirkiye de Sube Acan Yabanci Sermayeli Bankalar 5 7 0

Mevduat Bankalari 35 9519 72

Kamusal Sermayeli Kalkinma ve Yatirnm Bankalari 3 43 0
Ozel Sermayeli Kalkinma ve Yatirim Bankalar1 10 25
Yabanci Sermayeli Kalkinma ve Yatirim Bankalari 4 4

Kalkinma ve Yatirim Bankalar1 17 72 0

Tiirkiye Bankacilik Sistemi Toplam 52 9591 72

Kaynak: Tiirkiye Bankalar Birligi,

bilgileri/banka_sube bilgileri.asp , (Cevrimigi), 10.05.2023

https://www.tbb.org.tr/modules/banka-

2.2. Bankacilik Sektoriinde Teknolojik Gelismeler

Bankacilik sektorii geleneksel bankacilikla beraber subelerde baglamis
ardindan gelisen teknolojiyle beraber sube disina ¢cikmistir. ATM'nin icat edilmesi,
telefon kullaniminin yayginlasmasi, internetin ve akilli telefonlarin ortaya ¢ikmasi
bankacilik sektoriinii derinden etkileyerek doniisiime ugramaya zorlamistir. Bilgi
teknolojilerinin gelismesi ve insanlarin daha genis ve kolay erisilebilir hizmetlere
thtiyag duymas1 bankacilik sektorii tarafindan gérmezden gelinememistir. Bugiinkii
noktada ise yapay zekadan blok zincire kadar bircok yeni teknoloji bankacilik

sistemine entegre edilmektedir.

2.2.1. Geleneksel Bankacihik Uriinleri

Geleneksel bankacilik dijital teknolojinin yiikselisinden onceki bankacilik
donemini ifade etmektedir. insanlarm paralarim saklamak, is kurmak, yatirrm yapmak
amaciyla krediye erisme i¢in bankalar giivenli goriilen alanlar olmustur. Bunun

yaninda 6deme aracilig1 saglayarak ticareti kolaylastirmistir.
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Geleneksel bankacilik kredi, mevduat, geleneksel hizmetler ve fiziki subeler

olmak iizere dort ana temelden olusur.!*®

Krediler: Kredi ile banka miisterisinin kismen ya da tamamen kullanabilecegi
bir borg limiti belirlenir. Miisteri kredi ile saglanan limitin tamamin1 veya bir kismini
kullanabilecegi gibi hi¢ kullanmayabilir de.'*® Bu nedenle banka kredisi, bir kisinin
veya isletmenin bir bankadan veya bagka bir finans kurulusundan 6diing alabilecegi
toplam para miktaridir. Banka kredisi tiirleri arasinda araba kredileri, kisisel krediler

ve ipotekli krediler bulunur.tt’

Mevduat: 5411 sayili Bankacilik Kanunu 3. Maddesine gére Mevduat, “Yazili
va da sozlii olarak veya herhangi bir sekilde halka duyurulmak suretiyle ivazsiz veya
bir ivaz karsiliginda, istendiginde ya da belli bir vadede geri odenmek tizere kabul
edilen para” anlamina gelmektedir. Tasarruf sahiplerinden toplanan mevduat kredi
talebinde bulunan kisilere aktarilir ve bdylece bankacilik faaliyeti sayesinde fon

ihtiyac1 olan ile fon fazlasi olanin bulusturuldugu bir ortam yaratlir. 8

Geleneksel Hizmetler: Bankalar geleneksel olarak, faiz almak ve 6demek
disinda, 6deme hizmetlerine elde ettikleri aracilik hizmetleri, para ¢ekme ve yatirma

hizmetleri gibi temel hizmetler vererek getiri saglarlar.}*®

Fiziki Subeler: 5411 sayili Bankacilik Kanunu 3. Maddesinde Sube,
“Elektronik igslem cihazlarindan ibaret birimler hari¢ olmak iizere, bankalarin bagiml
bir par¢asint olusturan ve bu kuruluslarin faaliyetlerinin tamamint veya bir kismini
kendi basina yapan, sabit ya da seyyar biirolar gibi her tirlii isyeri” olarak
tanimlanmaktadir. Geleneksel bankacilikta hesap agmak, para yatirmak, kredi cekmek

gibi iglemler bu fiziki subelerde gerceklesir. Giinlimiiz bankaciliginda ise fiziki sube

115 Chiorazzo, Vincenzo ve Digerleri “Is the Traditional Banking Model a Survivor? ”, Journal of
Banking & Finance, Vol. 97, 2018, s.245.

116 Banco Santander, https://www.bancosantander.es/en/fags/particulares/prestamos/diferencias-
prestamo-credito , (Cevrimigi), 15.05.2023.

17 Twin, Alexandra, https://www.investopedia.com/terms/b/bank-credit.asp, 2020, (Cevrimigi),
15.05.2023.

18 Kartal, Mustafa Tevfik, “Bankalarin Finans Sektoriindeki Onemi”, Finansal Iktisat, 2018, s.19.

119 Vincenzo Chiorazzo ve Digerleri, a.g.e 2018, 5.245.
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disinda birgok islem kanali bulunsa da yeri hala énemlidir. Oyle ki Tiirkiye’de hali
hazirda 9.591 adet banka subesi aktif durumdadir.?°

Teknoloji gelistikge, bankacilik sektorii dijital bir gelecege dogru kaymaya
baslamistir. Bu, bankalarin daha genis bir hizmet yelpazesi sundugu ve dijital siiregleri

benimsemeye basladig1 bir donemin kapisini aralamastir.

2.2.2. Dijital Bankacilik Uriinleri

20. ylizyilin sonlarinda dijital teknolojinin yiikselisiyle beraber bankalar, daha
genis bir hizmet yelpazesi sunmaya baslamis, dijital siiregleri ve kanallar1 sisteme
entegre etmistir. Teknolojideki gelismelerin yani sira miisterilerin daha rahat ve
erisilebilir bankacilik hizmetleri talep etmesi bu durumu pekistirmistir. Sonug olarak
bankalar, ¢evrimi¢i bankacilik, mobil bankacilik, kredi karti ve otomatik vezne

makineleri (ATM) gibi dijital kanallara biiylik yatirimlar yapmaya baslamistir.

2.2.2.1. Otomatik Vezne Makinesi (ATM)

ATM'ler kisaca internet veya telefon hatti kullanilarak nakit islemlerin
gerceklestirilebildigi bilgisayarlardir. ATM'ler miisterinin takmis oldugu kartlar sifre
girilmek suretiyle okuma islemi gergeklestirir, meniiden talep edilen islem i¢in ilgili
bankaya mesaj gonderir, banka tarafindan gelen cevaba istinaden islemi

gergeklestirir. %!

1967 yilinda John Shepherd-Barron tarafindan icat edilerek Barclays
tarafindan Ingiltere'de kullanima sunulan ilk ATM, giiniimiiz ATM'lerinden farkli
olarak plastik Kkart yerine kagit kuponlarla calismaktaydi.'?> Manyetik Kartlarla
kullanilan ilk ATM ise 1969 yilinda New York'ta Chemical Bank tarafindan

miisterilerin para ¢ekmesi amaciyla kurulmustur.}?® Tiirkiye Is Bankasi tarafindan 25

120 Tiirkiye Bankalar Birligi, https://www.tbb.org.tr/modules/banka-bilgileri/banka_sube_bilgileri.asp ,
(Cevrimigi), 10.05.2023.

121 National ATM System, https://www.nasatm.com/pages/how-do-atms-work , (Cevrimigi),
15.05.2023.

122 Hegde, Nischaykumar ve Sharath, K. R., “Card Less ATM Cash Withdrawal: A Simple And
Alternate Approach”, International Journal of Computer Science and Information Technologies, Vol.
7.1, 2016, 5.126.

123 History, "First U.S. ATM Opens for Business", https://www.history.com/this-day-in-history/first-
atm-opens-for-business , (Cevrimigi), 16.05.2023.
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Aralik 1987 tarihinde Ankara Yenisehir subesinde ilk ATM “bankamatik™ adi altinda

hizmete alinmigtir.}24

Ik ¢iktiginda yalmzca para ¢ekmeye yarayan ATM’ler ise giiniimiizde para
¢ekme yatirmadan transfere, fatura ddemelerinden kredi kullanmaya bir¢ok alanda
hizmet vermektedir. Her ne kadar nakde olan talep diger teknolojilerin gelismesiyle
azalmis olsa da giiniimiizde diinya ¢apinda yaklasik 3.2 milyon*?® iilkemizde ise 2022
sonu itibariyla 52.053 adet **ATM bulunmaktadir.

2.2.2.2. Telefon Bankacihigi

1980'li yillarin sonuna dogru bankacilikta ve teknolojide yasanan gelismeler
bankalar1 maliyet diisiirmeye yonelik calismalar yapmaya tesvik etmistir. Telefon
kullaniminin artmasiyla beraber sube islemlerinin telefon kanalina taginmasi fikri
ortaya ¢ikmis ve maliyet azaltma stratejisi kapsaminda kabul goren bir fikir olmustur.
Bu bakis acisiyla Ingiltere'de Midland Bank 1989 yilinda First Direct adli subesiz

telefon bankasini kullanima sunmus ve basaril1 bir onciilitkte bulunmustur.*?’

Miisteriler tarafindan biiyiik bir kolaylik saglayan telefon bankaciligi ayni
zamanda miisterilerin hesaplarin1 siirekli olarak kontrol altinda tutmasini da
saglamaktadir. Istenilen herhangi bir yerden 7/24 bankacihik islemi
gergeklestirilmesinin yan sira diisen maliyetler sayesinde daha yiliksek mevduat faizi
ve daha diisiik kredi faizi ek faydalar da saglanmaktadir.!?® Giiniimiizde Telefon
bankacilig1 sube ve ATM'ye gore daha kolay erisilebilir ve daha az maliyetli olmasi

sebebiyle bankalar tarafindan yaygin olarak kullanilmaktadir.!?

124 Egmir, Rabia Tugba ve Sagbas, Isa “Atm Bankacilik Sistemi ve Regiilasyonlar”, Giimriik ve Ticaret
Dergisi, Vol. 8, Iss.24, 2021, s.27.

125 NCR, "A History of ATM Innovation", 2021, https://www.ncr.com/blogs/banking/history-atm-
innovation , (Cevrimigi), 16.05.2023.

126 Bankalararas1 Kart Merkezi, https://bkm.com.tr/pos-atm-okc-yazilim-sayilari/ , (Cevrimigi),
16.05.2023.

127 Costanzo, L. A. Ve Digerleri “A Strategic Approach to the Study of Innovation in the Financial
Services Industry: The Case of Telephone Banking” Journal of Marketing Management, Vol. 19, No:
3-4, 2003, s.267

128 Ahmad, Rizal, ve Buttle, Francis “Retaining Telephone Banking Customers at Frontier
Bank” International Journal of Bank Marketing, Vol. 20, No: 1, 2002, s.7

129 Sundarraj, R. P. ve Wu, Judy “Using Information-Systems Constructs to Study Online-and
Telephone-Banking Technologies” Electronic Commerce Research and Applications, Vol. 4, No: 4,
2005, s. 428
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Telefon bankaciligi oldukga basit bir sekilde kullanilabilmektedir. Banka
miisteri hatt1 aranarak telefon bankaciligi i¢in verilen sifre ve giivenlik sorularina
dogru yanit verilmesi yeterlidir. Sonrasinda bankanin telefon bankacilig1 lizerinden

sunmus oldugu biitlin hizmetlerden yararlanilabilir.

2.2.2.3. Kredi Kart1

Giinlimiiz kredi kart1 sistemi {i¢ tarafl1 bir sistemdir ve kart1 ¢ikaran kurulus,
banka ve iiye igyeri bu taraflar1 olusturmaktadir. Kredi kart1 {izerinde kart ¢ikaran
kurulusun logosu bulunmakta olup miisteri bu logoyu tasiyan iiye isyerlerinden
aligveris yapabilmektedir. Alisveris yapilmasi akabinde karti ¢ikaran kurum tarafindan
liye isyerine miisteri adina 6demeyi yapar. Sonrasinda miisteriden bu tutar1 belirli bir
donem igerisinde banka araciligiyla tahsil eder. Boylece miisteriye bir kredi saglanmis
olur. Bugiinkii anlamiyla ilk kez 1950 yilinda New York’ta Diners Club tarafindan
kullanilmaya baslanmustir. 1* {1k kullanima sunulan kredi kart1 bugiinkii gibi manyetik
cipli kartlar degildi. Bankacilikta ilk ¢ipli kart sistemi ise artan kart dolandiriciliklarin
onlemek amaciyla 1992 yilinda gelistirilmistir. Tiirkiye’de cip teknolojisine gegis ise

2000 y1lindan sonra gerceklesmistir.**!

Bankalarin kredi kart1 hizmeti Tiirkiye’de 1960’11 yillarda baglamis olmasina
ragmen, yaygin kullanimi1 1990’11 yillarin baslarina rastlamaktadir. 1990 yilinda, 13
0zel ve kamu bankas1 ortakligi ile switch* hizmeti vermek amaci ile Bankalararasi
Kart Merkezi kurulmustur. 2022 yili sonu itibariyla Tiirkiye’de 99.489.990 adet kredi

kart1 bulunmaktadir.32

130 Kaya, Ferudun, “Tiirkiye’de Kredi Karti Uygulamas1”, Tiirkiye Bankalar Birligi, Yaym No:263,
20009, s. 58.

181 Kaya, Ferudun, a.g.e., 2009, s. 16.

132 Bankalararas1 Kart Merkezi, https://bkm.com.tr/kart-sayilari/, (Cevrimigi), 16.05.2023.

* Switch Sistemi, temel olarak BKM Uyelerinin ATM ve POS terminalleri vasitasiyla kabul ettikleri
diger Uyelere ait kart islemlerini, ilgili Uyeye Otorizasyon sorgusu i¢in yonlendirilmesini saglayan
hizmettir. (https://bkm.com.tr/urunler-ve-hizmetler/yonlendirme-hizmetleri/ (Cevrimigi, 01.06.2023)).
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Grafik 2.1. Tiirkiye’de Kredi Kart1 Sayisinin Geligimi
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Kaynak: https://bkm.com.tr/kart-sayilari/ , (Cevrimigi), 15.05.2023.

2.2.2.4. internet Bankacihig

Internet Bankacilig1 yeni hesap agilmasindan, EFT, havale islemine, kredi
basvurusundan fatura 6demelerine kadar birgok hizmeti 7/24 veren bir bankacilik
hizmetidir. Bunun yaninda hizli ve kesintisiz, ¢evrimici olmak suretiyle herhangi bir
yerden, sira beklemeden, istenilen her tiirlii hizmetin alinabildigi, ge¢cmis islemlere

erisilebildigi biiyiik faydalar saglamaktadir. '3

Internet bankaciligina erisim igin miisterinin bankasindan internet bankacilig
talebinde bulunmasi ve sifresini temin etmesi akabinde gergeklestirilebilmektedir.
Miisteri numarasi ya da kimlik numarasiyla beraber sifre girilir, kayithi cep telefonuna
gelen onay bildiriminin tamamlanmasi ile internet bankaciligina erisilerek biitiin

islemlerden faydalanilabilir.

Bankacilik hizmetlerine yonelik ilk web sitesi, 1994 yilinda Stanford Credit
Union tarafindan hizmete alinmis ve 6nemli bir adim olmustur. Ardindan giderek daha

fazla 06zel misterinin dijital hizmetleri kullanmaya baglamasiyla internet

13 Temel, Halime ve Barsik, Salih “Internet Bankaciligi Kullaniminda Giivenlik Unsurlarinm
Bilinirligi (Anket Uygulamasina Dayali SPSS Coziimlemesi)” Karamanoglu Mehmetbey Universitesi
Iktisadi ve Idari Bilimler Fakiiltesi Dergisi, No: 13, 2007, s.139.
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bankaciligmin yayilmasi durdurulamaz hale gelmistir.** Ilgili dénemde Egg, Fineco,
mBank ve Skandiabanken gibi sadece internet ilizerinden hizmet veren ¢evrimigi
bankalar ortaya ¢ikmistir. Ancak bu tarz bankalarin geleneksel bankalara meydan

okumasi ¢ok uzun soluklu olmamistir.*>>

TBB 2022 y1l1 Eyliil aymna ait Dijital, Internet ve Mobil Bankacilik Istatistikleri
Raporu’na gore “Tiirkiye’de, Internet bankacilig1 yapmak iizere sistemde kayitli ve en
az bir kez giris islemi yapmis bireysel miisteri sayis1 Eyliil 2022 itibariyle, 89 milyon
kisidir. Internet bankacilig1 yapmak iizere sistemde kayitli olan ve en az bir kez giris
islemi yapmis kurumsal miisteri sayisi, Eyliil 2022 itibariyle 5 milyon 720 bin kisi
olarak gerceklesmistir. Temmuz-Eyliil 2022 donemi itibariyle, internet bankacilig
hizmeti kullanilarak yapilan finansal islemlerin toplam adedi 127 milyon, tutari ise
yaklagik 5 trilyon TL’dir. EFT, havale ve doviz transferi islemlerini kapsayan para
transferleri iglemleri, 3 trilyon 242 milyar TL islem hacmi ve 69 milyon islem adedi

ile finansal islemler arasinda en biiyiik paya sahip olmustur.” 1%

2.2.2.5. Satis Noktasi (Point of Sale-POS) Sistemi

POS sistemi satisin  gergeklestigi noktada satis ve Odeme isleminin
kaydedilmesini saglayan bir sistemdir. Bu sistem i¢in tasarlanan makineler klavye,
barkod tarayici, kart terminali, ekran ve makbuz yazici gibi boliimlerden olusur. Bu
makine sayesinde finansal islemin iz kayitlar1 tutulabilmekte ve denetimi
saglanabilmektedir.’®” POS makinesi gerceklestirilen islemi kaydetmek igin telefon
hatt1 veya internet araciligiyla bankacilik sistemine baglanir. 3® Odeme yapmak igin

kart kullanildiginda manyetik serit POS cihazi tarafindan okunur ve yeterli limit olup

13 Union de Banques Suisses (UBS), "The History of Digital Banking", 2022,
https://www.ubs.com/ch/en/wealth-management/womens-wealth/academy/2022/history-of-digital-
banking.html , (Cevrimigi), 17.05.2023.

185 Kumar, Sanjeev, "Back To The Future: The Evolution of Branchless Banking", 2021,
https://whitesight.net/back-to-the-future-the-evolution-of-branchless-banking/ , (Cevrimigi),
17.05.2023

1% Tiirkiye Bankalar Birligi, "Dijital, internet ve Mobil Bankacilik Istatistikleri", Eyliil 2022,
https://www.thb.org.tr/Content/Upload/istatistikiraporlar/ekler/3932/Dijital-Internet-
Mobil_Bankacilik_lstatistikleri-Eylul 2022.pdf, (Cevrimigi), 17.05.2023

137 Pedersen, A. Ve Digerleri, “Designing a Secure Point-0f-Sale System”, Fourth IEEE International
Workshop on Information Assurance (IWIA’06), 2006, s.17.

138 Debono, C. J., ve Busuttil, D. “A Secure Wireless Point of Sale System”, International Conference
on Computer as a Tool-2011 IEEE EUROCON, 2011, s.1.
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olmadig kontrol edilir, limitin yeterli olmasi1 halinde transfer gerceklesir. Satis islemi

kaydedilir ve bir makbuz yazdirilarak islem tamamlanir.!3

Ilk POS sistemi yazar kasa teknolojisinden faydalanilarak 1973 yilinda IBM
tarafindan gelistirilmis ve sistem ilk defa 1974 yilinda New Jersey’deki Pathmark

marketler zincirinde ve Dillard’s magazalarinda kullanima sunulmustur.24°

Tiirkiye’de de POS sistemi yaygin olarak kullanilmaktadir. Son dénemde
O0deme sistemlerinde gelismeler yaganmis olsa da POS makineleri hala 6nemli bir
O6deme yontemi olarak karsimiza ¢ikmaktadir. Bankalararas1 Kart Merkezi verilerine
gdre 2022 yili itibartyla iilkemizde aktif POS cihazi say1s1 2.047.012 adettir.** Bu da

POS cihazinin ne kadar yaygin bir kullanimi oldugunu gostermektedir.

2.2.2.6. Elektronik Fon Transferi (EFT)

EFT terimi, O0demelerin yapilmasinda veya islenmesinde bilgisayar ve
telekomiinikasyon teknolojisinin uygulanmasmi ifade eder.}*? Kisaca tanimlamak
gerekirse EFT “parayi bir bankadan veya hesaptan digerine elektronik olarak tagima

sistemidir. 7143

EFT sistemi Tiirkiye'de 1 Nisan 1992 tarihinden bu yana kullanilmaktadir.
Bankalarin katilimci oldugu bu sistemde gercek ve tiizel kisiler ise katilimcilar
araciligiyla islem yapabilmektedir. Sisteme gonderilen her islem aninda isleme
konulur, génderen hesabi uygunsa borglandirilir, alict hesabi alacaklandirilir. Eger

gonderen hesabinda yeterli fon yoksa islem siraya alinir ve yeterli fon olustugunda

139 Halton, Clay, “Point-of-Sale Terminal: What it is and How It Works”,
https://www.investopedia.com/terms/p/point-of-sale-terminal.asp, 2021, (Cevrimi¢i), 17.05.2023.

140 Kaya, Ferudun, a.g.e., 2009, s. 15.

141 Bankalararas1 Kart Merkezi, https://bkm.com.tr/pos-atm-okc-yazilim-sayilari/ , (Cevrimigi),
16.05.2023.

142 gijenkiewicz, Stanley J., “The Evolution of Eft Networks from Atms to New On-Line Debit
Payment Products”, Federal Reserve Bank of Philla Payment Cards Center Discussion Paper, No:
02-04, s.4.

143 Cambridge Dictionary, https://dictionary.cambridge.org/dictionary/english/eft , (Cevrimigi),
16.05.2023.
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otomatik olarak islem gergeklesir. Mutabakat1 yapilan 6deme kesindir, iptal edilemez,

geriye cevrilemez ve yeniden baslatilamaz.#

2.2.2.7. Mobil Bankacihik

Akilli telefon teknolojisinin gelismesiyle beraber bankacilik hizmetleri cep
telefonlarina indirilen banka uygulamalar1 vasitasiyla gerceklestirilebilecek sekilde
gelismistir. Miisterinin uygulama magazasindan banka uygulamasini indirerek gerekli
aktivasyonu saglamasi ve sifresini belirlemesi mobil bankaciligin kullanilmasi i¢in

yeterlidir.

Mobil bankacilik uygulamalarinin kullanilabilmesi i¢in yalnizca bir cep
telefonuna internet erisimi saglanmasi yeterli olup internet bankaciliginin ihtiyag
duydugu bilgisayar gibi sabit cihazlarin kullanilmasina gerek bulunmamaktadir. Bu
yoniiyle bankalarin mobil uygulamalari olduk¢a faydali ve kolaylik saglayan bir
yardimet olarak goriilmektedir.!*® Akilli telefonlarin yayginlasmasiyla birlikte birgok
bankacilik hizmetinin verilmesine olanak saglanmis, potansiyel avantajlarindan dolay1
bankalarin hizli bir sekilde benimsedigi bir kanal olmustur. Mobil bankaciligin en
giincel hizmet tiirti, akilli telefonlara indirilen uygulamalar ile bankacilik islemlerinin

gerceklestirilmesidir.14°

Mobil bankacilik hizmetlerinin dort temel erisim noktasi mevcuttur: akilli
telefonlara indirilen mobil uygulamalar, akilli telefonlarin web tarayicilari, tablet

cihazlara indirilen uygulamalar ve bildirimlerin saglandig1 kisa mesaj servisleri.'4’

TBB 2022 yili Eyliil ayna ait Dijital, Internet ve Mobil Bankacilik Istatistikleri
Raporu’na gore “Tiirkiye’de Mobil bankacilik yapmak tizere sistemde kayitl olan ve

en az bir kez giris islemi yapmis toplam miisteri sayisi (bireysel ve kurumsal) Eyliil

144 TCMB, “Elektronik Fon Transferi ve Elektronik Menkul Kiymet Transfer ve Mutabakat Sistemi”,
2008.

145 Erpen Yavuz, Asuman ve Babuscu, Senol, “Tiirk Bankacilik Sektoriinde Penetrasyon; Internet
Bankaciligi ve Mobil Bankacilik Uriinlerindeki Penetrasyonun Analizi.” Baskent Universitesi Ticari
Bilimler Fakiiltesi Dergisi, Cilt:2, Say1:1, 2018, 5.35.

146 Seyrek, ibrahim Halil ve Aksahin, Arzu “Mobil Bankacilik Uygulamalar1 Kalite Faktorlerinin
Analitik Hiyerarsi Prosesi Ile Karsilagtirilmas1” International Review of Economics and Management,
Vol. 4, Say1:3, 2016, s.50.

147 Shaikh, Aijaz A. Ve Karjaluoto, Heikki, “Mobile Banking Adoption: A Literature
Review” Telematics and Informatics, Vol. 32, No: 1, 2015, s.132.
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2022 itibariyle 135 milyon 905 bin kisidir. Bunlarin 87 milyon 734 bin kisisi (yiizde

65°’1) Temmuz-Eyliil 2022 donemi igerisinde en az bir kez giris islemi yapmistir.”
2.2.3. Bankacilikta Yeni Teknolojiler

2.2.3.1. Karekod (QR)

Kare Kod 1994 yilinda Toyota grup sirketlerinden biri olan Denso tarafindan
icat edilmistir. Kare Kod, kare seklinde diizenlenmis hiicre yapisina sahip, verilerin
saklandig1 alandan olusan bir matris semboldiir.*® Kare kod zamanla birgok alana

yayginlagsmistir. Bunlardan birisi de bankacilik sektoriidiir.

Kare kod bir akilli telefonun kamerasinin okutulmasiyla beraber ilgili yere
yonlendirilmesi seklinde calisir. Bankacilikta olusturulan Kare kodlar giivenlik
acisindan genellikle tek seferliktir. ATM’den para ¢ekme ve yatirma amaciyla QR kod
kullanildiginda, mobil bankaciliktan ilgili hesaba erigim saglanir, tutar girisi yapilir ve

ATM ekraninda yer alan QR okutularak islem tamamlanir.

POS makineleri iizerinden de gilinlimiizde QR ile 6deme yapmak miimkiindiir.
Isyeri tarafindan tutar bilgisi girilerek olusturulan kare kod miisteri tarafindan okutulur
ve onaylanir. Miisteri bakiyesi yeterli ise hizmet saglayici islemi onaylar ve mutabakat

yapilarak islem tamamlanir.*4®

Bunlarla beraber mobil bankacilikta yasanan gelismeler sonucunda karekod ile
kisiden kisiye para génderimi de artik miimkiin olmustur. Odemeyi alacak olan tarafin,
uygulamasinda bulunan karekod olusturma secenegi ile 6demenin yapilacagi hesabina
iliskin bilgileri iceren karekodu olusturarak gdstermesi ve bu karekodun gonderici

tarafindan taranmasi ile 6deme siireci gerceklestirilebilmektedir.™°

2.2.3.2. Temassiz Odeme Sistemleri
Temassiz 6demeler, 6deme talimatlarinin kablosuz iletisim teknolojileri

kullanilarak temassiz bir ¢ipli kart ile temassiz okuyucu arasinda giivenli bir sekilde

148 Soon, Tan Jin, “QR code” Synthesis Journal, Section Three, 2008, s.60.

149 TCMB, “Odeme Hizmetlerinde TR Karekodun Uretilmesi ve Kullaniimast Hakkinda Yonetmelik,
Ek:1 TR Karekod Ilke ve Kurallar1”, Agustos 2020, s.7.

150 TCMB, “Odeme Hizmetlerinde TR Karekodun Uretilmesi ve Kullaniimas: Hakkinda Yénetmelik,
Ek:1 TR Karekod ilke ve Kurallar1”, Agustos 2020, s.7.
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islemin yapildig: siirectir. Europay, Mastercard ve Visa tarafindan olusturulan EMV
protokolii ile glivenlik kriterleri belirlenmistir. Temassiz 6demeler saniyeler i¢inde
giivenli ve uygun maliyetli bir sekilde islenebilir. Bu nedenle, restoranlar ve marketler

gibi diisiik tutarli islemlerde ideal bir 6deme yontemidir.*>*

Temassiz okuyucu gizlenmis bir gomiilii bilgisayar ¢ipi ve radyo frekansi
anteni ile ¢alismaktadir.’®> Odeme yapmak igin temassiz dzelligine sahip kartin veya
cihazin, iglemin ger¢eklesmesi i¢cin 6deme terminalinde bulunan Temassiz Semboliine

yaklasik 4 cm yakinina yerlestirilmesi gerekir.'®3

Sekil 2.1. Temassiz 6deme isareti
[
D

Kaynak: https://www.mastercard.com.tr/tr-tr/tuketiciler/odeme-secenekleri/temassiz.html
(Cevrimigi), 15.05.2023.

2.2.3.3. Telefon Bankacihiginda Sesli Yamt Sistemi (IVR)

Sesli yanit sistemi miisterinin yapmak istedikleri isleme yonlendirilmesi
amaciyla misterinin se¢imler yapmasina olanak saglayan ve otomatik sesli yanit
aliman etkilesimli ses kayitlaridir. Gilinlimiizde bu teknoloji ger¢ekei bir konusma
saglanan oldukca gelismis bir sistemdir.’® Bu sistemde arayanlara meniiler daha
onceden kaydedilmis ses kayitlar1 otomatik bir sekilde sunulur, arayan kisi telefon

tuslarin1 kullanarak ya da konusarak secimini gergeklestirir.*>®

111 acmanovi¢, I. ve Digerleri, “Contactless Payment Systems Based on RFID Technology”, The 33rd
International Convention, MIPRO, 2010, s.1116.

152 Master Card, https://www.mastercard.com.tr/tr-tr/sikca-sorulan-sorular.html , (Cevrimigi),
19.05.2023

158 VISA, https://usa.visa.com/pay-with-visa/contactless-payments/contactless-payments.html |
(Cevrimigi), 19.05.2023

154 Anton, Jon, “The Past, Present and Future of Customer Access Centers”, International Journal of
Service Industry Management, VVol. 11, No: 2, 2000, s.125.

155 Vaishnavi, G. ve Ganesh, S., "Effects Of Customer Demographics On Perceived Frustration Towards
‘Interactive Voice Response Systems’ Of Mobile Telecommunication Services", International Journal
of Research in Business Management, Vol. 2, Iss.6, 2014, s.13.
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Bugiin bir¢ok bankayi aradigimizda karsimiza otomatik sesli yanit sistemi
cikmaktadir. Bu sayede miisteri ihtiyacina gore ilgili meniiyii secerek sira beklemeden
kolayca islemini gergeklestirebilmektedir. Ustelik giiniimiiz teknolojisi sayesinde
kredi kullanimindan sifre almaya kadar hemen hemen biitiin bankacilik hizmetleri bu

sayede alinabilmektedir.

2.2.3.4. Yakin Alan Iletisimi (NFC)

Yiiz tanima teknolojisi ve NFC gibi diger teknolojiler sayesinde bugiin
bankalarda giivenli bir sekilde islem yapmak ¢ok daha kolaydir. Oyle ki artik yalnizca
islem yapilmamakta subeye dahi gitmeden hesap acmak ve kimlik dogrulamak
miimkiin olmaktadir. NFC, 2002 sonlarinda Sony ve Philips tarafindan, Radyo
Frekans1 Tanimlama (RFID) teknolojisi kullanilarak gelistirilen ve iki NFC 6zellikli

cihaz arasinda veri aktarimi saglayan bir teknolojidir.>®

Tirkiye Cumhuriyeti tarafindan 3 Aralik 2019 tarihli Resmi gazetede
yayimlanan Tiirkiye Cumhuriyeti Kimlik Kart1 Yonetmeligi ile iilkemizde yeni kimlik
kartina gecilmigtir. Kimlik karti, yeni diinyanin gelismelerine paralel olarak
hayatimiza teknolojik gelismelere uygun ve giivenli kimlik dogrulama alaninda sayisiz
fayda saglamakla birlikte, ayn1 zamanda yeni kullanim alanlarina agik bir mimaride
tasarlanmis olup temasli ve temassiz yongaya (¢ip) sahiptir. Vatandaslarimizin kimlik

ve biyometrik verileri yiiksek giivenlikle muhafaza edilmektedir.*®’

NFC o6zellikli kimlik kartlar1 ve yapilan diizenlemeler sayesinde bankaya hig
gitmeden kimlik dogrulamasinin yapilmasi ve miisteri olunmasi miimkiin
olabilmektedir. Bu islemlerin gergeklestirilmesi igin ilgili bankanin mobil
uygulamasinin indirilmesi, ardindan kimlik fotografinin ¢ekilmesi ve NFC ile tarama
islemi yapilmasi gerekir. Son agamada ise goriintiilii goriisme araciligiyla miisteriden

cesitli yiiz hareketleri yapilmasi istenir ve yiiz tanima islemi gerceklestirilir.>

1% Hongwei Du, “NFC Technology: Today and Tomorrow”, International Journal of Future Computer
and Communication, VVol.2 No: 4, 2013, s.351.

7 T.C. gisleri Bakanhgi, "Tiirkiye Cumhuriyeti Kimlik Karti (TCKK) Projesi",
https://www.icisleri.gov.tr/turkiye-cumhuriyeti-kimlik-karti-tckk-projesi , (Cevrimigi), 22.05.2023.
8Tiirkiye Bankalar Birligi,
https://www.thb.org.tr/Content/Upload/tos/Uzaktan%20M%C3%BC%C5%9Fteri%20Edinimi%?20Bil
gilendirme.pdf , (Cevrimigi), 22.05.2023.
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2.2.3.5. Yapay Zeka (Al)

Yapay zeka, insan zekasiyla ayni kritik 6zelliklere sahip makineler tarafindan
gosterilen zekadir.™® Bankalar, karsisinda gercek bir kisi varmiscasina davranan
sohbet robotlar1 ve sesli asistanlar olusturmak, miisteriye kisisel ¢6ziim ve Oneriler
sunmak i¢in yapay zeka teknolojisinden yararlanmaktadir.!®® Ornegin Sabadell Bank
Ispanya, miisteri sorularmi yamtlamak icin video 6zellikli bir yapay zeka robotu
sunmaktadir.'®" Ayrica yapay zeka sistemleri sayesinde bankalar miisterilerin ruh
halini analiz edebilmektedir.®? Béylece baski altinda islem yaparak dolandiricilik
olayma maruz kalan miisterilerin tespitinden miisterinin ruh haline uygun iirlinlerin

pazarlamasina kadar bir¢ok fayda elde edilmesi miimkiin olmaktadir.

Yapay zeka ile bankalar, miisteri verilerini analiz ederek bireysel ihtiya¢ ve
tercihlere gore kisisellestirilmis hizmetler ve teklifler sunabilmektedir. Bunun igin
kisisellestirilmis planlar gelistirmek iizere miisteri davranisin1 ve kredi puanlarini

analiz edip tahmin edebildigi 6zel bir algoritma kullanir. 163

Bank of Tokyo'nun bazi subelerinde, Nao adli insansi bir robotun miisterilerin
yiiz ifadelerinden ve ses tonlarindan duygularini analiz edebildigi, insandan farklh
olarak 24 saat bankacilik faaliyetinde bulunabildigi ve dil seceneklerinin oldugu
goriilmiistiir. Bank of Tokyo, bu uygulama sayesinde basarili bir sekilde sube
personeline daha fazla zaman yaratmis ve katma degerli hizmetlere daha fazla harcama

yapmalarini saglamigtir. 1%

Teknolojik geligsmeler bankacilik sektoriinii derinden etkilemektedir ve

etkilemeye devam edecektir. Bu gelismelerden birisi de siiphesiz blok zincir

159 Rahman, Mahfuzur ve Digerleri, “Adoption of Artificial Intelligence in Banking Services: An
Empirical Analysis”, International Journal Of Emerging Markets, ISSN: 1746-8809, 2021, s.3.

180 Tayal, Prenjal ve Digerleri, “Impact Of Ai On The Banking Industry 4.0”, 2022 7th International
Conference on Computing, Communication and Security (ICCCS), 2022, s.3.

161 Khemiri, Moetez ve Jallouli, Rim “Technology-Enabled Personalization for Mobile Banking
Services: Literature Review and Theoretical Framework”, Journal of Telecommunications & the Digital
Economy, Vol. 10, No: 2, 2022, 5.176.

62 Gina Clarke, "Will Telephone Banking Still Work in the Future?", 2021,
https://thefintechtimes.com/will-telephone-banking-still-work-in-the-future/, 2021,  (Cevrimigi),
20.05.2023.

183 Noreen, Umara ve Digerleri, "Banking 4.0: Artificial Intelligence (Al) in Banking Industry &
Consumer’s Perspective" Sustainability, 15(4), 3682, 2023, s.3.

164 Mahfuzur Rahman ve Digerleri, a.g.e., 2021, s.2.
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teknolojisidir. Heniiz yeni sayilabilecek bir teknoloji olan blok zincir, finans

ekosistemini derinden etkilemektedir ayr1 bir baslik agilmasi gerekmektedir.

2.3.  Bankacilik Sektoriinde Blok Zinciri Etkisi

Blok zincir teknolojisinin giiniimiizde yayilmasini saglayan Bitcoin orijinal
makalesinde herhangi bir merkezi yap1 olmasi acgik¢a elestirilmekte; tiim para
sisteminin kaderinin banka gibi merkezi bir kurumdan her islemin gegmesine bagli
oldugu ve blok zincir alt yapisiyla Bitcoin'in buna bir ¢oziim oldugu

belirtilmektedir.16°

2.3.1. Verimlilik

Blok zincirin Bitcoin haricindeki kullanim alanlarinin giderek yayilmasi ve
finans ekosistemini kokten degistirme firsati sunmasi hem korku yaratmakta hem de
heyecanlandirmaktadir. Mevcut finansal sistem blok zincir tabanli sistemlere gore
aslinda daha karmasiktir ve bu karmasiklik nedeniyle risk artmaktadir. Kripto para
birimleri sayesinde ise merkezi olmayan finansal sistem aracilar1 ortadan kaldirarak
daha basit bir yap1 sunmaktadir.®® Bu teknolojinin finansal sistem iizerindeki etkisinin
oldukca biiyiik olacagi, bu degisime hazirlanmak, arastirma ve gelistirmeye yatirim
yapmanin bir gereklilik oldugu ve ancak bu degisime ayak uydurabilenlerin biiyiimeyi

basarabilecegi diisliniilmektedir.*®’

Verileri ger¢ek zamanli olarak giivenli bir sekilde ileten bir platform olan blok
zincir teknolojisinin bankacilik sektoriindeki yeri oldukga parlak goziikmektedir.
Bankalarin 6deme islemlerindeki maliyetlerini azaltmalarina, yeni iiriin ve hizmetler
sunmalarina, yeni gelir kaynaklar1 yaratmalara olanak saglayabilecektir. Boylece

hem miisterilere hem de bankalar daha uygun maliyetlerle hizmet alabilecektir.'®®

165 Satoshi Nakamoto, https://bitcoin.org/files/bitcoin-paper/bitcoin_tr.pdf , 2008, s.1 (Cevrimigi),
20.05.2023.

186 1to, Joichi ve Digerleri, "Blok Zincirinin Finansal Sistem Uzerindeki Etkisi, Internetin Medya
Uzerindeki Etkisine Benzeyecek", Dijital Doniisiim Blok Zinciri, Harvard Business Review, 2019, s.8.
167 Joichi Ito ve Digerleri, a.g.e., 2019, s.70.

188 Arrifin, Nurul Hidayah ve Subramanian, Ulaganathan “Blockchain in Banking”, 2022 International
Conference on Information Technology Systems and Innovation (ICITSI), 2022, s.59.
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Mevcut finans sistemi kagit tiiketimine dayali olusu, merkezi olmasi ve
milyarlarca insanin finansal hizmetlere erigiminin miimkiin olmamasi nedenlerinden
dolay1 olduk¢a verimsizdir. Ancak bu verimsizligin blok zincir ile ¢ziilmesi miimkiin
goziikmektedir.'®® Blok zincir teknolojisi sayesinde Avrupa bankalarindan Santander
yilda 20 milyar dolar tasarruf edebilecegini tahmin etmektedir. Danigmalik firmasi
Capgemini ise tiiketicinin bankacilik ve sigorta giderlerinin blok zinciri temelli
uygulamalar sayesinde yilda 16 milyar dolar azalacagini dngormektedir.’° Blok zincir
tabanli sistemlerin, finansal islemlerin seffaflig1 ve denetlenebilirligi sayesinde uyum
konularinda %30-50 oraninda ve daha saglam siirecler nedeniyle merkezi

operasyonlarda %50 oraninda potansiyel maliyet tasarrufu saglayabilecegini tahmin

edilmektedir.t™

Dagitik defter teknolojisi, islemlerin daha hizli, daha ucuz ve giivenilir olmasi
nedeniyle operasyonel etkinligi artirir. Bu nedenle, blok zinciri iglemlerin
verimliligini, bilgi agin1 genisligini ve muhasebe kayitlarinin dogrulugunu artirmak

i¢cin uygulanabilir.}"

Mevcut bankacilik sisteminde -6zellikle yurtdisi para transferlerinde- islemler
bir hafta siirebilmekteyken blok zincirde islemler dakikalar veya saniyeler i¢inde
yapilabilmektedir ki takas siirelerinin kisaltilmasi da bankalar i¢in ¢ok Onemli bi
konudur. Blok zincir ile islemler ilgili her iki taraf igin de kullanici tarafindan optimize
edilerek onemli dlgiide zaman ve para tasarrufu saglar. Islemler aninda gergeklestigi
i¢in bir¢ok bankanin orta ve arka ofis personeline olan ihtiyacinin da ilerleyen siiregte

ortadan kalkmas1 ve personel giderlerinden tasarruf edilmesi muhtemeldir.!”®

2.3.2. Veri Analizi

Giliniimiizde bankalar tarafindan kisiye 0©zel tekliflerin ve hizmetlerin

hazirlanmas1 amaciyla veri madenciligi yaygin olarak kullanilmaktadir. Veri

169 Tapscott, Alex ve Tapscott, Don, a.g.e., 2019, s.106.

170 Tapscott, Alex ve Tapscott, Don, a.g.e., 2019, s.108.

11 Cocco, Luisanna ve Digerleri "Banking On Blockchain: Costs Savings Thanks To The Blockchain
Technology"”, Future Internet, Vol.9, Iss. 3:25, 2017, s.5.

172 Cucari, N. Ve Digerleri “The Impact of Blockchain in Banking Processes: The Interbank Spunta
Case Study”, Technology Analysis and Strategic Management, Vol. 34, No: 2, 2022, 5.139.

173 Arrifin, Nurul Hidayah ve Subramanian, Ulaganathan, a.g.e, 2022, s.61.
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madenciligi, biiyilk miktarda veriden bilgi c¢ikarilmasi anlamima gelir. Veri
madenciligi, bankalarin miisteri iliskileri yonetimi (CRM) sistemleri tarafindan
toplanan biiyiik hacimli verileri daha iyi anlamalarina yardime1 olmaktadir.t’* Miisteri
iliskileri yonetimi, “sirket ve miisteri igin tistiin deger yaratmak tiizere seckin
miisterileri elde etme, elde tutma ve onlarla ortaklik kurmaya yonelik kapsaml bir
strateji  ve strectir' ve Dbiiyiikk Olglide veri madenciligi tekniklerinden

etkilenmektedir.1”

Bu siiregten elde edilen bilgiler, is performansini anlamak, yeni pazarlama
girisimleri yapmak, pazar boliimlendirme, risk analizi ve sirket miisteri politikalarini
yenilemek gibi farkli amaglar i¢in kullanilmaktadir. Veri madenciligi sayesinde biiyiik
miktarda veri islenebilmesi, verideki dogal yapilarin ve kaliplarin 6grenilebilmesi
boylece gelecekte meydana gelen olaylar karsisinda uygulanabilecek kararlar

belirlenmesi ve bu kararlara uygun modellerin olusturulmas: miimkiin olmaktadir.1’®

Blok zincir teknolojisi, miisteri iliskileri yonetimi (CRM) sistemlerindeki
misteri verilerinin gilivenligini saglayabilir, direkt olarak misterilere 6diil/sadakat
puanlar1 ve kisisellestirilmis teklifler sunmasina olanak taniyabilir.}”” Bunun yaninda
is slireglerinin potansiyel gelisimi ve yeni firsatlarin yaratilabilmesi amaciyla biiyiik

veri analizinde kullanilabilecektir.1’®

2.3.3. Giivenlik

Bankalar bilgisayar korsanlar1 gibi bir¢ok kotii niyetli kisinin hedefindedir ve
bu noktada giivenlik 6nemli bir sorun haline gelmektedir. Dagitik defter teknolojisi
(DLT) bircok bilgisayar tarafindan dogrulanarak kronolojik ve degistirilemez bir

sekilde islemlerin kaydedilmesine olanak tanimaktadir. Bu noktada biitiin bilgisayarlar

174 Moin, Kazi Imran ve Ahmed, Dr. Qazi Baseer "Use Of Data Mining In Banking", International
Journal of Engineering Research and Applications, Vol.2, Iss.2, 2012, s.738.

175 Hassani, Hossein, Huang, Xu ve Silva, Emmanuel, "Digitalisation And Big Data Mining In
Banking", Big Data and Cognitive Computing, Vol. 2, No: 18, 2018, s.2, 5.

176 Dass, Rajanish "Data mining in banking and finance: a note for bankers" Indian Institute of
Management Ahmadabad, 2006, s.10.

7 Kumar, V. ve Digerleri, “Influence of New-Age Technologies on Marketing: A Research
Agenda”, Journal of Business Research, Vol. 125, 2021, s.875.

178 Chang, Victor ve Digerleri, “How Blockchain Can Impact Financial Services — The Overview,
Challenges and Recommendations from Expert Interviewees”, Technological Forecasting and Social
Change, Vol. 158, 120166, 2020, s.5
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islemlerin birer kopyasin1 ayn1 anda sakladigindan bilgisayar korsanlarmin her bir
bilgisayara saldirmasi gerekmektedir ki bu da tek bir bankanin merkezine saldirmaktan
¢ok daha zordur. Bu nedenle blok =zincir teknolojisi bankalarin geleneksel
yontemlerine gore ¢ok daha gilivenlidir. Ayrica islemlerin ¢ok hizli gerceklesmesi
bilgisayar korsanlarinin ihtiya¢ duydugu siirenin de bulunmamasi anlamina
gelmektedir. Dolandiricilik da glinlimiizde bankalarin karsilastigi biiyiik bir sorundur.
Blok zincir teknolojisi, tiim islemleri halka agik hale getirdigi ve en 6nemlisi dnceden
kaydedilmis bloklarin tiim yedeklerini degistirmek neredeyse imkansiz oldugu i¢in
dolandiricilig1 6nlemeye yardimei olabilecektir. Bu nedenle blok zincir, bankacilik

sektoriinde dolandiriciligr azaltacak yeni bir teknoloji olarak kabul edilmektedir.'”®

2.3.4. Kredi Siirecleri

Blok zincir teknolojisi bankacilik sektoriiniin kredi faaliyetleri {izerinde de
etkiye sahip olabilecek bir teknoloji olup bunun iki yolla ortaya ¢ikmasi muhtemel
gboziikmektedir. Bunlardan ilki miisterinin kredibilitesinin degerlendirilmesi icin
gereken zamanin azaltilmasi ve seffaf bir sekilde degerlendirme yapilabilmesidir.

Digeri ise aracisiz bir sekilde kisiden kisiye diisiik maliyetli kredi saglanabilmesidir.*®

Blok zincir ile kendi verilerimizi kontrol etmemiz ve bunlar sifrelememiz
miimkiindiir. Boylece verilerimizin giivenilirligi ve dogrulugu garanti alinabilir ve
kredi veren taraflarin kredi almak isteyenlere yonelik veri toplama maliyetleri
azalabilecektir. Miisterini Tan1 (KYC) silirecinde bankalar, sifreli bir sekilde blok
zincirde saklanan miisteri bilgilerini elde edebilecek ve paylasabilecektir. Bu
gelismeler gelecekte kredi sistemlerinin temelini olusturma potansiyeline sahip

gdziikmektedir. '8!

2.3.5. Odemeler

Blok zincirin bankacilikta en 6ne ¢iktig1 konulardan birisi 6deme islemleridir.
Blok zincir teknolojisi ile geleneksel 6deme sistemlerine gore daha hizli, daha giivenli

ve daha az maliyetli olarak gergeklesebilmektedir. Bunun en 6nemli neden aracilarin

178 Arrifin, Nurul Hidayah ve Subramanian, Ulaganathan, a.g.e, 2022, s.61

180 Cycari, N. Ve Digerleri, a.g.e., 2022, s.140

181 Guo, Ye ve Liang, Chen “Blockchain Application and Outlook in the Banking Industry”, Financial
Innovation, Vol. 2, No: 1, 2016, s.6.
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ortadan kalkmasidir. Ozellikle uluslararasi ddemeler konusunda ¢ok biiyiik fayda
saglamaktadir. Yalnizca blok zincir tabanli Bitcoin Sisteminde bile her giin yaklasik
350.000 islem gerceklesmektedir.*®?

Bankalar arasinda 6deme isleminin gerceklestirilmesi siirecinde mutabakat,
defter tutma, bakiye sorgulama, 6demenin iletilmesi gibi bir dizi islem bulunur ve bu
islemler aracilar tarafindan gerceklestirilir. S6z konusu durum 6deme siirecinin uzun
ve maliyetli olmasina neden olmaktadir. Ornegin uluslararasi ddemeler sisteminde her
iilkenin prosediirleri farklidir ve 6deme isleminin tamamlanmasi yaklagik 3 giin
stirebilmekte olup blok zincir ile uluslararasi biiylik montanli ticari 6demelerin daha

hizl1 ve daha az maliyetli bir sekilde gergeklesebilecektir.8®

Geleneksel o6deme islemleri bilindigi tiizere iiclincli tarafin araciligina
dayanmaktadir. Kullanicilarin ve iglemlerin bilgileri bu aracilarin merkezi veri
tabanlarinda saklanmaktadir. Dolayisiyla 6deme yapan kisilerin bu aracilara ve
giivenlik sistemlerine giivenmeleri gerekir. Araci ise bu glivenligi saglamak adina ¢ok
say1da kullanicinin bilgileri toplamali ve hesaplari korumalidir.'®* Ancak dagitik defter
yapist sayesinde blok zincir tabanli uygulamalarda bu giivenligin saglanmasi cok daha
kolay olmaktadir. Verilerin tek bir merkezde toplanmamis olmamasi bu giivenligin

saglanmasinda 6nemli bir rol oynamaktadir.

Blok zincir teknolojisinin en Onemli faydalarindan birisi fonlarin takip
edilebilmesini saglamasi, verilen kredinin nihai olarak ulastigi yere kadar
O0demelerinin izlenebilmesine olanak saglamasi ve bdylece bankalarin fon
hareketlerini izleme mekanizmalaria katki sunmasidir.'®® Bitcoin'den yaklasik ii¢ y1l
sonra ortaya c¢ikan Ripple agi bankalararasit 6deme islemlerinin ve uluslararasi
O0demelerin, hiikiimetler tarafindan ¢ikartilan para birimleri ile blok zincir aginda daha

hizli ve diisiik maliyetli bir sekilde transfer edilmesine odaklanmis, bankalarin

182 Ycharts, https://ycharts.com/indicators/bitcoin_transactions per day , (Cevrimigi), 10.05.2023.

18 Guo, Ye ve Chen Liang, a.g.e, 2016, s.6.

184 Zhang, Yanjun, "Research on Multiparty Payment Technology Based on Blockchain and Smart
Contract Mechanism", Journal of Mathematics, VV0l.2022, 3434954, 2022, s.2.

185 Abhishek Gupta ve Stuti Gupta, “Blockchain Technology Application in Indian Banking Sector”,
Delhi Business Review, Vol. 19, 2018, s.80.
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altyapilarmi  degisime zorlayarak fonlarin izlenebilir olmasmi saglamigtir.8®

Ulkemizde de Akbank’m Ripple agin1 kullandig1 bilinmektedir. '8’

Blok zincir, tiim biiyilik bankalar tarafindan para transfer ve kayitlarin tutulmasi
icin kullanilabilecek, merkezi olmayan dagitik defter sayesinde bankalarin verilere
rahatlikla erisebilecegi, verilerin ve belgelerin yetkisi olanlar tarafindan takip
edilebildigi bir teknolojidir.'® Bu 6zellikleri ile 6deme siireglerinde koklii bir degisim
yaratmasi sasirtict olmamaktadir ve bankalarin bu degisime ayak uydurmasi gerektigi

distiniilmektedir.

2.3.6. Miisterini Tam (KYC)

Kimlik dogrulama; dolandiriciligi énlemeye, Miisterini Tan1 (KYC) ve Kara
Para Aklamay1 Onleme gibi diizenlemelere uyumu saglamaya yardimci oldugu icin
bankacilik sektoriinde kritik bir siiregtir. Blok zincirine dayali miisterini tan1 (KYC)
prosediirii, miisterilerin tanimlanmasi ve dogrulanmasi hakkinda bilgi paylasmaya,
verilerin anonimligini korumaya ve ayrica kredi yoluyla veri toplama maliyetlerini
diisiirmeye yardimci olabilecektir.!®® Blok zincir, kimlik dogrulama siirecinin
etkinligini ve giivenligini arttirirken kimlikleri dogrulamak i¢in glivenli ve merkezi
olmayan bir sistem de sunmaktadir. Bankalar, blok zincir teknolojisini kullanarak
kimlik dolandiriciligr riskini azaltirken kimlik dogrulama siirecinin hizint ve

dogrulugunu da artirabilir.

Glinlimiizde kullanilan KYC siiregleri bankalar nezdinde miisteri deneyimi,
operasyonel faaliyetler, genel gider ve yonetim maliyetleri ile uyum maliyetleri goz
oniine alindiginda finansal ve operasyonel anlamda biiylik bir etkiye sahiptir ki
uluslararas1 banka hesab1 acilmak istediginde bu etki daha da artmaktadir'®® Mevcut

durumda bankalar, miisterilerinin veya yeni miisteri olacaklarin kimlik tespitini

18 Neyer, Gene ve Geva, Benjamin “Blockchain and Payment Systems: What Are the Benefits and
Costs?”, Journal of Payments Strategy & Systems, Vol. 11, No: 3, 2017, s.217.

187 Akbank, "Akbank’ta Ripple Uzerinden Sterlin  Transferleri  Bagladi!", 2018,
https://www.akbanklab.com/tr/guncel/basinda-biz/akbankta-ripple-uzerinden-sterlin-transferleri-
basladi , (Cevrimigi), 10.05.2023.

18 KohilakKanagalakshmi T. ve Digerleri, “A Conceptual Study of Blockchain to Financial
Sector”, International Research Journal on Advanced Science Hub, Vol. 2, 2020, s.115.

189 Cucari, N. Ve Digerleri, a.g.e., 2022, 5.139.

190 Algamdi, Abdelmageed, "KYC and Blockchain Onboarding Process for Banks", International
Journal of Innovation, Creativity and Change, Vol. 15, 1ss.9, 2021, s.221-226.
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yapabilmek i¢in KYC verilerini merkezi bir sisteme yiliklemek zorundadir. Blok zincir
teknolojisi ile tim miisterilerin ger¢cek zamanl verilerinin tutulmasi ve tiim bankalar

tarafindan kullanilabilmesi miimkiin olabilmektedir.1°?

Bankalar miisteri hesap acilislarinda miisterinin adi, adresi, iletisim bilgileri,
dogrum tarihi gibi temel bilgileri alir, bu veriler kisisel veri oldugundan halka agik
blok zincirler yerine hibrit ya da 6zel blok zincir yapilarinin KYC siiregleri igin daha

uygun oldugu diisiiniilmektedir.1%

Bunun yaninda bankalar yalnizca hesap
aciliglarinda degil sonraki siiregte de belli araliklarla ya da bir degisiklik oldugunda
giincelleme gergeklestirmelidir. Tiim bu durumlar her bir banka icin gecerli
oldugundan hem miisteri hem banka acisindan tekrarlanan bir siire¢ ortaya
¢ikmaktadir. Onerilen bir blok zincir tabanli KYC uygulamasinda bu duruma ¢oziim
aranmistir. Bu ¢aligmaya gore bankalar blok zincir ile KYC bilgilerini birbirleriyle
paylasabilecek, ayn1 zamanda miisterinin de blok zincir {izerinden kendi verilerini
giincellemesi saglanabilecek boylece tek bir islemle gilincel miisteri bilgileri sistemde
var olabilecektir. Bu sistemde blok zincire yalnizca yetkili kullanicilarin erismesi

miimkiin olup miisteri bilgilerine bankanin ulasmas1 miisterinin onayina tabidir.%

Blok zincir ile KYC siireclerinin entegre edilmesi sayesinde miisteri bilgilerine
ulasilmasi i¢in miisterinin kisisel bilgilerine erisim i¢in onay verdiginin kanit altina
alindig1, kisisel bilgilerin yalnizca blok zincir iizerinden giincellenebildigi, herhangi
bir degisiklikte agdaki herkesin haberdar edildigi, misterinin dijital imzasiyla
bilgilerini giincelleyebildigi, bodylece banka ile iletisime ge¢ilmesine gerek
kalmaksizin biitiin bankalardaki bilgilerin gilincellenebildigi bir sistem miimkiin

olmaktadir.**

2.4.  Tiirkiye ve Diinya’dan Blok Zinciri Uygulamalari

Blok zincir teknolojisinin yayginlagsmasiyla beraber hem bankacilik sektorii

hem de diger sektorler bu teknolojiyi ciddi anlamda kullanmaya baslamistir. Bu

191 Abhishek Gupta ve Stuti Gupta, a.g.e., 2018, s.80.

192 Algamdi, Abdelmageed, a.g.e., 2021, 5.221-226.

193 Sunitha N. V. ve Digerleri, "KYC Verification Using Blockchain", International Journal for
Research in Applied Science & Engineering Technology (IJRASET), Vol. 10, Iss. VI, July 2022, s. 862.
194 Arrifin, Nurul Hidayah ve Subramanian, Ulaganathan, a.g.e, 2022, s5.59.
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durumda blok zincire yonelik artan merak ve talep de oldukca etkili olmustur.
Kurumlar miisterilerine yonelik yeni hizmetler sunmak amaciyla blok zincir

alanindaki calismalarina hiz kazandirmistir.

Blok zincir teknolojisinin Ozellikle kripto para alaninda yaratmis oldugu
devrim bireylerin ve fonlarin bu alandaki yatirim isteklerini arttirmistir. Bu talebe yanit
vermek amactyla New York merkezli girisim sermayesi sirketi Union Square Ventures
ile Andreessen Horrowitz bir araya gelerek yalnizca jeton (token) satin alan Polychain
Capital'e yatirim yapmis, Blockchain Capital ise yeni fon ihracinda talepleri jetonlar
ile toplayacagini acgiklamistir. Bunun yaninda Goldman Sachs, Nasdaq ve
Intercontinental Exchange de blok zincir teknolojisine yatirim yapan biiyiik

yatirimeilar arasinda bulunmaktadir.!%®

Goldman Sachs es liderliginde 2021 y1l1 Nisan ayinda Avrupa Y atirim Bankasi
adina 2 yil vadeli 100 Milyon Euro degerinde bir ihra¢ gerceklestirilmis olup sz
konusu ihra¢ Ethereum blok zincir ag1 iizerinden yapilmistir.?® Ayrica banka, 2023
yilinda kismi rezerv bankaciligi, sigorta, tahviller, menkul kiymetlestirilmis tiriinler
gibi finansal araglarda akilli s6zlesmeler araciligiyla islem yapilmasi amaciyla bir
patent bagvurusunda da bulunmustur.'®’ Nasdaq Borsast ise blok zincir platformu olan

Ling araciligiyla 2015 yilinda ilk menkul kiymet islemini gerceklestirmistir.1%

Blok zincir teknolojisindeki gelismelerin desteklenmesi ve fikirlerin hayata
gecirilmesi amaciyla Bank of America, Citi, Morgan Stanley, Deutsche Bank ve
Barclays gibi 6nde gelen kurumlarin aralarinda bulundugu finansal kuruluslar R3
Konsorsiyumunu kurmuslardir.!®® R3 tarafindan iiretilen giiniimiiziin giderek daha

karmasik hale gelen finansal anlagmalarini yetkili bir sekilde yonetebilen,

195 Tapscott, Alex ve Tapscott, Don, a.g.e., 2019, s.111.

1% Goldman Sachs, "Blockchain + The Capital Markets: Unlocking a New Era of Speed and
Transparency", 2021, https://www.goldmansachs.com/intelligence/pages/blockchain-and-the-capital-
markets.html , (Cevrimigi), 15.05.2023.

197 Crypto News, "Goldman Sachs has a patent granted focusing on blockchain technology", 2023,
https://cryptonews.net/news/blokcheyn/20667793/ , (Cevrimigi), 15.05.2023.

1% Nasdaq, "Nasdaq Linq Enables First-Ever Private Securities Issuance Documented With Blockchain
Technology”, 2015, https://ir.nasdag.com/news-releases/news-release-details/nasdag-ling-enables-
first-ever-private-securities-issuance , (Cevrimigi), 15.05.2023.

19 Guo, Ye ve Chen Liang, a.g.e., 2016, s.2.
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kaydedebilen ve yiiriitebilen bir platform olan Corda dagitik defter yapisini

kullanmaktadir.2%°

JP Morgan tarafindan ise toplu 6deme islemleri i¢in blok zinciri tabanli bir
platform sunan ve paranin, bilgilerin ve varliklarin diinya ¢capinda hareket etme seklini
yeniden tasarlamay: amaglayan Onyx adli bir sirket kurulmus olup toplu 6deme
islemleri i¢in dinyanin ilk blok zincir tabanli platformuna Onciiliikk edilmesi

saglanmigtir.?%!

Ingiliz bankas1 Barclays ile Israil merkezli bir girisim tarafindan ise Barclays'm
istiraki olan Wave iizerinden blok zincir tabanli 100.000 Amerikan Dolar1 hacimli,
ihracat1 garanti altina alan ticari bir islem gerceklestirilmis ve 7-10 giin siirecek bir

islem blok zincir sayesinde 4 saatte basarili bir sekilde tamamlanmigtir.2%?

Devletler tarafindan da blok zincir teknolojisi kullanilabilmektedir. Ornegin;
Devlet verilerinin ve sistemlerinin biitiinliigiinii saglamak i¢in Estonya Bilgi Sistemleri

Otoritesi, X-road altyapis: araciligryla blok zincir teknolojisini kullanmaktadir.?%®

Italya’da Italyan Bankalar Birligi (ABI) tarafindan desteklenen ve ABI Lab
tarafindan koordine Spunta Banca dagitik defter teknolojisi (DLT) projesi
bulunmaktadir. Bu proje ile 2020 y1l1 Ekim ayindan bu yana bankalar aras1 mutabakat
siireci gergeklestirilebilmekte olup Italyan Bankalar Birligi tarafindan blok zincir
teknolojisinin  bankacilik  sektdriine  gergek anlamda  entegre edilmesi
amaglanmaktir.?* Proje yaklastk 100 bankaya biinyesinde bulundurmaktadir ve
islemlerin mutabakatinin yan1 sira bekleyen islemlerin de yonetilmesine olanak

saglamaktadir. Bu projenin yaninda Italya'daki baz1 bankalarin KYC siiregleri, noter

20 Khan, C. ve Digerleri, “A Distributed-Ledger Consortium Model for Collaborative
Innovation” Computer, Vol. 50, No. 9, 2017, s.32.

201 JP Morgan Chase, https://www.jpmorgan.com/onyx/about.htm , (Cevrimici), 15.05.2023

202 Kelly, Jemima, "Barclays Says Conducts First Blockchain-Based Trade-Finance Deal", 2016,
https://www.reuters.com/article/us-banks-barclays-blockchain-idUSKCN11D23B  ,  (Cevrimigi),
15.05.2023

203 e-Estonia, https://e-estonia.com/wp-content/uploads/2020mar-nochanges-fag-a4-v03-blockchain-1-
1.pdf , (Cevrimigi), 15.05.2023.

204 Attanasio, Silvia,"The Spunta Project — Blockchain for Italian Interbank Reconciliation", 2021,
https://www.europeanpaymentscouncil.eu/news-insights/insight/spunta-project-blockchain-italian-
interbank-reconciliation , (Cevrimigi), 18.05.2023.
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tasdik hizmetleri ve esten ese 0demeler iizerine c¢aligmalar yiiriitmekte oldugu da

belirtilmektedir.2%

Hindistan’da da blok zincire yonelik calismalar gergeklesmektedir. Ulkedeki
en biiyiik banka olan Hindistan Devlet Bankasi yaklasik 10 bankadan olusan ve blok
zincir tabanli finansal islemler i¢in bir araya getirilen bir konsorsiyuma oncelik etmis,
konsorsiyum iiyelerinin miisterini tan1 (KYC), ter6riin finansmaniyla miicadele ve
kara para aklamay1 6nleme konularinda bilgi alisverisi yapilabilmesi i¢in blok zincir
tabanl projeler gelistirmistir.?%® Ayrica banka deniz asir1 ddemeler igin, JP Morgan’mn

blok zincir tabanli 6deme sistemi platformuna dahil olmustur.?%’

Deutsche Bank ve Memento Blockchain ise dijital fon yonetimi ve yatirim
hizmeti i¢in daha verimli, giivenli ve esnek bir ¢dziim saglama potansiyeline sahip
oldugunu savunduklar1 ve Project DAMA (Digital Assets Management Access) olarak
bilinen bir blok zincir tabanli projeyi 2023 yilinda basariyla tamamladiklarin
duyurmuslardir. Bu proje ile dijital fon yatirim hizmet platformu saglayarak fon
yoneticileri, aracilar, saklamacilar gibi paydaslari agik mimari bir platformda

bulusturmak ve maliyetleri dnemli derecede azaltmak hedeflenmistir.2%®

Blok zincir kredi siireglerini de etkileme potansiyeli olan bir teknolojidir.
Ispanyol BBVA ile Porsche Holding arasinda 150 Milyon Euro degerindeki kredi
anlagsmas1 bunun iyi Orneklerindedir. S6z konusu kredi islemi blok zincir tabanh

dagitik defter uygulamast ile hayata ile gegirilmistir.2%

Goriildugi tizere diinyanin ¢esitli iilkelerinde 6zellikle bankacilik alani basta
olmak tizere bir¢ok blok zincir tabanl ¢alisma ve proje yliriitiilmektedir. Bu projelerin
elbette yukarida sayildigi kadar sinirli olmadigr agik olmakla birlikte ne kadar genis

bir alana yayildig1 ve diinyanin 6nde gelen finans kuruluslarinin blok zincire ne kadar

205 Cycari, N. Ve Digerleri, a.g.e., 2022, 5.139.

206 Gupta, Abhishek ve Gupta, Stuti, a.g.e., 2018, s.81.

207 Das, Saikat ve Manikandan Ashwin, "State Bank of India joins JP Morgan's Blockchain-based
Payment Network", 2021, https://bfsi.economictimes.indiatimes.com/news/banking/state-bank-of-
india-joins-jpmorgans-blockchain-based-payment-network/81164151 , (Cevrimigi), 18.05.2023.

208 Deutsche Bank, https://corporates.db.com/publications/White-papers-guides/simplifying-digital-
fund-management-and-investment-servicing , (Cevrimigi), 18.05.2023.

29 BBVA, "BBVA and Porsche Holding Close an Acquisition Term Loan Using Blockchain
Technology", 2018, https://www.bbva.com/en/innovation/bbva-and-porsche-holding-close-an-
acquisition-term-loan-using-blockchain-technology/ , (Cevrimigi), 18.05.2023.
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onem verdikleri hakkinda 6nemli bir ipucu saglamaktadir. Bununla beraber elbette

tilkemizde de blok zincire yonelik bazi ¢aligmalar yapilmaktadir.

Tiirkiye’nin ilk finansal blok zincir projesi Borsa istanbul (BiST) tarafindan
Eylil 2018’de duyurulmus ve s6z konusu duyuruda “Borsa Istanbul bilisim
teknolojileri ekibince hazirlanan séz konusu blok zincir projesiyle Borsa Istanbul,
Takas Istanbul ve Merkezi Kayit Istanbul 'un elektronik basvuruya ait miisteri veri
tabaninda yer alan bilgiler senkronize hale getirildi. Miisterini tani (KYC) konsepti ile
hazirlanan projede, belirtilen veri tabanina yeni miisteri bilgisi eklenmesi, mevcut
bilgilerin degistirilmesi ve dokiiman yonetimi blok zincir agi iizerinden
gerceklestirilecektir. Boylece veri tabanina bilgi girigindeki olasi hatalarin éniine

gecilerek hizli, giivenilir ve seffaf bir platformun olusmasi sagland1.?**>” denilmektedir.

29 Haziran 2017 tarihinde Akbank Ripple ile anlasarak blok zincir tabanli
uygulama kullanan ilk Tiirk bankas1 olmustur.?!! Ripple altyapisina dahil olan Akbank
sadece fiat para olarak adlandirilan ve hiikiimetler tarafindan piyasaya siiriilen Sterlin
ve Euro gibi para birimlerinin transferi i¢in bu ag1 kullanmakta olup kripto para

transferinde kullanmamaktadir.?!2

Is Bankasi ise 27 Mayis 2020 tarihinde Marco Polo platformu iizerinden dagitik
defter teknolojisini kullanarak blok zincir teknolojisi ile dis ticaret finansmani
saglayan ve ddeme garantisi veren ilk Tiirk Bankas1 olmustur.?'® Almanya'da bulunan
Kuraray GMBH'dan Sisecam tarafina ithal edilen iiriinlerle ilgili olarak Marco Polo
lizerinden olusturulan akilli sézlesmeye iki tarafin onaymin alinmasi akabinde Is
Bankasi tarafindan garanti verilmek suretiyle gergeklesmis, bu islem ayn1 zamanda

Marco Polo'nun 6deme garantisi altindaki ilk islemi olmustur. islem geleneksel

210 Borsa Istanbul A.S., "Tiirkiye’nin Ilk Finansal Blockchain Projesi Borsa Istanbul Bilisim
Teknolojileri Ekibi Tarafindan Hayata Gegirildi" 2018,
https://www.borsaistanbul.com/tr/duyuru/1096/turkiyenin-ilk-finansal-blockchain-projesi-borsa-
istanbul-bilisim-teknolojileri-ekibi-tarafindan-hayata-gecirildi , (Cevrimici), 18.05.2023.

211 Siimerli Sarigiil, Sevgi ve Altay Topcu, Betiil, “Diinyada ve Tiirkiye’de Blok Zinciri Teknolojisi:
Finans Sektorii, D1s Ticaret ve Vergisel Diizenlemeler Uzerine Genel Bir Degerlendirme”, European
Journal of Science and Technology Special Issue, 2020, .37

212 TBB, “Dijital Varliklara Yénelik Bankacilik Agisindan Genel Bakis, Potansiyel Is Modelleri ve
Dijital Varliklarin Hukuki A¢idan Degerlendirmesi Dijital Varliklar Raporu”, 2022, s.20

213 Tiirkiye Is Bankas1, "Is Bankasi, Blockchain Teknolojisiyle Dis Ticarette Odeme Garantisi Veren i1k
Tirk Bankast Oldu", 2020, https://www.isbank.com.tr/bankamizi-taniyin/is-bankasi-blockchain-
teknolojisiyle-dis-ticarette-odeme-garantisi-veren-ilk-turk-bankasi-oldu , (Cevrimici), 18.05.2023.

64



yontemlere gore ¢ok daha kisa siirede sonuca ulasmistir.?** Is Bankasi’nin dis ticaret
O0deme garantisi islemine benzer sekilde Akbank da we.trade platformuna dahil olarak
2022 yilinda ilk islemini gerceklestirmis we.trade platformunda gergeklestirilen
islemde Akbank, akilli s6zlesmeye miisterisi adina banka 6deme taahhiidii (BPU)

diizenleyerek yeni dijital ticaret koridorlar1 agilmasina onciiliik etmistir.?%®

Benzer caligmalar Vakifbank tarafindan da gergeklestirilmekte olup
24.02.2021 tarihli basin biilteninde “Ithalat ve ihracatta belgelerin blokzincir agi ile
kayit altina alinmasiyla dis ticaret siireclerini hizlandirmak tizere VakifBank, STM,
Dogus Otomotiv, Dogus Teknoloji ve Unsped Giimriik Miisavirligi tarafindan hayata
gecirilen Tiirk Ticaret Zinciri Projesi’nde ilk fazin sonuna gelindi” denilmistir.?1®
Yine Denizbank da 2020 yili temmuz ayinda blok zincir tabanli projeler tiretmek tizere
Istanbul Blok Zincir Teknolojileri ve inovasyon Uygulama ve Arastirma Merkezi ile

isbirligi gerceklestirdigini duyurmustur.?!’

Takasbank tarafindan ise, fiziki karsilig1 Borsa Istanbul kasalarinda Takasbank
adia mislen saklamaya alinmis, standartlari belirli olan kaydi altinin blok zincir
teknolojisi kullanilarak transfer islemlerinin yapilabilecegi bir altyapr olusturmak
amactyla BiGA projesi hayata gecirilmistir. Proje kapsaminda, fiziki altinlarin
kasalarda saklanmasi ve kaydilestirilmesi siireglerini yoneten ATS (Altin Transfer
Sistemi) ile entegrasyon saglanmis ve kaydi altinlarin dijitalize edilerek BiGA’ya
doniistiiriilmesi ve BiGA’dan kaydi alta gevrilmesi islemleri miimkiin kilmmugtir.?'8
Proje kapsaminda blok zincir teknolojisiyle tiretilmis dijital varliklarin birgogunun

fiziksel dayanagmin bulunmadigi ve bu nedenle regiile edilmis finansal piyasalarda

kullanilamadiklari, BiGA projesinin ise fiziki karsilig1 olan, fiziksel olarak teslim

214 TBB, “Dijital Varliklara Yonelik Bankacilik Agisindan Genel Bakis, Potansiyel Is Modelleri ve
Dijital Varliklarin Hukuki Agidan Degerlendirmesi Dijital Varliklar Raporu”, 2022, s.20.

Z5Anadolu  Ajansi, "Akbank, we.trade platformundaki ilk islemini  gergeklestirdi",
https://www.aa.com.tr/tr/sirkethaberleri/finans/akbank-wetrade-platformundaki-ilk-islemini-
gerceklestirdi/672432 , (Cevrimigi), 18.05.2023.

216 Vakifbank, Basin Biilteni, 2021,
https://www.vakifbank.com.tr/documents/basin_bultenleri/2022/Vak%C4%B1fBank_T%C3%BCrkTi
caretZinciri_Blokzincir BB.pdf, (Cevrimici), 18.05.2023.

217 Denizbank,  https://www.denizbank.com/_files/Blockchainde-gelecegin-projeleri-Deniz-
Akvaryum-ve-BAU.pdf, (Cevrimigi), 18.05.2023.

218 TBB, “Dijital Varliklara Yonelik Bankacilik Agisindan Genel Bakis, Potansiyel Is Modelleri ve
Dijital Varliklarin Hukuki Agidan Degerlendirmesi Dijital Varliklar Raporu”, 2022, s.22.
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alinabilen ve altina endeksli olan dijital varligin blok zincirde transferini saglayarak

regiilasyona uyum saglandig1 belirtilmigtir.?t°

Bir diger blok zincir tabanli proje ise Bankalararas1 Kart Merkezi (BKM)
tarafindan gelistirilen Belgem.io projesidir Belgem.io bir dijital belge platformu olup
kisilerin almis olduklar egitimlerden elde ettikleri sertifikalarin saklanabildigi,
goriintiilenebildigi ve paylasilabildigi Ethereum tabanli 6zel blok zincir
platformudur.??® Séz konusu platform %51 cogunluk sartina gore olusturulmus ve
Microsoft Azure bulutunda yer alan "Ethereum Proof-of-Authority Consortium”

platformu iizerine insa edilmistir.??!

2.5.  Blok Zincire iliskin Yasal Yaklasimlar

Blok zincir teknolojisinde yasanan hizli gelismeler ve giderek yaygin bir
kullaniminin ortaya ¢ikmasi yasal sorunlari da beraberinde getirmistir. Yeni
diizenleme ihtiyaclarinin gerekliligiyle beraber {ilkelerin yasal diizenlemelerin
ozellikle finansal konularda ¢ok farkli olmasi da bu sorunu pekistirmis. Kiiresel
anlamda merkeziyetsiz bir yapiy1 savunan blok zincir yasal diizenlemelerle sik sik

anilir olmustur.

Blok =zincirle ilgili tartigmalarin basinda siiphesiz yasal diizenlemeler
gelmektedir ve bunun temelinde ise Bitcoin ve diger kripto para birimleri yapmaktadir.
Ancak bu varliklarin ger¢ekten bir para m1 yoksa farkli bir enstriiman mi1 oldugu sorusu

ciddi tartigmalar getirmisler.

ABD Emtia Vadeli Islemler Komisyonu (CFTC) 2015 yilmin Eyliil ayinda sz
konusu tartigmalarla ilgili olarak Bitcoin’in gergek bir para birimi olmadigini ve Emtia
Borsasi Yasast kapsamindaki tanimiyla aslinda bir "emtia" oldugunu belirten bir

tanimlamada bulunmustur.?? ABD Menkul Kiymetler ve Borsa Komisyonu (SEC) ise

219 Takasbank, https://biga.takasbank.com.tr/, (Cevrimigi), 20.05.2023.

220 «TBB, Dijital Varliklara Yénelik Bankacilik Agisindan Genel Bakis, Potansiyel Is Modelleri ve
Dijital Varliklarin Hukuki A¢idan Degerlendirmesi Dijital Varliklar Raporu”, 2022, 5.22.

221 Bankalararas1 Kart Merkezi, “belgem.io Herkes I¢in Blockchain”, 2018, s.9 ,https://bkm.com.tr/wp-
content/uploads/2018/12/herkes icin_blockchain_belgem_io BKM_2018.pdf,(Cevrimigi),
20.05.2023.

222 Commodity Futures Trading Commission (CFTC),
https://www.cftc.gov/sites/default/files/idc/groups/public/@Irenforcementactions/documents/legalplea
ding/enfcoinfliprorder09172015.pdf , s.3, (Cevrimigi), 20.05.2023

66


https://bkm.com.tr/wp-content/uploads/2018/12/herkes_icin_blockchain_belgem_io_BKM_2018.pdf
https://bkm.com.tr/wp-content/uploads/2018/12/herkes_icin_blockchain_belgem_io_BKM_2018.pdf

Menkul Kiymetler Yasast ve Menkul Kiymetler Borsas1 Yasas1 kapsaminda bunlari
“menkul kiymet” olarak kabul etmistir.??®> Mart 2016'da CFTC Komiseri J. Christopher
Giancarlo, dagitik defter teknolojisinin diizenlenmesiyle ilgili bir konusma yapmis, bu
konusmasinda dagitik defter teknolojisinin ortaya ¢ikisini  ve potansiyel
uygulamalarin1  degerlendirerek  gelismekte olan sektore asir1  sorumluluk

yiiklenmesine kars1 uyarida bulunmustur.??*

Amerika Birlesik Devletleri eyalet yapisi nedeniyle konuya eyaletler bazinda
yer alan diizenlemelerle yaklagmaktadir. Ornegin Giiney Carolina Eyaletinde yapilan
diizenlemeye gore bankalar belirli sartlara gore dijital varliklarin saklanmasi hizmeti
verebilmektedir ve bu varliklarin saklanmasinin bankaya ek bir yiikiimliilik
getirmeyecegi, karsiligi bulunmamasi halinde banka sorumlulugunun olmayacagi ve

hizmeti yalmzca saklamadan ibaret oldugu acik hiikiim altina alinmigtir.2%

New Jersey eyaletinde ise Sanal Para ve Blokzincir Regiilasyon Yasasi ile Blok
zincir jetonlart maddi olmayan kisisel varliklar olarak tanimlanmis, maddi olmalari
tiketim amacina baglanmig ve yatirnrm amaciyla arz edilmeleri yasaklanmistir.
Jetonlarin arz1 ise Banka ve Sigorta Departmani iznine birakilmigstir. Bununla beraber
Giiney Carolina eyaletinde oldugu gibi bankalarin dijital varliklar1 saklama hizmeti

vermesine yonelik diizenleme yapilmistir.?2®

Illinois eyaletinde diizenlenen Blok
zincir Teknoloji Yasas1 kapsaminda blok zincir ve ilgili terimlerin tanimlar1 yapilmas,
hangi so6zlesmelerde blok zincirin ve akilli kontratlarin gecerli olacagi hangi

sozlesmelerde blok zincir alt yapisinin kabul gdrmeyecegi agiklanmustir.?%’

Kanada diizenleyici kurumlar olan Kanada Menkul Kiymet Ydnetimi (CSA)

ve Kanada Yatirim Sektorii Diizenleme Kurulu (IIROC) kripto ticaret platformlarini

223 Blemus, Stéphane, “Law and Blockchain: A Legal Perspective on Current Regulatory Trends
Worldwide” Revue Trimestrielle de Droit Financier (Corporate Finance and Capital Markets Law
Review) RTDF, No:4-2017 — December, 2017, s.2.

224 Commodity Futures Trading Commission (CFTC),"Regulators and the Blockchain: First, Do No
Harm", 2016 https://www.cftc.gov/PressRoom/SpeechesTestimony/opagiancarlo-13 , (Cevrimigi),
20.05.2023.

225 TBB, “Dijital Varliklara Yénelik Bankacilik Agisindan Genel Bakis, Potansiyel Is Modelleri ve
Dijital Varliklarin Hukuki Ag¢idan Degerlendirmesi Dijital Varliklar Raporu”, 2022, s.29.

26 | egiscan, "Senate, No. 4163 State Of New Jersey 219th Legislature”, 2021,
https://legiscan.com/NJ/text/S4163/1d/2451340 , (Cevrimigi), 20.05.2023.

227 llinois  General Assembly, "(205 ILCS 730/) Blockchain Technology Act",
https://www.ilga.gov/legislation/ilcs/ilcs3.asp? ActID=4030&ChapterID=20 , (Cevrimigi), 20.05.2023.
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ele alarak bunlarin mevcut menkul kiymet yasalarina tabi oldugunu kabul etmis, bu
kurumlarin Kanada Mali Islemler ve Raporlar Analiz Merkezi'ne (FINTRAC)
kaydolmalarini zorunlu tutmustur. Bu bakimdan geleneksel finans kurumlariyla kripto

ticaret platformlari ayni diizenlemelere tabi olmustur.??8

Japonya kripto varliklar konusunda diger iilkelere gore farkli bir tanima sahip
olup kripto para birimlerini varlik olarak tanimlamis ve Odeme Hizmetleri Yasasi
(PSA) kapsaminda 6deme araci olarak kabul etmistir. Bunun yaninda KYC ve Kara
Para Aklama yasalari kapsaminda degerlendirmeler yapilmis ve Japonya Finansal

Servisler Ajansi’na kaydolmasi gereken yapilarin simirlari ¢izilmistir.?%°

Isvigre Finansal Piyasalar Diizenleyici Kurumu (FINMA) 26 Agustos 2019
tarinli Blok Zincir Sisteminde Odemeler Rehberi’nde kara paranm aklanmasi ve
terorizmin finansmanimnin Onlenmesine iliskin olarak getirdigi diizenlemelerde
yalnizca kimlik dogrulamasi gergeklesmis kisilerin kendi hesaplarina kripto varlik

gondermesine ve almasina izin veren oldukga sert kurallar getirilmistir.?*

Avrupa Birligi tarafindan ise yapilan diizenleme girisimlerinin en onemlisi
MiCA olarak adlandirilan ve kripto varliklarin smiflandirilmasi, ihrag edilmesi ve
ticaretine kabul edilmesi ve ayrica kripto piyasalarinda hizmetlerin saglanmasi i¢in
yeni diizenlemeler igeren Kripto Varlik Piyasalar1 Diizenlemesidir. Bu diizenlemeye
gore kripto varliklar simiflandirilmakta, kripto varlik platformlarmin hizmet sartlar:
belirlenmekte, varliklarin fiyat hareketlerinden halka arz siireclerine kadar bir¢ok

diizenleme &nerisi yer almaktadir.?!

Avrupa Menkul Kiymetler ve Piyasa Otoritesi (ESMA) 2016 yilinda dagitik

defter teknolojisinin menkul kiymet piyasalarindaki yeri ve potansiyeli ile riskleri

228 Soliduslabs, https://www.soliduslabs.com/crypto-regulations/canada , (Cevrimigi), 20.05.2023.

229 Arora, Gaurav, “Cryptoasset Regulatory Framework in Japan.” SSRN Electronic Journal, 2020, s.6
, https://ssrn.com/abstract=3720230 , (Cevrimigi), 20.05.2023.

230 Swiss Financial Market Supervisory Authority FINMA, "FINMA Guidance: Stringent Approach to
Combating Money Laundering on the Blockchain", 2019
https://www.finma.ch/en/news/2019/08/20190826-mm-kryptogwg/ , (Cevrimigi), 20.05.2023.

231 Akbulak, Yavuz, "Kripto Varlik Piyasalarini (MiCA) Diizenleyen Avrupa Birligi’nin Heniiz Oneri
Asamasindaki Mevzuati:  Diizenleyici Incelemede Yeni Bir Cagm Miijdecisi", 2022,
https://legal.com.tr/blog/genel/kripto-varlik-piyasalarini-mica-duzenleyen-avrupa-birliginin-henuz-
oneri-asamasindaki-mevzuati-duzenleyici-incelemede-yeni-bir-cagin-mujdecisi/ , (Cevrimigi),
20.05.2023.
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hakkinda bir belge yayimlamis, bu teknolojinin kayitlarin dogrulugu, giivenli bir
saklama hizmetinin verilmesi, aracisiz islem gibi faydalarindan s6z edilmistir. Bunun
yaninda mevcut regiilasyonlarin getirdigi zorluklarla beraber potansiyel risklerin de

degerlendirildigi yasal diizenlemelerin gerekliligine vurgu yapmustir.3?

Birlesik Krallik Hazinesi tarafindan da dagitik defter teknolojisine iliskin
uyarilar gelmis, ABD Menkul Kiymetler ve Borsa Komisyonu (SEC) ve Finansal
Istikrar Gozetim Konseyi (FSOC) da Birlesik Krallik gibi bu teknolojinin

getirebilecegi riskler konusunda uyarilarda bulunmustur.?®

Yapilan uyarilar g6z 6niine alindiginda daha fazla diizenlemeye ihtiyag¢ oldugu
acikea belirtilebilir. Bunun yaninda diinya capinda yapilan diizenlemeler ve
diizenleme oOnerileri genel olarak kripto varliklara yogunlagsmaktadir. Bu durum
arkasinda yatan blok zincir teknolojisine yonelik diizenlemelerin olduk¢a az oldugu

seklinde yorumlanabilir.

Ulkemizde de kripto varliklara artan ilgi nedeniyle blok zincir alaninda bazi
yasal gelismeler yasanmistir. Bunlardan en sert ve net ¢cer¢eveyi sunani 16 Nisan 2021
tarihli Resmi Gazetede yayimlanan Odemelerde Kripto Varliklarin Kullanilmamasina
Dair Yonetmeliktir. Yonetmeligin 3. Maddesinde kripto varlik tanimi “dagitik defter
teknolojisi veya benzer bir teknoloji kullanilarak sanal olarak olusturulup dijital aglar
tizerinden dagitimi yapilan, ancak itibari para, kaydi para, elektronik para, édeme
araci, menkul kryymet veya diger sermaye piyasast araci olarak nitelendirilmeyen gayri
maddi varliklart ifade eder.” seklinde yapilarak ilk defa kripto varlik resmi bir otorite
tarafindan taninmis ve tanimlanmistir. Ancak bu tanim kripto varligin bir 6deme araci
olmasi anlamina gelmedigi gibi yonetmeligin 3. Maddesinin 2. Ve 3. fikralarinda
“Kripto varliklar, 6demelerde dogrudan veya dolayli sekilde kullanilamaz, Kripto
varliklarin 6demelerde dogrudan veya dolayli sekilde kullanilmasina yonelik hizmet
sunulamaz.” denilerek 6demelerde kullanilmasi net bir bigimde yasaklanmistir. Bunun

yaninda 4.Madde ile Odeme hizmeti saglayicilarimn, 6deme  hizmetlerinin

232 European Securities and Markets Authority (ESMA), "The Distributed Ledger Technology Applied
to  Securities  Markets" 2016,  https://www.esma.europa.eu/sites/default/files/library/2016-
773 dp dlt.pdf, (Cevrimigi), 20.05.2023.

233 Kakavand, Hossein ve Digerleri, “The Blockchain Revolution: An Analysis Of Regulation And
Technology Related To Distributed Ledger Technologies” Available at SSRN 2849251, 2017, s.21.
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sunulmasinda ve elektronik para ihracinda kripto varliklar:t dogrudan veya dolayli
olarak kullanilacag: bir sekilde is modelleri gelistirmesi bu tiir is modellerine iliskin

herhangi bir hizmet sunmasi da yasak kapsamina alinmistir.

2016 yilinda Mali Suglar1 Arastirma Kurulu (MASAK) tarafindan Sektorel
Siipheli Islem Bildirimi Rehberi‘nde, bankacilik islemlerine iliskin siipheli islem
tipleri arasina Miisteri hesaplarindan Bitcoin satan araci kuruluslara Bitcoin alimina
yonelik para transferi yapilmas1.” eklenmistir.?* 24.02.2021 tarihli Resmi Gazetede
“Sug gelirlerinin aklanmasi1 ve Terdriin Finansmaninin Onlenmesine Dair Tedbirler
Hakkinda Yonetmelik” Yikiimli baslikli 4. Maddesinin i) bendine Kripto varlik
hizmet saglayicilar eklenmistir.®® 2021 yili Mayis ayinda ise MASAK tarafindan
“Kripto Varlik Hizmet Saglayicilara liskin Rehber” yayimlanmustir.*® Bu Rehberde
kripto varhik tanimi igin “Odemelerde Kripto Varliklarin Kullanilmamasina Dair
Yonetmelik” baz alinmig ve ayni tanim yapilmistir. Rehberde kripto varlik hizmet
saglayicilarin tabi olduklar1 yiikiimliilikler, miisterinin taninmasi, siipheli islem
bildirimi, bilgi ve belge verme, devaml bilgi verme ile muhafaza ve ibraz olarak

sayilmistir. Boylece 2016 yilindaki kapsam genisletilmistir.

Bankacilik Diizenleme Denetleme Kurulu tarafindan ise 25 Kasim 2013
tarthinde yapilan basin agiklamasiyla “Herhangi bir resmi ya da ozel kurulus
tarafindan ihrag edilmeyen ve karsiligi icin giivence verilmeyen bir sanal para birimi
olarak bilinen Bitcoin, mevcut yapisi ve isleyisi itibariyla Kanun kapsaminda
elektronik para olarak degerlendirilmemekte, bu nedenle de séz konusu Kanun

12

cercevesinde gozetim ve denetimi miimkiin goriilmemektedir.” denilmis “Bitcoin ve
benzeri sanal paralar ile gerceklestirilen islemlerde taraflarin kimliklerinin
bilinmemesi, s6z konusu sanal paralarin yasadisi faaliyetlerde kullaniimasi igin uygun

bir ortam yaratmaktadir. Ayrica Bitcoin, piyasa degerinin asiri oynak olabilmesi,

234 Aktolga Oztiirk, Ayca, "Blokzincir (Blockchain) Teknolojisi ve Kripto Paralarn Finans Sektoriine
Etkisi ile Ulkemizdeki ve Uluslararas1 Alandaki Onemli Yasal Diizenlemeler" Finans Giindemi Dergisi,
Say1: 2, 2019, https://www.kanunum.com/content/8617236 , (Cevrimigi), 20.05.2023.

235 Resmi Gazete, "Suc¢ Gelirlerinin Aklanmasinin Ve Teroriin Finansmaninin Onlenmesine Dair
Tedbirler Hakkinda Yonetmelik" Say1:26751,
https://www.mevzuat.gov.tr/MevzuatMetin/21.5.200713012.pdf , , (Cevrimigi), 20.05.2023.

2% MASAK, "Su¢ Gelirlerinin Aklanmasinin Ve Terdrizmin Finansmanimin Onlenmesine Dair
Yiikiimliiliiklere fliskin Temel Esaslar", 2021, https://ms.hmb.gov.tr/uploads/sites/12/2021/05/Kripto-
Varlik-Hizmet-Saglayicilar-Rehberi.pdf , (Cevrimigi), 20.05.2023.
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dijital ciizdanlarin ¢alinabilmesi, kaybolabilmesi veya sahiplerinin bilgileri disinda
usulsiiz olarak kullanilabilmesi gibi risklerin yani swra yapilan islemlerin geri
dondiiriilemez olmasindan dolay: operasyonel hatalardan ya da kotii niyetli saticilarin
suistimalinden kaynakli risklere de acgiktir.” denilerek yatirimcilara uyarilarda

bulunulmustur.?’

Tiirkiye Cumhuriyeti Cumhurbaskanligt On Birinci Kalkinma Plani’nda
(2019-2023) ise 249.5’te blok zincir tabanli dijital merkez bankasi parasinin
uygulamaya konulacagi, 508.3’te blok zincir uygulamalarinin yayginlastirilmasini
teminen ulastirma ve giimriik hizmetlerinde gerekli hukuki ve fiziki altyapi calismalar
tamamlanacagi, 809.2°de ise kamu hizmetlerinin iyilestirilmesinde biiyiik veri, bulut
bilisim, mobil platformlar, nesnelerin interneti, yapay zeka, blok zincir gibi yeni
teknolojilerden faydalanilabilmesi icin siire¢ ve teknolojik altyapi iyilestirmeleri

yapilacag belirtilmis ve blok zincir teknolojisi kalkinma plani igerisine alimistir.2%

Ulkemizde yapilan diizenlemeler oldukca sinirli olup daha fazla diizenleme
yapilmasi gerekliligi ortadadir. Diinyadaki diger 6rneklerinde oldugu gibi Tiirkiye’de
de diizenlemeye iligkin yaklasimlar kripto varliklar etrafinda sekillenmektedir. Blok
zincir 0ziinde bir veri tabanidir ve diger tiim yasal gerekliliklere uyulmasi sartiyla salt
blok zincir 6zelinde yasal diizenleme gerekip gerekmedigi bir soru isareti olarak

karsimiza ¢ikmaktadir.

231 BDDK, "Basin Aciklamas1", Sayt: 2013/32, 2013,
https://www.bddk.org.tr/Duyuru/EkGetir/510?ekld=530 , (Cevrimici), 21.05.2023.

2% Resmi Gazete, "On Birinci Kalkinma Planinmn (2019-2023) Onaylandigina iliskin Karar", Say::
30840, https://www.resmigazete.gov.tr/eskiler/2019/07/20190723M1.pdf , (Cevrimigi), 21.05.2023.
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UCUNCU BOLUM
DENETIM VE BLOK ZINCIiR

Blok zincir ve bankacilik sektoriine etkileri, yasal tartigmalar, giderek
yayginlasan kullanim alanlart gibi hususlar gz Oniine alindiginda denetim
fonksiyonunun 6nemli bir gorev iistlendigi agiktir. Bankacilik sektoriiniin yeni risklere
maruz kalmasi ve blok zincirin entegre edilmesi siirecinde denetgilerin gorev almasi

kaginilmazdir.

Denetim ve blok zincir iligkisinin incelenmesi amactyla Oncelikli olarak
bankalarin maruz kaldig riskler agiklanmis ve ardindan denetim fonksiyonunun bagl
oldugu mevzuat incelenmistir. Bankacilik denetiminde kullanilan ydntemler
anlatilmis, teknolojik gelismelerin denetim fonksiyonuna etkisi agiklanmistir. Boliim
sonunda ise blok zincirin denetime etkisi, beklentiler ve denetim alanindaki blok zincir

uygulamalari anlatilmistir.

3. Bankacilik Denetimi ve Blok Zinciri

Bu boliimde bankacilik sektoriiniin maruz kaldigr risklerden baslanmak
suretiyle bankacilik denetimi ve iilkemizdeki banka denetim mevzuati hakkinda kisa
bilgiler verilecektir. Bu bilgilerin 1518inda bankacilik denetiminde kullanilan
yontemler ile denetim teknolojilerinde yasanan gelismeler ele alinacak, akabinde ise
blok zinciri teknolojisinin denetim meslegine olan etkileri ve uygulamalar

degerlendirilecektir.

3.1. Bankacilik Sektoriinde Riskler
3.1.1. Operasyonel Risk

Operasyonel risk Basel komitesince, “Operasyonel risk, yetersiz veya basarisiz
i¢ stire¢ler, insanlar ve sistemlerden veya harici olaylardan kaynaklanan kaywp riski”
olarak tanimlanir.?® Operasyonel risklerin bankacilik sektoriinde ciddi derecede kayip

potansiyeline sahip olmasi1 sebebiyle diizenleyici otoriteler, operasyonel riskin daha iyi

239 Bank For International Settlements, "Basel Committee on Banking Supervision, Principles for the
Sound Management of Operational Risk", 2011, s.3.
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dlgiilmesi ve yonetilmesi igin sektorii zorlamaktadir.?*® Basel Komitesi tarafindan
yapilan tanimdan yola ¢ikarak operasyonel riski personel, teknoloji, siire¢ ve dis

kaynakl1 riskler olarak ayr1 basliklar halinde ele almak yanlis olmayacaktir.

3.1.1.1.Personel Riski

Personel riski, yonetim kademesi de dahil olmak iizere ¢alisanlarin bilgisizligi,
ihmali, gorevlerini aksatmalari, gorevlerini kotiiye kullanmalar1 ya da sug¢ sayilan
fiilleri kasten gergeklestirmeleri nedeniyle ortaya ¢ikan risk tiiriidiir.?*' Personel
riskinin ortaya ¢ikmasinda egitim eksikligi, 6gretim diizeyi, tecriibe ve licret onemli
etkiye sahip unsurlardir.?*?> Kurumlarin mal varligina yénelik dolandiricilik olaylarimin
meydana gelmesinde en biiyiik tehdit kaynaginin kurum dis1 sahislardan ziyade kurum

yonetici kademelerinin veya diger ¢alisanlarmin oldugu bilinmektedir.?*®

3.1.1.2.Teknolojik Riskler

Teknolojik riskler bankada kurulan yeni bir sistemin hayata ge¢irilmesi ya da
var olan bir sistemin giincellenmesi sirasinda ortaya ¢ikabilecek hatali islemlerden
kaynaklanmaktadir.?** Bu risklerin &nlenebilmesi ve yonetilebilmesi igin yeni
sistemlerin, faaliyetlerin, siireclerin ya da {riinlerin hayata gecirilmesinin hem
oncesinde hem de sonrasinda izlenmesi gerekmektedir.?*® Giiniimiiz bankacilik
sektoriiniin dijitallesmesiyle beraber teknolojik riskler cok daha énemli hale gelmis

olup bankalar bu alanda biiyiik yatirirmlar yapmak durumundadir.

3.1.1.3.Siirec¢ Riski
Sitireg riskleri politika, prosediir, is akis1 gibi dokiimanlarin hi¢ olusturulmamis
olmasi ya da kuruma uygun olmamasi, uygun bir sekilde olusturulmus olsalar dahi

kontrollerin eksik yapilmasi veya uygulamaya hatali gecirilmesi sebebiyle ortaya

240Chernobai, Anna ve Digerleri, “The Determinants of Operational Risk in U.S. Financial Institutions”,
Journal of Financial & Quantitative Analysis, Vol. 46, No: 6, 2011, s.1684.

241 Boyacioglu, Melek Acar, “Operasyonel Risk ve Yonetimi”, Bankacilar Dergisi, Say1:43, 2002, $.52
242 Abdul-Rahman, Aisyah ve Yazid, Zaleha, “Developing a Framework of Islamic Bank Operational
Risk Management: ‘People Risk’” Jurnal Pengurusan, Vol. 44, 2015, s.136.

243 Porter, David “Insider Fraud: Spotting The Wolf In Sheep’s Clothing”, Computer Fraud & Security,
Vol. 2003, 2003, s.12.

244 Leblebici Teker, Dilek ve Ulengin, Burg, "Bankacilikta Operasyonel Risk Olgiim Modellerinin Tiirk
Bankacilik Sektoriinde Faaliyet Gosteren Bir Bankaya Uygulanmasi” /TU Dergisi/b, Cilt:2, Sayi:1,
2011, s.14.

245 Basel Committee on Banking Supervision, “Principles for the Sound Management of Operational
Risk”, Bank For International Settlements, 2011, s.13.
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cikmaktadir.?*® Siire¢ riskinin iyi yonetilebilmesi icin siireglerin, ilgili birimler
tarafindan yazili hale getirilmesi, sistemsel alt yapinin yazili politika ve prosediirlerle

uyumlu olmasi ve i¢ kontrollere 6nem verilmesi gerekmektedir.

3.1.1.4.D1s Riskler

Dis riskler banka disinda gergeklesen olaylar nedeniyle maruz kalinan
risklerdir. Ornegin; iigiincii kisiler tarafindan gergeklestirilen dolandiricilik olaylar,
deprem, yangin, sel gibi dogal afet olaylari, terér eylemleri, sosyal ve siyasi
karisikliklar, kara para aklama faaliyetleri, bilgi sistemlerine yonelik saldirilar dig
risklere girmektedir.?*’ Risk her ne kadar dis kaynakl1 olsa da her kurum bu risklere
kars1 kendisini korumaya almalidir. Bu yonde yapilacak ¢alismalarla i¢inde bulunulan
sektorlin dinamikleri iyi Ol¢iilmeli, gevresel etkiler hakkinda gerekli arastirmalar

yapilmali, beklenmeyen durumlara kars1 hazirlikli olunmalidir.

3.1.2. Kredi Riski

Kisaca tanimlamak gerekirse kredi riski, borglu tarafin sd6zlesmeye uygun bir
sekilde yiikiimliiliikklerini yerine getirememesi ihtimali olarak karsimiza ¢ikar.
Bankalarin faaliyetleri dolayisiyla dogal bir risk olarak karsilastig1 kredi riskinin diger
risklerle olan iliskileri de ele alinmasi gerekir ve bu durum etkin bir risk yonetiminin
kritik bir 6gesi olmakla beraber bankanin uzun dénemli basaris1 i¢in de 6nemli bir yere
sahiptir.2*® Kredi risklerinin ortaya ¢ikmasi yalnizca borglunun yiikiimliiliiklerini
yerine getirmemesinden kaynakli bir sorun degildir. Bankalarin borg verdikleri kisiler
tizerinde yeterli arastirmayi yapmamalari nedeniyle kredi kalitesinin diigmesi
sonucunda da ortaya ¢ikmaktadir.?*® Dolayisiyla bankalarin kredi verdikleri kisilere

yeterli istihbarat caligmasinda bulunmasi kredi riskini azaltabilecek bir durumdur.

246 Ozbilgin, 1. Gokhan, "Risk ve risk gesitleri", Bilisim Dergisi, Say1:7, 2012, 5.90.

247 Boyacioglu, Melek Acar, a.g.e.,2002, s.53.

248 Basel Committee on Banking Supervision, “Principles For The Management Of Credit Risk”, Bank
For International Settlements, 2000, s.1.

249 K o¢, Selahattin, “Bankalarn Karsilastiklar: Riskleri Yénetmedeki Etkinligi: Tiirkiye Olcegi” Maliye
Dergisi, No. 165, 2013, 5.278.
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3.1.3. Piyasa Riski

Piyasa riski, piyasa kosullar1 neticesinde faiz orani, doviz kuru, kredi faizi ile
piyasa faizi arasindaki fark, hisse ve emtia fiyatlar1 gibi enstriimanlarda meydana gelen

inis ¢ikislar neticesinde ortaya ¢ikan risk tiiriidiir.2>°

3.1.3.1.Faiz Riski

Banka sermayesi veya gelirlerinde faiz oranlarinin degisimi sebebiyle meydana
gelebilecek kayip potansiyeli faiz riski olarak adlandirilmaktadir.?®! Bankalarin faiz
riskine maruz kalmasinin en 6nemli sebebi kredilerin uzun vadeli mevduatlarin ise kisa
vadeli olmasidir. Bu durum mevduat faizlerinin oynakliga karsi hizla degismesine
karsin uzun vadeli kredi faizlerinin diisiik kalmasina neden olmaktadir. Bunun yaninda
bankalarin bor¢lanma faiz oranlarindaki de§isim de bu risk tiiriinii ortaya

cikarmaktadir.

3.1.3.2.Likidite Riski

Likidite, bankanin mevduat ve diger yiikiimliiliikklerinin 6demelerini etkin ve
verimli bir sekilde yerine getirme, kredi taleplerini kargilama yetenegi olarak
karsimiza ¢ikmaktadir.?%? Likidite riski ise bankanin bu yetenegini kaybetme riskidir.
Bankacilikta likidite riski mevduat sahiplerinin panik halinde hareketleri ve
mevduatlarini toplu bir sekilde talep etme olasiligina dayanmaktadir.?®® Bununla
beraber kredi riski ile baglantili olarak verilen kredilerin geri 6denmemesi, banka aktif
kalitesinin diismesi, sorunlu kredilerin yiikselmesiyle beraber nakit sikintisinin ortaya

cikmasi da likidite riskinin nedenlerindendir.?>

2% BDDK, “Piyasa Riskinin Y&netimine iliskin Rehber”, fyi Uygulama Rehberi, Say1:6827, 2016, s.1.
251 BDDK, “Faiz Oran1 Riskinin Yénetimine iliskin Rehber”, fyi Uygulama Rehberi, Say1:6827, 2016,
s.2.

252 \Van Greuning, Hennie ve Brajovic Bratanovic, Sonja, “Analyzing Banking Risk : A Framework for
Assessing Corporate Governance and Risk Management”, World Bank Publications, Third Edition,
2009, s.191.

253 Gatev, Evan ve Digerleri “Managing Bank Liquidity Risk: How Deposit-Loan Synergies Vary with
Market Conditions”, Review of Financial Studies, Vol. 22, No: 3, 2009, 5.995.

24 Zengin, Sinemis ve Yiiksel, Serhat “Likidite Riskini Etkileyen Faktorler: Tiirk Bankacilik Sektorii
Uzerine Bir Inceleme”, Istanbul Ticaret Universitesi Sosyal Bilimler Dergisi, Vol. 15, No: 2541, 2016,
s.83.
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3.1.3.3.Déviz Kuru Riski

Kur riski bankanin bulundugu tilkedeki yerel para birimi ile diger para birimleri
arasindaki degisimden kaynaklanmakta olup varliklar ile yiikiimliiliikklerin farkli para
birimlerinden olusmasi bu riski arttirmakta, doviz kurunun banka bilangosunda yer
alan para birimi aleyhine degisimi kayip riski yaratmaktadir.”® Kurda yasanan
hareketler goz oniine alindiginda iilkemizdeki bankalar agisindan kur riskinin oldukca

onemli bir yeri oldugu bir gergektir.
3.1.4. Uyum Riski

Uyum riski, “bir bankamin kanunlara, yonetmeliklere, kurallara, ilgili 6z
denetim kurallarina uymamasi nedeniyle maruz kalabilecegi yasal veya diizenleyici
yaptirimlar, maddi mali kayip veya itibar kaybi riski” olarak tanimlanmaktadir.?%®
Uyum riski bazi bankalarda operasyonel risk veya hukuk birimleri vasitasiyla
yonetilmektedir fakat uyum riskinin yonetilmesi i¢in en iyi yontem bagimsiz bir uyum

biriminin olusturulmasidir.?’

3.1.5. itibar Riski

Itibar kavrami tanim olarak “sayg: gorme, degerli, giivenilir olma durumu,
sayginlik ve prestij” anlamma gelir.?® itibar riski, itibar kavraminin tanimindan da
yola ¢ikilarak, kurumlarin herhangi bir paydas ya da paydaslarin tamami iizerinde
olumlu algilarin kaybedilmesi riski olarak tanimlanabilir. Itibar riski, finansal aracinin
stireklilik degerindeki, yani beklenen gelecekteki kazanglarin riske gore ayarlanmig
degerindeki kayip olasihg ile iliskilidir. Itibar kayiplari, miisteriler ve ticari kars:
taraflar rakiplere kaydikca azalan isletme gelirlerine, artan uyum ve itibar sorunuyla
basa ¢ikmak i¢in gereken diger maliyetlere ve pazar tarafindan algilanan firmaya 6zgi

artan riske yansitilabilir.?>®

2% Van Greuning, Hennie ve Brajovic Bratanovic, Sonja, a.g.e., 2009, s.256.

2% Basel Committee on Banking Supervision, “Compliance and the compliance function in banks”,
Bank For International Settlements, 2005, s.7.

257 |_osiewicz-Dniestrzanska, Ewa, “Monitoring of Compliance Risk in the Bank”, Procedia Economics
and Finance, Vol. 26, 2015, 5.805.

28 Tiirk Dil Kurumu Sézliikleri, Sozluk.gov.tr , (Cevrimigi), 01.06.2023

Z9Walter, Ingo, “Reputational Risk in Banking and Finance: An Issue of Individual
Responsibility?”” Journal of Risk Management in Financial Institutions, Vol. 7, No: 3, 2014, 5.300.
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3.2.  Bankacihk Denetimine Iliskin Mevzuat
3.2.1. Basel Bankacilik Denetimi Komitesi

Uluslararas1 Odemeler Bankas1 (BIS), finansal istikrar saglama amacindaki
merkez bankalar1 ve diger finansal otoriteler arasindaki bir is birligi platformudur. Bu
uluslararasi is birligi Basel Siireci olarak adlandirilmaktadir. Bu siirecte uluslararasi
kabul gormiis standartlar cercevesinde yapilan analizler komite tarafindan rapor
halinde yayimlanir, bu raporlar bir 6n kosul olsa da ulusal mevzuatin yerine
gecmemektedir. Basel silirecinde uzlasilan konularin baglayict olmasi i¢in ulusal
diizenleyicilerin ve yasa koyucularin gerekli diizenlemeleri yapmasi, onaylamasit ve
uygulanmas1 gerekir.?®® Basel Bankacilik Komitesi tarafindan yayimlanan raporlar

onemli kriterler igermekte ve lilkeler tarafindan referans olarak alinmaktadir.

3.2.1.1.1¢ Kontrol

1998 yilinda Komite tarafindan “Bankacilik Organizasyonlarinda i¢ Kontrol
Sistemleri I¢in Cergeve” bir rehber olarak yayimlanmistir. Rehberde i¢ kontrol
sisteminin dnemine vurgu yapilmis Komite iiyelerinin tamaminin ilkeler konusunda
fikir birligine vardig1 belirtilmistir.?®! Komite tarafindan i¢ kontrol sistemine iliskin

belirlenen ilkeler dzetle su sekildedir;25?

1) “Yonetim kurulu, bankanin genel is stratejilerini ve dnemli politikalarini
onaylama ve periyodik olarak gozden gecirmekten, yeterli ve etkili bir i¢
kontrol sisteminin kurulmasini ve siirdiiriilmesini saglamaktan nihai olarak
sorumludur.

2) Ust yonetim, yonetim kurulu tarafindan onaylanan strateji ve politikalar
uygulama sorumluluguna sahip olmalidir.

3) Yonetim kurulu ve iist yonetim i¢ kontrollerin onemini her seviyedeki

personelin anlamasini saglayan bir kiiltiir olugturmaktan sorumludur.

260 The Bank Of International Settlements, https://www.bis.org/about/basel_process.ntm?m=1392 ,
(Cevrimigi), 23.05.2023.

261 Basel Committee on Banking Supervision, “Framework For Internal Control Systems In Banking
Organisations”, Bank For International Settlements, 1998, s.2.

262 Basel Committee on Banking Supervision, “Framework For Internal Control Systems In Banking
Organisations”, Bank For International Settlements, 1998, s.2-5.
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4) Etkili bir i¢ kontrol sistemi, bankanin hedeflerine ulasmasini olumsuz
yvonde etkileyebilecek onemli risklerin taminmasint ve siirekli olarak
degerlendirilmesini gerektirir.

5) Kontrol faaliyetleri, bir bankamin giinliik faaliyetlerinin ayrilmaz bir
pargast olmalidr.

6) Etkili bir i¢ kontrol sistemi, uygun gorev ayrummmin olmasini ve personele
birbiriyle ¢elisen sorumluluklar verilmemesini gerektirir.

7) Etkili bir i¢ kontrol sistemi, yeterli ve kapsamli i¢ mali, operasyonel ve
uyum verilerinin yani sira karar vermeyle ilgili olaylar ve kosullar
hakkinda dis piyasa bilgilerinin olmasini gerektirir.

8) Etkili bir i¢ kontrol sistemi, bankanin tiim énemli faaliyetlerini kapsayan
gtivenilir bilgi sistemlerinin yiiriirliikte olmasini gerektirir.

9) Etkili bir i¢ kontrol sistemi, tiim personelin gorev ve sorumluluklarin
etkileyen politika ve prosediirlerin personele ulasmasini saglamak icin
etkili iletisim kanallari gerektirir.

10) Bankann i¢ kontrollerinin genel etkinligi siirekli olarak izlenmelidir.

11) Operasyonel olarak bagimsiz, uygun sekilde egitilmis ve yetkin personel
tarafindan yiiriitiilen etkin ve kapsamli bir i¢ kontrol sistemi i¢ denetimi
olmalidir.

12) Is kolu, i¢ denetim veya diger kontrol personeli tarafindan tespit edilen i¢
kontrol eksiklikleri, uygun yonetim kademesine zamaninda bildirilmeli ve
derhal ele alinmalidir.

13) Denetim otoriteleri bankalarin etkin bir i¢ kontrol sistemine sahip olmasint

sart kosmalidir”

Kabul edilen bu ilkeler g¢er¢evesinde Komite’nin bankalarin etkin bir i¢
kontrole sahip olmasi i¢in gerekli standartlar1 belirledigi ve bu standartlara uygun
diizenlemeler igin iilkelere tavsiyede bulundugu anlasilmaktadir. Ulke mevzuatinda
yer almasalar bile bu kriterlere uygun bir i¢ kontrol sistemi kurmak bankalarin

risklerini 6nemli 6lclide azaltacaktir.
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3.2.1.2.i¢ Denetim

Basel Bankacilik Denetim Komitesi tarafindan bankalarin i¢ denetim

fonksiyonlarina rehberlik edilmesi amaciyla 2012 yilinda “Bankalarda I¢ Denetim

Fonksiyonlar1” Rehberi yayimlamistir.?®® “Bir i¢ denetim fonksiyonu, bir bankanmn

yonetim kuruluna ve iist yonetimine (ve banka denet¢ilerine) bankanin i¢ kontrol

sisteminin kalitesi konusunda hayati bir giivence saglar.” denilerek hem i¢ denetimin

onemi hem de i¢ kontrol ile olan iliskisi vurgulanmistir. S6z konusu rehber i¢ denetim

fonksiyonu icin bazi temel ilkeler belirlemistir. Buna gore 6zetle;

1)

2)

3)

4)

5)

6)

7)

8)

9)

264

“Etkili bir i¢ denetim fonksiyonu, bir bankanin i¢ kontrol, risk yonetimi ve
yonetisim sistemlerinin kalitesi ve etkinligi konusunda bagimsiz giivence
saglamalidir.

Bankanin i¢ denetim fonksiyonu, denetlenen faaliyetlerden bagimsiz
olmaldr.

Denetciler mesleki yeterlilige sahip olmalidir.

I¢ denetciler diiriistliikle hareket etmelidir.

Banka i¢indeki i¢ denetim islevinin amacini, konumunu ve yetkisini ifade
eden bir i¢ denetim yonetmeligi bulunmalidir.

Bankanin her faaliyeti ve her birimi, i¢ denetim fonksiyonunun genel
kapsamina girmelidir.

I¢ denetim fonksiyonunun faaliyetlerinin kapsami, denetim planinda
diizenlemeyi ilgilendiren konularin yeterince kapsanmasini saglamalidir.
Bankanin yonetim kurulu, iist yonetimin yeterli, etkin ve verimli bir i¢
kontrol sistemi kurmasini ve stirdiirmesini saglama konusunda sorumludur.
Denetim komitesi veya esdegeri, bankanin i¢c denetim islevini
denetlemelidir.

10) I¢ denetim yéneticisi, ic denetim standartlarina ve ilgili etik kurallarina

Uyulmasini saglamaktan sorumlu olmalidir.

263 Basel Committee on Banking Supervision, “The Internal Audit Function In Banks”, Bank For
International Settlements, 2012.

264 Basel Committee on Banking Supervision, “The Internal Audit Function In Banks”, Bank For
International Settlements, 2012, s.2-3.
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11) I¢ denetim fonksiyonu yetkilerinin yerine getirilmesiyle ilgili tiim konularda
kurula veya denetim komitesine karsi hesap verebilir olmalidir.

12) I¢ denetim fonksiyonu, i¢ kontrol, risk yonetimi ve yonetisim sistem ve
stireglerinin etkinligini ve verimliligini bagimsiz olarak degerlendirmeli ve
gtivence saglamalidir.

13) I¢ denetim islevinden nihai olarak yénetim kurulu sorumludur.

14) Banka denetim otoriteleri, i¢ denetim fonksiyonunu diizenli olarak
degerlendirmelidir.

15) Denetim otoriteleri, i¢ denetim fonksiyonunda belirledikleri tiim zayifliklar
resmi olarak yonetim kuruluna bildirmeli ve zamaninda diizeltici 6nlemler

talep etmelidir.”

S6z konusu ilkeleri eksiksiz bir sekilde uygulayan banka i¢ denetim

departmanlari sayesinde risklerin Onlenmesi, tespit edilmesi ve uluslararasi

standartlarda bir yapinin olusturulmasi miimkiin olacaktir.

3.2.1.3.D1s Denetim

2014 Yilinda Komite tarafindan “Bankalarin Dis Denetimi” raporu

yayimlanmis ve belli bagh bazi ilkeler duyurulmustur. Bu ilkelere 6zet olarak bakmak

gerekirse;?®

1)

2)
3)
4)
5)

6)

“Denetim komitesi, dig denet¢inin atanmasini, yeniden atanmasini, gérevden
alinmasint ve ticretlendirilmesini onaylamak veya onay igin tavsiyede
bulunmak igin saglam bir siirece sahip olmalidir.

Denetim komitesi, dis denet¢inin bagimsizligini izlemeli ve degerlendirmelidir.
Denetim komitesi, dis denetimin etkinligini izlemeli ve degerlendirmelidir.
Denetim komitesinin dis denetciyle etkin bir iletisimi olmalidir.

Denetim komitesi, dis denetciden ilgili tiim konularda kendisine rapor
vermesini talep etmelidir.

Denetim otoritesi ve dis denetci etkili bir iletisime sahip olmalidr.

285 Basel Committee on Banking Supervision, “External Audits Of Banks”, Bank For International
Settlements, 2014 s.4-5.
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7) Denetim otoritesi, dis denetciden onemli olabilecek konular hakkinda
dogrudan kendisine rapor vermesini talep etmelidir.

8) Bankaculik denetim otoritesi ve denetim firmalart arasinda temel riskler ve
sistemik konular hakkinda diizenli gériis alisverisi olmalidir.

9) Bankaculik denetim otoritesi ile ilgili denetim gozetim organi arasinda diizenli

’

ve etkili bir diyalog olmalidwr.’

D1s denetim gergeklestirecek olan bankalarin, ilgili dig denetim firmalarinin
s6z konusu ilkelere uygun olup olmadigini degerlendirmesi Basel kriterlerine uygun

bir dis denetim gerceklestirilmesi i¢in 6nemli olacaktir.

3.2.2. Bankacilik Diizenleme ve Denetleme Kurumu (BDDK)

1999 yilinda 4389 sayili Bankalar Kanunu ile, “diizenleme ve denetimi
kapsamindaki kuruluslarin faaliyetlerini giivenli ve saglam sekilde gerceklestirmesini,
kredi sisteminin etkin sekilde ¢alismasini, tasarruf sahiplerinin hak ve menfaatlerinin
korunmasint saglamak ve bu sayede finansal piyasalarin gelismesine ve finansal
istikrara katkida bulunmak” amaglartyla Bankacilik Diizenleme Kurulu kurulmus,
yapt 01.11.2005 tarihli ve 25983 sayili miikerrer Resmi Gazetede yayimlanan
5411sayil1 Bankacilik Kanunu ile de bagimsizlik, etkinlik ve kapasite acisindan

gii¢lendirilmigtir.2%®

BDDK, Bankacilik sektorii diizenlemeleri ve denetimi agisindan tilkemizdeki
en 6nemli kurumlardan birisidir. Kurum tarafindan yayimlanan mevzuat bankalar
acisindan baglayict olmanin yani sira bankalarin organizasyonu ve etkinligi i¢in de
olduk¢a oOnemlidir. Kurum tarafindan bankalarin denetimi ile ilgili olarak da
diizenlemeler mevcuttur. Bu diizenlemeler bankalarin i¢ denetimi, bagimsiz denetim

ve Kurum tarafindan gerceklestirilen denetimler olarak ele alinabilir.

3.2.2.1.i¢ Denetim
5411 Sayili Bankacilik Kanununda (Kanun) kurulus sartlarmin sayildig: 7.
maddeye bakildiginda bankanin bir i¢ denetim sistemi bulunmasi 6n sart olarak yer

almaktadir. Kanun’un 23. Maddesinde ise Basel Kriterlerine de paralel olarak “i¢

266 BDDK, https://www.bddk.org.tr/KurumHakkinda/Detay/20 , (Cevrimigi), 20.05.2023.
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kontrol, risk yonetimi ve i¢ denetim sistemlerinin ilgili mevzuata uygun olarak tesis
edilmesi, islerliginin, uygunlugunun ve yeterliliginin saglanmasi, finansal raporlama
sistemlerinin giivence altina alinmasi, banka igindeki yetki ve sorumluluklarin
belirlenmesi yonetim kurulunun sorumluluguna’ birakilmistir. Yonetim kurullarinin
bu sorumlulugu Denetim Komitesi tarafindan yerine getirilmektedir. Kanunun 24.
Maddesinde “Denetim komitesi, yonetim kurulu adina bankanin i¢ kontrol, risk
yonetimi ve i¢ denetim sistemlerinin etkinligini ve yeterliligini, bu sistemler ile
muhasebe ve raporlama sistemlerinin bu Kanun ve ilgili diizenlemeler ¢ergevesinde
isleyisini ve tiretilen bilgilerin biitiinliigiinii gézetmek, bagimsiz denetim kuruluslarinin
yonetim kurulu tarafindan segilmesinde gerekli on degerlendirmeleri yapmak, yonetim
kurulu tarafindan segilen bagimsiz denetim kuruluglarinin faaliyetlerini diizenli olarak
izlemek, bu Kanun kapsaminda ana ortaklik niteligindeki kuruluslarda, konsolide
denetime tabi kuruluslarin ic denetim islevierinin konsolide olarak stirdiiriilmesini ve
esglidiimiinii saglamakla gorevli ve sorumludur.” denilerek bu durum net bir sekilde

ortaya konulmustur.?5’

I¢ Denetim ile ilgili esas diizenlemeler Kanun’un lkinci Béliimiinde I¢
Sistemler baslig1 altinda yer almaktadir. Buna gore “Bankalar, maruz kaldiklar:
risklerin izlenmesi, kontroliiniin saglanmasi, faaliyetlerinin kapsami ve yapisiyla
uyumlu ve degisen kosullara uygun, tiim sube ve konsolidasyona tabi ortakliklarini
kapsayan yeterli ve etkin bir i¢ kontrol, risk yonetimi ve i¢ denetim sistemi kurmak ve
isletmekle yiikiimliidiirler.” ve “Bankalar biitiin birim, sube ve konsolidasyona tabi
ortakliklarini kapsayan bir i¢ denetim sistemi kurmak zorundadir. Bu gergevede,
faaliyetlerin mevzuata, ana sézlesmeye, i¢ diizenlemelere ve bankacilik ilkelerine
uygunlugu, banka miifettisleri tarafindan denetlenir. I¢ denetim faaliyetleri, tarafsiz
ve bagimsiz bir sekilde, gerekli mesleki ozen gosterilerek, yeterli sayida miifettis

’

tarafindan yerine getirilir.” denilerek i¢ denetim sisteminin yapisi hakkinda

diizenlemeler belirtilmistir.

267 Resmi Gazete, "Bankacilik Kanunu", Sayl: 25983,

https://www.mevzuat.gov.tr/mevzuat?MevzuatNo=5411& MevzuatTur=1&MevzuatTertip=5 ,
(Cevrimigi), 21.05.2023.

82



I¢ sistemlerin esaslar1 hakkinda ayrintili diizenlemeler ise 11.07.2014 tarihli
29057 say1li Resmi Gazete’de yayimlanan “Bankalarin I¢ Sistemleri ve I¢sel Sermaye
Yeterliligi Degerlendirme Siireci Hakkinda Yonetmelik” kapsaminda ele alinmistir.
Yénetmeligin lkinci Béliimiinde I¢ Denetim Faaliyetleri ve Calisma Esaslari
diizenlenmistir. Madde 25’te i¢ denetim faaliyetinin agiklanmis olup “Bankalarin
donemsel ve riske dayali i¢ denetim faaliyetleri, i¢ denetim planinin hazirlanmast,
yiirtirliige konulmasi, ¢calisma programlari araciligiyla icrasi, sonuglarin i¢ denetim
birimi yonetimine, ilgili birim yonetimine ve ilgili i¢ sistem sorumlusuna, denetim
komitesine, denetim komitesi araciligryla yonetim kuruluna raporlanmasi ve denetim
raporlart ¢ercevesinde ilgili birim yonetimlerince alinan onlemlerin izlenmesi
faaliyetlerini kapsar.” Denilmistir. Yine ayn1 yonetmeligi 26. Maddesinde “Etkin bir
i¢ denetim sistemi, i¢ denetim biriminin risk degerlendirmelerine dayali olarak
gergeklestirilir.” denilmek suretiyle riske dayali denetimin esaslart belirtilmistir.
Bununla beraber banka i¢ denetim faaliyetinin i¢ denetim plani, denetim donemi,
calisma programlari, 6rnekleme metot ve teknikleri, i¢c denetim raporlari, izleme
faaliyetler, danigsmanlik hizmetleri ve konsolidasyona tabi ortakliklarin denetimi

hakkinda uyulmasi gereken esaslar belirlenmistir.?®8

3.2.2.2.Bagimsiz Denetim

5411 Sayili1 Bankacilik Kanununda i¢ denetimle beraber bagimsiz denetimlere
iliskin de hiikiimler bulunmaktadir. Bagimsiz denetim kuruluslari Kanun’un Ugiincii
boliimiinde Yetkili Kuruluslar basliginda diizenlenmis ve buna gore bankalarda
denetim gerceklestirebilecek kuruluslar Kurul iznine tabi olmuslardir. Bununla
beraber bagimsiz denetim kuruluslarina “Bagimsiz denetim kuruluglari, bu Kanun
uyarmca yaptiklart faaliyetler dolayisiyla iigiincii kisilere verdikleri zararlardan
sorumludurlar. Bagimsiz denetim kuruluslar: denetim esnasinda, bankanin varligini
tehlikeye sokabilecek veya yoneticilerin Kanun veya esas sozlesmeyi ihlal etmis
olduklarint gésteren hususlari tespit ederse, durumu derhal Kuruma bildirir. Bu

bildirim, mesleki gizlilik prensiplerinin ve anlasmalarinin veya bankacilik sirlarina

%8 Resmi Gazete, "Bankalarn I¢ Sistemleri ve I¢sel Sermaye Yeterliligi Degerlendirme Siireci
Hakkinda Yonetmelik", Say1: 29057,
https://www.mevzuat.gov.tr/mevzuat?MevzuatNo=19864&MevzuatTur=7&MevzuatTertip=>5,
(Cevrimigi), 21.05.2023.
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iligkin yiikiimliiliiklerin ihlal edildigi anlamina gelmez.” denilerek sorumluklar
bildirilmistir.

Bagimsiz denetim konusunda ilgili kanun uyarinca bankalara da
yikiimliiliikler getirilmistir. Madde 39 kapsaminda “Bankalarin genel kurullarina
sunacagi yillik finansal raporlarin bagimsiz denetim kuruluslarinca onaylanmasi

sarttir.” Ayrica Madde 40°a gore bu bagimsiz denetim raporun faaliyet raporlarinda

da yer almas1 gerekir.

Bagimsiz denetimin gorev ve sorumluluklarinin daha iyi anlasilmas1 amaciyla
02.04.2015 tarih ve 29314 sayili Resmi Gazetede Bankalarin Bagimsiz Denetimi
Hakkinda Yonetmelik yayimlanmistir. Bu ydnetmelikle hem bagimsiz denetim
kuruluglarinda aranan sartlar belirlenmis hem de bagimsiz denetimin denetim

esnasinda uymasi gereken kurallar agiklanmugtir.2%°

3.2.2.3.BDDK Denetimi

Bankacilik Kanunu i¢ denetim ve bagimsiz denetimin yaninda BDDK’ya da
bankalar {izerinde denetim hakki tanimaktadir. S6z konusu husus 65. Madde
kapsaminda “Bu Kanun kapsamindaki kuruluglar ve bunlarin faaliyetleri, Kurumun
denetim ve gozetimine tabidir.” Denilerek acgikca hilkkme baglanmistir. Ayrica Yerinde
denetim ve gozetim baslig1 altinda denetime iligkin olarak yetkiler ayrintili bir sekilde
aciklanmig, bagimsiz denetim ve i¢ denetim fonksiyonlari ile bankalara denetim
kapsaminda Kurul’a istenen belgelerin tevdi edilmesiyle ilgili hiikiimler

bildirilmistir.?"
3.2.3. Tiirkiye Cumhuriyet Merkez Bankas1 (TCMB) Denetimi

1211 sayili Tiirkiye Cumhuriyet Merkez Bankasi Kanunu 43. Maddeye gore
“Tiirkiye’'de faaliyette bulunan biitiin bankalar, ozel finans kurumlar: ve Bankaca

uygun goriilecek diger mali kurumlar, yillik bilangolart ile kar ve zarar hesaplarini,

29 Resmi Gazete, "Bankalarmn Bagmmsiz Denetimi Hakkinda Yonetmelik", Sayr: 29314,
https://www.mevzuat.gov.tr/mevzuat?MevzuatNo=20645&MevzuatTur=7&MevzuatTertip=5
(Cevrimigi), 21.05.2023.

270 Resmi Gazete, "Bankacilik Kanunu", Say1: 25983,
https://www.mevzuat.gov.tr/mevzuat?MevzuatNo=5411&MevzuatTur=1&MevzuatTertip=5 ,
(Cevrimigi), 21.05.2023
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idare meclisi ve denet¢i raporlart ile birlikte, genel kurullarinin toplant: tarihinden;
bagimsiz denetim kuruluslarinca hazirlanacak denetim raporlarini ise diizenlenme
tarihinden itibaren en geg¢ bir ay i¢cinde Bankaya vermekle yiikiimliidiirler.” S0z
konusu kanun kapsaminda TCMB bankalar iistlinde agik bir yetkiye sahip olmamakla

beraber bilgi isteme hakkina sahiptir.

27 Haziran 2013 tarihinde Odeme ve Menkul Kiymet Mutabakat Sistemleri,
6493 sayil1 Odeme Hizmetleri ve Elektronik Para Kuruluslari Hakkinda Kanun Resmi
Gazetede yayimlanarak ytirtirliige girmistir. S6z konusu Kanun ile Merkez Bankasi’na
21. Madde kapsaminda bankalar {lizerinde denetim yetkisi verilmistir. Buna gore;
“(1)5411 saythh Kanun kapsamindaki bankalar, é6deme kurulusu ve elektronik para
kurulusu ile Posta ve Telgraf Teskilati Anonim Sirketinin bu Kanun kapsamindaki
denetimi Banka (TCMB) tarafindan yapilir. (2) Banka (TCMB), birinci fikrada
belirtilen kuruluglarin subesinde, temsilcisinde veya digsaridan hizmet aldig
kuruluslarda denetim yapmaya yetkilidir. (3) Birinci fikrada belirtilen kuruluslar ve
ilgili diger gergek ve tiizel kisiler Bankanin yerinde denetim yapmaya yetkili personeli
tarafindan istenecek her tiirlii bilgi ve belgeyi vermek, defter ve belgelerini ibraz etmek
ve incelemeye hazir tutmak zorundadir. ”?"* Bdylece kanuni hiikiimle bankalar merkez

bankas1 denetimi altina girmistir.

3.2.4. Bilgi Sistemleri Denetimi

15.03.2020 tarih 31069 sayili Resmi Gazete ile Bankalarin Bilgi Sistemleri ve
Elektronik Bankacilik Hizmetleri Hakkinda Yonetmelik yayimlanmistir. S6z konusu
yonetmelik ile “bankalarin faaliyetlerinin ifasinda kullandiklar: bilgi sistemlerinin
yvonetimi ile elektronik bankacilik hizmetlerinin sunulmasinda ve bunlara iliskin
risklerin yonetiminde esas alinacak asgari usul ve esaslar ile tesis edilmesi gereken

bilgi sistemleri kontrolleri” diizenlenmistir.?"

211 Resmi Gazete, "Odeme Ve Menkul Kiymet Mutabakat Sistemleri, Odeme Hizmetleri Ve Elektronik
Para Kuruluglar Hakkinda Kanun" Say1: 28690,
https://www.mevzuat.gov.tr/mevzuatmetin/1.5.6493.pdf , (Cevrimigi), 21.05.2023.

22 Resmi Gazete, "Bankalarm Bilgi Sistemleri Ve Elektronik Bankacilik Hizmetleri Hakkinda
Yonetmelik",Say1:31069,
https://www.mevzuat.gov.tr/mevzuat?MevzuatNo=34360&MevzuatTur=7&MevzuatTertip=5 ,
(Cevrimigi), 21.05.2023
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S6z konusu yonetmeligin Yedinci Boliimii Bilgi Sistemleri I¢ Kontrol ve I¢
Denetim Faaliyetleri basligina haizdir. ilgili béliimde yer alan 31. Madde ile “Banka
ve bankanin dis hizmet saglayicilar: nezdindeki BS yonetimine iliskin faaliyetler, bu
faaliyetleri destekleyen siirecler ve tesis edilen BS kontrollerinin mevzuata ve banka
ici politika, prosediir ve standartlara uyumlu oldugu ve bilgi sistemlerine iliskin i¢
kontrol ve risk yonetimi faaliyetlerinin etkinligi ve yeterliligi hususunda yonetim
kuruluna giivence saglamak iizere BS i¢ denetim fonksiyonu olusturulur, BS i¢ denetim
sorumlusu atanir ve BS i¢ denetim faaliyetleri bu kiginin sorumlulugunda yiiriitiiliir”
denilerek Bilgi Sistemlerine yonelik ayr1 bir denetim yapilmasi gerekliligi ortaya
konmustur. Ayni1 bolimde i¢ denetim faaliyetlerinin esaslarinin yaninda bulgularin
takibi, denet¢ilerin yeterlilikleri, egitim ve kaynak tahsisi konularinda da hiikiimler yer
almaktadir. Boylece i¢ denetim elemanlarinin bilgi sistemlerine yonelik faaliyette

bulunmalar1 ve bu alanda uzmanlik kazanmalar1 yoniinde adim atilmistir.

I¢ denetimin yaninda 31.12.2021 tarihli Bilgi Sistemleri ve Is Siirecleri
Bagimsiz Denetimi Hakkinda Yonetmelik ile de bagimsiz denetim tarafindan
gerceklestirilecek bilgi sistemleri denetimi diizenlenmistir. Kurum gozetimi ve
denetimi altindaki kuruluslarin bilgi sistemleri ile is siire¢lerinin, bu Yonetmelik
kapsaminda yetkilendirilmis bagimsiz denetim kuruluglar1 tarafindan denetlenmesi ile
ilgili usul ve esaslar1 diizenlemek amaciyla hazirlanan yonetmelikle kontrol zafiyetleri
siniflandirilmis, bilgi sistemleri denetimine yetkili kuruluslarin sahip olmasi gereken
sartlar belirlenmis, yiikiimliiliikler ve denetim kapsamina belirlenerek denetim

metodolojisi ve kapsami anlatilmigtir.?”

3.3.  Bankacilik Denetiminde Kullanilan Denetim Yontemleri
3.3.1. Olagan Denetim

Banka faaliyetlerinin ulusal diizenlemeler ile bankanin kendi diizenlemelerine
uygunlugunun, risk odakli bir yaklagimla, belli bir programa bagl olarak rutin bir
sekilde denetlenmesini saglayan ¢alismalar biitliniine olagan denetim denilmektedir.

Bu denetim faaliyetleri subelerde, bolge miidiirliikklerinde, genel midirlik

273 Resmi Gazete, "Bilgi Sistemleri Ve Is Siiregleri Bagimsiz Denetimi Hakkinda Yonetmelik" , Say1:
31706, https://www.resmigazete.gov.tr/eskiler/2021/12/20211231M6-3.htm , (Cevrimigi), 21.05.2023.
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birimlerinde yada bankanin istiraklerinde gergeklestirilebilmekte olup denet¢inin
fiziken denetim alaninda bulunmasi ile yada uzaktan bilgisayar destekli denetim

araglariyla yerine getirilebilmektedir.?’*

3.3.2. Yerinden Denetim

Bankanin hedefleri ve stratejilerine uygun olarak, insan kaynagi planlamasi
yapilarak risk odakli bir sekilde hazirlanan yillik denetim plani kapsaminda bankanin
veya istiraklerinin herhangi bir alaninda kisi ve kuruluslarca yerinden denetim
gerceklestirilebilir.?”

Denetgilerin yerinden denetim kapsaminda denetim alaninda fiziken
bulunmas1 yiiz yiize iletisim ve etkilesim agisindan onemli bir yere sahiptir.?’
Denetlenen birim veya subelerdeki personelin denetlendigini kavramasi agisindan
yerinden denetim onemlidir. Ayrica fiziki olarak ilgili lokasyonda bulunmak hem
gozlem agisindan hem de istihbarat saglanmasi agisindan denetgiye fayda

saglamaktadir.

Bankacilikta yerinden denetim kapsaminda denet¢inin, denetim planina uygun
bir sekilde ilgili birim veya subeye fiziken gitmesi gerekmektedir. S6z konusu
durumda seyahat, konaklama, yeme-igme gibi maliyetler ortaya ¢ikmakta ve bu durum

denetim maliyetini ylikseltmektedir.

3.3.3. Uzaktan Denetim

Ozellikle COVID-19 salginiyla beraber uzaktan denetim &n plana ¢ikmustir.
Salginin getirmis oldugu seyahat yasaklari, sokaga ¢ikma kisitlamalari, konaklamada
yasanan problemler gibi etkenler bunda etkili olmustur. S6z konusu durumun ortaya

cikmas1 gelenek yontemlerle yerinden denetim yapilmasini zorlastirmis bu nedenle

274 K aban, Ismail, “Bankalarda Amacina Gore I¢ Denetim: Tiirkiye Bankacilik Sektdrii Ozelinde Ornek
Denetim Vakalar1” Optimum Ekonomi ve Yonetim Bilimleri Dergisi, Vol. 7, No: 1, 2020, s.184.

215 Vakifbank, "2022 Yili Entegre Faaliyet Raporu",
https://www.vakifbank.com.tr/documents/yiliski/2022_Entegre_Faaliyet Raporu.pdf , 5.166,
(Cevrimigi), 21.05.2023

276 Qarikale, Hakan ve Kandemir, Tugrul “Bankalarda Uzaktan ve Yerinde Sube Denetimlerinin AHP

Yontemiyle Degerlendirilmesi”, Karamanoglu Mehmetbey Universitesi Sosyal ve Ekonomik
Arastirmalar Dergisi, Vol. 24, No: 42, 2022, 5.127.
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bilgi teknolojilerinden faydalanilmak suretiyle denetim ¢aligmalar1 uzaktan

gerceklestirilebilecek sekilde gelistirilmistir.?’’

Uzaktan denetim, denetim etkinligini ve verimliligini bircok ac¢idan
arttirabilmektedir. Ornek vermek gerekirse, islemlere ve miisteri bilgilerine uzaktan
bilgisayar araciligiyla erisim saglanmasi veri analitiginin kullanilmasin1 bdylece

islemlerin tamaminin denetlenebilmesini saglamaktadir.?’

Uzaktan denetimin Onemli faydalarindan birisi zamandan tasarruf
saglamasidir. Ozellikle bankalarin yaygin sube aglar1 goz dniine alindigindan yerinden
denetim calismalarinda seyahat icin ¢ok fazla vakit harcanmakta ve yol masraflarina
neden olmaktadir. Uzaktan denetim sayesinde denetgilerin seyahat siirelerine
harcadiklar1 vakitleri daha verimli olabilecekleri alanlarda kullanmalart miimkiin

olmaktadir.?’®

Uzaktan denetim yerinden denetimde oldugu gibi denetim planina uygun bir
sekilde yapilan calismalar1 kapsar. Fiziki lokasyonda yapilabilecek caligsmalarin
uzaktan bir bilgisayar vasitasiyla gerceklestirilmesi anlamina gelir. Dolayisiyla
uzaktan denetim aslinda siirekli bir denetim saglamaz. Siirekli denetim kapsaminda

farkli galismalar yapilmasi gerekmektedir.

3.3.4. Sirekli Denetim

Stirekli denetim, denetim maliyetlerini azaltmak ve denetimin bilgisayar
otomasyonunu arttirmak amaciyla geleneksel yontemlerden teknoloji tabanh

uygulamalara asamali bir sekilde gecis saglamak olarak tanimlanabilir. 28°

Stirekli denetim kavrami geleneksel denetim kavramindan bazi 6zellikleriyle

ayrilmakta ve geleneksel denetime farkli bir bakis acis1 getirmektedir. Stirekli denetim,

277 Eulerich, Marc ve Digerleri, “Evidence on Internal Audit Quality from Transitioning to Remote
Audits Because of COVID-19”, Journal of Information Systems, Vol. 36, No. 3, 2022, s.219.

28 Li, Y. Ve Digerleri, “Impact of Remote Audit on Audit Quality, Audit Efficiency, and Auditors’ Job
Satisfaction”, International Journal of Auditing, Vol. 27, No: 2-3, 2023, 5.132.

219 Christ, M. H. Ve Digerleri, “New Frontiers for Internal Audit Research” Accounting Perspectives,
Vol. 20, No. 4, 2021, s. 458.

280 Vasarhelyi, Miklos A. Ve Digerleri, “The Acceptance and Adoption of Continuous Auditing by
Internal Auditors: A Micro Analysis”, International Journal of Accounting Information Systems, Vol.
13, No. 3, 2012, s.268.
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adindan da anlasilacag lizere, daha sik ve siirekli bir denetim siirecidir ki bu onu daha
proaktif bir denetim modeli yapmaktadir. Bunun saglanmasi i¢in denetim prosediirleri
otomasyona tabidir, bu sayede denetimin niteligi, kapsami ve zamanlamasi daha farkl
planlanabilmektedir. Otomasyonun saglanmasi i¢in veri analitigi, veri madenciligi,
veri modelleme gibi teknikler kullanilir. Tiim bunlar gercek zamanli bir giivence
hizmeti saglamakta ve denetimin verimliligini ve etkinligini arttirmaktadir.?8! Bununla
birlikte siirekli denetim, bagimsiz denetgilerin yonetim veya {igiincii taraflara sunmus

oldugu bilgilere giivenilirlik kazandirmasini saglamaktadir.?®2

Siirekli denetim, denetgilerin geleneksel yontemlerle yapilan denetimden daha
hizli ve verimli bir sekilde, daha genis bir 6rneklem ile ¢aligma gerceklestirmelerini
saglamakta, bu durum siirekli denetimin en biiyiik faydasinin zaman ve maliyet

tasarrufu olarak karsimiza ¢ikmasina neden olmaktadir.?®

Siirekli denetim ¢aligmalar1 bilgisayar programlar1 ve algoritmalar vasitasiyla
gerceklestirilmektedir. Bu program ve algoritmalar gercek zamanli bir sekilde
calisarak istisna ve aykiriliklar1 tespit eder, denetciye veya ilgili personele bu
durumlar siirekli olarak iletir, uyart mekanizmalar1 sayesinde dolandiricilik, hata ve

hile gibi durumlarin tespitini kolaylagtirir.?84

Bankalarda stirekli denetimin saglanmasi amaciyla merkezden denetim
ekipleri olusturulmaktadir. Merkezden denetim ¢alismalari, banka sube ve
birimlerinde risk olusturabilecek durumlarin 6nceden olusturulan risk senaryolari
cercevesinde tespit edilerek kisa zamanda dnlem alinmasina yonelik algoritma destekli

denetim teknikleri ile gerceklestirilmektedir.?®

281 Chan, David Y. ve Miklos A., Vasarhelyi. “Innovation and Practice of Continuous
Auditing”, International Journal of Accounting Information Systems, Vol. 12, No: 2, 2011, s.153.

282 Rezaee, Zabihollah ve Digerleri, "Continuous Auditing: Building Automated Auditing Capability",
Continuous Auditing: Theory and Application, edited by David Y. Chan, et al., Emerald Publishing
Limited, 2018, s.174.

283 Rezaee, Zabihollah ve Digerleri, “Continuous Auditing:: the Audit of the Future”, Managerial
Auditing Journal, Vol. 16, No. 3, 2001, s.157.

284 Byrnes, Paul Eric ve Digerleri, "Evolution of Auditing: From the Traditional Approach to the Future
Audit", Continuous Auditing: Theory and Application, edited by David Y. Chan, et al., Emerald
Publishing Limited, 2018, s.291.

285 Vakifbank, "2022 Yil Entegre Faaliyet Raporu",
https://www.vakifbank.com.tr/documents/yiliski/2022_Entegre_Faaliyet Raporu.pdf , 5.166,
(Cevrimigi), 21.05.2023
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Merkezden denetim ¢alismalarinda denetciler tarafindan kurgulanan
senaryolar, bir yazilim vasitastyla veriler {izerinde yapilan analizleri icermektedir. Veri
madenciligi ve gelistirilen senaryolar sayesinde bankada gerceklestirilen tiim islemler,

yerinden denetim ihtiyacina gerek olmaksizin siirekli olarak izlenebilmektedir.23®

3.4. Teknolojik Gelismelerin Denetime Etkisi

Gelismelerin basinda veri analizi teknolojisinin gelisimi g0sterilebilir.
Onceden manuel olarak gerceklestirilen veri analizi siiregleri yasanan teknolojik
gelismelerle beraber otomatik bir siire¢ haline gelmis, boylece denetimin etkinligi ve
verimliligi artmis, hizli ve kolay bir sekilde veriler islenerek denetim caligmalar

gerceklestirilmeye baslanmugtir.?8’

Veri analizi denetim yapilan alanlarda elde edilen verilerin yorumlanmasini
kolaylastirmakta, istatistiklerden faydalanilarak oneri ve karsilastirma yapilmasini
saglamaktadir. Bunun yaninda yonetim kurullarinin risk degerlendirmelerinde
kullanabilecekleri daha kapsamli ve dogru verilere ulagilmasini saglayarak risk

analizine de katki sunmaktadir.2®®

Dijjitallesme ve yapay zekanin gelisimiyle beraber denetim ve uyum
mekanizmalart da degismektedir. 4 Biiylikler (Big 4) olarak bilinen EY, KPMQG,
Deloitte ve PwC gibi denetim firmalar1 bu silirece ayak uydurmak i¢in ¢alismalar
yiirlitmekte, sirketlerin muhasebe kayitlarin1 ve tiim yilin verilerin verilerini analiz
edebilen, sektor icinde kiyaslama yapabilen, denetim odagini hizlica tespit edebilen

yazilimlar kullanmaktadir.?%°

Denetimde yasanan teknolojik gelismeler ve bilgi teknolojilerinin kullanilmasi

zaman tasarrufu, tutarli sonuglarin elde edilmesi, daha kolay bir denetim ydntemi

286 K aban, [smail ve Giil, Mustafa, “Siirekli Denetim Yo6ntemi Olarak Bankalarda Merkezden Denetimin
Hile ile Miicadelede Onemi: Personel Uzerinde Nitel Bir Arastirma”, Erciyes Universitesi Iktisadi ve
Idari Bilimler Fakiiltesi Dergisi, No: 54, 2019, s.52.

87 Ozdemir, Ilhan ve Sagiroglu, Seref, “Denetimlerde Biiyiikk Veri Kullanimi ve Uzerine Bir
Degerlendirme”, Gazi Universitesi Fen Bilimleri Dergisi Part C: Tasarim ve Teknoloji, Cilt: 6, Say1: 2,
S.473.

28 Celayir, Duygu ve Celayir, Cagla, “Dijitallesmenin Denetim Meslegine Yansimalari.” Avrasya
Sosyal ve Ekonomi Arastirmalart Dergisi (ASEAD), Cilt:7, Say1: 6, May 2020, s.136.

289 Celayir, Duygu ve Celayir, Cagla, a.g.e., 2020, s.134.
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saglamasi, kalite ve etkinligin artmasi, denetim ¢alismalarinin giivenligi, maliyetlerin

azalmasi gibi bircok fayday1 beraberinde getirmektedir.?%

Yasanan bu gelismeler bazi yeni denetim kavramlarinin ortaya ¢ikmasina da
neden olmaktadir. RegTech ve SupTech de bu kavramlara 6rnek olarak verilebilir.
SupTech kavrami denetimi desteklemek i¢in denetim kurumlar tarafindan yenilikgi
teknolojilerin kullanilmasi olarak tanimlanabilir. Uyum siirecini kolaylastirmak,
makine 6grenmesi sayesinde yeni diizenlemeler getirmek ve denetim amacl verileri
toplamak {izerine odaklanir. SupTech aslinda denetim teknolojisi demektir ve
denetimde teknolojik araglarin, yazilimlarin, donanimlarin kullanilmasi, teknolojik
yeniliklerden faydalanilmasi anlamina gelir. RegTech ise, Diizenleme ve uyum
ihtiyaclariin daha etkin ve verimli bir sekilde uyarlanmasin1 saglayan teknolojik
uygulamalari igerir. RegTech ile izleme, raporlama ve uyum konularinda teknolojinin

kullanim1 saglanir.?!

3.5. Blok Zincirin Denetime Etkisi ve Beklentiler

Blok zincir teknolojisine yonelik tartismalarin ve ¢alismalarin artmasini goz
Ontine alirsak denetgilerin bu teknolojinin denetim meslegi iizerindeki etkilerini ve
kullanim alanlarin1 anlamalar1 gerekir. Giderek karmagiklagsan siiregler ve
denetcilerden talep edilen giivence beklentisi denetim mesleginden daha gilivenilir
denetim araglarmin kullanilmasin1  gerektirmektedir. Bununla beraber yeni
teknolojilerin is siireglerine entegre edilmesinde denetgilerin danigmanlik gorevi
oldugu da unutulmamalidir. Dolayisiyla blok zinciri teknolojisinin yarattig1 etkinin
denetciler tarafindan mutlaka kavranmas1 gerekmektedir.?®? ilerleyen zamanlarda,
blok zincir teknolojisinin yayginlagsmasiyla beraber, bu teknolojiyi kullanan kurumlar

ile bu teknoloji tizerinden gergeklestirilen islemleri dogrulama, gézden gegirme,

290 Ertas, Fatih Coskun ve Giiven, Pelin, “Bilgi Teknolojilerinin Denetim Siirecine Etkileri”, Muhasebe
ve Finansman Dergisi, No: 37, 2008, s.52.

291 Kandemir, Senol, “Bankacilik ve Finansin Denetiminde Denetim Teknolojisi (SupTech)ve Yapay
Zeka”, Cag Universitesi Sosyal Bilimler Dergisi, Cilt: 18, Say1: 1, 2021, s.67-69.

292 Bonyuet, Derrick, "Overview And Impact Of Blockchain On Auditing”, International Journal of
Digital Accounting Research,Vol. 20, 2020, s.40.
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denetleme gorevi bulunan denetcilerin blok zincire 6zgii denetim metodolojileri

yaratmalar1 gerekecegine inanilmaktadir.?®

4 biiylik denetim firmasimin son zamanlarda yayimladiklar1 raporlara gore
muhasebecilerin, denet¢ilerin, diizenleyici otoritelerin islemlerin baglatilmast,
islenmesi, kaydedilmesi, mutabakatin saglanmasi, denetlenmesi ve kontrol edilmesi
gibi kayit siireclerinde blok zincirden yararlanilacag: anlasilmaktadir.?®* Bunun
yaninda blok zincir teknolojisinin hissedarlara ve diger paydaslara muhasebe
verilerine gergek zamanli olarak erisim olanagi sunmasinin seffafliga nemli derecede
katkida bulundugu, boylece gercek verilerin giivenli bir sekilde siirekli olarak

sunulabildigi kabul edilmektedir.?%

Blok zincir teknolojisinin en 6nemli etkilerinden birisi siirekli denetime olanak
saglamasidir. Blok zincir teknolojisi sayesinde giincel ve degistirilemez kayitlarin
tutulmasiyla beraber geleneksel yontemlerden farkli olarak 6rneklem ihtiyaci ortadan
kalkmakta, boylece biitiin igslemlerin dogrulanabilmesi saglanmaktadir. Bu durum
denetlenen ile uzlasilmasi konusunda Onemli bir zaman tasarrufu saglamakta ve
iletisimin daha verimli gerceklesmesine olanak sunmaktadir.?®® Bununla beraber
gercek zamanli blok zincir tabanli sistemler sayesinde anomaliler aninda tespit
edilmekte oldugundan suistimalleri de tespit etmek kolaylasabilmektedir.?®” Giiniimiiz
denetim uygulamalarinda finansal raporlarda denetim daha ¢ok donem sonlarinda
finansal raporlarin uygunluguna yonelik yapilmakta olup blok zincir iizerinden

dogrulanarak gerceklestirilen kayitlarda gergek zamanli olarak kontrol edilebilmekte

293 KPMG, “Auditing Blockchain Solutions”, 2018, s.8 ,
https://assets.kpmg.com/content/dam/kpmg/in/pdf/2018/10/Auditing_Blockchain_Solutions.pdf ,
(Cevrimigi), 25.05.2023.

2% Schmitz, Jana Ve Leoni, Giulia, “Accounting and Auditing at the Time of Blockchain Technology:
A Research Agenda”, Australian Accounting Review, Vol. 29, No: 2, 2019, s.331.

2% Schmitz, Jana Ve Leoni, Giulia, a.g.e., 2019, s.335.

2% Rozario, Andrea M. ve Vasarhelyi, Miklos A, "Auditing with Smart Contracts", International
Journal of Digital Accounting Research, Vol. 18, 2018, s.4.

27 Ernst & Young (EY),"How Blockchain Will Revolutionize Finance And Auditing",
https://www.ey.com/en_gl/digital/blockchain-why-finance-and-auditing-will-never-be-the-same ,
(Cevrimigi), 25.05.2023.
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oldugundan dolandiricilik  olaylarmin tespitinde de denetcilere yardimci

olabilecektir.2%

Blok zincir iizerinde kayitlarin tutulmasi sayesinde denetciler yillik finansal
rapor donemlerini beklemek zorunda kalmaz, gercek zamanli olarak hesaplari
inceleyebilir ve izleyebilir. Boyle bir sistem sayesinde denet¢i, yalnizca veri tabani
lizerinden sorgulama yaparak daha kolay bir sekilde tiim kurumlar arasinda kiyaslama
yapabilecektir. Ayrica tekrar eden isleri belirli araliklarla yapmaktan kaynakli zaman
kayb1 yerini daha riskli alanlara yonelinmesine birakacaktir. Deloitte'a gore; "tiim
islemler veri bloguna yiiklendiginden daha hizli denetim imkani olacak, blok
zincirdeki verilerin degistirilemez ve zaman damgali olmasi denetgilerin tiim islemleri

kontrol edebilmesine olanak saglayabilecektir.”?%°

Denetimde 6nemli handikaplardan birisi islemin gergeklesmesinden denetimde
tespit edilmesine kadar gegen siirede ortaya ¢ikan kayiplardir. Hile ve hatalarin tespit
edilmesi bazen aylar hatta yillar alabildigi g6z Oniine alindiginda yapay zeka ile
uyumlu blok zincir tabanli uygulamalar bu gecikmeyi ortadan kaldirma veya azaltma
potansiyeline sahip olmaktadir. Bilgilerin, islemlerin yani verilerin giivenli hale
getirilmis bir blok zincire kaydedilmis olmasi, deftere kayith taraflarca onaylanmasi

halinde yapay zeka araglari ile beraber bunlarin analizi yapilabilmektedir.3%

Blok zincir teknolojisinin denetime etkileri bakimindan en 6nemli yanlarindan
birisi denetim kanitlarmin giivenilirligini arttirmasidir. Bu durum biiytik veri ile
yakindan iligkili olup geleneksel denetim kanitlar1 elektronik ortamda iletilen, isleneni
tutulan veya erisilen verilere doniismiistiir. Blok zincir teknolojisi sayesinde tiim
muhasebe kayitlar1 ve islemler test edilebilmekte ve 6rneklem yapilmasi ihtiyacin
ortadan kaldirmaktadir. Verilerin otomatik olarak elde edilmesi manuel siireglere gore
daha giivenilir verilerle ¢alisilmasini saglamaktadir. Bu durumlar denet¢inin, denetim

kanitlarinin denetime uygun olup olmadigint degerlendirme sorumlulugunu ortadan

2% Wang, Yunsen ve Kogan, Alexander “Designing Confidentiality-Preserving Blockchain-Based
Transaction Processing Systems”, International Journal of Accounting Information Systems, Vol. 30,
2018, s.4.

29 Felipe de Oliveira Simoyama ve Digerleri,“Triple Entry Ledgers with Blockchain for Auditing”,
International Journal of Auditing Technology, Vol. 3, No:3, 2017, s.180.

300 Kandemir, Senol, a.g.e., 2021, s.70.
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kaldirmaz ancak kolaylastirir. Sonug olarak degerlendirildiginde blok zincir denetim
kanitlarinin biitiinliigiinii gelistirme potansiyeline sahip bir teknoloji olarak karsimiza

cikmaktadir.30*

Blok zincirin veri biitiinliglini koruma potansiyeli, bilgilerin aninda
paylasilabilir olmasi, programlanabilir olmas1 ve otomatik kontrol gelistirilebilmesi
muhasebe tekniklerinin de gelistirilebilecegi bir potansiyel saglamaktadir.>*? Blok
zincir ¢ift tarafli muhasebe sistemi yerine {i¢ tarafli muhasebe sistemine olanak
saglamaktadir. Ug tarafli muhasebe sistemi blok zincirdeki islemlerin kriptografik
olarak sifrelenerek degistirilmesini engelleyen ve gercek zamanli denetimini miimkiin
kilan bir sistemdir. Boylece ¢ift tarafli kayit sistemine ve bagimsiz bir aractya duyulan
ihtiyag ortadan kalkar, islemler dagitik bir yapida sifreli bir sekilde birbirine
baglanarak islenir.3®® Bu nedenle kayitlar1 kotii niyetli bir sekilde degistirmek
olanaksizdir. Bdylece ortaya siirekli denetime katki sunan, birbirine bagli bir
muhasebe sistemi ortaya ¢ikar. Bu kayit sistemi dolandiricilik ve hata riskini azaltirken

degistirilemez bir gegmis olusturarak daha gelismis bir yap1 sunar.%4

Blok zincir teknolojisinin belirtildigi lizere en biiylik avantajlart muhasebe
verilerinin kayit ve mutabakatinda giivenilirligi ve denetimde verimliligi arttirmasidir.
Boylece muhasebeciler ve denetciler gorevlerini yerine getirirken hem zamandan
tasarruf ederek maliyetleri azaltmakta hem de insandan kaynakli hata riskini minimize

etmis olmaktadirlar.3%®

Blok zincir uygulamalarinda her bir islem sifrelenerek kaydedilir ve
degistirilemez. Bu durum asimetrik bilgiyi ortadan kaldirmaya yardimci olur ve tespit
riskini azaltir. Bunun yaninda giivenlik yapist nedeniyle kotii niyetli saldirilara
direnglidir. Ayrica sifrelenmis yapis1 sayesinde muhasebe kayitlarinin dogru

tutulmasina zorlamaktadir. Kayitlar her blokta ve diigiimde ayr1 ayr saklandigi icin

301 Zemankova, Aneta, "Artificial Intelligence And Blockchain In Audit And Accounting: Literature
Review" wseas Transactions on Business and Economics, Vol.16 No:1, 2019, s. 574.

302 Schmitz, Jana Ve Leoni, Giulia, a.g.e., 2019, s.331.

308 Kiviat, Trevor 1. “Beyond Bitcoin: Issues in Regulating Blockchain Transactions.” Duke Law
Journal, Vol. 65, No: 3, 2015, s. 577.

304 Bonson, Enrique ve Bednarova, Michaela “Blockchain and Its Implications for Accounting and
Auditing”, Meditari Accountancy Research, Vol. 27, No: 5, 2019, s.733.

305 Schmitz, Jana Ve Leoni, Giulia, a.g.e., 2019, s.338.
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verilerin kayip riski yok denecek kadar azdir. Tiim bunlarin sonucunda finansal
tablolar iizerinde hile gergeklestirmek imkansiz hale gelmekte, dolayisiyla blok zincir
teknolojisinin denetimde kullanilmasi yoniinden oldukga faydali oldugu sonucu ortaya
cikmaktadir.3%

Blok zincir islemlerin dogrulanarak mevzuata uygunlugunun degerlendirilmesi
asamasinda kullanilabilecek bir teknolojidir. Denetgilerin banka ekstreleri istemek
veya ui¢lincll taraflarin onaylarini tetkik etmek yerine blok zincir defterindeki islemleri
rahatlikla dogrulayabilir.3®” Mevzuat kurallar1 blok zincire kural seti halinde islenerek

mevzuata aykir1 islemlerin kolaylikla tespiti miimkiin kilinabilir.

Tiim bunlara ek olarak akilli sézlesmeler denetim alaninda uygulama alani
bulmaktadir. Akilli s6zlesmeler denetim prosediirlerini otomatiklestirmeye yardimci
olarak ciddi anlamda tasarruf saglarken hata riskini de minimize etmektedir. Bununla
beraber gercege aykiri, yetkisiz, hatali gergeklestirilen islemleri tespit edebilmek i¢in
akilli sozlesme kriterleri ile ger¢ek ortamda yapilan sozlesmeler kiyaslanacak sekilde
yapilandirma miimkiindiir. Ancak akilli s6zlesmeler vasitasiyla elde edilen ¢iktilarin
gercege uygunlugunun degerlendirilmesi veya yorumlanabilmesi i¢in denetgilere yine

de ihtiyag vardir.3%

Denetg¢ilerin blok zincir teknolojisinden faydalanirken bu teknolojinin getirmis
oldugu zorluklarin ve risklerin de farkinda olmasi gerekir. Bununla beraber
denet¢ilerin blok zincirden faydalanabilmesi amaciyla standartlar gelistirilmeli, blok
zincir teknolojisine gecislerde denetgiler siireclere dahil edilmelidir. Boylece
denetcilerin uygun denetim modelleri 6nermesi saglanabilecektir. Denetciler yapay
zeka ve blok zincir gibi yeni teknolojileri denetleme yetkinligi, bu teknolojilere uygun

denetim stratejileri tasarlama, denetim c¢ercevesi gelistirme gibi hedefler

306 i, Zhiyong, “Will blockchain change the audit?”, China-USA Business Review, Vol.16, No: 6,
2017, s.296.

307 Abreu, Pedro W. Ve Digerleri, “Blockchain Technology in the Auditing Environment”, 2018 13th
Iberian Conference on Information Systems and Technologies (CISTI), 2018, s.5.

308 Rozario, Andrea M. ve Vasarhelyi, Miklos A, a.g.e., 2018, s.7.

95



belirlemelidir.>® Bunun yaninda blok zincir teknolojisinin getirdigi bazi risklerin

denetgiler tarafindan bilinmesi gerekir.

Blok zincir sifrelerinin ¢dziimii i¢in genel ve 6zel anahtarlar kullanilmaktadir.
Ozel anahtarin ¢calinmasi blok zincir teknolojisinin giivenligini tehlikeye atabilir ¢iinkii
Ozel anahtar sayesinde l¢iinci kisiler sifreyi ¢ozebilir ve blok zincir teknolojisinin
anonim yapisi nedeniyle bu kisilerin yakalanmasi olanaksiz olabilir. Bunun yaninda
%351 saldirist olarak bilinen yontem ile blok zincir aginin ele gecirilmesi teknik olarak
mimkiindiir. Boyle bir durumda denet¢inin tespit riski artacaktir. Ancak ag yeteri
kadar biiyiik olursa bu saldir1 cok maliyetli olacaktir. Bir diger yontem olarak 6zel blok
zincirlerinin kullanim1 da bu saldirty1 olanaksiz hale getirir. Halka acik blok zincirlerin
bir diger problemi ise anonim yapisi nedeniyle agin yasadis1 ddemeler ve kara para

aklama gibi islemlerde kullanilmasi olarak gosterilmektedir.3°

Blok zincirin kisisel veriler agisindan da bazi riskleri mevcuttur. Bloklar
tizerine kaydedilen iglemlerin degistirilemez olmasi kisilerin unutulma haklarini
kullanmalarini engeller. Ayrica hatali erisim izinleri de kisisel verilerin elde edilmesi
acisindan risk dogurabilir. Farkli blok zincirler arasinda islem yaparken ortaya ¢ikan
zorluklar da bu durumu tetikler. Ayrica daha dnce deginmis oldugumuz anahtarlarin

giivenliginin saglanamamasi da kisisel veriler agisindan risk teskil etmektedir.3!!

Uygulama diizeyinde, blok zinciri denetcilere, belirli islemleri gbzden
gecirmek ve dijital varliklarin varligin1 dogrulamak ve bir blok zincirindeki ve fiziksel
diinyadaki bilgiler arasindaki tutarliligi dogrulamak gibi yeni isler getirir. Bu yeni
gorevler, ozellikle blok zincirinde merkezi otoriteler olmadiginda zorlayici olabilir.
Denetgilerin, sahiplik dogrulamasini gergeklestirmek iizere yeni yontemler icat etmek

icin BT sistem denetimlerindeki uzmanliklarindan yararlanmalar1 gerekir.3!2

309 Bonyuet, Derrick, a.g.e., 2020, s.39.

310 i, Zhiyong, a.g.e., 2017, 5.297.

811 KPMG, “Auditing Blockchain Solutions”, 2018, s.5,
https://assets.kpmg.com/content/dam/kpmg/in/pdf/2018/10/Auditing_Blockchain_Solutions.pdf :
(Cevrimigi), 25.05.2023 .

812 Xu, Jennifer ve Digerleri, “How Will Blockchain Technology Impact Auditing and Accounting:
Permissionless versus Permissioned Blockchain”, Current Issues in Auditing, Vol. 13, No: 2, Fall 2019,
s. A25.
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3.6. Blok Zinciri Teknolojisinin Denetim Alaninda Uygulama

Ornekleri

Blok zincirin denetim alaninda uygulama 6rneklerinden birisi muhasebe kayit
sisteminde yarattig1 degisikliktir. Blok zincir teknolojisi ii¢ tarafli muhasebe kayit
sistemi yaratarak iglemleri dogrulamak igin giivenilir bir ortam saglar. Blok zinciri
defteri islem yapan her iki taraf i¢in muhasebe kayitlarini saklar boylece giivenilir bir
arac1 aramak yerine blok zincir agindaki tiim taraflarin dogruladig: kayitlarla giiven
saglanir. Agdaki tiim taraflar kayitlara siirekli erisim imkanina sahiptir ve herhangi bir
degisiklik agdaki herkes tarafindan kolayca fark edilir. Bu nedenle daha 6nce anlagilan
hususlar degistirilmedikge agda herhangi bir degisiklik yapmak imkansizdir.
Olusturulan mutabakat protokolii sayesinde agdaki katilimcilarin onayi alinmadan

degisiklik gerceklestirilemez ve sistem bu girisimleri otomatik olarak reddeder.3

Blok zincir teknolojisinin kullanilmasiyla beraber siirekli muhasebe, denetim
ve raporlama saglayan sistemler ortaya ¢ikmistir. Bu sistemler bazi kavramlar1 da
beraberinde getirmektedir. Bu kavramlardan birisi dagitilmis rizaya dayali muhasebe
kayitlar1 kavramidir. Bu kavram bir islemin blogun katilimcilar1 tarafindan
onaylandiktan sonra kaydedildigi ve verilerin degismezliginin kriptografik olarak
garanti alindigin1 belirten bir kavramdir. Bu sistemde her kayit birden fazla yerde

saklanmakta ve defterdeki tiim taraflarda bir kopyas1 bulunmaktadir.3

Biiyliik kurumlarin arasindaki is birligi blok zincir teknolojisinin denetim
alanindaki potansiyelinin hayata gecirilmesi agisindan bazi girisimlere yol agmistir.
Ornek vermek gerekirse; Deloitte kullanicilarin blok zincir ve akilli sozlesme
olusturmasina olanak taniyan Rubix adli ilk blok zinciri tabanli yazilim platformunu
gelistirmistir. Bu platform sayesinde Deloitte miisterileri sirket ici ve sirket dis1 mali
mutabakatlarin1 otomatiklestirebilmekte bu sayede mali tablolara gergek zamanl
giivence verebilmektedir. Benzer sekilde EY firmasi da Libra adinda blok zincir
tabanli dagitilmis defter uygulamasi olan Libra'y1 ve 6demeler, faturalar, stok bilgileri,

fiyatlandirma ve dijital sdzlesmelere odaklanan Ops Chain'i gelistirmistir. Ops Chain

313 Schmitz, Jana Ve Leoni, Giulia, a.g.e., 2019, s.335.
314 Bonson, Enrique ve Bednarova, Michaela, a.g.e., 5.732.
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Nisan 2017'deki ilk ¢ikisindan bu yana, 6nde gelen blok zincir uygulamalarindan biri
haline gelmistir. EY Ops Chain sayesinde sirketler bir blok zinciri aga kurarak tedarik,
envanter, lojistik, faturalama ve hesap yoOnetimi dahil olmak iizere birgok siireci
yonetebilmektedir. PwC ise tedarik zincirinde kullanilmak iizere De Novo

platformunu hayata gecirmistir. 31°

KPMG, miisterilerine blok zincir tabanli uygulamalar gelistirmek igin
Guardtime ile ortaklik kurmus olup ABD Gida ve Ilac¢ Idaresi ile de ilag tedarik
zincirinin  blok zincir tabanli platformlarda izlenebilmesi i¢in ¢alismalar
gerceklestirmistir. Ayrica KPMG, Birlesik Arap Emirlikleri otoritelerine blok zincir
tabanli Miisterini Tan1 (KYC) uygulamasinin test edilmesinde danigmanlik
vermektedir. Bankacilik alaninda ise Irlandamin en biiyiik bankalaridan bazilari
Deloitte tarafindan gelistirilen ve ¢aliganlarin kimlik bilgilerini dogrulamay1 saglayan

blok zincir tabanli bir uygulama kullanmaktadir.3'°

EY firmasinin bir diger blok zincir tabanli projesi ise Blockchain Analyzer olup
seffaflig1 arttirmaya odaklanan bir arag olarak karsimiza ¢ikmaktadir. Blockchain
Analyzer ile denetim ekiplerinin birden fazla blok zincir tabanli defterden veri
toplamasinin  kolaylagtirilmasi, mutabakatin saglanmast ve gelismis analitik
yontemlerin kullanilmasit amaglanmistir. Deloitte'n gelistirdigi EduScript kisilerin
sahip oldugu sertifikalarin dogrulanmasi ve paylasilmast icin tasarlanmis,
GlobalConnect ise kiiresel tedarik zinciri ve ticaret finansmani alaninda yasanan

zorluklar ¢zmek amaciyla gelistirilmistir.3’

Denetim alaninda iiriin gelistiren sirketlerden birisi de Factom'dur. Factom pay
kanit (PoS) yontemi kullanarak blok zincirin glivenligini saglamaktadir. Firmanin iki
temel Uriinii bulunmaktadir. Bunlardan ilki dokiiman ydnetimi ¢dziimleri sunan,
dokiimanlarin kaybolmas1 riskini ortadan kaldiran Factom Harmony ile denetim
stiresini kisaltan ve maliyeti azaltan, fiziksel belgelerin giivenligini saglamak iizere

kimlik dogrulama ¢6ziimii sunan dLoc riinleridir. Blok zincir tabanli ¢6ziim iireten

315 Bonsén, Enrique ve Bednarova, Michaela, a.g.e., 5.726.
316 Bonyuet, Derrick, a.g.e., 2020, s.35.
317 Zemankova, Aneta, a.g.e., 2019, s. 576.
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Libra amacinm1 "denetcilerin herhangi bir blok zinciri platformuna ydnelik olarak
giivence hizmeti sunma yeteneklerinin gelistirilmesi, gercek zamanli denetim
yapilmasma olanak saglanmasi amaciyla denet¢ilerin  yaklasimlarmma ve
metodolojilerine uygun olarak verileri analiz eden, izleyen, bildiren ve raporlayan
yazilimlar tiretmek" olarak tanimlamaktadir. Veranet ise Verady tarafindan gelistirilen
ve blok zincir tabanl kripto varliklarin geleneksel finansal sisteme entegrasyonu
amaciyla denetgilerin somut ve standartlagtirilmis, gilivenilir raporlar sunmasini

saglamak iizere tasarlanmistir.31®

318 Abreu, Pedro W. Ve Digerleri, a.g.e., 2018, s.5.
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DORDUNCU BOLUM
BANKA DENETCILERININ BLOK ZINCIR TEKNOLOJIiSINE
YONELIK YAKLASIMLARI

Bankacilik sektoriine giderek artan etkisi diisiiniildiigiinde blok zincir
teknolojisinin hem sektdre hem de denetime etkisinin biiyiik olacagi agiktir. Bu
nedenledir ki banka denetcilerinin blok zincir teknolojisine hazir olmasi

gerekmektedir.

Ulkemizde faaliyet gosteren bankalarda daha nce denetim gorevini ifa eden
denetcilerin blok zincir teknolojisi ile ilgili olarak diisiinceleri izlenecek yol haritasi
kapsaminda olduk¢a Onemlidir. Bu boliime kadar anlatilanlardan yola ¢ikilarak
hazirlanan anket ¢alismasiyla banka denetiminde gorev almis denetgilerin yaklagimlari

Olclilmiis ve analiz edilmistir.

4. Banka Denetcilerine Yonelik Blok Zinciri Anket Calismasi

Anket calismasit ¢evrimi¢i ortamda gerceklestirilmis olup katilimcilara
yoneltilen sorular analiz edilmis ve yorumlanmigtir. Banka denetimine yonelik denetgi
bakis agisiyla blok zincir etkileri ve beklentiler degerlendirilmis, etki alanlari ile

yapilabilecek caligsmalar yoniinden analizler gergeklestirilmistir.

4.1. Calismanin Amaci

Onceki boliimlerde blok zincir teknolojisine ve denetim meslegindeki yerine
dair bilgiler verilmistir. Blok zincir teknolojisinin giderek artan bir 6neme sahip
oldugu ve genis bir alanda kullanim imkan1 sundugu agiktir. Bu alanlardan birisi de
denetim meslegidir. Bunun yaninda blok zincir teknolojisi 6zellikle finans sektoriinii
oldukga fazla etkilemektedir. Finans sektoriiniin en biiyiik ve en 6nemli paydaslari olan
bankalar1 goz Oniine aldigimizda bu teknoloji i¢in hazir olmasi gereken kurumlarin

basinda geldikleri de goriilmektedir.

Bu degerlendirmeler kapsaminda bankacilik ve banka denetimi alaninda, banka
denet¢ilerinin blok zincir teknolojisine bakis agilar1 ve fikirleri onem kazanmistir. Bu

nedenle daha Once herhangi bir zaman diliminde banka denetiminde gdrev almig
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denetcilere yonelik bir anket calismasi gerceklestirilmistir. Anket calismasiyla
tilkemizdeki banka denetcilerinin blok zincir teknolojisine yonelik yaklagimlarinin

analiz edilmesi amac¢lanmastir.

4.2. Calismanin Kapsam

Anket calismasinda katilimcilara dort adedi demografik sorular olmak iizere 17
adet soru yonelmistir. (EK-1) Biitiin katilimcilarin  ¢alismaya goniillii olarak
katildiklarina dair onaylar1 alinmigtir. Ankete katilimin 6n sart1 olarak daha 6nce banka
denetiminde gorev alinmasi gerektigi belirtilmistir. Anket calismasina daha once
banka denetiminde gorev aldigini belirten 107 denetgi katilim saglamistir. Her soruya
yalnizca tek bir cevap verilmesi miimkiin olacak sekilde ¢evrimigi katilim ile anket
calismasi gerceklestirilmistir. Daha 6nce benzer bir ¢alisma bulunamadigindan anket

sorular1 6zgiin bir sekilde olusturulmustur.

4.3. Analiz Yontemi

Anket sonuglarinin analiz siirecinde Oncelikle tanimlayici istatistikler ve
katilimcilarin uygulanan Likert 6l¢ekli sorulardan aldiklart puanlarin ortalamalar1 ve
standart sapmalar1 hesaplanmis ayrica her bir diizeye verilen cevaplarin yiizdeleri
tespit edilerek raporlanmistir. Ardindan katilimeilarin blok zincir teknolojisine yonelik
cevaplarinin demografik degiskenlerin etkisine bagli olarak anlamli sekilde farklilasip
farklilagsmadigini saptamak icin analizler yapilmis, bu analizlere baglamadan 6nce ise

On sartlarin kontrolleri saglanmistir.

Skewness ve Kurtosis ile normallik analizi, Levene test istatistigi ile de
varyanslarin her grupta homojen olarak dagilip dagilmadigina dair kontroller
saglanmig ve bu test istatistiklerinin p degerleri raporlanmustir. Iki degisken iceren
degiskenler (cinsiyet) i¢in bagimsiz gruplar t testi, lic veya daha fazla kategori iceren
degiskenler i¢in (Blok zincir teknolojisiyle ilgili bilgi sahibi olma durumu ve toplam
deneyim siiresi) ise tek yonlii varyans analizi (Anova) yapilmistir. Ayrica
katilimeilarin yas ve deneyim siirelerinin verilen cevaplar ile iliskisine bakmak
amaciyla Pearson korelasyon analizinden faydalanilmigtir. Yapilan t testi ve varyans
analizi, gerekli olan 6n sartlarin testi i¢in, normallik ve homojen varyans durumu hem

teorik olarak garpiklik (Skewness) ve basiklik (Kurtosis) katsayilari ile hem de gorsel
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olarak Q-Q plot ve boxplot grafikleri ile kontrol edilmistir. Istatistiksel anlamlilik
diizeyi (significant=p degeri) ise 0,05 olarak kabul edilmistir. Elde edilen bulgular
tablolar halinde sunularak yorumlar1 yapilmastir.

Tablo 4.3.1. Normallik Kontroliine Dair Carpiklik (Skewness) ve Basiklik (Kurtosis)
Kat Sayilar1

Statistic Std.Error
Skewness -0,171 0,241
Kurtosis -1,278 0,478

Tablo kontrol edildiginde carpiklik (Skewness) ve basiklik (Kurtosis)
katsayilarinin normal dagilim i¢in kabul edilebilir aralik olan -1,5/+1,5 araliginda

oldugu gozlenmektedir.

4.4. Tammlayici Istatistikler

Anket kapsaminda tanimlayici istatistikler olan cinsiyet, yas, deneyim siiresi
ve blok zincir hakkinda bilgi sahipligi durumlara verilen cevaplarin dagilimi

asagidaki tabloda gosterilmistir.

Tablo 4.4.1. Tanimlayic Istatistikler

FREKANS YUZDE

CINSIYET

KADIN 34 31,8
ERKEK 73 68,2
YAS

24 1 0,9
25 2 1,9
26 1 0,9
27 1 0,9
28 7 6,5
29 11 10,3
30 19 17,8
31 10 9,3
32 13 12,1
33 15 14,0
34 6 5,6
35 3 2,8
36 4 3,7
38 3 2,8
39 1 0,9
40 3 2,8
41 2 1,9
42 1 0,9
43 2 1,9
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47 1 0,9

49 1 0,9

TOPLAM DENEYIM SURESI

2 4 3,7

3 2 1,9

4 9 8,4

5 10 9,3

6 23 21,5

7 18 16,8

8 13 12,1

9 2 19

10 6 5,6

11 3 2,8

12 4 3,7

13 2 19

15 2 19

16 1 0,9

17 2 19

18 2 19

20 1 0,9

21 2 19

23 1 0,9

BLOK ZINCIR TEKNOLOJiSIYLE

ILGILI BILGI SAHIBI OLMA

DURUMU

Hig Bilgim Yok 3 2,8

Az Bilgi Sahibiyim 25 23,4

Orta Seviyede Bilgi Sahibiyim 51 47,7

Iyi Bilgi Sahibiyim 22 20,6

Cok lyi Bilgi Sahibiyim 6 5,6

Tablo 4.4.2. Deneyim Siiresi Gruplari
Deneyim Siiresi Frekans Ortalama Std. Sapma

1-5Y1l 24 46,92 9,193
6-11 Y1l 67 49,85 7,024
12-17 Y1l 8 41,63 12,177
18+ Y1l 8 49,25 8,155
Toplam 107 48,53 8,281

Katilimcilardan %68,2’sinin erkek %31,8’inin kadin oldugu, farkli yas grubu
ve deneyim siirelerinde katilimcilarin bulundugu goriilmiistiir. Katilimcilarin blok

zincire iliskin bilgi sahibi olma durumlarma gore bakildiginda ise hi¢ bilgisi
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olmadigint belirten katilimci oranimnin oldukca diisiik oldugu, katilm saglayan
denetgilerin genel itibartyla blok zincir teknolojisi hakkinda degisen seviyelerde bilgi

sahibi olduklarini belirttikleri gérilmiistiir.

4.5. Bulgular

Katilimcilar tarafindan verilen yanitlar analiz edilerek tablolar halinde
raporlanmistir. S6z konusu tablolar yorumlanarak ¢ikarimlarda bulunulmustur. Likert
Olcekle sorulan sorulara verilen cevaplarin frekanslar1 ve analizleri sorulan soru
bazinda asagida verilmistir.

“Blok zincir teknolojisinin gelecekte yaygin olarak kullanilacagini

diigiiniiyorum.”

Tablo 4.5.1. “Blok zincir teknolojisinin gelecekte yaygin olarak kullanilacagini
diisiiniiyorum.” Sorusuna Iliskin Dagilim

Cevap Frekans Yiizde Ortalama Std. Sapma
Katilmiyorum 1 0,9
Kismen Katilmiyorum 3 2,8
Fikrim Yok 6 5,6
4,34 0,7
Kismen Katiliyorum 46 43,0
Katiliyorum 51 47,7
Toplam 107 100,0

Blok zincir teknolojisi basta finans sektorii olmak iizere bir¢ok alanda giderek
yayginlasmaktadir. Bu kapsamda banka denetgilerinin blok zincir teknolojisinin
gelecekteki yeri hakkinda fikirleri onemlidir. Banka denetcilerinin fikirlerinin
Olclilmesi amaciyla “Blok zincir teknolojisinin gelecekte yaygin olarak kullanilacagini
diigtiniiyorum” sorusu yoneltilmistir. 1 kisi (%0,9) “katilmiyorum”, 3 kisi (%2,8)
“kismen katilmiyorum”, 6 kisi (%35,6) “fikrim yok”, 46 (%43) kisi “kismen
katiliyorum”, 51 (%47,7) kisi ise “katiliyorum” seklinde cevaplamistir. Katilimeilarin
genel cevaplama ortalamalarinin X=4,34 oldugu gézlenmistir. Analiz sonuglarina gore
blok zincir teknolojisinin gelecekte yaygin olarak kullanilacagini diisiinen katilimc1
orani %90,7; diisiinmeyen katilimc1 orani ise %3,7 seklindedir. Bu konuda fikir beyan

etmeyen katilimer yilizdesi %5,6 seklindedir. Bu bulgulara gore katilimcilarin biiyiik
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cogunlugunun blok zincir teknolojisinin gelecekte yaygin olarak kullanilacagini
diistindiigii sOylenebilir.
“Blok zincir teknolojisini giivenli buluyorum.”

Tablo 4.5.2. “Blok zincir teknolojisini giivenli buluyorum.” Sorusuna Iliskin
Dagilim

Cevap Frekans Yiizde Ortalama Std. Sapma

Katilmiyorum 4 3,7

Kismen Katilmryorum 14 13,1
Fikrim Yok 7 6,5

3,78 1,049

Kismen Katiliyorum 59 55,1
Katiltyorum 23 215
Toplam 107 100,0

Blok zincir teknolojisiyle ilgili en biiyiik soru isaretleri genellikle giivenlikle
ilgili kaygilardan dogmaktadir. Verilerin giivenligi 6zellikle banka denetimi agisindan
da kritik oneme sahiptir. Blok zincirin banka denetiminde kullanilabilmesi ig¢in
oncelikle bu teknolojinin giivenli olup olmadigiyla ilgili denetcilerin degerlendirme
yapmas1 gerekir. Mevcut durumda banka denetgilerinin goriislerinin 6lciilebilmesi

iz

amaciyla “Blok zincir teknolojisini giivenli buluyorum” sorusu sorulmus olup
katilimcilar genel olarak “kismen katiliyorum” (%55,1) ve “katiliyorum” (%21,5)
diizeyinde cevap vermislerdir. Katilimecilarin bu soruyu genel cevaplama
ortalamalarinin X=3,78 oldugu goéziikkmektedir. Dolayisiyla %76,6 gibi bir oranla

banka denetgilerinin blok zincir teknolojisini giivenli bulduklar1 sonucuna ulagilmistir.
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“Blok zincir teknolojisi sayesinde daha giivenilir denetim bulgularina
ulasilabilecegini diisiiniiyorum.”

Tablo 4.5.3. “Blok zincir teknolojisi sayesinde daha giivenilir denetim bulgularina
ulagilabilecegini diisiiniiyorum.” Sorusuna Iligkin Dagilim

Cevap Frekans  Yiizde Ortalama Std. Sapma

Katilmiyorum 6 5,6

Kismen Katilmryorum 11 10,3
Fikrim Yok 30 28,0

3,59 1,132

Kismen Katiliyorum 34 31,8
Katiliyorum 26 24,3
Toplam 107 100,0

Blok zincir teknolojisinin denetime etkileri bakimindan en 6énemli yanlarindan
birisi denetim kanitlarinin gilivenilirligini arttirmasidir. Blok zincir teknolojisi
sayesinde tiim muhasebe kayitlar1 ve islemler test edilebilmekte bdylece drneklem
yapilmasi ihtiyaci ortadan kalkmaktadir.®!® Blok zincirin bu katkisina iliskin olarak
banka denetcilerine “Blok zincir teknolojisi sayesinde daha giivenilir denetim

2

bulgularina ulasilabilecegini diisiiniiyorum” sorusu yoneltilmis ve katilimcilar,
toplam %56,1 oraninda “kismen katiliyorum” ve “katiliyorum” diizeyinde cevap
vermislerdir. Katilimcilarin bu soruyu genel cevaplama ortalamalarmin X=3,59
oldugu géziikmektedir. Analiz sonuglarina gore blok zincir teknolojisi sayesinde daha
giivenilir denetim bulgularina ulasilabilecegini diisiinmeyenlerin oran1 %15,9; fikir
beyan etmeyenlerin oranmi ise %28 seklindedir. Bu sonuclara gore katilimcilarin
yarisindan fazlasi blok zincir teknolojisi ile daha giivenilir denetim bulgularina

ulasilabilecegi fikrine katilmaktadir.

319 Zemankova, Aneta, a.g.e., 2019, s. 574.
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“Blok zincir teknolojisinde faydalanmildiginda denetim siiresi kisalabilir.”

Tablo 4.5.4. “Blok zincir teknolojisinde faydalanildiginda denetim siiresi
kisalabilir.” Sorusuna iliskin Dagilim

Cevap Frekans  Yiizde Ortalama Std. Sapma
Katilmiyorum 6 5,6
Kismen Katilmryorum 6 5,6
Fikrim Yok 25 23,4
3,77 1,107
Kismen Katiliyorum 38 35,5
Katiliyorum 31 29,0
Toplam 106 99,1

Blok zincir teknolojisinin denetimde kullanilmasi sayesinde tekrar eden isleri
belirli araliklarla yapmaktan kaynakli zaman kaybi yerini daha riskli alanlara
yonelinmesine birakacaktir. Ayrica tiim islemler veri bloguna yiiklendiginden daha
hizl1 denetim imkani da ortaya cikacaktir.>*® Ankete katilan banka denetcilerinin “Blok
zincir teknolojisinde faydalamldiginda denetim siiresi kisalabilir” sorusuna vermis
olduklar1 cevaplar da bu goriisii destekler niteliktedir. Katilimeilarin bu soruyu genel
cevaplama ortalamalarinin X=3,77 oldugu goéziikkmekte olup soruya %64,5 oraninda
“katiliyorum” ve “kismen katiliyorum” diizeyinde cevap verilmistir. Fikir beyan

etmeyenlerin orani ise %23,4 seklindedir.

320 Felipe de Oliveira Simoyama ve Digerleri, a.g.e., 2017, 5.180.
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“Banka denetcilerine blok zincir ile ilgili egitim verilmesi gerektigini
diigiiniiyorum.”

Tablo 4.5.5. “Banka denetgilerine blok zincir ile ilgili egitim verilmesi gerektigini
diisiiniiyorum.” Sorusuna iliskin Dagilim

Cevap Frekans Yiizde Ortalama Std. Sapma
Katilmiyorum 3 2,8
Kismen Katilmiyorum 1 9
Fikrim Yok 4 3,7
4,57 0,848
Kismen Katiliyorum 23 215
Katiltyorum 76 71,0
Toplam 107 100,0

Denetgilerin yeni teknolojilerin entegre edilmesinde danigsmanlik gorevleri
mevcuttur, dolayisiyla blok zinciri teknolojisinin yarattigi etkinin denetgiler tarafindan
mutlaka kavranmasi gerekmektedir.3* Ilerleyen zamanlarda, blok zincir teknolojisinin
yayginlagmasiyla beraber, bu teknolojiyi kullanan kurumlar ile bu teknoloji iizerinden
gerceklestirilen islemleri dogrulama, gézden gegirme, denetleme gdrevi bulunan
denet¢ilerin blok zincire 6zgli denetim metodolojileri yaratmalar1 gerekecegine
inanilmaktadir.?* “Banka denetcilerine blok zincir ile ilgili egitim verilmesi
gerektigini diigiiniiyorum” sorusuna verilen yanitlara bakilacak olursa bunun yaygin
bir gorlis oldugu anlasilmaktadir. S6z konusu soru %92,5 gibi oldukea yiiksek bir
oranda “katiliyorum” ve “kismen katiliyorum” diizeyinde cevaplanmistir. Bu sorunun
genel cevaplama ortalamasmin X=4,57 oldugu gdziikmektedir. Oyleyse banka
denetcilerinin blok zincir teknolojisi ile ilgili olarak egitimler almas1 ve kendilerini bu

konuda gelistirmesi saglanmalidir.

321 Bonyuet, Derrick, a.g.e., 2020, s.40.
322 KPMG, a.g.e, 2018, S.8.
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“Bankalar denetim alaninda blok zincir teknolojisine yatirim yapmalhdwr.”

Tablo 4.5.6. “Bankalar denetim alaninda blok zincir teknolojisine yatirim
yapmalidir.” Sorusuna Iliskin Dagilim

Cevap Frekans Yiizde Ortalama Std. Sapma
Katilmiyorum 2 1,9
Kismen Katilmiyorum 7 6,5
Fikrim Yok 17 15,9 4,14 1,037
Kismen Katiliyorum 28 26,2
Katiltyorum 53 49,5
Toplam 107 100

Bu teknolojinin finansal sistem tizerindeki etkisinin oldukga biiyiik olacagi, bu
degisime hazirlanmak, arastirma ve gelistirmeye yatirim yapmanin bir gereklilik
oldugu ve ancak bu degisime ayak uydurabilenlerin biiylimeyi basarabilecegi
disiiniilmektedir.3?® Ayrica diinyanin 6nde gelen bankalarmin da bu alanda
yatirimlarini arttirmasi goéz ardi edilmemelidir. Ancak banka denetcileri tilkemizde bu
alanda yapilan yatirimlarin yeterli olmadigini ya da ilerde yasanacak gelismeler goz
Online alindiginda daha fazlasinin gerektigini diisiiniiyor olmalilar ki “Bankalar
denetim alaminda blok zincir teknolojisine yaturim yapmalidir” sorusu %75,7 gibi
yiiksek bir oranla “katiliyorum” ve “kismen katiliyorum” diizeyinde cevaplanmistir
Katilimcilarin  bu soruyu genel cevaplama ortalamalarmin X=4,14 oldugu

goziikmektedir.

323 Joichi Ito ve Digerleri, a.g.e., 2019, s.70.
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“Banka denetiminde blok zincirin kullanilmasi ile ilgili yasal diizenlemelerin

arttirtlmas gerekir.”

Tablo 4.5.7. “Banka denetiminde blok zincirin kullanilmasi ile ilgili yasal
diizenlemelerin arttirilmasi gerekir.” Sorusuna Iliskin Dagilim

Cevap Frekans Yiizde Ortalama Std. Sapma
Katilmiyorum 2 1,9
Kismen Katilmryorum 5 4.7
Fikrim Yok 14 13,1 4,36 1,002
Kismen Katiliyorum 18 16,8
Katiltyorum 68 63,6
Toplam 107 100,0

Blok zincir teknolojisinde yasanan hizli gelismeler ve giderek yaygin bir
kullaniminin ortaya ¢ikmasi yasal sorunlari da beraberinde getirmistir. Yeni
diizenleme ihtiyaglarinin gerekliligiyle beraber {ilkelerin yasal diizenlemelerin
Ozellikle finansal konularda ¢ok farkli olmasi da bu sorunu pekistirmis. 2.5 Blok
Zincire Iliskin Yasal Yaklasimlar baslhiginda bahsetmis oldugumuz konulara
bakildiginda da yasal tartigmalarin genel olarak kripto varliklar etrafinda gergeklestigi,
tilkelerin ve kurumlarin farkli yaklagimlara sahip oldugu dolayisiyla yasal diizenleme
bakimindan yeknesakligin bulunmadig1 anlagilmaktadir. Yasal diizenlemelerle ilgili
olusan soru isaretleri banka denetcilerinin “Banka denetiminde blok zincirin
kullanilmas ile ilgili yasal diizenlemelerin arttirilmasit gerekir” sorusuna verdikleri
cevaplara da yansimistir. %80,4 gibi 6nemli bir kisim yasal diizenlemelerin arttirilmasi

gerektigine inanmaktadir. Bu sorunun genel cevaplama ortalamasi ise X=4,36dur.
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“Blok zincir teknolojisinin muhasebe alaninda denetimi kolaylastiracagini

diigiiniiyorum.”

Tablo 4.5.8. “Blok zincir teknolojisinin muhasebe alaninda denetimi
kolaylastiracagini diisiiniiyorum.” Sorusuna Iliskin Dagilim

Cevap Frekans Yiizde Ortalama Std. Sapma
Katilmiyorum 5 4.7
Kismen Katilmryorum 4 3,7
Fikrim Yok 27 25,2 3,89 1,084
Kismen Katiliyorum 33 30,8
Katiltyorum 38 35,5
Toplam 107 100,0

Blok zincirin denetim alaninda kullanilmasiyla ilgili olarak daha o6nceki
boliimlerde bahsetmis c¢aligmalarda muhasebe denetimine agirhik verildigi
goriilmektedir. Muhasebe kayitlarinin anlik olarak izlenebilmesi ve gilivenilirliginin
saglanmasi, denetcilerin biitin muhasebe kayitlarini stirekli denetim ydntemiyle
denetleme imkani bulmasi bu konuda 6ne ¢ikmaktadir. Muhasebe denetimiyle ilgili
olarak yoneltilen “Blok zincir teknolojisinin muhasebe alanminda denetimi
kolaylastiracagin diisiiniiyorum” sorusunu katilimcilar genel olarak “Katiltyorum” ve
“Kismen katiliyorum™ diizeyinde cevaplamislardir. Bu cevaplarin yiizdesi sirasiyla
%35,5 ve %30,8, sorunun cevaplanma diizeyi ortalamasi X=3,89 seklindedir.
Dolayisiyla banka denetgilerinin genel olarak muhasebe denetiminde blok zincir
teknolojisinin  denetimi  kolaylastiracagin1  diisiindiiklerini  sdylemek yanlis

olmayacaktir.
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“Blok zincir teknolojisi dolandiricilik olaylarinin tespitinde denetime fayda

saglayacakar.”

Tablo 4.5.9. “Blok zincir teknolojisi dolandiricilik olaylarinin tespitinde denetime
fayda saglayacaktir.” Sorusuna Iliskin Dagilim

Cevap Frekans  Yiizde Ortalama Std. Sapma
Katilmiyorum 14 13,1
Kismen Katilmiyorum 4 3,7
Fikrim Yok 22 20,6 3,68 1,343
Kismen Katiliyorum 29 27,1
Katiliyorum 38 35,5
Toplam 107 100,0

Glinlimiiz denetim uygulamalarinda finansal raporlarda denetim daha ¢ok
donem sonlarinda finansal raporlarin uygunluguna yonelik yapilmakta olup blok zincir
tizerinden dogrulanarak gergeklestirilen kayitlarda gercek zamanli olarak kontrol
edilebilmekte oldugundan dolandiricilik olaylarinin tespitinde de denetcilere yardimcei
olabilecektir.3** Ayrica hile ve hatalarin tespit edilmesi bazen aylar hatta yillar
alabildigi goz Oniine alindiginda yapay zeka ile uyumlu blok zincir tabanli
uygulamalar, bu gecikmeyi ortadan kaldirma veya azaltma potansiyeline sahip
olmaktadir. 32° Ancak ankete katilim saglayan banka denetgileri bu konuda tam bir fikir
birliginde degildir. “Blok zincir teknolojisi dolandiricilik olaylarinin tespitinde
denetime fayda saglayacaktir” sorusu “Fikrim yok”, “Katiliyorum” ve “Kismen
katiliyorum” diizeyinde sirastyla %20,6; %27,1 ve %35,5 seklinde yanitlanmistir.

%13,1 gibi 6nemli bir kisim ise bu diisiinceye “Katilmiyorum” yanitin1 vermislerdir.

S6z konusu dagilim iizerine katilimcilarin bilgi seviyesine gore verdikleri

cevaplar incelenmistir.

324 Wang, Yunsen ve Kogan, Alexander, a.g.e., 2018, s.4.
325 Kandemir, Senol, a.g.e, 2021, s.70.
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Tablo 4.5.10. “Blok zincir teknolojisi dolandiricilik olaylarinin tespitinde denetime
fayda saglayacaktir.” Sorusuna Bilgi Diizeyine Gore Verilen Cevaplarin Dagilimi

Hig Orta
o o Az Bilgi Seviyede Iyi Bilgi | Cok lyi Bilgi
Cevap/Bilgi Dizeyi B\'('g:(m Sahibiyim |  Bilgi | Sahibiyim | Sahibiyim
Sahibiyim
Say: 0 5 6 1 2
Katilmiyorum Viigde | 0.0% 35,7% 42,9% 7.1% 14,3%
Sayr 0 0 3 1 0
Kismen
Katilmiyorum Yiizde 0,0% 0,0% 75,0% 25,0% 0,0%
Say: 3 6 10 2 1
Fikrim Yok Vinde | 13.6% 27.3% 455% 9,1% 4.5%
Say: 0 8 17 4 0
Kismen Katilryorum Viigde | 0.0% 27,6% 58,6% 13,8% 0,0%
Sayt 0 6 15 14 3
Katiliyorum Viigde | 00% 15,8% 39,5% 36,8% 7.9%
Vigde | 28% 23.4% 47.7% 20,6% 5.6%

Blok zincir teknolojisine iliskin olarak orta ve iistii seviyede bilgi sahibi
oldugunu beyan eden banka denet¢ilerinin sayis1 79 olup bu denetcilerin 53l “Blok
zincir teknolojisi dolandiricilik olaylarimin tespitinde denetime fayda saglayacaktir”
sorusuna kismen katiliyorum veya katiliyorum yanitin1 vermistir. Dolayisiyla orta ve
iistli seviyede bilgi sahibi olma durumunda %67,08’lik 6nemli bir kisim bu diislinceye

katilmaktadir.
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“Blok zincir teknolojisinin uyum denetiminde kullanilabilecegini

diigiiniiyorum.”

Tablo 4.5.11. “Blok zincir teknolojisinin uyum denetiminde kullanilabilecegini
diisiiniiyorum.” Sorusuna iliskin Dagilim

Cevap Frekans Yiizde Ortalama Std. Sapma
Katilmiyorum 9 8,4
Kismen Katilmiyorum 8 75
Fikrim Yok 25 23,4 3,74 1,269
Kismen Katiliyorum 25 23,4
Katiltyorum 40 37,4
Toplam 107 100,0

Blok zincir tabanli sistemlerin, finansal islemlerin seffafligi  ve
denetlenebilirligi sayesinde uyum konularinda %30-50 oraninda ve daha saglam
stirecler nedeniyle merkezi operasyonlarda %50 oraninda potansiyel maliyet tasarrufu
saglayabilecegini tahmin edilmektedir.3?® Ayrica daha énce belirtildigi gibi miisterini
tan1 (KYC), teroriin finansmaniyla miicadele ve kara para aklamayir Onleme
konularinda bilgi aligverisi yapilabilmesi i¢in blok zincir tabanli projeler
gelistirmistir.>?’ Bu ve akilli sozlesmeler, dagitik defter teknolojisi, RegTech ve
SupTech kavramlar1 da goz oniine alindiginda blok zincir teknolojisinin uyum
konusunda 6nemli bir potansiyel barindirdig: diistiniilmektedir. Banka denetcileri bu
kapsamda yoneltilen “Blok zincir teknolojisinin uyum denetiminde kullanilabilecegini
diistintiyorum” sorusu genel olarak “Fikrim yok”, “Katiliyorum” ve “Kismen
katiliyorum” diizeyinde cevaplanmistir. Bu cevaplarin yiizdesi sirasiyla %23,4; %23,4

ve %37,4 seklindedir. Sorunun cevaplanma diizeyi ortalamas1 X=3,74 tiir.

S6z konusu dagilim iizerine katilimcilarin bilgi seviyesine gore verdikleri

cevaplar incelenmistir.

3% Cocco, Luisanna ve Digerleri, a.g.e, 2017, s.5.
327 Gupta, Abhishek ve Gupta, Stuti, a.g.e., 2018, s.81.
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Tablo 4.5.12. “Blok zincir teknolojisinin uyum denetiminde kullanilabilecegini
diisiinliyorum.” Sorusuna Bilgi Diizeyine Gore Verilen Cevaplarin Dagilimi

Orta
o Hig Bilgim | AzBilgi | Seviyede | IyiBilgi [Cok lyiBilgi
Cevap/Bilgi Diizeyi Yok | Sahibiyim |  Bilgi | Sahibiyim | Sahibiyim
Sahibiyim
Say1 0 3 4 ' :
Katilmiyorum Vinde 0,0% 33,3% 44,4% 11,1% 11,1%
Say1 0 2 3 : ’
Kismen
Katilmtyorum Viigde 0,0% 25,0% 37,5% 12,5% 25,0%
Say1 2 9 12 2 0
Fikrim Yok Ve 8.0% 36,0% 48,0% 8,0% 0,0%
Say1 1 S 15 ) °
Kismen Katiliyorum Viigde | 40% 20,0% 60,0% 16,0% 0,0%
S 0 6 17 14 3
Katiliyorum Virde 0.0% 15,0% 42 5% 35,0% 7,5%

Blok zincir teknolojisine iliskin olarak orta ve iistii seviyede bilgi sahibi
oldugunu beyan eden banka denetgilerinin sayist 79 olup bu denetgilerin 53’4 “Blok
zincir teknolojisinin uyum denetiminde kullanilabilecegini diistiniiyorum” sorusuna
kismen katiliyorum veya katiliyorum yanitini vermistir. Dolayisiyla orta ve distii
seviyede bilgi sahibi olma durumunda %67,08’lik 6nemli bir kisim bu diisiinceye

katilmaktadir.
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“Diger banka denetcilerinin elde ettigi bulgulart anonim bir sekilde

ogrenmek isterdim.”

Tablo 4.5.13. “Diger banka denetcilerinin elde ettigi bulgulart anonim bir sekilde
ogrenmek isterdim.” Sorusuna iliskin Dagilim

Cevap Frekans  Yiizde Ortalama Std. Sapma
Katilmiyorum 3 2,8
Kismen Katilmiyorum 2 1,9
Fikrim Yok 0 0 4,63 0,830
Kismen Katiliyorum 22 20,6
Katiltyorum 80 74,8
Toplam 107 100,0

Blok zincir teknolojisi sayesinde agdaki taraflar sifreli kimliklerle anonim bir
sekilde islemleri gerceklestirebilirler. 8 Kullanicilar kendi tercihlerine gore isterlerse
de kimliklerini gdsterebilirler.?® Banka denetcilerinin bu anonimlikten faydalanmak
suretiyle diger bankalarda elde edilen bulgulari 6grenmek isteyip istemedikleri
Olciilmesi amaglanmis ve “Diger banka denetgilerinin elde ettigi bulgular: anonim bir
sekilde ogrenmek isterdim” sorusu katilimcilara yoneltilmistir. Katilimcilarin %20,6
oraninda “Kismen Katiliyorum”, %74,8 oraninda “Katiliyorum” seklinde yanit
vermek suretiyle %95,4 gibi ¢ok yliksek oranda bir fikir birligi oldugu goriilmiistiir.
Sorunun cevaplanma diizeyi ortalamasi en yiliksek deger olan 5 degerine yakindir

(X=4,63).

328 Giiven, Vedat ve Sahindz, Erkin, a.g.e, s. 44.
329 Ahmed, Mohammed Tahmid, a.g.e, (Cevrimigi), 10.05.2023, s.1.
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“Bankalarin ortak bir blok zincir tabanl denetim platformu kurmalar

faydali olacaktir.”

Tablo 4.5.14. “Bankalarin ortak bir blok zincir tabanli denetim platformu kurmalari
faydali olacaktir.” Sorusuna iliskin Dagilim

Cevap Frekans  Yiizde Ortalama Std. Sapma
Katilmiyorum 7 6,5
Kismen Katilmryorum 6 5,6
Fikrim Yok 13 12,1 4,13 1,222
Kismen Katiliyorum 21 19,6
Katiltyorum 60 56,1
Toplam 107 100,0

Daha Onceki boliimlerde sikca bahsetmis oldugumuz gibi blok zincir
teknolojisi miisterini tan1 (K'YC) stiregleri, kara para aklama, terérizmin finansmani
gibi konularda, basta 6demeler ve muhasebe kayitlari olmak iizere islemlerin
tamaminda siirekli bir denetim yapma imkani sunmaktadir. Bunlara ek olarak basta
miisteri istihbaratt olmak tizere kredi verme siirecleri gibi temel bankacilik
faaliyetlerinde de bir potansiyelinin oldugundan bahsedilmistir. Tiim bunlar ve bir
onceki soruda denetcilerin anonim bir sekilde bulgu paylasimina yaklasimlar1 goz
online alindiginda bankalarin ortak bir blok zincir tabanli denetim platformu
kurabilecegine dair diisiinceler 6l¢iilmek istenmistir. “Bankalarin ortak bir blok zincir
tabanli denetim platformu kurmalari faydali olacaktir” sorusunu katilimcilar, %56,1
“Katiliyorum” ve %19,6 “Kismen Katiliyorum” seklinde yanitlamislardir. Dolayisiyla
%75,7’lik bir kismin bu fikri benimsedigi sOylenebilir. Sorunun cevaplanma diizeyi
ortalamasi ise X=4,13 olarak Ol¢iilmiistiir. Bulgularin paylasilmasi i¢in 6zel veya
konsorsiyum blok zinciri kullanilmas: diisiiniilebilir. Ozellikle konsorsiyum blok
zincirleri bankacilik gibi birden ¢ok tarafin bilgi paylasmasi ve is birligi yapmasi
gereken sektorler i¢in kullanighidir. Dolayisiyla bankalarin denetim kurullar1 arasinda
bulgu paylasimi konusunda blok zincirden faydalanilmasi ile ilgili ¢alisma yapilmasi

Onerilebilir.
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4.6. Hipotezler

Katilimer banka denetgilerinin anket sorularina vermis olduklar1 cevaplarin
cinsiyet, yas, deneyim siiresi ve bilgi sahipligi diizeyi ile iligkisinin 6l¢iilmesi amaciyla
asagida yer alan hipotezler kurulmustur. Ol¢iimiin saglanabilmesi amaciyla blok zincir
teknolojisi  farkindalik  diizeyi puani  belirlenmis, “Katiliyorum”  yiiksek

“Katilmiyorum” diisiik farkindalik olarak kabul edilmistir.
4.6.1. Cinsiyet Degiskenine Gore

“Katilimcilarin blok zincir teknolojisi farkindalik diizeyi puanlar: cinsiyete
gore farklilik gosteriyor mu?” sorusuna yanit verebilmek amaciyla asagidaki aragtirma
hipotezleri kurulmustur. Anlamlilik diizeyi 0,05 olarak dikkate alinmigtir.

Ho: Katilimcilarin blok zincir teknolojisi farkindalik diizeyi puanlart arasinda fark
yoktur.
Hi: Katilimcilarin blok zincir teknolojisi farkindalik diizeyi puanlart arasinda fark
vardir.

Tablo 4.6.1.1. Cinsiyet Degiskenine Gore t Testi Sonuglari

Cinsiyet Frekans Ortalama Std. Sapma T degeri P degeri
Kadin 34 49,2647 6,50086
0,622 0,535
Erkek 73 48,1918 9,01181

Analiz sonuglarina gore gore istatistiksel anlamlilik degeri 0.05 ten biiyiik oldugu i¢in
(p=0,535>0,05) Ho hipotezi kabul edilmistir. Blok zincir farkindalik diizeyi cinsiyete

gore farklilik gostermemektedir.

4.6.2. Bilgi Sahibi Olma Degiskenine Gore
Katilimcilarin blok zincir teknolojisi farkindalik diizeyi puanlari blok zincir
teknolojisi bilgi sahibi olma degiskenine gore farklilik gésteriyor mu? sorusuna yanit
verebilmek amaciyla Anova testi gergeklestirilmis ve asagidaki arastirma hipotezleri

kurulmustur. Anlamlilik diizeyi 0,05 olarak dikkate alinmistir.

Ho: Katilimcilarin BZ teknolojisi bilgi sahibi olma degiskenine gore blok zincir
teknolojisi farkindalik diizeyi puanlar: farklilik géstermemektedir.
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Hi: Katilimcilarin BZ teknolojisi bilgi sahibi olma degiskenine gére

teknolojisi farkindalik diizeyi puanlar: farklilik géstermektedir.

Tablo 4.6.2.1. Bilgi Diizeyi Anova Testi Sonuglari

blok zincir

Varyasyon Kareler Serbestli_k Kareler F Degeri E) -
Kaynak Toplami Derecesi Ortalamasi Degeri
Gruplar Arast 789,561 4 197,390
Gruplar I¢i 6479,074 102 63,520 3,108 0,019
Toplam 7268,636 106

Analiz sonuglarina gore istatistiksel anlamlilik degeri 0.05°ten kiiciik

(p=0,019<0,05) oldugu igin Ho hipotezi reddedilmistir. Katilimcilarin blok zincir

teknolojisi bilgi sahibi olma degiskenine gore blok zincir teknolojisi farkindalik diizeyi

puanlari farklilik gostermektedir.

Yapilan Anova sonucunda bilgi sahibi olma gruplar1 arasindaki farkliligin

kaynagi analiz edilmistir. Bu farkliligin ikili karsilastirma sonuglart hem teorik hem

de gorsel olarak asagida sunulmustur.

Tablo 4.6.2.2. Bilgi Diizeyinden Kaynakli Farkliligin LSD Analizi

Mean St
(I) BLZC_BILGIi (J) BLZC_BILGI Differen . ' Sig.
rror
ce (1-J)
Az Bilgi Sahibiyim -5,880 4,870 0,230
Orta Seviyede Bilgi Sahibiyim  -6,902 4,735 0,148
Hig Bilgim Yok Iyi Bilgi Sahibiyim -12,364° 4,905 0,013
Cok lyi Bilgi Sahibiyim -5,833 5,636 0,303
Orta Seviyede Bilgi Sahibiyim  -1,022 1,946 0,601
Az Bilgi Sahibiyim lyi Bilgi Sahibiyim -6,484" 2,330 0,006
Cok lyi Bilgi Sahibiyim ,047 3,623 0,990
Iyi Bilgi Sahibiyim -5,462" 2,033 0,008
Orta Seviyede Bilgi Sahibiyim )
Cok lyi Bilgi Sahibiyim 1,069 3,440 0,757
Hig Bilgim Yok 12,364" 4,905 0,013
o Az Bilgi Sahibiyim 6,484" 2,330 0,006
Iyi Bilgi Sahibiyim . . _ .
Orta Seviyede Bilgi Sahibiyim 5,462 2,033 0,008
Cok lyi Bilgi Sahibiyim 6,530 3,671 0,078
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Grafik 4.6.2.1. Bilgi Diizeyinden Kaynakli Farkliligin Gosterimi
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4.6.3. Yas Degiskenine Gore

“Katilimcilarin yaglart ile blok zincir teknolojisi farkindalik diizeyi puaniart

arasinda iliski mevcut mu?” sorusuna yanit verebilmek amaciyla Pearson Korelasyon

analizinden faydalanilmis ve asagidaki arastirma hipotezleri kurulmustur. Anlamlilik

diizeyi 0,05 olarak dikkate alinmustir.

Ho:  Katilimciarin  yaglart  ile  blok  zincir  teknolojisi

diizeyi puanlart arasinda iligki yoktur.

Hi:  Katilimcilarin  yaglart  ile  blok  zincir  teknolojisi

diizeyi puanlari arasinda iliski vardir.

Tablo 4.6.3.1. Yas Degiskenine Gore Pearson Korelasyon Tablosu

farkindalik

farkindalik

Pearson Korelasyon Katsayisi -0,04
p Degeri 0,652
Toplam 107
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Tabloya gore katilimcilarin yaslari ile blok zincir farkindalik diizeyi arasinda
Pearson korelasyon iligki kat sayisi -0.04 olarak bulunmus olup ¢ok diisiik bir deger
olmas1 sebebiyle blok zincir farkindalik diizeyi ile yas arasinda bir korelasyon
bulunmadigi goriilmiistiir. Bulunan katsayinin p degeri istatistiksel olarak anlamli
degildir. Dolayisiyla banka denetgilerinin vermis olduklari yanitlarin yastan bagimsiz
olarak elde edildigi degerlendirilmistir.

4.6.4. Deneyim Siiresi Degiskenine Gore

“Katilimcilarin blok zincir teknolojisi farkindalik diizeyi puanlart toplam
deneyim siirelerine gore farklilik gésteriyor mu? ” sorusuna yanit verebilmek amaciyla
Anova testi gerceklestirilmis ve asagidaki arastirma hipotezleri kurulmustur.
Anlamlilik diizeyi 0,05 olarak dikkate alinmistir. Gruplar arasinda farklilik saptanmasi
nedeniyle LSD analizi gerceklestirilmis ve hangi gruptan kaynakl farkliligin oldugu
analiz edilmistir.

Ho: Katilimcilarin  deneyim siireleri degiskenine gore blok zincir teknolojisi
farkindalik diizeyi puanlar farklilik gostermemektedir.
Hi: Katilimcilarin  deneyim siireleri degiskenine gore blok zincir teknolojisi

farkindalik diizeyi puanlar farklilik gostermektedir.

Tablo 4.6.4.1. Katilimcilarin Toplam Deneyim Siiresi Grup Frekanslari

Deneyim Siiresi Frekans Ortalama Std. Sapma
1-5Y1d 24 46,92 9,193
6-11 Y1l 67 49,85 7,024
12-17 Y 8 41,63 12,177
18+ Y1l 8 49,25 8,155
Toplam 107 48,53 8,281
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Tablo 4.6.4.2. Deneyim Siiresi Anova Testi Sonuglari

Varyasyon Kareler Serbestlik Kareler F Deeri p
Kaynak Toplam Derecesi Ortalamasi g Degeri
Gruplar Arasi 564,920 3 188,307
2,893 0,039
Gruplar i¢i 6703,716 103 65,085
Toplam 7268,636 106

Tabloya gore istatistiksel anlamlilik degeri 0.05’ten kiigiik (p=0,039<0,05)
oldugu i¢in Ho hipotezi reddedilmistir. Katilimcilarin toplam deneyim siiresi
degiskenine gore blok =zincir teknolojisi farkindalik diizeyi puanlar1 farklilik

gostermektedir.

Yapilan Anova sonucunda deneyim siiresi gruplar1 arasindaki farkliligin
kaynagi analiz edilmistir. Bu farkliligin ikili karsilastirma sonuclar1 hem teorik hem
de gorsel olarak asagida sunulmustur. Bu farkliligin sebebi 12-17 yil deneyim siiresi
bulunan gruptan kaynaklandig1 goziikmektedir. Ikili kiyaslamalarda ise 12-17 yil
deneyim siiresine sahip grup ile 6-11 yil deneyim siiresine sahip grup arasindaki

ortalama farki istatistiksel olarak anlamli bulunmustur. (p=0,037<0.05).

Tablo 4.6.4.3. Deneyim Siiresinden Kaynakli Farkliligin LSD Analizi

Ortalama
() GR_SURE (J) GR_SURE farklar Std. Error Sig.
()

6-11 Y1l -2,934 1,919 0,424

1-5 V1l 12-17 Y1l 5,292 3,294 0,379

18+ -2,333 3,294 0,894

LSD 12-17 Y1l 8,226 3,018 0,037
6-11 Yil

18+ 0,601 3,018 0,997

12-17 Y1l 18+ -7,625 4,034 0,239
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Grafik 4.6.4.1. Deneyim Siiresinden Kaynakli Farkliligin Gosterimi
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SONUC

Blok zinciri teknolojisi her ne kadar temelleri daha 6ncelerine uzansa da 2008
yilinda Satoshi Nakamoto tarafindan yayimlanan Bitcoin makalesiyle beraber oldukca
popiiler bir kavram haline gelmistir. Bitcoin’in arkasindan basta Ethereum olmak
lizere ¢ok sayida kripto varlik ortaya ¢ikmis ve piyasalarda yasanan fiyatlamalar bu

varliklarin temelini olusturan teknolojiyi onemli bir getirmistir.

Blok zincir teknolojisinin dagitik defter kullanmasi onun en 6nemli 6zelligi
olan merkeziyetsiz olma o6zelligini olusturmaktadir. Dagitik defter teknolojisi
sayesinde herhangi bir merkezi kuruma giiven duymaya ihtiya¢ olmaksizin iglemlerin
gergeklestirilebilmesini saglar. Defterde kayitli katilimcilar islemleri onaylayarak
bloklarin olusturulmasini saglarken ayn1 zamanda islemlerin daha giivenilir ve seffaf
bir sekilde gerceklestirilmesine katkida bulunur. Islemler hash degeri ile kriptografik
olarak sifrelenir ve geriye doniik olarak islemlerin silinmesi ve degistirilmesi
neredeyse imkansiz hale gelir. Ozel ve agik anahtarlar ile yalmzca yetkili kisilerin

islemlere ulasmasi saglanir.

Blok zincir yapilarinin ihtiyaglara gore yapilandirilabilmesi sayesinde tedarik
siirecinden 0demelere kadar bir¢cok farkli alanda kullanim imkani saglamaktadir.
Genel, 6zel, hibrit, konsorsiyum gibi blok zincir tiirleri ile kurum ve kuruluslar
ihtiyaclarma gore bir yap1 olusturabilme imkanina sahiptir. Nitekim bagta finans
sektoriiniin aktorleri olmak iizere sagliktan turizme kadar birgok sektér bu imkandan

faydalanmakta ve blok zincir alt yapisina dayanan ¢oziimler iiretmektedir.

Stiphesiz blok zincir teknolojisinin ¢ok sayida faydasi bulunmasina ragmen
baz1 handikaplari da bulunmaktadir. Bunlardan birisi ortaya c¢ikan c¢evresel
etmenlerdir. Madencilik faaliyetinin sifreleri ¢6zmek i¢in ¢ok fazla enerji sarfiyati
gerceklestirmesi bu durumun 6ne ¢ikan sebebidir. Bunun yaninda regiilasyonlarla
ilgili ¢ok sayida soru igareti bulunmaktadir. Heniliz kavramlarin bile tam anlamiyla
tanimlanamadig1 teknolojiye iligskin diizenlemelerin hayata gegirilmesi olduk¢a 6nemli
bir konu olarak karsimizda durmaktadir. Bu durumun iilkemizde BDDK ve TCMB

nezdinde resmi olarak mutlaka ele alinmasi ve gerekli birimlerin kurularak personel
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isttihdaminin  saglanmas1 gerekmektedir. Ayrica teknolojinin karmasik olarak

goriilmesi de teknolojinin gelisimi 6niinde bir engel olarak degerlendirilebilir.

Finans sektoriiniin geleneksel yaklasimlarini derinden etkileyen bir teknoloji
olan blok zincir insanlarm beklentilerini énemli 6lciide degistirmistir. Ozellikle
O0demeler konusunda oldukga genis bir alan saglamaktadir. Uluslararasi 6demelerin
zaman fark etmeksizin olduk¢a hizli bir sekilde gergeklestirilebiliyor olmasi
bankalarin ve uluslararasi otoritelerin ¢ok sayida ¢alisma yapmasi gerekliligini ortaya
koymustur. Kara para aklama, terorizmin finansmani, kimlik tespiti gibi konularda

kaygilarin ortaya ¢ikmasi da bu durumla yakindan ilgilidir.

Bankalarin ve diger finans kurumlarinin giderek blok zincir teknolojisine daha
fazla yatirrm yaptigi  goriilmektedir. Verimliligi  arttirmasi  bakimindan
degerlendirildiginde bu yatirimlarin oldukca efektif oldugu degerlendirilebilir. Bunun
yaninda blok zincirin getirmis oldugu seffaflik ve siirekli olarak kayitlarin

izlenebiliyor olmasi da bu yatirimlarin artisinda 6nemli rol oynamaktadir.

Bankacilik sektoriiniin orta ¢aglardan beri yasadig: siirekli gelisim muazzam
diizeydedir. Son yillarda teknolojiyle beraber gelinen nokta ise oldukga rekabetci bir
boyuta tasinmustir. Onceleri subeler bir devrim olarak kabul edilirken giiniimiizde
subelere olan ihtiya¢ ¢ok diisiik diizeyde kalmaktadir. Kredi kullanma, hesap agma,
para transfer etme gibi bir¢ok temel bankacilik islemi subeye ayak bile basmadan

gerceklestirilebilmektedir.

Yasanan teknolojik gelismeler olduk¢a 6nemli olsa da blok zincirin getirmis
oldugu yenilikler miisterilerin isteklerini 6nemli Olgiide etkilemistir. Bu durum
bankalar1 miisterilerin isteklerine uygun tiriinler gelistirmek i¢in ¢alismalar yapmaya
zorlamaktadir. Baz1 bankalar kendi gelistirdikleri blok zincir tabanli uygulamalar
kullanma yoluna giderken bazilar1 blok zincir uygulamalar1 gelistiren sirketlerle is

birligi yoluna gitmektedir.

Bankalarin ve finans sektoriiniin blok zincir ile ilgili ¢alismalari, yasanan
gelismeler g6z Oniine alindiginda denetim konusu 6nemli bir hale gelmektedir. Blok
zincir yapist itibartyla denetim dostu bir teknoloji demek yanlis olmayacaktir.

Sagladig seffaflik ve giivenilirlik, verilerin geriye doniis degistirilemez olmasi, stirekli
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denetim yapilmasma olanak tanimasi denetim icin olduk¢a faydali imkanlar
sunmaktadir. Nitekim 6nde gelen denetim firmalarinin yapmis oldugu ¢aligmalar ve

hayata ge¢irdigi uygulamalar da bu yonde bizlere fikir vermektedir.

Denetim teknolojilerinde yasanan gelismeler denetimin giderek daha verimli
bir hale gelmesini saglamaktadir. Uzaktan denetim ve siirekli denetim imkanlari
sayesinde artik bankalarda subeye fiziki olarak gidilmesine gerek duyulmadan
denetimlerin gerceklestirilmesi miimkiin olmaktadir. Gelismis veri analizi teknikleri
kullanilarak anomali olan islemlerin tespit edilmesi yolunda olduk¢a mesafe kat
edilmistir. Ancak denetcilerin halen daha biitiin islemleri kontrol etmesi ¢ok miimkiin
olmamaktadir. Blok zincir teknolojisi ise denetgilere drneklem belirlemeksizin deftere
kayith biitiin iglemlerin kontrol edilebilmesi imkanini sunmaktadir. Boylece hatali

veya hileli islemlerin neredeyse ger¢ek zamanli olarak tespiti miimkiin olabilmektedir.

Bankacilik sektoriinii derinden etkileme potansiyeline sahip blok zincir
teknolojisinin  denetgilerden tarafindan 1iyi kavranmasi gerekmektedir. Yeni
teknolojilerin kuruma entegre edilmesi siireglerinde denet¢ilerin danigsmanlik gorevi
yiirlitmeleri ve riskleri belirlemeleri gerekir. Bu gorevin ifa edilmesi i¢in oncelikli
olarak o teknoloji hakkinda bilgi sahibi olmak gerekir. Dolayisiyla bankalarda artan
blok zincir alt yap:1 g¢aligmalar1 goéz Oniine alindiginda denetcilerin bu konuda

kendilerini yetistirebilmesi i¢in gerekli ¢calismalar yapilmalidir.

Denetgilerin danigmanlik gorevinin disinda asli gérevleri olan denetim gorevi
bakimindan diisliniildiigiinde de farkindaligin bulunmasi gerektigi aciktir. Blok zincir
teknolojisi ile verimliligin artmasina ek olarak denet¢ilerin saglamis olduklar1 zaman
tasarrufu sayesinde daha riskli alanlara vakit ayirabilmeleri miimkiin olacaktir.
Denetim kanitlarinin giivenilirligi yoniinden degerlendirildiginde, blok zincirde
gerceklesen islemlerin agdaki biitiin diiglimler tarafindan onaylaniyor olmasi ve geriye
doniik  degistirilemez  yap1 sayesinde denetimin etkinliginin arttigi  da

sOylenebilecektir.

Muhasebe kayitlarinin blok zincir teknolojisi ile kayit altina alinmasi
denet¢ilere biiyiik fayda saglamaktadir. Defterde yapilmaya calisilan en kiiglik bir
degisiklik bile rahatlikla fark edilebilecek, kayitlarin {i¢ tarafli olarak tutulmasi
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giivenilirligini arttiracak, seffaflik sayesinde hissedarlar ve diger paydaslar muhasebe
kayitlarina yalnizca denetim tarihlerinde degil siirekli olarak ulasabileceklerdir.
Boylece denetgiler donemsel raporlamalar yerine anlik olarak giivenilir raporlama

imkanina da sahip olacaktir.

Blok zincirin getirmis oldugu yenilikler, potansiyel gelismeler ve denetime
etkileri géz ontline alindiginda banka denetgilerinin mevcut duruma bakis agilar1 6nem
kazanmaktadir. Anket yontemiyle gergeklestirmis oldugumuz arastirmada elde edilen

bulgular olduk¢a 6nemli sonuglar saglamaktadir.

Oncelikle banka denetgilerinin blok zincir hakkinda genel bilgi sahibi olduklari
goriilmiistiir. Ancak bilgi diizeyi bakimindan degerlendirildiginde banka
denetgilerinin daha fazla bilgiye sahip olmalar1 gerektigi aciktir. Nitekim blok zincir
ile ilgili egitim verilmesi gerektigini diislinen biiyiik bir oran (%92,5) mevcuttur.
Dolayisiyla banka denetim kurullarmin denetgilere yonelik olarak blok zincir
teknolojisiyle ilgili egitimler verilmesini saglamasi gerekmektedir. Arastirma
sonuclarina denetgilerin bu teknolojiyi ileride yaygin olarak kullanilacagini diistiniiyor

olmalar1 da bu konuda 6nemli bir bulgu olarak karsimiza ¢ikmaktadir.

Blok zincir teknolojisinin denetimde hangi alanlarda kullanilabilecegine dair
daha fazla ¢alisma yapilmasi1 gerekmektedir. Nitekim banka denetgileri bankalarin bu
alanda yatirimlarini arttirmasi gerektigini diisiinmektedir. Ayrica uyum, muhasebe ve
dolandiricilik olaylarinin tespiti konusunda potansiyel barindirmasma karsin
denetgilerin bu konuda yapilabileceklere dair goriisleri ayrismaktadir. Bu nedenle
yatirimlarin artmasi ve potansiyelin kullanilarak denetgilerin siirece entegre edilmesi

onemli goriilmektedir.

Banka denetgilerinin anonim bir sekilde diger bankalarda elde edilen bulgulari
o0grenme istegi bulgu olarak karsimiza ¢ikmaktadir. Bagka bir bankada tespit edilen
hususlar denetim alaninin belirlenmesinde denetgilere yardimci olabilecek bdylece
kendi bankalarinda da s6z konusu eksiklerin bulunup bulunmadigini tespit edebilme
imkanlar1 olacaktir. Bu kapsamda bankalar arasi ortak bir blok zincir tabanli denetim
platformu kurulmasi fikri de yine denetgiler tarafindan genel olarak benimsenmis

olarak goziikmektedir.
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Calismamiz kapsaminda blok zincire iliskin deginilen konular ve banka
denetgilerinin goriisleri géz Oniline alindiginda, blok zincir teknolojisinin hem
bankacilig1 hem de denetim fonksiyonunu etkilemeye devam edecegi anlagilmaktadir.
Bu etkiye karst hazirlikli olmak ve blok zincir teknolojisinin potansiyelinden
faydalanmak amaciyla daha fazla c¢alisma ve yatirim yapilmasi gerektigi
disiiniilmektedir. Boylece hem bankacilik sektoriiniin hem de banka denetim

fonksiyonunun etkinligi ve verimliligi yoniinden 6nemli gelismeler yasanabilecektir.
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EKLER
Ek-1

Blok Zincir Hakkinda Banka Denetcilerine Yonelik Anket Calismast

Sizi Prof. Dr. Davut Pehlivanh Danismanliginda Sercan Giinay tarafindan
yuriitiilen “Blok Zincir Hakkinda Banka Denetgilerine Yonelik Anket
Caligmast” bashkli aragtirmaya davet ediyoruz. Bu arastirmanin amaci banka
denetgilerinin blok zincir kapsamindaki goriislerinin belirlenmesi ve yapilmast
gereken ¢alismalar icin  katki saglanmasidir. Arastirmada sizden tahminen
2 dakika ayirmaniz istenmektedir. Bu caligmaya katilmak
tamamen goniilliiliik esasina dayanmaktadir. Calismanin amacina ulagmast igin
sizden beklenen, kimsenin baskis1 veya telkini altinda olmadan, size en uygun gelen
cevaplar ictenlikle verecek sekilde cevaplamanizdir. Bu formu okuyup onaylamaniz,
aragtirmaya katilmay1 kabul ettiginiz anlamina gelecektir. Ancak, calismaya
katilmama veya katildiktan sonra herhangi bir anda ¢alismay1 birakma hakkina da
sahipsiniz. Bu calismadan elde edilecek bilgiler tamamen arastirma amaci ile
kullanilacak olup kisisel bilgileriniz gizli tutulacaktir; ancak verileriniz yayin amaci
ile kullanilabilir. Eger arastirmanin amaci ile ilgili verilen bu bilgiler disinda simdi
veya sonra daha fazla bilgiye ihtiya¢ duyarsaniz arastirmaciya simdi sorabilir veya
#*% e-posta adresi lizerinden ulagabilirsiniz. Arastirma tamamlandiginda genel/size
0zel sonuglarin sizinle paylasilmasini istiyorsaniz liitfen arastirmaciya iletiniz.

Arastirmadan Once katilimciya verilmesi gereken bilgileri okudum ve
katilmam istenen ¢alismanin kapsamini ve amacini anladim. Calisma hakkinda yazili
aciklama aragtirmaci tarafindan yapildi. Kisisel bilgilerimin 6zenle korunacagi
konusunda yeterli giiven verildi.

Bu kosullarda s6z konusu arastirmaya kendi iste§imle, higbir baski ve
telkin olmaksizin, goniillii olarak katilmayt;

| Kabul Ediyorum | Kabul Etmiyorum |

Yasiniz
Cinsiyetiniz

Toplam Deneyim Siireniz

Daha Once Banka Denetiminde Gorev Aldimiz Mia?
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1) Blok zincir teknolojisiyle ilgili bilgi sahibiyim

Cok lyi
Sahibiyim

Az Bilgi | Orta Seviyede | lyi
Sahibiyim Bilgim Var Sahibiyim

Hi¢ Bilgim
Yok

Bilgi Bilgi

2) Blok zincir teknolojisinin gelecekte yaygin olarak kullanilacagim

diisiiniiyorum.
Katilmiyorum | Kismen Fikrim Kismen Katiliyorum
Katilmiyorum Yok Katiliyorum
3) Blok zincir teknolojisini giivenli buluyorum.
Katilmiyorum | Kismen Fikrim Kismen Katiliyorum
Katilmiyorum Yok Katiliyorum

4) Blok zincir teknolojisi sayesinde daha giivenilir denetim bulgularina
ulasilabilecegini diisiiniiyorum.

Katilmiyorum

Kismen
Katilmiyorum

Fikrim
Yok

Kismen
Katiliyorum

Katiliyorum

5) Blok zincir teknolojisinde faydalamldiginda denetim siiresi kisalabilir.

Katilmiyorum

Kismen
Katilmiyorum

Fikrim
Yok

Kismen
Katiliyorum

Katiliyorum

6) Banka denetgilerine blok zincir ile ilgili egitim verilmesi gerektigini

diisiiniiyorum.
Katilmiyorum | Kismen Fikrim Kismen Katiliyorum
Katilmiyorum Yok Katiliyorum

7) Bankalar denetim alanminda blok zincir teknolojisine yatirom yapmahdar.

Katilmiyorum | Kismen Fikrim Kismen Katiliyorum
Katilmiyorum Yok Katiliyorum
8) Banka denetiminde blok zincirin kullamlmasi ile ilgili yasal
diizenlemelerin arttirilmasi gerekir.
Katilmiyorum | Kismen Fikrim Kismen Katiliyorum
Katilmiyorum Yok Katiliyorum

9) Blok zincir teknolojisinin muhasebe alaninda denetimi kolaylastiracagim

diisiiniiyorum.
Katilmiyorum | Kismen Fikrim Kismen Katiliyorum
Katilmiyorum Yok Katiliyorum
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10) Blok zincir teknolojisi dolandiricilik olaylarinin tespitinde denetime fayda

saglayacaktir.
Katilmiyorum | Kismen Fikrim Kismen Katiliyorum
Katilmiyorum Yok Katiliyorum
11) Blok zincir teknolojisinin uyum denetiminde kullamlabilecegini
diisiiniiyorum.
Katilmiyorum | Kismen Fikrim Kismen Katiliyorum
Katilmiyorum Yok Katiliyorum

12) Diger banka denetgilerinin elde ettii bulgular1 anonim bir sekilde

ogrenmek isterdim.

Katilmiyorum

Kismen
Katilmiyorum

Fikrim
Yok

Kismen
Katiliyorum

Katiliyorum

13) Bankalarin ortak bir blok zincir tabanh denetim platformu kurmalari

faydah olacaktir.
Katilmiyorum | Kismen Fikrim Kismen Katiliyorum
Katilmiyorum Yok Katiliyorum
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