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OZET

KAMU GUVENLIGINDE ACIK KAYNAK iSTIHBARATININ
FONKSIYONU VE ONEMI: SILK ROAD VE TAP ORNEGI

Insan hayatinin sosyal olarak giinden giine yogunlastig1 ve etkilesim halinde
oldugu yasadigimiz zaman diliminde bireysel akil ve tecriibe, deneyimsel olarak
degisim odakli bir hat iizerinde ilerlemektedir. Toplumu olusturan birey sosyolojik
olarak dogdugu c¢evreden, yasamini siirdiirdigli ortama, kiiltiirel ve politik
etkilesimler ile birlikte toplumda nasil bir konum elde edecegini belirlemektedir.
Diinya niifusunun ve sehirlesmenin artmasi ile birlikte daha farkli sorun ve bakis
acilar ile yiiz yiize kalan birey, teknolojik gelismelerin hayatina girmesiyle kendisini
ya bir sugun faili ya da bir kurbani1 olarak bulabilmektedir. Toplum kurallarinin
geleneksel kiiltiir ve ahlaka gore sekillenmesinin sucu onlemede tek basina yeterli
olmadig1 goriilmektedir. Ibn-i Haldun’un bakis agis1 ile toplumdan bagimsiz olarak
diisiindiigii ve ayirdigi, bireyin diger bireylerin saldirilarindan korunmasi amaci ile
kurulan ‘devlet’ kavrami hiikiim ve yasalarla birlikte devreye girmektedir. Devlet
gerek bireyin ve gerekse toplumun hatta kendi varligina tehdit unsuru olusturabilecek
tehlikeleri onceden bilmek ve buna bagl olarak tedbirler almak durumundadir. Kamu
giivenligi olarak nitelendirdigimiz bu durum bireye ve topluma bakan yonii ile
devletin mesru smirlar icinde ve disinda gerek i¢ hukuk ve gerekse uluslararasi
hukuktan dogan tiim haklarin1 kullanarak yaptigi miicadele anlami tasimaktadir.
Calisma devletin bireye yonelik olusturulan sug faaliyetlerine karsin yeni nesil tanimi
ve miicadele alanlarini, kendisine yonelik olarak olusan tehdit unsularma karsi
onceden bilgi sahibi olma durumunu, yani istihbarat yontemlerini ve bu
yontemlerden A¢ik Kaynak Istihbaratini iki drneklem ile ele almaktadir.

Anahtar Kelimeler: Istihbarat, Giivenlik, Kamu, Acitk Kaynak Istihbarati, Silk
Road, Terorizm Analiz Platformu (TAP)



ABSTRACT

FUNCTION AND IMPORTANCE OF OPEN SOURCE
INTELLIGENCE IN PUBLIC SAFETY: SILK ROAD AND TAP

In the time period we live in, where human life is socially concentrated and
interacting day by day, individual mind and experience progress on an experiential
change-oriented line. The individual who constitutes the society determines
sociologically from the environment in which he was born, to the environment in
which he lives, what kind of position he will achieve in the society with cultural and
political interactions. With the increase in the world population and urbanization, the
individual, who is faced with different problems and perspectives in every aspect,
can find himself either as a perpetrator or a victim of a crime with the introduction of
technological developments. Shaping the rules of society according to traditional
culture and morals is not enough to prevent crime alone. The concept of 'state’, which
was established with the aim of protecting the individual from the attacks of other
individuals, which he thought and separated from the society with the point of view
of Ibn Khaldun, comes into play together with the provisions and laws. The state has
to know in advance the dangers that may pose a threat to the existence of both the
individual and the society and even its own existence and take measures accordingly.
This situation, which we describe as public security, means the struggle of the state
by using all its rights arising from both domestic and international law, within and
outside the legitimate borders of the state, with the aspect facing the individual and
society. The study deals with the definition of the new generation and the areas of
struggle against the criminal activities of the state against the individual, the state of
having prior knowledge of the threat elements, namely intelligence methods and
Open Source Intelligence from these methods, with two examples.

Keywords: Intelligence, Security, Public, Open Source Intelligence, Silk Road,
Terrorism Analysis Platform (TAP)



1. GIRIS

Insanlik tarihi kadar eski bir zaman diliminde kullanilan istihbarat,
uygulama katmanlarinin ¢esitlenmesi ile birlikte, giivenlik odakli bir bakis agis1
olarak one ¢ikmistir. Geleneksel olarak kabul edilen yontemler kullanilmakla
birlikte, teknolojik gelismeler istihbarat ¢alismalarint yeni boyutlara
tastmaktadir. Hayatin hemen her alaninda insanlar arastirma amaglarina gore bir
nevi istihbarat calismasi yapmis olmaktadir. Bir is yeri kurulurken Once
konumu, demografik yapisi, bolgede ikamet edenlerin gelir durumu gibi
konular1 arastirmak aslinda bir istihbarat ¢aligmasini teskil etmektedir. Yapilan
bu arastirmalar karar alma siirecinde verimli bir strateji olusturulmasina
yardime1 olmaktadir. Dogal olarak devletler, kamu kurum ve kuruluslari, 6zel
sektor firmalar1 da faaliyetlerini siirdirmek amaci ile ihtiya¢, imkan ve

vizyonlarina gore istihbarat arastirmalar1 gerceklestirmektedir.

Kigsisel, sosyal ve kamusal olarak istihbarat hayatin bir parcasi olarak
onemini slirdiirmektedir. Kurumsal olarak istihbarat hem kamunun hem de 6zel
sektoriin igerisinde savunma, gilivenlik ve terorle miicadele gibi alanlarda
faaliyet gostermektedir. Son donemlerde oOzellikle dis politikada istihbarat
diplomasisi 6ne ¢ikmaktadir. Bu nedenle siirekli degisim gosteren tehdit
anlayis1 giivenlik ve istihbarata olan yaklasimi doniistiirmektedir. Istihbarat
alaninda gelismelerle birlikte yeni zorluklar ortaya ¢ikmistir. Sehirlesmenin
artmasi, teknolojinin her birey tarafindan erisilir halde olmas1 beraberinde kisiyi
ve yasadigi toplumu da birer hedef haline getirmektedir. Dijital diinya bir
kiginin ayak izlerinin izdisiimi oldugu, elde edilen tiim bilgilerin bir strateji
olusturulmasina miisaade edildigi anlamina gelmektedir. Bireysel veya
toplumsal karakter seyrini artik yapay zekanin katkisi ile daha 6ngorilebilir ve

analiz edilebilir hale getirilmis durumdadir.

Ozellikle kamuya acik bilgilerin sadece hizmet alimi ve toplumsal rol
odakli degil, tehdit odakli bir yaklagimin firsati haline getirildigi de yadsinamaz

bir gergektir. Buradan hareketle kamu giivenliginin ve istihbarata konu olan tiim



bilgi biitliniinlin olusturulmas1 kapsaminda dijital diinyada hicbir sekilde
timiiyle giivende olunmadigini diistinmek ve ayni zamanda giivenligin
saglanmasinda bu faaliyetlerin faydalarini ele almak gerekmektedir. Giivenlik
amacli veya islenme amagli verilen her izin kisisel ozellikleri ile birlikte,
iliskiler agin1 yorumlayarak hakkinda varsayimlarda bulunan internet ortami ve
icerisinde barindirdig1 araglarla birlikte zafiyetler teskil etmektedir. Giivenlik
amacli olusturulan her bir katman ayn1 zamanda bir gecis hatt1 olusturmaktadir.
Gilinlimiiz diinyasinin en ¢ok dnem atfedilen kavramlarindan birisi haline gelen
veri  kavrami biitlin giivenlik ve istihbarat c¢alismalarinin  amacini
olusturmaktadir. ‘‘Veriler, kisilere iliskin enformasyonu, Kimin, ne zaman,
hangi vesileyle, neyi bildigini bilmeksizin goniilli olarak internete
konulmaktadir. Ayrica goniilli olarak ortaliga sagilan veriler bizzat veri

giivenligi kavramini gegersiz kilmaktadir’” (Chul, 2022, s. 20-21).

Kisisel veriler, iliski aglar1 ve iletisim trafiginden elde edilen veriler
internet ortaminda ticari veya kamusal amaglarla ilgili sunuculara servis edilip
depolanmakta ve analiz edilmektedir. Amagclarin yasal veya illegal yonleri
oldugu hesaba katildiginda korunma amacli olarak izin verilen her uygulama ve
teknoloji Urlinii aynt zamanda giivenlik problemleri olusturmaktadir. Bu
bakimdan yaklasildiginda uluslararas1 ve ulusal koruma kanunlar1 devreye
girmektedir ve kamu, tanimak ve diizenli hizmet verebilmek i¢in giivenligi
onceleyerek bazi adimlar atmaktadir. Kisisel verilerin 6zel olmas1 ve hassasiyeti
ne kadar 6nem tegkil ediyor ise, kamunun stratejik bilgilerinin de korunmasi
onem arz etmektedir. Insanlarin internet ile daha ¢ok vakit gecirdigi, cocuklarin
%92’sinin online oldugu gergegi ile karsi1 karsiyayiz. Haliyle her hareketimizde
bir veri iretiyor, gerek sosyal medya da ve gittigimiz hastanede dahi dijital
olarak bir kayit birakiyoruz. 2014 yilinda yaklasik 205 milyon e-posta
gonderimi, Google’da iki milyon arama yapilmig, Apple’dan 47.000 uygulama
indirilmigtir. Glinlimiiz zaman diliminde geldigimiz nokta bizi veri petroliine her
giin bir damla birakan varliklar haline getirmistir. Dogal olarak veriler nerede
toplaniyor ise, illegal faaliyet olarak organize suglar da veri ve saldir
yontemleri gelistirmektedir. Devletlerin, hiikiimetlerin dahi ¢esitli fiyaskolar ile
sonuglanan drneklerden yola ¢ikarak bir giin kendilerinin de kurban gidecegini

anlamis olduklarimi gérmekteyiz (Goodman, 2017, s. 125-129).



Enformasyon ¢aginda, kisi, topluluk veya devletlerden toplanan verilerin
bir yerde toplanmasi, depolanmasi ve giivenligi ayr1 bir ¢alisma ve maliyet
gerektirmektedir. Teknolojiyi illegal olarak kullanan faaliyet alanlar1 zaman
icerisinde kullanmada doniisiime ayak uydurarak varligini devam ettirmektedir.
Bu nedenle devletlerin, kamu adina giivenligi saglamas1 amaci ile yapacag: ilk
faaliyet olarak istihbarat kavrami devreye girmektedir. Kamu adina devlet ilgili
organlar1 ile istihbarat {irlniinii saglayan fiziki ve teknik tiim c¢aligsmalar
gerceklestirmektedir. “Istihbarat, devletler icin vazgegilmez bir giivenlik
saglama yOntemidir. Giiniimiiz diinya sisteminde devletler birbirleri ile sicak
savasa girmekten kaginmaktadir. Bunun yerine vekalet savaslari, ekonomik
yaptirimlar ve ambargolar gibi cok cesitli yontemleri kullanmaktadirlar. Bu
yontemlerinde hepsinde istihbarat onemli bir rol oynamaktadir” (Kavsiraci ve

Demirbas, 2020).

Internet {izerinden yapilan ticaretten baslayip, dolandiriciliga, terdr
orgiitlerinin militan kazanma yollarina, mali suglardan dezenformasyona kadar
bir¢ok alanda gdzetim, denetim ve gerektiginde miidahil olma gibi misyonuyla
hareket etmektedir. Toplumun giivenligi sadece fiziksel olarak degil ayni
zamanda psiko-sosyal yonii ile de korunmas: gerekmektedir. Ozellikle sosyal
medyanin yadsinamaz yonlendirme giicii toplumsal olaylarda olumlu ve
olumsuz anlamda goériilmektedir. Insanmn simirsiz istek ve ihtiyaglari tiiketim
kanallarin1 da degistirmis ve cesitlendirmistir. Pandemi siiresinde internetten
hi¢ aligveris yapmayanlarin bu aligkanligi edindigi, kurumlarin veya
liniversitelerin egitim ve sosyal faaliyetlerinde ¢evrimi¢i goriismelerle
faaliyetleri siirdiirdiigii gortilmiistiir. Bu aligkanliklar hem avantajli hem de
riskli durumlar olusturmustur. Uygulamalar {izerinden acilan bir hesabin
bilgileri, yapilan bir konferans goriismesi veya bir sosyal medya sohbet
odasinda yapilan konusma ses kaydini ve ekran goriintiisiinii kaydetmis ve ilgili
sunucusuna ¢oktan servis etmis olacaktir. Bu tiir uygulamalar bir araya
gelmeden toplantilar yapilabilen bir avantaj, siireklilik ve verimliligi de

beraberinde getirmistir.

Ilk boliimde avantajli ve riskli durumlar1 giivenlik ve istihbarat acisindan
ele almak i¢in giivenlik ¢alismalarinin temelini olusturan istihbaratin kavramsal,

teorik, tarihsel yapisi, tiirleri ve faaliyet alanlari incelenecektir. Ikinci boliimde



istihbarat c¢alismalarinda en ¢ok kullanilan alan olan agik kaynak istihbaratini
olusturan veriler ve bilgi toplama yontemleri, kullanildig1 alanlar, teknikleri ve
analizi ele alinacaktir. Uciincii béliimde acgik kaynak istihbarati iki drneklem
iizerinden bakis agis1 ile yorumlanacaktir. Dordiincii boliimde bireysel ve
kamusal agidan bakilan 6rneklem ile a¢ik kaynak istihbaratinin her iki tarafa
sagladigi biling diizeyi diger bolimlerde islenen bilgilerle birlikte
yorumlanacaktir. Sonu¢ olarak bireyin a¢ik kaynak istihbaratina konu olan
davranis ve tutumlarinda ayak izlerinin nerelere kadar uzanabilecegi ve bu
durumun giivenlik ve analize ne kadar veri olusturdugu, kamusal agidan
organizasyon yapisina olusturdugu tehditle istihbarat ve giivenlik kurumlarinin

miidahalesinin gerekliligi ortaya konulmaya ¢alisilacaktir.

1.1. Arastirmanin Yontemi ve Simirhiliklar

Calismada arastirma problemi olarak ag¢ik kaynak istihbaratinin kamu
gilivenligi iizerindeki etkisi ABD ve Tiirkiye drneklerini kapsayacak sekilde ele
alinmistir. Alinan Orneklerde literatiirde yer alan kitap, makale ve diger
calismalar incelenmis ve tezin teorik altyapisi hazirlanmigtir. Calismanin ele
aldig1 iki tlkede istihbarat orgiitlerinin uyguladigi politikalar analiz edilmistir.
ABD o6rneginde FBI’'nin Silk Road Operasyonu, Tiirkiye’de Terdrizm Analiz
Platformu (TAP) tezin 6rneklemleri olarak tercih edilmistir. Diger operasyon ve
ornekler tezin zaman, olay ve olgu smirlarinin diginda tutulmustur. Tezin
arastirma yontemi olarak ele alinan 6rneklem {lizerinden analizlerle daha saglam
bir ¢er¢eve olusturulmustur. Yontem ve sinirliliklarda ¢alisma konusunun disina
¢ikilmamasi i¢in iki 6rnek {izerinden hareket edilmis, teorik altyapi ve okumalar

gozetilmigtir.

1.2. Problemin Tanimlanmasi, Arastirma Sorulari ve Model

Problem olarak ele alinan ac¢ik kaynak istihbarinin kamu giivenligi
tizerindeki etkilerinin nasil oldugu olgusu arastirma sorulariyla yakindan
ilgilidir. ABD o6rneginde oldugu gibi finansal islemler iizerinden yapilan para
transferleri uyusturucu finansmani i¢in kullanilabilecek bir hale doniismiistiir.
Kamu giivenligini direkt olarak tehdit eden mevcut durum agik kaynaklardan

elde edilen bilgilerle operasyonun gergeklestirilmesini saglamistir. Tiirkiye



orneginde ise Terorizm Analiz Platformu (TAP) terdr saldirilarinin say1, yontem
ve siklik derecelerini 6lgmektedir. Bu 6l¢iim sonrast kamu giivenligi agisindan
ortaya ¢ikan giivenlik algisi ele alinmis ve agik kaynaklardan alinan verilerin
islevi goriilmiistiir. Problemin daha saglam bir zemin ve teorik ¢ergeve etrafinda
analiz edilmesi i¢in iki temel soru tercih edilmistir. “Ac¢ik kaynak istihbaratinin
yeni nesil suclarla miicadelede etkisi nedir?” ve “ABD ve Tiirkiye 6rneklerinin

a¢ik kaynak istihbaratindaki yeri ve 6nemi nedir?”

1.3. Arastirmanin Tercih Edilmesi ve Onemi

Yeni bir yontem olarak ortaya c¢ikan agik kaynak istihbaratinin kurumlar
tarafindan daha sik sekilde kullanilmasi arastirmanin tercih edilme nedenidir.
Bu nedenle istihbarat orgiitleri acik kaynaklari kullanarak bir¢ok sugun Oniine
gecmistir. Tiirkiye ve ABD o6rneklerinde oldugu gibi ac¢ik kaynaklardan alinan
bilgi ve veriler 6nce analiz edilmis daha sonrasinda uygulamaya konarak
operasyonlar ger¢eklesmistir. Buradan hareketle yeni bir trend olarak agik
kaynaklardan elde edilen bilgilerle yapilan operasyonlar daha Onemli hale
gelmistir. Caligsma yukarida deginilen onem ve bilgiler 1518inda tasarlanmis ve
tercih edilmistir. Yapilacak yorum, analiz ve akademik c¢alisma ile acik kaynak

istihbaratina arastirmalarina da katki sunulmasi hedeflenmektedir.

1.4. Veri Toplama, Analiz ve Yorumlama

Kitap, makale, internet siteleri ve tez gibi kaynaklardan alinan teorik
cerceve ve bilgiler akademik analiz ve yorumlamalar gozeterek tercih edilmistir.
Arastirma yontemi olarak alinan model analiz ve yorumlama teknikleri
yardimiyla toplanan veri, olay ve olgularin islenmesini saglamistir. Ozellikle
analiz ve yorumlamalarin daha saglam bir zeminde ilerleyebilmesi i¢in giincel

uygulama ve vaka 6rnekleri kullanilmistir.



2. TEORIK CERCEVE VE ISTIHBARAT
2.1. Istihbaratin Etimolojisi ve Tanimi

Istihbarat kelimesi kdken olarak ‘hbr’ kokiinden tiireyen, yine ayn1 sekilde
Arapca bab kaliplarindan olan ‘Istif’al’ babindan olusturularak ‘istihbar’
mastarinin ¢ogulu olup, akil, zeka, anlayis, malumat, yeni bilgiler, duyumlar,
bilgi toplama ve haber alma olarak agiklanmaktadir (Delibalta, 2019, s. 13).
Kavram Ingilizce ve Fransizcada ‘Intelligence’ kelimesi ile ifade edilmektedir.
Istihbarat, haber ve haber alma kokenli iken Intelligence, Latince anlamak
demek olan intelligere fiilinin tiirevi intelligentia kelimesinden gelmektedir.
14.yiizyildan itibaren ‘anlayis, akil, zeka’, 15.ylizy1l ortalarindan itibaren de
‘gizli bilgi’ anlamim kazanmustir (Yilmazer, 2020, s. 2). Istihbarat, Arapga
kelimesinden tiireme bir kelimedir. Haber ise olmus veya olmakta olan bir seye
dair, orada bulunmayan sahislara eristirilen bilgidir. Almancada spionage,
Ingilizcede intelligence ve espionage, Rusgada ‘spionaj’dir. Ispiyon kelimesi de
buradan kullanilagelmistir (Ertekin, 2022, s. 52). Diger bir tanimda ise
istihbarat; “ortiilii operasyon diye tanimlanan operatif faaliyetlerden ziyade
bilginin toplanmasi ve analizidir. Bu tanim ‘istihbarat ¢arki’ denilen carkin
acilimmna  dayanmaktadir.  Yani  istithbarat  malumatin  toplanmasi,
karsilastirilmasi, analizi, birlestirilmesi ve yorumlanmasi siirecinin sonunda
ortaya ¢ikan iiriindiir” (Ozdag, 2020, s. 29-30). Diger bir ifadeye gore istihbarat
terimi, “devletin gizli bilgi toplama faaliyetlerinin yan1 sira istihbaratin diger iki
operasyonel unsuru olan ‘Ortiilii operasyon’ ve ‘giivenlik istihbaratin1 da

kapsar” (Bezci, 2023, s. 29).

Istihbaratin tanimi, aciklanmasi ve analizi hakkinda yorumlamalari
genisletmek miimkiindiir. En genel tanimiyla kamu kaynaklar1 tarafindan bilgi,
haber, havadis ve haber alma gibi kavramlarin bir biitiin halinde
degerlendirilmesi olarak tanimlanan istihbarat devletler i¢in vazgecilmez olarak
goriilmektedir. Kurumlar araciliyla kendine kurumsal bir kimlik kazanan

istihbarat kavrami tasnif, kiymetlendirme ve yorum gibi siiregclerden gecerek



gerekli mercilerin hizmetine sunulmaktadir. Devletlerin birbirleriyle rekabet
siireci goz Oniine alindiginda istihbarat kavrami daha da 6nem kazanmaktadir.
Farkli devletlerarasindaki istihbarat ¢alismalari ge¢misten gilinlimiize tarihte
kritik bir gorev istlenmistir. Savas ve baris donemlerinde de devletleri,
kurumlar1 ve bireyleri yakindan ilgilendiren istihbarat kavrami bir¢ok alani
icermektedir. Askeri, ekonomik, sosyal ve teknoloji gibi alanlar1 daha genis bir
perspektifle ele alan istihbarat kavrami iiretilebilir bilgilerin toplami olarak

karsimiza ¢ikmaktadir (MIT, 2023).

[stihbarat planlama, arastirma, delilleri toplama, gesitli akli ve tecriibi ilmi
metotlar ile elde edinilen bilgileri sonuglandirilmasiyla tamamlanmaktadir. Elde
edilen sonuclar birey, kurum veya karar alicilar tarafindan bir degerlendirmeye
tabi tutularak gerekli politikalarin isleme alinmasini saglanmaktadir. Insanlik
tarihinin baslangicindan itibaren var olan bir gerceklik istihbarat faaliyeti tarihte
oldugu gibi devlet, birey ve toplumlarin geleceginde onemli bir yer isgal
etmektedir. Kamunun giivenliginin yani sira bireylerin kisisel hayatlarinin
korunmasinda da kritik bir islev iistlenen istihbarat kavrami giivenligin farkl
alanlarinda vazgecilmez bir konumdadir. Hedef, hedef olmas1 olas1 ve direkt
hedef olarak lanse edilen bireyin korunmasinda, normal hayatin devam
etmesinde saglikli bilgi akisinin istihbarat ile saglanmasi ve gerekli dnemlerin
alinmas1 gerekmektedir. Bu gerekliligin bir realite haline doniismesi istihbarat
kurumlarinin kurulmasina ve devam ettirilmesine neden olmustur. Saglikh
istihbarat tiretimi ile daha da 6nem kazanan bilgi ve iletisimin saglanmasi ise

devletler icin temel bir 6ncelik haline gelmistir (MIT, 2023).

Bu ag¢idan yaklasildiginda Milli Istihbarat Teskilati (MIT) istihbarat
kavramini, siireglerini ve hedeflerini su sekilde tanimlamaktadir. “Insanlik
tarihinin baslangicindan bu yana var olan istihbarat faaliyeti, ge¢miste oldugu
gibi giinlimiizde devletlerin geleceginde rol oynatan Onemli ve Oncelikli
faktorlerden biridir. Ciinkli bu faaliyet, hedef ve hedef olmasi muhtemel kisi,
grup, Orgiit ve devletlerin imkan ve kabiliyetlerini ortaya ¢ikarmak, muhtemel
hareket tarzlarin1 6nceden tespit etmek icin yirutiilir. Gelecegi 6ngorebilmek,
muhtemel sorunlar hakkinda 6nceden bilgi sahibi olabilmek, olaylarin gercek
nedenlerine ulagabilmek, ancak saglikli istihbarat {iretimi ile miimkiin olabilir.

Haber, ham bilgiyi ifade eder. Istihbaratin iiretilebilmesi icin ise, sadece



haberin, bilginin ve belgesinin toparlanmasi yeterli degildir. Elde edilen
haberin, bilginin ve belgenin belli bir sistematik igerisinde islenmesi gerekir.
Onemli bir haber, dogru bir sekilde degerlendirilemedigi takdirde yaniltici
sonuglara varabilir 7 (MIT, 2023).

Bir kamu kurumu tarafindan agikca ifade edilen istihbarat kavrami, siire¢
ve hedefleri agiklanmaya calisan olgunun ne kadar 6nem arz ettigini gozler
Ontline sermektedir. Bilgi sahibi olabilmek kavramsal ¢ercevesinde hareket eden
kurumlar bireyleri, vatandaslar1 ve devletlerin hareketlerini dikkatlice takip
etmekte ve istihbarata konu olacak bilgileri ayiklamaktadir. Bu ayiklamanin bir
sonucu olarak saglikli bilgi, veri ve olgular gerekli sekilde tasniflenebilmektedir

(MIT, 2023).

2.2. Istihbaratin Tarihcesi ve Gelisimi

Tezin arastirma sorular1 ve konusu geregi istihbarat tarihgesi ve gelisimi
bolimiinde genel bir tarih anlatimi yapilarak Tirkiye ve ABD istihbarat
teskilatlar1 islenecektir. Boyle bir anlatim seklinin tercih edilmesinde tezin
konusu disina ¢ikilmamasi i¢indir. Farkli iilke Orneklerine tezde fazlaca yer
verilmesi konunun anlasilmasint zorlastiracagr g6z Oniinde tutulmustur.
Istihbarat bugiinkii anlasilan manalar1 ile anlasilmasa da buna benzer
ozelliklerde ozellikler i¢in kullanilmakta idi. Teolojik olarak ilk istihbarat veya
casusluk eylemi, Incil’de gegen olay cercevesinde yilan, casus; Havva, Muhbir;
Adem ise ilk kurbandir. Nuh Peygamberin tufan sonrasinda sularin cekilip
cekilmedigini 6grenmek amaci ile saldig1 kuslar da teolojik birer 6rnek olarak
verilebilir. {1k yazili istihbarat kaynaklari ise Hitit Kitabeleri kabul edilmektedir
(Sar1, 2021, s. 802-807).

Mitolojik acidan eski caglarda dogrudan istihbarat tanrisi adi altinda bir
tanr1 olmamakla beraber istihbarati ¢agristiran Yunan mitolojisindeki Iris, ayni
sekilde yunandan Hermes Trigmegistus ve Budizm’deki Ganesa karsimiza
cikmaktadir. Gozdeki Iris ile gdzetleyen Iris arasinda kelime olarak bir bag
bulunmaktadir. Hermes ise tanrilarin en kurnazi ve en hizlis1 olarak kabul
edilmektedir. Ganesa ise gobegi, biiylik kulaklar1 fil bash tasviri ile Echelon
olarak animsanan karakterdir (Unlii, 2022, s. 137). Geleneksel istihbarat olarak

nitelendirebilecegimiz istihbarat anlayis1 daha ¢ok gizli verilere ulagmak



anlayisindan olusuyordu. Musa ve Yusa’'nin casuslarinin Kenan iilkesine
girmelerinden beri, istihbarat operasyonlarinin Oncelikli amaci, acik
kaynaklardan temin edilemeyen bilgileri gizlice elde etmek olmustur (Andrew,
2022, s. 12).

Tarihte ilk olarak istihbarat meslegi ‘gizli bilim’ adiyla ilk defa Kral
Tutmosis’in Yafa sehrini ele ge¢irmek amaciyla casuslarint un cuvaliyla
gizlemesi olarak baslamistir. Biiyiik Iskender, Hannibal gibi 6nemli komutanlar
stratejik, taktik ve operasyonel seviyede istihbarati kullanmislardir. istihbarat
faaliyetlerinin artmasi, karsi istihbarat faaliyetlerini de genisletmistir. Biiyiik
Iskender’in kendine 6zgii bir sifre gelistirerek mesajlar1 6zel bir sopa ile tomar

haline getirmesi, ancak ayni tip sopa ile a¢ilmakta idi. (Bozkurt, 2021, s. 860).

‘Savas bir hiledir’ diyen Hz. Muhammed déneminde ise, Islam Devleti
kurulup vefatina kadar gecen siire igerisinde yirmi yedi savas ve elli askeri akin
diizenlenmistir. Ayrica Ortiilii operasyon olarak tabir edilen operasyonlar da
gerceklestirmistir. Ka’b b. Esref’in 6limii i¢in ve Muhammed b. Mesleme’yi,
Ebu Rafi’nin o6limi i¢in ise; Abdullah b. Atik’i gorevlendirerek ekipler
gondermistir. Aciktan bir 6ldiriilme emri ile Esma Bint Mervan i¢in gontlli
olan Umeyr b. Adi el-Hatmi’yi gorevlendirmesidir. Yine Hz. Muhammed
doneminde kontr-espiyonaj faaliyeti olarak; ii¢ sahabenin gorevlendirilerek
sahabeden Hatib b. Ebu Beltea’nin Mekkeli miisriklere yine bir kadin miisrik
tarafindan gonderdigi mektubun kendisinin takip edilip alinmasi emrini
verdigini bilinmektedir. Kadinda mektup oldugundan emin olundugundan
listiinli arayacagiz ikazindan sonra i¢ ¢amasirindan ¢ikartip mektubu verdigi

rivayet edilmektedir. (Andrew, 2022, s. 98-104).

Peygamber doneminden sonra Emeviler doneminin kanli bir sekilde
bitmesinin sebebini ise Berid raporlarinin yani istihbaratin kendilerinden
gizlenmesine, analiz sorunlarina ve siyasi istihbaratin ihmal edilmesine
baglanmaktadir. Abbasi doneminde ise el-Cahiz’in ‘Siikit ve Memurlar
Uzerine’ adl1 eseri o dénemde yazilmis olmas istihbarat teskilatin1 ¢ok aktif bir
sekilde kullandiklarint gostermektedir. Yine Abbasi doneminde ‘Bilgelik Evi’
kurulmasi ilime ¢ok 6nem gosterildigini ve bunun sonuglarindan birisi olarak da

Kindi’nin kriptoloji konusunda tarihe adinin yazilmasini saglamistir. Istihbarat



tarihinin donemlerinden higbiri bu donemde etkilendigi kadar teoloji ve

matematikten etkilenmemis ve yararlanmamistir. (Andrew, 2022, s. 108-111).

Sun Tzu istihbarat kavramina ve olgusuna farkli agilardan yaklasarak
devletlerin devamlilig1 icin gerekli olduguna vurgu yapmistir. Devletin ve
kurumlarinin daha saglam temeller iizerine yiikselmesi i¢in vazgecilmez olan
istihbarat savaslarin kazanilmasina da yardimci olmaktadir. Sun Tzu savas
sanat1 isimli eserinde istihbaratin ve haber alma mekanizmasi hakkinda bir¢cok
yorum getirmistir. Istihbaratin tarihi ve islevi hakkinda ¢ok &nemli bilgiler
sunan mevcut yaklagim giliniimizde istihbarat c¢alismalarinin da temel
kitaplarindan biri olarak goriilmektedir. Tzu, ordular arasindaki savaglar
lizerinden istihbarat kavramina yaklasmistir. Savasi bir sanat olarak goren Tzu
askeri istihbaratin 6nemine dikkat ¢ekmistir. Diisman kuvvetlerin hareketlerini,
tedarik hatlarini ve stratejisini Onceden bilmenin savasi kazanmanin temeli
oldugunu savunan Tzu; zaferin istihbarat faaliyetleriyle miimkiin oldugunu
soyler. Eski Cin yazitlar1 arasinda devletlerin birbirleriyle nasil istihbarat
savaglarina girdiginin de bir gostergesi olarak Sun Tzu’nun savas sanati kitabi
istihbarat ¢alismalarina ve tarihcesine biiyiik katki saglamistir. Tezin arastirma
sorular1 ve konusu agisindan Sun Tzu’nun istihbarat kavramina yaklasimi 6nem
arz etmektedir. ABD ve Tirkiye Orneklerine Tzu’nun perspektifinden
yaklasildiginda oncii bilgi toplama ve agik kaynaklarin etkin sekilde kullanimi
saglikli toplum yapisi i¢cin Onem tasir. Sanal suglarin Onlenmesi ve acgik
kaynaklardan elde edilen bilgilerin verimli sekilde degerlendirilmesi devletin

temel gorevi olan kamu diizenini saglamasina da yardimeci olmaktadir (Tzu,

2022, s. 41).

Istihbarat teskilatlarina duyulan ilgi ve alaka gegmisten giiniimiize bir
merak konusu olarak insanlar tarafindan incelenmistir. Astrolojiye veya
duyumlara dayandigi sdylenen ilk istihbarat calismalar1 insanlarin kabile ve
devletler halinde oOrgiitlenmesiyle kurumsal hale gelmistir. Mezopotamya’da
kurulan ilk devletlerin birbirleri hakkinda istihbarat faaliyetleri ylrittiikleri
bilinmektedir. Tirk devletlerinin tarih sahnesine ¢iktigi yilizyillarda da benzer
bir egilim benimsenmistir. Cin ve diger komsu devletlerle ¢atismalara giren
Tirk devletleri diisman kuvvetlerin ne yaptiklar1 hakkinda bilgi toplamak icin

cabalamigtir. Cinliler de benzer bir istihbarat ¢alismalar1 ylirlitmiistiir. Devlet
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yoneticilerinin ve iist diizey komutanlarin kisisel hayatlar1 lizerinden istihbarat
faaliyetleri ve bilgi toplama yoOntemlerine bagvuran Cinliler devletlerin
boliinmesini saglamistir. Bir istihbarat ¢alismasiyla askeri gii¢ kullanilmadan
saglanan basar1 savaslarin ekonomik maliyetlerinin de azaltilmasina yardimci
olmustur. Tiirk devletleri ise Cin ordulariyla savas meydanlarinda
karsilagsmadan once diisman bolgelerinin arkasina Oncli kuvvetler gondererek
ordular hakkinda istihbarat toplamaya ¢alismistir. Mogol, Hun, Japon ve Kore
devletlerinde de benzer 6rnekleri vermek miimkiindir (Ertem, 2021, s. 321-
322).

Tarihte istihbarat terminolojisinde ‘Koriig’, ‘¢asit-casut’ kelimesi casuslar
igin, ‘Berid’ kelimesi ise getirilen haber i¢in kullanilmistir. Ayni1 zamanda
‘miinhi, miinhiyan, sahib-i haber, dil almak’ gibi sozciikkler de kimi zaman
casuslugu, kimi zaman haber verme ve haberciligi tarif etmek i¢in kullanilmistir

(Demir, 2021, s. 13-14).

Hunlar, Goktiirkler, Selguklular, Osmanlilar, Zengiler ve Gazneliler gibi
bir¢ok Tiirk devleti istihbarat faaliyetlerinde bulunmustur. Devletlerin kurulus,
yikselis ve diisiis donemlerine gore farklilik gdsteren istihbarat faaliyetleri fetih
ve savaslarin temel basarisini belirlemistir. Ozellikle Osmanlilar Osman Bey
doneminden itibaren istihbarat faaliyetlerini ¢ok ciddi anlamda kullanmistir.
Beyligin kurulusunda da aktif olarak iskan politikasinin belirlenmesi i¢in oncii
kuvvetler bilgi toplamak amaciyla bolgeye gonderilmistir. Basarili bir istihbarat
ve kesif calismasinin ardindan Osman Bey’in babasit Ertugrul Gazi devletin
temellerini atmistir. Martolos ve Voynuk teskilatlarin1 kuran Osmanlilar beylige
karst i¢ ve dis tehlikeleri ayrintili sekilde inceleyerek istihbarat bilgileriyle
hareket etmislerdir. (Erdem, 2015).

Biiyiik Selguklu devletinde de kamu kurumlar1 arasindaki koordinasyon ve
diizen icin benzer istihbarat teskilatlar1 kurulmustur. Osmanlilarin yiikselis ve
duraklama donemlerinde daha fazla onem kazanan istihbarat faaliyetleri biiyiik
devletlerin fethedilmesine ve topraklarin biiylimesine katki saglamistir.
Ozellikle diger devletlerin elcileri araciliyla istihbarat ¢alismalar1 Osmanlilar
icin saghikli bilgilerin hiikiimdara aktarilmasina yardimci olmustur. Sinir
boylarinda gorevli valilerde diger iilkeler hakkinda bilgi, belge ve hareketleri

Istanbul’a ileterek bir nevi istihbarat c¢alismasi yiiriitmiislerdir. {letilen
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risalelerde diisman kuvvetlerin hareketleri 6nceden tespit edilmis ve Osmanli

ordusunun 6nceden hazirlanmasi saglanmistir (Erdem, 2015, s. 323-324).

Osmanli’da kurulus donemi Oncesinde istihbarat kurumsallasmamis
olmasina ragmen, yontem olarak goniillii casusluk, ulufeli casusluk, dil alma,
ticcar ve gezginlerden yararlanma gibi yontemlerle istihbarat toplaniyordu.
Devlet kurulup biiylidiikge elgiler, miihtediler ve maasl elemanlarla gelismeye
devam etmistir. Ozellikle Fatih Sultan Mehmet sonrasinda devlet politikasi

haline gelerek casus sayisi artarak devam etmistir (Eroglu, 2003).

1779°de Rusya ile imzalanan Kii¢iik Kaynarca antlasmasi ile biiyiik devlet
statiistinii. kaybeden Osmanli diplomatik dengelere Onceliklere daha fazla
oncelik vermeye baslamistir. Modern silah teknolojisi ile uyumlu sekilde
ilerleyen istihbarat faaliyetleri Osmanli kamu kurumlarinin doniismesine neden
olmustur. Kaynarca antlasmasinin ardindan Rus istihbaratinin Osmanli
tizerindeki faaliyetleri hiz kazanmistir. Ancak Osmanli’da modern anlamda
istihbarat teskilatinin kurumu 1839°da ilan edilen Tanzimat Fermaniyla
olmustur. Kurulan istihbarat teskilatlar1 basariya ulasamazken Tegkilati
Mahsusa’nin dizayni ile modern bir istihbarat altyapisinin temelleri atilmistir

(Unan, 2017).

Karsi1 istihbarat, bilgilerin gizli sekilde edinimi ve gelecege hazirlik i¢in
kullanilan iletisim bilgileri Birinci Diinya Savasinda devletin askeri giiciine
katkir sunmustur. Gelisen teknolojiyle birlikte istihbarat toplama, ulastirma ve
degerlendirme asamalar1 da doniismeye baslamistir. Ikinci Diinya Savasinda
onemi daha fazla anlasilan istihbarat teskilatlar1 Soguk Savas doneminde en
fazla One c¢ikan Orgiitler olmustur. Sovyetler Birligi ve ABD arasinda
gerceklesen istihbarat savaslar iilkelerin farkli bloklara katilmasini saglamis ve
birgok iktidar istihbarat ¢alismalariyla etkilenir hale gelmistir (Hasanov ve
Katman, 2019, s. 1145-1149).

ABD istihbarat 6rgiitlenme calismalarina 1882 yilinda Deniz Istihbarat
Ofisini kurarak baslamistir.1885 yilinda Askeri Bilgi Boliimii kurulmustur.1929
yilinda Sinyal Kolordusu ihdas edilmistir.1941 yilinda OCI (Office of
Coordinator of Information) Haber Alma Esglidiim Biirosu olusturulmustur.

Sonrasinda bu olusum ikiye béliinerek OSS (Office Strategic Services) Stratejik
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Servisler Ofisi ve askeri istihbarattan sorumlu OWI1 (Office War Information)
olarak iki birim halinde yoluna devam etmistir. CIA, II. Diinya savasi ile
birlikte OSS’nin yerini almistir.1947 yilinda Ulusal Giivenlik Yasasi1 ile birlikte
Merkezi Haber Alma Teskilati CIA ve Ulusal Gilivenlik Konseyi (NSC) olarak
sekillenmistir. ABD Istihbarat toplulugu faaliyetleri 2004 yilinda ¢ikarilan
IRTPA (Intelligence Reform and Terrorism Prevention Act) kanunu ile 17 farkli
istihbarat teskilati tarafindan yiiriitiilmektedir. Istihbarat iiretimi Ulusal
Istihbarat Direktorliigii (DNI) organizasyonunda gerceklesmektedir. Dis
istihbarattan sorumlu CIA direktorii ABD Baskani tarafindan aday gosterilerek,
senato karar1 ile atanabilir. CIA Operasyon, Analiz, Bilim ve Teknoloji, Destek,
Dijital Inovasyon direktérliiklerinden olusmaktadir. ABD’de i istihbarat gorevi
FBI tarafindan yiiriitiilmektedir. Her ne kadar i¢ istihbarat ile ilgileniyor olsa da
FBI'in 1998 yilinda Tel Aviv, Varsova, Buenos, Aires, Kiev, Pretoria gibi
sehirlerde ofis actig1 goriilmistiir (Bozkurt, 2021, s. 866-871).

Caligmanin konusu geregi FBI tarihine bu bdliimde ayrintili olarak
deginilecektir. FBI, 1905’te Sorusturma Biirosu adiyla kurulmus bugiin ki
halini 1935’te almistir. Eyaletlerde orgiitlenmis yiizlerce ofisi bulunan FBI ig
istihbarat ve giivenlikten sorumludur. Yasa dis1 her tiirlii olaya miidahil olabilen
FBI, Adalet Bakanligi ve Ulusal Giivenlik Direktoriine karst sorumludur.
Terorle miicadeleden uyusturucu kacakciligina kadar bir¢ok ulusal tehditle
miicadele eden FBI, polis teskilatindan ayri1 bir birim ve kurulus olarak
faaliyetlerini yiiriitmektedir. Ulkenin eyaletler sistemi nedeniyle federal bir
kimlik kazanmis olan teskilat CIA’ nin dis operasyonlarina kiyasla i¢ tehditlerle
ilgilenir (FBI, 2023).

Giiniimiizde Tiirkiye’de bir devlet kurumu olarak Milli Istihbarat Teskilat:
(MIT) bulunmaktadir. Tiirk Silahli Kuvvetleri ve Tiirk Polis Teskilatinin da
istihbarat birimleri olmakla birlikte en fazla giindemi isgal eden MIT tir.
Terdrizm basta olmak iizere bircok alanda istihbarat faaliyetleri yiiriiten MIT
farkl tilkelerde nokta operasyonlarina dnciiliik yapmaktadir. Bu operasyonlarda
istihbarat konu olan birgok tiirde bilgi toplamaktadir. Istihbaratin kendi
icerisinde  tiirlerine gdére ayrimi  da  MIT’in  uyguladigi istihbarat

uygulamalarinda goriilebilir (MIT, 2023).
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Diger ilerleyen boliimlerde daha ayrintili olarak islenecek olan istihbarat
tirleri bu kisimda istihbarat tarihi ve gelisimi i¢in kisaca tanimlanacaktir.
Istihbarat seviye ve faaliyetlerine gore iki sekilde ele alinmistir. Seviyelerine
goOre istihbarat tiirleri taktik, operasyonel ve stratejik olarak ii¢ bdliimden
olusmaktadir. Faaliyetlerine gore istihbarat ise siyasi, askeri, ekonomik, sosyal,
cografi, ulasim, teknolojik, siber, ac¢ik kaynak ve sosyal medya olarak alt
alanlarda toplanmaktadir. Bu ayrim genel kabul g6rmiis bir ayrim olarak
literatiirde yer almaktadir. Tezin konusu geregi orneklem olarak tercih edilen
acik kaynak istihbarati daha ayrintili olarak incelenecek olup diger alt boliimler
bilgi amagl literatiir ve yorumlamalarda kullanilacaktir. Ozelikle Tiirkiye ve
ABD o0Orneginin daha iyi bir sekilde incelenmesi i¢in bdyle bir yontem tercih

edilmisgtir.

2.3. Seviyelerine Gore istihbarat Tiirleri

Bu boliimde seviyelerine gore istihbarat tiirleri genel tanimlamalar
igerecek sekilde ve literatiirde yer alan tartigmalart kapsayacak sekilde
islenecektir. Tezin konusu gozetilerek amag ve kapsam disina ¢ikilmayacaktir.
Burada yer alan bilgi, tanim ve literatiir tartismalar1 tezin son boliimiindeki

yorumlamalar i¢in kullanilacaktir.

2.3.1. Taktik istihbarat

Taktik istihbarat komutanlarin veya siyasilerin olusturacagi stratejinin
taktiksel olarak nasil gelisecegine dair unsurlar olan, diismanin konumu, fiziki
durumu, imkan ve kabiliyetleri, niyetleri ya da hassas noktalar1 hakkinda talep
edilen istihbarat bilgileri i¢in planlanir. Savas stratejilerinin ve taktiklerinin
glinden giine ¢ok degiskenlik arz ettigi giinlimiiz kosullarinda 6zellikle terdrle
miicadele ve karsi ayaklanma operasyonlarinda taktik istihbaratin Onemi

artmaktadir (Seren, 2017, s. 272).

Ayrica teror Orgiitleri ile miicadele agisindan da taktik istihbarat cok
biiyiik onem tasimaktadir. Taktik istihbarata dayali miicadele, elde edilen
istihbarat ¢ergevesinde anlik veya ¢ok kisa siirede cevap vermeyi gerektiren bir

siire¢ olarak karsimiza cikmaktadir. Ozellikle biiyiiksehirleri kendileri igin
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onemli bir saklanma alani olarak goren terdr Orgiitleri ile miicadelede taktik

istihbaratin degeri oldukga yiiksektir (Korkmaz, 2018).

Teknolojinin ilerlemesiyle ter6ér saldirilarinin mahiyeti ve etki sahasi
genislemistir. Bireysel olarak gergeklesen saldirilar ABD basta olmak iizere
bir¢ok tilkede istihbarat teskilatlar1 tarafindan yakindan takip edilmektedir. Bu
saldirilarin 6nceden Onlenmesi ve kisilerin tespit edilmesi i¢in taktik istihbarat
biiylik 6nem arz etmektedir. Mevcut Onemin bir gostergesi olarak istihbarat
teskilatlar1 stipheli bulduklar1 alim, satim, iletisim ve ulagim gibi bir¢cok alani
takip etmektedir. Seviyelerine gore istihbaratta giinlimiizde kamu teskilatlarinin
daha fazla tercih ettigi bir tiir olarak taktik istihbarat bir¢ok saldirinin 6nceden
tespit edilmesini saglamis ve devletin temel gorevi olan vatandasin giivenligini

saglama islevini yerine getirmesine katki sunmustur (Koca, 2019, s. 2191).

2.3.2. Operasyonel istihbarat

Diger iilkelerin bir savas Oncesinde amacglarini, taktik o6zelliklerini,
muhtemel bir savas aninda hareket ve manevra kabiliyetini, alana siirecegi asker
sayisin1 silah kapasitesini, kullanacagi sevkiyat planlar1 gibi basliklar1 konu
edinen istihbarat alanidir. Taktiksel istihbarat alanina gore daha hacimli bir
alan1 kapsar. Operasyonel istihbaratin asamalarindan birisi olan Savas Alam
Hazirlik Istihbarati (IPB), diismanin nereden, ne zaman, nasil saldirabilecegine
iliskin sorulara cevap arar. Bu kapsamda IPB stratejik ve operasyonel istihbarati
birbirine baglar. Diismanin tertip ve savas diizeni, arazi analizi, hava kosullar1
ve harekat alanindaki demografik yap1 gibi bir¢ok alan1 kapsamaktadir (Seren,
2017, s. 273). Askeri nitelik tasiyan operasyonel istihbarat giiniimiiz sartlarina
uyum saglayan bir alan olarak karsimiza ¢ikmaktadir. Teknolojinin gelisiminin
hizla arttifi ve yeni nesil teknolojik trendlerin giiclendigi 21. ylizyilda
operasyonel istihbarat geliserek ve onemi artirarak gelmistir. Ozellikle sehir
savaglari, teror Orglitleriyle miicadele ve dis operasyonlarin bolgesel olarak
onem kazandig1 yeni nesil savas tiirleri operasyonel istihbaratin tiim kurumlar
arasinda koordinasyonla yiiriitiilmesi ger¢ekligini tekrar giin yliziine ¢ikarmistir.
Belli bir hedefe yonelik olarak tanimlanan operasyonel istihbarata giiniimiizde
MIT’in YPG terér Oorgiitiine karsi Suriye’nin kuzeyinde gerceklestirdigi
operasyonlar1 vermek miimkiindiir (Koca, 2019, s. 2190-2191).
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2.3.3. Stratejik istihbarat

Stratejik istihbarat ¢alisma alaninin 6nemi ve ihtiyaclar1 degiskenlik arz
eden bir kavram olup zaman zaman kurum ve kuruluslarda farkli alanlar i¢in
kullanilagelmistir. Ancak taktik ve operasyonel istihbarata gore stratejik
istihbarat daha siimul bir sekilde iilke gilivenligini ve uluslararasi boyutunu ele
alarak hareket etmektedir (Hudoglu, 2023). Tek bir tanim bulunmamakla
birlikte, en sade tanimi1 Goldman su sekilde yapmistir: Ulusal ve Uluslararasi
seviyelerde politikalarin ve askeri planlarin olusturulabilmesi i¢in gerekli olan
bilgidir. Biyografik, telekomiinikasyon, cografi, siyasi, bilimsel ve teknik

istihbarat bu tanim icerisindeki unsurlardandir (Giil, 2015).

Stratejik istihbaratin ¢ok ¢esitli toplama vasitalar1 olmakla beraber agik
kaynak istihbarati tiim haber toplama kaynaklarinin en 6nemlisi, maliyeti en az
ve en giivenli vasitasidir. Diisiince kuruluslar1 veya enstitiiler gibi kurum ve
kuruluslar stratejik istihbarat icin Onemli veriler iiretmektedir. Stratejik
istihbarat tarihsel olarak, Ilk Donem, Doniisim donemi, Bilimsel Donem ve
Siber Donem olarak ele alinabilmektedir. (Sari, 2021, s. 802-807). Ik
Dénemde; istihbaratin tarihgesi boliimiinde belirttigimiz Adem ile Havva, Hz.
Nuh béliimleri, yazili kaynak olarak Hitit yazili kitabeleri, Hz. Musa’nin Kenan
tilkesine gonderdigi casuslar, Firavun III.Tutmosis’in Yafa sehrini gozetlemek
icin gonderdigi casuslar, Cinliler tarafindan Goktiirklere kars1 kurduklari
casusluk oOrgiitii, Hasan Sabbah’in orgiitii Hashasiler casusluk yapilarinin ilkleri
sayllmaktadir.1568 yilinda Avrupa’da kurulan ilk gizli servis Ingiliz gizli
servisidir. Doniistim doneminde ise; Fransizlarin ilk kurumsal yapilarint ordu
icerisinde 1855 yilinda, Ingilizler ise1877 yilinda Askeri Istihbarat Orgiitiinii ve
Donanma Istihbarat Orgiitiinii kurmuslardir.1913 yilinda Almanya,1917 yilinda
Rusya,1935 yilinda Fransa,1947 yilinda modern anlamda gizli servis
kurulumlarin1 gergeklestirmislerdir. Bilimsel Donemde ise; amag¢ ydniinden
istihbarat oOrgiitlerine amag¢ bocalamasi yasatan, soguk savasin gerceklestigi
casuslar arasindaki savas olarak nitelendirilen 1945 Yalta ile baslayip,1991
Rusya’nin ¢okiisiine kadar olan donem olarak nitelendirilmektedir. Siber Dénem
ise; risk ve tehditlerin sadece askeri olarak tanimlanmadigi, siyasi, ekonomik ve
toplumsal her alani odak haline getiren caligmalara yon verilen donemdir.

Devlet dis1 aktorlerin 6nem kazandigi, internetin hayatimiza girdigi, sosyal
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medyanin aktif olarak kullanildigi, yapay zeka ve siber uzayin yayginlagmasi ile
birlikte ‘siber ’olarak adlandirabileceg§imiz donem halen devam etmektedir

(Sari, 2021, s. 802-807).

Stratejik istihbarat bir iilkenin niikleer silah iiretimi ve bunun gibi uzun
vadeli planlamalarina temel olusturacak istihbarat tiiriidiir. Akademik literatiire
1970’1 yillarda bir tartisma konusu olarak giren ve 1990’lardan itibaren daha
fazla one ¢ikan stratejik istihbarat giiniimiizde sik¢a bagvurulan bir istihbarat
tiriidiir. Bir doktrin olarak taktik ve operasyonel istihbarattan ayrilan stratejik
istihbarat kavrami karar alicilara yoneliktir. Sherman Kent’e goére bu kavram
politika yapicilar ve karar vericilerin rakip devletlere karsi kendi politikalarinda
siirekli sekilde sahip olmasi gereken bilgi yaklasimidir. Bu yaklasim Iran
niikleer faaliyetlerinde oldugu gibi ABD’nin stratejik istihbarat perspektifinde
goriilebilir. Ozellikle niikleer silah elde etmek icin uzun yillardir ¢alisma
yiiriiten Iran’a karst ABD ve Israil stratejik istihbarat tiirii ile operasyonlar
gerceklestirmektedir. Iran’in niikleer silaha sahip olmasi kendi rejim giivenligi
acisindan onem arz ederken bdlgesel bir silahlanma yarisina neden olabilecegi
icin Israil ve ABD siirece karsi ¢ikmaktadir. Ayrica iki iilke kendi ¢ikarlarina
uygun olmadigini dile getirdikleri Iran niikleer faaliyetleri nedeniyle Iran’a
yaptirim uygulamistir. Bu yatirimlarin belirlenmesinde stratejik istihbaratin
bliyilk bir onemi vardir. Toplanan bilgi ve veriler ABD’nin istihbarat
kurumlarinda islenerek devletin Iran politikasina uzun vadeli olarak etki

etmektedir. Ayrica stratejik istihbarat;
e Savas ile ilgili bilgilerin 6nceden alinmasini saglar
e Yabanci liderleri diplomatik ve askeri olarak etkiler
e Yeni teknolojik trendlerin takibini saglar
e Diplomatik siire¢lerde gliclenme saglar

e Kars1 istihbaratin islevini ve hedefini belirler (Koca, 2019, s. 2191-
2192).

Stratejik Istihbarat, ABD Miisterek Doktrin 2-00’da fonksiyonel agidan
Ulusal ve Harekat alani olmak iizere ikiye ayrilmaktadir. Ulusal Stratejik

Istihbarat; ABD Baskani, kongre, savunma bakani, iistii diizey askeri yetkililer,
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komutanlar igin iiretilir. Harekdt Alani Stratejik Istihbarat ise; diizenlenen
cesitli askeri operasyonlar kapsaminda miisterek harekatlari desteklemek i¢in
kullanilir. Taktik, operasyonel veya stratejik seviyede yiiriitiilen operasyonlar
kimi zaman kendi alanlar1 disinda sonuglar dogurabilirler. Dolayist ile
istihbaratin seviyesi arttikca, istihbaratin ilgi alani1 paralel bir sekilde artis
gostermekte buna bagl olarak odaklandigi alan azalmaktadir (Seren, 2017, s.
274).

Istihbarat ile iliskili, kimi zaman tek basina kimi zaman faaliyet ve
seviyelere iligkin olarak kullanilan bazi kavramlar vardir, bu kavramlar

koruyucu giivenlik kapsaminda da degerlendirilmektedir.

Ajitasyon: Bir grubu hiikiimete karsi isyana sevk etmek icin yapilan eylem

tlirlinii kapsamaktadir.

Besinci Kol: Diisman bir devletle is birligi yapmak ve yikici faaliyetlerde
bulunmaya hazir etnik, dini ya da hazir etnik, dini ya da ideolojik gruplar i¢in

Ispanyol i¢ savasindan bu yana kullanilmaktadr.

Dezenformasyon: Diisman istihbaratin1 yaniltmak ic¢in kasten yanlig

haberler yayma ve yanlis bilgiler ile beslemeye denir.

Espiyonaj: Diisman bir devlette icra edilen casusluk faaliyetleri olarak

tanimlanmaktadir.

Kars1 Istihbarat: Istihbarata karsi koyma ve kontrespiyonaj olarak da
tanimlanir. Diismanlarin hassas bilgilere ulagsmasini engelleme faaliyetlerini
ifade eder. Faaliyetin bu kismi pasif tedbirleri kapsamaktadir. Daha aktif

tedbirler kism1 olarak ise diismanlar1 aldatmaya yonelik ¢alismalardir.

Kontrespiyonaj: Kars1 casusluk ve casusluk eylemlerine karst aktif
korunma tedbirlerini ifade eder. Genisletilmis olarak ise; bireysel, Orgiitsel,
devletsel her tirlii olusum tarafindan gergeklestirilen girisimleri bertaraf etme

faaliyetleridir.

Ortiilii Faaliyet: Diplomasi ile savas arasinda orta yol olarak gosterilen
propagandadan paramiliter eylemlere kadar degisiklik gosterebilen, siyasal

olaylar1 etkilemeye yonelik faaliyetlerdir. Inkar siireci ortiilii faaliyet icin en
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uygun davranis seklidir, lakin ihmal ile hareket edildiginde wuluslararasi

politikada ciddi sikintilar dogurabilmektedir.

Propaganda: Belirli bir ziimrenin her tirli duygu, diisiince, davranis
formlarin1 degistirmek ve yonlendirmek amaci ile gergeklestirilen girisimler

biitiiniidiir. (Demir, 2021, s. 13-39).

2.4. Faaliyet Alanlarina Gore Istihbarat Cesitleri

Calismanin bu boliimiinde faaliyet alanlarina gore istihbarat cesitleri tezin
konusu, amaci ve sorular1 ¢er¢evesinden akademik literatiirii ve tartismalari
gozeterek anlatilacaktir. Siyasi, askeri, acik kaynak, sosyal medya, ekonomik,
bilimsel ve teknolojik, siber, sosyal istihbarat olarak ayrilan faaliyet alanlarina
gore istihbarati daha c¢ok béliimlere ayirmak miimkiindiir. Ancak arastirmanin

konu sinirlamasini gézeterek bu boliim ¢ok genis tutulmamaistir.

2.4.1. Siyasi istihbarat

Kisilerden kurumlara gerek politik ve gerekse kiiltiirel alanlara kadar ¢ok
genis bir ag1 kapsar ve bu genis alan siyasi istihbaratin konusudur. Bir iilkede
kanaat Onderlerinden devlet adamlarina, tarihinden ideallerine kadar farkl
goriisler onem arz etmektedir. Bu nedenle siyasi istihbaratin hedeflerinden birisi
iilkelerin kaderlerini degistirme potansiyeline sahip sahislari tespit etmek ve

izlemektir (Seren, 2017, s. 277).

Siyasi istihbarat genel hatlariyla iilkenin gelecegini ilgilendiren bir alan
olmakla birlikte farkli partiler tarafindan kullanilabilmektedir. Ancak diger
ilkelerin rakip aktorlere kars1 uyguladigi bir tiir olarak siyasi istihbarat yaygin

olarak kullanilmaktadir (Seren, 2017, s. 278).

Hedefteki bir iilkenin siyasal olarak yapisin1 meydana getiren ve kamunun
altyapisin1 tiimiiyle ulasmay1 amaglayan siyasal istihbarat tarihsel olarak cok
eski kokenlere dayanmaktadir. Askeri istihbarat ile yakindan ilgili olan siyasi
istihbarat farkli donemlerde ayni anlama gelecek sekilde kullanilmistir. Ancak
20. yiizyilin son ¢eyreginde birbirinden ayristirilan askeri ve siyasi istihbarat
farkli alanlar olarak arastirilmaya baslanmistir. Siyasi istihbaratin yeterli
olmadig1 durumlarda askeri istihbarat devreye girmektedir. Ozellikle diplomatik

temsilcikler araciliyla toplanan siyasi istihbaratlar ardindan askeri hareketlerle
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sonuglanabilmektedir. Kamu kurumlar1 araciligiyla da yiiriitiilebilen siyasi
istihbarat karsilikli  gerceklestirilen diplomatik iligskiler yolu ile de
gerceklestirilebilmektedir (Duramaz ve Gokbunar, 2017, s. 53-54).

2.4.2. Askeri istihbarat

Bir lilkede askeri olarak taktiksel, operasyonel ve stratejik her bilgiyi konu
edinen istihbarat alanmidir. ABD Savunma Bakanligi’nin Askeri Terimler
SozIigii ’ne gore; Hasim veya hasim olmasi muhtemel taraflarin askeri
yeteneklerine dair verilerin islenmesine yonelik istihbarat tiiri olarak

tanimlanmaktadir (Through As Amended, 2016).

Ilk devletlerin kurulmasiyla birlikte aktdrler arasinda bir tiir miicadeleye
doniisen ordularin konumu, giicii ve etkisi hakkinda bilgi toplanmasi gerekli
olmustur. Roma, Bizans, Tang, Mogol ve Hitit gibi bir¢ok devletin askeri
istihbarat topladig1 ve askeri varliklarini alinan istihbarata gére konumlandirdigi
bilinmektedir. Modern devlet anlayisinin Westfalya antlagsmasiyla tarih
sahnesine ¢cikmasi askeri istihbarat ¢calismalarin1 daha kurumsal hale getirmistir.
Din ve devlet islerinin birbirinden ayrilmasini ifade eden Westfalya antlagsmasi
Almanya’da i¢ savasa son verirken diplomatik kurallarin gelismesini
saglamistir. Askeri alana da yansiyan mevcut kurumsallagsma egilimi ilerleyen
donemde Fransiz devriminde diizenli ordularin kurulmasini saglayacaktir.
Gelisen teknoloji askeri elitlerin okullar araciliyla egitimini daha kurumsal hale
getirmistir. Bu sayede askeri istihbarat boliimleri 6nem kazanmis ve ordularin
bilgi, konum ve hareketleri diisman kuvvetler tarafindan tespit edilmeye
calisilmistir. Cok genis bir alan olan askeri istihbarat tez konusunun sinirlari

geregi genis bir sekilde islenmeyecektir (Tokmakoglu, 2022).

2.4.3. Ekonomik istihbarat

Bir iilkenin ekonomik icerikli ticari, finansal, uluslararasi ekonomi
goriismeleri, anlagmalari, planlari, altyapilari, rezervleri gibi konular1 muhteva
edinen istihbarat tiiriidiir. Iki amagla yapilir; kendi iilkesinin ¢ikarlarii diger
iilkelerden {istiin tutarak pazar paymi genisletmek, refahi yiikseltmek ve
ilkesinin ticari hacmini diger iilkelere kars1 artirmaktir. Ekonomik istihbarat
kavramin1 farklt yonlerden tanimlamak miimkiindiir. Literatiirde iletisim

sistemi, defansif bir gézlem siireci ve is istihbarat sistemi gibi farkli isimlerle
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ifade edilmektedir. Ekonomik istihbarat kavrami finansal sistemlerin
teknolojiyle ilerlemesinin ardindan daha fazla O©ne ¢ikmistir. Ekonomi
politikalarinin bir yansimasi olarak ortaya ¢ikan ve devletlerin diger istihbarat
alanlarinda oldugu gibi gelecegiyle yakindan ilgili olan ekonomik istihbarat
yabancilarin iilkelere karsi bir silah gibi kullanabildigi bir alandir. Ekonomide
toplanan bilgilerle mevcut iilkeyi dezavantajli duruma diisiiriilebilen bilgi ve
durumu ifade eden ekonomik istihbarat kamu kurumlar1 tarafindan dikkatlice

takip edilmektedir (Duramaz ve Gokbunar, 2017, s. 53-54).

Ekonomik istihbarati elde eden iilke rakip olarak gordiigii iilke hakkinda
aragtirma-gelistirme faaliyetleri, dis ticaret hedefleri, iiretkenligi ve rekabet
giicii hakkinda dogrudan veya dolayli avantaj saglayabilir. Ornegin ingiltere’nin
Osmanli ve Cin gibi kadim imparatorluklardan elgilikler araciyla elde ettigi
bilgileri kendi ihracat giiciinii artirmak i¢in kullandig1 bilinmektedir. Ingiltere
Osmanli devletinin iiretim yapisi hakkinda gézlem ve istihbarat calismalariyla
elde ettigi bilgilerden hareketle antlagsmalar imzalatmig ve iilkenin teknolojik
olarak geri kalmasina énemli bir rol oynamistir (Duramaz ve Gokbunar, 2017, s.

53-54).

Ekonomik istihbarat sanayi ve isletme casuslugu, rekabet istihbarati gibi
alanlarda ekonomik espiyonaj adi altinda gizli bilgilerin ¢esitli yontemlerle ele
gecirmek olarak faaliyet gostermektedir. Ekonomik verilerin toplanip analiz
edilmesi ise a¢ik kaynaklardan temin edilmektedir (Altun, 2015). Ekonomik
istihbaratta en sik kullanilan disiplinler Humint ve Sigint' tir. Bilgisayarlara
izinsiz giris (hack) yontemleri de kullanilabilmektedir. Tibbi teknoloji, yazilim
teknolojileri, elektronik bankacilik, vb. ekonomik gelisim iceren ¢alismalarin
sozlesme, maliyet, fiyat, pazarlama faaliyetleri gibi alanlar1 ile ilgilenir.

Ekonomik istihbarat yapildig: kadar, casuslugu dnleyici faaliyetler de 6nemlidir.

2.4.4. Sosyolojik istihbarat

Hedef iilkenin sosyal alanda faaliyet gosterdigi kiiltiirel ve demografik
yapisini bolgelere gore aligskanliklarini, toplumsal refleks noktalarini, dini
inanglarini ve ayristig1 noktalar1 konu edinen istihbarat alanidir. Toplumsal veya
kiiltiirel istihbarat olarak da ifade edilebilen sosyal istihbarat diger istihbarat

tiirleriyle baglantili olacak bilgi toplamayr hedeflemektedir. Toplumun biitiin
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katmanlar1 hakkinda her tiirlii demografik bilginin elde edilmesi i¢in bagvurulan
sosyal istihbarat askeri, siyasi ve teknolojik istihbarat tiirleriyle bir biitiin
halinde c¢alismaktadir. Kamu kurumlarinin korumakla yiikiimli olduklari
kisilerin sosyal hayatlariyla ilgili ¢alismalar yiriiten istihbarat orgiitleri elde
edilen bilgileri iilke geleceginde kotii amagla kullanabilmektedir. Sosyal medya
tizerinden fikir beyanlarinda bulunan bireyler de sosyal istihbarat ¢aligmalarina
maruz kalanlara ornek olarak verilebilir. Sosyal istihbarat kavrami kendi
igerisinde tasidigi onem ile devletlerin ve bireylerin hayatinda kritik bir konuma
erigsmistir. Ancak istihbarat faaliyetlerini yiriiten kurumlar sosyal istihbarati

diger alanlarla baglantili olacak sekilde tercih etmektedir (Miman, 2007).

Genis bir alan1 kapsayan sosyolojik istihbarat; bir toplumun karakteristik
ozellikleri, demografik yapisi, dini yapisi, kiiltiirel yapisi, iletisim ve takip
edilen medya araclari, egitim, zihinsel yapisi gibi alanlarla ilgilenmektedir.
NATO’nun 2014 yilinda yayinlanan insan Kaynakli Istihbarati Miikemmeliyet
Raporuna gore; PMESII (Politik, Askeri, Ekonomik, Sosyal, Enformasyon ve
Altyap1), Socint (Sosyo-Kiiltiirel Istihbarat), ASCOPE (Alan, Yapi, Yetenek,
Organizasyon, Birey ve Olaylar) ve SNA (Sosyal Ag Analizi)’nin yerel bir
operasyon icin Kapsamli Yaklasim Stratejisi kapsaminda birbiri ile entegre

disiiniilmesi gerektigi vurgulanmistir (Seren, 2017, s. 285-291).

Kavramsal olarak her ne kadar ayri bir baslik olarak incelenmese de
Kiiltiirel Istihbarat (CULINT) zaman zaman karsimiza ¢ikmaktadir. Heniiz kesin
bir ayrim gerceklesmediginden Sosyal Istihbarat basligi altinda incelemekte
fayda olacaktir. Insanlarin ortak inanglar1, deger, tutum ve davranis bigimleri
operasyonel ortamlarda kritik bir 68e olarak yer almaktadir. Kalp ve zihinlerin
destegi anlamina da gelmektedir. Kiiltiirel istihbarat olmadan yapilan
operasyonlarin agir sonuglar1 olan basarisizlikla sonuglanma ihtimali
yikselmektedir. ‘‘Neyi, kime, hangi amacgla sorusunu sorar. Diismanin nasil
hareket edecegini tahmin etmek, niifus giivenini ve is birligini kazanmak ve
insan istihbarati toplama yetenegini gelistirmeyi amaclar. Kiiltiirel istihbarat
sayesinde kimlik ve niyetler, yetki ve giiciin kimlerin elinde toplandig1 ve nasil
kullani1ldig1 gibi bilgileri dnceden elde edilebilmektedir. Ornek olarak Tiirk

Devleti’nin icra ettigi Firat Kalkani ve Zeytin Dali Harekat1 verilebilir. Halkin
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destegi ile DEAS, PKK, PYD, YPG gibi orgiitlere karst miicadele edilmistir
(Progonati, 2022).

2.4.5. Bilimsel ve teknolojik istihbarat

Geleneksel istihbarattan giliniimiize istihbaratin teknoloji ve bilimden
yararlanarak bir¢cok degisime personel yapisi ve vizyon olarak yatirim yaptig1 ve
gelistirildigi goriilmektedir. Yeni sanayilesme hamleleri de teknoloji merkezli
istihbarat c¢alismalarini 6ne ¢ikarmistir. Teknolojik altyapinin gelismisligiyle
yakindan ilgili olarak bilimsel istihbarat diger istihbarat tiirlerinde oldugu gibi
tilkenin gelecegi i¢in 6nem tasimaktadir. Elektronik harp sistemleri lizerinden
ilkelerin birbirleriyle ilgili istihbarat topladiklar1 bilinmektedir. Diger istihbarat
tiirlerinin kalitesi ve verimliligiyle de alakali olarak bilimsel istihbarat taraflar
arasindaki iliskileri etkileyebilmektedir. Ornegin Finlandiya Cumhurbaskanin
Sovyet istihbarati tarafindan teknoloji yardimiyla siirekli dinlenmesi sonrasi
Finlandiya; Sovyetler Birligini, Birlesmis Milletler Genel Kurulunda
desteklemek zorunda kalmistir. Teknolojik imkan ve kabiliyetleri 1iyi
kullanabilen devlet ve kurumlar iilke ¢ikarlarinin maksimum diizeyde
gerceklestirilmesine katki sunabilmektedir. Istihbarat arastirmalari arasinda
bilimsel ve teknolojik istihbarat digerlerine kiyasla iilkenin gelismislik
diizeyiyle yakindan ilgilidir. Finlandiya 6rnegine kiyasla Sovyetler Birliginin
elde ettigi bilgi ve veriler daha sonra iilke cumhurbaskaninin 6niine sunularak
bir tehdit haline doniigsmiistiir. Sovyet istihbaratinin teknolojik dinleme
sistemlerini bir silah olarak kullanmasi iilkeye diplomatik alanda 6nemli bir
avantaj saglamistir. Bu avantajin daha sonra Sovyetlerin kiiresel politikalarina
destek sekline doniismesi siyasi, diplomatik ve askeri istihbarat kaynaklarina

kiyasla nasil avantajlar elde edilebilecegini gostermektedir (Miman, 2007).

2.4.6. Siber istihbarat

Siber uzayda erigim saglanan ag, bilgisayar ve cihazlara sizarak hedeflerin
bilgisi olmadan igerdigi bilgilere erisim saglamaktir. Sizma (hack) denilen,
viriis, trojan, gibi vb. zararli yazilimlarla sisteme ya da cihaza girip depolama
alanlarindaki bilgileri almakla ger¢ceklesmektedir. Siber istihbarat geleneksel
istihbarat yontemlerinin teknik olarak uygulandig: espiyonaj faaliyetlerinin yeni

uygulama sahasi haline gelen bir alamidir. Ozellikle istihbarat odakli olmayip
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dogrudan altyapilara sistemlere saldir1 seklinde de kullanilabilmektedir

(Kelestemur, 2019, s. 11).

Siber alanda tehditler dort farkli alanda degerlendirilebilir: Ilk olarak
yapilan saldirilarin arkasinda devletlerin oldugu, tehlikeli ve sonuglari itibari ile
maliyetli ve yikici olan saldirilar. ikinci olarak ideolojik gruplar eli ile yapilan
saldirilar. Uciincii olarak daha ¢ok maddi getiri elde etmek amaci ile organize
su¢ Orgiltleri tarafindan yapilan saldirilar. Dordiincii ve son olarak da kisisel
motivasyonla hareket eden, bilgisayar ve sistemlere izinsiz erisim elde eden
bireysel suclular (hacker) ve hevesleri yiiksek gencler tarafindan yapilan
miinferit saldirilardir. Her asamada tehlikeler ve sonuglar farkliliklar
gosterebilmektedir. Pasif ve aktif olarak nitelendirilen bu saldirilarin higbiri
hafife alinmamalidir. Siber alanda yapilan saldirilarin genel sebeplerin
belirlenmesi, ulusal ve uluslararasi yasa hiikiimlerinin olusturulmasi, bu alanda
faaliyet gosteren devletler ve kuruluslarin is birligi ve seffaf calismasi,

muhtemel bir siber savasin oniine ge¢ilmesinin yontemleridir (Dénmez, 2017, s.

16).

Siber istihbarat faaliyetlerine giliniimiizde bir¢ok birey, kurum ve devlet
maruz kalabilmektedir. Ornegin Letonya, Rusya iizerinden yapilan siber
saldirilar nedeniyle 48 saat boyunca iilke geneline elektrik hizmeti
verememistir. Kamu kurumlari islevlerini yerine getirememis, metro sistemleri
calismamis ve trafik 1siklar1 fonksiyonlarini saglayamamistir. Yapilan siber
saldirilar bir istihbarat agigina neden olmus ve siber giivenligin ne kadar dnemli
oldugu kamu kurumlar1 tarafindan daha iyi sekilde kavranmistir. Siber
istihbaratin bir diger Onemli alanim1 yazilimlar olusturmaktadir. Devlet
ordularinin haberlesme aglarinda yasanabilecek casus yazilimlar gelecek
donemde yasanabilecek savaslarin seyrine dnemli derecede etki edebilir. Bu
nedenle istihbaratin vazgecilmez bir alanina doniisen siber istihbarat dnemini

artirmaktadir (Eom, 2014, s. 137-143).

ABD  Savunma Bakanligi  siber alant  bilgisayar sistemleri,
telekomiinikasyon aglar1 ve internet ortami dahil olmak iizere bilgi teknolojisi

agindan olusan kiiresel bilgi alan1 olarak tanimlamistir (Oztiirk, 2020).
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Siber Istihbarat toplama yontemleri teknolojinin gelismesi, casuslugun
yeni kullanim sekillerinde siber espiyonaj, savaslarin degisimi siber saldirilar,
illegal teror faaliyetleri siber terérizm ve miicadele seklinde gelismistir. Acik
Kaynak Istihbarati, Big Data, Derin Web, Kripto para ve yapay zeka siber

toplama yontemlerinde kullanilan araglardandir (Daricili, 2019).

Siber suglara insan faktoriiniin karistiinda nasil bir sonuca ulasacagina
dair bir 6rnek Rezwan Ferdaus adindaki Bangladesli go¢men bir ailenin geng
yastaki cocuklar1 gosterilebilir. Fizik okudugu okuldan mezun olan Ferdaus
internette fazla zaman geg¢irmeye basladiktan sonra El-Kaideye katilma karar1
almistir. Orgiitten birileri ile tanistiktan sonra etrafindaki kafir olarak niteledigi
insanlara kars1 katil robotlar planlayarak normal bir terdristten farkli bir usiilde
saldir1 planlamistir. Uc adet IHA alan Ferdaus C-4 patlayicilar ile donatarak
Kongre Binasi ve Pentagonu ucurmayr diisiinmiistiir. IHA’lar karadan GPS
sensorleri vasitast ile ugurulabildiginden istenilen yere hareket ettirilip carpma
gerceklestirilebilmektedir. Eylemi yapmadan Once irtibatta oldugu Miisliiman
sahsin FBI teskilatina haber vermesi ile eylemi gergeklestirememistir. Dron ve
robot yazilim ve teknolojileri gelistik¢e ve insanlarin kullanimina sunuldukca

kot niyetlerin de ¢ogalacagi bir gergektir (Goodman, 2017, s. 412-415).

2.4.7. Acik kaynak istihbarati

Agik kaynak istihbarati veya Ingilizce adiyla Open Source Intelligence
(OSINT), acik kaynaklardan elde edilen bilgilerin toplanmasi, analizi ve
degerlendirilmesi yoluyla yapilan istihbarat faaliyetidir. “Kamunun erisimine
acik her tirli basili veya dijital ortamdan elden edilen bilgiler olarak
tanimlanmaktadir. Amerikan Savunma Istihbarati eski baskani Korgeneral
Samuel Wilson’a gore; Istihbaratin yiizde doksan1 agik kaynaklardan
gelmektedir, kalan yilizde onu gizli bilgilerden gelmektedir ” (Akarslan, 2020, s.
55-102). Wilson’un vurguladigi haliyle Televizyon, radyo, gazete, dergi, brosiir,
bildiri, katalog ve internet lizerinden yapilan her tiirlii yayin bir agik kaynak
istihbarat1 olarak degerlendirilebilir. Sadece istihbarat birimleri degil birey,
sirket ve diger aktorlerde acgik kaynak istihbaratina giinlimiizde siklikla
bagvurabilmektedir. Ornegin bir firma yeni bir sube agma kararini vermeden
Once saha arastirmalarina dayanacak sekilde acik kaynaktan aldigi bilgilerle

hareket edebilmektedir (Erol, 2022).
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Istihbarat tiirleri arasinda agik kaynaklardan elde edilen bilgi toplama yeni
bir yontem degildir. Farkli aktorler akademide, is hayatinda, basin taramasinda
veya ziyaretlerde istihbarat i¢in bilgi toplayabilmektedir. Online olarak internet
ortaminda bulunan kaynaklari tarayarak veya analiz ederek de istihbarat elde
etmek miimkiindiir. Kitap, makale, siireli yayin, reklam ve katalog gibi agik
kaynaklarda birer acik kaynak istihbaratin konusudur. Bir istihbarat tiirli olarak
acik kaynak istihbarati uyguladigi metot agisindan her daim dogru bilgiye
ulasim saglanabilecegi anlamini tagimamaktadir. Elde edilen bilgilerin belli bir
siiregten gecirilmesi ve uzman kisiler tarafindan analiz edilmesi gerekmektedir.
Cunkii bilgilerin propaganda, manipiillasyon ve dezenformasyon gibi amaglar
dogrultusunda kullanilmas1 yaygin bir tercihtir. A¢ik kaynaktan elde edilen
bilgilerin istihbarat i¢in kullanilmasinin temel bir ihtiyag olarak giiniimiizde
onem kazanmasi toplama yoOntemlerinin de dogru sekilde islenmesini
gerektirmektedir. Bu baglamda agik kaynak bilgisi ve agik kaynak istihbarati
arasindaki fark one ¢ikmaktadir. Ag¢ik kaynak bilgisi herkesin elde edebilecegi
bilgiyi ifade ederken, ac¢ik kaynak istihbarati agik kaynaklarda bulunan verilerin
istihbarat ihtiyaglari dogrultusunda kullanilmasi anlamina gelmektedir (Benes,
2013, s. 22-35). Bu tanimdan hareketle acik kaynakta yer alan veriler istihbarat

i¢in kullanilmazsa agik kaynak istihbaratindan s6z etmek miimkiin degildir.

Ac¢ik kaynaklarda elde edilen bilgiler tamamlayici nitelik tasidiklar: igin
istihbarat acisindan daha az oOnemli olarak goriilebilmektedir. Ancak agik
kaynaktan elde edilen bilgilerin bir¢ok olumlu tarafi bulunmaktadir. Maliyet
acisindan diger bilgi toplama yontemlerine kiyasla daha az finansal harcamaya
neden olmaktadir. Kolaylikla ulasilmast ve kaynak c¢esitliliginde bir¢ok firsat
bulundurmasi agik kaynak istihbaratini 6ne ¢ikarmaktadir. Avantajlarin yani sira
dezavantajlar olarak siralanabilecek durumlar da mevcuttur. Bunlara dogru
bilgilere ulasim, yaniltmanin kolay olusu ve veri ayristirmanin zor olusu 6rnek

verilebilir (Ozdal ve Tiryaki, 2020, s. 270-275).

Internetin diinya geneline yayilmasi ve sosyal medya platformlarinin
glindelik yasamin bir parcasi haline gelmesiyle acik kaynak istihbarati daha
fazla Onem kazanmistir. Giinlik milyonlarca bilginin birey, kurum ve
organizasyonlar tarafindan internete yiiklenmesi acik kaynaklardan toplanilacak

veri ¢esitliligini artirmigtir. Ag sistemlerine yiiklenen ve sosyal medya
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platformlarinda paylasilan bilgi ve veriler istihbarat teskilatlar1 i¢in ¢ok fazla
acik kaynagin varligina isaret etmektedir. Bu sebep nedeniyle istihbarat
teskilatlar1 glinimiizde bir¢ok olay, kisi ve kurum hakkinda sosyal paylasim
sitelerinden bilgi toplamakta ve alinan bilgileri analiz ederek istihbarat faaliyeti
gerceklestirmektedir. Ancak dogrudan insanlar iizerinden elde edilen istihbarat
faaliyeti acik kaynak istihbaratin1 tamamlayic1 da bir nitelik tasimaktadir (Ozdal
ve Tiryaki, 2020, s. 274-275).

Web siteleri, portallar, bloglar ve diger iletisim kanallarinin kiiresel hale
gelmesi acik kaynak istihbaratini 0ne ¢ikaran diger etmenler arasinda yer
almaktadir. Veri toplama ve bilginin islenmesinde insanlik tarihinde daha 6nce
goriilmemis sekliyle artan mobilizasyon bir¢ok birey ve kurum hakkinda agik
kaynaklardan daha fazla bilgi edinilmesini saglamistir. Google, Microsoft ve
Google Earth gibi uygulama ve programlar mevcut bilgilere 6rnek olarak
verilebilir. Kisinin ev, is ve konum bilgilerine ulagsmak artik daha kolay hale
gelmistir. Istihbarat teskilatlar1 mevcut gelisen teknolojik gelismelerden
yararlanirken ac¢ik kaynaklardan kisinin en sik gittigi konumlar1 bularak
operasyonlar ger¢eklestirebilmektedir. Boylelikle potansiyel hedef olan kisilerin
takip stireci kisalmakta ve maliyetler ciddi anlamda asagiya c¢ekilmektedir.
Ayrica bloglarda paylasim yapan kisilerin karakter ozellikleri ve fikirleri
rahatlikla istihbarat teskilatlar1 tarafindan takip edilebilmektedir. Bu acik
kaynaklarin yardimiyla teror saldirilarinin oOntine daha erken gegilmesi

saglamaktadir (Ozdal ve Tiryaki, 2020, s. 274-278).

Ac¢ik kaynaktan alinan bilgiler ¢cogu zaman istihbarat degeri tasimayabilir.
Ancak maliyet diistikliigii ve siirekli bilgilere erisme imkaninin olusu istihbarat
faaliyetleri ag¢isindan agik kaynaklarin Onemini artirmaktadir. Hicbir bilgi
degersiz degildir algisindan hareketle agik kaynak istihbarati rekabet avantajini
artiran bir etkiye sahiptir. Ikinci béliimde daha ayrintili olarak ele aliacak olan
acik kaynak istihbarati tezin arastirma sorularini gozeterek analiz edilecektir.
Ozellikle iki drneklemin teorik perspektifi ikinci boliimde ele alinan literatiirii
gozeterek degerlendirilecektir. Boylelikle arastirmaya konu olan Silk Road ve

Teror Analiz Platformunun islevi daha 1yi ortaya c¢ikacaktir.
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2.4.8. Sosyal medya istihbarati

Bu istihbarat tiirii sosyal medya platformlarinda yayinlanan bilgilerin
toplanmasi, analizi ve islenmesi yolu ile elde edilen istihbarat faaliyetidir.
Operasyonel bir tiir olan sosyal medya istihbarati genellikle a¢ik kaynak
istihbaratinin bir kategorisi olarak degerlendirilir. Sosyal medya istihbaratinda
veri toplama web tarayicilari, dogal dil isleme, olay algilama, tutum verileri,
duygu analizi ve ag analizi yontemleriyle ger¢eklesmektedir (Gok, 2021, s.

543).

Sosyal Medya Istihbarati sahte haberler, yanlis bilgilendirme ve bilgi
carpitma gibi yontemleri kullanan ter6r orgiitleri ve iiyeleri hakkinda da bilgi
toplar. Medya ve sosyal medya mecralarinda sansasyonel olaylarin daha ¢ok
yayilmasi teror oOrgiitlerinin islevselligini artirmis ve daha genis Kkitlelere
ulagmasini saglamistir. Terdor ve Medya arasindaki bu etkilesime ‘simbiyotik’
denilmektedir. Teror gruplart artik eylemsel degil, ag tabanli gruplar olarak
degerlendirilmektedir. Birka¢ farkli merkezden ydnetilebilen iletisim ve karar
stratejisi degisen Orgiit yapilar1 savas kosullarinda; troller, botlar ve diger

aktorler ile calisabilmektedir (Efe, 2023, s. 317-330).

Internetin ve teknolojinin gelismesi ile karsilikli bir iletisim halinde
gerceklesen enformasyon paylasimmma ve etkilesimine sosyal medya
denilmektedir (Howard, 2011). Sosyal Medya araglar1 diinya geneli
toplumlarinin kullandig1 Facebook, Twitter, Instagram, Tiktok, Youtube ve
Google gibi platformlardan olugsmaktadir. Kullanicilar ‘Social Technographics’
boliimlendirme ¢aligsmasina gore blog, web sitesi yayinlayan, video veya miizik
yiikleyen, makale ya da hikdye paylasanlardan olusmak iizere yedi kategoride
degerlendirilmektedir. Internetin %24’ yaraticilar, %33’ii hossohbetler, %37’si
elestirmenlerden olusturmaktadir. %20°si  koleksiyonerler grubunda olan
internetin, %59’unu katilimcilar grubundadir. Internet kullanicilarinin %70°i ise
spekiilatorler grubunda olup, aktif olmayanlar %17’°lik grubu teskil etmektedir
(Cirit, 2021, s. 539).

Sosyal medya istihbarati internetin gelismesinin ardindan birey, kurum ve
devletler agisindan vazgecilmez bir hal almistir. Sosyal medya uygulamalarinin
kamu tarafindan kontrolii miimkiin degil iken herhangi katilim sinir1 da

bulunmamaktadir. Teror Orgiitleri propagandasi basta olmak {izere bir¢ok
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yasadist olayin gergeklesebildigi sosyal medya platformlar1 istihbarat
caligmalar1 agisindan ¢ok Onemli hale gelmistir. Bati ve Dogu’da farkl
yaklagimlarin benimsenmesiyle daha da kritik hale gelen bilgi ve veri glivenligi
sosyal medya platformlarinin artmasina neden olmustur. Cin, Japonya, Rusya,
ABD ve Hindistan gibi iilkeler kendi sosyal medya uygulamalariyla piyasada
rekabeti olusturdular. ABD’de kurulan ve kiiresel hale gelen Twitter, Instagram
ve Facebook gibi uygulamalar milyarlarca kisi tarafindan tercih edilmistir.
Bir¢ok iilkede vatandaslarin en fazla kullandig1 platformlar haline gelen
uygulamalar merkezi hiikiimetlerin kontroliinde olmadig1 i¢in agik kaynaklardan
bilgi edinmeyi daha kolay hale getirmistir. Bireylerin goniillii olarak giinliik
neler yaptigini paylastigi platformlar siyasi partiler i¢in se¢cim doneminde
segmenlere ulasilacak bir araca donilismiistiir. Bu doniisim sonrasi1 ABD’nin
farkli iilkelerde se¢imlere miidahil oldugu veya tersi durumlarin olabilecegi
giindeme gelmistir. Vatandaslarin konum, veri, duygu, diislince, olay ve bilgi
paylasimlarin1 yaptigi uygulamalar giiniimiizde devlet-vatandas arasindaki

iliskilerin cehresini degistirmistir (Erol ve Istikbal, 2020).

Devletlerin yani sira firmalarda sosyal medya platformlarindan etkilenen
aktorler arasinda bulunaktadir. Sirketlerin reklam, pazarlama, iletisim ve satis
i¢in kullandig1 sosyal medya platformlar1 firmalara kars1 kampanyalar1 da
tetikleyebilecek konuma ulagmistir. Sosyal medyada organize olan miisteriler
firmalarin imajlarina zarar verebilirken satislarinda diismesine daha fazla etki
edebilir hale gelmistir. Firmalar rakip firmalar1 sosyal medya lizerinden takip
edebilmekte ve rekabet stratejilerini bu bilgiler 1s18inda olusturabilmektedir.
Sirketlerin istihbarat ve AR-GE birimleri de rakip firmalar hakkindaki bilgi
toplama maliyetlerini diisiirerek daha verimli ¢alisabilmektedir. Ornegin
Google, Microsoft, Huawei ve Samsung gibi kiiresel 0Olg¢ekteki teknoloji
firmalar1 bilgi giivenligi ve istihbarat calismalarina daha fazla 6nem vermeye
baslamistir. Yeni {riinlerin kopyalanmasinin yani sira tasarim hirsizliklarinin
oniine gegmek amaciyla farkli énlemler almislardir. Ornegin AR-GE biriminde
calisan ve yeni iiriin gelistirmekle sorumlu olanlarin sosyal medya
uygulamalarina girmesi ve kullanmasi firmalar tarafindan agir yaptirimlarla

engellenmektedir (Bural, 2022).
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Sosyal medya wuygulamalar1 iizerinden istihbarat c¢alismalarindan
rahatsizlik  duyan devletler platformlarin  yasaklanmasi, kullaniminin
engellenmesi ve rakip uygulamalarin yaratilmasi gibi  calismalara
basvurabilmektedir. Cinli bir firma tarafindan piyasaya siiriilen Tiktok bir¢ok
devletin hedef aldigi bir uygulamadir. Hindistan, ABD ve Endonezya gibi
tilkelerde yasaklanma gibi girisimlere maruz kalan uygulamaya karsi en g¢ok
elestiri istihbarat faaliyetleri iizerinden gelmektedir. ABD kamu kurumlari
Tiktok ’un kamu calisanlar1 tarafindan kullanimini kisitlarken Hindistan toplum
degerlerine aykirt olmasi nedeniyle uygulamanin iilke genelinde engellenmesi
karar vermistir. Endonezya’da da benzer bir egilimle uygulamayi {iilkede
kisitladi. Cin merkezli firma iddialar1 reddederken bir¢ok tilkede Tiktok en fazla
indirilen uygulama haline geldi. Ozellikle geng nesiller arasinda kullanimi ¢ok
yaygin olan Tiktok milyonlarca videonun paylasildig: bir platform oldu (Erol ve
Istikbal, 2020).

Mevcut ornekleri artirmak miimkiin olmakla birlikte tez konusu sinirlar
gozetilerek diger tartigmalara calismanin son boliimiinde yer verilecektir. Ancak
Cin’de Bati menseli uygulamalari kendi iilkesinde yasaklayarak yerel
platformlar1 rekabete kars1 korumaktadir. Ayrica tilkede bilgi ve rejim giivenligi
acisindan yerli sosyal medya platformlariyla hareket etmektedir. Boylelikle agik
kaynaklardan bilgi akisin1 yurtdisina olabildigince kisitlamigtir.

2.5. Istihbaratta Bilgi Toplama Yontemleri

Bilgi toplama hedef ve kaynak itibari ile ele alindiginda yerler, kisiler,
orgiitler ve nesneler olarak ele alinmaktadir. Bilgi toplama yontemleri klasik ve
modern olarak incelenmistir. Klasik yontemler bes tiire ayrilmaktadir. Bunlar
gbdzlem, adam kullanma, miilakat, sorgulama, teknik ve elektronik faaliyetlerdir.
CIA bilgi toplama yontemlerini alti basglikta siniflandirmaktadir. Bunlar
SIGINT, IMINT, MASINT, HUMINT, OSINT, GEOINT (Seren, 2017, s. 267).
Mark M. Lowenthal ve Robert M. Clark; ABD istihbarat toplulugunda genelde
Osint, Humint, Sigint, Geoint ve Masint’tan olusan bes disiplinin toplama
kaynaklar1 oldugunu belirtmisler Humint ve Osint’in en demokrat iki istihbarat

disiplini olarak tanimlamislardir (Seren, 2017, s. 268).
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2.5.1. Insan kaynakh istihbarat

Bilinen en eski bilgi toplama ydntemi olan Humint (Human Intelligence)
dilimize Ingilizceden ge¢mis ve halen kullanilan bir kelimedir. Insani unsura
dayanan agik ve kapali her tiirlii alanda faaliyet gOsteren insani istihbarat;
yabanci karar alma sistemine sizma yodntemi ile yabanci sistemin gii¢ ve
zayifliklari, planlar1 ve amaglar1 6grenmek icin bilgi toplamaktir. Bu tanima
gore insani istihbarat stratejik istihbarata girer, oysa insani istihbarat
operasyonel ve taktik istihbaratta cok yogun kullanilmaktadir (Ozdag, 2020, s.
116-17).

Teknoloji ve agik kaynak istihbaratin getirdigi kolayliklara ragmen insan
kaynakli istihbaratin 6nemini yitirmemesinin nedeni rakibin niyetinin tam
olarak bilinmesinin insan kaynakli istihbarat sayesinde miimkiin olmasidir.
Ornegin, insansiz hava araglar1 veya uydu istihbarati ile alinan bir goriintii,
sadece var olan fotografi bize sunmaktadir. Bu fotografta, sinirdan gecen bir
gurup terdrist goriildiigiinde bu gurubun neden hareket halinde oldugu ve ne
yapmay1 amagladigi bilinememektedir. Fakat insan kaynakli istihbarat sayesinde
ajanlar vasitasi ile alinacak bilgi sonrasinda, gurubun bir kdy baskinina mui,
erzak almaya mi, yoksa bir terdrist eylemde bulunmak iizere mi sinirdan gecis
yaptig1 Ogrenebilmektedir. Baska bir ifadeyle, insan kaynakli istihbarat bize
terorist gurubun amacini, niyetini 6grenmemiz de yardimci olurken; teknik
istihbarat bize sadece bir gurubun fotografin1 vermektedir. (Kavsiract ve
Demirbas, 2020).

Insan Kaynakli Istihbarat farkli kimliklerde yapilabilmektedir. Bir doktor,
O0grenci, sirket calisani, akademisyen, arkeolog vb. gibi meslekler altinda
devletlerin gizli bilgilerini ¢almaya yonelik girisimler yapilabilmektedir.
Bunlar1 belirli ¢at1 altinda toplamak gerekmektedir. Buna goére insan kaynakli
istihbaratta dort guruptan bahsetmek miimkiindiir: Teskilat kadrosunda gorev
alanlar, Ajanlar, Mutemetler ve Muhbirler. Sonu¢ olarak, insan kaynakli
istihbarat, tarih boyunca vazgecilmez bir bilgi toplama yontemi olarak 6nemini
korumustur. Her ne kadar, istihbarat servisleri bilginin ¢ogunlugunu agik
kaynaklardan toplasa da bilgi toplama da insana duyulan ihtiya¢ devam
etmektedir (Kavsiraci ve Demirbag, 2020).
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Insan unsuru kullanilarak elde edilen toplama yontemlerinden Humint,
canli kaynaklar statiisiindedir. ‘Elemanlama Faaliyeti’ olarak da tanimlanabilir.
Elemanlama faaliyeti yontem olarak i¢ ve dis hulul seklinde icra edilmektedir.
Hedefe dair bir kisinin ¢esitli yollarla elemanlastirilmasi ‘i¢ hulul’, disaridan bir
elemanin ilgili hedefin igerisine dahil edilmesi ve bilgi toplanmasi ‘dis hulul
diir.  Elemanlastirma faaliyeti olarak elemanlastirilacak olan sahsin
mimlenmesi, hakkinda tahkikat, yaklasma ve angaje, sevk ve idare, gerekli
durumlara bagli olarak iliskinin dondurulmasi seklinde yiiriitiilmektedir. Yine
ayn1 sekilde insana dayali bilgi toplama yontemlerinde fiziki takip, sizdirma,
sorgu, kesif ve gozetleme, tahkikat, provoke etmek gibi metotlar da
kullanilabilmektedir (Daricili, 2023, s. 155-181).

Insan kaynakli istihbarat toplama ve karsi casusluk ydntemlerine Israil
devleti i¢ istihbarat teskilatlarindan Shin Bet ’in 2 Haziran 2023 tarihinde
gizliligini kaldirdig1 dosyada adi gegen Ulrich Schnaft gosterilebilir. Soguk
Savas donemi casusluk diinyasina gore Ulrich Schnaft'in sizma konusunda nadir
bir yetenegi oldugu diisiiniilmektedir. Eski bir Nazi ve Waffen-SS askeri olan
Schnaft, 1947'de Yahudi bir miilteci kiligina girmis ve devlet kurulmadan
onceki Israil'e gd¢ etmeye calismis ve sonunda yasadisi gdg¢menler igin
kullanilan bir Ingiliz toplama kampina girmistir. Orada Siyonist referanslar
edinip Ibranice 6grenerek, subay olmak igin Israil ordusuna katilmis, o zaman
diliminde Misir casusu oldugu diisiiniilmektedir. Onlarca yil sonra, bu
kostebegin ne kadar derine inmeyi basardigi hala belirsizligini korumaktadir.
Israil istihbarat teskilatinin heniiz gizliligini kaldirdig1 dosya, onun altmis bes
yil onceki eylemlerinin bugiin i¢in hala hassas olarak goriildiiglinii gdsteren
kisimlar igermektedir. Dosyada, bu tiirden tespit edilmis bir 6ge olarak,
Israil'deki ana takma adi Gabriel Zusman olan Schnaft'a ait olarak listelenen en
az dort takma adindan biri oldugu tespit edilmistir. Dosya, ideolojik giidiimli
toplumlara uyum saglama ve onlar1 kendi amaglar1 ve hayatta kalma miicadelesi
i¢in kullanma becerisine sahip, firsat¢i, ciiretkar ve bazen de ¢ilgin bir adamin
portresini ¢izmektedir. Ayn1 zamanda, Israil karsi istihbaratinin, savasin
parcaladigr Avrupa'dan binlerce belgesiz kisiyi karsilayip savaslar i¢cin askere

alindigr ilk yillardaki uyanikligini ve meydan okumalarin1 gdstermektedir.
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Schnaft, 1954'e kadar israil'de sahte bir kimlikle alt1 y1l yasamistir (The Times
Of Israel, 2023).

Dogu Cephesinde bir Nazi elit birimi olan Waffen-SS’da eski bir asker
olan Schnaft, savasta yaralanmis ve Amerikan birlikleri onu 1944'te savas esiri
olarak yakaladigi Bati cephesine nakletmistir. Amerikan uluslararasi Orgiitleri
tarafindan Yahudi miiltecilere saglanan yardimdan yararlanmak i¢in bir Yahudi
kiligina girerek Almanya'y1r terk etmeye karar vermis, savasin harap ettigi
Miinih'ten 1947 yilinda, yakinda Israil olacak olan, ancak hala Birlesik Krallik
tarafindan yonetilen ve go¢ yasagina tabi olan Fransa'min Marsilya kentinde
yasadist Yahudi gd¢menlerden olusan bir gemiye binmistir. Gemi Ingiliz
donanmasi tarafindan durdurulmus ve yolcular1 Kibris'ta bir toplama kampina
hapsedilmistir. Schnaft, Israil Savunma Kuvvetlerimin gekirdegini olusturan
paramiliter Yahudi grup Haganah'la baglantili mahkim arkadaslari tarafindan
diizenlenen birkag kagis girisimine katilmistir (The Times Of Israel, 2023).

Schnaft daha sonra IDF'ye katilmis ve Israil'in Bagimsizlik Savas
sirasinda gorev yapmistir. Kudiis yakinlarindaki Kiryat Anavim'de yasamis ve
Basbakan David Ben Gurion'un partisi Mapai'ye tiiye ve aktivist
olmustur. Schnaft’in, topcu birliklerindeki hizmeti sirasinda subay oldugu
bilinmektedir. Ancak kariyer subay1 olma talebi engellenmistir. Shin Bet, sari
sagli ve tipik bir Alman goriiniimiine sahip olan Schnaft'in dini ge¢misi
hakkinda daha fazla sorusturma  yapilincaya kadar bunu veto
etmistir. Temsilcilere Schaft hakkinda bir notta "Liitfen bu kisinin diniyle ilgili
sorular1 yanitlaymn" yazmaktadir. Israil kars: istihbaratinin Schnaft' ilk olarak
1952'de, onun Yahudi olmadigindan siiphelenmeye basladiklarinda fark ettigi
anlagilmaktadir. Cesaretinin pervasizligir ve dosyasindaki bir raporda sarhosken
SS {niformast ve Alman Ordusu iiniformast i¢inde iken bir fotografini
gosterdigi anlasilmakta olup, soruldugunda sadece bir kostiim oldugunu ifade

etmistir (The Times Of Israel, 2023).

Kendisinden siiphelenildigini hisseden Schnaft, 1954'te Israil'den
ayrilmistir. Daha sonra, Israil Savunma Kuvvetleri hakkinda sahip oldugu
bilgileri Misir istihbaratiyla paylagsmay1 teklif etmek i¢in Misir'a gittigi tespit
edilmistir. Kars1 istihbarat ajanlari, bilgiyi degerli ve diismanin IDF ile

yakinligina biiyilk bir katki olarak tanimlamislardir. 1955'te MOSSAD,
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Frankfurt'ta eczaci olarak calisan Schnaft'in yerini bulmus ve onu Israil'e geri
cekmek i¢in amaglanan bir operasyon diizenlemistir. Gazeteci kiligina giren bir
kadin ajan onu bastan c¢ikarmis ve Israil hakkinda sahip oldugu bilgilerle
ilgilenecek Arap istihbarat ajanlariyla tamistirmayi teklif etmistir. Schnaft'l,
kendisine Israil'de sahte bir casusluk gérevi ve iilkeye girmesi i¢in sahte bir
pasaport veren Arap istihbarati gibi goriinen MOSSAD ajanlaryla
tanistirmistir. Schnaft, Israil'e gittiginde tutuklanmis ve yedi yil hapis cezasina
carptirilmistir. Serbest kaldiktan sonra Israil'i terk ettigi bilinmektedir. Birkag
gazetecinin Almanya'da ve 6tesinde izini slirme girigimleri basarili olmamistir.
Haaretz'de yayinlanmasinin ardindan, bir okuyucu olan Asaf Yanai, Schnaft'in
kamuya acik kayitlarina gizliligi kaldirilmis dosyada olmayan dogrulanmamis
bir iddia eklemistir. Schnaft, Yanai'nin babasiyla Askelon yakinlarinda devriye
gezerken Misir'dan alti casusu tek basina Oldiirdigiinii yazmistir. Yanai,
casuslar iki Israil askerinin dinlenmek icin durdugu terk edilmis bir yapiya
siginirken Schnaft’in en {ist kattan zemin kata inerek casuslar1 hizla
oldiirdiigiinii ve muhtemelen babasinin hayatini kurtardigini yazmistir (The

Times Of Israel, 2023).

2.5.2. Finansal istinbarat

Finint (Financial Intelligence) Ekonomi piyasalar basta olmak iizere,
finansal piyasalarda gerceklesen hareketleri, teror Orgiitlerinin para trafigi,
orgitsel iligski ve yapinin desifre edilmesi, kara para aklama gibi konular ele
alarak yapilan istihbarat toplama yontemidir. Finansal istihbarat, acik kaynak
istihbarati, insana dayali istihbarat ve sinyal istihbarattan aldig1 destekle dnemli
basarilar saglamistir. Ornek olarak Usame bin Ladin’in ekonomi uzmani ile
Muhammed Atta ile gerceklestirdikleri para transferleri agiz c¢oziilmesinde

verim elde edilmesini saglamistir (Altun, 2015).

2.5.3. Sinyal istihbarati

Sigint (Signal Intelligence) elektromanyetik dalgalarin ve sinyallerin
toplanarak istihbarat carkindan gecirilmesi sonucunda elde edilen istihbarat
tiriidir. Elektro manyetik sinyallerin sensor ve antenler ile tespit edilmesini
kaydedilmesini, kablolu veya kablosuz haberlesme aginin kaydedilmesi yolu ile

icerik, trafik, kripto analizi gibi yoOntemlerle istihbarata donistiirilmesini
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saglayan siireci kapsamaktadir. Bu siire¢ casus uydular, insansin hava araglari,
denizaltilar, gemiler, kara araglar1 gibi yoOntemlerle gerceklesmektedir. Alt
disiplin olarak iletisim, elektronik, yabanci cihaz sinyal istihbaratindan

olusmaktadir (Bagci, 2022, s. 2).

Sinyal Istihbaratinin kullanildig1 alanlar ise; diismanin telsiz iletisiminden
konum tespiti, mithimmat tespiti, tehlikeli olabilecek sinyal engellenmesi, kendi
kuvvet takibimiz, diismana ait elde edilebilecek tiim verilerin elde edilmesi
olarak siralanabilmektedir. (Degirmenci, 2021, s. 6). Sinyal Istihbarati
Elektronik Istihbarat (Elint), Telemetrik Istihbarat (Telint), Radar Istihbarati
(Radint) ve Siber Istihbarat (Cybint) basliklarin1 da kapsamaktadir. (Seren,
2017, s. 268)

Sinyal Istihbarati genellikle telefon ve e-posta miidahalesi aracilifi ile
iletisim verilerinin toplanmasidir. Ayrica internet meta verilerini ve konum
verilerini de icerebilmektedir. Sigint’in hassasiyeti nedeniyle, kanuna uygun
veri toplama, genellikle uygun oldugunda belirli kisileri hedef alabilen veya
toplu olarak veri toplayabilen ulusal istihbarat teskilatlar1 ve kolluk kuvvetleri
tarafindan gerceklestirilmektedir. ABD Ulusal Giivenlik Teskilati'nin PRISM ve
X-Keyscore'u ya da Birlesik Krallik Hiikiimeti Iletisim Merkezi GCHQ'nun
Tempora'st gibi programlarin artik internet sunucularinin, uydularin, fiber optik
kablolarin kesigmesi yoluyla iletisim verilerini toplu bir sekilde toplayabildigi
bilinmektedir. Kitle iletisim verilerinin toplanmasi da dahil olmak iizere,
Sigint’in salgin gozetiminde bir ara¢ olarak kullanilmasi i¢in ¢esitli Onerilerde
bulunulmustur. Algoritmalar, var olan veri setlerine veya veri toplama
parametrelerine arama kosullar1 uygulayarak potansiyel hastalik salginlarina
ilisgkin uyarilar1  belirlemek igin  kullanilabilmektedir. Mevcut toplama
programlar1 hedeflenen kiiresel saglik Onceliklerini muhteva edecek sekilde
genisletmek, daha sonra insan operatdrlerin analiz etmesi ve dogrulamasi igin
erken uyart ve miidahale hastaliklar1 erken tespit etme gibi uyarilar
saglamaktadir. Diger Oneriler, Sigint’in temas takibinde enfekte bir kisiyle
temas etmis olabilecek kisilerin tanimlanmasi ve teshisinde kullanilabilecegi

distiniilmektedir (Bernard et al., 2018).

Ancak Sigint’in bulasici hastalik siirveyansinda kullanilmasiyla ilgili bazi

sorunlar bulunabilmektedir. Ozellikle toplu halde veri toplamanin siyasi olarak
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hassas bir konu oldugu Snowden sonrasi donemde, ilk ve en 6nemli konu etik
ve yasal konulardir. Greenwald, milyonlarca siradan insanin iletisimlerinin ¢ok
az sorumlulukla dinlenmesinin ciddi gizlilik ihlallerine maruz kalmas1 nedeniyle
gizliligin Sigint ile ilgili en biiyiik sorun olduguna inanilmaktadir. Bu tiir baska
aragtirmalar da benzer endiseleri glindeme getirmistir. Bu baglamda ulusal
istihbarat yeteneklerinin kullanilmast pek c¢ok kisi i¢in tatsiz olacaktir ve
gozetlemenin, ylksek bir tali izinsiz giris riskini dengeleyecek gereklilik ve
orantililik esiklerini karsilamasi1 pek olas1 degildir. Sigint’in pratik olarak
konuslandirilabilecegi baglamlarda, yiiksek gelirli iilkeler kendi ulusal sinirlari
icinde zaten giliclii hastalik silirveyans sistemleri siirdiirdiikleri igin, hastalik
siirveyansina katma deger minimum diizeyde olacaktir. Ayrica, bu tiir
mahremiyet ihlallerinin, karmasik jeopolitik ortamlarda saglik ve insan
alanlarinda ortaya c¢iktikca bilinmeyen etkileri vardir. Toplandiktan sonra
verilere ne olacaglt ve ev sahibi hiikiimetler tarafindan bir niifus ic¢indeki
gruplara karsi ayrimcilik yapmak icin kullanilip kullanilamayacagi hakkinda

baska sorular da giindemini korumaktadir (Bernard et al., 2018).

Sigint’in kullanim1 ulusal mevzuata tabidir ve herhangi bir ek toplama bu
yasal cergeve tarafindan kisitlanacaktir. Bu gozetleme programlari oldukga
tartismalidir: GCHQ, Avrupa Insan Haklari Mahkemesi'nde (AIHM) Veri
Saklama ve Sorusturma Yetkileri Yasas1 2014 kapsaminda toplanmasi nedeniyle
sorgulanmistir ve NSA, Snowden'in ardindan 6nemli elestirilerle kars1 karsiya
kalmistir. Bu sebeple, Sigint ‘in yaygin olarak konuslandirilmasi, ilgili bir
makamin gdzetimine izin veren yasal bir silirecin uygulanmasini
gerektirmektedir. Kiiresel saglik alaninda bu tiir bir yonetisimin, ilgili
teknolojilerin, kaynaklarin ve stratejilerin son derece hassas dogas1 goz Oniine
alindiginda, DSO veya BM sisteminin diger kuruluslari icinde yer almasi
beklenebilir. Ayrica, modern Sigint teknolojisinin diger iilkelerdeki saglik
risklerini hedeflemek i¢in nasil kullanilabilecegine dair pratik veya yasal bir
emsal bulunmamaktadir. Sigint ile ilgili ayrintili bilgilere erisim sorunludur ve
bu sebeple, bir bulasict hastaligin veya PHEIC'nin kullanimin1 yasal ve etik
olarak mesru kilmak icin karsilamasi gereken tanimlanmis tehdit esiklerini
O0lgmek zordur. Bu nedenle Sigint ‘in pratik ¢iktilar1 ve kullanimlari,

konuslandirilmasinda sonuglar belirsizdir. Bir bulasici hastalik salginini
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onceden tahmin etmek ig¢in, verileri zamaninda toplamak iizere bu tiir bir
izlemenin siirekli olarak yapilmasi gerekir; ancak, mevcut bir pandeminin
gerekcesi olmadan bulasict bir hastaligin yasal esikleri karsilamasi pek olasi

degildir (Bernard et al., 2018).

Ayrica hem halk sagligi hem de devlet siirveyansin sonuglarina veya
hedeflerine odaklanmalidir, net bir hedef olmadan veri toplamanin higbir
gerekcesi yoktur. Sigint, kaynaklar a¢isindan son derece maliyetlidir ve hastalik
siirveyansina katma degerin onu ger¢ekten de maliyet etkin kilip kilmayacagi
stiphelidir. Sigint ‘in kapsadigi bilgi hacmi nedeniyle, verilerinin eyleme
gecirilebilir istihbarata doniistiirilmesine yardimci olmak i¢in 6nemli insan
kaynaklar1 gereklidir. GCHQ’nun mevcut programi, verileri filtrelemek igin
300'den fazla analist gerektirmekte ve bu maliyet yalnizca elektronik iletigim
hacmi genislemeye devam ettik¢e artabilir konumdadir. Sigint’in kullanimini
gerektiren rekabet halindeki ulus-devlet Oncelikleriyle, kiiresel saglik igindeki
uygulamasi yeterince 6nemli bir 'tehdit' olarak goriilmeyebilmektedir. (Bernard
et al., 2018).

Yapilan arastirmalarda devlet disinda herkesin kullanimina ag¢ik Sigint
uygulamas1 ornekleri goriilmektedir. Denizcilik alan1 farkindalik uygulamalari
mevcuttur; radyo frekansi (RF) spektrum haritalamasi; uydu iletisiminin gizlice
dinlenmesi, karismasi ve ele gecirilmesi ve siber gozetleme programlari
bulunmaktadir. Bu yeteneklerin ¢ogu ticari olarak mevcuttur, cogu iicretsizdir
ve bazilar1 yasa disidir. Gorlisiimiize gére hem yasal hem de yasa dis1 pazarlarin
ve yeteneklerin varligi, Sigint’in demokratiklestigi veya herkesin kullanimina

acik oldugu bir ortamla sonuglanacaktir (Weinbaum et al., 2017).

2.5.4. Jeo-Uzamsal istinbarat

Geoint (Geospatial Intelligence), bir iilkenin stratejik konumunu, yapisini,
yerlesme planlarini, ekonomik askeri veya sosyolojik yerlesim alanlarini,
cografyaya bagli olarak gerceklesen sosyal medya hareketliligini, vb. konular
muhteva edinen bir toplama yontemidir. Uydu, insansiz hava araglari, veri
tabanlari, haritalar, gibi ¢esitli yontemlerle her tiirlii goriintiiniin toplanarak
islenmesi, analiz edilmesi ve istihbarat haline getirilmesinden olusan bir

istihbarat trtintidir (Clapper, 2005). Bu tiir bir istihbarat kimi zaman taktik,
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kimi zaman stratejik veya operasyonel istihbarata hizmet etmektedir.
Operasyonel bir ortamin hem ayrintili veri analizini ve degerlendirmesini
destekleyen hem de bu ortamla basa ¢ikma sorunlarini arastirmak icin bir arag
olan nispeten yeni bir istihbarat disiplinidir. Fiziksel o6zellikleri ve cografi
olarak referans wverilen faaliyetleri tanimlamak, degerlendirmek ve

gorsellestirmek icin goriintiilerin ve jeo-uzamsal verilerin analizini kullanir

(Keith, 2019).

Geoint alaninda son donemlerdeki en biiyiikk gelismeler, insansiz hava
araglarinin, uzaktan yonetilebilen hava araglarinin kullanilmast olmustur.
Insansiz hava araci sistemleri UAS tarafindan toplanan verilerin istihbarattaki
kullaniminin artis hacmi giinden giine artacaktir. Ozel sektdrle de is birligi
yapilmas1 amaci ile 6rnek olarak ABD’de ayrica ticaret faaliyetleri acisindan,
tarim faaliyetleri agisindan da kullanilmaktadir (Shepherd Andrew et al., 2017).
Geoint ve Osint’in birlikte kullanimlarinin kesistigi kullanim olarak, BBC’de
yayinlanan ‘Afganistan’da Taliban’in Uyusturucu ile Savasi’ baslikli haber
giincel bir ornek teskil etmektedir. Habere gore; Afganistan’in Helmand bolgesi
afyon lretiminde merkez bir konumda ve iilkenin afyon iiretiminin yarisini bu
yerlesim alani karsilamaktadir. Talibanin emri ile yasaklanan afyon iiretiminin
2022 ile 2023 arasindaki uydu haritalandirmasi analizi karsilastirmasi afyon
tiretiminin %90 iizerinde azaldigin1 gostermektedir. Haberin agik kaynaklardan
alinmasi itibari ile Osint, uydu goriintiileri analizi itibari ile Geoint 6rneklerini
ayrica uydu analizini saglayan Ingiltere merkezli Alcis Holding 6zel sektor
girisiminin c¢alismasinin konu olarak alinmasi ile 6zel sektor teknoloji ve

giivenlik alaninda is birligi bir araya gelmis bulunmaktadir (Limaye, 2023).

2.5.5. Goriuntu istihbarati

Istihbarat toplamanin goriintii ve sinyal alabilen teknolojiler ile yapilip,
toplanan goriintiilerin anlamli hale getirilmesi, analiz edilmesi ve istihbarat
{irinli  ¢ikarilmasa  Goriintii  Istihbarat1  (Imint-Imagery Intelligence)
denilmektedir. En bilinen teknolojiler, IHA, Uydu, Radar teknolojileri,
Denizaltilar, Kameralar, Sensorleri, Kizil 6tesi kullanilabilen teknolojilerdir
(Beyazit, 2019). Goriintii istihbarati bir {ilkedeki veya hedefteki, silah
sistemleri, stratejik yerleskeler, diger istihbarat unsurlar1 igin konum bilgileri

verebilmektedir. ABD, Fransa ve Avrupa Uzay Ajansinda, Rusya ve Japonya da
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goriintiileme sistemleri mevcuttur. Goriintiiler ticarilestirilerek
satilabilmektedir.1992 yili Ag¢ik Semalar antlagsmasi bu anlamda bir tehlike
teskil etmektedir (Federation of American Scientists, 2019).

2.5.6. Teknik istihbarat

S6z konusu devletin veya diismanin kullandigi silah, mithimmat, cihaz,
malzeme, ekipman, yazilim vb. teknolojik olarak yararlandigi arglimanlarin
arastirilmas1 ve bunlara yoOnelik strateji gelistirilmesini konu edinen alandir.
Teknik istihbarat (Technical Intelligence), biitiin teknolojik cihazlarin
kullanildig: istihbarat yontemlerini kapsamaktadir. Bir ¢alisma ofisinin gizlice
dinlenilmesi, bir sahsin gizlice kayit altina alinmasi, bir telefon konusmasinin
takibi, uzaydan bir bolgenin fotografinin ¢ekilmesi gibi hemen her tiirden bilgi
toplama  faaliyeti teknik istihbarat c¢atist altinda degerlendirilmesi
gerekmektedir. Bundan dolay1r bazi agiklamalar konun daha iyi anlagilmasi

acisindan faydali olacaktir (Kavsiraci ve Demirbas, 2020).

Teknik istihbaratin 6nemli bir yontemi elektronik istihbarattir. Elektronik
istihbarat, 0zii itibariyle elektronik sinyalleri yakalamak ve c¢oziimlemek ile
ilgilidir. Hava araglarindan, kara ve deniz araglarindan gonderilen elektronik
sinyallerin rakip tarafindan yakalanarak ¢dzlimlenmesi sonucunda bilgi elde
edilmis olmaktadir. Teknik istihbaratin ilgi alanina giren bir diger yontem de
fotograf istihbaratidir. Fotograf istihbarati, glinlimiizde c¢ok basvurulan bir
yontem degildir. Teknolojik gelismeler, yeni icatlart hayatimiza getirdi ve artik
uydu istihbarati ya da insansiz hava araclar1 gibi sistemler ile goriintii

alinabilmektedir (Kavsiract ve Demirbag, 2020).

Fakat ge¢gmis donemlerde fotograf istihbarati ordular ve servisler i¢in
onemli firsatlar sunmustur. Ornegin, Sovyetler Birliginin Kiiba’da
konumlandirdig1 niikleer baslikli fiizelerin fark edilmesi, U-2 ucgaklarinin
fotograf istihbar1 sayesinde ger¢eklesmistir. Giliniimiizde fotograf istihbaratinin
gelismis versiyonu olarak uydu istihbaratindan bahsetmek miimkiindiir. Bugiin
iiretilen teknolojik cihazlar, hizl1 ve detayli goriintiiyli uydular vasitasiyla alma
imkan1 sunmaktadir. Bu sayede ordular ve istihbarat servisleri hizli, daha az
masrafli, daha az riskli bir sekilde istedikleri bolgeden canli goriintiiler

alabilmektedir. Teknolojik gelismelerin istihbarat servislerine fayda sagladig:
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gibi zararlar1 oldugunun bir baska kanitini da uydu istihbaratinda gormek
miimkiindiir. Bugilin Google ve Yandex gibi biiylik firmalar, uydudan alinan go-
riintiileri ac¢ik kaynak erisimine sunmaktadir. Teror orgiitleri devlet kurumlarina
yapacagi saldir1 oncesi, disaridan kesif yapamayacagi bir kurumun i¢ bahgesini
ve etrafindaki bdlgeleri masa basindan kesif c¢alismast yapabilmektedir

(Kavsiract ve Demirbas, 2020).

2.5.7. Olciim ve imza istihbarat

Masint (Measurement and Signature Intelligence) olarak da bilinen, sabit
veya hareketli bir hedefin biraktig1 izleri takip eden ve ayirt edici 6zelliklerini
bulup analiz eden istihbarat tiriidiir. On t¢ farkli alanla ilgilenerek istihbarat
toplamaya calisir. Niikleer Istihbarat, Radyo Frekanslari, Malzeme istihbarati,
Lazer, Optik, Kimyasal ve Biyolojik istihbarat, Kizilotesi istihbarat, Akustik
istihbarat, Enerji silahlar1 istihbarati, Radar, Spektroskopik, Radyasyon, Atik
toplama istihbarati alanlar1 ile ilgilenerek bilgi toplar analiz etmekte ver
istihbarat Urlinli ¢ikarmaktadir. Yakin zamana kadar Masint verileri bir yerde
toplanip gerektiginde erisilebilecek bir pozisyonda degildi. Ordu biinyesinde
gerektiginde her zaman kullanilabilmesi amaci ile veri merkezi kurulmustur

(Federation of Amerikan Scientists, 2000).

2.5.8. Siber istihbarat

Siber Istihbarat (Cybint, Cyber Intelligence), diger istihbarat
kategorilerinden birgok alana destek verebilen ve iliskili bir alandir. Ayrica
toplama, analiz etme ve yayma agisindan bir¢ok degisiklikle birlikte genis ve
yaniltici bir yelpazesi vardir (Alsmadi, 2019).

Savaglarin giiniimiizde format degistirmesi ile birlikte teknoloji destegi ile
farkli boyutlara tasinmis durumdadir. Hedefe ciddi tahribat verici boyutlarda
sonuglara ulastirabilen Siber Savas yontemleri, onleyici saldirilar kapsaminda
da kullanilmaktadir. Iran’daki Natanz niikleer santralinin agmna sizan viriis ile
isleyisteki bozulmaya sebep veren saldir1 Onleyici saldirilar kapsaminda

degerlendirilebilir. (D6nmez, 2017).

Giinlimiizde kamu hizmetlerinin sunumunda, ticari faaliyetlerde,

bankacilik sektoriinde, saglik sisteminde ve daha bircok alandaki faaliyetler
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siber alan iizerinden yapilmaktadir. Bu durum da siber alanin giivenligini daha
onemli hale getirmektedir. Bu giivenligi saglayict etkenlerden bir tanesi olarak
siber istihbarat 6n plana ¢ikmaktadir. Siber istihbarat kisaca, siber alana baglh
olan cihazlardan veri elde etmek seklinde tanimlanabilir. Giliniimiizde egitim,
saglik, bankacilik, ticaret, askerl gilivenlik sistemleri ve kentlerin giivenligini
takip etmek amaciyla kullanilan sokak kameralar1 gibi bir¢ok sektor ve cihaz
siber alanda faaliyet goOstermektedir. Bu kapsamda, giliniimiizde siber
istihbaratin yapilamadigi herhangi bir alan yoktur. Calisma kapsaminda da ifade
edildigi gibi, siber saldirilarin sektére gore yillik maliyetine bakildigi zaman
bankacilik ve kamu hizmetlerinin ilk sirada yer aldigi goriilmiistiir.

(KARASOY, 2022).

Toplumsal olaylarin Onceden tespit edilebilmesi veya ger¢eklesen
olaylarda geriye doniik arastirma yapilabilmesi igin, sosyal medya verileri ¢ok
onemli bir istihbarat ortami haline gelmistir. Siber istihbarat giinimiizde
gittikge daha da 6nem kazanmaktadir. Ulkeler istihbarat kurumlarinda siber
istihbarat birimleri olusturmaya baslamistir. Gereksinimler dogrultusunda farkli
program ve algoritmalar kullanilarak, sosyal medya veri yiginlarindan istendik

sonuglara ulagmak miimkiindiir (Savas ve Topaloglu, 2015).

Siber istihbarat operasyonlarina 6rnek olarak son donemde adindan ¢okg¢a
bahsedilen Israil merkezli Pegasus casus yazilimi 6rnek olarak verilebilir.
Diinyada yaklasik 50 bin kisiyi hedef alan yazilimin, Israil askeri istihbarat
teskilat1 teknik/siber operasyonlardan sorumlu Unit8200 birimi tarafindan
gelistirilmistir. Cogunlukla Meksika, Fas, Kazakistan, Hindistan, Suudi
Arabistan gibi iilkelerden devlet baskanlari, is adamlari, akademisyenler,
savcilar, avukatlar, gazeteciler ve aktivistler gibi onlarca meslek grubundan
kisilerin cihazlarina sizdigi bilgisini Forbidden Stories Platformu ve
Uluslararast Af Orgiitii (UAO) raporlamis bulunmaktadir. Medyada yer almasi
ve Forbidden Stories Platformu’nun teknik detay raporunu yayinlamasi ile
yazilimin koti amaclar i¢in kullanildigina ve gizliligi ihlal ettigine dair
TelAviv’e baskilar olugsmustur. Pegasus yetkilileri bu iddialar karsisinda sessiz
kalmay1 tercih etmislerdir. Genel olarak biitiin akilli telefonlara sizma 6zelligi
bulunmakta olan yazilim; Oltalama uygulamalardaki aciklar1 kesfederek sizma,

sahte baz istasyonlar1 iizerinden yahut dogrudan fiziksel miidahale yontemi ile
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caligmaktadir. Sizma islemi ger¢eklestikten sonra elde edilen verilen goz
onlinde bulunduruldugunda diinyanin en spesifik siber silahi ile karsi karsiya

kalmis bulunmaktayiz (Cahmutoglu, 2021).

2.5.9. Acik kaynak istihbarati

Acik Kaynak Istihbarati (Osint, Open Source Intelligence), acik kaynak
bilgilerinden olusan verilerinin istihbarat {irlinii olarak c¢alisildiginda herhangi
bir kars1 koyma durumu olmayan, herkes tarafindan ulasilabilen, korunmasi s6z
konusu olmayan, gizlilik derecesi olmayan kosullarda elde edilip
anlamlandirilan istihbarat toplama yontemidir. Internet hayatimiza girmeden
once acik kaynak bilgisi gazete, kitap, brosiir gibi kaynaklardan elde edilmistir.
Internet ile birlikte medya, kamu, ticari web ve arsiv verilerine daha rahat
erisilebilmektedir. (Ozdal ve Tiryaki, 2020).

Napolyon acik istihbarat kaynaklarinin kullanimi konusunda gizli
istihbarat kullanimindan daha yaraticiydi. Diismanlar1 ve miittefikleri ile ilgili
kitaplar1 okumaya onlarin sifrelerini ¢6zmekten daha merakli idi. Disisleri
Bakani1 Jean-Baptiste de Champagny’ye sOyle yazdigi rivayet edilmektedir:
‘Bana Ingiliz gazetelerini gdndermediginiz i¢in kizgimim, g¢iinkii bize

birliklerinin yerleri hakkinda bilgi veriyorlar’ (Andrew, 2022, s. 366).

Mevcut birbirine bagli diinya tarafindan iiretilen veri miktar1 dl¢lilemez ve
bu tiir verilerin biiylik bir kismi halka acgiktir, bu da herhangi bir kullanici
tarafindan herhangi bir zamanda Internet'in herhangi bir yerinden erisilebilir
oldugu anlamina gelir. Bu agidan A¢ik Kaynak Istihbarati (Osint), bilgi iiretmek
i¢in tlim siber uzayin noktalarini toplayarak, isleyerek ve iliskilendirerek bu
acik dogadan fiilen yararlanan bir istihbarat tiiriidiir (Javier Pastor Galindo et
al., 2020).

Ac¢ik Kaynak Istihbarati toplama, isleme ve analiz siirecinde birgok
manuel ve otomatik ara¢ kullanilmaktadir. Metodoloji olarak veri bilimi,
istatistik, makine 6grenimi, programlama, veri tabanlari, bilgisayar bilimi gibi
bircok alanin sentezlenmis halidir. Agik Kaynak Istihbarat1 igin genel geger bir

teoriden s6z etmek miimkiin degildir (Erol, 2022)

Osint su anda kiiresel olarak belirli gozetim sistemlerinde kullanilmaktadir

ve birgok kamu istihbarati yeteneginin temelini olusturmaktadir. Halk sagligi
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toplulugu bu hizmetlerin kapsamini tanimaya baslamistir ve su anda Osint ‘in
Uluslararast 6nem arz eden Halk Sagligi Acil Durumu (PHEIC) olusturan
hastaliklarin  belirlenmesine ve izlenmesine nasil yardimci1 olabilecegini
arastiran bir¢ok proje mevcuttur. Diinya Saglik Orgiiti (WHO), hastalik
istihbaratinda Osint'in toplanmasina ve degerlendirilmesine yardimci olmak igin
bir program yiiriitmektedir. Kiiresel Halk Saglig: Istihbarat Ag1 (GPHIN), web
tabanli salgin istihbarat araglarin1 kullanan ve Medisys, GPHIN, Healthmap'ten
bilgi toplayan, DSO tarafindan gelistirilen Tehlike Tespiti ve Risk
Degerlendirme Sistemi (HDRAS) adli daha biiyiik bir platformun ¢ok dnemli bir
pargasini teskil etmektedir. (Bernard et al., 2018).

Yeni gelisen hastaliklar1 inceleme programi (Promed-mail), digerleri
arasinda. GPHIN, dokuz dilde kiiresel medya kaynaklarini stirekli olarak
tarayan, anahtar sozciikleri, deyimleri ve olas1 hastalik salginlarini arayan yari
otomatik bir erken uyar1 sistemidir. Giinlik 2000 ile 4000 arasinda rapor
olusturma ve otomatik olarak uyar1 liretme kapasitesine sahip bulunmaktadir.
GPHIN gibi saglik gézetimine uygulanan Osint araglari, verileri otomatik olarak
toplayip diizenleyebilmektedir ve boylece ¢ok daha biiyiik miktarlarda bilgiye
atifta  bulunabilmektedir. Ilgili ~ raporlar1 filtrelemek icin algoritmalar
kullanilmaktadir. GPHIN, ProMED ve HealthMap, yiizyilin basindan bu yana en
ciddi salginlardan bazilar1 hakkinda uyarilar verebilmistir. ProMED, Cin
medyasindan gelen icerigi degerlendirerek SARS i¢in ilk Ingilizce uyarisini
saglamig ve hatta ardindan Cin Hiikiimeti tarafindan onay istenmistir. (Bernard

et al., 2018).

Yakin tarihli Ebola salgini i¢in bazi isaretler, yerel dilde haber dykiilerini
tarayabilmesi nedeniyle HealthMap tarafindan herhangi bir resmi duyuru
yapilmadan Once tespit edilmistir. Halk sagligi gozetimi, Sosyal Medya
Istihbaratinin (Socmint) kullanimini da arastirmaktadir. Socmint, belirli bir
konu veya tema hakkinda es zamanli bilgi saglamak icin kiiresel olarak artan
sosyal medya ve web forumlarin1 kullanmaktadir. Socmint’ in cografi
kullanilabilirligi, Osint ’inkinden daha fazla olup: diinyanin bir¢cok yerindeki
geleneksel internet kapsama oranlar1 diisiikken, bu bolgelerdeki mobil veri
kapsami1 artmaktadir. Mobil veri {izerinden erisilen en popiiler servisler

genellikle sosyal medya siteleridir. Bu durumlarda, Facebook genellikle
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haberler i¢in kullanilmakta ve geleneksel yayincilik kaynaklarindan daha fazla
ham bilgi sunma potansiyeline sahip bulunmaktadir. Osint’in kullanimindaki en
biiylik sinirlamalardan birisi buradadir. Herhangi bir bilgi istihbarata
dontistirilmeden oOnce degerlendirilmelidir. Artik yapilandirilmamis veri
kiimelerinden istatistiksel olarak 6nemli bilgileri ¢ikarmak ig¢in algoritmalardan
yararlanabiliyor olsak da bu tiir bilgilerin yine de analistler ve arastirmacilar

tarafindan degerlendirilmesi gerekmektedir. (Bernard et al., 2018).

Diizgiin bir sekilde sorgulamadigimiz siirece biiyiik bir veri seti higbir ise
yaramaz ve bu, halk sagligi ile ilgili herhangi bir bilgi deposu icin gegerli
olmaktadir. Ornegin, bir kriz durumunda Sivil Toplum Kuruluslar1 (STK'lar) bir
afet bolgesinin tam uydu goriintiilerine ihtiya¢ duymazlar ve onlara boyle bir
goriintii saglamak, daha fazla is yiikii olusturacaktir. Thtiya¢ duyduklar sey, bu
goriintiilerin gosterebilecegi altyapt hasar1 ve niifus hareketleri gibi spesifik
bilgilerdir. Bu nedenle tek basina kullanilan Osint yeterli degildir; diger
kaynaklar ve temsilciler tarafindan desteklenmesi gerekmektedir. GPHIN ve
benzeri  sistemler,  kullanilabilirligin  yarattii =~ bozulmadan  zarar
gorebilecektir. Ek olarak, birden fazla haber kaynaginin bir olayr yayinlamasi
veya rapor etmesi, onun dogrulugunu veya gercekligini dogrulamamakta olup,
Osint 'in diger bilgilerle dogrulanmas1 gerekmektedir. Bu, 6zellikle laboratuvar
dogrulamasi gerektiren bulasici hastaliklar i¢in gegerlidir. Bilginin kalitesi
kontrol edilmediginden, sdylentiler asilsiz ¢ikabilmektedir. (Bernard et al.,
2018).

GFT'nin ilk algoritmasi, alakasiz arama terimlerinin fazla takilmasi
nedeniyle yiiksek bir basarisizlikla sonuc¢lanmistir. Biyogdzetim sistemlerine
iligkin bir inceleme, GPHIN'in insan denetlemesiyle birlestiginde tespit
oranlarin1 %53 oraninda iyilestirdigini ve teknolojik gelismelere ragmen insan
faktoriiniin 6nemini giliclendirdigini tespit etmistir. Bu tiir sistemler, gercek
deger katmak i¢in fiziksel dogrulama ekipleriyle birlikte kullanilmalidir, ¢linkii
ortaya ¢iktik¢a salginlarin hizli bir sekilde raporlanmasinda sinirlamalar devam
etmektedir. Biiylik verinin sinirlamalar1 bunlardan olusmaktadir. Benzer sekilde,
bu sekilde kullanilan Osint’in birtakim sinirlamalari mevcuttur. i1k olarak,
mevcut veri miktarinin ¢ok biiylik olmasi nedeniyle, ilgili bilgi parcalari

genellikle internetin arka plan giiriiltiisii arasinda kaybolabilmektedir. Aslinda,
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Osint ile ilgili en biiylik sorunlardan biri, analitik tiiretmeyi zorlastiracak kadar
cok veri olabilmesidir. Ger¢ekten de GPHIN’in, diger raporlama ydntemlerine
kiyasla o yil en yiiksek sayida potansiyel uyari liretmesine ragmen, 2002'de
toplam raporlarinin %30'undan fazlasin1 dogrulanmadigi diisiiniilmektedir.

(Bernard et al., 2018).

Halk saglig1 slirveyaninin uyarlanmasinda yeni istihbarat kaynaklarinin
kullanilmas1 kritik 6neme sahip olsa da istihbarat servislerinin bilgiyi ilgili ve
eyleme donistiiriilebilir kilmak i¢in kullandigi tekniklerin dikkate alinmasi
gerekmektedir. En onemli gelisme, statikten aktif veriye geg¢is ve haritalama
olmustur. Bu tiir teknikler, generaller temsili oyulmus parcalar1 haritalar
arasinda itebildiginden beri ordu tarafindan kullanilmistir, ancak aktif agik
kaynak istihbarati, harekat planlamasinda kullanilabilecek yakin bir temsile izin
vermektedir. Bu tiir tekniklerin hem avantajlari hem de dezavantajlari, 2010
yilinda Haiti'de meydana gelen deprem sirasinda kriz haritalamanin
kullaniminda gosterilmistir. Harita, tibbi ihtiyaclar da dahil olmak {izere olaylari
ve ihtiyaglar1 haritalamanin bir yolu olarak islev goriirken ve bunlari yardim
calisanlarina krizi, kaynaklarin ¢esitliligini, veri platformlarinin uyumsuzlugunu
ve toplam miktar1 6zel olarak ele almalarina izin verecek sekilde analiz etmistir.

(Bernard et al., 2018).

Subat 2011'de Libya Catigmasinda kriz haritalama yardimi saglamak iizere
Yedek Goniilli Gorev Giicii (SBTF) konuslandirildiginda, énceden daha net
istihbarat yollar1 a¢ik ve kapali kaynaklarda harita versiyonlari olusturulmustur.
Bu tiir teknikler, pandemiler veya PHEIC'ler durumunda heniiz
kopyalanmamistir. HealthMap en yakin olanidir, ancak HealthMap'i mevcut kriz
haritalamadan ayiran sey, kriz ilan edildikten sonra kriz haritalamanin
etkinlestirilmesi ve goniilliilerin izlenecek tanimlanmis bir dizi kritere sahip
olmasidir. HealthMap bilgileri kiiresel olarak yakalar, yani kritik hale gelme
potansiyeline sahip olaylar1 daha yaygin vakalardan ayirmanin zor oldugu

anlamina gelmektedir. (Bernard et al., 2018).

Veri toplama, bir istihbarat dongiisii ve yerlesik istihbarat yollari, saglik
ve insani krizlerin giderek daha fazla Ortiistiigi g6z oniine alindiginda, bulasici
hastaliklarda eszamanli kriz haritalamasinin  kullanimiyla ilgili olarak

kesfedilmesi gereken araglardir. Ancak, bu tiir haritalar olustururken ve
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Ozellikle arama motoru verilerinin kullaniminda, Osint’i disiik-orta gelirli
tilkelerde uygulamanin zor oldugunun g6z Oniinde bulundurulmasi
gerekmektedir. Kaynak bakimindan fakir olan bu ortamlar, 6zellikle kirilgan ve
catisma sonrasi ortamlar, genellikle saglik glivenligi tehditleri olarak tanimlanan
salginlarin cografi olarak en olas1 kaynaklaridir; yine de iletisim altyapilart ve
dijital varliklar1 genellikle sinirli bulunmaktadir. GPHIN ve HealthMap gibi
Osint araglari, 'daha fazla sayida medya kurulusuna ve elektronik iletisim
altyapisinin daha fazla mevcudiyetine sahip iilkelere yonelik agik bir 6nyargiya

sahiptir. (Bernard et al., 2018).

DSO'deki bir teknik gorevli tarafindan, bunun Osint 'i hastalik
siirveyansinda kullanmanin en biiylik smirlamasi oldugunu dogrulanmistir.
Sosyal medya istihbaratini kullanma konusundaki etik tartismali olmaya devam
etmektedir. Ozellikle daha once niifusun bir boliimiinii magdur etmek veya
ayrimcilik yapmak icin dolayli yontemler olarak kullanilmis olan bulasici
hastalik salginlar1 s6z konusu oldugunda, kaynaklarin kamuya agiklanmasi
durumunda bu tiir ayrimciliga katkida bulunma riski yiiksektir. Bu, 2013'teki
Boston Maratonu bombalamalarindan sonra masum bir 6grencinin tespit edilip
magdur edilmesine yol agan internet kullanicilarinin yanlis siiphelileri tespit
etmesiyle ortaya ¢ikmistir. Ayrica, sosyal medya siirekli olarak kisisel ve 6zel
kavramlarimizi yeniden tanimlamaktadir. FaceBook gibi sosyal paylagim
sitelerinde paylasilan bilgiler herkese ac¢ik olabilse de bu tiir endiseler, onay
istenerek hafifletilebilir. Ancak yine de dijital varligi olanlarin saglik giivenligi
tehdidi olarak tanimlanan bulasici hastalik salginlart olasiliginin diisiik oldugu
tilkelerden gelmesi nedeniyle bir kullanilabilirlik yanlishig: riskiyle kars1 karsiya
kalinmaktadir. Bu nedenle, bu tiir verilerin herhangi bir sistematik
kullanimindan 6nce, bunun yapabilecegi bir ¢ercevenin dikkatlice diisiiniilmesi
gerekmektedir. DSO, tarafindan Osint basarili bir sekilde konuslandirmis olup
bu araglarin yalnizca kullanim ve hassasiyet agisindan genisletilmesi muhtemel

goriinmektedir (Bernard et al., 2018).

2.5.10. Sosyal medya istihbarati

Sosyal Medya Istihbarati (Socmint, Social Media Intelligence) biiyiik
verinin yapay zeka kullanilarak egitim, ag, duyarlilik, cografi, davranis analizi

vb. analiz yontemleri ile elde edilen istihbarat tiridir (Mete, 2021). Sosyal
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medyay1 izleyerek toplanan istihbarati ifade eden Socmint dijital ¢agin dnemli
bir parametresine doniismiistiir. Bu toplama yOntemi ile terdér olaylarindan adi
suclara kadar ne nerede ne zaman ve kim sorularina zamansal olarak gercgek

cevaplar verilebilmektedir (Taban ve Aydilek, 2023).

Istihbarat acisindan ¢ok 6nemli olan sosyal medya siteleri ticari, akademik
veya glivenlik amaclariyla analiz edilebilir. Bu ¢alismada Tiirkiye'de sosyal
medya iizerinde ¢ok tartigilan bir olay analizi gerceklestirilmistir. Elde edilen
veriler icerisinden bilgi ¢ikarimi ve gorsellestirme islemleri yapilmistir. Bazi
anlamli bilgilere ulagilmistir. Tiirkiye'de TT listesinde pek ¢ok paylasim reklam
amagli yapilmaktadir. Gergek verilere ulasmak icin dncelikle veriler igerisinde
temizleme islemi gergeklestirilmistir. Veriler URL'lerden ve etiketlerden
temizlendiginde daha anlamli bilgiler ortaya ¢ikmistir. Verileri analizi sirasinda
goriilmiistiir ki toplum hafizasi, benzer olaylar arasinda koprii kurabilmektedir.
Ayrica etiketlenen verilerde de yiiksek merkezcilik oranlart gdstermistir ki bazi
kullanicilar ve tweetler, pek c¢ok farkli kullanici arasinda koprii gorevi

gormektedir (Savas ve Topaloglu, 2015).

Sosyal Medya Istihbarati; karar vericiler icin eyleme doniistiiriilebilir
ongoriiler liretmek icin sosyal medyadan toplanan verilerin toplanmasi ve analiz
edilmesi anlamina gelmektedir. Sosyal ag sitelerine ek olarak video paylasimi
siteleri, fotograf paylasim siteleri, inceleme siteleri, sosyal imleme siteleri,
sosyal oyun siteleri, forumlar, mikrobloglar, panolar ve bloglar da sosyal medya
istihbarati1 alanlarindandir. Disiplin olarak Osint’in alt dalidir. Sosyal medya
istihbarati, istihbarat ekiplerini, taktik diizeyde herhangi bir yerde neler olup
bittigine dair anlik bilgi ile, ip korumasi, kayip dnleme ve seyahat giivenligi gibi
bir¢ok alanda desteklemektedir. Ornegin analistler, bir dizi gonderiden exif
verilerini ¢ikararak bir tehdit aktoriiniin konumunu belirleyebilir. Daha sonra bu
bilgileri, yiiksek profilli bir kisinin seyahat ve rota planlamasina yardimci

olmasi i¢in bir koruma ekibine gonderebilirler (LifeRaft, 2023).

Sosyal medya istihbarati, kolluk kuvvetleri, istihbarat Orgiitleri, kamu
hizmetlerini daha iyi siirdiirmek isteyen kurumlar tarafindan kullanilmak tizere
yiksek miktarda veri meydana getirmektedir. Her bilginin toplanmasindan
ziyade, bilginin istihbarat amaci ile toplandiginda faydasi olmaktadir. Sosyal

Medyadan  elde  edilen  verinin  genel olarak  bes  kategoride
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degerlendirebilmektedir: Oncelikle her kullanicinin sosyal medya hesaplarindan
yaptig1 paylasimlar, ikinci olarak cevaplar, {i¢lincii olarak ¢oklu ortam alanlari,
dordiincii alan kullanict profilleri, son olarak da etkilesim verileridir. Avantaj ve
dezavantajlar ile ele alacak olursak; Sosyal medya verisi bize ger¢cek zamana
yakin bilgiler vermektedir. Organize su¢ ve ter0r oOrgiitlerinin zihinsel ve
davranigsal analizlerini yapmaya elverisli bir veri ortami teskil etmektedir.
Ayrica suglar1 aydinlagtirmadan delil bulmaya yardimci olmaktadir. Gergek
niyetin hemen tespit edilememesi, biiylik veri ile ¢aligsmanin zorluklari, sosyal
medyanin degisen dili ve yoOntemleri ise zorluklar ve dezavantajlar olarak

gosterilebilmektedir. (Bural, 2021, s. 102-131)

Ayrica sosyal medya istihbarati ile aktorlerin isinize saldirmak ig¢in
kullanabilecekleri bilgi tehdidini de belirlenebilmektedir. Ornegin, arkadaslar
veya aile lyeleri tarafindan ¢evrimigi olarak yayinlanan resimler, 6nemli bir
yoneticinin evini  gosterebilir. Alternatif olarak, koti aktorler, sosyal
mithendislik planlarinda ¢evrimici olarak yayinlanan ¢alisan bilgilerinden
yararlanabilir veya gilivenli tesislere erigsebilmektedir. Giinlimiizde sosyal
medya, kamuoyunun nabzini tutmak icin gidilecek yeri temsil
etmektedir. Sirketiniz ister ticari genisleme konusunda kamuoyu algisini
anlamak ister bir halkla iliskiler krizine uygun sekilde yanit vermek istiyor
olsun, Socmint arastirmast yoneticilerin daha bilingli kararlar almasina yardimci
olabilmektedir. Kuruluslara yonelik gelisen tehditler, tahmine dayali, istihbarat
odakli bir strateji gerektirmektedir. Riskleri 6ngérmek i¢in giivenlik liderlerinin
ellerinden geldigince her yerden bilgi toplamas1 gerekmektedir. Sosyal medya
istihbarati, karar vericileri bilgilendirmek i¢in giderek daha Snemli bir araci
temsil etmektedir. Yalnizca hirsizlik, dolandiricilik veya siddet gibi saldirilara
karst korunmaya yardimci olmakla kalmamaktadir. Ayrica, kriz durumlarinda
daha hizli yanmit verebilmek icin ekiplere gercek zamanli, konum tabanl

durumsal farkindalik saglayabilmektedir (Socmint, 2023).

Sosyal medya istihbaratina DAES’in sosyal medya stratejisi 6rnek olarak
gosterilebilmektedir. Ozellikle yeni nesil propaganda yontemi olarak
degerlendirilebilecek olursak, kurulacak olan Islam Devleti ideali ad1 altinda
sunduklar1 cennet vaadini, sdzde hicret eden Miisliimanlarda olusturuldugu

diistiniilerek  misyon yayma faaliyetinin sosyal medya {izerinden
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gerceklestirildigi goriilmiistiir. DAES militanlarindan egitimli, teknolojiyi iyi
kullanabilen ekipler yeni nesil imkanlardan yararlanmistir. Sosyal medya
lokasyon olarak sinir gerektirmedigi i¢in, mesajlarin anlik olarak iletilmesi ve
glincellenebilmesi avantaji1 sagladigindan 6rgiite de dinamik bir yap1 gostergesi
kazandirmis ve gercek niyetleri ve hareket tarzini gizleme imkani olusturmustur

(Daricil1, 2023, s. 226-242).

Sosyal Medya Istihbaratinin bilgi toplam alanlar1 sadece sosyal medya
aglarinda degil, forum, blog, oyun sitelerinde ve video alanlarinda da bilgi
toplamaktadir. Sosyal Medya bilgileri, etkilesimler, konum, zaman, cihaz tiirii
gibi hassas bilgiler toplanabilmektedir. S6z konusu istihbarat tiirli, terorizm,
cinsel istismar, su¢ Orgiitleri, siber sucglar gibi alanlarla miicadele etmek adina
ayni zamanda hastalik izleme, afet durumunda takip gibi amaclarla

yapilmaktadir (Maltego Takimi, 2022).

2.6. Istihbarat Carki ve Analizi

Istihbarat faaliyeti siiresiz olmas1 ve siirekli takip edilmesi gereken bir
siireci igerdigi icin tiim istihbarat teskilatlar1 tarafindan bir carka benzetilir.
Istihbarat carki kendi icerisinde dort evre seklinde gerceklesir. Bu evreler sira
ile istihbarat ihtiyag¢larinin tespiti ve toplanmasi ¢aligmalarinin yonlendirilmesi,
haberlerin toplanmasi, haberlerin islenmesi ve istihbaratin yayimi ve
kullanilmasidir. Birinci evre kamu kurumlarinin ihtiya¢c duydugu bilgi ve
verilerin toplanmasi, belirlenmesi ve mevcut ¢alismalardan haberdar edilmesi
siirecini kapsar. Ikinci evre acik ve kapali olmak iizere kendi igerisinde ikiye
ayrilir. A¢ik kaynaklar olan gazete, dergi, kitap, radyo, televizyon yayinlari ve
internet siteleridir. Kapali olan kaynaklar ise toplama bilgilerin teknoloji
yardimiyla derlenmesini ifade eder. Uciincii evre haberlerin islenmesi olarak
gelen bilgilerin tasnif, kiymetlendirme ve yorum asamalarindan ge¢gmesi olarak
tanimlanir. Bilgilerin deger siralamasinin iyi bir sekilde yapilmasi istihbarat
siirecinde bliyiilk 6nem tasimaktadir. Eger gerekli islenmemin yapilamamasi
durumunda istihbarat zafiyeti ortaya ¢ikabilir. Ortaya ¢ikan zafiyet devletin
veya vatandaslarin giivenligine daha biiyiik tehditlere de neden olabilir (MIT,
2023).
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Dordiincii ve son evre olan istihbaratin yayimi ve kullanilmasi sonucu
ifade etmektedir. Diger evlerde belli siireclerden gecen bilgi, verim ve
yorumlamalar artik politika haline doniiserek istihbarat faaliyetinin
tamamlanmasin1 saglar. Degerlendirmelere tabi tutulan islemlerin raporlar
hazirlanarak zamaninda ve stirekli olarak ilgili karar alicilara ulastirilmasi
giivenlik zafiyetlerinin 6niine gegmektedir. Ornegin istihbarat ¢arkinda meydana
gelecek herhangi bir bozulma karar alicilarin yanlis politikalar uygulamasina
neden olabilir. ABD’de 11 Eyliil’de ger¢eklesen ve binlerce insanin 6liimiine
neden olan saldirilar istihbarat ¢arkinda meydana gelen bir zafiyet nedeniyle
gerceklesmistir. Bu nedenle iilkeleri agisindan istihbarat g¢arkinin verimli,
stirekli ve siirdiiriilebilir halde tutulmasi en 6nemli Oncelik olarak karsimiza

cikmaktadir (MIT, 2023).

Istihbarat ¢arki bes asamadan olusmaktadir; planlama-yonetme, toplama,
isleme, liretim-analiz, yayim seklindedir. Genel olarak dairesel dongii ile ifade
edilse de her zaman aym dogrultuda devam etmeyebilmektedir. Istihbarat
Carki’nin  merkezinde verilen gorev vardir, g¢ark gorevin etrafinda

konuslanmaktadir (Demir, 2021).

Genel kabul goren istihbarat carklari temel noktalar1 teskil etmektedir.
Istihbarat operasyonel olarak farkli alanlara temas ettikge farkli basliklar ve
usullerden olusan g¢arklar gelismeye ve kullanilmaya baslanmistir. Gelisen ¢ark
modellerinde, espiyonaj, istihbarat diplomasisi, terérizm ile miicadele, giivenlik
tahkikatlari, stratejik istihbarat, ortiilii faaliyetler, sinir asan suclar ile ilgili

alanlarda farkli dongiiler olusmustur (Daricil1, 2023, s. 23).

Istihbarat carkinin tamamlanmasi ise biitiin siireclerin en iyi sekilde
bitmesiyle miimkiin olan durumu ifade etmektedir. Istihbarat teskilatlarinin
devamlilig1 ve glivenligi agisindan istihbarat ¢arki toplanan veri ve bilgilerin en
saglikli sekilde kullanilmasini saglamaktadir. Bdoylelikle insanlik tarihinin
basindan itibaren bir rekabet alani olan bilgi toplama ve analiz etme siireci
istihbarat carkiyla daha kolay ve kullanilabilir hale gelmistir. Gergek istihbarat
carki, ABD Ulusal Istihbarat Konseyi Eski Baskan Yardimcis1 Gregroy F.
Treverton’a gore; politikalarin ¢ekmesi ile degil, istihbaratin ittirmesi ile
hareket ettigini ne siirer. Istihbarat iiriinleri yani raporlar sadece girdi olarak

nitelendirilip, ¢iktilart olarak ise karar verecek ya da harekete gegecek kisilerin
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anlayis veya bakis acilarmi insa etmektir. Istihbarat iiretiminde, Istihbarat
tireticileri, Istihbarat Tiiketicileri, Istihbarat Yoneticileri, Istihbarat Kullanicilar:

gibi kavramlar stirecin aktorlerini ifade etmektedir (Seren, 2017, s. 249).

Istihbarat {iriiniiniin anlaml1 hale gelmesi amaci ile belirsizligi azaltmak ve
ongoriiler cikartmak iizere gergeklestirilen zihin faaliyeti olarak Istihbarat
Analizi kavramimi ele almamiz gerekecektir. Istihbarat tiiketicilerine,
kullanicilarina ve karar alicilara bilgiden 6te Ongorii halinde sunulan bilgi
olarak sunulan analiz rafine edilmis bilgi anlami da tasimaktadir. Istihbaratin
bilgi toplama, isleme, analiz etme, karar alma, yonlendirme, 6nleme, engelleme
veya ters sonuglar saglama amaglarina bagl olarak analiz fonksiyonuna da bu

basliklardan nerede ihtiya¢ duyuldugu ile alakali olarak degismektedir.

Analistler istihbaratin her asamasinda, taktik, stratejik ve operasyonel
istihbarat iiretmektedir. Uretilen istihbarat tanimlama, aciklama ve yorumlama
diizeylerinde yapilmaktadir. Son dénem analiz farklilig1 dijitallesmenin artmasi
ile birlikte A¢ik Kaynak Istihbaratinin kullaniminin artmasidir. A¢ik kaynak
bilgilerinin her asamasinda oldugu gibi elde edilen istihbaratin analiz edilmesi
ve gilvenirliligi sorgulanmali, dogru ve yanlis kisimlar1t ayiklanmalidir.
Internetin kullaniminin artmasi ve dijital kaynaklarin genislemesi ile birlikte
eski zaman dilimlerine gore analistlere daha 1iyi analizler yapma imkani

sunmaktadir (Taban ve Aydilek, 2022)

2.7. Kamu Giivenligi ve Istihbarat

Uygulama alanlar1 ve c¢esitleri ile gerek i¢c ve gerekse dis tehditler
acisindan kamu giivenligi devlet tarafindan saglanir. Stratejik olarak temelde
glivenlik birimleri istihbarat alaninda c¢alisirken, ilgili bakanlik kurumlar1 da
kendi faaliyet alanlar ile ilgili olarak ¢aligmalar yiiriitebilir. Esasen bir iilkenin
istihbarat hedefinin belirlenmesi o iilkenin uzun vadeli hedeflerinin belirlenmesi
ile esanlamlidir. Kamu giivenliginin saglanmasi, korunmasi1 ve siirekli hale
getirilmesinde istihbarat birimleri ve teskilatlarinin yadsinamaz bir yeri
bulunmaktadir. Giivenlik teriminden baslanarak bir tanimlama yapilmasi kamu
gliivenligi kavramimmin daha saglam bir zeminde agiklanmasina katki
saglayacaktir. Giivelik olgusu insanlik tarihinin baglangicindan itibaren

onemlidir. Insanlarin kendi {iriin ve mallarin1 korumak icin kabile, topluluk ve
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sonunda devlet halini alan mekanizmalar insa etmesi temel bir ihtiya¢ olan
giivenlik olgusunu deger katmistir. insanlarin kurduklar1 devletler zamanla dis
ve i¢ saldirilar sonrasi yikilmig ve eski kurumlarin yerine yeni devletler insa
edilmistir. Toplumsal yasam bi¢iminde adaletin saglanmasi ve kanunlarin
uygulanmasi durumunu ifade eden giivenlik kavrami bireysel anlamda viicut,
ahlak ve insani biitiinliigiinii koruma durumu olarak tanimlanmaktadir. Giivenlik
ihtiyaci insanlarin toplu yasamaya basladiklar1 donemden itibaren devletlerinde
temel konularindan biri olagelmistir. Biiyiik bir organizma seklinde gelisim
gosteren devletler kendi devamliliklarini saglamak ve giivenlik ihtiyaglarini
gidermek i¢in biiyiikk askeri harcamalar yapmis ve ordular beslemistir

(Karabulut, 2011, s. 251-252).

Korunma isteginin bir yansimasi olarak ortaya c¢ikan ve devletlerin daha
kurumsal hale gelmesiyle daha da dnem kazanan giivenlik olgusu teknoloji ile
degismistir. Kamu kurumlarinin kendi bilgi ve verileri disaridan gelecek olan
tehditlere karsi korunmaktadir. Bu korunmanin bir yansimasi olarak devlet
aygitlar1 arasinda giivenligi saglamak i¢in boliimler ve kurumlar kurulmustur.
Bir biitiin olarak kamunun giivenligi ise ulusal giivenligin bir pargasi olarak
devletin her tiirlii i¢ ve dis tehditte karst korunma durumunu ifade etmektedir.
Kamu giivenliginin siirekli bir ihtiya¢ olmasi1 ve devletin devamliliginda edildigi
onem giliniimiizde yeni teknolojik trendlerle daha fazla ilgi ¢eken bir konu

olmustur (Ates, 2012, s. 14-15).

Kamu giivenligi tlke sinirlart igerisindeki toplumun, devletin fiziki
varliginin, sosyal, psikolojik, kiiltiirel ve toplumsal dokunun siireklilik halinde
korunmast olarak tanimlanabilir. Sosyal yasantinin bir parcast olarak devlet
kurumlar1 toplumla etkilesim halindedir. Toplumu etkileyen ve etkilenen bir
sistemsel mekanizma olan devlet aygiti kurumlarla goriiniir haldedir. Bu halin
farkli donemlerde tehdit edilmesi ve saldirilara maruz kalmasi sik¢a rastlanan

bir durumdur (Hasan, 2012).

Devletin temel gorevlerinden biri olan kamu giivenligi tipki vatandaslarin
viicut biitiinliigiiniin korunmasina benzetilebilir. Insan viicudu bir biitiin olarak
korunmazsa gerekli yasamsal faaliyetler gergeklestirilemez. Devletin kurumlari
da insan viicudunda oldugu gibi biitiinliigiiniin korunmas1 gereken yerlerdir.

Giivenlik birimleri tarafindan saglanan kamu giivenligi fiziki olmasinin yani sira
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teknolojik gelismelerle sanal ortamlara da tasinmistir. internet, online girisimler
ve sosyal medya platformlarinda kamu giivenligine yeni tehdit tiirleri ortaya
cikmistir. Bu tehditlerin 6nlenmesi ve yerinde engellenmesi icin acgik kaynak
istihbaratina ihtiya¢g duyulmaktadir. Bu ihtiyacin giin gegtik¢e artmasi ise agik
kaynak istihbarat calismalarin1 ve orneklerini ¢ogaltmistir. Ozellikle internet
tizerinden kamu kurumlarina yapilan saldirilar sonras1 kamu sistemleri biiyiik

oranda zarar gorebilmektedir (Ates, 2012, s. 14-16).

Ulkeler her ne kadar fiziki simirlar itibari ile korunsa da c¢evrimici
diinyanin  sinirlart  belirlenemedigi gibi her gecen giin genisledigi
distiniilmektedir. Enerji  santrallerinden, barajlara, sanayiden iletisim
mecralarina kadar dijital aglara sorgulamaksizin daha da teslim olan bireylerin
havaalanlarina, sinirlara vardigimizda gilivenli gecislerinin saglandigi kadar
cevrimic¢i ortama su¢ amaci tasiyan kisilerin sanal konuma rahatlikla girip
cikabildigini gormekteyiz. Giivenlik yazilimlarina harcanan biitgenin her giin
artmaktadir. Ancak Israil Teknoloji Enstitiisiinden gengler 82 yeni bilgisayar
virlisiinii, anti virlis arama motorlarina ilettiler ve sonu¢ olarak meshur
bildigimiz giivenlik programlarinin ilk tehdit algilamalar1 %5 seviyesinde

kalmistir (Goodman, 2017, s. 28).

2014 yilinda 684.000 Facebook igerigi paylasimi, 34 Milyon Whatsapp
mesaji, Twitter ’da 100.000 paylasim, Instagram ’da 36.000 fotograf
koydugumuzu g6z Oniinde bulundurulursa, Zuckerberg ve Eric Schmidt’in
ifadesi ile ¢agi yonetenler her giin biraktigimiz ayak izinin verisine sahip
oldugundan ¢agin patronlar1 olduklar1 dogrulanmis olacaktir. Zaman igerisinde
ayak izi biraktigimiz ve bilgilerimizi verdigimiz sosyal medya ve dijital
platformlar insan davranigini analiz ettiginden, verimizi nasil istiyorlar ise,
reklam, pazarlama, gozetleme, santaj, siyasi baski gibi amaclarla
kullanabileceklerdir. Bu nedenler verilerimizin dogal kaynaklar gibi,

hassasiyetle korunmasi gerekmektedir (Goodman, 2017, s. 126).

Edward Snowden giincel olarak verdigi bir roportajda, kamu giivenliginin
saglanmasinda teknolojinin hizli gelismesi, gézetleme kameralari, yliz tanima
sistemleri, yapay zekanin kullaniminin artmasi simdiye goére 2013 yilinda
kullanilan teknikleri bir nevi ¢ocuk oyuncagi oldugunu ifade etmektedir. Kisisel

mahremiyetin korunmasinda 2013 yilinda herkesin ¢ok savunmasiz bir sekilde
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hareket ettigini, o giinlerde hayal gibi gdriinen ugtan uca sifrelemenin bugiin
cok katkisi oldugunu sdylemistir. ABD ve Ingiltere Istihbarat Teskilatlari
Snowden’1n ifsalarinin mahremiyet agisindan katki sagladigini diisiinliyor ancak
istihbaratin dogas1 geregi istihbarat operasyonlar1 béliimiinii kapatmak gibi bir
sonucun faydadan daha ¢ok zarar getirdigini savunmaktadir. Dolayisi ile kisisel
mahremiyet, istihbarat ve giivenlik anlayislarinin da goriis ayriliklar1 her zaman

devam edecektir (Macaskill, 2023).
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3. ACIK KAYNAK iSTIHBARATI
3.1. Agik Kaynaklar

Tarihsel ac¢idan bakildiginda Soguk Savas sonrasi agik kaynaklarin daha
fazla oOne c¢iktigim1 sdylemek miimkiindiir. Soguk Savas Oncesi istihbarat
teskilatlart daha ¢ok devlet merkezli sorunlarla mesgul iken Sovyetlerin
dagilmasiyla birlikte incelenmesi gereken olay ve konular genislemistir.
Terorizm, kitle imha silahlari, organize sug, devlet i¢i catigsmalar, enerji
giivenligi, go¢ ve gocmenlik, kacakcilik ve iklim degisikligi gibi yeni olgular
daha fazla tartisilmaya ve istihbarat teskilatlar1 tarafindan incelenmeye
baslanmistir. 11 Eyliil 2001°de ABD’de gergeklesen terdr saldirist acik kaynak
kullanim1 i¢in milat olarak kabul edilebilir. Saldir1 sonrast hazirlanan raporda
agik kaynaklardan alinabilecek bilgilerin g6z ardi edilmesi sonrasi istihbarat
zafiyeti meydana geldigi ve saldirinin gerceklestigi aciklanmistir. Agik
kaynaklarin 6neminin artmasi ise bir¢cok kurulusu ag¢ik kaynaklar1 daha fazla

dikkate almaya itmistir (Bal ve Erkeg, 2014, s. 186).

Bir bilginin acik kaynak olarak kabul edilmesi icin su sartlar genel

anlamiyla aranmaktadir;
e FElde edilmesine kars1 konulma durumu olmamalidir.
e Bilgi herkes tarafindan ulasilabilir olmalidir.
e Bilginin korunmasi, saklanmasi durumu s6z konusu olmamalidir.
e Bilgi licretsiz sekilde hizmete sunulabilmelidir.

e Bilgi toplamada gizlilik olmamali ve kolayca ulasilabilmelidir

(Tekek, 2016).

Tekek tarafindan ifade edilen bir kaynagin ac¢ik kaynak olarak kabul
edilmesi sartlarina daha ¢ok Ozellik eklemek miimkiindiir. Ancak tezin konusu
geregi sinir, amag ve hedefler gozetilerek daha fazla agiklama yapilmayacak ve

yukarida vurgulanan 6zellikler {izerinden yorum ve analizler yapilacaktir.
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Ag¢ik kaynak tiirleri ise birinci boliimde agiklamalara kiyasla daha genis
bir perspektifle bu boliimde ele alinmaktadir. A¢ik kaynaklarin ayrintili sekilde
islenecegi mevcut bolim geleneksel medya araglari, internet, kamuya agik
veriler, akademik makale ve sunumlar, ticari veriler kisimlarindan olusmaktadir.
Boyle bir siniflandirmanin tercih edilmesinde teorik kismin saglam bir zeminde

ilerlemesi hedefi bulunmaktadir.

3.1.1. Geleneksel medya araglari

Televizyon geleneksel medya araclar1 arasinda en genis kitleye ulasabilen
ve her lilkede yayginlikla kullanilan bir medya iletisim tiiriidiir. Tiirkiye ve
ABD’de neredeyse her konutta bulunan TV’ler halk-devlet arasindaki
iletisiminde temel bilesenlerden biridir. Bdylesine 6nemli hale gelen TV’ler
ayn1 zamanda agik kaynak olarak istihbarat teskilatlarina onemli bilgiler
saglayabilmektedir. TV programlari, haberler, diziler, belgeseller ve filmler
bir¢ok olayin gosterildigi televizyonlar kamu tarafindan kontrol ve denetim
altinda tutulmaktadir. Ulkeden iilkeye degisiklik gostermekle birlikte Radyo ve
Televizyon Ust Kurulu (RTUK) benzeri denetleme ve diizenleme kuruluslari
bulunmaktadir. TV ve tartisma programlari, TV kanallarina kimlerin
cikarilacagi veya toplum-devlet arasindaki iletisimin nasil saglikli yapilacagi
gibi bir¢ok soruyu igerisinde barindiran televizyon giiniimiizde yakindan takip
edilmektedir (Nedim, 2018). Radyonun ilk ortaya ¢ikisiyla birlikte ses dalgalari
iletisim teknolojisi biiyiik ilerleme gdstermistir. Guglielmo Marconi tarafindan
icat edilen radyo frekans sistemi ve dizayni ilerleyen donemlerde telsizlerin
altyapisint olusturmustur. Telsizler ordularin daha kolay ve hizli iletisim
kurmasini saglarken yeni bir istihbarat faaliyet alani1 ortaya ¢ikmistir. Ornegin
Birinci Diinya Savasi doneminde diisman {ilkeler birbirlerinin telsiz hatlarina
sizarak ordularin hareketlerini tespit etmistir. Buna benzer uygulamalar halkin
dinledigi radyolar iizerinden de yapilabilmektedir. Ikinci Diinya Savasi
doneminde Alman istihbaratinin Ingiliz radyolarmi dinledigi ve toplum-devlet
arasindaki iletisim kanallarinda neler konusuldugunu analiz etmeye calistigi

bilinmektedir (Citak, 2015).

Gazete yiizyillardan itibaren haber alma, iletisim ve bilgiye ulagim igin
kullanilmaktadir. Antik devletlerde sehir, bolge ve eyaletler arasinda iletisimi

saglamak ic¢in belli araliklarla yazilarin ¢ikarildigi, mektuplarin génderildigi ve
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bilgi aligverisinde bulunuldugu bilinmektedir. Devletlerin ve toplumlarin kendi
glindem, sorun ve problemlerinin aktarildig1 bir mecra olan gazeteler ¢ok eski
dénemlerden itibaren istihbarata konu olmuslardir. Ornegin gazetelerin takip
edilmesi suretiyle Almanya’nin dis iilkelere bilgi sizdirilmamasi i¢in sansiir
uyguladig1 bilinmektedir. Birinci ve ikinci Diinya Savaslar1 déneminde muhalif
hareketlerinde iletisim mecralarindan biri olan gazeteler hem hiikiimet hem de
iktidar dis1 glic odaklar1 tarafindan siklikla kullanmilmistir. Acgik kaynak
istihbarat kaynagi olarak gazetelerin giliniimiizde de benzer bir misyon
tistlendigini s0ylemek miimkiindiir. Boylelikle istihbarat teskilati biiyiikk bir
maliyete  katlanmadan  iilke giindemi  hakkinda  kolaylikla  bilgi
toplayabilmektedir (Citak, 2015, s. 755-765).

Dergiler ag¢ik kaynak istihbarat kaynaklari arasinda Onemli bir yere
sahiptir. Ozellikle istihbarat iizerine yaymn yapan dergiler agik kaynaklar icin
biiyiik veri ve bilgiler sunmaktadir. Tiirkiye’de Terorizm ve Radikallesme ile
Miicadele Arastirma Merkezi (TERAM), Istihbarat Arastirmalar1 Dergisi,
M5dergi ve Istihbarat Calismalar1 ve Arastirmalar1 Dergisi, Terdrizm Analiz
Platformu (TAP) acik kaynak istihbaratinda dergilere 6rnek olarak verilebilir.
Dergiler {lizerinden taranan bilgiler hem ac¢ik kaynak istihbaratinda yeni
trendlerin kolaylikla takip edilmesini saglamaktadir. Periyodik yayinlarda da
benzer bir durum vardir. Istihbarat Teskilatlar1 kolaylikla bu kaynaklara
ulagirken herhangi bir maliyete katlanmak zorunda degildir. Brosiirleri de bu
cercevede degerlendirmek miimkiindiir. Ozellikle segimler déneminde partilerin
neler tasarladiklar1 hakkinda brosiirler lizerinden bilgi edinilebilmektedir. Ayni
durum birey, kurum, firma ve sirketler i¢in de gecerlidir. Firmalar rakip
firmalarin neler yaptig1 hakkinda brosiir, siirekli yayin ve dergiler araciliyla

istihbarat faaliyetleri yiiriitebilir ve bilgiler toplayabilir (Erol, 2022, s. 35-49).

3.1.2. internet

Bilgisayar veya cep telefonu yolu ile erisim sagladigimiz ¢evrimigi
yayinlar, bloglar, internet siteleri, sosyal medya hesaplar1 ve ¢evrimigi iletisim
araclari, vatandas olarak ¢evrimigi ortama girdigimiz her tiirlii veriyi kapsayan
bir alandir. Giiniimiizde internet kullanict sayisi 4,5 milyar iken 3,8 milyar tane
sosyal medya kullanicisi bulunmaktadir. Bu istatistiklerden hareketle diinya

niifusunun yaklasik yiizde 60’mmin ¢evrimig¢i kullanici oldugu goriilmektedir.
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Devletler i¢in kontrol ve denetim altinda tutulmasi ¢ok zor bir alan olan
internetin kullanim1 her gegen giin artmaktadir. Devletler interneti ayn1 zamanda
toplumlarina  verilen kamu  hizmetinin  kalitesini  ylikseltmek igin
kullanabilmektedir. Tiirkiye’de hayata gecirilen ve diinyaya 6rnek bir uygulama
haline gelen e-devleti internet tizerinden verilen kamu hizmetine 6rnek olarak
vermek miimkiindiir. Diger bir taraftan vatandaslarin kisisel bilgilerinin daha
ulasilabilir hale gelmesi internet ortami diizelmelerinin yapilmasina ve yeni bir
hukuki boliimiin olusturulmasina neden olmustur. Sosyal medya iizerinden
yayin yapanlarin toplum kural ve ahlak yapisina uygun olmayan davranislari
yargl tarafindan takibe tabii tutulmaktadir. Internetin ortaya ¢ikardigi bilgiye
ulasimin daha kolay olmasi beraberinde bazi zorluklarda getirmistir. Bu
zorluklarin basinda bilgi giivenligi ve verilerin denetlenmesi gelmektedir. Birey,
kurum ve firmalarin bilgileri dis saldir1 ve sizmalar araciliyla farkli ortamlarda

kullanilabilmektedir (Bal ve Erkeg, 2014).

Internet gizlenmek istenen veya gizlenmek istenilse bile ¢ok basarili
olunamayan bir alandir. Devletler basta olmak iizere bilgi sizdirma olaylari
glinimiizde sikca gerceklesen bir olguya doniismiistiir. Kamu bdyle olaylarin
ontine gecmek i¢in farkli kurumlar kursa da diinyada pek cok devlet siber
saldirilara maruz kalabilmektedir. Internetin yayginlasmasi sonrasi genellikle
ABD merkezli olarak kurulan sosyal medya uygulamalari acik kaynak
istihbaratinin 6nemli bir pargasi olmustur. Twitter, Tiktok, Instagram, Y outube,
Google ve Facebook gibi uygumalar diinya genelinde kullanilan sosyal medya
platformlaridir. Bireysel hesaplarin yani sira kurumlarda mevcut sosyal medya
uygulamalarinda hesap olusturabilmektedir. Kurumlar daha ¢ok toplumu
bilgilendirme amaciyla sosyal medya platformlarini kullanmaktadir. Firma ve
sirketler pazarlama, satig, iletisim ve reklam amaciyla medya platformlarini
tercih edebilmektedir. Bireyler eglence, iletisim, sosyallesme ve aligveris icin
sosyal medya uygulamalarin1 kullandiklarin1 ifade etmektedir. Boylesine genis
bir kitleye yayilan milyarlarca kisinin verilerini igeren platformlar Bati
menseilidir. Birgok iilke tarafindan elestirilen mevcut yapt devletlerin alternatif
sosyal medya uygulamalarin1 hayata ge¢irmelerine neden olmustur. Cin’de

Youtube, Instagram, Twitter ve Facebook gibi uygulamalara alternatif olarak

58



kKurulan girisimler tiilke igerisinde basarili olsa da kiiresel bir alternatif

giiniimiizde mevcut degildir (Erol ve Istikbal, 2020).

3.1.3. Kamuya acik veriler

Kamuya acgik veriler kamusal olarak erisime acik konferans, canli yayin,
adli durusmalar, telefon rehberleri, biit¢eler, kamu raporlar1 gibi alanlar1 kapsar.
Bir¢ok istihbarat teskilati kamuya acik verileri dikkatlice takip etmektedir.
Ornegin ABD’nin baskenti Washington DC’de diisiince kuruluslarinda diinya
meseleleri konusulmakta ve analiz edilmektedir. Yapilan agik konferans ve canl
yayinlara ABD devletinde gorevli {ist diizey ¢alisanlar dahil edilmekte ve kamu
politikalar1 tartisilmaktadir. Ayni sekilde ABD Kongresinin arastirma birimi
farkli konularda Senatdr ve Temsilciler i¢in raporlar hazirlamaktadir. Bu rapor
ve analizler kamuya agik olup herkes tarafindan rahatlikla indirilip,
incelenebilmektedir. Ulkenin dis politikas1 ve gelecegi hakkinda bircok resmi
ifadenin bulundugu raporlar istihbarat teskilatlar1 tarafindan da kullanilmakta ve
analiz edilmektedir. Sadece istihbarat teskilatlar1 degil farkli devletlerin

kurumlar1 da mevcut Kongre raporlarindan yararlanmaktadir (USA, 2023).

Siyasi ve diplomatik raporlarin yani sira Merkez Bankalar1 tarafindan da
rapor ve analizler yayinlanmaktadir. Ornegin kiiresel finansal sistemde biiyiik
onem arz eden ABD Merkez Bankas1 (FED) bir¢ok kurum ve kurulus tarafindan
takip edilmektedir. FED’in atacagi adimlarin diger ilkeleri de etkilemesi ve
agikladigi politikalarin 6nem arz etmesi bir agik kaynak olarak FED raporlarinin
kullanilmasina neden olmaktadir. IMF, Diinya Bankasi, Avrupa Merkez
Bankasi, Tiirkiye Cumhuriyeti Merkez Bankasi, Ingiltere Merkez Bankasi ve
Yeni Kalkinma Bankasi rapor ve analizleri de bu sekilde degerlendirilebilir.
Firma ve sirketlerde benzer sekilde sektorler hakkinda bir¢ok analiz ve rapor
yayinlamaktadir. Siyasi, ekonomik, kiiltir ve sosyal alanlari kapsayan
kurumlarin raporlarinin yani sira istihbarat teskilatlar1 da rapor, analiz veya
goriis seklinde paylasimlar yapmaktadir. CIA, FBI, MI6, MIiT ve MOSSAD gibi
istihbarat teskilatlarinin raporlarina akademi de siirekli rastlanmaktadir. Yeni
tehditler, degisimler ve potansiyel tasiyan olaylar istihbarat teskilatlarinin
raporlarinda islenebilmektedir. Ornegin CIA tarafindan yayinlanan raporlar
diger iilke teskilatlar1 tarafindan ciddi anlamda takip edilmektedir. Raporlarda

ifade edilen tehdit veya tehdit potansiyeli tasiyan olaylar karar alicilara
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iletilerek Onlemler alinmasi saglanmaktadir. Cin, Rusya ve Tirkiye gibi

ilkelerde de benzer bir durum s6z konusudur (Kasapoglu, 2021).

3.1.4. Akademik yayinlar ve mesleki sunumlar

Akademik olarak yayinlanan tez ve makalelerin veya mesleki goriislerin
yayinlandigi sunumlarin internet siteleri veya dergilerde yayinlanmasi ile
erisime agik hale gelen verilerle ilgilenen alandir. Bir¢ok kaynak, veri ve goriis
akademik yayinlarda kendine yer bulmaktadir. Kiiresel diizeyde bilgi
paylasiminin miimkiin oldugu akademik yayinlar siireklilik arz ederek agik
kaynak istihbaratina verimli bir kaynak ¢esitliligi saglamaktadir. Kitap, makale,
tez veya analiz seklinde farkli ¢esitleri olan akademik yayinlar hem ge¢gmis hem
de gelecek hakkinda 6nemli bilgiler sunmaktadir. Kamunun iist diizey yetkilileri
emeklilik donemlerinde kendi anilarim1 kitap olarak yayinlayabilmektedir. Bu
kaynaklar iilkelerde yasanan Onemli gelismeler hakkinda hem istihbarat
teskilatlarina hem de diger ilgilere agik bir kaynak sunmaktadir. Mesleki
sunumlarda da akademik yayinlarda oldugu gibi bir durum s6z konusudur.
Ayrica mesleki sunumlar firma ve sirketler tarafinda da kullanilabilmektedir

(Kasapoglu, 2021).

3.1.5. Ticari veriler

Ticari olarak biitge, faaliyet raporlari, vergi raporlari, kar bildirimleri,
kurulan veya iflas eden isletme sayilar1 gibi bilgileri arastiran alandir. Devlet,
firma, kurum, sirket ve bireyler ac¢isindan farkli anlamlar tasiyan ticari veriler
rekabet halinde olunan aktdrlere karsi rekabet giiclinii artiran bir olgudur.
Bir¢ok kurum, kurulus ve firma yillik, ¢eyreklik ve aylik olarak harcama ve
biitgelerini paylasmaktadir. Kamunun seffaflik geregi yaptigi harcamalari
senelik olarak paylagmasit ve mecliste 12 aylik dénemin degerlendirilmesi
yapilmaktadir. Boylelikle vatandas, kurum ve diger aktdrler harcamalari
kolaylikla kontrol edebilmektedir. Ornegin MIT’in senelik biitgesini kamu
kaynaklar iizerinden 6grenmek miimkiindiir. Ayn1 durum CIA, FBI ve MI6 i¢in
de gecerlidir. Genel olarak devletlerin biitiinii hakkinda paylagim yapan
kurumlarda mevcuttur. IMF, Birlesmis Milletler ve Diinya Bankasi bu
kurumlara Ornek olarak gosterilebilir. Geg¢mis yillar, bugilinii ve gelecek

hakkinda devletlerin toplam ekonomisi, ticareti, yatirimlari ve harcamalari
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hakkinda veri paylasan mevcut kurumlar biiyiik bir boslugu doldurmaktadir.
Ayrica CIA’nin yillik olarak yayinladigi Factbook’larda her devlet hakkinda
Onemli bilgilere ulasmak miimkiindiir. Devletlerin sektorlere verdikleri
destekler, dogum oranlari, hastane sayilari, milli geliri, bliyiime hizi, istthdam
edilen kisi sayis1 ve toplam dis ticaretini CIA’nin kitap, rapor ve analizlerinde

yillik olarak bulmak miimkiindiir (CI1A, 2023).

3.2. Agik Kaynak istihbaratinin Kullanildiga Alanlar

Ag¢ik kaynak istihbarati bir¢ok alanda kullanilan bir yontemdir. Genellikle
tilke, kurum ve kisi hakkinda bilgi edinmek i¢in tercih edilir. Ayn1 zamanda
siber giivenlik, isletme yonetimi, hukuk, tip ve diger alanlarda da
kullanilabilmektedir. Askeri istihbarat alaninda kullanilan agik kaynak
istihbarat1 askeri taktikler ve ordu konumlari hakkinda bilgi edinmek icin
siklikla bagvurulan bir istihbarat tiridiir. Siber giivenlik alaninda g¢evrimigi
alanlara sizma, kimlik tespitinin saglanmasi, sosyal medya platformlar
lizerinden yapilan tartismalardan haberdar olma, siber saldirilara hazirlikli olma
ve sizma harekatini engelleme gibi hedefler dogrultusunda agik kaynak
istihbarat1 kullanilmaktadir. isletme ydnetiminde acik kaynak istihbarat1 piyasa
arastirmasi, rekabet analizi, misteri geri bildirimleri ve pazarlama stratejileri
i¢in tercih edilmektedir. Hukuk alaninda acik kaynak istihbaratina mahkemede
delil toplama ve suglularin tespitini saglamak icin basvurulmaktadir. Agik
kaynak istihbaratinin kullanildig: bir diger alan teknoloji ve bilisim alanidir. Bu
alan rakip devletler arasindaki teknoloji rekabetinde siklikla kullanilirken
firmalar tarafindan da tercih edilebilmektedir. Devletlerin psikolojik, toplumsal
ve sosyal karisikliklardan kaginmak i¢in agik kaynak istihbaratini kullandig1 bir
realite olarak karsimiza ¢ikmaktadir. ABD, Cin, Rusya ve Fransa gibi iilkelerde
kamu kurumlar1 toplum arasindaki tartisma ve organizasyonlar: yakindan takip
etmektedir. Bu takip sonucu farkli protesto uygulamalarinin Oniine

gecilebilmektedir (Arslan, 2023).

Giivenlik ve istihbarat, ticari sirlarin agiga cikarilmasi, yonetime karsi
avantaj elde edilmesi gibi bir¢ok alanda bagvurulan bir yontem olan agik kaynak
istihbarata bireysel olarak yaklasildiginda kisisel bilgilerin korunmasi hedefi

one c¢ikmaktadir. Firmalar acisindan bakildiginda ticari sirlarin, rekabet
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avantajinin ve pazarlama stratejilerinin belirlenmesi ve siirdiiriilebilir hale
getirilmesi Onem tasimaktadir. En yliksek yOnetim mercii olan devletler
acisindan ag¢ik kaynak istihbarati ise bilgi ve veri giivenligi anlamim
tasimaktadir. Acik kaynak istihbaratina konu olan kaynaklar kolaylikla
ulasilabildigi i¢in devletlerin geleceginde, toplumsal barisinda ve giivenliginde
onem tasimaktadir. Bu Onemin bir goOstergesi olarak sosyal medya
platformlarinda istihbarat teskilatlar1 hakkindaki bilgiler kolaylikla ifsa
edilebilmektedir. Bu durum yasaklama, engel koyma veya hukuki siirecleri hizla
isletme ile ¢oziime kavussa da giivenlik zafiyeti ortaya cikarmaktadir. Bu
zafiyet diger operasyonel kuvvetlerin hareket alanlarini negatif olarak
etkilemektedir. Ornegin Libya’da gizli operasyon yiiriitenlerin sosyal medya
araciliyla bireyler tarafindan yayinlanmasi basit bir bilginin paylasilmasi olarak
goriilebilir. Ancak acik kaynaklardan alinan bilgi sahada faaliyet yiiriiten diger
istihbarat calisanlarini zor durumda birakmistir. Operasyonel giiciin kimlik
olarak ortaya ¢ikmasi Tiirkiye’nin Libya’daki ¢ikarlarinin zedelenmesine neden
olmustur. Bu yoniiyle agik kaynak istihbarati onemini bir kez daha ortaya

koymustur (Eksim ve Civelek, 2019, s. 827-836).

Oyun sirketleri veya uygulamalarin satisinda temel amacg verilerdir.
Mevcut veriler online olarak her tiirlii saldiriya agiktir. Bu saldirilarin oniine
gecilmesinde yazilimlar ve koruma programlar1 6nem tasimaktadir. Buradaki
yazilim ve koruma programlar1 a¢ik kaynak istihbaratina benzetilebilir. Acik
kaynak istihbaratinin kullanim alanlarindan biri olan siber yazilimlar gelisen
teknoloji ile daha fazla 6ne ¢ikmistir. Sadece birey ve kurumlar acisindan degil
devletler i¢cinde ayni durum gegerlidir. Kamuda ¢alisanlarinin kimlik, veri, bilgi,
yetenek ve konum bilgilerine erisimi bulunan sosyal medya platformlar1 her
zamankinden daha onemli hale gelmistir. Bu haliyle acgik kaynak istihbarati
diger alanlarla etkilesim halinde kritik pozisyonunu korumustur. Mevcut kiiresel
trendler igerisinde teknoloji merkezli doniisiimler genislemektedir. Buradan
hareketle agik kaynaklardan toplanan veri ve bilgilerin de artmasi ve O6nem
kazanmasi kag¢inilmazdir. Kullanim alanlarint her dénem genisleyen acgik
kaynak istihbarat1 hem devletlerin hem de firmalarin agik kaynaklara olan basini
da degistirmektedir (Eksim ve Civelek, 2019).
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3.3. Acik Kaynak Istihbarat Teknikleri

Ac¢ik kaynak istihbarati toplama teknikleri arasinda birgok ara¢ ve
teknoloji kullanilabilmektedir. Bunlar arasinda web tarama araglari, yazilimlar,
veri gorsellesme araglari, web sorgulama araglar1 ve veri madenciligi yazilimlari
bulunmaktadir. A¢ik kaynak istihbarati bir istihbarat toplama yontemi olarak
bilgilerin toplanmasi ve analiz edilmesiyle saglanmaktadir. Bir¢ok iist ve alt
basligin yani sira agik kaynak istihbarat1 bireysel olarak da yiiriitiilebilmektedir.
Bireyselligin en yiiksek oranda gerceklestigi ag¢ik kaynak istihbarati diger
alanlarla etkilesim halinde yapilir. Bu etkilesim hali cografi istihbaratin
kullanim halinde olduguna isarettir. Uydu ve hava fotograflar1 kullanilarak
toplanan istihbarat daha sonra Google Map iizerinden kolaylikla istihbarat icin
tercih edilebilir. Sinyal istihbarati, siber istihbarat, sosyal medyada paylasilan
bilgi, fotograf ve konumlar da a¢ik kaynak istihbaratina konu olan alanlardir.
Insan ve kurum istihbaratinda belli kisimlarda benzesen agik kaynak istihbarati
basit konular icinde kullanilabilir. Ornegin is goériismeleri ve is basvurusunda
bulunan kisilerin sosyal medya hesaplar1 lizerinden basit istihbarat faaliyetleri
yuriitiilebilir. Hem firma hem de kamu kurumlar1 tarafindan mevcut basit

istihbarat faaliyeti gergeklestirilebilir (Durdalli, 2023).

Kars1 taraf hakkinda bilgi toplamak amaciyla yapilabilen ac¢ik kaynak
istihbarati siber suglar, tehditler ve siber giivenlik faaliyetleri iginde
ylritilebilir. Ancak kayip aile tiyelerinin bulunmasi gibi durumlar amaciyla da
acik kaynak istihbarati kamu kurum ve kuruluslar1 tarafindan kullanilabilir.
Kitap, dergi, gazete, halka agik belgeleri, kamu kurumlarinin internet siteleri,
veri tabanlari, TV kanallari, haber arsivleri ve sosyal medya platformlart acik
kaynak istihbaratinin birer kaynagi olarak teknikleri belirlemektedir. Kurum,
kisi veya firmalarin ihtiyaclarina gore teknikler farklilasabilmektedir. Istihbarat
teskilatlart i¢in ise genellikle dnem arz eden duruma gore teknik ve kaynak
tercih edilmektedir (Durdalli, 2023). Acik Kaynak Istihbarat toplama
tekniklerinde her seyden oOnce belirli bir yontem takip edilirken, Osint
Framework olarak bilinen arastirma teknikleri basta olmak {izere, Lampyre,
Maltego, Recon-Ng, SpiderFoot, Shodan, Google Dork gibi yazilim dilimize
bagli olarak kullanilabilen programlar kullanilabilmektedir. Ayrica StalkFace,
Twitonomy gibi sosyal medya analiz araglar1 da kullanilmaktadir. A¢ik Kaynak
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Istihbarat analizi icin belirli bir strateji dogrultusunda Osint asamalar1 olarak
adlandirilan profesyonel yontemler kullanilmaktadir. Hedefe yonelik olarak
arama motorlar1 tizerinden basit aramalar yapildiktan sonra, DNS kayirlar1 ve IP
adresleri tespit edilmektedir. Hedefin e-posta tespiti de yapildiktan sonra
kullanilan teknolojik alt yapi1 hakkinda bilgi toplanmaktadir. Bu veriler
dogrultusunda kullanilan yazilimlar, programlar, c¢evrimici cihazlar tespit

edilmektedir (Durdall1, 2023).

3.4. Acik Kaynak Istihbarat Analizi

Kullanilan teknikler arasinda ayn1 zamanda Dogal Dil isleme (NLP), veri
gorsellestirme, ag analizi, veri madenciligi gibi yontemler de kullanilmaktadir.
Acik kaynak istihbarat analizinde uygulanacak yontemler ve veriler hedeflenen

konulara gore degiskenlik gosterebilmektedir.

Dogal Dil Isleme (NLP): insan dilinin dogal yapisini anlayarak, dil
verilerini islemek icin kullanilan teknolojidir. Anahtar kelime ve konulari

tanimlayarak duygu ve diisiinceleri belirlemek i¢in kullanilmaktadir.

Veri gorsellestirme: Verilerin gorsel olarak temsil edilmesi i¢in kullanilan
teknolojidir. Biiylik veri kiimelerini grafik, harita ve diger gorsel bigimleri ile

sunuma ve analize hazir hale getirmektedir.

Ag Analizi: Belirli bir ag iizerindeki veri kaynaklarimi iliskilendirerek
baglantilar1 analiz i¢in hazir hale getiren tekniktir. Veri Madenciligi: Biiyiik veri
kiimelerindeki onemli ve stratejik bilgileri ortaya c¢ikararak kesif ve analiz

yetenegi sunan tekniktir (Arslan, 2023).
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4. ACIK KAYNAK iSTIHBARAT ORNEKLEMI
4.1. Silk Road Ornegi

Dread Pirate Roberts kod adi ile dijital yeralt1 diinyasinda, adin1 Asya’daki
ticaret yolundan esinlenerek Silk Road (Ipek Yolu) koydugu bilinen Ross
William Ulbricht adindaki Amerikali bir gencin kurdugu darknet pazari web
sitesidir. 2011-2013 yillar1 arasinda faaliyet yiiriiten darknet pazarinda 100
binin iizerinde aligveris yapildigi bilinmektedir. Uyusturucu, kanun dis1 madde
ve diger Urilinlerin satigin1 yapan Silk Road kara market olarak da anilmaktadir.
Milyonlarca dolarlik bir market haline gelen Silk Road’a bilinen internet siteleri
tizerinden ulagmak miimkiin degildir. Bu nedenle iki yil faaliyetlerini kolaylikla
yiriitebilen sitenin 2020’de yeniden faal hale gectigi ve kripto para {izerinden
illegal islemlere devam ettigi goriilmiistiir. FBI’nin agik kaynaklardan aldig:
bilgi ve veriler lizerinden operasyon yapilan ve kurucusunun 6miir boyu hapiste
oldugu Silk Road darknet pazarinin giliniimiizde hala faal oldugu {izerine
tartigmalar yapilmaktadir. Ancak ABD resmi makamlarinin ve Avrupa’daki
diger devletlerin darknet pazarlar1 ile miicadele ettigi goriilmektedir. 2020°de
yapilan yeni operasyonda 3,36 milyar dolarlik kripto para ele gecirilmis olmasi
ise operasyonlarin siirecegine isaret olarak gosterilebilir (Department of
Defense, 2010).

Ekim 2013°te FBI’in darknet sitesini ele geg¢irmesiyle baslayan ve
sorumlularin cezasiyla sonug¢lanan operasyon ag¢ik kaynak istihbaratinin
uygulamasi agisindan iyi bir 6rnektir. FBI ¢alisanlar1 agik kaynaklarda yer alan
verilerle hareket etmis ve kurucu kadroyu yakin takibe almistir. Silk Road’un
kurucularinin sosyal medya hesaplari izerinden yapilan bilgi ve veri toplamalar,
stk kullanilan konumlarla birlestirilmis ve operasyonun ger¢eklesmesi
saglanmistir. Silk Road 2.0. ismiyle kurulan yeni bir site de FBI tarafindan
ylriitilen sorusturma ile Onymous Operasyonu adiyla Kasim 2014’te
kapatilmistir. 2020°de yeni bir operasyon daha yapilarak Silk Road evreninin

para kaynaklar1 kesilmeye c¢alisilmistir. Kripto para olarak tutulan darknet
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stoklarinin kamu tarafindan ele gegirilmesiyle yasal dis1 para trafigi de
engellenmistir. Silk Road ile baglantili Zhong, kripto para iizerinden yapilan
ticari islemlerde ise kalpazanlik yontemlerine bagvurarak iki farkli suca istigal
etmistir. FBI mevcut suglarin takibini yine ag¢ik kaynaklardan yaparak agik
kaynak istihbaratinin 6nemini ve islevini tekrar gozler Oniline sermistir

(Balyemez, 2022)

Silk Road operasyonu ag¢ik kaynaklar itibari ile FBI tarafindan a¢ik kaynak
takibi drneginde kendi sitesinde de yayinladig: bilgilerle ortiismektedir. 20 Ocak
2011 tarihinde bir vergi temsilcisinin, ¢evrimigi bir forumda web sitesi ile ilgili
bir gonderi kesfetmesi, bundan sekiz ay sonrasinda da ayni kullanicinin bir is
ilam1 yayinladiginin tespit edilmesi durumu, kullanicilarin Ulbricht’e mail
gondermeye yonelttigini analiz etti. Miifettislerin mahkeme emirleri kapsaminda
elde ettikleri ag trafigi ve kaydinin izini siirmeleri sonunda Ulbricht’ in siipheli

olarak tespit edildigi anlasiimistir (FBI, 2023).

Ac¢ik Kaynak tespitine dava durusmalarinda FBI’1n iddiasina gore Ulbricht
’in - Linkedin profilinde bu sugu isledigini alenen yazili oldugu ifade
edilmektedir. 2010 yilinda egitimini tamamlamasindan bu yana, "insanlara,
sistemin gii¢ kullaniminin olmadigi bir diinyada yasamanin nasil bir sey
olacagina dair ilk elden bir deneyim yasatmak i¢in bir ekonomik simiilasyon

yaratmaya" odaklandigini belirtiyor (Hume, 2013).

[lk modern darknet market olarak Silk Road gizli servis saglayicilar
tizerinden ve Tor networkuna bagli olarak kurulmustur. URL takibinin miimkiin
olusu nedeniyle FBI yetkilileri yapilan her islemi yakindan takip etmislerdir.
FBI’da gorev yapan Gray Alford Google araciyla ilk arastirmaya baslamis ve
URL ile darknet’e ulamistir. Biitiin Silk Road URL adreslerini teker teker
deneyen ve uzun ugraslar sonrast dogru adresi bulan Alford gizli bilgilerden
degil deneme-yanilma yolunu denemis ve basarili olmustur. A¢ik kaynaklardan
internetle yapilan takip sonucu kurucular yakalanmistir. Bitcoin ve diger kripto
paralar {lizerinden yapilan ticari para transferi de boylelikle tespit edilmistir.
FBI’1in uyguladig1 acik kaynak istihbarati The Farmer’s Market ve Atlantis gibi
yasa dis1 siteler icin de ilerleyen donemde oOrnek teskil etmistir. FBI’in
yuriittiigli Silk Road operasyonu daha sonra film, dizi ve makale gibi bir¢ok

olay i¢in ilham kaynagi olmustur. Ozellikle yasa dis1 para transferi, kalpazanlik
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ve uyusturucu ile miicadelenin teknolojik hale geldigi bir donemde Silk Road

olay1 birgok yeni sorusturmanin 6nciilii haline gelmistir (Kushner, 2014).

Silk Road ilk darknet pazar1 olmasi nedeniyle bir¢cok ilklere sebep
olmustur. Platformun finansal transferlerde kripto para kullanmas1 ve diger yasa
dis1 iriinlerin satisina izin vermesi bir¢cok kanunun online olarak ihlal
edilmesini beraberinde getirmistir. Online sistemlerin yayginlagmasi sonrasi
kanuni agiklarin meydana gelmesi ve kamunun bu agiklar1t hizli sekilde
kapatamamas: diger alanlara negatif yansimistir. Ozellikle geng nesiller
arasinda yayginlasan online islem ve uygulamalar kamu diizeni ve giivenliginin
siirekli reform halinde tutulmasi gerekliligini goézler oniine sermistir. Silk Road
O0rnegi de bu minvalde ele alindiginda kamu kurumlarinin kendilerini revize
etmeleri gerekliliginin tekrar g6z Oniline ¢ikarmistir. Kendi igerisindeki ilklerle
FBI'in gergeklestirdigi operasyonlar uzun yillara yayilarak online sistemler
tizerindeki denetimin artirilmasini  saglamistir. Giliniimiizde birgok sosyal
platformu denetleme girisimleri olan devletlerin Silk Road benzeri

operasyonlarda dersler ¢ikardigini sdylemek miimkiindiir (Kushner, 2014).

Silk Road platformunun FBI tarafindan kapatilmasi yasa dis1 satig aginin
diger alanlara kaymasina neden olmustur. FBI’in hesaplamalarina gore Silk
Road aginin ¢okertilmesi sonrasi Bitcoin {izerinden yapilan uyusturucu trafigi
iki katina ¢ikmistir. Bir istihbarat orgiitii olarak FBI ilerleyen donemde Silk
Road operasyonunda edindigi tecriibe ve birikimi farkli online suglarin
onlenmesinde kullanmistir. Ornegin 2020°de 1 milyar dolarlik kripto para
transferi FBI’y1 tekrar hareket gecirmis ve Silk Road para transfer sistemine
operasyon gergeklestirilmistir. Farkli iilkeler iizerinden yapilan transfer
ABD’deki yasa dis1 islemler i¢in kullanmilmigtir. Silk Road operasyonunu
gergeklestiren ekibin birikimlerinden yararlanarak transfer tespit edilmis ve elde
edilen miktar kamu kaynaklarina aktarilmistir (Investing.com, 2020). Silk Road
yasa dis1 faaliyetlerin yani sira online oyunlar iizerinden de iletisim ve
aligverigin oldugu bir yapidir. Bu yapinin iletisim kanallar1 igin takibi
zorlastirmak icin kullandigi yOntemler istihbarat teskilatlarinin  isini
zorlastirmistir. Ancak acik kaynaklar {izerinden yapilan takip ve arastirma

platformun ¢okertilmesini saglamistir. Bu ac¢idan Silk Road operasyonuna
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yaklasildiginda ag¢ik kaynaklarin nasil bir 6neme haiz oldugu daha fazla 6ne

¢ikmaktadir (Hume, 2013).

4.2. Terorizm Analiz Platformu (TAP)

Terorizm Analiz Platformu (TAP) 2017’de Siyaset, Ekonomi ve Toplum
Arastirmalar1 Vakfi (SETA) ve STM Savunma tarafindan hayata gecirilen bir
projedir. TAP, 1970-2020 arasinda diinyada meydana gelen terdér olaylarinin
datalarin1 toplamay1 ve analiz etmeyi hedeflemektedir. Ulusal ve uluslararas:
teror olaylarim1 agik kaynaklardan toplayarak bir istihbarat faaliyeti yiiriiten
TAP ulusal giivenlik, istihbarat teskilatlari, akademisyenler, arastirmacilar ve
terorizm lzerine ¢alismalara katki sunmay1 amaglamaktadir. 2017°de ulusal bir
inisiyatif olarak hayata gegirilen TAP yeni saldirilar1 da kendi data ve veri
setlerine eklemektedir. 40 binden fazla terdér olayinin verilerini gozler oniine
seren TAP, Tirkiye 6zelinde PKK saldirilarina odaklanmaktadir. PKK saldirini
agik kaynaklardan elde ettigi bilgilerle analiz eden platform Tiirkiye’de bu
minvalde ve biiylikliikte veri toplayan en biiylik kaynaktir. TAP’1in kurulusu,
gelisimi ve bir inisiyatif haline gelmesinde kamu-6zel sektor arasindaki is

birliginin ve koordinasyonun 6nemli bir yeri bulunmaktadir (TAP, 2023).

Prof. Dr. Murat Yesiltas’in gozetiminde Sibel Diiz’iin editorliigiinde
Mehmet Ozdemir, Salah Devrim, Ismail Uzen ve Felix Shihundu’nun
yardimlartyla toplanan datalar siteye {iye olunmasiyla tam olarak
ulagilabilmektedir. TAP’1n veri ve data toplama yontemi olarak benimsedigi
bircok kaynak bulunmaktadir. Kamuya a¢ik kaynaklar iizerinden toplanan
veriler bir online havuzda toplanarak elektronik ortama iletilmektedir. Yiiksek
kaliteli yazilim yardimiyla periyodik olarak giincellenen veriler konum
bilgisiyle birlikte hizmete sunulmaktadir. Her teror saldirisinin datasi bilgi,
konum, cografi bdlge, saldirinin derece, etkisi, yarali ve zayiat sayisi, taktik,
hangi terdrist grubun sorumluluk {stlendigi gibi biitlin bilgiler platformda yer
almaktadir. Yeni saldirilarin olmas: halinde agik kaynaklar iizerinden bilgiler
yenilenmekte ve platformdaki veriler en giincel sekilde saklanmaya
calisilmaktadir. Tiirkiye, Suriye ve Irak gibi iilkeler hakkinda veri paylasmanin
yani sira Latin Amerika, ABD, Orta Asya, Kafkasya, Avrupa ve Balkanlar
0zelinde de platformdan veri gekmek miimkiindiir (TAP, 2023).
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TAP, Tirkiye hakkinda topladig: terdr saldirilart verilerini iki kaynaktan
elde etmektedir. I¢ Isleri Bakanligi ve Milli Savunma Bakanliginin resmi
aciklamalar1 birincil kaynak olarak tercih edilmistir. Ikincil kaynak olarak
gazete, internet sitesi, roportaj ve aciklamalar dikkate alinmaktadir. Giinliik
takip edilen teror olaylarinda PKK, DHKP-C, DEV-SOL, DEASH, FETO,
THKP-C, YPG, ASALA ve JCAG gibi orgiitlerin saldirilar1 mercek altina
alinmaktadir. Orgiitlerin uyguladig1 terér saldirilarinin tipi, amaci ve verdigi
zarar sistematik olarak kayit altinda tutulmaktadir. i¢ Isleri ve Milli Savunma
Bakanliginin uyguladig: terdr operasyonlar1 hakkinda ayrintili bilgilere de TAP
iizerinden ulasmak miimkiindiir. i¢ Isleri Bakanliginin agiklamalari iilke i¢indeki
saldirilarda kullanilirken Milli Savunma Bakanliginin bilgi ve aciklamalar
Suriye ve Kuzey Irak’a yapilan terdr operasyonlarinda tercih edilmektedir.
Diger kurumlarin rapor, analiz ve agiklamalar1 da TAP’in veri setlerine
kaydedilerek 50 seneden fazla bir siiregte teroriin rontgeni ¢ekilmektedir (TAP,
2023).

50’den fazla iilkede giivenlik birimlerinin resmi web sayfalarindan
toplanan  bilgiler 33  farkli ter6r organizasyonu igerecek sekilde
kaydedilmektedir. Mevcut tercih edilen terér orgiitleri daha ¢ok Orta Dogu ve
Tirkiye’de aktif olarak teror saldirilari gergeklestirmektedir. Ancak ihtiyag
dogmas1 halinde farkli iilke ve teror orgiitleri TAP’a eklenebilmektedir. 10
farkli kanun giicti seklinde devletlerin teror operasyonlar1 kategorize edilirken
26 farkl: teror saldiri tipi datalar da bulunmaktadir. Koy, kasaba ve sehir ayirimi
gibi ayrintilara da TAP’da ulagsmak miimkiindiir. Biitiin bilgilerin agik kaynak
ve agiklamalardan elde edildigi TAP wuygulamasi yeni nesil teknolojik
doniisiimleri gozeterek hizmete sunulmustur. Bu hizmetin bir yansimas1 olarak
bircok kisi teror saldirilar1 hakkinda 50 yildan fazla bir donemde bilgi ve
verileri ulasma imkanina kavusmustur. Bireylerin yani sira kamu kurumlar1 da
rahatlikla verilere ulasabilmektedir. Acik kaynak istihbaratinin 6nemli bir
ornegi olan TAP kamu kurumlarinin disinda yar1 6zel bir girisimdir. Bu yari
Ozel girisim olma altyapist agik kaynak istihbaratinin bireyler tarafindan nasil
yiriitiillecegine de ornek teskil etmektedir (TAP, 2023). Silk Road ve TAP
ornekleri agik kaynak istihbaratinda farkli olay, kurgu ve hedeflerle karsimiza

ctkmaktadir. Silk Road kalpazanlik Ornegi olarak, TAP ise terdr olaylar
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verilerine odaklanan olgulardir. Ancak iki olay da acik kaynak istihbarati
acisindan Onem tasimaktadir. Yeni nesil teknoloji trendleri de ele alinan iki

olayda etkili olmustur.

TAP uygulamasi rapor, analiz ve yorum seklinde paylasimlar yapmaktadir.
Online olarak ulasilabilen yayinlar birer agik kaynak ornekleridir. Yillik olarak
terdr orgiitlerinin yaptig1 saldir1 ve eylemlerin degerlendirildigi yayinlar iilke,
Orgiit ve olaya gore ayrintil1 bilgi ve yorumlamalar sunmaktadir. Ayrica TAP’da
uluslararas1 terdrizm ile 1ilgili yapilmis diger rapor, analiz ve kurum
aciklamalarina da rastlamak miimkiindiir. Ornegin iilkelere gore her yil
aciklanan Kiiresel Terorizm indeksi belli periyotlarla TAP uygulamasinda farkli

arastirmacilar tarafindan analiz edilmektedir (TAP, 2023).

TAP resim, podcast ve uzman goriislerine yer verme gibi ii¢ farkli sekilde
terdr saldirilarini analiz etmektedir. Resimler olay orgiisiini igerirken terdr
olaylarinin insan zihninde daha iyi sekilde kurgulanmasini saglamaktadir.
Podcast akademisyen ve uzmanlarin yorumlarini igeren sesli olay, kurgu ve
stireci yorumlamaktadir. Uzman gorigleri TAP sitesinde online olarak
yayinlanan makalelerdir. Ug farkli sekilde terdr olaylarini yorumlayan ve analiz
eden TAP sadece data paylasmakla kalmayip teror olaylarinin hedef, amag¢ ve
sonuglarina da yer vermektedir. Yeni arastirmalar hakkinda yaz donemlerini
igerecek sekilde egitim programi diizenleyen Terdrizm Analiz Platformu kendi
data ve verileri lizerinden uzman yetismesine de katki sunmaktadir. Konferans
ve seminerler iizerinden de benzer uygulamalar hayata gecirilmektedir. Yapilan
egitim programlarinda risk analiz egitimi ve karsi1 teror egitimi verilerek yeni

uzmanlar yetistirilmek istenmektedir (TAP, 2023).

4.3. Karsilastirma ve Diger Ornekler

Acik kaynak istihbaratina Walt Disney’in Kiiresel Giivenlik Departmani
ve Kiiresel Istihbarat ve Tehdit Analizi birimleri 6rnek olarak verilebilir. Bu
birimler savas, deniz yetki alanlar, jeopolitik ve itibar riskleri, uluslararasi
terdrizm, aktivizm, kiiltiirel egilimler ve siber giivenlik lizerinde arastirmalar
yapmaktadir. Yaptiklar1 arastirma ve topladiklar1 bilgiler 6zel bir firmanin agik
kaynaklardan topladigi veri ve analize dayanmaktadir. Sirketin yasayabilecegi

risk ve firsatlar konusunda rapor, analiz ve gelecek projeksiyonu yapan Kiiresel
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Istihbarat ve Tehdit Analizi birimi elde ettigi bulgularla firmanin korunmasini
saglamaktadir. Disneyland basta olmak iizere tiim sirkete risk ve firsatlar igin
yonlendirmeler sunan agik kaynak istihbarati firsat, risk ve yonlendirme imkani
sunmaktadir. Gazeteci, arastirmaci ve giivenlik uzmanlarimin tipki Kiiresel
Istihbarat ve Tehdit Analizi birimi gibi agik kaynak istihbaratina
bagvurabilmektedir. Ornegin ABD’de bir gazeteci agik kaynak takibi iizerinden
yuriittiigli sorusturma sonrasi CIA ile Latin Amerika’daki hiikiimet arasindaki is
birliginin ifsa etmistir. Ac¢ik kaynak istihbarati yukaridaki 6rneklerde oldugu
gibi casusluk veya illegal yontemler {izerinden yapilmamaktadir. Ayrica agik
kaynak istihbaratinin yapilmasinda bireysel veya kurumsal hedefler yer
alabilmektedir. Kisi veya kurumun niyetlerine gore acik kaynak istihbaratinin

amaglar1 degisiklik gosterebilmektedir (Durdalli, 2023).

Tirkiye’de agik kaynak istihbarati yliriiten 6zel firmalar bulunmaktadir.
Ornegin ALLSAFE Siber Giivenlik firmas1 belli bir iicret karsiliginda kisi,
kurum veya kuruluslar hakkinda agik kaynak istihbarati hizmeti sunmaktadir.
Ayrica agik kaynak istihbaratinda toplanan veri ve bilgileri analiz ederek
istenilen hizmetin daha genis hale gelmesine yardimci olmaktadir. Ozellikle
online kaynaklarda elde edilen bilgiler firmanin analiz biriminde derlenerek
daha genis bir agidan birey, kurum ve kurulusa yaklagilmasini saglamaktadir.
Kademeli olarak yliriitiilen arastirma siirecinde firma yasal olmayan herhangi bir

kaynag1 da kullanmamaktadir (ALLSAFE Siber Giivenlik, n.d.).

Tiirkiye disinda farkli iilkelerde acik kaynak istihbaratina bagvuran farkh
kurum, uygulama ve bireylerde bulunmaktadir. Kamu kurumlar1 terdrle
miicadele aktif olarak agik kaynak istihbaratindan yararlanmaktadir. Ornegin
radikallesme giinlimiizde énemli bir problemdir. Kamu kurumlar1 sosyal medya
analizleriyle radikallesme egilimi olan kisileri tespit etmekte ve izlemeye
almaktadir. A¢ik kaynaklardan olan sosyal medya ile yapilan bilgi toplama ve
analizi daha sonra olabilecek ter6r saldirilarinin biiyiik oranda Oniine
gecilebilmektedir. ABD’de belli araliklarla gerceklesen bireysel teror
saldirilarinin daha 6nceden tespitinde ve Onlenmesinde mevcut acik kaynak

istihbarat1 biiyiik dnem tasimaktadir (Okten, 2023, s. 31-32).

Agik kaynak istihbarati hakkinda drnekleri ¢ogaltmak miimkiindiir. Ancak
TAP ve Silk Road oOrnekleri iyi bir karsilagtirma altyapist sunmaktadir. TAP
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yari-6zel kurumlarin ve akademisyenlerin ac¢ik kaynaklardan aldigi bilgilerle
acik kaynak istihbarati ylirtitmektedir. Silk Road 6rnegi de kamu kurumlari
tarafindan ele alinan agik kaynaklarin nasil yararli sekilde kullanilabilecegini
isaret etmektedir. Ozellikle acik kaynaklarmn giiniimiizde daha fazla 6nem
kazanmasi, kullanilmasi ve ilgi ¢ekmesi ilerleyen yillarda da acik kaynak
istihbaratina basvurulabilecegini gdstermektedir. Silk Road ve TAP’dan
yararlanan kisi, kurum ve kuruluslara bakildiginda ise kamu giivenligine yarar
gosterdigini sdylemek miimkiindiir. Teror faaliyetleri i¢in bir havuz olusturan
TAP ve diger yapilacak siber suglarla miicadelede yeni yontemler ortaya koyan
Silk Road Operasyonu agik kaynak istihbaratinin yarar alanlarina 6rnek olarak

gosterilebilir (Okten, 2023).

Meta datalar, kod arastirma, kimlik tespiti, telefon numarasi bulma, e-mail
sertifikasyonu, sosyal medya hesaplarina erisim, resim incelemesi, harita ve
topografya arastirmasi ve internet adresi iizerinden takip gibi bircok yontem
glinlimiizde agik kaynak istihbaratinda kullanilabilmektedir. Meta datalar kisi ve
kurum bilgilerine ulagsmak i¢in tercih edilmektedir. Kod arastirma verilere daha
rahat erisim i¢in kullanilmaktadir. Kimlik tespiti kurum veya bireyler tarafindan
rahatlikla yapilabilmektedir. Telefon numarasi bulma islemleri online siteler
kullanilarak gergeklestirilebilmektedir. E-mail ve sosyal medya hesaplarina
erisim kolaylikla internet {izerinden yapilabilmektedir. Resim incelemesi, harita
ve topografya arastirmasi da diger agik kaynaklar gibi birey, kurum veya
kurulus tarafindan rahatlikla kullanilabilmektedir. Agik kaynak istihbaratinda
kullanilan kaynaklar1 artirmak veya daha fazla Ornekle desteklemek
miimkiindiir. Ancak arastirma sorular1 ve tezin igerdigi sinirlar geregi daha fazla

ornek vermeye gereksinim duyulmamistir (Okten, 2023).
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5. iISTIHBARATTA FONKSIYON ANALIZi
5.1. Kamu Giivenligi ve A¢cik Kaynak istihbarati

Giivenligi saglama kamunun en asli vazifelerinden biridir. Teknolojideki
degisim ve hizl1 doniisiimle birlikte glivenlik ihtiyaci farkli alanlarda geliserek
artmistir. Paylagim siteleri, casus yazimlar, bilgi teknolojisi ve diger sahalarda
ciddi anlamda yol kat eden giinlimiiz teknolojik altyapist1 kamunun giivenlige
bakisini farklilagtirmistir. Internet evreni de ¢ok biiyiik miktarda verinin
kolaylikla ulasildig: bir bilgi ag1 olarak 6ne ¢ikmistir. Devlet-toplum arasindaki
iliskinin de degismesine neden olan ¢evrimigi ag, internet ve sosyal platformlar
kamu giivenliginde siber giivenlige daha fazla 6nem verilmesine neden olmustur

(Keskin, 2020, s. 195-202).

18. yiizyildan itibaren ABD agisindan kritik konumda olan ac¢ik kaynak
istihbarati iilkenin bagimsizligina katki saglamistir. George Washington,
Amerikan devrimi sirasinda karst istihbarat icin Ingiliz birliklerinin
hareketlerini Ingiliz gazetelerinden elde ettigi bilgilerle sagliyordu. Elde edilen
bilgiler {iizerinden kendi ordularinin konumlarin1 revize eden ve iilkenin
bagimsizligim yiiriitmeye calisan Washington daha sonra diger iilkelere de
ornek teskil etti. 1808°de Ispanya’da Fransizlara karsi savasan Ingiliz bir diik
Fransizlarin konumlarint Times gazetesi iizerinden okuyor ve komutanlarina da
okuma talimati veriyordu. Times gazetesi Fransiz ordularinin konumlari
hakkinda detayli bilgi sunarken iicretsiz istihbarat calismalarinin konusuna
mahzar oldu. 1863’de General Lee, kuzey bolgelerindeki birliklerin
hareketlerini gazeteden saglanan bilgilerden hareketle belirliyordu. Fransiz
General Patton, Ikinci Diinya Savasinda benzin istasyonlarinda yer alan
haritalar gore yerini ve ileri harekat noktalarini tespit etmistir. (Keskin, 2020, s.
198-199).

1939°da Ingiliz hiikiimeti yabanci basin takibi i¢cin BBC’ye talimat verdi.
Giliniimiizde BBC Monitoring olarak yayin hayatina devam eden birim aktif

olarak c¢alismalarina devam etmektedir. 1943°’de BBC giinliik 1,25 milyon
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iletisimi takip etti. 1948’de ABD’de de benzer faaliyetler i¢in Kongre
Kiitiiphanesi devreye alindi. Bugiin Federal Arastirma Bolimii olarak
faaliyetlerine devam eden birim agik kaynaklar agisindan 6nemli bir boslugu
doldurmaktadir. 1941°de ABD’de kurulan Broadcast Monitoring Service giinde
500 bin kelimeyi farkli dillerden c¢evirerek acik kaynak istihbarati olarak
kullanmaktadir. Ayni servis 1 milyondan fazla harita, 50 bin kitap ve 350 bin
derginin tasnifini yapmaktaydi (Olcott, 2012).

Soguk Savas doneminde Dogu Almanya istihbarat Orgiitii, Bati
Almanya’da bin dergi ve kitabi, radyo ve televizyon kanallarinin takibini
yapmaktaydi. Giiniimiizde Almanya istihbaratt BND’nin bilgileri yiizde 85 agik
kaynaklardan elde ettigi distiniilmektedir (Tylutki, 2018). Cin, 1958’de Cin
Bilim ve Teknik Bilgi Arastirma Enstitlisiinii acarak resmi bir kamu kurulusu
tizerinden acik kaynak istihbaratina basvurmustur. Yabanci dillerde bilgi
toplayan, verilerin analizini saglayan ve diger kurumlarla paylasan Arastirma
Enstitiisii ilerleyen donemlerde genisletilerek etki sahasi artirildi. 1966°a kadar
Arastirma Enstitiisii 50°den fazla tilkede 11 bin farkli eseri, 500 bin rapor ve 5
milyon patentin ¢evirisini yapti ve diger kurumlarla paylastt (Hannas William
C.etal., 2013).

Sovyet gizli servisi de benzer yontemlerle 1950°ler boyunca acgik
kaynaklardan bilgi elde etmistir. The New York Times ve Scientific American
yazilardan bilgileri Sovyet gizli servisine aktaranlar olmustur. Polonyali
General Wyzel Sniezyski Cekya hakkinda bilgileri genellikle askeri sirketlerin
resmi raporlar1 ve gazetelerden elde etmistir. CIA’de de benzer yontemlerle

birgok iilkede istihbarat faaliyeti yiiritmistiir (Keskin, 2020, s. 200-201).

Eski CIA Direktér Yardimcist Christopher Sartinky, halki uzun yillar
gizlice dinledikten sonra kendi istekleriyle konum, din, politik goriis, arkadas
listesi, e-mail, adres, telefon numaras1 ve fotograflarin1 paylasmalari hakkinda
sasirdigini ifade etmistir. Eben Moglen mevcut yasanilan durumu Facebook var
iken KGB’ye ne ihtiyag var olarak tanimlamistir. Eski diinyada insanlar
hakkinda bilgi almak i¢in iskence yontemlerine bagvurulurken bugiin insanlar
kendi istekleriyle her tiirlii bilgiyi internette paylasabiliyorlar. Artik insanlari
takip etmenin daha kolay oldugunu vurgulayan Moglen acik kaynak
istihbaratinin eristigi boyutlara dikkat ¢ekmistir (Schechter, 2015).
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Linkedin gibi sosyal medya unsurlar1 tizerinden Alman kamu kurumlarina
giris yapmaya c¢alistig1 bilinen Cin Istihbarat Servisleri agik kaynak istihbarina
verilebilecek diger bir ornektir. Israil Gizli Servisi, Messenger adresleri
tizerinden yaptig1 analizle ABD Elgiligine olan terdor saldirisinin Oniine
gecmistir. Fransiz Gizli Servisi DCRI internet siteleri lizerinden yaptigi acik
kaynak taramasiyla farkli donemlerde terdr saldirilarini engellemistir. Siteler
lizerinden yapilan taramalar sonrasi Fransa’da tutuklamalarin yapildigi da
bilinmektedir (Reck, 2014). Kisilerin farkli sekillerde takip edilerek kisilik
analizlerinin yapilmasi uzun siliredir devam eden bir agik kaynak istihbarat
yontemidir. Ornegin 2. Diinya Savasinda Ingiliz Istihbarati Alman telgraf
operatorlerinin konusma tarzi, hizi ve hatalarim1 tahlil ederek profillerini

cikarmistir (Keskin, 2020, s. 203).

Rus ayrilikg¢ilarin Dogu Ukrayna’da Malezya Havayollarina ait ugagi
disiirmeleri sonrasi kimin sorumlu oldugunu bulmak i¢in sosyal medya
paylasimlari takip edilmistir. Ayn1 ydontem Suriye’de sarin gazi saldirilarinda da

kullanilmis ve faillerin tespiti saglanmistir (Keskin, 2020, s. 204).

Acik kaynak istihbaratinin kamu gilivenliginki rolii hakkinda diger bir
ornegi FBI Direktorii James Comey’in tecriibe ettigi sosyal medya takip
olayidir. Ashley Feingberg isimli gazeteci Comey’in oglunun oynadigi
basketbol takiminin sosyal medya begenilerinden James’in oglunun sosyal
medya hesabini buldu. Ardindan istek gonderdi. Sosyal medya James’in ogluyla
baglantili hesaplar1 6nerdi ve Ashley James’in yakinlarinin sosyal medya
hesaplarina ulasti. Begeniler ve resimler iizerinden James’in sahte isimlerle
actig1 sosyal medya hesaplarina eristi. FBI Direktoriiniin ¢evresine ¢ok kolay
acik kaynaklardan ulasan gazeteci dnemli bir istihbarat faaliyeti icra etti. James
olaylarin ortaya ¢ikmasiyla sosyal medya hesaplarin1 kapatmak zorunda kalda.
Boyle bir durum kamu giivenliginin ve karar alicilarin giivenliginin ne kadar

zayif oldugunu gozler oniine sermistir (Feinberg, 2017).

Istihbaratin fonksiyonel asamalarindan birisi, sadece kamu eli ile degil,
ABD istihbarat sisteminde oldugu gibi, istihbarat birimleri cesitli 6zel sektor
kuruluslar1 ile de is birligi halinde hareket edebilmektedir. 11 Eyliil teror
olaylarindan sonra Bagkan Bush tarafindan yapilan yonlendirme ile 6zel

istihbarat sirketleri, istihbarat servisleri ile yliksek kapasite halinde calismaya
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baslamistir. Bu siirecin hukuki dayanagi olarak, onleyici mesru miidafaa
doktrini kabul edilmektedir. Ozellikle dis politika iiretim siirecinde 06zel
istihbarat sirketleri ile beraberinde akademik yapilarin, diisiince kuruluslarinin
ve arastirmacilarin etkisi on plana ¢ikmis, 0zel sektorden gelen istihbari
caligmalarda etkisini artirmistir. Bilindigi kadar1 ile 6zel sirketlerin iki bin
civarinda oldugu ve sektorel olarak 260.000 civarinda insan istihdam ettigi
disiiniilmektedir. Bu sistemin de beraberinde seffaflik, denetim ve uygulama

alaninda avantaj ve dezavantajlar1 mevcuttur (Daricili, 2023, s. 265).

Yukarida verilen 6rnek olaylar ve olgular acik kaynak istihbarat1 ve kamu
giivenligi arasindaki baglantinin giin gectikce giiclendigine isaret etmektedir.
Biiyiik teknolojik doniisiimler ise mevcut yasanan giiglenmeyi daha fazla 6ne
cikarmistir. Sadece askeri ve giivenlik alaninda degil vatandaslarin giinliik
yasamlarinda da agik kaynaklarin 6nemi ve etkisi artmistir. Kamu giivenliginin
saglanmasi agisindan agik kaynak istihbaratina devletlerin daha fazla onem

vermesi gelecegin trendleri arasinda yerini alabilir.

5.2. ABD Ornegi Uzerinden Kamu Giivenligi

Amerikalilar birey ve devlet olarak miimkiin oldugunca acik olmaya
calisirlar ve genellikle kiiltiirel heterojen kokenlerine ve bireysel farkliliklarina

ragmen her ne pahasina olursa olsun ambivalenzligin ortaya ¢ikmasina engel

olurlar (Bauer, 2022, s. 35).

Giivenlik anlayisinda ABD’nin jeopolitiginden kaynakli olarak gelisen
misyon itibari ile diinyanin baris, istikrar ve giivenligini saglama amacinin
temelini olusturan 2017 Milli Giivenlik Stratejisi Belgesi, gli¢li olma
felsefesinden hareket eder ve bu durum giivenlik sonuglar1 olarak tezat durumlar
olusturabilir. Eski donemlere gore birka¢ kutup halinde gordiigiimiiz diinyanin
yapay zeka ve siber silahlanma yolu ile asimetrik diizende daha tehlikeli bir
soguk savas donemi yasatacagi doneme girdigini gdézlemlemekteyiz (Biger,

2020, s. 224).

ABD, uluslararasi liberal diizende kamu giivenligine en fazla 6nem veren
devletlerden biridir. Internet, sosyal medya ve diger online girisimlerin kurulus

ve kontrol yeri olan ABD mevcut bilgilerinin disariya sizmamasi i¢in biiyiik
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miktarda yatirirm yapmakta ve kaynak ayirmaktadir. Siber giivenligin
saglanmasi icin Federal bilitceden milyarlarca dolar harcayan ABD ilerleyen
donemde yeni sanayilesmeyle birlikte bu alana daha fazla ilgi duyabilir. Ag¢ik
kaynaklarda yer alan bilgi ve verilerin dis iilkelere karsi korunmasi ise kamu
kaynaklariyla pek mimkiin degildir. Bireylerin kisisel bilgilerine kolaylikla
ulagabilen bir kiiresel internet c¢aginda acik kaynak istihbarati biiylik onem
kazanmistir. Silk Road 6rnegi de kamu giivenligine a¢ik kaynaklarin nasil yarar
getirebilecegini  gostermektedir. Operasyona kamu giivenligi agisindan
yaklasildiginda kamunun yararina oldugunu sdylemek miimkiindiir. Ozellikle
yasa dig1 irinlerin satisint saglayan Silk Road kamu giivenligine tehdit
olusturuyordu. Uyusturucu madde satis1 da yapilan sitede sug¢ Orgiitlerine
finansman saglayabilecek altyapt mevcuttu. Kripto para {iizerinden yapilan
transferlerin takibi de mimkiin olmadigindan kamunun kontrolii disinda
olusmus oluyordu. Yasadisi faaliyetler nedeniyle hukuki olarak herhangi bir

kanunun da isleme alinmasi s6z konusu degildi (Kushner, 2014).

Yeni uygulamalarin ¢ok kisa siirede milyonlarca kisiye ulastigi
gliniimiizde Silk Road olayr benzeri yapilarin da farkli zaman zarfinda
kuvvetlenebilecegini gostermektedir. ABD’de kamu diizeninin korunmasi ve
giivenligin siirekli hale getirilmesi i¢inde ac¢ik kaynak istihbaratina daha fazla
onem verilecektir. ABD Kongresinde Tiktok ve Huawei gibi firmalarin sorguya
cekilmesi ve bilgi giivenligi hakkinda raporlar hazirlanmasi verilen 6énemin nasil
bir dereceye ulastigini  gostermektedir. CIA’de kurulan Dijital Yenilik
Miidiirligi yeni ¢agin bir gostergesi olarak okunabilir (Ackerman, 2016).

ABD DIA Miidiirii General Vincent Stewart dijital devrime dikkat ¢ekerek
bir¢ok yeni verinin agik kaynaklardan elde edilebilecegini vurgulamistir. Yeni
kaynaklardan yarar saglamanin kamu tarafindan farkli yontemlerle gelistirilmesi
gerektigini de Stewart dile getirmistir. Tipki Silk Road 6rneginde oldugu gibi
kamu giivenligi ve otoritesinin devami i¢in agik kaynaklardan yararlanma iist
diizeyde kullanilmalidir. Stewart’in deyimiyle her saniyede 15’ten fazla kisi ilk
kez sosyal medyay1 kullanmaya baglayacaktir. Giinde bir milyon insan interneti
ilk kez deneyimliyor. ABD Savunma Bakanlig1 ise a¢ik kaynak istihbaratini

temel yonetim mekanizmasi olarak belirlemistir. Ardindan Agik Kaynak
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Konseyinin (AKK) bakanlik biinyesinde kuruldugunu agiklamistir (Department
of Defense, 2010).

Acik Kaynak Konseyi acik kaynaklarda yer alan biitiin bilgileri kamu
gliivenligi ve bakanligin c¢ikarlar1 dogrultusunda analiz etmektedir. AKK,
savunma bakanlig1 istihbarat teskilatinin altinda bir direktorliik olarak dizayn
edilmistir. Savunma Bakanina rapor sunabilen konsey istihbarat reformlarina
onciilik yapmaktadir. Konseyin kurulus amaglari arasinda ulusal istihbarat
calismalarinda yeni trenlerin takibi yer almaktadir. Silk Road oOrneginde
hareketle konseyin faaliyetleri kamu kurumlar1 arasindaki is birligini artirabilir.
Silk Road operasyonu sonrasi elde edilen tecriibe birikimi diger kurumlarla
paylasilarak kamu gilivenliginde O©nemli bir gelismeye neden olmustur

(Department of Defense, 2010).

ABD kamu kurumlar1 agik kaynak istihbaratini kendi iglerine nasil
katacaklar1 hakkinda c¢alismalara siiratle devam etmektedir. Ancak acik
kaynaklar teknolojinin gelismesiyle daha farkli alanlarda etkisini ve gelisimini
sirdiirmektedir. Mevcut yasanilan trendlerin takibinde ABD kurumlarinin
izledigi yol kurumsallagsma lizerine yogunlagsmaktadir. CIA, FBI ve Savunma
Bakanlig1 kendi biinyelerinde kurduklar1 yeni birimlerle siirece uyum saglamaya
caligmaktadir. Kamu giivenligini saglamakla gorevli olan ABD kurumlar1 ac¢ik
kaynak istihbaratinin énemini kavramislardir. Bunun bir gostergesi olarak Silk
Road ile baglantili olaylara 2020°de de agik kaynaklardan elde ettikleri
bilgilerle operasyon gerceklestirmislerdir (Keskin, 2020, s. 203-206).

5.3. TAP Ornegi Uzerinden Kamu Giivenligi

Kamu giivenligi devletler icin teknolojinin gelisimiyle biiylik degisim
gecirmistir. Bu degisimlerin basinda bilgi ve verilere daha rahat ulasim
gelmektedir. Teror orgiitleri de gelisen teknolojiden agik kaynaklar {izerinden
rahatlikla yararlanabilmektedir. TAP 0Ornegi ise kamu giivenligi ag¢isindan
onemli analizler sunmaktadir. TAP’dan elde edilebilecek veri ve bilgiler kamu
giivelik birimleri tarafindan kolaylikla ulasilabilir. Maliyet agisindan istihbarat
faaliyetleriyle analiz edilmeye c¢alisilan teror orgiitii profil, saldir1 ve hedefleri

TAP uygulamasi araciliyla erisilebilmektedir. Bir teror orgiitiiniin son 50 yillik
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siirecte gerceklestirdigi biitiin saldirilarin1 tek bir kaynakta toplayan ve analiz

eden bir platform olarak TAP kamu giivenligine biiylik katki sunmaktadir.

Ozellikle kamu kurumlarinin envanter ¢alismalarina biiyiik yarar saglayan
TAP uygulamasi terdr orgiitlerinin profillerinin belirlenmesinde de aktif olarak
yer almaktadir. Uzman isimlerin analiz, yorum ve raporlariyla desteklenen veri
ve bilgiler terdr Orgiitlerini ¢alisan arastirmacilara da kolaylik saglamaktadir.
Kamu giivenliginin bilesenleri olan farkli kurumlarin tek bir kaynaktan elde
edebildigi teror oOrgiitleri hakkindaki bilgiler ilerleyen donemde farkh
saldirilarin 6nlenmesinden kullanilabilir. Devletin temel gorevleri arasinda yer
alan vatandaslarini koruma ve kamu diizenini saglama diisturu TAP sagladig
acik kaynak bilgileriyle daha kolay gercgeklestirilebilmektedir. TAP’1in kamu
yararina olan bir girisim oldugunu bu perspektiften hareketle sdylemek
miimkiindiir. Ozellikle kamu kurumlarinin iizerinden agik kaynak takip yiikiinii

almakta ve 50 yillik siiregte giincel data ve veri sunmaktadir (TAP, 2023).

Kamu giivenliginin ifade ettigi anlam, onlem ve deger teknolojik
gelismelerin etkisiyle daha fazla 6ne ¢ikmistir. Yapay zeka uygulamalari, sosyal
medya platformlari, internet siteleri ve bulut teknolojisi kamu giivenliginin
boyutunu ve evrenini degistirmistir. Artik yapay zeka ile kamu kurumlarinin
gizli kalmasi gereken verilerine ulagsmak daha kolay hale gelmistir. Sosyal
medya platformlar1 {izerinden karar alicilarin ailelerine erisim hem daha kolay
hem de daha tehlikeli bir hal almistir. Eski FBI direktoriiniin ailesine ulasan
gazetecinin yaptig1 acik kaynak istihbarati buna 6rnek olarak verilebilir. Sosyal
medya platformlarinda paylasilan kamu yararina olmayan bilgilerde kisa siirede
milyonlarca kisiye ulasabilmektedir. Internet siteleri iizerinden kamu
giivenligini tehdit eden operasyonlar yapilabilmektedir. Bulut teknolojisi
kullanilarak verilerin daha biiyiik haliyle depolanmasi ve ardindan teknoloji
hirsizliga maruz kalmasi kamu giivenlik acikliklarina neden olabilmektedir.
Kamu giivenliginin arz ettigi 6nem ve kamu kurumlarinda analiz edilen
bilgilerin gizliligi i¢in Tiirkiye’de ek onlemler alinmaktadir. Bu 6nlemlerin daha
glivenli hale gelmesinde tipki TAP 6rneginde oldugu gibi sivil girisimler 6nem

tagimaktadir.

21. ylizyilda devletler arasindaki anlagmazliklar diplomasi ve miizakereler

yoluyla ¢oziilebilmektedir. Eski donemlerde devletlerin birbiriyle savagsmasina
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neden olabilecek sinir problemleri ve tarihsel sorunlar diplomatik kanallarin
isletilmesiyle biiyiimeden ortadan kaldirilabilmektedir. Ornegin ABD-Cin
arasinda yasanilan ticaret anlasmazliklar1 karsilikli diplomasi yoluyla
¢oziimlenmeye calisilmistir. Ancak teror orgiitleriyle miizakere yiiriitmek ve
diplomatik kanallar1 ¢alistirmak c¢ok zordur. Bu nedenle istihbarat teskilatlari
her tiirlii duruma hazirlik amaciyla terdr orgiitlerini izlemektedir. Istihbarat
teskilatlarinin  terdor Orgiitleriyle miicadele etmek amaciyla basvurdugu
yontemlerin teknolojiyle birlikte degismesi agik kaynak istihbaratini 6ne
cikarmigtir. TAP Orneginden hareketle agik kaynaklardan elde edilen bilgiler
kamu kurumlari tarafindan kamu giivenligi igin kullanilabilir. Ozellikle diger
kaynaklara gore daha az maliyetli olmasinin yani sira agik kaynaklar kamu
glivenligini saglamada her zaman ulasilabilirdir. Bu haliyle TAP 6rnegi agik
kaynak istihbarat Orneklerine kiyasla terdr oOrgiitleriyle miicadelede kamu

kurumlarina biiylik yarar saglamaktadir (TAP, 2023).
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6. SONUC

Acik kaynak istihbarati, go¢ hareketlerinden, savas unsurlarina, sagliktan
egitime, turizmden finansa, bircok alanda hayatimizda yerini almistir. Faaliyet
alan1 ise giinden giine daha da genislemektedir. Sadece su¢ odakli bakis agisi
olarak degil, asayisin de temini i¢in hem i¢ hem dis giivenlik politikalarinda da
onemini giinden giine artirmaktadir. Istihbaratin diger alanlarmna hizmet
sagladigr gibi, diger alanlarindan da aldig1 destekle devletin ve kamu
birimlerinin iglerini maliyet ve risk agisindan avantajli olarak kullanmasini
saglamaktadir. Kamuda her birimin basta giivenlik ve itibar yapilanmasini agik
kaynak istihbaratinin ¢alisma kosullarini saglayarak kurumsallastirmas1 ve aktif
olarak kullanilmas: kacinilmaz bir sonug¢ olarak yerini alacaktir. inceledigimiz
Silk Road operasyonu bireysel bir su¢ unsurunun takibi ve kamu giivenligi
yararina sonu¢landirilmasi adina 6rnek teskil etmektedir. Ele aldigimiz bir veri
toplama ve haritalandirma, istatistik ve analiz ¢ikarimi ve istihbarat raporlar
yayinlayan TAP projesi basta giivenlik birimleri olmak iizere, Daisisleri,
Savunma, Kiiltiir ve Turizm, Saglik, Ticaret ve Ekonomi, Enerji vb.
Bakanliklarin politika belirlemesinde yardimci olabilecek unsurlar teskil

etmektedir.

Diisiince kuruluslarinin artmasi1 ve faaliyetlerini genisletmesi, TAP
orneginde oldugu gibi farkli bakis agilar1 ve spesifik alanlarda sunduklari analiz
ve raporlar acik kaynak c¢alismalarina giinden giine katkida bulunacaktir.
Devletin, akademisyenlerin ve bireylerin bakis agilarina yansiyacak olan bu
calismalar stratejik olarak istihbarat calismalarini da ihtiyaclar dogrultusunda

genisletecektir.

Acik Kaynak Istihbarati asayisin saglamasinda kisi ve gruplarin herhangi
bir su¢ unsuru ile isimlerinin yan yana geldiginde gercekten suca bulasma
unsuru yok ise gerek teknolojik ve gerekse hukuki olarak birey ve toplumu
koruyucu o6zelligi ile de kullanilmaktadir. Ornek olarak teknik acidan kisinin

kendisinin bir su¢ unsurunun gerceklestigi zaman diliminde, s6z konusu yerde
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degil de sosyal medya hesabindan konum bildirimi yaparak bulunmus oldugu
bir paylagimla, giivenlik agisindan cep telefonu HTS kayitlar1 gibi istihbari ve
teknik destek ile teyit edildiginde fonksiyonel olarak daha ¢abuk sonuca ulagma
durumu ortaya g¢ikmaktadir. Acik kaynak istihbarati askeri, siber giivenlik,
isletme yonetimi, hukuk, tip gibi alanlarda stratejik karar alinirken siklikla
kullanilan bir arastirma, analiz ve bilgi toplama yontemi haline gelmistir. Ancak
her yonii ile bilgi toplama yonii ile calisan istihbarat teskilatlar1 agisindan daha
hizli, riski azaltan ve maliyetsiz yonii ile tercih edilen bir istihbarat tiirii haline
gelmistir. ABD, Cin, Rusya ve diger devletler tarafindan kullanilan agik
kaynaklar devlet, toplum ve kamu kurumlarinin igerisinde birimler halinde
kurumsallagarak bilgi toplamada en az analiz birimleri kadar stratejik bir
konuma yerlesmis bulunmaktadir. TAP ve Silk Road o6rnekleri bu acidan 6nem
tastmaktadir. Tezin inceledigi Ornekler olarak iki 6rnekte kamu giivenliginin

degisen yanlarini yansitmaktadir.

Silk Road ve TAP oOrnekleri kamu giivenliginin degisen yanlarini
yansitirken acik kaynak istihbaratinin 6nem kazandigina isaret etmektedir.
Bilinen istihbarat yontemlerinden farkli olarak maliyet a¢isindan daha avantajl
konumda bulunan ac¢ik kaynak istihbarati diinyanin en biiylik istihbarat
Orgiitlerinin baskanlar1 tarafindan acik¢a GSviilmektedir. MI6, FBI ve CIA gibi
kiiresel giiglerinin istihbarat oOrgiitleri giinlimiizde bir¢cok bilgiyi acik

kaynaklardan elde etmektedir.

FBI’'nin Silk Road operasyonu ve agik kaynaklardan olabildigince
yararlanmas1 buna ©6rnek olarak gosterilebilir. Ozellikle FBI direktdriiniin
ailesine ulasan gazeteci Ornegi de ac¢ik kaynaklarin istihbarat orgiitleri i¢inde
nasil birer giivenlik ac¢igina doniilebilecegini gostermektedir. TAP’dan hareketle
ayni yorum ve analizlere varmak miimkiindiir. TAP ortaya koydugu data, analiz
ve yorumlarla istihbarat Orgiitlerinin ve diger giivenlikle ilgili kamu
kurumlarinin islerini kolaylastirmaktadir. Tersi sekilde diisliniildiigiinde ise
teror orgiitlerinin amag ve hedeflerini ¢ok acik bir sekilde ortaya koymaktadir.
Hem arastirmacilar hem de kamu kurumlari i¢in maliyetleri diisiiren TAP yeni

nesil a¢ik kaynaklar arasinda 6nemli bir konuma sahiptir.

Silk Road yasa dist ticaretle miicadelede acik kaynaklarin 6nemini

gosterirken kamunun yeni nesil bireysel suclarda, TAP 0rnegi ise terdr
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Orgiitleriyle miicadelede ag¢ik kaynaklarin kritik yapisini 6ne c¢ikarmistir.
Teknolojik degisimin hizi1 ise mevcut acik kaynak istihbarat trendlerinin daha
fazla gOriinlir olmasini1 saglamistir. ABD’de FBI direktoriiniin maruz kaldigi
acik kaynak istihbarati, ordu generallerinin agik kaynaklardan ordulara yon
vermesi ve konumunu belirlemesi, istihbarat teskilatlarinin yiizde 80’den fazla
bilgileri a¢ik kaynaklardan elde etmesi ve sosyal medya lizerinden yapilan agik
kaynaklara kaynak olusturabilecek paylasimlar kiiresel bir trend halinde acgik
kaynak istihbaratina basvuruldugunu géstermektedir. Teknolojinin gelismesi de
kiiresel bir trend haline gelen agik kaynak istihbarati i¢in yeni kurum, birim ve
direktorliiklerin  kurulmasint saglamistir. Tezin inceledigi konu, soru ve
orneklere bu perspektifle bakildiginda Silk Road ve TAP 6rnekleri agik kaynak

istihbarat trendinin yiikseldigine isaret etmektedir.

Tezin sonuglar1 arasinda farkli devletlerin a¢ik kaynaklardan daha fazla
yararlandig1 gorilmiistiir. Cin, Rusya ve ABD kendi aralarinda yaptiklart is
birligi ve rekabette de a¢ik kaynaklardan olabildigince yararlanmaktadir. Rusya
Ukrayna savasinda ABD’li askerleri sosyal medya hesaplarindan izlerken, Cin
kendi kurdugu ve tesvik ettigi sosyal medya platformlar1 iizerinden bilgi
toplamaktadir. Bu bilgi toplama hem Cinli sirketlere para kazandirmakta hem de
Cin’in kamu kurumlar istihbarat faaliyetlerine maliyete katlanmadan sahip
olabilmektedir. TAP oOrneginde de mevcut maliyet yaklasiminin oldugunu
soylemek mimkiindiir. Silk Road’da da benzer bir yaklasimdan ziyade FBI'in
yeni bir trend olarak ortaya ¢ikardigi acik kaynak analizleri one ¢ikmistir. Acik
kaynak istihbarati bir biitliin olarak ele alindiginda istihbaratin algi, alan ve

analiz yontemlerini farkli sekillerde doniistiirmiistiir.

Silk Road kamu giivenligi agisindan onemli bir baslangic olmustur.
Operasyon yasa dis1 aligveris ve kripto trafigini engellerken kamunun
otoritesinin sanal alana da yansidigi1 gostermistir. FBI tarafindan
gerceklestirilen operasyon ilerleyen donemlerde diger operasyonlara kaynak
olusturmustur. 2020°de de Silk Road’un elde ettigi kripto paralar i¢in yeni bir
operasyon gerceklestirilmistir. Diger kamu kurumlari ile is birligi i¢in kurulan
AKK ise Amerikan devletinin ac¢ik kaynak istihbaratinin 6nemini kavradigina
isarettir. TAP 6rnegi i¢inde benzer yorumlarda bulunmak miimkiindiir. Ozellikle

teror Orgiitleriyle miicadelede biiylik 6nem arz eden acik kaynak istihbaratinin
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onemi Israil’in ABD el¢iligine saldirtyr onledigi gibi artmistir. Ayrica agik
kaynaklar diinyanin dijitallestigi bir siiregte bireylerin kisisel yasamlarinin
korunmasi gerekliligini yiikseltmistir. Bu durum vatandas ve karar alicilar
i¢inde gecerlidir. Sonug itibariyle ac¢ik kaynak istihbarati kiiresel bir realite
haline gelerek devletlerin ve kamu giivenliginin vazgecilmez girdisi haline

gelmistir.
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OZGECMIS

Dogan CELIK ilk ve orta dgreniminin ardindan liseyi Sariyer imam Hatip
Lisesi’nde, lisans egitimini Anadolu Universitesi Kamu Yonetimi alaninda
tamamlamistir. Halen Topkap1 Universitesi Giivenlik Bilimleri ve Uygulamalari
Ana Bilim Dali, Giivenlik Bilimleri ve Uygulamalar1 Bilim Dali’nda yiiksek
lisans egitimine devam etmektedir. Uzun yillar yayincilik alaninda faaliyet
gosteren Celik, halen SETA Vakfi bilinyesinde kamu yayincilig1 faaliyetlerine
devam etmektedir. Ayrica istihbarat, giivenlik ve terdr alanlarinda ¢alisma ve

arastirmalarini stirdiirmektedir.
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