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Bu ¢aligma, yenilik tabanli izinsiz girisler neticesinde olusacak arizalarin veya anormalliklerin tespiti
icin farkli makine Ogrenmesi yoOntemlerinin performansini degerlendirmeyi amaglamaktadir. Motor,
kanatgik, diimen ve asansor arizalari tizerinde odaklanilarak, tek sinifli-destek vektér makineleri (OC-SVM),
tek simfli-rastgele orman algoritmas1 (OC-RF), yerel aykirihk faktorii algoritmasi (LOF) ve otomatik
kodlayict (Autoencoder) yontemleri kullanilmig ve sonuglar dogruluk, hassasiyet, duyarlilik ve F-skor
metrikleriyle degerlendirilmistir.

OC-SVM yontemi motor, kanatcik, diimen ve asansor arizalari i¢in oldukga basarili bir performans
ortaya koymustur. Bu yontemde, tiim performans metrikleri 1 degerini alarak arizalari tespit etme konusunda
yiiksek bir dogruluk ve etkinlik saglamustir.

Benzer sekilde, OC-RF yontemi de motor, kanatgik, diimen ve asansor arizalarmin tespitinde ytiksek
bir performans sergilemistir. Tiim metriklerin 1 degerine sahip olmasi, bu yontemin de ariza tespiti igin
giivenilir bir segenek oldugunu gostermektedir.

LOF yontemi, diger yontemlere kiyasla biraz daha diisiik bir performans sergilese de yine de basaril
sonuglar vermistir. Motor, kanatgik, diimen ve asansor arizalari i¢in dogruluk, hassasiyet, duyarlilik ve F-
skor metrikleri diger yontemlere gore biraz daha diigiik degerlere sahiptir. Bu degerler 0,998 olarak elde
edilmistir.

Otomatik kodlayict yontemi ise tiim ariza tiirleri icin OC-SVM ve OC-RF yontemleriyle benzer
sonuglar elde etmistir. Dogruluk, hassasiyet, duyarlilik ve F-skor metrikleri 1 olarak hesaplanmis ve boylece
bu yontemin ariza tespitindeki bagarisi ve giivenilirligi kanitlanmistir.

Sonug olarak, yapilan bu ¢alisma motor, kanat¢ik, diimen ve asansor arizalarinin tespiti i¢in farkli
makine 6grenimi yontemlerinin etkisini degerlendirmistir. OC-SVM, OC-RF ve Autoencoder yontemleri tam
performans sergilerken, LOF yontemi diger yontemlerden biraz daha diisiik bir performansa sahip olmustur.
Bu sonuglar, ariza tespiti igin farkli yontemlerin degerlendirilmesi ve se¢iminde rehberlik saglamaktadir.

Gelecekteki caligmalar, daha genis veri kiimeleri ve yeni ozelliklerin eklenmesi gibi faktorlerin
etkisini degerlendirebilir ve ariza tespit sistemlerinin daha da gelistirilmesine katkida bulunabilir. Tez
calismasi, ariza tespiti alaninda ¢alisan arastirmacilar ve endiistri uzmanlart igin faydali bir kaynak olabilir
ve daha ileri ¢alismalara ilham verebilir.

Anahtar Kelimeler: insansiz hava araglari, Yenilik tabanli izinsiz giris tespiti, Makine 6grenmesi, Tek sinifli

siiflandirici.
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ABSTRACT

Novelty Based Intrusion Detection in Unmanned Aerial VVehicles
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Master's Thesis
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July 2023, Pages: xiii + 83

This study aims to evaluate the performance of different machine learning methods for the detection
of faults or anomalies due to novelty-based intrusions. Focusing on engine, aileron, rudder, and elevator
faults, single-class-support vector machines (OC-SVM), single-class-random forest algorithm (OC-RF),
local outlier factor algorithm (LOF) and autoencoder (Autoencoder) methods are used and the results are
evaluated with accuracy, precision, sensitivity and F-score metrics.

The OC-SVM method performed very well for engine, aileron, rudder and elevator faults. In this
method, all performance metrics took the value of 1, providing high accuracy and efficiency in detecting
faults.

Similarly, the OC-RF method also showed a high performance in detecting engine, aileron, rudder
and elevator failures. The fact that all metrics have a value of 1 indicates that this method is also a reliable
option for fault detection.

Although the LOF method showed a slightly lower performance compared to the other methods, it
still gave successful results. The accuracy, sensitivity, precision, sensitivity and F-score metrics for engine,
aileron, rudder and elevator faults have slightly lower values than the other methods. These values were
obtained as 0.998.

Autoencoder method obtained similar results with OC-SVM and OC-RF methods for all failure
types. Accuracy, precision, sensitivity and F-score metrics were calculated as 1, thus proving the success and
reliability of this method in fault detection.

In conclusion, this study evaluated the effect of different machine learning methods for engine,
aileron, rudder and elevator fault detection. The OC-SVM, OC-RF and Autoencoder methods performed
well, while the LOF method had a slightly lower performance than the other methods. These results provide
guidance in the evaluation and selection of different methods for fault detection.

Future work can evaluate the impact of factors such as larger datasets and the addition of new
features and contribute to the further development of fault detection systems. The thesis work can be a useful
resource for researchers and industry experts working in the field of fault detection and can inspire further
work.

Keywords: Unmanned aerial vehicles, Novelty-based intrusion detection, Machine learning, One-class
classifier.
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1. GiRis

Giiniimiizde insansiz hava araclarina (IHA) olan ilginin artmasi, bu alanlarda olusabilecek
giivenlik tehditlerini de beraberinde getirmektedir. Tiirk hava kurumuna gére; IHA'lar, i¢inde pilot
ve yolcusu olmayan, sadece amaca uygun ekipman (video, kamera, fotograf makinesi, GNSS, lazer
tarama cihazi, vb.) tasiyan, uzaktan kumandali veya otomatik olarak gorevini icra edebilen bir ¢esit
ucaktir [1]. THA, ilk olarak 1846 yilinda Avustralya tarafindan Venedik sehrine, pilotsuz balonlarla
yapilan hava saldirilar ile kullanilmaya baslamistir. Bu tarihten sonra, ilk insansiz ucak 1916
yilinda tasarlanmis ve ilk ugusunu 1918 yilinda gerceklestirmistir. IHA'larin kullanimi 2. Diinya
Savasi Bosna-Hersek, Kosova, Afganistan, Irak ve Suriye gibi ¢atisma alanlarinda geliserek devam
etmistir [2]. IHA lar; askeri, afet, kurtarma, yangin sondiirme, ila¢ temini, trafik izleme, sinema,
hobi ve tarim gibi bir¢ok alanda kullanilmaktadir. Ucuz hava gdzetimi ve arastirmalari igin genis
capta faydalar1 oldugu kabul gormektedir. IHA’larin kullanim alanlarimin artmasindan dolay1 yeni
giivenlik tehditleri ortaya ¢ikmaktadir. Bunun sebebi, bilingli veya bilingsiz bir sekilde saldirt
amacgli da kullanilmasidir. Polis operasyonlari, askeri operasyonlar, diisman gozetimi, diigman
takibi, teror sigmaklarin bulunmasi gibi hassas ve kritik uygulamalar i¢in kullanilmaktadir. Bu
profesyonel IHA'larin bile gesitli giivenlik agiklarina sahip oldugu goriilmektedir.

[HA"larin, giiniimiizde askeri birgok alanda iistiin basarilari oldugu gériilmektedir. Istihbarat
faaliyetleri giiniimiizde degiskenlik gdstermekte olan IHA’lar, anlik olarak istihbarat saglama
kabiliyetini icra etmekte ve operasyonel gorevlileri de iistlenmektedir. Bu gorevle birlikte yeni nesil
askeri havacilik anlayisinda, temel degisikliklerden en 6nemlisi, pilot olmadan onun yerine yapay
zeka kullanilarak profesyonel bir sekilde kullanilabilmektedir.

Havacilik endiistrisi, iilkelerin teknolojide elde ettikleri basarilar1 gelismislik seviyelerinin
bir aynasi olarak gormektedir. IHA, pilotun yerden kontrol etmesiyle faaliyetlerini
gerceklestirmesinin yani sira ulasilmasi gii¢ olan noktalara, operasyon faaliyetlerini yapay zekanin,
bir pilotun anlik duygulariyla karar verip hareketi gegebilecegi, seviyeye gelmesi ongoriilmektedir.
Bu durum icin BAYKAR ' gelistirmis oldugu Kizil Elma en biiyiik 6rneklerden biridir. Boylelikle
[HA 1ar politik, ekonomik ve de siyasi bir gii¢ unsuru haline gelmistir.

[HA lar giin gectikge gelisim gdstermesi, boyut kiiciilmesi veya biiyiimesi, maliyet azalmas1
gibi bircok fonksiyonlu ve kabiliyetli hale gelmektedir. Devletlerin kullanimlarinin yani sira 6zel
sektoriinde ciddi manada yatirim yaptign goriilmektedir. insansiz hava araclar askeri ve ticari
alanlarda gelisimlerinden kaynakli kotii niyetli kisilerin elinde tehdit unsuru olusturmaktadir.
[HA’lara yapilan saldirilarin genel manada uzaktan haberlesme metoduyla yapildig goriilmektedir.
Hava araglarinda kontrol, veri iletisimi ve veri iletiminde kullanilan radyo frekansi, Wi-fi,
Bluetooth, 3G, 4G, 5G, LTE ve GPS gibi gesitli kablosuz haberlesme teknolojilerinde

kullanilmaktadir. Kiiresel konumlama sistemleri IHA lar icin hassas konum bilgisi saglamasindan



dolay1 biiyiik bir 6nem tasimaktadir. Bunun gibi kullanilan iletisim yontemleri, IHAlara yonelik
saldirilart arttirmaktadir. Bu tiir sistemlere yonelik saldirilar i¢in koruyucu onlemlere ihtiyag
duyulmaktadir.

GPS ilk olarak askeri sistemlerde kullanilirken ilerleyen zamanlarda sivil kullanimlara da
acilmustir. Gerek endiistri gerekse giinliik hayatta konum, hiz ve zaman gibi kavramlara ihtiyac
duyulmustur. GPS sistemi yOnetiminin Amerika Birlesik Devleti'nde (ABD) olmasi ve dzellikle
sivil alanda yapis1 geregi saldirilara karsi korunmasiz olmasi sebebiyle farkli iilkeler tarafindan
cesitli kiiresel konumlama sistemleri gelistirilmistir. Rusya tarafindan GLONASS, Avrupa Birligi
(AB) tarafindan Galileo, Cin tarafindan BeiDou ve Hindistan tarafindan IRNSS konumlama
sistemleri gelistirilmistir. Ancak GPS disindaki sistemler heniiz yeterlilik seviyesine ulasmadigi
icin diinyada genel olarak her alanda GPS kullanilmaktadir [3].

GPS sistemi giivenlik zafiyetleri yoniinden, 6zellikle yapisinin agik, sifresiz olmasit ve
herhangi bir kimlik dogrulama mekanizmasina sahip olmamasindan dolay1, hava araglarina yapilan
saldirilarin bu yonde yapilmasi muhtemeldir. Bu zayifligin neticesinde GPS sistemi {izerinde
akademik alanda ¢alismalar yapilmaya baslanmustir. Bu ¢aligmalar genellikle GPS sinyallerinin
kesilmesi, engellenmesi, radyo frekansi parazitleri olusturulmasi veya oynanmasi ve gonderilen
frekansin neredeyse birebir benzetilmesi ile aldatma (spoofing) saldir1 gibi yontemler
kullanilmaktadir. Bu saldirilarin gerceklesmesi durumunda IHA’larda ucus sirasinda hareket ve
manevralarinda degisiklikler meydana gelmektedir. Bu degisiklikler sensor verileri ile okunmakta
ve hava aracinin hareketlerinde goriilmektedir. Saldirilar neticesinde olusan bu anormal durumlarin
tespit edilip onlem alinmas1 gerekmektedir.

Insansiz hava araglari endiistriyel koordinat sistemleri gdzetimi, kolluk kuvvetleri ve askeri
operasyonlar dahil olmak tizere ¢ok sayida endiistride faydali bir teknoloji oldugu kanitlanmstir.
[HA’lar kablosuz protokolleri ve terdrle miicadele ¢aligma ortamlarina olan yogun bagimliliklart
nedeniyle biiyiik bir tehdit ortamiyla kars1 karsiya kalmaktadir. Ulkemiz Drone ve IHA lar alaninda
diinyada ilk 4 iilke arasinda yer almaktadir. IHAlara yonelik saldirilarin olmasi kaginilmaz bir
durum olusturmaktadir. Bu risklere kargi bir savunma sistemi gelistirmenin ilk adimi ise bu
saldirilarin ve saldir1 tipinin tespit edilmesidir. Bu ¢alismanin temel amaci IHAlara yonelik olarak
sisteme enjekte edilen bozucu sinyallerin neticesinde olusacak anormalliklerin ve arizalarin
miimkiin oldugu kadar erken bir siirede tespit edilmesidir. Literatiire bakildiginda bu alanda yapilan
bilimsel calisma ve kaynaklarin simirl sayida oldugu gériilmektedir. Istenilen miktarda ve nitelikte
etiketlenmis halka agik veri seti bulunmamasi ve bu alandaki deneysel ¢aligmalarin maliyetli
olmasi, yapilan calisma ve arastirma sayisinin az olmasinda Onemli bir etken olarak goze
carpmaktadir. IHAlara yapilan siber saldirilara 6rnek olarak Suudi Arabistan'n en biiyiik petrol
rafinerisi Sudi Aramco’ya yapilan saldiridir. Bu olay petrol iiretiminin 5,7 milyon varil azalmasina

neden olmustur. IHA lar yapilan saldirilar sonucunda bazen uzaktan kapatilabilir, kagirilabilir,



ucup gidebilir veya calinabilmektedir. IHA'larin ulusal hava sahasi entegrasyonuna ydnelik planlar
devam ederken, bu entegrasyonun ontindeki kritik noktalarindan biri bu sistemlerin emniyetini ve
giivenligini saglamaktir. Giivenlik endiseleri, iletisimlerin sifrelenmemis olmasi ve IHA
mimarisinin yaygin olarak bilindigi sivil uygulamalarda daha yogun bir bigcimde goze
carpmaktadir. THA’lara yonelik giivenlik tehditlerinin dogasinda, dinleme gibi pasif gizlilik
ihlallerinden, karistirma ve sahtekarlik gibi aktif biitiinliik ihlallerine gecis vardir. IHAlara yapilan
saldirilar, giderek daha akilli hale gelmekte ve THA’lar1 gizlice tehlikeye atmak icin ¢cok daha
karmasik mekanizmalar kullanilmaktadir. Boyle bir senaryoda, kotii niyetli siber fiziksel saldirilart
aktif olarak tespit edebilen ve azaltabilen bir sistem gelistirmek esas olacaktir. Tespit edilemeyen
saldirlarin yukarida bahsedildigi gibi maddi, manevi ve siyas1 bir¢ok biiyiik kayiplara yol actig
goriilmektedir.

Bu tez calismasinin temel amaci, zellikle son yillarda birgok alanda kullanilan THAlara
yonelik olarak yapilan siber saldirilarin tespit edilmesidir. Bu temel amaca yonelik olarak insansiz
hava araglarinda izinsiz giris tespiti i¢in yenilik tabanh tek siifli yapay zeka yontemleri
onerilmistir. Mevcut ucus giinliiklerinden elde edilen etiketsiz IHA saldir1 tespit veri kiimelerinin
tek simifli simiflandiricilar ile nasil egitilecegine yer verilecektir. Gergek ucus giinliiklerinden elde
edilen veri setlerini kullanarak cesitli siniflandiricilarin performanslar degerlendirilecektir.

Insansiz hava araglarina yapilan izinsiz girisler sonucunda olusan anormal durumlarin
tespitine yonelik hipotezler siralandiginda;

e Etiketlenmemis veri seti bulmada yasanan zorluklar, literatiirde yapilan bazi ¢alismalarin
sadece belirli saldirilara ve THA platformlarina hitap etmesi, veri setinin islenmesi ve
kullanilacak algoritmanin se¢imi gibi zorluklarin {istesinden gelebilmek i¢in bu ¢alismada
Yenilik Tespiti (YT) tabanlh bir akilli Izsiniz Giris Tespit Sistemi (IGTS) gelistirilecektir.

e YT sistemlerini diger yontemlerden ayiran en 6nemli istiinligii egitim igin etiketli veriye
ihtiyag duymamasidir. Yenilik tabanli IGTS bu 6zelligi ile rahathkla farkli IHA
platformlarina da uygulanabilecektir.

e Smiflandirici egitiminde yararlanilacak veri seti sadece glivenilir uguslardan elde edilen ugus
giinliiklerini igerecek, egitilen tek simifli siniflandiricilar normal ugus verilerinden farkli
(yeni) bir veriyle karsilastiginda bunu anormal durum/izinsiz giris olarak algilayacaktir.

Tez ¢alismasimin ikinci boliimiinde literatiirde yapilan ilgili ¢aligmalara deginilmistir.
Uciincii  bolimde IHA’larin  simiflandirilmasi, haberlesmesi ve miidahale yontemlerine
deginilmistir. Dordiincii boliimde donanim, veri seti, kullanilan yontem ve arizalar hakkinda bilgi
verilmistir. Besinci boliimde izinsiz giris tespiti ve yontemleri hakkinda detayli bilgi verilmektedir.
Bu bilgilerin yam sira kullanilan OC-SVM, OC-RF, LOF ve Autoencoder siniflandiricilart
hakkinda bilgi verilmekte ve bu yontemlerin benzetim sonuglarina deginilmektedir. Altinci ve son

boliimde ise, tez ¢galigmasi sonuglandirilmistir.



2. LITERATUR CALISMASI

Giiniimiizde IHA'lar hizla yayginlasan bir teknoloji haline gelmistir ve birgok alanda
kullanilmaktadir. IHA'lar, hava fotografciligindan insansiz teslimat sistemlerine, tarim sektdriinden
giivenlik uygulamalarina kadar genis bir yelpazede kullanim potansiyeline sahiptir. Ancak artan
IHA trafigi, izinsiz girisler ve giivenlik tehditlerini de ortaya g¢ikarmaktadir. Insansiz hava
araclarina yonelik izinsiz girigler, 6zel alanlarin ihlal edilmesi, veri giivenligi riskleri ve hatta
potansiyel saldirilar gibi sorunlara yol agabilmektedir.

Bu nedenle, insansiz hava araglarinda izinsiz giris tespiti, bu teknolojinin giivenli ve
sorunsuz bir sekilde kullanilabilmesi i¢in dnemli bir konu haline gelmistir. Literatiirde yapilan
calismalar, farkli yaklagimlar ve yontemler kullanarak izinsiz girislerin tespit edilmesi ve
engellenmesi iizerine odaklanmaktadir. Bu calismalarda, yapay zeka ve makine 6grenimi gibi
alanlardan faydalanilarak etkili ¢oziimler gelistirilmeye ¢alisilmaktadir.

[HA'larin saldiriya ugramasi sonucunda ortaya ¢ikan anormal durumlarin tespitinde, sensdr
verilerindeki degisimler ve GPS degerlerindeki sapmalar {izerinde odaklanilmistir. Bu faktorler,
[HA'nin maruz kaldig1 saldirilar tespit etmek igin kullanilan 6nemli belirteglerdir.

Literatiirdeki calismalarda, IHA'lara yonelik saldirilarim tespiti icin farkli yontemler ve
stratejiler ele alinmaktadir. Anomali tespiti, I[HA'nin normal ucus ve calisma durumlarina kiyasla
beklenmedik davranislar1 veya veri degisikliklerini tespit etmek i¢in kullanilan bir yaklagimdir.
Sensdr verileri iizerinde yapilan analizler ve GPS degerlerindeki anormallikler, saldirilar veya dig
miidahaleler sonucunda olusan IHA'nin anormal durumlarii belirlemeye yardimci olmaktadir.

Bu bolimde literatiirdeki bazi ¢alismalarin incelenmesi sonucunda elde edilen bulgular
iizerinde durulacak ve IHA'lara yapilan saldirilarm tespiti ve engellenmesi igin kullanilan
yontemlere deginilecektir. Sensor verilerinin analizi, yapay zeka ve makine 6grenimi yontemlerinin
kullanimi, hava aracindaki arizalar ve anormalliklerin degerlendirilmesi gibi yaklagimlar {izerinde
durularak THA'larin saldirilara kars1 korunmasina ydnelik ileriye déniik galismalarm yol haritast
cizilecektir.

Sedjelmaci ve arkadaslar1 [4] tarafindan 2016’da yapilan ¢aligmada, insansiz hava araci
(IHA) aglarinin giivenlik konularma odaklamlmis ve o6zellikle veri biitiinligiinii ve ag
erigilebilirligini hedefleyen siber saldirilara kars1 etkili bir siber giivenlik sistemi dnerilmistir. Bu
onerilen sistemin temelini, hizl1 siber tespit mekanizmasi ve Inan¢ yaklasimima dayali tehdit
tahmini modeli olusturmustur. Ayrica, yapilan simiilasyonlar, bu onerilen giivenlik sisteminin
mevcut literatlirdeki siber tespit sistemlerine gore daha yiiksek dogruluk oranlarina sahip oldugunu
gostermistir. Calismada, IHA sayisi arttikca dogruluk orami diismesine ragmen tespit oraninin

%93’ten fazla, yanlis pozitif oran1 ise %3’ten az oldugu ifade edilmektedir.



Muniraj ve Farhood [5] tarafindan 2017°de yapilan ¢alismada, kii¢iik bir insansiz hava araci
sistemi i¢in hem siber hem de fiziksel katmanlardaki kotii niyetli saldirilara karsi dayanikli, giivenli
bir otomatik pilot tasarim1 konusundaki genel ¢abanin bir parcasi olarak ele alinmistir. Bu makale
ozellikle, kiiciik bir UAS"!n sensorlerine yonelik kotii niyetli saldirilarin belirlenmesi iizerine
odaklanmaktadir. Istatistiksel analiz yontemleri, olasiliksal bir yaklasim kullanarak sensor
saldirilarin tespit etmek amaciyla sunulan bir ¢ergeve iginde degerlendirilmistir. Ayn1 zamanda,
GPS iizerindeki sahtecilik saldirisinin tespiti 6rnegi, 6nerilen yaklagimi agiklamak amaciyla makale
boyunca kullanilmaktadir. Anomali tespit cihazlari, bir simiilasyon veri seti temel alinarak
tasarlanmis ve kiigiik sabit kanatli bir IHA platformunda gergeklestirilen ugus testleri sonucunda
yeniden ayarlanmigtir. Bu detektorlerin performans: farkli digsal miidahale kosullari altinda
incelenmis ve sonuglar ¢ikarilmstir.

Zhu ve arkadaslar [6] tarafindan 2018’de yayimlanan ¢alismada, insansiz hava araglarinin
giivenligine insan-Ozerk isbirligi yaklasimimin etkisi incelenmis ve bu yaklasimin potansiyelini
ortaya koymustur. Caligmalari, birden fazla IHA'min tek bir operatdr tarafindan denetlendigi
senaryoda insanin cografi konumunu kullanarak siber saldirilari tespit etme basarisini vurgulamistir
Sonug olarak yanlis alarm da basar1 %84 iken gercek bilgisayar korsanliginda basar1 %78 civarinda
bulunmustur.

Solodov ve arkadaslar1 [7] insansiz hava araglarmin niikleer tesisler igin olusturdugu
tehditleri ve onleme ydntemlerini ele aldiklar1 calismalarinda, IHA'larin hem faydal
uygulamalarint hem de potansiyel risklerini detayli bir sekilde incelemislerdir. Bu ¢alisma ayrica
[HA'larin giivenlik olaylarma dair 6rnekleri sunarak, niikleer tesislerin IHA saldirilarina karsi nasil
korunabilecegini tartismis ve gelecekteki aragtirma alanlarina isaret etmistir.

Renyu ve arkadaslari [8], IHA'larin GPS sinyalleri ile yonlendirildigi ve birbirleriyle iletisim
kurabilen senaryolarda sahtecilik saldirisinin gereksinimlerini ve farkli sahte sinyal sayilariyla
saldirnin performansini inceledikleri ¢alismalarinda, ayrica hiicresel aglar tarafindan saglanabilen
OTDOA konumlandirmas: ile yonlendirilen THA'lar {izerindeki sahtecilik saldirisini simiile
ettikleri goriilmektedir.

Sedjelmaci ve arkadaslar1 [9], IHA aglarinin giivenlik sorunlarini ele alan calismalarinda,
IHA ve yer istasyonu seviyelerinde calisan yeni bir sizma tespit ve yamt semasini tasarlayip
uygulamiglardir. Bu sema, kotli niyetli anormallikleri tespit etmek i¢in Onerilen bir dizi teknik
icermekte olup Ozellikle yanlis bilgi yayilmasi, GPS sahteciligi, sinyal karistirma ve diger siber
saldirilara kars1 koruma odaklidir. Yapilan simiilasyonlar, 6nerilen yontemin biiyiik sayida IHA ve
saldirgan durumlarinda bile yiiksek tespit oram1 ve diisilk yanlhis pozitif sayisi sagladigim
gostermektedir.

Whelan ve arkadaslari [10], IHA'lar igin zeki bir sizma tespit sistemi tasarimini ele aldiklar

calismalarinda, IHA'larin kablosuz protokollere dayali isletim ortamlarinda karsilastig1 genis tehdit



yelpazesini incelemislerdir. Caligma, tek-simif siniflandiricilar kullanarak IHA'larin saldirilar tespit
etme amactyla bir yenilik tabanli yaklasim nermektedir. Tek-sinif siniflandiricilarin uygulanmast
ve degerlendirmesi, farkli IHA platformlarinda etkili oldugunu ve 6zellikle GPS sahteciligi gibi
harici sensor tabanli saldirilari tespitte yiiksek performans gosterdigini géstermistir.

Rahman ve arkadaslar1 [11], calismalarinda donanim saldirilar1 sonucu kompromize edilmis
gii¢ elektronigi elemanlar1 iizerinden IHAlarin giivenligi ve giivenilirliginin tehlikeye girebilecegi
vurgulanmistir. Bu ¢aligma, makine Ogrenimi tabanli bir sizma tespit sisteminin (STS) gii¢
elektronigi/mikrodenetleyici seviyesinde uygulanarak, donanim saldirilarina kargi basa ¢ikma
amacini tasimaktadir.

Park ve arkadaslar1 [12] calismalarinda, IHA larin kontrol bilesenlerindeki hatalarin tespiti
ve bu alandaki onceki yaklagimlart ele almislardir. Kural tabanli ve denetimli 6grenmeye dayali
yontemlerin sinirlamalar ortaya konmus, bu sinirlamalart asmak i¢in denetimsiz 6grenme altinda
calisan bir otomatik kodlayici hata tespit modeli Onerilmistir. Calisma, 6zellik ¢ikarmak igin
yapilan analizler, otomatik kodlayic1 ve smiflandirici kullaninu ve farkli tipteki IHA hatalariyla
yapilan testler gibi temel katkilari sunmaktadir.

Davidovi¢ ve arkadaslarinin [13] calismasinda, GPS sahtecilik saldirilarinin mikro IHA'lar
{izerindeki etkisini gercek zamanli olarak tespit etmek amaciyla IHA kamerasinin yakaladig1 video
akisin1 kullanarak yenilik¢i bir yontem onerildigi belirtilmektedir. Onerilen yéntemin performansi
hem simiile edilmis ugus ortaminda deneylerle hem de gergek diinyada bir DIJT drone ile test
edilerek incelenmistir. Bu c¢alisma, GPS sahtecilik saldirilarina kars1 farkli giivenlik seviyeleri
saglayabilen bir tespit yontemi sunmaktadir.

Bu c¢alismada, literatiirde bulunan gesitli makalelerin incelenmesi sonucunda elde edilen
bulgular iizerinde durulacak ve IHA'lara yapilan saldirilarm tespiti ve engellenmesi igin etkili
stratejiler sunulacaktir. Sensor verilerinin analizi, yapay zekd ve makine 6grenimi yontemlerinin
kullanimi, GPS verilerindeki sapmalarin degerlendirilmesi ve uguslarda yasanan anormal
davranislarin degerlendirilmesi gibi yaklasimlar iizerinde durularak IHA'larm saldirilara karsi

korunmasina yonelik ileriye doniik ¢alismalarin yol haritasi ¢izilecektir.



3. THA’LARIN  SINIFLANDIRILMASI, HABERLESMESi VE
IHA’LARA MUDAHALE YONTEMLERI

Giiniimiizde IHAlar birgok alanda kullanilmaktadir. Kullanilan THAlar hobi, eglence, doga
¢ekimleri, askeri, siber giivenlik, casus, tarimda tohumlama ve ilaglama, yangin séndiirme, kargo
tasima, baz istasyonlari, insanlarin ulasamadigi tehlikeli olan birgok alanda aktif olarak
kullanilmaktadir. Tiirkiye'nin i¢inde bulundugu jeopolitik konumundan dolay1 bir¢ok dogal afet
gibi 6ngoriilmesi zor olan kosullarda insanlarin acil ilag, yardim ¢agrisi, haberlesme igin seyyar baz

istasyonlarina ihtiya¢ duyulmasi gibi ¢ok ¢esitli alanlarda aktif olarak gorev almaktadir.

3.1. IHA’larm Siiflandirilmas:

[HA"lar farkli kullamm alanlarindan dolay1 yapisinda birden fazla sensér ve cihaz
barindirmaktadir. Bulunan bu sensérler ve cihazlarin agirliklari, islevleri, boyutlari, kullanim
yerleri birbirlerinden farkli oldugundan cesitli siniflandirmalara tabi tutulmaktadir. IHA’larin
icerisinde yer alan GPS (yer istasyonu), baz istasyonu, komuta merkezi, mithimmat igermesi veya
icermemesi siniflandirma etkenleri igerisinde yer almaktadir. Agirliklarina, yiiksekliklerine,
menzillerine, kanatli veya rotorlu yapilarina ve uygulama alanlarina gore siiflandirilmaktadir.

Tablo 3.1°de agirliklarina ve buna bagh olarak farkli ehliyet gruplarina gére IHA siniflari

verilmistir.
Tablo 3.1. Agirliklaria ve Ehliyet Tiirlerine gore IHAlar
Agirlik (kg) THA Ehliyet Tiirii THA Ehliyeti I¢cin
Kosul

Nano Ogr - 250gr IHA 0 -

Mikro 250gr — 2kg [HA 0 500gr - 4kg (IHA 0)
Kiiciik 2kg — 25kg [HA 1 4kg — 25kg (IHA 1)
Orta 25kg — 150kg [HA 2 25kg — 150kg (IHA 2)
Biiyiik 150kg - Uzeri [HA 3 150kg — Uzeri (IHA 3)

Rakim ve menzil araligia gére IHA lar:
e Eltipi: 600m’den daha diisiik irtifada ucabilen ve menzili 2km’den az olan THAlar.
e Kapali: 150m’den az irtifaya ve 10km’den daha az menzile sahip olan THA'lar.
e NATO: Irtifast 3000m’den az ve menzili 50km’den az olan IHA’lar.
e Taktik: Irtifas1 5550m’den az ve menzili 160km’den az olan IHA’lar.
e MALE (Orta irtifa uzun menzil): Irtifas1 9100m’den az ve menzili 200km’den az olan

HA'lar.



3.1.1.

HALE (Yiiksek irtifa uzun menzilli): irtifas1 9100m’den fazla ve belirsiz menzilli IHA'lar.
Hipersonik: 15200m civarinda olan ve menzili 200km’den fazla olan IHA’lar [14].

Kanat ve Rotorlara Gore iHA’lar

[HAlar giiniimiizde birgok farkli alanda kullanilmakta ve alanlara 6zgii yapilarindan dolay:

dort farkli statiide degerlendirilmektedir.

Tek Rotorlu: Bu tiir IHA larn iistiinde bulunan bir ana rotoru ve kuyruk kisminda bulunan
kii¢iik bir rotoru olan, helikoptere benzeyen bir yapist bulunmaktadir. Ugurulmasi diger
[HA’lara nazaran daha tehlikeli, zor ve egitim alinmasi gerekmektedir. Genel manada uzun
ugus siirelerine sahip olup LIDAR taramasi yapabilmektedirler. Sekil 3.1(a)’da tek rotorlu
bir IHAya iliskin gorsel verilmistir.

Sabit Kanath Hibrit VTOL: Dikey kalkis ve inis yapabilen sabit kanatli {HA olarak
kullamlmaktadir. Genel olarak sabit kanat ve doner kanat IHA’larin yapabildigi gorevleri
gerceklestirebilmektedir. Askeri alanlarda pistin olmadig1 ve uzun ugus siireleri istenen olay
orgiilerinde kullanilmaktadir. Sekil 3.1(b)’de sabit kanatlar izerinde dikey hareket kabiliyeti
kazanabilmesi i¢in tasarlanmig bir hava araci goriilmektedir.

Sabit Kanat: Ucak gériiniimde olan ve uzun ugus siirelerine sahip olan bir IHA modelidir.
Genellikle askeri alanlarda, hava haritalama, boru ve enerji hatlarinin korunmasi ve
denetlenmesinde kullanilmaktadir. Sekil 3.1(c)’de ucak goriimiine sahip bir hava araci
goriilmektedir.

Cok Rotorlu: Bu tiir IHA’lar birden fazla rotoru bulunan ve en yaygin olarak kullanilan
IHA smifidir. En yaygin olan tiirleri: Quadcopters, hexacopters ve octacopters olarak
bilinmektedir. Kisa ugus siireleri olmakla birlikte zirai ilaglama alanlarinda, birgok film
setinde, hobi amagl fotograf ve video ¢ekme alaninda yaygin olarak kullanilmaktadir. Sekil

3.1(d)’de alt1 doner rotora sahip bir hava aracinin gorseli verilmistir.



a)

c) d)

Sekil 3.1. Kanat ve rotorlarma gére IHA tiirleri

3.1.2. Uygulamaya Dayal Simflandirma

[HA’lar giin gegtikce yayginlasan, insan hayatina hizl1 bir sekilde giren ve {izerine entegre
edilebilen sistemler ile beraber farkli amaglara Onciiliik eden sistematik makineler haline
gelmektedir. IHA’lar uygulama alanlaria gore asagidaki gibi siniflandirilabilir:

e Kisisel: Kiginin kendine 6zgii, bireysel olarak ugurma izninin oldugu bolgelerde kendi zevk
ve becerilerini gelistirmek adina ugurdugu hava araglari olup kisisel video ¢ekimleri, eglence
amagli uguslar ve doga ¢ekimleri, drone yarigmalari gibi bir¢ok alanda kullanilmaktadirlar.

e Ticari: Tarimsal ilaglama ve tohumlama alanlarinda, sinema sektoriinde, alt yap1 izlemede,
konumlama ile arazi Ol¢imlerinin yapilmasinda, {driin teslimi gibi gorevlerde
kullaniimaktadir.

e Devlet ve Kolluk Kuvvetleri: Yangin ile miicadele, orman arazilerinde tohumlama
yapmada, kagakg¢ilik yapilabilen arazilerde insan tespiti, devriye atma gibi uygulamalarda
kullanilmaktadir.

o Askeri: Gozetleme, muhabere saldirilari, dogalgaz ve enerji hatlarina yapilacak saldir1 ve
tehditler i¢in gozetleme, tlke simirlarinin korunmasinda ve bir¢ok askeri alanda
kullanilmaktadir.

Avrupa Insansiz Hava Sistemleri Kurumu’nun (EUROUVS) yaptigi askeri amagh THA
siniflandirmasi Tablo 3.2'de verilmistir. Ulkemiz bu alanda diinya siralamasinda ilk ii¢ icerisinde
yer almakta olup bircok kesif, takip ve imha gorevlerinde aktif olarak bu [HA’lardan
yararlanmaktadir. Bu alanlarda firma olarak one ¢ikan Baykar tarafindan iiretilen Baykar Taktik
IHA ve yine askeri birliklere teslim edilmesi beklenen Kizilelma insansiz savas ugag1 gibi bircok
hava aracinin yapilmasi, tilkemiz adina gurur verici gelismelerdir. Ayn1 zamanda Taktik MALE
sinifinda TAI (Tiirk Havacilik ve Uzay Sanayii A.S.) tarafindan ANKA ve Vestel tarafindan

Karayel IHA’larinin testleri basartyla tamamlanmustir ve askeri birliklere teslim edilmistir.



Tablo 3.2. EUROUVS IHA siniflandirilmas [14] [15][16]
Maksimum  Maksimum Havada Veri
Kategoriler Kalkis Ucus Kalma/Dayanama Haberlesme
Agirhg: Agirhg: Siiresi (Saat) Menzili
(km)
Mikro/Mini [HA Mikro 0.1 250 1 <10
Mini <30 150-300 <2 <10
Yakin Menzil 150 3000 2-4 10-30
Kisa Menzil 200 3000 3-6 30-70
Orta Menzil 150-500 3000-5000 6-10 70-200
Taktik IHA Uzun Menzil - 5000 6-13 200-500
Dayanimli 500-1500 5000-8000 12-24 >500
Orta Irtifa 1000-1500 5000-8000 24-48 >500
Uzun Havada
Kalis (MALE)
Stratejik HA Yiiksek Irtifa 2500-12500 15000-20000 24-48 >2000
Uzun Havada
Kalig (HALE)
Oldiiriicii 250 3000-4000 3-4 300
Ozel Gorev IHA Tuzak 250 50-5000 <4 0-500
Stratosferik - 20000-30000 >48 >2000
Ekzotosferik - >30000 - -

3.2. 1HA’larda Haberlesme Yontemleri

[HA'larin ¢alisabilmeleri ve gorevlerini yerine getirebilmeleri icin gesitli kablosuz

haberlesme teknolojileri kullanilmaktadir. Kullanilan teknolojik araglar gorev, faaliyet ve kullanim

yerlerine gore degisiklik gostermektedir. IHA larda kullanilan kablosuz haberlesme teknolojileri

sunlar1 icermektedir:

e Radyo Frekansi (RF)

e Bluetooth
o Wii
e 3G/4G/LTE (4.5G)
e Uydu
e GPS
3.2.1.

Radyo Frekans: Uzerinden Haberlesme

Radyo frekansi tizerinden haberlesen hava araglari genellikle hava araglarmin hareketi,

kamera agilarindaki hareket, video alict ve video verici gibi haberlesmeler icin 900MHz, 1.2-

1.3GHz, 2.4GHz, 5.8GHz frekanslarin1 kullanmaktadirlar [17]. Bildigi tizere frekans ne kadar

diisiik ve dalga boyu ne kadar uzun olursa niifuz etme giicli o kadar biiyiilk olmaktadir. Ancak
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Sekil 3.2. IHAlarda radyo frekans: iizerinden haberlesme

bununla birlikte antenin fiziksel boyu da orantili bir sekilde biiyilk olmaktadir. Bunun iginde
belirlenen frekanslar hava araglarina entegre edilebilecek boyutlu olanlara gore secilmektedir.
Genellikle video akisi igin disiiniilen 5.8GHz’lik frekanslar kullanilmaktadir. Buna bagli olarak
tarim ilaglama, felaket kurtarma, manzara ¢ekimleri, yangin tespiti gibi bircok gdreve sahip olan
hava aracglar1 i¢in 2.4GHZ ve/veya 5.8GHz frekanslar1 kullanilmaktadir. Bazi hobi ve ticari amaglt
iiretim yapan firmalar, tek frekans tizerinden hem video akis1 hem de hava aracinin kontroliiniin
yapildiginda ¢esitli problemler yasandigini goriilmektedir. Sekil 3.2°de radyo frekansi ile
haberlesen bir IHA modeli goriilmektedir.

3.2.2. Bluetooth ve Wi-fi Haberlesmesi

Bluetooth genelde kisa mesafeler i¢in kullanilan haberlesme yontemlerinden biri olmaktadir.
Bu kisa mesafeden dolay1 genelde hobi amagli kullanimlarda daha sik rastlanilmaktadir. Yaklasik
menzil olarak bakildiginda basit diizeyde ve ucuz olan modellerinde 20m civarinda bir menzile
sahip olduklar1 goriilmektedir. Bunun yam sira gelistirilmis Bluetooth teknolojisi ile birlikte
Bluetooth 4.2 ¢ift mod modiilii ise 500m — 1000m arasinda bir menzile sahip olup harici kamg1
anteni kullanarak bu mesafe yaklagik olarak 2000m’ye ¢ikartilabilmektedir.

Wi-fi haberlesme teknolojisi Bluetooth’a nazaran daha uzun mesafeler i¢in kullanilmaktadir.
Tercih edilen basit ve ucuz olan modiillerin menzili 50m civarinda oldugu gbéz Oniinde
bulunduruldugunda genel manada bu haberlesme modiilii igin hobi amaglh kullanimlarin daha
yaygin oldugu goriilmektedir. Gelisen Wi-fi teknolojisi ile beraber son yillarda haberlesme
mesafesi de bariz bir bigimde artmustir. Wi-fi modiilii olan RDF 900X uzun mesafeli telemetri

modiiliiniin kapali alanda 500m — 1000m araliginda ag¢ik alanda da antene bagli olarak 40km’ye

11



yakin bir menzilinin oldugu goriilmektedir. Sekil 3.3’te temsili olarak Wi-fi haberlesme yapisi

gosterilmektedir.

RFD 900X uzaktan mesafe
haberlesme, veri aktarimi, video ve
yonlendirme
(mesafe 500m-antene bagl )

o

UL

\
L J
-
L
TARANIS

I —

Sekil 3.3. THA’larda Wi-fi haberlesemesi

Giin gectikge gelisen teknoloji ile Wi-fi ve Bluetooth menzilleri arttigindan kullanim alanlari
da artmaktadir. Wi-fi genel manada goriintii aktarimi konusunda tercih edilen bir yontem olarak

kullanilmaktadir.

3.2.3. 3G, 4G, LTE (4.5G) Haberlesmesi

3G, 4G, LTE, gelismekte olan 5G teknolojisi, internet ve cep telefonu baz istasyonunun
internet servis saglayici altyapisini kullanmaktadir. Bu servis aglarinin nihai maksadinin basinda
video akisini daha net bir sekilde alip hizli karar verebilmesi yer almaktadir. Gelismekte olan 5G
teknolojisi ile video akisini gerekli ekipmanlarla hava aracini kullanan kisiye kesintisiz ve yiiksek
¢ozuntrlikte iletmektedir. Otonom olarak gérevlendirilen hava aracinin, daha hizli karar veren ve
sonuca ulasmasini hedefleyen haberlesme yontemleri arasinda yer almaktadir. Son zamanlarda
artan dogal afet ve orman yangmlarinda, daha hizli ve etkili miidahalede bulunmakta
kullanilmaktadir. Ayrica yangin biiyiimeden yanginin kaynagmin belirlenmesinde etkin bir rol

oynamaktadir.
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3.2.4. Uydu ve GPS Haberlesmesi

Uydu haberlesmesi, genel olarak MALE (orta irtifa uzun havada kalig) ve HALE (yiiksek
irtifa uzun havada kalig) gibi askeri amagl kullanilan yiiksek menzilli ve uzun siire havada
kalabilen hava araglari igin kullanilmaktadir. Haricen IHA lara yapilan saldirilar neticesinde IHA
ile yer kontrolii arasindaki goriis hatti kesildiginde aralarindaki iletisim uydu {izerinden
yapilabilmektedir [18].

Kiiresel konumlama sistemi GPS, Amerika tarafindan gelistirilen, ilk maksadi askeri
kullanim i¢in olan, konum bilgisini alarak haberlesme saglayan teknolojidir. GPS askeri alanlarda
takip, saldiri, gozetleme ve kesif gibi amaglarla kullanildigi gibi sivil insanlar i¢in de hayati

kolaylastirmaktadir.

3.3. iHA’lara Miidahale Yontemleri

[HA’larin 6zel ve askeri olmak iizere birgok sektorde kullanldig: bilinmektedir. Kullanim
alanlarindan biri olan hassas tarim yapan Drone’un dncelikli isi, tarim yapilacak bdlgeyi ilaglama,
tohumlama, giibreleme ve toprak verim analizi gibi faaliyetleri bulunmaktadir. Bu faaliyetler i¢in
minimum agirlik olarak 10kg’lik, maksimum 60kg’lik bir Drone’dan bahsedildiginde, bu
Drone’lara yapilacak saldirinin neticesinde yakinlarinda bulunan fabrika, isyeri, protokol yolu, baz
istasyonu veya yerel halkin bulundugu bélgelere saldirt diizenlenmesi bir felaket ile
sonuglanabilecektir. Bunun yani sira Drone’nun kagirilmasi sonucunda maddi hasar da ¢ok fazla
olacaktir. Yangin tespit Drone’larina herhangi bir saldirt gergeklestirilmesi yangmin konum
verilerinin ve siddetinin yanlis verilmesi durumunda hektarlik arazilerin ve ormanlarin yok
olmasiyla sonuglanabilecektir. Bir film setinde Drone’larla yapilan ¢ekim esnasinda yapilacak
siber saldirilar ile oyunculara suikast diizenlenmesi s6z konusu olabilir.

Bunun yani sira IHA1ar askeri alanlarda simir dis1 operasyonlarda, iilkenin kendi sinirlar
icerisindeki gozetlemelerde, taarruzlarda, terér gruplarinin yer bilgisinin alinmasinda ve buna
benzer bir¢ok alanda kullanilmaktadir. Bu teknolojiye saldir1 diizenlenmesi askeri anlamda maglup
olmaya neden olabilir.

[HA’lar terdr gruplarina saglanan bir teknoloji oldugunda, kimyasal gaz salinim, suikast,
niikleer santrallere saldiri, enerji hatlarma saldirt gibi bircok kotli niyetli amaglar iginde
kullanilabilmektedir. Buna benzer saldirilara kars1 miidahale edebilecek yontemler gelistirilmeye
¢alisilmaktadir.

Kotii amaglar icin kullanilan IHA’lara kars1 kullamlan bazi miidahale yontemleri asagida
belirtilmistir. Bu miidahale yontemlerinden birkagi gorsel olarak Sekil 3.4°te verilmistir.

e Miidahale amaciyla tasarlannis IHA lar

e Carpisan [HA
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e Ozel yetistirilmis yirtic1 kuslar

e Atesli silahlar

e Kinetik enerji sistemleri (Mithimmat)

e Sinyal engelleyici (jammer)

e RF karistirma

e Koreltme

e Kiiresel uydu seyriisefer sistemi karigtirma (GNSS)
e  Yaniltma sinyali (spoofing)

e  Yiiksek giiclii mikrodalga (HPM)

e Siber saldir1 (Hack)

e  (Coklu miidahale sistemleri

3.3.1. Miidahale Amaciyla Tasarlanmis IHA’lar

Miidahale amaciyla tasarlannms IHA’larin yasakli bolgede ugus yapan veya tehdit olarak
algilanan hava araglarinin etkisiz hale getirebilmesi i¢in iyi egitimli bir pilot tarafindan kullanmasi
gerekmektedir. Bu yontemde, etkisiz hale getirilecek hava aracinda zararli bir madde bulunmasi
durumunda miidahale eden hava aracinin da zarar gérmesi muhtemeldir. Bu yontemin en biiyiik

dezavantaji iyi egitilmis, kalifiye pilot yetistirilmesi gerekliligidir.

3.3.2. Carpisan iIHA

Carpisan IHA yontemi, basit 6lgekli IHA’larn diisiik maliyetli olmasindan dolay: tercih
edilen bir yontemdir. Saldir1 6nleme sistemi kendini imhaya yonelik bir sistem oldugundan bu
yontemin sehir igi ve insanlarin yogun oldugu yerlerde kullamlmasi uygun olmamaktadir. insan
yasamini tehlikeye sokmasi ve maddi kayiplara neden olmasi bu yontemin uygulama alanlarini

kisitlamaktadir.

3.3.3.  Ozel Yetistirilmis Yirtica Kuslar

Ozel vyetistirilmis yirtict kuslar egitmenlerin 6diil ve ceza ydntemleri sonucunda kartal,
atmaca veya sahin gibi kuslar1 yetistirerek kiigiik boyuttaki IHA’lar1 etkisiz hale getirmeyi
hedeflemektedir. Yirtici kuslar dogalar1 geregi havada ugan kuslar1 yakalayip etkisiz hale
getirdikleri gibi kiigiik IHA’lar1 da benzer sekilde etkisiz hale getirebilmektedir. Sekil 3.4(c)’de
o0zel olarak egitilmis yirtict bir kusun hedef olarak gosterilen bir insansiz hava aracini nasil etkisiz

hale getirdigi goriilmektedir.
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3.3.4. Atesli Silahlar

Atesli silahlarla miidahale yontemi diger metotlara nazaran daha az ve zayif etki alanina
sahiptir. Bu yontem genelde fark edilmesi zor durumlarda ayirt edip diger miidahale yontemlerinin
olmadig1 askeri durumlarda karsi tarafin bilgi toplamasini ve saldir1 gergeklestirmesini 6nlemek
icin kullanilmaktadir. Bazi hobi amaglh ugurulan ve 6zel miilkiin ihlal edilmesi sebebiyle miilk
sahibinin atesli bir silah yardimiyla hava aracini diisiiriip etkisiz hale getirmesi de bu 6nleme

yontemine drnek olarak gosterilebilir.

Sekil 3.4. ITHA’lara miidahale yéntemleri.

3.3.5. Kinetik Enerji Sistemleri (Mithimmat)

Kinetik enerji sistemleri (mithimmat) daha ¢ok 6zel tasarlanmis mithimmat ve silahlarla
belirlenen IHA’y1 vurmay1 hedeflemektedir. Bu tiir IHA sistemlerinde ayrintili balistik hesaplama
gerekmektedir. Hava aracina monte edilmis silahin agirligi, silahin kapasitesi, silahin geri tepme
orani gibi hesaplamalar yapilmasi gerckmektedir. Yapilan deneme atiglarinda kiigiik Ol¢tideki

[HA’larmn vurulma oraninin ¢ok az oldugu bilinmektedir.

3.3.6. Sinyal Engelleyici (Jammer)

Sinyal engelleyici (jammer) askeri uygulamalarda, mitinglerde, toplu etkinlik alanlarinda,
konserlerde kisacasi insanlar i¢in tehdit unsuru olusturabilecek bolgelerde kullanilmaktadir. Bu
yontem ile sivil insanlara zarar vermek i¢in uzaktan kumanda ile diizenlenen birgok saldirinin ve
teror eylemlerinin gergeklestirilmesi 6nlemektedir. Bu gibi ter6r eylemleri genel olarak GPS, GSM
ve radyo baglantisini engellemek yoluyla etkisiz hale getirilebilmektedir.
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3.3.7. Radyo Frekans Karistirici (RF)

Radyo frekansi karistirma (RF) sistemleri, bilyiik 6l¢tide sinyal engelleyicilerin (jammer)
calisma prensibinden etkilenerek yapilmistir. Bu teknoloji IHA sistem savar iireticileri tarafindan
en ¢ok iiretilen ve askeriyeye en ¢ok satilan teknolojiler arasinda yer almaktadir. Bu sistem operator
ile IHA arasindaki haberlesme aginin karistirilmasi veya kesilmesi mantigiyla calismaktadir. Eger
IHA’lar arasindaki baglant: koparsa daha 6nceden belirlenen geri eve don veya yavasca baglantinin
kesildigi noktaya dogru inis yap komutu ¢alismaktadir. Ancak sistem otonom IHA ’lara kars1 etkisiz

kalmaktadir.

3.3.8. Koreltme

Koreltme sisteminin ¢alisma prensibi, IHAlarin kameralarina lazer veya yiiksek 151k demeti
gonderilerek gorme yetilerinin engellenmesine dayanmaktadir [19]. IHA’lar gbzetleme, kesif,
haritalama gibi bir¢ok bilgiyi alarak uygulayacaklari operasyon faaliyet alanlarinin analizini daha
net bir sekilde yapmak i¢in yiiksek ¢oziintrliikli kameralardan yararlanmaktadirlar. Bu sistem
sadece kameralar iizerinde etkili oldugundan THA nin tamamen etkisiz hale getirilmesi icin yeterli
degildir.

3.3.9. Kiiresel Uydu Seyriisefer Sistem Karistirma (GLONASS)

Kiiresel uydu seyriisefer sistemleri ile karistirma ve yaniltma sinyali olusturma konularinda
yapilan ¢alismalar birbirine ¢ok benzemektedir. GPS ve GLONASS uydularindan sinyallerin
kesilmesi ve bu sinyallerin gosterdigi konumlarin belirtilenden farkli olmasi alinan Gnlemler
arasinda yer almaktadir. Sinyal kesilmesi THA nin kalkis noktasina geri donmesi veya sinyalin
kesildigi noktada yere inmesi ile sonuglanir. Eger aldatma (spoofing) durumu soz konusuysa IHA

istenilen konumun haricinde yanlis bir konumu dogru konum olarak algilayabilir.

3.3.10. Yiiksek Giiclii Mikrodalga (HPM)

Yiiksek giiclii mikrodalga (HPM) sistemi, tasarlanan yiiksek enerji dalgalarmin IHA lara
yoneltilerek IHA nin icindeki elektronik sistemleri etkisiz hale getirmekte ve boylelikle IHA nin
kontroliinii kendisi saglamaktadir. HPM enerjisi, IHA icerisinde bulunan yari iletkenlerin asiri
yiiklenmesine, sistem karaliliginin bozulmasma ve hatta bu elemanlarin yanmasina neden

olabilmektedir.
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3.3.11. Siber Saldir1 (Hack)

Siber saldir1 (Hack) ile etkisizlestirme yontemi yukarda sayilan birgok yontemin aksine
maliyetsiz olmas1 sebebiyle tercih edilmektedir. Bu yontem kullamilarak iIHA’larin haberlesme
protokollerinde bulunan sifreli haberlesme kanallarinin ve askeri kanallar i¢in ayrilmis sifreli uydu
kanallarimin kirilmasi ile saldirilar gergeklestirilmektedir. Bu saldirilar1 6nlemek i¢in kars1 bir siber

saldirt algilama sistemi gelistirilmelidir.

3.3.12. Coklu Miidahale Sistemleri

Coklu miidahale sistemleri yukarida sayilan miidahale yontemlerinden birden fazlasinin bir
arada kullanilmas1 durumudur. Genelde siber saldir1 yontemi ile beraber RF karistirma ve GNNS

karigtirma 6zellikleri bir arada kullanilarak yapilmaktadir.

3.4. THA’lara Yonelik Bashca Siber Tehditler ve Saldirilar

IHA’lar giin gectikce gelisen ve bircok alanda kullanima agilmus bir teknoloji olarak
goriilmektedir. Bu gelisen teknoloji giivenlik problemlerini de beraberinde getirmektedir. IHA lar
kablosuz haberlesme teknolojisini aktif olarak kullanmaktadir. Bu nedenle IHA’lara miidahale
etmek amaciyla kablosuz haberlesme sistemlerine siber saldirilar diizenlenebilmektedir. Ornegin
GPS sahtekarlig1 veya yanlis bilgi yayma saldirilar1 nedeniyle planlanan goérevin istenmeyen bir
bigimde sonuglanmasi durumu s6z konusudur. Saldirinin gergeklesmesi ve basariya ulagmasi, 0
sistemde giivenlik a¢181 oldugu anlamina gelmektedir.

[HA’larda donanim ve is yapabilme kapasitesi gelistik¢e giivenlik aciklari da her gegen giin
artmakta ve gelisen saldirilara yonelik yeni saldir1 sistemleri gelistirilmektedir. En yaygin
kullanilan saldir1 tirleri sunlardir:

e Yanlis bilgi yayma saldirilar

e Hizmet reddi (DoS) saldirilart

e Karigtirma saldirilari

o Gri delik ve kara delik saldirilari
e  Giic elektronigi saldirilar

e IMU sahtekarlig

e  GPS sahtekarlig

3.4.1. Yanhs Bilgi Yayma Saldirilar:

Yanlis bilgi yayma saldirilari, hava araglarina siber saldirilar diizenlenerek dogru olan bilgi

ile dogru olarak kabul edilmesi istenen bilginin yer degistirilmesidir. Kisacasi dogru bilgi yerine
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yanlis bilgi yonlendirilmektedir. Ornek verilecek olursa yangin séndiirmek igin gérevlendirilen bir
[HA’ya o bolgede yangin olmadigi bilgisinin gonderilmesi yangmin biiyiimesine neden
olabilmektedir. Buna benzer sekilde askeri amagli kullanilan THA lara sizilarak konum bilgisinin
veya askeri mithimmatin birakilacagi yerin yanlis verilmesi neticesinde istenmeyen sonuglarla

karsilagilabilmektedir.

3.4.2. Hizmet Reddi (DoS)

Hizmet reddi (DoS) saldirilari, IHA’larin enerji kaynaklarimi tiiketmeye veya ag ve
yonlendirme protokollerini bozmaya ¢alismaktadir [9]. IHA larda enerji tiiketimini artiracak birgok
sensoriin aktif edilerek gereksiz enerji tiiketiminin saglamasi ve ayni zamanda IHA nin yanlis
yonlere yonlendirip tekrardan kendi istikametine sokulmasi planlanan gérevin basarisiz olmasina
neden olmaktadir. Bu tip saldirilar, THA’nin diisiiriilmesine veya kagirilmasina neden

olabilmektedir.

3.4.3. Karnstirma Saldirilar

Karistirma saldirilar;, hava aracinin kumanda edildigi yer ve IHA arasindaki iletisimi
bozmaya caligmaktadir. GPS sahtekarligina benzer bir sekilde GPS navigasyon sinyallerinin
Drone’a ulasmasini engellemektedir [9, 20, 21]. Bu saldirimin asil amaci hedef olan Drone’nun

kontroliiniin ele gecirilebilmesidir.

3.4.4. Giic Elektronigi Saldirilar:

Glig elektronigi saldirilari, hava araglarindaki kontrol kartlarma, motorlara, GPS
donanimina, bataryalara ve buna benzer birgok elektronik bilesene yonelik olarak kullanilmaktadir.
Bu bilesenlerin agir yiiklenmesi ucus kontrol kartina gelen veride yanlis bilgiye neden olmakta
veya ugus kartinin devre dis1 kalmasina sebep olabilmektedir. Bu sistemlere yapilan saldirilar hava

aracinin disiiriilmesine veya yanlis sensor verilerinin alinmasina sebep olmaktadir.

3.4.5. IMU Sahtekarhg

Yeni Nesil Navigasyon Sensér (IMU) sahtekarligima bakildiginda kismen gii¢ elektronigi
saldirilarina benzedigi goriilmektedir. IMU sensérii hava aracinin dogrusal ve agisal hareketi ile
ilgili bilgileri veren, icerisinde ivmedlger ve jiroskop barindiran bir devre kart1 olarak bilinmektedir.
IMU sensériine yapilan saldirilarda manevraya gore hava aracinin davramigim degistirerek kontrol
sistemine geri bildirim olarak gonderilebilmektedir. Gonderilen aldatici bilgi neticesinde hava araci

beklenenin disinda bir manevraya zorlanarak etkisiz hale getirilebilmektedir.
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3.4.6. GPS Sahtekarhg:

GPS alicisinin iirettigi konum bilgisi dogrultusunda hava aracinin nerede ve ne kadar
yiikseklikte olduguna dair bilgiler elde edilmektedir. Bu bilgilere saldirilmasi durumunda konum
verileri dogru olmadigindan IHA kontroldriiniin araci istenilen yere indirmesi miimkiin
olmayacaktir. Hatta saldirty1 diizenleyen kisiler sahte GPS sinyalleri yoluyla hava araglarini ele
gecirerek istedikleri yerlere saldir1 diizenleyebilmektedir. 2011 yilinda askeri bir IHA nin Iran
ordusu tarafindan ele gegirilmesi olayinin boyle bir saldirt sonucunda oldugu iddia edilmektedir

[22]. GPS sahtekarligi diger saldiri tiirleri arasinda en yaygin olarak kullanilan saldir tiirtidiir.

3.5. IHA Saldir1 Tespit Sistemleri

Saldir1 tespit sistemi (STS) ya da izinsiz giris tespit Sistemi (IGTS) genel manada bilgisayar
aglar1 ve sistemlerinde olast kotii niyetli veya zararl aktiviteleri tespit etmek i¢in kullanilan bir
giivenlik mekanizmasi olarak tanimlanabilmektedir. IGTS’ler ag trafigi, Sistem giinliikleri, ugus
giinliikleri ve diger veri kaynaklar lizerinde analiz yaparak potansiyel saldirilar1 veya ihlalleri
belirlemeye ve tespit etmeye ¢alismaktadir.

IGTS’lerin temel amaci aga veya sistemlere yonelik saldirilart tespit etmek ve bunlara
yonelik hizli bir sekilde tepki verebilmek, boylece potansiyel zararm 6nlenmesi saglanmaktadir.

Genel manada IGTS’ler dort ana baslikta siniflandirilmaktadir.

3.5.1. Spesifikasyona Dayal IGTS

Spesifikasyona dayali IGTS’ler, IHA’larin beklenen davranislarina dayali olarak belirtilen
ilgili kurallarla birlestirilmektedir. Bu birlestirilen kurallar, IHA sistemlerinin normal
uygulamalarini izlemek i¢in kullanilmaktadir [23] [24]. Spesifikasyon tabanli tespit, sistem veya
agin normal davranis modellerini belirler ve bu normal davraniglardan sapmalar tespit ederek
anormal aktiviteleri belirlemeye ¢aligir. Bu yaklasim yeni ve 6zgiin saldirilar1 yakalama konusunda
daha esnek olabilir, ¢linkii saldirganlar siirekli olarak taktiklerini degistirirken bile belirli davranis
kaliplar1 disindaki anormallikleri tespit edebilir. Bu yaklasim, sadece Onceden bilinen saldiri
imzalarina bagli olmadan genis bir saldir1 yelpazesini tespit etmeye calisabilir. Bu nedenle,

bilinmeyen veya onceden tespit edilmemis saldirilari bile algilama potansiyeline sahip olabilir.

3.5.2. imza Tabanh IGTS

Imza tabanl IGTS yéntemi, 6nceden tammlanmus imzalara dayali bilinen saldirilari tespit
etmeyi amagclamaktadir [25]. Imza tabanl IGTS'lerin spesifikasyona dayali sistemlerle yakindan
iliskili oldugu goriilmektedir. Imza tabanli sistemler, bilinen saldir1 imzalarini iceren bir veri

tabamini kullanarak saldirilar tespit etmektedir. Imzalar, saldirgan aktivitenin karakteristik
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ozelliklerini temsil eden desenler veya dizi bicimindeki veriler olarak kullanilmaktadir. Bu imzalar,
bilinen saldirilar1 tanimlayan belirli bir dizi bayt veya karakterler olarak ifade edilmektedir. imza
tabanli sistemler, ag trafigini veya sistem giinliiklerini izleyerek imza veri tabanindaki imzalarla
eslesen aktiviteleri tespit etmektedir. Eslesen bir imza bulundugunda, bir saldir1 veya kotii niyetli
aktivite olduguna dair bir alarm tretilmektedir. Bu sistemler, yaygin olarak kullanilan saldirilarin
tespitinde etkilidir. Bu nedenle yeni veya degistirilmis saldirilar1 tespit etmek igin imza veri
tabaninin siirekli olarak giincellenmesi gerekmektedir. Aksi takdirde, bilinmeyen veya 6nceden

tanimlanmamus saldirilar sistem tarafindan tespit edilememektedir.

3.5.3. Anormallik Tabanh IGTS

Bir sistemde gdzlemlenen bir ariza, saldir1 veya anormal bir durumda anormallik davranisi
tespit edilmektedir. Bu yontem, bilinen veya bilinmeyen saldirilari tespit etmek amaciyla 6nceden
tanimlanmig imzalarin olmadigi (bilinmeyen) saldirilarin tespitini biiyiik 6lglide artirabilen bir
ogrenme mekanizmasi olarak kullanmaktadir [26].

Anormallik tabanli IGTS’ler, normal ag trafigi davramisini analiz ederek anomali veya
istisnai durumlar1 tespit etmeye odaklanmaktadir. Bu sistemler, bir agdaki normal davranig
modellerini 6grenerek calismaktadirlar. Ik olarak, normal ag trafigi, kullanic1 aktiviteleri, ag
protokolleri ve sistem davraniglari gibi unsurlar1 analiz etmekte ve bunlar1 bir normal davranis
profili olarak 6grenmektedir. Daha sonra, ger¢ek zamanli olarak ag trafigini izlemekte ve 6nceden
Ogrenilen normal davranis modeliyle karsilastirmaktadir. Eger tespit edilen trafigin normal
davranistan sapma gosterdigi belirlenirse, bir anormallik veya olas1 bir saldir1 girisimi olarak
isaretlenir ve bir alarm iretilmektedir. Spesifikasyon tabanli tespit sistemi 6nceden belirlenmis
davranis modellerine dayanirken, anormallik tabanli tespit sistemi genel olarak normallikten
sapmalar1 belirlemeye c¢alisir. Ikinci yaklasim, ozellikle bilinmeyen veya 6zgiin saldirilari

yakalamak i¢in daha uygundur, ancak daha fazla yanlis pozitif uyariya yol agabilir.

3.5.4. Hibrit IGTS

Hibrit yontem, hem bilinen hem de bilinmeyen saldirilar1 yakalayabilen yani hem imza
tabanli hem de anormallik tabanli sistemleri kullanabilmektedir [27]. Bu sistemler, her iki yontemin
avantajlarini bir araya getirerek daha giiclii ve esnek bir tespit yetenegi sunmayi1 hedeflemektedir.
Imza tabanli yaklagim, bilinen saldir1 imzalarini tespit ederken, anormallik tabanli yaklasim da
bilinmeyen veya 6nceden tanimlanmamus saldirilari tespit eder. Bu sekilde, hibrit IGTS genis bir
koruma saglayabilmekte ve yeni saldirt kaliplarini da algilayabilmektedir. Daha az yanlig pozitif
alarm durumu olusabilmektedir. Sadece spesifikasyona dayali veya imza tabanhi bir IGTS

kullanildiginda, normal degisiklikler veya istisnalar yanlig pozitif alarmlara neden olabilmektedir.
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Anormallik tabanli yaklagim, normal davranis modellerini analiz ederek bu tiir yanhs alarmlart
azaltmaya yardimci olabilmektedir. Bu sayede hibrit IGTS, daha kesin ve giivenilir bir tespit

saglamaktadir.
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4. METODOLOJI

Bu tez ¢alismasinda, ger¢ek ucus giinliiklerini barindiran ve bu ugus giinliikleri arasinda da
planlanmis arizali ugus giinliikleri bulunan bir veri setinden yararlanilmistir. Bu arizali ugus verileri
imza tabanli IGTS yerine anormallik tabanli tek sinifli IGTS sistemleri kullanilarak egitilmistir.
Kullanilan veri setinde sabit kanatli bir hava aracinda olusabilecek arizlar verilmis olup, bu
arizalarin hava aracina saldir1 neticesinde olusabilecek anormal davranislar oldugu kabul edilmistir.
Bu arizali veriler anormallik olarak adlandirilmaktadir. Bu bolimde, referans alinan veri setinin
nasil egitilecegine, hangi donanim &zellikleri ile bu veri setinin elde edildigine ve ariza durumlarina

deginilmektedir.

4.1. iIHA Donanim

Veri setini toplamak ic¢in kullanilan hava aract Carbon-ZT-28 model ugaginin 6zel bir
modifikasyonudur. Ugagin 2m kanat acikligi, 6nde tek elektrik motoru, kanat¢iklari, flaperonlari,
yukar1 asagi hareketini saglayan arka kantlardaki asansorii ve doniis igin kullanilan diimeni
bulunmaktadir. Insansiz hava arac1 Holybro PX4 2.4.6 otopilot, pitot tiipii (hava hiz1 dlgiimleri
icin), GPS modiilii ve Nvidia Jetson TX2 yerlesik bilgisayar1 ile donatilmistir. Aliciya ek olarak
yer istasyonu ile iletisim i¢in bir telemetry radyo frekansi alict ve vericisi ile bulunmaktadir [28].
Bu 6zelliklere sahip hava araci Sekil 4.1’de goriilmektedir. Pixhawk izleme i¢in istenen verileri
yayinlamak ve otonom bir ugusta aktiiatérlere ariza empozeetmek icin degistirilmis

Ardupilot/Arduplane v3.9.0 ugus kontrol yazilimi kullanilmistir [29].

Pitot Tube (Airspeed Sensor)

GPS
/Compass

Nvidia
Jetson
TX2

Sekil 4.1. Yerlesik Bilgisayar ve Ek Modiiler ile Donatilmig Carbon-ZT-28 Modelli [28].



Kullanilan bu ArduPlane giivenlik amaciyla aktiiatrlerin yalnizca ugus modu degistirilene
kadar calismaktadir. Bu yontem pilotun tehlikeye girecegi herhangi bir zamanda hava aracinin

kontroliinii ele alma olanagi saglamaktadir.

4.1.1. Veri Seti Olusturmak icin Kullamilan Otopilot Yazilimi

Olusturulan veri setini elde edebilmek i¢in anomali durumlarinin olusturulmasi ya da hava
aracinin havada siirekli bozulmas1 gerekmektedir. ikinci yontem hem insan ve gevre sagliginin
tehlikeye girmesine hem de maliyetin artmasina neden oldugu i¢in arizalar otopilot yardimu ile
olusturulmustur. Pixhawk otopilot hava aracin1 hem otonom hem de manuel modlarda kontrol
edebilmektedir. Kontrol ve simiilasyonlar1 gergeklestirmek icin Ardupilot/ArduPlane aygit

yaziliminin 6zel bir stiriimii kullanilmaktadir.

Sekil 4.2. IHA ve Yer Istasyonu Arasindaki Iletisim (Pilot yalmzca gorevi tehlikeye girecegi zaman
devralmaktadir.)

Ariza durumlarm [HA ya enjekte etmek igin asagidaki fonksiyonlar kullanilmaktadir:

DisableEngine: Bu parametre, tam bir motor arizasi simiile etmek i¢in motoru devre dist
birakabilmektedir.

DisableElevator: Bu parametre, sikismis bir asansorii (yukart asagi hareketi) engellendigi
icin yatay konumda sabitleyebilmektedir.

DisableRudder: Diimeni zorlama simiilasyonu yapabilmektedir. Diimeni tamamen sagda,
tamamen solda ya da ortada sabitleyebilmektedir.

DisableAileron: Sikismis kanatciklari simiile etmek igin sag kanatgik, sol kanatgik veya her
ikisini de yatay konumda sabitleyebilmektedir [28].

Bu komutlar kullanilarak olusturulan kontrollii arizalardan elde edilen veriler toplanarak veri
seti olusturulmustur. Planli bozcu girisler sayesinde giivenli ugus yapilabilmekte ve olas1 tehlike

durumlari i¢in senaryolar olusturulabilmektedir.
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Giivenlik nedeniyle, gerceklestirilen planli arizalar yalnizca otonom modda ¢alisacak sekilde
programlanmistir. Otonom ugus sirasinda pilot herhangi bir zaman araliginda kontrolii devralabilir
veya arizaylr tamamen devre dis1 birakabilmektedir. Devre dis1 birakildiklarinda hareket
mekanizmasi ve motorlar tekrardan normal hale gelmektedirler. Bu devre disi birakma kontorli
yalnizca yer kontrol istasyonu tarafindan gerceklestirilmektedir. IHA ile yer istasyonu arasindaki
iletisim temsili olarak Sekil 4.2’de gosterilmistir.

Yer istasyonu i¢in olusturulan bilgisayar sisteminde Robotik isletim Sistemi (ROS) igin
MAVLink digiimi (MAVROS) kullanilarak Pixhawk’dan ugus bilgileri okunabilmektedir. Bu
bilgileri okumak igin Linux tabanli Ubuntu 16.04 siirtimii iginde ROS kullanilmaktadir.

4.2. Veri Kiimesi

Calisma boyunca ariza ve anormal durumlarin tespit edilmesi i¢in gesitli ariza senaryolari
analiz edilmistir. Bu ¢alismada, giivenli ugus giinliiklerinden alinan Hava Laboratuvar1 Ariza ve
Anomali (ALFA) [28] veri seti kullanilmistir.

ALFA veri seti, sabit kanatli Carbon-ZT-28 model hava aracinin ham ugus gtinliiklerini
icermektedir. Bu ham ugus giinliikleri yer istasyonundan IHA’ya miidahale edilerek olusturulan
yapay kontrol arizalarindan elde edilmektedir. Sabit kanatli hava araglarinin kontrol bilesenleri
motor, kanatgik, diimen ve asansorden (asagi yukari hareketi saglayan yapilar) olusmaktadir. Bu
kontrol bilesenlerinde olusan arizalarin izinsiz girisler sonucunda ortaya ¢iktig1 kabul edilecektir.

ALFA veri serti gergek kontrol bilesenleri ve gergek arizali test ugus giinliikleri igeren bir
veri seti saglamaktadir. Bu test uguslart ABD’nin Pittsburgh havaalanlarinda gerceklestirilmistir.
Bu veri seti normal ugus gilinliiklerinin yani sira farkl arizalara ait ugus kayitlarini saglamaktadr.
Veri seti giivenli ugus verileri, kanatgik arizasi, diimen arizasi, motor arizasi ve asansor arizasi
verilerinden olusmaktadir. Bu verilerden saglam ugus verileri egitim verisi olarak, geri kalan ariza

verileri ise test verisi olarak kullanilacaktir.

4.2.1. Veri Formati ve Ariza Tiirleri

ALFA veri setinde bulunan anormallikler ile 8 farkli ani kontrol yiizey arizasi senaryosu
olusturulmustur. Bu arizalar: Motorda olusan tam gii¢ kaybi, diimenin tam sol konumda sikigmasi
durumu, diimenin tam sag konumda sikismasi durumu, asansoriin yani yukari asagi hareketi
saglayan yapinin sifir (diiz/hareketsiz) konumda takili kalmast durumu, sol kanat¢iin sifir
konumunda takili kalmasi durumu, sag kanat¢igin sifir konumunda takili kalmasi durumu, sag ve
sol kanatgiklarin sifir pozisyonunda takili kalmast durumu, diimen ve kanatgigin sifir konumunda

takili kalmas1 durumu senaryolarindan olugmaktadir.
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Bu veri setinde toplamda 47 otonom ugus i¢in islenmis veriler bulunmaktadir. Bu ugus

verilerinin detaylar1 Tablo 4.1°de verilmektedir [28,29].

Tablo 4.1. Ugus verilerindeki hata tiirii, sayilar1 ve siireleri

Arniza Tipi Test Ucus Arizadan Onceki Ucus Arizalh Ucus
Sayisi Siireleri (saniye) Siireleri (saniye)

Motor tam gii¢ kayb1 arizasi 23 2.282 362

Diimenin sola sikisma arizasi 1 60 9

Diimenin saga sikisma arizasi 2 107 32

Asansoriin sifir konumunda

kalma arizasi 2 181 23

Sol kanatgik sifirda takili kalma 228 183

arizasi 3

Sag kanatcik sifir konumunda

kalma arizasi 4 442 231

Sag ve sol kanatgiklarin sifir

konumunda kalma arizasi 1 66 36

Diimen ve kanatcik sifir

konumunda kalma arizasi 1 116 27

Giivenli ugus 10 558 -

Toplam 47 4.040 903

4.2.2. ALFA Veri Setinden Ozellik Cikarimi

ALFA veri setindeki gercek ugus giinliikleri ¢ok sayida parametre icermektedir. IHA

bilesenlerine yonelik toplam ariza sayilari ve tiirleri Tablo 4.2’de gosterilmistir.

Tablo 4.2. Ariza tirleri ve sayilari

Smiflar Ariza Sayisi
Gtivenli Uguslar (No Fault) 10
Motor (Engine) Arizasi 23
Kanatgik (Aileron) Arizasi 8
Diimen (Rudder) Arizasi
Asansor (Elevator) Arizasi 2
Toplam 47

ALFA veri setindeki giinliik verilerinin igerisinden ariza ya da anormallik tespiti igin gerekli
olan ozelliklerin cikarilmas1 gerekmektedir. Ozellik seciminde giinliik verileri igerisinden
¢ikarilacak Ozellikler igin bir 6zellik vektorii tasarlanmasi Onerilmektedir. Bu ozellikler: Sistem
veya donanim Ozellikleri, IMU’dan alinan sensor verileri ve konum bilgisi verileri seklinde
kategorize edilmistir. Ozellik vektorii yapis1 ve calismada kullanilmak iizere ¢ikarilan 6zellikler
Tablo 4.3’te gosterilmektedir. Segilen donanim veya sistem zellikleri, benzersiz olan 6zellikleri

ortadan kaldirmay1 amaglamaktadir [12]. Segilen donanim ve sistem 6zelliklerinin kullanilan hava
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aracina 0zgii degil biitiin hava araglarinda ortak olmasi beklenmektedir. Tek bir hava aracina 6zgii
verilerin kullanilmasi durumunda, onerilen IGTS sadece doner kanat veya sadece sabit kanath
IHA’lar igin gegerli olacaktir. Ham ugus giinliikleri arasindan secilen zellikler hem sabit kanat
hem de doner kanat IHA sistemlerinde kullanilmaktadir. Bu sayede 6nerilen IGTS modeli tiim

IHA lara uygulanabilir bir nitelige sahip olmaktadir.

Tablo 4.3. Ozellik vektorii bilesenleri

Kategori Ozellik Ada Tanmimi
Konum Hiz (x,, z) Sirastyla x, y, z eksenlerinde 6l¢iilen
(Velocity) hizlar

IMU’dan Alinan
Sensor Ozellikleri

Acisal Hiz (x, y, z)
(Angular Velocity)

Sirastyla x, y, z eksenlerindeki agisal
hizlar

Dogrusal Ivme (x, y, z)
(Linear Acceleration)

Sirastyla x, y, z eksenlerinde dogrusal
ivme

Manyetik Alan (x, y, z)
(Magnetic Field)

Sirasiyla x, y, z eksenlerinde manyetik
alan degeri

Sistem Ozellikleri

Akigkan Basinci Akiskan basinci (sensorlerde kullanilan
(Fluid Pressre) bir basing degeri)
Sicaklik Pil sicaklig
(Temperature)

Yiikseklik (Rakim) Hatas1
(Altitude Error)

Gegerli yiiksekligin bir hata degeri

Hava Hiz1 Hatasi1
(Airspeed Error)

Mevcut hava hizinin bir hata degeri

[zlem Hatasi (x)
(Tracking Error(x))

X ekseninde izleme hatasi

WP Mesafesi

Ideal konum ile mevcut konum

(WP Distance) arasindaki mesafe

4.3. Veri On Isleme

Bu boliimde, ALFA veri setinin analize hazirlanmasi amaciyla gergeklestirilen veri 6n isleme
adimlan agiklanmistir. Veri 6n isleme asamalari, toplanan ugus giinliik bilgilerinin homojen bir
yapiya sahip olmasi, eksik verilerin ele alinmasi ve analizde kullanilabilirligin artiritlmas1 amaciyla
gergeklestirilmistir.

ALFA veri seti, 47 farkli ugusun ugus giinliik bilgilerini i¢eren bir veri setidir. Her bir ugusun
verileri ayr1 bir Excel dosyasinda saklanmistir. Bu dosyalarin her biri farkli sensorlerden alinan
anlik verileri igermektedir.

Calismada kullanilacak 6zelliklerin se¢imi, analizin odaklandigi alani belirlemek adina
biiylik bir 6neme sahiptir. Bu baglamda, toplam 18 6zellik parametresi belirlenmistir. Veri seti
icerisinde yer alan Ozellikler, farkli drnekleme frekanslarina sahip olmalari nedeniyle degisen
boyutlara sahiptir. Bu boyut farkliliklari, veri analizinde bazi zorluklar dogurabilir. En yiiksek

boyut 3956 6rnekleme, en diisiik boyut ise 526 6rneklemedir.
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Farkli boyutlara sahip olan veri Ozelliklerinin homojen bir yapiya getirilmesi igin
interpolasyon islemi uygulanmistir. Bu adim, eksik verilerin tahmin edilmesi yoluyla veri
boyutlarini esitlemeyi amaglamaktadir. Boylece, analizde kullanilacak o6zellik matrislerinin
boyutlar esitlenmistir. Interpolasyon sonucu elde edilen veriler, her 6zellik parametresi i¢in ayni
uzunluga (1000 6rneklem) sahip matrislere doniistiiriilmiistiir. Bu sayede, veri setinin homojenligi
saglanmis ve analiz siirekliligi saglanmistir. Elde edilen esit uzunluktaki Ozellik matrisleri,
analizdeki farkli 6zelliklerin birbirleriyle karsilagtirilabilir hale gelmesi amaciyla normalizasyon
islemine tabi tutulmustur. Bu adim, verilerin belirli bir araliga sikistirilarak istatistiksel analizin
daha etkili bir sekilde gerceklestirilmesine yardimet olur.

Veri normalizasyonu ig¢in literatiirde yaygin olarak kullanilan z-skor yontemi tercih
edilmistir. Bu yontem, her 6zellik siitununu 6rneklemler arasindaki ortalama ve standart sapma
degerlerini kullanarak z-skora doniistiiriir. Bu sekilde, verilerin dagilimi standartlastirilarak
analizdeki dengesizliklerin Oniine gecilmistir. Bu bdliimde agiklanan veri 6n isleme adimlari,
ALFA veri setinin analiz i¢in uygun bir sekilde hazirlanmasi amaciyla gergeklestirilmistir. Bu
adimlar, veri setinin homojenligini ve kullanilabilirligini artirmis, boylece daha giivenilir sonuglar

elde etme firsati sunmustur.

4.3.1. Interpolasyon

Interpolasyon, eksik verilere veya smirlt sayidaki verilere dayali olarak ara degerlerin
tahmin edilmesi i¢in kullanilan bir yontemdir. Bu yontem, mevcut veriler arasindaki iliskiyi
kullanarak eksik veya ara noktalarin degerlerini tahmin etmeyi saglamaktadir.

Interpolasyon, matematiksel bir yaklasim kullanarak bir fonksiyonun veya veri setinin
diizenli bir sekilde gectigi noktalar arasinda kalan noktalarin degerlerini hesaplamay1
amaclamaktadir. Bu siireg, veri setindeki egilimleri ve diizenlilikleri analiz ederek, eksik veya ara
noktalarin degerlerini tahmin etmek i¢in bir model veya fonksiyon olusturmaktadir.

Interpolasyon yontemleri, veri setinin dogasina, diizenine ve istenen hassasiyete bagl olarak
degisebilmektedir. Yaygin interpolasyon yoOntemleri arasinda lineer interpolasyon, spline
interpolasyon, pchip interpolasyon ve kiibik interpolasyon bulunur. Bu yontemler, verilerin diizgiin
bir sekilde takip edildigi veya veri setindeki egilimlerin dogru bir sekilde yansitildig1 durumlar igin
kullanilmaktadir.

Interpolasyon, birgok alanda kullamlir, &rnegin bilgisayar grafikleri, veri analizi,
matematiksel modellerle ¢alisma, zaman serisi analizi ve miihendislik gibi alanlarda sikga
kullanilmaktadir. interpolasyon, eksik veya sinirli veri setlerinde tahminler yapmak ve eksik
bilgileri tamamlamak i¢in dnemli bir aragtir.

e Dogrusal interpolasyon: En basit interpolasyon yéntemlerinden biridir. iki bilinen nokta

arasindaki dogruyu kullanarak eksik bir noktanin degerini tahmin etmektedir. Dogrusal
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interpolasyon, iki nokta arasindaki dogruyu temsil eden bir denklem kullanmaktadir. Bu
yontem, dogrusal bir egilim varsayimi yapmakta ve ara noktalari bu egilime gore
hesaplamaktadir. Iki bilinen nokta arasindaki dogru denklemi, noktalarin koordinatlarin
kullanarak elde edilebilir. Dogrusal interpolasyon yontemi, dogrusal egilim gosteren veri
setleri i¢in uygundur. Ancak veri setindeki egilim karmasik veya egrisel ise, dogrusal
interpolasyon yetersiz veya hatali sonuglar verebilir. Bu durumda, daha karmasik
interpolasyon yontemleri, Ornegin dogrusal olmayan interpolasyonu veya kiibik
interpolasyon, daha iyi sonuglar saglayabilir.

Dogrusal Olmayan interpolasyon: Polinomlar veya pargacik fonksiyonlar1 kullanarak veri
setindeki sigramalar1 daha diizgiin bir sekilde yakalamaktadir. Veri setindeki her noktanin
etrafinda bir egri pargasi olusturulur. Dogrusal olmayan interpolasyon, veri setindeki
sigramalari ve ani degisimleri daha iyi yakalayabilir, bdylece interpolasyon sonucunda daha
dogru ve diizgiin bir egri elde edilebilmektedir. Ayrica, bu interpolasyon yontemi Veri
setindeki diizensizlikleri diizeltmek ve daha dogal bir sekilde veriyi temsil etmek igin
kullanilmaktadir. Dogrusal olmayan interpolasyonda, farkli diigiim noktalar1 arasinda farkli
polinom veya parcacik fonksiyonlart kullanildigindan, veri setindeki her noktanin yakininda
dogru bir sekilde uyan bir egri elde edilebilmektedir. Bu, dogrusal olmayan interpolasyonu
diger interpolasyon yontemlerinden ayiran énemli bir dzelliktir. Bu interpolasyon yontemi,
grafiklerin olusturulmasi, veri analizi ve egri uydurma gibi bir¢ok alanda yaygin olarak
kullanilan bir interpolasyon yontemidir.

Parcali Kiibik Hermite interpolasyon Polinomu (PCHIP): Bu interpolasyon yontemi veri
noktalari arasinda diizgiin ve siirekli bir egri olusturmay1 amaglayan bir tiir dogrusal olmayan
interpolasyon yontemidir. Bu yontem, veri setindeki farkli 6rnekleme frekanslarina sahip
Ozellikleri esitlemek veya eksik verileri tahmin etmek amactyla kullanilir. "Pargali” terimi,
egrinin belirli bolgelerde farkli dogrusal olmayan polinomlar tarafindan tanimlandigi
anlamina gelir. PCHIP yontemi, 6zellikle egrinin kirilma noktalarinda ve ug bolgelerinde
diizglin gecis saglamak i¢in tasarlanmistir. Bu yontem, veri setinin her noktasina ait egri
egimleri (tlirevleri) kullanarak kirilma noktalarinda egriyi olusturur. Bu sayede, veri
noktalar1 arasinda kesintisiz ve stirekli bir egri elde edilir. PCHIP yontemi, veri 6rnekleme
frekanslarimin farkli oldugu durumlar veya eksik veri noktalarimin oldugu durumlar gibi
karmasik veri setlerinde basarili sonuglar verir. Bu yontem, 6zellikle diisiik seviyeli gliriiltii
iceren veri setlerinde veri kaybin1 azaltmak ve egriyi daha dogru bir sekilde yaklastirmak
icin tercih edilir. Temel olarak, PCHIP yontemi veri noktalar1 arasinda siirekli ve piirtizsiiz
bir egri olusturarak, veri analizi, grafik tasarimi ve matematiksel modelleme gibi alanlarda

kullanilan etkili bir interpolasyon yontemidir.
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Kiibik Interpolasyon: Kiibik egri interpolasyonu, veri setindeki diizensizlikleri daha iyi ele
almakta ve daha piiriizsiiz bir interpolasyon saglamaktadir. Her bir veri noktasi icin bir
polinom pargasi olusturulmakta ve bu parcalar birlestirilerek tiim veri setini kapsayan bir
egri olusturulmaktadir. Kiibik interpolasyon, verilerin dogru bir sekilde yakalanmasini
saglamaktadir. Her bir polinom pargasi, birinci, ikinci ve {igiincii dereceden terimler igerir
ve bu nedenle "kiibik" interpolasyon olarak adlandirilmaktadir. Kiibik spline interpolasyonu,
veri setindeki diizensizlikleri ve ani degisimleri daha iyi ele almaktadir. Her bir veri noktasi
arasinda bir polinom pargasi olusturulmakta ve bu parcalar birlestirilerek tiim veri setini
kapsayan bir egri olusturulmaktadir. Polinom pargalarmin birlestirilmesi, egri lizerinde
stireklilik ve diizgiinliik saglamak i¢in belirli kurallara gore gerceklestirilmektedir. Kiibik
interpolasyon, veri noktalarinin daha dogru bir sekilde yakalanmasimi saglamaktadir. Veri
setindeki egilimleri ve degisimleri piiriizsiiz bir sekilde temsil etmek igin kullanilmaktadir.
Diger interpolasyon yontemlerine gore daha piiriizsiiz bir interpolasyon elde etmek igin
tercih edilmektedir. Kiibik egri interpolasyonu, grafiklerin olusturulmasi, veri analizi,
animasyon ve egri uydurma gibi birgok alanda yaygin olarak kullanilan bir interpolasyon
yontemidir. Veri setindeki diizensizlikleri daha iyi ele almak ve daha piiriizsiiz bir egri elde
etmek dnemli oldugunda tercih edilen bir yontemdir. PCHIP yontemi, kiibik interpolasyonun

bir alt kiimesidir.

4.3.2. Veri Ornekleme ve Interpolasyon Islemi

Tez calismasinda kullanilacak ALFA veri setinin yeniden 6rneklenmesi ve interpolasyon islemi

agamalar1 asagidaki gibidir:

Her biri farkli isimde kaydedilmis Excel dosyalar1 (.mat) dosyasina doniistlirilmiistiir.
Deney verileri ayr1 (.mat) dosyalar1 seklinde bir klasorde depolanmustir.

dir iglevi ile klasordeki tiim (.mat) dosyalarinin bir listesi alinmigtir.
resampledExperiments adli bir hiicre dizisi olusturularak 6rnekleme yapilan deneyler
depolanmugtir.

Olusturulan Matlab kodu her bir dosyada dongiiye girerek deneyleri 6rnekleme islemine tabi
tutmustur.

Deney degiskenleri varl, var2, ..., varl8 gibi isimlerle adlandirilmstir.

Yiiklenen verilerden deney degiskenleri ¢ikarilip experimentVariables hiicre dizisinde
saklanmustir.

Ornekleme icin istenen ortak uzunluk 1000 olarak belirlenmistir.

Ornekleme faktorii, deneylerin orijinal uzunlugunun ortak uzunluga boliinmesiyle elde

edilmistir.
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4.3.3.

Her bir deney degiskeni igin ayri ayri dogrusal interpolasyon kullanilarak 6rnekleme
yapilmustir.

Ornekleme sonucu elde edilen degiskenler resampledVariables hiicre dizisinde
saklanmustir.

Ornekleme sonucu elde edilen degiskenler, orijinal dosya adinin 6niine "resampled " éneki
eklenerek yeni bir dosyaya kaydedilmistir.

Ornekleme dosya adlar1, resampledExperiments hiicre dizisinde saklanmustir.

Ornekleme Yapilms verilerin Yiiklenmesi ve Normalizasyon islemi

Hazirlanan Matlab kodu oOrnekleme yapilmig deneylere ait klasordeki tim (.mat)
dosyalarinin dir islevi ile bir listesini alir.

loadedExperiments adli bir hiicre dizisi olusturularak yiiklenen deneyler depolanir.

Kod, her bir dosya i¢in dongiiye girerek dérnekleme yapilmis deneyi load islevi kullanarak
geri yiikler.

Ortak uzunluk, ilk yiiklenen deneyin boyutuna dayanarak belirlenir.

Ornekleme yapilmis deney sayisi, 6zellik sayis1 ve zaman bilgisi siitunu adi belirlenir.
normalizedFeatures adli yeni bir hiicre dizisi olusturulur ve normalize edilmis 6zellikler
saklanir.

Kod, her bir deney ve her bir 6zellik i¢cin dongiiye girer.

Gegerli deneyden ozelligi ¢ikarir.

Zaman bilgisi siitununu alir.

Z-skor normalizasyon yontemiyle 6zelligi normalize eder.

Normalize edilmis 6zelligi matrise saklar.

Tim deneyler i¢in normalize edilmis 6zellikleri tek bir matrise birlestirir.

Bu sayede, veriler farkli boyutlarindan bagimsiz olarak ayn1 6rnekleme boyutuna getirilmis

ve normalize edilmis bir veri seti elde edilmistir. Sonug¢ olarak, 10000x18 boyutunda normalize

edilmis bir egitim veri kiimesi ve 37000x18 boyutunda bir test veri kiimesi elde edilmistir.

4.3.4.

Kullanilan Simiflandirma Yontemleri ve Parametreleri

Asagida Tez c¢aligmasinda kullanilan tek sinifli siniflandiricilar ve Matlab programinda

kullanilan fonksiyon isimleri verilmistir. Her ne kadar bu yontemlere ait daha fazla hiper parametre

bulunsa da Tez calismasinda varsayilan parametreler kullanilmis ve yiiksek siniflandirma

performansi elde edilmistir. Beklenen basarinin elde edilemedigi uygulamalarda bu parametreler

optimize edilerek daha iyi sonuglar elde edilebilir.
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» Tek Stmfl Destek Vektor Makinesi (OC-SVM):
e Kaullanilan fonksiyon: fitcsvm
e Parametreler:
o ‘KemelFunction’: RBF (Radyal Tabanli Fonksiyon)

o 'Nu': 0.05 (Nu degeri, egitim verisindeki anomalilerin oranini belirler)

» Tek Simfh Rasgele Orman Siniflandiricis1 (OC-RF):
e Kullanilan Fonksiyon: TreeBagger
e Parametreler:

o ‘NumTrees’: 100 (Agag sayisi, ormanin biiyiikligiinii belirler.)

» Yerel Aykir1 Faktor (LOF)
e Kaullanilan Fonksiyon: fitlof
e Parametreler:
o ‘NumNeighbors’: 20 (Komsu sayisi, bir noktanin lokal yogunlugunu hesaplamak

icin kullanilir.)

» Otomatik Kodlayic1 (Autoencoder):
e Kaullanilan Fonksiyonlar: trainAutoencoder, predict
e Parametreler:
o Gizli katman boyutu: 10 (input boyutuna yakin bir deger segilebilir.)
o Aktivasyon fonksiyonu: RelLu
o Optimizasyon algoritmasi: adam (gradyan tabanli optimizasyon algoritmasi)

o Iterasyon sayisi sayist: 1000

Her bir yontem, verinin Ozelliklerini ve yapisimi farkli sekillerde modellemek ve
anormallikleri tespit etmek i¢in kullanilan farkli yaklagimlara sahiptir. OC-SVM, veriyi hiper
diizlemle smiflandirirken, OC-RF, bir siniflandirma modeli olarak ¢alisiimaktadir. LOF lokal
yogunluk hesaplamalarina dayanirken, Autoencoder ise verinin 6zniteliklerini 6grenmeye dayali
bir yapiya sahiptir.

Bu yontemler ve parametre degerleri veri boyutu ve 6zellikleri goz 6niinde bulundurularak
secilmistir. Ancak her bir yontemin performanst, veriye ve problem alanina bagli olarak degisebilir.

Tez calismasinda onerilen yenilik tabanli — tek sinifli siniflandirma yonteminin en biiyiik
avantaji egitim verilerinin etiketsiz ve giivenli uguslardan olusmasidir. Bu sayede, saldir tipi ne
olursa olsun egitilen model aykir1 verileri rahatlikla siniflandirabilmekte ve izinsiz girisleri tespit

edebilmektedir.

31



4.4. Yeniden Ornekleme Yontemi

ALFA veri setinde sunulan verilerdeki her bir ugus igin baslangi¢c ve bitis siireleri ayni
olmasima ragmen oOrnekleme frekansi farkli oldugu icin 6rnek sayisi da farkli olmaktadir. Bu
nedenle veri setinin bu haliyle siniflandiricilara giris olarak verilmesi miimkiin olmamaktadir.
Dogrusal interpolasyon ve yeniden 6rnekleme yapilarak her bir ugus veri setinin 6rnek sayist 1000

olarak diizenlenmistir. Nihai veri setindeki ucus sayilar1 ve toplam 6rnek sayilar1 Tablo 4.4’te

gosterilmektedir.
Tablo 4.4. Nihati veri setindeki ugus ve ornek sayilar
Simiflar Ugus Sayist Ornek Sayisi

Giivenli Uguslar (No Fault) 10 10 000

Motor (Engine) Arizasi 23 23 000

Kanatgik (Aileron) Arizasi 8 8 000

Diimen (Rudder) Arizasi 4 4000

Asansor (Elevator) Arizasi 2 2000

Toplam 47 47 000

Yeniden 6rnekleme yontemi istatistik analizlerinde sik¢a kullamilmaktadir. Bu yontem
mevcut veri kiilmesinden rastgele veriler alarak yeni veri setlerini olusturmayi amaglamaktadir. Her
bir 6rnekleme seti tizerinden analiz yaparak istatistiksel sonuglar elde edilmektedir. Orijinal bir veri
kiimesi (x) olsun, (n) gozlem ya da orneklem sayist oldugu varsayilmistir. Yeni olusturulacak
orneklem sayisi (b) olsun, (n) adet veriden rasgele veya istatistiksel sonuglardan (b) tane segilerek

yeni veri seti olusturulmaktadir. Bu duruma 6rnek olarak Sekil 4.3’te gosterilmektedir.

X = Xq1,X3,X3, ., Xp (4.1)

Vx; icini=1,2,...,b (4.2)
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Sekil 4.3. Yeniden 6rnekleme gosterimi

4.5. Performans Degerlendirme Metrikleri

Performans metrikleri makine 6grenmesi modellerinin veri setleri iizerindeki basarilarinin
nasil dlgiilebilecegini gostermektedir. Cogu zaman bir problem iizerinde ¢alisirken elimizde birden
fazla makine 6grenmesi modeli bulunmaktadir. Bu makine 6grenmesi yontemleri arasindan en
basarili ve en giivenilir yontemin se¢ilmesi gerekmektedir. Bir diger nemli nokta ise egitim ve test
kiimelerindeki basarilar1 karsilastirmaktir. Sadece genel dogruluk oranina bakmak ¢ogu zaman
yeterli olmamaktadir. Ornegin %90 test basarimina sahip iki modelden hassasiyeti ya da duyarlilig
daha yiiksek olan modelin belirlenmesi ve tercih edilmesi gerekir. Bu sayede egitilen modelin
eksiklikleri fark edilmekte ve bu problemlere 6zgii ¢éziimler iiretilmeye ¢alisilmaktadir. Tablo
kullanilan istatistiksel

4.5°de performans degerlendirme metriklerinin hesaplanmasinda

parametreler goriilmektedir. Bu tablo literatiirde karsitlik matrisi olarak bilinmektedir.

Tablo 4.5. Gergek degerler ve tahmin edilen degerler arasindaki iligki

Dogru Siniflar

Dogru Yanlis
S
g 8 Dogru Dogru Pozitif (DP) | Yanhs Pozitif (YP)
c =
£ g
E o
E Yanlis Yanlis Negatif (YN) | Dogru Negatif (DN)

Tablo 4.5’te yer alan Dogru Pozitif (DP) sayisi, Kkarsitlik matrisinde dogru olarak
siniflandirilan ve gergekte de dogru olan degerlerin sayisidir. Yanlis Pozitif (YP) sayisi, dogru

olarak simiflandirilan fakat gergekte yanlis olan degerlerin sayisidir. Yanlis Negatif (YN), yanlis
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olarak siiflandirilan ve gergekte de yanlis olan degerlerin sayisidir. Dogru Negatif (DN) sayisi ise,

yanlis olarak siniflandirilan fakat gergekte dogru olan degerleri gostermektedir [30] [31].

45.1. Hassasiyet (Precision)

Hassasiyet, bir simniflandirma modelinin dogru olarak tahmin ettigi 6rneklerin gergekten
dogru olma oranimi 6lgmektedir. Yanlis pozitif oranini azaltmayr hedeflemektedir. Hassasiyet
degeri 0 ile 1 arasinda degisir, 1 en yiiksek hassasiyeti temsil etmektedir. Hassasiyet metrigi

Denklem 4.3’deki gibi hesaplanmaktadir.

DP

Hassasiyet (Precision) = DPLYP

(4.3)

45.2. Duyarhlik (Recall)

Duyarlilik, gercekte dogru olan Orneklerin dogru bir sekilde siniflandirilma oranini
gostermektedir. Yanlis negatiflerin sayisii azaltmayr hedeflemektedir. Duyarlilik degeri 0 ile 1
arasinda degisir, 1 en yiliksek duyarlilig1 temsil etmektedir. Duyarlilik metrigi Denklem 4.4’deki
gibi hesaplanmaktadir.

DpP

Duyarlilik (Recall) = DPETN

(4.4)

45.3. F1-Skoru (F1-Score)

F1-skoru, hassasiyet ve duyarlilik metriklerinin harmonik ortalamasini temsil etmektedir.
Bu metrik kullanilan yontemin ne derece dogru egitildigini, hassasiyet ve duyarlilik arasindaki
dengeyi 6lgmektedir. 0 ile 1 arasinda deger almaktadir. F1-skoru metrigi Denklem 4.5’deki gibi

hesaplanmaktadir.

. Hassasiyet * Duyarlilik
F1 — Olgtusu (F1 — Score) = 2 * - (4.5)
Hassasiyet + Duyarlilik

45.4. Dogruluk (Accuracy)

Dogruluk, smniflandirma modelinin dogru olarak siniflandirma oranin1 gostermektedir. Bu

metrik, dogru tahminlerin toplam veri sayisina oranini hesaplamaktadir. Dogruluk degeri 0 ile 1
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arasinda degisir, 1 en yiiksek dogrulugu temsil etmektedir. Dogruluk metrigi Denklem 4.6°daki gibi

hesaplanmaktadir.

DP + DN
DP+DN+YP+YN

Dogruluk (Accuracy) = (4.6)

Yukarida verilen dort degerlendirme metriginin sematik olarak gosterimi Sekil 4.4’te

verilmigtir.

Dogru Pozitif Yanlis Paiztif

Sekil 4.4. Performans degerlendsrme matrisinin sematik gosterimi
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5. YENILIK TABANLI ANORMALLIK TESPITIi

Glnlimiizde isletmeler, teknolojinin hizla ilerlemesi ve dijital donilisiim siirecinin
yayginlagmasiyla birlikte bircok avantaj elde etmistir. Ancak bu gelismelerle birlikte yeni riskler
de ortaya ¢ikmustir. Siber saldirilar, veri sizintilari, sistem hatalari, mali dolandiriciliklar ve
endistriyel kazalar gibi anormal durumlar, isletmelerin karsilasabilecegi riskler arasinda yer
almaktadir. Bu riskler, isletmelerin finansal kayiplarina, itibar kaybina ve miisteri gliveninin
sarsilmasina yol agabilmektedir. Dolayisiyla, anormal durumlari tespit etmek ve erken miidahalede
bulunmak, isletmelerin basaris1 ve siirekliligi agisindan kritik bir dneme sahiptir. Iste bu noktada,
anormallik tespit sistemleri devreye girmektedir.

Anormallik tespiti sistemleri, biiyiik veri kiimeleri lizerinde analiz yaparak normal
davranigtan sapmalar1 tespit eder ve potansiyel riskleri onceden belirleyerek sistemleri
korumaktadir. Bu sistemler, gelismis veri analitigi, makine 6grenmesi ve yapay zeka tekniklerini
kullanarak anormal desenleri, davranislari veya olaylar1 tespit etme yetenegine sahiptir. Ozellikle
biiyiik veri setleri tizerinde galisan bu sistemler, karmasik yapilar arasinda gizlenen anormallikleri
tespit edebilmekte ve isletmelere degerli bir rekabet avantaji saglayabilmektedir.

Anormallik tespit sistemleri, isletmelerin karsilasabilecegi ¢esitli riskleri onceden belirleyen
bir yaklasim sistemi kullanmaktadir. Bu sistemler, verilerin siirekli olarak izlenmesi ve analiz
edilmesi suretiyle anormal durumlart hizli bir sekilde tespit etmekte ve isletmeleri potansiyel
zararlardan korumaktadir. Ornegin, bir ag saldiris1 durumunda, anormallik tespit sistemleri ag
trafigini inceleyerek potansiyel saldir1 isaretlerini belirleyebilmekte ve glivenlik 6nlemlerini hizla
uygulayabilmektedir. Boylece, isletmeler siber saldirilarin etkisini minimize edebilmekte ve
sistematik bir sekilde korunabilmektedir.

Bunun yani sira, anormallik tespit sistemleri hatalari ve mali dolandiriciliklart tespit etme
konusunda da olduk¢a etkili olmaktadir. Isletmeler, dzellikle finansal kurumlar ve e-ticaret
sirketleri, biiyiik miktarda finansal islem verisine sahiptir. Bu verilerin analiz edilmesi ve anormal
desenlerin tespit edilmesi, dolandiricilik faaliyetlerini dnlemek icin kritik bir éneme sahiptir.
Anormallik tespit sistemleri, finansal islemleri ve kullanict davraniglarini inceleyerek, potansiyel
dolandiricilik isaretlerini belirler ve isletmelere hizli bir sekilde uyar1 gondermektedir. Boylece,
miisteri hesaplarinin gilivenligi saglanir, finansal kayiplar Onlenebilir ve isletmenin itibari
korunabilmektedir.

Sekil 5.1°de iki boyutlu bir veri seti goriilmektedir. Veri setindeki N1 ve N2 kiimeleri normal
verileri icermektedir. Ancak Q1, Q2 verisi ve Q3 kiimesindeki veriler ise beklenmedik durumlari

yani anormal verileri temsil etmektedir.



N2

Sekil 5.1. Normal ve aykiri veri kiimeleri

5.1. Anormal Durumlarin ve Olaylarin Potansiyel Riskleri

[HA'lar son yillarda birgok alanda kullanimi yayginlasan ve &nemli avantajlar sunan
teknolojik cihazlardir. {HA'lar, askeri operasyonlardan tarim sektdriine, tasimaciliktan hava
fotograf¢iligina kadar cesitli alanlarda ¢esitli avantajlar sunmaktadir. Bunlar arasinda maliyet ve
enerji verimliligi, erisim kolayligi, cevresel etkilerin azalmasi ve zorlu veya tehlikeli ortamlarda
gbrev yapma kabiliyeti sayilabilir. Ancak, IHA'larin artan kullamimuyla birlikte potansiyel riskler
ve saldirilar da ortaya ¢ikmaktadir.

[HA'lara yapilan saldirilar hem giivenlik hem de gizlilik agisindan 6nemli tehditler
olusturabilir. Bu saldirilarin baslica hedefleri arasinda IHA'nin kontroliiniin ele gecirilmesi, veri ve
gizlilik ihlalleri, fiziksel zarar ve hatta terdrist saldirilar yer almaktadir. Bu nedenle, iHA'lara
yonelik saldirilari tanimlamak, anormal durumlari belirlemek ve potansiyel riskleri degerlendirmek
biiyiik 6nem tasir.

[HA'lara yonelik saldirilarin potansiyel riskleri, gesitli faktorlerden kaynaklanabilir.
Oncelikle, IHA'larmn kullanildig1 alanlarda saldirilar gerceklestiren kisilerin amaci belirlenmelidir.
Ornegin, askeri bir IHA'ya yénelik saldirilar, stratejik bilgilerin ele gegirilmesi veya misyonlarin
engellenmesi gibi ciddi sonuglar dogurabilmektedir. Benzer sekilde, ticari veya sivil alanda
kullanilan [HA'lara yapilan saldirilar, veri hirsizlii, sabotaj veya gizlilik ihlalleri gibi riskler
olusturabilmektedir.

[HA'lara yonelik saldirilar, farkli yontemlerle gerceklestirilebilmektedir. Saldirganlar,
[HA'min iletisim kanallarim hedef alabilir ve kontrol sinyallerini engelleyebilir veya
bozabilmektedir. Boyle bir saldirida, IHA'nin operatérii kontrolii kaybeder ve THA kontrolsiiz bir

sekilde hareket edebilmekte veya diisiiriilebilmektedir. Ayrica, saldirganlar, THA'min veri

37



baglantisini ele gecirmeye veya manipiile etmeye calisabilir, boylece IHA'nin génderdigi verilerde
degisiklikler yapabilmekte veya hassas bilgilere erisebilmektedir. Bu durum, hedeflenen IHA'nin
gorevlerini yerine getirememesine veya yanlig verilerle caligmasina neden olabilmektedir.

[HA'lara yonelik saldirilari tanimlamak ve anormal durumlari belirlemek icin gesitli
yontemler ve teknikler kullanilmaktadir. Ornegin, IHA'larin hareketlerini izlemek ve kontrol etmek
icin kullanilan algoritma ve yazilimlar, IHA'nin normal davranis kaliplarini belirleyebilmektedir.
Bu sekilde, I[HA'nin beklenmeyen bir sekilde sapma gosterdigi durumlar tespit edilebilmektedir.
Ayrica, IHA'mn iletisim sinyalleri ve frekans spektrumu analizi yaparak saldirilari tespit etmek
miimkiindiir. Sinyal analizi, frekans engellemesi veya sinyal kesintileri gibi anormallikleri
belirleyebilmektedir. IHA'nin kontrol sistemi ve sensdr verilerini izlemek, beklenmeyen veri
degerleri veya hareket desenleri gibi anormal durumlar tespit etmek i¢in etkili bir yontemdir.

[HA"lara yénelik saldirilara kars1 korunmak igin cesitli giivenlik dnlemleri alinmalidir. ilk
olarak, IHA'nm iletisim kanallarinin sifrelenmesi ve giivenligi saglanmalidir. ikincisi, IHA'larin
kullanildigr aglarin giivenligi biiyiik 6nem tagimaktadir. Giivenlik agiklarinin tespit edilmesi ve
diizeltilmesi icin siirekli bir ag izleme ve giincelleme yapilmalidir. Ayrica, IHA'larin fiziksel
erisimine dikkat edilmeli ve yetkisiz kisilerin IHA'ya miidahale etmeleri engellenmelidir.

Sonug olarak, IHA'lara yonelik saldirilar potansiyel riskler tasimakta ve giivenlik agisindan
onemli tehditler olusturabilmektedir. IHA'lara yapilan saldirilari tamimlamak, anormal durumlari
belirlemek ve potansiyel riskleri degerlendirmek, IHA teknolojisinin giivenli bir sekilde
kullanilabilmesi igin biiyiik 6nem tasimaktadir. Bu nedenle, IHA'larin giivenligi icin gerekli
onlemlerin alinmasi ve giivenlik sistemlerinin siirekli olarak giincellenmesi gerekmektedir. Yiiksek
diizeyde giivenlik saglandiginda, IHA'lar potansiyel faydalarini tam anlamiyla sunabilmekte ve
giivenli bir sekilde kullanilabilmektedir.

[HA’lara yapilan saldirilar farkli sekillerde gergeklesebilmekte ve cesitli potansiyel riskler
dogurabilmektedir. IHAlara yonelik yaygin saldir tiirlerinden bazilari sunlardir:

e Frekans engellemesi
e Sinyal izleme ve kaydetme
e Saldir1 yazilimlan ve zararh kodlar

Bu saldirilar, iHA'lara yonelik potansiyel riskleri ortaya c¢ikarmaktadir. [HA'larin
kontroliiniin kaybedilmesi, veri ve gizlilik ihlalleri, maddi zararlar ve hatta can kayiplar1 gibi riskler
s6z konusu olabilmektedir. Bu nedenle, iHA'lara yapilan saldirilar1 tanimlamak ve anormal
durumlar belirlemek 6nem arz etmektedir.

[HA'lara yénelik saldirilarn tespit etmek ve anormal durumlari belirlemek icin gesitli
yontemler ve teknikler kullanilmaktadir. IHA lara yonelik saldirilari tespit etmek igin yaygin olarak
kullanilan yontemlerden bazilari sunlardir:

e Sayisal analiz
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e  Veri akisi izleme
e Davranissal analiz

e Giivenlik duvar ve kriptografi

r’r
Kodlama Giveni || " Kodlavig ~od >
Asamasi (Egitim) Ucus Verisi

Giivenli Ugus Giiven.l'i UGfIS
Vektorleri Vektorleri

z I3
s s

7777777 * - - - *

. Dogrulama Yeniden
Esik Asamai Ucus Vektorleri Yapilandirims
(Cikarim) Vektorleri
L Yeniden Yapilanma

1
1
1

Sekil 5.2. THA saldir1 tespit sisteminin ¢aligma mantig1

Sekil 5.2°de verilen ariza tespit modelinin genel yapisi su sekildedir: ilk olarak, giivenli ugus
verileri ugus glinliiklerinden elde edilmektedir. Sekilde verilen model egitim (kodlama) ve ¢ikarim
(esikleme) asamalarindan olugmaktadir. Kodlama asamasinda, hatasiz ugus giinliiklerinden elde
edilen dogrulanmis 6zellik vektorleri egitim i¢in ele alinmaktadir. Bu vektor otomatik kodlayiciya
girdi olarak verilmektedir. Ardindan, yeniden olusturma kaybi elde edilmektedir. Esikleme
agsamasinda ise, belirli bir esik degeri ile karsilastirma yapilarak yeniden olusturma kaybi
degerlendirilmektedir. Yapilan karsilastirma sonucunda ugus verilerinin giivenli ya da hatali oldugu

¢ikarimi yapilmaktadir.

5.1.1. Frekans Engellemesi

Frekans engellemesi, IHA'lara yonelik gerceklestirilen saldirilardan biridir ve ciddi
potansiyel riskler tasimaktadir. Saldirganlar, IHA'nin kontrol frekansmi engelleyerek iletisimin
kesilmesini hedeflemektedirler. Bu saldir tiiriinde, saldirganlar IHA'nin kontrol sinyallerini ya da

iletisim kanallarini bozarak normal iletisimi etkisiz hale getirmektedir.
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Frekans engellemesi saldiris;, IHA'nin kontroliiniin kaybedilmesine ve beklenmedik sekilde
hareket etmesine yol agmaktadir. Ornegin, IHA'nin belirlenen alandan ¢ikmasi veya kontroliiniin
tamamen kaybedilerek baska bir yone kontrolsiiz bir sekilde ilerlemesi gibi durumlar ortaya
cikabilmektedir. Bu, hem IHA'nin kendisi icin bir risk olustururken hem de cevredeki insanlar ve
miilkler i¢in potansiyel tehlike yaratabilmektedir.

Frekans engellemesi saldirisinin etkileri oldukca genis kapsamli olabilmektedir. THA'nin
kontroliinlin kaybedilmesi, beklenmeyen hareketler yapmasi ve belirlenen gilizergahtan sapmasi,
ucus emniyetini tehlikeye atmaktadir. Ozellikle yogun insan bélgelerinde veya hassas bolgelerde
gerceklestirilen IHA uguslarinda, bu durum ciddi sonuglara yol agabilmektedir. ITHA'nin kontroliinii
ele gegiren saldirganlar, IHA'y1 istedikleri sekilde kullanabilir veya yanls amaglarla kullanarak
kisilere ve miilklere zarar verebilmektedir.

Ayrica, frekans engellemesi saldirisi, [HA'nin veri baglantisinin kesilmesine ve bilgilerin
kaybedilmesine de yol acabilmektedir. IHA'lar genellikle canli video akisi veya diger verileri
gercek zamanli olarak aktarmaktadir. Saldirganlarin frekans engellemesiyle IHA'min veri
aktarimmi engellemesi, IHA operatorlerinin sahadaki goriintiileri veya diger 6nemli bilgileri
kaybetmesine neden olmaktadir. Bu da IHA'mim etkinligini ve kullanim amacini biiyiik 6lciide
azaltmaktadir.

Frekans engellemesi saldirilarina karsi dnlemler almak oldukca &nemlidir. ilk olarak,
HA"arm kullanildig1 alanda frekans tarama ve izleme sistemi kullanilmaktadir. Bu sistemler,
IHA'nin normal frekansindan sapmasini tespit ederek saldiry1 erken tespit edebilmektedir. Ayrica,
[HA'larin frekanslarmin sifrelenmesi veya gizli kanallar kullanilmasi da giivenligi artirmaktadir.
Saldir1 tespit ve koruma sistemleriyle donatilan IHA'lar, saldirilar1 algilayarak otomatik tepkiler
verebilmekte veya operatorleri uyarabilmektedir.

Sonug olarak, frekans engellemesi saldirilari IHA'lara yonelik ciddi bir risk olusturmaktadir.
[HA"larin kontroliiniin kaybedilmesi ve iletisimlerinin kesilmesi, beklenmeyen hareketler ve
giivenlik agiklarma yol acabilmekte bu nedenle, IHA kullanicilariin frekans engellemesi,
saldirilarina karsi Onlemler almasi ve giivenlik sistemlerini etkin bir sekilde kullanabilmesi
gerekmektedir. Bu sayede, IHA'larin giivenli ve basarili bir sekilde kullanilmasi

saglanabilmektedir.

5.1.2. Sinyal izleme ve Kaydetme

Sinyal Izleme ve Kaydetme, IHA'lara yonelik yapilan saldir tiirlerinden biri olmakta ve
ciddi potansiyel riskler tasimaktadir. Saldirganlar, ITHA'nin iletisim sinyallerini izleyerek ve
kaydederek IHA'nin faaliyetlerini takip edebilmektedirler. Bu saldir tiirli, 6zellikle askeri veya
giivenlik odakli operasyonlarda biiyiik bir endise kaynagidir ¢iinkii saldirganlar bu sekilde stratejik

bilgilere erisme potansiyeline sahip olmaktadirlar.

40



Sinyal izleme ve kaydetme saldirilarimin ana hedefi, IHA'nin iletisim sinyallerini ele
gecirmek ve analiz edebilmektir. I[HA'lar genellikle bir kontrol merkezi veya operator araciligiyla
kontrol edilmekte ve iletisim kanallari {izerinden bilgi alisverisi yapmaktadir. Saldirganlar, IHA'nin
iletisim kanallarin1 izleyerek, IHA'nin konumunu, hizini, rotasim ve diger onemli verileri
belirleyebilmektedirler. Bu bilgileri kullanarak, THA'nin mevcut ve gelecekteki hareketlerini
tahmin etmek miimkiin olabilmektedir.

Bu tiir saldirilar, hassas verilere erisimi de beraberinde getirebilmektedir. IHA'lar, genellikle
gdzetim, kesif veya istihbarat toplama amaglariyla kullanilmaktadir. Iletisim kanallarinin izlenmesi
ve kaydedilmesi, IHA iizerinden aktarilan gériintiiler, haritalar, cografi bilgiler ve diger hassas
verilerin ele gegirilmesine yol agabilmektedir. Bu durum, ulusal giivenlik agisindan ciddi bir tehdit
olusturabilir ve saldirganlara stratejik bilgilerin ortaya ¢ikmasi veya saldir1 planlarinin ifsa edilmesi
gibi biiyiik avantajlar saglayabilmektedir.

Sinyal izleme ve kaydetme saldirilara karsi alinabilecek &nlemler bulunmaktadir. ilk
olarak, IHA'larin iletisim kanallariin giivenligi saglanmali ve sifreleme teknikleri kullanilmalidir.
fletisim sinyallerinin sifrelenmesi, saldirganlarin sinyali anlamalarim veya izlemelerini
zorlagtirmaktadir. Ayrica, sinyal karigtirma veya giiriiltii ekleme gibi teknikler de kullanilabilir,
boylece sinyal izleme girisimleri engellemektedir.

Operasyonlarin gizliligi de biiyiik 6nem tagimaktadir. IHA'nin faaliyetleri ve kullanilacag:
bolgelerin gizli tutulmasi, saldirganlarin hedef belirlemesini ve saldirt planlarini hazirlamasini
operasyon gizliligi acisindan 6nem tasimaktadir. Aym zamanda, IHA'larin giivenlik sistemleri
diizenli olarak gilincellenmeli ve giivenlik aciklar1 kapatilmalidir. Saldirillara karsi giivenlik
yazilimlari ve ag filtreleme ¢6ziimleri kullanmak gerekmektedir.

Sonug olarak, sinyal izleme ve kaydetme saldirilari, IHA'lara yonelik énemli bir tehdit
olusturmaktadir. Bu saldirilar, I[HA'nin hareketlerini tahmin etme, hassas verilere erisme ve
stratejik bilgilerin ele gecirilmesi gibi potansiyel riskler tasimaktadir. IHA kullanicilar1 ve
operatorleri, giivenlik onlemlerini eksiksiz bir sekilde uygulamali ve sinyal izleme saldirilarina
kars1 etkin bir savunma saglamalidir. Béylece, IHA'larin giivenligi ve verimliligi saglanabilir,
ulusal giivenlik tehditleri minimize edilebilmekte ve IHA teknolojisinin avantajlarindan tam olarak

yararlanilmaktadir.

5.1.3. Saldir1 Yazilimlari ve Zararh Kodlar

Saldir1 Yazilimlar1 ve Zararhh Kodlar, IHA'lara yonelik ciddi bir tehdit olusturan saldiri
tiirlerindendir. Saldirganlar, IHA'nin kontrol sistemine zararli yazilimlar veya kodlar enjekte ederek
[HA'y1 ele gecirmeye veya kontrol etmeye calisirlar. Bu tiir saldirilar, IHA'nin beklenmeyen

hareketler yapmasina ve kontroliiniin tamamen kaybedilmesine yol agmaktadir. Bu da ciddi
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potansiyel riskler dogurur ve hem gilivenlik hem de operasyonel agidan biiylik sorunlar
yaratabilmektedir.

Saldir1 yazilimlari ve zararli kodlar, IHA'nin isletim sistemlerine, yazilimlarina veya kontrol
altyapisma zarar vermek igin kullanilmaktadir. Saldirganlar, IHA'nin islevlerini bozacak veya
manipiile edecek yazilimlari enjekte edebilmektedirler. Bu sekilde, IHA'nin programlanmis
gorevleri yerine getirmemesi veya saldirganin istedigi sekilde yonlendirilmesi gibi durumlar ortaya
¢ikmaktadir.

Ornegin, saldirt yazilimlari ve zararli kodlar araciligiyla IHA'min kontrol sistemine
sizilabilmekte ve saldirganlara IHA'nin tam kontroliinii saglamaktadir. Bu durumda, saldirgan
[HA'y1 istedigi gibi yonlendirebilir, programlanmis gdrevlerini yerine getirmesini engelleyebilir
veya IHA'yt tamamen devre digt birakmaktadir. THA'min beklenmeyen hareketleri veya
kontroliiniin kaybedilmesi, hem ugus giivenligi hem de ¢evredeki insanlarin giivenligi i¢in biiyiik
bir risk olusturmaktadir.

Bu tiir saldirilara kars1 énlemler almak biiyiik 6nem tasimaktadir. ilk olarak, IHA'larin
yazilim giivenligi ve giincelligi saglanmalidir. IHA iireticileri ve kullanicilari, yazilim giivenlik
aciklarim siirekli olarak izlemeli ve giivenlik yamalarini zamaninda uygulamalidir. Ayrica, giivenli
ve sifrelenmis iletisim protokolleri kullanilmalidir. IHA iletisim kanallar1, giivenlik aciklarina kars
korunmali ve saldirilara kars1 direncli olacak sekilde tasarlanmalidir.

Bunun yan sira, giivenlik duvarlari, anti viriis yazilimlar ve zararli yazilim tespit sistemleri
gibi gilivenlik ¢oziimleri kullanilmalidir. Bu ¢éztimler, saldir1 yazilimlarini ve zararli kodlari tespit
etmek ve engellemek icin aktif olarak c¢alismaktadir. Ayrica, giivenlik agiklari veya saldiri
girisimleri tespit edildiginde, sistemleri korumak i¢in hizli tepki ve miidahale mekanizmalar1 da
gerekmektedir.

Sonug olarak, saldirt yazilimlar1 ve zararli kodlar IHA'larin giivenligini ve islevselligini
ciddi sekilde etkileyebilmektedir. IHA iireticileri, kullanicilar1 ve giivenlik uzmanlari, siirekli
olarak giivenlik 6nlemlerini gdzden gecirmeli, giincel tehditlere karsi savunma mekanizmalarini
giiclendirmeli ve saldirilara karsi etkin bir sekilde korunma saglamalidir. Yiiksek giivenlik
standartlarma sahip IHA'lar, siber saldirilara karsi daha direncli olacak ve giivenlik agiklari
minimize edilecektir. Bu da IHA teknolojisinin giivenli ve verimli bir sekilde kullanilmasini

saglayacak ve IHA'larin potansiyel risklerini azaltacaktir.

5.2. Destek Vektor Makinesi (SVM)

Destek Vektor Makinesi (SVM), makine 6grenmesi alaninda siniflandirma ve regresyon
problemlerini ¢6zmek i¢in kullanilan bir algoritmadir. SVM, veri noktalarini daha iyi
siniflandirmak veya tahmin etmek i¢in matematiksel olarak optimize edilmis bir hiper diizlem

olusturmaktadir.
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SVM'nin calisma prensibi, veri noktalarini uzayda ayiran bir hiper diizlemi bulmaktir. Bu
hiper diizlem, siniflar arasinda miimkiin olan en biiyilk marjin elde etmek igin optimize
edilmektedir. Marj, hiper diizlemle en yakin veri noktalar arasindaki mesafeyi ifade etmektedir.
SVM, bu marjin maksimize etmek i¢in destek vektorler olarak adlandirilan veri noktalarii
kullanmaktadir. Destek vektorler, hiper diizleme en yakin olan ve karar sinirinin belirlenmesinde
6nemli olan veri noktalaridir.

Smiflandirma problemlerinde, SVM, veri noktalarmi iki farkli simifa ayirmak igin
kullanilmaktadir. Ornegin, veri noktalarinim iki farkli sinifa ait oldugu bir 6rnekte, SVM bir smifin
veri noktalarini bir tarafinda, diger snifin veri noktalarim ise diger tarafinda ayiracak bir hiper
diizlem olusturur. Boylece, yeni gelen bir veri noktasmin hangi sinifa ait oldugunu tahmin etmek

icin bu hiper diizlem kullanabilir. Sekil 5.3’te SVM yonteminin genel yapis1 gosterilmektedir.

Destek . N
Vektor NS AN

Destek
Vektor

7 > x1

Sekil 5.3. SVM siniflandiricisinin sematik gosterimi

SVM genellikle siniflandirma problemlerinde kullanilan gozetlemeli 6grenme yontemleri
arasinda yer almaktadir. Bir diizlem iizerinde yerlestirilmis noktalar1 ayirmak i¢in bir hiper diizlem
dogrusu ¢izilmektedir. Bu dogrunun, iki sinif noktalart i¢in maksimum uzaklikta olmasi
amaclanmaktadir.

Sekil 5.3’te siyah ve beyaz olmak tizere iki farkli sinif bulunmaktadir. Smiflandirma
problemindeki asil amag¢ gelecek verinin hangi sinifta yer alacagma karar vermektir. Bu
siniflandirmay1 yapmak i¢in iki sinifa ayiran bir hiper diizlem ¢izgisi ¢ekilmekte ve bu ¢izgi +1
veya -1 arasinda kalan bdlgeye marjin adi verilmektedir. Marjin ne kadar genis ise iki veya daha

fazla sinif o kadar iyi ayrismaktadir.
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o,wl* x+b <0,
Lwlixx+b>0

fe ={ 5.1)

Denklem 5.1°de w; agirlik vektori, x; girdi vektorii, b; sapmadir. Yeni bir deger igin ¢gikan
sonu¢ 0'dan kiiciikse, beyaz noktalara daha yakin olacaktir. Tam tersi, ¢ikan sonug 0'a esit veya
biiyiikse, bu durumda siyah noktalara daha yakin olacaktir [32].

Regresyon problemlerinde, SVM, veriler arasindaki iligkiyi analiz etmek igin
kullanilmaktadir. SVM regresyonunda, hedef degerler birbirinden farkli siniflara ayrilmamaktadir.
Hiper diizlem, veri noktalarinin miimkiin olan en iyi sekilde dagilmasini saglamakta ve yeni gelen
veri noktalariin hedef degerlerini tahmin etmek i¢in kullanilabilmektedir.

SVM, ozellikle dogrusal olarak ayrilabilir veri noktalar i¢in etkilidir. Ancak, ¢ogu gercek
diinya probleminde veri noktalar1 dogrusal olarak ayrilamamaktadir. Bu durumda, SVM'in
yapisinda dogrusal olmayan ¢ekirdek fonksiyonlar1 kullanilmaktadir. Cekirdek yontemleri, verileri
daha yiiksek boyutlu bir uzaya tasimakta ve bu uzayda lineer olarak ayrilabilir hale gelmektedir.

SVM, siniflandirma ve regresyon problemlerinde etkili sonuglar veren bir algoritmadir.
Ozellikle veri noktalar1 arasinda net bir ayrimin olmadigi karmasik problemlerde basarili
olmaktadir. SVM'nin avantajlar arasinda yiiksek boyutlu verilerle iyi ¢alisma, az miktarda destek
vektor kullanmasi ve c¢ekirdek yontemleriyle esneklik saglanmasidir. Ancak, biyiik veri

kiimeleriyle ¢alisirken hesaplama maliyeti yiiksek olabilmektedir.

5.3. Tek Simfh Destek Vektor Makinesi (OC-SVM) ile Anormallik Tespiti

[HA"arin kullamminin hizla artmasiyla birlikte, IHA'lar hedef haline gelerek, saldiri
tehditlerine maruz kalma potansiyelleri de artmistir. Bu nedenle, IHA'lara kars1 etkili koruma
onlemleri almak ve saldirilari tespit etmek, giivenli bir IHA kullanimmin saglanmasi agisindan
biiyiik 6nem tagimaktadir. Tez ¢aligmasinda IHA'lara yapilan saldirilari tespit etmek igin kullanilan
yontemlerden biri tek sinifli destek vektor makinesi (OC-SVM) yontemidir.

OC-SVM, temel olarak normal davranislari temsil eden verilere dayali bir model
olugturmaktadir. Egitim asamasinda, OC-SVM, sadece giivenli uguslara ait veri kiimesini
kullanarak bir hiper diizlem olusturmaktadir. Test asamasinda, IHA'nin gercek zamanli sensor
verileri veya gegmis verileri kullanilarak, olusturulan hiper diizlemin disinda kalan veriler tespit
edilmektedir. Bu veriler anormal olarak siniflandirilmakta ve bir saldiri durumu oldugu kabul
edilmektedir.

OC-SVM, IHA saldir1 tespiti igin etkili bir yontemdir, ancak her uygulama ve senaryoda
farkli parametreler gerektirebilmektedir. Veri kiimesinin 6zelliklerine, saldirilarin ¢esitliligine ve

diger faktorlere bagli olarak OC-SVM parametreleri ayarlanmalidir.
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Sonug olarak, IHA'lar giiniimiizde bir¢ok farkli alanda kullanilmaktadir ve bu kullanim
potansiyel saldir1 tehditlerini de beraberinde getirmektedir. IHA'lara yapilan saldirilar tespit etmek
icin OC-SVM gibi yontemlerin kullanilmasi, IHA giivenliginin saglanmasi ve saldirilara kars: etkili
onlemler almmasi acisindan onemlidir. OC-SVM, [HA'larin normal davranislarmi temsil eden
verileri kullanarak anormal davramislari tespit etmek i¢in bir ara¢ olarak kullanilabilmektedir.
Ancak, bu yontemlerin etkinligi ve giivenilirligi i¢in siirekli arastirma ve gelistirme ¢alismalarinin
yapilmasi gerekmektedir.

Matematiksel model yapisinda OC-SVM yontemi, SVM de oldugu gibi veri kiimelerini
dogrusal olarak bir veya birden fazla sinifa bolmek yerine, sadece etiketsiz giivenli ugus verilerine
yogunlagmaktadir. Veri noktalarini ¢ekirdek islevi tarafindan belirlenen ¢ekirdek uzayina esleyerek
orijinden maksimum marjinle ayirmaktadir [33][34]. Denklem 5.2 orijin ile eslesen noktalar
arasindaki mesafeyi ayirict bir hiper diizlem i¢in ikinci dereceden bir optimizasyon problemi

Onermektedir.
n
1 2
minE|IWI| —vnp+Zei (5.2)
i=1

s.tiw,o(x)) =p — ¢,

5.3
=0, i=12.,n -3

Denklem 5.3’te ¢, ¢ekirdek islevini tanimlayan degerdir, ¢;, degisken deger, v € [0, 1], uzak
noktalarin oranini temsil eden bir sabit deger, p, verilen bir noktanin tahmini yogunlugunun

bolgeye ait olup olmadigini belirleyen karar degeridir.

h(x) = sign(w™ o (x) — p*) (5.4)

Karar fonksiyonu h(x), Denklem 5.4’te gosterilmistir.

1
maxg — 72?:1 Z’]:lzl aiajK(xi, x])

n
st Xizq Qi=vn,
0<a;<1, i=1,2..n

(5.5)

Denklem 5.5’te problem ¢oziimiinde i > 0’1 saglayan x; noktalarina destek vektorleri
denmektedir [33][34].
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Sekil 5.4. OC-SVM’nin sematik gosterimi

Sekil 5.4’te OC-SVM’nin sematik yapist gosterilmektedir. Sekildeki agik ve koyu mavi
semboller normal davranislari, turuncu semboller ise anormal davraniglar: temsil etmektedir. OC-
SVM ile IHA larda anormallik tespiti icin asagidaki adimlar izlenmektedir.

Veri Toplama: ilk adim, IHA'larin normal davranislarim temsil eden bir veri kiimesi
toplamaktir. Bu veri kiimesi, IHA'larin normal ugus hareketlerini, sensdr verilerini ve diger ilgili
bilgileri igermelidir. Bu bilgiler B6liim 4.3.2°de detayl olarak verilmistir. Ornegin, IHA'nin irtifas1,
hizi, rotasyon agilar1 gibi dznitelikler bu veri kiimesinde yer almaktadir.

Veri Onisleme: Veri kiimesi toplandiktan sonra, veri onisleme adimlar1 uygulanmstir. Bu
asamada, 6znitelikleri normalize etmek, eksik verileri tamamlamak ve veri boyutlarini esitlemek
gibi islemler gergeklestirilmistir.

OC-SVM’nin Egitimi: Veri kiimesi Onisleme adimlarindan gectikten sonra, OC-SVM
algoritmasi kullanilarak bir siniflandirma modeli olusturulur. OC-SVM, normal davraniglari
(glivenli uguslar) temsil eden verileri kullanarak, bir hiper diizlem olusturmaktadir. Bu hiper
diizlem, normalden sapma gosteren verileri aykiri veri olarak smiflandirmaktadir. OC-SVM
egitimi, uygun hiper parametrelerin se¢imi ve modelin optimizasyonunu igermektedir.

Saldir Tespiti: Egitilen OC-SVM modeli, yeni gelen veriler {izerinde test edilmektedir. Bu
adimda, IHA'nm gercek zamanli sensor verileri veya geg¢mis verileri modelleme igin
kullanilmaktadir. Test verileri, olusturulan hiper diizlem tarafindan kabul edilen bir marjin diginda
kaliyorsa, bu veriler anormal olarak siniflandirilmakta ve bir saldirt durumu oldugu
diistiniilmektedir. Anormal durumlar motor, kanatcik, diimen ve asansor arizalarini icermektedir.

Performans Degerlendirmesi: Bu asamada, dogruluk, kesinlik, hassasiyet ve F1-sikor gibi
metrikler kullanilmaktadir. Ayrica, yanlis pozitif ve yanlis negatif oranlar1 gézlemleyerek sistem

hatalarin1 analiz etmek miimkiindiir. Performans degerlendirmesi, sistemin giivenilirligini ve
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etkinligini belirlemek i¢in 6nemli bir adimdir. Performans metrikleri biitiin ariza modelleri igin

hesaplanmustir.

5.3.1. OC-SVM ile Motor Arizalarimmin Tespiti

OC-SVM’nin motor arizasina ait yeniden érneklenmis verilerle yapilan test isleminin basari
oran1 %100 olarak elde edilmistir. Sekil 5.5’te, yeniden 6rneklenmis, motor arizasina ait bir zaman
serisi goriilmektedir. Sekildeki grafigin x-ekseni zamani, y-ekseni ise Ozellik degerini temsil
etmektedir. Motor arizasi anomali tespitinde kullanilan 23.000 adet arizali verinin tamami dogru

olarak smiflandirilmigtir. Sekil 5.6°da gercek ve tahmin edilen ariza tipi gosterilmektedir.
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Sekil 5.5. Yeniden 6rneklenmis motor arizasi zaman Serisi

Anormallik Tespit Sonuglan
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Sekil 5.6. Motor arizasina ait ger¢ek ve tahmin edilen OC-SVM sonuglari
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Motor arizast tespitinde kullanilan performans metrikleri Tablo 5.1°de goriilmektedir.

Tablo 5.1. Motor arizasi i¢in OC-SVM performans degerlendirmesi

Performans Degerlendirme Metrikleri Degeri

Dogruluk ( Accuracy ) 1
Hassasiyet ( Precision )
Duyarlilik ( Recall )
F1-Olgiisii (F1-Score)

e

5.3.2. OC-SVM ile Kanatc¢ik Arizalarinin Tespiti

Bu calismada, kanatgik arizasina ait ugus glinliikleri verileri kullanilarak OC-SVM modeli
egitilmistir. Egitim sonrasinda, 8000 adet ornek veri ve 18 Ozellik parametresi ile kanatgik
arizalarmin tespit edilmesi igin test islemi gergeklestirilmistir. Elde edilen sonuglar dikkate
alindiginda, modelin test verisi tizerinde %100 basar1 elde ettigi goriilmiistiir. Sekil 5.7°de ve Sekil
5.8’de sirastyla yeniden orneklenmis test veri setindeki 6zellik zaman serisi ve test sonuglari

goriilmektedir.
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Sekil 5.7. Yeniden 6rneklenmis kanatgik arizasi zaman serisi
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Anormallik Tespit Sonuglan
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Sekil 5.8. Kanatcik arizasina ait ger¢ek ve tahmin edilen OC-SVM sonuglari.

Hassasiyet, duyarlilik, F1-Skoru ve dogruluk 6l¢iitleri degerlendirildiginde, ttim olgiitlerin
1 olarak hesaplandigi gozlemlenmistir. Bu durum, OC-SVM modelinin test verilerindeki kanat¢ik
arizast Orneklerini dogru ve eksiksiz bir sekilde siiflandirdigim gostermektedir. Yani, modelin
tespit ettigi herhangi bir kanatgik arizasi 6rnegi, ger¢ek ariza Ornegi olarak kesin bir sekilde
dogrulanmustir.

Bu sonuglar, egitilmis OC-SVM modelinin kanatgik arizasina ait ugus giinliikleri verilerini
etkili bir sekilde siniflandirdigini ve test asamasinda miikemmel bir basar1 elde ettigini
gostermektedir. Bu basarili sonuglar, modelin uygulamada potansiyel bir ariza tespit yontemi
olarak degerlendirilebilecegini gostermektedir. Kanatcik arizasi i¢in yapilan performans

degerlendirmesi Tablo 5.2°de gosterilmektedir.

Tablo 5.2. Kanatgik arizasi i¢cin OC-SVM performans degerlendirmesi

Performans Degerlendirme Metrikleri Degeri

Dogruluk ( Accuracy ) 1
Hassasiyet ( Precision )
Duyarlilik ( Recall )
F1-Olgiisii (F1-Score)

i

5.3.3. OC-SVM ile Diimen Arizalarimin Tespiti

Bu boliimde, kanatcik arizalarina ait ugus gilinliikleri verileri igin gergeklestirilen OC-SVM
modelinin sonuglarina benzer bir yaklagim, diimen arizalari i¢in ugus giinliikleri verileri tizerinde
de uygulanmistir. Egitim asamasinda kullanilan model ve parametreler ariza verilerine de

uyarlanarak model yeniden egitilmistir. Test verisinin boyutunun 4000 x 18 oldugu goz 6niinde
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bulunduruldugunda, modelin farkli boyutlu ve farkli bir veri kiimesi iizerinde test edildigini ve
sonuglarin yine de %100 basar1 oraniyla sonuglandigini gosterdigi gortilmektedir.
Sekil 5.9 ve Sekil 5.10°da sirastyla, yeniden drneklenmis bir 6zellik zaman serisi ve elde

edilen test sonuclari1 goriilmektedir.
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Sekil 5.9. Yeniden 6rneklenmis diimen arizasi zaman Serisi
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Sekil 5.10. Diimen arizasina ait gergek ve tahmin edilen OC-SVM sonuglart.

Hassasiyet, duyarlilik, F1-Skoru ve dogruluk olgiitleri icin hesaplanan degerler yine
tamamiyla 1 olarak elde edilmistir. Bu durum, OC-SVM modelinin hem Kanatgik Arizalart hem
de Diimen Arizalar1 verileri izerinde yiiksek bagar1 oranlar elde ettigini ve iki farkl ariza tiirii i¢in
de giivenilir bir siniflandirma sagladigini gostermektedir. Diimen arizasi test sonuglari i¢in elde

edilen performans metrikleri Tablo 5.3’te gosterilmektedir.
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Tablo 5.3. Diimen arizasi igin OC-SVM performans degerlendirmesi

Performans Degerlendirme Metrikleri Degeri

Dogruluk ( Accuracy ) 1
Hassasiyet ( Precision )
Duyarlilik ( Recall )
F1-Olgiisii (F1-Score)

I

Elde edilen sonuglar, modelin genel bir uygulamada gergek zamanli ariza tespitine yonelik
etkili bir arag olarak kullanilma potansiyelini vurgulamaktadir. Bu ¢alisma, diimen arizalari verileri
icin elde edilen yiiksek performansl sonuglarla, OC-SVM modelinin genis bir araliktaki ariza
tiirleri i¢in basarili bir arag olarak degerlendirilmesini desteklemektedir. Veri setinin biiyiikliigiine
ragmen modelin %100 basar1 elde etmesi, modelin veri setinin boyutuna bagimsiz olarak istikrarh

bir performans sergiledigini gostermektedir.

5.3.4. OC-SVM ile Asansor Arizalarinin Tespiti

Bu boliimde, asansor arizasi igin ucus giinliikleri verileri tizerinde de bir test yapilmistir. Bu
test, 2000 adet veri O6rnegi ve 18 ozellik parametresi ile gerceklestirilmistir. Sekil 5.11 ve Sekil
5.12°de sirasiyla bu ariza tipine ait bir O6zellik zaman serisi ve elde edilen test sonuglari

gorlilmektedir.
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Sekil 5.11. Yeniden 6rneklenmis asansor arizasi zaman Serisi
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Sekil 5.12. Asansor arizasina ait ger¢ek ve tahmin edilen OC-SVM sonuglari.

Elde edilen sonuglar incelendiginde, modelin ariza verileri iizerinde de yine %100 basari
orani elde ettigi gozlemlenmistir. Hassasiyet, duyarlhilik, F1-Skoru ve dogruluk o6l¢iitleri igin
hesaplanan degerler, testin her bir ol¢iite gore tamamiyla 1 oldugunu gostermistir.

Bu durum, OC-SVM modelinin farkli ariza tiirleri, farkli veri boyutlar1 ve farkli veri
miktarlarina bagimsiz olarak yiiksek performans sergiledigini gostermektedir.

Bu c¢alisma, OC-SVM modelinin ucus giinliikkleri verilerini farkli ariza tiirleri igin
siniflandirmada etkili bir arag¢ olarak kullanabilecegini gostermektedir. Modelin %100 basar1 elde
ettigi bu testler, modelin giivenilirligini ve genel uygulanabilirligini desteklemektedir. Sonug
olarak, OC-SVM modeli, farkli ariza tiirlerinde ve farkli veri kosullarinda basarili sonuglar elde
edebilen bir arag olarak 6ne ¢ikmaktadir. Asansor arizasi i¢in elde edilen performans metrikleri

Tablo 5.4’te gosterilmektedir.

Tablo 5.4. Asansor arizasi igin OC-SVM performans degerlendirmesi

Performans Degerlendirme Metrikleri Degeri

Dogruluk ( Accuracy ) 1
Hassasiyet ( Precision ) 1

Duyarlilik ( Recall ) 1
F1-Olgiisii (F1-Score) 1

5.4. Tek Simfh Rastgele Orman Siniflandiricisi ile Anormallik Tespiti

Tek Smifli Rastgele Orman Siniflandiricist (OC-RF), anormallik tespiti veya aykir1 deger
tespiti gibi problemler icin gelistirilmis bir makine 6grenmesi algoritmasidir. Bu algoritma,
geleneksel Rastgele Orman (RF) algoritmasinin bir varyasyonudur ve tek sinifli veri kiimeleri igin

ozel olarak tasarlanmigtir.
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Geleneksel RF algoritmasi, birgok karar agacinin (decision trees) topluluk olarak kullanildig:
bir simiflandirma yontemidir. Bu agaglar, rastgele secilen Ozelliklerin alt kiimeleri tizerinde
bagimsiz olarak egitilmekte ve bir veri noktasinin sinifini tahmin etmek i¢in bu agaglardan gelen
oylar1 kullanilmaktadir. Her agacin tahminleri bir araya getirilerek son tahmin yapilmaktadir.

RF algoritmasi, Leo Braiman ve Adele Cutler tarafindan 6nerilen karar agaglari topluluguna
dayali algoritmadir [35]. Karar agaci, bir nesnenin siniflandirilmasini saglamak i¢in kullanilan bir
mantik yapisidir. Bu yapinin temeli, hiyerarsik olarak diizenlenmis bir soru sistemidir. Bir karar
agaci, "yapraklar" ve "dallar" ad1 verilen bilesenlerden olusmaktadir. "Dallar", fonksiyonun bagimli
oldugu nitelikleri temsil ederken, "yapraklar" ise hedef etiketin degerlerini icermektedir. Ayrica,
her bir diigiimdeki sorular, dnceki cevaplara ve hiyerarsik diizeye bagli olarak belirlenmektedir.

Karar agaci, nesnelerin smiflandirilmast i¢in bir yol haritas1 gibi islev gormektedir.
Baslangi¢ diigiimii olan kok diigiimiinden baglayarak, her diigiimdeki kararlar, 6zelliklerin
degerlerine gore alinmakta ve agacin dallarina ilerlemektedir. Her diigiim, bir 6zellikle ilgili bir
soruyu temsil etmekte ve o ozelligin degerine bagl olarak bir sonraki diigiimii segmektedir. Bu
siire¢, yaprak diiglimlerine ulasana kadar devam etmektedir. Yaprak digiimler, sinif etiketlerini
temsil etmekte ve nesnelerin siniflandirildigi son noktadir.

Karar agacinin olusturulmasi, 6zelliklerin ve smiflarin bir veri setine gore analiz edilmesini
gerektirmektedir. Her ozellik, veri setindeki farkli degerlerine gbre ayristirma yapmay1
saglamaktadir. Ornek olarak, bir karar agaci, bir meyvenin tiiriinii belirlemek icin meyvenin
rengini, seklini ve dokusunu kullanabilmektedir. Bu durumda, renk bir diigiimii, sekli bir bagka
digiimii ve dokusu bir bagka diigiimii temsil etmektedir. Bu 6zelliklere dayali olarak, agac
meyvenin hangi tiir oldugunu belirlemek i¢in ilerlemektedir.

Karar agaci, simiflandirma problemlerini ¢6zmek icin yaygin olarak kullanilan bir
algoritmadir. Veri setindeki Ozelliklerin ve smiflarin dgrenilmesiyle, bir karar agaci modeli
olusturulmaktadir. Bu model, yeni 6rneklerin siniflandirilmasi i¢in kullanilmaktadir. Karar agaci,
kolayca yorumlanabilen ve agiklanabilen bir yapiya sahip olusturulmaktadir. Ayrica, biiyiik veri
kiimeleri lizerinde etkili bir sekilde ¢alisabilmekte ve diger siniflandirma yontemlerine kiyasla hizl
sonuglar saglayabilmektedir.

Karar agaci, hastalik teshisi, miisteri profili, spam filtreleme gibi bir¢ok farkli alanda
kullanilan bir siniflandirma araci olmaktadir. Ozellikle, zelliklerin belirli bir hiyerarsik yaprya
sahip oldugu ve smiflarin ayriminin net bir sekilde yapilabildigi problemlerde etkili olmaktadir.
Ancak, veri setindeki giriiltii, eksik veri veya dengesizlik gibi faktorler, karar agacinin
performansint etkilemektedir. Bu nedenle, veri on isleme adimlart ve aga¢ olusturma
parametrelerinin dikkatli bir sekilde segilmesi gerekmektedir.

Karar agaci, nesnelerin siiflandirilmasi i¢in kullanilan bir yontemdir. Hiyerarsik yapiya

sahip sorular ve cevaplarla birlikte 6zelliklere dayali kararlar almaktadir. Bu yapisiyla, anlasilir ve
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aciklanabilir sonuglar tiretebilmektedir. Karar agaci, genis bir uygulama alanina sahip olan etkili
bir siniflandirma aracidir ve veri analitigi ve makine 6grenimi alaninda sik¢a kullanilmaktadir.

Veri siniflandirmadan 6nce, bir karar agaci siniflandiricisini egitmek gerekmektedir. Egitim
siireci, analiz edilen veri setinden rastgele orneklerin se¢ildigi bir egitim seti kullanilarak
gergeklestirilmektedir. Egitim, en uygun esik parametre degerlerinin belirlenmesi veya 6zelliklerin
ikili olarak boliinmesini igermektedir. Bu amagla, alt kiimelerdeki heterojenleri dlgmek igin
genellikle entropi indeksi gibi bir deger kullanilmaktadir.

Karar agacinin ingasi, veri setindeki her bir 6zelligin entropi degerlerine dayanarak
gerceklestirilmektedir. Ilk olarak, setin tamamina ait bir kok diigiimii olusturulmakta ve en uygun
ozellik secilmektedir. Bu secim, alt kiimelerin en iyi sekilde ayristirilabilecegi 6zelligi temsil
etmektedir. Daha sonra, veri seti bu 6zellige gore alt kiimeler halinde boliinmekte ve bu boliinme
stireci, alt kiimelerin her biri i¢in ayn1 sekilde tekrarlanir, yani alt kiimeler kendi iginde en iyi
ozellige gore boliinmektedir.

Boliinme siireci, belirli bir durma kriteri saglanana kadar devam etmektedir. Bu kriter, bir alt
kiimenin tam tekdiizeligi sagladigi veya sinif etiketlerine gore tam olarak ayrildigi durumu ifade
etmektedir. Yani, alt kiimeler bir sinifa ait tiim 6rnekleri igerdiginde veya alt kiimelerdeki 6rnekler
tam olarak bir sinifa ait oldugunda boliinme durmakta ve bu alt kiimeler "yaprak" diigiimleri olarak
adlandirilmaktadir.

Onemli bir nokta, egitim setinde farkli smiflara ait her ozellik igin aym degere sahip
nesnelerin bulunmamasi gerekmektedir. Bu, agacin her zaman bir karar noktasina ulasabilecegi
anlamima gelmektedir. Aksi takdirde, bir 6zelligin degerine dayali olarak hicbir ayristirma
yapilamamakta ve karar agaci olusturulamamaktadir.

Sonug olarak, karar agacinin egitim siireci, veri setindeki 6zelliklerin ve siniflarin analiz
edilmesini igermektedir. En uygun esik degerlerini ve dzelliklerin boliinme sirasini belirlemek igin
entropi gibi bir 6l¢iitii Denklem 5.6 daki gibi heterojenligin entropi indeksi olarak kullanilmaktadir.
Agag, ozelliklere dayali olarak alt kiimeler halinde bdliinerek insa edilmektedir. Bu siireg, belirli
bir durma kriterine ulagincaya kadar devam etmekte ve sonug olarak anlasilabilir ve agiklanabilir

bir karar agaci olusturulmaktadir.

L
Vo= ) Pi+In(P) (5.6)
i=1
L
vg=1-) PP (5.7)
i=1
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Py, nesnelerin oranidir, y,, heterojen entropi indeksi maksimuma c¢ekilmekte, Denklem
5.7°de vy, indeksi de minimuma gekilmektedir [35].

OC-RF, geleneksel RF algoritmasindan farkli olarak tek simifli veri kiimeleri igin
kullanilmaktadir. Bu durumda, sadece normal orneklerin oldugu bir simf etiketi bulunurken,
anormal veriler etiketlenmez veya dikkate alinmamaktadir. Anormal ornekler genellikle normal
verilere gore nadir ve farkli davranislar: temsil etmektedir.

OC-RF'nin temel amaci, normal verileri temsil eden bir model olusturarak geri kalan verileri
bu modele gore anormallik olarak siiflandirilmaktadir. Bu sayede, normal verilerden sapma
gosteren anormal verileri tespit etmek miimkiin hale gelmektedir.

Anormallik tespiti, genellikle veri setindeki normal davranisin 6tesindeki nadir veya anormal
orneklerin tanimlanmasiyla ilgilidir. Bu, bir¢ok alanda énemli bir sorundur, 6rnegin sahtekarlik
tespiti, ag giivenligi, tibbi teshis ve endiistriyel hata tespiti gibi alanlarda kullanilmaktadir. OC-RF

bu tiir sorunlar1 ¢dzmek i¢in etkili bir ¢6ziim sunmaktadir.

B
F) =2 ) (58)
i=1

Denklem 5.8°de B, &ykiileme kopyalarm sayisidir, t!(x?), dykiileme 6rnekleminin i
iizerinde insa edilen agactir. Optimal azaltma, agaglarin her biri bagimsiz oldugunda
gerceklesmektedir. Ancak ¢ogu durumda Onyiiklemeli 6rnek ilizerine insa edilen agaclar benzer
olma egilimindedir. Agaglar arasindaki korelasyonu en aza indirmek i¢in rastgele ormanlar yontemi
kullanilmaktadir. Her aga¢ icin yeni bir u¢ diiglim olustururken ortak degiskenlerin yalnizca
rastgele bir alt kiimesini kullanilmaktadir. Bir aga¢ insa etmede kullanilan ilave rastgele olusturulan
bir deger ile birlikte agaclarin {izerinde torbalama islemi ger¢eklesmektedir. Rastgele ormanlarin,
diisiik genelleme hatasini korurken genis bir islev siifina yaklagsmasini saglamaktadir [36]. Sekil

5.13’te OC-RF modelinin sematik gosterimi goriilmektedir.

55



Karar Agaci-1 Karar Agaci-2 Karar Agac1-N
Sonug-1 Sonug-2 Sonu¢-N
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En Son Sonu¢

Sekil 5.13. Tek sinifli rastgele orman algoritmast.

Bu béliimde, OC-RF yontemi kullanilarak gergeklestirilen ariza tespit ¢aligmasinin sonuglari
ayrintili bir sekilde sunulmustur. Egitim asamasinda 10,000 adet giivenli ugus (normal veri) 6rnegi
kullanilmustir. Test asamasinda ise farkli ariza tiirlerini temsil eden toplam 37,000 adet arizali ugus
ornegi test edilmistir. Her bir veri seti 18 parametre igermekte olup, bu parametreler ugus
giinliiklerinden secilmistir.

OC-RF’nin bazi avantajlar1 sunlardir:

e Tek smifli bir model oldugu i¢in anormallik tespiti i¢in ayr1 bir anormallik simifi etiketi
gerektirmemektedir.

e Geleneksel RF algoritmasinin gii¢lii yanlarindan biri olan yiiksek dogruluk ve direng
ozelliklerini korumaktadir.

e Ogzellikle nadir ve karmasik anormalliklerin tespiti icin etkilidir.

Ancak, OC-RF'nin baz: sinirlamalar1 da vardir.

e Anormallik tespiti i¢in yalnizca normal verilerin kullanilmasi nedeniyle anormalliklerin tam
bir temsili zor olmaktadir.

e Esik degeri secimi 6nemlidir ve bazen uygun bir esik degeri bulmak zor olmaktadir.

o Veri dengesizlikleri durumunda performans: etkilenebilmektedir. Ornegin, normal veriler
anormallere kiyasla ¢ok daha fazlaysa, model normal verileri yanliglikla anormallik olarak
siniflandirilmaktadir.

Bu bilgiler, OC-RF'nin temel ¢alisma prensipleri ve avantajlari hakkinda bir genel bakis
saglamaktadir. Anormallik tespiti, ¢ok ¢esitli uygulama alanlarinda kullanilabilen bir tekniktir ve
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OC-RF bu tiir problemlerin ¢oziimiinde etkili bir arag olarak degerlendirilmektedir. Ancak, her bir

uygulama senaryosunda OC-RF'nin avantajlar1 ve sinirlamalar1 dikkate alinmalidir.

5.4.1. OC-RF ile Motor Arizalarinin Tespiti

Sekil 5.14’te, motor arizasi tespitinde kullanilan 6rnek bir zaman serisi gorilmektedir.
Motor arizalarinin tespit sonuglari ise Sekil 5.15’de sunulmustur. Motor arizasi tespiti i¢in yapilan
testlerde, OC-RF yontemi %100 basari orani elde etmistir. Bu sonuglar, motor arizalarinin giivenilir
bir sekilde tespit edildigini ve modelin motor arizalarini kesin bir dogrulukla tanimlayabildigini

gostermektedir.
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Sekil 5.14. Yeniden 6rneklenmis motor arizasi zaman serisi

Anormallik Tespit Sonuglari
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Sekil 5.15. Motor arizasina ait gergek ve tahmin edilen OC-RF sonuglari.

Hassasiyet, duyarlilik, F1 skoru ve dogruluk metriklerinin tamami 1 olarak hesaplanmustir,
bu da modelin motor arizalarim yanlis pozitif veya yanlis negatif sonuclar vermeden dogru bir
sekilde tespit ettigini gdstermektedir. Motor arizasinda performans degerlendirmesi Tablo 5.5°te

gosterilmektedir.
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Tablo 5.5. Motor arizasi igin OC-RF performans degerlendirmesi

Performans Degerlendirme Metrikleri Degeri

Dogruluk ( Accuracy ) 1
Hassasiyet ( Precision ) 1

Duyarlilik ( Recall ) 1
F1-Olgiisii (F1-Score) 1

5.4.2. OC-RF ile Kanat¢ik Arizalarinin Tespiti

Kanatgik arizalarimm tespiti i¢in kullanilan yeniden 6rneklenmis bir 6zellik zaman serisi
Sekil 5.16’da tespit sonuglar ise Sekil 5.17°de goriilmektedir. Kanatgik arizasi tespiti igin yapilan
testlerde de OC-RF yontemi %100 basar1 orani elde etmistir. Bu durum, modelin kanat¢ik

arizalarini da ayni sekilde dogru bir sekilde tespit ettigini gostermektedir.
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Sekil 5.16. Yeniden 6rneklenmis kanatcik arizasi zaman serisi

Anormallik Tespit Sonuglan
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Sekil 5.17. Kanatcik arizasina ait gergek ve tahmin edilen OC-RF sonuglart.
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Performans degerlendirme metriklerinin tamaminin 1 olarak hesaplanmasi, modelin
kanatgik arizalarini yanlis siniflandirmadan kesin bir sekilde tanimlayabildigini gostermektedir.

Kanatgik arizasi igin hesaplanan performans metrikleri Tablo 5.6’da goriilmektedir.

Tablo 5.6. Kanatgik arizasi igin OC-RF performans degerlendirmesi

Performans Degerlendirme Metrikleri Degeri
Dogruluk ( Accuracy ) 1
Hassasiyet ( Precision ) 1

Duyarlilik ( Recall ) 1
1

F1-Olgiisii (F1-Score)

5.4.3. OC-RF ile Diimen Arizalarimin Tespiti
Diimen arizalarinin tespiti i¢in kullanilan yeniden 6rneklenmis bir 6zellik zaman serisi Sekil

5.18’de, tespit sonuglari ise Sekil 5.19°da goriilmektedir.
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Sekil 5.18. Yeniden 6rneklenmis diimen arizasi zaman serisi

Diimen arizasi tespit sonuglari, OC-RF yonteminin bu tiir arizalar1 yiiksek bir dogrulukla
tespit ettigini gostermektedir. Hassasiyet ve duyarlilik degerlerinin her ikisi de 1 olarak
hesaplanmistir, bu da modelin hem ariza varligini dogru bir sekilde belirledigini hem de saglikli
ucus durumlarini yanlis pozitif sonuglarla karistirmadan dogru bir sekilde siniflandirdigini

gostermektedir. F1 skoru da 1 olarak hesaplandigindan, modelin kesin sonuglar tirettigi ve dengeli

bir tespit yetenegine sahip oldugu sdylenebilir.
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Anormallik Tespit Sonuglar
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Sekil 5.19. Diimen arizasina ait gergek ve tahmin edilen OC-RF sonuglari.

Dilimen arizas1 tespitinde elde edilen performans metrik degerleri Tablo 5.7°de
gosterilmektedir. Bu sonuglar, diimen arizalar i¢in OC-RF yonteminin giivenilir ve etkili bir ariza

tespit yontemi oldugunu desteklemektedir.

Tablo 5.7. Diimen arizasi i¢gin OC-RF performans degerlendirmesi

Performans Degerlendirme Metrikleri Degeri

Dogruluk ( Accuracy ) 1
Hassasiyet ( Precision )
Duyarlilik ( Recall )
F1-Olgiisii (F1-Score)

I

5.4.4. OC-RF ile Asansor Arizalarimin Tespiti

Asansor arizalarinin tespitinde kullanilan ornek bir zaman serisi Sekil 5.20°de
goriilmektedir. Asansor arizalarinin tespit sonuglart ise Sekil 5.21°de sunulmustur. Asansor
arizalar1 tespit sonuglari, OC-RF yonteminin bu tiir arizalar1 da yiiksek bir dogrulukla tespit ettigini
gostermektedir. Hassasiyet ve duyarlilik degerlerinin her ikisi de 1 olarak hesaplanmistir, bu da
modelin hem ariza varligini dogru bir sekilde belirledigini hem de saglikli ugus durumlarini yanlis
pozitif sonuglarla karigtirmadan dogru bir sekilde siniflandirdigini gdstermektedir. F1 skoru da 1
olarak hesaplandigindan, modelin kesin sonuglar iirettigi ve dengeli bir tespit yetenegine sahip
oldugu sdylenebilir. Bu sonuglar, Asansor arizalar1 i¢in OC-RF yonteminin giivenilir ve etkili bir

ariza tespit yontemi oldugunu desteklemektedir.
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Sekil 5.20. Yeniden 6rneklenmis asansor arizasi zaman serisi

Asansor arizas1 anomali tespitinde kullanilan 2000 adet arizali verinin tamami dogru olarak

tahmin edilmistir.

Anormallik Tespit Sonuglari
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Sekil 5.21. Asansor arizasina ait gergek ve tahmin edilen OC-RF sonuglari.

Asansor arizasinda test sonuglari igin hesaplanan performans metrikleri ve degerleri Tablo

5.8’de gosterilmektedir.

Tablo 5.8. Asansor arizasi i¢in OC-RF performans degerlendirmesi

Performans Degerlendirme Metrikleri Degeri

Dogruluk ( Accuracy ) 1
Hassasiyet ( Precision ) 1

Duyarlilik ( Recall ) 1
F1-Olciisii (F1-Score) 1
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5.5. Yerel Aykin Faktor ile Anormallik Tespiti

Yerel Aykirt Faktor (Local Outlier Factor - LOF), Local Outlier Factor (LOF), aykir1 deger
tespiti icin kullanilan bir algoritmadir ve veri noktalarinin lokal yogunlugunu degerlendirerek aykiri
degerleri tespit etmeyi amaglar. LOF algoritmasi, her bir veri noktasinin etrafindaki ¢evresel yapiy1
analiz ederek, diger noktalardan olan uzakligina gore bir aykirilik skoru hesaplar. Bu skor, bir veri
noktasiin aykiriligini 6lgmeye yardimer olur [37]. Sekil 5.22°de gosterilen merkezdeki nokta ele
alindiginda k = 3 icin en yakin 3 komsuluguna bakilmaktadir. Bu durum daire igerisine alinarak

gosterilmistir.

>
Sekil 5.22. k-uzakligi (k = 3)
LOF algoritmasinin temel adimlar asagidaki gibidir:
1. K-En Yakin Komsularin Belirlenmesi: Her veri noktasi icin, belirli bir K

sayistyla en yakin K komsusu belirlenir. Bu komsuluk, veri noktasinin lokal
cevresini yakalamak amaciyla kullanilir.

2. Lokal Yogunlugun Hesaplanmasi: Her veri noktasinin etrafindaki lokal
yogunluk, K-en yakin komsularinin uzakliklar1 kullanilarak hesaplanir. Daha fazla
veri noktasiin yakinlik igerisinde ise bu noktanin lokal yogunlugu yiiksek olur.

3. LOF Degerinin Hesaplanmasi: Bir veri noktasimn LOF degeri, onun lokal
yogunlugunun K-en yakin komsularmin lokal yogunluklarina orani olarak
hesaplanir. Eger bir veri noktasinin LOF degeri 1'e yakinsa, bu nokta diger veri
noktalariyla benzer bir gevresel yapiya sahiptir. Ancak LOF degeri 1'den
uzaklastikca, bu noktanin ¢evresindeki yogunlugun diger veri noktalarindan farkl

oldugu anlagilir ve aykir1 deger olarak degerlendirilebilir.

62



Matematiksel olarak LOF degeri (LOF_k(x)) asagidaki formiille ifade edilir [38]:

Ird(o)
20eN (%) Ird(x)

- (5.9)

LOF, (x) =

Burada: Ni(x), x veri noktasinin en yakin k komsusunu ifade eder. Ird(x) ise, X veri noktasinin
lokal yogunlugunu ifade eder. Bu yontem, aykir1 degerleri tespit etme agisindan etkili bir
yaklasimdir ve ¢esitli uygulama alanlarinda kullanilmaktadir.

LOF skoru, bir veri noktasinin anormallik diizeyini temsil eder. LOF skoru yiiksek olan
noktalar, ¢evresindeki diger noktalardan belirgin bir sekilde farklidir ve bu nedenle anormal olarak
kabul edilir. LOF skorlarina gore noktalar siralanabilir ve en yiiksek LOF skorlarina sahip olanlar
en anormal olarak kabul edilmektedir.

LOF algoritmasinin avantajlarindan bazilari sunlardir:

e Veri setinin yapisina bagimli olmaksizin ¢aligabilmesi.
e Aykir degerleri tespit etmek i¢in genel bir yontem sunmasi.
e Cok boyutlu veri kiimelerinde etkili bir sekilde galisabilmesi.
e  Giriiltild verilere karst direncli olabilmesi.
Ancak, LOF algoritmasinin baz1 zorluklar1 da vardir:
o Biiyiik veri setlerinde hesaplama maliyeti yiliksek olabilir.
e Optimal komsuluk parametresini belirlemek zor olabilir.
e Veri setinde homojen bolgeler varsa yanli sonuglar iiretebilir.

LOF algoritmasi, bircok alanda kullanilabilmektedir. Ornegin, dolandiricilik tespiti, ag
giivenligi, saglik analitigi, kalite kontrol, cografi bilgi sistemleri gibi alanlarda LOF'un anomali
tespitinde etkili oldugu gorilmiistir.

Sonug¢ olarak, LOF algoritmasi, bir veri noktasmin g¢evresindeki diger noktalarla
kargilastirilarak ne kadar anormal oldugunu o6lgen bir anomali tespit algoritmasidir. Bu
algoritmanin ¢alisma prensipleri, avantajlar1 ve zorluklari, veri madenciligi ve makine dgrenmesi

alanlarinda genis bir kullanim alanina sahip oldugunu gostermektedir.

55.1. LOF ile Motor Arizalarimin Tespiti

LOF ile egitim asamasindan sonra yeniden 6rneklenmis zaman serisi 6rnekleri kullanilarak
yapilan test isleminde basari oran1 %99,95 olarak elde edilmistir.

Sekil 5.23’de, test isleminde kullanilan zaman serisi 6rneklerinden biri goriilmektedir.
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Sekil 5.23. Yeniden 6rneklenmis motor arizasi zaman serisi

Motor arizas1 anomali tespitinde kullanilan 23.000 adet arizali verinin 22.994¢0 de dogru ve

6’s1 yanlig olarak tahmin edilmistir. Elde edilen sonuglar Sekil 5.24’te gosterilmektedir.

Anormallik Tespit Sonuglan
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Sekil 5.24. Motor arizasina ait gergek ve tahmin edilen OC-RF sonuglari.

Motor arizast tespiti i¢in yapilan LOF test islemi sonucunda hesaplanan performans
metrikleri Tablo 5.9°da gosterilmektedir. Bu yontem ile elde edilen ariza tespit sonuglarina
bakildiginda her ne kadar yiiksek bir basari orani elde edilmis olsa da OC-SVM ve OC-RF
yontemlerine gore dogruluk, duyarlilik ve F1-skor performans degerlendirme metriklerinin daha
diisiik oldugu goriilmektedir. Ote yandan yapilan benzetim caligmasinda varsayilan model
parametrelerinin kullanildig1 g6z 6ntinde bulunduruldugunda, parametre optimizasyonu yapilarak
daha iyi sonuglar elde edilebilecegi diistiniilmektedir. Test isleminde kullanilan veri sayisi dikkate

alindiginda elde edilen sonuglarin tatmin edici oldugu goériilmektedir.
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Tablo 5.9. Motor arizasi i¢in LOF performans degerlendirmesi.

Performans Degerlendirme Metrikleri Degeri
Dogruluk ( Accuracy ) 0,99974
Hassasiyet ( Precision ) 1

Duyarlilik ( Recall ) 0,99974
F1-Olgiisii (F1-Score) 0,99987

5.5.2. LOF ile Kanat¢ik Arizalarinin Tespiti

Kanatgik arizasi i¢in LOF smiflandiricisi ile yapilan test isleminde basari orant %99,97

olarak bulunmustur. Ariza tespitinde kullanilan ve arizali durumda ugus giinliikklerinden alinan

ozellik zaman serisi Sekil 5.25’de goriilmektedir.
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Sekil 5.25. Yeniden 6rneklenmis kanatcik arizasi zaman serisi.

Kanatcik arizasi anomali tespitinde kullanilan 8.000 adet arizali verinin 7.996s1 dogru ve 4
tanesi ise yanlis olarak siiflandirilmigtir. Test islemi sonucunda elde edilen gergek ve tahmin
degerleri Sekil 5.26°da gosterilmektedir. Dogru olarak siniflandirilan 6rnekler 1 (arizali), yanlis

olarak siniflandirilan 6rnekler ise 0 (normal) olarak etiketlendirilmistir.
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Sekil 5.26. Kanatgik arizasina ait gergek ve tahmin edilen OC-RF sonuglari

Kanatgik arizasi i¢in yapilan test islemi sonucunda elde edilen LOF performans metrikleri
Tablo 5.10’da gosterilmektedir. Elde edilen sonuglara bakildiginda metrik degerlerinin 1’e oldukga
yakin degerler aldiklari goriilmektedir. Bu sonuclar, LOF yonteminin anomali tespitinde

kullanilabilecek alternatif bir yontem oldugunu dogrulamaktadir.

Tablo 5.10. Kanatgik arizasi i¢in LOF performans degerlendirmesi.

Performans Degerlendirme Metrikleri Degeri
Dogruluk ( Accuracy ) 0,9995
Hassasiyet ( Precision ) 1

Duyarlilik ( Recall ) 0,9995
F1-Olgiisii (F1-Score) 0,99975

5.5.3. LOF ile Diimen Arizalarimin Tespiti

Diimen arizasina ait veriler kullanilarak yapilan test isleminde LOF simiflandiricisinin
basar1 oran1 %99,97 olarak elde edilmistir. Yeniden 6rneklendirilmis 6zellik zaman serisi ve elde
edilen test sonuglari sirasiyla Sekil 5.27 ve Sekil 5.28’de verilmistir. Sekil 5.28de arizali (1) oldugu

halde normal olarak (0) etiketlenen ugus giinliigii verileri acik bir bicimde goriilmektedir.
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Sekil 5.27. Yeniden 6rneklenmis diimen arizasi zaman serisi

Diimen arizas1 anomali tespitinde kullanilan 4.000 adet arizali verinin 3.996¢s1 dogru, 4’

ise yanlis olarak tahmin edilmistir.

Anormallik Tespit Sonuclan
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Sekil 5.28. Diimen arizasina ait gergek ve tahmin edilen OC-RF sonuglari

Diimen arizasinda tahmin edilen LOF skoru degerleri Sekil 5.29°da gosterilmektedir.

Tahmin Etiketleri -- LOF Skorlar
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Sekil 5.29. Tahmin edilen LOF skoru degerleri
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Diimen arizasi i¢in elde edilen simiflandirma sonuglarimin istatistiksel olarak

degerlendirilebilmesi igin hesaplanan performans 6l¢tim metrikleri Tablo 5.11°de gosterilmektedir.

Tablo 5.11.Diimen arizas1 i¢in LOF performans degerlendirmesi.

Performans Degerlendirme Metrikleri Degeri
Dogruluk ( Accuracy ) 0,999
Hassasiyet ( Precision ) 1

Duyarlilik ( Recall ) 0,999
F1-Olgiisii (F1-Score) 0,9995

5.5.4. LOF ile Asansor Arizalarimin Tespiti
Son olarak, diger siniflandirma yontemlerinde oldugu gibi asansor arizalarina ait ugus

giinliikleri verileri test edilmis ve LOF siniflandirma y6nteminin basart oran1 %99,90 olarak

bulunmustur.
Bu ariza tipine ait ugus giinliigii veri seti i¢indeki yeniden orneklenmis bir 6zellik zaman

serisi Sekil 5.30°da goriilmektedir.
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Sekil 5.30. Yeniden 6rneklenmis asansor arizasi zaman serisi.

Asansor arizast anomali tespitinde kullanilan 2.000 adet arizali verinin 1.996s1 dogru, 4’1

ise yanlis olarak tahmin etmistir. Elde edilen siniflandirma sonuglar1 Sekil 5.31°de goriilmektedir.
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Anormallik Tespit Sonuglar
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Sekil 5.31. Asansor arizasina ait ger¢ek ve tahmin edilen OC-RF sonuglari.

Diger ariza tiplerinde oldugu gibi bu ariza tipi i¢in de istatistiksel performans degerlendirme
metrikleri hesaplanmis ve elde edilen sonuglar LOF siiflandirma yonteminin bu arizalar yiiksek
dogrulukta ve giivenilirlikte tespit edebildigi sonucuna ulasilmistir. Elde edilen performans

metrikleri Tablo 5.12’de gosterilmektedir.

Tablo 5.12. Asansor arizasi i¢in LOF performans degerlendirmesi.

Performans Degerlendirme Metrikleri Degeri
Dogruluk ( Accuracy ) 0,998
Hassasiyet ( Precision ) 1

Duyarlilik ( Recall ) 0,998
F1-Olgiisii (F1-Score) 0,999

5.6. Otomatik Kodlayici ile Anormallik Tespiti

Anormallik tespiti, [HA'larin normal isleyisinden sapmalari veya saldirilara maruz
kalmalarin tespit etmek icin kullanilan bir tekniktir. Bu, IHA'larin normal davranislarin belirlemek
ve bunlardan sapmalar1 tespit etmekle ilgilidir. Otomatik kodlayici, bu amagla etkili bir yontem
olarak 6ne ¢ikmaktadir.

Otomatik kodlayici, gozetimsiz bir 6grenme algoritmasidir. Girdi verilerini sikistiran
(enkoder) ve ardindan orijinal veriyi yeniden olusturan (dekoder) yapay sinir aglaridir. Otomatik
Kodlayici, girdi verilerini temsil etmek ve ozelliklerini ¢ikarmak ic¢in kullanilir. Bu ozelligi,
anormallik tespiti i¢in kullanilabilir hale getirir.

Otomatik Kodlayici ile anormallik tespiti siireci asagidaki adimlardan olusur:

e Anormallik tespiti icin egitim verileri toplanmalidir. Bu veriler, normal IHA isleyisi

sirasinda toplanan ve etiketlenen verilerden olusmaktadir. Egitim verileri, IHA'nin normal
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calismasini ve davranisini yansitmaktadir. Bu adimda, IHA'nin normal davramslarii temsil
eden verilerin se¢imi ve hazirlanmasi 6nemlidir.

e Egitim verileri, Otomatik Kodlayict modeline verilerek egitim siireci baslatilmaktadir.
Otomatik Kodlayici, normal IHA verilerini kullanarak girdi verilerini sikistirmakta ve
ardindan orijinal veriyi yeniden olugturmaktadir. Egitim siireci boyunca, Otomatik Kodlayici
modeli normal verilerdeki kaliplar1 ve yapilart 6grenmektedir. Bu sayede, model normal
[HA isleyisini temsil eden bir i¢sel temsilasyon olusturmaktadir.

e Otomatik Kodlayici, test verilerini kullanarak rekonstriiksiyon hatalarin1 hesaplamaktadir.
Test verileri, normal THA isleyisinden farkli olan verileri veya saldir1 senaryolarini temsil
edebilmektedir. Otomatik Kodlayici, test verisini kodlayip, ¢oziimlerken rekonstriiksiyon
hatasin1 hesaplamaktadir. Rekonstriiksiyon hatasi, gercek ve tahmini veri arasindaki farki
Olgmektedir.

Otomatik Kodlayici, rekonstriiksiyon hatasini kullanarak anormallik tespiti yapmaktadir.
Eger test verisi, normal IHA verilerine benzemeyen bir sekilde yeniden olusturuluyorsa, yani
rekonstriiksiyon hatast yiiksekse, bu veri anormal olarak kabul edilmektedir. Yiiksek bir
rekonstriiksiyon hatasi, IHA iizerinde bir saldin veya anormallik durumunun oldugunu
gosterebilmektedir.

Otomatik Kodlayici ile anormallik tespiti, birgok avantaja sahiptir:

e Otomatik Kodlayici, gozetimsiz 6grenme algoritmasi oldugu igin etiketlenmemis verilerle
caligmaktadir. Bu, saldirt senaryolarinin 6nceden belirlenmesi veya etiketlenmis verilere
ihtiyag duyulmamasi anlamina gelmektedir. IHA'larin giivenligi ile ilgili veri toplama siireci
genellikle karmagik ve maliyetli oldugundan, gozetimsiz 6grenme yontemleri onemli bir
avantaj saglamaktadir.

e Otomatik Kodlayici, normal IHA verilerinden 6zelliklerin otomatik olarak cikariimasini
saglamaktadir. Model, girdi verilerini sikistirirken 6nemli 6zellikleri 6grenir ve anormal
verileri bu oOzelliklerle karsilastirmaktadir. Bu sayede, anormallik tespiti i¢in insan
miidahalesine ihtiya¢ duyulmadan, otomatik ve veriye dayali bir yaklagim
kullanilabilmektedir.

e Otomatik Kodlayici, IHA sistemlerindeki degisikliklere ve yeni saldir1 senaryolarna
kolaylikla adapte olabilmektedir. Yeni bir saldir1 senaryosu ortaya ciktiginda, modele yeni
anormal veriler eklenerek veya mevcut model yeniden egitilerek sisteme adapte
edilebilmektedir. Bu, Otomatik Kodlayici'nin esneklik saglayan bir yontem oldugunu
gostermektedir.

Otomatik Kodlayici, IHA'larin yapilan saldirilar veya anormallik durumlari igin anormallik
tespiti konusunda etkili bir yontemdir. Egitim verileri kullanilarak Otomatik Kodlayict modeli

egitilir ve ardindan test verileri lizerinde rekonstriiksiyon hatalar1 hesaplanarak anormallik tespiti
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yapilmaktadir. Otomatik Kodlayici'nin gozetimsiz 6grenme yetenegi, 6zellikleri otomatik olarak
cikarabilmesi ve adaptasyon yetenegi, IHA'larda anormallik tespiti i¢in avantajlar saglamaktadir.
Otomatik Kodlayic1 yontemi, IHA'larin giivenligi icin dnemli bir arag olabilmektedir. Ancak,
dogru egitim verisi se¢imi, modelin iyi ayarlanmasi ve optimize edilmesi gibi faktorlerin dikkate
almmas1 6nemlidir. Otomatik Kodlayic1 yonteminin kullanimiyla, IHA'lara kars: saldirilar1 veya
anormallik durumlarmi tespit etmek daha etkili ve giivenilir bir sekilde miimkiin olabilmektedir.
Otomatik Kodlayici, denetimsiz 6grenme yoluyla girdisine ¢ok yakin bir goriintii ¢ikarmak
icin tasarlanmig bir tlir yapay sinir ag1 olmaktadir. Otomatik kodlayici ve kod ¢6ziicti sinir
aglarindan olugmaktadir. Denklem 5.15’te Otomatik kodlayicinin girig verisini dnce kodlayarak
diisiik boyutlu z vektoriine doniistiirmesi, daha sonra bu vektorii tekrar orijinal boyutuna geri
dondiirmesi (x) matematiksel olarak ifade edilmektedir [39]. Karesel hata veya ¢apraz entropi gibi
farkli kayip fonksiyonlari kullanilarak 6l¢iilebilen yeniden olusturma hatasi, parametreleri optimize
edilerek en aza indirmektedir. Sekil 5.32°de gosterilen yap1 otomatik kodlayici, kodlama ve kod

¢Ozme katmanlarina sahiptir.

2= f(wy +b) 5.10)
x=9gw,+ B) '

Giris1 —» —» Cikis 1

Giris2 —» —» Cikis 2

Giris3 —» —» Cikis 3

Giris4 —» —» Cikis 4

Giris5 —» —» Cikis 5

Giris6 —» —» Cikis 6

Giris7 —» —» Cikis 7

Giris8 —» —» Cikis 8

Sekil 5.32. Otomatik Kodlayici sematik gosterimi.

Veri isleme siirecinde, otomatik kodlayiciya bagli olarak c¢esitli islemler
gerceklestirilebilmektedir. Ilk adim, verinin hazirlanmasidir. Veri seti, uygun bir formatta ve

gerektiginde onisleme adimlarindan gegirilerek kodlayiciya beslenmektedir.
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Kodlayici, veriyi sikigtirilmis bir temsile doniistiiriirken, dnemli 6zellikleri belirlemek i¢in
ozellik detektorleri kullanmaktadir. Bu 6zellik detektorleri, genellikle bir matris boyutunda temsil
edilir ve belirli ozelliklere duyarlidirlar. Ozellik detektorleri, giris verisiyle eleman bazinda
carpilarak &zellik haritalarini olusturmaktadir. Ozellik haritalari, giris verisinin boyutunu kiigiiltiir
ve islemeyi daha kolay ve daha hizli hale getirmektedir.

Bu adimda, bazi veri 6zellikleri kaybolabilir, ancak verinin ana 6zellikleri korunmaktadir.
Ozellik haritalar1, veri igerisindeki belirli 6zelliklerin nerede bulundugunu algilamaya yardimci
olmaktadir. Bu o0zellik haritalari, veri iizerinde yapisal bilgileri koruyarak veri kaybim
onlemektedir.

Sekil 5.33’te otomatik kodlayicinin Matlab programinda gergeklestirilen egitim ara yiizii
goriilmektedir. Sekilde hem kullanilan egitim ve performans fonksiyonlari hem de durdurma
kriterleri verilmektedir. Ag mimarisine bakildiginda giris boyutunun 18, enkoder katmaninin 10,
dekoder katmani ve c¢ikis katmaninin ise 18 ndrondan olustugu goriilmektedir. Egitim siireci

varsaylilan iterasyon sayisina (1000) ulasildigi i¢in tamamlanmustir.

A\ Neural Network Training (nntraintool) — >

Neural Network

(ool (ool

Algorithms

Data Division: Training Only (dividetrain)

Training: Scaled Conjugate Gradient (trainscg)

Performance: Mean Squared Error with L2 and Sparsity Regularizers  (msesparse)
Calculations:  MEX

Progress
Epoch: 0 1000 iterations 1| 1000
Time: 0:00:10
Performance: 2.02 _ 0.00
Gradient: 174 [N NOO0ISERNN | 1.00e-06
Plots
Performance (plotperform) I},
Plot Interval: . 1 epochs

v Opening Performance Plot

® Stop Training @ cancel

Sekil 5.33. Otomatik kodlayicinin egitim siireci

5.6.1. Otomatik Kodlayici ile Motor Arizalarinin Tespiti

Bu bdliimde, otomatik kodlayici modelinin motor arizasi tespitinde elde edilen sonuglar

ayrintili bir sekilde sunulmustur. Motor arizasi tespiti testleri sonucunda, otomatik kodlayici
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modelinin %100 basar1 elde ettigi gdzlemlenmistir. Gerekli 6n isleme adimlar1 ve veri hazirlama
siiregleri sonucunda elde edilen homojen veri yapisi, modelin motor arizalarini giivenilir bir sekilde
ayirt etmesine olanak saglamistir. Sekil 5.34’de yer alan 6zellik zaman serisi, yeniden 6rnekleme

ve interpolasyon islemleri sonucu olusturulan dengeli veri yapisini géstermektedir.

w104 Yeniden Orneklenmis Zaman Serisi
9.75 T T T T T T

9.74 / 8
9.73 k\

/
s Ill.l If/ \‘\(\v} Ji\‘u/\"a/h-\\/‘\m\/_ /V“\Mj \/d\/\‘\\,-vf\..»’rﬁl\.‘ // |
9.71F \ J _

Ozellik Degeri

9.7
1.53194641 1.531946415  1.53194642  1.531046425 1.53104643  1.531946435 1.53194644  1.531946445

Zaman (sn) x10%

Sekil 5.34. Yeniden 6rneklenmis motor arizasi zaman serisi

Gergek ve tahmin edilen sonucglarin karsilagtirildigi Sekil 5.35°de, otomatik kodlayici
modelinin motor arizast tespitinde yiiksek dogruluk sagladigini géstermektedir. Modelin tahminleri

gercek sonuglarla biiyiik oranda uyumlu bir sekilde eslesmektedir.

Anormallik Tespit Sonuglan
2 T T T T T T

— Gergek
= = = Tahmin

Etiket {0: Normal, 1: Anormal)
T
1

0 I I I I i I
1.53194641 1.531946415 1.53194642 1.531946425 1.53194643 1.531946435 1.53194644 1.531946445
Zaman (sn) x10°

Sekil 5.35. Motor arizasina ait ger¢ek ve tahmin edilen otomatik kodlayict siniflandirma sonuglart.

Performans metrikleri tablosu (Tablo 5.13), modelin hassasiyet, duyarlilik, F1 skoru ve
dogruluk degerlerinin tamaminin 1 olarak hesaplandigini ortaya koymaktadir. Bu sonuglar,
otomatik kodlayici modelin motor arizasi tespitinde olaganiistii bir etkinlik ve giivenilirlik

sergiledigini vurgulamaktadir.
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Otomatik kodlayict modelin motor arizasi tespiti konusundaki yiiksek performansi,

havacilik endiistrisinin giivenligi agisindan biiyiik bir 6neme sahiptir. Modelin ariza tespiti

siirecindeki etkinligi, endiistri uygulamalarinda ciddi bir katk: saglayabilecek potansiyele sahiptir.

Tablo 5.13. Motor arizast igin otomatik kodlayici performans degerlendirmesi.

Performans Degerlendirme Metrikleri Degeri

Dogruluk ( Accuracy ) 1
Hassasiyet ( Precision )

Duyarlilik ( Recall )

I

F1-Olgiisii (F1-Score)

5.6.2. Otomatik Kodlayici ile Kanatc¢ik Arizalarinin Tespiti

Hava araglarinin kanatgik bolgelerindeki olasi arizalarin tespiti, ugus giivenligi igin kritik

bir 6neme sahiptir. Sekil 5.36’da yeniden ornekleme ve interpolasyon islemleri sonucunda

olusturulan bir 6zellik zaman serisi verilmistir. Olusturulan homojen veri yapisi, modelin giivenilir

ve dengeli sonuglar tiretmesine olanak saglamaktadir.

Ozellik Degeri

Yeniden Orneklenmis Zaman Serisi
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Sekil 5.36. Yeniden 6rneklenmis kanatgik arizasi zaman serisi

Sekil 5.37'deki gercek ve tahmin edilen smiflandirma karsilastirmasindan, otomatik

kodlayict modelinin kanatgik arizasi tespitinde yiiksek bir dogruluk elde ettigi anlasilmaktadir.

Modelin tahminleri, ger¢ek sonuglarla biiyiik benzerlik gostermekte ve ariza tespitinde giivenilir

bir ara¢ oldugunu vurgulamaktadir. Kanatgik arizasi anomali tespitinde kullanilan 8.000 adet arizali

verinin tamamini dogru olarak tahmin etmistir.
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Anormallik Tespit Sonuglarn
2 T T T T T T

— Gerpek
= = = Tahmin
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T
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Sekil 5.37. Kanatgik arizasina ait gergek ve tahmin edilen otomatik kodlayict siniflandirma sonuglart.

Performans metrikleri tablosu (Tablo 5.14), modelin hassasiyet, duyarlilik, F1 skoru ve
dogruluk degerlerinin tamaminin 1 olarak hesaplandigini gdstermektedir. Bu sonuglar, otomatik
kodlayict1 modelin kanatgik arizasi tespitinde etkili bir performans sergiledigini ve giivenilir
sonugclar {irettigini ortaya koymaktadir.

Otomatik kodlayict modelin kanatcik arizasi tespiti konusundaki basarisi, havacilik
endiistrisinin ariza tespit siireglerini daha giivenilir ve verimli hale getirme potansiyelini

yansitmaktadir.

Tablo 5.14. Kanatgik arizasi i¢in otomatik kodlayici performans degerlendirmesi.

Performans Degerlendirme Metrikleri Degeri

Dogruluk ( Accuracy ) 1
Hassasiyet ( Precision )
Duyarlilik ( Recall )
F1-Olgiisii (F1-Score)

I

5.6.3. Otomatik Kodlayici ile Diimen Arizalarimin Tespiti

Veri 6rnekleme ve interpolasyon siiregleri sonucu olusturulan homojen 6zellik zaman serisi
(Sekil 5.38), modelin veri setini dengeli bir yapiya getirdigini gdstermektedir. Bu yapi, modelin

giivenilir ve etkili sonuglar liretmesine olanak tanimaktadir.
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Sekil 5.38. Yeniden 6rneklenmis diimen arizasi zaman serisi

Grafiksel karsilastirma (Sekil 5.39), otomatik kodlayict modelinin diimen arizasi tespitinde
yiiksek bir basari elde ettigini gdstermektedir. Tahmin edilen sonuglar, gercek sonuglarla biiyiik
benzerlik gostermekte ve modelin ariza tespitinde giivenilir bir performans sergiledigini
vurgulamaktadir. Diimen arizas1 anomali tespitinde kullanilan 4.000 adet arizali verinin tamamini

dogru olarak tahmin etmistir.

Anormallik Tespit Sonuglar
T T T T

= Gergek
= = =Tahmin

ra

-
5]
T

o
5]
T

Etiket (0: Normal, 1: Anormal)
T

0 | | | | i |
1.53194641 1.531946415 1.53194642 1.531946425 1.53194643 1.531946435 1.53194644 1.531946445
Zaman (sn) w107

Sekil 5.39. Diimen arizasina ait gergek ve tahmin edilen otomatik kodlayict siniflandirma sonuglart.

Performans metrikleri tablosu (Tablo 5.15), modelin hassasiyet, duyarlilik, F1 skoru ve
dogruluk degerlerinin tamaminin 1 olarak hesaplandigini gdstermektedir. Bu sonuglar, otomatik
kodlayict modelin diimen arizasi tespitinde yiiksek bir etkinlik ve giivenilirlik sergiledigini
gostermektedir. Otomatik kodlayici modelin diimen arizasi tespiti konusundaki basarisi, ugus
giivenligini artirma ve operasyonel siirecleri optimize etme hedefleri a¢isindan 6nemli bir adimi

temsil etmektedir.
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Tablo 5.15. Diimen arizasi i¢in otomatik kodlayici performans degerlendirmesi.

Performans Degerlendirme Metrikleri Degeri

Dogruluk ( Accuracy ) 1
Hassasiyet ( Precision )
Duyarlilik ( Recall )
F1-Olgiisii (F1-Score)

I

5.6.4. Otomatik Kodlayici ile Asansor Arizalariin Tespiti

Asansor sistemlerindeki olasi arizalarin erken tespiti, hava araglarmin giivenli ugusunu
saglamak i¢in temel bir gerekliliktir. Bu bdliimde, otomatik kodlayict modelinin asansor arizasi
tespitindeki sonuglar1 detayli bir sekilde analiz edilmistir. Veri 6rnekleme ve interpolasyon

siiregleri sonucu olusturulan homojen 6zellik zaman serisi Sekil 5.40°da verilmistir.
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Ozellik Degeri

Sekil 5.40. Yeniden 6rneklenmis asansor arizasi zaman serisi

Grafiksel karsilastirma (Sekil 5.41), otomatik kodlayici modelinin asansor arizasi
tespitinde yiiksek bir basari elde ettigini gostermektedir. Modelin tahminleri gergek sonuglarla
bliylik oranda uyumlu bir sekilde eslesmektedir, bu da modelin giivenilirligini vurgulamaktadir.

Asansor arizast anomali tespitinde kullanilan 2.000 adet arizali verinin tamami dogru olarak tahmin

etmigstir. Sekil 5.41’ta gosterilmektedir.
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Anormallik Tespit Sonuglan
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Sekil 5.41. Asansor arizasina ait gergek ve tahmin edilen otomatik kodlayici siniflandirma sonuglari.

Performans metrikleri tablosu (Tablo 5.16), modelin hassasiyet, duyarlilik, F1 skoru ve
dogruluk degerlerinin tamaminin 1 olarak hesaplandigini gostermektedir. Bu sonuclar, otomatik
kodlayic1 modelin asansor arizasi tespitinde yiiksek bir performans ve gilivenilirlik sergiledigini
gostermektedir.

Otomatik kodlayici modelin asansor arizasi tespitindeki basarisi, havacilik endiistrisinin
operasyonel etkinligini artirma ve giivenligi saglama hedefleri agisindan 6nemli bir gelismeyi ifade

etmektedir.

Tablo 5.16. Asansor arizasi i¢in otomatik kodlayici performans degerlendirmesi.

Performans Degerlendirme Metrikleri Degeri

Dogruluk ( Accuracy ) 1
Hassasiyet ( Precision )
Duyarlilik ( Recall )
F1-Olgiisii (F1-Score)

e
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6. SONUCLAR

Bu Tez galismasi, IHA larm anormallik tespiti igin gelistirilen yenilik tabanli bir yontemin
etkinligini incelemeyi amag¢lamistir. ALFA veri seti lizerinde gergeklestirilen deneysel caligma
sonuglari, o6nerilen yontemin genis uygulama potansiyeli tasidigini ortaya koymaktadir.

Veri setinin farkli boyutlarindan kaynaklanan dengesizlikleri gidermek ve homojen bir yap1
olusturmak amaciyla interpolasyon yontemi uygulandi. Ayrica, veri setindeki 6zelliklerin 6lgek
farkliliklarini gidermek i¢in z-skor normalizasyonu kullanildi. Segilen 18 ortak 6zelligin diger ariza
tiirlerinde de etkili sonuclar iiretebilmesi, yontemin genellemesini desteklemektedir.

Calismada OC-SVM, OC-RF, LOF ve Otomatik Kodlayici gibi farkli tek sinifli
siiflandirma yontemleri kullanildi.

OC-SVM, OC-RF ve Otomatik Kodlayic1 yontemleri %100 basar1 oraniyla c¢alisti. Bu
yontemlerin tiimiinde accuracy, precision, recall ve F1 skorlart 1 olarak hesaplandi. Bu sonuglar,
giivenli ugus verilerini egitim i¢in kullandigimizda bile yontemlerin anormallikleri tespit etme
konusundaki etkinligini vurgulamaktadir.

LOF yontemi, yiiksek dogruluk oranina sahip olmakla birlikte bazi 6rneklerde hafif hatalar
yapmistir. Bu sonug, LOF'un genel olarak etkili bir yontem oldugunu gosterirken, 6zgilin yapist
nedeniyle bazi 6rneklerde performansin diisebilecegini isaret etmektedir. Secilen 18 ortak 6zelligin
farkli ariza tiirlerinde de etkili sonuglar vermesi, yontemin genis bir uygulama alanma sahip
oldugunu gostermektedir.

Gelecekteki caligmalarda daha biiylik veri setleri ve farkli 6zellik kombinasyonlar
kullanarak yontemin genellemesi daha da test edilebilir. Ayrica, derin 6grenme yontemlerinin ve
farkli veri 6n isleme adimlariin etkisi daha kapsamli sekillerde arastirilabilir.

Bu calisma, ALFA veri seti lizerinde gerceklestirilen yenilik tabanli yaklagimin, UAV'lerin
anormallik tespitinde yiiksek performans sagladigimi gostermektedir. Secilen Ozelliklerin ve
yontemlerin, glivenli ugus verileri ile diger arizalarin tespitinde etkili sonuglar verdigi
kanitlanmustir.

Bu ¢aligma, havacilik endiistrisindeki giivenligi artirmak ve anormallikleri erken asamada
tespit etmek isteyen arastirmacilar ve profesyoneller i¢in 6nemli bir kaynak olabilir. Genel bir
degerlendirme yapmak i¢in Tablo 6.1’de kullanilan siniflandiricilarin performans 6lgiitleri her bir

ariza tipi i¢in bir arada verilmistir.



Tablo 6.1. Genel performans degerlendirilmesi.

YONTEM GOSTERGE Asansér Kanataak Motor Diimen
Dogruluk 1 1 1 1
Hassasiyet 1 1 1 1
OC-sVM Duyarlilik 1 1 1 1
F1-Skoru 1 1 1 1
Dogruluk 0.998 0.999 0.999 0.999
LOF Hassasiyet 1 1 1 1
Duyarlilik 0.998 0.999 0.999 0.999
F1-Skoru 0.998 0.999 0.999 0.999
Dogruluk 1 1 1 1
Hassasiyet 1 1 1 1
OC-RF Duyarlilik 1 1 1 1
F1-Skoru 1 1 1 1
Dogruluk 1 1 1 1
Otomatik Kodlayici gii;aj%it 1 1 1 1
F1-Skoru 1 1 1 1

Verilen sonuglar ve performans metrikleri géz oniine alindiginda, asagida ariza tespiti

iizerinde yapilacak ¢aligmalar i¢in bazi 6neriler sunulmustur:

Veri Toplama: Daha fazla ve cesitli ariza verileri toplamak, modelin genel performansini
artirabilir. Bu, farkli kosullar altinda daha fazla ariza senaryosunu kapsayan daha biiyiik bir
veri kiimesi olusturmayi icerebilir.

Veri Diizeltme: Veri diizeltme ve temizleme yontemleri kullanarak, giiriiltiilii veya eksik
verileri eleme veya diizeltme iglemleri yapmak modelin performansini artirabilir.

Ozellik Miihendisligi: Daha iyi sonuglar elde etmek igin 6zellik miihendisligi yapilabilir. Bu,
mevcut 6zelliklerin yani sira yeni ozelliklerin de tiiretilmesini igerebilir. Arizalarin belirli
ozelliklerini vurgulayan veya ayristiran yeni 6zellikler ekleyerek modelin 6grenme yetenegi
gelistirilebilir.

Model Parametre Ayari: Modelin hiperparametrelerini ayarlamak, performansini artirmada
Onemli bir faktdr olabilir. Farkli hiperparametre kombinasyonlarini deneyerek ve dogrulama
seti lizerinde kapsamli bir hiperparametre ayarlama siireci yiiriiterek daha iyi sonuclar elde
edebilirsiniz.

Birlesik Modeller: Birden fazla modelin birlestirildigi birlesik siniflandirma yontemleri
kullanarak daha giiclii bir ariza tespit sistemi olusturabilirsiniz. Farkli modellerin gesitliligi,
genel performans: artirabilir ve daha giivenilir sonuglar saglayabilir.

Giincel Tutma: Makine 6grenimi yontemlerinde teknolojik ilerlemeler meydana gelebilir.
Bu nedenle, sisteminizi giincel tutmak igin yeni teknikleri ve algoritmalar1 takip etmek

onemlidir. Yeni gelismeleri gdzlemlemek ve uygulamak, performansinizi artirabilir.
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