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OZET

Yiiksek Lisans
UYGULAMA KATMANINDA DESEN ARAMA TABANLI GUVENLIK DUVARI
Tolga Kizilkaya

Bursa Uludag Universitesi
Fen Bilimleri Enstitiisii
Bilgisayar Miihendisligi Anabilim Dali

Damisman: Dog. Dr. Murtaza CICIOGLU

FreeBSD, servis sunucusu (web, http, ftp vb.), masaiistii kullanimi1 (X ile kde veya xfce)
ve glivenlik duvari (ipfw) olarak kullanilan bir igletim sistemidir. Freebsd isletim sistemi
giivenlik duvari olarak endiistride yaygin bir kullanima sahiptir. pfSense ve OPNsense
dagitimlari, Freebsd isletim sistemini kullanan ve endiistride bir¢ok firma tarafindan
tercih edilen (Google, US Department of Homeland Security, Shopify ve NASA) agik
kaynak kodlu gilivenlik duvarlaridir. Freebsd isletim sisteminde bulunan giivenlik duvari
IP ve Port adresi filtreleme islemlerini yapabilmektedir. Ancak OSI modelinin yedinci
katmani olan uygulama katmaninda filtreleme Ozelligine sahip degildir. Pfsense ve
Opnsense bu kisitlamay1 agsmak igin snort ve suricata gibi agik kaynak kodlu yazilimlar
kullanmaktadir. Bu yazilimlar da isletim sistemlerinin kullanicit uzayinda (user-space)
calisabilmektedir. Bununla birlikte kullanic1 uzayinda ¢alisan uygulamalarin, ¢ekirdek
(kernel) seviyesinde calisan uygulamalara goére daha fazla kaynak tiikettigi de
bilinmektedir. Bu tez ¢alismasinda Freebsd isletim sistemine ait giivenlik duvari olan
PF’in Pfill hook yontemi kullanilarak uygulama katmaninda filtreleme islemi ¢ekirdek
seviyesinde gergeklestirilmistir. Paket icerisinde desen aramasi yapmak igin Aho-
Corasick algoritmas1 kullanilmistir. Onerilen teknik pfsense isletim sistemi iizerinde
suricata yazilimi ile ayni kural sayisinda bant genigliginin kullanimi ve iglemci tiikketimi
acisindan karsilagtirllmigtir. Karsilagtirma sonucunda bu tez kapsaminda gelistirilen
uygulamanin ayni kural sayisinda yaklasik 2 kat daha fazla bant genisliginde filtreleme
yapabildigi ve ayn1 kural sayisi ile ayn1 bant genisliginde yaklasik %20 daha az islemci
giicti tiikettigi tespit edilmistir. Ayrica Onerilen teknik son zamanlarda bilgisayar ag
diinyasinda yaygin bir kabul goren yazilim tanimli ag (YTA) mimarisine uygulanmis ve
literatiirde YTA mimarisinin uygulandigi ¢alismalarla karsilastirilmistir. Literatiirdeki
diger caligmalardan uygulama kolaylig1 ve kaynak kullanimi agisindan daha iyi oldugu
ortaya konmustur.

Anahtar Kelimeler: Desen Arama Algoritmalari; Cekirdek Programlama; FreeBSD;

Giivenlik Duvari; Katman 7 Filtreleme; Yazilim Tanimli Aglar
2023, vii + 38 sayfa.



ABSTRACT

MSc
PATTERN SEARCH-BASED FIREWALL IN APPLICATION LAYER
Tolga Kizilkaya

Bursa Uludag University
Graduate School of Natural and Applied Sciences
Department of Computer Engineering

Supervisor: Assoc. Prof. Dr. Murtaza CICIOGLU

FreeBSD is an operating system used as a service server (web, http, ftp etc.), desktop use
(kde or xfce with X) and firewall (ipfw). Freebsd is widely used in the industry as an
operating system firewall. pfSense and OPNsense distributions are open source firewalls
that use the Freebsd operating system and are preferred by many companies in the
industry (Google, US Department of Homeland Security, Shopify and NASA). The
firewall in the Freebsd operating system can perform IP and Port address filtering.
However, it does not have filtering in the application layer, which is the seventh layer of
the OSI model. Pfsense and Opnsense use open source software such as snort and suricata
to overcome this limitation. These software can also work in the user-space of operating
systems. However, it is also known that applications running in user space consume more
resources than applications running at kernel level. In this thesis, the filtering process in
the application layer is carried out at the kernel level by using the Pfill hook method of
PF, which is the firewall of the Freebsd operating system. Aho-Corasick algorithm was
used to search for patterns in the package. The proposed technique was compared with
the suricata software on the pfsense operating system in terms of bandwidth usage and
processor consumption in the same rule number. As a result of the comparison, it has
been determined that the application developed within the scope of this thesis can filter
approximately 2 times more bandwidth in the same number of rules and consumes
approximately 20% less processing power in the same bandwidth with the same number
of rules. In addition, the proposed technique has been applied to the software-defined
network (YTA) architecture, which has been widely accepted in the computer networking
world, and has been compared with the studies in the literature where YTA architecture
has been applied. It has been shown to be better than other studies in the literature in terms
of ease of application and resource use.

Key words: Computer Networks; Pattern Searching Algorithm; Kernel Programming;
FreeBSD; Firewall; Layer 7 Filtering; SDN

2023, vii + 38 pages.
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1.GIRIS

Siber Giivenlik, hassas bilgilerin ve bilgi sistemlerinin yetkisiz erisimlere, veri
hirsizligina, veri degisikligine, veri bozulmasina karst korunmasini olarak
tanimlanmaktadir. Bilgisayar aglarinda gilivenligin (siber giivenlik) 6nemi her gegen giin
artarak devam etmektedir. Ozellikle, kurumsal ve kisisel bilgisayarlara sizilmast, servis
reddi (dagitik hizmet engelleme (ddos)) saldirilari, oltalama (phishing) saldirilari, web
sitelerinin ve kisisel verilerin ele gegirilmesi gibi siber glivenlik olaylari bu konunun
Oonemini ortaya koymaktadir. Bu olaylarin sonucunda bir¢ok kurum ve kisi hem maddi

hem de manevi zararlara maruz kalabilmektedir.

Dijital diinyanin bu zararlarindan korunmak i¢in yazilim ya da donanim seklinde ¢6ziim
iiretebilen cesitli giivenlik duvarlari bulunmaktadir. Giivenlik duvarlar1 genel olarak, bir
Ozel ag ile internet arasina konularak, 6zel agin internet tarafindan gelecek saldirilara
kars1 korunmasini veya igeriden disariya cikacak istenmeyen trafigin engellenmesini
saglayan bir ara¢ olarak ifade edilebilir. Gelen ve giden tiim ag paketlerinin incelenmesi
ve Onceden tanimli kurallara gore bu paketlerin kabul edilmesine veya engellenmesine

karar vermek gilivenlik duvarinin en 6nemli islevlerinden birisidir. (Gouda ve Liu, 2007).

Gilivenlik duvarmin bilgisayar ag topolojisindeki konumu genel olarak Sekil 1.1°de
gosterildigi gibi i¢ ag ile internet arasindaki sinir bolgesindedir. Bu noktada giivenlik
duvari, tlizerinden gecen trafigi inceleyebilmekte ve trafige miidahale edebilmektedir.
Giivenlik duvarinda gelen ve giden tiim paketlerin kontrol edilmesi, giivenlik duvarindan
gececek paketlere karar verilmesi iglemine ise filtreleme adi verilmektedir. Filtreleme,
mesai saatlerinde sosyal medya uygulamalarinin agilmasinin yasaklanmasi ya da viriislii
bir dosyanin bilgisayara indirilirken engellenmesi gibi birgok kural tabanli iglemlerden
olusmaktadir. Bir gilivenlik duvari filtreleme yaparken veri paketinin katmanlarin

incelemektedir.

OSI modelinde gonderilecek mesaj her katmanda o katmana ait fonksiyonlar1 barindiran
bilgileri alip kapsiillenerek bir alt katmana iletilmektedir. Ayni sekilde alic1 tarafta da her

katman kendisine ait bilgileri kapsiilden ¢ikararak ilgili kontrolleri ger¢eklestirmekte ve



bir sorun yoksa bir {ist katmana iletmektedir. OSI ve TCP/IP modeli giivenlik endiseleri
barindirmadan gelistirilmis protokol kiimeleridir. Bu baglamda giivenlik iglemleri

sonradan eklenen yeni protokoller ile giiclendirilmektedir.

Givenlik Duvar ?

Switch

I = j

Sekil 1.1. Giivenlik Duvari

Her katmanin bilgisine Protocol Data Unit (PDU) denir. Verilerle birlikte protokole 6zel
kontrol bilgilerini bulundurur. Bir PDU her katmanda kendi protokol bilgilerini ekler
veya siler. PDU’ya roliinli temsil etmesi i¢in her katmanda farkli isimler verilir. OSI
modeline gore katman 1’de bit, katman 2’de frame, katman 3’te paket, katman 4’te eger
bir TCP paketi ise segment, UDP paketi ise datagram, katman 5 ve iizeri ise veri olarak

isimlendirilir.

OSI modelinin katmanlarinda, giivenlik duvarma girilen kurallara gore filtrelemeler
yapilmaktadir. Veri paketinin baslik bilgisinde bulunan MAC adresi katman 2’de, IP
adresi katman 3’te ve port bilgisi ise katman 4’te yer almaktadir. Ornegin, énceden

tamimli bir IP adresinin filtreden geg¢ilmesine engel olabilmek i¢in bir kural



tanimlanabilmekte ve giivenlik duvart paketin yalnizca katman 3’te IP baslik bilgisine
bakarak bu filtrelemeyi gerceklestirebilmektedir. Ancak 2, 3 ve 4. katmanda yapilan bu
filtrelemeler trafik siniflandirma ve uygulama tespiti i¢in yeterli olmamaktadir (Dragos

ve Avram, 2010).

Bir diger taraftan uygulama katmani olan katman 7’de uygulamaya gore filtreleme
yapilabilmektedir. Katman 7’de ip bashgmnin veri kismina bakilarak uygulama
tanimlanabilmektedir. Bu sayede daha detayli bir filtreleme saglanmaktadir. Ancak
katman 7°de filtreleme yapmak diger katmanlara gore daha maliyetli olabilmektedir.
Bunun sebebi, veri paketinin tamaminin incelenmesi ve igerisinde kurallarin aranmasidir.
Bu durum 7. katmanda yapilan filtrelemeleri kaynak tiiketimi agisindan verimsiz hale

dontistiirmektedir.

Giivenlik duvarlari hem donanim hem yazilimla birlikte veya sadece yazilimsal olarak
Ozel aglara entegre edilebilmektedir. Agda bulundugu konum itibartyla hizli ve giivenilir
isletim sistemleri {izerinde ¢alismasi olduk¢a onemlidir. Freebsd isletim sistemi endiistri
tarafindan tercih edilen uzun yillardir gelistirilmis ve gelistirilmeye devam edilen tim
ayarlamalar1 iyi bir sekilde yapilmis son derece giivenli ve kararl bir igletim sistemidir
(Stewart ve Healy, 2010). Bu nedenle giivenlik duvari uygulamalarinda sikca
kullanilmaktadir. Hatta pfsense ve opnsense gibi bir¢ok agik kaynak kodlu giivenlik
duvar1 da freebsd isletim sisteminin gilivenlik duvari olan paket filtreleme (PF)

kullanmaktadir.

Freebsd ve linux agik kaynak kodlu olmasindan dolay1 benzer isletim sistemleri olarak
goriilebilmektedir. Fakat freebsd isletim sistemleri unix ¢ekirdegini kullanirken linux
isletim sistemi ise linux ¢ekirdegini kullanmaktadir. Ayrica freebsd isletim sistemi linux
isletim sistemine gore daha hizli ve kararli olmakla birlikte, bircok uygulama freebsd
isletim sisteminde daha hizli ve kararli ¢alisabilmektedir. (Reinholz Dan ve Reinholz
Kevin, 2022). Sadece grafik tabanli bazi uygulamalar linux igletim sistemi tabanli
yazildigindan freebsd isletim sistemine tasindiginda daha yavas calisabilmektedir. Ayrica
uygulamalarin (iki isletim sistemi tarafindan desteklenen agik kaynak kodlu uygulamalar)

giincel silirlimlerinin freebsd isletim sistemine uyumlu hale doniismesi de zaman



alabilmektedir. Bu durumun en 6nemli sebebi freebsd igletim sisteminin kararli hale gelen
uygulamalar1 entegre etmesidir (Reinholz Dan ve Reinholz Kevin, 2022). Bir diger
taraftan freebsd tabanli macosx ele alindiginda ise macosx’in kullaniminin daha kolay
oldugu goriilmektedir (Reinholz Dan ve Reinholz Kevin, 2022). Macosx lisansli bir
sistem yazilimi olmakla birlikte 6zel sistemlerde ¢alismaktadir. Ayrica freebsd isletim
sisteminden gelen iyilestirmeleri alan ve ayni zamanda kendi iyilestirmelerini de
gonderen bir etkilesim bulunmaktadir. (Reinholz Dan ve Reinholz Kevin, 2022). Bu
caligmada iicretsiz, giivenli ve kararli olmasindan dolay1 freebsd isletim sistemi tercih

edilmisgtir.

Sekil 1.2°de goriildiigii gibi isletim sistemleri sanal bellek alanini kullanici uzay (user-
space) ve ¢ekirdek uzayi (kernel space) alani olarak ikiyi ayirmaktadir. Cekirdek uzay1
isletim sistemi ¢ekirdegini, ¢cekirdek uzantilarin1 ve aygit siiriiciilerini barindiran bellek
alanidir. Kullanicit uzayr ise kullanict uygulamalarmin ¢alistigt bir bellek alanidir
(Bellevue Linux Users Group, 2005). Cekirdek uzayinda ¢alisan ag uygulamalar
kullanict uzayinda ¢alisan ag uygulamalarina gore daha az kaynak (islemci)
tilketmektedirler ve paket aktariminda daha yiiksek bant genisligine ulasabilmektedirler
(Minghao vd., 2007). Bu nedenle bu tez calismasinda ¢ekirdek uzayinda calisacak

uygulama lizerinde yogunlasilmistir.

l e User . . :
I Applications Operations Libraries |
l_ ________ _——  — — — — _ __ UserSpace _ |
r—-—— " —""—""—-— ;___________—I
[ e || o |
| write, 0|;en, e;c.) System |

Sekil 1.2. Kullanici ve Cekirdek Uzay1



Bir diger taraftan bu tez ¢aligmasinda veri paketi igerisinde arama yapmak i¢in ¢ekirdek
uzayinda desen arama algoritmalar1 kullanilmistir. Desen arama algoritmalarina dizi
arama algoritmalar1 da denir ve dizi arama algoritmalarinin bir pargasi olarak kabul edilir.

Bu algoritmalar, bagka bir desen i¢inde bir desen arama durumunda kullanilir.

Desen arama iglemi ag giivenliginde imza tabanli saldir1 tespiti (IDS/IPS), arama
motorlari, tip bilimi, biyoinformatik, metin editorleri, veri tabani sorgulari, goriintii
isleme, web filtreleme yazilimlari, anti-viriisler, anti-spam yazilimlar1 gibi ¢ok genis
uygulama alanina sahiptir (Le Dang vd., 2016). Bu ¢alismada uygulama imzalarin1 akan
trafik icerisindeki veri paketlerinde ger¢ek zamanli olarak aramak i¢in desen arama

algoritmasi kullanilmigtir.

Desen arama algoritmalarindan biri olan aho-corasick algoritmasi, Alfred V. Aho ve
Margaret J. Corasick tarafindan gelistirilmistir. Bu algoritma bir giris metnindeki sonlu
dizeleri bulur. Desen sozliigli dnceden bilindiginde (bilgisayarlarda viriislerin imza veri
taban1 gibi), arama iglemi ¢evrimdisi olarak gerceklestirilebilir ve sonuglar daha sonra
kullanilmak tizere saklanabilir. Bu durumda, ¢alisma siiresi, girisin uzunlugu arti1 eslesen
girislerin sayis1 bakimindan dogrusaldir. Aho—Corasick desen arama algoritmasi,

unix/linux sistemlerdeki fgrep komutunun temelini olusturur (Govil Ayush, 2022).

Aho-Corasick algoritmasi tiim anahtar kelimeleri igeren bir agac yapisi kullanir. Aho-
Corasick algoritmasinin ii¢ farkli asamasi vardir. Bunlar; Go-to, Failure, ve Output’tur.
Go-to asamasinda, tiim anahtar kelimeler kullanilarak aga¢ olusturulur. Sonraki asama
olan Failure asamasinda, bazi anahtar kelimelerin uygun bir son ekini almak i¢in geriye
dogru gecisi bulmaya calisir. Output asamasinda, otomatin her "s" durumu igin, "s"

durumunda biten tim kelimeleri bulur.

Aho-corasick algoritmasindaki Ornek aga¢ yapist Sekil 1.3’te verilmigtir. Agag
olusturulduktan sonra dogrusal zamanli arama i¢in bir otomata doniistiiriiliir. Bir dizi

icerisinde bagarili ve basarisiz gecisler saklanir (Govil Ayush, 2022).



Agac yapisi icin kelimeler={he,she,his,hers}
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Sekil 1.3. Aho-corasick aga¢ yapisi

Bir diger desen arama algoritmasi ise Boyer-Moore(BM) algoritmas1 Robert Boyer ve J
Strother Moore tarafindan 1977'de yazilan bir desen arama algoritmasidir. BM desen
arama algoritmas1 verimli bir algoritmadir ve yazildigi zamandan beri desen arama

algoritmalar1 i¢in standart bir kiyaslama gdrevi gérmistiir (Hume ve Sunday, 1991).

BM algoritmasi 'geriye dogru' bir yaklasim benimsemektedir: Desen dizisi (P), metin
dizesinin (T) baslangici ile hizalanmaktadir ve ardindan bir desen karakterlerini sagdan

sola, en sagdaki karakterden baslayarak karsilagtirmaktadir.

Uyumsuz karsilastirma denk gelirse, olast kaydirmalara karar vermek icin, BM
algoritmas1 aym1 anda iki On igleme stratejisi kullanir. Bir uyumsuzluk meydana
geldiginde, algoritma her iki yaklasimi kullanarak bir varyasyonu hesaplar ve her durum
icin en etkili stratejiyi kullanir. Boylece daha 6nemli olan kaymay1 seger. Bu yaklasimlar

iyi sonek (good suffix) ya da kotii eslesme (bad match) olarak bilinir (Gharaee vd., 2014).

Yazilim tanimli ag (YTA), gorevlerine gore yerlestirilmis ag cihazlarindan olusan ve her
cihazin yapilandirmasinin ayr1 ayri yapildig geleneksel aglari, programlanabilen yazilim
tabanli, esnek, merkezi bir yonetim ortamina doniistiiren yeni nesil bir ag teknolojisi
yaklagimidir. Geleneksel aglarda ag aygitlar1 kontrol ve veri diizlemi fonksiyonlarini

biitiinlesik bir bicimde barindirmakta ve tiretici bagimliligina sahiptir. YTA yaklagiminda



ise Sekil 1.4’te goriildigi gibi biitiinlesik bir mimari bulunmaktadir. YTA mimarisinde
kurallar mantiksal olarak yapilandirilmis merkezi bir noktadan yonetildigi icin ag
cihazlart iizerinde kural karmasikligi azalmaktadir. YTA mimarisinde de geleneksel
aglardaki zafiyetler (malware, trojan, dos vs.) olmakla birlikte denetleyici ya da
denetleyicilere yapilacak saldirilarin da olabilecegi goriilmektedir. Ancak geleneksel
aglarin aksine, YTA mimarisinde tek bir noktada tespit edilen yazilim mimariye dahil

olan tiim agda engellenebilmektedir.

Uygulama Ag Ag Ag
Katmani Uygulamasi Uygul Uygul

API
(Restful vb.)

YTA Denetleyici

Openflow vb.
kontrol protokolleri

Ag Cihaz Ag Cihazi Ag Cihazi

Kontrol
Katmani

Veri iletim
Katmani

Sekil 1.4. YTA mimarisi

Bu tez calismasinda giiglii, kararli ve giivenilir bir igletim sistemi olan FreeBSD iizerinde
giivenlik duvar icin ¢ekirdek seviyesinde calisan katman 7 filtrelemesi gelistirilmistir.
Buradaki en oOnemli ama¢ kaynaklarin daha verimli bir sekilde kullanilmasini
saglayabilmektir. Cekirdek seviyesinde ¢alisan uygulamada daha az CPU tiiketirken daha
yiiksek bant genisliginde filtreleme yapilabilmektedir. Onerilen uygulamada Aho-
Corasick ve Boyer-Moore dizi arama algoritmalar1 kullanilmig ve hem sanal hem de
gercek ortamda test edilmistir. Ayrica Onerilen teknik agik kaynak olan ve kullanici
uzayinda c¢aligan IDS/IPS olarak kullanilan suricata yazilimi ile de karsilastirilmistir.
Gelistirilen teknik freebsd iizerinde calisabildigi gibi pfsense, opnsense gibi endiistri
diinyasinda sik¢a kullanilan freebsd isletim sistemi temelli giivenlik duvarlari iizerinde

de calisabilmektedir. Bunun yami sira verilen kurallara gore igeriden disariya



kullanicilarin internet filtrelemesi, disaridan iceriye IDS/IPS, WAF, SIP giivenlik duvari

uygulamalar1 olarak da kullanilabilecek genel bir yapi olusturulmustur. Ayrica

olusturulan yap1 YTA mimarisine uygulanarak farkli senaryolar ile de analiz edilmistir.

Bu tez ¢alismasinin ana katkilarini siralayacak olursak;

Acik kaynak kodlu freebsd igletim sistemine katman 7 filtreleme o0zelligi
eklenmesi

Aho-corasick algoritmasinin ¢ekirdek uzayinda uygulanmasi

Cekirdek uzayinda filtreleme yapilarak daha fazla bant genisliginde filtreleme
yapilabilmesi

Cekirdek wuzayinda filtreleme yapilarak CPU tiikketiminin distiriilmesinin
saglanmast

Cekirdek uzayinda gelistirilen teknik ile kullanic1 uzayindaki suricata yaziliminin
karsilastirilmast

YTA mimarisinde katman 7 filtrelemesinin uygulanmasi



2. KAYNAK ARASTIRMASI
2.1. Algoritmalar

IDS (intrusion detection system), internet iizerinden gelebilecek kotii niyetli saldirilari
savunmak i¢in kullanilan giiglii bir yazilimdir. Saldirty1 ¢evrimigi olarak tespit etmek
amaciyla IDS, kotii amagh kodu aciga ¢ikarmak igin paketleri ¢ok hizli bir sekilde
incelemektedir. Desen arama algoritmalari, IDS’lerde sik¢a kullanilmaktadir. Yang Dong
ve digerleri (2006), desen arama algoritmasinin performansini artirmak icin, gelistirilmis
bir Wu-Manber algoritmasi olan QWM (Improved Wu-Manber Algorithm) algoritmasini
onermislerdir. Bu ¢alismada Onerilen QWM algoritmasi, Aho-Corasick, Commentz-
Walter ve Wu-Manber algoritmalariyla karsilagtirllmigtir. Calismada Aho-Corasick
algoritmasinin karmasikligi O(nlogx) olarak verilmistir. X parametresi, alfabenin boyutu
olarak ele alinmistir. Bu yiizden Aho-Corasick algoritmasinin ¢aligma siiresinin, desen
sayisindan bagimsiz oldugu belirtilmistir. Caligmada karsilastirma i¢in kullanilan
Commentz-Walter algoritmas1 da Boyer-Moore teknigini Aho-Corasick algoritmasi ile
birlestirmistir. Calismada test sonuclari, Ingilizce metin ve Cince metin gibi biiyiik
alfabelerde, QWM algoritmasinin daha iyi performansa sahip oldugunu, diger {i¢
algoritmadan daha hizli oldugunu gostermistir. Ayrica QWM algoritmasinin bellek

kullaniminin diger algoritmalara gore daha az oldugu tespit edilmistir.

Imza tabanli ag saldir tespit araglarinin performansinda, paketlerin bircok imzaya kars1
desen aramasi1 6nemlidir. Fisk ve Varghese (2001), popiiler saldir1 tespit sistemi Snort'un
farkli desen arama algoritmalarini kullanmak i¢in en iyi sekilde nasil optimize
edilebilecegi incelemistir. Snort’un mevcut desen arama algoritmasi Boyer-Moore'un ve
cesitli alternatif algoritmalarin performansi analiz edilmistir. Varsayilan olarak Snort
uygulamalari, yaygin olarak bilinen herhangi bir algoritmanin en iyi ortalama durum
performansin1 saglamasi olarak kabul edilen Boyer-Moore desen arama algoritmasini
kullanir. Algoritma, ortalama durumda alt dogrusal zamanda tek modellerin bulunmasina
izin veren birkac temel gozlemi temel alir. Boyer-Moore algoritmasini uygulamanin
karmagikligi, daha fazla kullanilmamasinin nedenlerinden biri olarak gosterilmistir.
Calismada, desen arama algoritmalari kullanilarak genel amacli bir kiitiiphane

gelistirilmistir. Bu kiitliphane C programlama dili ile yazilmistir ve diger projeler



tarafindan kullanilmak {izere serbestge dagitilacagi belirtilmistir. Kiitiiphanede Boyer-
Moore, Boyer-Moore-Horspool, Aho-Corasick ve SBMH algoritmalar1 uygulanmaktadir.
Daha esit bir karsilastirma i¢in, hem Aho-Corasick hem de SBMH algoritmalarinin
uygulamalar1 ayni trie (digital tree ya da prefix tree olarakta bilinir) veri yapisini
kullanmaktadir. Olgiimler, 256KB yonga iizerinde dnbellege sahip ve Linux 2.2.18
cekirdegi calistiran bir 733MHz Pentium III (Coppermine) sisteminde yapilmistir. Desen
eslestirme kiitiiphanesi kullanmak i¢in degistirilmis Snort 1.6.3-p2 stirtimii kullanilmistir.
Kullanilan Snort kural seti Snort 1.6.3-p2 dagitimindan "ping" ve "arka kap1" kurallari
devre dis1 birakilmig (ortak bir yapilandirma) tam kural setidir. Zamanlama bilgileri gprof
araci ile elde edilmistir. Desen boyutu arttirilarak yapilan analizde, desen boyutu 100
karaktere kadar olan aramalarda calisma siiresi en az olan algoritma SBMH algoritmasi
olarak bulunmustur. Desen boyutu 100 karakterden uzun aramalarda ¢alisma siiresi en az

olan algoritma Aho-Corasick olarak bulunmustur.

Vidanagamachchi ve digerleri (2012), Commentz-Walter algoritmasini incelemis ve bu
algoritmayr AC ve BM algoritmalar1 ile karsilastirmistir. Caligmaya gére Commentz-
Walter algoritmasi hem Aho-Corasick hem de Boyer Moore'dan gelen fikirleri birlestirir.
Calismada her iki algoritma da Visual Studio 2008 ortaminda uygulanmis ve 4GB RAM
ve 32bit isletim sistemine sahip Intel Core 17 2.2 GHz makinede c¢alistiritlmistir. Aho-
Corasick'in ortak inanglarin aksine Commentz-Walter'dan daha iyi performans gosterdigi

sonucuna varilmistir.

Anagnostakis ve digerleri (2003) calismasinda aga Izinsiz Giris Tespit Sistemlerinde
(NIDS) desen eslestirme sorunu ele almigtir. NIDS’lerde en biiyiik maliyet desen esleme
isleminden olusmaktadir. Calismada NIDS'lerin verimliligini ve kapasitesini attirmak
amaciyla NIDS desen eslestirmesinin belirli 6zelliklerine gore uyarlanmis yeni bir desen
arama algoritmasi E2xB Onermislerdir. Yeni gelistirilen algoritma popiiler bir agik
kaynakli NIDS olan snort aracina uygulanmis ve AC algoritmasi ile karsilastirilmistir.
Calismada tiim testler i¢in, 1.7 GHz hizinda ¢alisan Pentium 4 islemcili, 8 KB LI
onbellegi ve 256 KB L2 onbellegi ve 512 Mbyte ana bellege sahip bir bilgisayar
kullanilmistir. Olgiilen bellek gecikmesi, L1 énbellek igin 1 ns, L2 &nbellek igin 10.9 ns

ve ana bellek i¢in 170.4 ns olup, Imbench araci kullanilarak 6l¢iilmiistiir. Ana isletim
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sistemi Linux'tur (¢ekirdek siiriimii 2.4.14, RedHat 7.3). Gcc siiriim 2.96 ile derlenen
snort 1.9.0 (yapt 205) siiriimii kullanilmigtir. Sonuglar, tipik trafik kaliplari i¢in yeni
onerilen algoritmanin, NIDS performansin1 %10-%36 arasinda artirdigini, bazi kural
kiimesi ve trafik kaliplar1 igin desen eslestirme performansinin {i¢ katina kadar

tyilestirilebilecegini gostermistir.

Desen eslestirme algoritmalari birgok uygulamada 6nemli hale gelmistir. Saldir1 Tespit
Sistemi (IDS) bunlardan biridir. IDS’lerde desen eslestirme kotii niyetli faaliyetleri tespit
etmek i¢in modern ag yapisinin 6nemli bir parcasi haline gelir. IDS'in algilama motoru,
bu kotii niyetli etkinlikleri aramay1 gerceklestirmek i¢in desen arama algoritmalarina
kullanir, bu arama asamasi, IDS islem siiresinin yaklasik %70'ini olusturur. Giliniimiizde
artan ag trafikleri nedeniyle yeni kural politikalarini ihtiyag duyulmakta ve bu nedenle
arama siireleride artmaktadir. Daha hizli ¢aligabilen bir yontem gelistirerek IDS islem
sliresini azaltmaya ihtiyag¢ vardir. Hasan ve digerleri (2012), desen karsilagtirma siiresini
azaltmak icin HBMH algoritmasi ile Boyer-Moore Horspool algoritmasini gelistirmeyi
hedeflemistir. BMH, Boyer-Moore algoritmasinin biraz degistirilmis bir stirimiidiir.
Boyer-Moore algoritmasinin aksine, BMH algoritmasi yalnizca bir tablo kullanir buda
kotii karakter kaymasi tablosudur. Boyer-Moore algoritmasi ise iki tablo kullanir bunlar:
kotii karakter kaymasi ve iyi son ek kaymasi tablolaridir. Bu ¢aligmada anlatilan yontem,
BMH algoritmasinin kaydirma tablosunun yanina hash fonksiyonunu ekleyerek BMH
algoritmasin1 gelistirmeye c¢alismaktadir. Hash fonksiyonu verilen metnin matematiksel
islemlerle sabit bir boyutta ifade edilmesidir. Hash islevini kullanmanin ana yarari, her
denemede BMH algoritmas1 tarafindan gergeklestirilen karakter karsilastirmalarinin
sayisini azaltmaktir. Boylelikle gerekli karsilastirma siiresini azaltir. Caligmada elde
edilen sonuglara gore HBMH algoritmasinin performansinin BMH algoritmasina gore
daha basarili oldugu tespit edilmistir. Bunun nedeni, hash fonksiyonunun BMH'deki 17
kargilastirmadan karakter karsilastirma sayisint HBMH'de yalnizca 8 karsilastirmaya
indirgemis olmasi olarak ifade edilmistir. Sonu¢ olarak, HBMH algoritmasinin hizli

oldugu ve ag giivenliginde yararl olabilecegi onerilmistir.

Saldir1 tespit sistemleri, bilgisayar ve ag sistemleri i¢in koruyucu Onlemlerin hayati

unsurlari olarak ele alinir. Ag hiz1 ve algilama is yiiklerindeki biiytik artis, yiiksek verimli
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NIDS araclarina ihtiyaci arttirmaktadir. NIDS araglari trafikte gecen paketlerde 6nceden
tanimlanmis kurallardaki bilinen saldirt modelini kontrol etmesi gerektiginden, desen
arama islevi imza tabanli NIDS'lerin en 6nemli parcasi haline gelir. Anithakumari ve
Chithraprasad (2009), ag trafiginin segmentasyonunu desteklemek ve parcali saldirilari
tespit etmek i¢in, hem kismi hem de tam desen esleme yapan CDAWG (Compact Direct
Acyclic Word Graph) isimli bir yontem onermistir. Bu ¢alismada, CDAWG yapisini
kullanarak verimli bir desen eslestirme algoritmasi tasarlanmis ve uygulanmaistir. Bu yeni
algoritmaya Dawgsearch ismi verilmistir. Calismada yeni desen eslestirme modiiliiniin
performansini degerlendirmek icin kapsamli bir dizi deney gergeklestirilmistir. Tim
deneyler, 512 MB RAM'e sahip ve Red Hat 8.0 linux isletim sistemi ¢aligtiran Pentium-
IV 2.40GHz bir bilgisayarda gerceklestirilmistir. Onerilen algoritmanin Snort {izerindeki
performansini incelemek igin, saniye cinsinden siire miktarini hesaplamaya yarayan linux
time komutu kullanilmis. Analizler sonucunda, onerilen algoritmanin Aho-Corasick

algoritmasina gore 2,5 kat daha hizli oldugu goriilmiistiir.

Suhendra (2016), Boyer-Moore ve Aho-Corasick algoritmalarinin ag saldir1 tespit
sistemindeki etkinligini aragtirmaktadir. Calismada C# programlama dili ile kodlanan
algoritmalarda girdi boyutu arttirilarak AC ve BM algoritmalar1 ile arama yapilarak
calisma zamanlar1 karsilastirilmistir.  Sonuglara goére Boyer-Moore algoritmasinin ag
saldir1 tespit sisteminde uygulanacak kadar hizli oldugu fakat Aho-Corasick

algoritmasinin Boyer-Moore algoritmasindan daha hizli oldugu ifade edilmistir.

Norton (2004), Aho-Corasick algoritmasinin optimize edilmis bir versiyonunu
Onermistir. Optimize edilmis tasarim, performansi 6nemli 6l¢iide artiran Aho-Corasick
durum tablosunun optimize edilmis vektér uygulamasimi kullanir. Bellegi verimli
kullanan bir degisken, bellek gereksinimlerini azaltmak ve biiyiikk kalip gruplarinda
performanst daha da artirmak i¢in seyrek matris depolama kullanir. Saldir1 Tespit
Sistemleri, ¢cok yiliksek ag hizlarinda ve zararli ortamlarda gercek zamanli desen
eslestirme yetenekleri gerektiren ¢ok 6zel uygulamalardir. Desen eslestirme ve Saldiri
Tespitinde dikkate alinmasi gereken Onemli sorunlarin birgogu, Snort Saldir1 Tespit
Sisteminde uygulandigi sekliyle Aho-Corasick algoritmasimin kullanimima yonelik bir

cergeve olusturmak icin tartigilmistir. Yazarlarin Aho-Corasick algoritmasinin orijinal,
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optimize edilmis ve seyrek depolama siiriimlerini karsilastiran performans sonuglari
sunulmaktadir. Testler, ¢esitli sozliik testleri ve Snort tabanli Saldir1 Tespiti performans
testi kullanilarak yapilmistir. Desen grubu boyutlarinin ve derleyici se¢iminin performans
tizerindeki etkisi de birkag popiiler derleyici kullanilarak gosterilmistir. Optimize edilmis
Aho-Corasick, yazarin 2002'de Snort'ta yayinlanan orijinal versiyonunun gelistirilmis
halidir. Durum tablosu farkli sekilde yonetilmis ve arama rutininin daha optimal bir
talimat karisimina derlenmesi saglanmistir. Onceki durum tablosundaki her giris, tek bir
yapida bulunan durum ig¢in bir gegis vektoriine, tablonun NFA siirlimii i¢in bir hata
gdstericisine ve durum igin bir eslesen desen listesine sahiptir. Onceki durum tablosu artik
bir durum gegis tablosuna, durum basina eslestirme desen listelerinden olusan bir diziye
ve NFA igin her durum i¢in ayr1 bir hata gosterici listesine boliinmiistiir. Test edilecek
Aho-Corasick rutinlerinin her birinin birkag farkli derlenmis versiyonunu i¢eren bir test
ortami gelistirilmistir. Derleyici olarak Microsoft VC 6.0, Intel C 6.0 ve Cygwin gcc 3.3.1
kullanilmistir. Ug farkli derleyicinin kullanilmasi, arama algoritmasmin ve depolama
yontemlerinin performansi ve Onbellege alma davranigina iligkin daha genis bilgi
saglamigtir. Tlim sonuglar Aho-Corasick algoritmasiin DFA siiriimii i¢indir. Bu testler,
1 GB bayt RAM igeren Dell 8100 1.7 GHz sistemde 16 bit durum degerleri kullanilarak
gerceklestirilmistir. Optimize edilmis algoritma, standart Aho-Corasick ve Wu-Manber
algoritmasindan 6nemli dl¢lide daha hizlidir. Snort'taki web kurallar1 ¢cok sayida kiigiik
iki baytlik desen icerir. Bu, Wu-Manber algoritmasinin kot bir karakter kaydirma
stratejisinden yararlanmasini engeller. Snort {izerinde yapilan testler, optimize edilmis
versiyonun yiizde 31 daha hizli oldugunu, yiizde 46 daha fazla desen arama kapasitesi
sagladigim1 ve algoritmanin orijinal versiyonunun belleginin yarisin1 kullandigini

gostermistir.

2.2. Katman 7 Filtreleme

Acik kaynak kodlu bir yazilim olan snort linux ve freebsd cekirdegi tabanli isletim
sistemlerinde katman 7 filtreleme i¢in kullanilmaktadir. Inan Aydin (2010), katman 7
filtreleme i¢in snort yazilimini1 kullanmistir. Snort yazilimda arama algoritmasi olarak

Aho-Corasick algoritmasimi kullanmistir. Snort kullanict uzayinda arama yapan bir
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yazilimdir. Ayrica c¢aligmada Aho-Corasick algoritmasinin ram tiiketiminin fazla

oldugundan bahsedilmistir.

Linux ¢ekirdeginde uygulama katmaninda filtreleme vardir fakat performans olarak iyi
degildir. Tahir Bilal (2011), Aho-Corasick algoritmasini Linux ¢ekirdegine uygulayarak
uygulama katmanindaki filtreleme performansini arttirmistir. Ek olarak calismadaki
testler ¢ekirdek uzayindaki filtrelemenin kullanici uzayindaki filtrelemeden daha verimli

oldugunu gostermistir.

Freebsd isletim sistemlerinde giivenlik duvari olarak pf ve ipfw varsayilan olarak
bulunmaktadir. Dragos ve Avram (2010), ¢alismasinda katman 7’de paket filtrelemek i¢in
freebsd isletim sisteminin pf giivenlik duvarinin pfil hook mekanizmasini kullanmaistir.
Pfill_hook yontemi ile gelen ve giden ag paketleri ethernet kartindan alinarak, incelenip
engellenebilmekte ya da izin verilmektedir. Bu ¢calismada sadece pfill_hook yontemi aktif
olmadan ve aktif edilerek 1000 paket ile gecikme 6l¢iilmesi yapilmistir. Bu ¢alisma daha
cok kavramsal olarak ele alinmig ve sadece torrent trafiginin tespit edildigi ifade

edilmigtir. Paket icerisinde nasil arama ve filtreleme yapildigindan bahsedilmemistir.

Pfsense endiistride bir¢ok firma tarafindan kullanilan freebsd isletim sistemi tabanli agik
kaynak kodlu ve iicretsiz bir giivenlik duvaridir. Patel ve Priyanka (2017), pfsense
giivenlik duvarini incelenmistir. Pfsense iizerinde katman 7 filtreleme oldugunu
belirtmisler. Eski stirlimlerdeki pfsense gilivenlik duvarinda ipfw-classifyd diye bir teknik
kullanilmigtir. Bu teknik su an yeni versiyonlarda calismiyor. Ayrica tam islevsel

olmadigindan ve kaynak tiiketiminin fazla oldugundan bahsedilmistir.

2.3. YTA aglarinda katman 7 filtreleme

YTA aglarinda giivenligi arttirmak i¢in katman 7 mimarisinde filtreleme yapilabilir. Chin
ve digerleri (2018), katman 7 filtrelemesi yapmak i¢in bir ¢ekirdek modiilii gelistirmistir.
Bu ¢ekirdek modiilii anahtar (switch) cihazi tizerine kurulmustur. Yani YTA agindaki her
anahtar cihazi iizerine ¢ekirdek modiilii kurulumu gerekmektedir. Fakat kurumlardaki

tiim anahtar donanimlarina ve yazilimlarina bunun kurulmas: ger¢ek diinyada cok

14



miimkiin degildir. Anahtarlarin isletim sistemleri c¢ekirdek modiiliiniin gelistirildigi
isletim sisteminden farkli olabilir ya da kapali sistem olup kuruluma izin vermeyebilir.

YTA i¢in iiretilen ¢oziimiin daha uygulanabilir olmasi gerekmektedir.

YTA aglarinda katman 7 filtreleme yapmak i¢in gercek zamanli trafie miidahale
edilmesine gerek yoktur. Nam ve Kim (2018), trafigin bir kopyasi anahtar cihazi
iizerinden port mirroring ile alinmistir. Port mirroring ile anahtar cihazi iizerindeki tim
trafik tek bir fiziksel porttan baska bir cihaza aktarilabilir. Port mirroring ile alinan trafik
kopyasi acik kaynak kodlu bir yazilim olan suricata ile incelenmis, engellenmek istenen

trafik ise anahtar gibi network aygitlarina paket gonderilerek engellenmistir.
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3. MATERYAL ve YONTEM
3.1. Freebsd Uzerinde Cekirdek Seviyesinde Paket Filtreleme

Bir giivenlik duvarinda agdaki paketleri filtreleyebilmek i¢in agda gelen ve giden tiim
veri paketlerinin hedefe gonderilmeden 6nce kontrolii yapilmalidir. Bu kontrol kullanici

ya da ¢ekirdek uzayinda ¢aligan uygulamalar ile yapilabilir.

Cekirdek bilgisayarlarda donanim ve kullanicit alani arasinda yer alarak, donanim
aygitlari ve kullanic1 uzaymdaki yazilimlar arasindaki baglantiy1 yonetir. Ayrica Isletim
sistemi ile haberleserek ram bellek kullanimi, islemci kullanimi, giris ¢ikis (G/C)
islemleri gibi bilgisayarlardaki temel islemlerin yiiriitiilmesi ve kaynak paylastirilmasi
konusunda gorevlidir. (Filozof, 2008). Yani, bir veri paketi ag kartina gelmeden ya da ag
kartindan kullanic1 alanina gegisi sirasinda yonlendirme ¢ekirdek uzayinda yapilir. Sekil
3.1’°de bir veri paketinin yolculugu basit bir sekilde tasvir edilmistir. Bu ¢ekirdek alaninda

veri paketi manipiile edilip ¢ekirdek iizerinde gecisi kontrol edilebilir.

Ag . <:> Kullanici
Karti <:\> Gekirdek Alani

Sekil 3.1. Bir veri paketinin yolculugu
3.1.1. PFIL Kanca Atma (Hooks)

Isletim sistemlerinde paket filtreleme yapabilmek icin bazi yéntemler gelistirilmistir.
Freebsd isletim sisteminde paket filtreleme yapmak icin ¢ekirdek tizerindeki fonksiyonlar
kullanilabilmektedir. Bu sayede, paketi incelemek, sonrasinda gerekli ise paketi diisiirme
veya gecisine izin verme islemleri yapilabilmektedir. BSD ¢alisanlart verimli ve
kullanigh bir yol olarak paket filtrelemesi i¢in paket filtre kancalar1 (PFIL kanca) fikrini
ortaya koymuslardir (Balaban, 2005). Bu calismada gii¢lii, kararli ve glivenilir olan ve
endistride siklikla kullanilan FreeBSD isletim sistemi tercih edilerek ¢ekirdekte paket
filtreleme i¢in PFIL kanca atma yontemi kullanilmistir. Literatiirde PFIL Hook olarak

adlandirildigindan bu sekilde bahsedilmeye devam edilecektir.
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PFIL, freebsd bir sistemde girig/cikis akisi i¢in gelen ve giden paketlerin belirli igler igin
cagrilmasma olanak saglayan bir yapidir. Kullaniciya, ¢ekirdek arabiriminde belli
noktalara kendi islemlerini yapabilmesi i¢in olanak tanir. Bir giivenlik duvari
uygulamasinda paketi manipiile etmek icin kullanilabilir (Freebsd Foundation, 2019).
Sekil 3.2°de bir paketin ¢ekirdege ulastiktan sonra kanca atilip incelenmesi tasvir

edilmistir. Burada PFIL Hook araya girer ve giivenlik duvarina islem yapma firsat1 sunar.

PFIL
HOOK

|

Ag . <:> Kullanici
Karti <:> Gekirdek Alani

Sekil 3.2. PFIL Hook

FreeBSD bize paketlere kanca atmak iizere PFIL Hook i¢in bazi fonksiyonlar sunmustur.
Bu fonksiyonlardan bazilar1 (Freebsd Foundation, 2019);

1. pth_inet = pfil head get(): Bu fonksiyon, paket filtresinin bekledigi anahtar1 ve
baglant1 tiiriinii dondiiriir. Fonksiyon sonucunda doniilen deger kanca atarken kullanilir.
2. pfil add hook(filter, NULL, PFIL IN | PFIL WAITOK, pfh inet): Bu
fonksiyon, kanca gdrevlerini kurmamiza yardimei olur. Parametreleri arasinda PFIL_IN,
yalniz giren paketlere kanca atilmasini gosteren parametredir. Kanca atildiktan sonra,
kanca filter fonksiyona kurulur ve kontroller gergeklestirilir. Fonksiyonun ikinci
parametresi, her ¢agirildiginda kanca atma islemine bir gosterici atar (Stewart ve Healy,
2010). Burada, bu isleme gerek duymadigimizdan ikinci parametreye NULL verdik.

3. Pfil remove hook(filter, NULL, PFIL IN | PFIL WAITOK, pfh_inet): Bu

fonksiyon, giren paketler lizerinde ki kancay1 kaldirir.

Bu kodlar kullanilarak olusturulan hook islemi yapan uygulama derlenerek, FreeBSD’nin

icerisinde bir yap1 olan dinamik ¢ekirdek baglama (KLD) ile ¢ekirdege atilir. Bu islem
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cekirdegin isleyisinde normal sartlar altinda bir sorun olusturmamaktadir. Yalniz, modiil
icerisindeki bir hata ¢ekirdegin dogru ¢aligmasini engeller. Bu sebeple isletim sistemi

kendini bastan baslatir.

3.1.2. Kurallar1 Yiikleme

Filtreleme daha once de bahsedildigi gibi bazi kurallar ¢er¢evesinde gergeklesir. Bu
kurallarin basit bir yoldan c¢ekirdek alanina gonderilmesi ne yazik ki miimkiin
olmamaktadir. Bilindigi {izere kullanic1 alaninda bir¢ok kodlama dilinde kod igerisine
dosyalar dahil edilebilmektedir. Ornegin, C dilinde yalniz fopen ile bir .txt dosyast kod
igerisine alinip ¢oziimlenir. Cekirdek alaninda ise bu islem bir aygit olusturularak yapilir.
Bu islemde yine ¢ekirdege bir modiil yazilir ve bu modiil {izerinden, kullanici alanina bir
girdi islevi goren bir aygit olusturur. Bu aygitlardan biri de “Karakter Aygit1” ad1 verilen,
verileri dogrudan ¢ekirdege aktaran bir aygittir. FreeBSD sisteminde /dev aygit1 altinda
konumlanir. Cizelge 3.1°de bir karakter aygitindaki 6zellikler “cdevsw” yapisi igerisinde

gosterilmistir (Freebsd Foundation, 2022).

Cizelge 3.1. cdevsw yapist

/* Karakter cihaz1 girig noktalart */

static struct cdevsw echo_cdevsw = {
.d_version =D VERSION,
.d_open =echo_open,
.d_close = echo_close,
.d_read = echo_read,
.d_write = echo_write,
.d_name = "echo",

55

Karakter aygiti open(), close(), read(), write() gibi fonksiyonlari igerisinde saklar. Aygiti
calistirmak i¢in echo_open() fonksiyonu cagirilmasi yeterli olup, dosya sistemi igerisinde
/dev/echo igerisine yazilan veriler, modiil igerisinde echo write() fonksiyonunu tetikler.

Tetiklenen fonksiyon verileri bir tampona yazar ve modiil tarafindan okunmasi saglanir.
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Olusturulan bu aygita yazilabilecek veri miktarint modiil igerisinde belirlenir. Belirlenen
miktardan fazla veri yazilmaya calisilirsa, ¢ekirdek hataya diisebilir. Bu sebeple
belirlenen miktardan fazla verinin yazilmamasina dikkat edilmelidir. Ayrica 300 karakter
iistii veriler de bazi durumlarda saglikli bir sekilde alinamamaktadir. Boyle bir durumla

karsilasildiginda veriler kiigiik boyutlara diisiiriiliip tekrar yollanmalidir.

3.1.3. Kural Formati

Giivenlik duvarlarinda filtreleme ayarlart i¢in kurallar kullanilir. Bu kurallarin dogru
yazilmas1 ve kullanilmas giivenlik duvarimin optimize galigmast i¢in dnemlidir. Onerilen
calismada uygulama filtrelemenin yaninda optimizasyon i¢in port ve protokole gore de
arama eklenmistir. Cizelge 3.2’de 6rnek kural tablosu gosterilmistir. Bu tabloya gore bazi
on tanimlar alinmig ve bu tanimlarin kullanimiyla giivenlik duvari optimize edilmeye

calisilmistir.

Cizelge 3.2. Kural Tablosu

Port Protokol Model
80 6 facebook

443 17 malware

443 -1 bg-tek.net
-1 -1 virus

Ornegin aga, internetin 443 (https) portundan, 6 (TCP) nolu protokol numarastyla gelen
paket igerisinde “bg-tek.net” modelinin arandig1 bir kuralimiz bulunmaktadir. Goriildiigii
iizere yalnizca model aranabilir. Ama bu noktada port ve protokol gibi paketin basligina
gore ¢ok biiylik olan tiim veri paketi incelenmek zorunda kalinabilir. Bunu 6nlemek i¢in
ulasilmak istenen servisin hangi port ve protokol ile ¢alistig1 bilindigi takdirde dogru
sonuca ulasmak daha az masrafli olmaktadir. Bu mantiga gore bir model aranacaginda
listelenmis port ve protokol numaralart modele hizlica ulasmamizi saglar. Cizelge 3.2°de
da bazi hiicrelerin “-1” ile dolduruldugu goriilmektedir. Buna gore o degeri alan yerlerde
port veya protokol bilgisi bilinmediginden degeri “-1” alinmistir. Yani tim protokol ve

portlarda arama yapilacaktir.
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Giivenlik duvarinda kural eklerken modeli Cizelge 3.2°de oldugu gibi detayli bir sekilde
siirlandirmak model aramanin masraflarini diisiiriir. Bu noktada alian bu bilgiler veri
paketinin baghigindan temin edilebildigi i¢in daha kii¢iik bir alan i¢erisinde aranir. Paket
baslig1 icerisinden ayrilabilen IP adresi gibi diger ayirt edici verilerde kural olarak

eklenerek agimiz igerisinde kisi bazli da haberlesmenin filtrelemesi saglanabilir.

3.2. Desen Arama Algoritmalari

Giivenlik duvari uygulamalarinda, aranan desenin en hizli bir sekilde bulunmasi oldukca
onemlidir. Cok yiiksek bant genisligi olan biiyiik isletmeler, oteller, agik alan internet
hizmetleri gibi yerlerde cok fazla veri trafigi olmaktadir. Her bir veri paketi kontrol
edildiginden verinin uygun olup olmamasinin kontrolii ¢ok hizli bir sekilde yapilmalidir.
Bu noktada desen arama algoritmalarinin 6nemi ortaya ¢ikmaktadir. Desen arama ya da
dizi arama algoritmalar, iki farkli dizinin birindeki yapinin bir diger dizi de aranmasi

islemidir (GeeksforGeeks, 2022).

Cizelge 3.3. Calisilan Algoritmalar

Algoritmalar
Cahismalar AC|BM|BMH |CDAWG QWM |WM | CW |HBMH |Nw2 | SWBM (AC_BM | FvH | E2xB
(Yang Dong vd., 2006.) X X X X X
(Fisk ve Varghese, 2001) X |IX |X X
(Vidanagamachchi vd., 2012) |X X
(Coit vd., 2001) X X
(Anagnostakis vd., 2003) X X |X
(Hasan vd., 2012) X X
(Anithakumari ve
Chithraprasad, 2009) X X
(Suhendra, 2016) X |X
(Norton, 2004) X X
(Antonatos vd., 2003.) X X
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Bu calisma icin gesitli algoritmalar incelenmistir. Incelenen algoritmalar ve hangi
makalelerde bulunduklar1 Cizelge 3.3’te gosterilmistir. Bu algoritmalar hem performans

ve kaynak tiiketimi hem de ¢ekirdek seviyesinde kullanimi agisindan degerlendirilmistir.

Genel olarak saldir1 tespit ve dnleme sistemlerinde (IDS/IPS) kural sayisinin artmastyla
veriminin daha yavas azalmasindan dolay1r Aho-Corasick ve algoritmalar1 kiyaslamak
icin kullanilan Boyer-Moore algoritmalarimin desen arama igin siklikla kullanildig:
gbzlenmistir. Bu ¢alismada IDS/IPS sistemlerde desen arama i¢in yogun olarak kullanilan

bu iki algoritma yapilan simiilasyon ile karsilastirilmistir.
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4. BULGULAR
4.1. Desen Arama Algoritmasi Karsilastirma

Bu boliimde segilen Aho-corasick ve Boyer-Moore algoritmalari calisma siiresi cinsinden
karsilastirilmigtir. Tiim deneyler, 2 GB RAM'e sahip ve linux 5.4.0-kali3-686-pae isletim
sistemi ¢alistiran 4 ¢ekirdekli Intel(R) Core(TM) i7-4770HQ CPU @ 2.20GHz islemciye
sahip bir sanal makinede ger¢eklestirilmistir. Kullanilan ac¢ik kaynak kodlu IDS/IPS olan
snort versiyonu 2.9.16°dir. Snort ve algoritma kodlart gec 9.2.1 ile derlenmistir.
Programlama dili olarak C++ kullanilmigtir. Algoritmalarin ¢alisma siiresini 6lgmek igin

linux sistemlerdeki time komutu kullanilmistir.

2000 Aho-Corasick Boyer-Moore Algoritma Karsilagtirmasi
T T T T T

AC
BM| |

1800 |-

1600 -

1400 [

1200 -

1000 |-

800

Arama Stresi(milisaniye)

600

400

200

0 1 Il Il Il 1
0 100 200 300 400 500 600
Kural Sayisi

Sekil 4.1. Aho Corasick ve Boyer-Moore algoritmalarinin karsilagtirilmasi

Testler agda bant genisligi sabit hizda tutularak aranan kural sayist arttirilarak
gerceklestirilmistir. Sekil 4.1’de Aho Corasick ve Boyer-Moore algoritmalarinin
karsilastirilmast verilmistir. Elde edilen sonuglara gore, calisma siiresi olarak Aho-
Corasick algoritma performansinin daha iyi oldugu goriilmektedir. Kural sayis1 arttikca

Aho-Corasick algoritmasinin ¢aligma siiresi daha yavas artmaktadir.
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Elde edilen sonuglar literatiirdeki farkli caligmalar ile tutarli oldugu goriilmektedir.
Suhendra (2016), ¢alismasinda Boyer-Moore algoritmasinin IDS/IPS’ler icin kabul
edilebilir diizeyde bir hiza sahip oldugunu, fakat Aho-Corasick algoritmasinin Boyer-
Moore algoritmasindan daha hizli sonug verdigini ifade etmistir. Bir diger ¢alisma ise
Fisk ve Varghese (2001), uygulanan kural sayist arttikca Aho-Corasick algoritmasinin
caligma siiresinin artig hizinin daha yavas, Boyer-Moore algoritmasinin ¢aligma siiresinin
artis hizinin ise daha hizli oldugunu gostermistir. Bu tez ¢alismasinda da benzer sonuglar
elde edilmistir. Bu baglamda yapilan analizlerin ve algoritma sec¢iminin tutarli oldugu

goriilmektedir.

4.2. Suricata Yazihmi ile Onerilen Calismanin Karsilastirilmasi

Testler aewin SCB-7906 donanimiyla yapilmistir. Donanimin islemcisi 4 cekirdek
Intel(R) Celeron(R) CPU J1900 @ 1.99GHz’dir. Donanimda 8 gb ram bulunmaktadir.
Cihaz lizerinde 6 tane 1Gbit Ethernet portu bulunmaktadir. Testler Freebsd isletim sistemi
iizerinde yapilmustir. Isletim sistemi versiyonu 11.4-STABLE amd64’tiir. Suricata
Pfsense 2.4.2 versiyonu iizerinde yapilandirilmistir. Testlerde kullanilan suricata
versiyonu 5.0.4°tlir. Suricata uygulamasinda paketlerin engellenebilmesi icin suricata

netmap ile inline modda ¢alistirilmistir.

Testlerde donanimin 2 portuna 2 farkli bilgisayar baglanmistir. Bilgisayarlar Ethernet
portlarina cat5 kablo ile baglanmustir. Iperf araci ile bant genisligi testleri yapilmustir. Bir
bilgisayar sunucu bir bilgisayar istemci olarak kullanilmistir (Dell Technologies, 2021).
Istemci olarak kullanilan bilgisayarin bagl oldugu arabirimde suricata ve &nerilen

caligma kullanilarak filtrelemeler yapilmistir.

Suricata ve Onerilen ¢alisma aktif degilken yapilan testlerde 1mb tcp pencere boyutuyla

943mbit bant genisligi dl¢iilmiistiir.

0.0- 5.0 sec 561 MBytes 943 Mbits/sec

Saniyede 943 megabit, zorunlu paketler arasi bosluklar ve diger protokol ek yiikleri
nedeniyle standart 1500 bayt yiikleri kullanarak 1000BASE-T iizerinden IPv4 {izerinden

23



TCP ile elde edebileceginiz teorik maksimum aktarim miktaridir (IEEE Standard for
Ethernet, 2018).

Sunucu tarafindaki bilgisayarda bir web servisi yapilandirilmis igerisine malware ifadesi
gecen bir dosya konulmustur. Suricata servisinde bu dosyay1 engellemek i¢in su kural
yazilmistir: drop tcp any any -> any any (msg:"malware blocked"; content:"|6D 61 6C 77
61 72 65 2E 74 78 74|"; sid:1;)

Bizim ¢alismamizda ise aymi engellemeyi yapan kural: echo "-1 -1 6 0

x6dx61x6cx77x61x72x65x2ex74x78x74" >> /dev/echo

Her iki uygulama i¢in ayni sekilde rastgele 249 kural olusturulmustur. Testlerde son
kurala yukaridaki arama sonucunda bulunacak kural eklenmistir. Sonug
karsilastirmasinin daha tutarli olmasi i¢in her iki uygulamada aho-corasick algoritmasi ile

paketler igerisinde kural aramasi yapacak sekilde ayarlanmistir.
Filtrelemede kural sayisi arttirilarak donanim iizerinden gecen maksimum bant genisligi
testi Sekil 4.2°de gosterilmistir.

800 Kural Sayisina Gére Maksimum Bant Genisligi
T T T T

Suricata
Kernel modul

700 -

@
o
o

o
o
o

Bant Genisligi (Mbit/s)

Il 1 L Il
0 50 100 150 200 250
Kural Sayisi

Sekil 4.2. Kural sayisina gore bant genisligi kullanimi
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Bu testte iki uygulamada da kural sayist arttirilarak (0,1,10,50,100,250 kural) cihaz
iizerinden gecen maksimum bant genisligi olctilmustiir. Sekil 4.2°de goriildiigii gibi
kullanilan tiim kural sayilarinda onerilen ¢alisma suricata uygulamasindan daha fazla
paket filtrelemistir. Buda filtrelemenin ¢ekirdek seviyesinde yapildiginda daha hizli
yapilabildigini kanitlamaktadir. Bu tez ¢aligmasinda 100 kuraldan sonra bant genisligi
miktarinda suricataya gore daha hizli bir azalma egilimi goziikmektedir. Buda aho-
corasick algoritmasinin uygulanmasinin suricata iizerinde daha basarili yapildigini

gostermektedir.

250 kuralda bant genisligine gore islemci kullanimi Sekil 4.3’te goriilmektedir.

. 250 Kuralda Bant Genisligine Gére CPU Tiiketimi

Suricata
Kernel modul| |

45 -

CPU tuketimi
= - N N w w B
S o s} ] o a S}
T T T T

w
T

o

o] 20 40 60 80 100 120 140 160 180 200
Bant Genisligi(Mbit/s)

Sekil 4.3. Sabit kural sayisinda bant genisligi arttirilarak CPU tiiketimi

Bu testte her iki uygulamada da 250 kural ile filtreleme yapilarak 10,50,100 ve 200 Mbit
bant genisliginde cihaz iizerindeki islemci kullanimlart OSlgiilmiistiir. (Suricata 250
kuralda 210Mbit gegirebildigi i¢in maksimum 200Mbit ile Sl¢lim yapilmistir.) Sekil
4.3’te gorildiigii gibi olgiilen her bant genisliginde bizim ¢alismamizin daha az islemci
kullandig1 goriilmiistir. Buda ¢ekirdek seviyesindeki filtrelemelerin daha az iglemci

kullandigini kanitlamaktadir.

4.3. Onerilen Calismanin YTA mimarisine uygulanmasi
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Bu caligmada YTA mimarisinde ag aygitlarindan mirror port ile trafik kopyas: alarak,
veri paketlerinin uygulama katmaninda Aho-Corasick algoritmasi ile arama yapan ve
YTA kontrolcii ile REST api araciligi ile haberleserek agdaki tiim noktalarda tespit edilen

ipleri engelleyen bir cekirdek modiilii gelistirilmistir. Ornek mimari Sekil 4.4’te

< Openflow
< Rest Api

A
Floodlight/Controller

goriilmektedir.

Openflow

A

A
Trojan/Malware traffigi
1. Switch L7 filter Switch

| internet Trafigi
internet Trafigi ,m<
[ ]
- [ ]
TSN TSN LZFERJN
1.PC

—=

Router

1. Network 2. Network

Sekil 4.4. Katman 7 filtrelemenin YTA mimarisine uygulanmasi

YTA denetleyicisi olarak mininet ile kolay entegre oldugundan ve Rest api ile yonetilmesi
nedeniyle floodlight secilmistir. Senaryoya gore bir ya da daha fazla ag anahtar cihazlari
iizerinden yonetilmektedir. Anahtarlar YTA mimarisinde floodlight kontrolcii ile
openflow protokolii ile haberlesmektedir. Ayrica {izerlerindeki trafigin bir kopyasini
mirror port ile Onerilen ¢aligmaya géndermektedir. Onerilen calismada floodlight

kontrolcti ile REST API iizerinden haberlesmektedir.

Agdaki 1. bilgisayar tizerinden viriislii bir trafik akmaktadir. Ayni viriis firmadaki diger
bilgisayarlara bulasarak yayilabilir ve kurumdaki tiim cihazlar ele gegirilebilir. 1. Anahtar
tim internet trafigini mirror port ile freebsd isletim sistemi kurulu cihaza gonderir.

Onerilen ¢alisma gelen zararli trafigi freebsd isletim sisteminin PF mekanizmasinin hook
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yontemini kullanarak ¢ekirdek seviyesinde iizerine alir. Onceden tanimlanmis kurallara
gore veri paketlerinde Aho-corasick algoritmasini kullanarak arama islemi yapar. Zararl
trafigi tespit ettiginde 1. bilgisayarin gitmeye calistig1 hedef ip’yi REST API araciligiyla
floodlight kontrolcii {izerinden engeller. Floodlight kontrolcii agdaki tiim cihazlara bu
hedef ip’ye engel kurali gonderir. Boylelikle agdaki tiim istemcilerde bu zararli yazilim

bulunduran sunucuya erigim engellenmis olur.

Uygulama sanal ortamda hazirlanmistir. Sanal sistemler Sekil 4.5’te goriilmektedir.
Sanallastirma i¢in vmware ESXi platformu kullanilmistir. Uygulama igin 2 adet sistem
kurulmustur. ik sistem uygulama katmaninda filtreleme ¢ekirdek modiiliiniin calisti
freebsd isletim sistemidir. Ikinci sistem ise floodlight kontrolcii, anahtar ve istemcilerin

calistig1 ubuntudur.

o cubeserver- VMware ESXi X  +

»5://192.168.6.21

- )

T Navigator (D tolga_tez I7fiiter [ tolga_tez_controller
@ Applications Places
& Console Monitor ® Power off Suspend € Reset o root@Floodlight: /home/Floodlight/Floodlight
tolga_tez_I|7filter File Edit View Search Terminal Tabs Help
Guest OS FroeBSD (64-bi)
= Click to open a browser console o this virtu

~ (@ Host

Manage

Monitor

floodlight@floodlight: ~/floodl... X Floodlight@floodlight: ~/floodl... x = root@floodlight: /hor
v Virtual Machines rsion

- root@floodlight: /home/floodlight/floodlight# uname -a
1 Linux floodlight 3.13.0-32-generic #57-Ubuntu SMP Tue Jul 15 03:51:08 UTC 24
Monitor Memor 6_64 x86_64 GNU/Linux
« & tof B tolga_tez Ifiter root@floodlight: /home/floodlight/floodlight# [l

M caldomain) ) -a
1 11.4-STABL 1.4-STABLE #7
M coslat.bg-tek

- F) root@floodlight: /ho... B *README (~/Deskto...

Sekil 4.5. Sanallagtirma ortami

Freebsd isletim sistemine sahip sanal cihazda 2 adet arabirim bulunmaktadir. EmO
arabirimi yonetim i¢in kullanilmaktadir. Vmx0 arabirimi ise anahtarlardan mirror port
iizerinden trafigin kopyasini almak i¢in kullanilmaktadir. Freebsd isletim sisteminde
vmx0 arabiriminin kendine ait olmayan trafigi alabilmesi i¢in “ifconfig vmx0 promisc”

komutu ile arabirim promiscuous moda gegirilmistir.
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Sekil 4.6’da goriildiigii gibi Freebsd platformuna 6zel olarak derlenen uygulama

filtreleme modiili ¢cekirdekte aktif hale getirilmistir.

[5.24.0-RC][root@coslat.localdomain]/root: kldstat

Id Refs Address Size Name

1 3 Oxffffffff80200000 36f7950 kernel

2 1 Oxffffffff83a19000 10b0d cpuctl.ko
[5.24.0-RC][root@coslat.localdomain]/root: kldload ./modul.ko
[5.24.0-RC][root@coslat.localdomain]/root: kldstat

Id Refs Address Size Name

1 5 Oxffffffff80200000 36f7950 kernel

2 1 Oxffffffff83a19000 10b0d cpuctl.ko
3 1 Oxffffffff83alb00@@ a2d344 modul.ko
[5.24.0-RC][root@coslat.localdomain]/root: I

Sekil 4.6. Cekirdek modiiliiniin yiiklenmesi

Sekil 4.7°de goriildiigli gibi kurallar freebsd isletim sisteminin echo aygitindan
gonderilmektedir. Kural diziminde ilk alan, kaynak port ikinci alan hedef port, 3. Alan
protokol, 4. Alan grup, 5. Alan ise filtrelenecek hex ifadedir. 3 adet kural girilmistir.

1. Kuralda tiim tcp portlarinda malware.txt ifadesi aranmustir.
2. Kuralda tiim tcp portlarinda facebook ifadesi aranmustir.
3. Kuralda tiim tcp portlarinda coslat.com ifadesi aranmustir.

Kurallardan sonra modiiliin freebsd isletim sisteminden iizerine alacagi trafik igin
arabirim ayarlanmistir. VmxO0 {izerinde arama yapilacaktir. Kurallarda belirtilen 0. Grup
icin subnet tanimlamasi yapilmistir. Son olarak readyCoslat ifadesi ile modiil iizerinde
filtreleme baglatilmistir.

[5.24.0-RC][root@coslat.localdomain]/root: echo -1 6 0 x6dx61x6Cx77x61x72x65x2ex74x78x74" >> /dev/echo

[5.24.0-RC][root@coslat.localdomain]/root: echo -1 6 0 x66x61x63x65x62x6fx6fx6b" >> /dev/echo
[5.24.0-RC][root@coslat.localdomain]/root: echo "-1 -1 6 @ x63x6fx73x6cx61x74x2ex63x6fx6d" >> /dev/echo

"_1
"_q

[5.24.0-RC][root@coslat.localdomain]/root: echo "interface vmx@" >> /dev/echo
[5.24.0-RC][root@coslat.localdomain]/root: echo "class @ @ 192.168.101.0/24" >> /dev/echo
[5.24.0-RC][root@coslat.localdomain]/root: echo "readyCoslat" >> /dev/echo

4 0_R qotdcaclg gcaldamainl/rant -

Sekil 4.7. Cekirdek modiiliine kurallarin yiiklenmesi

Kurallarla ilgili yiiklenme durumlart ve kurallar sonucu tespit edilip engellene ip’ler

sistem loglarina yazilmaktadir.
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Ubuntu igletim sistemine sahip sanal cihazda 2 arabirim bulunmaktadir. EthO arabirimi
anahtar lizerindeki sanal istemcilerin internete ¢ikisi icin kullanilmaktadir. Ayni zamanda
bu arabirimdeki trafik uygulama filtreleme modiiliiniin bulundugu sistemdeki vmx0

arabirimine gonderilmektedir. Eth1 arabirimi ise yonetim i¢in kullanilmaktadir.

Y TA kontrolcii olarak Floodlight kullanilmistir. Floodlight kontrolcii ag aygitlari ile 6653

portundan openflow protokolii ile haberlesmektedir.

Anahtarlar ve istemcileri simule etmek i¢in mininet uygulamasi kullanilmistir. Mininet
uygulamasindaki anahtarlar openflow protokolii ile 6653 portundan floodlight YTA
kontrolcii ile haberlesmektedir. Sekil 4.8’de goriildiigii gibi 6rnek uygulamada mininet

uygulamasinda 4 anahtar ve bunlarin arkasinda 4 istemci olusturulmustur.

floodlight@floodlight:~/floodlight$ sudo mn --nat --topo linear,4 --controller=remote,ip
=127.0.0.1,port=6653 --switch ovsk,protocols=0penFlow13

[sudo] password for floodlight:

*** Creating network

*** Adding controller

*** Adding hosts:

h1 h2 h3 h4

*** Adding switches:

sl s2 s3 s4

*** Adding links:

(h1, s1) (h2, s2) (h3, s3) (h4, s4) (s2, s1) (s3, s2) (s4, s3)
*** Configuring hosts

h1 h2 h3 h4

*** Starting controller

co

*** Starting 4 switches

sl s2 s3 s4 ...

*** Starting CLI:

mininet>

Sekil 4.8. Ag yapilandirmasi

Uygulama filtreleme modiiliiniin kurulu oldugu sistemden floodlight kontrolciilerin
kurulu oldugu sisteme 8080 portundan rest api araciligiyla erigilebilmektedir. Rest api ile
YTA kontrolcii lizerine bagli olan mininet agindaki anahtarlarin listesi sekil 4.9°da

gosterilmigtir.

[5.24.0-RC] [root: coslat localdomain]/root: curl http://192. 168 101.169:8080/wm/core/controller/switches/json
{" \netAddr‘ess 12 .0.1:41414" ,"connectedSince" 3174 I "00: 0:00:00:00:02"}, {"inetAddress":"/127.0.0.1:41416", "connectedSince":

"00:00: 00 00:00:00:00:03" e r 27.0.0.1: onnectedSince":1667831749369, >w\td|DPID”:"00:00:00:00:00:00:09:01"
},{"inetAddress":"/ .0.0.1: ", "connectedSince":1667831749377,"switchDPID":"00:00:00:00:00:00:00:04"}][5.24.0-RC] [root@coslat.localdomain]/root I
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Sekil 4.9. Aktif anahtarlarin listesi

Baglangi¢ durumunda YTA kontrolcii iizerindeki erigim listesi Rest api araciligi ile

listelendiginde bos oldugu sekil 4.10°da goriilmektedir.

[5.24.0-RC][root@coslat.localdomain]/root: curl http://192.168.101.169:8080/wm/acl/rules/json

[1[5.24.0-RC][root@coslat.localdomain]/root: [J

Sekil 4.10. Filtreleme 6ncesi acl listesi

Sekil 4.11°de 1.anahtar iizerindeki flow tablosuna bakildiginda herhangi bir engelleme

olmadig1 goriilmektedir.

mininet> dpctl dump-flows -0 Openflow1l3

% % % Sl

OFPST_FLOW reply (OF1.3) (xid=0x2):

cookie=0x0, duration=28.945s, table=0, n_packets=83, n_bytes=13234, priority=0 actions=
CONTROLLER:65535

cookie=0x0, duration=28.945s, table=1, n_packets=0, n_bytes=0, priority=0 actions=CONTR
OLLER:65535

cookie=0x0, duration=28.945s, table=2, n_packets=0, n_bytes=0, priority=0 actions=CONTR
OLLER:65535
cookie=0x0, duration=28.945s, table=3, n_packets=0, n_bytes=0, priority=0 actions=CONTR
OLLER:65535
cookie=0x0, duration=28.945s, table=4, n_packets=0, n_bytes=0, priority=0 actions=CONTR
OLLER:65535

Sekil 4.11. Engelleme oncesi 1. anahtar tizerindeki flow tablosu

1.Anahtardaki agda bulunan hl istemcisinden web tizerindeki bir adrese istek atildiginda
basarili bir cevap donmektedir. Bu istek uygulama filtreleme tarafindaki kurallarda

taniml1 olmadigindan bir engellemeye sebep olmamaktadir.

Sekil 4.12°de goriildigi gibi 1. anahtardaki agda bulunan hl istemcisinden web
iizerindeki bir adreste bulunan malware dosyasina istekte bulunuldugunda cevap
donmektedir. Ciinkii filtreleme ag ge¢idi modunda yapilmadigindan anlik paket

engellemesi yapmak miimkiin degildir.
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nalware,

, awaiting
plain]

-11-07 10:53:23 (1,17 MB/s) - written to stdout [18:

root@f loodlight:”/floodlight# [

Sekil 4.12. H1 istemcisinden malware dosyasina basarili istek

Fakat sekil 4.13’te goriildiigii gibi mirror porttan alinan trafikte malware dosyasina
yapilan istek uygulama engelleme modiilii tarafindan yakalanmugtir.
[5.24.8-RC1[root@coslat. localdomainl/root: DROP: TCP Engellenen Rural: 8, kaynak

ip: 192.168.1081.126, hedef_ip: 35.2084.283.72 D_Port: 88, S_Port: 38393, Protoco
I )

lsdn_engellendi :35.2084.2083.72

Sekil 4.13. Uygulama engelleme tarafindan tespit edilen malware istegi

Yakalanan bu paketteki hedef ip adresinin Rest api araciligi ile YTA kontrolciiniin erisim

listesine engelleme olarak otomatik eklendigi sekil 4.14’te goziikkmektedir.

[5.24.0-RC] [root@coslat.localdomain]/root: curl http://192.168.101.169:8080/wn/acl/rules/json

[{"id":1,"nw_src":"10.0.0.0/8","nw_dst" :"35.204.203.72/32" ,"nw_src_prefix" :167772160, "nw_src_maskbits":8, "nw_dst_prefix" :600623944, "nw_dst_maskbits":32,"nw_p
roto":0,"tp_dst":0,"action":"DENY"}][5.24.0-RC][root@coslat.localdomain]/root I

Sekil 4.14. Rest api ile girilen engel kurali

Sekil 4.15’te ayni istemcinin bu dosyaya tekrar erismek istediginde engellendigi

goriilmektedir.
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nalware, txt

Sekil 4.15. Engellenen malware istegi

Ayrica sekil 4.16’da goziiktiigii gibi 1. Anahtar lizerindeki flow tablosuna bakildiginda
malware bulunan ipye olan isteklerin YTA kontrolcli tarafindan engellendigi

goriilmektedir.

mininet> dpctl dump-flows -0 Openflowl3

* k% Sl

OFPST_FLOW reply (OF1.3) (xid=6x2):

cookie=0xa00000c499d175, duration=107.830s, table=0, n_packets=5, n_bytes=370, send_flo
w_rem priority=30000,ip,nw_src=10.0.0.0/8,nw_dst=35.204.203.72 actions=drop

cookie=0x0, duration=1146.052s, table=0, n_packets=1322, n_bytes=222609, priority=0 act
10ons=CONTROLLER:65535

cookie=0x0, duration=1146.052s, table=1, n_packets=0, n_bytes=0, priority=0 actions=CON
TROLLER:65535

cookie=0x0, duration=1146.052s, table=2, n_packets=0, n_bytes=0, priority=0 actions=CON
TROLLER:65535

cookie=0x0, duration=1146.052s, table=3, n_packets=0, n_bytes=0, priority=0 actions=CON
TROLLER:65535

cookie=0x0, duration=1146.052s, table=4, n_packets=0, n_bytes=0, priority=0 actions=CON
TROLLER:65535

Sekil 4.16. Engelleme sonrasi 1. anahtar {izerindeki flow tablosu

Ayrica sekil 4.17°de diger anahtarlarin arkasindaki istemcilerinde bu malware dosyasina

erisilemedigi goriilmektedir.
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"Node: hg"
'floodlight# 2/malware, txt ... X | root@Ffloodlight: /home/floodli... x

, n_bytes=0, priority=0 actions=CON
n_bytes=0, priority=0 actions=CON
n_bytes=0, priority=0 actions=CON

n_bytes=0, priority=0 actions=CON

8, n_bytes=131336, priority=0 acti

n_bytes=0, priority=0 actions=CON

n_bytes=0, priority=0 actions=CON

TROLLER:65535

cookie=0x0, duration=1266.883s, table=3, n_packets=0, n_bytes=0, priority=0 actions=CON
TROLLER:65535

cookie=0x0, duration=1266.883s, table=4, n_packets=0, n_bytes=0, priority=0 actions=CON
TROLLER:65535
mininet> xterm h

node 'h' not in network
mininet> xterm h4
mininet>

Sekil 4.17. H4 istemcisinden malware dosyasina engellenen istek

Bu senaryoda ayn1 YTA kontrolcii tarafindan yonetilen farkli aglardaki herhangi bir
istemcinin yaptig1 malware istegi sonucunda, uygulama engelleme modiilii tarafindan
mirror porttan alinan trafik igerisinde onceden tanimlanmis kurallar ile arama sonucu

REST api yardimiyla tiim aglardaki istemciler i¢in engelleme yapildigi kanitlanmaktadir.

Bu modiil ile YTA mimarisinde bulunmayan uygulama katmaninda engelleme 6zelligi
YTA mimarisine kazandirilmistir. Bu modiil ger¢ek diinyada mirror port 6zelligi bulunan

tiim openflow destekleyen anahtarlar(switch) ile uyumlu olarak ¢alismaktadir.

YTA senaryosu ile yapilan calismanin literatlir ile karsilastirilmasi ve elde edilen
sonuclarin tutarliligi analiz edildiginde; Chin ve digerleri (2018), ¢ekirdek modiiliinii
anahtar lizerine konumlandirmistir. Her anahtar iizerine ¢ekirdek modiilii kurulumu
gerekiyor. Bu tez ¢alismasindaki ¢ekirdek modiilii uygulamasida anahtarla ayni sistem
iizerinde calistirilabilir. Bir freebsd isletim sistemine openvswitch ve gelistirilen ¢ekirdek
modiili kuruldugunda anahtar seviyesinde uygulama filtreleme yapmak miimkiindiir.

Fakat kurumlardaki tiim anahtar donanimlarina ve yazilimlarina bunun kurulmasi gergek
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diinyada ¢ok miimkiin degildir. YTA igin iiretilen ¢6zliimiin daha uygulanabilir olmasi
gerekmektedir. Bu tez calismasinda bahsedilen mirroring ile trafik kopyasi alma ¢6zimii
ile gercek diinyada YTA yapisina uygulama filtreleme eklemek daha gercek¢i ve
kolaydir.

Nam ve Kim (2018), trafigin bir kopyasi anahtar {izerinden mirroring ile alinmis, agik
kaynak kodlu bir yazilim olan suricata ile incelenmis, engellenmek istenen trafik ise
anahtar gibi network aygitlarina paket gonderilerek engellenmistir. Bu tez ¢alismas1 diger
calismadan 2 yonden daha ondedir. Suricata kullanic1 uzayinda g¢alistig1 i¢in yiiksek
trafikli aglarda ¢ok sayida kural ile ¢alistirildiginda agda yavaglama olacaktir. Bu ¢caligsma
cekirdek seviyesinde calistigindan daha yiliksek bant genisligi ve kural sayisinda
filtreleme yapabilmektedir. (Bu c¢alisma ile suricata arasinda karsilagtirma Onceki
boliimlerde yapilmistir). Ayrica diger calismada engellenmek istenilen kural i¢in network
aygitlarma tek tek engel kurali gonderilmektedir. Biiyilk mimarideki bir yapida ag
aygitina erisim sorunlari, kural senkronizasyonu vb. sorunlar ¢ikabilir. Ayrica agdaki
aygita dogrudan ayar gondermek YTA mimarisine uygun degildir. Bu tez ¢alismasinda
engelleme icin REST api aracilig1 ile kontrolciiye kural girilmektedir. Kontrolcii bu

kurallar1 network aygitlarina gondermektedir.
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5. SONUC ve TARTISMA

Aho-Corasick ve Boyer-Moore algoritmalarinin kural sayist arttirilarak yapilan arama
testlerinde Aho-Corasick algoritmasinin performansinin Boyer-Moore algoritmasindan
daha iyi oldugu tespit edilmistir. Kural sayis1 arttikca Aho-Corasick algoritmasinin
caligma sliresi daha yavas artmistir. Boyer-Moore algoritmasinin ¢aligma siiresininde
IDS/IPS sistemler i¢in kabul edilebilir diizeyde oldugu tespit edilmistir. Fakat kural sayis1
fazla ve bant genisligi yliksek sistemlerde Aho- Corasick algoritmasinin kullanilmasi

daha dogrudur.

Yapilan ¢aligma acik kaynak kodlu Suricata yazilimi ile karsilastirilmistir. Karsilagtirma
stirasinda iki yazilimda da arama algoritmasi olarak Aho-Corasick kullanilmistir. Aranan
tiim kural sayilarinda bu tez kapsaminda gelistirilen uygulamanin ayni kural sayisinda
suricata yazilimindan yaklasik 2 kat daha fazla bant genisliginde filtreleme yapabildigi
ve ayni kural sayisi ile ayn1 bant genisliginde yaklasik %20 daha az islemci giicii tiikettigi
tespit edilmistir. Buda filtrelemenin c¢ekirdek seviyesinde yapildiginda daha hizl
yapilabildigini ve g¢ekirdek seviyesindeki filtrelemelerin daha az islemci kullandigini

kanitlamaktadir.

Bu tez calismasinda 100 kuraldan sonra bant genisligi miktarinda suricata yazilimina gore
daha hizli bir azalma egilimi goziikmektedir. Buradan aho-corasick algoritmasinin

uygulanmasinin suricatada daha bagarili yapildigini sonucuna ulagmaktay1z.

Onerilen calisma YTA mimarisine basarili bir sekilde uygulanmistir. Anahtar
cihazlarindan trafik kopyasi port mirroring ile alinarak paketler ¢ekirdek modiilii ile
incelenmistir. Tespit edilen zararli trafik YTA kontrolcli iizerinden tim agda

engellenmistir.
Bu calismay1 daha ileri tasimak i¢in paket igerisinde desen aramak i¢in ¢alismada

kullanilan algoritma optimize edilebilir ya da desen arama iglemini hizlandiracak farkl

algoritmalar kullanilabilir. Ayrica gelistirilen uygulama g¢alismada sadece uygulama

35



filtreleme ve YTA mimarisinde kullanilmistir. Ag paketlerinde inceleme ve engellemeye

ihtiya¢ duyulan WAF, antiviriis ve antispam gibi diger ag uygulamalarinada uyarlanabilir.
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