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OZET
KRIiPTO PARA OLGUSU VE VERGILENDIRME SORUNLARI

Mehmet Yusa KOSE
Yiiksek Lisans Tezi

FIRAT UNIVERSITESI
Sosyal Bilimleri Enstitlisti
MALIYE ANA BILIiM DALI
Temmuz 2023, Sayfa: XI1+107

Bilgisayar cagi olarak nitelendirilen 1980 sonrasi donemde yasam standartlari hizla gelisim
gostermistir. Yasanan teknolojik yenilikler, her alanda oldugu gibi ekonomi ve parasal alanlarda da yeni
gelismeleri beraberinde getirmistir. ilk olarak takas yontemi ile yapilan miibadeleler, zamanla dijital
ortamlarda hizli ve giivenilir sekilde gergeklestirilmeye baslanmistir. Giinlimiizde yasanan ileri teknolojik
gelismeler ve 2008 yilinda Satoshi Nakamoto lakapli kullanici tarafindan yayinlanan makale ile blokzincir
tabanli kripto paralar giindemi mesgul etmeye baglamistir. Sifreleme yontemi ile blokzincir aginda kullanilan,
hizli ve glivenilir transfer olanagi saglayan, ayni zamanda bir deger saklama, degisim, yatirim ve 6deme araci
olarak kullanilan kripto paralar, belirtilen 6zellikleri nedeniyle kullanicilarin ilgisini ¢ekmistir. Bununla
birlikte piyasada yiiksek islem hacmi bulunan kripto paralar, vergi otoritelerinin de dikkatini gekmistir.
Ancak kripto paralarin vergilendirilebilmesi i¢in gerekli yasal diizenlemelerin yetersizligi ile kripto paralarin
tanimlanmasinda yasanilan zorluklar, vergilendirme sorunlarmin basinda gelmektedir. Ulkelerin kripto
paralarin vergilendirilmesine yonelik mevcut vergi mevzuatlar1 ¢ergevesinde bir yaklagim sergilemeleri,
kripto paralarin optimum diizeyde vergilendirilememesine ve bu minvalde baz1 vergi sorunlarmin ortaya
¢ikmasina yol agmaktadir. Bu anlamda iilkelerin mevcut vergi mevzuatlarinin yetersizlikleri ve ulusal ile
uluslararasi kuruluslarin yaklagimlari, vergilendirme konusunda farkli degerlendirmelere neden olmaktadir.
Dolayisiyla devletler agisindan potansiyel bir vergi geliri kaynagi olarak goriilen kripto paralarin
vergilendirilmesi durumunda olugabilecek sorunlarin, vergi kayiplarinin ve yapist nedeniyle yaratigi
tehditlerin yasal diizenlemeler sonrasinda telafi edilebilmesi miimkiindiir. Bu ¢alismada kripto para olgusu
aciklanarak oncelikle kripto paralarin ¢aligma mantig1, 6deme araglari ile baglantis1 ve saglamis oldugu
avantaj ve dezavantajlar ele alinmistir. Devaminda ise iilkelerin ve kurumlarin kripto paralara yonelik
yaklagimlarina ve Tirkiye’deki vergi mevzuatlar agisindan degerlendirmelere yer verilerek kripto paralarin
vergilendirilmesi siirecinde yasanilan zorluklar ve vergilendirilmesi halinde olusabilecek sorunlar teorik
olarak incelenmistir.

Anahtar Kelimeler: Kripto Para Olgusu, Blokzincir, Ulusal ve Uluslararasi Yaklagimlar,
Vergilendirme Sosunlart.
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ABSTRACT
Cryptocurrency Phenomenon and Taxation Affairs

Mehmet Yusa KOSE
Master's Thesis

FIRAT UNIVERSITY
Graduate School of Social Sciences
PUBLIC FINANCE
July 2023, Pages: XI11+107

In the post-1980 period, which is described as the computer age, living standards have developed
rapidly. Technological innovations have brought new developments in the economy and monetary fields as
well as in all areas. Exchanges, which were first made with the barter method, started to be carried out quickly
and reliably in digital environments over time. With the advanced technological developments experienced
today and the article published by the user named Satoshi Nakamoto in 2008, blockchain-based
cryptocurrencies have started to occupy the agenda. Cryptocurrencies, which are used in the blockchain
network with the encryption method, provide fast and reliable transfer, and are also used as a value storage,
exchange, investment and payment tool, have attracted the attention of users due to their stated features.
However, cryptocurrencies with high transaction volume in the market have also attracted the attention of
tax authorities. However, the inadequacy of legal regulations required for taxation of cryptocurrencies and
the difficulties experienced in defining cryptocurrencies are among the taxation problems. Countries'
approach to taxation of cryptocurrencies within the framework of current tax legislation leads to the inability
to tax cryptocurrencies at an optimum level, and in this context, some tax problems arise. In this sense, the
inadequacies of the current tax legislation of the countries and the approaches of national and international
organizations cause different evaluations on taxation. Therefore, it is possible to compensate for the problems
that may occur in the case of taxation of cryptocurrencies, which are seen as a potential source of tax revenue
for states, tax losses and threats created due to its structure, after legal regulations. In this study, the
phenomenon of crypto money is explained and first of all, the working logic of crypto money, its connection
with payment instruments and the advantages and disadvantages it provides are discussed. Afterwards, the
approaches of countries and institutions towards cryptocurrencies and the evaluations in terms of tax
legislation in Turkey, and the difficulties experienced in the taxation process of cryptocurrencies and the
problems that may arise in case of taxation are examined theoretically.

Keywords: Cryptocurrency Phenomenon, Blockchain, National and International Approaches,
Taxation Affairs, Legislation.
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1. GIRIS

Ticari faaliyetlerin gerceklestirildigi ilk zamanlarda takas gibi ilkel yontemler ile yapilan
degis tokus islemleri, gilinlimiizde kiiresel boyutta hizli ve giivenilir bir sekilde
gergeklestirilebilmektedir. Ticari faaliyetlerin hizli bir bicimde gergeklestirilmesinin temel
dayanagi, gelencksel para &zelliklerinin - giiniimiiz  teknolojisi ile desteklenmesinden
kaynaklanmaktadir. Giiniimiiz teknolojisi ve geleneksel para 6zelliklerinin bir arada kullanildig1 ve
kriptoloji bilimi ile desteklendigi dijital paralar ise kripto paralar olarak karsimiza ¢ikmaktadir.
Deger saklama, degisim, yatirnm ve 6deme aract olarak da kullanilan kripto paralar, sagladigi
faydalarin yani sira yeni sorun ve riskleri de beraberinde getirmektedir.

2008 finansal krizi sonrasinda bankacilik sektorii ve finansal kuruluslara duyulan giivenin
azalmas1 ve Satoshi Nakamoto lakapli kullanici tarafindan yayinlanan makale ile ilk kripto para
olan Bitcoin piyasaya arz edilmistir. Kisa siirede popiilerlik kazanan Bitcoin’e alternatif olarak ¢ok
sayida altcoinler iiretilmis ve kripto para piyasasi olugsmustur. Giiniimiizde ciddi boyutta islem
hacmi bulunan kripto paralar, devletler agisindan vergilendirilebilir potansiyel kaynak 6zelligi
tasimaya baslamigtir. Ancak kripto paralarin genel bir taniminin yapilamamasi, ulusal vergi
mevzuatlarima kisa vadede entegre edilememesi, kurumlarin farkli yaklasimlari ve giivenlik
endiseleri gibi nedenlerle kripto paralar, giiniimiizde tam anlamiyla vergilendirilememektedir.

Kripto paralarin vergilendirilmesinin éniindeki temel sorunlardan birisi, tanimlamalarin nasil
kategorize edilecegi ile ilgilidir. Ulkeler, yiiksek gelir elde etmek amaciyla kripto para birimlerini
kendi mevzuatlart agisindan bir para birimi, emtia veya menkul kiymet olarak degerlendirmekte
veya tanimlamaktadir. Ancak {ilkeler tarafindan yapilan farkli degerlendirmeler, kripto paralarin
vergilendirilmesinde yeterli olmamaktadir. Bu kosullar altinda kripto paralar vergilendirilse bile
tanimlamada yasanilan giicliikler, yasal bosluklarindan dogacak vergi kayiplari, kripto paralar
araciligryla yapilacak vergi kacake¢iligl, cifte vergilendirme sorunu, vergi cennetlerine yonelim,
vergiye uyum sorunu ve politika etkinsizligi gibi problemler kacinilmaz olabilecektir.

Bu calismada, kripto paralara yonelik ulusal ve uluslararasi kuruluslarin yaklasimlari
incelenerek bu yaklagimlar ekseninde vergi mevzuatlar1 acisindan cesitli degerlendirmelerde
bulunulmasi amaglanmigtir. Kripto paralarin Tiirkiye’de yiiriirliikkte bulunan vergi kanunlari
ekseninde ele alinarak mevcut durumda en etkin vergilendirmenin nasil yapilabilecegine dair
degerlendirmelerde bulunulmasi da yine ¢alismanin bir diger amacini olusturmaktadir. Kripto
paralarin gelisim ve yasallagsma siireci ile vergilendirme sorunlarinin tespitinin irdelendigi bu
calisma 6 boliimden olusmaktadir.

Birinci boliimde, kripto paralarin olusumunda etkili olan paranin tarihsel siirecine, fonksiyon
ve Ozelliklerine deginilerek kripto paralarin geleneksel para birimlerinden farklari ortaya konulmus
ve kripto paralarin tanimlanmasinda yasanan kavram kargasasi giderilmeye calisilmistir. fkinci
boliimde, giintimiiz mevcut 6deme araglarina yer verilerek bir 6deme araci olarak da kullanilan
kripto paralarin mevcut ddeme araglari ile arasindaki iliskiye vurgu yapilmak istenilmistir. Ugiincii
boliimde, kripto paralarin temelini olusturan blokzincir teknolojisinin igleyis mantigina iliskin
teknik bilgilere yer verilmis ve kripto paralarin tanimui ile tarihgesine deginilerek piyasada ytiksek
hacimde islem gdren ve farkli altyap: 6zellikleri bulunan bazi kripto paralar incelenmistir. Ayrica
bu boliimde kripto para olgusunun daha iyi anlasilmasi i¢in kripto paranin yayginlasmasindaki
nedenler, diinyada ve Tirkiye’deki kullanimi ile fayda ve zararlari ele elinmistir. Caligmanin



dordiincii boliimiinde iilkelerin, uluslararasi kuruluslarin ve Tiirkiye’de bulunan kurumlarin kripto
paralara iliskin yaklagimlarina yer verilmistir. Besinci boliimde, kripto paralarin vergilendirilmesi
durumu hukuki acidan degerlendirilmistir. Ayrica bu béliimde, diinyada ve Tiirkiye’de devam eden
mevzuat caligmalart  incelenerek  Tiirkiye’deki mevcut vergi kanunlar1  agisindan
degerlendirmelerde bulunulmustur. Calismasnin altinci ve son bdliimiinde ise kripto paralarin
vergilendirme 6ncesi durumlan degerlendirilerek kripto paralarin vergilendirilmesi halinde ortaya
cikabilecek muhtemel sorunlar ele alinmistir. Yine bu boliimde, kripto paralarin vergilendirilmesi
durumunda etkin bir vergilendirme politikasinin nasil olacagi {izerine incelemelerde
bulunulmustur. Bu baglamda kripto para olgusu ve vergilendirme sorunlarinin incelendigi
calismanin problemi, amaci, 6nemi, kapsami, sinirhiliklar1 ve yontemi asagida belirtildigi sekilde
olusturulmustur.

Arastirmanin Problemi: Blokzincir teknolojisinin saglik, gayrimenkul, tedarik zinciri,
telekomiinikasyon gibi bir¢ok alanda hayatimiza katmis oldugu faydalari bulunmaktadir.
Blokzincir teknolojisi 2008 yilindan itibaren ise Bitcoin para birimi ile yayginlasmis ve giintimiizde
piyasaya siiriilen diger kripto paralarla birlikte ciddi miktarlara ulasmistir. Devletler agisindan
onemli bir vergi geliri kaynagi olan, yiiksek miktarlarda islem goren, spekiilatif hareketlerle ponzi
etkisi yarattig1 diisiiniilen, vergi kacakeilig1 ve teroriin finanse edilmesinde kullanilabilen ve yasal
mevzuatt heniiz olusturulmayan kripto paralarin vergilendirilmesi durumu, ¢alismamizin
problemlerini olusturmaktadir.

Arastirmanin Amaci: Gilinimiizde genis bir kitle tarafindan kullanilan ve yiiksek
hacimlerde islem goren kripto paralarin vergilendirilmesinde yasanilan zorluklar ve
vergilendirilmesi halinde olusabilecek sorunlar teorik agidan degerlendirilerek literatiire katki
saglanmas1 amaglanmaistir.

Arastirmanin  Onemi: Kiiresel boyutta genis kullanim alam1 bulunan blokzincir
teknolojisinin sagladig1 imkanlar dogrultusunda kullanilan kripto paralara yonelik bilgi kirliliginin
onlenmesi, uluslarin ve kullanicilarin karg1 karsiya kaldigi risk ve tehditlere karsi yasal zeminin
olusturulmasi ve Kkripto paralarin vergilendirilmesine iliskin politika Onerilerinde bulunulmasi
¢aligmamizin dnemini olugturmaktadir.

Arastirmanin Kapsam ve Smmirhhiklari: Bu calismada, ilk kripto para birimi olan
Bitcoin’in piyasada islem gordigii 2009 yilindan giiniimiize kadar olan donem esas alinmustir.
Kripto para olgusuna iliskin ¢esitli lilke, kurum ve kuruluglarin yaklasimlarina yer verilmis ve konu

vergilendirme boyutu ile sinirlandirilmistir.



2. PARA KAVRAMI, PARANIN GELISIiM SURECI

Adam Smith (1776), Milletlerin Zenginligi adli eserinde paranin kullanimu ile ilgili olarak;
“Insan, ihtiyaglarinin pek cogunu, kendi tiiketiminden arta kalan emek iiriiniiniin fazlasini baska
insanlarin emek tiriiniinden ihtiya¢ duyduklariyla miibadele ederek giderir. Boylece, her insan
miibadele ile gecinir ve bir dereceye kadar tacir durumuna girer. Dolayisiyla toplumun kendisi de
tam bir alisverisci toplum olma yolunu tutar® ifadelerini kullanmistir. Insanoglu, miibadele ile
gecimini saglayabilmek igin toplumsal anlamda deger unsuru olarak nitelendirdigi paranin
kullanimi ile ilgili zamanin getirmis oldugu teknoloji, teknik ve bilgi birikimini kullanarak
ihtiyaclarini karsilamak {izere paranin gelisim siirecinde rol oynamustir.

2.1. Para Kavrami ve Tiirleri

Para, mal ve hizmetlerin takasinda kullanilan, bor¢ alacak iliskisi lizerinde giiven duyulan
deger ve degisim aracidir. Geleneksel sistemde kullanilan paralarin temel 6zelligi dayanikli olmasi,
taginabilir olmasi, boliinebilir olmasi, homojen olmasi ve taklit edilememesidir. Mal ve hizmetlerin
degisim oranlar1 para ile belirlenir. Paranin, miibadele (degisim) araci ile hesap birimi olma ve
servet biriktirme fonksiyonlart bulunmaktadir. Ulusal olarak ise devletler, para arzi ve faiz
oranlarini kontrol ederek paray1 bir politika araci olarak kullanmaktadir (Tiirkmener, 2021: 3).

Insanlar, yasam siireleri boyunca ihtiyaglarim karsilamak ve yasam standartlarini yiikseltmek
amaciyla iiretim yaparak ya da ellerinde bulunan kaynaklarin degisimini saglayarak birbirleriyle
etkilesim halinde bulunmuglardir. Mal ve hizmetlerin bagka mal ve hizmetlerle degis tokusu ilk
baglarda takas yontemi ile yapilirken sonrasinda belirli bir iiriiniin degisim aract olarak kullanilan
“emtia paralar” ile yapilmistir. Sonraki stirecte sirastyla evrende nadir bulunan ve diger elementlere
gore Ozelligini yitirmeyen “altin ve giimiis”, emtia paralara ¢evrilebilen ve altin karsiligi bulunan
“temsili para”, giivene dayali olan ve altin karsiligi bulunmayan “itibari para”, yerel ekonomilerde
miibadele edilebilen “alternatif para”, teknolojik gelisimin hiz kazanmasiyla birlikte 6zellikle
transfer kolayligi saglayan “dijital ve elektronik para” ve son olarak fiziksel sekilde temsil
edilmeyip dijital ortamda miibadele edilen ve giinlimiizde popiilerligi hiz kazanan “sanal ve kripto

para” olarak gelisim gostermistir.

2.1.1. Takas (Trampa) Sistemi

Para oOncesi bir sistem olan takas (trampa) sistemi, insanlarin her ihtiyacini kendi basina
karsilayamayacak olmasi nedeniyle toplumda yer edinen is bolimii sayesinde ellerinde bulunan
fazla trtnlerin ihtiyact oldugu iiriinler ile degistirilmesi anlayigina dayanmaktadir. Bu sistem,
taraflarin ihtiyaglarinin karsilikli olarak karsilanmasini konu edindiginden uygulanmasi zordur.
Ornegin, bugday ihtiyact olan biri elinde kiraz bulunduruyorsa, bugday sahibinin kiraza ihtiyaci
olmasi gerekmektedir. Karsilikli ihtiyaglarin uyusmasi oldukga zor olan bu sistem uygulamada ¢gok
verimli degildir (Kahraman, 2019: 9).

2.1.2. Mal (Emtia) Para

Emtia, kelime olarak “satilacak seyler” anlamina geldiginden ayni zamanda mal olarak
tanimlanmaktadir. Mal (emtia) paralar degerini {iretilen {iriinden alan, tarihin belli donemlerinde
tuz, tiitlin, bugday, midye kabuklari, el aletleri vb. fiziksel varliklardan olusan paralardir. En yaygin



kullanilan mal paralar ise dogada nadir bulunan metaller olan giimiis ve altindir (Kizil vd., 2019:
19).

Emtia paralar kisaca degerini, degerli madenlerden alan paralar olarak tanimlanmaktadir.
Daha oOncesinde takas yontemi ile miibadele yapilirken, talep edilecek olan mal veya hizmet
karsiliginda karsi tarafin ihtiyacini karsilamayan ve belirli bir standardi bulunmayan mal veya
hizmetlerin takas islemi bir sorun haline gelmistir. Bu sorunun ¢éziimii noktasinda mal paralar,
degisim araci olarak belirli bir standartta miibadele edilebilen, genellikle degerini agirlik ve
safligina gore altin, glimiis gibi madenlerden alan ve element 6zelligini yitirmeyen madeni paralar
olarak kullanilmistir (Bakir, 2021: 10).

2.1.3. Temsili Para

Emtia paralarda, altin ve giimiis kullaniminin belirli bir standartta olmamasi ve agir olmasi
sebebi ile miibadele araci olarak daha pratik kullanim sunan paraya ihtiya¢ duyulmus ve sonug
olarak zamanla temsili paralar kullanilmistir.

Istenildiginde altin ve giimiise cevrilebilen paralara temsili para denilmektedir. Temsili
paralar, altin ve giimiis karsilig1 olan banknotlar olarak da ifade edilebilmektedir. Tarihte kagit
paralar ilk defa 7. ylizyilda Cin’de tiiccarlar arasinda kullanilmaya baslamistir. Yanlarinda degerli
madenleri tagimak istemeyen tiiccarlar, mal paralarini giivenilir kisilere teslim etmesi karsiliginda
elde ettikleri kagit paralari kullanmiglardir. Kullaniminda kolaylik saglayan bu para, sonraki
stireclerde Venedikli tiiccarlar tarafindan batiya taginmistir (Girgin, 2020: 11).

Altin ve glimis tacirleri veya bankalar, karsiliginda emtia para olan, istenildiginde emtia
paraya ¢evrilebilen temsili paralar basmuislardir. Altina dayali mali sistemde yasal para veya
sertifika basanlar, bastiklart toplam degerin sabit bir oranda karsiligini altin/giimiis olarak
tutmaktadir (Carkacioglu, 2016: 3).

2.1.4. itibari Para

II. Diinya Savasi sonrasinda 1944 yilinda diizenlenen Birlesmis Milletler Mali ve Finans
Konferansinda, dolar ($) para biriminin altina dayali olan tek para birimi olarak kabul edilmesi ve
diger para birimlerinin ise dolar endeksli olmasi karari iizerine bu para birimi, itibari para olarak
nitelendirilmistir. Altina dayali para birimi, Bretton Woods sistemi olarak da adlandirilmaktadir.
Para biriminin altina endekslenmesi ile birlikte merkezi otoriteye, altinda bulunan imzalara, degerli
kagidin taklit edilemeyecegine dair duyulan giiven sonucunda kullanilan bu kagit paraya, itibari
para denilmistir (Carkacioglu, 2016: 4).

Magfi Egilmez (2018)’e gore, Vietnam Savasi sonrasinda mali ve parasal sikintilar yasayan
Amerika, 1971 yilinda dolarin altin karsilig1 olarak basilmasi ilkesini terk ederek karsiliksiz para
basma ilkesini benimsemistir. Bu gelismeyle birlikte dolar iizerinden altina dayali politika

benimseyen {ilkelerin paralari karsiliksiz kalmis ve itibari para 6nemini yitirmistir.

2.1.5. Kaydi Para

Bankalardaki vadesiz mevduat hesaplarda para kullanilmadan 6demelerin gerceklestirildigi,
hesaptan hesaba transfer yontemi olarak kullanilan, maddi varligi bulunmayan, 6demelerin ilgili
hesap kayitlar1 gercevesinde gerceklesmesi ile ortaya ¢ikan paralara kaydi para (banka parasi,



mevduat parast) denilmektedir. Genellikle gelismis iilkelerde banka parasi 6demeleri ¢ekler yoluyla
yapilmakta, biiyiikk meblaglardaki para transferlerinde nakit para yerine c¢ek kullanimi tercih
edilmektedir (Isgor, 2019: 8).

2.1.6. Alternatif Para

Geleneksel para birimlerine alternatif olarak bolgesel nitelikte yayginlasarak halk tarafindan
kabul goren alternatif para birimleri, bolge ekonomisinin iiretim faaliyetlerinin gelistirilmesi ve
ihtiyaclarin daha hizli giderilmesi amaciyla kullanilmaktadir. Alternatif paralar, yerel ekonomilerde
diizenleyici rol oynar. Yerel ekonomi yavaslarken alternatif para hareketlilikleri artar, yerel
ekonomi yukari yonlii giderken ise alternatif para hareketlilikleri azalir (Carkacioglu, 2016: 5).

2.1.7. Dijital Para

Dijital paralar, teknolojik gelismelerle birlikte alternatif degisim araci olarak kullanilan ve
kagit paralarin temsili niteliginde elektronik ortamda saklanabilen paralardir. Dijital paralar, hizli
bir sekilde transfer edilebilmekle birlikte miibadele araci olarak kredi kartlari, POS cihazlari,
internet bankacilig1 gibi yontemlerle de kullanilmaktadir. Yapilan bu islemlerde bankanin araci
olmast nedeniyle kullanicilar arasinda giiven olusturan dijital paralar, giiniimiizde popiilerlik
kazanmis bir degisim aracidir (Dogan, 2021: 8).

Itibari paranin temsili niteliginde olan dijital para, giiniimiiz kosullarinda teknoloji
iirtinlerinin gelisimiyle birlikte kullanim1 olduk¢a yayginlagsmistir. Sanal ortamda iiretilen dijital
paralar, itibari paralara kiyasla senyoraj gelirini artirabilmekte ve gergeklestirilen islemlerin
maliyetlerinin diisiik olmasina katki saglamaktadir. Ayrica elektronik ortamda transfer edilebildigi
icin yiiksek islem hiz1 kabiliyetine sahip olmaktadir. Ozellikle kredi kart: kullanimiyla birlikte kayit
dis1 ekonominin azalmasini ve vergi kayiplarinin 6nlenmesini miimkiin kilmakta ve kullanim
kolaylig1 sebebiyle ekonominin gelisim siirecine katki saglamaktadir. Buna karsilik dijital paralar;
dijital ortamda gerc¢eklesmesi muhtemel olan siber saldirilar, spekiilatif faaliyetler, itibari paraya
kiyasla giiven eksikligi, sisteme uyum saglamada yasanan zorluklar, altyap1 yetersizligi, diizenleme
ve denetleme eksikligi, fiyat istikrarsizlig1 ve para ikamesi gibi dezavantajlar1 da beraberinde
getirmektedir (Demir ve Odabasi, 2022: 206).

2.1.8. Elektronik Para

Avrupa Merkez Bankasinin resmi internet sayfasinda bulunan tanima gore elektronik para,
genel itibariyle bu parayr veren kurulus disinda 6deme yapmak i¢in donanim veya yazilim
tabaninda kullanilabilecek teknik cihaz iizerinde bulunan parasal degerin elektronik deposu olarak
tanimlanmaktadir. Bu para, banka hesaplari gerekmeyen 6n 6deme islemlerinde ara¢ islevi
gormektedir (ECB, 2023).

6493 sayili Odeme ve Menkul Kiymet Mutabakat Sistemleri, Odeme Hizmetleri ve
Elektronik Para Kuruluslar1 Hakkinda Kanun’un 3. maddesinin (¢) bendinde ise; “elektronik para
ihrag¢ eden kurulus tarafindan kabul edilen fon karsiligi ihrag edilen, elektronik olarak saklanan, bu
Kanunda tanimlanan 6deme islemlerini gerg¢eklestirmek icin kullanilan ve elektronik para ihrag
eden kurulus disindaki gergek ve tiizel kisiler tarafindan da 6deme araci olarak kabul edilen parasal
deger” olarak tanimlanmaktadir.



2.1.9. Sanal Para

Sanal paralar, dijital paralardan farkli olarak temsil niteliginde bir fiziksel gercekligi
bulunmayan, yasal statiisii agisindan regiilasyona tabi olmayan, ucuz ve giivenli bir sekilde transfer
edilebilme ihtiyaci iizerine ortaya c¢iktig1 bilinen, gercek para gibi sanal kullanici gruplarinca
kullanilan bir degisim aracidir. Sanal para kullamminin ii¢ ¢esidi bulunmaktadir. ilk olarak kapali
sanal para, reel ekonomide kullanilamayan sanal para tiiri olup sadece dijital ortamda
kullanilabilmektedir. Tkinci olarak, sanal platformlarda alisveris i¢in kullamilabilen ancak itibari
paralara gevrilemeyen tek yonlii sanal paralardir. Son olarak reel ekonomi ile baglantili olan, itibari
paralara cevrilebilen ve itibari paralar ile alinabilen iki yonlii sanal paralardir (Demirhan, 2019:
21).

Sanal paralar, kullanim alaninin sanal ortamda oldugu herhangi bir para birimini ifade
etmekle birlikte, ¢evrimici oyun parasi, ¢evrimigi kredi ddemeleri gibi e-para kavramlarini da
icermektedir. Sanal para terimi, kripto para biriminin sifreleme giivenlik teknolojisi 6zelligini
tasimadigindan bu konuda ayrismaktadir (Yoo, 2021: 2).

2.1.10. Kripto Para

Kripto paralarin anlagilabilmesi i¢in dncelikle kriptoloji terimine deginmek gerekmektedir.
Gilinliik yasantimizda kullanmakta oldugumuz televizyon, telefon, tablet, bilgisayar vb. gibi
cihazlarda bulunan ve sifreleme bilimi olarak da adlandirilan kriptoloji, belirli bir sisteme gore
sifrelenen mesajlarin giivenli bir ortamda aliciya iletilmesi ve iletilen mesajin desifre edilmesi
anlamina gelmektedir. Giivenli iletisim ve kotii niyetli kisilerden veri korunmasinin saglanmast
kriptolojinin ¢alisma mantiginin temelini olusturmaktadir (Birer, 2022: 16).

Ihtiyaclarla birlikte gelisim gdsteren teknolojilere son olarak 2008 yilinda meydana gelen
kiiresel finans krizi sonrasinda ortaya c¢ikan kripto paralar eklenmistir. Finansal krizle birlikte
merkez bankalar1 ve finans kurumlarina olan giivenin azalmasi ve finans piyasalarinin ¢okmesi ile
rezerv para birimlerine alternatif olarak kripto paralar ortaya ¢ikmistir. Bu paralar, giivenligin
saglanmasi i¢in kriptografi (sifreleme bilimi) ile kullanilabilen sanal veya dijital bir para birimi
olmasi, hizli bir sekilde transfer edilebilmesi, banka araciligina gerek duyulmamasi, gergek para
gibi mal ve hizmet satin almak amaciyla kullanilabilmesi gibi nedenlerle hizla popiilerlik
kazanmugtir (Bilgi Teknolojileri ve Iletisim Kurumu, 2020: 5).

Egilmez (2017)’e gore kripto para birimi anlamina gelen cryptocurrency deyimi, crypto ve
currency kelimelerinin birlesimiyle olusmaktadir. Sanal para birimi olan kripto para; internet
araciligi ile kullanilmakta ve higbir aract kuruma ya da merkezi otoriteye bagli bulunmamaktadir.
Sanal ciizdanlara sifreleme ile yerlestirilip yine sifreleme ile ¢ikarilan kripto para birimleri ile kisi
ve kurumlar gergek para kullaniminda oldugu gibi harcama ve transfer yapabilmektedirler. Ancak
kripto paralarin temsili ve itibari para gibi gergekte bir degeri bulunmamaktadir. Degerini, emtia
paralarda oldugu gibi kullanicilarin degisim araci olarak sanal ortamda kullanmalar ile almakta,
piyasada arz ve talep kosullarina gore fiyat1 olugmaktadir.

2.2. Paranin Temel Ozellikleri ve Fonksiyonlar

Geleneksel para olarak nitelendirilen dolasimdaki paralarin temel olarak yipranma ve
yirtilmaya kars1 dayanikli, ticari islemlerde kolaylik saglamasi agisindan taginabilir, degerine gore



farklilik gosteren her tiriiniin alimina olanak saglayacak sekilde bolinebilir 6zellikleri mevcuttur.
Ayrica ayni birim paranin goriiniim ve icerik bakimindan standart ve homojen, miibadelede
taraflara giiven verecek 6l¢iide taklit edilemez olmasi 6zelliklerini de tasimasi gerekmektedir.

Paranin geleneksel olarak degisim araci, hesap ve deger ol¢lim birimi, deger saklama aract
fonksiyonlar1 bulunmakla birlikte, modern anlamda da ekonomik faaliyetlere yon verme, gelir
yaratict ve dagitma etkisi, egemenlik islevi gibi fonksiyonlar1 bulunmaktadir.

Paranin Fonksiyonlari

Geleneksel Fonksiyonlari Modern Fonksiyonlari
| |
I I 1 [ I 1
Hesap ve - Ekonomik .
Degisim Araci Deger Olciim Degelisaklama Faaliyetlere Gelir Yaratma Eggmenllk
g Araci N Islevi
Birimi Yon Verme

Sekil 1. Paranin Fonksiyonlari (Girgin, 2020: 6).

2.2.1. Paranmin Geleneksel Fonksiyonlari

Bir degerin para olarak tanimlanabilmesi i¢in {i¢ temel fonksiyonun bulunmasi
gerekmektedir. Bunlar; degisim araci, hesap ve deger 6l¢iim birimi ve deger saklama araci seklinde
tasnif edilmektedir.

2.2.1.1. Degisim Araci

Ekonomide hemen hemen tiim piyasa islemlerinde ve insanlarin ihtiyaglarin
karsilayabilmesi i¢in mal ve hizmet aliminda 6deme yapmak icin kullanilan, toplum tarafindan
genel kabul gormiis, ekonomik verimliligi artiran paralar degisim araci olarak kullanilmaktadir. Bu
ozelligi ile paralar, takas sistemine gére mal ve hizmet aligverisinde zaman kazanci saglar. Ornegin,
ayakkabi ihtiyac1 olan bir bireyin saticinin ihtiyaci olabilecegi sey ile degis-tokus etmesi
gerekmektedir. Clinkii satici ihtiyaci olmayan bir iriinii almak istemeyecektir. Bu sebeple
ekonomide takas sisteminin uygulamasi oldukc¢a zordur. Toplumsal anlamda deger bigilen tek
lirlinlin para oldugu diisiiniildiigiinde, paranin degisim araci olma &zelligi ile emtia tiriin-para
degisim sistemi piyasa ekonomisine verimlilik ve kolaylik sunmaktadir. Mal ve hizmetleri degis-
tokus etmek i¢in harcanan zaman islem maliyeti olarak adlandirilmaktadir. Takas ekonomilerinde
islem maliyeti yiiksek olmaktadir. Ciinkii degis tokus esnasinda mal veya hizmetin karsilikli olarak
denk gelmesi ve fayda saglamasi gerekmektedir. Paranin degisim araci olarak kullanilmasiyla islem
maliyeti diigiirlilmekte, zamandan tasarruf edilmekte ve ekonominin daha sorunsuz caligmasi
saglanmaktadir (Mishkin, 2011: 44).



2.2.1.2. Hesap ve Deger Ol¢iim Birimi

Ekonomilerde ¢ok sayida bulunan mal ve hizmetlerin fiyatlar1 para ile Sl¢iilmektedir. Bu
sebeple para bir hesap birimidir. Bir ekonomide para birimi dolar ise mal ve hizmetler dolar, para
birimi midye kabugu ise mal ve hizmetlerin fiyatlart midye kabugu ile belirlenecektir. Yani takas
ekonomisinde oldugu gibi bir mal ve hizmet alim1 i¢in iiriinlerin birbirleri cinsinden degerlerinin
bilinmesine gerek olmadan, para ile bir mal veya hizmetin degeri Olgiilebilmektedir. Takas
sisteminde zaman kaybi olmasi, mal ve hizmetlerin degerinde islem yapilmasiin oldukca zor
olmasi nedeniyle paranin hesap birimi olarak kullanimiyla islem maliyetinin Oniine gegilmekte,
zamandan tasarruf edilmekte ve ekonomide verimlilik saglanmaktadir (Uslu vd., 2013: 5).

2.2.1.3. Deger Saklama Araci

Bireyler, tirettikleri mal veya hizmetleri para karsiliginda degistirip bu paray1 kullanmayarak
veya tasarruf ederek ileride yapacaklari harcamalar igin ellerinde tutarlar. Buna satin alma
depolamasi da denilmektedir. Ancak paranin deger saklama fonksiyonunu saglayabilmesi i¢in
deger yitirmemesi gerekmektedir (Oztiirk ve Kog, 2006: 211).

Yiiksek enflasyonun goriildiigii iilkelerde bireyler genellikle paray1 deger saklama araci
olarak kullanmazken emtia mal veya doviz cinsinden degisim saglayarak birikimlerini koruma
yontemini secerler. Ciinkii enflasyonist egilimlerin yiiksek oldugu doénemlerde paranin deger
kaybetmesi soz konusu olmakta ve reel bir kayip ortaya ¢ikmaktadir. Dolayistyla insanlar tasarruf
ettikleri birikimler ile mevcut durumda alabilecekleri mal veya hizmetleri ileride alamayacagini
degerlendirerek farkli yatinm ve degisim araglarma yonelmektedir.

2.2.2. Paranin Modern Fonksiyonlari

Paranin geleneksel fonksiyonlarinin yaninda ulusal ve uluslararasi diizeyde bir politika arac1
olma ozelligi de bulunmaktadir. Ekonomik faaliyetlere yon verme, gelir yaratici ve dagitma etkisi,

egemenlik islevi paranin modern fonksiyonlarindandir.

2.2.2.1. Ekonomik Faaliyetlere Yon Verme

Paranin, yatirnmlar1 finanse edici, ekonomik islemleri kolaylastirici ve tiretimi tesvik edici
ozellikleri bulunmaktadir (Salihoglu, 2021: 8). Ornegin, endiistrilerin nakit veya kredi olanaklariyla
desteklenmesi durumunda para miktarinda gerceklesecek olan artis veya azalig toplam talep
tizerinde degisiklige neden olabilecektir. Bu durum iktisadi faaliyetlerin hizlanmasina veya
yavaglamasina yol agacaktir (Timur, 2022: 902). Dolayisiyla bir ekonomide para arzinda artigin ve
faiz oranlarinda distisiin - oldugu varsayilirsa, mal ve hizmetlerin fiyatlarinda artig
gerceklesebilecektir. Boylelikle artan mal ve hizmet fiyatlar1 karsisinda yeterince para rezervi
bulundurmayan ekonomik birimlerin satin alma giicii azalacagindan bu durum talep azaltici etki
yaratabilecektir (Giirsoy, 2021: 20).

2.2.2.2. Gelir Yaratici ve Dagitma Etkisi

Paranin modern fonksiyonlarindan biri olan gelir yaratici etkisi 6zelligiyle, finansal araglarin
gelisimi saglanabilmektedir. Finansal araglarin gelisimi sonucunda kredilerde yasanan artislar,
tiretim ve yatirim siirecini islevsel kilabildiginden birey ve kurumlarin gelirlerinin de bu siiregten



etkilenmesi miimkiin olabilmektedir (Dere, 2019: 12). Tersi durumda kredilerin azalip faizlerin
artmasiyla yatirnmlarda ve gelirde azalis goriilebilir. Ayrica enflasyonist donemlerde tasarruf
sahiplerinin satin alma giicii diiserken, enflasyon oncesinde bor¢glanma yoluna giden yatirimcilar
fiyatlar genel seviyesinin yilikselmesiyle birlikte para miktarinin artmasina karsilik borglarini degeri
azalmig parayla daha kolay Odeyebildiklerinden enflasyonist donemde elde ettikleri tasarruf
kazanct ayn1 zamanda gelir yaratici etki olusturmaktadir (Girgin, 2020: 8).

Deviletler ise kamu harcamalarinin finansmanini karsilamak i¢in ekonominin kaynak ve gelir
dagilimi yapisin1 bozmayacak sekilde 6zel kesimden kamu kesimine vergileme yontemi ile gelir
saglamaktadir. Elde edilen vergi gelirleri, yeniden gelir dagilimi fonksiyonu kapsaminda ekonomik
ve sosyal gerekgelerle bir politika araci olarak kullanilabilmektedir (Kirmanoglu, 2019: 269).
Verginin tersi olarak nitelendirilen siibvansiyonlar ise devlet tarafindan bir sektore veya isletmeye
destek olmak amaciyla kaynak saglama durumunu ifade etmektedir. Devletler, vergi ve
siibvansiyonlar1 gelir yaratmak veya yeniden dagitma amacinin haricinde insanlarin diirtiilerini
sekillendirmek ve piyasayi etkilemek i¢in de kullanmaktadir (Mill, 2017: 112).

2.2.2.3. Egemenlik (Niifuz) Islevi

Paralar1 rezerv para konumunda bulunan iilkeler, paralar1 rezerv konumunda olmayan veya
az olan iilkeleri istedikleri sekilde yonlendirebilmektedirler. Ozellikle gelismemis ve gelismekte
olan f{ilkeler, gelismis iilkelerin paralarim1 kredi olarak kullanarak onlarin tesiri altina
girmektedirler. Diinyada {ilkeler ilk baslarda egemenliklerini sicak savaslar neticesinde elde
etmekteyken bu durum II. Diinya Savasi sonrasinda yerini soguk savaga birakmis, giiniimiizde ise
genellikle yaptirimlar ile niifuz kullanan iilkeler dikkat ¢ekmektedir. Nitekim giiniimiizde gelismis
tilkeler, ekonomik yaptirim giiciinii rezerv para birimleriyle kullanarak déviz kuruna duyarli
iilkelerin paralarin1 degersiz hale gelebilmektedir (Erkus ve Giimiis, 2019: 43).

Giliniimiizde hemen hemen tliim diinyada kabul gérmiis, kiiresel degisim ve rezerv para birimi
Amerikan Dolaridir. Bu para birimi 6zellikle Bretton Woods sisteminden ayrilip karsiliksiz para
basimina gidilmesinden sonra ekonomik bir hegemonyaya doniismiistiir. Ekonomik yaptirim
tehditleri, uluslarin ¢ikarlarii korumak ve stratejik kararlar verme anlaminda o6nemli rol
oynamaktadir (Dymski, 2002: 2).



3. ODEME ARACLARI

Paranin gelisimi, teknolojinin ilerlemesiyle birlikte insan ihtiyaglarinin karsilamasinda
onemli kolayliklar saglarken diger yandan ise yasam standartlarini yiikseltmek amaciyla
kullanilmistir. Bir 6deme araci olan para, Onceleri degerli metaller ve altin gibi maddelerden
olusurken sonrasinda cekler, kagit paralar, kredi kartlar1 kullanimi gibi teknolojiyle biitlinlesmis
bicimde gelisim gostermistir. Oyle ki 2020 yilinin baslarinda tiim diinyada etkisini gdsteren
koronaviriis salgininda alman saglik Onlemleri kapsaminda kredi kartlart ve mobil 6deme
araglartyla temassiz 6deme sistemleri kullanilmistir. Giiniimiizde de maliyeti oldukg¢a diigiik ve
aract kurum olmaksizin hizli transfer olanag1 saglayan kripto paralar da bir 6deme araci olarak
glindemde yerini almistir (Mishkin, 2011: 47).

6493 sayilh Odeme ve Menkul Kiymet Mutabakat Sistemleri, Odeme Hizmetleri ve
Elektronik Para Kuruluslar1 Hakkinda Kanun’un 3. maddesinin (6) bendinde 6deme aract; “6deme
hizmeti saglayicisi ile kullanicisi arasinda belirlenen ve 6deme hizmeti kullanicisi tarafindan 6deme
emrini vermek igin kullanilan kart, cep telefonu, sifre ve benzeri kisiye 6zel arag” olarak
tamimlanmaktadir. Odeme araci, kavramsal olarak bir fonun borgludan alacakliya transferini
saglayan ara¢c veya prosediirii ifade etmektedir. Odeme araglar1 arasinda bir smiflandirma
yapilirken en belirgin siniflandirmanin nakit 6deme araglar1 ve nakit dis1 6deme araglar1 bigiminde
yapildigini belirtmek miimkiindiir (Ekiz, 2019: 20).

3.1. Nakit Odeme Araclar

Nakit 6demeler (yani banknot ve madeni para kullanilarak gerceklestirilen 6demeler)
cogunlukla kisiler arasinda yiiz yiize gergeklestirilen, taraflar arasinda bilgi aligverisi olmadiginda
anonim iglem olarak degerlendirilen veya alici ve satici arasinda yapilan islem sonrasinda elde
edilen nakit paranin bagka 6demelerde kullanilmasina olanak saglayan bir deger aktarimidir. Cogu
tilkenin mevzuat ve diizenlemelerinde, banknot ve madeni paralar bir 6deme araci olarak kabul
edilmektedir. Ulkelerin yasal diizenlemeleri geregince nakit 5deme araclari ile gerceklestirilecek
islemler belirli bir limite tabi tutulmakta ve boylece kara paranin aklanmasi ve terdriin
finansmaninin 6nlenmesine yonelik yasal miicadele verilmektedir (Kokkola, 2010: 28).

Son zamanlarda yasanan ekonomik gelismelerle birlikte bir politika araci olarak kullanilan
ve Merkez Bankalarinca dolasima arz edilen nakit paralar, 6zellikle yiiksek enflasyonun oldugu
tilkelerde deger kayb1 yasanmasina neden olmaktadir. Bireyler, dolasimdaki para miktarinin artig
gostermesi sonucunda tagima, transfer etme, zaman kaybi, islem maliyetleri gibi nedenlerle
teknolojinin getirmis oldugu yenilikler dogrultusunda nakit deme araglar1 yerine nakit dis1 6deme
araglarini kullanma egilimine gitmektedirler.

3.2. Nakit Dis1 Odeme Araclar

Nakit dig1 6demeler, hesaplar arasinda para transferini igermektedir. Yani, ddeme yapacak
kisinin, transfer edilecek olan parasi i¢in bankaya yetki vermesi, alacaklinin ise 6deme yapandan
elde edecegi paray1 banka talimatlar1 dogrultusunda elde etmesi prensibine dayanan aractir. iki
tarafin hesaplar1 tek bir bankada olabilecegi gibi farkli bankalarda da olabilmektedir (Kokkola,
2010: 28).
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Kullanim1 giin gectikge yayginlasan kripto paralar; merkezi olmamasi, gizlilik prensibine
dayanmasi, dagitik aga sahip olmasi, takip edilmesinin zor olmasi, banka gibi aracit bir kurum
bulunmadigindan yiiksek komisyon édemelerine tabi tutulmamasi gibi dzellikleri nedeniyle nakit
dist 6deme sistemlerinden ayrigmaktadir. Nakit disi1 6deme araglarini; kredi ve borg bazl,
elektronik para, elektronik 6deme, genel amagli ve 6zel amagh olmak iizere dort ayr1 baghkta

siiflandirmak mimkindir.

3.2.1. Kredi ve Bor¢ Bazhh Odeme Araclar

KrediBazli Odeme

Ornek: Birtatil rezervasyonuicin kreditransferiile ademe yapmak Tatil Y eri Sahibi

Fatura
Odeyen €&« — — — — — — — — — —— —— — — — —
1
1
1
1 : 1\ 3
V _an \
;... 2b Odeme e

2a0Odeme Araci
Banka Banka

1 Odeme baslatma (fatura bilgileri, alici adh, alacak miltar, alicinin banka hesap
numarast ve bankanin kimligi)

2a Odeme aracinin (Gdeme verileri) ddeyenin bankasindan alicinin bankasina iletilmesi

2b Odeme yapanin hesabindan alicinin hesabina para transferi

3 Odemeyleilgili bilgiler (Ornegin, hesap Gzeti)

BorgBazli Odeme

Tuccar

Ornek: Ayakkabi satin almak icin banka kartiyla ddeme yapmak

1 Odeme Araci

3 Odeme Arac

€ - - - -

4 Odeme

Bor¢ adeyenin hesabint borclandirma yetkisi

Tahsilat icin bankaya génderme

Tahsilat icin alicinin bankasindan édeme yapanin bankasina ddeme verilerininiletilmesi
Odeme yapanin hesabindan alicinin hesabina para transferi

Odeme ileilgili bilgiler (Ornegin, hesap dzeti)

s WwN e

Sekil 2. Kredi ve Bor¢ Bazli Odeme Sistemi (Kokkola, 2010: 29).
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Kredi bazli araglarda, 6deme yapan tarafindan 6deme verileri islenmek iizere sunulurken
borg bazli araclarda 6deme verileri alacakli tarafindan islenmek ilizere sunulmaktadir. Kredi bazli
araglar, dogrudan kredi veya banka havaleleri olarak da adlandirilan kredi transferleridir. Borg bazli
O0deme araglar1 ise dogrudan borglar, kart 6demeleri ve ¢eklerdir. Sekil 2°de belirtilen 6rneklerde
gorildigi tizere, kredi bazli transferlerde talimat ve fonlar ayni sekilde hareket ederken borg bazli
transferlerde ise zit yonde hareket etmektedir (Ekiz, 2019: 22).

3.2.2. Elektronik Odeme (e-Para)

Elektronik para (e-para), 6493 sayili Odeme ve Menkul Kiymet Mutabakat Sistemleri,
Odeme Hizmetleri ve Elektronik Para Kuruluslar1 Hakkinda Kanun’da “Elektronik para ihra¢ eden
kurulus tarafindan kabul edilen fon karsiligi ihrag edilen, elektronik olarak saklanan, bu Kanunda
tammlanan édeme islemlerini gergeklestirmek icin kullanilan ve elektronik para ihrag eden kurulus
disindaki gergek ve tiizel kigiler tarafindan da 6deme araci olarak kabul edilen parasal deger”
olarak tanimlanmigtir. Buradan hareketle elektronik 6deme teknolojisi, elektronik ortamda islem
gorebilen ¢ek, nakit para gibi karsiligi bulunan, ayrica nakit paralara alternatif olarak dijital ortamda
saklanabilen 6deme sistemi olarak ifade edilebilmektedir. Ik e-para kullanimi banka kart: ile
olmustur. Miisterilerin mal ve hizmet alimini saglayan bu kartlar ile dogrudan alic1 ve saticinin
banka hesaplarindan elektronik olarak para transferi yapilabilmektedir (Zengin ve Gilingordii, 2013:
132).

Elektronik paralar, son yillarda yasanan Covid-19 salgini gibi kiiresel vakalarda daha sagliklt
O0deme yapilabilmesi, vergi gelirlerinin daha iyi takip edilmesi ve vergi kagak¢iliginin Oniine
gecilmesi noktasinda onemli avantajlar saglamaktadir. Ayrica kullanicilarin nakit tasima yiki ve
islem maliyetlerinin azaltilmas1 ve daha yiiksek hacimli islemlerin hizli bigimde kolaylikla
gergeklestirilebilmesi gibi unsurlar da yine elektronik paralarin avantajlari arasinda sayilmaktadir
(Giiven, 2020: 252).

Daha gelismis olan bir diger elektronik para bigimi, depolanmis deger kartidir. Kisaca, 6n
O0demeli telefon kart1 gibi satin alinabilen, tiiketicinin 6n 6deme yaparak elde ettigi deger kartlaridir.
Dijital olarak yiikleme yapilmasina olanak taniyan bir bilgisayar ¢ipi igermektedir. Daha ¢ok Asya
tilkelerinde kullanilan bu para bigimi, yakin zamanda yasanan koronaviriis salgini ile birlikte
diinyada kullanim1 yayginlasmistir (Oztiirk ve Kog, 2006: 216).

Elektronik paralarin e-nakit olarak adlandirilan bir diger bi¢iminde ise tiiketici, internet
lizerinden mal veya hizmet satin alabilmek icin oncesinde e-nakit satin almaktadir. Internet
baglantisi olan bir bilgisayarda bir banka hesabi agilir ve e-nakit bilgisayara aktarilir. E-nakit ile
bir sey satin alinmak istenildiginde, internette bir magaza sitesinde belirli bir iiriin i¢in satin alma
secenegine tiklanir, bunun {izerine 6deme onay1 verildikten sonra bilgisayardaki e-nakit hesabindan
saticinin  hesabina otomatik olarak aktarilir. Alici daha sonra alacagi miktar1 tiiketicinin
bankasindan transfer etmis olur (Mishkin, 2011: 49).

3.2.3. Genel Amach Nakit Dis1 Odeme Araclar:

Genel amaglar dogrultusunda kullanilan kredi transferleri, dogrudan borglar, 6deme kartlari
ve ¢ekler nakit dis1 6deme araclari olarak tasnif edilmektedir.
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3.2.3.1. Kredi Transferleri

Dogrudan krediler olarak da tanimlanan kredi transferleri, belirli miktardaki fonun
alacaklinin hesabina aktarilmasin1 saglamak i¢in ddeme yapan tarafindan bankasina gonderilen
talimatlardir. Odeme yapanin, bankasina tekrarlayan bir 6deme talimati emri vermesine “siirekli
o6deme emri” denilmektedir. Kredi transferleri, 6deme yapanin bankasina kagit veya elektronik
olmak iizere iki farkli durumda gonderilebilmektedir. Ancak kural olarak ileri seviye islemler
elektronik ortamda gerceklestirilmektedir (Kokkola, 2010: 31).

3.2.3.2. Dogrudan Borg¢lar

Dogrudan borglarda 6deme yapan kisi, 6demenin yapilacagi banka veya kisilere hesap
bilgilerini gondermekte ve 6deme, alacakli banka veya kisi tarafindan gelen talep iizerine 6deyen
kisinin hesabindan havale yontemi ile yapilmaktadir. Yani 6deyen kisinin banka hesabinin
borglanmasina izin verilmesi, dogrudan borg olarak tanimlanabilmektedir. Borgluya ait banka
hesabindaki otomatik &deme islemine verilen onay ise “talimat” olarak adlandirilmaktadir.
Dogrudan borglar ¢ogunlukla elektronik ortamda islem gormektedir. Genellikle uluslararasi
islemlerde dogrudan borglandirma ile 6deme yapilamamakla birlikte, bazi iilkelerde fatura, vergi,
maas, emekli ayliklar1 ve primler gibi periyodik 6demelerde dogrudan borglandirma ile
yapilabilmektedir (Erdogdu, 2004: 82).

3.2.3.3. Odeme Kartlari

Odeme Kartlar1 genellikle plastik kartlar olarak para yerine kullanilabilen, bdlge sinirt
olmayan Odeme araclari olarak tanimlanabilmektedir. Paranin gelisim siireci ile birlikte
kullanicilarin ihtiyaglarini karsilayabilmek amaciyla, zamanin bilimsel ve teknolojik imkanlarinin
kullanilarak 6deme kolaylig1 saglamak adina gelistirilen bir 6deme sistemidir. Cogunlukla kredi
kart1 ve banka kart1 olarak bilinen 6deme kartlari, kullanicilarina sagladigi kolayliklar ve tasidigi
giivenlik unsurlari sebebi ile giiniimiizde yaygin olarak kullanilmaktadir (Ekiz, 2019: 23). Odeme
kartlar1 ile satis esnasinda POS (point of sale) cihazlar1 kullanilarak 6deme yapilabilmekte, ATM
(automated teller machines) makinelerinin bulundugu yerlerde para ¢cekme ve bankacilik islemleri
gergeklestirilebilmekte, internet lizerinden online olarak kart bilgileri ile uzaktan bankacilik
faaliyetleri yiiriitiilebilmektedir. Ayrica 6deme kartlar1 sayesinde harcama yapilan tutarin 6demesi
ertelenebilmekte ve taksitlendirilebilmektedir (Alponat, 2006: 26). Herhangi bir fiziksel yapisi
bulunmadigi halde internet iizerinden yapilan online aligverislerde asil kart bilgileri paylasilmadan
giivenle kullanilabilen sanal kartlar da 6deme kartlar olarak degerlendirilmektedir (Kalyoncuoglu,
2018: 194). Kredi ve banka kart1 gibi bilinen 6deme kartlarinin haricinde tek ve ¢ok 6n 6demeli,
magaza kartlari, aligveris kartlari, hediye kartlari, yemek kartlar1 gibi kartlar da ihtiyaglar ve
pazarlama stratejileri dogrultusunda cesitlenmektedir. Bu tarz kartlar genellikle bankacilik
faaliyetleri kapsaminda olmayan, ticari satis noktalarinda indirim ve kampanyalar i¢in {iretilen,
ayrica kullanim 6ncesinde 6n 6deme yapilarak belirli amaglar dogrultusunda kullanilabilen 6deme
kartlarindan olugsmaktadir (Cengiz, 2010: 21).

Odeme kartlarindan en bilineni kredi kartlaridir. Banka ile miisteri arasinda gergeklestirilen
ve gerekli prosediirler akabinde sézlesme imzalanarak kullanilan kredi kartlar1 ile kart sahibine

tanimlanan belirli bir kredi limiti ¢er¢cevesinde kullanici bankasinda bulunan hesabindan bor¢lanma
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ve 6deme yapabilmektedir. Giinlimiizde banka kartlarinda da kredili mevduat hesaplari kullanilarak
kredi kullanimi miimkiin olmaktadir. Kredi kartlarinin kullaniminda birey ve kurumlarin 6deme ve
bor¢glanma imkanlarinin artmasi, paranin talebi ve dolagim hizini da etkilemektedir (Y1lmaz, 2020:
51).

5464 sayili Banka Kartlar1 ve Kredi Kartlar1 Kanunu’nda banka karti, mevduat hesabi veya
ozel cari hesaplarin kullanimi dahil bankacilik hizmetlerinden yararlanmay: saglayan kart: ifade
etmektedir. Aynm Kanunda kredi karti ise nakit kullanim1 gerekmeksizin mal ve hizmet alim1 veya
nakit ¢ekme olanagi saglayan basili karti veya fiziki varligi bulunmayan kart numarasi olarak
tanimlanmaktadir. Bahse konu Kanun kapsaminda izne tabi islemler, kart ¢ikaran kuruluslarin
yukiimliiliikleri, tiye isyeri ve iiye isyerleri ile anlagsma yapan kuruluslara iliskin yiikiimliiliikler,
sozlesme sekli ve genel islem sartlari, denetim ve alinacak Onlemler, idari ve adli cezalar gibi
0deme kartlarina dair taraflara hilkmedilen yasal yiikiimliiliikkler belirlenmistir.

3.2.3.4. Cekler

Cekler, bir 6deme veya bor¢ verme yoOntemi olarak alacakliya verilen kiymetli evrakin
Odeyen kisinin bankasindan transfer etmek {izere kullanilan, genellikle biiylik miktarlarda para
tasimaya gerek kalmadan gergeklestirilebilen bir 6deme aracidir (Tarhan, 2013: 69). Yine ¢ek ile
yapilan 6demelerde herhangi bir para taginmaksizin g¢ekin iptal edilmesiyle 6deme islemi
kapatilabilmektedir. Ozellikle yiiksek meblaglarda yapilan édemelerde ¢ek kullanimi verimliligi
artirmaktadir. Cekler, istenilen meblagda yazilabilme, biiyiilk miktardaki islemlere yonelik iglem
maliyetini olduk¢a diislirebilme ve hirsizliktan kaynaklanabilecek kayiplari 6nleme agisindan
kullanicilara avantaj saglamakla birlikte ¢esitli dezavantajlar1 da biinyesinde barindirmaktadir
(Belen, 2007: 23). Odeme yapilmas: gereken cekin karsiliksiz olarak keside edilmesi veya ceki
yazanin bankasinda yeterli miktarda bakiyesinin olup olmadiginin bilinmemesi risk
olusturmaktadir (Akin, 2020: 33). Bankada bulunan ¢ek hesabindan islem yapmak i¢in bankanin
verecegi fon kullanim onay1 zaman alabilmektedir. Bu sebeplerle ¢eklerin kullaniminda yasanan
sikintilarin giderilebilmesi i¢cin hukuki yiikiimliilikler ¢ercevesinde elektronik ¢ek kullaniminin
saglanmasi faydali olabilecektir (Mishkin, 2011: 48).

6102 say1l1 Tiirk Ticaret Kanunu’nda bir belgenin sekli anlamda ¢ek olarak tanimlanabilmesi
icin, senet metninde “cek” kelimesini ve eger senet Tiirkge’den bagska bir dilde yazilmis ise o dilde
“cek” karsilig1 olarak kullanilan kelimeyi, kayitsiz ve sartsiz belirli bir bedelin 6denmesi igin
havaleyi, ddeyecek kisinin, “muhatabin” ticaret unvanini, 6deme yerini, diizenleme tarihini ve
yerini, diizenleyenin imzasini, banka tarafindan verilen seri numarasini ve kare kodunu igermesi
gerekmektedir.

3.2.4. Ozel Amach Nakit Disi Odeme Araclar

Ozel amaglar dogrultusunda kullanilan havale, seyahat ¢eki, banka policesi, akreditif ve
tahvil nakit dis1 6deme araglari olarak degerlendirilmektedir.

3.2.4.1. Havale

6493 sayili Odeme ve Menkul Kiymet Mutabakat Sistemleri, Odeme Hizmetleri ve
Elektronik Para Kuruluslar1 Hakkinda Kanun’un 3. maddesinin (y) bendinde para havalesi;
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“gonderen veya alict adina herhangi bir hesap agilmaksizin génderenin, aliciya veya alici adina
hareket eden 6deme hizmeti saglayicisina fon aktarimi gerceklestirdigi ddeme hizmeti” olarak
tanmimlanmaktadir. Havale, uzaktan para transferi yapmak icin kullanilan kredi transfer aracina
dayal1 bir 6deme tiiriidiir. Doviz 6demeleri gibi hem yerli hem de yabanci para transferi yapilmasina
olanak saglamaktadir. Havale genellikle elektronik ortamda transfer edilmekte, havale eden veya
alan kisi nakit olarak banka hesabina yatirabilmekte veya gekebilmektedir (Islamoglu, 2019: 527).

3.2.4.2. Seyahat Ceki

Ozel amagl olarak is ve kisisel seyahatlerde kullanilan seyahat ceki, para tasimadan
kaynaklanan zorluk ve tehlikeleri 6nlemek amaciyla diizenlenen 6n 6demeli kagit bazli 6deme
aracidir. Seyahat ¢eki yalnizca ¢eki diizenleyen tarafindan nakde donistiiriilebilirken imza
karsiliginda ¢ekin teslim edildigi kisi nakde doniistiremedigi gibi bunu bagkasina da
devredememektedir. Genellikle otel, restaurant ve seyahat acentalar1 gibi seyahat isletmeleri ile
banka arasinda kabul edilen bir 6deme arac tiirtiidiir (Kirdaban, 2005: 10).

3.2.4.3. Banka Policesi

Banka ¢eki olarak da bilinen banka poligesi, bankalarin 6zel amaglar1 dogrultusunda kendine
yazdiklar1 ¢cek formlaridir. Banka poligeleri, bankalar tarafindan kendi amaglari i¢in yazilmasinin
yaninda miisteriler tarafindan da elde edilebilme 6zelligi tasimaktadir. Banka policesi genel
anlamda bir bankanin, baska bir bankaya fon transferi saglamasindan sonra tahsil etmesi gereken
alacagina iligkin diizenlenen 6deme emrini ifade etmektedir (Ekiz, 2019: 25).

3.2.4.3. Akreditif ve Tahvil

Akreditif, ihracat bedelinin 6denmesi hususunda, ticarette taraflarin s6zlesmede belirtilen
yiikiimliliiklerini  yerine getirmesinde belgelerini ibraz etmeleri kosuluyla 6demenin
yapilabilecegine iliskin ithalatginin bankasi tarafindan tanzim edilen yazili teminatlara
denilmektedir. Sartli 6deme taahhiidii olarak da tanimlanan akreditif 6demeleri, ithalat¢1 tarafindan
alinan mal ve hizmete gére degil de ibraz edilen belgelere dayanilarak yazilmaktadir (Zeynalzade,
2016: 68).

Devletin ya da ticari bir kurulugsun 6diing para iiretmek icin ¢ikardigi, yillik faiz getirisi
saglayan degerli kagitlar olan tahviller de belirli bir tarihte, belirli miktarda alicinin talebi tizerine
diizenlenen yazili talimatlar olup, 6zel amagh 6deme araci olarak kullanilabilmektedir. Tahviller,
ticaretin finansmanini saglamak ve bir finans kurumu ile iskonto edilmesi maksadiyla yaygin olarak
kredi almak i¢in kullanilmaktadir (Ekiz, 2019: 26).

3.2.5. Teknoloji ve Odeme Araclar1 Arasindaki Tliski

Bilim ve teknolojinin gelismesiyle birlikte geleneksel fonksiyonlarin yaninda modern
fonksiyonlara dogru evrim gecgiren paralarin kullanimina yonelik 6deme yoOntemleri de
cesitlenmektedir. Ik baslarda takas yontemi ile yiiz yiize gergeklestirilen demeler, degerli kagit
iiretimi ile daha hizli hale gelmistir. Banka sistemlerinin gelismesiyle birlikte yiiz yiize iletisim
olmadan havale ve ¢ek gibi yontemler kullanilarak 6demeler gergeklestirilmis, nakitsiz anlayis
gerg¢evesinde ¢ipli ve manyetik sistemler kullanilarak 6deme kartlariyla nakit para tasinmaksizin
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para transferleri ve ddemeler yapilabilmistir (Ozer, 2020: 50). Bilgisayar teknolojisinin gelisimi ve
yayginlagsmasi akabinde bankacilik faaliyetleri elektronik ortama tasinmais, internet kullaniminin
artmasiyla kiiresel anlamda daha hizli bigimde transfer ve 6deme olanaklarina ulagilmistir (Altun,
2022: 13). Son zamanlarda ise bilgisayar ve internet teknolojileri {izerinde gelistirilen sistemler
dogrultusunda kullanilan fiziki nitelikte olmayan ancak istenildiginde nakit paraya ¢evrilebilen
sanal, dijital ve kripto para yontemleriyle de 6deme faaliyetleri gerceklestirilebilmektedir (Tiifek,
2017: 2).

Gilintimiizde trend durumda olan, blokzincir teknolojisi temelinde kullanilan kripto paralarin
ciktigr ilk yillarda ATM cihazlari ile paraya doniistiiriilebilme, hesaplar arasinda zaman ya da
mekan smirt olmaksizin hizli bir sekilde transfer edilebilme ve belirli bir hizmet veya mal
karsiliginda 6deme araci olarak kullanilabilme 6zellikleri dikkat gekmektedir (Yildirim, 2015: 87).
Son zamanlarda ise kripto varliklarada asir1 oynakligin yasanmasi, gelismekte olan bu teknolojinin
yasal mevzuat diizenlemelerinin yapilamamis olmasi ve kullanicilarin birbirlerine giiven
duymamasi gibi nedenlerle dolandirilma ve saldiriya ugrama gibi riskler bulunmaktadir. Ayrica
kullanicilar arasindaki bilgi eksikligi sebebiyle piyasada saglikli olarak islem goremeyen Kripto
varliklarla yonelik gelismeler de yine bir risk olarak degerlendirilmektedir (Alpago, 2018: 419).

Kripto paralarin 6deme araci olarak kullanilmasina iliskin bazi iilkelerin uygulamalari
bulunmaktadir. Kripto para ekosistemi i¢in 6nemli bir sehir olan Isvigre’nin Zug sehrinde 200 CHF
(Isvigre Frang1)’ye kadar olan islemlerde Bitcoin ddeme y&ntemi olarak kullanilabilmektedir. Yine
Isvigre’de faaliyet gdsteren SBB (bir kamu kurulusu ve iilkenin en biiyiik demiryolu sirketi)’nin
tilke genelinde gecerli olan kendilerine ait bilet satis ATM’lerinde Bitcoin satis1 yapilmakta ve
O0deme araci olarak kullanilabilmektedir. Hiperenflasyon siirecinde olan Zimbabwe’de paranin
oldukca deger kaybetmesi iizerine ulusal paranin yerine kripto paralar kullanilmaktadir. Danimarka
ve Isveg’te nakit para kullanimmin azaltilmasi amaciyla dolasimdaki paralarla birlikte Kripto
paralar bir 6deme araci olarak kullanmaktadirlar. Rusya’nin ise giiniimiizde Ruble’nin bir kismini
kripto paraya cevirerek finansal iglemlerini karma yapida gerceklestirme amacinda oldugu
bilinmektedir (Giiven ve Sahindz, 2021: 278).
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4. BLOKZINCIiR TEKNOLOJIiSi VE KRiPTO PARA OLGUSU

Paranin gelisim stirecindeki en son hali olarak degerlendirilen kripto paralar, genellikle bir
O0deme araci ve veri transferi olanagi saglayan blokzincir teknolojisinin altyapist ile birlikte
kullanilmaktadir. Kripto paralar aslinda bir sifreli deger transfer islemidir. Bilgisayar teknolojisi
tizerinde madenciler tarafindan yiiksek elektrik kullanimi ile matematiksel algoritma iglemleri
sonrasinda belirli sayida iiretilebilen kripto degerler, gergeklesen bir iglemin veri kaydi sonrasinda
elde edilen 6diildiir. Parasal olarak kavramsallagsmasi, kullanicilarin olusturdugu arz talep iliskisine
ve olusan piyasa ile parasal fonksiyonlarin kripto varliklar {izerine uygulanmasina dayanmaktadir.
Elektronik ortamda dijital olarak sanal islem gérmesi nedeniyle kripto paralar elektronik para,
dijital para ve sanal para 6zelliklerini tagimaktadir.

Kripto paralar alisilagelmis, toplumun biiyiik kesimi tarafindan kullanilan para tiirlerine
kiyasla ayirt edici 6zelliklere sahiptir. Blokzincir teknolojisinin merkezi bir otoriteye bagh
olmamasi, arkasinda bir merkez bankasi veya devletin olmamasi, merkezi yapinin aksine dagitik
bir yapiya sahip olmasi ve arz edilecek miktarin belirli olmasi, kripto paralar1 diger paralardan farkli
kilan 6zelliklerdendir (Giiven ve Sahindz, 2021: 31).

4.1. Blokzincir Teknolojisi

Is diinyasinda ve sosyal yasantimizda sosyal medya kullanimi, kurumsal e-posta iletimi, e-
imzali evrak gonderimi, internet bankacilig1 ve aligveris, ugtan uca mesajlasma programlar: gibi
¢evrimi¢i uygulamalarla insanlar farkinda olmadan blokzincir teknolojisini kullanmaktadir.
Ozellikle veri transferinin gizliligi ve giivenligi agisindan kriptoloji bilimiyle desteklenen
blokzincir teknolojisi, Bitcoin kripto para birimi ile kiiresel boyutta popiilerlik kazanmistir.
Blokzincir teknolojisinde, belirli matematiksel islemler ile kodlanabilen ve dagitik ag sisteminin
temelini olusturan kriptografi yontemi kullanilmaktadir.

Kriptoloji kavramimin temeli eski Yunancada kullanilan “kryptos” kelimesinden
tiretilmistir. Bu kelime gizlilik anlamina gelirken, kriptoloji gizlilik bilimi olarak
tanimlanmaktadir. Kriptolojinin bir alt bilimi olan kriptografi de verilerin sifrelenmesini ifade
etmektedir. Sifreleme ise belirli bir kurala dayanarak herhangi bir veriyi rastgele bir veri kiimesine
doniistiirmesidir. Bu veri kiimesi, sifreleme yapilirken kullanilan anahtara sahip olanlar tarafindan
orijinal ve anlamli hale doniistiiriilebilir. Anahtara sahip olmayanlar i¢in ise hi¢bir anlam ifade
etmemektedir. Bu sebeple sifreli veri, kullanildigi amag ne olursa olsun sadece anahtar sahibi
tarafindan anlamli hale getirilebilmektedir. Bu durum, kisaca kripto veri olarak adlandirilmakta ve
sifreleme 6zelligi ile gizli veri transferini miimkiin kilmaktadir (Usta ve Dogantekin, 2017: 20).
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Sekil 3. Ag Sistemi Tipleri (Usta ve Dogantekin, 2017: 29).
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Sekil 3’te goriildiigii iizere blokzincir teknolojisi, dagitik yapida olan, sifrelenmis,
paylasilabilen, geri doniisii olmayan ve bozulmayan bir kayit defteri olarak tanimlanmaktadir.
Kullanicilar arasindaki islemlerin hepsini ag yardimi ile dogrulayarak saklayan bir sistemdir (Unal
ve Uluyol, 2020: 168).

2 @
O @0 @

A, B'ye veri | Bu islem online Bu blok  tiim
géndermek istiyor sistemde blok agdakilere dagitilir.
olarak tanimlanir.

i
1
v

Q @
0-0 @69

Veri, A'dan B'ye Bu blok, zincire islem, agdakiler
6 | transfer edilir. D S —— 5 | eklenir ve islem | @ammcmmmmmaaoo 4 | tarafindan onaylanr.
| kaydedilir.

Sekil 4. Blokzincirin Calisma Mantig1 (Avanduk ve Asan, 2018: 373).

Sekil 4’te belirtildigi tizere blokzincir sistemi iizerinde veri transfer islemleri bloklar
iizerinde gergeklesmekteedir. S6z konusu blok agdaki kullanicilara dagitilmakta ve agdakiler
tarafindan onaylanan blok, zincire eklenmektedir. Gergeklesen bu islem sonrasinda veri istenilen
yere transfer edilebilmektedir.

Blokzincir teknolojisinde kullanilan dagitik ag sistemi ile bir kullanicinin herhangi bir
kimseden veya kurumdan yetki veya izin almaksizin dijital deftere islem kaydi yapilabilmesine
olanak saglanmaktadir. Sisteme kaydedilen islemler dogrulanip onaylandiktan sonra sifreli bir
bloga kaydedilmektedir. Blokta gergeklesen islem kayitlarindan sonra olusan ve blokzincir
sisteminde kriptolojik 6zet fonksiyonu anlamina gelen hash kodlar1 ile bir sonraki bloga aktarilarak
zincirleme kayit olusmaktadir. Yani yeni eklenen blogun ilk girdisi 6nceki blogun hash degeridir.
Bloklar bu sekilde birbirlerine zincirleme baglandigindan bir blokta yapilacak en ufak degisiklik
zincirleme olarak tiim bloklarda degisiklige neden olmaktadir (Gordon, 2018: 9).

Diiz bir veri dosyast, basit bir veri tabani olan blokzincir teknolojisinin merkezi olmayan,
bagimsiz olarak saklama iglemi yapan bir ag platformundaki ug bilgisayarlar ile merkezi hatadan
kaynaklanabilecek sorunlara karsi direnglidir. Blokzincir sisteminde gerceklesen islemlerde herkes,
merkezi olmayan aga baglanarak verileri indirebilmekte, kontrol edebilmekte ve kiiresel bir
defterin kopyasimi kendi bilgisayarlarinda tutabilmektedir. Blokzincirdeki islemleri kendi
bilgisayarlarinda tutan uglara ise tam ug¢ (full nodes) denilmektedir. Blokzincir iizerinde
gergeklesen islemler anlik ve tarihsel olarak (https://blockchain.info/, https://blockexplorer.com/,
https://insight.bitpay.com/) gibi internet adreslerinden takip edilebilmektedir (Carkacioglu, 2016:
42).

Ugtan uca iletisim anlamina gelen ve P2P (Peer-to-peer) agi olarak bilinen sistemde,
blokzinciri iizerinde kaydedilen veriler herkes tarafindan saklanabilmekte, boylelikle verilerin
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kopyasi giivenli bir sekilde muhafaza edilebilmektedir (Tijan vd., 2019: 3). Ancak blokzincir
sisteminde kullanicilarin kimlikleri ve islem goren veriler kriptografi vasitasiyla rastgele harf ve
sayilardan olustugundan gizli tutulmakta, veri igerigini yalnizca gonderici ve alic1 gérebilmektedir
(Belotti vd., 2019: 3823). Blokzincir sistemi kullanicilar tarafindan genel kabul goren konsensiis
protokolleri veya mutabakat sistemi ile gerceklesen islemler giivenilir ve anlasilabilir bigimde
tutularak, diiriist kullanicilarin 6diillendirilmesi saglanmaktadir. Gergeklesen islemlerde sistemin
isleyisine gilivenildiginden, kullanicilarin birbirlerine glivenmelerine ihtiya¢ duyulmamaktadir
(Rennock vd., 2018: 38). Blokzincir teknolojisi, dagitilmis ve merkezi olmayan bir yapiya sahip
oldugundan, araci veya denetleyici bir kurum bulunmamaktadir. Bu sebeple, merkezi sistemlere
gore daha hizli, ucuz ve giivenilir sekilde kullanilabilmektedir (Atabas, 2018: 21).

4.1.1. Blokzincir Teknolojisinin Temel Kavramlari

Blokzincir teknolojisinin daha iyi anlasilabilmesi igin bu béliimde sistem {izerinde kayitlarin
gergeklestirildigi  bloklarin, blok tiirlerinin, blokzincirin islemesi i¢in uygulanan uzlasma
mekanizmalarinin ve sistemin yapisinda bulunan teknik terimlerin tanimlamalar1 yapilarak kripto
paralarin blokzincir sistemi iizerinde nasil temin edilebildigi, blokzincir teknolojisinin kullanim
alanlari, 6zellikleri itibariyle saglamis oldugu avantaj ve dezavantajlar1 {izerinde durulacaktir.

4.1.1.1. Kayit

Blokzincir kayitlari, bloklar tizerinde bulunan kayitlardaki icerik bilgilerinden olusmaktadir.
Bu bilgilerden kasit herhangi bir para aktarimi, demirbas listesi, miisteri kayitlar1 gibi veriler
olabilmektedir. Sistemde kullanicilar arasinda gergeklesen her tiirlii transfer islemi bloklara kayit
edilerek saklanmaktadir. Sonraki islemler de sirasiyla kaydedilerek blogun tamamlanmasi
saglanmaktadir. Islem kayitlari tamamlanan blok, blokzincir agindaki kullanicilar tarafindan
onaylanarak zincire dahil edilmektedir (Sarikaya, 2020: 26).

4.1.1.2. Blok

Blokzincirde kayitlar blok adi verilen gruplar halinde diizenlenmektedir. Bloklar, zincire
eklenerek siirekli bityliyen bir liste haline gelmekte, genellikle gergeklesen islemler her on dakikada
bir gruplanmaktadir. Blokzincir aginda, olusturulan her blok bir sonraki blok ile bagl oldugundan
gegmise doniik degistirme ve yenileme islevi bulunmamaktadir (Efanov ve Roschin, 2018: 119).

Blokzincir veritabani esler arasi bilgisayar agina dagitilmaktadir. Bu bireysel sistemlere ise
diigim (node) adi verilmektedir. Agdaki her digiim yani kullanici, gergeklesen tiim islem
geemisine sahip olabilmektedir (Yaman, 2021: 35). Diigiimler, blokzincir sistemini ¢aligtiran, yeni
bloklar tespit eden ve dogrulayan bilgisayarlardan olusmaktadir. Herhangi bir veriyi dogrulamak
veya veriye erismek icin tiim kayitlar, diigiimlerden kolayca elde edilebilmektedir. Belirli bir
algoritma kullamlarak diigimler tarafindan dogrulama gerceklesmektedir. Bir islem yapilmak
istenildiginde blok, dogrulama i¢in digiimlerin bulundugu dagitik ag sistemine yayilmaktadir.
Dogrulama gergeklestikten sonra islemin detaylari sifrelenir, defter igin yeni bir blok olusturularak
onceki zincire eklenir ve islem tamamlanmis olur (Bennett, 2017: 18).
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1.BLOK 2.BLOK 3.BLOK 4.BLOK

BASLIK

BASLIK BASLIK BASLIK — =

ISLEMLER
L
(i$LEMLER

HASH HASH HASH HASH

Sekil 5. Hash Fonksiyonu ile Blokzincir Olusumu (Giiven ve Sahindz, 2021: 51).

Sekil 5’teki gibi bloklar1 birbirine baglayan, blokzincirin olugmasini saglayan en dnemli
unsur Hash fonksiyonlaridir. Parmak izi olarak degerlendirilebilecek Hash fonksiyonlari,
kriptografide kullanilan bir algoritmadir. Bir blokta bulunan tiim verilerin Hash’1 hesaplanarak bir
deger tretilir. Bu deger bir sonraki bloga girdi olarak kaydedilir. Bu sebeple bir blokta Hash
tiretilirken kullanilan verilerin bir boliimii onceki blogun Hash degerleridir (Seok vdg, 2019: 2). Bir
blokta meydana gelen Hash degerindeki en ufak degisiklik, sonrasinda gelen tiim bloklarda
degisiklige neden olmaktadir. En bilinen Hash fonksiyonu ¢esitleri, 1993°te SHA-0, 1995°te SHA-
1, 2002°de SHA-2 serisi olarak gelistirilen algoritmalardir. Yaygin olarak 256 bitlik ¢ikt1 iireten
SHA-256 Hash fonksiyonu kullanilmaktadir (Giiven ve Sahinoz, 2021: 50).

BLOK BLOK BASLIGI

1-Sihirli Sayi
2-Blok Boyutu

1-Siirtim

2- Onceki Blok Hash'i

e 3-Bashk 2
3-Merkle Kokii Hash'i
4- Kayit Sayaci
> <] 4-Zaman Damgasi
; ) s 5-Zorluk Hedefi
5-lslemler
6-Nonce

HASH HASH

Sekil 6. Blok ve Blok Bagligi Yapisi (Giiven ve Sahinoz, 2021: 54).

Blokzincirde Sekil 6°da belirtildigi iizere depolanan her blogun yapisinda 4 byte boyutunda
“0xD9B4BEF9”olan bir sihirli say1 bulunmaktadir. Bu say1 veri tabaninda kendisinden sonraki
verilerin bir blok oldugunu belirtmektedir. Blok yapisinda bulunan ikinci yap1 ise 4 byte boyutunda
blogun biiyiikliigiinii gdsteren blok boyutudur (Higuera vd., 2022: 24). Ugiincii olarak 80 byte
boyutunda olan ve gesitli alanlardan olusan blok baslhigi bulunmaktadir. Dérdiincii olarak 1-9 byte
boyutlarinda olan blokta kag adet islem oldugunu gosteren kayit sayaci yer almaktadir. Son olarak
ise boyutlar1 kayit islemine gore degisiklik gosteren islemler yer almaktadir (Pabba, 2018: 23).
Blok igerisinde yukarida belirtilen unsurlardan olan 80 byte boyutundaki blok basligi, ¢esitli
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yapilardan meydana gelmektedir. Bunlardan ilki, 4 byte boyutunda olan giincellemelerin takip
edilmesinin saglandig1, o blokta hangi kurallarin gecerli olacaginin belirtildigi siiriimdiir. Ikinci
olarak 32 byte boyutunda olan bir 6nceki blogun hash degeri yer almakta ve bu unsur, bir 6nceki
blokla mevcut blok arasindaki baglantiy1 saglamaktadir (Y1lmaz, 2022: 22). Ugiincii olarak, 32 byte
boyutunda olan mevcut bloktaki islemlerin Merkle agacinin kokiiniin Hash degeri bulunmaktadir.
Dordiincii olarak, 4 byte boyutunda olan saniye cinsinden blogun olugma zamanini belirten zaman
damgasi bulunmaktadir. Besinci olarak, 4 byte boyutunda olan bahse konu blogun is ispatinin
belirlenen zorluk derecesini gosteren zorluk hedefi yer almaktadir. Son olarak ise 3 byte boyutunda
ve PoW (Is Ispat1) yapabilmesini saglayan bir saya¢ olan Nonce bulunmaktadir (Giiven ve Sahindz,
2021: 55).

Blok igerisindeki basligi olusturan unsurlardan olan Merkle Kokii terimi blok yapisi i¢in
Onem arz ettiginden ayrica deginilmesi gerekmektedir. Merkle kokii bir agag¢ kokiine benzetilen
karmasik yapili bir teknoloji modellemesidir. Bu sistem, Hash (karma) degeri olugturmak, belirli
algoritma araciligiyla verilerin gecerliligini dogrulamak amaciyla kullanilmaktadir (Lee ve Park,
2021: 34519). Bloklarin her birinde gergeklestirilen islemler, bu yapi sayesinde kendine 6zgii Hash
degeri hesaplanarak zincirleme seklinde birbirine baglanmasi ilkesinin temelini olusturmaktadir.
Blokta kaydedilen islemler merkle yapraklari olarak adlandirilmaktadir. Bu iglemler ikiserli
gruplanarak Hash’leri hesaplar (Atasen, 2019: 4). Merkle kokiine kadar hesaplanan bu degerlere
ise merkle dallart denilmektedir. En son bulunan iki Hash degeri de hesaplandiktan sonra elde
edilen tek hash degeri Merkle kokiinii olusturmaktadir (Atabas, 2018: 46). Ornegin blokta
gergeklesen yedi adet kayit isleminin oldugu diistiniildiigiinde Merkle Agaci Sekil 7°deki gibi
olusturulacaktir.

1.islem
:|' [ Hash (1;2) = H1 ]
2.islem

3.iglem
:|' [ Hash (3;4) = H2 ]
4.islem
>_[ Hash (H5;H6) ]

5.islem ‘
} (o)

6.islem

[ Hash (H1;H2) = H5 ]~

[ Hash (H3;H4) = H6 ] e

7.islem —» [ Hash (7;7) = H4 ]

| J
|

I MERKLE DALLARI

{ merkLE vapRaKLARI |

Sekil 7. Merkle Agaci (Giiven ve Sahindz, 2021: 57).
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Blokta meydana gelebilecek en ufak bir degisiklik, yukarida tanimlanan merkle kokiinde
degisiklige neden olacak ve bu sebeple blogun 6zeti de farklilasacaktir. Bu farklilik sonraki
bloklarda da degisiklige neden olacagindan bloklar dogrulanmaz durumda olacaktir. Ancak geriye
dogru herhangi bir degisiklik durumu s6z konusu olamayacaktir (Carkacioglu, 2016: 44).

4.1.1.2.1. Genesis Bloklar

Blokzincirin olusumunda sistemin ilk verisi olan ve her blokta zincire eklenen Hash degerleri
ile bagl bulunan ve 6nceden yapilandirilmis ilk blok, genesis blok olarak tanimlanmakta olup
zincirin baslangi¢ noktasidir (Kardas, 2019: 483).

Baslangig
Genesis Blok

1

Blok (0)

Blok (1)
imza(0)

Blok (2)
imza(1)

Blok {3) Blok {n)

imza(2) imza{n-1)

Sekil 8. Genesis (Baslangi¢) Blok (Usta ve Dogantekin, 2017: 25).

Sekil 8’de belirtildigi gibi baslangi¢ blok, zincirin ilk verisini ve sistemin temelini
olusturmakta, zincirde bulunan tim bloklarm ucu genesis bloga cikmaktadir. Genesis blok,
baglangi¢ blogu olmasi sebebi ile kendi dijital imzasini1 tasimaktadir. Bu nedenle kendisinden sonra
gelen bloklar, bir 6nceki blogun imzasini tagidigindan bloklar birbirine bagli olarak sirali bir sekilde
kaydedilebilmektedir (Yadav vd., 2020: 375).

4.1.1.2.2. Orphan (Yetim) Bloklar

I Yetim Bloklar
1

Blok Blok

(n+2)

(n+3)

Blok (n)

Blok Blok
(n+3) (n+4)

Sekil 9. Orphan (Yetim) Blok Ornegi (Yaga vd., 2018: 28).

Sekil 9°daki 6rnekte goriildiigii gibi, blokzincir sistemi lizerinde gerceklesen islemlerin bloga
kaydedilmesi i¢in birbirleri ile yarisan madenciler, blokta gergeklesen islemler sonucunda elde
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ettikleri Ozet fonksiyon araciligiyla blogu tamamlayip odiliinii almak icin yayinlarlar
(Biiytikbaskin, 2019: 19). Bu esnada baska bir madenci de ayni1 blok iizerinde islem gergeklestirip
blogu tiretmis olabilmektedir. Boylelikle zincirde catallanma meydana gelmekte ve ayni bloktan
iki tane tretilmis olmaktadir (Carkacioglu, 2016: 44). Bu durumda deginilmesi gereken temel
problem, hangi zincirin ana zincir veya asli zincir oldugu hususudur. Boyle bir durumda iki zincir
tizerinden hangisinde daha fazla blok eklenmis ise o zincir asli zincir olarak degerlendirilmektedir.
Bu durumun sebebi ise blokzincir sisteminde genel kabul goren kurallara uyulmasi neticesinde blok
eklemesi fazla olan zincirde ¢ogunluk saglanmasidir. Diger dislanan zincir ise g¢atallanma
evresinden itibaren gecerliligini yitirmis olacagindan bu bloklara orphan (yetim) blok
denilmektedir (Demirkan, 2021: 43).

Blokzincir sistemine blok kaydi gerceklestirecek olan madencilerin iki farkli zincir ile
kargilasmasi1 durumunda en uzun olan zincir, ayn1 sayida blok var ise islem zorlugu en fazla olan
zincir segilerek kayit gergeklestirmektedir (Cakmak, 2019: 49). Orphan blogun igerisinde kalan
islemler ise tekrar islem havuzuna dahil edilerek farkli bloklarda kayit islemi yapilmaktadir
(Sarikaya, 2020: 29). Orphan bloklara karsilik konsensiis saglanarak uygulamada kayitlar sikintisiz
sekilde gercgeklestirilebilmektedir. Ancak kotii niyetli madenciler veya sistemin hesaplama
glicliniin %51’ini olusturan madenci grubu art niyetli olarak 6ksiiz bloklar {iretip iizerine yeni
bloklar ekleyerek ana zincirin iptal edilmesine neden olabilirler (Camursen, 2022: 57). Boylelikle
kotii niyetli madenciler kendilerine miikerrer harcama imkami saglayabilmekte, sistemin zarar
gbérmesine neden olabilmekte ve diger madenci ile kullanicilarin sisteme olan gilivenlerini
azalabilmektedirler (Giiven ve Sahindz, 2021: 72).

4.1.1.2.3. Uncle (Amca) Bloklar

Orphan bloklar, genellikle Bitcoin blokzincirinde goriiliirken Ethereum blokzincir aginda
gerceklesen catallanmalardaki iptal olacak zincirlere ise Uncle (amca) bloklar denilmektedir
(Atasoy, 2022: 29). Ethereum blokzincir agindaki blok tamamlama siireleri Bitcoin’e kiyasla daha
kisa olmaktadir. Ayrica Bitcoin blokzincirindeki yetim bloklarda madenciler gelir elde etmezken
Ethereum blokzincirindeki amca bloklari iireten madenciler gelir elde edebilmektedir (islam, 2019:
20). Bu sebeple uncle bloklar Ethereum blokzincirinde siklikla karsilagilan bir durum haline
gelmektedir (Demirkan, 2021: 43). Islem siiresi daha kisa olan Ethereum blokzincirinde
gerceklesen blok iptallerinde gelirlerin geri alinmamasi, madenciler iizerinde olusturacagi olumsuz
etkiyi ortadan kaldiracagindan sistemin isleyisi aksamadan yiriitilmektedir (Ttirkmener, 2021: 42).

4.1.1.2.4. Stale (Bayat) Bloklar

Madenciler, islem kayitlarin1 hizlica gerceklestirerek tamamladiklart bloklar1 yayimlayip
zincire eklenmesinden sonra ddiil hak ederler. Giliniimiizde piyasa degeri yiiksek meblaglara ulasan
kripto paralarin iiretilmesi i¢in gergeklesen blok islemleri madencilerin birbirleri ile yarigmasini
saglamaktadir (Mendi, 2021: 184). Bu sebeple madenciler yarisma halindeyken iirettigi blogu
tamamlamadan o blogun baska madenci tarafindan iretildigini fark ettiklerinde aym1 numarali
blogu olusturmaktan vazgecip bir sonraki blok i¢in islem yapmaya baslamaktadir (Bakir, 2021: 34).
Uzerinde islem yapilan ve elde kalan blok bayatlamis oldugundan buna stale (bayat) blok adi
verilmektedir (Ohara, 2019: 116).
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4.1.2. Blokzinciri Uzlasma Mekanizmalari

Blokzincirin uzlasma mekanizmalari, belirli kurallar cergevesinde zincir yapisinin
bozulmadan isleyebilmesi i¢in gereken temel unsurlardandir. Kural olmaksizin herkes tarafindan
stirekli olarak {iretilen bloklar, zincirlere eklenerek karmasaya yol agacagindan ve zincir yapisinin
isleyisini bozacagindan madenciler arasinda uzlasilmig kurallara riayet edilmesi, belirli araliklarla
blok {iretiminin saglanmasi, miikerrer 6deme ve islemlerin Onlenmesi amaciyla uzlagma
mekanizmalari olusturulmustur. Uzlagsma mekanizmalari, sistem {izerinde herhangi bir ti¢iincii kisi
veya kurum olmaksizin gerceklesen, islemlerin dogrulugundan emin olunmasimi saglayan
algoritmalardan olusmakta ve kullanicilara gliven vermektedir (Sarikaya, 2020: 31).

4.1.2.1. is ispat1 (Proof of Works - PoW)

Blokzincir sisteminde gerceklesen bir islem agda bulunan kullanicilara dagitilmakta,
madenciler de islemi onaylayip bloga kaydetmek i¢in matematiksel algoritmalar1 deneme yanilma
yolu ile ¢ézmeye calisarak birbirleri ile yarismaktadir (Esenkaya ve Ergun, 2019: 49). Problemi
¢bzen madencinin blogu iireterek zincire dahil edebilmesi igin yapilan islemin agdaki diger
kullanicilara ispatlanmas1 gerekmektedir (Dere, 2019: 48). Islemin ispat: (PoW) ise daha dnceden
belirlenmis islem 6zeti olan hash degerinin bulunmasi ile gerceklesmektedir. Yani dogru dzeti
bulan madenci, islemi ispatlamis olmakta ve ilk islem 6diliinti hak etmektedir (Mendi ve Cabuk,
2018: 16).

Blokzincir sisteminde her islemin on dakikalik siire igerisinde gergeklestirilmesi ozelligi
bulundugundan, ilk baglarda madenci sayisinin az olmasi ve kullanilan bilgisayar donanimlarinin
diisiik seviyede olmasi kolay algoritmalar olusturmustur. ilerleyen siiregte gerceklesen islem adedi,
madenci sayilarindaki artis ve kullanilan bilgisayar donanimlarinin ileri seviyede algoritmalar
cozebilecek diizeyde olmasi nedeniyle islemin on dakikalik siirede gerceklestirilebilmesi igin
¢oziilmesi gereken algoritmalar ayn1 oranda zorlasmaktadir (Akcan, 2018: 16). Yani problemin
¢oziilme olasihig: arttik¢a, zorluk derecesi de ayni sekilde artmaktadir. Bu duruma ise hesaplama
giicii denilmektedir. Madenciler blok iiretimleri sonucunda elde edecekleri odiilleri artirmak
amaciyla yiiksek islem giicline sahip ileri diizey bilgisayar donanimlar1 kullanilarak daha fazla
elektrik tiiketimine neden olmaktadir (Yaga vd., 2018: 19). Sermayesi ve alim giicii yiiksek olan
madenciler bilgisayar donanimlarina yatirim yaparak, hatta madencilik tesisleri kurarak blok
tiretme gliciini elde etmeye calismaktadir (Teke, 2022: 56). Elde edilen Odiillerin teknolojik
donanimmi yiiksek olan kesim tarafindan elde edilmesinin Oniine gegilebilmesi i¢in “madenci
havuzlar1” olusturulmustur. Blok {iretimi i¢in bir araya gelen madencilerin islem sonucunda elde

ettikleri odiiller katk: oranina gore havuzdaki madencilere dagitilmaktadir (Bakir, 2021: 36).

4.1.2.2. Pay Ispati (Proof of Stake — PoS)

Is ispatt (PoW)’nin aksine pay ispati (PoS) yonteminde madenciler, birbirleri ile
yarigmamaktadir. Sistemde madencilerin sahip oldugu payin biiyiikliigiine gére blok olusturma
gorevi verilmektedir. Bitcoin blokzincirinde is ispati kullanilirken Ethereum blokzincirinde pay
ispati yontemi kullanilmaktadir (Tas ve Kiani, 2018: 373). Yapilacak islemler bir havuzda
toplanmakta, bloga isleme gorevi sistemde sahip olunan pay ile orantili olacak sekilde rastgele
fonksiyonla bir madenciye verilmektedir (Gokgoz, 2022: 46). Is ispatinda iiretilen blok sonrasinda
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elde edilen 6diil madenciler arasinda dagitilmakta iken pay ispati yonteminde madenci odiil
kazanmamakta, yalnizca blok i¢inde gergeklestirdigi islemlerden komisyon elde etmektedir. Bu
yontemle islem yapan madencilere olusturucu (forger) denilmektedir (Giiven ve Sahinoz, 2021:
78).

Is ispatt yonteminde madenciler, 6diil kazanmak igin ileri diizey donanimlara sahip
bilgisayarlarla islem gerceklestirirken yiiksek enerji harcamaktadir. Pay ispatinda ise sadece gorev
verilen madenci islem yaptigi i¢in daha az enerji tiiketimi ile blok iiretilmektedir (Tanriverdi vd.,
2019: 209). Pay ispat1 yonteminde sistemde sahip olunan pay orani yiiksek olan madencilerin blok
tiretme olasilig1 yiiksek oldugundan, ilerleyen siiregte pay orani yiikseldik¢e madenciler daha fazla
blok iiretme gorevi elde edecektir. Bu nedenle kripto paralar belirli madenciler tarafindan
tiretileceginden dagitik ag sisteminde blok iiretimi riskli hale gelebilecektir (Cakmak, 2019: 52).

4.1.3. Blokzincir Sisteminin Yapisi

Blokzincir teknolojisi, dagitik ag yapisi 6zelligi ile merkezi olmayan, veri kayitlarinin node
(diigiim)’lerde yani kullanicilarin bilgisayarlarinda tutuldugu bir sistemdir. Merkezi bir yapiya
sahip olmadigindan herhangi bir saldir1 durumunda tiim veriler kaybedilmemektedir (Di Pierro,
2017: 93). Blokzincir sisteminde gergeklesen islemler seffaflik ilkesi dogrultusunda tiim
kullanicilar tarafindan kontrol edilebilmektedir. Ancak islem icerigi yalnizca ardisik siralanmig harf
ve rakamlardan olugsmakta ve degistirilememektedir. Sifreli algoritmalar ile desteklenen islemler
gonderici ve alict arasinda anlam tasirken ti¢iincii kisiler tarafindan bir anlam ifade etmemektedir
(Nofer vd., 2017: 184). islemlerin bulundugu bloklarm zincirleme olarak birbirine baglanmasi ise
madenciler tarafindan gerceklestirilmektedir. Madenciler bloklarin 6zet (hash) degerini bulmak ve
bloklar1 tamamlayip onaylanmasindan sonra zincire ekleyebilmek i¢in matematiksel problemleri
¢ozmek lizere birbirleri ile yarigsmaktadir. Dogru 6zet degerini bulan madenci, blogunu zincire
eklemekte ve karsiliginda 6diil sahibi olmaktadir (Belotti vd., 2019: 3829). Blokzincir sisteminin
calisma mantig1 gercevesinde yapisi ve isleyisi i¢in gerekli olan 6nemli unsurlar; madencilik
(mining), degismezlik, dagitik defter teknolojisi (DLT), esten ese iletisim (peer to peer — P2P) ve

seffaflik olarak siralanabilir.

4.1.3.1. Madencilik (Mining)

Madencilik (mining), kripto varliklarin giivenli ve istikrarli bir sekilde olusturulmasini,
iletilmesini ve onaylanmasini igeren bir siirectir. Kripto paralarin iiretilmesine madencilik,
tiretenlere ise madenci (miner) denilmektedir (Canbaz ve Berkun, 2021: 106).

Madencilik, bilgisayarlarin kullanimina dayali olarak blok olusturmanin ve matematiksel
problemlerin ¢6ziilerek Kripto para birimi ¢ikarmanin teknik bir yontemidir (Yanar vd., 2022: 35).
Madencilik tiirleri; bagimsiz (solo) madencilik, madencilik havuzlar1 veya ortak madencilik ve
bulut madencilik olarak siniflandirilabilmektedir. Bagimsiz madencilik, sistemde bireysel olarak
calisan ve gergeklesen islemden tam 6diil elde eden madencilik tiirtidiir (Kiligarslan, 2023: 9).
Madencilik havuzlar1 veya ortak madencilik, ¢ok sayida katilimcinin bulundugu, teknolojik ve
hesaplama giiciiniin yiiksek oldugu havuzda gergeklestirilen islemlerin hesaplama giiciine yapilan
katki oraninda 6diil dagitildigi madencilik tiirtidiir (AKiz, 2019: 31). Bulut madenciligi ise islemin
gergeklestirilmesi i¢in bir ortaklik veya sodzlesme kapsaminda uzak bilgi islem giiciinden
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faydalanilarak miisteri adina gerceklestirilen ve sozlesme veya anlagsma kapsaminda &diiliin
paylasildig1 madencilik tiiriidiir (Mikhaylov, 2020: 5).

Blokzincir altyapisinda kullanilan Bitcoin’in genesis blogu ile yaklasik on dakikada bir blok
tiretilmesi hedeflenmis ve tiretim miktari 21 milyon ile sinirlandirilmistic (Hurlburt, 2016: 14).
Madenciler igslem havuzundan sectikleri iglemleri bloklarina kaydetmekte ve bu islemleri ikiserli
olarak gruplayarak merkle kokiine ulagmaktadir. Sonrasinda blok basliginin Hash degerine
ulagabilmek igin ¢aba gostermektedirler (Grech ve Camilleri, 2017: 42). Blokzincirde 6diil hak
edebilmek i¢in blok iiretiminde rekabet bulundugundan madenciler birbirleri ile yarismakta, ¢ok
giiclii bilgisayar ve donanimlar ile islem gerceklestirmektedir. Blokzincir sistemi her on dakikada
bir blok kaydi gerceklestirme prensibinde oldugundan madencilerin ¢6zmesi gereken matematiksel
algoritmanin zorluk derecesi degisiklik gostermektedir (Erarslan, 2020: 27). Dogru Hash degerine
ulasan madenci, blogunun dogrulanmasi ve olusturulmasi i¢in iglem bilgilerini dagitilmig ag
defterine gonderir. Havuzda bulunan diger madenciler tarafindan ilgili blogun Is Ispati (PoW)
dogrulandiktan sonra blok, blokzincire eklenir ve islemi gergeklestiren madenci odiiliinii kazanir
(Keller, 2018: 24). Bitcoin blokzincirinde blok olusturma 6diilii her 210.000 blokta yani yaklagik
olarak 4 yilda bir yar1 yariya azalacak sekilde tasarlanmustir. ilk baslarda 50 BTC olan blok &diilii,
2022 yili itibariyle 6,25 BTC’ye kadar inmis ve 21 milyon ile sinirli olan Bitcoin {iretiminin 2140
yilinda bitecegi ongoriilmektedir. Odiil miktar1 her gecen yil diisen Bitcoin blokcizincirinde,
madenciler asil gelirlerini islem komisyonlarindan elde etmekte ve bu siire¢te hem madencilerin
komisyon tesvikiyle tiretime katilmasi hem de genisleyen rekabet anlayisiyla sistemin ayakta
kalmasi saglanmaktadir (Giiven ve Sahinoz, 2021: 65).

Blokzincir sisteminin alt yapisi ile iglemekte olan Bitcoin iiretiminde ilk baslarda kisisel
bilgisayarlarda bulunan CPU (Central Processing Unit) isletim sisteminin giicii Bitcoin liretimi i¢in
yeterli olmakta iken genisleyen ag yapisi ile birlikte sonrasinda GPU ekran kartlarina ihtiyag
duyulmustur (Gundaboina vd., 2022: 4). Madenci sayisinin artmasiyla birlikte zorlagan islem giicii
daha fazla elektrik tiiketimine neden oldugundan FPGA (Field Programmable Gate Arrays —
Programlanabilir Alan Kapi Dizileri) tercih edilmistir. Belirtilen sistemlerin yavas islem
gerceklestirmesi neticesinde daha az elektrik tilketimi ile zor matematiksel islemlerin
gergeklestirilebildigi ve sadece Ozet hesaplama islevi bulunan ASIC (Application Spesific
Integrated Circuit)’ler kullanilmaya baglanmistir (Han vd., 2019: 23). Bu sistemin yiiksek maliyetle
elde edilebilmesi ve belirli kisiler tarafindan kullanilmasi, kisisel bilgisayarlarda blok iiretiminin
yapilamamasina ve artan maliyetler nedeniyle merkezi olmayan blokzincir sisteminin yapisinda
olumsuzluklara yol agmistir (Cakmak, 2019: 47).
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Tablo 1. Baz1 Ulkelerin Yillik Enerji Tiiketimleri (KWH) ve Bitcoin Madenciligine Harcanan Enerji Miktari

) Yillik Elektrik Yillik Bitcoin ﬂz?éﬂciliginde
Sira Ulke vl e s Madenciliginde Elektrik . A
Tiiketimi/ KWH R Elektrik Tiiketim
Tiiketimi/ KWH
Oram
1 Cin 5.920.000.000.000,00 29.008.000.000,00 % 0,49
2 ABD 3.913.000.000.000,00 28.956.200.000,00 % 0,74
3 Rusya 1.065.000.000.000,00 29.074.500.000,00 % 2,73
4 Hindistan 1.001.191.000.000,00 29.034.539.000,00 % 2,90
5 Japonya 934.000.000.000,00 29.047.400.000,00 % 3,11
6 Almanya 533.000.000.000,00 29.048.500.000,00 % 5,45
7 Kanada 528.000.000.000,00 29.040.000.000,00 % 5,50
8 Brezilya 518.000.000.000,00 29.059.800.000,00 % 5,61
9 Giliney Kore 495.000.000.000,00 29.056.500.000,00 % 5,87
10 Fransa 431.000.000.000,00 29.049.400.000,00 % 6,74
11 Ingiltere 309.000.000.000,00 29.046.000.000,00 % 9,40
12 Italya 291.000.000.000,00 29.041.800.000,00 % 9,98
13 S. Arabistan 272.000.000.000,00 29.049.600.000,00 % 10,68
14 Tayvan 249.500.000.000,00 29.041.800.000,00 % 11,64
15 Meksika 238.000.000.000,00 29.059.800.000,00 % 12,21
16 Ispanya 234.000.000.000,00 29.039.400.000,00 % 12,41
17 Avustralya 224.000.000.000,00 29.052.800.000,00 % 12,97
18 Iran 218.000.000.000,00 29.059.400.000,00 % 13,33
19 Giliney Afrika  212.000.000.000,00 29.044.000.000,00 % 13,70
20 Tiirkiye 207.000.000.000,00 29.042.100.000,00 % 14,03

Kaynak: https://powercompare.co.uk/bitcoin/, (2022).

Tablo 1°deki verilerden Ozetle iilkelerin yillik Bitcoin madencili§ine harcanan elektrik
titketimi birbirine ¢cok yakin olmakla birlikte, yillik elektrik tiiketimi yiiksek olan iilkelerde bu oran
cok dikkat ¢ekmezken, yillik elektrik tiiketimi diisiik olan iilkelerde ciddi anlamda maliyet
olusumuna neden oldugu anlagilmaktadir. Ayrica bitcoin madenciliginin gelisiminde yillik elektrik
tilketimi yiiksek olan iilkelerin diger iilkelere gore daha avantaj sagladigi degerlendirilmektedir.
Tirkiye’de ise yillik elektrik tiikketiminin %14,03’lik kisminin Bitcoin madencilik islemlerine
harcandig1 goriilmektedir.

4.1.3.2. Degismezlik

Blokzincir sisteminde bloklar POW ve PoS ile diger madenciler tarafindan dogrulanip
onaylandiktan sonra blokzincire eklenmekte ve blogun islem Ozeti olan Hash degeri tiim
kullanicilarda ayni sekilde kaydedilmis olmaktadir (Oguz, 2021: 28). Bir blok kendinden 6nceki
blogun islem Ozetini tasidigr i¢in bloklarda gerceklestirilecek en ufak bir degisiklik zincir
sistemindeki en son bloktan degisiklik yapilacak olan bloga kadar diizenleme yapilmasi anlamina
gelmektedir. Bu islemler ise yiiksek enerji ve zaman gerektirmektedir. Ayrica her on dakikada bir
blok eklemesinin yapildig1 diisiiniildiigiinde, sistemin herhangi bir blokta degisiklik yapmaya
elverisli olmadig1 anlasilmaktadir (Turgut, 2020: 63). En uzun blogun ana blok olmas1 sebebi ile
cok gerideki bir blogun degismesi sonucunda olusacak blok, yetim blok ¢atallanmasi olacagindan
zincire zarar veremeyecektir. Bu siiregte blokzincir sistemine olan giiven faktorii degismezlik
ozelligi ile olustugundan, zincir yapist kotii niyetli kullanicilarin manipiile etmesine izin
vermemekte ve saldirilara karsi koruma 6zelligi saglamaktadir (Kardas, 2019: 484).

27



4.1.3.3. Dagitik Defter Teknolojisi (DLT)

Dagitik Defter Teknolojisi (DLT-Distributed Ledger Technology), verinin ¢ok sayida
kullanici tarafindan merkezi olmayan bir sekilde kayit edilmesidir. Boylelikle blokzincir sisteminde
kayit edilen bloklar ¢ok sayida kullanicilar tarafindan kayit altina alindigindan kaybolma, silinme,
bozulma ve saldiriya ugrama gibi olumsuzluklara karsi giivence saglamaktadir (Parlar, 2022: 167).
Sistemde gergeklestirilen islemler, blok kaydini olusturan kullanici tarafindan blokzincir iizerinde
depolanmakta ve sistemde bulunan diger kullanicilar tarafindan dogrulanmaktadir (Ozel, 2022: 50).
Sonradan sisteme dahil olan blok, bir 6nceki blogun 6zet fonksiyonunu tasiyacagindan, bahse konu
kullanic1 saldirtya ugrasa dahi blokzincirdeki diger bloklara zarar veremeyecek ve sistemin
isleyisine engel olamayacaktir (Giiven ve Sahindz, 2021: 74).

Dagitik Defter Teknolojisi (DLT), saglamis oldugu gilivenlik mekanizmasi, verilerin
degistirilememesi, kullanilan kriptografik algoritmalar ile sadece yetkili kullanicilar tarafindan
erigilebilmesi agisindan 6n plana ¢ikmaktadir (Tiifekci ve Karahan, 2019: 162). Aym sekilde
kaydedilen verilerin silinemez ve degistirilemez olmasi, Sisteme eklenecek verinin dogrulama ve
onay gerektirmesi, verilerin giivenli olarak saklanmasi, paylasilmasi ve yonetilmesi 6zellikleri ile
savunma, siber giivenlik, sigorta, tedarik zinciri, dijital hak yonetimi, enerji, saglik, finans gibi
alanlarda kullanimi 6nem kazanmustir (Safak vd., 2021: 41).

4.1.3.4. Esten Ese lletisim (Peer to peer — P2P)

Satoshi Nakamoto “Bitcoin: A Peer-to-Peer Electronic Cash System” adli makalesinde,
liclincli bir araciya veya giivenilir bir kaynaga gerek duyulmadan herhangi iki taraf arasinda
birbirleri ile dogrudan islem gergeklestirilebilmesini esten ese iletisim (Peer-to-Peer — P2P) olarak
tanmimlamistir (Nakamoto, 2008).

Esten ese iletisim ile geriye doniik islem yapilamamasi ve gergeklestirilen islemlerin esler
aras1 dagitik bir sistem igerisinde kullanmilmasi durumu, alici ve gonderici arasinda giiven
olusturmaktadir. Ayrica liglincli bir araci kisi veya kurulus olmadigindan islemin mahremiyeti
korunmakta, herhangi bir iicret veya komisyon odemesi bulunmadigindan islem maliyeti
azalmakta, daha kisa siirede ve kiiresel boyutta islem gergeklestirilebildiginden zamandan tasarruf
edilebilmektedir (Palabiyik, 2020: 8).

Esten ese, kullanicidan kullaniciya, ugtan uca, diigiimden diiglime olarak da isimlendirilen
bu sistemde tiim kullanicilar arasinda herhangi bir iistiinliikk bulunmamaktadir. Esten ese dagitik ag
yapisinda merkezi sistemin aksine herhangi bir sunucu sistemini kapatsa dahi diger sunucular
iizerinden islemler gergeklesmeye devam etmektedir. Gergeklesen islemler ag yapisindaki tiim
sunuculara aktarildigindan her diigiimde bir igslem kopyasi bulunmaktadir. Bu sebeple sistemdeki
herhangi bir sunucu veya sunuculara gerceklestirilecek bir saldiri, islemlere ve bloklara zarar

veremeyecektir (Sarikaya, 2020: 37).

4.1.3.5. Seffafhk

Blokzincir sisteminde esten ese gerceklesen islemler dagitik ag yapisi ile tiim uglara
dagitildigindan sistemdeki herkes tarafindan seffaf bir sekilde goriilebilmektedir (Babaoglu ve
Karasoy, 2022: 286). Ancak buradaki seffaflik, ger¢eklesen islemin hash kodu (6zet degeri) olarak
goriintiilenebilmekte ve katilimcilar tarafindan dogrulanabilmektedir. Kriptografik ozellikler ile
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veri icerigi sadece alic1 ve gonderici tarafindan goriintiilenebilmekte, tigiincii kullanicilar tarafindan
erisilememektedir (Cigerci ve Egmir, 2019: 206).

Blokzincir teknolojisinde gergeklesen islemlerin seffaf olmasi bir¢ok sektor i¢in giliven, takip
ve kontrol edilebilme agisindan onem arz etmektedir (Sarikaya, 2020: 38). Ornegin blokzincir
sisteminin saglik sektoriinde kullamildig diisiiniildiigiinde, sistemde mevcut olan ilaglarin herkes
tarafindan goriilebilmesi tedarik islemlerinde hastalarin magdur olmamasi i¢in anlik veri kaynagi
olabilecektir. Mevcut durumda bulunmayan ilaglarin alternatifleri de yine sistem tizerinden kontrol
edilebilecek, hastanin ilaca ulasabilme ihtimali artacaktir. Ya da ilaclarin ger¢ekten dogru amaclar
dogrultusunda kullanilip kullanilmadigi, gergeklesen 6demelerin usuliine gore yapilip yapilmadig:
denetlenebilecektir (Aydar ve Cetin, 2020: 535). Yine finans sektoriinde Bitcoin, Ethereum gibi
kripto para islemlerinin herkes tarafindan takip edilebilmesi ve kullanicilar tarafindan
dogrulanmasi, sisteme olan giiveni saglayan ve ayakta tutan en 6nemli faktorlerdendir (Caskurlu
ve Arslan, 2021: 107).

4.1.4. Blokzincir Uygulamalari ve Kripto Paralarin Temini

Blokzincir sisteminin isleyisi i¢in gerekli olan uygulamalar ve kripto paralarin temini, bir
bilgisayarin ek donanimlar1 olarak diistiniilebilir. Nasil ki bir bilgisayar klavye, mouse veya yazici
gibi donanimlari ile daha fonksiyonel bigimde kullanilabiliyorsa, blokzincir sisteminde yer alan
elektronik clizdanlar, akilli s6zlesmeler, ICO-IPO, kripto para piyasalari, otomatik vezne
makineleri (ATM)’leri de sistemin igleyisini daha fonksiyonel kilmaktadir.

4.1.4.1. Elektronik Ciizdan

Blokzincir sisteminde veri saklama ve transfer islemi gergeklestirebilmek igin elektronik
ciizdanlara ihtiya¢ duyulmaktadir. Elektronik ciizdanlar, bilgisayar ve mobil yazilimlarla elde
edilebilmektedir. Elektronik ciizdan temin edildigi esnada kullaniciya ait gizli anahtar, agik anahtar
ve hesap adresi tretilmis olur. Ciizdanlarda gizli anahtar sadece kullaniciya ait oldugundan
calinmasi veya kaybedilmesi gibi durumlarda cilizdana erisim saglanamayacaktir. Sahip olunan
verilerin kullanilabilmesi i¢in gizli anahtarin ¢ok iyi bir sekilde saklanmasi, paylasiimamasi ve
kaybedilmemesi gerekmektedir. Elektronik ciizdanlar, bilgisayar ve mobil cihazlarda sadece gizli
anahtar, acik anahtar ve hesap adresini saklamakta ve gerceklesen islemler sonucunda ulusan
degerler, blokzincir veri agindaki kiiresel hesap defterinde saklanmaktadir (Carkacioglu, 2016: 28).

Kullanicilar elektronik cilizdan hesaplarinda verilerini saklayip kontrol edebildikleri gibi
bagka hesaplara da transfer edebilmektedir. Transfer islemi, gondericinin alicinin hesap adresini
O0grenmesi sonrasinda gizli anahtarin1 kullanarak aliciya bir mesaj ve agik anahtar gondermesiyle
baglar. Alici ise agik anahtar ile mesaj icerigine erisir ve mesaj1 kendi hesabina yonelik diizenler.
Béylelikle gonderilmek istenen veri, bir hesaptan digerine ge¢mis olmaktadir (Ozdemir, 2021:
295). Elektronik cilizdanlar 6zellik ve kullanim agisindan sicak ciizdanlar, soguk ciizdanlar, tam
nodlar (full nodes) clizdanlar, basit 6deme onayli (SPV) cilizdanlar ve ¢oklu imza gerektiren
ciizdanlar olarak siniflandirilabilmektedir (Sarikaya, 2020: 40).
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4.1.4.1.1. Sicak Ciizdanlar

Internet tabanli, masaiistii bilgisayar ve mobil cihazlara indirilebilen Sicak ciizdanlar, bulut
sistemiyle kullanilabilen ¢evrimigi ciizdanlar olarak da tamimlanmaktadir (Bayzan, 2022: 17).
Masaiistli bilgisayarlara indirilerek kullanilan cilizdanlar, hacklenme, viriis, silinme, bozulma,
cihazin zarar gormesi gibi tehditler gergeklesmedigi miiddetce giivenilir bir clizdan tiirtidiir.
Armony, Electrum, Bitcoin/QT, MultiBit masatistii indirilebilen ciizdan tiirlerindendir (Cakmak,
2019: 55).

Cep telefonu, tablet gibi cihazlarda saklanabilen ciizdanlar, mobil aligveriglerde kolaylikla
kullanilabilmektedir. Bu tiir clizdanlar 6zel anahtari yerel olarak bulundurmasi, blokzincirin
tamaminin  saklanmasini gerektirmemesi, istenilen zamanda istenilen yerde mobil harcama
yapilabilmesi olanagma sahip oldugundan kullanim agisindan hizli islem gergeklestirebilme
avantajina sahiptir. Breadwallet, Mycelium, Airbitz, GreenBits, Copay mobil ciizdan tiirlerindendir
(Tirkmener, 2021: 29).

Bulut tabanli online (gevrimigi) clizdanlar, internet lizerinden erisimin oldugu, hizmet
saglayicilarinin kontroliinde bulunan ve erisim agisindan kolaylik saglayan ancak 6zel anahtarin
web tabaninda tutulmasi nedeniyle giivenlik acisindan zayif ciizdanlar oldugundan diger
clizdanlara gore dezavantajli konumdadir. Coinbase, Circle, Xapo, CoinKite, ANXPro bulut tabanl
online (¢evrimi¢i) clizdan tiirlerindendir (Bulut ve Sertkaya, 2020: 159).

4.1.4.1.2. Soguk Ciizdanlar

Soguk clizdanlar, gevrimdisi (offline) olarak Web tabani veya sunucu olmadan saklanabilen,
sicak ciizdanlarda meydana gelebilecek saldiri, ¢alinma gibi olumsuzluklarin 6niine gegilebilmesi
amaciyla kullanilan clizdanlardir. Soguk clizdanlar, donamimsal ve kagit ortaminda
saklanabilmektedir (Kirbag, 2018: 79)

Foto 1. Soguk (USB Donanim) Ciizdan Ornegi
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Soguk ciizdanlar Foto 1’deki gibi USB donanimina benzer cihazlarda saklanabilmektedir.
Kullanicinin 6zel anahtari, cihaz igerisinde saklandigindan fiziki olarak gergeklesebilecek
olumsuzluklar yasanmadigi siirece giivenlidir. Bilgisayar ile baglanti kurularak kullanilan
clizdanlarin yedeklemesi yapilabilmekte ve herhangi bir cihaza bagl bulunmadiginda giivenli bir
sekilde saklanabilmektedir (Yesil, 2022: 29).
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Foto 2. Soguk (Kagit) Ciizdan Ornegi

Soguk ciizdanlar Foto 2’deki gibi kagit olarak da saklanabilmektedir. Genellikle
kullanicilarin 6zel anahtarini1 daha az maliyetle fiziki olarak tasimak istemesi sonucunda iiretilen
bir clizdan gesididir. Cevrimici olarak elde edilen, dijital bir ortamda tutulmaksizin kagida bastirilan
bu ciizdanlar, fiziki olarak kaybedilmesi ve iizerinde bulunan QR kodun resminin g¢ekilerek
bagkalar1 tarafindan kullanilabilmesi risklerini tasimaktadir. Bu durumun oOnlenebilmesi igin
kullanicilar, kagit lizerinde bulunmayan, ezberledikleri sifre ile gizli anahtarini kullanabilmektedir.
Kagit lizerinde bulunan hesap adresine transfer islemi yapilabilmekte, QR kod mobil cihazlarla
okutularak gizli anahtarin ¢evrimici kullanilmasi ile harcama transferi gergeklestirilebilmektedir
(Carkacioglu, 2016: 29).

4.1.4.1.3. Tam Ug (Full Nodes) Ciizdanlar

Tam ug (full nodes) ciizdanlar, genesis bloktan son eklenen bloga kadar olan tiim bloklarin
bilgisayar {izerinde depolandig: ciizdan tiiriidiir. Tiim blokzincir verilerinin tutulmasi sebebi ile
yliksek hafiza gerektiren tam ug ciizdanlari, genellikle madenciler tarafindan ger¢eklesen igslemlerin
denetlenip kontrol edilmesi ve ¢ifte harcamanin Oniine gegilmesi amaciyla kullanilmaktadir
(Toraman, 2020: 59).

4.1.4.1.4. Basit Odeme Onayh (SPV) Ciizdanlar

Odeme kolaylig1 saglamak amaciyla gelistirilen basit 6deme onayh (simplified payment
verification-SPV) ciizdanlar, yalnizca blokzinciri basliklarin1 depolayan ve bir ag yonlendirme
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yigin1 iceren hafif diigiimlerden olusmaktadir. Bu ciizdanlardaki transfer onaylari tam ug ciizdanlar
araciligiyla gergeklesmektedir (Chaganti vd., 2022: 96542). Giiniimiizde kullanilan mobil
cihazlarin depolama hafizasi, tam ug ciizdanlardaki blokzincirin siirekli olarak boyutsal anlamda
biiytimesi sonucu yetersiz kaldigindan verimli olarak kullanilamamaktadir (Toraman, 2020: 60).

4.1.4.1.5. Coklu iImza Gerektiren Ciizdanlar

Coklu imzali ciizdanlar, 6zel anahtar gilivenligine yonelik gelistirilen ve islemin
gergeklesmesi icin birden fazla 6zel anahtarin varligini gerekli kilan ciizdan tipidir. Bu clizdanda
birden fazla kullanicinin 6zel anahtari ile islem gerceklestirmesine olanak tanindigindan 6zellikle
sifrenin kaybedilmesi gibi durumlarin 6niine gecilebilmektedir. Ancak kullanicilardan birinin art
niyetli olmas1 durumu risk tasimakla birlikte veri iceriginin anonimligi ve mahremiyet gizliligi
acisindan sakincalar yaratmaktadir (Dikshit ve Singh, 2017: 4).

4.1.4.1.6. Akilh Sozlesmeler

Akilli s6zlesmeler ilk olarak 1994 yilinda Nick Szabo tarafindan “bir s6zlesmenin sartlarini
yerine getiren bilgisayarli bir iglem protokolii” olarak tanimlanmistir. Akilli s6zlesmelerin temel
amaci, blokzincir sisteminde taraflarin belirlenen ortak sozlesmelerle hem istisnai olarak
gergeklesebilecek hatalarin hem de kotii amagh islemlerin en aza indirilerek ii¢lincii bir tarafa
ihtiya¢ duyulmaksizin giivenilir bir sekilde islemesini saglamaktir (Vigliotti, 2021: 2). Blokzincir
aginda kod ve veriler kullanilarak konuslandirilan akilli soézlesmeler, kriptografik ozelliklerle
onaylanmaktadir. Akilli s6zlesmeler, agda bulunan node’lar tarafindan yiirttiilmektedir. Agdaki
diigiimler tarafindan gergeklesen dogrulama islemi akilli s6zlesmeler ile onaylandiktan sonra
zincire eklenmektedir (Yaga ve dig., 2018: 32).

Merkezi olmayan blokzincir sistemi iizerinde gergeklestirilen akilli sdzlesmeler, taraflar
arasinda dogrudan kod satirlarina yazilan sozlesmelerdir. Yapilan islemler izlenip kontrol
edilebilmekte ancak geriye doniik degistirilememektedir. Ethereum blokzincir tabaninda kullanilan
Bincance Coin (ERC20) akilli sd6zlesmesi, en ¢ok kullanilan s6zlesmelerdendir (Firat ve Dasdemir,
2021: 88). ERC20 (Ethereum Request For Comments-20), Ethereum blokzincir aginda bulunan,
diger akilli s6zlesmelerle kolayca anlagilabilen fonksiyondan olugmaktadir. Tokenlerin transfer
edilmesi, tokenler hakkinda veri erisimi gibi akilli kontratlar arasinda fark edilebilecek sinyaller ile
ag icerisindeki tiim noktalarda ayni bigimde ¢aligmaktadir. Ethereum blokzincirinde kullanilan
clizdanlar ERC20 ile uyumludur (Alsancak, 2020: 31).

Geleneksel sozlesmelerin aksine akilli sdzlesmelerde islemlerin yiiriitiilmesi igin insan
kaynagina daha az ihtiyag duyulmaktadir. Blokzincir agi tizerinde kodlanan akilli sézlesmeler,
sartlarin ve kurallarin daha 6nceden belirlenmis olmasi sebebi ile otomatik olarak ¢alismaktadir.
Bu nedenle araci kurum, islem degisikligi ve kurallarin yerine getirilmemesi gibi risk ve
maliyetlerin oniine gegebilmektedir (Christidis ve Devetsikiotis, 2016: 2296). Taraflarin sdzlesme
sartlar1 dogrultusunda gergeklestirecekleri islemler imza sonrasinda blok olarak kaydedilir. Akill
sOzlesme sartlar1 onaylandiktan sonra taraflar arasindaki kontrat sonuglanmakta ve ilgili blok
zincire kaydedilmektedir (Lin vd., 2022: 640). Ornegin iki taraf arasinda gergeklestirilecek olan
ticari bir iglemde, akilli kontratlar ile 6deme yapan alicinin, emtia iiriiniiniin kendisine nitelik ve

miktar agisindan eksiksiz ve tam olarak ulagmasi sonrasinda gonderici tarafina otomatik olarak

32



O6deme saglanmis olur. Boylelikle araci bir kurulusa ihtiya¢ olmadan akilli s6zlesmelerle gonderici
ve alic1 arasinda giiven faktorii olusarak art niyetli islemlerden korunmus olunur (Bakir, 2021: 41).

41.4.2.1CO, IPO

Ilk madeni para teklifi anlamma gelen ICO (Initial Coin Offering), son zamanlarda
finansman yontemlerine alternatif girisim aract olarak 6n planda yer almaktadir. ICO’da bir
girisimci dnceden bir jeton satin alarak sermayesini artirmakta ve kullanicisina sirketin iirlin veya
hizmetinin gelisiminden sonra kullanim hakki vermektedir. Token (jeton) sahipleri genellikle
finansal kazang¢ saglamak amaciyla varliklarini1 satmak i¢in beklemektedir (Li ve Mann, 2018: 2).

Blok aligveris projelerinde bir bagis toplama uygulamasi olarak da tanimlanan ICO,
blokzincir sistemindeki bir projenin gergeklestirilmesi i¢in girisimcilerin, piyasaya token veya
dijital bir para arz etmesi sonucunda sagladig1 kitle fonlamasidir (Moxoto vd., 2021: 4178).
Kullanicilarin fon karsiliginda elde ettikleri token veya dijital paralar, projenin saglamis oldugu
iiriin ve h