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Bu tez calismasinda, oniimiizdeki yillar icinde savasta baskin bir varlik haline
gelmesi muhtemel goriinen Nesnelerin Interneti (IoT)’nin kaynag1 oldugu biiyiik veriden
baslayarak; teknolojileri, askeri alan i¢inde getirileri, alanin dogas1 geregi ortaya ¢ikan
gereksinimleri incelenmistir. Calisma bu anlamda askeri IoT alaniyla ilgilenen

arastirmacilara, bilim insanlarina ve karar verici komutanlara kapsamli bir bilgi

saglamaktadir.

Ote yandan her yeni teknolojide oldugu gibi bu teknolojiyi kullanacak ya da bir
parcasi olacak personel tarafindan IoT’ye yonelik tutumun belirlenmesinin 6nemli oldugu
degerlendirilmis ve askeri kosullar g6z oniine alinarak bir kabul modeli gelistirilmistir.
Yapilan anket uygulamasinda agik uglu sorularla personelin goriisleri alinirken, likert tipi
Olcekler ile bu teknolojinin kullanimini etkiledigi savunulan ve kabul modelinde yer alan

faktorlerin incelenmesi amaglanmaistir.

Analiz sonuclar1 personelin en biiyiik ¢ekincelerinin giivenlik, gizlilik ve siber
tehditler iizerine yogunlastigini ancak yine de kullanima yonelik olumlu yonde goriis
ortaya koyduklarin1 géstermektedir. Bu ¢alismanin sonuglart IoT teknolojisinin askeri
alanda uygulanabilirligini etkileyen faktorleri ortaya koyarak, oniimiizdeki yillarda bu
kapsamda yapilacak konsept, planlama ve ihtiya¢ duyulacak yeni yonetim anlayisina yon
verebilecektir.

Anahtar Kelimeler: Nesnelerin Interneti, IoT, Askeri IoT, Teknoloji Kabul Modeli
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The subject of the thesis is firstly to examine the Internet of Things (1oT), which
seems likely to become a dominant presence in the battlespace over the next few decades,
starting examining the big data from which it is originated, and then scrutinizing relative
technologies, the benefits within the military field and the requirements arising due to the
nature of the field. In this sense, the study provides comprehensive information to
researchers, scientists interested in the military 10T field and to the decision maker

commanders.

In addition, like any other new technology, it is considered important to determine
the attitude towards I0T by the personnel who will use or will be a part of this technology
and an acceptance model is proposed considering its unique military conditions. In the
survey, the opinions are collected via open-ended questions and also it is aimed to
examine the factors included in the acceptance model, which is hypothesized to be

associated with the use of this technology using likert-scale questions.

The results of the analysis show that the biggest concerns of the personnel are
pointed on security, privacy, and cyber threat while, at the same time, they have positive
opinions about attitude towards its usage. The results of this study would identify the
factors affecting the applicability of 10T in military battlespace, that, it may help to draw

a roadmap for future concept, plans, and required new management approach.

Keywords: Internet of Things, 10T, Military 10T, Technology Acceptance Model



VI

KISALTMALAR DiZiNi

ABD : Amerika Birlesik Devletleri

AFA : Aciklayic1 Faktor Analizi

AMQP : Gelismis Mesaj Kuyrugu Protokolii

ANT : Uyarlanabilir Ag Topolojisi

BLE : Bluetooth Diisiik Enerji

BT : Bilgi Teknolojileri

CFI : Karsilastirmali Uyum Indeksi

CoAP : Kusitli Uygulama Protokolii

C2 : Komuta ve Kontrol

C4ISR : Komuta, Kontrol, Iletisim, Bilgisayar, Istihbarat, Gozetleme
ve Kesif Konsepti

df : Serbestlik Derecesi

DFA : Dogrulayict Faktor Analizi

DLA : Savunma Lojistik Ajansi

DoD : ABD Savunma Bakanlig

GFI : Uyum lyiligi indeksi

GFS : Google Dosya Sistemi

GSM : Mobil Iletisim I¢in Kiiresel Sistem

HDFS : Hadoop Dagitilmig Dosya Sistemi

HTTP : Hiper Metin Aktarim Protokolii

IDC : Uluslararas1 Veri Sirketi

IEEE : Elektrik ve Elektronik Miihendisleri Enstitiisii

THA : Insans1z Hava Arac1

loT : Nesnelerin Interneti

loV : Araglarin Interneti

LTE : Uzun Donem Evrim

LTE-A : Gelismis Uzun Donem Evrim

NATO : Kuzey Atlantik Antlagmasi Orgiitii

NFC : Yakin Alan Iletisimi

NFI : Normlandirilmig Uyum indeksi

NoSQL : SQL ve Daha Fazlasi



OAA
QoS
RFID
RMSEA
SIG
SOA
SPSS
SQL
STO
TCP
TKKBM
TKM
uUCl
UDP
UMTS
USTRANSCOM
UwWB
WSN
XML
YEM
YYT

Vil

: Acik Oto Ittifaki

- Servis Kalitesi

: Radyo Frekans Tanimlama

: Tahminlemenin Ortalama Karesel Hatasinin Karekokii
: Ozel 1lgi Grubu

: Servis Odakli Mimari

: Sosyal Bilimler Igin Istatistik Paketi

: Yapilandirilmis Sorgu Dili

: Science and Technology Organization

: Iletim Kontrol Protokolii

: Teknoloji Kabul ve Kullanim Birlestirilmis Modeli
: Teknoloji Kabul Modeli

: Evrensel Komuta ve Kontrol Arayiizii

: Kullanic1 Datagram Protokolii

: Evrensel Mobil Telekomiinikasyon Sistemi

: ABD Ulastirma Komutanlig1

: Ultra Genis Bant

: Kablosuz Sensor Ag1

: Genisletilebilir Isaretleme Dili

: Yapisal Esitlik Modeli

: Yeniliklerin Yayilmasi Teorisi



VIl

SEKILLER DiZiNi
Sekil 1.1. IDC Tarafindan Tahmin Edilen Diinya Capinda Veri Hacmi .........cc.cccevenene. 4
Sekil 1.2. Bliylk Verinin V IETT ...cccoivviiiiiiiiiiiie i 6
Sekil 1.3. Biliylik Verinin KiSItIart ........ccocoveiiiiiiiiicii e 10
Sekil 1.4. Biiyiik Veri TeKnolojileri........ccoiiiiiiiiiiiiieiii e 11
Sekil 1.5. MapReduce Caligma Mantil .........ccoecuieiiriiieiiiiiie e 15
Sekil 1.6. Biliylik Veri SIniflandirmast ........ooocviiiiiiiiiiiiiiieicees e 17
Sekil 1.7. Ug Katmanli MIMATi........cccccoovvvieiiieeeieeeeee sttt en s 23
SekKil 1.8. Servis Odaklt MIMATT......c.cuueiiriiiiniiiiiie e 25
Sekil 1.9. Bes Katmanlt MIMaTi........cooieeiiieniiiniieiie et 26
Sekil 1.10. Genel Protokol Y181n1 Yapist ....ccoceviiiiiiiniiiis e 28
Sekil 1.11. Askeri IoT Uygulama Alanlart ..........ccocovviiiiiiiiiiiiee 35
Sekil 1.12. Glivenlik gereKSINIMICTT .......cccvivveiieiiiiiiiieiisee e 45
Sekil 1.13. [oT Kavramsal Tehdit Senaryolart ...........ccocviviiiiiiiiiiiciice e 48
Sekil 1.14. Komuta Kontrol FOnKsiyonlart ...........ccccceviveiiiiiiiiisieceec e 49
Sekil 2.1. Fred Davis Tarafindan Onerilen Orijinal TKM Modeli ........cc.ccevvviirirevnnene. 56
SeKil 2.2, Yayilma STIECT ....ocvveiiiiiiiiiiiieiccee e 57
Sekil 2.3. TKIM SON VEISIYONU.....c.coiviiiiiiiiiiniiiiieieie et 58
Sekil 2.4. TKIM 2 MO I ..o s 60
SeKil 2.5. TKKBIM ......ooiiiiiiiiii e 61
SekKil 2.6. TKIM3......o s 62
Sekil 3.1. Aragtirmanin Modeli..........cccoiiiiiiiiiiiii e 72
Sekil 3.2. Anketin Giri§ SAYTAST......cccueiieriiieiiere e sre e 76
Sekil 3.3. Ters Ifadelerin DONUSUMIL .........oeveveveeeeeeeieieeieis e 87
SeKil 3.4. DFA CiZIMi.....coooiiiiiiiiiiiiie e 94
Sekil 3.5. YEM’in Temel AdimIart .........cccoooiiiiiiiiiiii e 98

Sekil 3.6. Modelin Yapisal Esitlik Modeli.........cocoeeiiiiiiiiiiiiieee e 99



TABLOLAR DIZIiNI
Tablo 1.1. Uygulama Katmani Protokolleri Karsilastirmasi ..........cccccovevervnieenenninnnnne. 30
Tablo 1.2. Yakin Gelecekteki Askeri IoT Arastirma Bashiklart ..........cccoooevevveiiniineenen. 40
Tablo 2.1. TKM DisSal FAKLOTIET ......ccveoivieiiieiiiieiie ettt 59
Tablo 3.1. Modelin FaKtOTIETI. .....ccviiiiieiieieeie e 74
Tablo 3.2. Demografik BilgIHEr ... 78
Tablo 3.3. IoT’ye Iliskin Demografik BilGiler .........ccceeeverererereeeieiereeeeeeeeeeeeeeeeeeeeeeens 79
Tablo 3.4. Olgeklere Iliskin Betimsel IStatiStiKIer ...........c.cveeiieieieiieeee e 85
Tablo 3.5. Algilanan Fayda Giivenilirlik ve Yeterlilik Testleri Sonuglari..................... 88
Tablo 3.6. Uygunluk Giivenilirlik ve Yeterlilik Testleri Sonuglari.........ccccoevvervrnnne. 88
Tablo 3.7. Risk Giivenilirlik ve Yeterlilik Testleri Sonuglart ...........ccccoveveevieieeiesnenne. 89
Tablo 3.8. Kullanim Kolayligi Giivenilirlik ve Yeterlilik Testleri Sonuglart ................ 89
Tablo 3.9. Maliyet Giivenilirlik ve Yeterlilik Testleri Sonuglart ..........ccoccevvvvrivervrnnnne. 90
Tablo 3.10. Giiven Giivenilirlik ve Yeterlilik Testleri Sonuglari..........cccccvevveviverivrnnnne. 90
Tablo 3.11. Kullanima Y6nelik Tutum Giivenilirlik ve Yeterlilik Testleri Sonuglari ... 91
Tablo 3.12. ifadelerin Aciklayici Faktor Analizi SONUGIArL ...........cccoeevevvrecvererreeennne, 92
Tablo 3.13. Uyum Iyiligi DeSerleri.......ccccovevriiueriireiieeciesiee st 95
Tablo 3.14. Uyum Iyiligi DEGErleri.......cccrveveviiiririieieisiieeeie e 97
Tablo 3.15. Yapisal Modelin HIpoteZ TeSti ......ccoververieriirieniiisiieieieie e 100

Tablo 3.16. Yapisal Modelin Hipotez Testi SONUGIArt .........ccocvrveieiriniiiiieiesces 101



ONSOZ

Doktora ve tez calismamin her agsamasinda yapicit ve yonlendirici kisiligi ile
yardimlarini hicbir zaman esirgemeyen danisman hocam Dog. Dr. Abdulkadir Ozdemir’e,
Yonetim Bilisim Sistemleri Boliim Baskan1 Prof. Dr. Ustiin OZEN basta olmak iizere,
boliim 6gretim iiyelerine, tez izleme komitesinde yer alan ve degerli girdileri ile tezime
yon veren Dr. Ogr. Uyesi Serdar AYDIN ve Dr. Ogr. Uyesi Bilal USANMAZ’a tesekkiirii

bir bor¢ bilirim.

Doktora ¢alismam boyunca destege ihtiyacimiz olan her an kosulsuz yanimizda
olan anneme, babama, kayinvalideme ve kardesime, anlayisi ve destegi ile hayatimi
kolaylastiran yol arkadasim, esim Serhat’a minnettarim. Onlar olmasaydi bu ¢alismay1

tamamlayamazdim.

Son olarak doktora ve tez ¢alismamla beraber biiyliyen, yasam kaynagim, canim
ogullarim Mustafa Mert ve Kemal Yigit’e bir giin gurur duyacaklari ve 6rnek alacaklar

bir ¢aligma yapabilmis olma umuduyla...

Erzurum-2020 Rabia SAYLAM



GIRIS

Teknolojinin zaman ig¢inde ilerlemesiyle meydana gelen veri miktarindaki
olaganiistli artig biiyiik veri kavramini literatiire ve hayatimiza katmistir. Aslinda bu
teknoloji, sadece artan veri boyutunu degil, boyutla beraber ¢esitlilik, gergeklik ve deger
gibi kavramlar1 da igermektedir. Biiylik veri, ¢esitli veri paketlerinden yiiksek hizda veri
yakalama, kesfetme, analiz etme ve ekonomik olarak deger elde etme amaciyla

tasarlanmis yeni nesil teknoloji ve mimariyi de kapsamaktadir.

Biiyiik miktarda depolama, isleme gerektiren bu verinin nereden geldigi ise 6nemli
sorulardan biridir. Hi¢ kuskusuz ilk aklan gelen 6rnekler; kitaplar, fotograflar, ses ve
videolar ve bunlarin yaninda insanlarin son derece 6znel kayitlart olan sosyal medya
verileridir. Daha ¢ok is insanlarinin igerisinde oldugu is siiregleri, tiriin imal etme, siparis
alma vb. alanlarindan elde edilen is sistemleri verileri ve son olarak bu verilerin 6nemli
kaynaklarindan biri olan makinalarin iirettigi verilerdir. Nesnelerin Interneti (l10T),
sicaklik, agirlik, ses gibi degerleri Glgen basit sensorlerden, karmasik bilgisayar

kayitlarina kadar biiyiidiik¢e biiyliyen veri kapasitesine sahiptir.

Biiyiik veri ve [oT, giinliik rutinlerimizden egitim, ig ve bilim diinyasina kadar genis
yasam ¢er¢cevemizi degistirmektedir. Hayatimiza kolaylik katan akilli ev uygulamalart,
zamani gostermenin ¢ok Otesine gegmis akilli saatler, saglik uygulamalar1 yaygin olarak
bilinirken; degisime ugrayan onemli alanlardan biri de askeri alan uygulamalaridir.
Gelecekteki savas alani yogun olarak gesitli nesnelerle dolu olacaktir. Nesneleri ve
personeli is birligi icinde, senkronize bir sekilde calisabilen sistemlere doniisiim
kaginilmazdir. Nesneler arasinda sensoOrler, miihimmat, silahlar, robotlar ile insanli-
insansiz arag¢ ve cihazlar bulunacaktir. Segici bir sekilde veri toplama, isleme, koordineli
savunma eylemleri gerceklestirme, rakipler lizerinde ¢esitli etkiler yaratma ve miittefikler

ile ortak harekat icra edebilme yetenegi kazanma gelecekteki ordular farkl kilacaktir.

Askeri alan icinde bu teknolojinin avantajlar1 oldugu gibi, bircok kisitlama ve
gereksinimi  bulunmaktadir. Thtiyag ve kisitlamalarin bazilar1 teknik altyapinin
gelistirilmesini gerektirirken, bazi ihtiyaglar yonetimsel cercevede ele alinmalidir.
Gelecegin ordular1 geleneksel yontemlerin aksine, siiregleri gézlemleyecek, insan ve
nesnelerin ordusunu yonetecek yeni bir komuta kontrol yonetim sistemine ihtiyag

duyacaktir.



Literatiir ve agik kaynakli haberler incelendiginde ozellikle Amerika Birlesik
Devletleri destekli enstitiiler ve arastirmacilarin bu alana Onciliik ettigi
gozlemlenmektedir. Elektrik ve FElektronik Miihendisleri Enstitiisi Diinya loT
Forumunda (IEEE World Forum on 10T) IoT Askeri Uygulamalarina yonelik 6zel oturum

acilmasi bu alana olan yonelimi géstermektedir.

Bunun yaninda, NATO Bilim ve Teknoloji Organizasyonu (Science and
Technology Organization-STO) loT Askeri Uygulamalari Arastirma Calisma Grubu
(IST-147 (COM)) 2016-2019 yillar1 arasinda, Askeri Komuta Kontrol ve IloT
Sistemlerinin Federasyonla Birlikte Caligabilirligi Calisma Grubu (IST-176 (COM))

2019-2022 yillar arasinda ¢alismalarini siirdiirmektedir.

IoT teknolojisi veya herhangi bir yeni teknolojiye adapte olurken; bunlari
kullanacak ya da bir pargasi olacak kisilerin teknoloji tercihlerini belirlemek,
degisikliklere nasil tepki verebileceklerini, uyum saglayip saglayamayacaklarini1 tahmin
etmeye calismak ¢cok 6nemlidir. Her gecen giin yeni bir teknoloji ile kars1 karsiyayiz. Bazi

teknolojiler hizlica kabul goriirken bazilar1 beklenmedik bir sekilde reddediliyor.

Bu calismanin amaci, akilli nesnelerle donatilmis (zaten kismen donanimli)
gelecegin ordularinda IoT'min kullanilabilirligini, bu teknolojiyi kullanacak veya bir
pargast olacak personel agisindan degerlendirmek ve bu teknolojinin kisiler lizerinde
etkisini incelemektir. Uzun yillar i¢inde askeri uygulamalar bilinen pek ¢ok teknolojinin
¢ikis noktasi olurken, rekabet¢i piyasa ekonomisi iginde firmalar bu gelenegi degistirerek
yeni teknoloji alanlarma Onciiliik etmeye basladilar. Komutanlar alan iginde her yeni
teknolojinin erken kullanicilarindan olmayabiliyorlar. Bu maksatla personelin goriisleri,
hazirlanan anket (EK 1-2) i¢inde hem agik uglu sorular vasitasiyla hem de likert tipi
sorular ile alinmistir. Sonuglar, 6neri ve gekinceleri gozler oniine sererken, gelistirilen

kabul modelinin degerlendirilmesini ele almustir.

Tez ti¢ bolimden olugmaktadir. Tezin birinci boliimiiniin ilk kisminda biyiik veri,
literatiirde yer alan V’ler araciligiyla tanimlanmakta, basariya gotiiren faydalarinin yanm
sira kisitlarina yer verilmekte, biiyiik veriyi olusturan ve uygulanmasimi saglayan
teknolojiler agiklanmaktadir. Teknolojinin daha iyi agiklanmasi maksadiyla ¢esitli
simiflandirmalar1 yapilmakta ve biiyiikk veri kaynaklari sosyal aglar, geleneksel is

sistemleri ve 10T olmak fiizere smiflandirilarak tanmimlanmaktadir. Biiyiik veri



kaynaklarindan biri olan 10T birinci boliimiin ikinci kismidir. 10T altinda sensor, iletisim
kanallar1 ve hesaplama ana unsurlar1 ile bu teknolojiyi miimkiin kilan mimari ve
protokollere ayr1 alt basliklarda yer verilmektedir. Sonrasinda ise kullanilan ya da
kullanim1 6ngoriilen alanlar listelenmektedir. Bu alanlardan biri de bu ¢alismanin ana
konusu olan askeri alandir. Birinci boliimiin son kisminda askeri IoT uygulamalarina
derinlemesine yer verilmis, alana 6zgii teknolojik ve yonetimsel gereksinim ve kisitlar

ayr1 basliklar altinda sunulmustur.

Ikinci béliimde, tiiketicilerin yeni teknolojileri kabullerini ve kullanim niyetlerini
aciklamak i¢in tasarlanan model ve teoriler yer almaktadir. Calismamiza temel olan,
Teknoloji Kabul Modeli (TKM) en yaygin ve bilinen model olarak gesitli uyarlamalari
ile agiklanirken, gelistirilen modelimizde kullanilan bir diger teori olan Yeniliklerin
Yayilmast Teorisi (YYT) de detayli olarak agiklanmistir. Calismamizin konusu
kapsaminda ikinci boliimiin son kisminda ge¢mis c¢alismalar iki alt bashk altinda
incelenmistir. Bunlar, [oT alaninda kabul ¢alismalar1 ve askeri alanda farkli teknolojilere

iligkin kabul ¢alismalaridir.

Ugiincii boliim, arastirmanin amacinin, alana katkisinin yer aldigs, literatiir ve alan
tecriibesi gdz Oniline alinarak Onerilen model ve hipotezlerin agiklandigr boliimdiir.
Modelin ve hipotezlerin degerlendirilebilmesi i¢in hazirlanan anket, veri toplama agamasi
ve smirliliklart ayr1 bagliklar altinda sunulmustur. Bu bdliimiin son kismi olan bulgular
basligi altinda anket sonuglar1 degerlendirilerek; demografik analizler, Oneri ve
cekincelerin analizi, betimsel analizler, giivenilirlik ve gegerlilik analizleri ile Yapisal

Esitlik Modeli (YEM) sonuglarina yer verilmistir.

Sonug ve Oneriler boliimii ile uygulanan anket sonucu elde edilen analizler 6zetle
yorumlanmistir. Son olarak oOneriler kisminda gelecegin kaginilmaz teknolojisi olan
IoT’nin askeri alanda silah m1 yoksa hedef mi olacag tartisilmis, agikga risk goriilen

alanlara yonelik calisma alanlar1 sunularak ¢alisma tamamlanmistir.



BIRINCI BOLUM

BUYUK VERIi KAYNAGI OLARAK NESNELERIN INTERNETI

Veri, sosyal medya aglari, sensorler ve satin alma islemleri gibi akla gelebilecek
pek cok kaynakla birlikte 6zellikle son yillarda biiyiik artis gostermistir. Veri artig hizi
simdiden Moore Yasasinin ongoriilerini ge¢mistir. Uluslararast Veri Sirketi (IDC)
tarafindan saglanan diinya ¢apinda tahmini veri hacmi sonuglar1 Sekil 1.1’de (Wang ve
digerleri, 2016) yer almaktadir. Agik¢a goriilmektedir ki “Biiylik Veri” (Big Data)
donemi ¢oktan gelmistir. 2003'ten itibaren yavasca biiyiiyen biiylik verinin en az 2030'a

kadar Bilgi Teknolojileri (BT) sektorlerini domine etmesi beklenmektedir.
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Sekil 1.1. IDC Tarafindan Tahmin Edilen Diinya Capinda Veri Hacmi

Evlerden, is yerlerine ve okullara hayatimizin dokunmadig alan1 kalmayan bilgi
teknolojileri, sensorler, gelisen depolama ve isleme yontemleriyle hayal edilenin 6tesine

gecmis durumdadir.

1.1. BUYUK VERIi

Verinin biiyiikliigi bir bagka deyisle hacmi, verinin énemli bir kismini ifade
etmekte ama tamamini ifade edememektedir (Ahmed ve Patgiri, 2016). Verilerin
karmasik yapisi, veriyi ele alma ve yonetme karmasikligi biiyiik veri kavramini bir araya
getirmektedir. Tanitildig1 glinden beri, biiyiik veri hem bilimsel hem de miihendislik

alaninda en popiiler konulardan biri haline gelmistir (Wang ve digerleri, 2016).

Internet sirketleri, cok biiyiik dl¢iideki bu veriyi neredeyse ger¢ek zamanl olarak
kullanarak basaril1 bilyiik veri yatirim projelerine dnciiliik etmektedir. Facebook her giin

yaklagik bir milyar igerik sorguyla ilgilenmekte, Netflix her giin milyonlarca 6geyi arayan



ve ekleyen iiyelerle milyarlarca izleyici derecelendirmesini bir araya getirmektedir. Once
miisteri reytingi kullanarak kalabaliga dayali bir algoritma yoluyla, daha sonra, genis bir
veri yelpazesinin piif noktalarindan yeni bilgiler edinebilen makine-6grenme tabanli
algoritmalar araciligiyla igerik 6neri motorunu gelistirmek i¢in biiylik veriyi kullanmistir.
Biiyiik veri tiretimli 6neriler kullanildiginda, Netflix filmi veya dizisi izleme sayis1 dort
kat artmistir. Google, daha hizli arama sorgusu olusturmak i¢in ¢ok fazla sayida deneme
yapmaktadir. Birka¢ mikro saniye, harcanan ek milyonlarca dolarlik paraya

cevrilmektedir (Bughin, 2016).

Biiyiik verinin dzellikleri ve ikilemleri, ingilizce 'V’ harfleri ile baslayan terimlerle

ele alinmaktadir.

1.1.1. Biiyiik Verinin V’leri

Burada biiyiik verinin 6zelliklerini agiklamada Ingilizce ‘V’ ile baslayan
tanimlamalar kullanarak hatirlamada kolaylik saglanmasi amaglanmistir. Daha degisik
sayida ‘V’ ile detaylandirilan tanimlamalar mevcut olmakla birlikte, biiyiik verinin V’leri

calismamizda Sekil 1.2°de yer alan basliklar altindaki 6zellikleri ile agiklanmugtir.

Hacim (VVolume)

Veri hacmi bilim, egitim, is ve insan etkilesimi gibi pek ¢ok alanda olusan,
saklanacak ve islenecek biiyiik veri kiimesini ifade eder. Hacim depolama ve igslemede
onemli bir rol oynar. Veriler, veri tabanlarinda ve veri ambarinda manuel olarak veya
otomatik olarak toplanir. Depolama kapasitesi, bir yandan hizla gelisen depolama
teknolojileri ve diger yandan depolama fiyatlarinin diigmesi ile islemeye oranla daha
kolay yonetilebilmektedir. Uygun maliyetli depolama ¢oziimleri ve bulut teknolojileri
organizasyonlara veri depolama firsati sunar. Bununla birlikte, veri hacminin veri isleme,
veri yonetimi ve karar verme iizerinde temel bir etkisi vardir (Khan ve digerleri, 2018).
Clinkii veri boyutu, isleme sisteminin hesaplama giiciine kiyasla daha hizli bityiimektedir.
Hacim gelecekte Zettabayt (10%'bayt), Yottabayt (10%*bayt) veya &tesine yayilabilir
(Ahmed ve Patgiri, 2016). Teknoloji, artan veri biiylkligi ile basa ¢ikmay1
saglayabilmelidir. Bu verilerin yonetimi biiyiik 6nem arz etmektedir. Uygun ortamlarda

saklanmali, islenmeli ve ihtiyaca uygun olarak organizasyon ve kisilere sunulmalidir.



Hiz (Velocity)

Hiz, veri isleme hizin1 ifade eder. Temel olarak iki 6ge ile, yani biiyiime hiz1 ve
transfer hiz1 ile ilgilidir (Ahmed ve Patgiri, 2016). Verinin islenme hizinin, verilerin
iiretilme hizim1 karsilamas1 gerekmektedir. Ornegin; IoT cihazlar siirekli olarak biiyiik
miktarda sensor verisi iiretir. Veri baska veriyi dogurur. Saglik alaninda kullanilan
doktora veya bir tesise acil durum bildiren kalp pilleri disiiniildiigiine, verilerin
islenmesinde ve sonuglarin ilgili birimlere gonderilmesinde gecikmeler oldugunda
hastanin ciddi zarar gérmesine hatta Sliimiine neden olabilir. Benzer sekilde, siber-
fiziksel alandaki cihazlar genellikle yliriitme konusunda kati zamanlama standartlar
uygulayan gergek zamanli isletim sistemlerine dayanir ve bu nedenle biiyiik bir veri
uygulamasindan saglanan veriler zamaninda teslim edilemediginde sorunlarla

karsilasabilir (Hariri ve digerleri, 2019).

Hacim
Deger Hiz
Biiyiik Veri
Gegerlilik Cesitlilik
Gergeklik

Sekil 1.2. Biiyiik Verinin V’leri
Cesitlilik (\Variety)

Cesitlilik, cesitli veri formlaridir. Bunlar yapilandirilmis, yar1 yapilandirilmis ve
yapilandirilmamig  verileri igerir. Yapilandirilmis veriler bir veri formu, yan
yapilandirilmis veriler, log verisini, Genisletilebilir Isaretleme Dili (Extensible Markup
Language-XML) verilerini ve yapilandirilmamis veriler videolar, goriintiiler, bilimsel
bilgiler gibi verileri icerir (Ahmed ve Patgiri, 2016). Internet ve sosyal medya caginda

veriler cogunlukla video, ses klipleri, goriintiiler ve metinler bicimindedir. Ornegin



YouTube kullanicilar tarafindan her dakika 400 saatlik video yiiklendigini bildiriyor ve
bu oran siirekli olarak artiyor. Benzer oranlar Facebook, Twitter, Instagram ve diger
sosyal medya aglari i¢in de gegerlidir. Cesitlilige katkida bulunan bir bagka faktor de cok
sayida saticinin ve tedarik¢inin varligi ile bir¢ok alanda standardizasyon eksikligidir
(6rnegin, farkli sensor cihazlar1 genellikle uyumsuz veri formatlar1 kullanir). Basit
metinsel bilgileri ifade etmek i¢in kullanilan insan dilindeki fark bile, farkli veri kiimeleri
arasinda heterojenlik yaratir. (Dautov ve Distefano, 2017) Veri kiimeleri boyut olarak
biiyiidiikge, iliskisel veri bigimi birincil veri depolama bigimi olmay1 birakmaktadir.
Geleneksel yontemler ile bu verileri saklamak, islemek ve yonetmek miimkiin

olmayacaktir.

Gerceklik (Veracity)

Gergeklik dogruluk, tutarlilik ve giivenilirlik gibi verilerin kalitesini ifade eder.
Veriler dogru ve tutarli oldugu gibi giivenilir bir sistem tarafindan olusturulmalidir.
Biiyiik hacimli veriler tizerinde bir miktar islem yapmak istedigimizde veri sorunlu hale
gelebilmektedir. Yapilan operasyonlarin basarili oldugu hangi verilerle kanitlanabilir?
Tehlikeli olan yanlis veriler yanlis kararlar alinmasina yol agabilir (Ahmed ve Patgiri,
2016).

Gecerlilik (Validity)

Verilerin gecerliligi, verilerin gergekligi ile aynmi fikirlere sahip olabilir, ancak
aslinda ayn1 kavramlara ve teorilere sahip degildirler. Verilerin durumu kesiften eyleme
gecer hale geldiginde, veriler gegerli olmalidir. Bir veri kiimesinde herhangi bir dogruluk
problemi olmayabilir, gérev dogru gergeklesmis olabilir ancak gegerliligini yitirmis
veriler sonucunda yapilan analizler dogru sonuglar1 vermeyecektir. Gegerlilik zamana
gore farklilik gosterebilir. Benzer sekilde, belirli bir uygulama veya kullanim i¢in bir veri
kiimesi dogrulanabilir ancak baska bir uygulama veya kullanim i¢in gecersiz olabilir
(Khan ve digerleri, 2018). Ornegin barfiks kol giiciinii lgmekte cok dogru ve gergek bir
yontemdir ama bacak giiciinii 6lgme i¢in gecerli degildir. Biiyiik Veri tireten kaynaklarin

gecerliligi ve sonugta yapilan analizler tam olarak dogru olmalidir.

Deger (Value)

Daha once agiklanan V'ler daha ¢ok biiyiik verilerdeki zorluklar1 temsil etmeye

odaklanirken; Deger, karar verme igin verilerin baglamini ve kullanislhiligini temsil eder.



Ornegin, Facebook, Google ve Amazon, ilgili iiriinlerindeki analizler yoluyla biiyiik
verilerin degerini kullandilar. Amazon, {iriin 6nerileri saglamak i¢in biiytik kullanic1 veri
kiimelerini ve satin alimlarin1 analiz eder, boylece satis ve kullanici katilimini artirir.
Google, Google Haritalar'daki konum hizmetlerini iyilestirmek igin Android
kullanicilarindan konum verileri toplar. Facebook, hedefli reklamcilik ve arkadas
Onerileri saglamak icin kullanicilarin etkinliklerini izler (Hariri ve digerleri, 2019). Bu
verinin degerini anlayabilen sirketler ve organizasyonlar, biiyiik ham veri kiimelerini
inceleyerek ve daha iyi is kararlar1 almak icin faydali bilgiler elde ederek biiyiik kitleler

haline geldiler.

1.1.2. Biiyiik Verinin Faydalar

Biiyiik veri artan ‘degeri’ sayesinde, yasadigimiz ve ¢alistigimiz diinyayi, diisiinme
seklimizi degistirmekte ve doniistiirmektedir. Biiyiik verinin farkli perspektiflerde

getirileri vardir.
Ulusal kalkinma

Ulusal diizeyde, biiyiik miktarda veri biriktirme, isleme ve kullanma kapasitesi,
iilkenin gliciiniin yeni bir simgesi haline gelecektir. Bir iilkenin siber uzayda veri
egemenligi; kara, deniz, hava ve uzay ortamlarinin (domain) yan1 sira bir bagka biiyiik
giic ortami olmaya baslamistir. Amerika Birlesik Devletleri’nin (ABD) Mart 2012'de
acikladign Biiyiikk Veri Arastirma ve Gelistirme Girisimi, ABD'yi yalnizca yiiksek
teknoloji alanlarinda onciiliik etmeye tesvik eden bir stratejik plan degil, ayn1 zamanda
ulusal giivenligini ve sosyo-ekonomik gelisimini koruma amagl bir plandir. Gelecekte,
tilkeler arasindaki ekonomik ve politik yarislarin, diger geleneksel unsurlarin yani sira,
biiyiik verilerin potansiyelini kullanma temeline dayanacagi ongoriilmektedir. Kisacasi,
biiyiik verilerin arastirilmasi ve uygulamalari, herhangi bir iilkenin rekabet giiciinii

artirmak i¢in stratejik dneme sahiptir (Jin ve digerleri, 2015).
Endiistriyel iyilestirme

Biiyiik veri ihtiyacina dayali olarak, birikmis veriden bilgi elde etmek ve sonugta
biiylik verinin biiyiik degerinden tam olarak yararlanmak beklentisi vardir. Yani bu
verinin sanayi sektoriiniin bir yan {iriinii degil, tim yonleriyle sanayinin kilit bir 6gesi

haline geldigi anlamina gelmektedir (Jin ve digerleri, 2015).



Bilimsel arastirma

Biiylik veri, bilimsel toplulugun bilimsel arastirma metodolojisini yeniden
incelemesine, bilimsel diisiince ve yontemlerde bir devrimi tetiklemesine neden olmustur.
Insanlik tarihindeki en eski bilimsel arastirmasinin deneylere dayandig: bilinmektedir.
Daha sonra, gesitli yasa ve teoremlerin incelenmesiyle karakterize edilen teoriye dayali
bilim ortaya ¢ikmistir. Ancak, teoriye dayali analiz ¢ok karmasik ve pratik problemleri
¢ozmede uygun olmadigi icin, insanlar hesaplama bilimlerine yol acan simiilasyon
temelli yontemleri aramaya baslamislardir. Biiyiik verilerin ortaya ¢ikmasi yeni bir
arastirma paradigmasi dogurmustur. Arastirmacilar ¢alisilacak nesneye dogrudan
erismek yerine, gerekli veri ve bilgiye erismeyi benimsemeye baslamiglardir (Jin ve
digerleri, 2015).

Disiplinler arasi arastirma

Son yillarda disiplinler arasi ¢alismalari kapsayan veri bilimi literatiirde yerini
almistir. Arastirma nesnesi olarak veri bilimi, biiyiik veri ve veriden anlamli bilgi elde
etmeyi amaglamaktadir. Bu alan, bilgi bilimi, matematik, sosyal bilimler, ag bilimleri,

sistem bilimi, psikiyatri ve ekonomi gibi birgok disiplini kanatlar1 altina almaktadir.

Sinyal isleme, olasilik teorisi, makine 6grenimi, istatistiksel 6grenme, bilgisayar
programlamasi, veri mithendisligi, orlintli tanima, gorsellestirme, belirsizlik modelleme,
veri ambar1 ve yliksek performanslt bilgi islem gibi bir¢ok alandan cesitli teknikler ve

teoriler kullanir.

Diinyadaki farkl1 {iniversitelerde (California Universitesi, Columbia Universitesi,
New York Universitesi, Tsinghua Universitesi, Eindhoven Teknoloji Universitesi ve
Hong Kong Universitesi gibi) son yillarda biiyiik veri iizerine bircok arastirma merkezi /

enstitlisii kurulmustur (Jin ve digerleri, 2015).
Insanlarin simdiki zamam daha iyi algilamasina yardimer olmak

Biiyiik veri, 6zellikle biiylik ag baglantili veriler, zengin bir toplumsal bilgi igerir
ve bu toplumu haritalayan bir ag olarak goriilebilir. Bu amagla, biiyiik verileri analiz
etmek, dolayl olarak igerdigi ipuglarin1 6zetlemek ve bulmak, simdiki zamani daha iyi

anlamamiza yardimci olabilir (Jin ve digerleri, 2015).
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Insanlara gelecegi daha iyi tahmin etmelerine yardime1 olmak

Cok kaynakli heterojen biiyiik veriler lizerinde etkili entegrasyon ve dogru analiz
sayesinde, gelecekteki olaylarin daha iyi tahminleri elde edilebilir. Biiyiik veri analizinin,
toplumun ve ekonominin siirdiiriilebilir gelisimini tesvik etmesinin yani sira veri

hizmetleriyle ilgili yeni endiistrileri dogurmasi da miimkiindiir (Jin ve digerleri, 2015).

1.1.3. Biiyiik Verinin Kisitlar:

Bir dizi basar1 dykiisiine ragmen, biiylik veri ile ilgilenen kuruluslarin ¢ogunun
karsilastig1 kisitlar ve zorluklar bulunmaktadir. Bu zorluklarin kapsamli bir sekilde
anlasilmasi, organizasyonlarin, biiyiik verilerle ilgili karar vermelerine, karar olumlu ise;

zorluklarin sorunsuz bir sekilde iistesinden gelmelerine olanak saglar.

Bachlechner ve Leimbach (2016)’1n ¢alismalarina gore bu kisitlar Sekil 1.3’te yer
alan ii¢c temel kategoriye ayrilmistir. Diigiiniilenin aksine kisitlar sadece teknolojik degil,
organizasyon ve insan faktorlerini, bunun yaninda temel kategorilerin iligkilerinden

dogan kombinasyonlar1 da igerir.

Sekil 1.3. Biiyiik Verinin Kisitlar
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Kullanim durumlarinin tanimlanmasi bir organizasyonel meseledir, 6te yandan
gelismis analitigi yiiriitmek ise teknolojiktir. Yetkin uzmanlari ise almak insanlarla ilgili
bir konudur. Kombinasyonlari ele alinacak olursa; teknik bir mimarinin kurulmasi igin,
organizasyonel ve teknolojik faktorlerin kesisimi dikkate alinmasi gerekir. Teknik bir
mimarinin kurulmasi hem orgiitsel hem de teknolojik a¢idan 6nemlidir. Bu mimarinin,
kurulusun belirli biliylik veri kullanim durumlarindan kaynaklanan gereksinimlerini
kargilamas1 ve teknolojik fizibiliteye saygi gostermesi gerekir. Organizasyon
departmanlar1 arasindaki is birliginin tesvik edilmesi ise hem organizasyonel hem de
insanlarla ilgili konular1 dikkate almay1 gerektirir. Kullanilir ¢6ziimler tiretilmesi hem
teknolojik fizibilite hem de bireysel kullanict gereksinimlerinin g6z Oniinde
bulundurulmasini gerektirir. Hepsinin kesistigi, her {i¢ kavramla ilgili olan ise merkezde
yer alan giiven’dir. insanlarm hem teknolojiye hem de meslektaslarina giivenmeleri
gerekmektedir. Biiyiik veri baglaminda bir giiven kiiltiirii olusturmak bir organizasyon

meselesidir (Bachlechner ve Leimbach, 2016).

1.1.4. Biiyiik Veri Teknolojileri

Biiyiik veri teknolojileri, veri yonetimi ¢er¢evesinde Sekil 1.4'te gosterildigi gibi
dosya sistemleri, veri tabani teknolojisi ve programlama modellerinden olusan iig

katmanda baz1 6rneklerle detaylandirilmistir.

Dosya Veri Programlama
Sistemleri Tabam Modelleri

GFS BigTable MapReduce

Haystack Dynamo Pregel

TFS MangoDB GraphLab
Spanner Storm

Sekil 1.4. Biiyiik Veri Teknolojileri
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1.1.4.1. Dosya Sistemleri

Dosya sistemi biiyiik veri depolamasinin temelidir ve bu nedenle hem endiistriden

hem de akademiden biiyiik ilgi gérmektedir. Ornegin;

e Google, biliyiikk dagitilmis veri uygulamalart i¢in Ol¢eklenebilir dagitilmis bir
dosya sistemi olarak Google Dosya Sistemini (GFS- Google File System)
tasarladi. GFS, ¢ok sayida miisteriye hata toleransi ve yiiksek performans
saglamak i¢in ucuz emtia sunucularinda g¢alisir. Google, milyarlarca internet
sayfasina ev sahipligi yapmaktadir. Bu sayfalarin analizlerini bu sistem {izerinde
tutmaktadir (Karabay ve Ulas, 2017).

e Facebook, biiyiikk miktarda kiiciik dosya igeren fotograflar1 depolamak icin
Haystack" gelistirdi. Kiigiik dosyalar i¢in benzer dagitilmis dosya sistemi, Tao
Dosya Sistemi (TFS) Taobao tarafindan onerilmistir. Dosya sistemleri, uzun siiren
biiyiik 6lcekli ticari girisimlerin ardindan nispeten olgunlagmistir (Hu ve digerleri,

2014).

1.1.4.2. Veri Tabam Teknolojileri

Veri tabani teknolojileri, otuz yildan uzun bir siiredir gelisim siirecinden
gecmektedir. Farkli veri kiimeleri olgekleri ve uygulamalar igin gesitli veri tabam
sistemleri Onerilmistir. Geleneksel iligkisel veri tabani sistemleri agikga biiyiik verilerin
gerektirdigi cesitlilik ve dlgek zorluklarini ele alamaz. Kolay ¢ogaltmay1 destekleme,
basit bir API'ye sahip olma, nihai tutarlilik ve biiylik miktarda veriyi destekleme dahil
olmak tizere baz1 temel Ozellikleri nedeniyle, “SQL ve daha fazlas1” anlamina gelen
NoSQL (Not Only SQL) veri tabani biiyiik veri problemleriyle basa ¢ikmak igin standart
hale gelmektedir (Karabay ve Ulas, 2017).

e BigTable siitun yonelimli veri tabanlarinin ilham kaynagidir. Verileri satir
yerine siitunlara gére depolar ve isler. Olgeklenebilirligi saglamak i¢in hem
satirlar hem de siitunlar birden fazla diiglime bdliiniir. Google uydu gériintiileri,
web sayfalari, finans verileri ve haberleri bu veri tabanlarinda tutmaktadir.
BigTable, tiim bu verileri ger¢cek zamanli, esnek ve yiiksek performansl bir
sekilde kontrol etmektedir (Karabay ve Ulas, 2017).
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e Amazon Dynamo anahtar-deger (key-valued) veri tabanlariin biiyiik 6l¢iide
etkilendigi; verilerin bir anahtar-deger ¢ifti olarak saklandigi basit bir veri
modeline sahiptir. Anahtarlarin her biri benzersizdir ve istemciler her anahtar

icin bir deger koyar veya ister (Hu ve digerleri, 2014).

e Belge depolari, anahtar-deger depolarindan daha karmasik veri yapilarini
destekler. Sema gecis cabalarinin gerekliligini ortadan kaldirir. Hangi belgelere
Uyulmasi gerektigine dair kesin bir sema yoktur. MangoDB bu veri

tabanlarindan biridir (Hu ve digerleri, 2014).

e Spanner, anahtar verileri kiiresel Ol¢ekte dagitan ve harici olarak tutarli
dagitilmig islemleri destekleyen ilk sistemdir. Bigtable'daki siiriimlii anahtar-
deger deposu modelinin aksine, Spanner gegici bir ¢oklu siirlim veri tabanina
dontigmiistiir. Spanner'n géze ¢arpan Ozellikleri, harici olarak tutarli olan
okuma, yazma ve kiiresel olarak tutarli bir zaman damgasiyla veri tabani

boyunca okumalaridir (Hu ve digerleri, 2014).

1.1.4.3. Programlama Modelleri

NoSQL veri tabanlar1 birgok nedenden dolay1 ¢ekici olsa da iliskisel veri tabani
sistemlerinin aksine, birlestirme isleminin ifadesini desteklemez ve sorgulama ve analiz
islemlerinde sinirlt destek sunar. Programlama modeli, uygulama mantigin1 saglamak ve
veri analizi uygulamalarimi kolaylastirmak icin kritik 6neme sahiptir (Hu ve digerleri,

2014).

e MapReduce genel isleme modeli, biiyiik verileri islemeyi hedef alan dagitik bir
programlama modelidir. Temel olarak MapReduce ile analiz isleminde iki
fonksiyon kullanilir. Bunlardan birincisi map (esle) fonksiyonu, digeri ise reduce
(indirge) fonksiyonudur. Map adiminda elamanlar bir anahtar ile eslestirilip
diger adima iletilir. Reduce adiminda ayni1 anahtar i¢in degerler listesi alinir ve
bunlar filtrelenip, 6rneklenip azaltilir (Glirbliz ve Aydin, 2017). Celik (2017)
caligmasinda, MapReduce ¢alisma mantigin1t Hadoop Dagitilmig Dosya Sistemi
(Hadoop Distributed File System- HDFS) depolama katmani iizerinde Sekil
1.5°te gorildiigii gibi anlatmastir.
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e Hadoop: Ciddi bir destek topluluguna sahip ve bilinen bir biyiik veri
teknolojisidir. Biiyiik veriyi geleneksel teknolojiler kullanarak islerken ve analiz
ederken karsilasilan diisiik performans ve karmasikligi onleyecek sekilde
tasarlanmigtir. Hadoop'un ana avantajlarindan biri, paralel kiimeleri ve
dagitilmis dosya sistemi sayesinde biiyiik veri kiimelerini hizl bir sekilde isleme
kapasitesidir. Geleneksel teknolojilerin aksine, Hadoop hesaplamalar yiiriitmek
icin tiim uzak verileri bellege kopyalamaz. Bunun yerine Hadoop, verilerin
depolandig1 yerde gorevleri yiiriitiir. Boylece, Hadoop ag1 ve sunucular1 6nemli
bir iletisim yiikiinden kurtarir. Ornegin, klasik yontemde 20 dakika veya daha
fazla zamanda sorgulanan biiyiik miktarda veri, Hadoop'ta sadece birkag
saniyede yiiriitiilebilir. Hadoop'un bir diger avantaji da genellikle dagitilmis
ortamda karsilasilan hata durumlarina dayaniklilik saglarken, programlari
calistirabilmesidir. Bunu garanti etmek i¢in, sunuculardaki verileri ¢ogaltarak
veri kaybini onler. Hadoop platformunun giicii iki ana alt bilesene dayanir:
HDEFS ve MapReduce c¢ercevesi ile kiimelenmis bilgisayarlar arasinda biiytlik
capli verileri islemeyi amaglayan agik kaynakli bir ekosistemdir. Ekosistem bir
diizeni, bir sistemin ¢evresinde olusan varliklar1 temsil eder. Ayrica kullanicilar
Hadoop'un iizerine, hedeflerine ve uygulama gereksinimlerine (kapasite,
performanslar, giivenilirlik, 6l¢eklenebilirlik ve giivenlik gibi) gore gerektiginde
modiiller ekleyebilirler. Boylece Hadoop toplulugu ekosistemini ¢esitli agik
kaynakli modiillerle zenginlestirmeye katkida bulundu (Karabay ve Ulag, 2017,
Oussous ve digerleri, 2017).
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Sekil 1.5. MapReduce Calisma Mantig1
o HDFS donanim iizerinde giivenilir, dlgeklenebilir ve hataya dayanikli veri
depolamasi saglayan kendi kendini onaran, dagitilmis bir dosya sistemidir.
HDFS, mimariden bagimsiz olarak metin, resim, video ve benzeri
formattaki verileri kabul eder ve yiiksek bant genisligi akisi i¢in otomatik
olarak optimize eder (Ghazi ve Gangodkar, 2015).

o Hadoop MapReduce, biiyiik miktarda veri diigiimiinii paralel olarak biiyiik
miktarlarda veriyi hizla isleyen uygulamalar yazmak i¢in kullanilan bir
programlama modeli ve yazilim g¢ercevesidir. MapReduce, dosya
boliimlerine erismek ve diislik sonuglar1 depolamak i¢in HDFS'yi kullanir

(Padhy,2012).

e Google’s Pregel ve GraphLab ise grafik modeller kategorisinde yer alan iki diger
modeldir. Bu modeller bilyliyen uygulama smifi (sosyal ag analizi gibi) ile,
birbirleriyle iligkili varliklar1 grafik modeller kullanarak yakalayabilir. Akis tipi
modellerin aksine, grafik islemenin dogas1 geregi yinelemeli ve ayni1 veri kiimesi

iizerini birden ¢ok kez ziyaret etmeli oldugu s6ylenebilir (Hu ve digerleri, 2014).

e Storm, dagitik ve akan veri isleme platformudur. Java sanal makinasi iizerinden
calisir (Celik, 2017). Storm ve Hadoop kiimeleri birbirine benzerdir ancak,
Storm'da farkli storm gorevleri i¢in farkli topolojiler ¢alistirmak miimkiindiir.

Bunun yerine, Hadoop platformunda tek secenek, ilgili uygulamalar icin
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MapReduce uygulamaktan ibarettir. MapReduce ve farkli topolojiler arasindaki
temel farklardan biri sudur; MapReduce isi durdurabilir, ancak bir topoloji
iletileri her zaman veya kullanici sonlandirincaya kadar islemeye devam eder.
Storm, kullanimi kolay, hizli, 6lgeklenebilir ve hataya dayanikli bir sistemdir.
Bir veya daha fazla islem basarisiz olursa, Storm otomatik olarak yeniden
baslatir. Islem tekrar tekrar basarisiz olursa, Storm baska bir makineye
yonlendirecek ve orada yeniden baglatacaktir. Gergek zamanli analitik, ¢evrimigi
makine Ogrenimi Ve siirekli hesaplama gerektiren birgok durum igin

kullanilabilir (Oussous ve digerleri, 2017).

Apache Spark: Netflix, Yahoo ve eBay gibi biiyiik sirketler de dahil olmak tizere
cok sayida sirketin veri alanindaki en biiyiik agik kaynak toplulugu haline gelmis
bir isleme cercevesidir. Hadoop ve MapReduce'u temel alir ve genisletir. Spark,
Hadoop kiimesinde bir uygulamayi ¢alistirmaya yardimci olur. Hadoop
Mapreduce isleminden bellekte 100, disk iizerinde 10 kat daha hizlidir. Java,
Scala ve Python gibi birden fazla dili destekler. Bu 6zelligi ile uygulamalar farkli
dillerde yazlabilir. Gelismis Analiz saglar. '"Map' ve 'Reduce' fonksiyonlari
yaninda SQL sorgulari, akis verileri, makine 6grenme ve grafik algoritmalarini

destekler (Celik, 2017, Wakde ve digerleri, 2018).

Yukarida bahsi gecen ekosistemler yaninda pek c¢ok gelisme bulunmaktadir.

Asagida bu alanda bilinen bazi sistem/platformlar siralanmigtir.

Talend Open Studio for Big Data
SAP HANA

KNIME Big Data Connector
Amazon EMR

QlickView

IBM Biglnsights

Apache Impala

MapR Converged Data Platform

Milyonlarca dagitik ve yapilandirilmamis verinin etkin bir sekilde islenmesi ve

zamaninda bilgi saglamasi i¢in kapsamli paralel isleme ve siniflandirma ya da kiimeleme

yaninda yeni analitik algoritmalar gerekmektedir. Tlim bunlar yaninda gorsellestirme
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nihai kullaniciya bilgi sunma bakimindan biiyiik 6nem teskil etmektedir. Gorsellestirme,
sayisal verilerin anlamli 3 boyutlu goriintiilere doniistiiriildiigii bir islemdir. Dygraphs,
ZingChart, Polymaps, Timeline, Exhibit, Modest Maps, Leaflet, Visual.ly, Visualize
Free, jQuery Visualize, JgPlot, Many Eyes, JavaScript InfoVis, JpGraph, Highcharts, R,
WEKA, Flot, RAPHAEL ve Crossfilter bu amacla kullanilabilecek araclardir (Vijayarani
ve Sharmila, 2016).

1.1.5. Biiyiik Veri Simiflandirilmasi

Biiyiik veri, Vijayarani ve Sharmila (2016)’nin c¢alismalarindan faydalanilarak

asagidaki Sekil 1.6’da goriilen basliklar altinda siniflandirilmistir.

Icerik formati yapilandirilmis, yapilandirilmamis ve yari yapilandirilmis olmak
tizere lige ayrilir. Yapisal format, cogunlukla SQL tarafindan yonetilir ve veriler, bir kayit
veya dosya i¢indeki belirlenmis alanda bulunur. Yapilandirilmamis format genellikle
metin ve multimedya icerigini igerir, yapilandirilmis verinin ziddidir. Yar1 yap1 formati
iligkisel bir veri tabaninda bulunmaz; XML belgeleri igerebilir ve NoSQL veri tabaninda

yonetilebilir (Vijayarani ve Sharmila, 2016).

Icerik Formati Veri Isleme \eri evreleme
* Yapilandirilmis * Toplu » Temizleme
* Yapilandirilmamis * Gergek zamanl + Normalizasyon
* Yar1 yapilandirilmis * Doniistiirme

Sekil 1.6. Biiyiik Veri Siniflandirmasi

Veri isleme, toplu ve gergek zamanli olarak iki tiire dayanir. Toplu olarak bir zaman

sonra yapilirken ger¢ek zaman akan veri dahilinde isleme gerektirir.

Veri evrelemesi ii¢ sekilde siniflandirilmistir; bunlar temizlik, doniistiirme ve
normallestirmedir. Temizlik tamamlanmamis verileri tanimlar. Normallestirme, fazlaligi
en aza indiren yontemdir. Doniistiirme ise verileri uygun forma aktaran smif olarak

tanmimlanabilir (Vijayarani ve Sharmila, 2016).
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1.1.6. Biiyiik Veri Kaynaklar

Yukarida yer alan smiflandirmaya ek olarak bir siniflandirma da biiyiik veri
kaynaklar1 ele alinarak yapilabilir. Genellikle biiyiikk veri kaynagi siniflandirilmasi,
Sosyal Aglar, Geleneksel Is Sistemleri ve 10T olmak iizere ii¢ kategoriye ayrilir.

e Sosyal Aglar (insan kaynakli bilgi)

Bu tiir veriler, daha 6nce kitaplarda ve sanat eserlerinde ve daha sonra fotograf, ses
ve videoda kaydedilen insan deneyimlerinin kayd: olan bilgileri icerir. Insan kaynakli
bilgi artik neredeyse tamamen dijital hale getirilmis ve kisisel bilgisayarlardan sosyal
aglara kadar her yerde saklanmaktadir. Veriler gevsek bir sekilde yapilandirilmigtir
(loosely structured) ve genellikle sosyal aglar (Facebook, Twitter vb.), bloglar ve
yorumlar, kisisel belgeler, resimler (instagram vb.), videolar (YouTube vb.), internet
arama motoru, mobil veri igerigi, metin mesajlari, kullanici tarafindan olusturulan rotalar

ve e-postalardan olusur (Vijayarani ve Sharmila, 2016, Vaccari, 2014).
e Geleneksel Is Sistemleri (siire¢ aracil veri)

Geleneksel is sistemleri, siire¢ aracili veridir. Bu siirecler, bir miisteriyi kaydetme,
bir lirlinii liretme, siparis alma, vb. gibi, ilgilendikleri is olaylarini izler ve kaydeder. Bu
sekilde toplanan siire¢ aracili veriler, son derece yapilandirilmistir ve islemler, referans

tablolar1 ve iliski igerigini belirleyen meta verileri igerir.

Geleneksel is verileri, Bilgi Teknolojilerinin hem operasyonel hem de Is Zekasi
sistemlerinde isledigi ve yonettigi verilerin biiyilk ¢ogunlugudur. Genellikle
yapilandirilmis veriler iligkisel veri tabani sistemlerinde saklanir (Vijayarani ve Sharmila,
2016, Vaccari, 2014). Bu smifa ait "Idari veriler" kategorisine, Kamu Kurumlari
baglantili siireglerden {iretilen veriler (saglik kayitlar1 gibi) girebilir. “Isletmeler
tarafindan tretilen veriler” kategorisinde ticari kayitlar, bankacilik, lojistik takibi gibi

slireglerden tiretilen veriler bulunur (Vijayarani ve Sharmila, 2016, Vaccari, 2014).
e |0T (makine tarafindan iiretilen veriler)

Fiziksel diinyadaki olaylar1 ya da durumlari 6lgmek, onlart kaydetmek igin
kullanilan sensorlerin ve makinelerin sayisindaki olaganiistii biiyiimeden elde edilen
verilerdir. Sensorlerin ¢ikist makine tarafindan {iretilen verilerdir ve basit sensor

kayitlarindan karmasik bilgisayar kayitlarina kadar, iyi yapilandirilmistir. Sensorler
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cogaldikca ve veri hacimleri biiyiidiik¢e, birgok isletme tarafindan saklanan ve islenen
bilgiler giderek daha dnemli bir bilesen haline gelmektedir. lyi yapilandirilmis dogast,
bilgisayar islemeye uygun, ancak biiyiikligii ve hizi geleneksel yaklasimlarin 6tesindedir.
Sensorlerden elde edilen veriler; sabit sensorler, ev otomasyonu sensorleri, hava
sensorleri, trafik sensdrleri / kameralari, bilimsel sensorler, videolar, cep telefonu
konumlar1 gibi mobil sensorler, uydu goriintiileri ve bilgisayar sistem kayitlar1 ve web
giinliiklerinden alinan veriler gibi ¢esitlere ayrilir (Vijayarani ve Sharmila, 2016, VVaccari,
2014).

1.2. NESNELERIN iNTERNETI

IoT, fiziksel nesnelerin bir isi/gorevi gergeklestirmek icin “konusarak™ bilgi
paylasmalarini ve kararlarini koordine etmelerini saglar. [oT, bu fiziksel nesneleri; yaygin
bilgisayar kullanimi, gomiilii cihazlar, iletisim teknolojileri, sensor aglari, internet
protokolleri ve uygulamalar1 gibi temel teknolojileri kullanarak geleneksel olmaktan

cikarmakta ve akilli hale getirmektedir (Al-Fugaha ve digerleri, 2015).

1.2.1. Ana Unsurlar

IoT'nin evrensel olarak kabul edilmis ve eyleme gegirilebilir bir tanim1 olmasa da
IoT tabanli sistemleri insa etmek i¢in kullanilan “Lego” ya da biiylik bloglar benzeri yap1

taslarinin ana unsurlar1 asagidaki gibi tanimlanabilir.

1.2.1.1. Sensor

Sensor, sicaklik, agirlik, ses, konum, hizlanma ve kimlik gibi fiziksel 6zellikleri
Olcen elektronik aragtir. Tiim sensorler islemlerinde mekanik, elektriksel, kimyasal, optik
ve benzeri efektler kullanir. Sensorler, kimlik (veya baglh oldugu “seyin” kimligi) gibi
belirli fiziksel 6zelliklere sahiptir. Farkli tireticilerden gelebilir, raftan alinabilir veya belli
ozelliklere gore {retilebilirler. Sabit cografi konumlar veya mobil cihazlarla
iligkilendirilebilirler. Sensoriin, toplanan verilerini kontrol eden, ne zaman ve nasil
erisilecegine izin veren yani onu kontrol eden bir sahibi bulunabilir. Sensorler, alternatif
akim, giines, rlizgar, pil veya radyo dalgalar1 gibi gesitli giiclerle calistirilabilirler.

Sensorler uzun siire kullanmadan hazir olarak bekleyebilir (Voas ve digerleri, 2018).
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Sensor verileri; analog, dijital olaylar (loglar), manuel girisler veya komutlarla anlik
olarak ya da 6nceden tanimlanmis zamanlarda tiretilebilir. Sensor verileri birden fazla
IoT’ye gonderilebilir veya bu veriler birden fazla loT’nin kisitli kullanimina sunulabilir.
Bu verilerinin belirsizligi dikkate alinmalidir. Ornegin, sensér verileri dogru ve kabul
edilebilir araliklarda ancak tamamen ya da kismen hatal1 olabilir. Sensoérler, bir sistemin
“saglig1” hakkindaki veriler de dahil olmak iizere gegerli ancak eski veriler saglayabilir.
Iste bu sebeple; ¢alisma araliklari ihlal edildiginde kontroliin bir insana ya da makineye
devredilmesi i¢in kurallar gerekebilir. Sensdrler belirli ¢calisma 6zelliklerine sahiptir.
Internet erisimine, yazilim islevlerine ve bilgi islem giiciine sahip olabilirler. Sensorlerin
gercek olarak dogrulanabilme yetenekleri olmalidir. Sensoérlerin veri yaymlama sikligi
verinin gegerliligi ve uygunlugunu etkiler. Bir sensoriin hassasiyeti ne kadar bilgi

saglandigini belirleyebilir. (Voas ve digerleri, 2018).

Sensorler belirli kalite ve giivenlik etkilerine sahiptir. Ornegin, ucuz, atilabilir veya
zaman i¢inde yipranabilir olabilirler. Sensér emniyeti ve giivenligi s6z konusu
oldugunda; tiiketici sinif, askeri sinif ve endiistriyel sinif arasinda farkliliklar olabilir.
Tamamen veya aralikli olarak bozulabilir, hassasiyeti ya da kalibrasyonu kaybedebilirler.
Karmasik ve pahali sensorler degistirilmek yerine tamir edilebilir. Sensor ya da verinin
karistirilmasi, ¢alinmasi, silinmesi, diisiiriilmesi veya giivenli bir sekilde iletilememesi
durumlan endise vericidir. Baz1 giivenlik kaygilarimi ortadan kaldirmak icin verilerin

sifrelenmesi saglanabilir (Voas ve digerleri, 2018).

1.2.1.2. iletisim Kanallari

Iletisim kanal1 verilerin iletildigi ortamdir. Veri, IoT nin iginde akan “kan” olarak
tanimlanirsa, iletisim kanallar1 da bu kanin i¢inde aktig1 damarlar olarak tanimlanabilir.
IoT iletisim teknolojileri heterojen nesneleri birbirine baglar. IoT i¢in kullanilan
haberlesme protokollerinin ornekleri WiFi, Bluetooth, IEEE 802.15.4, Z-Wave ve
Gelismis Uzun Donem Evrim (LTE-A)'dir. Ayrica bazi 6zel iletisim teknolojileri Radyo
Frekans Tamimlama (Radio-frequency Identification- RFID), Yakin Alan iletisimi (Near
Field Communication- NFC) ve Ultra Genis Bant Genisligi (Ultra-Wide Bandwidth-
UWB) gibi kullanimlardir.
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e RFID, makineden makineye (M2M- Machine to Machine) kavramini
gergeklestirmek icin kullanilan ilk teknolojidir (RFID etiketi ve okuyucu). RFID
etiketi, nesnenin kimligini belirlemek icin ekli basit bir ¢ipi veya etiketi temsil
eder. RFID okuyucusu, etikete bir sorgu sinyali iletir ve iletilen etiketten
yansitilan sinyali alarak sirastyla veri tabanina iletir. Veri tabani, 10 cm ila 200
m araliginda yansitilan sinyallere dayanarak nesneleri tanimlamak igin bir
isleme merkezine baglanir. RFID etiketleri aktif, pasif veya yar1 pasif/aktif
olabilir. Aktif etiketler batarya ile calistirilirken pasif olanlarin bataryaya
ihtiyaglar1 yoktur. Yar1 pasif/aktif etiketler gerektiginde panel giiciinii kullanir
(Al-Fugaha ve digerleri, 2015).

e NFC Protocol, 13.56 MHz'de yiiksek frekans bandinda galisir ve 424 Kbps'ye
kadar veri hizim1 destekler. Uygulanabilir aralik, aktif okuyucular ve pasif
etiketler veya iki aktif okuyucu arasindaki iletisimin gerceklesebilecegi 10 cm'ye
kadardir (Al-Fugaha ve digerleri, 2015). NFC, ¢ok uzun bir el sikisma siireci
olmadan kolay ag erisimi ve veri paylasimi saglar. NFC kullanic1 amaci ile
yapilandirilabilir ve cihaza ¢ok daha iyi erisilebilirlik saglar. Ayrica IoT i¢in ¢ok
onemli noktalardan biri olan ¢oklu diizeyde veri giivenligi saglar. En biiylik
dezavantaji ise mesafedir (Sain ve digerleri, 2017).

e UWB iletisim teknolojisi, son zamanlarda sensorleri birbirine baglayan,
uygulamalar artmis olan, diisiik enerji ve yliksek bant genisligi kullanan diisiik
menzilli kapsama alanindaki iletisimleri desteklemek i¢in tasarlanmistir (Al-
Fugaha ve digerleri, 2015).

e Diger bir iletisim teknolojisi, 20 metreden 100 metre araliga kadar nesneler
arasinda veri aligverisinde bulunmak i¢in radyo dalgalarini kullanan Wi-Fi'dir.
Wi-Fi, baz1 6zel yapilandirmalarda yonlendirici kullanmadan akilli cihazlarin
iletisim kurmasina ve bilgi aligverigine olanak tanir (Al-Fuqaha ve digerleri,
2015, Sain ve digerleri, 2017).

e Bluetooth, gii¢ tiiketimini en aza indirmek i¢in kisa dalga boylu radyo kullanarak
8-10 metre cihazlar arasinda veri aligverisinde kullanilan bir iletisim teknolojisi
sunar. Son zamanlarda, Bluetooth Ozel flgi Grubu (Special Interest Group- SIG),

IoT'yi desteklemek i¢in Bluetooth Diisiik Enerji (BLE) 'nin yani sira yiiksek hizli
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ve IP baglantis1 saglayan Bluetooth 4.1'i tiretti (Al-Fugaha ve digerleri, 2015,
Sain ve digerleri, 2017).

e |EEE 802.15.4 kablosuz kisisel alan aglar1 protokolii, giivenilir ve 6l¢eklenebilir
iletisimi hedefleyen diisiik giiclii kablosuz aglar i¢in hem fiziksel bir katmani
hem de orta erisim kontroliinii i¢erir (Al-Fugaha ve digerleri, 2015).

e LTE (Uzun Do6nem Evrim); GSM ve UMTS (Evrensel Mobil
Telekomiinikasyon Sistemi) sebeke teknolojilerine dayali cep telefonlar
arasinda yliksek hizli veri aktarimi i¢in standart bir kablosuz iletisimdir. Hizl
hareket eden cihazlar1 kapsayabilir ve ¢ok noktaya yayin hizmetleri saglayabilir.
LTE-A, 100 MHZ'e kadar asagi1 ve yukar1 baglant1 ve genisletilmis kapsama,
daha yiiksek ¢ikis ve daha diisiik gecikmeler iceren bant genisligi uzantisi da
dahil olmak iizere gelistirilmis bir LTE siiriimiidiir (Al-Fugaha ve digerleri,

2015).

1.2.1.3. Hesaplama

Isleme birimleri (&rnegin, mikro denetleyiciler, mikroislemciler) ve yazilim
uygulamalar1 IoT'nin hesaplama yetenegini yani “beynini” temsil eder. IoT
uygulamalarini ¢alistirmak i¢in Arduino, UDOO, FriendlyARM, Intel Galileo, Ahududu
Pi, Gadgeter, BeagleBone, Cubieboard, Z1, WiSense, Mulle ve T-Mote Sky gibi ¢esitli
donanim platformlar1 gelistirilmistir (Al-Fugaha ve digerleri, 2015).

IoT islevselliklerini saglamak i¢in birgok yazilim platformu kullanilmaktadir. Bu
platformlar arasinda, Isletim Sistemleri bir cihazin tiim aktivasyon siiresi boyunca
calistif1 icin hayati éneme sahiptir. Gergek Zamanh Isletim Sistemi (RTOS) gergek
zamanlt IoT uygulamalarmin gelistirilmesi i¢in iyi bir aday olarak goriilmektedir.
Ornegin, Contiki RTOS IoT senaryolarinda yaygin olarak kullanilmistir. Contiki,
aragtirmaci ve gelistiricilerin IoT ve kablosuz sensor ag1 (Wireless Sensor Network-
WSN) uygulamalarini taklit etmelerini saglayan Cooja adl bir simiilatdre sahiptir. Ayrica
TinyOS, LiteOS ve Riot OS, IoT ortamlari i¢in tasarlanmis yiikte hafif igletim sistemleri
sunar. Bunlarin yaninda, baz1 otomobil endiistrisi liderleri Google ile birlikte Acik Oto

Ittifaki (Open Automotive Alliance- OAA) kurmus ve Araclarin Interneti (Internet of
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Vehicles- 10V) paradigmasinin benimsenmesini hizlandirmak i¢in Android platformuna

yeni Ozellikler getirmeyi planlamaktadir (Al-Fuqaha ve digerleri, 2015).

Bulut Platformlari, IoT'nin bir bagka 6nemli hesaplama boliimiinii olusturur. Bu
platformlar, akilli nesnelere verilerini buluta gondermeleri, biiyiikk verilerin gercek
zamanl olarak islenmesi ve sonunda son kullanicilarin toplanan biiyiik verilerden elde
edilen bilgilerden yararlanmalar1 i¢in olanaklar saglar. IoT hizmetlerine ev sahipligi
yapacak birgok iicretsiz ve ticari bulut platformu ve cergevesi vardir. Bugiiniin IoT
platformlar1 genellikle bulut tabanlidir. Bu bilesen, IoT entegrasyon ara yazilimi olarak
adlandirilabilir, ¢linkii bu bilesen isleme {initesini temsil eder ve IoT'in farkli sensor
tipleri, aktiiatorler, cihazlar ve uygulamalar i¢in kombinasyon katmani olarak gorev
yaptig1 hesaplama kabiliyetini saglar. Uygun iletisim teknolojilerini destekler, cihazlar
arasinda iletisim kurmak igin WebSockets gibi protokolleri kullanir ve platformlar

arasindaki iletisimi saglar (Hejazi ve digerleri, 2018).

1.2.2. Katmanlar Mimarisi

IoT i¢in farkli katmanlt mimariler bulunmaktadir. Bunlardan bazilarina agagida yer

verilmektedir (Lin ve digerleri, 2017 ve Al-Fuqaha ve digerleri, 2015).

1.2.2.1. U¢ Katmanh Mimari

Tipik olarak IoT mimarisi Sekil 1.7’de goriildiigii gibi iice ayrilir.

Uygulama Katmani

Ag Katmani

Alg1 Katmani

Sekil 1.7. U¢ Katmanli Mimari

e Algi Katmani: Bu katman sensor katmani olarak da bilinir. [oT mimarisinde alt
katman olarak uygulanir. Algilama katmani, fiziksel aygitlarla ve bilesenlerle

akilli aygitlarla (RFID, sensorler, aktiiatorler vb.) etkilesime girer. Temel
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hedefleri, nesneleri IoT agina baglayarak; bu nesnelerle ilgili durum bilgilerini
konuslandirilmis akilli cihazlar araciligiyla 6lgmek, toplamak, islemek ve
islenen bilgileri katman ara yiizleri araciligiyla {ist katmana iletmektir (Lin ve
digerleri, 2017).

e Ag Katmani: Iletim katmam olarak da bilinir. IoT mimarisinde orta katman
olarak uygulanir. Ag katmani, algi katmani tarafindan saglanan islenmis
verileri almak ve bu verileri IoT hub'ina, cihazlarina ve uygulamalarina
biitliinlesmis aglar tizerinden iletmek icin rotalar1 belirlemek i¢in kullanilir. Ag
katmani IoT mimarisindeki en 6nemli katmandir, ¢linkii ¢esitli cihazlar (hub,
anahtarlama, ag gecidi, bulut bilgi islem gerceklestirme vb.) ve ¢esitli iletisim
teknolojileri (Bluetooth, Wi-Fi, uzun vadeli gelisim vb.) bu katmana
entegredir. Ag katmani, heterojen aglar arasindaki araylizler, ag gecitleri
araciligiyla farkli nesnelere veya uygulamalara veri gondermeli ve cesitli
iletisim teknolojileri ve protokollerini kullanmalidir (Lin ve digerleri, 2017).

e Uygulama Katmani: is katmani olarak da bilinir. IoT mimarisinde iist katman
olarak uygulanir. Uygulama katmani ag katmanindan iletilen verileri alir ve
gerekli hizmetleri veya islemleri saglamak igin verileri kullanir. Ornegin,
uygulama katmani alinan verileri bir veri tabanina yedeklemek i¢in depolama
hizmetini saglayabilir veya fiziksel verilerin gelecekteki durumunu tahmin
etmek i¢in alinan verileri degerlendirmek i¢in analiz hizmetini saglayabilir. Bu
katmanda, her biri farkli gereksinimlere sahip olan birka¢ uygulama vardir.
Ornekler arasinda akilli sebeke, akilli ulasim, akilli sehirler vb. gdsterilebilir

(Lin ve digerleri, 2017).

Uc¢ katmanli mimari, IoT igin temeldir. Bir¢ok sistemde tasarlanmis ve
uygulanmistir. Katmanli ToT mimarisinin sadeligine ragmen, ag ve uygulama
katmanlarindaki islevler ve islemler ¢ok cesitli ve karmasiktir. Ornegin, ag katmani
yalnizca rotalar1 belirlemek ve veri iletmekle kalmaz, ayn1 zamanda veri hizmetleri de
saglar (veri toplama, hesaplama vb.). Uygulama katmani sadece miisterilere ve cihazlara
hizmet vermekle kalmaz, ayn1 zamanda veri hizmetleri de (veri madenciligi, veri analitigi
vb.) saglamalidir. Bu nedenle, IoT i¢in genel, esnek katmanli bir mimari olusturmak ve

veri hizmetlerini saglamak igin; ag katmani ile uygulama katmani arasinda bir servis



katman1 gelistirilmelidir. Bu konsepte dayanarak, IoT'yi desteklemek i¢in servis odakl

mimariler (Service-Oriented Architecture- SOA) yakin zamanda gelistirilmistir.

1.2.2.2. Servis Odakh Mimari

SoA, bir uygulamanin farkli fonksiyonel birimlerini (servis olarak da bilinir)
araylizler ve protokoller aracilifiyla baglamak icin tasarlanan, bilesen tabanli bir
modeldir. IoT mimarisini tasarlamada uygulanabilirligini artirarak yazilim ve donanim
bilesenlerinin yeniden kullanilmasini saglayabilir. Geleneksel ti¢ katmanli mimaride veri
hizmetleri ag katmani ve uygulama katmani tarafindan saglanmaktadir. Bu kisim SoA’da
yeni bir katman, bir servis katmani (arayiiz ya da orta katman olarak da bilinir)
olusturularak, IoT mimarisine kolayca entegre edilebilir. Ozetle, servis odakl1 bir 10T
mimarisinde, Sekil 1.8’de yer alan dort katman vardir ve birbirleriyle etkilesim

igindedirler (Lin ve digerleri, 2017).

Uygulama Katmani
Servis Katmani

Ag Katmani

Algilama Katmani

Sekil 1.8. Servis Odakli Mimari

Dort katmanl servis odakli bir IoT mimarisinde, algilama katmani mimarinin alt
katmani olarak bulunur ve fiziksel aygitlarla iliskili verileri 6lgmek, toplamak ve
cikarmak icin kullanilir. Ag katmani, rotalar1 belirlemek ve entegre heterojen aglar
tizerinden veri aktarim destegi saglamak i¢in kullanilir. Servis katmani, ag katmani ile
uygulama katmani arasinda yer almakta ve uygulama katmanii desteklemek igin
servisler saglamaktadir. Servis katmani servis kesfi, servis kompozisyonu, servis
yOnetimi ve servis ara yiizlerinden olusur. Burada, servis kesfi, istenen servis taleplerini
kesfetmek i¢in kullanilir, servis kompozisyonu, bagli nesnelerle etkilesimde bulunmak ve
servis taleplerini verimli bir sekilde karsilamak i¢in hizmetleri bolmek veya entegre
etmek icin kullanilir, servis yOnetimi, servis taleplerini karsilamak {izere giliven

mekanizmalarii yonetmek ve belirlemek i¢in kullanilir. Son olarak servis araylizleri,
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saglanan tiim servisler arasindaki etkilesimleri desteklemek i¢in kullanilir. Uygulama
katmani, kullanicilardan gelen servis taleplerini desteklemek i¢in kullanilir. Uygulama
katmani, akilli sebeke, akilli ulasim, akilli sehirler vb. dahil olmak iizere bir¢ok

uygulamay1 destekleyebilir (Lin ve digerleri, 2017).

1.2.2.3. Bes Katmanh Mimari

Ik olarak agiklanan ii¢ katmanli mimari, Nesnelerin Interneti ile ilgili ana fikri
tanimlar, ancak IoT tizerinde arastirma yapmak icin yeterli degildir. Arastirma genellikle
Nesnelerin Internet’inin daha ince y&nlerine odaklanir. Bu kapsamda yer alan
mimarilerden biri de servis yonetim ve is katmanlarin1 da iceren bes katmanli mimaridir.

Bes katmanli mimari Sekil 1.9’da yer almaktadir (Al-Fuqaha ve digerleri, 2015).

Uygulama Katmani

Nesne Soyutlama Katmani
Nesneler Katmani

Sekil 1.9. Bes Katmanli Mimari

e Nesneler Katmani: ik katman olan nesneler (cihazlar) veya algilama katmant,
IoT'nin bilgi toplamayi ve islemeyi amaglayan fiziksel sensorlerini temsil eder.
Bu katman, sorgulama yeri, sicaklik, agirlik, hareket, titresim, hizlanma, nem
vb. gibi farkl verileri gerceklestirmek icin sensorler ve aktiiatorler igerir.
Algilama katmani, verileri giivenli kanallar araciligiyla Nesne Soyutlama
katmanina sayisallastirir ve aktarir. IoT tarafindan yaratilan biiyiik veriler bu

katmanda olusur (Al-Fuqaha ve digerleri, 2015).

e Nesne Soyutlama Katmani: Nesneler katmani tarafindan iiretilen verileri
giivenli kanallar {izerinden Servis YoOnetimi katmanina aktarir. Veriler, RFID,
3G, GSM, UMTS, Wi-Fi, Bluetooth LowEnergy, kizilotesi, ZigBee, vb.

teknolojiler yoluyla aktarilabilir. Ayrica, bulut hesaplama ve veri yonetimi
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islemleri gibi islevler de bu katmanda ele alinmaktadir (Al-Fuqaha ve digerleri,
2015).

e Servis Yonetim Katmani: Servis Yonetimi veya Orta (eslestirme) katmani,
servis isteklerini, adresleri ve isimleri temelinde eslestirir. Bu katman, IoT
uygulama programcilariin belirli bir donanim platformunu dikkate almadan
heterojen nesnelerle ¢calismasini saglar. Ayrica, bu katman alinan verileri isler,
kararlar alir ve gerekli hizmetleri ag kablo protokolleri tizerinden sunar (Al-

Fuqgaha ve digerleri, 2015).

e Uygulama Katmani: Uygulama katmani miisterilerin talep ettigi hizmetleri
saglar. Ornegin, uygulama katmani, bu verileri isteyen miisteriye sicaklik ve
hava nemi ol¢iimleri saglayabilir. IoT i¢in bu katmanin 6nemi, miisterilerin
ithtiyaglarini kargilamak icin yiiksek kaliteli akilli hizmetler saglama yetenegine
sahip olmasidir. Uygulama katmani, akilli ev, akilli bina, ulasim, endiistriyel
otomasyon ve akilli saglik hizmetleri gibi sayisiz dikey pazari1 kapsamaktadir

(Al-Fugaha ve digerleri, 2015).

e Is Katmani: Is (ydnetim) katmani tiim IoT sistem faaliyetlerini ve servislerini
yonetir. Bu katmanin sorumluluklari, Uygulama katmanindan alinan verilere
dayanan bir is modeli, grafikler, akis ¢izelgeleri vb. olusturmaktir. Ayrica, [oT
sistemiyle ilgili unsurlar1 tasarlama, analiz etme, uygulama, degerlendirme,
izleme ve gelistirme gibi gorevleri de gergeklestirir. Is Katmani, biiyiik veri
analizine dayanan karar verme siireglerini desteklemeyi miimkiin kilar. Ek
olarak, altta yatan dort katmanin izlenmesi ve yonetimi bu katmanda
gerceklestirilir. Ayrica, bu katman hizmetleri gelistirmek ve kullanicilarin
gizliligini korumak icin her katmanin ¢iktisin1 beklenen ¢iktiyla karsilastirir

(Al-Fugaha ve digerleri, 2015).

1.2.3. Protokoller

IoT’de genel olarak protokol yigininin yapisi asagida Sekil 1.10°da gosterilmistir
(Granjal ve digerleri, 2015, Sharma ve Gondhi, 2018, Meera ve Rao, 2018). TCP/IP

katman yapisinda oldugu gibi; en altta yer alan katman Fiziksel katman, onun {izerinde
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sirasiyla Veri bagi, Ag, Tasima ve Uygulama katmanlari gosterilmekte ve bu katmanlara

ait protokollerden bazilarina yer verilmektedir.

IPv4/IPv6

Bluetooth, BLE, ZWave, ZigBee, Home Plug Green PHY, Dash7...

802.15.4

Sekil 1.10. Genel Protokol Y1gin1 Yapisi

Asagidan yukariya bu katmanlara ait karakteristikleri inceledigimizde; Fiziksel
katmandaki diisiik enerjili iletisim, IEEE 802.15.4 tarafindan desteklenir. Bu nedenle
IEEE 802.15.4, y1ginin alt katmanlarindaki iletisim kurallarini belirler ve daha yiiksek
katmanlardaki I0T iletisim protokolleri i¢in zemin hazirlar (Granjal ve digerleri, 2015).
Bu protokol enerji verimliligi bakimindan da uygun bulunmaktadir. BLE, Z-Wave,
ZigBee, HomePlug GP ve Dash7 diisiik gii¢ tiiketimi ile kisa menzilli kablosuz iletigim
i¢in standart bes veri baglant1 protokoliidiir (Sharma ve Gondhi, 2018).

Arag ici ag i¢in yaygin olarak kullanilan kisa menzilli bir iletisim protokolii olan
BLE, Kklasik Bluetooth’a gore 10 kat daha diisiik enerji harcamaktadir. Z-Wave, cihazdan
cihaza iletisim kurmak i¢in diisiik enerjili radyo dalgalar1 kullanan diger bir kablosuz
iletisim protokoliidiir. Geleneksel ZigBee ise, kisisel alan aglari igin kullanilan bir diigitk
enerjili dijital radyolar kullanilarak olusturulan yiiksek diizeyde iletisim protokollerinin
ozellestirilmis bir halidir. HomePlug GP, IoT kapsaminda 6zellikle ev otomasyonu ve
akilli sebeke uygulamalari i¢in tasarlanmisg bir baska MAC protokoliidiir. Dash7 de diigiik
enerjili, ZigBee'ye kiyasla daha yiiksek veri hizina sahip ve IoT gereksinimlerine uygun

diger bir kablosuz iletisim protokoliidiir (Salman ve Jain, 2019).

Yeni gelistirilen ve kullanilmaya baglanan IPv6, ag yonlendirme ve tesisleri
kapsiilleme saglar. Kullanici Datagram Protokolii (User Datagram Protocol-UDP) ve

Iletim Kontrol Protokolii (Transmission Control Protocol-TCP) tasima katmani
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protokolleridir. Nesnelerin yansira son kullanici uygulamalarini Internet'e baglamak i¢in

kullanilan mevcut IoT uygulama katmani protokolleri asagida sirasiyla agiklanmastir.

Kisith Uygulama Protokolii (COAP - Constrained Application Protocol): CoAP,
Hiper Metin Aktarim Protokolii'nden (HTTP- HyperText Transfer Protocol)
ilham alan ve birebir iletisim kullanan IoT donanimi i¢in 6zel olarak tasarlanmis
yeni bir iletisim protokoliidiir. CoAP, IoT donanimi i¢in kullanildigindan hafif,
ince olmali ve olabildigince az trafik iiretmelidir. Bu nedenle TCP/ IP iletisimini
desteklemez. IP tlizerinden UDP’yi kullanir. Bu protokol HTTP'den daha az
kaynak kullanir ve okuma, yazma gibi 6zellikleri yaninda gézlemleme, yliriitme
ve kesfetme gibi HTTP'den daha fazla 6zellikte barindirir. Ancak tipik bir loT
platformu, cihaz ireticisinin uygun protokolleri segebilecegi cesitli iletisim
protokolleri 6nerebilir (Sharma ve Gondhi, 2018).

Mesaj Kuyrugu Telemetri Tasima (MQTT - Message Queue Telemetry
Transport): Bu protokol, hafif iletisim protokolii olan TCP/IP iizerinden
uygulanan bir mesajlagsma protokoliidiir. Cihazlar arasindaki iletisimin ortasinda
Mesaj Komisyoncu sunucusu vardir. Bu yiizden, makine-makine iletisimi
degildir. Abone, yaymci ve komisyoncu olmak iizere ii¢ unsurdan olusur.
Miisteriler, komisyoncunun yayinlarina abone olurlar. Ornegin, miisteriler
sicaklikla ilgili yayina abone olurlarsa, bu konu hakkinda bildirim alacaklardir.
Ayrica bu protokol giivenlik ile ilgili olarak, Giivenli Soket Katmani (SSL -
Secure Sockets Layer) ve Aktarim Katmani Giivenligini (TLS - Transport Layer
Security) destekler (Hejazi ve digerleri, 2018).

Genigsletilebilir Mesajlasma ve Durum Protokolii (XMPP - Extensible Messaging
and Presence Protocol): Protokol telefon araciligiyla cesitli uygulamalara erigsme
mekanizmasi ile birlikte insanlar arasinda iletisimi saglayan cihazlarin daha hizl
yanit vermesi ve daha iyi adreslemesi sayesinde tiiketici odakli IoT uygulamalari
icin daha iyi giivenlik ve dl¢eklenebilirlik saglar (Sharma ve Gondhi, 2018).
Diger bir protokol ise uygulama diizeyinde mesaj iletmek i¢cin Gelismis Mesaj
Kuyrugu Protokolii (AMQP - Advanced Message Queuing Protocol)’diir (Sharma
ve Gondhi, 2018).
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Uygulama Katmani1 protokolleri Tablo 1.1’de karsilastirilmistir (Sharma ve

Gondhi, 2018).

Tablo 1.1. Uygulama Katmani Protokolleri Karsilastirmasi

Parametre CoAP MQTT AMQP XMPP
Tasarim Hedefi Mesaj1 genel olarak | Ag bant | Is mesajlarint | Kullanicilarin - birden
kiigiik tutmak ve | genisligini uygulamalar  arasinda | fazla anlik mesajlasma
boylece parcalanma | azaltmak iletmek ve onlar1 bagka | sistemine
ihtiyacini platformlarda baglanmasini
sinirlamak birlestirmek saglamak
Destekledigi Makine-Makine Makine-Makine Is uygulamalart Makine-Makine i¢in
Uygulama Tipi ve Mobil pratik olmayan
Mesaj  Degisim | Hem senkron hem | Asenkron Asenkron Hem senkron hem
Modu asenkron asenkron
Ger¢cek  Zaman | Gergek zamanl Gergek zamanl Gergek zamanli degil Gergek zamanlt
Duyarliligi
Giivenilirlik Yerlesik  giivenilir | Farkli Servis | Sakla ve ilet ozelligi | TCP garantili
bir mekanizma Kalitesi seviyeleri | giivenilirligi saglar giivenilirlik
ile Mesaj tagima
giivenligi
Giivenlik DTLS SSL/TLS SSL/TLS SSL/TLS
Servis  Kalitesi | QoS saglar QoS saglar QoS saglar QoS opsiyonu yok
(Qos)
Mimari Istek/Yanit Yaymct/ Abone Yayinci/Abone Yayincy/ Abone Istek /
Yanit
Tasima UDP TCP TCP TCP
Gii¢ Tiketimi Gii¢ tiketimini | Gii¢  tiiketimini | MQTT’den daha fazla | Giig tiiketimini artirir
azaltir azaltir tiiketim
Uygulanabilirlik | Web servisler Kiiciik  boy/gii¢ | Is ve Ticari Platformlar | Sohbet ve  mesaj
mobil degisimi
uygulamalar
Ag Bant Genigsligi | Bant genisligini | Bant  genisligini | Bant genisligini azaltir Bant  genisliginden
artirir azaltir yogun kulanim

Enerji verimliligi, sensorler dahil 10T i¢in protokolleri secerken dikkate alinmasi
gereken en onemli Ozelliklerden biridir. Bu nedenle, HTTP gibi tipik web tarayicisi
uygulama protokolleri disindaki diisiik giiclii uygulama katmani protokollerini dikkate
almak gerekir. Cihazlar ve platform arasinda, platform igerisinde ve platform ile
kullanicilar arasinda farkli iletisim teknolojileri kullanilir. Ayrica, loT modiilii ve diger
platformlar arasinda ¢ok cesitli iletisim ¢6ziimleri bulunabilir. Pille c¢alisan
sensorlerden ¢ok fazla gili¢ almamak 6nemlidir. Sensdrleri internete entegre etmek i¢in

birgok IoT uygulama katmani protokolii mevcuttur, ancak belirli bir uygulama

senaryosu i¢in en iyi performans sonuglarini saglamak i¢in en uygun uygulama
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protokoliinii kullanmak onemlidir. QoS (Quality of service), paket teslim orani,

gecikme siiresi, giivenlik vb. gibi temel sistem gereksinimleri, se¢ilen uygulamaya

bagli olarak degisebilir. Bu gereksinimlerin, belirli bir uygulama i¢in en iyi protokolii

secmek amaciyla, farkli protokollerin sundugu oOzellik ve islevlerle eslestirilmesi

gerekir. Bu nedenle, her protokoliin kullanim smifin1 analiz etmek, belirli bir

uygulamada kullanilmadan 6nce de 6nemlidir (Meera ve Rao, 2018).

1.2.4. Uygulama Alanlari

IoT birgok farkli uygulama alaninda kullanilmaktadir. Uygulama alanlarindan

bazilar1 asagida siralanmugtir (Sezer ve digerleri, 2017).

Uzay ve havacilik (liretim: siipheli onaylanmamis pargalarin tespiti),

Egitim (uzaktan egitim ve gelismis 6grenim),

Enerji (akilli 61¢iim, iiretim ve depolama koordinasyonu),

Eglence ve spor (oyun, spor, sinema, akilli spor salonu),

Cevre (kimyasal algilama, sicaklik ve nem izleme),

Finans ve bankacilik (POS terminalleri, uzak konumlandirilmis ATM'ler,
cevrimici masaiistii ve mobil cihaz bankaciligi),

Gida ve gifteilik (kontrol ve izleme tesisleri, iiriin izleme, hayvancilik, ariza
yonetimi, kimyasal ve cevresel kosullarin korunmasi, siparis hizmetinin
otomasyonu, teslim siirecinin otomasyonu ve muhasebe),

Devlet (gercek zamanli cevresel izleme, uzaktan hizmet sunumu, mal/varlik
takibi, akilli sehirler, sehir ve bina yonetimi ve glivenligi),

Saglik hizmetleri (uzaktan tedavi ve cerrahi, uzaktan teshis ve muayeneler,
uzaktan hasta gbzleme ve izleme ve tibbi varlik takibi),

Ev otomasyonu (akilli ev aletleri, ev giivenligi ve izleme),

Bilgi ve iletisim teknolojileri (giivenlik ve izleme, uzaktan yonetim, cihaz takibi
ve otomasyon).

Lojistik (mobil biletleme),

Uretim ve agir sanayi (siire¢ izleme ve yonetimi, ekipman izleme, nakliye takibi,
uzaktan servis, calisanlar1 izleme, tedarikg¢iler ve envanter yonetimi),

Ilag endiistrisi (ilag takibi, giivenlik),
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o Kamu giivenligi ve askeri (gozetim ag1, uzaktan varlik kontrolii ve takibi ve afet
yonetimi).

e Perakendecilik ve misafirperverlik (hirsizlik ve sahtecilige karsilik, tesislerin
izlenmesi ve yonetimi).

e Ulasim (akilli yollar, raylar, pistler, destekli siiriis, trafik sinyalleri, gliglendirilmis
haritalar ve akilli ulagim sistemleri).

e Araglar (akilli otobiis, ugaklar, tekneler, trenler ve otomobiller).

e Su (sistem basinci, rezervuar seviyeleri ve su kalitesi).

1.3. ASKERI ALANDA IoT KULLANIMI: KAVRAM, GEREKSINIM VE
KISITLAR

Nesneler akilli oldugunda kullanildiklar1 alan i¢inde oldugundan daha faydali ve
daha etkilidirler. Birbirleriyle konusabilen nesneler ya da insanlar ise daha da fazla yarar
saglarlar. Bu mantik askeri savaslarin diinyasin1 dolduran akilli aygitlar ve komutanlar

icin de gecerlidir.

Gelismis durumsal farkindalik, giiniimiiz Komutanlarinin, insansiz algilayicilardan
ve raporlardan gelen bilgilerin biitiinlestirilmesiyle ger¢cek zamanl analize dayali kararlar
almalarin1 saglar. Komutanlar, alana yerlestirilmis sensorler, kameralar, insanli veya
insansiz hava araglart (IHA) ve askerlerin kendileri tarafindan saglanan genis bilgi
yelpazesinden yararlanirlar. Cihazlar, mevcut verilerini askeri {isse tasimakta, bazilari
komuta merkezine aktarilabilmekte ve analiz edilip kapsamli savas alam1 durum
farkindalig1 saglamak i¢in diger kaynaklardan gelen veriler ile entegre edilebilmektedir.

Elde edilen bu veriler komutanin karar vermesinde biiyiik rol oynar (Wind,2015).

Onlarca y1l 6nce, ABD Savunma Bakanligi (DoD - Department of Defense)’nin
sensor, bilgisayar ag1 ve iletisim teknolojileri lizerine yaptigi ¢alismalar loT'nin temelini
olusturmada kritik rol oynadi. Bakanlik 1990'larin sonunda bilgi paylasimini ve is
birligini gelistirmek igin “fiziksel, bilgisel ve biligsel” ii¢c katmani1 entegre eden “ag
merkezli” (network-centric) savag vizyonunu olusturmustur. Ag merkezli savas, son
savunma donlislimiinlin ardindaki itici giic olmus ve temel alanlarda IoT ile ilgili

teknolojilerin benimsenmesini saglamistir (Zheng ve Carter, 2015).
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Askeri IoT, askeri uygulamalarin dogasi geregi “siradan” IoT'den farklidir: iletisim
altyapisinin olmamasi, cihazlarin heterojenligi ve siber-fiziksel saldirilara kars1 duyarlilik
gibi savag alanlarina 6zgii zorluklardan dolay1 geleneksel IoT aglarindan 6nemli 6l¢iide
farklidir. Savag senaryolarinda muharebe verimliligi ve koordineli karar verme gercek
zamanli veri toplamaya baglidir. Bu durum agin baglanirligina ve diismanlarin varliginda
bilgi yayilmasina dayanir (Farooq ve Zhu, 2018). Bir askeri uygulama daha gelismis
diismanlara sahiptir, daha diismanca ortamlarda faaliyet gdsterir ve saglam bir giivenlik

mimarisine ihtiya¢ duyar (Fongen ve Mancini, 2015).

Baz1 yonlerden, Askeri IoT zaten bir ger¢eklik haline gelmektedir ve oniimiizdeki

yillar igerisinde savasta baskin bir varlik haline gelmesi muhtemel goriinmektedir.

Gelecegin savas alani, gesitli nesneler tarafindan yogun olarak doldurulacaktir.
Nesneler arasinda sensorler, mithimmatlar, silahlar, araglar, robotlar ve insan tarafindan
kullanilabilecek cihazlar yer alacaktir. Yetenekleri, bilginin segici olarak toplanmasini,
islenmesini, anlamlandirilmasini, koordineli savunma eylemleri olusturmasini ve
muhalifler tizerindeki cesitli etkilerini aciga cikaracak aracilar olarak hareket etmeyi
icerecektir. Tiim bunlar cihazlarin siirekli olarak iletisim kurmasi, koordine etmesi,
miizakere etmesi, ortaklasa planlamasi ve faaliyetlerini yiirlitmesi ile is birligi i¢inde

yapilacaktir. (Kott ve digerleri, 2016).

IEEE Diinya I0T Forumunda IoT Askeri Uygulamalarina yonelik 6zel oturum

acilmasi bu alana olan yonelimi gostermektedir.

Bunun yaninda, NATO STO Military Applications of Internet of Things-1ST-147
(COM)- 10T Askeri Uygulamalari Arastirma Calisma Grubu 2016-2019 yillart arasinda,
Federated Interoperability of Military C2 (Command and Control-Komuta ve Kontrol)
and loT Systems- IST-176 (COM)- Askeri C2 ve 10T Sistemlerinin Federasyonla Birlikte
Calisabilirligi caligma grubu 2019-2022 yillar1 arasinda ¢alismalarini siirdiirmektedir.

Tez caligmasinin genelinde “Askeri IoT” ifadesi yer alacaktir. Bunun yani sira

askeri alanda 10T, literatiirde asagidaki gibi farkli ifadelerle de yer almaktadir.

o Internet of Battle Things (Kott ve digerleri, 2016).
e Military loT(Furtak ve digerleri, 2016).
e M-loT(Fongen ve Mancini, 2015).
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e MIOT (Yushi ve digerleri, 2012).
e Internet of Battlefield Things (Azmoodeh ve digerleri, 2018, Farooq ve Zhu,
2018).

1.3.1. Askeri Sahada Uygulama Alanlari

Askeri sahada IoT kullanim olanaklari, esas olarak; C4ISR (Komuta, Kontrol,
Iletisim, Bilgisayar, Istihbarat, Gozetleme ve Kesif) sistemleri, ates kontrol sistemleri,
lojistik yonetimi, egitim, simiilasyon ve ona yardimci olmak i¢in asker teghizati, iletisim,
durumsal farkindalik, saglik ve giivenligin giincel olarak izlenmesi gibi uygulamalar i¢in
gegerli olacaktir (Furtak ve digerleri, 2016). ABD, Askeri loT'nin benimsenmesine
yonelik ¢alismalariyla, bu alana onciiliik eden iilke olarak goriilmektedir (Tonin, 2017).
Halihazirda IoT teknolojilerini (Zheng ve Carter, 2015) tam ya da sinirli uyarli olarak
kullanmaktadir. Sekil 1.11°de yer alan basliklarda kullanim olanaklarina; Zheng ve
Carter’in calismasinda yer alan ABD uygulamalar ile baglanarak (4.1.1-4.1.5) detayh

olarak yer verilecektir.

1.3.1.1. Komuta, Kontrol, iletisim, Bilgisayar, Istihbarat, Gozetleme ve Kesif

C4ISR sistemleri, gelismis durumsal farkindalik saglamak i¢in birgok platformdan
cesitli sensorler kullanir. Radar, sonar, video, kizilotesi veya pasif RF algilama verileri;
gdzetleme uydulari, havadan yayilan platformlar, IHA'lar, yer istasyonlari ve operasyon
alaninda gorev yapan askerler tarafindan toplanmaktadir. Ornegin, Deniz Kuvvetleri,
denizaltilarin varligini tespit etmek icin sonar teknolojisini kullanan bagl samandiralar
agmi igletmektedir. Hava Kuvvetleri, pilotlara gercek zamanli olarak ayrintili tehdit ve
hedef verisi saglamak i¢in, kesif verileri ile savas jetlerinden gelen sensor verilerini
birlestirir. Kara Kuvvetleri, askerlerin bilinmeyen arazilerde daha iyi dolagsmasina
yardimcr olmak igin ¢evresel sensorler ve uydu goriintillerinden gelen verileri
birlestirmektedir (Castro ve digerleri, 2016). Bu veriler, onlar1 analiz eden, komuta
zincirinde asag1 ve yukar bilgi saglayan bir entegrasyon platformuna teslim edilir. Bu
platformlar, alanda daha fazla koordinasyon ve kontrol olanagi saglayan Ortak
Operasyonel Resim (COP - Common Operational Picture) sunar (Fraga-Lamas ve

digerleri, 2016). ilgili (muharebe alan1 vb.) alanlarin durumsal resminin ortaya konmast,
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durumsal farkindaligi arttirirken; miidahale, karar verme ve geri bildirim siirelerini

azaltacaktir (Suri ve digerleri, 2016).

Ates kontrol
sistemleri

Enerji Yonetimi

isbirlikci ve
kitle kaynakli
algilama

Egitim ve

Similasyon

Tibbi bakim

Personel Akilli Sehir
Algilama Operasyonlari

Sekil 1.11. Askeri 0T Uygulama Alanlari

Askeri IoT’nin 6nemli tasarimlarindan biri de yeni nesil ucaklardir. F-35 (Joint
Strike Fighter) ABD’nin en gelismis savas ucagit durumsal farkindaligi artirmak igin
cesitli verileri toplamak tlizere tasarlanmig bir dizi sensorle donatilmig tamamen ag
baglantili bir ugaktir. Yerlesik sistemler, pilotun bir goérevi tamamlamak icin ihtiyag
duydugu en alakali bilgileri gosteren kisisel bir gdsterge panosu olusturmak icin bu
verilerin hepsini analiz eder ve sentezler. F-35'ten gelen veriler nihayetinde savas
alaninda neler olup bittigini daha iy1 gorebilmek i¢in sahadaki diger ucaklar, gemiler ve

araclar lizerinde yer alan diger verilerle birlestirilir.
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IoT teknolojileri, tilke seviyesinden sehre, savas alanina ve hatta tek askere kadar
uzanan, siirekli bir algilama spektrumu vizyonunun gergeklestirilmesine yonelik onemli

bir kilometre tasini temsil edecektir.

10T, gelecekteki C4ISR islemleri i¢in 6nemli bir teknolojiyi temsil eder. Aslinda,
I0T teknolojileri araciligiyla uygulanan bir¢ok cihaz ve sistem tarafindan toplanan dogru
ve detay bilgiler, ¢apraz korelasyon ve analiz asamalarindan sonra, oénemli Olciide

gelistirilmis durumsal farkindaligi ortaya koyacaktir (Tortonesi ve digerleri, 2016).

1.3.1.2. Ates Kontrol Sistemleri

Askeri alanda tamamen otomatik sistemler atesleme alaninda yogunlasmistir. Bu
sistemler hizli bir sekilde tepki vermek ve kesin dogruluk saglamak i¢in sensor verilerini
kullanir. Ornegin, ABD Donanmasinin Aegis Savas Sistemi diisman hedeflerini yok
etmek i¢in giiclii bilgisayar ve radar teknolojisi kullanan tam otomatik atesleme
kabiliyetlerine sahip entegre bir deniz silahlari sistemi olarak tasarlanmistir. Aegis Savas
Sistemi, yiizey gemilerinde, geminin topgular1 ve torpidolarindan giidiimlii fiizelerden,
fiizesavar silahlara kadar silahlarin kontroliinii saglar. AN/SPY radar sistemi, giidiimlii
mithimmati bir seferde tam ve otonom olarak 100 hedefe kadar tespit edebilir, izleyebilir

ve yonlendirebilir (Zheng ve Carter, 2015).

Bunun yaninda yiiksek degere sahip stratejik hedeflere ulasmak ve etkisiz hale

getirmek i¢in THAlara biiyiik yatirrm yapilmaktadir.

Miihimmatlar aga baglanarak akilli silahlarin mobil hedefleri izlemesine ya da
ucusun yeniden yonlendirilmesine izin verebilir. En iyi 6rnek, ABD Donanmasinin énde
gelen hassas darbe silah1 Tomahawk Land Attack Missile (TLAM)dir. Fiizenin ugusta
yeni bir hedefe yonlendirilmesini ya da hedef alanin tizerine gelmesini saglayan iki yonlii
bir uydu baglantisina sahiptir. Uzerinde bulunan kameradaki goriintiileri yeni hedefler
belirlemesi ve digerlerinden gelen hasarlart degerlendirmesi igin komutanlara

gondermektedir (Zheng ve Carter, 2015).
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1.3.1.3. Lojistik

ABD Ordusu lojistik yonetimi i¢in IoT teknolojileri sinirli 6l¢iide kullanmaktadir.
Hizmet siiflarina lojistik yonetimi saglayan ABD Savunma Lojistik Ajans1 (DLA -
Defense Logistics Agency) ve Ulastirma Komutanligi (USTRANSCOM - The United
States Transportation Command), gonderileri takip etmek ve stoklar1 yonetmek i¢in RFID

gibi 10T cihazlarini kullanmaktadir.

Ayrica DLA, dagitim merkezlerindeki tanklardaki yakit seviyelerini izlemek i¢in
dijital okuyucular kullanir. Sistem daha sonra sicaklik gibi ortam kosullarina bagli olarak

verilen yakit hacmini ayarlamak i¢in yazilim analizi kullanir (Zheng ve Carter, 2015).

Tek bir asker seviyesinde; erzak, su, gida, piller ve mermiler gibi gerekli malzeme
ikmalleri verilen uyarilarla izlenebilir. Cevre, viicut tipi, bireysel tiikketim gibi veriler

toplanarak, analiz edilip tedarik yoluna gidilebilir (Suri ve digerleri, 2016).

1.3.1.4. Egitim ve Simiilasyon

IoT teknolojisi askeri egitim ve simiilasyon i¢in de kullanilmaktadir. Ornegin, Canlt
egitim “atis evleri” egitim egzersizlerinde askerleri izlemek i¢in kameralar, hareket
sensorleri ve akustik sensorleri kullanilir. Askerleri gercek zamanli olarak koordine eden
egitmenler i¢in veriler mobil cihazlara gonderilir. Egzersiz sonrasi diizenlenmis videolar

ile birliklerin gézden gegirilmesi igin temel istatistikler tiretilir.

“Laser tag” oyununa benzer sekilde bos fisek ve lazerleri kullanarak, canli piyade
savagini simiile eden Coklu Entegre Lazer Nisan Sistemi (MILES - Multiple Integrated
Laser Engagement System) Simiilasyon alanindaki drneklerindendir. Egitim programu,
askerleri sensor yiiklii kiyafetler ve bos fisek yiiklenen, 6zel lazerlerle donatilmis
silahlarla donatarak canli savasi simiile etmektedir. Giysideki sensorler bir lazer
tarafindan ‘““vuruldugunda/oldiiriildiigiinde” kayit alir. Egitmenler bu simiilasyonlar

gercek zamanli olarak geri bildirim saglamak i¢in izleyebilirler (Zheng ve Carter, 2015).

1.3.1.5. Mobilite

Ordu on y1l askin siiredir taktiksel mobilite gelistirmektedir. ABD Ordusunun Nett

Warrior programi, Android isletim sisteminin tescilli bir slirtimiinii kullanarak Android
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cihazlarmi gelistirdi. Bu aygitlar, veri yetenegine sahip telsiz ile baglanti kurarak,
sahadaki askerlere 3 boyutlu harita, izleme, dil cevirisi ve yiiksek degerli hedeflerin
profilleri gibi bir dizi uygulamaya baglanmay1 amaglamaktadir. Ancak bugiine kadar, bu
programlar sinirl bir sekilde uygulanmistir. Daha genis dagitim, baglant eksikligi, sinirlt
islevsellik ve kotii kullanici deneyimleri nedeniyle engellenmektedir (Zheng ve Carter,
2015).

1.3.1.6. Akilli Sehir Operasyonlari

Akillt sehirlerde mevcut IoT altyapilar1 askeri operasyonlarda da kullanilabilir.
Aslinda, trafik izleme sistemleri ve video gozetleme aglar1 gibi mevcut loT altyapisinin
algilama yeteneklerinden yararlanmanin, durumsal kosullarin bilgisi acisindan kritik bir

avantaj sagladigi goriilebilir (Tortonesi ve digerleri, 2016).

Bunun yaninda, ortam sensorleri tehlikeli kimyasallarin varligint izlemek i¢in
kullanilabilir. insan davranislarini izleyen sensorler, siipheli davranan kisilerin varligini
degerlendirmek igin kullanilabilir. Onceden var olan bu altyapilar tarafindan saglanan

bilgilerden yararlanmak kritik olabilir (Fraga-Lamas ve digerleri, 2016).

1.3.1.7. Personel Algilama

Personel algillama c¢oziimleri, biyometrik okumalar ve otomatik jest tanima
¢oziimleri ile kritik isimleri ele gegirmeyi, bunun yaninda askeri personelin fiziksel (ve
psikolojik) durumlarmi goézlemlemeyi saglar. Bu sayede komutanlar, askerlerinin
niyetlerini daha etkin ve gilivenilir bir sekilde anlayabilecektir. Birliklerinin durumu
hakkinda giincel bilgi almalari, daha iyi karar vermelerine yardimci olabilir. Ayrica,
malzeme ve takviyenin otomatik olarak ¢agrilmasi da saglanabilir (Tortonesi ve digerleri,

2016).

1.3.1.8. Tibbi Bakim

Asker sagligi so6z konusu oldugunda IoT; askerlerin dehidratasyon, uyku
yoksunlugu, yiiksek kalp hiz1 veya diisiik kan sekeri gibi anormal durumlarindan haberdar
olabilir ve gerekirse bir hastane tibbi miidahale ekibini uyarabilir. Bu genis kapsamli

saglik ve gilivenlik izleme sistemleri, ihtiya¢ duyuldugunda saglik hizmetlerinin
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saglanmasi da dahil olmak iizere, etkili bir uctan uca asker saglik sistemine olanak
saglamaktadir (Fraga-Lamas ve digerleri, 2016). Bu c¢abalarin, dogru hasta tanimlama,
tibbi hatalar1 azaltma ve kapsamli tedavi bilgileri saglama gibi girdilerle bakim kalitesini

artiracagina inanilmaktadir.

Muharebe operasyonlar sirasinda tibbi durumlarin ve yaralanmalarin tedavisinde
yardim, askeri ortamda giyilebilir ve sabit IoT sistemlerinin en c¢ok konu olan
uygulamalarindan biridir. Askerlerin hayatin1 kurtaran tibbi tedavilerde, hizi ve

dogrulugu ile kullanim1 yiiksek potansiyele sahiptir (Wrona, 2015).

Ayrica ABD Savunma Gelismis Arastirma Projeleri Ajansi, Harvard
Universitesi’yle ortak hareketi izleyen ve kas-iskelet sistemi yaralanma riskini azaltmay1

hedefleyen akilli giysiler gelistirmek i¢in ¢alismaktadir (Castro ve digerleri, 2016).

1.3.1.9. Isbirlik¢i ve Kitle Kaynakh Algilama

IoT gorev atamalar ile sensorleri eslestirerek; istihbarat, gozetleme ve kesif odakli
gorevleri azaltabilir. Boylece, sensorler ve sensor platformlarinin, kendi basimna gorev
senaryolarini ele almak icin asir1 ekipmanla yiikiimlii olmas1 gerekmez. Ornegin, her biri
kendi misyonuna sahip olan ancak yeni ya da beklenmedik gereksinimleri kargilamak i¢in
isbirlik¢i durumunda bulunan birden fazla cihaz durumsal farkindaligi artirir. Askerlerin

hayatta kalma ve gorev basarisini artirir.

Kitle kaynakli algilama, biiyiik alanlarin esnek gergek zamanli izlenmesi ve gorev
etkisine yonelik degerlendirmelerde bulunmak icin akilli sehirlerde potansiyel olarak
mevcut olan tamamlayici hizmetler ile ucuz bir arag olmay1 vaat etmektedir (Fraga-

Lamas ve digerleri, 2016).

1.3.1.10. Enerji Yonetimi

ABD Savunma Bakanlig: tesislerinde, verimlilik projelerine yatirim yaparak tesis
enerjisine olan talebini azaltmaktadir. Verilerin ve tahmin algoritmalarin kullanima
baslatilmasi, kullanim 6riintiilerini daha iyi anlama ve askeri enerji maliyetlerini 6nemli

oOl¢iide azaltma konusunda yardimci olabilecektir (Fraga-Lamas ve digerleri, 2016).
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1.3.1.11. Gozetim

Gilivenlik kameralar1 ve sensorleri, gelismis goriintii analizi, Oriintii tanima
yazilimlar ile birlesti§inde giivenlik tehditleri i¢in uzaktan tesis izlemeyi kolaylastirir.
Bu giivenlik kamerast ag1r hem is giiciini hem de giivenlik risklerini azaltir. Deniz
gbzetimi ele alinacak olursa, IHA’lar, uydu sensorleri ve gemilerle, genis alanlardaki
denizcilik faaliyetlerini ve trafigi kontrol etmeyi miimkiin kilar. Balik¢1 teknelerini takip
eder, ¢evre kosullarii ve tehlikeli petrol yiiklerini denetler (Fraga-Lamas ve digerleri,

2016). Birlik giivenligi benzer [oT uygulamalarla saglanabilir.

1.3.2. Gereksinim ve Kisitlar

Askeri operasyonlar1 ¢cok yakin bir gelecekte fazlasiyla etkileyecek olan IoT, bir¢ok
potansiyel fayda yaninda pek ¢ok zorlugu da beraberinde getirecektir. 10T teknolojilerinin
askeri ekosisteme nasil entegre edilecegi, nasil etkin bir sekilde kullanilacag ile ilgili
bircok gereksinim ve kisit bulunmaktadir (Tortonesi ve digerleri, 2016). Yakin
gelecekteki arastirma ve teknoloji gelistirmeleri i¢in ortaya ¢ikan gereksinimlere, Tablo

1.2°de (Fraga-Lamas ve digerleri, 2016) yer alan basliklar altinda yer verilmektedir.

Tablo 1.2. Yakin Gelecekteki Askeri 10T Arastirma Basliklar

ARASTIRMA ALT BASLIKLARI
KIiMLIK/TANIMA Kimlik yonetimi
IoT igin agik ¢ergeve
Soft Kimlik
Anlambilim
DNA tanimlayicilari

IP ve ID'lerin yakinsama ve adresleme semasi

Kimlik kavramini genisletme (kimlik numarasindan daha fazlasi)
Elektro Manyetik Tanimlama (EMID)

Coklu yontem, bir kimlik

MIiMARI Aglarin mimarisi

Uyarlamali ve igerik temelli mimariler

Kendini yoneten 6zellikler (kendini yapilandirma, kendini iyilestirme,
kendini optimize etme, kendini koruma, kendini tanima, kendini
uyarlama, kendini gelistirme ve tahmin etme)

Bilissel ve deneysel mimariler

Giivenilir okuyucular, uyarlanabilir kapsama alani, nesnelerin evrensel
kimlik dogrulamasi, gii¢ kaybindan sonra etiketlerin geri kazanimi, daha
fazla bellek, daha az enerji tiiketimi, 3-D ger¢ek zamanli konum / konum
gomiili sistemler

Kooperatif pozisyon siber-fiziksel sistemler
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Tablo 1.2. (Devami)

ALTYAPI Capraz alan ad1 uygulamasi dagitimi
Entegre 10t, ¢oklu uygulama ve ¢oklu saglayici altyapisi
Genel amag 10t: kiiresel kesif mekanizmasi

HABERLESME Genis spektrum ve spektrum farkinda protokoller
Cipte ultra diisiik gii¢ sistemi, ¢oklu protokol ¢ipleri
Cok fonksiyonlu yeniden yapilandirilabilir ¢ipler
Entegre ¢ipli antenler

Entegre ¢ipli aglar ve ¢coklu standart RF mimarileri
Kesintisiz aglar

Ag gecidi yakinsama

Hibrit ag teknolojileri yakinsama

5G gelismeler

Carpmaya dayanikl algoritmalar

Tak ve kullan etiketleri, kendini onaran etiketler

AG Kendini tanima, kendini yapilandirma, kendi kendine 6grenme, kendini
onarma ve kendi kendini organize etme 6zelligi olan aglar

Sensor ag1 konumlari seffafligi

IPv6 6zellikli 6lgeklenebilirlik

Her yerde IPv6 tabanl loT dagitimi

Yazilim taniml aglar

Servis odakli ag

Coklu kimlik dogrulama, entegre / evrensel kimlik dogrulama

IPv6 tabanli IoT (akilli sehirler)

Kimlik metriklerinin kombinasyonuna dayanan saglam giivenlik

YAZILIM Hedef odakli: dagitilmis istihbarat, problem ¢6zme, nesneler arasi is
birligi ortamlari

IoT karmagik veri analizi

IoT akilli veri gorsellestirme

Hibrit 10T

Kullanici odakli: goriinmez IoT, insan nesne is birligi, Kullanict merkezli
loT

Bilginin Kalitesi ve [oT servis giivenilirligi

Yiiksek derece dagitilmig IoT siiregleri

Yar1 otomatik siire¢ analizi ve dagitimi

Tamamen otonom IoT cihazlar1

Mikro isletim sistemleri

Icerik farkinda is olay iiretimi

Is olaylarinin birlikte calisabilir ontolojileri

SINYAL ISLEME Metin farkinda veri isleme ve yanitlar
Dagitilmis enerji verimli veri isleme
Biligsel isleme ve optimizasyon

Ortak sensor ontolojileri

KESIF Otomatik rota etiketleme ve tanimlama ydnetimi merkezleri
Sensoérlerin semantik kesfi

Biligsel arama motorlari

Otonom arama motorlari

Giivenlik, gizlilik ve gizlilige saygi duyulurken, hizmetlerle baglanti
kurmak i¢in 6l¢eklenebilir kesif hizmetleri
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ENERJi
VERIMLILIGI

Enerji hasad1

Zorlu ortamlarda gii¢ tiretimi

Geri doniistimlii piller

Nano gii¢ igleme tinitesi

Enerji geri doniisiim

Uzun menzilli kablosuz gii¢

Her yerde, her zaman kablosuz gii¢

GUVENLIK

Diistik maliyetli, giivenli ve yiiksek performansl kimlik / kimlik
dogrulama cihazlari

Kullanici merkezli igerik fakinda gizlilik

Gizlilik farkinda veri isleme

Gtivenlik ve gizlilik profilleri ve politikalari

Icerik merkezli giivenlik

Homomorfik Sifreleme, aranabilir Sifreleme

IoT DoS / DdoS saldirilar1 i¢in koruma mekanizmalari

Kendinden uyarlamali giivenlik mekanizmalar1 ve protokolleri
Erisim kontrolii ve muhasebe semalari

Genel saldir1 tespit ve kurtarma / esneklik

Siber giivenlik

Giiven saglamak i¢in merkezi olmayan kendi kendini yapilandirma
yontemleri

Kisilere, cihazlara ve verilere giiveni degerlendirmek i¢in yeni yontemler
Konum gizliligi koruma

Kisisel bilginin ¢ikarim ve gdzlemden korunmasi

Giiven Miizakeresi

BIRLIKTE
CALISILABILIRLIK

Otomatik kendinden uyarlanabilir ve ¢evik (agile) birlikte ¢alisabilirlik
Azaltilmis birlikte ¢alisabilirlik maliyeti

IoT dogrulama i¢in agik platform

Teknik ve semantik alanlar i¢in dinamik ve uyarlanabilir birlikte
caligabilirlik

STANDARDIZASYON

M2M standardizasyonu

Heterojen aglarla capraz birlikte ¢alisabilirlik standartlart
IoT verisi ve bilgi paylagimi i¢in standartlar

Otonom iletigim protokolleri standartlari

Etkilesim standartlari

Davranis standartlari

DONANIM

Akilli biyo-kimyasal sensorler

Nano teknoloji ve yeni malzemeler

Etkilesen / Isbirlikei etiketler

Kendinden gii¢ sensorleri

Polimer bazli bellek, ultra diisiik giic EPROM / FRAM

Molekiiler sensorler

Seffaf goriintiiler

Geri doniistimlii antenler

Nano gii¢ isleme tiniteleri

Geri doniistimlii antenler

Cok protokollii 6nyiizler

Minimum enerji protokolleri

Cok bantli, cok modlu kablosuz sensdr mimarileri uygulamalar1
Yeniden yapilandirilabilir kablosuz sistemler

Sensor ve aktiiator verilerini okumak i¢in ¢ok standartli protokollere
sahip mikro okuyucular

Bilesenlerin 3D entegrasyonu dahil Sistem I¢inde Paket (SiP) teknolojisi
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Asagida yer alan basliklarda uygulamalarin karsilastigi ya da karsilasacagi

gereksinim ve kisitlar kategoriler halinde derlenerek hazirlanmistir.

1.3.2.1. iletisim Altyapist

Ticari ortamda gelistirilen birgok IoT sistemi ve bileseni, ¢cogu zaman Wi-Fi,
Insteon, Z-Wave, ZigBee gibi bir protokoliin ve internete baglanan ag gegitlerinin
varligini kabul ederek, iletisim i¢in ag baglantilarinin kullanilabilirligi hakkinda varsayim
yaparlar. Benzer sekilde giyilebilir sensorler, Bluetooth veya Uyarlanabilir Ag Topolojisi
(Adaptive Network Topology- ANT) gibi bir Kisisel Alan Agi (PAN) oldugunu ve bu ag
araciligiyla cihazin bir cep telefonuna erisebildigini, daha sonra hiicresel aglar araciligiyla
internete glivenilir baglant1 sagladigin1 varsaymaktadir. Akilli sehir cihazlari, Internet'e
baglanmak icin elektrik hatti, Wi-Fi veya hiicresel iletisimin varligim1 varsayarlar.
Otomobiller, hiicresel veya IEEE 802.11p gibi standartlar1 kabul eder. Tek basina ¢aligan
bilgi islem cihazlar bile tipik olarak bir ¢esit hiicresel iletisim kullanarak aga baglanir

(Tortonesi ve digerleri, 2016).

Askeri operasyonlarda ticari IoT'yi benimserken énemli ve baslica sorun, askeri
aglarin, ozellikle de taktik olanlarin, genellikle internete baglanmadig1 veya sinirli ve
pahali (6rnegin, SATCOM-Uydu haberlesmesi kullanmak) Internet erigsimine sahip

olmasidir.

Bu durum, ¢ogu bulut altyapilarina baglanan cihazlarin benimsedigi bilgi isleme
yaklasimiyla ¢elisir. Bu durumda veri akist tipik olarak cihazdan bir ag ge¢idine veya cep
telefonuna, daha sonra {ireticinin sunucularina (Wi-Fi veya hiicresel olarak) aktarilir.
Burada ham veriler merkezi olarak analiz edilir ve daha sonra kullaniciya geri gonderilir.

Bu modeller, giivenlik gerekgesiyle erisim icin askeri ortamda savunulamaz.

Mevcut durumda askeri gii¢lerin (Kara, Hava, Deniz ve i¢ giivenlik) her birinin hem
baglantt hem de arka ug sistemleri i¢in kendi altyapisi vardir. Bir muhabere bulut
altyapisina gecis, ortak operasyonlar i¢in hem veri hem de varliklarin paylagilmasi
konusunda biiylik operasyonel avantajlar saglayabilir. Uygulandig: takdirde, bir savas
bulutu ileriye dogru hareket etmek icin bilgi ve kontrol saglayabilir (Tortonesi ve
digerleri, 2016).
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Ornegin, bir F-16 ugag ile insansiz bir ara¢ ya da insansiz bir arag ile yer kuvvetleri
arasindaki veri nasil paylasilir? Lockheed Martin, agik sistem mimarisinin yeni nesil ve
eski savas ucaklar1 arasinda gelismis birlikte c¢aligabilirligi nasil saglayabilecegini
gosterdi. Basin agiklamasina gore, F-22 ve F-35 Kooperatif Aviyonik Testi (CAT-B)
cesitli platformlarda bilgi paylasimini  gercek zamanli olarak degerlendirmeyi
amaclamistir (Wind,2015). F-22 {izerinde Link-16 iletisimi iletme ve alma becerisi, ugak
sisteminin entegrasyon zaman c¢izelgelerinin yeniden kullanimi ve azaltilmasi, hava
Kuvvetleri UCI (Universal Command and Control Interface) mesajlasma standartlarini

kullanma tizerine yapilan ¢alismalar acikca savas bulutunun ilk adimlarindandir.

1.3.2.2. Sensor ve Cihaz Kullanim

Gli¢ ya da enerji tizerindeki kisitlar, savas ortaminin uzun Omiirlii sorunlarindan
biridir. Ticari bir ortamin aksine, sensorleri ve diger IoT cihazlarin1 sabit gii¢
kaynaklarina baglamak her zaman miimkiin degildir. Ayni sekilde periyodik olarak sarj
etmek de kolay degildir. Askeri alanda, IoT sensorleri ve cihazlarinin pil veya gilines
enerjisi ile gliglendirilmesi muhtemeldir. Her iki durumda da beklenti, cihazlarin uzun
stireler ya da en azindan gorev siiresi boyunca aktif olmasidir. Bu nedenle, sensdrlerin ve
cihazlarin gili¢ kullaniminda etkili olmas1 gerekir. Sistem ya da kullanicilarin bunlar
makul bir sekilde kullanmasi gerekir. Ornegin, giines enerjisiyle calisan bir cihaz yeniden
sarj edilmeden once oldukga kisa bir gérev dongiisiine sahip olabilir. Bu durum goz 6niine
alarak planlama yapilmasi gerekir. Viicuda takilan cihazlarda, askerlerin mevcut
ekipmanlarinin iizerine ek piller tasimasin1 beklemek pratik degildir; bu da sistemin bu

cihazlara olan taleplerin farkinda olmasi ve bunlar1 yonetmesi gerektigini gosterir.

Enerji goz Oniine alindig1 gibi askeri techizatin da herhangi bir ticari esdegerden
daha zorlayici ¢evre kosullarinda (Mil-STD-810G'de belirtildigi) c¢alisacak olmasi
diistintilerek tasarlanmalidir. Askeri aygitlara gerekli saglamlastirmanin yapilmasi
gerekecektir. Bu islemlerin, operasyonel yetenekler (6rnegin gii¢ hiicresi boyutu veya
iletim kapasitesi) tizerinde kisitlamalar getirmesini beklemek makul olacaktir (Suri ve

digerleri, 2016).
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1.3.2.3. Giivenlik Thtiyaclar

Askeri IoT sistemleri i¢in giivenlik gereksinimleri, askeri ortamda konuslandirilan
diger bilgi teknolojileri sistemleri i¢in giivenlik gerekliliklerinden ¢ok farkli degildir.
Temelde Sekil 1.12°de goriilen gizlilik, biitiinliik ve erisilebilirlik ile ilgilidir. Askeri
uygulamalarda gizlilik, IoT'deki kullanilabilirlik ve biitlinliikk 6zel bir 6neme sahiptir.
Giivenlik aciklariin varligi, diismanlarin sistemimizi kontrol altina almasina, bloke

etmesine veya bize kars1 kullanilmasina izin verebilir (Furtak ve digerleri, 2016).

Sekil 1.12. Giivenlik gereksinimleri
o Gizlilik
IoT sistemleri s6z konusu oldugunda, tiim iletisim kanallarinin korumasi yaninda

hem u¢ hem de arka diigiimlerde saklanan ve islenen verilerin korunmasimi gerekliligi

ortaya cikar.

Ormegin, kablosuz algilayic1 aglar ya da insansiz araglar s6z konusu oldugunda,
gizlilikten 6diin vermek, askeri planlara iligskin ipuglar1 vererek hem kuvvetleri hem de
operasyonun hedeflerini tehlikeye atabilir. Arica veri akiglar1 saglayarak; diismanin
durumsal farkindalik bilgisini artirip, istenmeden destek saglanabilir (Furtak ve digerleri,

2016).
e Biitiinlik

Operasyon resmine dahil olan ve komuta kararlarina etki eden akilli nesnelerden
gelen bilgilerin degistirilmemesi ve kullanilabilecek kadar giivenilir olmasi anlamina
gelmektedir. Bununla birlikte, akilli nesnelere saglanan komut ve durum bilgisinin de

uygun biitlinliikte olmas1 6nemlidir.
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Ornegin, Aralik 2011'de Iran'in bir ABD kesif RQ-170 IHA'sin1, kalkis noktasina
geri donmek i¢in aldigi GPS sinyallerini aldatmak suretiyle diisiirdigii bilinmektedir
(Furtak ve digerleri, 2016).

e Erisilebilirlik
Askeri ortamlarda IoT'nin tam potansiyeli, sensor ve cihazlardan saglanan bilgilerin

gerektigi gibi erigilebildigi takdirde saglanabilir. Benzer sekilde, komut ve kontrol

bilgilerinin gerektiginde aktiiator ve akilli cihazlara sunulmasi énemlidir.

10T ile ilgili "uyku-mahrumiyet saldiris1" olarak adlandirilan spesifik bir saldir
vardir. Bu tiir bir saldir1, akilli nesneler arasinda ortak olan, ozellikle enerji tasarrufu
moduna girmelerini engelleyerek, batarya ile ¢alisan cihazlari hedefler. Bu durum pil
giiciiniin azalmasma ve pillerin yenilenmesi ihtiyacina neden olur. Ozellikle savas

durumlarinda sistemlerinin hayatta kalmasi ¢cok 6nemlidir (Wrona, 2015).

1.3.2.4. Siber-Fiziksel Saldirilara Kars1 Hassasiyet

Gilinitimiizde siber saldirilar bilgisayarlarin 6tesine, internete ve akilli telefonlara,
bagli cihazlara kadar yayilmaktadir. IoT cihazlar1 da dahil olmak iizere a§ merkezli silah
sistemlerinin giivenlik tehditleri I0T'nin avantajlariyla birlikte biiylimekte ve hedef haline
gelmektedir. Aslinda, ag, Internet ve Intranet gibi fiziksel olarak ayri ve uzak olsa da
saldirganlar1 durdurmaya yetmemektedir. Basitce, glivenlik duvari ve sifreleme cihazlari
gibi giivenlik ¢6ziimleri sunarak mevcut sistemlerin siber giivenligini arttirmak artik etkili

degildir (Cha ve digerleri, 2018).

Giivenlik agiklar1 diismanlarin, otomatik sistemlerimizi kontrol altina almasina
veya devre dist birakmasma, gorevlerini yerine getirememesine ve hatta kendi
varliklarimizi yine kendimize karsi diismanca kullanmaya izin verebilir. Asagidaki

bagliklarda bu giivenlik sorunlar1 detaylandirilacaktir (Fraga-Lamas ve digerleri, 2016).
e Cihaz ve Ag Giivenligi

Her yeni teknoloji gibi, 0T potansiyel olarak askeri bilgi sistemlerinde yeni bir

saldir yiizeyi sunmaktadir.

IoT'nin potansiyeli biiyiik Ol¢lide her yerde bulunan cihazlarin (sensér ve

aktiiatorler) ve uygulamalarin yayginligindan, bunlarin arasindaki baglantilardan
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(iletisim kanallar1) kaynaklanmaktadir. Ancak bu sayisiz baglanti, siber saldirganlar i¢in
cok sayida potansiyel giris noktast da yaratmaktadir. Bunun yaninda IoT potansiyel
giivenlik aciklarini icerebilen temel depolama ve isleme fonksiyonlarina da baglidir.
Depolama ve isleme de bu teknolojinin baslica 6nemli pargalarindandir (Furtak ve

digerleri, 2016).

Karmagsik bir agin gilivenligini artirmanin yollarindan biri, saldirganin belirli bir
giris noktasindan erisebilecegi diiglim sayisini sinirlamaktir. Ancak bu yaklagim, IoT’yi
bir deger kilan farkli sistemlerin entegrasyonu fonksiyonu ile catigmaktadir (Furtak ve

digerleri, 2016).

Genis bir cihaz yelpazesini giivence altina almak zordur. Cihazlarin bir¢ogu insan
arayiizli olmadan siirli kapasiteye sahiptir ve verilerin gergek zamanli entegrasyonuna
baghdir. Bu durum, kimlik dogrulama veya gelismis sifreleme gibi, giivenlikle ilgili
geleneksel yaklasimlar1 karmasiklastirir; ag tlizerinde veri aligverisini engelleyebilir,

cihazlarda daha fazla bilgi islem giicii gerektirir veya insan etkilesimine ihtiya¢ duyar.

e iceriden kotiiye kullanma

Siber riskler ve igeriden gelen tehditler biiylik kuruluslar i¢in ciddi bir sorundur.

Tek bir kullanicidan gelen tek bir hata, saldirganin sisteme erismesine izin verebilir.
e Elektronik Savas

Cogu teknoloji kablosuz olarak radyo frekanslar iizerinden haberlesir. Diisman,
parazit yapma tekniklerini kullanarak, cihazlarin temel altyap: ile iletisim kurmasini
saglayan sinyalleri engelleyebilir. Bunun yaninda kablosuz baglantilar, radyo frekansi
emisyonlar1 yoluyla konumun ortaya ¢ikma riskini artirir. Vericiler, menzil igindeki
herhangi bir radyo alicis1 tarafindan algilanabilir ve bir isaret olarak hizmet edebilir. Bu

durum harekat gérevini tehlikeye atabilir (Furtak ve digerleri, 2016).
e Otomasyon

Ekipman ve araglarin tam otomasyonu siber tehditlerin fiziksel alana kadar

ulagsmasina neden olabilir.

Bu giivenlik risklerinin operasyonlari, ekipmanlar1 veya personeli olumsuz yonde

etkileyebilecegini ornekleyen kavramsal tehdit senaryolar1 ABD Savunma Bakanligi



tarafindan belirlenmistir. Sekil 1.13, bu senaryolarin birkag 6rnegini vurgulamaktadir

(ABD Devlet Hesap Verebilirlik Ofisi, 2017).

Gorevin Sabote Edilmesi  »

€) Kars taraf, sogutma sistemine ) Elektrik olmadan, sogutma sistemi kendini ) Bilgisayar sunuculari kapaliyken,
bagh akilli bir elektrik sayacimi kapatiyor ve bilgisayar sunuculan gegici komuta/ kontrol bilgisayarlan gegici
hedef alarak elektrik sebekesine olarak kapaniyor veya asiri 1sinmadan &énce olarak iletisimini kaybediyor ve bu
saldiriyor. gevrimdisi duruma geliyor. gorevi olumsuz yonde etkiliyor.
Techizatin Sabote Edilmesi »
’ N 2
© Bir gemi limandaki acik bir alada @ Disardan gelen bir diisman, giivenli olmayan @) Disman su kontrol sistemini
onarim igin beklemektedir. Gemiye bir bilgisayarin hizmet kodlarina ve bilgilerine ybnlendirerek limanin su basmasina ve
sudan yetkisiz erigimi tespit etmek igin erigir. Parolalar erisilebilir durumdayken, geminin su alarak hasar gérmesine
kablosuz bir izinsiz giris algilama dusman cep telefonunu binanin digindan su neden oluyor.
sistemi bulunmambktadir. kontrol sistemlerine baglar.
Harekatin Giivenligi ve istihbarat Toplama »
STTA
D) L1 (]
% %
€ Bir DOD organizasyonu akill bir televizyon @) Ticari saglayicidan bir calisan, televizyona © Bir diisman unsuru akill televizyonun
satin almistir. Televizyon, siber giivenlik uzaktan erisebilmektedir. Calisan, konusmalari ozelliklerini kullanarak bélgedeki kisisel
kontrolleri olmadan giivenli olmayan bir kaydetmek ve DOD personelinin fotograflarini telefonlara DOD personeli hakkinda
alana yerlestiriliyor ve bir ticari saglayiciya gekmek icin televizyonun yerlesik ozelliklerini istihbarat toplamak igin erisim
baglaniyor. kullanabilmektedir. kabiliyeti kazaniyor.
Liderlerin Tehlike Altinda Kalmasi »
E ))) ﬂ g
(1) Ust diizey bir DOD liderinin araci (2) Kotii niyetli bir aktor, bu 6zelliklere @ Hacker konusmalan dinleyebiliyor,
internete bagl ve motor, fren, kapi ve erismek icin aracin yazilim kontrollerini stirGictindin direksiyon ve frenini kentrol
radyoyu kontrol etmek igin yerlesik “hack”liyor. edebiliyor ve lider yéneticinin hayatini
yapay zeka o6zelliklerini kullaniyor. tehlikeye atiyor.

Sekil 1.13. 0T Kavramsal Tehdit Senaryolari

Ilk kavramsal IoT senaryosu, “gdrevin sabotaji”, operasyonlar1 olumsuz ydnde
etkileyebilecek birka¢ gilivenlik riskini gdstermektedir. Altyapiyr izlemek ve kontrol
etmek icin kullanilan IoT cihazlarinin artmasi, bir agin veya sistemin saldiriya
ugramasina neden olabilecek saldir1 noktalarinin sayisini artirabilir. Sonug olarak, akilli
bir elektrik sayacinin basarili bir sekilde niifuzu, endiistriyel kontrol sistemini olumsuz
yonde etkileyen ve devam eden bir gérevi bozan basamakli etkilere neden olabilir. Ikinci
kavramsal IoT senaryosunda “ekipman sabotaji”, zayif parola yonetimi ve igeriden gelen
bir tehdidin birlesimi, su basma sistemi gibi bir yardimci program sistemine yetkisiz
erisime neden olabilir. Gemiye zarar vermek i¢in su kontrol sistemi manipiile edilebilir.

Ugiincii kavramsal IoT senaryosu “harekat giivenligi ve istihbarat toplama” {izerinedir.
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Akilli televizyonlardan kaynaklanabilecek olumsuz etkileri gdstermektedir. Senaryo,
ticari amaglar veya kotii niyetli amaglar i¢in bilgi toplamak amaciyla rakipleri tarafindan
hedeflenen smirli siber giivenlik kontrollerine sahip bir televizyonu icermektedir.
Dordiincii kavramsal IoT senaryosu, “liderlerin tehlike altinda kalmasi”, dismanin IoT
Ozelliklerine sahip bir arabadan nasil yararlanabilecegini gostermektedir. Burada diisman
Ornegin otomobilin cihazlarindaki 6zelliklerden yararlanarak konugmalar1 izlemek, arag
islevlerini kontrol altina almak veya arabadaki {ist diizer komutanlarin hayatini tehlikeye

sokmak i¢in kullanilabilir (ABD Devlet Hesap Verebilirlik Ofisi, 2017).

1.3.2.5. Komuta Kontrol

Bu bagligin temel sorusu sudur: “Zeki nesnelerden olusan bir orduya nasil kumanda

edip, kontrol edebiliriz?”

Insanlar ve akilli nesnelerin ydnetim islevi farkli giicliikler getirecektir.
Beklenmedik gelismelere ayak uydurmak i¢in yeterince gii¢lii olan bu yeni orgiitsel forma
uygun bir yOnetim yaklasimi tasarlamak i¢in insan bilisinin ve makine zekasinin

karsilastirmali giiclii ve zayif yonleri iyi anlagilmali ve kullanilmalidir.

Ancak insanlar ve nesneler arasinda insana benzeyen giivenin saglanmasi zorlayici
olacaktir. Akilli nesneler ayn1 zamanda insanlar ile miizakere etmede nispeten basarisiz
ancak diger nesnelerle goriisiirken daha basarili olacaktir. Karma bir insan-nesne

takiminda uygun rol ve gorev tahsisini tanimlamak gerekecektir.

Sekil 1.14, dinamik bir baglamda istenen etkilerin elde edilmesi icin gerekli bes
temel C2 fonksiyonunu géstermektedir. Bunlar: komuta, kontrol, algilama, yiiriitme ve
durum izlemedir (Kott ve Albertve, 2017).

Kontrol Algilama Yiiriitme

Sekil 1.14. Komuta Kontrol Fonksiyonlari
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Komuta islevi, amag olusturmayi ve organizasyonun istenen sonuglara ulagsmasini

saglayacak kosullar1 yaratmayi igerir.

Amag olusturma, daha kiiclik hedeflerin ve dnceliklerin belirlenmesi, kurallarin
olusturulmasi ve sinirlamalarin belirlenmesidir. Basari i¢in kosullarinin olusturulmasi ise,
rollerin ve sorumluluklarin atanmasini, iliskilerin tanimlanmasini igerir. Insan ve diger
akilli nesnelerin, karar vericilerin ister insan ister makine olsun, istedikleri bilgiye sahip
olmalar1 ve komuta kontrol islevlerini yerine getirmek i¢in bu bilgileri iyi bir sekilde

kullanabilmelerini saglamak gerekmektedir (Kott ve Albertve, 2017).

Kontrol islevi, eylemlere, degisen durumlara gore diizeltme yapilmasi durumudur.
Insanlar, ilgili yeni bilgileri toplayip degerlendirmeye ¢alisirken, bilgi asir1 yiiklemelerine
egilimlidirler. Zeki nesnelerin parlayabilecegi yer burasidir. Kontrolle ilgili eylemleri

insanlardan daha hizli yapabilirler (Kott ve Albertve, 2017).

Bu c¢evrede, hizli tempodan dolay1 insanlar, ¢evik bir uyarlama sirasinda akilli

nesnelerin Onerilerini veya eylemlerini anlamakta ve onlara glivenmekte zorlanacaklardir.
Algilama islevi, bilgi, bilissel ve sosyal alanlarda bir dizi yineleyici faaliyet icerir.

Insanlardan ve akilli nesnelerden olusan bir ekip s6z konusu oldugunda, insanlar ve

makine istihbaratt bir durumla ilgili ortak bir anlayis gelistirmek icin birlikte etkin bir

sekilde ¢alisabilmelidir (Kott ve Albertve, 2017).

Yiiriitme, fiziksel aksiyonlar almay1 veya alt organizasyona eylemleri i¢in emirler
vermeyi igerir. Bunlarin yaninda, karar verme agindaki diger diiglimlerle koordine etmek
icin karmasik bir siire¢ igerir: zaman ve mekandaki eylemleri koordine etmek, eylemler
arasinda veya karsilikli bagimlilig1 yonetmek ve ¢atismalar1 ¢6zmek bunlardan bazilaridir
(Kott ve Albertve, 2017). Ozellikle ¢atisma ¢dzme hususu, akilli nesnelerin heniiz
gelismemis oldugu becerilerdendir. Gelismekte olan bu noktada, insanlar, 6zellikle

insanlarla miizakere ederken, etkili miizakere becerileri konusunda tercih nedenidir.

Durum izleme, alinan 6nlemlerin istenen etkileri iiretip {iretmedigini arastirmaya
odaklanir. Insanlar, akilli nesnelere gore beklenmedik durumlarda daha iyi diisiiniirken,
degisiklik gerektiginde bunu fark etmede daha yavas ve isteksiz olacaklardir (Kott ve
Albertve, 2017).
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1.3.2.6. Biiyiik Askeri 10T Bilgisinden Yararlanma

Askeri loT’de, iletisim bant genisligi kadar énemli olan en ciddi kisitlama, insan
bilisim bant genisligi olacaktir. Asker savasgilar, Askeri loT tarafindan {iretilen muazzam
miktarda bilgiyi isleyemez ve islememelidir. Bunun yerine, mevcut durumlari ve
gorevleriyle ilgili etkili gostergeler ve uyarilar gibi biligsel ihtiyaclarina yonelik
ihtiyaclarina odaklanmalidirlar. Bilgileri yararli hale getirmek i¢in, Askeri IoT

teknolojileri benzeri goriillmemis karmagik veri hacmi ile ugrasmak zorundadir.

IoT verileri ¢oklu farkli heterojen kaynaklardan ve etki alanlarindan gelebilir;
sayisal gozlemler, farkli sensorlerden 6l¢iimler veya sosyal medya akislarindan metinsel
girdiler bunlardan bazilaridir. Bu nedenle, akilli nesnelerden dogrudan elde edilen veriler,
kisisellestirilmis akilli servisler sunmak ve durum agiklamak i¢in yeterli degildir (Kott ve

digerleri, 2016).

Dikkat gerektiren her bir nesneye ve veriye yanit vermek, Askeri IoT baglaminda
uygun bir secenek degildir. Aslinda, Askeri loT nin 6nemli bir riski, insan savasgilarina
(ve akilli nesnelere), bilginin alinmamis olmasindan ¢ok daha olumsuz bir sonugla
harekete gecirebilecek bilgiler vermesidir. Asker performansini olumsuz yonde
etkileyebilecek ya da yanlis davraniglara yol agabilecek dikkat dagitici veya ilgisiz (veya

daha kotiisti, aldatict) bilgiler askerlere iletilmemelidir (Tortonesi ve digerlerinin (2016).

Savunma ve kamu giivenligi veri ekosistemindeki en biiyiik bosluklardan biri dijital
analitiktir (veri toplama, doniisiim, degerlendirme ve paylagma). Algilayicilar tarafindan
toplanan biiyiik verilerin ¢ogu hi¢bir zaman kullanilmaz. Kullanilan kritik verilerde
genellikle gecikmelere neden olan manuel giris ve isleme baghdir. Bu gecikmeler
misyonlarin basarisiz olmasina, durmasina neden olabilecegi gibi karar vermeyi
zorlastirir. Bu yaklasim kiilfetlidir. Insan kaynakli hatalardan dolay: risk teskil eder
(Fraga-Lamas ve digerleri, 2016).

Akillt nesneler, insan savascilarla birlikte gelecekteki savas alaninda her yerde
bulunabilecektir. Goriiniisleri, rolleri ve islevleri ¢ok ¢esitli olacaktir. Farkli noktalardan
gelen verinin islenmesi i¢in kullanilacak yapay zekanin, gliniimiiziin yapay zeka ve
makine O6grenme teknolojilerinin sagladigindan 6nemli Olclide daha biiyiik olmasi
gerekecektir. Savas alaninin dogasi; ¢ekismeli, stratejik, hizli ve tehlikeli olmama

gereksinimlerini barindirir. Savas alanmin karmasikligi, insanlarla is Dbirliginin
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karmasiklig1 bir baska 6nemli itici glictiir. Cekismeli 6grenme ve ¢ekismeli akil yliriitme
gibi alanlarda biiyiik ilerlemeler gerekecektir. Biiyiik miktarda veriyi islemek i¢in ¢ok
yonlii ¢alisilmig makine-6grenme yaklasimlari gelistirilmelidir (Kott, 2018).

1.3.2.7. Hata Toleransi

Askeri senaryolarin ¢ogu, giivenlik acisindan kritik gercek zamanli uygulamalar
olarak siniflandirilabilir. Hizmet ve performansin kalitesini garanti etmek, agda hatalara,
yanlig davraniglara neden olabilecek durumlarin 6niine gegmek icin, Askeri IoT nin

hatalar1 tespit edebilmesi, bunun yaninda diizelme ve iyilestirmeleri yapmasi sarttir.

Askeri loT, giivenilmez donanim, sinirli enerji, baglant1 kesintisinden kaynaklanan
hatalar gibi pek ¢ok sorunla ugrasmak zorundadir. Ayrica sert ve hatta diismanca fiziksel
ortam (radyasyon gibi), savas alaninda yangin ve sensor donanimina sert nesnelerin
diismesi ve sensOr cihazina zarar vermesi gibi hadiseler Askeri IoT i¢in “normal”
gercekler olarak algilanmalidir. Bu nedenle Askeri loT uygulamasinin tasarlanmasinda
yeniden organize olabilme, kendini tanimlama, hata toleransi ve giivenlik gibi bir dizi

faktor ciddi olarak ele alinmalidir (Chudzikiewicz ve digerleri, 2015).

Bu noktada “hataya dayanikli tekniklerin” ele alinmasi gerekir. Bu tekniklerin
amaci, olas1 sensor arizalarini, aktiiator hatalarini, isleme elemanlarmin hatalarini,
haberlesme baglantilarini ve sistem hatalarini tespit etmek, tanimlamak ve izole etmektir.
Hata tespiti, beklenmeyen bir olayin meydana geldigi kabul edilen bir asamadir. Askeri
IoT uygulamas: i¢in ¢evrimici tespit en dnemlisidir. Ger¢ek zamanl hata tanimlama ve

agin normal ¢aligmasi sirasinda iyilestirme hedeflenmelidir (Chudzikiewicz ve digerleri,

2015).

1.3.2.8. Politika Belirleme

Riski en aza indiren ve loT'nin faydasini en yiiksek seviyeye ¢ikaran politikalarin
gelistirmesine yardimci olacak politika ilkeleri belirlenmesi ¢ok 6nemlidir. Bu ilkeler
alan genelinde IoT kullanimi1 konusunda daha iyi ve daha genis durumsal farkindalik
saglayacaktir. Temel diizeyde, politikalar izleme, gizlilik, giivenlik, biitlinliik ve uygun

IoT c¢oziimleri konusunda 6zen gosterilmesini saglamak i¢in hazirlanmalidir. ABD
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Savunma Bakanlig tarafindan onerilen temel ilkelerin 6zeti asagida sunulmustur (Chief

Information Officer, 2016).

Her 10T edinimi bir is siireci tarafindan desteklenmelidir.

Her IoT uygulamasi ve ilgili veri akislar1 bir glivenlik ve gizlilik riski analizi ile
desteklenmelidir.

IoT wverileri, maliyetlerin risk ve deger ile orantili oldugu her noktada
sifrelenmelidir.

IoT sebekeleri, anormal trafik ve ortaya ¢ikan tehditleri belirlemek icin
izlenmelidir.

IoT verileri, analitik 6zelliklere gonderilecek ve bu bilgiden maksimum fayda
saglamak i¢in karsilikli korelasyon saglayacak 6zellikte olmalidir.

IoT cihazlar1 ve Aglari, tam IP agina sinirsiz erisime sahip olmak yerine,
miimkiin oldugu kadar kiigiik bir kontrollii ag segmentine baglanmalidir.

0T cihazlar1 yalnizca onayli sézlesmeli araglar araciligiyla edinilmelidir.
Fabrikadan montaja IoT cihaz tedarik zincirleri aktif olarak yonetilmelidir.

IoT, tehditleri karsilamak ve faydalar1 gerceklestirmek icin proaktif bir sekilde
yonetilmelidir.

Operasyon ag islemleri, IoT cihazlarimin ag kimligini dogrulayabilmeli ve
sagladiklar bilgilerin dogrulugunu izleyebilmelidir.

Operasyon ag islemleri, yetkisiz IoT cihazlarmi tespit edebilmeli, izole
edebilmeli ve kaldirabilmelidir.

IoT aglarinin edinilmesi, test edilmesi ve isletilmesi ile ilgili politika ve siiregler

denetlenmelidir.
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IKiNCi BOLUM
KURAMSAL TEMELLER

1970’lerin sonunda artan teknolojik ihtiyaclar ve bunun yaninda bu teknolojilerin
kabul ve kullanimina yonelik artan problemler sistem kullanimina yonelik tahminleri
igeren ¢alismalari, arastirmacilar igin ilgi gekici hale getirmistir. Ancak o yillarda yapilan
pek cok calisma, sistemlerin kabul ya da reddini tahmin etmede basarisiz olmustur
(Chuttur, 2009).

llerleyen yillarda tiiketicilerin yeni teknolojileri kabul etmelerini ve kullanim
niyetlerini aciklamak i¢in birtakim kuramlar onerilmistir. Bunlarin bir kism1 asagida

siralanmistir ancak kuramlar bunlarla sinirh degildir.

e Mantikli Eylem Teorisi (Theory of Reasoned Action) (Fishbein ve Ajzen,
1975)

e  Planli Davranis Teorisi (Theory of Planned Behavior) (Ajzen, 1985, 1991)

e  Ayrilmisg (Decomposed) Planli Davranis Teorisi, (Taylor ve Todd, 1995)

e Teknoloji Kabul Modeli (TKM), (Technology Acceptance Model) (Davis,
Bogozzi ve Warshaw, 1989)

e  Yeniliklerin Yayilmasi Teorisi (Diffusion of Innovation) (Rogers, 1995)

e TKM Son Versiyonu (Venkatesh ve Davis, 1996)

e TKM 2 (Venkatesh ve Davis, 2000)

e Teknoloji Kabul ve Kullanim Birlestirilmis Modeli (Unified Theory of
Acceptance and Use of Technology), (Venkatesh, Morris, Davis ve Davis,
2003)

e TKM 3 (Venkatesh ve Bala, 2008)

Teknoloji kabulii tizerinde ¢aligmak isteyenlerin 6ncelikle TKM modelini anlamasi
onemli ve gereklidir (Chuttur, 2009). TKM'nin evrimini ¢evreleyen kosullar1 daha iyi
anlayabilmek i¢in de dnceki teorilerin ve modellerin kisaca hatirlanmasina ihtiyag vardir.
Teknoloji kullanim1 insan yasamima her yoniiyle niifuz etmektedir. Bu sebeple
teknolojinin neden reddedildigi veya kabul edildigi sorusunun cevabi aranmaktadir.
Ornegin, insan davramgi ve tutumlarmi éngdrmek ve kavramak igin “Mantikli Eylem

Teorisi” gelistirilmistir. Bu teori, davraniglardan ziyade davranigsal niyetleri elestirel



55

olarak degerlendirmistir. Teori, ayn1 zamanda, ger¢cek davranisin, bir kisinin o davranis
icin sahip oldugu inanglarinin yani sira Onceki niyetleri ile belirlenebilecegini ima
etmektedir. “Planli Davranig Teorisi”, Mantikli Eylem Teorisinin sinirlamalarina dikkat
¢cekmek icin formiile edilmis ve insanlarin belirli bir yer ve zaman igerisinde davranista
bulunma niyetini tahmin etmek ve tiim davraniglarini tanimlamak i¢in onerilmistir. Bu
teori temelinde gelistirilen bir sonraki teori ise Ayrilmis Planli Davranis Teorisi olmustur
(Durodolu, 2016). TKM ise, 1986 yilinda Fred Davis’in (Davis, 1986), doktora Onerisi
olarak tanitildi. Mantikli Eylem Teorisi’nin bir uyarlanmasi olan TKM, kullanicilarin
bilgi sistemlerini veya teknolojilerini kabul etmesinin modellenmesi i¢in 0zel olarak

tasarlanmistir (Lai, 2017).

2.1. TEKNOLOJi KABUL MODELI

TKM temel olarak, kisilerin teknoloji tercihlerini belirlemek, degisime nasil tepki

ya da cevap Vverebileceklerini ortaya koyabilmek i¢in gelistirilmistir.

Teknolojik sistemlerin adaptasyon durumlarinin agiklanmasi ve yeni sistemin kabul
faktorlerinin ortaya koyulmasindaki basarisi ile olduk¢a yaygin kullanima sahip olan
TKM (Akca ve Ozer, 2012, Lai, 2017), kullanicilarin herhangi bir teknolojiyi kabul
etmesiyle ilgilenen aragtirmalarin ¢ogunda alintilandig1 i¢in de bu kadar popiiler hale
gelmistir. TKM, farkli durumlarda farkli 6rneklerle genis bir sekilde test edilmis ve bilgi
sistemi kabul ve kullannmim1 agiklayan gecerli, giivenilir bir model oldugunu
kanitlanmitir. Ilerleyen yillarda da TKM'ye yonelik bircok eklenti Onerilmis ve
degerlendirilmistir (Lai, 2017).

Davis, 1986 yilinda TKM’yi Sekil 2.1°de gosterildigi gibi bilgisayar kullanim
davranigini agiklamak igin kullanmistir. Temel TKM modelinde kullanici motivasyonu
¢ faktorle agiklanmistir; Algilanan Fayda, Algilanan Kullanim Kolayligi ve Kullanima
Yonelik Tutum (Davis, 1986).

Hipotezinde kullanima yonelik tutumu, kullanicinin sistemi kullanma ya da
reddetmesinde ana belirleyici olarak 6n gormiistiir. Bu tutum ise iki 6zel kavramdan
etkilenmektedir. Algilanan Fayda kisinin bir sistemi kullandiginda is performansini
artiracagina dair olan inancina isaret eder. Sistemin 6grenilip kullanilmasi ile daha faydali

isler yapacagina duyulan inang¢ olarak da ifade edilebilir. Algilanan fayda dogrudan
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kullanim tutumunu etkilemektedir. Algilanan Kullanim Kolaylig ise kisinin bir sistemi
kullanirken fiziksel ve zihinsel olarak ilave bir gayrete gereksinim duymadigini algilama
derecesi seklinde tanimlanir. Sistemin zahmetsiz olmasi kullanima yonelik tutumu
etkiler. Algilanan kullanim kolayligi ise hem algilanan faydayr ve hem de kullanima

yonelik tutumu etkiler (Davis, 1986, Akca ve Ozer, 2012).

Son olarak hem Algilanan Fayda hem de Algilanan Kullanim Kolayligi; X1, X2 ve

X3 olarak ifade edilen sistem tasarim karakteristiklerinden etkilenir (Chuttur, 2009).

Algilanan

/

Gergek
K1-Jlllan..Lm Sistem
Yonelik Kullanm
Tutum

Sekil 2.1. Fred Davis Tarafindan Onerilen Orijinal TKM Modeli
2.2. YENILIKLERIN YAYILMASI TEORISi

Rogers, yenilik siirecinin yayilimini agiklamak i¢in bu modeli gelistirmistir. Yenilik
(inovasyon), potansiyel kullanicilar i¢in yeni olarak algilanan bir fikir, uygulama veya
nesne olabilir. Yayilma ise, yeniliklerin bir zaman ¢ergevesinde, belirli kanallar araciligi
ile bir sosyal sistemin, organizasyonun iyeleri arasinda kabulii ve uygulamaya
gecilmesini ifade etmektedir. Yeniligin benimsenip benimsenmemesi ise bir belirsizliktir.
Yeniligin tasidigr bu belirsizlik yeniligin yayilmasinda 6nemli bir faktordiir. Yayilma
anlik bir hareket degildir. Girdileri olan, igerisinde ¢esitli hareket ve kararlar igeren bir
stirectir. Bu siireg; Sekil 2.2°de goriildiigli gibi 5 asamadan olusmaktadir (Rogers, 2003,
Kiliger, 2008). Ilk asama yenilikten haberdar olundugu bilgi asamasi, sonrasinda
yeniligin algilanan o6zelliklerinin girdisiyle olusan ve yenilie yonelik tutumun
gelistirildigi ikna asamasi, yeniligin ret ya da kabuliine iliskin karar agsamasi, yeniligin
uygulamaya gecildigi uygulama asamasi ve son olarak onay asamasindan olusmaktadir

(Kiliger, 2008).
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Sekil 2.2. Yayilma Siireci

Inovasyonun algilanan  &zellikleri, inovasyonun benimsenmesinin farkl

seviyelerini agiklamaya yardimci olur. Rogers (1995, 2003) tarafindan belirlenen bu

ozellikler Goreli Yarar, Karmasiklik, Uygunluk, Denenebilirlik, Gozlenebilirlik olup

asagida acgiklanmistir.

Goreli yarar, belirli bir kullanic1 grubunun, inovasyonu yerine geldigi uygulama
ya da fikirden daha iyi algiladig1 goriistidiir. Kisi ya da organizasyon tarafindan
inovasyonun algilanan goreceli avantaji ne kadar biiyiikk olursa, benimseme
seviyesi de o kadar hizli olacaktir. Goéreceli avantaj, finansal veya finansal
olmayan konularda olabilir. Avantajin derecesi ekonomik, sosyal prestij, rahatlik
ve zevk terimleriyle de iligkilendirilebilir. Ancak, goreceli listlinliige kimin dahil
edildigine dair kesin bir kural yoktur. Bireysel algilara ve kullanici grubunun

ihtiyaglaria baghdir (Rogers 1995, 2003, Dibra, 2015).

Karmasikhik, inovasyonun anlasilmast ve kullanilmasina yonelik algilanan
zorluk derecesidir. Yeniligi anlamak ne kadar basit ise yenilik o kadar ¢cabuk uyum
saglar. Anlamasi ve kullanmasi karmasik olan yenilikler, kullanicilarin yeni

beceriler gelistirmelerini gerektirecektir (Rogers 1995, 2003, Dibra, 2015).

Mevcut degerlere ve uygulamalara uygunluk, inovasyonun mevcut degerlere,
gecmis deneyimlere ve potansiyel ihtiyaglara olan uygunlugu algilama

derecesidir. Uygulamalarinin degerleri ve normlariyla uyumlu olmayan bir fikir,
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uyumlu olan bir inovasyonun uyarlanmasi kadar hizli olmayacaktir (Rogers 1995,
2003, Dibra, 2015).

e Denenebilirlik, inovasyonun c¢ogu potansiyel uygulayiciyr gergekten ikna
etmeden Once, sinirli bulgularla kanitlanma derecesidir. Eger inovasyon test
edilmezse basarili olmas1 beklenemez. Dogrulanabilir inovasyon, yeni kullanmay1
diistinenler i¢in bireye daha az belirsizlik gosterir ve deneyerek Ogrenebilir

(Rogers 1995, 2003, Dibra, 2015).

e Sonuglarin gozlenebilir olma ayirt edici 06zelligi, inovasyon sonuglarinin
digerlerinden daha goriiniir olma derecesidir. Bir inovasyonun sonuglarinin birey
tarafindan fark edilmesi daha kolaysa, bunu benimsemeleri daha olasidir. Boyle
bir ayrim, ¢ogu zaman inovasyon hakkinda degerlendirme ihtiyaci olanlar i¢in

tartisma ortamini tesvik eder (Rogers 1995, 2003, Dibra, 2015).

2.3. TKM’NIN UYARLAMA VE GELISTIRMELERI

Davis’in (1989) kabul modeli 40.000’in iizerinde referans alinma ile ¢ok genis

uygulama alaninda kullanilmis ve gelistirilmistir.

TKM’nin son versiyonunu, Sekil 2.3’de gosterildigi gibi Venkatesh ve Davis
(1996) tarafindan olusturulmus ve hem algilanan fayda hem de algilanan kullanim
kolayliginin davranis niyetinde dogrudan bir etkiye sahip oldugu, dolayisiyla tutum

yapisina duyulan ihtiyaci ortadan kaldirdig: belirtilmistir.

Algilanan
Fayda

Dussal Davfamgs al Kullamm

Faktorler Niyet Davranisi
Algilanan /

Kullamim Kolayhg:

Sekil 2.3. TKM Son Versiyonu

Dissal Faktorler: Yeni becerilerin kullanimi ve benimsenmesinde TKM ile

kullanilabilecek birgok dis degisken oldugunu dogrulanmaktadir. Insanlarin yeni
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beceriler edinme siirecini agiklamak igin popiiler olan 70’ten fazla dis degiskeni Tablo

2.1’de (Winarto, 2016) tanimlamaktadir.

Tablo 2.1. TKM Dassal Faktorler

Organizasyonel Sistem Kullanici Diger
Karakteristikler Karakteristikleri  |Karakteristikleri Degiskenler
Rekabetgi gevre Sistem tasarimi Yas Kiiltiirel
Yakinlk
Kullanici destegi Sistem operasyonu  |Biligsel yetenek Dis  hesaplama
destegi
I¢ egitim Sistem bakimi Bilgi kaygisi Kolaylastiric
durum
Yonetim destegi Sistem geligtirme Bilgisayar kaygisi Oznel formlar
Politika destegi Sistem denetimi Bilgisayar okur-|Sosyal baski
yazarligi
Organizasyonel yap1 |Erisim ticreti Egitim seviyesi Sosyal etki
Emsal etkisi Arayiiz Tecriibe Degisim
Argiimant
Egitim ve gelistirme  |Kolaylik Cinsiyet
Kullanic1 dostu olma |I¢sel motivasyon
Bilgi kalitesi Kisilik
Sistem kalitesi Algilanan keyif
Siber giivenlik Algilanan eglence
(oyun)
Oz-yeterlik
Is yerinde gorev siiresi

Temel modelde yer alan iki ana inancin: algilanan fayda ve kullanim kolayliginin
arkasinda yatan nedenlerin tespit edilmesi kolay degildir. Bu ¢evgere goz oniine alinarak
TKM versiyonlar1 gelistirilmistir. Onemli gelistirmelerden bir tanesi Venkatesh ve

Davis’in gelistirdigi (2000) Sekil 2.4’te goriilen TKM 2°dir.
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Deneyim Gondallalik
Kisisel Norm ! ¥
imaj 4 Algilanan Fayda
x h
4 Kullanma Niyeti Kullanma
Davranisi
Mesleki Alaka Algilanan
Kullanim
Kolayligi
Cikti Kalitesi Teknoloji Kabul Modeli
Sonuglarin
Gosterilebilirligi

Sekil 2.4. TKM 2 Modeli

Bu modele gore, bireylerin yeni bir teknolojiyi kullanmada o sistemin; kullanimi
kolay ve faydali olmasinin etkisinin arkasinda ya da yaninda, kisinin 6nem verdigi
insanlarinda gerekli bulmasi, statiisiinde bir artis saglamasi, meslegiyle ilgili olmasi,
faaliyetlerinin sonuglarinin basariyla ¢ikti vermesi, goniillii olarak yapilmasi ve

gosterilebilir somut faydasinin bulunmasi baslica etkenlerdir (Baglibel ve digerleri,
2010).

Venkatesh ve digerleri 2003 yilinda ise daha onceki modellerin sentezi olan
Teknoloji Kabul ve Kullanim Birlestirilmis Modeli- TKKBM’yi ortaya koymustur. Sekil
2.5’te gosterilen bu modelde niyet veya kullanimi dogrudan etkileyen belirleyici
faktorler: performans beklentisi, ¢aba beklentisi, sosyal etki ve kolaylastirici sartlar olarak
kabul ve kullanim davranisinda ana role sahiptir. Ana roller diginda dolayl olarak niyet
ve kullannm1 etkileyen: cinsiyet, yas, deneyim ve goniilliiliik faktorleri de araci

degiskenler olarak bazi calismalarda ele alinirken bazilarina hi¢ dahil edilmemistir

(Oktal, 2013).



Perforans
Beklentisi

Caba Beklentisi |-

Sosyal Etki

Kolaylastirici
Kosullar
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Davranigsal

Kullanma

Niyet -

Davranisi

Cinsiyet

Deneyim

Kullanima iliskin
Gonullaluk

Venkatesh ve Bala (2008), TKM2 (Venkatesh ve Davis, 2000) ve algilanan
kullanim kolaylig belirleyicileri modelini birlestirmis (Venkatesh, 2000) ve Sekil 2.6'da
gosterilen TKM3 olarak bilinen entegre bir TKM gelistirmistir. TKM3'd bireysel
farkliliklar, sistem Ozellikleri, sosyal etki ve ortam kosullarini igeren dort farkli tiiri,
algilanan fayda ve algilanan kullanim kolaylig1 belirleyicileri olarak ele almistir. TKM3
aragtirma modelinde, kullanim kolayligindan algilanan faydaya, bilgisayar kaygisindan
algilanan kullanim kolayligina ve algilanan kullanim kolayligindan davranigsal niyete

degisimler deneyimler tarafindan denetlenmistir.

Sekil 2.5. TKKBM

TKM3 arastirma modeli,

uygulamalarinin gergek diinya ortamlarinda test edilmistir (Lai, 2017).
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Deneyim Gonullalak
~
Kisisel Norm \-‘. A J
imaj
Mesleki Alaka
i Algilanan Fayda |
Cikt1 Kalitesi -
‘.‘|I
I"\.
Sonuglarin .
Gosterilebilirligi . \ — ———
: . 3 Kullanma Niyeti
f Davranisl
/

Bilgisayar Oz
Yeterliligi

Algilanan ,-"f
B Kullanim

Kolaylig

Dis Kontrol
Algilan

Bilgisayar
Kaygisi

Bilgisayar .
oynanabilirligi +/ /

Algilanan V.
Eglence /

Nesnel /
Kullanilabilirlik

Sekil 2.6. TKM3
2.4. GECMIS CALISMALAR

Literatiirde farkli teknolojiler iizerinde pek ¢ok calisma yapildigi goriilmektedir.
Gecmis calismalar iki baslik altinda derlenmistir: ilk olarak IoT’nin kabulii {izerine
yapilan ¢aligmalar ve sonrasinda askeri alan iginde farkli teknolojiler {izerine yapilan

kabul calismalar1 incelenmistir.
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2.4.1. 10T Alaminda Kabul Calismalari

Kowatsch ve arkadaslarinin (2012) calismalarinda kritik gizlilik faktorii ve kabul
aragtirmalarini birlestiren bir model olusturmak amaglanmistir. IoT hizmetleri igin
gelistirilmis, basarili bir sekilde test edilmis ve kritik gizlilik faktorlerini iceren bir
calisma olmadigi degerlendirilmistir. Bu maksatla bu faktorlerin kisilerin IoT
teknolojilerini kullanma davranigsal niyetine, kisisel ve organizasyonel verileri saglama
isteklerine etkisi arastinlmistir. Calisma politika yapicilara, bilgi teknolojileri
gelistiricilere,  bilgi  sistemleri  arastirmacilarina  [oT  hizmetlerinin  nasil
tasarlanabilecegine dair Oneriler sunarak, bu bilgi eksikligini gidermeyi hedeflemistir.
Teorik yapilar ve iliskileri temel alarak Genisletilmis Gizlilik Analiz Model’inden
tiiretilmistir. Ek olarak, TKM’den algilanan fayda ve kullanma niyeti de modele dahil
edilmistir. 92 bilgi teknolojisi meraklisi ¢evrimigi bir anket vasitasiyla ¢calismaya katki
saglamistir. Sonuglar, [oT hizmetlerini kullanmak i¢in davranigsal niyetlerin algilanan
gizlilik riskleri ve kisisel ¢ikarlar gibi ¢esitli ¢eliskili basar1 faktorlerinden etkilendigini
gostermektedir. Yani, adaptasyon siirecinin bu faktorler arasindaki dengeden
kaynaklandig1 belirtilmistir. Ayrica, mevzuat ve veri giivenligi gibi baglamsal faktorlerin
yant sira bilgi kullaniminin seffafliginin IoT hizmetlerinin benimsenmesini etkiledigi

calismada yer almistir.

Gao ve Bai (2014) calismalarinda tiiketicilerin IoT teknolojisini kabul etmelerini
belirleyen biitiinlestirici bir faktorler modeli gelistirmeyi ve test etmeyi amaclamistir.
Model, TKM’den algilanan fayda, algilanan kullanim kolaylig1, bir sosyal baglam faktorii
(sosyal etki), iki bireysel kullanici 6zelligi (algilanan zevk ve algilanan davranis kontrolii)
ve giiven faktorlerinden olusmaktadir. Arastirma modelini test etmek icin 368 Cinli
tiketiciden elde edilen veriler kullanilmistir. Sonuglar, algilanan fayda, algilanan
kullanim kolaylig1, sosyal etki, algilanan zevk ve algilanan davranis kontroliiniin kabul
tizerinde etkileri oldugunu giiglii bir sekilde desteklemistir. Bununla birlikte, giiven
faktoriiniin niyetin 6ngoriilmesinde 6nemli bir rol oynamadigi goriilmiistiir. Bireysel
TKM modeliyle karsilagtirildiginda, entegre modelin, IoT kullanimina yonelik

kullanicinin davranigsal niyetini agiklamada daha basarili oldugu belirtilmektedir.

Bernsdorf ve digerleri (2016), tiiketicilerin IoT cihazlarin1 kabul ya da red

etmelerinin basartyla tespit edilmesi gerektiginin altin1 ¢izerek, sirket perspektifine
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odaklanmustir. 146 katilimci ile TKM ve baglantili dis faktorler ele alinarak bir anket
yapilmis, tiiketici anlayis1 dogrudan tiiketici verileri ile test edilmistir. Sonuglar
tiiketicilerin daha kolay bir gilinlik yagama sahip olma ve daha akilli evlerde oturma

egiliminde olduklarini géstermektedir.

Macik 2017 yilinda yayinladigr makalede, geng tiiketicilerin, algilanan maliyetler
ve gizlilik endiselerine ragmen, gelisen bir teknoloji olarak kabul edilen IoT’yi
benimseme konusundaki durumlarini ortaya koymaktadir. Caligmasinda analiz verileri
Dogu Polonya'dan 223 geng tiiketicinin 6rnekleminden alinmistir. loT'nin geng tiiketiciler
tarafindan benimsenme seviyesi oldukea yiiksek bulunmus (cevap verenlerin% 80'inin en
az bir IoT 0zellikli cihaz kullanmasi), ancak IoT cihazlarinin sahiplerinin % 78’inin IoT
kavraminin farkinda olmadigi tespit edilmistir. Arastirmaya katilanlar, IoT'nin bilingli
kullanimindan ziyade, baglanti teknolojisi (Wi-Fi, Bluetooth) tarafindan taninan
baglantili nesnelerin kullanimini agikladiklar1 ifade edilmistir. IoT'nin benimsenmesini
etkileyen faktorler arasinda performans beklentisi, aliskanlik yapilar1 ve bilgi teknolojisi
alanindaki kisisel yenilik¢iligin, IoT'yi kullanma davranis niyetini etkiledigi
gosterilmistir. Bazi cihaz gruplari igin cinsiyetin etkili oldugu ama gelir durumunun

aciklayict bir degisken olmadigi da sunulan bir bagka sonug olarak yer almistir.

2.4.2. Askeri Alanda Kabul Calismalar:

Levy ve Green (2009) calismalarinda, ABD Donanmasi'nin Muharebe Bilgi
Sistemleri Kabul Modelini degerlendirmek igin TKM’yi, Bilgisayar Oz Yeterliligi
(Chau,2001) modeli ile genisleterek bes farkli ABD Donanmasi ugak gemisinden 237
denizcinin katilmiyla bir anket Ornegi kullanmus ve genisletilmis model
degerlendirilmistir. Sonuclar, algilanan kullanim kolayliginin, algilanan faydanin ve
bilgisayar 6z yeterliliginin, teknoloji kabuliiniin gecerli onciilleri oldugunu (kullanim

amaci ile belirtildigi gibi) gostermektedir.

Hathaway ve Cross (2016), calismalarinda ABD Savunma Bakanligi'nin yiiksek
biitce kesintileri yaninda, kritik askeri egitimlerin tamamlanmasini beklemelerinin
sonucu olarak egitimde kullanilmak iizere tasarlanmis ve 6grencilere zorunlu olarak
uygulanan egitim teknolojisinin kabuliinii incelemislerdir. ABD C-130 ugak miirettebati

icin uygulanan yeni egitim teknolojisinin kabuliinii ortaya koymak maksadiyla,
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zorunluluk durumu géz 6niine alindigindan TKM3 modelini temel alan 27 soruyla egitimi
alan 18 katilimcimin goriislerini almistir. Bu Orneklem biiyiikliigii, arastirmanin dar
hedefleri ve askeri 6grencilerin homojenligi goz Oniine alindiginda, kisisel goriisme
siirecinde deneyimleri iletmek igin yeterli kabul edilmistir. Toplanan ve derlenen
sonuglar, ogrencilerin teknolojiyi nasil kullandiklarini, 6grencilerin neden teknolojiyi
kullandiklarini ve egitimlerinin degerini nasil algiladiklarini anlatmistir. Materyal sunum
tarzinin ve bir kisinin 6grenme tarzinin, yeni teknolojiyi nasil kabul ettigi ile baglantili
oldugu, egitmenlerin teknoloji hakkindaki girdilerine olan giiven seviyesinin dgrenciler
icin 6nemli oldugu, askeri egitim gibi zorunlu kullanim kosullarinda, algilanan kullanim
kolayliginin, bir kullanicinin bu teknolojiyi kabul etme istekliligini artirdigi

degerlendirilmistir.

Elstad ve Reitan (2015) calismalarinda, askeri alanda akilli telefonlar ve tabletler
gibi mobil bilgi platformlarinin potansiyel kullanimi i¢in tutum, uyumluluk, caba ve
performans beklentisi incelemesini sunmaktadir. Askeri organizasyonlar bircok zaman
yeni teknolojilere Onciiliik etmekle birlikte bazi yeni teknolojilerin adaptasyonu ig¢inde
erken katilimcilardan olmayabilmektedir. Mobil bilgi platformlar1 biiyiik olanaklara
sahiptir. Ancak askeri organizasyonlar i¢in, giivenlik ve giivenilirlik sorunlar1 mobil bilgi
platformlarinin  olanaklarin1  goélgeliyor gibi goriinmektedir. 87 Norveg askeri
personelinden veri toplayarak, ordunun mobil bilgi platformlarina dair beklentilerine
odaklanmaktadir. Bu calisma TKM ve TKKBM’yi baz alarak, askeri alanda akilli
telefonlar gibi mobil bilgi platformlarinin kullanimina iliskin ¢aba, tutum, uyumluluk ve
performans beklentilerini ortaya koymaktadir. Caligma sonucunda katilimcilarin
ilgilendikleri bilgiye dogrudan, zamaninda sahip olma ve paylagma ile ilgili mobil bilgi
platformlarindan yiiksek beklentileri oldugunu ortaya koymustur. Ote yandan, giivenlik
ve gizlilik konularinda mevcut is siireclerinin mobil bilgi platformlarinin 6zelliklerine
uygun olmadigi ortaya konulmustur. Ancak hali hazirda bir dereceye kadar kullanilmakta
olan ve ilerleyen yillarda askeri siire¢lerin muhtemel bir pargasi olacak bu platformlarin
yeterli etkiye erisebilmesi i¢in bu kavram iizerinde daha fazla vurgu yapilmasi

gerekmektedir.

Cigdem ve Oncii (2015), “Bir Askeri Meslek Yiiksekokulunda E-Degerlendirme
Adaptasyonu” adli caligmalarinda artan e-degerlendirme egiliminin hizla tim egitim

alanlarina yayilarak (giris sinavlari, yabanci dil sinavlari, ticari egitim sinavlari) zaman
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ve mekan kisit1 olmaksizin uygulanmasini anlatmiglardir. Tiirkiye'deki bir askeri meslek
yiiksekokulunda bilgisayar aglar1 dersi icin MOODLE teknolojisi tizerinde uygulanan e-
degerlendirme siirecini TKM 2 modeli referans alarak, bu derse kayitlh 291 lisans
dgrencisinden olusan katilimcisi ile degerlendirmislerdir. Ogrenciler e-degerlendirmenin
faydal1 oldugunu disiiniirlerse, bunu kullanmadaki davranigsal niyetleri daha gii¢liidiir.
Bu noktada diger teknolojilerdeki algilanan faydadan farkli bir etkisi yoktur. Bu nedenle,
algilanan yarar1 herhangi bir yolla iyilestirmek sistemin kullanimi iizerinde olumlu etkiye

sahip olacaktir.

Yapay zeka otonom ydnetim teknolojisinin askeri alanda kabulii, asimilasyonu ve
kokeninde Mantikli Eylem Teorisi olan TKM objektifinden kullanimi {izerindeki etkisi,
Carmack (2016)’mm doktora ¢aligmasinin konusudur. Calismasinin amaci, insan
yasaminin yerini almak i¢in tasarlanmig bir cesit yapay zeka 6z-yonetim teknolojisini
gelistiren veya kullanan Amerikan Birligi {iyelerinin algilarin1 aragtirmaktir. Yapay zeka
otonom yonetim teknolojini bilen10 emekli asker bu ¢aligmanin anketine katilime1 olarak
katki saglamustir. Ozerk teknolojinin isledigi verilerin yonetimi ve korunmast sivil ve

askeri planlamacilar i¢in biiyiik bir endise kaynagi olarak goriilmiistiir.
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UCUNCU BOLUM

ASKERi ALANDA NESNELERIN INTERNETININ KULLANIMI
VE KABUL MODELI

Son yillarda IoT iizerinde hem akademik hem de ticari anlamda yaygin olarak
caligmalar yiiriitilmektedir. Bu agidan bakildiginda bu calisma, giderek 6nemi artan ve
artik giinliik hayatimizda da giinden giine 6nemli bir unsur haline gelen IoT’nin, daha
sinirh bilgiye sahip oldugumuz askeri alan iginde tanimlanmasinda ve 6zellikle alana 6zel
gereksinimleri olan bu alan i¢inde kullanilabilirliginin degerlendirilmesinde biiyiik 6nem

arz etmektedir.

3.1. ARASTIRMANIN AMACI

Bu calismanin amac1 askeri alanda loT nin, potansiyel kullanim alanlariyla, fayda
ve kisitlartyla derinlemesine incelenmesidir. Arastirmanin alt problemleri su sekilde

siralanmaktadir:

e  Askeri alanda IoT kullanilabilirligi miimkiin miidiir?
e  Askeri alana ait kisitlar var midir?
e Personelin kullanima yonelik beklentileri nelerdir? Bu alanda teknolojinin

kabul ve kullanimina yonelik faktorler nelerdir?
Bu sorular yaninda asagidaki hipotezler degerlendirilecektir.

e Askeri IoT, askeri uygulamalarin dogas1 geregi “siradan” IoT'den farklidir.

e Geleneksel askeri techizatin cesitli uyarlamalarla IoT icin kullanilmasi
miimkiindiir.

e Gelecegin savas ortami1 ve savas sanati [oT ile temel degisikliklere
ugrayacaktir.

e Yiiksek diizeyde bagli bir ¢alisma ortami olarak gelecekteki askeri savag
alaninin Doktrin ve Teknikleri, Taktikleri ve Prosediirleri temelde degisiklige

ugrayacaktir.

Literatiirde askeri alanda loT teknolojisinin uygulanmasi amaciyla yapilan ve

yapilmakta olan galismalar bulunmakla birlikte, IoT’nin kullanim ve kabuliini, personel
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tarafindan algisini, benimsenme durumunu ortaya ¢ikarmayir amaglayan bir ¢alismaya

rastlanmamustir.

3.2. ARASTIRMANIN MODELI VE HIPOTEZLERI

Bu ¢alismada, askeri alanda 10T kullanimina yonelik olarak énerilen kabul modeli,
TKM ve YYT teorilerinin entegre edilmesi ile olusmustur. TKM ve YYT’yi daha once
entegre eden ¢alismalar literatiirde mevcuttur (Wu ve Wang, 2005, Mutahar vd., 2017).
Birlestirilmis bu entegre modele hem literatiirde yapilan ¢alisma hem de gergek alan
tecriibeleri gz Oniine alinarak “maliyet”, “risk” ve “giliven” faktorlerinin eklenmesi
gerekliligi degerlendirilmis ve model bu sekilde Onerilmistir. Bu faktorler sirasiyla

asagida detaylandirilmaktadir.

TKM ve YYT, bazi yapilarda olduk¢a benzer ve birbirini tamamlar durumda
bulunur. Bazi arastirmacilar biitiinlestirilmis modelin tek basina modellenmis
durumlarindan daha gii¢lii bir model saglayabilecegini belirtmislerdir. Caligmada
YYT’den; goreli yarar, karmasiklik ve uygunlugun yeni teknolojinin benimsenmesi ile
iliskili oldugu ileri stiriilmiistiir. Goreli yarar TKM’de yer alan algilanan faydaya,
karmagiklik ise algilanan kullanim kolayhgina benzemektedir (Wu ve Wang, 2005,
Mutahar vd., 2017).

Bir teknolojinin kullanim1 kolay ve ¢ok erisilebilir oldugu diisliniildiigiinde,
kullanicilarin bilgi sistemini kullanma konusunda olumlu bir tutumu olmasi muhtemeldir.
Organizasyonlarda, algilanan kullanim kolayligi, kullanicilarin teknolojiye kolayca
katilabilecegi, etkilesim siirecinin basit ve kisa oldugu anlamina gelir. Bu baglamda,
kolayca katilm saglanan teknolojiden algilanan fayda da yiiksektir. Ote yandan, is
sistemlerinin ve siire¢lerinin karmasikligi, kullanicilarin teknolojiye katiimalarini
engelleyecektir. Ge¢gmis ¢alismalar, algilanan kullanim kolayliginin teknolojiye yonelik
kullanim tutumunun 6nemli bir belirleyicisi oldugunu belirtmektedir (Davis, 1989, Gao
ve Bai,2014). Algilanan fayda ise, bireyin is performansini artirmak igin Yyeni
teknolojiden algiladigr katki derecesini ifade eder. Eger kullanicilar yeni sistemlerinin
faydali oldugunu diistiniirlerse, onlar1 kullanma konusunda olumlu bir tutuma sahip
olacaklardir. Yani teknolojinin kullanici ihtiyaglarini karsilamasi gerekir ki kullanima

yonelik tutum gdsterebilsinler (Akga ve Ozer, 2012, Zhao ve digerleri, 2018).
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Kullaniglilik kullanim tutumu tizerindeki kilit faktérlerden biridir. Bu nedenle, asagidaki

hipotezler ileri stiriilebilir.

H1: Algilanan kullanim kolayhiginin algilanan fayda iizerinde pozitif bir etkisi

vardir.

H2: Algilanan kullanim kolayliginin kullanima yonelik tutum iizerinde pozitif

bir etkisi vardir.

H3: Algilanan faydanin kullanima yonelik tutum iizerinde pozitif bir etkisi

vardir.

YYT’ den “uygunluk” inovasyonun, potansiyel kullanicilarin 6nceki deneyimleri
ve ihtiyaglar1 ile tutarli olarak algilanma derecesidir. Yiiksek uyumluluk faydali
algilanmaya ve kabul edilmeye yol acacaktir. Bir teknolojinin yani yeniligin,
organizasyon ya da bireylerin deger ve ihtiyaglariyla uyusma derecesi bu teknolojinin
benimsenmesinde etkilidir. Her yenilik mevcut deger ve inanglarla uyumlu olmayabilir.
Bu nedenle uygunlugu fazla olan bir teknoloji, potansiyel benimseyiciler i¢in daha az
belirsiz olmakta ve bdylece hem fayda saglayacagina olan inan¢ artmakta hem de
kullanim tutumu istegini artirmaktadir. Bu alg1 ile uygunluk derecesi yiiksek olan

yenilikler bireyler tarafindan daha hizli benimsenip, hizla yayilmaktadir (Kiliger, 2008).
H4: Uygunluk algilanan fayda iizerinde pozitif etkiye sahiptir.
HS: Uygunluk kullamima yo6nelik tutum iizerinde pozitif etkiye sahiptir.

Sistem kullanim tahminini iyilestirmek icin ek degiskenlerle entegrasyona ihtiyag
duyuldugu pek c¢ok calismada gosterilmistir. Kullanicilarin mevcut hizmetler ile yeni
teknolojiler arasinda gecis yaparken ihmal edilemeyecek maliyetlerle ugrasmalar
gerektigi gorilmistiir (Wu ve Wang, 2005, Chunxiang, 2014). Doniisiim maliyeti Goglis
ve Ozer’in ¢alismasinda (2014) iki ana kategori altinda anlatilmistir: Yordamsal ve
Finansal maliyetler. Yordamsal maliyeti ekonomik risk maliyeti, degerlendirme maliyeti,
o6grenme maliyeti ve kurulum maliyetinden olusur. Ekonomik risk maliyeti, yeni teknoloji
etkinligi hakkindaki belirsizligi icerir. Degerlendirme maliyeti, diger alternatifleri
degerlendirmek i¢in gereken zamani ve cabayr yansitir. Kurulum maliyeti, yeni bir
yapilandirma/uygulamanin maliyetini ifade eder. Ogrenme maliyeti, yeni teknolojinin

nasil kullanilacagin1 6grenmek i¢in gereken ¢abadir. Askeri alan i¢inde maliyetler, kalem
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kalem tartisilan ve komutanlarin karar verirken ¢ok detayli analiz ettikleri konulardir.
Yukarida bahsi gegen bu maliyetlerin, 10T'nin askeri olarak kabul edilmesinde belirleyici

bir etkiye sahip oldugu degerlendirilmektedir.

Hé6: Beklenen maliyetin kullanima yonelik tutum iizerinde olumsuz yonde

etkisi vardar.

Internet uygulamalarinin kullanim oranlarinin artmasiyla insanlar, ¢evrimigi
faaliyetlere veya islemlere girerken ortaya ¢ikan gesitli riskler konusunda endiselenmeye
baslamistir. Kullanicilar iirlin, hizmet kalitesi ve ¢evrimici hizmetler konusunda kararsiz
kaldiklarinda, kullanimindan endise duyabilirler. 1960'lardan bu yana tiiketicilerin karar
vermedeki davranislarin1 agiklamak igin algilanan risk teorisi uygulanmistir. Ancak
¢evrimigi islemlerden bu yana algilanan risk tanimi da degismistir. Gegmiste algilanan
riskler dncelikle sahtekarlik, tiriin ya da hizmet kalitesi olarak kabul edilirken giiniimiizde
algilanan risk, finansal, {iriin performansi, sosyal, psikolojik, fiziksel veya zaman riskleri
gibi tiirleri de ifade eder. Bazi kullanicilar olgunlagsmamis teknolojiden kaynaklanan
potansiyel riskleri algilarlar. Digerleri ¢evrimici islemlere ve etkinliklere glivenmeden
once tereddiit ederler. Pavlou bunu "kullanicinin istenen bir sonucu elde etmede zarar
gorme konusundaki 6znel beklentisi" olarak tanimlamaktadir (Wu ve Wang, 2005). Diger
arastirmalar da algilanan riskin, tiiketicilerin ¢evrimigi islemlere karsi tutumlarinin
onemli bir belirleyicisi oldugunu gostermistir (Kowatsch ve digerleri, 2012). Askeri alan
i¢cinde literatiir arastirmasi goz oniine alindiginda, risk’in basl basina bir ¢alisma konusu
olabilecek kadar etkili bir kaygi ve ¢ekince oldugu goriilmektedir. Ortaya ¢ikabilecek
riskler yalnizca sahis ya da sirketleri degil, iilke giivenligini de tehdit edebilecektir. Bu

nedenle, asagidaki hipotez onerilmistir.

H7: Algilanan riskin, kullanima yonelik tutum iizerinde olumsuz yonde etkisi

vardir.

Son olarak “Giiven” faktorii Chunxiang (2014) ile Zhao ve digerlerinin (2018)
calismasi baz alinarak eklenmistir. IoT'deki cihazlar ve internet arasindaki baglantinin
artmasi, giivenlik ve gizlilikle ilgili zorluklar ortaya koymaktadir. Hassas kisisel ve
organizasyonel verilerin ihlali, kisi ya da kurumlara zarar vermek i¢in kullanilabilir. Bu
tiiketicilerin IoT'ye olan giivenlerini etkileyip kullanma motivasyonlarin etkileyebilir.

Neticede loT'nin basarisi, tiiketicinin IoT'deki gilivenlik ve mahremiyet konusundaki
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algilarma ve tiiketicilerinin dijital giiven dilizeyine baghdir. Tiiketici davranigini
etkilemek i¢in giiven Oonemli bir unsur oldugundan, IoT'nin hem giivenligi hem de
mahremiyeti konusundaki kullanici algilart arttikga tesvik edilebilir (Khan ve digerleri,
2018, Chunxiang, 2014). Son yillarda giiven bircok farkli alanda yaygin olarak
incelenmistir. Giivenin, tiriin ve hizmetleri kullanmaya yonelik davranislar tizerinde
guglii bir sekilde iliskili oldugu goriilmiistiir (Zhao ve digerleri, 2018). Bunun yaninda
mevcut bir¢ok calisma giiveni etkileyen faktorler arasinda risk faktoriinii tek basina ya
da gizlilik riski, giivenlik riski ya da performans riski gibi ¢esitli bagliklar altinda ele
almistir (Chunxiang, 2014). Her ne kadar giiven faktorii, risk faktoriiniin tam zitt1 olarak
algilansa da model igerisinde her ikisinin de farkl algilar1 yakaladigina ve paralel olarak
yer alabilecegine inanilmaktadir. Ornegin bir kisi IoT servis saglayicisina giivenebilir,
ancak ayni zamanda elektronik olarak aktarilan kisisel ya da organizasyonel bilgilerle
ilgili risklerin de farkinda olabilir (Kowatsch ve digerleri, 2012). Askeri alan i¢in
giivenlik, siber tehdit ve risk konularinin son derece 6nemli oldugunu diisiindiiglimiizde,
bu birbirine zit iki faktoriin hem birbirleriyle hem de kullanim tutumuyla olan iliskisinin

yer almasinin gerekli oldugu degerlendirilmistir.

HS8: 10T cihazlarimin askeri alanda kullanilmasina duyulan giivenin kullanima

yonelik tutum iizerinde olumlu yonde etkisi vardir.
H9: Algilanan riskin, giiven iizerinde olumsuz etkisi vardir.

Sekil 3.1, bu calismanin arastirma modelini 6zetlemektedir.
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Sekil 3.1. Arastirmanin Modeli

Modele dayali varsayimlardan tiiretilen hipotezler asagida siralanmstir:

H1: Algilanan kullamim kolayligimin algilanan fayda iizerinde pozitif bir etkisi

vardir.

H2: Algilanan kullanmim kolayligimin kullanima yonelik tutum iizerinde pozitif bir

etkisi vardur.

H3: Algilanan faydanin kullanima yénelik tutum iizerinde pozitif bir etkisi vardur.
H4: Uygunluk algilanan fayda iizerinde pozitif etkiye sahiptir.
H5: Uygunluk kullanima yonelik tutum iizerinde pozitif etkiye sahiptir.

HG6: Beklenen maliyetin kullanima yonelik tutum iizerinde olumsuz yédnde etkisi

vardir.

H7: Algilanan riskin, kullamima yonelik tutum iizerinde olumsuz yénde etkisi

vardir.

HS8: 1oT cihazlarimin askeri alanda kullanilmasina duyulan giivenin kullanima

yvonelik tutum tizerinde olumlu yonde etkisi vardir.
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H9: Algilanan riskin, giiven iizerinde olumsuz etkisi vardir.

3.3. ARASTIRMANIN YONTEMI

Arastirmada, Askeri alanda IoT’nin kullanilabilirligini, personelin kaygi ve
beklentilerini, kullanimi etkileyen faktorleri ortaya koymak igin anket yoluyla veri
toplanmas1 amaglanmaktadir. Veri elde etmek i¢in belirlenen katilimer hedef kitlesi: orta
seviye yonetici pozisyonunda bulunmus ya da bulunmakta olan farkli iilkelerden (NATO
tilkeleri ile sinirli) asker ya da askeri alanda ¢alisan kisiler ve Tiirk Silahli Kuvvetlerinde
aktif gorevde bulunmayan (emekli ya da saglik gibi sebeplerle ayilmis) eski ordu
mensuplar1 olarak belirlenmistir. Bu hedef kitle ile uluslararasi bir bakis elde etmek

hedeflenmistir.
Anket ti¢ boliimden olusmaktadir:

e ilk kistmdaki veriler katilimcilarin demografik 6zellikleri; cinsiyet, yas, egitim
durumu, daha once IoT kavramini duyup duymadigi ve kisisel olarak IoT
kullanip kullanmadig bilgileri sorularak edinilmistir.

e lkinci kistmda Tablo 3.1°de goriilen anket ifadeleri yer almaktadir. Anket
ifadeleri yazilirken, Davis (1986), Wu ve Wang (2005), Chunxiang’in (2014) ve
Weng ve arkadaslarinin (2018) calismalarinda gegerliligi ve giivenilirligi test
edilmis sorular temel alimarak uyarlama yapilmistir. Tlgili ¢aligmalar baslangicta
I0T hizmetlerinin degerlendirilmesi i¢in gelistirilmemistir. Bu nedenle, yapilarin
ve anket maddelerinin tanimlart mevcut ¢alismada IoT baglaminda da gegerli
olacak sekilde dikkatlice uyarlanmistir. Sirasiyla; risk, maliyet, uygunluk,
gliven, algilanan fayda, kullanim kolaylig1 ve kullanima yonelik tutum faktorleri
ile uyusma diizeyleri Ol¢iilmektedir. Katilimcilar, verilen ifadelere uyusma
diizeylerini  5°li likert olg¢egi iizerinden (1=Kesinlikle katilmiyorum,;
2=Katilmiyorum; 3=Kararsizim; 4= Katiliyorum; 5=Kesinlikle katiliyorum)
degerlendirmektedir.

e Uciincii ve son kisimda ise katilimeilarin oneri ve c¢ekincelerini belirtecekleri

acik uglu sorular yer almaktadir.

Anket’in Tiirkgesi EK 1, Ingilizcesi EK 2’de yer almaktadir.
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Tablo 3.1. Modelin Faktorleri

Faktor
(Analizlerde yer
alan kisaltmalar)

ifade

Risk (R)

Askeri operasyona yonelik olarak IoT kullanmanin potansiyel risk
oldugunu diigiiniiyorum.

Askeri lojistik alanda IoT kullanmanin potansiyel risk oldugunu
diisiiniiyorum.

Askeri egitim alaninda IoT kullanmanin potansiyel risk oldugunu
diisiiniiyorum.

IoT cihazlarinin askeri aglara erisiminin giivenlik ac¢ig1 olusturacagini
diisiiniiyorum.

Askeri alanda IoT kullanmanin gizliligi riske attigimi diigiiniiyorum.

Maliyet (M)

Geleneksel askeri techizat bu teknoloji i¢in yetersiz olacaktir.

IoT igin gerekli olan sensdr vb. ekipmanin, biiyiik veri isleme altyapisi
ve yazilimlariin maliyetli oldugunu diisiiniiyorum.

IoT teknolojisine gegis nedeniyle eski teghizatlarin yenilenmesi siireci
zaman (is glicii) maliyeti getirecektir.

Askeri IoT i¢in ag baglant1 isleminin yiliksek maliyet getirecegini
diisiiniiyorum.

Uygunluk (U)

IoT sistemlerini operasyona yonelik olarak kullanmak uygundur.

loT sistemlerini askeri lojistik alana yonelik olarak kullanmak
uygundur.

IoT sistemlerini askeri egitim alanina yonelik olarak kullanmak
uygundur.

Geleneksel askeri techizatin gesitli uyarlamalarla IoT i¢in kullanilmasi
miimkiindiir.

Giiven (G)

Askeri alanda, 10T sistemler tarafindan saglanan servisler giivenilirdir.

IoT donanimlarindan siirekli veri almak miimkiindiir.

IoT nin sagladif verilere giivenilerek operasyon planlanabilir.

10T verilerinden elde edilen sonuglar karar siireglerinde kullanilabilir.

Algilanan Fayda
(AF)

loT sistemler kullanmak askeri alanda (operasyon ya da lojistik)
istenmeyen kayiplarin azaltilmasini saglar.

IoT sistemleri, askeri operasyonlar iizerinde daha fazla kontrol saglar.

10T sistemler kullanmak gdrevimin kritik yonlerini destekler.

I0T sistemler gorev performansimi artirir.

Normalde miimkiin olabileceginden daha fazla is yapmami saglar.

Kullanim
Kolayligi (KK)

Askeri alanda [oT sistemleri kullanmay1 6grenmek benim i¢in kolaydir.

TIoT sistemiyle biitiinlesmek ¢ok fazla zihinsel ¢aba gerektirir.

IoT sistemlerini askeri alanda kullanmada ehil olmak ¢ok fazla c¢aba
gerektirir.

Genel anlamda, IoT sistemlerini askeri alanda kullanmayi kolay
buluyorum.

Kullanima
Yonelik Tutum

(M

Genel anlamda askeri alanda IoT kullanmay1 mantikli buluyorum.

Yikselen IoT, yiiksek diizeyde bagli bir calisma ortami olarak
gelecekteki askeri savas alaminin  Doktrin, Teknik, Taktik ve
Prosediirlerini akillica degistirecektir.

IoT sistemlerini miicadele etkinligi ve koordineli karar verme gibi
gercek zamanli veri ihtiyaci barindiran askeri alanda kullanmak bu
alanin dogasi i¢in degerdir.
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3.3.1. On Test

Anket uygulamasina ge¢ilmeden once hedef kitle 6rnekleminde 10 kisiye sosyal

medya vasitasiyla anket gonderilmis ve bu kisilere;

e (Calismanin maksadinin anlasilip anlasilmadig,
e Anlasilmayan soru ve anlagilmay1 giiclestiren ifadelerin yer alip almadig,
e Formun yapisi ve soru sirasinda dikkatlerini ¢eken bir zorluk bulunup

bulunmadig1 sorulmustur.

Ayrica gergek uygulamaya gecildiginde, uygulayacak kisilerin ortalama ne kadar
zamanlarini ayiracaklarini belirtmek icin, 6n test uygulayicilarindan ankete baglamadan

Once zaman tutmalar istenmistir.

Bu cercevede ortalama 5-10 dakika igerisinde anketin dolduruldugu ortaya
cikmigtir. Katilimcilarin tamami tarafindan ¢alismanin maksadi anlagilmis ve form yapisi
kullanic1 dostu olarak goriilmiistiir. Ifadeler icerisinde &zellikle ingilizce olmasindan
kaynakli gozden kacan dilbilgisi ve kelime hatalar1 diizeltilmistir. Calismanin gecerliligi
ve giivenilirligini etkileyebilecek belirsizliklerden kacinmak i¢in yapilan on test

sonucunda ihtiya¢ duyulan diizenlemeler yapilarak anket formu nihai haline getirilmistir.

Ankete baglamadan 6nce yapilan bir bagka islem etik olarak uygulanmasina yonelik
uygunluk onaymin alinmasi olmustur. Atatiirk Universitesi Hukuku Miisavirligine

yazilan miisaade yazisi ve alinan onay yazis1 Ek 3’te yer almaktadir.

3.3.2. Anketin Olusturulmasi ve Veri Toplanmasi

Arastirma modelimizi dogrulamak, kisilerin IoT nin askeri alanda kullaniminda
muhtemel gordiikleri fayda ve tehditleri gozler oniine sermek maksadiyla ¢evrimigi
(online) bir anket yapilmistir. Cevrimigi anket fiziksel olarak diinyanin pek ¢ok farkli
yerinde bulunan genis kitlelere erisebilmeyi miimkiin kilmistir. Atatiirk Universitesi
bilinyesinde ac¢ik kaynak kodlu “LimeSurvey” (LimeSurvey) araci ile gelistirilen bir
platform tizerinden bahse konu anket hazirlanmistir. LimeSurvey, MySQL, SQL.ite,
PostgreSQL veya MSSQL veri tabanina dayali, PHP dilinde yazilmis, iicretsiz ve agik
kaynak kodlu ¢evrimigi bir istatistiksel anket web uygulamasidir. Web sunucusu tabanl

bir yazilim olarak, cevrimi¢i anketler gelistirmek ve yaymlamak, yanit toplamak,
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istatistik olusturmak, elde edilen verileri diger uygulamalara aktarmak icin bir web
araylizli saglar. Ayrica anket sonuclarinin temel istatistiksel ve grafik analizini saglar.
Anketler ya halka acik ya da sadece se¢ilmis katilimcilara verilen "sadece bir kez"
belirtecleri kullanilarak siki bir sekilde kontrol edilebilir. Ek olarak, katilimeilar isimsiz
olabilir. LimeSurvey katilimcilarin IP adreslerini izleyebilir. Universite yonetiminde
olusturulmus kullanic1 dostu bu platform kullanilarak “edu” uzantili bir web adresi ile
katilimcilara sunulmustur. Ankete katilan kisilere akademik calisma maksatli olarak
anketin uygulandig1 belirtilirken “edu” uzantili bir adres gondermekte kuskusuz katilim

oraninin artmasi anlaminda faydali olmustur.

Cevrimici anket 22 Mart 2019 tarihinden itibaren Ingilizce olarak erisime agilmustir.
Giris sayfas1 Sekil 3.2°de yer almaktadir. Hedeflenen kitleye erisebilmek icin kisisel
sosyal medya hesaplarimdan (Facebook, Twitter, LinkedIn, Whatsapp ve e-posta) ankete
katilim i¢in davette bulunulmustur. Ayrica davette bulunulan kisilere (6zellikle genis
baglant1 listeleri bulunan) ayni ¢ercevede bulunan kendi baglantilarina da katilim i¢in

anketi iletmeleri rica edilmistir.
Acceptance of loT in Military Girig

Acceptance of loT in Military

This survey study is carried out to examine the use of Internet of Things (loT) in military in order to reveal the model of acceptance of this technology in the military field. Besides your
current duty, if you are military personnel, your past military field/HQ experiences will also contribute greatly to the survey. The survey will take about 5-10 minutes of your time. Your
answers will be confidential. Thank you for your valuable participation.

Rabia SAYLAM (Ph.D. Candidate)
Associate Professor Abdulkadir OZDEMIR (Advisor)

This survey is anonymous.
The record of your survey responses does not contain any identifying information about you, unless a specific survey question explicitly asked for it. If you used an identifying
token to access this survey, please rest assured that this token will not be stored together with your responses. It is managed in a separate database and will only be updated to

indicate whether you did (or did not) complete this survey. There is no way of matching identification tokens with survey responses.

Sekil 3.2. Anketin Girig Sayfasi
3.3.3. Arastirmanin Orneklem Biiyiikliigii

Rastgele bir orneklemden genelleme yapmak ve oOrneklem hatalarindan veya
onyargilardan kacinmak i¢in, rastgele orneklemin yeterli biiylikliikte olmasi gerekir.
Literatiirde sosyal arastirma ve bilgi sistemi arastirmalarinda anket Orneklem

biiyiikliigiiniin hesaplanmasiyla ilgili farkli calismalar goriilmektedir. Bu ¢alismada ana



77

kiitleyi temsil edecek minimum Orneklem biiylikliigli Bartlett ve digerleri (2001) ve
Taherdoost’in (2017) ¢alismalar1 géz Onitine alinarak asagidaki formiil kullanilarak

hesaplanmaktadir.

2
Za/z

n=—3p1-p) (3.1

Formilde;
n, gerekli 6rneklem biiytikligi,

p, n biylkligindeki rastgele bir O6rneklem kiimesinde aranan gozlemlerin

yiizdesi,
E, gerekli maksimum ylizde hata payi,
Z, gerekli gliven seviyesine karsilik gelen degeri temsil eder.

Askeri alanda IoT’nin kullanimi aragtirmasmin uygulandigi ana kiitlenin
cesitliliginin goreceli olarak diisiik olmas1 ve ilgi/endiselerin askeri ortamda ¢ok sapma
gostermemesinden dolayr “Oran Varyansi” olarak da tanimlanan p yani, n
bliytikliigiindeki rastgele bir 6rneklem kiimesinde aranan gozlemlerin oraninin, %10
olarak tanimlanmasi yeterlidir. Cok sapma beklenilen ana Kkiitleler i¢in bu “Oran
Varyans1” %50 olarak tanimlandigi zaman maksimum Orneklem kiimesine
ulagilmaktadir. Yonetim Bilimleri aragtirmalarinda kullanilan tipik giiven seviyeleri %95
(0,05: 1,96'ya esit bir Z degeri) veya %99'dur (0,01: Z = 2,57). %95'lik bir giiven diizeyi,
100 ornekten 95'inin, belirtilen hata pay1 (E) dahilinde gergek popiilasyon degerine sahip
olacagi anlamina gelir. Gliven araligimin (a) %95, kabul edilebilir hata paymnin (E) %5
oldugunu kabul edildiginde, s6z konusu ana kiitleyi temsil edecek minimum 6rneklem
biylikliigi asagidaki sekilde hesaplanabilir.

2

)

~ 0,052

n (0,10)(1 - 0,10) = 138

3.3.4. Arastirmanin Simirhihiklar:

Bu calisma katilimcilarin konuya ilgisizligi, askeri alanin gizliligi sebebiyle
cekinceleri ve anketin Ingilizce olmasi gibi sebeplerle 145 kisiyle smirli kalmustir.

Demografik analizlerde yer alan sonuglar goz dniine alindiginda 6rneklem biiytikliigliniin
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olduk¢a egitimli bir Kitleden olustugu goriilebilir. Bu husus da ¢alismanin bir diger

siirliligidir.

3.4. BULGULAR

Anket 242 kisiye ulagsmistir. 97 kisinin konuya ilgisizlik, askeri alanin gizliligi gibi
cekinceler ve anketin Ingilizce olmasi gibi sebeplerle anketi yarida biraktig

degerlendirilmektedir. Anket 145 kisi tarafindan tamamlanmustir.

3.4.1. Demografik Analizler

Katilimcilarin demografik bilgileri Tablo 3.2 ve Tablo 3.3’te gosterilmistir.
Katilimeilarin;

e 9%14,5’inin kadin, %85,5’inin erkektir.
o 9040,7’sinin 34-39 yagslar1 arasindadir.

e 946,2’sinin ise yiiksek lisans derecesi vardir.

Tablo 3.2. Demografik Bilgiler

Faktorler Katilimer Sayisi Orani (%)
Cinsiyet
Kadin 21 145
Erkek 124 85,5
Yas
20-27 4 2,8
28-33 21 14,5
34-39 59 40,7
40-46 41 28,3
46 ve usti 20 13,8
Egitim Durumu
On lisans 2 1,4
Lisans 48 33,1
Yiiksek Lisans 67 46,2
Doktora 25 17,2

Diger 3 2,1
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Tablo 3.3. IoT’ye iliskin Demografik Bilgiler

Faktorler Katilimci Sayisi Orani
Daha once IoT kavramint
duydunuz mu?
Evet 106 73,1
Hayir 39 26,9

Kisisel  olarak  IoT

kullaniminiz var m1?
Evet 73 50,3
Hayir 72 497

Katilimcilarin %73,1’inin IoT kavramini daha 6nce duydugu ancak katilimcilarin

yartya yakininin kisisel olarak 10T kullanim deneyimi bulunmadigi goriilmektedir.

3.4.2. Oneri ve Cekincelerin Analizi

Ankette demografik 6zellikleri sorgulayan sorular ile model ve hipotezlerin testi
icin yer alan anket ifadelerinin yaninda iki tane de agik uglu soru yer almaktadir. Anketin

bu kisminin doldurulmasi anketin tamamlanmasi i¢in zorunlu tutulmamustir.

Bu sorular dl¢ekli anket sorularindan bagimsiz kisilerin konuya 6zgii goriis, oneri
ve c¢ekincelerini almayr hedeflemektedir. Asagida bu cevaplar ana basliklar halinde

degerlendirilmistir.

1-Askeri alanda IoT kullanimina yonelik onerileriniz nelerdir? Bireysel ya da

organizasyonel olarak ne gibi alanlarda kullanilabilecegini degerlendiriyorsunuz?

Anketi tam olarak tamamlayan 145 kisiden 75’1 bu soruya cevap vermistir.
Cevaplar genel anlamda 3 grup anlayisi ortaya koymaktadir. Giivenlik g¢ekinceleri
sebebiyle askeri alanda IoT kullanimina tamamen karsi goriiste bulunan ilk grubun
katilimcilarin ¢ok kiigiik (3-4 goriis) bir oranini olusturdugunu sdyleyebiliriz. Bu grup
giivenlik ve gizlilik iizerine akreditasyonun eksiksiz saglandigi zaman kullanim
alanlarinin disiiniilebilecegi diisiincesini savunmuslardir. Bu teknolojinin askeri alanda
kullanilmadan &nce akilli ev, sehir, ulasim ve saglik gibi sivil alanlarda kendini tam olarak

kanitlamasi gerektigini belirtmislerdir.
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Ik gruptan daha biiyiik olan diger bir grup (10-15 gériis) ise bu teknolojiye daha
ilimh yaklagmaktadir. Bu grup, loT nin basitten daha karmasik alana ya da baska bir
ifadeyle askeri alan i¢inde daha az riskli alanlardan daha ¢ok riskli alanlaraa dogru adapte
olmas1 gerektigi anlayisindadir. Once egitim ve lojistik daha sonra ise harekat alanina
gecis olabilecegi ornekleri verilmistir. Gegisler esnasinda alinilan derslerle gerekli
diizenlemeleri yaparak bir sonraki adaptasyonu saglamanin biiylik fayda saglayacagini

degerlendirmislerdir.

Son olarak ve gogunluktaki grup ise her ne kadar ¢ekinceler olsa da IoT’nin asker
tgm alanlarda kullanilmasinin gerekli hatta kac¢inilmaz oldugunu savunmustur. Askeri
operasyonlarda loT sistemlerinin kullamimiyla ilgili kaygilar olabilecegi, ancak
teknolojik gelismelerin arkasinda kalmak ve sistemleri yenilememenin, basarisizligi

kaginilmaz kilacagini degerlendirmislerdir.

Gergeklik, basitlik, giivenilirlik, erisilebilirlik, birlikte ¢alisabilirlik, saglamlik ve
atiklik IoT’de olmas1 gereken 6zellikler olarak aktarilmistir. Zorlu savas kosullar1 altinda
tiim sistemin hataya dayanikli olmasi, taktiksel savas alaninda pek ¢ok farkli senaryoya
ayak uydurabilmesi gerekmektedir. Kullanima yonelik oneriler asagidaki bagliklarda

siralanabilir:

e Harekat (Operasyon): Istihbarat toplama, gdzetim, kesif, komuta ve haberlesme
komuta kontrol kullanim ornekleri genel anlamda C4ISR’1 ifade etmektedir.
Durumsal farkindalik olusturulmasi, IHA- operasyon merkezi haberlesmesi
verilen diger 6rneklerdendir.

o Karar destek: Komutanlar yogun zihinsel c¢aba ile asir1 zaman baskist altinda
caligmaktadirlar. Bu nedenle bazen yanlis karar verebilirler. IoT nin devreye
girmesi ile karar vericiye sunulan hareket tarzlarinin biiyiik bir kismi gercek
zamanli, biiyiik veri ile muhabere resminin net bir sekilde gosterildigi, karar hiz1
ve kolayliginin daha da arttig1 durumlar ile daha iyi (verimli), zamaninda yonetim
saglanabilecegini, komutanlara ¢6ziim Onerileri sunabilecegini, yani 6zetle karar
destek wunsuru olarak algilanabilecegi soylenebilir. 10T'yi askeri alanda

kullanmak, yanlis kararlarin oranini azaltacaktir.
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Egitim: Ogretmen, 6grenci ve smif iletisimini farkli boyutlara tasmabilecegi
belirtilmistir. Akademik egitimin yaninda temel intibak egitimleri ve ugus
egitimlerine hizli bir sekilde entegre edilebilir.

Giivenlik: Giivenlik sensorlerini (kameralar vb.) otomatize ederek insan algilama
ve tanima sistemlerinin kullanimi, iilke genelinde smirlarin bu teknoloji ile
donatilmasi, hava kontrolii IoT’nin fayda saglayabilecegi degerlendirilen
alanlardandir.

Lojistik: IoT sistemlerinin, mithimmat ve destek malzemelerinin akigini
kolaylastirmak, stok seviyesi izlemek i¢in kullanilabilecegi ve savas ritminin bu
sensorler yardimiyla hesaplanabilecegi belirtilmistir. Ik asamada kullanilmasi
Onerilen alanlardandir.

Giyilebilir cihazlar ile donatilmig askerlerin (giivenlik personeli ve 6zel kuvvetler
icin bir zorunluluk) asagidaki bireysel ya da birlik durumlar1 hakkinda anlamli
bilgiler saglayabilecegi ifade edilmektedir.

o Personel sagligi: Askerin kalp atis1, konumu ve viicut 1s1s1 gibi veriler,

o Alan bilgisi: Birligin yoni, hizi, ¢gevrenin nemi, sicakligt verileri ile elde
edilebilen bilgiler ihtiyagc duyulan merkezlerle de iletisim halinde
olabilecektir.

Kentsel operasyonlar: Kentsel operasyonlar alaninda ¢ok etkili ve kontrollii bir

sekilde kullanilabilecegi degerlendirilmektedir.

2- Askeri alanda 10T kullanimina yénelik en biiyiik ¢cekinceniz nedir?

Anketi tam olarak tamamlayan 145 kisiden 84’i bu soruyu cevaplamstir.

Cevaplarin neredeyse tamamina yakininda IoT’ye yonelik ¢ekincelerin dncelikle gizlilik,

giivenlik ve siber tehditler lizerine oldugu sdylenebilir. Asagida belirtilen ¢ekince ve

gorisler temel maddeler halinde siralanmistir:

Giivenlik: Sistemin siber saldirilara ya da her tiirlii giivenlik ihlallerine karsi
kirilganlig1 endiselerin neredeyse tamaminda ve ilk sirada yer alan risk olarak
goriilmektedir. Veri akisinin stirekliligi ve bilgi glivenligi askeri alanda en 6nemli
hususlardan biridir. Internet ortami1 manipiilasyon ¢abalarina agiktir. Verinin kars1
taraf (diisman kuvvetler) tarafindan ele gecirilmesi, kendi lehlerine kullanilmasi,

verinin degistirilerek biitiinliigliniin bozulmas: endise veren hususlardandir.
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Kullanicilarin mobil cihazlarii kullanirken bile gizlilik kaygilar1 tasidigi bir
donemde gerekli onlemlerin alinmasi sarttir. Ancak hali hazirda askeri alanda [oT
kullanicis1 olan kisilerin bu konu hakkinda bir girdisi de giivenlik Onlemleri
nedeniyle bazen bilgisayarlari agmanin bile 5-10 dakika siirmesidir. Bu nedenle
askeriyede 10T kullanimi ¢ok giivenlik agisindan hassas bir konudur. Bu
kusurlarin iistesinden gelmek icin, 'tasarim geregi giivenlik' kavraminin goz 6niine
alinmas1 gerekmektedir.

Egitim: IoT ¢ok iyi planlama ve egitimli insanlar gerektirir. Nitelikli ve donaniml
personel IoT dongiisiiniin iginde olmalidir ve IoT teknolojisinin gérev basarisinda
etkili olacaktir. Takim ¢aligmasi olmazsa olmaz olarak goriilmektedir. Yeterli
donanima sahip olmayan ve bu sisteme dahil olmayan her asker (hem bilgelik hem
de araclar anlaminda) ve techizat, sistemin biitiinliigii ve giivenilirligi i¢in tehlike
olusturacaktir.

Biiyiik veri ile bas etme: IoT ile insanli ya da insansiz kara, hava, deniz araglari,
akilli seyir fiizeleri, askerlerin giyecegi akilli iskelet sistemleri gibi pek cok
sistemden veri yagacagi g6z Oniine alindiginda; bu veriyi normal klasik
sistemlerle, insan emegiyle islemek, analiz etmek, karar vericiye destek verecek
nitelikli bilgiyi sunmak c¢ok emek ve zaman gerektirecektir. Bu sistemler
tarafindan tiiketilen bant genisligi miktar1 oldukga fazla olacaktir ki bu durum asir1
yiike sebep olabilir.

Hata toleransi: Endiselerden biri de gerekli verilere (sensorlere vb.) savas
zamaninda ¢esitli sebeplerden ulagilamama durumudur. Sistemi tam olarak
kurtarma yetenegine sahip olmadan, geleneksel ekipman IoT ile ¢alisacak sekilde
tamamen degistirilirse veri anlaminda her seyi kaybetme riski ile kars1 karsiya
kaliacaktir. Bu nedenle, IoT sistemi arizalandiginda veya sisteme ulagilamamasi
durumunda alternatifi var m1 sorusu oncelikli ¢gekincelerdendir.

Maliyet: Bu sistemlere gecisin ekonomik olarak ¢ok maliyetli olacag gercekliktir.
Ancak iyi tasarlanan ve hesaplanan sistemeler uzun vadede daha ekonomik bile
olabilir.

Gegis siireci: Iyi bir planlama, egitim ve yonetim olmadik¢a gegis sihirli bir
degnekle yapilamayacaktir. Bu siire¢ stratejik, operatif ve taktik anlamda

planlama ve yonetim gerektirir.
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3- One ¢ikan teknolojiler

Verilen 6neri ve c¢ekinceler incelendiginde degerlendirilmesi teklif edilen bazi

teknolojilere de kisaca yer verilecektir.

Kenar Bilisim (Edge Computing): Kenar merkezli IoT mimarisi dort ana grubu
icerir: bulut, IoT ug¢ cihazlari, u¢ ve kullanicilar. Mimarinin tasarimi, her bir
tarafin hem mevcut kaynaklarini hem de spesifik Ozelliklerini dikkate alir.
Kullanicilar, yasamlarin1 daha kolay hale getirmek i¢in akilli IoT uygulamalarini
kullanirken, IoT ug cihazlariyla dogrudan etkilesimde bulunmak yerine, bulut
veya kenar tarafindan saglanan etkilesimli arabirimler araciligiyla IoT ug
cihazlartyla iletisim kurarlar. IoT ug cihazlari fiziksel diinyaya gomiiliidiir.
Fiziksel diinyay1 algilarlar ve fiziksel diinyayr kontrol etmek icin harekete
gecerler, ancak hesaplama agirlikli gérevlerde karmasik degildirler. Bulutun
neredeyse sinirsiz kaynaklar1 var, ancak genellikle fiziksel olarak aygitlardan
uzakta konumlandirilmaktadirlar. Bu nedenle, bulut merkezli bir 10T sistemi
genellikle sistemin gercek zamanli gereksinimleri oldugunda verimli bir sekilde
gorevi gerceklestiremez (Sha ve digerleri, 2019). Kenar bilisimin gdz Oniine
alindigr glivenlik ve gergek zamanli ihtiyaglari koordine eden bir mimari, askeri
uygulamalar i¢in gerceklik haline gelebilir.

Yapay Zeka: Algoritma, bilgisayar giicii ve biiyiik veri ile beraber yapay zeka,
derin 6grenmeden, bilgisayarla gérmeye, konugma tanimaya, dogal dil islemeye,
satran¢ oyunundan robotik islemlere kadar genis bir yelpazede 6nemli atilimlarin
parcast oldu. Bu gelismelerden yararlanarak, akilli kisisel asistanlar,
kisisellestirilmis aligveris Onerileri, video gozetimi ve akilli ev aletleriyle
orneklendigi gibi bir dizi akilli uygulama hizlica yiikseldi ve biiytik bir popiilerlik
kazandi. Bu akilli uygulamalarin insanlarin yasam tarzlarini 6nemli olgiide
zenginlestirdigi, insan verimliligini artirdig1 ve sosyal verimliligi artirdig1 yaygin
olarak kabul edilmektedir (Zhou ve digerleri, 2019). Bu gelismeler akilli
cithazlarin parcasi oldugu bir ordu i¢in 6nerildigi gibi kaginilmazdir.

Sifreleme: Glivenlik anlaminda uygulama katmani ile etkilesim halinde olan son
kullanict personel tarafindan ilk akla gelen ama aslinda giivenligin sadece bir
parcasi sifrelemedir. Sensor verilerinin biitiinliigi ve orijinalligi cok 6nemlidir.

Ele aliman mimariye bagli olarak farkli katmalarda farkli gilivenlik ihtiyaglar



84

bulunmaktadir. Ornegin uygulama katmani igin heterojen aglar arasinda kimlik
dogrulama, kullanicinin gizliligini korumak igin egitim ve yonetim bilgi
giivenligi, 6zellikle de sifre yonetimi 6n plana ¢gikmaktadir. Destek katmani, bulut
bilisim ve giivenli ¢ok partili hesaplama gibi bircok uygulama giivenligi
mimarisine ihtiya¢ duyar. Giiglii sifreleme algoritmasi, sifreleme protokolii, gii¢li
sistem giivenligi teknolojisi ve anti-viriis gereklidir. Ag katmaninda kimlik
dogrulamasi, hizmetin kesilmesine karsi Onlemler (anti-DDoS), sifreleme ve
iletisim gilivenligi kurulmasina ihtiya¢ vardir. Algilama katmaninda 6nce digim
kimlik dogrulamasi, yasadis1 diigiim erigimini 6nlemek i¢in gereklidir. Diiglimler
arasinda bilgi iletiminin gizliligini korumak icin veri sifreleme mutlak
gerekliliktir. Daha giiglii giivenlik 6nlemleri, daha fazla kaynak tiiketimi anlamina
gelir ve tasarimlar bu husus da géz oniine alinarak yapilmalidir (Suo ve digerleri,
2012).

3.4.3. Betimsel Analizler

Calismada, test edilen gozlenen degiskenlere ait betimsel istatistikler Tablo 3.4’de
verilmistir. Yapilan analizler i¢in gozlemlenen degiskenlerin normallik dagilimlarini
ortaya ¢ikarmak ve icerigin daha iyi anlasilmasi i¢in dagilim yapisinin anlasilmasini

Oonemlidir.
Tablo 3.4’te yer alan ortalamalar1 inceledigimizde;

e Algillanan fayda icin ortalama deger katilimcilarin teknolojinin alanda
kullaniminin fayda sagladigina katildig1 yoniindedir.

e Uygunluk dlgeklerine verilen ortalama cevaplar da algilanan faydada gortildiigi
gibi katilimeilarin ifadeye katildigi hatta kesinlikle katildigi kismina yakindir.

e Risk ifadelerine verilen cevaplar degerlendirilirken ters ifadelerin dontistimii
yapildiginda ortalama puan gostermektedir ki ankete katilanlarin risk faktorii
ifadelerinde risk olduguna katildig1 ya da kararsiz oldugunu belirtmislerdir.

e Kullanim kolaylig1 icin ortalama degerlere bakildiginda katilimcilarin kararsiz

oldugu 6n plana ¢ikmaktadir.
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e Maliyet ifadelerinin ters ifadeler oldugu ve doniisiim yapildigi géz Oniine
alindiginda ortalama degerde, katilimcilarin maliyet getirecegine katilma
yoniine yakin oldugu goriilmektedir.

e Giiven i¢in ortalama degerler kararsizliklar ile beraber katiliyorum yoniindedir.

e Kullanima yonelik tutum faktorii ortalamalar1 ise agik¢a kullanima yonelik
tutum sergilediklerini géstermektedir.

e Askeri operasyon, lojistik ve egitim alanlarinda ayr1 degerlendirmeye alinan
ifadeler incelendiginde uygunluk (U1, U2 ve U3) anlaminda her ii¢ alan i¢in
gbze carpan ciddi bir ayrim olmadig1 goriilebilir. Ancak risk bazinda ele
alindiginda (R1, R2 ve R3) IoT kullanimi, egitimden, lojistige ve operasyona

dogru artarak risk kaygilarin1 gostermektedir.

Tablo 3.4. Olgeklere Iliskin Betimsel Istatistikler

Olgek ifadeleri Ortalama Standart Sapma Carpiklik Basiklik
AF1 2,39 0,827 0,571 0,487
AF2 2,17 0,915 0,641 -0,021
AF3 2,32 0,841 0,606 0,198
AF4 2,05 0,793 0,844 1,214
AF5 2,25 0,87 0,647 0,18
Ul 2,08 0,943 0,803 0,332
U2 1,78 0,893 1,34 1,889
U3 1,85 0,836 1,233 2,213
U4 2,22 0,909 0,841 0,754
R1 3,35 1,077 -0,201 -0,929
R2 3,01 1,077 -0,014 -1,002
R3 2,59 1,058 0,359 -0,798
R4 3,46 1,099 -0,459 -0,549
R5 3,36 1,084 -0,325 -0,764
KK1 2,28 0,795 0,641 0,587
KK2 3,26 1,007 0,032 -0,907
KK3 3,09 1,034 0,239 -1,071
KK4 2,48 0,791 0,379 -0,362
M1 3,57 0,873 -0,426 -0,243
M2 3,54 1 -0,275 -1,01
M3 3,87 0,766 -1,088 1,852
M4 3,39 1,069 -0,253 -0,98
Gl 2,59 0,83 0,756 0,592
G2 2,13 0,637 0,535 0,998
G3 2,55 0,971 0,544 -0,313
G4 2,02 0,777 0,955 1,654
T1 2,03 0,833 1,118 1,893
T2 1,75 0,829 1,308 2,017
T3 2,01 0,882 0,774 0,669
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Tablo 3.4’de incelenecek diger degerler ise garpiklik ve basiklik degerleridir.
Goriildigi tizere ¢arpiklik degerleri -1,088 ile 1,34 arasinda, basiklik degerleri ise -1,071
ile 2,213 arasinda degisim gostermektedir. Carpiklik ve basiklik degerleri géz Oniine
alindiginda olgeklere iliskin veri setinin normal dagilim 6zelligi gosterdigi sdylenebilir.
Carpiklik degerinin 2’nin altinda, basiklik degerinin de 7’nin altinda olmasi literatiirde

istenen smarlardan biridir (Ursavas ve digerleri, 2014, Kalyoncuoglu, 2018).

3.4.4. Giivenilirlik ve Gecerlilik

Anket olusturulurken her ne kadar daha Onceki g¢alismalarda test edilmis ve
dogrulanmis ifadeler alana uyarlanarak kullanilmis olsa da faktorleri 6lgen bu ifadelerin
gecerliligi ve giivenilirligi test edilmelidir. I¢ tutarlilik giivenilirligi, tek tek olciim
ogelerinin aynmi bilgi kaynagindaki dengesini yansitir. Cronbach-Alfa, ¢ok maddeli
Olgimlerle aragtirmalarda en 6nemli ve yaygin istatistiklerden biri olarak tanimlanmustir.
Cronbach-Alfa, tutumlari ve diger duygusal yapilart 6lgmeye yonelik oSlgeklerin

gelistirilmesinde yaygin olarak kullanilmaktadir.

Hesaplanan Cronbach-Alfa degerlerini yorumlamak i¢in yazarlar tarafindan ¢ok
cesitli tanimlayicilar kullanilmigtir. Literatiirde Cronbach-Alfa degerleri i¢in; 0,93-0,94
miikemmel, 0,91-0,93 giiclii, 0,84-0,90 giivenilir, 0,81 saglam, 0,76-0,95 oldukea yiiksek,
0,73-0,95 yiiksek, 0,71-0,91 iyi, 0,70-0,77 goreceli olarak yiiksek, 0,68 biraz diisiik, 0,67-
0,87 makul, 0,64-0,85 yeterli, 0,61-0,65 orta, 0,58-0,97 yeterli, 0,45-0,98 kabul edilebilir,
0,45-0,96 yeterli, 0,4-0,55 tatmin edici degil ve 0,11 diisiik olarak genis bir siniflandirma
yaptlmistir. Bu smiflandirma, Cronbach-Alfa hesaplanirken elde edilen degerleri
tanimlamak i¢in kullanilacak en uygun etiketler konusunda net bir fikir birligi olmadigini
ayrica farkli bilim insanlar1 arasinda kullanilan terimler arasinda (6rnegin, oldukc¢a
yiiksek; yeterince yiiksek; yeterli ve kabul edilebilir sekilde yeterli diizeyde
ortismemektedir) net bir hiyerarsi olmadigini gostermekle birlikte (Taber, 2017),
Cronbach-Alfa degeri icin genel kabul goren en diisiik alt seviye Robinson, Shaver ve
Wrightsman’a (1991) gore 0,70 iken, Hair ve digerleri (2008) bu degerin 0,60 olarak da

aliabilecegini ifade etmistir (Ursavas ve digerleri, 2014).

Cronbach-Alfa her biri ayn1 yapiy1 yansitan maddelerden olusan bir testin ig

tutarliligini dlger. Bu calismada her bir faktérdeki maddeler ayn1 yapiy1 yansitan bir grup
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olarak kabul edilmistir. Bu nedenle, her madde kiimesi i¢cin Cronbach-Alfa katsayisi
bulunmustur. Her bir ifadenin ayr1 ayri silinmesi durumunda faktoriin Cronbach-Alfa
degerinde meydana getirdigi degisiklik, Tablo 3.5°te “ifade Silinirse Cronbach-Alfa”
baslig altinda yer almaktadir.

Kaiser-Meyer-Olkin (KMO) 6rneklem yeterliligi testi ve Barlett kiiresellik testi
faktor analizinden Once verinin faktor analizine uygunlugunu tespit etmek icin yapilan
diger testlerdir. Ozellikle KMO endeksi, degisken oranli vakalar 1: 5'ten kiiciik oldugunda
onerilir. KMO endeksi 0 ile 1 arasinda degismektedir, 0,50 ve iistii faktor analizi igin
yeterli olarak kabul edilmistir. Bartlett'in kiiresellik testinde verilerin ¢ok degiskenli
normal dagilimdan geldigini yani faktor analizine uygun oldugunu teyit etmek igin p-

degeri anlamli olmalidir (p <0,05) (Williams ve digerleri, 2010).

Cronbach-Alfa, KMO ve Barlett kiiresellik testi i¢in SPSS (siirlim 24) programi
kullanilmugtir. Atatiirk Universitesi anket sistemine girdi olan veriler, yine ayn1 sistemden
SPSS dosyast olarak ¢ikartilmistir. SPSS’te agilan dosyada oncelikle olumsuz 6nerme
iceren (ters) ifadelerin likert degerleri dontisiimii yapilmistir (Transform - recode into
same variables). Risk ve Maliyet altindaki tiim ifadeler ve Kullanim Kolaylig: altinda ise
KK2 VE KK3 degisiklik yapilan ifadeler olup Sekil 3.3’te 6rnegi gosterilmistir.
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Verilerin faktorler bazinda giivenilirlik ve yeterlilik testleri sonuglar1 Tablo 3.5°de
incelendiginde ‘Algilanan Fayda’ i¢cin Cronbach-Alfa degeri 0,809 olarak bulunmustur.
0,7 nin iizerinde olan bu deger giivenilir kabul edilir. AF1 ifadesinin silinmesi genel Alfa
degerinde iyilesme saglamaktadir. Ancak deger yeterli oldugundan faktor analizinde bir

sorun olusturmasi durumunda degerlendirilmesi daha uygun olacaktir.

Tablo 3.5. Algilanan Fayda Giivenilirlik ve Yeterlilik Testleri Sonuglari

e Cronbach | ifade Silinirse | KMO Yaklasiagfﬁ s Test =

Alfa Cronbach-Alfa | Degeri . .| sd .

Kare Degeri degeri

AF1 0,809 0,818 0,803 245,838 10 .000
AF2 0,772
AF3 0,742
AF4 0,735
AF5 0,786

Ormeklem biiyiikliigii yeterliligi i¢in yapilan KMO testi sonucu deger 0,803 ile 0,5
yeterlilik degerinin tizerindedir. P-degeri 0,05’in altinda oldugundan Bartlett'in kiiresellik

testi anlamli sonuglar vermektedir.

Tablo 3.6’ya bakildiginda ‘Uygunluk’ i¢in Cronbach-Alfa degeri 0,834 olarak
bulunmustur. 0,7’nin iizerinde olan bu deger giivenilir kabul edilir. U4 ifadesinin
silinmesi genel Alfa degerinde iyilesme saglamaktadir. Ancak deger yeterli oldugundan
faktor analizinde bir sorun olusturmasi durumunda degerlendirilmesi daha uygun

olacaktir.

Orneklem biiyiikliigii yeterliligi icin yapilan KMO testi sonucu deger 0,733 ile 0,5
yeterlilik degerinin iizerindedir P-degeri 0,05’in altinda oldugundan Bartlett'in kiiresellik

testi anlamli sonuglar vermektedir.

Tablo 3.6. Uygunluk Giivenilirlik ve Yeterlilik Testleri Sonuglari

‘ Cronbach Ifade Silinirse KMO Baftlett’s Testi
Ifade Alpha Cronbach- Degeri Yaklasik Ki- o p-
Alfa Kare Degeri degeri
Ul 0,834 0,754 0,733 259,732 6 .000
U2 0,748
U3 0,789
U4 0,859
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Tablo 3.7’ye bakildiginda °‘Risk’ igin Cronbach-Alfa degeri 0,849 olarak

bulunmustur. 0,7 nin tizerinde olan bu deger giivenilir kabul edilir.

Tablo 3.7. Risk Giivenilirlik ve Yeterlilik Testleri Sonuglari

. Cronbach | ifade Silinirse | KMO Bartlett’s Test

Ifade Alpha | Cronbach-Alfa | Degeri Yaklasik Ki- P-
Kare Degeri degeri

R1 0,849 0,791 0,743 365,406 10 .000

R2 0,803

R3 0,848

R4 0,823

R5 0,82

Ormeklem biiyiikliigii yeterliligi i¢in yapilan KMO testi sonucu deger 0,743 ile 0,5
yeterlilik degerinin lizerindedir. P-degeri 0,05’in altinda oldugundan Bartlett'in kiiresellik

testi anlamli sonuglar vermektedir.

Tablo 3.8’e bakildiginda ‘Kullanim Kolayligr’ i¢in Cronbach-Alfa degeri 0,757

olarak bulunmustur. 0,7 nin iizerinde olan bu deger giivenilir kabul edilir.

Orneklem biiyiikliigii yeterliligi i¢in yapilan KMO testi sonucu deger 0,599 ile 0,5
yeterlilik degerinin lizerindedir. P-degeri 0,05’in altinda oldugundan Bartlett'in kiiresellik

testi anlamli sonuglar vermektedir.

Tablo 3.8. Kullanim Kolayligi1 Giivenilirlik ve Yeterlilik Testleri Sonuglari

. Cronbach | ifade Silinirse | KMO Bartlett’s Testi

Ifade Alpha | Cronbach-Alfa | Degeri Yaklagik Ki- | P
Kare Degeri degeri

KK1 0,757 0,749 0,599 183,990 6 .000

KK?2 0,729

KK3 0,657

KK4 0,658

Tablo 3.9’a bakildiginda ‘Maliyet’ ig¢in Cronbach-Alfa degeri 0,699 olarak
bulunmustur. 0,7 nin tam olarak alt sinirinda olan bu deger giivenilir kabul edilebilir. M1
ifadesinin silinmesi genel Alfa degerinde iyilesme saglamaktadir. Ancak deger yeterli
oldugundan faktor analizinde bir sorun olusturmasi durumunda degerlendirilmesi daha

uygun olacaktir.
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Orneklem biiyiikliigii yeterliligi icin yapilan KMO testi sonucu deger 0,693 ile 0,5
yeterlilik degerinin tizerindedir. P-degeri 0,05’in altinda oldugundan Bartlett'in kiiresellik

testi anlamli sonuglar vermektedir.

Tablo 3.9. Maliyet Giivenilirlik ve Yeterlilik Testleri Sonuglari

‘ Cronbach Ifade Silinirse KMO Baftlett’s Testi
Ifade Alpha Cronbach- Degeri Yaklasik Ki- o p-
Alfa Kare Degeri degeri
M1 0,699 0,755 0,693 123,873 6 .000
M2 0,516
M3 0,641
M4 0,578

Tablo 3.10°a bakildiginda ‘Giiven’ i¢in Cronbach-Alfa degeri 0,749 olarak
bulunmustur. 0,7°nin iizerinde olan bu deger giivenilir kabul edilir. G2 ifadesinin
silinmesi genel Alfa degerinde iyilesme saglamaktadir. Ancak deger yeterli oldugundan
faktor analizinde bir sorun olusturmasi durumunda degerlendirilmesi daha uygun

olacaktir.

Orneklem biiyiikliigii yeterliligi i¢in yapilan KMO testi sonucu deger 0,745 ile 0,5
yeterlilik degerinin lizerindedir. P-degeri 0,05’in altinda oldugundan Bartlett'in kiiresellik

testi anlamli sonuglar vermektedir.

Tablo 3.10. Giiven Giivenilirlik ve Yeterlilik Testleri Sonuglari

. Cronbach ifade Silinirse KMO Baﬁtlett’s Testi
Ifade Alpha Cronbach- Degeri Yaklasik Ki- o p-
Alfa Kare Degeri degeri
Gl 0,749 0,689 0,745 136,901 6 .000
G2 0,763
G3 0,639
G4 0,644

Tablo 3.11’e bakildiginda ‘Tutum’ igin Cronbach-Alfa degeri 0,764 olarak
bulunmustur. 0,7 niniizerinde olan bu deger giivenilir kabul edilir. T2 ifadesinin silinmesi
genel Alfa degerinde iyilesme saglamaktadir. Ancak deger yeterli oldugundan faktor

analizinde bir sorun olusturmasi durumunda degerlendirilmesi daha uygun olacaktir.

Orneklem biiyiikliigii yeterliligi icin yapilan KMO testi sonucu deger 0,647 ile 0,5

yeterlilik degerinin tizerindedir. P-degeri 0,05’in altinda anlamli sonuglar vermektedir.
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Tablo 3.11. Kullanima Y6nelik Tutum Giivenilirlik ve Yeterlilik Testleri Sonuglari

. Cronbach Ifade Silinirse KMO Baﬁlett’s Testi
Ifade Alpha Cronbach- Dejgeri Yaklasik Ki- o p-
Alfa Kare Degeri degeri
T1 0,764 0,574 0,647 123,303 3 .000
T2 0,795
T3 0,66

Giivenilirlik testlerinden sonra 6lgegin yap1 gecerliligi testi i¢in Faktor Analizine
ihtiya¢ duyulmaktadir. Faktor analizi, birbiriyle iliskili degiskenleri bir araya getirmeyi,
anlaml degiskenler bulmay1 amaglayan ¢ok degiskenli bir istatistiktir. Diger analizlerde
kullanilacak olan degiskenleri ¢ok sayida degisken arasindan ¢ikarmayi saglar (Hair ve
digerleri, 2008). Faktor yiik degeri (katsayisi) ifadenin faktorle iliskisini agiklamaya
yarayan degerdir. Bu degerin yliksek olmas1 beklenir. Bir ifadenin faktor yiikiiniin 0,3’{in
altinda olmasi kabul edilemeyeceginin ifadesidir. Genel kabul olarak; 0,60 ve isti
katsayisi yliksek, 0,30-0,59 arasi ise orta diizeyde kabul edilir ve ifadenin ¢ikartilmasinda
dikkate alinir (Biiytikoztiirk, 2002).

Aciklayici1 Faktor Analizi (AFA), anket maddelerine verilen yanitlarin olusturdugu
degiskenler arasindaki igsel iliskileri analiz ederek faktor olarak adlandirilan ortak
degisken gruplarinin ortaya ¢ikarilmasini saglayan en yaygin tekniklerden biridir. AFA
i¢cin 6rneklem sayisinin madde basina en az 5 olmasi gerektigi belirtilmektedir. Calismada
yer alan 29 ifade g6z oniine alindiginda 145 kisilik katilimin gerekli oldugu ve saglandigi
gortilmektedir (Ursavas ve digerleri, 2014). Tablo 3.12 ifadelerin AFA sonuglarini ortaya
koymaktadir. Faktor Ytk degerleri 0,304-0,91 araliginda degerler almistir. Orta diizeyin
tizerinde, genel kabul olarak goriilen 0,6’nin hemen altinda bir deger olan 0,5 daha sonra
yapilacak olan Dogrulayict Faktér Analizi (DFA) de gbz oOniine alinarak sinir kabul

edilmistir.
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Tablo 3.12. ifadelerin Agiklayic1 Faktdr Analizi Sonuglar

1 2 3 4 5 6 7 Toplam
varyansi
aciklama
orani

0,448
0,666
0,805
0,858
0,621

AF1
AF2
AF3
AF4
AF5

%48,302

0,800
0,910
0,769
0,509

U1
U2
U3
U4

%57,931

0,865
0,786
0,600
0,694
0,692

R1
R2
R3
R4
R5

%53,727

0,625
0,489
0,683
0,871

KK1
KK2
KK3
KK4

%46,379

0,304
0,859
0,568
0,727

M1
M2
M3
M4

%42,035

0,652
0,457
0,775
0,741

Gl
G2
G3
G4

%44,611

0,898 | %54,986
0,548
0,736

T1
T2
T3
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Faktor yiik degeri 0,50’nin altinda kalan M1, AF1, G2 ve KK2 ifadeleri 6lgekten
cikartilmistir. Modelden madde ¢ikarma islemi adim adim yapilmistir. Cikarilan her bir
madde sonrasinda yeniden analiz yapilmis ve degerlendirilmistir. Bu ifadelerin
silinmesinin Cronbach-Alfa degerlerinde de yiikselme sagladigi giivenilirlik analizinde

ortaya ¢ikmisti. Bunun yaninda toplam varyansi agiklama oraninda da artis goriilmistiir.

Bir sonraki adim DFA’nin yapilmasidir. Temelde kesfedici faktor analizi ile
amacina bagli olarak DFA arasinda farklilik gosterir. Bu acidan bakildiginda, her iki
yontem de bir korelasyon matrisinin altindaki faktor yapisini degerlendirmek igin
kullanilir, ancak AFA teoriyi "insa etmek" i¢in kullanilirken, DFA onu "onaylamak" i¢in
kullanilir. Bu nedenle, AFA, arastirmaci, ilgilenilen degisken veya yap1 hakkinda ¢ok az
sey bildiginde kullanilir ve bu yaklagim, gizli ve manifest degiskenler arasindaki
iliskilerin korelasyonuna ek olarak, tezahiir degiskenlerinin altinda yatan gizli faktorleri
belirlemeye yardimci olur. Diger yandan, incelenen degiskenler hakkinda net bir fikre
sahip oldugumuzda, yani faktorleri olusturdugumuz hipotezlerde, DFA kullanimi
hipotezlenmis yapiy1 test etmeyi ve hipotezlenmis modelin verilere uygun olup
olmadigimi kontrol etmeyi saglar. Ancak yine de bu konuda farkli gorisler oldugu
goriilmektedir. Dolayisiyla, AFA ve DFA'y1 niteliksel olarak ayri iki kategori olarak
degerlendirmek yerine, siirekliligi bie analizin iki parcasi olarak diigiinerek iki alt

analizinde yapilmasi uygun goriilmiistiir (Lloret-Segura ve digerleri, 2014).

DFA igin ise literatiirde genis Orneklem sayilarinin daha iyi sonuglar ortaya
koyacag1 seklinde ifadeler olmakla birlikte bu biiytikliigii net olarak ifade etmek giictiir.
Kline (2005) bu modeller i¢in 100 kisiden olusan orneklem sayisini kiigiik, 100-200
arasin1 orta ve 200’den biiylik katilimcilar1 ise iyi olarak ifade etmistir. DFA’nin
maksimum olabilirlik yontemini kullandigi dikkate g¢ekilerek normallik varsayimina
bakilmas1 ve drneklem sayisinin AFA’da da belirtildigi gibi ifade sayisinin en az 5 kati

olmasi gerekliliginden bahsedilmistir (Ursavas ve digerleri, 2014).
DFA ve YEM analizleri, AMOS 22.0.0 programi kullanilarak gerceklestirilmistir.

Asagida Sekil 3.4’de DFA igin ¢izilen oOrtiilk degiskenleri iceren sekil yer

almaktadir.
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Sekil 3.4. DFA Cizimi

Ik gizli faktorii temsil eden elips ¢izildikten sonra, gdzlemlenen degiskenler
eklenmistir. Dikdortgen tek bir gézlemlenen degiskeni temsil eder. Gizli faktdrden

gozlenen degiskene regresyon yolunu isaret eden bir ok ¢izilir. Yine gozlenen degiskene
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dogru 6l¢lim hatasi teriminden (e) bir ok gider. Faktorler arasindaki Kovaryansi gosteren

cift bagh oklar da Sekil 3.4’de goriilmektedir (Shek ve Yu, 2014).

Analiz sonucunda elde edilen uyum iyiligi degerleri ve kabul edilebilir degerler

Tablo 3.13’de verilmistir.

Tablo 3.13. Uyum lyiligi Degerleri

Indeks Model Degeri Normal Deger Kabul  Edilebilir
Deger

¥2 /sd 1,722 <2 <5

CFl 0,905 >0,95 >0,90

GFlI 0,816 >0,9 >0,8

NFI 0,805 >0,9 >0,8

RMR 0,059 <0,05 <0,08

RMSEA 0,071 <0,05 <0,08

Normal ve kabul edilebilir degerler Forza ve Flippinel (1998), Greenspoon ve

Saklofske (1998), Hair ve digerleri (2010) ve Awang (2012)’1n ¢aligmalarindan referans

alinarak Tablo 3.13’de yer almistir. Indeks degerleri asagida sirasiyla aciklanmistir.

¥?/sd Degeri: Ki-kare indeksine gore orneklem biiyiikliigiinden daha az
etkilendiginden tercih edilen degerdir. Serbestlik derecesinin biiyiik oldugu
durumlarda Ki-kare indeksi her zaman iyi uyum gosterir. Fakat y* degerinin
serbestlik derecesine boliinmesiyle bulunan y?/sd degeri Ki-kare indeksinin

orneklem biiyiikliigii ile olan pozitif iliskisini engeller.

CFI (Comparative Fit Index): Degiskenler arasinda korelasyon ya da kovaryans

iligkisinin olmadigini varsayan ve null (bos) model ile karsilastiran degerdir.

GFI (Goodness of Fit Index): Modelin 6rneklemdeki kovaryans matrisini ne

oranda Sl¢tiigilinii gosterir.

NFI (Normed Fit Index): Bu istatistik, modelin ¥* degerini null modelin ¥ ile
karsilastirarak degerlendirir. Bos / bagimsizlik modeli, dlgiilen tiim degiskenlerin

iliskisiz oldugunu belirttigi i¢in en kotli durum senaryosudur.

RMR (Root Mean Square Residual): Bu deger sifira yaklastik¢a test edilen

modelin daha iyi uyum iyiligi sagladigini gosterir.
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e RMSEA (Root Mean Square Error of Approximation): Ana kiitledeki yaklasik
uyumu olgen diger bir Olgiittiir. Sifir ile bir arasinda bir deger alir (Hooper ve
digerleri, 2008, Capik, 2015). Daha kii¢iik degerler daha iyi uyum oldugu
anlamina gelir. Diger uyum degerlerinden farkli olarak daha karmagsik modellerin

daha yiiksek deger almasina neden olur.

Olgiim modeli testi, veriler ve &nerilen dlgiim modeli arasinda iyi bir uyum
saglamistir. Ornegin ki-kare / serbestlik dereceleri (427/248), y?/sd 1,722 ile 2 degeri
altinda yer almaktadir. Bu 6neriye dayanarak verilere iyi bir sekilde uymaktadir. RMSEA
degeri 0,071 ile 6nerilen kabul edilebilirlik araliginda (<0,05-0,08) yer almaktadir. CFI,
GFI, NFI ve RMR degerleri de kabul edilebilir uyum igerisinde oldugunu gostermektedir.

Birlesme giivenilirligi (CR- Composite Reliability), 6l¢iim modelinin ig¢ tutarliligini
degerlendirmek i¢in hesaplanmistir. Modele dahil edilen 6lgeklerin CR’si Tablo 3.14°de
goriildiigi gibi 0,85 ile 0,89 arasindadir. Sonuglar 0,7 kritik degeri tizerindedir. Bu durum
Olgeklerin tiimiiniin giiclii ve yeterli giivenilirlige sahip oldugunu ve gecerliligi ayirt
ettigini gostermistir. Ayrica agiklanan ortalama (AVE- Average Variance Extracted)
varyansta 0,62 ile 0,68 degerleri arasinda olup, 0,5 degeri lizerindedir (Fornell ve Larcker,
1981).

CR ve AVE degerleri hesaplanirken, formiil 3.2 ve 3.3 kullanilmistir. Microsoft
Excel’de manuel olarak yapilan hesaplamada SPSS’ten alinan faktor yiik parametreleri

(A;) kullanilmistir (Ping, 2004).

AVE =

L)
— (3.2)

_ T A)?
(Z?=1 Ai)z + (Z?=1 5)

CR (3.3)
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Tablo 3.14. Uyum lyiligi Degerleri

Faktorler Birlesme Giivenirligi | A¢iklanan Ortalama
(CR) (>0,70) Varyans AVE (>50)
Algilanan Fayda 0,88 0,65
Uygunluk 0,89 0,67
Risk 0,89 0,62
Kullanim Kolayligi 0,85 0,66
Maliyet 0,86 0,67
Giiven 0,87 0,68
Kullanima Yonelik Tutum | 0,86 0,68

3.4.5. Yapisal Esitlik Modeli

YEM ve diger ¢ok degiskenli teknikler arasindaki en belirgin fark, bir dizi bagimli
degisken i¢in ayri iligkilerin kullanilmasidir. YEM, istatistiksel program tarafindan
kullanilan yapisal modeli belirleyerek, bir dizi ayri, ancak birbirine bagimli, c¢oklu
regresyon denklemini ayni anda tahmin edebilir. Arastirmaci hangi bagimsiz
degiskenlerin hangi bagimli degiskenleri 6ngordiigiinii ayirt etmek igin, teori, onceki

deneyim ve arastirma hedeflerini kullanir.

Bir iliskideki bagimli degiskenler, sonraki iliskilerde bagimsiz degiskenler haline
gelebilir ve bu da yapisal modelin birbirine bagimli olmasina yol agar. Dahasi, ayni
degiskenlerin ¢ogu bagimh degiskenlerin her birini etkileyebilir, ancak farkli etkilere
sahiptir. Yapisal model, bagimli bir degisken diger iliskilerde bagimsiz bir degisken
oldugunda bile, bagimsiz ve bagimli degiskenler arasindaki bu bagimlilik iliskilerini ifade
eder. Onerilen iligkiler daha sonra her bagimli degisken icin bir dizi yapisal denkleme
(regresyon denklemine benzer) doniistiiriiliir. Bu 6zellik, YEM’1 bagimli ve bagimsiz
degiskenler arasinda yalnizca tek bir iligkiye izin veren, ¢cok sayida bagimli degiskenleri
(cok degiskenli varyans ve kanonik korelasyon analizi) i¢eren birinci nesil ¢ok degiskenli

istatistiklerden, tekniklerden ayirir (Hair ve digerleri, 2008).

YEM’in temel adimlar1 Sekil 3.5’te gosterilmektedir (Kline, 2011). Calisma bu

basliklar ele alinarak adim adim ilerlemistir.
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Sekil 3.5. YEM’in Temel Adimlari

YEM, faktor analizi ve ¢oklu regresyonun bir kombinasyonu olarak tanimlanmustir.
YEM, DFA ile karsilagtirildiginda, gizli degiskenler arasindaki iliskilerin iki bileseni
kapsar: bir 6l¢iim modeli (esasen DFA) ve yapisal bir model. Yapisal modelde, 6nerilen
modeldeki gizli yapilar ve gozlemlenebilir degiskenler arasindaki iliskileri, birkag
regresyon denklemi yerine tek bir ¢ergeve altinda gosterir. DFA’dan farkli olarak Sekil

3.6’da faktorler arasindaki iliski tek tarafli oklar kullanilarak gosterilmistir.

Bu asamada YEM ile iligkili iki terimi agiklamak gerekmektedir: Eksojen ve
Endojen degiskenler. Eksojen bagimsiz degiskenlere ve endojen ise bagimli veya sonug
degiskenlerine benzer olarak ifade edilebilir. EKsojen ve endojen degiskenler, test edilen
modele bagli olarak gdzlenebilir veya gozlenemez. Yapisal modelleme baglaminda,
eksojen degiskenler, incelenen diger yapilar iizerinde etkisi olan ve nicelik modelindeki
diger faktorlerden etkilenmeyen yapilari temsil eder. Endojen olarak tanimlanan yapilar

ise, modeldeki eksojen ve diger endojen degiskenlerden etkilenir.
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Bu sartlarda risk, maliyet, uygunluk, algilanan kullanim kolaylig1 eksojen
degiskenler iken; giiven, algilanan fayda ve kullanima yonelik tutum endojen

degiskenlerdir.
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Sekil 3.6. Modelin Yapisal Esitlik Modeli
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Analiz sonucunda elde edilen uyum indekslerinin (p< 0,001, x?= 482.370, sd= 253,
¥?lsd= 1,907 , RMSEA= 0,079, CFI= 0,889, GFI= 0,8, NFI=0.78, RMR= 0,81) esik
degerlerinin sinirinda ve Kabul edilebilir uyum gosterdigi sdylenebilir (Forza ve Flippinel,
1998, Greenspoon ve Saklofske, 1998, Hair ve digerleri, 2010 ve Awang, 2012).

Iliskisi sorgulanan 9 hipotezden 7’sinin istatistiksel olarak anlamli oldugu Tablo

3.15’te goriilmektedir.

Tablo 3.15. Yapisal Modelin Hipotez Testi

Etkiler Standardize | Standart t p-
Edilmis Hata degeri
Parametre
Degerleri (B)

Giiven <--- Risk 0,376 0,065 5,786 xxx
Algilanan Fayda <--- Uygunluk 0,336 0,063 5,343 ekl
Algilanan Fayda <--- Kullanim kolayli§ 0,14 0,05 2,824 0,005
Tutum <--- Giiven 0,281 0,1 2,813 0,005
Tutum <--- Risk 0 0,061 -0,001 0,999
Tutum <--- Maliyet -0,088 0,048 -1,845 0,065
Tutum <--- Uygunluk 0,555 0,08 6,982 *xx
Tutum <--- Algilanan Fayda 0,336 0,13 2,596 0,009
Tutum <--- Kullanim Kolaylig1 -0,027 0,042 -0,639 0,523

Tabloyu detayli olarak incelersek, oncelikle riskin giiven lizerinde anlamli bir
etkiye sahip odugunu soyleyebiliriz. (B= 0,376, p< 0,05) Ancak, bu etkinin negatif olmasi
beklenirken bu etki pozitif yonliidiir. Ayrica risk ile tutum arasinda herhangi bir anlaml
iliski bulunmamaktadir (B= 0, p = 0,99). Uygunluk, hem algilanan fayda (B= 0,336, p<
0,05) hem de kullanima yo6nelik tutum (= 0,555, p< 0,05) iizerinde anlamli bir pozitif
bir etki gostermektedir. Kullanim kolayligi, algilanan fayda tizerinde anlamli bir pozitif
etki gosterirken (B= 0,140, p< 0,05); kullanima yonelik tutum tizerinde anlamli bir etkisi
olmadig1 bulgusuna varilmistir (= -0,27, p = 0,523). Diger taraftan giiven kullanima
yonelik tutum tizerinde anlamli bir pozitif (B= 0,281, p< 0,05) etkiye sahiptir. Maliyet ise
kullanima yonelik tutum {izerinde anlamli bir etkiye sahiptir ve beklenildigi gibi bu etki
negatif yonlidiir (= -0,088, p< 0,010 kabul edilmistir). Son olarak algilanan faydanin,
kullanima yonelik tutumu anlamli ve pozitif (B= 0,548, p< 0,001) sekilde etkiledigi

sonucuna ulasilmistir.

Tablo 3.16’da 6zetlendigi tizere sunulan dokuz hipotezden H2 ve H7 hipotezleri

istatistiksel olarak anlamli (p> 0,05) olmadigindan desteklenmemis, H9 hipotezi ise
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istatistiksel olarak anlamli olmasina karsin beklenen negatif etkinin aksine pozitif etkisi
olmasi ile tersine desteklenmistir. Son olarak H1, H3, H4, H5, H6 ve H8 hipotezleri olmak

lizere alt1 hipotez istatistiksel olarak anlamli ve desteklenmistir.

Tablo 3.16. Yapisal Modelin Hipotez Testi Sonuglari

H1: Algilanan kullanom kolayliginin algilanan fayda

tizerinde pozitif bir etkisi vardir. Desteklendi

H2: Algilanan kullanom kolayliginin kullanima yonelik

tutum iizerinde pozitif bir etkisi vardir. Desteklenmedi

H3: Algilanan faydanin kullanima yonelik tutum {izerinde

pozitif bir etkisi vardir. Desteklendi
H4: Uygunluk algilanan fayda {izerinde pozitif etkiye )
sahiptir. Desteklendi
H5: Uygunluk kullanima yénelik tutum iizerinde pozitif )
etkiye sahiptir. Desteklendi
H6: Beklenen maliyetin  kullanima yonelik tutum )

Desteklendi

tizerinde olumsuz yonde etkisi vardir.

H7: Algilanan riskin, kullanoma yonelik tutum

lizerinde olumsuz yonde etkisi vardir. Desteklenmedi

HS: 10T cihazlariin askeri alanda kullanilmasina duyulan
giivenin kullanima yonelik tutum {izerinde olumlu yonde | Desteklendi

otlric1 vrardsr

H9: Algilanan riskin, giliven iizerinde olumsuz etkisi
vardir.

Tersine Desteklendi

Oncelikle desteklenmeyen hipotezler incelendiginde; “H2: Algilanan kullanim
kolayliginin kullanima yonelik tutum iizerinde pozitif bir etkisi vardir.” hipotezinin
desteklenmemesi sonucunda betimsel istatistiklere bakildiginda personelin kullanim
kolaylig1 gérmesiyle ilgili az da olsa katilim sagladig1 ancak ¢ogunlukla kararsiz oldugu
goriilebilir. Aymi sekilde kullanima yoénelik tutum incelendiginde pozitif yonde tutum
oldugu goriilmektedir. Ancak kullanim kolayliginin kullanima yonelik tutum iizerinde
pozitif bir etki olusturdugu goriilmemistir. Kullanimi kolay bulmasi ile kullanim tutumu
arasinda istatistiksel olarak pozitif ya da negatif bir iliski tespit edilmemistir. “H7:
Algilanan riskin, kullanima yonelik tutum {izerinde olumsuz yonde etkisi vardir.”
hipotezi desteklenmeyen bir diger hipotezdir. Personel agik uglu sorularda da yer verdigi

gibi risk ve giivenlik konularinda sikinti duymaktadir. Ancak sonuclar gostermektedir ki
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duyulan risk kullanim tutumuna engel olmamus; negatif ya da pozitif yonde istatistiksel

olarak anlaml1 bir etki olusturmamustir.

“H9: Algilanan riskin, giiven lizerinde olumsuz etkisi vardir.” hipotezi beklenmedik
bir sonugla; iki faktoriin istatistiksel olarak iligkili ama savunulanin aksine olumlu bir etki
ortaya koydugunu gostermis, tersine desteklenmistir. Personel hem giivenlik, gizlilik
anlaminda risk duymakta hem de IoT’den gelen veriye giiven duyarak operasyon

yonetilebilecegine yonelik tutum sergilemektedir.

“H1: Algilanan kullanim kolayliginin algilanan fayda iizerinde pozitif bir etkisi
vardir.” hipotezi desteklenmistir. Personelin teknolojiye kolayca katilabilecegi, basit ve

kullanimi1 kolay bulacagi teknolojiden fayda algiladig goriilmektedir.

“H3: Algilanan faydanin kullanima yonelik tutum tizerinde pozitif bir etkisi vardir.”
hipotezi desteklenmistir. Personel fayda saglayacagimi disiindiigii bu teknolojiyi

kullanim konusunda olumlu bir tutuma sahiptir.

“H4: Uygunluk algilanan fayda iizerinde pozitif etkiye sahiptir.” hipotezi
desteklenmistir. Personelin ihtiyaclari ile tutarli olarak algiladigi alana uygun buldugu

teknoloji faydali algilanmay1 saglamaktadir.

“HS5: Uygunluk kullanima yodnelik tutum {izerinde pozitif etkiye sahiptir.” hipotezi
desteklenmistir. Sahaya uygunlugu fazla olan teknoloji, personel i¢in anlamli olmakta ve
boylece hem fayda saglayacagina olan inang¢ artmakta hem de kullanim tutumu istegini

artirmaktadir.

“H6: Beklenen maliyetin kullanima yonelik tutum {izerinde olumsuz yonde etkisi
vardir.” hipotezi desteklenmistir. Yeni teknolojiye entegre olma, uyarlama, egitim vb.
maliyetlerin kullanim tutumunu olumsuz yonde etkiledigi, kisith biitce planlamalar1 géz
oniline alindiginda maliyeti etkin ¢oziimlerin 6nem arz ettigi pek cok ¢alismada oldugu

gibi bu ¢alismada da gosterilmektedir.

“H8: IoT cihazlarmin askeri alanda kullanilmasina duyulan giivenin kullanima
yonelik tutum tizerinde olumlu yonde etkisi vardir.” hipotezi desteklenmistir. Personel
satin alma isteginden, bir teknolojinin kabuliine kadar giiven duydugu konuya karsi

pozitif kullanim tutumu sergilemektedir.
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Ana hipotezler yaninda Boliim 3.1°de yer alan alt hipotezler degerlendirildiginde;
“Askeri IoT, askeri uygulamalarin dogas1 geregi “siradan” IoT'den farklidir.” hipotezinin
hem literatiir taramasi1 ortaya cikan fiziksel ve taktik alan gereksinimleri hem de

personelin agik uglu sorulara verdigi goriisleri ile desteklenmistir.

“Geleneksel askeri techizatin ¢esitli uyarlamalarla IoT i¢in kullanilmas1
miimkiindiir.” hipotezi ise betimsel istatistik sonuglar1 (M3 ifadesi) degerlendirildiginde
geleneksel techizatin yetersiz kalacagi, uyarlamalarin yiiksek maliyet getirecegi

yoniindedir.

“Gelecegin savas ortamu ve savas sanati IoT ile temel degisikliklere ugrayacaktir.
Yiiksek diizeyde bagli bir calisma ortami olarak gelecekteki askeri savas alaninin Doktrin
ve Teknikleri, Taktikleri ve Prosediirleri temelde degisiklige ugrayacaktir.” hipotezi ise
hem agik uglu goriisler hem de betimsel istatistik (T2) degerlendirmesi sonucu en yiiksek

oranda katilim alan ifadelerden olmus ve desteklenmistir.
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SONUC VE ONERILER

Bu calismanin amaci temelde “Askeri alanda IoT kullanilabilirligi miimkiin
mudiir?”, “Askeri alana ait kisitlar nelerdir? ve “Personelin kullanima yonelik beklentileri
nelerdir?” sorularina cevap aramak ve bu alanda teknolojinin kabul ve kullanimina

yonelik onerilen modeli ve hipotezleri degerlendirmektir.

Tezin birinci boliimiinde; biiyiik veri ve kaynaklarindan biri olan nesnelerin
interneti unsurlar1 ve teknolojileri calisiimustir. ilk boliimiin son kismi1 tamamen askeri

alandan IoT kullanim alanlar1 ve kisitlarina ayrilmistir.

Tezin ikinci boliimii olan Kuramsal Temeller, calismanin teorik alt yapisinin
kurulmasi i¢in gerekli olan diger kisim olarak planlanmis; calismamiza yon veren model
ve teoriler incelenmistir. Bu boliim altinda yer alan ge¢mis calismalar Oncelikle 10T
alaninda kabul ¢aligmalar1 bashig: altinda incelenmistir. Calismalarda; algilanan fayda,
algilanan kullanim kolaylig1 gibi ana faktorler yaninda mevzuat ve veri giivenligi gibi
baglamsal faktorler, bilgi kullanimmnin seffafligi, sosyal etki, algilanan zevk, maliyet ve
gizlilik endiseleri gibi etkiler dikkati ¢gekmektedir. Tiiketicilerin daha kolay bir giinliik
yagsama sahip olma ve daha akilli evlerde oturma egiliminde olduklar1 da gozler 6niine
sunulan bir baska gercekliktir. Ote yandan askeri alanda kabul ¢alismalar1 incelendiginde;
algilanan fayda, kullanim kolayligi faktorleri yaninda giiven seviyesi, performans
beklentisi, uyumluluk, veri yonetimi ve korunmasi beklentisi 6n plana ¢ikiyor. Askeri
organizasyonlar icin, giivenlik ve giivenilirlik bir¢ok degerin Oniinde geliyor. Askeri
organizasyonlar bir¢ok zaman yeni teknolojilere Onciilik etmekle birlikte bazi yeni

teknolojilerin adaptasyonu i¢inde erken katilimcilardan olmadig: bir gergekliktir.

Ucgiincii boliim arastirmanin amaci, modeli, hipotezleri, ydntemi ve bulgularini

kapstyor.

Askeri sahada; algilanan fayda, kullanim kolayligi faktorleri yaninda giiven
seviyesi, performans beklentisi, uyumluluk, veri yonetimi ve korunmasi beklentisi 6n
plana ¢ikmaktadir. Bunun yaninda, giivenlik ve glivenilirlik bircok degerin Oniinde
gelmektedir. Askeri organizasyonlarin birgok zaman yeni teknolojilerin onciisii oldugu
bilinmekle beraber bazi yeni teknolojilerin adaptasyonu iginde erken katilimcilardan

olmadig bir gergekliktir.
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Literatiir ve alan tecriibesi goz Oniine alinarak hazirlanan modelin ve hipotezlerin
testi i¢in Oncelikle anket (EK1-2) hazirlanmistir. Demografik sorular, 5°1i likert 6lgegi ile
yazilan ifadeler ve agik uclu sorular1 iceren anket hem Tiirkge hem de Ingilizce olarak
hazirlanmis, online uygulamasi Ingilizce olarak sunulmustur. Calismanin gegerliligi ve
giivenilirligini etkileyebilecek belirsizliklerden kaginmak i¢in yapilan 6n test sonucunda

ihtiya¢ duyulan diizenlemeler yapilarak anket formu nihai haline getirilmistir.

Veri elde etmek icin belirlenen katilimci hedef kitlesi: uluslararasi bir bakis elde
etmek maksadiyla farkli iilkelerden (cogunlukla NATO iilkeleri) asker ya da askeri alanda
calisan kisiler ve su an Tiirk Silahli Kuvvetlerinde aktif gorevde bulunmayan (emekli ya

da saglik gibi sebeplerle ayilmis) eski ordu mensuplari olarak belirlenmistir.

Calismanin 6rneklem biiyiikligii i¢in 138 katilimcr alt sinir olarak hedeflenmistir.
Atatiirk Universitesi LimeSurvey altyapis1 kullanilarak hazirlanan anket 242 kisiye

ulasmis, 145 kisi tarafindan tamamlanmistir.

Analiz asamasina gelindiginde ilk olarak demografik kisim ele alinmustir.
Katilimeilarin, %14,5’inin kadin, %85,5’inin erkek oldugu goriilmektedir. %58 katilimci
40 yasin altindayken, %42’si 40 yasin iizerindedir. Katilimcilarin %65°1 lisansiistii
egitimi, sadece %33,1°1 lisans egitimi almistir. Katilimcilarin %73,1inin IoT kavramim
daha once duydugu ancak %49,7’sinin kisisel olarak kullanim deneyimi bulundugu

gozler Oniine serilen bir bagka sonugtur.

Ankette yer alan iki acik uglu sorunun cevaplarinin degerlendirilmesi de personelin

kisisel goriislerini ortaya koymasi agisindan dnemlidir.

“Askeri alanda IoT kullanimina yonelik Onerileriniz nelerdir? Bireysel ya da
organizasyonel olarak ne gibi alanlarda kullanilabilecegini degerlendiriyorsunuz?”
sorusuna verilen cevaplar genel anlamda 3 grup anlayis1 ortaya koymaktadir. Ik grup,
giivenlik ¢ekinceleri sebebiyle askeri alanda IoT kullanimina tamamen kars1 goriiste,
ikinci ve bu teknolojiye daha 1limli yaklasan grup, basitten daha karmasik alana ya da
baska bir ifadeyle askeri alan i¢inde daha az riskliden daha ¢ok riskli alana dogru adapte
olma anlayisinda, liclincii grup ise her ne kadar ¢ekinceler olsa da kullanilmasinin gerekli
hatta kaginilmaz oldugu gériisiindedir. Kullanima yonelik 6neriler degerlendirildiginde

kullanim alanlarinin harekat (operasyon), karar destek, egitim, giivenlik, lojistik,
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giyilebilir teknolojiler, kentsel operasyonlar basliklari altinda toplandigi goriilmektedir.

Bu sonuglar yapilan literatiir arastirmasi ile neredeyse tamamen oOrtiismektedir.

“Askeri alanda IoT kullanimima ydnelik en biiylik ¢ekinceniz nedir?” sorusuna
verilen cevaplarin neredeyse tamamina yakininda IoT’ye yonelik ¢ekincelerin 6ncelikle
gizlilik, giivenlik ve siber tehditler iizerine oldugu sdylenebilir. Egitim, biiyiik veri ile bas

etme, hata tolerans1 ve maliyet diger genel basliklar olarak siralanabilir.

Betimsel istatistikler ile 6lgek ifadelerine ait ortalama ve standart sapma degerleri
ortaya konmustur. Ifadelerin carpiklik degerleri -1,088 ile 1,34 arasinda, basiklik
degerleri ise -1,071 ile 2,213 arasinda degismekte olup veri setinin normal dagilim

ozelligi gosterdigi ortaya konmustur.

Kayip veri igermeyen veriler SPSS 24.0.0.0’a aktarilmis ve ters ifadelerin
degistirilmesi ve gerekli diizenlemeler yapildiktan sonra giivenilirlik ve gegerlilik

analizlerine baslanmistir.

Ik olarak; 6lgek giivenilirligi i¢in her bir faktdriin Cronbach-Alfa i¢-tutarlilik
katsayist hesaplanmis ve degerlendirilmistir. Cronbach-Alfa degeri 0,7’nin tizerinde
giivenilir kabul edilir. Bu degerin sinirinda ya da biraz altinda olan faktérlerde iyilesme
saglayan ifadeler bu asamada silinmemis, faktér analizinde bir sorun olusturmasi

durumunda degerlendirmesi yapilmaistir.

Olgegin yap1 gecerliliginin testi amaciyla AFA yapilmasi gerekmektedir. Veri
setinin faktor analizi i¢in uygun olup olmadiginin degerlendirilmesi amaciyla, Kaiser-
Meyer-Olkin ve Bartlett Sphericity testleri yapilmis ve faktor analizine uygun oldugu
goriilerek AFA’ya baslanmistir.

Faktor yiik degeri 0,5 limiti altinda kalan, ayn1 zamanda Cronbach Alfa degerini de
olumsuz yonde etkileyen M1, AFl, G2 ve KK2 ifadeleri adim adim Oo&lgekten
cikartilmistir.

Daha onceden belirlenen faktorlerle olusturulmus yapinin gegerliligini arttirmak
icin DFA bir sonraki adimda yapilan analiz olmustur. Bu analiz ve sonrast AMOS 22.0.0
ile gerceklestirilmistir. Bu asamada sonuglarin uyum indeksleri vasitasi ile
degerlendirmesi yapilmistir. Olgiim modeli testi, veriler ve onerilen dl¢iim modeli

arasmnda iyi bir uyum saglamistir. Ornegin ki-kare / serbestlik dereceleri (427/248), 1.722
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ile 2 degeri altinda yer almaktadir. RMSEA degeri 0,071 ile 6nerilen kabul edilebilirlik
araliginda (<0.05-0.08) yer almistir. CFI, GFI, NFI ve RMR degerleri de kabul edilebilir

uyum igerisinde oldugunu gostermistir.

Hipotezlerin ve modelin testleri i¢in bir dizi ayri, ancak birbirine bagimli, ¢oklu
regresyon denklemini ayni1 anda tahmin eden bu 6zelligiyle ayr1 regresyon denklemleri
yazmadan tek ¢ercevede ¢alismamizi yiiriitmemizi saglayan YEM’e gecilmistir. Analiz
sonucunda elde edilen uyum indekslerinin (p< 0,001, x>= 482,370, sd= 253, y%/sd = 1,907
, RMSEA= 0,079, CFI= 0,889, GFI= 0,8, NFI=0,78, RMR= 0,81) esik degerlerinin
smirinda ancak kabul edilebilir uyum gosterdigini  gostermektedir. Sonuglarin
degerlendirmesi yapildiginda, sunulan dokuz hipotezden H2 ve H7 istatistiksel olarak
anlamli olmadigindan desteklenmedigi, H9 un ise istatistiksel olarak anlamli olmasina
karsin beklenen negatif etkinin aksine pozitif etkisi olmasi sebebiyle tersine desteklendigi
gortilmektedir. Son olarak H1, H3, H4, H5, H6 ve H8 hipotezleri olmak iizere alt1 hipotez

istatistiksel olarak anlamli bulunup, desteklenmistir.

Desteklenmeyen hipotezler Ozetle; personelin kullanimi kolay bulmasi ile
kullanima yonelik tutum arasinda istatistiksel olarak anlamli bir iligski olmadigini, ayni
sekilde duyulan risk ile kullanim tutumu arasinda pozitif ya da negatif bir iliski
goriilmedigini ortaya koymustur. Kullanim kolaylig1 tutum iliskisi degerlendirildiginde;
emir-komuta zinciri igerisinde askerler agisindan yerine getirilen gorevlerde kullanim
kolaylig1 faktoriiniin 6n planda tutulmadigir seklinde yorumlanabilir. Risk ile tutum
arasindaki sonuglar, askeri alanin dogal ¢evresinin risk olgusu cergevesi icinde oldugu
diigiiniildiigiinde personelin tutumunda dogrudan bir rol oynamadigini gostermektedir.
Algilanan riskin, giiven iizerinde olumsuz etkisi vardir.” hipotezi de beklenmedik bir
sonugla; iki faktoriin istatistiksel olarak iligkili ama savunulanin aksine olumlu bir etki
ortaya koydugunu gostermistir. Personel hem giivenlik, gizlilik anlaminda risk duymakta
hem de IoT’den gelen veriye giliven duyarak operasyon yonetilebilecegine yonelik tutum
sergilemektedir. Bu durum askeri ¢evre igin essiz bir olgudur ve arkasindaki nedenlerle
daha fazla incelenmelidir. Bu sonug savas alanindaki askerlerin ¢ogunlukla takimlariyla
yalniz olduklar ve risk altinda giivenebilecekleri tek varligin mevcut teknolojiler olacagi

diisiincesinden gelmis olabilecektir.
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Desteklenen hipotezler yorumlandiginda; algilanan kullanim kolayliginin algilanan
fayda iizerinde pozitif etkisi goriilmektedir. Ornegin jet pilotlar1, hedefe géndermelerinin
daha kolay olmasi nedeniyle, GPS veya lazer giidiimlii havadan yere bombalari
kullanmay1, geleneksel, giidiimsiiz, serbest diisme bombalarina goére daha yararh
bulmaktadirlar. Algilanan faydanin kullanima yonelik tutum iizerinde pozitif etkisi
vardir. Savas alanindaki her askerin akill1 bir saati vardir; fiziksel aktiviteleri, cografyasi
ve daha fazlas ile ilgili tiim bilgileri takip edebilir. Yararli buldugu bu araci kullanmay1
gereklilik goriir. Uygunlugun algilanan fayda {izerinde pozitif etkisi goriilmiistiir. IHA’lar
buna en iyi Ornektir. Stratejik hedefler iizerindeki operasyonlarda uyumlulugu, bu tiir
hedeflerdeki vurum basarisi pozitif algi olusturmustur. Jet u¢aklarindan ¢ok daha ucuzdur
ve pilotu kaybetme riski yoktur. Uygunlugun kullanima yo6nelik tutum iizerinde pozitif
etkisi ortaya konmustur. Kara smirlarinin giivenligi ele alindiginda; 24 saat izleme ve
analiz kabiliyetine sahip kameralar, sensorler ve gelismis goriintii analizi yazilimlar
askeri beklentilerle birebir ortiismektedir. Komutanlar birlik izlemeyi uygun kilan bu
teknolojileri kullanima yonelik tutum gostermektedirler. Beklenen maliyetin kullanima
yonelik tutum iizerinde olumsuz yonde etkisi oldugu goriilmektedir. Askeri kaynaklar
smnirsiz  degildir. Komutanlar her harcama icin detayli, koordineli, planli bir
degerlendirme ve karar siirecini izlerler. Heniiz tam olarak olgunlasmamis bir alana
ayrilacak biit¢enin kullanim tutumunda olusturdugu ¢ekinceler anlagilabilmektedir. 10T
cthazlarmin askeri alanda kullanilmasma duyulan giivenin kullanima yonelik tutum
tizerinde olumlu yonde etkisi gériilmiistiir. Askeri harekat ortamlari son derece dinamik
ve Ongoriilemeyen sahalardir. Komutanlar ve astlar yanlis verilen kararlarin, yalnizca
kendilerini degil birlikte gorev yaptiklari silah arkadaslarini, hizmet ettikleri insanlari
tehlikeye atabilecegini bilirler. Kullandiklar1 cihazlara giiven duymalart karar

verebilmelerini, bu gorevleri yerine getirebilmelerini saglar.

Desteklenen ve hatta desteklenmeyen hipotezler ve goriisler ile bu c¢alisma
gostermistir ki riskleri ve getirileri ile 10T, gelecegin savas alanini, savag sanatini kokli
degisikliklere ugratacaktir. Ancak bu doniisiim siireci kapsamli bir vizyon ve stratejik bir
plan gerektirecektir. Basarisiz bir doniisiim siireci silah olarak kullanilabilecek bu

teknolojiyi hedef haline getirebilecektir.
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Bu c¢alisma personelin IoT teknolojisine genel olarak bakis agisin1 gostermistir. Bu
teknolojiyi kullanim i¢in Onem verdigi hususlar gozler Oniine serilmistir. Yeni

tasarlanacak sistemler ve ge¢is silireclerinde bu beklentiler dikkate alinmalidir.

Gelecek calismalar teknik anlamda ele alindiginda; anlik veri degerlendirmesinin
hayati 6nem tagidig1 askeri alan i¢inde Kenar Bilisimin goz oniine alindig1 giivenlik ve
ger¢ek zamanl ihtiyaglar1 koordine eden mimariler iizerinde yogunlasmalidir. Yapay
Zeka uygulamalari alana 6zgii ihtiyaglar goz Oniine alinarak gelistirilmelidir. Askeri alan
icinde gérmezden gelinemeyecek en 6nemli husus ise giivenliktir. Silah olarak goriilen
bu teknoloji bir anda hedef haline gelebilir. Ancak sifreleme gibi giivenlik tedbirleri goz
Oniine alinirken teknolojinin icerdigi biiyiik veri hesaba katilarak, performans sonuglari

g0z Online alinarak yapilacak gelistirmeler kaginilmazdir.

Gelecek ¢alismalar sadece teknik hususlari igermekle siirli kalmamalidir. Teknik
olarak eksiksiz mitkemmel bir sistem bile olsa bu teknolojiyi kullanacak insandir. Askeri
sahada IoT kabuliine yonelik literatiirde daha 6nce bir ¢alismaya rastlanmamistir. Bu
calisma gelecek yillarda kullanilmaya baslanacak ve hatta kismen kullanilmaya baglamis
I0T teknolojini personel goziinden yorumlayan 6nciil ¢alismalardandir. Calisma verileri
orta seviye yonetici seviyesindeki personelden toplanmistir. Oldukca egitimli bu kitle
caligmanin bir smirliligi olarak goriilebilir. Farkli seviye personel gruplarinin farkli
beklenti ve ihtiyaglari bulunabilir. Gelecekteki arastirmalar farkli kullanict gruplarini ele
alacak sekilde detaylandirilmalidir. Ayrica bu calismada askeri sahanin genelinde
kullanimina yonelik bir kapsam belirlenmistir. Gelecek calismalar belirli alanlarda

kullanilan IoT sistemler {izerinden daha dar kapsamlarda ele alinarak incelenebilir.

Degisken kosullar altinda insan yorgun, sikilmis veya kayitsiz olabilir. 10T ise
giivenlik agikliklar: olabilecek ve gormezden gelecegi duygulari olan bir mekanizmadir.
Iste insan ve makinalarm bir arada oldugu bu diizende biiyiik bir giiven ve yonetim
problemi olmasi da kaginilmazdir. Bu diizen farkli bir yonetim anlayis1 ve stratejik
liderlik gerektirecektir. Gelecek calismalar teknik ve yonetimsel olarak, ele alinan
heterojen bilesenlerin oldugu diizeni izleyecek ve yorumlayacak yonetimsel yontemleri

ve ara yiizleri de konu almalidir. Egitimli personel bu gegiste kilit rol oynayacaktir.
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EKLER

EK 1. Anket Formu-Tiirkge

Bu anket caligmasi, Nesnelerin Interneti - Internet of Things’in (IoT) Askeri
alanda kullanilabilirligini incelemek, bu teknolojinin askeri alanda kabul modelini ortaya
koymak maksadiyla yapilmaktadir. Anket sorularini cevaplarken, hali hazirda devam
eden gorevinizin yaninda Ozellikle asker personelin ge¢mis donemde sahip oldugu
Kit’a/Karagah tecriibelerini géz niine almasi ankete biiyiik katki saglayacaktir. Degerli
katilminiz i¢in tesekkiirler.

[lk defa duyanlar igin kisaca Nesnelerin interneti (IoT), cesitli ag ¢oziimleri araciligiyla, kullanici etkilesimi
gerektirmeden (ya da sinirli etkilesimle), sensdrler ile donatilmis nesnelerin, birbirleriyle ve bilgisayarlarla ya da mobil
cihazlarla genellikle bagimsiz olarak iletisim kurduklari bir ekosistemdir. Akilli saatler gibi giyilebilir cihazlar, saglik
bilgilerini toplayan sensorler, aydinlatma kontrolii gibi 6zellikleri olan akilli ev sistemleri ve insan giicii ihtiyacini
azaltirken gilivenligi artiran otomatik giivenlik tarama sistemleri bu sistemin 6rneklerindendir.

Rabia SAYLAM (Ogr.Grv. - Doktora Ogrencisi)
Dog. Dr. Abdulkadir OZDEMIR (Danisman)

DEMOGRAFIK OZELLIKLER
Cinsiyetiniz : ( )Kadin () Erkek
Yasiniz: ()20-27 ()28-33 ()34-39 ()40-46 ()46
ve ustu
Egitim Durumunuz: ( )OnLisans ( )Lisans ( ) Yiiksek Lisans ()
Doktora

Daha once IoT ( )Evet () Hayrr
kavramimi1 duydunuz
mu?

Kisisel olarak IoT ()Evet () Hayrr
kullanimimiz var m?
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1. Askeri operasyona yonelik olarak IoT
kullanmanin  potansiyel risk  oldugunu
diisiiniiyorum.
2. Askeri lojistik alanda 10T kullanmanin
potansiyel risk oldugunu diisiiniiyorum.
3. Askeri egitim alaninda IoT kullanmanin
potansiyel risk oldugunu diisiiniiyorum.
4. [oT cihazlariin askeri aglara erisiminin
giivenlik ag181 olusturacagini diisiiniiyorum.
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Askeri alanda 10T kullanmanin gizliligi riske
attigini diigtinliyorum.

Geleneksel askeri teghizat bu teknoloji i¢in
yetersiz olacaktir.

IoT i¢in gerekli olan sensér vb. ekipmanin,
biiyiik veri isleme altyapisi ve yazilimlarinin
maliyetli oldugunu diisiiniiyorum.

IoT teknolojisine gecis nedeniyle eski
techizatlarin yenilenmesi siireci zaman (is
giicli) maliyeti getirecektir.

Askeri IoT i¢in ag baglant1 isleminin yiiksek
maliyet getirecegini diisliniiyorum.

10.

IoT sistemlerini operasyona yonelik olarak
kullanmak uygundur.

11.

IoT sistemlerini askeri lojistik alana yonelik
olarak kullanmak uygundur.

12.

[oT sistemlerini askeri egitim alanina yonelik
olarak kullanmak uygundur.

13.

[oT sistemlerini miicadele etkinligi ve
koordineli karar verme gibi ger¢ek zamanli
veri ihtiyact barindiran askeri alanda
kullanmak bu alanin dogasi i¢in degerdir.

14.

Geleneksel askeri techizatin cesitli
uyarlamalarla  [oT  i¢in  kullanilmasi
mumkiindiir.

15.

Yiikselen IoT, yiliksek diizeyde bagli bir
caligma ortami olarak gelecekteki askeri savas
alaninin  Doktrin, Teknik, Taktik ve
Prosediirlerini akillica degistirecektir.

16.

Askeri alanda, IoT sistemler tarafindan
saglanan servisler giivenilirdir.

17.

[oT donanimlarindan sitirekli veri almak
mumkundiir.

18.

[oT’nin  sagladig1  verilere  giivenilerek
operasyon planlanabilir.

19.

IoT verilerinden elde edilen sonuglar karar
siireclerinde kullanilabilir.

20.

loT sistemler kullanmak askeri alanda
(operasyon ya da lojistik) istenmeyen
kayiplarin azaltilmasini saglar.

21.

IoT sistemleri, askeri operasyonlar iizerinde
daha fazla kontrol saglar.

22.

[oT sistemler kullanmak gorevimin kritik
yonlerini destekler.

23.

0T sistemler gorev performansimi artirir.

24,

Normalde miimkiin olabileceginden daha
fazla i yapmami saglar.
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25. Genel anlamda askeri alanda IoT kullanmay1
mantikli buluyorum.

26. Askeri alanda IoT sistemleri kullanmay1
o0grenmek benim i¢in kolaydir.

27. IoT sistemiyle biitiinlesmek ¢ok fazla zihinsel
caba gerektirir.

28. loT sistemlerini askeri alanda kullanmada ehil
olmak c¢ok fazla ¢caba gerektirir.

29. Genel anlamda, IoT sistemlerini askeri alanda
kullanmay1 kolay buluyorum.

Oneri/Cekinceler

Askeri alanda IoT kullanimina
yonelik Onerileriniz nelerdir?
Bireysel ya da organizasyonel
olarak ne gibi alanlarda
kullanilabilecegini
degerlendiriyorsunuz?

Askeri alanda loT kullanimina
yonelik en biiylik ¢ekinceniz
nedir?
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EK 2. Anket Formu-Ingilizce

This survey study is carried out to examine the use of Internet of Things (Internet
of Things) in the military field and to reveal the model of acceptance of this technology
in the military field. In answering the survey questions, besides your current duty, the fact
that taking into account your past military field/HQ experiences, if you are military
personnel, will contribute greatly to the survey. Thank you for your valuable
participation.

Who hear it for the first time, the Internet of Things (IoT) is an ecosystem in which the objects equipped with sensors
communicate with each other and with computers or mobile devices independently through various network solutions, without the
need for user interaction (or limited interaction). Wearable devices such as smart watches, sensors that collect health information,
smart home systems with features such as lighting control and automated safety screening systems that increase safety while reducing
the need for manpower are some examples of this ecosystem.

Rabia SAYLAM (Lecturer— Ph.D. Candidate)
Associate Professor Abdulkadir OZDEMIR (Advisor)

DEMOGRAPHIC QUESTIONS
Gender : ( ) Female ( )Male
Age: ()20-27 ()28-33 ()34-39 ( )40-46 ( )46 andover
Education Status: ( ) Associate Degree ( ) Bachelor Degree
( ) Master's degree ( ) PhD Degree
Have you ever heard of ()Yes ()No
the 'Internet of Things'
term?
Have you ever used ()Yes ()No
'Internet of Things'
devices made for
personal usage?
SURVEY
Order Questions w
No. &n 5
> S| 9 |=9
2 g |3 | > 2w
Sl 5|2 | 8|28
%) < ) (] " 0O
1. | think that using loT for military operation is a
potential risk.
2. | think that using loT in military logistics is a
potential risk.
3. | think that using loT in military training is a
potential risk.
4. | think that loT devices' access to military
networks would be a security breach.
5. | think that using loT in the military field puts
privacy at risk.
6. Traditional military equipment will be
insufficient for this technology.
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7. | think the equipment like sensors, large data
processing infrastructure and software required
for loT are costly.

8. Due to the transition to loT technology, the
process of renewing old equipment will bring
time (labor) cost.

9. | think the network connection process for
military loT will bring high cost.

10. It is convenient to use loT systems for military
operations.

11. It is appropriate to use loT systems for military
logistics.

12. It is appropriate to use loT systems for military
training.

13. loT systems are value to the nature of this field
where combat activity and coordinated
decision-making require the need for real-time
data.

14. It is possible to use traditional military
equipment with various adaptations for loT.

15. The rising loT will change the Doctrine,
Techniques, Tactics and Procedures of the
future military battlefield wisely, as a highly
connected working environment.

16. In the military field, the services provided by loT
systems are reliable.

17. Itis possible to receive continuous data from loT
hardware.

18. Military Operations can be planned by relying
on the data provided by loT.

19. The results obtained from loT data can be used
in decision processes.

20. Using loT systems reduces collateral damage in
the military area (operation or logistics).

21. loT systems provide greater control over
military operations.

22. Using loT systems supports critical aspects of my
tasks.

23. loT systems improve my task performance.

24, loT systems allow me to do more work than
normally possible.

25. | find it acceptable to use loT in military in
general.

26. Learning to use loT systems in the military field
seems easy for me.

27. Integrating with the loT system requires a lot of

mental effort.
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28. To be able to use loT systems in military field
requires a lot of effort.

29. In general, | find it easy to use loT systems in the
military field.

Suggestions / Concerns

What are your suggestions for
the use of loT in the military
field?

What are the ways in which loT
systems can be used individually
or organizationally?

What is your biggest concern for
the use of loT in the military
field?
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EK 3. Etik Kurulu Miisaade Yazisi

TC 5,
ATATURK UNIVERSITESI REKTORLUGU ;O'I
Sosyal ve Beseri Bilimler Etik Kurul Bagkanh \
Sayr : 88656144-000-E.1900101015 27.03.2019
Konu : Etik Kurul Onay Belgesi :
(Do¢.Dr. Abdulkadir OZDEMIR)
HUKUK MUSAVIRLIGINE

flgi : 19.03.2019 tarihli ve 77040475-000-E. 1900092159 sayih belge.

Tigi'de kayith yaziniz geregi; Universitemiz Iktisadi ve Idari Bilimler Fakaltesi Yonetim
Biligim Sistemlen Bolama ogretim ayesi Dog.Dr. Abdulkadir OZDEMIR danigmanh@inda
yapilacak olan Yonetim Biligim Sistemlent Anabilim Daly, 16013601002 numaral doktora
ogrencisi Rabia SAYLAM . "Biiyitk Veri Kaynag: Olarak Nesnelerin interneti (1oT) 'nin
Askeri Alanda Kullamilabilirligi" konulu anket ¢alismasi igin Euk Kurul uygunluk-onay
belgesi talebine iligkin Etik Kurul Baskanhgimizin 27.03.2019 tanh ve 4 sayili oturumunda
alinan 23 no'lu karan asagiya gikanimastir,

Bilgilerimzi ve geregini arz edenm.

Prof Dr. Sait UYLAS
Kurul Baskam

Karar-23) Hukuk Masavirliginin; Universitemiz Iktusadi ve Idan Bilimler Fakaltesi
Yonetim Bilisim Sistemleri Bolama ogretim ayesi Dog.Dr. Abdulkadir OZDEMIR
damgmanhifinda yapilacak olan Yonetim Biligim Sistemlers Anabilim Dali, 16013601002
numarall doktora Ogrencisi Rabia SAYLAM'in "Bilylik Veri Kaynag: Olarak Nesnelerin
Interneti (10T) nin Askeri Alanda Kullandlabilirligi” konulu anket ¢aligmasi igin Sosyal ve
Begeri Bilimler Etik Kurul Uygunluk-onay belgesi talebine iligkin 19.03.2019 tarih ve
E. 1900092159 sayih yazist okundu.

Yapilan gorusmelerden sonra; Dog.Dr. Abdulkadir OZDEMIR damsmanh@inda
yapilacak olan Yonetim Biligim Sistemlen Anabilim Dah, 16013601002 numarali doktora
ogrencisi Rabia SAYLAM wn “Bliyik Veri Kaynag: Olarak Nesnelerin Interneti (IoT)'nin
Askeri Alanda Kullandabilirligi" konulu anket galigmasimn gerekge, amag, yaklagim ve
yontemleri dikkate alinarak konuyla ilgili ¢aligmalann gergeklestiriimesinde etik ve bilimsel
yonden sakinca bulunmadiguna meveut oy birhigi ile; Karar verildi.

Atattick Universtest Merkes KampOst 25230 Y sdhutiye ERZURUM Hdg: Mubammet Emas ALAN
Flekmoadk AR hetpowww stau odu. i

Wep Adrest: ataumio bl kep tr
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Is Deneyimi
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