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OZET

Denetimsiz Ogrenme ile Kredi Kart1 Kopyalama
Noktalarinin Tespit Edilmesi

Fuat OGME

Bilgisayar Miihendisligi Anabilim Dal1

Yiiksek Lisans Tezi

Danisman: Doc. Dr. M. Elif KARSLIGIL

Kredi kart1 kullaniminin yayginlasmasi ile birlikte, kredi karti sahteciligi de zamanla
artig gostermistir.  Kart dolandiricilari, kart bilgilerini ele gecirmek icin cesitli
yontemler gelistirmektedir. Bu yontemlerden birisi de, kullanicilara ait kredi
kartlarinin, dolandiricilar tarafindan ATM’lerde ve POS cihazlarinda olusturulan
diizeneklerle kopyalanarak kullanilmasidir. Bu calismada, sahtekarliga karistigi
tespit edilmis kredi kartlarinin kopyalandiklari is yerlerini tespit etmeye yonelik
bir yontem Onerilmistir. Bunun icin 6nce kredi kart1 sahtekarliklarinda kopyalama
vakalar1 incelenerek kart kopyalama problemi incelenmistir Daha sonra kart
bilgilerinin suglular tarafindan ele gecirildgi kart kopyalama noktalarini tespit
edilmesini saglayarak, kart kopyalama kaynakli kredi kart1 sahtekarliklarini azaltmay1
amaclayan yeni bir yéntem onerilmistir. Onerilen yéntem, kopyalanma sonucunda
gerceklesen benzer sahte islemlerin kiimeleme yontemi ile gruplanmasi ve olusturulan
gruplardaki ortak 6zelliklere sahip kredi kartlarinin ge¢mis islemlerinin incelenerek
kopyalandiklar1 olasi is yerlerinin tespit edilmesini hedeflemektedir. ~Calismada
2016-2018 yillar arasinda gerceklesen ve sahte oldugu beyan edilmis gercek islemler
ve bankalar tarafindan kopyalama merkezi oldugu tespit edilmis is yerlerine ait
veriler kullamlmistir. Once veri kiimesi {izerinde én islemler gerceklestirilmistir.
Daha sonra karakteristik Ozelliklerin elde edilebilmesi i¢in farkli 6zellik ¢ikarma
yontemleri ile testler yapilmis ve Ozkodlayici (AutoEncoder) yontemi ile ozellik
cikarma islemi gerceklestirilmistir. Sahte islemler benzerliklerine gore K-ortalama
kiimeleme yontemiyle gruplanmistir. Kiimeleme sonucunda olusan her bir kiime igin,

kredi kartlarinin gecmis islemleri analiz edilmistir. Analiz asamasinda kredi kartlarinin

Xiv



gecmiste kullanildiklan is yerleri, is yerlerinde ortak kullanilan kart sayisina ve is
yeri skorlarina gore derecelendirilerek bu is yerlerinden kopyalama merkezi adaylari
secilmistir. Yontemin basarisi bir banka tarafindan saglanan, gercek kart kopyalama

noktalar ile degerlendirilmistir.

Anahtar Kelimeler: Kart Kopyalama Noktas: Tespiti, Ozkodlayici, Derin Ogrenme

YILDIZ TEKNIK UNIVERSITESI
FEN BILIMLERI ENSTITUSU
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ABSTRACT

Point of Compromise Detection with Unsupervised
Learning

Fuat OGME

Department of Computer Engineering

Master of Science Thesis

Advisor: Assoc. Prof. M. Elif KARSLIGIL

With the widespread use of credit cards, credit card fraud has also increased over
time. Credit card fraudsters develop various methods to capture card information.
One of these methods is to use the credit cards of the users by copying them with
the mechanisms created by the fraudsters in ATMs and POS devices. In this study,
a method is proposed to identify the merchants where credit cards, which are found
to be involved in fraud, are copied. For this; initially, copying cases in credit card
frauds were examined and the problem of card copying was examined. Then, a
new method is proposed, which aims to reduce credit card frauds, by identifying
merchants where the card copying operation took place and card information has
been captured by criminals. The proposed method aims to group similar transactions
that are reported as card copy frauds with the clustering method and to identify
possible merchants that are involved in this scheme by finding matching merchants
in the created groups with the examination of previous transactions of the credit
cards. In the study, real transactions that have been reported as fraudulent between
2016-2018 and the data of the merchants marked as copying centers by banks were
used. Research began with acquisition and preprocessing of the data. Later, in order to
obtain the characteristic properties, tests were performed with the usage of different
feature extraction methods and feature extraction has decided to be carried out by
AutoEncoder method. Fraudulent transactions then, are grouped by K-mean clustering
method according to their similarities. For each cluster formed as a result of clustering,
the past transactions of credit cards has been analyzed. In the analysis stage, the

merchants where credit cards were used in the past were graded in accordance with
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the number of fradulent common cards used in the merchants. From this merchants
scores, candidates for copy centers has been selected. The accuracy of the method has

been evaluated with real card copy points provided by a bank.

Keywords: Point of Compromise Detection, Autoencoder, Deep Learning
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xvii



1

GIRIS

Teknolojinin gelismesi ile birlikte ticari ve finansal kurumlar daha ¢ok miisteriye
hitap etmek ve miisterilerine daha iyi hizmet verebilmek icin cevrim ici ¢alismaya
dayanan e-ticaret siteleri gibi uygulamalar gelistirmistir. Bununla birlikte, kredi
kart1 kullanicilarinin sayisi artarak tiiketicilerin alisveris aligkanliklar: bu dogrultuda
degismistir.

Bankalar ve hizmet veren diger sirketler, misterilerine en iyi sekilde hizmet verebilmek
icin rekabet icinde uygulamalarini ve sistemlerini gelistirirken, bunun paralelinde
suclular bu sistemleri yasal olmayan yollarla alt etmek ve kredi kart1 kullanicilarinin
kart bilgilerini ele gecirmek icin yeni yollar aramaktadirlar. Dolandiricilarin, bilgilerini
ele gecirdikleri kredi kartlariyla yaptig1 yasal olmayan her islem, sahte islem olarak
belirtilmektedir.

Sahte islemler, kaybolan/calinan kredi kartlari, sahibine ulasmamis kredi karti, sahte
kart basvurusu gibi farkli sebeplerden dolay1 gerceklesmektedir. Sahte islemlerin
gerceklesmesine sebep olan bir diger faktor ise kart kopyalamadir. Kart kopyalama,
daha once bilgileri aciga ¢ikmis veya kopyalanmis kredi kartlarinin, belli bir zaman
sonra kotii niyetli kisiler tarafindan kullanilmasi ile gerceklesmektedir [[1]]. Kredi
kart kopyalama, fiziksel ve cevrim i¢i (online) olmak tizere iki farkli sekilde
gerceklestirilebilir. Fiziksel kredi kart, kopyalama cihazindan (skimmer) gecirildiginde
kredi kartina iliskin kart numarasi, son kullanma tarihi ve kart sahibinin isim, soy
isim bilgileri elde edilmektedir. ¢evrim ici kopyalamada ise kredi kart1 bilgileri olta-
lama (phishing), SQL enjeksiyonu (SQL injection), anahtar kaydedici (keylogger) gibi
siber saldir1 yontemleri ile kullanicidan veya e-ticaret sisteminin sunucularindan ele
gecirilmektedir. Kredi kart bilgilerinin fiziksel olarak calindigi yerlere kart kopyalama
noktalar1 denilmektedir. Bu kredi kart kopyalama noktalarinin tespiti yapilabilirse,
bu noktalarda kartlarin kopyalanmasini engellemek icin gerekli tedbirlerin alinmasi
miimkiin olacaktir. Mevcut sistemlerde, kart kopyalama noktalarinin tespit edilmesi,
kart kullanicilan tarafindan yapilan bildirimlerin bu alanda calisan banka personelleri

tarafindan incelenmesiyle gerceklestirilmektedir. Kredi kart1 sahteciligi ile ilgili her



ay yaklasik 20.000 ile 40.000 arasinda degisen sayilarda sahte islem bildirilmektedir.
Bilginin biiyiikliigli ve banka personelleri tarafindan yapilan kontrollerin zaman
alic1 olmasindan otiirii aylik 6 ile 18 arasinda degisen kopyalama merkezleri tespit
edilebilmektedir.

Bu calismada, oncelikle kredi kart1 sahtecilikleri ve kart kopyalama problemi detayli
olarak incelenmistir. Kart sahteciliklerini ve kart kopyalama vakalarini tespit etmeye
yonelik yapilan calismalar icin literatiir taramasi yapilmis, kart sahtecilikleriyle
ilgili akademik calismalarda paylasilan veri kiimeleri incelenmistir. Daha sonra,
problemin ¢oziimiine yonelik gelistirilecek olan sistemin ana adimlari belirlenmis ve
bu adimlarda kullanilabilecek yontemler incelenmistir. Son olarak, kart kopyalama
noktalarini tespit etmek icin 6nerilen sistemin bilesenleri aciklanmis ve gercek bir veri

kiimesi ile sistem performansi Ol¢iilerek elde edilen sonuclar degerlendirilmistir.

1.1 Literatiir Ozeti

Kart kopyalama merkezlerinin tespit edilmesi, kredi kart1 sahtekarliklari
problemleriyle iliskilidir =~ Bu nedenle, Once kart sahtekarliklarinin tespiti ile
ilgili yapilan caligmalar incelenmis daha sonra dogrudan kart kopyalama noktalarinin

tespitine yonelik yapilmis olan ¢alismalar incelenmistir.

1.1.1 Kredi Kart1 Sahtekarliklarinin Tespiti

Dolandiricilarin kredi kart1 sahtekarligi yapmasi, banka ve diger kurumlar icin ortak
bir sorundur. Kredi kart1 sahtekarlig1 tespitinde son yillarda ses, goriintii isleme ve
dogal dil isleme gibi bircok alanda yaygin olarak kullanilan derin 6grenme yontemleri
gibi daha modern yaklasimlar iceren coziimler de One siirilmistiir. Kredi karti
sahtekarlig1 tespiti icin yapilan literatiir taramasi, geleneksel makine Ogrenmesi
yaklasimlarini iceren ve derin 6grenme yaklasimlarini iceren calismalar olmak tizere

iki boliimde incelenmistir.

1.1.1.1 Geleneksel Makine Ogrenmesi Yontemleri ile Kredi Kart1 Sahtekarlig
Tespiti

Maes vd. [2]], kredi kart1 sahteciligi tespiti icin yaptiklar1 ¢alismada, Bayes Ag1 ve

yapay sinir ag1 modeli kullanmistir. Europay International araciligiyla elde ettikleri

gercek islemlere ait bir veri kiimesi kullanmustir. Veri gizliligi nedeniyle, verilerdeki

ozellikler ve diger detaylar paylasilmamistir. Basari degerlendirmesi icin ROC egrisi

kullanilmistir. Yapay sinir ag1 modelleri, daha hizli tahmin iiretse de, Bayesian Belief

Network yaklasik olarak %10 daha az yanlis olumlu sonug iiretmistir.
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A. Srivastava vd. [3], kart kullanicilarinin harcama aligkanliklarindaki degisimden
yola ¢ikarak kart sahtekarligini tespit etmeye calisan bir yontem Onermistir. Bunun
icin Sakli Markov Model Yontemi ile anomali tespiti yapan bir sistem kullanilmistir.
Onerdikleri sistemde kart kullanicilarinin harcama aligkanliklar1 belirlemek icin,
K-ortalama kiimeleme yontemi ile benzer harcama aligkanliklarina sahip kullanicilar
kiimelenerek profiller olusturulmus ve her profil icin bir Sakli Markov Model
egitilmistir. ~ Kullanilan veri kiimesi ile ilgili detaylar veri gizliligi nedeniyle
paylasilmamistir. Basari1 degerlendirmesi icin dogruluk orani metrigi kullanilmistir.

Elde edilen dogruluk orani icin, model basaris1 %80 olarak belirtilmistir.

Y. Sahin vd. [4]], kart sahtekarlig1 problemini bir siniflandirma problemi olarak ele
almis ve denetimli siniflandirma yontemleri olan Destek Vektor Makineleri (DVM)
ve Karar Agaclarim1 kullanarak bir calisma yapmistir. ~Karar Agaci yontemleri
icin, ¢5.0, c&RT ve CHAID Karar Agaci Modelleri, DVM icin polinomsal, sigmoid
dogrusal ve radyal tabanl (radial basis) cekirdekli 3 farkli DVM modeli kullanilmistir.
Calismalarinda gercek islemlere ait bir veri kiimesi kullanmistir. Veri kiimesindeki
ozellikler, gizlilik esas1 geregi paylasiimamais olsa da, 6zelliklerin islem istatistikleri,
bolgesel istatistikler, sektorel istatistikler, giinliik harcama miktar1 ve giinliik islem
istatistikleri gibi detay bilgilerden olustugu paylasilmistir. Y. Sahin vd., veri kiimesinde
978 sahte islem bulurken 22 milyon normal islem bulunmaktadir. Bu da veri
kiimesindeki sahte islemlerin normal islemlere oraninin yaklasik olarak 1:22500
oldugunu gostermektedir. Bu oran, DVM ve karar agact modellerinin egitimleri i¢in
biiyiik bir problem oldugu i¢in, oransal 6rnekleme yontemi kullanarak bu oran 1:2,
1:4, 1:9 olacak sekilde farkli 6rneklemeler ile model egitimleri gerceklestirilmistir.
Basar1 degerlendirmesi, dogruluk (accuracy) hesaplanarak yapilmistir. Buna gore,
elde edilen en iyi dogruluk skorlari, DVM test kiimesinde %83 iken, karar agaci olan

5.0 karar agacinda ise %91 olarak elde edilmistir.

Bahnsen vd. [|5], yaptiklar calismada Karar Agaci, Lojistik Regresyon ve Rassal Orman
(Random Forest) siniflandirma yontemlerini kullanmistir. Calismada, yararlanilan
veri kiimesi, 27 oOzellik iceren 120 milyon isleme ait veriden olusmaktadir. Veri
kiimesindeki islemlerde, sahte islem olarak etiketlenmis 40.000 islem bulunmaktadir.
Veri kiimesindeki 27 o6zelligi dogrudan kullanmak yerine, islemlerdeki harcama
davraniglarindan profil olusturmak icin, islem verilerini birlestirerek 293 yeni
ozellik elde etmislerdir ~ Olusturulan bu profilleme ile elde edilen yeni veri
kiimesinde 236,735 islem bulunurken bu islemlerden %1.5 kadar1 sahte islem
olarak belirtilmistir. Basar1 degerlendirmesi icin veri kiimesindeki gerceklesen sahte
islemlerden kaynaklanan finansal kayb1 da kullanarak, finansal maliyete duyarli basari
metrikleri belirlemislerdir. Calisma sonucunda, harcama aligkanliklarini gosteren yeni

ozelliklerin eklenmesi ile elde edilen sonuglarin, 27 6zellik kullanildiginda elde edilen
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sonuclara gore yaklasik olarak %287 daha basarili oldugu belirtilmistir.

A. Mishravd. [6]], Karar Agaclari, Lojistik Regresyon, Gradyan Artirma Agaci (Gradient
Boosted Tree) ve Rassal Orman gibi siniflandirma yontemler ile kart sahteciligi tespiti
yapmustir. Calismalarinda, agik kaynak olarak erisilebilen European Credit Cards 2013
[7]] veri kiimesi kullanilmistir. Bu veri kiimesinde 284.315 yasal islem, 492 tane ise
sahte islem bulunmaktadir. Bu veri kiimesindeki 6zellikler icerisinde islem zamani
ve harcama miktar1 gibi ozellikler bulunmazken, diger 6zellikler ise PCA yontemi
ile maskelenerek veri gizliligine uygun bir sekilde paylasilmaktadir. A. Mishra vd,
kullandiklar1 modelleri egitirken sahte islemlerin yasal islemlere oranini dengelemek
icin alt 6rnekleme (undersampling) yontemleri kullanmiglardir. Alt 6rnekleme ile
yasal islemlerden rasgele ornekler secilerek, sahte islem yasal islem orani 1:1 hale
getirilmistir. Basar1 degerlendirmesi icin, hassasiyet (precision) ve duyarlilik (recall)
metrikleri kullanilmistir. Buna gore, Rassal Orman Yontemi ile her iki metrikte de gore
diger yontemlere gore daha yiiksek basari elde edildigi belirtilmistir.

K. Randhawa vd. [8]], kart sahteciligi tespiti icin yaptiklar1 calismada Naive
Bayes, Karar Agaci, Rassal Orman ve Gradyan Bazli Agac (Gradient Based Tree)
tekil siniflandiricilarini kullanarak, hem Adaboost hem de Oy Coklugu (Majority
Voting) Yontemleri ile kollektif 6grenme modelleri uygulamistir. Veri kiimesi olarak
Malezya’daki bir enstitiiden temin edilen gercek veri kiimesi kullanilmistir. Veri
kiimesi 2017 Subat ve 2017 Nisan aylar1 arasinda gerceklesen, 102 tanesi sahte islem
olmak iizere toplam 287.2244 islemden olugsmaktadir. Veri kiimesindeki islemlerde 11
ozellik bulunmaktadir. Basar1 degerlendirmesi olarak Matthews korelasyon katsayisi
(Mathew Correlation Coefficient, MCC) kullanilmislardir. Elde edilen sonuclara gore,
Adaboost ve Oy Coklugu kullanarak olusturulan kollektif 6grenme yontemleri ile
tekil siniflandiricilardan daha yiiksek basarilara sahip yeni modeller olusturuldugu

belirtilmistir.

1.1.1.2 Derin Ogrenme Yontemleri ile Kredi Kart1 Sahtekarlig1 Tespiti

Z. Kazemi vd. [9], yaptiklari calismada Ozkodlayici (AutoEncoder) modelinin
son katmanina ekledigi Softmax aktivasyon fonksiyonu ile, kredi karti sahteciligi
tespiti yapan bir siniflandirma modeli 6nermistir. Calismada, acik kaynakli olarak
paylasilan ve yaygin olarak kullanilan UCI German Credit Data [|10] veri kiimesini
kullanmislardir.  Bu veri kiimesinde, 1000 kredi karti islemi ve bu islemlere
ait 20 ozellik bulunmaktadir. Basar1 degerlendirmesi icin, dogruluk metriginden
faydalanilmistir. Ayrica onerdikleri yontemi, K En Yakin Komsu Algoritmasi (K Nearest
Neighborhood, KNN), Ozdiizenyeci Haritalar (Self Organizing Map, SOM) gibi diger
yontemlerin siniflandirma basarisiyla karsilastirmislardir. Yapilan deneyin sonucunda,
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dogruluk skoru 0.84 ile Ozkodlayici ile diger yontemlere gére daha iyi sonuclar elde
edilebildigi gosterilmistir.

A. Roy vd. [11]], calismalarinda derin 6grenme tabanli siniflandirma yontemleri
olan Yapay Sinir Aglar1 (Artificial Neural Network, ANN), Tekrarlayan Sinir
Aglar1 (Recurrent Neural Network, RNN), Uzun Kisa Siireli Bellek Birimleri
(Long-Short Term Memory, LSTM) ve Gegitli Tekrarlayan Birim (Gated Recurrent
Unit, GRU) derin 6grenme yontemlerini kullanmislardir. Calismada, Bir bankadan
temin ettikleri, 8 aylik zaman diliminde gerceklesen kredi karti islemleri ile
veri kiimesi olusturmuslardir. Veri kiimesinde islem miktari, is yeri kategorisi,
is yeri tipi gibi islemlere ve is yerlerine ait detaylar yer almaktadir.  Ayrica
veri kiimesindeki islemlerde, sahte islemlerin yasal islemlere oranmi %0.14 olarak
belirtilmistir. Calismada sahte islemlerin yasal islemlere oranini dengelemek icin alt
ornekleme yontemi kullanarak %0.14 olan sahte islem oranini, %10 olacak sekilde
dengelemislerdir. Ayrica sayisal Ozellikler kullanan derin 0grenme yoOntemlerini
gerceklestirebilmek i¢in, kategorik 6zellikleri One-Hot Encoding Yontemi ile sayisal
hale doniistiirmiislerdir. Basar1 degerlendirmesinde metrik olarak dogruluk orani
kullanilmis ve degerlendirme icin 10 katlamali ¢capraz dogrulama yapilmistir. Deney
sonuclarina gore %91.6 dogruluga sahip GRU yonteminin diger yontemlere gore daha

iyi sonug verdigi belirtilmistir.

Pumsirirat vd. [|12]kredi kart1 sahteciligi problemini anomali tespiti problemi
olarak ele alip, Ozkodlayic1 ve Kisith Boltzmann Makinesi (Restricted Boltzman
Machine,RBM) derin 0grenme yontemlerini iceren bir calisma yapmislardir. Veri
kiimesi olarak acik kaynakli olarak erisilebilen, UCI German Credit Data [|10]], UCI
Australian Credit Approval [[13]] ve European Credit Cards [|7]] olmak tiizere ti¢ farkli
veri kiimesi kullanilmistir. UCI German Credit Data veri kiimesinde 1000 adet, UCI
Australian Credit Approval veri kiimesinde ise 690 adet islem bulunmaktadir. Basari
degerlendirmesi icin Alic1 Isletim Karakteristigi (Reciever Operator Characteristics,
ROC Egirisi) ve Egri Altinda Kalan Alan (Area Under Curve, AUC) skor kullanilmistir.
Calismada, elde edilen sonuclara goére Ozkodlayict ve RBM yéntemlerinin basari
sonuclarinin birbirine olduk¢a yakin oldugu, her iki yontem icin de European veri

kiimesinde AUC skoru %96’lara varan basarilar oldugu belirtilmistir.

1.1.2 Kart Kopyalama Noktas1 Tespiti

Kredi karti1 kopyalama noktalarim1 bulmaya yonelik yapilan calismalar, tizerinde
calisilabilecek herkese acik veri kiimesi bulmak ve basar1 degerlendirmesi yapmak i¢in
gercek kopyalama noktalarinin bilgisine erismek zor oldugu i¢in kisithidir. Yaptigimiz

literatiir taramasinda dogrudan kart kopyalama noktalarini tespit etmeye yonelik



ancak bir adet bilimsel calisma incelenebilmistir.

M. Araujo vd. [|14], yaptiklar1 calismada, kopyalama noktalarini bulma problemini,
bilgisayar dosya sistemindeki zararli yazilimlar1 bulma problemine benzeterek,
bu problemi c¢o6zebilmek icin iki parcali graf (bipartite graph) kullanmistir.
Ayrica onerdikleri yontemin paralel islem yapabilmeye miisait olmasindan dolayi,
Olceklenebilir oldugu vurgulanmistir.  Ancak, yapilan calismada kullanilan veri
kiimesine ait detaylar, veri gizliligi nedeniyle paylasilmamistir. Ayrica 6nerilen yontem
ile hangi zaman aralig1 i¢in ka¢ adet kopyalama noktasinin tespit edildigi ve basari
degerlendirmesi icin referans bilgisi olarak kullanilacak gercek kart kopyalama noktasi
sayis1 da belirtilmemistir. Calismalarinda 6nerilen yontemin bir diger dezavantaji ise,
yeni kopyalama noktalarini tespit edebilmek icin, daha 6nceden tespit edilmis baska

kopyalama noktalarinin varligina da ihtiya¢ duymasidir.

1.2 Tezin Amaci

Tezin amaci, kredi kart1 kopyalama noktalari olan is yerlerini tespit edebilmektir. Bu
sayede, kopyalama islemini gerceklestiren bu is yerlerine miidahale edilebilecek ve
daha once bu is yerlerinde kopyalanmis ancak heniiz sahte islem yapilmamis kart

gruplarinin, gerceklesebilecek yeni sahte islemlerde kullanilmas: engellenebilecektir.

Benzer sahte islemlere sahip kredi kartlarinin ayni is yerlerinde kopyalanmis olmalari
muhtemeldir. Bu yaklasimla, kopyalanma kaynakli gerceklesen benzer sahte islemlere
sahip kredi kartlar1 gruplandirilir. Tespit edilen kart gruplarinin gecmis islemlerinde
ortak olarak kullanildiklar1 {iye is yerleri incelenerek potansiyel kart kopyalama

noktalarinin bulunmas: amaclanmaistir.

1.3 Hipotez

Kredi kart1 kopyalama islemi, kart sahtekarlarinin fiziksel veya cevrim ici ortamlarda,
hedef sectigi kullanicilarin kredi kart bilgilerini ele gecirmesi islemidir. = Kart
sahtekarlari, daha sonra bu ele gecirilen kredi kart bilgileri ile sahte islemler
gerceklestirebilmektedir. Kart kopyalama esnasinda genellikle kart sahtekarlari, cok
sayida kullanicinin bilgisini ele gecirebilir. Ele gecirilen farkli kullanicilara ait bu kart
bilgilerinin genellikle ayni yerlerde kullanildig1 gortilmiistiir. Bir diger deyisle, ayni
kopyalama noktasinda kopyalanan kredi kartlarinin birlikte hareket etmesi durumu
s0z konusudur. Ayrica burada bir diger 6nemli nokta ise, kullanicilarin kartlarinin
kopyalanmasi esnasinda gerceklestirdigi kredi karti islemlerin genellikle yasal islemler
olmasidir.



Bu tez calismasinda Onerilen yontemde, ilk olarak benzer sahte islemlere karisan
kopyalanmis kredi kartlarinin birlikte hareket ettigi varsayillmistir. Bundan yola
cikarak, sahte kullanimi beyan edilen kredi kartlarinin ge¢mis harcamalarina yonelik
sahte/yasal tiim kart islemlerinde ortak olarak kullanildiklar1 ig yerleri tespit edilmistir.
Tespit edilen is yerlerinden kopyalama noktas: adaylari belirlenmistir. Onerilen
yontemde, benzer islemlere kullanilan her kart grubu i¢in en az bir kopyalama noktasi

aday belirlenmektedir.



2

KREDI KARTI SAHTEKARLIKLARI VE KREDI KARTI
KOPYALAMA

Gilintimiizde, kredi kart1 dolandiricilig1 en sik rastlanan suc¢ kategorilerinden birisidir.
Kart dolandiriciliklan cesitli yollarla gerceklestirilebilir. Bunlardan bazilari; kart
basvuru sahtecilikleri, kart hesabini1 ele gecirme, kayip calinti ve kart kullanim
sahteciligi basliklar1 ile Ozetlenebilir ~ Kart kullanim sahteciligi baslhigi altinda
incelenmistir [[1]. Bu tez calismasinda, kart kopyalama sahtekarligi kategorisinde
gerceklesen sahte islemlerde sebebiyet veren kartin kopyalandigi merkez olarak

nitelendirilen is yerlerinin tespit edilmesi amaclanmistir.

2.1 Kart Basvuru Sahtecilikleri

Bankalar miisterilere kart talep etme islemlerinde kolaylik saglama amaci ile cesitli
yollar sunmaktadir. Bu yollarin tiimiinde, kisinin kart talebinde bulunmasi icin
kimlik dogrulama adimlarini gecmesi gerekir. Kart basvuru sahteciligi, genellikle
kisilerin kimlik bilgilerinin calinmasi sonucunda gerceklestirilir ~ Kart talebinde
bulunma esnasinda gereken tiim kisisel bilgilerin elde edilmesiyle, kimlik dogrulamasi
adimi basariyla gecilir ve sifre olusturma, kartin teslim alinmasi gibi siirecler kisinin
haberi olmadan gerceklestirilebilir. Bu kartlarin kullanimi siiphe uyandirmadan
sirdiiriilebilir.  Kart bilgilerinin calinmasinin yani sira yash, akli sagligi yerinde
olmayan vatandaslar gibi kandirilmasi veya zorlanmasi daha kolay kisiler kullanilarak

sahte kart basvurular1 gerceklestirilebilmektedir.

2.2 Kart Hesabinin Ele Gecirilmesi

Kart hesabinin ele gecirilmesi kredi kart1 limitini veya kart hesabinda bulunan paray1
kullanmak icin gerceklestirilir. Dolandiricilar hesap bakiyesi kullaniminin yam sira,
ek kart ¢cikartma gibi islemler de uygulamaktadirlar. Kart hesabinin ele gegirilmesi,

kredi kart1 sahibinin kart kullanimi icin gerekli olan temel kisisel bilgilerin, sahtekar



tarafindan ele edilmesiyle gerceklestirilebilen bir dolandiricilik tiiriidiir.

2.3 Kayip veya Calint:1 Kart Kullanimi

Kayip ve calinti kart kullanimi dolandiricilik tiirii, kayip veya calint1 kartlarin
fiziksel olarak dolandiricilar tarafindan kullanilmasidir. Kisinin dikkatsizlik ile kartin
kaybetmesi, aligveris sirasinda sifre ile birlikte dolandirici tarafindan el ¢cabukluguyla
calinmasi, kartin zorla gasp edilmesi, kuryelerin kart1 yanlhs kisiye teslim etmesi
veya kuryelerin kisisel bilgileri kotiiye kullanmasi gibi cesitli girisimler ile yapilan
dolandiricilik tiirtiidiir. Kartlarin temassiz 0deme 6zelligi de bu tiir dolandiriciliklarda
dezavantaj olusturur. Fiziksel olarak elde edilen bir kartin sifresi bilinmese bile,

temassiz islem ile kart kullanilabilir.

2.4 Kart Kopyalama Sahtekarligi

Gercek bir kartin bilgileri calinarak orijinal kart bilgileri ile kopya kartlar
olusturulmasidir. Orijinal kart bilgilerinin ele gecirilmesi icin cesitli yollar
izlenmektedir. Bunlardan birisi ATM veya POS cihazlarina kopyalama cihazlarinin
yerlestirilmesidir.  Ikinci yol ise orijinal bilgilerin bulundugu veri tabanlarindan
bilgilerin calinmasidir.  Dolandiricilar bu verileri gecerliligini yitirmis kartlara
kopyalayarak sahte kartlari olustururlar. En bastan bos bir karti gercek karta
benzer sekilde tiretmek maliyetli ve zor oldugu icin genellikle kullanilmayan kartlar
lizerine yazma islemini yaparlar. Beyaz plastik kart adi verilen gercek kartlarda
bulunan hologramlari icermeyen basit manyetik kartlara da bu kopyalama islemi
uygulanmaktadir. Bu kartlarin kullanimi ATM’lerde veya kotii amach is yerlerinde
gerceklestirilir. Kart kopyalama sahtekarliklari fiziksel ortamlarda sahtekarlik amacina
yonelik tasarlanan cihazlar araciligiyla gerceklesen fiziksel kopyalama, sanal ortamda
siber saldirilar ile gerceklesen cevrim ici kopyalamalar olarak iki kategoride ele

alinmastur.

2.4.1 Fiziksel Kopyalama

Fiziksel kopyalamalar, ATM kaynakli ve POS cihaz1 kaynakl kart kopyalama olmak
tizere iki farkl sekilde gerceklesebilir ATM kaynakli kart kopyalama, kart kopyalama
islemi kopyalama cihazinin (skimmer) ATM’lere yerlestirilmesi ile gerceklestirilir. ATM
yoluyla kart kopyalamalarinda kart giris yuvasina kopyalama cihazinin yerlestirilmesi
ile kart manyetiginde bulunan bilgiler kopyalanir. Sekil 2.TJde ATM’lerde kullanilan
sahte kart giris yuvasina yerlestirilen cihaz goriilmektedir. ~Kullanicilar, normal

islemlerini yaparken karta ait bilgiler bu cihaz ile kopyalanmaktadir. Fakat bu



cihaz kart sifresini elde edemez. Sifreyi elde etmek icin gizli kamera ile girilen
sifrenin kaydedilmesi, dolandiricilarin yardimei olma gibi bahanelerle kart sahiplerini
kandirmasi veya sahte klavye (PINPAD) kullanilmasi gibi yollar izlenmektedir. Daha
az rastlanan bir yol ise, sahte ATM’ler iizerinden kopyalama isleminin yapilmasidir.

Sekil 2.1 Kart kopyalama amagh ATM’lerin kart giris yuvasinda kullanilan kart
kopyalama aygiti (skimmer) [[15]

POS cihaz1 ile kopyalama islemlerinde, is yerleri kotii amacgli davranmaktadir.
Dolandirici is yerlerinden yapilan alisverislerde, 6demeyi alan sahis karti ikinci bir
cihazdan gecirerek kopyalamay: gerceklestirir. Kart sifresini de ayni sahis almaktadir
veya POS cihazinin icerisine sifreleri kaydeden bir eklenti entegre edilmektedir. Bunun
yani sira, Sekil[2.2]de goriilen sahte POS cihazlari da kullanilabilmektedir. Bu cihazlar
POS cihazlar1 gortiniimiinde, sahte slip veren kopyalama cihazlaridir. Genellikle

taksiler, yemek siparisleri gibi en sik aligveris yapilan islemlerde kullanilirlar.

2.4.2 Cevrim ici Kopyalama

Internet kullaniminin artmasiyla bankacilik sektorii de sanal ortamda miisterilerine
hizmet sunmaktadir. Bu hizmet hayatimizi yiiksek diizeyde kolaylastirsa da diger
taraftan dolandiricilara yeni kapilar agmaktadir. Bu boliimde ¢evrim ici kopyalama

islemlerinden yaygin olanlar1 kisaca anlatilmaktadir.

2.4.2.1 Oltalama

Bu sahtekarlik tiiriinde dolandiricilarin amaci sahte bir e-posta hazirlayarak,
gondereni resmi bir kurum, marka veya kisi olarak gosterip, kurbanin bilgilerini ele
gecirmektir. Dolandirici, e-posta ile kurbani kart sifresini yenilemeye yonlendirebilir

veya virtisli ekler gondererek bilgisayarini ele gecirebilir. Bu e-postalar, genellikle kart
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Sahte POS Cihazi Gercek POS cihazi

Sekil 2.2 Kart kopyalama amacl kullanilan sahte POS cihazi ve gercek POS cihazi

[16]

kullanim sifresinin siiresinin dolmasi gibi uyarilar, kampanya, hediye gibi korkutucu

veya tesvik edici iceriklere sahiptir.

2.4.2.2 SQL Enjeksiyonu

Dolandiricilar, siber suc¢ yontemlerinden biri olan SQL enjeksiyonu ile e-ticaret
uygulamalarinin veya finansal veri tasiyan diger kuruluslarin veritabanlarina yasal
olmayan yollar ile erisip, veri sizintis1 gerceklestirebilir. Basarili bir SQL enjeksiyonu
saldiris1 gerceklestiren siber suclular, eristikleri veri tabanindaki biitiin kullanicilarin

kredi kart1 bilgilerini ayn1 anda ele gecirebilir.

2.4.2.3 Anahtar Kaydedici

Siber suglularin kredi karti bilgilerini elde etmeleri i¢in kullandiklari siber saldiri
yontemlerinden birisi de anahtar kaydedici yontemidir. Bu yontem genellikle
dogrudan kart kullanicilarini hedef alir. Anahtar kaydedici ile suclu, kredi karti
kullanicisinin kullandig: klavye gibi donanimlarindaki hareketlilikleri kaydedip, taklit
edebilir.

11



3

KREDI KARTI KOPYALAMA MERKEZI TESPIT SISTEMI
TASARIMI

Kart kopyalama, kredi kart1 sahtekarlarinin yaygin olarak bagvurdugu yontemlerden
biridir. Kart kopyalayan suclular, genellikle ayn1 noktada birden fazla kredi karti
icin kopyalama gerceklestirirler. Kopyalanan kartlar daha sonra aym veya farkli
noktalarda harcamalarda kullanilabilir. Kopyalanan kartlarin ayni kisi tarafindan
kullanilmas1 durumunda, bu harcamalarda ortak 6zellikler olacag: 6ngoriilebilir. Bu
nedenle, bu calismada sahte islemlerden yola cikarak kart kopyalama noktalarinin

tespit edilebilme durumu incelenmistir.

Tespit edilen sahte islemlerin kaynaginin daha once gerceklesmis bir kopyalama
oldugunu belirlemek oldukca giictlir ~ Bankalar bu tarz durumlarda genellikle
kullanicilardan gelen bildirimler dogrultusunda harekete gecmektedir. Kredi karti
kullanicilari, sahte islem bildirisi yaptiklarinda, genellikle sahte isleme neden olan
dolandiricilik yonteminin sebebini bilemezler. Bu nedenle sadece kullanicilardan
yapilan geri bildirimler ile kart kopyalama merkezlerini tespit etmek giictiir. Bankalar
kart kopyalama merkezlerini operatorlerin yaptiklar: genis kapsamli, uzun zaman alan

incelemeler sonunda tespit edebilmektedirler.

Bu calisma, ayni kopyalama merkezinde kopyalanan kredi kartlarinin benzer
sahte islemlerde kullanilma ihtimalinin yiiksek olmasi fikrinden yola c¢ikarak
gerceklestirilmistir. Kopyalayan kisiler tarafindan ayni yerlerde kullanilmasindan
dolay1 karakteristik olarak birbirlerine benzeyen bu sahte islemleri tespit edebilmek
icin, once karakteristik ozellikler belirlenmistir. Daha sonra, denetimiz 6grenme
ile benzer sahte islemler ve dolayisiyla benzer sahte isleme karismis kredi kartlar
kiimelere ayrilmistir.  Elde edilen kiimelerden, kart kopyalama kaynakli sahte
islemlerin yogun oldugu kiimeler secilmis ve bu kiimelerdeki kartlarin gecmis
harcamalarindaki ortak olarak kullanildiklar1 noktalardan kopyalama noktalarini
tespit etmek icin kartlarin ge¢cmis harcamalar1 iizerinden geriye yonelik analiz
yapilmistir. ~ Sekil [3.I]de bu calismada Onerilen sistemin temel islem adimlarini
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gosteren blok diyagrami verilmistir. Kullanilan yontemler ve veri kiimesi bu boliimde

aciklanmagstir.

) 3 Benzer Sahte e IR
Veri Onigleme [—»| Ozellik Segimi—»| Islemlerin \ ,-  Kart Kopyalama Kaynakl ‘\‘
Kimelenmesi ’ Gergeklesen Sahte Iglem *

‘... Kimelerinin Secilmesi v

Segilen Kiime

%Segilen Kiime

islemn . Kumedeki
o Gegmislerinin > Islemlerde Ort_al_( Olasi Kopya!ama .
_Biitiin Analizi Gegen Ig Yerlerinin Noktalarninin Belirlenmesi
Islemler nalizi Belirlenmesi

Sekil 3.1 Sistemin blok diyagrami

3.1 Veri Kiimesi

BKM, bankalar arasi gerceklesen her tiirlii 6demeyi veya para transferini saglayan
veya destekleyen sistem, platform ve altyapilari olusturan bir kurulustur. Galismada
kullanilan veri kiimesine erisim BKM araciligiyla gerceklestirilmistir 2016-2018
yillarinda bankalar tarafindan BKM’ye bildirilen, bankalar arasinda gerceklesen yurt
iciislemlerden olusan 681.862 tane sahte isleme ait bir veri kiimesi hazirlanmistir. Veri
kiimesinin 2018 yilina ait Eyliil-Aralik aylarinda gerceklesen sahte islemler deneylerde
kullanilmistir.  Yine bu dogrultuda yapilan deneylerde, 2018 Eyliil - 2018 Aralik
aylarinda gerceklesen yasal ve sahte biitiin islemlere ait yaklasik 2.44 milyar islem
lizerinde, belirlenen kart kiimelerine ait islemler icin geriye yonelik analiz yapilmistir.
Ayrica bir banka tarafindan 2018 Ekim ve 2018 Aralik aylar1 arasinda gercek kart
kopyalama merkezi olarak belirlenmis 17 satin alma noktasi, yontemin basarisini

degerlendirmek icin referans olarak kullanilmistir.

Calismada, benzer sahte islemlere konu olmus kredi kart gruplarini bulmak i¢in sahte
islemlerin oldugu, VISA TC40 [[17] sahtekarlik bildirimi standartlarina uygun olarak
diizenlenen islemlerin oldugu veri kiimesi, kopyalanan kredi kartlarimi tespit etmek
icin kullanilmistir. Gergek kisi ve kurumlara ait verilerden olusan bu veri kiimelerine

erisim, BKM ile yapilan gizlilik s6zlesmesi cercevesinde gerceklestirilmistir.

Veri kiimesinde yer alan sahte islemler, kart sahibi tarafindan bankalar araciligiyla
BKM'ye iletilen finansal olmayan sahte islem bildirilerinden olusmaktadir. Bu veri

kiimesinde bulunan islemler icin is yeri detaylari, bankaya ait detaylar ve islemin tipi
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(temassiz, manyetik vb.) islem zamamn gibi isleme ait 44 6zellik yer almaktadir. Tablo
[B.1]de bu 44 ozellik, 6zellige ait sayisal bilgiler, 6zellik tipleri verilmistir. Tablonun
ozellik siitununda bir kart harcamasini tanimlayan bilgiler yer almaktadir. Bunlar
kart tipi, islem kanali, is yeri ad1 ve harcamaya ait detay bilgilerdir. Farkli deger
sayisi, bir ozellige ait farkli degerlerin sayisini ifade etmektedir. Bos deger sayisi,
veri kiimesinde bir 6zellik icin girilmemis/bos degerlerin sayisini ifade etmektedir.
Ayrica birlikte hareket ettigi tespit edilen kart gruplarindan yola cikarak yapilan
gecmis islemlerin analizi igin sahte/yasal olan biitiin islemlerin oldugu bir ikinci veri
kiimesi kullanilmistir. Islem gecmisi analizinde kullanilan bu ikinci veri kiimesindeki
ozelliklere ait sayisal degerler ise Tablo [3.2]de verilmistir.

Veri hassasiyeti nedeniyle kurumlar, kredi kart1i bilgilerini acik olarak
paylasmamaktadir. Bu nedenle, bu alanda yapilan calismalarda kullanilan veri
kiimelerinin icerigi, gizlenmis ya da sinirl olarak yayinlanmistir. Bu calismada
kullanilan veri kiimesinin yapisini literatiirdeki mevcut calismalarda kullanilan veri
kiimeleri ile karsilastirmak icin farkli kredi kart1 sahteciligi calismalarinda kullanilan
veri kiimelerine 6rnekler Tablo [3.3]te verilmistir. BKM veri kiimesi, bankalar aras:
islemleri icerdigi icin verideki 6zellik sayisinin ve toplam islem sayisinin diger veri
kiimelerine gore oldukca fazla oldugu acik¢a goriilmektedir. Ayrica paylasilan veri
kiimeleri icerisinde sadece Machine Learning Group [7] veri kiimesi erisilebilir

durumdadir.

Kredi kartlar1 genellikle yasal islemler sirasinda kopyalanir. Kopyalanmis bir kart sahte
islemde kullanilana kadar, kart sahipleri ve bankalar tarafindan kartin kopyalanmis
oldugundan haberdar olmasi giictiir. Bu nedenle, sahte islemlere ek olarak benzer
kopyalanma vakalarina karistig1 belirlenen kredi kartlarinin gecmis islemlerini analiz

edebilmek i¢in yasal islemlerin de oldugu ek bir veri kiimesine de ihtiya¢ duyulmustur.

3.2 Veri Analizi

Veri kiimesinin daha efektif degerlendirilebilmesi i¢in 6nce cesitli analizler yapilmistir.
Veri analizi asamasinda, sahte islemler icin Tablo [3.1]de, biitiin islemler icin
Tablo [3.2]de verilen bilgilerden faydalanilmistir. Daha sonra, ozellik ikililerinin
birbirleriyle iliskilerini degerlendirmek icin, korelasyon matrisleri olusturulmustur.
Korelasyon matrisleri olusturulurken, 6zellik ikililerinin tiplerine gore farkli metrikler

kullanilmistir:

e Cramer’s V metrigi [21]]: Korelasyon degeri icin hesaplanacak her iki 6zellik de

kategori tipinde ise, Cramer’s V metrigi kullanilmustir. Esitlikteki degiskenler; y>
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Tablo 3.1 Sahte islem veri kiimesinde bulunan 6zellikler

Ozellik

Farkli Deger Sayisi

Bos Deger Sayisi

Ozellik Tipi

BKM Genel Isyeri No

160.512

Nominal Kategorik

Terminal No 134.528 1.300.185 Nominal Kategorik
Acquirer Uye No 31 - Nominal Kategorik
Acquirer Uye Ad1 31 - Nominal Kategorik
Issuer Uye No 34 - Nominal Kategorik
Issuer Uye Ad1 34 - Nominal Kategorik
islem Tarihi 5.878 - Aralikli Niimerik

Islem Tutar1 186.976 - Siirekli Niimerik

Odeme Sistemi Kodu 5 15.775 Nominal Kategorik
Odeme Sistemi 6 - Nominal Kategorik
Kart Tipi Kodu 3 15.775 Nominal Kategorik
Kart Tipi 4 - Nominal Kategorik
Alt Kart Tipi Kodu 7 15.775 Nominal Kategorik
Alt Kart Tipi 8 - Nominal Kategorik
Kart Numarasi 1.334.656 - Nominal Kategorik
Kart No Ilk 6 Rakam 662 - Nominal Kategorik
Kart No Son 4 Rakam 9.876 - Nominal Kategorik
Sahtecilik/Dolandiricilik Tarihi 5.266 - Aralikli Niimerik

Sahtecilik/Dolandiricilik Tipi Kodu | 10 - Nominal Kategorik
Sahtecilik/Dolandiricilik Tipi 10 - Nominal Kategorik
Islem Kanal Kodu 10 - Nominal Kategorik
Islem Kanali 10 - Nominal Kategorik
Isyeri Kategori Kodu 682 - Nominal Kategorik
Isyeri Kategori Grup Kodu 5 - Nominal Kategorik
isyeri Kategori Grup Kodu 5 - Nominal Kategorik
Geri Odeme Deger Kodu 24 - Nominal Kategorik
Geri Odeme Degeri 24 - Nominal Kategorik
MOTO/E-Ticaret Tipi 40 466.997 Nominal Kategorik
MOTO/E-Ticaret Tipi Ac¢tklamasi 17 - Nominal Kategorik
Kart Giris Tipi Kodu 130 1.300.185 Nominal Kategorik
Kart Giris Tipi 22 - Nominal Kategorik
Acquirer Referans No 4.396.032 - Nominal Kategorik
Yurtici/Yurtdist 2 - Nominal Kategorik
ATM Islemi mi? 2 - Nominal Kategorik
Cipli Islem mi? - 4.414.584 Nominal Kategorik
MOTO/E-Ticaret Tipi 2 - Nominal Kategorik
Temassizislem mi? 2 - Nominal Kategorik
Isyeri Ad1 814.144 - Nominal Kategorik
Isyerinin ili 96.832 - Nominal Kategorik
Isyerinin Ulke Kodu 189 1.415 Nominal Kategorik
Isyeri Ulkesi 189 - Nominal Kategorik
Terminal Ozellik Kodu 15 1.300.185 Nominal Kategorik
Terminal Ozellikleri 11 - Nominal Kategorik
Kart SahibiBelirleme Metod Kodu 16 1.300.185 Nominal Kategorik
Kart Sahibi Belirleme Metodu 6 - Nominal Kategorik

ki-kare istatistigidir, N 6rnek sayisidir, k ise ikili 6zelliklerden daha az kategoriye

sahip olan 6zelligin kategori sayisini ifade eder.

Pearson korelasyon metrigi [[22]]: Korelasyon degeri icin hesaplanacak her iki
ozellik de sayisal degere sahipse, Pearson korelasyon metrigi kullanilmistir.
Esitlikteki X ve Y veri kiimesi degiskenlerini, X ve Y bu degiskenlerin

Cramer's V=

15

Xz

N(k—1)




Tablo 3.2 Islem Veri kiimesinde bulunan 6zellikler

Ozellik Farkli Deger Sayis1 | Bos Deger Sayisi | Ozellik tipi

Islem Tarihi 16 - Aralikli Ntimerik
BKM Genel Isyeri Numarasi 2.819.072 12.531.754 Nominal Kategorik
Terminal No 23.642.112 1.325.927.238 Nominal Kategorik
Acquirer Uye No 39 - Nominal Kategorik
Acquirer Uye Ad1 39 - Nominal Kategorik
Issuer Uye No 41 - Nominal Kategorik
Issuer Uye Ad1 41 - Nominal Kategorik
Islem Tipi 16 - Nominal Kategorik
Islem Tipi Ac¢iklamasi 16 - Nominal Kategorik
Islem Saati 144.654.336 188 Aralikli Nimerik
Islem Tutar1 14.945.280 - Stirekli Niimerik
Kur Bilgisi 3 - Nominal Kategorik
Odeme Sistemi Kodu 9 - Nominal Kategorik
Odeme Sistemi 9 - Nominal Kategorik
Kart Tipi Kodu 4 - Nominal Kategorik
Kart Tipi 4 - Nominal Kategorik
Alt Kart Tipi Kodu 8 - Nominal Kategorik
Alt Kart Tipi 8 - Nominal Kategorik
Kart Numarasi 267.485.184 - Nominal Kategorik
Kart No Ilk 6 Rakam 64.484 8.926.834 Nominal Kategorik
Kart No Son 4 Rakam 10.173 8.926.834 Nominal Kategorik
ARN 23.112.712.192 - Nominal Kategorik
Isyeri Kategori Kodu 915 - Nominal Kategorik
Isyeri Kategori Grup Kodu 29 - Nominal Kategorik
Isyeri Kategori Grup Kodu 29 - Nominal Kategorik
Geri Odeme Degeri 30 188 Nominal Kategorik
Yurtdisi islem mi? 2 - Nominal Kategorik
Not OnUs islem mi? 2 - Nominal Kategorik
ATM islem mi? 2 - Nominal Kategorik
Chipli iglem mi? 2 - Nominal Kategorik
Marka Paylasim islemi mi? 2 - Nominal Kategorik
Odeme Tipi 3 188 Nominal Kategorik
MOTO / E-Ticaret Tipi 21 - Nominal Kategorik
Isyeri Ad1 258.490.368 1.971.577.225 Nominal Kategorik
Isyeri Sehri 15.558.656 2.150.843.634 Nominal Kategorik
Isyeri Ulke Kodu 240 95.679.528 Nominal Kategorik
Isyeri Ulkesi 240 95.679.528 Nominal Kategorik
Kullanim Kodu 3 1 Nominal Kategorik
Neden Kodu 169 - Nominal Kategorik
DWH Neden Kodu 644 - Nominal Kategorik
Elektronik Terminal kodu 7 188 Nominal Kategorik
Terminal Ozellikleri 20 - Nominal Kategorik
Kart Sahibini Belirleme Metot Kodu | 4 188 Nominal Kategorik
POS Kategori Kodu 5 233.620 Nominal Kategorik
POS Kategori Seviyesi 5 233.620 Nominal Kategorik
ATM Hesap Secim Ozelligi 10 188 Nominal Kategorik
Cip Durum Ozellikleri 15 188 Nominal Kategorik
EMV Islem Tipi 261 188 Nominal Kategorik
Kart Giris Tipi 24 - Nominal Kategorik
Kart Sifre Giris Tipi 26 188 Nominal Kategorik
Terminal Ulkesi 646 188 Nominal Kategorik
Terminal Seri Numarasi 5.149.184 14.220.350.896 Nominal Kategorik

Dosya Olusturma Tarihi

Aralikli Niimerik

ortalamasini, n ise toplam 6rnek sayisini ifade eder.

Pearsonyy =

> X —X)(Y,—Y)

Vo (G —X)2 S (=Y )2
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Tablo 3.3 Veri Kiimelerinin Karsilastirmasi

.. . . Toplam
. .. Topl
Klfmeyl V e Icerik Ozellik opram Sahte
Saglayan Kiimesi Islem .
. Zamani Sayisi Islem
Kurum Tipi Sayis1
Sayisi
. 2015 Mart - .
ATOS Worldline [|18] Gercek 2015 Mayss. 12 16,5 Milyon 117.250
A large European
X 2012 Ocak - .
card processing Gergek 2013 Haziran 27 120 Milyon 40
company[|19]]
Machine Learning . Evliil 2013 31 284.807 492
Group — ULB[7] Cevrim ici yli .
A commercial . . .
bank[20] Gercek Bir Yillik Veri 8 260 Milyon 4.000
National bank’s
credit card Gercek - - 22,978 Mbilyon 978
data ware house[4]]
2016 Ocak - .
BKM Gercek 2019 Ocak 44 ~2.4 milyar ~680.000

e Korelasyon orani metrigi [[23]]: Korelasyon degeri hesaplanacak 6zelliklerden
birisi kategorik digeri numerik ise, Korelasyon orani metrigi kullanilmistir.
Esitlikte X ve Y rastsal degiskenlerdir. Var(Y), Y’nin varyansidir, Var(Y|X)
kosullu varyans, E de beklenen deger ya da diger bir deyisle ortalamasidir.

M] (3.3)

n?/'X =1- E[ Var(Y)

Elde edilen korelasyon matrisi, sahte islem veri kiimesinde bulunan 44 6zellik i¢in,
44x44 boyutunda biiyiik bir matris olusturmaktadir. Korelasyon matrisini daha
anlaml ve gorsel olarak daha kolay anlasilir sunabilmek i¢in, korelasyon matrisi iki
gorsel harita halinde organize edilmistir. Ilk korelasyon haritasi, ikili korelasyonu
1 olan o&zellikleri icerecek sekilde, Sekil [3.2]de verilmistir. Bu haritaya gore, kredi
kart1 numarasina iligkin bilgileri tasiyan, "Kart Numarasi", "Kart No Ilk 6 Rakam", "Alt
Kart Tipi" gibi ozelliklerin korelasyon degerlerinin 1 oldugu goriilmektedir. Ayrica,
"Is Yeri Kodu" ve "Is Yeri Ad1" gibi 6zelliklerin de korelasyon degerlerinin 1 oldugu
goriilmektedir. Bu gibi korelasyon degerleri 1 olan 6zellik ikililerinin deger dagilimlari
da incelenmistir. Bu dagilim incelemesine bir 6rnek, Sekil te "Kart Sahibi Uye No"
ve "Kart Sahibi Uye Ad1" 6zellikleri icin verilmistir. Buna gére "Kart Sahibi Uye No"
ve "Kart Sahibi Uye Ad1" 6zellik ikilisinin ayn1 deger dagihimina sahip oldugu acikca

goriilmektedir.
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Acquirer Uye Adi
Acquirer Uye No
Al Eart Tiph - BRI EIREREIREREN) 3 0303 03 02020403 030101 040302020303 01010202 03030303

Rl 0.2 0.2 03 0.3 02 0.2 0.4 040303 03 02 02 050303020202020303 03030303
020203030202 040400303 030202 05 0303020202020320303030303

Alt Kart Tipi Kodu -0 03 030303020204030301010403020203030101020203030303
Kart Numaras

Kart No ilk 6 Rakam
Kart No Son 4 Rakam -(EEREE

Kart Tip| -

Kart Tipi Kodu = 0.
0505 04 04
03030303

Kart Sahibi Belirieme Metodu -0.3 03 03 038 MU0 5 03 040405030302 I:IJO.S 04 0405050202

Kart Sahibi Belirleme Metod Kodu -0.3 0.3 0.3 0.3 0 PRIRER( 3 03 03 0304 02 0201 0104305 04 0.4- 02 D.ZE
Sahtecilik / Dolandincilik Tipi - 0.2 0.2 0.3 0348 1 101 04040101 050502 020303030202 0202020404
Sahtecilik / Dolandncilik Tipl Kedu -0.2 0.2 0.3 D3R 1 10 10 04 0401 01 505 02 0203 0303030202 0303 0404

lssuer Uye No 1004 04 0.2 0.2 BRINEN 10 04040403030202032030404 0404

Issuer Uye Adi 04 04 02 02pEIEEI ( 04 04040303030303 03040404 04

isyer Kategor Kodu |14 ! 10 0 01010 050404040202 0504 05050081
isyeri Kategori Grup Kodu -0.3 03 0.3 038 10 02030303010103030303 0404

Isyen Kategori Grup Kodu -0.3 0.3 0.3 O3RN
Isyeri Dlkesi -02 02 01 01980

3PN 010102010101 020208003 010102020101 0101020104040101

|gyerinin Ulke Kodu -02 0.2 0.1 018 OIDEDZDID]D]D?U? SR 01 01 020201010101020104040101
isrerl.lﬂlﬂ.-'\lllli 10 s 06 DEQNRR! 10 IZTO.GD.ﬁ 05 05 0TS

BKM Genel Isyeri No {505 03 030 1 R 4 05 04 04 DEATS 05 0.5 04 04 05 05

MOTO J E-Ticaret Tipi 0.3 0.3 0.2 028

- 04

MOTO / E-Ticaret Tipi Aciklamas: - 0.3 0.3 0.2 02980
Kart Ging Tapi -0.2 0.2 0.3 D38
Kart Girig Tipi Kodu =02 0.2 0.3 03RRI
Odeme Sistemi -0.2 0.2 01 0.1[FENEINI - 0z 03030101
Odeme Sistemi Kodu -02 0.2 01 0.1}
Terminal Ozellikleri -0:3 0.3 0.2 0298
Terminal Ozellik Kodu -03 03 02 02 -2

Geni Odeme Deger Kody -3 03 03 03RRETNE

Geri Odeme Degeri -03 03 03 033810 05030303 04040503 0304040504030302020320303 03
Islem Kanali -3 0.3 03 03B 'R 0.4 03 04 04 04 04[] 04 04 01 01305 03 03 03 03 0101 02 0.3 1
istern Kanal Kodu -3 0.3 03 03p&NTS k] 0.4 03 04 04 0.4 04[1]04 04 01 01 (30503 03 03 03 01 01 02 0.3 0.3 0.3
e ————— el LA
5 £ x =2 e E E 82 2 2 2 A2 2B o 52 3 2F &2 g L a2 @E A2 =—52F 22 = 3
22EEEfEcgesPgeaggghgiccaeggEggngs
v 2 = @ e = g = = L w2 = -Ebumwx.,x:zug'sz
sS85 s52c8z2g;8°5583; 2588z 239532
F B L =23 "1’3="555‘66£5£':99L§1*9’°E'§'325
5525 85=3 ET=EZ2E3235::Xc¢g e a8 EfEZE0 3B
g 5 % 2 B £t 4 53 2 352 5 & = o w8 e 9 9"E - w8 £
g - = & = E o & = & & U = S 2 E B E = .
< F = £3ds Ef£f ¢ zex e EEfE:s =
285 B s x5 88 L R 5 s ® EZ G
“ Z &=z i L = e
A B B = = = u U
e £ 23 e ~
2E A% e
v &
2 = g
A

Sekil 3.2 ikili korelasyonu 1 olan ézelliklerin gruplari iceren korelasyon matrisi

Sekil [3.2]de verilen korelasyon degeri 1 olan 6zellik gruplarindan sadece bir 6zelligi
secmek yeterlidir. Sekil [3.4te verilen ikinci korelasyon haritasi bu secilen 6zelliklerin
ve geri kalan biitiin 6zelliklerin korelasyon haritasini icermektedir. Korelasyon
matrisine gore "Cipli islem mi" 6zelliginin diger biitiin 6zelliklerle iliskisiz oldugu
gozlemlenmistir. Bunun nedeni, Tablo [3.1]de gosterildigi tizere bu 6zelligin ¢ok fazla
sayida bos deger icermesidir. Ayrica "Acquirer Referans No" 6zelliginin ise biitiin
ozelliklerle korelasyonunun 1 oldugu gézlemlenmistir. Bunun nedeni ise, Tablo[3.1]de

gosterildigi izere, bu 6zelligin ¢ok fazla sayida farkli degere sahip olmasidir.

Veri analizi asamasinda elde edilen 6zelliklerin ikili iligkileri, verilerdeki bos deger,

farkli deger sayilari gibi veri istatistikleri, sonraki asamalar olan veri temizligi ve veri
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Sayi

Kart Sahibi(lssuer) Uye No Kart Sahibi(lssuer) Uye Adi

500000 4 500000 4
400000 A 400000 -
>
300000 4 € 300000 4
»n
200000 200000
100000 4 100000 4
Degerler Degerler

Sekil 3.3 Ayn1 dagilima sahip olan Kart Sahibi Uye No ve Kart Sahibi Uye Adi
ozelliklerinin gosterimi

Acquirer Uye Adi 03 03 02 03 02 02

02 01 01

-

04 05 02

Islem Tutan - 0.1
ATM Iglemi mi? - 0.3
Kart Sahibi Belileme Metodu - 03 0.1

At Kart Tipi - 0.2 02 03 01

Cipli lslem mi? 1 0.0

Temassz islemmi7 - 01 00 00 01 01 00

MOTO f E-Ticaret Tipi
Sahtecilik / Dolandncilik Tarihi
Sahtecilik / Dolandincilik Tipi - 0.2

mm;|IIM|;|H00 00 02 02 00

Issuer Uye Ad 1 0.4

Igyeri Kategon Kodu H

isyerininili- 02 01 02 ©2 01 00

isyeri Olkesi- 02 02 01 02 01 00

- 04
isyeri Adi
Acquirer Referans No
MOTO / E-Ticaret Tipi - 03 02 04 0@ 02 00
Kart Girig Tipi - 0.2 OLH“ 03 00 04 02 01
Odeme Sistemi -02 01 01 02 01 00
-02
Terminal Ozellikleri - 00
Iglem Tarihi 00
Gerl Ddeme Deder Kodu - I 00
Terminal No 0o
istem Kanali - 03 01 04 03 00 03 03
R e S B B m e S Ry ey ST L | -00
5 £ = 2 & T =S B8 E B B B 2 = 9§ 2 & & = § a2 e
2 EE B EE S E R g 2 g = £ 2 &2 £ E £ g =
5 = L S O x E e & 2 2oy e &= =< B
£ - E &L ¢ E E ¥ ~ % 5 £ ¥ E 35 E 5 f 8 = £
S g § =2 &8 8 8§ 5 x F = 35 F § ¢ 5 5 & B 5 E
F 3 w2 2 EFED S EZ g & g B 2 9w 3 ¢ E
£ 275353535 £Ez:c8 g g 5z 255 E 3 Ea-
& g E S § - g E5 82 Bo= 3 ¢
AR B N R [
£ x - o = < = z
R = 8 &
= i =
2 £ &
A

Sekil 3.4 Ikili korelasyonu 1 olan 6zellik gruplarindan secilen ézellikleri ve geri
kalan diger ozellikleri iceren korelasyon matrisi
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doniistimleri asamalarinda kullanilmistir.

3.3 Veri On Hazirhig

Denetimli veya denetimsiz biitiin makine 6grenme yontemlerinin basarili olmasi veri
kalitesiyle dogrudan ilgilidir. Veri kiimelerinde yanlis, eksik veya fazla girilen 6érnekler
makine 6grenmesi yontemlerini yaniltmaktadir. Bu yiizden, veri madenciligi, yapay
zeka ve makine O0grenmesi calismalarinda veri 6n hazirlig1 yapilmasi gereken bir
asamadir. Veri 6n hazirlig1 asamasinda veri temizligi ve veri doniistimleri adimlari

gerceklestirilmistir.

3.3.1 Veri Temizligi

Kullanilan veri kiimesi bankalar tarafindan BKM’ye bildirilen islem detaylarindan
olusmaktadir. Bunun dogal bir sonucu olarak, farkli kaynaklardan bu verileri saglayan
bankalar verileri farkli bicimlerde iletilebilmektedir. Bu nedenle yapilan calismada,

veri temizligine duyulan ihtiya¢ daha da 6nemli bir hale gelmistir.

Ozellik ¢ikarimi ve kiimeleme yéntemlerinin basarili sonuclanmasi icin, Tablo de
detaylarn1 verilen oOzellikler incelenerek asagida belirtilen veri temizligi islemleri
gerceklestirilmistir.

1. Tekrarli veriler, veri kiimesi kayitlarinda birden fazla aynmi veya c¢ok yakin
degere sahip kaydin bulunmasi durumudur. Veri kiimesinde yapilan inceleme

sonucunda tekrarli veri olmadig1 goriilmiistiir.

2. Gereksiz veriler, aymi bilgiyi tasiyan veri 6zelliklerinin bir arada bulunmasi
durumudur. Bu baglamda, aralarinda korelasyon oldugu tespit edilen 6zellikler
veri kiimesinden cikarilmistir. Bu 6zellik gruplari, veri analizi boliimiinde, Sekil
de isaretlenen "Kart Tipi Kodu"-"Kart Tipi", "Terminal Ozellikleri" - "Terminal
Ozellik Kodu" gibi ayn1 bilgiyi tastyan ézellik gruplaridir.

3. Yapisal hatalar, ayni bilgi icin farkli kayitlarin girilmis olmasi durumudur.
Genellikle biiyiik-kiiciik harf duyarlihiginin olmadigi veya imla, s6z dizimi
kurallarinin ~ denetlenilmedigi  durumlarda  gerceklestigi  goriilmiistiir.
Isyerinin ili alaninda, aymi il icin farkli degerlerin oldugu gozlemlenmistir.
Ornegin, "Istanbul" ili icin, farkli kaynaklardan veri alinmasindan dolay:
"ISTANBUL","ISTANBUL" gibi farkliliklar oldugu gériilmiistii. Bu nedenle
"[syerinin 1Ii", veri kiimesinden cikarilmistir. Bu sorunu gidermek icin bir harici

lokalizasyon servisinden faydalanilmistir. Bu servis iiye is yeri adi, aciklamasi
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gibi bilgileri kullanarak, bir arayiiz tizerinden is yerinin cografik konumuna
erisir. Elde edilen cografik konum iizerinden, enlem, boylam, agik adres, posta

kodu gibi cok daha fazla lokasyon bilgisine erisilebilmektedir.

4. Eksik/Bos veriler, verilerin diizgiin kaydedilmemis olmasi durumudur.
Eksik/Bos veri oOzelliklerini gidermek icin, "MOTO/E-ticaret Tipi", "Kart
Girig Tipi Kodu", "Odeme Sistem Kodu" &zellikleri icin, her bir 6zelligin veri
kiimesinde bulunan tiim degerlerin dagilimlarina bakilarak en sik gbzlemlenen
deger (0Ozellik degerlerinin modu) ile bos degerler doldurularak tohmet
(imputation) islemi gerceklestirilmistir. Ayrica "Terminal No" icin ¢ok fazla bos
degere sahip veri kiimesinden c¢ikarilmistir. "Gipli Islem mi ?" 6zelligi diger
ozelliklerle iliskisi olmayan ve farkli deger icermeyen bir 6zellik oldugu icin bu
baglamda veri kiimesinden cikarilmistir.

Yapilan incelemelerde, yurt dis1 islemler icin iiye is yerlerine ait bircok kayitta
ozelliklerin yanlig/eksik girildigi go6zlemlenmistir. Bu eksik/yanlis bilgiler
yurtdisindaki is yerinler ait is yeri adi, is yeri lokasyonu gibi bir¢cok bilginin,
BKM biinyesinde bir karsiliginin olmamasindan kaynaklanmaktadir. Bu nedenle yurt
disinda gerceklesen sahte islemler veri kiimesinden cikarilmistir. Dolayisiyla, bu
calismada yapilan biitiin deneyler ve sonuclar: yurt icinde gerceklesen islemler icin
yapilmistir.

3.3.2 Veri DOniisiimii

Veri doniisiimii asamasinda, 0zellik ¢ikarici modellerin egitiminde kullanilacak olan
verilerin uygun formata dontistiiriilmesi saglanmistir. Ayrica, veri doniisimi ile bazi

ozellikler icin 6rnekleme ve normalizasyon doniisiimleri gerceklestirilmistir.

Aralikli niimerik &6zellik tipinde olan, "Islem Tarihi", "Sahtecilik/Dolandiricilik Tarihi"
alanlari icin 6rnekleme yontemi ile dontisiim gerceklestirilmistir. Bu doniisiim islemi,
tarih alanlarinda verilen giiniin tam tarihi yerine, yilin haftasina doniistiiriilmiistiir.
Ornegin, "13.12.2018" tarihi, yilin 50. haftas1 oldugu icin, bu tarih icin ilgili
ozelligin degeri "50" olacak sekilde doniistiiriilmiistiir. Tarih alanlarinin bu sekilde
doniistimii ile 6zel giin ve haftalarda yapilan harcama aliskanliklarinin 6n plana

cikacagi ongoriilmiistiir.

Veri kiimesindeki tek siirekli niimerik 6zellik tipinde olan "Islem Miktar1" icin, esitlik
3.4]te formiilii verilen Min-Max normalizasyonu uygulanmistir. Esitlikte mevcut deger

X;, en kiiclik deger min(x), en yiiksek deger max(x) ve doniistiiriilen yeni deger z;
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olarak ifade edilmektedir.

x; —min(x)

= 3.4
% max(x) — min(x) (3.4
Ozellik cikartma adiminda kullanilan Ozkodlayici model, sayisal degerler icin egitim
gerceklestirdiginden dolayi, kategorik ozelliklerin sayisal 6zelliklere doniistiiriilmesi
gerekmektedir. Bunu saglamak i¢in, veri 6n hazirlig1 asamasinda son olarak, etiket

kodlama (Label Encoding) ve yapay kodlama (dummy encoding) uygulanmistir.

3.3.2.1 FEtiket Kodlama

Etiket kodlama, kategorik olan degerlerin sayisal olarak ifade etmek icin kullanilan
bir doniistimdiir. Sekil [3.5te bir etiket kodlama 6rnegi gosterilmistir.

: Ulke - Ulke
ID | Miktar ATM Kodu | ID | Miktar ATM Kodu
1 119.99 Evet TR 1 119.99 0 0
3 |0.99 Hayir |CH > 3 |0.99 1 2
4 1100.00 Evet JP 4 | 100.00 0 3
5 120.99 Hayir | TR 5 |20.99 1 0

Sekil 3.5 Etiket Kodlama ile kategorik 6zelliklerin doniistiiriilmesi

Etiket kodlama teknigi, kategorik bir degeri basitce farkli bir skalar, sayisal degerle
degistirir.  Etiket kodlama sonrasinda bir ozelligin farkli kategorideki degerleri
arasindaki sayisal mesafe farkli oldugundan siralamasiz (nominal) kategorik degerleri
ifade etmek giliclesir Bu durum, yapay sinir aglar1 gibi yontemlerin egitilmesinde
model egitiminde basarisiz sonuclara neden olacaktir. Bunun iistesinden gelebilmek

icin etiketleme kodlamadan sonra, yapay kodlama yapilmasi yaygin bir pratiktir.

3.3.2.2 Yapay kodlama

Yapay kodlama ya da diger bir deyisle One-hot kodlama, kategorik olan degerlerin
sayisal olarak ifade etmek i¢in kullamlan bir dontsimdir. Sekil [3.6]da bir yapay
kodlama Ornegi gosterilmistir.

Yapay kodlama, kategorik verilere sahip bir stitunu alir ve bu siitunda bulunan farkl

kategori degerleri kadar siitun olusturulur. Olusturulan yeni stitunlar, kategorik
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. Ulke
ID | Miktar | ATM
Kodu One-Hot Kodlama

1 111999 |0 0 +

2 |14.99 |1 1 o | miktar | atm | O'ke Ulke Ulke Ulke

3 lo9g 1 5 Kodu_TR | Kodu_US | Kodu_CH | Kodu_JP | **

4 |10000l0 |3 11199910 |1 0 0 0

5 12099 |1 0 2 114.99 |1 0 1 0 0
3 (099 |1 0 0 1 0
4 {100.00]0 0 0 0 1
5 12099 |1 1 0 0 0

Sekil 3.6 Yapay Kodlama ile kategorik 6zelliklerin doniistiiriilmesi

verilere gore ’1’ veya '0’ degerlerini alir. Sirasiyla, kategorik veriye karsilik gelen ilgili
siitun hiicresine 1’ degeri atanirken, ayni satirda bulunan diger siitun hiicrelerine ’0’

degeri atanir. Bu sayede farkli kategoriler arasindaki sayisal farklar esit olur.

3.4 Ozellik Cikarim

Ayni siniftaki ornekler arasindaki benzerligin fazla, farkli siniflardaki 6rnekler
arasindaki benzerligin az olmasini saglamak icin karakteristik 6zelliklerin secilmesi
gerekir. Sahte kredi kart1 islemleri, birbiriyle iligkili 6zellikler icermektedir. Ozellik
secimi ve azaltma icin, Temel Bilesen Analizi (PCA) ve Ozkodlayici yontemleri

kullanilmistr.

3.4.1 Temel Bilesen Analizi

Temel Bilesen Analizi [24], 1901 yilinda Karl Pearson tarafindan bulunmustur ve
Harold Hotelling tarafindan 1930 yillarinda gelistirilmistir. PCA, varyansi yiiksek olan
ozellikleri 6n plana cikararak veri uzayim kiiciiltmeyi saglayan bir linear doniisim
yontemidir. PCA denetimsiz 6grenme yontemidir, etiket verisine ihtiya¢ duymaz.
Ancak varyans degerlerine bagimli oldugundan kategorik 6zellikler iceren veriler icin

uygun bir yontem degildir. Temel bilesen analizinde gerceklesen temel islem adimlar:
Sekil [3.7]de verilmistir.
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4 3

Veri analizi ile m x n boyutunda matris
olusturulur; m ézellik sayisi, n érnek sayisidir
A J

2

' ™

Korelasyon matrisi hesaplanir

2

Korelasyon matrisinin 6zdederleri ve
ozvektorleri gikartilir

v

Temel bilesenler segilir

v

Yeni veri kiimesi hazirlanir

- )

Sekil 3.7 Temel Bilesen Analizi adimlari

Temel bilesen analizinde, cikarilan o6zellikler popiilasyon icerisinde sahip oldugu
varyans ile dogrudan iliskilidir. Bu nedenle, temel bilesen analizinde 6zellik se¢imi icin
ihtiya¢ duyulan 6zellik sayisini belirlemede 6zdeger ve 6zdeger vektorlerinin varyans

degerleri incelenmektedir.

3.4.2 Ozkodlayici

Ozkodlayici [25]], insan beynindeki néronlar: model alarak gelistirilen perseptron adli
yapilardan olusan cok katmanli yapiya sahip bir yapay sinir ag modeli tiiriidiir. Yapay
sinir aglari, denetimli 6grenme yontemi olsa da 6zkodlayicilarda sinif bilgisi verinin

kendisi oldugundan denetimsiz 6grenme yontemi olarak da nitelendirilmektedir.

Ozkodlayicilarda etiket verisine ihtiyac duyulmamasi, egitimin kolay olmasi gibi
nedenlerden dolay1 arastirmacilarin dikkatini cekmis ve goriintii isleme, dogal dil
isleme, ozellik cikartma, anomali tespiti, gliriiltii temizleme gibi bircok alanda

kullanim sekline 6zel farkl yapilarda autoencoder modelleri dnerilmistir [[26-30]].

Sekil [3.8]de gorseli verilmis olan 6zkodlayict model, kodlayici, darbogaz, ¢oziimleyici

ve tekrar olusturma maliyet fonksiyonu olmak iizere 4 temel bilesenden olusur.

1. Kodlayici: Giris verisini (x) daha kiiciik boyuta sikistirir boylece verideki
gliriltiiyi mimkiin oldugu kadar azaltmaya calisir  Bu bilesenin ciktisi
genellikle darbogaz (z) olarak ifade edilir. Esitlik [3.5]te darbogaz ciktisim
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olusturan aktivasyon fonksiyonu ifade edilmistir.

z2=0(Wx+b) (3.5)

2. Darbogaz: Genellikle giris katmaninda verilen girdiden daha az sayida 6zellige
sahip olan bir ara katmandir. Bu katmanda egitim esnasinda olusan gizli

ozellikler (latent features) c¢ikis verisini olusturmada tekrar kullanilir.

3. Cozlimleyici: Kodlanmis olan darbogaz ciktisini alir ve giris verisine benzer bir
veri olusturmaya calisan bilesendir. Bu bilesenin ¢iktisi ise tahmin ciktis1 (x')
olarak ifade edilir. Esitlik [3.6]da darbogaz ciktisindan giris verisine yakin olan
tahmin ¢iktis1 olarak verilmistir.

x'=oc(W'z+b) (3.6)

4. Tekrar olusturma maliyet fonksiyonu: bu fonksiyon, ¢6ziimleyici fonksiyonunun
ciktistnin  giris verisine ne kadar yakin olacagin1i Dbelirleyen maliyet

fonksiyonundur.

Coézumleyici

Girdi Darbogaz Cikts
katmani
. _,
T
Kodlayici

Sekil 3.8 Tek gizli katmana sahip 6zkodlayici model mimarisi

Maliyet fonksiyonu secimi, ileri beslemeli yapay sinir ag§ modellerinin egitim basarisini
etkileyen 6nemli parametrelerden birisidir. Verideki etiket bilgisi, model ciktis1 ve
veri kiimesinin 6zellikleri maliyet fonksiyonu se¢imini belirleyen 6nemli etkenlerdir.
Model ¢iktisi olarak elde edilen deger y; ve gercek deger y; olmak {izere yaygin olarak

kullanilan maliyet fonksiyonlar1 asagida verilmistir:
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e Ikili Capraz Entropi (Binary Cross-Entropy): Cikis verisi O ve 1 gibi olasiliksal
deger olan modeller icin kullanilan bir metriktir. Modelin ¢iktisi olan tahmin ile
gercek deger arasindaki entropi hesaplamasiyla elde edilir. Binary Cross Entropy

maliyet fonksiyonu, Denklem [3.7/de verilen formiil ile hesaplanir.
Ikili Capraz Entropi = —(y;log(9;) + (1 —y;)log(1—73,)) (3.7)

e Ortalama Mutlak Hata (Mean Absolute Error): Model ¢iktisi olan tahmin degeri
ile gercek deger arasindaki mutlak farklarin ortalamasi ile hesaplanir. Maliyet
fonksiyonu Denklem [3.8]de verilen formiil ile hesaplanir.

Z?Zl ly: — Vil
n

Ortalama Mutlak Hata = (3.8)

e Ortalama Karesel Hata (Mean Squared Error): Model ciktis1 olan tahmin
degeri ile gercek deger arasindaki farklarin kareleri toplaminin ortalamasi ile

hesaplanir. Maliyet fonksiyonu Denklem [3.9]da verilen formiil ile hesaplanir.

i (i = 3

n

Ortalama Karesel Hata = (3.9)

e Ortalama Taraflilik Hatas1 (Mean Bias Error): Model ciktisi olan tahmin degeri
ile gercek deger arasindaki farklarin, toplaminin ortalamasi ile hesaplanir.
Maliyet fonksiyonu Denklem [3.10[da verilen formiil ile hesaplanir.

Z?zl (yl_.),/\l)

n

Ortalama Taraflilik Hatasi = (3.10)

Ozkodlayict modellerde amag, tahmin ciktisini giris verisine yakinsatacak bir hipotez
fonksiyonu egitmektir. Bu amacla, modelin kodlayici ve ¢6ziimleyici bilesenleri birlikte
egitilir. Egitim, giris (x) ve tahmin (X’) degerleriyle olusturulan esitlik [3.5]te verilen
maliyet fonksiyonunun minimalize edilmesi ile gerceklesir. Bu maliyeti minimalize
etme icin egitimde geri yayilim (back propagation) ve dereceli inis yontemleri [31]
birlikte kullanilir. Dereceli inis yontemi, maliyet fonksiyonunun lokal minimum
noktasina ulagsmay1 hedefler. Bunu yaparken maliyet fonksiyonunun tiirevini alarak,
minimum noktas: bulunmaya calisilir. Lokal minimum noktasina erisirken her geri
yayilimda model agirliklar1 belli oranda giincellenir, bu giincelleme oranina 6grenme
orani denir. Ogrenme oraninin biiyiikliigiine gore Sekil da verilen iki durum

gerceklesebilir:

Modelin basarili bir sekilde egitilmesini saglayan bir diger faktor ise, uygun

optimizasyon yonteminin secilmesidir. Optimizasyon yontemleri, geri yayilim ile
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Biiyiik Ogrenme Orani Kiigiik Ogrenme Orani

Lokal
— Minimum i
Noktasi

Sekil 3.9 Ogrenme oraninin cok biiyiik veya cok kiiciik secilmesi durumunda
olusabilecek durumlar

ogrenme gerceklestirilirken model parametrelerini giincelleme oranini (learning rate)
belirlemek icin kullamilir. Optimizasyon icin Stokastik Gradyan Inis (Stochastic
Gradient Descent,SGD) gibi lokal minimum noktasina yakinsamayi uzun siirede
gerceklestiren yontemler yerine, Momentum yontemleri ve ADAM, AdaGrad gibi
o6grenme oranini adaptif hesaplayan yontemler de onerilmistir [32]]. Bu calismada,
yaygin olarak kullanilan ADAM [33]] ve RMSProp [34] optimizasyon yontemine yer

verilmistir:

e RMSProp: Adaptif optimizasyon yontemlerinden birisi olan RMSProp, gecmis
gradyan bilgilerinin karelerinin tstel agirlikli ortalamalarini kullanir. Daha
sonra, Ogrenme oranini bu ortalamaya bolerek lokal minimum noktasina
yakinsamay: hizlandirir.  Denklem [3.11]de s4, ge¢mis gradyenlerin iistel
agirlikh ortalamasi, 3 belirlenmesi gereken bir hiperparametre, % agirliklan
hesaplanan katmanin maliyet fonksiyonunun tiirevi, a 6grenme orani, € O ile
bolmeyi engelleyecek cok kiiciik bir sayi, W katmandaki agirlik olmak iizere

RMSProp ile agirlik giincelleme formiilii verilmistir.

d
Siw = Bsaw + (1= BYG2 Y
2L (3.11)
W=W-ag—2

/S(cicl)/\r/rected +e

e ADAM: Adaptive Moment Estimation (ADAM), RMSMProp ve Momentum
yontemlerini birlikte kullanarak daha hizli yakinsamay: saglayan bir yontemdir.
Buna gore, ilk olarak gecmis gradyen bilgisinin iistel agirlikli ortalamasi alinir.

Daha sonra ge¢mis gradyen bilgisinin karelesin {istel agirlikli ortalamasi alinir.
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Daha sonar her iki ortalama i¢in de taraflilik dogrulama (bias correction)
uygulanir. Son olarak hesaplamasi yapilan katmanin agirliklar:1 bu ortalamalar
kullanilarak hesaplanir. Denklem [3.12/de v,,, gecmis gradyenlerin iistel agirlikl
ortalamasi, s,,, ge¢mis gradyenlerin karesinin iistel agirlikli ortalamasi, f3; ve f3,
hesaplanmasi gereken hiperparametreler, W agirliklar1 hesaplanan katmanin
maliyet fonksiyonunun tiirevi, @ 6grenme orani, € O ile bolmeyi engelleyecek
cok kiiciik bir sayi, W katmandaki agirliklar olmak iizere ADAM ile agirlik

giincelleme formiilii verilmistir.

g
Vaw = P1Vaw + (1 —
dw ﬂl dw ( [51 5W
sow = Bosaw + (1= B2
vcorrected — VdW
aw 1—(B))t (3.12)
Scorrected — 'Sd—W
aw 1—(B)"
vcorrected

W=wW-—aq—¥

/SE%rECtEd +e

Sahte islem verisi iizerinde o6zellik ¢ikarma yontemi olarak o6zkodlayici model
secilmistir. Ozkodlayici modeller, diger 6zellik ¢ikarma yéntemlerinin aksine 6zellikler
arasindaki linear olmayan bagintilar1 da kullanarak yeni 6zellik uzay1 olusturabilir.
Calismada kullanilan veri kiimesinde, 681.682 sahte islem bulunmas: 6zkodlayici

modelin egitimi i¢in ihtiya¢ duyulan veri miktari icin yeterli gortilmiistiir.

Egitim sonrasinda, kodlayic1 giris verisini, daha az sayida 6zellikle ifade edilebilecek
bir darbogaz olusturur. ~Coziimleyici ise bur darbogaz girdisi ile giris verisini
tekrar olusturabilecek hale getirmeye calisir ~ Nihayetinde kodlayici modelin
darbogaz katmaninda olusturdugu ozelliklerin kullanilarak giris verisini tekrar
olusturulabilmesi nedeniyle giris verisinin daha az boyutlu bir uzayda ifade edilmesi
saglanir.
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3.5 Benzer Sahte islemlerin Kiimelenmesi

Benzer sahte islemleri gruplamak i¢in kiimeleme yonteminden faydalanilmistir. Az
hiperparametresi olmasi ve kolay egitilebilmesi nedeniyle, sahte islemleri kiimelemek
icin K-ortalama [[35] algoritmasi kullanilmistir. K-ortalama veri etiketlerine ihtiyac
duymaz, bu yiizden etiket bilgisinin yetersiz oldugu problemlerde yaygin olarak
kullanilan yontemlerden biridir. K-ortalama kiimeleme yontemi, veri kiimesini k
adet kiimeye bolen bir yontemdir. K-ortalama yonteminde, her bir 6rnek x; olmak
tizere, X = {x;,x,,...,x,} bir X veri kiimesinde rastgele ilklendirilen k tane kiime
merkezi secilir. Her bir kiime merkezi v; olmak {izere V = {v;,v,,...,v,} ile verilen
kiime merkezleri V rastgele olusturulur. K-ortalama yonteminde egitim, esitlik[3.13]te
verilen maliyet fonksiyonunu minimalize eden kiime merkezlerinin belirlenmesi ve

orneklerin kiime merkezlerine yakinliklarina gore siniflandirilmasiyla gerceklesir.

ko ki
JV)= D> (||x; =il (3.13)

i=1 j=1

Maliyet fonksiyonunu minimalize etmek icin asagidaki islemler, 6rneklerin atandigi

kiimelerde degisiklik olmayana kadar tekrarlanir:

1. Her bir veri 6rnegi x;, k kiime merkezinden en yakin olan kiime merkezine

atanir.

2. Kiime merkezleri icin, kiime icerisindeki 6rneklerin ortalamasi baz alinarak yeni
kiime merkezi belirlenir. Esitlik [3.14]te yeni kiime merkezlerinin belirleyen

denklem verilmistir.

ki
v, = X; (3.149)

k; 4

j=1

~

Algoritma [3.1]de k-ortalama yonteminin s6zde kodu verilmistir.
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Algoritma 3.1 K-ortalama Algoritmasi
Girdiler:

Veri kiimesi : X = {x1, X5, ..., X, },

Kiime sayis1 : k
Ciktilar:
Kiime etiketleri : L = {I(x) | x € X}
Algoritma:
for each v, € V do
v; < ¢; € E (Kime Merkezlerinin ilklendirilmesi)
: end for
: for each v, € V do

1:
2
3
4
5: l(x;) < argminDistance(x;,v;) € {1...k}
6: end for

7: changed < false

8: repeat

9

for each v, €V do

10: updateClusters(x;)

11: end for

12: for each x; € X do

13: minDist « argminDistance(x;,v;)j < {1...k}
14: if minDist # [(x;) then

15: [(x;) « minDist

16: changed <« true

17: end if

18: end for
19: until changed = true

Veri ornekleri kiime merkezine atanirken, numerik 6zellikler icin o6klid mesafesi,
kategorik degerler icin ise Hamming uzakligt hesaplanir. Bu nedenle kategorik
degerlerin yeni kiime merkezini bulmak icin ortalama yerine mod kullanilir.
K-ortalama yontemi numerik O6zellikler {izerinde ortalama alinarak hesaplanir.
K-ortalama yonteminin diger tiirevlerinden olan K-modes yontemi sadece kategorik
ozellikler tizerinde calisirken, bir diger tiirevi olan K-Prototypes hem numerik, hem
kategorik 6zellikler iizerinde calisabilir [[36]].

K-Means kiimeleme yontemi, denetimsiz 6grenme yontemidir. Bu yiizden, kiimeleme
esnasinda smif/kiime bilgisi bulunmamaktadir. ~ Verileri etkin bir k sayis1 ile
kiimelemek icin farkli k sayilari ile denemeler yapilarak kiimeleme basarilar 6lciiliir.

Bu basari 6l¢iimii yontemlerinden birisi de dirsek (elbow) yontemidir. Buna gore, En
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uygun k sayisini bulabilmek i¢in, Sekil [3.10[da bir 6rnegi gosterilen dirsek yontemi
uygulanmistir.

Dirsek yontem ile, farkli kiime sayilari icin Orneklerin kiime merkezlerine olan
uzakliklarinin karelerinin toplami hesaplanarak bir bozulma (distortion) degeri elde
edilir. Denklem [3.15[te bozulmanin hesaplanma sekli ifade edilmistir. Denklemde; x

veri noktalarini temsil ederken, c; kiime merkezlerini temsil eder.

Kiime merkezi sayisinin arttirilmasinin dogal bir sonucu olarak bu bozulma degeri
azalacaktir. Sekil [3.10/da farkli kiime sayilar1 i¢in bozulma oranlarini gésteren dirsek
yontemi grafigi gosterilmistir. Buna gore en uygun kiime sayisi, grafigin kirilma
noktasindadir.

k

Bozulma = Z ZMesafe(ci, x)2 (3.15)

i=1 xeC;

25

Bozulma
E——
&

Elbow Noktasi

0.5

Kiime Sayisi — % K

Sekil 3.10 Dirsek (Elbow) yontemi

Giris boliimiinde bahsedildigi gibi sahte islemlerin sebepleri farkli olabilir. Sahte
islemler tespit edildiginde, bu sahte islemin kaynagini tespit etmek oldukc¢a zordur.
Kiimeleme ile elde edilmek istenen bir diger amac ise, kart kopyalama kaynakli sahte
islem olan ancak sahte islem nedeni yanlis belirlenen sahte islemleri de ayni kiime
icinde degerlendirmektir.

Kiimeleme islemi yapildiktan sonra kiime sec¢imi yapilmistir. Kiimelerdeki sahte
islemlerin nedenleri kopyalanmis kart, kayip veya calinti kart, sahte basvuru,
kart numarasinin sahtekarlik amach kullanilmasi gibi bir cok nedenden dolay1

gerceklesmis olabilir. Sahte islem tipi kart kopyalama olan sahte islemlerin, diger
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sahte islem tiplerinden dolay1 olusmus gibi bildirildigi durumlar da miimkiindiir. Bu
ylizden, kiimeleme islemi, biitiin sahte islemler {izerinde uygulanmakta ve kiimeleme
isleminden sonra kopyalama kaynakli islemlerin yogun oldugu kiimeler secilmektedir.
Burada hangi kiimelerin segilecegini belirlemek i¢in kullanilacak olan kopyalama

nedenli sahte islem yogunluk orani (d) deneysel olarak belirlenmistir.

3.6 Islem Gecmisi Analizi

Kart kopyalayan suclular, kopyaladiklar1 kartlarla sahtekarlik islemleri
gerceklestirirler. ~ Aynm1 kopyalama islemine karisan kartlar, daha sonra sahte
islemlerde kullanilirlar. Bu sahte islemler zaman, yer, miktar vb. gibi yonlerden
benzerlik gésterebilir. Onceki adimlarda gerceklestirilen 6zellik ¢ikarimu ile islemlerin
benzerligini gosterebilecek olan 6nemli 6zellikler elde edilmis, kiimeleme yontemi ile

ise bu Ozelliklere gore benzerlik gosteren islemler kiimelenmistir.

Kiimeleme sonucunda elde edilen kart gruplari, sadece kopyalama nedenli islemleri
degil, kart basvuru dolandiricihigi, kayip/calinti kart gibi diger nedenlerden
kaynaklanan sahte islemleri de icermektedir. —Dolayisiyla kopyalama sebebiyle
gerceklesmis kart kiimelerinin secilmesi gerekmektedir. Bu yiizden kiime secimi islemi

yapilmalidir.

Bir sahte islem gerceklestiginde, kart kullanicisinin geri bildirimi olmadan, bu sahte
islemin nedenini tahmin etmek oldukca giictiir. Bankalar kopyalama merkezlerini
tespit edebilmek icin sahte islemleri inceleyerek, kopyalama nedenli gerceklesen
sahte islemlerin bir kismini belirleyebilirler. Kiime sec¢imi isleminde, bankalarin
"kopyalama nedenli gerceklesen sahte islem" olarak belirledigi islemler kiime
seciminde kullanmilmistir. Sahte islemin nedenini belirleyen bu bilgi, veri kiimesinde
"Sahtecilik Tip Kodu" 6zelliginde yer almaktadir. Sahtecilik Tip Kodu ile ilgili 6zellik
deger semasi, Tablo [3.4]te verilmistir. Tablo [3.4]te de gosterildigi iizere sahtecilik tip
kodu "4" olan sahte islemler, kopyalama nedenli gerceklestigi bilinen sahte islemleri

gostermektedir.

Hangi kiimedeki islemlerin kopyalama kaynakli gerceklesen sahte islemleri icerdigini
tespit edebilmek icin, kiimelerdeki kopyalama nedenli oldugu bilinen sahte islemlerin
kiime icerisindeki yogunlugunu dikkate alarak karar verilmistir. ~Ciinkii, nedeni
kopyalama olarak belirlenmis sahte islemler, kart kullanicilarinin ve bankalarin geri
bildirimleri ile kesinlestigi icin bu islemlerin kopyalama sebebiyle gerceklestigi bilgisi
giivenilirdir. Ote yandan, kopyalama nedenli olup, diger nedenli isaretlenmis sahte
islemlerin de olmamasi olasidir. Kiimeleme yonteminin bir diger sagladig1 avantaj ise

kopyalanma sonucu olup yanlis etiketlenmis bu sahte islemlerin de dikkate alinmasini
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Tablo 3.4 Sahticilik Tip Kodu ve Sahtecilik Tipleri

Sahtecilik | Sahtecilik
Tip Kodu | Tipi
0 Kayip kart
Calint1 Kart
Hamiline Ulagmamis Kart
Sahte Basvuru
Sahte kart ve manyetik serit kopyalama
Kart numarasinin Sahtekarlik amach kullanimi

QDA WIN|-

saglamaktir.

Kiimeleme islemi sonucunda, kopya sahte islemler benzer islemler olduklari i¢in bazi
kiimelerde yogunlasacaktir. Kopya sahte islem yogunlugu yiiksek olan bu kiimelerdeki
kredi kartlarinin, gecmis islemlerinde, ortak bir is yerinde kopyalanmis olma ihtimali
yiiksektir. Islem yogunlugu yiiksek olan kiimeleri secmek icin bir yogunluk esik degeri
d deneysel olarak belirlenir. Kiimedeki sahte islem tipi kopyalama olan (sahtecilik
tip kodu=4 olan) islem sayisinin (n,), biitiin islem sayisina (n) orani, belirlenen esik
degerinden (d) yiiksek ise kiime secimi Esitlik [3.16{da verildigi gibi gerceklesir.

Secilir, d <%%

Kiime Secimi = { (3.16)

Secilmez, diger

Secilen kiimelerdeki sahte islemlerde kullanilan kredi kartlarinin kopyalandig: is
yerlerini bulabilmek i¢in gecmis islemleri incelenmistir. Kopyalanan kredi kartlarinin
kopyalandiktan ne kadar siire sonra sahte islemlerde kullanilacag: kart bilgisini ele
geciren dolandirictya baghdir. Bu yiizden, kredi kartlarinin gecmisini incelemek i¢in

ne kadar gecmise gidilecegini belirlemek ancak deneysel olarak tahmin edilebilir.

Sekil[3.11]da, kiimeleme islemi sonrasi kiime se¢imini ve kiimelerdeki kartlarin ge¢mis
islemlerinin belirlendigi bir 6rnek akis semas verilmistir. Buna gore kopya sahte islem
yogunlugu, yogunluk esik degerinden yiiksek olan "kiime 1" ve "kiime 4" secilmistir.
Sonrasinda bu iki kiimedeki islemlerin yapildig1 kredi kartlarinin ge¢mis islemlerinin

listelenmesi gosterilmistir.

Secilen her bir kiime icin kartlarin ge¢mis harcamalarinin yapildig: is yerleri ¢ikarilarak
listelenmistir. Kiime bazinda degerlendirilen bu is yerlerini bazilarinda, kartlarin
ortak bir harcama yapmis ve bu harcama esnasinda da kopyalama islemi yapildig:

varsayilarak, kopyalama tahmini yapilmasi hedeflenmistir.

Sekil [3.12[{de kiime bazinda verilmis olan kartlarin kullanildig: is yerleri listesinden,
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ekil 3.11 Kiime secimi ve kiimelerdeki sahte islemlerin gerceklestigi kartlarin
C 3 gerg stig
gecmis islemlerinin listelenmesi

is yerinde gecen kartlarin sayisini veren listeye gecis ve bu listeden secilen kopyalama
merkezi adaylarinin secilmesi islemlerinin akis diyagrami verilmistir. Buna gore,
"Kiime 1" icin "A,C,B,D ve E" igyerleri icin sirasiyla "4,3,2,1,1" adet kiimedeki kartlara
ait islem gerceklesmisken, "Kiime 4" icin bu degerler, "X,A,Z" is yerleri i¢in sirasiyla
"3,2,1" olacak sekilde belirlenmistir. Bir sonraki adimda, bu belirlenen is yerleri i¢in
kiimelerden kac¢ aday cikarilacagidir. Bu aday se¢im sayisi (N), verilen sekildeki
gosterime gore N=2 olarak ifade edilmistir. Son olarak, her kiimeden belirlenmis olan
adaylar programin ¢iktisini olusturmaktadir.

-------------------------------------------------- Kume 1
— is Yeri Kart Sayisi
Kime 1] [Kime 1| [ Kime 1] | Kime 1
Kart1 || Kart2 || Kart3 || Kart4 ! A 4
; X : . : . . . 2 c 3
IsyeriA IsyeriC g yeri A Igyeri A A
. ‘ ) 73 B 2
I iB i iD I iB I iC
: s yeri ig yeri syeri 5 yeri 2 b p
o] dsyeriC isyeri A I yeri E
s yeri s yeri 5 yeri J 5 E 1 A CveX
e eeeteeeerereearaebeseeteeeaeeaeiaiaaanaaes® Kopyalama Noktasi
ettt e et ae e e aean e eaaeeen ) Kiime 4 Olarak Belirlendi.
! [Kime 4| [Kime 4] [Kime 4] i Yeri Kart Sayisi
Kart 1 Kart 2 Kart3 | : 1 x 3
is yeri X is yeri X is yeri X ._) 2 L A 2
is yeri A isyeriZ is yeri A 3 z 1
4
....................................... 5

Sekil 3.12 Gecmisi listelenmis kartlardan iiye is yerlerinde gecen kart sayisinin
belirlenmesi ve olas1 kopya merkezi adaylarinin tespit edilmesi
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Islem gecmisi analizi icin gelistirilen Algoritma de sozde kodu verilmistir. Verilen
sozde kodda, algoritmanin girdileri, parametreleri, ¢iktilar1 ve yorum satirlar ile
birlikte islem adimlar1 gosterilmistir. Algoritmada kullanilan izlenen diger metotlar
Fonksiyon [3.1] ve Fonksiyon [3.2/de agiklanmistir.

Kiime secimi i¢in baz alinacak, kopyalama nedenli gerceklesmis sahte islem
yogunlugunu O ile 1 araliginda ifade eden d parametresi ve is yeri-kart sayis1 sirali
listesinden secilecek olan kopyalama merkezi aday sayisini ifade eden N parametresi
onerdigimiz yontemin hiperparametreleridir. Bu hiperparametreler icin deneylerde

kullanilan degerler, deneysel sonuclar boéliimiinde verilmistir.

Algoritma 3.2 Islem Gecmisi Analizi Algoritmasi
Girdiler:

Kiime sayisi : k

Sahte islem kiimeleri : C = {c,, ¢y, ..., i}
Ciktilar:
Kopyalama merkezi adaylar1 : candidates(list)
Parametreler:
t months(integer): geriye kac ay gidilecegini belirleyen parametre
d(float): sahte islem tipi kopyalama olan islemlerin (tip 4) yogun oldugu
kiimeleri secmek icin kullanilan esik degeri
N(integer): Belirlenen siralanmis isyeri listesinden ilk kac adayin secilecegini
belirten parametre
Algoritma:
1: for each ¢;€C do
2 copyFraudRatio « getType4Ratios(c;)
3: if copyFraudRatio > d then
4 cardNos « getDistinctCardNos(c;)
5 dict « getCommonMerchantScores(cardNos,t_months) > Fonksiyon
[3.1'de devamu.

6: merchantList < sortAndSelectMerchants(dict,N) > Fonksiyon 3.2/te
devami

7: candidateList.append(merchantList)

8: end if

9: end for

10: candidates = getDistinctCandidates(candidateList)
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Fonksiyon 3.1 Ortak Is Yerleri Skorlarinin Getirilmesi

Fonksiyon: getCommonMerchantScores(cardNos,t_months)
Girdiler:

Kiimedeki farkli kart sayisi: n
Kiimedeki kart numaralari: k = {ky, k,, ..., k,}

Islem gecmisi icin secilen zaman aralii: t_months

Ciktilar:

Is Yeri Skorlar: dict

Adim 1 - Is Yerlerinin Skorlartnin Getirilmesi

gt o

function getMerchantScore(merchantNo)
score = getMerchantScoreFromDB (merchantNo) > is yeri skoru getirilir
return - score > giivenilir olmayan is yerlerinin skorlar1 daha distiktiir

end function

Adim 2 - Isyerlerinde Ortak Gegen Kart Sayistmin ve Is Yeri Skorlarinin Olusturulmast

9:
10:
11:
12:
13:
14:
15:
16:

. dict = dict() > sozliik degiskeni olusturulmaktadir

fori ton do
M; = getMerchantListFromDB (k;,t,,onths) > M;, i. kartin son t,,,,;,s ayda
kullanildig is yerleri listesi
for each m in M; do
if m in merchantDict then
dict[m].counter « dict[m].count + 1
else
dict[m].counter « 1
dict[m].score « getMerchantScore(m)
end if > sOzliik, ortak kart sayisini ve skor bilgisini tutmaktadir
end for

end for
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Fonksiyon 3.2 Is Yerlerinin Siralanmasi ve Secilmesi
Fonksiyon: sortAndSelectMerchants(dict,N)

Girdiler:

Is yeri skorlari: dict

Siralanmis is yerlerinden secilecek olan aday sayisi: N
Ciktilar:
Secilmis Is Yerleri: merchantList

Adim 1 - [s Yerlerinin Siralanmast

1: function comparator(iteml, item2)
2: if iteml.counter > item2.counter return true
3: if iteml.counter < item2.counter return false
4: if iteml.score > item2.score return true
5: if iteml.score < item2.score return f alse
6: end function
7: repeat
8: swapped « false
9: for each i in 1 to length(dict)—1 do
10: if comparator(dict[i—1],dict[i]) then
11: swap(dict[i—1],dict[i])
12: swapped « true
13: end if
14: end for
15: until swapped

Adim 2 - Ik "N" Kopyalama Adayinin Segilmesi

16: merchantList < dict.first(N).keys b Sozliikteki Siralanmis Ilk N Is Yerinin

Secilmesi
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4

DENEYSEL SONUCLAR

Bu béliimde, deneylerin yapildig1 ortama ait teknik detaylar ve deney sonuclarina yer
verilmistir. Deney kapsaminda, 6ncelikle kart kopyalama noktalarini tespit edebilmek
icin, benzer sahte islemler {izerinde kiimeleme yapilmistir. Sonra her kiimedeki
sahte islemlerde gecen kartlarin gecmis ortak islemleri analiz edilmistir. Bu analizin
sonucunda, kart kopyalama noktasi adaylari ¢iktisi olusturulmustur. Bu amacla, uygun

kiimeleme yontemleri secilmis ve deneyler yapilmistir.

4.1 Deney Ortami

Kart kopyalama noktalarini tespit edebilmek icin, donamimsal destekten
faydalanilmistir. ~ Ozellik ¢ikarimu icin kullanilan 6zkodlayici modelin egitilmesi
icin, yiiksek islemci giicline ihtiya¢ duyulmustur. Islem gecmisi analizini
gerceklestirebilmek icin ise, milyarlarca kayit icerisinde sorgu gerceklestirebilmek

icin gticlii bir veri tabani mimarisi ve donanimina ihtiya¢ duyulmustur.

ihtiyac duyulan islemci giicii destegini saglamak icin IBM PowerAl kullanilmistir.
Genellikle biiytik veriler tizerinde yapilan derin 6grenme calismalarinda kullanilmak

icin tasarlanmis olan IBM PowerAT’a ait bazi 6nemli 6zellikler Tablo [4.1]de verilmistir.

Tablo 4.1 Calismada kullanilan sistemin ozellikleri

Sistem Ozellikleri
Cekirdek Sayis1 160 (5x32)
Cekirdek Frekansi 3.6 Ghz
Hafiza(RAM) 1TB
Disk 500 GB
Grafik Islemcisi(GPU) | NVIDIA Tesla V100
Isletim sistemi Linux - power pc 64
Sanallastirma Ortam Docker

Calisma Docker sanallastirma ortamindaki keras, scikit-learn gibi makine 6grenmesi

kiitiiphaneleri kullanilarak gerceklestirilmistir. Thtiyac duyulan veri depolama ve
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sorgulama giicii, Oracle veri ambar1 bulunan farkli bir sunucudan karsilanmistir.

4.2 Degerlendirme Olciitleri

Kullanilan veri kiimeleri, bankalar aras: gerceklesen finansal islemleri ve sahte islem
bildirimlerini icermektedir. Yapilan deney sonuclarinin degerlendirilebilmesi igin,
gercek kart kopyalama noktasi oldugu bilinen iiye is yerlerine ihtiya¢ duyulmustur.
Bunun icin, kart kopyalama noktasi oldugu bilinen 17 kart kopyalama noktasi
bir 6zel bankadan tarafindan temin edilmistir Bu bildirilen 17 kart kopyalama
noktasinin dogrulugu kesin olmakla birlikte, sadece bir banka tarafindan bildirilen
bu 17 kart kopyalama merkezinden c¢ok daha fazlasinin da oldugu g6z oOniinde
bulundurulmalidir. Budan 6tiirii, yontem basarilarini ifade edebilmek icin farkli basar:

Olctitleri kullanilmistir.

Onerilen yontem, kart kopyalama noktasi adaylar1 énermektedir. Bu 6nerilen kart
kopyalama noktalarindan kag¢ tanesinin dogru oldugu ve gercek kart kopyalama

noktalarindan kac tanesinin dogru tahmin edilebildigi bilgileri 6nemlidir.

Yapilan deneylerde uygulanan farkli yontem ve paramatreler i¢in elde edilen sonuglar

degerlendirilirken, ulasilabilen en fazla dogru tahmin sayisina bakilmistir.

4.3 Deneyler

Onerilen modelin basarisim degerlendirmek icin kart kopyalama noktasi oldugu
bilinen etiketlenmis kopyalama merkezlerinin en yogun oldugu aylar iizerinde
calisilmistir. Bir 6zel banka tarafindan bildirilmis 2018 haziran ayindan 2019 ocak
ayina kadar farkli zamanlarda tespit edilmis toplam 39 kart kopyalama noktasi model
basarisini 6lgmek icin kullanmilmistin.  Sekil [4.1]de basar1 dl¢timii icin verilen 39
kart kopyalama noktasinin aylara gore dagilimi verilmistir. Bu bildirilen kopyalama
noktalarinin bu aylardaki dagilimlarinin diizensiz olmasi ve testlerin uzun siirmesi
sebebiyle, yapilan deneyler kopyalama noktalarinin en ¢ok bildirildigi zaman dilimleri
icin gerceklestirilmistir. Bu amacla, deney icin kullanilacak olan zaman dilimi 2018
Aralik ay1 olarak belirlenmistir. Bu ay icerisinde gerceklesen yurt ici sahte islemlerden
olusan bir alt veri kiimesi deneylerde kullanilmistir. Bu veri kiimesinde yaklasik
olarak 22.000 sahte islem bulunmaktadir. Bu 22.000 sahte islemde, birbirinden farkli
yaklasik 12.000 kredi kart1 kullanilmistir. Buna ek olarak, bu 12.000 kredi kart1 Aralik
ayindan itibaren ge¢mis 3 aylik zaman diliminde toplam 114.714 farkl {iye is yerinde

kullanilmistir.
Referans olarak kullanilan 39 kart kopyalama noktasinda kopyalanan kredi kartlarinin
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Sekil 4.1 Referans olarak kullanilan kopyalama noktalarinin aylik dagilimi

kullanildiklar: sahte islem sayilarinin aylara gore dagilimi [4.2]de verilmistir. Buna
gore kopyalanan kartlarin, 10-13 ay boyunca kullanildig1 goriilmektedir. Ayrica sahte
islem sayilarinin, kopyalama noktasinin tespit edildigi zamandan 6ncesine gidildikce
azaldig1 gozlemlenmistir. Bu dagilim ve kullanilan islemci giicii g6z 6niine alinarak,
gecmise yonelik yapilan islem gecmisi analizi icin kullanilacak olan zaman araligi, 3
ay olarak belirlenmistir.
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Sekil 4.2 2018 ekim - 2018 aralik aylarinda, bankalar tarafindan tespit edilen kart
kopyalama noktalarindan gecen kredi kartlarina ait bildirilen sahte islem sayisinin
zamana gore dagilimi
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Geriye yonelik analiz adimindan sonra, kopyalama merkezleri adaylar: icerisinden
secilecek olan, maksimum aday sayisi olan n parametresi icin en uygun belirleyebilmek
icin, ROC egrisinden faydalanilmistir. Sekil [4.3]te Onerilen yontem icin elde edilen
ROC egrisine gore, n sayist 150’yi gectikten sonra yanlis pozitif orani yiikselmektedir.
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1.0 -

0.8 -

e 400 580

<

[=3]

\
\

300

70 100 130 ];S.CY’
-
4555 -~

o
I~

Dogru Pozitif Orani
AY
AY

0.2 20 ad

ad ROC egrisi (alan = 0.45)

0.0 T . . .
0.0 0.2 0.4 0.6 0.8 1.0

Yanlis Pozitif Orani

Sekil 4.3 Maksimum aday sayis1 parametresini belirlemek i¢in kullanilan ROC egrisi

Grafikte verilen ROC egrisinde dogru pozitif oraninin yanlis pozitif oranina gore en
ylksek oldugu deger bize en uygun parametre degerini gosterecektir. Bunedenle, ROC
egrisinin daha iyi sunabilmek icin, Sekil 4.4]te ROC egrisi i¢cin dogru pozitif oraninin
yliksek oldugu n sayis1 0-185 araliginda olan kesiti verilmistir. Buna gore kiimelerden
secilecek n sayisi icin en uygun degerin 45 oldugu gozlemlenmis ve deneylerde bu
deger sabit olarak kullanilmistir.
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Sekil 4.4 Pozitif dogru oraninin yiiksek oldugu kesit icin ROC egrisi

4.3.1 Kategorik Ozelliklerin Kiimelenmesi

Calismada onerilen yontem, benzer sahte islemlerin tespit edilmesi icin kiimeleme

yapilmasini ve daha sonra kiimelenerek elde edilen benzer sahte islemlerde kullanilan

kartlarin gecmis islemleri analiz edilerek, kullanildiklar: ortak iiye is yerleri iizerinden

kopyalama noktalarini tespit etmeyi amaclamaktadir. Bu amacla, ilk olarak, K-modes

kiimeleme yontemi ile yapilan bir deney yapilmistir.

lizerinde kiimeleme islemi yapmaktadir.

K-modes, kategorik veriler

Sahte islem veri kiimesinde bulunan

"Harcama Miktar1" sayisal bir 6zelliktir. Harcama miktar1 6zelligi icin gerceklestirilen

kategorik doniisiim icin Tablo [4.2]de verilen doniisiim uygulanmistir.

Harcama

miktarlar icin kategori belirlenirken, logaritmik 6lcek kullanilmistir.

Tablo 4.2 Harcama miktarinin kategorik doniisiim tablosu

Harcama Kategori
Miktar1(TL)

0-10 A
10-100 B
100-1000 C
1000-10000 D
10000-... E

Harcama miktar1 6zelligi, yapilan doniisiim ile kategorik olduktan sonra, K-Modes

yontemi ile kiimeleme islemi gerceklestirilmistir.

Kiimeleme islemi yapilirken,

secilebilecek uygun kiime sayilarim1 (k) inceleyebilmek icin dirsek yonteminden
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faydalamilmustir. Sekil [4.5/da K-Modes icin elde edilen dirsek grafigi verilmistir. Bu
grafige gore, k sayist 25 olduktan sonra kiime elemanlarinin kiime merkezlerine

yakinlastig1 goriilmektedir.
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Sekil 4.5 K-Modes yontemi icin elde edilen dirsek grafigi

Sahte islemlerin oldugu kiimeler icinden, kopya sahte islemlerin kiime icindeki
yogunlugu referans alinarak olusturulan esik degerler iizerinden kiimeler secilmistir.
Secilen kiimelerin de kopyalama merkezinde kopyalanmis olma ihtimali yiiksek olan
kart gruplarini olusturdugu varsayilmistir. Buna gore, secilen bu kart kiimelerinin
gecmis 3 aylik biitiin islemleri incelenerek, islemlerin ortak olarak gerceklestigi
is yerleri ortak islem sayisina gore siralanarak bir silipheli liye is yeri listesi
olusturulmustur. ~ Stpheli iiye isyeri listesinden, ilk 45 tanesi secilmis ve kart
kopyalama noktas: adaylar: belirlenmistir. Farkli kiime sayusi, farkli yogunluk degeri
d icin Tablo [4.3]te verilen sonuclar elde edilmistir. Sonuglarda verilen dogru tahmin
degerleri, Onerilen tiye is yerleri adaylarindan 2018 Aralik ay1 icin bildirilen 17 kart
kopyalama noktasi ile eslesen, dogru tahmin edilen iiye is yeri sayisin1 vermektedir.
Elde edilen bu sonuclara gore, K-modes yontemiyle olusturulan kiimelerde kopyalama
nedenli sahte islemlerin yogunluk esik degerlerini gecemedigi goriilmiistiir. Bunun
yani sira, esik degerini gecerek secilen kiimeler dogru tahmin olusturmak i¢in oldukca
yetersiz goziikmektedir. Bu da K-Modes yontemi ile olusturulan kiimelerin, benzer

sahte islemleri kiimelemekte yetersiz oldugunu gostermektedir.

K-Modes yontemi ile elde edilen sonuclar icin elde edilebilen en iyi sonucta dogru
tahmin sayis1 4'tiir. Bu da, kopyalanmadan kaynaklanan benzer sahte islemlerin
kiimelenmedigini gostermektedir. Bu nedenle, ozellik ¢ikarimi yontemleri ile elde
edilen yeni 6zellik uzay1 benzer islemleri kiimelemek icin kullanilmasinin daha basarili

olacagi ongorilmistiir.
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Tablo 4.3 2018 Aralik ay1 ve Kmodes yontemi icin, farkli kiime sayis1 ve kiime secim
kriterlerinde elde edilen sonuclar

Toplam | Yogunluk Secilen Onerilen Dogru
Kiime Esik Kiime Aday .
T Tahmin

Sayis1 Degeri sayisl Sayis1

4 0.2 1 45 0

10 0.2 1 45 3

25 0.2 2 75 4

30 0.2 1 45 3

40 0.2 2 80 3

4 0.4 4 79 0

10 0.4 1 45 3

25 0.4 2 74 4

30 0.4 1 45 3

40 0.4 1 45 3

4 0.8 4 79 0

10 0.8 1 45 3

25 0.8 2 74 4

30 0.8 1 45 3

40 0.8 1 45 3

4.3.2 Ozellik Cikarimu ile elde edilen 6zelliklerin Kiimelenmesi

Ozellik ¢ikarimi icin PCA ve 6zkodlayicr yontemleri kullanilmistir. Daha sonra bu
yontemler ile elde edilen oOzellikler ile kiimeleme islemi yapilip, daha sonra islem

gecmisi analizleri yapilarak kopyalama noktalari tespit edilmistir.

4.3.2.1 PCA ile cikarilan 6zelliklerin kiimelenmesi

Deneyde, bir 6zellik ¢ikarimi yontemi olan PCA uygulanmis ve sonuclari verilmistir.
2018 Aralik ayindaki sahte islemler icin once, PCA ile 6zellik cikartilmistir. PCA ile
cikarilan ozellikler sayisal 6zelliklerdir, bu nedenle K-ortalama yontemi ile kiimeleme
islemi yapilmistir.

Sekil PCA ile farkli bilesen/6zellik sayilari ile olusabilecek kiimiilatif varyans
degerleri verilmistir Bu varyans degerlerine bakildiginda, bilesen sayis1 19u
gectiginde, varyans bakimindan zengin 6zelliklerin elde edilemeyecegi goriilmektedir.
Bilesen sayisini belirlemek icin kiimilatif varyans degerleri incelenerek esik deger
belirlenmistir. Esik degerleri i¢in, icin th, = 0.5 ve th, = 0.8 olmak iizere iki farkl
esik degeri deneysel olarak secilmistir. Bu esik degerlerine denk gelen bilesen sayis1 5
ve 10 olacak sekilde iki farkli 6zellik uzay: ile deney yapilmistir.

PCA ile cikarilan 5 6zellik ile yapilan kiimeleme islemleri sonrasinda, farkli kiime
sayisi, farkhi yogunluk degeri d icin Tablo [4.4]te verilen sonuclar elde edilmistir.
Sonuclarda verilen dogru tahmin degerleri, 6nerilen iiye is yerleri adaylarindan 2018
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Sekil 4.6 PCA ile olusturulabilecek farkl bilesen sayilar icin kiimdilatif varyans
degerleri

Aralik ay1 icin bildirilen 17 kart kopyalama noktasi ile eslesen, dogru tahmin edilen
iye is yeri sayisin1 vermektedir. Elde edilen basar1 sonuglarina gére PCA, 5 dogru

tahmine ulagsmay: basarabilmistir.

PCA ile 10 ozellik c¢ikararak ikinci bir deney daha yapilmistir. Deneyin sonuclari
Tablo [4.5]te verilmistir. Bu deney ile, ¢ikarilan 6zellik sayisinin arttirilmasi ile dogru
tahmin sayilar1 artmis olsa da, onerilen modeldeki 6zellik ¢ikarimi yontemi olan

ozkodlayicidan daha iyi bir basarinin elde edilemedigi goriilmektedir.

Tablo 4.4 2018 Aralik Ay1 icin, PCA ile ¢ikartilan 5 Ozellik ile farkli kiime sayis1 ve
kiime secim kriterleri icin elde edilen sonuclar

Toplam | Yogunluk Secilen Onerilen .

.. . . Dogru
Kiime Esik Kiime Aday Tahmin
Sayis1 Degeri sayis1 Sayisi
4 0.2 1 45 3
10 0.2 3 72 4
25 0.2 5 140 5
30 0.2 8 195 4
40 0.2 9 193 4
4 0.4 1 45 4
10 0.4 2 69 3
25 0.4 4 137 5
30 0.4 6 188 4
40 0.4 7 176 4
4 0.8 1 45 4
10 0.8 2 69 4
25 0.8 3 107 5
30 0.8 4 142 4
40 0.8 6 174 4
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Tablo 4.5 2018 Aralik Ay icin, PCA ile cikartilan 10 Ozellik ile farkli kiime says1 ve
kiime secim kriterleri icin elde edilen sonuclar

;(.)-plam ;{o'gl:mluk IS(?(,;ilen i)(rilerilen Dogru
iime i iime a .
Sayisi Di geri say1s1 Sayl};l Tahmin
4 0.2 1 45 3

10 0.2 2 48 3

25 0.2 4 109 5

30 0.2 4 109 5

40 0.2 5 122 5

4 0.4 1 45 3

10 0.4 1 45 3

25 0.4 3 106 5

30 0.4 3 105 5

40 0.4 3 106 5

4 0.8 1 45 3

10 0.8 1 45 3

25 0.8 3 106 5

30 0.8 3 106 5

40 0.8 3 106 5

4.3.2.2 Ozkodlayic ile ¢ikarilan 6zelliklerin kiimelenmesi

Ozkodlayici modelin egitim icin 2016-2018 yillar1 arasinda gerceklesen yaklasik
680.00 sahte islemden olusan veri kiimesi kullamlmistir. Ozkodlayict modelin

mimarisi icin tek gizli katmandan olusan sade bir model mimarisi kullanilmistir.

Ozkodlayic1 model egitimi icin, uygun bir maliyet fonksiyonu secmek énemlidir. Bu
calismada, ikili ¢capraz entropi (binary cross entropy) fonksiyonu model egitimi i¢in
deneysel olarak secilmistir. Ayrica, model egitiminin hizli olmasi ve az iterasyonla
yakinsamayi saglamak i¢in, AdaDelta Optimizasyonu [|37]] kullanilmistir.

Sekil [4.7]de egitilen 3, 5, 10 ve 100 gizli 6zellik sayisina sahip modellerin farkl
egitim tekrarlarindaki ortalama karesel hatalari verilmistir. Buna gore, farkl 6zellik
sayilarinda karesel hatalarda meydana gelen degisimlerin yok sayilacak degerlerde
oldugu ve 5 egitim tekrarindan sonra modellerin daha fazla egitim tekrarina
gereksinim duymadigi goriilmiistii. ~ Ozellik cikarimi icin gereksinim duyulan
6zkodlayict model, miimkiin oldukca az 6zellik sayisina ve az hataya sahip olmalidir.
Bu nedenle 6zkodlayici model icin, 5 6zellik iceren tek bir gizli katmandan olusan

basit bir mimarinin yeterli olacagi belirlenmistir.

Ozkodlayicit model ile cikarilan 5 6zellik, sayisal 6zelliklerdir. Bu nedenle K-ortalama
yontemi uygulanarak , 2018 Aralik ayindaki sahte islemler iizerinde kiimeleme
yapilmistir. K-ortalama yonteminde kiime elemanlarinin kiime merkezlerine olan
uzakliklarini incelemek icin dirsek yontemi uygulanmistir. Sekil [3.10/da, kiimeleme
icin uygun kiime sayisini (k) bulabilmek icin kullanilan dirsek yontemi verilmistir.
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Sekil 4.7 Farkli boyutlardaki 6zellik uzaylari i¢in, egitim tekrarlarinda gézlemlenen
ortalama karesel hata degerlerinin grafigi

Buna gore, uygun kiime sayisi 15 olduktan sonra verilerin kiime merkezlerine

yakinlastig1 goriilmektedir.

Kiimeler belirlendikten sonra, kopya sahte islem yogunluk esik degerini gecen kiimeler
secilmis ve bu kiimeler i¢in 3 aylik geriye yonelik islem gecmisi analizi yapilmistir.
Farkli kitme sayisi, farkli yogunluk esik degeri d icin Tablo [4.6]te verilen sonuglar
elde edilmistir. Sonuclarda verilen dogru tahmin degerleri, onerilen iiye is yerleri
adaylarindan 2018 Aralik ay: icin bildirilen 17 kart kopyalama noktasi ile eslesen,
dogru tahmin edilen iiye is yeri sayisin1 vermektedir. Elde edilen sonuclara gore
onerilen yontem 2018 Aralik ay1 icin, parametreler olan kiime sayis1 30 ve yogunluk
esik degeri d = 0.8 icin, kullanilan diger 6zellik uzaylar1 dikkate alindiginda en fazla

dogru tahmine ulagsmay1 saglamistur.

Bir diger deneyde, cikarilan farkli o6zellik sayisi ile elde edilen bir baska sonuc
degerlendirilmistir. Bu deneyde, 6zkodlayici icin 100 6zellik olusturan bir model
egitilmis ve sonuglar1 Tablo 4.7]de verilmistir. Sonuglar incelendiginde, 6zellik sayisi

5 oldugunda elde edilen sonuclardan daha iyi sonuc elde edilemedigi goriilmektedir.
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Tablo 4.6 2018 Aralik ay1 ve 5 6zellik ¢ikartan 6zkodlayic1 ve sonrasinda kullanilan
K-ortalama yontemi icin, farkli kiime sayis1 ve kiime se¢im kriterlerinde elde edilen

sonuclar
Toplam | Yogunluk Secilen Onerilen .

. . . Dogru
Kiime Esik Kiime Aday Tahmin
Sayis1 Degeri sayl1s1 Sayisi
4 0.2 1 45 3
10 0.2 3 108 4
25 0.2 6 149 6
30 0.2 6 154 6
40 0.2 7 181 6
4 0.4 1 45 3
10 0.4 3 108 4
25 0.4 6 151 6
30 0.4 6 155 6
40 0.4 7 182 6
4 0.8 1 45 3
10 0.8 2 78 4
25 0.8 3 114 6
30 0.8 3 114 6
40 0.8 4 143 6

Tablo 4.7 2018 Aralik ay1 ve 100 6zellik ¢ikartan 6zkodlayici ve sonrasinda
kullanilan K-ortalama yontemi icin, farkli kiime sayis1 ve kiime secim kriterlerinde
elde edilen sonuclar

Toplam Yogunluk Secilen Onerilen Dogru
Kiime Esik Kiime Aday K
. . Tahmin

Sayisi Degeri sayisl1 Sayis1

4 0.2 1 45 3

10 0.2 3 105 4

25 0.2 5 120 4

30 0.2 5 121 4

40 0.2 7 175 6

4 0.4 1 45 3

10 0.4 2 81 4

25 0.4 4 91 4

30 0.4 4 91 4

40 0.4 6 149 5

4 0.8 1 45 3

10 0.8 2 81 4

25 0.8 2 81 4

30 0.8 2 81 4

40 0.8 4 142 5

Cikarilan 6zellik sayis1 5 olan 6zkodlayici ile gerceklenen yontem, onerilen yontemdir.
Bu yontem, oOzkodlayici modelin oldugu diger deneylerde baz alinarak basari
degerlendirmeleri gerceklestirilmistir. Diger deneylerde, 6nerdigimiz yontemin diger,

parametreleri icin elde edilen sonuclar verilmistir.
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4.3.2.2.1 Farkli Ge¢cmis Zaman Periyotlarinin Degerlendirilmesi Bu deneyde,
onerilen yontem olan 6zkodlayici ve kiimeleme yontemleri kullanilarak, gecmise
yonelik analiz asamasinda 3 ay geriye yonelik islemlerin incelenmesi yerine 4, 5 ve 6
aylik ge¢mis islemlerin incelenerek basarinin artip artmadigi incelenmistir. Sonuclar,
4, 5 ve 6 aylik ge¢mis islemleri incelendigi durumlar icin sirasiyla Tablo Tablo
ve Tablo 4.10]de verilmistir.

Tablo 4.8 Baz alinan model i¢cin, farki kiime sayisi ve kiime secim kriterlerine gore,
geriye yonelik 4 ay analiz yapildiginda elde edilen sonuclar

Toplam Yogunluk Secilen Onerilen Dogru
Kiime Esik Kiime Aday K
o . Tahmin

Sayisi Degeri sayisl1 Sayis1

4 0.2 1 45 2

10 0.2 3 100 3

25 0.2 6 147 4

30 0.2 6 147 5

40 0.2 7 183 6

4 0.4 1 45 2

10 0.4 3 103 2

25 0.4 6 149 5

30 0.4 6 147 4

40 0.4 7 182 5

4 0.8 1 45 2

10 0.8 2 74 4

25 0.8 3 109 4

30 0.8 3 108 4

40 0.8 4 145 4

Tablo 4.9 Baz alinan model icin, farki kiime sayisi ve kiime secim kriterlerine gore,
geriye yonelik 5 ay analiz yapildiginda elde edilen sonuclar

Toplam Yogunluk Secilen Onerilen .

Kiime Esik Kiime Aday Dogrt{
o . Tahmin

Sayisi Degeri sayisl1 Sayis1

4 0.2 1 45 2

10 0.2 3 98 3

25 0.2 6 142 4

30 0.2 6 146 4

40 0.2 7 179 4

4 0.4 1 45 2

10 0.4 3 98 3

25 0.4 6 143 3

30 0.4 6 147 3

40 0.4 7 172 3

4 0.8 1 45 2

10 0.8 2 71 3

25 0.8 3 106 4

30 0.8 3 108 4

40 0.8 4 142 3
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Tablo 4.10 Baz alinan model i¢in, fark: kiime sayis1 ve kiime secim kriterlerine gore,
geriye yonelik 6 ay analiz yapildiginda elde edilen sonuclar

Toplam | Yogunluk Secilen Onerilen Dogru
Kiime Esik Kiime Aday .
T Tahmin

Sayis1 Degeri sayisl Sayis1

4 0.2 1 45 1

10 0.2 3 99 2

25 0.2 6 144 3

30 0.2 6 146 3

40 0.2 7 181 4

4 0.4 1 45 1

10 0.4 3 98 2

25 0.4 6 145 3

30 0.4 6 143 3

40 0.4 7 181 4

4 0.8 1 45 1

10 0.8 2 72 2

25 0.8 3 105 3

30 0.8 3 105 3

40 0.8 4 143 4

Sonuclar incelendiginde, geriye yOnelik analizde fazla ge¢mise gidildiginde dogru
tahmin sayisinin azalmasi ve yanlig olumlu sonuglarin artmasindan dolay: basarinin

disttigi acikca goriilmektedir.

4.3.2.2.2 Farkhh Aylardaki Sahte Islemlerin Kiimelenmesi Bu deneyde, 9
kopyalama noktas: rapor edilen 2018 Kasim ay1 icin, 6nerilen yontemin basarilar test
edilmistir. Tablo[4.11}da 2018 Kasim ay1 i¢in ctkarilan 6zellikler iizerinden kiimeleme
islemi gerceklestirilip 2018 Kasim ayinda rapor edilen 9 kopyalama noktasi icin test
sonuclar1 verilmistir. Sonuglara gore, onerilen model, 2018 Kasim ay1 icin de, 2018
Aralik ayi icin yakaladig: basariya yakin basarilar elde etmistir.

Kasim ayindaki sahte islemlerin kiimelenmesi ile yapilan bir ikinci deneyde ise, bu
sefer bir sonraki ay olan 2018 Aralik ayinda rapor edilen 17 kopyalama noktasi
tespit edilmeye calisilmistir. Ancak bu deneyde herhangi bir dogru tahmin elde
edilememistir.
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Tablo 4.11 Baz alinan model kullanilarak 2018 kasim ay1 i¢in, kasim ayinda
bildirilen kopyalama noktalari referans alinarak, farkli kiime sayisi ve kiime se¢im
kriterleri icin elde edilen sonuglar

Toplam | Yogunluk Secilen Onerilen .
Kiime Esik Kiime Aday DOgrlf
Sayis1 Degeri sayis1 Sayisi Tahmin
4 0.2 1 45 3

10 0.2 2 63 4

25 0.2 3 90 5

30 0.2 4 94 5

40 0.2 5 121 4

4 0.4 1 45 3

10 0.4 1 45 3

25 0.4 2 79 5

30 0.4 3 81 5

40 0.4 5 120 4

4 0.8 1 45 3

10 0.8 1 45 4

25 0.8 1 45 3

30 0.8 1 45 3

40 0.8 3 82 3

4.3.2.2.3 Sadece Kopyalama Kaynakli islemlerin Kiimelenmesi Bu deneyde,
sadece sahte islem nedeni kopyalama olarak bildirilen bir alt kiime kullanilarak deney
yapilmistir. Veri kiimesinde bulunan, 2018 Aralik ayinda gerceklesen yaklasik 21.298
sahte islemden yalnizca 1.384 tanesi kopyalama nedenli (Sahte Islem Tipi = 4 olan)
kaynaklandig: tespit edilmistir. Tablo [4.12]da, bu 1.384 sahte islem tizerinde baz
alinan model kullanilarak elde edilen sonuglar verilmistir. Sonuclara gore, 5 dogru
tahmin sayis1 ancak ¢ok fazla yanlis olumlu cevabin olusmasiyla elde edilmistir. Bu da,
bu alt veri kiimesinin kullanilmasiyla elde edilebilecek sonuglarin, 6nerilen yontemde
kullanilan biitiin sahte islem tiplerinin oldugu veri kiimesinin kullanilmasiyla elde

edilebilecek sonuclardan daha iyi olmadigini gostermektedir.

Tablo 4.12 Baz Alinan model kullanilarak, 2018 Aralik Ayi icin, Kopyalama Kaynakli
Bildirilen Sahte Islemlerin kiimelenmesi ile elde edilen sonuclar

Toplam | Secilen | Onerilen .

Kiime Kiime Aday Dogru
Tahmin

Sayisi sayisi Sayisi

4 4 50 2

10 10 82 3

25 25 153 4

30 30 182 5

40 40 225 5
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4.3.2.2.4 Referans Kopyalama Noktalarindan Olusturulan Alt Veri Kiimesinin
Degerlendirilmesi Sahte islem veri kiimesi, bankalar arasi islemleri icermekteyken
basar1 degerlendirmelerini yapabilmek i¢in kullandigimiz referans kopya noktalari
bir banka araciligiyla bildirilmistir. Bu deneyde, kullanilan veri kiimesi ve referans
noktalarin farkli kaynaklardan elde edilmis olmasinin deney sonuglarina olan etkisi

incelenmek istenmistir.

Gerceklestirilen deneylerde, veri kiimesindeki tiim sahte islemler kiimeleme islemine
tabi tutulmustur. Bu deneyde ise, referans olarak bildirilen 17 kopyalama noktasi
baz alinarak bir alt veri kiimesi olusturulmustur. Amag, sadece kopyalama nedenli
gerceklesen sahte islemler {izerinde yontemimizin basarisini 6l¢cmektir. Bunun icin,
tiim veri noktalarini kiimelemek yerine, 17 referans kopyalama noktalarinin herhangi

birinden gectikten sonra sahte isleme karisan kartlara ait islemler kiimelenmistir.

Basar1 degerlendirmesinde kullanilan 17 referans noktasindan gectikten sonra farkli
aylarda gerceklesen yaklasik 18.000 sahte islem tespit edilmistir Bu 18.000
islemden yaklasik 3.000 islem deneylerin yapildig1 2018 Aralik ayinda gerceklesmistir.
18.000 islem {tizerinde 6zkodlayici model egitilmistir. Daha sonra 3.000 islem icin
ozellik cikarimi gerceklestirilip, cikarilan oOzellikler {izerinde K-ortalama yontemi
ile kiimeleme yapilmistir. Farkli kiime sayisi, farkli yogunluk degeri d icin Tablo
[4.13]de verilen sonuglar elde edilmistir. Sonuclarda verilen dogru tahmin degerleri,
onerilen tiye is yerleri adaylarindan 2018 Aralik ayi icin bildirilen 17 kart kopyalama
noktasi ile eslesen, dogru tahmin edilen tiye is yeri sayisini vermektedir. Alt veri
kiimesinin kullanilmasiyla elde edilen dogru tahmin sayis1 yoniinden tiim veri kiimesi
kullanildiginda elde edilen basariy1 ge¢mistir. Ancak bu deneyde, dogrudan referans
bilgileri kullanilarak bir alt veri kiimesi olusturuldugu icin daha yiiksek basariya
ulasilmasi beklenmekteydi. Ayrica alt veri kiimesi elde edilen dogru tahmin sayilari
ile tiim veri kiimesi iizerinde elde edilen dogru tahmin sayilar1 benzer olsa da, dogru
tahmin edilen is yerleri incelendiginde farkliliklar oldugu goézlemlenmistir. Bu da tim
veri kiimesinde verilen sahte islemler icerisinde yanlig/eksik bildirilen ve gercekte
kopyalama olan ancak kopyalama nedenli bildirilmemis sahte islemlerinde oldugunu

gostermektedir.
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Tablo 4.13 Alt Veri Kiimesinde, 2018 Aralik ay1 ve Ozkodlayici1 + K-ortalama yéntemi
icin, farkli kiime sayis1 ve kiime secim kriterlerinde elde edilen sonuclar

T(.)-plam Yo'gunluk S?gilen Onerilen Dogru
Kiime E§1{< - Kiime Aday Tahmin
Sayisi Degeri sayisi Sayisi

4 0.2 2 79 6

10 0.2 5 121 6

25 0.2 11 154 8

30 0.2 12 156 8

40 0.2 14 155 8

4 0.4 2 79 6

10 0.4 5 121 6

25 0.4 9 154 8

30 0.4 11 156 8

40 0.4 12 158 9

4 0.8 1 45 3

10 0.8 4 120 6

25 0.8 8 150 8

30 0.8 10 155 9

40 0.8 12 156 9

4.3.2.2.5 Kopyalama Merkezi Aday Secimi icin Is Yeri Skorlarimin Kullanil-
mast Baz alinan yontemde, kopyalama merkezi adaylar1 belirlenirken is yerlerinde,
kopyalandig: diisiiniilen kart sayis1 dikkate alinarak siralama yapilmaktadir. Ancak
ayn1 sayida kopyalama islemi gerceklestigi diisiiniilen, kopyalama merkezleri
adaylarin1 kendi iclerinde siralamak icin herhangi bir 6lciit kullanilmamaktadir. Bu
duruma ¢6zlim saglamak amaciyla yapilan bu deneyde, kopyalama merkezi adayinda
gerceklesen ortak islem sayisina ek olarak, yeni bir 6l¢iit olarak is yerleri skorlar
kullanilmistir. Is yeri skorlar1 BKM biinyesinde gerceklestirilen bir baska calismadan
elde edilmis, is yerlerinin giivenilirligini belirten bir veridir. Tablo [4.14]de verilen
sonuclara gore, is yeri skorlarinin kullanilmasi, baz modelde 6 olarak elde edilen
maksimum dogru tahmin sayisini, 40 kiime kullanildiginda 7’ye cikarirken, diger
durumlarda da baz modele yakin yiiksek basarilar elde edilmistir. Bu da is yeri

skorlarinin kopyalama merkezi adaylarini belirlemede etkin oldugunu géstermektedir.
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Tablo 4.14 2018 aralik ay1 ve baz alinan model i¢in kopyalama merkezi adaylarini
siralamada is yeri skorlar1 da kullanildiginda elde edilen sonuclar

Toplam | Yogunluk Secilen Onerilen Dogru
Kiime Esik Kiime Aday .
T Tahmin

Sayis1 Degeri sayisl Sayis1

4 0.2 1 45 3

10 0.2 3 105 4

25 0.2 6 152 6

30 0.2 6 151 6

40 0.2 7 177 7

4 0.4 1 45 3

10 0.4 3 105 4

25 0.4 6 152 6

30 0.4 6 151 6

40 0.4 7 177 7

4 0.8 1 45 3

10 0.8 2 77 4

25 0.8 3 113 6

30 0.8 3 113 6

40 0.8 4 139 7

4.3.2.2.6 Kredi Kart1 Sahteciligi Tespiti Icin Secilmis Ozelliklerin Kopyalama
Merkezlerinin Tespitinde Kullanilmasi BKM biinyesinde kredi kart1 sahteciligi
tespiti icin kullamilan bir baska calismada, cesitli 6zellik secimi yOntemleriyle
belirlenen Tablo [4.15]de verilen 6zellikler kullanilmistir. Bu deneyde, bu 6zellikler
kopyalama merkezlerinin tespitinde benzer islemleri gruplamak i¢in kullanilmistir. Bu
deneyi gerceklestirmek i¢in 6ncelikle, sahte islem veri tablosunda bulunan 2018 Aralik
ayinda gerceklesen sahte islemler, biitiin islemlerin oldugu tablodaki islem kayitlar ile
eslestirilmistir. Bu eslesme ile, 2018 aralik ayinda gerceklesen yaklasik 22.000 sahte
islem icin biitiin islemler tablosunda yaklasik 12.000 adet islem eslestirilmistir. Daha
sonra, kredi kart1 sahteciligi icin ¢ikarilan 6zelliklerle test yapilmis ancak herhangi bir

kiime veya kiime se¢imi kriteri icin dogru tahmin sayis1 2’yi gecmemistir.
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Tablo 4.15 Kart Sahteciligi Galismasinda Kullanilan Ozellikler

Ozellik Ozellik tipi
Islem Tipi Nominal Kategorik
Isyeri Ulke Kodu Nominal Kategorik

Isyeri Kategori Kodu

Nominal Kategorik

Kullanim Kodu

Nominal Kategorik

DWH Neden Kodu

Nominal Kategorik

Elektronik Terminal kodu

Nominal Kategorik

POS Kategori Kodu

Nominal Kategorik

Kart Giris Tipi

Nominal Kategorik

Geri Odeme Degeri

Nominal Kategorik

Kart Tipi Kodu

Nominal Kategorik

Alt Kart Tipi Kodu

Nominal Kategorik

Ara Kart Tipi Kodu

Nominal Kategorik

Issuer Uye No
Acquirer Uye No
MOTO / E-Ticaret Tipi
Odeme Sistemi Kodu
EMV Islem Tipi
Yurtdisi islem mi?
Sistem Kaynag1

ATM islem mi?

Nominal Kategorik
Nominal Kategorik
Nominal Kategorik
Nominal Kategorik
Nominal Kategorik
Nominal Kategorik
Nominal Kategorik
Nominal Kategorik

Chipli islem mi? Nominal Kategorik
Odeme Tipi Nominal Kategorik
Oneri Kodu Nominal Kategorik

Marka Paylasim islemi mi?
Islem Tutar

Nominal Kategorik
Siirekli Niimerik

4.4 Deney Sonuclar:

Yapilan deneylerde, 2018 aralik ay1 {izerinde kiimeleme islemi yapilmistir. Kiimeleme
islemi sonucunda elde edilen her bir islem kiimesi icin, kiimelerdeki her kredi kartinin
2018 Ekim ayindan 2018 Aralik ayina kadar olan biitiin islemleri incelenerek ortak iiye
is yerleri tespit edilmistir. Her bir kiimeden en fazla 45 tane kart kopyalama noktasi
cikarilmasini saglayacak sekilde bir esik degeri secilmistir. Bu esik degeri, onerilen

model iizerinde ROC egrisi yardimiyla belirlenmistir.

Onerilen yéntem icin, en iyi sonuclarin bir aylik sahte islem verisi icin 6zkodlayici
model ile 6zellik cikararak, cikarilan o6zellikler iizerinden K-ortalama yontemi ile
kiimeleme yapilmasiyla elde edilmistir Ote yandan, &zellik cikarimi yontemi
kullanilmadan, dogrudan K-mod yontemi ile elde edilen sonuglar beklenen basariya

ulagmamusgtir.

Tablo[4.16te yapilan deneylerde kullanilan yontemler ve farkli parametreleri icin elde
edilen en iyi sonuclar karsilastirilmistir. Ozellik cikarimi icin 6zkodlayici1 model ile
elde edilen sonuclar diger yontemlere gore oldukca iyi sonuclar vermistir. Biitlin
yontemler icin kiime sayis1 25’ten biiyiik oldugunda en iyi sonuclar elde edilmektedir.
Yontemlerin biiylik cogunlugunda, yogunluk esik degeri icin 60% iyi sonuca gotiiren

kiime secim kriteri olarak degerlendirilebilir.

Kiimeleme yoOntemleri icin uygun k sayilarini belirlemek icin dirsek yontemi
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Tablo 4.16 Yontemler ve parametreler icin elde edilen en iyi sonuglar

Kullanilan Parametre Kumsosgigls:é(k) ve Onerilen Dogru
Yontem Aciklamasi Esik Degeri(d) Aday Sayis1 | Tahmin
Kategorik ozellikler ve Orjinal 6zellikler k=25, d=0.8 74 4
K-Mod
Ozkodlayici ve Qlk.arllan 5 ozgl.hk, N k=30, d=0.8 114 6
K-ortalama 3 aylik islem ge¢misi analizi
Ozkodlayici ve Qlk&}’ll&n 100 oz?lllk, N k=40, d=0.2 175 6
K-ortalama 3 aylik islem gec¢misi analizi
Ozkodlayici ve Cikarilan 5 ozellik, _ _
K-ortalama 4,5,6 aylik islem ge¢misi analizi k=40, d=0.2 183 6
- Cikarilan 5 ozellik,
Ozkodlayici ve 3 aylik islem ge¢misi analizi, k=40, d=0.8 139 7
K-ortalama : .
Is yeri skorlarindan faydalanma
PCA ve Qlkarllan 5 ozgl.hk, N k=25, d=0.8 107 5
K-ortalama 3 aylik islem gec¢misi analizi
PCA ve K-ortalama Qlkgrﬂan 10 oz.e.l lik, . k=25, d=0.8 106 5
3 aylik islem ge¢misi analizi

kullanilmis ancak yiiksek basariya ulastiran kiime sayisinin, dirsek yontemi ile elde

edilen kiime sayisindan daha fazla olmasi gerektigi deneylerle gosterilmistir.

Yontemimizin basarisini gostermek icin kullandigimiz 17 referans noktasi ile,
kullandigimiz veri kiimesinin arasindaki iligkiyi gosterebilmek icin bir alt veri kiimesi
olusturdugumuz deney yapilmistir Deney sonucunda, 17 referans noktasinda
kullanildiktan sonra gerceklesen sahte islemler tespit edilmis ve bu sahte islemler
bir alt veri kiimesi olarak kullanilmistir. Bu alt veri kiimesi iizerinde yapilan deney
sonucunda, elde edilen basar1 beklenilen basaridan daha diisiik olmustur. Bunun
nedeni, bankalarin biitiin sahte islemleri dolayisiyla kart kopyalama noktalarini tespit
edememis olabilmesi ve/veya tespit edilen her bir kopya noktasinin veri kiimesinde

karsiliginin olmamasidir.

Deneylerde kullanilan olan 2018 aralik ayindaki 17 referans kopyalama noktasinda
gerceklesen biitiin islemler incelenmistir. Inceleme sonunda Sekil te verilen
grafik elde edilmistir. ~ Grafikte verilen kopyalama merkezlerinin tespit edildigi
tarihten itibaren gecmis 1 ve 3 aylik zaman dilimlerinde gerceklesen islem sayilarin
yansitmaktadir.  Ayrica kopyalama merkezleri isimleri veri gizliligi nedeniyle
gizlenmis ve her bir is yeri M1,M2..M17 olarak ifade edilmistir. Buna gore, BKM
blinyesinde kopyalama merkezlerinden M2 kopyalama merkezinin goreceli olarak

diger kopyalama merkezlerinden daha fazla isleme sahip oldugu goriilmektedir.
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Sekil 4.8 2018 aralik ayinda bankalar tarafindan tespit edilen 17 kart kopyalama
noktasinda gerceklesen 1 ve 3 aylik kredi karti1 islem sayilar1

Deneylerde gerceklestirilen yontemlerin dogru tespit ettigi kopyalama merkezleri
incelenmistir. Inceleme sonucunda farkli yéntemlerin ayn1 kopyalama merkezlerini
tespit ettigi gorilmistiir. Bu is yerlerinin ge¢mis 1 ve 3 aylik zaman dilimlerinde
gerceklesen islem sayilari Sekil [4.9/da verilmistir Buna gore, islem sayisi diger
is yerlerine gore daha az olan kopyalama merkezlerinin de tespit edilebildigi

goriilmektedir.
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Onerilen Yontemin Yakalamayi Basardigi Kopyalama Merkezleri
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M15

Sekil 4.9 Deneylerde yontemlerin ortak olarak tespit ettigi 7 kart kopyalama
noktasinda gerceklesen 1 ve 3 aylik kredi karti islem sayilari

Biitiin deney ve basar1 degerlendirmeleri g6z 6niinde bulunduruldugunda, 6zkodlayici
modelle cikarilan o6zelliklerden K-ortalama yontemiyle kiimeleme uygulandiginda
17 kart kopyalama noktasindan 7 tanesi bulunabilmistir ~ Bulunan noktalar
incelendiginde, bu 7 noktadan 3 tanesinin orta Olcekli is yerleri oldugu

gozlemlenmistir. ~ Bir ay icerisinde on binlerce is yerinde islem gerceklestigi
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diistintildiigiinde, onerilen yontemin sadece 100-150 kart kopyalama noktas: aday:
Onererek zaten az sayida olan 17 referans kopya noktasindan 7’sini bulabilmesi basar1

olarak degerlendirilmistir.
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SONUC VE ONERILER

Bu tez calismasinda, kredi karti sahteciliklerinin yasanmasinda rol oynayan kredi
kart1 kopyalama sorununu ¢6zmeye yonelik veri madenciligi ve denetimsiz makine
ogrenmesi yontemlerini de iceren yeni bir sistem onerilmistir. Onerilen yéntem, kredi
kartlarinin kopyalandig: is yerlerini tespit ederek ileride gerceklesebilecek yeni kredi
kart1 sahtekarliklarinin 6ntine gecilmesini saglamaktadir.

Onerilen yontemde, sahte islem verileri iizerinde 6zkodlayici ile 6zellik cikarilmus,
cikarilan o©zellikler tizerinden kiimeleme yapilarak benzer sahte kart islemleri
gruplanmis, daha sonra her bir grup icin, islemlerde gecen kredi kartlarinin gecmis

islemleri incelenerek kopyalandiklar1 noktalar tespit edilmistir.

Veri kiimesinde bulunan sahte islemler icin, sahte islemin kaynaginin bircok veride
yanlis girildigi, model basarisim1 6lcerken kullanilan 17 gercek kopya merkezinden
daha fazlasinin olabilecegi goéz oOniinde bulunduruldugunda, model tarafindan
114.714 tiye is yerin icerisinden yaklasik olarak sadece 100-150 kopyalama merkezi
aday1 onererek, 7 farkli kart kopyalama merkezinin bulunmas iyi bir basar1 olarak
degerlendirilmistir. Genel olarak, bankacilik sektériinde personellerin miisterilerden
gelen bildirimler iizerinden manuel olarak yaptig1 analizler sonucunda daha az sayida
kopyalama noktasi tespit etmesi, 6nerdigimiz sadece sahte islem verisine ihtiyac duyan

modelin basarili oldugunu gostermistir.

Sonraki calismalarda, onerilen yontemin geriye yonelik analiz asamasinda, is yeri
merkezlerinin sahte islem, is yeri skoruna ek olarak yeni giivenilirlik istatistikleri gibi
verileri de kopyalama merkezi tespit etmede kullanarak basari arttirilabilir. Ayrica
farkli aylarda kopyalama merkezi oldugu bilinen is yerinin sayisimin artmasiyla da
yogunluk bazli kiimeleme yontemlerinin de basariy: arttirabilecegi diisiintilmektedir.
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