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OZET

Yiiksek Lisans Tezi
Denizcilikte Siber Giivenlik; Tiirk Gemi Isletmecileri Uzerine Bir Inceleme

Onur TOPAL

Dokuz Eyliil Universitesi
Sosyal Bilimler Enstitiisii
Deniz Ulastirma Isletme Miihendisligi Anabilim Dah

Denizcilikte Emniyet, Giivenlik ve Cevre Yonetimi Yiiksek Lisans Programi

Denizcilikte, giivenlik en oOnemli unsurlarin basinda gelmektedir.
Denizcilik sektoriiniin her alaninda teknolojinin payr oldukca yiiksektir, bu
durum paralel olarak yapilacak olan siber saldirillara karsi giivenlik
onlemlerinin Onemini gostermektedir. Giivenlik Onlemleri alinmamis
sistemlerde dogabilecek sonuclar olduk¢ca agir maddi ve manevi hasarlara
sebebiyet verir. Dolayisiyla siber saldirilar1 tanimak, olabilecek saldirilara karsi
onlemlerin onceden alinmasi olduk¢ca onem arz etmekte olup bu konuda en
zayif nokta ise insan faktoriidiir. Egitimli ve farkindahg: yiiksek personel
istihdam1 alinabilecek en onemli 6nlemdir. Denizcilik sektoriiniin bu konuda

yapacagi yatirnmlar ile personel farkindahgimmin artirnlmasi gerekmektedir.

Bu cahismada siber saldir1 ¢esitleri, gemi, sirket ve limanlarin bilgi
alisveris yontemleri, gemilerde kullanilan siber saldirillara ugrayabilecek
cihazlarin o6zellikleri incelenmistir. Tiirk gemi isletmecilerindeki ilgili
departman yetkilileriyle goriismeler yapilmis ve durum analizleri
tamamlanmistir. Yapilan analizler sonucunda sirketlerin ve dolayisiyla
gemilerin siber giivenlik hususunda yeterince onlem almadig1 gozlemlenmis ve
bu duruma yeterince kaynak ayrilmadig tespit edilmistir. Kaynak ayrilmamasi,
personel egitiminde ve yazilhm yetersizligine sebebiyet vermekte olup siber

giivenlik konusunda ciddi zafiyetlere yol agmaktadar.

Anahtar Kelimeler: Denizcilik, Giivenlik, Siber Saldiri, letisim, Yazilim



ABSTRACT
Master’s Thesis
Maritime Cybersecurtiy: An Analyses On Turkish Shipping Companies
Onur TOPAL

Dokuz Eylul University
Graduate School of Social Sciences
Department of Marine Transportation Engineering
Maritime Safety, Security and Environmental Management Program

Security is major important thing in maritime industry. Technology has
big share at maritime and it is explain to us how is important technological
security importance. If there are no any precautions for cyber attack, it will
cause to serious financial and moral damage. To understand cybersecurity and
make necessary precautions becomes more important. At this point researches
said that, Human is weakest link at this network. Educated and awareness crew
is the best precautions for prevent this attacks. Maritime sector should make

investment to cyber security for impove awerness.

At this study, cyber attack types, ship/port/companies network types,
ship equipments specifications researched with details on security manners.
Interview has been helded and analyzed with Turkish shipping companies.
Analyses shows that, companies not get preventive measures for cyber security
enougly and there are not enough fund for its. Inadequte fund causes less crew

training and unqualified software. It’s lead to low cyber security level.

Keywords: Maritime, Security, Cyber Attacks, Network, Software
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GIRIS

Denizcilikte giivenlik basli basina miithim bir konu olmakla beraber siber
giivenlik ise gelisen teknoloji ile beraber olduk¢a O6nem arz etmeye baslamistir.
Teknolojinin 6zel hayatimizda biiyilik yer kaplamasi paralel olarak is hayatimizda da
yer almaktadir. Gemilerde kullanilan cep telefonu, bilgisayar veya kisisel teknolojik
ekipmanlar ve bu cihazlarin gemi cihazlariyla olan aligverisleri biiyiik bir siber
giivenlik zafiyetine sebebiyet vermektedir.

Giivenlik konusunda ise yapilabilecek ¢esitli dnlemler ve yatirimlar olmakla
beraber bu konuda en 6nemli pay1 egitimli ve yetkin insan almaktadir. Giivenlik
lizerine verilen a¢igin biiyiik bir boliimii insan temelli olmaktadir. Bu konuda
personelin egitimi ve farkindalik seviyesinin yiikseltilmesi amaciyla egitim ve
yatirrm sarttir. Kullanilan programlar ve donanimlar gelisen teknoloji ile beraber
stirekli giincel tutulmalidir. Sirketlerin siber giivenlik politikalar1 olusan saldirt
olaylar ile beraber tekrar gozden gecirilip giincellenmesi 6nem arz etmektedir.

Bu calismada gemide kullanilan cihazlarin yapisinin yani sira siber saldirilara
karst olan yetkinlikleri ve eksiklikleri detayli olarak incelenmistir. Bugiine kadar
yapilan saldirilar incelenmis ve bu saldir1 sekillerinin analizleri yapilmistir. Olas1
gemi siber atak senaryolar1 detayli olarak incelenmistir. Tiirk gemi isletmecileri
bilisim departmani yetkilileriyle goriisiilerek analizler tamamlanmig ve konu ile

alakal1 onerilerde bulunulmustur.



BIiRINCi BOLUM
SiBER GUVENLIK

1.1. DENIZCILIKTE SIiBER GUVENLIK

1.1.1. Siber Giivenlik Tanim ve Kavramlar

Siber ataklar, zarar vermek, engellemek veya yetki disi erisim saglamak
amaciyla yapilan ataklarin hepsine denmektedir. Siber giivenlik kavrami, bilgisayar
ve bilgisayar sistemlerini atak ve izinsiz erisimlerden korumak i¢in alinan dnlemler
olarak agiklanir (Merriamwebster, 2019).

Uluslararas1 Telekomiinikasyon Birligi (International Telecommunication
Union, ITU), siber giivenligi; "Siber saldirilara karsi alinacak tedbirlerin biitiiniidiir.
Kurum, kurulus ve kullanicilarin varliklarint korumak amaciyla kullandigi araglar,
gelistirilen politika ve uygulamalar; yazili belgeler, elektronik ortam dokiimanlari,
etkinlikler, egitimler ve bilisim alanminda kullanilan giivenlik teknolojilerinin tamami
siber giivenligin unsurlar: arasindadir." seklinde tanimlamaktadir (ITU, 2008: 8-12).

Tiirkiye’nin Ulusal Siber Giivenlik Stratejisi ve Eylem Planinda ise, "Siber
ortami olusturan bilisim sistemlerinin saldirilardan korunmasini, bu ortamda islenen
bilginin gizlilik, biitiinliik ve erisilebilirliginin giivence altina alinmasini, saldirilarin
ve Siber giivenlik olaylarimin tespit edilmesini, bu tespitlere karsi tepki
mekanizmalarimin devreye alinmasin ve sonrasinda ise sistemlerin yasanan Siber
giivenlik olay1 oncesi durumlarina geri dondiiriilmesi" seklinde ifade edilmistir

(UDHB, Ulusal Siber Giivenlik Stratejisi ve Eylem Plani: 47).



Tablo 1: Ulusal Siber Giivenlik indeksi Siralamasi

= Soocnoos o
1. Bl France 83.12 LM 79.06 10N 4.06
2, B Germany 8312 [lHIMImm 81.95 NI 1.17
3, B Estonia g1.82 (MM 79.27 I 2.55
4, Em Slovakia 80.52 lIN0WIIM 66.73 NI 13.79
5. == Finland 79.22 (NI 82.26 i -3.04
6. Bl Lithuania 77.92 NN 70.95 T 6.97
7. E= spain 77.92 1IN 73.24 NI 4.68
8 B United Kingdom 75.32  lInmmm 82.96 0000 -8.64
) E3J switzerland 75.32  lImm 8513 NINORIrRmn -9.81
10. | Czech Republic 74.03  lII0NAIN 69.37 N 4.66
1. EE Malaysia 72.73 i 66.90 1NN 5.83
12.  pmm Latvia 7273 100 70,59 (I 214
13. [l Portugal e2.83 Il 70.65  lININN -1.82
14. | Belgium 62.83 llNNmm 77.62 1M 879
15. | Poland 67.53 |l 66.59 Il 0.94
16. [ Serbia 66.23 (Il 61.62 Ml 4.61
44, Turkey 45.45 [l 61.83 1NN -16.38

Kaynak: Ncsi, 2019.

Tablo 1°de iilkelere gore siber giivenlik indeksi siralamasi gosterilmektedir.
Indeks iilkelerin dijital gelisim seviyesi ile ulusal siber giivenlik indeksi arasinda fark
orani g6z Oniine alinarak yapilmig olup Tirkiye -16,8 fark ile 44. sirada yer
almaktadir.

Denizcilikte siber giivenlik ise liman, gemi ve bilgisayar destekli tiim
denizcilik operasyonlarinda kullanilan uygulama ve iletisim aglarin1 korumak
amaciyla alinan tiim Onlemler olarak tanimlanabilmektedir. Otonom/yar1 otonom
gemi projelerinin artmasiyla denizcilik sektoriinde teknolojinin payr giderek
artmaktadir. Entegre kopriilistii ve dijital sistemlerin yayginlagsmasi ile gemilerde ve

limanlarda kullanilan yazilimlar artmistir.



Giiniimiizde modern gemiler ozellikle yolcu gemileri yiizen bilgisayarlar
olarak tanimlanmaktadir, bu gemilerde kablosuz internet secenegi okyanuslarda dahi
sunulmaktadir. Gps ile yonetilen yiikleme ekipmanlar1 basta olmak tizere, komplex
kargo operasyonlari insansiz ekipmanlar tarafindan yonetilmektedir (Sakar ve

Digerleri, 2019: 6).

Dijital sistemlerin ve yazilimlarin giivenligi hem operasyonun emniyeti hem
de barmndirdig ticari ve gizli bilgiler sebebiyle olduk¢a onem arz etmektedir. Siber
saldirilara karsin giivenligin saglanmasi icin alinacak siber giivenlik adimlarinin
giincelligi ve uygulanabilir olmas1 sarttir. Oniimiizdeki bu siireg igerisinde siber
giivenlik uygulamalariin 6nemi teknolojinin gelismesine paralel olarak daha fazla

Onem arz edecektir.

1.1.2. Siber Giivenlik Tarihgesi

Diinya e-devlet gelisim indeksine gore Estonya hiikiimeti yiizde 85 orani ile
ilk 20 de yer almaktadir. 27 Nisan 2007 ile 18 Mayis 2007 tarihleri arasinda 3 hafta
stiren ddos, dns, e-mail ve spam gibi gesitli siber saldirilara ugramistir. Estonya
hikkiimeti bu saldirilarin yeni segilen hiikiimet ile Rus azinliklar1 arasindaki
catismadan dogduguna ve dolayisiyla Rusya hiikiimetini sorumlu tutmustur. Bu
saldir1 sadece hiikiimetler aras1 politikalar1 degil ayn1 zamanda siber giivenlige bakis
acisint ve internet kurulum tabanlarimin tekrar yapilandirilmasi konusunda 1sik
tutmustur (Schmidt, 2019).

Stuxnet solucani ilk olarak 2010 yili haziran ayinda ortaya ¢ikmig, 500 kb
boyutunda olup usb ile sisteme giris saglamistir. 15 ten fazla Iran niikleer tesisine
sizmis olup en fazla tahribati Natanz niikleer tesisine yapmistir. Iran’in saldirtyla
ilgili net agiklamalar yapmamasina ragmen stuxnet saldirisinin 984 uranyum yapisini
tahrip edip yilizde 30 oraninda verimliligin azalmasina sebep oldugu tahmin
edilmektedir (Holloway, 2019).

Adobe firmas1 Ekim 2013’te yaptig1 agiklamada 2.9 milyon kisisel hesabin
calindigini (sifre, kullanici ad1 ve soyadi, kredi kartt numara ve son kullanma tarihi)
ve 150 milyonun kullanicin hesaplarimin da bundan olumsuz etkilendigini
aciklamistir. Ayn1 zamanda 40 gb kaynak kodu da sistemden ¢alinmis olup Adobe
firmasini biiyiik zarara ugratmistir (Outpost24, 2019).



Nisan 2011’de Sony Play Station siber saldirtya ugrayarak 77 milyon
kullanici ve on binlercesinin banka hesap bilgileri ile beraber ¢alinmistir. Bu olaydan
sonra Sony Play Station sirketi bir ay siire ile kapali kalmistir. Calinan hesaplardan
kullanilan yasa dis1 iicretler sebebiyle Sony firmasit 15 milyon dolarlik 6demeyi
miisterilerine yapmistir (Outpost24, 2019).

20 Mart 2013’te Giiney Kore’de karanlik Seul olarak bilinen siber saldirilar
ile birgok bankanin sistemini felce ugratmistir. Medya tarafinda da siber teror
olarakta lanse edilen bu durum iilkede tiim bankacilik hizmetleri en az bir giin siire
ile kesintiye ugratmistir (Marpaung ve Lee, 2013: 3).

Marriot firmasinin ugradigi siber saldirilar sonucunda 500 milyon
kullanicinin kredi kartlar1 dahil tiim kisisel bilgileri calinmistir. Marriot bir Amerikan
firmas1 olmasina karsin miisterileri agirlikli olarak Avrupa vatandasi olup bu durum
sirketin yillik gelirinin ylizde 4’1 oraninda yani 900 milyon dolarlik bir ceza ile kars1
karstya birakmistir (Db Cyber Tech, 2019).

Agustos 2014’te bilgi teknolojileri sirketi ‘Hold Security’ Rus hackerlar
tarafindan 1,2 milyar kullanici ve sifre bilgilerinin 420 bin website {izerinden
calindigimi agiklamistir. Bu durum 500 milyon kullanicinin mail hesabina erigim
saglamalarina olanak vermistir. FBI bu durumun ciddi sonuglari olmadigini ve
hackerlarin bu mailleri spam iletiler yolu ile sosyal iletisimler icin kullandiklarini
aciklamigtir (Outpost24, 2019).

Yahoo firmasi 2016 yilinda, 2014 yilinin sonuna dogru 500 milyon
kullanicinin bilgilerinin ¢alindigini agiklamis ve bu olay internet tarihinin en biiyiik

siber saldirilarindan biri olarak tarihe ge¢cmistir (Theguardian, 2019).

1.1.3. Denizcilik Alaninda Olusan Olaylar

Uluslararas1 camiada birgok ambargo uygulanmasi sebebiyle denizcilik Iran
ekonomisinin canli tutulmasinda ¢ok nemli bir rol oynamaktadir. Agustos 2011°de
IRISL devlet denizcilik sirketi siber saldiriya ugramistir. Sirket genel miidiiri
Mohammad Hussein Dajmar’a gore; siber saldir1 kargo bilgileri, genel sirket ve hat

bilgileri de dahil olmak {izere 6nemli bilgilerin ¢alinmasina sebebiyet vermistir.



Calman bu bilgiler yiiziinden konteyner gemilerinde ve rihtimlarda yiikleme ve
tahliye sistemi ¢okmiistiir (Reuters, 2019).

Ekim 2012°de ise baska bir siber saldir1 daha gerceklesmistir. Bu sefer Iran
korfezinde yer alan gaz ve petrol platformlariyla kurulan iletisim ag1 hedef alinmastir.
Petrol Iran ekonomisinde &nemli bir yer almakta olup bu saldirt sonrasi Iran
hiikiimeti ve yatirrmeilar1 bu durumun petrol ticaretinde ekonomik krize sebebiyet
vermesinden endiselenmislerdir. Siber saldirilar ve tehditler iran’1 siber giivenlik
alaninda daha fazla yatirim yapip siber giivenlik konusunda onlemler almaya
yoneltmistir (Maritimeexecutive, 2019).

Diinya petroliiniin ylizde 10’ nunu karsilayan devlet sirketi Saudi Aramco, bir
personelinin oltalama (phishing) mailindeki baglantiya (link) tiklamasiyla Ramazan
ayinda saldirtya ugranustir.  Onemli dosyalar silinmis, telefon baglantilari
saglanamamigtir. 35 bin bilgisayar ¢okertilmis ve verilerin 4/3’l sistemden
silinmistir. Bu atak yiiziinden para transferleri yapilamamis, sirket i¢i iletigim
¢okmiis ve operasyon tamamen durma noktasina gelmistir. Saldiridan 14 giin sonra
sirket olagan bir sekilde devlete petrol saglamaya baslamistir. Saldir1 diinyanin en
biiyiik petrol iireticisine ciddi hasarlar vermistir (Middleton, 2012: 21).

Danimarka’da ise Nisan 2012°de siber saldirtya acente da calisan bir
kullaniciya gonderilen mailin ekindeki viriis enfekte edilmis pdf ile 6nce denizcilik
otoritesinin tiim bilgisayarlarma ardindan diger devlet kurumlarina bulastirilmistir.
Sonug olarak Danimarka denizcilik otoritesi sistemini yeniden kurmak amaciyla,
sistemi gilinlerce tamamen kapatmak zorunda kalip yeni anti-virlis programlarini da
yiikleyip sistemi desteklemistir. Saldirt sonrasi sistem gilivenligi 6n planda tutularak
calismalara devam edilmistir (Maritimedenmark, 2019).

Avrupa’nin ve diinyanin en biiyiik limanlarindan Antwerp (Belgika) liman
kagake¢ilik maksadiyla 2013 yilinin sonlarinda siber saldirtya ugramistir. Bir
konteynerin limanda kaybolmasi ile siber saldirt anlagilmistir. Hacker’in viriisii
kargo takip sistemine sizdirmasiyla terminal sistemine erisim saglayarak olay vuku
bulmustur. Hacker uyusturucunun sakli oldugu konteyneri sistem iizerinden taniyip
liman ve sirket yetkilendirmesi gerekmeden tirlara yiikleyip liman disina tahliye
edebilmektedir. Operasyon sonrasinda konteyner bilgilerini de liman sisteminden

silmigtir. Saldir1 fark edilip konteyner yakalandiginda 1044 kilo kokain, 1099 kilo



eroin ele gecirilmistir. Hacker, konteynerin yiiklendigi limanin ve tahliye limanin
sistemini ele gegirerek konteynerin liman disina ¢ikarildiktan sonra her iki sistemden
de bilgileri silmistir (Bell, 2019).

Bu saldin disiiniildiigiinde dijital konteyner takibi ve diinyada
konteynerlesme ile beraber olabilecek siber saldirilarinin ne kadar agir sonuglar
verebilecegi ve siber giivenligin ne kadar 6nemli oldugu goriilmektedir.

Nisan 2016’da Giliney Kore 280 geminin seyir sistemlerinde problem
oldugunu raporlamistir. Gps hackerler tarafindan saldirtya ugrayarak sinyallerin yok
edilmesine ve yanlis bilgi vermesine sebebiyet vermistir. Gps sinyallerinin
yaniltmasi veya kaybolmasi bir siirii seyirsel hataya ayn1 zamanda trafigin sikisik ve
hava kosullarinin agir oldugu yerlerde ciddi kazalara sebebiyet verebilmektedir.

Subat 2017°de 8250 teu’luk konteyner gemisi Kibris’tan Djibuti’ye
seyrederken siber saldirtya ugrayarak tiim seyir sistemi ele gegirilmistir. 10 saat
stireyle tiim seyir sistemi ele gecirilmis ve kaptan hicbir sekilde bu duruma miidahale
edememistir. Siber korsanlarin amaci geminin tiim kontrollerini ele gegirerek
istedikleri bolgeye seyretmesini saglamak idi. Sirketin bilisim uzmanlarinin gemiye
cikip miidahale etmesiyle tekrar kontrol geri alinmig ve siber saldirilara kars1 daha
etkin yeni giivenlik programi yiiklenmistir (Silgado, 2018: 44).

Haziran 2017°de A.P Moller-Maersk sirketi notpetya adi verilen siber saldiri
kurbani olmustur. 600°den fazla konteyner gemisi ve markette yiizde 16’lik pay ile
diinyanin en biliylik denizcilik sirketleri arasinda yer alan sirket Asya-Avrupa
hattinda yilizde 25’lik bir pay ile tasimacilik yapmaktadir. Maersk yoneticisi Jim

Hagemann Snabe Ocak 2018 diinya ekonomik forumunda yaptig1 agiklamaya gore;

“Maersk bilisim sistemindeki saldirimin  ardindan  konteyner

tasimaciligi, liman operasyonlari, petrol, gaz platformlar: ve petrol
tankerleri de dahil olmak iizere tiim isletmeleri kotii etkilendi. Siber
saldirimin yiiksek etkisine ragmen filo ve tiim denizciler tehlike
altinda olmayip Maersk bu siire igerisinde biitiin operasyonlarini

manuel olarak devam ettirmektedir.”’



Maersk notpetya adi verilen fidye yazilim (ransomware) kurbani olmustur.
Malware saldirt ile tlim sisteme yayilan virlis ekranda dijital para (bitcoin) aracilig
ile fidye isteyen bir form belirtmektedir (Lagouvardou, 2018: 90).

Bu saldir1 Maersk firmasimni 10 giin siire ile tiim siStemini kapatmasina
sebebiyet vermistir. Bu siire¢ igerisinde 40.000 server, 25.000 bilgisayar, 2500
uygulamay1 sisteme tekrar yiiklemeye c¢aligsmistir. Maersk yoneticisi Jim Hagemann
Snabe’ye gore; tiim islerin tekrar prosediirlere uygun yliriimesi en az 6 aylik bir siire
alacagimi ve saldirinin 200 ile 300 milyon dolarlik bir zarar verdigini belirtmistir
(Investormaersk, 2019).

Cosco Denizciligin  sahibi oldugu Cosco Long Beach Terminali siber
saldirilara maruz kalmistir. Ataklar firmanin operasyonlarini etkilememesine ragmen
firma giivenlik amaciyla kisa bir siireligine diger tiim bolgelerle iletisimi kesip
sistemi kapatmustir. Sistem tekrar acildiginda tiim miisterilerine her seyin giivende
oldugunu ve operasyona devam edildigini agiklayan bir mail ile bilgilendirmistir
(Tradewinds, 2018: 24).

20 Eyliil 2018’de Barcelona limani siber saldiriya ugradigin1 Twitter araciligi
ile agiklamigtir. Operasyonlar bu saldiridan liman otoritesinin acil eylem planlari
sayesinde etkilenmemistir. Ilging olan ise saldiridan sadece iki giin dnce limanimn
resmi Twitter sayfasindan ‘Higkimse, limanlar da dahil olmak {izere siber saldirilara
kars1 emniyetli degil ve bu durum tiim sirketleri ve paydaslarini risk altinda tutuyor,
siber gilivenlik sistemlerini liman {izerinde uyguluyoruz’ seklinde bir agiklamada

bulunmustur (Securelist, 2018).

1.2.SIBER SALDIRI CESITLERI

1.2.1. Kétiiliimciil Yazihm (Malware)

Kétiiliimeiil yazilimim Ingilizce kisaltmasi olan malware (malicious software)
kullanicinin veya agin bilgisi disinda sisteme ve bilgisayara erismek veya zarar
vermek {izere yaratilmis bir yazilim tiirii olarak tanimlanmaktadir. Internet
diinyasinda bir¢ok tehdit bu terim altinda tanimlanabilir.

Kodlama ile yazilimlar yazip tiim giivenlik duvarlarini asabilen siber

korsanlar bilgisayarlara ve iletisim aglarina zarar verebilir. Bu saldirilarin temel



amaci bilgi kaynagini ¢almak veya iletisim aglarina zarar vermektir. Bu saldir1 tipleri
arasinda viriis, truva ati, solucanlar veya casus/fidye amagli yazilimlar sayilabilir
(Lagouvardou, 2018: 45). Asagida bu saldir1 tiplerinin kisaca agiklamalari
yapilmistir.

Viriis: Biyolojik viriislerden esinlenerek adlandirilan ve bilgisayarla kolayca
yapilan tehlikeli bir tiirdiir. Internet, email, usb/flas tarzi harici ekipmanlar ile
sisteme bulasir. Makro, betik, 6n yiikleme ve dosya viriisleri olmak tizere dorde
ayrilir (Canbek ve Sagiroglu, 2006).

1948 yilinda John Von Neuman tarafindan ortaya atilmis olup ilk olarak
kendisini kopyalayabilen bilgisayar programlaridir. 1982’de ise Rick Skrenta ¢alisan
ilk virtisii Elk Cloner ismiyle yazmistir. Apple DOS 3.3 isletim sistemine disketler
aracilig1 ile bulagsmistir. Lise dgrencisi olan Rick Skrenta tarafindan arkadaslarina
saka maksadiyla hazirlanmis olan bu program kendini oyun dosyalar: igerisinde
gizlemekte ve her agildiginda kizdirmak amagh bir siir olarak ekrana gelmekteydi
(Demirer, 2009).

Viriis kotiliimeiil yazilimlarin giderek yayilmasi teknolojini gelismesi ile
beraber ciddi bir tehdit haline gelmistir. Bu durum viriis karsitt (anti-viriis) veya
giivenlik duvarlar1 programlarinin yayginlasmasina sebep olmustur.

Truva At1 (Trojan Horse): Yunan mitolojisindeki truvadan esinlenerek
yaratilmigtir. Program igerisine eklenen tehlikeli kodlar ile kullanicinin talimatlari
disinda islem yapip zarar verebilir (Giirsoy, 2015: 81). Arka kapi acarak
bilgisayarlar1 uzaktan yonetir. Yasa disi siteler, miizik veya oyun sitelerini ziyaret
esnasinda program indirirken istemsiz olarak kotii niyetli programlarda indirilir.

Kurulumdan sonra arka plandan c¢alisip korsana uzaktan erisim saglar.
Sisteme arka kapidan (backdoor) erisen korsanlar, kisisel bilgilere, sifrelere ve
sistemin yapisina kolayca erisebilir. Sisteme bulasan Truva ati, bellege yiiklenip
sistem aciklar1 dahilinde korsanin tiim talimatlarim1 yerine getirmektedir
(Degirmenci, 2002: 63).

Solucanlar (Worms): Bilgisayar aglar1 arasinda bir etkilesime ihtiyag
duymadan kendi kendine c¢ogalabilen ve herhangi bir programa ihtiya¢ duymadan
zarar verebilen kotiiliimctil yazihim tiriidiir. Solucanlar bilgisayara mail (spam) veya

anlik mesajlara (1ms) tiklanarak bulasir ve otomatik olarak bilgisayara yiiklenir ve



gizlenirler. Solucanlar dosyalar1 degistirebilir, silebilir ve farkli yazilimlar
yiikleyebilir. Bazi solucanlar1 ise durmadan c¢ogalarak sistem kaynaklarini tiiketir,
(harici disk bos alanlar) agir isleyis ve ¢Okiislere sebebiyet verebilir. Ayn1 zamanda
sistemden bilgi ¢alip transfer edebilir ve korsanin bilgisayara erigimini saglayabilir
(Usnorton, 2019). “John Brunner tarafindan 1975 yilinda yazilan “Shockwave Rider”
isimli romanda, ag iizerinden yayilabilen programa verdigi isimden gelmektedir”
(Canbek ve Sagiroglu, 2006).

Arpanet agima yiiklenen program ile tarihte ilk solucan olayr ABD’de 2
Kasim 1988’de goriilmiistiir. Yazilim hizlica yayilarak bilim ve askeri sistemlerine
bulasmistir. 2000 bilgisayar bu durumdan kot etkilenerek yaklagik 150.000 dolar
zarar verilmistir (Diilger, 2004: 212). 2010 yilinda stuxnet adl1 solucanin Iran niikleer
tesisine sizarak verdigi zarar1 da kisaca siber gilivenlik tarihg¢esi kisminda da
Ozetlemistik.

Casus Yazihm (Spyware): Bilgisayara sizdiktan sonra kullanicin bilgi
disinda 3.kisilere bilgi, sifre, kredi kart1 bilgileri, internette sik ziyaret edilen sayfalar
gibi onemli Kkisisel bilgileri aktaran yazilimlardir. Bu aktivitelerin hepsi sistem
hizinda ve aglarda yavaslamaya sebebiyet vermektedir. Gilinlimiizde internete bagl
her bilgisayara bulasip ciddi zararlar veren bir yazilim olup bu konuda tedbirli olmak
oldukga 6nemlidir (Kaspersky, 2019).

Fidye Yazihm (Ransomware): Bu yazilim sizdigi bilgisayart kilitleyip
sifreliyor ve ardindan kullanicinin tekrar erisim saglamasina izin vermek icin de
fidye talep etmektedir. Ayni zamanda yapilan 6demenin ardindan tiim bilgileri
saglam bir sekilde geri alinacaginin da garantisi yoktur. Genelde online oyunlar
lizerinden bilgisayara bulagsmaktadir. Cesitli saldir1 tipleri olmakla beraber
giiniimiizde oldukg¢a aktif bir sekilde kullanilmaktadir. Dolaysiyla kurban olmadan
once giivenlik dnemleri almak énemli bir yer tutmaktadir (Usnorton, 2019).

Tablo 2’ye gore yapilan saldirilar temmuz ayinda en disiik seviyeleri
goriirken kasim ayinda zirveye ulasmis ve olusan maddi zarar oldukca yiiksek

seviyelere ulagmistir.
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Tablo 2: Saldirt Raporu

OCAK /2016 - KASIM/2018

Kaynakga: Sophoslabs, 2019.

Tablo 2’de fidye yazilim Kkorsanligindan toplamda 6 milyon dolar

dolandiricilik yapilmis oldugu ve gilinden giine bu miktarin artis gosterdigi

anlasilmaktadir.

Tablo 3: Sistem Tehdit Raporu

YILLIK BAZDA SISTEM ATAKLARI

¥IL SISTEM ENGELLEMEM ATAKLAR ORAM
2016 Windows 161,708,289 98.5
Mac 2,445.414 1.5
2017 Windows 165,639,264 97.6
Mat 4,011,252 24
2018 Windows 144,338,341 97.2
Mac 4,206,986 28

Kaynakea: Symantec, 2019.
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Tablo 3 ise yillik bazda yapilan ataklara karsilik olan engel sayisi ve oranini
gostermektedir. Windows sisteminde bu oran yiizde 97.2 lerde iken Mac sisteminde
bu durum yiizde 2.8 civarindadir. 2018 yilinda Windows sistemi Mac sistemine gore

azalma goziikse de oraninin biiyiik kismi yine Windows sistemine aittir.

Tablo 4: Aylik Atak Raporu

TOPLAM ATAK [AYLIK)

25M

20M

15M

10M

Shi

=]

ocak-subat-mart-nisan-mayis-haziran-temmuz-agustos-eylil-ekim-kasim-aralik

E—
Engellenen Ataklar

Kaynakc¢a: Symantec, 2019.

Tablo 4’te ise aylik bazda yapilan ataklarin grafigi ¢izilmistir. Subat aylarinda

bu durum zirvedeyken haziran ay1 ve sonrasi i¢in azalma egilimindedir.

1.2.2. Oltalama (Phishing)

Oltalama (yemleme) saldirilar1 genelde kurbana sahte baglanti (link) igeren
elektronik postalar gonderme yontemi olarak kullanilir. Gelen bu posta genellikle
banka, resmi kurumlar ve benzeri yerlerden gelmis gibi goziikerek linke tiklanmasi
durumunda tiim kisisel ve diger 6nemli bilgiler saldirgan tarafindan ele gegirilir. Bu
tip saldirilardan korunmanin en iyi yolu ise oltalama email konusunda kullanicinin

egitimli olmas1 ve baglantilara tiklamadan kaginmasidir (Pajunen, 2017; 21).
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Oltalama saldirilar1 internet saldirilar1 arasinda en yaygin ve en tehlikeli
olanlarindandir. Ingilizce balik tutma anlamina gelen ‘fishing’ sozciigiindeki ‘f °
yerine ‘ ph ’ harflerini konulmasiyla tiiretilen terim, attigimiz zaman en azindan bir
balik yakalayabilecegimiz diisiincesinden esinlenerek olusturulmustur (Turhan, 2006
:57).

Istenmeyen E-Posta (Spam): ingilizce kelime olan ‘spiced pork and ham’
baharathh domuz eti ve jambon anlamina gelip bas harflerinin birlestirilmesiyle
olusturulmustur. Pazarlama, reklam veya sosyal igerikli olarak bilyiik kitlelere
ulastirilmak istenen mesajlarin kullanicinin istegi disinda kendisine yollanmasina

dayanmaktadir (Turhan, 2006: 58).

Tablo 5: Spam Orani

70%

ocak subat mart nisan mayis haziran temmuz agustos eyliil ekim kasim aralik

Kaynakga: Kaspersky, 2019.

Tablo 5’e gore e-mail iletilerinde spam iletilerinin payr Nisan aymda en

diisiik seviyelerde iken aralik ayinda en yiiksek seviyelere ulagmaktadir.
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1.2.3. Su Kaynag Saldiris1 (Watering Hole)

Su kaynag saldirisi; yapilacak sirket veya kurum tarafindan siklikla ziyaret
edilen web siteleri tespit edilip, bunlardan biri veya daha fazlasina kotilimeiil
yazilimlarin veya zararli kodlarin yerlestirilmesi ardindan bu web sitelerine girilmesi
neticesinde bu kotiiliimciil yazilimlarin sisteme bulastirilmasi yoluyla yapilmaktadir
(Yasar ve Cakir, 2015: 8). Bu saldirt tiirii diger saldirilara gore daha stratejik ve
hedef odaklidir. Rastgele sitelere veya maillere erismeye calismak yerine belli bir
gruba erismeye calisildigindan, o grubun gilivenli sanacagi, kanacagi yollara

bagvurulur ve basar1 oran1 yiiksektir (Solidthink, 2019).
1.2.4. Hizmet Engelleme Saldiris1 (Dos)

Hedef sistemin erisilebilirligini engellemek icin yapilan, bilisim sistemleri
hakkinda c¢ok fazla teknik bilgiye sahip olunmasini gerektirmeyen saldir1 ¢esididir.
Aksam trafiginde trafigin kilitlenerek durmasi DOS atak saldirisinin ¢alisma yapisina
benzetilebilir. Eger yolun kapasitesinin istiinde ara¢ bulunursa yollar tikanir.
Sistemin bant genisligini asacak sekilde paketlerin yollanmasiyla sistemin
erisilebilirligi engellenir. Eger gelen trafigin bant genisligi saldir1 alan sistemin bant
genisliginden daha fazla ise yapacak bir sey yoktur (Akyildiz, 2013: 36).

T.C. Olgme, Se¢me ve Yerlestirme Merkezinin resmi web sitesi olan
www.osym.gov.tr’ye, sonuclarin agiklandigi donem erisim pek saglanamamaktadir.
Buradaki hizmet milyonlarca kisinin ayni anda siteye erismek istemesiyle hizmet

saglanamamaktadir (Basar, 2015: 34).

1.2.5. Botnet Saldiris1

"Robot" sozcligli ile anlamlandirilan “BOT”, belirli bir gorevi bir insandan
daha hizli gerceklestiren ve tekrar eden bir uygulamadir. “BOTNET” ise, ag
yardimiyla birbirine bagli birkagc BOT’un bir arada kullanilmasidir. BOTNET
saldirisinin i¢  temel unsuru; Bot, Komuta ve Kontrol (C&C) Sunucusu ve
Botmaster’dir (Dergipark, 2019).

Kotiiltimciil yazilim olup bilgisayara bulasan botlar, botmaster tarafindan

komuta edilip spam mailler, 6nemli bilgiler, sifreleri karsi tarafa gonderebilir.
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Bunlara ek olarak rutin isleyisi de bozup kalic1 hasarlara sebebiyet verip aglar1 veya
bilgisayarlar1 kullanim dis1 birakarak ciddi ekonomik ve politik zararlar verebilir
(Unibonn, 2019).

Sekil 1°’de botlar arasi iletisim saldirgan ve ddos atagi temsili olarak

gosterilmistir.
Sekil 1: Botnet Saldir

«~==» Botlararasiiletisim
- - Saldirgan kontrolii saghyor

=3 DDOS Atag

Saldirgan bot bot

i ' — u vu\ Kurban
a” Website
L — . bot bot
N %

4 v

v v e ___/

\\\ bo‘ ‘ -
A <o -

Kaynakg¢a: Abdullah ve Digerleri, 2019.
1.2.6. Ortadaki Adam Saldiris1 (Man In The Middle)

Siber varliklar iletisim kurabilmek amaciyla veri génderme ve almak igin
cesitli aglarla baglantt kurmaktadir. Kurulan iletisimlerin korsanlar tarafindan
manipiile edilmesine ortadaki adam saldirisi olarak tanimlanmaktadir (Bozgeyik,
2018: 54). Bu yontem kurbanin bu durumdan haberi dahi olmadan biitiin dijital

verilerin ¢alinmasina sebebiyet verir.
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1.2.7. Dns Saldiris1 (Pharming)

Erisilmek istenen internet sayfasi disinda baska bir sayfaya yonlendirilmesi
metoduna dayanan saldir1 tipidir. IP adresleri alan adi sunucusu (DNS) tarafindan
¢oziimlenmekte ve ¢Oziimlenme asamasina korsanlar tarafindan miidahale
edilmektedir. DNS sunucusu veri tabani olan bilgisayar sunucu olup, Site ismini
girilmek istenen sitenin IP adresine yonlendirir. internet adreslerinin listelendigi
‘host’ olarak adlandirilan veriye yazilimlar vasitasiyla erisen korsanlar, bankasinin
web sitesine erigsmek isteyen kullaniciy1, dogru web adresi yazmasina ragmen yanlis
adrese yonlendirmektedir. Bu yolla kullanicinin internet bankaciligina dair kullanmis

oldugu tiim kisisel verileri korsanlar tarafindan elde edilmektedir (Giirsoy, 2015: 99).

1.2.8. IP Aldatmasi (IP Spoofing)

Bilgisayara izinsiz bir sekilde erisim saglayan saldir1 tiriidir. Saldirgan
kullanici giivenilir bir IP den imis gibi mesaj gonderir. Bu mesajin ardindan saldirgan
kullanicin IP adresini ele gegirir ve internet lizerinden farkli paketler gondererek bilgi
aligverisine baglar. Bu aligverisin ardindan IP adresini degistirerek giivenilir bir adres
gibi gosterir. IP aldatmasi olarak bilinen bu agamanin ardindan saldirgan saldirilarina

baglamaktadir (Abdul-Mumin, 2011: 31).

1.2.9. Insan Faktorii (Sosyal Miihendislik)

Bilisim sistemleri giinden giine gelisimini siirdiirmekte giivenlik agisindan her
tirlii agi1 kapatmaya caligmaktadir. Bunlara gilivenlik duvarlari, anti viriis ve
koruma programlarini 6rnek verebiliriz. Her ne kadar gelisim saglansa da en zayif
halka olarak insanin yer almasi kacinilmaz hatalarin yapilmasma ve giivenlik
duvarlariin asilmasina sebebiyet vermektedir. Sosyal miihendislik saldirganlar i¢in
en iyl saldir1 bi¢imlerindendir. Her atak i¢in bazi arag, gerecler ve sinirlamalar
mevcut iken sosyal miihendislikte bunlarin higbirine ihtiya¢c duymayip sinir

tanimayan bir saldir1 tipidir.
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Saldirgan kurbana psikolojik yonden saldirip ele gegirdigi icin kisi ile alakali
tiim bilgileri ele gegirebilir. Sosyal miithendislik saldir1 tipleri sahte email ve telefon
konusmalar1 ile dahi yapilabilen dolayisiyla pek teknik bilgiye ihtiya¢ duyulmayan
saldirilardir (Maan ve Sharma, 2012: 557).

Sosyal miihendislik, insanlarin giiven egilimlerini manipiile edip kurban eden
saldir1 bi¢imidir. Geligmis giivenli bilisim sistemleri dahi kurbanlar1 bu saldirilardan
koruyamamaktadir. Insanlar kolayca saldirrya ugramakta ve yaptiklari riskli sosyal
medya paylasimlar ile kendilerini kolayca hedefe koymaktadirlar. Giivenli olmayan
internet sayfalarinda gezinti yaparak, zararli baglantilara tiklayip yiiklenen
kotlliimeiil yazilimlar sayesinde kullanici bilgisayar1 kolayca enfekte olmaktadir
(Conteh ve Scmick, 2016: 31).

Yukarda da saldir1 tiplerinden bahsettigimiz tiim siber saldirilarin temelinde
sosyal miihendislik yatmaktadir. insanlar1 bir sekilde manipiile edip ele gegirilen
bilgiler veya kontrollerle kurum veya sahislara ciddi zararlar verilmektedir. Bu
konuda farkindaligin artirilmasi ve egitimlerin diizenlenmesi bu saldirilarin 6niine

gecebilmek adina alinabilecek en 6nemli adimlardandir.
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IKiINCi BOLUM
SIBER SALDIRIYA UGRAYABILECEK KOPRUSTU
CIiHAZLARININ YAPISI

2.1. ECDIS

Elektronik harita ve gosterme sistemi (Electronic Chart And Display System)
kisaltmasi olarak kullanilir. Ecdis bilgisayar temelli seyir haritas1 ve bilgi sistemidir.
Geleneksel kagit haritalara alternatif olarak kullanilmaktadir. IMO’nun Kurallarina
gore ise, gliniimiizde tim ticari gemilerde Ecdis bulunma zorunlulugu vardir
(Nccgroup, 2014: 3).

Bilgisayar temelli ve siirekli giincelleme alan bir sistem oldugundan disardan
gelebilecek siber saldirilara agik ve olabilecek saldirilar sonucunda da agir sonuglar
dogurabilecek bu sistemde giivenlik olduk¢a o6nemli yer kaplamaktadir. Ecdis

baglant: sistemi basit temelde ise Sekil 2°deki gibidir.

Sekil 2: Ecdis Ag Sistemi

ECDIS MONITOR

RADAR
Vﬂ‘-—‘ | -7‘ GPS | ‘1‘ |
aGPS 4z =\ A =3
ECDIS PLANLAMA
ARPA (MASTER)
JI GYRO . e
GUC KAYNAGI Log - -

Rl Q)
OFIS KONTROL
(OPSYONEL)

Kaynak: Nautico, 2019.
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Ethernet/ Lan olarak gosterilen kisimda ise baglanti sistemi temel olarak Sekil

3’te gosterildigi gibidir.

Sekil 3: Ethernet/ Lan Sistemi

Wi-Fi Telefonu

Genisband Uydu
Yayini

I

Uydu /?\
Modemi Q &

L Ehernt s | Kablosuz I : Gemi ici

Dagitici l ° Telefonlar

Kablolu
Ag
VHF Radio ’j
ot
"l.{‘. I
SSB Radio

[ Extra Telefon

[y

-

.
-

N
o g
%,
ﬁ\ ;
oy
N &gy

Uydu Telefonlari

Ana Unite

Telefon (Opsy 1)

Kaynak: Redcom, 2019.

Yukardaki grafiklerde de goriildigi gibi uydu, telefonlar, Gps, Ais, Navtex
ve diger cihazlar Ecdis ile ortak ana tiniteye baghdir. Bu ortak {initede internet
erisimini saglamakta ve dagitilmaktadir. Diizeltme gelen veya giincellenen Ecdis
haritalar1 internet tizerinden indirilmekte veya usb/cd iizerinden aktarilarak Ecdis
giincellenmektedir. Bu durum Ecdis cihazin1 siber saldirilara karsi agik hedef
konumuna getirmektedir. Giincellemelerde kullanilan usb/cd veya internet iizerinden
erisim saglanarak ciddi mali ve cevre zararlarina, kazalara, gemi sirket bilgilerin
calinmasina sebebiyet verebilir.

Siber giivenlik acisindan en onemli hususlardan biri de baglanti hizinin
gelisen teknoloji ile beraber 50 mbps ye kadar yilikselmesi denizlerde ucuz ve hizh
baglantilarin olmasina olanak saglamasidir. Hizli baglanti sistemleri gemileri siber

giivenlik acisindan daha kirilgan bir yapiya sokmaktadir.
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Denizcilikte artan saldirilara karsin UKHO (United Kingdom Hydrographic
Office) ENC (Elektronik seyir haritalar1) dagitim standarti kurmus ve bununla alakali
bilgi gilivenlik standartlar1 (S-63) yaymlanmistir. Diinyadaki biitiin tedarik¢iler bu
standartlara uymak zorundadir. Bu standartlar aym1 zamanda AVCS (Admiralty
Vector Chart Service) tarafindan da uygulanmaktadir.

S-63 bir standart kriptografik sistemi olup hidrografik ofislere ve Ecdis
ireticilerine Enc ve verilerine koruyabilecekleri glivenlik araglar1 saglar. Bu giivenlik

araglar1 ve uygulamalar1 Ecdis ve haritalarin giivenligini artirmaktadir (Admiralty,

2019).

2.2. AlS

Automatic Identification System a¢ilimmnin kisaltmasi olarak kullanilan Ais,
otomatik tanimlama sistemi olarak Tiirkgeye cevrilir. Ais bir gemi trafik takip
sistemi olup cevredeki Ais tanimli gemi trafiginin diger gemiler tarafindan takip
edilebilmesini saglar. Ais tanimli gemilerde gemi adi, Imo numarasi, baglama limant,
geminin boyutlari, pozisyon bilgileri, rota, kerteriz, varis noktasi, durumu ve diger
bilgiler goriintiilenebilir. Web siteleri de Ais’ten topladigi bilgilerle veri merkezi
olusturup yakin gemilerin karadaki sistemler tarafindan takip edilip bilgi alinmasini
saglamaktadir. Sekil 4 ve 5’te marinetraffic.com sitesinden alman bilgi ekram

gosterilmistir.
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Sekil 4: Web Tabanli Bilgi Sistemi

IMO: 9235402

MMSI: 636016943
Call Sign: A8B8HA7
Flag: Liberia [LR]

AlS Vessel Type:
Cargo - Hazard B

Voyage Info
For full access  Try Voyage Data

MU PLU TOAMASINA ANCH [MG]
ATD: 2019-02-13 17:58 LT (UTC +4) ATA:2019-09-1501:33 LT (UTC +3)

Gross Tonnage: 25713
Deadweight: 33836t

Length Overall x Breadth
Extreme:
208m x 29.8m

Year Built: 2001
Status: Active

Companies at Destination

L
I Past Track . ‘
Distance Travelled cenve
m Predictive ETD scecece
Draught 9.2m
Load Condition essece
Speed recorded (Max / Average) 14.8 / 13.7 knots

Kaynak: Marinetraffic, 2019.

Sekil 5: Web Tabanli Detay Bilgi Sistemi

M degdiialy

Position Received:

2018-09-13 21:15 UTC » [MO: 9235402
Vessel's Time Zone: » Name: BOMAR RADIANT
UTC +3

» MMSI: 636016943
Area:

EAFR - East Africa

> Vessel Type: CONTAINER SHIP

» Gross Tonnage: 25713

Latitude / Longitude:
-19.67894° » Summer DWWT: 33836 t
55.66667° -7
> Build: 2001
Status:
Underway Using > Flag: LIBERIA
Engine H t: MONROVIA
- » Home port:
Speed/Course: Latest Position 3}
14.6kn / 285° Goagle Map data €2019

AlS Source: 4539

Nearby Vessels ¥

Kaynak: Marinetraffic, 2019.



Ais cihaz1 kopriitistiindeki cihazlarla entegre durumda olup seyir yardimci
cihazlarindandir. Ornek olarak Jrc Ais ekipmaninin kopriiiistii cihazlariyla entegre
sistemi Sekil 6’da ki gibidir. Sekilde de goriildiigii gibi gemideki tiim iletisim

cihazlar entegre sistem halindedir.

Sekil 6: JRC Ais Blok Semast

AIS ALICI -
GONDERICI
GYRO
RADAR 1
B
A
RADAR 2 S =
E L
ECDIS 1 N A
s N
-
ECDIS 2 @
R |
L
GPS E K
R u
PAREKETE T
~HIZ u
s
U

AlS KONTROL
CIHAZI

GUC KAYNAGI
24V

Kaynak: Jrc, 2004.

Yeni nesil gemilerin neredeyse tamaminda Ais bilgisi Radar Ecdis ve Gps
sistemine entegre bir sekilde yansir ve operasyonel ac¢idan kullaniciya kolaylik
saglar. Sekil 6 ise entegre sistemi agik bir sekilde gostermektedir. Ais cihazinin
muhtemel saldir1 yapabilecek korsan kullanicinin da yer aldigr bilgi iletisim sistemi

Sekil 7°deki gibidir.
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Sekil 7: Ais iletisim Diyagrami

W)
é KORSAN KULLANICI /\K\ é KORSAN KULLANICI
=T

AIS ANTEN UYDU YAYINI

A

v
AIS ANTEN/UYDU YAYINI

[ UYDUSAL-YAZILIMSAL BAGLANTI

== RADYO FREKANS BAGLANTISI

B AlS MESAJLARI
FENER

KARA DENIZ

Kaynak: Balduzzi ve Wilhoit, 2014: 4.

AIS bilgileri, cihaza ve anlik duruma bagli olarak diizenli araliklarla
yaymlanir. Class B Ais ile donatilmis gemilerde 23 knot ve {istii yol yaptigi
zamanlarda 5 saniyede bir yayin yapmakta iken, bir samandira veya fener herhangi

bir tehlike yayini ise 3 dakikada bir yapmaktadir.
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2.3. Gps

Global Positioning System kisaltmasi olarak tanimlanan Gps Amerikan
ordusu tarafindan kullanima baslanmis hemen ardindan neredeyse tiim sivil alanlarda
kullanilmaya baslanmistir. Askeri alanda kullanilan gps aksine sivil alanda kullanilan
gps sisteminde giivenlik veya emniyet tabanli kodlama/sifreleme veya uygulamalar
yeterli seviyede degildir. Gps sistemi anlik mevkiimizi saglamakla beraber giindelik
hayatta da ara¢ takibi/seyri/kargo takip gibi alanlarda yaygm bir sekilde
kullanilmaktadir. Sistem ayni zamanda zaman senkronizasyonu i¢erdiginden finans,
telekomiinikasyon veya bilgisayar aglar1 kritik zaman gilincellemelerinde
kullanilmaktadir. Gps uydulardan alinan radyo frekanslari ile anlik mevkiyi
belirlemeye ¢aligir. Sistem uydu, kontrol ve kullanici segmentlerinden olusmaktadir.
Uzay segmenti uydulari ve radyo frekanslarini, kontrol segmenti kara monitor
istasyonlari, uydu takibini ve senkronizasyon kontrollerini igerirken kullanici
segmentinde ise bu frekanslarin Gps alicilar1 tarafindan yorumlanarak seyir amacli
kullanilmasina yaramaktadir. Toplamda 24 uydu ve 6 farkli orbit diizlem iizerinde ve
diinyadan yaklasik 20.000 km yiikseklikte kesintisiz hizmet verebilmektedir.
Frekanslar 1575.42 mhz ve 1222.6 mhz iken dalga boyu 19 cm ve 24 cm’dir. Anlik
mevkiyi ise en az 4 uydudan aldig1 frekanslarla belirlemekte olup uydu semasi
asagidaki gibidir (Rasmussen ve Digerleri, 2011).

Sekil 8 ve 9’da Gps ve uydu sistemi sematize edilmis hali gosterilmistir.

Sekil 8: Gps —Uydu Sistemi

\

Kara gps alic — ~ O~ |
/_-i\ \I | Gemi gps alic

Kaynak: Liu, 1993: 88.
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Sekil 9: Gps Ais Sistemi

Kaynak: Liu, 1993: 88.

Sekil 10: GPS Pozisyon

Kaynak: Liu, 1993: 87.
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Sekil 9’da Gps —Uydu sistemi ve Sekil 10°da ise Gps pozisyon sistemi
gosterilmistir. Gemiler radyo frekans temeli seyir yaptigindan otiirdi, frekanslarda
olusturulacak sikisiklik, bozukluk veya engellemeler geminin giivenligini ve
emniyetini tehlikeye atip ciddi zararlara sebebiyet verebilmektedir. Jammer (sinyal
bozucu) olarak bilinen cihazlarla sinyallere zarar vererek geminin emniyetini
tehlikeye atan bu cihazlar piyasada oldukca diisiik miktarda {icretlerle satisi
yapilmaktadir. Gps {lizerinden alinan hatali bilgiler gemideki entegre sistemlerin
hepsinin yanlis bilgi vermesine sebebiyet vermektedir (Miller, 2018: 12).

2013 yilinda Texas Universitesinde yapilan bir arastirmada hackerlarin
ortadaki adam saldirisiyla uydu sinyallerini aldatip kara istasyonuna yanlis
bilgilendirmede bulunmustur. Sinyaldeki frekans ve gii¢ arttikga gemi sinyallere
giivenmeye baslamakta ve gemiye yanlis bilgiler saglayarak ofis ve gemiyi yanlis
yonlendirerek ciddi tehlike ve zararlara sebebiyet vermektedir. Bu tip durumlarda

gemi personelinin durum farkindaligi olduk¢a 6nem arz etmektedir (Utnews, 2019).

2.4. Inmarsat ve Iletisim Sistemi

Yerel baglanti aglar1 (local area network — lan) sayesinde ticari gemilerde
otonom sistemlere baglanmak hem daha pratik hem de zaman kaybin1 6nlemektedir.
Gemilerdeki zabitan ekibi kopriiiistiinde olmaya gerek kalmaksizin geminin herhangi
bir yerinden islemlerini bu ag sayesinde yapabilmektedir. Bu sistemlere aktarilan
uydu veya internet baglantilar1 sayesinde gemideki personel veya yolcular da
diinyanin her yerine iletisim saglayabilir konuma gelmektedir.

Onemli olan bir diger avantaj ise yerel aglara entegre internet sayesinde gemi
makinesi veya kontrol initelerine karadan veya teknik servis tarafindan uzaktan
erisim saglanarak sorunlarin ¢oziilebilmesidir. Karmasik bir baglanti sisteminin
olmasi ariza durumunda gemi personeli tarafindan miidahale edilmemesine sebebiyet
vermekle beraber, sistem aktif durumdayken acil durumlarda karadan hizi ve pratik
miidahalelere imkan saglamaktadir. Gemi-kara baglanti semasi ise Sekil 11°de

gosterildigi gibidir.
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Sekil 11: Gemi-Kara Baglant1 Semast

zman /Kullanici

Kaynak: Chou ve Juang, 1993: 35

ekipmanlar

Gemi Yerel Ag

Gemi tabanli yerel baglanti sisteminde tiim kontrol noktalari, makine,

yardimc1 makineler, kargo kontrol, balast sistemleri ve diger bilgisayarlar tek yerel

ag tlzerinden bagli olup kontrolii daha kolay hale getirmektedir. Sisteme uydu

telefonu veya uydu tabanli internet erisimi de saglanarak daha pratik hale

gelmektedir. Ornek figiir ise Sekil 12°deki gibidir.

Sekil 12: Gemi Yerel Baglanti Semasi

DUMEN

ANA MAKINE|

ELEKTRONIK
HARITA

3

MF/HF - VHF
RADYO
SERVISLERI

KONTROL
MERKEZI

I

BALAST
SISTEMI

Kaynak: Chou ve Juang, 1993: 36.

KARGO
KONTROL

YARDIMCI
/@/ MAKINELER

KAZAN &
DIGER
SISTEMLER

]

C]

INTERNET
SERVISLERI

TELEFON & FAX

VERI MERKEZI
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Inmarsat sistemi 1979 yilindan beri tiim denizcilik camiasina global iletisim
saglamaktadir. Gemilerde Inmarsat sisteminin farkli modelleri ile (m, c, f) faks,
telefon, veri alisveris merkezini saglamaktadir. Inmarsat C ve F sistemleri giinimiiz
gemilerinde en uygun ve en ucuz iletisimi uzunca bir siire saglamistir. Gemilerde
internet Inmarsat sistemi ve gemilerdeki yerel ag sistemi arasinda yapilacak
protokoller sayesinde daha pratik bir sekilde gergeklestirilmektedir. Yapilan tiim veri
aligverisleri NMEA (National Maritime Electronic Association) standartlarina uygun
sekilde transfer edilmekte ve veri doniisimii saglanmaktadir. Inmarsat internet
tizerinden veri aligverisi asagidaki Sekil 13°teki gibi saglanmaktadir. Tiim iletigim

stiresi boyunca bilgi aligverisi NMEA standartlar1 dahilinde ger¢eklesmektedir.

Sekil 13: Mail iletisim Sistemi

") Gemi Yerel
& ' g— Ag Baglantisi

Kara Gemi Badlanti
Istasyon istasyon  Kdprisii

Badlanti
Koprisu

Kaynak: Chou ve Juang, 1993: 46.

Elektronik email ise internet saglayicilarda operasyonel manada kullanilan en
yogun hizmetlerden biridir. Inmarsat diginda Vsat veya diger sistemler {izerinden de
internet baglantilar1 saglanmakta olup genel olarak altyapisi Inmarsat sisteminde
aciklandig1 gibidir. Gemiler aras1 veya gemi kara baglantilar1 kurulurken yapilan
saldirilar genelde baglant1 noktalarina (end point) yapilmaktadir. Baglant1 noktalar
gemi veya kara istasyonlar1 olabilmektedir. Bu sistemde siber saldir1 yapilabilecek 3

ana nokta asagidaki gibidir.
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- Gemilerde uydulardan veya Ais ve Vhf sinyal giicii oldukga zayif olmakla beraber
kolayca istasyona yakin giiclii sinyallerle engellenip alt edilebilir durumdadir.

- Gemilerden kara istasyonlarina gonderilen sinyallerde olduk¢a zayif giicte
oldugundan kolay alt edilip engellenebilir seviyededir.

- Internet saglanan gemilerde ise kara istasyonu ve uydular arasindaki sinyallerde
manipiile edilebilir seviyede oldugundan saldirilari agik konumdadir.

Gemi ve diger istasyonlarla yapilan tiim bilgi alisverisleri koruma duvarlari
(firewall) ve koruma kopriileri (gateway) ile giivenligi saglanmaya c¢alisilmaktadir.
Karadaki istasyonlardaki karigik yapi, yiiksek 0Ozel sistemler ve biiyiik uydular
sebebiyle sinyallerde sikisiklik yaratip manipiile etmek daha mesakkatlidir. Onceki
boliimlerde de bahsettigimiz siber saldirilar ve insan hatalar1 da hesaba katildiginda
sistemdeki giivenlik eksikligi sebebiyle yapilacak olan saldirilar ve olusacak zararlar

diisiniildiigiinde durum oldukg¢a 6nem arz etmektedir (Lee ve Rodseth, 2015).
2.5. Giivenlik Duvari

Giivenlik konusunda yasanan zafiyetler sebebiyle birgok agda wverilerin
korunmas1 amaciyla cesitli glivenlik yontemleri uygulanmaktadir. Yasanan olaylarin
geneli bilgisayar veya agdaki bilgilere erisip ¢esitli manipiilasyonlar yaratmaktir.
Veriye ulasana kadar gereken asamalar Sekil 14°teki grafikte Ornek olarak

gosterilmistir.

Sekil 14: Ag Giivenlik Duvarlari

Givenlik Duvan

Veri Kodlan

Glvenlik Sifreleri

Erisim

Bilgi

Kaynak: Nguyen, 2019.
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Aglar bilgiye ulagsmay1 kisitlama amach bir siirli koruma icermektedir.
Bunlardan ilki erisim hakkidir. Bilgiye kimlerin erisebilecegini belirler. Diger
koruma yontemi ise kullanici adi/sifre uygulamasi olup kullanilan en yaygin
sistemlerden biridir. Kullanict biitiin erisim hakkina sahiptir. Diger metot ise veri
kodlama yontemidir. Yonetici tarafindan biitiin bilgiler kodlanarak sifrelenir ve
erisim hakki kisitlanir. Glivenlik duvari sistemi ise sisteme istenmeyen bilgi ve
linkleri engelleyerek filtreleme gorevi goriir.

Giivenlik duvarlart donanimsal olacagr gibi yazilimsal temelli de
olabilmektedir. Donanimsal giivenlik duvarlar iletisim kutusu (network box),
yonlendirici (router) ve yazilim igermekte olup sadece yazilimsal temelli olanlara
gore daha karmasik bir yapist bulunmaktadir. Yazilimsa giivenlik duvarlarinda
secilen belli islemler disinda diger biitiin girigleri filtrelemektedir. Veri transferini
belli kurallar gercevesinde kisitlamaktadir. Genellikle bu tip giivenlik duvari iceren
sistemlerde kisitli ve genel ag olmak tizere iki erisim ag1 bulunmaktadir.

Giivenlik duvarinin ana gorevlerini 6zetleyecek olursak (Nguyen, 2016: 6);
-Iletisim trafigini yonetip kontrol altinda tutmak,

-Sinirh erisim saglamak,
-Kaynaklar1 korumak,

-Olaylar1 kayit altina alip raporlamak.
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UCUNCU BOLUM
GEMI SiBER ATAK SENARYOLARI

3.1. GPS ALDATMA

Gps sinyalleri tiim ticari cihazlarda diisiik frekanslarda kullanilmaktadir. Bu
durumda daha gii¢lii frekanslar yaratabilecek yapilar diizenlenebilir. Bu durum Gps
tarafindan da tanimlanan sinyaller yerine yanlis sinyallerin algilanmasina sebebiyet
vermektedir. Cihazda yer alan time delay (zaman uzakligi; cihaz konumunun uydu
uzakligin1 belirlemektedir) diizenin aldatilmasiyla konumlarda hatali bilgiler
olugsmasina sebebiyet vermektedir. Gemideki seyir cihazlari konum bilgisini Gps
lizerinden almas1 sebebiyle ciddi kazalara neden olabilmektedir. Ornek Gps sinyal

sistemi ise Sekil 15°te gosterilmistir.

Sekil 15: Gps Sinyal Sistemi

GPS satellite

GPS Signal

5 Spoofer's
— \ e nge
L/: —flane

/| -
- Spoofing Signaj | -
> [\ \
GPS [\ spoofer 1
! i L \ /
. -

N

Kaynak: Zhang, 2013: 39.
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Tanimli sinyallerden daha giiglii frekanslarin yayinlanmasi ve hedefe
yonlendirilmesi sonucunda sinyal sikisikligina (jamming) ve saldirgan tarafindan
kontroliin ele ge¢mesine sebebiyet verebilmektedir. Bu durum Gps cihazinin
kilitlenmesine veya yanlis pozisyon bilgileri verip gemiyi aldatmaya sebebiyet

verebilmektedir.

Tablo 6: Sinyal Gii¢ Dengesi

Tamimbh Sinyal

Gog | .--. Aldaticr Sinyal

(=] i

- Esik Moktasi
Gig -

=} o - o
. T T 1

- -
4 T R a
-
Gug 1| -
-
(4]
1 . | B <]
Zanman

Kaynak: Chapman, 2017.

Tablo 6’da gorildigi gibi aldatici sinyaller ve Gps tanimli sinyaller
arasindaki zaman gii¢ dengesi gosterilmis olup gerekli aldatici sinyal gonderildiginde
Gps aldatmasi gergeklesmektedir (Chapman, 2017: 17). Giiniimiizde ise daha ¢ok
drone (uzaktan kumandali araglar) tizerine saldirilar yapilip yaniltma/aldatmalara
sebebiyet vermektedir. Dolayisiyla yaniltilan Gps ile yapilacak seyir oldukga tehlike

arz etmekte olup ciddi boyutlarda kazalara sebebiyet verebilir.

32



3.2. VDR YANILTMA

VDR (voyage data recorder) gemilerin kara kutusu olarak bilinen yolcu ve
3000 grosston iizerindeki tiim gemilerde zorunlu hale getirilmistir. Cihaz herhangi
bir kaza sonrasinda veri depolayip giin yliziine ¢ikarilmay1 saglamaktadir. Cihazin
veri linitesi geminin tiim bilgilerini depolamaktadir. Depolanan bilgiler ise su
sekildedir; Vhf, Radar, takilan hard disk veya flas diskler, mikrofonlar, alarmlar,
sensorler ve ilgili diger tiim veriler depolanmaktadir. Veri kayit bigimi ise; tarih ve
saat, gemi pozisyonu, Gyro, Radar, kopriilisti konusmalari, radyo konusmalari,
derinlik, birincil alarmlar, sensorlii kapilarin durumlari, diimen ve makine
durumlarimni giincel olarak kayit altina almaktadir. Vdr sistemindeki en biiyiik zaaf
Ise, sistemin giincellemelerinin usb flag, harddisk, internet {izerinden yapiliyor ve
disaridan miidahaleye agik olmasidir. Genellikle Windows temelli yazilim
kullanilmas1 aldatict saldirilara daha ¢ok maruz kalmasina sebep olmaktadir. Cihazin
tim sistemle entegre olmasi durumu daha tehlikeli konuma sokmaktadir. Bu tip
saldirilar oldugunda sistemin otomatik geri bildirim sistemi tasimasi hayati 6nem
tasimaktadir (Lagouvardou, 2018: 71). Ormek Vdr baglant1 diyagrami ise Sekil 16°da

ki gibidir.

Sekil 16: VDR Baglant1 Diyagrami
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Kaynak: Wartsila, 2019.
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VDR sistemi tiim yedeklemelerini genellikle Windows temeli {izerinden
yapmis oldugundan sisteme sizan bir virlis veya saldirgan tarafindan degistirilip
silinmesine neden olabilir. Bu gibi durumlar herhangi bir olayin agiga ¢ikmasini veya
istiiniin sehven kapatilmasina sebebiyet vermektedir. Hindistan’da vuku bulmus,
ticari geminin bir balik¢1 gemisine ¢arpmasi sonucu olusan kazada Vdr sistemine
miidahale edilerek kayitlar tekrar diizenlenmis hukuk dis1 bir olaya sebebiyet

verilmistir.
3.3. ECDIS ATAK

Ecdis IMO tarafindan zorunlu kilinan ve tiim kopriitistlerin de bulunmasi
gereken bir cihazdir. Ecdis programlari giivenlik agisindan birgok eksigi
bulunmaktadir. Genellikle Ecdis sistemi bilgisayarlardaki programlar {izerinden
calismakta (Windows XP) ve giincellemesi siirekli yapilamayan bu programlar
birgok saldirtya agik hale gelmektedir. Sisteme haritalar dvd, flas disk veya internet
tizerinden yliklenmektedir ve kopriilistiindeki diger cihazlarla entegre bir sekilde
calismaktadir, bu durum saldirgan i¢in genis bir aga ulasmasmna olanak
saglamaktadir. Aldatic1 iceriklerle sistemi ele gegiren saldirgan haritalar silip ve
degisiklige ugratip geminin kaza yapmasma veya daha ciddi hasarlar vermesine

sebebiyet verebilmektedir (Bothur, 2017: 4).
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Sekil 17: Ecdis Sistemi

SISTEM / AG r——

ECDIS - YEDEKLEME ECDIS ECDIS - YEDEKLEME
b 4 ‘4 Y
N, = A,
' ne..
| | ENC | | ENC ENC
| GUNCELLEME GUNCELLEME GUNCELLEME

f

\
[

‘ ZORUNLU SENSORLER _l— EKSTRA SENSORLER

SENSORLER

GMDSS RADAR
GYRO AlS
PAREKETE OTO PILOT

VDR
DIGER

Kaynak: Svilicic ve Digerleri, 2019: 2.

Ecdis baglant1 semasi ise Sekil 17°deki gibidir. Ecdis kotillimcil yazilimlar
(malware) tarafindan yapilan saldirilara karst savunmasi disiik seviyelerde olup
sisteme enfekte edilen virlisler tarafindan ciddi zararlar verilebilecek bir sistemdir.
Usb flash bellek, CD veya internet iizerinden atilan sahte mail yoluyla kurulan
kotilimcil yazilimlar sistemi ele gecirmekte dolayisiyla hatali eksik haritalarin
yluklenip tiim cihazlar1 aldatmaktadir.

Dolayisiyla sistem giincellemeleri internet veya mail yolu ila alimiyorsa
mutlaka anti virlis veya giivenlik programlari kullanilmali tehlikeli bir sey fark
edildiginde geri bildirim sistemi olusturulmalidir. Sistem giincellemeleri usb flasg
veya cd iizerinden yapiliyorsa dnce dahili olmayan bilgisayarda taranmali ardindan

sistem giincellemesi saglanmalidir.
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DORDUNCU BOLUM
TURK GEMI iISLETMECILERI UZERINE INCELEME
4.1. ARASTIRMANIN AMAC VE KAPSAMI

Arastirmanin amaci Tirk gemi isletmecilerinin siber giivenlik iizerine
yaptiklart ¢alismalarin analizini yapmaktir. Bu amag¢ dogrultusunda denizcilik
firmalarimin bilisim departmani yetkilileriyle goriisme saglanmigtir. Aragtirmamizin
temel amacinin gergeklestirilmesi i¢in alt amaclar da belirlenmistir. Arastirma
sonucunda siber giivenlik konusunda sirketlerin siber giivenlik politikalar

incelenmis ve onerilerde bulunulmustur.

4.2. ARASTIRMANIN YONTEMI VE KISITLAR

Bu ¢aligmada 1. ve 2. el veriler kullanilmistir. Uluslararasi ve ulusal raporlar,
yapilmis olan tezler, makaleler ve internet veri tabanlari incelenmis ilgi detaylar
kaynakga boliimiinde listelenmistir. Son boliimde ise veri toplama araci olarak konu
ile alakali uzmanlarla goriisme yapilmistir. Yapilan goriismede kullanilan sorular
ekte sunulmustur. Arastirmanin evrenini Tirk gemi isletmecilerinde aktif olarak
gorev yapan bilisim departmam yetkilileri olusturmaktadir. Ilgili yetkililerle telefon
goriilmesinin ardindan mail yoluyla ilgili sorular iletilmis ve yazili olarak yine mail

yoluyla alinarak kayit altina alinmistir.

4.3. ARASTIRMANIN ONEMI

Denizcilik alaninda teknolojinin payi yiikseldikge sektor igerisinde kullanilan
elektronik cihaz ve yazilimlarin 6nemi ve pay1 artmaktadir. Bunlara paralel olarak bu
teknolojinin giivenligi olduk¢a 6nem arz etmektedir. Yapilacak siber saldirilar ile
onemli bilgilerin ¢alinmasina manipiilasyonlarin yaratilmasina veya sirketlere ciddi
mali zararlarin verilmesine neden olur. Bu konuda bu alana gerekli yatirimin ve
onemin verilmesiyle beraber calisanlarda farkindalik seviyesinin yiikseltilmesi
alinabilecek gerekli Onlemlerdir. Bu arastirma Tiirk gemi isletmecilerin siber

giivenlik konusundaki 6nlemleri ve politikalar1 analiz edilmistir.
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4.4. BULGULAR VE DEGERLENDIRME

Arastirmaya 14 denizcilik sirketi bilisim departmani yetkilisi ve 31 denizcilik
firmasina bilisim destegi veren 6zel bir bilisim kurulusunun yetkilisi katilmistir.
Bilisim departmani yetkilileri ile telefon goriismesine miiteakip mail yoluyla

asagidaki sorular iletilmis ve yine yazili olarak mail yoluyla cevaplar alinmistir.

Yetkililerin profil bilgileri ise Tablo 7°deki gibidir.

Tablo 7: Katilimc1 Profil Bilgisi

Diploma .. . Goriisme
Katilmei Derecesi/Béliim Gorevi Tecriibe Yéntemi
Lisans / Isletme Bilisim Uzmani 7 yil Telefon + Mail
Lisans / Bilgisayar Bilgi-islem .
Miihendisi Uzmant 12 yil Telefon + Mail
Lisans / o .
Elektrik Miihendisi Bilisim Uzmani 9 yil Telefon + Mail
Lisans / Yazilim Gelistirme "
Bilgisayar Miihendisi Miidiirii 1 Vs Bl (U
Lisans / Bilisim Departmani .
Gemi inga Miihendisi Miidiirii Ayl | elsen e b
On lisans / Bilgisayar Teknik Asistan 3 yil Telefon + Mail
On lisans / Iletisim Teknik Destek 4yl Telefon + Mail
Lisans / Turizm Satin Alma Uzmani 10 y1l Telefon + Mail
Lisans / Bilgisayar Bilgi Teknolojileri .
Miihendisligi Uzmani o3l LSS AL
On lisans / Yazilim Teknik Destek 5yl Telefon + Mail
Lisans / Matematik Teknik Mudiir 20 yil Telefon + Mail
Lisans / letisim [letisim Uzmam 12 yil Telefon + Mail
Lisans / Makine "
Miihendisi Enspektor 6 yil Telefon
Lisans / Isletme Operasyon Miidiirii 7 Y1l Telefon
Lisans / Ticaret Operasyon Midiirii 5yl Telefon

Katilimeilar en az 3 yil en fazla ise 20 yil tecriibelidir. Ortalama tecriibe ise
9,2 yildir. 3 katilmci 6n lisans mezunu iken 12 katilimci da lisans mezunudur.
Katilimcilarin 12 tanesine telefon ve mail yoluyla ulasilirken 3 tanesine telefon
yoluyla ulagilmistir.

Yetkililere yonelttigimiz ‘ Sirketinizin siber giivenlik politikast var mi?

sorusuna 11 sirketin siber giivenlik politikasinin oldugunu, kendi bilisim departmani

olmasina ragmen 3 sirketin siber giivenlik politikasi olmadigini ayn1 zamanda bilisim
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destegi alan 31 sirketin siber giivenlik politikasinin olmadigi sonucu ortaya
cikmaktadir.

Yetkililere yonelttigimiz ‘Sirket ve gemilerde siber saldiri_karsin _nasil

onlemler alinmaktadir? Kullanilan koruma programlart hangileridir?’ soruna

aldigimiz cevap Tablo 8’de belirtilmistir.

Tablo 8: Kullanilan Giivenlik Uygulamalari

Giivenlik o Ug uca Donanmimsal
Katilmel Antiviriis . .. c
Duvan sifreleme ekstra giivenlik

AN
AN
AN
<

DU N N N N N U N NN
DU N N N N N N N NN

DU N N N N N N N N N N N NN

Sirketlerin tamami giivenlik duvari uygulamasi kullaniyorken bu siber saldir
icin yeterli Onlem olarak goriilmemektedir. Siber politikanin mevcut oldugu
firmalarda ise bu durum ug uca sifreleme, anti viriis ve donanimsal ekstra giivenlik
uygulamalariyla desteklenerek giivenlik seviyesi artirilmaya ¢alisilmaktadir. Tablo
8’de ki 15 numarali katilimci 31 firmaya bilisim destegi veren kurulusun yetkilisi
olarak yer almakta olup bu sirketlerde ekstra hi¢bir gilivenligin alinmadig

goriilmektedir.

38



Bu durum siber politikasinin olmamasina paralel seyretmektedir. Bu soruya
bilisim destegi veren firmanin temsilcisi ise su sekilde cevap vermistir,

“Viris programi olarak Trend Micro kullaniyoruz gemilerde

internet siirekli bir problem oldugu igin tam anlamiyla bir viriis

program: ¢alisamiyor ¢alissa bile updateler de geri kalryor.”’

Internet erisimi saglanamayan gemilerde giincellemelerin yapilamamasi, siber
saldirilara kars1 glivenligi diisiik seviyelere ¢ekmektedir. Yapilan yazin taramasinda
tam anlamiyla internet erisimi saglanan gemilerde de ulasim kolayligi acisindan

saldiriya ugrama riski de paralel olarak artmaktadir.

Yoneltilen 3.soru ise, ‘Ekibin bu konudaki farkindaligi hangi seviyvede ve

artirmak amach egitimler diizenleniyor mu?’ scklinde olup alinan cevaplar Tablo

9’da listelenmistir.
Tablo 9: Uygulanan Egitimler

Siber giivenlik  Uygulamal Farkindahk Egitim veya test

Katimel
Egitimleri Testleri uygulanmiyor

4 v -
v v -
v o -
v = -
v o -
v = -
v - -
v - -
v - -
v = -
v o -
v - -
v = -

- 5 v

- - v
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Tablo 9’da goriildiigii gibi farkindalik testlerini  yalnizca iki sirket
uygulamakta olup bu durum olusabilecek herhangi bir saldiri durumunda
uygulanmayan diger sirketlerde bircok eksiklige sebebiyet verebilecektir.
Uygulamali testler ile personelin siber olaylara asinaligi, anlik olarak yapilmasi
gerekenleri daha iyi Ogrenmesi ve giivenlik bilincinin olusturulmasina katki
saglamaktadir.

Giivenlik egitimleri mail yoluyla/haber biiltenleri paylasimiyla/sirket ici
sunum veya egitimlerle gerceklestirilmektedir. Bu soruya aldigimiz cevaplardan biri
de su sekildedir,

“Egitim kanayan bir yara ne kimsenin vakti ne de
kimsenin buna aywracak biitgesi var’’

Sirketlerin bu konuya zaman ve maddiyat ayirmasi olduk¢a 6nemli olmasina
ragmen bu konuda bazi sirketlerin biitce dahi ayirmadigin gérmekteyiz. Bilisim
destegi veren sirket yetkilisinin cevabi ise su sekilde olmustur,

“Siber saldirilar i¢in ben su ana kadar hi¢ bir firmada
egitim gormedim biz miisterilere Firewall satarken bile
biiyiik problem yasiyoruz ve énemi yok ki bilgisi bile
geliyor”’

Onceki cevaba paralel olarak siber giivenlik konusunda yetersiz kalmanim en
biiyiik sebeplerinden biri de sirketlerin bu duruma ayirdigi biitce olaraktan
degerlendirebiliriz. Siber gilivenlikte yetersiz kalma konusunda aldigimiz en detayl
cevaplardan biri de su sekildedir,

“Tiim altyap: ve bilesenleri siber saldirilara karsi bir¢ok
noktada  giivenlik  onlemleri  ve  ¢oziimleri  ile
korunmaktadir. Tasinabilir tiim cihazlarda DLP ve Cok
katmanlt koruma yazilimlari ¢alismaktadir. Gemiler ve
kurum ile iletisim tiim noktalardan VPN tizerinden
saglanmakta, erigimlerin tamami, SIEM araclart ile olasi
saldirt veya tehditlere karsi izlenmektedir. Uriin ismi
vermemiz ne yazik ki giivenlik politikalarimiz geregi
miimkiin degil. Fakat piyasadaki en kabul gérmiis

’

tirinlerin kullanildigini soyleyebilirim.’
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Konu hakkinda alinan en detayli onlemlerden olup yalnizca bir firmada
gorebildigimiz siber giivenlik egitim ve uygulamalaridir. Bu durumun sadece bir
sirketle kalmamal1 ve tiim sirketlerde olmalidir.

Yetkililere yonelttigimiz 4.soru ise, ‘Sektérde gelisen saldirt ve olusan

malivetler diisiiniildiigiinde, boyle bir duruma maruz kalinirsa nasil bir yol

izlemeyi planliyorsunuz?’ Seklinde olup cevaplar Tablo 10°da siralanmistir.
Tablo 10: Eylem Planlari

Siber Felaket ve

. KVKK Herhangi
Olaylara Kriz Yedekleme e .
Katilmei Bildirimive  Bir Eylem
Miidahale Yonetimi Prosediirleri
- Uygulamalarn  Planm1 Yok
Ekibi Uygulamalari

Tablo 10’da goriildiigii gibi olusabilecek herhangi bir siber saldiriya karsin
sirketlerin bilyllk ¢ogunlugunun eylem plani bulunmamaktadir. Bu durum
olusabilecek eylem sonrasi maddi hasarin biiyiimesine ve tekrar toparlanmanin ciddi

zaman kaybina sebebiyet verecegini gostermektedir.
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Bu durum firma imajina da ciddi zarar vermektedir. Bu soruya aldigimiz
cevaplardan biri de su sekildedir,
“Hangi sektor olursa olsun risk almay: seviyoruz bize bir sey
olmaz olsa da bir sekilde hallederiz mantigi su an hdkim, tabi
biz bu durumun ortaya ¢ikmamas: icin elimizden geleni
vapiyoruz. Eger boyle bir durum ile karsilasirsak
kullandigimiz her programin saat bazinda yedekleri mevcut
onlardan geriye donecegiz umarim hi¢ olmaz. *’
Onceki sorulara aldigimiz cevaplara paralel olaraktan sirketlerin bu konuya
zaman ve biitce ayirmasi paralelinde siber giivenlik seviyesinin daha yukari

¢ikmasini saglayacaktir.

Yetkililere son sorumuz ise su sekilde olmustur, ‘’Sirketinizin siber giivenlik

seviyelerinin_artirilmasi1_hususunda goriis ve onerileriniz_nelerdir?’’ Bu soruya

aldigimiz cevap ise Tablo 11°de goriilmektedir.

Tablo 11: Oneriler

Farkindahk
Katihmeilar Egitimlerinin
Artirilmasi

Penetrasyon
Testlerinin
Artirllmasi

Ihtiyac Diizenli
duyulmamaktadir Giincellemeler

AN

SV N N N N N RN
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Bu konuda herhangi bir egitim ve uygulama yapmayip ihtiyag
duyulmamaktadir cevabi veren sirket yetkililerinin sayis1 oldukca yiiksektir. Bu
durum siber giivenlik ile alakali yeterli bir bilgiye sahip olunamadiginin dolayisiyla
gemi veya sirket personelinde gilivenlik bilincinin olusturulmasinin bu sartlarda zor
oldugu goziikmektedir.

Bu soruya verilen detayli cevaplardan biri de asagidaki gibi olup siber
giivenligin 6nemi kavrandikca diger sirketlerde uygulanmasi gereken adimlardandir,

“Siber giivenlik bakis agisinda en zayif halka olarak “insan”

goriilmektedir. Bu sebeple siber giivenlik farkindalik egitimleri bu

konuda  yiiksek  onem  kazammaktadir.  Sadece  giivenlik

uzmanlarimin degil tiim kurum ¢alisanlarimin bu bilingte olmast

ve bu konuda kendisini gelistirmeye hevesli olmasi gerekmektedir.

Giivenlik konusu ¢ogu zaman sikict olarak goriildiigiinden,

oyunlastirma ile daha etkili ve verimli bir egitim planlanabilir.’’

Uygulama konusunda oyunlastirma ve uygulamali testler giivenlik bilincini

daha iist seviyelere tagiyacaktir.
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SONUC

Yapilan goriigmeler sonucunda kurumsal yapiya ulagsmis sirketlerde bilisim
(IT) departman1 oldugunu ve dolayisiyla bir siber politikasinin mevcut oldugunu
gormekteyiz. Bu politikanin siirekli giincel tutulmasi ve globallesen diinyada siirekli
giincellemelerin yapilmasi olduk¢a 6nemlidir. Giivenlik duvarlari, ug uca sifreleme
(end of cyrption), anti viriis programlart veya donanimsal giivenlik cihazlar
kullanilmaktadir. Tam anlamiyla internet erisimi saglanabilen gemilerde disaridan
gelebilecek saldirilarda acik hale gelirken, internet erisimi kisitli gemilerde ise
giincellemeler zamaninda yapilamadigi icin yine yapilabilecek saldirilara acik hedef
haline gelmektedir.

Donanimsal giivenlik konusunda uygulanan 6rnek uygulamalardan biri de
disaridan usb disk erisiminin kisitlanmasidir.  Kurumsal firmalarda bu tip
uygulamalar yapiliyor iken diger firmalarda (disaridan bilisim destegi alan) bu
durum goézlenmemektedir. Bulut giivenlik uygulamasi, ¢cok katmanli yazilimlar,
Ethernet kablo kilitleri kullanilan diger giivenlik uygulamalaridir.

Genel olarak kurumsal firmalarda siber politika mevcut iken disaridan bilisim
destegi alan firmalarda bdyle bir politika yer almamaktadir. Bu durum firmalar
olusabilecek saldirilara karsi agik hedef haline sokmaktadir. Kullanilan programlar
acisindan en yaygini giivenlik duvarlart oldugunu gérmekteyiz. Kurumsal firmalarda
bu programa ekstra olarak kullanilan uygulamalarda bulunurken diger firmalarda bu
durum gozlenmemektedir. Kullanilan programlarin g¢esitliligi ve siirekli giincel
tutulmasi olusabilecek saldirilara karg1 alinabilecek en 6nemli emniyet adimlaridir.

Sirket ve gemi personelinin bu konudaki farkindaligi en 6nemli noktadir.
Sirketlerde yapilan egitimler ve rutin bazda gemilere mail yoluyla yapilan
bilgilendirmeler bulunmaktadir. Disardan destek alan sirketlerde ise bu durumda
maalesef mevcut degildir.

Her ne kadar siirekli giincelleme ve bilgilendirmeler yapilsa da gemi
personelinin heniiz okul doneminde bu egitim ve farkindaligini olusturulmasi
oldukca 6nem arz etmektedir. Tezimizin 1.boliimiinde Maersk siber saldirilarindan
bahsetmistik. Her ne kadar giivenlik 6nlemleri {ist seviyede de olsa en zayif halka
insandir ve insana yapilacak farkindalik egitimi yatirimlari olduk¢a Gnem arz

etmektedir. Farkindalik bilincinin  olusturulmast alinabilecek en emniyetli
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onlemlerden olacaktir. Bu konudaki aldigimiz goriislerden biri de egitim biit¢esinin
sirketlerde yeterli seviyede olmadigidir.

Olusabilecek saldir1 ve sistem alt edildiginde izlenecek yollar ise su sekilde
oldugu goriilmektedir. Kurumsal firmalarda siber olaylara miidahale ekibi, kriz ve
felaket yonetimi uygulamalari, yedekleme prosediirleri, kvk kurum bildirim ve
prosediirleri, acil durum eylem planlar1 bulunmaktadir. Bu noktada en onemli
eksiklerden biri de bu durumun uygulamali olarak senaryolastirilmasi ve herhangi bir
olayda verimli ve hizli cevap verebilme durumudur. Disarda bilisim destegi alan
firmalarda bu tip eylem planlari olmamakla beraber sirket ve gemi personel
egitim/farkindaligi bulunmamaktadir. Bu konuya sirketlerin zaman ve maddiyat
ayirmast da olduk¢a 6nem arz etmektedir.

Giivenligin artirilmas: hususunda ise en zayif halka olarak goriilen insan
lizerine egitim ve biitcenin artirtlmasi, bagimsiz ag kullanimlari, giincellemeler, ileri
teknoloji kullanimi ve penetrasyon testlerinin artirilmasi sirketlerin giivenligin st
seviyelere tagimasini saglayacaktir. Sonug¢ olarak insan temelli egitim ile
farkindaligin artirilmasi ayn1 zamanda giivenlige ayrilan biitce ve zamanin artirilmasi
sirketlerde glivenligi daha {ist seviyelere tasiyacaktir.

Arastirmanin Kisitlari

Arastirmanin uygulama kisminda birtakim kisitlar ile karsilagilmistir. Ilk
olarak bir kisim sirketlerin siber giivenlik politikalar1 hakkinda yine siber giivenlik
politikas1 geregi bilgi paylasiminda bulunmak istememistir.

Buna ek olarak sirket yetkililerine yonelttigimiz birtakim sorular1 kismen
cevaplaylp bir kismini ise yine siber giivenlik politikalar1 geregi cevaplamak
istememislerdir. Kendi bilisim departmani olan kurumsal firmalara mail veya telefon
yoluyla daha rahat ulasim saglayabiliyorken, bilisim departmanin olmadigi
firmalarda ise bu durum tam tersi vaziyettedir. Sirketlerdeki is yogunluk durumuna
gore mail atilmis ve ardindan telefon yoluyla goriisiilmesine ragmen bazi firmalardan
doniis almak zorlugu yasanmugtir.

Yapilabilecek ¢alismalar ve acil durum eylem planlar1 Onerileri bilisim
yetkilileri tarafindan farkli 6nerilerde bulunulmus ve bu durum yetkilinin yeterliligi,
egitim seviyesi ve tecriilbesine bagli olaraktan farklilik gostermekte ve bir kisit

olusturmaktadir.
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Gelecek Cahismalar icin Oneriler

Arastirmanin kisitlar1 da dikkate alinarak gelecekte yapilabilecek Oneri
calismalar ise;

* Sirket veya gemi personeli iizerine siber farkindalik iizerine calismalar

yapilabilir,

* Sirket veya gemilere kotiiliimciil yazilim veya aldatici linkler yollayarak

hem program ve donanimlarin giivenirligi hem de personel farkindalig

Olgmek lizerine calisilabilir,

* Analiz tiim diinyadaki isletmeciler lizerine iilke veya yiik gemi tipi kisiti

belirleyerek yapilabilir,

* Ulkelerin, denizcilik kurumlarimin veya sirketlerin siber politikalarinin

karsilastirilmali analizleri yapilabilir,

* Siber giivenlik hususunda gemi kaptanlarinin goriisii alinarak ta ¢aligma

genisletilebilir,

* Ulkelerin denizcilik egitimindeki siber egitiminin yeri hususunda

uluslararasi  denizcilik Orgiitiniin = 6nerileri kapsaminda karsilastirmali

analizleri yapilabilir.

Calismalarin uygulama boliimiinde danisilan katilimeilarin profil, egitim, yas

ve tecriibeleri dogru analizler yapabilmek acisindan 6nem arz etmektedir.

46



KAYNAKCA

Abdul-Mumin S. (2011). Detection of Man In The Middle Attack In Ieee 802.11
Networks. Kwame Nkrumah University Of Science And Technology: 38.

Abdullah  R. Abdollah M. Masud Z. Sahib S. (9 Aralik 2011).
https://www.researchgate.net/publication/265033832_Recognizing_P2P_Botnets Ch
aracteristic_Through_TCP_Distinctive_Behaviour, (23.02.2019).

Admiralty. (24 Haziran 2013). Meeting The Latest Data Protection Standard Ford
Digital Charts.  http://blog.admiralty.co.uk/2013/06/24/meeting-the-latest-data-
protection-standard-for-digital-charts-2/, (01.03.2019).

Akyildiz M. (2013). Siber Giivenlik Sizma Test Uygulamlari. Sileyman Demirel

Universitesi Fen Bilimleri Enstitiisii. Yayimlanmamus Yiikseklisans Tezi: 36.

Balduzzi M. ve Wilhoit K. (2014). A Security Evaluation of AlS: 4.

Basar Y. (2015). Siber Su¢ Sorusturmalarinda Adli Bilisim Incelemeleri. Afyon
Kocatepe Universitesi Fen Bilimleri Enstitiisii. Yayimlanmamus Yiikseklisans Tezi:
34.

Bell S. (21 Ekim 2013). Cyber Attacks And Underground Activities In Port Of
Antwerp. https://www.bullguard.com/blog/2013/10/cyber-attacks-and-underground-
activities-in-port-of-antwerp.html, (01.02.2019).

Bozgeyik A. (2018). Gaziantep’te Faalivet Gisteren Orta Ve Biiyiik Olcekli
Isletmelerin Siber Giivenlik Yénetim Yaklasimlarmin Analizi. Hasan Kalyoncu

Universitesi Sosyal Bilimler Enstitiisii Doktora Tezi: 54.

Bothur D. Zheng G. ve Valli C. (2017). A critical analysis of security vulnerabilities

and countermeasures in a smart ship system. Edith Cowan University: 4.

47



Canbek G.ve Sagiroglu S. (2006). Bilgi Giivenligi ve Bilgi Giivenligi Yonetimi.

Chapman A. (2017). Gps Spoofing. https://sites.tufts.edu/eeseniordesignhandbook
[files/2017/05/Red_Chapman.pdf, (30.03.2019): 17.

Chou L. ve Juang J. (1993). Network Integrated Ship Automatic Systems And Internet
Working To The Internet: 35-46.

Conteh N. ve Schmick P. (2016). Cybersecurity: risks, vulnerabilities and
countermeasures to prevent social engineering attacks: 31.

Chou L. ve Juang C. (1993). Information Security and Piracy: 35-36.

Db Cyber Tech. (2019). Marriot Breach White Paper.
https://www.dbcybertech.com/pdf/Marriot-Breach-White-Paper.pdf, (18.01.2019).

Degirmenci Y. (2002). Ulusal Siber Giivenlik Stratejisi: 63.

Demirer O. (19 Aralik 2009). Bilgisayar Viriisleri Tarihi. https://e-bergi.com/y/pc-
virus-tarihi/, (07.02.2019).

Dergipark. (2019). http://dergipark.gov.tr/download/article-file/465726, (21.02.19).

Diilger M. (2004). Biligsim Sug¢lari: 212.

Giirsoy E. (2015). Bilisim Yoluyla Dolandiricilik Ve Korunma Yéntemleri. Afyon

Kocatepe Universitesi. Yayimlanmamis Yiiksek Lisans Tezi: 81-99.

Inverstormaersk. (2019). Cyber Attack Update. http://investor.maersk. com/news-

releases/news-release-details/cyber-attack-update, (02.01.2019).

48



ITU. 2008. Overview of Cybersecurity. www.itu.int >rec>dologin_pub»id=t-rec-
x.1205 -200804-i!!pdf-e. (19.07.2019).

Jrc. (2004). Ais Systems. http://www.jrc.co.jp/eng/product/discontinued/ jhs182/
system.html. (20.10.2019).

Kaspersky. (2019). Threats: Spyware. https://www.kaspersky.com/resource-center/
threats/spyware, (10.02.19).

Liu C. (1993). Precise GPS Positioning in the Marine Environment. University of
Caglari: 87-88.

Lee K.ve Rodseth O. (2015). Secure Communication for E-Navigation and Remote

Control of Unmanned Ships.

Lagouvardou S. (2018). Maritime Cybersecurity: Concepts, Problems and Models.
Technical University of Denmark: 45-90.

Marpaung J.ve Lee H. (2013). Dark Seoul Cyber Attack: 3.

Merriamwebster.  (2019). Cyberseccurity.  http://www.merriam  webster.com
/dictionary/cybersecurity, (17.01.2019).

Middleton B. (2012). A History of Cyber Security Attacks: 21.

Holloway M. Stuxnet Worm Attack On Iranian Nuclear Facilities,
http://large.stanford.edu/courses/2015/ph241/holloway1/, (18.01.2019).

Maan P. and Sharma M. (2012). Social Engineering: A Partial Technical Attack:
557.

49



Marinetraffic. (2019). Ships Details: Bomar Radiant. https://www.marinetraffic.com
/en/ais/details/ships/shipid:757422/mmsi:636016943/vesse:BOMAR%20RADIANT
, (01.03.2019).

MaritimeDenmark. (22 Eylil 2014). The Dma Attacked By Hackers.
http://maritimedenmark.dk/?1d=17968, (22.01.2019).

Maritimeexecutive. (10 Ekim 2012). Irans Offshore Platforms Become Target Of
Cyber  Attacks.  http://maritimeexecutive.com/article/iran-s-offshore-platforms-
become-target-of-recent-cyber-attacks, (22.01.2019).

Nautico. (2019). Maritime Information Systems: Ecdis. http://pdf.nauticexpo.com
/pdf/maritime-information-systems/ecdis-900/31325-42061 -_9.html, (25.02.2019).

Nccgroup. (2014). Maritime Cyber Security Threat & Oppourtunities.
https://www.nccgroup.trust/uk/our-research/maritime-cyber-security-threats-and-
opportunities/. (01.06.2019).

Ncsi. (2019). National Cybersecurity Index. https://ncsi.ega.ee/ncsi-index,
(17.01.19).

Nguyen B. (2016). Network Security and Firewall ClearOS — A Linux Open Source
Firewall. Helsinki Metropolia University of Applied Sciences: 6.

Outpost24. (3 Aralik 2018). Top 10 Of The World Biggest Cyberattacks.
https://outpost24.com/blog/top-10-of-the-world-biggest-cyberattacks, Erisim Tarihi:
19.01.2019.

Pajunen N. (2017). Overview Of Maritime Cybersecurity. South Eastern Finland
University: 21.

50


https://www.nccgroup.trust/uk/our-research/maritime-cyber-security-threats-and-opportunities/
https://www.nccgroup.trust/uk/our-research/maritime-cyber-security-threats-and-opportunities/

Redcom. (2019). Shipboard Communication. http://www.redcom.com/markets/
shipboard-communications, (23.02.19).

Reuters. (2019). Us and Iran Sanctions And Shipping. http://www.reuters.com/article
/us-iran-sanctions-shippingidUSBRE89L.10X2012102 2 , (20.01.2019).

Rasmussen K. Popper C. Tippenhauer N. ve Capkun S.(2011). On the Requirements
for Successful GPS Spoofing Attacks.

Sakar C., Koseoglu. B., Biiber M. ve Toéz A. (2019). Are The Ships Fully Secured
Against The Cyber-Attacks?. Dokuz Eylul University Maritime Faculty: 6.

Schmidt A. (Ocak 2013). The Estonian Cyberattacks. https://www.researchgate.net
/publication/264418820 The Estonian_Cyberattacks, (18.01.2019).

Securelist. (2018). Kaspersky Security Bulletin 2018.  https://securelist.com/
kaspersky-security-bulletin-2018-statistics/89145/, (12.02.2019).

Silgado D. (2018). Cyber-attacks: A Digital Threat Reality Affecting The Maritime
Industry. World Maritime University: 44.

Svilicic B. Brcic D. Ve Kalebic D. (2019). Raising Awareness on Cyber Security of
ECDIS: 2.

Solidthink. (2019). Watering Hole Cyber Attack. http://solidthink.com/watering-
hole-cyberattack/22415/, (20.02.2019).

Sophoslabs. (2019). ThreatReport. https://www.sophos.com/enus/medialibrary
/PDFs/technical-papers/sophoslabs-2019-threat-report.pdf. (02.07.2019).

Symantec. (2019). Threat Report. https://www.symantec.com/security-center/threat-
report, (10.02.2019).

51



Theguardian. (3 Ekim 2017). Yahoo Says All Of Its 3bn Accounts Were Affected By
2013 Hacking. https://www.theguardian.com/technology/2017/oct/03/yahoo-says-all-
of-its-3bn-accounts-were-affected-by-2013-hacking, (20.01.2019).

Miller T. (2018). RiskFocusCyber. https://maritimecyprus.files.wordpress.com/
2018/11/risk_focus-cyber.pdf,12.

Tradewinds. (2018). Maritime Braces For The Next Cyber Breach. https://www.
tradewindsnews.com/safety/maritime-braces-for-the-next-cyber-breach/2-1-437319,
(18.07.19).

Turhan M. (2006). Siber Giivenligin Saglanmasi, Diinya Uygulamalar: Ve Ulkemiz
Icin Céziim Onerileri. Bilgi Teknolojileri ve Iletisim Kurumu. Ankara: 57-58.

UDHB. Ulusal Siber Giivenlik Stratejisi ve Eylem Plani. https://www.uab.gov.tr/
siber-guvenlik, (18.01.2019).

Unibonn. (2019). Protective Botnet Counter Measure. http://four.cs.unibonn.de/

fileadmin /user_upload/leder/proactivebotnetcountermeasures.pdf, (23.02.2019).

Usnorton. (2019). Internet Security: Malware and Ransomware. https://us.norton.

com /internetsecurity-malware-ransomware-5-dos-and-donts.html, (10.02.2019).

Utnews. (29 Haziran 2013). UT Austin Researchers Successfully Spoof an $80
million Yacht at Sea. https://news.utexas.edu/2013/07/29/ut-austin-researchers-
successfully-spoof-an-80-million-yacht-at-sea/, (02.03.2019).

Wartsila. (2019). Voyage Data Recorder. https://www.wartsila.com/marine/build/
navigation-and-communication/navigation/voyage-data-recorder-vdr-4360,
(01.04.19).

Yasar H. ve Cakir H. (2015). Kurumsal Siber Giivenlige Yonelik Tehditler ve
Onlemler: 8.

Zhang K. (2013). Security of GNSS positioning and timing: 39.

52



EKLER



15/10/2019

Sayn Ilgili,

Dokuz Eyliil Universitesi, Sosyal Bilimler Enstitiisi, Denizcilikte
Giivenlik Emniyet Cevre Yénetimi Yiiksek Lisans Programi kapsaminda Dr. Ogr.
Uyesi Kpt. Burak KOSEOGLU damsmanliginda “Denizcilikte Siber Giivenlik ;
Tiirk armatorleri iizerine bir inceleme” baslikli yiiksek lisans tezi i¢in bir uzman
goriisii calismasi planlanmustir.

Siz degerli uzmanimizin goriislerine ihtiya¢ duydugumuz bu calisma ile
siber giivenlik tizerine inceleme yapilarak durumun belirlenmesi amaglanmaktadir.
Sorulara vereceginiz cevaplar hicbir sekilde bu c¢alisma disinda
kullanilmayacaktir. Denizcilik bilimine yararli olmasii amagladigimiz bu

arastirmaya saglayacaginiz katkilar ve tiim destekleriniz i¢in simdiden tesekkiir
ederiz.
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Sorular
Sirketinizin siber giivenlik politikasi var mi?

Sirketiniz ve gemilerinizde siber saldirilara karsi nasil dnlemler alinmaktadir? Kullanilan
koruma programlari hangileridir?

Ekibinizin bu konudaki farkindaligi hangi seviyede ve artirmak amagh hangi egitimler
diizenleniyor?

Sektorde gelisen saldiri ve olugsan maliyetler diisiiniildiiglinde, boyle bir duruma maruz
kalinirsa nasil bir yol izlemeyi planliyorsunuz?

Sirketinizin siber giivenlik seviyelerinin artirilmasi hususunda gériis ve onerileriniz nelerdir?
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