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Bu ¢alismada kamu kurumlarinin ve o6zel sektor isletmelerinin bilisim
boliimlerinde calisan bireylerin is sagligi ve giivenligi konusundaki biling diizeyleri
ile is saghgr ve gilivenligi agisindan tasidiklar: risklerin (fiziksel, ergonomik ve
psiko-sosyal vb...) yasal zemin ile entegre olup olmadigi hususunu degerlendirmek
amaglanmigtir. Bu kapsamda Adana ilinde yerlesik, biinyesinde bilisim bdliimi
bulunduran kamu kurumlar1 ve 6zel sektor isletmelerinde galisan 430 bireye yiiz
yiize anket uygulamasi gerceklestirilmistir. Calisma sonuglar1 SPSS paket
programinda analiz edilmistir. Calismamizda anketlerin analizine yd&nelik
tanimlayic1 istatistiklerden yiizde frekans yontemi kullamilmig ve veriler
Kolmogorow-Smirnov normal dagilis testine tabi tutulmustur. Ayrica gerekli
karsilagtirmalar Mann Whitney U, Wilcoxin ve Kruskal Wallis testleri ile
yapilmigtir. Calismamizda personelin fiziksel ve ergonomik riskler konusunda daha
bilgili ve yeterli oldugu fakat psiko-sosyal riskler agisindan biling eksikligi oldugu
ortaya ¢ikmustir. Anket sonuglarindan faydalanilarak risk faktorlerinin analizi ve
genel yonetim siireci igerisinde bilisim sektorii calisganinin is saglhigi ve giivenligi
ile ilgili risklerin birlikte degerlendirilmesinin gerekli oldugu onerilmistir.

Anahtar Kelimeler: Bilisim Sektorii, Risk Analizi, Risk Y&netim Siireci, Is
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In this study, it is aimed to evaluate whether the individuals working in the
IT departments of public institutions and private sector are aware of the level of
awareness about occupational health and safety and whether the risks (physical,
ergonomic and psycho-social etc.) they carry in terms of occupational health and
safety are integrated with the legal basis. In this context, face-to-face
guestionnaires were applied to 430 individuals working in public institutions and
private sector enterprises, which have an IT department in Adana. Study results
were analyzed in SPSS package program. In our study, percentage frequency
method, which is one of the descriptive statistics for the analysis of the
guestionnaires, was used and the data were subjected to the Kolmogorow-Smirnov
normal distribution test. In addition, the necessary comparisons were made with
Mann Whitney U, Wilcoxin and Kruskal Wallis tests. In our study, it was revealed
that the personnel were more knowledgeable and sufficient about physical and
ergonomic risks, but there was a lack of awareness in terms of psycho-social risks.
It was suggested that it is necessary to evaluate the risks related to occupational
health and safety of the IT sector employee together in the analysis of risk factors
and general management process by making use of the results of the survey.

Key Words: IT sector, Risk management, Risk Management Process,
Occupational Health and Safety.




GENISLETILMIS OZET

Diinya genelinde, bilgi ve iletisim teknolojilerindeki son gelismeler bu
teknolojilerden uzak duran iilkelerin geligsmis iilkeler arasinda yer almasinin
miimkiin olamayacagim gostermektedir. Bilisim sektoriinde elektronik, bilgi ve
haberlesme teknolojilerindeki ilerlemeler (minyatiir elektronik bilesenlerin
yapilmasi, bilgi islem sistemlerinin dinamik olabilmesi, kablosuz agmn
gelistirilmesi, sensorlerin gelistirilmesi gibi) is hayatimiza ve yasam kalitemize
onemli pozitif etkiler yapmig, modern toplumda ciddi bir degisim yaratmigtir. Tiim
bu gelismeler beraberinde teknolojiyi gelistiren ve kullanan insana ve tiim is
stireclerine zarar verebilecek riskleri de beraberinde getirmektedir. Genellikle
teknik ve teknolojik risklerin degerlendirildigi risk yOnetim siirecleri insan
faktoriinii yeterince dikkate almamaktadir.

Calismamizda 6zel olarak hazirlanmis anket formlari kullanilmstir ve bu
anket formlar1 yiiz yiize toplam 430 kisiye uygulanmistir. Caligma sonuglar1 SPSS
paket programinda analiz edilmistir. Calismamizda tanimlayici istatistikler,
ortalamalar, frekans ve yiizdelik degerlerle ifade edilmistir. Elde edilen veriler 6nce
normallik testlerine (Kolmogorow-Smirnov ve Shapiro — Wilk) tabi tutulmustur.
Bu verilerin degerlendirilmesinde, tek ve cok degiskenli istatistiksel analiz
tekniklerinden  yararlanilmistir.  Degiskenler arasi1 iligkilerin istatistiksel
anlamliliginin degerlendirilmesinde, kullanilan verilerin normal dagilim gosterip
gostermeme durumuna, degiskenin Ol¢ek tiirline gbre ve sayisina bagli olarak,
Mann Whitney U, Wilcoxin ve Kruskal Wallis testlerinden yararlanilmustir.

Bu ¢alismada ¢ikan sonuglara gore asagidaki onerilerde bulunulmaktadir.

e  (Calismada 6rneklem grubunu olusturan bireylerin yaklasik % 26 sinin
bilisim sektorii konusunda iyi derecede bilgi sahibi oldugu goz 6niine
alindiginda, bdyle bir ¢alismanin bilgisi, tecriibesi ve sorumlulugu
daha yiiksek bireylerden olusan bir grupla veya spesifik bir grup

Il



tiyeleriyle (6rnegin sadece teknik ekip veya sadece AR-GE caliganlart
gibi) yapilmasinin konuya 6nemli katkilar saglayabilecegi,

Calismada biligim sektdrii ¢alisanlar agisindan is sagligi ve giivenligi
konusunda yeterli farkindaligin olmadigi, yeterli ve yeterince
bilgilendirilmelerin yapilmadigi goriildiigiinden farkindalig1 artirici,
‘hicbir risk dnemsiz degildir’ algisinin yerlestirilmesini saglayici, risk
yonetim siirecinde bu konunun dnemsenmesi geregini ortaya koyan
kapsamli ¢calismalarin yapilmasinin faydali olacagi,

Calismamizda ve az sayidaki mevcut literatiirde sonuglarin heterojen
ve karmagik olmasi nedeniyle bilisim alanina 6zgii risk tanimlanmasi
ve Oncelik verilmesinin yapilmasina yonelik arastirmalarin gerektigi
ve genel is saglig1 ve giivenligi prensiplerinden biraz farkli olarak, risk
yonetiminin biraz daha dinamik ve bireysellestirilmesi ile ilgili
arastirmalara ihtiyag¢ oldugu,

Biligsim alaninin en degerli varli§i olan insana oncelik verilmesinin,
teknik risklerden Once insan yasamiyla ilgili riskleri toplam risk
yonetimi  siirecine entegre eden uygulamalara temel olacak

arastirmalarin yapilmasi ve uygulanmasi dnerilmistir.
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1. GIRIS Kamil TUKEL

1. GIRIS

Diinya genelinde, bilgi ve iletisim teknolojilerindeki (ICT) son gelismeler
iilkelerin ekonomik, sosyal, politik ve kiiltiirel yapisin1 etkilemekte, bu
teknolojilerden uzak duran iilkelerin gelismis iilkeler arasinda yer almasinin miimkiin
olamayacagin1 gostermektedir. Bu gelismelere bagli olarak fiziksel olarak yorucu
isler azalmakta, zihinsel faaliyet gerektiren isler artmaktadir. Minyatiir elektronik
bilesenlerin yapilmasi, bilgi islem sistemlerinin hareketli olabilmesi, mantiksal olarak
tutarli bir sekilde baglandiklarinda islev gdren fiziksel nesne ve cihazlar igeren
kablosuz agin gelistirilmesi, nesnelerin ve ortamin cesitli fiziksel, kimyasal ve
mekansal ozelliklerini algilayip, Olgebilen sensdrlerin gelistirilmesi gibi bilgi ve
iletisim teknolojilerindeki dinamik gelismeler, is hayatimiza ve yasam kalitemize
onemli pozitif etkiler yapmakta, modern toplumda ciddi bir degisim yaratmaktadir
(Aly, 2014). Bu gelismeler, literatiirde ¢evre zekasi (Aml, ambient intelligence),
akilli ¢evre (SE, smart environment ), siber-fiziksel sistemler (CPS, cyber-physical
systems ), her yerde bilgi islem, yaygin bilgi islem ve nesnelerin interneti (IoT) diye
adlandirilan yeni kavramlarin ve 4. Devrim veya Endiistri 4.0 ve Akilli Fabrika gibi
yeni liretim kavramlarinin ortaya ¢ikmasimi sagladi. Bu kavramlar ve uygulamalar
yasamin ve insan faaliyetlerinin hemen hemen tiim sektdrleri ve alanlarma girdi.
Bilgi ve iletisim teknolojilerindeki gelismelere paralel olarak geleneksel i kollarinmn
yerini, bilgi ve iletisim teknolojilerine dayali yeni is kollar1 almaya basladi. Yeni
ekonomi olarak adlandirilan mobil ve cep telefonlari, internet, kablolu TV, elektronik
ticaret, uzaktan egitim gibi hizmetler hizla gelisti, yayginlasti ve bu is kollarina
yatirim yapan ilkelerin milli gelirleri 6nemli 6lgiide artt1 (Savrul ve Kiling, 2011).

Bilgi ve iletisim teknolojisindeki hizli gelismelerle ortaya ¢ikan yeni is
kollarindaki artig beraberinde ongoriilemeyen bir¢ok riski de getirmektedir. Risk,
kisaca olumsuz olay veya bir varliktaki agikligin bir tehdit tarafindan kullanilmasi
olasiligi olarak tanimlanmaktadir (Karabacak ve Ozkan, 2010). Risk, &nceden

bilinen somut bir sey olmayip, bir olasilik degeridir. Bir kurumun ya da kurulusun
1



1. GIRIS Kamil TUKEL

calisabilirligini, ticari miiessese ise karliligini olumsuz yonde etkileyebilecek,
degerini diistirecek her tiirlii riskin belirlenmesi, 6l¢iilmesi ve olabilecek en diisiik
seviyeye indirilmesi, kurum ve kurulusun istendik sekilde varhigin siirdiirebilmesi
icin kilit rol oynamaktadir. Cesitli kurum ve kuruluslarin planlama, gerceklestirme,

uygulama ve isletilmesinde karsilasabilecekleri;

e ¢ ve dis kaynakl risklerin neler oldugunun belirlenmesi,

e  Kimin veya neyin nasil etkileneceginin belirlenmesi,

e Risklerin degerlendirilmesi,

e Risklerin ger¢eklesmesinin engellenmesi,

e Risk gergeklesti ise verecegi zararin hafifletilmesi,

e Riskin tehlike yaratmayacak dogal hallerine getirilmesi ve
e Sistemin giivenligin saglanmasi

2

olduk¢a karmagsik bir siire¢ olup, ‘Risk Yonetim Siireci’ olarak
tanimlanmaktadir (Stoneburner, 2002; Emhan, 2009; Take¢i, 2010). Bilisim
teknolojileri alaninda, risk ydnetimi konusunda yapilan calismalar agirlikli
olarak degerli bilginin giivenliginin saglanmasi ile ilgili olup, daha ¢ok teknik
risklerin dikkate alindigi g¢alismalardir. Gilinlimiizde pek c¢ok kurum veya
kurulus bilgi glivenligi yonetim sistemini (BGYS) kurmak istemektedir. Esasen
bilgi giivenligi yonetim sistemi tiim kurumu ve kurumun tiim is siireclerini
kapsamaktadir. Bilgi gilivenligi yonetim sistemi ¢ogunlukla bilgi islem
kapsaminda planlanmakta, genellikle de sadece yazilim ve donanim ile ilgili
risklere odaklanilmaktadir. Bu durumda da yonetimsel pek cok risk gdz ardi
edilebilmektedir (Karabacak ve Ozkan, 2010). Oysa bilgi giivenliginin daha az
bir boliimii teknik veya teknolojik, daha kapsamli boliimii ise siiregler ve sosyal
iligkiler ile ilgilidir (Broderick, 2006). Stratejik 6nemi yiiksek olan bilgi ve

iletisim (bilisim) teknolojileri alaninin, en degerli varlig1 hi¢ kuskusuz bilgiyi
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iireten, kullanan nitelikli ve saglikli insan kaynagidir. Calisanlarin bilingli veya
bilingsiz olarak sisteme zarar verebilecekleri, bazen yakalanmasi zor olan bir
tehdit unsuru olabilecekleri unutulmamalidir. Saglikli is, saglikli ve nitelikli
calisanlar ile miimkiindiir. Insan kaynaginin yaptig1 isi nedeniyle sagliginin
olumsuz sekilde etkilenmesi, bir taraftan kisiyi diger taraftan da yapilan isin
biitiiniinii etkileyebilecek iki tarafli bir tehdit unsuru olabilmektedir. Bilisim
teknolojileri risk yonetim siireci konusunda yapilan ¢aligmalarda calisanlarin
sagligi ve giivenliginin dneminin yeterince vurgulanmadigi, siirecin biitiinliniin
basarisindaki etkisinin yeterince arastirilmadigr goriilmektedir. Diger
sektorlerde oldugu gibi, bilisim sektoriinde de risk yOnetiminde
onceliklendirme ‘Once insan, sonra is’ seklinde olmalidir. Viavu (2009),
igyerinden veya is yapilirken ki tehlike kaynaklarindan ortaya c¢ikan,
calisanlarin giivenligine ve sagligina zarar verecek risklerin degerlendirilmesini
‘Issel Risk Degerlendirilmesi’ olarak tanimmlamis ve issel risk
degerlendirilmesinin, c¢alisanlarin saghigr ve giivenligi bakimindan uygun
olmayan durumlarin her bakimdan tanimlanmasi ve giderilmesinde énemli rol
oynayacagini bildirmistir. Giliniimiizde, is saglhigi ve giivenligi, isin yapildigi
ortamdaki teknik, yonetimsel ve ¢evresel kosullar nasildir, is yeri fiziksel ve
sosyal ortaminda gilivenli bir gsekilde nasil ¢alisilabilir konularini
arastirmaktadir. Bilgi ve iletisim teknolojileri 6zelinde is saglhig1 ve giivenligi
ise, bilgisayarlarin ve ¢ok sayida teknolojik, ileri diizey cihazlarin bir arada
oldugu is yeri fiziksel ve sosyal ortaminda giivenli bir sekilde nasil ¢alisilabilir,
isin yapildig1 ortamdaki teknik, yonetimsel ve cevresel kosullar nasildir
konularini anlamak ve arastirmaktir. s sagligi ve giivenligi risklerinin ( yapilan
is nedeniyle calisanlarin saglikli ve giivenli olusunu tehdit eden faktorler), bilgi
giivenligi yonetim sistemi ile birlikte degerlendirilmesi ile kapsamli, toplam bir
risk yonetim siireci miimkiin ve firsat verici bir durumdur. Bu entegrasyonun
kokeni ve dnemi profesyonel miihendislerin Quebec kurallar1 (I0Q) tarafindan

uyarlanmis olan 2.01 kodlu etik kurallar bildiriminde de vurgulanmaktadir. Is
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sagligi ve giivenligi ile ilgili risklerin dnceden diisiiniilmesi ¢alisan1 korurken
aynt zamanda iste ki gecikmelerin, yiliksek maddi ve manevi kayiplarin
yasanmasini da engelleyecektir (Sousa ve ark, 2015; EU-OSHA, 2014). Is
sagligl ve giivenligi tehditlerine kars1 ¢esitli modern giivenlik kolaylastiricilar
kullanilmakta ve giiclii kurallar konulmakta ise de hala c¢alisanlarla ilgili ciddi
riskler bulunmakta, bilinmeyenler ortaya cikarilmaktadir. Cesitli is kollar1
arasinda ¢alisan saglig1 ve glivenligi acisindan en az arastirmanin yapildigi alan
bilisim teknolojileriyle iliskili is kollaridir. Bunun muhtemel nedeni, diger is
kollarina gore ¢alisanlarin dogrudan, goriiniir bir tehdit altinda bulunmadiklari
algisi olabilir. Bu c¢alismada, bilisim sektorii ¢alisanin is sagligi ve giivenligi
riskleri ile bilisim teknolojilerindeki  gilivenlik  risklerinin  birlikte
degerlendirildigi, kapsayici bir Risk Yonetim Siireci i¢in kullanilabilecek bazi
is saghgr ve giivenligi risklerinin arastirilmasi planlanmistir. Bu caligmanin
amaci, bilisim sektoriindeki is sagligr ve giivenligi risklerinin belirlenmesi ve
analiz edilmesi, bu degerlendirmenin bilisim sektorii risk yonetim siireci
degerlendirmesindeki yerinin ortaya konulmasiyla bu konuda bir kiiltiir algisinin

olusturulmasidir.

1.1. Bilisim Sektorii ve Tiirkiye’deki Durumu

Bilgi ¢agini yasiyor oldugumuz giiniimiizde, bilginin en énemli gii¢ oldugu
bilinen bir gergektir. Bilginin, diizenli ve akla uygun sekilde, 6zellikle bilgisayarlar
ve benzeri elektronik aygitlarla islenmesi bilimine bilisim denilmektedir. Bilisim
alanindaki gelismeler, bilgiyi toplamak, diizenlemek, islemek, saklamak, paylasmak
gibi birbirleriyle ilgili bdliimlerin kiimesi olarak tanimlanabilecek olan bilisim
sistemi kavramini ortaya ¢ikarmistir. Bilisim sistemi; yazilim, donanim, veri edinme
yontemleri, isleme, depolama, bilginin komiinikasyonu ve bilisim ¢aligsanlarini iceren
varliklarin organize edilmesi ile olusan diizenlenmis bir kaynak setidir. Bilisim
sistemleri teknik acidan ele almacak olursa, bir kurum ya da kurulusta karar verme

destegi ile birlikte koordinasyon ve kontrol saglayan, yoneticilerin ve ¢alisanlarin
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problem c¢oziimlerine, karmasik konulari tasavvur etmelerine ve yeni iirlinler
olusturmalarina yardimeci olan sistemlerdir (Aydm, 2012). Bilgi ve iletisim
teknolojileri (ICT), bilgi teknolojileri (IT) ve iletisim teknolojileri (CT) olarak iki alt
grup olarak incelendiginde bilgi teknolojileri; donanim, yazilim ve hizmet alanlarini,
iletisim teknolojisi ise donanim ve elektronik haberlesme alanlarini1 kapsamaktadir.
Bilgi ve iletisim teknolojilerindeki yenilik¢i gelismeler sistemlerin ve insanlarin
performanslarinin gelismesini saglayarak hem yasamm, hem de yapilan isin
kalitesine ciddi olumlu etki yapmaktadir. Hizli gelisen ve is diinyasinin tiim
sektorlerinde uygulama alani bulan internet, kablosuz aglar, cep telefonlar1 ve diger
haberlesme araglar1 gibi tele komiinikasyon araciligryla bilgiye ulasma ¢ok kolay ve
hizli hale gelmis ve is yasamimizi, haberlesme, etkilesim, 6grenme ve calisma
seklimizi ¢ok etkilemistir. Bilgi ve iletisim teknolojisi agisindan elektronik olarak
depolanmis bilginin yiiksek giivenlikle korunmasi gereklidir. Korunma, bilginin
biitiinliigliniin, kullanilabilirliginin ve gizliliginin giivende olmasini ifade etmektedir
(Boran 2003). Bilginin ¢almmasi, verilerin degistirilmesi, yazilima zarar verilmesi,
servisin c¢alinmasi, ihlaller gibi bilgi gilivenligine zarar veren tehlikelerin
engellenmesi igin yeterli onlemlerin alinmasi, etkin bir bilgi giivenligi yonetim
sisteminin uygulanmast gereklidir. Moulton (2003) bilgi giivenligi yOnetimini,
bilginin gizliligi, bitinligi ve kullamlabilirligi ve onu destekleyen siire¢ ve
sistemlerle ilgili riskleri yonetmek icin gerekli denetim ortamlarinin kurulmasi ve
bakiminin yapilmasi olarak tanimlanmigtir. Giiniimiizde pek ¢ok kurum veya kurulus
bilgi giivenligi yonetim sistemini (BGYS) kurmak ve TS ISO/IEC 27001 sertifikas1
almay1 istemektedir. Genellikle bilgi islem kapsaminda planlanan ve sadece yazilim
ve donanim ile ilgili risklere odaklanilan bilgi giivenligi yonetim sistemi, esasen tim
kurumu ve kurumun tiim is siireglerini kapsamalidir. Aksi durumda yonetimsel pek
cok risk gdz ardi edilebilmektedir ( Karabacak ve Ozkan, 2010). Oysa bilgi
giivenliginin daha az bir boliimii teknik veya teknolojik, daha kapsamli boliimii ise
siiregler ve sosyal iliskiler ile ilgilidir. Iyi bir bilgi giivenligi yonetim sistemine sahip

olan kurum ve kuruluslar operasyonel kesintiler, insan ve sistem hatalar1 ve kotii
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niyetli saldirilardan minimum zarar gormektedirler ( Radack, 2011). Ancak, bu
alanda daha ileri bir basariya ve risklerin minimum diizeye indirildigi bir duruma
ulagilabilmek icgin, sektér calisanin saglik ve giivenligi ile ilgili riskleri de
degerlendiren biitlinciil bir risk ydnetim siirecinin uygulanmast son derece faydali
olacaktir.

Bilgi ve iletisim teknolojileri, elektronik cihaz ve aletlerin boyutlarinin ¢cok
kiictiltiilmesi, bilgisayar sistemlerinin hareketli olabilmesi, kablosuz agin
gelistirilmesi ve bu gelismelere bagli olarak ortaya c¢ikan birbiriyle baglantili ve bir
sekilde kesisen ¢evre zekasi, akilli ¢evre, siber-fiziksel ¢cevre, her yerde bilgi islem ve
nesnelerin interneti gibi yeni kavramlar ve uygulamalar ile tiim is kollaria girmis,
neredeyse kendine 6zgii bir alan olmaktan ¢ikmus, tiim sektorlerin tiretim, verimlilik,
AR-GE ve yenilik faaliyetlerini kapsar duruma gelmistir. Ozellikle sanayilesmis ve
gelismis {ilkelerde bu sektorde ¢ok Onemli bir rekabet giicii artisinin oldugu
bilinmektedir. Bu teknolojiler ile yapilmas1 miimkiin olabilecekler diisiiniildiigiinde,
bu olanaklar1 ger¢ek hayata uygulama agamasinda goriilen basarmin hala smirl
oldugu, bu konuda strateji iireten, yeni hedefler koyan ve zaman kaybetmeden
uygulamaya doniistiiren iilkelerin kalkinma hamlesinde hep daha 6nde olacaklari
acikca goriilmektedir.

Diinya rekabet forumu kiiresel rekabet 2019 yili raporuna gore Tiirkiye 2018
yilinda 140 iilke iginde 71.ci, 2019 yilinda 141 ilke iginde 69.uncu sirada olmustur.
Tiirkiye i¢in bilgi ve iletisim sektoriiniin biiyiikliigiiniin 27-30 milyar USD diizeyinde
oldugu bildirilmistir. TC Sanayi ve Teknoloji Bakanhigi’nin da katkilartyla 2019
yilinda Tiirkiye Bilisim Sanayicileri Dernegi (TUBISAD) tarafindan hazirlanan
raporda, Tiirkiye’de 2018 yili i¢in 5405 bilisim sektorii firmasinin bulundugu ve
calisanlarinin sayisinin 139 bin kisi oldugu bildirilmistir. Bunun 106 bin kisisi bilgi
teknolojisi, 33 bin kisisi iletisim teknolojisi alaninda calismaktadir. Rapora gore,
sektor calisanlarin %32 si kadin, %56 1 {iniversite mezunu, %21 i AR-GE calisani,
%4 ise tageron calisanidir. Raporda sektdriin gelisimi konusunda en 6nemli sorunun
nitelikli is giicii a¢1g1 oldugu bildirilmistir.

6



1. GIRIS Kamil TUKEL

1.2. Risk ve Risk Yonetimi

Risk, belirli bir tehlikeli olaym olusma olasilig1 ve olugmasi durumunda
yaratacagl sonuclarmin biitiinii olarak tanimlanmstir (OHSAS 18001, 2007). Is
hayatinda risk, olugmasi durumunda isin degerini disiiren olumsuz olay olarak
(Badri ve ark, 2012) tarif edilmistir. Bir bagka tanimlamada, amaglara ulasmada
belirsizliklerin etkisi olarak tanimlanmustir (ISO 31000, 2019). Bir bakimdan risk, bir
varliktaki bir acikligin bir tehdit tarafindan kullanilmas1 olasiligidir. Bu
tanimlamalar, riskin, isin dogasinda var olan ya da disaridan gelebilecek, calisani, is
yerini ve yapilan isi etkileyebilecek her tiirlii zarar ve hasar verme potansiyeli olarak
Ozetlenebilecegini gostermektedir. Blakley’e (2001), gore risk 6nceden bilinen somut
bir sey degil bir olasilik degeridir. Bu nedenle risk analizi bir olasilik hesabidir ve
oldukea karmagiktir. Her riskin bir bedeli, ederi vardir ve bu eder degerlendirilebilir,
sayisallagtirilabilir ve olgiilebilir. Risk, varlik, agiklik ve tehdidin bir fonksiyonu (
Risk =f (varlik, aciklik, tehdit) olarak hesaplanabilir. Belirli bir zaman araliginda
olusan riskin maliyeti; riskin o zaman araligindaki olusma olasiligi ile riskin
olusmasiyla ortaya ¢ikan deger kayiplarinin ¢arpilmasi ile hesaplanabilir. Bir riskin
olma olasilig1 O ile 1 arasinda degisiyorsa; O riskin kesinlikle olmayacagini, 1 ise
kesinlikle olacagini ifade eder. Riskin olugsmasi durumunda verecegi zararin maliyeti
150 milyon TL ve riskin olusma olasiligi milyonda bir ise bu risk icin yillara
dagitilmusg, yillik maliyet 150 TL olarak degerlendirilebilir. Riskin maliyeti 0 TL ile
150 milyon TL arasinda olabilecektir. Blakley, maddi deger bicilemeyecek tek seyin
insan saglig1 ve hayati oldugunu ancak, ederi sayisal olarak ortaya konulmayan bir
riskin degerlendirilmesinin yeterli olamayacagini bildirmis, bu konu etik a¢idan
tartismali olmakla beraber olabilecek en makul degerlendirmenin yapilmasi
gerektigini vurgulamistir. Fung ve ark (2010), ingaat sektorii igin yaptiklar1 bir
calismada verilerin degerlendirilmesi ve riskin diizeyinin “R” belirlenebilmesi igin,
riskin frekans1 “F” ile siddeti S’nin g6z Oniine alindig1 R = F X S esitligini 18 is
kazasinda kullanmig ve risk diizeyini hesaplamislardir ve bu esitligin kullanilmasini

onermislerdir. Bilgi giivenligi risk analizindeki varliklar; bilgi, bilgiyi tutan {initeler
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ve sunucular, bilgiyi tasiyan ag elemanlar1 ve bilgiyi isleyenlerdir. Bilgi giivenligi
risk analizi i¢in bayes aglari, bulanik mantik Simiilasyon, hata agaclar1 gibi
matematiksel yontemler Onerilmektedir. Ancak, bu yontemlerin bilgi gilivenligi
yonetim sisteminde kullanilmasinin siirecin  karmagikliginin yiiriitiilemez hale
gelmesine neden olabilecegi bildirilmektedir. Oysaki bilgi giivenliginin az bir
boliimil teknik ve teknolojik, genis bir bolimii ise siiregler ve sosyal konularla
iliskilidir. Bilgi giivenligi risk yonetimi igin CRAMM, Risk-Watch gibi yazilimlar
gelistirilmistir. Ancak, yazilim, destek, giincelleme ve egitim maliyetlerinin yiiksek
olmasi, risk analizi ana ¢ergevesinin yazilim tarafindan belirlenmis olmasi nedeniyle
kuruma 6zel baz1 degisikliklerin yapilamiyor olmasi dezavantajlaridir. Teknoloji ve
sanayilesmenin siirekli gelismesiyle caligma alanlaria katilan yeni teknolojiler, yeni
riskleri de beraberinde getirmektedir. Isletme ve iiretim giivenliginin saglanmasmn,
her bir caliganin korunmasimi gerektiren risklerin arastirilmasi ve ¢odziimlerinin
olusturulmasi i¢in sistemli ve bilimsel ¢alismalara ihtiya¢ artmaktadir. Bu ¢aligmalar
fizik, kimya, biyoloji, mithendislik, psikoloji, sosyoloji, hukuk, politika gibi birgok
bilim dalinin ilgi alanina girmektedir. Calisma ortami ve calisabilirligi olumsuz
yonde etkileyecek risk faktorlerinin belirlenmesi, engellenmesi ve giderilmesi igin
sistematik bir risk yoOnetiminin uygulanmasi sarttir. Risk ydnetimi, tehlike
yaratabilecek varliklar, sirecler, eylem veya olaylarla iligkili riskleri tanimlamak
ve nitelendirmek igin sistematik bir siireg olarak tanimlanmistir (Covello ve
Merkhoher, 1993). Risk yonetim siirecinin temel amaci belirlenen hedeflerinin
gerceklesmesini engelleyen onemli riskleri tespit ve analiz etmek, degerlendirmek,
alinacak onlemleri belirlemek ve uygulamaktir. TS ISO/IEC 27001, 2005
standardinda risk yonetimi, bir kurumun ya da kurulusun calisabilirligini, ticari
miesseseler icin ise oncelikle karlihgint olumsuz yonde etkileyebilecek risk
faktorlerinin  belirlenmesi, olgiilmesi ve en alt diizeye indirilmesi, kurumun
kararlilikla faaliyetlerine devam edebilmesi icin mal ve c¢alisanlarinin  korunmas: ve
olusabilecek kayiplarin en diisiik seviyeye indirilmesi siireci olarak tanimlanmustir, (TS

ISO/IEC 27001, 2005). Purdy’e gore (Purdy, 2010:883; ISO/IEC 31000, 2009) risk
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yonetimi,

ve kontrol etme siirecidir. Etkili bir risk yonetiminin temel prensipleri séyle

bir

calisanlarina zarar verebilecek olumsuzluklar: belirleme, degerlendirme, yonetme

siralanmistir.

Risk yonetimi ¢ok bilesenli ve karmasik bir siiregtir. Risk yodnetimi

Deger yaratmak ve bu degeri korumak,

Biitiin orgtsel siireclerin ayrilmaz bir pargas: olmak,
Karar vermenin bir parcasi olmak,

Belirsizlikleri agikga belirtmek,

Sistematik ve dakik olmak,

Mevcut dogru bilgilere dayanarak ¢alismak,

Ise adapte olmak,

Insani ve kiiltiirel faktorleri goz oniinde bulundurmak,
Seffaf ve kapsayici olmak,

Degisikliklere karsi dinamik, iteratif ve duyarli olmak,

Kurulusun siirekli gelistirilmesini kolaylastirmak

aktivitelerinin bilesenleri,

a)

b)

Risk bilesenleri adres gosterilerek bir risk yonetim stratejisinin

hazirlanmasi,

Organizasyonun operasyonel faaliyetlerine,

calisanlarina karsi olan tehditlerin, organizasyonun i¢ ve dis

agiklarinin belirlenmesi,

Organizasyonun riskin etkisine karsi verecegi tepkinin tipinin

(Kabul etme, kaginma, azaltma, paylasma veya risk transferi) tarif

edilmesi,

Kamil TUKEL

kurumun misyonuna ve vizyonuna, planl faaliyetlerine ve

varliklarina,
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d) Risk bileseninin zaman icinde izlenmesi (riske verilen tepkinin
uygunlugu)
olarak bildirilmistir (Radack, 2011).

Riskin tiirti, siddeti, risk toleransi, kabul edilebilir risk belirsizliginin
derecesi, organizasyonel bir kiiltiir, degerler, inanislar ve organizasyonun her
bir iiyesinin risk yoOnetiminde pay1 olabilmekte, birbirleriyle etkileserek
degisimin hizini ve risk yonetimi stratejisinin uygulamasini etkilemektedirler.

Risk analizi i¢in kullanmlan bilimsel yontemlerin yani sira basta risk analiz
grubu olmak iizere tiim calisanlarin sezgileri, tecriibeleri, risk algilar1 ve Onerileri de
risklerin belirlenmesi ve bu risklere karsi onceden oOnlem alinmasi bakimindan
onemlidir. Personele yonelik egitim faaliyetlerinin sik sik diizenlenmesi, izleme ve
denetleme faaliyetlerinin sikilagtirmasi kurumun riskler ve tehlikeler ile miicadelesinde
bir adim 6nde olmasini saglayacaktir. . Risk yonetimi, uzmanlardan olusan risk
analizi gruplar tarafindan yapilmaly, varliklarda, agikliklarda, tehditlerde, gorevlerde ve
kritik ¢alisanlarda meydana gelen degisiklikler sonucunda yenilenmeli ve siirekli olarak
da giincel tutulmahdir (Celiktas ve Unlii, 2018).

Tim kurum ve kuruluslarin isini yaparken ki basarisi, riSk yonetimi
siirecinde nitel ve nicel tiim ciktilarinin degerlendirilmesiyle hazirlanan, yapilan is
ve uygulanan iglemlerdeki problemleri, ekonomik ve dis etkilerde meydana gelen
degisiklikleri ve calisanin sagligi ve giivenligini dikkate alan, biitiinsel bir risk
yonetim planin1 uygulamasina baghdir (Zhang ve ark, 2010). Risklerin tamamen
ortadan kaldirilmas igin belirlenmis olan énlemlerin timiiniin uygulanmas: mali
acidan nerdeyse imkansizdir. Onemli olan, kurum ve kurulusun is hedefleri ve

misyonuna en uygun olan hareket tarzini, eylem planini segmesidir.

1.3. Is Saghg ve giivenliginin Onemi ve Bilisim sektériindeki Yeri
Is saghign ve giivenligi kavrami, Uluslararast Calisma Orgiitiine (ILO

1919) gore; Tiim mesleklerde ¢alisanlarin bedensel, ruhsal ve sosyal yonden iyilik
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hallerinin en iist diizeyde tutulmasi, siirdiiriilmesi ve gelistirilmesi ¢aligmalaridir.
Diinya Saglik Orgiitii'niin (WHO) temel amaci, tiim insanlarm miimkiin olan en
yiiksek saglik diizeyine ulagsmalari olarak belirlenmistir. 1986 yilinda Cernobil’de
yasanan niikleer kazadan sonra, OECD Niikleer Ajansi tarafindan 1987 yilinda
yayimnlanan raporda, bu felaketin olusmasinda orgiitsel hatalarin ve calisanlarin
ihlallerinin rol oynadigina vurgu yapilmis, giivenlik kiiltlirii kavrami ortaya
atilmistir. Glivenlik kiiltiirii kavrami, isletmelerin ve calisanlarin felaketin ortaya
cikmasina neden olan riskler ve is giivenligi hakkindaki bilgi ve anlama eksikligi
olarak ifade edilmistir. Is saglig1 ve giivenligi konusunda Ulkemiz agisindan atilan
en 6nemli adim 30 Haziran 2012 de yayimlanan 6331 sayili Is saghg1 ve Giivenligi
Kanunu olmustur. Anayasadaki diizenlemeler ve uluslararasi sozlesmeler bu
konudaki dayanaklar1 olusturmaktadir. 29 Aralik 2012 tarihli ve 28512 sayili
Resmi gazetede yayimlanarak yiiriirlige giren Is Saghig ve Giivenligi Risk
Degerlendirmesi Yonetmeligi’ne gore risk analizi, isyerinde var olan ya da
disaridan gelebilecek her tiirli tehlikenin belirlenmesi, bu tehlikelerin riske
doniismesine yol agan faktorler ile tehlikelerden kaynaklanan risklerin analiz
edilerek derecelendirilmesi ve kontrol tedbirlerinin kararlastirilmas: amaciyla
yapilmas: gerekli islerin biitiinii olarak ifade edilmistir (Is saglig1 ve Giivenligi
Risk degerlendirme ydnetmeligi, 2012). Is saghgi ve giivenliginin &ncelikli
amaci c¢alisanlarin is kazasi ve meslek hastaliklarindan korunmasidir. Tim
calisanlara en yiiksek seviyede saglikli calisma ortaminin saglanmasi,
¢alisanlarin c¢alisma sartlarinin olumsuz etkilerinden korunmasi, galisan ve
yapilan is arasindaki miimkiin olan en iyi uyumun saglanmasi, olusabilecek
maddi ve manevi zararlarin ortadan kaldirilmasi ve ¢alisma verimi ve kalitenin
artirllmas1 is sagh@g ve givenliginin temel konularidir. Is saghg ve
giivenliginde temel ilke Onceligin insan oldugu, isin ikinci planda oldugudur.
Calisanin sagh@inin korunmasi demek kurulusun saglikli olmasi demektir.
Risklerden kag¢inmak, olas1 risklerin analizini yapmak, riske kaynaginda

miidahale etmek, is yerinin tasarimi, is donamimi, ¢alisma sekli ve iretim
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metotlarini ¢alisanlarin sagligina ve giivenligine en uygun olacak sekilde se¢cmek,
teknik gelismelere uyum saglarken tehlikeli olami tehlikesiz olanla degistirmek,
kullanilan teknoloji, isin organizasyonu, caligma kosullari, sosyal iliskiler ve
calisma ortami faktorlerinin tiimiinii kapsayan bir korunma, onleme politikasi
gelistirmek, toplu korunma tedbirlerine kisisel olanlarina gore oncelik vermek ve
calisanlara verilecek uygun talimatlar1 belirlemek is saghigt ve giivenliginin
vazgecilmez ana ilkeleridir. Is saghig1 ve giivenligi, biitiin is kollarinda ¢alisanlarin
korunmasi ve isin yapildigi ortamin, kosullarin olabilecek en uygun hale
getirilmesi ile ilgili tiim aktiviteleri kapsadigindan ¢ok sayida farkli disiplini
ilgilendiren, disiplinler aras: bir alandir (inan ve ark, 2017). Bu nedenle diger pek
cok is alaninda oldugu gibi, bilisim sektoriinde de is saglig1 ve giivenligi, genel risk
yonetim siireciyle birlikte degerlendirilmelidir. Yapilan isin saglikli olmasi, isi
yapanlarm saglikli olmasina baghdir. Is sagh@ ve giivenligi risk degerlendirmeleri
ile ilgili literatiir incelendiginde aragtirmalarin agirlikli olarak iiretim, insaat, enerji,
tasimacilik, denizcilik gibi calisan yasamini dogrudan tehdit eden, saglhigim
etkileyen, yasanmis Ornekleri, tarihsel ge¢misleri bilinen alanlar igin yapildig
goriilmektedir (Fung ve ark, 2010).

Bilgi ve iletisim teknolojileri alanindaki yeniliklerin is ve yasam kalitesi
iizerindeki itici gilicii insanlarin ve sistemlerin islevsel fonksiyonlarma biiyiik
oranda olumlu etki yaparak modern toplumun degisimini saglamakla beraber, yeni,
bilinmeyen riskleri de beraberinde getirebilmektedir. Miihendislik alanindaki
deneyimler, operasyonel risklerin is sagligi ve giivenligi riskleri ile
entegrasyonunun saglandigi sistematik bir risk yoOnetimine her alanda ihtiyag
oldugunu gostermektedir. 1980’lerden sonra ve oOzellikle de ‘Entegre Edilmis
Onleme’ kavramimin kullanilmaya baslamasinda sonra (Claudon ve ark, 2008)
miihendisler ve cesitli menfaat sahipleri is sagligi ve giivenliginin risk yonetimi
stirecindeki yerinin arastirilmasinin 6nemli oldugunu bildirmiglerdir.

Bilisim sektoriindeki is sagligi ve giivenligi risklerinin belirlenmesi ve

analiz edilmesi, bu degerlendirmenin bilisim sektorii risk degerlendirmesindeki
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yerinin ortaya konulmasiyla bu konuda bir kiiltiir algisinin olusturulmasina ihtiyag
bulunmaktadir. Bilgi ve iletisim teknolojileri ile is saglig1 glivenligi alan1 ayr1 gibi
diistiniilen ama birbiriyle kesisen iki temel konuda iliskilidir. Bu konulardan birisi;
akilli teknolojilerin, akilli sistemlerin kullanildig1 calisanlarin zarar vericilerden
korunmasina yardimci olan akilli cihazlar, sensdrler, kisisel koruyucular, robotlar
ve birbiriyle haberlesen sistemler, yazilimlar ve benzeri ileri diizey koruyucu
sistemlerin ortaya konulmasi; digeri de bu isleri yapan ve bu islerin yapildigi
ortamlarda (6rnek siber fiziksel ¢evre), bilgisayarlar, monitérler, aktuatorler,
kablolu-kablosuz internet, nesnelerin interneti ile birlikte is yapan kisilerin saglik
ve giivenliginin nasil etkilendigidir. Nesnelerin interneti, biiyiik veri, 4. Devrim ve
diger anahtar teknolojik dalgalar1 (Robotik, yapay zeka vb. ) organizasyonlarin
yonetsel uygulamalarinda ve iiretimin giliglendirilmesinde kullanilmakta, ancak,
saglik ve giivenligi icine alan yeni organizasyonel analizlerin yapilmasina ihtiyag
duyulmaktadir (Kaivo-Oja ve ark, 2015). Nesnelerin interneti ve gevre zekasi gibi
kavramlarin gelismesi ile birlikte yenilik¢i bilisim teknolojileri uygulamalarinin is
sagligl ve giivenligi alaninda da uygulanmasi, yeni nesil akilli malzemelerle
giiclendirilen gelismis kisisel koruyucu cihazlar, giyilebilir elektronik cihazlar,
toksik kimyasal maddeler, optik radyasyonlar, yiiksek veya diisiikk sicakliklar ve
giiriiltii gibi zarar verici, yorucu, stres yapici faktorlerin gergek zamanli tespitini
saglayan sensorlerin gelistirilmesi is saglhigi ve gilivenligi agisindan Onemli
olasiliklar sunmustur (Podgorski ve ark, 2017). Bu tiir bilisim teknolojileri
uygulamalar1 tehlike tanimlama ve tehlike ile ilgili is saglig1 ve giivenligi risk
yonetiminin diger anahtar fonksiyonlarini hizlandirmaktadir. Calisanlarin temel
fizyolojik parametrelerinin 6l¢timii (viicut sicakligi, kalp atis hizi, nefes alip verme
hiz1 vb.), ¢alisma konforunun takibi (is pozisyonu, i¢ ¢amasir1 sicaklik ve nemi
vb.), ¢alisanin cografik yeri, potansiyel tehlikeli nesneler, yiiksek riskli bolgelerin
tespiti miimkiin olabilmektedir. Mattsson ve ark, (2016) bir fabrikada dolagan
bilgileri kullanmak ve analiz etmek icin kullanilan nesnelerin interneti ve biiyiik

verinin bir taraftan sayisiz zorluklar1 getirmekte iken aym1 zamanda da is yeri ve
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calisan ile ilgili bilgilerin (nabiz, duygu, aktivite, sicaklik gibi) otomatik takibi
agisindan sayisiz firsat sundugunu bildirmislerdir.

Biligim sistemi varliklari: sunucular, kisisel bilgisayarlar, tasinabilir veri
depolama ortamlari, yazicilar, ag cihazlari, kablolama ve mimari, yedekler, bilisim
sistem malzemelerinin bakim, onarim ve imha islemleridir. Sistemde her bir varlik
icin ayr1 ayri risk degerlendirmesi yapilmali ve bu islem yapilirken sistemde tespit
edilen agikliklar, tehdidin kisa tanimi ve risk degerini iceren "Risk Tablosu" ve
alinacak onlemin kisa tanimi ve nasil uygulanacagi belirtilmelidir.

Avrupa Birligi, Is Giivenligi ve Saglik Ajansi ( The U.S. Occupational Security
and Health Administation, OSHA) raporlarinda (2014) formiile edilen is risklerini
onceliklendirerek, 2014-2020 yillarinda Avrupa 2020 (Europe 2020) ve Ufuk 2020 (
Horizon 2020) arastirma programlart igin akilh, siirdiiriilebilir ve kapsayici gelismeleri
One cikaran, bilimde miikemmellik, yarisan endiistriler ve gelismis toplum temel
hedeflerini ortaya koyan yaklasim belirlemistir (EU 2014). Onerilen alanlar yedi ana
baslik altinda toplanmig olup, bunlar; is sagligi ve giivenliginin ekonomik boyutu, is
sagligi glivenligi iletisimi ve risk iletisimi (Menfaat sahipleri ve hedef grup tanimlanmasi,
haberlesme kanallar1 ve medyanin degerlendirilmesi, risk haberlesmesinin gelistirilmesi,
miidahale arastirmalari, demografik degisiklikler (Daha saglikli ve daha uzun is hayati
icin siirdiiriilebilir ¢alisma), kiiresellesme ve is diinyasinda degisim, giivenli yeni
teknolojiler icin is saghg ve giivenligi (yesil teknolojiler icin riskler, bilgi ve iletisim
teknolojilerindeki firsatlar, elektromanyetik riskler, teknolojinin getirdigi bilinmeyen
riskler) ve kimyasal ve biyolojik ajanlara yeni ve artan maruz kalmalardir (EU, 2014).

Is sagligr ve giivenligi ile ilgili Avrupa birligi direktifleri 89/391/EEC Sayili
Isyerlerinde saglik ve Giivenligin Gelistirilmesine Iliskin Onlemler Hakkinda Direktif (
Cerceve Direktif) disinda bazi is alanlarma 6zgii olarak konulmus olan direktiflerdir.
Bilisim sektorii 6zelinde bir direktif bulunmamakta beraber, cerceve direktif ile birlikte,
90/270/EEC sayili Ekranli Araglarla Caligmalarda Saglik ve Giivenlik Gerekleri
Direktifi, 2013/35/EU sayih elektromanyetik alanlara maruziyetten kaynaklanan risklere

Kars1 calisanlarin korunmasina iligkin asgari saglik ve giivenlik gerekleri direktifleri, ve
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bazi1 genel direktifler dikkate alinmalidir. Psiko-sosyal tehlikeler, mental stres, ergonomik
problemler bilisim sektorii alami igin 6nemli risk faktorleridir. Ergonomik, insandan
beklenenler ile insanm temel 6zellikleri olan anatomik yapisi, antropometrik 6zellikleri,
fiziksel kapasitesi, kisithliklart ve toleransim goz Oniine alarak, yasamdaki diger
faktorlerin neden olabilecegi organik veya psiko-sosyal stresler karsisinda verimliligi ve
insan-makine-gevre uyumunun temel yasalarini ortaya koymaya c¢alisan ve insamn
giivenli, saglikli, konforlu ve estetik kosullarda yasamasi igin ¢oziim iiretilmesini
saglayan bir disiplin olarak tanimlanmustir (Rivilisa ve ark, 2008). Yeni kontrol cihazlari,
on-line (internet iizerinden) wveri analizleri ve nesnelerin interneti makineleri ve
endiistriyel sistemleri daha daha otonom hale getirdikce siire¢ hatalari azalmakta,
fabrikalarin ¢ok daha genis sekilde ve tam otomatik olmasi ile is saghgl ve gilivenligi
risklerinin ve eksikliklerinin daha da azalmasinin miimkiin olacag bildirilmektedir
ancak, kontrol ara yiizlerinin ergonomikleri ve insan-makine etkilesimi konularinin
potansiyel risk faktorleri oldugu bildirilmektedir (Yagiong ve Danping, 2017).
Psikososyal tehlike is tasariminin, yonetiminin, érgiitlenmesinin ve ¢evresel ve toplumsal
kosullarm psikolojik, toplumsal ve fiziksel hasar yaratma potansiyeli olarak bildirilmistir
(Fan, 2019). Tiirkmen (2016) calismasinda, is sagligi ve giivenligi agisindan Tiirkiye’de
bilisim sektoriinde g6z ardi edilen en énemli tehdidin stres oldugunu bildirmistir. Stres,
uretkenligi, yapilan igin kalitesini, devamliligini ve kisilerin bagkalariyla iligkilerini
bozmakta, beraberinde moral bozuklugu ve depresyonu getirmekte, bdylece sistemin en
o6nemli varligl olan insan ve yapilan is birbiriyle baglantih olarak zarar gérmektedir.
Literatiire gore (Berg-Beckhoft, 2017) is kaynakli psiko-sosyal riskler, isin icerigine, is
yiikii ve temposuna, is programlarina, ¢evre ve donanimlara, kurum kiiltiiriine, kurum
veya igletmedeki goreve, kariyer gelisimine, kisiler arasi etkilesime, i¢c ve dis yasam
etkilesimine dayanan riskler olarak genellestirilmis olup, bu konularm biitiinii bilisim
sektorii calisanlart i¢in de risk olusturabilecek temel konulardir. Taraftar ve ark (2007),
tekno-stresin  yeterince tizerinde durulmayan bir konu oldugu, bilgi ve iletisim
teknolojisinin i ¢evresi ilizerinde tahminlerin ¢ok iizerinde bir etkisinin oldugunu

bildirmiglerdir. Bu konuda bes risk faktorii ortaya koymuslar, bunlari; tekno-asir
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yiiklenme, tekno-invazyon, tekno-karmagiklik, tekno-giivencesizlik ve tekno-belirsizlik
olarak belirlemiglerdir. Ofisten yiiriitiilen islerde, uzun siireli bilgisayar kullananlarda,
kuru goz, g6z tembelligi, 15182 duyarlilik, kan dolagiminin yavaslamasina bagl olarak
kaslara oksijen ve besin gidisinin azalmasi, kas iskelet sisteminin zayiflamast ile kas-
iskelet sistemi bozukluklari, bunlara ek olarak, kotii beslenme, yeterince eksersiz
yapilmamasi, kivrimli durus sekli, cok stresli ¢alisma ortaminin tetikleyecegi obezite, Tip
2 diyabet, uyku apnesi, kalp krizi riski, inme, kanserler ve diger bazi hastaliklar ¢alisan
sagligimi tehdit etmektedir.

Ozetle, bilisim alan1 cok karmasik ve ¢ok degisik etkilesimlerin oldugu, gecmisi
kisa ve hizla gelisen, yapilan isin niteligi, ¢alisan ile ¢alisilan ¢evrenin nasil etkilestigi,
calisilan g¢evrenin biitiiniiniin kendi arasindaki etkilesimi, akilli sistemler ve akilli
¢evrenin insan saghgi ve glivenligini nasil etkiledigi gibi ¢ok bilinmeyenli bir alan olarak
karsimiza ¢ikmaktadir. Bu nedenle bilisim sektoriinde is saghgi ve giivenligi diger
alanlara gore daha kisiye 6zgiin ve daha dinamik olmak durumunda olup, bu alanda is
yapan kurum, kurulug ve organizasyonlarin toplam risk yonetimi siirecinde mutlaka

dikkate alimmmasi gereken bir konudur.

16



2. ONCEKI CALISMALAR Kamil TUKEL

2. ONCEKI CALISMALAR

Celiktas ve Unlii (2018), istanbul’da, bilisim sektdriinde faaliyet gosteren,
orta 6lcekli bir firmanin bilisim sistemleri boliimiinde L Tipi Risk Degerlendirme
Karar Matrisi Yontemini kullanarak risk analizi ve risk degerlendirmesi
yapmiglardir. Caligmada risk analizi ve risk degerlendirilmesi ile ortaya konulan
olas1 tehditler i¢in alinacak 6nlemler ve kontrol mekanizmalar1 degerlendirilmistir.
Risk analizi asamasinda risk olusturabilecek 8 kritik varlik belirlenmis ve bunlarin
acikliklar tespit edilerek risk degerlendirilmesi yapilmistir. Tespit edilen riskler
katlanilamaz risk, onemli risk, orta diizeyde risk ve katlanilabilir risk olarak
derecelendirilmis, gruplandirilip risk tablosu olusturulmus ve alinacak kisa
onlemler belirlenmistir.

Savrul ve Kili¢ (2011), Bilgi ve iletisim teknolojilerinin Avrupa Birligi
iilkelerinde gelisimi ve ekonomik etkilerinin saptanmasi konusunda yaptiklar
incelemede, bilgi ve iletisim teknolojilerinin 27 Avrupa Birligi iilkesi tizerindeki
etkilerini degerlendirmislerdir. Bilisim sektoriindeki gelismelerin teknoloji yatirim
maliyetini diislirdigiinii, yenilik lireten firma sayisinin arttigi, internetin, bilisim
teknolojilerinin kullanilmasi ile igletmelerin verimliliklerinin artigini ve buna bagh
olarak da maliyetlerin diistiiglinii bildirmislerdir. Ayrica, bu alandaki hizli
gelismenin ileri derecede vasifli iggiicii talebini giderek artirdigini, fakat ayni
zamanda vasifsiz iggiicii talebini diistiirdiiglini bildirmiglerdir.

Nicolic ve Ruzic-Dimitrijevic (2009), Bilgi sistemlerinde giivenlik analizi
yapilmasmin Onemini vurgulamiglar, giivenlik analizinin amacinin tehditlerin,
aciklarin ve giivenlik 6zelliklerinin tanimlanmasi ve degerlendirilmesi oldugunu
bildirmiglerdir. Bilgi teknolojisi giivenligini, elektroniksel olarak islenen ve
depolanan bilginin biitiinliigiiniin, kullanilabilirliginin ve gizliliginin saglanmasi
olarak vurgulamiglardir. Bu c¢alismada, isyeri ve is saghgi giivenligi risk
degerlendirmesi i¢in gelistirdikleri risk degerlendirme metodunu benzesim

(analoji) yaparak bilgi teknolojisi alami igin kullanmislardir. Kullandiklar
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yontemin risk diizeylerini en genel diizeyden en spesifik diizeye basamaklandirma
esasina dayandigini ve bilgi giivenligi risk degerlendirmesi i¢in birisi genel olarak
tim bilgi sistemleri i¢in, digeri ise belirli uygulama alanlar1 i¢in olmak tizere iki
diizeyde kullandiklarini bildirmislerdir. Calismada, ¢alisma istasyonlari, aga bagh
bilgisayarlarin bulundugu bilgi islem odalari, kullanicilar dikkate alinmadigindan
belirledikleri riskin en az 2 kat daha fazla olacag1 yorumunu yapmislardir.

Akan ve Unsar (2019), Kirklareli’'nde bilisim sektoriinde hizmet veren bir
firmadaki yoneticilerinin karizmatik liderlik ve iletisim becerilerinin ¢aligsanlar ve
kurum {izerindeki etik davranis bigimleri (adalet, diiriistliik, tarafsizlik, sorumluluk
alma, insancil olma, ise baglilik, hosgori, saygili olmak, ¢aliganlarin memnuniyeti,
is tatmini ve giivenligini artirmaya calismak, psikolojik giivence saglamak)
bakimindan etkisini incelemislerdir. Calismada, 102 calisan iizerinde yapilan anket
sonuglart SPSS 20 programinda analiz edilerek, veriler degerlendirilmis,
calisanlarin algilar1 belirlenmistir. Calisma sonuglarina gore karizmatik liderlik ve
iletisim becerileri yiiksek olan bilisim sektorii yoneticilerinin ayn1 zamanda etik
davraniglara sahip olduklari, bu tiir yoneticilerin varliginin kuruma olumlu ve
yiiksek diizeyde fayda sagladigini bildirmiglerdir.

Erkmen ve Esen (2012), caligmalarinin amacini, bilisim sektoriinde
calisanlarin psikolojik sermaye (umut, iyimserlik, 6z yeterlilik ve dayaniklilik )
diizeylerinin belirlenmesi ve ¢alisanlarin demografik degiskenlerine gore psikolojik
sermaye  diizeylerinde farkliik olup olmadigimmin arastirilmasi  olarak
bildirmislerdir. Bilisim sektoriinde c¢alisan 155 kisi 27 soruluk bir anketi
cevaplamigtir. Calisma sonuglarma goére, yonetici pozisyonunda olanlarin
psikolojik sermaye diizeylerinin yiiksek oldugu, yasca biiyiik, kidemlerinin fazla ve
erkek olduklar1 saptanmigtir. Buna karsilik, egitim durumu ve kurumdaki kidemin
calisanlarin psikolojik sermaye diizeyleri agisindan herhangi bir farklilik
yaratmadig1 rapor edilmistir. Ayrica, Tiirkiye’deki bilisim sektorii ¢calisanlarinin iyi

egitim almus, nitelikli, sadakati ve baglihig1 yiiksek, daha ziyade proje temelli
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calisan, siirekli kendini gelistirmeye agik ve kendi yeteneklerinin farkinda olan
bireyler olduklarinin belirlendigini bildirmislerdir.

Ceylan (2019), Tiirkiye’de bilgi giivenligi algisinin istatistiksel analizini
yaptig1 calismasinda, calisanlarin bilgi giivenligi farkindalik seviyelerinin
belirlenmesi, tespiti ve alinacak tedbirler konusunun arastirilmasini amaglamustir.
Calismada 35 maddeden olusan ve Cronbach alfa giivenilirlik degeri 0,906 bulunan
bir olcek gelistirilmis, calismaya yazilim, donanim, veri bilimci, bilgisayar ve
Ogretim teknolojileri 6gretmenligi gibi farkli alt dallardan, unvanlart farkl
(teknisyen, uzman, miihendis, analist, proje yoneticisi, miidiir, 6gretmen, web
tasarimeist ) 200 bilisim sistemi ¢alisan1 (164 erkek ve 36 kadin) dahil edilmistir.
Bilgi giivenligi farkindaliginin yas, cinsiyet, egitim diizeyi ve mesleki tecriibeye
gore degisip degismedigi incelenmistir. Calismada, bilgi giivenligi farkindaliginin
yas artikca ve mesleki tecriibe arttikga arttigi, cinsiyet ve egitim diizeyinin bilgi
giivenligi farkindaligi ile iligkili olmadigi bildirilmistir. Caligmada ayrica, bilisim
sektorii calisanlarinin bilgi giivenligi farkindalik diizeylerinin diigiik oldugu alanlar
belirlenmis ve bu alanlardan gelebilecek risklere karsi alinabilecek bazi onlemler
onerilmigtir.

Onwubike ve ark (2007), isletmelerin elektronik aglarla bagli oldugu
giinimiizde giivenlik kaygisinin ¢ok yiliksek oldugunu bildirmislerdir. Bilisim
teknolojileri giivenligi kapsamina giren bilgi sistemlerinin (Donanim, yazilim, bilgi
ve iletisimi kapsayan ) gizliliginin, biitiinliigiiniin ve her zaman ¢alisir olmasinin
saglanmasinda karsilasilan bir tehdidin ciddi bilgi, para, zaman ve prestij kayb1
oldugu ve c¢ogu durumda da riskin, kontrol ve giivenlik uygulamalarinin
gelistirilmesinden ¢ok daha hizli gelistigini ve bu durumdan da sistemin, kisilerin
ve kurumlarin etkilendigini bildirmiglerdir.

Lee (2004), Yaptiklar1 arastirmada, KOBI’lerin bulunduklar1 rekabet
kosullarinda hayatlarini siirdiirmek i¢in bilgi teknolojilerini kullanmak zorunda

olduklari, ancak, biiyiik isletmelere gore sinirli finansal olanak ve smirli uzman
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insan kaynaklarinin olmasi nedeniyle biiylik isletmelere gore bu teknolojileri
benimseme hizi ve oraniin diisiik oldugunu bildirmislerdir.

Geller (2005), Is riskinin davranisa dayali giivenlik (Behavior-Based
Safety, BBS) yaklasimi ile yonetimini ve is kazalarinin engellenmesini
arastirmigtir. Davraniga dayali giivenlik yaklasiminin  ‘davranis  degisikligi
biliminin ger¢cek diinya giivenlik sorunlarina uygulanmasi’ olarak veya
‘calisanlarin dikkatini siirekli olarak giinliik giivenlik davraniglarina ve eylemlerine
odaklayan bir siire¢’ olarak tarif etmistir. Bu yaklasimin avantajlarmin giivenlige
insan odakli yaklagimi, giivenli ve giivenli olmayan davranislart belirlemesi,
giivenli davraniglar1 cesaretlendirmesi, calisanlarin giivenligini 6ne ¢ikarmasi
olarak belirtmistir. Davranis temelli giivenlik yaklagiminin, tipik tepeden asagiya
kumanda-kontrol yaklasimina tersine, ¢alisanlara ise bagl risklerini oto kontrol
edebilecekleri bir¢ok arag ve yontem sagladigini bildirmistir.

Acilar (2009), Biiyiik isletmelerin bilisim giivenliklerini saglayacak her
tiirlii teknik bilgi ve donanmima sahip olduklarim, KOBI’lerin bu imkanlara sahip
olmadiklarini dolayisiyla, tehlike ve tehditlere oldukga acik olduklarimi belirtilerek,
bilgisayar ve internet kullanan her firmanin karsilagabilecegi tehditlerin farkinda
olmasinin, ¢alisanlarin1 bu konuda bilgilendirip, egitmesinin ve acil eylem plani
olugturmasinin gerekliligini ortaya koymustur. Calismada biligim sistemi igin
tehlike ve tehdit olusturan unsurlar belirlenmistir. Giivenligin sadece teknik bir
konu olmayip, her kademedeki ¢alisanin bir sorumlulugunun oldugu ve ¢alisanlarin
bilingli veya bilingsizce sisteme zarar verebilecek olduklar1 ve bu tehditlerin fark
edilmesinin zor olabilecegini bildirmistir.

Tiirkmen (2016), Bilisim sektoriinde yasanan ekonomik, sosyal, kiiltiirel ve
hizli teknolojik degisimler karsisinda varlik gostermeye calisan sektor
calisanlarinin  karsilagtiklar1  psikososyal riskleri kabul edilebilir diizeye
indirebilmek veya tamamen bertaraf edebilmek iizere gerekli tedbirlerin ne
olabilecegini inceleyerek rehber olabilecek bir arastirma yapmistir. Bu c¢alismada,

Ankara’da, 5 1 kamu, 2 si ozel sektor olmak {izere 7 kurulusta galisan ve basit
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tesadiifi 6rneklem yontemi ile secilen 150 kisiye anket uygulanmis, 115 kisinin geri
doniis yaptigi ankette kisilere 60 soru yoneltilmistir. Caligmada, sadece e-devlet
projeleri gergeklestiren bilisim calisanlart igin psikososyal risklere maruz kaliglar
degerlendirilmistir. Calisma sonuclarina gore, ¢alisanlarin gérevlerinin toplam is
yikii ve calisan kapasitesine gore ayarlanmadigi, isverenlerin c¢ogunda stresi
onlemek icin stratejik bir plan bulunmadigi, tatmin edici ticret alamadiklari, sosyal
destegin yeterli olmadigy, iyi kariyer olanagi sunulamamasi, igyerinde calisanlarin
dinlenebilecegi uygun ortamin bulunmamasi, alinan O6nemli kararlardan
bilgilendirilmemeleri, siddet, biktirma, taciz gibi saldirgan davraniglarin
Onlenebilecegi bir eylem planinin olmadigi tespit edilmistir. Tiirkmen (2016)
calismasinda, is saghgl ve giivenligi acisindan Tiirkiye’de biligim sektdriinde géz ardi
edilen en 6nemli tehdidin stres oldugunu bildirmistir. Stres, tiretkenligi, yapilan isin
kalitesini, devamliligim ve kisilerin baskalartyla iliskilerini bozmakta, beraberinde moral
bozuklugu ve depresyonu getirmekte, boylece sistemin en dnemli varligi olan insan ve
yapilan is birbiriyle baglantili olarak zarar gérmektedir.

Badri ve ark (2012), yaymlanmis literatiir bilgilerini derleyerek
hazirladiklar1 derleme makalelerinde, ¢esitli miithendislik alanlarindaki projelerde
operasyonel risklere is sagligi ve giivenligi risklerinin nasil entegre edilebilecegi
konusunda bazi araglar, metotlar ve yaklagsimlar ortaya konulmus olmasina ragmen,
konunun ¢ok disiplinli bir konu olmasi nedeniyle c¢aligmalarin amaglarinin,
metodolojilerinin  ve sonuglarinin ¢ok heterojen oldugunu bildirmislerdir.
Endiistriyel bir sistemin yasam dongiisiiniin  her evresinde risklerinin
degerlendirilmesinin yapilabilecegi, ancak, projenin, yeni teknolojinin, cihazn,
yontemin vb. uygulanmaya konulmasindan once risk degerlendirilmesinin
yapilmasinin daha karli ve daha faydali olacag: bildirilmistir. Aksi halde sonradan
risk degerlendirilmesinin maliyetinin ¢cok daha yiiksek olacag: bildirilmistir. Is
saglig1 ve gilivenligi risklerini g6z oniine alan ¢aligmalarin daha ¢ok ingaat sektorii
ile ilgili oldugu (segilen makalelerin yaklasik %60 min) oldugunu, gelistirilen

kanunlara ve risk yonetim sistemlerine ragmen pek cok endiistriyel alanda
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tehlikenin Onemi, olasiligi, tehlike nedeniyle ortaya c¢ikan hastaligin veya
yaralanmanin siddeti gibi is saghigi ve gilivenligi risklerinin organizasyonun
yonetmek zorunda oldugu planlama, maliyet, insan kaynagi gibi diger risklerle
birlikte degerlendirildigi entegre bir sistematik risk yonetim sistemlerinin olmadig:
bildirilmistir. Bu alanda yenilik¢i arastirmalara ve uygulamalara ihtiya¢ oldugu
vurgulanmuistir.

Lucian ve Ivascu (2014), Tim kurumlarin elzem varliginin insan kaynagi
oldugunu, dolayisiyla her kurumda mutlaka is risk degerlendirilmesinin yapilmasi
gerektigini bildirmisler. Is giivenligi ve sagligini tehdit eden risk faktorlerinin
siddeti, sistematik olusma sikligi ve ortalama degerlerinin 6nemli oldugunu,
sistematik risk degerlendirilmesinin Onemini belirtmislerdir. Makalede bilgi
teknolojisi, yoOnetim ve saglik-giivenlik dliisiiniin  birbiriyle baglantili
multidisipliner bilimler oldugu vurgulanmustir. Is risklerini sistematize etmek igin
gelencksel ¢oziimlerden ve e-saglik servislerinden bulut yaklasima gegisi
onermisler, bulut bilisim (cloud computing) teknolojisinin kullaniminin avantajl
olacagini bildirmisler. Bulut Bilisim bir servis seklinde internetten ulasilabilecek
yazilim-donanim kaynaklarindan olusan bir settir. Bulut bilisim ile tek bir
sunucuda toplanan kurumsal veya kigisel bilgi, belge, dosyalara internetin var
oldugu her yerden ulasilabilir olmasini miimkiin kilan bulut bilisim hizmetleri
harddisk ve harici tagtyicilar gibi malzemelere gerek duyulmamasi, daha ekonomik
olusu, risklerin yiiksek Ol¢eklendirilebilmesi ve internet tabanli degerlendirme
prensiplerine dayaniyor olmasi nedeniyle avantajli oldugu bildirilmistir. Bu
teknoloji ile dosya saklama ve dosyalara ulagim gibi problemlerin ortadan
kalkmasini diger avantajlar olarak bildirilmistir.

Kaivo-Oja ve ark (2015), bilgi ve haberlesme teknolojilerindeki 6nemli
gelismelerle ortaya c¢ikan nesnelerin interneti, biiyiik veri ve 4.devrimin teknolojik
alanlarmin (Robotik, yapay zeka gibi) kuruluslarda yonetsel islerde ve iiretimin
giiclendirilmesi amaciyla kullanildiklarini  bildirmislerdir. Ozellikle iiretim

siireglerinde kullanilan yeni ilerlemelerin ISG agisindan yeni acil riskler ortaya
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cikardig1 ancak, mevcut risk analizlerinin yeterli olmadigi, bu alanlarda yeni saglk
ve giivenlik analizlerine ihtiya¢ oldugunu bildirmislerdir.

Siemienniuch ve ark (2015), Endiistri 4.0 igeriginde insan faktoriiniin
Oonemine deginerek ergonomik konusunu irdelemislerdir. Bilgi teknolojisi, bilisim
teknolojisi alanlarindaki yar1 otonom siireglerde, sistemlerin sistemi ve siber-
fiziksel ortamlarda c¢alisan yaratici, operatdr, ag miisterisi, ag kontrolorii gibi
gorevleri olan insanlar igin ergonomik ve mekanik risk etmenlerinin ¢ok dikkate
almmadigim rapor etmislerdir. Insan ve kullandigi arag, gere¢, donanim ve
sistemin birlikte bir biitiin olarak ele alinmas1 gerektigini vurgulamiglardir. Siber
fiziksel sistemlerin kullanilabilirligi ve faydasi i¢in insan1 merkeze koyan tasarim
prensiplerinin uygulanmasinin 6nemli oldugunu bildirmislerdir.

Djeghdjegh ve Smadi (2014), Bilgi Sistemlerinde ¢evre tanimini, Sistem
Teorisi’nde oldugu gibi; sistemin fonksiyonel olabilmesi, is gorebilmesi igin
onemli olan, ancak sistemin parcasi olmayan her sey olarak tanimlamiglar, ¢evrenin
sistemi, sistemin de gevreyi etkiledigini belirtmiglerdir. Sistem teorisine gore
cevresiyle etkilesimi olan ve birlikte bulunduklari g¢evre tarafindan etkilenen
sistemlerin agik sistemler olmasi nedeniyle agik sistemler i¢in ¢ok sayida degisken
ve karmagikligin varligimi belirtmiglerdir. Bir sistemin igindeki olaylari, islemler
arasindaki etkilesimi anlamak i¢in ¢evreyi de iyi anlamak gerekli oldugu, bilgi
sistemlerinde veri, bilgi ve haber arasinda dongiisel bir iliskinin bulundugu ve bu
dongiiniin donmesi i¢in insana, insanin deneyimleri ve tecriibelerine ihtiyag oldugu
belirtilmistir. Kompleks sistemlerin anlasilmasi ve uzun siireli kontrolleri ile insan
cevresi ve sosyal sistemleri anlayabilen cihazlar araciligiyla bunlarin bilim
insanlar1 ve yon vericilere iletilmesi gelecekte miimkiin olacagindan, tasarimcilarin
sadece uygun cihazlara degil, her bakimdan gercek ihtiyaglara cevap verecek
cihazlara odaklanmalar: gerektigini belirtmislerdir.

Podgorski ve ark (2017), Giiniimiizde hemen hemen tiim sektorlerde akilli
calisma ortamlarimin kullanildigi, is metotlarinin modifiye edildigi ve is saghigi ve

giivenligi yonetiminin dinamiklerinin degismesiyle is sagligr ve giivenligi risk
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yonetimi i¢in yeni bir kavramsal ¢ergeveye ihtiya¢ oldugunu bildirmislerdir. Ortam
zekasi, nesnelerin interneti, siber-fiziksel sistemler, akilli kisisel koruyucular,
sensorler gibi yeni teknolojilere dayanarak gelistirilen uygulamalarin ¢alisanlarin
saglik ve giivenligini gelistirmek i¢in kullanilmalari konusunda pek ¢ok girisimin
oldugu, ancak bu ¢oziimlerin kullanilmasinin is metotlarinda degisikliklere, tiretim
stireclerinde karmasikligin artmasina ve yaratilan akilli is ¢evresinde yiiksek bir
dinamizme neden oldugunu bildirmislerdir. Bu yeni nesil cihazlarin ve karmasik
sistemlerin bilgi veya sinyal alirken veya islerken kullanicinin bekledigi
fonksiyonu yapamayabilecegi, 6ngoriilmemis hatalar ve bu hatalarin neden oldugu
devami zararlarinin olabilecegi, dolayisiyla pek ¢ok belirsizligin ortaya
cikabilecegi ve acilen akilli calisma ortamlar1 igin yeni bir is saglig1 ve giivenligi
cercevesinin ¢izilmesi gerektigini vurgulamiglardir. Calismada, akilli kisisel
koruyucu cihazlar kullanan ve giivenligi saglamak igin siber-fiziksel sistem alt
yapisi ile donatilmis olan akilli ¢alisma ortaminda calisanlar igin bir i saghigi ve
giivenligi ¢ergevesi Onerilmistir. Periyodik ve kolektif (ayn1 is yerinde ¢alisan ve
bu calisanlarin grup olarak ortalama ihtiyaclarini dikkate alan) Ozellikteki
geleneksel risk degerlendirme ve yonetimi sistemlerinden farkli olarak iki dnemli
0zellik ortaya konulmustur. Bunlardan birisi, is risk degerlendirmesinin siirekli ve
gercek zamanli olmasmin gerekliligi, digeri de risk degerlendirilmesinin
kisisellestirilmesidir. Calismada, akilli ¢alisma ortami birbiriyle kesisen, birisi
uretim kiiresi digeri ¢alisan kiiresi olmak iizere iki kiire olarak degerlendirilmistir.
Bu kiireler birbirine baglanmis akilli objelerin olusturdugu ag ile sarilmis olup
birbirine esit ve birbirinin tamamlayicisi olan iki amaca hizmet etmektedir. Bu
amaglar, calisanlarin giivenlik ve konforu ve iiretimin miimkiin olabilecek en {ist
diizeyde ve kalitede olmasidir. Sonu¢ olarak siber fiziksel sistemlerin ariza
toleranslarim1 ve degisen kosullara adaptasyonlarini, bilgi giivenligini, verinin
korunmasini, insan faktorlerini ve etik kurallarimi dikkate alan disiplinler arasi

aragtirmalara fazlasiyla ihtiya¢ oldugu bildirilmistir.
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Gl (2018), makalesinde, farkli endiistri kollar1 i¢in literatiirde ¢ok sayida
risk degerlendirme yonteminin bulundugunu, bunlardan ¢ok-kriterli karar-verme
(Multi-criteria decision-making, MCDM) esasina dayanan yaklasimlarin coklu,
fikir ayrilikli ve oransiz kriterleri olan gercek-diinya problemlerini ¢oziimleyebilme
kapasitesinin yiiksek oldugunu bildirmistir. Bu nedenle, MCDM yonteminin, is
sagligr ve giivenligi risk degerlendirmesi i¢in kullanilacak 6nemli bir yaklagim
oldugunu belirtmistir. Etkin ISG risk degerlendirme sistemlerinin tehlikeleri veya
farkli risk tiplerine gore tehlike tiplerini belirlemede, karar vericilere riskleri
onceliklendirebilmelerinde ve yanisira riskleri kabul edilebilir diizeye kadar
gidermelerinde yardimci olmalar1 gerekir. Is saghg ve giivenligi risk
degerlendirmelerinde MCDM ve bulanik mantik entegre edilmis (fuzzy logic
integrated) FMCDM yaklasimi yontemlerinin karar vericilere risk parametrelerini
ve bu risk parametreleri ile iligkili tehditleri kolayca agirliklandirma ve dogru ve
tam risk verisi olmadiginda siralama imkanmi verdigini bildirmistir. MCDM
metotlarinin en 6nemli 6zelliginin esnek olmasi oldugu, is saghg ve giivenligi
alaninda en ¢ok kullanilan MCDM metotlarin analitik hiyerarsi islemi (Analytic
hierarchy process, AHP) ve bulanik analitik hiyerarsi islemi (Fuzzy analytic
hierarchy process, FAHP) oldugunu bildirmislerdir. Bu yontemde, risklerin 6nem
derecelerine gore Onceliklendirilmis olmasi geleneksel yontemlere gore iistiinliik
olarak degerlendirilmistir. Derlemede 8 farkli uygulama alaninda 80 makale
incelenmis, arastirmacilara MCDM-tabanli ISG risk degerlendirme yaklasimlarinin
mevcut durumu ve gelecekte hangi noktalara odaklanabilecekleri ile ilgili
goriiglerini bildirmistir.

Kaassis ve Badri (2018), is nedenli yaralanma ve 6liim oranlarimin kiigiik
ve orta Olcekli is yerlerinde orantisiz olarak daha yiiksek oldugu, bu durumun
nedeninin ise is saglig1 ve glivenligi risk yonetim sistemlerinin eksikligi oldugunu
bildirmislerdir. Calismada, &zellikle kiiciik ve orta 6lgekli isletmelerin ISG risk
yonetimi  gelismislik diizeyinin belirlenmesinde kullanilabilecek belirteglerin

listesinin olusturulmasina odaklanmislar, sonra bu belirtecleri kullanilarak kiiciik
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ve orta Olgekli is yerlerinin kullanimi i¢in adapte edilmis bir baslangi¢ risk
yonetimi modelini 6nermisglerdir.

Badri ve ark. (2018), yeni kontrol cihazlari, on-line veri analizleri ve
nesnelerin interneti gibi ilerlemelerin, makinelerin ve endiistriyel sistemlerin daha
da otonom hale gelmesine neden oldugu bunun sonucu olarak da {iretim
stireclerindeki hatalarin azaldigini bildirmislerdir. Tam otomatik sistemlerin
kullanilmasi ile is sagligi ve giivenligi risklerinin ve eksikliklerinin daha da
azalmasinin miimkiin olacagi ancak, cesitli potansiyel risklerin bulundugunu
bildirmislerdir. Bunlara 6rnek olarak kontrol arayiizlerinin ergonomisi, insan-
makine etkilesimleri verilmistir. Endiistri 4.0 ile ilgili bilimsel bilginin ¢ok fazla
olmasina karsin, endiistri 4.0 kapsamina is sagligi ve giivenligini entegre eden
calismalarin, yaymlarm nadir oldugunu belirtmislerdir. Insan is giiciiniin akilli
cihazlarla entegrasyonu i¢in daha fazla sayida, ¢ok disiplinli ¢aligmalarin yapilmasi
gerektigine acil olan is riskleri igin daha odaklanmis galismalara ihtiyag olduguna,
psikososyal risklerle ilgili aragtirmalara, yeni standartlarin gelistirilmesine, yonetim
modellerinin  degisen insan faktorii ve sosyal faktorlere gore yeniden
giincellendirilmesine ihtiya¢ oldugunu rapor etmiglerdir.

Panagiotis ve ark.(2020), Tipik Analitik Hiyerarsi Teknigi (TAHP) ve
Bulanik Analitik Hiyerarsi Teknigini (FAHP) ve Tehlike ve Calisabilirlik Teknigi
(HAZOP) birlikte kullanarak ham petrol iiretim endiistrisi i¢in ¢alisan giivenligi,
islevsel kurulumun sikintilari, ekonomik ve c¢evresel etki degisiklikleri dikkate
alarak siirdiiriilebilir ¢cevre (insan aktiviteleri ve ekosistem arasindaki dinamikleri),
stirdiiriilebilir yasam ve siirdiiriilebilir teknoloji yaklagimu ile ve risklerin sertligine
gore oOnceliklendirildigi bir Olgegin kullanilmasina dayanan model bir risk
degerlendirme yaklasimini ortaya koymuslardir. Ham petrol iiretim endiistrisinin
se¢ilmesinin nedeni olarak; bu alanin ¢ok fazla tehlike igermesi ve ¢ok karmasik
bir tasariminin olmasi belirtilmisgtir.

Carayan (2007), makalesinde bilgi ve iletisim teknolojilerinin bilgi

aligverisini, iretimi artirdigin1 ancak sadece kisi ve yapilan islerde degil, ayni
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zamanda fiziksel ve organizasyonel konularda da adaptasyona ihtiya¢ bulundugunu
bildirmisler, yapilan iste zaman ve mekan kisitlamasinin kalkabiliyor olmasi, ¢ok
uzun siireli ve hizli ¢aligma gerektirmesi, ¢oklu c¢aligmay1 gerektirmesi, ¢alisma
rutinlerinin degismesi ve asr1 bilgiye maruz kalma gibi nedenlerle calisanlarda
anksiyete, hiisran ve zaman icinde tiikenmislik durumunun ortaya ¢iktigini
bildirmislerdir.

Yildirim ve Yirik ( 2014 ), yaptiklari arastirmada is glivencesi ve isten
ayrilma niyeti arasinda ters yonde bir iliski oldugunu rapor etmisglerdir. Bu
calismanin sonuclari, lisaniistii egitime sahip bireylerin isten ayrilma niyetlerinin
diger bireylere gore daha yiiksek oldugunu, egitim diizeyi yiikseldikce kisilerin
isyerinden memnun olma durumlarinin diisiik oldugunu gdstermistir.

Yagiong ve Danping (2017), yeni kontrol cihazlari, on-line (internet
tizerinden) veri analizleri ve nesnelerin interneti makineleri ve endiistriyel sistemleri daha
otonom hale getirdikce siire¢ hatalarinin azalabilecegini, fabrikalarm ¢ok daha genis
sekilde ve tam otomatik olmasi ile is sagligr ve giivenligi risklerinin ve eksikliklerinin
daha da azalmasimin miimkiin olabilecegini ancak, kontrol ara yiizlerinin ergonomikleri
ve insan-makine etkilesimi konularmn ciddi potansiyel risk faktorleri oldugunu
bildirmislerdir ( yagiong and Danping, 2017).

Gabriele (2017), is kaynakli psikososyal riskleri, igin igerigine, is yikii ve
temposuna, is programlarina, ¢evre ve donanimlara, kurum kiiltiiriine, kurum veya
isletmedeki goreve, kariyer gelisimine, kisiler arasi etkilesime, i¢ ve dis yasam
etkilesimine dayanan riskler olarak genellestirmis olup, bu konularin biitiiniiniin biligim
sektorii ¢aliganlant i¢in de risk olusturabilecek temel konular olarak ele alinmasi
gerektigini bildirmistir.

Taraftar ve ark (2007), tekno sitresin yeterince tizerinde durulmayan bir konu
oldugu, bilgi ve iletisim teknolojisinin i ¢evresi lizerinde tahminlerin ¢ok {izerinde bir
etkisinin oldugunu bildirmiglerdir. Bu konuda bes risk faktorii ortaya koymuslar, bunlari;
tekno-asint yiiklenme, tekno-invazyon, tekno-karmasiklik, tekno-giivencesizlik ve tekno-

belirsizlik olarak belirlemislerdir. Ofisten yiiriitilen islerde, uzun siireli bilgisayar
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kullananlarda, kuru goz, goz tembelligi, 1s18a duyarlilik, kan dolagiminin yavaglamasina
bagli olarak kaslara oksijen ve besin gidisinin azalmasi, kas iskelet sisteminin zayiflamasi
ile kas-iskelet sistemi bozukluklari, bunlara ek olarak, kétii beslenme, yeterince eksersiz
yaptlmamasi, kivrimlt durus sekli, cok sitresli ¢alisma ortaminin tetikleyecegi obezite,
Tip 2 diyabet, uyku apnesi, kalp krizi riski, inme, kanserler ve diger bazi hastaliklar

calisan sagligini tehdit eden unsurlar olarak bildirmislerdir.
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3. MATERYAL VE YONTEM

3.1. Materyal

Tez calismasi kapsaminda; bilisim sektoriinde faaliyet gosteren veya
biinyesinde bilisim boliimii bulunan Adana ilinde yerlesik 6zel sektor veya kamuda
faaliyet gosteren isyerleri calisanlarima anket uygulamasi yapilmistir. Anket
demografik yapi ile ilgili sorular akabinde is saglig1 ve giivenligine iliskin kiiltiirii
test eden, risk analizi ve risklerin siiflandirmasi ve degerlendirilmesi amacina
yonelik sorulardan olusmaktadir. Anket uygulamasi ile elde edilen veriler tez
calismasinin ana materyalini olusturmustur.

Arastirmanin anket formunun hazirlanmasinda oncelikle literatiirde benzer
konularda yayinlanmis yerli ve yabanci bilimsel c¢alismalar incelenmis, bu
calismalarda uygulanmis olan anket sorulart degerlendirilmis ve kendi
sorularimizin  olusturulmas1  gergeklestirilmigtir.  Ayrica, anket sorularinin
belirlenmesinde is sagligi ve giivenligi ve bilisim konularinda uzman olan ve saha
tecriibesine sahip kisilerin goriislerine de bagvurulmustur. Daha sonra aragtirma
amacina uygun olarak belirlenen sorular anket analizi konusunda uzman kisilerle
birlikte calisilarak anket formu hazirlanmistir. Anket sorulart miimkiin oldugunca
kisilerin sikilmadan, hizli cevap verebilecegi sekilde olusturulmustur.

Anket uygulamasina gegilmeden Once anket formunun son halinin
verilebilmesi ve olasi hatalarin 6nlenebilmesi igin 40 kisilik bir ¢alisan grubuna
pilot anket uygulamasi yapilmig ve bdylece anketin giivenilirligi arttirilmistir.

Arastirmada kullanilan anket formunda kapali uglu sorulardan olusan 3
bolim mevcuttur. Birinci bolim ankete katilan calisanlarin sosyo-ekonomik ve
demografik 6zelliklerine ait sorular1 kapsamaktadir. ikinci boliim bireylerin is
giivenligi konusundaki bilgilerine ait sorulari icermektedir. Ugiincii béliim ise
bilisim teknolojisi risk faktorlerine iliskin sorulardan olusmustur. Calisan sagligi ve

giivenligini ilgilendiren riskler, fiziksel riskler, ergonomik riskler ve psiko-sosyal
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risklerden olugmaktadir. Calismada kullanilan anket kapali uglu soru tipine gore

olusturulmustur.

3.2. Yontem
Tez ¢alismasinda ana kitle Adana ilindeki 6zel sektor isletmeleri ve kamu
kurumlarinin bilisim boliimlerinde ¢alisan personeldir. Calismanin drneklem hacmi

asagida verilen formiile gore hesaplanmistir (Baltaci, 2018, Giiney ve Sangiin,

2017).

t? pq

n= 2

Bu formiilde,

n: Orneklem hacmi,

t: 1,96 (% 95 giiven diizeyine karsilik gelen standart z-degeri),

p: incelenen konuyla ilgili 6n bilgi veya tahmine dayali olarak belirli bir

Ozellige sahip ana kitle orani.

Bu ¢aligmada incelenen 6rnek biiyiikliigiiniin miimkiin oldugu kadar biiyiik
olmasint saglamak igin p(1-p) carpiminda en yiiksek degeri verecek olan p
degerinin %50 alinmas1 6nerilmektedir.

q: (1-p) ilgili 6zellige sahip olmayan ana kitle orani.

d: Kabul edilen hata tolerans diizeyi. Bu arastirmada £+ % 5 olarak kabul

edilmistir.

Bu yonteme gore 6rnekleme hacmi;
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2 2
L _t'pa _ (1.96)°(050)(0.50) _ 0,

d? (0,05)?

384 Kisi olarak hesaplanmustir. Anket ¢alismasinda eksik ve hatali anket
formlar1 olabilecegi disiiniilerek anketimiz 450 bilisim bdlimii ¢alisanina
uygulanmustir.

Anket uygulamasindan sonra veri tabaninda tespit edilen eksik ve hatali
anketler cikarilmis ve geriye 430 calisana ait veri analizde kullanilmigtir. Tez
calismasina ait anket uygulamasi bilimsel arastirmalarsa uzman bir arastirma
sirketi tarafindan gerceklestirilmistir.  Anket sorularina verilen cevaplarin ig
tutarliligini tespit etmek amaciyla Cronbach alfa giivenirlilik testi uygulanmustir.
Risk faktorlerine uygulanan giivenirlik analizi sonucunda Cronbach alfa degerlerin
toplam i¢in 0.955, fiziksel riskler i¢in 0.933, ergonomik riskler i¢in 0.893 ve
psikososyal riskler i¢in ise 0.901 olarak hesaplanmistir. Bu degerler oldukca
yiiksek olup sonuglar anket uygulamasinin giivenilir oldugu sonucunu vermektedir.

Calismamizda tanimlayict istatistikler, ortalamalar, frekans ve yiizdelik
degerlerle ifade edilmistir. Elde edilen veriler Once normallik testlerine
(Kolmogorow-Smirnov  ve  Shapiro-Wilk) tabi tutulmustur. Bu verilerin
degerlendirilmesinde, tek ve g¢ok degiskenli istatistiksel analiz tekniklerinden
yararlanilmistir.  Degiskenler arasi iligkilerin  istatistiksel —anlamliliginin
degerlendirilmesinde, kullanilan verilerin normal dagilim gosterip gdstermeme
durumuna, degiskenin olcek tiiriine gore ve sayisina bagli olarak, Mann Whitney

U, Wilcoxin ve Kruskal-Wallis testlerinden yararlanilmustir.
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4. BULGULAR

Caligmamizda, Adana ilinde bilisim sektoriinde c¢alisan bireylerin is
giivenligi acisindan Risk Analizlerinin yapilip riskleri ortaya ¢ikarmak ve riskleri
siiflandirmak ve degerlendirmek icin toplam 430 birey ile yiliz yiize anket
yapilmigtir. Anketten elde edilen veriler incelendiginde bireylerin sosyo-ekonomik
ozelliklerinde yas dagilimlarina ait frekans, yiizde frekans ve yigmali frekans

degerleri cizelge 4.1. de verilmistir.

Cizelge 4.1. Yas gruplarina ait frekans, yiizde frekans ve yigmali frekans degerleri

Frekans Yizde Yigmali
frekans frekans

25 ten kuglk 58 13,5 13,5
25-32 134 31,2 447
33-40 123 28,6 73,3
41-48 82 19,1 92,3
48 den 33 7,7 100,0
blyuk
Total 430 100,0

Bireylerin yas gruplarina gore dagilimi incelendiginde sektorde ¢alisanlarin
%73,3 iiniin 40 yasinin altinda geng¢ ¢alisanlar oldugu goriilmiistiir.
Cinsiyete gore bireylere ait frekans yiizde frekans ve yigmali frekans

degerleri gizelge 4.2. de verilmistir.

Cizelge 4.2. Cinsiyete ait frekans, ylizde frekans ve yigmali frekans degerleri

Frekans Yizde Yigmali frekans
frekans
Kadin 230 53,5 53,5
Erkek 200 46,5 100,0
Total 430 100,0

Bu ¢izelgeden de goriildiigii gibi cinsiyete gore dagilimda kadinlarin orani

%53,5 olup diger sektorlere gore kadin istihdamu yiiksektir.
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Bireylerin medeni durumlaria ait frekans, ylizde frekans ve yigmali

frekans degerleri Cizelge 4.3 te verilmistir.

Cizelge 4.3. Medeni durumlarina ait frekans, yiizde frekans ve yigmali frekans

degerleri
Frekans Yizde Yigmali frekans
frekans
Evli 272 63,3 63,3
Bekar 158 36,7 100,0
Total 430 100,0

Egitim durumlarina ait frekans, yiizde frekans ve yigmali frekans degerleri

Cizelge 4.4’te verilmistir.

Cizelge 4.4. Egitim durumlarina ait frekans, yiizde frekans ve yigmali frekans

degerleri
Frekans Yizde Yigmal
frekans frekans

ilkdgretim 14 3,3 3,3
Lise 175 40,7 44,0
On lisans 97 22,6 66,5
Lisans 123 28,6 95,1
Lisansustu 21 4,9 100,0
Total 430 100,0

Sektorde calisanlarin %66,5 6n lisans ve alti egitim diizeyine sahiptir.
Lisansiisti egitim alanlarin oram1 %4,9 olup bu sonuglar sektdrde nitelikli insan
giicli ihtiyacini ortaya koymaktadir.

Bireylerin ¢alisma yilina ait frekans, yiizde frekans ve yigmali frekans

degerleri Cizelge 4.5’te verilmistir.
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Cizelge 4.5. Calisma yilina ait frekans, yilizde frekans ve yigmali frekans degerleri

Frekans Yizde Yigmali frekans
frekans

1 yil ve alti 29 6,7 6,7

2-4 76 17,7 24,4

5-9 129 30,0 54,4
10-14 81 18,8 73,3
15-19 71 16,5 89,8

20 yil ve Ustlu 44 10,2 100,0
Total 430 100,0

Cizelge 4.5. de goriildiigii gibi calisanlarm yaklasik %55 i 10 y1l ve daha az
stiredir sektorde caligmaktadir. Bu bulgu sektdrde calisanlarin geng¢ bireyler
olmasiyla da uyumludur.

Aynmi isletmede c¢aligma yilina ait frekans, ylizde frekans ve yigmali

degerleri Cizelge 4.6 verilmistir.

Cizelge 4.6. Ayni isletmede ¢alisma yilina ait frekans, yilizde frekans ve yigmali
frekans degerleri

Frekans Yizde Yigmali frekans
frekans

1 yil ve alti 91 21,2 21,2
2-4 140 32,6 53,7
5-9 137 31,9 85,6
10-14 36 8,4 94,0
15-19 13 3,0 97,0
20 yil ve Ustl 13 3,0 100,0
Total 430 100,0

Cizelge 4.6’da gorildigi gibi sektdr calisanlarinin ancak %3’ aym
isletmede 20 yildan uzun siiredir ¢aligmaktadir. Bu bulgu deneyimli ve tecriibeli
sektdr ¢alisanlarinin ayni kurumda uzun siireli caligmadiklarini gostermektedir.

Aylik gelire ait frekans, yiizde frekans ve yigmali frekans degerleri Cizelge

4.7°de verilmistir.
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Cizelge 4.7. Aylik gelire ait frekans, ylizde frekans ve yigmali frekans degerleri

Frekans Yizde Yigmali frekans
frekans

2001 TL'den az 44 10,2 10,2
2001-3500 TL 289 67,2 77,4
3501- 5000 TL 51 11,9 89,3
5001-6500 TL 30 7,0 96,3
6501-8000 TL 10 2,3 98,6
8000 TL ve Uzeri 6 1,4 100,0
Total 430 100,0

Cizelge 4.7°de goriildiigii gibi sektor ¢alisanlarinin sadece %1,4’ 8000TL
ve iizeri gelire sahiplerdir.
Sigara igme durumuna ait frekans, yiizde frekans ve yigmali frekans

degerleri Cizelge 4.8°de verilmistir.

Cizelge 4.8. Sigara igme durumuna ait frekans, yiizde frekans ve yigmali frekans

degerleri
Frekans Yizde Yigmali frekans
frekans
igiyor 215 50,0 50,0
igmiyor 215 50,0 100,0
Total 430 100,0

Masa bag1 c¢alisma saatine ait frekans, yiizde frekans ve yigmali frekans

degerleri Cizelge 4.9°da verilmistir.

Cizelge 4.9. Masa basi calisma saatine ait frekans, ylizde frekans ve yigmali
frekans degerleri

Frekans Yuzde Yigmali frekans
frekans
2 saatten az 128 29,8 29,8
2-5 saat 40 9,3 39,1
5-8 saat 100 23,3 62,3
8 saatten fazla 162 37,7 100,0
Total 430 100,0
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Sektorde calisanlarin yaklasik %38°1 8 saatin ilizerinde masa baginda
caligmaktadir.
Hukuki statiisiine ait frekans, ylizde frekans ve yigmali frekans degerleri

Cizelge 4.10°da verilmistir.

Cizelge 4.10. Hukuki statiistine ait frekans, yiizde frekans ve yigmali frekans

degerleri
Frekans Yuzde Yigmali frekans
frekans
Sahis sirketi 93 21,6 21,6
Limited sirket 145 33,7 55,3
Anonim sirket 89 20,7 76,0
Kamu 103 24,0 100,0
Total 430 100,0

Caligma siiresi icerisinde bilgisayar kullanimina ait frekans, yiizde frekans

ve yigmal1 frekans degerleri Cizelge 4.11°de verilmistir.

Cizelge 4.11. Calisma siiresi igerisinde bilgisayar kullanimina ait frekans, ylizde
frekans ve yigmali frekans degerleri

Frekans Yizde Yigmali frekans
frekans
1/3 veya daha az 121 28,1 28,1
Yarisi a7 10,9 39,1
2/3’0 76 17,7 56,7
Tamami 186 43,3 100,0
Total 430 100,0

Cizelge 4.11. deki toplam caligsma siiresi igerisinde bilgisayar kullanimi
kullanim siiresine ait yiizde frekans degerleri incelendiginde, ¢alisanlarin %43,3’u
calisma siiresinin tamamini, %17,7’si ¢aligma siiresinin 2/3’sini, %10,9’u ¢alisma
stiresinin yarisin1 ve %28,1°1 calisma siiresinin 1/3 veya daha azini bilgisayar
basinda gecirmektedir.

Calisanlarin  %43°1i calisma siiresinin tamaminda bilgisayar basinda
bulunmaktadirlar. Bu yiiksek oranda bilgisayar kullanimindan dogabilecek risklerle

karsilasma olasiliginin oldukga yiiksek oldugunu gostermektedir.
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Ortalama kag¢ saatte bir ara veriyorsunuz sorusuna ait frekans, yiizde

frekans ve yigmali frekans degerleri Cizelge 4.12°de verilmistir

Cizelge 4.12. Ortalama kag saatte bir ara veriyorsunuz sorusuna ait frekans, yiizde
frekans ve yigmali frekans degerleri

Frekans Yuzde frekans Yigmali frekans
Saat basi 37 8,6 8,6
2 saatte 1 77 17,9 26,5
3 saatte 1 91 21,2 47,7
4 saatte 1 171 39,8 87.4
istedigimiz zaman 54 12,6 100,0
Total 430 100,0

Cizelge 4.12.’de ortalama kag¢ saatte bir ara veriyorsunuz sorusuna ait
yiizde frekans degerleri, incelendiginde, ¢alisanlarin %8,6’s1 saat bast, %17,9’u 2
saatte bir, %21,2’si 3 saate bir, %39,8’1 4 saatte bir ve %12,6’s1 istedigi zaman ara
vermektedir. Bir is yerinde kesintisiz is siiresi ne kadar uzun, dinlenme frekansi ne
kadar az olursa hata yapma riski de o kadar fazla olmaktadir. Calisanlarin
neredeyse %40’1 4 saatte 1 mola verebilmektedirler. Bu durum ise sektorde
calisanlarin kesintisiz is yapma siiresinin fazlaligin1 gostermektedir.

Verdiginiz aralarin ortalamasi ne kadardir sorusun ait frekans, yiizde

frekans ve yigmali frekans degerleri ¢izelge 4.13’te verilmistir.

Cizelge 4.13. Verdiginiz aralarin ortalamasi ne kadardir sorusun ait frekans, yiizde
frekans ve yigmali frekans degerleri

Frekans Yuzde Yigmali frekans
frekans
5-15 dk. 285 66,3 66,3
16-30 dk. 105 24,4 90,7
30-45 dk. 23 53 96,0
46-60 dk. 17 4,0 100,0
Total 430 100,0

Cizelge 4.13’den calisanlarin, verdiginiz aralarin ortalama siiresi ne

kadardir sorusuna ait ylizde frekans degerleri incelendiginde, calisanlarin %66,3’1
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5-15 dk., %24.,4’1 16-30 dk., %5,3’1 30-45 dk., %41 46-60 dk. arasinda oldugu
goriilmektedir. Calisma siirecinde riski artiran diger bir unsur ise dinlenmelerin
stireleridir. Cizelge 4.3 de goriildigii lizere galisanlarin %66’s1 sadece 5-15 dk.

stireli dinlenme yapabilmektedirler.
Dinlenme siiresince viicut durusuna ait frekans, yiizde frekans ve yigmal

frekans degerleri Cizelge 4.14’te verilmistir.

Cizelge 4.14. Dinlenme siiresince viicut duruguna siiresi ait frekans, yiizde frekans
ve yigmali frekans degerleri

Frekans Yizde Yigmali frekans
frekans
Oturur 87 20,2 20,2
Oturur hareketli 113 26,3 46,5
Ayakta durur 65 15,1 61,6
Ayakta hareketli 165 38,4 100,0
Total 430 100,0

Cizelge 4.14 incelendiginde, calisanlarin dinlenme siiresince viicut durus
sekline ait yiizde frekans degerleri incelendiginde, calisanlarin %20,2’sinin
oturarak, %26,3’liniin oturur-hareketli, %15,1’inin ayakta ve %38.,4’iiniin ayakta
hareketli olarak dinlenme siiresini gegirdikleri goriilmektedir.

Is yerinizde kapsamli bir ecza dolabi mevcut mu? Sorusuna ait frekans,

yiizde frekans ve yigmal1 frekans degerleri Cizelge 4.15’te verilmistir.

Cizelge 4.15. Is yerinizde kapsamli bir ecza dolabi mevcut mu? Sorusuna ait
frekans, yiizde frekans ve yigmali frekans degerleri

Frekans Yizde Yigmali frekans
frekans
Evet 234 54,4 54,4
Hayir 114 26,5 80,9
Bilmiyorum 82 19,1 100,0
Total 430 100,0

Su anda mesleginizi icra edebileceginiz bir iste mi c¢alisiyorsunuz?
Sorusuna ait frekans, yiizde frekans ve yigmali frekans degerleri Cizelge 4.16’da

verilmistir.
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Cizelge 4.16. Su anda mesleginizi icra edebileceginiz bir iste mi ¢alistyorsunuz?
Sorusuna ait frekans, yiizde frekans ve yigmali frekans degerleri

Frekans Yizde Yigmali frekans
frekans
Evet 268 62,3 62,3
Hayir 162 37,7 100,0
Total 430 100,0

Isyerinizdeki gorev/statiiniiz haricinde baska bir gorevde ¢aligmaniz
zorunlu tutuluyor mu? Sorusuna ait frekans, ylizde frekans ve yigmali frekans

degerleri Cizelge 4.17’de verilmistir.

Cizelge 4.17. Isyerinizdeki gorev/statiiniiz haricinde baska bir gérevde ¢alismaniz
zorunlu tutuluyor mu? Sorusuna ait frekans, ylizde frekans ve
yigmali frekans degerleri

Frekans Yizde Yigmali frekans
frekans
Evet 66 15,3 15,3
Hayir 364 84,7 100,0
Total 430 100,0

Gorev ve statiiniiz fark etmeksizin kimyasal maddelerle temasiniz oluyor
mu? Sorusuna ait frekans, yiizde frekans ve yigmali frekans degerleri Cizelge

4.18°de verilmistir.

Cizelge 4.18. Gorev ve statiinliz fark etmeksizin kimyasal maddelerle temasiniz
oluyor mu? Sorusuna ait frekans, yiizde frekans ve yigmali frekans

degerleri
Frekans Yizde Yigmali frekans
frekans
Evet 34 7,9 7,9
Hayir 396 92,1 100,0
Total 430 100,0

Isletmede is saghign ve giivenliginden sorumlu diger birimlerden ayr1 bir
birim var m1? Sorusuna ait frekans, yiizde frekans ve yigmali frekans degerleri
Cizelge 4.19°da verilmistir.
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Cizelge 4.19. Isletmede is saghig1 ve giivenliginden sorumlu diger birimlerden ayr1
bir birim var mi1? Sorusuna ait frekans, yiizde frekans ve yigmali
frekans degerleri

Frekans Yizde Yigmali frekans
frekans
Evet 104 24,2 24,2
Hayir 120 27,9 52,1
Bilmiyorum 206 47,9 100,0
Total 430 100,0

Cizelge 4.19 incelendigi zaman, ¢aliganlarin %24,2’ inin evet, %27,9’unun
hayir, %47,9’unun ise bilmiyorum yanitin1 verdigi goriilmektedir.
Isletmenizde Is Sagh@ ve Giivenligi Kurulu olusturulmus mu? Sorusuna

ait frekans, yiizde frekans ve yigmali frekans degerleri Cizelge 4.20°de verilmistir.

Cizelge 4.20. Isletmenizde is Saghgi ve Giivenligi Kurulu olusturulmus mu?
Sorusuna ait frekans, yiizde frekans ve yigmali frekans degerleri

Frekans Yizde Yigmali frekans
frekans
Evet 120 27,9 27,9
Hayir 75 17,4 45,3
Bilmiyorum 235 54,7 100,0
Total 430 100,0

Isletmenizde Is yerinizde gérev yapan Is Giivenligi Uzmani var nm?
Sorusuna ait frekans, yiizde frekans ve yigmali frekans degerleri Cizelge 4.21°de

verilmistir.

Cizelge 4.21. Is yerinizde gorev yapan Is Giivenligi Uzmani var nu? Sorusuna ait
frekans, yiizde frekans ve yigmali frekans degerleri

Frekans Yuzde Yigmali frekans
frekans
Evet 55 12,8 12,8
Hayir 136 31,6 44,4
Bilmiyorum 239 55,6 100,0
Total 430 100,0
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Bilisim boliimlerinde ¢aligsanlarin %55,6°s1 ise is yerinde gérev yapan bir is
giivenligi uzmaninin olup olmadigin1 bilmemektedir (Cizelge 4.21.). Ayrica, yine
hedef galisan kitlesinin %48’1 kurumlarinda is saghig1 ve giivenliginden sorumlu
diger birimlerden ayri bir birim olup olmadigini bilmemektedirler. Bu sonuglar
bize bilisim sektorii calisanlarin is sagligi ve giivenligi konusunda biling
diizeylerinin diisiik oldugunu gostermektedir.

Is Saghg ve Giivenligi ile ilgili egitim aldimiz mi1? Egitim ¢aligmalarina
katildiniz m1? Sorusuna ait frekans, yiizde frekans ve yigmali frekans degerleri

Cizelge 4.22’de verilmistir.

Cizelge 4.22. Is Saghg ve Giivenligi ile ilgili egitim aldimz mi? Egitim
caligmalarina katildimiz mi1? Sorusuna ait frekans, yiizde frekans ve
y1gmal1 frekans degerleri

Frekans Yizde Yigmali frekans
frekans
Evet 237 55,1 55,1
Hayir 193 44,9 100,0
Total 430 100,0

Cizelge 4.22°de is saghig1 ve giivenligi ile ilgili egitim aldiniz mi, egitim
calismalarina katildiniz m1 sorusuna ait yiizde frekans dagilimi incelendiginde,
calisanlarin %55.1°1 katildigini, %44.9’u ise katilmadigini bildirmistir. Biligim
boliimlerinde ¢alisanlarin %45°1 ise is saglig1 ve giivenligi ile ilgili hi¢ bir egitim
almamustir.

Isletmenizde Is Saglig1 ve Giivenligi Denetimleri yapiliyor mu? Sorusuna

ait frekans, yiizde frekans ve yigmali frekans degerleri Cizelge 4.23’de verilmistir.
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Cizelge 4.23. Isletmenizde Is Saghigi ve Giivenligi Denetimleri yapiliyor mu?
Sorusuna ait frekans, yiizde frekans ve yigmali frekans degerleri

Frekans Yizde Yigmali frekans
frekans
Evet 160 37,2 37,2
Hayir 75 17,4 54,7
Bilmiyorum 195 45,3 100,0
Total 430 100,0

Cizelge 4.23’de calisanlarin igletmenizde is sagligi ve giivenligi
denetimleri yapiliyor mu sorusuna ait yiizde frekans dagilimi incelendiginde
calisanlarin %37.2’si denetim yapildigini, %17.6°s1 yapilmadigim ve %45.3’1 ise
yapilip yapilmadigini bilmedigini bildirmislerdir. Bilisim bdliimlerinde ¢alisanlari
%45’inin is yerinde is saglhigi ve gilivenligi denetimlerinin yapilip yapilmadigini
bilmemeleri, %17,4’tiniin yapilmadigin1 soylemesi de ayrica diisiindiiriicii bir
durumdur.

Is Sagligi ve Giivenligi Denetimlerini faydali buluyorum Sorusuna ait

frekans, yiizde frekans ve yigmali frekans degerleri Cizelge 4.24’te verilmistir.

Cizelge 4.24. Is Saghig ve Giivenligi Denetimlerini faydali buluyorum, Sorusuna
ait frekans, ylizde frekans ve yigmali frekans degerleri

Frekans Yuzde frekans Yigmali frekans
Hi¢ Katilmiyorum 72 16,7 16,7
Katilmiyorum 22 51 21,9
Kismen Katiliyorum 124 28,8 50,7
Katiliyorum 145 33,7 84,4
Tamamen Katiliyorum 67 15,6 100,0
Total 430 100,0

Cizelge 4.24°de calisanlarin, is saglhigl ve giivenligi denetimlerini faydali
buluyorum yargisina ait yiizde frekans tablosu incelendiginde, c¢alisanlarin
%16,7°si  denetimlerinin faydali oldugu fikrine hi¢ katilmadigimi, 9%5.1°1
katilmadigini, %28.8’i kismen katildigini, %33.7°si katildigmi ve %15.6°s1

tamamen katildigin1 bildirmistir.
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Calistiginiz isletmede yapilan Is Saglig1 ve Giivenligi Denetimlerini yeterli
buluyorum, Sorusuna ait frekans, ylizde frekans ve yigmali frekans degerleri

Cizelge 4.25’te verilmistir.

Cizelge 4.25. Calistigmiz isletmede yapilan Is Saghgi ve Giivenligi Denetimlerini
yeterli buluyorum, Sorusuna ait frekans, yiizde frekans ve yigmali
frekans degerleri

Frekans Yuzde frekans Yigmali frekans
Hi¢ Katilmiyorum 95 22,1 22,1
Katiimiyorum 74 17,2 39,3
Kismen Katiliyorum 147 34,2 73,5
Katiliyorum 96 22,3 95,8
Tamamen Katiliyorum 18 4,2 100,0
Total 430 100,0

Cizelge 4.25’de calistiginiz isletmede yapilan is
denetimlerini

bakildiginda,

buluyorum yargisina ait ylizde
%22,1’1
katilmadigini, %17,2’si katilmadigini, %34,2°si kismen

yeterli

calisanlarin denetimlerin yeterli

sagligi ve giivenligi
frekans degerlerine
oldugu fikrine hic

katildigini, %22,3’1

katildigini ve %4,2’si tamamen katildigini bildirmistir.
Is Saghgi ve Giivenligi Denetimlerini kimler yapiyor? Sorusuna ait

frekans, yiizde frekans ve yigmali frekans degerleri Cizelge 4.26°da verilmistir.

Cizelge 4.26. Is Saglig1 ve Giivenligi Denetimlerini kimler yapryor? Sorusuna ait
frekans, yiizde frekans ve yigmali frekans degerleri

Frekans Yuzde Yigmal frekans
frekans
Yonetici ve Gorevliler 136 31,6 31,6
Devlet Yetkilileri 13 3,0 34,7
Bilmiyorum 281 65,3 100,0
Total 430 100,0
Cizelge 4.26’dan goriilecegi gibi sektdr calisanlarinin = %65,3°1

denetimlerin kimler tarafindan yapildigin1 bilmemektedir. Bu sonug sektorde is

giivenligi kiiltiiriinlin diisiik oldugunu géstermektedir.
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Caligma hayatinizda hi¢ is kazasina maruz kaldimiz mu? Sorusuna ait

frekans, yiizde frekans ve yigmali frekans degerleri Cizelge 4.27°de verilmistir.

Cizelge 4.27. Calisma hayatimizda hi¢ is kazasina maruz kaldiniz mi? Sorusuna ait
frekans, yiizde frekans ve yigmali frekans degerleri

Frekans Yizde Yigmali frekans
frekans
Evet 31 7,2 7,2
Hayir 399 92,8 100,0
Total 430 100,0

Cizelge 4.27°de c¢alisanlarin, ¢alisma hayatinizda hi¢ is kazasina maruz
kaldiniz m1 sorusuna ait ylizde frekans dagilimi, %7,2’sinin kaldigi, %92,8’inin
kalmadigr seklindedir. Bilisim sektorii ¢alisaninin yaklasik % 93” i is kazasina
maruz kalmamistir. Cizelge 4.27°¢ esas teskil eden anket sorusuna, is kazasi
gecirenlere kazanin ilgili alanda olup olmadiginin sorulmasimin faydali olacag:
diisiintilmektedir.

Is yerinizde ne tiir bir is kazas1 gecirdiniz? Sorusuna ait frekans, yiizde

frekans ve yigmali frekans degerleri Cizelge 4.28’de verilmistir.

izelge 4.28. Is yerinizde ne tiir bir is kazas1 gecirdiniz? Sorusuna ait frekans,
izelge 4.28. Is y d b k gecirdiniz? S t frek
yiizde frekans ve yigmali frekans degerleri

Frekans Yizde Gegerli  Yigmal
frekans frekans  frekans

Hafif yaralanma (1-10 gun 29 6,7 93,5 7,2
istirahat)
Agir yaralanma (10 2 5 6,5 100,0
gunden fazla istirahat)
Total 31 7,2 100,0
Kaza gecirmeyenler 399 92,8
Toplam 430 100,0

Cizelge 4.28’de is yerinizde ne tiir bir is kazasi gegirdiniz sorusuna ait
yiizde frekans tablosunda, c¢alisanlarin %92,8’inin kaza gecirmedigi, kaza

gecirenlerden %6,7’si hafif yaralanma (1-10 giin istirahat) ve %0,5°1 ise agir
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yaralanma (10 giinden fazla istirahat) olarak atlattigini bildirmistir. Calisanlarin

yaklagik %93 iiniin is kazas1 gegirmedigi gostermektedir.

Cizelge 4.29. Bu igyerinde ramak kala olay (yaralanma yok, zarara ugratmayan,
malzeme hasarli olay) yasadiniz m1? Sorusuna ait frekans, yiizde
frekans ve y1gmal1 frekans degerleri

Frekans Yizde Yigmali frekans
frekans
Evet 18 4,2 4,2
Hayir 412 95,8 100,0
Total 430 100,0

Cizelge 4.29’dan calisanlarin bilisim sektorti alanindaki igyerinde ramak
kala olay (yaralanma yok, zarara ugratmayan, malzeme hasarl olay) yasamalartyla
ilgili yiizde frekansin %4,2 oldugu, %95,8’lik bir kisminin ise bdyle bir olay
yasamadigi tespit edilmistir.

Sizce asagidakilerden hangisi is kazalarima daha ¢ok sebep olmaktadir?
Sorusuna ait frekans, yiizde frekans ve yigmali frekans degerleri Cizelge 4.30°da

verilmistir.

Cizelge 4.30. Sizce asagidakilerden hangisi is kazalarina daha ¢ok sebep
olmaktadir? Sorusuna ait frekans, yiizde frekans ve yigmali frekans

degerleri
Frekans Yuzde Yigmali
frekans frekans

iscinin giivenli (emniyetli) olmayan 90 20,9 20,9
davranisi
is giivenligi olmayan (emniyetsiz) 329 76,5 97,4
calisma ortami
Her ikisi 11 2,6 100,0
Total 430 100,0

Is yeriniz de kullandiginiz bilisim teknolojileri hakkinda ne kadar bilgi
sahibisiniz? Sorusuna ait frekans, yiizde frekans ve yigmali frekans degerleri

Cizelge 4.31’de verilmistir.
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Cizelge 4.31. Is yeriniz de kullandigimz bilisim teknolojileri hakkinda ne kadar
bilgi sahibisiniz? Sorusuna ait frekans, yiizde frekans ve yigmali
frekans degerleri

Frekans Yizde Yigmali frekans
frekans

Hig yok 13 3,0 3,0

Yok 19 4,4 7,4
Kismen 92 21,4 28,8

Var 193 44,9 73,7

lyi Diizeyde Var 113 26,3 100,0
Total 430 100,0

Cizelge 4.31°den goriildigii gibi ¢alisanlarin  %3,0 is yerinizde
kullandigimiz bilisim teknolojileri hakkinda ne kadar bilgi sahibisiniz sorusuna hig
yok cevabimi vermistir. Bireylerin, %4,4’linlin bilgisinin olmadigi, %21,4’{inlin
kismen bilgisinin oldugu, %44,9’unun bilgisinin oldugu ve %26,3’iiniin ise iyi
diizeyde bilgisinin oldugu tespit edilmistir. Bu sonuglar, yaklasik olarak sektorde
calisan her dort kisiden birisinin ¢aligtigi alanla ilgili iyi diizeyde bilgi sahibi
oldugunu gostermektedir.

Is yeriniz, kullandigmiz bilisim teknolojileri hakkinda size gelistirici
egitimler veriyor mu? Sorusuna ait frekans, yiizde frekans ve yigmali frekans

degerleri Cizelge 4.32’de verilmistir.

Cizelge 4.32. Is yeriniz, kullandigimiz bilisim teknolojileri hakkinda size gelistirici
egitimler veriyor mu? Sorusuna ait frekans, ylizde frekans ve yigmali
frekans degerleri

Frekans Yuzde Yigmali frekans
frekans
Evet 300 69,8 69,8
Hayir 130 30,2 100,0
Total 430 100,0
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Is yerinizde kullandigimz bilisim teknolojileri giincel ve gegerli mi?

Sorusuna ait frekans, yiizde frekans ve yigmali frekans degerleri Cizelge 4.33°de

verilmistir,

Cizelge 4.33. Is yerinizde kullandigimz bilisim teknolojileri giincel ve gecerli mi?

Sorusuna ait frekans, yiizde frekans ve yigmali frekans degerleri

Frekans Yizde Yigmali frekans
frekans
Evet 386 89,8 89,8
Hayir 44 10,2 100,0
Total 430 100,0

Ust kademe yoneticilerinizin bilisim teknolojileri konusunda ki bilgi

diizeyi nedir? Sorusuna ait frekans, yiizde frekans ve yigmali frekans degerleri

Cizelge 4.34’de verilmistir.

Cizelge 4.34. Ust kademe yoneticilerinizin bilisim teknolojileri konusunda ki bilgi

diizeyi nedir? Sorusuna ait frekans, yiizde frekans ve yigmali frekans
degerleri

Frekans Yizde Yigmali frekans
frekans

Hic yok 3 0,7 e

Yok 12 2,8 35
Kismen 60 14,0 17,4

Var 173 40,2 57,7

lyi Dlizeyde Var 182 42,3 100,0
Total 430 100,0

Is yerinizde, bilisim teknolojilerini kullanarak yaptigimz hatalar is

hayatiniz1 ne kadar etkilemektedir? Sorusuna ait frekans, yiizde frekans ve yigmali

frekans degerleri Cizelge 4.35’de verilmistir.
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Cizelge 4.35. Is yerinizde, bilisim teknolojilerini kullanarak yaptigmiz hatalar is
hayatimzi ne kadar etkilemektedir? Sorusuna ait frekans, yiizde
frekans ve yigmali frekans degerleri

Frekans Yizde Yigmali frekans

frekans
Hig Etkilemiyor 38 8,8 8,8
Etkilemiyor 93 21,6 30,5
Kismen Etkiliyor 211 49,1 79,5
Etkiliyor 65 15,1 94,7
Tamamen Etkiliyor 23 53 100,0
Total 430 100,0

Cizelge 4.35°de galigsanlarin, is yerinizde, bilisim teknolojilerini kullanarak
yaptiginiz hatalar is hayatinizi ne kadar etkilemektedir sorusuna ait frekans, ylizde
frekans dagilimi incelendiginde, calisanlarin %38,8’inin yaptiklar1 hatalarin is
hayatlarinin hi¢ etkilemedigini, %21,6’sinin etkilemedigini, %49,1’inin kismen
etkiledigini, %15,1’inin etkiledigini ve %5,3’linlin tamamen etkiledigini
gostermektedir. Bu durum, bilisim teknolojilerinde yapilan hatalarin ¢alisanlarin
yaklasik %70 inin is yasantisini etkiledigi sonucunu ortaya koymaktadir.

Risk faktorlerine ait dlgeklere analiz yapmadan once hangi analiz tiiriiniin
uygulanacagina karar vermek icin verilerin 6nce dagilisina bakilmigtir. Bunun i¢in
ornek sayist 50°den fazla oldugu i¢in normal dagilis testlerinden Kolmogorov

Smirnov analizi uygulanmustir.

Cizelge 4.36. Risk faktorlerinin Kolmogorov Smirnov normal dagilis testi

sonuglari
Statistic df Sig.
Fiziksel riskler ,096 430 ,000
Ergonomik riskler ,077 430 ,000
Psikososyal riskler ,076 430 ,000

Cizelge 4.36’da yapilan normal dagilis analizi sonunda her 3 risk faktorii
icin (fiziksel riskler, ergonomik riskler ve psikososyal riskler) p<0.01 ¢ikmustir.
Buna gore veriler normal dagilis gostermedigi bu nedenle verilerin analizinde

nonparametrik testler uygulanmistir. Risk faktorleri arasinda nasil bir korelasyon
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iligskisi oldugunu gérmek i¢in nonparametrik testlere ait koralasyon analizlerinden

Sperman korelasyon analizi uygulanmis olup sonuglar Cizelge 4.37°de verilmistir.

Cizelge 4.37. Risk faktorlerine ait Spaerman korelasyon analizi sonuglari
Fiziksel riskler Ergonomik riskler Psikososyal riskler

Fiziksel riskler 1,000 ,621™ ,646™
Ergonomik riskler 1,000 574"
Psikososyal riskler 1,000

Cizelge 4.37°den risk faktorlerine ait Spearman korelasyon analizi
sonuglar incelendiginde, fiziksel risk ile ergonomik risk arasinda %62.1°lik bir
iliskinin oldugu, fiziksel risk ile psikolojik risk arasinda %64.6’lik bir iligkinin
oldugu ve ergonomik risk ile psikososyal risk arasinda %57.4°lik bir iligkinin
oldugu bu iligkilerin hepsi pozitif olup istatistiksel agidan anlamlidir. Bu sonuglar
onceki ¢alismalarda bulunan sonuglarla da uyumludur.

Caliganlarin yas dagilimmna gore risklere verdikleri cevaplar arasinda
farklilik olup olmadigini test etmek i¢in yapilan Kruskal-Wallis analizi sonuglari

Cizelge 4.38’de verilmistir.

50



4. BULGULAR Kamil TUKEL

Cizelge 4.38. Calisanlarin yas dagilimina gore riskler i¢in yapilan Kruskal-Wallis
testi sonuglari

Yas N Ortalama Mean Rank p
25 ten az 58 3,5953 201,33
25-32 134 3,6883 221,45
Fiziksel 33-40 123 3,5949 203,90 0.503
Riskler 41-48 82 3,7224 228,91
48 den fazla 33 3,7433 226,18
Total 430 3,6598
25tenaz 58 3,6652 202,85
25-32 134 3,7027 214,74
Ergonomik 33-40 123 3,7581 222,80 0.790
Riskler 41-48 82 3,7327 220,96
48 den fazla 33 3,6212 200,00
Total 430 3,7130
25ten az 58 3,3570 217,99
25-32 134 3,2761 206,14
Psikososyal 33-40 123 3,3477 216,83 0.818
Riskler 41-48 82 3,3472 220,08
48 den fazla 33 3,4510 232,80
Total 430 3,3345

Cizelge 4.38’de calisanlarin yas dagilimina gore riskler icin yapilan
Kruskal-Wallis testi sonuglar1 incelendiginde, her 3 risk i¢inde (fiziksel riskler,
ergonomik riskler ve psikososyal riskler) p>0.05 ¢ikmis olup g¢alisanlarin riskler
icin alinan onlemler i¢in yas dagilimina gore aralarinda bir farklilik ¢ikmamustir.
Ortalamalar incelendiginde her yas grubu igin fiziksel ve ergonomik risklerde
onlemlerin var oldugu fakat psikososyal riskler icin ise calisanlar kararsiz
olduklarin1 bildirmislerdir. Bu durum psikososyal riskler yoniinden yeterli
tedbirlerin olmadig1 ortaya koymustur. Ayrica, risklerin ortalamasi sirasiyla fiziksel
risk i¢in 3.66, ergonomik risk i¢in 3.71 ve psikososyal risk i¢in ise 3.4 olarak
bulunmustur. Burada fiziksel risk ve ergonomik risk i¢in 4’e yakin olup bu riskler
icin yapilan eylemlerin oldugu fikrine katiliyorum cevabi, psikososyal risk icin ise
ortalama 3’e yakin olup oda kararsizima denk diigmektedir.

Caliganlarin cinsiyete gore risklere verdikleri cevaplar arasinda farklilik
olup olmadigini test etmek i¢in yapilan Mann Whitney U analizi sonuglar1 Cizelge

4.39’da verilmistir.
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Cizelge 4.39. Calisanlarin cinsiyete gore riskler i¢in yapilan Mann Whitney U testi

sonuglari
Cinsiyet N Ortalama Sira p
Ortalamasi
. Kadin 230 3,5959 206,95 0.126

Fiziksel
Riskler Erkek 200 3,7332 225,34

Total 430 3,6598
Ergonomik Kadin 230 3,6301 201,58 0.013
Riskler Erkek 200 3,8083 231,51

Total 430 3,7130
Psikososyal Kadin 230 3,2959 210,35 0.356
Riskler Erkek 200 3,3788 221,43

Total 430 3,3345

Cizelge 4.39°da calisanlarin cinsiyetlerine gore riskler arasinda bir farklilik
olup olmadigimmi test etmek i¢in yapilan Kruskal-Wallis testi sonuglar
incelendiginde, fiziksel risk ve psikososyal risk i¢in p>0.05 ¢ikmig olup cinsiyete
gore fiziksel ve psikososyal riskler igin bir farklilik ¢ikmamigtir. Ergonomik risk
icin ise p<0.05 c¢ikmis olup cinsiyete gore ergonomik riskler arasinda anlamli
farklilik ¢ikmustir. Erkeklerin ortalamasi kadinlara gore daha yiiksek bulunmus
yani erkeklerin ¢aligma ortaminda ergonomik yone daha ¢ok onem verdigi ortaya
cikmustir.

Caliganlarin egitim durumlarina gore risklere verdikleri cevaplar arasinda
farklilik olup olmadigini test etmek igin yapilan Kruskal-Wallis analizi sonuglari

Cizelge 4.40’da verilmistir.
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Cizelge 4.40. Caligsanlarin egitim durumlarina gore riskler igin yapilan Kruskal-
Wallis testi sonuglari

Egitim N Ortalama Sira p
Ortalamasi
ilkokul/ilkdgretim 14 3,5798 207,11
Lise 175 3,6064 204,40
Fiziksel On lisans 97 3,5391 197,23 0.025
Risk Lisans 123 3,8417 246,28
Lisansusti 21 3,6499 217,71
Total 430 3,6598
ilkokul/ilkdgretim 14 3,7738 220,14
Lise 175 3,6152 201,44 0.063
Ergonomik On lisans 97 3,6435 203,57
Risk Lisans 123 3,8841 241,41
Lisansustu 21 3,8056 232,90
Total 430 3,7130
ilkokul/ilkdgretim 14 3,3866 209,54
Lise 175 3,2081 193,51
Psikososyal On lisans 97 3,3930 224,57 0.037
Risk Lisans 123 3,4534 237,04
Lisansustu 21 3,3866 234,67
Total 430 3,3345

Cizelge 4.40’da calisanlarin, egitim durumuna gore risklerin bir farklilik
gOsterip gostermedigini test etmek i¢in yapilan Kruskal-Wallis testi sonucunda,
fiziksel risk ve psikososyal risk i¢in p<0.05 ¢ikmig olup, egitim durumuna goére
fiziksel ve psikososyal risklerin anlamli bir farklilik gosterdigi tespit edilmistir. Bu
da egitimli insanlarin fiziksel risklere karsi daha bilingli olduklarini géstermektedir.
Ergonomik risk i¢in p>0.05 olup ergonomik riskte egitim durumuna gore bireyler
arasinda anlamli farklilik ¢ikmamustir. Ortalamalar incelendiginde her egitim grubu

ergonomik risk yoniinden ortami yeterli bulmaktadir.
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Caliganlarin gelir durumlaria gore risklere verdikleri cevaplar arasinda

farklilik olup olmadigini test etmek i¢in yapilan Kruskal-Wallis analizi sonuglari

Cizelge 4.41°de verilmistir.

Cizelge 4.41. Calisanlarin gelir durumlarina gore riskler igin yapilan Kruskal-
Wallis testi sonuglari

Gelir N Ortalama  Mean Rank p
2000 ve alti 44 3,7848 234,55
2000-3500 289 3,5758 200,88
Fiziksel 3501-5000 51 4,1499 296,28 0.000
) 5001-6500 30 3,3275 172,37
Risk 6501-8000 10 3,56529 191,20
8000 den fazla 6 4,4608 349,58
Total 430 3,6598
2000 ve alti 44 4,0000 260,43
2000-3500 289 3,6032 197,37
Ergonomik 3501-5000 51 4,0833 276,86 0.000
) 5001-6500 30 3,6806 213,12
Risk 6501-8000 10 3,4500 173,65
8000 den fazla 6 4,3472 319,33
Total 430 3,7130
2000 ve alti 44 3,5107 243,55
2000-3500 289 3,2440 199,81
Psikososyal 3501-5000 51 3,6886 279,40 0.000
) 5001-6500 30 3,2588 207,00
Risk 6501-8000 10 3,0118 154,60
8000 den fazla 6 4,3039 366,50
Total 430 3,3345

Cizelge 4.41°de risklerin gelir durumuna gore bir farklilik gosterip
gostermedigini test etmek igin yapilan Kruskal-Wallis testi sonucunda, fiziksel,

ergonomik ve psikososyal riskler igin p<0.01 ¢ikmis olup fiziksel, ergonomik ve

psikososyal risklerin gelir durumuna gore anlamli farklilik gostermektedir.
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5. SONUCLAR VE ONERILER

Bu calismada kamu kurumlarinin ve 6zel sektor isletmelerinin biligim
boliimlerinde calisan bireylerin is saglig1 ve giivenligi konusundaki biling diizeyleri
ile is sagl ve giivenligi acisindan tasidiklari risklerin (fiziksel, ergonomik ve psiko-
sosyal vb...) farkinda olup olmadiklarinin tespiti ve bu risklerin “Is sagligi ve
giivenligi” yasast ile entegre olup olmadigit hususunu degerlendirmek
amaglanmistir. Bu sebeple Adana ilinde yerlesik bilisim sektoriinde yer alan 6zel
sektor ve kamuda faaliyet gOsteren ve biinyesinde bilisim boliimii bulunduran
sirket calisanlarina anket (EK 1) uygulanmistir. Uygulanan anketin analizi

neticesinde ulastigimiz sonuglari sdyle 6zetleyebiliriz.

e Arastirma Ornekleminde yer alan galisanlarin %73,3 tniin 40 yas
altinda  bulunmast  bilisim  bolimlerinde  ¢alisanlarin  yas
ortalamalarinin oldukga diisiik oldugunu gostermektedir (Cizelge 4.1).
Bu durum hedef kitlenin is saghign ve giivenligi kurallarina
adaptasyonu acisindan bir avantaj yaratmaktadir.

e Tirkiye’de erkeklerin is giicline katilimi kadinlara gore daha yiiksek
olmakla birlikte drneklemin cinsiyet durumu incelendiginde bilisim
boliimlerinde calisan kadin ¢alisanlar erkek calisanlardan daha
fazladir (Cizelge 4.2).

e  Orneklemin egitim diizeyi incelendiginde bilisim béliimlerinde
calisanlarin %45’inin iiniversite egitimi almadigi goriilmektedir. Bu
durum ise lisans ve lisansiistii diizeydeki ¢ogu egitim biriminde is
giivenligi ve saglhigi derslerinin zorunlu olarak verildigi gz Oniinde
bulunduruldugunda bir dezavantaj olusturmaktadir.

e Bilisim boliimlerinde ¢alisanlarin yaklasik %55 1 10 yildan daha az
stiredir bu departmanda ¢alismaktadir (Cizelge 4.5). Calisanlarin geng
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bireylerden olugsmasi bu durumu etkileyen temel unsurdur.
Deneyimsiz bireylerin is saghigi ve giivenligi kurallarina daha fazla
ihtiyaci olabilmektedir.

e Bilisim bolimlerinde ¢alisanlarin %77,5’1 3.500 TL ve altinda gelir
elde etmektedir (Cizelge 4.7) Bu gelir diizeyi Tirkiye sartlarinda
gecinmek i¢in olduk¢a disiiktiir. Disik gelir isteklendirme
eksikliklerini ve is kazalarin1 da beraberinde getirebilir.

e  Bilisim boliimlerinde ¢alisanlarin %43’{ ¢aligma siiresinin tamaminda
bilgisayar basinda gecirmektedirler. Bu durum bilisim kaynakli is
giivenligi sorunlariyla karsilagma riskini de arttirmaktadir.

e Bir is yerinde kesintisiz is siiresi ne kadar uzun, dinlenme frekansi ne
kadar az olursa hata yapma riski de o kadar fazla olmaktadir.
Calisanlarin neredeyse %40°1 dort saatte bir mola verebilmektedirler.
Bu durum ise sektorde caliganlarin kesintisiz is yapma siiresinin
fazlaligimi gostermektedir (Cizelge 4.12).

e Bilisim boliimlerinde ¢alisanlarin % 19’u is yerlerinde kapsamli bir
ecza dolab1 mevcudiyetinden haberdar degildir (Cizelge 4.15).

e Bilisim boliimlerinde ¢alisanlarin %92’sinin  kimyasal maddelerle
temasini olmamasi bu alanda kimyasal risklerin azligina isaret
etmektedir (Cizelge 4.18). Ayrica g¢alisanlarin 95,8’i ramak kala ve
92,8’1 herhangi bir is kazasina maruz kalmamistir (Cizelge 4.27;
Cizelge 4.29)

e Bilisim bdliimlerinde calisanlarin %47,9’u Isletmede is sagligi ve
giivenliginden sorumlu diger birimlerden ayri bir birimin varligindan
ve %54,7°si Is Saghg ve Giivenligi Kurulu olusturuldugundan
haberdar degildir (Cizelge 4.19; Cizelge 4.20). Bu durumlar biling
diizeyindeki diistikliigli gdstermektedir.
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+  Bilisim béliimlerinde calisanlarin %44,9°u Is Saglhigi ve Giivenligi ile
ilgili egitim almamistir. Bu oran oldukga yiiksektir (Cizelge 4.22).

e Bilisim béliimlerinde calisanlarin %45,3’#i Is Saghig ve Giivenligi
Denetimleri yapilip yapilmadigindan haberdar degildir (Cizelge 4.23).

e Bilisim boéliimlerinde c¢alisanlarin %76,5°1 ise is kazalarma sebep
olarak is giivenligi olmayan (emniyetsiz) calisma ortamlilarini
gormektedirler (Cizelge 4.30).

e s yerinizde, bilisim teknolojilerini kullanarak yaptiginiz hatalar is
hayatiniz1 ne kadar etkilemektedir? Sorusuna verilen cevaplarin %70’
cesitli diizeylerde etkiledigini ifade etmislerdir. Bu oran son derece

yiiksektir (Cizelge 4.35).

Anket sonuglar1 degerlendirildiginde geng¢ bireylerin bilisim alaninda
calistyor olmasi bir avantaj gibi goziikmesine ragmen bu bireylerin “Is Saghig1 ve
Giivenligi” konusunda c¢okta bilingli olmadiklar1 ortaya ¢ikmustir. En basit ISG
olgularindan bile haberdar olmadiklar1 (Ecza dolabinin olup olmadig, ayr1 bir ISG
biriminin bulunup bulunmadig gibi) goziikmektedir. Bu da aslinda kars1 karsiya
olduklart risklerin farkinda olamayacaklarimi da gostermektedir. Risklerin {izerinde
calismalarin yapilmas1 ve ISG yasasi icerisinde yerinin alinmasi saglanmalidir.
Ornegin bilisim alaninda kars1 karsiya olduklari bilgisayar korsanlarmin saldirist
sonucu olabilecek zararlarin veya donanimda meydana gelecek hasarlardan dolay1
bilgi kaybi1 olmasi neticesinde ugranacak zararin kimden tanzim edilecegi gibi
olgularin netlestirilip ISG iceresine biitiinlesmesi saglanmalidir.

Bu calismada ¢ikan sonuglara gore asagidaki onerilerde bulunulmaktadir.

e  Calismada 6rneklem grubunu olusturan bireylerin yaklasik % 26 sinin
bilisim sektorii konusunda iyi derecede bilgi sahibi oldugu goz 6niine

alimdiginda, bdyle bir ¢alismanin bilgisi, tecriibesi ve sorumlulugu
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onerilmigtir.

daha yiiksek bireylerden olusan bir grupla veya spesifik bir grup
tiyeleriyle (0rnegin sadece teknik ekip veya sadece AR-GE calisanlart
gibi) yapilmasinin konuya dnemli katkilar saglayabilecegi,

Calismada bilisim sektorii ¢alisanlar1 agisindan is sagligi ve gilivenligi
konusunda yeterli farkindaligin olmadigi, yeterli ve yeterince
bilgilendirilmelerin yapilmadigi goriildiigiinden farkindalig1 artirici,
‘hicbir risk dnemsiz degildir’ algisinin yerlestirilmesini saglayici, risk
yonetim siirecinde bu konunun dnemsenmesi geregini ortaya koyan
kapsamli ¢calismalarin yapilmasinin faydali olacagi,

Calismamizda ve az sayidaki mevcut literatiirdeki sonuglarin
heterojen ve karmasik olmasi nedeniyle bilisim alanina 6zgli risk
tanimlanmast  ve Oncelik  verilmesinin  yapilmasina  yonelik
arastirmalarin  gerektigi ve genel is saghg ve glivenligi
prensiplerinden biraz farkli olarak, risk yOnetiminin biraz daha
dinamik ve bireysellestirilmesi ile ilgili aragtirmalara ihtiya¢ oldugu,
Bilisim alaninin en degerli varligi olan insani1 oncelik verilmesinin,
teknik risklerden Once insan yasamiyla ilgili riskleri toplam risk
yonetimi ~ siirecine entegre eden uygulamalara temel olacak

aragtirmalarin yapilmasi ve uygulanmasi,
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Ek 1. Anket Formu

1. Yasiniz Do 2. Cinsiyetiniz : [ Kadin [
Erkek
3. Medeni Durum : OBvli OBekar
4. Egitim Durumu  : [ {lkokul/ilkdgretim "] Lise 1 0n
lisans

0 Lisans ] Lisansiisti

5. isyerinizde hangi béliimde cahsiyorsunuz? (Belirtiniz) :

6. Kac yildir calistyorsunuz?
Olwyilvealn [02-4yil 0059yl [J10-14 Yil  015-19 Yil (120 Y1l ve
Ustii

7. Kac yildan beri bu is yerinde ¢calisiyorsunuz?
Olwyilvealtn [02-4y1l 0059yl [J10-14 Yil  [715-19 Yil 120 Y1l ve
Ustii

8.0Ortalama aylik Kisisel net geliriniz (maas + mesai iicreti toplami) ne

kadardir?

[1<20001TL 2001-3500 TL [13501- 5000 TL [15001-6500 TL
[16501-8000 TL

[0 8000 TL ve iizeri

9. Sigara kullanmaktayim [JEvet []Hayir

10. Giinliik masa basinda gecirilen zaman
[1 <2 saat [12-5 saat [15-8 saat []1>8 saat

11. s yerinizin hukuki statiisii asagidakilerden hangisidir?
[J Sahis girketi [J Limited sirket [] Anonim sirket

11. Cahisma siiresi icerisinde bilgisayar kullanimi
[11/3 veya daha az []Yarist [12/3% [1 Tamam
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12. Ortalama kag saatte bir ara veriyorsunuz?
[1Saatbasi  [12saattel [13saattel  [I14saattel []Diger

13. Verdiginiz aralarin ortalamasi ne kadardir?
15-15 dk. [116-30 dk. [130-45 dk. [146-60 dk.

14. Dinlenme siiresince viicut durusu
O Oturur [ Oturur hareketli [ Ayakta durur  [] Ayakta hareketli

15. Is yerinizde kapsaml bir ecza dolab1 mevcut mu?
(1 Evet (1 Hayir[] Bilmiyorum

16. Is yerinizde hangi vardiya sistemine gore calismaktasimiz?

[J Siirekli hafta i¢i 8 saat ¢alistyorum. [ Stirekli hafta sonlar1 12 saat galigiyorum.
[J 12 saat giindiiz calistyorum. [ 12 saat gece calisiyorum.

[J Doniistimli 8 saat ¢aligiyorum. [ Doniistimlii 12 saat galigtyorum.

[J Diizenli bir vardiya sistemim yok. Caligma saatlerim degiskenlik géstermektedir.
[ Diger (Belirtiniz): ......cccceeeveevveeveeseesreeveennen.

17. Su anda mesleginizi icra edebileceginiz bir iste mi calistyorsunuz?
[J Evet [J Hayir

18. isyerinizdeki gorev/statiiniiz haricinde baska bir gorevde calismaniz
zorunlu tutuluyor mu?
[J Evet [J Hayir

19. Gorev ve statiiniiz fark etmeksizin kimyasal maddelerle temasimz oluyor
mu?
[ Evet [] Hayr

20. isletmede is saghg ve giivenliginden sorumlu diger birimlerden ayr1 bir
birim var nm?

[ Evet [ Hayir 1 Bilmiyorum
21. isletmenizde Is Saghg ve Giivenligi Kurulu olusturulmus mu?

[ Evet [] Hayir 1 Bilmiyorum
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22. Is yerinizde gorev yapan Is Giivenligi Uzmam var mi?
1 Evet, Siirekli is yerinde bulunuyor (1 Evet, Belirli zamanlarda geliyor
[J Hayir yok

23. Is Sagh@ ve Giivenligi ile ilgili egitim aldimz m?/Egitim ¢aliymalarina
katildimiz mm?
[J Evet [J Hayir

24. Isletmenizde Is Saghg ve Giivenligi Denetimleri yapihyor mu?
(1 Evet [l Hayir 1 Fikrim yok

25. Is Saghg ve Giivenligi Denetimlerini faydali buluyorum
[J Hi¢ Katilmiyorum  [J Katilmiyorum [ Kismen Katiliyorum [ Katiliyorum
[J Tamamen Katiliyorum

26. Cahstigimz isletmede yapilan is Saghg ve Giivenligi Denetimlerini yeterli
buluyorum

[J Hi¢ Katilmiyorum [J Katilmiyorum [0 Kismen Katiliyorum [ Katiliyorum

[J Tamamen Katiliyorum

27. Is Saghg ve Giivenligi Denetimlerini kimler yapiyor?
[1 Yonetici ve Gorevliler {1 Devlet Yetkilileri 1 Bilmiyorum

28. Calisma hayatimzda hic is kazasina maruz kaldimiz mi?
[ Evet [0 Hayir (29. Soruyu cevaplamayiniz.)

29. is yerinizde ne tiir bir is kazas: gecirdiniz?

1 Hafif yaralanma (1-10 giin istirahat) 1 Agir yaralanma (10 giinden fazla
istirahat)

OUzuv kaybr [ ..

30. Bu isyerinde ramak kala olay (yaralanma yok, zarara ugratmayan,
malzeme hasarh olay) yasadimz m1?
[ Evet [] Hayr

31. Sizce asagidakilerden hangisi is kazalarina daha ¢ok sebep olmaktadir?
7 Iscinin giivenli (emniyetli) olmayan davranisi
"] Is giivenligi olmayan (emniyetsiz) ¢alisma ortami
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32. Cahisma ortaminmizda en ¢ok kaygi duydugunuz risk/riskler nelerdir?

33. Uzun siireli calisma sonrasinda karsilastigimiz hatalar var mdir?
[J Evet OHayir  (Varsanedir .........ccovviiiiiiiiiiiiiienieiennennnns )

34. s yeriniz de kullandigimiz bilisim teknolojileri hakkinda ne kadar bilgi
sahibisiniz?
[JHigyok  [lyok [JKismen  [IVar [ Iyi diizeyde var

35. Is yeriniz, kullandigimz bilisim teknolojileri hakkinda size gelistirici
egitimler veriyor mu?
[J Evet [J Hayir

36. Is yerinizde kullandigimiz bilisim teknolojileri giincel ve gecerli mi?
[1 Evet [l Hayir

37. Ust kademe yoneticilerinizin bilisim teknolojileri konusunda ki bilgi
diizeyi nedir?
[J Hig yok 1Yok [J Kismen [IVar []lyi diizeyde var

38. Is yerinizde, bilisim teknolojilerini kullanarak yaptigimz hatalar is
hayatimzi ne kadar etkilemektedir?

71 Hi¢ Etkilemiyor [ Etkilemiyor 1 Kismen Etkiliyor ~ [1 Etkiliyor ]
Tamamen Etkiliyor

Asagidaki yargillara ne olciide katildigimzi uygun sikki (X) seklinde
isaretleyerek belirtiniz.

(1) Hi¢ Katilmiyorum (2) Katilmiyorum (3) Kararsizim (4) Katiliyorum (5)
Tamamen Katiliyorum
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RiISK FAKTORLERI

(D) [2[G) 4 [6) ]

A-FIZIKSEL RISKLER

Calisma  yerinde  kullanilan  donanimlara kolay
erisilebilmekteyim

Calisma yerinde diger Kkisilerin beni rahatsiz etmeden
gecebilmeleri igin yeterli genis alan bulunmaktadir.

isyerimde acil bir durum (yangin, deprem vb.) oldugunda
tahliye ve acil ¢ikis yollari bulunmaktadir ve kolayca
erisilmekledir.

isimi yaparken kaldirilan/taginan nesnelerin agirliklar
konusunda bilgi sahibiyim.

Calisirken egilme, uzanma ve burulma hareketleri
yapmaktayim.

is yerimdeki galisma ortami guriilti yéniinden uygundur

isyerimin aydinlatmasi yeterlidir

Calisma yerinde sicaklik ve nem gibi ortam kosullari
uygundur.

Calisma yerinde toz kontroli agisindan uygun bir ortam
bulunmaktadir

isyerindeki galisma ve yirime yerleri (zemin, merdiven
vb.) disme tehlikesi tagsimamaktadir

Fiziksel ve zihinsel sagliga yardim eden rahat bir ¢alisma
ortami saglanmaktadir.

isyerinde hijyenik bir dinlenme ortami mevcuttur.

Yapilan is elleri ya da vicudu titresime maruz
birakmamaktadir.

Havalandirma sistemi genel havalandirma veya mekanik
(cebri) havalandirma olmak lzere yapilan ise uygundur.

is yerinde donanimlarin sesi rahatsiz edecek dizeyde
degildir.

Calisma yerimde havalandirma uygundur.

Calisma alaninda taze hava dolasimi bulunmaktadir.

isyerimde genelde ayakta ¢alisma yapilmaktadir

Kullandigim monitér yeteri kadar ylksektedir

Kullandigim Monitérde rahatsiz edici yansimalar yoktur

Kullandigim klavye ve fare desteklenmis el/bilekle dogal
pozisyonda kullanilabilmektedir

Kullandigim klavye mouse ile c¢ok vyakin yerde
durmaktadir.

Kullandigim mouse gibi araclar ekranin yakinindadir.

Kullandigim monitdr, basi hareket ettirmeden rahatca

gOrulebilmektedir.
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Kullandigim mouse rahatc¢a hareket ettirilebilmektedir.

Kullandigim monitdér ile géz arasinda yeterli mesafe
bulunmaktadir. (45,72-76,20cm)

Calisma masasi uygun yuksekliktedir.

Kullandidim sandalyede yikseklik ayari yapilabilmektedir.

Kullandigim sandalyenin bel kismi desteklidir.

isyerimde sosyal tesisler (Soyunma odalari, el-yiiz yikama
yerleri, tuvaletler vb.) isciler icin yeterli

isyerimde yonetici ve calisanlarin birbirinden destek
alabilecedi yakin yénetici-galisan iliskisi kurulabilmektedir.

isyerimde calisanlar arasinda karsilikli yardimlasma ve
bilgi ve tecriibe paylasimi desteklenmektedir.

isyerimde calisma saatleri veya sonrasinda sosyal
faaliyetler ayarlanmaktadir.

isyerimde ihtiyag oldugunda calisanlara yardim ve destek
saglanmaktadir.

isyerimde ticretler yeterlidir

isyerimde yonetim/lretim baskisi yoktur

isyerimde uzun c¢alisma saatleri ve fazla mesai
uygulamalari yoktur

isini kaybetme korkusu

isyerimde asiri is ylk{ yoktur

isyerimde zayif bir iletisim ortami bulunmamaktadir

isyerimde kariyer durgunlugu ve belirsizligi yoktur

isyerimde galisanlar arasindaki iletisim isleri
engellememektedir.

isyerimde calisma aninda gergeklesen iletisimden
kaynaklik hatalardan ben sorumlu degilim

isimi  yaparken isletim sisteminde glvenlik agciklarinin
oldugunu hissetmiyorum

isyerimde siber saldirilara kargi glvenlik &nlemlerimiz
vardir

isyerimde siber saldiridan gelecek zararlarda sorumlu olan
benim
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