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OZET
Doktora tezi
Avrupa Dijital Tek Pazarinda Kisisel Verilerini Korunmasi
Ipek CIMEN BULUT

Dokuz Eyliil Universitesi
Sosyal Bilimler Enstitiisii
Avrupa Birligi Anabilim Dah

Avrupa Cahismalar: Program

Bilgi ve iletisim teknolojilerinde yasanan gelismeler ve artan internet
kullaniminin sonucu, dijital teknolojiler, hayatimizin ekonomik, sosyal, Kiiltiirel
ve siyasi alanlarma eriserek, bunlar degistirip, adeta yeniden diizenlemistir.
insan hayatinin cesitli alanlarimda gerceklesen bu geridoniilemez nitelikteki
gelismeler neticesinde, bankacilik islemlerinden, saghk hizmetlerine, sosyal
medya kullannmindan, ticaret islemlerine kadar pek c¢ok islem, dijital aglar
iizerinden kolayhkla yapilabilir hale gelmistir. Ozellikle e-ticaret alaninda
gerceklesen gelismeler, dijital pazarlarin diinya ekonomisindeki paymi giin
gectikce artirmaktadir. Ancak ortaya c¢ikan Kkiiresel ¢aph dijital pazarlar ve
diger her tiirlii cevirimici islem, insanlarin hayatlarim kolaylastirarak, zaman
ve paradan tasarruf edilebilmesi gibi yararlar saglarken, aym1 zamanda da veri
giivenligine iliskin bir takim tehditleri de beraberinde getirmistir. Nitekim, ¢cok
cesitlenerek yayginlasan dijital islemler sirasinda kayit altina alinan Kisisel
verilerin say1 ve cesitliligi ile veri hareketliliginin artmasi, bu verilere iigiincii
kisiler tarafindan erisilerek, verilerin farkhh amaclarla cesitli sekillerde
islenebilme kapasitelerini de artirmistir. Bu durum, veri siijesinin, temel hak ve
ozgiirliikler baglaminda korunan Kisisel verileri iizerindeki kontroliinii
zorlastirarak, bir takim temel hak ihlalleri ve dolayisiyla da maddi-manevi
kayiplara sebep olabilmektedir. Bu olumsuzluklara ragmen, Avrupa Birligi’nin
dijital diinyadan, ozellikle de ortaya c¢ikan dijital ekonomiden alabilece@i pay
bir kenara birakamayacag aciktir. Zira dijital diinyada var olamayan devlet,

kurum ve Kkuruluslarin gelecekte ekonomik varhklarim parlak bir sekilde



devam ettirebilmeleri olas1 goziikmemektedir. Tiim bunlarin bilinciyle, Kisisel
verilerin daha iyi nasil korunmasi gerektigi hususu, 2000’li yillardan itibaren
Avrupa Birligi’nin giindeminden neredeyse hi¢ diismemistir.

Avrupa Birligi, hem Birlik’in manevi koklerinin dayandigr temel hak ve
ozgiirliikleri gelisen teknolojiler karsisinda giincel ve Birlik genelinde uyumlu
yasalar kapsaminda koruyabilmek, hem de Avrupa dijital tek pazarimin
olusumunu tamamlayarak, her gecen giin geliserek toplam ticaret icindeki
paym artiran dijital ekonomiden hak ettigi payr alip, Kkiiresel rakipleri
karsisinda rekabet avantajim yitirmemek amaci1 ile Kisisel verilerin
korunmasina iliskin cesitli yasal diizenlemeler yapmaktadir. 2018 yilinda
yiriirliige giren Avrupa Birligi Genel Veri Koruma Tiiziigii de bu yolda atilmigs
onemli bir adimdir. Bu ¢ahsmada, dijital devrim sonucu ortaya c¢ikan yeni
diinya diizeninde Kisisel verilerin korunmasinin 6nemi ve bu baglamda yapilan
yasal diizenlemelerin Avrupa dijital tek pazarimin olusumuna katkilan

incelenmeye calisilacaktir.

Anahtar Kelimeler: Kisisel verilerin korunmasi, Avrupa Birligi Genel Veri
Koruma Tiiziigii, pandemi, Lizbon Stratejisi, Avrupa 2020 Stratejisi, dijital

ekonomi, Dijital Giindem, dijital pazar, Avrupa dijital tek pazari, kiiresellesme.



ABSTRACT
Doctoral Thesis
Protection of Personal Data in European Digital Single Market
Ipek CIMEN BULUT

Dokuz Eyliil University
Graduate School of Social Sciences
Department of European Union

European Studies Doctoral Programme

As a result of developments in information and communication
technologies and the increasing use of internet, digital technologies have
reached, changed and rearrenged our economic, social, cultural and political
areas of our lives. Because of these irreversible developments that occured in
various areas of human life, many transaction, such as banking to health
services, social media usage, commercial transactions, have become possible
through digital networks. Developments especially in e-commerce increase the
share of digital markets in the world economy day after day. However,
emerging global digital markets and all kind of online transactions have benefits
like easing people’s lives by saving time and Money, but also have brought
treats to the data security. Thus, the increase in the number and diversity of
personal data and data mobility recorded during the digital transactions, also
increased the capacity of these data to be accessed and processed by third
parties in different ways and purposes. This could make it difficult for the data
subject to control its personal data that protected in the context of fundamental
Rights and freedoms, and as a result might cause Fundamental Rights
violations as well as material and moral losses. Despite these adversities,
European Union could not set aside the share that it could get from the digital
world, especially from the emerging digital economy. The governments,
institutions and organizations that could not exists in the digital World, would

also not be able to survive economically in the future. By the conscious of these,
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the idea of better protection of personal data has not fallen from the European
Union’s agenda since the 2000’s.

With the aim of protecting the Fundamental Rights and freedoms, which
the moral roots of the European Union are based on, against the developing
technologies, within the current and harmonized Union laws; and also with the
aim of gaining the share that it deserves from the digital economy, which
increases its own share in total trade day by day; and maintaining its
competitive advantage over its competitors; and completing the establishment
of the European digital single market, European Union makes various legal
arrangements regarding personal data protection. The European Union
General Data Protection Regulation that came into force in 2018, is an
important step forward in this direction. The importance of the personal data
protection in the new world order that results from the digital revolution and
the contribution of the legal arrangements regarding data protection to the
establishment of the European digital single market would be examined in this

study.
Keywords: Personal data protection, European Union General Data Protection

Regulation, pandemic, Lisbon Strategy, Europe 2020 Strategy, digital economy,

Digital Agenda, digital market, European digital single market, globalization.
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GIRIS

Bilgi ve iletisim teknolojilerinde yasanan devrim niteligindeki gelismeler ve
internet kullanimindaki 6nlenemez artis, ticaretten, siyasi ve sosyal hayata kadar tiim
yasam alanlarii dijitallestirerek doniistiirmiistiir. Ekonomik hayat da bu degisimden
paymi dogal olarak aldigindan, bilgi ve iletisim teknolojileri temelli bir ekonomi
sistemi olan “dijital ekonomi” kiiresel pazarlarda kendine hatir1 sayilir bir yer
edinerek, genel ekonomi sistemi igerisindeki paymi her gegen giin biraz daha artirmis
ve artirmaya da devam etmektedir. Biiyliyen dijital ekonomi pastasindan payini
almak isteyen kiiresel aktorler de davranis bigimlerini, aligkanliklarini, pazarlama
tekniklerini degistirerek, dijitallesen diinyada degisen tiiketici profili ve tiikketim
aligkanliklarini anlayarak, yeni ekonomiye uyum saglamaya ¢alismaktadirlar.

Yeni dijital diinya diizeninde, degisen tiiketici profil ve egilimleri ile dijital
ekonominin kiiresel ekonominin geri kalanindan daha hizli biiyiidiigii gergegi de goz
Oniine alindiginda, Avrupa Birligi’nin bu sistemin disinda kalmasi diisliniilemez. Bu
sebeplerle, Birlik, gelistirdigi gesitli stratejiler ve bu baglamda yaptig1 ve yapacagi
yasal ve teknik alt yap1 ¢aligmalar1 vasitasiyla, uzun vadede Avrupa Birligi’nin hizla
dijitallesen yeni diinya diizeni igindeki Oncii roliinii, giivenilirligini, pazar payini ve
rekabet giiciinii artirarak, kiiresel kural koyucu olma niteligini yeniden ve eskisinden
daha giiclii bir sekilde geri kazanabilmeyi hedeflenmektedir. Bu hedeflere
ulagilabilmesi i¢in Birlik’in ortaya koydugu en 6nemli stratejilerden biri de “Avrupa
Dijital Tek Pazar Stratejisi”dir.

Avrupa Dijital Tek Pazar Stratejisi dogrultusunda Birlik genelinde yapilacak
uyumlastirilmis yasal ve teknik diizenlemeler ile, herkesin, kisisel verilerin
korunmasimin saglandigi giivenli bir ortamda bilgiye, teknolojiye, hizli ve ucuz
internete erisimlerinin saglanarak, yekpare bir “Avrupa Dijital Tek Pazari”nin
olusturulmas1 amaglanmaktadir. Ancak yapilan tiim c¢aligmalara ragmen iiye
devletlerin bir tiirli tam olarak uyumlastirilamayan ulusal yasal diizenleme ve
uygulamalar1 sebebiyle tamamlanmaya calisilan Avrupa dijital tek pazarinin, parcali
goriiniimiinden bir tiirlii kurtulamadigr goriilmektedir. Bu pargali goriinlim, Avrupa
Birligi’nin, i¢ ve dis pazara hitap etmek {izere olusturmaya calistigi dijital tek

pazardan bekledigi verimi almasini engellemekte ve Birlik’in 6zellikle ekonomi



alaninda oncli olma konusundaki hedefleri agisindan da Onemli bir tehdit
olusturmaktadir.

Parcal1 pazar yapisindan kurtulabilmek amaciyla, Birlik’in atacagi en 6nemli
adimlardan biri, Birlik genelinde yasalarin uyumlastirilarak, hukuki anlamda
yeknesakligin saglanmasidir. Bu yasal uyumlastirma ¢alismalarinin yardimiyla, ayni
zamanda da Avrupa dijital tek pazarindaki uygulama ve islemlerde hukuki
ongoriilebilirligin gerceklestirilerek, giivenilirligin tesisi, hedeflenmektedir.

Tam da bu noktada kisisel verilerin korunmasinin 6nemi ortaya ¢ikmaktadir.
Zira bilgi ve iletisim teknolojilerindeki gelismeler ve artan veri akigi sebebiyle, dijital
ortamda, ileri teknoloji iirlinii bilisim ag ve isletim sistemleri, 6zellikle de bulut
teknolojiler vasitasiyla, kisisel veriler, her gecen giin daha fazla artan sekil ve
oranlarda toplanip, depolanarak cesitli sekillerde islenmektedirler. Diger bir ifade ile,
son donemde kimlik bilgilerinden, banka ve kredi kart1 bilgileri gibi ekonomik
verilere, parmak izinden, retina izine kadar cesitlenebilen kisisel verilerin, kontrolii
¢ok zor olan internet ortaminda pek ¢ok iz birakmalar1 ve depolanmalar1, bu verilerin
bireylerin  kontrolleri digina taginarak islenebilmeleri  sonucunu  ortaya
koyabilmektedir. Ayrica kisisel verilerin 6zel sektorde oldugu gibi kamusal alanda
da dijital ortamda toplanarak, depolanmalar1 ve c¢esitli sekillerde islenerek
kullanilmalar1 sebebiyle ortaya ¢ikabilecek, olasi tehdit ve ihlallerin artmasi, kisisel
verilerin korunmasi adina Birlik hukuku kapsaminda yapilacak yeni diizenleme ve
reformlara duyulan ihtiyaci perginlemistir. Boyle yogun veri akiginin bulundugu bir
ortamda, kisisel verilerin birbiriyle Birlik diizeyinde uyumlu yasalarla korunmasi,
Avrupa dijital tek pazarinda islem yapan birey ve sirketler agisindan, hukuki
ongoriilebilirligi  artiracagi  gibi, giiven ortammin  olusturulmasimi  da
kolaylastirmaktadir. Olusturulmaya c¢alisilan bu giiven ortamu ise, dijital ekonomi
kapsaminda iglem hacmini artirmasinin yan sira, islemlerin siirdiiriilebilirliginin
saglanmasina da katkida bulunacaktir. Sonu¢ olarak Birlik, yapmis oldugu kisisel
verilerin korunmasi reformu vasitasiyla, hem Avrupa dijital tek pazarini parcali
goriiniimiinden kurtararak, dijital ekonomi alaninda atilim yapip, kiiresel bir aktor
olarak dijital alandaki rekabet edebilirligini gii¢lendirerek siirdiiriilebilir kilmayz;
hem de internet ve bilisim teknolojileri sebebiyle kisisel verilerin kamu ve 6zel

sektor tarafindan kontrolsiiz ve yasa dis1 kullanilmasi sonucu, Avrupa Birligi’nin



temel taslarindan biri olan temel hak ve oOzgiirliiklerin ihlal edilmesinin Oniine
geemeyi amaglamaktadir. Ayn1 zamanda Avrupa Birligi, kurulusundan itibaren sahip
oldugu Avrupalilik kimliginin koékenlerinde yattigini iddia ettigi, temel hak ve
Ozgiirlikklerin korunmasina dair etik degerlerinin de, kisisel verilerin korunmasi ve
ticiincli {ilkelere aktarilmalar1 hususlarinda yapmis ve yapacak oldugu yasal
diizenlemeler vasitasiyla, Birlik disindaki iilkeler i¢in de bir referans noktasi
olusturarak, bu igiincii tilkelerdeki yasal diizenlemeleri olumlu etkilemeyi
hedeflemektedir. Boylece Avrupa Birligi, kisisel verilerin korunmasinda uluslararasi
standart ve yasalarin olusturularak benimsenmesinde, kural ihra¢ eder hale gelerek,
oncii role de sahip olmay1 amaglamaktadir.

Bu tez c¢alismasinda, oncelikle Avrupa Dijital Tek Pazar Stratejisi’nin
gelistirilmesine hangi sebeplerle ihtiya¢ duyuldugu ile bu stratejinin ulagmaya
calisigi temel hedeflerin neler oldugu incelenecektir. Ayrica Birlik hukuku
kapsaminda kisisel verilerin korunmasinin temelleri, 6nemi ve boyutlar ile birlikte,
bugiine kadar Birlik hukukunda kisisel verilerin korunmasina iliskin olarak yapilan
yasal diizenlemelerin neler oldugu ortaya konulmaya ¢alisilacaktir.

Tez c¢aligmasinin ilerleyen boliimlerinde ise Avrupa Dijital Tek Pazar
Stratejisi ile ortaya konan hedeflerin gergeklestirilmesi siirecinde, Kisisel verilerin
korunmasinin hangi agilardan 6nemli oldugu sorusuna da yanit verilmeye calisilarak,
bu siirecte “Kigisel Verilerin Korunmasit Reformu’nun bel kemigini olusturarak, 25
Mayis 2018’den itibaren tim Avrupa Birligi genelinde dogrudan uygulanmaya
baslanan “Avrupa Birligi Genel Veri Koruma Tiiziigii” ne neden ihtiya¢ duyuldugu;
Tiliztglin getirdigi onemli degisiklikler detayli olarak incelenecektir.

Genel Veri Koruma Tiiziigii’niin getirdigi bu degisikliklerin, kisisel verilerin
korunarak, Birlik i¢i ve digt giivenli dolagimlarinin teminiyle, Avrupa Birligi’nin
yap1 taslarindan biri olan temel hak ve ozgiirliiklerin korunmasina ve 6zellikle de
Avrupa dijital tek pazarinin gelisimine ve dolayisiyla da Birlik’in dijital ekonomiden
faydalanma oranina yapabilecegi olast katkilarin neler olacagr aktarilmaya
caligilacaktir. Ayrica Avrupa Birligi’nin kisisel verilerin korunmasi ve serbest
dolagimlarinin saglanmasi baglaminda yapmis oldugu yasal diizenlemelerin, Birlik’in
bu konularda kiiresel anlamda kural ihrag ederek o©ncli olma hedefinin

gerceklestirilmesine katkisi bulunup bulunmadigi ortaya konmaya gayret edilecektir.



Tim bu incelemeler yapilirken, Avrupa Birligi’nin Kurucu Antlasmalari,
Temel Haklar Sart1 da dahil Birlik hukukunun birincil kaynaklarindan; ilgili tiiziikler,
direktifler ile Birlik kurumlarinin ortaya koydugu ¢esitli strateji, tavsiye, goriis ve
kararlar gibi Birlik hukukunun ikincil kaynaklarindan; Avrupa Birligi Adalet Divani
ve Avrupa Insan Haklari Mahkemesi kararlari gibi emsal belgeler ile bilimsel
makalelerden yararlanilacaktir. Sonug olarak da kisisel verilerin korunarak, Avrupa
dijital tek pazarinin kamu, tiiketiciler ve sirketler agisindan daha giivenilir olmasina
yonelik olarak yapilan bu diizenlemelerin yeterli olup olmadigr ile gelecekte bu

konuda bagka neler yapilabilecegi tartisilarak, bu konulara iliskin ¢esitli ¢ozliim

Onerileri getirilmeye calisilacaktir.



BiRINCI BOLUM
DIJITALLESME VE AVRUPA DIiJITAL TEK PAZARI

Tez ¢alismasinin Birinci Boliim’linde Oncelikle kiiresellesme hareketlerinin
dijitallesmesi siirecine kisaca deginildikten sonra, Avrupa Birligi’nin dijital
kiiresellesmeye uyum siireci ve bu siiregte ortaya koydugu ¢esitli belge ve stratejiler
incelenmeye c¢alisilacaktir. Birinci Boliim’iin sonunda ise, bu siire¢ igerisinde kisisel

verilerin korunmasinin neden 6nemli oldugu cesitli boyutlar altinda irdelenecektir.

1.1. KURESELLESMENIN DiJITALLESMESi SURECI

Kiiresellesme yeni bir kavram degildir. Gerek bireysel, gerekse de kurumsal
anlamda kiiresel ¢apli karsilikli etkilesim on yillardir devam etmektedir.
Kiiresellesme siirecinin heniiz basinda, ulus devletlerin ve bu siire¢ igerisinde ortaya
c¢ikan ¢ok uluslu sirketlerin, kiiresellesme akimindan kaynaklanan ekonomik
firsatlardan yararlanmak istemeleri neticesinde sectikleri daha liberal ticaret
politikalar1 sayesinde, diinya ticareti ve finans piyasalari, her gegen giin biraz daha
serbestlesmistir. Yasanan serbestlesme neticesinde de sermaye ve oOzellikle 6lgek
ekonomisine dayanan dogrudan yatirimlar, kiiresel anlamda yer degistirmistir. Bu
yer degistirmelerle birlikte iyiden iyiye liberallesen ticaret politikalari, uluslararasi
karsilikli ticari baglari artirmig, ticari bariyerleri yikip simnirlari asarak, uluslariistii
nitelik kazanan ¢ok uluslu sirketler ve orgiitlerin diinya piyasalarinda daha fazla s6z
sahibi olmalarma yol agmistirl. Nitekim seksenli yillardan sonra iyiden iyiye
etkilerini gostermeye baslayan ve diinya ¢apinda bir dizi karmasik siirecten olusan

2 ekonomik, sosyal ve siyasal anlamda

modern donem kiiresellesme hareketleri
diinya iizerindeki devlet ve topluluklar1 karsilikli etkilestirip, biitiinlestirerek
birbirine hem bagimli, hem de benzer hale getirmistir. Diger bir ifade ile,

kiiresellesme hareketleri, yasanan teknik gelismeler sebebiyle azalan ulagim ve

! Martin Khor, Rethinking Globalization: Critical Issues and Policy Choices, Zed Books, UK,
2001, ss.1-2, 7-8.

2 Richard E. Baldwin, Philippe Martin, “Two Waves of Globalization: Superficial Similarities,
Fundamental Differences”, Working Paper: 6904, 1999, http://www.nber.org/papers/w6904.pdf ,
ss. (02.06.2020)*, ss. 5-17

*[sbu tez calismasindaki internet kaynaklari, 02.06.2020 itibar1 ile tekrar kontrol edilerek,
erigilebilirlik tarihleri giincellenmistir.


http://www.nber.org/papers/w6904.pdf

iletisim siire ve maliyetleri sonucunda, iilke sinirlarin belirsizlesip mesafelerin
kisalmas1 nedeniyle, diinya iilkeleri arasinda gittikge artan sosyal, kiiltiirel ve
ekonomik iligskiler olusmasina yol agmistir. Bu da rekabeti, mal, hizmet ve
sermayenin kiiresel dolagim hizini artirmistir. Ancak bu hizli ve Onlenemez artis,
ayni zamanda {ilkeler ve bolgeler arasi esitsizlikleri de tetiklemistir. Tetiklenen bu
esitsizlikler, zengin ve fakir arasindaki araligin agilmasma, cesitli c¢evre
problemlerinin ortaya c¢ikmasina, yerel kiiltlirlerin benzeserek cogunlukla Bati
kokenli olan homojen ve global nitelikli bir kiiltiire evrilmelerine, dolayis1 ile
kiiltirel cesitliligin azalmasina ve kimi iilke ve bdolgelerin hizla zenginlesmesine
karsilik, bazilarinmsa yoksullasmalarma yol agmustir 3. Bu baglamdaki klasik
kiiresellesmenin gergeklesmesinde rol oynayan temel unsurlar, mal ticareti ve
sermaye hareketleri iken; iginde bulundugumuz yeni doénemde, bilgi, iletisim ve
ulagim teknolojilerinde gergeklesen devrim niteligindeki ilerlemeler, kiiresellesmenin
temellerini bilgi ve iletisim teknolojileri alanindaki gelismelere odaklayarak,
kiiresellesme siirecini dijitallestirmistir. Bu dijitallesme ve yayginlasan internet
uygulamalarinin etkisi ile tiim sektorler ¢evirim i¢i ag lizerinden calisabilir hale
gelmistir. Bu da sinir Gtesi veri ve bilgi akisini artirmistir. Boylelikle, bilgi ve
iletisim teknolojileri temelli sistemlerdeki Onlenemez ilerlemenin ortaya koydugu
veri ve veri ekonomisi kavramlart da dijital kiiresellesme kavramimin kapsamina
dahil olmuslardir?,

Uriin ve hizmetlerin dijitallestigi, pazar ve kurumlarin ag sistemleri igerisinde
de isleyen elektronik sistemler haline geldigi giiniimiizde yasanan onca bilgi ve
teknoloji yogun gelismeye ragmen, dijital kiiresellesme baglaminda heniiz yolun
basinda olundugunu sdylemek yanlis olmayacaktir. Zira kiiresellesme canli bir evrim

stirecidir. Dijital degisim robotik, yapay zeka, internet uygulamalari, 3D baski ve

3 David Dollar, “Globalization, Poverty and Inequality since 1980”, World Bank Policy Research
Working Paper 3333, 2004, https://openknowledge.worldbank.org/bitstream/handle/10986/14128/w

ps3333.pdf?sequence=1 (02.06.2020), ss.1-6;

Frederick P. Stutz, Barney Warf, “Economic Geography: An Introduction”, The World Economy
Geography, Business, Development, (Ed. Stutz & Warf), 6.Baski, Pearson New International
Edition, UK, 2014 s.24;

Deniz Ulke Aribogan, Globallesme Senaryosunun Aktorleri-Uluslararas: iliskilerde Giic
Miicadelesi, 2. Baski, Der Yaynlari, Istanbul, 1997, ss.13-16.

4 European Commission, “Reflection Paper on Harnessing Globalisation”, COM (2017) 240,
10.05.2017, https://eurlex.europa.eu/legalcontent/EN/T XT/?qid=1544609950797&uri=CELEX:52017
DC0240 (02.06.2020), ss.6-9; Don Tapscott, Dijital Ekonomi, Ag Uzerindeki Akil Caginda Umut
ve Tehlike, 1.Baski, Kog Sistem Yayinlari, Istanbul, 1998, ss.5-8.


https://openknowledge.worldbank.org/bitstream/handle/10986/14128/wps3333.pdf?sequence=1
https://openknowledge.worldbank.org/bitstream/handle/10986/14128/wps3333.pdf?sequence=1
https://eurlex.europa.eu/legalcontent/EN/TXT/?qid=1544609950797&uri=CELEX:52017DC0240
https://eurlex.europa.eu/legalcontent/EN/TXT/?qid=1544609950797&uri=CELEX:52017DC0240

otomasyon, yenilenebilir enerji ve benzeri alanlarda devam eden bilgi birikimi, veri
akist ve teknik gelisim, iiretim, tiikketim, ¢alisma tercih ve kosullarini etkilemeye
devam ederek dijital kiiresellesme siirecini hali hazirda degistirmeye devam
etmektedir®.

Bilgi ve iletisim teknolojilerinde yasanan gelismeler sonucu ortaya cikan
yogun dijitallesme neticesinde artik ticari bir deger oldugu genel kabul goren
verilerin, sinir Otesi dolasimlarmi da kapsayarak, hayatin her alanini etkileyip,
dontstiiren dijital kiiresellesme, kaginilmaz olarak diinya tlizerindeki tiim iilke ve
aktorleri etkisi altina almistir. Etkileri kaginilmaz olan dijital kiiresellesme, birey,
devlet ve sirketler agisindan pek ¢ok firsatin yani sira ve cesitli tehditleri de
beraberinde getirmistir®. Nitekim dijital kiiresellesme kapsaminda diinya gapinda
artan veri akisi, bir yandan bu baglamda ortaya ¢ikan veri ekonomisini besleyip,
dijital devrimi gergeklestirerek dijital kiiresellesmeye dahil olabilen tiim aktorlerin
bu ekonomiden yararlanabilmeleri i¢in kapiy1 aralarken, diger yandan da verilerin
cevirim i¢i aglar lizerinden sinir 6tesi artan dolasimlart neticesinde kisisel verilerin
korunmasinin zorlugu gibi giivenlik zaaflar1 ve temel hak ihlallerini icerebilen

olumsuzluklarin bag gostermesine de sebep olabilmektedir.

1.1.1. Avrupa Birligi’nde Kiiresellesme Cabalar: ve Lizbon Stratejisi

Ikinci Diinya Savasi’ndan sonra ekonomik anlamda yaralarmi sararak
toparlanmaya baglayan Avrupa Toplulugu'na iiye devletler, 6zellikle seksenli
yillarda, ekonomik ve sosyal alanda atilim yaparak fark edilebilir bir biiyiime orani
yakalamislardir. Yasanan ekonomik biiylimeye bagli olarak da Avrupa’da refah
seviyesi artmig ve issizlik de oldukega diisiik seviyelere gerilemistir. Petrol tiiketicisi
durumunda bulunan Avrupa Ekonomik Toplulugu’na iiye devletler, bu yiikselme

doneminde, ekonomik anlamdaki ilk tokezlemeyi, 1973 Petrol Krizi ile

5 European Commission, “Reflection Paper on Harnessing Globalisation”, ss.10-11; Don Tapscott,
ss.10.

® David Held, Anthony McGrew, David Goldblatt, Jonathan Perraton, “Global Transformations:
Politics, Economics and Culture”, Politics at the Edge, (Ed. Chris Pierson, Simon Tormey), Political
Studies Association Yearbook Series, Palgrave Macmillan, London, 2000, ss. 14-15;

Wade Jacoby, Sophie Meunier, “Europe and the Management of Globalization: Responding to
Globalization ~ Pressures”,  Working Paper,  https://www.researchgate.net/publication/2-
42547663 _Europe_and_the_Management_of Globalization (02.06.2020), ss.1-4.


https://www.researchgate.net/publication/2-42547663_Europe_and_the_Management_of_Globalization
https://www.researchgate.net/publication/2-42547663_Europe_and_the_Management_of_Globalization

yasamuslardir. Zira Arap-israil Savaslarinin devaminda gerceklesen 1973 yilindaki
catismadan sonra, petrol iireten Arap iilkelerinin, siyasi amagclarla’, petrol arzim
kisarak, petroliin varil fiyatin1 yiikseltmeleri sonucu, kiiresel ¢apta bir Petrol Krizi
tetiklenmistir. Bu kriz kiiresellesmenin de etkisiyle, tiim diinyaya oldugu gibi Avrupa
Toplulugu’na iiye devletlere de olumsuz olarak yansimistir.

Serbest ticaret ilkesinin hemen hemen tiim diinyada benimsenmesiyle,
mallarin, hizmetlerin, isgiiciiniin ve sermayenin kiiresel ¢apta hareketliliginin artarak,
diinya ekonomilerinin her gecen giin birbirleri ile daha fazla biitiinlesmesi olarak

tanimlanabilen kiiresellesmenin 8

etkilerinin, kuvvetli bir sekilde hissedilmeye
baglandig1 seksenli ve doksanli yillara gelindiginde ise, Avrupa Toplulugu’nun, tek
pazarda serbest dolagimi, “mallar” agisindan biiylik oranda gerceklestirebildigi
goriilmiistiir. Buna karsin hizmet sektorii ve isgiicii piyasasi bakimlarindan serbest
dolasimin Oniindeki dolayli dolaysiz pek ¢ok engelin kaldirilamadigi, yasal
diizenlemeler bakimindan da tam bir uyumun yakalanamadigi anlagilmaktadir. Bu da
gerek iiye devletler arasinda, gerekse de kiiresel ¢apta gerceklesen ticaret bakimindan
tek pazarda pargali bir yapiya neden olmus ve Topluluk agisindan, tek pazardan
beklenen verimin almamamasima yol agmustir®. Birlik, ayrica kiiresellesmenin ivme
kazandig1 bu yillarda, 6zellikle emek yogun iiretim yapan Cin, Hindistan ve Giiney
Kore gibi yiikselen ekonomileri oldugu kadar, teknoloji alanindaki eski rakipleri

olan ABD ve Japonya’y1r da yakalamakta giicliik ¢ekmis, bu iilkelerle rekabet

7 Petrol Thrag Eden Arap Ulkeleri Teskilati (OAPEC) olarak bir araya gelen Arap iilkeleri, israil’in
kurulusuyla baslayan uyusmazliklar ve Arap-israil Savaslari olarak anilan ¢atigmalar sirasinda, Israil’e
destek veren ve kendilerinden petrol satin alan basta Amerika Birlesik Devletleri olmak {izere, diger
batili iilkelere karsi -siyasi saiklerle- petrol arzim kisip fiyatlar1 yiikselterek, 1973 yilinda kiiresel bir
petrol krizinin dogmasini tetiklemislerdir. Bu donemde 6zellikle petrol tiiketicisi konumunda bulunan
Avrupa Ekonomik Toplulugu iilkelerinin artan ihtiyaglarinin karsilanmasi ve dolayisi ile de enerji
giivenligi, kisitl arz sebebi ile tehlikeye diismiis, kiiresel piyasalardaki fiyat istikrar1 da bozulmustur.
Petrol fiyatlarinda yasanan bu yiikselme, istikrarsizliga ve giiven ortaminin bozulmasina, liretimde
azalmaya, neticede ise enflasyonun ve issizligin artmasina sebebiyet vermistir. Daha fazla bilgi i¢in
bkz. Sefer Yilmaz, Duhan K. Kalkan, “Enerji Giivenligi Kavrami: 1973 Petrol Krizi Isiginda Bir
Tartisma”, Uluslararasi Kriz ve Siyaset Arastirmalari Dergisi, Cilt.1 Say1.3, 2017, ss. 181-187.

8 Council of Europe, “Realising Both Economic Growth and Social Protection in Europe in an Era of
Globalisation”, Resolution 1573, 2007, http://assembly.coe.int/nw/xml/XRef/Xref-X ML2HTML-
en.asp?fileid=17580&lang=en , (02.06.2020).

® Communication from the Commission to the European Parliament and Council, “The Impact and
Effectiveness of the Single Market”, COM(96) 520, 1996,
http://ec.europa.eu/internal_market/economic-reports/docs/single_en.pdf , (02.06.2020), ss.4-6.


http://assembly.coe.int/nw/xml/XRef/Xref-XML2HTML-en.asp?fileid=17580&lang=en
http://assembly.coe.int/nw/xml/XRef/Xref-XML2HTML-en.asp?fileid=17580&lang=en
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edebilmek icin kendisinden beklenen bilgi birikimine dayali teknolojik atilimlar1 ve
yenilikleri yapmakta da gecikmistir®.

Kiiresellesmenin Topluluk ekonomisine yaptigi yukarida anilan olumsuz
etkilerin yani sira, yine seksenli yillarda Yunanistan, Ispanya, Portekiz gibi gorece
daha zayif ekonomilere sahip Giiney Avrupali devletler ile 2004 ve 2007 yillarinda,
yapisal anlamda zayif ekonomilere sahip Orta ve Dogu Avrupa iilkelerinin iiye kabul

1 neticesinde de issizlik ve yoksulluk oranlari

edildigi genisleme hareketleri
yiikselmistir. Bu olumsuzluklar, Birlik’in, bilgi ve teknolojiye dayali si¢gramalari
yapmasini saglayacak Ar-Ge ¢alismalarina yeterli yatirirm yapamayarak, bu donemde
kiiresel yaristaki yerini korumakta zorlanmasina yol agmistir. Boyle bir ortamda
Mart 2000°de ortaya konulan Lizbon Stratejisi ile, 2010°a kadar Avrupa Birligi’nin
rekabet edebilirlik ve sosyal kapsayicilik boyutlariyla perginlenen, ekonomik ve
sosyal reformlar1 gergeklestirip, temelleri arastirma-gelistirmeye, yenilige ve
dijitallesmeye dayanan “diinyanin en rekabet¢i ve dinamik bilgi temelli ekonomisi”
haline gelerek, siirdiiriilebilir ekonomik biiylimenin, tam istihdamin, sosyal uyum ve
refahin saglanmasi hedeflenmis idi'?. Bu hedeflerin igerisinde biiyiime hedefinin
tutturulmasi, Avrupa Birligi bolgesellesme modelinin  siirdiiriilebilirliginin
saglanabilmesi, diger bir ifade ile, Birlik’in diinya tizerinde kiiresellesme ile
meydana gelen degisimlere ayak uydurarak, ekonomi, bilim ve teknoloji alanlarinda
istlinliiglinti koruyabilmesi ve rekabet giiclinii artirabilmesi bakimlarindan hayati bir
Ooneme sahipti. Lizbon Stratejisi’nin uygulanmaya ¢alisildigi bu dénemde Birlik,
ekonomik anlamdaki ikinci darbeyi, 2008’de Amerika Birlesik Devletleri’nde
baslayarak, daha sonra tiim diinyay1 saran ve kiiresellesme siireci neticesinde
birbirine bagimli haline gelen piyasalar nedeniyle, Avrupa Birligi'ni de etkisi altina

alan ekonomik krizden kaynakli olarak almigtir. Nitekim ABD’de baglayarak

10 Baldwin ve Martin, s. 17;

Selen Akses, “Avrupa 2020 Stratejisi”, iktisadi Kalkinma Vakfi (IKV) Yaym No.269, 2014,
https://www.ikv.org.tr/images/files/2020stratejisi.pdf , (02.06.2020), ss.19-36;

Sema Gengay Capanoglu, “Gegmisten Giiniimiize Lizbon Stratejisi ve 2020 i¢in Yeni Bir Vizyon
Isiginda “AB 20207 Stratejisi”, iKv Degerlendirme Notu, 2010,
https://www.ikv.org.tr/images/upload/data/files/gecmisten_gunumuze_lizbon_stratejisi_ve_2020 _icin
_yeni_bir_vizyon_isiginda_ab_2020_stratejisi.pdf (02.06.2020), ss.1, 2.

111981°de Yunanistan, 1986°da Ispanya ve Portekiz, 2004’te Macaristan, Polonya, Cekya, Slovakya,
Slovenya, Letonya, Litvanya, Estonya, Malta, Giiney Kibris Rum Ydnetimi, 2007°de Bulgaristan ve
Romanya.

2Buropean Parliament, “Lisbon European Council 23 and 24 March 2000 Precidency Conclusions”,
Summits, 2000, http://www.europarl.europa.eu/summits/lis1_en.htm , (02.06.2020).
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13> slarak da

2010’da tim Avro bolgesini etkisi altina alan ve “Avro Krizi
adlandirilan ekonomik kriz, kiiresellesme neticesinde, global ¢apta ekonomi ve
finans piyasalarimin karsilikli olarak birbirlerine ne kadar entegre, bagli ve kirilgan
hale geldigini goOstermesi bakimlarindan 6nemlidir. Neticede 2010 yilina
gelindiginde, Lizbon Stratejisi’nin basarisiz oldugu teyid edilmistir. Strateji’nin
basarisiz olmasinin pek ¢ok nedeni bulunmakla birlikte, bunlarin en onemlileri;
Strateji hazirlanirken iiye devletler arasindaki ekonomik, sosyal ve yapisal
farkliliklarin g6z Oniine alimmamasi; iiye devletlerin Stratejiyi  yeterince
sahiplenmemesi ve aralarinda koordinasyon eksikliklerinin olmasi; belirlenen
hedeflerin fazlalig1 ve bu hedeflere ulasilabilmesi icin gerekli yapisal reformlarin
yapilamamasi; bilgi ve iletisim teknolojilerine yatirim yapilmasina ragmen bu
yatirimlarin ~ Birlik’in  geneline  yayginlagtirllamamasi; mevzuat alanindaki
uyumlastirma faaliyetlerinin yeterli olmamasi seklinde 6zetlenebilir. Bu gibi
eksiklikler nedeniyle, Birlik, pargali gériiniimiinden kurtulmus uyumlu yapida bir tek
pazar olusturma hedefine ulasamadigir gibi, bilgi ve iletisim teknolojilerindeki
ilerleme sonucu ortaya ¢ikan veri ekonomisinden beklenen payr da alamamustir.
2000-2010 yillar1 arasinda ortaya koydugu biiylime oraninin yetersizligi bile tek
basina, Birlik’in Lizbon Stratejisi’yle hedefledigi o6zellikle bilgi ve iletisim
teknolojilerine ve yenilige dayali durmadan biiyliyen bir ekonomi haline doniisiim
amaciin gergeklesmediginin kaniti niteligindedir. Avrupa Birligi’nde biiyiime
hedefinin siirdiiriilebilirliginin, bugiin bile, bilgi birikimi, dijitallesme ve teknolojik
ilerlemede yasanan aksakliklar ile birlikte, dijital ekonomiye ve dolayist ile veri
ekonomisine katilimin yetersizliginin yarattigi olumsuz etkiler sebebiyle, tehdit

altinda oldugu sdylenebilir’*. Tiim bu olumsuzluklar sebebiyle, Lizbon Stratejisi

13 Kiiresel ekonomik baglar ve i¢ ice gecmis finansal piyasalar sebebi ile, ABD’den Avrupa Birligi’'ne
sirayet ederek, Avro bolgesine ulasan kriz, dncelikle -yiiksek kamu borglar1 ve issizlik seviyeleri,
bankacilik sistemlerindeki yiiksek riskler, etkili olmayan ekonomi politikalar1 gibi yapisal nitelikli
sorunlar1 olan- Yunanistan, Ispanya, italya, Portekiz ve Irlanda’da gibi gérece daha zayif iiye devlet
ekonomilerinde etkili olmustur. Bu kriz, devletler arasindaki kiiresel baglarin ne derece giiglii
oldugunu ortaya koymasi bakimindan 6nemlidir. Yasanan kriz sonrasinda, iiye devletlerin realitede
“Kopenhag Ekonomi Kriterlerini” saglayip saglayamadiklar1 ve {iye devletlerin ekonomi politikalar1
arasindaki koordinasyon eksiklikleri konular1 ile bir sonraki muhtemel kiiresel ekonomik krizi
atlatabilmek icin ne gibi tedbirler alinacagi, Birlik tarafindan yeniden yiiksek sesle tartisiimaya
baglanmigtir. Daha fazla bilgi i¢in bkz. Matthias Ruffert, “The European Debt Crisis and European
Union Law”, Common Market Law Review, Cilt. 48, Say1 6, 2011.

14 Birlik igerisinde biiyiime hedeflerinin tutturulamamasinin sebepleri arasinda, niifus artis hizinin
azalmasi ve dolayisiyla niifusun yaslanmasi gibi demografik degisikliklerin yani sira yash niifus
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kapsaminda gecen on yillik dénem, Birlik tarihinde, ekonomik biiyiime ve refaha
ulasabilmek icin harcanan yetersiz ¢abalari sembolize eden, bosa harcanan kayip

zaman olarak anilacaktir’®.

1.1.2. Avrupa 2020 Stratejisi

Yenilik yaratma, teknolojik ilerleme ve dijital uyum ekonomik, sosyal
kalkinma ve refahin temel taslarini olusturmaktadir. Baska bir ifade ile, i¢inde
bulundugumuz dijitallesme ¢aginda, kiiresel rekabette oncii olabilmenin yolu, bilgi
ve iletisim teknolojilerine, yenilige kaynak ayirmaktan gegmektedir. Bu ongori ile
hazirlanmasina ragmen Lizbon Stratejisi’nin, kimi tye devletlerdeki issizlik
oranlarmin gorece diismesi disinda, belirlenen hedeflere ulasmada ve dijital devrimi
gerceklestirmede yetersiz kaldig1 goriilmiistiir'®. Zira 2008 yilinda baslayan kiiresel
finansal kriz, Birlik igerisindeki ve 6zellikle de Avro alanindaki yapisal zayifliklar
daha belirgin hale getirmistir. Bu zayifliklarin yani sira tiye devletlerin birbirlerinden
farkli ekonomik, siyasi, sosyal yapilari, gelenekleri ve farkli yasal-teknik alt yap1 ve
gelismislik diizeyleri sebebiyle, genisleme ile birlikte yiiriitilen derinlesme
hareketleri de Lizbon Strateji’nin basarisiz addedilmesinde etkili olmustur.

Uye devletlerin ulusal mevzuatlarmin birbiriyle uyumlu olmamasi sebebiyle,
Birlik i¢inde yasal ve idari es giidimiin saglanamamasi, birlikte hareket etme
konusunda giigliikler ortaya koymaktaydi. Bunlarin yanisira, tarife dis1 engellerin
tam olarak kaldirilamamasi; Ar-Ge yatinmlarinin yetersizligi ve iiye devletler
arasindaki esitsiz dagilimi sebebiyle de, bilgi ve iletisim teknolojileri alanlarinda

beklenen atilimlar gergeklestirilememis, dijital doniisim tamamlanamamis ve tek

nedeniyle sosyal giivenlik sistemi iizerinde her gegen giin daha fazla hissedilen bir baskinin olugmasi
da sayilabilir.

fbrahim Hakki Oztiirk, “Diinyanin en dinamik ve en rekabetgi bilgi ekonomisi olmak ya da
olamamak: Avrupa Birligi Lizbon Stratejisi ve Egitim Boyutu”, Ankara Avrupa Calismalari
Dergisi, Cilt.7, Say1.2, 2008, ss.14-17;

Report of an Independent High-Level Study Group Established on the Initiative of the President of the
European Commission, “An Agenda for a Growing Europe, Making the EU Economic System
Deliver”, 2003, https://artnet.unescap.org/tid/artnet/mtg/gmsch_growingeurope.pdf (02.06.2020), ss.
i, ii;

Selen Akses, ss.20, 23-32.

15 Paul Copeland, “Conclusion: The Lisbon Strategy Evaluating Success and Understanding Failure”,
The EU’s Lisbon Strategy (Ed. Paul Copeland, Dimitris Papadimitriou), Palgrave Macmillan,
London, 2012, ss.235-236.

16 Sema Gengay Capanoglu, ss.1-2.
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pazar pargali goriinimiinden kurtaritlamamistir. Bu durum, Birlik’in ekonomik ve
sosyal gelisiminin Oniinde O©nemli bir engel teskil etmekteydi. Tim bu
olumsuzluklara ek olarak, temelleri bilgi ve iletisim teknolojileri kullanilarak kiiresel
veri akigindan ekonomik fayda iiretilmesine dayanan ve tiim diinyada yiikselen bir
deger olan veri ekonomisine tam bir adaptasyon saglanamayarak, bu ekonomiden
beklenen verimin alinamamasi da, hizla degisen bir diinyada dijitallesen
kiiresellesme siireci sonucunda ortaya ¢ikan uzun donemli tehditlerle Birlik
genelinde topyekiin miicadele edilmesini zorlastirmistir. Boyle biiyiik ve c¢esitli
sorunlarla yilizlesmek zorunda kalan Avrupa Birligi’nin, krizlerden kaynaklanan
giicliikleri avantaja ¢evirmek ve yeni dijital kiiresellesme siirecine topyekiin uyumu
saglamak adina daha pro-aktif ve giiclii yaklasimlar ortaya koymasi zorunlulugu
dogmustur. Mart 2010°da, dijitallesen kiiresel yaristaki yerini kaybetmek istemeyen
Birlik tarafindan, Lizbon Stratejisi’nin basarisiz olma sebepleri arasinda sayilan iiye
devletlerin farkli yapilar1 ve ihtiyaglart da géz oniine alinarak hazirlanan, yeni ve
daha giiclendirilmis bir Strateji olan, “Avrupa 2020 Stratejisi” yaymlamistir. Bu yeni
Strateji, her tiye devletin kendi yapisal ozelliklerine ve ulusal ihtiyaglarina uygun
baslangiglar yapip, eksikliklerini gidererek biiyimelerini saglayacak ve bu ugurda
her bir liye devletin miinhasir yol haritasinin hazirlamasina imkan verecek bir ana
giindem niteligindedir.

Uye devletlerin kendilerine has farklilik ve eksikliklerini goz éniinde tutarak
hazirlanan Avrupa 2020 Stratejisi, yeni dijital diinya diizeninde hem Birlik’in yeni
teknolojiler alanindaki eksikliklerini giderebilmek, hem de Avrupa sosyal pazar
ekonomisini gergeklestirebilmek adina, tiim iiye devletlere yol gosterici nitelikte olan
tic temel 6ncelik belirlemistir. Bu 6ncelikler!’:

e Bilgiye dayanan ve yenilik odakli bir ekonomi anlayis1 gelistirmeyi
hedefleyen, Akilli Biiyiime,

e Kaynaklarin etkin kullanimini, daha yesil ve daha rekabet¢i bir ekonomik
sistem olusturulmasini tesvik eden, Siirdiiriilebilir Biiyiime,

e Yiiksek istthdama ulagsmay1 saglayarak, sosyal ve bolgesel biitlinlesmeyi

hizlandiracak olan, Kapsay:ct Biiyiime’dir.

17 Communication from the Commission, “Europe 2020, A Strategy for Smart, Sustainable and
Inclusive Growth”, COM (2010), 2020 final, 3.3.2010, https://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2010:2020:FIN:EN:PDF (02.06.2020), ss.3-14.
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2020 yilinda Avrupa Birligi’nin, kendisini nerede gormek istedigi de yine bu
oncelikler kapsaminda tanimlandigindan, Komisyon, bu onceliklere ulasilabilmesi
icin gerekli ana hedefleri de ayrica belirlemistir. Strateji kapsaminda, her iiye
devletin kendi ulusal ihtiya¢ ve eksikliklerini yansitan reel kosullar1 dogrultusunda
hazirlanacak eylem planlariyla bu hedeflere ulasilmaya galisilacaktir. Burada bir
parantez acarak, Komisyon tarafindan belirlenen hedeflerin, sinirlayici degil,
ornekleyici oldugunu belirtmekte fayda vardir. Diger bir ifade ile, Avrupa 2020
Stratejisi’nin temel 6nceliklerini gergeklestirmeye yonelik olarak belirlenen hedefler,
bu ugurda hareket eden iiye devletleri smirlandirici ya da zorlayic1 degil, yol
gosterici olarak yorumlanmalidir. Bu baglamda her iiye devletin kendi ulusal
kosullarina uygun olarak tizerine diiseni yapmasiyla bu hedeflere Birlik genelinde
ulasilmas1 beklenmektedir. Avrupa 2020 Stratejisi ile Komisyon tarafindan
ongoriilerek belirlenen ana hedefleri de kisaca inceleyecek olursak™®:

e “20-64 yas arasi niifusun %75’inin istihdam edilmesinin,

e Birlik’in GSYIH nin %3’iiniin Ar-Ge harcamalarina ayrilmasinin,

e Birlik’in sera gazi saliniminin 1990 yili seviyesinden %20 asagiya ¢ekilmesi;
enerji ithtiyacinin %20’sinin yenilenebilir enerji kaynaklarindan karsilanmasi;
ve son olarak da enerji verimliliginin %20 oraninda artirilmast olarak
belirlenen, 20/20/20 iklim ve enerji hedeflerinin tutturulmasinin®®,

e Okullasma oranmin artirilarak, okulu erken terk oraninin %10’nun altina
cekilmesi ve gen¢ niifusun en az %40’min yiiksek 6grenim goérmesinin
saglanmasinin,

e Ulusal yoksulluk smirlariin altinda yasayan Avrupalilarin sayisinin %25
azaltilarak, yirmi milyon kisinin yoksulluktan kurtarilmasinin”, hedeflendigi
goriilmektedir.

Komisyon ayrica belirlenen oncelikler dogrultusunda koyulan hedeflere

ulasiimasim kolaylastiracak yedi 6ncii girisim de belirlemistir°:

18 Communication from the Commission, Europe 2020, A Strategy for Smart, Sustainable and
Inclusive Growth, 2010, ss. 3-9.

19 European Commission, “Analysis of options beyond 20% GHG emission reductions: Member State
Results”, Commission Staff Working Paper, 1.2.2012, https://ec.europa.eu/clima/sites/clim-
alfiles/strategies/2020/docs/swd_2012_5 en.pdf (02.06.2020), s.4.

20 Communication from the Commission, Europe 2020, A Strategy for Smart, Sustainable and
Inclusive Growth, 2010, ss.3, 4.
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“Yenilik¢i icat ve fikirlerin ticari iirlin ve hizmetlere donistiiriilerek,
bliylimeye ve yeni is alanlar1 ortaya koymasina katki yapmasii saglamak
amaciyla, Ar-Ge’ye daha c¢ok kaynak ayiran “Yenilik¢i” bir Birlik haline
doniistimii destekleyen girisimler,

Egitim sistemlerinin performansini yiikselterek, genglerin iggiicli piyasasina
girislerini kolaylastirmay1 amagclayan ve “Hareket Halindeki Genglik” adi
altinda toplanan girigimler,

Diisilk karbon salimimi oraninin yakalanmasini, yenilenebilir enerji
kullaniminin artirilmasini, enerji kullaniminda etkinligin desteklenmesini ve
bu baglamda Avrupa Birligi igerisindeki ulasim ve tasimacilik sektorlerinin
de yeniden yapilandirilmasini destekleyerek biiylimeye katki saglayacagi
diisiiniilen girisimler,

Is hayatinda &zellikle kiigiik ve orta dlgekli isletmelerin gii¢lendirilerek,
kiiresel diinyada rekabet edebilecek giiclii ve siirdiiriilebilir sanayinin
olusturulmas1 ve sanayi politikalarinin da kiiresellesme c¢agina uyum
saglayacak sekilde gilincellemesine yonelik girisimler,

Isgiicii piyasasmin kiiresel gelismelere ayak uyduracak sekilde yenilenip,
kisilerin serbest dolasimi Oniindeki her tiirlii engelin kaldirilarak, ¢alisanlarin
yetkinliklerini ve isgiiciine katilim oranlarini artiracak girisimler,

Biiylimenin nimetlerinden ve ortaya ¢ikan yeni is olanaklarindan
yararlanmay1 tiim Avrupa vatandaslar1 i¢in imkanli hale getirerek sosyal ve
bolgesel biitiinlesmeyi artirip, yoksullukla miicadele imkanlarini gelistirmeye
yonelik girisimler,

Hizla dijitallesen bir diinyada yasanan gelismeleri yakalamak ve veri
ekonomisinden kendine diisecek payi artirabilmek adina bilim ve teknoloji
alanlarina gerekli Ar-Ge yatirimlarini yapip, teknolojiye, 6zellikle de bilgi ve
iletisim teknolojilerine ve bunlara dayali yeniliklere kapilarint acip, yiiksek
hizli internete erisimi artirip, yasal diizenlemeleri uyumlastirarak, hem
kamunun, hem 0zel sektoriin, hem de hane halkinin “Avrupa Dijital Tek
Pazar:’nin nimetlerinden faydalanmasimni ongoéren ve “Avrupa icin Dijital

Giindem” basghigi altinda toplanan c¢esitli girisimler”.
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1.2. DIJITAL GUNDEM

Avrupa Birligi’ne iiye devletlerin ekonomileri ve finansal piyasalari,
kiiresellesme akimlarinin etkisiyle, hem {igiincii iilkelerle, hem de kendi aralarinda
karsilikli olarak yiiksek oranda bagimlidirlar. Bu bagimlilik, 6zellikle ortak para
biriminin kullanildigi Avro alaninda olduk¢a derindir. Ortaya g¢ikan bu derinlik,
Avrupa tek pazarinda, ekonomik krizlere iliskin duyarliligi ve Kkirilganhigi
artirmaktadir. Anilan sebeplerle, bir iiye devlette baslayan ekonomik, finansal ve
sosyal krizler, “yayilma (spill-over)” etkisi ile kisa siirede tiim Birlik genelinde
hissedilebilmektedir. Yayilma etkisi, 2008’de Amerika Birlesik Devletleri
(ABD)’nde baslayarak, 2009’da 6nce Yunanistan’a, 2010°da ise Avro bolgesine
ulasip derinleserek, artg1 sarsintilarinin uzun siire hissedildigi ekonomik ve mali kriz
sirasinda da olduk¢a yogun hissedilmistir. Avro krizi, Avrupa bankalarinda yogun
likidite sikintisina yol actigi gibi, Birlik ekonomisine ve sosyal hayatina da agir
darbe vurmustur. Birlik iyelerinin ekonomik ve mali yapilarindaki zayifliklar1 da
giin yiiziine ¢ikaran bu kriz, Birlik’in yillar iginde gergeklestirmeye calistigi
ekonomik ve sosyal refaha ulasma yolunda yapmis oldugu ilerlemeleri de sekteye
ugratmistir?l,

Tiim bu olumsuzluklarin yaninda, iiye devletlerin ekonomilerinin birbirleriyle
yiiksek oranda entegre olmasinin, bazi avantajlar1 da bulunmaktadir. Bu
avantajlardan biri de, tiim yapisal eksikliklerine ragmen, igeride ve disarida yiiksek
ticari potansiyeli olan Avrupa tek pazarina sahip olunmasidir. Avrupa tek pazari,

sadece Birlik ici ticarette dahi, Eurostat verilerine gore, 500 milyondan fazla kisiye??

21 European Commission, Communication from the Commission to the European Parliament, the
Council, the European Economic and Social Committee and the Committee of the Regions, “A Digital
Agenda for Europe”, COM 245, 2010, https://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2010:0245:FIN:EN:PDF (02.06.2020), s.3;
Costas Lapavitsas, A.Kaltenbrunner, D.Lindo, J.Michell, J.P.Painceira, E.Pires, J.Powell, A.Stenfors,
N.Teles, “Eurozone Crisis: Beggar Thyself and Thy Neighbour, Research on Money and Finance”,
Journal of Balkan and Near Eastern Studies, Cilt.12, Say1 4, 2010, ss. 321-324;

Will Bartlett, Ivana Prica, “Interdependence between Core and Peripheries of the European Economy:
Secular Stagnation and Growth in the Western Balkans”, LSE “Europe in Question” Discussion
Paper Series No. 104, 2016, http://www.lse.ac.uk/european-institute/Assets/Documents/LEQS-
Discussion-Papers/LEQSPaper104.pdf, (02.06.2020), ss.1-12.

22 Eurostat Statistics, “Demographic Balance”, 2018, https://ec.europa.eu/eurostat/statistics-
explained/index.php?title=File:Demographic_balance,_2018_(thousands).png, (02.06.2020). ilgili
baglantidan da anlasilabilecegi gibi, Eurostat verilerine gore, 28 iiye devletin 01.0cak.2019 tarihi
itibart ile toplam niifusu, 513.481,7 kisiye ulagmistir.

15


https://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2010:0245:FIN:EN:PDF
https://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2010:0245:FIN:EN:PDF
http://www.lse.ac.uk/european-institute/Assets/Documents/LEQS-Discussion-Papers/LEQSPaper104.pdf
http://www.lse.ac.uk/european-institute/Assets/Documents/LEQS-Discussion-Papers/LEQSPaper104.pdf
https://ec.europa.eu/eurostat/statistics-explained/index.php?title=File:Demographic_balance,_2018_(thousands).png
https://ec.europa.eu/eurostat/statistics-explained/index.php?title=File:Demographic_balance,_2018_(thousands).png

ulagabilme kapasitesi ile diinyanin en biiyiik yekpare pazarlarindan biridir. Bu biiyiik
tek pazar, dogru politikalar uygulanmasi halinde Avrupa Birligi’ne ticari etkinlik
acisindan biiyiik bir rekabet avantaj1 saglayabilecek kapasitededir.

Birlik, iste bu tek pazarda dijitallesmeye uyumun yasal ve teknik anlamda
gerceklestirilmesi sayesinde hizli bir biiylime orami yakalamayi amaglamaktadir.
Dijital ekonomiye uyumun saglanmasimin akabinde Birlik, dijital kiiresellesme
yarisinda liderligi de ele gegirerek, akilli biiylimenin yanisira, Avrupalilik degerlerini
ve serbest pazar ekonomisi sistemini tigilincii tilkelere empoze ederek, Avrupa sosyal
modelini yayginlastirmay: da hedeflemektedir®®. Biiyiime potansiyeli yiiksek olan tek
pazari, dijitallestirip uyumlagtirarak bu pazari kiiresel anlamda bir rekabet avantajina
dontistiiriip, yasanan ekonomik krizlerin etkilerini azaltmak amaciyla, Avrupa Birligi
bugiine kadar pek ¢ok yasal diizenleme ve stratejiye imza atmustir. Ancak 21. yiizyila
sekil veren dijital devrim sebebiyle, Birlik’in hedeflerini siirdiiriilebilir bir sekilde
gerceklestirebilmesinin, temelleri bilgi ve iletisim teknolojilerine dayanan “akilli
biiyiime”nin kilit noktalarinin yakalanmasimna bagli oldugu sdylenebilir. Akilh
biiylimenin anahtar ise, dijital teknolojilere yapilacak yatirimlarla yenilik tiretmede
ve bunlara paralel olarak beseri sermayeye aktarilacak egitim destekleriyle bireylerin
hem teknoloji iiretme, hem de yasal ve sistemsel giivenligi saglanmis dijital ortamda
bu teknolojileri kullanma kapasitelerinin artirilmasinda yatmaktadir. Bu konulara
yapilacak yatirrmlar sonucunda, bilim ve teknoloji alaninda halihazirda lider olan
diger tilkelerle, Birlik arasindaki makasin kapatilip, sigramalar yapilarak bu alanlarda
one gecilmesi hedeflenmektedir. “Dijital Giindem”, doniisiim siirecinde bulunan
kiiresel yarigta Birlik’in, dijital teknolojilere yonelik teknik ve yasal alt yap:
diizenlemelerini tamamlayip, veri ekonomisinden, kendine diisen payr alarak,
ekonomik ve sosyal manada, akilli, kapsayici ve siirdiiriilebilir bliylimede 6ncii hale
gelmesini hedefleyen en &nemli 6ncii girisimlerden biridir 2. Dijital giindem

kapsaminda yapilacak uyumlastirma calismalari ile, yasal, teknik ve operasyonel

23 Sophie Meunier, “Managing Globalization? The EU In International Trade Negotiations”, Journal
of Common Market Studies (JCMS), Cilt 45, Sayi. 4, 2007, ss. 914-915;

DigitalEurope, “A Transformational Agenda For The Digital Age: Digital Europe’s Vision 20207,
WhitePaper, 2009, http://www.digitaleurope.org/DesktopModules/Bring2mind/DMX/Download.asp
x?Command=Core_Download&Entryld=157&language=enUS&Portalld=0&Tabld=353
(02.06.2020) ss. 5-7.

24 European Commission, A Digital Agenda for Europe, COM 245, 2010, ss.3-4, 34;

Phil Cooke, Lisa De Propris, “A Policy Agenda for EU Smarth Growth: The Role of Creative and
Cultural Industries”, Policy Studies Journal, Cilt.32, Say1.4, 2011, s.372.
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yeknesaklig1 saglanan Avrupa dijital tek pazarinda boliinmiis yapiya son verilerek,
temelleri, smir Gtesi hizli internet baglantilari ile standartlara tabi ve uyumlu bir
sekilde birlikte c¢alisabilirligi saglanmis aglara dayanan veri ekonomisinden,
beklenen siirdiiriilebilir ekonomik ve sosyal kazanimlarin elde edilmesi
amaglanmaktadir. Zira, verilerin, mallarin, hizmetlerin, pazarlarin, tiikketicilerin ve
hatta sosyal hayatin dijital bir nitelik kazanarak ¢evirim i¢i aglar tizerinden sinir 6tesi
hareket, erisim ve islem kabiliyeti kazandig1 21. yilizyilda ortaya ¢ikan ve kokeni
bilgi ve iletisim teknolojilerine dayanan yeni kiiresel dijital ekonomik sistem?®,
Barroso?®’nun da cesitli seferlerde belirttigi gibi; tiim diinya i¢in oldugu gibi Avrupa
Birligi i¢in de bir doniim noktasidir. Doniistiiriicii bir nitelik tagiyan dijital giindem,
oldukga zorlu olan bu viraji alip, dijitallesmeye entegre olarak Birlik ilkeleri
dogrultusunda kiiresel arenada kural koyucu olabilmek adina Birlik i¢in énemlidir®’.

Kiiresel dijital siire¢ ve veri ekonomisi de dahil yeni nesil ekonomi sistemleri,
bilgi birikimi ile yiiksek teknolojinin ortaya koydugu dijitallesmeye dayanan ve
verimliligin artirilmasina biiyiik katki saglayan Bilgi ve lletisim Teknolojilerini
(BIT) temel alarak gelisimlerini siirdiirmekte ve gelecegi sekillendirmektedir. Bu
baglamda bilgi ve veri paylasimini; bunlarin yenilik yaratmada kullanilmasini ve bu
alanlardaki birikimlerin sanayiye aktarilip, katma degerli yenilik¢i iriinler
yaratilarak; sanayinin {iretkenliginin ve rekabet edebilirliginin artirilmasini
hedefleyen veri ekonomisinden beklenen pay: alabilmesi igin Avrupa Birligi’nin,
dijital glindemi sik1 sikiya takip etmesi gerekmektedir?®. Dijital giindemin bu sekilde
uygulanmasiyla, Birlik, yeni dijital teknolojilerin gelistirilmesini ve bunlarin

dontistiiriicii giicliniin yeni pazarlara acilma, ekonomik biiylime ve sosyal gelisim

%5 Don Tapscott, ss.10, 23-24.

% José Manuel Barroso, Portekizli siyasetgi, 2004-2014 Avrupa Komisyonu Bagkani.

21 European Commission, “European Commission President Jose Manuel Barrosso Proposes a
Partnership for Progress and Ambition to the European Parliament”, Press Release Data Base,
IP/09/1272, 2009, http://europa.eu/rapid/press-release 1P-09-1272_en.htm (02.06.2020);

Proposal for a Regulation of the European Parliament and of the Council on the Protection of
Individuals with Regard to the Proccessing of Personal Data and on Free Movement of Such Data
(General Data Protection Regulation), 11 Final, 2012/0011 (COD), 25.01.2012, https://eur-
lex.europa.eu/legal-content/EN/ALL/?uri=celex%3A52012PC0011 , 27/04.2016 tarihinde yriirliikkten
kalkmistir (02.06.2020) ss. 1-2.

2 World Economic Forum, “The Europe 2020 Competitiveness Report, Building a More Competitive
Europe”, 2014, http://www3.weforum.org/docs/WEF_Europe2020_CompetitivenessReport_2014.pdf
(02.06.2020) s. 9.
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icin kullanilmasini da saglayabilecektir?®. Nitekim BiT’lere kaynak ayirip bu alana
yatirnm yaparak elde edilen bilgiyi, teknolojileri ve vyenilikleri, tim iretim
siireglerine entegre ederek, BIT’lerin doniistiiriicii  giiciinden yararlanmay1
basarabilen pro-aktif sirketlere sahip iilkelerin verimliliklerinin, bunu basaramayan
tilkelere kiyasla daha yiiksek oldugu da goriilmektedir. Dijital kiiresellesme
diizeninde yiliksek verimliligin ve rekabet edebilirligin yakalanabilmesi i¢in tiim
Birlik kurumlari, gercek ve tiizel kisiler ile {iye devlet hiikiimetleri tarafindan
BIT’lerin benimsenerek, her alanda uygulanmasi gerekmektedir. Bu baglamda bir
ornek vermek gerekirse, Avrupa Birligi ve ABD arasindaki isgilicii verimliligi
farkinin Avrupa Birligi aleyhine ¢ok yiiksek olmas1, Avrupa Birligi’nde BIiT alanina
yapilan yatirimlarin ve BIT kullanominin ABD’ye kiyasla diisiik olmasiyla
aciklanabilmektedir®,

Ozetlemek gerekirse, dijital giindem kapsaminda dijitallesen kiiresel
ekonomiye entegrasyonun saglanabilmesi icin, BiT’lere gerekli yatirimlarin
yapilarak, her tirlii ticari bariyerden armndirilmis ve uyumlastirilmig yasalar
cercevesinde isleyen engelsiz ve yekpare bir Avrupa dijital tek pazarinin
olusturulmasi gereklidir. Dijital tek pazarin tamamlanabilmesi i¢in de Birlik’in her
yerinde yiiksek hizli ve giivenli internete erisim imkanlarinin artirilarak, Birlik
igindeki dijital boliinmiisliigiin 6nlenmesi; Birlik’in tamamindaki sanayi ve ticaret ile
insan kaynaklarinin, dijital teknoloji ve buna iliskin dmiir boyu egitim uygulamalari
ile giliglendirilerek, dijital entegrasyon ve okur-yazarligin artirilmasi gereklidir.
Yasanan bu yogun dijitallesme ortaminda, tiim bunlarin yani sira, insan onurunun,
temel hak ve Ozgirliiklerin, hukukun istiinliigliniin, demokrasinin korunmasi
temelinde 6zellikle vurgulanmasi gereken bir diger husus da, gittik¢e artan oranlarda
dijital ortama aktarilan kisisel verilerin korunmasinin 6nemlidir. Kisisel verilerin,
uyumlu Birlik yasalar1 ile korunmasi, ¢evirim i¢i islemlere olan giiveni

artiracagindan, dijital islem hacminin de yiikselmesine sebep olacaktir. Zira kisisel

2 Digital Europe, “A Transformational Agenda For The Digital Age: Digital Europe’s Vision 20207,
White Paper, ss.5, 6, 7;

Don Tapscott, ss. 40-46.

30 World Economic Forum, “The Europe 2020 Competitiveness Report, Building a More Competitive
Europe”, 2014, s.9;

European Policy Center, “The Economic Impact of a European Digital Single Market, Final Report”,
Copenhagen Economics, 2010, https://www.copenhageneconomics.com-/dyn/resources/Publication-
/publicationPDF/5/305/1435823773/study_by copenhagen.pdf (02.06.2020) ss.16-18.
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verilerin  yeknesak uygulamalar ve uyumlu vyasal mevzuat kapsaminda
korunamamasi, Birlik genelinde, kullanicilar tarafindan dijital teknolojiye dayanan
¢evirimigi sistemlerin benimsenerek kullanilmasi oranini diisiirmekte ve dolayisi ile
de Birlik’in dijital ekonomiden bekledigi kazanimlar1 elde etmesi siirecini

baltalamaktadir®®.

1.3. AVRUPA DIJITAL TEK PAZARI

Avrupa Birligi, 1980°li yillardan itibaren basta Jacques Delors®? olmak iizere
Birlik teknokratlarmin  6zellikle 1985 yilinda hazirlanan  “I¢  Pazarin
Tamamlanmaswina iliskin Beyaz Belge (White Paper: Completing the Internal
Market)**” ve hemen akabinde yayinlanan “Tek Avrupa Senedi (The Single European
Act)3*” gibi cesitli belge ve calismalar kapsaminda ortaya koydugu “tek pazar”
idealini gergeklestirebilmek igin yogun c¢aba harcamistir®™. Ayni dogrultuda Dijital
Giindem ile, teknoloji temelli yenilik calismalar tesvik edilerek bilgi ve iletisim
teknolojilerinde atilim yapilmasi ve gerek bireylerin, gerekse de sirketlerin hizli,
erisimi kolay ve gilivenli internet hizmetlerine ulagmalarinin kolaylastiriimasi
neticesinde olusturulacak, “Avrupa Dijital Tek Pazari” ile de, ekonomide dijital bir
patlama yaratilmas1 hedeflenmistir. Birlik i¢in “Dijital Tek Pazar”, kisilerin,
mallarmn, hizmetlerin, sermayenin, verilerin serbest dolasimi ile adil ve serbest
rekabet kosullarinin saglandig1, uyumlu yasalarla regiile edilerek, tiiketici haklart ile

kisisel verilerin korunmasi da dahil temel hak ve 6zgiirliiklerin garanti altina alindig1

31 Digital Europe, “A Transformational Agenda For The Digital Age: Digital Europe’s Vision”, 2020,
ss.5-7, 14, 72, 73; European Commission, A Digital Agenda for Europe, COM 245, 2010, ss. 3-
8; European Commission, “The European Union Explained Digital Agenda for Europe”, 2014,
https://eige.europa.eu/resources/digital_agenda_en.pdf , (02.06.2020) s.3;

Proposal for a Regulation of the European Parliament and of the Council on the Protection of
Individuals with Regard to the Proccessing of Personal Data and on Free Movement of Such Data
(General Data Protection Regulation), 11 Final, 2012/0011 (COD), 25.01.2012, ss. 1-2.

32 Jacques Delors, 1985-1995 yillar1 arasinda Avrupa Komisyonu Bagkanligmi yiiriiten Fransiz
siyasetci.

33 European Commission, “Completing the Internal Market”, White Paper, Milan, 28-29.06.1985,
https://op.europa.eu/en/publication-detail//publication/4ff490f3dbb64331a2eaa3ca59f974a8/language-
en (02.06.2020).

% Single European Act, Official Journal L 169, 29.6.1987, https://eur-lex.europa.eu/legal-
content/EN/TXT/?uri=celex:11986U/TXT (02.06.2020), ss. 1-28,

% Nicolas Jabko, Playing the Market: A Political Strategy for Uniting Europe, 1985-2005,
1.Edition, Cornell University Press, Ithaca, London, 2006, ss.14-16;

Sophie Meunier (JCMS), s.910.
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yekpare bir pazari ifade etmektedir. Bu yolda yapilacak yasal ve teknik diizenlemeler
sayesinde, Avrupa dijital tek pazarinda, uyruklarina ve ikamet yerlerine
bakilmaksizin Birlik i¢indeki tiim birey, kurum ve kuruluslarin ¢evirim i¢i islem ve
faaliyetlerini  sorunsuz bir sckilde gergeklestirebilmeleri amaglanmaktadir.
Komisyon, ortaya koydugu pek cok calismada, “Avrupa dijital tek pazari™nin
gerceklestirilmesinde, sozlesmesel haklar, tiiketici giivenligi, fikri miilkiyet ve telif
haklarin korunmasi ile bireylerin veri giivenligine iliskin yasadiklar1 sikint1 ve 6n
yargilarin giderilmesinin Oneminin altim1 ¢izmistir. Kisisel verilerin ve islem
giivenliginin Birlik i¢cinde uyumlu yasalarla, en iist diizeyde saglandig1 bir ortamda,
birey ve sirketlerin, dijital teknolojileri kullanma ve dijital sistem iizerinden islem
yapmaya ikna edilebilmelerinin kolaylasacagina siiphe yoktur. Bu sebeplerle,
BiT’ler konusundaki yatirimlarin artirilarak, Uyumlastirilmis yasal diizenlemeler
kapsaminda alinacak tedbirlerle, dijital tek pazarda islem ve veri giivenliginin
saglanip, pazarin fiziksel olmayan bolinmiisliigiiniin ve tarife dis1 ticaret engellerinin
ortadan kaldirarak pazarin birlikte islerliginin gergeklestirilmesinin, hem Avrupa
dijital tek pazarmin pargali yapisinin ortadan kaldirilmasinin, hem de siirdiirtilebilir,
akilli ve kapsayici biiyiimenin ve sosyal refahin anahtari niteliginde oldugu
soylenebilir . Bu noktada kisisel verilerin haiz olduklar1 nitelikleri geregi
korunmalarinin dijital tek pazarin tamamlanmasi ve islem hacminin artirilmasi
acisindan 6zel Odnem arz ettiinin altin1 bir kere daha ¢izmek gerekmektedir. Zira
dijital ekonomi kapsaminda kolaylikla, giiven i¢inde ve makul fiyatlarla faaliyet
gosteren tiim gergek Kkisilerin kigisel wverilerinin birbiri ile uyumlu yasalar

kapsaminda korundugu, tam entegre olmay1 basarmis giivenilir bir Avrupa dijital tek

% Communication from the Commission to the European Parliament, the Council, the European
Economic and Social Committee and the Committee of the Regions, “A Digital Single Market
Strategy  for  Europe”, (COM  192) Final, 2015, https://eur-lex.europa.eu/legal-
content/EN/TXT/?uri=celex%3A52015DC0192, (02.06.2020) s. 3;

European Parliament, “The Ubiquitous Digital Single Market, Fact Sheet on the European Union”,
2018, http://www.europarl.europa.eu/ftu/pdf/en/FTU_2.1.7.pdf , (02.06.2020), ss.1-2;

H.Banu Yilmaz, “Lizbon Sonrast AB 2020 Stratejisi”, TOBB, Ekonomik Forum, 2010,
https://www.tobb.org.tr/AvrupaBirligiDairesi/Dokumanlar/Raporlar/AB%202020%20Stratejisi.pdf
(02.06.2020), s.35;

European Commission, “Digital Agenda for Europe, Rebooting Europe’s Economy”, EU
Publications, 2014, https://op.europa.eu/en/publication-detail/-/publication/27a0545e-03bf-425f-
8b09-7cef6f0870af (02.06.2020), s.3;

Max Heermann, Political Contestation in the Digital Single Market: Exploring Party Politics in the
EU’s Digital Policy, (Yayinlanmamis Yiiksek Lisans Tezi) Utrecht Faculty of Law, Economics and
Governance Theses, 2016, https://dspace.library.uu.nl/handle/1874/344610 (02.06.2020) s.9.
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pazarinin, Birlik ekonomisine yilda tahmini 415 milyar Avro katki ve Avrupa
vatandaslarina yeni i imkanlar saglayabilecegi ongoriilmektedir. Bu katkilarin da,

Avrupa igin biiyiime ve refah1 beraberinde getirecegine siiphe yoktur®’,

1.3.1. Avrupa Dijital Tek Pazar Stratejisi

Birlik, onceki boliimlerde bahsedilen hedeflerine ulasabilmek igin, yaptigi ve
yapacagl yasal ve teknik alt yapt uyumlastirma calismalart ve bu calismalar
kapsaminda olusturacagi denetim ve yaptirim mekanizmalar ile 6ncelikle Avrupa
dijital tek pazarmi pargali yapisindan kurtarmaya calismaktadir. Pargali yapisindan
kurtularak bireyler ve tesebbiisler i¢in giivenli, dngoriilebilir, istikrarli ve adil bir
rekabet ortaminin saglandigi, miisteri memnuniyetinin tesis edildigi bir dijital tek
pazarda islem hacminin artacagindan ise siiphe yoktur3®. Birlik, “Avrupa 2020
Stratejisi *° "nin ortaya koydugu hedeflere ulasilip ulasiimadigmi irdelemek ve
hedeflerin gergeklestirilmesinin hizlandirilabilmesi igin giincel bir yol haritasi
belirlemek amaciyla, Mayis 2015°de, bir ara donem degerlendirme ¢iktisi olarak da
nitelendirilebilen “Avrupa icin Dijital Tek Pazar Stratejisi** ni ortaya koymustur.
Birlik’in temel 6nceliklerinden birisi olarak agiklanan bu Strateji, toplamda on alti
inisiyatifi kapsayan “i¢ siitun” iizerine tesis edilmistir*!. Avrupa dijital tek pazarinin
tamamlanabilmesi amaciyla 2015 6ncesi ve sonrasinda yapilan yasal ve teknik alt
yapt calismalari, bu Stratejide belirtildigi sekilde, “ii¢ siitun” ¢ercevesinde asagida

aciklanmaya caligilmistir.

87 Buropean Commission, “The EU and The Digital Single Market”, EU Publications, 2017,
http://publications.europa.eu/webpub/com/factsheets/digital/en/ (02.06.2020).

3 European Commission, “A Digital Single Market Strategy for Europe”, COM (192) Final, 2015,
ss.3-5, 9,12-13.

39 European Commission, “Europe 2020: A Strategy for Smart, Sustainable and Inclusive Growth”,
Com (2010) 2020 Final, 3.3.2010, https://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=C-
OM:2010:2020:FIN:EN:PDF (02.06.2020).

40 European Commission, “A Digital Single Market Strategy for Europe”, COM (192) Final, 2015,
2015.

41 European Commission, “A Digital Single Market Strategy for Europe”, COM (192) Final, 2015,
ss. 3-4, 6; European Commission, “A Digital Single Market for Europe: Commission Sets Out 16
Initiatives to Make it Happen”, Press Release, 6.5.2015, http://europa.eu/rapid/press-release_IP-15-
4919 _en.htm, (02.06.2020), s.1.
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1.3.1.1. Siitun I: Cevirimici islem ve Uygulamalara Daha Iyi Erisim

“Avrupa i¢in Dijital Tek Pazar Stratejisi”nin dayandigi siitunlardan ilki,
Birlik igerisindeki tiim gergek ve tiizel kisilere, ¢evirimici islem ve uygulamalara
daha iyi erisim imkanlarmin sunulmasidir. Birlik’in her yerinden daha iyi erisim
saglanmasi hedefini gergeklestirebilmek adina, bugiine kadar yapilmis ¢alismalardan
bir kismina bu boliimde kisaca deginilmeye calisilacaktir.

2005 yilinda kabul edilen ve halen yiiriirliikte bulunan, tiiketiciye yonelen
haksiz ticari uygulamalarin &nlenmesine iliskin “2005/29 sayili Direktif*?”, Birlik
genelinde, tiiketicinin miimkiin olan en iyi sekilde korunarak, tek pazara olan
giiveninin artiritlmasinin saglanmasi hususunda atilmig 6nemli bir adimdir. Avrupa
Birligi Hukuku kapsaminda “Direktif*®” seklinde yapilan isbu diizenleme, dogrudan
dijital tek pazara iliskin olmasa da, 6zellikle aldatici, adil olmayan ve agresif nitelik
tastyan ticari uygulamalar ile yamltict reklamlarin 6nlenmesi** ve mesafeli satislar®
gibi konularda getirdigi hiikiimlerle, tiiketici giiveninin giiglendirilmesinde oynadigi
roller agisindan olusturulmaya calisilan dijital tek pazar bakimindan da nemlidir®®.
Ticari uygulamalarin Birlik ¢apinda uyumlastirilmasi ¢alismalart gergevesinde kabul
edilen bu Direktif’in kapsamindaki, “Azami Koruma Prensibi” ile haksiz islemler
karsisinda tliketici menfaatlerinin en st diizeyde korunmasi gerekliligine
odaklamlmstir. Ozellikle 2004 genislemesinden sonra Birlik’e dahil olan eski demir
perde iilkelerindeki diigiik koruma seviyelerini yiikseltebilmek amaciyla kabul edilen
2005/29 sayili isbu Direktif, tiiketicilerin haksiz ticari uygulamalara ve yaniltict

reklamlara karsi, azami seviyede korunabilmelerini saglamak adina ¢esitli hiikiimler

42 Directive 2005/29/EC of the European Parliament and of the Council of 11 May 2005 concerning
unfair business-to-consumer commercial practices in the internal market and amending Council
Directive 84/450/EEC, Directives 97/7/EC, 98/27/EC and 2002/65/EC of the European Parliament
and of the Council and Regulation (EC) No.2006/2004 of the European Parliament and of the Council
(“Unfair Commercial Practices™), Official Journal, L 149, 11.6.2005, https://eur-lex.europa.eu/legal-
content/EN/TXT/?qid=1540545283496&uri=CELEX:32005L0029 (02.06.2020).

43 Avrupa Birligi Hukukunun ikincil nitelikteki kaynaklarindan biri olan ve Tiirkiye Cumhuriyeti
Avrupa Birligi Genel Sekreterli§i’nin yaynlamis oldugu “Avrupa Birligi Terimler Sozligii”
kapsaminda, Tiirk¢e’ye “Direktif veya Yonerge” olarak terciime edilebilecegi belirtilen “Directive”
terimi, isbu tez ¢alismasi kapsaminda, “Direktif” olarak kullanilmigtir. Tiirkiye Cumhuriyeti, Avrupa
Birligi  Genel  Sekreterligi, Avrupa Birligi Terimler Sézliigii, Ankara, 2009,
https://www.ab.gov.tr/files/Sozluk/glossary_for_the_european_union.pdf (02.06.2020).

4 Direktif 2005/29/EC parag. (6,14), madde5, 6, 8, 14.

4 Direktif 2005/29/EC, madde 15.

4 Direktif 2005/29/EC parag. (1,3,10).

22


https://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1540545283496&uri=CELEX:32005L0029
https://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1540545283496&uri=CELEX:32005L0029
https://www.ab.gov.tr/files/Sozluk/glossary_for_the_european_union.pdf

icerir. Bu hiikiimlerin, dogrudan iiye devletlerin kendi ulusal yasalarina aktarilmasi
suretiyle, bu alanda tek tip kural ve yasaklar getirilmeye calisilarak, giiglii bir
uyumlastirma yapilmasi amaglanmistir. Boylelikle tek pazarda ticaretin giiven i¢inde
gergeklestirilmesi ve tliketicinin  ekonomik yararmin korunmasi hususlarinin
pekistirilmesi hedeflenmistir. Bu diizenlemenin, tiiketici hak ve menfaatlerinin
korunmasi baglaminda, Avrupa dijital tek pazarinin giiglendirilmesine de 6nemli
katkilarda bulunduguna siiphe yoktur®’.

Uye devlet sinirlarmi asan bir biitiinlesmeyi simgeleyen dijital tek pazarin
gelistirilmesine iligkin yapilan 6nemli diizenlemelerden biri de “2000/31 sayuli
Elektronik Ticaret Direktifi (E-Ticaret Direktifi)*®dir. Bu Direktif ile, elektronik
ticaret konusunda iiye devlet mevzuatlart arasindaki farkliliklarn, bilgi toplumu
hizmetlerinin serbest dolasimina ve tek pazarin isleyisine zarar verdiginin alti
cizilerek, yasalarin uyumlastirilmasinin gerekliligi bir kez daha vurgulanmistir.
Ayrica bu Direktif kapsaminda, elektronik ticaretin ana hatlarina iliskin gergeve
niteligindeki kural ve ilkeler de belirlenmistir. Hazirlanan bu gergeve araciligiyla da
iiye devletler arasindaki yasal farkliliklarin ortadan kaldirilarak, bu farkliliklarin
uygulamaya olumsuz yansimalarimin engellemesi ile bilgi ve iletisim toplumu
hizmetlerinin iye devletler arasindaki serbest dolasimlarinin saglanmasi
hedeflenmistir. Ayrica, 2000/31 sayili E-Ticaret Direktifi ile, elektronik ticaret
islemleri kapsaminda kisisel verilerin korunmasinin ve Vverilerin serbest
dolagimlarinin saglanmasinin énemi de vurgulanmistir®®. 2000/31 sayil isbu Direktif
ile kisisel verilerin korunmasi hususundaki 95/46 sayili Direktif’in Birlik genelinde
miimkiin oldugunca uyumlastirilmis yasalar kapsaminda uygulanmasinin saglanmasi
ile, Birlik’in dijital kiiresellesme siirecinde elektronik ticaretten en yiiksek seviyede
yararlanarak ekonomik biiylimeye iligkin atilim yapabilecegi de 6ngoriilmiistiir.

Avrupa i¢in Dijital Tek Pazar Stratejisi ile, ¢evirim i¢i islem ve uygulamalara

daha iyi erisimin saglanmasina yonelik teknik alt yap1 diizenlemeleri ile sozlesme

47 Mehmet Ali Aksoy, “2005/29/AT Haksiz Ticari Uygulamalar Direktifinde Diizenlenen Haksiz
Rekabet Halleri ve Uygulama Ornekleri”, Istanbul Universitesi Hukuk Fakiiltesi Mecmuasi, Cilt:
LXXIII, Sayz: 1, 2015, ss.280-282.

48 Directive 2000/31/EC of the European Parliament and of the Council of 8 June 2000 on certain
legal aspects of information society services, in particular electronic commerce, in the internal market
(“Directive on electronic commerce”), Official Journal, L 178, 17.7.2000, https://eur-
lex.europa.eu/legal-content/EN/T XT/?qid=1540545333940&uri=CELEX:32000L0031 (02.06.2020).
49 Direktif 2000/31/EC, Beyanlar (3,5,7,8,14,40), madde 1,4.
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hukuku, tiiketicilerin korumasi, garanti kapsam ve siireleri, giimriilk uygulamalari,
katma deger vergisi (KDV) dahil vergilendirmeye iligkin hiikiimler, fikri miilkiyet ve
telif haklari, etiketleme, paketleme gibi standartlar ile kisisel verilerin korunmasi gibi
yasal diizenlemelerin, tiikketici glivenini artirarak, ¢evirim ig¢i islem hacmini
yiikseltecek sekilde uyumlastirilmasinin énemi sik¢a vurgulanmistir. Uyumlastirma
faaliyetleri ile, iiye devlet ve bolgeler arasindaki her tiirlii farklilik ve ayrimciligin
sona erdirilip, tarife disi1 ticaret engelleri de kaldirilarak, sinirlar arasi ¢evirim igi mal
ve hizmetlerin serbest dolasimlarinin aksamadan saglanmasi ve neticede de gergek
ve tiizel kisilere daha iyi erisim imkanlari1 sunularak, dijital tek pazardan faydalanma
oranlarinin artirilmasi hedeflenmektedir. Bunlara ek olarak, ¢evirim i¢i satin almalar
ve hizmetlerden yararlanma konusunda, Birlik igerisindeki tiiketicilere ulusal
sinirlara dayali olarak farkli fiyat ve kosullarin dayatilmasi anlamina gelen ve

“cografi engelleme™”

olarak adlandirilan tarife disi ticaret engeli niteligindeki
tedarik kisitlamalarmin kaldirilmas: da dijital tek pazarin gelisimi agisindan
onemlidir. Boylelikle, hem miisteriler arasinda ayrimci uygulamalar yapilmasinin,
hem de serbest ve adil rekabet ortaminin bozularak, sirketlerin pazar paylasimi ve
dikey anlasmalar yolu ile rekabet kurallarini agmalarinin oniine de gecilebilecektir.
Cografi engellemelerin kaldirilmasi, parcali goriiniimiinden kurtulmast yoniinde
Avrupa dijital tek pazarina, olumlu etkide bulunacaktir.

E-ticaret islemlerinin, olmazsa olmaz tamamlayici unsurlarindan biri olan ve

tiim tiye devletleri kapsayarak birlikte ¢alisabilirlige izin verir nitelikteki, makul fiyat

%0 Birlik igerisinde, vatandasliga, ikamet yerine ya da sirketin tek pazar kapsamindaki kurulus yerine
iliskin olarak yapilan haksiz cografi engellemeler yoluyla, dijital tek pazarda islem yapan tiiketicilerin,
merkezi bagka bir iye devlette bulunan web sitelerinde bulunan bir {iriine ve/veya hizmete
erigmelerini, bunlari satin almalarini engelleyen veyahut tiiketicileri otomatik olarak yerel web
sitesine yonlendiren haksiz ticari uygulamalar “cografi engelleme” olarak adlandirilmaktadir. Bu gibi
haksiz ticari uygulamalarla ilgili Tizik seklinde yeni bir diizenleme kabul edilerek, 02.03.2018
tarihinde, 2018/302 sayi1 ile resmi gazetede yaymlanmistir. Buna iligskin detayli bilgiye asagidaki
linkten ulagilabilir. Regulation (EU) 2018/302 of the European Parliament and of the Council of 28
February 2018 on addressing unjustified geo-blocking and other forms of discrimination based on
customers’ nationality, place of residence or place of establishment within the internal market and
amending Regulations (EC) No 2006/2004 and (EU) 2017/2394 and Directive 2009/22/EC (Text with
EEA relevance), Official Journal L 601, 2.3.2018, ss.1-15, https://eur-lex.europa.eu/legal-
content/EN/TXT/?uri=uriserv:0J.L1.2018.060.01.0001.01.ENG&toc=0J:L:2018:0601: TOC(02.06.20
20), (02.06.2020)Council of the EU, “Geo-blocking: Council adopts regulation to remove barriers to
e-commerce”, Press Release 95/18, 2018, https://www.consilium.europa.eu/en/press/press-
releases/2018/02/27/geo-blocking-council-adopts-regulation-to-remove-barriers-to-e-commerce/pdf
(02.06.2020)Agapi Patsa, Aliki Benmayor, “Competition and Antitrust in the Digital Age”,
Baker McKenzie, 20.07.2017, https://www.bakermckenzie.com//media/files/insight/publications/201
7/10/ar_antitrust_digitalage_oct17.pdf?la=en (02.06.2020), s.3.
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ve siireli, seffaflik prensibi dogrultusunda isleyen kaliteli koli (paket) tasima
hizmetlerinin tiiketicilere sunulmasi®® da tiiketici giiveninin tesis edilerek, ¢evirimigi
mal ve hizmet hareketliliginin artirilip, dijital tek pazarin desteklemesi bakimindan
onemlidir.

E-ticarete iliskin islemlerde iiye devletler arasinda ticaret bariyeri
olusturabilen, birbirlerinden farkli KDV oranlar1 gibi uyumlu olmayan vergi
uygulamalarinin azaltilmasina iliskin olarak isbu Strateji kapsaminda yapilacak
calismalar da dijital tek pazarmn yekpare bir goriiniim kazanarak gelismesi
bakimindan &nemlidir®2,

Icinde bulundugumuz dijitallesme ¢aginda yogun internet kullanimi ve buna
bagli olarak bilgisayar, cep telefonu, tablet gibi mobil iletisim cihazlari, oyun
konsiilleri, veri bankalari, sosyal medya platformlar: gibi araglar, “klasik medya”nin
anlamini degisen kosullarla yogurup, dontistiirerek, “dijital medya” kavramini ortaya
koymustur. Dijital medya, kisisel veriler de dahil, ¢ok miktarda veri ve eserin,
¢evirim i¢i yollarla, hizli bir sekilde bir yerden bir yere aktarilmasiyla, bu veri ve
eserlere zaman ve mekandan bagimsiz olarak pek ¢ok kullanici tarafindan ayni anda
ulagilabilmesini mimkiin kilmistir. Bu hizli dijital aktarim, veri ve eserlerin
ulagabilecekleri simirlart genisletmekte, buna paralel olarak da hak sahiplerinin
bunlar izerindeki kontrol imkanlarini zayiflatmaktadir. Bir bagka ifade ile,
entelektiiel birikimlerin essiz ¢iktilar1 olan bilimsel ve edebi eserler, giizel sanat
eserleri, miizik, miizikal, tiyatro ve sinema yapitlari, fotograflar, bilgisayar program
ve oyunlari, markalar, patentler, endiistriyel tasarimlar ve benzeri her tiirli fikir
trlinliniin dijital medya araciligiyla, siirlar 6tesi dolasima girerek yayilabilmesi,
eser sahiplerinin eserleri tizerindeki kontrollerini azaltmaktadir. Eserleri tizerindeki

miilkiyetlerinin korunmasi bu baglamda zorlasan, eser sahiplerinin ugrayabilecekleri

51 Birlik i¢inde sinirlar arasi koli (paket) tasima hizmetlerinin diizenlenmesine iliskin olarak 2016
yilinda sunulan teklif lizerine, Aralik 2017 tarihinde bu diizenlemeye iliskin olarak bir anlagsmaya
varilmigtir. Ancak varilan anlagma iizerine hazirlanan diizenleme metni heniiz olaylanmamstir. Bu
metine onaylanmamis haliyle asagidaki linkten ulagilabilir. Proposal for a Regulation of the European
Parliament and of the Council on cross border parcel delivery services, 2016/0149 (COD), Pre-Cons
69/17, http://data.consilium.europa.eu/doc/document/PE-69-2017-INIT/en/pdf (02.06.2020).

52 Birlik genelinde tek KDV sistemi uygulamasini hayata gegirebilmek adina Komisyon, 2016 yilinda
bir eylem plani ortaya koymustur. ilgili eylem planina asagidaki linkten ulasilabilir. European
Commission, “Communication on an Action Plan on VAT Towards a Single EU VAT Area-
Time to Decide”, 148 final, 7.4.2016, https://ec.europa.eu/taxation_customs/sites/taxation/files/com_
2016_148_en.pdf, (02.06.2020).
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maddi-manevi zararlarin engellenmesi adimna, uluslariisti yasal diizenlemeler
yapilmasi dijital cagda artik bir zorunluluk haline gelmistir®,

Dijital medyanin ¢evirimi¢i mecrada sinirlar1 ortadan kaldirmasi, veri ve
eserlere tgiincti kisilerin erisimini de kolaylastirmistir. Tim bu sebeplerle ortaya
¢ikan olumsuzluklar ve 6zellikle de kisisel verilerin korunmasi kapsamindaki hak
ihlalleri ile miicadelede iiye devletlerin farkli yasal diizenlemelere sahip
olmalarindan kaynaklanan, farkli uygulama ve yaptirimlar, biiyiik belirsizlikler
yaratmaktadir. Bu belirsizliklerin engellenmesi ise, ancak Birlik genelinde
uyumlastirilacak fikri miilkiyet ve telif haklar1 ile kisisel verilerin korunmasina
iligkin yasal diizenlemeler ile miimkiin olabilecektir. Dolayzsi ile, dijital yaraticiligin
on plana cikarilarak, gorsel-isitsel medya alanindaki calismalarin®* artarak devam
etmesine ve eserlere daha giivenli bir ¢evirim igi-sinir 6tesi erisimin saglanmasina
yonelik olarak yapilacak ¢alismalar da dijital tek pazarin gelisimi i¢in bu Strateji

kapsaminda belirlenen oncelikli konulardandir *° .

Bu dogrultuda, Birlik iginde
Ozellikle egitim, arastirma ve kiiltiirel mirasin korunmasi hususlarinda yeni
diizenlemeler igeren ve telif haklarinin korunmasina iliskin ¢agin ihtiyaclarina cevap
verebilecegi diisiiniilen bir “Dijital Tek Pazarda Telif Haklar: Direktifi>®” tasarisi

hazirlamistir. Ancak bu taslak heniiz yasalasmamustir®”.

53 Burak Medin, “Dijitallesen Diinyada Fikri Haklar Sorunu”, Kirikkale Universitesi Sosyal Bilimler
Dergisi, Cilt 7, Say1 2, 2017, ss. 54-57.

% Telif haklar1 konusunda Komisyon tarafindan 2015 yilinda bir iletisim metni yayinlanmistir. Bu
metne asagidaki linkten ulagilabilir. European Commission, “Communication Towards a Modern,
More European Copyright Framework”, 626 final, 9.12.2015, https://ec.europa.eu/digital-single-
market/en/policies/copyright , (02.06.2020).

%5 European Commission, “A Digital Single Market Strategy for Europe”, COM (192) Final, 2015, s.
3-8; European Commission, “A Comprehensive Approach to Stimulating Cross-border E-Commerce
for Europe’s Citizens and Businesses”, 320 Final, 25.5.2016,
https://ec.europa.eu/transparency/regdoc/rep/1/2016/EN/1-2016-320-EN-F1-1.PDF ss.2-12;
European Commission, “Communication on the Mid-Term Review on the Implementation of the
Digital Single Market Strategy, A Connected Digital Single Market for All”, 228 final, 10.5.2017,
https://eur-lex.europa.eu/legal-content/EN/T XT/?uri=CELEX%3A52017DC0228 (02.06.2020), ss. 4,
6-7,11;

Paul-Jasper Dittrich, “Balancing Ambition and Pragmatism for the Digital Dingle Market”, Berlin
Jacques Delors Institut Policy Paper 204, 7.9.2017, https://institutdelors.eu/wp-
content/uploads/2018/01/balancingambitionandpragmatismforthedigitalsinglemarket-dittrich-jdib-
sept2017.pdf (02.06.2020), ss.4-5.

% European Council, “Proposal for a Directive of the European Parliament and the Council on
copyright in the Digital Single Market”, COM/2016/0553 final — 2016/0280 (COD), 14.9.2016,
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A52016PC0593 (02.06.2020).

5 European Parliament, “Legislative Train Schedule Connected Digital Single Market, JD-
Modernisation of European Copyright Rules: Directive on Copyright in the Digital Single Market”,
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“Tasinabilirlik Tiiziigii (Portability Regulation)®®” olarak amilan 2017/1128
sayill Tiiziik *®° ise, Birlik igerisinde seyahat eden kisilerin, film, miizik, video
oyunlar1, spor etkinlikleri, e-kitap gibi kendi tilkelerinde sahip olduklar1 ¢evirimigi
hizmet ve aboneliklere, Birlik igerisindeki seyahatleri esnasinda da, adil kullanim
ilkesi (fair use policy) ® ¢ercevesinde tipki kendi evlerinde oldugu gibi,
ulasabilirliklerinin saglanmasi amaciyla kabul edilmistir®. 2017/1128 sayili bu
Tasinabilirlik Tiztiigi ile, hem fikri milkiyet haklarinin izinsiz kullaniminin
Oonlenmesi, hem de cevirimi¢i hizmetlere Birlik i¢i kesintisiz erisimin saglanarak,
yekpareligin saglandigi bir Avrupa dijital tek pazarinda tiiketici yararinin korunmasi

hedeflenmistir.

1.3.1.2. Siitun II: Kosullarin Iyilestirilmesi

Avrupa icin Dijital Tek Pazar Stratejisi ile belirlenen ikinci siitun, dijital ag
ve hizmetlerin gelisimi agisindan gerekli kosullarin, bu pazarda faaliyet gosteren
bireysel ve kurumsal kullanicilar bakimindan iyilestirilmesidir. Iyilestirme cabalar,
Birlik genelinde hizli ve makul fiyatli internet erisimi yoluyla kolaylikla islem
yapilabilecek dijital ag baglantilarinin olusturulmas: ve sistem giivenliginin
saglanmas1 amaciyla gerekli yasal ve teknik alt yap1 kosullarinin gézden gegcirilerek
giincellenmesi temeline oturtulmustur. Boylelikle, basta Birlik vatandaglar1 olmak
tizere Avrupa dijital tek pazarinda islem yapacak tiiketiciler, girisimciler,
yatirimeilar, kamu kuruluslari ve 6zel sirketler de dahil olmak iizere, tiim gercek ve

tiizel kisilerin dijital ekonomi sistemine duyduklari giivenin artirilmasi ve tesis

2019, http://www.europarl.europa.eu/legislative-train/theme-connected-digital-single-market/file-jd-
directive-on-copyright-in-the-digital-single-market (02.06.2020).

58 Regulation (EU) 2017/1128 of the European Parliament and of the Council of 14 June 2017 on
crossborder portability of online content services in the internal market, (Portability Regulation),
Official Journal, L 168/1, 30.06.2017, https://eurlex.europa.eu/legalcontent/EN/T XT/?uri=uriserv:0J
.L_.2017.168.01.0001.01.ENG (02.06.2020).

% Avrupa Birligi Hukukunun ikincil nitelikteki kaynaklarindan biri olan ve Tiirkiye Cumbhuriyeti
Avrupa Birligi Genel Sekreterli§i’nin yaymnlamis oldugu “Avrupa Birligi Terimler Sozligii”
kapsaminda, Tiirk¢e’ye “Tiiziik” olarak terciime edilebilecegi belirtilen “Regulation” terimi, isbu tez
calismas1 kapsaminda da bu aciklamaya uygun olarak “Tiiziik” seklinde kullanilmustir. Tirkiye
Cumbhuriyeti, Avrupa Birligi Genel Sekreterligi, Avrupa Birligi Terimler Sozliigii, Ankara, 20009.

60 «“Adil Kullanim” a iliskin hususlar, bu ¢alismanin 1.3.1.2. sayili bdliimiinde II. Siituna iliskin
aciklamalar kapsaminda detayli olarak ele alinmistir.

61 European Commission and its Priorities, “Cross-border Portability of Online Content Services”,
2019, https://ec.europa.eu/digital-single-market/en/cross-border-portability-online-content-services,
(02.06.2020).
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edilecek bu giliven ortami sayesinde de dijital pazardan beklenen yiiksek verimliligin
alinmasi hedeflenmektedir. Bu hedef dogrultusunda bir yandan bilgi ve teknoloji
temelli yenilik ve yatinmlar tesvik edilirken, diger yandan da ozellikle dijital
ekonominin bel kemigini olusturan rekabet, telekomiinikasyon, tiiketici haklari,
kisisel verilerin korunmasi alanlarinda uyumlu yasalar olusturularak, giivenilir, seffaf
ve yekpare Avrupa dijital tek pazarmin olusumunun tamamlanmasi
amaclanmaktadir®?.

Temelleri bilgi ve iletisim teknolojilerindeki hizli degisime dayanan Avrupa
dijital tek pazarinin, saglikli gelisimi ve pargali pazar goriiniimiinden kurtarilarak,
yekpare iglevselliginin, gilivenilirliginin ve birlikte c¢alisabilirliginin saglanmasi
onemlidir. Dijital tek pazarin saglikli gelisimi adina, telekomiinikasyona iliskin
mevzuatin, dijital cagdaki teknolojik gelismeler karsisinda ortaya cikan yeni
kosullara uyum saglayacak sekilde giincellenerek, uyumlastiriimas: gereklidir.
Elektronik iletisime yonelik Birlik miiktesebatinin son giincellemesi, halen
yiiriirliikte olan “2009/140/EC sayili Direktif®®” ile gergeklestirilmistir. 2016 yilinda,
yiiksek teknoloji ve hizli internete iliskin yatirimlari cesaretlendirmeyi, iletisim
sektoriindeki rekabeti artirmayi, birlikte galisabilirligin tesisini, hizmet kalitesinin
yiikseltilmesini, ag ve veri glivenliginin artirilmasini temel alan “2016/590 sayili
Avrupa Elektronik Telekomiinikasyon Yasa Teklifi®*” Komisyon tarafindan hazirlanip
sunulduysa da, bu tasar1 heniiz yiiriirliige girmemistir® . Son olarak, Avrupa

Parlamentosu ve Konsey, elektronik iletisim yasalarinin yiiksek teknolojik gelismeler

62 European Commission, “A Digital Single Market Strategy for Europe”, COM (192) Final, 2015,
ss. 3-4,9-11.

8 Directive 2009/140/EC of the European Parliament and of the Council of 25 November 2009
amending Directives 2002/21/EC on a common regulatory framework for electronic communications
networks and services, 2002/19/EC on access to, and interconnection of, electronic communications
networks and associated facilities, and 2002/20/EC on the authorization of electronic communications
networks and services, Official Journal, L337/37, 18.12.2009, https://eur-lex.europa.eu/legal-
content/en/ALL/?uri=CELEX:32009L0140 (02.06.2020).

8 European Parliament, “Proposal for a Directive of the European Parliament and of the Council
Establishing the European Electronic Communications Code”, COM (2016), 590, 2016, https://eur-
lex.europa.eu/legal-content/EN/ALL/?uri=comnat: COM_2016_0590_FIN (02.06.2020).

8 European Commission, “Communication from the Commission to the European Parliament, the
Council, the European Economic and Social Committee and the Committee of the Regions, on the
Mid-term, Review on the Implementation of the Digital Single Market Strategy, A Connected Digital
Single Market for All”, (COM 228) final, 2017, https://eur-lex.europa.eu/legal-
content/EN/TXT/?uri=COM%3A2017%3A228%3AFIN, s.5;

European Commission, “State of the Union 2016: Commission Paves the Way for More and Better
Internet  Connectivity for all Citizens and Businesses”, Press Release, 14.09.2016,
http://europa.eu/rapid/press-release_IP-16-3008_en.htm (02.06.2020).
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dogrultusunda giincellenmesi konusunda siyasi bir uzlasmaya vararak, bunu 6.6.2018
tarihli Basin Aciklamas: ile de ilan etmislerdir®®. Atilacak bu adimlar, teknolojik
gelismelerle uyumun yakalanmasi ve veri glivenliginin saglanarak, Avrupa dijital tek
pazarindan beklenen verimin artirilmasi bakimlarindan gerekli yasal alt yapi
caligsmalarinin tamamlanabilmesi i¢in dnemlidir. Birlik’in elektronik iletisime iliskin
anilan hedefleri, ayn1 zamanda 2025’e kadar gerceklestirmeyi planladig1 ve Birlik
genelinde —gorece az gelismis bolgelerde bulunanlar da dahil- tiim gergek ve tiizel
kisilerin, “kablosuz 4G ve 5G aglart” lizerinden kesintisiz, hizli, hesapli ve giivenilir
internete  erisimlerinin saglanabilmesi i¢in yapilacak altyapt yatirimlarinin
tamamlamasi ve bir “Gigabit Toplulugu (Gigabit Society)” olusturulmasi1 hedefleri
ile de ortiismektedir®’.

Elektronik iletisim baglaminda atilan somut adimlardan biri de, “dolasim
(roaming)” konusunda kabul edilen “2016/2286 sayili Tiiziik®”tiir. Dolasima iliskin
2016/2286 sayili bu Tiiziik sayesinde, 2017 yilindan bu yana, telekomiinikasyon
hizmeti saglayicilari, hangi tiye devletin vatandasi olurlarsa olsunlar, Birlik dahilinde
seyahat eden kullanicilarin almis olduklar1 hizmetlere, ilgili kisilerin aboneliklerinin
bulundugu tliye devlette 6dedikleri perakende hizmet bedellerini uygulama ve bu

bedellere ek herhangi bir servis iicreti yansitmama yiikiimii altina girmislerdir®®.

% European Commission, “Digital Single Market: EU Negotiators Reach a Political Agreement to
Update the EU’s Telecoms Rules”, Press Release, 2018, http://europa.eu/rapid/press-release_IP-18-
4070_en.htm , (02.06.2020).

67 European Commission, “A Digital Single Market for Europe: Commission Sets Out 16 Initiatives to
Make it Happen”, Press Release, 2015, s.2; European Commission, “Connectivity for a Competitive
Digital Single Market — Towards a European Gigabit Society”, COM 300 final, 14.9.2016,
https://ec.europa.eu/digital-single-market/en/news/communication-connectivity-competitive-digital-
single-market-towards-european-gigabit-society (02.06.2020), ss.2-3, 5,15;

European Commission, “State of the Union 2016: Commission paves the way for more and better
internet connectivity for all citizens and businesses”, Press Release, 14.09.2016,
http://europa.eu/rapid/press-release_IP-16-3008_en.htm (02.06.2020).

88 “Commission Implementing Regulation (EU) 2016/2286 of 15 December 2016 laying down
detailed rules on the application of fair use policy and on the methodology for assessing the
sustainability of the abolition of retail roaming surcharges and on the application to be submitted by a
roaming provider for the purposes of that assessment”, Official Journal of the European Union,
L 344/46, 17.12.2016, https://eur-lex.europa.eu/legalcontent/EN/TXT/?uri=CELEX%3A32016R2286
692016/2286 sayili Avrupa Birligi Tiiziigii, parag.(1); Madde 1; European Commission, “End of
Roaming Charges in the EU in 2017: Commission Agrees on New Approach to Make it Work for All
Europeans”, Press Release, 21.09.2016, http://europa.eu/rapid/press-release IP-16-3111 en.htm
(02.06.2020);

European Commission, “Completing a Trusted Digital Single Market for All”, The European
Commission’s contribution to the Informal EU Leaders’ Meeting on Data Protection and the Digital
Single Market in  Sofia on 16 May 2018, COM 320 Final, 2018
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Ancak servis saglayicilarina getirilen bu yilikiimliliik, kullanicilarin bir bagka iiye
devlet sinirlart icinde “adil kullamim ilkesi (fair use policy)” ile sinirli olarak
yapacaklar1 gegici kullanimlart kapsamaktadir. Adil kullanim, 2016/2286 sayili
Tiizik’in 4/4. maddesi kapsaminda dort ay olarak belirlenmistir. 2016/2286 sayili
Tiiziik ayrica servis saglayiciya, kotiiye kullanimin engellenerek pazarda rekabetin
bozulmamasi amaciyla, hizmet kullaniminin yasal smirlar dahilinde yapilmasinin
kontrolii kapsaminda orantililik ilkesine uygun ve makul usullerle 6nlem alabilme
yetkisi de taninmustir. Ancak servis saglayict bu onlemleri alirken kisisel veriler de
dahil tiim temel hak ve Ozgiirlikklerin korunmalarina iliskin yasal diizenlemeleri
azami surette dikkate almakla ylikiimlidiir. Gegici nitelikte seyahat kapsamim
asarak, kalici nitelik kazanan kullanimlar ise, pazarda 6zellikle yerel fiyatlar tizerinde
baski yaratmak suretiyle rekabet ihlallerine yol agabileceginden, 2016/2286 sayili
Tiiziik, bu gibi uzun siireli kullanimlara uygulanmamaktadir’®. Telekomiinikasyon
hizmetlerinin dolagimina iliskin yapilan bu diizenleme, hem tiiketici menfaatlerinin
ve glivenliginin artirilmasina, hem de telekomiinikasyon hizmetleri agisindan, dijital
tek pazarin pargali goriiniimiinden kurtarilmasina iligkin atilmis 6nemli bir somut
adimdir.

Tiiketici haklarmin korunmasina iliskin olarak tiiye devletler arasindaki
isbirliginin artirilmas1 hususunda 2017/2394 sayili Tiiziik’! hazirlanip, 17 Ocak 2020
tarihi itibari ile ytriirliige girerek, ayni hususta kendinden 6nceki 2006/2004 sayili
Tiiziik ” ’tin yerini almistir. 2017/2394 sayih bu Tiiziik, sinirdtesi islemler

kapsaminda tiiketici haklarinin daha iyi korunmasi amaciyla, tiye devletler arasinda

https://ec.europa.eu/transparency/regdoc/?fuseaction=list&coteld=1&year=2018&number=320&lang
uage=EN s.6;

Wolfgang Kerber, Heike Schweitzer, “Interoperability in the Digital Economy”, Joint Discussion
Paper Series in  Economics by MAGKS, No. 12, 2017, https://www.uni-
marburg.de/fb02/makro/forschung/magkspapers/paper_2017/12-2017_kerber.pdf (02.06.2020). ss.15-
16.

2016/2286 sayili Avrupa Birligi Tiiziigii, Beyanlar (6,40), (15); Madde 4.

1 European Union, “Regulation (EU) 2017/2394 of the European Parliament and of the Council of 12
December 2017 on cooperation between national authorities responsible for the enforcement of
consumer protection laws and repealing Regulation (EC) No0.2006/2004”, Official Journal of the
European Union, L345/1, 27.12.2017 https://eur-lex.europa.eu/legal-content/EN/TXT/PDF-
[?2uri=CELEX:32017R2394&from=EN (02.06.2020).

2 European Union, “Regulation (EC) No 2006/2004 of the European Parliament and of the Council of
27 October 2004 on cooperation between national authorities responsible for the enforcement of
consumer protection laws (the Regulation on consumer protection cooperation)”, Official Journal L
364, 9.12.2004, https://eur-lex.europa.eu/legal-content/EN/ALL/?uri=CELEX%3A32004R2006
(02.06.2020).
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Birlik ¢apinda uyumlastirilmis yasa hiikiimleri ile, etkili isbirligi aglar1 olusturmay1
hedeflemektedir. Her gegen giin daha fazla tiiketiciye ulasan Avrupa dijital tek
pazarinda tliketicilere yonelen tehditlerin nitelik ve nicelik olarak artmasinin, bu
hususlarda tliye devletler arasinda daha siki igbirligi olusturulmasina iliskin ¢abalarin
ivme kazanmasina yol acarak, neticede 2017/2394 sayili Tiiziik’iin kabuliine sebep
oldugu da sdylenebilir.

2015 tarihli Avrupa igin Dijital Tek Pazar Stratejisi’nin altini ¢izdigi bir diger
husus da, yeni is imkanlar1 yaratarak biiyiimeye katki saglama potansiyeline sahip
olan, pek ¢ok agidan yaraticiligi tetikleyen ve her gegen an, giinlikk hayatimizda daha
fazla yer kaplayan gorsel ve isitsel “dijital medya” hizmetlerinin dijital ekonomideki
onemidir. Dijital medya kavrami, internet iizerinden erisilen, filmleri, edebi eserleri,
TV yaymlarimi, video paylasimlarini, tiyatro gosterilerini, konserleri, klipleri,
bilgisayar oyunlarni, uzaktan egitim programlarint ve benzeri ¢evirimigi
paylasimlart kapsamaktadir. Gorsel ve isitsel medya hizmetlerine iliskin halen
yiiriirliikle bulunan “2010/13/EC sayili Direktif’in®” artan ihtiyac1 karsilayacak
sekilde gilincellenmesi ¢alismalar1 devam etmektedir. Giincelleme ¢aligmalari
dahilinde uyumlastirilacak yasalar vasitasiyla, Birlik genelinde, telif ve fikri
miilkiyet haklar1 daha iyi korunurken, ayni zamanda dijital medya agisindan da tek
pazarin sekteye ugramadan islemesinin de Onii agilacaktir. Dolasimi (Roaming)
diizenleyen 2016/2286 sayili Tiiziik, Birlik vatandaslarinin gorsel ve isitsel medya
iceriklerine Birlik sinirlar1 i¢inde kolaylikla erisim imkani da sagladigindan,
2016/2286 sayili isbu Tiizik’in ayn1 zamanda medya hizmetlerinin de
tagmabilirligini artirarak, gorsel-isitsel medya kullaniminin yayginlagsmasina katkida
bulundugu da sdylenebilir. Ayrica Dolagima iligkin 2016/2286 sayili Tiiziik iin
kabulii ile, dijital medya hizmetlerinin tasinabilirliginin artmasi, bu konuda Birlik

genelinde serbest ve adil rekabet ortaminin saglanmasini ve hizmet kalitesinin

8 European Union, “Directive 2010/13/EU of the European Parliament and of the Council of 10
March 2010 on the coordination of certain provisions laid down by law, regulation or administrative
action in Member States concerning the provision of Audiovisual Media Services, (Audiovisual
Media Services Directive)”, Official Journal, L 95/1, 15.4.2010, https://eur-lex.europa.eu/legal-
content/EN/ALL/?uri=CELEX:32010L0013 (02.06.2020).
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artirtlmasin1 da beraberinde getirerek, Avrupa dijital tek pazarmin aksamadan
isleyisine katkida bulunmaktadir ",
1.3.1.2.1. Big Data ve Kisisel Verilerin Korunmasi

“Big Data (Biiyiik Veri)”, hizla gelisen ve yayginlasan ¢evirimigi sistemler ve
internet uygulamalar1 sayesinde, sosyal medya, e-ticaret, e-bankacilik islemleri gibi
dijital teknolojilerin siklikla kullanilmasi sonucu, ¢evirim i¢i ortamda kalan dijital
izlerden ve degisik dijital kaynaklardan elde edilerek depolanip islenebilen gesitli
tipteki biiyiik hacimli veri yiginlarin1 ifade eder. Big data, pek ¢ok kaynakta “3Vs-
hacim, cesitlilik ve hiz (3Vs- volume, variety, velocity)” i¢lemesi seklinde ifade
edilerek, diger veri tiirlerinden nitelik ve niceliksel farkliligi ortaya konulmaya
calisilmaktadir. Giintimiizde, hacmi, hiz1 ve gerek kaynak, gerekse de veri gesitliligi
inanilmaz boyutlara ulagan bu biiyiik veri yigminin, gelismis bilgi ve iletisim
teknolojileri kullanilarak, degisik sekillerde analiz edilip, anlamli hale getirilmesi ve
neticede de onceden bilinmeyen gizli bilgilere ulasilarak, bu bilgilerden ekonomik
fayda elde edilmesinde kullanilmasina yaygin olarak rastlanmaktadir. Gelismis
teknolojilerle big datanin islenmesine dayanan ve devrim niteliginde kabul edilen bu
yeni sistem, veri temelli yeni ekonomik degerler ortaya koymaktadir. Bu degerleri,
ticari anlamda kullanabilen tesebbiis, birey ve hatta hiikiimetlerin, rakipleri
karsisinda One gegerek, kiiresel pazarlari degistirip yeniden sekillendirebilecekleri
diisiiniilmektedir’. Diger bir ifade ile, Google, Yahoo, Yandex, Broadreader, Bing
ve benzeri arama motorlari; Facebook, Twitter, Linkedin, MySpace gibi sosyal

medya platformlari; Instagram, Flicker, YouTube ve sair fotograf ve video paylasim

4 European Commission, “A Digital Single Market Strategy for Europe”, COM (192) Final, 2015,
§s.10-11; European Commission, “Completing a Trusted Digital Single Market for All”, COM 320
Final, 2018, s.6; Statista, “Statistics and Market Data on Media and Advertising”,
https://www.statista.com/markets/417/media-advertising/ ; Statista, “Digital Media Report”, 2018,
https://www.statista.com/study/44526/digital-media-report/ (02.06.2020).

> Chaowei Yang, Qunying Huang, Zhenlong Li, Kai Liu, Fei Hu, “Big Data and Cloud Computing:
Innovation Opportunities and Challenges”, International Journal of Digital Earth, Cilt. 10, Say1.1,
2017, ss. 13-15;

Korcan Dogan, Sacit Arslantekin, “Biiyiik Veri: Onemi, Yapisi ve Giiniimiizdeki Durum”, Ankara
Universitesi Dil ve Tarih Cografya Fakiiltesi Dergisi, Cilt.56, S.1, 2016, ss. 15, 21-25;

Viktor Mayer-Schonberger, Kenneth Cukier, Big Data A Revolution that Will Transform How We
Live, Work and Think, Houghton Mifflin Harcourt Publishing, USA, 2013, ss.6-7;

Stephan J.Mooney, Daniel J. Westreich, Abdulrahman M. El-Sayed, “Epidemiology in the Era of Big
Data”, Department of Health and Human Services, 2015, https://www.ncbi.nlm.nih.gov/p-
mc/articles/PMC4385465/pdf/nihms659322.pdf (02.06.2020) ss.1-3.
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siteleri; e-ticaret, e-devlet sistemleri; uygulama satis magazalar1 (App-stores), e-posta
servisleri; Shopzilla, Trivago, PriceGrabber gibi fiyat karsilagtirma siteleri, internet
bankaciligi, akilli telefonlar, entegre kameralar ve benzeri ¢esitli uygulamalarin
kullanilmasiyla, ¢evirim i¢i ortamda birakilan pek ¢ok dijital iz, big datada
depolanmaktadir. Bu izlerin, klasik veri isleme yontemlerinden farkli, yiiksek
teknolojik ve hatir1 sayilir bir sekilde hizli sistemler tarafindan analiz edilip
yorumlanmasiyla kiiresel ticareti sekillendirebilecek ekonomik degeri olan yeni ¢ikti
ve bilgiler ortaya konulabilmektedir. Her giin katlanarak biiyliyen big datanin
miisterilerin hizmetlere ulasmalarina, is sahiplerinin de miisteri tercih, ihtiya¢ ve
davraniglarin1  anlamlandirarak yeni miisteriler bulmalarina, Yyeni pazarlara
acilmalarina, is stratejileri gelistirmelerine ve gevirim igi reklamcilik faaliyetlerine
katki saglayip, katma degerler ortaya koyabildigi goériilmektedir. Ortaya konan bu
katma degerlerin, dijital ekonomi ¢aginda ekonomik ve sosyal hayatin gelisimine
ivme kazandirip yon verdigini sdylemek de yanlis olmayacaktir. Ancak, ¢esitli analiz
teknikleri kullanilarak yapilan “veri madenciligi (data mining)” yontemleri ile, big
data iginde barman verilerin harmanlanmasi sonucu, gizli kalmis ve 6nceden tahmin
edilemeyen yeni ve kullanilabilir bilgi ve verilere ulasilmasinin, hakim durumun
kotiiye kullamlmasi yoluyla rekabete ®, genel veri kontrol ve giivenligine,
mahremiyete ve kisisel verilerin korunmasina iligkin ¢esitli tehditleri de beraberinde
getirecegi soylenebilir’’. Bu tehditlerin bertaraf edilebilmesi igin dijital tek pazari
sekillendirme giictine sahip bulunan g¢evirim igi platform ve sistemlerin, big data
kapsamindaki faaliyet ve uygulamalarinin denetlenmesini saglamak iizere birbiriyle

uyumlu yasal ve teknik alt yap1 ¢calismalarinin tamamlanmasi énemlidir’®,

6 Big data verilerine gerek hakim durumda bulunmalari, gerekse de daha iyi teknik ve ekonomik
imkanlara sahip olmalari bakimindan daha kolay erigebilir durumda bulunan sirket, ¢evirim igi
platform ve aracilar, pazardaki adil rekabet ortamini bozarak pazari sekillendirebilir. Daha fazla bilgi
icin bkz. Vicente Bagnoli, “The Big Data Relevent Market”, Concorrenza e Mercato, Cilt. 23, 2016,
https://papers.ssrn.com/sol3/papers.cfm?abstract_id=3064792 (02.06.2020).

Tra S. Rubinstein, “Big Data: The End of Privacy or a New Beginning?”, NYU School of Law,
Public Law Research Paper, No.12-56, 2012, International Data Privacy Law, ‘Forthcoming:
2013”, 2013, https://papers.ssrn.com/sol3/papers.cfm?abstract_id=2157659 (02.06.2020) s.1-4;

Pwint Phyu Khine, Wang Zhao Shun, “Big Data For Organizations: A Review”, Journal of
Computer and Communications, Cilt.5, 2017, ss. 41-43.

8 European Commission, “A Digital Single Market Strategy for Europe”, COM (192) Final, 2015,
s.11;

Martin Hilbert, “Big Data for Development: From Information to Knowledge Society”, Pre-
published version, 2013, http://ssrn.com/abstract=2205145 (02.06.2020), ss.3-5;

Christopher Kuner, Fred H. Cate, Christopher Millard, Dan Jerker B. Svantesson, The Challenge of
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Big datanin 6zellikle kisisel verilerin korunmasi baglaminda olusturdugu
risklerin farkinda olan Birlik, bu verilerin giivenliginin korunmasi konusunda yapmis
oldugu calismalar neticesinde, sonraki bolimlerde daha detayli olarak incelenecek
olan, “2016/679 sayili Avrupa Birligi Genel Veri Koruma Tiiziigi *° ’nii kabul
etmigtir. Bu Tiiziik’tin kabulii ile, hem kisisel verilerin korunmasi, hem de belirli
yasal sinirlar ¢ercevesinde bu verilerin serbest dolagimlarinin  saglanmasi
hususlarinda 6nemli bir adim atilmistir. Genel Veri Koruma Tiziigi ile aym giin
resmi gazetede yayinlanan “2016/680 sayili Direktif?®” ile de temel bir hak olarak
korunmasi gerektigi Lizbon Antlasmasi ile kabul ve taahhiit edilen kisisel verilerin®!,
yetkili merciler tarafindan sucun 6nlenmesi, sorusturulmasi, tespiti, kovusturulmasi,
cezalarin infazi, kamu gilivenliginin korunmasi gibi amaglarla dahi olsa,
islenmelerine yonelik kurallar getirilip, sinirlar belirlenerek, bu dogrultudaki ilke ve

prensipler net bir sekilde ortaya konulmustur.

1.3.1.2.2. Giiven Tesisinin Onemi

Dijital ekonomiye hem bireysel, hem de tiizel kisiler baglaminda katilimin

artirtlarak, bu ekonomiden en iist seviyede yararlanilmasmin ve Avrupa dijital tek

“big data” for data protection, International Data Privacy Law, Editorial, 2012, Cilt. 2, Say1.2, s.47.
™ European Union, “Regulation, (EU) 2016/679 of the European Parliament and of the Council of 27
April 2016 on the protection of natural persons with regard to the processing of personal data and on
the free movement of such data and repealing Directive 95/46/EC (General Data Protection
Regulation)”, Official Journal of the European Union, L 119, 4.5.2016, https://eur-
lex.europa.eu/legalcontent/EN/TXT/?qid=1540463136351&uri=CELEX:32016R0679, (02.06.2020)K
isisel verilerin korunmasina iligkin 2016/679 sayili Tizik, 25 Mayis 2016 tarihi itibari ile yiiriirlige
girmistir. Bu ¢alismada, “Kisisel verilerin korunmasina iliskin 2016/679 sayili Avrupa Birligi Genel
Veri Koruma Tiiziigii”, “2016/679 sayili Tiiziik”, “Genel Veri Koruma Tiiziigii”, “Tiiziik” veya
“GDPR?” olarak da adlandirilabilecektir.

8 European Union, “Directive (EU) 2016/680 of the European Parliament and of the Council of 27
April 2016 on the protection of natural person with regard to the processing of personal data by
competent authorities for the purposes of the prevention, investigation, detection or prosecution of
criminal offences or the execution of criminal penalties, and on the free movement of such data, and
repealing Council Framework Decision 2008/977/JHA”, Official Journal of the European Union, L
11989, 4.5.2016, https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELE-
X:32016L0680&qid=1540463803208&from=EN (02.06.2020), Avrupa Parlamentosu ve Konseyi nin
27 Nisan 2016 tarihli ve 2016/680 sayili, Konsey’in 2008/977/JHA Cer¢eve Kararimi Yiiriirlikten
kaldwran, yetkili makamlar tarafindan sugun onlenmesi, sorusturulmasi, tespiti veya kovusturulmasi
veya cezai stireglerin yiiriitiilmesi amaciyla islenen kisisel verilere iliskin gercek kisilerin
korunmasina ve bu tiir verilerin serbest dolasimina iligkin Direktif.

81 European Union, Treaty of Lisbon, amending the Treaty on European Union and the Treaty
Establishing the European Community, https://eur-lex.europa.eu/legal-
content/EN/T XT/?uri=celex%3A12007L%2FTXT , (02.06.2020). Madde 6;

2016/680 say1l1 Avrupa Birligi Direktifi Beyanlar (1).
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pazarinin sekteye ugramadan devamliliginin saglanabilmesi igin, dijital hizmetlere ve
bunlarin saglayicilarma iliskin giivenin artirilmast  6nemlidir. Bu giivenin
olusturulmasinda ise, her giin katlanan oranlarda toplanip, gesitli sekillerde islenerek
kullanilmaya devam eden verilerin sistemsel ve yasal giivenliklerinin tam olarak
saglanmasinin pay1 yadsinamaz. Cevirim i¢i bankacilik ve finans iglemlerine yonelik
ekonomik saldirilar, dolandiricilik faaliyetleri, tiiketici haklarinin suiistimali, veri
korsanlig1, kisisel verilerin gesitli sekillerde ihlali ve bu verilere istenmeyen erisim
gibi cok cesitli unsur®?, dijital ekonomi carkinda kendine 6nemli bir yer edinerek,
ticari bir tedaviill degeri oldugu kabul edilen verilerin giivenligini tehdit eden
olumsuzluklar arasinda sayilabilir. Dijital tek pazara duyulan giiveni kirici nitelikteki
bu tehditlere kars1 verilerin korunmasinin saglanmasi, dijital ekonominin tetikleyicisi
haline geldigi kabul edilen giivenin tesisi bakimindan kilit niteligi tasimaktadir.
Goniillii olarak ¢evirim igi ortama aktardigimiz verilerin yani sira, kamusal kayitlar;
akilli cihaz, arama motoru ve internet kullanimlari; navigasyon, sosyal medya, e-
ticaret uygulamalarini kullanmamiz nedeniyle ¢ogu zaman farkinda olmadan
arkamizda biraktigimiz veri ve dijital ayak izlerinin hacminin ne derece biiyiik
oldugu artik herkes tarafindan bilinmektedir. Arkada birakilan bu iz ve verilerin
yasal bir dayanagi olmadan kayit dis1 toplanip, analiz edilerek kullanilabilmeleri
sonucunda olusan tehditlere karsi, Birlik’in, etkili ve seffaf Onemler alarak
uyumlastirilmis yasal ve teknik diizenlemeler yapmasi, dijital tek pazara duyulan
glivenin artirilmasi bakimindan 6nemlidir. Bu sebeple, Avrupa dijital tek pazarina
giivenin artirtlmasina yonelik olarak, seffaflifi ve uyumu saglayan, ifade

Ozgiirligline zarar vermeyen nitelikteki uyumlu yasal ve teknik diizenlemeler

82 Burada sayilan giiven kirici unsurlara ek olarak, casus Truva Atlar1 gibi viriisler yardimiyla yapilan
siber saldirilar, siber-terdr faaliyetleri; cevirim igi aglar {izerinden yapilan siddet icerikli sdylemler ile
nefret sGylemleri, ¢ocuk istismari ile pornosu, yasadisi kumar hizmetleri, sahte ilag temini de dahil
yasadist mal ve hizmet tedariki gibi siber suglar, marka, telif hakki ve fikri miilkiyet hakk: ihlalleri,
mahremiyete yonelen ¢esitli saldirilar, kimlik ve ticari sir hirsizliklarint da kapsayan ¢esitli kisisel veri
ihlallerini iceren yasa disi ve zarar verici igerik ve kullanim, istenmeyen erisime veya erigimin
engellenmesine yonelik illegal faaliyetler de sayilabilir.
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vasitasiyla, Birlik, siber su¢ ve tehditlere® kars1 hizli ve etkili bir sekilde miicadele
ederek, veri giivenligini en iist noktaya tasiyacak dnlemler almaya ¢alismaktadir®,

1.3.1.2.3. Giivenlige iliskin Altyap1 Calismalari

Gergek ve tiizel kisilerin, hatta devletlerin, bilgi ve iletisim teknolojilerine
olan bagimlilig1, maaslarin 6denmelerinden, muhasebe islemlerine, envanter ve satig
takiplerinden, bankacilik ve finans islemleri ile egitim, saglik, milli savunma, lojistik
ve tasimacilik sektorlerine kadar simirlari zorlayan nitelikte genis bir yelpazeyi
kapsamaktadir ® . Dolayisiyla, bilgi ve iletisim teknolojileri ile internet
uygulamalarinin sagladig1 kesintisiz ve agik imkanlardan yararlanarak, ekonomik,
sosyal ve ticari iliskilerimizi, saglikli bir sekilde siirdiirebilmemiz, bu teknoloji ve
sistemler vasitasiyla islenecek verilerin korunmasi ve veri ihlallerinin 6nlenmesine
onemli lgiide baglidir®,

Soguk Savas doneminin tankli tifekli geleneksel tehditleri, iginde
bulundugumuz dijital cagda, bicim degistirerek, bireyler, devletler, ekonomi ve ¢evre
gibi kilit unsurlar1 hedef alabilen ve nereden, kimden geldigi belli olmayan, sanal

tehditlere doniismiistiir®’. Pazarlarin birbirlerine karsilikli bagimli oldugu kiiresel

8 Yasa dis1 igerikler; hackerlar, terdristler ya da suc sebekelerinden, iiye devletlerin haber alma
tegkilatlart gibi kamusal aktorlerden gelebilecek cesitli yasadigt miidahaleler; kimlik ve ticari sir
hirsizligy; veri akiginin ve serbest dolasiminin yasayist yollarla engellenmesi; online islemler
vasitastyla yapilan dolandiriciliklar gibi hususlar siber sug ve tehditlere drnek olarak sayilabilir.

8 Rob van der Dam, The Trust Factor in the Digital Economy: Why Privacy and Security is
Fundamental for Successful Ecosystems, 14" International Telecommunications Society (ITS) Asia-
Pacific Regional Conference: “Mapping ICT into Transformation for the Next Information Society”,
Kyoto, 2017, ECONSTOR, https://www.econstor.eu/bitstream/10419/168536/1/Rob-van-den-
Dam.pdf (02.06.2020). ss. 1-5;

European Commission, “Directorate General Internal Market and Services, Public Consultation on
Procedures for Notifying and Acting on Illegal Content Hosted by Online Intermediaries”, Summary
of  Responses, 4.7./12.9.2012,  https://ec.europa.eu/digital-single-market/en/news/archive-e-
commerce-directive-what-happened-and-its-adoption, (02.06.2020) s. 2;

The National Academies of Sciences, “Engineering, Medicine, At the Nexus of Cyber Security and
Public Policy: Some Basic Concepts and Issues”, 2014, https://www.nap.edu/download/18749 ss.vii,
ix, 1, 13;

European Commission, “A Digital Single Market Strategy for Europe”, COM (192) Final, 2015,
$s.12-13.

8 The National Academies of Sciences, ss. 1-15.

8 European Union, Joint Communication to the European Parliament, the Council, the European
Economic and Social Committee and the Committee of the Regions, “Cybersecurity Strategy of the
European Union: An Open, Safe and Secure Cyberspace”, JOIN, 2013, 1, Final, https://eur-
lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:52013JC0001&from=EN (02.06.2020), s.2.
872007 yilinda Estonya’nin kamusal gevirimigi sistemlerine ayni anda, nereden geldigi belli olmayan
bir sekilde yapilan ¢ok sayida siber saldirilar neticesinde, sistemler kilitlenmis ve bir siire hizmet
verilememigtir. Ayni sekilde 2011 yilinda Sony ve Adidas firmalarina yapilan siber saldirilar

36


https://www.econstor.eu/bitstream/10419/168536/1/Rob-van-den-Dam.pdf
https://www.econstor.eu/bitstream/10419/168536/1/Rob-van-den-Dam.pdf
https://ec.europa.eu/digital-single-market/en/news/archive-e-commerce-directive-what-happened-and-its-adoption
https://ec.europa.eu/digital-single-market/en/news/archive-e-commerce-directive-what-happened-and-its-adoption
https://www.nap.edu/download/18749
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:52013JC0001&from=EN
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:52013JC0001&from=EN

diinyada, dijitallesmenin hayatin her alanina degen genis bir islem yelpazesine
yayilmasi sebebiyle, kiiresel dijital sistemin bir yerinde ortaya ¢ikan sanal tehditler,
sistemin genelini etkiler hale gelmislerdir. Bu hassas denge, Birlik’i, g¢evirimigi
islemlerin ve verilerin giivenliginin artirllmas1 hususunda, Siber Giivenlik
Politikalarin1 hukukun istiinliigiine, demokrasiye, temel hak ve 6zgiirliiklere saygi,
seffaflik, hesap verebilirlik, kisisel verilerin korunmasi prensipleri ¢ergevesinde
giincelleyerek, asgari giivenlik standartlarinin  belirlendigi  yeni  stratejileri
benimsemeye zorlamaktadir. Boylelikle kisisel verilerin korunmasini da kapsayan
temel hak ve 6zgiirliikler ile giivenlik arasindaki hassas dengenin gozetilerek, dogasi
geregi sinirlar Otesi bir nitelik tasiyan siber su¢ ve tehditlerle basa ¢ikilmaya
calisilmaktadir. Zira internetin, ¢evirim igi islemlerin ve kisisel verilerin giivenliginin
saglanmasi, bir biitiin olarak demokrasinin, temel hak ve dzgiirliiklerin ve 6zellikle
de bilginin gelecegini kisinin kendisinin tayin etmesi hakkinin, korunabilmesi
bakimlarindan elzem niteliktedirse.

“2000/31 sayilr E-Ticaret Direktifi®®”, dijital tek pazarin gelisimi ve parcali
goriinlimiinden kurtulabilmesi i¢in bilgi teknolojilerinin desteklenmesinin yani sira,
mal ve hizmetlerin serbest dolasimlarinin ve tesebbiisler bakimindan Birlik igerisinde
istenilen yerde kurulus serbestisinin saglanarak, Birlik’i ve vatandaglarini bu
anlamda  bolen  tim  ticaret engellerinin  kaldirilmasinin  gerekliligini
vurgulamaktadir®®. Béylelikle E-Ticaret Direktifi ile, dijital tek pazarm bir anlamda
yasal ¢ercevesi olusturularak, pazarda faaliyet gosterecek isletme ve tiiketiciler
bakimindan hukuki anlamda agiklik ve kesinlik saglanmasi amaclanmistir. S6z

konusu E-Ticaret Direktifi, ayn1 zamanda, artan siber sug, ihlal ve saldirilar

sonucunda da ilgili sirketlerin ¢evirim i¢i sistemleri hasar gormils ve miisteri verileri tehlikeye
diigmiistiir. Daha fazla bilgi i¢in bkz. Annegret Bendiek, “European Cyber Security Policy*, Research
Paper 13, Berlin 2012, Stiftung Wissenschaft und Politik-SWP- Deutsches Institut fiir Internationale
Politik und Sicherheit (Ed.), ss. 9-10; BBC, “Adidas websites go offline after hacking cyber-attack”,
BBC Technology News, 2011, https://www.bbc.com/news/technology-15614590 (02.06.2020);
Beatrix Toth, “Estonia under Cyber Attack”, Hun-CERT,
https://www.cert.hu/sites/default/files/Estonia_attack2.pdf (02.06.2020);

James G.McGann, “2015 Global Go To Think Tank Index Report”, TTCSP Global Go To Think Tank
Index Reports, University of Pennsylvania, Paper 10, https://repository.upenn.edu/cgi-
Iviewcontent.cgi?referer=&httpsredir=1&article=1009&context=think_tanks (02.06.2020), s.166.

8 Annegret Bendiek, ss.5-6, 19.

8 European Union, “Directive 2000/31/EC of the European Parliament and of the Council of 8 June
2000 on certain legal aspects of information society services, in particular electronic commerce in the
Internal Market (Directive on Electronic Commerce)”, Official Journal L 178, 17.7.2000, https://eur-
lex.europa.eu/legal-content/EN/ALL/?uri=CELEX:32000L0031 (02.06.2020), ss.1-16.

% 2000/31/EC sayil Direktif, Beyanlar (1), Madde 1.
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karsisinda e-ticaretin gelisimini desteklemeyi de amaglamaktadir. Bu baglamda araci
durumundaki bilgi toplumu hizmet saglayicilarini tim Birlik ¢apinda koruyarak,
bunlarin faaliyetlerini, siber tehditler karsisinda aksamadan siirdiirebilmelerini
saglamak tizere Ozel bir diizenleme getirmektedir. Bu diizenlemeye gore, aract
durumundaki bilgi toplumu hizmet saglayicisi, iletimi kendisinin baglatmamasi,
iletimin alict tarafimi veya igeriginde yer alan bilgileri se¢cmemesi ya da
degistirmemesi kaydi ile, yalnizca iletimden ya da iletisim agina erisime izin
verilmesinden ibaret islemler sirasinda gergeklesebilecek ihlallerden sorumlu
tutulmayacaktir. Bu diizenlemenin amaci, hizmet saglayicilarinin {izerinde
gereginden fazla baski kurarak, onlarin hizmet saglamaya iliskin sevklerinin
kirilmasinin engellenmesidir. Boylece giivenlik ve e-ticaret arasindaki hassas denge
de korunmaya ¢alisilmistir. Ancak her halde araci bilgi toplumu hizmet saglayicilari,
yetkili mahkeme yahut idari makamlarin, ihlalin 6nlenmesi veya sona erdirilmesine
yonelik kararlarinin, igin gerektirdigi makul sekil ve siirede yerine getirilmesinden
sorumludurlar.  Ayrica bdyle bir ihlalin tespiti durumunda ilgili hizmet
saglayicilarimin, gerekli tedbirlerin alinabilmesi amaciyla, vakit kaybetmeden yetkili
makamlar1 haberdar etme yiikiimliliikleri de bulunmaktadir. E-Ticaret Direktif’inin
anilan maddeleri, dijital giivenligin tesis edilerek, Avrupa dijital tek pazarmnin
gelisimine katki saglayacak 6nemli adimlardan birinin daha atilmasini temin etmesi
bakimidan &nemlidir®?.

2004 yilinda, Avrupa Birligi’nde siber giivenlik konusunda bir uzmanlik
merkezi olarak faaliyette bulunmasi planlanan “Avrupa Ag ve Bilgi Giivenligi Ajanst
(European Union Agency for Network and Information Security-ENISA)”
kurulmustur. ENISA’nin iye devletler ile kamu sektorii ve/veya ozel sektordeki
gercek ve tlizel kisiler de dahil tiim aktorlerle, igbirligi halinde diizenleyecegi
egitimler, olusturacagi politikalar vasitasiyla, ag, veri ve bilgi giivenligi konularinda
Birlik genelinde bir kiiltiir ve farkindalik yaratarak, Avrupa dijital tek pazarinin siber

tehditler karsisinda aksamadan islemesine yardimci olmas1 beklenmektedir®2.

1 European Commission, “A Digital Single Market Strategy for Europe”, COM (192) Final, 2015,
$s.12-13;

2000/31/EC sayili Direktif, parag. (40,42), Boliim 4, Servis Saglayicilarin Sorumlulugu, madde 12,
13, 14, 15.

%2 Bu konuda daha fazla bilgi igin bkz. ENISA, https://www.enisa.europa.eu/about-enisa (02.06.2020);
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Ag ve bilgi sistemlerinde giivenligin artirilmasi hususunun onemi, Nisan
2007’de Estonya’ya sistematik olarak diizenlenen siber saldirilar sonucunda olugan
farkindalikla daha da artmustir. Bu siber saldirilar, 6zellikle Microsoft Outlook
tabanli kamusal sistemler ile bankacilik sistemlerine erisimi, biiyiikk oranda
engellemistir. Bu engelleme neticesinde, e-iletisim islemleri ile ag iizerinden
yiiriitiilen diger resmi ve ticari islemler durma noktasina gelerek, biiylik zararlara
sebep olmustur. 2007°de gerceklesen bu siber saldirilar, basta Estonya olmak {izere
tiim Birlik genelinde ag ve bilgi sistemlerinin giivenliginin saglanmasi konusunda
topyekiin bir politika degisikligi ihtiyacini ortaya koymasi bakimindan énemlidir®.

Yapilacak diizenlemelerle ¢evirim ig¢i islemlerde giivenligin saglanarak,
sisteme duyulan giiveninin artirilmasi, dijital tek pazardan beklenen verimliligin
saglanabilmesi bakimindan kilit rol oynamaktadir. Zira Avrupa Birligi, ¢evirim igi
islem ve veri gilivenligin saglanmas1 halinde tim diinyada yiikselen bir trend olan
dijital ekonomiden alacagi payin artacaginin, GSYH (Gayri safi yurti¢i hasilasi)’nin
da wyilik 500 milyar Avro’ya ulasabileceginin  bilincindedir.  Ancak
Eurobarometre’nin 2013 yil1 anket sonuclarina gore, Birlik vatandaslarinin neredeyse
licte biri internet ilizerinden yapilan bankacilik ve e-ticaret islemlerini, hem
O0demelerin giivenligi, hem de kisisel verilerin korunmasi agisindan yeterince
giivenilir bulmamaktadir. Bu da Avrupa dijital tek pazarinin gelisimini
engelleyebilecek boyutta O6nemli bir gliven sorunu ve dolayisi ile de pazarin
gelismesini 6nleyen bir engel olusturmaktadir®.

Siber giivenlik konusunda yasal ve teknik alt yapi calismalari yapmaya
devam eden Birlik, bugiin halen giincel olan ve vatandaslarinin haklarin1 koruyarak,
interneti daha giivenli hale getirmeyi amaglayan “Siber Giivenlik Stratejisi’ni®® Subat

2013’de ilan etmistir. Birlik’in siber giivenlik vizyonunu ana hatlariyla ortaya koyan

ENISA, “The European Cyber Security Challenge: Lessons Learned”, ENISA Report, 2017,
https://www.enisa.europa.eu/publications/the-european-cyber-security-challenge-lessons-learned-
report (02.06.2020).

93 Camille Marie Jackson, “Estonian Cyber Policy after the 2007 Attacks: Driven of Change and
Factors for Success, New Voices in Public Policy”, George Mason University, School of Public

Policy, Cilt.7, Say1.1, 2013, ss. 2-3, 7-10.

% Bu konuda daha fazla bilgi i¢in bkz. European Policy Center, ss.4, 35; European Commission,
Special Eurobarometer, “Cyber Security Report”, 404, 2013,
http://ec.europa.eu/commfrontoffice/publicopinion-/archives/ebs/ebs_404_en.pdf s.4 (02.06.2020).

% European Union, “Cybersecurity Strategy of the European Union: An Open, Safe and Secure
Cyberspace”, JOIN 2013, 1 Final.
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bu Siber Giivenlik Stratejisi, ifade 6zgiirliigiiniin, mahremiyetin ve kisisel verilerin
korunmas: gibi Birlik’in temellerinde yatan ve Avrupa Temel Haklar Sart1 ile garanti
edilen degerlerin®, siber alana da uygulanmasi gerektiginin altin1 kuvvetli bir sekilde
cizmektedir. Bu Strateji ile, ayrica, Birlik genelinde teknik alt yap1 anlaminda yeterli
ve glivenli ag baglantilarinin  olusturularak, bunlarin birlikte islerliginin
gerceklestirilmesinin, hizli  ve  Kkolay erisilebilir internet baglantisinin
yayginlastirilmasinin - da dijital tek pazarda kullanici giiveninin artirilmasi
bakimindan 6nemli oldugu ortaya konmustur. Strateji ayn1 zamanda, siber giivenlige
iliskin alinacak topyekiin tedbirler vasitasiyla, siber tehditlere iliskin tiim seviyelerde
farkindalik yaratma ve basit korunma 6nlemleri alabilme konularinda kullanicilara
yetkinlik kazandirma hususlarinda kamu ve 6zel sektor temsilcileri de dahil her bir
paydasin ortak sorumlulugunun bulundugunu da teyit etmistir. Siber Giivenlik
Stratejisi, ayrica smir Otesi nitelik tasiyan siber su¢ oranini azaltmak, ag ve veri
giivenligini en Uist seviyeye tasimak amaciyla, uyumlastirilmig yasalarla tedbir
alimmasinin ve sugla etkili miicadelenin saglanmasi i¢in uluslararasi1 seviyede
koordinasyon ve isbirliginin énemini de vurgulamaktadir®’.

Siber Giivenlik Stratejisi’nin ilanindan hemen sonra Agustos 2013’de,
ozellikle terorizm veya siyasi saiklerle, bilgi sistemlerine yapilan saldirilara iliskin
olarak suglarin tanimlanarak yaptirimlarin  uygulanmasma yonelik asgari

standartlarn belirlenmesi ve Eurojust®, Europol®®, ENISA gibi yetkili kurumlarla

% Lizbon Antlasmas1 mo6666666654ile, Avrupa Birligi Temel Haklar Sarti, atif yoluyla, istisnasiz
bir biitiin olarak taninarak, hiikiim altma alinmigtir. Boylelikle 2000 yilinda gergeklesen Nice
Zirvesinde bir katalog olarak kabul edilen Temel Haklar Sarti, Lizbon Antlagsmasi’na yapilan atif ile
Birlik’in Kurucu Antlagmalariyla aym hukuki degere sahip olarak baglayici hale getirilmistir. Bu
yolla, Avrupa Temel Haklar Sarti’nin 8. maddesi kapsaminda bir temel hak olarak taninan “kisisel
veriler” de Lizbon Antlagsmasi ile korunma imkani bulmustur.

% European Union, “Cybersecurity Strategy of the European Union: An Open, Safe and Secure
Cyberspace”, JOIN 2013, 1, Final, ss. 2-4, 7-9, 19-20;

European Commission, “E-commerce Action Plan 2012-2015, State of Play 20137, SWD 2013, 153
final, http://ec.europa.eu/information_society/newsroom/image/document/2017-4/130423_report-
ecommerce-action-plan_en_42073.pdf (02.06.2020), s.20.

% Burojust (European Union’s Judical Cooperation Unit), birden fazla iiye devleti kapsayan, simir
Otesi organize su¢ sebekeleri ve terdrizmle miicadele konusunda tiye devletlerin ulusal yetkili
mercilerinin yiiksek diizeyde adli koordinasyon ve igbirligi yapmalarina yardimer olan ve merkezi
Hague’da bulunan Avrupa Birligi Adalet ve Isbirligi Birimidir. Daha fazla bilgi icin bkz. Eurojust,
http://eurojust.europa.eu/Pages/home.aspx . (02.06.2020).

% Europol, Avrupa Birligi’nin kolluk kuvvetidir. Merkezi Hague’da bulunan Europol, iiye devletler ve
Birlik’le igbirligi halinde bulunan {igiincii llkelerle birlikte- uyusturucu trafigi ve para aklama,
dolandiricilik, kalpazanlik, silah kagake¢iligi, insan ticareti, cocuk pornosu gibi- sinirdtesi organize
suglar, siber suglar ve terorizm gibi ciddi konularla miicadele edilmesini destekler. Daha fazla bilgi
i¢in bkz. Europol, https://www.europol.europa.eu/about-europol . (02.06.2020).
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isbirliginin artirilmasma iliskin “2013/40 sayili Direktif*°®’ kabul edilmistir. 2013/40
sayilt bu Direktif ile, tiye devletler, daha aktif bir role biirtinerek, bilgi sistemlerine
yonelebilecek siber saldirilara karsi gerekli tedbirleri alma yiikiimii altina
girmiglerdir.

Ozetlemek gerekirse, giin gectikce artan ve gesitlenen ¢evirimici ag ve bilgi
sistemlerine yonelik giivenlik ihlal ve tehditlerinin ¢oklugu, kullanicilarin giivenlik
algilarim1 ve dolayis1 ile de ticari faaliyetleri, olumsuz etkilemektedir. Dijital
ekonomi sistemine iliskin bu olumsuz algi, ekonomik faaliyetleri sekteye ugratarak
maddi zararlara yol agmaktadir. Birlik i¢inde, tiye devletlerin bu ihlal ve tehditlerle
teknik ve yasal anlamda basa c¢ikabilme yetenek ve kapasiteleri ise farklilik
gostermektedir. Yasal ve teknik anlamdaki bu farkliliklar, Avrupa dijital tek
pazarindaki pargali goriiniimii per¢inlemektedir. Bu sebeple, ¢evirim igi ag ve bilgi
sistemleri ile verilerin giivenliginin, tim {iye devletlerde uyumlu yasalar ve teknik
standartlar gercevesinde saglanmasi, dijital diinyadaki her tiirlii ekonomik ve sosyal
aktivitenin devami, veri, mal, sermaye, hizmet ve kisilerin serbest dolasiminin
saglanmasi ve nihayetinde de Avrupa dijital tek pazarmin aksamadan isleyebilmesi
bakimlarindan hayati 6nem arz etmektedir. Bu dogrultuda, olumsuzluklarla miicadele
edip, miimkiin olan en yiiksek seviyede veri ve islem giivenligini saglayabilmek igin,
Birlik tarafindan belirlenecek ortak siber giivenlik politikalar1 ve Birlik diizeyinde
uyumlastirilmig yasalar 1s18inda, tiim {iye devletlerin asgari giivenlik standartlarini
saglayarak, bu baglamda bireyleri ve is sahiplerini giivence altina almasi1 6nemlidir.
Bunun bilinci ile, 2016 yilinda, Birlik genelinde ag, veri ve bilgi sistemlerinin
yiiksek diizeyde giivenliginin saglanmasi amaciyla, gerekli standartlarin belirlenerek,
tiye devletlerin bu baglamdaki kapasitelerini artirip, bu sistemler i¢in ortak giivenlik
onlemleri alinmasima iliskin “2016/1148 sayili Direktif*®” kabul edilmistir 12,
2016/1148 sayili bu Direktif’in pek ¢ok boliimiinde 6zel hayatin, iletisimin

gizliliginin, mahremiyetin ve kisisel verilerin korunmasinin siber giivenligin

100 European Union, “Directive 2013/40/EU of the European Parliament and of the Council of 12
August 2013 on attacks against information systems and replacing Council Framework Decision
2005/222/JHA”, OJ L 218, https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CEL-
EX:32013L0040&rid=11 (02.06.2020).

101 European Union, “Directive (EU) 2016/1148 of the European Parliament and of the Council of 6
July 2016, concerning measures for a high common level of security of network and information
systems across the Union”, OJ L 194, 19.7.2016, https://eur-lex.europa.eu/legal-
content/EN/TXT/?qid=1539674899977&uri=CELEX:32016L.1148 (02.06.2020).

1922016/1148 sayil Direktif, Beyanlar (1-5), madde. 1,2.
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saglanmas1 baglamindaki &neminin alti acik¢a cizilmistir 19 . Konunun, dijital
ekonomi ve neticede de Birlik’in nihai amaci olan akilli, kapsayici ve siirdiiriilebilir
biiyiimenin gergeklestirilebilmesi bakimlarindan 6nemi artik tartismasiz olarak kabul
edildiginden, gevirim i¢i ag ve sistemlerde giivenligin artirilmasina ve verilerin
korunmasina yonelik c¢aligmalarin yapilmasina bugiin bile araliksiz olarak devam

edilmektedir.

1.3.1.3. Siitun III: Dijital Ekonominin Biiyiime Potansiyelini Artirma

Yakin gelecekte dijital ekonominin genel ekonomi icindeki paymnin en iist
diizeye ¢ikacaginin Ongoriilmesi sebebiyle,  “Avrupa i¢in Dijital Tek Pazar
Stratejisi” ile, bireyselden tiizele, kamudan &6zel sektore her alanda dijitallesmeye ve
dijital diinyaya uyuma iliskin reformlar yapilmasma, egitim ve farkindalik
programlart hazirlanilmasina odaklanilmistir. Yapilacak reformlarin saglayacagi
ivmeyle, Birlik’in kiiresel diizeyde dijital diinyaya tam entegrasyonunun saglanmasi
hedeflenmektedir. Bu entegrasyonun tamamlanmasi neticesinde, hem Birlik
vatandaglarinin, hem de 0Ozel tesebbiislerin, her gecen giin biiyiiyerek kapsamin
genisleten dijital ekonomiden en iist seviyede ve kesintisiz olarak yararlanmasi
saglanabilecegi ongoriilmektedirt®,

Birlik’in  genel anlamda dijital ekonomiye entegrasyon seviyesine
bakildiginda, tiye devletlerin ve Birlik i¢inde faaliyet gosteren tesebbiislerin farkli
seviyelerde entegre olduklar1 goriilmektedir. Ornegin, ticaretin dijitallesmesi ve
isletmelerin  uyumu baglaminda, dijital ekonomiye en yiiksek entegrasyonun
Danimarka, Finlandiya, Irlanda, Belgika ve Hollanda’da gerceklestigi goriilmektedir.
Romanya, Polonya ve Bulgaristan’da ise entegrasyon seviyesi olduk¢a disiiktiir.
Ayrica 28 iiye devlet biinyesinde faaliyet gosteren tesebbiislerin, sadece beste biri
yiiksek dijitallesme oranina sahipken, bu oran, Danimarka ve Hollanda’da yiizde
kirka c¢ikmakta, Bulgaristan ve Romanya’da ise onda bir oranmna kadar

gerilemektedir 1% . Uye devletlerin ve Birlik iginde faaliyette bulunan ozel

108 2016/1148 sayili Direktif, Beyanlar (63,72,75) madde. 2,15/4.

104 European Commission, “A Digital Single Market Strategy for Europe”, COM (192) Final, 2015,
ss.13-14.

195 European Commission, “Integration of Digital Technology, Digital Economy and Society Index
Report”, 2018, http://ec.europa.eu/information_society/newsroom/image/document/2018-20/4_desi_r-
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tesebbiislerin, dijitallesme siirecine uyum konusunda sahip olduklar1 farkli seviyeler
g0z oniine alindiginda, Avrupa dijital tek pazarinin pargali gériiniimiiniin giderilerek,
Birlik’in dijital ekonomiden alacagi payin artirilmasi i¢in 6niinde uzun bir yol oldugu
iyiden iyiye su yiiziine ¢ikmaktadir.

Birlik genelinde yasalarin uyumlastirilmast ve teknik alt yapinin
tamamlanmas1 caligmalariyla Avrupa dijital tek pazarinin pargali yapisina son
verilerek pazarin biiylime potansiyelinin artirilmasi amacglanmaktadir. Tim bu
calismalarin yaninda, dijital ekonomiye entegrasyonun saglanmasi amaciyla, kamu
ve Ozel sektdr calisanlarini kapsayan isgiicii, arastirmacilar ve bilim insanlari, 6zel
sektor temsilcileri, tiiketiciler ile 6grenciler de dahil tiim Birlik vatandaglarinin dijital
okur yazarligin1 ve dijital becerilerini artirabilmek de 6nemlidir. Beseri sermayenin
dijital ekonomiye entegrasyonu hedefi dogrultusunda olusturulacak egitim-6gretim
programlar1  sayesinde, bireylerin  sadece  egitimleri  siiresince  degil,
mezuniyetlerinden sonra da dijital beceriler edinmeleri saglanabilecektir. Boylelikle
bireylerin dijital tek pazardan yararlanabilme ve bu sisteme entegre olabilme

yetkinlikleri de artirilacaktir'®®,

1.3.1.3.1. Avrupa Dijital Tek Pazari ve Kisisel Olmayan Veriler

Kiiresel dijitallesme siirecinde, veri, ekonomik biiyiime, sosyal degisim,
rekabet edebilirlik, yenilik (inovasyon) ve yeni is firsatlar1 ortaya koyma
hususlarinda 6nemli bir kilit ekonomik deger haline gelmistir. Bu yeni ekonomik
deger, ticaret, finans, sigortacilik, reklam hizmetleri gibi geleneksel sektorler
tizerinde oldugu kadar, sosyal iligkilerimiz ve giinliik hayatlarimizda da doniistiiriicti
bir etkiye sahiptir. Bu giiclii etki dolayzsi ile, kiiresel veri ekonomisinin aktorii olma
hedefi, Avrupa icin Dijital Tek Pazar Stratejisi’nin énemli bir pargasidir. Ancak

Avrupa Birligi’nin heniiz i¢inde barindirdig1 veri potansiyelinden tam anlamiyla

eport_integration_of digital_technology B61BEB6B-F21D-9DD7-72F1FAA836E36515 52243.pdf
(02.06.2020), ss. 2-6.

196 European Commission, “A Digital Single Market Strategy for Europe”, COM (192) Final, 2015,
$8.15-17;

European Commission, “Communication from the Commission to the European Parliament, the
Council, The European Economic and Social Committee and the Committee of the Regions, A New
Skills Agenda for Europe, Working together to strengthen human capital, employability and
competitiveness”, COM  (2016) 381 final, 10.06.2016, https://eur-lex.europa.eu/legal-
content/EN/TXT/?uri=CELEX:52016DC0381 (02.06.2020).
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yararlanabildigini sdylemek de dogru degildir. Bu durumun en 6nemli nedenlerinden
biri, 6zellikle kamu tiizel kisileri, akademik c¢alisanlar ve aragtirmacilar tarafindan
toplanan “kisisel olmayan veriler’in paylasiminin 6éneminin bu aktérler tarafindan
heniiz anlasilamamis olmasidir. Ozellikle kamu sektdriinde calisanlarn, kisisel
olmayan verilerin etkin kullanimina iliskin bilgi eksikliklerinin bulunmasi, elde
bulunan bu gibi verilerin aktif kullanimini kisitlar niteliktedir. Konuyu 6zel sektor
acisindan inceledigimizde ise, dzellikle KOBI’ler tarafindan toplanan veya iiretilen
kisisel olmayan verilerin, bu isletmeler tarafindan korunmalari gercken ticari bir
varlik olarak goriilmeleri sebebi ile, bu veriler tigiincii kisilerle paylasilamamakta ve
dolayist ile de aktif olarak kullanilamamaktadirlar. Veri potansiyelinden
yararlanilmasinin oniindeki tiim bu engellerin yani sira, kisisel olmayan verilerin,
disiplinler ve sektorler aras1 paylasimina iligkin Birlik genelindeki teknik ve yasal alt
yap1 eksiklikleri de sistemin birlikte ¢aligabilirligini etkilediginden toplanan bu
verilerden istenilen seviyede yararlanilamamaktadir. Uye devletler arasinda da
kisisel olmayan verilerin serbest dolasimin1 engelleyici nitelikteki ¢esitli bariyerler
bulunmaktadir. Bu bariyerler sebebi ile de, tek pazarin bolinmisliigii per¢inlenmekte
ve bu pargali yap1 Ozellikle veri gidimli bilimsel ve teknolojik gelisimi
baltalamaktadir. Oysa ki, yasal sinirlar ¢er¢evesinde toplanan, depolanan, paylasilan
ve analiz edilen “kisisel olmayan verilerin (non-personal data)” yeniden diizenlenip,
yorumlanmasiyla yeni ve anlamli veri ve bilgiler ortaya koyularak, yeni iiriin ve
hizmetler gelistirilmesi, Birlik’in veri ekonomisine entegrasyonu bakimindan
onemlidir. Birlik’in Kisisel olmayan verilerden ekonomik deger elde etme hedefi
kapsaminda, “big data, bulut bilisim, nesnelerin interneti (Internet of Things), yapay
zeka (artificial intelligence) ve yiiksek performansli bilisgim (high performance —
technical- computing)” gibi dijital kokenli teknolojilere teknik yatirimlar yapmast,
Birlik’in ekonomik gelecegi igin son derece hayatidir. Uye devletler tarafindan,
ekonomik bir deger olan bu verilerin hareketliliginin oniine getirilen ve “veri konum
kisitlamalari  (data localisation restrictions)” olarak adlandirilan  cografi
kisitlamalarin kaldirilarak, tipki diger mal ve hizmetlerde oldugu gibi verilerin de
Birlik i¢inde serbest dolagimlarinin saglanmasi gerekmektedir. Zira bu kisitlamalar
sirketler, {iniversiteler ve benzeri diger arastirma enstitiileri arasinda bilgi aligverisini

engelleyerek, arastirma gelistirme faaliyetlerinin  kisitlamasmma da neden
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olabilmektedirler 1. Ornegin, kisisel olmayan verilerin sinir &tesi hareketliligi
sirasinda bu verilere yapilabilecek olumsuz ve yetkisiz miidahale ihtimalinden dogan
giiven eksikligi, tiye devletlerin, kendi vatandaslarina ait kisisel olmayan verilerin,
kendi smirlar1 iginde tutulmasmna iliskin olarak “veri konum kisitlamalar1”
getirmelerine sebep olmaktadir. Bu saikle hareket eden iiye devletlerin yaptiklari
farkli nitelikteki veri konum kisitlamalari, kisisel olmayan verilerin Birlik
igerisindeki serbest dolasimini engellemektedir. Ayrica bu kisitlamalar, hizmet
saglayicilarin verilerin saklanmasi ve islenmelerine yonelik olarak, her iiye devlette
ayr1 ayr1 yapilanmalarint da zorunlu kilmistir. Bu da hem maliyetleri artirarak, iiye
devletler bazinda farkli maliyetlerin olugsmasina sebep olmakta, hem de bir ekonomik
deger olan, kisisel olmayan verilerin Birlik igerisindeki serbest dolasimlarini
baltalayarak veri kokenli biiyiime ve yeniligi engellemektedir. Tiim bu sebeplerle
kamu giivenliginin gerektirdigi durumlar hari¢ olmak tizere, kisisel olmayan verilerin
hareketliligi onilinde bariz bir engel olusturan her tiirlii veri konum kisitlamalarinin
kaldirilmasi, Birlik’in veri ekonomisine tam uyumunun saglanarak kazanimlarinin
artirilabilmesi bakimindan dncelikli konulardandir!%®,

Kisisel olmayan veri hareketliligini artirarak, bu veriler ile birlikte, 6zellikle
Birlik destekli bilimsel arastirmalardan elde edilen ¢iktilardan en {ist seviyede

yararlanilmasinin temini amaciyla Birlik tarafindan uygulanmaya calisilan “Acik

107 «“Kisisel olmayan veriler’den ayr1 olarak “Kisisel veriler”in ise toplanmasi, depolanmasi, iglenmesi
ve benzeri hususlar, bu ¢alismanin ilerleyen kisimlarinda detayli agiklanacak 6zel yasal diizenlemelere
tabidir. European Commission, “A Digital Single Market Strategy for Europe”, COM (192) Final,
2015, s.14;

European Union, Communication from the Commission to the European Parliament, the Council, the
European Economic and Social Committee and the Committee of the Regions, “European Cloud
Initiative — Building a Competitive Data and Knowledge Economy in Europe”, COM (2016) 178
final, 19.4.2016, https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:52016DC-
0178&from=en (02.06.2020) ss.3-5;

European Commission, “Shaping Europe’s Digital Future, a European Strategy for Data”, Policy,
https://ec.europa.eu/digital-single-market/en/policies/building-european-data-economy (02.06.2020);
European Parliament, “Free Flow of Non-Personal Data in the European Union”, Briefing EU
Legislation in Process,
https://www.europarl.europa.eu/RegData/etudes/BRIE/2017/614628/EPRS_BRI1%282017%29614628
_EN.pdf (02.06.2020);

European Union, “Regulation (EU) 2018/1807 of the European Parliament and of the Council of 14
November 2018 on a framework for the free flow of non-personal data in the European Union”,
Official Journal of the EU L 303/59, 28.11.2018, https://eur-lex.europa.eu/legal-
content/EN/TXT/?qid=1544179728555&uri=CELEX:32018R1807 (02.06.2020), parag.1.

198 European Commission, “A Digital Single Market Strategy for Europe”, COM (192) Final, 2015,
s.14; European Union, “Regulation (EU) 2018/1807 on a framework for the free flow of non-personal
data in the European Union”, Official Journal of the EU L 303/59, parag.2-6, 13,18, 24.
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Erisim Politikast (Open Access Policy)”, kisisel olmayan verilere kolay ve iicretsiz
bir sekilde ulasilmasin1 Ongoriir. Ag¢ik Erisim Politikasi, bu yolla, bilimsel
arastirmalarin ve ortaya konan sonuglarinin etkilerinin maksimize edilip, kisisel
olmayan verilerin bilimsel amaclarla yeniden kullanilarak, teknik ve bilimsel
gelismenin yiireklendirilip desteklemesini amag¢ edinmistir. Bu politikayla paralel
olarak olusturulan “Avrupa Birligi A¢tk Veri Portali (European Union Open Data
Portal)” da, Birlik enstitli ve organlar1 tarafindan ortaya konan kisisel olmayan
verilere, acik ve kolay erisim ile bu verilerin {icretsiz olarak yeniden kullaniminin

saglanmasin1 hedeflemektedir 1°° .

Kisisel olmayan verilerin Avrupa dijital tek
pazarinda herhangi bir bariyerle karsilasmadan serbest dolasimlarinin garanti
edilmesinin akabinde, “A¢ik Erisim Politikasi (Open Access Policy)” gergevesinde,
yeniden kullanimlarinin saglanmasiyla, bu verilerden yeni ekonomik degerler
iiretilerek, ekonomik biiyiimeye daha fazla katkida bulunulacagina siiphe yoktur!?,

Kisisel olmayan verilerin serbest dolagimlarinin saglanabilmesi baglaminda
“2018/1807 sayili bir Tiizik” yiiriirliige girmistir. 2018/1807 sayili bu Tiiziik,
seffaflik ve birlikte calisabilirlik prensiplerini, Birlik diizeyinde uyumlu yasal
diizenleme ve standartlar1 igeren daha rekabetci bir veri ekonomisine ulasma hedefi
dogrultusunda Birlik’in konuya yaklagimini ortaya koymasi bakimindan 6énem arz
etmektedir'*2.

Verileri depolayan ve yoneten altyap sistemleri ile verileri bir yerden baska
bir yere tasiyan yiiksek kapasiteye sahip aglar ve verilerin iglenmelerinde kullanilan
ileri teknolojiye sahip bilgisayar sistemlerinin birlesiminden meydana gelen “bulut
(cloud)”, verilerin smirlar arasi dolasimini ve paylasilarak yeniden kullanimini
miimkiin kilmaktadir. Bu baglamda Avrupa icin Dijital Tek Pazar Stratejisi’nin
gergeklestirilmesine yonelik onde gelen inisiyatiflerden biri de “Bulut Bilisim

Inisiyatifi (Cloud Initiative)”dir. Bu Insiyatif, kisisel olmayan veri akisinin ve

199 Avrupa Birligi Agik Veri Portali’na iliskin daha fazla bilgi igin bkz. European Open Data Portal,
http://data.europa.eu/euodp/en/home .

10 Furopean Commission, “Shaping Europe’s Digital Future, Open Science”, Policy,
https://ec.europa.eu/digital-single-market/en/open-science (02.06.2020); European Commission,
Directorate-General for Research & Innovation, “H2020 Programme, Guidelines to the rules on Open
Access to the Scientific Publications and Open Access to Research Data in Horizon 20207, H2020
Programme, Version 3,2, 21.03.2017, https://ec.europa.eu/research/participants/data/ref/h2-
020/grants_manual/hi/oa_pilot/h2020-hi-oa-pilot-guide_en.pdf (02.06.2020), ss. 3-5.

111 Buropean Union, “Regulation (EU) 2018/1807 on a framework for the free flow of non-personal
data in the European Union”, Official Journal of the EU L 303/59.

1122018/1807 sayih Avrupa Birligi Tiiziigii, Madde 6.
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paylagiminin artirilip, veri ekonomisinin canlandirilmasi, agik erigim sistemi ile bu
verilerin paylasim ve yeniden kullanim oranlarinin artirilarak, bilimsel ve teknik
ilerlemenin saglanabilmesi bakimlarindan énemlidir'®2,

Anilan c¢alismalar ve politika uygulamalar1 neticesinde kisisel olmayan
verilerin, menseilerine bakilmaksizin iiye devletler arasi serbest dolagimlarinin ve
yeniden kullanimlarinin saglanmasi, hem veri ekonomisinin canlanmasi, hem de
Avrupa dijital tek pazarinin parcali goriinimiinden kurtularak aksamadan birlikte
islerliginin ve ekonomik biiylimenin gergeklestirilmesi i¢in gereklidir. Nitekim,
Avrupa Parlamentosu’nun yaymladigi 2019 tarihli bir rapor kapsaminda, Birlik
diizeyinde tam olarak uygulanmasi halinde “Kisisel Olmayan Verilerin, Avrupa
Birligi igerisindeki Serbest Dolasimlarina iligkin 2018/1807 sayili Tiiziik (Regulation
(EU) 2018/1807 of the European Parliament and of the Council of 14 November
2018 on a framework for the free flow of non-personal data in the European
Union)”in Birlik ekonomisine getirecegi faydanmn yillik 4.3 milyar Avro kadar

olabilecegi tahmin edilmektedir!!*,

1.3.2. Avrupa Birligi’nde Kisisel Verilerin Korunmasinin Onemi ve

Boyutlar

Avrupa Birligi’'nde kisisel verilerin korunmasinin  dneminin  hangi
temellerden kaynaklandigi hususu ¢ok boyutludur. Bu boyutlar, “Dijital Teknoloji
Boyutu”; “Veri Ekonomisi ile Dijital Tek Pazar Boyutlar™n1 igeren “Dijital Ekonomi
Boyutu”; ve son olarak da “Demokrasi ve Insan Haklari Boyutlari” olarak
siralanabilir. Birbirleriyle her anlamda ¢ok siki iligkiler igerisinde bulunan bu

boyutlarin her biri Birlik i¢in ayr1 ayr1 dnemlidir.

113 European Union, “European Cloud Initiative — Building a Competitive Data and Knowledge
Economy in Europe”, COM (2016) 178 final, ss.2-3.

114 European Parliament, “Contribution to Growth: The European Digital Single Market, Delivering
Economic Benefits for Citizens and Businesses”, Policy Department for Economic, Scientific and
Quality of Life Policies, by authors: J.Scott Marcus, Dr.Gerorgios Petropoulos, Dr.Timothy Yeung,
Study, January 2019, Table 1, https://www.europarl.europa.eu/RegData/et-
udes/STUD/2019/631044/IPOL_STU(2019)631044_EN.pdf (02.06.2020) s.10.
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Tablo 1: Kisisel Verilerin Korunmasinin Oneminin Boyutlari

KIiSISEL VERILERIN KORUNMASININ ONEMININ BOYUTLARI
A. | Dijital Teknoloji Boyutu

B. | Dijital Ekonomi Boyutu

B.1. | Veri Ekonomisi Boyutu
B.2. | Dijital Tek Pazar Boyutu

C. | Demokrasi ve Insan Haklar1 Boyutu

Kisisel verilerin korunmasinin énemine iliskin olarak yukaridaki 1 numarali
Tablo’da belirtilen boyutlar, isbu tez calismasinin genelinde detayli olarak ele
alinmakla birlikte, ilgili boyutlar1 bir kere de bu bélimde kisaca agiklayarak konuya
giris yapmakta fayda vardir.

Bilgi ve iletisim teknolojilerindeki gelismeler, hem diinyay1 birbirine ¢ok
daha fazla bagli ve birbirinden haberdar hale getirmis, hem de kiiresellesme
akimlarinin dijitale evrilmesine sebep olmustur. Bu dijital devrim, kiiresel ekonomik
yarigin da klasik mal-hizmet ticareti ve sermaye hareketliliginden ziyade, bilgi ve
iletisim teknolojisi temelli, katma degerli ve inovatif tiriinlere dogru kaymasina yol
agmistir. Bu gelismelere paralel olarak da kiiresel ekonomik savas, dijital alana
tasinip sertlesmistir. 20. yiizyilin ikinci yarisindan itibaren ise, hayatin kamusal ve
0zel tim alanlarinda hizla artan dijitallesme, ortaya c¢ikan bu dijital ortamda cesitli
tipte kisisel verilere tahminlerin ¢ok Otesinde bir kolaylikla erisilerek, bunlarin
toplanma, islenme ve depolanmalarina iliskin devrim niteligindeki gelismeleri de
beraberinde getirmistir. Bilgi ve iletisim teknolojilerinde yasanan gelismelerin genel
olarak insan hayatinin her alanina yaptig1 bu gibi doniistiiriicii etkilerin yani sira,
yayginlagan internet uygulamalarinin da etkisi ile siir Gtesi veri ve bilgi akis1 da
artarak, bu veri ve bilgilerin yayilimi1 kolaylasmis, bu baglamda bir temel hak olan
kisisel wverilerin korunmasi da aym oranda zorlasmistir. Kisisel verilerin
korunmasinin 6nemi ve konunun temelleri ¢ok eskilere dayanmakla birlikte, her
alanda yasanan dijitallesmenin ortaya koydugu risklerin farkinda olan Avrupa Birligi

icin, kisisel verilerin korunmasi hususu, bilgi ve iletisim teknolojileri ile internet
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kullannminda yasanmakta olan gelismeler sebebiyle “Dijital Teknoloji Boyutu”
kapsaminda daha da 6ncelikli hale gelmistir.

Bilgi ve iletisim teknolojileri ile internet kullaniminda yasanan bu gelismeler,
kisisel verilerin korunmasinin 6nemini artiran “Dijital Ekonomi Boyutu” nu da 6n
plana ¢ikarmistir. Diger bir ifade ile, diinyayr her gecen giin biraz daha siki
sarmalayan ve ilkeleri, bolgeleri, toplumlari, insanlar1 birbirlerine daha ¢ok bagh ve
birbirinden haberdar hale getiren dijital aglar, kiiresellesme hareketlerini de yasanan
bu gelismelerle uyumlu olarak dijitallestirmektedir. Dijital kiiresellesme de, son
zamanlarda adin1 daha sik duymaya basladigimiz bilgi ve teknoloji temelli bir
ekonomi sistemi olan “veri ekonomisi’ne doniisiim siirecini tetiklemistir. Veri
ekonomisinin temelleri, ekonomik bir deger oldugu giiniimiizde artik genel kabul
goren verilerin toplanip, islenip, depolanarak, ekonomik, siyasi ve sosyal pek ¢ok
faaliyet kapsaminda kullanilip, bunlardan ekonomik fayda saglanmaya c¢aligilmasina
dayanmaktadir. Veri ekonomisinin hammaddesi haline gelmesi sebebiyle de
giiniimiizde verilerin ekonomik degeri her gecen giin artmaktadir.

Kisisel verilerin korunmasi hususu, Dijital Teknoloji Boyutu ile Dijital
Ekonomi Boyutu birlikte goz oniine alinarak daha detayli incelenecek olursa, tim
diinyanin 7/24 kesintisiz veri akisi saglayan cevirim i¢i ag oOrgiisii tarafindan
cepecevre sarildigr soylenebilir. Sarmal haline gelen bu ¢evirimici ag orgiisii, daha
once hi¢ olmadigi kadar fazla artan hacim ve g¢esitlilikte verinin, sinirlar Otesi
hareketliligine imkan verebilmektedir. Bu aglar iizerinden islem yapan kullanicilar
ise her an cevirimici sisteme kisisel ve kisisel olmayan verilerini iceren dijital ayak
izlerini birakmaktadirlar. Birakilan bu izlerin, yiiksek teknolojik sistemler ve yapay
zekalar tarafindan islenmesiyle, veri ekonomisi kapsaminda ekonomik degeri olan
yeni veri ve bilgi kiimeleri ortaya ¢ikmaktadir*®,

Ekonomik deger iiretmede kullanilan verilerin miktar1 artikga iretilen
ciktilarin miktar ve kalitesi de artmaktadir. Bu sebeple, veri toplama, isleme ve
depolama siireclerini ve verilerin ¢iktilarin1 elinde tutarak, kontrol edebilen kisi,

kurum, kurulus ve iilkeler, diinya {izerindeki ekonomik, sosyal ve siyasal giicii de

115 McKinsey Global Institute, “Digital Globalization: The New Era of Global Flows”, March 2016,
https://www.mckinsey.com/~/media/McKinsey/Business%20Functions/McKinsey%20Digital/Our%?2
OInsights/Digital%20globalization%20The%20new%20era%200f%20global%20flows/MGI-Digital-
globalization-Full-report.ashx, (02.06.2020.) s.8.
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yonetebilmektedirler. Gelismis tilkeler ve ¢ok uluslu sirketler dijital kiiresellesmenin
nimetlerinden yararlanma konusunda giiniimiizde de basi ¢ekmektedirler. Ancak,
kiiresellesmenin dijitallesmesi ve veri ekonomisi sayesinde, ylikselen ekonomiler ile
birlikte az gelismis bolgeler de dahil diinyanin herhangi bir yerinde bulunan yeni
kurulmus kiigiik isletmeler ile bireysel girisimlerin dahi, bu kiiresel akis agina
katilarak, gelismis iilkelerle rekabet edebilme sanslart bulunmaktadir. Diger bir
deyisle, bilgi ve iletisim teknolojilerine yaptig1 yatirimlarla dijital dontisiimi
gerceklestirerek, dijital teknolojileri ve bunlar vasitasiyla toplanan verileri hedefleri
dogrultusunda etkin kullanabilen ve bdylelikle bilgi toplumuna doniisiimii ve veri
ekonomisine adaptasyonu saglayabilen her tilke, kurum, kurulus ve bireyin, dijital
kiiresel akisa katilarak, bu akistan faydalanma ve rekabet edebilme imkan1 vardir.
Ayrica, i¢inde bulundugumuz dijital ¢agda, veri, potansiyel miisteri egilimlerinin
belirlenerek, kisisellestirilmis iiriin/hizmet ortaya konulmasi; diisiikk maliyetli ve en
avantajli Uretim yerinin ve hammaddenin nereden, ne kadara tedarik edilebilecegi
gibi rekabet edebilirligin ve pazar payinin artirilmasi ile yeni pazarlara ulagilmasi
icin 6nemli olan hususlarda da belirleyici bir unsur haline gelmistir. Dijitallesmeye
ve veri ekonomisine uyumun saglayacagi ekonomik avantajlara bir diger ornek
olarak da, kisiye O6zel yenilik¢i hizmet ve iriinlerin ortaya konulmasi, dogrudan
kullanicilarin ilgi alanlarini hedefleyen dijital reklamcilik® faaliyetlerinin miimkiin
hale gelmesi, ligiincii sahislara istatistiksel olarak anlam ifade edebilecek verilere
erisim olanag1 vermesi sayilabilir*’,

Her gecen giin derinlesen, genisleyen ve etkilerini artiran kiiresellesmenin bu
dijital formunun ve veri ekonomisinin, kiiresellesme siirecinin bundan sonraki
liderlerinin kimler olacagindan, ticari rekabetin hangi iiriin ve hizmetler kapsaminda

yapilacagina, islem maliyetlerine ve neticede de dijital kiiresellesme sonucu ortaya

116 Klasik reklamcilik modeline, hatiri sayilir bir sekilde, olgiilebilirlik ve dogrudan hedefleme
niteliklerini kattig1 sdylenebilen dijital reklamcilik, giiniimiizde pek ¢ok farkli yontem kullanilarak
gelismeye devam etmektedir. Bu yontemlerden en onemlilerinden biri de ¢evirim i¢i davranigsal
reklamciliktir. Internet ve akilli cihazlarin kullanimi sonucu dijital ortamda birakilan ayak izleri ve
diger veriler analiz edilerek elde edilen bilgiler dogrultusunda reklamcilik faaliyetlerinin
kisisellestirilerek iletilmesi anlamina gelen g¢evirim igi reklamcilik faaliyetleri hakkinda daha fazla
bilgi i¢cin bkz. Leyla Keser Berber, Cevirimici Davranmigsal Reklamcilik (Online Behavioral
Adbvertising) Uygulamalar1 Ozelinde Kisisel Verilerin Korunmasi, XII Levha Yaymlari, 2014, I.
Baskai.

17 Rob van der Dam, ss. 1-2; Baker & McKenzie, “Ghosts in the Machine Revisited the State of
Artificial Intelligence, Risks and Regulation in Financial Services”,
http://www.euromoneythoughtleadership.com/ghosts2/, s.3.
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¢ikan faydalardan en ¢ok kimlerin yararlanacagina kadar pek ¢ok konuyu yeniden

sekillendirdigi sdylenebilir!8

. Tim bu anilan noktalar bir arada incelendiginde,
ortaya dijital sisteme giren verilerin, kisisel ve kisisel olmayan veriler seklinde
ayriminin Yyasalar kapsaminda dogru bir sekilde yapilarak, veri ekonomisinin ortaya
koydugu siireclerde, verilerden ekonomik fayda elde edilmesi kapsaminda kisisel
verilerin korunmasinin 6nemi ortaya ¢ikmaktadir.

Kisisel verilerin korunmasmin Onemini ortaya koyan Dijital Ekonomi
Boyutunun bir diger alt boyutu da “Dijital Tek Pazar Boyutu”dur. Bir ekonomik
entegrasyon modeli olarak yola ¢ikan Avrupa Birligi’nin en 6nemli kurulus
motivasyonlarindan biri tek pazarin olusturularak, yasal ve teknik yapilanmasinin
tamamlanmasidir. Tamamlanmis bir Avrupa tek pazarinin sadece Birlik igi ticarette
dahi 500 milyon kisiye!*® ulasabilme kapasitesi ile diinyanin en biiyiik yekpare
pazarlarindan biri olacagi unutulmamalidir. Tek pazarin niteligi geregi iginde
barindirdigi bu biiyiik ticari potansiyel sebebiyle, dijitallesme siirecine ve veri
ekonomisine uyum saglayarak Avrupa dijjital tek pazarmin da olusumunu
tamamlamak, Birlik i¢in atilmasi gereken 6nemli adimlardan biridir. Zira Birlik,
dijital tek pazarin tamamlanmasina iliskin hedeflerini, bugiine kadar yayinlamis
oldugu ¢esitli strateji belgeleri kapsaminda da pek ¢ok defa ortaya koymustur.

Yasal ve teknik alt yapi calismalarimin tamamlanmasiyla olusturulacak
yekpare bir Avrupa dijital tek pazarinin, Birlik ekonomisine yilda tahmini 415 milyar
Avro katkida bulunarak, Avrupa vatandaslarina da bu baglamda yeni is imkanlar
saglayarak ekonomik biiyiimeye katkida bulunacag1 ongoriilmektedir'?°. Bu noktada,
veri ve islem giivenliginin saglanarak, olusumu tamamlanacak giivenilir ve giivenli
bir Avrupa dijital tek pazarinda, tiiketici ve sirketlerin, islem yapmaya ikna edilmesi
onemlidir. Kigisel verilerin giivenligi ile islem giivenliginin Birlik iginde uyumlu
yasa ve teknik diizenlemelerle, en iist diizeyde saglandigi bir ortamda ise birey ve
sirketlerin, dijital teknolojileri kullanarak dijital tek pazar iizerinden islem yapmaya
ikna edilebilmelerinin kolaylasacagina siiphe yoktur. Bu sebeplerle, BIT’ler

konusundaki yatirimlarin artirilarak, uyumlastirilmis yasal diizenlemeler kapsaminda

118 McKinsey Global Institute, 2016, ss. Preface, In Brief, 2, 5, 8-9, 23, 28; James G.McGann, s.15.

119 Burostat Statistics, “Demographic Balance”, 2018, https://ec.europa.eu/eurostat/statistics-
explained/index.php?title=File:Demographic_balance, 2018 (thousands).png, (02.06.2020).

120 Eyropean Commission, “The EU and The Digital Single Market”, EU Publications.
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alinacak tedbirlerle, dijital tek pazarda giivenligin saglanmasinin, pazarin fiziksel
olmayan boliinmiigliigiiniin ve tarife dis1 ticaret engellerinin ortadan kaldirarak,
pazarin birlikte islerliginin gergeklestirilmesinin, hem Avrupa dijital tek pazarinin
pargali yapisinin ortadan kaldirilmasinin, hem de siirdiirtilebilir, akilli ve kapsayici
biiyiimenin ve sosyal refahin anahtar1 niteliginde oldugu sdylenebilir'?!. Bu noktada
kisisel verilerin haiz olduklart nitelikleri geregi korunmalarinin, Dijital Tek Pazar
Boyutu kapsaminda, pazarin tamamlanmasi, tiiketici giiveninin ylkseltilerek, islem
hacminin artirilmasi agilarindan 6zel 6nem arz ettiginin altin1 bir kere daha ¢izmek
gerekmektedir. Bu durum tek basina dahi, dijitallesmeye uyum saglanarak, Birlik
diizeyinde yapilacak yasal ve teknik diizenlemeler neticesinde Avrupa dijital tek
pazarinin tamamlanmasinin 6nemini gosterir niteliktedir.

Tim bu kazanim beklentilerine karsin, kisisel verilerin, sosyal medya
platformlarindan aligverise ve vergi islemlerine kadar benzeri pek ¢ok alanda
kullanilmast yoluyla, ag ftizerinden dijital sisteme girmeleri, pek cok riski de
beraberinde getirmistir. Bu risklere drnek olarak, giin gectikce daha fazla gelisen,
bilgi ve iletisim teknolojileri sebebiyle, agda toplanan verilerin hacim ve
cesitliliginin tahminlerin ¢ok otesinde artarak, kisisel ve kisisel olmayan nitelikteki
bu verilere tgiincii kisiler tarafindan erisilebilirligin ve bu verilerin tigiincii iilkelere
aktarim oranlarinin ylikselmesi gosterilebilir. Bu durum, Birlik hukukunda temel
haklar kapsaminda korunan kisisel verilerin, yetkisiz erisim, aktarim ve ihlallere,
siber saldirilara, veri korsanligina maruz kalmalarin1 kolaylastirarak, neticede
mahremiyet ve temel hak ihlalleri sebebiyle de veri siijelerinin zarar gérmelerine
sebep olabilmektedir!??,

Tim bu avantaj ve risklerin farkinda olan Avrupa Birligi de, dijital
dontigtimiinii tamamlayarak olusturacagr yekpare bir Avrupa dijital tek pazari

vasitast ile, kiiresel rakipleriyle daha iyi rekabet ederek dijital ekonomiden alacag:

121 European Commission, “A Digital Single Market Strategy for Europe”, COM (192) Final, 2015, s.
3

European Parliament, “The Ubiquitous Digital Single Market, Fact Sheet on the European Union”,
ss.1-2;

H.Banu Yilmaz, s.35;

European Commission, “Digital Agenda for Europe, Rebooting Europe’s Economy”, EU
Publications, s.3;

Max Heermann, s.9.

122 Rob van der Dam, ss. 1-2; Baker & McKenzie, “Ghosts in the Machine Revisited the State of
Artificial Intelligence, Risks and Regulation in Financial Services”, s.3.
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pay1 artirmayt hedeflerken, ayni zamanda da, Birlik’in etik temellerini olusturan
temel hak ve Ozgirliklerin dijitallesme sonucu ortaya c¢ikan bu yeni riskler
karsisinda daha iyi korunabilmesinin de yollarin1 aramaktadir. Zira Avrupa Birligi,
ekonomik fayda elde etme saikinin, hi¢ bir zaman temel hak ve Ozgiirliiklerin
korunmasi hedefinin 6niine gegmemesi gerektigi gerceginin farkinda olarak yoluna
devam ederek bu ugurda gereken tedbirleri de almaya ¢abalamaktadir. Bu ¢abalarin
da kisisel verilerin korunmasinin 6neminin bir diger boyutu olan “Demokrasi ve
Insan Haklar: Boyutu”nu olusturdugu sdylenebilir.

BiT’lerdeki onlenemeyen gelismeler ile Avrupa Birligi’nin dijitallesme ve
veri ekonomisi baglamindaki kiiresel rekabetin digsinda kalamayacagi hususlar ile
birlikte kisisel verilerin korunmasinin icerdigi 6zel dnem tiim boyutlar ile birlikte
g6z Oniine alindiginda, kisisel verilere erisimin, iiye devletler diizeyinde yapilacak
ulusal yasal diizenlemelerle etkili bir sekilde durdurulamayacagi Birlik tarafindan
anlasilmustir. Iste tam da bu noktada kisisel verilerin giiclii ve uyumlu Birlik yasalari
dahilinde korunmasinin 6nemi ortaya g¢ikmaktadir. Bu baglamda, Birlik’in etik
degerlerinin dayanagini olusturan temel hak ve 6zgiirliikler, ilke ve degerler dikkate
alindiginda, kisisel verilerin etkili bir sekilde korunabilmesi i¢in gereken yasal ve
teknik oOnlemlerin alinarak, Birlik genelinde uyumlastirilmis yasal diizenlemeler
yapilmasinin, Avrupa Birligi i¢in dncelik arz ettigi yadsinamaz.

Avrupa Birligi, tim bunlarin bilinciyle veri ekonomisine adapte olarak
Avrupa dijital tek pazarinin olusumunu tamamlamaya calisirken, ayn1 zamanda da,
Avrupa’y1 Avrupa yapan insan onurunun, temel hak ve 6zgiirliikklerin, demokrasi ve
hukukun istiinliigiiniin her ne pahasina olursa olsun korunmasi ilkelerine bagli kalma
ve dolayisiyla da kigisel verilerin korunmasina dair kararliligmi Koruyarak, bu

ugurda cesitli yasal diizenlemeler yapmaya caligmaktadir'?®. Bu nedenlerle gelecekte

123 Kiiresellesme hareketlerinin olusturdugu akis ag1 igerisindeki yiiz otuz bir iilkenin birbirleriyle
ticari mal, hizmet ve veri entegrasyonu ile finansal ve sosyal entegrasyon seviyelerini dlgen “Baglanti
Endeksi”ne gore, miktar ve gesitlilik baglaminda kiiresel akis oraninin yukar: seviyelere dogru ivme
kazanmasi, iilkelerin GSYIH m artirarak, refah seviyelerinin yiikselmesine katkida bulunmaktadir.
Bu arastirma, {ilkelerin kiiresel akisa ne kadar cok entegre olup, katilim saglayabilirlerse,
kiiresellesmenin nimetlerinden o kadar fazla yararlanarak, ekonomik ve sosyal gelisim
gosterebildiklerini ortaya koymasi bakimindan incelenmeye degerdir. Daha fazla bilgi i¢in bkz.
McKinsey Global Institute, “Global Flows in a Digital Age: How Trade, Finance, People and Data
connect the World Economy”, April 2014, https://www.mckinsey.com/~/media/mckinsey/-
featured%20insights/Globalization/Global%20flows%20in%20a%20digital%20age/MG1%20Global

%20flows%20in%20a%20digial%20age%20Executive%20summary.ashx (02.06.2020), ss.2-6; James
G.McGann, ss.10, 13-16.; Baker & McKenzie, “Ghosts in the Machine Revisited the State of
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de kisisel verilerin Birlik diizeyinde uyumlu yasalar dahilinde yiiksek standartlarda
korunup, dijital kiiresellesmeye ve veri ekonomisine adaptasyon ve katilimi en ist
diizeyde saglayarak, firsatlardan yararlanabilmek igin, Birlik’in bu baglamdaki
eksikliklerini tespit ederek, bunlarin giderilmesi dogrultusunda, gerekli teknik ve
yasal alt yap1 ¢alismalarim1 yapmaya devam etmesi gereklidir. Alt yap1 ¢alismalari,
kisa donemde zor ve masrafli gibi goziikse de, dijital kiiresellesme siirecinde, veri
ekonomisinin nimetlerinden yararlanarak rekabet edebilirligi artirmak adina, Birlik

124 Diger bir ifade ile, yasal ve

icin uzun donemde basarinin anahtari niteligindedir
teknik diizenlemelerin tamamlanmasi, Birlik’in kiiresel ekonominin dijitalleserek
yeniden tanimlandig1 veri ekonomisi doneminde, pek ¢ok alanda rakipleri ile rekabet
ederek, kiiresel “oyun kurucu” olma iddiasim siirdiirebilmesi ve tamamlanmaya
calisilan Avrupa dijital tek pazarmin pargali goriinimiinden kurtulabilmesi igin de
onemli ve belirleyicidir. Kisisel verilerin uyumlu yasalar dogrultusunda korunacagi
bu vyasal ve teknik diizenlemeler, Birlik genelinde, yeknesak uygulamalar
kapsaminda seffafligi, hukuki ongiiriilebilirligi, istikrar1 ve giivenilirligi artiracaktir.
Boylelikle de Avrupa dijital tek pazarmnin yekpareligi perginleneceginden, ticaret
hacmi yiikselecek bu da neticede ekonomik ve sosyal biiylimenin Oniinii agacaktir.
Bu sebeplerle, kisisel verilerin korunmasi hususu, Avrupa 2020 Stratejisi ile Avrupa
icin Dijital Tek Pazar Stratejisi’nin ana merkezinde yer alan hususlardan biridir?®.
Tiim bu unsurlar birlikte degerlendirildiginde, kisisel verilerin korunmasi
baglaminda, iist diizey teknolojiler ve uyumlu yasalarla Birlik genelinde kisisel veri
giivenliginin tiim boyutlar kapsaminda saglandig1 yekpare bir ¢evirim i¢i alana sahip
olmanin, Birlik agisindan, Avrupa dijital tek pazarmin ve dolayisi ile de veri

ekonomisinin gelisimi i¢in gerekli bir 6n kosul niteliginde oldugu bir kere daha

Artificial Intelligence, Risks and Regulation in Financial Services”, ss. 5-6; McKinsey Global
Institute, 2016, ss. Preface, In Brief, 2, 5, 8-9, 23, 28;; T.C. Kalkinma Bakanligi, 2015-2018 Bilgi
Toplumu Stratejisi ve Eylem Planmi, Yaym No.2939, 2015, ISBN NO. 978-605-904153-9,
https://abdigm.meb.gov.tr/projeler/ois/004.pdf , ss.10,16.

124 Baker & McKenzie, “A Changing World: New Trends in Emerging Market Infrastructure
Finance”, https://www.bakermckenzie.com/en/insight/publications/2018/12/emerging-market-
infrastructure-finance (02.06.2020), ss.3-6, 9; Rob van der Dam, ss. 1-2; Baker & McKenzie, “Ghosts
in the Machine Revisited the State of Artificial Intelligence, Risks and Regulation in Financial
Services”, s.3.

125 European Commission, “A Digital Single Market Strategy for Europe”, COM (192) Final, 2015,
$s.12-13; Baker & McKenzie, “A Changing World: New Trends in Emerging Market Infrastructure
Finance”, ss.3-6, 9.
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126 Ancak yapilan arastirmalara gore, Birlik igerisinde dijital ag

anlagilmaktadir
tizerinden islem yapan yahut yapabilecek kapasitede olan pek ¢ok kullanici, ¢evirim
i¢i islemleri yeterince giivenli bulmamaktadir. Veri ekonomisinden yiiksek bir pay
alabilmek i¢in kisisel veri giivenligini saglayarak, Avrupa dijital tek pazarinda islem
yapan kullanicilar goziinde tek pazarin giivenilirligini artirmasi gerektigi gergeginin
farkinda olan Birlik, kisisel verilerin korunmasina iliskin mevzuatin Birlik genelinde
uyumlastirilmasma yonelik pek ¢ok diizenleme yapmis ve yapmaya da devam

etmektedir?’,

126 Digital Europe, “A Transformational Agenda For The Digital Age: Digital Europe’s Vision 20207,
White Paper, ss. 18-19, 63, 67.

127 Baker & McKenzie, “Ghosts in the Machine Revisited the State of Artificial Intelligence, Risks
and Regulation in Financial Services”, ss.17-18; European Union, “Cybersecurity Strategy of the
European Union: An Open, Safe and Secure Cyberspace”, JOIN 2013, 1 Final, ss.2-3.
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IKINCi BOLUM
AVRUPA BiRLiGi HUKUKUNDA KiSiSEL VERILERIN KORUNMASI

Isbu tez calismasinin Ikinci Bolim’ii bashign altinda kisisel verilerin
korunmasinin hangi temellere dayandigi, kisisel veri kavrami ve sinirlart ile kisisel
verileri korumanin Avrupa kitasindaki tarihsel yolculugu incelendikten sonra, 2018
yilinda yiiriirliige giren 2016/679 sayili Genel Veri Koruma Tiiziigii'ne gelene kadar,
Birlik hukukunda kisisel verilerin korunmasina iliskin yasal mevzuata yer verilmeye

caligilacaktir.

2.1. KiSISEL VERILERIN KORUNMASININ TEMELLERI

Tez ¢alismasinin ana temalarindan birini olusturan kisisel verilerin korunmasi
konusunun temelleri, kisilik hakkina kadar uzanmaktadir. Bu sebeple kisisel verilerin
korunmasi kavraminin detaylarina gegmeden once, kisilik hakkinin tanimlanarak
kapsaminin belirlenmeye calisiimasi 6nemlidir.

Kisilik hakki, kisinin sadece “var olmasi” sebebiyle dogal olarak,
vazgecilemez, devredilemez ve zamanasimina tabi olmayacak bir sekilde sahip
oldugu, sahsa siki sikiya bagli, tekelci (inhisari) bir mutlak haktir. Mutlak hak olmasi
dolayis1 ile herkese karsi ileri siiriilebilen kisilik hakki, bireyin O6liimiiyle sona
ereceginden, hakkin kendisi, miras birakilamayip, parayla dlclilemeyecegi gibi icra
takiplerine de konu olamaz. Bu hak, bireyi, maddi ve manevi anlamda ¢ok yonlii bir
varlik olarak kabul eder. Bu baglamda da, kisilik hakki, bir biitiin olarak bireyin
kendi 6zilinden kaynaklanarak kisiligini olusturan yasam hakki, onuru, sayginligi,
beden biitiinliigii/sagligi, 6zel hayati, mahremiyeti, konut dokunulmazligi, ekonomik
Ozgiirliigii gibi kisilik degerlerini koruyarak, kisiligini serbestce gelistirmesini
saglayan haklarim biitiinii olarak da tanimlanabilmektedir. Bu tanimdan da
anlasilabilecegi gibi, kisisel veriler kapsaminda korunan degerler, kisilik hakkinin
korunmas1 kapsaminda degerlendirilen seref ve onur, 6zel hayat ve benzeri kisilik

degerlerinin korunmas: ile dogrudan ilgili ve baglantilidir!?8,

128 Aydin Zevkliler, Mehmet Besir Acabey ve K.Emre Gokyayla, Medeni Hukuk, Giris, Baslangic
Hiikiimleri, Kisiler Hukuku, Aile Hukuku, 6.Baski, Seckin Yayinevi, Ankara, 2000, ss. 399-400;
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Yasa koyucular, tipki kisisel veri kavramini tanimlarken oldugu gibi, kisilik
hakkini tanimlarken de smirlayici olmaktan kagimnarak, bu hakkin kapsaminda
korunan hak ve degerleri tahdidi bir sekilde saymay1 tercih etmemislerdir. Bunun
yerine, bireyin kisisel degerlerine iliskin olan kisilik hakkinin kapsamini genis
yorumlayip, bu hakki, kisinin toplum i¢indeki varligini ve sayginligin1 korumasina,
kisiligini serbestge gelistirmesine imkan veren her tiirlii konuyu kapsayacak sekilde
koruma altina almay1 tercih etmislerdir. Bu sebeple de somut olayin o6zelliklerine
gore, kisinin onur, sayginlik gibi degerlerine zarar verecek ve/veya bunlar1 ortadan
kaldiracak nitelikteki her tiirli maddi-manevi saldirilar, kisilik hakkina saldiri
niteliginde kabul edilerek, yasalarin sagladigi korumadan yararlanabilmektedir.
Boylelikle, herhangi bir eksik tanimin, kisitlayici etkisinden uzak olarak, kisilik ve
onu olusturan tiim degerlerin bir biitiin olarak, kendiliginden kisilik hakkina saglanan
yasal korumadan yararlanmasi saglanmistir. Kisilik hakkina hukuka aykir1 bir sekilde
saldirida bulunuldugunu iddia eden kisi, yarg:t yoluna giderek, hukuka aykir1 ve
kisilik hakkina saldir1 niteliginde oldugunu iddia ettigi herhangi bir eyleme karsi
korunma talebinde bulunabilir'?.

Kisilik hakkinin kapsami, literatiirde genelde maddi, manevi degerler ile
manevi ekonomik degerler bagliklar1 altinda incelenmektedir. Burada sayilanlarla
sinirlt olmamak kayd ile, kisinin yasami, beden biitiinliigli, bedensel ya da ruhsal
saglig1 maddi nitelikteki degerlerine; insan onuru ve sayginligi, 6zgiirliik ve giivenlik
alani, aile ve 6zel hayati, kisinin adi-soyadi, resim ve sesi, giz alani, his diinyasi

manevi degerlerine; ekonomik 6zgilirligii ve varligi, ticari ve mesleki saygmligi,

Fikret Ilkiz, Baris Giinaydim, “Kisilik Haklari, Medyada Etik ve Yarg: Kararlar”, Kiiresel iletisim
Dergisi, Say1.2, 2006, s.2; Muhammet Sabir Firat, Hukuk Devleti Agisindan Internette Insan Hakki
ve Kisilik Haklarina Saldir1 Sorunu, Hacettepe Hukuk Fakiiltesi Dergisi, Cilt: 5, Sayt: 2, 2015,
$s.107,108; Kemal Atasoy, “Kisilik Hakki Kapsaminda Sosyal Medyada Kisisel Verilerin Korunmasi
ve Veri Sahibinin Rizas1”, Marmara Hukuk Fakiiltesi Hukuk Arastirmalar1 Dergisi, Prof.Dr.
Cevdet Yavuz’a Armagan, Cilt 22, Say1 3, 2016, ss.271-272, 275-276; Johann Neethling, “Personality
Rights: A Comparative Overview”, The Comparative and International Law Journal of Southern
Africa, Cilt.38, Say1.2, 2005, ss. 210-213.

129 Cigdem Ayozger, Kisisel Verilerin Korunmasi-Elektronik Haberlesme Sektériine iliskin Ozel
Diizenlemeler Dahil, 1. Baski, Beta Yayinlari, 2016, Istanbul, ss.45-46;

Semih Giiner, Sir Saklama Yiikiimliiligii, Ankara Barosu Dergisi, Sayi. 3, 2000, ss.43,44.

Pmar Bahar Dogan, “Catisan Iki Deger: Haber Verme Hakki ve Kisilik Hakk1”, Ankara Barosu
Dergisi, Say1.4, ss.481-482;

Fikret lkiz, Baris Giinaydin, s. 2.
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mesleki ve ticari sirlar1t ise manevi ekonomik degerlerine Ornek olarak

gosterilebilir°.

2.1.1. Kamu Hukukunda Kisilik Hakki ve Kisisel Verilerin Korunmasi

Kisilik hakki, kamu hukukuna insan hak ve 6zgiirkliikleri olarak yansiyarak,
bu kapsamda korunma altina alinmaktadir. Bu baglamda kendisi de bir temel hak
olan kisisel veriler de kamu hukukunda, insan hak ve Ozgiirliikleri kapsaminda
tanimlanarak koruma altia alinmistir'3?,

Demokratik bir hukuk devletinde, kisilik hakki ve insan hak ve ozgiirliikleri
baglaminda kisisel verilerin, daha giiclii olan kamu otoritesine kars1 korunmasi sureti
ile, bireyler, kisiliklerini serbestge gelistirip, benliklerini koruyarak, kendi
hayatlarina ve kisiliklerine kendileri yon verebilmektedirler. Kisisel verilerin kamu
hukuku kapsaminda korunmasi ise ancak, bu verilerin hukuka aykiri ve sinirsiz bir
sekilde toplanip, saklanarak islenmesi ve kullanilmasinin engellenerek, bu
hususlarda, devlet egemenliginin yasalar ¢er¢evesinde sinirlandirilmasi ile miimkiin
olabilir. Birlik hukukuna baktigimizda, kisisel verilerin kamu hukuku gergevesinde
korunmasinin kaynaginin da, Insan Haklari Evrensel Beyannamesi, Avrupa Insan
Haklar1 Sozlesmesi, Avrupa Birligi Temel Haklar Sarti ve insan haklar1 alaninda
temel ilkelerin belirlenerek aktarildigi Kurucu Antlagmalar ile iye devletlerin
anayasalar1 ve anayasal haklara paralel olarak getirilen ulusal mevzuatlar1 oldugu
anlasilmaktadir. Zira insan hak ve ozgiirliikleri, Birlik’in temellerini olusturarak
Kurucu Antlagmalarla koruma altina alindig1 gibi, bizzat iiye devletlerin kendi ulusal
mevzuatlariyla da korunmaktadir. Iginde bulundugumuz dijital kiiresellesme
stirecinde, kisisel verilerin toplanip islenmelerinin kolaylagtigi da gz Oniine
alindiginda, uyumlu Birlik yasalar1 dahilinde bu verilerin korunmasinin énemi daha

da fazla ortaya ¢ikmaktadir™?,

130 Aydin Zevkliler, Mehmet Besir Acabey, K.Emre Gokyayla, ss. 402-406, 407-416 ,423-425.

131 Johann Neethling, s.211.

132 Pinar Bahar Dogan, ss. 481-484;

Human Rights Watch (HRW), “The EU General Data Protection Regulation”, HRW Questions and
Answers, 06.06.2018, https://www.hrw.org/news/2018/06/06/eu-general-data-protection-regulation
(02.06.2020); Lee A. Bygrave, Data Protection Pursuant to the Right to Privacy in Human Rights
Treaties, International Journal of Law and Information Technology, Cilt.6, Say1.3, ss. 247-
249; Fred H. Cate, “The EU Data Protection Directive, Information, Privacy and the Public Interest”,
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2.1.1.1. insan Haklar1 Temelinde Kisisel Verilerin Korunmasi

Insan haklar1, kokenleri insan onuru ve saygmligina dayanan, tiim insanlarin
dogustan sahip olduklar1 ve ideal olarak her bireye ayrim gozetmeksizin, esit olarak
taninmasi gereken haklar biitiintidiir. Nitelikleri itibar1 ile bu haklar, devlet erkinin ve
egemenliginin sinirlandirilmasini gerektirir ve hukukun iistinligi ilkesi kapsaminda
korunurlar®3,

Insanlik tarihinde, yasalar 6niinde esitlik ve demokrasi kavramlarinin kokleri
cok eskilere kadar uzanmaktadir. Zira bu kavramlar, Konfligyiis 6gretisi etkisi
altindaki Cin’de, Mogol yonetimindeki Hindistan’da, Endiiliis donemi Arap
medeniyetlerinde ve Antik Yunan’da 6nemli ¢ikislar yapmislardir®*. Daha sonra ise,
Roma donemi boyunca gelistirilip, yaziya dokiilerek yasalarla korunmaya
calisilmiglardir. Tarihte insan hak ve 6zgiirliiklerinin gelisimi konusundaki en 6nemli
sigramalar, 18. yiizyllda ABD’de yasanan gelismeler ve bu gelismelerin akabinde
kabul edilen Bildirgeler 1 ile yasanmistir. Yayinlanan bu Bildirgelerle, biitiin
insanlarin esit dogarak, varoluslarindan kaynaklanan vazgegilemez ve devredilemez
haklara sahip olduklar1 kabul edilmistir. insan haklar1 kavraminin uluslararas1 genel
kabul gorerek, evrensel boyuta ulasmasinda ise, 1789 Fransiz Devrimi’nin ardindan
gelen “Fransiz Insan ve Vatandas Haklar: Bildirgesi’nin énemi biiyiiktiir'®,

Modern ¢agda yasanan iki biiyiik diinya savasi sirasinda ise, insan haklari

kavraminin gelisimi biiyiik sekteye ugramustir. Ozellikle Ikinci Diinya Savasi’nda

Articles by Maurer School of Law: Indiana University, Paper 646, 1995, ss. 431-432,
https://www.repository.law.indiana.edu/cgi/viewcontent.cgi?article=1647&context=facpub
(02.06.2020); Spiros Smitis, “Reviewing Privacy in an Information Society”, University of
Pennsylvania Law Review, Cilt 135, 1987, ss.708-709, 730, 746.

183 United Nations, General Assembly, Universal Declaration of Human Rights,
1948, http://www.verklaringwarenatuur.org/Downloads_files/Universal%20Declaration%200f%20Hu
man%?20Rights.pdf ; Bahri Savci, “Insan Haklar1 Uzerine Uluslararas: Alanda, Norm flkeler ve Tiirk
¢ Hukuku”, Ankara Universitesi Siyasal Bilgiler Fakiiltesi Dergisi, Cilt.35, Sayr 1, 1980, ,
s.8; Aydin Akgiil, Damistay ve Avrupa Insan Haklar1 Mahkemesi Kararlan Isiginda Kisisel
Verilerin Korunmasi (Unutulma Hakki ve Biyometrik Veriler ilaveli), 2.Baski1, Beta Yayinlari,
Istanbul, 2016, s.79.

134 Daha fazla bilgi igin bkz. Micheline R. Ishay, The History of Human Rights: From Ancient
Times to the Globalization Era, 2.Baski, University of California Press, 2008, ss.64-68.

15 Daha fazla bilgi igin Bkz. Virginia Haklar Bildirgesi, 1776,
https://tr.wikisource.org/wiki/Virginia_Insan Haklar1 Bildirgesi (02.06.2020) ve  Amerikan
Bagimsizhk  Bildirgesi, 1778, https:/tr.wikisource.org/wiki/Amerikan Bagimsizlik Bildirgesi
(02.06.2020)

1% Hilal Sanioglu, “Avrupa Birligi Hukukunda Insan Haklar”, Tiirkiye Barolar Birligi Dergisi,
Say1.74, 2008, ss.77-111, s.78.
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yaganan savas suglar1 ve soykirim sebebiyle, insan onuru biiyiik darbe yemistir. Bu
sebeple, insan onurunu gelecekte meydana gelebilecek muhtemel zararlardan
koruyabilmek adina, diinya devletleri, Birlesmis Milletler c¢atis1 altinda bir araya
gelerek, 10 Aralik 1948 tarihinde gerceklesen Genel Kurul’da, “/nsan Haklar
Evrensel Beyannamesi (Universal Declaration of Human Rights) 37 ”ni ilan
etmiglerdir. Boylece, herhangi bir ayrim yapmadan tiim bireylerin insan
olmalarindan kaynaklanan, vazgecilemez ve devredilemez nitelikteki hak ve
Ozgiirliiklerinin varlig1 ve bu haklarin {i¢ilincii kisilere karsin korunmasinin gerekliligi
kabul edilerek, hiikiim altina alinmistir. Bu Beyanname’nin 6nemi, felsefi temelli
diistince tarihinde yiizyillardir insanin salt insan olmasi sebebiyle, dogas1 geregi ve
istisnasiz olarak dogustan sahip olduguna inanilan, dogal bir hak olan insan hak ve
Ozgiirliiklerinin, diinya {izerindeki tiim insanlar ve uluslar i¢in gegerli olacak ortak
degerler ile ideal olgiitler kapsaminda derlenip ilk kez bir uluslararasi metin ile

ortaya konulmasindan gelmektedir 38 .

Ancak bu Beyanname, hukuki anlamda
“tavsiye” niteliginde oldugundan, hukuken baglayiciligi yoktur. Buna paralel olarak
da beraberinde herhangi bir yaptirim mekanizmas1 da getirmemistir!®. Tiim bunlara
ragmen, “Insan Haklari Evrensel Beyannamesi”, insan haklar1 kavraminin kiiresel
anlamda gelisimi bakimindan ¢ok énemli bir adim niteligindedir. Nitekim, o tarihten
bu yana, uluslararasi toplumu temsilen Birlesmis Milletler Genel Kurulu tarafindan
kabul edilen bu deger ve oOlgiitlerin, tiim diinyada benimsenip uygulanmalarin
saglamak amaciyla, ulusal ve uluslararasi diizeyde ¢ok c¢esitli yasa, mekanizma ve
uygulamalar ortaya konulmaya ¢alisilmaktadir!4°,

Insan Haklar1 Evrensel Beyannamesi’nin kabulii her ne kadar baglayici nitelik

tasimasa da, Beyanname ile ilan edilen ilke ve idealler, 6zellikle Avrupa iilkeleri

137 Birlesmis Milletler, Genel Kurulu, insan Haklar1 Evrensel Beyannamesi, 1948,

https://www.tbmm.gov.tr/komisyon/insanhaklari/pdf01/203-208.pdf (02.06.2020).

1% Jack Donnelly, Human Rights as Natural Rights, Human Rights Quarterly, Johns Hopkins
University Press, Cilt. 4, Say1.3, 1982, ss. 391, 395, 398, 401,

Laura-Cristiana Spataru-Negura, Cornelia Lazar, “Lifting the Veil of the GPPR to Data Subjects”,
Challenges of the Knowledge Society, Public Law, Nicolae Titulescu University, 2018, ss. 658,
http://cks.univnt.ro/articles/12.html (02.06.2020).

Sanioglu, s.78.

139 Rona Aybay, “Agiklamali Insan Haklar1 Evrensel Bildirisi”, Tiirkiye Barolar Birligi Yaynlari,
No. 113, Tiirkiye Barolar Birligi insan Haklan Arastirma ve Uygulama Merkezi dizisi: 7, Ankara,
2006, http://tbbyayinlari.barobirlik.org.tr/TBBBooks/iheb.pdf (02.06.2020), s.6.

140 United Nations, Universal Declaration of Human Rights, (lllustrations by Yacine Ait Kaci),
2015, http://www.un.org/en/udhrbook/pdf/udhr_booklet_en_web.pdf , (02.06.2020).
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arasinda biiyiik kabul gormiistiir. Bu ilkelerin kabuliinii takiben diinyada baris ve
adaletin tesisi ile hukukun stlinliiglinii hakim kilmak amaciyla, 1949'da kurulmus
hiikiimetleraras1 bir kurulus olan Avrupa Konseyi’ne liye devletler, daha ayrintili ve
baglayic1 bir metnin hazirlanmas1 icin harekete gecmislerdir. Insan hak ve
Ozgiirliiklerinin taninip korunarak gelistirilmesi ve kurulacak yaptirim mekanizmalari
ile korunmasi fikrinden hareketle, Avrupa Konseyi tarafindan hazirlanan “Avrupa
Insan Haklar: Sézlesmesi (European Convention on Human Rights) 141 20 Mart
1950 tarihinde imzalanmistir. Bu Sozlesme’nin  kabuliiniin  akabinde de,
uygulanmasini garanti altina almak amaciyla, 1959 yilinda Avrupa Konseyi’ne baglh
uluslararas1 bir mahkeme olan ve merkezi Strazburg’da bulunan, “Avrupa Insan
Haklar1 Mahkemesi (European Court of Human Rights)”” kurulmustur.

“Insan Haklari Evrensel Beyannamesi” Ve “Avrupa Insan Haklari
Sozlesmesi” metinleri incelendiginde ise, bu metinlerde kisisel verilerin korunmasina
dair 6zel bir diizenlemenin bulunmadigi gorilmektedir. Bu metinler kapsaminda
kisisel veriler, genel anlamda insan onuru ve saygmliginin, mahremiyetin, o6zel
hayatin ve aile hayatinin, haberlesmenin korunmasi ilkeleri baglaminda
degerlendirilerek korunmaktadirlar. Zira bu haklar, ayn1 kékenden kaynaklanmakta
ve neticede insan onurunun ve bireyin 6zel alanimin korunarak, mahremiyetinin
giivence altina alinmasini, boylelikle de kisiligini ve diisiincelerini serbestge
gelistirebilmesini  saglamayr hedeflemektedirler ¥ . Avrupa Insan Haklar
Mahkemesi’nin kisisel verilerin korunmas1 hususunda verdigi pek ¢ok karar, Avrupa
Insan Haklar1 Sozlesmesi’nin 8. maddesinde diizenlenen “Ozel Hayatin ve Aile

Hayatinin Korunmasi” ilkesine dayandirilmistir®,

41 Council of Europe, European Convention on Human Rights, 1950,
https://www.echr.coe.int/Pages/home.aspx?p=basictexts&c (02.06.2020);

Avrupa Insan Haklar1 Sozlesmesi 18.Mart.1954 tarihinde Tiirkiye Cumhuriyeti tarafindan da
onaylanmustir.

142 [nsan Haklar1 Evrensel Beyannamesi, madde 12, “Hi¢ kimse 6zel hayati, ailesi, meskeni veya
yazigsmast hususlarinda keyfi karigmalara, seref ve gOhretine karsi tecaviizlere maruz kalamaz.
Herkesin bu karigma ve tecaviizlere karsi kanun ile korunmaya hakki vardir.”;

Avrupa Insan Haklar1 Sézlesmesi, Ozel Hayatin ve Aile Hayatinin Korunmasi baslikli, madde 8/1,
“Herkes 0zel ve aile hayatina, konutuna ve yazismasina saygi gosterilmesi hakkina sahiptir.”
European Union Agency for Fundamental Rights, Handbook on European Data Protection Law,
Luxembourg, 2018, https://www.echr.coe.int/Documents/Handb-ook_data_protection_02ENG.pdf
(02.06.2020), ss.18-19.

143 T.C. Adalet Bakanligi Uluslararasi Hukuk ve Dis iliskiler Genel Miidiirliigii, Insan Haklar1 Dairesi
Bagkanligi, Basin Birimi, Kisisel Verilerin Korunmasi-Tematik Bilgi Notu, 2015,
http://inhak.adalet.gov.tr/inhak_bilgi_bankasi/tematik_bilginotu/bilgi/Protection%200f%20personal%
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2.1.1.2. Avrupa Birligi’nde Temel Haklar ve Kisisel Verilerin Korunmasi

Uye devletler, 1950°1i yillardan itibaren Avrupa Konseyi iiyelikleri sebebi ile,
miinferiden Avrupa Insan Haklar1 Sozlesmesi’ni kabul etmek suretiyle, devlet
gelenekleri, uygulamalar1 ve ulusal yasalari araciligiyla insan haklarina saygiyi
biiyiik oranda prensip edinmiglerdir. Ancak Avrupa Toplulugu’nun Kurulusuna temel
olan ve Topluluk ¢atis1 altinda 6ncelikle ekonomik biitiinlesmeyi hedefleyen Kurucu
Antlagsmalardan, ne Avrupa Komiir Celik Toplulugu Anlasmasi’nda, ne de Roma
Antlagmasi ile Avrupa Atom Enerjisi Antlasmasi’nda temel haklara iliskin agik ve
ozel bir diizenlemeye yer verilmemistir. Uye devletler, éncelikli bulunan ekonomik
biitinlesme hedef ve kaygilar1 sebebiyle olsa gerek, siyasal ve kiiltiirel bir temeli
olan insan hak ve ozgirliiklerinin, Topluluk miiktesebatinda bizzat yer almasi
fikrinden, Toplulugun kurulusunun ilk donemlerinde uzak kalmislardir. Yasal
diizenlemelerdeki bu eksikliklere ragmen, 6zellikle 60’11 yillardan itibaren, insan
haklar: ihlallerine yonelik davalar, Avrupa Adalet Divani’nin giindeminden hig
diismemistir. Topluluk diizeyinde insan haklarinin korunmasmin 6nemi, Adalet
Divani’nin, bu konuda yazili Birlik miiktesebatindaki eksiklik sebebi ile, baglarda
takindig1 ¢ekimser tavirlarina ragmen, zaman ig¢inde aldig1 cesitli kararlar
araciligiyla, vurgulanarak kabul edilmistir. Adalet Divani’nin aldigi bu kararlar
neticesinde de, temel haklarin taninarak korunmasinin, Topluluk hukukundaki yeri
saglamlagmistir. Adalet Divani’nin insan hak ve 6zgiirliiklerine iliskin olarak aldig1
cesitli kararlarin ise, ileriki yillarda Avrupa Temel Haklar Sarti’nin olusturulmasina
zemin hazirladigi soylenebilir. 2000’li yillara gelene kadar bu konuda Topluluk
miiktesebatinda goriilen eksiklige ragmen, insan haklarmm iiye devletlerin kendi
ulusal uygulamalari, yasa ve anayasalari ile devlet anlayislarindaki yeri ve éneminin,

yok farzedilemeyeceginin ise altin1 ¢izmek 6nemlidir'#*,

20data%20(kisisel%20verilerin%20korunmasi).pdf (02.06.2020); European Union Agency for
Fundamental Rights, Handbook on European Data Protection Law, 2018, ss.15-17, 23.

144 Didem Saygm, “Avrupa Birligi'lnde Temel Haklar: ABAD ictihatlar1 Uzerinden Bir
Degerlendirme”, International Conference on Awareness, Poland, 2017,
https://www.researchgate.net/publication/3-

22952247 AVRUPA_BIRLIGI'NDE_TEMEL_HAKLAR_ABAD_ICTIHATLARI_UZERINDEN_B
IR_DEGERLENDIRME (02.06.2020) ss. 42-44,48;

Is1l Karakas, “Ulusaliistii Anayasada Temel Haklar Problematigi: Teorik ve Pratik Sorunlar”,
Anayasa Yargisi Dergisi, Cilt.22, 2005, 5.292;
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Toplulugun sadece bir ekonomik biitlinlesmeden ibaret olmadiginin ve
kokenleri Avrupa kiiltir mirasina temel teskil eden eski Yunan ve Roma
Imparatorlugu’na dek uzanan ortak deger ve Kkiiltiirel baglardan olusan bir
“Avrupalilik kiiltiir ve idealinin” etrafinda birlesildiginin ispati niteligindeki
Avrupalilik kimliginin olusumunda da insan hak ve 6zgiirliiklerinin etkisi biyiiktiir.
Avrupalilik kimliginin temellerini olugturan Avrupa ortak kiiltiirel mirasinin 6nemi,
1992 tarihli Maastricht Antlasmasi ile yapilan diizenleme kapsaminda da agik¢a

ortaya konmustur *4°

. Ayrica Maastricht Antlagsmasi (Avrupa Birligi Antlasmasi)
madde 64¢°da 6zgiirliige, demokrasiye, insan haklar1 ve temel dzgiirliiklerle hukukun
stlinliigiine saygmin, Birlik hukukunun temel ilkeleri oldugunun da alt1 ¢izilmistir.
Bu gelismelerden hemen sonra kabul edilen, 1993 tarihli Kopenhag Siyasi Kriterleri
vasitasi ile de Avrupa Birligi, sadece ekonomik bir birlesme degil, ayn1 zamanda
siyasi, sosyal ve kiiltiirel temel ve amaglar1 olan bir biitiinlesme oldugunu adeta ilan
etmistir. Bu Kriterlerle, “demokrasiye, hukukun iistiinliigiine, insan haklar: ve azinlik
haklarina saygimin” Avrupalilik kiiltiirinlin ve dolayis1 ile de kimliginin bir parcasi
olarak, Birlik’in “sine qua non (olmazsa olmaz)” ortak degerlerini olusturdugunun
alt1 6nemle c¢izilmistir. Boylelikle Birlik’in gerek i¢, gerekse de dis iliskilerinde,
demokrasiye, hukukun {istiinliigiine ve insan haklarma bagliligin, esash kosul teskil
ettigi acikca benimsenerek kabul edilmistir. Avrupalilik kiiltiiriinii yansitan ortak
degerlerin Kopenhag kriterleri kapsamindaki ilaninin ardindan, 1997 Amsterdam
Antlasmasi ile de tyelik kosullart degistirilmistir. Bu degisiklik ile eklenen
“..demokrasiye, insan haklarina saygili..” her Avrupa devleti iyelik i¢in
bagvurabilir ibaresiyle de “demokratik kosulluluk ilkesi” getirilerek, Avrupalilik
kiiltiiriine, kimligine, insan haklarina ve ortak degerlere vurgu yapilmistir'#’.

Tiim bu gelismeler neticesinde, liye devletler, Birlik’in ortak etik degerlerini

yansittig1 fikrinden hareketle, Avrupa Insan Haklar1 S6zlesmesi ile taninan temel hak

Hakan Tagdemir ve Arif Bagbaslioglu, “Avrupa Birligi Hukuk Diizenindeki insan Haklar1 Anlayisina
Avrupa Birligi Temel Haklar Sartinin Getirdikleri”, Gazi Universitesi IIBF Dergisi, Cilt.9, Say1.3,
2007, ss. 22,23.

145 Monica Sassatelli, “Imagined Europe: The Shaping of a European Cultural Identity Through EU
Cultural Policy”, European Journal of Social Theory, Cilt.5, Say1. 4, 2002, ss. 435-440.

146 European Union, Treaty on European Union, https://eur-lex.europa.eu/legal-
content/EN/TXT/?uri=celex%3A12012M%2FTXT (02.06.2020).

147 Frank Schimmelfenning, Stephan Engert, Heiko Knobel, “Costs, Commitment and Compliance:
The Impact of EU Democratic Conditionality on Latvia, Slovakia and Turkey”, Journal of Common
Market Studies, Cilt. 41, Say1.3, 2003, ss. 495-498, 501.
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ve oOzgiirlikleri, kapsamli bir metin altinda toplayip gelistirerek, Birlik hukuku
kapsaminda da giivence altina alma ihtiyaci duymuslardir. Bunun i¢in atilan en
onemli adim, hazirlanan “Avrupa Temel Haklar Sarti (Charter of Fundamental
Rights of European Union) **® nin 2000 yilinda Fransa’da gerceklesen Nice
Zirvesi’nde bir katalog olarak ilamdir. 1k ilan edildigi donemde hukuken baglayici
olmayan bu Katalog, daha sonra 01 Aralik 2009 tarihinde yiiriirliige giren Lizbon
Antlagmas1 kapsaminda yapilan atifla baglayicilik kazanmistir. Bu atifla, Avrupa
Temel Haklar Sarti, tipki Birlik’in Kurucu Antlasmalar1 gibi, Avrupa Birligi
hukukunun birincil kaynaklar1 arasina girmistir. Ayrica Avrupa Adalet Divani’nin
insan haklarinin korunmasi hususundaki igtihatlarinin, bugiinkii gelismislik diizeyine
ulagmasinda, Temel Haklar Sarti’nin Birlik diizeyinde kabuliiniin de etkili oldugu
soylenebilir'®®,

Kisisel verilerin korunmasi hususu, Temel Haklar Sarti’nin 8.maddesi ile ilk
kez, ayrica ve acgikga bir temel hak ve 6zgiirliikk olarak diizenlenerek koruma altina
alinmustir. Béylece Birlik hukukunda, dnceleri Avrupa Insan Haklar1 Sézlesmesi’nin
“Ozel Hayatin ve Aile Hayatinin Korunmasi” baslikli 8. Maddesi ile 6zel hayatin
gizliligi temelinde korunan kisisel veriler, Avrupa Temel Haklar Sarti’nin kabulii ile
bu Sart’mn “Kisisel Verilerin Korunmasi” bashikli 8. maddesi®®® kapsaminda o6zel
olarak diizenlenerek korunmaya baglanmistir.

Kigisel verilerin korunmasi hususu, Avrupa Birliginin Isleyisine Dair
Antlasma’nin  16. maddesi kapsaminda da, 06zel bir baghk altinda ayrica

diizenlenmistir >

. Hem Avrupa Temel Haklar Sarti, hem de Avrupa Birliginin
Isleyisine Dair Antlasma’daki bu diizenlemeler, Birlik hukukunda kisisel verilerin

korunmasina verilen degeri vurgulamalari agisindan onemlidirler.

148 Eyropean Union, Charter of Fundamental Rights of European Union, 2000/C,
364/01,18.12.2000, http://www.europarl.europa.eu/charter/pdf/text_en.pdf (02.06.2020).

149T.C. Avrupa Birligi Bakanlhigi, Avrupa Birligi Miizakere Siirecinde Yarg: ve Temel Haklar
Fash, Avukatlar igin Yargi ve Temel Haklar Projesi, 013, Ankara, s5.32-37.

150 Avrupa Temel Haklar Sarti, Kisisel Verilerin Korunmasi, madde 8, “ 1.Herkes kendisine iliskin
Kisisel verilerin korunmasini isteme hakkina sahiptir.

2. Bu tiir veriler belirtilen amaclar icin ve ilgili kiginin muvafakatine veya yasada éngoriilen baska
megsru temele dayali olarak adil sekilde kullaniimalidir. Herkes kendisi hakkinda toplanmis olan
verilere erisme ve bunlarda diizeltme yaptirma hakkina sahiptir.

3. Bu kurallara uyulmasi bagimsiz bir makam tarafindan denetlenecektir.”

151 European Union, Consolidated Version of The Treaty on the Functioning of the European
Union, 0J 2010/C, 83/01, 30.03.2010, https://eur-lex.europa.eu/legal-
content/EN/TXT/PDF/?uri=0J:C:2010:083:FULL&from=EN (10.08.2020).
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2.1.1.2.1. Avrupa Birligi’nde Temel Hak ve Ozgiirliiklerin Teorik

Kokenleri

Avrupa Birligi’nde temel hak ve 6zgiirliiklerin tarihsel gelisiminin ardindan,
konunun teorik kokenlerine de deginmekte fayda vardir. Avrupa biitiinlesme
stirecini, Wiener ve Diez’in de dedigi gibi tek bir biiyiik teori ile agiklayabilmek
mimkiin degildir. Bu yazarlarin goriisleri kapsaminda, biitiinlesme siireci bir
mozaige benzetilecek olursa, her bir teori, mozaigin ancak bir pargasini agiklayarak

bitlinii  olusturabilir ¥ .

Ayni dogrultuda, Avrupa Birligi’nde temel hak ve
ozgiirliiklerin gelisimini ve biitiinlesme siirecindeki yolculugunu da tek bir teori
tizerinden agiklayabilmek miimkiin degildir. Tipki biitiinlesmenin kendisi gibi,
Avrupa Birligi’nde kisisel verilerin korunmasmin da dahil oldugu temel hak ve
Ozgiirliiklerin gelisim siirecini de farkl: teorilerle agiklamak miimkiindiir.

Ekonomik bir hareket olarak baslayan Avrupa biitiinlesmesinin zaman iginde
siyasal alana yayilip, politik konular1 da kapsayip doniistirmeye baslamasinda
oldugu gibi, temel hak ve 6zgiirlikklerin Birlik genelinde her alanda giin gegtikge
biraz daha fazla 6ziimsenerek korunmasi da Ernest Haas’in onciiliigiinde gelisen
“neo-fonksiyonalizm” kapsamindaki “fonksiyonel yayilma etkisi” ile agiklanabilir.
Nitekim Birlik’in temellerinin dayandigi Avrupalilik kiiltiirii ile etik deger ve
ilkelerden kaynaklanan temel hak ve 6zgiirliikler, zamanla etkilerini artirip yayilarak,
Birlik’in gelenek ve tutumlari ile kurum ve kararlarini da doniistiirmiislerdir®®3,

Kurucu Antlagsmalarda, temel hak ve Ozgiirliiklere iliskin heniliz agik bir
diizenlemenin olmadigi erken dénemlerde dahi, Adalet Divani’nin temel hak ve
Ozgiirliikklerin korunmasina iliskin olarak almis oldugu kararlar dogrultusunda, Birlik
kurumlarinin ve tiye devletlerin tavir, tutum, uygulama ve davranislarini
degistirdikleri goriilmiistiir. Adalet Divam tarafindan verilen kararlar kendi
aleyhlerine dahi olsa Birlik kurumlarmin ve {iye devletlerin bu kararlarla uyumlu
davranig gelistirmeleri de “Rasyonel Tercihli Kurumsalciliga” gore agiklanabilir.

Zira buna gore, Birlik diizeyinde iiye devletlerin rasyonel iradelerini kullanmalari

152 Antje Wiener, Thomas Diez, “Introducing the Mosaic of Integration Theory”, European
Integration Theory, (Ed. Antje Wiener, Thomas Diez) 2.baski, Oxford University Press, 2009, ss.19-
20.

158 Arne Niemann, Philippe C.Schmitter, “Neofunctionalism”, European Integration Theory (Ed.
Antje Wiener, Thomas Diez), 2.baski, Oxford University Press, 2009, s.47.
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neticesinde kabul edilen normlar ve olusturulan kurumlar, zaman i¢inde devletlerin
beklenti, tutum ve davramslarim kisitlamak suretiyle degistirebilmektedirler 14,
Ayrica bir Onceki boliimde de belirtildigi gibi 1997 Amsterdam Antlasmasi ile,
Birlik’e yeni {iye alimina iliskin olarak, demokratik kosulluluk ilkesi getirilmistir.
Demokrasiye, hukukun iistiinliigiine, insan hak ve 6zgiirliiklerine bagliligin, yeni liye
alimma iligskin temel stratejilerden biri olarak Topluluk tarafindan vurgulanmas: ile
getirilen bu kosulluluk ilkesinin, aday iilkeler tizerindeki doniistiiriicii etkileri de
“Rasyonel Tercihli Kurumsalcilik” kapsaminda degerlendirilebilinir®®.

Icinde bulundugumuz sosyal ¢evre, bizim kim oldugumuzu belirlemede biiyiik
oranda etkilidir. Iste bu noktadan hareket eden, “sosyal insaa”, iiye devletlerin dzgiir
iradeleri ile yetki devri yapmalariyla ortaya ¢ikan kurumlar ile olusturulan normlarin
ve tiye devletler arasinda kurulan sosyal iligkiler sebebiyle olusan etkilesimin, sosyal
ingaa siireci kapsaminda, devletlerin tutum, davranis ve bagliliklarin1 sekillendirerek
degistirdigini iddia eder. Avrupa biitiinlesme siirecinde sosyal ingaanin etkilerinin en
net gorildigi alanlardan biri, Avrupalilik ideali ve dolayisi ile de Avrupalilik
kimligi ¢er¢evesinde demokrasiye, hukukun dstiinliigiine ve insan hak ve
ozgurliiklerine bagliligin, liye ve aday devletler tarafindan benimsenmesi siirecidir.
Diger bir ifade ile, sosyal insaa, Avrupa biitiinlesme siirecini agiklarken ortaya
koydugu gibi, ajan ve yapilar arasinda ortaya ¢ikan sosyal d6grenme, liye ve aday
devletler tarafindan, Avrupalilik kimliginin ayrilmaz pargalar1 olan demokrasiye,
hukukun istiinliigine ve insan haklarma baglilik ilkelerinin 6ziimsenerek

benimsenmesi sonucunu dogurmaktadir'®®

. Olusan bu baghliklarin da Avrupa Temel
Haklar Sarti’nin olusturularak, atif yoluyla Lizbon Antlasmasi’na dahil edilmesi ve
bu yolla Avrupa Birligi Kurucu Antlagsmalar1 biinyesine girip, Birlik i¢in olmazsa
olmaz bir nitelik kazanmasindaki katkis1 yadsinamaz. Bu durum, Birlik’in, kisisel

verilerin korunmasimin da dahil oldugu temel hak ve Ozgiirliiklere bagliliginin

1% Mark A.Pollack, “The New Institutionalisms and European Integration”, European Integration
Theory (Ed. Antje Wiener, Thomas Diez), 2.baski, Oxford University Press, 2009, ss. 134-135;
Sinem Akgiil Ac¢ikmese, “Uluslararas1 Iliskiler Teorileri Isiginda Avrupa Biitiinlesmesi”,
Uluslararas: Iliskiler Dergisi, Cilt. 1, Say1.1, 2004, ss. 20-22.

15 Ulrich Sedelmeier, “Europeanisation in New Member and Candidate States”, Living Reviews in
European Governance, Cilt. 6, Sayi. 1, 2011, ss.14-15;

Mark A.Pollack, s.136.

1% Thomas Risse, “Social Constructivism and European Integration”, European Integration Theory
(Ed. Antje Wiener, Thomas Diez), 2.baski, Oxford University Press, 2009, ss.145-148, 151-152,;
Ulrich Sedelmeier, s. 11;

Sinem Akgiil A¢ikmese, ss.24-27.
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giiclenerek, bu hak ve Ozgiirliklerin zamanla Avrupalilik kimliginin ve etik
degerlerinin ayrilmaz bir parcast haline gelmesinde sosyal insaaci yaklasimin ne
denli 6nemli oldugunu goézler 6niine sermektedir.

Avrupa Birligi hukuku, Birlik’in kurulusundan itibaren temellerini dayadig
yapt taglarini olusturan demokrasi, hukukun ustiinliigli, ahde vefa, insan haklarina
sayg1 gibi temel degerler ve bu temel degerlerden Adalet Divani tarafindan tiiretilen
ilkeler ile, bu ilke ve degerler dogrultusunda alinan Divan kararlar1 {izerine insa
edilmistir. Birlik hukuku, niteligi geregi, Avrupa Birligi’nin sahip oldugu uluslar
tisti kurumlar ve bagimsiz karakterdeki yargi orgami Adalet Divani sebebiyle,
uluslararasi hukuktan farkli, kendine 6zgii (Sui generis) bir yapiya sahiptir. Bu 6zgiin
yapt geregi, Adalet Divani’nin vermis oldugu bagimsiz Kararlarla, bu kararlar
baglaminda zamanla ortaya koydugu ilkelerin, iiye devletler ve iiye devlet
mahkemeleri tarafindan benimsendigi gozlemlenmektedir. Ozellikle iiye devlet
mahkemelerinin Adalet Divani kararlarina gondermeler yaparak, bu Kkararlar
dogrultusunda hareket ettikleri goriilmektedir. Bu sebeple, Birlik hukuku zamanla
Birlik’in en istikrarli yapilarindan biri haline gelerek, Avrupa biitiinlesmesi siirecine
onemli katkilarda bulunmustur. En basindan itibaren Birlik tarafindan benimsenen
etik degerlerden biri olan, “Insan hak ve ozgiirliiklerine saygi ilkesi” de, Adalet
Divan’nin 1969 tarihli Stauder karari ile Birlik Hukukunun ayrilmaz bir pargasi
olarak nitelendirilmistir. Alinan bu karar kapsaminda, Komisyon da dahil tiim Birlik
Kurumlarinin insan hak ve Ozgiirliiklerine saygi cercevesinde hareket etmelerinin
geregi acik bir sekilde ortaya konmustur'®. Diger bir ifade ile, iiye devletlerin sahip
olduklar1 farkli ulusal c¢ikarlara ragmen, iiye devlet mahkemeleri Adalet Divam
kararlar1 dogrultusunda hareket ederek, Avrupa Birligi hukukunun en 6nemli yap:
taglarindan biri olarak kabul edilen insan hak ve Ozgirliiklerinin vazgegilmez
nitelikte oldugunu kabul ederek, Temel Haklar Sarti’nin, atif yoluyla Lizbon
Antlagsmasina dahil edilmesinden 6nceki donemlerde dahi, bu yondeki Adalet Divani
kararlarma uygun hareket etmislerdir. Tim bu hususlar bir arada
degerlendirildiginde, temel hak ve 6zgiirliikklerin, Birlik’in Adalet Divani kararlar1 ve
yasal diizenlemeleri vasitasiyla, hukuk yoluyla biitiinlesmesinin en Onemli

ayaklarindan birini olusturmaktadir. Ozetle, Adalet Divani’nin temel haklara saygil

157 Giiléren Tekinalp ve Unal Tekinalp, Avrupa Birligi Hukuku, 2.Baski, Beta Yayinlari, Istanbul,

2000, s. 755.
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bir hukuk diizeni kurma cabalari kapsaminda aldigi c¢esitli kararlar1 ile ortaya
koydugu insan hak ve ozgirliikklerinin korunmasi ilkesinin, bu baglamda Avrupa
Birligi biitiinlesmesinin asli unsurlarindan birini olusturdugu ve Hukuk Yoluyla

Biitiinlesmenin de temellerinden biri oldugu soylenebilir'®®,

2.1.2.Ozel Hukuk Alaninda Kisilik Hakki ve Kisisel Verilerin Korunmasi

Kisilik hakkinin korunmasinin ¢ikis noktasi, birey karsisinda agik ara daha
kuvvetli bulunan devletin, kisiye zarar vermesini engelleyecek sekil ve oranda,
iktidarinin sinirlandirilarak, kisinin devlet karsisinda sayginligini koruyup, benligini
gelistirebilme 6zgiirligiinii elde edebilmesidir. Bu sebeple, kisilik hakk: ilk etapta
devlete karsi kamu hukuku kapsaminda korunmustur!®®. Ancak zamanla kisinin
toplum iginde etkilesimde bulundugu tgiincii kisilerin sayisinin artarak, karsilikli
olarak kurulan sosyal iliskilerin ¢esitlilik kazanmasi neticesinde, {iglincii kisilerden
kaynaklanan hak ihlallerinin ¢ogalmasi, bireylerin tgiinci kigilere karst da
korunmas ihtiyacim ortaya ¢ikarmustir. Bu ihtiyag, 6zellikle ikinci Diinya Savast
sonrasinda arttigindan, kisilik hakkinin korunmasi konusu, kamu hukukunun yani
sira 6zel hukuk alanmin da kapsamma girmistir'®®. Kisilik hakkmin &zel hukuk
alanina yansimasi da yine insan hak ve 6zgiirliiklerinin korunmasi temelinde ortaya
ciktigindan, Birlik hukukunda bir temel hak olarak kabul edilen kisisel verilerin
korunmasinda, kamu hukukunda oldugu gibi 6zel hukuk alaninda da insan hak ve

ozgiirliiklerinin korunmasina yonelik yasa hiikiimlerinden yararlamlir®.

1%8 Ulrich Haltern, “Integration Through Law”, European Integration Theory (Ed. By Antje Wiener,
Thomas Diez)”, 2. Baski, Oxford University Press, 2009, ss. 177-179, 181-185;

Andreas Vosskuhle, “European Integration Through Law, the Contribution of the Federal
Constitutional Court”, European Journal of Sociology, Cilt.58, Sayi.1, 2017, ss. 146-149;

Ahmet Burak Bilgin, “Avrupa Birligi Hukukunda Hukukun Genel ilkeleri”, istanbul Universitesi
Hukuk Fakiiltesi Mecmuasi, Cilt: LXXIV, Say1: 1, 2016, ss. 78-79, 85-91;

flhan Aras, “Avrupa Birligi Hukukunun Onceligi Ilkesi”, Sayistay Dergisi, Cilt. 99, Ekim-Aralik
2015, ss. 6-10.

159 Pinar Bahar Dogan, ss. 481-484.

160 Monica Hinteregger, “The Protection of Personality Rights in Private Law: Remedies”, The Legal
Protection of Personality Rights: Chinese and European Perspectives, (Ed.Ken Oliphant, Zhang
Pinghua, Chen Lei, Brill Nijhoff), Brill/Nijhoff, Leiden, 2018, ss.71-73;

Aydin Akgiil, s.54.

181 Cigdem Ayozger, s.46.
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2.1.3. Birlik Hukukunda Kisilik Hakki ve Kisisel Verilerin Korunmasi

Kisisel verilerin korunmasi kavramimin kokleri, Birlik hukukunda da kisilik
hakki temelindeki insan hak ve ozgiirliikklerinin, devletin ve {iglincii sahislarin olasi
miidahaleleri karsisinda korunarak, gilivence altina alinmasi gerekliligine dayanir.
Kiiresel diinyada ve Birlik i¢inde devam eden dijital degisim siirecine bakildiginda,
artan teknolojik gelismelerin, bireylerin yasamlarin1 her gegen giin biraz daha fazla
seffaflastirarak etkiledigi goriilmektedir. Onlenemeyen bu seffaflasma, istenmeyen
etki ve ihlalleri de beraberinde getirdiginden, kisilik hakkinin bir yansimasi olan
insan haklarinin korunmasi temeline dayanan kisisel verilerin korunmasi hususunun
Onemini artirmaktadir.

Birlik hukukunda kisisel verilerin korunmasina iliskin heniliz 6zel yasal
diizenlemelerin olmadigi erken dénemde dahi, bu veriler, 6zel hayatin ve aile
hayatiin korunmasi temelinde Avrupa insan Haklari Sozlesmesi madde 8 ile 108
No’lu Avrupa Konseyi Sozlesmesi kapsaminda korunmuslardir. Birlik hukukunda
kisisel verilerin korunmasi hususu, 6zel baslik altinda ayrica ve acik¢a ilk kez
Avrupa Temel Haklar Sarti’nin 8.maddesi ile diizenlenmistir. Atif yoluyla Lizbon
Antlagsmasima eklenmesiyle bu Sart, Kurucu Antlagmalarla esdeger baglayiciliga
sahip hale gelmistir. Giliniimiizde kisisel veriler, bu Sart’in kisisel verilerin
korunmas1 baslikli 8.1%2 maddesi ve 7.maddesi'®® kapsamindaki 6zel hayat ve aile
hayatina saygi, konut ve haberlesme dokunulmazlig: ilkeleri ile mahremiyet hakki
dahilindeki diger maddeleri gergevesinde korunmaktadirlar'®*. Bu sebeple, Birlik

hukuku kapsaminda kisisel verilerin korunmasi baglaminda verilen kararlarda, insan

162 ABTHS, Madde 8. “1.Herkes, kendisine iliskin kisisel bilgilerin korunmasini isteme hakkina
sahiptir.

2. Bu tiir bilgiler belirtilen amaglar igin ve ilgili kisinin muvafakatine ya da yasada 6ngdriilen bagka
mesru temele dayali olarak adil sekilde kullanilmalidir. Herkes kendisi hakkinda toplanmig bulunan
bilgilere erisme ve bunlarda diizeltme yapma hakkina sahiptir.

3. Bu kurallara uyulmasi bagimsiz bir makam tarafindan denetlenecektir.”

183 European Union, Charter of Fundamental Rights of European Union.

Avrupa Birligi Temel Haklar Sart1 (ABTHS), Madde 7. “Herkes 6zel ve aile yasamina, konutuna ve
haberlesmesine saygi gosterilmesini isteme hakkina sahiptir.”

164 European Union Agency for Fundamental Rights, Handbook on European Data Protection
Law, Belgium, 2014, https://fra.europa.eu/en/publication/2014/handbook-european-data-protection-
law-2014-edition ss. 14-20; Ernst Karner, “Human Rights and the Protection of Personality Rights in
Europe: Comparative Reflections”, The Legal Protection off Personality Rights, Chinese and
European Perspectives, (Ed. Ken Oliphant, Zhang Pinghua, Chen Lei), Brill Nijhoff, Leiden, 2018,
ss. 93-94.
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onuru ve sayginligi, 6zel hayatin ve aile hayatinin gizliliginin korunmasi, diisiince ve
ifade Ozgiirliigii, haberlesme Ozgiirligl, bilgi edinme hakki, din, vicdan ve inang

ozgiirliigii gibi temel haklara her zaman atifta bulunulabilmektedir'®®,

2.1.3.1. insan Onuru ve Sayginhig Baglaminda Kisisel Veriler

Insan, akil ve diisiinme yetisi sebebi ile sahip oldugu, yalmz kendi
varligindan kaynaklanan maneviyatla, kisiligini gelistirip kendi kaderini kendisi
tayin edebilirken, ayn1 zamanda da cevresine etki edip, onu degistirebilme giiciine
sahiptir. Bu 6z yeti nedeniyle, “insan onuru ve sayginligr”, tim temel haklarin ¢ikis
noktasi olarak kabul edilmektedir. Genel anlamda insan onuru ve sayginligi, insanin
hangi kosul ve durumda bulunursa bulunsun sadece insan olmasindan kaynaklanan,
vazgecilemeyen ve hi¢ bir sart altinda dokunulamayacak olan deger ve sayginin
kendisine taninmasi olarak agiklanabilir. Bu sebeple, temel hak ve ozgiirliiklere
yonelik bir ihlal olup olmadiginin degerlendirilmesinde, oncelikle, tiim diger insan
haklarinin temeli ve evrensellik sebebi sayilan insan onurunun korunmasi hakkina
midahale edilip edilmediginin tespiti onemlidir. Bu tespit yapilirken literatiirde,
Tiibingen Universitesi’nin Kamu Hukuku alaninda calismis iinlii profesdrlerinden
biri olan Gilinter Diirig’in anayasaya iliskin calismalarindan faydalanilmaktadir.
Diirig ¢aligmalarinda, Kant’tan esinlenerek insani, akliyla doga kanunlarinin disina
cikarak, ¢cevresini yeniden sekillendirebilen, kendi varliginin bilincinde olan ve kendi
kendini tanimlayabilen bilingli bir varlik olarak nitelendirir. Bu tanima gore, insan
sadece ara¢ degil, aym1 zamanda amagctir. Insanin sadece ara¢ olarak goriilmesi

durumunda ise insan onuru zedelenebilecektir®,

165 Eyropean Union Agency for Fundamental Rights, 2014, ss. 67, 148; Elif Kiizeci, Kisisel Verilerin
Korunmasi, 2. Baski, Turhan Kitapevi, Ankara, , 2018, ss. 68-70.

186 Giinter Diirig, “Die Menschenauffassung des Grundgesetzes”, 1952, s.259 ile “Der
Grundrechtssatz von der Menschenwiirde: Entwurf eines praktikablen Wertsystems der Grundrechte
aus Art.1 Abs. | in verbindung mit Art.19 Abs. II des Grundgesetzes”, Archiv des Offentlichen
Rechts, Cilt. 81, (N.F.42), Say1. 2, 1956, ss. 117,127, Aktaran Matthias Mahlmann, “Human Dignity
and Authonomy in Modern Constitutional Orders”, The Oxford Handbook of Comparative
Constitutional Law (Ed. Michel Rosenfeld, Andras Sajo), Oxford University Press, 2012,
https://www.jura.uni-hamburg.de/media/ueber-die-fakultaet/personen/albers-marion/seoul-national-
university/course-outline/mahlmann-2013-human-dignity-and-autonomy-in-modern-constitutional-
orders.pdf , ss. 371-378, 379 (02.06.2020)

Henk Botha, “Human Dignity in Comparative Perspective”, STELL LR, Cilt.2, 2009, s.183;

Erdal Yerdelen, “Klonlamamn (Kopyalama) Ceza Hukukundaki Yeri”, Ankara Universitesi Hukuk
Fakiiltesi Dergisi, Cilt: 63, Say1: 3, 2014, s. 660.
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Insan hak ve dzgiirliiklerinin temelini olusturan insan onuru ve sayginliginin
korunmasi hususu her ne kadar Avrupa Insan Haklar1 Sézlesmesi’nin ana metninde
acikca yer almasa da*®’, bu konuda atilan en énemli adimlardan biri de, ATHS ne ek
olarak imza altina aliman 1983 ve 2002 tarihli 6 ve 13 numarali Protokollerdir. Bu
Protokoller wvasitasi ile, 6lim cezasmin kaldirilmasi hiikiim altina alinmistir.
Uluslararas1 hukuk kapsaminda 6nemli bir atilim olan bu Protokoller ile, yasam
hakkini, insan onuru ve sayginhigini hige saydigi, gilinimiizde gelismis
demokrasilerde kabul edilen, idam cezasin kaldirilmasi, insan hak ve
ozgiirliikklerinin korunmasi yoniinde atilmis 6nemli bir adim niteligindedir. idam
cezasinin kaldirilmasinin, insan onurunun layikiyla korunmasi hususunu, pek ¢ok
bakimdan giiclendirdiginin alti, Avrupa Birligi tarafindan 10 Ekim 2019 tarihinde
yayinlanan Bildiri ile de bir kere daha ¢izilmistir'®®,

Bireyler, ancak ve ancak insan onuru ve sayginliginin tanimlanarak, yasal
giivence altina alindigi hallerde, kisiliklerini serbestge gelistirip, temel hak ve
ozgirliiklerini kullarak, yasamlarini bagimsiz bir sekilde siirdiirebilme imkanina
sahip olabilirler. Bu bilingle, insanin insan olmaktan kaynaklanan Gzsaygisini,
itibarin1 ifade eden insan onurunun dokunulmazligina saygi duyularak, mutlak
koruma altina alinmasinin gerekliligi, Avrupa Temel Haklar Sarti’nin birinci
maddesinde acikca hiikiim altina alinmistir®®,

Tim diger temel haklarda oldugu gibi, Avrupa Temel Haklar Sarti madde
8’de ayrica ve agikca diizenlenen kisisel verilerin korunmasi hakkinin da ¢ikis

noktasi, insan onuru ve sayginliginin korunmasi ana ilkesidir. Nitekim, kokleri, insan

onurunun mutlak bir sekilde korunmasi gerekliliginden kaynaklanan kisisel verilerin

167 Christopher McCrudden, “Human Dignity and Judicial Interpretation of Human Rights”, The
European Journal of International Law, Cilt.19, Say1. 4, 2008, ss.670-671;

Elisabeth Wicks, “The Meaning of Life: Dignity and the Right to Life in International Human Rights
Treaties”, Human Rights Law Review, Cilt.12, Say1.2, 2012, s. 206.

168 Joint Declaration by the High Representative for Foreign Affairs and Security Policy on behalf of
the European Union and the Secretary General of the Council of Europe on the occasion of the
European and World Day against the Death Penalty, Joint Declaration, 10 October 2019,
https://rm.coe.int/2019-joint-declaration-final-003-/16809818b6 (02.06.2020).

Tirkiye de, 2003 yilinda imza altina aldig1 6 numarali Protokol ve 2004’te imzaladig1 13 numarali
Protokol ile 6liim cezasim kaldirmistir. Daha fazla bilgi i¢in bkz. M.Balkan Demirdal, “Uluslararasi
Insan Haklari Hukukunda Oliim Cezasinin Kaldirilmas: ve Tiirkiye’deki Siire¢”, Politik Ekonomik
Kuram, Cilt.2, Sayi.1, 2018, ss.64-66.

169 European Union, Charter of Fundamental Rights of European Union, madde 1; European Data
Protection Supervisor, “Towards a New Digital Ethics: Data, Dignity and Technology”, Opinion
4/2015, https://edps.europa.eu/sites/edp/files/publication/15-09-11_data_ethics_en.pdf (02.06.2020) s.
4.
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korunmasi hakki, insanin insan olmaktan otiirii sahip oldugu maddi ve manevi
degerlerinin, saygin olma ve kendini degerli hissetme duygusunun korunmasi,
boylelikle de bireyin kendisini, i¢ diinyasinda ve toplum ig¢inde saygin bir yerde
konumlandirarak, kisiligini 6zglirce koruyup gelistirmesi noktasinda ortaya
¢ikmaktadir. Buradaki temel kural, veri siijesinin kendi kisisel verileri iizerindeki
kontrolii elinde bulundurmasidir. Kisisel verilerinin iizerindeki kontroliinii kaybeden
bir birey, artik hayatinin 6zel ve giz (sir) alanlar1 da dahil hangi noktasindaki, hangi
kisisel verinin, kimlerin erisim ve kullanimina a¢ik olduguna iliskin kontroliinii de
yitirecektir. Bu kontrol kaybinin yaratacagi maddi-manevi riskler ve kayiplar
sebebiyle birey, insan onurunu ve sayginligini koruyup toplum iginde dik durarak
kisiligini serbestce gelistirmekte giigliik ¢cekecektir. Boyle bir durumda serbest irade
de zarar gorebileceginden, toplumsal demokrasinin de bu baglamda kan kaybedecegi
aciktirt’®,

Teknoloji ve internet kullaniminin veri giivenligine iliskin getirdigi tehdit ve
riskler, hak siijesi olan bireylerin kisisel verilerinin ve mahremiyetlerinin
korunmasini zorlastirarak, bu haklarin temelinde yatan insan onuru ve sayginliginin
da zedelenmesine sebep olabilmektedir. Sanal tehdit ve saldirilarin boyutu, yasanan
teknik ilerlemelere paralel olarak her gecen giin artarak, bireyi ve sahip oldugu
kisisel verilerini, tiglincii kisilerin ¢esitli amaglarina hizmet etmekte kullanilabilecek
bir meta haline getirebilmektedir. Bu durum, insan onuru ve saygmligi temelindeki
tim insan hak ve Ozgirlikklerinin korunmasini tehlikeye diisiirmektedir. Bu
sebeplerle, hazirlanacak kapsamli yasalarla temel hak ve 6zgiirliiklerin korunmasi
hususu, dijital cagda her zamankinden daha 6nemli bir Oncelik olarak karsimiza

cikmaktadirt’®,

170 Gerrit Hornung, Christoph Schnabel, “Data Protection in Germany I: The Population Census
Decision and the Right to Informational Self-Determination”, Computer Law & Security Report,
Cilt.25, Say1 1, 2009, s. 87;

Oguz Simsek, Anayasa Hukukunda Kisisel Verilerin Korunmasi, Beta Yayinlari, Istanbul, 2008,
$s.111,128-132; Edward J. Eberle, “The German Idea of Freedom”, Oregon Review of Int’l Law,
Cilt.10, 2008, http://docenti.unimc.it/benedett-a.barbisan/teaching/2014/12694/files/thirteenth-and-
fourteenth-class-10-11-november/human-dignity-in-the-german-basic-law-2 , ss. 23-24 (02.06.2020).
171 European Data Protection Supervisor, Opinion 4/2015, s. 12; Gerrit Hornung, Christoph Schnabel,
1-2009, s. 87.
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2.1.3.2. Mahremiyet Hakki Baglaminda Kisisel Veriler

Modern diinyada, 6zellikle son donemde yasanan teknolojik gelismeler ve
buna bagli dijitallesmeden kaynaklanarak, hizla artan saydamlasma nedeniyle,
bireylerin 6z benliklerini ve yasam alanlarinin mahremiyetlerini, kamuya ve diger
gercek ve tiizel kisilere karsi koruyabilmelerine imkan veren “mahremiyet hakki”
biiyiik 6nem kazanmistir'’2,

Avrupa Insan Haklar1 Soézlesmesi’nin kabul edilmesi ile, kisisel verilerin
korunmasi kavramimin temellerinde yatan haklardan biri olan mahremiyet hakki
(Right to privacy), onemli ve baglayici bir hukuki metin kapsaminda zikredilerek, bu
Sozlesme’nin 8. maddesinde 3 diizenlenip, “Ozel Hayatin ve Aile Hayatinin
Korunmasi” gergevesinde koruma altina alinmistir. Avrupa Konseyi, Parlamenterler
Asamblesi’nin 428 sayili Deklarasyonu madde 16°da ise “mahremiyet hakki, esas
olarak kisinin kendi hayatimi en az miidahale ile yasayabilme hakki” olarak
tanimlanmistir. Bu baglamda mahremiyet hakkinin, insan onuru ve sayginligi, 6zel
ve aile hayati, diislince, ifade ve haberlesme Ozgiirliigli, din, vicdan ve inang
Ozgurliigii, bilgi edinme hakk1 ve kisisel verilerin korunmasi gibi temel haklarin kilit
tasini olusturdugu sdylenebilir!’4,

Bireyin kendisinin bash bagina bir deger oldugunun kabul edilerek, bireysel
Ozgiirlik alaninin ve haklarmin yasal olarak taninip, korundugu modern dénemde

bliyiilk 6nem kazanan, “mahremiyet hakki”, bireyin, yasam alanlarina gerek

kamudan, gerekse de diger bireyler ile 6zel kurulus ve olusumlardan gelebilecek

172 pdam Carlyle Breckenridge, The Right to Privacy, University of Nebraska Press, Lincoln, 1970,
s. 14, Aktaran Mehmet Yiiksel “Mahremiyet Hakki ve Sosyo-Tarihsel Gelisimi”, Ankara
Universitesi Sosyal Bilimler Fakiiltesi Dergisi, Cilt.58, Say1. 1, 2003, 5.183.

173 Avrupa Konseyi, Avrupa Insan Haklar1 Sézlesmesi (11 ve 14. Protokollerle degistirilen metin-Ek
Protokol ile Protokol 4, 6,7,12 ve 13 eklenmistir), http://www.echr.coe.int/Documents/Convention_T-
UR.pdf , (02.06.2020)

Avrupa Insan Haklar1 Sézlesmesi (AIS), madde 8. “Ozel ve Aile Hayatina Saygi Hakk: 1. Herkes dzel
ve aile hayatina, konutuna ve yazismasina saygi gosterilmesi hakkina sahiptir.

2. Bu hakkin kullanilmasina bir kamu makamimin miidahalesi, ancak miidahalenin yasayla
ongoriilmiis ve demokratik bir toplumda ulusal giivenlik, kamu giivenligi, iilkenin refahi, diizenin
korunmasi, su¢ islenmesinin onlenmesi, saglhigin ve ahlakin veya baskalarimin hak ve ézgiirliiklerinin
korunmasi igin gerekli bir tedbir olmast durumunda soz konusu olabilir.”

174 Council of Europe, Parliamentary Assembly, “Declaration on Mass Communication Media and
Human Rights”, Resolution 428(1970), Article 15-16, http://semantic-
pace.net/tools/pdf.aspx?doc=aHROcDovL2Fzc2VtY mx5LmNvZS5pbnQvbncveG1sL1hSZWYVWDJI
LURXLWVA4dHIuYXNwP2ZpbGVpZDOXxNTgOMiZsYW5nPUVO&xsl=aHROcDovL3NIbWFudGlj

CGFjZS5uZXQvWHNsdC9QZGYVWHRIIZi1XRC1BVC1YTUwyUERGLNhzbA==&xsltparams=Zml
sZWIKPTE10ODQy (02.06.2020).
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miidahalelere kars1 koyabilme ve bu alanlar1 koruyabilme hak ve 6zgiirliigii olarak da
tanimlanabilir. Mahremiyet hakki, bireye, yalniz kalarak, diger gergek ve tiizel kisiler
ile devletin miidahalesinden koruyabilecegi, yalnizca kendi kontroliinde olan ve
sadece kendisinin belirleyecegi kisilere agmakta serbest oldugu yasam alaninda,
kisiligini serbest¢e gelistirerek, koruyabilmesi baglaminda hizmet etmektedir!’™.
Burada mahremiyet hakkina iliskin {i¢ 6nemli 6zellik dikkati ¢cekmektedir. Bunlardan
ilki “bagimsizlik” tir. Mahremiyet hakki kapsaminda bagimsizlik, bireylerin kendi
yasam alanlarindaki se¢im, tutum ve davraniglarinda 6zgiir olmalarin1 ifade eder.
Ikinci 6zellik ise, kisilerin kimilerine yasam alanlarini agip, kimilerini de disarida
birakarak, giz ve 0Ozel alanlarmi belirleyip, kendi sinirlarini 6zgiirce cizmeleri
baglaminda ortaya cikan “gizlilik” kavramidir. Ucgiincii 6zellik, bireylerin kendi
yasam alanlarinin gizliligini ihlal edebilecek nitelikte olan girisim, tehdit ve ihlallere
kars1 “onleme ve korunma tedbirlerini alabilme ve/veya bunlart talep edebilme hak
ve imkani” na sahip olmalaridir. Mahremiyet hakkinin korunmasi baglaminda genel
kabul goren bir diger konu da, “bireysel yasam alanr’nin ii¢ temel boliime
ayrilmasidir: Bireyin sadece kendisine sakladigi veya ¢ok smirli sayida sectigi
yakinlarina actig1 ve bunlar haricinde disaridan gelebilecek her tiirlii miidahaleye
kesin bir sekilde kapali olan “giz (sir) alanr; bireyin yine kendi sectigi ancak giz
alanini agtigina kiyasla daha fazla sayida hisim, es, dost ve arkadaslarina actig1 “ozel
alani”; ile son olarak da bireyin toplumsal hayatinin olagan akis1 icerisinde, rahatsiz
edilmeden ve kisilik hakkina zarar gelmeden kamu yasamina katildig1 “ortak yasam
alanr’™*',

Mahremiyetin, 6zellikle de giz (sir) alaninin ve bu kapsamda kisisel verilerin,
korunmas1 hakkindaki diizenlemeler, her ne kadar, teknoloji ve internet kullaniminin
her alanda yayginlastigi, modern donemde popiiler hale geldiyse de, mahremiyet
hakkinin ve bu kapsamda kisisel verilerin korunmasmin kokenleri, ¢ok eski

donemlere kadar uzanmaktadir. Nitekim Hippocrates’in 6gretileri dogrultusunda

hazirlandigina inanilan “Hipokrat yemini”; hekimlere, mesleki yetkilerinin kotiiye

175 Gerrit Hornung, Christoph Schnabel, 1-2009, ss. 86-87,;

Aydin Aksoy, s.75;

Oguz Simsek, ss. 132-133-135-136.

176 Aydin Zevkliler, Mehmet Besir Acabey, K.Emre Gokyayla, ss. 416-419;

Adam Carlyle Breckenridge, ss.122, 123, Aktaran Mehmet Yiiksel, 2003, ss.182-183-187-188-189;
Mine Kaya, “Telekomiinikasyon Alaninda Kisilik Haklarinin Korunmasi”, Ankara Barosu Dergisi,
Say1.4, 2010, ss.285,286.
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kullanilmamasi, diirtistliik, insanliga hizmet, ayrimcilik yapmama, insan hayatina
saygl gibi ahlaki temelli “mesleki sirlarin korunmast yiikiimliliikleri’nin yani sira,
kisisel verilerin korunmasi ve mahremiyet haklar1 kapsaminda zikredilen hastalarin
sir alanlarinin, kimliklerinin ve saglik verilerinin korunmasi yiikiimliiliiklerini de
getirmektedir. Goriildiigli lizere, mahremiyetin ve kisisel verilerin korunmasina
iliskin diislince ve c¢alismalar, 6zellikle 20.yiizyilin sonundan itibaren bilgi ve iletisim
teknolojileri alaninda meydana gelen devrim niteligindeki gelismelere paralel olarak,
biiyiikk ivme kazanmissa da, aslinda bu konularin felsefi kokenleri, Eski Yunan’a
kadar uzanmaktadir'’’.

Kisisel verilerin korunmasi hakkinin en 6nemli ¢ikis noktalarindan biri olan
mahremiyet hakki, ¢ok anlamli ve genis kapsamli bir kavram oldugundan,
sinirlarinin net olarak cizilerek, bu hakkin korunmasi, somut olay baglaminda
olduk¢a karmasik bir durum arz eder!’®. Zira, ihlalin gerceklestigi iddia edilen
durumun, hangi yasam alaninin kapsaminda oldugu ve ne Olgiide mahremiyet
hakkinin sagladigi korumadan yararlanabilecegi hususunu, acik ve dogru bir sekilde
belirleyebilmek olduk¢a zordur. Bu sebeple, boyle bir ihlal iddiasini iceren somut
olayin ozelliklerine gore hakkaniyete uygun bir yoruma gidilerek, ihlalin gerceklesip
gerceklesmediginin belirlenmesi &nemlidir. Ornegin, kisinin, kamusal bir alanda
gerceklestirdigi ve aslinda genel toplumsal davranis kurallar1 cergevesinde
degerlendirildiginde toplum tarafindan kabul géormeyecek, ifsas1 halinde ise kisinin
sayginligina zarar vererek, onu rencide edebilecek nitelikteki bir davranisini ele
alalim. Bu davranisin, kamusal alan dahilinde de olsa gizlice kayit altina alinarak,
kisinin bilgi ve onay1 haricinde yayinlanmasi durumu, somut olay, her ne kadar
kamuya acik bir alanda meydana gelse de mahremiyet hakkinin ihlali kapsaminda
degerlendirilebilinir. Bu 6rnekten de acgikca anlasilacagi gibi, olay, halka agik bir
kamu alaninda gerceklesse dahi miinferit olayin oOzelliklerine bakilarak, kimi

hallerde, kisinin, mahremiyetinin ihlal edildigi sonucuna varilabilmektedir.

7 Oguz Simsek, ss.5-10;

Hatice Saritag, Hasta Haklar1 A¢isindan Hekim Sorumlulugu, Bilge Yayinevi, Ankara, 2005, s.5;
Enis Karaarslan, Ali Murat Ergin, Nalin Turgut, Ozgiir Kili¢, “Elektronik Saglhik Kayitlarinin Gizlilik
ve Mahremiyeti”, INET-TR 2015, https://www.researchgate.net/profile/Enis_Karaarslan/pu-
blication/287975276_Elektronik_Saglik_Kayitlarinin_Gizlilik_ve_Mahremiyeti/links/576cc6ff08ae9b
d709961314/Elektronik-Saglik-Kayitlarinin-Gizlilik-ve-Mahremiyeti.pdf , (02.06.2020). s.2.

178 Mehmet Yiiksel, “Mahremiyet Hakkina ve Bireysel Ozgiirliiklere Felsefi Yaklasimlar”, Ankara
Universitesi SBF Dergisi, Cilt. 64, Say1.1, 2007, 5.277.
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Mahremiyet hakkinin smirlariin ¢izilmesindeki giicliik, 6zellikle halka mal
olmus kisilerin mahremiyetlerinin ve kisisel verilerinin, hangi sinirlar dahilinde
korunacaginin belirlenmesi kapsaminda ortaya c¢ikmistir. Yasanan teknolojik
gelismelerin de etkisiyle, taninmis kisilerin mahremiyetlerinin nerede baslayip
nerede bitecegi, bir diger ifade ile “ozel hayat nerede biter ve kamuya agik hayat
nerede baslar” sorunu giinden giine daha fazla tartisilir hale gelmistir’®.

Prenses Caroline’nin Avrupa Insan Haklar1 Mahkemesi’nde Almanya’ya
kars1 agtign “Von Hannover Davasr”*®, taninmus kisilerin 6zel hayatmin sinirlarinin
nasil cizilmesi gerektigi konusunda Onemli bir Ornek teskil eder. Bu dava
kapsaminda 2004 yilinda verilen kararda, somut olayin, halka agik bir alan olan
Monte Carlo Beach Kuliipte, Prensesin, yaninda ¢ocuklar1 ve bir arkadasi varken,
izinsiz fotograflarinin cekilmesi seklinde gerceklestigi tespit edilmistir. Bununla
birlikte, Prensesin rizas1 disinda ¢ekilen bu fotograflarin, hem yaninda resit olmayan
¢ocuklarinin da bulundugu bir zamanda, hem de prenses tatilde iken g¢ekilmesi ve
kamuya mal olmus bir kisi olsa dahi fotograflarin Prensesin resmi gorevleriyle
ilgisinin bulunmamasi1 sebepleriyle, somut olayda, halka ag¢ik alanin dar
yorumlanmasi gerektigine hiikmedilmistir. Buradaki somut olayin 0Ozellikleri
incelendiginde, kisisel veri niteligindeki fotograflarin, tamamen aile ve 6zel hayatin
korunmas1 kapsaminda kaldigi, bunlarin gazetede yayinlanarak agiklanmasinda bir
kamu yararmmin da bulunmadigi anlasilmaktadir. Bu durum, ilgili bireylerin 6zel
hayat ve aile hayati dokunulmazliklarina zarar verecek nitelikte oldugundan, somut
olayda mahremiyet hakkinin oncelikli olarak korunmasi onemlidir. Nitekim, bu
davada, temel hak ve ozgiirliiklerin korunmasi1 kapsaminda “ifade ve basin-yayin
ozgiirligii” ile “mahremiyet hakki, dolayisi ile de 6zel hayatin ve aile hayatimin,
kisisel verilerin” korunmasi haklar1 karsilikli olarak yarigsa da, ikinci gruptaki
haklara, somut olayin 6zellikleri geregi verilen dncelik sebebi ile, bu haklar, ifade ve
basin-yaymn ozgirliigliniin korunmasi haklarinin oniine gecerek Oncelikli olarak

korunmustur'®?,

178 Council of Europe, Parliamentary Assembly, Resolution 428(1970), Madde 17-18-19-20.

180 Judgment by the European Court of Human Rights, Case of von Hannover v. Germany, ECHR
Application No. 59320/00, 24.06.2004, https://www.juridice.ro/wp-content/uploads/2016/07/von-
Hannover-v-Germany-ECHR-24-June-2004.pdf (02.06.2020).

181 Dirk Voorhoof, “European Court of Human Rights, Case of Von Hannover v. Germany”, IRIS
Merlin 2004-8:2/2, http://merlin.obs.coe.int/article/3137 , (02.06.2020);
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Icinde bulundugumuz dijital cagda, veri kullannmina dayanan dijital
teknolojiler ve internetin, bireylerin giinlilk yasamlarmin her alanina dokunmaya
baslamasiyla birlikte, kisilerin mahremiyetlerinin ve bu baglamda da kisisel
verilerinin korunmasi, her gecen giin daha zorlu bir is haline gelmistir. Nitekim,
yaganan bu teknolojik gelismelere paralel olarak artan “Facebook, Twitter,
Instagram” gibi sosyal medya platformlari ile “Yahoo, G-mail, Hotmail” gibi e-posta
hizmetlerinin, ¢esitli sunucularin (server), Google gibi arama motorlarinin
kullanilmasi; e-ticaretin ve e-kamu islemlerinin artmasi gibi sebeplerle, kisisel veriler
¢evirimigi ag sistemlerine yogun olarak aktarilmistir. Dijital sistemlerde depolanarak
islenen bu kisisel veriler ise, veri siijesinin kontrol alani disina ¢ikarak, herkes
tarafindan kolaylikla erisilebilir hale gelmislerdir. Bu durum da mahremiyete ve

kisisel verilere yonelen tehditlerin artmasi sonucunu ortaya gikarmistir'®2,

2.1.3.3. Ozel Hayatin Korunmasi Baglaminda Kisisel Veriler

Ozel hayata ve aile hayatia sayg1 gosterilmesi hakki, Avrupa Insan Haklari
Sozlesmesi’nin 8.maddesi ile Avrupa Birligi Temel Haklar Sarti’nin 7.maddesinde
acikca diizenlenerek kamu otoritesi de dahil olmak iizere tiim {igiincii kisilere kars1
koruma altina alinmastir.

Ozel hayatin smirlarini belirleyen net bir tanimin yapilmaya galisiimasina
yonelik gelenekselci tutum, 70°li yillarda degiserek, bireyin her tiirlii tutum,
davranis ya da iliskilerinin, kamusal alanda gergeklesse dahi, somut olaymn
Ozelliklerine gore, 6zel hayatin sinirlart dahilinde degerlendirilerek korunabilecegi
anlayis1 benimsenmistir. Bu dogrultuda, Avrupa Konseyi ve Avrupa insan Haklari
Mahkemesi de 6zel hayatin kapsamini sinirlandirici nitelikte net bir tanim yapmaktan
kacgimarak, 6zel hayatin kapsamini miimkiin mertebe genis yorumlama yoluna

gitmislerdir's3,

Ivana Roagna, Avrupa insan Haklar1 Sézlesmesi Kapsaminda Ozel Hayata ve Aile Hayatina
Saygi Gosterilmesi Hakkimin Korunmasi, Avrupa Konseyi Insan Haklar1 El Kitaplar1 Serisi,
Strazburg, 2012, s.65.

18 (Ogzgiir  Uckan, “Internet, Mahremiyet ve  Kisisel  Verilerin ~ Korunmas1”,

https://www.evrensel.net/haber/67935/internet-mahremiyet-ve-kisisel-verilerin-korunmasi,  Evrensel
Haber, 2013, (02.06.2020).

18 Loukes G. Loukaides, “Essays on the Developing Law of Human Rights”, International Studies
in Human Rights, Kluwer Academic Publishers, Boston, 1995, ss.85-87.
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Avrupa Insan Haklari Mahkemesi’nin 1992 yilinda verdigi “Niemietz v.
Germany Karari”nin 29. paragrafinda bu hususun alt1 6zel olarak ¢izilerek, ozel
hayatin kapsamina iliskin etrafli ve net bir tanim getirilmesinin miimkiin ve gerekli
olmadigi belirtilmistir. Zira 6zel hayatin sadece “igsel bir alandan (Inner circle)”
ibaret oldugunun kabul edilmesi olduk¢a sinirlandirict bir yaklagim olacaktir. Bu
sebeple, 6zel hayata sayginin, somut olayin &zelliklerine goére, bireyin {igiincii
kisilerle belli dereceye kadar kurmus ve gelistirmis oldugu her tiirlii sosyal iligkinin
de gizliligini ve dokunulmazhigmmi kapsayabilecegi dikkate alinmalidir. Yine
Niemietz v. Germany Kararmin 30. ve 31. paragraflarinda, Avrupa Insan Haklari
Sozlesmesi’nin 8. maddesinde belirtilen “ev (Home (/ngilizce metin), Domicile
(Fransizca metin))” ibaresinin dar yorumlanarak, kisilerin kimi 6zel iliskilerini
yonetebilecekleri isyeri veya ticari tesisleri bu kavramin disinda tutmanin, 6zel
hayatin korunmasi hakkinin kapsam ve igerigine uygun olmadiginin alt1 ¢izilmistir.
Bu durumda olay, bireyin giz (sir) ve 6zel alanlarinda veya kamuya agik alanda dahi
gerceklesmis olsa, 6zel hayatin gizliliginin ihlal edilip edilmedigine, somut olayin
ozelliklerine bakilarak karar verilmesi yerinde olacaktir’84,

Kisisel veriler ile 6zel hayatin gizliliginin korunmasi hakki arasinda
kendiliginden dogan organik bir bag vardir. Zira bireyin gercek kimligi ile ilintili
bulunan kisisel verilerinin kontroliinii elinde bulundurmasi ve bu verilere kamudan
ya da igiinci kisilerden gelebilecek, herhangi bir yasal dayanagi da bulunmayan
miidahalelerin engellenmesi, ayni zamanda 6zel hayatin korunmasi hakkiyla da siki
sikiya iligkilidir.

Gilintimiizde teknoloji ve internet kullanimi kapsam ve oraninin hizla artmasi,
0zel hayatin ve aile hayatinin gizliliginin korunmasi hususlarini da igerebilen kisisel
verilerin, veri siijeleri tarafindan kontroliinii her gegen giin daha da zorlastirmaktadir.
Bu sebeple, yogun teknoloji kullanimi sonucu, internet ortamina aktarilan kisisel
verilerin, gerek birey karsisinda asimetrik olarak agik ara daha kuvvetli bulunan
devlete, gerekse de internet sayesinde bu verilere ulagmalari kolaylagan diger gercek

ve tlizel {iglincli kisilere karsi korunmasi, 6zel hayata ve aile hayatina sayginin

184 Judgment by European Court of Human Rights, Case of Niemietz v. Germany, ECHR
Application no. 13710/88, 16.12.1992, Strasbourg, https://hudoc.echr.coe.int/eng#{"itemid":["001-
57887"1} (02.06.2020); Ursula Kilkelly, “The Right to Respect for Private and Family Life, A Guide
to the Implementation of Article 8 of the European Convention on Human Rights”, Council of
Europe, Human Rights Handbooks, No.1, Strasbourg, 2001, ss.10,11,12,19.
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korunmasi bakimindan da biiylik 6nem tagir. Boylece 6zel ve aile hayatina da iliskin
olabilen kigisel verilerin korunmasi yoluyla, bireyin kendiyle veya se¢mis oldugu
yakinlariyla bas basa kalabilmesi ve en az miidahale ile kisiliginin tiim unsurlarini

serbestce gelistirebilmesi saglanarak, bireyin essiz 6zerkligi de korunabilecektir'®s,

2.1.3.4. Diisiince ve ifade Ozgiirliigii Baglaminda Kisisel Veriler

Diisiince ve ifade ozgiirligii, bireyin diistincesini, kanaatlerini serbest bir
sekilde olusturup, ifade ederek digerlerine aktarabilme hakki seklinde tanimlanabilir.
Bu hak, demokrasi ve hukukun iistiinliigii gibi medeni hak ve 6zgiirliikklerin, temel
ilkeler olarak benimsendigi tiim gelismis toplumlarda her bireyin sahip oldugu
vazgecilmez insan haklarindan biridir. Disiince ve ifade Ozgiirliigiiniin toplum
tarafindan 6ziimsenerek korunmasi ve gelistirilmesi baglaminda 6zgiir, bagimsiz ve
tarafsiz basin-yayin kuruluglarinin varligi biiyiik 6nem tagimaktadir. Zira bilgi,
diistince ve soylemlerin yasalarla korunarak, yasal smirlar dahilinde, kamu
miidahalesi olmadan 6zgiirce ortaya konularak, serbest dolasimlarinin saglandig: bir
ortamda, ayn1 zamanda da seffafligin ve hesap verebilirligin hakim oldugu medya
kuruluslarina sahip olma, demokratik bir toplumda diisiince ve ifade 6zgiirliigiiniin
anahtar1 niteligindedir. Diislince ve ifade ozgirliigii, kisilik hakki bakimindan da
biiyiik 6nem tagir. Nitekim ancak ve ancak bireysel diisiince ve ifade 6zgiirliiklerinin
saglam temeller tizerine oturtuldugu toplumlarda, kisisel gelisimini tamamlayabilen,
kisilik hakkinin anlam ve Onemini Oziimsemis Ozerk ve Ozgir bireylerden
bahsedilebilinir'®®.

Ozgiir diisiinebilen ve diisiincelerini serbest¢e ifade edebilen bireylerden
olusan toplumlarda demokrasi varligim siirdiirerek kendini gelistirebilir. Isvegli {inlii

diisiiniir Peter Forsskal’in “Medeni Ozgiirliik Uzerine Diisiinceler (Thoughts on Civil

185 Ursula Kilkelly, s.11; Dogan Kiling, “Anayasal Bir Hak Olarak Kisisel Verilerin Korunmasi”,
Ankara Universitesi Hukuk Fakiiltesi Dergisi, Cilt: 61, Say: 3, 2012, ss. 1098-1099 ;

Ergun Ozbudun, “Anayasa Hukuku Bakimindan Ozel Haberlesmenin Gizlili§i”, Ankara Hukuk
Fakiiltesi Ellinci Yil Armagani, Cilt 1, 1977,
https://dspace.ankara.edu.tr/xmlui/handle/20.500.12575/10322 (02.06.2020) ss.265, 267;

Cigdem Ayozger, s.38.

186 Cigdem Ayozger, s.42; European Union Agency for Fundamental Rights, 2018, ss.22-26; Council
of the European Union, EU Human Rights Guidelines on Freedom of Expression Online and
Offline, Foreign Affairs Council Meeting, Brussels, 2014,
https://eeas.europa.eu/sites/eeas/files/eu_human_rights_guidelines_on_freedom_of expression_online
_and_offline_en.pdf , s.1 (02.06.2020).
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Liberty)!87> adli {inlii eserinde agiklamaya ¢alistig1 gibi, toplumlarin demokratik
geligimi ile diislince, ifade ve bilgi edinme 6zgiirliikleri, birbirlerine karsilikli olarak
sik1 sikiya baghdirlar ve birbirlerinin gelisimlerini tahminlerin ¢ok Gtesinde
etkilerler. Forsskal’in 1759°da yayinlanan bu eserinde tanzim ederek agikladigi temel
haklarin neredeyse tamami, otuz yil sonra Fransiz Insan ve Yurttas Haklar
Bildirgesi’ne girerek, genel kabul gormiistiir. Bu baglamda, disiince ve ifade
ozgiirliigii de, Fransiz Insan ve Yurttas Haklar1 Bildirgesi’nde yerini alarak, ydnetim
sekli olarak demokrasiyi benimseyen devletler tarafindan, ulusal yasalarina
aktarilarak, temel haklar baglaminda korunan en oOnemli haklardan biri haline
gelmistir!®®,

Diisiince ve ifade 6zgiirliigii, Avrupa Insan Haklar1 Sézlesmesi’nin “Diisiince,
Vicdan ve Din Ozgiirliigii” bashkli 9. maddesi ve “Ifade Ozgiirliigii” baslikli 10.
maddesi kapsaminda diizenlenmistir. Bu haklar, ayrica Avrupa Birligi’nin
kurulusundan itibaren ortak temel degerlerden biri olarak benimsenip, Avrupa Birligi

189

Antlagmast’nin ilgili maddeleri*®® ve Avrupa Birligi Temel Haklar Sarti’nin 10. ve

11. maddeleri ile diizenlenerek, Birlik hukukunun birincil kaynaklar1 kapsaminda da
ayrica yasal koruma altina almmuslardir®.

Modern hukukta, diistince ve ifadelerin, bireyin kendi i¢ diinyasinda
olustuklar1 ve igeriklerinde bireye ait Oznel deger, kanaat, bilgi ve verileri
barindirdiklar1 kabul edilir. Bu sebeple, diisiince ve ifadeler, prensip olarak ait
olduklari kiginin kontroliinde bulunarak, tigiincii kisilerden gelebilecek miidahale ve
tehditlere kars1 yasal diizenlemelerle korunmalar1 gereken kisisel veriler kapsaminda

sayilirlar. Bu bakimdan diisiince ve ifade o6zgiirliigli anlaminda kisisel verilerin

korunmasi kavrami, diisiincenin birey tarafindan serbestge olusturularak, yalnizca

187 peter Forsskal’in “Medeni Ozgiirliik Uzerine Diisiinceler” baghgi ile Tiirkceye cevrilen eserinin

orjinal adi “Tankar om borgerliga friheten” olup eserin bashigimin birebir ¢evirisi “Burjuva
Ozgiirliigii Uzerine Diisiinceler”dir. Daha fazla bilgi i¢in bkz. ilke Dagli, Dervis Erel, Medeni
Ozgiirlik Uzerine Diisiinceler (revised by Prof.Esin Orucu), http://www.peterforsskal.com/thetext-
tu.html , (02.06.2020).

18 Ulla Carlsson, “Freedom of Expression and the Media in a Time of Uncertainty, A Brief
Introduction”, Freedom of Expression and Media in Transition, Studies and Reflections in the
Digital Age, (Ed. Ulla Carlsson), Nordicom, 20186, s.10.

Ahmet Celik, Yasar Tonta, “Diisiince Ozgiirliigii, Bilgi Edinme Ozgiirliigii ve Bilgi Hizmetleri”, Bilgi
Edinme Ozgiirliigii, (Ed.Yasar Tonta, Ahmet Celik), Tiirk Kiitiiphaneciler Dernegi Genel Merkezi
Yayinlar1 No.21, Ankara, 1996, ss.1,2.

189 European Union, Treaty on European Union, Madde 2, 6, 21, 49.

190 Council of the European Union, EU Human Rights Guidelines on Freedom of Expression
Online and Offline, parag.7.
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bireyin kendisinin belirleyecegi ortamda ve diledigi muhataplara agiklanmasini
kapsar!®l. Dijital cagda, her alanda bireysel teknoloji ve internet kullaniminin artmasi
nedeniyle, bireyin 6zgiirce yasayip diisiinerek Kisiligini serbest¢e gelistirmesinin
anahtarlarindan biri olan, diisiince ve ifade 6zgiirliigiiniin, ¢evirim dis1 korunmasinin
yani sira dijital ortama aktarilan kisisel veriler baglaminda ¢evrim i¢i olarak da
korunmasi hususu &nem kazanmistir'®2, Zira gevirim i¢i ortamda kullanilan gesitli
dijital platformlar ve kitle iletisim araglar1 vasitasiyla, bireylerin kisisel verilerini
iceren distincelerini ifade ederek, bunlar1 tglinci kisilere ulastirma ve tglinci
kisilerle karsilikli etkilesim bigimleri de, tipki daha 6nce radyo ve televizyonun
hayatimiza girdiginde oldugu gibi, radikal bir bigimde degismistir. Devrim
niteligindeki bu degisim, ¢evirim igi araglar1 kullanan bireylere, diisiincelerini daha
katilime1 bir ortamda, daha genis kitlelere ulastirma, karsilikli etkilesim sonucu kendi
benligini yeniden tanimlayarak gelistirme gibi imkanlar sunmaktadir. Ancak dijital
degisim, imkanlarin yani1 sira ayn1 zamanda bazi1 olumsuzluklar da ortaya ¢ikarmistir.
Nitekim dijital devrim, diisiince ve ifadeler, bir kez bireyin kontroliinden ¢ikarak,
dijital ortama girdikten sonra, bunlarin icerdigi kisisel verilerin nasil korunmasi
gerektigi sorunsalini da beraberinde getirmistir 1%,

Diisiince ve ifade 6zglirliigiiniin giinliik hayattaki en 6nemli yansimalarindan
biri de basin-yayin oOzgirligidiir. Bilgi, diisiince ve haberlerin, basin-yayin
Ozglirligii vasitasiyla kamuya aktarilmasi da, halkin haber alma, bilgi edinme
ozgiirliikklerini kullanabilmesi bakimindan demokratik toplumlarda kilit niteligi tagir.
Ancak tiim Ozgiirliikler gibi disiince ve ifade Ozgirliiginiin, basin-yayin
Ozgiirliigiiniin, haber alma ve bilgi edinme 6zgiirliikklerinin kullanimlarinin da mesru
siirlar dahilinde ve ozellikle de Kisisel verilerin korunmasi hakki gozetilerek
yapilmast gerekmektedir. Zira, farkli menfaatleri gozeten disiince ve ifade, basin-
yayin, haber alma ve bilgi edinme 6zgiirliikleri ile kisisel verilerin korunmasi hakki

arasinda hassas bir denge bulunmaktadir. Bu hassasiyet, 6zellikle kisisel verilerin

191 Cigdem Ayozger, ss.42-43;

Aydm Akgiil, ss. 96-97.

192 Council of the European Union, EU Human Rights Guidelines on Freedom of Expression
Online and Offline, parag.6 (02.06.2020).

193 Jack M.Balkin, “Digital Speech and Democratic Culture: A Theory of Freedom of Expression for
the Information Society”, New York University Law Review, Cilt 79, Say1 1, 2004, ss.1-4, 30-32;
Council of the European Union, EU Human Rights Guidelines on Freedom of Expression Online
and Offline, ss.2,4,10-11.
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korunmasina yonelik 6zel yasa diizenlemelerinin yapilmasiyla daha da artmistir.
Diger bir ifade ile, diisiince ve ifade 6zgiirliiglintin, haber alma-bilgi edinme hakki ile
basin yayin ozgiirliigliniin en ¢ok kisisel verilerin korunmasi hakki ile celistigi
sOylenebilir. Bu sebeplerle, hak ve 6zgiirliikler kullanilirken, aradaki hassas dengenin
korunarak,  herhangi  bir ihlale  sebebiyet  verilmemesinin  gerektigi

unutulmamalidir!®®.

Avrupa Adalet Divani’nda karara baglanan “Ispanya Google Davasi'®®”,
kisisel verilerin korunmasi ile ifade 6zgiirliigii ve basin-yayin 6zgiirliigiiniin kesisme
noktasinda bulunmasindan dolayi, bu haklarin uzlastirilarak, aralarindaki dengenin
nasil korunmasi gerektigi hususlarinda belirleyici olmustur.

Somut olayda Costeja Gonzalez tarafindan yapilan bagvuruda, hakkindaki
1998 tarihli haciz kararma iliskin haberin, bahsedilen konu tamamen ortadan
kalkmasina ragmen, ilgili gazetenin internet sitesinde halen yayinlanmasi sebebiyle,
Google arama motoru sayfalarinda kendi ismiyle arama yapildiginda goziktigi
belirtilmistir. Bu durum sebebiyle kisisel verilerinin ihlal edildigini iddia eden
Gonzales, bu iddia ile 6ncelikle 2009 yilinda La Vanguardia Gazetesi’ne basvurarak,
kisisel verilerine zarar verdigini iddia ettigi haberin yayindan kaldirilmasimi talep
etmistir. Ancak gazete haberin resmi kaynaklara dayandigi gerekgesi ile, bu talebe
olumsuz yanit vermistir. Bunun {izerine Gonzalez, 2010 yilinda Google Spain’e
bagvurarak, kendi ismiyle Google’da yapilan aramalarin ilgili gazetenin haberine
yaptigi referansin kaldirilmasini talep etmistir. Bu talebin olumlu karsilanmamasi
lizerine, konu, Ispanya Veri Koruma Kurulu’nun &niine gelmistir. Kurul, Gonzales’in
talebini, La Vanguardia Gazetesi agisindan, hem haberin resmi kaynaklara
dayanmasi, hem de basin-yaymn ve ifade Ozgiirligiinin korunmast bakimindan
reddetmistir. Kurul’un bu karar ile, kisisel verilerin korunmas ile basin-yayin ve
ifade ozgiirliikleri arasindaki ince ¢izgiyi gegmeyerek, dengeyi korumaya calistigi

goriilmektedir. Ancak ¢ekisme, kisisel verilerin korunmasina ve mahremiyete iliskin

1% Magdalena Jozwiak, “Balancing the Rights to Data Protection and Freedom of Expression and
Information in the EU: The Vulnerability of Rights in an Online Context”, SSRN, 2016,
https://papers.ssrn.com/sol3/papers.cfm?abstract_id=3138296 (02.06.2020), ss.1-2, 9-11.

Aydm Akgiil, ss.96-99.

195 Judgment of the Court of Justice of the European Union (Grand Chamber), EUR-Lex, Reports of
Cases, ECJ Case C-131/12, 13.05.2014, Google Spain SL, Google Inc. V. Agencia Espanola de
Proteccion de Datos (AEPD), Mario Costeja Gonzalez, http://eur-lex.europa.eu/legal-
content/EN/TXT/?2uri=CELEX%3A62012CJ0131 , (02.06.2020).
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yasalarla bagli olmalarindan dolayi, arama motorlarinin somut olayin 6zelliklerine
gore, veriyi yaymdan kaldirma yiikiimliiliiklerinin bulunabilmesi sebebiyle, Google
acisindan devam etmistir. Konu Ispanyol Ust Mahkemesi’ne tasinmstir. Ust
Mahkeme ise, 95/46 sayili Kisisel Verilerin Korunmasi Direktifi'®® kapsaminda; (1)
ticiincii kisilerce yaymlanan verilerin, arama motoru operatorleri tarafindan internet
kullanicilar i¢in diizenlenerek kullanima ve erisime hazir hale getirilmesinin, kisisel
verilerin islenmesi sayilip sayilmadigi hususu ile; (2) ticiincii kisilerce yasal olarak
elde edilip derlenerek internette yaymlanan, kisisel verilerin, sirf arama motorlarinda
gozikmeleri sebebiyle, kaldirilmasi ve silinmesi islemlerinden, arama motoru
operatorlerinin, sorumlu ve yiikiimlii olup olmadigi hususunu karara baglanmasi igin
on karar prosediirii baglaminda Avrupa Birligi Adalet Divani’na basvurmustur.
Divan 6n karar prosediirii kapsaminda verdigi kararinda, en 6nemli kisisel verilerden
biri sayilan, bireyin ismi ile yapilan aramalar bakimindan, arama motorlariin da
kisisel verilerin korunmasina iligkin yasalarla bagli oldugunun altini ¢izmistir. Divan,
verdigi karar kapsaminda ayrica, bilgiye erisim hakki ile mahremiyet ve Kkisisel
verilerin korunmasi haklar1 aradaki dengenin korunmasi gerektigini de ifade etmistir.
Temel haklar arasinda denge kurulurken, kisisel verinin bireyin 6zel hayati
bakimindan hassasiyet derecesinin ve kamunun bu bilginin agiga ¢ikarilmasindaki
yararmin birlikte degerlendirilmesinin gerektiginin de alt1 ¢izilmistir 1% . Divan
tarafindan verilen kararda, kisinin isminin bir kisisel veri oldugu ve bu isimle
yapilacak aramalarin da dolayist ile kisisel verilerin korunmasi kapsaminda

degerlendirilmesi gerektigi kabul edilmistir. Bu sebeple, somut olayda hak siijesi

19 Directive 95/46/EC of the European Parliament and of the Council of 24 October 1995 on the
Protection of Individuals with Regard to the Processing of Personal Data and on the Free Movement
of Such Data, Official Journal L 281, 23/11/1995 P.0031 — 0050, https://eur-lex.europa.eu/legal-
content/en/TXT/?uri=CELEX%3A31995L0046 (02.06.2020);

Yukarida belirtilen Avrupa Birligi’nin milga “95/46 sayui Direktifi’, kimi Tiirk¢e kaynaklarda
“Kigsisel Verilerin Islenmesi Sirasinda Gergek Kisilerin Korunmasi ve Serbest Veri Trafigine Iligkin
Direktif” olarak terciime edilmektedir. flgili Direktif, isbu tez caligmasi kapsaminda, “95/46 sayili
Kisisel Verilerin Korunmasi Direktifi” ya da “95/46 sayuli Direktif” seklinde ifade edilmistir.

197 Columbia University, Global Freedom of Expression, “Google Spain SL V. Agencia
Espanola de Proteccion de Patos” , Case Analysis,
https://globalfreedomofexpression.columbia.edu/cases/google-spain-sl-v-agencia-espanola-de-
proteccion-de-datos-aepd/ , (02.06.2020);

The London School of Economics and Political Science (LSE), “Media Policy Project Block,
European Court Rules Against Google in Favour of Right to be Forgotten”,
http://blogs.lse.ac.uk/mediapolicyproject/2014/05/13/european-court-rules-against-google-in-favour-
of-right-to-be-forgotten/ ; Stefan Kulk, Frederick Zuiderveen Borgesius, “Privacy, Freedom of
Expression and the Right to be Forgotten in Europe”, Cambridge Handbook of Consumer Privacy
(Ed. Jules Polonetsky, Omer Tene, Evan Selinger), Cambridge University Press, 2017, ss.17-21.
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olan Gonzales’in, veri kontrolorii olan Google’dan ismiyle yapilan arama
sonuglarinda goziiken ilgili bilginin bloke edilerek, kaldirilmasini talep etmeye
iliskin pozitif bir hakkinin oldugu teyid edilmistir. Bu karar, yarisan temel haklar
arasindaki dengenin ne sekilde korunmasi gerektigini gostermesi bakimindan énem
arz etmektedir. Ilgili kararin yorumlanmasindan, yarisan bu haklara iliskin karar
alinirken, kisisel verilerin korunmasit hakkina, somut olayin 6zellikleri geregi 6ncelik
verildigi sonucu da ¢ikartilabilir'®,

2016/679 sayili Genel Veri Koruma Tiiziigii 85.maddesinde bu durum, “Kisisel
Verilerin Islenmesi ve Ifade ve Bilgi Edinme Ozgiirliigii (Processing and Freedom of
Expression and Information)” baslig: altinda 6zel olarak diizenlenmistir. Buna gore,
kisisel verilerin, gazetecilik yapma amaciyla ve akademik, sanatsal veya edebi
amaglar da dahil, ifade ve bilgi edinme Ozgiirliiglii ¢ercevesinde islenmeleri
durumunda, tiye devletler yapacaklar1 yasal diizenlemelerle, ifade ve bilgi edinme
Ozgurligi ile kisisel verilerin korunmasi hakkini uzlastirarak bu temel haklart

dengeleyici 6nlemleri almakla yiikiimliidiirler.

2.1.3.5. Haberlesme Ozgiirliigii Baglaminda Kisisel Veriler

Haberlesmenin tanim ve igeriginin ortaya konulabilmesine iligkin literatiirde
uzun yillardir, cesitli ¢alismalar yapilmaktadir. Bu ¢alismalar kapsaminda,
“haberlesme”, bireylerin degisik amag ve araglarla yazili-sozli, bireysel-kitlesel, yiiz
yiize yahut mesafeli (uzaktan) bir sekilde kurduklari iletisim vasitasiyla, duygu,
diistince, tecriibe, tutum, gozlem, bilgi ve veri aktarimi yapmak suretiyle, karsilikli
olarak birbirlerinin zihinlerini etkileyip doniistiirdiikleri, her tiirlii siireg ve eylem
olarak tamimlanabilmektedir. Iginde bulundugumuz dijital ¢agda ortaya c¢ikan
teknolojik gelismeler ve bilgi toplumuna doniisiim siireci sebebiyle, iletisim ag ve
araclar, cesitlenip ¢evirimig¢i alam1 da kapsayarak, sinirlar otesi genis kitlelerce
kullanilir hale gelmistir. Bu dogrultuda giiniimiizde haberlesme, telefon, telgraf, faks,
televizyon, radyo gibi klasik haberlesme araglar ile yapilabilecegi gibi, e-posta,
internet tizerinden ¢alisan Kkablolu-kablosuz ag sistemleri, WhatsApp, Facebook,

Instagram ve benzeri sosyal ag ve dijital platformlar gibi yeni nesil iletisim araglari

198 Magdalena Jozwiak, ss.17-23.
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yoluyla da yapilabilmektedir!®®

. Ayrica hemen belirtmek gerekir ki, haberlesmenin
gizliliginin korunmasinin kapsami, hi¢ durmadan gelisen dijital teknolojiler goz
Oniine alarak genis yorumlanma egilimindedir. Bu korumanin kapsamina, e-
postalar, e-mesajlasma servisleri ile internet protokol adresleri (IP) {izerinden yapilan
bilgisayar bazli ses ve goriintii servisleri, e-devlet, e-saglik, e-okul gibi kamusal ya
da e-ticaret, sosyal medya kullanimi veya diger e-platformlar gibi 6zel sektor web
site ve uygulamalar1 da dahil bilgisayar, telefon ve diger akilli cihazlarla internet
tizerinden gerceklestirilen her tiirlii iletisim sekilleri ve iglerinde barindirdiklari
kisisel verilerin korunmasi da girmektedir®®.

Gecmiste biiylik oranda kamunun istlendigi haberlesme hizmetleri,

201 Ancak hizmet saglayicisinin

giiniimiizde 6zel sektor tarafindan da saglanmaktadir
degismesi, kamunun, haberlesme 6zgiirliiglinlin garanti edilerek, haberlesmeye gerek
tclincti  kisilerden, gerekse de kamunun kendi kurumlarindan gelebilecek
miidahalelere kars1 gerekli dnlemleri alma yiikiimliiliigiini ortadan kaldirmamustir.
Haberlesme yoluyla yapilan duygu, diisiince ve bilgi paylasiminin insani bir ihtiyag
olmasinin yani sira, bireyin Kkisiliginin serbestge gelisiminin garanti edilmesi
acisindan da son derece 6nemli oldugu unutulmamalidir. Bu sebeple kokleri, kisilik
hakki ile insan haklarin1 koruma yiikiimliliigiine kadar giden, haberlesmenin
iceriginde kisinin kendisine ait olan ve agiklanmasi yalnizca kisinin kendi
kontroliinde olmasi1 gereken, ¢ok 6zel bilgi, duygu ve diisiincelerin bulunmasi ve
bunlarin bireyin kisiliginin gelisiminde 6zel yer tutmas: sebepleriyle, kisisel veriler

baglaminda da haberlesmenin gizliligi esastir. Bu nedenlerle, iletisimde bulunan

taraflarin her birinin ayr1 ayr1 agik rizasi olmadan haberlesmenin gizliligine

199 Katherine Miller, Communication Theories: Perspectives, Processes and Contexts, 2.Baski,
McGraw Hill, Boston, 2005, ss. 3-4-5; Hayrunnisa Ozdemir, Elektronik Haberlesme Alaninda
Kisisel Verilerin Ozel Hukuk Hiikiimlerine Gore Korunmasi, Birinci Baski, Seckin Yaynevi,
Ankara, 2009, ss.4,6-7; Aydin Akgiil, ss.377-378.

20 Oguz Simgek, ss. 148-149; Frederick J. Zuiderveen Borgesius, Wilfred Steenbruggen, “The Right
to Communications Confidentiality in Europe: Protecting Privacy, Freedom of Expression and Trust”,
Working Draft, 31 August 2018, Forthcoming, Theoretical Inquiries in Law, SSRN,
https://papers.ssrn.com/sol3/papers.cfm?abstract_id=3152014 (02.06.2020), ss.15-19;

Aydin Akgiil, s.87; Proposal for a Regulation of the European Parliament and of the Council
concerning the respect for private life and the protection of personal data in electronic
communications and repealing Directive 2002/58/EC (Regulation on Privacy and Electronic
Communicatios), COM (2017) 10 Final, 2017/0003 (COD), 10.1.2017, https://eur-
lex.europa.eu/legal-content/EN/T XT/?qid=1550836328519&uri=CELEX:52017PC0010(02.06.2020);
(02.06.2020), ss.2,6-8.

201 Hayrunnisa Ozdemir, s.3.
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miidahale edilmesi, kisisel verileri koruma yiikiimliiliigiinii de kapsayan haberlesme
Ozgiirligli bakimindan kabul edilemez niteliktedir. Haberlesmenin gizliligine, ancak,
kamu giivenliginin saglamasina, kargasa ve sucun Onlenmesine iliskin olarak
yasalarla agik¢a diizenlenmis istisnalar kapsaminda ve yasal sinirlamalara uyulmasi,
demokratik bir toplumda hukukun {stlinligli geregi asgari korumanin garanti
edilmesi sartlariyla, kamu tarafindan dokunulabilir?®?.

Cevirim dis1 ve 6zellikle 20. yiizyildan itibaren de gevirim i¢i haberlesmenin,
bireyler tarafindan yogun olarak tercih edilmesi, bu haberlesmelerin ve bunlar
vasitast ile aktarilan kisisel verilerin, aktif olarak korunmasi baglaminda yeni adimlar
atilmasmi zorunlu kilmistir. Konuyu bir vaka ile agiklamak gerekirse; 1970°1li
yillarda antikaci olarak ¢alisan Bay James Malone’a karsi, ¢alint1 mallar diiriistliige
aykirn olarak elinde bulundurdugu iddiasiyla dava acgilmistir. “Malone Davast”,
olarak da bilinen bu davada, Ingiliz polisinin yapmis oldugu yasadis1 telefon dinleme
kayitlarinin delil olarak kullanilmasi suretiyle, hiikiim verildigi gerekgesiyle yapilan
sikayet iizerine, konu Avrupa Insan Haklar1 Mahkemesi’ne tasmnmistir. Mahkeme,
dava kapsaminda aldig1 kararla, Ingiltere’yi, haberlesmenin gizliligine iliskin olarak
Avrupa Insan Haklar1 Sozlesmesi’nin 8. maddesinin ikinci fikrasinin ihlal edilmesi
sebebi ile mahkum etmistir?®,

Malone davasinda gorev alan hakimlerden biri olan Pettiti’nin hiikme iliskin
olarak kaleme aldig1 goriisiine gore; gelisen teknolojinin yardimui ile, 6zellikle 80°li
ve 90’1 yillar arasinda, kisilerin 6zel hayatlarina, kamu otoriteleri tarafindan cesitli
sekillerde miidahale etme egilimi artmistir. Bu durum, teknolojik gelisimin,
bireylerin mahremiyetleri ve kisisel verilerinin korunmasi aleyhine ortaya koydugu

tehditlerinden biri olarak sayilabilir. Ozellikle de kamu otoriteleri tarafindan, cesitli

202 Rolf Schmidt, Stephanie Seidel, Grundrechte, 2001, Bremen, s. 257 ile Wolfgang Schulz,
Verfassungsrechtlicher Schutzauftrag in der Informationsgesellschaft, in: Die Verwaltung, 1999,
s.140 Aktaran Oguz Simsek, Anayasa Hukukunda Kisisel Verilerin Korunmasi, Beta Yayinlari,
Istanbul, 2008, ss.148-153;

202 Directive 2002/58/EC of the European Parliament and of the Council of 12 July 2002 concerning
processing of personal data and the protection of privacy in the electronic communications sector
(Directive on Privacy and Electronic Communications) OJ L 201, 31.7.2002, ss.37-47, https://eur-
lex.europa.eu/legal-content/EN/T XT/?qid=1550756322930&uri=CELEX:32002L0058 (02.06.2020),
Madde 5, 1;

T.C. Adalet Bakanlig1 Uluslararast Hukuk ve Dis iliskiler Genel Miidiirliigii, Insan Haklar1 Dairesi
Bagkanlig1, Basin Birimi, Kisisel Verilerin Korunmasi-Tematik Bilgi Notu, 2015, ss.3-5.

203 Judgment by the European Court of Human Rights, Case of Malone v. The United Kingdom,
ECHR Application No. 8691/79, Strasbourg, 1984, https://hudoc.echr.coe.int/ENG#{"itemid":["001-
57533, ss. 2-4, 31 (02.06.2020).
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araclarla, telefonlarin dinlenmesi faaliyetlerinin yayginlasarak, kisisel veriler i¢eren
tapelerin kayit altina alinip analiz edilmesi?®, haberlesme &zgiirliigii baglaminda 6zel
hayata yapilan miidahaleleri artirmistir. Bireylerin temel haklarimin kamu otoriteleri
tarafindan ucu agik bir sekilde miidahaleye ugrayarak, ihlal edilmesine iliskin
olaylarin artmasi, ilgili alanda yasal diizenlemeler yapilarak, kamu otoritesinin
siirlandirilmasi ihtiyacini dogurmustur. Zira kamu otoritesi karsisinda temel haklar
diizeyinde bireyler, olduk¢a kirilgan ve korunmaya muhtag durumdadirlar. Bu
sebeple, bireyin haberlesmesinin, mahremiyetinin, “yalniz birakilma hakkinin (Right
to be left alone)”, kisisel verilerinin korunmasi hakkimnin ve kisilik hakk:
baglamindaki diger temel hak ve Ozgiirliiklerinin taninarak, modern teknolojinin
kullanilmasi suretiyle yapilabilecek ihlallere kars1 da korunmasi 6nemlidir. Bireyin
haberlesme Ozgiirliigliniin  yapilacak yasal diizenlemeler ile desteklenerek
korunmasinin, kisisel verilerin korunmasi kapsaminda kisiligin serbest gelisimi
acisindan da énemli oldugu unutulmamalidir®®,

Haberlesme ozgiirliigii, pek cok baglamda 6zel hayatin ve aile hayatinin
korunmasi, diisiince ve ifade Ozgiirliigili, basin-yayin ve haber alma ozgiirliikleri,
kisisel verilerin korunmasi haklar ile kesistiginden, bu haklarin korunarak, dogru
sekilde kullanilabilmelerine de vasita oldugu sdylenebilir. Bu kesisme sebebiyle,
Birlik hukukunda, haberlesme 06zgiirliigli, Avrupa Birligi Temel Haklar Sarti’nin
“Ozel ve Aile Yasamina Saygi” bashkli 7.maddesi, “Kisisel verilerin korunmast”
bashikli 8.maddesi ile “Ifade ve Haber Alma Ozgiirliigii” bashkli 11.maddesi
kapsaminda da korunmaktadir.

Djjitallesme stirecinde, her gecen giin, genel iletisim ag1 igerisindeki payini
hizla artiran elektronik haberlesme, haberlesmenin gizliliginin ve niteligi geregi
icinde barindirdig1 kisisel verilerin korunmasi hususlarinda yeni ihtiyaglarin
dogmasina sebep olmustur. Bu ihtiyaclar dogrultusunda kabul edilen, 2002/58 sayili
Direktif ile, elektronik haberlesmenin glivenliginin artirilmas1 yoluyla, hem

haberlesmenin i¢inde barindirdigi kisisel verilerin daha iyi korunmasi, hem de

=19

204 O dénemde yapilan analizlerde yogun olarak “mozaik teknigi” kullanilmistir. Kullanilan bu teknik
vasitasl ile ortaya vatandasin hayat tarzina iliskin tam bir resim konulabilmesi miimkiin olabiliyordu.
205 Judgment by the European Court of Human Rights, Case of Malone v. The United Kingdom,
ECHR Application No. 8691/79, ss. 38-44.

87



Avrupa dijital tek pazarinda dijital hizmetlere iliskin gilivenin artirilarak, islem

hacminin yiikseltilmesi hedeflenmektedir?®.

2.2. KIiSISEL VERI KAVRAMI VE SINIRLARI

Tez caligmasinin isbu alt bashig1 kapsaminda, kisisel verilerin kapsamli bir
tanimi yapilarak, hassas kisisel verilerin diger kisisel verilerden ayrimi ve kisisel

verilerin islenmesi hususlar1 6rnekleriyle ortaya konmaya calisilacaktir.

2.2.1. Kisisel Veri Tanim

Kisisel verinin hangi kapsam ve simirlar dahilinde, ne sekilde korunmasi
gerektigine iligkin tartismalar, hizla ilerleyen teknolojik gelismelere ve artan internet
kullanimina paralel olarak her gegen giin biraz daha alevlense de, kisisel verinin
tanimi, 1980°1i yillardan beri ¢ok biiyiik bir degisiklige ugramamistir. “Kigsisel
Verilerin Korunmasina ve Sinir Otesi Dolasimina Iliskin Temel Ilkeler?®” adh
Ekonomik Kalkinma ve Isbirligi Orgiitii (OECD) belgesinin 1/b Béliimii ile Avrupa
Konseyi’nin imzaladig1 “Avrupa Antlasmalar: Serisi 108 numarali Uzlasi: Belgesi?®®”
madde 2’de yer alan kisisel veri tanimi, “Avrupa Birligi Genel Veri Koruma

i 2% ” madde 4 kapsaminda halihazirda kabul edilen tamimlama ile

Tiiziig
karsilagtirildiginda, bu  tanimlamalarin  ana hatlarn ile ayn1  olduklan
goriilebilmektedir. Soyle ki, yukarida anilan 80’li yillara ait erken donem

metinlerinde “kisisel veri, halihazirda belirli ya da belirlenebilir bir bireye (veri

206 Directive 2002/58/EC of the European Parliament and of the Council of 12 July 2002 concerning
processing of personal data and the protection of privacy in the electronic communications sector
(Directive on Privacy and Electronic Communications) Beyanlar 5-6, Madde 1,5;

Frederick J. Zuiderveen Borgesius, Wilfred Steenbruggen, ss.3,5-8, 15-17.

207 OECD, Guidelines On the Protection of Privacy and Transborder Flows of Personal Data, Part 1/b,
OECD GL, 1980, http://www.oecd.org/sti/ieconomy/oecdguidelinesontheprotectionofprivacyand-
transborderflowsofpersonaldata.htm#partl , (02.06.2020).

208 Council of Europe, Convention for the Protection of Individuals with regard to Automatic
Processing of Personal Data, European Treaty Series Sayl. 108, 1981,
https://rm.coe.int/1680078b37 , (02.06.2020).

209 European Union, Regulation (EU) 2016/679 of the European Parliament and of the Council of 27
April 29.2016 on the protection of natural persons with regard to the processing of personal data and
on the free movement of such data, and repealing Directive 95/46/EC (General Data Protection
Regulation “GDPR”), Official Journal of the European Union, L 119/1, 4.5.2016, https://eur-
lex.europa.eu/eli/reg/2016/679/0j (02.06.2020).
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siijesine) ait bulunan her tirlii bilgi” seklinde tanimlanmistir. Buradaki en 6nemli
nokta, verinin ilgili oldugu kisinin kim oldugunun, kismen veya tamamen isbu veri
ya da elde bulunan baska veri ve bilgilerin kullanilmasi1 vasitasi ile belirlenebilir
nitelikte olmasidir.

Avrupa Birligi’nin miilga 95/46 sayili Direktifi’nin 2. maddesinde ise erken
donemde yapilan bu tanima ek olarak, “kisinin kim oldugunun, dogrudan ya da
dolayli olarak bir kimlik numarasina ya da fiziksel, psikolojik, zihinsel, mali, kiiltiirel
veya sosyal kimliklerinden bir veya birkacina atif yapma yoluyla, belirlenebilir
olmasimn, ilgili verilerin kisisel veri olarak siniflandirilmasina yol agcacaginin” alt
¢izilmistir?t0,

25 Mayis 2018 tarihi itibari ile yiiriirliige girerek, 95/46/EC sayili Direktif’in
yerini alan Avrupa Birligi Genel Veri Koruma Tiiziigii madde 4/1°e gore ise, “kisisel
veri, belirli ya da belirlenebilir bir gercek kisiye (Veri Siijesi) iliskin her tiirlii
bilgidir. Belirlenebilir kisi ise, bir ada, kimlik numarasina, konum verisine, ¢evirim
ici tammlayicrya ya da bireyin fiziksel, fizyolojik, genetik, zihinsel, mali, kiiltiirel
veya sosyal kimliklerinden bir veya daha fazlasina, atif yapilarak dogrudan ya da
dolayli olarak kisinin kimliginin belirlenebilir olmasini ifade eder”.

Giiniimiizde kisinin kimliginin dogrudan ya da dolayli olarak tespitinde
kullanilabilecek verilerden olan ve teknoloji ve internet kullaniminin yayginlagmasi
ile gesitleri hizla artarak, her gegen giin ¢evirim i¢i aglar iizerinden ligiincii kisilerce
daha kolay erisilebilir hale gelen, “kisiye dzel saglik verileri, Kimlik, adli sicil ve
sosyal giivenlik kayitlari, mali kayitlar, vergi ve tapu kayitlari, istihdama iliskin
tutulan kayitlar, telefon goriismeleri, adres defterleri, |P adresleri, sms’ler, e-
postalar ve sosyal medya iizerinden gerceklesenler de dahil olmak iizere yazili, sesli
ve gortintiilti olmak iizere haberlesmeye iliskin tiim kayitlar, fotograflar, konum (yer)
verileri, kredi kartlart ve diger kredi islemleri gibi ¢esitli bankacilik islemleri, banka
miisteri ve hesap kayitlart ile sigortacilik islemleri, dijital pazarda birakilan kisiye
ozel izler, e-imza, DNA ve benzeri genetik ozellikler, parmak izi, yiiz tarama, ses ve
goriintii Kayitlar:, retina izi uygulamalar: gibi essiz bir sekilde kisiye 6zel olan

biyometrik veriler, cesitli kamu kurumlar: ya da ézel kurumlar tarafindan tutulan

210 Directive 95/46/EC of the European Parliament and of the Council of 24 October 1995 on the
Protection of Individuals with regard to the Processing Personal Data and on the Free Movement of
Such Data, Official Journal L 281, 23/11/1995 ss.0031 — 0050, Madde 2.
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kisiye iligkin tiim kayit ve arsivler” gibi benzeri pek ¢ok veri, kisisel veri kapsaminda
kabul edilerek, yasalarla koruma altina alinmistir.

Avrupa Adalet Divani, kisisel verilerin tanimlanmasina ve bu tanima nelerin
dahil olabilecegine iliskin vermis oldugu pek ¢ok kararinda, sinirlayici davranmaktan
kaginarak konuyu genis yorumlamistir. Bu baglamda Divan, nelerin kisisel veri
kapsamina dahil olabilecegini, somut olaym 06zelliklerine gore, yorum yoluyla
genisleterek, kisilerin ilgili veriler vasitasi ile, dolayli yollardan da olsa belirlenebilir
olmasimi ve zarar gorebilme risklerinin bulunmasini, 0 verinin kisisel veri
sayilabilmesi icin yeterli gormiistiir?'!. Adalet Divani’nin 20 Aralik 2017 tarihli
“Peter Nowak?!?” karar1 bu dogrultuda érnek gosterilebilir. Bu karara gore, 95/46
sayil1 Direktif’te yer alan kisisel veri taniminda kullanilan “herhangi bir bilgi (any
information)” ibaresi, yasa koyucunun konuyu genis yorumlamak istediginin agik bir
ifadesini olusturur. Bu karar kapsaminda, Adalet Divani, sinava giren adayin verdigi
yanitlari, bu yanitlar —6zellikle adayin el yazisini ve entellektiiel birikimini de
barindirdigindan- dogrudan veri siijesiyle birebir iligkili bulunarak, kisisel veri
kapsaminda kabul edilmistir®®3,

Adalet Divani’'min “Schwarz ?*” kararinda, parmak izlerinin; “Bavarian
Lager?® kararinda, kisilerin ad ve soyadlarinin yani sira bir toplantiya Katilanlarm
listesinin; “Worten?!®” Kararinda, ¢alisanlarin mesai saatlerini dolayisi ile de giinliik

calisma ve dinlenme saatlerini igeren belgenin; “Scarlet?*” kararinda, internet servis

211 W .Kuan Hon, Christopher Millard, Ian Walden, “The Problem of ‘Personal Data’ in Cloud
Computing: What Information is Regulated?- the Cloud of Unknowing”, part 1, Queen Mary
University of London, Legal Studies Research Paper No.75/2011, ss. 16-17, 40-45.

212 Judgment of the Court of Justice of the European Union, (Second Chamber), EUR-Lex, Reports of
Cases, ECJ C-434/16, Peter Nowak v. Data Protection Commissioner, 20.12.2017, https://eur-
lex.europa.eu/legal-content/EN/T XT/?uri=CELEX%3A62016CJ0434 (02.06.2020).

213 Judgment of the Court of Justice of the European Union (Second Chamber), EUR-Lex, Reports of
Cases, ECJ C-434/16, Peter Nowak v. Data Protection Commissioner, parag. 34, 36, 37, 63.

214 Judgment of the Court of Justice of the European Union (Fourth Chamber), EUR-Lex, Reports of
Cases, ECJ (C-291/12, Schwarz v. Bochum, 17.10.2013, https://eur-lex.europa.eu/legal-
content/EN/TXT/PDF/?uri=CELEX:62012CJ0291&rid=3 (02.06.2020).

215 Judgment of the Court of Justice of the European Union (Grand Chamber), EUR-Lex, Reports of
Cases, ECJ C-28/08, Commission v. Bavarian Lager Co., 29.6.2010, https://eur-lex.europa.eu/legal-
content/EN/TXT/?uri=CELEX%3A62008CJ0028 (02.06.2020).

216 Judgment of the Court of Justice of the European Union (Third Chamber), EUR-Lex, Reports of
Cases, ECJ C-342-12, Worten-Equipamentos Para o Lar SA v. Autoridade para as Condigoes de
Trabalho (ACT) (Authority for Working Conditions), 30.5.2013, https://eur-lex.europa.eu/legal-
content/EN/TXT/?qid=1551084733669&uri=CELEX:62012CJ0342 (02.06.2020).

217 Judgment of the Court of Justice of the European Union (Third Chamber), EUR-Lex, Reports of
Cases, ECJ C-70/10, Scarlet Extended SA v. Societe Belge Des Auteurs, Compositeurs et Editeurs
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saglayicisi (Internet Service Provider-1SP) adreslerinin; “Englebert?'®” kararinda ise
0zel dedektifler tarafindan toplanan verilerin, kisisel veri kapsaminda
degerlendirilecegini  hiikkme baglanmistir. Nitekim anilan somut olaylar
incelendiginde, bu veriler kullanilarak kisilerin gercek kimliklerinin tespit

edilebilmesinin miimkiin oldugu goriilmiistiir?'®.

2.2.1.1. Hassas Kisisel Veriler

Bazi kisisel veriler, kotiiye kullanimlari halinde, veri stijesinin, o6zellikle
mahremiyetinin korunmasina veya ayrimecilik yasagina iliskin temel haklarina daha
fazla zarar gelmesi ihtimalinin bulunmasi sebebiyle, “hassas kisisel veriler” olarak
adlandirilirlar. Hassas kisisel veriler, diger kisisel verilerden bu baglamda ayrilarak,
onlara nazaran daha st bir korumadan yararlandirilirlar. Nitekim, hassas kisisel
veriler, yalnizca yasalar kapsaminda yetkilendirilen 6zel kurum ya da kamu
kurumlarn tarafindan, istisnai hallerde, sinirlar1 gizilerek belirlenmis amaglarla, 6zel
kosullar altinda, islenebilmektedirler. Birlik hukukunda, hassas kisisel verilere
iliskin, ilk acik diizenleme, miilga 95/46 sayili Kisisel Verilerin Korunmasi
Direktifi’nin “Ozel Kategorilerin Islenmesi” bashg altindaki I1I. Kisim madde 8’de
yapilmistir. Bu madde ile, iiye devletlerin hassas kisisel verilerin, istisnalar disinda
islenmelerini yasaklamalar1 gerektiginin alt1 ¢izilerek, bu verilerin islenebilmelerinin,
ancak ve ancak veri siijesinin higbir tereddiite yer birakmayan agik rizasinin
bulunmast durumunda miimkiin olabilecegi belirtilmistir. Miilga 95/46 sayili
Direktif’in kapsamindan ise “wrksal veya etnik kokene, siyasi fikirlere, dini veya
felsefi inanglara, ticaret birligi iiyelikleri de dahil olmak iizere, dernek, vakif,
sendika tiyeligi Qibi is iliskilerine, adli ya da cezai sorusturma ve kovusturmaya
veyahut mahkumiyete, idari yaptirumlara, isyeri performansina, siyasi parti

tiyeligine, ekonomik duruma, fiziksel ya da psikolojik saglik durumuna, biyometrik ve

SCRL (SABAM), 24.11.2011, https://eur-lex.europa.eu/legal-content/EN/TXT/?qid=155108483381-
6&uri=CELEX:62010CJ0070 (02.06.2020).

218 Judgment of the Court of Justice of the European Union (Third Chamber), EUR-Lex, Reports of
Cases, ECJ C-473/12, Institut professionnel des agents immobiliers (IP1) v. Geoffrey Englebert and
others,7.11.2013, https://eurlex.europa.eu/search.ht-ml?qid=155108-

4899834 &text=IP19%20v.%20Englebert&scope=EURLEX&type=quick&lang=en (02.06.2020).

219 Laraine Laudati, “Summaries of EU Court Decisions Relating to Data Protection 2000-2015”,
European Anti-Fraud Office (OLAF), 2016, https://ec.europa.eu/anti-fraud/sites/antifraud-
[files/caselaw_2001_2015_en.pdf (02.06.2020), ss. 11-12, 14-15, 21-22, 24, 25, 38.
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genetik bilgilere, cinsel hayata iliskin verilerin” hassas kisisel veriler olarak
kategorize edildigi anlasilmaktadir®®,

2016/679 sayili Avrupa Birligi Genel Veri Koruma Tiiziigii?**’nde ise, miilga
Direktif’te yapilan tanimlama daha da gelistirilerek burada sayilanlara ek olarak
“bireyin kimliginin belirlenmesinde kullanilabilen, essiz nitelikteki genetik ve
biyometrik verileri ile konuma ve harekete iliskin veriler, kisinin cinsel tercih ve
egilimleri” de hassas kisisel veriler kapsamina alinmistir®??.

“Bodil Lindqvist Davasi”nda bir kilise ¢alisan1 olan Bayan Lindqvist’in,
Isvec Protestan Kilisesi’nde goniillii olarak calisan kisilere iliskin kisisel verileri, veri
stijelerinden riza almadan kilisenin internet sayfasina yiiklemesinin, kisisel verileri
ihlal anlamina gelip gelmedigi incelenmistir. Adalet Divani’nin bu dava kapsaminda
verdigi karar ile, yapilan eylem sebebiyle, ilgili veri siijelerinin kisisel verilerinin
korunmasi kapsamindaki haklarinin ihlal edildigi sonucuna varilmigtir. Zira bu
veriler, kilisenin internet sayfasinda yayinlanmalar1 suretiyle, sayisi belli olmayan
internet kullanicisinin erisimine ve gesitli serverlar araciligi ile de otomatik veri
isleme eylemlerine agik hale gelmislerdir. Ayrica yine aymi kararda, Bayan
Lindqvist’in bir goniillii ¢alisanin saglik durumuna iligkin ayni internet sitesi
tizerinden yapmis oldugu yaymin da ilgili kisinin hassas kisisel verilerinin ihlali
anlamina geldiginin alti g¢izilmistir. Nitekim burada veri siijesinin, agik izni
alinmadan- ayagini incittigi ve saglik durumunda meydana gelen bu degisiklik sebebi
ile yarim giin calistig1 belirtilmistir??. Adalet Divani’nin Lindqvist Karari, 95/46

sayil1 Direktif’in 8 (1). maddesine gore??, kisinin hem fiziki, hem de mental saglik

durumuna iligskin verilerin, hassas kisisel verilerin korunmas: kapsaminda oldugunu

220 Article 29 Data Protection Working Party, “Advice Paper on Special Categories of Data
(“Sensitive  Data”)”, Ref.Ares (2011)444105 -  20.04.2011, https://www.pdpjournals-
.com/docs/88417.pdf (02.06.2020), ss.3-8.

221 General Data Protection Regulation (GDPR).

222 2016/679 sayili Genel Veri Koruma Tiiziigii kapsaminda, hassas kisisel verilerin diizenlemesi
konusu, isbu tez calismasmin “3.4.2.4. Hassas Kisisel Verilerin Islenme Kosullarr” baslikli
bolimiinde daha detayli olarak ele alinmugtir.

GDPR, Beyanlar 10, 35, 51,56, 71, 75, Madde 4/13, 9, 14, 15.

223 Judgment of the Court of Justice of the European Union, ECJ Case C-101/01, Criminal
Proceedings

Against Bodil Lindgvist, 6.11.2003, http://curia.europa.eu/juris/showPdf.jsf;jsessionid=9ea7d0f130de
32¢33416a84d4d948303f434d25f29fc.e34Kaxil.c3eQc40LaxqMbN4Pb300e0?text=&docid=48382&
pagelndex=0&doclang=en&mode=Ist&dir=&occ=first&part=1&cid=385015 , (02.06.2020).

224 Hassas kisisel veriler, Avrupa Birligi Genel Veri Koruma Tiiziigi madde 9 kapsaminda
diizenlenmistir.
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ve sagliga iliskin verilerin bu baglamda genis yorumlanmasi gerektigini ortaya

koymas1 bakimlarindan énemlidir?%,

2.2.2. Kisisel Verilerin Islenmesi

“Kisisel verilerin islenmesi”, miilga 95/46 sayil1 Direktifin 2 (b) maddesi ile
onun yerini alan 2016/679 sayili Tiizik’in 4 (2) maddesinde tanimlanmistir. Bu
tamimlara gore, “belirli ya da belirlenebilir veri sijesiyle ilgili her tirli kisisel
verinin, otomatik olarak yahut baska herhangi bir sekilde, toplanip kaydedilerek,
diizenlenmesi, depolanmasi, doniistiiviiltip uyarlanmasi, degistirilmesi, yeniden
yapilandwrilmasi, geri alinmasi, bu veriye damisilmak suretiyle farkli sekillerde
kullanilmas, ¢esitli iletisim kanallar: araciligiyla ifsa edilerek, agiklanp yayilmast
yva da baskaca herhangi bir sekilde erisilebilir hale getirilmesi, degisik sekillerde
hizalanip kombine edilerek farkli amaclarla kullanmima hazir hale getirilmesi,
erigiminin engellenerek bloke edilmesi, silinmesi veya imha edilmesi ve benzeri
islemler, Birlik hukuku kapsaminda kisisel verilerin islenmesi” olarak degerlendirilir.

Kigisel verilerin islenmesine iliskin hem miilga 95/46 sayili Direktif’teki,
hem de 2016/679 sayili Tiizlik’teki tanimlarin lafzindan, bu verilerin islenme
sekillerinin ilgili maddelerde sayilanlarla sinirli olmadigi anlagilmaktadir. Bilgi ve
iletisim teknolojileriyle internet kullaniminin gesitlenerek, yayginlagmasi sebebi ile,
yasa kapsaminda agik¢a yazili olmayan sekillerde de kisisel verilerin islenebilmesi
miimkiin hale gelmistir. Bu nedenle, yasada sayilanlarin disinda dahi olsa, kisisel
verilerin, tiirlii sekillerde islenmesi, 2016/679 sayili Tiiziik’iin gozetim, denetim ve
simirlamalarina tabidir??®.

Birlik hukukunda kisisel verilerin islenmesi, baz1 temel ilke ve kosullara
baglanmistir. Bunlara 95/46 sayili miilga Direktif’in 5. ve 6. maddeleri kapsaminda
deginilerek, iiye devletlerin, kisisel verilerin islenmesinin yasalar ¢ergevesinde ve

adaletli bir sekilde yapilmasini garanti altina almalart gerektigi vurgulanmistir. Bu

225 |_araine Laudati, s. 40.

226 Nilgiin Basalp, “Avrupa Birligi Veri Koruma Genel Regulasyonu’nun Temel Yenilikleri”,
Marmara Universitesi Hukuk Fakiiltesi Hukuk Arastirmalar1 Dergisi (MUHF HAD), 2015,
Cilt.21, Say1.1, s.85; Nilgiin Basalp, Kisisel Verilerin Korunmasi ve Saklanmasi, Yetkin, Ankara,
2004, ss.32-33; Armagan Ebru Bozkurt Yiiksel, Bulut Bilisimde Kisisel Verilerin Korunmasi
(Personal Data Protection in Cloud Computing), Yetkin, Ankara, 2016, s.94.
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diizenlemeler ile, islenecek kisisel verilerin, dogru ve giincel olmalari, yanlis ve
eksik olanlarin silinmeleri veya diizeltilmeleri, toplanma amagclar1 sona erdiginde ise
silinmeleri, hususlarinda gereken her tiirlii tedbiri alma konusunda da iiye devletlere
sorumluluk yiiklenmistir. Ayrica kisisel verilerin islenmesinin ancak ve ancak 6zel
olarak acik¢a belirlenerek sinirlar1 ¢izilmis, mesru amaglar dogrultusunda
yapilabilecegi, toplanmasi sirasinda belirtilen amag ve bu amaca uygun siire disinda
ise bu verilerin islenemeyeceklerinin de alt1 ¢izilmistir. Kisisel verilerin toplanma
amaglar1 kapsaminda tarihsel, istatistiksel ya da bilimsel amaglarla daha uzun bir
stire arsivlenebilecegi 6zel durumlarda ise tiye devletlerin bu verilerin korunmasina
iligkin olarak uygun giivenlik dnlemlerini almalar1 gerektigi vurgulanmistir.

Avrupa Birligi Genel Veri Koruma Tiiziigii 5.maddesinde de, miilga 95/46
sayill Direktif’te sayilan, kisisel verilerin islenmesinde gz 6niine alinmasi gereken
ilkeler, pekistirilip eklemeler yapilarak siralanmistir. Tiiziik madde 5/1 (a) ile, kisisel
verilerin yasal diizenlemeler ¢ergevesinde ve adil bir sekilde iglenmesi gerektigine
iliskin “adil ve yasal isleme (Lawfulness & Fairness)” ilkesine ek olarak, ilgili miilga
95/46 sayili Direktif’in giris kisminda bahsedilmekle birlikte, madde kapsaminda yer
almayan “seffaflik (Transparency)” ilkesi de getirilmistir??’. Seffaflik ilkesine gére,
kisisel verilerin islenmesine iligskin yapilacak her tiirlii bildirim ve iletisimin herhangi
bir yanlis anlasilmaya izin vermeyecek sekilde agik, sade ve kolay anlagilir bir dille
yapilmas gerekmektedir??®,

Tiiziik madde 5/1 (b) kapsaminda ise, “ama¢ ile simrhilik (Purpose
limitation)” ilkesi diizenlenmistir. Bu ilke, kisisel verilerin, sadece, agik ve belirli,
mesru  amaglarla toplanarak, bu ilk toplanma amaglar1 dogrultusunda
islenebilmelerini ifade eder. Kisisel verilerin islendikten sonra arsivlenerek, daha
sonra yeniden islenebilmeleri ise, ancak ilk toplama amaglar1 kapsaminda, tarihsel,
istatistiksel, bilimsel amaglarla veya kamu yararmin gerektirdigi hallerde
yapilabilmektedir. Tiiziik ile getirilen bu degisiklik ile, kisisel verilerin arsivlenerek

ilk toplanma amaglar1 kapsaminda daha sonra da islenebilecekleri haller olarak

227 Article 29 Data Protection Working Party, “Guidelines on Transparency under Regulation
2016/679”, WP260, adopted on 29.11.2017, as last revised and adopted on 11.04.2018,
https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=622227 (02.06.2020), s.5.

228 GDPR, Beyanlar (39).
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miilga 95/46 sayil1 Direktif’te sayilan tarihsel, istatistiksel ya da bilimsel amagclara,
kamu yararinin gerektirdigi hallerin de eklendigi goriilmektedir.

Tiiziik madde 5/1 (c) bendinde ise, islenecek Kkisisel verilerin toplanma
amagclar disinda tutulamayacagi ve sadece bu toplanma amaglari ile sinirli olarak ve
bu amagla ilgili hususlarda, yeteri kadar verinin, yine yeteri kadar islenebilecegini
ifade eden “veri minimizasyonu (Data minimisation)” ilkesi agiklanmistir.

Tiiztik madde 5/1 (d) ile agiklanan, islenecek kisisel verilere iliskin “dogruluk
ve giincellik (Accuracy)” ilkesi, miilga 95/46 sayili1 Direktif’teki sekliyle aynen tekrar
edilerek, bu verilerin toplanma amaglar1 dikkate alindiginda dogru ve giincel
olmadiklarmin tespiti halinde silinmeleri veya diizeltilmeleri i¢in her tiirlii adimin
gecikmeksizin atilmasinin gerektigi hususu tekrarlanmugtir.

2016/679 sayili Tiziik kapsaminda “kisisel verilerin toplanma amact” sik sik
vurgulanmustir. Zira kisisel veriler bir kere toplandiktan sonra, toplanma amacini ve
bu amacin gerektirdigi siireyi asarak uzun bir zaman saklanmalari, veri siijesinin bu
veriler iizerindeki kontroliinii zayiflatarak, kisisel verilerin korunmalarini
zorlagtiracak niteliktedir. Kisisel verileri tizerindeki kontroliinii kaybederek, bu
verilerin tg¢ilincii kisiler tarafindan bir daha ne zaman islenecegi hakkinda bilgi ve
ongoriisii kalmayan veri siijesinin, kisiligini serbestce gelistirerek, benligini, maddi
ve manevi biitiinliigiinli koruyabilmesi ise miimkiin olamayabilecektir. Bu sebeplerle,
veri siijesinin, temel hak ve 6zgiirlikklerinin korunmasi esasi ¢ergevesinde, Tiiziik iin
5/1 (e) bendi ile, kisisel verilerin, toplanma amaglarinin gerektirdiginden daha uzun
stire saklanamayacag1 anlamina gelen “siireyle sinirli saklama (Storage limitation)”
ilkesi diizenlenmistir??°.

Tiizitk madde 5/1 (f) bendinde ise, kisisel verilerin, “bitinliik ve gizlilik
(integrity and confidentiality)” ilkesi geregi, yetkisiz veya yasa dis1 erigim ve isleme
ya da kaza sonucu olusabilecek kayip, tahrip, imha veya hasara karst korunmalari
gerektigi belirtilmistir. Bu baglamda kisisel verilerin gizliliginin ve biitiinliigliniin
bozulmamasini garanti edebilecek nitelikteki teknik veya kurumsal dnlemlerin alinip,
makul seviyede giivenlik kosullarinin saglanarak islenmeleri 6nemlidir.

Kisisel verilerin korunmasi hakkinin, Avrupa Temel Haklar Sart1 kapsaminda

korunan haklardan biri olmasi sebebiyle, Tiiziik’iin 5. maddesinin 2.fikrasi

229 Elif Kiizeci, ss.221-222.
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kapsaminda, veri kontroldrii 20, kisisel verilerin islenmesinin vyiiriitiilmesinden
“hesap verebilirlik (Accountability) ” ilkesi ¢ergevesinde sorumlu tutulmustur.

Tizik’tin giris kisminin (4). paragrafinda da belirtildigi gibi, kisisel verilerin
islenmesi eyleminin, insanliga hizmet edecek sekilde diizenlenmesi 6nemlidir. Bu
baglamda kisisel verilerin korunmasi hakkinin da sinirsiz bir hak olmadiginin
unutulmamasi ve bu hak kullanilirken, toplum i¢indeki hassas dengelerin gozetilerek,
“orantililtk (Proportionality)” ilkesi dogrultusunda, diger bireylerin de temel
haklarinin sinirlarinin korunmasina 6zen gosterilmesi gerekir.

Tiiziik madde 6 kapsaminda ise, kisisel verilerin hukuka uygun bir sekilde
islenme kosullar1 diizenlenmistir. Buna gore, islemenin hukuka uygun sayilabilmesi
icin madde kapsaminda anilan kosullardan en az bir tanesinin somut olay
bakimindan gergeklesmesi gerekmektedir. Bu kosullarin en 6nemlilerinden biri de,
veri siijesinin gosterecegi rizadir. Riza gosterilmesi Oncesinde veri siijesinin isleme
amag, kapsam ve siiresi ile ilgili net bir sekilde agikga ve Ozel olarak
bilgilendirilmesi gerekir. Ayrica rizanin, bilgilendirmede belirtilen tiim isleme
faaliyetlerini, tereddiite yer birakmayacak bir sekilde kapsar nitelikte ve agik olmast,
irade beyaninin da serbestge yapilmasi gerekmektedir. Veri siijesinin rizasi, baska
hususlari da igeren yazili bir bilgilendirme yazisi ile talep edilmis ise, kisisel
verilerin islenmesine iligkin riza talebinin diger hususlardan kolayca ayrilarak
anlagilabilir bir sekilde yazilmasi, sade bir dil kullanilmasi, herhangi bir yanlis
anlagilmaya yer birakmayacak sekilde acik ve net olmasi da gerekmektedir. Veri
stijesi, verdigi bu rizayi, izleyecegi kolay bir prosediir araciligiyla da her zaman geri
alabilmelidir®®,

Kisisel verilerin iglenmesinin veri siijesinin agik rizasia bagli olmadigi bazi
istisnai  durumlarda da  kisisel veriler yasallik ilkesi  ¢erg¢evesinde
islenebilmektedirler. SOyle ki, Tiiziik madde 6/1 (b)’ye gore, veri siijesinin taraf
oldugu bir akdin ifas1 veya veri siijesinin kendi talebi ile, taraf olacagi bir akdin
yapilmasindan 6nce islemenin gerekli oldugu hallerde; Tiiziik madde 6/1 (c)’ye gore,

veri kontroldriiniin yasal bir yiikiimliiliigiini yerine getirebilmesi igin islemenin

230 Veri kontrolérii, Tiiziik’iin 4/7. maddesinde kisisel verilerin islenme amac ve araclarini tek basina
veya digerleriyle birlikte belirleyen, gercek veya tiizel kisi(ler), kamu otoriteleri ya da baska herhangi
bir kurum seklinde tanimlanmastir.

231 GDPR Beyanlar (32), Madde 4/11, 6, 7.

96



gerektigi durumlarda; Tiizikk madde 6/1 (d)’ye gore, isleme faaliyetinin veri siijesinin
ya da diger bir gercek kisinin hayati menfaatlerinin korunmasi igin gerekli oldugu
durumlarda; Tiiziik madde 6/1 (e¢)’ye gore ise, islemenin kamu yararmna iliskin bir
gorevin yerine getirilebilmesi ya da veri kontroloriine verilen resmi yetkinin
kullanilabilmesi i¢in gerekli oldugu taktirde, istisnai olarak agik riza olmadan da
kisisel veriler yasallik ilkesi cercevesinde islenebilir. Ayrica 2016/679 sayili
Tiizik’in 6/1 f maddesine gore, veri siijesinin —ozellikle de veri siijesi bir ¢ocuksa,
¢ocugun korunmasina iliskin 6zel hiikiimler sakli kalmak kaydi ile- temel hak ve
Ozgiirliklerinin Ustiin olmasi sebebiyle oncelikli olarak korunmasi gerektigi haller
sakli olmak tizere, veri kontroldrii tarafindan gozetilen mesru ¢ikarlarin veya tigiincii
kisilerin mesru cikarlarinin korunmasinin gerekli kildig: hallerde de kisisel veriler
yasallik ilkesi kapsaminda islenebilecektir.

95/46 sayil miilga Direktif’in ilgili maddeleri %2 ile onun yerine gecen
Tiiziik’in 23. maddesi kapsaminda temel haklarin esasina dokunmamak ve toplumsal
demokrasi anlayisini bozmayacak sekilde orantili olmak kaydi ile, iiye devletlerin,
kisisel verilerin korunmalarina iliskin yasa maddelerinden muaf tutulabilecekleri,
istisnai haller, diizenlenmistir. Asagida sayilan istisnai haller kapsaminda, yasal
siirlamalara uymak sartiyla, tiye devletlere muafiyet taninabilir: “Ulusal giivenligin
veya savunmamin gerektirdigi hallerde; ceza hukuku alamina giren sug¢larin
onlenmesi, sorusturulmasi, tespit edilmesi veya kovusturulmasi, kamu giivenliginin
korunmasina iliskin tedbirlerin alinarak tehditlerin onlenmesi, adli ya da cezai
yaptirimlarin ifast durumlarinda; mali, vergi ve biitce kaynakli hususlar ile kamu
saghgi, sosyal giivenlik gibi konularda tiye devletlerin ya da Birlik’in ekonomik veya
finansal menfaatleri ve benzeri kamu yararimin korumasin: gerektiren hallerde;
yargt  bagimsiziigimin - korunmast  amaciyla; yasalaria diizenlenmis  meslek
gruplarimin etik kurallart ihlallerinin onlenebilmesi icin, bu gibi durumlarin
sorusturulmasi, tespit edilmesi veya kovusturulmasimin gerektirdigi hallerde; veri
stijesinin veya digerlerinin temel hak ve ozgiirliiklerinin korunmasinin igin gereken
durumlarda; medeni hukuka iligkin haklarin icra edilmesinin gerekli kildig

hallerde ”.

232 Miiilga 95/46 sayil Direktif madde 2/h, 3,13.
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Kisisel verilerin iglenmesinin kanuni sinirlamalar dahilinde yapilarak, kisisel
veri giivenliginin ihlal edilmesini onleyecek her tiirlii tedbirin alinmasi énemlidir.
Zira kisisel veri giivenliginin ihlal edilerek, bu verilerin islenmesinin yasal sinirlar
disina ¢ikmasi durumunda veri siijesi, kisisel verilerinin tizerindeki kontroliinii
kaybedeceginden, bu durum ayni zamanda; bireyin en 6nemli temel haklarindan
sayillan insan onurunu, kisiligini serbestge gelistirme hakkini, mahremiyetini,
itibarin1 kaybetmesine; kisilerin ayrimciliga, kimlik hirsizligina veya dolandiriciliga
maruz kalmalarina; ekonomik kayba ugramalarina; mesleki gizlilik kapsaminda
korunan sirlarin1 yitirmelerine; rumuz sahiplerinin ger¢ek kimliklerinin agiga
¢ikmasina, Veri siijesinin ¢esitli diizeylerde ekonomik ya da sosyal dezavantajlarla
karsilasarak, kimi hak ve 6zgiirliklerini kullanamamasina yol agabilmektedir. Bu da
kisisel verileri ihlal edilen bireylerin fiziksel, maddi ve manevi zarara ugramasini da
beraberinde getirebilir®3. Yine 95/46 sayili miilga Direktif’in ilgili maddeleri®**ile
Tiiziik’iin 82. maddesi kapsaminda bu gibi zararlarin ortaya ¢ikmasi halinde veri

slijesinin tazminat hakki oldugu zikredilmistir.

23. KISISEL VERILERIN KORUNMASINA ILIiSKIN YASAL
DUZENLEMELER

Tez ¢alismasinin bu alt bashiginda ise, Avrupa kitasinda kisisel verilerin
korunmasinin tarihsel temellerine deginildikten sonra, Avrupa hukuku kapsaminda
2018 yilina gelene kadar kisisel verilerin korunmasina iliskin yasal mevzuatin

gelisimi detaylandirilarak aktarilmaya calisilacaktir.

2.3.1. Kisisel Verilerin Korunmasmin Avrupa Kitasindaki Tarihsel

Kokenleri

Avrupa’da kisisel verilerin korunmasmin kokenleri, teorik olmaktan ¢ok,
yasanan travmatik toplumsal olaylara dayanir. Ikinci Diinya Savas1 oncesinde ve
savas sirasinda, Ozelikle azinliklardan “ulusal giivenligi koruma” bahanesi ile

toplanan kisisel verilerin kotiiye kullanimlarindan kaynaklanan ciddi insan haklari

233 GDPR Beyanlar (75).
23 Miilga 95/46 sayili Direktif madde 23.
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ihlalleri yasanmistir. Nitekim o donemde, kamu otoritesi kullanilarak toplanan
kimlige, etnik kdkene, milliyete, dine dayanan veya beden ve ruh saglig: ile politik
tutum ve anlayislar1 konu alan kisisel veriler, bizzat devletler tarafindan, kendi
vatandaglarinin  aynistirthp, gruplastirlmalarinda  kullanilmistir.  Bu  gruplar,
ayrimciliga maruz kalip, devlet eliyle toplum disina itilerek dislanmislardir.
Toplumun genelinden izole edilerek yasamaya zorlanan bu kisiler, daha sonra
toplama kamplarina yonlendirilerek, soykirirma kadar varan insanhik disi
muamelelere maruz birakilmislardir. Ozellikle Musevilerin, ¢ingenelerin, fiziksel ve
ruhsal engellilerin bu donemde maruz birakildiklari insan onuru ile hi¢ bir kosul
altinda bagdasmayan muamelelerin, toplumlarin dimaginda biraktig1 yaralar, insan
hak ve Ozgiirliklerinin korunmasi fikrinin, uluslararasi toplumda benimsenmesine
yol agmustir. Kisisel verilerin korunmasi fikrinin temelleri de insanligin bu karanlik
doneminde yasananlar sebebiyle daha da giiglenen, insan onurunu ve mahremiyetini
koruma esasindan kaynaklanmaktadir. Bir baska deyisle, kisilerin kendi essiz
kisiliklerini olusturarak birey olabilmeleri yolunda gerekli olan insan hak ve
ozgirliiklerinin  korunmasi fikrinin temellerinde yatan insan onurunun ve
mahremiyetin korunmasi, esasen kisisel verilerin korunmasi fikrinin de ¢ikis
noktasini olusturmaktadir?®.

Avrupa’da temel haklarin gelisimine iliskin kaynaklara bakildiginda, kisisel
verilerin korunmasi kapsamindaki erken donem ilk yasal diizenlemenin, Federal
Almanya’nin  Hessen eyaletinde 1970 yilinda yapildigi  goriilmektedir.
“Datenschutz 2% ” olarak da anilan bu diizenleme, Hessen eyaletinde tutulan,
vatandaglara ait veri kayitlarmin, kamu kurum ve kuruluslar1 tarafindan,
depolanmasi, otomatik olarak islenmesi ve bu verilerden g¢esitli sonuglar elde
edilmesi faaliyetlerinin, veri sahipleri agisindan yasal giivenceler c¢ercevesinde

yapilmasimnin  saglanmasini  ve bunlara yetkisiz erisimin  engellenmesini

235 Michael Kirby, The History, “Achievement and Future of the 1980 OECD Guidelines on Privacy”,
International Data Privacy Law, Cilt.1, Sayi.1, 2011, ss.7-8;

Cansu Cakan, “Kisilik Hakki Kapsaminda Korunan Bir Deger Olarak Kisisel Veriler”, Maltepe
Universitesi Hukuk Fakiiltesi Dergisi, Cilt.12, Say1. 2, 2013, ss.187-222; Ireland Data Protection
Commissioner, “Privacy as a Human Right, Section Two”, https://www.dataprotection.-
ie/documents/teens/cspe%20resource%20booklet/Section_2_- Privacy_as_a_Human_Right.pdf ,
ss.20-24, (02.06.2020).

2% “Hessisches Datenschutzgestz”, 7 Ekim 1970. Dilimize “Veri Koruma Kanunu” olarak da terciime
edilebilen kisisel verilerin korunmasina iligkin bu yasa, verilerin siir 6tesi hareketlerine yonelik
herhangi bir hitkiim igermemekteydi.
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hedeflemekteydi. Sadece kamu tarafindan tutulan verilere iliskin olarak Hessen
eyaletinde kabul edilen bu yasa ayrica, ilgili verinin yanlis oldugunun ileri siiriilmesi
halinde, veri siijesinin, verinin diizeltilmesine iliskin talep hakki oldugunu da hiikiim
altina almistir. Ancak kisisel verilerin korunmasina iliskin bu yasa, verilerin sinir
Otesi hareketlerine yonelik herhangi bir hiikiim icermemekteydi. Hessen’i takiben
1973°te, veri bankalarinda tutulan kisisel verilere gereksiz miidahalelerin 6nlenerek,
veri siijelerinin kisilik hakkimnin ve mahremiyetlerinin korumasi amaciyla, Isveg’te
kabul edilen “Datalagen” verilerin korunmasina iliskin olarak yapilan ilk ulusal
nitelikli yasal diizenlemedir. 1978’de ise Fransa’da yasanan uzun ve hararetli
tartismalarin  ardindan, bilgisayarlarin, bireylerin kimlikleri, 6zel hayat ve
mahremiyetleri, bireysel ve kamusal hak ve Ozgiirlikklerinin kullanimi agisindan
tehdit teskil etmeyerek, sadece vatandaglara hizmet etmeleri gerektigi fikirlerinden
hareketle, ”Loi No 78-17 du 6 Janvier 1978 Relative a L Informatique, aux Fichiers
et aux Libertés (Law on Computers, Files and Freedoms of 6 January 1978)” isimli
veri koruma yasasi kabul edilmistir. Birbiri ardina yapilan bu diizenlemelerin,
Avrupa kitasinda, kisisel verilerin korunmasi baglaminda farkindalik yaratarak,
Birlik hukukunda kisisel verilerin korunmasina iliskin temellerin atilmasina 6n ayak
oldugu sdylenebilir?’.

Dijital teknolojiler ve internet kullanimi konusunda o6zellikle son yillarda
kiiresel capta her alanda yasanan gelismeler, bilgisayar aglar1 ve internet vasitasi ile
kigisel verilerin toplanip, depolanarak, otomatik iglemeye tabi tutulmasmi da
kolaylastirmistir. Bilgi ve iletisim teknolojilerindeki bu gelismeler de Avrupa’da
kisisel verilerin korunmasinin 6énemini yeniden ve her zamankinden daha giiglii bir
sekilde giindeme getirmis ve buna iliskin tartigmalar1 kolay kolay sdnmeyecek

sekilde tetiklemistir.

237 Christopher Kuner, “Regulation of Transborder Data Flows under Data Protection and Privacy
Law: Past, Present and Future”, TILT (Tilburg Institute for Law, Technology and Society) Law and
Technology Working Paper Series, No. 016/2010, http://ssrn.com/abstract=1689483 (02.06.2020),
ss.5, 15-16, 61; Jan Freese, “The Swedish Data Act, Swedish Institute”, Current Sweden, Swedish
Institute, No0.178, 1977, s.1, https://www.ncjrs.gov/pdffilesl/Digitization/49670NCJIRS.pdf
(02.06.2020).
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2.3.1.1. Kisisel Verilerin Korunmasimnda OECD Rehber ilkeleri

Kiiresellesmenin yarattigi ekonomik, sosyal ve ¢evresel tehditlerle miicadele
konusunda hiikiimetleraras1 isbirligi platformu olarak kurulan OECD, kisisel
verilerin 6neminin anlagilmasiyla, bunlarin kiiresel anlamda korunmasinda da oncii
bir rol oynayarak, 1980 yilinda “Kisisel Verilerin Mahremiyetinin ve Simir Otesi
Hareketlerinin Korunmasina iliskin Rehber Ilkeleri (Rehber Ilkeler - The OECD
Guidelines Governing the Protection of Privacy and Transborder Flows of Data)”
ortaya koymustur. Bugiin dahi gegerliligini koruyan bu Rehber Ilkeler, kisisel
verilerin korunmasi alaninda baglayiciligi olmasa da yol gosterici niteliginde olan
uluslararasi ilk diizenleme olmasi bakimindan énemlidir. Ayrica bu Rehber Ilkeler,
kiiresel ekonomi alaninda kisisel verilerin korunmalar1 gerektiginin uluslararasi
toplumda kabul edildigini belgelemesi ve wulusal veri koruma yasalarinin
olusturulmasinda etkili olmas1 agilarmdan da énemlidir?®,

OECD tarafindan ortaya konan Rehber Ilkeler incelendiginde ilk siray:
“Kisisel Verilerin Toplanmasinda Swwrlilitk (Collection Limitation Principle)”
ilkesinin aldigin1 gormekteyiz. Bu ilkeye gore, kisisel verilerin toplanmasinda
onceden belirlenip sinirlan ¢izilen amaca bagh kalinmasi, toplama igleminin yasal
siirlamalara uyularak, adil bir sekilde ve veri siijesinin bilgisi dahilinde yapilmasi
gereklidir. Ayni1 dogrultudaki “Amacin Belirliligi (Purpose Specification Principle) ”
ilkesi kapsaminda da, kisisel verilerin ne amagla toplandiklari, veri toplama iglemi
oncesinde nitelendirilip siirlandirilarak belirlenmis olmalidir. Veri stijesinin
rizasinin bulunmast veya yasal zorunluluk sebeplerine dayanan istisnai haller
disinda, “Kullammun Swurliligi (Use Limitation) ” ilkesi geregi, kisisel veriler 6zel
olarak tanimlanip, 6nceden belirlenen toplanma amaglari disinda kullanilamaz,
aciklanamaz ve baska herhangi bir sekilde erisime agilamaz. “Veri Kalitesi (Data
Quality)” ilkesine gore ise, Kisisel veriler, kullanilacaklar1 amaglara uygun ve bu
amaglarin gercgeklestirilebilmesi i¢in gerekli olmali, dogru, eksiksiz ve giincel

durumda bulunmahdirlar. “Giivenlik Onlemleri (Security Safeguards)” ilkesi

28 OECD, Thirty Years After the OECD Privacy Guidelines, 2011,
http://www.oecd.org/sti/ieconomy/49710223.pdf , (02.06.2020) ss.3, 6, 11;

OECD, The OECD Privacy = Framework, 2013,  http://www.oecd.org/sti/iecon-
omy/oecd_privacy_framework.pdf , (02.06.2020) s.19.
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baglaminda da, kisisel veriler kayip, yetkisiz erisim ve kullanim, imha, degisiklik
veya ifsa gibi risk unsurlarina karsi makul giivenlik tedbirleri alinmak sureti ile
korunmalidirlar. “A¢ikltk (Openness)” ilkesi ise kisisel verilere iliskin gelismeler,
uygulamalar ve politikalara yonelik genel bir seffaflik politikasinin bulunmasinin
gerekliligini ifade eder. “Bireysel Katilim (Individual Participation)” ilkesi uyarinca
ise, veri siijesinin, veri kontroloriinden ya da baska bir yetkili kisiden, ellerinde
kendisine ait veri bulunup bulunmadiginin teyidini isteme; kendi kisisel verilerine
iliskin haberlesmenin, makul siirede ve -eger gerekli ise- makul bir {icret
karsiliginda, kolayca anlasilir bir formda yapilmasini talep etme; veri siijesinin
kisisel verilerine iliskin taleplerinin reddedilmesi durumunda red gerekgelerinin
bildirilmesini isteme ve bu gerekgelere itiraz edebilme; kendi kisisel verilerinin
aksini iddia edebilme ve bu iddiasinda hakli ise ilgili verileri sildirme, diizelttirme,
tamamlatma ya da tadil edilmesini isteme haklari bulunmaktadir. Bireysel Katilim
flkesi, kisisel verilerin korunmasi siirecine veri siijesinin pro-aktif olarak katilimina
imkan vermesi bakimindan 6nemlidir. “Hesap Verebilirlik (Accountability)” ilkesi
ise, veri kontroloriiniin kisisel verilerin korunmasma iliskin Rehber Ilkeler
dogrultusunda gerekli tedbirleri alarak, bu tedbirlere ve Rehber Ilkelere uygun
hareket etmekle yiikiimli olmasini ve yaptigi eylemlerden sorumlu tutulabilecegini
ifade etmektedir?®.

Rehber ilkeler, giinimiize kadar giincelligini korusa da, teknolojik
gelismelere paralel bir sekilde her alanda artan dijitallesme ve degisen pazarlar ve
tilketici davraniglart gibi sebeplerle, 2013 yilinda yeniden gozden gecirilerek
giincellenmistir. Zira dijital ¢agda, islenen kisisel verilerin miktarinin, veri toplayan
aktorlerin sayisinin ve bu aktorlerin verileri isleme cesitlerinin artmasi, verilere
erisimin kolaylagmasi ile birlikte mahremiyet ihlal ve tehdit oranlarinin yiikselmesi,
kisisel verilerin sosyal ve ekonomik degerlerinin anlasilmasi gibi sebeplerle, kisisel
verilerin degisen bu kosullarla birlikte ortaya ¢ikan yeni tehdit ve ihtiyaglara yonelik
olarak korunmasmin 6nemi de artmistir?®. Kisisel verilerin korunmasi alaninda

ortaya ¢ikan yeni gereksinimler karsisinda, OECD {i¢ alanda daha yeni ilkeler ortaya

239 OECD 2011, ss. 21-22; OECD 2013, ss. 14-16; Marit Hansen, Ari Schwartz, Alissa Cooper,
Identity Management, “Privacy and Identity Management”, IEEE Computer Society, 2008,
https://cdt.org/files/privacy/2008schwartzcooper.pdf , (02.06.2020) s.39.

240 OECD 2013, ss.3-4.

102


https://cdt.org/files/privacy/2008schwartzcooper.pdf

koymustur: “Veri Giivenligi Ihlal Bildirimi (Data Security Breach Notification);
Gizlilik Yonetimi Programlar: (Privacy Management Programme); Gizlilik fcra
Makamlar: (Privacy Enforcement Authorities) ”.

“Gizlilik Yénetimi Programlari Ilkesi”, onemi gittikce artan Hesap
Verebilirlik ilkesi ile baglantihidir. Bu ilkeye gore, ulusal hukuk kurallar1 vasitasiyla
kisisel veri mahremiyetinin korunmasi amaciyla, ¢esitli gizlilik yonetimi programlari
olusturularak, kamusal ve 6zel veri kontrolorlerinin hesap verebilirligini artirmak
onemlidir. Bu programlar vasitasiyla ortaya koyularak aktif hale getirilecek, yeni
mekanizmalar yardimiyla, mahremiyetin korunmasi amaciyla kurumsal sorumluluk
olusturulmaya ¢alisilmaktadir. Veri kontrolorlerinin  ve gizlilik hiikiimlerini
uygulamaya yetkili tim diger kisilerin, seffaflik yiikiimliiliikklerine uygun
davranmalarinin teminine yonelik faaliyetler ile veri kontroloriiniin kisisel verilerin
islenmesine iligkin makul giivenlik tedbirlerini almasinin saglanmasina yonelik
faaliyetler, “Gizlilik Yonetimi Programlart Ilkesi’nin iki &nemli ornegini
olusturur?*.

Kaybolma, yetkisiz erisim ve kullanim, imha, degistirme veya ifsa gibi
tehditlere iliskin olarak, kisisel verilerin, makul giivenlik tedbirleri vasitasiyla
korunmasi da onemlidir. Ancak alinan tedbirlere ragmen hackerlar, dikkatsiz ve
egitimsiz ¢alisanlar, tasinabilir cihazlar1 g¢alan adi hirsizlar v.b. sebeplerle veri
giivenliginin ihlal edilmesi halinde, veri siijeleri onemli kayiplarla kars1t karsiya
kalabilirler. Bu nedenle boyle bir ihlalin gergeklesmesi durumunda, “Veri Giivenligi
Thlal Bildirimi Ilkesi” geregince, veri kontrolorii, vakit kaybetmeksizin veri siijesi ve
diger yetkilileri ihlalden haberdar etmekle yiikiimliidiir?*,

2013 yilma gelinceye kadar, ne 1980 tarihli Rehber Ilkelerde, ne de 2007
yilinda ortaya konan tavsiye nitelikli Kkararlarda “Gizlilik Icra Makamlart”
olusturulmasina iligkin acik bir hiikiim bulunmamaktaydi. Ancak uluslararasi veri
hareketliliginin hacim, ¢esitlilik bakimlarindan artmasi, giivenlik 1hlallerinin
boyutlarinin da biiylimesine sebep oldugundan, 2013 yilinda yapilan revizyon ile
uygulamada esneklik saglayarak giivenligi artiracagi Ongoriilen bu makamlarin
kurulmasinin gerekliligi acik¢a belirtilmistir. Bu baglamda, Kisisel Verilerin

Mahremiyetinin ve Sinir Otesi Hareketlerinin Korunmasina iliskin Rehber Ilkelerle

241 OECD 2013, s5.23-25.
242 OECD 2013, 55.26-27.

103



283 {iye devletlere de, gerekli kaynak

llgili Konsey’in Tavsiye Karari’nin 5.béliimde
ve teknik bilgiye sahip, her tiirlii baskidan uzak, bagimsiz ve tarafsiz olarak gorevini
ifa ederek objektif kararlar alabilecek nitelikteki “Gizlilik fcra Makamlarimn”
olusturulmasi ¢agris1 yapilmistir®*4,

OECD tarafindan ortaya konan tiim bu Rehber ilkelere iliskin olarak sunu da
belirtmek gerekir ki; bu Ilkeler, ekonomik ve ticari amaglarla islenen kisisel veriler
icin gecerlidir. Kolluk kuvvetleri ya da haber alma teskilatlar1 tarafindan islenen

kisisel veriler ise OECD ilkelerinin kapsama alan1 disinda kalmaktadirlar®®®.

2.3.1.2. 108 No’lu Avrupa Konseyi Sozlesmesi

80’li yillarda artan teknolojik gelismeler ve internet kullanimi, ticaret
hayatinda koklii degisikliklere yol agarak, kisisel verilerin sinir 6tesi hareketliligini
de artirmistir. Bu artisin bir geregi olarak, kisisel verilerin uluslararasi diizeyde
korunmasinin 6nemi, uluslararasi arenada masaya yatirilmis ve Avrupa Konseyi
kigisel verilerin otomatik islenmesi karsisinda, gergek Kkisilerin temel hak ve
Ozgirliiklerinin ne sekilde korunabilecegine iliskin yasal alt yapi1 calismalarina
baglamistir. Bu ¢alismalar sonucu Avrupa Konseyi tarafindan diizenlenerek ortaya
konan ve “108 No’lu Sézlesme” olarak da anilan “Kisisel Verilerin Otomatik Isleme
Tabi Tutulmas: Karsisinda Bireylerin Korunmast Sozlesmesi (Convention for the
Protection of Individuals with Regard to Authomatic Processing of Personal Data)”,
1981 yilinda imzaya agilmistir®®®. 108 No’lu Sozlesme, uyruklarina bakilmaksizin,
taraf devletlerde ikamet eden tiim gergek kisilerin, kisisel verilerinin, kamuda veya
Ozel sektorde otomatik olarak islenmesi karsisinda, temel hak ve 6zgiirliiklerinin
giivence altina alinmasinin saglanmast amacim tasir. 108 No’lu bu Soézlesme,

Avrupa kitasinda bolgesel diizeyde ylriirliige giren, baglayici nitelige sahip ilk ¢ok

243 OECD, Recommendation of the Council concerning OECD Guidelines Governing the Protection
of Privacy and  Transborder  Flows of  Personal Data, OECD/Legal/0188,
https://legalinstruments.oecd.org/public/doc/114/114.en.pdf , s.17, (02.06.2020).

244 OECD 2013, s5.28-29.

245 Christina Blasi Casagran, Global Data Protection in the field of Law Enforcement: An EU
Perspective, Routledge, 1. Baski, Oxon & New York, 2017, s5.214-215.

246 Tiirkiye bu Sozlesmeyi 28 Ocak 1981 tarihinde imza altina almigsa da Sozlesme ancak 18 Subat
2016 tarihinde uygun bulunarak 17 Mart 2016 tarihli ve 29656 sayil1 Resmi Gazetede yayimlanarak ig
hukukumuz agisinda baglayici hale gelmistir.
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uluslu diizenleme olmasi bakimindan 6nemlidir 24’ . Ayrica bu Sézlesmenin,
bireylerin kisisel veriler iizerindeki hak sahipligini ve bu verilerin neden ve ne
sekilde korunmasi gerektigini ortaya koyarak, hem Birlik hukukuna, hem de ulusal
diizenlemelere aktariminin saglanmasi bakimindan Oncli nitelikte oldugu da
unutulmamalidir®®. Zira 108 No’lu Sozlesme’nin hazirlanmasinda, Komisyon, aktif
bir rol oynayarak, kisisel verilerin korunmasina iliskin kendi bakis agisini bu
Sozlesme’nin igerigine de yansitmistir. Bu sebeple, 108 No’lu Sézlesme’nin Avrupa
Birligi’nin kisisel verilerin korunmasina iliskin yapmis oldugu yasal diizenlemelerin

tabanin1 olusturdugu da soylenebilir?®°,

2.3.1.3. Bilginin Gelecegini Belirleme Hakki ve Niifus Sayimi Karari

1983 yilinda Federal Alman hiikiimeti, istatistiki amagclarla bilgi toplamak ve
planlama yapmak igin kisisel hayat, is ve ¢alisma hayati ile yasam kosullarina iliskin
160 soruluk bir anketin Alman vatandaslar1 tarafindan cevaplanmasini da igeren
nifus saymmi kararmi almigtir. Ancak Alman tarihinin en karanlik sayfalarini
olusturan Ikinci Diinya Savasi déneminde toplanan kisisel veriler, kotiye
kullanilarak, Alman vatandaslarinin ayristirilip katledilmesine kadar varan insan
haklar1 ihlallerine sebebiyet verdiginden, bu karanlik donemde yasanan ve bugiin
dahi izleri devam eden travmalar, Alman halkinda, mahremiyetin ve kisisel verilerin
korunmasinin ne denli 6nemli olduguna dair farkindaligin, erken olugsmasma yol

acmistir?®

. Alinan bu kararla toplanacak kisisel verilerin, ileriki yillarda bireylerin
kontrolii disinda ¢esitli sekillerde islenebilecegi ve neticede de temel hak ihlallerine
sebep olabilecegi ihtimalinden hareketle, niifus sayimi karari, Alman kamuoyunda
biiylik rahatsizliklara, tartisma ve protestolara neden olmustur. Kamuoyundaki bu

rahatsizlik, ayn yillarda etkileri hissedilmeye baglayan dijitallesme sonucu bilgilerin

247 Avrupa Konseyi, 108 No’lu Sézlesme Metni, https://rm.coe.int/1680078b37 (02.06.2020) Madde 3
“Kapsam™; Christopher Kuner, 2010, s. 5; Armagan Bozkurt Yiiksel, 2016, s.62; Istanbul Bilgi
Universitesi, Insan Haklar Hukuku Uygulama ve Arastirma Merkezi,
Duyurular, https://insanhaklarimerkezi.bilgi.edu.tr/tr/news/none-kisisel-verilere-dair-sozlesme-
bakanlar-kurul/ , (02.06.2020).

248 Nilgiin Basalp, 2015, s.79.

249 Christina Blasi Casagran, ss.225-227.

20 Alvar C.H. Freude, Trixy Freude, “Echos of History: Understanding German Data Protection”,
Bertelsmann Foundation, Newpolitik, https://www.bfna.org/wp-content/uploads/2017/04-
/Echoes_of history_Understanding_German_Data_Protection_Freude.pdf (02.06.2020), ss.1-2, 6.
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sanal ortamdaki izlerinin sonsuza kadar var olarak, bunlara herkes tarafindan
erigilebilecegi gercegiyle de birlesince daha da siddetlenmistir. Sonugta, konu
mubhalif kesim tarafindan anayasaya aykirilik iddiasi ile Federal Alman Anayasa
Mahkemesi (Bundesverfassungsgericht)’nin 6niine getirilmistir. Konuyla ilgili olarak
yaptig1 incelemeler sonucu, Anayasa Mahkemesi, o yillarda Almanya’da kisisel
verilerin korunmasina iligskin 6zel bir yasal diizenlemenin olmadigi hususunu da gz
ontinde tutarak, “15 Aralik 1983 tarihli Niifus Sayumi Kararini (Census Act, BVerfGE
65, 1, Population Census Decision of the German Federal Constitutional Court)”
almistir®L,

Niifus Saymmi Karari ile Anayasa Mahkemesi, Alman Anayasa Hukuku
kapsaminda kisisel verilerin korunmasi bakimindan biiyiik bir adim atarak, ortaya iKi
onemli sonu¢ koymustur: Bunlardan birincisi “Bilginin Gelecegini Belirleme Hakki
(Informational Self-determination) “nin tanimlanip smirlarmin  ¢izilerek kabul
edilmesi; bir digeri ise kisisel verilerin korunmasina iliskin bazi temel ilkelerin
acikliga kavusturulmasidir®®?,

“Bilginin Gelecegini Belirleme Hakki”n1 oncelikle inceleyecek olursak, bu
hakkin, Alman hukukunda kisisel verilerin korunmasi hakkinin temel ¢ikis noktasini
teskil ettigi sOylenebilir. Bireylerin kendi kisisel verilerinin gelecegini, kendilerinin
tayin etmesi olarak da tanimlanabilen bu hak, Federal Alman Anayasa Mahkemesi
tarafindan bireyin onur ve saygmliginin korunmasi hakki ile kisiligini serbestce
gelistirme hakkina dayandiriimistir?®3,

Yasanan teknolojik gelismeler sayesinde, dijital alanda toplanarak depolanan
kisisel verilerin, analiz edilip birlestirilerek, aralarinda cesitli baglantilar kurulmasi
yoluyla, veri siijelerine iliskin pek ¢ok 6zel ¢ikarim ve saptamalar yapilmasina imkan
verdigine siiphe yoktur. Internet ortaminda, verilerin, toplanma, depolanma,

kullanilma ve aktarilma gibi sonsuz ve siirsiz islenme kapasitelerinin oldugu artik

apacik ortadadir. Bu sinirsizlik karsisinda bireylerin onur ve sayginliklari temelinde

251 Census Act, “English Translation of Essential Parts of the German “Volkszahlungsurteil” from 15
December 1983, which established in Germany the Basic Right on Informational Self-
Determination”, BVerfGE 65,1, https://freiheitsfoo.de/census-act/ , (02.06.2020), s.2;

Gerrit Hornung, Christoph Schnabel, 1-2009, s5.84-85.

22 Oguz Simsek, ss.114-117.

28 Joseph A. Cannataci, “Lex Personalitatis & Technology-driven Law”, Scripted, Cilt.5, Sayu.1,
2008, https://www.um.edu.mt/library/oar/bitstream/123456789/17704/1/0A%20%20%20%20-
Lex%20Personalitatis%20%26%20Technology-driven%20Law.pdf (02.06.2020) s.2.
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kisilik hakkinin ve mahremiyetlerinin korunmasi i¢in 6zel bir ¢aba gosterilmesi
gerektigi, sliphe gotirmemektedir. Zira yasanan bu gelismeler neticesinde kisisel
verilerin nasil, ne sekilde ve hangi zaman diliminde toplanacagi ve islenecegi
hususlarinda bireyler neredeyse savunmasiz kalmiglardir. Kisisel verilerin islenip
analiz edilmesiyle, her tiirli bilgiye ulasilmasinin kolayligi, bireylerin kamusal ve
sosyal ortamlarda ve hatta kendi 6zel alanlarinda dahi, fislenme, alenilesme ve
siniflandirilarak, ayrimciliga ugrama cekincesi sebebi ile, baski altinda hissederek,
kendilerini dogru ve acik bir sckilde ifade etmekten kagmmalarma yol
acabilmektedir. Kendini herhangi bir baski altinda kalmadan ve tehdit hissetmeden,
actk ve dogru bir sekilde, ifade edemeyen bir bireyin demokrasinin temel
ilkelerinden olan kisiligini serbestce gelistirebilme imkanina sahip oldugundan
bahsedebilmek de miimkiin olamayacaktir. Bu da temel haklarin ilk ¢ikis noktasini
olusturan insan onurunun ve sayginliginin korunmasi ilkesi ile Kkesinlikle
bagdasmamaktadir. Bu noktalardan hareketle, Federal Alman Anayasa Mahkemesi
konuyu, kisilik hakki g¢ercevesinde ele alip, insan onurunun korunmasi ile de
dogrudan baglanti kurarak, kisisel verilerin korunmasinin, bireylerin kisiliklerini
serbestge gelistirebilmelerinin anahtart oldugunu belirtmistir. Mahkeme, ayrica,
bireylerin kisisel verilerinin hangilerini, ne kapsamda, hangi zaman dilimi i¢inde ve
stirede, ne amagla paylasacaklarmi kendilerinin belirlemelerinin demokratik bir
toplum igin vazgecilmez nitelikte oldugunu da belirterek, bilginin gelecegini
belirleme hakkinin bireyin kendisine birakilmasi gerektiginin altin1 almis oldugu
Niifus Saymmi Karari ile net bir sekilde ¢izmistir. Bu karar ile insan onurunun
korunmasi ile dogrudan baglanti kurulan bilginin gelecegini belirleme hakki,
anayasal korunma altina alinarak, bireylere bir “anayasal temel hak” olarak
tan1nm1$t1r254.

Niifus Saymmi Karar1 ile mahkeme, her ne kadar kisisel verilere kamu

yararina mesru miidahale imkanmnin oldugunu belirtse de, kisisel verilerin

254 Census Act, BVerfGE 65,1, ss.2-4, 6-8;

Nikola Werry, Benjamin Kirschbaum, Jens-Marwin Koch, “Germany”, The Privacy, Data
Protection and Cybersecurity Law Review (Ed. Alan Charles Raul), 4.Baski, The Law Reviews,
UK, 2017, s. 131,

Gerrit Hornung, Christoph Schnabel, 1-2009, ss.85-87; Anoek Baars, The Value of Personal Data in a
Competitive Information Age, Master Thesis, University of Oslo, Faculty of Law
https://www.duo.uio.no/bitstream/han-dle/10852/51383/8011_ICTLTHESIS.pdf?sequence=1
(02.06.2020) ss.9-10.
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mahremiyetlerine dokunabilecek nitelikteki kamusal faaliyet ve miidahalelerin dahi
anayasal sinirlamalara uygun yapilmasi gerektigini dnemle vurgulamistir®®. Kararda
ayrica kisisel verilerin, kamu yararina iliskin mesru miidahale istisnasinin disinda,
veri siijesinin konuya iliskin bilgilendirilmesine miiteakip serbest¢e verecegi rizasi
olmaksizin islenmesinin miimkiin olmadig: da belirtilmistir®®®.

Niifus Sayimi Karari ile, kigisel verilerin korunmasi hususunda, gelecekte
Avrupa Birligi hukukunda da temel alinacak, bazi bilindik ilkeler bir kez daha ortaya
konulmustur. Buna gore, kisisel verilere yapilacak her tiirlii miidahalenin, agikga
yasal temellere dayandirilmasi ve veriler islenirken yasal diizenlemelerden
kaynaklanan sinirlamalar dahilinde hareket edilmesi gerekmektedir. Kararda ayrica,
kisisel verilerin belirli, sinirli ve agik bir amag¢ i¢in islenmesinin esas oldugu,
onceden belirlenen isleme amacinin disina ¢ikilmamasi gerektigi ve orantililik ilkesi

cercevesinde hareket edilmesinin 6nemi de vurgulanmistir®’.

2.3.2. Avrupa Birligi’nde Kisisel Verilerin Korunmasina iliskin Yasal

Mevzuat

Tez calismasinin bu boliimiinde Avrupa Birligi’nde 2016/679 sayili Genel
Veri Koruma Tiiziigii’niin kabuliine kadar gecen siirede kisisel verilerin korunmasina

iligkin olarak yapilan gesitli yasal diizenlemeler incelenecektir.

25 Gerrit Hornung, Christoph Schnabel, “Data Protection in Germany II: Recent Decisions on Online-
searching of Computers, Automatic Number Plate Recognition and Data Retention”, Computer Law
& Security Review, Cilt.25, Say1.2, 2009, s. 118;

Census Act, BVerfGE 65,1, s. 8.

256 Census Act, BVerfGE 65,1, s. 2;

Oguz Simsek, s. 116.; Anoek Baars, s.10.

257 Census Act, BVerfGE 65,1, ss. 2-3, 9-11; Gerrit Hornung, Christoph Schnabel, 1-2009, s. 87;
Gerrit Hornung, Christoph Schnabel, 11-2009, ss. 118,121,122;

Wayne Madsen, Handbook of Personal Data Protection, 1.Baski, Palgrave Macmillan, UK, 1992,
s.36.
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2.3.2.1. 95/46 Sayil Kisisel Verilerin Korunmasi Direktifi**®

Dijitallesmenin ve internet kullaniminin artmasiyla, web siteleri ve mobil
uygulamalar tizerinden bilgisayarlar ve akilli cihazlarla yapilan satin alma, 6deme,
ara¢ kiralama, otel rezervasyonlart gibi giinlik hayatimizda gerceklestirdigimiz
siradan iglemler neticesinde, alisveris sikligi ve tercihlerimiz; seyahat planlarimiz
gibi, c¢esitli ihtiyag, eylem ve egilimlerimize iliskin kisisel verilerimizi de igeren
kalic1 izler, gevirimi¢i aga aktarilmaktadir. Islemlerimizin ag ortamiyla her
karsilagsmasinda birakilan bu izlerin, ¢ogalarak, tim ag boyunca kiiresel diizeyde
yayilmasi, depolanmasi ve tigiincii kisilerin erisimine agik hale gelerek islenmesi ile,
veri stijelerine iliskin gesitli analiz ve ¢ikarimlar yapilabilmesi imkani1 da dogmustur.
Onceden tahmin dahi edilemeyen hacim ve boyutlara ulasan dijital ortamdaki bu
verilere ulasmanin kolayligi, en temel insan haklarindan sayilan mahremiyetin ve
kisisel verilerin korunmasinin ne denli zorlastig1 gergegini su yiiziine ¢ikararak, bu
konudaki ihlalleri de artmistir. Bu ortamda, Birlik icindeki bazi iiye devletlerin
vatandaslarinin kisisel verilerinin korunmasina iliskin farkindaliklarinin, diger iiye
devletlerden gorece daha fazla olmasi sebebiyle, bu devletler, ulusal sinirlar1 disina
veri transferi yapilmas: konusunda digerlerine nazaran daha hassas davranma yolunu
se¢misglerdir. Bu hassasiyet sonucu, kimi iiye devletler tarafindan yapilan
diizenlemeler ile, Birlik disina oldugu gibi, Birlik i¢i veri transferlerine de bazi
sinirlamalar getirilmistir. Ancak bu sinirlamalar sebebiyle, ticari bir degere haiz mal
oldugu kabul edilen verilerin, Birlik i¢i sinirlar arasi akisinin bozulmasi, mallarin
serbest dolasimi esasina dayanan tek pazar dinamiklerini olumsuz etkileyerek,
Avrupa tek pazarmmin isleyisinin de aksamasi sorununu ortaya g¢ikarmistir. Bu

259

bilingle, Birlik tarafindan verilerin kisisel olmayan veriler > ve kisisel veriler

28 95/46 sayili Kisisel Verilerin Korunmasi Direktifi, 25.05.2018 tarihinde yiiriirliikten kaldirilarak,
yerini 2016/679 sayili Avrupa Birligi Genel Veri Koruma Tiizigii’ne birakmustir.

Directive 95/46 of the European Parliament and of the Council of 24 October 1995 on the Protection
of Individuals with Regard to the Processing of Personal Data and on the Free Movement of Such
Data, 0J L 281, 23/11/1995 $5.0031-0050, https://eur-lex.europa.eu/legal-
content/en/TXT/?uri=CELEX%3A31995L0046 (02.06.2020).

29 fsbu tez ¢aligmasmin 6nceki boliimlerinde detayl1 olarak islenen kisisel olmayan verilerin, serbest
dolagimina iliskin olarak kabul edilen 2018/1807 sayili Birlik Tiiziigii’ne asagidaki linkten ulasilabilir:
European Union, “Regulation (EU) 2018/1807 of the European Parliament and of the Council of 14
November 2018 on a framework for the free flow of non-personal data in the European Union”,
28.11.2018 Official Journal of the EU L 303/59, https://eurlex.europa.eu/legalcontent/EN/TXT-
17qid=1544179728555&uri=CELEX:32018R1807 (02.06.2020).
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seklinde ayrimi yapilarak, tiye devletlerin kisisel verilerin korumasina iligkin olarak
hazirlayacaklari ulusal yasalarmin olusturulmasinda temel teskil edecek asgari ilke,
kosul ve smirlamalar1 igeren, gerg¢eve niteligindeki “95/46 sayiuli Kisisel Verilerin
Korunmast Direktifi”, 24 Mayis 2018 tarihine kadar gegerli olacak sekilde kabul
edilmisti®®®. Bu gerceve diizenlemeyle, temel haklara saygili, daha éngoriilebilir ve
istikrarli ticari baglar1 olan ve getirilen cerceve hiikiimler kapsaminda kisisel
verilerin makul seviyelerde korundugu, daha fazla biitiinlesmis bir tek pazar
olusturma yolunda, 6nemli bir adim daha atilmasi hedeflenmisti®®. 25 Mayis 2018
itibar1 ile 95/46 sayil1 Direktifin yerini alan ve tez ¢alismasmin Ugiincii Béliimiinde
incelenecek olan, 2016/679 sayili Tiiziik iin mantiginin daha iyi anlagilabilmesi igin,
miilga 95/46 sayili Direktif’in kisisel verilerin korunmasi kapsaminda getirdigi
diizenlemeleri ana hatlartyla incelemekte fayda vardir.

Miilga 95/46 sayili Direktifin ikinci maddesinde, “kisisel veri, kisisel
verilerin iglenmesi, kisisel veri dosyalama sistemi, kontrolor, isleyici, iigiincii kisi,
alici, veri Siijesinin rizast” gibi temel kavramlarin agik tanimlamalarina yer verilerek,
bu terimlerin her bir {iye devlette ayn1 anlam ve icerige kavusmasi amaglanmstir.
Boylelikle de Birlik genelinde kisisel verilerin korunmasi hususunda anlam kargasasi
yasanmasinin oniine gecilmeye calisilmistir.

Madde 3/1 incelendiginde miilga 95/46 sayili Direktif’in kapsaminin, kismen
veya tamamen otomatik iglenmeye tabi tutulan kisisel veriler ile otomatik olarak
islenmese dahi dosyalanarak depolanan veya daha sonra depolanabilecek nitelikte
olan kisisel verilerin iglenmelerine iliskin faaliyetleri kapsadigi goriilmektedir. Ayni
maddenin ikinci fikrasinda ise, isbu Direktif’in uygulanmasina istisna teskil eden

durumlar sayilmigtir. Buna gore, Birlik hukukunun kapsami digsinda kalan faaliyetler

260 Avrupa Parlamentosu ve Konseyinin, 24 Ekim 1995 tarihli ve 95/46 sayili Kisisel Verilerin
Islenmesine iliskin Olarak Kisilerin Korunmasi ve Bu Verilerin Serbest Dolagimlarinin Saglanmasina
Yonelik Direktifi,
EUR-Lex, 31995L.0046, http://eur-lex.europa.eu/legal-content/EN/ALL/?uri=CELEX:31995L.0046,
(02.06.2020);
Julia M. Fromholz, “The European Union Data Privacy Directive”, Berkeley Technology Law
Journal, Cilt. 15, Sayi.1, 2000, ss.461-463, 467-468; Peter P. Swire, Robert E. Litan, “None of Your
Business: World Data Flows, Electronic Commerce and the European Privacy Directive”, Harvard
Journal of Law & Technology, Cilt.12, Sayi. 3, 1999, ss. 483-484;
W. Scott Blackmer, GDPR: Getting Ready for the New EU General Data Protection Regulation, Info
Law Group, 2016, https://www.infolawgroup.com/insights/2016/05/articles/gdpr/gdpr-getting-ready-
for-the-new-eu-general-data-protection-regulation , ss.1-2, (02.06.2020).
1 Miilga 95/46 sayih Direktif Beyanlar (1,3);

Miilga 95/46 sayili Direktif, madde 1.
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ile her sekilde kamu giivenligine, savunmasina, devlet giivenligine, yapilan islemler
devletin giivenligini ilgilendirdigi siirece devletin ekonomik refahina iliskin islemler
ile; devletin ceza hukuku alanindaki faaliyetleri; sadece kisisel amaglarla veya hane
i¢i faaliyetler dahilinde bireyler tarafindan gergeklestirilen islemeler, istisna kabul
edilerek, isbu Direktif’in uygulanma kapsami disinda tutulmustur.

Miilga 95/46 sayili Direktif’in 11.paragrafinda Avrupa Konseyi’'nin 108
No’lu Kisisel Verilerin Otomatik Isleme Tabi Tutulmasi Karsisinda Bireylerin
Korunmasi Soézlesmesi’ne dogrudan atif yapilarak, 108 No’lu isbu Sozlesme’de
vurgulandigi gibi, kisisel verilerin, temel hak ve 6zgiirliikler kapsaminda gii¢lii bir
sekilde korunmasi gerektiginin alt1 ¢izilmistir.

Uye devletlerin veri isleme faaliyetlerini yasallik ilkesi gergevesinde
yapabilmeleri ve veri kalitesini koruyabilmeleri igin hangi ilkeler dogrultusunda
hareket etmeleri gerektigi, miilga 95/46 sayili Direktifin 5. ve 6.maddeleri
kapsaminda “Amag¢ ile Simrlilik” ve “Adil ve Yasal Isleme” ilkeleri dahilinde
aciklanmustir. Bu ilkeler, agik¢a sinirlanarak tanimlanan mesru amaglar igin toplanan
kisisel verilerin, yalmzca bu toplanma amaglari dogrultusunda, adil bir sekilde ve
yasal smirlamalar kapsaminda islenmelerinin, liye devletler tarafindan yapilacak
yasal diizenlemelerle garanti altina alinmasmin geregini ifade eder. Ancak 6.
maddede bir parantez agilarak, iiye devletlerin uygun giivenlik tedbirlerini almalart
kosulu ile, kisisel verilerin tarihsel, istatistiksel ve bilimsel amaglarla daha uzun siire
islenebilmeleri i¢in arsivlenmelerinin, verilerin amacin gerektirdiginden daha uzun
stire tutulamamasi ilkesine aykirilik teskil etmeyeceginin de alti ¢izilmistir. Yine
6.maddede yer alan “Dogruluk ve Giincellik” ilkesi ile de kisisel verilerin, toplanma
amagclarinin  gergeklestirilebilmesi bakimindan uygun, yeterli, dogru ve giincel
nitelikte olmalarinin gerektigi, ayrica toplanma amacinin gerceklestirilmesine iligkin
kriterlere uymayan asir1, hatali ve eksik verilerin ise silinmesi veya diizeltilmesi i¢in
gerekli adimlarm atilmasmin énemi vurgulanmustir. “lgililik ve Orantililik” ilkesi
dogrultusunda da kisisel verilerin sinirlar1 belli toplanma amaclariyla ilgili ve orantili
bir sekilde islenmeleri gerektigi hususunun alti ¢izilmistir. Veri siijelerinin
kimliklerinin  tespitine imkan verebileceginden, “Siireyle Simwrlilik” ilkesi

dogrultusunda, verilerin toplanma amaglarina uygun olandan daha uzun siirelerde
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saklanmalarina -tarihsel, istatistiksel veya bilimsel amaglarla gerceklesebilecek
istisnalar hari¢ olmak tizere- izin verilmemistir.

“Gizlilik” ilkesine iliskin olan 16. maddede ise, veri kontroldriiniin veya
isleyicinin kendisinin ya da yetkisi altinda hareket eden ve kisisel verilere erisim
hakk: bulunan diger kisilerin, yasayla 6zel olarak yetkilendirilmedikleri siirece, veri
kontroldriiniin talimatlar1 disinda isleme yapamayacaklar: hiikiim altina alinmustir.

Miilga 95/46 sayili Direktifin 17.maddesiyle ise, kazaen ya da yasa dis1 imha,
kayip, degistirme, yetkisiz ifsa gibi her tiirlii yasa dis1 isleme faaliyetlerine karsi,
kisisel verilerin giivenliginin saglanmasi amaciyla veri kontrolorii ve isleyicisinin,
isleme faaliyetinin ve verinin dogasina uygun, gerekli ve yeterli teknik ve kurumsal
tedbirleri almasmin temini sorumlulugu, iiye devletlere yiiklenmistir. Kisisel
verilerin iglenmesinin bir isleyici aracilifiyla gerceklestirilecegi durumlarda,
isleyicinin, yalnizca veri Kkontroloriiniin talimatlart  dogrultusunda hareket
edebilecegini ve madde 17/1°de belirtilen hususlardan da sorumlu olacagini igeren
bir s6zlesme ile, veri kontroloriine baglanmasi gerektigi yine 17/3.maddede hiikiim
altma almmistir. Kontrolér ve isleyici arasindaki yasal iliskiyi diizenleyen
sozlesmelerin, delil teskil edebilmeleri bakimindan, yazili yapilmalar1 gerektigi de
madde 17/4’te belirtilmistir. 17. madde kapsami bir biitiin olarak incelendiginde, bu
maddenin kisisel verilerin islenmesinde “Giivenlik” ilkesine uyulmasinin 6nemini
vurguladigr anlagilmaktadir.

Miilga 95/46 sayili Direktif’in 7/a. maddesinde kisisel verilerin hukuka uygun
islenebilmeleri, oncelikle veri siijesinin a¢ik onayma baglanmstir. Ilgili 7.maddenin
devaminda ise kisisel verilerin igslenmesini mesru kilan diger hukuka uygunluk
sebepleri sayilmistir. Buna gore, veri siijesinin taraf oldugu bir s6zlesmenin ifas1 ya
da veri siijesinin talebi iizerine, veri siijesinin taraf olacagi bir sdzlesmenin akdi igin
(madde 7 b); veri kontroloriiniin tabi oldugu yasal yiikiimliliiklerin yerine
getirilebilmeleri i¢in (madde 7 c); veri siijesinin hayati ¢ikarlarinin korunmasi igin
(madde 7 d); kamu yararina yerine getirilecek bir goérev veya veri kontroldriine ya da
verinin agiklandig: iiclincii kisiye verilen resmi yetkinin kullanilmas: kapsaminda
(madde 7 e); -veri siijesinin temel hak ve 6zgiirliiklerinin korunmasinin bu amaglara
iistlin gelmemesi kaydi ile- veri kontroloriiniin ya da verinin agiklandig tigiincii kisi

veya kisilerin, takip ettigi mesru amaglar kapsaminda (madde 7 f) , gerekli oldugu
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takdirde kisisel verilerin islenmesi mesruiyet kazanabilir. Ancak miilga 95/46 sayili
Direktifin 14/a maddesi ile de, liye devletlere, yapacaklari yasal diizenlemelerle, veri
stijesine, madde 7 (e) ve (f) fikralarinda belirtilen kapsamda kisisel verilerin
islenmelerine, mesru gerekgelerle itiraz edebilme hakki verme yikimliligi de
getirilmistir. Itirazin, hakli gerekgelerle ve usuliine uygun olarak yapildiginin
anlasilmas1  halinde de itiraz konusu ilgili veriler, islenme kapsamindan
¢ikarilmalidirlar. Madde 14/b’de ise, kisisel verilerin dogrudan pazarlama amaciyla
kullanilmasi veya kullanilmak tizere tiglincii sahislara ifsa edilmesi durumunda veri
stijesinin, derhal durumdan haberdar edilmesi ve kendisine hem ifsa, hem de
kullanilmaya iliskin olarak, herhangi bir iicrete tabi olmadan, itiraz edebilme hakk1
taninmasi gerektigi diizenlenmistir.

Miilga 95/46 sayili Direktifin 8/1.maddesinde, ik, etnik koken, siyasi
goriisler, dini ve felsefi inanglar, sendika liyeligi, saglik ve cinsel hayata iliskin
verileri kapsayan, hassas kisisel verilerin iglenmelerinin iiye devletler tarafindan
yasaklanmasinin geregi hiikkiim altina alinmistir. Ayni1 8.maddenin diger fikralarinda
ise hassas kisisel verilerin hangi istisnai hallerde islenebilecekleri diizenlenmistir.
Buna gore, veri siijesinin tereddiitte yer vermeyen agik ve yasal rizasinin bulunmasi
halinde; is hukukunun veri kontroldriinii yasal olarak yetkili kildig1 hallerde; veri
stijesinin rizasini gosteremedig@i istisnai durumlarda kendisinin ya da tglincti bir
kiginin hayati ¢ikarlarinin korunmasi amaciyla; bizzat veri sijesinin kendisi
tarafindan kamuya aciklanan veriler hakkinda; yasal savunma kurulmasi, saglik
hizmetlerinin yerine getirilmesi, sucla miicadele, idari ve cezai yaptirimlar veya
kamu giivenligi tedbirlerine iligkin hallerle, kamu yarar1 geregi benzeri durumlarda
istisnai olarak hassas kisisel veriler islenebilmektedirler.

Miilga 95/46 sayili Direktifin 9. maddesinde ise, kisisel verilerin korunmasi
ile ifade Ozgiirliigii arasinda hassas ve adil bir dengenin muhafazasi amaciyla, salt
gazetecilik, sanatsal veya edebi maksatlarla ifade 6zgiirliigli sinirlar1 dahilinde ortaya
konan islem ve ifadelerin, liye devletler tarafindan kisisel verilerin islenmesi
yasagindan istisna tutulabilecegi belirtilmistir. Avrupa Adalet Divani da verdigi pek
cok karar kapsaminda, somut olayin Ozelliklerine gore, kisisel verilerin ve
mahremiyetin korunmasi ile ifade 6zgiirliigli arasindaki adil dengenin korunmasinin

geregine vurgu yapmistir. Bu tez galismasinin “2.1.3.4. Diisiince ve Ifade Ozgiirligii

113



Baglaminda Kigsisel Veriler”, baslikli boliimiinde detayli olarak incelenen “Ispanya
Google Davasi®?” adil denge vurgusunun kuvvetli bir sekilde yapildigi Divan
kararlarina drnek olarak gosterilebilir?®®,

Madde 10°da, kisisel wverilerin dogrudan veri siijesinden toplanmasi
durumunda, veri kontroloriine veya temsilcisine, ¢esitli hususlarda veri siijesinin
bilgilendirilmesine iliskin bazi yiikiimliliikler getirilmistir. Buna gore, Vveri
kontrolorii, kendi kimligine, islemenin amacina, verilerin iletilecegi alicilara,
verilerin toplanmasi sirasinda sorulan sorulara cevap verilmesinin zorunlu olup
olmadigina, cevap verilmemesi halinde hangi olasi sonuglarla karsilasilabilecegine,
veri siijesinin ilgili verilere erisim ve diizeltme hakkina iliskin bilgiler ile verilerin
adil islenmesinin saglanmasi igin gerekli olabilecek diger her tiirlii bilgiyi, veri
stijesine bildirmekle yiikiimlidiir.

Miilga 95/46 sayili Direktifin 11.maddesinde ise, dogrudan veri siijesinden
elde edilmeyen kisisel verilerin, kaydedilmesi veya {iglincii kisilere ifsas1 halinde,
veri kontroloriine veya temsilcisine, kontroloriin veya temsilcisinin Kimligine,
alicilarin kimler olduguna, islemenin amacina, verilerin kategorilerine, verilere
erisim ve diizeltme hakkina iliskin olarak veri siijesini makul bir siire igerisinde
bilgilendirme yiikiimliligi getirmistir.

Miilga 95/46 sayili Direktif’in 12.maddesi ile de veri kontrolorlerine, makul
araliklarla ve herhangi bir gecikmeye veya masraf yapilmasina sebebiyet
vermeksizin, veri siijesini, kisisel verisinin islenip islenmedigine ve islendi ise
islenme amag¢ ve kategorisine, verilerin agiklandigi alicilara iliskin bilgilendirme
yapma; ve, veri siijesiyle otomatik olarak yapilan veri islemeleri de dahil olmak
lizere, devam eden islemelere iliskin olarak iletisim kurma; ylikiimliligi
getirilmistir.

Madde 13’te ise kisisel verilerin korunmasina iliskin getirilen genel istisna
ve sinirlama sebepleri siralanmistir. Buna gore, ulusal giivenlik; savunma; kamu
giivenligi; sucun dnlenmesi; yasalarla belirlenmis bazi meslek gruplari i¢in etik ihlali

halleri; cezai sorusturma ve kovusturma; iiye devletin veya Birlik’in Onemli

262 Judgment of the Court of Justice of the European Union (Grand Chamber), EUR-Lex, Reports of
Cases, ECJ Case C-131/12, 13.05.2014 Google Spain SL, Google Inc. V. Agencia Espanola de
Proteccion de Datos (AEPD), Mario Costeja Gonzalez.

263 stefan Kulk, Frederick Zuiderveen Borgesius, ss.17-21; European Union Agency for Fundamental
Rights, 2018, ss. 23-24.
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ekonomik ve mali ¢ikarlariin korunmasi; veri siijesinin veya diger kisilerin temel
hak ve Ozgirliklerinin korunmasi i¢in zorunlu olan hallerde kisisel verilerin
korunmasina istisnai olarak yasal sinirlamalar getirilebilir.

Kisisel verilerin salt otomatik islenmesi sonucunda, veri stjesinin is
performansi, kredibilitesi, giivenilirligi gibi, ilgili bireyi belirgin olarak ve 6nemli
Olgiide etkileyebilecek nitelikteki konularda ¢ikarimlarda bulunularak alinacak
kararlara, tabi olmama hakki, miilga 95/46 sayili Direktifin 15/1. maddesi
kapsaminda tiim bireylere taninmistir. Ayni maddenin ikinci fikrasinda ise tabi
olmama hakkinin istisnalar: sayilmistir. Buna gore, veri siijesinin kendi talebi ile bir
sOozlesmenin akdi veya ifasinin gergeklesmesi sirasinda; veri siijesinin mesru
menfaatlerini korunmasi kapsaminda gerekli olmasi veya veri siijesinin mesru
menfaatlerinin korunmasi i¢in yasal olarak diizenlenen giivenlik tedbirlerine
dayanmasi durumlarinda, veri siijesinin 15/1 kapsamindaki Kkararlara tabi olmama
hakki, ilgili iiye devlet tarafindan yapilacak yasal diizenlemeler kapsaminda
kaldirilabilir.

Miilga 95/46 sayili Direktifin 28/1. maddesine gore, her iiye devlet, isbu
Direktif’ten kaynaklanan hiikiimlerin kendi ulusal sinirlari igerisinde uygulanmasinin
izlenerek, kontrol edilmesinden sorumlu olacak, bagimsiz hareket edebilme
yetenegine sahip, bir ya da daha fazla, “denetim makaminin (supervisory authority)”
kurulmasini saglamakla yiikiimliidiir. 28/2.maddeye gore ise, liye devletler, ayrica,
kigisel verilerin islenmesi sirasinda temel hak ve o6zgiirliiklerin korunabilmesi igin
gerekli idari tedbirlerin alinmasi veya yasal diizenlemelerin yapilmasina iliskin
olarak bu denetim makamlarina danisilmasini saglamalidirlar.

Miilga 95/46 sayili Direktifin 28/3.maddesi kapsaminda, oOlusturulacak
denetim makamlarinin, denetim gorevlerini yerine getirebilmeleri i¢in hangi
yetkilere sahip olmalar1 gerektigi sayilmistir. Bu maddeye gore, denetim makamlari,
veri isleme faaliyetinin konusunu olusturan kisisel verilere “erigim yetkisi” ile gerekli
tiim bilgileri toplama yetkisi gibi “arastirma yetkileri’ne sahip olmalidirlar. Denetim
makamlari, ayrica, veri isleme faaliyetleri yapilmadan once, isbu Direktif’in 20.
maddesi ile uyumlu bir sekilde goriis beyan edilmesi ve kisisel verilerin
engellenmesi, silinmesi, imha edilmesi ile islemenin gegici ya da kalict bir sekilde

yasaklanmasi, kontroloriin uyarilmasi, veyahut konunun ulusal parlamentolara ya da
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siyasi kurumlara taginabilmesine iliskin goriiglerinin uygun sekillerde yayinlanmasini
da igerebilen “etkili miidahale yetkilerine” de haizdirler. Denetim makamlari, kisisel
verilerin korunmasma yonelik isbu miilga 95/46 sayili Direktif dogrultusunda
hazirlanacak ulusal yasalarin ihlali halinde bu “ihlalleri yargrya tasima yetkileri” ile
de donatilmalidirlar. Ancak igbu denetim makamlarinin vermis olduklari kararlar da
yargi denetimine agik olacaktir.

Miilga 95/46 sayili Direktifin 28/4. maddesi kapsaminda ayrica, kisisel
verilerin islenmesinde hak ve Ozgiirliiklerin korunmasi talebiyle kisinin kendisinin
veya o kisiyi temsilen bir dernek ya da kurulusun da denetim makamlarina bagvurma
hakki oldugu ve bu kapsamda yapilacak basvurunun sonucuna iliskin olarak ilgili
kisiye, bilgi verilmesi gerektigi de hiikiim altina alinmistir. Denetim makamlari,
verilerin islenmesi sirasinda, 6zellikle isbu Direktifin 13.maddesinde belirtilen genel
istisna ve sinirlama sebepleri ile, diger hususlarin hukuka uygunlugunun kontroliine
iliskin bireysel bagvurulari da kabul eder ve bu basvurular iizerine yapilan
kontrollerle ilgili geri bildirimlerde bulunur.

Miilga 95/46 sayili Direktifin 28/5.maddesine goére, denetim makamlari,
faaliyetlerine iliskin diizenli olarak hazirlayacaklari raporlari  sunmakla
yiikiimliidiirler ve bu raporlar kamuya agiktirlar. Madde 28/6’ya gore, her bir {iye
devletin denetim makamlari, diger tiye devletin denetim makamlari tarafindan
gdrevini yapmaya davet edilebilirler. Uye devletlerin her birinin denetim makamlari
gorevlerini, bilgi paylasimi yapmak da dahil olmak tizere, birbirleriyle koordineli bir
sekilde yerine getirirler. Madde 28/7°de de, iiye devletlerin, kendi denetim
makamlarinda ¢aligsanlarin, gorevleri sona erdiginde dahi, gorevleri sirasinda
ogrendikleri gizli bilgilerin korunmasi baglaminda, mesleki gizlilik yiikiimliliigi
altinda olmalarini temin etmekle yiikiimli olduklarinin alti ¢izilmistir.

Miilga 95/46 sayili Direktifin 18.maddesi kapsaminda denetim makamina
bildirimde bulunma yiikiimliiliikleri diizenlenmistir. Buna gore, iiye devletler, bir ya
da daha fazla amag¢ i¢in tamamen veya kismen otomatik olarak yapilacak kisisel
verilerin iglenmesi faaliyet(ler)inden Once, veri kontrolorii ya da varsa temsilcisi
tarafindan, denetim makamina, bildirimde bulunulmasini saglayacak onlemleri
almakla yiikiimliidiirler. Uye devletler, islenecek kisisel veriler gdz Oniine

alindiginda, yapilacak islemin veri siijesinin hak ve ozgiirliiklerini olumsuz yonde
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etkilemeyecek nitelikte olmasi gibi, madde 18/2 kapsaminda sayilan durumlarda,
veri kontroldrlerine getirilen bildirim yiikiimliliigii kosullarint azaltabilir ya da onlart
bu yiikiimlilikten muaf tutabilirler. Madde 18/3’e gore, iiye devletler, tiim amaci
yasalar kapsaminda genel olarak, kamunun ya da mesru amaglarla bireylerin
danismasina agik olacak sekilde kamuya bilgi temini olan sicil kaydi tutulmasi
faaliyetlerine, 18/1. fikranin uygulanmamasimi saglayabilirler. Miilga 95/46 sayili
Direktif’in 18/4.maddesinde ise, yine ayni Direktifin 8/2 (d) fikrasina gore Siyasi,
felsefi, dini ya da ticari birlige iliskin amaglarla faaliyet gosteren bir vakif, dernek
veya diger bir kar amaci giitmeyen kurulus tarafindan, sadece kendi mensuplarinin
ya da kendileriyle kurulus amaglart dogrultusunda baglantida bulunan kisilerin
hassas kisisel verilerinin, makul garantiler kapsaminda islenmeleri durumunda, bu
verilerin veri siijesinin izni olmadan {iglincii kisilere ac¢iklanmamalar sartiyla, iye
devletler, yapacaklar1 diizenlemelerle, bu kuruluslara denetim makamlarina bildirim
yapma yikiimliliklerinden muafiyet saglayabilecekleri hiikiim altina alimustir.
Madde 18/5’te ise, liye devletlerin otomatik olmayan kisisel verileri isleme
faaliyetlerinin tamami1 veya bir kismi i¢in  bildirim  yiikiimliliigliniin
basitlestirilmesini ya da kaldirilmasini diizenleyebilecekleri ifade edilmistir.

Miilga 95/46 sayili miilga Direktifin 19.maddesinde, 18. madde kapsaminda
yapilacak bildirimlerin igeriginin neleri kapsamasi gerektigi diizenlenmistir. Buna
gére bu bildirimler, kontrolériin ve varsa temsilcisinin ad ve adresine; isleme
amacina; veri siijesine ve kisisel verilerin kategorilerine; bu verilerin agiklanacagi
alicilarin kimlik bilgilerine; veri transferi yapilmasi planlanan tigiincii iilkelere ve
isbu Direktif’in 17. maddesi uyarinca veri isleme gilivenliginin saglanmasi igin
aliacak tedbirlere iligkin genel bir agiklamay1 igermelidir.

Uye devletlerin, veri siijelerinin hak ve ozgiirliiklerine zarar verebilecek
nitelikte olan isleme faaliyetlerini belirleyerek, bu faaliyetlere baslanmasindan dnce,
gerekli on kontrolleri yapma yiikiimlilikleri miilga 95/46 sayili Direktifin
20.maddesi kapsaminda diizenlenmistir. On kontroller, denetim makamlari
tarafindan, kendilerine veri kontrolorii veya veri koruma yetkilisi tarafindan bildirim
yapilmasini takiben derhal gerceklestirilmelidir. Takip eden 21.maddede ise, iye
devletlerin, kisisel verilerin islenmesi faaliyetlerinin kamuya duyurulmasi

kapsaminda gerekli tedbirleri alma yiikiimliiliikleri diizenlenmistir. Idari ¢oziim
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yoluna gidilebilmesi hakkina halel gelmemek kaydiyla, kisisel verilerinin iglenmesi
yoluyla haklar1 ihlal edilen bireylerin yargi yoluna bagvurma hakkinin iiye devletler
tarafindan garanti altina alinmasi geregi ise miilga 95/46 sayili Direktifin
22.maddesinde belirtilmistir.

Yasadigi bir isleme faaliyetinden ya da isbu Direktif’e uygun olarak
hazirlanarak kabul edilen ulusal yasalara aykir1 bir islemden kaynaklanan zararin
karsilanmasi igin zarara ugrayan bireyin, veri kontroloriinden tazminat isteme
hakkinin, iiye devletler tarafindan garanti altina alinmas1 hususu, miilga 95/46 sayil
Direktifin 23.maddesi kapsaminda diizenlenmistir. Bu maddeye gore, kontroldr,
ancak, ilgili zarara sebep olan olayin dogmasindan sorumlu olmadigini ispat ettigi
takdirde, sorumluluktan kismen veya tamamen kurtulabilir. Uye devletlerin, miilga
95/46 sayili Direktif’in ve isbu Direktif’e uygun olarak kabul edilen hiikiimlerin
uygulanmasinin saglanmasi ig¢in gerekli tedbirleri alma ve bazi somut yaptirimlar
ortaya koyma yiiktiimliiliikleri ise madde 24 kapsaminda diizenlenmistir.

Miilga 95/46 sayili Direktif’in 4. Boliim, 25. maddesi kapsaminda, ti¢lincii
iilkelere kisisel veri transferine iligkin ilkeler diizenlenmistir. Buna gore, isbu
Direktif dogrultusunda kabul edilen ulusal yasa hiikiimlerine halel gelmeksizin, liye
devletler, kisisel verileri, ancak ve ancak, bu veriler i¢in uygun ve yeterli bir koruma
diizeyini garanti eden {lgiincli iilkelere aktarabilirler. Aktarim yapilacak {igiincii
tilkenin sagladigi koruma diizeyinin uygunluk ve yeterliligi, kisisel verilerin
aktarimma iligkin somut olaym tim kosullart birlikte g6z Oniine alinarak
degerlendirilmelidir. Bu husustaki degerlendirme, oOzellikle, islemenin siiresi ve
amaci; kisisel verinin tiirii; mensei ve nihai varis iilkesi; ilgili iiglincii iilke sinirlart
icinde yuriirliikte olan genel ve sektorel bazdaki hukuk kurallari, mesleki kurallar ve
giivenlik dnlemleri dikkate alinarak yapilmalidir. Uye devletler ve Komisyon, Veri
transferi yapilmasi planlanan tgiincii lilkenin uygun ve yeterli koruma diizeyini
saglayamadigini diistindiikleri hallerde, birbirlerini bu durumdan haberdar etmekle
yikiimliidiirler. Komisyon, igiincii bir iilkenin, kisisel verilerin korunmasi
baglaminda yeterli koruma diizeyini saglayamadigini tespit ettigi taktirde, iiye
devletlerin, Komisyonun konuya iligkin karar1 dogrultusunda tedbirler alarak bu

tctincii tilkeye kisisel veri transferi yapilmasini engellemeleri gerekir.

118



Miilga 95/46 sayili Direktifin 26.maddesi kapsaminda, madde 25’te sayilan
kosullar1 saglayamayan {igiincii iilkelere kisisel veri transferinin yapilabilecegi
istisnai haller sayilmistir. Madde 26/1 (a) (b) ve (c)’ye gore, uygun ve yeterli
tedbirleri almayan bir dglincti tilkeye, kisisel verilerin aktarimi, veri siijesinin
herhangi bir slipheye yer birakmayan acik rizasi varsa; veri siijesi ile kontrolor
arasindaki sozlesmenin ifasi veya veri siijesinin talebi lizerine alinan sézlesme oncesi
tedbirlerin uygulanmasi igin gerekliyse; veri siijesinin ¢ikarlarin1 korumak ftizere,
kontrolor ve tiglincii kisi arasinda akdedilen veya ifa edilecek olan bir s6zlesme igin
gerekli oldugu takdirde, istisnai olarak yapilabilir. Madde 26/1 (d) ve (e)’de ise,
onemli bir kamu menfaatinin gerceklesmesi ya da kanuni haklarin tesisi, icrasi veya
savunulmasi i¢in gerekli ya da yasal olarak zorunlu ise ve veri siijesinin hayati
menfaatlerinin korunmasi i¢in gerekli ise tiglincii tilke madde 25°te sayilan kosullari
saglayamasa da Yyine istisnai olarak kigisel veri aktariminin yapilabilecegi
diizenlenmistir.

Miilga 95/46 sayili Direktif’in 26/1 (f) maddesi kapsamindaki, iiye devletlerin
yedlerinde bulunan ve kamuya ya da mesru menfaati olan ligiincii kisilere bilgi
saglanmasi amaciyla acik olan kayitlar igerisinden, {i¢iincii iilkelere yapilan kisisel
veri transferleri de ii¢iincii tilkeye aktarima iligkin yasagin istisnalari arasinda sayilir.
Istisnai hallerde iiye devletler, miilga 95/46 sayili Direktif’in 25/2. maddesi
kapsaminda uygun ve yeterli sayilan genel koruma diizeyini garanti edemeyen
tiglincii tilkelere de, bireylerin mahremiyetleri ile temel hak ve ozgiirliiklerinin
korunmasi1 hususunda 6zel giivenceler vermeleri kosuluyla, kisisel veri transferi
yapilmasina izin verebilirler. Bu durumda izni veren iiye devlet, madde 26/3
kapsaminda, Komisyon ve diger iiye devletleri bu durumdan haberdar etmelidir.
Madde 26/4’e gore ise, Komisyon iiye devletin bu kararina hakli sebeplerle karsi
¢ikarak, somut olaya iliskin bir karar verdigi takdirde, tiye devlet bu karar
dogrultusunda uygun tedbirleri almakla yiikiimliidiir.

Kisisel verilerin islenmesine iligkin olarak bireylerin korunmasi konusunda
faaliyet gostermek iizere, miilga 95/46 sayili Direktifin 29. maddesi uyarinca,
bagimsiz bir danisma kurulu olarak her iiye devletin temsilcileri ile Birlik kurum ve
kuruluslarin temsilcilerinden olusan “Madde 29 Calisma Grubu” olusturulmustur.

Madde 29 Calisgma Grubu’nun gorevleri ise, 30.maddede siralanmistir. 30.maddeye
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gore, Madde 29 Calisma Grubu, miilga 95/46 sayili Direktif kapsaminda alinan
tedbirlerin, tiye devletlerde Dbirbirleriyle uyumlu bir sekilde uygulanmalarini
denetledigi gibi; ugtinct iilkelerdeki koruma seviyelerinin uygunlugu konusunda
goriis bildirmeye de yetkilidir. Madde 29 Calisma Grubu, ayrica, miilga 95/46 sayili
Direktif’in tadiline, kisisel verilerin islenmesi hususunda gergek kisilerin hak ve
ozgiirliiklerinin korunmasina yonelik ek tedbirlerin alinmasina ve Birlik diizeyinde
davranis kurallarina iliskin olarak Komisyon’a goriis bildirmeye de yetkilidir. Ulusal
yasa farkliliklarinin, Birlik genelinde gercek kisilere esit korumanin saglanmasi
hususunu olumsuz etkilediginin tespiti halinde, Madde 29 Calisma Grubu,
Komisyon’a bu konuda bilgi vermekle de yiikiimliidiir. Kisisel verilerin islenmesi
hususunda bireylerin hak ve Ozgirlikklerinin korunmasina iliskin goriis ve
tavsiyelerini Komisyon’a ileten Madde 29 Calisma Grubu, bu konuda hazirlanacak
raporu Konsey ve Avrupa Parlamentosu’na da sunmakla yiiktimliidiir.

Miilga 95/46 sayil1 Direktif madde 32 ile, liye devletlere, kabuliinden itibaren
en geg¢ ug¢ yil igerisinde, isbu Direktif’le belirlenen asgari kosul ve ilkelere uygun
ulusal yasa, yonetmelik ve idari hiikiimlerin olusturularak tamamlanmasi

yikiimliiligi getirilmistir.

2.3.2.1.1. Avrupa Dijital Tek Pazar1 Cercevesinde Miilga 95/46 Sayih
Direktif’e Iliskin Kisa Bir Degerlendirme

Birlik hukuku kapsaminda onciil bir diizenleme niteliginde sayilabilen miilga
95/46 sayili bu Direktif, kisisel verilerin korunmasi hususunda, ¢er¢eve hiikiimler
getirerek Birlik i¢inde ve {iye devletler arasinda, ilk etapta asgari bir koruma seviyesi
ve farkindalik olusturmayi hedeflemisti. Ancak isbu Direktif kapsaminda yapilan
tim uyumlastirma c¢abalarina ragmen, Ozellikle kisisel verilerin korunmasi
konusunda tiye devletler arasinda mevcut bulunan anlayis ve gelismislik farkliliklar
sebebiyle, ortaya ¢ikan ulusal yasa ve uygulama farkliliklarinin bir tiirlii tam olarak
sona erdirilememesi sebebiyle, bu konudaki aksakliklarin devam ettikleri
gorilmiistiir.

Uye devletlerin kimi zaman bir diger iiye devletin kisisel verilerin korunmas1

hususundaki ulusal yasa ve uygulamalarini yetersiz bularak, kendi vatandaslarinin
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kisisel verilerini o liye devlete aktarmaktan kaginmasi hali dahi, tek basina, tek
pazarda bu baglamda yasanan aksakliklara 6nemli bir 6rnek teskil eder. Ayrica kimi
iye tilkelerde kisisel verilerin daha giiglii ulusal yasa ve uygulamalar kapsaminda
korunmasi, Birlik igerisinde dahi, e-ticaret kapsaminda islem yapacak tiiketicileri bu
tiye tlkelerde yer alan sirketlere yoneltmesi de, hem yine tamamlanmaya galisilan
Avrupa dijital tek pazarinin pargali yapisini perginlemekte, hem de Birlik’i bolgesel
gelismiglik farkliliklarinin ortadan kaldirilmasia yonelik olarak uzun yillardir
vermekte oldugu miicadelede geri birakmaktaydi. Bu ve benzeri aksakliklar ise,
dijital tek pazarin parcali goriinlimiinden kurtarilmasi caligmalarini  baltalar
nitelikteydi.

Yasanan dijital devrim kapsaminda ortaya ¢ikan doniisiim, tiim bu
aksakliklarla birlesince, miilga 95/46 sayili Direktif ile getirilen sade sistem, 6zellikle
tamamlanmaya g¢alisilan Avrupa dijital tek pazarinda, kisisel verilerin korunmasi
hususunda ortaya ¢ikan yeni tehdit ve ihtiyaglarla basa ¢ikma konusunda yetersiz
kalmis ve dogal olarak da daha etkili koruma ve yaptirim mekanizmalar1 ihtiyaci
dogmustu. Bu sebeplerle, Birlik kisisel verilerin korunmasi konusundaki gayretlerini
bir iist seviyeye tasiyarak, dijital ekonomiye daha iyi uyum saglayabilmek, gelisen
teknolojinin ortaya koydugu yeni tehditlerle basa ¢ikabilmek ve temel hak ve
Ozgiirliikleri daha etkili koruyabilmek amaciyla, Birlik diizeyinde, dogrudan
uygulanabilir yasa hiikiimleri g¢ergevesinde yapilacak kisisel verilerin korunmasi
reformuna iliskin ¢calisma baslatmustir.

“Avrupa Birligi Veri Koruma Reform” g¢aligmalari sonucunda, miilga 95/46
sayili Direktif yiiritirliikten kaldirilarak, yerini 25.05.2018 tarihi itibar1 ile, “Genel
Veri Koruma Tiiziigii *** "ne birakmustir. Boylelikle, Birlik diizeyinde dogrudan
uygulanabilir hiikiimlerden olusan isbu Tiiziik kapsaminda tamamen uyumlastirilan
diizenlemelerle, kisisel verilerin daha siki bir sekilde kontrol altinda tutmalar
saglanarak, ihlallerin Oniine gecilmesi, ticari isletmelerin ve tiiketicilerin daha
giivenilir, uyumlu ve biitiinlesik bir tek pazarda faaliyette bulunabilmeleri,

nihayetinde de Avrupa dijital tek pazarinda giivenirligin ve buna bagl olarak da

264 European Union, Regulation (EU) 2016/679 of the European Parliament and of the Council of 27
April 2016 on the protection of natural persons with regard to the processing of personal data and on
the free movement of such data, and repealing Directive 95/46/EC (General Data Protection
Regulation), Official Journal of the European Union, L 119/1, 4.5.2016, https://eur-
lex.europa.eu/eli/reg/2016/679/0j (02.06.2020).
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ticaret hacminin artirilarak, ekonomik biiylimeye ivme kazandirilmasi
amaclanmaktadir. Sonug olarak Genel Veri Koruma Tiiziigi’nlin, miilga 95/46 sayili
Direktifin yerini almasi ile, Avrupa Temel Haklar Sarti kapsaminda Birlik
hukukunda bir temel hak olarak taninarak, koruma altina alinan kisisel verilerin,
Direktif gibi liye devletler arasinda farkli uygulamalara neden olabilecek bir hukuki
enstriiman Yyerine, Birlik diizeyinde yeknesak bir sekilde uygulanacak bir Tiiziik
kapsaminda korunmasinin saglanmasinin, konunun énemi goéz oniine alindiginda en

dogru yol oldugu soylenebilir?®.

2.3.2.2. 2002/58 Sayih E-Mahremiyet Direktifi

Avrupa Birligi Veri Koruma Reformu kapsaminda kabul edilen, Genel Veri
Koruma Tiiziigli kapsam ve igerigine gegmeden dnce, elektronik iletisim konusunda
hem kisisel verilerin, hem de mahremiyetin korunmasi hususlarinda Avrupa dijital
tek pazarinin gelisimine onemli katkilarda bulunan ve halen yiiriirlikte olan
“2002/58 sayili Elektronik Iletisim Sektériinde Kisisel Verilerin Islenmesi ve
Mahremiyetin  Korunmasina Iliskin Direktifi (E-Mahremiyet Direktifi) 256 ni
incelemekte fayda vardir.

Akilli cihazlar, bilgisayarlar ve cep telefonlari, e-posta hizmetleri, sosyal
medya ve diger dijital platformlar araciligiyla ¢evirim i¢i ag lizerinden yapilabilen
ses ve goriintii aktarimi, yazigma, mesajlagsma, konum uygulamalar1 ve benzeri diger
iletisim sekil ve teknikleri wvasitasi ile, elektronik iletisimin giinden giine
yayginlagsmasiyla birlikte, bu kapsamda islenen ve transfer edilen kisisel veri, hacim
ve cesitliligi de artmuistir. Birlik, elektronik iletisim sektoriine 6zel bu durumu goz
Ontine alip, temel hak ve 6zgiirliiklerin korunmasi temel prensibinden yola ¢ikarak,

95/46 sayili Kisisel Verilerin Korunmasi Direktifini tamamlayici nitelikte olan

285 European Commission, “Communication from the Commission to the European Parliament and the
Council, Stronger Protection, New Opportunities — Commission Guidance on the Direct Application
of the General Data Protection Regulation as of 25 May 20187, 24.01.2018, COM (2018) 43 Final,
https://eur-lex.europa.eu/legal-content/EN/T XT/PDF/?uri=CELEX:52018DC0043&from=EN
(02.06.2020), ss.1-3.

266 Directive 2002/58/EC of the European Parliament and of the Council of 12 July 2002 concerning
the processing of personal data and the protection of privacy in the electronic communications sector
(Directive  on  privacy and electronic = communications),  Official  Journal L
201, 31.07.2002, https://eur lex.europa.eu/legal content/EN/TXT/?qid=1552477714766&uri=CELEX:
32002L0058 (02.06.2020).
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“2002/58 sayili Elektronik Iletisim Sektoriinde Kisisel Verilerin Islenmesi ve
Mahremiyetin Korunmasina Iliskin Direktifi (E-Mahremiyet Direktifi) "ni kabul
etmistir.

95/46 sayili Direktif ile getirilen yasal diizenleme, smirlama ve ilkeler
gergevesinde hazirlanan 2002/58 sayili E-Mahremiyet Direktifi ile, elektronik
iletisim kapsamindaki mahremiyetin, kisisel verilerin ve dolayisi ile de 6zel hayatin
korunmasina 6zel diizenlemeler ortaya konmustur. 2009 yilinda gozden gecirilerek
tadil edilen 2002/58 sayili bu Direktifin de Veri Koruma Reformu kapsaminda,
dogrudan uygulanabilir kurallar ¢ergevesinde degistirilmesi adina, 2017 yilinda
tiiziik seklinde diizenlenmis bir “Yasa Teklifi?®’” hazirlanmistir. Ancak bu Yasa
Teklifi, heniiz yasalasmadigindan, elektronik haberlesme alaninda 2002/58 say1l1 E-
Mahremiyet Direktifi halen gegerliligini korumaktadir.

95/46 sayil1 Direktifi tamamlayict nitelikte oldugu, 2002/58 sayili E-
Mahremiyet Direktifi’'nin 1. maddesinin 2. fikrasinda agik¢a belirtilmistir. Bu
baglamda, 2002/58 sayili E-Mahremiyet Direktifi, halkin erisimine agik elektronik
iletisim hizmetleri alaninda islenen kisisel verilerin, temel hak ve Ozgiirliikler
baglaminda, liye devletler tarafindan kabul edilebilir ve esit seviyelerde korunarak,
bu verilerin mahremiyetlerinin ve serbest dolasimlarinin garanti edilmesi amaciyla,
kabul edilen yasal diizenleme ve sinirlamalart igerir. 2002/58 sayili Direktifin
1.maddesi ile giris 12.paragrafinda, isbu E-Mahremiyet Direktifinin, elektronik
iletisim kapsaminda gercek kisi abonelerin yani sira -95/46 sayili Direktifin aksine-
tizel kisilerden olusan abonelerin de mesru c¢ikarlarinin  korunmasinda
kullanilacaginin alt1 ¢izilmistir. Diger taraftan, 2002/58 sayili E-Mahremiyet
Direktifinin icerigi incelendiginde, tanimlamalar da dahil pek ¢ok konuda, 95/46
sayili Direktife dogrudan ya da dolayli atiflar yapilarak, buradaki tanim, ilke ve
kurallarin, elektronik iletisim sektoriine de uygulanabilir hale getirildigi

goriilmektedir?®,

267 proposal for a Regulation of the European Parliament and of the Council concerning the respect for
private life and the protection of personal data in electronic communications and repealing Directive
2002/58/EC (Regulation on Privacy and Electronic Communications), 10.1.2017, COM (2017) 10
Final, https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A52017PC0010 (02.06.2020).
268 Gloria Gonzales Fuster, The Emergence of Personal Data Protection as a Fundamental Right
of the EU, Law, Governance and Technology Series 16, Springer, Heidelberg, 2014, s5.216-217;
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2002/58 sayili E-Mahremiyet Direktifi ile, temel hak ve 6zgirliiklere saygi
ilkesi dogrultusunda, elektronik iletisim sektoriinde islenen kisisel verilerin ve
dolayisiyla da mahremiyetin korunmasi ve bu verilerin serbest dolasimlarinin
saglanmast adma, {iiye devletlere Yyasal diizenlemeler yapma sorumlulugu
yiiklenmistir. Asagida sayilan hususlar, E-Mahremiyet Direktifi kapsaminda, iiye
devletlerin yapmalar1 gereken diizenlemelere drnek olarak verilebilir?®®: E-iletisim
hizmetlerinin giivenliginin etkili teknik, yasal ve kurumsal alt yap:1 diizenlemeleri
yapilarak saglanmasi; Giivenlik ihlali risklerinin olmasi halinde kullanicilarin
risklerin igerigi ve bunlara iliskin alinacak tedbirler konusunda bilgilendirilmeleri
(2002/58 sayili Direktif madde 4); Istisnai haller disinda, verilerin islenmeleri
konusunda elektronik iletisimin gizliligini temin edecek her tiirlii tedbirin alinmasi
(2002/58 sayili Direktif madde 5); Iletisim hizmetleri verilirken abone veya
kullanicilarin biraktiklar: izlerden yola ¢ikarak agda depolanan verilerin islenmesi
prensibine dayanan, “cerez (cookies)” ve ‘“‘casus yazilimlar (spyware)” olarak
adlandirilan yazilimlar kullanilarak, kisisel verilere yapilabilecek her tiirli
miidahalenin, ancak ve ancak abone veya kullanici, 95/46 sayili Direktif
dogrultusunda, acik ve anlasilir bir sekilde bu miidahalenin igerigine iliskin
bilgilendirildigi taktirde yapilabilmesinin saglanmasi (2002/58 sayili Direktif madde
5/3); Dogrudan insan miidahalesi olmadan gerceklesen otomatik aramalar, faks, e-
posta v.b. ile yapilan dogrudan pazarlama yontemleri, isbu Direktif kapsaminda
“istenmeyen iletisim (unsolicited communications)” olarak nitelendirilerek, bu tip
iletisimin Onceden veri siijesinin izni alinmadan yapilmamasinin saglanmasi
(2002/58 sayili Direktif madde 13); Abone veya kullanicilara ait konum bilgilerinin
ancak veri siijelerinin riza gostermesi ya da bu verilerin anonim hale getirilmesi
durumunda iglenebilmelerinin saglanmasi (2002/58 sayili Direktif madde 9).

Ozetlemek gerekirse, 2002/58 sayili E-Mahremiyet Direktifi, elektronik
iletisim kapsaminda kisisel Verilerin islenmesine iligkin ¢esitli sinirlama ve cerceve
ilke ve kurallar getirerek, veri mahremiyetinin korunmasi; veri trafiginin isleyisinin

diizenlenmesi; verilere spam, istenmeyen iletisim, casus yazilimlar ve gerezler v.b.

Mario Viola de Azevedo Cunha, Market Integration Through Data Protection, An Analysis of the
Insurance and Financial Industries in the EU, Law, Governance and Technology Series 9,
Springer, Heidelberg, 2013, s.190.

269 Elif Kiizeci, ss. 193-195.
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uygulamalar vasitasiyla miidahale edilmesi hususlarinda diizenlemeler yapilmasina
imkan vermistir. 2002/58 sayili bu Direktif ile, elektronik iletisim sektoriinde, kisisel
verilerin korunmasi ile verilerin serbest dolasimlarinin 6nemi vurgulanarak, abone ve
kullanicilarin mahremiyet haklar1 baglaminda farkindaliklarinin artirilmasi, haklarin
iceriginin ve uygQulama kosullarinin daha iyi anlagilmasi, bdylelikle de tiiketici
haklarinin daha belirgin hale getirilerek, yasal diizenlemelerin 6zele indirgenerek,
sektorel bazda da yayginlasip uygulanmalarinin saglamasi hedeflenmistir.

Hem 2015 yilinda agiklanan Avrupa Dijital Tek Pazar Stratejisi kapsaminda,
hem de 2016/679 sayili Genel Veri Koruma Tiiziigii 173.paragrafi dahilinde, kisisel
verilerin korunmasina iliskin genel diizenlemelerin yapilmasini takiben, 2002/58
sayilh E-Mahremiyet Direktifinin de giincellenmesi gerektiginin alti O6nemle

210 Zira Birlik’in i¢inde bulundugumuz kiiresel dijital cagda her gegen giin

¢izilmistir
pazar paymi biraz daha artiran dijital ekonomiden bekledigi verimi alabilmesi igin,
kisisel verilerin her alanda oldugu gibi elektronik iletisim sektoriinde de Birlik
diizeyinde uyumlastirilmis, giincel nitelikli yasalar dahilinde korunmasi 6nemlidir.
Boylelikle, Avrupa dijital tek pazarmin, par¢ali goriinimiinden Kkurtarilarak,
birbiriyle uyumlu gii¢lii yasalar dahilinde regiile edilen, yekpare bir tek pazar haline
getirilmesi  hedefi dogrultusunda atilmasi1 gereken adimlardan biri daha
gerceklestirilmis olacaktir.

2016/679 sayili Genel Veri Koruma Tiizligli’niin 95.maddesi kapsaminda da
isbu Tizik’tin, 2002/58 sayili E-Mahremiyet Direktifi ile birlikte ne sekilde
uygulanabilecegi hususuna agiklama getirilmeye calisilmistir. Buna goére, 2002/58
sayitli Direktif ile 6zel olarak diizenlenen konular kapsaminda, bu maddelere
halihazirda tabi olan gergek ve tiizel kisilere, 2016/679 sayili Tiizik ile ayni
kapsamda ek yiikiimliilikler getirilemeyeceginin alt1 ¢izilmistir. Bu hiikiim bile tek
basma, 2002/58 sayili Direktifin bir an dnce giincellenmesinin geregini hatirlatir

niteliktedir.

210 European Commission, “A Digital Single Market Strategy for Europe”, COM (192) Final, 2015, s.
13.
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UCUNCU BOLUM
AVRUPA DIJITAL TEK PAZARININ GELiSIMINDE
GENEL VERi KORUMA TUZUGUNUN ROLU

Isbu tez calismasmin {igiincii ve son béliimiinde, oncelikle Avrupa Birligi
Veri Koruma Reformu’nun teorik kdkenleri ile isbu reformun yapilmasimi gerekli
kilan temel sebepler ve reform c¢aligmalarinda Komisyon’un rolii iizerinde
durulacaktir. Akabinde 2016/679 sayili Genel Veri Koruma Tiizligli ve bu Tiiziik
kapsaminda getirilen onemli degisiklikler irdelenerek, bu degisikliklerin Avrupa
Dijital Tek Pazarmin gelisimine katkilarinin neler olabilecegi aktarilmaya

calisilacaktir.

3.1. VERi KORUMA REFORMUNUN TEORIK KOKENLERi

Avrupa Birligi, kiiresel dijital devrim tarafindan tetiklenerek, her gegen giin
genel ekonomideki paymi artiran dijital ekonomiden miimkiin olan en biiyiik pay1
almak istemektedir. Birlik bu amagla hazirladigi Avrupa Dijital Tek Pazar Stratejisi
kapsamindaki hedeflerine ulasabilmek i¢in Oncelikle hem yasal mevzuat, hem de
idari uygulamalar kapsaminda parcali pazar goriiniimiinden kurtulmalidir. Bu
baglamda da, dijital ekonomi igerisinde artik ticari bir deger oldugu tartisma
gotiirmeyen verilerin korunmalarinin ve serbest dolagimlarinin, Birlik diizeyinde
uyumlu yasal diizenlemeler olusturularak saglanmasi, Birlik i¢in oldugu kadar, ayri
ayr1 iiye devletler i¢in de elzemdir. Bu yolla dijital tek pazara duyulan giivenin
artirillmasiyla, dijital ekonomiden alinacak paym yiikseltilerek, ekonomik ve sosyal
biiylimeye ivme kazandirilmasi, Birlik’in en 6nemli stratejik hedeflerindendir. Bu
hedeflerin gergeklestirilebilmesi i¢in de, Avrupa Birligi Temel Haklar Sarti
kapsaminda temel haklardan biri olarak taninarak, Lizbon Antlasmasi’nin kabulii ile
de Kurucu Antlagmalar diizeyinde yasal koruma kazanan, kisisel verilerin, Birlik
diizeyinde uyumlu yasalarla korunmasi baglaminda Veri Koruma Reformu ihtiyaci
ortaya ¢cikmaistir.

Reform ihtiyacim1 ortaya koyan itici giiclere bakildiginda, bunlarin Avrupa

bitiinlesmesi  kapsaminda pek ¢ok teori ile dirsek temasinda oldugu
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goriilebilmektedir. Bu teoriler iginde en ¢ok goze carpanlardan biri de pek ¢ok
aragtirmaci tarafindan Avrupa Birligi bitiinlesmesini en iyi sekilde agiklayan
teorilerden biri olarak kabul edilen “Kurumsalcilik (Institutionalism) Teorisi’dir.

Siyasette kurumlarin ve normlarin doniistliriicii etkilerinin 6nemine isaret
eden Kurumsalcilik Teorisi, 6zellikle de bu teorinin alt kategorilerinden biri olan
“Rasyonel Tercihli Kurumsalcilik”, Veri Koruma Reformunun itici giliglerinin
aciklanmasinda Onemli bir yere sahiptir. Rasyonel tercihli kurumsalciliga gore,
devletler kendi ¢ikarlarini en st diizeyde gergeklestirerek, islerini kolaylastirmak
adma yaptiklar1 rasyonel secimlerle kuracaklari kurumlara yetki devri yapip,
supranasyonel nitelikteki normlar olusturarak, karsilikli iliskilerinde bu normlar
dahilinde ve kurumlar araciligiyla hareket ederler. Kurumlar da kendilerine
devredilen bu yetkiler gergevesinde giindem belirleyici bir role biiriinebilmektedirler.
Cikarlarin1 maksimize ederek dijital ekonomiden biiyilk pay alma konusunda
rasyonel se¢imlerini yapan iiye devletler, bu konuda Birlik diizeyinde ve dogrudan
uygulanabilir nitelikte yasal diizenlemeler yapma ve bu diizenlemeler ¢ercevesinde
yargl yetkisini kullanma konularinda, Birlik kurumlarina, 6zellikle de Komisyon’a
ve Avrupa Birligi Adalet Divani’na yetki devri yapmuslardir. Devredilen yetkiler
dahilinde bu kurumlar tarafindan olusturulan giindem ve belirlenen oncelikler
kapsaminda hazirlanan Genel Veri Koruma Tiziigii ve uygulamada veri koruma
hususunda verilen Adalet Divan1 kararlari ise, dijital pazar1 ve bu pazardaki aktorleri
regilile ettigi gibi, tipki Rasyonel Tercihli Kurumsalcilikta savunuldugu gibi, iiye
devletlerin davramislarini da sinirlandirarak sekillendirmektedir?’2.

Miilga 95/46 sayili Direktif, kisisel verilerin korunmasi hususunda temel
gerceveyi olusturup, yasal sinirlart ¢izerek bu konuda ulusal diizenlemelerin
yapilmasini ise federalist kdkenlere sahip Subsidiarity Ilkesi geregi, iiye devletlere
birakmist1 22 . Bu Direktif, Veri Koruma Reformu kapsaminda vyiiriirliikten
kaldirilarak, yerini dogrudan uygulanabilir nitelikteki Genel Veri Koruma Tiiziigii’ne
birakmistir. Boylece, kisisel verilerin korunmasi hususu, iiye devletlerin egemenlik
haklar1 dahilinde yapacagi ulusal yasal diizenlemeler kapsamindan ¢ikarilarak, Birlik
diizeyinde dogrudan uygulanabilir hiikiimlerle regiile edilmeye baslanmistir. Bu

degisiklik, iiye devletlerin rasyonel tercihleri sonucu kurulan Birlik kurum ve

271 Mark A.Pollack, ss.126-128, 134; Sinem Akgiil A¢ikmese, ss. 20-22.
272 Sinem Akgiil Agikmese, s. 30.
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normlarmin gii¢ kazanip, liye devletlerin tutum ve davranislari iizerinde etkili olarak,
onlart her gecen giin biraz daha sinirlandirdiginin gostergesi niteligindedir.

Veri Koruma Reformu ihtiyacinin ortaya ¢ikmasinda etkili bir diger itici gii¢
de “Sosyal Insaa (Social Constructivism) Yaklasimi”dir. Bu yaklasim, devletlerin
ortaya koydugu norm ve kurumlarin, kendilerini olusturan devletlerle girmis
olduklar1 karsilikli sosyal etkilesimlerin, birey ve devletlerin tercihleri, ¢ikarlari,
kiiltiir ve kimlikleri tizerinde doniistiiriicti etkiler yaptiklar1 temeline dayanir. Diger
bir ifade ile, Sosyal Insaa’ya gére, i¢inde bulundugumuz sosyal ¢evre ve bu gevreyi
olusturan sosyal unsurlar, bizim kim oldugumuzu belirlemektedirler?’®

Kurulusundan itibaren Avrupalilik kiiltiiriiniin ve dolayisi ile de Birlik’in etik
temellerini olusturdugu kabul edilen ve nihayetinde Avrupa Birligi Temel Haklar
Sart1 kapsaminda derlenerek taninan, temel hak ve 6zgiirliikler de, Avrupalilik kimlik
ve kiltiiriiniin olmazsa olmaz unsurlarindan biridir. Bu sebeple, Avrupa’y1r Avrupa
yapan Avrupalilik kimliginin ve kiiltiirel degerlerinin en 6nemli pargalarindan birini
olusturan temel hak ve 6zgiirliiklerin korunmasi baglaminda kisisel verilerin, Birlik
diizeyinde dogrudan uygulanabilir yasalar kapsaminda, yeknesak uygulamalarla
korunmasi ihtiyaci, kapsamli bir Veri Koruma Reformu yapilmasi adina, iiye
devletler tlizerinde yogun bir baski olusturmustur. Bu perspektiften bakildigindan,
reform c¢alismalari neticesinde hazirlanan Genel Veri Koruma Tiiziigi’niin
Avrupalilik kimliginin tamamlayici unsurlarindan biri oldugunu sdylemek de yanlis
olmayacaktir.

Kisisel wveriler, Birlik hukukunda, Birlik’in kurulusundan bu yana
benimsenerek, korunmaya calisilan en 6nemli etik degerlerden biri olan temel hak ve
ozgiirlikkler kapsaminda ele alinmaktadirlar. Dolayisiyla zaman iginde gelisen bilgi
ve iletisim teknolojileri ile artan internet kullaniminin olumsuz etkileri de dikkate
alindiginda, temel haklar kapsaminda kabul edilen kisisel verilerin, liye devletler
bazinda farkli uygulamalara yol agabilen 95/46 sayili Direktif ile korunmasinin
yetersiz kaldigr daha iyi anlasilmigtir. Bu farkindalik, Avrupa Birligi’ni, kisisel
verileri, dogrudan uygulanabilir yasal diizenlemeler kapsaminda tim Birlik
diizeyinde ayn1 sekil ve yeterlilik diizeyinde koruyabilmek adina yasal diizenlemeler

yapmaya yoneltmistir. Bu ¢abalar sonucu ortaya konan, veri koruma reformu

213 Thomas Risse, ss. 145-149; Sinem Akgiil A¢ikmese, ss. 24-25.
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kapsaminda hazirlanarak kabul edilen dogrudan uygulanabilir nitelikteki Genel Veri
Koruma Tiiziigi, kisisel verilere Birlik genelinde ayni sekil ve diizeyde sagladigi
koruma ile Birlik’in hukuk yoluyla biitiinlesme c¢abalarinin 6nemli bir ¢iktis
sayilabilir. Dolayis1 ile, isbu Tiziik c¢ergevesinde verilecek Adalet Divani
kararlarinin da, Avrupa dijital tek pazarmin gelisimine ve yekpareligine 6nemli
katkilarda bulunarak, Birlik’i hem hukuk yoluyla biitiinlesmeye, hem de bu yolla
olusturulacak tek parca dijital tek pazar vasitasiyla da ekonomik biitlinlesmeye bir

adim daha yaklastiracagi soylenebilir?’4,

3.2. VERi KORUMA REFORMUNU GEREKLI KILAN TEMEL SEBEPLER

95/46 sayili Kisisel Verileri Koruma Direktifi, Avrupalilik Kkiiltir ve
kimliginin en 6nemli unsurlarindan biri olarak goriilen temel hak ve 6zgiirliiklerin
giivence altina alinmasi Kkapsaminda, kisisel wverilerin korunmasi temelinde
olusturulmustur. Bu Direktif ile, kisisel veri giivenliginin saglandigi bir ortamda,
kigilerin, mallarin, hizmetlerin, sermayenin oldugu kadar verilerin de serbest
dolagimlarmin saglanarak, uyumlu yasalarla regiile edilen bir Avrupa tek pazarinin
olusturulmasi hedefine dogru bir adim daha atilmaya ¢alisilmistir. Ancak Direktif,
ozellikle 21. yiizyilda biiyiik hiz kazanan devrim niteligindeki teknolojik gelismeler
ve onu takip eden dijital kiiresellesme hareketleri karsisinda kisisel verilerin
korunmasina iliskin ortaya ¢ikan yeni sorun ve tehditlerle basa ¢ikabilme konusunda
yetersiz kalmistir. Kisisel verilerin korunmasina iliskin reform ihtiyacinin, pek ¢ok
farkl1 sebebi olmakla birlikte ortaya ¢ikan bu yetersizligin, kisisel verilerin
korunmasi kapsaminda bir reform yapilmasi ihtiyacinin en 6nemli sebeplerinden biri
oldugu soylenebilir?’.

Konuyu biraz daha detaylandirmak gerekirse, kiiresel anlamda yasanan dijital
devrim ile birlikte Ozellikle e-ticaret, e-devlet uygulamalari gibi g¢evirim igi

islemlerin yiikselise geg¢mesi, sosyal medya da dahil dijital platformlara bireysel

214 Ulrich Haltern, ss.180-181, 184-185; Andreas Vosskuhle, ss. 146-149.

25 European Commission, Communication from the Commission to the European Parliament, the
Council, the Economic and Social Committee and the Committee of the Regions, “A Comprehensive
Approach on Personal Data Protection in the European Union”, COM (2010) 609 final, 4.11.2010,
https://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2010:0609:FIN:EN:PDF (02.06.2020)
S.2.
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katilimin artmasi ile birlikte biiyiik miktar ve ¢esitlilikte kisisel veri, ¢evirim i¢i ag
akisina dahil olarak kolaylikla erisilebilir hale gelmistir. Dijitallesme alaninda
yasanan bu gelismeler sebebi ile, bilgi, bilisim ve iletisim alanlarinda yasanan biiyiik
degisim ve ilerlemelerle, veri akisinin artmasinin, ekonomiye yansimasi olarak da
tanimlanabilen ve gilinlimiizde ekonomik biiyiime ve sosyal degisimin anahtar

niteliginde olan dijital ekonominin?®

277

, kiiresel pazardaki payr da her gegen giin
artmaktadir“’’. Dijital ekonomi kapsaminda internet kullaniminin da artmasina bagl
olarak alisilmis tiiketici profili, tiiketim aligkanliklari, kurum ve kuruluslarin is
yapma ve pazarlama sekil ve kosullar1 da biiyiik degisime ugramistir. Sosyal hayatta,
kamu sektoriinde ve 06zel sektorde yasanan bu degisim riizgarlari, internetin ve
dolayis1 ile de verilerin ticarilesmesine yol agmustir. Nitekim internetin hizla
ticarilesmesiyle, kisisel veriler de dahil verilerin, daha once akla gelmedik sekillerde
toplanarak, ticari amaclarla islenme hacim ve ¢esitliligi de artmistir. Bu hizli dijital
degisim siirecinde, Ozellikle ¢ok uluslu sirketlerin kiiresel ticaretteki agirliklarinin
artmasi, hem kisisel verilerin sinir 6tesi hareketliligini, hem de bu verilerin kiiresel
capta toplanarak Ozellikle de tiiketici davraniglarinin degerlendirilerek, yeni
pazarlama stratejilerinin belirlenmesi gibi ticari amaglarla kullanilmasi oranin1 daha
da artirmistir. Internetin ticari faaliyetlerdeki durdurulamaz yiikselisi ve artan smir
Otesi hareketlilik pek ¢ok baska sorunla birlikte, kisisel verilere ve mahremiyete
yonelen tehdit ve ihlalleri artirarak, bu konularda Birlik hukuku kapsaminda bir
reform yapilmast ihtiyacin1 dogurmustur?’®,

Artan teknolojik gelismeler ve internetin ticarilesmesinin beraberinde

getirdigi kisisel verilerin toplanarak, depolanmalar1 ve islenmelerine yonelik yeni

teknik ve is modelleri sebebiyle, isletmeler, artik her zamankinden daha fazla kisisel

276 Erik Brynjolfsson, Brian Kahin, Understanding the Digital Economy: Data, Tools and
Research, MIT Press, UK, 2002, s. 1.

217 European  Commision, Digital Agenda for Europe, 2014, http://eige.europa.eu/resources/-
digital_agenda_en.pdf , ss.3-4.

218 Ayse Nur Akinci, “Avrupa Birligi Genel Veri Koruma Tiiziigii'niin Getirdigi Yenilikler ve Tiirk
Hukuku Bakimindan Degerlendirilmesi”, T.C. Kalkinma Bakanhgi, Iktisadi Sektorler ve
Koordinasyon Genel Midirligli, Cahsma Raporu, No. 6, Yaym No.2968, Haziran 2017,
http://www.bilgitoplumu.gov.tr/wp-content/uploads/2017/07/AB_Veri_Koruma_Tuzugu.pdf
(02.06.2020) ss.10-11; European Commission, “A Comprehensive Approach on Personal Data
Protection in the European Union”, COM (2010), 609 final, ss.2-5

218 Eyropean Commission, Press Release, “Commission Proposes a Comprehensive Reform of Data
Protection Rules to Increase Users’ Control of Their Data and to cut Costs for Businesses”, Brussels,
2012, http://europa.eu/rapid/press-release_IP-12-46_en.htm (02.06.2020).
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veriye ulagabilmektedirler. Gelisen tekniklerle, bu veriler iizerindeki hakimiyetlerini
giinden giine artirarak, kisisel veriler lizerindeki kontrolii ele geciren bu isletmeler,
verileri kendi ticari ¢ikarlar1 dogrultusunda kullanmaktadirlar. Gelismis bilgisayarlar
ve akilli cihazlar ile yapay zeka ve veri madenciligi teknik ve uygulamalari,
istatistiksel modeller, GPS gibi konum uygulamalari, big data, bulut bilisim v.b.
sayisiz teknolojik imkanlarla yapilan veri analizi yontemleri, neredeyse goriinmez bir
boyuta gecerek, bireyler tarafindan artik daha az fark edilebilir hale gelmisler ve
dolayis1 ile de veri sijelerinin, kendi kisisel verileri iizerindeki hakimiyetlerinin
asinmasina yol agmislardir. Bireylerce algilanma orani diisen bu gelismis teknikler
sonucu ortaya konan sasirtict sonug ve korelasyonlar ise kisa vadede bireylere fayda
sagliyor gibi goriinse de uzun vadede bireyler aleyhine ciddi mahremiyet sorunlari
ortaya koymaktadirlar. Neticede bu gelismeler, az oOnce de belirtildigi gibi,
kacinilmaz olarak, bireylerin kisisel verileri lizerindeki kontrollerini kaybetmelerine
de yol acarak, temel haklardan biri olan kisisel verilerin korunmasini neredeyse
imkansiz hale getirmislerdir?’®. 95/46 sayili Direktif ise, kisisel verilerin toplanma,
depolanma ve islenme sekillerinin daha tanimlanabilir, 6ngoriilebilir ve izlenebilir;
niceliklerinin de nispeten daha az oldugu bir donem igin tasarlandigindan, 6zellikle
21. yiizyildan itibaren kisisel verilerin toplanarak islenmesi kapsaminda ortaya ¢ikan
bu yeni teknik ve mekanizmalarla sayr ve icerik baglaminda basa c¢ikmakta
zorlanarak, neredeyse ¢ag dis1 kalmistir?®,

Reform ihtiyacinin dogmasimin bir bagka Onemli sebebi de, Lizbon
Antlagmast ile temel bir hak olarak Kurucu Antlagmalar diizeyinde taninarak,
korunur hale gelen kisisel verilerin, Birlik hukuku kapsaminda dogrudan
uygulanabilir olmayan Direktif ile korunarak, serbest dolasimlarinin saglanmaya
caligilmas1 yOnteminin, yasanan devrim niteligindeki teknolojik degisimler
karsisinda yeterlilik ve gilivenilirligini yitirmesidir. Zira ¢erceve nitelikli hiikiimler
iceren Direktif’te belirlenen kosul ve sinirlamalar kapsaminda, liye devletlerin her

birinin ayr1 ayr1 yaptiklari ulusal diizenlemelerle, kisisel verilerin Birlik i¢inde

279 Ira S.Rubinstein, ss.1-2;

European Commission, “A Comprehensive Approach on Personal Data Protection in the European
Union”, COM (2010), 609 final, s.2.

280 Paul De Hert, Vagelis Papakonstantinou, “The Proposed Data Protection Regulation Replacing
Directive 95/46/EC: A Sound System for the Protection of Individuals”, Computer Law & Security
Review, Cilt.28, Say1.2, 2012, ss. 131, 138-141.
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birbirinden farkli seviyelerde korunarak, serbest dolasimlarinin saglanmaya
calisilmasi, kacinilmaz olarak farkli uygulamalarin ortaya ¢ikmasina da yol agmuistir.
Bu durum, Birlik i¢indeki farkli uygulamalara uyum saglayarak, tiye devletlerde
ticari faaliyetlerde bulunmaya calisan tiizel kisilerin, katlanmak zorunda olduklari
idari ylikiin de agirlasmasina yol agmakta idi. Neticede ortaya ¢ikan bu durum,
Birlik’in pargal1 yapisini perginleyerek, tamamen uyumlastirilmis yasal diizenlemeler
gergevesinde tamamlamaya calistigi yekpare bir Avrupa dijital tek pazari olusturma
nihai hedefine ulagsmasini da baltalamaktaydi. Ayrica kisisel verilerin korunmasina
iligkin farkli yasal diizenlemelerin varligi, Birlik genelinde ve veri transferinin
yapildig1 iiciincii iilkelerde, yeterli korumanin saglanip saglanamadigi konusunda
siipheleri artirarak, dijital tek pazara iliskin giivenilirlik algisim zayiflatmaktaydi 8L,
Reform ihtiyacin1 doguran bir diger sebep de, 95/46 sayili Direktifin kisisel
verilerin islenmesi faaliyetlerinin mesruiyetinin saglanmasi baglaminda temellerini
dayadigi, madde 7/a kapsamindaki diizenlemedir. Bu diizenlemeye gore, kisisel
verilerin iglenmesinin mesru sayilabilmesi i¢in, veri siijesinin isleme faaliyetine
iliskin kesin bir sekilde riza vermesi gerekmekteydi. Ancak hem rizanin bulunmasi
hali, hem de veri siijesinin isleme faaliyetinden 6nce bilgilendirilmesini ifade eden
ilgili Direktifin 10, 11, 12 ve 14.maddeleri, kisisel verilerinin islenmesine iliskin
olarak bireylerin korunmasi hususunda, ortaya ¢ikan kiiresel dijital gelismeler
karsisinda yetersiz kalmistir. Zira kimi somut olaylar kapsaminda, 7/a’da diizenlenen
kesin rizanin verilmesiyle ilgili diizenleme, kisisel verilerin korunmasina iliskin pek
cok yasal korumadan bireyler aleyhine feragat edilebilecegi seklinde yanlis
yorumlamalara sebep olabilmistir. Bu da, Direktif kapsaminda korunmaya galisilan
temel hak ve Ozgirliikler baglaminda kabul edilebilir bir durum degildir. Ayrica
kiiresel ¢aptaki sirket ve kurumlarin, mahremiyetin ve kisisel verilerin korunmasina
iliskin veri stjesini bilgilendirme konusundaki politika ve kurallar1 da, gerek bu

kurallarin yeterince agik ve detayli bir dil kullanilmadan kaleme alinmalar1 ve ilgili

281 European Commission, “A Comprehensive Approach on Personal Data Protection in the European
Union”, COM (2010), 609 final, s.3.
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sirket ve kurumlar tarafindan tek tarafli olarak kolaylikla giincellenebilmeleri, gerek
bireylerin bu kural ve politikalara iligkin metin ve formlar1 okuma ve anlamada
goniilstiz davranmalar1, gerekse de kiiresel islemler baglaminda bireyler aleyhine
olusan dil bariyeri sebepleri ile, kisisel verilerin korunmasinin saglanmasinda
yetersiz kalmiglardir. Tiim bu noktalar birlikte degerlendirildiginde, kisisel verilerin
korunmasinda veri siijesinin rizasi temeline dayanan 95/46 sayili Direktifin, veri
siijesinin rizasinin alimmasina iliskin pek ¢ok detayr diizenlemedigi de goz Oniine
alindiginda ¢agin gerisinde kaldig1 sonucu ortaya ¢ikmaktadir. 95/46 sayili Direktifin
ayrica, kisisel verilerin korunmasi hususundaki kurallara uyulmasini denetlemeye;
ihlalleri izleme ve onlemeye iliskin etkili denetim ve yaptirim mekanizmalari
getiremedigi de gozlemlenmistir?®,

Neticede tiim bu sebeplerle, kisisel verilerin etkili korunmasinda yetersiz
kaldig1 belirlenen, 95/46 sayili Direktifin yerine, yetkiyi merkeze alan, dogrudan
uygulanabilir ve giincel ihtiyag ve sorunlara daha net ve doyurucu yanitlar
verebilecek nitelikte olan Genel Veri Koruma Tizigi kabul edilmistir. Boylece
Avrupa dijital tek pazarinda Kkisisel verilerin korunarak, serbest dolagimlarinin
saglanmasi baglaminda 6nemli bir adim daha atilmigtir. 25 Mayis 2018 tarihi itibari
ile ytirtirliige giren bu Tiiziik, kisisel verilerin korunmasi baglaminda Avrupa Birligi
tarafindan  diizenlenerek uygulamaya konan en genis kapsamli yasal
diizenlemelerden biri olmas1 bakimindan 6nemlidir. Bu diizenlemenin bir bagka ilgi
cekici yani da, tliye devletler tarafindan uygulanmasi, ulusal hukuka uyarlama
islemine tabi olan “direktif” seklinde yapilmayarak, yiirtirlige girdigi tarihten
itibaren tiim liye devletler nezdinde, baskaca herhangi bir isleme gerek kalmaksizin,
dogrudan etki ilkesi cercevesinde, baglayict hale gelerek, hak ve yiikiimliiliikler

doguran “tiiziik” seklinde yapilmis olmasidir.

282 Fred H.Cate, “The Failure of Fair Information Practice Principle”, Consumer Protection in the
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3.3. KOMISYON’'UN REFORM CALISMALARINDAKI ROLU VE
GORUSLERI

Birlik hukukunda kisisel verilerin korunmasi reform g¢alismalar1 kapsaminda
en etkin rolii, supranasyonel bir Birlik kurumu olarak Birlik’in ¢ikarlarin1 koruyup,
hedeflerini gergeklestirmesi igin ¢alisan “Komisyon” oynamustir?®®, Komisyon’un,
4.11.2010 tarihinde yayinlamis oldugu belgede, kisisel verilerin korunmasinda, 95/46
sayil1 Direktifin kiiresel ¢capta meydana gelen dijital teknolojik gelisme ve degisimler
karsisinda neden yetersiz kaldigi, yeni yasal diizenlemelerin hangi hedefler
dogrultusunda yapilmasi gerektigi kapsamli sekilde agiklanarak, bu konudaki reform
ihtiyac net bir sekilde ortaya konmustur?,

4.11.2010 tarihli igsbu belgede, oncelikle yeni dijital teknolojilerin kisilik
hakkina, mahremiyete ve dolayisi ile kisisel verilerin korunmasia ve bu verilerin
serbest dolasimlarma yonelik olumsuz etkileri {izerinde durulmustur. Bu
olumsuzluklarin  giderilmesi igin yapilacak reform ¢alismalar1 sonucunda
olusturulacak uyumlu yeni yasalarla, esasen hedeflenen hususun, kisisel verilere,
Birlik genelinde ayni seviyede, makul korumanin saglanmasi ve verilerin serbest
dolasimlarimin tesisi oldugunun da alti ¢izilmistir. Komisyon, yine ayni belgede,
hazirlanacak yeni yasal diizenlemeler kapsaminda kisisel verilerin Birlik genelinde
etkin korunabilmeleri ve serbest dolasimlarinin temini i¢in yapilacaklar ile bu
konuda ulasilmasi1 gereken hedefleri de siralamistir. Buna gore; Komisyon, ilgili
belgede, kisisel verilerin etkin korunabilmesinin esasli sartlarindan birinin, bu
verilerin islenmesinde seffaflik ilkesinin net olarak uygulanmasi oldugunu
belirtmistir. Bu baglamda da seffaflik ilkesi dogrultusunda, ozellikle de kisisel
verilere iligkin ihlal hallerinde, veri siijesinin, acik ve kolay anlasilabilir bir dille
bilgilendirilmesinin 6nemi vurgulanmistir. Veri kontrolorlerinin kisisel verilerin
islenmesi bakimindan, verilerin toplanma amaglariyla bagli ve smirli olmalar

gerektigi de Komisyonun isbu belgesi kapsaminda belirtilerek, bireylerin kendi

28 Roger Goebel, “Supranational? Federal? Intergovernmental? The Governmental Structure of the
European Union After the Treaty of Lisbon”, Columbia Journal of European Law, Cilt.20, Say1.1,
2013, https://ir.lawnet.fordham.edu/cgi/viewcontent.cgi?article=1576&context=faculty_scholarship
(02.06.2020), ss. 86-87.

284 Buropean Commission, “A Comprehensive Approach on Personal Data Protection in the European
Union”, COM (2010) 609 final.
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kisisel ~verileri {izerindeki kontrollerinin  gii¢clendirilmesinin  hedeflenmesi
gerektiginin  alt1  ¢izilmistir. Yeni hazirlanacak reform paketi kapsaminda
kamuoyunda, 6zellikle de interneti aktif olarak kullanan geng insanlar ve 6zellikle de
cocuklar arasinda, kisisel verilerin islenmesine yonelik risklere iliskin farkindalik
yaratma ile yine bu kisisel verilerin iglenmesi Oncesinde verilecek rizaya iliskin
kurallarin  gii¢lendirilmesi hedeflerine yonelik calismalar yapilmasi gerektigi
tizerinde durulmustur. Hassas kisisel verilere iligskin diizenlemelerin, ortaya ¢ikan
yeni bilimsel ve teknolojik degisiklikler karsisinda gozden gegirilerek, “genetik” gibi
yeni hassas veri ¢esitlerinin de koruma altina alinmasi geregi 6nemle vurgulanmaistir.
Yeni diizenlemeyle birlikte kisisel verilerin korunmasina iliskin kurallarin
uygulanabilirligini artirabilmek adina, etkili ¢éziim ve yaptirnrm mekanizmalarinin
getirilmesinin elzem oldugunun alti da Komisyon tarafindan ¢izilmistir. Ayrica 2010
tarihli bu Komisyon belgesi kapsaminda, kisisel verilerin korunmasinin temelinde,
ozellikle de kisisel verilerin serbest dolagimlarinin saglanmasi baglaminda, giiglii bir
tek pazar stratejisi boyutunun yattigi da ifade edilmistir. Bu boyut sebebiyle, kisisel
verilere iliskin yasalarin asgari kosullarda uyumlastirilmasinin yeterli olmadigi, bu
konuda Birlik diizeyinde tam uyumlu yasalara ihtiya¢ duyuldugu israrla belirtilmistir.
Bu da kisisel verilerin korunmasina iliskin yeni diizenlemenin, bir “tiziik”
kapsaminda yapilacaginin 6nemli sinyallerden biri sayilirdi. Birlik diizeyinde tam
uyumlu veri koruma yasasimin hazirlanmasiyla, Komisyon tarafindan hedeflenenler
arasinda; Farkli ulusal uygulamalardan kaynaklanan idari yiikiin azaltilmasi; Cok
tarafli vakalarda hangi liye devlete ait ulusal veri koruma yasasinin uygulanacagina
iliskin karigikliklarin 6nlenmesi; Uye devlet ve veri kontroldrlerinin gorev ve
sorumluluklarimin  daha ac¢ik bir sekilde tanmimlanmasi; Uluslararasi veri
transferlerinin ne kapsamda ve hangi kurallara bagl olarak yapilabileceginin agikliga
kavusturulmasi ve neticede de Birlik igerisinde Kisisel verilerin korunmasina iliskin
daha gii¢lii ve uyumlu bir yasal alt yapiya kavusularak, Birlik’in bu konuda kural
ihrac edebilecek noktaya gelip, kiiresel anlamda 6ncii bir kural koyucu kuvvet haline
getirilmesi sayilabilir?,

Komisyon, kisisel verilerin korunmasina iliskin yapilmasi gereken reform

caligmalariyla ilgili olarak 2010 yilinda ortaya koydugu bu hedefler dogrultusunda,

285 European Commission, “A Comprehensive Approach on Personal Data Protection in the European
Union”, COM (2010), 609 final, ss.5-18.
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25 Ocak 2012 tarihinde bir basin agiklamasi da yapmistir. Komisyon bu
aciklamasiyla, ozellikle bireylerin kendi kisisel verileri iizerindeki kontrollerinin
artirilmasi ve farkli ulusal uygulamalar neticesinde kurum ve kuruluslara yansiyan
maliyetlerin azaltilmasi ile kiiresel dijital ¢agda ortaya ¢ikan yeni sorunlarla daha
rahat basa cikilabilmesi hedefleri kapsamindaki giincel reform 6nerisini bir kere daha
acikca dile getirmistir. Zira, bireylerin kisisel verilerinin toplanmasi, depolanmasi ve
cesitli sekillerde islenmesi, teknolojik gelismelerin ve internet kullanimi ile birlikte
kiiresellesmenin etkilerinin insan hayatinin her bir noktasina yogun olarak tesir ettigi
iginde bulundugumuz dijital ¢agm dogal bir sonucudur. Ancak bu yapilirken,
Birlik’in temel yap1 taslarindan biri olan ve Avrupa Birligi Temel Haklar Sarti’nda
da acikca bir temel hak olarak koruma altina alinan kisisel verilerin korunmasi
hususunun, azami surette géz oniinde alinmasi gerekmektedir. Bu sebeplerle, kisisel
verilerin, giincellenerek giiglendirilmis dogrudan uygulanabilir Birlik yasalariyla
regiile edilip korunmasi ve bdylelikle mesru olmayan kullanimlarinin
engellenebilmesi i¢in kapsamli bir reforma ihtiya¢ duyuldugu, Komisyon tarafindan
pek cok kere acikca dile getirilmistir®®, Komisyon, nihayet 25 Ocak 2012 tarihinde,
tim bu hedefleri gbéz Oniine alarak, kisisel verilerin korunmasi ve serbest
dolagimlarinin saglanmasina iliskin tiiziik seklinde hazirlanilan Yasa Taslagimi?®’
ortaya koyarak bu hususta 6nemli bir adim daha atmisti.

Her alanda oldugu gibi kisisel verilerin korunmasi ve serbest dolagimlarinin
saglanmasi baglaminda da Birlik igerisindeki yasal diizenlemelerin parcali
goriinimlerinden kurtularak, tam uyumlu hale getirilmesi, Avrupa Birligi’nin dijital
caga entegre olmasmin ve Avrupa dijital tek pazarindan beklenen verimin
alinabilmesinin anahtari niteligindedir. Durumun 6neminin giinden giine daha fazla
anlasilmasiyla birlikte, Birlik igerisinde bu konudaki ¢alismalar da artmustir.

Bu calismalari neticesinde, kisisel verilerin Birlik igerisinde nerede olursa

olsun ayni seviyede korunmasi ve serbest dolasimlarinin saglanmasi igin yapilacak

286 Eyropean Commission, Press Release, “Commission Proposes a Comprehensive Reform of Data
Protection Rules to Increase Users’ Control of Their Data and to Cut Costs for Businesses”, Brussels,
25.01.2012.

287 European Commission, “Proposal for a Regulation of the European Parliament and of the Council
on the Protection of Individuals with Regard to the Processing of Personal Data and on the Free
Movement of Such Data (General Data Protection Regulation)”, Brussels, COM (2012), 11 Final,
25.1.2012, https://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2012:0011:FIN:EN:PDF
(02.06.2020).
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yasal degisikliklerle ilgili olan Avrupa Veri Koruma Reformu’nun kapsamina ve
temel noktalarina iligkin Komisyon, Konsey ve Parlamento arasindaki {glii
goriismeler meyvesini vermis ve 2015 yilinda bir anlasmaya varilmistir. Bu
anlagsmanin detaylarina iliskin Komisyon tarafindan yapilan basin agiklamasina gore
ise, Veri Koruma Reformu iki 6nemli yasal diizenlemeyi kapsayacaktir. Bunlardan
birincisi bu tez ¢alismasi kapsaminda incelenecek olan “2016/679 sayili Genel Veri
Koruma Tiiziigii”diir. IKincisi de isbu Tiiziik’ii tamamlayici1 nitelikte olan ve kisisel
verilerin, su¢un Onlenmesi, sorusturulmasi, kovusturulmasi veya hiikmiin infazi,
koruyucu faaliyetler ile kamuyu ve ulusal giivenligi tehlikeye diisiiren hallerin
Onlenmesi gibi istisnai hallerde islenebilmesinin kapsam ve siirlarinin diizenlendigi
“2016/680 sayili Onleyici ve Adli Faaliyetlerde Kisisel Verilerin Korunmasi
Direktifi 28 ”dir. 2015 yilinda yaymlanan bu aciklamayla, yasa taslaklarinin son
haliyle 2016 yilinda Parlamento ve Konsey’in onayina sunularak, kabul edilecek
metinlerin, iki yillik bir gecis donemi sonunda yiiriirliige girecegi ve Komisyon’un
ilgili yasal diizenlemelerin Birlik genelinde bir biitlin olarak ve kesintisiz

289 Tiim bu

uygulanabilmesi i¢in gerekli her tiirlii calismay1 yapacagi da belirtilmistir
caligmalar incelendiginde, Komisyon’un, dijital ¢aga uyum ve temel hak ve
Ozgiirliiklerin korunmasi baglaminda ortaya koydugu oncii nitelikteki goriisleri ve
hazirladig1 belgeler vasitasiyla, kisisel verilerin korunmasimin 6nemi baglaminda,
Birlik diizeyinde ve iiye devletler nezdinde bir aydinlanma olusturup, bu konularda
insiyatif alarak yasal diizenlemelerin yapilmasinda aktif rol oynadigi rahatlikla
sOylenebilir.

2016/679 sayili Tiiziik, kisisel verilerin korunmasi hususunda, ti¢lincii iilke ve
uluslararast organizasyonlardaki yasa, kural ve uygulamalart degerlendirerek,
verilerin buralara aktarimina iliskin yeterlilik karari alabilmesi, aldig1 bu karar1 belli

araliklarla kontrol ederek yenileyebilmesi ya da iptal edebilmesi de dahil pek ¢ok

konuda Komisyon’a takdir yetkisi tanimasi sebebiyle, literatiirde kimi arastirmacilar

28 Eyuropean Union, “Directive (EU) 2016/680 of the European Parliament and of the Council of 27
April 2016 on the protection of natural persons with regard to the processing of personal data by
competent authorities for the purposes of the prevention, investigation, detection or prosecution of
criminal offences or the execution of criminal penalties, and on the free movement of such data, and
repealing Council Framework Decision 2008/977/JHA (02.06.2020).

289 European Commission, Press Release, “Agreement on Commission’s EU Data Protection Reform
will Boost Digital Single Market”, Brussels, 15.12.2015, http://europa.eu/rapid/press-release_IP-15-
6321_en.htm (02.06.2020).
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tarafindan elestirilmektedir. Komisyon’a tanman takdir yetkilerinin, Komisyon’un
isbu Tizik’iin hazirlanmasinda oynadigi Oncii roliin bir gostergesi oldugu da
sOylenebilir. Bu perspektiften kimi arastirmacilar tarafindan, Komisyon, kisisel
verilerin korunmasi hususunda yapilan yasal diizenlemelere iliskin kural koyucu
(rule setter) bir role sahip olarak nitelendirilirken, tigtincii tilkeler de kural alic1 (rule
taker) olarak nitelendirilmislerdir. Hatta Brexit sonras1 Avrupa Birligi’nden ayrilarak
yasal anlamda iigiincii iilke durumuna gelecek olan Ingiltere’nin, kisisel verilerin
serbest dolagimini saglayarak, bu serbest dolasimin ekonomik nimetlerinden
faydalanabilmek icin bir yeterlilik kararina ihtiya¢ duyacagi aciktir. Bu sebeple
Ingiltere, 2016/679 sayil1 Tiiziik hiikiimlerine uygun bir yasal diizenlemeye gitmeyi
tercih eder ise Brexit sonras1 ingiltere’nin de kural alic1 bir iilke haline gelecegi ileri

stiriilebilir?®°,

3.4.2016/679 SAYILI GENEL VERi KORUMA TUZUGU

27 Nisan 2016 tarihinde kabul edilip, resmi gazetede yaymlanarak?®, 25
Mayis 2018 tarihinde yiiriirliige giren, Avrupa Birligi’nin 2016/679 sayili Genel Veri
Koruma Tiiziigii (GDPR)’niin 94. maddesinde de acikca belirtildigi gibi, 95/46 sayili
Kisisel Verilerin Korunmasi Direktifi, isbu Tiizlik kapsaminda yiiriirliikten
kaldirilmigtir. Tiiziik’iin 94. maddesinde ayrica, daha 6nce 95/46 sayili Direktife ve
Madde 29 Calisma Grubu’na yapilan tiim atiflarin, isbu Tiziklin yirtrlik
tarthinden itibaren, 2016/679 sayili Tiizilk’e ve Avrupa Veri Koruma Kurulu’na
yapilmis sayilacagi kabul edilmistir.

Yapilan bu degisiklik ile, Avrupa Birligi hukukunda, 25 Mayis 2018’den
itibaren gergek kisilerin kigisel verilerinin korunmasi ve serbest dolagimlarinin
saglanmas1 baglaminda, 2016/679 sayili Genel Veri Koruma Tiiziigli gecerli hale

gelmistir. Girig, kapsam ve igeri8i incelendiginde, isbu Tiziik’lin kisisel verilerin

290 W.Gregory Voss, “Preparing for the Proposed EU General Data Protection Regulation: With or
Without Amendments”, Business Law Today Cilt.1,
2012, https://www.academia.edu/11847219/Preparing_for_the Proposed EU_General _Data_Protecti
on_Regulation_With_or_without_ Amendments (02.06.2020), s. 2;

Oliver Patel, Nathan Lea, “EU-UK Data Flows, Brexit and No-Deal: Adequacy or Disarray?” UCL
European Institute, Brexit Insights, 2019, https://www.ucl.ac.uk/european-institute/sites/european-
institute/files/eu-uk_data_flows_brexit_and_no-deal.pdf (02.06.2020) ss.5-6, 13-14.

212016/679 sayili Genel Veri Koruma Tiiziigii, 27 Nisan 2016’da kabul edilmesini takiben Avrupa
Birligi’nin 4.5.2016 tarih ve L119/86 sayili Resmi Gazetesinde yayinlanmistir.
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korunmasinin garanti altina alinarak, dijital tek pazarda islem yapan gercek kisiler
acisindan olusturulacak giiven ortaminda, temel hak ve Ozgiirliiklerin korunmasi
ilkesi ¢ercevesinde, Avrupa dijital tek pazarinin yeknesak kurallar dahilinde
aksamadan islemesinin saglanarak, dijital ekonomiden de alinan payin artirilmasi
nihai hedefi ile birlikte, olusturuldugu anlasilabilmektedir. Bu nihai hedefler
dogrultusunda Tiiziik ile, hangi iiye devletin vatandast olduklarina veya Birlik
sinirlar1 dahilinde nerede ikamet ettiklerine bakilmaksizin, gercek kisilere ait kisisel
verilerin, kismen veya tamamen, otomatik olarak ya da bir dosyalama sisteminin
parcasini olusturan araglar vasitasiyla, islenmelerine karst korunarak, verilerin
serbest dolagimlarinin saglanmasi amaciyla Birlik diizeyinde kurallar getirildigi

goriilmektedir?®,

3.4.1. Genel Veri Koruma Tiiziigii’ne Hakim Olan Temel Ilkeler

Kisisel verilerin korunmasina ve serbest dolasimlarina iligkin olarak ortaya
konan Veri Koruma Reform paketi, 6zl itibar1 ile, tipki kendinden 6nceki yasal
diizenlemelerde oldugu gibi, veri kontrolorleri ve isleyicileri ile veri siijeleri
arasinda, kontrolor ve isleyiciler lehine var olan asimetrik giiciin dengelenebilmesini
ama¢ edinmistir. Bu amagla, reform paketinde, dengeyi saglayarak, kisisel verilerin
daha etkili Kkorunabilmeleri hususunda veri sijelerinin ellerini giliglendirip,

293

birbirlerine kaynaklik ederek tamamlayacak nitelikteki temel ilkeler ortaya

294 Onceden kisisel verilerin islenmesine iliskin olarak miilga 95/46 sayili

konmustur
Direktif’te de genel olarak sayillan bu temel ilkeler, Veri Koruma Reformu
kapsaminda yapilan yeni yasal diizenlemelerin hazirlanmasinda da Onemlerini
korumuslardir. Nitekim, kisisel verilerin korunmasi ve serbest dolagimlarinin
saglanmast baglaminda 2016/679 sayili Tiizikk uygulanirken ya da somut olay

kapsaminda yorumlanirken mutlaka g6z onilinde bulundurulmasi gereken bu temel

ilkeler, gbzden gegirilip, Tiiziik’liin “/I. Bélimii” kapsaminda yerlerini almiglardir.

292 GDPR Beyanlar 1,2,7,123, Madde 1-2.

293 Bu tez calismasinin “2.2.2. Kisisel Verilerin Islenmesi” baslikli bolimii altinda kisisel verilerin
islenmesinde goz oniine alinmas1 gereken temel ilkelerin detayli agiklamalar1 bulunmaktadir.

2% Damian Clifford, Jef Ausloos, Data Protection and the Role of Fairness, KU Leuven, Center for IT
& IP Law, Working Paper Series 29/2017, https://ssrn.com/abstract=3013139 (02.06.2020), s.7;

Elif Kiizeci, s. 205.
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2016/679 sayil Tiiziik madde 5 incelendiginde, miilga 95/46 sayili Direktif ile kabul
edilen, “Adil ve Yasal Isleme (Lawfulness & fairness)®®”, “Amag ile Sinwrlilik
(Purpose Limitation)?®®”, “Veri Minimizasyonu (Data Minimisation)?"”, “Dogruluk
ve Giincellik (Accuracy)®®”, “Siireyle Simirli Saklama (Storage Limitation)?®®” ile
“Biitiinliik ve Gizlilik (Integrity & Confidentiality)®®® ilkelerinin, Tiiziik kapsaminda
da gegerlilik ve igeriklerini koruduklar1 goriilebilmektedir. Miilga 95/46 sayili
Direktif’ten farkli olarak, “Hesap verebilirlik (Accountability)” ilkesi, ilk kez
Tilzik’iin  5/2.maddesi kapsaminda zikredilerek yiiriirlige girmistir. Hesap
verebilirlik ilkesi geregi, veri kontrolorii, kisisel verilerin islenmesine iligkin olarak
5.madde kapsaminda ortaya konan ilkelerin uygulanmasindan sorumlu tutulmustur.
Yine ilk kez Tiiziik maddeleri kapsaminda kabul edilen “seffaflik ilkesi
(Transparency) 3 ” ise, icinde veri kontroldrleri agisindan bir yiikiimliiliik, veri
sujleri agisindan da bir hak barindirmasi bakimindan 6nem arz eden bir ilkedir.
Aciklamak gerekirse, seffaflik ilkesi, hem veri kontrolorlerinin, veri siijelerini kisisel
verilerinin iglenmelerine iliskin olarak kisa, kolay anlasilir ve seffaf bir sekilde
bilgilendirmelerine iliskin yiikiimliiliiklerini, hem de veri siijelerinin kisisel verilerine
ve bu verilerin hangi ama¢ ve kapsamla islendiklerine iliskin bilgilendirmeye
kolaylikla erisebilme haklarini, ifade eder®®2,

Tiiziikk madde 23/1°de sayilan istisnai hallerde kamu yararinin korunmasinin
geregi olarak;

a) Hakkin 6ziine dokunulmamasi, ve,

b) Mesru bir amaca hizmet etmek i¢in gerekli olmasi,

¢) Demokratik toplumla bagdasabilecek diizeyde orantili tedbirler alinmasi,
ile,

d) Yasal diizenlemeler araciligiyla yapilmasi kaydiyla,

2% GDPR Madde 5/1 (a); miilga 95/46 sayili Direktif Madde 6/1 (a).

2% GDPR Madde 5/1 (b); miilga 95/46 sayili Direktif Madde 6/1 (b).

297 GDPR Madde 5/1 (c); miilga 95/46 sayil1 Direktif Madde 6/1 (c).

2% GDPR Madde 5/1 (d); miilga 95/46 sayili Direktif Madde 6/1 (d).

299 GDPR Madde 5/1 (e); miilga 95/46 sayili Direktif Madde 6/1 (e).

300 GDPR Madde 5/1 (f); miilga 95/46 sayil1 Direktif Madde 16-17.

301 GDPR Madde 5/1 (a); miilga 95/46 sayil1 Direktif Beyanlar (63).

302 GDPR Beyanlar (58);

Bird & Bird, Guide to the General Data Protection Regulation, ss.5, 7-8; European Union Agency
for Fundamental Rights, 2018, ss.116-120.
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kisisel verilerin iglenmelerine iliskin Tiiziik madde 5°te sayilan temel ilkelerin
uygulanmalarma kisitlama getirilebilir. Bu gibi istisnai hallerin neler oldugu ilgili
Tiiziik’lin 23.maddesinde sayilmistir.

23.maddeye gore; “Ulusal giivenligin veya savunmanin gerektirdigi hallerde;
ceza hukuku alanmina giren suglarin onlenmesi, sorusturulmasi, tespit edilmesi veya
kovusturulmasi, kamu giivenliginin korunmasina iliskin tedbirlerin alinarak
tehditlerin onlenmesi, adli ya da cezai yaptirimlarin ifast durumlarinda; mali, vergi
ve biitce kaynaklt hususlar ile kamu saghgi, sosyal giivenlik gibi konularda iiye
devletlerin ya da Birlik’in ekonomik veya finansal menfaatleri ve benzeri kamu
yararimin  korumasini gerektiren hallerde; yargi bagimsizliginin  korunmasi
amaciyla; yasalarla diizenlenmis meslek gruplarimin etik kurallar: ihlallerinin
onlenebilmesi icin, bu gibi durumlarin sorusturulmasi, tespit edilmesi veya
kovusturulmasinin gerektirdigi hallerde; veri siijesinin veya digerlerinin temel hak
ve ozgiirliiklerinin korunmasinin igin gereken durumlarda; medeni hukuka iligkin
haklarin icra edilmesinin gerekli kildig1 hallerde” istisnai olarak kisisel verilerin
islenmesinde temel ilkelerin uygulanmalarina iliskin bazi kisitlamalara gidilebilir.
Ancak madde 23/1 kapsaminda yapilacak bu kisitlamalarin mesru kabul edilebilmesi
i¢cin yukarida hakkin 6ziine dokunulmamasi, mesru bir amaca hizmet edebilmek i¢in
gerekli olmasi, demokratik toplum diizeni ile bagdasacak sekilde orantili olmasi ve
bir yasal diizenleme vasitasiyla yapilmasi, seklinde sayilan kosullarin, somut olay
kapsaminda bir arada saglanmasi gerektigi de unutulmamalidir®®,

Avrupa Adalet Divani’nda goriilen “Schwarz v. Stadt Bochum” davasinda,
hassas kisisel verilerden biri olan parmak izi verisi olmadan Bay Schwarz’a pasaport
verilmemesinin, kisisel verilerin korunmasi baglaminda istisnai hallere girerek,
isleme yasagindan muafiyet taninmasmin séz konusu olup olamayacagi hususu
incelenmistir. Dava sonucu verilen kararda, liye devletlerin, hassas kisisel verilerin —
somut olayda parmak izlerinin korunmasini, en iist diizeyde garanti altina almalar1
kaydiyla- pasaport ile veri siijesi arasindaki bagi en dogru ve giivenilir sekilde
kurabilmeyi saglayip, kimlik tespitinin hataya yer birakmayacak sekilde yapilarak,
kamu giivenliginin saglanabilmesi amaciyla, pasaport verilmesini, parmak izi sartina

baglayabilecekleri hiikiim altina alinmistir. Diger bir ifade ile, Schwarz kararinda,

303 European Union Agency for Fundamental Rights, 2018, ss. 49-51.
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Birlik smirlarmin - glivenliginin = saglanabilmesi amaciyla, kimlik tespitinin
yapilmasinin dneminin alt1 ¢izilerek, bu baglamda pasaportlarin parmak izi verilmesi
sartina baglanmasi, mesru amag¢ sayilarak, almman tedbir, orantili olarak
degerlendirilmistir. Bu tedbirin alinmasi igin gerekli diizenlemelerin de, hazirlanan
yasalar dahilinde yapildig: belirtilmistir. Giivenlik amaciyla yasa kapsaminda alinan
bu tedbirin ise Avrupa Temel Haklar Sart’'min 7. ve 8.maddeleri kapsaminda
korunan haklarin 6ziine dokunduguna iliskin bir tespit de yapilamadigindan somut
olay kapsaminda istisna uygulanmasinda sakinca bulunmadigi belirtilmistir. Bu karar
kapsaminda ayrica, istisnanin uygulanabilmesi igin ilgili kisisel verilerin biitiinliik,
giivenilirlik ve gizliliklerinin, giivence altina alinabilmeleri amaciyla, gerekli her
tiirli tedbirin liye devletler tarafindan alinmasinin gerekliliginin alt1 da kuvvetli bir

804 Somut olaya iliskin tiim gerekceler bir arada

sekilde cizilmistir
degerlendirildiginde, Adalet Divani’nin Schwarz Kararinin, kisisel verilerin islenme
yasagi istisnalarmin, temel ilkelerin 15181 altinda, somut olay kapsaminda nasil

uygulanmasi gerektigine iliskin giizel bir referans olusturdugu sdylenebilir.

3.4.1.1. Kisisel Verilerin Adil, Yasal ve Seffaf Islenmesi

Tiizik’ iin iceriginde “adil isleme’nin nasil olmasi gerektigine iliskin agik bir
tanim yapilmamistir. Buna ragmen bu ilkenin de, genel olarak yasal koruma
saglanmasi baglaminda birbiriyle yarigir nitelikte olan ve aralarinda hiyerarsik bir
iligki de bulunmayan temel hak ve 6zgiirliikler ile diger mesru menfaatler arasinda,
“hakkin oziiniin korunmast ve orantiulilik ilkeleri” de goz Oniine alinarak, adil bir
dengenin kurulmasina hizmet ettigi soylenebilir. Bu ilke, 6zellikle aralarinda veri
kontrolorii lehine asimetrik bir gii¢c bulunan, veri siijesi ile veri kontrolorii arasindaki
hassas iligkinin nasil yonetilmesi gerektigine iliskindir. Veri kontrolorii ve veri siijesi
arasindaki bu iliski kapsaminda veri siijesinin, kisisel verilerinin yasal sinirlamalar
dahilinde hangi kapsamda, ne amacla, kimler tarafindan, ne siirede islenebilecegi,
verilerin kimlerin erisimine acik olacagi ve bu islemeden kaynaklanan olas1 risklerin

neler oldugu hakkinda veri kontrolorii tarafindan agik bir sekilde bilgilendirilmesi

304 Judgment of the Court of Justice of the European Union (Fourth Chamber), 17.10.2013, ECJ Case
C291/12, Michael Schwarz v. Stadt Bochum, http://curia.europa.eu/juris/liste.jsf?num=C-291/12
(02.06.2020).
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gereklidir. Bu bilgilendirme neticesinde, veri siijesi karsisinda, kontrolor lehine olan
asimetrik giliciin dengelenerek, kisisel verilerin islenmesinin adil isleme ilkesi
cergevesinde gergeklestirilmesi saglanabilir. Kisisel verilerin adil islenmesi ilkesi
baglaminda veri siijesinin agikca bilgilendirilmesinin gerekliligi noktasinda ise, veri
kontroloriine sorumluluk yiikleyen “seffaflik ilkesi” ortaya cikmaktadir. Seffaflik
ilkesi, bilgilendirme, iletisime agik olma ve hesap verebilirlik kapsaminda
degerlendirilmesi gereken, Birlik hukukunun temel degerlerindendir. Kisisel
verilerin korunmasi hususunda seffaflik ilkesinin ise, isleme kapsam, siire ve cesitleri
cercevesinde kisisel verilere kimler tarafindan, hangi yollarla, hangi siireler
kapsaminda, ne dereceye kadar erisimin saglanacagina iliskin bilgilendirmenin, veri
siijesine acikca ve uygun sekillerde yapilmasi gerek ve sorumlulugunu, bir diger
ifade ile verilerin adil islenmesi sorumlulugunu, veri kontroloriine yiikledigi
soylenebilir®®.

Kigisel verilerin islenmesinde hukuka uygunlugu, bir bagka ifade ile,
islemenin ancak ve ancak yasal diizenlemeler kapsaminda ve bunlarla sinirli olarak
yapilabilmesini, temsil eden “yasal isleme” ilkesine iliskin kosullar ise, Tiiziik madde
6 (1)’de 6zel olarak sayilmistir. Buna gore, kisisel verilerin islenmesinin yasal isleme
ilkesi cercevesinde gerceklestirilebilmesi i¢in, sayilan alti gerek¢eden ilki, agikca
belirlenen bir veya daha fazla amag¢ cercevesinde kisisel verilerinin islenmesi
hususunda veri sijjesinin usuliine uygun verilmis “rzzasi”nin bulunmasidir.

Tiizilk madde 6/1°de sayilan kisisel verilerin islenebilmesine iliskin diger
hukuka uygunluk sebepleri ise, “veri islemenin, 1. Kisisel verilerin islenmesinin veri
stijesinin halihazirda taraf oldugu veya taraf olmaya hazirlandigi bir akdin hayata
gecirilebilmesi i¢cin gerekli olmast hali; 2. Veri kontroloriiniin tabi oldugu bir yasal
viikiimliiliigiin, orantililik ilkesi de goz oniine alinarak, yerine getirilmesi igin gerekli
olmasi hali; 3. Veri Siijjesinin ya da bir diger gercek kisinin hayati nitelikteki
menfaatlerinin korunmasi i¢cin mutlaka gerekli olmasi hali; 4. Kamu yararina olan

vasal bir gérevin ifasi veya veri kontrolériine ait resmi bir yetkinin kullanilmast igin,

305 European Union Agency for Fundamental Rights, 2018, ss.117-120; Anoeska Wilhelmina
Geertruida Johanna Buijze, “The Principle of Transparency in EU Law”, Thesis, 2013, Uitgeverij
BOX Press, ‘s-Hertogenbosch, ISBN 978-90-8891-579-6, $5.28-30, 243-244;

William B.T. Mock, “On The Centrality of Information Law: A Rational Choice Discussion of
Information Law and Transparency”, John Marshall Journal of Computer & Information Law,
Cilt.17, 1999, ss. 1080-1082; Damian Clifford, Jef Ausloos, ss. 11-15.
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yine orantililik ilkesi dahilinde yapimas: kosuluyla, gerekli olmasi hali”, seklinde
siralanabilir.

Tilziik madde 6/1 (f) kapsaminda ise, bir baska hukuka uygunluk sebebi
olarak, veri kontrolorii ya da tiglincii kisiler tarafindan gozetilen mesru menfaatler
bakimindan kisisel verilerin islenmesinin gerekli olmasi hali sayilmistir. Ancak (f)
bendi kapsaminda belirtilen bu hukuka uygunluk sebebinin gecerli olabilmesi igin,
Ozellikle cocuklarin kigisel verilerinin korunmasina iliskin 6zel hiikiimler sakli
kalmak kayd ile, veri siijesinin, Kisisel veriler baglaminda korunan ¢ikarlarinin veya
temel hak ve Ozgirliiklerinin, (f) bendi kapsaminda bahsedilen isbu mesru
menfaatlere baskin gelmemesi gerekmektedir. Kamu kuruluslarinin gorevlerini
yerine getirirken islemek zorunda kaldiklar kisisel verilere ise, Tiiziik madde 6/1 (f)
bendinin uygulanmayacagi madde 6/1 kapsaminda ayrica belirtilmistir.

Madde 6’nin 4.fikrasinda da, kisisel verilerin, toplanma amaci diginda bir
amaca iliskin olarak islenebilmesinin kosullar1 diizenlenmistir. Bu maddeye gore,
yeni amaca iliskin veri siijesinin rizast yoksa veya bu yeni amacin Tiiziikk madde
23/1’de sayilan istisnai haller c¢ercevesinde alinacak, demokratik toplumla
bagdasabilecek diizeyde orantili tedbirler kapsaminda sayilabilmesini saglayacak
Birlik ya da iiye devlet yasasi da bulunmuyorsa; veri kontrolorii, yeni amag
dogrultusunda yapilacak veri isleme faaliyetinin, verilerin asil toplanma amaciyla
uyumlu olup olmadigini degerlendirmelidir. Veri kontroloriiniin bu degerlendirmeyi
yapabilmesi i¢in de, asagidaki hususlari inter alia dikkate almas1 gerekir:

a. Verilerin ilk toplanma amaci ile, isleme yapilmasi diisiiniilen yeni amag
arasinda herhangi bir bag olup olmadig1 (Tiiziik Madde 6/4 a);

b. Veri siijesi ve veri kontrolorii arasindaki iligkinin kapsami bagta olmak
lizere, kigisel verilerin toplanma kapsaminin ne oldugu (7iiziik Madde 6/4 b);

c. Madde 9 kapsamina uygun sekilde islenen 6zel kategorideki kisisel veriler
ile madde 10 kapsaminda islenen mahkumiyet kararlar1 ve adli suglara iliskin kisisel
veriler basta olmak {lizere, islenecek kisisel verilerin niteliklerinin ne oldugu (7uiziik
Madde 6/4 c);

d. Daha sonra yapilmasi planlanan igsleme faaliyetlerinin veri siijesine olasi

etkilerinin neler olacag (Tiiziik Madde 6/4 d);
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e. “Sifreleme (encryption)” ya da “takma ad (pseudonymisation)” kullanma
da dahil, uygun 6nlemlerin alinip alinmadigi (Tiiziik Madde 6/4 e).

Tez calismasinin bu boliimiinde ele alinan tiim hususlar Dbirlikte
degerlendirildiginde, kisisel verilerin adil, yasal ve seffaf islenme ilkelerinin,
birbirlerini tamamlayic1 nitelikte ilkeler olduklar1 ve isleme falliyetlerinin
yapilabilmesi icin bir arada aranmalar1 gerektigi sdylenebilir>®®.

Avrupa Birligi, Avrupa Dijital Tek Pazarinin tamamlanmasina yonelik olarak
yaptig1 pek ¢ok ¢alisma ve bu ¢alismalar sonucu ortaya koydugu belgelerde, dijital
tek pazarin gelistirilmesi hususunda yapilacak seffafligi, hukuki ongoriilebilirligi ve
dolayis1 ile giiveni artirict nitelikteki her tiirlii uygulamada, Genel Veri Koruma
Tiiztigii'ne de hakim olan ve Tiiziik’iin 5.maddesi kapsaminda sayilan bu temel

ilkelerin uygulanmasiin 6nemini vurgulamaktadir®®’.

35. GENEL VERi KORUMA TUZUGU KAPSAMINDA GETIRILEN
ONEMLI DEGIiSIiKLiKLER

25 Mayis 2018 tarihinde, Avrupa Birligi’ne liye tiim devletlerde ayni anda,
dogrudan etkili olacak sekilde yiiriirliige giren, Genel Veri Koruma Tiiziigi, yasal
diizenlemelerin Birlik diizeyinde uyumlastirilmas1 sebebiyle, kisisel verilerin
korunmasi ve serbest dolagimlarinin saglanmasi anlaminda atilmis devrim niteliginde
bir adimdir. Tiiziik’in 6nemi, sadece yasanan dijital devrime uygun olarak, kisisel
verilerin korunmasi hususunda getirdigi esash degisikliklerden degil, tiye devletlerle
birlikte, Avrupa Birligi ile is yapmak isteyen ve Birlik i¢inde bulunan gergek
kisilerin verilerini bir sekilde isleyen diinya tiizerindeki tiim kisi, kurum ve
kuruluslar1 baglamasindan da kaynaklanmaktadir. Bu sebeple, ister Avrupa Birligi
icinde kurulu olsun ister olmasin, diinya {izerindeki en biiylik tek parga pazar
niteligindeki Avrupa tek pazarinda, is yapmak isteyen tim sirketler, Tiiziik’{in kisisel

verilerin korunmasi baglaminda getirdigi kosul, deger ve standartlara uyarak, “veri

306 European Union Agency for Fundamental Rights, 2018, s.119; Damian Clifford, Jef Ausloos,
ss. 9,22.

307 European Commission, “Completing a Trusted Digital Single Market for All”, COM 320 Final,
2018;

European Commission, Press Release, “Digital Single Market: EU Negotiators agree to set up new
European rules to improve fairness of online platforms’ trading practices”, Strasbourg, 14.02.2019,
https://ec.europa.eu/commission/presscorner/detail/en/IP_19 1168 (02.06.2020).
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koruma dostu iiriin ve hizmetler (data protection friendly products and services)”
gelistirmek zorundadirlar. Tiim bunlar basarabilenlerin, pazarin geri kalanindan hizl
bliyliyen Avrupa dijital tek pazarmin sundugu nimetlerden daha fazla
yararlanabilecegine de sliphe yoktur. Genel Veri Koruma Tiiziigii, zaman zaman
ozellikle ABD kokenli kaynaklar tarafindan, Avrupa dijital tek pazarini, asilmas1 zor
bir dijital kale haline getirdigi seklinde elestirilse de, kisisel verilerin korunmasi
hususunda getirdigi yiiksek standartlar vasitasiyla, 2016/679 sayili Tiiziik’iin diinya
genelinde mahremiyetin ve temel hak ve 6zgiirliiklerin korunmasi baglaminda da bir
referans noktast olusturdugu ve bu konuda giivenilir bir dijital pazar olusturulmasi

icin uluslararas: standartlarin ortaya konmasina onciiliik ettigi sdylenebilir®®

. Ayrica
2016/679 sayili Tiiziik ile getirilen hiikiimlerin ve yaptirimlarin, Birlik diginda
oldugu kadar, Birlik i¢inde de oldukca siki uygulandig1 goz oniine alindiginda, dijital
kale benzetmesinin ger¢ek durumu yansitmadigir goriilebilmektedir. Bu boliimde
Avrupa Birligi'nin kabul ettigi Genel Veri Koruma Tiiziigii kapsaminda getirilen

onemli degisiklikler incelenerek, bu degisikliklerin Avrupa Dijital tek pazarinin

gelisimine olan katkilar1 incelenmeye ¢aligilacaktir.

3.5.1. Genel Veri Koruma Tiiziigii’niin Bolgesel ve Maddi Kapsam

Miilga 95/46 sayili Direktif ile karsilastirildiginda, 2016/679 sayili Genel
Veri Koruma Tiziigi ile, kisisel verilerin korunmasi ve serbest dolasimlarinin
saglanmas1 kapsaminda bazi Onemli degisiklikler yapildigi anlasilmaktadir.
Tilzik’tiin getirdigi bu Onemli degisikliklerden biri de, Tiiziik hiikiimlerinin
uygulanacagi “Bolgesel Kapsamin® genisletilmesidir.

Tiizik’tin “Bdlgesel Kapsam (Territorial Scope)” bashkli 3.maddesi
kapsaminda, isbu Tiiziik’iin bolgesel anlamda hangi simirlar dahilinde
uygulanabilecegi iki temel faktor goz oniine alinarak belirtilmistir. Bu faktorlerden
ilki, veri kontrolorii veya isleyicisinin “ikamet yeri”dir. Buna gore, ikamet yeri,
Birlik smurlari icerisinde bulunan veri kontroldriiniin veya isleyicisinin, Birlik i¢inde
ya da disinda yapmis oldugu kisisel verilerin islenmesine iliskin tiim faaliyetlerinin,

bu faaliyetlerin nerede gerceklestiklerine bakilmaksizin, isbu Tiiziik’iin uygulama

308 Jan Philipp Albrecht, “How the GDPR Will Change the World”, European Data Protection Law
Review, Cilt.2, Say1.3, 2016, ss. 287-289.
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kapsaminda kalacagi belirtilmistir. Bu baglamda Tiiziikk madde 3/1 ile miilga 95/46
sayili Direktifin 4/1 (a) maddeleri karsilastirildiginda, ikamet yeri anlaminda
bolgesel kapsamin sinirlarimin  belirlenmesinde esasli bir degisiklik olmadig
anlasilmaktadir®®.

Tiiziik’iin bolgesel kapsaminin sinirlarinin belirlenmesinde kullanilan ikinci
faktor ise, Birlik vatandasi olup olmadigina bakilmaksizin, veri isleme
faaliyetlerinin, “Birlik i¢inde bulunan ger¢ek kisileri hedef almasi”dir. Burada gercek
kisilerin hedef alinmasindan kasit, bu kisilere —iicretli ya da {icretsiz olarak- bir mal
veya hizmet sunulmasi yahut bu kisilerin Birlik igerisindeki davraniglarinin
izlenmesidir°,

Tiizik madde 3/2 (a) incelendiginde, isbu Tiiziik hiikiimlerinin, Birlik
vatandasi olan yahut vatandas olmamakla birlikte Birlik icerisinde bulunan, gercek
kisilere ait kisisel verilerin, Avrupa Birligi i¢erisinde kurulu olmayan veri kontrolorii
veya igleyicisi tarafindan, veri siijesine lcretli ya da ticretsiz mal veya hizmet
sunulmasi ile ilgili olarak islenmesi halinde de uygulanabilecegi goriilmektedir. Bu
madde kapsamindan verilen hizmetin {icretsiz olmasinin dahi, Birlik disinda yerlesik
bulunan veri kontrolorii ya da isleyicisinin veri isleme faaliyetlerine, isbu Tiiziik
hiikiimlerinin uygulanmasin1 engelleyemeyecegi anlagilmaktadir. Tiiziik madde 3/2
(b)’de de yine, Birlik vatandasi olan yahut vatandas olmamakla birlikte Birlik
igerisinde bulunan gergek kisilerin, ag iizerinde biraktiklart izlerin, Avrupa Birligi
igerisinde kurulu olmayan veri kontrolorii veya isleyicisi tarafindan izlenip, bu yolla
veri sijjesinin davraniglarinin veya tutumlarinin analiz edilmesi hallerinde de Tiiziik
hiikiimlerinin somut olaya uygulanabilecegi ifade edilmektedir. Bu baglamda Birlik
vatandasi olsun olmasin, Birlik igerisinde bulunan gergek kisilerin kisisel verilerine
iliskin isleme faaliyetleri yapildig: taktirde, bu faaliyetleri gerceklestiren ve Birlik
icinde ve/veya disinda yerlesik olan veri kontrolorleri ya da isleyicilerinin yonetim
ve sorumlulugunda bulunan, g¢erez (cookies) uygulamalari, web siteleri, arama

motorlari, sosyal medya platformlari, casus yazilimlar v.b. uygulama ve araglar

309 Paul de Hert, Michal Czerniawski, “Expanding the European Data Protection Scope Beyond
Territory: Article 3 of the General Data Protection Regulation in its Wider Context”, International
Data Privacy Law, Cilt.6, Say1 3, 2016, ss. 236-238.

310 paul de Hert, Michal Czerniawski, ss. 236-239, 242-243.
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lizerinden yapilan inceleme ve analizler de, madde 3/2 (b) kapsaminda kabul
edilerek, 2016/679 sayil Tiiziik’iin uygulama alanina girebilmektedirler3!,

Tiziik madde 3 kapsami incelendiginde, kisisel verilerin korunmasi
hususundaki Tiiziik’iin uygulama alaninin bolgesel anlamda genisletilerek, Birlik ile
ekonomik, sosyal, siyasi herhangi bir bag kurarak, Birlik vatandaslarinin ya da Birlik
icinde bulunan gercek kisilerin, kisisel verilerini isleme veya izleme ihtimali bulunan
diinyanin neresinde kurulu olursa olsun Birlik dis1 veri kontrolorii veya isleyicisinin
de Tiiziik ile bagh olacagi hiikmiiniin getirildigi anlasilmaktadir. Diger bir ifadeyle,
madde 3 ile, Tiiziikk’iin uygulama alan1 bolgesel kapsamda genisletildiginden, kisisel
verilerin korunmasi hususunda getirilen bu yeni hiikiim ve sinirlandirmalar hakkinda
Birlik ile is yapan ya da yapacak olan Birlik dis1 veri kontroldrii veya isleyicilerinin
de bilgi sahibi olmalari, islerin aksamadan yiiriitiilebilmesi ve hak kayiplarinin
onlenebilmesi icin 6nemli ve gereklidir®!?,

2016/679 sayili Tiizik’tin hangi kapsamda uygulanabilecegi hususu
Tizik’in “Maddi Kapsam (Material Scope)” bashikli 2.maddesinin 1.fikrasi
kapsaminda ac¢iklanmaya calisilmistir. Bu maddeye gore, ilgili Tiiziik, gercek kisilere
ait kisisel verilerin teknolojik araglar kullanilarak, kismen ya da tamamen otomatik
olarak islenmesi faaliyetlerine ve otomatik isleme olmamakla birlikte kisisel verilerin
bir dosyalama sisteminin pargasini olusturacagi veya gelecekte olusturabilecegi
nitelikte yapilan manuel isleme faaliyetlerine de, uygulanabilecektir. 2/1.maddenin
igerigi incelendiginde, 2016/679 sayili Tiiziik’iin hangi islemlere uygulanabilecegi
hususunun genis yorumlanmasi gerektigi anlasilmaktadir. Bu baglamda Tiiziik’iin
uygulamasinin, kisisel verilerin islendigi her tiirli faaliyet alanini kapsadigi
soylenebilir®?,

Adalet Divani da, vermis oldugu pek ¢ok karar kapsaminda, kisisel verilerin

korunmasina ve serbest dolagimlarina iligkin yasa hiikiimlerinin kapsamlarinin genis

yorumlanmas1 gerektigine isaret etmistir. “Lindgvist Karari” da yasa kapsaminin

311 paul Voigt, Axel von dem Bussche, The EU General Data Protection Regulation (GDPR), A
Practical Guide, Springer, 2017, s5.21-22, 26-28;

Mira Burri, Rahel Schar, “The Reform of the EU Data Protection Framework, Outlining Key Changes
and Assessing Their Fitness for a Data-Driven Economy”, Journal of Information Policy, Cilt.6,
2016, $5.495-496.

312 Bird & Bird, Guide to the General Data Protection Regulation, 2017, https://www.twobirds.co-
m/~/media/pdfs/gdpr-pdfs/bird--bird--guide-to-the-general-data-protection-regulation.pdf?la=en
(02.06.2020) s.1.

313 paul Voigt, Axel von dem Bussche, ss.9-10.
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genis yorumlanmast gerektigine iliskin verilen kararlara 6rnek gosterilebilir. Bu
kararda, yasa hiikiimleri genis yorumlanarak, isleme faaliyeti, tamamen hayirseverlik
ve goniilliiliikk esasina gore yapilmis olsa da, kisisel verilerin bir web sitesine
yiiklenmesi faaliyeti dahi tek basina kisisel verilerin otomatik olarak iglenmesi
kapsaminda kabul edilerek, bu durumda yasada belirtilen istisnalardan
faydalanilamayacagina hitkmedilmistir®l*,

Kisisel verilerin korunmasina ve serbest dolasimlarinin saglanmasina yonelik
olarak Tiziik de, tipk1 kendisinden 6nceki miilga 95/46 sayili Direktif gibi, orantililik
ilkesi ¢ercevesinde korunmalari hedeflenen diger temel haklarla, kisisel verilerin
korunmasi arasindaki hassas ve adil dengenin bozulmamasinin gerekliligi
baglaminda, Tiiziik’iin uygulanabilirligi bakimindan bazi istisnalar getirmistir®®®. Bu
istisnalar, Tiiziik’tin “Maddi kapsam (Material Scope)” baslikli, madde 2/2 (a) (b) ve
(d) kapsaminda agiklanmaya calisilmistir. Buna gore, isbu Tiiziik hiikiimleri, yetkili
otoriteler tarafindan kamu giivenligine yonelik tehditlerle miicadele edilmesi, kamu
giivenliginin korunmasi, sugun Onlenmesi, sorusturulmasi, tespit edilmesi,
kovusturulmasi, cezalarin infazi, yargi bagimsizligi ve adli siire¢lerin korunmasi gibi
tiye devletlerin egemenlik alaninda kalan ve Birlik hukuku kapsamina girmeyen
konular ile, Birlik’in ortak dis ve giivenlik politikalar1 kapsamindaki veri
islemelerine uygulanmayacaktir®'®. Bu istisnalarin yani sira, Birlik’in ya da iiye
devletlerin 6nemli ekonomik ya da mali ¢ikarlarinin, sosyal giivenlik sistemlerinin,
mesleki etik kurallarmin korunmasi amaciyla; Biitce veya vergilendirmeye iliskin
konular ile; Veri sahibinin ya da bir baskasinin temel hak ve ozgiirliiklerinin
korunmast gereginin zorunlu kildigi1 hallerde; Medeni hukuktan kaynaklanan
kararlarin icrasinin gerekli kildigi durumlarda, liye devletlerin, Tiiziik madde 23
kapsaminda kisisel verilere iligkin yapacaklar1 yasal diizenlemelerle, bu konularda
istisnai kisitlamalar getirebilecekleri de hiikiim altina alinmistir. Ancak hemen sunu

da belirtmek gerekir ki, bu kisitlamalar, temel bir hak olan kisisel verilerin

314 Lindqvist karari, bu tez calismasinm “2.2.1.1. Hassas Kisisel Veriler” baslikli kisminda daha
detayl1 olarak ele alinmistir.

Judgment of the Court of Justice of the European Union, ECJ C-101/01, Criminal Proceedings
Against Bodil Lindgvist;

Laraine Laudati, s.6.

315 Bird & Bird, Guide to the General Data Protection Regulation, s.3.

316 GDPR Beyanlar 16, 19.
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korunmasi hakkinin 6ziine dokunmayacak ve verilerin serbest dolagimlarini
aksatmayacak bir sekilde, yine orantililik ilkesi ¢ercevesinde yapilmalidirlar.

Tiiziik madde 2/2 (¢) kapsaminda da Tiiziik’{in, ayrica kisisel verilerin gercek
bir kisi tarafindan mesleki veya ticari bir faaliyetle herhangi bir bagi olmayacak
sekilde, tamamen kisisel ya da hane halkina iligkin olarak islenmesi durumlarinda da
uygulanmayacag belirtilmistir3’.

Madde 2/2 (c)’deki “kisisel ve hane halkina iliskin olma” ibaresi, sinirh
sayida kisinin erigebilecegi nitelikteki, yazigsmalar ile adres defterlerini icerebildigi
gibi, somut olayin &zelliklerine gore ticari bir anlam tasimayan ve sosyallesme
amaciyla, yapilan sosyal medya aktiviteleri ile diger cevirimigi faaliyetleri de
kapsayabilmektedir. Tiiziik’iin 2/2 (¢) maddesinin yani sira, miilga 95/46 sayili
Direktif madde 3/2’de de diizenlenen “Kisisel ve hane halkina iliskin olma”
ibaresinin, ilgili madde hiikkmiiniin kastin1 agmayacak sekilde dar yorumlanmasinin
geregi, Avrupa Adalet Divami tarafindan verilen pek ¢ok karar kapsaminda
belirtilmistir.

Somut olayda, kisisel ve hane halkina iligkin olma kavraminin yorumlanmasi
acisindan, “Rynes v. Urad®'®” vakasi kapsaminda verilen karar énemlidir. Bu vakada,
bir ka¢ kere saldirtya ugrayarak, konut dokunulmazligi ihlal edilen evinin
giivenliginin, hane halkinin saghiginin ve hayatinin korunmasinin saglanmasi
amaciyla, Bay Rynes tarafindan, evinin disinda kalan girisinin, giris yolunun ve
komsusunun evinin girigsinin bulundugu yondeki kamuya agik alanlar1 da gorecek
sekilde giivenlik kameralar1 dosenmis oldugu anlasilmistir. Ekim 2007 tarihinde Bay
Rynes’in konutuna yapilan bir baska saldir1 sirasinda bu kameralarin yaptigi
kayitlarin polis tarafindan incelenmesiyle de Bay Rynes’in evine saldiran kisilerin
kimlik tespitleri yapilmis ve bu kisiler yakalanmigtir. Kimligi tespit edilen bu
kisilerden birinin kisisel verilerinin ihlal edildigine iligkin sikayeti {izerine, Cek
Cumbhuriyeti Kisisel Verileri Koruma Ofisi, izinsiz yapilan kaydi, 95/46 sayili
Direktif kapsaminda yasadisi bularak, Bay Rynes’e ceza vermistir. Verilen bu ceza

tizerine Bay Rynes, dosemis oldugu gilivenlik kameralar1 vasitasiyla, ilgili kisilerin

317 GDPR Beyanlar (18).

318 Judgment of the Court of Justice (Fourth Chamber), Rynes v. Urad Case, 11 December 2014, ECJ
C-212/13, http://curia.europa.eu/juris/document/document.jsf?docid=160561&doclang=EN
(02.06.2020).
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kisisel verilerinin ihlal edilip edilmediginin ve bu gorilintilerin —o doénemde
yiirtirlitkkte bulunan- 95/46 sayili Direktifin 3. maddesinin 2.fikrasinda gecen “Kigisel
ve hane halkina iligkin olma” istisnasinin kapsamina dahil olup olmadiginin tespiti
amaciyla, {ist mahkemeye basvurmustur. Ust mahkeme tarafindan bu durum 6n karar
prosediirii ile Adalet Divani’na taginmistir. Adalet Divani, konuya iliskin verdigi
kararinda, giivenlik kameralarinin, evin disarisinda kalan kamusal alanlarin
gorintiilerini siirekli olarak kaydederek otomatik bir sekilde depoladiklarini tespit
etmistir. Kamusal alana iliskin depolanan bu goriintiilerin ise, 95/46 sayili Kisisel
Verilerin Korunmasi Direktifinin koruma alania girdigi belirtilmistir. Bu sebeple,
kamusal alanlar1 da iceren goriintiilerin, madde 3/2’deki muafiyetin kapsamina

’

girmediginin ve “Kigisel ve hane halkina iliskin olma” ibaresinin de dar

yorumlanmasi gerektiginin alti Adalet Divani tarafindan bu kararla net bir sekilde
¢izilmistir3!®,

Tiim bu diizenlemelerin yani sira, Tiiziik’iin maddi kapsaminin sinirlarina
iligkin son bir noktanin daha altin1 ¢cizmekte fayda vardir. Girig 26.paragrafinda da
belirtildigi gibi, isbu Tiiziik hitkiimleri belirli ya da belirlenebilir bir veri siijesine ait
olmayan veriler ile yapilan anonimlestirme islemi sebebiyle artik ilgili veri siijesinin

belirlenebilmesi imkan1 kalmayan anonimlestirilmis bilgilere uygulanamayacaktir®?°,

3.5.2. Kisisel Verilerin islenmesine Yonelik Yeni Teknik ve Yontemler

2016/679 sayil1 Tiizlik, mahremiyetin ve veri giivenliginin tarihte belki de hi¢
olmadigr kadar kirilgan hale geldigi i¢inde bulundugumuz dijital cagda, kisisel
verilerin en st seviyede korunabilmesi amaciyla bazi yeni teknik ve yontemler
ortaya koymustur. Bunlardan en onemlilerinden biri de ilgili Tizik madde 25
kapsaminda agiklanan “Tasarimla Veri Koruma” ve “Varsayiuan Ayarlarla Veri
Koruma” seklinde dilimize kazandirilmis olan “Privacy by Design” ile “Privacy by

Default” ilkeleridir®?L.

319 Judgment of the Court of Justice (Fourth Chamber), Rynes v. Urad Case, ECJ C-212/13.

320 Gerald Spindler, Philipp Schmechel, “Personal Data and Encryption in the European General Data
Protection Regulation”, Journal of Intellectual Property, Information Technology and E-
Commerce Law, Cilt.7, Say1.2, 2016, s.170.

%21 Nilgiin Bagalp, 2015, 5.92.
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Tasarmmla Veri Koruma Ilkesi (Privacy by design), is yapma siirecleri ve
isletim sistemleri igerisindeki veri isleme faaliyetleri kapsaminda, kisisel verilerin,
etkin ve etkili bir sekilde korunabilmelerinin saglanmasi amaciyla, bu sistem ve
stirecler heniiz tasarim asamasindayken, ongoriilebilir risklere karsi, mahremiyeti
giiclendirici teknik ve idari tedbirlerin alinmasini ifade eder. Teknolojik ilerlemelerle
birlikte kisisel veri gilivenligine iliskin tehdit ve ihlallerin artmasi sebebiyle, Siber
giivenligi saglamanin gereginin her gecen giin daha fazla hissedildigi giliniimiiz
diinyasinda, tasarimla veri koruma (Privacy by design) ilkesi de giin gectikce daha
onemli hale gelmektedir. Baska bir deyisle, yasanan teknik ilerlemelere ve internet
kullaniminin artmasina paralel olarak popiilerligi artan privacy by design ilkesi,
kisisel verilerin korunmasi baglaminda olusturulacak sistemsel biitiinliik icerisinde
ve bu sistem heniiz tasarim asamasindayken, reaktif degil, proaktif davranarak, olasi
risklerin ve giivenlik ihlallerinin gergeklesmesinden once bunlarin tahmin edilerek
onlemler alinmasini ifade eden onleyici nitelikteki teknik ve idari tedbirler biitiinii
olarak da tanimlanabilir®??,

Varsayilan Ayarlarla Veri Koruma ilkesi (Privacy by default) ise, tasarlanan
is yapma siirecleri kapsaminda yapilacak veri isleme faaliyetlerinin, yalnizca ilk
basta belirlenerek veri siijesine bildirilen toplanma amaciyla smirli olarak
yapilmasin1 saglayacak nitelikteki mahremiyet dostu teknik mekanizmalarin
olusturularak, bu ugurda gereken Onlemlerin alinmasini ifade eder. Varsayilan
Ayarlarla Veri Koruma (Privacy by default) ilkesinin, kisisel verilerin korunmasinda
g0z Oniine alinmasi gereken “Veri Minimizasyonu” ve “Amag ile Strlilik” temel
ilkeleri ile dogrudan baglantili oldugundan ve bu baglamda da kisisel veriler
tizerinde veri siijesinin kontroliinlin artirilmasma katkida bulundugundan siiphe

yoktur3,

322 Ann Cavoukian, “Privacy by Design, The 7 Foundational Principles Implementation and Mapping
of Fair Information Practices”, http://dataprotection.industries/wp-content/uploads/2017/10/privacy-
by-design.pdf (02.06.2020), ss. 2-4; Ann Cavoukian, “Privacy by Design: the Definitive Workshop. A
Foreword by Ann Cavoukian”, ldentity in the Information Society (IDIS) 3, 2010, ss.247-
249; European Data Protection Supervisor, “Dissemination and Use of Intrusive Surveillance
Technologies”, Opinion 8/2015, https://edps.europa.eu/sites/edp/files/publication/15-12-
15_intrusive_surveillance_en.pdf (02.06.2020), ss.9-10.

323 Amaya Noain Sanchez, “‘Privacy by default’ and active ‘informed consent’ by layers: Essential
measures to protect ICT users’ privacy”, Journal of Information, Communication and Ethics in
Society, Cilt. 14, Sayi. 2, 2016, ss. 124, 129-130; Information Commissioner’s Office, UK (ICO),
“Data Protection by Design and Default”, https://ico.org.uk/for-organisations/guide-to-data-
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2016/679 sayili Tiiziik ile getirilen Tasarimla Veri Koruma (privacy by
design) ve Varsayilan Ayarlarla Veri Koruma (privacy by default) ilkelerinin
oziimsenmesi yoluyla gelistirilecek mahremiyet dostu teknik ¢oziimler, is yapma
siirecleri, isletim sistemleri, is modelleri ve sirket yapilanmalar1 vasitasiyla, ortaya
“veri koruma dostu iriin ve hizmetler” koyularak, dijital tek pazardan yararlanabilme
oraninin artirilabilecektir3?4,

2016/679 sayili Tiziik’in 25.maddesi kapsaminda, gerek Tasarimla Veri
Koruma, gerekse de Varsayillan Ayarlarla Veri Koruma ilkeleri ile, veri
kontrolorlerine kisisel verilerin korunmasi baglaminda olusturacaklart mekanizmalar
ve kullanacaklar1 yontemler agisindan 6nemli gérev ve sorumluluklar yiiklenmistir.
Bu ilkeler vasitasiyla, kisisel verilerin, hem tasarim asamasindan itibaren alinacak
onleyici tedbirler kapsaminda olusturulacak sistemler araciligiyla giliven iginde
islenmesi, hem de amagla smirli olma hususunda gereken hassasiyetin gosterilmesi
garanti altina alinmaya calisgilmigtir. Alinacak bu tedbirlerle de Avrupa dijital tek
pazarina duyulan giivenin yiikseltilip, dijital islemler baglamindaki giivensizlik
bariyerinin kaldirilarak, yapilacak islem say1 ve gesitliliginin artirilmasi ve dijital
ekonominin giiclendirilmesine katki saglanmasi hedeflenmistir®?°.

Kisisel verilerin korunmasinda kullanilan bir diger yontem de, Tiizik’in
getirdigi onemli degisikliklerden biri olan “Rumuz” yahut “takma ad kullanimi”
olarak da isimlendirilen  “pseudonymisation”dur. Takma ad kullanim
(pseudonymisation), Tiizik’iin 4/5.maddesinde tanimlanmistir. Buna gore, “takma
ad kullanimi (pseudonymisation)”, kisisel verilerin, ayri tutulan ve 6zel teknik ve
orgiitsel tedbirlerle korunan ek bilgiler olmadan, veri siijesinin kim oldugunun tespit

edilemeyecegi sekilde islenmesi anlamina gelir. Bu yontemde, veri siijesinin

kimliginin tespitinde kullanilabilecek nitelikteki veriler, islenen verilerden ayri bir

protection/guide-to-the-general-data-protection-regulation-gdpr/accountability-and-governance/data-
protection-by-design-and-default/ (02.06.2020).

324 George Danezis, Josep Domingo-Ferrer, Marit Hansen, Jaap-Henk Hoepman, Daniel Le Métayer,
Rodica Tirtea, Stefan Schiffner, “Europa Union, Privacy and Data Protection by Design from Policy
to Engineering”, ENISA, December 2014, https://www.enisa.europa.eu/publications/privacy-and-
data-protection-by-design (02.06.2020), ss.iii, iv, 55-58.

325 Sandra Wachter, “Normative Challenges of Identification in the Internet of Things: Privacy,
Profiling, Discrimination and the GDPR”, Computer Law and Security Review, Cilt.34, Say1.3,
2018, https://papers.ssrn.com/sol3/papers.cfm?abstract_id=3083554&download=yes (02.06.2020) ss.
17-21.
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yerde tutulup, bunlarin yerlerine ¢esitli kod ve sayilar kullanilir. Boylelikle, islenen
kisisel verilerin gercekte kime ait oldugunun tespiti engellenerek, mahremiyetin
korunmasi1 garanti altina alinmaya c¢alisilmaktadir. Takma ad kullanimi
(pseudonymisation) yontemiyle islenen veriler, kisisel veri olma 6zelliklerini
yitirmeseler de, ayri bir yerde saklanarak ozel tekniklerle korunan ek bilgiler
olmadan bu wverilerin ait olduklar1 veri siijelerinin kimler olduklari tespit
edilememektedir®?.

Tiziik kapsaminda islenecek kisisel verilerin giivenliginin, 6zellikle bulut
bilisim gibi ileri teknoloji sistemleri dahilinde gergeklesebilecek giivenlik ihlal ve
zaaflar1 karsisinda, en iist seviyede saglanarak, korunabilmesi ic¢in kullanilabilecek
teknik uygulamalardan bir digeri de “Sifreleme (Encryption)” yontemidir. Bir veri
giivenligi yontemi olan sifreleme ile, kisisel verilerin kime ait olduguna iliskin
belirleyici olabilecek veri ve bilgilerin, gizli bir algoritma, kod veya kripto anahtari
kullanilarak gizlenmesi yoluna gidilerek, erisime yetkili olmayan herhangi bir
kimsenin anlayamayacagi hale getirilen verilerin, mahremiyetlerinin korunmasi
hedeflenmektedir. 2016/679 sayili Tiiziik, sifreleme (encryption) yontemine iliskin
acik bir tanimlama getirmemekle birlikte, veri glivenliginin ve islemenin yasalliginin
saglanabilmesi  baglaminda, c¢esitli maddeler kapsaminda bu ydntemin
kullanilmasimin geregini isaret etmektedir®?’. Sifreleme yontemi de, kisisel verilere
yetkisiz erisimin engellemesi baglaminda, veri giivenliginin artirilmasina katki
saglayacagindan, tiiketici giivenini artirarak, Avrupa dijital tek pazarmin gelisimine

katkida bulunmas1 beklenmektedir.
3.5.3. Veri Siijesinin Rizasi
2016/679 sayili Genel Veri Koruma Tiiziigii’'ne gore, Veri siijesinin rizasinin

bulunmasinin, kisisel verilerin mesru bir sekilde islenebilmesi icin gerekli hukuka

uygunluk sebeplerinden biri oldugundan daha oOnceki boliimlerde bahsedilmisti.

326 Samson Yoseph Esayas, “The Role of Anonymisation and Pseudonymisation under the EU Data
Privacy Rules: Beyond the ‘All or Nothing” ” Approach, European Journal of Law and
Technology, Cilt.6, Say1.2, 2015, (02.06.2020), ss.4, 8.

327 GDPR Beyanlar (83); Gerald Spindler, Philipp Schmechel, ss.169-171; Steve Mansfield-Devine,
“Meeting the Needs of GDPR with Encryption”, Computer Fraud and Security, Cilt.2017, Say1 9,
https://www.sciencedirect.com/science/article/pii/S136-1372317301008 (02.06.2020), ss. 18-19.
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Kisisel wverilerin korunmasma iligkin olan miilga 95/46 sayili Direktif ile
karsilagtirildiginda, isbu Tiizik ile veri siijesinin rizasinin usuliine uygun olarak
alinmasina iliskin olarak daha fazla kosul getirildigi goriilmektedir®?®,

Rizanin alimmasi ve kullanilmasma iliskin bu kosul ve kisitlamalara
ge¢meden Once, veri siijesinin rizasinin Tiiziik kapsamindaki tanimina goz atmakta
fayda vardir. “Riza” tanimi, ilgili Tiiziik’tiin 4/11.maddesi kapsaminda yapilmistir.
Bu tanima goére, Oncelikle veri siijesinin, belirli bir amagla yapilacak isleme
faaliyetine iliskin, bu amag¢ ve kapsami net bir sekilde ortaya koyan, agik, sade ve
anlagsilir bir dille bilgilendirilmesi gerekmektedir. Bu bilgilendirmeye miiteakip, veri
stijesi, higbir baski altinda kalmadan serbest iradesi ile; bu belirgin amaca yonelik
ozel olarak ve kesin bir dille verecegi, bir beyan ya da tereddiitte yer vermeyecek
sekilde acik ve olumlu bir eylem vasitasi ile kisisel verilerinin islenmesine iligkin
onay verebilir. Bu veri siijesinin serbest iradesini yansitan, “beyan veya onay
eylemi”, Tiiziik kapsaminda “riza” olarak tanimlanmustir.

Veri sijjesinin rizasinin, isleme faaliyetine gegmeden Once, veri siijesinin,
isbu islemenin amag, kapsam ve niteligine iliskin bilgilendirilmesine miiteakip,
alinmasi gerektigi unutulmamalidir. Zira veri siijesinin bilgilendirilmesi hususu,
2016/679 sayilh Tiiziik’e gore, rizanin usuliine uygun verilebilmesinin esasli unsuru
niteligindedir. Diger bir ifade ile, rizanin, veri siijesinin serbest iradesini
yansitabilmesinin bir kosulu da, veri siijesinin kisisel verilerinin hangi amag ve
kapsamda islenecegi ve bu islemeye iliskin haklarmin neler olduguyla ilgili
bilgilendirilmesidir. Ayrica rizanin gegerli sayilabilmesi i¢in de bilgilendirmenin, en
azindan, “veri kontroloriiniin kimlik bilgileri; islemenin ne amacla yapilacagr; veri
stijesine iliskin olarak ne ¢esit verilerin toplanip kullanilacagi; veri siijesinin rizasini
geri ¢ekme hakkinmin bulundugu,; ilgili verilerin ne cesit otomatik karar verme
islemlerinde kullanilacagi;, yapilacak veri transferi faaliyetlerine iliskin olasi
risklerin neler oldugu” bilgilerini icermesi gerekmektedir. Tiiziik’iin Giris (32) sayili
paragrafina gore, kisisel verilerin iglenmesine iliskin gerekli bilgilendirmeler

yapildiktan sonra ve fakat veri isleme faaliyetinden once talep edilmesi gereken riza,

328 Fatema, Kaniz, Ensar Hadziselimovic, Harshvardhan Pandit, Christophe Debruyne, Dave Lewis,
Declan O’Sullivan, “Compliance through Informed Consent: Semantic Based Consent Permission and
Data Management Model”, Adapt Center, Trinity College, Dublin,
http://www.tara.tcd.ie/bitstream/handle/2262/82659/88248c5b669175f267069¢3319d9ac?2
d3e84.pdf?sequence=1 (02.06.2020), ss.1-2.
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yazili sekilde verilebilecegi gibi, sozli olarak da verilebilmektedir. Ancak yazili
beyanin ispat kolaylig1 saglayacagi da unutulmamasi gereken bir husustur. Riza,
ayrica, “bir web sitesi ziyareti sirasinda onay Kutucugunun isaretlenmesi”’ veya “bir
bilgi toplumu hizmeti sunu/mas: esnasinda teknik ayarlarin kullanilmasi” seklinde de
yapilabilen agik ve olumlu bir eylemde bulunulmasi vasitasiyla elektronik ortamda
da verilebilir. Ancak veri siijesinin, bu baglamda sessiz ya da hareketsiz kalmasinin
ya da 6nceden isaretlenmis kutucuklarin bulunmasinin, isbu Tiiziik dahilinde higbir
sekilde riza beyani olarak kabul edilemeyeceginin de alt1 yine Tiiziik’iin 32.paragrafi
kapsaminda cizilmistir. Ozellikle elektronik ortamda veri siijesine yonlendirilen riza
talebinin agik olmasi, kisa ve 6z bilgiler igermesi ve kullanilacak hizmet baglaminda
veri siijesini gereksiz yere rahatsiz ederek, zorlayacak nitelikte bulunmamasi da
gerekmektedir. Yine rizanin, yapilmasi planlanan isleme faaliyetlerine iligkin tiim
amaglar agik bir sekilde kapsar nitelikte olmas1 da onemlidir®?°.

Rizanin 2016/679 sayili Tiiziik kapsaminda gegerli kabul edilebilmesi i¢in,
veri isleme faaliyetinin baslamasindan once, agik, kesin ve olumlu bir beyan ya da
eylem vasitasiyla verilmesi gerektiginden, veri siijesinin rizasin1 vermekten
vazgeeme eyleminin herhangi bir sekilde gegersiz sayilmasi sureti ile rizanin alinmig
varsayllmas1 da miimkiin degildir3%,

Avrupa Adalet Divani da, 1 Ekim 2019 tarihli bir kararinda, kisisel verilerin
korunmas1 baglaminda, veri siijesinin rizasinin, dnceden isaretlenmis kutucuklarla
alinmasinin, 2016/679 sayili Tiiziik kapsaminda yasal kabul edilemeyeceginin altini
net bir sekilde ¢izmistir. Bu olay, bir ¢evirimigi bahis sirketi olan Planet49 ile Alman
Tiiketici Dernekleri Federasyonu arasindaki bir dava kapsaminda Onkarar
verilmesine iliskin olarak Adalet Divani’nin 6niine gelmistir. Davanin konusu,
Planet49 Sirketi’nin, yapmis oldugu cevirimici bir cekilise katilabilmeleri icin
kullanicilarin, kisisel verilerinin, —sayilar1 elliyi askin bulunan- partner ve
sponsorlarina transferlerine; bu verilerin depolanmalarina; ve, kullanicilarin laptop,

cep telefonu gibi kisisel cihazlarinda depolanan bu verilere erisime iliskin rizalarinin

329 Article 29 Data Protection Working Party, “Guidelines on Consent under Regulation 2016/679,
Adopted on 28.11.20177, WP259rev.01, as last revised and adopted on 10.04.2018,
https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=623051 (02.06.2020), ss.12-15.

330 Eugenia Politou, Efthimios Alepis, Constantinos Patsakis, “Forgetting Personal Data and Revoking
Consent Under the GDPR: Challenges and Proposed Solutions”, Journal of Cyber Security, Cilt.4,
Sayi.1, 2018, ss.6-7.
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alinmasiyla ilgilidir.  Aciklamak gerekirse, bu ¢ekilise katilabilmeleri igin
kullanicilarin 6niine, Planet49 tarafindan, iki farkli onay kutucugu ¢ikarilmistir. Bu
kutucuklardan 1ilki, kullamicilarin  kendilerine, Planet49’un partner ve
sponsorlarindan, posta, telefon, kisa mesaj ya da e-posta yoluyla, reklam
gonderilmesine, kullanicilarin riza gdstermesine iligkindir. Bu ilk kutucuk dnceden
isaretlenmemistir ve verilecek bu rizanin herhangi bir zamanda geri alinabilecegi
ifadesini de icermektedir. Ikinci kutucuk ise, cevirimici hareketlerinin izlenmesine
iliskin olarak bazi analiz tekniklerinin kullanilmasina, verilerinin saklanmasina ya da
ticlincti kisilerin isbu verilere erisimine izni verilmesine kullanicilarin, Onceden
isaretlenmis kutucuk vasitasiyla, riza gostermesine iligskindir. Yapilan yargilama
sonucu, Avrupa Adalet Divani, vermis oldugu kararinda, dnceden isaretlenmis
kutucuklar vasitasiyla alinan kullanict rizalarmin, kisisel verilerin islenmesi

kapsaminda gegerli kabul edilemeyecegine hiikmetmistir®3!

. Ayn1 dava kapsaminda,
Hakim Szpunar, 2016/679 sayili Tiiziikk’te gegen kullanici rizasmin nasil
yorumlanmasi gerektigine iliskin goriisiinii de agiklamistir. Bu goriise gore, Tiiziik,
miilga 95/46 sayili Direktif ile kiyaslandiginda, kisisel verilerin islenmesi ve veri
transferine iligskin olarak veri siijesinden alinmasi gereken rizaya iliskin kosullar
sertlestirmistir. Ayrica Hakim Szpunar, onceden isaretlenmis kutucuklarin veya
kullanicinin sessiz ve hareketsiz kalmasi da dahil diger her tirli pasif
davraniglarinin, veri siijesinin kisisel verilerinin islenmesine iliskin riza gosterdigi
seklinde yorumlanamayacagimin da altini ¢izmistir®®2,

Tizik’in Giris (42) sayili paragrafinda, Kisisel verilerin islenmesinin veri
slijesinin rizasia bagli oldugu hallerde, rizanin bulundugunu ispat yiikiiniin, veri
kontroloriine ait oldugu belirtilmistir. Ayn1 paragraf kapsaminda, veri kontrolorii
tarafindan onceden hazirlanmis riza beyanlarinin, agik, sade ve kolay anlasilir bir

dille kaleme alinmasi; adil olmayan kosullar igermemesi Ve bu beyanlara veri siijesi

tarafindan kolay erisilebilmesinin gerekli oldugu da belirtilmistir. Ayrica, yine

331 Judgement of the Court of Justice of the European Union (Grand Chamber), ECJ C-801,
1.10.2019, German Federation of Consumer Organisations v. Planet4d9 GmbH,
http://curia.europa.eu/juris/document/document.jsf?text=&docid=218462&pagelndex=0&doclang=E

N&mode=Ist&dir=&occ=first&part=1&cid=8867771 (02.06.2020).

332 Opinion of Advocate General Szpunar delivered on 21 March 2019, Case c-673/17, Planet49
GmbH v. German Federation of Consumer Organisations, http://curia.europa.eu/juris/document/-
document.jsf?text=&docid=212023&pagelndex=0&doclang=EN&mode=Ist&dir=&occ=first&part=1
&cid=8867771 (02.06.2020).
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paragraf 42’ye gore, Veri silijesinin rizasi, hiir iradesiyle yaptifi bir segime
dayanmiyorsa ya da bir zarara ugramadan riza vermeyi reddetme veya rizasini geri
¢ekme hakki bulunmuyorsa, bir baska ifade ile, riza vermenin reddedilmesi ya da
rizanin geri ¢ekilmesi halinde hizmet alinamamasi veya ayni kapsam ve kalitede
hizmete erisilememesi durumu ortaya ¢ikiyorsa, bu hallerde de riza serbest irade ile
verilmis sayilamayacaktir.

Riza, wveri siijesinin bireysel Ozgilirliigliniin ve bilginin gelecegini
belirleyebilme hakkinin bir disa vurumu olarak da nitelendirilebilir. Tiizik’tin Giris
(43) sayili paragrafinda, somut olay kapsaminda, veri siijesi ile veri kontroldrii
arasinda, veri siijesi aleyhine acik bir gii¢ dengesizliginin bulundugu hallerde, veri
sijesinin bireysel Ozglirliigiiniin baski altinda olabilecegi hususu da goz Oniine
aliarak, verilecek rizanin niteligi aciklanmistir. Buna gore, veri siijesi aleyhine agik
bir gii¢ dengesizliginin bulundugu ve O6zellikle de veri kontroloriiniin bir kamu
otoritesi oldugu hallerde, verilen riza, somut olayin o6zelliklerine gore, kisisel
verilerin yasal olarak islenebilmesi i¢in gereken gegerli riza kapsaminda
addedilemeyebilecektir. Ayni paragrafta, birbirlerinden ayri rizaya dayanmasi
gereken, farkli kisisel veri isleme faaliyetlerine zorunlu olarak, tek seferde riza
verilmesi seklinde diizenlenen islemler neticesinde alinan rizanin da serbestce
verilmis gecerli bir r1za sayilamayacaginin da alt1 ¢izilmistir®3,

Tiiziik madde 7/1 kapsaminda, gecerli bir rizaya dayanmasi gereken veri
isleme faaliyetinin s6z konusu oldugu durumlarda, veri siijesinin bu islemeye iliskin
rizasinin bulundugunu ispat yiikiiniin, veri kontroloriine ait oldugunun alt1 net olarak
bir kere daha ¢izilmistir.

Tiizitk madde 7/2 kapsaminda, veri siijesinin rizasinin, baska hususlarin da
yer aldig1 yazili bir beyan kapsaminda verildigi durumlarda, riza talebinin, acik ve
sade bir dil igeren, kolay erisilebilir bir formda ve diger hususlardan agikga ayirt
edilebilir bir sekilde yazilmasi gerektigi hiikiim altina alinmistir. Boyle bir yazili
beyanin, Tiiziik hiikiimlerini ihlal eden maddeler i¢cermesi halinde ise, ihlal igeren bu
kisimlarin baglayici olmayacaginin da alt1 6nemle ¢izilmistir.

Tiiziik madde 7/3 kapsaminda, veri siijesinin kisisel verilerinin islenmesine

iliskin olarak verdigi rizasim her zaman geri ¢ekme hakkina sahip oldugu

333 Article 29 Data Protection Working Party, “Guidelines on Consent under Regulation 2016/679,
Adopted on 28.11.2017”, WP259rev.01, as last revised and adopted on 10.04.2018, ss. 2, 5-6.
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belirtilmistir. Ayrica aynt maddede, rizanin geri ¢ekilmesinin, bu eylemden once
ilgilinin usuliine uygun olarak verilmis rizas1 kapsaminda halihazirda yapilmis olan
veri isleme faaliyetlerinin yasalligini etkilemeyecegi de belirtilmistir. Burada 6nemli
olan husus, veri siijesinin rizasini vermesinden once veri isleme faaliyetinin amag ve
kapsamina iliskin usuliine uygun olarak bilgilendirilmis olmasidir. Ancak, rizanin
gecerlilik kosullarma uygun alinmis sayilabilmesi igin, verilmesi kadar geri
¢ekilmesinin de kolaylikla yapilabilir olmasi gerekmektedir. Veri siijesinin rizasimi
geri ¢ekme hakkinin yani sira, rizasinin kapsamini herhangi  bir zamanda
giincelleyerek, igerigini degistirme hakkinin da bulundugunu séylemek yanlis
olmayacaktir. Giincelleme veri siijesi tarafindan kendiliginden yapilabilecegi gibi,
islemenin kapsam ve niteliginin degismesine miiteakip, veri kontroldrii tarafindan da
talep edilebilir®*,

Tiizik madde 7/4’¢ gore, veri sijesinin rizasmin serbestce verilip
verilmediginin tespitinde, géz Oniine alinmasi gereken bir diger husus da, kisisel
verilerin islenmesine iligkin alinan rizanin, veri siijesine bir hizmet sunulmasini da
kapsayabilen bir sézlesmenin ifasi bakimindan alinirken, riza alinan hangi isleme
faaliyetlerinin bu sozlesmenin ifas1 i¢in gergekten gerekli, hangilerinin gereksiz
oldugunun tespitidir. Zira ilgili sozlesmenin ifa edilebilmesi i¢in gerekli olmayan bir
veri isleme faaliyetine, sozlesme kapsaminda alinan riza, serbestge verilmis riza
kapsamindan ¢ikabileceginden, bdyle bir riza ile yapilan isleme faaliyeti de, somut
olayin Ozelliklerine gore, mesruiyetini kaybederek, yasal isleme kapsaminda
sayillamayabilecektir. Tiizik madde 7/4 ¢ercevesinde engellenmeye c¢alisilan bu
durum, literatiirde kimi yazarlar tarafindan “paketleme (bundling)” olarak ifade
edilmektedir. Paketleme (bundling), bir sozlesme kapsaminda kisisel verilerinin
islenmesi amaciyla veri silijesinin rizasinin alinmasi i¢in hazirlanan metne, bu
sOzlesmenin ifas1 igin gerekli olmayan baska amaglarin da eklenerek, bunlar
acisindan da veri siijesinin rizasim1 vermeye zorlanmasi olarak da tanimlanabilir®®.
Egitim hizmeti alinmasina iliskin imzalanan hizmet s6zlesmesi kapsaminda, veri
stijesinin kisisel verilerinin ayni zamanda reklam faaliyetlerine iligkin olarak da

islenmesini kapsayan rizasinin alinmasi hali bu duruma 6rnek gosterilebilinir.

334 Kaniz Fatema ve digerleri, s.4.

335 Bojana Kostic, Emmanuel Vargas Penagos, “The Freely Given Consent and the “Bundling”
Provision under the GDPR”, Computerrecht, Cilt.4, say1.153, 2017 ss.217-218.
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Kisisel verilerin islenmesine iliskin veri siijesinin rizasinin gegerli bir sekilde
alinabilmesini etkileyen anilan kosullara uyularak, gerektiginde veri siijesi tarafindan
rizanin  geri ¢ekilebilmesi, giincellenebilmesi gibi degisikliklerin kolaylikla
yapilabildigi, veri siijesini bilgilendirme kosullarina uyuldugu, “kullanict dostu bir
sistem” olusturulmasi, Avrupa Birligi’nin Avrupa dijital tek pazarinin gelistirilmesi
hedefi dogrultusunda Onemlidir. Ayrica, isleme faaliyetleri kapsaminda gegerli
rizanin bulunmasi siirecinin saglikli bir sekilde yonetilmesi, aksi hallerde ortaya
cikabilecek ihlaller sebebi ile, herhangi bir yaptirnrma ugranilmamasi, maddi-manevi
tazminat talepleri ile karsilasilmamasi, maliyetlerin diisiiriilmesi, tiikketiciler goziinde
ticari itibarin zedelenmemesi, islerin aksamadan yiiriitiilerek verimliligin artirilmasi

gibi hususlarda da 6zellikle isletmeler bakimindan biiyiik 6nem tasimaktadir3®.

3.5.3.1. Cocuklara iliskin Kisisel Verilerin Islenme Kosullari

Cocuklarmn bilgisayarlar, tablet, telefon gibi diger akilli cihazlar vasitasiyla
internet kullanim oranlari, yapilan arastirmalara gore, Birlik genelinde ortalama %75
seviyelerine erigmistir®®’. Teknoloji ilerledikce, tiim diinyada oldugu gibi, Avrupa
Birligi’nde de her gecen giin daha fazla ¢ocuk, internetin hayatlarimizin ayrilmaz bir
pargast haline getirdigi dijital diinyada daha fazla yer alarak, bilgiye erisme,
O0grenme, oyun oynama, sosyallesme, girisimcilik, ¢esitli dijital platformlara katilma,
yaratici olabilme, kendini ifade edebilme, g¢evirimi¢i egitim gibi imkanlardan
yararlanmaktadir. Ancak c¢ocuklarin dijital ortama katilimlarmin artmasi, anilan
imkanlarin yani sira kimi olumsuzluklara da sebebiyet verebilmektedir. Cocuklari
etkileyebilecek nitelikteki olumsuzluklara 6rnek olarak, “Cocugun kisisel verilerinin
tigtincti  kigilerin erisimine agik hale gelmesi; Ayrimciliga ve maddi-manevi
suistimale, akran zorbaligina ugrama; Kimlik hirsizligi, dolandwricilik, psikolojik ve
davranigsal profilleme, konum takibi yapilabilmesi; Cesitli temel hak ve ozgiirliikleri

ile mahremiyetin ihlali; Gergek hayattan koparak izole olabilme riski; Yasadist

3% Kaniz Fatema, ve digerleri, ss.1-2,5;

Eugenia Politou, ve digerleri, ss. 4-6.

337 Cocuklarin internet kullanimi kimi {iye devletlerde Birlik ortalamasmdan daha yiiksek oranlardadir.
Daha fazla bilgi igin bkz. Sonia Livingstone, Leslie Haddon, “EU Kids Online: Final Report, The
London School of Economics and Political Science”, EC Safer Internet Plus Programme,
Deliverable D6.5, 20009, ss.1, 5-6.
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iceriklere kolay erigim” sayilabilir. Giinlik hayatin ¢ok degisik alanlarini
kapsayarak, derinlesip ¢esitlenen, internet ve dijital teknoloji kullanimi sebebiyle,
ortaya c¢ikan bu tehditler arasinda en sik karsilasilanlardan biri de hi¢ siliphesiz
cocuklara ait kisisel verilerin yasa dis1 kullanimi ve suistimalidir. Bu hassas durum,
Birlik’i, tizerinde bulundugumuz kaygan dijital zemin kapsaminda, kisisel verilerinin
yasadisi kullanimi ve suistimali konularinda yetiskinlerden daha kirilgan ve
korunmaya muhta¢ oldugu siiphe gotiirmeyen c¢ocuklara ait kisisel verilerin, daha
Ozel tedbir, yasal diizenleme ve politikalar vasitasi ile korunmas: yiikii altina
sokmustur. Bu bilingle Avrupa Birligi, miilga 95/46 sayili Direktif kapsaminda
diizenlenmeyen ¢ocuklarin rizasinin alinmasina iligkin bu hususu, 2016/679 sayili

Tiiziik madde 8 kapsaminda ayr1 bir baslik altinda diizenlemistir®®

. Diger bir ifade
ile, Kisisel verilerin korunmasi baglaminda ¢ocuklara verilen bu 6zel 6nem sebebiyle,
yasal igleme ilkesi dahilinde, kisisel verilerinin ¢ocuga “bilgi toplumu hizmetleri
(Information society services)” sunulmasi kapsaminda islenmesine iliskin ¢ocugun
rizasimnin gecerli kabul edilebilmesi i¢in, Tiizlik’lin 8.maddesi ile baz1 6zel kosullar
getirilmistir.

Tiizik madde 8’de diizenlenen bu kosullardan ilki, dogrudan g¢ocugun
kendisine sunulan bilgi toplumu hizmetleri kapsaminda, rizasinin gegerli sayilarak,
kisisel verilerinin islenmesinin yasal isleme ilkesi g¢ercevesinde gerceklestiginin
kabul edilebilmesi igin, ilgili cocugun “en az on alti yasinda” olmasi gerektigidir.
Cocugun on alt1 yasindan kii¢iik oldugu hallerde ise rizanin yasal ve gecerli
sayilabilmesi i¢in, velayet hakki sahibi tarafindan onaylanmasi veya dogrudan
velayet hakki sahibi tarafindan verilmesi gerekmektedir. Ancak tiye devletlerin, bu
hususta kanunla diizenleme yaparak, on {i¢ yasindan kii¢iik olmamak kayd ile, ilgili
Tiiziik’te belirtilenden daha kiiciik bir yas haddi de belirleyebilecekleri de yine
madde 8/1’de belirtilmistir. Bu hiikiim dogrultusunda, “on ii¢ yas’in isbu Tiziik
kapsaminda cocugun rizasmnin gecerliligi hususunda, alt esik oldugu ve on {i¢

yasindan kiigiik cocuklarin kisisel verilerinin bilgi toplumu hizmetleri kapsaminda

3% Milda Macenaite, Eleni Kosta, “Consent for Processing Children’s Persona Data in the EU:
Flowing in the US Footsteps?”, Information and Communication Technology Law, Cilt.26, Say1.2,
2017, ss. 146-147; European Commission, “Towards a Safer Use of Internet for Children in the
European Union — A Parents’ Perspective”, Analytical Report, Flash Eurobarometer Series 248,
The Gallup Organization, 2008, https://ec.europa.eu/commfrontoffice/publicopinio-
n/flash/fl_248_en.pdf , (02.06.2020) ss.5, 30; Sonia Livingstone, Leslie Haddon, ss.1-3, 5-6, 23,
26; Bird & Bird, Guide to the General Data Protection Regulation, s.17.
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islenmesine iliskin kendilerinin verecekleri rizalarinin gecerli olmayacagi sonucuna

339 Uye devletlere Tiiziik madde 8/1 kapsaminda saglanan bu kismi

varilabilmektedir
serbesti sebebiyle, cocugun rizasiin gegerli sayilabilmesine iliskin Birlik diizeyinde,
asagidaki 2 numarali tabloda da izlenebilen farkli yas uygulamalarinin ortaya ¢iktig
goriilmektedir. Cocuklarin kisisel verilerinin korunmasinin oldukca hassas bir konu
oldugu da goz Oniine alindiginda, iiye devletlerdeki bu farkli uygulamalarin,
tamamlanmaya calisilan Avrupa Dijital tek pazarinin pargali yapisini perginleyerek,
Avrupa Birligi’nin yasalarin Birlik diizeyinde tamamen uyumlastirilmasi hedefine

zarar verdigi sdylenebilir34,

Tablo 2: Cocugun Dogrudan Kendisine Sunulan Bilgi Toplumu Hizmetlerine iliskin Olarak
Verecegi Rizanin Gegerli Olabilmesi i¢in Avrupa Birligi’ne Uye Devletlerin 2016/679 sayili
Tiizik’t Dikkate Alarak Belirledikleri Yas Sinirlart

YAS M ..
SINIRLARI AVRUPA BIRLIGI’NE UYE DEVLETLER

Belgika, Danimarka, Estonya, Finlandiya, Letonya, Malta,

13 il
Portekiz, Isveg

14 Avusturya, Bulgaristan, Italya, Litvanya, ispanya

15 Cek Cumbhuriyeti, Fransa
Hirvatistan, Almanya, Yunanistan, Macaristan, Irlanda,

16 Liiksemburg, Hollanda, Polonya, Romanya, Slovakya,
Slovenya

Isbu TABLO 2, Ingrida Milkaite ve Eva Lievens’in kisisel verilerin islenmesi
baglaminda ¢ocuklarin rizasinin alinmasina iliskin yapmis olduklari, asagida bahsi

gecgen 1.7.2019 tarihli calismadan uyarlanarak alintilanmigtir341,

339 Bird & Bird, Guide to the General Data Protection Regulation, ss.5,15-16;

Center for Information Policy Leadership, Hunton & Williams LLP, GDPR Implementation In
Respect of Children’s Data and Consent, 6.03.2018, https://www.informationpolicycentre.co-
m/uploads/5/7/1/0/57104281/cipl_white_paper__gdpr_implementation_in_respect_of childrens_data
_and_consent.pdf (02.06.2020) ss.4-7.

340 Bu hususta daha fazla bilgi i¢in bkz. Ingrida Milkaite, Eva Lievens, “The GDPR Child’s Age of
Consent for Data Processing Across the EU — One Year Later”, Ghent University, 1.7.2019,
https://biblio.ugent.be/publication/8621651/file/8621654.pdf (02.06.2020).

31 Ingrida Milkaite, Eva Lievens Ingrida Milkaite, Eva Lievens, “The GDPR Child’s Age of Consent
for Data Processing Across the EU — One Year Later”, Ghent University, 1.7.2019,
https://biblio.ugent.be/publication/8621651/file/8621654.pdf (02.06.2020)

162


https://www.informationpolicycentre.co-m/uploads/5/7/1/0/57104281/cipl_white_paper__gdpr_implementation_in_respect_of_childrens_data_and_consent.pdf
https://www.informationpolicycentre.co-m/uploads/5/7/1/0/57104281/cipl_white_paper__gdpr_implementation_in_respect_of_childrens_data_and_consent.pdf
https://www.informationpolicycentre.co-m/uploads/5/7/1/0/57104281/cipl_white_paper__gdpr_implementation_in_respect_of_childrens_data_and_consent.pdf
https://biblio.ugent.be/publication/8621651/file/8621654.pdf
https://biblio.ugent.be/publication/8621651/file/8621654.pdf

Tiizik madde 8/2’de, veri kontrolorlerinin, somut olayda, kullanilan
teknolojiyi de g6z Oniine alarak, velayet hakki sahibinin rizasinin ya da onayinin
bulunup bulunmadiginin belirlenmesine yonelik olarak makul ¢abay1 gostermekle
yiikiimlii olduklarinin da alt1 ¢izilmistir.

Tiiziik’iin Giris bolimiiniin (38).paragrafinda da belirtildigi gibi, ¢cocuklarin,
kisisel verilerinin islenmesine iliskin sahip olduklari haklar ve kars1 karsiya olduklari
riskler ile kisisel verilerle ilgili ¢esitli hareketlerinin olas1 sonuglar1 hakkinda daha az
bilgi, ongoérii ve farkindaliga sahip olduklar1 varsayilmaktadir. Bu sebeple de,
cocuklarin, kisisel verilerinin korunmasi baglaminda, &zellikle de bu verilerin
pazarlama, kisilik analizi ve kullanici profili olusturma gibi sebeplerle islenmeleri
hallerinde ya da dogrudan g¢ocuga sunulacak hizmetler kapsaminda toplanmalari
durumunda, ortaya g¢ikabilecek ¢esitli tehditlere karsi 6zel hiikiimlerle korunmasi
onemlidir3#?,

Dijital ortamda ortaya ¢ikabilecek riskler karsisinda, ¢ocuklarin
kirllganliginin yetiskinlere kiyasla daha yiiksek oldugunun bilinciyle Birlik, Tiiziik
madde 40/2 (g) kapsaminda bir bagka diizenlemeye daha yer vermistir. Bu
diizenlemeye gore, veri kontroldrleri, isleyicileri veya diger ilgililer, ¢ocuklarin
kisisel verilerinin iglenmesi faaliyetlerine iliskin olarak, gerekli bilgilendirmelerin
yapilmas1 ve korumanin saglanmasi ile ¢cocuklar lizerinde velayet hakkina sahip olan
kisilerden riza alinmasi hususlariyla ilgili olarak, isbu Tiiziik dogrultusunda ve
Tiiziik’iin uygulanmasina katkida bulunacak sekilde 6zel “davranis kurallar: (codes
of conduct)” da olusturabileceklerdir. Ayrica madde 57/1 (b)’ye gore, Tiizik
kapsaminda yetkili kilinan kisi ve kurumlarin, ¢ocuklarin kisisel verilerinin islenme
ve korunmalarina iliskin tehditlerin, yasa hiikiimlerinin ve bu dogrultuda alinabilecek
diger 6nlemlerin neler oldugunun, toplum tarafindan anlagilmasina yardimeci olarak,
farkindalik yaratilmasini saglayacak tedbirleri almalar1 da 6nemlidir. Bu baglamlarda
Tizik’in (58).paragrafi kapsaminda da belirtildigi gibi, ¢ocuga yonelik kisisel
verilerin islenmesi faaliyetlerine iliskin bilgilendirme ve iletisim islemlerinin,

cocugun kolaylikla anlayabilecegi bir sekilde, acik ve sade bir dille yapilmasi gerekli

342 Article 29 Data Protection Working Party, s. 23.
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ve onemlidir. Bu sekilde yapilmayan bilgilendirme islemleri, “bilgilendirilmeye

dayanan riza” seklinde yorumlanamayacaktir®*,

3.5.4. Hassas Kisisel Verilerin Islenme Kosullar

Dogalar1 geregi “hassas” olarak nitelendirilen ve Tiiziik kapsaminda c¢esitli
maddeler altinda tanimlanarak, kisisel verilerin 6zel bir kategorisi olarak kabul
edilen “wka veya etnik kokene; siyasi fikirlere ve siyasi parti iiyeligine; dini veya
felsefi inancglara; ticaret birligi iiyelikleri de dahil olmak iizere, dernek, vakif,
sendika tiyeligi gibi is iligkilerine; adli ya da cezai sorusturma ve kovusturmaya
veyahut mahkumiyete, idari yapturimlara; igyeri performansina, ekonomik duruma;
fiziksel ya da psikolojik saglik durumuna; biyometrik ve genetik bilgilere ya da cinsel
hayat, tercih ve egilimlerine; konuma ve harekete” iligskin veriler, hassas kisisel
veriler olarak smiflandirilirlar®*,

2016/679 sayili Tiiziikk’iin 9/1.maddesi kapsaminda, hassas kisisel verilerin,
nitelikleri geregi, daha 6zel ve yiiksek bir yasal koruma altina alinarak, bu verilerin
islenmelerinin kural olarak yasaklandiginin alt1 ¢izilmistir. Kisisel verilerin bu 6zel
kategorisine saglanan hassas ve 6zel korumanin nedeni, bu verilerin veri siijesinin,
bir ya da daha fazla belirli amaca yonelik olarak islenebilmesi i¢in verecegi “ac¢ik
rizasi” disinda yahut 6zel olarak verilen bu agik rizanin amacina aykir1 olarak
islenerek kullanilmalar1 halinde, veri sahibinin “ayrimciliga ugrama’ ihtimalinin ¢ok
yiikksek olmasidir. Diger bir ifade ile, Birlik hukuku kapsaminda hassas kisisel
verilere erisimin ve bunlarin islenmesinin yasal diizenlemelerle, yasada sayilan
istisnalar disinda yasaklanmasi vasitasiyla, ozellikle dini ve felsefi inanca, siyasi
goriige, 1rk, cinsiyet, milliyet ve saglik durumuna, cinsel egilimlere iliskin hassas
kisisel verilerin kullanilmas1 sonucu gesitli sekillerde dogrudan ayrimeilik yapilmasi
thtimalinin onlenmesi amaglanmaktadir. Bu sebeple de hassas kisisel verilerin ihlal
edilmesinin Onlenmesi babinda daha yiiksek bir koruma ve 06zen gosterilmesi
gerektigi agiktir. Hassas kigisel verilerin kullanilmasiyla yapilan dogrudan
ayrimciliga ornek olarak saglik verileri, medikal ge¢mis ya da hastalik riski gibi

verilerin koétiiye kullanimi verilebilir. Soyle ki, belli bir cografi bolgede yasayan

343 Article 29 Data Protection Working Party, s. 24.
344 GDPR, Beyanlar 10, 35, 51, 56, 71, 75; Madde 4/13, 9, 14, 15.
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insanlarda yiiksek saglik riski bulunmasi halinde, sigorta sirketlerinin bu bdlgenin
posta kodundan yola ¢ikarak burada yasayan kisilere sigorta yapmamalari; bolgeyi
ve bu muhitte yasayan insanlar1 kara listeye almalari; yahut, sigorta prim
uygulamalarinda asir1 fiyatlandirma yapmalart halleri, hassas kisisel veriler
kullanilarak yapilan dogrudan ayrimciliga agik drnek teskil edebilmektedirler. Bu da
hassas kisisel verilerin korunmasina 6zel 6nem verilmesi gerektigini kanitlar
niteliktedir3*®.

Hassas kisisel verilerin islenme yasaginin istisnalari, Avrupa Birligi Genel
Veri Koruma Tiiziigii madde 9/2’de sayilmistir. Bu madde incelendiginde hassas
kisisel wverilerin iglenme yasagi istisnalarinin, miilga 95/46 sayili Direktif ile
kiyaslandiginda, daha kati1 bir sekilde diizenlendigi goriilebilmektedir. Burada sayilan
istisnai hallerden ilki, veri siijesinin hassas kisisel verilerinin islenmesine iliskin
hicbir siipheye yer birakmayacak sekilde agik ve belirgin rizasinin bulunmasidir.
Tilizik madde 9/2 (a)’ya gore, hassas kisisel verilerin islenmesi yasaginin
kaldirilamayacagina yonelik Birlik hukuku ya da iiye devletlerin ulusal yasalari
kapsaminda 6zel bir diizenleme bulunmamasi kaydi ile, veri siijesinin, belirli bir ya
da daha fazla 6zel amaca yonelik olarak hassas kisisel verilerinin islenmesine
yonelik agik ve belirgin rizasinin bulunmasi halinde, yalnizca belirlenen bu amac(lar)
dogrultusunda hassas kisisel verileri islenebilecektir.

Madde 9/2’da belirtilen, hassas kisisel verilerin islenebilecegi diger istisnai
haller ise sunlardir: “Ise alma, sosyal giivenlik veya is hukukundan kaynaklanan
zorunlu veri isleme faaliyetleri kapsaminda; Veri isleme faaliyeti veri siijesinin veya
bir diger kiginin hayati ¢tkarlarinin korunmasi amaciyla yapilyyorsa ve veri siijeSi
fiziksel ya da yasal olarak riza gosterebilecek durumda degil ise; \eri isleme politik,
felsefi, dini veya ticari amagla kurulan bir dernek, vakif veya kar amaci giitmeyen bir
kurulus  tarafindan, kendi mesru faaliyetleri kapsaminda, iigiincii  kisilere
agiklanmamast ve isleme faaliyetinin yalnizca ilgili kurulusun mevcut ve dnceki
tiyelerine veya kurulusun amaclariyla ilgili olarak iliski kurdugu kisi ya da kisilere

ait olmast kosuluyla yapiliyorsa; Veri Siijesi tarafindan bizzat kamuya a¢ik hale

345 Indre Zliobaite, Bart Custers, “Using Sensitive Personal Data May be Necessary for Avoiding
Discrimination in Data-Driven Decision Modals”, Artificial Intelligence and Law, Cilt. 24, Say1 2,
2016, ss. 185,188-189; Tal Z.Zarsky, “Incompatible: The GDPR in the Age of Big Data”, Seton Hall
Law Review, Cilt.47, Say1 4(2), 2017, ss. 1012-1013.
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getirilen verilere iliskinse; Mahkemelerin yetkileri dahilinde hareket etmeleri veya
yasal taleplerin tesisi, uygulanmasi ya da savunulmas: durumlarinda; Islemenin,
onleyici tibbi tedbirlerin, teshis ve tedavinin, saghk c¢alisanlarimin ¢alisma
kapasitelerinin degerlendirilmesinin, saglik hizmetlerinin mesleki ve idari anlamda
yiiriitiilerek saglik bakim hizmetlerinin verilmesinin gerekli kildigi hallerde yapilmasi
durumlarinda; Sinirlar étesi ciddi bir tehditin hasil olmast durumunda, genel kamu
saghgimin korunmasi baglaminda veya kamu saghgina iliskin standartlar: ve
giivenligi yiikselterek, hizmetlerin ve gerekli tibbi cihazlarin aksamadan islemesinin
saglanmasinin gerekli kildig1 hallerde; Temel haklar: garanti eden tedbirler alinip,
mesleki etik kurallarina uyulmast kosulu ile, genel kamu yararimin saglanmasina,
tarihi arastirma Ve bilimsel ya da istatistiksel amaglarla arsivleme yapilmasina
yonelik olmast halinde”, orantililik ilkesi ile temel haklarin ve hakkin O6ziiniin
korunmas: ilkelerine uyulmas: kosuluyla; hassas kisisel verilerin islenmesi yasagi
uygulanmayabilir. Yine 9. maddenin 4. fikrasinda iiye devletlerin, yapacaklar1 ulusal
yasal diizenlemeler vasitasiyla, genetik ve biyometrik verilerin ya da saglik verileri
gibi hassas kisisel verilerin islenmelerine iliskin olarak bagka kosullar
getirebileceklerinin alt1 da ¢izilmistir.

Tiliziik madde 10’da ise, mahkumiyet kararlar1 ve ceza gerektiren suglara
iligkin olarak ya da bunlarla ilgili giivenlik tedbirlerinin alinmasinin gerekli oldugu
hallerde, kisisel verilerin, Tiiziik madde 6/1°de hiikiim altina alinan yasal isleme
kosullarima uygun islenebilmelerine iliskin 6zel bir diizenleme yapilmistir. Bu
diizenlemeye gore, kapsamli bir sekilde, yalnizca resmi mercilerin denetimi altindaki
bir sicilde kayit altina alinabilen mahkumiyet kararlarina ve ceza gerektiren suclara
iliskin hassas kisisel veriler, ancak ilgili resmi merciinin denetimi altinda veya veri
stijesinin hak ve 6zgiirliiklerinin uygun yasal giivencelerle korundugu hallerde Birlik
ya da tiye devlet hukuku kapsaminda verilen onay dahilinde islenebileceklerdir.

Hassas kisisel verilerin korunmasi konusunda unutulmamasi gereken bir
diger husus da, kisisel verilerin gelismis metotlarla analiz edilmesi neticesinde elde
edilebilecek bulgu ve sonuglarin, hassas kisisel verilerin ortaya c¢ikarak bilinir
olmasina sebep olabilmesidir. Her gecen giin daha fazla gelisen dijital teknolojilerin
ve Big Data’nin kagimilmaz bir sonucu olarak ortaya ¢ikan bu durum, kisisel verilerin

hassasiyet ¢esitlerine gore farkli sekillerde kategorize edilerek, korunmalarina iliskin,
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Birlik hukuku kapsaminda, 6nce miilga 95/46 sayili Direktif’le, daha sonra ise Tiiziik
ile, ortaya konulmaya ¢alisilan ayrimlarin muglaklasmasina sebep olabilmektedir. Bu
da hassas kisisel verilerin korunmalarint zorlastirirken, bu baglamda veri
kontrolorlerine diisen sorumlulugu da artirmaktadir. Anilan sebeplerle, 6zel kategori
olarak zikredilen hassas kisisel verilerin toplanip, depolanarak islenmelerinin ya da
bir yerden bagka bir yere iletilmelerinin yasal diizenlemelere uygun olarak ve giliven
icinde gergeklestirilebilmesi i¢in, veri kontrolorlerinin ek koruma 6nlemleri almalari
gerekli ve onemlidir. Internet {izerinden yapilan alisveris detaylarindan, 6rnegin
eczanelerde yapilan harcamalardan, bireylerin giincel saglik sorunlarinin ortaya
¢ikmasii saglayabilecek nitelikteki verilerden olan ve hassas kisisel veri
kategorisine giren saglik verilerine ulasilabilmesinin mimkiin olmasi, ileri
teknolojiler kullanilarak yapilan analiz yontemleri sonucunda kisisel veri kategorileri
arasinda yasanabilen muglaklasma sorununa iligkin olarak gosterilebilecek onemli
orneklerden biridir 34°.

Yukaridaki paragrafta bahsi gecen muglaklasma sebebi ile, hassas kisisel
verilerin yetkisiz {iglincii kisilerin erisimine agik hale gelebilmesi hususu, tiim diinya
icin oldugu gibi, Avrupa Birligi i¢in de asilmasi gereken Onemli bir sorundur. Bu
sorunun, Avrupa Birligi tarafindan yapilacak cesitli yeni teknik ve yasal
diizenlemelerle ¢6ziilmeye calisilmasi, hassas kisisel verilerin  korunmasi
hususundaki tiiketici gilivenini yiikselteceginden, dolayisi ile, Avrupa dijital tek

pazarinin islem hacminin artirilmasina da olumlu katkida bulunacagina siiphe yoktur.

3.5.5. Veri Siijesinin Haklar:

Avrupa Birligi Veri Koruma Reformu kapsaminda yiiriirliige giren 2016/679
sayill Tiiziik’tin, altin1 belirgin bir sekilde ¢izdigi en 6nemli hususlardan biri de,
kisisel verilerin korunmasi baglaminda veri siijesine taninan haklardir. Tiizik ile
yapilan yeni diizenlemeye gore, kisisel verilerin korunmasi kapsaminda veri
stijesinin bizzat kendisinin kullanabilecegi “erisim hakki, diizeltme hakki, islemenin
kisitlanmasint talep hakk, itiraz hakki, profilleme de dahil tamamen otomatik olarak

vapilan herhangi bir isleme faaliyetine dayali olarak alinan karara tabi olmama

346 Tal Z.Zarsky, ss. 1013-1014.

167



hakk, veri tasinabilirligi hakki, unutulma (silme) hakki” seklinde siralanan haklar ve
bunlarin hangi istisnai kosullar altinda kisitlanabilecegiyle, yine veri siijesine taninan
isbu haklar kapsaminda veri kontrolorlerine getirilen yiikiimlilikler, Tlizik tn III.

Bolimiinde yer alan 12. ila 23.maddeler arasinda diizenlenmistir.

3.5.5.1. Veri Siijesinin Bizzat Kendisinin Kullanabilecegi Haklar

2016/679 sayil1 Tiiziik, kisisel verilerin korunmasi ve serbest dolagimlarinin
saglanmasi baglaminda, veri siijesinin bizzat kendisinin kullanabilecegi haklar1 da
diizenlemektedir. Veri siijesine kisisel verilerine iligskin olarak bahsedilen ve asagida
detayli sekilde ele alinacak olan bu haklar, “erisim hakki, diizeltme hakki, islemenin
kisitlanmasini talep hakka, itiraz hakki, profilleme de dahil tamamen otomatik olarak
vapilan herhangi bir isleme faaliyetine dayali olarak alinan karara tabi olmama
hakki, veri tasinabilirligi hakki, unutulma (silme) hakki” seklinde siralanabilir. Veri
siijelerine saglanan bu haklar ile, bireylerin kendi kisisel verileri {izerindeki
kontrollerinin artirilmast hedeflenirken, bu yolla veri kontroldrlerinin ellerinde
bulunan asimetrik giiciin, veri siijeleri lehine gevrilerek giicler dengesinin kurulmasi

amagclanmaktadir®*’

. Veri siijesine taninan bu haklar ile, ayrica, eksik, yanlis veya
hatali bir kisisel veriye dayanilarak islem yapilmasinin; yasal isleme ilkesi digina
cikilarak kisisel verilerin islenmesinin; ya da, yetkisiz kisilerce isleme yapilmasinin
Oniine gegilerek; bu yolla veri siijesinin zarara ugramasinin, bizzat veri siijesinin
kendisi tarafindan, birinci elden engellenebilmesi hedeflenmistir.

Kisisel verilerinin korunmasi baglaminda veri siijesinin bizzat kendisinin
kullanabilecegi haklardan ilki, “Erisim Hakki (Right of Access by the Data
Subject)”dir. Erisim hakki, Tiiziik’iin 15.maddesi kapsaminda diizenlenmistir. Bu
maddeye gore, veri siijesi, kendisine ait kisisel verilerin islenip islenmedigine iliskin
veri kontroldriinden teyid isteme hakkina sahiptir. Kisisel verilerinin islendigi teyid
edilen veri siijesi, kontrolorden isleme konusu olan kisisel verilerinin kapsam ve
igerigine erigim talep edebilecektir.

Erisim hakk: kapsaminda veri siijesinin, kontrolérden, asagidaki bilgileri de

talep edebilme hakki bulunmaktadir: “Islemenin amac: (Madde 15/1 - a); Verilerin

37 Michelle Goddard, “The EU General Data Protection Regulation (GDPR): European Regulation
that has a Global Impact”, International Journal of Market Research, Cilt.59, Say1.6, s. 705.
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ne sekilde simiflandirildigi (Madde 15/1 - b); Uciincii iilkelerdeki ve uluslararasi
organizasyonlardaki alicilar da dahil olmak iizere, kisisel verilerin agiklandigi veya
ac¢iklanacag alicilarin kimler oldugu (Madde 15/1 - c); Miimkiin oldugu taktirde,
verilerin saklanacagr éngoriilen siire, bu siire ongoriilemedigi taktirde ise, siirenin
belirlenmesinde kullanilacak kriterlerin neler oldugu (Madde 15/1 - d); Islemeye
konu kigisel verilerin veri siijesinden elde edilmedigi durumlarda, bu verilerin hangi
kaynak ya da kaynaklardan elde edildigi (Madde 15/1 - q); isbu Tiiziik tin 22/1. ve

4.maddelerinde ifade edildigi sekilde, profilleme34

yapimast da dahil, otomatik
karar verme mekanizmalart kapsaminda isleme yapimasi durumunda, islemenin
hangi mantiktan yola ¢ikilarak yapildigina iliskin bilgiler ve veri siijesi ag¢isindan
kayda deger ve ongoriilebilir sonuglarimin neler oldugu (Madde 15/1 - h)”. Aym
zamanda, Tiizik’in 15/1 (f) maddesi kapsaminda, veri sijesinin, erisim hakki
kapsaminda islemeye iliskin olarak bir “denetim makamina sikayette bulunabilme
hakki” da bulunmaktadir.

“Erigim hakki” cergevesinde, Tiiziik madde 15/3’e gore, Kontrolor, islenen
kisisel verilerin neler olduguna iliskin bilgileri igeren bir belgeyi, veri siijesine
saglamakla yiikiimliidiir. Kontrolér bu belgenin hazirlanmasi sebebiyle, yapmis
oldugu idari islemlere iligkin olarak veri siijesinden makul bir {icret talep
edebilecektir. Veri siijesi, belge talebini, kontrolore, elektronik ortamda ilettigi
taktirde, veri siijesi tarafindan ozellikle baska sekilde iletilmesi istenmez ise,
bilgilendirme yine elektronik ortamda yapilabilir. Ancak hemen belirtmek gerekir ki,
isbu belge talebinin, ti¢iincii kisilerin hak ve 6zgiirliiklerini higbir sekilde olumsuz
yonde etkilememesi gerektigi hususunun alti, madde 15/4 ile agik¢a ¢izilmistir.

Veri sijjesine taninan erigim hakkinin, kisisel verilerin aktarildigr alicilarin
kimligine ve bu alicilara hangi verilerin agiklandigina iliskin bilgileri de kapsadig:
anlasilmaktadir. Ancak erigsim hakkinin, veri siijesi tarafindan ge¢gmise doniik olarak
bu bilgilerin talep edilmesine iligkin kullanilmasi durumunda, veri kontroloriiniin
hangi zaman dilimi smirlar1 dahilinde, ne kadar geriye gidilerek, bu verilerin

saklanmasindan ve veri siijesine iletilmesinden sorumlu oldugu hususu uygulamada

348 2016/679 sayih Tiiziik’iin 4/4.maddesi kapsaminda “profilleme” eylemi, kisisel verilerin otomatik
isleme faaliyetleri kapsaminda analiz edilip degerlendirilerek, kisinin i performansi, ekonomik ve
saglik durumu, kisisel tercih ve egilimleri, ilgi alanlari, glivenilirligi, davrams kaliplari, konumu ve
hareketleri gibi ¢esitli bireysel Ozellikleri hususunda ¢ikarimlarda bulunulmas: seklinde
tanimlanmaktadir.
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pek c¢ok tartismayi beraberinde getirmistir. Bu hususta Adalet Divani’nin vermis
oldugu “Rijkeboer Kararr” 6nemlidir.

Rijkeboer davasi kapsaminda, Bay Rijkeboer, College van burgemeester en
wethouders van Rotterdam (Bundan béyle “College” olarak adlandirilacaktir)’dan
geriye doniik olarak iki yil boyunca hangi kisisel verilerinin, hangi tiglincii kisilere
aciklandigina iligkin bilgi talebinde bulunarak, bu verilere erisim hakkini kullanmak
istedigini bildirmistir. College ise, Bay Rijkeboer’in bu talebini kismen reddederek,
sadece son bir yila iligkin bilgilerin kendisine iletilebilecegini, bir yildan daha eski
bilgilerin ise otomatik olarak silinerek, sistemlerinde daha fazla saklanmadigin
bildirmistir. Bunun iizerine agilan davada yerel mahkeme konuyu Adalet Divani’na
tasimigtir. Adalet Divani’nin bu hususta vermis oldugu karara gore; veri siijesine
taninan erisim hakki, kisisel verilerin iletildigi alicilarin kimligi ile bu alicilara hangi
verilerin iletildigi hususlarm da kapsamaktadir. Uye devletlere ise, -miilga 95/46
sayili Direktif cercevesinde- bu tiir verilerin gecmise doniik olarak hangi siireyle
sinirh olarak saklanacagina iliskin diizenleme yapma yetkisi taninmistir (Davanin
goriildiigii Hollanda’da bu saklama siiresi geriye doniik olarak bir yildir). Ancak
ayni zamanda da, lye devletlere, bu siire kisitina iliskin diizenleme yaparken, veri
siijesinin mahremiyetinin korunmasi konusundaki ¢ikarlar1 ile veri kontroldriine bu
verilerin saklanmasina iligkin olarak yiiklenen maddi yiikiin agirligr arasinda
kurulmasi1 gereken adil dengenin bozulmamasi gerektigini gbéz Oniine alma
yikiimliliigh getirildigi de belirtilmistir. Somut olayda, bu gibi verilerin saklanmasi
hususunda veri kontroldrii ilizerine gergekten ¢ok biiylik bir yiikk bindigi sabit
olmadikga, ilgili kisisel verilerin kendisi halen depolanmakta iken bu verilerin hangi
tciincli kisilere aktarildigi bilgisinin saklanmasinin  bir yillik siireyle smirh
tutulmasinin adil dengenin korunmasi gergevesinde degerlendirilemeyeceginin de alti
cizilmistir®®. Adalet Divani’nin Rijkeboer karari ile erisim hakkinin kullanilmasi
hususunda hakkaniyete ve orantililik ilkesine uygun davranilmasi gerektigine iligkin

onemli bir adim atarak, uygulamada verilerin hangi siireyle arsivlenmesi gerektigine

349 Judgment of the Court of Justice (Third Chamber), ECJ C-553/07, College van burgemeester en
wethouders van Rotterdam V. M.E.E. Rijkeboer, 7 May 20009,
http://curia.europa.eu/juris/document/document.jsf?text=&docid=74028&pagelndex=0&doclang=en
&mode=Ist&dir=&occ=first&part=1&cid=1065929 (02.06.2020).
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iliskin olarak ortaya cikan sorunlari, bu ilkelere uygun olarak ¢6zmeye c¢alistigt
sOylenebilir.

Veri sijesinin, Tiizik kapsaminda bizzat kendisinin kullanabilecegi
haklardan ikincisi, madde 16’da tanimlanan “Diizeltme hakki (Right to
Rectification)”’dir. Bu maddeye gore, veri siijesi, kendisine iliskin gergegi
yansitmayan kisisel bir verinin vakit gegcirilmeksizin  diizeltilmesini  veri
kontroloriinden talep edebilir. Ayrica veri siijesinin diizeltme hakki kapsaminda,
isleme amagclar1 géz Oniline alindiginda eksik, yanlis veya hatali oldugu anlasilan
kisisel verilerinin, yine kendisinin yapacagi ek beyan dogrultusunda tamamlanmasini
talep etme hakki da bulunmaktadir.

Tiiziik’iin 18.maddesi ile de, bu maddede anilan kosullar altinda, veri tijesine
“Islemenin kisitlanmasim talep hakki (Right to restrictions of processing)”
taninmustir. Madde 18/1°e gore; “kisisel verilerin dogruluguna veri siijesi tarafindan
itiraz edildigi taktirde, verilerin dogrulugunun veri kontrolérii tarafindan
onaylanmasina kadar gegecek siire zarfinda (Madde 18/1 a); Veri isleme faaliyetinin
yasal olmadig: hallerde, veri siijesinin verilerin silinmelerine izin vermedigi taktirde,
bu verileri silmek yerine (Madde 18/1 b); Isleme amaclari kapsaminda veri
kontroloriiniin ilgili kisisel verilere daha fazla ihtiyacinin kalmamasina ragmen, Veri
sijesinin yasal bir hak talebi olusturulmasi, hakkin icrasi ya da savunmanin yerine
getirilmesi bakimlarindan bu verilere ihtiyacumin oldugu hallerde (Madde 18/1 c);
Veri sijesinin  igbu Tiiziiktin  21/1.maddesi kapsaminda kisisel verilerinin
islenmesine iliskin olarak itiraz hakkini kullandigi durumlarda, veri kontroloriiniin
veri islenmesine iliskin mesru gerekgelerinin veri siijesinin itiraz gerekgelerine agir
basmadiginin dogrulandigi hallerde (Madde 18/1 d)”, veri siijesi, kontrolorden
kisisel verilerinin iglenmesi faaliyetlerinin kisitlamasini talep etme hakkina sahiptir.
Veri siijesinin yukarida bahsedilen sebeplerle, kisisel verilerinin islenmesinin
kisitlanmasini talep hakkini kullanmasiyla, artik bu veriler, veri siijesinin talebi
dogrultusunda, somut olayin 6zelliklerine gore, gerekli tedbirler alinarak islenmemek
iizere dondurulacaklardir. Ornegin, bir kisinin almis oldugu hizmetle ilgili sikayetine
iliskin olarak, doldurmus oldugu ve cesitli kisisel verilerini de iceren sikayet
formunun, daha sonra agacagi davaya delil teskil etmesi amaciyla, ilgili sirketin

kayitlarinda saklanmasiyla birlikte, bu kaydin bagka amaglarla islenmesini 6nlemek
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icin, veri siijesi, veri kontroloriinden bu sikayet formundaki kisisel verilerinin
islenmelerinin kisitlanmas: talebinde bulunabilecektir®,

Tiizik madde 18/2’ye gore, isleme faaliyetinin veri siijesinin talebi ile
yukarida anilan sebeplerden biri ile kisitlanmasi durumunda, ilgili kisisel veriler,
saklama faaliyeti disinda, kural olarak islenemez. Ayrica kullanimi kisitlanan kisisel
veriler, ancak, veri siijesinin verecegi 6zel onay dahilinde; veya, igilincii kisi
konumundaki gergek veya tiizel kisiye iliskin bir hak talebinin olusturulmasi, hakkin
icras1 veya savunmanin yerine getirilmesinin gerektirdigi; ya da, Birlik’e veya iiye
devlete ait 6nemli bir kamu yararinin korunmasinin gerekli kildigi, istisnai hallerde
islenebilecektir. Madde 18/3 kapsaminda da, veri siijesinin talebi {izerine islenmesi
kisitlanan kisisel veriler tizerindeki bu kisitin kaldirilmasindan 6nce veri siijesinin,
kontrolodr tarafindan bilgilendirilmesi gerektigi diizenlenmektedir.

Tiizik’in 21. maddesi kapsaminda kisisel verilerinin islenmesine iligskin veri
siijesinin “Itiraz hakki (Right to object)” diizenlenmistir. Bu maddeye gore, kisisel
verilerin islenmesi, Tuzik’tin 6/1 (e) ve (f) fikralar1 kapsaminda belirtilen kamu
yararina yonelik bir gérevin ifas1 veya veri kontroldriine bahsedilen resmi yetkinin
kullanilmas: igin gerekliyse; ya da, kisisel verilerin islenmesi veri kontroloriiniin
veya lglincli kisilerin mesru menfaatlerinin korunmasi dogrultusunda yapiliyorsa
(madde 21/1); veya, profilleme de dahil, dogrudan pazarlama hedefiyle
gergeklestiriliyorsa (madde 21/2), bu amaglarla yapilan isleme faaliyetlerine, veri
stijesi her zaman itiraz edebilecektir.

Veri kontrolériinlin veya tigiincii kisilerin mesru menfaatlerinin korunmasi
amaciyla yapilan kigisel verilerin islenmesi faaliyetlerinin, veri siijesi tarafindan
yapilan itiraza ragmen devam edebilmesi i¢in ise, Tiizik madde 6/1 (f)’de de
belirtildigi sekilde, veri kontroldrii veya tiglincii kisinin, kendi mesru menfaatlerinin,
veri siijesinin kisisel verilerinin korunmasi hakkina iistiin geldigini ispat edebilmeleri
gerekmektedir. Tiizilk madde 21/3’e gore ise, dogrudan pazarlama amaciyla yapilan
isleme faaliyetlerine, veri siijesi tarafindan itiraz edilmesi halinde, artik ilgili kisisel

veriler dogrudan pazarlamaya iliskin amaglarla hicbir sekilde islenemeyeceklerdir.

350 Hiiseyin Murat Develioglu, 6698 sayih Kisisel Verilerin Korunmasi Kanunu ile Karsilagtirmah
olarak Avrupa Birligi Genel Veri Koruma Tiizigi Uyarmca Kisisel Verilerin Korunmasi
Hukuku, 1.Baski, Oniki Levha Yayinlari, Istanbul, 2017, s5.93-94.
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Tiizik’in 21.maddesi ile, profilleme de dahil dogrudan pazarlama amaciyla
yapilacak igleme faaliyetleri kapsaminda, kisisel verilerin islenmesine iliskin olarak,
veri siijesine taninan itiraz hakki ve bu hakkin herhangi bir zamanda veri siijesi
tarafindan kullanilmasiyla birlikte, artik isbu verilerin higbir sekilde islenemeyecek
olmasi hali, tamamlanmaya calisilan Avrupa dijital tek pazarmn, tiiketiciler
acisindan daha giivenli hale gelmesine o6nemli katkida bulunabilecek bir
diizenlemedir. Zira veri siijesi, 21.maddede diizenlenen itiraz hakkini kullanmasi
yoluyla, dogrudan pazarlama faaliyetlerinde kisisel verilerinin kullanilmasini
dogrudan ve kesin bir sekilde engelleyebilmektedir.

Tiiziikiin 22.maddesi kapsaminda ise veri siijesinin kendisi bakiminda yasal
etki ve sonu¢ dogurabilecek nitelikte bulunan ve insan miidahalesinden uzak bir
sekilde “Profilleme de dahil, tamamen otomatik olarak yapilan, herhangi bir isleme
faaliyetine dayali olarak alinan karara tabi olmama hakki (Right not to be subject to
a decision based solely on automated processing, including profiling)”
diizenlenmistir. Salt otomatik isleme sonucu alinan bir karara tabi olmamaya iliskin
olarak veri siijesine taninan bu hak, ozellikle veri siijesine iliskin bir takim yasal
sonuglar ortaya koyarak, onu 6nemli olgiide etkileyebilecek nitelikteki, otomatik
isleme faaliyetlerine karsi kullanilabilir. Veri siijesinin is performansini, ekonomik
durumunu, saghk durumunu, kisisel tercihleri ve ilgi alanlarini, davraniglarini,
konum ve hareketlerini iceren Kkisisel verilerinin tamamen otomatik bir sekilde
islenmesi halleri bu kapsamda 6rnek olarak sayilabilir. Bu gibi durumlarda kisisel
verilerin yapay zekalar araciligiyla otomatik islenmesi neticesinde ortaya konulan
isleme sonuglarina, insan miidahalesi yapilarak, nihai yorumlamanin yetkili kisilerce
gerceklestirilmesi, veri siijesinin  otomatik isleme sonucu katlanmak zorunda
kalabilecegi olumsuz etkilerin bertaraf edilebilmesi bakimindan énem arz eder®®.

Bu hak literatiirde, kapsam ve igerik olarak iyi tanimlanmadigi, 6zellikle de
insan miidahalesinin hangi sekillerde yapildig: takdirde alinan kararin salt otomatik
olarak yapilan isleme faaliyeti kapsamindan ¢ikabilecegine iligkin hususlari
aciklamakta muglak ve yetersiz kaldigi, bu sebeplerle de veri siijelerinin kendilerine
taninan bu haktan tam manasinda yararlanmalarinin  miimkiin  olmadigi,

hususlarindan elestirilmektedir. Gelismis teknoloji tirlinii otomatik veri isleme teknik

%1 GDPR Beyanlar (71).
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ve sistemlerinin, veri siijelerine iliskin olarak beklenmeyen ve istenmeyen sonuglar
ortaya koyabilecegi goz Oniine alindiginda Tiiziik’e yoneltilen bu elestirilerde bir
haklilik pay1 oldugu anlasilmaktadir352, Isleme sonuglarma bu kapsamda yapilacak
insan miidahalesinin ise somut olayin 6zelliklerine gore, yeterli miktarda olmasi ve
kararin verilmesinden 6nceki bir donemde yapilmasi, ilgili maddenin uygulanmasi
kapsaminda getirilen elestirilere bir miktarda olsa yanit verilebilmesi bakimindan
onemli ve gereklidir®®3,

Tlzik’in getirdigi onemli degisikliklerden bir digeri de 20. madde
kapsaminda diizenlenmistir. Bu maddeye gore, veri siijesinin bizzat kendisinin
kullanabilecegi haklardan biri de “Veri Tasinabilirligi Hakki (Right to Data
Portability)” dir. Bu hak kapsaminda veri stijesi, bizzat kendisinin veri kontrol6riine
aktardig1 kisisel verilerini, yaygin bir sekilde kullanilan ve makinalar tarafindan
yeniden okunmaya elverisli olarak yapilandirilmis bir formatta hazirlanarak, bir
baska veri kontroloriine iletilmek {izere, kendisine teslim edilmesini yahut teknik
anlamda miimkiinse, elektronik ortamda, dogrudan wveri siijesinin kendisinin
belirledigi yeni kontroldre gonderilmesini talep edebilir®>,

Veri taginabilirligi hakkinin, veri siijesinin kendi kisisel verileri tizerindeki
kontroliinii artirma hedefine yonelik olarak atilmig 6nemli bir adim oldugunu
sOylemek yanlis olmayacaktir. Bu noktada veri kontrolorlerinin, veri taginabilirligi
hakkinin kullanimin1 kolaylagtiracak nitelikte, birlikte calisabilirligin saglandigi,
kullanish formatlar gelistirme ¢alismalar1 yapmalari tesvik edilmelidir®®. Netice
itibar1 ile, veri tagmabilirligi hakk: igeriginde, kisisel verilerin bir kopyasiin veri
kontroloriinden aktarima uygun bir formatta alinmasi hakki ile, bu verileri bir
kontrolorden, digerine aktarabilme hakki seklinde tanimlanabilen, veri siijesinin
kullanabilecegi iki 6nemli hak barindirarak, veri siijesinin bu baglamda kendi verileri

tizerindeki kontroliinii artirmaktadir. Bu hak, giinliik hayatta, kisisel verilerin sadece

%2 Sandra Wachter, Brent Mittelstadt, “Luciano Floridi, Why a Right to Explanation of Automated
Decision-Making Does Not Exist in the General Data Protection Regulation”, International Data
Privacy Law, Cilt.7, Say1.2, 2017, ss.76-77, 92.

38 Gianclaudio Malgieri, “Giovanni Comande, Why a Right to Legibility of Automated Decision-
Making Exists in the General Data Protection Regulation”, International Data Privacy Law, Cilt.7,
Say1 4, 2017, ss. 248-256.

34 Aysem Diker Vanberg, Mehmet Bilal Unver, “The Right to Data Portability in the GDPR and EU
Competition Law: Odd Couple or Dynamic Duo?”, European Journal of Law and Technology,
Cilt.8, Say1.1, 2017, s.3.

355 GDPR Beyanlar (68).
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sosyal medya alaninda degil, arama motorlari, e-posta hizmetleri, ¢evirim igi
aligveris siteleri, bankalar, ila¢ firmalari, enerji saglayicilari, iletisim sektor,
havayolu sirketleri, saglik merkezleri gibi ¢ok ¢esitli sektorler kapsaminda veri siijesi
tarafindan tasmabilirliklerinin saglamasi bakimmdan 6nemlidir®®.

Veri siijesi, Tiizlik madde 20 kapsaminda veri tasinabilirligi hakkini kullansa
dahi, bu hakkin kullanilmasi, mevcut veri kontroloriiniin sisteminde bulunan kisisel
verilerinin otomatik olarak silinmesi sonucunu dogurmayacaktir. Bu sebeple veri
siijesi bu hakkini kullansa dahi, mevcut veri kontrolériinden hizmet almaya da devam
edebilecektir. Ayrica veri siijesi tarafindan veri tasinabilirligi hakki ile birlikte, bir
sonraki boliimde detayli olarak anlatilacak olan unutulma (silme) hakkinin da
kullanilmasi durumu, mevcut veri kontroloriine, somut olayda isbu veri taginabilirligi
hakkinin kullanilmis olmasini ileri siirerek, kisisel verilerin silinmesini erteleme ya

da silme islemini reddetme hakki da vermemektedir®®’.

3.5.5.1.1. Unutulma Hakki

2016/679 sayili Tizik’in 17.maddesi kapsaminda “Silme Hakki veya
Unutulma hakki (Right to Erasure or Right to be forgotten)” diizenlenmistir.
Avrupa’daki tarihsel kokenleri cok eskilere dayanan unutulma hakkimin 8 ve
dolaysi ile de kisisel verilerin korunmasi hakkinin Birlik hukuku kapsamindaki ilk
cikis noktasi serbest dolasimin temini baglaminda ekonomik temellidir.
Dijitallesmenin yogunlagmasiyla ortaya g¢ikan gelismelerle birlikte, hem unutulma
hakki, hem de kisisel verilerin korunmasi hakki, Birlik’in salt ekonomik ¢ikarlarinin
korunmast perspektifinden kurtularak, kisilik hakki cercevesinde ele alinip,
korunmalart gereken anayasal haklar olarak ©Onem kazanmaya baglayarak,
evrilmiglerdir. Unutulma hakkinin anayasal bir c¢ercevede ve kisilik hakki
baglaminda korunmasi gerektigini kabul eden en 6nemli erken dénem kararlarindan

biri, Italyan Yiiksek Mahkemesi’nin 22 Haziran 1985 tarihli ve 3769 sayili kararidir.

36 Aysem Diker Vanberg, Mehmet Bilal Unver, s. 2;

Article 29 Data Protection Working Party, Guidelines on the Right to Data Portability, adopted on 13
December 2016 as last revised and adopted on 5 April 2017, WP 242, rev.0l,
https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=611233 (02.06.2020), ss.4-5.

357 Article 29 Data Protection Working Party, Guidelines on the Right to Data Portability, s. 7.

358 Avrupa’da unutulma hakkinin gelisiminde Isvigre Federal Mahkemesi’nin kararlar1 énemli bir yer
tutar. Bu hususta derinlemesine bilgi i¢in bkz. Nilgiin Basalp, 2015, ss. 93-97.
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Bu kararla mahkeme, bireyin kisiliginin korunmaya deger esasli parcalari olarak
kabul edilen kiiltiirel, siyasi, sosyal, dini veya is hayatina iliskin kigisel verilerinin,
kamuoyuna yanlis aksettirilmelerine karsin, anayasal koruma altinda olmalar
gerektigi hususunu kabul etmistir®™®. Italyan Yiiksek Mahkemesi’nin bu karari ile,
dijital ¢agda bireylerin temel hak ve ozgiirliikklerine fazlasiyla degmeye baslayan
teknolojinin olast olumsuz etkilerine karsin bireyin kisiliginin korunmasi
perspektifinden yola ¢ikilarak, unutulma hakki da temel haklarm korunmasi
cercevesinde hiikiim alta almmistir>°.

Unutulma hakki, devam eden siiregte, Ozellikle 21.ylizyilda, sonsuz veri
tarama ve saklama kapasitesine sahip teknoloji ve internet kullaniminin genis
kapsam ve kitlelere yayilmasi sebebiyle, mahremiyete, kisilik hakkina, dolayisi ile de
kisisel verilere iligkin ihlallerin artmasi dogrultusunda, her gegen giin daha fazla
onem kazanmistir. Avrupa Birligi’nde de 21.yiizyildaki teknolojik gelismelere
paralel olarak kisisel veriler ile mahremiyetin ve kisilik hakkinin biiyiik risk altinda
oldugu tespit edilmistir. Birlik’in bu dngoriisii sebebiyle, 2000’li yillardan itibaren
bireylerin kendi kisisel verileri lizerindeki kontrollerini ve bu baglamdaki yasal
korunma seviyelerini artirma amaci ile, unutulma hakkina yonelik ¢alismalar
hizlanmis ve bu yonde Birlik tarafinda zaman zaman c¢esitli tespit ve aciklamalar

yapilmigtr 36

. 2012 yilmin basinda Komisyon, kisisel verilerin korunmasina ve
verileri lizerinde veri siijelerinin kontrollerini artirmalarina yonelik kapsamli bir
reform Onerisi getirmistir. Ilgili dneride, unutulma hakkinin, 6zellikle cevirim igi

ortamda bireylerin, kisisel verilerinin ihlaline iligkin riskleri daha iyi yonetmelerine

359 Marco Bassini, Oreste Pollicino, “Reconciling Right to be Forgotten and Freedom of Information
in the Digital Age: Past and Future of Personal Data Protection in the European Union”, Diritto
Pubblico Comparato ed Europeo, Cilt.2014/2, https://www.academia.edu/19963974/Recon-
ciling_right_t-

0_be_forgotten_and_freedom_of _information_in_the_digital _age. Past_and_future_of personal_data
_protection_in_the_European_Union (02.06.2020) ss. 641-643.

30 Eugenio Foco, “The Codification of the Right to be Forgotten in the Digital Era: From Directive
95/46/EC to the General Data Protection Regulation”, 17.11.2016, http://www.medialaws.eu/the-
codification-of-the-right-to-be-forgotten-in-the-digital-era-from-directive-9546ec-to-the-general-data-
protection-regulation/ (02.06.2020).

%1 Bu agiklamalardan bazilari i¢in bkz: European Commission, Press Release Database, “Data
Protection Reform - Frequently asked Questions”, 4.11.2010, http://europa.eu/rapid/press-
release_ MEMO-10-542_en.htm , (02.06.2020); Viviane Reding, ‘“Privacy matters-Why the EU needs
new Personal Data Protection Rules”, European Commission, Press Release Database, 30.11.2010,
http://europa.eu/rapid/press-release SPEECH-10-700_en.htm , (02.06.2020); Viviane Reding,
“Independent Data Protection Authorities: Indispensable Watchdogs of the Digital Age European
Commission”, Press Release Database, 7.12.2011, http://europa.eu/rapid/press-release_ SPEECH-11-
863_en.htm , (02.06.2020).
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ve kisisel verilerin islenmesine iliskin yasal sebepler ortadan kalktiginda, bu verilerin
veri sijesinin talebi ile ortadan kaldirilabilmesine yardimci olabileceginin alti
cizilmistir®®?. Boylece internet ortaminda miidahale edilmedigi takdirde, verilerin
sonsuza kadar var olabilecegi ve bireylerin bu baglamda karsilasabilecekleri
zararlardan korunmalar1 gerektigi fikrinden hareketle, unutulma hakki kapsaminda
yapilacak yasal diizenlemelerle, bireylerin kisisel verileri ve bu verilerin islenmesi
faaliyetleri tizerindeki kontrol ve etkilerinin artirilarak, olusabilecek temel hak
ihlallerinin 6nlenmesi hedeflenmistir®®.

“Unutulma hakki” baghigr altindaki ilk acik yasal diizenleme, her ne kadar
Avrupa Birligi Genel Veri Koruma Tiiziigi madde 17 kapsaminda yapilmissa da,
“kisisel verilerin islenmesine iligkin megru amaclar ortadan kalktiginda, bireylerin
bu verilerin silinmesini talep edebilmesi” seklinde formiile edilebilen bu hakkin ¢ikis
noktasi, Avrupa Birligi’nin miilga 95/46 sayili Direktifi'nin 6. maddesine
uzanmaktadir. Miilga 95/46 sayili Direktifin 6. maddesinde, tiye devletlerin,
toplanma amaclar1 sona erdikten sonra kisisel verilerin islenmemelerini saglamalari
gerektigi belirtilmistir. Yine aymi Direktif’in 12. maddesinde de veri siijelerinin
kisisel verilerin silinmesini ya da bloke edilmesini talep haklarmin bulundugu
aciklanmistir®®,

“Unutulma Hakki”, Avrupa Birligi Genel Veri Koruma Tiiziigii madde 17
kapsaminda ise ayr1 bir baslik altinda acik¢a diizenlenmistir. 17.madde kapsamina
gore; “Kigisel verinin toplanma ya da herhangi bir sekilde islenme amaglari goz
ontine alindiginda, artik ilgili kigisel veriye ihtiya¢ kalmamasi (madde 17/1 a); Veri
Stijesinin ilgili kigisel verisinin islenmesine yonelik iznini geri ¢ekmesi ya da verinin
islenmesini gerektiren yasal zeminin ortadan kalkmas: (madde 17/1 b); Kisisel
verinin iglenmesini hakli ¢ikaracak megru zeminin olmamasi sebebiyle, veri siijesinin
kisisel verinin iglenmesine itiraz etmesi (madde 17/1 c); Kisisel verinin yasa dist

islenmesi (madde 17/1 d),; Veri kontroloriiniin, Birlik ya da tiye devietteki yasal bir

zorunluluga wyma yiikiimliiltigii dogrultusunda, verinin silinmesinin gerekmesi

362 Eyropean Commission, Press Release, “Commission Proposes a Comprehensive Reform of Data
Protection Rules to Increase Users’ Control of Their Data and to Cut Costs for Businesses”, Brussels,
25.01.2012.

%3 Meg Leta Ambrose, “It’s about time: Privacy, Information Life Cycles and the Right to be
Forgotten”, Stanford Technology Law Review, Cilt.16, Say1.2, 2013, ss. 101, 120-122.

34 Robert Kirk Walker, “The Right to be Forgotten”, Hasting Law Journal, Cilt. 64, Say1.1, 2012, s.
272.
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(madde 17/1 e); Kisisel verinin bilgi toplumu hizmeti sunulmasi teklifi ile ilgili
olarak ¢ocuklara iliskin toplanmasi gibi durumlarda (madde 17/1 f) 7, veri siijesinin,
ilgili verilerin gecikmeksizin silinmesini, veri kontrolériinden talep etme hakki
bulunmaktadir. Veri kontrol6rii de bdyle bir talebin kendisine ulasmasi durumunda,
ilgili kisisel verileri gecikmeksizin silmekle yiikiimliidiir. Ayrica yine ayn1i maddede,
kendisine ulagan bu silme talebini, ilgili kisisel verileri isleyen diger tigiincii sahislara
iletme yikiimliligiinin de veri kontroloriinde oldugunun alti gizilmistir. Madde
17’nin 3. fikrasinda ise unutulma hakkinin uygulama kapsami disinda kalacak
istisnai haller sayilmistir. Buna gore; Haber alma ve ifade 6zgiirliigiiniin korunmasi
kapsamindaki; Kamu yararinin, kamu sagliginin korunmasinin gerektirdigi; Yasal
iddialarin olusturulmasi, uygulanmasi ve savunmanin gerekli kildigi; Kamu yarari
dolayisiyla gerceklestirilen arsivleme ¢alismalari ile bilimsel, istatistiksel veya tarihi
arastirmalar amaciyla isleme yapilan, hallerde somut olaymn oOzelliklerine gore,
unutulma hakki uygulanmayabilmektedir.

2016/679 sayili Tizik’in Giris 65.paragrafi kapsaminda da, unutulma
hakkinin, 6zellikle g¢evirimi¢i ortamda yapmis oldugu hareketlerinin ve cesitli
islemlere vermis oldugu rizasinin getirebilecegi riskleri, tam olarak idrak
edemeyecegi kabul edilen ¢ocuklar bakimindan, titizlikle uygulanmasi gerektiginin
alt1 ¢izilmistir.

Kamuoyunda “Ispanya Google Davasi*®®” olarak da bilinen “Mario Costeja
Gonzales Davasi”, unutulma hakkinin somut olaya nasil uygulanmasi gerektigi
hususunda Onemli noktalara deginmesi bakimindan burada anilmaya deger bir
davadir. Ispanya Google Davasinda verilen karar ile, basin-yaymn o6zgiirliigii
kapsaminda kamuya acgik hale gelen kisisel verilerin, aradan gegen uzun zaman
dikkate alindiginda “haber degerini yitirmesi ve artik internet ortaminda
bulunmasinda kamu yararmmin kalmamast”; bu verilerin silinmemesi durumunda,
¢evirim i¢i ortamda sonsuza dek kalarak, veri siijesi hakkinda kamuoyunda onyargi

olusmasina neden olup, kisilik hakkina zarar verebilmeleri sebepleri ile, bu gibi

%5 {spanya Google Davasi, isbu tez ¢alismasinin “2.1.3.4. Diisiince ve Ifade Ozgiirligii Baglaminda
Kisisel Veriler” baslikli bolimiinde detayli olarak anlatilmstir.
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verilerin veri siijesinin unutulma hakki kapsaminda yapacagi basvuru iizerine
internet ortamindan kaldirilmalar1 gerektigi hususu agike¢a ortaya konmustur®®®,

Avrupa Birligi Adalet Divani’nin 2014 tarihli Ispanya Google Karari, hem
Birlik topraklarinda faaliyet gosteren yabanci bilisim sirketlerinin Birlik hukuku
kapsaminda ortaya c¢ikabilecek sorumluluklarini ortaya cikarmasi; hem ticari bir
isletmenin ekonomik c¢ikarlariin &zellikle de bireyin 6zel yasaminin gizliliginin
korunmasina iligkin temel hak ve Ozgiirliikklerine tistiin gelemeyeceginin altini
cizmesi®®’; hem de heniiz Genel Veri Koruma Tiiziigii’niin kabul edilmesinden &nce
dahi unutulma hakkinin, uygulamada, Birlik makamlarinca benimsenerek yargi
kararlarina yansidigini gostermesi, bakimlarindan énemlidir.

Adalet Divani tarafindan verilen ispanya Google Kararmnin ertesinde, Google
Sirketi de kisisel verilerin korunmasi ile basin yaym ve ifade 6zgirliigii arasindaki
hassas dengenin korunmasi hususunda, bu karar neticesinde kendi iizerine diisen
sorumluluklart yerine getirebilmek adima bazi Onemli adimlar atmistir. Bu
adimlardan ilki, unutulma hakkini kullanmak isteyen bireylerin, Google Sirketinin bu
husustaki yetkili birimlerine ulagmalarini kolaylagtirmak iizere bizzat kendisinin
hazirladig1 dijital (¢evirimigi) bagvuru formudur. Bu formun, Mayis 2014 tarihinden
bu yana, dokuzyiiz bine yakin Google kullanicisi tarafindan dolduruldugu ve bu
sekilde Google’a ulasan silinme taleplerinin yarisina yakin kismma da Google
tarafindan olumlu yamit verilerek bu verilerin silindigi goriilmiistiir®¢83°,

Google tarafindan atilan ikinci 6nemli adim ise, kisisel verilerin korunmasi
hususunda uzmanlardan olusan bir damisma kurulu olusturmasidir. Bu kurulun
hazirladigr rapor kapsaminda, silinme taleplerinin Google tarafindan karara
baglanmasi hakkinda dort kriter belirlenmistir. Bu kriterler, veri siijesinin kamusal
bir roliinlin bulunup bulunmadiginin degerlendirilmesi; ilgili verinin niteligi ve

tiirliniin ne oldugunun belirlenmesi; ilgili verinin kaynaginin tespit edilmesi; ve son

366 Judgment of the Court of Justice of the European Union (Grand Chamber), ECJ Case C-131/12,
13.05.2014, Google Spain SL, Google Inc. V. Agencia Espanola de Proteccion de Datos (AEPD),
Mario Costeja Gonzalez.

367 Elif Kiizeci, ss. 230-233.

38 Avrupa Birligi’nin 2014 yilinda almis oldugu Ispanya Google Kararma istinaden yapilan giincel
silinme talebi ve silinen toplam URL sayis1 hakkinda daha fazla bilgi icin bkz. Google, Transparency
Reports, https://transparencyreport.google.com/eu-privacy/overview (02.06.2020).

39 W .Gregory Voss, “After Google Spain and Charlie Hebdo: The Continuing Evolution of European
Union Data Privacy Law in a Time of Change”, The Business Lawyer, Cilt. 71, Say1.1, Winter 2015-
2016, s.282.
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olarak da, ilgili verinin yayinlanmasinin {izerinden ne kadar zaman gegtiginin tespit
edilmesidir. Ayni raporda bu dort kriterin higbirinin tek basina belirleyici olmadigi
ve kriterler arasinda herhangi bir hiyerarsinin de bulunmadiginin alt1 ¢izilerek, somut
olay kapsaminda silinme kararinin verilmesinde bu dort kriterin birlikte gz Oniine
alinmasi gerektiginin alt1 dnemle ¢izilmistir3’°,

“Unutulma Hakk:” baslikli isbu bolim ile yukarida “Veri Siijesinin Bizzat
Kendisinin Kullanabilecegi Haklar” bashg altinda yer alan “erisim, diizeltme,
islemenin lkisitlanmasint talep, itiraz, profilleme de dahil tamamen otomatik olarak
vapilan herhangi bir isleme faaliyetine dayali olarak alinan karara tabi olmama,
veri tasmabilirligi, unutulma (silme)” haklar1 ile, veri sijesinin, kigisel verileri
tizerindeki kontroliiniin artirilarak, mahremiyetinin daha saglam bir sekilde
korunmasi ve bilginin gelecegini kisinin kendisinin belirlemesi ilkesinin
uygulanmasinin  kolaylastirilmas1 hedeflemektedir. Bu yolla, temel hak ve
Ozgurliikklere saglanan korumanin artirilarak, bireyler icin olusturulacak giiven
ortaminda, Avrupa dijital tek pazarmin gelisimine katkida bulunulabilecegi de

unutulmamalidir.

3.5.6. Veri Siijesinin Haklar1 Hususunda Bilgilendirme Yiikiimliiliigii

2016/679 sayili Tiziik, kisisel verilerin korunmasi baglaminda, hem veri
stijesinin bu Tiizikk kapsamindaki haklarmi gerektigi sekilde kullanabilmesinin
saglanarak, veri siijesinin kisisel verileri tizerindeki etkin kontroliiniin artirilmasi,
hem de seffaflik ilkesinin gerektigi gibi uygulanmasinin saglamasi bakimlarindan,
veri kontroloriine, veri siijesinin bilgilendirilmesine iliskin bazi yiikiimliiliikler

811 g5re, veri

getirmistir. Tiizikk madde 12°de yer alan “Bilgilendirme yiikiimliiliigiine
kontrolorii, agik ve sade bir dille, kisa ve 6z olarak hazirlanan, seffaf, kolay anlasilir,
tasinabilir ve erisilebilir bir format kapsaminda, veri siijesinin kisisel verilerinin
islenmesine iligkin olarak, gecikmeksizin ve herhalikarda en ge¢ bir ay icerisinde

bilgilendirilmesine ve kendisi ile gerekli her tiirlii iletisimin saglanmasina yonelik

370 Google, “The Advisory Council to Google on the Right to be Forgotten”, 6.2.2015,
https://static.googleusercontent.com/media/archive.google.com/en//advisorycouncil/advisement/advis
ory-report.pdf (02.06.2020), p.7-14; W.Gregory Voss, Winter 2015-2016 ss. 282-283.

871 Veri kontrolériiniin “Bilgilendirme yiikiimliliigii”, kimi kaynaklarda veri siijesi perspektifinden ele
alinarak “Bilgilendirilmeyi talep hakki” olarak nitelendirilmistir.
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uygun tedbirleri almakla yiikiimlidiir. Bu bilgilendirme yazili sekilde yapilabilecegi
gibi, anilan kosullar1 kapsayan baska herhangi bir sekilde de yapilabilir. Ancak
uygulamada, ispat kolayligi acisinda, bu gibi bilgilendirmelerin yazili olarak
yapilmasimin tercih edildigi goriilmektedir. Veri siijesi ile bu baglamda iletisime
gecilmesi ve bilgilendirme yapilmasi prensip olarak iicretsiz olacaktir. Ancak veri
stijesinin tekrarlayan, agik¢a temelsiz ve asir1 sayilabilecek nitelikteki taleplerinin
s6z konusu olmasi durumunda, madde 12/5’te, somut olayin 6zelliklerine gore, veri
kontroloriintin, idari masraflarin karsilanabilmesi bakimindan makul bir ticret
talebinde bulunabilecegi ya da ilgili talebi reddedebilecegi de belirtilmistir. Madde
12/6 kapsaminda da, bilgi talebinde bulunan veri siijesinin kimligi konusunda makul
siiphenin olugmasi durumunda, veri kontroloriiniin kimlik tespiti yapabilmek adina,
veri siijesinden ek bilgi talep edebilecegi hiikiim altina alinmigtir. Veri siijesinin
bilgilendirilmesine iligskin olarak 12.madde kapsaminda yapilan diizenlemenin
uygulanmasi, 6zellikle de veri siijesinin ¢ocuk oldugu durumlarda, temel hak ve
ozgiirliiklerin korunmas1 baglaminda biiyiik 6nem arz eder®’?. Tiiziik kapsaminda
getirilen veri siijesinin Dbilgilendirilmesine iliskin bu ylkimliilik sayesinde,
yapilacak bilgilendirmenin akabinde, veri siijesinin, hem hangi kisisel verilerinin, ne
amaglarla islendigi hususundaki, hem de hangi verinin hangi mikroskobik pargasinin
kendisinden beklenmeyecek oranda kapsamli bir veri analizine yol acabilecegi
hususundaki, farkindaliginin artirilmasi hedeflenmektedir®’®.

Tiiziikk’tin 13. ve 14.maddelerinde ise, Kisisel verilerin dogrudan veri siijesinin
kendisinden toplanip toplanmamas: dikkate alinarak, veri kontroloriine adil ve seffaf
isleme faaliyetleri kapsaminda getirilen bilgilendirme ytikiimliiliigiiniin igerigi ve
diger detaylar diizenlenmistir.

Tiizitk madde 13’e gore, kisisel verilerin dogrudan veri siijesinin kendisinden
elde edildigi hallerde, veri siijesinin bilgilendirilmesi isbu verilerin toplanmasi
esnasinda yapilmali ve su hususlart igermelidir: Kontrol6riin ve varsa temsilcisinin
kimligi ve iletisim detaylar1 ile veri koruma gorevlisinin irtibat bilgileri (madde 13/1

a,b); Yapilacak isleme faaliyetinin hedefledigi amaglar ile dayandig: yasal temellerin

372 GDPR Beyanlar 39, 58;

Christina Tikkinen-Piri, Anna Rohunen, Jouni Markkula, “EU General Data Protection Regulation:
Changes and Implications for Personal Data Collecting Companies”, Computer Law and Security
Review: The International Journal of Technology Law and Practice, Cilt.34, Say1.1, 2018, s. 139.
373 Laura-Cristiana SPATARU-NEGURA, Cornelia Lazar s. 661.
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neler oldugunu (madde 13/1 c); Isleme faaliyeti, kontroldriin ya da iigiincii kisilerin
mesru menfaatlerinin korunmasi amaciyla yapildigi taktirde, bu mesru amaclarin
neler oldugunu (madde 13/1 d); Kisisel verilerin tevdi edilecegi alicilar varsa, bu
alicilarin  kimler oldugunu (madde 13/1 e); Veriler {gilincii bir iilkeye veya
uluslararas1 bir organizasyona transfer edilecekse, bu transfer islemine iliskin
aliacak onlemlere ve transfer edilecek verilerin bir kopyasinin veri siijesi tarafindan
nasil elde edilebilecegine iligkin bilgileri (madde 13/1 f).

Veri siijesine, saklama siiresine ve bu siirenin belirlenmesinde kullanilacak
kriterlere (madde 13/2 a); veri siijesinin erigsim, diizeltme, silme, islemenin
kisitlanmasini talep etme, itiraz etme ve veri taginabilirligini talep edebilme gibi
haklariin bulunduguna (madde 13/2 b); rizanin ne sekilde geri alinabilecegine
(madde 13/2 c¢) ve bir denetim makamina sikayette bulunabilme hakkina (madde
13/2 d); veri siijesi igin verileri saglamanin yasal veya sozlesmesel bir zorunluluk
olup olmadigina ve bu verileri saglamamanin veri siijesi bakimindan ortaya
cikarabilecegi olasi sonuglara (madde 13/2 e); profilleme de dahil otomatik isleme
yapilacagi hallerde, islem mantig1 ve veri siijesi agisindan ortaya c¢ikabilecek olasi
sonuglara (madde 13/2 1), iliskin gerektiginde ek bilgilendirme de yapilabilecektir.
Ayrica Tiiziik’iin 13/3.maddesine gore, toplama amacindan baska bir amagla
verilerin islenmesi hedeflendiginde, kontroloriin veri siijesine, isleme faaliyetine
baglamadan 6nce, bu yeni amaca iliskin de bilgi verme yiikiimliligii bulunmaktadir.

2016/679 sayilh Tizik’iin 14.maddesi kapsaminda ise kisisel verilerin
dogrudan veri siijesinden elde edilmedigi hallerde, veri kontroloriiniin veri siijesine
yapacagi bilgilendirmenin hangi unsurlari igermesi gerektigi siralanmistir. Bu madde
incelendiginde, veri siijesine yapilacak bu bilgilendirme metninin yukarida anilanlara
ek olarak, islenecek kisisel verilerin kategorilerinin neler oldugu bilgisini de igermesi
gerektigi anlagilmaktadir (madde 14/1 d).

Tiim bu maddeler incelendiginde, 2016/679 sayili Tiiziik madde 13 ve 14 ile,
veri kontroloriine getirilen bilgilendirme yiikiimliiliiglinlin nasil yerine getirilmesi
gerektigine iligkin kapsam ve kosullarin, miilga 95/46 sayili Direktif madde 10 ve 11
ile kiyaslandigindan, seffaflik ilkesinin etkili bir sekilde uygulanmasinin geregi

olarak, daha da detaylandirilarak giiclendirildigi anlasilabilmektedir **. Kisisel

874 Christina Tikkinen-Piri, Anna Rohunen, Jouni Markkula, ss. 139-140;
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verilerin islenmesinde bu yolla ulasilmaya calisilan adil, yasal ve seffaf isleme
hedeflerinin de dogal olarak Avrupa dijital tek pazarinin, bu pazarda islem yapacak

tiiketiciler igin daha giivenilir olmasina katkida bulunacagi 6ngoriilmektedir.

3.5.7. Kisisel Verilerin Islenmesinde Thlal Cesitleri ve Giivenlik

Madde 29 Veri Koruma Calisma Grubu, 2017 yilinda, hentiz 2016/679 sayil
Tilizik yirirlige girmeden Once, bu Tiiziik ¢ergevesinde yapilacak veri ihlal
bildirimlerine iliskin bir rehber yayinlayarak, kisisel veri ihlal g¢esitlerini {i¢ kategori
altinda diizenlemistir. Buna gore, kisisel verilere iligskin olarak yetkisiz veya kazara
yapilan her tirlii ifsa yahut erisim “gizlilik ihlali (confidentiality breach)”; kisisel
verilerin yetkisiz kisiler tarafindan kazara imhasi yahut kayip edilmesi
“ulasilabilirlik ihlali (availability breach)”; kisisel verilerin yetkisiz kisilerce veya
kazara degistirilmesi faaliyeti ise “bitinliik ihlali (integrity breach)” olarak
siniflandiriimistir®’®.

2016/679 sayil1 Tiiziik’tin 32.maddesi kapsaminda, kisisel verilerin islenmesi
stirecinde, ihlallerin onlenerek, makul ve kabul edilebilir bir seviyede veri
giivenliginin  saglanabilmesi igin gerekli tedbirlerin alinmasina iligkin, veri
kontrolérii ve isleyicisine diisen sorumluluklar diizenlenmistir®’®. 32.madde hiikmii
incelendiginde, uygun teknik ve oOrgiitsel tedbirleri alma yiikimliiliigiiniin eskiye
oranla genisletilerek, veri kontroloriiniin yani sira igleyicinin de bu tedbirlerin
alinmasindan sorumlu oldugunun altinin ¢izildigi goriilmektedir. Buna gore; Takma
ad kullanilmasi ve sifreleme yapilmasi (madde 32/1 a); Veri islemeye iliskin sistem
ve  hizmetlerin  ihlal  girisimlerine  karsi,  gizliliginin,  bitinliigliniin,
kullanilabilirliginin ve dayanikliliginin siirekliliginin saglanmasi (madde 32/1 b);

Teknik veya fiziki bir miidahalenin ger¢eklesmesi durumunda kisisel verilerin

Cedric Burton, Laura de Boel, Christopher Kuner, Anna Pateraki, Sarah Cadiot, Sara G.Hoffman
“Privacy and Security Law Report, EU Regulation, The Final European Union General Data
Protection Regulation”, Bloomberg BNA, 2016,
https://www.wsgr.com/images/content/2/7/v1/278/bloombergBNA-0116.pdf (02.06.2020), s.6.

375 Article 29 Data Protection Working Party, Guidelines on Personal Data Breach Notification under
Regulation 2016/679, 03.10.2017, WP250 17/EN, https://webcache.googleusercontent.com/search?q-
=cache: X49fSOvPpRgJ:https://ec.europa.eu/newsroom/document.cfm%3Fdoc_id%3D47741+&cd=1
&hl=tr&ct=clnk&gl=tr&client=safari (02.06.2020), ss.6-8.

376 Article 29 Data Protection Working Party, “Guidelines on Personal Data Breach Notification under
Regulation 2016/679”, s.5.
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yeniden kullanilabilirliginin ve erisilebilirliginin saglanmasi (madde 32/1 c); islem
giivenliginin devamliligini saglamak adina alinan tedbirlerin etkinliginin diizenli
araliklarla kontrol edilerek degerlendirilmesi (madde 32/1 d), gibi uygulamalar, veri
kontrolorii ve isleyicisinin, somut olayin dzelliklerini, uygulama maliyetlerini, isleme
faaliyetinin kapsam, igerik ve amaglarini, olasi riskleri birlikte gbz Oniine alarak, veri
isleme siirecinin giivenliginin saglanmasi adina alabilecegi, teknik ve oOrgiitsel
tedbirler kapsaminda sayilabilirler.

Tim bunlarin yani sira, Tiiziik madde 32/4’e gore, veri kontrolorii ve
isleyicileri, kisisel verilere erisim imkani bulunan ve kendi yetki ve denetimleri
altinda calisan kisilerin, kigisel verilerin islenmesi hususunda, yalnizca kisisel
verilerin korunmasina iligkin yasa hiikiimlerine uygun sekilde verecekleri talimatlara
gore isleme yapmalarini saglamak adina gereken tedbirleri de almakla
yikiimliidiirler. Bu da veri kontrolor ve isleyicilerinin isbu Tiiziikk kapsaminda
sorumluluk ve yiikiimliiliiklerinin artirildiginin bir bagka somut kanit1 niteligindedir
377

2016/679 sayili Tiiziik madde 33 ile, kisisel verilerin islenmesinde giivenligin
saglanmasma yonelik olarak, veri kontroloriine, ihlalin gergeklestiginin
Ogrenilmesini takiben, vakit gecirmeksizin ve herhalikarda ihlalin 6grenilmesinden
itibaren 72 saat igerisinde, yetkili denetim makaminin, bu durumdan haberdar
edilmesi yiikimliliigii de getirilmistir. Diger bir ifade ile, veri kontroloriiniin her
turlii kisisel veri ihlalini, bu ihlalin etkilerini ve gergeklesen ihlale karsilik alinan
diizeltici 6nlemlerin neler oldugunu detaylari ile birlikte kayit altina alarak, ihlale
iligkin yetkili denetim makamini, bilgilendirme yiikiimliliigii bulunmaktadir. En geg
72 saat ic¢inde yapilmasi gereken bu bildirim ile, denetim makaminin, hak
kayiplarinin Oniine gecilmesi amaciyla, ihlale iligkin gerekli ve yeterli tedbirlerin
almarak, yasal diizenlemelere uyulup uyulmadiginin tespitine iliskin, denetim
gorevini yerine getirebilmesi i¢in uygun kosullarin yaratilmasinin da hedeflendigini
soylemek yanlis olmayacaktir. Kisisel veri ihlalinin, igleyici tarafindan 6grenildigi
durumlarda ise, isleyicinin de, veri kontroloriinic bu durumdan, gecikmeksizin
haberdar etme yiikiimliligi bulunmaktadir. Yetkili denetim makamina, veri

kontrolorii tarafindan Tiizilk madde 33 kapsaminda yapilacak ihlal bildiriminin en

877 Christina Tikkinen-Piri, Anna Rohunen, Jouni Markkula, s.143.
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azindan; “Ihlal edilen, kisisel verilerin kategorileri, ihlale konu veri siijelerinin ve
kisisel veri kayitlariin kategorileri ile gergeklesen ihlallerin -yaklagik olarak- sayisi
gibi unsurlarin tarifini (madde 33/3 a); Veri koruma gorevlisinin veya daha fazla
bilgi alinabilecek bir baska iletisim makaminin adi ve iletisim bilgilerini (madde 33/3
b); TIhlalin olasi sonuglarmi (madde 33/3 c); Kontrolor tarafindan ihlale ve olasi
etkilerine yonelik olarak halihazirda alinan ya da alinmasi 6nerilen tedbirlerin neler
oldugu hususlarmi (madde 33/3 d)”, icermesi gerekmektedir®’®,

Kisisel verilere yonelebilecek olasi risklerin boyutlari, islenen kisisel verinin
niteligi ile iglemenin kapsam ve niteligine, kullanilan teknolojiye gore degisiklik
gosterebilmektedir. Bu dogrultuda Tiiziik ile, kisisel verilerin islenmesi kapsaminda
gerceklesen ihlalin, veri siijesinin temel hak ve ozgiirliiklerine iliskin biiyiik risk
olusturdugu hallerde, salt madde 33 kapsaminda veri kontrolorii tarafindan denetim
makamina ihlal bildiriminde bulunulmasinin yeterli olmayacagi kabul edilmistir. Bu
sebeple, ihlalin veri siijesinin temel hak ve ozgiirliikleri bakimindan yiiksek risk
icermesi durumunda, Tiziik’iin 34.maddesi kapsaminda, veri siijesinin de bu ihlalin
kapsam ve niteligine, ihlalin 6nlenmesi i¢in alinacak tedbirlere iliskin olarak veri
kontrolorii tarafindan kolay anlasilir sekilde, agik ve sade bir dille gecikmeksizin
bilgilendirilmesi sarti getirilmistir®’®.

Tiiziik’iin 34/3.maddesi kapsaminda sayilan kosullardan herhangi birinin
yerine getirilmesi durumunda ise veri kontrolorii, veri siijesini bilgilendirme
yikiimliliiginden muaf tutulabilecektir. Muafiyet halleri 2016/679 sayili Tiiziik iin
madde 34/3 kapsaminda sayilmistir. Buna gore, “kontroloriin, kisisel verilerin veri
stijesi ile bagmi sifreleme gibi koruma tedbir ve yontemleriyle kesmesi sebebiyle,
ihlalin veri siijesinin kimligini ortaya ¢ikaramadigi durumlar (madde 34/3 a); veri
kontroloriiniin ihlalin ger¢eklesmesinden sonra aldigi tedbirler neticesinde temel hak
ve Ozgiirliikleri tehdit eden kosullarin ortadan kalktigi durumlar (madde 34/3 b); veri
stijelerinin halka agik genel bir bilgilendirme vasitasiyla haberdar edilmesi durumu

(madde 34/3 c¢)”, muafiyet halleri kapsaminda sayilmistir.

378 'W.Gregory Voss, “European Union Data Privacy Law Reform: General Data Protection
Regulation, Privacy Shield, and the Right to Delisting”, Business Lawyer, Cilt.72, Say1.1, Winter
2016-2017, 5.229.

3% GDPR Madde 34/1,2; European Union, European Union Agency for Fundamental Rights,
2018, 5.179.
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Kisisel verilerin yetkisiz, yasadist ve kazara kullanim, imha, ifsa, kayip ve
tahrip edilmesi, erisilmesi, yayilmasi, saklanmasi ve degistirilmesinin engellenmesi
amaciyla 2016/679 sayili Tiiziikk kapsaminda yapilan anilan diizenlemeler, veri
giivenliginin saglanmasi ve dolayisi ile de temel hak ve ozgirliiklerin korunmasi
baglaminda biiyiik 6nem tasimaktadirlar. Bunun bilinciyle, Tiiziik kapsaminda, hesap
verebilirlik ilkesi dogrultusunda, risk yonetimi yapilarak, kisisel verilerin islenmeleri
siirecinde, ihlallerin 6nlenerek islem ve veri glivenliginin saglanmasina yonelik
uygun ve yeterli tedbirlerin alinmasina calisilmistir. Alinan bu tedbirlerin, veri
giivenligine oldugu kadar, tamamlanmaya c¢alisilan Avrupa dijital tek pazarinda,
islem giivenliginin saglanmasina da olumlu etki ederek, neticede de islem hacminin

yiikselmesinin saglanacag diistiniilmektedir.

3.5.7.1. Veri Koruma Etki Degerlendirmesi

2017 yilinda, Madde 29 Veri Koruma Caligma Grubu, 2016/679 sayili
Tiiziikk’te diizenlenen veri koruma etki degerlendirmesinin tanim ve kapsamina
iliskin bir rehber yayinlamistir. Bu rehbere gore, “veri koruma etki degerlendirmesi”,
kisisel verilerin islenmesinde, islemenin amacinin, gerekliliginin ve oraninin
belirlenerek, isleme siirecinin tanimlanmasina ve kisisel verilerin islenmesinden
kaynaklanabilecek ihlallerin ongoriiliip, olasi olumsuz etki ve sonuglarinin en aza
indirilmesini saglayacak tedbirlerin alinmasina, olanak verecek sekilde risk analizi ve
yonetiminin hedeflendigi, degerlendirme, 6ngdrii ve 2016/679 sayili Tiziik’iin
getirdigi hiikiimlere uygunluk olusturma siireci olarak tanimlanabilir. Bu baglamda
veri koruma etki degerlendirmesi yapilmasmin, hem kisisel verileri islenen veri
siijeleri, hem de bu isleme faaliyetini gerceklestiren tiizel kisiler agisindan bazi
avantajlar1 oldugu soylenebilir. Zira veri koruma etki degerlendirmesi yontemi
vasitasiyla olasi risklerin heniiz ger¢eklesmeden elenmesi yolu ile, hem veri siijeleri
acisindan temel hak ve ozgiirliikklerin daha iyi korunmasinin saglanmasinin, hem de
2016/679 sayili Tiiziik’iin hiikiimlerine uyulmamas: sebebiyle kesilecek idari para

cezalarmin engellenmeye calisiimasinin hedeflenmekte oldugu sdylenebilir®,

30 Article 29 Data Protection Working Party, “Guidelines on Data Protection Impact Assessment
(DPIA) and Determining Whether Processing is ‘Likely to result in a High Risk’ for the Purposes of
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Teknolojik gelismelere paralel olarak kapsami, nitelik ve niceligi gilinden
giine geliserek artan otomatik veri isleme teknik ve siiregleri, ekonomik gayelerin
gerceklestirilmesine yonelerek, oOncelikli olarak temel hak ve 06zgiirliiklerin
korunmasini hedeflemedikleri i¢in, bu otomatik islemelerden kaynaklanan Kkisisel
veri ihlalleri de dogal olarak artmistir. Bu gelismeler, kisisel verilerin islenmesine
baslanmadan Once, amaglanan islemenin olas1 etki ve sonuglarinin incelenerek, risk
analizi yapilmasinin akabinde, ortaya ¢ikabilecek muhtemel ihlallere karsi alinacak
tedbirlerin belirlenmesi baglaminda, Tiziikk’iin 35.maddesi ile ortaya konan veri
koruma etki degerlendirmesinin 6nemini bir kere daha ortaya koymaktadir. 2016/679
sayilt Tizik’in 35/1.maddesinden anlasilacag: iizere, ileri teknoloji kullanilarak
yapilan ve dogasi, kapsami, igerigi ve amaglari geregi, veri sijesinin hak ve
ozgilirliiklerinin yliksek olasilikla ihlali neticesini dogurabilecek nitelikteki, isleme
faaliyetlerine baslanmasindan once, veri kontrolorii tarafindan, veri koruma etki
degerlendirmesinin yapilmast zorunludur. Bu sayede oOnceden alinacak tedbirler
vasitasiyla, kisisel verilerin islenmesi neticesinde ortaya c¢ikabilecek olumsuz
sonuglarm 6ngoriilerek, engellenmesi yahut en aza indirilmesi hedeflenmektedir®!.,
Ancak her ne kadar madde 35/1’in lafzindan, veri koruma etki degerlendirmesinin
veri kontrolorii tarafindan isleme faaliyetine baslanmasindan Once yapilmasi
gerektigi anlasilsa da, aslinda veri koruma etki degerlendirmesinin sadece bir kereye
mahsus yapilmasi1 gereken bir prosediir degil, riskin ortaya ¢ikma ihtimalinin oldugu
herhangi bir zamanda da tekrarlanabilecek bir siire¢ oldugu unutulmamalidir®?,

Tiizik’iin 35/3.maddesi kapsaminda ise, veri koruma etki degerlendirmesinin
mutlaka yapilmasi gereken Ozel durumlar sayilmistir. Madde 35/3’e gore,

“profilleme yapilmasi da dahil olmak iizere, kisilik 6zelliklerine dair kapsamli

Regulation”, 2016/679, 13.10.2017, 17/EN WP 248 rev.01, https://ec.europa.eu/newsroom/artic-
le29/item-detail.cfm?item_id=611236 (02.06.2020), s.4.

381 European Union Agency for Fundamental Rights, 2018, ss.179-181;

Felix Bieker, Michael Fiedewald, Marit Hansen, Hannah Obersteller, Martin Rost, “A Process for
Data Protection Impact Assessment Under the European General Data Protection Regulation”,
Privacy Technologies and Policy (Ed. S.Schiffner etal), Annual Privacy Forum, Springer
International Publishing, Switzerland, 2016, ss.21-22, 24-25;

Article 29 Data Protection Working Party, Guidelines on Data Protection Impact Assessment (DPIA)
and Determining Whether Processing is ‘Likely to result in a High Risk’ for the Purposes of
Regulation 2016/679, s.8.

382 Article 29 Data Protection Working Party, “Guidelines on Data Protection Impact Assessment
(DPIA) and Determining Whether Processing is ‘Likely to result in a High Risk’ for the Purposes of
Regulation 2016/679, WP248REV.01, s.14.
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inceleme yapilmasina iliskin olan otomatik isleme faaliyetleri ile, otomatik isleme
faaliyetlerinin sonuglarinin veri siijesi hakkinda yasal etkiler dogurabilecek
nitelikteki onemli kararlarin alinmasinda kullanilacak olmasi durumu (madde 35/3
a); Tuzik’tn 9/1.maddesinde ifade edilen hassas kisisel verilere iliskin isleme
faaliyetleri ile, yine Tiziik’in 10.maddesinde belirtilen cezai hiikiim ve suglara
iliskin igleme faaliyetleri (madde 35/3 b); ve, halka acik alanlarin sistematik bir
sekilde ve genis Olgekte izlenmesine iliskin isleme faaliyetleri (madde 35/3 ¢)”, veri
koruma etki degerlendirilmesinin mutlaka yapilmasinin gerektigi 6zel durumlar
kapsaminda sayilmistir. Yine 2016/679 sayili Tiiziikk madde 35/4’e gore, hangi veri
isleme faaliyetleri Oncesinde mutlaka bir veri koruma etki degerlendirmesi
yapilmasinin gerektigi hususu, yetkili denetim makaminca 6zel olarak belirlenip,
kamuoyuna agiklanarak, bu konuda Avrupa Veri Koruma Kurulu’'nu da
bilgilendirmelidir. Denetim makaminin veri koruma etki degerlendirmesi
yapilmasina gerek olmayan igleme faaliyetlerinin neler olduguna iligskin de bir liste
olusturarak kamuoyunu bilgilendirebilecegi hususu da madde 35/5 kapsaminda
belirtilmistir. Yapilan veri koruma etki degerlendirmesi neticesinde, isleme
faaliyetinin 6nlem alinmamasi halinde, veri siijesi agisindan yiiksek risk olusturacagi
sonucuna ulasilmas1 halinde, isleme faaliyetine baslanmadan Once, Veri
kontroloriiniin, denetim makamini bu hususta bilgilendirerek, izlenecek yola iligkin
olarak denetim makamina danismasi gerektigi hususunun alt1 da Tiiziik madde 36 ile

cizilmistir®®.

3.5.8. Kisisel Verilerin Korunmasinda Yetkili Makamlar

2016/679 sayili Tiiziik madde 4/7 kapsaminda, “veri kontrolérii (controller)”,
kisisel verilerin islenme amag¢ ve araglarini tek baslarina veya digerleriyle birlikte
belirleyen, gercek veya tiizel kisi(ler), kamu otoriteleri ya da baska herhangi bir
kurum seklinde tanimlanmigtir. 2016/679 sayili Tiiziik’iin 24.maddesi kapsaminda

kontroldrlerin  sorumluluklart diizenlenmistir. Buna goére, kontrolorler, kisisel

383 Christina Tikkinen-Piri, Anna Rohunen, Jouni Markkula, s. 143;

Article 29 Data Protection Working Party, Guidelines on Data Protection Impact Assessment (DPIA)
and Determining Whether Processing is ‘Likely to result in a High Risk’ for the Purposes of
Regulation 2016/679, s.18.
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verilerin islenmesinde, isleme faaliyetinin niteligini, kapsamini, igerigini, hedefledigi
amaclar1 ve temel hak ve ozgiirlikkler agisindan yaratabilecegi olasi riskleri goz
oniinde bulundurarak, 2016/679 sayili Tiiziik’iin getirdigi hiikiimler kapsaminda, en
uygun teknik ve orgiitsel tedbirleri alarak, gerektigi taktirde bu tedbirleri gézden
gecirerek giincellemekle yiikiimliidiirler.

“Isleyici (processor)”, Tiiziik’iin 4/8.maddesinde, kisisel verilerin korunmasi
icin gerekli ve yeterli teknik ve oOrgiitsel tedbirleri almalara ve boylelikle veri
stijesinin hak ve Ozgirliiklerinin en iyi sekilde korunmalarini garanti etmelerine
miiteakip, veri kontrolorleriyle aralarinda yapacaklari sozlesme geregi, Veri
kontrolorii adina kisisel verileri igleyen, gergek veya tiizel kisi(ler), kamu otoriteleri
ya da baska herhangi bir kurum olarak tanmimlanmaktadir. Isleyicinin, kontroldriin
onceden verilmis 6zel ve yazili onay1 olmadan bir baska isleyici ile ¢calisamayacagi
hususu Tiiziik’iin 28.maddesi kapsaminda diizenlenmistir. Bu diizenleme, kisisel
verilerin iglenmesinde gorevlendirilebilecek isleyicilerin, mutlaka kontrolor
tarafindan segilerek onaylanmalar1 gerektigi hususunu ortaya koymaktadir. Ayrica
ayn1t madde kapsaminda kontrolér ve isleyicinin aralarinda yapacaklar1 sézlesmenin
Birlik hukuku ya da ilgili iiye devlet hukuku kapsaminda baglayici nitelikte
olmasmin gerektiginin de alt1 c¢izilmistir. Kontrolor ve isleyicinin aralarinda
akdedecekleri isbu sozlesmede, isleme faaliyetine iliskin isleme amaci ve siiresi,
hangi tip kisisel verilerin islenebilecegi, kontroloriin hak ve yiikiimliiliikleri gibi her
tiirli detay belirlenebilecektir. Diger bir ifade ile, isleyici, kisisel verileri, kontrolor
adina, yalnizca kontroloriin isbu sozlesme ¢er¢evesinde verecegi talimatlar
dogrultusunda islemekle ytikiimliidiir.

Bulut servis saglayicilart ile dijital ag olusturan ya da bilisim teknolojileri
tireten diger teknoloji saglayicilar1 ve veri merkezleri, veri isleyicilere drnek olarak
verilebilir. Tiziik kapsaminda yapilan tanimlar incelendiginde, 2016/679 sayili
Tiiziikk ile, kontrolor ve isleyiciye iliskin tamimlamalarin degistirilmedigi ancak,
bunlarin sorumluluklarinin kapsam ve igeriklerinin genisletildigi goriilmektedir.
Nitekim, Tiziik ile, kisisel verilerin islenmesinde, veri isleyicilerine de kontrolorler

ile ayn1 seviyede sorumluluk yiiklenmis ve kisisel verilerin korunmasi hususunda,
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Tiiziik kapsaminda ortaya g¢ikabilecek hukuka aykiriliklardan, kontrolor ve isleyici
birlikte sorumlu tutulmuslardir®4,

2016/679 sayili Tiiziik kapsaminda, kisisel verilerin islenmesi faaliyetlerinin
gerceklestigi kurum ya da kuruluslara, hesap verebilirlik ilkesi ¢ercevesinde bu
faaliyetlerin yasalliginin ve Tiiziik’e uygunlugunun garanti edilmesi igin gerekli
adimlarin atilarak, Onlemlerin alinmasi amaciyla tavsiyelerde bulunmak iizere,
kontrolor veya isleyici tarafindan, “veri koruma gorevlisi (data protection officer)”
atanabilecegi belirtilmistir. Veri koruma gorevlisi atanmasi hususu, ilk kez 2016/679
sayill Tuzik ile, Birlik diizeyinde dogrudan uygulanabilir bir yasal diizenleme ile
getirilmis bir yeniliktir 38,

Tiiziikk’iin 37.maddesi kapsaminda yapilan diizenleme ile kimi durumlarda
veri kontrolorii ve isleyicisine, zorunlu olarak bir veri koruma goérevlisi atamalari
yiikiimliiliigii de getirilmistir. Ornegin, biiyiik miktarlarda kisisel verinin depolandig
ve iglenerek profilleme, ¢evirimi¢i davranmigsal reklamcilik da dahil olmak iizere
cesitli sekillerde kullanildig1 Instagram, Facebook gibi sosyal medya platformlar ile;
hassas kisisel verilerden sayilan saglik verileri ile genetik ve biyometrik verilerin
depolanarak sistematik olarak islendigi devlet hastaneleri gibi saglik kuruluslarina,
Tiiziik’tin 37/1.maddesi kapsaminda getirilen yeni diizenleme geregi, veri kontrolorii
ve isleyicisi tarafindan, veri koruma gorevlisi atanmasi zorunludur®®.

Tiiziik’iin 37.maddesine gore; Yargilama yetkileri kapsaminda hareket eden
mahkemeler hari¢ olmak tizere, kisisel verilerin iglenmesinin bir kamu kurum ya da
makami tarafindan gergeklestirilmesi durumunda (madde 37/1 a); Veri kontrolorii

veya isleyicinin esas faaliyet alaninin, kisisel verilerin biiyiik 6lgekte toplanarak,

34 GDPR Beyanlar 13; Hazel Grant, Amy Lambert, Kate Pickering, “Data Protection Day-Data
Processors and the GDPR”, LexisNexis, 2016
https://www.lexology.com/library/detail.aspx?g=3477a69d-812f-45d2-93f4-49f60cf46ce
(02.06.2020);

Ayse Nur Akinci, s.14; Jenna Lindqvist, “New Challenges to Personal Data Processing Agreements:
is the GDPR Fit to Dealwith Contract, Accountability and Liability in a World of the Internet of
Things”, International Journal of Law and Information Technology, Cilt.26, Say1 1, 2017, ss. 46-
48.

385 Veri koruma gorevlisi kavramu, kimi iiye devletler igin Avrupa Birligi Genel Veri Koruma Tiiziigii
ile ilk kez getirilen yeni bir uygulama ise de bu terimin 1977°deki ¢ikis noktasint olusturan Almanya
gibi diger baz1 iiye devletler bu kavrama daha 6nceden aginadir. Veri koruma goérevlisi makaminin,
2016/679 sayil1 Tiiziik’ten onceki donemde, bazi {iye devletlerdeki varligina iligkin daha fazla bilgi
icin bkz. Miguel Recio, “Data Protection Officer: The Key Figure to Ensure Data Protection and
Accountability, Practitioner’s Corner”, European Data Protection Law Review, Cilt.3, Say1.1, 2017,
ss. 114-118.

38 European Union Agency for Fundamental Rights, 2018, s.176.

190


https://www.lexology.com/library/detail.aspx?g=3477a69d-812f-45d2-93f4-49f60cf946ce

diizenli ve sistematik olarak izlenip islenmelerini gerektiren faaliyetleri kapsadigi
hallerde (madde 37/1 b); Hassas veriler ile cezai su¢ ve mahkumiyetlere iliskin
kisisel verilerin biiyiik Olgekte islenmeleri durumlarinda (madde 37/1 c), veri
kontrolorii veya isleyicisi tarafindan yapilan isleme faaliyeti kapsaminda bir veri
koruma gorevlisi atanmasi zorunluluk arz eder. Bu durum, ilk kez 2016/679 sayili
Tiizik madde 37/1 ile ortaya konan yasal bir zorunluluktur3’. Madde 37/1°de
sayilanlarin disindaki baska isleme faaliyetleri kapsaminda da, gerekli goriildigi
taktirde, iiye devletler ya da Birlik tarafindan zorunlu olarak bir veri koruma
gorevlisi atama yukimliligi getirilebileceginin alti da madde 37/4 ile gizilmistir.
Veri koruma gorevlileri, ayn1 zamanda adlarina islem yaptiklari kurum ve
kuruluslar ile denetim makamlari ve veri siijeleri arasinda arabuluculuk yaparak
karsilikli iletisimin saglanmasina da katkida bulunurlar®®®. Tiiziik madde 37/5 ile,
veri koruma gorevlisinin hangi alanlarda uzman kisiler arasindan segilerek atanmasi
gerektigine iliskin bir agiklama getirilmedigi gorilmektedir. Ancak, veri kontrolorii
ve isleyicisi tarafindan atanacak veri koruma gorevlisinin, kisisel verilerin
korunmasina ve o6zellikle de 2016/679 sayili Tiiziik’iin yorumlamasina iliskin
mesleki yeterlilige sahip uzman kisiler arasindan segilmesinin uygun olacagi
anlagilmaktadir. Veri koruma gorevlisinin, gorevlerini yerine getirirken, kisisel
verilerin islenmesinden etkilenen veri siijesinin de goriisiinii almas1 dnemlidir®°.
Yine Tizikin 37/7.maddesine gore, seffaflik ve hesap verebilirlik ilkeleri
dogrultusunda, veri koruma gorevlisinin iletisim bilgilerinin yayinlanmasi ve bu
bilgilerin denetim makamma da bildirilmesi gerekmektedir. Iletisim bilgilerinin,
gerektiginde veri siijesi veya denetim makaminin, veri koruma gorevlisine rahatlikla
ulagabilmelerini saglayacak kapsam ve yeterlilikte bilgi icermesi dnemlidir3®.
Kisisel verilerin korunmasi hususunda bir diger yetkili makam ise Tiiziik’iin

51 ila 63.maddeleri arasinda yapilan diizenlenen “denetim makamlar: (Supervisory

37 Article 29 Data Protection Working Party, Guidelines on Data Protection Officers (“DPOs”)
Adopted on 13 December 2016, 16/EN WP 243, https://ec.europa.eu/informatio-
n_society/newsroom/image/document/2016-51/wp243_en_40855.pdf?wh48617274=CD63BD9A
(02.06.2020) ss.4-5; Christina Tikkinen-Piri, Anna Rohunen, Jouni Markkula, s.149.

388 European Union Agency for Fundamental Rights, 2018, ss.175-176.

389 Felix Bieker, Michael Fiedewald, Marit Hansen, Hannah Obersteller, Martin Rost, s. 31;

Article 29 Data Protection Working Party, Guidelines on Data Protection Officers (“DPOs”) Adopted
on 13 December 2016, s.11.

390 Article 29 Data Protection Working Party, Guidelines on Data Protection Officers (“DPOs”)
Adopted on 13 December 2016, s.12.

191


https://ec.europa.eu/informatio-n_society/newsroom/image/document/2016-51/wp243_en_40855.pdf?wb48617274=CD63BD9A
https://ec.europa.eu/informatio-n_society/newsroom/image/document/2016-51/wp243_en_40855.pdf?wb48617274=CD63BD9A

authorities)”dir. Denetim makamlarinin iistlenecekleri yetki ve gorevlerle, kisisel
verilerin korunmasi baglaminda, Tiziik’in uygulanmasimi denetleyerek, temel hak
ve Ozgirliiklerin korunmasina ve verilerin Birlik igerisindeki serbest dolasimlarinin
saglanmasma  katkida  bulunmalar1  hedeflenmektedir.  Bu  hedeflerin
gerceklestirebilmesi amaciyla da, her bir {iye devletin, kendi biinyesinde ulusal
yasalar ile kuracagi ve higbir makamdan dogrudan ya da dolayli bir sekilde talimat
almamasinin garanti edilerek, bagimsizliklari, yetki ve yetkinlikleri bu yasalar
kapsaminda teyit edilip korunan, bir ya da daha fazla bagimsiz denetim makami
olusturma sorumluluklart bulunmaktadir. Denetim makamlarinin  bagimsiz
karakterinin niteligi, bu makamlarin gorev ve sorumluluklarini yerine getirirken,
herhangi bir siyasi ya da ticari kaynaktan gelebilecek dogrudan veya dolayl her tiirlii
baski ve etkiden uzak kalarak, ulusal c¢ikarlardan da bagimsiz hareket
edebilmelerinin saglanmas1 olarak aciklanabilir. Uye devletler, bu hususta
kendilerine diisen sorumluluklar1 yerine getirerek, denetim makamlarinin
olusturulmasina iliskin ulusal yasalar1 hazirlarken, bu makamlarin bagimsizliklarinin
temini i¢in gereken dilizenlemeleri yapmakla da yiikiimlidiirler. Ayrica,
sorumluluklar1  baglaminda kisisel verilerin korunmasi sisteminin  esash
unsurlarindan olan ve gorevlerine iliskin mesleki yetkinlige sahip kisilerden
olusturulacak olan bu denetim makamlari, {iye devletler arasinda koordineli
calisarak, Birlik capinda, kisisel verilerin Tiiziik kapsaminda etkili bir sekilde

391 Denetim makamlarinin

korunup korunmadigini denetlemekle yiikiimlidiirler
bagimsiz karakterlerinin korunarak, higbir mevki ve makamdan emir ve talimat
almayacak olmalariin altinin her firsatta ¢izilmesi, Avrupa Birligi’nin koklerinde
yatan etik degerlerinden olan temel hak ve 6zgiirliiklerin korunmasina verdigi 6nemi
acikca ortaya koyar niteliktedir.

Avrupa Adalet Divam1 da vermis oldugu C-518/07 sayili ve 2010 tarihli
kararinda, kisisel verilerin korunarak 6zel hayatin gizliliginin glivence altina alinmasi
ile bu verilerin serbest dolasimlarinin saglanmasi arasinda adil bir dengenin

kurulmas: dogrultusunda, denetim makamlarinin iistlenmis olduklar1 gorev ve

391 European Union Agency for Fundamental Rights, 2018, ss.188-189;

Damien Geradin, Nicolas Petit, “The Development of Agencies at EU and National Levels:
Conceptual Analysis and Proposals for Reform”, Jean Monnet Working Paper, 01/04, 2004,
https://papers.ssrn.com-/sol3/papers.cfm?abstract_id=489722 (02.06.2020), ss.49-50.
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sorumluluklarin1 hakkiyla yerine getirebilmeleri amaciyla bu makamlarin iceriden ya
da disaridan gelebilecek, dogrudan ya da dolayli her tiirlii siyasi baski ile piyasa
etkisinden uzakta tutularak, tam bagimsizliklarinin tiye devletler tarafindan yapilacak
yasal diizenlemeler vasitasiyla saglanmasmin gerek ve énemini vurgulamistir®®?. Bu
karar 95/46 sayili miilga Direktifin yiiriirliikte oldugu donemde alinmis eski bir karar
olsa da denetim makamlarmin bagimsizliklarinin saglanmasmin kisisel verilerin
korunmasindaki 6nemini ortaya koymasi bakiminda olduk¢a énemlidir.

Denetim makamlarinin tam bagimsizliginin temini ile, hem Birlik ¢apinda
yeni bir yasal diizenleme olan 2016/679 sayili Genel Veri Koruma Tiizigi’niin iiye
devletler tarafindan kabul, uyum seviyesinin yiikseltilmesi, hem de kisisel verilerin
korunmast hususunda iiye devletler arasinda esgiidiimiin artirilmasi saglanarak,
neticede de tek pazarm bitiinlesmesinin  tesvik edilmesinin  amaglandigi
soylenebilir®®,

Denetim makamlarinin, gorevleri Tiizilk madde 57 kapsaminda siralanmustir.
Buna gore, “denetim makamlarinin, Kisisel verilerin korunmasi hususunda, Tiiziik {in
uygulanmasini izleme ve denetleme gorevleri disinda baska bazi gorevleri de
bulunmaktadir. Cocuklara iliskin veriler basta olmak {izere, kisisel verilerin
islenmesinde ortaya cikabilecek riskler ile Tuzilik’lin getirdigi hak ve ozgiirliikler
konularinda, kamuoyunun bilgi ve farkindaliginin artirilmasina katkida bulunma
(madde 57/1 b); Ulusal parlamentolara, hiikiimetlere ya da diger kurumlara isleme
faaliyetleri sirasinda veri siijelerinin hak ve Ozgiirliikklerinin korunmasi igin
alinabilecek idari tedbirlere iligkin tavsiyelerde bulunma (madde 57/1 c); Tiizikk
kapsamindaki yiikiimliiliiklerine iliskin olarak, veri kontrolodrleri ile isleyicilerinin
farkindaliklari1 artirma (madde 57/1 d); Talepleri halinde kisisel verilerinin
islenmesi hususundaki haklarina iligkin veri siijelerine bilgi saglama (madde 57/1 e);
Veri siijesi veya baska bir kurulus tarafindan yapilan sikayetleri ele alarak
sorusturma ve bu sorusturmanin gidisati ya da sonucu hakkinda ilgilileri

bilgilendirme (madde 57/1 f); Kisisel verilerin korunmasma etki edebilecek

392 Judgment of the Court of Justice (Grand Chamber), ECJ C-518/07, 9 March 2010, European
Commission supported by European Data Protection Supervisor v. Federal Republic of Germany,
http://curia.europa.eu/juris/document/document.jsf?text=&docid=79752&pagelndex=0&doclang=EN

&mode=Ist&dir=&occ=first&part=1&cid=5404007 (02.06.2020);

Saskia Lavrijssen, Annetje Ottow, “Independent Supervisory Authorities: A Fragile Concept”, Legal
Issues of European Integration, Cilt.39, Say1.4, 2012, ss. 434-437.

393 Saskia Lavrijssen, Annetje Ottow, ss. 423-427.
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teknolojik gelismeleri ve ticari faaliyetleri takip etme (madde 57/1 i), gibi hususlar,
denetim makamlarinin diger gorevleri arasinda sayilabilir.

Denetim makamlarinin, gorevlerini yerine getirebilmek adma gerektiginde
kullanabilecekleri yetkileri ise, sorusturma yetkileri (madde 58/1: investigative
powers), diizeltici yetkileri (madde 58/2: corrective powers) ile yetkilendirmede
bulunabilme ve danismanlik yapabilme yetkileri (madde 58/3: authorisation and
advisory powers) olmak iizere ii¢ baslik altinda siniflandirilarak Tiiziik madde 58’de
detayli bir sekilde sayilmuglardir. “Veri kontrolérii ve isleyicisinden gorevlerini
yerine getirebilmek icin gerekli her tiirlii bilgiyi talep edebilme (madde 58/1 a); Veri
koruma denetimleri formunda yapilacak sorusturmalar1 yiiriitme (madde 58/1 b);
Tiiziikk’tin ihlal edildigine iliskin iddialar1 kontrolor veya isleyiciye bildirme (madde
58/1 d); Gorevlerinin ifasina iligkin her tiirlii bilgiyi kontrolor veya isleyiciden temin
edebilme (madde 58/1 e); Kontrolor veya isleyicinin gorev yaptiklari tesis ve
buralardaki ekipmanlara yasalar dahilinde erisim saglayabilme (madde 58/1 f);
Kontrolor ve isleyiciyi, gerceklestirecekleri veri isleme faaliyetinin, isbu Tiiziik
hiikkiimlerini muhtemelen ihlal edebilecegine iliskin uyarma (madde 58/2 a);
Kontrolor veya isleyiciye, isleme faaliyetlerinin, belirtilen sekilde ve belirli bir siire
iginde, Tiiziik hiikkiimlerine uygun hale getirilmesini emretme (madde 58/2 d),
Kontrolore, kisisel veri ihlaline iliskin veri siijesiyle iletisime gegmesini emretme
(madde 58/2 e); Isleme yasagi da dahil olmak iizere, kesin ya da gegici nitelikte
sinirlamalar getirme (madde 58/2 f);  Kisisel verilerin diizeltilmesini ya da
silinmesini emretme (madde 58/2 g)”, denetim makamlarinin 58.madde kapsaminda
sayilan yetkilerine 6rnek olarak verilebilir.

2016/679 sayili Tiiziikkiin 59.maddesi kapsaminda da, denetim makamlarinin,
ihlal bildirimleri ve alinan tedbirlerle ilgili bilgileri de kapsayan, tiim gorev ve
yetkilerine 1iliskin, yillik faaliyet raporlar1 hazirlamakla yiikiimli olduklar
belirtilmistir. 59.maddeye gore, bu raporlar, her bir denetim makaminin kendi ulusal
kurulus yasasinda belirtilen makamlara iletilecegi gibi; kamunun, Komisyon’un ve
Avrupa Veri Koruma Kurulu’nun erisimine de agik tutulacaklardir. Denetim
makamlariin faaliyetlerine iliskin olarak sunmak zorunda olduklari yillik raporlar
ile, 2016/679 sayili Tizik’in uygulanmasinda seffaflik ve hesap verebilirlik

ilkelerine uygun hareket edilmesinin saglanmaya calisildig1 anlasilmaktadir.
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Tiiziik’in getirdigi bir bagka yenilik de, madde 68 kapsaminda tiizel kisilige
haiz bir Birlik organi olan “Avrupa Veri Koruma Kurulu (European Data Protection
Board)”nun kurularak, “Madde 29 Calisma Grubu (Article 29 Working Group)”nun

yerini almasidir 3%

. Herhangi bir kurum veya makamdan emir ya da talimat
almaksizin bagimsiz bir sekilde Tiiziik’te belirtilen gorevlerini yerine getiren (madde
69), Avrupa Veri Koruma Kurulu, her iiye devletin denetim makamlarinin baskani
ile “Avrupa Veri Koruma Bas Denet¢isi (European Data Protection Supervisor)”
veya bunlarin temsilcilerinden olusur (madde 68/3). Avrupa Veri Koruma
Kurulu’nun faaliyet ve toplantilarina Komisyon da, oy hakki olmayan bir temsilci
vasitasiyla katilabilecektir (madde 68/5).

Avrupa Veri Koruma Kurulu’nun yetki ve gérevlerinin temelleri, 2016/679
sayil Tiiziikk’in Birlik genelinde tutarli ve dogru bir sekilde yorumlanarak, yeknesak
uygulanmasinin saglanmasi hedefi ile kisisel verilerin korunmasinda denetim
makamlari arasinda etkili isbirliginin gerceklestirilmesi hedefinde yatmaktadir3®®.
Bunu temin i¢in de, Avrupa Veri Koruma Kurulu, Tiiziik’iin 70.maddesi kapsaminda
sayilan, ¢esitli konularda Komisyon’a danigsmanlik yapma; Tiiziik’iin yorumlanip
uygulanmasina yonelik ¢esitli rehber ve tavsiyeler yayinlama ile bunlarin
uygulanmasimi denetleme; Uye devletler arasinda isbirligi ve bilgi paylasimini tesvik
etme; Denetim makamlar1 ve mahkemeler tarafindan tutarlilik mekanizmasina iliskin
olarak alinan kararlarla ilgili kamuya agik dijital sicil tutma, gibi ¢esitli gorevleri
yerine getirmekle yiikiimliidiir. Madde 70/1 (t)’ ye gore ise, Avrupa Veri Koruma
Kurulu’nun, Tizik’in  65.maddesi kapsaminda, bireysel vakalara iliskin
uyusmazliklarin ¢oziimiiyle ilgili olarak aldig: kararlar ile; hak kayiplarinin 6niine
gecilebilmesi amaciyla Tiiziik madde 66 ile diizenlenen “acil durum prosediirii
(urgency procedure)” kapsaminda aldigi kararlar, baglayicidir.

Tiiziik’iin kabuliinden o©nceki donemde, kisisel wverilerin sinirlar arasi
ihlallerine iliskin, benzer konularla ilgili olarak farkli iiye devletlerde verilen, farkli
kararlar bulunmakta idi. Bu durum goz oniine alindiginda, Tiziik’in 63 ve 64.

maddelerinde bahsedilen “tutarlilik mekanizmast (consistency mechanism)”nin

3% Andra Giurgiu, Gerard Lommel, “A New Approach to EU Data Protection, More Control Over
Personal Data and Increased Responsibility”, Critical Quarterly for Legislation and Law, Cilt. 97,
Say1. 1, 2014, s.26.

3% GDPR Beyanlar 135.

195



onemli pargalarini olusturan, denetim makamlari ile Avrupa Veri Koruma
Kurulu’nun, Birlik genelinde Tiiziik’iin yeknesak bir sekilde uygulanmasi gabalarina,
onemli katkilarda bulunacagi daha net bir sekilde anlasilmaktadir. Zira Tiizik ile
yapilan diizenleme ile, birden fazla {iye devleti ilgilendiren smir asan sorunlarin
¢ozliimiinde iiye devletlerde bulunan denetim makamlarina, Avrupa Veri Koruma

Kurulunun gériisiinii bekleme yiikiimliiliigii getirilmistir 39

. Bu gii¢lendirilmis
isbirligi formiilii ile hesap verebilirlik ilkesi dogrultusunda, benzer konularda,
birbiriyle tutarli kararlar alinarak, kisisel verilerin yeknesak uygulamalarla
korunmasi saglanip, tek pazarin giivenilirligine katkida bulunulmasi da
hedeflenmektedir. Bu durumun uzun vadede, tiiketici giivenini yiikseltip, Avrupa
dijital tek pazarindaki islem hacmini artirarak, ekonomik biiyiimeye katkida

bulunacagi unutulmamalidir®®’.

3.5.9. Kisisel Verilerin Ugiincii Ulke ve Uluslararas1 Organizasyonlara

Aktarimi

Bir ticari deger oldugu genel kabul goren verilerin serbest dolasimlarinin
saglanmasina iliskin diizenlemeler, Birlik’in kurulusundan itibaren ortaya konan
temel degerler goz Oniine alindiginda sasirtict degildir. Buna paralel olarak da,
2016/679 sayilh Tiziik, Kisisel verilerin Birlik diizeyinde uyumlastirilmis yasalar
dahilinde en iyi sekilde korunarak, verilerin Avrupa Birligi sinirlari igerisinde serbest
dolasimlarinin teminini ilke edinmistir. Kiiresellesmenin etkileri ile uluslararasi
ticaret hacminin artmasi ve dijital teknolojilerin hizli gelisimiyle birlikte, kisisel
veriler, Birlik disindaki tiglincii iilkelere ve uluslararasi organizasyonlara her gecen
giin daha da artan oranlarda aktarilarak, Birlik disindaki ¢esitli sunucular (serverlar)
araciligiyla, depolanip islenmeye baslanmislardir. Engellenemeyen bir sekilde,
yiikksek miktarlara ulasan bu veri aktarimlari, beraberinde kisisel verilerin Birlik
siirlart  6tesinde de korunmalarinin  garanti altina alinmasi ihtiyacini ortaya
cikarmigtir. Ortaya ¢ikan bu ihtiyac sebebiyle de, Tiiziik kapsaminda, veri aktarimi

yapilacak {i¢iincii lilke veya uluslararasi organizasyonlar tarafindan, kisisel verilerin,

3% Nilgiin Basalp, 2015, ss. 86-87.
397 Giovanni Buttarelli, “The EU GDPR as a Clarion Call for a New Global Digital Gold Standard”,
Guest Editorial, International Data Privacy Law, Cilt.6, Say1.2, 2016, s.77.
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Birlik diizeyinde korunmasinin garanti edilmesi kaydiyla, buralara kisisel verilerin
aktarimina, belli kosullar altinda Komisyon tarafindan izin verilebilecegi
diizenlenmistir. Kisisel verilerin tipki Birlik i¢inde oldugu gibi, aym1 seviyede
korunmasinin garanti altina alinarak Birlik disina aktarilmalarina izin verilmesiyle,
bu verilerin giivenli bir sekilde serbest dolasimlarinin saglanmas: da ulasilmaya
calisilan hedefler arasindadir®®. Yapilan yasal diizenlemeler ve alman tedbirlerle,
Birlik disindaki tiglincii tilkelere ya da uluslararas: sirket ve diger organizasyonlara,
her ne sekilde olursa olsun, transfer edilen kisisel verilerin, Birlik i¢inde tutulanlarla
ayni korumadan yararlanmasi hedeflenmektedir. Bu durum, Tiizik’in getirdigi
hiikiim ve kosullar ile, bunlarin ortaya koydugu korumanin, kisisel verilerle birlikte
Birlik digina taginarak, -bir diger ifade ile, kimi kosullar altinda Tiiziik’iin bolgesel
kapsami genisletilerek- ayni1 sekilde uygulanmasi olarak da ifade edilebilinir3994%,
Tiiziik’tin bolgesel kapsamina iliskin olan 3/1.maddesi ile, Birlik icerisinde
yerlesik veri kontrolorii veya isleyicisinin faaliyetleri kapsaminda yapilacak olan veri
isleme, ister Birlik icinde, isterse Birlik disinda gerceklessin, her sekilde bu isleme
faaliyetlerinin kisisel verilerin korunmasit hususunda, Tiziik hiikiimlerine tabi
olacaginin alt1 ¢izilmistir. Tiizilk madde 3/3’e gore, isleme faaliyetini gergeklestiren
veri kontrolorii veya isleyicisi, Birlik icinde degil de, uluslararasi kamu hukuku
geregi, Uiye devletlerden birinin hukukunun uygulandig1 yerlerden birinde yerlesik
oldugu taktirde dahi, somut olaya, 2016/679 sayili Tiiziik hitkiimleri uygulanacaktir.
Son olarak, Tiizikk madde 3/2’ye gore, Birlik icerisinde yerlesik veri siijesinin kigisel
verilerinin, Birlik digindan bir veri kontrolorii ya da isleyicisi tarafindan, veri
slijesinin bir 6deme yapip yapmayacagina bakilmaksizin, veri siijesine bir mal ya da
hizmet sunulmasi; ve, Veri siijesinin Birlik icerisindeki davraniglarinin izlenmesi,
kapsamlarinda islenmeleri durumlarinda da, ilgili isleme faaliyetlerine, 2016/679
sayil1 Tuzik hiikiimleri uygulanacaktir. Madde 3’iin kapsamindan da anlasilacagi

gibi, 2016/679 sayili Tiiziik hiikiimlerinin, Birlik i¢inde yerlesik veri siijesinin kisisel

3% GDPR Beyanlar 3,6, 101; European Union Agency for Fundamental Rights, 2018, s.250.

39 2016/679 sayili Tiiziik’iin 3.maddesinde diizenlenen “Bdlgesel Kapsam™a iliskin detayl
aciklamalar, isbu tez ¢alismasinin “2.3.2.3.1. Genel Veri Koruma Tiiziigii 'niin Bélgesel ve Maddi
Kapsamr” baghig altinda yapilmistir.

400 Eyropean Commission, Communication from the Commission to the European Parliament and the
Council, Exchanging and Protecting Personal Data in a Globalised World, 10.1.2017, COM (2017) 7
final, https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=COM%3A2017%3A7%3AFIN
(02.06.2020).
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verilerinin, hem Birlik i¢inde, hem de Birlik disinda islenmesi faaliyetlerine
uygulanmasi sureti ile, kigisel verilerin giivenliklerinin yani sira serbest dolasimlar:
da garanti edilmeye ¢alisilmistir.

2016/679 sayili Tiiziik madde 44’iin lafzindan, kisisel verilerin korunmasi
baglaminda Tiiziikk’iin uygulama alaninin Birlik disina genisletilmesi ile, kisisel
verilerin Birlik disina cesitli sekillerde aktarimi yoluyla, Birlik i¢inde saglanan
giivenlik seviyesinin, zayiflatilmasinin 6niine gegilmeye calisildigi anlagilmaktadir.

Tuziik, kisisel verilerin tligiincii iilkelere veya uluslararasi organizasyonlara
aktarimi hususunda, ii¢ temel yaklasim ortaya koymaktadir: Bunlar, “Bir yeterlilik
kararmma dayanan aktarimlar (Transfers on the basis of an adequacy decision)”;
“Uygun onlemlerin  alinmasina tabi olan aktarimlar (Transfers subject to
appropriate  safeguards)”; ile, “Jstisnai hallerde yapilabilen aktarimlar
(Derogations for specific situations)”dir.

2016/679 sayili Tiiziik’iin 45.maddesine gore, lgiincii bir {ilkenin, belli bir
bolgenin, tglincii lilke kapsamindaki belirli bir sektoriin yahut bir uluslararasi
organizasyonun, kisisel verilere iliskin Avrupa Birligi diizeyinde yeterli koruma
sagladigina, Komisyon tarafindan kanaat edildigi taktirde, Komisyon’un 6zel olarak
alacagt ve Avrupa Birligi’nin resmi gazetesinde yayinlanacak bir “yeterlilik
karari*®®” kapsaminda, isbu kararda anilan yerlere, bu yerler tipki Birlik i¢indeymis
gibi, bagkaca herhangi bir kosul aranmaksizin, kigisel veri transferi yapilabilecektir.
Madde 45 kapsaminda yeterlilik kararmin verilmesinden 6nce, Komisyon, o6zellikle
ilgili Giglincii tilke veya uluslararasi organizasyonda, hukukun istiinliigiine, temel hak
ve Ozgirliikklere saygi gosterilmesinin gereginin yasal diizenlemeler ve bunlarin
uygulanmalar1 baglaminda yerine getirilip getirilmedigini; veri siijelerinin haklarini
korumaya yonelik etkili ve uygulanabilir yasa hikiimleri ile yaptirim
mekanizmalarinin var olup olmadigini; veri siijelerinin haklarini kullanmasina etkin
bir sekilde yardim edecek ve onlara yol gosterecek nitelikteki bagimsiz denetim
makamlarmin varligini, teyit etmelidir. Madde 45/3’e gore ise, bu kosullarin korunup

korunmadigi, en az dort yilda bir olmak {izere, donemsel olarak kontrol edilmelidir.

401 Kimi Tiirkge kaynaklarda “adequacy decision” terimi, “yeterlilik karary’ yerine “uygunluk kararr”
seklinde Tiirk¢e’ye aktariimistir.
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Bu kontroller sonunda yeterli koruma seviyesinin yitirildiginin tespiti halinde de, bu
yerlere yapilan kisisel veri aktarimi yasaklanabilecektir®®?,

Liechtenstein, Norveg, Isvigre ve Izlanda’dan olusan “Avrupa Serbest Ticaret
Birligi (EFTA) ne iiye iilkeler ile Andorra, Arjantin, Uruguay, Yeni Zelanda, Israil,
Kanada ve Japonya, Komisyon’un yeterlilik karar1 verdigi t¢iincii iilkelere ornek
olarak gosterilebilinirt®,

Kisisel verilerin, alinacak bir yeterlilik yarar1 kapsaminda tgiincii iilkelere
veya uluslararasi organizasyonlara aktarimi hususunda, 95/46 sayili miilga Direktif
ile onun yerini alan 2016/679 sayili Genel Veri Koruma Tiiziigl karsilastirildiginda,
isbu miilga Direktif’in 25 ve 26.maddeleri ile liye devletlere taninan bir yeterlilik
karar1 alarak aktarima izin verebilme yetkisinin Tiizik ile kaldirilarak, bu hususta
karar alabilme yetKisinin yalnizca Komisyon’a birakildigi goriilmektedir %4,

Birlik disina kisisel veri transferi yapilabilmesi i¢in bir yeterlilik kararinin
bulunmadig hallerde ise, Komisyon tarafindan etkililigi kabul edilmis, baglayici ve
uygulanabilir nitelikteki ¢esitli yasal ve idari diizenleme, taahhiit, s6zlesme
hiikiimleri, kurumsal kurallar ve benzeri diger belgeler vasitasiyla, uygulanabilir veri
stijesi haklarinin ve etkili kanun yollart ile yaptirim mekanizmalarinin garanti
edildigi “uygun onlemlerin (appropriate safeguards)” alinmasina tabi olan kisisel
veri aktarimlarinin yapilabilecegi durumlar ise, Tiziik’iin 46. ve 47.maddelerinde
diizenlenmistir.

Aktarilacak kisisel verilerin korunmasi hususunda, uygun 6nlemlerin alinip
almmadiginin tespitinden 6nce verilerin hangi tglincii iilke ya da uluslararasi
organizasyona aktarilacagi ile aktarilacak verilerin kapsam ve niteliginin
belirlenmesi gerekmektedir. Ancak bu 6n tespitlerin yapilmasindan sonra, kisisel
verilerin korunmas1 hususunda, ilgili Gigiincii lilke ya da uluslararasi organizasyon
tarafindan yeterli ve uygun onlemlerin alinip alinmadiginin incelenmesi yerinde

olacaktir®®,

402 GDPR Beyanlar 103,104,107; Mira Burri, Rahel Schar, ss. 496-497.

403 Eyropean Commission, Adequacy Decisions, https://ec.europa.eu/info/law/law-topic/data-
protection/international-dimension-data-protection/adequacy-decisions_en (02.06.2020).

404 Hiiseyin Murat Develioglu, ss. 73-75.

405 Mina Miri, Farbod h.Foomany, Nathanael Mohammed, “Complying with GDPR: An Agile Case
Study”, ISACA Journal, Cilt.2, 2018, s.6.
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Kamu makam ve kurumlart arasinda yapilmis hukuken baglayict ve
uygulanabilir anlagsmalarin bulunmasi1 (madde 46/2 a); madde 47’de belirtildigi
sekilde baglayici kurumsal kurallarin bulunmasi (madde 46/2 b); standart veri
koruma hiikiimlerinin varligi (madde 46/2 c, d); Avrupa Veri Koruma Kurulu’nun da
goriisii alinarak yetkili denetim makamlar1 tarafindan akredite edilen uzmanlar
tarafindan Genel Veri Koruma Tiiziigi madde 40 kapsaminda hazirlanan ve
Tiizik’in ilgili sektor kapsaminda nasil uygulanmasi gerektiginin belirlemesine
yardimci olan davranis kurallarinin varligi ile bu kurallara uygun davranilacagina
iligkin ti¢iincii iilkede bulunan ve uygun Onlemleri alacak olan veri kontrolor veya
isleyicisinin taahhiitlerinin bulunmasi (madde 46/2 e); madde 42 kapsaminda, yetkili
sertifikasyon kurum ve kuruluslari ile denetim makamlar: tarafindan, {igiincii iilke ve
uluslararas1 organizasyonun gerceklestirecegi isleme faaliyetlerinin, Tiiziik’e
uygunlugunun onaylandigini belgelendiren — ve en fazla ii¢ yil siireyle verilerek, bu
stirenin sonunda kosullarin saglanmaya devam etmesi kaydiyla yenilenebilen-
sertifikanin bulunmasi ve kisisel verilerin korunmas: hususunda bu sertifika
kapsamindaki kosullarin saglanacagina dair iiclincli ililkede bulunan ve uygun
onlemleri alacak olan veri kontrolor veya isleyicisinin taahhiitlerinin bulunmasi
(madde 46/2 f), hallerinde ise somut olay kapsaminda uygun 6nlemlerin alinmasi
kosulunun gerceklestigi kabul edilerek veri aktarimi yapilabilecektir®®.

Konu, Tiirkiye agisindan incelendiginde, iilkemiz hakkinda heniiz bir
yeterlilik karar1 verilmedigi goriilmektedir. Bununla birlikte, tilkemizde 24.03.2016
tarthinde kabul edilen “6698 sayili Kisisel Verilerin Korunmas: Kanunu”nun Avrupa
Birligi’nin miilga 95/46 sayili Direktifi ile uyumlu olmasina ragmen, onun yerini
alan 2016/679 sayili Tizik ile tam uyumu yakalayamamasi sebebiyle, kisisel
verilerin Ugiincii lilke konumunda olan Tiirkiye’ye aktarimi hususunun Tiiziik’tin
46.maddesindeki uygun Onlemlerin alinmasina tabi olan aktarimlar kapsaminda
degerlendirilebilecegi goriilmektedir®®’. Bu baglamda, Avrupa Birligi’'nde yerlesik
bir veri siijesinin kisisel verilerinin, Tiirkiye’ye aktariminin, ancak veri giivenliginin
saglanmast baglamimda madde 46’da belirtildigi sekilde uygun Onlemlerin

alindiginin teyid edilmesi halinde yapilabilecegi soylenebilir.

408 Hiiseyin Murat Develioglu, ss. 75-78.
407 European Parliament, Parliamentary Questions, 15 September 2016, Ref. E-005636/2016,
http://www.europarl.europa.eu/doceo/document/E-8-2016-005636-ASW_EN.html (02.06.2020).
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Tiizik’in 49.maddesinde ise, tiglincii iilke ve uluslararasi organizasyonlara,
bir yeterlilik kararna ya da uygun 6nlemlerin alinmasina dayanmayan ve yalnizca bu
madde kapsaminda belirtilen istisnai durumlarda yapilabilen, kisisel veri aktarim
halleri diizenlenmistir. Bu istisnai durumlardan ilki, veri siijesinin rizasmnin
bulunmas1 halidir. Madde 49/1 (a)’ya gore, olast riskler konusunda
bilgilendirilmesine miiteakip, veri siijesinin, kisisel verilerinin Birlik disina
aktarimina iliskin olarak verecegi hicbir tereddiite yer birakmayacak derecede agikga
ve ilgili aktarim islem(ler)ine 6zel olarak verilmis rizasina dayanarak, istisnai olarak,
veri aktarimi gerceklestirilebilecektir. Burada veri siijesinin rizasinin alinmasi ile
istisnai olarak yapilabilecek veri aktarimi isleminin kapsam, kosul ve amaglari
hakkinda veri siijesinin bilgilendirilmesi hususunda seffaflik ilkesinin saglanmasina
biiyiik 6nem verildigi goriilmektedir*®®,

Veri siijesinin rizasinin bulunmasi disinda madde 49°da sayilan diger istisnai
hallerde de tigiincii lilke ve uluslararasi organizasyonlara bir yeterlilik kararina ya da
uygun Onlemlerin alinmasi sartina dayanmadan kisisel veri aktarimi yapilabilecektir.
Madde 49’a gore; Veri siijesi ve kontrolor arasinda aktedilen bir sézlesmenin ifasi
veya veri sijesinin talebi ile, sozlesme yapilmasinin Oncesinde bazi tedbirlerin
alinabilmesi i¢in veri aktariminin gerekli oldugu haller (madde 49/1 b); Veri
stijesinin ¢ikarlar1 dogrultusunda, veri kontrolorii ile bir gergek veya tiizel Kisi
arasinda gergeklesecek bir sozlesmenin yapilmasi veya icrasi kapsaminda gerekli
oldugu haller (madde 49/1 c); Kamu yararinin gerektirdigi 6nemli sebeplerden 6tiirii
aktarimin yapilmasinin gerektigi durumlar (madde 49/1 d); Yasal iddia ve taleplerin
tesisi, uygulanmasi veya savunmanin yapilmasi i¢in aktarimin gerekli oldugu haller
(madde 49/1 e); Fiziksel ya da yasal olarak rizasini veremeyecek durumda olmasi
halinde, veri siijesinin veya bir {iglincii sahsin hayati menfaatlerinin korunmasinin
gerektirdigi durumlar (madde 49/1 f); Somut olayin Ozelliklerine gore, sicile
basvuruya iliskin yasal kosullarin tamamlanmas1 sartiyla, aktarimin, kamuya veya
mesru menfaati oldugunu kanitlayan kisilere agik bir sicilden yapilacagi haller

(madde 49/1 g), Tiiziik kapsaminda bir yeterlilik kararina ya da uygun 6nlemlerin

408 Buropean Data Protection Board, “Guidelines 2/2018 on Derogations of Article 49 under
Regulation 2016/679”, Guidelines 2/2018, 25.05.2018, https://www.huntonprivacyblog.com/wpcont-
ent/uploads/sites/28/2018/06/edpb_guidelines_2_2018_derogations_en.pdf (02.06.2020), ss.6-7.
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alinmasi sartina dayanmayan, istisnai nitelikli kisisel veri aktarimi halleri arasinda
sayilmaktadirlar.

Madde 49/1 (b,c,d.e,f) kapsamindaki istisnalarin uygulanabilmesi igin,
Avrupa Birligi i¢indeki veri ihracat¢is1 tarafindan, bu istisnalarin getirilmesinin
temelinde yatan amag¢ ile, somut olayda, ilgili istisna kapsaminda yapilmasi
planlanan aktarim isleminin kosullarinin uyumlu olup olmadigma iligkin
degerlendirme yapilmasinin gerekli oldugu anlasiimaktadir®®,

Madde 49/1’in son paragrafinda ise, tgilincii lilkeye veya uluslararasi bir
organizasyona yapilmasi disiiniilen kisisel veri aktariminin, Tiizik’iin 45.ve
46.maddeleri ile 49.maddede sayilan istisnai kosullarin higbirini karsilamadig
hallerde izlenecek yol agiklanmistir. Isbu maddelerde sayilan higbir kosulu
karsilamayan aktarim, yalnizca bir kereye mahsus yapilacak olmasi; siirli sayida
veri siijesini ilgilendirmesi; veri siijesinin menfaatleri ile hak ve 6zgiirlikklerine halel
gelmemesi, kontroloriin korumak zorunda oldugu mesru menfaatler i¢in gerekli
olmasi; kontroloriin karsilasilabilecek her tirlii olumsuz kosulu g6z Oniinde
bulundurarak kisisel verilerin korunmasina iliskin tiim tedbirleri almasi, sartlarinin
birlikte yerine getirilmeleri kaydiyla gerceklestirilebilecektir. Ancak, boyle bir
aktarimin yapilmasma iliskin olarak kontrolor, ilgili denetim makamini ve veri
stijesini haberdar etmekle yiikiimliidiir.

Kisisel verilerin {igiincii lilke veya uluslararas1 organizasyonlara aktarimina
ilisgkin olan ve yukarida agiklanan Tiiziik’iin V.Bo6limii kapsamindaki hicbir
hiikmiin, kisisel verilere isbu Tiiziik kapsaminda saglanan yasal korumanin
zayiflatilmas: ya da bertaraf edilmesi amaciyla kullanilamayacagmin alti, Tizik
madde 44 ile belirgin olarak cizilmistir. Tiziik’iin Girig 111.paragrafi ile
49.maddesinin kapsaminda gecen “nadiren (occasional)” ve “tekrarlanmayan (not
repetitive)” ifadelerinden, 49.maddede belirtilen bu istisnalarin, rastgele ve diizenli
olmayan araliklarla birden fazla kere uygulanabilecegi anlami c¢ikarilabilmekle
birlikte, siireklilik arz edecek sekilde, kisa araliklarla ve diizenli olarak

uygulanabilecegi seklinde yorumlanmamasi gerektigi anlasiimaktadir®°,

409 European Data Protection Board, Guidelines 2/2018, s.5.
410 Eyropean Data Protection Board, Guidelines 2/2018, ss.3-5.
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3.5.9.1. Kisisel Verilerin Amerika Birlesik Devletleri’ne Aktarimi

Kisisel verilerin korunmasi hususunda, Amerika Birlesik Devletleri’nde
kabul edilen “Giivenli Liman Gizlilik Ilkelerinin (Safe Harbour Privacy Principles)”,
miilga 95/46 sayili Direktif kapsaminda, {igiincii ilkelere kisisel veri aktarimi
konusunda yeterli koruma sagladigi, Komisyon tarafindan 2000 yilinda alinan bir
“yeterlilik karar:*'” ile kabul edilmisti. “Giivenli Liman (Safe Harbour)” olarak da
anilan isbu “2000/520 sayii Komisyon'un Yeterlilik Karar1”, neticesinde ABD
Ticaret Bakanliginin yayinladig: Giivenli Liman Ilkeleri kapsaminda kisisel verilerin
korunmasina iligkin olarak, miilga 95/46 sayili Direktif’e uygunlugunu, resmen
sertifikalandirarak belgelendirebilen ABD sirketlerine, Avrupa Birligi’nden kisisel
veri transferi yapilabilme hakk1 verilmekteydi®!?.

Giivenli Liman Karari’nin verildigi 2000’li yillarin ilk yarisi, artan teknolojik
gelismeler ve bu gelismeler baglaminda hayatimizin her alanina giren internet
kullanim1 sebebiyle, ayni zamanda kisisel verilerin Avrupa Birligi disina ii¢lincii
ilkelere 6zellikle de ABD’ye aktariminin yaratacagi olas1 mahremiyet ve temel hak
ihlallerinin kapsam ve sonuglariin en ¢ok tartisildigi donem olmustur.

2000 yilinda, Microsoft Iberica SRL’ye, Ispanyol Veri Koruma Denetim
Makami tarafindan kesilen idari para cezasmin bu tartismalarin fitilini atesledigi
sdylenebilir. Bu vaka kapsaminda, Ispanyol Veri Koruma Denetim Makami
tarafindan yiiriitiilen inceleme neticesinde, Microsoft Iberica’nin, Ispanyol veri
koruma yasalarina uymayarak, Ispanyol vatandaslarinin kisisel verilerini, Vveri
sijelerinin rizalarim1  almadan ve kendilerine aktarirm hususunda gereken
bilgilendirmeleri de yapmadan, {iglincii bir iilke olan ABD’deki veri tabanlarina
aktardigr tespit edilmistir. Vaka incelemesinde her ne kadar daha sonra bu verilerin

Ispanya’daki bir veri tabanina geri aktarildig1 tespit edilse de inceleme sonunda

411 Commission Decision, 2000/520/EC (No longer in force) of 26 July 2000 pursuant to Directive
95/46/EC of the European Parliament and of the Council on the adequacy of the protection provided
by the safe harbour privacy principles and related frequently asked questions issued by the US
Department of Commerce, (notified under document number C(2000) 2441), https://eur-
lex.europa.eu/legal-content/en/ALL/?uri=CELEX%3A32000D0520, (02.06.2020).

412 Nurullah Tekin, “Kisisel Verilerin Korunmas ile ilgili Tiirkiye’deki Kanun Tasarisinin Avrupa
Birligi Veri Koruma Direktifi Isiginda Degerlendirilmesi”, Uyusmazhik Mahkemesi Dergisi, Cilt. 4,
2014, s.241
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Microsoft Iberica’ya 10.000.000 Ispanyol pesetas1 tutarinda idari para cezasi
uygulanmustir3,

Giivenli Liman Kararinin almmasindan sonra devam eden siirecte, Irlanda
Facebook iizerinden ABD’ye aktarilan kisisel verilerine, Amerikan istihbarat
kurumlarn tarafindan kolaylikla erisilerek, bu verilerin ihlal edilebileceginin,
Avusturya vatandasi ve bir mahremiyet aktivisti olan Bay Schrems tarafindan
anlasilmasindan sonra** Bay Schrems, Irlanda Veri Koruma Denetim Makamina
konunun incelenmesi adma basvuruda bulunmustur. Irlanda Veri Koruma Denetim
Makamu ise, kisisel verilerin ABD’ye aktarimi hususunda Komisyon’un aldigi
2000/520 sayilt Yeterlilik Karari’ni ileri siirerek Bay Schrems’in ileri siirdiigii bu
hususu incelemeyi reddetmistir. ilgili red karari iizerine konu Irlanda Yiiksek
Mahkemesi tarafindan on karar prosediirii ile ABAD’a tasinmistir. ABAD tarafindan
verilen 6 Ekim 2015 tarihli karar sonucunda, Irlanda Veri Koruma Denetim
Makaminin, 2000/520 sayili Komisyon’un Yeterlilik Kararinin varligina dayanarak,
Bay Schrems’in inceleme talebine karsilik verdigi red kararinin yerinde olmadigina
hiitkmedilmistir. Komisyonun ilgili Yeterlilik Karariin varhigmin, tiye devletlerin
denetim makamlarinin kisilerin hak ve Ozgiirlikklerinin korunmasi hususundaki
yetkilerini ortadan kaldirmadiginin alti da Schrems davasi sonunda verilen karar ile
cizilmistir. Neticede Amerikan sirketlerinin tiiketici mahremiyetinin korunmasi ve
kisisel verilerin depolanmasi da dahil bu verilerin islenmelerine iligkin hususlarda,
Giivenli Liman Ilkelerine uygunluklarini belgelendirdikleri taktirde, 95/46 sayili
Direktif kapsaminda, yeterli koruma sagladiklarina ve kisisel verilerin aktariminin

uygun olduguna iliskin olarak alinan “2000/520 sayili bu Komisyon Karari”, 2015

413 Christopher Kuner, “Beyond Safe Harbour: European Data Protection Law and Electronic
Commerce”, The International Lawyer, Cilt.35, Say1.1, 2001, s.84.

414 Avrupa Birligi kamuoyunda kisisel veri giivenligine devletlerin istihbarat kurumlari tarafindan
yasadis1 miidahalelerde bulunulabilecegine iliskin hassasiyet, 6zellikle Snowden vakasinin ardindan
daha da artmugtir. Zira bu vaka ile Amerikan Ulusal Gizli Servisi’nin Facebook, Google, Microsoft,
Yahoo, Instagram, Apple gibi Amerikan kokenli internet ara¢ ve hizmet saglayicilarinin sahip
olduklar1 sistemler iizerinden bireylerin kisisel verilerine eristigi hususu net olarak kamuoyunun goriis
alanma girmistir. Ozellikle ABD’nin istihbarat kurumlariyla ilgili siipheleri artiran Snowden vakasina
iligkin daha fazla bilgi i¢in bkz. Serkan Bulut, “Soylemin Kapatilma ve A¢imlama Savasiminda
Edward Snowden”, Uskiidar Universitesi fletisim Fakiiltesi Akademik Dergisi, Cilt.2, Say1.3,
2019, ss. 128-140; Mira Burri, Rahel Schar, s. 482.
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yilinda, ABAD tarafindan “Schrems Davasi” kapsaminda yeniden degerlendirilerek,
iptal edilmistir*'®.

Schrems davasinda alinan iptal kararindan sonra, hem artan veri trafigi, hem
de ulusal haber alma teskilatlarinin kisisel veriler iizerinde olusturabilecegi
mahremiyet ve temel hak ihlalleri g6z oniine alinarak, Birlik igerisinde yerlesik veri
stijesinin kisisel verilerinin ticari amaglarla ABD’ye aktarim kosullarinin yeniden
diizenlenmesine karar verilmistir. Bunu tizerine veri siijesinin ABD’ye yapilacak
aktarim baglamindaki temel hak ve 6zgiirliiklerinin korunmasini teminat altina almak
tizere hazirlanan ve c¢ergeve ilke ve kosullart igeren, “Gizlilik Kalkani (Privacy
Shield)” olarak da anilan Komisyon’un “2016/1250 sayili Yeterlilik Karari**®”, 2016
yilinda kabul edilerek yiriirliige girmistir. Gizlilik Kalkan1 Yeterlilik Kararina gore,
isbu karar ile getirilen gergeve kosullar1 saglayacagmna iliskin, Amerikan Ticaret
Bakanligi’na taahhiitte bulunarak, yeterliligi onaylanan Amerikan sirketleri, Birlik
iizerinden ABD’ye kisisel veri transferi yapabileceklerdir. Ilgili sirketin yapacag1 bu
taahhiit tlizerine, yeterlilik onayinin alinabilmesi i¢in, oncelikle ilgili Amerikan
sirketinin, Temel Haklar Sarti’nda diizenlendigi sekliyle, 6zel hayatin ve kisisel
verilerin korunmasina yonelik, etkili kural ve yaptirim mekanizmalarini olusturmasi
gerekmektedir. Amerikan sirketlerinin, olusturacaklar1 bu kural ve mekanizmalar
vasitasiyla, veri siijelerinin hak ve 6zgiirliiklerinin korunmasina iligskin olan Gizlilik
Kalkan1 ¢erceve ilkelerine uygun, bir 6z sertifikalandirma sistemi ortaya koymalari
gerekmektedir. Bu kosullar1 saglayarak, yeterlilikleri onaylanan sirket ya da
kurumlar, Amerikan Ticaret Bakanligi’nin hazirlayarak yayinladig1 “Gizlilik Kalkant
Listesine (Privacy Shield List)” dahil edilirler. Bu listeye girebilen sirket ve

kurumlardaki veri kontrolorleri ve isleyicileri, verdikleri taahhiitle, Gizlilik Kalkani

415 Judgment of the Court of Justice of the European Union (Grand Chamber), EUR-Lex, Reports of
Cases, ECJ C-362/14, Maximillian Schrems v. Data Protection Commissioner, 6.10.2015, Request
for a preliminary ruling from the High Court (Ireland)— Transfer of personal data to the United
States, https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A62014CJ0362 (02.06.2020);
Court of Justice, of the European Union, Research and Documentation Directorate, ECJ Fact Sheet,
Protection of Personal Data, 2017, https://curia.europa.eu/jcms/upload/docs/application/pdf/2018-
10/fiche_thematique_- donnees_personnelles_-_en.pdf (02.06.2020), s. 17-18;

Alessandro El Khoury, “The Safe Harbour is not a Legitimate Tool Anymore. What Lies in the Future
of EY-USA Data Transfers?”, European Journal of Risk Regulation, Cilt.6, Say1.4, 2015, ss. 659-
661.

416 Commission Implementing Decision (EU) 2016/1250 of 12 July 2016 pursuant to Directive
95/46/EC of the European Parliament and of the Council on the Adequacy of the Protection Provided
by the EU-US Privacy Shield, Official Journal L 207/1, 01.8.2016, https://eur-lex.europa.eu/legal-
content/EN/TXT/?uri=uriserv%3A0J.L_.2016.207.01.0001.01.ENG (02.06.2020).
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Ilkelerine sozlesmesel olarak bagli ve dolayisi ile de hukuki anlamda sorumlu hale
gelmektedirler. Tiim bunlarin yaninda, Birlik ve ABD, Gizlilik kalkani ilke ve
kurallarinin, dogru wuygulanip uygulanmadigina iliskin, yillik olarak ortak
incelemelerde de bulunacaklardir. Gilivenli Liman ile kiyaslandiginda Gizlilik
Kalkani’nin daha kati ve detayli bir sekilde diizenlendigi anlasilmaktadir. Zira
Gizlilik Kalkant ile getirilen giiclendirilmis ilkelerle, kisisel verilerin toplanmasindan
depolanmasina kadar nasil islenecegine dair kurallarin ve yiikiimliiliiklerin daha agik
ve belirgin hale getirilmesinin yani sira, veri siijeleri, kisisel verilerinin korunmasi
baglaminda Giivenli Limana kiyasla daha giiclii sikayet haklar1 da elde etmislerdir.
Boylelikle, Gizlilik Kalkani’nin getirdigi yeni sistemde, veri siijeleri, kisisel
verilerinin ihlaline iliskin sikayetlerini dogrudan ilgili Amerikan sirketine
yapabilecekleri gibi, anlagmazliklarin ¢éziimii baglaminda bagimsiz bir kuruma, iiye
devlet denetim makammma ya da ABD Federal Ticaret Komisyonunu da
bagvurabilecektir. Ayrica sorunun ¢oziimsiiz kaldigi hallerde veri siijeleri, Gizlilik
Kalkanm1 Yeterlilik Karar1 dogrultusunda kurulan bir organ olan “Gizlilik Kalkani
Paneli (Privacy Shield Panel)’ne basvurarak baglayici tahkim talep etme hakkina da
sahiptir.  Bu da sorunlarin vakit kaybetmeksizin kolaylikla ¢oziimiinde, veri

siijelerine se¢im yapabilme hakki tanimaktadir®!’

. Ancak tiim diizenlemelere ragmen,
Bay Schrems tarafindan Gizlilik Kalkan1 Yeterlilik Kararinin iptaline iliskin olarak
acilan bir bagka dava neticesinde, Gizlilik Kalkan1 ¢ergevesinde getirilen yeni ilke ve
kosullarin dahi, Birlik vatandaslarinin ABD’ye aktarilan kisisel verilerine kamu
giivenligi kapsaminda ABD’nin ulusal haber alma teskilatlar1 tarafindan erisilerek
islenmelerine engel olunamadigi anlasilmistir. Bu sebeplerle, Avrupa Birligi’nden
ABD’ye aktarilan kisisel verilerin, Genel Veri Koruma Tiiziigi’'ne uygun bir sekilde
korunabilmelerinin miimkiin olmadig1 gerekgesi ile Adalet Divam1 16.07.2020

tarihinde Gizlilik Kalkam Yeterlilik Karari’nin da iptaline hitkmetmistir®*®,

417 Commission Implementing Decision (EU) 2016/1250 of 12 July 2016, Official Journal L 207/1,
parag. (3) (6) (7) (14) (31);

Mira Burri, Rahel Schar, s. 504;

W.Gregory Voss, Winter 2016-2017, ss. 231-232.

418 Judgment of the Court of Justice of the European Union (Grand Chamber), EUR-Lex, Reports of
Cases, ECJ C-311/18, Data Protection Commissioner v. Maximillian Schrems & Facebook Ireland
Ltd., 16.07.2020, https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:6201-
8CJ0311&qid=1597766650136&from=EN (16.08.2020); Court of Justice, of the European Union,
Research and Documentation Directorate, ECJ Fact Sheet, Protection of Personal Data, 2017

206



3.5.10. Kisisel Verilerin Korunmasinda Yaptirnm Mekanizmalari

Kisisel verilerin korunmasinda uygulanacak yaptirim mekanizmalar1 ve para
cezalarma iligkin diizenlemeler, 2016/679 sayili Tiiziik’iin 77 ila 84.maddeleri
arasinda bulunmaktadir. Bu diizenlemeler birlikte degerlendirildiginde, yaptirim
mekanizmalariin tasarlanmasinda, denetim makamlarindan baglayarak iiye devlet
mahkemelerine kadar uzanan ¢ok katmanli bir yaklasimmn benimsendigi
anlasilmaktadir®®®.

Yapilan bu yeni diizenlemeler, milga 95/46 sayili Direktif’teki
diizenlemelerle karsilastirildiginda, kisisel verilerin islenmesinde hukuka aykiri
davranilmasi durumunda, Tiiziik ile, kontrolor ve isleyicilere yiiklenen sorumlulugun

420 Ayrica yine

da, birbirleriyle esit diizeye getirilerek, genisletildigi goriilmektedir
Tiiziik kapsaminda kisisel verilerin korunmasi hususunda karsilasilan sorunlara, daha
elverigli ¢0ziim mekanizmalar1 getirilmeye calisildigi da anlasilmaktadir. Bu
baglamda, Tiiziik’iin kabuliiyle, kisisel verilerin hukuka aykir1 iglenmeleri sonucu
uygulanacak yaptirimlarin, Birlik diizeyinde uyumlu hale getirilerek, idari para
cezast miktarlar1 da dahil, yaptirimlarin kapsam ve igerikleri artirtlmigtir. Denetim
makamlar1 Tiiziik kapsaminda getirilen yaptirimlart uygularken her bir somut olayin
ozelligini ayn ayr1 degerlendirerek karar vermekle yiikiimlidiirler. Bu yaptirimlarin
etkili, orantili ve caydirici nitelik tagimalari ve Birlik ¢capinda ayni ya da benzer
nitelikteki ihlallere esdeger yaptirnmlar getirilerek uygulamada tutarliligin
saglanmasi gerekmektedir. Yaptirimlarin uygulanmasinda Birlik ¢apinda uyumun
yakalanabilmesi igin ise, diizenli yapilacak atdlye ¢alismalar1 gibi gesitli isbirligi
mekanizmalar1 aracilifiyla denetim makamlar1 arasinda bilgi paylagimi ve aktif
katilimin saglanmasi énemlidir*?. Tiiziik ile, yaptirimlarin, Birlik diizeyinde uyumlu
hale getirilmesinin, Avrupa dijital tek pazarmnin pargali goriinimiinden kurtularak

uyumlu isleyebilmesi yoniinde atilmis bir bagka 6nemli adim oldugu sdylenebilir.

419 |_aura-Cristiana Spataru-Negura, Cornelia Lazar, s. 664.

420 Article 29 Data Protection Working Party, “Guidelines on the Application and Setting of
Administrative Fines for the Purposes of the Regulation”, 2016/679, 17/EN WP 253, 3.10.2017,
https://knowww.eu/search-tree?t=5ad7131ed39f5aa2bcbf0f34# (02.06.2020), Introduction.

421 Article 29 Data Protection Working Party, Guidelines on the Application and Setting of
Administrative Fines for the Purposes of the Regulation 2016/679, 17/EN WP 253, Principles; Irina
Alexe, “Personal Data Protection, The Sanctioning Regime Provided by Regulation (EU) 20167679
on the Protection of Personal Data”, Law Review, Cilt.VIIL, Sayi.1, January-June 2018, ss.71, 73.
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2016/679 sayili Tiziik ile, siyasi baski da dahil her tiirli baskidan uzak
tutularak bagimsiz niteliklerinin korunacagmin alt1 ¢izilen denetim makamlarinin,
isbu Tiiziik hiikiimlerinin etkili uygulanmasinin saglanmasia iliskin 6nemli
yetkilerle donatildign goriilmektedir??. Zira Tiizikk madde 77 kapsaminda, kisisel
verilerinin, yasal olmayan sekillerde islendigini diisiinen veri siijesinin, ilgili denetim
makamlarina bagvurarak, sikayette bulunma hakki diizenlenmistir. Denetim makamu,
veri siijesinin yapmis oldugu sikayeti degerlendirirken, bu sikayetin gidisatina ve
sonucuna iliskin siire¢ten veri siijesini bilgilendirerek haberdar etmekle yiikiimliidiir.
Denetim makami, yapilan bu sikayet bagvurusunu cevapsiz birakir ya da sikayetin
gidisatina veya sonucuna iligkin veri siijesini {i¢ ay igerisinde bilgilendirmez ise, veri
stijesinin, Tiiziik madde 78’¢ gore, denetim makamlar1 kars1 “etkili hukuk yollarina
basvuru hakki (The Right to an Effective Judicial Remedy)*?” da bulunmaktadir.
Etkili hukuk yollarina basvuru hakki kapsaminda, her gercek ve tiizel kisinin,
denetim makamlarinin verdigi baglayict nitelikteki kararlara karsi, ilgili denetim
makaminin Yyerlesik bulundugu tiye devlet mahkemelerinde yargi yoluna bagvuru
haklarinin da bulundugunun alt1 yine Tiziik’iin 78.maddesinde ¢izilmistir. Denetim

makamlarinin  baglayic1 kararlarina karsi, veri siijeleri tarafindan yetkili

42 Article 29 Data Protection Working Party, Guidelines on the Application and Setting of
Administrative Fines for the Purposes of the Regulation 2016/679, 17/EN WP 253, Introduction.
4232016/679 sayih Tiiziik’iin 78.maddesinde diizenlenen “Etkili Hukuk Yollarina Basvuru Hakki nm
kokenleri, Avrupa Insan Haklar1 Sozlesmesinin (European Convention on Human Rights) 13.maddesi
kapsamuindaki “Etkili Basvuru Hakki (Right to an Effective Remedy)”na dayanmaktadir. Bu hak,
ozellikle kamu kurum ve kuruluslar1 karsisindan, bireylerin hak ve 6zgiirliiklerinin korunmasi temel
prensibine dayanir. Avrupa Temel Haklar Sart1 (Charter of Fundamental Rights of European Union)
madde 47°de diizenlenen “Etkili Hukuki Bir Yola Bagvurma ve Adil Yargilanma Hakki” da bu temelde
diizenlenmistir. Daha fazla bilgi i¢in bkz. Herwig C.Hofmann, “The Right to an ‘Effective Judicial
Remedy’ and the Changing Conditions of Implementing EU Law”, Universit¢é du Luxembourg,
Faculty of Law, Economics and Finance, Law Working Paper Series, Paper No. 2013-02,
https://papers.ssrn.com/sol3/papers.cfm?abstract_id=2292542 (02.06.2020);

Avrupa Birligi Temel Haklar Sarti: madde 47 — “Etkili Hukuki Bir Yola Basvurma ve Adil Yargilanma
Hakki: Birlik hukuku tarafindan teminat altina alinmis olan haklari ve ézgiirliikleri ihlal edilen
herkes, bu maddede belirtilen sartlara Uygun olarak bir mahkemede hukuki yola bagvurma hakkina
sahiptir.

Herkes daha dnceden yasa ile tesis edilmis bagimsiz ve tarafsiz bir mahkemede makul bir sure icinde
yapulacak adil ve kamuya a¢ik bir durusma yapilmasi hakkina sahiptir. Herkes kendisine bilgi
verilmesi, savunulmasi ve temsil edilmesi firsatina sahip olmalidir.

Gerekli imkanlara sahip olmayan herkese, bu yardimin adalete etkin bir sekilde ulasmasinin
saglanmasi igin gerekli olmast kosulu ile hukuki yardim saglanacaktir.” Isbu 47.madde terciimesi
Avrupa Birligi Tirkiye Delegasyonu resmi web sitesinde bulunan Avrupa Birligi Temel Haklar
Bildirgesi terciime metninden aynen almtilanmistir. Bkz. Avrupa Birligi Tiirkiye Delegasyonu Resmi
Sitesi, Avrupa Birligi Temel Haklar Bildirgesi Terciimesi, https://www.avrupa.info.tr/tr/avrupa-
birligi-temel-haklar-bildirgesi-708 (02.06.2020).
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mahkemelere basvurulmasi halinde, Uyusmazliklarin ¢6ziimii hususunda bu
mahkemler tam yarg: yetkilerini kullanarak her tiirlii hususu inceleyebileceklerdir®?.
Tiizik’in 79.maddesinde de bu kerre, kontrolor veya isleyiciye karsi etkili
hukuk yollarima basvuru hakki diizenlenmistir. Madde 79’a gore, Tiziik’te
diizenlenen haklarinin ihlal edildigini iddia eden veri siijesi, 78.madde kapsaminda
bu hususta denetim makamlarina bagvuru hakkina halel gelmeden, ilgili isleme
faaliyetini gergeklestiren veri kontrolorii veya isleyicisine karsi, bunlarin kurulu
bulunduklari tiye devlet mahkemelerinde etkili hukuk yollarina bagvurabileceklerdir.
Tizik’in 82.maddesinde de, kisisel verilerinin korunmasina iliskin
haklarinin ihlali sebebiyle, maddi-manevi zarara ugrayan veri siijesinin, ilgili
kontrolor ve isleyiciden tazminat isteme hakki diizenlenmistir. Madde 82’ye gore,
Kontroldr veya isleyicinin tazminat yiikiimliliigiiniin dogabilmesi i¢in, isbu Tiiziik’le
diizenlenen sorumluluklarin1 yerine getirmemeleri veya Tiiziik’e aykir1 talimat
vermek sureti ile bu zararin olusmasina sebep olmalar1 gerekmektedir. Birden fazla
kontrolor veya isleyicinin zarara sebep olan isleme faaliyetine dahil olmalar
durumunda ise, bunlarin her birinin, veri siijesinin katlanmak zorunda kaldig1 zararin
tamamen ve etkili bir sekilde tazmininden sorumlu olacaklari da madde 82/4
kapsaminda belirtilmistir. Kontrolor veya isleyici, 82.maddedeki tazminat
yiikiimliiliiglinden, ancak ve ancak somut olaydaki zararin olusmasinda herhangi bir
sorumluluklarinin  bulunmadigimni ispatlamalari kosuluyla kurtulabilirler. Ancak
kontroldr veya isleyicinin, zararin olusmasinda kii¢iik de olsa bir sorumluluklar
oldugu taktirde, madde 83 kapsaminda tazminat yiikkiimliliigii dogmaktadir. Burada
dikkat cekici bir diger konu da miilga 95/46 sayili Direktif ile miicbir sebep
hallerinde kontrolorlere tanman tazminat yiikiimliligiinden kurtulabilmeye iligkin
istisnanin, 2016/679 sayih Tiiziik ile taninmamasidir®®.
Tiziik madde 80’e¢ gore ise, veri sijesi, 77, 78, 79 ve 82.maddelerde

diizenlenen haklarini, bizzat kendisi kullanabilecegi gibi, yasalar dahilinde kurulmus

olan ve kisisel verilerin korunmasi hususunda aktif olarak kamu yararina ¢alisan, kar

424 paul Voight, Axel von dem Bussche, s. 214.

425 |aura-Cristiana Spataru-Negura, Cornelia Lazar, s. 664;
Paul Voight, Axel von dem Bussche, ss. 205-208;

Miilga 95/46 sayili Direktif Beyanlar (55).

209



amact glitmeyen dernek, kurulus veya birligi de bu konularda vekaleten
yetkilendirebilme hakkina sahiptir.

Kisisel verilerin korunmasina iligskin Tiiziik hiikiimlerine aykir1 davranilmasi
sonucu denetim makamlarinca Kesilebilen ve somut olayin 6zelliklerine gore etkili,
orantili ve caydirict olacak nitelikteki idari para cezalari, Tiiziik’iin 83.maddesi
kapsaminda diizenlenmistir. Idari para cezasi kesilip kesilmeyecegi veya cezanin
miktar1 belirlenirken, 83/2.maddede yer alan asagidaki hususlar g6z Oniine
almmalidir: “Isleme faaliyetinin dogas1, kapsam ve amaci dikkate alindiginda, somut
olayda ortaya ¢ikan ihlalin kapsam ve niteligi ile stiresi, ihlalden etkilenen veri
siijelerinin sayis1 ve etkilenme dereceleri (madde 83/2 a); Ihlalin bir kasit yahut
ihmalden kaynakli olup olmadigi (madde 83/2 b); Veri siijelerinin ugradiklar1 zarari
hafifletmek adina kontrolor veya isleyici tarafindan herhangi bir islem yapilip
yapilmadigr (madde 83/2 c); Tiiziik’iin 25.maddesinde diizenlenen Privacy by design
ve by default ilkeleri ile 32.maddesi kapsamindaki kisisel verilerin giivenli bir
sekilde islenebilmesi igin gerekli, uygun ve yeterli teknik ve idari tedbirlerin alinip
alinmadigi konularinda kontrolor ve isleyicinin sorumluluk diizeyinin ne oldugu
(madde 83/2 d); Kontrolor ve isleyicinin daha 6nceden benzer bir ihlal gergeklestirip
gerceklestirmedigi (madde 83/2 €); Ihlalin giderilmesi ve olasi olumsuz etkilerinin
giderilmesi i¢in denetim makami ile isbirligi yapilip yapilmadigi (madde 83/2 f);
Thlalden etkilenen kisisel veri tiirlerinin neler oldugu (madde 83/2 g); ihlalin veri
kontrolor veya isleyicisi tarafindan denetim makamina bildirilip bildirilmedigi,
bildirildi ise ne kapsamda bildirim yapildig1 (madde 83/2 h); Veri kontrolér veya
isleyicisinin, daha onceden, Tiziik’iin 58/2.maddesinde sayilan, denetim makaminin
diizeltici yetkileri kapsamindaki uyari, kimama gibi yaptirimlara maruz kalip
kalmadigr (madde 83/2 i); Tiiziik’iin 40.maddesi kapsamindaki onayli davranig
kurallarina veya 42.maddedeki onayli belgelendirme mekanizmalarima uyulup
uyulmadigi (madde 83/2 j); Somut olayda ihlal nedeniyle dogrudan ya da dolayli
olarak elde edilen maddi menfaatler yahut oniine gegilen kayiplar gibi agirlastirici
veya hafifletici faktorlerin bulunup bulunmadigi (madde 83/2 k), hususlari somut
olayda, idari para cezalarinin uygulanip uygulanmayacagi veya uygulanacak ise bu

cezalarin miktarlarinin ne olacaginin belirlenmesinde etkilidirler.
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Kisisel verilerin ihlali halinde uygulanacak idari para cezalarinin {ist limitleri,
s06z konusu ihlalin kapsam ve niteligine gore, Tiiziik’iin 83/4 ve 83/5.maddelerinde
iki kategori halinde diizenlenmislerdir. 2016/679 sayili Tiiziik ile getirilen idari para
cezalarinin niteliklerine bakildiginda bu cezalarn, Tiiziik kapsaminda dogrudan
uygulanan en giiclii yaptirim mekanizmalar1 oldugu sodylenebilir. 2016/679 sayili
Tizik’in 83/5.maddesi kapsaminda diizenlenen ve agir ihlaller olarak
nitelendirilebilen durumlarda, sorumlulara, 20 milyon Avro’ya veya bir 6nceki mali
yilin kiiresel cirosunun %4’iine kadar —hangisi daha fazla ise o uygulanacak sekilde-
idari para cezas1 kesilebilmektedir. Tiiziik madde 83/4’te ise, daha hafif ihlaller igin,
10 milyon Avro’ya veya bir 6nceki mali yilin kiiresel cirosunun %?2’sine kadar —
hangisi daha fazla ise o uygulanacak sekilde- idari para cezasi uygulanabilecegi
hitkiim altina almmistir*?®.

flgili Tiiziik’iin 84.maddesi kapsaminda, iiye devletlerin, Tiiziik’iin
83.maddesi ile idari para cezasi kesebilmeleri igin belirlenen genel hiikiimlerin
kapsamina dahil olmayan diger ihlallere iliskin cezalarin miktar ve uygulama
kosullarini, yapacaklari etkili, orantili ve caydirict nitelikteki yasal diizenlemelerle
hiikiim altina alabilecekleri diizenlenmistir. Diger bir ifade ile, Tiiziik madde 84 ile,
iiye devletlere, Tuziik’iin 83.maddesi kapsamina girmeyen ihlallerin gerceklesmesi
halinde verilecek cezalara iliskin olarak bir takdir yetkisi tanindig1 goriilmektedir.

Tiiziik ile idari para cezalarinin bu derece yiiksek seviyelere yiikseltilmesi ilk
etapta bilyiik tartigmalara yol agmistir. Ancak demokratik toplum yagaminin olmazsa
olmazlarindan olan temel hak ve 6zgiirliikkler baglaminda korunmalar1 gereken kisisel
verilerin, uyumlu yasalar ve giglii yaptirnmlar kapsaminda Birlik diizeyinde
korunmalari, ayn1 zamanda olusturulmaya ¢alisilan yekpare dijital tek pazarda, islem
ve tiiketici giivenliginin saglanabilmesi i¢in de hayati 6neme sahiptir. Olusturulacak
bu giliven ortami, dijital tek pazarin islem hacminin artirilmasina yardimci
olacagindan, neticede de hem bu baglamda ekonomik biiylimeyi, hem de temel
haklarin korunmasinin giiglendirilmesi baglaminda sosyal ve toplumsal gelisimi,

hizlandiracagi da agiktir.

426 Sebastian J.Golla, “Is Data Protection Law Growing Teeth? The Current Lack of Sanctions in Data
Protection Law and Administrative Fines under the GDPR”, Journal of Intellectial Property,
Information Technology and E-Commerce Law, Cilt.70, Say1. 8 (1), 2017, s. 74.

Jan Philipp Albrecht, s. 287.
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3.5.10.1. Fransiz Veri Koruma Makami ve Google Vakasi

2016/679 sayili Tiizik’in yirirlige girmesiyle birlikte, Google ile
Messenger, Instagram, WhatsApp gibi sirketlere de sahip olan Facebook gibi
diinyanin en giiclii teknoloji firmalar1 da, Avrupa Birligi’nin -deyim yerindeyse-
kapsama alanmma girmistir. Tiiziik kapsaminda ortaya c¢ikan ihlal iddialar
cercevesinde, bu dev teknoloji sirketleri ile Birlik kurumlar1 arasindaki ilk 6nemli
karsilagsmalardan biri, Fransiz Veri Koruma Makami (CNIL) ile Google LLC ve
Google France SARL arasinda yasanmugtir.

Fransiz Veri Koruma Makami, Google France SARL’nin, 2016 yili itibari ile
Fransa’da toplam 27 milyon kullaniciya ulagtigini tespit etmistir. Ayn1 yil Fransiz
Veri Koruma Makami, Google France SARL’1n, 2016/679 sayil1 Tiiziik hiikiimlerine
uymayarak, veri sijjelerinin haklarmi ihlal ettigi gerekgesi ile, “None of Your
Business Dernegi” ile “La Quadrature du Net Dernegi” adl iki farkli sivil toplum
kurulusundan, Tiiziik madde 80 kapsaminda, toplamda 9.974 kullaniciy1 temsilen,
toplu sikayetler almistir. Bu sikayetlerde, Android mobil terminal kullanicilarinin,
“Google Gizlilik Politikasimi ve Google Hizmetleri Genel Kullanim Kosullarini”
kabul etmedikleri hallerde, bu terminalleri kullanmalarmin, Google tarafindan
engellendigi belirtilmistir. Ayrica, Google’a ait hangi terminalin kullanildigina
bakilmaksizin, Google’in davranigsal analiz ve hedefli reklamcilik amaclariyla
kisisel verileri isleyebilmesi i¢in gerekli ve gecerli yasal dayanaklara da sahip
olmadigi, bu sikayetler kapsaminda ileri siiriilmiistiir. Fransiz Veri Koruma Makami
tarafindan yapilan ¢esitli incelemeler neticesinde, 2016/679 sayili Tiiziik
kapsamindaki bilgilendirme yiikiimliiliklerine, isleme faaliyetlerinin seffaflik ve
yasal isleme ilkesi dogrultusunda yapilmast gereklerine Google tarafindan
uyulmamasi sebepleriyle, kisisel veri ihlallerinin gerceklestigi tespit edilerek, hiikiim
altina alimmigtir. Ayrica somut olay kapsaminda tespit edilen bu ihlallerin uzun
zaman devam etmeleri, ihlallerden etkilenen veri siijesi sayisinin fazlalig1 ve yasal

olmayan islemelerin, ticari kar elde edilmesi amaglariyla yapilmis olmalari,
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ihlallerden dogan sorumlulugu artirdigindan, Fransiz Veri Koruma Makami, Google
LLC sirketini, 50 milyon Avro idari para cezas1 demeye mahkum etmistir*?’.

Fransa Google vakasi olarak da anilabilen bu olay kapsaminda verilen karar
ve Kkesilen idari para cezasi, Tiziik’iin bolgesel kapsaminin genislediginin ve
boylelikle de Tiiziik hiikiimlerinin uygulama alan, etki ve yaptirimlarinin Birlik dist
devlet ve sirketlere kadar ulasabildiginin gostergesi niteliginde olmasi bakimlarinda
onemlidir. 2019 tarihli bu kararin akabinde, Birlik ile dogrudan ya da dolayli
herhangi bir ticari iliski yiiriiterek, ayn1 zamanda yaptiklari bu ticari faaliyetlerin
mahiyetleri geregi kisisel verileri isleyerek bunlarin Birlik disina aktarimlarini
gerceklestiren, Ozellikle Google, Facebook, Apple v.b. uluslararasi kurulus ve/veya
sirketler ile Birlik dist ilkelerin, 2016/679 sayili Tiizik ile kisgisel verilerin
korunmast ve serbest dolagimlarinin saglanmasina iliskin getirilen Yyasa
hiikiimlerinin, sadece Birlik’e liye devletlere mahsus olmadiklarini idrak ederek, bu
hiikiimlerin dogru anlasilarak Avrupa Birligi ile bundan sonraki iliskilerin Tiiziik

cergevesinde yiriitiilmesinin geregini daha net olarak anladiklari s6ylenebilir.

427 French Data Protection Authority, (CNIL - The Commission Nationale de L’Informatique et des
Libertes), Deliberation of the Restricted Committee SAN-2019-001 of 21 January 2019, Pronouncing
a Financial Sanction Against GOOGLE LLC, https://www.cnil.fr/sites/default/files/atoms/files/san-
2019-001.pdf (02.06.2020), ss. 2, 7, 19, 21, 26-27-28.
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SONUC VE DEGERLENDIRME

Bilgi ve iletisim teknolojileri ile internet kullaniminda ortaya ¢ikan devrim
niteligindeki gelismeler neticesinde, kamusal islemlerden, ticarete, Siyasi ve sosyal
hayata kadar pek ¢ok yasam alani etkilenerek, kalici sekilde degisime ugramistir.
Manuelden dijitale olarak da nitelendirilebilen bu degisiklikler, bir ¢ok tehdit ve
firsat1 da beraberinde getirmislerdir.

Artan veri akist ve bu verilere erisimin kolaylasmasi1 sayesinde, bilim ve
teknolojide daha fazla ilerleme imkaninin ortaya ¢ikmasi ile kamu sektorii ve 6zel
sektorde islemlerin dijitallesmesiyle birlikte igslem siire ve maliyetlerinin azalmasi,
katma degerli, kisisellestirilmis ve yenilik¢i mal ve hizmetler ortaya konulmasinin
kolaylasmast bilgi ve iletisim teknolojileri ile internet kullaniminda yasanan
gelismelerin ortaya koydugu onemli firsatlar arasinda sayilabilirler. Bu konuda
ortaya ¢ikan en Onemli firsatlardan bir digeri de, kiiresel e-ticaret hacminin
tahminlerin ¢ok Otesinde artmasidir. Zira bu gelismeler, diinya {izerindeki tiim
pazarlarin dijital bir alternatifini ortaya koyarak, bu dijital pazarlar1 da adeta
goriinmez kilitler yardimiyla birbirlerine baglamistir. Ortaya ¢ikan bu dijital baglar
sebebiyle, nerede kurulu olursa olsun bir ticari isletme, diinyanin herhangi bir
yerindeki bir diger isletme ya da tiiketiciyle karsilikli etkilesime gecerek, dijital
pazarlarda kolaylikla mal ve hizmet alip satarak, e-ticaret yapabilmektedir.

Yayginlagarak diinyay1 ¢epecevre saran ¢ok cesitli dijital sistem ve ¢evirimigi
aglardan olusan ve gelecegin is modelleri olarak da tasvir edilerek, biiyiik bir hizla
genel ekonomi igerisindeki paymi artiran dijital ekonominin disinda kalmak ise
diinya tizerindeki hi¢ bir aktor igin kabul edilebilir bir durum degildir. Nitekim
Avrupa Birligi de, dijital pazarlarin yarattigi biiyiik ekonomik potansiyeli gorerek,
Birlik’in dijital ekonomiye entegrasyonunun saglanmasi baglaminda pek ¢ok ¢alisma
yaparak, bu konuda gesitli stratejiler gelistirmeye ¢alismaktadir. Avrupa Birligi’nin
bu hususta ortaya koydugu en onemli strateji belgelerinden biri de “Avrupa i¢in
Dijital Tek Pazar Stratejisi”dir. Avrupa Birligi, isbu Strateji kapsaminda, her tirli
ticaret engelinden arindirilarak, uyumlu Birlik yasalari dahilinde regiile edilip,

parcali pazar goriiniimiinden kurtarilacak yekpare bir Avrupa dijital tek pazarinin,
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Birlik’in dijital ekonomiye entegrasyonunun saglanmasi bakimindan atilacak en
onemli adimlardan biri oldugunun bilincindedir.

Avrupa Birligi, sadece i¢ pazarda dahi 500 milyondan fazla tiiketiciye ulasma
potansiyeline sahip bulunan Avrupa dijital tek pazarinin tamamlanmasi yoluyla,
Birlik ekonomisine yilda yaklasik 415 milyon Avro katki saglanabileceginin de altini
onemle ¢izmektedir. Bu sebeplerle, Birlik, dijital doniisiimii gergeklestirerek, Avrupa
dijital tek pazarimin tamamlanmasi c¢alismalarina biliylik kaynak ve efor
sarfetmektedir. Avrupa Birligi, bu yolla her gegen giin geliserek, kiiresel anlamda
genel ekonomi igerisindeki paymi artiran dijital ekonomiden alacagi payi
yiikselterek, siirdiiriilebilir biiyiimeyi yakalayip, rekabet edebilirlik ve istihdam
oranlarim1 da artirarak, Avrupa Birligi’nde refah artisini desteklemeyi de
hedeflemektedir?® 42°,

Avrupa Birligi, bilgi ve iletisim teknolojileri ile internet kullanimindaki
gelismelerin yol agtig1 dijitallesmenin getirdigi tiim bu firsatlarin farkinda olarak, bir
yandan dijital ekonomiye entegrasyon c¢alismalarini stirdiiriirken, bir yandan da, bu
firsatlarin yam sira, pek ¢ok tehditin de var oldugunun bilincindedir. Ozellikle
siirlar 6tesi veri akisindaki artis ve gevirim i¢i agda toplanan verilerin biiyiikk hacmi
ve islenme ¢esitliligi ile bu verilere liclincii kisilerin erigsim oranlarindaki yiikselis
sebebiyle ortaya ¢ikan, veri giivenligi ihlalleri ve buna bagli olarak artan siber suglar
ile mahremiyete ve temel haklara iliskin ihlaller, bu baglamda sayilabilecek en
onemli tehdit gruplarimni olusturmaktadirlar. Zira yasanan dijital devrim ile birlikte
hayatin her alaninda ortaya ¢ikan ¢evirimigi dijital ag sistemleri igerisinde bulunan
bliyiik miktar ve cesitlilikteki kisisel ve kisisel olmayan veriler, tabiri caiz ise 11k
hiz1 ile, kiitleler halinde, siirlar arasinda oradan oraya aktarilarak, farkli amaglarla

ve ¢ok cesitli sekillerde islenebilmektedirler. Hizla gelisen dijital teknikler karsisinda

428 Mario Monti, “A New Strategy for the Single Market At the Service of Europe’s Economy and
Society, Report to the President of the European Commission Jose Manuel Barroso”, Report, 2010,
https://www.kfw.de/migration/Weiterleitung-zur-Startseite/Homepage/KfW-Group/Research/PDF-
Files/Monti_Report.pdf (02.06.2020), s.12-13,44. European Commission, Directorate-General for
Research and Innovation, “Digitalisation Research and Innovation — Transforming European Industry
and  Services”, August 2017, https://ec.europa.eu/pro-grammes/horizon2020/sites/horizon-
2020/files/dt_booklet.pdf (02.06.2020), s. 4.

429 Mal ve hizmetlerin dijitallestirilerek, Avrupa dijital tek pazarmin uyumlu yasalar kapsaminda
tamamlanmas1 sureti ile, Birlik’in verimliliginin artirilmasi saglanarak, sadece Avrupa Birligi
sanayisine dahi yillik 110 milyar Avro katki saglanabilecegi tahmin edilmektedir. Daha fazla bilgi i¢in
bkz. European Commission, Directorate-General for Research and Innovation, Digitalisation Research
and Innovation — Transforming European Industry and Services, 2017.
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engellenemeyen bu veri akisinin ve isleme faaliyetlerinin, Birlik yasalari ile denetim
altina alinarak, kisisel ve kigisel olmayan veri ayriminin dogru yapilmasi bu noktada
biiyiikk 6nem arz etmektedir. Nitekim bu ayrimin yapilarak Birlik hukukunda temel
hak ve 6zgiirliikler kapsaminda taninip, koruma altina alinan kisisel verilerin, ortaya
konacak Birlik diizeyinde uyumlu yasalar ve yaptinm mekanizmalar ile
korunmalari, hem Birlik’in olmazsa olmaz etik degerlerinden sayilan temel hak ve
Ozgiirliiklerin glivence altina alinmasina, hem de Avrupa dijital tek pazarinin
giivenilirliginin saglanip, par¢ali yapisindan kurtarilarak dijital ekonomiden alinacak
paym yiikseltilmesine, g6z ardi edilemeyecek seviyede oOnemli Kkatkilarda
bulunabilecektir. Avrupa Birligi, tim bu hususlar1 bir arada g6z Oniinde
bulundurarak hazirladig1 “Avrupa igin Dijital Tek Pazar Stratejisi” ile, Avrupa dijital
tek pazarmin olusumunun tamamlanmasi hedefi dogrultusunda kapsamli bir Veri
Koruma Reformu yapilmasinin gereginin altin1 onemle ¢izmistir*°. Zira, Birlik,
gerceklestirmeye calistigi ekonomik hedefleri dogrultusunda Avrupa dijital tek
pazarinin olusumunu tamamlamaya g¢alisirken, ayn1 zamanda koklerinin dayandig:
temel degerler ile insan haklarina saygi ilkesinden de 6diin vermeye niyetli degildir.

Veri Koruma Reformu ile ortaya konan 2016/679 sayili Genel Veri Koruma
Tiiziigl, gerek temel hak ve ozgiirliiklerin Birlik diizeyinde korunmasi, gerekse de
uyumlu Birlik yasalar1 dahilinde Avrupa dijital tek pazarmin olusumunun
tamamlanarak, parcali pazar goriiniimiinden kurtarilmasi hususlarinda atilmis 6nemli
bir adim niteligindedir.

Avrupa Temel Haklar Sarti’nin, Lizbon Antlasmasi’na atif yoluyla dahil
edilmesiyle, kisisel veriler, Birlik hukukunda Kurucu Antlagsmalar diizeyinde koruma
saglanan temel haklardan biri haline gelmistir. Ancak Genel Veri Koruma
Tiiztigii’niin kabuliine kadar gegen siirede, kisisel veriler, bu verilerin korunmasi ve
serbest dolagimlarinin saglanmasinda ¢ergeve niteliginde hiikiimler getirip, bu
hususta yasal diizenleme yapma yetkisini ise iiye devletlere birakmasi sebebiyle,
Birlik i¢inde farkli uygulamalarin ortaya ¢ikmasina sebep olarak elestirilerin hedefi
haline gelen miilga 95/46 sayili Direktif kapsaminda korunmaya calisilmistir. Oysa
bilgi ve iletisim teknolojilerinde yasanan gelismeler ve dijital ¢agin gerekleri goz

Ontine alindiginda, temel haklardan biri olan kisisel verilerin, Birlik hukukunda bir

430 European Commission, “A Digital Single Market Strategy for Europe”, COM (192) Final, 2015,
ss.2, 11-14.
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direktif kapsaminda korunmasinin yeterli olmadigi, dijital cagin gereksinimlerine
uygun, Birlik diizeyinde uyumlu olan ve giicli yaptirm mekanizmalart ile
desteklenen, dogrudan uygulanabilir yasa hiikiimlerine ihtiya¢ oldugu zaman iginde
Birlik tarafindan daha net olarak anlasilmistir. Genel Veri koruma Tiiziigi’ niin
kabulii ile kisisel verilerin, Birlik diizeyinde dogrudan uygulanabilir ve uyumlu yasa
hiikiimleri kapsaminda koruma kazanmalari, dijitallesme ile ortaya ¢ikan yeni
tehditlerle bas edilerek, temel hak ve Ozgirliiklerin daha etkili bir sekilde
korunmalari, hem Avrupa dijital tek pazarinda hukuki O6ngériilebilirlik ve giivenin
tesisi ile pazarda islem hacminin artiritlmasi yoluyla, Birlik’in kiiresel dijital ekonomi
kapsaminda ortaya ¢ikan firsatlardan en iyi sekilde yararlanmasi, hem de Avrupa
dijital tek pazarinin parcali goriinlimiinden kurtulmasi yoniinde atilmis dev bir adim
niteligindedir. Zira kigisel verilerin Birlik diizeyinde dogrudan uygulanabilir, uyumlu
ve giiclii yasalarla korunmasi, tamamlanmaya calisilan Avrupa dijital tek pazarinda
veri glivenliginin yiikseltilmesine katkida bulunacagi gibi, kisisel verilerin
korunmasinda ve serbest dolasimlarinin saglanmasinda Birlik icindeki yasa ve
uygulama  farkliliklarindan  kaynaklanan  esitsizlikleri ~ gidererek,  hukuki
Ongorilebilirligi de artiracaktir. Bu durum, Avrupa dijital tek pazarinda islem yapan
cok uluslu firmalar da dahil tiim tiizel kisilerin, farkli iiye devletlerin ulusal
yasalarima uyum saglama zorunlulugu sebebiyle gecmiste iistlenmek zorunda
kaldiklar1 idari yikten kurtularak, Avrupa dijital tek pazarindaki islemlerini daha
kolay gergeklestirmelerini de saglayabilecektir. Ayrica, kisisel verilerin korunmasi
hususundaki uyumlu yasalar dahilinde veri giivenliginin ve hukuki 6ngoriilebilirligin
saglanmasi, neticede Birlik i¢indeki ve disindaki tiiketicilerin giliveninin
kazanilmasin1 da beraberinde getireceginden, bu durumun, orta ve uzun vadede,
Avrupa dijital tek pazarindaki islem hacmini yiikseltip, Birlik’in dijital ekonomiden
alacag1 pay1 artirarak, Avrupa Birligi’nin ana hedeflerinden biri olan siirdiiriilebilir
ekonomik kalkinmayi da desteklemesi beklenmektedir.

Tiim bunlarin yan1 sira, Genel Veri Koruma Tiiziigli, kisisel verilerin
korunmasi ve Birlik dis1 ti¢iincii iilkelere veri aktarimi hususlarinda, temel haklarin
korunmasi perspektifinden hareketle bilgi ve iletisim teknolojilerindeki gelismelerle
birlikte ortaya c¢ikan tehditlerle gerektigi gibi basa ¢ikilarak, kisisel verilere hak

ettikleri yiiksek korumanin saglanmasi hedefleri dogrultusunda, tgiincii iilkelerle

217



kiyaslandiginda sert hiikiimler icermektedir. Genel Veri Koruma Tiiziigi, bu sebeple,
Avrupa Birligi’ni asilmast zor bir dijital kaleye doniistirdigi gerekgesi ile
elestirilmistir. Ancak Genel Veri Koruma Tiiziigi’niin kisisel verilere Birlik
genelinde sagladig: yiiksek standartlardaki korumanin, hukuki ongoriilebilirligi tesis
ederek, Avrupa dijital tek pazarinda giivenilirligi artirmasi sebepleriyle, orta ve uzun
vadede bu elestirileri bosa cikararak, tiiketici ve sirketlerin islemlerinde Avrupa
dijital tek pazarmi tercih etmelerine ve neticede de rakipleri karsisinda kiiresel
ticarette Birlik’e rekabet avantaji saglayarak, Avrupa Birligi’nin rekabet
edebilirliginin yiikselmesine yol agacag diisiiniilmektedir3!.

Ozellikle Tiirkiye gibi aday iilkelerde kisisel verilerin korunmasi hususunda
Birlik’teki gelismelere paralel olarak yapilan yasal diizenlemeler incelendiginde,
Avrupa Birligi’nin Genel Veri Koruma Tiziigii kapsaminda yapmis oldugu yasal
diizenlemelerin, bu hususlarda farkindalik yaratarak, Birlik’in kiiresel arenada oncii
kural koyucu olma hedefine katki sagladigi da anlagilmaktadr.

Economist Dergisi’nde yaymlanan 21 Aralik 2019 tarihli makale de, Birlik’in
kisisel verilerin korunmasi: hususunda tigiincii iilkelere kural ihra¢ ederek, bu
konularda 6ncii olma iddiasim destekler niteliktedir. Nitekim bu makale ile, Amerika
Birlesik Devletleri’nin Kaliforniya Eyaleti’nin, yiiriirliige girdigi tarihten itibaren,
kiiresel arenada faaliyet gostererek, pek ¢ok konuda lider durumda bulunan dev
dijital teknoloji firmalarim1 derinden sarsan, 2016/679 sayili Genel Veri Koruma
Tiiziigli ile uyumlu olan, “Kaliforniya Tiiketici Mahremiyeti Kanununu (California
Consumer Privacy Act-CCPA)”, Ocak 2019 tarihi itibar1 ile, iilkenin tamaminin
Oniine gecerek, kabul ettiginin alti ¢izilmektedir. Avrupa Birligi’nin 500 milyonu
askin kullaniciya sahip olan yekpare dijital tek pazarinda faaliyetlerine devam
etmekte istekli olan, Microsoft ve Apple gibi Amerikan teknoloji devleri de bu
gelismelere paralel olarak yaptiklari agiklamalarla, CCPA’nin sadece Kaliforniya’da
degil, Birlesik Devletlerin tamaminda uygulanmasini saglayacak diizenlemeleri
yapmay1 planladiklarini beyan etmislerdir. Bu beyanlardan hareketle, Genel Veri
Koruma Tiiziigii’'niin, lider teknoloji firmalarinin dikkatlerini yogun olarak cekerek,
Amerika Birlesik Devletleri de dahil olmak tizere kiiresel diinyanin tamamini kigisel

verilerin korunmasi hususlarinda etkiledigi ve Birlik tarafindan ortaya konan bu

431 Jan Philipp Albrecht, ss. 287-289.
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hiikkiim ve ilkelerin, yayilarak evrensel hale gelmede her gegen giin bir adim daha

ileri gittigini sdylemek yanlis olmayacaktir 432

. Aday tlkeler de dahil tgiincii
iilkelerde ortaya ¢ikan bu gelismeler, Genel Veri koruma Tiiziigii’niin Birlik’1 dijital
bir kale haline getirdigi elestirilerinin biiylik oranda ¢iiriitiilmesine neden olurken,
ayn1 zamanda Birlik’in kisisel verilerin korunmasinda oncii hale gelerek, iiclincii
tilkelere kural ihrag etme iddiasin1 da giiglendirmektedir.

Mart 2020 tarihinden itibaren kiiresel diinyada oldugu gibi Avrupa
Birligi’nde de i¢inde bulundugumuz Covid 19 salginina iliskin etkiler, dramatik bir
sekilde hissedilmeye baslanmistir. Bu pandemi siireci beraberinde Birlik’in e-ticaret
hacminde artig gibi kimi firsatlar getirse de, ayn1 zamanda mahremiyetin ve kisisel
verilerin korunmasi gibi temel hak ve 6zgiirliikler kapsaminda bazi 6nemli tehditler
de ortaya koymustur. Nitekim, Genel Veri Koruma Tiiziigii ile hassas kisisel veriler
kapsaminda kabul edilerek korunmalarina iliskin daha siki kurallar getirilen
bireylerin saglik ve konum verilerinin korunmalara iliskin hiikiimlerin, kamu
sagligr ve kamu yararinin korunmasi istisnalart ¢ergevesinde, pandemi doneminde
Avrupa Birligi’nde de gevsetildigi anlagilmaktadir. Bu durum o6zellikle mobil
uygulamalar araciligiyla, hasta kisilerin yerlerinin belirlenerek, bu kisilerin
hareketlerinin kontrol edilmeye ¢alisilmasi hususunda atilan adimlarla iyiden iyiye
su ytiziine ¢ikmaktadir. Toplum saghigimni etkileyen bu 6lgekteki bir salgimin, kimi
kisitlamalar kacinilmaz kildig1 yadsinamasa da kisisel verilerin korunmasina iliskin
istisnalarin uygulanirken, Genel Veri Koruma Tiiziigli madde 23/1°de belirtildigi gibi
hakkin 6ziine dokunmadan, mesru bir amaca hizmet etmek i¢in gerekli olandan fazla
olmamak kaydi ile ve toplumsal demokrasi anlayisina zarar gelmeden orantililik
ilkesi ger¢evesinde yapilmasinin gerekli ve dnemli oldugu unutulmamalidir.

Sonug olarak sdylemek gerekirse; Genel Veri Koruma Tiiztigii ile getirilen
Birlik diizeyinde uyumlu yasal diizenlemelerin, temel hak ve o6zgirliiklerin
korunarak, kisisel verilerin Avrupa dijital tek pazarinda giivenli bir sekilde serbest
dolasimlarinin saglanmasi temel hedeflerinin gerceklesmesine katkida bulundugu
yadsinamaz. Ancak Genel Veri Koruma Tiiziigii ile Avrupa Birligi’nin kisisel
verilerin korunmasi hususunda kat etmis oldugu 6nemli mesafeye ragmen, gerek

sirketlerin, gerek calisanlarin, gerekse de hane halkinin dijital kiiltiirii benimseyerek

432 Ekonomist Dergisi, 21 Aralik 2019 tarihli sayisi, Business Boliimii, “California’s Data Sheriffs”,
s.91.
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bu baglamda gerekli teknik becerileri elde edebilmeleri noktasinda, Avrupa
Birlik’nin, ABD, Cin, Giiney Kore gibi rakipleri ile karsilastirildiginda hala biraz
daha geride oldugu sOylenebilir. Avrupa dijital tek pazarindan alinacak verimin
artirilabilmesi i¢in Avrupa Birligi’nin birey ve sirketlerin, dijital becerilerini ve
dijital atmosfere uyumlarini artirirken, ayn1 zamanda da temel hak ihlallerinin 6niine
gecebilecek sekilde gerekli teknik ve yasal tedbirler almaya ve bu ugurda
giincellemeler yapmaya devam ederek, hem Avrupa dijital tek pazarina duyulan
giiveni artirirken, hem de dijital okur yazarlik ve tesebbiislerin dijitallesmesi
oranlarin1 yiikseltmesi, ayni zamanda da kisisel verilerin korunmasi hususunda
farkindalik yaratmasi 6nemlidir.

Bilgi ve iletisim teknolojileri ve internet alaninda yasanan gelismeler biiyiik
bir siiratle devam ettiginden, Avrupa Birligi’nin kisisel verilerin korunmasi
baglaminda ortaya ¢ikabilecek yeni firsat ve tehditlere iliskin caligmalarini
stirdiirmesinin ne kadar 6nemli oldugu bir kere daha ortaya ¢ikmaktadir. Bu sebeple,
bu tez ¢aligmasi kapsaminda yapilan incelemeler neticesinde, Avrupa dijital tek
pazarinin gelisimi baglaminda onlimiizdeki siiregte de kisisel verilerin korunmasi
konusunun 6nemini koruyacaginin alti ¢izilirken, Birlik’in bu konudaki arastirma ve

caligmalarinin da devam edecegi 6ngoriilmektedir.
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