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ONUR SOZU
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Bu tezde, siber glvenlik tatbikati ve simiilasyonlarinda kullanilan programlar
incelenmistir. Bir siber giivenlik tatbikat1 bu bilgilere sahip kisilerin bilgilerini uygulamaya
dokerek kendilerini test etmelerini saglar. iki farkli tiirii mevcuttur. Jeopardy ve savunma-
saldir1. Genel olarak web, mobil, kriptografi, adli, ag, somiirme, tersine miihendislik, bilgi
gizleme ve ikili analiz kategorilerinden olusur.

Bu tezde, siber giivenlik tatbikati ve simiilasyonlarinda kullanilan programlar analiz
edilerek konu bilimsel agidan ele alindi. Diger taraftan programlarin yapisi, iliskileri,
farklilik ve benzerlikleri ortaya ¢ikarildi. Calismadaki bir diger sonug ise bu siirecte her ne
kadar yapilmasi planlanan tatbikatin hedef kitlesine gdre farkliliklar arz etse de, tiiriine
bakilmaksizin genel bir siber giivenlik tatbikatindaki gerekli siirecleri de ortaya koydu.

Anahtar Kelimeler: Siber Givenlik, Ctf, Program
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In this thesis, the programs used in cyber security exercises and simulations are
examined. A cyber security drill allows people with this information to put their
knowledge into practice and test themselves. There are two different types. Jeopardy and
defense-attack. It generally consists of web, mobile, cryptography, forensic, network,
exploitation, reverse engineering, information hiding and binary analysis categories.

In this thesis, the topics used in cyber security exercises and simulations were analyzed
and the subject was handled scientifically. On the other hand, the structure, relationships,
differences and similarities of the programs were revealed. Another conclusion in the
study, although it varies according to the target audience of the exercise planned to be
carried out in this process, also revealed the necessary processes in a general cyber security
exercise regardless of its type.

Keywords: Cyber Security, Ctf, Program



1. GIRiS

Bilisim sistemlerinin ve yazilimlarin giivenliginin saglanmasinda énemli yontemlerden biri
de uygulamalarin ve sistemlerin ger¢ege oldukga yakin bir sekilde sanal ortama taginmasi
ve gercek sistemler iistiinde yapilabilecek her tiirlii savunma ve saldirt senaryolarinin test
edilmesine olanak saglanmasidir. CTF kurumsal servisleri, istemcileri, ag bilesenlerini,
sunucular1 ve biitin bu bilesenlerde olusabilecek zafiyetleri igeren senaryolar
barmdirmaktadir [1]. Siber giivenlik tatbikatlar1, bu alandaki bilinirliligi arttirmak, siber
diinyada meydana gelebilecek olas1 farkli senaryolarda ne yapilmasi gerektigi konusunda
gerekli ortam ve materyalin olusturulmast ve bu alanla ilgili uzmanlarin uygulamali
egitimleri agisindan bakildiginda oldukga 6nemli bir aractir. Siber giivenlik tatbikatlarinda
gercege oldukca yakin sekilde olusturulan senaryolarla 6zellikle siber saldirilar ile karsi
karsiya iken stres altinda dogru kararlar1 verebilme ve takim halinde koordineli hareket

edebilmenin zorunlulugunu tasiyarak olduk¢a 6nemli katkilar saglanmaktadir [2].

Ingiliz bir bilim insan1 olan Tim Berners-Lee, 1989’ da CERN' de calisirken (www) icat
etti. Web aslinda diinyanin her yerindeki tiniversiteleri ve tiniversitelerdeki bilim insanlari

arasinda otomatik bilgi paylasimi talebini karsilamak iizere tasarlanmis ve gelistirilmistir

13].

Internet'in ortaya ¢ikmasi Amerikan Federal Hiikiimeti Savunma Bakanligi'nin arastirma
ve gelistirme birimi olan Darpa’ ya uzanir. Savunma Bakanligi 1969' da cesitli askeri
aragtirma ve bilgisayar projelerini desteklemek i¢in arpanet isminde paket anahtarlamali
bir ag gelistirmeye basladi. Bu ag, ABD' deki arastirma kuruluslar1 ve iiniversitelerin
degisik tiirdeki bilgisayarlarim1 da kapsayarak biylidi. Stanford Universitesi' nde 1973
yilinda ag i¢in bir protokol seti gelistirmek hedefiyle internet working projesi baslatildi.
TCP (iletim Kontrol Protokolii’niin) 1978 e kadar dért tiirii gelistirildi ve denendi.



1980'de bu grup sabitlesti ve arpanet'e bagl bilgisayarlar arasindaki iletisimi basitlestirdi.
Tiim arpanet kullanicilar1 1983 te (TCP/IP) olarak bilinen Internet Protokolii/ Iletim
Kontrol Protokolii’ ne gecis yaptilar. O sene TCP/IP, arpaneti de kapsayan Savunma
Bakanlig1 internetinde kullanilmak ig¢in standartlastirildi. 1990'da arpanet kullanimdan
kaldirildi. Yerini Japonya, ABD, Pasifik iilkeleri ve Avrupa’daki hikimet ve ticari

isletimindeki omurgalar aldi.

Sekil 1.1. ilk Web Sitesinin Yeniden Olusturulmus Sayfasinin Ekran Goriintiisii [4].

Siber diinya kara, deniz, hava ve uzaydan sonra yeni bir savas alani olarak kabul
gordiigiinden beri Ozellikle ulusal giivenlik bakimindan son derece ©nemli olmaya
baglamistir. Siber saldirilarin gizli ve anonim olarak yapilabilmesi, reddedilebilirligi ve
baska alanlara gore, gerceklestirilen faaliyetlerin oldukca diisiik maliyetlerde olmasi, bu
saldirilart oldukga popiiler hale getirmistir. Oyle ki iilkeler, basit diizeyde gerceklestirilen
siber saldirilar bir kenara, oldukea ileri diizeyde teknoloji ve sofistike seviyede siber

silahlar gelistirmeye baslamislardir.



Siber savunma alaninda iilke, kurum yada kuruluglarin teknik yeterliliklerini test etme,
gerekli egitimleri ve bilinglendirmeyi saglamasi bakimindan siber savunma tatbikatlari tiim

diinya genelinde yayginlik kazanmaya ve olduk¢a dnemli rol oynamaya baglamistir [2].

Bu bolimde bilisim giivenligi sisteminde yaygin olarak kullanilan giivenlik yazilimlari
genel ozellikleri ile tanitilacaktir. Cizelge 1 ve 2¢ deki giivenlik yazilimlari iglevlerine gore

kategoriler halinde sunulmustur.

1. Katiiciil yazilim temizleyici

2. Uygulamaya 6zel tarayicilar

3. Web tarayici araglart

4. Sifre kiricilar

5. Sifreleme araglari

6. Hata ayiklayicilar

7. Guvenlik duvarlari

8. Adli bilisim araglar1

9. Otomatik bdcek bulma programlari
10.  Genel amagl araclar

11.  Saldir tespit sistemleri

12.  Paket isciligi araclar

13.  Port tarayicilar

14.  Rootkit dedektorleri

15.  Givenlik odakl isletim sistemleri
16.  Paket koklayicilari

17.  Giivenlik agi1g1 somiirii araglari
18.  Ag trafigi izleme araglari

19.  Guvenlik agig1 tarayicilari

20.  Web proxy araglari

21.  Web giivenlik a¢ig1 tarayicilari
22. Kablosuz ag araglar1 [5].



Cizelge 1.1. Bilgisayar Sistemlerinde Sik Kullanilan Bazi Giivenlik Araglari 1
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Cizelge 1.2. Bilgisayar Sistemlerinde Sik Kullanilan Bazi Giivenlik Araglari 2
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Sistemler

yazilimlardan veya insanlardan kaynaklanan farkli sebeplerle giivenlik zafiyetlerinin
olusmast her zaman muhtemeldir. Bu nedenle yazilimlarin ve aglarin siirekli kontrol
edilmesi sistemlerin ve yazilimlarin giivenliginin saglanmasi i¢in ¢ok Onemlidir. Bu
bilginin ve uygulamanin giivenliginin saglanmasi bakimindan gerekli olan bir durumdur.

Uygulamay1 yazilim agiklar1 bakimindan giivenli bir hale getirmek icin zafiyetleri bilmek

2. WEB

giivenlik bakimindan ne kadar dikkatli olsalar da bilgisayarlarda calisan

gerekmektedir. Bu yazilim zafiyetleri siirekli degismektedir.

Ormnegin; 2010’ da diinyada bulunan ilk 10 Web Uygulama Giivenlik Riskleri asagidaki

gibidir.

Al:
A2:
A3:
A4:
A5:
A6:
AT:
AS:
A9:

Kontrol Edilmeyen Ydnlendirme

Giivensiz Dogrudan Nesne Referansi

Glivensiz Depolama ile Sifreleme

Enjeksiyon Acikliklar

Yeterli Olmayan Transport Layer Koruma

URL Erisim Kisitlamalarina Uyulmamasi

Ihlal Edilen Oturum Y®énetimi ve Kimlik Dogrulama
Siteler Otesi Istek Sahteciligi

Giivenlik Yapilandirilmasinin Yanlis Olmasi

A10: Siteler Aras1 Betik Yazma



2.1. Burp Suite

Web ataklarinda kullanilan oldukga giiclii tiimlesik bir aragtir. Web sistemi saldirilarini

hizlandirmak ve kolaylastirmak icin ¢ok cesitli araclar ve arabirimler igerir.
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I@ IPmoty ISﬂm | Scmmvl hiruder Iﬂapulu !wnc« !Dmﬂ« !Culpw IEmMu | Optior | Alitts |
Fikar: Hiding net found tan; hdng CS5 Imaga and general nary contant. hding dxe reaparaes; hiding emgty ko _]LZJ
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0/ W@!hﬁ? GET  foddrerabaooki32 a0 265 HW Cartacts
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" - g Aﬁio gmpg itkassbook XD, @ 20 A% HIW Cartacts
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v ) NigaOOTDOE g scloctid B
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Ptoxv-Connecuom keep-allve
| Refever: http://ObYhde2qbab? . sdaeclaba. net/ laba/ lab, axhx?lake?
=
'
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Sekil 2.1. Burp Suite Programinin Ekran Goriintiisii



2.2 \W3af

Web aciklarini bulmak, saldirilart tespit etmek i¢in olduk¢a giiglii, esnek ve popiiler bir
programdir. Kullanilmast olduk¢a kolaydir. Korunmasizlik somiiriicii ve web
degerlendirme eklentileri mevcuttur. Web penetrasyon yazilimlar arasinda en giigliilerden

biridir.

2.3. Nessus

Giincel ve giiclii uzaktan tarama yazilimidir. Windows’ ta ve UNIX’ in birg¢ok tiirevi
tizerinde calisabilir. Arayiizli ve ek yazilimlar ile olduk¢a kullanigh giivenlik yazilimidir.
1200%n {istiinde giivenlik agigini1 bulabilir ve bunlarla ilgili farkli bigcimlerde raporlar
hazirlayabilir (LaTeX, HTML, ASCII, vs.). En 6nemli 6zelligi kurallara takilmadan tarama
yapmasidir [6].

p, Myvictim Comgere Ause Trd

Vulseraiines =

Scan Delails

BOAREE
C‘

Sekil 2.2. Nessus Programinin Ekran Goriintiisii



2.4. Weblnspect

Web uygulamalari {izerinde bilgi gilivenliginin saglanmasina agiklik taramada kullanilir.

Aynm1 zamanda uygulamalarin ¢alisti§i sunucularda potansiyel giivenlik risklerine karsi

incelenerek degerlendirilmis olur. Microsoft Visual Studio .NET, Oracle Application

Server, Lotus Domino, Macromedia vb. araglarla gelistirilen uygulamalar iizerinde

kodlama hatalari, web servisleri, script ve makrolar gilivenlik taramasindan gegirilir.

Weblnspect Enterprise Edition igerisinde hazir kompleks tarama yapabilen yardimci test

araclari ile gelismis kolay kullanilabilir bir web ara yiiziine sahiptir.

WS R Webnipct o1l
File  Edt Yew Toah Scn AMP Repots  Malp

() New v (1 Opin v | Camphance Mamager [ PakeyManszer 5] Rupart (3 Sctadale \Q) Smamtlzdwe
S Reams L] P [0Sy ) A0t @R Resa

(‘ Session Vulnerabilities: hitp: / [ zero.webappsecutity com/logini.asp
B8 v © Oosom
j_ju‘ﬁ o | @R
WIL) acovgatr ol
U0 xoanap || Sheomesdn : SCL njoction Carfirned (No Data Eracion)
0 sunder xp ElAudmens Vmaratiy 12 4308
W) sedercodnr T Fase hostve
BV sudedea
W akerter.cp
W) et e AN by subarms B R on, sch i 2 sl
0 Quotation mark o't w1, with 2 login or cther nput
”;R Z":::‘,: Vatlae 10 aker the origiual S04 sLetwraL.
) dfed ap [BHTRAsie
B |E= | ey
290 ot ap % %ack Vaers 1 p J:J
&M woby || Fae 1 J '
Y )
flt_ﬁ Py lkmln e I " L@ it
= 0 pouyiore s
e o Vi Perare Peranie
,_,,"0? Mw;_j erev @ Crecand tem)

L4 > 4 Checi SQL kecaen Gastered (No Dya Drceseitd avs) %

l ‘ll(hmr'?ﬁgnw e T P R e s cs kgh Pastfogireadrn NI e NOA e ertN b count | VI e TN St e
] see fenifr sogel s o5t ken A7 poiiogimon SOMndttticiet oo (ST ipeatie) -
15 sequence
(L4, Seaech
(! seoMode

‘ % inecaiities | © tnformation | (7] Best Practices | 1) Scan Log | 4 Server Information
Cresd and Andi Completed
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2.5. Nikto

Web sunucular iizerinde kapsamli giivenlik test hizmeti yapan acgik kaynak kodlu popiiler
bir yazilimdir. Giincel bir nikto test araci sistem iizerinde 6000 civarinda bilinen giivenlik
acikliklarini siar. Uygulamay1 gercek portal ortamina almadan bir¢ok giivenlik uzmani ve

yazilim gelistiriciler nikto ile testten gecirirler.

Potansiyel tehlike olusturacak uygulama agikliklari, unutulmus scriptler ve yanlis
yapilandirmalara kars1 statik web agikliklarini tarar. Sanal makine {izerinde kurulum yapip

uygulamalarin test edilmesi daha saglikli sonuglar verir.

Fle Edt View Search Terminal
2 nikto
Nikto v2.1.6

config+
-Display+

dbcheck
-Format+

-port+

<root+

-Tuning+

-timeout+
-update

-Yersion

-vhast+

+ requires

Note: This is the

-2

Sekil 2.4. Nikto Kali Linux Uzerindeki On Sayfas1

root@kali; -
Help

Use this config file
furn on/off display outputs

and other key files for syntax errors

/ (-0) Tormat
Extended help information
target host

Host authentication format 1s 1d:pass or

List all available
te output to this

)isables using SS

Disables 464 ¢

List of g to run (default: ALL)

Port to u (default 80

Prepend root value to all requests, format

Force ss\ mode on port

Scan tunir

Timeout requests (default 18 seconds)

Update databases and plugins from CIRT.net

Print plugin and database versions

Virtual host (for Host header)

a value

short help output. Use -H for full help text,

is /directory



2.6. Webshag-Gui

Linux ve Windows platformlarda ¢alisan web sunucu giivenlik denetim aracidir. HTTP,
HTTPS web yaymi yapan sunucular {izerinde kimlik dogrulama testi, URL ve web
sitelerini hata ve agikliklara kars: tarar. Ozellikle USCAN komutu ile web sitesi giivenlik
islemi yapilir. FUZZ ile web sunucusundaki gizli dosyalar taranir. Grafiksel ekran

tizerinden kolay kullanima sahiptir.

webshag 1.10 - | O

File Tools Help

PSCAN'INFD SPIDER | USCAN | FUZZ

Settings
Target [host | IPv4]:

l oK

Results
Open Ports: Port Details:

Console;

Sekil 2.5. Webshag-Gui Programi
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2.7. Acunetix

Web uygulama projelerinin sunumunun yapildigi 80 portu siber saldirilarin gergeklestigi
en Onemli kanaldir. Online portal islem sayfalari, formlar, {iyelikler, parasal islemler gibi
dinamik igerikli yazilimlar iizerinde SQL injection, XSS ve diger glivenlik agiklarini test
eden gelismis bir yazilimdir. PCI DSS, OWASP o6nemli 10 agikligi ve HIPAA uyum
raporlarina uygun taramalar gerceklestirir. Islem sonuglar1 kabul edilebilir, diisiik, yiiksek
ve kritik seviyelerde risk Olceklemesi gergeklestirir. Yeni gilivenlik agikliklarinin
taninabilmesi i¢in online update iglemi gergeklestirilir. Sunucularda kullanilan PHP, ASP,

ASP.NET, IIS, Apache gibi yazilim araglar {izerindeki olabilecek acikliklar1 da tanir ve

raporlar [7].
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3 0 ety

B 0 atf)
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Sekil 2.6. Acunetix Programi Uzerinde Sql Injection
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3. MOBIL

Mobillesme bilisim teknolojilerinin ilerlemesiyle birlikte siirekli yayginlasmus,
kurumsal ve bireysel hizmetleri kolaylastirmasi ile de tiim alanlarda hizlica yayilmaya

baslamistir.

Mobil firsatlardan yararlanabilmek i¢in giin gegtikge ortaya birgok inovasyon
cikmustir. Isletim sistemlerinde Google nin Android yazilimi, donanim alaninda Apple’mn
ipad cihazlari, Skype gibi programlar ve LTE, 4G gibi ag teknolojileri drnek olarak
gosterilebilir.

Kurumlar ve kisiler degisen ve gelisen mobil teknolojilere uyum saglayip mobil
aygitlarin kullanimin1 artirirken, bu cihazlardaki giivenlik zafiyetleri, kurumlarin ve

kisilerin en biiyiik kaygilar1 arasinda bulunmaktadir.

Mobil aygitlardaki kizilotesi, bluetooth, wi-fi ve benzeri erisilebilirligi saglayan ¢ok
sayidaki Ozellik, saldirganlar icin diziistii ve masaiistii bilgisayarlara gore mobil cihazlari
cazip bir duruma getirmistir. Mobil aygitlara ait asagidaki 6zelliklerde acik olmasi halinde

aygitlar saldirtya agik hale gelebilir:

* Bluetooth
* Sms
«  Wi-Fi

» USB —Ag tarayic1 —Email sunucusu
» Fiziksel Erigim

+ Kiuzilotesi

+ Isletim Sistemi agiklar

+  Ugiincii taraf uygulamalari [8]
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3.1. Termux

Termux Android cihazlarda kullanilabilen bir konsoldur. Android cihazlarin g¢ekirdegi
Linux ¢ekirdegidir. Bu sebeple Termux bildigimiz Linux terminalinin mobil versiyonudur.
Herhangi bir linux dagitiminda yapabildigimiz her seyi (neredeyse) Termux lizerinden

yapabiliriz.

int main() {

St* text =
printf( , text);

int prio = ANDROID_LOG_INFO;
cl const* tag =

android_log_print(prio, tag, text):

$ gcc -llog hi.c -o hi
$ ./hi
hello, world
$ strace ./hi 2>&1 >/dev/null | grep write\(
write(1, "hello, world\n", 13) =13
$ logcat -s hello_tag:*

beginning of crash

- beginning of system

beginning of main
I1/hello_tag(18229): hello, world
i/hello~tag(18237): hello, world

Sekil 3.1. Termux
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Termux'u agtigimiz zaman karsimiza siyah bir konsol geliyor. Nerede oldugumuzu belirten
bir $ igareti var. Soldan saga dogru parmagimizla ¢ektigimiz zaman bir menii geliyor. Bu
meniide keyboard yazist klavyeyi gosterip gizlemeye yartyor. New session ise yeni bir
terminal agmaya yariyor. Yeni terminali kapatmak i¢in konsola exit yazip entera basmamiz
gerekiyor. Termux ile akliniza gelen herseyi yapabilirsiniz. Sqlmap kullanabilirsiniz,
bruteforca yapabilirsiniz, metasploit framework ile agdaki cihazlara sizabilirsiniz. Kisacasi
kali Linux toollarim yiikleyerek istediginiz herseyi yapabilirsiniz. Termux kullanmak root

izni gerektirmez [9].

3.2. Hackode

Ravi Kumar tarafindan gelistirilen siber giivenlik profesyonellerinin, etik hackerlarin
penetrasyon testi yapmasini hedefleyen bir uygulamadir. Exploit, kesif i¢geren modiiller ve
birgok tarama yapma imkani1 sunmaktadir. Google dorklarin1 kullanarak acik olan siteleri

bulur [10].

"; (".) u n

< MHackode

Sekil 3.2. Hackode
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3.3. SSHDroid

Android i¢in ssh sunucu uygulamasidir. Bu uygulama bir bilgisayardan telefonunuza

baglanmak, dosyalar1 diizenlemek ve calistirmak i¢in izin verir [11].

Wait until the service is ready’

Ok

Sekil 3.3. SSHDroid

3.4. Fing - Network Tools

Fing uygulamasi milyonlarca kisi tarafindan kullanilan en basarili iicretsiz bir ag bulma
aracidir. Fing’in ag tarayicist her ag1 tarar ve tiim bagl cihazlari hizli ve dogru bir sekilde
tespit eder. Internet hiz testleri, wifi hiz testleri, indirme hiz1 ile yiikleme hiz1 analizi ve

gecikme suresi testleri yapabilirsiniz [12].
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Fing

— Qverlook WiFi

2 Wireless network

192.168.0.1
192.168.0.5 (+4)

192.768.0.12

192.168.0.14

192.168.0.20
192.168.0.22

192.168.0.23 Media Player

Sekil 3.4. Fing- Network Tools
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4. KRIPTOGRAFi

Kriptografi, bilgi giivenligini analiz eden ve anlagilan1 anlasilamaz hale getiren calisma
alanmidir. Baska bir deyisle belli matematiksel yontemleri iceren sifre ¢ozme ve sifreleme
bilimidir [13].

Temel olarak asagidaki konularla ilgilenir:

Gizlilik: izinsiz kullanicilar tarafindan veri anlasilamamali.

Biitiinliik: iletilmek istenen yada saklanan bilgi farkina varilmadan degistirilememeli.

Reddedilemezlik: Bilgi gonderen sahis, sonradan bilgiyi gonderdigini inkar edememeli.

Kimlik belirleme: Gonderen ve alici, karsilikli kimliklerini dogrulayabilmeli. Farkl
kimlige biirlinme firsatina davetsiz bir misafir erismemelidir [14].

Kuantum Kriptografi

Kuantum kriptografi’de ana ilke bir kere kullanilan anahtarli kriptografi yonteminin

kullanilmasidir. Veri iletimi elektriksel izler yerine fotonlar araciligiyla yapilmaktadir.

Haliyle iletisim kanal1 fiber optik aga gereksinim duyar [15].
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4.1. John The Ripper

John the Ripper oldukga giiclii bir sifre kirma uygulamasidir. Cevrimdisi sifre kirma test ve
denetim aracidir. DES/MDS5/AES/LM vb. degisik algoritmalarla karmasik okunamaz halde
sifrelenmis parola dosyalarini ¢oziimleme testi i¢in kullanilir. Linux, Windows, Unix
sistemlerinde sorunsuz c¢alisir. John The Ripper araci ile birlikte gelen “password.lst”

sozliik dosyasi igerisinde alternatif sifre sozliik saldirilart dener [5-7].

t LENGTH)

led NAME]

Sekil 4.1. John The Ripper

4.2. Camn & Abel

ARP Poison dalinda oldukga iyi sayilabilecek programlardan biridir. Pek ¢ok protokolde
sifre kirma ve yakalama test islemi yapabilir. MSSQL, ORACLE, MYSQL, WEP, LM,
NTLM, NTLMv2, Cisco-IOS MD5, Cisco Type-7, IKE-PSK gibi genis kapsamli
uygulama ve protokol (zerinde sifre ¢oziimleme denemesi gergeklestirebilir. Ayrica SSH-
1, HTTPS, VolP trafiklerini de sifre yakalama ataklar1 gergeklestirebilmekledir. Bu test
aracint gilivenlik denetleyicileri, sistem yoneticileri ve yazilim gelistiriciler tarafindan

penetrasyon testlerinde siklikla kullanir.
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|¢% Decoders IQ Mebwork Iﬁ'ﬂ Sniffer I@‘/J Cracker Iﬁ Traceroute IM Ccou I[‘ﬂ"] Wireless Iﬁ) Query |
@, Cached Passwords
~{Hff Protected Storage Press the + button on the toolbar to dump the Protected Storage
- LS4 Secrets
-2 Wireless Passwords
ﬁ IE7 Passwords
- 9 indows Mall Passwords
-4 Dialup Passwords
e Edit Boxes
- Enterprise Manager
Credential Manager
dl | M
\ﬁ Prokected Storage I
httpef f, oxid. it 4

4.3. Hydra

Sekil 4.2. Cain- Abel [5-7].

Pek ¢ok protokolde sifre kirma ve yakalama test islemi yapabilir. MSSQL, ORACLE,
MYSQL, WEP, LM, NTLM, NTLMv2, Cisco-I0S MD5, Cisco Type-7, IKE-PSK gibi

genis  kapsamli

gerceklestirebilir.

uygulama

ve protokol iizerinde sifre
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roctEisunmyhor = - IO <

Hyera vB.3 1c) 29 van Bauser/THC Please do not use in military or secret service prganizations, or for 1!'.0;.\,1 purgases

Syntax: Mydra [[[+1 LOGIN| <L FILE] [+p PASS| P FILE]) | <€ FILE]) |+& msr] [ 0 FILE) |+t YASKS] [“M FILE |- TASKS)) | v TIME] ['W
TIME] [-f] |- PORT] [-x MIN/MAX:CHARSET] |-SOuvVdds] |service://server|:PORT)|(/0PT]]

from FILE
X s from FILE
d (mat, Instead o oM
$ 10 attack try per Une specify port
of cenne parallel (per host, @efault: 16)
Wge deltalis
{0 1€ HELP)
DNS, IP o 0,8/ Ok the M optiom)
¢ 10 crack wlo protocols)
sce abdules support additie 1 (U for wodule help)

o-enable cvs flrebird fip Ftps dttp(s)-Chendiget|past) htt
gt | Ldapd [« {cram|digest}ods])[s] misql mysql natg tlo
Qatores rdp redis rexec rl 5 t5p S7.300 sip smb sotp|s] setpeenum soe
INC XBpp

@ 15 a tool to ¢
. The newest ve

use in militory or secret service gorganizations,

Exaeple: hydra -1 user -P passiist.txt ftp://192.
|

Sekil 4.3. Hydra Kali Linuxta Temel Parametreleri

4.4. Medusa

Giivenlik yoneticilerinin  kotii ve zayif sifrelerin bir siber tehdit haline
doniismemesi i¢in agik kaynak kodlu bir parola denetim aracidir. Kolayca tahmin
edilebilen, anlamli giinliik kelimelerden olusan, takim, nesne, sayi, canli isimleri gibi

degiskenlerden olusan 3,5 milyon kelime hugewordlist.txt dosya mevcuttur.

Ornek; #medusa-h Hedef IP Numarasi -u "admin"-P hugewordlist.txt-M http
seklinde bir dizilimde uzaktaki bir sistemde online erisimle http uygulamasi tizerinde
kullanict ad1 “admin” olan bir sisteme 3,5 milyon farkli sifre denemesi gerceklestirir. Bu
sekilde bir testle sistemdeki zayif sifreler tespit edilir ve gliclii sifre kullanimi saglanmis

olur.
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Sekil 4.4. Medusa [7].

5. ADLI

Adli  bilisim, bilgisayar verisinin elde edilmesi, tanimlanmasi, muhafazasi,

dokiimantasyonu ve yorumlanmasidir [16].

Bu dalda en ¢ok SIFT, Forensic Toolkit ve Encase Forensic gibi yazilimlar bilinir.

5.1. Encase Forensic

Diinyada kullanilan adli bilisim yazilimlarinin 6n siralarinda yer alir. Isletim sistemi olarak

windows lizerinden ¢alismaktadir.

Bu yazilim ile:
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Veriyi kurtarabilmekte,

Dosyalar tstiinde hash analizi ve imza analizi yapilabilmektedir.

5.2. Forensic Toolkit (Ftk)

AccessData Software firmasi tarafindan kullanima sunulan iicretli bir programdir. FTK
programi ile yapilan adli bilisim analizleri mahkemelerde onay gérmiis bir giivenirlige
sahiptir.

Bu yazilim ile:

Adli kopya ve E-delil iizerinden hash incelemesi yapilabilmektedir,

100’den fazla yazilimin sifresi geri getirilip bulunabilmektedir.
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Vieehend Outsge Repor,.. 28 Jdorohos-tosteTom Do, Messsge s 708 2  lim 2064, Offvt 2398 012 SWATARE  ](715) 53185 Pager R
Wethand Outage Reper.... nn feeohor-LosteTomDo,.. Message  ofa 52468 n Ttem 2164, Offset 2309 (0145}, age] OR. n713) BaAi75)1 Pager] DI S
‘Weekend Outage Reper... 1182 fdooohos-tosteTomDo... Message nfa 298 - Ttom 2164, Offser 232 (9185 wi(73)
(] Weshand Qutse Reper... 1459 Joorohos-toatTomDo.., Message /s B98 j Tt 2164, Offeat 240 (9228): }
Weehand Outage Raper... 264 Jdorchos tostiTomDa...  Message  nfa 7548 n,| i Iters 2164, Offves 2414 {9245);
rT_A tanbennd Enckem S rene D R T T i | tem 2164, Offset 2463 (9315): 1043
A S 94h6) - 27 Mo R 1540405
&0 Fiwes 40 [Towi4m uml [owsets [omeminie D | <

-——
\ donohoe-t.pet\ Tom Dorohoe! Top of Personal FoldersiInbox\Weekend Outage Report for 11-21-01 theough 13.2501

Sekil 5.1. Forensic Toolkit
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5.3. The Sleuth Kit ve Autopsy

Windows ve Unix sistemlerinde calisabilmektedir. Komut satir1 iistiinden kullanilabilen

analiz ve inceleme yazilimidir.

Bu yazilim ile:
Veriyi kurtarabilir,

Steganography denetlemesi yapilabilir [17].

6. AG

Birden ¢ok sayida bilgisayarin karsilikli iletisim halinde bulunmasidir. Bu iletisim
internetten ayni1 lokasyonda olan iki bilgisayar arasinda da olabilir, farkli kitalardaki iki

bilgisayar arasindada [18].

Bilgisayar aglari birgok agidan siniflandirilabilir. Bunlar, point-to-point (noktadan
noktaya) veya multi-point (¢ok uglu); bounded (sinirli) veya brodcast (g¢oklu) yayin
kullananlar; devre, mesaj veya paket anahtarlamalidir. Bunlar ayni zamanda ag
topolojilerine gore de siniflandirilabilir. Ayrica cografi konumuna gore iletisim sistemleri

Lan ve Wan olmak {izere ikiye ayrilir [19].

Belirli bir agdaki yazilim giivenlik aciklarinin tespit edilmesi i¢in, birden fazla ag elemani
arasindaki etkilesimler dikkate alinmalidir. Bir giivenlik agigi analiz aracinin pratikte
faydali olmast icin iki 6zellik ¢ok dnemlidir. Ik olarak, analizde kullanilan modelin hata
bildirme toplulugundaki resmi giivenlik agig1 Ozelliklerini otomatik olarak
biitiinlestirebilmesi ~ gerekir. ~Ikincisi, analiz, binlerce makineye sahip aglara

Olceklenebilmelidir [20].
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6.1. Wireshark

Wireshark, temelinde protokol analiz ve bir ag paket (sniffer) programidir.
Ozellikleri:

Cok kistasta filtreleme ve arama, ger¢ek zamanli inceleme yapmaya imkan saglar.

Paketleri ve protokol bilgilerini detayl bir sekilde gosterebilir [21].

A ViF
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

AR BREBRe=ETISEQQART

N lam Filtreleme Arag Gubugu
No. _ Time Source Destination Protocol  Length Info
oo LyxelCom 36:29:2b  Azurewav_3a:82:41  ARP 42 Who has 192.168.1.35? Tell 192.168.1.1
2.. Azureway_33:82:41  ZyxelCom_a6:a9:2b  ARP 42 192.168.1.35 is at 38:82:41

Protokol Ozet Penceresi

) Frame 4: 42 bytes on wire (336 bits), 42 bytes captured (336 bits) on interface @
) Ethernet II, Src: Azurewav 3a:82:41 |~ :82:41), Dst: ZyxelCom a6:a9:2b ( :a9:2b)
Vv Address Resolution Protocel (reply)
Hardware type: Ethernet (1)
, Protocol type: IPv4 (0x@800)
Hardware size: 6 Protokol Agag Penceresi
Protocol size: 4
Opcode: reply (2)

Sender MAC address: Azurewav_3a:82:41 ( 3:82:41)
Sender IP address: 192.168.1.35
Target MAC address: ZyxelCom a6:a9:2b ( 6:a9:2b)

Target IP address: 192.168.1.1

Sekil 6.1. Yakalanan Ornek Bir Paket Cifti
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6.2. Tcpdump

Linux barindiran cihazlarda komut satirinda calisan paket analiz eden bir yazilimdir.
Kullanan kisiye bulundugu ag iizerinden gelen veya giden paketleri yakalama ve izleme

imkani sunar [22].

Kernel'e giris-¢ikis olmadan paketleri yakalar bu nedenle Linux i¢in kullandiginiz kurallar

tcpdump'1 etkilemez [23].

BN Administrator cmd.exe — [ >

(c) 2017 Micr oft Corporation. A1l rights reserved.

tocpdump -Dv

Tocpdump wad .- ({Septembe
s -tocpdump .

Tocpdump For Windc is built w iap Packet Sniffer S
1 p Etherse family

6} (Microsoft Wi-Fi Direct Virtual Adapter

;- (Realtek PCIe GB Family Control
- (Intel{R) Centrino(R) Advanced-N

length 46
[P.-1, s=q

[P.-1, seq 1:

[P.1, seq 72

[F.1, seq 74

length 46

[-1, ack 147, win
ell 18.18a.161.181, length 46
=137 : UDP, length 58

Sekil 6.2. Tcpdump

6.3. Nmap

Giivenlik denetimlerinde kullanilan gelismis bir ag tarayicidir. Cok kapsamli parametrik
bir kullanim1 vardir. Agdaki servisler, portlar, cihazlarin model ve ayrintilari bu modiille

elde edilebilir. IP paket génderimi ve ping metodu ile testler gerceklesir.
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Ornegin; “#nmap —sP 10.1.1.0/24” komutu verildiginde 10.1.1 blogunda bulunan 255 adet
IP taranir agik olan bilgisayarlar lizerindeki portlarin agik ve kapali durumu hakkinda rapor

olusturacaktir. Tarama sonuglari istenilen dosyaya aktarilabilir [7].

Nmap bir port tarayicidir. Her bilgisayar herhangi bir zamanda agik veya kapali olan
65535 baglanti noktasina sahiptir. Http veya Ftp gibi bazi servisler varsayilan olarak
kendileriyle iligkilendirilmis baglanti noktalarina sahiptir. Http 80 numarali baglanti

noktasinda ¢aligir. Ftp 21 numarali baglant1 noktasinda calisir ve boyle devam eder [24].

= 31337 ol =
# nmap —N —-T4 scanme.nmap.org dOze

Starting NMmap 4.01 ( http://uww.insecure.org/nmap/s ) at 2006-03-20 15:53 PST
Interesting ports on scanme.nmap.org (205.217.153.62):

(The 1667 ports scanned but not shown below are in state: Tiltered)
PORT STATE SERYICE YERSION

22/tcp open ssh OpenSSH 3.9pl (protocol 1.99)

25/tcp  opn smip Postfix smtpd

53/tcp  open domain ISC Bind 9.2.1

F0/tep closed gopher

B80/tcp open http fipache httpd 2.0.5%2 ({Fedoral))

113/tcp closed auth

Device type: general purpose

Running: Linux 2.6.X%

0S5 details: Linux 2.6.0 — 2.6.11

Uptime 26.177 days (since Med Feb 22 11:39:16 2006)

Interesting ports on d0ze.internal (192.168.12.3):

(The 1664 ports scanned but not shown below are in state: closed)

PORT STATE SERYICE YERSION

21/tcp open ftp Serv—U ftipd 4.0

25 7/tep open smtp IMail NT-ESHMTP 7.15 20152

B0 tep open http Microsott IIS webserver 5.0

110/tcp open pop3 IMail pop3d 7.15% 931-1

135/tcp open mstask Microsoft mstask {(task server — c:iwinntisystem32%
139/tcp open netbios—-ssn

44h/tcp  open microsoft—ds Microsoft Hindows XP microsoft—ds

1025/tcp open msrpc Microsoft Mindows RPC

5800/tcp open vnc—http Ultr@¥YNC (Resolution 1024x800: ¥NC TCP port: 5900
MAC Address: 00:A0:CC:51:72:7E {(Lite—on Communications?)

Device type: general purpose

Running: Microsoft Hindows NT/2K/XP

05 details: Microsoft HWindows 2000 Professional

Service Info: 05: Windows

Nmap finished: 2 IP addresses (2 hosts up) scanned in 42.291 seconds
flog/home /fyodor /mmap—misc/Screenshots/042006#]]

Sekil 6.3. Nmap
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7. SOMURME

Tespit edilen bir agikligin kullanimini ifade eden yontem ve araglara exploit islemi denir
[25]. Amag giivenlik agikliginin barindirdig: riski pratik olarak gostermek ve calisan
sistemler iizerinde gergekliginin dogrulanmasidir. Exploit’ler tespit edilen bir acgiklik
tizerinde acik kaynak kodlu yazilimlar kullanilarak kiigiik programlardan ve yontemlerden
olusur. Acik kaynak kodlu olmasinin avantaji test isleminde art niyetli kisiler tarafindan
olusturulmus zararli kodlarin sisteme bulasma durumu kontrol edilebilir. Ilgili agiklikla
iligkili exploit kodlar analiz edilerek arka tarafta nasil bir senaryo ile sistemi ele gegiriliyor
tespit edilebilir. Farkli sistemlere de uyarlanabilir. Piyasadaki hazir ticari yazilimlar
genelde yayinlanmis exploit’ler kendi sistemlerine entegre edilmesi ile tarama

kiitiiphanelerini genisletmektedirler.

Sekil 7.1. Exploit Olusturma Evresi

Sekil 7.1°deki siirecte goriilecegi iizere bir sistemde aciklik tespit edildiginde genellikle
hemen duyurulur. Bazen agiklig1 bulan kisi agiklik tespit edilen ilgili yazilim firmasi ile
dogrudan iletisime ge¢ip aciklig kapattirabilir. Eger aciklik duyurulmussa derhal kapatma
yoniinde 1iyilestirmeler yapilarak yayinlanir. Kullanicilart bu agikligi giincelleme veya
yayinlanan agikliga 6zgii bir yama kurulumu ile kapatmig olur. Exploit'ler isletim sistemi

ve uygulama tiirii gibi pek cok 6zelliklerine gore ayirt edilir [26].
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7.1. Metasploit

Script tabanli web saldirist ¢ergevelerinin ¢ok iyi bilinen bir 6rnegi Metasploit'tir. Farkli
isletim sistemlerinde g¢alisan c¢esitli savunmasiz sunuculari, hizmetleri ve uygulamalari
hedef alan 800 saldir1 komut dosyasi1 ve sayimi vardir. Ayrica, yeni saldiri komut dosyalar1
olusturmak i¢in yerlesik modiiller saglar. A¢ik kaynak olmasi nedeniyle, metasploit,
hackerlar tarafindan penetrasyon testi disindaki amaglarla, 6zellikle yasa digi hackleme

yoluyla kolayca elde edilir ve kullanilir [27].

2003 yilinda baslatilan Metasploit, Perl'de yazilmig bir ag giivenlik oyunu olarak basladi,
ancak daha sonra Ruby on Rails ger¢evesi kullanilarak yeniden yazildi. Yalnizca ag
taramasi ve giivenlik acig1 analizi i¢in degil, ayn1 zamanda ag istismarlarinin gelistirilmesi

icin de kullanilabilecek bir agik kaynak araglar paketi olarak gelistirilmistir [28].

Fle Edit View Search Terminal Help
:~# msfconsole

To boldly go where no
shell has gone before

=[ 1765 exploits - 970 auxiliary - 299 post ]
«[ 503 payloads - 40 encoders « 10 nops ]
=[ Free Metasploit Pro trial: http://r-7.co/trymsp )

Sekil 7.2. igindeki Modiilleri Listeleyen Ekran Ile Metasploit
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7.2. Havij

Sql injection, sql ifadelerinin bir giris boliimiine eklendigi veri temelli uygulamalara saldiri
icin yapilan kod enjeksiyon yontemidir. Sql injection, bir uygulamanin yazilimindaki
glivenlik agigindan yararlanir. Sql injection genellikle web siteleri i¢in saldir1 vektorii
olarak bilinir, ancak her ¢esit sql veritabanina saldirmak ig¢in kullanilabilir. Temel fikir,

web uygulamasindaki sunucu seviyesini arka uglara erisim saglamak i¢in atlamaktir.

Sql injection gergeklestirmek i¢in kullanilan ara¢ havij'dir. Havij, penetrasyon testi
uzmanlarinin bir web sitesi sayfasindaki sql injection agiklarini bulup kullanmalart i¢in
yardimci olan otomatik bir sql injection aracidir. Bu yazilimi kullanarak, bir saldirgan arka
uc veritabani parmak izini gergeklestirebilir, dbms oturum agma adlarini ve hatta sifre

karmalarini alabilir, tablo ve siitunlar silebilir, veritabanindan veri alabilir, sunucuda sql

ifadeleri ¢alistirabilir [29].

Target: http://www.target.com/index.asp?id=123

s o i - Anal
|| Keyword: Auto Detec [ Syntax: (Auto Detect | D228

Database: Auto Detect v] Method: [GET v]Type: [Auto Detect '] —
Load Save
Post Data:

Juery Find Admin
Havij - Advanced SQL Injection Tool

Version 1.16 Pro
| Z& Copyright © 2009-2012
By r3dmoOv3
http://ITSecTeam.com

http://forum.Itsecteam.com
info@itsecteam.com Check for update

Databases: Register
MsSQL with error -
MsSQL no error [
MsSQL Blind

MsSQL time based

MsAccess

MsAccess Blind

® Status: I'mIDLE Clear Log

Havij 1.16 Pro!

Sekil 7.3. Havij
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7.3. Sqlmap

Web uygulama ve sunucularinda Sql injection tespitini ve ortaya ¢ikan zafiyetlerin exploit

edilmesini otomatik bir sekilde yapan agik kaynak kodlu bir yazilimdir [30].

Bir siteye ait veritabanlarini bulmaya ¢alistyorsak:

sqlmap -u http://www.hedef.com/index.php?id=2 —dbs

Buradaki kod sekil 7.4 ‘deki gibi veritabanlarini listeler.

root@kali: ~ (- IO <]

File Edit View Search Terminal Help

Type: error-based

Title: MySQL >= 5.5 AND error-based - WHERE, HAVING, ORDER BY or GROUP BY clause (BIGINT UNSIGNED)

Payload: id ND (SELECT 2*(IF((SELECT * FROM (SELECT CONCAT(©x716a6b6a71, (SELECT (ELT(3763=3703,1))),0x71626b787
1,0x78))s), B8446744073709551610, B446744073709551610)))-- QviR

{D/OR time-based blind
5.0.12 OR time-based blind
' OR SLEEP(S) bcxQ

2: UNION query
: MySQL UNION query (NULL) 12 columns
Payload: 1d=-5881"' UNION ALL SELECT NULL,NULL,NULL,NULL,CONCAT(6x716a6b6a71,0x7466435a524941776c77707542446846736547
6b76635361436b745a594e4c75794e547663416770,0x71626b7871) ,NULL ,NULL ,NULL ,NULL,NULL ,NULL ,NULL#

[08:29:35] [INFO] the back-end DBMS is MySQL

web application technology: Apache 2, PHP 5.6.7
back-end DBMS: MySQL >= 5.5

available databa
s [2]
*] information schema
*] pit1748

*] shutting down at 08:29:36

Sekil 7.4. Sqlmap Uzerinde Veritabani Isimlerini Listeleme

Gelen listede gosterilenler siteye ait veritabanlaridir [31].
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8. TERSINE MUHENDISLIK

Tersine Miihendislik, bir sistemin, cihazin veya yazilimin yapisinin, ¢alisma sisteminin

veya islevinin ¢ikarimcr bir fikir yiirlitme analizi ve incelemesi ile kesfedilmesi islemidir

[32].

Basarili bir tersine miihendislik uygulamasinda yazilimin g¢alisma prensibi ¢ozulerek,
kaynak kodu yeniden olusturulur. Boylece yazilim aynmi islevleri yerine getirir sekilde

yapilandirilabilir [33].

8.1. Ghidra

Grafiksel kullanici arayiiziine sahip, java ile olusturulmus bir programdir. Linux, 10S,
Windows, Android ve Mac gibi tiim isletim sistemleri igin hazirlanmis ikili dosyalari

inceleme yetenegine sahiptir [34].

CodeBrowser: test:/Test.exe

Program Trees [ | A " Decompile: cvtdate - (Test.exe)
; == | = *(int *) (GDAT_po72fal
' }
else {

= *(int *) (&DAT_po72faal

rt_tine_elapsed

Program Tree

else {
= *(int *) (&DAT ¢

&  atexit_exception filter

= *(int *) (AT 0072720 + paran.d * 4);

+ param 9) * 0x3 * 1000 + param_11;

loutput_pre
output_pr
output_pra

B output pr

B output process

0068d66¢ | cvtdate MOV EDI,EDI

Sekil 8.1. Ghidra
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8.2. Ida Pro

Ida, Windows, Linux veya Mac OS X'te barindirilan ve ¢ok fazla 6zellik sunan g¢ok

islemcili bir hata ayiklayicidir [35].

Bir sokme araci olarak, IDA pro, kaynak kodun her zaman kullanilamadigr ikili

programlar arastirir. Ida pro yerel ve uzak hata ayiklayici olarak kullanilabilir [36].

T4 IDA - C:\IDA' REVERSING' putty.exe o [

File Edit Jump 3Search Wiew Debugger Options Windows Help

DLEEE PR e E tiveads TR
D&, View-ESP DA YiewEIP | @ Threadsl # Gererdl registersl Edit Search

Thread |
beb : Lib Toaded: C:WWINM tem32hWTOLL.OLL -
ngbﬂgrr:: Jbrary 1oade N T\:y:tmn\ﬁn\mpnz.dﬂ @DDDDDBED =

Debugger: Library Toaded: Lel JKERMELI 2. OLL

lew: idie [pown |Disk: 10566 [00031219 00431215 Winkain(x,, %, x}+35 Line 1.6f 1 4
JRT= T
* .text: 8684312087 call ds:InitCommonControls |« * BO12FF30 var_4 dd 65h 3
* _text:0843120D call sub_4380A1 — E‘" 0812FF34 dd 12FFCBh ; Stack[BaeB8es
* Ltext:0A431212 call sub_437687 * @B12FF38 retaddr dd 43CC53h ; sta
* Ltext:ae431217 test eax, eax * BB12FF3C hInstance dd offset unk_ 408
FIP =23 * G012FF40 hienu dd 0
* .text:B843121B push ds:1pSt eax=00600001 * BB12FF4% ulDEvent dd offset unk_ 132D
* .text:88431221 push offset aSFatalError * B812FF48 nCmdShow dd BAh
* _text:88431226 call sub_4B68 06 0812FF48 ; [END OF STACK FRAME WinM
* .text:8843122B pop ecx * @B12FF4C dd 12D9C4h ; Stack_PAGE_
* Ltext:0043122C mov esi, eax * BB12FF50 dd 206h
* .text:8843122E pop ecx * @B12FF54 dd  7FFDFAAGh -
* .text:o843122F push 3ah 1| | 3
* .text:88431231 push esi =
* _text:00431232 push  offset Text =10/ x|
* .text:88431237 push ] EAx[0a0a0BA1|L. CFIE
* _text:08431239 call ds:HessageBoxA
* .text:@B43123F push  esi EBK|7FFDF 000/ Ly|debug 613: 7FFDF 889 PF[1]
* _text:00431240 call  sub 4B6E7E EC: 08800065 L, 4F 0]
. iERLIONIIZAG pop - ec EDX(77FDO17 0/ Lo [NTDLL .DLL=77FD 8170 zF [0
* _text: pus
* Ltext:88431248 pop eax Esl |96606060/L, SF@
* . text:00431249 jmp loc_43204E EDI [061209C4|Ly[Stack PAGE GUARD[ 0000035 |TF/9)
-Lexto@BA324E ; -~ EBP|0612FF34 Ly[stack[00000350] - 0012FF34 |
Ltext:ae43124E Ese[a812FF34 L, = DFIE
.text:BB43124E Loc 4312KE: (0012FF34/Ly[Stack [ 00000350] : 0012FF34
+* _text:@O43124E mov eax, dword 45A1Ch LIl [EIF 88431219 L [winHain{x,x,%,x)+35 OF 8]
‘ | ¥|||EFL (0000206

Sekil 8.2. Ida Pro
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8.3. Ollydbg

Bir programin nasil ¢alistigini, nerede hangi dosyay1 kullandigini, olusturdugunu, sildigini

anlamaniza yardimci olur. Bir programin keygenini yazmaniza yardime1 olur [37].

OllyDbg, Microsoft ® Windows ® igin 32-bit montajc1 diizeyinde analiz hata

ayiklayicisidir. Kaynagin kullanilamadigi durumlarda 6zellikle yararlidir. Ascii ve unicode

karakter dizilerini dinamik olarak tanir [38].

OllyDbg - OllyDbg.exe

File iew ‘Windows Help

=101

E RS

&

K| B|M|H]|

BB
GIEIE]
BEE]
BRI ]
BIEE]
BB
GIEIE]
BEE]

SFEDEET

SFEQESY

Executable
SSE
GRS, 5E4DBBBB

BEGE_F7o48080

BIEE]
BB
GIEIE]
BEE]
BRI ]
BIEE]
BB
GIEIE]
BEE]

G7FE_FOOE
7FE_FOE
G7FE_FOF2
B7FE_FEER
A7FE_FEFD
G7FE_FF13
B7FE_FF.

BB ]
GIEIE]
BEE]
BRI ]
Helssh]

SFSDSBCE

SFEDESEF
SFEDESTE

1}
SFE0ES54
SFEDE2ER
SFE0ES9E

- 7
_SFEDESSS
BEE]_3FS0SSIE
_2FEDESAZ | 41
_SFEDESAT
_SFEDESAS( CC
_SFEDESAS| CC
_SFSDESAA
_2FEDESAR( CC
_SFEDESAC
_SFEDESAD| CC
_SFEDESAE
HEE L SFEDESHF] CO

SFEDESE4
SFEDESED
SFEDSZEE| 4

Hex dump
2965 F2e01EA
48: 80685 F1aD

70 @A

B9 G200E660
ES &7OEBEEE
2:8204 22

48:83EC 22
ES &7OEGEER
EE 1Z0BEEEE
2:9204 22
3

48: 2060 EB4e0]
FF15 &EDBAGAE
29EE COSD1CAE
£330 B9501568

[d CPU - main thread, module OllyDbg

Command

MOU CREL DWORD FrZ0E5d4
1| LEA RAR, [REL 1_ F?2D654]

rioU CQWORD RSFT2@1, RAX

MOU RS0, [REL DWORD 1_ZF7Z0EF41
LEA R, [REL 1_3FreDe4a]
LER RO%, [REL 1_3F7z0648]
LERA RCH, [REL 1_3FF2Dez8]
CALL [REL QWORD <&MSUCR1@&0.
MOU [REL DWORD 1_ZFP2055@1, EF!X
CHMP CREL_DWORD 1_SFFz0e5@l
.JGE SHORT 1_SFEOESAZ
HMOU ECH, &
CRLLRBBBBBBBI SFSO7FEA

—_getma

UE RSP, 22
CALL B@8aaael_sFSDyrea
CALL BEEAAEE1_SFEDESDA
AOD RSP, 22

=101 x|

isters

BEABEAREHEE ?F’HSFESB kerne |32, BaseThi
BEABAETFF_FFFOAGE

[as]ulalsslay) SFSDSBBB 01 lyDbg. <Modu LeEn
BABAREEE_HEEEEEHEE
BARARGEAE_AAZSF04E
BABARERE_ARGEAGHAGE
fus ala]alolals sl ol ol Tol]
BABAAERE_AREGEAEE
BABEAATFF_FFFOABEE
BABAAEA1_3FS06SEE
BAGAREAE_AREGAGHAGE
s ala]alolcls sl ol ol Tols]
GEEGAHEE_HEABEAGA
DARARERE_AREREAEE
BARAAGERE_AREREAEE
BABARERE_AREREAGE

BEEEAAE1_SFEDESEE 01 luDba. <ModuleEr
e FS BEC2

T8 G5 BAZE

0e

(U]

01 1y0bg. <Modu LeEn

E_
B7FE_FF37
B7FE_FF44
7FE_FF7
G7FE_FF 7
7FE_FF9Ba00a

RSF

Imn=, 28 (decmal 46 1
@@ 22l

FOd42

-

-

ndows sy
ndowsssy-
ndows sy
ndows~5Y!
ndows sy
eg~Odbgt:
ndowsssy-
ndows il
ndowstsy-
ndowssy-
ndowsan-
ndowsssy-
ndows sy
ndowstsy-
ndowssy-
ndows sy
ndowsssy-
ndows sy

ndowstsn-

GEYFE_FF 200085

BPFE_FrOzopap| [Dddress

|EE

GEE]_2FES0EEE

Address
G7FE_FDF 2E660
B7FE_FEERG@EE

B7FE_FEFDEEEE
B7YFE_FF29E060
B7YFE_FFa7aaag
BYFE_FF448060

BEE]_2FESDACH

Code
Modu Le
Modu L=
Modu le
Modu le
Swstem
Modu Le
Modu le

sect ion
B7YFE_FF7EE060
B7TFE_FFoEG@EE
BYFE_FFo0EEE6
B7FE_FFD2EE60
BEEE_FYC11220
B7YFE_FF72E060
GFFE_FF 120068
BEE]_2FEDESED

breakpo

= ".ndred”

int

Windows*system32~IMM32. 0OLL"
Windows systen32 MSCTF.ALL"
Ereakpoint at OLllyDbg.<ModuleEntruFoint>

SF[ Bl Ba @8 6@l *vae
8 3F

F
SF Enpression

Value

=F R9D
B ZF R9

=F [EWORD 1_SFE2DE7E]
8 2F

and

Windows sust en3Z~COMOLEZ2. 1 L

SFE06EEE [ 1BE2ERE2EE6. )
1_3FSDESER <r10duleEntrment>
1_2FEE2BEE UNICODE “R14L™

| Breakpoint at OllyDbg. <MaduleE ntryPaint:

I_ | Pauzed

Sekil 8.3. Ollydbg
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9. BILGI GIZLEME

Bir bilginin veya mesajin, masum goriiniislii bir ortam igerisine gizlenerek bagka bir yere

iletilmesidir.

Encapsulation islemiyle benzerlik tagir.

Encapsulation ;

Bir modiiliin gergeklestirdigi islemlerin bazilarini,

nasil gergeklestirdigi bilgisini

bagkalarindan bilingli olarak gizlemektir. Amag, igerigi gizlemekten ziyade kontrolsiiz

erigimi engellemektir.

Bilgi Gizleme (Information Hiding)

I

| | |

l

Gizli Kanallar Steganografi Gergek Kimligi Saklama Telif hakki Isaretlemesi
(Covert Channels) (Steganography) (Anonymity) (Copyright marking)
Dilbilim Steganografi Teknik Steganografi Gugli Telif hakki Kolay

(Linguistic (Tehnical Isaretlemesi (Robust Isaretleme
Steganography) Steganography) Copyright Marking ) (Fragile
l 1 ,  Watermarking )
Parmak izi Filigran
(Fingerprinting) (Watermarking)

Farkedilemez

(Imperceptible

Goruntr Filigran
(Visible
Watermarking)

Filigran

Watermarking)

Sekil 9.1. Bilgi Gizleme [39].
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Steganografi, gizlenmis mesajlarin tespit edilmesini Onleyen sekillerde bilgiyi gizleme
sanatidir. Mesajin varligmi gizleyen c¢ok c¢esitli gizli iletisim ydntemlerini igerir. Bu
yontemler goriinmez miirekkepleri, mikro noktalari, karakter dizilimlerini, dijital imzalar,

gizli kanallar1 ve yayili spektrum iletisimini igerir [40].
Bu yontemle video goruntuleri, ses, sayisal resim tizerinde veri saklanabilir [41].

Cizelge 9.1. Steganograpy ve Kriptografi Arasindaki Farklar [42].

Teknikler Steganography Kriptografi
Tanim Steganograpy Kapak Kriptografi Gizli Yazi
Yazmak Demektir Demektir
Amag Bir Mesajin varligini Gizli | Bir Mesajin Igerigini Gizli
Tutmaya Odaklanir Tutmaya Odaklanir
Anahtar Istege Bagh Gerekli
Tastyict Herhangi Bir Dijital Ortam | Genellikle Metin Tabanl
Gorundrluk Asla Her Zaman
Sunulan Guvenlik Gizlilik Dogrulama Gizlilik Kullanilabilirligi,
Hizmetleri Veri Biitliinligi
Saldirilar Saldirgan Steganograpy'nin | Saldirgan Kriptoanaliz
Steganaliz Oldugunu Tespit | Olarak Bilinen Gizli Mesaji
Ettiginde Kirilir Okuyabilirken Kirilir
Sonug Stegho Dosyast Sifre Metni
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9.1. Stegdetect

Stegdetect, goriintiilerdeki steganografik igerigi tespit etmek i¢in kullanilan otomatik bir

aractir. Stegdetect ve Stegbreak Niels Provos tarafindan gelistirilmistir [43].

Gorilintli dosyalarindaki steganographic igerigi analiz eder. Steganografik icerigin var olup
olmadigini belirlemek icin istatistiksel testler uygular ve ayrica gizli bilgileri yerlestirmek

i¢in kullanilan sistemi bulmaya ¢aligir.

-g 'Sadece steganographic olmasi muhtemel goriintiileri bildirir.

-h 'Sadece DCT histogramini hesaplar. Degerleri goriintiilemek i¢in -d segenegini kullanin.
-n 'Yanlis pozitifleri bastirmak icin JPEG baslik bilgilerinin kontrol edilmesini saglar.
Etkinlestirildiginde, yorum alanlar1 iceren tiim JPEG goriintiiler negatif olarak
degerlendirilir. JFIF marker 1.1 siirlimiiyle eslesmezse, OutGuess kontrolii devre dist

birakilir.

-V 'Yazilimn siirlim numarasini goriintiiler [44].

stegdetect - finds

SYNOPSIS
stegdetect [-ghnV]
[-d num] [-t tests] [TllH L

DESCRIPTION
The stegdetect u+111+u :n:lu:ez 1m:qw files Tur '+Hq:nnqraph1r content., It runs
- ot . 3 :||'|d also

Manual page stegdetect(1) lime 3 (press h for help or g to guit)

Sekil 9.2. Stegdetect
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9.2. Steghide

Steghide, c¢esitli gorlintii ve ses dosyalarindaki verileri gizleyebilen bir steganografi

programidir.

Renk agisindan, orneklem frekanslar1 degismez, bu nedenle gémme islemlerini birinci

dereceden istatistiksel testlere kars1 direngli kilar.

Steghide kullanmak i¢in asagidaki kiitiiphanelerin kurulu olmasi gerekir.

Libmhash ;

Cesitli karma algoritmalar ve sifreleme anahtar1 olusturma algoritmalar1 saglayan bir
kiitiphane. Steghide, bu kiitiiphaneye, bir sifreyi kriptografik ve steganografik algoritmalar

icin girdi olarak kullanilabilecek bir forma doniistiirmesi i¢in ihtiya¢ duyar.

Libmcrypt ;

Cok fazla simetrik sifreleme algoritmasi saglayan bir kiitiiphane. Steghide komutunu
libmerypt olmadan derlerseniz, gdmmeden 6nce verileri sifrelemek veya sifreli verileri

¢ikarmak i¢in (dogru sifreyi bilseniz bile) steghide kullanamazsiniz.

Libjpeg ;

JPEG goriintii sikistirma uygulayan bir kiitiiphane. Bu kiitiiphane olmadan, verileri jpeg

dosyalarina gdmemez ve jpeg dosyalarindan veri ¢ikaramazsiniz.

Zlib ;

Kayipsiz veri sikistirma kiitliphanesi. Bu kiitliiphaneyi kurmadan steghide derlerseniz,
gommeden Once verileri sikistirmak veya bir stego dosyasindan sikistirilmis verileri

¢ikarmak i¢in steghide kullanamazsiniz [45].
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10. IKILI ANALIZ
ikili Kod
Ikili kod, dogrudan bir bilgisayar tarafindan yorumlanan bir programlama verisinin temel
seklidir. Bir donanim pargasi tarafindan okunup daha biiyiik bir bilgisayar programinin
parcasi olarak yiiriitiilebilmesi i¢in siparis edilen ve yapilandirilmis bir 0 ve 1 dizisinden
olusur. C veya Java gibi yiiksek seviyeli dillerde yazilmis kaynak kodunu, bilgisayar
programinin yuriitildiigii islemci mimarisine 6zgii makine koduna ¢eviren ¢ok asamali bir

derleme isleminin bir Urinudur. Bir anlamda, insan tarafindan okunabilen kaynak koddan

¢evrilmis bilgisayarin dogrudan dilidir.

Ikili Analiz

Ikili analiz (kod incelemesi), bir uygulamanmn kaynak kodunda gériiniirliik olmadan
yalnizca ikili calistirilabilir koduyla ilgilenen statik bir analiz seklidir. Genellikle, veri
araglarini, akislar1 ve kontrol yollarini ¢esitli yollarla modellemeye calisarak ikiliyi tersine
cevirmek icin ¢ok adimli bir yaklagimdan olusur. Ardindan, taninan giivenlik acigi
kaliplari tespit etmek ve sonuclar1 diizeltilebilir diizeltmelerle ayrintili glivenlik agigi

raporlarinda sentezlemek amaciyla tiiretilmis modeli analiz etmeye ¢aligilir.

Ikili kod incelemeleri tipik olarak, ikili kodun ayristirilmasi ve sdkiilmesi ve bilinen
giivenlik acig1 kaliplarinin taninmasi yoluyla giivenlik agiklarimi kesfederler. Bu, tampon
tagmasi, islenmemis hata kosullari, siteler aras1 komut dosyasi ¢alistirma (XSS) ve ¢esitli
enjeksiyon saldiris1 vektorleri gibi bazi genel zayiflik tiirlerini kapsayabilir. Ozellikle kotii
niyetli kod tespiti ve arka kapilar ve rootkitler gibi diisiik seviyeli konular i¢in uygundur.
Bu, makine seviyesi talimat setlerinin kendiliginden ultra diisiik seviye analizinin bir

sonucudur [46].
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Cizelge 10.1. Ascii karakter tablosu [47].

Binary Code
A 1000001 |H [1001000 (O (1001111 |V |1010110

B | 1000010 I 100 1001 P | 1010000 W | 1010111

C | 1000011 J 100 1010 Q |1010001 X | 1011000

D |1000100 K |1001011 R 1011010 Y 1011001

E | 1000101 L |1001100 S |1010011 Z |1011010

F |1000110 M |1001101 T |1010100 a |1100001

G |1000111 N |1001110 U |1010101 b |1100010

10.1. Veles

Kapsamli ve oldukga gelismis bir veri analizi ve veri gorsellestirme aracidir.

Temel amaci, kullanicilara gerekli en az ¢aba ile biiyiik miktarlarda ikili veride ¢esitli ince

gorsellestirme kaliplarini belirlemelerine yardimci olmaktir.

Diyagram, Katmanli Diyagram ve Trigram olmak {izere ii¢ tiir gorsellestirme modu vardir
[48].

Gorsellestirmeler tamamen ikili verilerin istatiksel gosterimleridir [49].
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o] D @ @ OxD08dctab : (x03Sesdl (?A‘?]&S&byrz;}n

-,
5\.1 Showeaptons  V Perspactve ¥ Scaled ponts (GPU ntengve) @ Auto

EECIIIIN WO
selact range

modk

Sekil 10.1. Veles

10.2. Radare2
Kot amagh yazilim, veya bagka tiirdeki ikili dosyalar1 analiz etmek i¢in kullanilabilir.

Bircok farkli dosya tiiriinde tersine miihendislik uygulamak i¢in popiiler bir cercevedir.

Dosya sistemlerinde adli bilisimde de kullanilabilir ve veri oymacilig1 yapabilir [50].
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Git siirlimiinii degilde baska bir makine i¢in ikili dosyalar1 kurmak istiyorsaniz (Windows,

0S X, i0S, vb.)

https://www.radare.org/r/down.html [51].

.H" radare? I Dizassembler Hex Dump Strings Entropy Settings Information

Functions

0404 7bF

Symbols

Relocs

Imports

Flags > entryD > 0x4047d1 > 0x4047cd > Ox4047bf > Dx4047cd > 0xA047CB > Dxd.m?'bf_

Sekil 10.2. Radare2
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11. TARTISMA VE SONUC

Her gecen giin degisen ve ilerleyen bilisim teknolojileri inanilmaz bir hizda toplumu,
yasam kiltliriinii ve aligkanliklarimizi degistirmektedir. Bu degisim siber giivenlik
acisindan daha da 6nemli hale gelmektedir. Siber zafiyetler her gegen giin daha da degisip
ilerledikce bu sistemleri korumak gittikge 6nem kazanmaktadir. Bu onlemler ¢cogu zaman
saldiridan sonra sistemi veya kurumu korumaya calissa da ancak belli bir hasar aldiktan
sonra duzeltilebilmektedir. Oysa saldiridan once sisteme yapilacak bir tatbikat sistemin
zafiyetlerini, giivenlik agikliklarin1 ve olast davraniglarini inceleyebilecektir. Bu ¢alisma,
toplumda siber giivenlik hakkinda daha fazla bilgi ve yetenege sahip olmaya gereksinim
duyan herkese katki saglamay1 amaglamistir. Calismanin en 6nemli ¢iktisi, siber giivenlik
ile ilgili 6zellikle teknik konulardaki Tiirk¢e kaynak sikintisina ithafen referans niteliginde
kaynak saglamaktir. Bu amag¢ kapsaminda, Windows ve Linux tabanli sistemlerde
savunma, saldir1, bilgi toplama ve analiz ¢alismalarinda yardime1 olmasi agisindan bilisim
uzmanlarinin ilgili bilgilere hizli erisebilmesi adina bir referans modeli tasarlanmistir.
Ozgiin bir galigma olarak bu bilgiler zihin haritalama ydntemi ile hiyerarsik olarak

siiflandirilarak birbirleriyle iliskili olarak sunulmustur.

Siber giivenlik alanindaki farkindali§in artmasi genel bir bakis agis1 kazandirmasi icin
yapilan bu ¢aligmada, siber gilivenlik tatbikati ve simiilasyonlarinda kullanilan programlar
incelenmistir. Ayrica, konu uzmanlarina farkli bir bakis agisi kazandirmasi ve gerekli
ortam ve materyallerin ne oldugu hakkinda fikir veren bu c¢aligmada siber giivenlik
tatbikatlarinin ne oldugu, hangi asamalardan gegctigi, alt parametrelerinin benzerlik ve
farkliliklarinin neler oldugu ortaya ¢ikarildi. Her asamanin birbirleriyle iliskili oldugu
kompleks bir senaryo dahilinde yada gergek bir savas ortaminda olmasi gerekli siirecleri de

ortaya koydu.
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