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OZET

Bu tez bilgi gizlemenin énemli bir alt dali olan steganografi ile ilgilidir. Tezin
amaci, gorintii dosyalar1 igerisine bilgi gizlemek i¢in kullanilan steganografik
metotlarin incelenmesi ve bu yontemlerin giivenilirliklerinin 6l¢iilmesidir. Bu amag
dogrultusunda goriintii steganografide kullanilan ydntemler ayrintili bir bicimde
incelenmis ve yaygin olarak kullanilan Son Bite Ekleme Yontemine gore sayisal resmin
icerisine sirali bir sekilde bilgi gizleyen bir uygulama gelistirilmistir. Bu uygulama,
steganografik sistem degerlendirme kriterleri olan tasiyicidaki degisim, kapasite ve
dayaniklilik 6l¢iitlerine goére degerlendirilmistir. Uygulamanin dayaniklilik kriterine
gore test edilebilmesi amaciyla bir steganaliz uygulamasi gelistirilerek programin

giivenilirligi incelenmistir.

Tezin ilk bolimiinti olan giris bdliimiinde bilgi gizleme kavrami agiklanmus;

kullanildig1 alanlar, kullanim amaglar1 ve alt alanlar1 ayrintili bir sekilde anlatilmistir.

Ikinci boliimde bilgi gizlemenin 6nemli bir alt disiplini olan steganografi konusu
incelenmis; tanimi, tarihgesi ve metin, goriintii ve ses dosyalari {izerinde kullanim

yontemleri agiklanmistir.

Ugiincii  béliimde oncelikle, sayisal ortamda bulunan goriintii dosyalarmin
ozellikleri aciklanmis ve goriintii dosyalarina veri gizleyebilmek icin kullanilan

steganografik yontemler anlatilmigtir.
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Dordiincii boliimde goriintii dosyalari igerisine bilgi gizlemek i¢in yaygin olarak
kullanilan Son Bite Ekleme metoduna goére calisan algoritmalar ve programlar

anlatilmastir.

Besinci boliimde bir steganografik sistemin degerlendirilmesi i¢in gerekli
kriterler anlatilmis ve bir resmin i¢inde bilgi olup olmadigin1 anlamak i¢in kullanilan

steganaliz yontemleri incelenmistir.

Son bolim olan altinct boliimde ise Sirali LSB yontemine gore calisan
Stego LSB isimli bir uygulama gelistirilmistir. Ayrica bu programin steganografik
sistemin degerlendirme kriterlerine gore incelenebilmesi icin de, iki steganaliz
yontemini kullanarak islem yapabilen bir uygulama gelistirilmistir. Stego LSB isimli
program tastyicidaki degisim, kapasite ve dayaniklilik dl¢iitlerine gore degerlendirilerek

giivenilirligi incelenmistir.

Anahtar Kelimeler: Bilgi Gizleme, Steganografi, Goriintii Steganografi, Son Bite
Ekleme Yontemi, Steganaliz

Yil: 2007
Sayfa: 106
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ABSTRACT

This thesis is related with one of the important branch of information hiding
technique known as Steganography. The aim of the thesis to examine steganographic
techniques used for hiding information on image files and to measure reliability of these
techniques. To realize our aim, we examined the techniques used in hiding information
on image files in detail. Moreover, we developed an application hiding information in
arranged order on images according to commonly used LSB method. This application is
evaluated according to the evaluation criteria in steganographic systems like change on
cover object, capacity and robustness. To test our application according to the
robustness criterion, we developed a steganalysis application to examine the reliability

of our computer program.

In the first chapter of the thesis being introductory chapter we examined the
concept of hiding information , the fields in hiding information that are used, the aim of
usage of information hiding techniques and sub categories of information hiding

techniques in detail.

In the second chapter, steganography which is sub discipline of information
hiding is examined in the following subjects: introduction, history and the usage

methods on text, image and audio files.

In the third chapter, the properties of digital image files are explained and

Steganographic methods that are used to hide information are discussed.
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In the fourth chapter, algorithms and computer programs which use LSB method

as an information hiding technique are discussed.

In the fifth chapter, necessary criteria for the evaluation of steganographic
systems are discussed and steganalysis methods to discover information whether it is on

image or not are examined.

In the last chapter, an application (a computer program), called Stego-LSB,
which use LSB method to hide information in arranged order is developed. In addition,
an application for the two steganalysis method to examine this computer program
according to steganographic system criteria is developed. Moreover, the reliability of
the Stego-LSB program is examined according to the change on cover object, capacity

and security criteria.

Key Words: Information Hiding, Steganography, Image Steganography, Least
Significant Bit Insertion Method, Steganalysis

Year: 2007
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1. GIRIS

Son yillarda bilgisayar sistemlerinin gilivenligi ve Ozellikle bilgi giivenligi
olduk¢a 6nemli bir konu olarak karsimiza ¢ikmaktadir. Ozellikle son 10 yilda internetin
yayginlagsmasiyla veri aligverisi ve paylasimi da artmistir. Metin, resim, ses vb. gibi
bir¢ok veriyi igeren dosyalar, etkin bir sekilde diinyanin birgok yerindeki insanlar
tarafindan paylasilabilir hale gelmistir. Fakat hayat1 kolaylastiran bu iletisim ag1 ¢ok
ciddi giivenlik agiklarim1 da beraberinde getirmistir. Birbiriyle haberlesen iki kisi

arasindaki iletisim bir tiglincii kisi tarafindan erisilebilir ve degistirilebilir hale gelmistir.

Bunu engellemek amaciyla ¢esitli koruma mekanizmalar1 gelistirilmis ve yeni
teknolojiler ve yeni uygulamalar ortaya ¢ikmistir. Bu teknolojilerden biri sifrelemedir
(kriptoloji). Sifrelemede gonderilecek ve korunmasi istenen sayisal veri sifreleme
algoritmalariyla bir anahtar yardimiyla anlagilmaz bir hale dontstiiriiliir ve bu sekilde
gonderilir. Ancak sifrelerin de zaman iginde kirilabilmesi sifreleme giivenli iletisim i¢in
tek basina yeterli olmadigin1 gostermektedir. Bu nedenle sifreleme ve bilgi gizleme
(information hiding) yontemleri, 6zellikle de steganografi, birlikte kullanilarak giivenli

bir iletisimin yapilmasi saglanabilmektedir.

Bilgi gizleme iletisim giivenligi i¢in olduk¢a Onemli bir konudur. Bilgi
gizlemede amag iletisimin bir iiclincli kisinin fark edemeyecegi sekilde yapilmasidir.
Sifrelemede tiglincli kisi gizli bir bilginin gonderildiginden haberdardir, fakat bilgi
gizleme yontemleriyle iki kisi arasindaki iletisimin gizli bir sekilde yapilmasi miimkiin

olmaktadir. Ugiincii kisi arada gizli bir iletisim oldugunu fark edememektedir.

Bilgi gizleme ¢ok eski yillardan beri kullanilmaktadir. Glinimiizde teknolojinin
gelismesiyle birlikte bircok yeni teknik gelistirilmistir ve hala gelistirilmeye devam
edilmektedir [Katzenbeisser ve Petitcolas, 2000]. Bilgi gizlemenin ¢ok dnemli bir alt
disiplini olan Steganografi, sayisal (dijital) ortamdaki verilerin (metin, ses ve goriintii
dosyalar1) korunmasi i¢in son yillarda siklikla kullanilmaktadir. Steganaliz ise gizli

yapilan iletisimin ele gecirilmesi i¢in yapilan saldirilart icermektedir.



Bir steganografik sistemin giivenilirligi cesitli acilardan degerlendirilmektedir.
Bunlar bilgi gizlemenin 6rtii verisini (cover object) ne kadar degistirdigi, bilgi saklama
kapasitesinin ne kadar oldugu ve dayanikliliginin ne kadar oldugudur. Dayaniklilik

Olciitii steganalitik yontemlere karsi ne kadar basarili oldugu ile dl¢lilmektedir.

Teknolojinin gelismesiyle birlikte bir¢ok steganografik yontem ortaya ¢ikmastir,
bu gelismeyle birlikte bircok steganalitik yontemin de gelistirilmesi gerekmistir. Her
steganografik yontem farkli bir metod izledigi i¢in bunlart sezmede kullanilacak
steganalitik yontemler de ¢esitlidir. Bir steganografik yontem icin gelistirilen steganaliz
yontemi bir digeri i¢in ¢alisgmamaktadir. Her steganografik yontemin kendine 6zgii bir

steganaliz yontemi bulunmaktadir.

1.1. Bilgi Gizleme

Bilgi gizleme iki kisi arasinda yapilan iletisimin bir ii¢lincii kisi tarafindan fark
edilmeyecek sekilde gercgeklestirilmesidir. Bilgi gizlenmenin amaci, iletisimimizdeki

veriyi veya iletisiminin amacini saklamaktir.

Bilgi gizleme, gonderilecek bilginin 6nemli oldugu bir¢ok alanda siklikla

kullanilmaktadir.

Askeri ve istihbarat birimleri, aralarindaki iletisimin giivenli olmasini,
gonderdikleri gizli verilere baska kisilerinin erismemesini isterler. Icerik sifrelense bile,
modern savas sahalarinda bir sinyalin yakalanmastyla saldirgan bu sinyale saldirabilir
ve bilgiyi ele gegirebilir. Bu nedenle, askeri iletisimlerde sinyalin diisman tarafindan

bulunmasini zorlagtiran ¢esitli bilgi gizleme teknikleri kullanilmaktadir.

Suclular da kendi aralarindaki iletisimin glivenlik giicleri tarafindan
anlagilmamas1 icin ¢esitli ydntemler kullanmaktadirlar. Ornegin cep telefonlari
frekanslarini kendi aralarindaki iletisim i¢in diizenleyebilmekte ve diger kisiler bunlari
duyamamasini saglamaktadirlar. Buna karsilik olarak gilivenlik giicleri de bu iletisimi

ele gecirebilmek i¢in karsi yontemler gelistirmistir [Petitcolas vd., 1999].



1.2. Bilgi Gizlemenin Alt Alanlari

Iletisimin gizli bir sekilde gerceklestirilebilmesi icin cesitli yOntemler
gelistirilmigtir. Bilgi gizlemenin smiflandirilmast  Sekil 1.1.°de  gosterilmektedir
[Pfitzmann, 1996]. Bu simiflandirma, bilgi gizleme konusunda yapilan ilk ¢alistay’da
tizerinde ¢aligilarak kabul edilmistir [Anderson, 1996].

Bilgi Gizleme (Information Hiding)

Gizli Kanallar Steganografi Gergek Kimligi Saklama Telif hakk: Isaretlemesi
(Covert Channels) (Steganography) (Anonymity) (Copyright marking)
Dilbilim Steganografi Teknik Steganografi Giiglii Telif hakk Isaretlemesi Kolay Isaretleme
(Linguistic Steganography) (Tehnical Steganography) (Robust Copyright Marking ) (Fragile Watermarking )
Parmak izi (Fingerprinting) Filigran (Watermarking)
Farkedilemez Filigran Goriiniir Filigran
(Imperceptible (Visible Watermarking)
Watermarking)

Sekil 1.1. Bilgi gizleme yontemlerinin siniflandirilmasi

1.2.1. Gizli Kanallar (Covered Channels)

Bilgi gizlemenin ilk alt disiplini olan gizli kanallar Lampson [Lampson, 1973]
tarafindan tanimlanmistir. Gizli kanallar iki kisi arasinda gizli bilgilerin el degistirmesi

icin iletisimi saglayan kanaldir.



Gizli kanal kurulmasi iki kisinin karsilikli anlasmasini gerektirmektedir. Gizli
kanallarin amagclari, iletisimimizdeki veriyi saklamaya ¢alismak ve iletisiminin amacini
saklamaktir. Boylece; gercek veri transferi, dikkatsiz gozlere zararsiz ve kanuna
uygunmus gibi goziikecek ve veriyi karistirmak ic¢in ayri bir sifreleme yapilmasina

gerek kalmayacaktir.

1.2.2. Gercek Kimligi Saklama (Anonymity)

Diger bir alt alan olan gergek kimligi saklama, veri gonderimi sirasinda gergek
kimligi saklayarak, bilginin bilinmeyen ya da anlagilamayan biri iizerinden gidiyor
oldugunu izlenimi verilerek gonderilmesidir. Bu sekilde bilgi zarar gérmeden
gonderilebilmektedir. Fakat aglar {izerinde bilinmeyen kullanict olay1 ag yoneticilerinin
daha fazla dikkatini ¢ekmekte ve bilgi gilivenligi tehlikeye girmektedir. Bu yiizden
sadece ¢ok gerektigi durumlarda kullanilmasi uygundur [Chaum, 1981] [Goldschlag
vd.,1996].

1.2.3. Telif Hakki Isaretlemesi (Copyright Marking)

Telif hakki isaretlemesinde ise orijinal dosyanin korunmasi amaciyla dosyanin
icine baz1 bilgiler gizlenmektedir. Bunlar; dosyalarin iiretildigi tarih, telif hakk: sahibi,
tireticiye nasil ulagilabilecegi gibi bilgileri icermektedir. Bu yontemler steganografi ile
beraber kullanilmaktadir. Telif hakk: isaretlemesi, sayisal goriintiilerde sayisal filigran
olarak kullanilmaktadir [Swanson vd., 1998]. Filigran, bir ¢esit gizli damga baskisidir.
Ornegin kagit banknotlar iizerindekiler gibi. Bunlar ancak 1513a tutularak bakildiklarinda

goriilebilmektedirler.

Modern steganografi uygulamalarinda kullanilan filigranlar ise goriintii ve ses
dosyalarinda kopyalamay1 onlemek amaciyla damgalar birakmaktadirlar [Hartung ve
Kutter, 1999]. Bu damgalar 6zel programlar tarafindan okunabilmekte ve dosyalarin
uretildigi tarih, telif hakki sahibi, {ireticiye nasil ulasilabilecegi gibi bilgileri

icermektedir.



Filigran ile korunmus goriintiiler parlaklik ve zithik (kontrast) ayarlarinin
degistirilmesi, 6zel filtrelerin kullanilmasi, kagida baski ve tarama gibi birgok yonteme
kars1 koyabilmektedir. Fakat gelisen teknolojiyle birlikte ortaya ¢ikartilan bazi yeni

programlar kullanilarak bu filigran agilabilmektedir.
Sayisal filigranlar ikiye ayrilir. Bunlar;

1. Goriiniir filigran (visible watermark)

2. Goriinmez filigran (invisible watermark)

Goriinen filigranlar insan gdziiniin rahatlikla gorebilecegi izlerdir. Ornegin
paralar da bulunan 1518a tutunca goriinen resimler (TL. deki Atatiirk resmi gibi), bir
baska ornek ise televizyon kanallarinda o goriintiiniin hangi kanal yada ajans tarafindan
cekildigini gosteren ekranin kosesinde bulunan bir logodur. Bir goriiniir filigrana saldiri,

ancak o kismin kesilerek ¢ikarilmasiyla yapilabilir.

Goriinmeyen filigrana bir O6rnek ise; pasaportlarda bulunan kisiye ait seri
numarasinin fotografin igerisine de gomiilmesidir. Herhangi biri elde ettigi bir pasaporta
kendi resmini yapistirdigt zaman Ozel tarayicilarla fotografi tarandiginda seri

numarasinin tutmadig1 ya da olmadigi goziikecektir.

Gortinmeyen filigranlarin goriinen filigranlara gdre bazi avantajlar1 vardir.
Filigran yerleri belli degildir ya da filigran olup olmadig: fark edilmeyebilir. Filigrani

tiim resim i¢ine dagitmak genel bir uygulamadir (Sekil 1.2).
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Sekil 1.2. Resmin tamamina filigran gémiilmiis 6rnek.



Bu durum resmi kesme saldirilarina (cropping attacks) karsi biraz olsun koruma
saglar. Fakat dosya igerisine gomiilecek olan bilgi ne kadar az ise saldirilara karsi o
kadar giiclii ve giivenli olur. Bu dosya igerisindeki tekrarliligin (redundancy) azalmasi

icin gereklidir [Johnson vd., 2000].

1.2.4. Steganografi (Steganography)

Steganografi bilgi gizleme yontemlerinin en 6nemli alt dalidir [Petitcolas vd.,
1999]. Bu yaklasim, bir nesnenin igerisine bir verinin gizlenmesi olarak tanimlanabilir.
Dilbilim ve teknik steganografi olarak ikiye ayrilmaktadir. Bu yaklasimla ses, sayisal
resim, video goriintiileri ilizerine veri saklanabilir. Gorlintii dosyalar1 igerisine
saklanacak veriler metin dosyasi olabilecegi gibi, herhangi bir goriintli igerisine
gizlenmis baska bir goriintii dosyast da olabilir. Steganografi konusu 2. boliimde daha

ayrintili olarak anlatilmaktadir.



2. STEGANOGRAFI

2.1. Steganografi Nedir?

Steganografi eski bir bilgi gizleme sanatidir [Petitcolas vd., 1999]. Steganografi
kelimesi kokleri “oreyavog” ve “ypa®erv’’den gelen Yunan alfabesinden tiiretilmistir.
Tam olarak anlami “kaplanmis yazi” (covered writing) demektir [Murray ve Burchfiled,

1933].

Steganografi’nin amact gizli mesaj ya da bilginin varligin1 saklamaktir.
Tasinmak istenen mesaj bir baska masum goriiniislii ortamda saklanarak, iiglincii

sahislarin iletilen mesajin varligindan haberdar olmasi engellenir.

Metin, ses, sayisal resim, video dosyalar iizerine veri saklanabilir. Bu veriler
metin dosyasi olabilecegi gibi, herhangi bir goriintii igerisine bagka bir goriintiiyii
gizlemekte olasidir. Yine aynmi sekilde bir ses dosyasinin igine bir metin dosyasi da

saklanabilmektedir [Memon ve Wong, 1998] [Wang ve Wang, 2004].

Steganografi gizli bir iletisim saglamaktadir. Amaci iki kisi arasindaki iletigimin
bir {iglincli sahis tarafindan fark edilememesidir. Bilimsel ortamda Steganografi
calismalar1 1983 yilinda Simmons tarafindan “Prisoner Problem’’in [Simmons, 1984]
tanimlanmas1 ile baslamaktadir. Bu problemde Alice ve Bob hapishanededir ve
hapishaneden kagmak i¢in planlar yapmaktadirlar. Fakat bu planlarin gardiyan Willie’ye
fark ettirilmeden yapilmasi gerekmektedir. Eger Willie bunu fark ederse kagma planlar1
suya diisecektir. Bu nedenle de cesitli gizli haberlesme yontemleri gelistirilmesi

gerekmektedir.



Bu yaklagimda i¢ine bilgi gizlenen ortama oOrtii verisi (cover-data) veya ortii

nesnesi (cover-object), olusan ortama da stego-metin (stego-text) veya stego-nesnesi

(stego-object) denmektedir [Kharrazi vd., 2004].

Gizlenecek Mesaj + Ortii-nesnesi = Stego-nesnesi

Steganografi sifrelemeye yakin olmasina ragmen sifrelemeden faklhidir.

Sifreleme mesajin igeriginin korunmasi ile ilgilenirken steganografi mesajin varliginin

gizlenmesi ile ilgilenmektedir. Dolayisiyla steganografi bir sifreleme yontemi degil

sifrelemeyi tamamlayici bir 6gedir [Anderson ve Petitcolas, 1998].

Steganografi bir¢cok alanda ve c¢esitli amagclar i¢in kullanilmaktadir. Bunlar soyle

belirtilebilir [Petitcolas vd., 1999] [Bender vd., 1996]:

Askeri: Askeri durumlarda iletisimin sifrelenmesi her zaman yeterli
olmamaktadir. Sifrelenmis bir bilginin gonderildigi diisman tarafindan fark
edilebilir. Buna karsilik iletisim steganografik yontemlerle yapilirsa ¢ok daha
bagaritli  olacaktir. Bu nedenle sifrelemeye  alternatif  olarak
kullanilabilmektedir.

Filigran ve parmak izi: Hem filigranlar hem de parmak izleri gizlendiginde
bunun belli olmamasina ve giivenli olmasina ihtiya¢ duyarlar. Bu nedenle,
bu islemde steganografiden yararlanilmaktadir.

Saghk alami: Bazi1 saghk sistemleri goriintiileri ve bunlar hakkindaki
aciklamalari bir yere gonderebilir ve orada saklayabilir. Bazen bu goriintiiler
ve aciklamalar birbirinden ayrilabilir ve bu da tehlikeli sonuclara yol
acabilir. Eger agiklama bilgileri goriintiiniin i¢ine saklanirsa boyle bir durum

ortadan kaldirilir. Bu islem i¢in de steganografi kullanilmaktadir.



2.2. Steganografinin Tarihcesi

Steganografi, Antik yunan ve Heredot zamanina kadar uzanan oldukc¢a eski bir

veri gizleme yontemidir. Steganografinin tarihsel gelisimi Sekil 2.1°de gdsterilmektedir.

» Antik Yunan’da ulaklarin sag¢larimn kazimp, sag derisine

MO 440 mesajin vazilmasi, ulagin saglann uzayip varacagl vere
gitmesi ve saglann tekrar kazinmas: [Krenn, 2004].

Antik ., Antik Yunan’da balmumu kaph tabletlerin  kullanimm

Caglar [Bender, Gruhl, Morimoto ve Lu, 1996 |.
Antik Cin’de meyve sepetinin kullammi. Meyve sepetindeki

—  her meyvenin bitbirine goére pozisyonu farkli bir anlam

ifade etmektedir [Petitcolas, Anderson ve Kuhn, 1999 ]

1650 —  Gaspar Schoft’un miizik notalar1 ile bilgileri kodlamasi
[Bender, Gruhl, Morimoto ve Lu, 1996 ].

E;B’e . Goriiumez miirekkeplerin kullanumi. Ik olarak T Diinya

adar

Savaginda kullamlmistir.

1870- 1945 [——* L ve II. dimya savaslarl sirasinda Microdot’larin kullanim
[Tohnson ve Tajodia, 199&] .

1918%¢ —* L ve IL diinya savaglan smwasinda Semagram’larin kulammu
kadar [Petitcolas. Anderson ve Kuhn, 1999] .

Dijital ¢agda, sayisal (dijital) nesneler uzerinde
Dijital steganografi uygulamalar yapimaktadir ve gelisen
Cag — teknoloji nedeniyle, verilerimizi korumak amaciyla son
villarda siklikla kullanimaya baslantmstir, Gizli veri,
yine masum igerige sahip olan bir dizi dosyamin iginde
saklanabilmektedir.

Sekil 2.1. Steganografinin tarihsel gelisimi
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Yunan tarih¢i Heredot, eserinde [Heredotus, M.O. 430], iran’da bulunan
casusun, Pers istilasin1 Yunanistan’a nasil ilettigini kaydetmektedir. Yaziya gore, casus
kolesinin sagini kazitmis; istila uyarisim da kafa derisine kazitmistir. Daha sonra
yapilacak olan, kdlenin saginin yaziy1 kapatacak kadar uzamasini beklemek ve bu kéleyi
Yunanistan’a gondermektir. Kolenin bilmesi gereken tek bilgi “kafam: kaziyin”
olacaktir. Yine aymi ¢agda avci kihigindaki bir ulagin, avladigi hayvanin karnina

parsomen saklayarak Yunanistan’a girmesi anlatilmaktadir [Newman, 1940].

Antik cagda steganografinin kullanimi yalnizca Yunanistan ile sinirli degildir.
Cinliler de kendi kaynaklarinda meyve sepetini nasil gizli iletisim i¢in kullandiklarini
anlatmaktadirlar. Meyve sepetindeki her meyvenin birbirine gore pozisyonu farkli bir

anlam ifade edecektir.

Antik donemdeki bu basit uygulamalar steganografinin gizli iletisimdeki

kullaniminin insanlik kadar eski oldugunu bizlere gostermektedir [Tacticus, 1990].

Steganografi hakkinda yazilan ilk kitap Johannes Trithemus (1462—-1516)
tarafindan yazilmis olan Steganographice isimli kitaptir. 1600°lii yillarda yasamis olan
Gaspar Schott (1608—1666) tarafindan yazilmis olan Schola Steganographica [Schott,
1665] isimli kitapta ise miizik notalarmin bilgi gizlemek icin nasil kullanildig

anlatilmistir. Bu yontem bir¢ok bilgi gizleme yontemine de temel olusturmustur.

Daha sonraki yillarda steganografi, goriinmez miirekkep, metin belgelerindeki
harf frekanslarin1 kullanma, I. ve II. Diinya Savaslarinda kullanilan mors kodlar1 gibi

uygulamalarla karsimiza ¢ikmaktadir [Katzenbeisser ve Petitcolas, 2000].

Ancak, carpici kullanimi ikinci diinya savasinda kendini gdstermektedir. Ikinci
diinya savasi esnasinda, Alman casuslarin gizli bilgileri kimyevi bir madde ile beyaz bir
mendile yazdiklar1 ortaya ¢ikartilmistir. Casus, gizli mesaj iceren bu mendili daha 6nce
belirlenen noktalarda ¢Ope atmakta; alici ise yine kimyevi maddeler kullanarak bu

yaziy1 okumaktadir [Kahn, 1967].
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Yine ikinci diinya savast doneminde Almanlar “mikrofilm” teknolojisi
kullanarak  “mikro noktalar” (microdot) kullanmistirlar. Bu yoOntemde A4
biiylikliigiindeki herhangi bir belge veya ¢izim bir dizi islem sonrasinda daktilo
yazisinda kullanilan bir nokta kadar kiiciiltiilmektedirler. Bu yontem kullanilarak
masum igerikli bir sayfa diiz metindeki i ve j harflerinin noktalarma oldukca biiyiik

miktarda veri saklamak miimkiin olmustur [Zim, 1948].

Asagida, ikinci diinya savasinda kullanilan bir steganografi 6rnegi verilmistir

[Johnson ve Jajodia, 1998].

“Apparently neutrals protest is thoroughly discounted and ignored. Isman hard
hit. Blockade issue affects pretex for embargo on by-products, ejecting suets and

vegetable oils.”

Yukarida verilen paragrafta her kelimenin ikinci harfleri yan yana getirildiginde

“Pershing sails from NY June 1.” Mesaj1 ortaya ¢ikmaktadir.

Giliniimiizde sayisal (dijital) nesneler iizerinde steganografi uygulamalari
yapilmaktadir ve gelisen teknoloji nedeniyle, verilerimizi korumak amaciyla son

yillarda siklikla kullanilmaya baglanmustir.

Gizli veri, yine masum igerige sahip olan bir dizi dosyanin iginde
saklanabilmektedir. Bunlardan en ilgi ¢ekicileri, vermis olduklar1 olanaklardan dolayz,
resim, ses ve video dosyalaridir. Benzer bir sekilde diiz metin dosyalari, sabit
disklerdeki kullanilmayan alanlar, IP (Internet Protocol) paketlerinin ileride kullanmak
tizere ayrilmig boliimleri gizli verinin saklanmasi i¢in kullanilabilmektedir. Html
dosyalari, exe dosyalarn1 vb. gibi dosyalar da iglerine veri saklamada

kullanilabilmektedir.
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2.3. Steganografinin Alt Alanlar

Steganografi, Dilbilim Steganografi (Linguistic Steganography) ve Teknik

Steganografi (Technical Steganography) olmak iizere kendi igerisinde ikiye

ayrilmaktadir [Johnson ve Rude, 2001].

Dilbilim Steganografi, tasiyici verinin text oldugu steganografi koludur. Burada

degisiklik yapmanin ¢esitli yollar1 vardir.

Bunlardan bazilar1 soyledir:

Grafik kullanilarak yapilabilir,
text’in yapisi degistirilerek yapilabilir

ya da amac1 sadece veriyi saklamak olan yeni bir text yaratilabilir.

Dilbilim Steganografi’de kullanilan yontemler ise sunlardir:

Acik kodlar: Gizli mesaj, acik¢a okunabilir fakat zararsiz bir mesaj haline
gelir. Bu islem; maskeleme, bos sifreler ve grid (1zgara) ile yapilmaktadir.

Semagramlar: Gizli mesaj, agik metinin ufak fakat gizli bir detaymin i¢ine
gizlenmektedir. Bunun i¢in grafiksel degisiklikler yapilmaktadir. Kullanilan
yontemler ise; farkli yazi tipleri kullanmak, eski daktilo yazilarim

kullanmak, resimler i¢inde bosluklar kullanmak vb’dir.

Teknik Steganografi, bircok konuyu icine almaktadir. Bunlari bazi basliklar

altinda toplayabiliriz;

Goriinmez miirekkep: Geleneksel haline gelmis olan goriinmez
miirekkeple yazma yontemidir.

Gizli yerler: Kimsenin goremeyecegi gizli yerlere saklama (bavul, kasa vb.)
Microdot’lar: Bilgiyi noktalar halinde sayfaya gizleme

Bilgisayar tabanlhi yontemler: Text, ses, gorlntii, resim dosyalarini

kullanarak veri gizleme yontemleridir.
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2.4. Steganografinin Kullanim Alanlar

Sayisal steganografi kullanim alanlar1 agisindan genel olarak lice ayrilmaktadir.

Bunlar agagidaki gibidir:

— Metin (text) steganografi
— Goriintii (image) steganografi

— Ses (audio) steganografi

Yaygin olarak kullanilan sayisal steganografi yontemlerinin siniflandirilmasi

Sekil 2.2°de verilmektedir.

» Orijinal Metin
» Metin (text)
»  Yeni Metin
LSB
» Goriintii Uzayi
»Goriintii (image) Parlaklik
» Doniisiim Uzayi

Steganografi

> Yanki

Asama Kodlama|

»  Ses (audio)

> LSB

» Yiiksek Frekans

Diger

Sekil 2.2. Sayisal Steganografi yontemlerinin siniflandirilmasi
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2.4.1. Metin (text) Steganografi

Metin steganografi bilgi gizlenecek ortamin metin (text) oldugu steganografi

koludur.
Metin steganografinin uygulanabilmesi i¢in ¢esitli yontemler vardir.
Bunlar su sekilde siniflandirilabilir [Popa, 1998];

— Agik Alan Yontemleri (Open Space Methods)
0 Satir Kaydirma Kodlamasi
0 Kelime Kaydirma Kodlamasi
0 Gelecek Kodlamasi

— Yazimsal Yontemler (Syntactic Methods)

— Anlamsal Yontemler (Semantic Methods)

2.4.1.1. Acik alan yontemleri

Bu yontemler, anormal géziikmeyen iki kelime arasinda ekstra bosluklar ve satir
sonu bosluklar1 ile c¢aligmaktadir. Bununla birlikte agik alan ydntemlerinin ASCII
kodlart ile kullanilmasi daha uygundur. Agik alan yontemlerinde kullanilan kodlama

yontemleri su sekildedir.
Satir kaydirma kodlamasi

Bu yontemde metin satirlar1 diisey olarak kaydirilarak gomiilecek mesajin
kodlanmas1 saglanir. Gomiilmiis kelime yine metin dosyasi ya da Windows Bitmap
(BMP) [Microsoft Corporation, 1990] dosya olarak agilabilir. Asagidaki metinde ikinci
satir 1/300 inch yukariya kaydirilmistir. Fakat gozle anlasilir bir fark yoktur. Bu yapilan

“0” ya da “1” ile tanimlanarak kodlama islemi gerceklestirilir.
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This is a method of altering a document by vertically shifting the locations of text lines to
uniquely encode the document. This method provides the highest reliability for detection of the
embedded code in images degraded by noise. To demonstrate that this technique is not visible to
the casual reader, we have applied line-shift encoding to this paragraph.

Sekil 2.3. Satir kaydirma kodlamas1 6rnegi

Kelime kaydirma kodlamasi

Bu yontemde metnin satirlar1 yatay olarak kaydirilarak dokiimanin tek olarak
kodlanmasi saglanir. Gomiilmiis kelime yine metin dosyas1 ya da BMP dosyasi1 olarak

acilabilir.

Bu yontem, dokiimana uygulandiginda yakin kelimeler arasinda ¢ok ta fark
edilmeyen bosluklar ortaya ¢ikmaktadir. Bu olusan bosluklardan dolay1r dokiimanin

kodunun ¢oziilmesi icin eski belgeye de ihtiya¢ vardir.

ow [is the time for en/women fo ...

ow is fthe time ffor pll imen/women to ...
— - ——

(a)

Now is the time for all men/women to ...

Now is the time for all men/women to ...

(b

Sekil 2.4. (a) Ust satir’da “for” kelimesinden dnce bir bosluk eklenmektedir, alt satirda
for ile all arasinda daha fazla bosluk vardir. (b) Dikey ¢izgiler olmadan metnin nasil

goziktigi
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Gelecek kodlamasi

Bu kodlama teknigi hem metin belgelerine hem de bitmap dosyalara

uygulanabilmektedir. Burada kelimelerin yerleri ve baz1 harflerin boylariyla

oynanmakta ve ASCII kodlarinda degisiklik yapilmaktadir.

:SAND 2t Incremental Mod

Lajy

'S AND 1 Incremental Mod

(k)

isaNp 1 Incremental Mod

el

Sekil 2.5. (a) Herhangi bir kodlama yapilmamis orijinal metin. (b) Sadece secilen

karakterler iizerinde yapilmis gelecek kodlamasi. (¢) Gelecek kodlamasiin abartilmis

gosterimi

2.4.1.2. Yazimsal yontemler

Bu yontem, dokumani kodlamak i¢in noktalama isaretlerini kullanir [Bender vd.,

1996]. Ornegin asagidaki iki ciimle ilk bakista ayniymis gibi goziikmektedir, fakat

dikkatlice bakildiginda ilk ciimlenin fazladan bir °,” isareti icerdigi goriilmektedir. Bu

yapilarin biri “1”, digeri de “0” olarak belirlenmekte ve kodlama iglemi bu sekilde

gerceklestirilmektedir.
“bread, butter, and milk”

“bread, butter and milk”
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2.4.1.3. Anlamsal yontemler

Bu yontem W. Bender tarafindan ortaya atilmistir. Bu yontemde esanlamli
kelimelere birincil ve ikincil degerler atanmaktadir. Sonra bu degerler “1” ve “0” olarak

binary’e doniistiirtilmektedir.

Ornegin “big” kelimesi birincil, “large” kelimesi de ikincil olarak isaretlenmis

olsun. Birincil “17, ikincil de “0” olarak binary’e ¢evrilmektedir.

2.4.2. Goriintii (Image) Steganografi

Sayisal resimler dagitimi en kolay ve internette hemen her sayfada
karsilagilabilecek dosyalardir. Kullanildiklar1 formatlara gore farklilik gostermekle
birlikte steganografi uygulamalarinda en yaygin kullanilan ortamlar resim dosyalaridir.
Bu nedenle steganografi konusunda yapilan ¢aligmalar ve gelistirilen teknikler agirlikli

olarak resim steganografi ¢cercevesinde yer almaktadir.

Gorlintli  dosyalarmin icerisine bir metin gizlenebilecegi gibi bir resim

dosyasinin i¢ine bir bagka resmi de gizlemek miimkiindiir.

Gizli bilgiyi bir resme gomme (yada gizleme) isleminde iki dosya soz
konusudur. Kapak resim ya da ortii verisi (cover image) olarak adlandirilan ilk dosya,
gizli bilgiyi saklayacak resim dosyasidir. Ikinci dosya ise gizlenecek bilgi olan mesajdir.
Bu mesaj da stego olarak isimlendirilmektedir. Mesaj, acik metin (plain text), sifreli
metin (chipher text), baska resimler veya bit dizisi i¢inde saklanabilecek baska bir sey
olabilir. Gomme islemi sonucunda kapak resim ve gdmiilii mesajin olusturdugu dosyaya

“stego resim” ad1 verilir.

Birgok farkli yontem kullanilarak resimlerde bilgi gizlenebilmektedir.
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Kullanilan yontemler, gomme islemi sirasinda kullandiklar1 veri dikkate alinarak

iki baslik altinda toplanabilmektedir [Johnson ve Jajodia, 1998].

1. Uzaysal / Goriintii Alan Teknigi (Spatial / Image Domain Technique)
2. Frekans / Doniisim Alan Teknigi (Frequency / Transform Domain

Technique)

Uzaysal Alan veya Goriintii Alan olarak adlandirilan teknik, gdomme isleminde
resim dosyasindaki veriyi dogrudan kullanilir. Gomme islemin de bilgiyi gizledigi veri
kiimesi piksel degerlerini temsil eden kisimdir. Bu teknige 6rnek olarak yaygin olarak
kullanilan En Onemsiz Bite Ekleme (Least Significant Bit Insertion - LSB) yontemi

gosterilebilir.

Frekans Alan veya Donlisim Alan olarak bilinen teknik ise kapak verideki
degisimler lizerinde gdmme islemini uygular. Doniisiim Alan teknigine 6rnek olarak ise
JPEG formathh resim dosyalarina veri gomme isleminde kullanilan algoritmalar
verebiliriz. Bu algoritmalar JPEG sikistirma sirasinda kullanilan DCT katsayilar

tizerinde veri gdmme islemini uygular.

Goriintli Steganografi ile ilgili ayrintili bilgiler 3. boliimde verilecektir.

2.4.3. Ses (Audio) Steganografi

Insan isitme sistemi (Human auditory system-HAS) frekans aralig1 yiiziinden,
ses sinyalleri icerisine bilgi gizleme olduk¢a ugras gerektiren bir konudur. HAS
1/1.000°den daha biiylik frekans araligini fark edebilir. Ayn1 zamanda HAS nereden
geldigi belli olmayan giirtiltiilere de oldukca duyarhdir.

Ses sinyalleri lizerinde ugrasirken ses dosyalarinin hangi karakteristiklere sahip

olduklarini bilmemiz gerekmektedir.
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Ses dosyalar1 iki ana 6zellige sahiptirler:

— Basit nicelendirme metodu: Yiiksek kaliteli sayisal seslerin 16-bit dogrusal
nicelendirme ile ifadesinde en ¢ok kullanilan yontemdir. WAV (Windows
Audio-Visual) ve AIIF (Audio Interchange File Format). Bazi sinyal
bozulmalar1 bu formatta ortaya ¢ikabilir.

— Gegici segme orani: Ses i¢in en ¢ok kullanilan oranlar 8 kHz, 9.6 kHz, 10
kHz, 12 kHz, 16 kHz, 22.05 kHz ve 44.1 kHz ‘dir. Bu deger frekans

araliginin kullanilabilecek en iist seviyesidir.

Bir diger sayisal gosterim ise ISO MPEG-Audio formatidir. Bu algilama ile ilgili
bir formattir. Bu yontemde sinyal istatistigi degistirilir. Boylece ses korunur fakat sinyal

degistirilmis olur [Sellars, 1999].

Ses dosyalarinda veri gizleme yontemleri ise sunlardir:

— Diisiik bit kodlamasi (Low-bit encoding)
— Asama kodlamasi (Phase coding)
— Taft yayilmasi (Spread spectrum)

— Yanki veri gizlemesi (Echo data hiding)

2.4.3.1. Diisiik bit kodlamasi

Goriintli  steganografide kullanilan LSB ekleme yoOntemiyle aymi sekilde
gerceklestirilir. Ses dosyasindaki verinin her baytinin son bitine gizlenecek bilginin bir
biti yazilir. Sonugta olusan degisiklik ses dosyasinda giiriiltiiye neden olmaktadir.
Ayrica dayaniksiz bir yapisi vardir. Tekrar 6rnekleme veya kanalda olusabilecek giiriiltii

ile mesaj zarar gorebilir veya yok edilebilir [Kim vd., 2003].
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2.4.3.2. Asama kodlamasi

Asama kodlamasi yontemi de resim dosyalarinda uygulanan JPEG algoritmasi
benzeri bir yap1 tasimaktadir. Gomme igleminde ses dosyasi kii¢iik segmentlere boliiniir
ve her segmente ait asama (faz) gizlenecek veriye ait asama referansi ile degistirilir.

Asama kodlamasi prosediirii asagidaki gibidir [Bender vd., 1996].

— Ses verisi N adet kisa segmente boliiniir.

— Her segmente Discrete Fourier Transform (DFT) uygulanarak asama ve
biiytikliikk (magnitude) matrisleri yaratilir.

— Komsu segmentler arasindaki asama farkliliklar1 hesaplanir.

— Her segment i¢in yeni bir asama degeri bilgi gizlenerek olusturulur.

— Yeni asama matrisleri ile biiylikliik matrisleri birlestirilerek yeni segmentler
elde edilir.

— Yeni segmentler birlestirilerek kodlanmis ¢ikis elde edilir.

2.4.3.3. Taft yayilmasi

Gizleme islemini ses sinyalinin kullandig1 frekans tafti iizerinde yapmaktadir.
Giiclii bir yapis1 olamamakla birlikte seste giiriiltii meydana getirmektedir [Bender vd.,

1996].

2.4.3.4. Yank veri gizlemesi

Bilginin gizlenmesi tasiyici ses sinyali lizerine bir yanki eklenmesi ile
saglanmaktadir. Bilgi yankinin gecikme miktari, zayiflama orani veya biyiikligii gibi
degerler kullanilarak gizlenir. iki farkli gecikme degeri kullanilarak insan kulaginin
algilamayacagi diizeyde 0 veya 1’in kodlanmasi miimkiindiir. Her bitin kodlanmasi i¢in
sinyal segmentlere boliintir. Yank1 veri gizlemesi yontemi herhangi bir giiriiltiiye neden

olmamakta veya kayipl bir kodlama kullanmamaktadir [Gruhl vd., 1996].
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2.4.4. Kullanilan Diger Ortamlar

Steganografi uygulamalarinda yaygin olarak kullanilan text, goriintii ve ses
dosyalar1 haricinde, sabit disklerdeki kullanilmayan alanlar, IP (Internet Protocol)
paketlerinin ileride kullanmak tizere ayrilmis boliimleri gizli verinin saklanmasi igin
kullanilabilmektedir. Yine ayni1 sekilde Html dosyalari, exe dosyalar1 vb. gibi dosyalar

da iglerine veri saklamada kullanilabilmektedir.

Resim ve ses dosyalarina veri saklama yontemleri insanin gérme ve isitme
sisteminin fark edemeyecegi ufak degisikliklerle bilgi gizleme mantigin1 temel

almaktadir.

Html ve exe gibi dosyala veri saklama yontemleri ise bu dosyalarin kendi

formatlarindaki esneklikleri temel alarak calisirlar.

Ornegin html dosyalarinda etiketler (tag) kullamlmaktadir. Bu etiketlerin agma
ve kapama sekilleri vardir. Bir metni sekillendiren iki etiket oldugunda bunlar kaparken
hangisinin daha 6nce kapandigi hangisinin daha 6nce acildigi sayfanin goriiniimiinde

fark olusturmaz.
Ornegin:
<tr><b>deneme</tr></b> ile
<tr><b>deneme</b></tr> satirlar1 ayn1 gorilintiiyli saglamaktadir.

Ayrica html dosyasinda arada birakilan bos satirlarin sayisi  goriintiiyii
degistirmemektedir. Bu  durumda, bu alanlar veri saklama amaciyla
kullanilabilmektedir. Ancak bu yontemlerin saklama kapasitesi diisiiktiir ve steganalitik

yontemlere kars1 dayanikliligt azdir.
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Exe dosyalarinda da benzer mantikla hareket edilmektedir. Komut setlerinde
aym islevi goren farkli komutlar olabilmekte ve bunlardan hangisinin kullanildigi
olusan exe dosyasinin calismasinda degisiklige neden olmamaktadir. Bu durum veri
saklama amaciyla kodlanabilmektedir. Ancak yine burada da saklama kapasitesindeki

diisiikliik gtindeme gelmektedir [Atici, 2005].
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3. GORUNTU (IMAGE) STEGANOGRAFI

Sayisal resimler dagitimi en kolay ve internette hemen her sayfada
karsilagilabilecek dosyalardir. Kullanildiklar1 formatlara gore farklilik gostermekle
birlikte kiiclik boyutlar1 ve igerdikleri verinin genellikle fazlalik (redundancy) igermesi
sebebiyle steganografi uygulamalarinda en yaygin kullanilan sayisal ortamlar resim
dosyalaridir. Bu nedenle steganografi konusunda yapilan caligmalar ve gelistirilen

teknikler agirlikli olarak goriintii steganografi cercevesinde yer almaktadir.

Gorilintlii dosyalart igin bir steganografik sistem Sekil 3.1°de gdsterilmektedir.
Gonderici bir gizleme fonksiyonu kullanarak bir steganogram yaratir. Gizleme
fonksiyonu, verinin saklanacagi tasiyici ortam ve gizlenecek veri olmak flizere iki

parametreye sahiptir [Westfeld ve Pfitzmann, 1999].

Ortii verisi
(cover-data)
Stego-nesnesi . )
(stego-object) Gizlenmis
Veriyi Tekrar
Elde Etme
Foksiyonu
Gizleme
Foksiyonu
010011010100010 010011010100010
101010010010010 101010010010010
000100000101000 Elde Edilmi 8(138(1)(138888(1)(1)1000
01001000001...... Gizlenecek veri s 01001000001......

mesaj

Sekil 3.1. Steganografik sistem

Herhangi bir steganografik sisteminin temelde seffaflik (transparency) ve
saglamlik (robustness) sartlarin1 saglamasi gerekmektedir. Seffaflik saklanan verinin
tespit edilememesi ve fark edilememesini ifade ederken saglamlik saklanan verinin

cikartma isleminde diizgiin bir sekilde geri getirilmesini anlatmaktadir.
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Goriintli steganografide, bilgilerin goriintii dosyalar1 igerisine saklanmasinin

cesitli yontemleri vardir.

Sekil 3.1°de Gizleme Fonksiyonu olarak adlandirilan ve bilgi gizlemede en ¢ok

kullanilan yontemler asagida gosterilmistir:

- En Onemsiz bite ekleme
- Maskeleme ve filtreleme

- Algoritmalar ve dontistimler [Sellars, 1999].

En Onemsiz bite ekleme en yaygin kullanilan bilgi gizleme ydntemlerinden
biridir. Tastyict ortamin en az dnemli bitlerini insan gdziiniin fark edemeyecegi sekilde

gizli veriyi saklamak amaciyla degistirmeyi temel alir.

Maskeleme ve filtreleme yontemleri genellikle 24 bit resimler i¢in kullanilmakta
olup resmin en 6nemsiz alanlariin tespit edilerek buralarda saklama yapilmasini temel
almaktadir. Bu yontemler genelde filigran uygulamalarinda karsimiza g¢ikmaktadir.

Maskeleme teknikleri JPEG formatindaki resim dosyalari i¢in daha uygundur.

Doniigsiimler ise yine daha ¢ok JPEG dosyalar tlizerinde kullanilmaktadir. En

yaygin olarak kullanilan dontistimler ise DCT ve DFT dir.

3.1. Sayisal Resmin Yapisi

Sayisal (dijital) resim N satir ve M siitunluk bir dizi ile temsil edilir.

Genellikle satir ve siitun indeksleri y ve x veya r ve c¢ olarak gosterilebilir.

Bir resim dizisinin elemanlarina piksel denir. En basit durumda pikseller 0 veya

1 degerini alirlar. Bu piksellerden olusan resimlere ikili (binary) resim denir.
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Siitunlar

1 2 3 . . . . . M

Satirlar

Piksel

Sekil 3.2. Sayisal resmin temel yapisi

1 ve 0 degerleri sirasiyla aydinlik ve karanlik bolgeleri veya nesne ve zemini
(nesnenin Oniinde veya iizerinde bulundugu ¢evre zemini) temsil ederler [Tunckanat ve
Sagiroglu, 2002]. Sayisal (dijital) goriintii dosyalar1 renkli olarak genellikle 8 yada 24
bit; gri-seviye goriintiiler 1-2-4-6 yada 8 bit olabilirler.

Gri-seviye resimlerde her piksel, 0 (siyah) ile 255 (beyaz) arasinda tam sayi
deger alabilen 1 byte ile temsil edilmektedir. 0-255 arasindaki degerler gri'dir ve
bundan dolayr bir resme ait tam say1 "gri ton seviye" (gray level) olarak

isimlendirilmektedir [Potdar ve Chang, 2004].

8 bitlik renkli goriintiilerde piksel basina 1 byte kullanilir. 8 bitlik goriintiiler
renk sinirlamasi yiiziinden ¢ok iyi bir sonu¢ vermemektedir. Saklanacak bilgi, saklama
ortamini ¢ok fazla degistirmeyecek sekilde dikkatlice se¢ilmelidir. Orijinal goriintiide
son bite ekleme iglemi yapildiginda, renk girisi gostergeleri degismektedir. 8 bitlik
goriintiilerde 4 basit renk (WRBG) kullanilmaktadir. Bunlar; beyaz (White-W), kirmizi
(Red-R), mavi (Blue-B) ve yesildir (Green-G).

Bu renklerin renk paletinde karsilik gelen girisleri ise sirastyla 0 (00), 1 (01), 2
(10), 3 (11) seklindedir [Johnson ve Jajodia, 1998].
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24 bit resimler ise bir piksel basima 3 byte kullanmaktadir. Her pikselin rengi;
Kirmiz1 (red), Yesil (green), Mavi (blue) olmak iizere {i¢ ana renkten elde edilmektedir.

Buna pikselin RGB degeri denmektedir [Morkel vd., 2005].

3.2. Resim Dosyalarimin Sikistirilmasi

Resim dosyalarinda “kayipli (lossy)” ve “kayipsiz (lossless)” olarak iki sikigtirma
yontemi vardir. Her iki yontem de dosya biiyiikliigiinii azaltmaktadir. Ancak gdmiilii

bilginin etkilenmesi agisindan farkli sonuglar vermektedirler [Moerland, 2003].

Kayipsiz sikistirma, orijinal mesajin dogru olarak elde edilmesini saglamaktadir.
Bu nedenle orijinal bilginin eksiksiz elde edilmesi gereken durumlarda tercih
edilmektedir. GIF (Graphic Interchange Format) [CompuServe, 1990] ve 8 bit BMP
(Windows Bitmap) formatlar1 bu yapidadir.

Kayipli sikistirma, dosya biiyiikliiglinii biiyiikk 6l¢iide azaltmakta ancak resmin
biitlinliigiinii korumamaktadir. JPEG resimler bu tip sikistirma kullanan resimlerdir.
Sikistirma sonrasinda gizlenen bilgide kayiplar meydana gelebilmektedir. Kullanilan
kayipli sikistirma algoritmasina bagli olarak JPEG formati [Wallace, 1991], yiiksek

kaliteli sayisal resimlere yakin sonug vermektedir.

BMP formatindaki resimler i¢inse herhangi bir sikistirma islemi

uygulanmamaktadir. Bu nedenle veri kaybi olmamaktadir.

3.3. Veri Gomme islemi

Gizli bilgiyi bir resme gémme islemin iki dosya s6z konusudur. Kapak resim
(cover image) olarak adlandirilan ilk dosya, gizli bilgiyi saklayacak resim dosyasidir.
Ikinci dosya ise gizlenecek bilgi olan mesajdir. Mesaj agik metin (plain text), sifreli

metin (chipher text), bagka resimler veya bit dizisi i¢inde saklanabilecek baska bir sey
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olabilir. Gobmme islemi sonucunda kapak resim ve gomiilii mesajin olusturdugu dosyaya

“stego resim” ad1 verilmektedir.

Bircok steganografi yazilimi JPEG formatinm1 desteklemez veya kullaniminm
tavsiye etmezken, 24 bit BMP resimlerin kullanilmasini tercih etmektedir. Diger
alternatifler ise gri tonlamali ve 256 renk resimlerdir. S6z edilen 256 renk resimlerin en

yaygin kullanilan1 GIF formatidir.

GIF formatli resim dosyalar1 ve 8 bit BMP resimlerde her piksel bir byte ile
gosterilir. Bu tip resimler resimde kullanilan renkleri igeren 256 renkli bir palet tasirlar.

Her piksel bu palette bir renge karsilik gelen 1 byte’lik degeri tasimaktadir (Sekil 3.3).

Sort order IPaleth Order =

Sekil 3.3. 256 renk resim ve kullandig1 palet

Bir¢ok steganografi uzmani da 256 gri tonlamali resimlerin kullanimini
onermektedir [Aura, 1995]. Gri tonlamali resimlerin tercih edilme sebebi, koyulugun
her deger i¢in cok kiiclik farklarla artmasidir. Bu tip resimler de palet icermektedir
(Sekil 3.4) ve palet degerlerindeki kiigiik degisimler goziin fark edemeyecegi kadar
azdir. Baz1 gri tonlamali resimler 4 bitliktir ve 16 farkli gri ton igermektedir. Bu

yapidaki resimlerde degisimler daha belirgin olmaktadir.
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240 255

Sekil 3.4. 256 gri tonlamal1 resme ait palet

Gri tonlamali resimler, steganografi i¢in en iyi sonucu verdigine gore ince renk
degisimlerini ¢ok miktarda igeren resimler de oldukca etkilidir. Diiz renkli biiyiik
kisimlar igeren bir resim ise iyi bir se¢enek degildir. Bu diiz renkli kisimlarda gémiilii

mesajin olusturacagi degisimler dikkat ¢ekici olabilir.

3.4. Veri Gomme Yontemleri

Bir¢ok farkli yontem kullanilarak resimlerde bilgi gizlenebilir. Kullanilan
yontemleri, gdmme islemi sirasinda kullandiklar1 veriyi dikkate alarak iki baslik altinda

toplayabiliriz [Johnson ve Jajodia, 1998].

1. Uzaysal / Goriintii Alan Teknigi (Spatial / Image Domain Technique)
2. Frekans / Dontisim Alan Teknigi (Frequency / Transform Domain

Technique)

Uzaysal Alan veya Goriintii Alan olarak adlandirilan teknik, gomme isleminde
resim dosyasindaki veriyi dogrudan kullanilir. Gémme islemin de bilgiyi gizledigi veri
kiimesi piksel degerlerini temsil eden kisimdir. Bu teknige ornek olarak ileride
deginilecek olan ve yaygm olarak kullamlan En Onemsiz Bite Ekleme (Least

Significant Bit Insertion - LSB) yontemini gosterebiliriz.
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Frekans Alan veya Donlisim Alan olarak bilinen teknik ise kapak verideki
degisimler lizerinde gomme islemini uygular. Doniisiim Alan teknigine 6rnek olarak
ise JPEG formatli resim dosyalarina veri gdmme isleminde kullanilan algoritmalari
verebiliriz. Bu algoritmalar JPEG sikistirma sirasinda kullanilan DCT katsayilar

tizerinde veri gdbmme islemini uygular [Johnson ve Jajodia, 1998].

3.5. Goriintii Dosyalarinda Steganografik Yontemler

Goriintli Dosyalarinda bilgiyi gizlemek ic¢in kullanilan ¢esitli yontemler vardir.

Bu yontemler 3 gruba ayrilabilir [Erkin ve Orencik, 2005];

Degistirmeye dayah yontemler: Bu grup yontemlere LSB Yontemi ya da
Amplitude (Bolluk) Modiilasyonu kullanilarak bilgi gizleme verilebilir. Burada bilgi

gizlemek i¢in renk degerleriyle oynanabilir ya da palet degistirilebilir.

Renk degerleriyle oynama en basit yontemdir. Renk degerlerinin diisiik anlaml1
bitleri ile gizli verinin bileri degistirilir. Degisim, insan gozi tarafindan algilanmaz.
Gizli veri, “giiriiltii (noise)” olarak resme eklenir. Bu yontem yiiksek oranda veri

gdmme sans1 verir, fakat resim lizerinde yapilacak degisimlere karsi olduk¢a hassastir.

Palet ile oynamada ise renk bilgilerinin palet iizerinde tutuldugu resim dosyalar1
kullanilir. Paletteki siralama degistirilir. Bunun sonucunda resim bozulabilir. Ayrica

resim tiirii degistirildiginde tiim yapilanlar yok edilir

Isaret islemeye dayali yontemler: Bu yontemler ¢esitli doniisiimlerin

kullanildig1 yontemlerdir. DCT, DFT gibi doniisiimler kullanilabilir.

Isaret islemeye dayali yontemler resim iizerinde yapilan degisikliklere karsi da
dayaniklidirlar fakat resmi bozabilirler. Resimde bozulma olup olmayacagi da ancak
islem sonrasi anlagilabilir. Ayrica, her 64 adetlik bloklara 1 bit gomiilebilmesi,

saklanabilecek veri miktarin1 6nemli oranda diistirmektedir.
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Spektrum yayilmasina dayah yontemler: Tayf (Spektrum) yayilmasina dayali
yontemler de son yillarda oldukca fazla kullanilmaya baslanmistir. Tayf yayilmasi

askeri iletisimde olduk¢a yogun kullanilmaktadir.

Bu yontemde gonderilmek istenen mesaj ihtiya¢ duydugu frekans bandindan ¢ok
daha fazlasma dagitilir. Ugiincii bir kisi araya girip bir ya da birden fazla frekans
bandinda bozulmalara neden olsa bile, alict geri kalan frekans bantlarindaki bilgiler ile
asil mesaj1 elde edebilmektedir. Gizli mesaj birden fazla bantta yayilarak resme giiriiltii

olarak eklenebilir.

Yukaridaki yontemleri kullanarak bilgi gizleyen steganografik algoritmalardan

en yaygin olarak kullanilanlar1 sunlardir;

Patchwork Algoritmasi

— Amplitude (Bolluk) Modiilasyonu kullanilarak bilgi gizleme
— Superposition Algoritmasi

— SSIS (Spread Spectrum Image Steganography) Yontemi

—  Frekans Domaini igine Veri Saklanmasi

— Son Bite Ekleme (LSB-Least Significant Bit Insertion) yontemi

3.5.1. Patchwork Algoritmasi

Bender tarafindan ortaya atilan ve halen siklikla kullanilan algoritmadir. Bu
algoritma, bilgiyi Gauss dagilimi gosteren bir istatistige sahip Ortli verisinin igine
gizlemeyi amaglayan bir istatistiksel yonteme dayanir [Bender vd., 1996] [Gruhl vd.,

1996]. Bu algoritma genelde filigran (watermarking) uygulamalarinda kullanilmaktadir.

Bu algoritma genellikle 256 bit gri-seviye (gray-scale) icin kullanilmaktadir.

Resim i¢inde rasgele olarak iki nokta segilir (4 ve B). a, , A noktasinin parlaklifi, b,

ise B noktasiin parlakligidir. Bir resmi sifrelemek i¢in 4 adimda islem yapilir.



Adim 1:

Adim 2:
Adim 3:

Adim 4:
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(a,,b,)¢iftini se¢gmek icin sahte rasgele (pseudo random) numara
ireteci ile bir belirli anahtarin kullanilmasini gerektirir.

a pargasmin parlakligi &' kadar arttirilir.

b, parcasinin parlakligi ise ayn1 ¢ kadar azaltilir.

Son adimda ilk ti¢ adim » i¢in tekrarlanir (n’in degeri 10.000

civarindadir)

Burada yama (patch) sekilleri de oldukc¢a 6nem kazanmaktadir. Olas1 ii¢ adet tek

boyutlu yama sekli vardir. Eger keskin kenar igeren kii¢iik yamalar secersek, yamanin

enerjisi gorlintli analizinin yiiksek frekanslhi kismi igerisinde yogunlasacaktir. Fark

edilmesi olduk¢a zordur fakat filtreleme sonucunda kolaylikla elde edilebilir. Diger bir

olasilik yumusatilmis kenarlar igeren yamalar kullanilmasidir. Bu durumda bilgiler

diisiik-frekans analizi icinde kalacaktir. Ugiincii olasilik ise ilk iki olasihigin

birlestirilmesidir. Bu sekilde yamanin enerjisi dagitilmaktadir.

Sekil 3.5. (a)’da dogrusal bir kafes bi¢imi kullanilmistir. Fakat bu pek tercih

edilen bir yontem degildir. Sekil 3.5. (b) a’ya alternatif olarak gosterilmistir. Fakat en

tercih edilir ¢oziim Sekil 3.5. (c)’de verilmektedir. Buradaki yamalar rasgele olarak

dagilmakta ve secilebilmektedir. Akillica bir dagilimla her tiirlii ¢6zilintirliikkte iyi sonug

verebilecektir.

O

O
O

o0& o

(a) (b) ()

Sekil 3.5. Yama cesitleri

"' 8 degeri, 256’11k gri-seviye renk araligi igerisinde 1 ile 5 arasinda bir degerdir
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3.5.2. Amplitude (Bolluk) Modiilasyonu Kullanilarak Bilgi Gizleme

Amplitude modiilasyonu kullanilarak isaret bitleri mavi kanaldaki piksel
degerleri degistirilerek gomiiliir. Bu degisimler 1s181n oranina ve bitin degerine bagl

olarak arttirma ya da eksiltme yoluyla yapilmaktadir [Kutter vd., 1997].
s ; saklanacak tek bir bit;

I ={R,B,G} gorinti;

p(i,j); [ goriintlisi icerisinde sahte rasgele (pseudorandom) olarak secilmis

bir pozisyon,;
K ’da tiretilen anahtar olarak tanimlanmaktadir.

Gizlenecek bit L =0.299R+0.587G +0.114B olmak iizere B Mavi kanal (blue

channel)’1n degistirilmesiyle p pozisyonuna saklanir.

B, =B, +(2s-1)L,q (3.1)

Buradaki ¢, imzanin giiciine gore belirlenmis olan bir sabittir. ¢ ’nun degeri,
veri saklamanin amacina bagl olarak secilmektedir. ¢ ’nun degeri degistirilerek veri

gizleme (data hiding) yada dokiiman isaretleme (document marking) islemleri

yapilabilmektedir.

Gizlenen bitleri sirasiyla geri getirmek igin, ortii verisinin (cover data) ilk renk

degerlerinin tahmin edilmesi gerekmektedir. Bu tahmin, p(i, j) 'nin komsularinin mavi
kanal (B) degerlerinin lineer kombinasyonuna dayanmaktadir. En iyi performansin

capraz komsular kullanilarak elde edilecegi diisiiniilmektedir. Tahmini deger su sekilde

hesaplanmaktadir.

A 1 C C
B, =4_(ZBI.+,W. + Y B, —234.,) (3.2)
C \ k=-c k=—c
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Burada ¢ degeri, capraz sekilde olan komsularin uzunlugudur. Gizlenen bitleri

geri getirmek i¢in Tahmini deger ile pikselin su anki degeri arasindaki fark alinir.

5=B,—B, (3.3)

y g

Sekil 3.6. Capraz (cross-shapes) sekilde alinan komsular

3.5.3. Superposition Algoritmasi

Superposition algoritmas1 [Pitas ve Nikolaidis, 1996] daha c¢ok filigran
uygulamalar i¢in kullanilmaktadir. NxM ¢oziiniirliige sahip bir goriinti su sekilde

ifade edilmektedir.

nef0,....,N-1},me{0,.....M —1}} 3.4)

Buradaki X 6{0,1, ..... ,L—l}, (n,m) pikselinin  koyuluk seviyesini

belirlemektedir. Gizlenecek bitler, 1 ya da 0 degeri alabilen aym biiyiikliikteki ikili
(binary) giftler olarak gosterilebilir.

S={s,, . nef{0,. . N-1},me{0,.. . M-1},s,  {0,1l}} (3.5

mn?

Bu asamadan sonra 7, S kullanilarak iki es biiytikliikte alt kiimeye boliinebilir.
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A={x, el,s, =1}
B={x, el,s, =0}

ll Nxwm (3.6)

A== _p

[=AUB

Filigran (isaret), gOriinti lizerinde su sekilde gibi ilave edilir.
C= {xnm ®k,x, € A}. Buradaki ® islemi superposition kurali (Einstein, 1905) olarak

bilinmektedir. Isaretlenmis goriintii su sekilde verilmektedir.

[.=CUB 3.7)

3.5.4. SSIS (Spread Spectrum Image Steganography) Yontemi

SSIS yontemi, sayisal goriintiiniin i¢indeki bilgi bitlerinin isaretleme kalitesini,
saklama ve geri getirme islemlerinin gozlemleyen biri tarafindan fark edilemeyecek
sekilde yapilmasi yetenegi saglar [Marvel vd., 1998]. Gizli bitlerin elde edilmesi i¢in

orijinal goriintliye ihtiyaci yoktur.

SSIS yontemi tayf (spectrum) yayilim iletigimi, hata kontrol kodlamasi, goriintii
isleme gibi tekniklerle birlestirilebilmektedir. Bu diislince tarziyla saklanacak bilgi bir
giiriltii (noise) i¢ine konularak goriintii igerisine yerlestirilir. Giiriiltiiniin diisiik giicte

olmasindan ve kod-¢6zme isleminden dolayr miikemmel degildir.

Adim 1:  Mesaj secime bagli olarak keyl ile sifrelenmekte

Adim 2:  Sonra diisiik oranli hata kontrol kodu (error control code-ecc) ile
kodlanarak, m kodlanmis mesaj iiretilmektedir.

Admm 3:  Gonderici; aynt zamanda »n siralamasima sahip bir yayilim
tiretmek icin key?2 ’yi saglar.

Adim 4:  Daha sonra bu iki deger (m ve n) bir modiilasyon islemine girer
ve s gomiilii sinyali elde edilir.

Adim 5:  Bu gomiilii sinyal bir key3 ile birlestirme (interleaving) islemine

tabi tutulur.
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Adim 6:  Daha sonra ortii verimiz (cover data) olan f ile isleme girerler.
Adim 7:  Sinyal orijinal ortii verimizin ( f) i¢ine yerlestirilerek stego-
image elde edilir.

Adim 8:  Son olarak ta bu sekilde alictya gonderilir.

3.5.5. Frekans Domaini I¢ine Veri Saklanmasi

Yine filigran (watermark) teknolojileri i¢in kullanilan bu yontem goriintiilerin
doniistiiriilmesi (transform) temeline dayanmaktadir. Goriintii doniistiiriilmesi i¢in
genellikle ayrik kosiniis doniisiimii (Discrete Cosine Transform- DCT) kullanilmaktadir.
Bunun disinda kullanilan doniisiim algoritmalar ise; Ayrik Fourier Doniisiimii (DFT),
Walsh doniistimii ya da Wavelet (dalga) doniisiimiidiir Asagida algoritmanin ¢alismasi

gosterilmektedir [Barni vd., 1997].

M filigranin biyiikligii olmak tizere; X = {x,x,,.....,x,,} olarak verilmektedir.

Bu teknik goriintii iizerinde bazit DCT katsayilart hesaplanarak bilgiye eklenip

gizlenmesi i¢in kullanilir.

Oncelikle MxN piksellik 7 goriintiisiiniin DCT’si hesaplanir. Sonra L+ M
DCT katsayist secilerek 7' vektorii tiretilir.

T =ty sty sy} (3.8)

Daha sonra agagidaki formiil kullanilarak yeni bir 7' vektorii tiretilir.

; t, =1L
Yt ratx, i=LAl..,L+M (3.9)

T'={t,t),est
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3.5.6. Son Bite Ekleme (Least Significant Bit Insertion-LSB) Yontemi

En 6nemsiz bite ekleme yontemi (Least Significant Bit Insertion Methods) [Cox
vd., 1996] yaygin olarak kullanilan ve uygulamasi basit bir yontemdir. Fakat yontemin

dikkatsizce uygulanmasi durumunda veri kayiplari ortaya ¢ikmaktadir.

Bu yontemde; resmi olusturan her pikselin her byte’nin en 6nemsiz biti olan son
biti degistirilerek o bitin yerine gizlenmesini istedigimiz verinin bitleri sirastyla verinin

baslangicindan itibaren birer birer yerlestirilmektedir.

Burada her sekiz bitin en fazla bir biti degisiklige ugratildigindan ve eger
degisiklik olmussa da degisiklik yapilan bitin byte'ln en az anlamli biti olmasindan
dolayi, ortaya ¢ikan steganogramdaki (= Ortii verisi + gomiilii veri) degisimler insan

tarafindan algilanamaz boyutta olmaktadir.

Resimlerin 6zelliklerine gore son bite ekleme yonteminin calisma sekilleri

asagida verilmistir.

3.5.6.1. Gri seviye resimler iizerinde LSB yonteminin uygulanmasi

Gri-seviye resimlerde her piksel, 0 (siyah) ile 255 (beyaz) arasinda tam say1
deger alabilen 1 byte ile temsil edilmektedir. 0-255 arasindaki degerler gri'dir ve bundan
dolay1 bir resme ait tam say1 "gri ton seviye" (gray level) olarak isimlendirilmektedir

[Alwan vd., 2005].

Renk .
) Ikilik Sistemdeki Karsilig1 Rengi
degeri
Orijinal piksel 182 10110110

Bilgi saklanmig piksel | 183 10110111
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Ornegin, renk degeri 182 olan bir pikselin i¢ine ikilik say1 sistemindeki 1 degeri

saklandiginda olusan piksel ve renk degeri yukarida gosterilmektedir.

Yukaridaki renklerden de goriilecegi gibi iki renk arasinda gozle fark
edilemeyecek kadar az bir degisim vardir. Son bitin 1 ya da 0 olmas1 gozle goriilebilir

bir fark yaratmamaktadir [Farid, 2003].

3.5.6.2. 8-bit Renkli Resimler ve LSB yonteminin uygulanmasi

8 bitlik goriintiilerde piksel bagina 1 byte kullanilmaktadir. 8 bitlik goriintiiler
renk sinirlamasi yiiziinden ¢ok iyi bir sonu¢ vermemektedir. Saklanacak bilgi, saklama
ortamini ¢ok fazla degistirmeyecek sekilde dikkatlice se¢ilmelidir. Orijinal goriintiide
son bite ekleme islemi yapildiginda, renk girisi gostergeleri degismektedir. 8 bitlik
goriintiilerde 4 basit renk (WRBG) kullanilmaktadir. Bunlar; beyaz (White-W), kirmizi
(Red-R), mavi (Blue-B) ve yesildir (Green-G).

Bu renklerin renk paletinde karsilik gelen girisleri ise sirastyla 0 (00), 1 (01), 2
(10), 3 (11) seklindedir.

Ornek olarak verilen orijinal goriintii pikselleri “Beyaz, beyaz, mavi, mavi” (00
00 10 10) ise 10 sayisinin ikilik (binary) tabandaki karsiligi olan 1010 degeri bu
piksellere gizlendiginde, yapilan degisiklikler sonucunda goriintliniin yeni piksel

degerleri agsagidaki gibi elde edilmektedir.
01001110

Bu degerler de renk paletinde sirasiyla kirmizi, beyaz, yesil ve mavi degerlerine
karsilik gelmektedir [Johnson ve Jajodia, 1998]. Piksellerin renk degerleri oldukca
degistiginden, gozle fark edilebilecektir ve bu kabul edilemez bir durumdur. Veri-
gizleme uzmanlar1 bu nedenle 8 bitlik renkli goriintiiler yerine gri-seviye goriintiilerin

kullanilmasini daha uygun bulmaktadirlar [Sellars, 1999].
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3.5.6.3. 24-bit Renkli Resimler ve LSB yonteminin uygulanmasi:

24 bit resimler bir piksel basma 3 byte kullanmaktadir. Her pikselin rengi
“Kirmiz1 (red), Yesil (green), Mavi (blue)” olmak iizere ili¢ ana renkten elde

edilmektedir. Buna pikselin RGB degeri denmektedir.

Her byte’ta son biti degistirmek suretiyle bir piksel’de 3 bitlik bilgi saklanabilir.
Yani 24 bit derinligine sahip 1024x768 piksel boyutundaki bir resim, bilgi saklamak
icin kullanilabilir 2.359.296 bit (294.912 byte)’e sahiptir. Gizlenmek istenen mesaj,
saklama isleminden oOnce sikistirilirsa ¢cok daha fazla sayida bilgi resmin igine

gizlenebilir.

10010101 00001101 11001001  (149,13,201)
10010110 00001111 11001010  (150,15,202)
10011111 00010000 11001011  (159,16,234)

Orijinal goriintii bitleri yukaridaki gibi verilen 3 pikselin i¢ine “/01101101”
bilgisi gizlendiginde olusan yeni piksel degerleri asagidaki gibi olmaktadir.

10010101 00001100 11001001  (149,12,201)

10010111 00001110 11001011 (151,14,203)
10011111 00010000 11001011 (159,16,234)

Yukaridaki ornekte sadece 4 bitte degisiklik yaparak bilgi gizlenmektedir. Bu
yontemde en az degisikligi yaparak sonuca gitmek ve gizlenecek bilgi 9 bitten az ise

hangi bitlerin yok sayilacagini belirlemek olduk¢a 6nemlidir [Kessler, 2001].
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3.5.7. Steganografik Yazilimlar

Yukarida anlatilan yontemleri kullanarak goriintii dosyalar1 igerisine veri
gizleyen birgok steganografi yazilimi gelistirilmistir. Bunlardan bazilar1 asagida

anlatilmistir.

3.5.7.1. Outguess

Bu program verilerin ilgili bitlerine mesaj saklayan bir steganografi
uygulamasidir. Uygulama tasiyici dosyanin tiirlinden, bu dosyanin veri saklamaya
uygun bitlerini getirebilen ve degistirilen bitleri geri yazabilen bir ¢ekirdek program
saglandig1 miiddetce bagimsiz olarak caligmaktadir. PNM ve JPEG formatlar iizerinde
caligmaktadir [Outguess].

3.5.7.2. Stego Machine

Bu program her tiirlii veriyi JPEG ve GIF formatindaki resimlerinin igine
saklayabilmektedir. Istege bagli olarak veriyi saklamadan &nce 3DES algoritmastyla
sifreleme imkan1 da sunmaktadir. Bu program veriyi gizlemek i¢in iki teknik
kullanmaktadir. Bunlardan ilki veriyi dosyanin sonuna ekleme, digeri ise en az 6neme
sahip biti degistirme yontemidir. Dosyanin sonuna ekleme yontemi hem JPEG hem de
GIF formatindaki dosyalara uygulanirken en 6nemsiz biti degistirme yontemi sade GIF

formatindaki dosyalara uygulanmaktadir [Stego Machine].

3.5.7.3. bmpSteg

Bu uygulama BMP formatindaki resimlerin icine veri gizlemektedir. Java

programlama dili ile yazilmistir. Sikistirilmamis BMP resimleri tasiyicit dosya tiiri
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olarak desteklemektedir. Veri saklama orani 1/255 dir. Programin saklama kapasitesi

diisiiktiir [Huitsing].

3.5.7.4. Stella

Bu uygulama her tiirli veriyi BMP, JPEG ve GIF formatindaki resim
dosyalarinin i¢ine saklayabilmektedir. Veri saklamadan 6nce 6zel bir anahtar vasitasiyla

sifrelenmektedir [Stella].

3.5.7.5. SecureEngine Professional

Bu uygulama her tiirli veriyi HTML, BMP, GIF ve PNG dosyalarin igine
saklayabilmektedir. Windows XP {iizerinde ¢alismaktadir. AES, BlowFish, veya 3DES
sifreleme algoritmalarindan biriyle gizlenecek veriyi sifreleme imkani da sunmaktadir.

Ticari olamayan amaglar i¢in ticretsiz olarak kullanilabilmektedir [SecureEngine].

3.5.7.6. Hermetic Stego

Bu yazilim BMP dosya setinin igerisine her tiirlii veriyi saklayabilmektedir.
Dolayisiyla yeterli miktarda BMP dosyasi saglanmasi durumunda saklanacak verinin
boyutundan bagimsiz ¢alismaktadir. Hem sifreleme hem de saklama isleminde verinin

rast gele dagitimu i¢in gizli bir anahtar kullanmaktadir [Hermetic Systems, 2006].

3.5.7.7. GifShuffle

Windows {lizerindeki komut penceresinden ¢alistirilan bu uygulama animasyon

ve seffaflik igeren tiirler de dahil olmak ftizere tiim GIF resimlerinin igerisine veri
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saklayabilmektedir. Veri saklamadan once ayn1 zamanda sikistirip sifrelemektedir. Renk

paletinde farkli permutasyonlar uygulama yontemiyle ¢aligmaktadir [Gifshuftle].

3.5.7.8. Revelation

Bu uygulama en az hata yontemini kullanarak 24 bitlik BMP dosyalarinin en az

oneme sahip bitlerine veri saklamaktadir. Java ile yazilmistir [Revelation].

3.5.7.9. Deogol

Perl dilinde yazilmis olan bu uygulama komut penceresinden ¢alistirtlmaktadir.
HTML dosyalariin igerisine tasiyici dosyanin boyutunu arttirmaksizin = veri

saklamaktadir [Deogol].

3.5.7.10. InfoStego

Bu uygulama Windows lizerinde ¢alismaktadir ve BMP dosyalar1 igerisine veri
saklamaktadir. Veriyi saklamadan once, saklama kapasitesini arttirmak i¢in sikistirma,

daha giivenli saklamak i¢in de sifreleme imkani sunmaktadir [Antiy Labs].
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4. LSB YONTEMINI KULLANAN ALGORITMALAR VE
PROGRAMLAR

Son bite ekleme islemi resmin basindan ya da sonundan olmak {iizere sirali bir
sekilde olabilecegi gibi, bir rasgele fonksiyon iireteci (random function generator)
kullanilarak  belirlenen bir piksel {izerinde degisiklik yapilmast seklinde

gergeklestirilebilmektedir.

Baz1 steganografik sistemler bazi gizli anahtarlar da kullanabilmektedir. Bu

anahtarlar ikiye ayrilirlar:

1. Steganografik anahtarlar, mesaji resmin i¢ine gizleme ve tekrar elde etme
islemini kontrol etme icin kullanilirlar.
2. Kriptografik anahtarlar; Mesajin resmin i¢ine gizlenmeden once sifrelenmesi ve

daha sonra desifrelenmesinde kullanilirlar [Westfeld ve Pfitzmann, 1999].

Son bite ekleme yonteminin etkin bir bi¢imde kullanilabilmesi i¢in goriintii
dosyalarinin 6zellikleri de son derece 6nemlidir. Bir goriintli dosyast Kayipsiz (lossless)

ve Kayipli (lossy) olmak iizere iki ¢eside ayrilir.

Goriintlintin kayipl ya da kayipsiz olmasina gére LSB yontemini kullanan ¢esitli

steganografik algoritmalar ve programlar gelistirilmistir. Bunlardan bazilar1 asagida

verilmisir.
* EzStego
* S-Tools
* Hide and Seek
» J-Steg
* F4veF5

» Ayrik Logaritma Kullanan LSB Y 6ntemi
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4.1. EzStego Algoritmasi

EzStego [EzStego] Romana Machado tarafindan yazilmis olan ve GIF
dosyalarina goriintii saklamak i¢in kullanilan bir algoritma ve programdir [Westfeld ve

Pfitzmann, 1999].

Oncelikle GIF dosyasinm bir renk paleti matrisi olusturulur. EzStego herhangi
bir boyut bilgisi almadan mesaji piksellerin igine yerlestirir. Algoritma renk paleti
matrisinin sirali bir kopyasini yaratir. Bu siralama islemi dyle bir sekilde yapilmaktadir

ki komsu renklerin birbiriyle farklar1 zorlukla séylenebilmektedir.

Ug boyutlu alanda bir nokta olarak her rengi RGB (Red, Green, Blue) renk kiibii

ile yorumlanabilir.

T e

e e T e W R o

R e TR g T e
T T
S A i

(a) (b)

Sekil 4.1. (a) Palette renklerin siralanisi (b) EzStego kullanilarak siralanmis palet
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Bu renk paletini siralamak i¢in soyle bir yol izlenmektedir:

Listeden iki renk {c,,c,} secilerek baslanir. Buna C kiimesi denir. Asagidaki

adimlar tiim renkler yerlesene kadar devam eder;

1. C kimesinden en uzaktaki renk bulunur ve d olarak isimlendirilir.

ii. Burengin yerlesecegi en iyi yer bulunur. Buyer 6(C,c,)+6(C,c,,,)
degerini minimize edecek yerdir.

iil. d yerlestirilir ve yeni C kiimesi olarak adlandirilir.

GOomme fonksiyonu resmin sol {ist kosesinden baslayarak sag alt koseye kadar
stray1 hi¢ bozmadan siral1 bir sekilde son bitleri degistirir. Gomme islemi sonucunda her

pikselde bir steganografik deger bulunur. Her pikselin steganografik degeri, siralanmis

palette olmasi1 gereken son bitin indeksidir.

o| (1| Bl [3]| [&] B8 [e] [7] Oriinal patet

000 010 011 100 101 110 111 Sll‘alaﬂl‘fll? indeks

001
B 5 (4] (1] [7] 3] [s]]o
Siralanmig palet

ol N Jo |1 o] N o1 ol N\ Jol|1 ol I\ /o1
Gomiilecek bitler

--417360
1 ) | |

0 0 1 0

Steganografik deger: siralanmig indeksin son biti

Sekil 4.2. Gomme fonksiyonu
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4.2. S-Tools

S-Tools Andy Brown tarafindan gelistirilen ve GIF ve BMP dosyalar iizerinde
calisan bir programdir [Brown, 1996].

S-Tools programi gri seviye ve 24 bit renkli resimler iizerinde ¢alismaktadir.
Ayrica bu program WAV formatindaki ses dosyalarinin i¢inde de bilgi gizlemek i¢in

kullanilmaktadir.

Mesajin  bitleri bir rasgele numara iireteci yardimiyla resmin igine
saklanmaktadir. Kullanilan bu rasgele numara iireteci MDS5 [Rivest, 1992] algoritmasina

dayanmaktadir.

Saklanacak metnin 6ncelikle IDEA [Lai, 1992], DES, 3DES [FIPS 46-3, 1999]
gibi yontemlerle sifrelenerek LSB yontemine gore resmin igine yerlestirilmesini

Oongortr.

S-Tools mesaj1 saklamadan once mesajin Oniine ekstra bilgi eklemesi yapar.
Zamana bagli rastlantisal 32 bitlik bir mesaj 6zeti ilk 6nce eklenir. Bu adimin anlami
CBC (Cipher Block Chaining) ya da PCBC (Propagating Cipher Block Chaining)
modunda sifrelenmis iki ayn1 dosyanin ayni sifreli metne siflenemeyecek olmasidir. Bu
32 bit uzunlugundaki 6zet gizli dosyaya dahil edilir. Bu S-Tools’un gizli dosyay1 tekrar

elde etmesi i¢in gereklidir. Sifreleme bu degeri gizleyecektir.

Sekil 4.3’te orijinal resim ve S-Tools programiyla i¢ine bilgi gizlenmis resim

verilmistir [Johnson, 1996].
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Sekil 4.3. Orijinal ve i¢ine S-Tools ile bilgi gizlenmis resim

4.3. Hide and Seek

Hide and Seek, Colin Maroney tarafindan gelistirilen ve GIF formatindaki

dosyalar tizerinde DOS ortaminda ¢aligan bir steganografi programidir [Maroney].

Bu yontemde rastgele LSB yoOntemine gore bilgi saklamaktadir. Goriintii
dosyasinin boyutu 320x480 piksel olarak belirlenmistir. Bu boyuttan daha ufak olan
resimler icin, i¢ine bilgi gizlendiginde yeni olusan dosyanin bir kismi siyah olarak
gozikmektedir (320x480 piksel boyutuna tamamlamak i¢in). Eger goriintii dosyasinin
boyutu 320x480 pikselden biiyiikse, stego-nesnesi kesilir ve uygun hale getirilir.

Gortintii dosyasinin 1024x768 pikselden biiylik olmasi durumunda ise program

calismamaktadir.

Goriintli dosyasinin maksimum biiytikligii 320x480 piksel olabilecegi i¢in, i¢ine

gizlenebilecek bilgi miktar1 da gri seviye resimlerde en fazla 19.000 byte’dir.
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Asagida 222x282 piksel boyutundaki 256 bit gri seviye Shakespeare resmi ve
M1 mesajinin Hide and Seek programiyla bu resmin icine gizlenmesiyle elde edilen

340x480 piksel boyutundaki stego-resim verilmistir [Johnson, 1996].

Sekil 4.4. Orijinal Shakespeare resmi ve icine M1 mesajinin Hide and Seek programiyla

bilgi gizlenmesiyle elde edilen resim

Sekil 4.4’ten de goriilebilecegi gibi orijinal resim belirlenen degerden kiigiik

oldugu i¢cin 340x480 piksele tamamlamak i¢in siyah bir alan eklenmistir.

4.4. J-Steg

J-Steg algoritmas1 Derek Upham tarafindan gelistirilmis bir algoritmadir ve bu
algoritmayr kullanan bir¢ok program gelistirilmistir [Upham, 2003]. J-Steg JPEG

dosyalara son bite ekleme yontemine gore bilgi gizleyen bir algoritmadir.

JPEG dosyalari, RGB renk gosterimini YUV (YCbCr) sekline doniistiiriir ve
buna gore her 8x8 piksellik blok icin bir DCT (Discrete Cosine Transform) degeri
hesaplar. Daha sonra bir nicelendirme matrisi yardimiyla nicelendirme islemi yapilarak

nicelendirilmis DCT katsay1 matrisi hesaplanir.
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Daha sonra yok edilecek frekans katsayilarini dikkate alarak her bir blokta 1
byte saklarlar. Burada 6nemli olan, diisiik frekans degisimlerinin resmi bozacaginin
kesin olmasidir. Ote yandan, yiiksek frekans katsayilart da muhtemelen yok

edileceklerdir.

Dolayistyla resmi degistirmeyecek kadar yiiksek, yok edilmeyecek kadar diigiik
frekans katsayilarinin bulunmasi gerekir. Ayrik kosiniis doniisiimii kullanarak gizli
iletisimi  saglayan yontemlerde ortak sorun katsayilarin belirlenmesidir. Ancak,
katsayilar resimden resme fark gostermektedir. Resimde bozulma olup olmayacagida
maalesef ancak islem sonrasi anlagilabilmektedir. Ayrica, her 64 adetlik bloklara 1 byte

gomiilebilmesi, saklanabilecek veri miktarini 6nemli oranda diisiirmektedir.

JPEG dosyalar iizerinde islem yaparken su asamalar uygulanir [Wallace, 1991].
Jsteg programi da asagidaki islemleri ger¢eklestirmektedir.

1. Resim RGB renk formatini kullaniyor ise YUV (YCbCr) doniistimii
uygulanir

2. Resim 8x8 piksellik bloklara boliintir

3. Her blok i¢in DCT katsay1 matrisi hesaplanir

4. Quantization (Nicelendirme) islemi yapilir.

RGB—->YUV(YCbCr) Déniisiimii: Renkli resimler i¢in JPEG dosya o6zelliginden
dolay1 bu iglemin yapilmasi gerekmektedir. Resim Gri-Seviye’li bir resim ise bu islem

uygulanmaz.

RGB—YUV doéniisiimii bir lineer doniisiimdiir ve bu doniisiim i¢in Eric
Hamilton tarafindan tarif edilmis olan denklem ve ters donilisim denklemi asagida

verilmistir [Hamilton, 1992].

Déniisiim su formiiller yardimiyla yapilir. Burada Y: Intensity (Parlaklik), Cb:
Blue/Yellow (Mavi/Sar1), Cr: Red/Green (Kirmizi/Yesil) gostermektedir.
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Y =+ 0.299R + 0.587G + 0.114B

Cb=+0.492(B - Y) =- 0.147R - 0.289G + 0.436B

Cr=+0.877(R-Y)=+0.615R - 0.515G - 0.100B

—04 -03 -02 -01 +0.1 +02 +03 +0.4
-01

-0.2

Sekil 4.5. Y degeri i¢in U-V grafigi

Sekil 4.6. (a)’da verilen orijinal resim iizerinde RGB-YCbCr doniigiimii

uygulandiginda elde edilen sonuglar Sekil 4.6.(b-c-d)’de verilmistir.

Sekil 4.6. (a) Orijinal RGB resim (b) Y (Parlaklik) (¢) Cb (mavi/sar1) bileseni (d) Cr
(kirmizi/yesil) bileseni

DCT Katsay1 Matrisinin Hesaplanmasi: DCT; piksel degerlerinin -128 ile 127
arasinda ¢aligmasi esasina dayandigi i¢in Oncelikle orijinal goriintii piksellerinden 128

degeri ¢ikartilir ve boylelikle M matrisi elde edilir.
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8x8 piksellik goriintli bloklar1 i¢in, her blok digerinden bagimsiz olarak ayrik
kosiniis doniisiimiine (DCT) tabi tutulur. Sonucta ortaya yine 64 katsay1 cikacaktir.
Bunlardan ilkine DC (ilk piksel - P(0,0)) ve digerlerine de AC adi verilir. DCT

doniigiimiiniin formiilii asagida verilmigtir [Cabeen ve Gent, 1998]:

1 PR = 2x+1)irx Qy+D)jx
D, = C()C( ])XZ_;; p(x, ) cos[—zN }cos{—zN } 4.1)

1 . _
Clu) = E if u=0 (4.2)
1

if u>0

Nicelendirme Islemi: DCT matrisi elde edildikten sonra bir nicelendirme islemi yapilir.
Bunun i¢in bir nicelendirme matrisi gereklidir. Nicelendirme matrisi istenilen kaliteye

gore degismektedir, 50 kalite faktorii i¢in kullanilan matris asagida verilmistir.

16 11 10 16 24 40 51 61
12 12 14 19 26 58 60 55
14 13 16 24 40 57 69 56
14 17 22 29 51 87 80 62
18 22 37 56 68 109 103 77
24 35 55 64 81 104 113 92
49 64 78 87 103 121 120 101
7292 95 98 112 100 103 99 |

Oy =

Nicelendirme islemi asagidaki formiil kullanilarak yapilir.

D,,
C,;, =round(—>) (4.3)

i,

Nicelendirilmis katsayr matrisi hesaplandiktan sonra Jsteg programi ilk 8x8

piksellik blogu 3 sahaya ayirir ve LSB yontemini kullanarak bilgiyi gizler.
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A sahas1 5 bit uzunlugundadir ve kendinden sonraki ka¢ bitin mesaj uzunlugunu

belirlemek i¢in alinacagimi belirler.

A sahasindan hesaplanan deger B sahasinin uzunlugudur ve gizlenen mesajin

uzunlugunu vermektedir.

Daha sonra gelen 8 bit ise C sahasidir ve mesajin ilk karakterini igermektedir.

4.5. FS Algoritmas

F5 algoritmast Andreas Pfitzmann ve Andreas Westfeld tarafindan 2001 yilinda
ortaya c¢ikartilmistir [Westfeld, 2001]. Yontemin amaci, JPEG dosyalardaki saklama

kapasitesini giivenlikten feragat etmeden arttirmaktir. Bu yontem, yine Westfeld
tarafindan gelistirilmis olan y” testi dnciiliigiinde mesaj bitlerinin nicelendirilmis DCT
katsayilarinin LSB’leri ile degistirmek yerine katsayilarin mutlak degerinin 1
azaltilmasma dayanir. Yazarlar bu tiir gdmme islemlerinin y° istatistiksel saldirist

kullanilarak sezilemeyecegini one siirmektedirler.

F5 algoritmasi mesaj bitlerini rasgele secilen DCT katsayilarina gizlerler. Belirli
bir uzunluktaki mesaji gdbmmek i¢in gerekli degisimlerin sayisint minimize eden bir

matrissel gdmme islemi uygulamaktadir.

GOomme islemi esnasinda; mesaj uzunlugu, 0 ve DC (DCT matrisinin 0x0
indeksli elemani) olmayan katsayilarin sayisi, Ortii verisindeki (cover image)
degisikliklerin sayisinit minimize eden en iyi matris gdmme islemini elde etmek i¢in

kullanilir. Matris gdmme 3 parametreden (c,n,k) olusur. Burada c, her gruptaki n

katsayilarinin degisim sayisi, k ise gomiilecek bitlerin sayisidir. Ornegin basit bir



52

matris gémme (1,2" —1,k) isleminde bir hash (anahtarlama) fonksiyonu 2" —1

katsayisina uygulandiginda & bitlik ¢ikis verecektir [Westfeld, 2001].

GOomme islemi kullanic1 sifresinden bir PRNG (Pseudo Random Number

Generator — Sahte Rasgele Numara Ureteci) igin bir taslak elde etme islemi ve ortii

verisinin DCT Xkatsayilar1 yolu ile bir rasgele yiiriiyiis elde etmesiyle baslamaktadir.

PRNG ayn1 zamanda k& degerinin bir akis sifre kullanilarak sifrelenmesi ve bu degerin

mesaj dizisinin basinda mesaj uzunlugu ile beraber kuralli bir sekilde gomiilmesi i¢in

kullanilir. Mesaj govdesi matris gomme islemi kullanilarak gomiiliir. Bu gomiilme

islemi sirasinda k& mesaj biti 2* —1 katsayili bir gruba eklenir, bu islem ise her grubun

en yiiksek mutlak degere sahip olan katsayisi bir azaltilarak gerceklestirilir.

GOomme islemi asagidaki 6 adimu igerir.

Adim 1:
Adim 2:

Adim 3:

Adim 4:

Girig goriintiisliniin RGB gosterimini elde et.

Nicelendirme tablosunu ve bunu takiben QO kalite faktoriini

hesapla. Nicelendirilmis DCT katsayilarin1 saklarken goriintiiyli
de sikistir.
Matris gémme islemi olmaksizin tahmini  kapasiteyi

C =hper —hper 1 64—h(0)—h(1)+0,49A(1) formiiliinii kullanarak
hesapla. Burada £, tim DCT katsayilariin sayisi, 4(1) DCT

matrisinin kesin degeri 1 olan AC (DCT katsay1 matrisinin 0x0
indeksli elemani hari¢ diger elemanlar1) katsayilarinin sayisin
belirtmektedir. 4., /64 ise DC katsayilarinin sayisini,
—h(1)+0,494(1) = -0,51h(1) ise fireden dolayr tahmin edilen
kayb1 gostermektedir.

Kullanict taniml sifre, mesaj bitlerini gdbmmek i¢in bir rasgele
yol elde eden PRNG i¢in bir taslak tiretmek amaciyla kullanilir.
PRNG ayn1 zamanda bir sahte rast gele bit dizisi elde etmek icin
kullanilir. Bu sahte rast gele bit dizisi rastlantisal bit dizisi elde
etmek icin mesaj ile XOR’lanir. Gomme islemi boyunca DC

katsayilar1 ve 0’a esit olan katsayilar goz ard1 edilir.
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Adim 5: Rastgele yol boyunca 2°—1 sayihik bir gruba, k& bitlik
segmentlere boliinen mesaj gomiiliir. Eger bu grubun hash’i
mesaj bitlerine uyum saglamaz ise gruptaki katsayilardan birinin
mutlak degeri bir eslesme elde etmek icin bir azaltilir. Eger
katsay1 O olursa bu olaya fire (shrinkage) adi verilir ve ayn1 &
mesaj biti DCT katsayilarinin bir diger grubuna tekrar gomiiliir.
LSB(d)=dmod2, d >0 icin,ve LSB(d)=1-dmod?2,d < 0icin

Adim 6: Eger mesaj boyutu tahmini kapasiteye uygunsa, gdbmme islemi
ilerler, aksi halde maksimum miimkiin uzunlugu gosterecek
sekilde bir hata mesaj1 verilir. Tahmin edilen firenin daha fazla
olmasi nedeniyle de kapasite yiiziinden bazi ender rastlanan
sonuclar ortaya ¢ikabilir. Boyle bir durumda, gomiilebilecek en

uygun miktar1 belirten bir mesaj gosterilir.

F5 algoritmasi, PoV’ler iizerinde degisiklik yapmadigindan dolay1 y° testi ile
kesfedilememektedir [Fridrich vd., 2002].

4.6. Ayrik Logaritma Kullanan Rasgele LSB Ekleme Yontemi

Sirali LSB yonteminde verinin resmin satirlarina ya da siitunlarina sira ile
yerlestirilmesinden dolay1 gizli mesajin elde edilmesi islemi olduk¢a kolaydir. Bu
yluzden verileri rasgele bir sekilde resmin igine saklamak daha giivenlidir. Ayrik
logaritma fonksiyonu kullanarak veri gizleme M. M. Amin, M. Salleh, S. Ibrahim, ve

M. R. Katmin tarafindan gelistirilmis bir yontemdir [Amin vd., 2003].

y,=a'modp seklinde tanimlanan ayrik logaritma fonksiyonu resim igine

rasgele sekilde veri gizlemeyi saglar. Burada y;, mesajimn i. bitinin resmin iginde
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saklanacagi pozisyonu; i gizlenecek mesajin bit indeksini gostermektedir. Buradaki p
bliyiik bir asal say1 ve a ise p ’den iretilen asal bir koktiir. a degeri iisler seklinde
yazildiginda 1°den p —1’e kadar tiim tamsayilar1 verecek sekilde se¢ilmelidir. Yani p
ile a kendi aralarinda asal olmalidir. p degerinin asal olmasinin nedeni ayni degerin

tekrar retilmemesidir.

p degeri secildikten sonra a degerinin iiretilmesi icin sayr teorisinden

yararlanilmaktadir. Asagida bunun i¢in kullanilan tanim ve teoremler verilmektedir.

Teorem 1: Eger p asal say1iseZ, bir alandir.
Teorem 2: Eger p asal say1 ise Z; cevrimsel bir gruptur.

Tamm 1: Z alaninin 0 olmayan bir elemani olan & 'nin derecesi a’ =1 olmak

tizere en kiigiik £ degeridir.

Tanim 2: mod p ’ye gore (p —1)derecesine sahip bir & elemanina asal eleman

denir.

Tammm 3: p asal ve a, modp’ye gore asal eleman olsun. Herhangi bir
peZ,,p=a'(0<i<p-2) olmak Uzere yazlabilir ~f=a'’nin derecesi

p—1
OBEB(p —1,i)

“dir. Boylece eger OBEB(p —1,i) =1 ise S asal bir elemandir.

Teorem 3: p asal ve an; olsun. O zaman « modp’ye gore eger

Pl
a? #1 (modp) ise (p—1)’1bdlen tiim ¢g degerleri i¢in «, mod p ’ye gore asaldir.

Gizlenecek metnin uzunlugu m, igine veri gizlenecek resmin biiylikliigii / ise

p degeri, m < p <[ sartin1 saglamalidir.

Veri gizleme isleminin algoritmasi su sekildedir.



Adim 1:
Adim 2:
Adim 3:

Adim 4:

Adim 5:

Adim 6:
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m < p <l sartin1 saglayan en biiylik asal sayiy1 p olarak sec.
p ’'nin asal elemanlar1 sayisini (¢) bul.

Asal elemanlar iiretmek i¢in en kiiclik boleninden baslayarak

tisler seklinde yazildiginda 1’den p —1’e kadar tiim tamsayilar
veren boleni bul.

OBEB(i, p—1) =1 sartin1 saglayan i degerlerini bul.

mod p ’ye gore bélen' degerlerini hesapla ve biiyiik olanlardan
birini a olarak seg.

y,=a'modp denklemine gore mesajin bitlerinin hangi

piksellere yerlesecegini bul.

Ornek olarak p degeri 17 olarak segilsin. Oncelikle p degerinin kag tane asal

elemani (¢ ) oldugunu hesaplanir. Bunun i¢in 6ncelikle p —1 degeri carpanlarina ayrilir

ve islii sekilde yazilir.

p—1’in garpanlar1 16 =2x2x2x2=2*

$p=2"-2"=16-8=8

p degerinin 8 adet asal elemani oldugu bulunur. p degerinin asal elemanlarini

bulmak i¢in asagida gosterildigi gibi, en kiiciik béleninden baslayarak tisler seklinde

yazildiginda 1’den p —1’e kadar tiim tamsayilar1 veren en kii¢iik deger bulunur.



Bolen olarak 2 secildiginde 1°den p —1’e kadar tim tamsayilar1 vermemekte ve

aynt zamanda tekrarlar olmaktadir. 3 secildiginde ise istenen sart saglanmaktadir.

2° =1 mod17
2' =2 modl17
2% =4 mod17
2° =8 mod17
2* =16 mod17
2° =15 mod17
2% =13 modl7
27 =9 mod17
2% =1 mod17
2° =2 mod17
2" =4 mod17
2" =8 modl7
2% =16 mod17
2" =15 mod17
2" =13 mod17
2" =9 mod17
2'° =1 mod17
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3°=1 modl7

3' =3 modl7

32 =9 modl7

3* =10 modl7
3* =13 modl7
3° =5 modl7

3° =15 modl7
37 =11 modl7
3* =16 mod17
3’ =14 mod17
3" =8 modl17
3" =7 modl7
32 =4 modl7
3" =12 modl17
3" =2 modl7
3% =6 modl7
3 =1 modl7

mod17 ’ye gore 3’ degerleri p ile asaldir.

Bir sonraki adim OBEB(i,p—1) =1 sartin1 saglayan sayilar1 bulmaktir. Bu

degerler bulunduktan sonra 3'’de karsilik gelen degerler hesaplanir ve bu bulunan

degerlerden biri (tercihen biiylik olan1) a degeri olarak segilir.

OBEB(i, p—1) =1 sartim saglayan sayilar 1, 3, 5, 7, 9, 11, 13 ve 15’tir. mod

17°ye gore 3'°de karsilik gelen degerleri asagidaki gibi bulunur.

31333’35’37’39,3113313’315

a—3,10,5,11,14,7,12,6

a degerleri arasindan biiyiikk olanlarin secilmesi daha uygundur. Burada 14

secilebilir.
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p ve a degerleri secildikten sonra y, =a'modp denklemine gore gizli

mesajin bitlerinin hangi piksellere yerlesecegi sirasiyla bulunur ve LSB yontemine gore

bu piksellere yerlesir.
Ornek:

Sekil 4.7 (a)’da verilen, boyutu 182x175 piksel olan O6rnek resmin igine
SELAM mesaji gizlenmek istensin [Sahin vd., Subat 2006]. Resmin biiytkligi
182x175 = 31850 dir. Metnin uzunlugu ise 40 bittir.

m < p <[ sartin1 saglayan en biiyiik asal say1 p degeri olarak segilir.

p =31849

p degerinin kag¢ tane asal elemani (@) oldugu hesaplanir. Bunun i¢in p—1

degerini ¢arpanlarina ayrilir ve tislii sekilde yazilir.
p—-1=31848 = 2° x3' x1327'
=2 -2*)(3" -3°)(1327' =1327°) =10608
adet asal eleman1 oldugu bulunur.

p degerinin asal elemanlarini bulmak i¢in en kii¢iik béleninden baslayarak tisler
seklinde yazildiginda 1°’den p —1’e kadar tiim tamsayilar1 veren bdleni bulunur. Burada
bu deger 11 olarak hesaplanmaktadir. Sonraki adimda OBEB(i,p—1)=1 sartim
saglayan sayilar bulunur ve bunlarm 11’ (mod p) de karsilik gelen degerlerinden biiyiik
bir a degeri secili. Burada 117 =27432 (mod 31849)°dan a = 27432 olarak
secilmigti. p ve a degerleri belirlendikten sonra y, =27432" (mod 31849)

denkleminden mesajin bitlerinin sirasiyla hangi piksellere yerlesecegi bulunur. Mesajin
ilk harfinin (S-01010011) hangi piksellere yerlestigi ve piksellerde meydana gelen renk
degisiklikleri agagidaki tabloda gosterilmektedir.
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Tablo 4.1. Mesajin ilk harfinin resim i¢inde yerlesim yerleri

Mesajin bit | Bit Yerlestigi | Pikselin Pikselin

indeksi degeri piksel orijinal yeni
rengi rengi

1 0 27432 120 120

2 1 18301 97 97

3 0 27409 124 124

4 1 2517 150 151

5 0 29651 141 140

6 0 9963 89 88

7 1 8747 40 41

8 1 29187 200 201

Bu sekilde mesajin tim bitleri resmin igine rasgele bir sekilde dagilarak

gizlenmektedir.

(@) (b)

Sekil 4.7. (a) Orijinal resim (lenna.bmp) (b) i¢ine SELAM mesaj1 gizlenmis resim
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5. STEGANOGRAFIK SISTEMi DEGERLENDIRME
KRITERLERI

Bir steganografik algoritma degerlendirilirken 3 temel 6zelligi dikkate alinir.

Bunlar;

— Tasiyicidaki degisim
— Kapasite
— Dayanikhilik’tir.

5.1. Tasiyicidaki Degisim

Bir steganografik algoritma degerlendirilirken tasiyicida (cover object) ne kadar
degisim oldugu da c¢ok onemlidir. Tasiyicidaki degisimi yada resimdeki bozulma
oraninin belirlenmesi i¢in ¢esitli O6lgme yoOntemleri vardir. Bunlar arasinda en

bilinenleri; MSE, RMSE, PSNR’dir.

MSE (mean squared error) hatalarin kareleri toplaminin ortalamasidir. MSE
genellikle o® olarak gosterili. RMSE (root mean squared error) ise MSE’nin

karekokiidiir [Sayood, 1996].

2 1 < 2
o zﬁz(xn_yn) (5.1)

n=l

Bazen MSE yerine, hatanin biiyiikliigiiniin orijinal piksel degerinin en biiyiigii
(peak-tepe) ile olan iliskisi ile ilgilenilir. Bu gibi durumlarda PSNR (peak signal-to-

noise ratio) yontemi kullanilmaktadir [Sayood, 1996].

xz
PSNR(dB) =10log,, 22~ (5.2)
o

d
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JPEG ve GIF formatindaki resim dosyalar1 6zelliklerinden dolay1 tasiyicidaki
degisime daha duyarhdir. Tasiyicidaki degisim agisindan BMP dosyalar daha iyi

sonuglar vermektedir.

5.2. Kapasite

Sirali LSB yonteminde kapasite resmin boyutuyla ilgilidir. Bu yiizden ayni

bliytikliikte resimler i¢in bu yontemlerin saklayabilecekleri bilgi miktarlari esittir.

Kapasite agisindan da BMP ve GIF formatindaki dosyalar daha iyi sonuglar
vermektedir. JPEG formatindaki dosyalarda 8x8 piksellik bloklara sadece 1 byte

saklanabilmektedir. Bu yiizden saklanabilecek veri miktar1 oldukca azdir.

5.3. Dayamkhhk

Bir steganografik sistemin dayaniklili§in1 6lgmek i¢in steganaliz yontemleri

kullanilmaktadir.

Steganaliz, bir Ortii verisi (cover data) icerisinde herhangi bir bilgi olup
olmadigin1 bulmay1r ve eger var ise bu bilgiyi elde etmek amaciyla steganografik

algoritma kullanilan sisteme kars1 yapilan saldir1 yontemleridir.

Genelde saldirn yapan kisinin (steganalist) kullanilan steganografik sistemi
bildigi varsayilir (Kerchoffs 'un prensibi). Eger steganalist kullanilan sistemi bilmiyorsa,
bu onun isini zorlagtiracaktir [Rijmen, 1997]. Steganalistin bir steganografik sisteme
saldirabilmesi i¢in sahip olmasi gereken veriler vardir. Bu sahip oldugu verilere gore

saldir1 modellerinden birini se¢ebilir.
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Bu saldir1t modellerinden en yaygin olanlar1 sunlardir [Biryukov, 1999] [Rijmen,
1997] [Stinson, 2002] :

1. Sadece stego saldirisi: Analiz i¢in sadece stego-nesnesi (Stego-object)
(Goriintii dosyast) bilinmektedir.

2. Bilinen cover(ortii) saldirisi: Goriintiiniin mesaj gizlenmeden 6nceki
ve sonraki hali bilinmektedir.

3. Bilinen mesaj saldirisi: Saklanan mesaj bilinmektedir.

4. Secilmis stego saldirisi: Steganografik algoritma ve stego-nesnesi
bilinmektedir.

5. Secilmis mesaj saldirisi: Steganalist bu yontemde stego-nesnesini analiz
edebilmek i¢in ¢esitli mesajlar secer, steganografik araglar kullanir ve
algoritmay1 bulmaya caligir

6. Bilinen stego saldirisi: Ortii nesnesi, stego nesnesi ve steganografik

araglar bilinmektedir.

Her steganografik yontem icin ayri steganaliz yontemleri gelistirilmistir. Bir
yontem icin ¢ok iyi sonuglar veren bir steganaliz yontemi bir digeri i¢in dogru sonug
vermemektedir. Dayaniklilik 6Slgiitinde JPEG formati i¢in kullanilan steganografik

yontemler daha basarilidir. Ciinkii steganalitik saldirilara daha dayaniklidir.

Oncelikle resmin icinde veri gizlenip gizlenmedigini anlamak icin sezme

(detection) saldirilar1 yapilir. Bu saldir1 yontemleri;

72 Testi

— Histogram Analizi
— RS Steganalizi

— RQP Yontemi

— Gorsel Ataklar

— JPEG Steganaliz
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seklinde siniflandirilabilir.

Resmin i¢inde veri oldugu anlagilirsa, bu veriyi elde etmek amaciyla ¢ekme

(extraction) saldiris1 yapilir [Phan ve Ling, 2003].

Eger resmin i¢indeki gizli veri bozulmak isteniyorsa resmin i¢inden bir pargay1
kesip ¢ikarmak ya da resme bagka bir veri daha gizlemek gibi saldir1 yontemleriyle de

resim i¢indeki gizli bilgi etkisiz ve ise yaramaz hale getirilebilmektedir.
5.3.1 j* Testi

LSB i¢inde PoVs (pairs of values) degerlerinin istatistiksel analizi temelli olan

y” istatistik testi, Westfeld tarafindan sunulan bir steganaliz metottur [Westfeld ve

Pfitzmann, 1999]. PoVs’ler piksel degerlerinden meydana getirilebilir, 6l¢iilmiis DCT
katsayilar1 veya palet indisleri sadece LSB’de degismektedir. igine veri gizlenmemis
goriintiiler i¢in PoVs’lerin frekanslar diiz bir sekilde dagilmamaktadir, fakat LSB
gizleme steganografi s6z konusu olunca her PoVs’ in frekanslari esit olmaktadir. Sekil

5.1 mesajin gizlenmesinden once ve sonraki renk histogramini gostermektedir.

L R ]

L
R L
L R
R
. R
l D 7 |3 sm 1(/7((3 6|0
[alole] 00l 010 011 100 110 111 000 001 010 01 10 11

100 101 110 011 100 101 110 I

Sekil 5.1. Bir resmin i¢ine gizli mesaj gomiilmeden 6nceki ve sonraki renk

dagilim histograma.
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Bundan sonra Westfeld siipheli bir goriintiide Olclilen PoVs’lerin olusunu,

istatistiksel rasgele testi ile karsilastirmistir.

y % istatistik testin ayrintilar1 asagida verilmistir:

Adim 1:

Adim 2:

Adim 3:

Adim 4:

Adim 5:

k kategoriler ve gozlemlerden olusan rasgele bir ornekleme
oldugunu varsayilmakta. Her goézlem sadece ve sadece bir
kategoriye diigmektedir. Siipheli bilginin PoVs’lerinin tek
degerlerine 6nem verilmektedir.

Diiz bir sekilde dagilmis bir mesajin gizlenmesinden sonra, i

kategoride teorik olarak beklenen frekansi boyledir:

- ‘{renk|(renk)’in siralanmis indeksi € {21’,21’ + l}}‘

! 2

Rasgele orneklemede, Olciilen vuku bulma frekansi asagidaki

gibidir.
n, = ‘{renk|(renk)’in siralanmis indeksi = 2i }(

y’ istatistigi ise k-1 bagimsizlik dereceleri ile su sekilde

hesaplanir:

e (n,=n;)’
Zlffl = Zizl *
ni
n, ve n, dagihmlar esit oldugu durumda, p mesaj gomme

olasiligidir. Bu olasilik yogunluk fonksiyonun integrali alinarak

hesaplanmaktadir (I", Euler’in gamma fonksiyonudur):
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y’ istatistiksel analizi sirali LSB gomme steganografide basarili sonug vermistir.

Provos ise bu metodu test araliklar1 ve degerleri yeniden degistirerek

genisletmistir. Provos, test aralig1 ve piksel degerlerini P ve (P +1) piksel ciftinden P

ve (P —1)gifte kadar yeniden degistirip, y> testini gelistirmistir [Provos, 2001].

5.3.2. Histogram Analizi (PoVs’lerin Analizi)

PoVs (pairs of values)’ler, piksel degerlerinden, dl¢iilmiis DCT katsayilarindan
veya LSB’de degisen palet indislerinden olusturulabilmektedir. Gizlemeden Once
tagiyic1 goriintlide her ciftten iki degeri esit olarak dagilmamaktadir. Mesaj
gizlemesinden sonra, her ciftte degerlerin var olusu esit olmaya yonelik olacaktir. Bu
analizde y° testi kullanilmaktadir. Her giftte degerlerin var olusu esit olmasimin
istatistiksel anlamu test edilebilmektedir. Mesela bir palet goriintii i¢in, palet icinde en

fazla 256 renk( ¢, ) vardir, bu demek ki en fazla 128 PoVs vardur.

Sirali bir sekilde saklanmis bir mesaj i¢in, mesajin saklama sirasi ile aynen

mesaj1 tarayabilmekte ve biitiin piksel degerleri igin p degeri hesaplanmaktadir. Tlk
basta p ’nin degeri 1’e yakin olacak ve sonra mesajin sonu geldiginde hemen 0’a

diisecektir. Bu en diisiik sag kosesine var olana kadar 0 olarak kalacaktir. Bdylece bu

test bir mesajin gizleme olasiligini belirtip gizli mesajin biiyiikliigiinii da belirtmektedir.

Eger goriintiide mesaj tastyict pikseller rasgele secilirse bu test daha az etkili
olmaktadir. Provos, bu teknigin bir goriintiiniin daha kii¢iik farkli alanlarina

uygulanirsa, mesaj uzunlugu arttikca p ’nin degeri gitgide azaldigim fark etmistir.

Fakat Provos bununla ilgili daha ileri istatistiksel analizleri sunmamastir.

Sekil 5.2°de verilen ve i¢ine 1 KB, 5 KB saklanmig olan 200x170 piksel
boyutlarindaki resim i¢in histogram sonuglar1 sirasiyla Sekil 5.3, Sekil 5.4 ve Sekil 5.5

asagida verilmistir.



65

(a) (b) (c)

Sekil 5.2. (a) Orijinal resim (200x170 piksel) (b) 1 KB saklanmis resim (¢) 5 KB

saklanmig resim

Histogram

3

Kanal: [ SREIEENS

‘HMI.hu ik LJ“ I MH

Aritrnetik Ortalarma: 158.87 Diizey:
Standart Sapma: 6681 Sapim:
Ortanca 178 iizdelik:

PFikzeller 34000

Onbellsk Dijzeyi: 1

Sekil 5.3. Orijinal resim i¢in histogram

Histogram

Kanal: | Parlakhk

L

d

Lol

Antmetik Ortalama: 158.91 Diizey:
Standart Sapma; 6678 Sayim;
Ortanca: 178 “riizdelik:

Pik zeller 34000

dnbellek Diizeyi: 1

Sekil 5.4. 1 KB veri saklanmis resmin histogrami
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Histogram
Kanal: | Parlaklik j
““ull h‘llhhluu i”h Mm | “l
[
Aritmetik. Ortalama: 159.10 Diizey:
Standart Sapma: B6.74 Sapim;
Ortanca: 179 “rlizdelik:
Pikseller 34000 Onbellek Diizeyi: 1

Sekil 5.5. 5 KB veri saklanmis resmin histogrami

Resmin igine saklanan veri miktart arttikca histogramda olusan degisiklikler

oldukga fark edilir hale gelmektedir.

5.3.3. RS Steganaliz (ikili Istatistik Yontemi)

Bu analiz, goriintillerde uzaysal korelasyonlardan iiretilen duyarli ikili
istatistiklerini kullanmaktadir. RS steganalizi 24 bit renkli ve 8 bit gri seviye
goriintiilerde kullanilmaktadir. RS steganalizinde, bir goriintliniin piksellerinin 3
bagimsiz gruba: Diizenli (Regular-R), Tekil (Singular-S) ve Kullanilmayan (Unused-U)
olarak ayrilmasi esastir. Fridrich tarafindan gelistirilmistir [Fridrich ve Goljan, 2002].
Sayisal kamera veya tarayici ile alinan yiiksek kaliteli goriintiiler i¢in, RS steganalizi

giivenli bit-oranin her érnekleme i¢in 0.005 bitten kiigiik oldugunu gostermektedir.
RS’ yi agiklamak i¢in birka¢ notasyona ihtiya¢ duyulmaktadir.

Test edilen goriinti (R), P kiimesinden deger alan MxN piksel’den
olusmaktadir. Ornek olarak, 8-bit gri seviyeli bir goriintiide, P = {0.....,255} *tir. Sonra

R, n komsu pikselden olusan G ayr1 gruba boliinmektedir:

G=(x,.....,x,)€R (5.3)
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Ayrict fonksiyon asagidaki gibi belirlenmistir:

n—1
f(X1:~-,xn)=Z|xl'+1 - x;| (5.4)
i=1

Genelde G ne kadar biiylikse, f* fonksiyonun degeri o kadar biiyiik olmaktadir.
P de ters islemi F' (flip-ping), asagidaki gibi belirlenmistir:

F(F(x)=Fy(x)=x, iec{-Ll)
F:01263,....,254 < 255
F,:-1601e2,...,253 <> 254,255 <> 256
F,(x)=F(x+1)-1 herxigin

(5.5)

Sonra G grubu 3 ¢esit piksel gruplarda tanimlamaktadir:
Diizenli gruplar: Ge R < f(F(G))> f(G)
Tekil gruplar: Ge S < f(F(G))< f(G)
Kullanilmayan gruplar: G eU < f(F(G))= f(G)

Her maske i¢in M, F, (G)=(F,; 4 (xX))sececes Fyy 0y (%,)), R (Regular-Diizenli),

S (Single-Tekli), U (Unused-Kullanilmayan) ¢esitlerinden birinde tanimlanir. Fridrich
islenmemis yeni BMP, JPEG ve islenmis BMP goriintillerden olusan biiyiik

veritabanlari i¢in 2 istatistiksel tahminleri deneysel olarak ispatlamistir:
R,+S,<1 ve R ,+S5,<1

RM

1

R, ve §,=8, (5.6)

R, (50)=35,,(50) (5.7)
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M maskesi M =[F F;FF,] gostermekte ve —-M de [FF ;F Fj]1

gostermektedir.

Bir¢ok deneyden sonra Fridrich RS-diagram hakkinda bir degerlendirme elde

etmistir.
2 = e e
e S
_'—F'_:'_'_-':.-F i

ql}-:;\L;

30| 5ut1-p-'1:';'
20 [ . I IR
N 5 1-p/2)

0 i\ 1] E 1) 40 0 &) 1] B0 o 100
pf2 Percent 100-p/ 2

Sekil 5.6. RS Diyagrami

p uzunluklu bir mesaj bir stego goriintii i¢ine gémiilmektedir. Mesajin, stego-
goriintii piksellerin rasgele bit akimi oldugu farz edilip pikseller kendilerine karsi
olanlara gelmektedir. F, kaydirma islemi ve F, kaydirma islemi biitiin piksellere

uygulanarak asagidaki 4 nokta hesaplanmaktadir:

RM(I_p/z)aSM(l_p/z)a
R (1= p/2).5 (- p/2)

Gizli mesajin uzunlugu i¢in, p (5.6) ve (5.7) varsayimlardan basit bir formiil

(5.8) tiretmek miimkiindiir.

2(d, +d))x* +(d_y—d_ —d —3d)x+d,—d , =0 (5.8)
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d, :RM(p/z)_SM(p/Z)
d=R,(1-p/2)-S5,,1-p/2)
d, :R—M(p/z)_S—M(p/z)

d, =R ,,(1-p/2)-8 ,,0-p/2)

Mesaj uzunlugu ( p ), x kokiinden hesaplanmaktadir:

p=x/(x-1/2) (5.9)

Eger bir stego goriintii (5.8).ci denklemin sabit katsayisinin 0 olmasini

sagliyorsa (5.6). varsayim bu goriintiinlin mesaj uzunlugu (p) da 0 olarak

degerlendirilir.

5.3.4. RQP Yontemi

RQP yontemi Fridrich tarafindan gelistirmistir [Fridrich vd., 2000]. Bu metod
LSB gizlemesi tarafindan yaratilan yakin renk ciftlerini analiz etmeye yoneliktir.
Oncelikle segilen resim icin yakin renk ¢iftlerinin tiim renk ciftlerine oran1 hesaplanir.
Daha sonra bu resim igerisine bir test mesaj1 gizlenerek oran yeniden hesaplanir. Bu iki
oran arasindaki fark biiyiik ise resminin i¢inde gizlenmis bilgi yok demektir. Bu iki

oranin birbirine yakin olmasi resmin i¢inde gizlenmis bilgi oldugunu gostermektedir.

RQP, ortii verisindeki yakin renk c¢iftlerinin sayisi, piksellerin sayisinin
%30’undan kiiclik oldugu siirece gayet iyi sonuclar vermektedir. RQP, gizli mesajin
bliyiikliigliniin hakkinda sadece iyi bir tahmin saglamaktadir. Eger goriintiideki yakin
renk ciftlerinin sayist piksellerin sayisinin %50’sini gegerse, verilen sonuglar giderek

giivensiz olmaktadir.

RQP’1n bagka dezavantaji, gri seviyeli goriintiilerde uygulanmamasidir.
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5.3.5. Gorsel Ataklar

Gorsel (Visual) ataklarda temel fikir, goriintiinlin i¢cinde mesaj olan tiim
pargalarinin goriintiiden ¢ikarilmasidir. Bu sekilde insan gozii goriintiiniin i¢inde bir
mesaj olup olmadigimi ayirt edebilecektir [Westfeld ve Pfitzmann, 1999]. Gorsel
ataklarin amaci gOriintliiyli insan goziiniin degisiklikleri algilayabilecegi sekilde

gosterebilmektir.

Gorsel ataklar daha ¢ok BMP formatindaki dosyalara uygulanabilmektedir.
JPEG dosyalar 8x8 piksellik bloklar halinde c¢alistigi i¢in bu ataklar sonug
vermemektedir. Gorsel ataklarda gizlenen mesaj ya da resmin i¢indeki bitlerin dagilimi

rasgele olmamalidir.

Asagida i¢inde hi¢ gizlenmis veri olmayan bir BMP dosyanin gorsel atak ile elde

edilmis goriintiisii vardir:

Sekil 5.7. Orijinal resim dosyasi ve gorsel atak sonucu

Sekil 5.8 ve Sekil 5.9 ise sirastyla i¢cine 1 Kb 5 Kb biiytikliigiinde veri gizlenmis

olan goriintli dosyalarini ve gorsel atak sonucu elde edilmis goriintiileri gostermektedir.
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Sekil 5.8. 1 Kb veri gizlenmis resim dosyasi ve gorsel atak sonucu

Sekil 5.9. 5 Kb veri gizlenmis resim dosyasi ve gorsel atak sonucu

5.3.6. JPEG Steganaliz

JPEG Steganaliz JPEG formatindaki dosyalar {lizerinde uygulanan steganalitik

yontemlerdir. JPEG dosyalarindaki steganaliz’de iki durum vardir.

e Hem orijinal hem de igine bilgi saklanmig resmin elimizde oldugu durum
(Bilinen stego saldirisi).

e Sadece bilgi saklanmis resmin elimizde oldugu durum (Se¢ilmis stego saldirisi).
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5.3.6.1. Orijinal ve Bilgi Gizli Resmin Elimizde Oldugu Durum

Bu durumda her iki resmin ilk bloklar1 i¢in Nicelendirilmis DCT matrisleri

bulunur ve aralarindaki farka bakilir.

Bu durumu agiklamak i¢in bir 6rnek ele alalim [El Loco, 2004]. Sekil 5.10’da
orijinal resim ve i¢inde 1,5 KB gizli bilgi bulunan resim verilmektedir. Aslinda JPEG
dosya formatindan dolay1 dosya biiytkliiklerinde farklilik meydana gelmektedir.
Buradan dosyanin i¢inde bilgi gizli oldugu anlasilmaktadir. Bir sonraki adim bu bilgiyi

elde etmek olacaktir.

Orijinal resim Metin gizlenmis

(16778 byte) resim (17344 byte)

“PLANET

stories

Sekil 5.10. Orijinal ve i¢inde bilgi sakli 6rnek resim dosyalari

Simdi elimizdeki 8x8 piksellik blok i¢inde bilgi oldugunu varsayalim. Bu
blogun; orijinal ve iginde bilgi gizli olan resim i¢in nicelendirilmis DCT katsay1 matrisi
asagidaki gibidir. Bu matris ilk 8x8’lik blok icin verilmistir (piksel degerleri

hexadecimal olarak verilmistir).
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Orijinal resmin ilk 8x8’lik blogu

Icinde bilgi sakli resmin ilk 8x8’lik blogu

[ D6
FF
06
01
01
00
00
00

69
04
02
03
00
FF
00
00

13
01
FE
02
00
FF
00
00

05
00
FF
01
00
00
00
00

03
FA
00
01
00
00
00
00

15

FB

00

FF

00
00
01
00

F2 EB]

F9 FF

00
00
00
00
00
00

FF
00
00
00
00
00

D6

FE
06
01
01
00
00
00

69
04
03
02
00
FE
00
00

12 05
01 00
FE FF
03 01
00 00
FF 00
00 00
00 00

03
FA
00
01
00
00
00
00

15
FB
00
FE
00
00
01
00

F3
F8

00
00
00
00
00
00

7y
FE
FE

00
00
00
00
00

gosteren matris yazilir.

Daha sonra i¢inde bilgi sakli resmin ilk 8x8 piksellik blogunun son bitlerini

Orijinal resmin nicelendirilmis DCT katsay1 matrisinde 00 ve 01 olan degerlerin

oldugu pikseller bit aliminda kullanilmamaktadir. O yiizden bilgi gizlenmis matriste

koyu renkle gosterilmistir ve asagidaki hesaplamalarda da g6z oniline alinmamaktadirlar.

00

00
00
01
01
00
00

00

00
01
00
01
00
01
00
00

alinacagini belirler. Yani:

o 0001000101 =01011=11, Bu da ilk bes bitten sonraki 11 bit

01
00
01
01
00
00
00
00

01
00
00
01
00
00
00
00

01
01
00
00
00
00
01

00

00 00
00 00
00 00
00 00
00 00
00 00
00 00

mesajin uzunlugunu verecegini belirtir.

01 00]

I¢inde bilgi olan resmin ilk 8x8 piksellik blogu sunlar1 igermektedir:

ik 5 bit kendinden sonraki kag bitin mesaj uzunlugunu belirlemek icin
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e Daha sonraki 11 bit’ten mesajin uzunlugunu bulunur.
o 010100 0000000100000001= 11000010001=1553
e Sonra gelen 8 bit ise mesajin ilk karakterini vermektedir.

o 0001000001000001 =01001001=73 (Biiyiik harfI)

Mesajimiz I harfi ile baglamaktadir. Bu sekilde 1553 adet blok incelenerek tiim

mesaj elde edilebilir.

Diger bloklarda islem yapilirken ilk iki adim uygulanmaz ve dogrudan mesajin

karakterini elde etme islemine gegilir.

5.3.6.2. Sadece Bilgi Gizli Resmin Elimizde Oldugu Durum

Ikinci durumda elimizde sadece sifrelenmis resim vardir. Bu durumda hangi
bloklarda sifrelenmis metin oldugunu anlamak amaci ile JPEG Uygunluk Esasina

Dayanan Steganaliz yapilir [Fridrich ve Goljan, 2002].

Eger bir tasiyici-goriintii ilk olarak JPEG formatinda saklanmigsa, JPEG
sikigtirma  tarafindan yaratilan yapmin Ozellikleri mesaj gizlemeden dolay1

silinmeyecektir, sadece biraz degisecektir.

Stego-goriintiiden 8x8 piksellik bloklardaki DCT katsayilarin degerlerini analiz
ederek JPEG 6lgme tablosu elde edilebilmektedir.

Bir goriintiideki hangi 8x8 piksellik blok JPEG sikistirma ile uygunluk

gbstermiyorsa, bundan gizlenen mesajin uzunlugu ve yerlesimi bulunmaktadir.
Algoritmanin adimlar1 asagidaki sekildedir.

Adim 1: Resmi 8x8 piksellik bloklara bdl. Eger resmin boyutu 8’in kati
olarak degilse son birkag satir ya da siitun yok sayilabilir.

Adim 2: Listeden tiim doymus bloklar ¢ikartarak bloklar1 yeniden diizenle
(en az bir pikseli 0 ya da 255 degerinde ise o blok doymus

demektir.). Bloklarin toplam sayisin1 7' olarak belirle.
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Adim 3: Tim T bloklarinin Q nicelendirme (quantization) matrisini ¢ikar.
Eger Q' nun tiim elemanlar1 ayni ise bu resim JPEG olarak
kaydedilmemistir ve bu steganaliz yontemi uygulanamaz
(algoritmadan ¢ik). Q icin bir ya da daha fazla makul sonug
mevcut ise devam et.

Adim 4: Her B blogu i¢in S niceligini asagidaki formiilii kullanarak
64
hesapla; S = Z‘QD (@)- qp(i)(i)‘
i=1

i. Eger §>16 ise B blogu Q nicelendirme matrisi ile JPEG
sikistirmasina uyumlu degildir.

ii. Eger S <16 ise her OD, DCT katsayis1 i¢in Q(i) ’lerin en
yakin katlarmi hesapla ve OD,’den uzakliklarina gore

sirala, ve bunlar1 ¢ »iys D=1 seklinde belirt.
64 '
iii. $=|0D'()-q,,()|<16 esitsizligini saglayan tim
i=1

kombinasyonlar i¢in su esitligi kontrol et:

B=‘DCT‘1(QD), OD(i)=q,, (i) ise

iv. Eger {p(l), ...... , p(64)} siralanmis kiimesinin en az biri igin

bu denklem saglanirsa, B blogu JPEG uyumludur aksi
durumda degildir.

Tim bloklarinin analizinden sonra, uyumsuz JPEG blogu bulunmaz ise bu
resmin i¢inde gizli bilgi yok demektir. Diger yandan eger birka¢ tane uyumsuz JPEG

blogu var ise gizli mesaj vardir.



76

6. LSB YONTEMI KULLANILARAK GELISTIRILEN
Stego LSB PROGRAMI VE DEGERLENDIRILMESI

6.1. 24-bit Renkli Resimler Uzerinde Sirali LSB Uygulamasi

Bu calismada 24-bit renkli resimler {izerinde LSB yontemini kullanarak verileri
gizleyen Stego LSB isimli program [Sahin vd., Haziran 2006] Visual Studio.net
kullanilarak gelistirilmistir. Programin Veri Gizleme kisminda Oncelikle igine veri
gizlenecek resim secilmekte, daha sonra gizlenmesini istenen metin girilmekte ve
sifreleme islemi yapilmaktadir. Gizlenmis Veriyi Elde Etme kisminda ise i¢inde veri

gizli olan resim dosyas1 agilmakta ve veriyi elde etme islemi yapilmaktadir.

Programin 6rnek bir ¢alisma penceresi Sekil 6.1°de gosterilmektedir. Burada

1044 byte boyutundaki bir metin resmin igine gizlenmektedir.

£ Stego_LSB
Veri Gizleme ] Gizlenmig Veriyi Elde Etme l

LEX)

Fiezim Yikzekligi ;170 pivel

f ‘H‘ Resim Genighdi :200 pixel

/ ao-l':“ T
s ’

A B

Sifreleme Zamant; 0 Dakika 3 Sanive 265 Milizaniye

Sifrelenen Toplam Karakter
Sayz 1044

Resimin %14 Sifrelend

Sifrelenen Metin Boyutu -1 KB 20 Byte

Steganograli bilgi gizleme yontemlennin onemli bir alt dahdrr. Bu vaklazim, bir nesnenin igensine bir vernnin
gizlenmesi alarak tamimlanabilir. Ses, samszal resinm, video gdriintilen lzerine vern zaklanabili. Bu veriler metin
dogyas olabilecedi gibi, herhangi bir goruntu icensine bagka bir goruntuyl de gizlernek olasadir, Bu yaklazimda icine
bilgi qizlenen ortam ot verisi [cover-datal, ve olugan ortam da stego-metin [ztego-text] veva stego-nesnesi
[stego-object] olarak adlandinimaltadir.

Steganograli kelimesi Yunanca “steqanos: gizli, zakl” we "grafi; cizim vada yazim™ kelimelerinden

gelmektedir Steganografi, Antik yunan ve Heredot zamarina kadar uzanan oldukca eski bir veri gizleme yontemdir.
Antik punan da mesajlar gizli tabletler Uzerine yazirigtr. Heredat, iran 5 avaglan srasinda, kafasm kazbp kafa
derizinin Lizerine, gizli bir mezajin dovmesinin yapimasina izin veren bir ulaktan bahsetmektedin Mesaj pazidiktan
zonra ulak sagin uzamasin beklemekte, ve daha sonra ulak mesaj bekleyen kisive ulagmaktadi.

Fiezim Ag Weriyi Gizle Fiezimi K.apdet

Sekil 6.1. Programin ¢alisma penceresi
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Sekil 6.2°de, gelistirilen programin veri gizleme-gizlenmis veriyi elde etme

islemlerinin akis semalar1 ve programin kullandig1 fonksiyonlar gdsterilmektedir.

Igine veri gizlenecek resmi ag ve
boyutunu goriintiile

)

Gizlenecek metni gir

1

{ Metindeki karakterleri say ve J

binary’egevir

i

Veriyi gizlemek i¢in gerekli olan|
piksel sayisini hesapla

Gizlenecek metin
resme sigmayacak
kadar bityiik

Gizlenecek
metnin boyutu >
resim boyutu

-
Resmin eninde (x ekseninde)
kullanilacak piksel sayisini
icountdegiskenine ata

~
Resmin boyunda (y ekseninde)

kullanilacak piksel sayisini
jeountdegiskenine ata

I

icountve jcountdegerlerine gore
piksellerin RGB degerlerinde
gerekli degisiklikleri yap

'

Degisiklik yapilan piksel kadar
resmin sonundan baslayarak
piksellerin renklerinin son
bitlerini 1 yap

-

-

Saklanan karakter
say1sini ve resmin ne
kadarinin
sifrelendigini goster

‘ Igine veri gizlenmis resmi kayde%

Son

{ Igine veri gizlenmis resmi ag }

Kontrol
fonksiyonunun
dondiirdiigii
deger =1

Kontrol
fonksiyonunun
dondiirdigi
deger > 1

dondiirdiigii piksel sayisini
icount ve jcount olarak diizenle

v

[ Pikseloku fonksiyonunun

dondiirdiigii binary diziyi

Kontrol fonksiyonunun }
karaktere ¢evir J

Gizlenmis metni
goriintiile

Kontrol() fonksiyonu:

Adim 1: Resmin son satirindaki piksellerin renklerinin son bitlerini
kontrol et.

Adimm 2: Eger ilk iki pikselin renklerinin binary olarak son bitleri 1
ise sifrelenmis toplam piksel sayisini bul ve deger olarak dondiir.

Pikseloku() fonksiyonu:

Adim 1: Kontrol fonksiyonunun dondiirdiigii toplam piksel sayisint
kullanarak icount ve jcount degerlerini hesapla.

Adim 2: Sira ile her pikseldeki renklerin son bitlerine bak ve str adli
stringe ekle.

Adim 3: str uzunlugu kadar dinamik bir dizi olustur ve str’deki
bitleri 8’erli gruplar olarak al.

Adim 4: Bit gruplarini byte’a ¢evir ve fonksiyon degeri olarak diziyi
dondiir

Sekil 6.2. (a) Programin Veri Gizleme isleminin temel akis semasi (b) Programin
Gizlenmis Veriyi Elde Etme isleminin temel akis semast (¢) Veriyi tekrar elde etme

isleminde kullanilan fonksiyonlarin algoritmasi
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Uygulamada once 200x170 piksel ve 99,6 KB boyutunda renkli bir resim
kullanilmaktadir (resim1.bmp). Sekil 6.3 icine 1 KB (KiloByte) ve 5 KB biiytikliigiinde
metnin gizlenmesiyle elde edilen resimleri gostermektedir. Sekil 6.2 (a)’da gosterilen
algoritma veri gizleme islemi esnasinda resmin kendisini de kullanmaktadir. Bu da
gizlenen veri miktarimin azalmasina yol agmaktadir. Dolayisiyla resiml.bmp’nin igine
boyutundan dolay1 en fazla 6,3 KB bilgi saklanabilmektedir. Daha biiyiik boyuttaki

resimlerin igerisine gizlenen veri miktar1 dogrusal bir artis gdstermektedir.

(a) (b) (c)
Sekil 6.3. (a) Orijinal resim (200x170 piksel) (b) 1 KB saklanmis resim (¢) 5 KB

saklanmig resim

Diger bir 6rnek olan resim2.bmp ise 130x110 piksel - 41,89 KB boyutundadir.
Bu resmin i¢ine de ayni biiyliklikkte metinler gizlenmeye c¢alisilmistir, fakat resmin
boyutunun kiiciik olmasindan dolay1 5 KB biiyiikliiglindeki metin igine
gizlenememektedir. Resim2.bmp’nin igine saklanabilecek en fazla veri miktar1 2,7
KB’tir. Resim2.bmp’nin i¢ine 1 KB ve 2,7 KB bilgi gizlenerek elde edilen sonuglar da
Sekil 6.4 *te gosterilmektedir.



(a) (b) (c)
Sekil 6.4. (a) Orijinal resim (130x110 piksel) (b) 1 KB saklanmis resim (¢) 2,7 KB

saklanmig resim

6.2. Gelistirilen Uygulamanin Degerlendirilmesi

Gelistiren Stego LSB isimli program steganografik sistem degerlendirme
kriterleri olan tasiyicidaki degisim, kapasite ve dayaniklilik agisindan incelenmis ve
diger programlarla karsilastirilarak o programlara goére hangi seviyede oldugu

incelenmistir.

6.2.1. Tastyicidaki Degisim Acisindan Degerlendirilmesi

Sekil 6.5’te verilen 175x182 piksellik bir resmin igine 2,7 KB biiyiikliigiinde bir
metin, gelistirilen Stego LSB ve diger programlar tarafindan saklanmistir. Bilgi
gizlemede kullanilan diger programlar “Stools-4 [Brown, 1996]”, “F5 [Westfeld]”,
“TurkSteg [Sagiroglu ve Tungkanat, 2002]”, “Hermetic Stego [Hermetic Systems,
2006]”, “InfoStego” [Antiy Labs] ve “Hide and Seek [Maroney]” tir. Tasiyicidaki
degisimleri 6lgmek amaciyla PSNR ve MSE degerleri incelenmistir. PSNR ve MSE

degerleri R, G ve B degerleri i¢in ayr1 ayr1 hesaplanmaktadir.

Eger karsilastirilan dosyalar birebir esitseler PSNR degeri sonsuz, diger degerler
ise sifir ¢ikacaktir. MSE degerlerinin de kiigiik ¢ikmasi beklenmektedir. Yani yliksek
PSNR degerine karsilik kiicik MSE degerlerinin elde edilmesi resmin ¢ok fazla

bozulmadigini gostermektedir.
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Sekil 6.5. PSNR 6l¢iimleri i¢in kullanilan orijinal resim

Tablo 6.1. Elde edilen PSNR ve MSE degerleri

Kullanilan LSB Programlari PSNR Degerleri MSE Degerleri

R 60,761400 0.054568
Stools—4 G 61,164346 0.049733

B 60,979169 0.051900

R 57,697705 0,110487
TurkSteg G 57,810223 0,107661

B 57,779932 0,108414

R 57.194828 0.124050
InfoStego G 57.216868 0.123422

B 57.080919 0.127347

R 54,584353 0.226279
Stego LSB G 54,587367 0.226122

B 54,599444 0.225495

R 50,241110 0.615133
Hermetic_Stego G  50,246656 0.614349

B 50,237344 0.615667

R 31,291584 48,297206
F5 G  36,392576 14,921852

B 31,636746 44,607284

R 19,769971 685.619701
Hide and Seek G 22,120598 399.043783

B 20,160764 626.619557




81

Tablo 6.1’den de goriilecegi gibi tasiyicidaki degisim agisindan gelistirilen
program literatiirde yaygin olarak kullanilan programlarin ¢ogundan daha iyi sonuglar

vermektedir.

6.2.2. Kapasite A¢isindan Degerlendirilmesi

LSB yonteminde kapasite resmin boyutuyla ilgilidir. Bu yilizden ayn biiyiikliikte
resimler i¢in bu yontemlerin saklayabilecekleri bilgi miktarlar esittir. Eger yontem
sadece son bite degil sondaki birka¢ bite bilgi gizleme islemi yapiyorsa kapasite
degisecektir. Fakat sadece son biti kullanan ve BMP formatindaki dosyalara resim

saklayan tiim yontemlerin saklama kapasiteleri aynidir.

6.2.3. Dayamikhilik Acisindan Degerlendirilmesi

Gelistirilen programin dayaniklilik acisindan degerlendirilmesi i¢in RS
Steganaliz ve RQP Steganaliz yapabilen bir steganaliz uygulamasi1 gelistirilmistir.
Uygulama Microsoft Visual Basic 6.0 ortamida gelistirilmistir. Gelistirilen
uygulamanin drnek bir calisma penceresi sekil 6.6.’da verilmistir. Oncelikle 24 bitlik
BMP formatindaki resim sec¢ilmekte ve daha sonra istenen steganaliz yontemi segilerek

resmin i¢inde bilgi olup olmadig1 incelenmektedir.

. STEGANALIZ PROGRAMI =]

ERETs |
3 Documents and 5 ettings ﬂ

S &ndac SAHIN

3 Desktop
EJRAPICIN RESIMLER
& YENI OLCUM

I' eyveler. omp
meyveler_zon.bmp

mexrveler_sonl. bmp

meyveler] . bmp [
opuncak. bmp

apuncak_son.bmp ﬂ

RS STEGAMALIZ ROP STEGAMALIZ CIKIS

Sekil 6.6. Steganaliz programini 6rnek bir ¢aligma penceresi
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Ayrica histogram analizi i¢in Adobe Photoshop 6.0 programi kullanilmistir.

6.2.3.1. RS Steganaliz Uygulamasi

Program 24 bit renkli BMP ya da GIF formatinda resmi alip secilen maske
degerine gore her renk kanali i¢in ayr1 ayri olmak iizere Diizenli (Regular), Tekil
(Singular) ve Kullanilmayan (Unused) gruplarin sayilarini belirlemektedir. Daha sonra
elde edilen degerleri karsilastirarak bir sonuca varmaktadir. Uygulamanin sodzde

programi (pseudo code) asagida verilmektedir.

Adim 1: Resmi se¢
Adim 2: Maske degerlerini gir.

Admm 3: Her renk kanali i¢in ayr1 ayr1 uygulanmak tizere;

1. Resmi 4’li G gruba bdol.

ii.  f(G)ayirma fonksiyonu degerini hesapla.

iii. Maske (M ) degerlerine gore uygun kaydirma fonksiyonlarin
kullanarak f(F(G)) degerini hesapla.

iv. Ayirma ve kaydirma fonksiyonlarindan elde edilen degerleri
karsilastirarak Diizenli (R- Regular), Tekil (S- Singular) ve
Kullanilmayan (U- Unused) gruplarin sayilarini belirle.

v. -M igin de Adim 31, 3ii, 3iii ve 3iv’ii tekrarla.

Adim 4: Resmin tiim piksellerinin her byte’nin son bitlerini degistir ve
Adim 3’ tekrarla.
Adim 5: Her renk kanali i¢in orijinal resim ve son bitleri degistirilmis

resimden elde edilen R,,, S,, ve U,, sayilar arasindaki farki

hesapla.

Programin c¢alismasi sonucunda elde edilen fark degerleri 0’a ne kadar yakinsa

resmin i¢inde bilgi yoktur denilebilmektedir.
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Oncelikle maske degerlerinin se¢iminin ne kadar énemli oldugunu gdstermek
amaciyla Olgtimler yapilmistir [Sahin vd., Aralik 2006]. Secilen maske degerlerinin
etkinligini arastirmak icin i¢inde bilgi gizlenmemis resimler kullanilmistir. Bu sekilde

0’a en yakin sonug veren maske degerlerinin en etkin oldugu gozlenebilecektir.

Sekil 6.7°de verilen ve ic¢ine bilgi gizlenmemis olan cesitli 6rnek resimler
tizerinde degisik maske degerleri denenmis ve elde edilen sonuglar tablo 6.2°de

verilmistir. Ornek olarak 4 farkli maske denenmistir.

22 dergi arasindan segecediniz diger bil
5sayilik aboneligine iicretsiz

A (

(a) sabah.bmp (b) kalp.bmp (c) cicek.bmp (d) scrat.bmp

Sekil 6.7. Olgiimler i¢in kullanilan orijinal resimler

Tablo 6.2. (1,0,-1,1), (1,0,1,-1), (0,1,1,-1) ve (0,-1,1,-1) maske degerleri kullanilarak
elde edilen Diizenli (Regular-R), Tekil (Singular-S) ve Kullanilmayan (Unused-U)
gruplar arasi fark degerleri. Degerler R (Red-Kirmizi), G (Gren-Yesil) ve B (Blue-

Mavi) renk kanallari igin ayr1 ayr1 hesaplanmistir.

(a) sabah.bmp i¢in elde edilen degerler

Maske degerleri— (1,0,-1,1) (1,0,1,-1) (0,1,1,-1) (0,-1,1,-1)
R (Kirmizi) R 10 21 35 12
renk kanali S 9 32 35 12
i¢in U 1 53 0 0
G (Yesil) R 9 15 79 4
renk kanali S 15 29 79 4
icin U 24 44 0 0
B (Mavi) R 15 19 17 7
renk kanali S 18 20 17 7
icin U 33 39 0 0
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(b) kalp.bmp icin elde edilen degerler

Maske degerleri— (1,0,-1,1) (1,0,1,-1) (0,1,1,-1) (0,-1,1,-1)
R (Kirmizi) R 97 119 1132 23
renk kanali S 299 299 1132 23
i¢in U 202 180 0 0
G (Yesil) R 128 166 1147 7
renk kanali S 335 257 1147 7
i¢in U 207 91 0 0
B (Mavi) R 140 179 949 12
renk kanali S 306 195 949 12
igin U 166 16 0 0
(c) cicek.bmp icin elde edilen degerler
Maske degerleri— (1,0,-1,1) (1,0,1,-1) (0,1,1,-1) (0,-1,1,-1)
R (Kirmizi) R 3 115 340 13
renk kanali S 21 189 340 13
i¢in U 18 304 0 0
G (Yesil) R 36 139 546 5
renk kanali S 77 228 546 5
icin U 113 367 0 0
B (Mavi) R 71 125 280 29
renk kanali S 54 160 280 29
icin U 125 285 0 0
(d) scrat.bmp i¢in elde edilen degerler
Maske degerleri— (1,0,-1,1) (1,0,1,-1) (0,1,1,-1) (0,-1,1,-1)
R (Kirmiz1) R 45 37 351 7
renk kanali S 165 163 351 7
igin U 210 200 0 0
G (Yesil) R 32 51 366 36
renk kanali S 66 95 366 36
icin U 98 146 0 0
B (Mavi) R 165 172 343 9
renk kanali S 209 232 343 9
i¢in U 374 404 0 0

Maske degerlerinin se¢imi olduk¢a 6nemlidir. Ornek olarak segilen 4 resim
tizerinde (1,0,-1,1), (1,0,1,-1), (0,1,1,-1) ve (0,-1,1,-1) maske degerleri kullanilarak RS

steganaliz uygulanmistir.
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Tabloda bulunan fark degerlerinin 0’a yakin olmasi resmin ig¢inde bilgi
olmadigini ve dogru bir maske secildigini gostermektedir. Tablodan da goériilebilecegi
gibi fark degeri en az olan maske, tiim resimler icin (0,-1,1,-1)’dir. Aradaki farkin en

fazla oldugu maske degerinin ise (0,1,1,-1) oldugu goriilmektedir.

Daha sonra gelistirilen Stego LSB isimli programin giivenilirligini incelemek
amaciyla, diger LSB programlariyla bilgi gizlenmis resimler RS Steganaliz acisindan
kargilagtirilmigtir. Bunun i¢in sekil 6.8’deki 260x180 piksel boyutundaki resmin
icerisine 5,4 KB boyutundaki metin “Stools—4”, “F5”, “TurkSteg”, “Hermetic Stego”,

2

“InfoStego” ve “Stego LSB” programlari tarafindan gizlenmistir.

Sekil 6.8. RS steganaliz i¢in kullanilan orijinal resim

Secilen degisik maske degerlerine gore elde edilen sonuglar tablo 6.3, tablo 6.4

ve tablo 6.5’te gosterilmistir.

Tablo 6.3. M = (0,1,0,-1) oldugu durumda elde edilen sonugclar.

Orijinal | g1 16 4| F5 | TurkSteg | InfoStego |  FST™EHC | o0 LSB
resim Stego
R| 1 2 38 29 0 5 1
R[S| 1 2 38| 29 0 5 1
Ul o 0 0 0 0 0
R| 3 13 1 8 7 14 6
cls| 3 13 1 7 14 6
Ul o 0 0 0 0 0
R| 21 23 40 16 21 8 1
B[S| 21 23 |40 16 21 8 1
U 0 0 0 0 0 0 0




Tablo 6.4. M = (1,-1,1,0) oldugu durumda elde edilen sonuglar.
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Org; ;1r1nal STools 4 | F5 | TurkSteg | InfoStego Hgir;e(;uc Stego LSB
R 7 6 12 10 7 1 5
R[S 7 6 12 10 7 1 5
U 0 0 0 0 0 0 0
R 1 0 5 3 2 5 1
G |S 1 0 5 3 2 5 1
U 0 0 0 0 0 0 0
R 11 11 11 10 8 8 7
B |S 11 11 11 10 8 8 7
U 0 0 0 0 0 0 0
Tablo 6.5. M = (-1,0,—1,1) oldugu durumda elde edilen sonuglar.
Orij @nal STools 4| F5 | TurkSteg | InfoStego Hermetic Stego LSB
resim Stego
R 44 29 3 18 30 3 20
R[S 55 45 63 32 47 11 32
U 99 74 66 50 77 8 52
R 34 37 32 10 40 48 26
G|S 53 67 66 24 64 29 35
U 87 104 98 34 104 77 61
R 41 43 51 31 42 19 23
B|S 52 46 106 43 54 20 38
U 93 89 154 74 96 39 61

Tablolardaki degerler R, ile R_,, , S, ile S_,, ve U,, ile U_,, arasindaki

farklar1 gostermektedir. Bu farklarin 0’a yakin ¢ikmasi mesaj olmadigini sdylemektedir.

Tablolardan da goriilebilecegi gibi maske degerlerinin secimi de oldukc¢a Snemlidir.

Yanlis bir maske se¢imiyle hatali sonuclar elde edilebilir. Tablo 6.5 bdyle bir durumu

gostermektedir.
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Tablo 6.3 ve tablo 6.4’te sec¢ilen maske degerlerine gore orijinal resmin fark
degerlerinin 0’a yakin oldugu goriilmektedir. Sifrelenmis resimlerde de farkli maske
degerleri durumlarinda da Stego LSB programimizin olduk¢a iyi sonuglar verdigi

goriilmektedir.

6.3.3.2. RQP Steganaliz Uygulamasi

Program 24 bit renkli resimler iizerinde ¢alismaktadir. Oncelikle segilen resim
icin yakin renk ciftlerinin tiim renk ciftlerine oran1 hesaplanmaktadir. Daha sonra bu
resim icerisine bir test mesaj1 gizlenerek oran yeniden hesaplanir. Bu iki oran arasindaki
farkin biiylik olmas1 resminin i¢inde gizlenmis bilgi olmadigin1 gostermektedir. Bu iki

oranin birbirine yakin olmasi ise resmin i¢inde gizlenmis bilgi oldugunu gostermektedir.
Programin sahte kodu asagida verilmistir.

Adim 1: Resmi seg.

Adim 2: Yakin renk c¢iftlerinin sayisin1 hesapla (renk ciftleri arasindaki
fark 3’ten kiigiik olanlar yakin renk cifti olarak se¢ilmistir.)

Adim 3: Yakin renk ciftlerinin tiim renk ciftlerine oranini hesapla ve O1
olarak belirle.

Adim 4: Secilen resmin igine bir test mesaji gizle ve orani tekrar
hesaplayip O2 olarak belirle.

Adim 5: Ol ile O2 arasindaki farki hesapla.

Programin ¢alismasini incelemek amaciyla 6rnek olarak 10 adet resim se¢ilmis
ve Sekil 6.9°da gosterilmistir. Oncelikle iginde bilgi gizli olmayan resimlere RQP
steganaliz uygulanmis ve elde edilen sonuglar Tablo 6.6’da verilmistir. Daha sonra ayni
resimlerin igerisine bir metin gizlenmistir ve tekrar RQP Steganaliz uygulanmistir.

Bunun sonucunda elde edile degerler ise Tablo 6.7’de gosterilmistir.



(a) ataturk.bmp
400x300 piksel

(b) bahce.bmp
335x192 piksel

(c) balik.bmp
379x253 piksel

(d) cicek.bmp
312x223 piksel

(f) kartal.bmp
269x249 piksel

Tablo 6.6. Icine bilgi gizlenmemis resimlere uygulanan RQP steganaliz sonuglari

217x238 piksel

(g) meyve.bmp (h) oyuncak.bmp

240x192 piksel

Sekil 6.9. RQP Steganaliz i¢in kullanilan 6rnek resimler

(1) resim.bmp

336x240 piksel

(1) scrat.bmp
292x308 piksel

01 02 Fark
ataturk.bmp 0,30413 0,28312 0,02101
bahce.bmp 0,10332 0,09098 0,01235
balik.bmp 0,23569 0,22222 0,01347
cicek.bmp 0,35365 0,32045 0,03320
kalp.bmp 0,91485 0,91125 0,00360
kartal.bmp 0,68488 0,65845 0,02643
meyve.bmp 0,31941 0,28589 0,03352
oyuncak.bmp 0,12483 0,11404 0,01079
resim.bmp 0,39259 0,37610 0,01649
scrat.bmp 0,40881 0,38609 0,02272

(e) kalp.bmp
313x292 piksel
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Tablo 6.7. Iginde bilgi gizli olan resimlere uygulanan RQP steganaliz sonuglar

01 02 Fark
ataturk.bmp 0,28615 0,28312 0,00302
bahce.bmp 0,09311 0,09098 0,00213
balik.bmp 0,22408 0,22222 0,00186
cicek.bmp 0,32547 0,32045 0,00502
kalp.bmp 0,91182 0,91125 0,00057
kartal.bmp 0,66287 0,65845 0,00442
meyve.bmp 0,29172 0,28589 0,00583
oyuncak.bmp 0,11612 0,11404 0,00208
resim.bmp 0,37729 0,37610 0,00119
scrat.bmp 0,38988 0,38609 0,00379

Tablo degerlerinden de goriilecegi gibi iginde bilgi gizli olmayan resim
dosyalarina uygulanan RQP steganaliz sonucunda fark degerlerinin ylizde seviyesinde
oldugu goriilmektedir. Icinde bilgi gizli olan dosyalarda ise bu fark binde seviyesine
diismektedir. Bu nedenle programin ¢alismasi sonucunda elde edilen degerler binde

seviyesinde ise resim i¢inde bilgi gizlenmistir denilebilir.

Stego LSB programinin ne kadar etkin oldugunu anlamak amaciyla da Sekil
6.8’deki orijinal resim igerisine “Stools—4”, “F5”, “TurkSteg”, “Hermetic Stego”,
“InfoStego” ve “Stego LSB” programlar tarafindan bir metin gizlenmis ve dlglimler

yapilmistir. Elde edilen sonuglar tablo 6.8.’de verilmistir.
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Tablo 6.8. Sekil 6.8’deki resim iizerinde uygulanan RQP Analizi

01 02 Fark
S-Tools4 0,21936 0,19483 0,02453
TurkSteg 0,21263 0,19483 0,01780
InfoStego 0,21327 0,19962 0,01365
F5 0,24282 0,22955 0,01327
Stego LSB 0,19538 0,19301 0,00237
Hermetic Stego 0,19209 0,19376 0,00167

Burada fark degeri 0’a ne kadar yakinsa resmin i¢inde bilgi var demektir. Tablo
6.9.dan elde edilen degerlere gore Stego LBS programu ile i¢ine bilgi saklanan resim
dosyas1 RQP steganaliz ile incelendiginde gizli bilginin varligi daha kolay fark
edilmektedir. Bu nedenle Stego LSB programi RQP steganaliz agisindan, Hermetic
Stego harig¢, kullanilan diger programlardan RQP steganalizde biraz daha koti bir

performans sergilemektedir.

6.3.3.3. Histogram Analizi

Histogram analizi i¢in Adobe Photoshop 6.0 programi kullanilmistir. Bu amacla
sekil 6.8’deki 260x180 piksel boyutundaki resmin igerisine 5,4 KB boyutundaki metin
“Stools-4”, “F5”, “Turk Steg”, “Hermetic Stego”, “InfoStego” ve “Stego LSB”
programlarn tarafindan gizlenmistir. Elde edilen resimlerin parlaklik degerlerinin (Y)
histogramlar1 ¢ikartilmistir. Sekil 6.10°da orijinal resmin ve kullanilan bilgi gizleme

programlar1 sonucunda elde edilen resimlerin histogramlari gosterilmektedir.




i Kanal: I Parlakik j

I

Aritmetik, Ortalama: 112,39 Diiizey:
Standart Sapma: 57.40 Sapim:
Ortanca: 100 “riizdelik:

Pikzeller 46800 Onbellsk Diizeyi: 1
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i Kanal: I Parlakik j

I

Aritmetik, Ortalama: 112,40 Diiizey:
Standart Sapma: 57.41 Sapim:
Ortanca: 100 “riizdelik:

Pikzeller 46800 Onbellsk Diizeyi: 1

(a) Orijinal resmin histogrami

— Kanal I Parlaklk j

Agitrnetik. Qrtalama: 112,40 Diiizey:
Standart Sapma: 5644 S apinn;
Ortanca: 100 “riizdelik:

Pikzeller 46800 Onbellek Diizeyi: 1

(b) InfoStego programu ile bilgi gizlenen

resmin histogrami

— Kanal I Parlaklk j

3

Agitrnetik. Qrtalama: 112,40 Diiizey:
Standart Sapma; 57 42 S apinn;
Ortanca: 100 “riizdelik:

Pikzeller 46800 Onbellek Diizeyi: 1

(c) F5 algoritmasi ile bilgi gizlenen resmin

histogrami

~ Kanal: I Parlakhk j

¥
3

Avitrnetik. Ortalama: 112,60 Diiizey:
Standart Sapma; 57.44 S apinn;
Ortanca: 100 “lizdelik:

Pikszeller 46800 Cinbellek Diizeyi: 1

(d) Hermetic Stego programi ile bilgi

gizlenen resmin histogrami

~ Kanal: I Parlakhk j

Avitrnetik. Ortalama: 112,40 Diiizey:
Standart Sapma; 57.40 S apinn;
Ortanca: 100 “lizdelik:

Pikszeller 46800 Cinbellek Diizeyi: 1

(e) Stego LSB programu ile bilgi gizlenen

resmin histogrami

(f) STools-4 programu ile bilgi gizlenen

resmin histogrami

Sekil 6.10. Orijinal ve bilgi gizlenmis resimlerin histogramlari
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Histogram analizi orijinal resmin elimizde olmadigi durumlarda pek ise
yaramamaktadir. Ciinkii dagilimin orijinal resimden ne kadar farkli oldugunu
bilinmemektedir. Farkli programlar tarafindan bilgi gizlenen resmin histogramlar1 ¢cok
fazla degisiklik gostermemektedir. Programlarin  histogram analizine karsi

dayanikliliklar1 yaklasik olarak aynidir.
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7. SONUCLAR

Bu tezde sayisal goriintii dosyalarina bilgi gizlemek i¢in kullanilan steganografik
yontemler ve bu yontemlerin giivenilirlikleri incelenmistir. Bir steganografik sistem
saglamlik ve seffaflik Olgiitlerini saglamalidir. Seffaflik saklanan verinin tespit
edilememesi ve fark edilememesini ifade ederken saglamlik saklanan verinin ¢ikartma
isleminde diizgiin bir sekilde geri getirilmesini anlatmaktadir. Bir steganografik
sistemin degerlendirilmesi iginse tastyiciy1 ne kadar degistirdigine, saklayabilecegi bilgi
miktarina ve steganalitik saldirilara karsi ne kadar dayanikli oldugunun incelenmesi

gerekmektedir.

Tastyicidaki degisimleri Olgebilmek amaciyla PSNR ve MSE degerleri
hesaplanmaktadir. Burada yiliksek PSNR degerlerine karsilik diisiik MSE degerlerinin
elde edilmesi resmin fazla bozulmadigini yani tasiyicidaki degisimin fazla olmadigini
gostermektedir. JPEG ve GIF formatindaki resim dosyalari 6zelliklerinden dolay1
tagtyicidaki degisime daha duyarlidir. Tastyicidaki degisim agisindan BMP dosyalar

daha iyi sonuglar vermektedir.

Kapasite agisindan bakildiginda ise BMP ve GIF formatindaki resimlerin daha
fazla bilgiyi saklayabilmelerinden dolay1r tercih edildigi goriilmiistir. JPEG
formatindaki resimler dosya yapilarindan dolayr her 8x8 piksellik bloklara 1 byte

saklayabilmektedirler. Bu yiizden saklama kapasitelerinin diisiik oldugu sdylenebilir.

Dayaniklilik ise ¢esitli steganalitik saldirilara karsi ne kadar basarili oldugu ile
degerlendirilmektedir. Her steganografik yontem icin ayri steganaliz yontemleri
gelistirilmistir. Bir yontem igin ¢ok iyi sonuglar veren bir steganaliz yontemi bir digeri
icin dogru sonu¢ vermeyebilir. Genelde JPEG formatindaki resimler steganalitik

saldirilara kars1 daha basarilidirlar.
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Bu calismada sirali LSB ekleme yoOntemine gore c¢alisan bir uygulama

gelistirilmis ve yukaridaki dlgiitlere gore incelenmistir.

Tastyicidaki degisime gore incelendiginde Stego LSB programinin literatiirde
yaygin olarak kullanilan “Hermetic Stego”, “F5” ve “Hide and Seek™ gibi 6nemli

programlardan daha iyi sonuglar verdigi gortiilmustiir.

Sirali LSB yonteminde kapasite resmin boyutuyla ilgilidir. Bu ylizden ayni

biiytikliikte resimler i¢in bu yontemlerin saklayabilecekleri bilgi miktarlar esittir.

Dayaniklilig1 6lgmek amaciyla RQP ve RS steganaliz yapabilen bir uygulama
gelistirilmis ve ayrica Adobe Photoshop programi kullanilarak histogram analizi
yapilmistir. Olgiimler i¢in 260x180 piksel boyutunda bir 6rnek resim secilmis ve
icerisine 5,4 KB boyutundaki metin “Stools—4”, “F5”, “TurkSteg”, “Hermetic Stego”,

“InfoStego” ve “StegoLSB” programlari tarafindan gizlenmistir.

RS Steganaliz sonucunda elde edilen fark degerlerinin 0’a yakin ¢ikmasi resmin
icinde bilgi olmadigini veya resmin i¢inde bilgi varsa yontemin RS Steganaliz’e kars1
dayanikli oldugunu gostermektedir. Yapilan dlglimler sonucunda farkli maske degerleri
kullanilsa bile Stego LSB programinin diger programlara gore genelde 0’a yakin
degerler iirettigi gozlenmistir. Bu durumda Stego LSB programiyla resmin igine

gizlenen bilginin RS Steganaliz yontemiyle sezilme olasilig1 diisiiktiir denilebilir.

RQP Steganaliz agisindan bakildiginda ise O, ile O, arasindaki fark

degerlerinin yiizde seviyesinde ¢ikmast resmin icinde bilgi olmadigini; binde
seviyesinde c¢ikmasi resmin i¢inde bilgi oldugunu gdstermektedir. Yapilan dl¢timler
neticesinde Stego LSB programi kullanilarak resim ig¢ine bilgi saklandiginda RQP
Steganalizle sezilme olasiliginin daha yiliksek oldugu soylenebilir. Fakat bu durum

resmin renk dagilimiyla da ilgilidir.

Histogram analizinde ise elimizde orijinal resmin histogrami yoksa kesin bir
sonuca varmamiz oldukg¢a zordur. Igine aymi biiyiikliikte farkli programlar kullanilarak
veri gizlenen resimlerin histogramlar1 arasinda cok biiyiik farkliliklar olmadigi

gozlenmistir.
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Giliniimlizde birgok steganografik yontem bulunmaktadir. Bir steganografik
yontem degerlendirilirken dayaniklilik - kapasite ve tasiyicidaki de8isim - kapasite
arasinda ikilemler s6zkonusudur. Kapasite arttikca dayaniklilik azalacaktir. Yine ayni
sekilde kapasite miktar1 arttikca tasiyict ortamdaki degisimler artacaktir. Tagiyicidaki
degisim, dayaniklilik ve kapasite 6zelliklerinden hangisi bizim i¢in daha 6nemliyse bu

duruma gore daha uygun olan yontem veri gizleme iglemi i¢in kullanilmalidir.

Steganografik yontemler sifreleme yoOntemleri ile birlikte kullanilarak daha
gilivenli bir sistem olusturulabilir. Saklanacak verinin miktar1 arttirilmak istenirse de

gizlenecek verinin gizleme isleminden once sikistirilmasiyla bu saglanabilmektedir.

Bir resmin iginde gizli bilgi oldugunun anlasilmasindan sonra yapilacak islem bu
verinin elde edilmesidir. Fakat bunun i¢in bilgi gizlemede kullanilan steganografik
yontemin bilinmesi gerekmektedir. Resmin i¢indeki bilginin elde edilmesi ugras
gerektiren ve zaman alan bir siirectir. Internet iizerinden hergiin milyonlarca resim ya da
video dosyasi1 gonderildigi diisiiniiliirse gizli bilgilerin sezilmesi bile olduk¢a zordur.
Steganografinin kotii amaglar i¢in kullanilmasi durumunda insanlik agisindan koti
sonuglar ortaya ¢ikabilmektedir. Steganografik yontemlerin ¢esitliligi ve her steganaliz
yonteminin gizli verileri yakalayamamasi dolayisiyla kotlii amaclh kisiler bu yontemleri
tercih etmeye baslamiglardir. Bu nedenle steganografi ve steganaliz yOntemleri

gelismeye ve ilerlemeye oldukga acik bir konudur.
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