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PREDICTING THE ENCODE TYPE OF AN ENCODED TEXT WITH
DEEP LEARNING MODELS

This thesis aims to develop a deep learning model solution that can automatically detect
encoding types against attack types that target malicious software to infiltrate systems
through encoding mechanisms. The study aims to classify Base64, Base32, Ascii85 and
Hexadecimal encodings based on their structural patterns and experiments were conducted
with both traditional machine learning algorithms (Naive Bayes, KNN, Decision Tree) and
deep learning architectures (CNN, ResNet50). While traditional methods showed limited
success, using CNN at the character level and visualizing the encoding sequences and
classifying them on ResNet50 provided the highest accuracy. In particular, the models
supported by transfer learning showed high generalization success with less data. The results
show that deep learning-based approaches that detect encoding structures can make
significant contributions to the early detection of malware and the integration of artificial

intelligence-supported decision mechanisms into cyber security infrastructures.
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1. GIRIS

Dijital diinyada kotii niyetli yazilimlarin (malware) karmasikligi hizla artarak geleneksel
imza tabanli giivenlik sistemlerinin yetersiz kalmasma neden olmustur. Ozellikle zararli
iceriklerin ¢esitli encoding yontemleriyle gizlenerek iletilmesi, giivenlik filtrelerini agmak
icin tercih edilen yaygin bir strateji haline gelmistir. Encoding mekanizmalari, zararli yiik
(payload) verisini maskeleyerek tespit edilmesini zorlastirmaktadir. [ 1] Bu tehditlerin tespit
edilmesini zorlastiran 6nemli sebeplerden biri zararli igeriklerin ¢esitli encoding yontemleri
kullanilarak gizlenmesidir. Bu nedenle giivenlik sistemlerinin karsilastig1 zorluklar1 daha da

derinlestirmektedir.

Bu tez calismasi, encoding tiirlerinin otomatik olarak tespit edilmesine odaklanarak,
literatiire hem yontemsel hem de uygulamali acidan iki temel katki sunmaktadir. Birinci
katki, geleneksel makine 6grenmesi algoritmalarinin (Naive Bayes, KNN, Karar Agaclari)
istatistiksel Oznitelikler lizerinden gergeklestirdigi siniflandirmalarin; encoding gibi yapisal
oriintli igeren problemler karsisindaki smirli performansini deneysel olarak ortaya

koymasidir.

Ikinci ve daha giiclii katk1 ise, karakter diizeyinde uygulanan CNN tabanli modellerin kisa
ve orta uzunluktaki yapisal farkliliklart etkili bigimde yakalayabildigini ve bu yapay sinir
ag1 mimarilerinin encoding tespiti gibi karmasik smiflandirma problemlerinde anlamli
sonuglar iiretebildigini géstermesidir. Encoding dizilerinin RGB gorsellerine doniistiirtilerek
ResNet50 gibi transfer 6grenme mimarileri iizerinde egitilmesiyle, sinirli veri ile dahi
yiiksek dogruluk ve giiclii genelleme kapasitesine sahip bir model elde edilmistir. Bu
yaklagim, encoding tiirlerinin yalnizca metinsel analizle degil, ayn1 zamanda gorsel temsiller
tizerinden de yiiksek dogrulukla siniflandirilabilecegini gostermesi bakimindan yenilikg¢i bir

ac¢ilim sunmaktadir.

Calisma kapsaminda kullanilan ve siniflandirilmasi hedeflenen encoding tiirleri Base64,
Base32, Ascii85 ve Hex’tir. Bu amagla hem geleneksel makine 6grenmesi algoritmalart hem
de derin 6grenme mimarileri uygulanmistir. Makine 6grenmesi siirecinde Naive Bayes, K-
En Yakin Komgu (KNN) ve Karar Agaclar1 gibi temel siniflandirma algoritmalari
kullanilmis, ancak bu ydntemlerin encoding tiirleri gibi yapisal Oriintiiler barindiran veri

tiirlerinde sinirh basari sagladig gozlemlenmistir.

Derin 6grenme tarafinda ise karakter dizileri gorsel forma dontistiiriilerek, transfer 6grenme

yaklagimiyla ResNet50 mimarisi egitilmistir.



Onerilen bu model ile %96 dogruluk, yiiksek F1 skoru, Precision ve Recall degerleri elde

edilerek encoding tiirlerinin etkili bigimde siniflandirilabildigi ortaya konmustur.

Onerilen model mevcut ¢alismalardaki kisitlar1 asmak iizere tasarlanmistir. Hem klasik
makine Ogrenmesi algoritmalar1 hem de derin 6grenme mimarileri sistematik bicimde
kargilastirtlmistir.  Encoding dizilerinin gorsel temsili iizerinden transfer Ogrenme
yaklagimiyla egitilen ResNet50 modeli, kisa ve katmanli kodlama yapilarinda dahi yiiksek
dogruluk ve giiclii genelleme kapasitesi sergileyerek mevcut yontemlere kiyasla anlamli bir

performans istiinliigli ortaya koymustur.

Tez kapsaminda elde edilen bulgular, kotii niyetli yazilimlarin igeriklerini gizlemek
amaciyla bagvurduklar1 kodlama tekniklerine karsi, erken ve etkili bir tespit imkani sunan
yapay zeka destekli savunma katmanlarinin gelistirilmesine zemin olusturmaktadir.
Boylece, sadece mevcut tehditleri degil, ayn1 zamanda potansiyel saldir1 varyantlarini da

proaktif bicimde tespit edebilecek bir analiz modeli 6nerilmektedir.



2. ONCESI LITERATUR TARAMASI
2.1. Encode Verilerinin Siniflandirilmasina Yonelik Yaklasim ve Yontemler

Bu boliimde encode edilen verilerin siniflandirilmasiyla ilgili literatiirde yer alan yontemler
detayl bir sekilde ele alinmakta. Ilk olarak encode kavranu agiklaniyor ve sik¢a kullanilan
encode tiplerinin teknik 6zellikleriyle birlikte tanitiliyor. Sonrasinda geleneksel yontemler
kapsaminda kullanilan kurallara dayali ve desene dayali esleme yaklasimlari inceleniyor. Bu
yontemlerin sinirliliklar tartigilip yapay zeka tabanli siniflandirma yaklasimlarinin 6nemi
vurgulaniyor. Makine 0Ogrenimi ve metin smiflandirma tekniklerinin encode veriler
tizerindeki uygulamalarina odaklanarak karakteristik verilerin 6zgiinliikleri ve verilerin 6n

isleme stratejilerini ele alinacak.
2.2. Encode Kavrami ve Encode Tiirleri

Kodlama (encoding), verilerin dijital ortamda daha anlasilir hale getirilebilmesini saglamak
icin farkli bir formata doniistiiriilmesi islemidir. Genellikle kullanim alani olarak verilerin
iletilmesinde veya depolanmasinda kullanilir. Kodlama islem islem sadece formata doniisiim
saglar ve veriler iizerinde herhangi bir giivenlik saglamaz. Temel kodlama tiplerinden
bazilar1 arasinda Base64, Onaltilik (Hex), URL Kodlama, ASCII, ikili ve Unicode tabanli
kodlamalar bulunmaktadir. Her bir kodlama yontemi 6zel karakteristik 6zellikler gosterir.
Ornegin, Base64 kodlamasi sadece harfler, rakamlar ve '+','/' gibi dzel karakterlerden olusur
ve '=' karakterini padding i¢in kullanir. Hex kodlamasi ise yalnizca 0- 10 aras1 sayilar ve A-

F harfleri icerir ve genellikle ikili verilerin okunabilir temsilinde kullanilir.

ASCII ve Unicode (UTF - 8 ve UTF - 16 dahil olmak iizere), karakter kodlamalar1
kategorisinde One ¢ikan standartlar arasindadir. ASCII sadece 128 karakter temsil ederken;
Unicode ise ¢ogu dilin sembollerini ve 6zel karakterlerini destekler. Bu kodlamalar

genellikle metin verilerinin islenmesinde dnemli bir rol oynar.
2.3. Encode Verilerinin Tespiti: Geleneksel Yontemler

Yillar boyunca kodlanan verilerin yapisin1 analiz etmek genellikle manuel olarak yapilan
analizler ve desen esleme yontemleriyle gerceklestirilirdi. Bu siirecte sik¢a kullanilan
araclarin basinda diizenli ifadeler (regex) gelirdi. Her bir kodlama tipinin belirli karakter
kiimesine ve yapisal 6zelliklerine sahip oldugu i¢in tanima islemine yardimer olmak igin

desenler eslenirdi.



Base64 kodlanmis diziler sadece belirli karakterlerden olusur ve genellikle dort karakterlik
bloklar halinde bulunurken; onaltilik (hexadecimal) verilerde ise her iki karakter bir bayti
temsil eder. URL kodlanan veriler genellikle ii¢ karakterden olusur ve genellikle yiizde

isareti (%) ile baslar (Ornegin %20).

Ancak bu tekniklerin bazi kisitlamalar1 mevcuttur. Ozellikle karma verilerde veya bir arada
kullanilan birden fazla kodlama biciminde, Ornegin once UTF-8 sonra Base64 gibi
durumlarda, regex gibi sabit esleme yontemleri yetersiz olabilir. Ayrica, regex tabanl
yaklagimlar hata yapma egilimindedir ve esnek olmayislarindan dolay1 yanlis sonuglar

verebilir.
2.4. Yapay Zeka Temelli Siniflandirma Yaklasimlari

Yapay zeka tabanli smiflandirma teknikleri giinlimiizde daha gii¢lii ve dinamik bir
yaklagimla geleneksel yontemlerin yetersizliklerini ortadan kaldirmakta etkili olmaktadir.
Ozellikle makine 6grenme algoritmalar1 ve derin §grenme modelleri encode edilen verilerin
Orgiisiinii istatistiksel olarak analiz ederek smiflandirma yapma konusunda yardimei
olabilirler. Bu tip uygulamalara dikkat edilmesi gereken ilk unsurlardan birinin verilerin 6n
islenmesinin biiylik 6neme sahip oldugudur. Bu siiregte ilk adim encode edilen verilerin
karakter diizeyinde veya belirli gruplar halinde tokenizasyon edilerek o6zelliklerin
cikarilmasidir. Bu vektor temsillerinin elde edildikten sonra klasik algoritmalar olan
Decision Tree Random Forest SVM gibi modellerle beraber Derin Ogrenme modellerinde

de LSTM GRU CNN ve Transformer gibi modellerde de kullanilabilir.

Makine 6grenimi uygulamalar1 sade tarafindan simiflandirma islevinin yan sira olasiliklara
dayali encode tipinin tahmin edildigi, anomalilerin tanimlandig1 ve karmasik decode

kaliplarinin ¢6zdiigii gérevlerde de kullanilabilir.

Yapay zeka destekli siniflandirma sistemlerinin basaris1 genellikle verilerin temsil bigimine
ve model mimarisine bagli olup on isleme siireclerinin kalitesine dayanmir. Ozellikle
kodlanmis verilerin -Base64 veya hexadecimal gibi- analizinde yapay zeka modellerinin
geleneksel yontemlerden daha esnek ve giiclii oldugunu gézlemleyebiliriz. Clinkii bu veriler

genellikle karakter diziler halinde kodlandigi icin sirali verilerin modellemesi 6nem tasir.



Literatiirde karakter odakli dizisel veri yapilarinin siniflandirilmasi konusunda Uzun-Kisa
Siireli Bellegin (LSTM - Long Short-Term Memory) ve Kapili Tekrarlayan Birimin (GRU
- Gated Recurrent Unit) gibi Tekrarlayan Sinir Ag1 tabanli modellerin 6ne ¢iktig1 goze
carpmaktadir. Hochreiter ve Schmidhuber (1997) tarafindan gelistirilen LSTM 6zellikle
uzun bagimliliklar1 6grenebilme yetenegi sayesinde kodlanan verilerdeki ardisik desenleri

tespit etme konusunda yliksek performans sergilemektedir. [2]

Bu modellere ek olarak GRU'nun daha az parametre ile benzer performans sergiledikten
dolay1 islem maliyetinin diisiik olmasi tercih edilebilir hale gelebilmektedir. Bununla birlikte
LSTM ve GRU modellerinin sirali bilgi tagima konusunda basaril1 olsalar da paralellestirme
yetilerinin kisith olmasindan dolay1 biiyiik verilerle egitim siireleri uzayabilmektedir. Bu
problem igin gelistirilen Transformer mimarisi ise baglam dikkati (self-attention)
mekanizmas1 sayesinde uzun dizilerdeki iligkilerin paralel bir sekilde modellemeyi
basarabilmektedir. [3] Transformer tabanli modeller 6zellikle BERT, RoBERTa, GPT gibi
onceden egitilmis versiyonlartyla birlikte kodlanmis veri tiirlerinin siniflandirilmasinda
etkili ¢oziimler sunmaktadir. Ozellikle dikkat mekanizmasi sayesinde karakter diizeyindeki
ipucglarindan, kodlama tiiriinii ayirt etmeye olanak tamiyan daha {ist diizey temsiller

Ogrenilebilmektedir.

Gupta ve digerleri (2023)'nin yaptigi bir arastirmada encode edilmis verilerin
siniflandirilmasi igin klasik makine 6grenme algoritmalari (6rnegin SVM ve Random
Forest) ile derin 6grenme modellerinin (LSTM ve Transformer gibi) karsilastirildig
belirtilmistir. Raporda 6zellikle Transformer mimarisinin daha karmasik desenleri tanimada
basarili oldugundan bahsedilmistir. [4] Ayrica arastirmada verilerin boyut indirgeme
teknikleri kullanilarak gorsellestirildikten sonra her encode tipinin belirli kiimeleme
davranisglar1 sergiledigi ve derin modellerin bu davraniglar1 daha iyi ayira bildigi sonucuna

varilmis.

Son olarak yapay zeka tabanli siniflandirma teknikleri sadece verinin hangi encode tipinde
oldugunu tahmin etmekle kalmaz; Ayni zamanda bu kodlama big¢imlerine 6zel olasi
anormallikleri tanimada ve analiz etmedeki basarisini da gostermektedir. Bu durum 6zellikle
siber giivenlik verinin dogru kaynagi dogrulama ve otomatik verilerin islenmesinde bu
teknolojilerin pratik uygulanabilirligini arttirmaktadir. Gelecekteki ¢aligmalarda bu
modellerin ¢oklu encode yapilarini es zamanli olarak analiz edebilecek esneklige ulagmasi

ve az kaynak gereksinimine sahip aygitlarda daha etkin bir sekilde ¢aligmasi saglanmalidir.



2.5. Encode Tiirii Belirleme Uzerine Yapilmis Onceki Cahsmalar

Kodlanmis verilerin dogru bir sekilde tanimlanmas1 glivenlik alanlarinda 6nemli bir 6neme
sahiptir. Dosya icerigi bazen bilinen tiirlerin bir kombinasyonu olabilir (6rnegin PDF i¢ine
gomiilmiis JavaScript). Dosya igerigi tipinin belirlenmesini (6rnegin bir bayt dizisinin hangi
dosya formatin1 temsil ettiginin anlasilmasi), tablo siitunlarinin anlam verilerinin
bulunmasini ve sifrelenmis veya sikistirilmis verilerin taninmasini ve sifreli ag trafiginin
siniflandirilmasini igeren problemlerle karsilasabiliriz; bu problemler direkt olarak
kodlanmus verilere dayanir ve bu veriler dogrudan igeriklerinden anlagilamazlar. Son yillarda
bu alanlar i¢in derin 6grenme temelli yaklagimlar gelistirilmistir. Bu kisimda, donanima
dayal1 veri tipini tanimlamaya yonelik dort onde gelen ¢aligma olan Magika (2024), Sherlock
(2019), EnCoD (2020) ve ET-BERT (2022) ele alinmistir. Her bir modelin amaci ve
¢6zdiigli sorun, kullanilan yontemler, elde edilen sonuglar ile uygulama alanlar1 ve

calismanin yayinlandig1 kaynak asagida dzetlenmistir.
2.5.1.Magika (2024)

Magika adl1 bir yapay zeka destekli igerik tanima aracit mevcut olup, bu teknoloji Google
tarafindan gelistirilmistir. Temel amaci, bir bayttan yola ¢ikarak, o bayttaki verinin hangi tiir
veriler icerdigini otomatik bir sekilde tespit edebilmektir (6rnegin, Base64 ya da XML gibi).
[5] Bu genellikle dosya uzantilar1 ya da sabit baytlarla yapilan tanimlamalara dayanarak
¢cOziilmeye calisilmistir; ancak bu teknikler kolayca yaniltilabilir ve 6zellikle kotii niyetli

yazilimlar tarafindan kotiiye kullanilabilir. [5]

Bu Magika uygulamasi, tam anlamiyla dosya igerigini analiz ederek sorunu ¢ézmek igin
derin 6grenme modelini benimser. Modelin egitimi i¢in 25 milyonun iizerinde dosya tiiriinii

kullanmay1 amaclayan bir metot izler. [5]

Egitilmis 6zel sinir ag1 modelinin boyutu sadece 1 megabayt olup, tek bir islemci iizerinde
milisaniye mertebesinde hafif bir performans sergileyebilir. [5] Bu durum, Magika'nin
herhangi bir uzant1 veya sabit imza gerektirmeden dosyanin igerigini incelemesine olanak
tanir ve metin mi yoksa goriintii mii gibi kategorilere yliksek bir dogrulukla dogru bir sekilde

siniflandirabilir.

Magika'nin 100'den fazla igerik tiirii ve 1 milyondan fazla dosya iizerinde gerceklestirdigi
testlerde %99'luk bir F1 skoru elde ederek geleneksel yontemlerin hepsini geride biraktig

kanitlanmustir.



Ozellikle metin tabanli formatlarda (6rnegin, program kaynak kodlar1 veya yapilandirma
dosyalar1) gosterdigi basari ile klasik araglarin zorlandig1 durumlari bile dogru bir bicimde

siiflandirma yetenegine sahiptir.

Magika'nin yiiksek dogruluk ve verimliligi, gercek diinya uygulamalar i¢in cazip hale
getiriyor; ornegin, Gmail'deki e-postalar1 tararken Magika'y1 entegre etmis ve VirusTotal
zararlhh yazilimlar1 analiz ederken dosya tiirlerini belirlemek i¢cin Magika'nin kullanimini
baslatmustir [4]. Bu ¢alisma, Yanick Fratantonio ve ekibinin sundugu “Magika: Yapay Zeka
Destekli igerik Tiirii Tespiti” baslikli makalede 2024'te yayimlanmistir. [5] i1k siiriimii acik
kaynak olarak sunulan Magika, sonrasinda 200'den fazla icerik tiirlinli kapsayacak sekilde

gelistirilmistir.
2.5.2.Sherlock (2019)

Sherlock, yapilandirilmig tablolarin siitunlarindaki verilerin anlam katmanlarini otomatik
olarak tespit etmeye yonelik derin 6grenim tabanli bir modeldir. Mesela, bir tablonun
stitununda iilke adi, birey ismi, cografi koordinat ya da telefon numarasi olup olmadigini
belirlemek, veri biitlinlestirme ve temizleme siireclerinde kritik bir asamadir. Bu sorun daha
once genellikle kelime eslestirmeleri veya diizenli ifade kaliplari ile ¢oziilmeye ¢alisilmastir;
ancak bu kelime/diizenli ifade temelli yontemler, hatali ya da eksik verilere kars1 direngli

degildir ve tantyabilecegi tiplerin sayis1 kisitlidir. [6]

Bu kisitlamalarin iistesinden gelmek i¢in Hulsebos ve ekibi Sherlock modelini gelistirmistir.
[6] Sherlock, birden fazla veri gorlinlimiinii giris olarak alan (¢oklu-girdi) bir derin sinir ag1
yapist kullanir. Model, siitun verilerini dort ayr1 6zellik grubu ¢ergevesinde degerlendirir:
(1) stitundaki degerlerin istatistiksel ozellikleri, (2) karakter dagilimlari, (3) sozciik

temsilleri, (4) paragrat/belge vektorleri. [6]

Aragtirmacilar, modeli VizNet veri setinden toplanan 686.765 siitun {lizerinde egitmistir. Bu
stitunlar, DBpedia ansiklopedik bilgilerinden elde edilen 78 farkli anlam tipiyle
etiketlenmistir. Sherlock modeli, bu genis egitim sonrasinda yeni karsilagilan siitunlarin
tipini yiiksek bir dogrulukla tahmin edebilmektedir. Deneysel sonuglara gére model, 78 sinif
arasinda 0.89 destek-agirlikli F1 skoru elde etmistir ve bu performans, geleneksel makine
Ogrenimi tekniklerini, basit kelime/diizenli ifade yoOntemlerini ve hatta insan kaynakli

kalabalik etiketleme yaklasimlarini geride birakmaktadir. [6]

Bu sekilde Sherlock, otomatik veri temizleme, sematik esleme ve veri kesfi gibi veri bilimi

gorevlerinde degerli bir ara¢ haline gelmistir.
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2.5.3. EnCoD (2020)

EnCoD (Encryption/Compression Distinguisher), dijital bilgilerin sifrelenip sikigtirilmis
olup olmadigini giivenilir bir sekilde ayirt etmek iizere tasarlanmis bir siniflandiricidir.
Giivenlik ve adli bilisim alanlarinda, 6zellikle verilerin sifreli olup olmadigini tespit etmek
hayati bir 6nem arz eder; drnegin, fidye yazilimlarin1 tanimak adina depolanan verinin
aniden rastgele hale gelmesi (yiiksek entropiye sahip olmasi) goz dniinde bulundurulmalidir.
[7] Ancak geleneksel Shannon entropisi gibi istatistiksel Olclitler, modern sikistirma
teknikleri karsisinda yetersiz kalabilmektedir. Sikistirilmis verilere baktigimizda, tekrarlari
ortadan kaldirarak sifreli verilere benzer bir sekilde yiiksek entropiye sahip olmasi
nedeniyle, yalnizca entropi verilerine bakarak sifrelenmis ve sikistirilmis veriler arasinda
aymrim yapmak zorlasabilir. Ustelik, pratikte bircok sistem yalnizca verinin bir kesiti
lizerinde analiz yapabildiginden tam dosya formatina bagli yaklasimlari uygulamak

miimkiin olmayabilir. [7]

EnCoD modelinin zorluklarin istesinden gelmek igin derin 6grenme metotlarindan
yararlandig1 bildirilmektedir. Fabio De Gasparive’nin ekibi tarafindan onerilen EnCoDis
adli yapay sinir ag1 siniflandiricisi, baytlarin istatistiksel Ozelliklerini girdi olarak
kullanmaktadir. [7] Ozellikle verilerin baytlari arasindaki frekans dagilimlar1 gibi unsurlar
modele sunularak sikistirma ve sifreleme siireglerinin essiz dagilimsal imzasinin 6grenilmesi
saglanmaktadir. Deneylerde, EnCoD ismi verilen algoritma 16 ¢esit dosya tiirtiniin ve 512
bayttan 8KB’a kadar degisen par¢a boyutlarinin kullani1ldig1 bir standart veri kiimesinde test
edilmistir. Sonuglarimiz, eski istatistiksel yontemlerle karsilastirildiginda EnCoD’un

belirgin bir tstiinliige sahip oldugunu gostermektedir:

512 baytlik kiiciik parcalarda bile yaklasik %82 dogruluk elde edilirken, 8KB boyutundaki
pargalar i¢in bu oran %92 olarak tespit edilmistir. [7] Hatta sikistirilmis ve sifrelenmis veriyi
ay1rt etme yetenegi senaryolarinda dogruluk oraninin %94 oldugu ve bazi 6zel formatlar i¢in
ise %100’lik bir basar1 saglandigi rapor edilmistir. Bu kabiliyet bir¢ok alanda yararlidir;
ornegin, fidye yazilimlarini tespit etmek; diger faydali uygulamalar dijital adli analiz ve ag

trafigi incelemesi olarak 6ne ¢ikmaktadir.
2.5.4. ET-BERT (2022)

ET-BERT (sifreli trafik BERT), sifreli ag trafigini siniflandirmak icin gelistirilen derin bir
o0grenme modelidir. Modern internet trafiginin ¢ogu TLS gibi protokoller kullanilarak

sifrelenir. Bu, bir a§ uygulamasinin hangi uygulamalar1 icerdigini anlamay1 zorlastirir. [8]
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Geleneksel yaklagimlar deneyimli istatistiksel oOzelliklere veya c¢ok sayida veriye
dayanmaktadir. Bununla birlikte, bu yontemler yeni sifreleme tekniklerine uyum saglamak
ve sinirlt etiket verileriyle genellemek i¢in yeterli degildir. Xinjie Lin ve meslektaslar1 bu

sorunu ¢ozmek i¢in trans tabanli bir ET-BERT modeli 6nerdiler. [8]

ET-BERT, ag trafigini dil benzeri temsillere doniistiirerek egitim Oncesi (Onkosullar)
gerceklestirir. Maskeli patlama modellemesi (MBM) ve baglamsal trafik iliskileri ile ayn1
kaynak gdomme tahminini (SBP) 06grenme gorevleri. Daha sonra, birkag¢ tarihte farkli

siiflandirma gorevleri (metal ayarlama) gergeklestirilir. [8]

Deneysel incelemesinde ET-BERT ", 6nceki yéntemi teslim ederek bes farkli gorevde F1
puanlari elde etti. VPN trafik algilama, mobil cihaz trafigi ve TLS 1.3 siniflandirmasi zorlu

alanlarda 6nemli bir basar1 géstermistir. [§]
2.6. Mevcut Yontemlerin Degerlendirilmesi ve Kisitlar:

Encode tiirii tespitiyle ilgili giincel literatiirde yapay zeka tabanli modeller 6ne ¢ikmaktadir.
Ozellikle Magika, Sherlock, EnCoD ve ET-BERT gibi sistemler, farkli veri tiirlerini
siniflandirmak amaciyla gelistirilmis ve encode benzeri yapilarin ayristirilmasinda dolayl
olarak kullanilabilir hale gelmistir. Ancak bu modellerin ¢oklu encode yapilar ve giivenlik

acisindan kritik diziler tizerindeki etkinligi sinirli kalmaktadir.

Magika, Google tarafindan gelistirilen ve bayt diizeyinde igerik siniflandirmasi yapan bir
sinir ag1 modelidir. Base64, XML gibi metin tabanli igerikleri yiliksek dogrulukla taniyabilen
bu sistem, Ozellikle dosya uzantilarina glivenmeden smiflama yapabilmesiyle dikkat
cekmektedir. [9] Ancak Magika'nin egitim verisi genellikle diiz ve tek katmanl kodlama
yapilarina odaklandigi i¢in, i¢ ice ge¢cmis encode dizileri (6rnegin dnce UTF-8 sonra Base64)

lizerinde ¢oziimleme kapasitesi diismektedir.

Sherlock modeli ise, yapilandirilmis veri siitunlarinin semantik anlamlarini otomatik olarak
cikarmak tizere gelistirilmis ¢oklu girigli derin 6grenme sistemidir. [10] Siitun verilerini
karakteristik, istatistiksel ve sozciik diizeyinde temsil edebilse de anlamsiz ya da sentetik
karakter dizileri olan encode edilmis igeriklerde, modelin dilsel baglama dayali dogasi

nedeniyle sinirl performans gosterdigi gézlemlenmektedir.

EnCoD, ozellikle sikistirilmis ve sifrelenmis verileri birbirinden ayirmak {izere

tasarlanmugtir. [11]



Bayt diizeyinde istatistiksel Ozelliklere dayali olarak calisgan bu model, yiliksek entropili
verilerde basarili sonuglar sunarken, encode edilmis fakat diisiik entropili verilerde (6rnegin
ASCII veya Hex) ayrim giicii zayiflamaktadir. Coklu encode zincirlerinde ilk katmandaki

verinin sinyalleri zayifladig1 i¢in modelin tahmin kabiliyeti diigmektedir.

ET-BERT ise, Transformer mimarisi iizerine insa edilmis ve sifreli ag trafigi siniflandirmasi
icin optimize edilmis bir derin 6grenme sistemidir. [12] Baglam dikkati (self-attention)
mekanizmasi sayesinde uzun dizilerdeki oriintiileri modelleme konusunda giigliidiir. Ancak
ET-BERT’in egitildigi veri kiimesi ag trafigi drneklerinden olustugu i¢in, kisa ve statik
encode dizilerini analiz etmede genelleme problemi yasayabilmektedir. Ayrica katmanh

encode durumlarinda ardisik baglamlarin bozulmasi modelin performansini etkileyebilir.

Aslan ve Samet (2020) tarafindan yapilan kapsamli incelemede, bu tip yapay 6grenme
temelli sistemlerin genel olarak yeni nesil kotii amagh yazilimlarin karmasik yapilari

karsisinda sinirh kaldig: belirtilmistir. [13]

Yukarida degerlendirilen yontemler c¢oklu encode dizilerini yiiksek dogrulukla
siniflandiracak bigimde tasarlanmamistir. Encode edilmis karakter dizileri, igerik anlami
tagimayan ve istatistiksel dagilimi bozan yapilar sundugu i¢in, klasik semantik tabanli veya
bayt istatistigi tabanlt modeller yetersiz kalmaktadir. Gilinlimiizde kotii amagli yazilimlar,
zararl igerigi gizlemek amaciyla siklikla encode ya da encryption tekniklerini zincirleme
sekilde kullanmaktadir. Bu yapilarin dogru tanimlanamamasi, zararli yazilimlarin erken
tespitini ve ayristirilmasini dogrudan zorlastirmaktadir. [13] Ozellikle sifreli veya encode
edilmis verilerin dogru sekilde analiz edilmesi, yalnizca igerik siniflandirma agisindan degil,
aynt zamanda veri giivenligi ve siber tehditlerin erken teshisi agisindan da kritik rol
oynamaktadir. Encode tiirlerinin dogru tanimlanmasi, bir verinin gergekten sifreli mi yoksa
sadece formatlanmis m1 oldugunu ayirt etmeye yardimer olur. Derin Ogrenme mimarileri
karakter dilizeyinde Oriintiileri Ogrenebilen ve sirali bilgi tasiyabilen yapilardir. Bu
dogrultuda encode edilmis verilerin yapisal ipuglarini yakalama ve ¢oklu encode zincirlerini
modelleyebilme konusunda anlamli sonuglar ¢ikarabilmektedirler. Literatiirde LSTM, GRU
ve Transformer gibi dizisel 6grenme yetenegine sahip modellerin, bu tarz verilerin
siiflandirilmasinda klasik yontemlerden daha yiiksek basari sagladigi gosterilmistir. [13]
Dolayistyla, encode tiirlerinin dogru ve otomatik siniflandirilmasi yalnizca veri etiketleme
degil, ayn1 zamanda gizlenmis zararli iceriklerin agiga cikarilmasi agisindan onemli bir
adimdir. Bu nedenle, derin 6grenme tabanli yaklasimlar hem giivenlik hem de dogruluk
acisindan gelecekteki sistemler igin stratejik bir ¢6ziim yoludur.
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Bu tez ¢alismasi, mevcut literatiirdeki yapay 6grenme temelli ¢ozlimlerin encode yapilar
tizerindeki siirli bagarimini asmak ve encode tiirlerinin yapay zeka modelleri ile dogru
bicimde siniflandirilabilecegini ortaya koymak amaciyla gergeklestirilmistir. Literatiirde yer
alan Magika, Sherlock, EnCoD ve ET-BERT gibi sistemler, belirli veri tiirlerinde basarili
sonugclar verseler de i¢ ige gecmis (¢ok katmanli) encode diziler veya kisa, yapisal anlamdan
yoksun karakter dizileri gibi giivenlik acisindan kritik veri yapilar1 iizerinde simirh
performans gostermektedir. [11] Bu ¢aligsma ile encoding dizileri karakter diizeyinde Oriintii
bazli bir yaklagimla ele alinmis, derin 6grenme mimarilerinin bu oriintiileri 6grenerek tiirleri
birbirinden ayirt edebilecegi gdsterilmistir. Boylece geleneksel yontemlerin bas edemedigi,
semantik icerik tasimayan veya istatistiksel olarak ayristirilmasi zor olan encoding

yapilarinin siniflandirilmasinda yiiksek dogruluk elde edilmistir.

Calismanin diger katkilarindan biri farkli encoding tiirlerinin giivenilir bi¢imde
siniflandirilmasinin, zararli yazilimlarin tespiti siirecinde araya yerlestirilebilecek yapay
zekd destekli yeni bir savunma katmaninin Oniinii agmasidir. Giiniimiizde kotii amagl
yazilimlar, zararli kodlarimi dogrudan iletmek yerine c¢esitli encoding yontemleriyle
gizleyerek klasik filtreleme sistemlerini agmay1 hedeflemektedir. Encode tiirlerinin dogru ve
otomatik bi¢cimde ayirt edilmesi yalnizca veri tiirii siniflandirmast degil, ayn1 zamanda
encode yapilarinin igine yerlestirilmis olabilecek kotiiciil kodlar1 tespit etmede 6nemli bir ilk
adim islevindedir. Calismada elde edilen yiiksek dogruluk oranlari, encoding ayriminin derin
O0grenme mimarileriyle yapilabilecegini gdstermis ve bu ayrimin, tehdit algilama
sistemlerine entegre edilebilecek bir 6n analiz katmani olarak degerlendirilmesini miimkiin
kilmigtir. Boylelikle, siber giivenlik altyapilari i¢in hem onleyici hem de destekleyici rol

iistlenecek, encode merkezli bir tehdit tarama bileseni 6nerilmistir.
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3. ONERILEN YONTEM
3.1. Calismanin Amaci ve Problem Tanim

Bu calismanin amaci encode edilmis verilerin encode tiirliinii yapay zeka destegiyle
belirleyebilen bir siniflandirma modeli olugturmaktir. Bu model olusturulurken kullanilan
encode tiirleri Base64, Base32, Ascii85 ve Hex olarak belirlenmistir. igerik analizinin
gerceklestirilebilmesi ve olas1 giivenlik agiklarinin belirlenebilmesine yardimci olmak igin
oncelikle kullanilan kodlama yonteminin dogru bir sekilde belirlenmesi gerekmektedir.
Encode tiirlerinin otomatik olarak belirlenebilmesi, veri giivenligi, tersine miihendislik ve
adli bilisim alanlarinda fayda saglayabilecek bir 6n adimdir. Literatiirde encode modellerinin
siiflandirilmasiyla ilgili cok az dogrudan c¢aligma bulunsa da benzer alanlarinda bigim

tanima, verinin tipini belirleme gibi ¢esitli yaklagimlar gelistirilmistir. [14], [15]

Calismada encode edilmis verilerin tiirlinii otomatik olarak siniflandirmaya ydénelik bir
model gelistirilmesi hedeflenmistir. Bu amag¢ dogrultusunda hem makine 6grenmesi hem de
derin 6grenme temelli yontemler kullanilmis ve farkli algoritmalar karsilastirmali olarak
degerlendirilmistir. Makine 6grenmesi asamasinda Naive Bayes, K-En Yakin Komsu
(KNN) ve Karar Agaci (Decision Tree) algoritmalart uygulanarak temel siniflandirma
performanslar1 degerlendirilmistir. Ardindan, daha yiiksek dogruluk ve genel gecerlik elde
edebilmek amaciyla derin 6grenme tabanli CNN ve ResNet50 modelleri kullanilmistir.
Calisma, Base64, Base32, Ascii85 ve Hex olmak {izere dort farkli encode tiiriiniin ayirt

edilmesini hedefleyen ¢ok sinifli bir siniflandirma problemine odaklanmaktadir.

Gelistirilen model, encode edilmis verilerin bigcimsel 6zelliklerinden yararlanarak hangi
kodlama yonteminin kullanildigini yiiksek dogrulukla tahmin edebilmektedir. Bu ¢aligsma,
s0z konusu verilerin tiiriinli otomatik olarak belirleyerek veri giivenligi analizlerine katk1
saglamayi, adli bilisim siireclerini desteklemeyi ve tersine miihendislik caligmalarinda
baslangi¢ noktasi olusturmay1 amaglamaktadir. Ayrica, siniflandirma modeli literatiirdeki
boslugu dolduracak bigimde 06zgiin bir yaklasim sunmakta ve bu alandaki ileri diizey

calismalara altyap1 saglayabilecek potansiyeldedir.
3.2. Encode Nedir?

Bilgi giivenligi ve veri iletimi alanlarinda, encoding (kodlama), verilerin belirli bir bigime
donistiiriilmesi iglemidir. Bu doniisiim, genellikle verilerin sistemler arasinda giivenli,

biitlinliiklii ve hatasiz bir sekilde taginabilmesini saglamak amaciyla gergeklestirilir.
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Kodlama islemi sirasinda verinin igerigi degistirilmez; yalnizca temsil bi¢imi farkli bir
formata ¢evrilir. Bu yoniiyle encoding, encryption ya da hashleme gibi tekniklerden temel
olarak ayrilir ¢linkii geri doniistiiriilebilir bir islemdir. [16] Kodlama islemleri, genellikle
insan tarafindan okunamayan ikili verilerin (binary data) metin temelli protokollerde giivenli
bicimde taginabilmesini amaglar. [17] Kodlama siirecinin temel amaci verilerin biitiinliigiinii
korumak ve iletim sirasinda olusabilecek hatalar1 en az seviyeye indirgemektir. Ozellikle
verilerin farkli platformlar veya protokoller arasinda aligverisinin yapildigi durumlarda
karakter uyumsuzlugunu 6nlemek ve verilerin kaybolmasini engellemek i¢in olduk¢a 6nemli
bir rol oynar. Ancak kodlama teknikleri sadece mesru amaglar i¢in kullanilmaz; kotii niyetli
kisiler tarafindan da kotiiye kullanilabilirler. Bu gibi durumlarda kodlama ydntemleri
verilerin analiz edilmesini engellemek i¢in kullanilabilir veya giivenlik 6nlemlerini atlatmak
amactyla zararl igeriklerin masum sekillerde iletilmesinde kullanilabilirler. Ornegin, zararli
yazilimlar veya saldirganlar, kodlama tekniklerini kullanarak zararli yiikleri analizden
gizleyebilir ya da gilivenlik duvarlarini asabilir. [18] Bu baglamda, kodlama tiirlerinin

otomatik olarak tanimlanmasi, giivenlik uygulamalar1 agisindan 6nem tagimaktadir.
3.3. Kullamlan Encode Tiirleri ve Ozellikleri

Kodlama yontemleri ikili verilerin metin tabanli sistemlerde giivenli ve anlasilir bir bicimde
taginmasii saglamak amaciyla gelistirilmigtir. Kodlama siiregleri sadece verilerin
aktarimim1 kolaylastirmakla kalmaz; protokol uyumluluguyla birlikte insanlar tarafindan
okunabilirlik, hata toleransi gibi cesitli sistem gereksinimlerine goére optimize edilmis
yapilar sunarlar. [19] Bu arastirmada incelenen kodlama yontemleri arasinda Base64,
Base32, Ascii85 ve On altili (Hexadecimal-Hex) yontemleri bulunuyor. Bu kodlama
yontemleri karakter setleri, veriyi sisirme oranlari, okunabilirlik seviyeleri ve kullanim

alanlar1 acisindan birbirinden farklidir.
3.3.1.Base64

Base64, ozellikle MIME tipi e-posta igerikleri ve XML/JSON tabanli veri tasima

protokollerinde sik¢a kullanilan bir kodlama yontemidir.

Bu yontemde, her ii¢ baytlik veri blogu dort karakterlik bir ASCII temsil ile ifade edilerek
%33 oraninda veri biiylimesine neden olur. Kodlama, biiyiik ve kiiciik harfler (A-Z, a-z),
rakamlar (0-9), art1 (+) ve egik ¢izgi (/) olmak iizere toplam 64 karakterden olusan sabit bir

karakter kiimesine dayanir. [20]
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Uygulama alanlarinin genisligi ve desteginin evrensel olmasi, Base64’{i en yaygin kullanilan
encoding tiirlerinden biri haline getirmistir. Base64 kodlamasinin nasil goriindiigiine dair

ornek Sekil 3.1°de gosterilmistir.

Base64,a2VybmVsIHNjYW5Db250cm9sQ29tb+/

Sekil 3.1 Base64 Ornek Karakter Kiimesi

3.3.2. Base32

Base32, yalnizca biiyiik harfler (A—Z) ile sinirli bir karakter kiimesi ve rakamlarin bir alt
kiimesi (2-7) kullanilarak kodlama yapar. Bu sekilde insanlar tarafindan daha kolay
okunabilir olur ve optik tarayicilar ile sesli iletisim sistemleri gibi hata hassasiyetinin 6nemli
oldugu ortamlarda giivenilir sonuglar elde edilir. Base32, 6zellikle zaman tabanli tek seferlik
parola algoritmalart (TOTP), QR kod sistemleri ve bazi DNS ¢dziimlerinde
kullanilmaktadir. [21] Ancak veri sisirme oran1 Base64’e kiyasla daha ytiksektir. Base32

kodlamasinin nasil gériindiigiine dair 6rnek Sekil 3.3.2°de gdsterilmistir.

Base32,HRHFKTCMHY6C2PR4JZKUYTB6LU======

Sekil 3.2 Base32 Ornek Karakter Kiimesi

3.3.3. Ascii85

Ascii85 adi verilen bir kodlama yontemi, verilerin sikigmasini daha etkin hale getirmek i¢in
tasarlanmis bir yontemdir. Iki bitlik ikili verilerin bes karakterle ifade edilmesini saglayarak
verinin genislemesini azaltir. Bu 6zelligi nedeniyle, 6zellikle Adobe’ nin PostScript ve PDF
formatlarinda varsayilan kodlama yontemi olarak yer almaktadir. [22] 85 karakterlik bir
ASCII kiimesi kullanan Ascii85, veri yogunlugu agisindan avantajli olmakla birlikte
karakter cesitliligi nedeniyle ayristirilmast Base64’c gore daha karmasiktir. Ascii85

kodlamasinin nasil goriindiigiine dair 6rnek Sekil 3.3’de gosterilmistir.

Ascii85,"Ci<f1FD5Z2A074CD0O'>63[/K[6$7gWB4ZxLA9MO)

Sekil 3.3 Ascii85 Ornek Karakter Kiimesi

3.3.4. Hexadecimal (Hex)

Hex kodlama yontemi, ikili verileri dogrudan onaltilik say1 sistemi (0-9, A-F) ile temsil

eder.
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Her bir bayt i¢in iki karakterlik bir gosterim gerektirdiginden, veri hacmi anlaminda en
diisiik verimlilige sahiptir. Buna karsin sade yapisi ve yiiksek seffafligi sayesinde hata
ayiklama, bellek analizi ve adli bilisim gibi diisiik seviyeli teknik analiz uygulamalarinda

tercih edilmektedir. [23]

Hexadecimal kodlama veri gizleme icermedigi ve doniisimii kolay oldugu igin birgok
giivenlik yazilimda ve adli aracta varsayilan analiz formati olarak kabul edilmektedir.

Hexadecimal kodlamasinin nasil goriindiigiine dair 6rnek Sekil 3.4’de gdsterilmistir.

Hex,73797374656D737461747320C2A02048414C435F5

Sekil 3.4 Hex Ornek Karakter Kiimesi
3.4. Geleneksel Makine Ogrenmesi Algoritmalar

Kodlama tiirlerinin siniflandirilmasinda, yorumlanabilirlik ve uygulanabilirlik agisindan
avantaj saglayan li¢ geleneksel makine 6grenmesi algoritmalari kullanilmistir. Bu kapsamda
Ozellikle Naive Bayes, K-En Yakin Komsu (K-Nearest Neighbors, KNN) ve Karar Agaci
(Decision Tree) algoritmalar1 tercih edilmistir. S6z konusu yontemler, karakteristik
Oznitelikler tizerinden kodlama bigimlerini ayristirma yetenekleri sayesinde, siniflandirma

stirecinin yol haritasini belirleyen yapi taglari olmustur.

Naive Bayes algoritmasi, 6zellikle sinif kosullu olasiliklar1 hizli hesaplayabilmesi ve metin
tabanli Ozniteliklerde yiiksek basari oranlar1 gostermesi nedeniyle secilmistir. KNN
algoritmasi, oriintli benzerliklerini mesafe dlciitleriyle degerlendirmesi sayesinde encoding
tirleri gibi yiizeysel yapisal benzerlik igeren veriler {izerinde etkili sonuglar

uretebilmektedir.

Karar Agaci algoritmasi ise, karar kurallarin1 sezgisel olarak gorsellestirme ve yorumlama
imkani sunmasi1 nedeniyle tercih edilmistir. Bu {i¢ algoritmanin birlikte degerlendirilmesi,

model karsilagtirmasi agisindan da analitik bir avantaj saglamaktadir.
3.4.1. Naive Bayes

Naive Bayes algoritmasi, Bayes teoremini temel alan ve smiflandirma problemlerinde
yaygin olarak kullanilan olasilik tabanli bir 6grenme yontemidir. Temel varsayimi,

Ozniteliklerin birbirinden kosulsuz olarak bagimsiz oldugudur.
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Bu varsayim pratik verilerde her zaman gegerli olmasa da modelin basitligi ve diisiik
hesaplama gereksinimi, 6zellikle metin madenciligi ve igerik analizi gibi yiiksek boyutlu
veri setlerinde etkili sonuclar elde edilmesini miimkiin kilmaktadir. [24] Bu algoritma bir
gozlem kiimesinin belirli bir smifa ait olma olasiligini, o smifa ait olma kosuluyla
gozlemlerin gergeklesme olasiligi ve sinifin 6nsel (prior) olasiligi iizerinden tanimlar. Naive

Bayes teoremi, Esitlik (1)’de gosterildigi gibi ifade edilir. [25]
P(Celx) = (P(x|Cy - P(C)/P(x)
(1)

Geleneksel makine O0grenmesi algoritmalarindan biri olan Naive Bayes siniflandiricisi,

encode edilmis verilerin tiirlerini tespit etmek amaciyla uygulanmistir.

Model egitimi dncesinde, eksik deger igeren kayitlar temizlenmis ve veri rastgele bir sekilde

%80 egitim, %20 test olarak ayrilmistir.

Uygulama siirecinde scikit-learn kiitiiphanesindeki GaussianNB sinifi kullanilmis ve model
varsayilan parametrelerle egitilmistir. Gaussian Naive Bayes modeli, 6zniteliklerin siirekli
ve normal dagildig1 varsayimina dayandigindan, bu dagilimin veri {izerinde kabul edilebilir

oldugu varsayilmistir. [26]

Algoritma, her sinifta gézlemlenen niteliklerin olasilik dagilimini 6grenir ve siniflandirma
asamasindaki bu dagilimlara gore en yiiksek yeni bir gézlem olasiligin1 tahmin eder.
Kodlama tiirlerinin belirlenmesinde, farkli encode bicimlerinin karakteristik frekans
dagilimlar1 ve sembol kullanim yapilar1 (6rnegin, Base64’te "=" karakterinin sik goriilmesi
ya da Hex’te yalnizca 0—9 ve A—F karakterlerinin bulunmasi) gibi 6znitelikler {izerinde etkili
bir ayristirma yapilabilmektedir. Naive Bayes algoritmasinin nasil ¢alistigina ait gorsel Sekil
3.5°de verilmistir. [27] Her smif i¢in kosullu olasilik dagilimlari hesaplanir. Gézlem

noktasinin ait oldugu sinif, Bayes teoremi dogrultusunda en yiiksek olasiliga gore belirlenir.
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Sekil 3.5 Naive Bayes Algoritmast

3.4.2. K-En Yakin Komsu (K-Nearest Neighbors — KNN)

K-En Yakin Komsu (K-Nearest Neighbors — KNN) algoritmasi, 6rnek temelli ve bellek
tabanli bir siniflandirma yontemidir. “Lazy learning” olarak siniflandirilan bu algoritma,
model egitimi sirasinda herhangi bir parametre 0grenimi yapmaz; bunun yerine karar

mekanizmasini test agamasinda uygular. [28]

KNN algoritmasi belirli bir verinin siniflandirilmasi i¢in k kullanici tanimli komsulari
belirler ve bu komsularin siniflandirma etiketlerine goére ¢ogunluk oylamasi yaparak drnegi
siiflandirir. KNN yalinca egitim verilerinin yapisina dayanarak siniflandirma karari verir.
En yaygin kullanilan uzaklik 6lgiisii, Oklid (Euclidean) mesafesidir. Uzakligin ifade edildigi
Esitlik (2)’de gosterildigi gibi ifade edilir. [29]

p

i,)) = Z(xik - xjk)2

k=1

2)
Encoding tiirlerinin smiflandirilmasinda KNN, veri ornekleri arasindaki yapisal
benzerliklerden faydalanarak etkili sonuglar verebilir. Ornegin, Base64 ya da Ascii85 ile
kodlanmus diziler, karakter uzunluklari, sembol frekanslar1 veya yapisal driintiiler agisindan
birbirine benzerlik gosterebilir. Bu benzerlikler, 6znitelik uzayinda yakin konumlanan veri
orneklerinin ayni1 sinifa ait olma egilimi gostermesi sayesinde, KNN algoritmasi tarafindan

basariyla ayrigtirilabilir.
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Ayrica, algoritmanin dagilim varsayimi gerektirmemesi ve dogrusal olmayan karar
sinirlarini1 dogal bicimde 6grenebilmesi, kodlama tiirii gibi heterojen yapih veriler tizerinde

Onemli bir avantaj saglamaktadir.

Ancak algoritmanin en belirgin dezavantaji, test asamasinda tiim egitim verisiyle mesafe
hesaplamas1 yapma zorunlulugudur. Bu durum, biiytik veri kiimelerinde yiliksek hesaplama
maliyetine yol acabilir. Bu nedenle, veri seti boyutunun sinirli oldugu durumlarda KNN daha
uygulanabilir bir yontem olarak 6ne c¢ikmaktadir. [28], [30] KNN algoritmasinin nasil
calistigina dair gorsel Sekil 3.6°da verilmistir. [31]

L2 Before training L) After training
A A
postive reviews postive reviews
L 4 L 4
N * o . L 2R 2
’ query datapoint 0 query datapoint assigned to
‘ < . ‘ . positive review class
* o *_ o
. .. . . .. .
! a N | a &
negative reviews L/ negative rcvicws.
L1 > L1 >

Sekil 3.6 KNN Algoritmasi

3.4.3. Karar Agaci (Decision Tree)

Karar agaglar1 (Decision Trees), siniflandirma ve regresyon problemlerinde sik¢a kullanilan,
sezgisel ve yorumlanabilirligi yiliksek bir makine 6§renmesi algoritmasidir. Agag yapisi, bir
kok diiglimden (root node) baslayarak veri kiimesini belirli 6znitelik degerlerine gore dallara
ayirir ve nihayetinde yaprak diigiimler (leaf nodes) sinif etiketlerini temsil eder. Bu yapi,
smiflandirma siirecini adim adim izlenebilir hale getirir ve bu 6zelligiyle 6zellikle veri
yorumlamanin kritik oldugu uygulamalarda tercih edilir. [32] Karar agaclarinin
yapilandirilmasinda temel amag, her dalmada veri setini miimkiin oldugunca homojen alt
gruplara ayirmaktir. Bu nedenle, dallanma kararlar1 bilgi kazanci (Information Gain), Gini

indeksi (Gini Index) veya Entropi gibi ayrim dlgiitlerine dayali olarak verilir.
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En yaygin kullanilan dl¢iitlerden biri bilgi kazancidir. Bilgi kazanci, bir 6zniteligin veri
kiimesindeki belirsizligi ne kadar azalttigini 6lger. Esitlik (3)’de gosterildigi gibi tanimlanir.

[33]

E D,
Information Gain(D, A) = Entropy(D) — H - Entropy(Dy)

v € Values(A)
(3)

Bu formiilde D, karar verilecek veri kiimesini, A, géz oniindeki 6zniteligi, D,, 6znitelik
A’nin v degerine sahip alt kiimesini ve Entropy(D), kiimenin bilgi i¢erik miktarini temsil

eder. Entropi, Shannon’in bilgi teorisine dayanir. Esitlik (4)’deki sekilde hesaplanir. [33]

K
Entropy(D) = — z pi log,(p;)

i=1
(4)

Karar agaclari, encoding tiirlerinin smiflandirilmasi baglaminda karakter dizilerinden
tiiretilmis &zniteliklerin ayristirilmasinda etkili bir rol iistlenebilir. Ornegin, belirli bir
karakterin varligi, karakter sayisinin belli bir esik degerinin altinda ya da iistiinde olmasi gibi
ayrimlar, karar agac1 yapisi iginde dogrudan kurala doniistiiriilebilir. Ozellikle simgesel ve
ayrik veri tiirlerinde karar agag¢larinin agiklanabilirlik diizeyi yiiksek oldugundan, elde edilen

simiflandirma sonuglarinin gerekgeleri de kolaylikla analiz edilebilir.

Algoritmanin temel avantajlar1 arasinda hizli egitim siireci, eksik veriyle calisma yetenegi
ve smif etiketlerini iiretici (generative) degil dogrudan karar verici (discriminative) bigimde
ele almas1 yer alir. Bununla birlikte, karar agaglar1 egilimli veri setlerinde asir1 6grenmeye
(overfitting) agik olabilir. Bu tiir durumlarda budama (pruning) teknikleri veya topluluk
yontemleri (6rnegin Random Forest) ile modelin genellenebilirligi artirilabilir. [32], [33]

Karar agaci algoritmasinin nasil calistifina dair gorsel Sekil 3.7°de verilmistir. [34]
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Sekil 3.7 Karar Agac1 Algoritmasi

3.5. Derin Ogrenme Tabanlh Modelleme Yontemleri

Geleneksel makine 6grenmesi yontemleri siniflandirma gorevlerinde yiiksek basari oranlari
sunsa da basarilar1 biiylik 6l¢iide Oznitelik miithendisliginin kalitesine baghidir. Manuel
olarak secilen Ozniteliklerin veriyi yeterince temsil edememesi durumunda, modelin
performans1 yaklasik olarak sinirli kalabilir. Bu noktada, derin 6grenme yaklagimlari
ozellikle yiliksek boyutlu, yapisal olmayan ve Oriintlii temelli veriler iizerinde giiclii bir
alternatif olarak One ¢ikar. Derin 6grenme, ¢ok katmanli sinir aglar1 aracilifiyla veriden
dogrudan yliiksek seviyeli temsiller ve ayirt edici 6znitelikler 6grenerek, manuel miidahale

gereksinimini en aza indirir. [35], [36]

Metin, goriintii, ses ve sinyal gibi veri tiirlerinin otomatik 6znitelik ¢ikarimiyla basarili
analizleri, derin 6grenme modellerinin temsili ve 6grenme kabiliyeti sayesinde miimkiin
olmaktadir. [35] Encode edilmis veriler de icerdigi karakteristik yapilar, sembolik dagilimlar

ve istatistiksel oriintiiler nedeniyle bu tiirden yapisal olmayan veri kiimelerine dahildir.

Bu baglamda, yalnizca makine 6grenmesi yontemlerinin dogruluk ve hiz avantajlar1 degil,
derin 6grenme modellerinin genellenebilirlik ve dogrusal olmayan ayrim giicli gibi
tistiinliikleri de siniflandirma performansini 6nemli 6l¢iide artirabilir. [36], [37] Bu nedenle
kodlanmis verilerin yapay sinir aglar tarafindan temsil edilebilmesi ve siniflandirilabilmesi

amaciyla iki farkli derin 6grenme mimarisi tercih edilmistir:
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Evrisimsel Sinir Aglar1 (CNN) ve Residual Network 50 (ResNet50). Asagida bu mimarilerin
yapilarina, kullanim gerekgelerine ve kodlama tiirlerinin ayristirilmasina katkilarina dair

detayli agiklamalar yer almaktadir.
3.5.1. Evrisimsel Sinir Aglar1 (Convoluional Networks — CNN)

Evrisimsel Sinir Aglar1 (Convolutional Neural Networks — CNN), derin 6grenme mimarileri
arasinda yer alan ve Ozellikle goriintii, metin ve zaman serisi gibi Oriintii iceren veri
yapilarinda basariyla uygulanan yapay sinir ag1 modelleridir. CNN mimarileri, verilerdeki
yerel bagimtilar1 (local patterns) yakalamak amaciyla gelistirilen evrisim (convolution)
islemleri {izerine kuruludur. Bu aglar, giris verileri iizerinde evrisim ¢ekirdekleri
(kernel/filter) kullanarak Oznitelik haritalar1 olusturur ve bu sayede hiyerarsik temsiller
Ogrenir. [38] CNN yapilar1 geleneksel yapay sinir aglarindan ayrilarak verinin yapisini
koruyarak boyutlarina gore ozellikler ¢ikarmaya ¢alisir. Genellikle bir CNN modelinde;
evrisim katmani, aktivasyon fonksiyonu, havuzlama katmani ve tam bagh katmanlar

bulunur.

Evrisim katmanlar1 veriden Oznitelik haritalar1 ¢ikarirken, havuzlama katmanlar1 boyut
azaltma ve giriiltii azaltma islevini istlenir. Sonunda tam bagli katmanlar elde edilen

temsillerin siniflandirma gorevine uygun hale getirilmesi saglanir.

Evrisimsel Sinir Aglar1 (Convolutional Neural Networks — CNN), ¢ok katmanli yapay sinir
aglar arasinda yer alan ve 6zellikle uzamsal diizen igeren verilerde yaygin olarak kullanilan
bir derin 6grenme mimarisidir. Bu yapilar, verilerdeki yerel bagintilar1 yakalayarak,
hiyerarsik temsiller 6grenmeye olanak tanir. CNN, klasik tam bagli (fully connected)

aglardan farkl olarak, giris verisine uygulanan evrisim iglemi ile yerel 6zellik ¢ikarimi
yapar.

CNN mimarisinin temel bileseni evrisim katmanidir. Bu katmanda, giris verisi X {izerine
kiigiik boyutlu filtreler (¢ekirdekler) uygulanarak 6znitelik haritalar1 (feature maps) elde
edilir. Bir giris tensorii ile bir filtre arasindaki evrisim islemi, Esitlik (5)’de gosterildigi gibi

tanimlanir. [39]

SGj) = X*K)(Q, ) = 2 Z X(i +m,j+n) - K(m,n)

M-1N-1
m=0n

=0

(5)
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CNN yapilarinda yaygin olarak kullanilan aktivasyon fonksiyonu ReLU (Rectified Linear
Unit), dogrusal olmayanlik katmak i¢in tercih edilir ve asagidaki Esitlik (6)’da gosterildigi
gibi tanimlanir. [40]

f(x) = max(0, x)
(6)

Aktivasyon islemi sonrasinda, genellikle havuzlama (pooling) islemi uygulanir. Havuzlama,
verinin boyutunu kii¢iiltmek, giirtiltiiyii azaltmak ve modelin genelleme kapasitesini
artirmak amaciyla yapilir. En yaygin yontem olan max-pooling islemi, belirli bir pencere
(6rnegin 2x2) i¢indeki en biiylik degeri secerek, uzamsal ¢oziiniirliigii azaltir. Evrisim ve
havuzlama katmanlarindan elde edilen Oznitelik haritalari, siniflandirma islemi igin tam
bagl katmanlara aktarilir. Son siniflandirma katmaninda, softmax aktivasyon fonksiyonu
uygulanarak olasilik dagilimi iiretilir. Cok sinifli siniflandirma problemleri icin yaygin
olarak kullanilan softmax fonksiyonu, Esitlik (7)’de gosterildigi gibi tanimlanir. [41]

4
O'(Zi)=K—Z]_ fori=1,..,K
j=1€

(7)

Burada z,, i-inci sinifa karsilik gelen skor degerini, K ise toplam sinif sayisini ifade eder.
[41] CNN mimarisinin temel bilesenleri olan evrisim katmanlari, aktivasyon fonksiyonlart,
havuzlama iglemleri ve tam baglantili katmanlar arasindaki bilgi akis1 Sekil 3.8’de gorsel

olarak 6zetlenmistir.

convl
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Sekil 3.8 CNN Modeli [42]
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CNN mimarisi sayesinde, metin ornekleri igerisindeki kisa ve yerel oriintiilerin otomatik

olarak ¢ikarilmasi ve siniflandirma siirecine dahil edilmesi hedeflenmistir.

Uygulama, encoding yapilarinin karakteristik formasyonlarini (6rnegin, Base64’te sikca
tekrar eden ‘=, °/°, ‘“+’ gibi karakterler) modelin otomatik 6grenmesine olanak saglamistir.
Veri seti, Encoded Text alanindaki metinlerden olusmakta ve bu metinler Tokenizer sinifi
yardimiyla karakter diizeyinde tokenize edilmistir. Olusturulan diziler, en uzun metin baz
alinarak pad sequences fonksiyonu ile sabit uzunluga getirilmistir. Boylece giris vektorleri
hem dizi haline doniistiiriilmiis hem de CNN yapisina uygun hale getirilmistir. Etiketler
LabelEncoder kullanilarak sayisallastirilmis ve ¢ok sinifli simiflandirmaya uygun hale

getirmek amaciyla to_categorical yontemiyle encode edilmistir.

Model mimarisi Keras Functional API kullanilarak olusturulmustur. Giris katmanini takiben
bir Embedding katmani yer almakta ve karakter dizilerini vektdr temsiline
doniistiirmektedir. Bu katmanin ¢iktisi, 3 farkli kernel boyutunda (3, 5, 7) yapilandirilmas ii¢
ayr1 Conv1D katmanina ayni anda verilmistir. Bu katmanlar metindeki kisa oriintiileri farkl
uzunluklarda yakalamaya yonelik tasarlanmistir. Her ConvlD katmanmin ¢iktisi,
GlobalMaxPooling1D islemiyle boyut indirgenerek 6zetlenmistir. Ardindan bu ¢ vektor

birlestirilmis ve Dropout ile asir1 6grenme (overfitting) riski azaltilmistir.

Tam baglantili (Dense) katmanlarla 6grenme derinlestirilmis ve ¢ikis katmaninda softmax

aktivasyonu kullanilarak sinif olasiliklar1 tahmin edilmistir.

Model categorical crossentropy kayip fonksiyonu ve adam optimizasyon algoritmasi ile
derlenmistir. Egitim siireci toplam 10 epoch, 128’lik batch size ile gerceklestirilmis ve
dogrulama verisi olarak egitim verisinin %10’u ayrilmistir. Model egitimi boyunca

validation accuracy degerleri istikrarli artis géstermistir.

Encode edilmis verilerin siiflandirilmasinda CNN mimarisi; karakter dizileri igerisindeki
orlintiileri, sembol dagilimlarini ve yapisal farklar1 6grenebilen giiglii bir model olarak
kullanilmigtir. Kodlanmis diziler sayisal forma doniistiiriilerek sabit boyutlu tensorlere
cevrilmis, bu tensorler CNN'e giris olarak verilmistir. Modelin evrisim filtreleri sayesinde,
kodlama tiirlerine 6zgii sembolik ve yapisal kaliplarin otomatik olarak 6grenilmesi

saglanmstir.

Ozellikle Base64, Hex ve Ascii85 gibi encoding tiirleri, karakter diizeyinde sembolik
yapilardan olustugundan, bu dizilerdeki karakter gruplarinin sikligi, dizilim oriintiisii ve

baglamsal gecisleri CNN tarafindan etkili bicimde temsil edilebilir.
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Ozellikle karakter diizeyindeki n-gram benzeri yapilarin dgrenilmesi agisindan, CNN
mimarileri, geleneksel tam bagl sinir aglarina gore ¢ok daha basarilidir. [43] CNN'in bir
diger onemli avantaji, el ile Oznitelik c¢ikarimi yapilmadan dogrudan veri iizerinden
ayristirict temsiller 6grenebilmesidir. [37] Encode tiirleri gibi istatistiksel ve yapisal
ortintiilere dayali siniflandirma problemlerinde, manuel Gznitelik belirleme silireci hem

zaman alicidir hem de model basarimini sinirlayabilir.

CNN, verinin bu tiir oriintiisel yapisini kendiliginden 6grenebildiginden geleneksel makine
Ogrenmesi algoritmalarina gore daha esnek ve genellenebilir bir ¢6ziim sunar. CNN, giris
verisinde pozisyon bilgisine duyarli ¢alisarak, ayn1 sembollerin farkli konumlardaki anlam

farkliliklarini da g6z 6niinde bulundurabilir.

€C_9

Ornegin, Base64 kodlamasinda padding karakteri olan isaretinin dizinin sonunda
bulunmasi anlamli bir 6riintiidiir. Benzer sekilde, Hex kodlamasi yalnizca belirli sembolleri
icerirken, Ascii85 daha genis bir karakter aralifina sahiptir. Bu oOriintiiler yalnizca
sembollerin varligiyla degil, ayn1 zamanda konumsal iliskileriyle de ayirt edilebilir hale
gelir. CNN’in ¢ok katmanli yapis1 bu tiir diisiik seviyeli oriintiileri iist seviyeli temsillere
doniistiirerek, farkli kodlama tiirlerinin dogru siniflandirilmasina olanak tanir. [37] Gorsel
tanima alaninda yaygin olarak kullanilmasina ragmen, CNN mimarilerinin metin veya
dizisel veriler lizerinde de basarili performans gosterdigi ¢esitli ¢aligmalarda kanitlanmistir.
Ozellikle karakter tabanli CNN uygulamalari, dogal dil isleme, spam tespiti ve
biyoinformatik gibi alanlarda etkili bicimde uygulanmistir. [44], [45] Encode edilmis veriler

gibi sembolik ve yapisal 6zellikler tastyan karakter dizilerinin de CNN ile islenmeye uygun

oldugu kabul edilmektedir.

Sonug¢ olarak, CNN mimarisi; sembol dizileri i¢cinde yer alan yerel ve kiiresel Oriintiileri
O0grenme yetenegi, Oznitelik miihendisligi ihtiyacim1 ortadan kaldirmast ve yapisal
farkliliklar1 ¢ok katmanli olarak modelleyebilmesiyle, encode tiirlerinin ayristirilmasi

amaciyla uygun ve giiclii bir segenek olarak tercih edilmistir.
3.5.2. Artik Ogrenme (Residual Network 50 — ResNet50)

Derin yapay sinir aglari, ¢ok katmanli yapilar sayesinde yliksek seviyeli soyut temsiller
Ogrenebilme kapasitesine sahiptir. Ancak katman sayis1 arttikga modelin performans: her
zaman dogrusal bi¢cimde artmaz. Belirli bir derinlikten sonra gradyan soniimlenmesi

(vanishing gradient) ve asir1 uyum (overfitting) gibi sorunlar gozlemlenebilir.
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Bu probleme c¢oziim olarak gelistirilen Residual Network (ResNet) mimarisi, agin
O0grenmesini kolaylastirmak amaciyla “artitk 6grenme (residual learning)” adi verilen bir
yontemi benimsemistir. ResNet mimarisinde, 6grenilmesi zor olan dogrudan temsiller

yerine, daha kolay optimize edilebilen fark temelli temsiller 6grenilir. [46]

ResNet mimarisinin temelinde yer alan residual bloklar, standart katmanlara ek olarak
dogrudan baglantilar (skip connections) icerir. Bu yapilar sayesinde, onceki katmandan
gelen giris verisi, birka¢g katman sonra yeniden agin i¢ine dogrudan aktarilir. Dogrudan
gecisler sayesinde, gradyanlar ag boyunca daha kolay geri yayilabilir; bu da ¢ok derin

aglarda bile egitimin kararli bicimde gerceklesmesine olanak tanir.

ResNet50, bu mimarinin 50 katmanl bir versiyonudur ve 6zellikle goriintii siniflandirma

gorevlerinde yaygin olarak kullanilmaktadir. [46], [47]

Bu baglantilar sayesinde giris, birka¢ katman sonrasina dogrudan iletilerek, 6grenilmesi
gereken fonksiyon dogrudan hedef deger yerine fark temelli olarak modellenir. Bu yaklagim,
modelin derinlestik¢e performans kaybi yasamasini engeller ve daha kararli gradyan akist

saglar. Bir residual blogun temel matematiksel temsili Esitlik (8)’de gosterilmistir. [48]
y=Fx{W} +x

(8)

Sekil 3.9°da ResNet-50 mimarisi iki yonlii olarak gorsellestirilmistir. Ustte yer alan
"Residual Learning Block" diyagrami, ag1 derinlestirirken bilgi kaybin1 6nlemek amaciyla
kullanilan artik baglantilarin (skip connections) nasil calistigini gostermektedir. Alt
boliimde, modelin tam mimarisi; giris evrigsim katmani, dort farkli asamada gruplanmig 1x1
ve 3%3 evrigimli bloklari, global ortalama havuzlama ve tam baglantili katman siralamasiyla

sunulmustur. [49]
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Residual Learning Block
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Sekil 3.9 ResNet50 Modeli [49]

ResNet50 ozellikle farkli encoding tiirlerinin tasidigi sembolik ve yapisal Oriintiileri derin
katmanlar araciligiyla ayirt edebilme yetenegi nedeniyle tercih edilmistir. Base64, Base32,
Hex ve Ascii85 gibi kodlama tiirleri, belirli karakter kiimeleriyle sinirli olmalarina ragmen,
bu karakterlerin konumsal iligkileri, uzunluk diizenleri ve sembol gecis yapilar1 agisindan
farklilik gostermektedir. ResNet50, bu farkliliklart yalnizca yerel filtrelerle degil, ayni
zamanda artik Ogrenme bloklar1 sayesinde c¢ok seviyeli temsiller araciligiyla
modelleyebilmektedir. ResNet50’nin residual bloklari, bu farklar1 katmanlar boyunca
koruyarak ve derinlestirerek temsil etme yetenegi sunar. [50] Encoding tiirlerinin
siniflandirilmasi gibi Oriintli tanima temelli problemler, yiizeysel sinirl 6zelliklerin 6tesine
gecerek verinin soyut diizeydeki yapisini analiz etmeyi gerektirir. ResNet50 nin 50 katmanli
mimarisi, ¢ok seviyeli temsil 6grenimi gerceklestirme kabiliyetiyle bu ihtiyaci karsilamakta;

residual baglantilar sayesinde 6grenme siirecinde bilgi kaybini 6nleyerek ayrim giicti yiiksek

bir modelleme sunmaktadir. [51]

ResNet50 modelinin uygulanmasindaki yapida, veri setindeki Encoded Text alanindaki her

bir 6rnek, ilk 300 karakteri alinarak bir gorsel haline doniistiirilmiistiir.
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Gorsel olusturma siirecinde, her metin beyaz arka plan iizerine siyah metin olarak yazilmig
ve 224x224 piksel boyutunda gri tonlamali resimler elde edilmistir. Bu islem sonucunda,
her sinifa ait veriler ilgili dizinlere ayrilarak flow from directory ydntemine uygun bir
dosya yapisi olusturulmustur. Veriler, ImageDataGenerator sinifi ile normalize edilmis

(rescale=1./255) ve %80 egitim, %20 dogrulama olmak iizere ayrilmigtir.

Model mimarisi, imagenet agirliklar1 ile 6nceden egitilmis ResNet50 temel ag1 kullanilarak
insa edilmistir. include top=False parametresi ile son siiflandirma katmani ¢ikarilmis ve
yalmzca Ozellik c¢ikarict  katmanlar kullamilmistir. Bu katmanlarin  ¢iktisi, bir
GlobalAveragePooling2D katmanina aktarilmig; ardindan 128 néronlu, ReLU aktivasyonlu
bir Dense katman eklenmis; en sonda ise smif sayisi kadar noéron iceren softmax
aktivasyonlu ¢ikis katmani yapilandirilmistir. Modelin egitimi sirasinda temel ResNet50
katmanlar1 dondurularak sadece iist katmanlar egitilmis; boylece transfer Ogrenme

uygulanmigtir.

Model adam optimizasyon algoritmasi ve categorical crossentropy kayip fonksiyonu ile
derlenmig, egitim boyunca EarlyStopping stratejisi kullanilarak asir1  6grenme
engellenmistir. Egitim siireci 10 epoch boyunca yiiriitiilmiis ve dogrulama verileri iizerinde

modelin basarimi izlenmistir

ResNet50 mimarisi; encode edilmis verilerin yapisal Oriintiilerini yiiksek dogrulukla
Ogrenebilmesi, derin katmanl temsiller olusturabilmesi ve residual yapisi sayesinde siiflar
aras1 farklar1 koruyabilmesi nedeniyle, bu calismada tercih edilmistir. Ayrica modelin
transfer 6grenmeye agik yapisi, sinirlt veri ile gergeklestirilen deneylerde dahi etkili sonuglar

alinmasina olanak tanimuistir. [52]

Bu tez ¢alismasinda ResNet50 mimarisi, encoding tiirlerinin siiflandirilmasina yonelik
olarak gorsellestirilmis karakter dizileri iizerinden uygulanmistir. Encode edilmis metin
dizileri, 6ncelikle sabit boyutlu goriintiilere doniistiiriilerek, her bir karakterin piksel temelli
temsili elde edilmistir. Boylece klasik metin verilerinde karsilagilan anlamsal yoksunluk
problemi asilmis; encoding tiirlerinin tasidig1 yapisal Oriintliler, evrisimsel filtreler
araciligiyla modellenebilir hale getirilmistir. ResNet50 bu siiregte yalnizca diisiik seviyeli
sembolik farkliliklar1 degil, ayn1 zamanda derin katmanlar boyunca taginan konumsal ve
bigimsel oriintii farklarin1 da basariyla dgrenmistir. Ozellikle Base64 ile Hex gibi yiizeysel
olarak benzer goriinen encoding tiirleri arasindaki ayrimlar, residual bloklar sayesinde ag

boyunca korunmus ve ayristirma basarimi artirilmistir.
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Bu yaklagim, literatiirde karsilasilan iki temel soruna ¢o6ziim sunmustur. Birincisi, dilsel ya
da istatistiksel baglam tasimayan, anlamdan yoksun karakter dizilerinin analiz
edilebilirligini saglamak. Ikincisi ise, ¢ok katmanli ya da i¢ ice gecmis encoding
zincirlerinde tiirlerin ayirt edilebilmesini miimkiin kilmak olmustur. Transfer 6grenme
stratejisiyle onceden egitilmis agirliklarin kullanilmasi, sinirl veri kosullarinda dahi giicli
genelleme yetenegi saglamis; modelin egitim siiresini azaltarak overfitting riskini
diistirmtstiir. Sonug olarak ResNet50, encoding tiirlerinin derin temsillerle siniflandirilmasi
konusunda bu g¢alismanin 6nerdigi ¢6zlimiin merkezinde yer almis ve yiiksek dogruluk

oranlariyla yontemin etkinligini deneysel olarak kanitlamistir.
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4. DENEYLER
4.1. Ortam Kurulumu ve Teknik Altyapi

Bu calismada gergeklestirilen deneysel uygulamalar Python 3.10 programlama dili
kullanilarak gelistirilmistir. Kodlama ve modelleme siire¢leri, Jupyter Notebook ortaminda
yuritilmustir. Derin 6grenme modellerinin  hesaplama agisindan yogun islemler
gerektirmesi nedeniyle, bu siireclerde Google Colab platformu tercih edilmistir. Colab’in
sagladigi GPU destegi sayesinde, ozellikle CNN ve ResNet50 gibi derin 6grenme

mimarilerinin egitim siireleri azaltilmistir.

Veri isleme, gorsellestirme, modelleme ve degerlendirme adimlarinda c¢esitli Python
kiitiiphanelerinden yararlanilmistir. Veri yiikleme, doniistiirme ve analiz islemleri igin
pandas, numpy, random ve collections kiitiiphaneleri kullanilmistir. Elde edilen sonuglarin
grafiksel olarak yorumlanmasi amaciyla matplotlib, seaborn, tqdm ve PIL kiitiiphaneleri
tercih edilmistir. Model egitimi ve test siireclerinde ise, geleneksel makine 6grenmesi
algoritmalar1 i¢in scikit-learn kullanilmistir. Derin 6grenme mimarileri igin tensorflow.keras
kiitiiphanesi kullanilmistir. Tiim kiitiiphaneler pip ve conda araciligiyla kurularak calisma

siiresince biitiinlesmis bi¢cimde ¢alistirilmustir.
4.2. Veri Setinin Icerigi ve Yapisi

Calismada kullanilan veri seti, Windows ve macOS igletim sistemlerinden alinan sistem
loglarindan olusmustur. Veri seti, bu tez kapsaminda 6zgiin olarak hazirlanmis, herhangi bir
hazir veri kaynagindan temin edilmemistir. Bu veri setinin olusturulmasindaki temel amac,
sistem loglarinin dogasi geregi uzun ve diizensiz bir yapiya sahip olmasi nedeniyle, makine
O0grenmesi ve derin O0grenme algoritmalarinin bu veriler {izerinden anlamli Oriintiiler
cikarmakta zorlanabilecegi varsayimini test etmektir. Kodlama tiirlerinin siniflandirilmasi
problemi bu baglamda, model performansini degerlendirmek icin anlamli bir test alani
sunmaktadir. Sistem loglari; iglem tanimlari, zaman damgalari, sistem ¢agrilar1 ve hata
mesajlart gibi cesitli bilesenler icerir. Bu log verileri Base64, Base32, ASCII85 ve Hex
olmak iizere dort farkli encoding algoritmasiyla doniistiiriilerek her biri ayr1 bir siifa

karsilik gelecek sekilde etiketlenmistir.
Veri seti iki temel siitundan olugmaktadir:
Encode Type: Uygulanan encoding algoritmasini belirtir (Base64, Base32, ASCII8S, Hex).

Encoded Text: Ilgili sistem logunun belirli bir encoding yéntemiyle doniistiiriilmiis hali.
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Her sinif veri setinde dengeli bir sekilde temsil edilmistir. Ayrica, encode edilmis metinler
tizerinde yapay bozulma islemi uygulanmamis, bu sayede modellerin yalnizca encoding
yontemine 0zgii yapisal farklara odaklanarak 6grenmesi saglanmistir. Bu yoniiyle ¢aligsma,
encoding tiirlerinin temel karakteristiklerine dayanarak ayirt edilebilirligini degerlendirmeyi

amaclamaktadir.

Veri seti toplamda 140.384 6rnek igermektedir ve her bir encoding tiirii icin 35.096 adet veri
ornegiyle dengeli bir simif dagilimi saglanmistir. Encoded Text siitunundaki metinlerin
uzunluklar1 encoding algoritmasina bagli olarak degisiklik gostermektedir. Ortalama metin
uzunlugu yaklagsik 204 karakter olarak hesaplanmistir. Karakter uzunlugu derin 6grenme
tabanli yaklasimlar acisindan giris boyutunun yonetilebilir seviyede kalmasin
saglamaktadir. Veri setinde 4 eksik kayit ve 4 yinelemeli kayit tespit edilmis olup, bu kayitlar
On isleme asamasinda temizlenerek analiz disinda birakilmistir. Genis ve dengeli yapisi
sayesinde bu veri seti, encoding tiirlerinin ayirt edilmesine yonelik siniflandirma

problemlerinde etkili bir degerlendirme zemini sunmaktadir.

Encoded Text siitununda yer alan kodlanmis metinler girdi olarak kullanilmis; bu verilerden
cesitli istatistiksel dznitelikler cikarilarak model girisine doniistiiriilmiistiir. Ozellikle her
metnin uzunlugu, sayisal karakter oran1 ve alfabetik karakter orani gibi ii¢ temel 6zellik
belirlenmistir. Bu 0Oznitelikler, encoding tiirleri arasinda anlamli yapisal farkliliklar

gosterebildigi i¢in siniflandirma performansina katki saglamistir.

4.3. Geleneksel Makine Ogrenmesi Modellerinin Uygulanmasi
4.3.1. Naive Bayes Modeli ile Siniflandirma Deneyleri

Modelin siif bazli performansi Precision, Recall ve F1-skor gibi dlgiitlerle degerlendirilmis;
bu dlgiitlerdeki dengesizlik, siniflar arasinda basar1 farkliliklarini agikca ortaya koymustur.
Bazi smiflarda F1- skor degerinin 0.80'in iizerine ¢iktig1 goriiliirken, bazi simiflarda bu
degerin 0.60 seviyelerine kadar geriledigi gozlemlenmistir. Bu farklilik, verinin sinif
dagilimina, Oriintii karmasikligina ve ozniteliklerin temsil giicline baglanabilir. Modelin
gercek diinya kosullarina daha yakin sekilde degerlendirilebilmesi amaciyla, encode edilmis
veriler tlizerinde g¢esitli karakter bozulmalari uygulanarak sentetik bir “Bozuk” smifi

olusturulmustur.
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Bu sinif, rastgele karakter silme, degistirme, ekleme ve yer degistirme islemleriyle orijinal
verilerin yapisini bozarak iiretilmistir. Boylece, modelin yalnizca dogru kodlanmis verileri
siiflandirma becerisi degil, ayn1 zamanda yapisal biitlinliigli bozulmus veya gecersiz

verileri tanima yetkinligi de analiz edilmistir.

Modelin genel performanst Makro Ortalama (Macro Average) ve Agirlikli Ortalama
(Weighted Average) degerleriyle de degerlendirilmistir. Makro ortalama, tiim siniflarin
basar1 metriklerinin esit agirlikla ortalamasini alirken; agirlikli ortalama, her siifin veri
kiimesindeki temsil oranina gore hesaplanir. Bu baglamda, makro ortalamanin daha diisiik
cikmasi bazi siniflarda modelin zayif performans gosterdigini; agirlikli ortalamanin daha
yiiksek olmasi ise modelin daha ¢ok 6rnege sahip baskin siniflarda daha basarili oldugunu

gostermektedir. Bu fark, sinif dengesizliginin model iizerindeki etkisini ortaya koymaktadir.

Naive Bayes modeli lizerinde yaklasik %72 dogruluk (accuracy) degeri elde etmistir. Bu
sonug, modelin genel olarak encoding tiirlerini ayirt etme konusunda makul bir basari
saglasa da her smif icin aym diizeyde basar1 elde edilememistir. Ozellikle Base64 ve Hex
gibi yapisal acidan benzer karakter dagilimlarina sahip encoding tiirleri arasinda
siniflandirma hatalar1 gézlemlenmistir. Bu durum, modelin smif ayirici 6znitelikleri
yeterince derinlemesine isleyememesiyle iliskilendirilebilir. Naive Bayes modeline ait

siniflandirma deney raporu Tablo 4.1°de gosterilmistir.

Tablo 4.1 Naive Bayes Modeli Siniflandirma Raporu

Siiflandirma Precision Recall F1-Skor Support
Raporu
Ascii85 0.60 0.91 0.72 10529
Base32 0.56 0.44 0.50 10529
Base64 0.94 0.70 0.80 10529
Hex 0.62 0.98 0.76 10529
Bozuk(Anomaliler) 0.94 0.70 0.80 42114
Dogruluk Orani 0.72 84228
Makro Ortalama 0.66 0.73 0.68 84228
Agirlikli Ortalama 0.76 0.72 0.72 84228
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Naive Bayes modeli, hizli egitim siireci, diisiik hesaplama maliyeti ve yorumu kolay
sonuglar1 sayesinde ¢alismanin ilk asamasinda uygulanabilir bir temel saglamistir. Ancak,
modelin 6zellikle karmasik yapili simiflar aras1 ayirt edici performansinin siirli kaldigi
goriilmiistiir. Ozellikle encoding tiirleri arasinda ortak karakter yapisi bulunan siniflarda,
modelin belirleyiciligi diismektedir. Bu da Naive Bayes algoritmasinin “dzellikler

bagimsizdir” varsayiminin bu problemde tam olarak karsilanmamustir.

Modelin smif bazli performansini incelemek amaciyla, tahmin edilen etiketler ile gercek
etiketlerin karsilagtirildigi bir Karmasiklik Matrisi (Confusion Matrix) olusturulmustur.
Gorsel olarak Sekil4.1’de sunulan matriste satirlar ger¢ek siniflari, siitunlar ise modelin
tahmin ettigi siniflar1 temsil etmektedir. Ana kosegende (diagonal) yer alan yiiksek degerler

modelin dogru smiflandirma oranlarini, kdsegen dis1 (off-diagonal) degerler ise hatali

siniflandirmalari ifade etmektedir.
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Sekil 4.1 Naive Bayes Modeli Karmasiklik Matrisi
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4.3.2. K-En Yakin Komsu (K-Nearest Neighbors — KNN) ile Siniflandirma Deneyleri

KNN modeli, 6rnekler arasindaki benzerlik temelli mesafe Ol¢iimiine dayandigr igin,
ozellikle yapisal farkliliklar barindiran metin verilerinde etkili olabilecegi ongdoriilmiistiir.
Bu 6znitelikler, encoding tiirlerinin karakteristik dagilimlarini yansitma potansiyeli tagidigi

icin dogrudan model girdi kiimesini olusturmustur.

KNN modelinin uygulanmasinda scikit-learn kiitliphanesi kullanilmis ve en basarili sonuglar
k = 5 komsu degeriyle elde edilmistir. Veriler, model egitimi 6ncesinde StandardScaler ile
Olceklendirilmis ve Oznitelikler arasindaki biiyiikliik farklarinin siniflandirma {izerindeki
etkisi minimize edilmistir. Ayrica, veriyi gorsellestirmek ve daha anlasilir hale getirmek
amaciyla PCA (Principal Component Analysis) ile boyut indirgeme islemi uygulanmis, bu

sayede veri dagilimi gorsel olarak da incelenmistir.

Elde edilen sonuclara gére, KNN modeli iizerinde yaklasik %85 dogruluk oranina ulagmistir.
Siniflandirma raporunda yer alan F1- skor degerleri ise siniflar arasinda farklilik gostermekle
birlikte cogunlukla %75 ila %85 aralifinda seyretmistir. Ozellikle Base64 encoding tiiriinde
daha ytiiksek basar1 oranlar1 gdzlemlenmis; buna karsin yapisal benzerlik gosteren siniflar
arasinda siirh diizeyde karisiklik meydana gelmistir. Makro ortalama F1 skoru 0.83 olarak
hesaplanmistir. Bu deger, her simifin esit agirlikta degerlendirildigi durumda modelin
ortalama basarisini temsil etmektedir. Bu agidan bakildiginda, modelin tiim siniflarda genel
olarak tutarli bir performans gdsterdigi soylenebilir. Ote yandan, agirlikli ortalama
(weighted average) F1 skoru 0.85 olup, bu metrik her sinifin veri kiimesindeki temsil oranina
gore agirliklandirilmis bir ortalama sunmaktadir. KNN modeline ait siniflandirma deneyi

raporu Tablo 4.2°de gosterilmistir.
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Tablo 4.2 KNN Modeli Siniflandirma Raporu

Simiflandirma Precision Recall F1-Skor Support
Raporu
Ascii85 0.62 0.64 0.63 10529
Base32 0.79 0.85 0.82 10529
Base64 0.84 0.83 0.84 10529
Hex 0.99 1.00 1.00 10529
Bozuk(Anomaliler) 0.90 0.88 0.89 42114
Dogruluk Orani 0.85 84228
Makro Ortalama 0.83 0.84 0.83 84228
Agirlikl Ortalama 0.86 0.86 0.85 84228

Modelin siif bazli bagarimini analiz eden Karmasiklik Matrisinin (Confusion Matrix) ana
kosegenindeki yiiksek degerler, ilgili smiflarin dogru smiflandirildigini; kosegen dist
hiicrelerdeki sayilar ise diger simiflarla karistirilma oranlarini gostermektedir. Analiz
sonucunda, Ozellikle "Hex" ve "Bozuk" smiflarinda yiiksek dogru tahmin oranlari
gozlemlenmistir. Bu durum, bu simiflarin karakteristik 6zelliklerinin KNN algoritmasi

tarafindan basarili bir sekilde ayristirilabildigini gdstermektedir.

Buna karsin, "Base32" ve "Base64" gibi yapisal olarak birbirine yakin encoding tiirlerinin
daha sik karistirildigi ve bu nedenle bu siniflar arasindaki hata oranlarinin arttigi dikkat
cekmektedir. Bu gozlem, KNN'nin benzer 6zelliklere sahip siniflar arasinda mesafe temelli
ayrim yapmakta zorlandigini ortaya koymaktadir. Karmasiklik Matrisi KNN modelinin
hangi smiflarda yiiksek dogruluk sagladigini, hangi siniflarda hata yaptigini sistematik
bicimde ortaya koyarak modelin performansini sinif bazli degerlendirme agisindan 6nemli

katk1 sunmustur. KNN Karmasiklik Matrisi (Confusion Matrix) Sekil 4.2°de sunulmustur.
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Sekil 4.2 KNN Modeli Karmasiklik Matrisi

Genel olarak degerlendirildiginde, KNN algoritmasi diisiik model karmagikligina ragmen
tatmin edici siniflandirma performansi sergilemistir. Veri setinin genisligi ve boyutu arttik¢a
hesaplama siiresinin artabilecegi dikkate alinarak, bu algoritmanin biiyiik Slgekli veri
kiimeleri i¢in uygunlugu sinirli olabilir. Yine de basit uygulama yapisi ve dengeli performans
diizeyi sayesinde, KNN modeli bu c¢alismanin deneysel fazinda degerli bir kiyas unsuru

olarak islev gormiistiir.
4.3.3. Karar Agaci (Decision Tree) ile Siniflandirma Deneyleri

Kullanilan geleneksel makine 6grenmesi algoritmalarindan biri de Karar Agaci (Decision
Tree) modelidir. Karar agaglari, veriyi Ozelliklerine gore dallandirarak karar kurallari
olusturan ve siniflandirma islemini bu kurallar aracilifiyla gerceklestiren sezgisel ve
aciklanabilir modellerdir. Bu yoniiyle, 6zellikle verideki yapisal ayrimlar1 gorsellestirmek

ve yorumlamak agisindan avantaj sunmaktadir.
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Encoding tiirlerini temsil eden metinlerin siniflandirilmasi amaciyla Karar Agaci (Decision

Tree) algoritmasi uygulanmis ve performansi diger modellerle karsilagtiriimistir.

Karar agaci1 modeli, scikit-learn kiitiiphanesindeki DecisionTreeClassifier sinifi kullanilarak
olusturulmustur. Modelin derinligi ve dallanma kriterleri otomatik olarak belirlenmis, veri
setinin yapisina gore en uygun dallanma bi¢imi olusturulmustur. Model egitimi 6ncesinde
veriler 6lgeklendirme islemine tabi tutulmamistir ¢iinkii karar agaclari, 6zniteliklerin mutlak
blyiikliiglinden c¢ok ayristirict  degerlerine  odaklanmaktadir. Modelin  derinligi
max_depth=10 parametresi ile sinirlandirilmistir. Bu sayede, modelin asir1 6grenmeye
egilimi azaltilarak daha dengeli ve genellenebilir bir yap1 elde edilmesi amaglanmistir. Elde
edilen Karar Agacit modeli %82 dogruluk oranina ulagsmistir. Modelin dogruluk oran1 ve
sinif bazli basar1 metrikleri incelendiginde, 6zellikle Hex ve Bozuk smiflarinda yiiksek
dogruluk ve F1 skoru degerlerine ulasildigi gdézlemlenmistir. Bu durum, bu smiflarin
karakteristik Ozniteliklerle belirgin bicimde ayristirilabildigini gostermektedir. Ancak,
Ascii85 ve Base32 gibi yapisal agidan benzer oriintiilere sahip siniflarda modelin daha fazla

hata yaptig1; bu siniflar arasinda yanlis siniflandirma oraninin arttig1 dikkat ¢ekmektedir.

Karar Agact Modeli lizerinde yapilan analizlerde, modelin smif bazli basarilarinda
dengesizlikler oldugu ve bu dengesizliklerin destek sayilari (support) ile dogrudan iliskili
oldugu da anlagilmistir. Biiyiik 6rneklemli siniflarda (6rnegin Bozuk), modelin daha tutarli
tahminler iirettigi, ancak daha az sayida 6rnek iceren siniflarda (6rnegin Ascii85) karar
sinirlarinin yeterince ayrisamadigi gézlemlenmistir. Karar Agaci algoritmasi, siniflar arasi
ayrimin net oldugu durumlarda etkili bir siniflandirma performansi sunarken; karmasik veya
benzer yapili siniflarda daha derin modellerin veya farkli algoritmalarin gerekliligini ortaya
koymustur. Karar Agac1 (Decision Tree) modeline ait siniflandirma raporu Tablo 4.3’de

gosterilmistir.
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Tablo 4.3 Karar Agacit Modeli Siniflandirma Raporu

Simiflandirma Precision Recall F1-Skor Support
Raporu
Ascii85 0.63 0.60 0.61 10529
Base32 0.74 0.59 0.66 10529
Base64 0.70 0.84 0.77 10529
Hex 1.00 1.00 1.00 10529
Bozuk(Anomaliler) 0.88 0.89 0.88 42114
Dogruluk Orani 0.82 84228
Makro Ortalama 0.79 0.78 0.78 84228
Agirlikl Ortalama 0.82 0.82 0.82 84228

Genel olarak degerlendirildiginde, Karar Agaci algoritmasi agiklanabilirlik agisindan 6nemli
avantajlar sunmug ve girdi verisindeki yapisal farkliliklar1 iyi yansitarak anlamh
siniflandirma sonuglar1 iiretmigtir. Ancak modelin dogast geregi asir1 Ogrenmeye
(overfitting) yatkin oldugu ve karmasik yapili verilerde genelleme kabiliyetinin sinirh
kalabilecegi goz onilinde bulundurulmalidir. Bu nedenle, derin yapay sinir aglar1 gibi daha
giiclii O0grenme kapasitelerine sahip modellerle karsilastirildiginda, Karar Agaci
algoritmasinin siniflandirma performansi belirli sinirlara sahiptir. Karar Agaci (Decision

Tree) modeline ait Karmagiklik Matrisi (Confusion Matrix) Sekil 4.3’de sunulmustur.
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Confusion Matrix (Decision Tree)
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Sekil 4.3 Karar Agac1t Modeli Karmagiklik Matrisi

4.4. Derin Ogrenme Tabanh Modellerin Uygulanmasi
4.4.1. Evrisimsel Sinir Aglar1 (CNN) Siniflandirma Deneyleri

Encoding tiirlerinin siiflandirilmasi amaciyla, karakter diizeyinde calisan bir Evrisimsel
Sinir Aglar1 (Convolutional Neural Networks - CNN) mimarisi uygulanmigtir. CNN
mimarileri, 6zellikle gorsel verilerle ¢alismak tizere gelistirilmis olsa da karakter diizeyinde
sembolik verilerin 6zelliklerini 6grenme konusunda da basarili olmustur. Encoding tiirleri,
belirli karakter kiimeleri ve sembol dizilimlerinden olustugu icin, bu yapilar arasinda hem
lokal hem de pozisyonel farkliliklarin O6grenilmesi 6nem arz etmektedir. Evrisimsel
katmanlar sayesinde model, karakter dizileri i¢indeki ardisik yapilar filtreleyerek her bir

encoding tiirline 6zgii Oriintiileri otomatik olarak ¢ikarabilmektedir.
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Karakter dizilerinden elde edilen vektorel temsiller tizerinde CNN uygulanmasi, 6zellikle
istatistiksel ya da dilsel baglamdan yoksun verilerde etkili bir 6grenme saglayarak,

siiflandirma dogrulugunu artirmaktadir.

Modelin egitimi tamamlandiktan sonra dogruluk orani %84 olarak hesaplanmistir.
Performans degerlendirmesi igin, sklearn.metrics.classification report fonksiyonu
kullanilarak Precision, Recall ve Fl-skor degerleri sinif bazinda hesaplanmistir. Modelin
Ozellikle Base64, Binary ve Hex gibi yapilarin siniflandirilmasinda yiiksek basari
gostermistir. Evrisimsel Sinir Aglar1 (Convolutional Neural Networks — CNN) modeline ait

siniflandirma raporu Tablo 4.4’de gosterilmistir.

Tablo 4.4 Evrigimli Sinir Aglar1 (CNN) Siniflandirma Raporu

Simiflandirma Precision Recall F1-Skor Support
Raporu
Ascii85 0.54 0.88 0.67 6937
Base32 0.95 0.96 0.96 7044
Base64 0.82 0.97 0.89 6950
Hex 0.93 0.99 0.96 7078
Bozuk(Anomaliler) 0.94 0.74 0.83 28143
Dogruluk Oran 0.84 56152
Makro Ortalama 0.84 0.91 0.86 56152
Agirlikli Ortalama 0.88 0.84 0.85 56152

Modelin siniflandirma bagarimi degerlendirildiginde yiiksek dogruluk oranlar1 elde edildigi
goriilmektedir. Encode siniflarinda dogruluk oranlar1 tatmin edici diizeydedir. Siniflar arasi
ayrim biiylik 6l¢iide basarili bir sekilde gerceklestirilmis olup, yalnizca bazi siniflar arasinda
siirl diizeyde karigikliklar gozlenmistir. Bu da modelin genel olarak saglam bir
siiflandirma kabiliyetine sahip oldugunu ve temel smiflar arasinda 6grenme basarisini
ylksek oranda sagladigimi gostermektedir. Evrisimsel Sinir Aglar1 (Convolutional Neural

Networks — CNN) modeline ait Karmasiklik Matrisi Sekil 4.4°de verilmistir.
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Sonug olarak, karakter diizeyinde yapilandirilmis CNN mimarisi, encoding tiirleri arasinda

bulunan yapisal Oriintiileri etkili bicimde 6grenebilmis ve siniflandirma goérevinde yiiksek

basar1 saglamistir.

Ozellikle karakter dizilerinin vektor temsilleri iizerinde gergeklestirilen ¢ok olcekli

konvoliisyon islemleri sayesinde hem kisa hem de orta uzunluktaki Oriintiiler model

tarafindan ayirt edici bicimde yakalanabilmistir. Uygulanan 6n isleme teknikleri ile mimari

diizeyde yapilan optimizasyonlar, geleneksel makine 6grenmesi algoritmalarina kiyasla

onemli dl¢iide daha yiiksek dogruluk ve genelleme kapasitesi elde edilmesini saglamistir.

Bu sonuglar, CNN tabanli yaklagimlarin, 6riintii temelli metin siniflandirma problemlerinde

giiclii ve 6lgeklenebilir bir alternatif sundugunu ortaya koymaktadir.
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4.4.2. Artik Ogrenme (Resiual Network50) Smiflandirma Deneyleri

Derin 6grenme yaklasimlarinin encoding tiirlerini smiflandirmadaki performansini
degerlendirmek amaciyla bu calismada transfer 6grenme yontemiyle yapilandirilmis bir

ResNet50 mimarisi uygulanmistir.

ResNet50, 50 katmandan olusan, artik 6grenme (residual learning) mekanizmasi sayesinde
derin yapilarla olusabilecek kaybolan gradyan problemini minimize eden giiclii bir
konvoliisyonel sinir ag1 modelidir. Bu o6zellikleri nedeniyle, gorsel olarak ifade edilen

encoding yapilarinin siniflandirilmasinda tercih edilmistir.

ResNet50 modelinde edilen dogruluk orani %96 diizeyindedir. Siniflandirma raporu ve
karigiklik matrisi (confusion matrix) analizleri, modelin 6zellikle Base64, Hex ve Binary
gibi yapilarin yiiksek dogrulukla ayirt edilebildigini ortaya koymustur. Base32 sinifinda da
yiiksek precision %97 ve recall %99 degerleri sayesinde f1-skor %98 gibi gii¢lii bir seviyeye

ulagmistir.

Ascii85 ve Base64 siniflarinda da genel basari yiiksek olmakla birlikte, bu siniflarda nispeten
daha diisiik recall (6zellikle Base64 icin %88) degerleri dikkat ¢cekmektedir. Bu durum, bazi
Ascii85 ve Base64 orneklerinin diger siniflarla karistigini gostermektedir. Ancak f1- skor
degerlerinin her iki sinif i¢cin de %93 diizeyinde olmasi, modelin bu siniflarda da genel
basariyr korudugunu gostermektedir. Makro ve agirlikli ortalama metriklerin tamaminin
%96 diizeyinde gerceklesmis olmasi, siniflar arasinda dengesizlige ragmen modelin her
simifa yiiksek diizeyde dikkat gosterdigini ifade etmektedir. Genel olarak, model; siniflar
arast ayrimi etkili bir bigimde gerceklestirmekte olup, yiiksek dogruluk ve fl- skor

degerleriyle giiclii bir siniflandirict oldugunu kanitlamaktadir.

Artik Ogrenme (Resiual Network50 - ResNet50) modeline ait siniflandirma raporu Tablo
4.5°de gosterilmistir.
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Tablo 4.5 Artik Ogrenme (ResNet50) Smiflandirma Raporu

Simiflandirma Precision Recall F1-Skor Support
Raporu
Ascii85 0.90 0.96 0.93 7019
Base32 0.97 0.99 0.98 7019
Base64 0.99 0.88 0.93 7019
Hex 0.98 1.00 0.99 7019
Dogruluk Oram 0.96 28076
Makro Ortalama 0.96 0.96 0.96 28076
Agirlikli Ortalama 0.96 0.96 0.96 28076

Modelin siniflandirma performanst degerlendirildiginde basarili sonuglar elde edildigi
goriilmektedir. Ozellikle Base32 ve Hex siiflari neredeyse hatasiz bir sekilde
siniflandirilmistir; Base32 i¢in dogru tahmin sayis1 6937, Hex icin ise 7001 gibi olduk¢a
yiiksek degerler elde edilmistir. Ascii85 sinifinda da biiylik oranda dogru simiflandirma
saglanmig, yalnizca smirli sayida Base32 ve Base64 siiflartyla karigiklik yasanmustir.
Siniflar arasinda ¢apraz hatalarin sayica az olmasi, modelin ayirt edici 6zellikleri dogru
sekilde 6grenebildigini ve yliksek genelleme kapasitesine sahip oldugunu gostermektedir.
Bu dogrultuda, modelin hem dogruluk orani hem de sinif ayrim yetenegi acisindan giiglii bir
yaptya sahip oldugu sdylenebilir. Artik Ogrenme (Resiual Network50 - ResNet50) modeline
ait Karmasiklik Matrisi Sekil 4.5’de gosterilmistir.
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Sekil 4.5 Artik Ogrenme (ResNet50) Modeli Karmasiklik Matrisi

ResNet50 modeli, karakter dizilerinden gorsel temsillere doniistiiriilmiis encoding
orneklerini siniflandirma gérevinde yiiksek basar1 gdstermistir. Ozellikle modelin 6nceden
egitilmis agirliklar iizerinden diisliik seviyeli Ozellikleri etkili bicimde c¢ikarabilmesi,
encoding tiirleri arasinda bulunan gorsel Oriintiileri basarili sekilde ayristirmasini
saglamistir. Dogruluk oranlari, ResNet50 mimarisinin genelleme kapasitesinin giiclii
oldugunu ortaya koymaktadir. Bu bulgular, derin evrisimsel yapilarla desteklenen transfer
O0grenme yaklagiminin, gorsellestirilmis metinsel veriler iizerinde gii¢lii bir siniflandirma
altyapisi sundugunu ve encoding temelli analiz ¢alismalarinda uygulanabilir bir ¢éziim

olarak degerlendirilebilecegini gdstermektedir.
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4.5. Modellerin Performans Karsilastirilmasi

Yapilan deneyler sonucunda olusturulan modellerde, temel siniflandirma metrikleri olan
dogruluk orani, Fl-skor, makro ortalama (precision) ve duyarlilik (recall) ilizerinden
degerlendirilmistir. Tablo 4.6’da her bir modelin genel basarim diizeyleri bu metrikler

acisindan karsilagtirmali olarak sunulmaktadir.

Tablo 4.6 Siiflandirma Modellerinin Performans Olciitleri

Siiflandirma Dogruluk F1-Skor Precision Recall
Modeli Oram
ResNet50 0.96 0.96 0.96 0.96
CNN 0.84 0.86 0.84 0.91
Karar Agaci 0.82 0.78 0.79 0.78
KNN 0.85 0.83 0.83 0.84
Naive Bayes 0.72 0.68 0.66 0.73

Tablo incelendiginde, Onerilen derin 6grenme mimarisi olan ResNet50 modelinin tiim
metriklerde en yiiksek basariy1 sagladigi goriilmektedir. %96 dogruluk oranina ek olarak,
%096 seviyesinde makro F1-puani, precision ve recall degerleri elde edilmistir. Bu sonug,
modelin tiim siniflarda dengeli ve yiiksek kaliteli siniflandirma yapabildigini, 6grenilen

oOriintiileri genelleme kapasitesinin gii¢lii oldugunu ortaya koymaktadir.

Evrisimli Sinir Ag1 (CNN) mimarisi ise ResNet50’nin sonra yiiksek oran saglayan model
olmustur. Recall %0.91°lik degeri ile encoding tiirlerinin biiyiik kismini dogru sekilde tespit
edebilmistir. Ancak residual baglantilar gibi derin temsili kuvvetlendiren yapisal avantajlar
barindirmamasi nedeniyle, ResNet50’ye kiyasla genel dogruluk oraninda bir miktar geride

kalmustir.

Geleneksel yontemlerden KNN ve Karar Agact modelleri, sirastyla %85 ve %82 dogruluk
oranlarina ulagsmistir. Bu modeller, 6zellikle Hex ve Bozuk (Anomalili) siiflarda yiiksek
dogruluk gostermekle birlikte, yapay sinir aglarinin oriintii yakalama kabiliyeti karsisinda

stnirli kalmiglardir. Ayrica, daha az dengeli siniflarda basari diisilisti gozlemlenmistir.
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En diisiik basariya sahip model olan Naive Bayes, %72 dogruluk ve %68 Fl-puani ile
encoding smiflandirma gibi yapisal riintii yogun gorevlerde yetersiz kalmistir. Ozellikle
diisiik precision ve recall degerleri, modelin belirli siniflarda dogru tahmin yapma

konusunda zorlandigini1 gostermektedir.

Encoding tiirlerinin siniflandirilmasinda derin 6grenme temelli yaklagimlarin, geleneksel
makine Ogrenmesi algoritmalarina kiyasla oOnemli Ol¢lide bir istiinlik sagladigim
gostermektedir. Derin 6grenme modelleri, 6zellikle karakter dizileri igerisindeki sembolik,
yapisal ve konumsal Oriintiileri cok katmanl temsiller araciligryla 6grenebilme yetenegine
sahip olmustur. Bu sayede, diisiik diizeyde anlam veya baglam iceren encode edilmis
verilerde dahi, modelin siniflar arast ayrimi dogru bicimde yapabilmesi miimkiin olmaktadir.
Calismadaki geleneksel modeller karmasik Oriintiileri yakalama konusunda sinirh
kalmaktadir. Ozellikle smiflar arasinda gorsel veya yapisal benzerlikler bulundugunda,
ResNet50 ve CNN gibi mimariler 6grenme siirecini derinlestirerek ayrim giiclinii artirmakta

ve daha dengeli sonuglar tiretmektedir.

Sonug olarak, encoding yapilarinin ayirt edilmesinde derin 6grenme modellerinin 6zellikle
gorsellestirilmis veri temsilleriyle birlikte kullanildiginda klasik yontemlerin tesine gegen
bir performans sergiledigi sdylenebilir. Bu calismada onerilen ResNet50 tabanli yaklagimin
giivenilirlik, dogruluk ve genelleme acisindan istiinliikk sagladigi deneysel olarak

kanitlanmustir.
4.6. ResNet50 Modelinin Literatiirdeki Calismalarla Karsilastirilmasi

Encoding tiirlerinin siniflandirilmasina yonelik dnerilen ResNet50 modeli ile literatiirde yer
alan Magika, Sherlock, EnCoD ve ET-BERT gibi giincel yontemler dogruluk ve F1-skoru
metrikleri agisindan karsilastirilmistir. Asagida, elde edilen performans sonuclarini

Ozetleyen Tablo 4.7 yer almaktadir.
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Tablo 4.7 Literatiirdeki Calismalarla Karsilastirilma

Siiflandirma Dogruluk F1-Skor Veri Seti
Modeli Oram
ResNet50 0.96 0.96 Base64, Base32, ASCII85, Hex encode
edilmis sistem log verileri
Magika 0.99 0.99 GitHub + VirusTotal kaynakl: test verisi
Sherlock - 0.89 VizNet veri kiimesi semantik veri tiirii
EnCoD 0.86 - 16 farkli dosya tiirii izerinde; sikigtirilmig

vs. sifreli veri ayrimi

ET-BERT ~0.99 ~0.99 ISCX-TOR, ISCX-VPN-Service, USTC-
TFC veri kiimeleri; sifreli trafik verileri

Magika modeli igerik tiiri siniflandirmasi (6rnegin XML mi, JSON mu?) yapacak sekilde
tasarlanmistir ve daha ¢ok tek katmanlh ve metin tabanh icerikleri tanimlama yetkinligine
sahiptir. Tez kapsaminda gelistirilen ResNet50 tabanli model ise, encoding yapilarinin
siniflandiriimasina odaklanan 6zel bir problemi ele almaktadir. Ozellikle sistem loglar1 gibi
diizensiz ve baglamsiz veri drneklerinden elde edilen igeriklerin Base64, Base32, ASCII8S
ve Hex gibi encoding tiirlerine gore dogru bicimde ayristirilmasi hedeflenmistir. Magika,
dogrudan encoding tiirlerini degil, daha genel igerik kategorilerini ayirt etmek {izere
egitildiginden, i¢ ice ge¢mis encoding yapilar ya da kisa-sekilsiz diziler gibi karmasik
orneklerde dezavantajli hale gelebilir. Bu yoniiyle bakildiginda, 6nerilen sistem daha dar

ancak giivenlik acisindan kritik bir problem alanina 6zgii olarak gelistirilmistir.

Magika’nin genis kapsamli genellemeci yapisina karsin, bu ¢alisma derinlemesine oriintii

ayristirmay1 onceleyen bir yaklasimla literatiire katki saglamaktadir.

ET-BERT modeli ise, sifreli ag trafigi verilerini siniflandirmak amaciyla Transformer
tabanli bir mimariyle gelistirilerek ISCX-TOR, CSTNET-TLS ve benzeri ag veri kiimeleri

tizerinde yiiksek dogruluk elde etmistir.

Ancak bu modelin temel amaci, ag seviyesinde sifreli verilerin hangi uygulama veya servis
ile iligkili oldugunu belirlemeye yoneliktir. Buna karsin, bu tez kapsaminda gelistirilen
model, farkli encoding tiirlerini dogrudan simiflandirarak 6zellikle zararli yazilimlarin

encoding katmanlar1 arkasina gizlenmis iceriklerini tespit etmeye yonelik caligmaktadir.
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Transfer 6grenme teknigi ile giiclii genelleme yetenegi sergileyen sistem, encoding tiirlerinin
yapisal oriintiilerini dogru sekilde modelleyerek zararli iceriklerin tespiti gibi uygulamalarda

daha 6zellesmis bir katman olarak hizmet verebilir.

Yukarida belirtilen modeller, her ne kadar kendi problem alanlarinda gii¢lii derin 6grenme
mimarilerine dayansa da dogrudan encoding tiirlerinin siniflandirilmasina yonelik
tasarlanmamiglardir. Magika, bayt diizeyinde igerik siiflandirmasi yaparak XML, Base64
gibi formatlar1 yiiksek dogrulukla ayirt edebilmistir. Egitim verisinin ¢cogunlukla diiz ve tek
katmanli yapidan olusmasi nedeniyle, ¢coklu (nested) encoding dizilerinin ayristiriimasinda
siirlt performans gostermektedir. [53] Sherlock, semantik veri tiirlerini tanimlamak iizere
tasarlanmis ¢oklu girigli bir sinir ag1 modeli olup, anlam tagimayan ya da yapay karakter
dizilerinden olusan encode edilmis iceriklerde dil baglamina dayali yapis1 nedeniyle zayif

genelleme gostermektedir. [54]

EnCoD modeli, sifrelenmis ve sikistirilmis dosya pargaciklarini birbirinden ayirma gorevine
odaklanmistir. Ancak bayt diizeyinde ¢alisan bu sistem, encode edilmis fakat diisiik entropili
verilerde (6rnegin ASCII veya Hex) ayrim kabiliyeti géstermekte zorlanmakta; ayrica ¢ok
katmanli encode zincirlerinde verinin ilk katmanina ait Griintiilerin zayiflamasiyla birlikte

siniflandirma basarimi diismektedir. [55]

Benzer sekilde, ET-BERT, Transformer tabanli bir mimariyle sifreli ag trafigini
siniflandirmakta etkili olsa da kisa ve statik karakter dizileriyle temsil edilen encoding
yapilari i¢in egitilmemistir. Encoding katmanlarinin ardisik yapisinin bozulmasi durumunda

modelin performansi azalmaktadir. [56]

Bu baglamda, onerilen ResNet50 tabanli yontem, encoding dizilerinin gorsel oriintiilerini
modelleyerek yalnizca karakter diizeyinde degil, aym1 zamanda yapisal iligkileri ¢ok

katmanli bi¢imde 6grenebilen bir siniflandirma mimarisi sunmaktadir.

Gorsellestirilen encoding dizileri iizerinden egitilen model, residual 6grenme yetenegi
sayesinde i¢ ice gegmis (multi-layered) encoding yapilarinda dahi kararli ve yiiksek
dogruluklu smiflandirmalar gergeklestirebilmistir. Bdylece mevcut yontemlerin sinirh
kaldig1 encoding analizi problemlerine, gilivenlik perspektifinden stratejik bir ¢éziim alant
sunmakta; 6zellikle zararli yazilimlarin encoding katmanlar1 ardina gizlenmis iceriklerinin
tespitinde yeni nesil yapay zeka temelli karar destek sistemleri i¢in bir temel

olusturmaktadir.
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5. SONUCLAR

Bu tez c¢alismasi, kotii niyetli yazilimlarin sistemlere cesitli encoding mekanizmalari
lizerinden sizmasini hedef alan saldir1 tiirlerine karsi yeni nesil bir savunma katmant
gelistirme amac1 tasimaktadir. Ozellikle malware temelli veri akislarmin tespiti siirecinde,
sisteme ulasan iceriklerin hangi tiir encoding yontemiyle kodlandiginin otomatik olarak
belirlenmesi, anomali saptama sistemleri agisindan énemli bir giivenlik adimidir. Encoding
tiirlerinin dogru ve hizli bigimde tespit edilmesi, zararli iceriklerin sahte kodlama yapilarinin
arkasina saklanmasinin Oniline ge¢mekte kritik rol oynamaktadir. Calismada encoding
tiirlerinin yapisal oriintiilerine dayanarak siniflandirilmast hedeflenmis ve bu siniflandirma

islemi i¢in farkli 6grenme yaklagimlari denenmistir.

Geleneksel makine O6grenmesi algoritmalari olan Naive Bayes, KNN ve Decision Tree
yontemleri, belirli istatistiksel Ozniteliklere dayanarak smiflandirma denemeleri
gerceklestirmistir. Bu yontemler diisiik maliyetli ve yorumlanabilir olmalarina ragmen,
encoding tiirleri gibi yapisal ve oOriintiisel temsiller iceren problemler karsisinda sinirl basari
gostermistir. Bu durum, sistem giivenligi gibi hata toleransinin diisiik oldugu alanlarda bu

yontemlerin tek basina yeterli olmadigini ortaya koymustur.

Derin 0grenme temelli yaklasimlar ise, encoding yapilarinin altinda yatan Oriintiileri
o0grenme ve genelleme konusunda ¢ok daha yiiksek basar sergilemistir. Karakter diizeyinde
uygulanan CNN modeli, encoding tiirlerinin kisa ve orta dlgekli yapisal farkliliklarini
basariyla G6grenerek geleneksel yontemlerin {izerinde dogruluk saglamistir. Daha da
Otesinde, karakter dizilerinin gorsellestirilerek evrisimsel sinir ag1 mimarisi olan ResNet50
tizerinde egitilmesiyle, encoding yapilarinin resimsel Oriintiileri tizerinden siniflandirilmasi

saglanmis ve deneysel olarak en yiiksek dogruluk bu yontemle elde edilmistir.

5.1. Ulasilan Bulgular

Elde edilen bulgular, derin 6grenme mimarilerinin yalnizca metin verisini dogrudan
isleyerek degil, ayn1 zamanda alternatif temsiller (gorsel doniisiim gibi) iizerinden de yiiksek
basariya ulasabildigini géstermektedir. Ozellikle transfer 5grenme yontemiyle yapilandirilan
modellerin, daha az sayida 6rnekle dahi giiglii bir genelleme kapasitesine ulasabildigi

gbzlemlenmistir.
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Bu durum, siber giivenlik gibi dinamik tehditlerin bulundugu alanlarda Ogrenme

modellerinin hizli uyum saglayabilmesi acisindan stratejik bir avantaj sunmaktadir.

Encoding tiirlerinin siiflandirilmasina yonelik gergeklestirilen bu tez ¢alismasi, gelecekte
siber giivenlik altyapilarina entegre edilebilecek yapay zeka tabanli bir karar destek
katmaninin tasarimina yonelik 6nemli deneysel ve kavramsal ¢iktilar sunmaktadir. Calisma
kapsaminda elde edilen sonuglar, encoding yapilarinin otomatik olarak analiz edilmesiyle,
sistemlere gelen veri akisinin ger¢ek bir encode formatina sahip olup olmadiginin
belirlenmesine katki saglayabilecek bir modellemeyi isaret etmektedir. Bu tiir bir analiz
mekanizmasi, 6zellikle encoding yapilarini sahte bigimde olusturarak geleneksel filtreleri

asmaya calisan zararli yazilimlarin erken tespiti agisindan kritik 6neme sahiptir.

Calisma encoding temelli giivenlik analizlerinde derin 6§renme mimarilerinin nasil etkin
bicimde kullanilabilecegine dair uygulamali bir yaklasim ortaya koymakta ve bu sayede
yapay zeka tabanli siber giivenlik katmanlarimin gelistirilmesine yoOnelik bir zemin
olusturmaktadir. Gelisen yapay zeka yontemlerinin yalnizca veri madenciligi veya dogal dil
isleme gibi klasik alanlarla sinirli kalmadigi, ayni1 zamanda sistem giivenligi, tehdit algilama
ve zararl kod analizi gibi stratejik alanlarda da onleyici nitelikte ¢oziimler iiretebilecegi bu
calisma ile desteklenmistir. Ozellikle encoding yapilarmin ayirt edilmesine dayali mikro
diizeydeki analizlerin, makro dl¢ekteki sistem giivenligi kararlarina katki saglayacak sekilde
Olceklenebilecegi ve bu sayede ¢ok katmanli giivenlik mimarilerinde yeni nesil yapay zeka

bilesenlerinin roliiniin giderek artacagi dngdriilmektedir.
5.2. Gelecekte Yapilabilecek Calismalar

Elde edilen bulgular, encoding temelli veri analizinin, siber giivenlik alaninda yapay zeka
tabanl karar destek sistemlerine entegre edilebilecek giiclii bir bilesen oldugunu ortaya

koymustur.

Caligmada kullanilan encoding tiirleri sinirl sayida olup, daha nadir fakat potansiyel olarak
tehdit unsuru tasiyan encoding yontemlerinin de ilerleyen arastirmalara dahil edilmesi,

modelin kapsamini genisletmek acisindan faydali olacaktir.

Encoding tespit modellerinin gercek zamanli veri akislarini analiz edebilecek sekilde
optimize edilmesi ve sistem performansini olumsuz etkilemeden giivenlik katmanlarina

entegre edilebilmesi, gelecekteki uygulamalarda kritik rol oynayacaktir.
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Gelistirilen derin 6grenme modellerin SIEM, IDS ve antiviriis gibi mevcut siber giivenlik
sistemleriyle nasil biitiinlestirilebilecegi iizerine yapilacak entegrasyon caligmalari,
encoding analizinin yalnizca akademik bir uygulama olmaktan ¢ikip operasyonel giivenlik

stratejilerinin pargasi haline gelmesini saglayacaktir.

Derin 6grenme modellerinin daha diisiik kaynak tliketimiyle calisabilmesi i¢in donanim
destekli optimizasyonlara gidilmesi de Ozellikle u¢ nokta cihazlarda kullanilabilirligin

artirilmasi agisindan degerli goriilebilir.

Tiim bu olasiliklar, encoding yapilarinin otomatik analizi {izerine temellenen yapay zeka
cozlimlerinin, siber tehditlere karst daha esnek, hizli ve Ongoriili bir savunma
mekanizmasinin  ingasina  katki  sunabilecegini  gostermektedir. Bu  dogrultuda
gerceklestirilecek gelecek caligmalar hem akademik derinligi artiracak hem de sahada

uygulanabilir yeni nesil giivenlik ¢éziimlerine onciiliik edecektir.
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