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OZET

Bu tez dort boliimden olusmaktadir.

Birinci bolumde, esnek kimeyi ve esnek kimeleri temsil eden esnek matrisleri
tanimlayacagiz. Bu temsil, bilgisayar hafizasinda esnek kimeyi saklamak igin

kullanighdir. Kriptosistem ile ilgili tanimlar verecegiz.

Ikinci boliimde, esnek matrislerin invers carpiminmi ve Kkarakteristik ¢arpimini

tanimlayacagiz ve ozelliklerini verecegiz.

Uciincii bolimde, esnek kiimelere ve esnek matrislere dayanan yeni bir sifreleme

algoritmas1 verecegiz. Esnek sifreleme ve esnek desifrelemeyi tanimlayacagiz.

Dordiincu bolimde, esnek sifreleme ve esnek desifreleme ornekleri verecegiz.

Anahtar Kelimeler: Esnek kime, esnek matris, kriptosistem, invers c¢arpim,

karakteristik ¢arpim, esnek sifreleme, esnek desifreleme.
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SOFT MATRIX PRODUCT AND SOFT CRYPTOSYSTEM

Biisra KILIC
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ABSTRACT
This thesis consists of four chapters.
In the first chapter, we define soft set and soft matrices which are representative of the
soft sets. This style of representation is useful for storing a soft set in computer memory.

We give definitions of with related cryptosystem.

In the second chapter, we define inverse product, characteristic product of soft matrices
and give their properties.

In the third chapter, we suggest a new encryption scheme which are based on soft sets

and soft matrices. We define soft encryption and soft decryption.

In the fourth chapter, we give examples of soft encryption and soft decryption.

Keywords: Soft set, soft matrix, inverse product, cryptosystem, characteristic product,
soft encryption, soft decryption.



viii

ICINDEKILER

ESNEK MATRIS CARPIMI VE ESNEK KRiPTOSISTEM

BILIMSEL ETIGE UYGUNLUK SAYFASI .....coviieieiieeiieeseissessesissessesesesissessenessenns i
YONERGEYE UYGUNLUK SAYFASI .....ocviveieieeeiesseeieees s sesissssessess s, iii
KABUL VE ONAY SAYFASI ..ooviiiieieeeeeeeeeees s ses s sesas s teses s sssssssssasssssessnes iv
TESEKKUR .....ooitiiiiiiieceeteee et e e es st as sttt as s sttt as e te st s nsnsste st ennsssnaasans v
O ZE T e e ettt ettt ettt ettt ettt enen e, Vi
ABSTRACT ...ttt sttt n et a st anenean vii
(@ 11 D) 23 Q1 51 2] 2 TP viii
TABLOLAR LISTESI ..ottt es ettt en s en s X
KISALTMALAR VE SEMBOLLER ........oouiiieiecet e Xi
L] 1 23 1T 1

1. BOLUM

TEMEL TANIMLAR VE TEOREMLER

1.1 ESNEK KUMEIEK ... e 6
1.2 ESNEK MALTISIEN ..o 8
1.3. Esnek Matrislerin Carpimi .............cocoooeiiiiiiiiiie e 12
1.4. Kriptosistem ile Tlgili Tanmmlar................c.ccccooovvieieiiieiiieceee s 14

2.BOLUM
ESNEK MATRIiS CARPIMLARI

2.1. Esnek Matrislerin invers Carpimi ............ccccccocooveivieiciiiseceieececeee s 18



2.2. Esnek Matrislerin Karakteristik Carpimi.................ccoccooiiiiiiiinc 21
3. BOLUM
ESNEK KRIPTOSISTEM

3.1. Esnek Sifreleme ve Desifreleme .................ccoooiiiiiiiiiiini e 25

4. BOLUM

4.1. Esnek Kriptosistem Uygulamalart ... 28
A2 SONUG ...ttt b et b e bt et s bt e bt s e e b et b b r e 32
KAYNAKLAR . ..t 33

OZGECMIS



TABLOLAR LISTESI

Tablo 1.1. Bagint1 formunun karakteristik fonksiyon yoluyla temsili........................ 8

Tablo 1.2. Alfabenin sayisal degerleri

Tablo 1.3. Alfabenin ikili sistemde sayisal degerleri................ccooeiiiiiiiiinninnnnn, 17



Xi

KISALTMALAR VE SEMBOLLER

U : Evrensel kime

PU) : U " nun kuvvet kiimesi

E : Parametreler kiimesi

(f\, E) : Esnek kiime

f : (f,,E) esnek kiimesinin yaklagim fonksiyonu
f,(e) . e yaklasimli deger veya e yaklagimli kiime
c : Esnek altkiime

() : Bos esnek kiime

(f1,E) : Mutlak esnek kiime

(fi, E) : Esnek kiime tlimleyeni

Ry : Bagint1 formu

Xr, . Ry’ nin karakteristik fonksiyonu

[ men : mxn tipindeki esnek matris

SM,.., : U Uzerindeki batln mxn tipindeki esnek matrislerin kiimesi
[éij] : A—evrensel esnek matris

c : Oz esnek altkiime

U . Esnek matris birlegimi

h : Esnek matris kesisimi

[a;;] : Esnek matris tiimleyeni

A : Ve - carpimi

\Y : Veya- ¢carpimi



>|

<l

: Ve- Timleyen- ¢arpimi
: Veya- Tuimleyen- ¢carpimi
: Esnek matrislerde invers ¢arpim

: Esnek matrislerde karakteristik ¢carpim

xii



GIRIS
Ekonomi, miihendislik ve ¢evre bilimindeki karmasik problemlerde cesitli belirsizlik
tiplerinin var olmasindan dolayi, bu problemleri ¢6zmek igin, klasik metotlar1 basarili
bir sekilde kullanamayiz. Belirsizlikle basa ¢ikmak i¢in matematiksel bir ara¢ olarak
g6z Oniine alabilecegimiz, olasilik teorisi, bulanik kiimeler teorisi, aralik matematigi,
yaklasimli kiimeler teorisi ve esnek kiimeler teorisi gibi teoriler gelistirildi. Her bir
teorinin giiclii oldugu uygulamalar bulunmaktadir. Bu teorilerden arasindan en g0ze
carpanlardan birisi, Zadeh’ in [1] bulanik kiimeler teorisidir. Bu teori hizla gelismesine
ragmen bazi yapisal zorluklara sahiptir. Bir bulanik kiime onun iiyelik fonksiyonu
yoluyla tanimlanir. Molodtsov’ a [2] gore iiyelik fonksiyonun dogasmin fazlasiyla
bireysel olmasindan dolayi, her bir durum igin bir iiyelik fonksiyonu insa etme
zorluguyla karsilasilir. Bu nedenle, iiyelik fonksiyonu insasindan bagimsiz bir kiimeler

teorisine ihtiya¢ vardir.

Esnek kumeler teorisi, Molodtsov [2] tarafindan belirsizlikle basa ¢ikmak igin bir
matematiksel ara¢ olarak ortaya atilmistir. Molodtsov [2] surekli diferansiyellenebilir
fonksiyonlar, oyun teorisi, islem aragtirmalari, Riemann integrasyonu, Perron
integrasyonu, olasilik, 6l¢iim teorisi vb. alanlarda esnek kiime teorisini kullanarak,

basarili ¢calismalar yapti.

Maji ve arkadaslari [3,4] ve Pawlak’ in [5] yaklasimli kiime teorisi yardimiyla, bir karar
verme probleminde esnek kiimelerin bir uygulamasini sundu ve esnek kiimelerde bazi
islemleri tanimladi. Xiao ve arkadaslar1 [6] esnek kiime temelli is rekabet kapasitesi igin
yapay bir hesaplama metodu iizerine bir ¢alisma yapti. Yang ve arkadaslar1 [7] esnek
kiimelere ve yaklasimli kiimelere dayali klinik teshisin karar analizi ve induksiyon
baslikli bir ¢alisma yapti. Chen ve arkadaslar1 [8,9] ile Kong ve arkadaslar1 [10] esnek

kiimelerde parametre indirgemesi iizerine ¢aligmalar yapti. Xiao ve arkadaslar1 [11] ile



Pei ve Miao [12] esnek tabanli bilgi sistemleri lizerine ¢alismalar sundular. Mushrif ve

arkadaglar1 [13] esnek kiime temelli siniflandirmalar iizerine bir ¢alisma yapti.

Esnek kiimelerin cebirsel ozellikleri bazi1 yazarlar tarafindan ¢alisilmaktadir. Aktas ve
Cagman [14], esnek gruplarin yeni bir tanimin1 vererek bazi temel 6zelliklerini elde etti.
Jun [15] esnek BCK/BCI- cebirleri ve esnek altcebir kavramlarini ortaya atarak, onlarin
bazi temel Ozelliklerini tiiretti. Jun ve Park [16] esnek kiimeleri BCK/BCI- cebirlerine
uygulayarak, BCK/BCI- cebirlerinde esnek kiimelerin cebirsel 6zelliklerini tartist1. Park
ve arkadaslar1 [17] esnek WS- cebirleri iizerine bir ¢alisma yapti. Feng ve arkadaglari
[18] esnek kiime teorisini kullanarak esnek yari halka calismasini baglattt ve degisik
iliski Ozelliklerini agikladi. Sun ve arkadaslari [19] esnek modiillerin tanimini verdi.
Ayrica modiilleri ve Molodtsov’ un esnek kiime tanimini kullanarak bazi temel

ozellikleri insa etti.

Zou ve Xiao [20] eksik bilgi ad1 altinda esnek kiimelerin veri analizi yaklagimini ortaya
koydu. Bu yaklagimlar esnek kiimelerde eksik verilerin mevcut durumlarini yansitmak

icin tercih edilebilir.

Cagman ve Enginoglu [21] esnek matris teorisini tanimladilar Atagilin ve Sezgin [22]
esnek kiime iglemleri iizerine ¢alistilar. Sezgin, Ataglin ve Aygun [23] esnek yakin-

halkalar ve idealist esnek yakin-halkalar ile ilgili calismalar yaptilar.

Maji ve arkadaslar1 [24] bulanik esnek kiimeleri tanimladi. Daha sonra pek cok
aragtirmaci bulanik esnek kiimeler {izerine ¢aligsmalar yapti. Aktas ve Cagman [14]
esnek kiimeleri, bulanik kiimeler ve yaklasimli kiimelerin ilgili kavramlariyla
karsilastirdi. Roy ve Maji [25] bir karar verme probleminde bulanik esnek kiimelerin
bir uygulamasi tizerinde bazi sonuglar ortaya koydu. Yang ve arkadaslari [26] bulanik
esnek kiimelerde indirgemeyi tanimlayarak, bulanik esnek kiimeler yoluyla bir karar
verme problemini analiz etti. Majumdar ve Samantha [27] bulanik esnek kiimelerde
benzerlik 6lcumunt ortaya koydu. Kong ve arkadaslari [28] ile Xiao ve arkadaslar1 [29]

bulanik esnek kiime iizerine dayali bazi yaklasimlari konu alan bir ¢alisma yapti.

Molodtsov ve arkadaslar1 [30] tarafindan esnek kiime teorisi tizerine dayali bir analiz

gelistirerek, esnek sayi, esnek tiirev, esnek integral gibi kavramlar formiile edildi. Bu



analiz, Kovkov ve arkadaslari [31] tarafindan optimizasyon teorisi ile ilgili problemlere
uygulandi. Su anda esnek kiime teorisi ve onun uygulamalari iizerine yapilan ¢aligmalar
hizla gelismektedir. Esnek kiime tizerindeki farkli islemlerin temel analizi Ali ve
arkadaglar1 [32] tarafindan agiklandi. Cagman ve Enginoglu [33], Molodtsov’un [2]
esnek kiimelerindeki islemleri, farkli yeni sonuglar elde etmek icin daha fonksiyonel
yaparak yeniden tanimladi. Bu yeni tanimlar1 kullanarak esnek karar verme metotlarini

yaptilar.

Diger taraftan, iletilmek istenen veri acik aglar {izerinden iletildiginde veri istenmeyen
kisiler tarafindan dinlenme veya degistirilme tehdidi altindadir. S6z konusu veri
sifrelenmemis diiz metindir. Sifreleme diiz bir metnin igerigini, istenmeyen sahislar
tarafindan okunmasini engellemek i¢in iletiyi bir takim yontemlerle okunamayacak hale
getirme islemidir. Bu islem sonucunda diiz metin sifrelenmis olur ve boylelikle bilginin
icerigi baskalar1 tarafindan anlagilamayacak hale gelir. Sifreleme islemi sonucu olusan
metine sifreli metin denir. Desifreleme ise sifrelemenin tam tersi olup, sifreli metnin

diiz metne ¢evrilmesi islemidir.

Kriptanaliz ise bazi teknikler kullanilarak ele gecen sifrelenmis metinden sifrelenmemis
metni bulma yontemidir. Kriptanaliz ile ugrasanlara ise kriptanalist denir. Iyi bir
kriptanalist ayn1 zamanda kriptografi konusunda da 1yi olmalidir, ¢iinkii sifrelerin nasil
tasarlanabilecegini bilmeyen biri nasil c¢oziilecegi konusunda fikir de yiirlitemez.
Kriptanalistlerin basarist kriptograflari yeni ve daha giivenli sistemler tasarlamaya
zorlamistir. Kriptoloji, matematigin hem sifre bilimini(kriptografi), hem de sifre
analizini(kriptanaliz) kapsayan bir dalidir. Kriptoloji, kisiler arasi veya ozel devlet
kurumlar1 arasindaki mesajlasmalardan, sistemlerin olusumunda ve isleyisindeki
giivenlik bosluklarina kadar her tiirlii dalla alakalidir. Kriptoloji ile ilgilenen bilim

adamlarina kriptolog denir.

Kriptografi, ¢esitli iletilerin, bilgilerin herkese acik ortamlarda iletilirken istenmeyen
kisiler tarafindan kullanilmasini veya degistirilmesini Onlemek amagli kullanilir.
Kriptografi, bilgiyi giivenli bir sekilde sadece istenilen kisiye ulastirmak amaciyla uzun
stiredir kullanilmaktadir. Tarihin bilinen ilk sifreleme yontemi yer degistirme ve harf
degistirme yontemidir. Bu yontemlerden ilki bir yazidaki harflerin yerlerini degistirerek,

ikincisi ise harfleri bagka harflerle degistirerek gerceklestirilir.



Sifreleme amacl kullanilan algoritmanin giivenligi bu algoritmanin sakli tutulmasi ile
saglantyorsa bu bir sinirlandirilmig algoritmadir. Bu tiir algoritmalar giiniimiiz sartlarina
pek uymamaktadir. Algoritmanin giivenligi sadece gizli tutulmasiyla saglandigindan
istenmeyen bir durumda algoritmanin agiga c¢ikmasi ile kullanilan tiim sistemin
degistirilmesi gerekir. Gliniimiizde bu sorun agik algoritma, gizli anahtar teknigi ile
giderilmektedir. Glniimiizde kullanilan sifreleme algoritmalart artik gizli degildir.
Bilginin giivenligi algoritmanin gizlenmesi ile degil, iletiyi sifrelemek amacli kullanilan
anahtarin sakli tutulmasi ile saglanir. Kullanilan anahtar ¢ok cesitli degerler alabilir ve
yalnizca bu anahtara sahip kisiler istenilen bilgiye ulasabilir. Sifreleme sistemlerinde

kullanilan anahtarlarin 6zgiin olmasi ve kendini tekrarlamamasi istenir.

Kriptografik sistemler Onceleri askeri amac¢li kullanildiysa da gelisen teknoloji ile
birlikte ortaya ¢ikan giivenlik agigini kapatmak ve bilginin giivenilir bir sekilde

taginmasini saglamak amaciyla sivil yasamda da yerini almigtir.

Gliniimiizde elektronik bankaciligin yayginlasmasi ve elektronik ticaretin kullanilmaya
baslanmasi gibi sebepler gizliligi bu alanda da 6n plana c¢ikarmistir. Dolayisiyla
kriptografi alanina biiyiik ¢apta ticari ilgi dogmustur. Bilgisayarlarin hizli bir sekilde
yayginlagsmasi, haberlesme sistemlerinin gelismesi, 6zel sektoriin dijital formda bilgiyi
koruma ve giivenlik saglama istegi bu alanda yapilan ¢alismalarin 6nemini daha da

artirmaktadir.

Iletisim tekniklerindeki gelismeler bilgiyi saklama ve iletme acisindan isleri
zorlastirmakta, yeni teknikler gelistirmek ic¢in insanlar1 zorlamaktadir. Telefon
goriismeleri uydudan yansimakta; internet {izerinden yapilan her islem de binlerce
bilgisayarlardan gegmektedir. Haberlesme ve bilisimin genel sorunu bilgi giivenligidir.
Ozellikle son yillarda artan internet iizerinden yapilan sanal aligverisler, bireysel
bankacilik islemleri ve e-posta trafigi interneti daha giivenli bir ortam olmaya
zorlamaktadir. Internet {izerindeki ticari islemler, yilda milyar dolarlar1 asmaktadir.
Rakamlar bu kadar yiliksek olunca kriptografik giivenlik yontemlerinin kullanimi
zorunlu hale gelmistir. Internet iizerinde ise tam giivenligi saglamak olanaksizdir.
Internet altyapisinda ve haberlesme ara¢ gereclerinde teknolojiyi belirleyenler,
haberlesme ve giivenlik konularinda da en avantajli tilkelerdir. Ciinkii kdpriiniin bagin

tutan kimin gegecegine de karar verir. O halde sorun, bilgi ve haberlesme giivenliginin



yiksek oranda saglanmasmin nasil gergeklesecegidir. Bunu saglayacak olan da
sifrebilimdir. Tiim bunlar, giinlimiizde teknolojinin gelismesiyle ortaya ¢ikan giivenlik
problemlerinin ¢oziilmesinin ve eski caglardaki kodlamadan yola ¢ikan ve giinlimiizde
disiplinlerarast bir bilim haline gelmis kriptografinin ne denli 6nemli oldugunu

gostermektedir.

Bugiiniin kriptografisi sifreleme ve sifre ¢ozmeden daha fazlasimi igermektedir. Kimlik
denetimi artik gizlilik kadar onemlidir. Herhangi bir iletiye adimiz1 ekleyip ag iizerinden
gonderdigimiz zaman kimligimizi ispatlamak icin elektronik yontemlere ihtiyag
duyariz. Kriptografinin buna sundugu ¢oziim sayisal imzadir. Imza; inkar edememe,
veri kaynagi dogrulama, kimlik saptama ve taniklik gibi ¢ogu servisin temel tasidir.
Sozlesme zamaninda imza, kisinin kimliginin ¢cok 6nemli bir kismini iistlenir. Ayrica
imza kimlik saptama, yetki verme ve onaylama gorevlerini yapacak sekilde kisiye 6zel

hazirlanir.

Bu tez calismasimin, ilk boliminde esnek kiimeyi ve esnek matrisleri tanimlayacagiz,
esnek matrisle ilgili Ozellikleri, esnek matrislerin ¢arpimini1 ve kriptosistemle ilgili
tanimlar1 verecegiz. Ikinci boliimiinde, esnek matrislerin invers carpimini, Karakteristik
carpimini ve ilgili 6zelliklerini tanimlayacagiz. Ugiincii boliminde, esnek sifreleme ve
esnek desifrelemeyi tanimlayacagiz. Son boliimlnde, bu yontemlerin basarili oldugunu

gosteren ornekler verecegiz.



BOLUM 1

TEMEL TANIMLAR VE TEOREMLER

Bu bolimde, esnek kiumeyi ve esnek kumeleri temsil eden esnek matrisleri
tanimlayacagiz. Bu temsil, bilgisayar hafizasinda bir esnek kiimeyi saklamak igin
kullanishidir. Islemler kullanisli matrisler ile temsil edilebilecektir. Esnek matrislerin

carpim tanimlarini ve son olarak da kriptosistemle ilgili tanimlar1 verecegiz.
1.1. Esnek Kumeler

Tamm 1.1.1. U bir evrensel kiime, P(U) U’ nun kuvvet kimesi, E parametreler kiimesi

ve A € E olsun. Bu durumda f,: E = P(U) olmak lzere

(FoE) ={(ef,(e)):e €Ef,(e) € PW)le & Aise f,(e) = 0}

seklinde tammlanan (f ,, E) ikilisine U tzerinde bir esnek kiime denir. Burada, f,” ya
(r v E ) esnek kiimesinin yaklasim fonksiyonu denir. f ,(e)’ ye e yaklagimli deger veya
e yaklagimli kiime denir. (f o E ) esnek kiimesi (F, A) veya F, seklinde de gosterilebilir.
Ayrica (f,, E) esnek kiimesi (fy, E) = {fs(e)|e € A} olarak da ifade edilebilir [2].

Ornek 1.1.2. U = {uy,uy,us, Uy, us} bir evrensel kime, E ={e;, e, e3,€, €5}
parametreler kiimesi olsun. A = {e;, e3,e,} ise, fa(e;) = {uq, uy}, fales) = {uy, u,} ve
fales) = {us,us,us} olsun. U lzerinde (fy, E) esnek  kimesi ise
(fa, E) = {(e1, {us, u2}), (€3, {uz, ua}), (€4, {us, uy, us} )} seklindedir.



Tamm 1.1.3. U iizerinde (£, E) ve (gg, E)esnek kumeleri icin,

i. ACSBve
ii. Ve€Aiginf,(e) =gg(e)

ise  (f4,E), (gg, E) nin esnek alt kimesidir denir ve (fy4,E) € (gg, E) seklinde
gosterilir [4].

Tamm 1.1.4. Eger U Uzerinde (f,, E), (g, E)’ nin esnek alt kiimesi ve (g, E)’ de

(f, E)’nin esnek alt kiimesi ise bu durumda (g, E) ve (f,, E), U Uzerinde esnek

esittir denir [4].
Tamm 1.1.5. (f,, E), U Uzerinde bir esnek kiime olsun.

i. Ve€E igin fy(e) =0 ise bu durumda (fA,E) esnek kiimesine bos esnek
kiime denir ve (fA, E) = & geklinde gosterilir.

ii. Ve€E icin fy(e) =U isebudurumda (f, E)* ye mutlak esnek kiime denir
ve (f oE ) = (f‘A' E ) seklinde gosterilir [4].

Onerme 1.1.6. (fA,E), (fg,E)ve (fc, E), U Uzerinde esnek kimeler olsun. Bu

durumda,

L (foE) E (F B)

ii. ®E(f,E),

i (fE) E(fuE),

(foE) E(fpE)ve (fsE) E(fE)ise (f, E) E(fE) dir [4].

<

Tamm 1.1.7. (f,, E), U Uzerinde bir esnek kiime olsun. (f,, E)’ nin tiimleyeni olan,

Ve € E i¢in yaklasim fonksiyonu ile tanimlanir [4].

Onerme 1.1.8. (f,, E), U Uzerinde bir esnek kiime olsun. Bu durumda,

i (FpE) = (FuE),
ii. @°=(f,E) dir[4].



1.2. Esnek Matrisler

Tamim 1.2.1. (f,, E), U Uzerinde bir esnek kiime olsun.
R, ={(u,e):e € A,u € f,(e)} seklinde tanimlanan U X E’ nin alt klimesine

(fa, E)’ nin bir bagnt1 formu denir.

1, (u,e) ER,ise

XRA: UXE - {0)1}1 XRA(u" e) = {0 (u e) € RA ise

ile tanimlanan fonksiyona R,’ nin karakteristik fonsiyonu denir.

Eger U = {uy, uy, ..., U}, E = {e1, €3, ...,e, } Ve A € E ise, bu durumda R,

Tablo 1.1. Baginti1 formunun karakteristik fonksiyon yoluyla temsili

RA e1 e2 en

U, Xe, (U3, €) Xg, (U, €,) Xg, (U3, €,)
U, Xg, (Uy8) Xe, (U;,€,) Xe, (U;.€,)
Um XRA(umiel) XRA(um’eZ) XRA(um’en)

seklinde ifade edilebilir. Eger a;; = Xg,(u; ¢;) dersek, bu durumda U Uzerindeki

air ot Qi
[aij]mxn U : :
Am1 " Amn

(fa, E) esnek kiimesi



m X n tipindeki bir matrisle temsil edilebilir ve buna. (f,, E)’ nin esnek matrisi denir.

Bu tanima gore bir (fy, E) esnek kimesi [a; f]mxn matrisi tarafindan tek tiirli belirtilir.
Bunun anlami bir (fy, E) esnek kimesi [aij]mxn matrisine esittir. Sonu¢ olarak,

herhangi bir esnek kiimeyi onun esnek matrisi ile temsil edebiliriz. U Gzerindeki bdtin
m X n tipindeki matrislerin kimesini SM,,., sembolii ile gosterecegiz ve
[a;;] € SMpxy, ifadesi i = 1,2,...,m ve j = 1,2,...,n i¢in [a;;]" nin m x n tipinde bir

matris oldugunu gosterdiginden, [a; j]mxn, nin yerine [a; j]' yi kullanacagiz [33].

Ornek 1.2.2. U = {uy,u,, us, uy, us} bir evrensel kime ve E = {e;,e,,e3,e,} tim
parametrelerin ~ kiimesi  olsun. A={ej,eye,} ise, fale) = {uy usz uyl,
falez) = {ug, us, us} ve fu(ey) = {uy, uy, us} olsun. U Uzerinde (fy, E) esnek kiimesi
ise (fa, E) = {(e1, {uz, uz, us}), (e, {ug, us, us}), (es, {u, ug, us} )} olur ve
(f4, E)' nin bagint1 formu

Ry = {(uy, €1), (us, e1), (ug, 1), (Wy, €2), (U3, €3), (Us, €3), (Uz, €4), (U, €4), (Us, €4)}

olur. Sonug olarak [a;;] esnek matrisi
0
1

lai;] = kl
1
0

Tanim 1.2. 3. [aij] € SM,, ., Olsun.

1\
1
0
1

y

N = N R N
coococoo

seklinde olur.

I.  Herivejigina;; =0 ise, [aij]’ ye sifir esnek matris denir ve [0] ile gosterilir.

ii. Herjel,={j:e;€A}veiigina; =1 ise, [a;] ye A —evrensel esnek matris

denir ve [d;;] ile gosterilir.

iii. Herivejicina;=1 ise [a;] ye evrensel esnek matris denir ve [1] ile

gosterilir [33].
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Ornek 1.2.4. U = {u,,u,, us, uy, us} bir evrensel kime ve E = {e;,e,,e3,e,} tim

parametrelerin kiimesi ve [a;;], [bi;], [cij] € SMsx4 olsun.

Eger A = {eq,e4} Ve fy(e1) = 0, fa(ey) = @ ise bu durumda [aij] = 0°dirve

0 0 0 O
oooo\
[0]=]0 0 0 0O
00 0 0
00 0 0

seklindedir.
EgerB = {6’2, 63} ve fB(ez) = U, fB(e3) =U ISE bU durumda [bl]] = [EU]‘ dlI‘ ve

8\

0

o

0
0

[b;] = ko
0
0

Eger C = E ve time; € C'ler igin f-(e;) = U ise [cij] = [1]‘ dir ve

R R R R
[ G U U Y

seklindedir.

/1111\
11 1 1
[1]=k1111)
111 1
111 1

seklindedir.

Tamm 1.2.5. [a;;], [bi;] € SMpxy olsun. Bu durumda,

i.  Her ivej icin a; < b ise, [a;]" ye [b;] nin esnek altmatrisi denir ve

[a;;] € [by;] ile gosterilir.
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Her i ve j igin a;; < b;; ve en az bir terimi icin a;; < b;; ise [a;;]* ye [b;;]’ nin
6z esnek altmatrisi denir ve [a;;] € [b;;] ile gosterilir.

Her ivej icin a;; =b;; ise [a;;] ve [b;;] esnek esit matristir denir ve

[a:;]=[bi;] ile gosterilir [33].

01 1 0 01 1 1
1 1 0 0\ 1 1 1 0\
Ornek 1.26. [a;] =0 1 o 1| [b;]=|1 1 1 1 |olsun. Budurumda her
0 0 1 1 0 0 1 1
0 1 1 0 0 1 1 0
i ve j icin a;; < b;; oldugundan [a;;] € [b;;]’ dir.
010 0\ /0 10 1\
0 0 1 0 1 0 1 1
[a;]=10 1 0o ol.[by]=]1 1 1 o]
1 0 0 O 1 1 0 O
\1 01 0 11 1 0/

olsun. Bu durumda a,, < by, Ve her iwvej icin a;; < b;; oldugundan [a;;] € [b;;]

seklindedir.

Tamm 1.2.7. [a;;], [bij] € SMyxn 0lsun. Bu durumda,

Her i vej |Q|n [aij] U [b”] = [Cij]! Cij = max{al-]-, b”} seklinde tanimlanan

[Ci j]’ ye [ai j] ve [bi j]’ nin birlesimi denir.

Her i ve j igin [aij] n [bij] = [cij], cij = min{aij, bij} seklinde tanimlanan
[Cij]’ ye [aij] ve [bij]’ nin kesisimi denir.

Her i ve j igin ¢;; = 1 — ay; ise [c;;]" ye [a;;]* nin tiimleyeni denir ve

[cij] = [ai j]cgeklinde gosterilir [33].

Tamm 1.2.8. [a;;], [b;] € SMyx, Olsun. Bu durumda her i ve j igin [a;;] A [b;;] = [0]

ise [ai j] ve [bi j] ayriktir denir [33].



Ornek 1.2.9. [a;] = |

1
1
0

0

_ oo O

laij] T [by] = [cyj] =

seklindedir.

0 1
1 1
0 0
1 1
1 0
1 1
1 1
0 1
1 1
0 1
[aij]c

0

;[bij] =0

[ R W W S

_
O R Rk RO

1

SO Or

== =]

O RR RO

N~

_ Ok O R

0
1

1
1

0

|
1 | [ay] B [by] =[] =

Onerme 1.2.10. [a;;], [bij], [cij] € SMymsxn 0lsun. Bu durumda,

i [aij] N [aij] = [aij]’
[a;;] & [0] = [0],
i, [a;] A [1] = [ay],

iv. [aij] N [Clij]c = [O],

Vo [ay] 8 [by] = [bi] 7 ay],
vi.  ([a] 0 [by;]) & [ci] = [ai] B ([bij] 7 [ei5]) [33]:

\

) olsun. Bu durumda

S OO OO

(e e N el e R e]

_ oo OO
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Onerme 1.2.11. [aij],[bij] € SM,;,xn, olsun. Bu durumda asagidaki De Morgan’ s

yasalar gecerlidir.

i, (lay] O[by])" = [ay] & [by]",

i ([ai;] 7 [by;])" = [ai;]” T [by] [33].

1.3. Esnek Matrislerin Carpim

Bu kisimda, dort ¢esit esnek matris carpimini tanimlayacagiz.
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Tamm 1.3.1. [a;;], [bij] € SMpxy oOlsun. Bu durumda [a;;] ve [by]” nin Ve- ¢arpimi
A: SMimsn X SMipsn = SMpsn2, [aij] A [bi] = [cip] burada

Cip = min{a; i by}, p =n( — 1) + k seklinde tanimlanir [33].

Tamm 1.3.2. [a;;],[bij] € SMyxn olsun. Bu durumda [a;;] ve [by]’ nin Veya-
garptmi V: SMyyyp X SMinsn = SMosnz, [aij] V [bi] = [cip] burada

cip = max{aj, by}, p = n(j — 1) + k seklinde tanimlanir [33].

Tamm 1.3.3. [a;;], [b;j] € SMpxy, 0lsun. Bu durumda [a;;] ve [by]” nin Ve-Tumleyen-
garptmi A: SMps X SMypsen = SMopsnz, [aij] A [bi] = [cip] burada
cip = min{a;j, 1 — by}, p =n(j — 1) + k seklinde tanimlanir [33].

Tamm 1.3.4. [a;;],[bi;] € SMpxn olsun. Bu durumda [a;;] ve [by]’ nin Veya-
Tumleyen- carpimi Vi SMpyxp X SMypsn = SMypspz, [aij] V [biyd = [cip] burada

Cip = max{aij, 1- bik}, p =n(j — 1) + k seklinde tanimlanir [33].

(")I’nek 1.3.5. [aij], [bik] € SMan

0011\‘ 1001\‘
01 1 1 1 0 0 1
l[a;]=l0 1 1 ol [bal=|0 0 1 1
01 0 0 0 0 1 1
01 0 1 0011/
olsun. Bu durumda
/0000000010011001\
0000 100T1T10U0T1T1T00 1
[aij]/\[bik]=k0000001100110000)
0000 O0OO0OOOOOO0UO0TUO0TUO0TUO0O0
000 0O0OO0OT1T10UO0UO0UO0TUO0TU0 11

seklinde olur. Benzer sekilde [aij] % [bik],[aij] A [by] ve [aij] V [b;] kolaylikla

bulunabilir.

Onerme 1.3.6. [ai j], [bir] € SM,,,y, olsun. Bu durumda asagidaki ifadeler dogrudur.
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i (lai] v bad)” = [ag]" A bad®,
i ([ay] A [bud)" = [ag] Vv [bals,
i ([ag] V [bud)” = [a]” A b,
iv.  ([ay] A [bud) = [ay]" V [bal® [33].

1.4. Kriptosistem ile Tlgili Tanmimlar

Tamim 1.4.1. Acik anahtar, acik anahtarli kriptografide herkes tarafindan erisilebilen
anahtardir. Sadece esi olan 6zel anahtara sahip kisi tarafindan agilmasi istenen verileri
sifrelemek icin kullanilir. Bir agik anahtar sisteminde sadece mesajin sifrelenmesinde

kullanilir [41].

Tammm 1.4.2. Acik anahtarli algoritmalar, sifrelemenin ve desifrelemenin farkli
anahtarlar yardimiyla yapildigi kriptografik algoritmalardir. Desifreleme anahtarinin
sifreleme anahtarindan elde edilemedigi algoritmalardir. Ac¢ik anahtar ve onun esi olan
Ozel anahtar ile bir anahtar ¢ifti olusturur. Cift anahtarli kriptografi veya asimetrik

algoritmalar da denir [41].

Tamm 1.4.3. A¢ik metin, metinlerin sifrelenmemis, normal, okunabilir halleridir. Dlz

metin de denir [41].
Tamim 1.4.4. Alici, haberlesmede bilgiyi alan kisidir [41].

Tammm 1.4.5. Anahtar, verileri sifrelemek veya desifrelemek igin kullanilan
algoritmanin bilinmeyen kismini olusturan pargadir (sayi, kelime veya herhangi bir

sayisal veri pargasi) [41].

Tamim 1.4.6. Anahtar Uretimi, kriptografide her kullanicinin agik/gizli anahtarin,

kullanilan kriptografik yonteme bagli matematiksel islemlerle hazirlanmasidir [41].

Tamim 1.4.7. Bilgi biitiinliigi, bilginin saklanmasi veya agik/kapali iletisim aglarindan
iletimi sirasinda igerik acisindan herhangi bir degisime ugratilmamis olmasi, 6zgiin

halinde korunmasidir [41].
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Tamim 1.4.8. Bilgi giivenligi, bilginin kime ait oldugu belirlenmis, biitiinligii korunmus

ve gizliligi saglanmis olarak iletimi ve saklanmasidir [41].

Tamm 1.4.9. Gizlilik, iletisim kuran iki taraf arasindaki yazigmalarin tiglincii kisilerden
gizli tutulmasi veya bir kisiye ait bilgilerin kendisi disindaki herkesten gizli

tutulmasidir[41].
Tamim 1.4.10. Gonderici, bir haberlesmede bilgiyi mesru olarak gonderen kisidir [41].

Tamim 1.4.11. Kanal, bilginin bir kullanicidan digerine iletimi igin gereken fiziksel
iletisim ortamudir. Ornegin bilgisayar baglantisi, telefon kablosu, radyolink ve uydu

tizerinden diger kullanictya ulagan baglantinin timadur [41].

Tamm 1.4.12. Kimlik belirleme, herhangi bir servisi almak isteyen birinin, gercekten

de kendi iddia ettigi kisi oldugunun belirlenmesidir [41].

Tammm 1.4.13. Kod, bilginin kisaltilarak kayit edildigi ya da tanimlandigi karakter
dizisidir. Bilgisayarin taniyacagi formda &zel semboller kullanilarak bilginin

gosterilmesi ya da tanimlanmasidir [41].

Tanim 1.4.14. Kriptanaliz, bir kriptografik sistemin girdi veya ¢iktilarini inceleyerek,

bilgi ve anahtar olmaksizin orijinal verilere ulasmay1 amaglayan analizdir [41].
Tanim 1.4.15. Kriptanalist, kriptanalizin uygulamacilarina denir [41].

Tamim 1.4.16. Kriptografi, kodunu yalniz alicisinin agabilecegi sekilde diizenlenen,
mesajlarin icerigini gizleme ve mesaj1 tekrar eski orijinal haline geri doniistiirme

prensipleri ve yontemlerini igeren gizli dontisiimler bilimidir [41].

Tamm 1.4.17. Kriptografik algoritma, sifreleme ve desifreleme islemlerinde kullanilan

matematiksel islemlerin biitiintidiir [41].

Tamim 1.4.18. Kriptoloji, ¢ozilebilmesi ¢ok zor matematik problemlerini inceleyen
kriptografi ile bu problemleri ¢6zmeyi hedefleyen ve saldirilart belirleyen Kriptanalizi
igeren bilim dalidir (kriptoloji = kriptografi + kriptanaliz) [41].
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Tamm 1.4.19. Gizli anahtar, hem sifreleme hem de desifreleme islemlerinde kullanilan
anahtardir [41].

Tanm 1.4.20. Saldirgan, taraflar arasindaki haberlesmede mesaji alan veya gonderen

kisi olmay1p giivenligi kirmaya calisan zararl kimsedir [41].

Tamim 1.4.21. Saldiri, bir kriptosistemin bir kismini veya tamamini kirmak i¢in yapilan

basarili veya basarisiz tesebbiistiir [41].

Tammm 1.4.22. Sayisal imza, elektronik ortamdaki yazismalara eklenen, yaziyi
gonderenin kimligini ve gonderilen yazinin iletimi sirasinda bozulmadigini kanitlamaya
yarayan bolimdiir. Sayisal imza, yazinin igerigine ve imzalayanin gizli anahtarina bagh
bir kriptografik yontemle atildigi i¢in, sayisal imzanin dogrulanmasinda, imzay1 atanin

acik anahtar1 kullanilir [41].

Tamim 1.4.23. Simetrik algoritmalar, sifreleme ve desifreleme islemlerinde ayni
anahtarin kullanildig1 algoritmalardir. Tek anahtarli kriptografi veya gizli anahtarli

algoritmalar da denir [41].

Tamim 1.4.24. Sifre ¢0zme, sifrelenmis veriyi ¢oziip eski haline getirme islemidir [41].

Tamm 1.4.25. Sifre kirma, elektronik ortamda kullanilan sifreleri 6grenmek amaciyla
yapilan islemdir. Genellikle art niyetli kisilerce, ¢ikar amacl uygulandig: i¢in yasadisi
olarak kabul edilmektedir [41].

Tamm 1.4.26. Sifreleme, acik metni anlasilmaz hale getirme, sifreli metne doniistiirme
siirecidir. Amag; veriyi, gerekli anahtar olmadan c¢oziilebilmesi imkéansiza miimkiin

oldugunca yakin sekilde kodlamaktir [41].

Tammm 1.4.27. Sifreli metin, metinlerin sifrelenerek anlasilamaz hale getirilmis

bicimleridir [41].

Tammm 1.4.28. Kiriptosistem, bir mesajin yetkili kisi(ler) disinda okunmasini

engelleyecek matematiksel dontisiimlerdir [41].

Diger taraftan, kriptosistem i¢in alfabenin harfleri asagidaki gibi numaralarla eslestirilir:
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Tablo 1.2. Alfabenin sayisal degerleri
HARFLER ABCDEFGH
NUMARALAR 01234567

Boylece A, 0’ dan baslamis olup, U’ niin de harf numarasi 31 oldu. Eger harfler ikili

sistemle eslestirilmesi asagidaki gibidir:

Tablo 1.3. Alfabenin ikili sistemde sayisal degerleri

HARFLER A B C D E - S U
IKILI SISTEM 00000 00001 00010 00011 00100 -+ 11110 11111

ikili sistemden dolay1 ve 32 bit olmasini istedigimizden dolay1 C, G, I, O, S, U gibi bes
harf daha ekledik. Bu alfabeye farkli karakterler eklenerek 64 bite de ¢ikarilabilir.



2. BOLUM

ESNEK MATRIS CARPIMLARI

Bu boliimde, esnek matrislerin invers carpimini, karakteristik ¢arpimini tanimlayacagiz

ve Ozelliklerini verecegiz.
2.1. Esnek Matrislerin Invers Carpimlan

Tanim 2.1.1. [aij], [bU] € SMan olsun. Bu durumda [aij] ve [bl]]’ nin “'i” invers
1' al-j * bU ise

carpimi [a;;| +; [bij] = [ci;], burada her i, icin ¢;; = {O, az; = by ise

seklinde

tanimlanir [35].

Ornek 2.1.2. U = {uy, u,, us, u,} bir evrensel kiime ve E = {e;, e,, e3 } parametrelerin
kumESi, A= {ell eZ} ve B = {62, 63} Olsun' (fA'E) = {(ell {ul,u3}), (92, {UZ,U3,U4} )}x

(fg, E) = {(ez, {uqs, uy, uz}), (es, {uy, us} )} esnek kiimeler ve

1 0 0 010

[0 1 0 _[0 1 1

el ={1 1 o) lul={0 1 o

0 1 0 0 0 1
bu esnek kiimelere karsilik gelen esnek matrisler olsun.

Bu esnek matrislerin invers ¢arpimlari,
1 10
0 0 1
las] i [by] =1leis] ={] o o] € Maxs

0 1 1
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seklindedir. [al- j] ve [bi j] matrislerinin elemanlarinda tiim durumlar dikkate alinarak,

elemanlarda " -; " ¢arpimi yaparak asagidaki ispatlari verecegiz.

Onerme 2.1.3. "+; " carpimi SM,,,,,” de bir birlesmeli islemdir [35].

ispat. [a;;], [by], [cij] € SMisen Olsun. [ag;] i ([bis] 1 [eij]) = ([ass] -4 [Bis]) - [eif]

olmak iizere sekiz ihtimal olup bunlar asagidaki sekilde gosterilmistir.

0-,(0-0=(0-0-0=0,
0-,(0-1)=(0-0-1=1,
01,0 =(0-1)-0=1,
0;(1,1)=(0-1-1=0,
150050 =1-0-0=1,
1(140=01+1)-0=0,
140;1D=010+0+-1=0,
115D =11)1=1

olup ispat tamamlanir.

Onerme 2.1.4. [a;;], [bij] € SMpxy 0lsun. Bu durumda,

i [ay] i [0] = [0] [a;] = [ay],
i, [ag] i [a;] = [0
i, [ay] ¢ [ay]” = 1]
v, [aij] i [aij] i [aij] = [aij]'
Vo ag] i [big] = [bij] i [ai],
) c c
Vi. [aij] i [bij] = [aij] i [bij]
seklindedir [35].
Ispat. i. Tlk dnce esitligin sol tarafin1 alalim. [aij] -+ [0] = [Cij] olsun. Tanim 2.1.1. “den
1, a;; #0ise

her i, j igin ¢;; = {0 a; = 0 ise seklindedir. Dolayistyla her i, j i¢in [a;;] = [0] ise

[c;j] = [0], [a;;] = [1] ise [c;;] = [1]’ dir. Bu da [a;;] = [c;;] demektir, yani
[aij] ‘i [0] = [aij] seklindedir.
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Simdi esitligin sag tarafina bakalim. [0] -; [a;;] = [c;;] olsun. Benzer sekilde her i, j
|(;|n [aij] = [0] ise [Cij] = [0], [aij] = [1] ise [Cl'j] = [1]’ dir. Bu da [al-j] = [Cij]
demektir, yani [aij] i [0] = [aij] sekhndedlr [al-j] i [0] = [0] i [al-j] = [al-j] OIUp

ispat tamamlanmis olur.

Digerleri de benzer sekilde ispatlanabilir.

Teorem 2.1.5. SM,,,,.,, kimesi " -; " islemi ile bir degismeli gruptur [35].

Ispat. Onerme 2.1.3. ve Onerme 2.1.4.” den " -; " islemi altinda (SM,,,,,;) degismeli,
kapali, birlesmeli, [0] matrisi etkisiz eleman1 ve [ai j], [ai j]’ nin ters elemani oldugunu

elde ederiz.

Teorem 2.1.6. (SM,,xn,i,N) birimli bir degismeli halkadir [35].
Ispat:i. Teorem 2.1.5° ten, (SM,y, ;) bir degismeli gruptur.
ii. Onerme 1.2.10° dan, (SM,,x,,,N) bir yarigruptur.

iii.  [ay], [bij] [cij] € SMynxn Olsun.

([ai;] & [ci;]) =i ([Bij] B [ci5]) = ([aij] =i [Bij]) A [ci;] olmak tizere sekiz ihtimal olup

sagdan dagilma 6zelligi asagidaki gibidir:

(0A0);(0A0)=(0-;00A0=0
OAD)OAD=(00A1=0
OAD;(AAD=01)A1=1
AADAAD=11)A1=0,
(0A0) (1A0)=(0-1 0
(1A0) (1A0)=(1+1 0
1AD;OAD=10A1=1
(1A 0); (0A0)=(1,0A0=0

Soldan dagilma 6zelligi de benzer sekildedir.
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iv.  Onerme 1.2.10° dan, (SM,,,,,N) yarigrubu degismelidir ve birim elemana
sahiptir. Dolayisiyla (SM,,xp,;,1) birimli bir degismeli halkadir.
2.2. Esnek Matrislerin Karakteristik Carpimi

Tanimm 2.2.1. . [aij], [bl]] € SMan olsun. Bu durumda [ai]’] Ve [bl]]’ nin “'C”

al-j = bl} ise

)

karakteristik ¢arpimi [aij] . [bij] = [cij], burada her i, j icin ¢;; = {0 G % b ise
’ ij ij

seklinde tanimlanir [35].

seklindedir.

Ornek 2.2.2. . U = {u,,u,, us, u,} bir evrensel kiime ve E = {e;, e,, e; } parametrelerin

kimesi, A ={e, e3} ve B ={ey,es} olsun. (fy, E) = {(ez, {uz usd), (3, {ug, us} )},
(fs, E) = {(eq, {uq,u3}), (es, {uy, us} )} esnek kiimeler ve

0 0 1 1 0 0
_(0 1 0 _(0 0 1
las]={o 1 o) lul={1 o o
0 0 1 0 0 1
bu esnek kiimelere karsilik gelen esnek matrisler olsun.
Bu esnek matrislerin karakteristik ¢carpimlari,
01 0
1
lai] e [bi] = [eii] =1 8 (1) € SMyx3
1 1 1

seklindedir.

Onerme 2.2.3. [a;;], [bi;] € SMynxn Olsun. Bu durumda,

o " carpimi SM,,,,,” de bir birlesmeli iglemdir.
laij] - (1] = [ay],
i, [ay] - [0] = [a;]",
v [ay] e [ay] = 1]



v.  [ay] e [a;]" = [0]
vii  [ay] ¢ [by] = [b] a1
Vii. [al-j] [ ] [aij] c[ ij]

seklindedir [35].

ispat. i [aij], [bij]; [Cij] € SMyy5n olsun. [aij] c ([bl]] ¢
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[eij]) = (lagj] -c [Bij]) -c [eif]

olmak tizere sekiz ihtimal olup bunlar asagidaki sekilde gosterilmistir.

0 (0+.0)= (0"
0+ (0-.1)= (0
0 (1-0)= (0
0 (1-.1)= (0
1+ (0-:0) = (1
1o (1::0) = (1
1 (0.1 = (1
1

0):c0=0,
0).1=1,
D-c0=1,
Dc1=0,
0):.0=1,
1)-,0=0,
0)-1=0,

@ D=1A:D1=1

olup " -, " carpimi SM,,,,’de bir birlesmeli islemdir.

ii. Ilk olarak esitligin sol tarafina bakalim. [ai j] 1

aij =1ise

| = [cij] olsun. Tanim 2.2.1. ‘den

her i, icin ¢;; = {(1)' a; # 1ise seklindedir. Dolayistyla her i, j i¢in [a;;] = [0] ise

[c;j] = [0], [a;;] = [1] ise [c;;] = [1]’ dir. Bu da [a;;] = [c;;] demektir, yani

[al-j] 1] = [aij] seklindedir.

Simdi esitligin sag tarafina bakalim. [1] -, [al- j] =

I(;In [aij] = [0] ise [Cij] = [0]; [aij] = [1] ise [Cij] = [1

[Ci j] olsun. Benzer sekilde her i, j

demektir, yani [aij] < [1] = [aij] seklindedir. [aij] < [1] =

ispat tamamlanmais olur.

Digerleri de benzer sekilde ispatlanabilir.

I’ dir. Bu da [a;;] = [c;]
[1]-c

laij] = [a;] olup
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Onerme 2.2.4. [aij], [bij] € SM,,,»n, olsun. Bu durumda, asagidaki De Morgan’s
yasalary gecerlidir [35].

. C C C
i ([ag] i [bg]) = lag] - [by]
i (lay] e [by])" = [ay]" i [by]".
ispat. i. [a;;], [bij] € SMuxn Olsun. ([a;] - [b:])" = [ayj]" - [by;]" icin dort ihtimal
bulunup bunlar agagidaki gibidir:
(O-i())C:()C-COC: ,
(0 1)¢ = 0°-, 1€ = 0,

(1-;0) =1¢-,0° =0,
(1, 1)¢=1°-.1° =

elde edilir. Ispatin geri kalan1 benzer sekildedir.

Onerme 2.2.4’ te, invers carpim ve karakteristik ¢arpim i¢in De Morgan’s yasalarini

gosterdik. Simdi Onerme 2.2.5°te invers garpim ve karakteristik carpim i¢in SM__’de

De Morgan’s tipinin nasil oldugunu gosterecegiz.
Onerme 2.2.5. [a;;] = 4, [bij] = B ve [c;;] = C € SMpxy, Olsun. Bu durumda,

i. (AB):C=A" (B~ ("),
ii. (A c B) 1 C=A% (B c C),
ii. A (B-C)=(AB) ("
iv. A (BC)=(AB)CC

seklindedir [35].
Ispat. i. Onerme 2.1.4 ve Onerme 2.2.3’ ten,

(A i B) cC = (AC ¢ Bc) " C
=4 (B C)
=A¢ ¢ (B i Cc)

seklindedir. Boylece, ispat tamamlanmus olur. Ispatin geri kalam benzer sekildedir.



Simdi, Onerme 2.2.5.” in (i.) sikkina bir 6rnek verecegiz.

Ornek 2.2.6. A,B,C € SM,s Ve

101 10 01 0 1 1
[0 1 0 0 1 (o0 1 11 B
A=10 011 0)8=|1 0 1 0 o]VeC~=

010 1 1 001 1 1
Boylece,

100
1 0 1
(A'iB)'Cc=AC.C(B'iCC)= 1 O 0
0 1 0

R

S O OoOr

== OO0

O oo

(el e )

dir.

_ o OO

SR RO
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olsun.



3. BOLUM

ESNEK KRiPTOSISTEM

Bu boliimde, esnek kiimelere ve esnek matrislere dayanan yeni bir sifreleme algoritmasi
verecegiz. Esnek sifreleme ve esnek desifrelemeyi tanimlayacagiz. Bu boliim boyunca,

S ile esnek matrisi, M ile mesaji, C ile de sifreli metni gosterecegiz.
3.1. Esnek Sifreleme ve Desifreleme
Teorem 3.1.1.. S, M,C € SM,,,., olsun. Bu durumda,

i. S M=C,

i. S-.M=C,
i. (S M)-.S=C,
iv. (S, M) S= CC,
v. S+ (M-.S)=Cc,
Vii S, (M S)=cC

seklindedir [35].
Ispat. invers carpim ve karakteristik ¢arpim tanmimlarindan kolayca elde edilir.

Ayse, Ali’ ye mesaj gondermek istiyor, fakat Ayse’ nin Ali’ ye génderdigi tiim bilgiler
kotu niyetli Emel tarafindan elde edilecek olmasi olasidir. Gonderdigi mesajin sadece
Ali’ nin okumasi ig¢in mesaj1 esnek sifreleme yontemiyle sifreleyip yollayacaktir. Ali de

esnek desifreleme yaparak mesaji1 okuyacaktir.
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Esnek sifreleme ve desifreleme semasi asagidaki iki algoritma ile verilmistir.

Teorem 3.1.1. (i.) ile esnek sifreleme algoritmasi:

1. Ayse bir esnek kiime alir.

2. Ayse bu esnek kiimenin, esnek matris karsiligini bulur.

3. Ayse mesaji bloklara ayirir ve harfleri ikili sisteme cevirip, matrisin satirlarina
sirasiyla her harfin ikili sistemdeki karsilig1 yazilir.

4. Ayse esnek matrisle mesaj1 -;—¢arpimi yapar.

5. Ayse matrisin her bir satir1 ikili sisteme denk gelen harflere gevrilir ve Ali” ye

yollar.

Teorem 3.1.1. (i.) ile esnek desifreleme algoritmas:

1. Ali esnek kiimeyi ve esnek matrisi alir.

2. Ali sifreli metni bloklara ayirir ve harfleri ikili sisteme gevirip, matrisin satirlarina
strastyla her harfin ikili sistemdeki karsilig1 yazilir.

3. Ali esnek matrisle sifreli metni -;—¢arpimi yapar.

4. Ali matrisin her bir satir1 ikili sisteme denk gelen harflere gevrilir.

5. Ali mesaji elde eder.

Esnek kriptosistem semasinda, mesaj1 bloklara ayirmak zorunda degiliz. Ancak, mesaji
bloklara ayirmak uzun mesajlar i¢in daha da zor olabilir. Biz mesaj1 bloklar halinde

ayiracagiz.

Benzer sekilde, Teorem 3.1.1. (ii.)’ ye karakteristik ¢arpim uygulanabilir.

Teorem 3.1.1. (iii.) ile esnek sifreleme algoritmast:

1. Ayse bir esnek kiime alir ve esnek matris karsiligini bulur.

2. Ayse mesaj1 bloklara ayirir ve harfleri ikili sisteme gevirip, matrisin satirlarina
strasiyla her harfin ikili sistemdeki karsilig1 yazilir.

3. Ayse esnek matrisle mesaji soldan -; —carpimi yapar.

4. Ayse soldan -;—c¢arpimi yapilan mesaj1 esnek matrisle sagdan -.—¢arpimi yapar.
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5. Ayse matrisin her bir satir1 ikili sisteme denk gelen harflere gevrilir ve Ali” ye

yollar.

Teorem 3.1.1. (iii.) ile esnek desifreleme algoritmasi:

1. Ali esnek kiimeyi ve esnek matrisi alir.

2. Ali sifreli metni bloklara ayirir ve harfleri ikili sisteme gevirip, matrisin satirlarina
sirasiyla her harfin ikili sistemdeki karsilig1 yazilir.

3. Ali esnek matrisle sifreli metni sirastyla, sagdan -.—¢arpimi ve soldan -;—¢arpimi
yapar.

4. Ali matrisin her bir satir1 ikili sisteme denk gelen harflere gevrilir.

5. Ali mesaji elde eder.

Bu sistem esnek kiimelere ve esnek matrislere baglhidir. Dolayisiyla, yukarida belirtilen
sistem, hizl1 sifreleme ve desifreleme saglar. Saldirilar1 6nlemek i¢in, esnek kiimelerin
seciminde dikkatli olmaliy1z. Evrensel kiimenin ve esnek kiimelerin elemanlarini
dikkatlice secersek, sifreleme gilivenligi artar. Ayrica burada satirlarda yaptigimiz

islemleri benzer sekilde siitunlarda da yapabiliriz.



4. BOLUM

UYGULAMALAR

4.1. Esnek Kriptosistem Uygulamalari

Teorem 3.1.1. (i.) ile esnek sifreleme algoritmasi:

Ayse, Ali’ ye bir mesaj géndermek istiyor. Mesaj “ESNEK SIFRELEME olsun.

1. Ayse

(fa, E) = {(er, {ug, up, uz}), (ez, {ug, ug, us}), (€3, {uz, us}), (es, {ug, us}), (es, {ug, up, us D}

esnek kiimesini alir.

1 1 0 0
1 0 1 0
2. Ayse esnek matris karsiligmibulurveS=|1 0 1 0
0 1 0 1
0 1 0 1

3. Ayse mesaji bloklara ayirir : “ESNEK — SIFRE — LEMEA ™.

“ESNEK” i¢in sirasiyla

E—00100, S—»10010, N—01101, E—~00100, K—01010 elde edilir. Harflerin her birinin

ikili sistemdeki karsilig1 sirastyla matrisin satirlarina yazilir. Digerleri de benzer sekilde

yapilir. Mesajin esnek matrisleri sirasiyla

(i 0\ (1

M=1]0 11,10
0 0 1
0 0 0

elde edilir.

_ O OO0
O RRER OR
_ o0 RO
C OO RRE
[ e J SE G SR Y

O OCO O
O ==
SN—
—
o OO

1011\
01 0 0
1100)
01 0 0
000 0
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4. Ayse esnek matrisle mesaj1 sirasiyla -;—carpimi yapar.

11101\00111\‘10010\‘
0011 1}[{o1 00 1)[1 000 1
M5S=C=|1 100 1|,/]1 0 0 0 1],]1 1 0 0 ol
0111 1]l1 101001111
00000/01110/01010/

5. Ayse matrisin her bir satir1 ikili sisteme denk gelen harflere gevrilir. ilk matrisin her
bir satir1 i¢in 11101—- 0, 00111 - H, 11001 - Z, 01111- P, 00000~ A elde edilir.
Diger matrisler i¢in de benzeri yapilir. Sifreli metin “OHZPA — HIRCO — SRYPK”

seklindedir ve sifreli metni Ali’ ye yollar.
Teorem 3.1.1. (i.) ile esnek desifreleme algoritmasi:
1. Ali esnek kiimeyi ve esnek matrisi alir. Esnek kiime

(fAl E) = {(elJ {ulr Uy, u3}), (eZ' {ulJ Uy, uS})' (63, {uZ' u3} ), (64, {u4, us}), (95, {ull Uy, U4})}

/1 1 00 1

1 01 0 1
veesnekmatrisS=|1 0 1 0 0 |seklindedir.

ko 1 0 1 1

01 0 10

2. Ali sifreli metni bloklara ayirr. “OHZPA — HIRCO — SRYPK” ve “OHZPA” igin
sirastyla 0—11101, H—~ 00111, Z— 11001, P-01111, A -00000 elde edilir. Harflerin
her birinin ikili sistemdeki karsilig1 sirasiyla matrisin satirlarina yazilir. Digerleri de
benzer sekilde yapilir. Sifreli metnin esnek matris karsilig sirasiyla asagidaki sekildeki

gibidir:

11101\‘0011“10010\
0011 1}[o 100 1\(1 0 0 0 1
c={11 00 1|,/]1 00 0 1[,]1 1 0 0 ol
0111 1]{11010])l01111
00000/01110/01010/

3. Ali esnek matrisle sifreli metni -;—¢arpimi1 yapar.
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/00100\/11110\/01011\
1001 0|[11100\[00T10 0
c-i5=I01101,I00101),|01100).
001 00)]|l100071]l0oo0100
\01010\00100\00000

4. Ali matrisin her bir satir1 ikili sisteme denk gelen harflere cevrilir. Ik matrisin her
bir satir1 i¢in sirasiyla 00100— E, 10010— S, 01101— N, 00100— E, 01010— K elde
edilir. Diger matrisler i¢in de benzer islem yapildiginda “ESNEK — SIFRE — LEMEA”
elde edilir.

5. Ali mesaj1 elde eder. “ESNEK SIFRELEME ",

Teorem 3.1.1. (iii.) ile esnek sifreleme algoritmast:
Ayse, Ali’ ye yukaridaki mesaji gondermek istiyor.

1. Ayse yukaridaki esnek kimeyi alir ve esnek matris karsiligini bulur.

2. Ayse mesaji bloklara ayirir : “ESNEK — SIFRE — LEMEA”. “ESNEK " i¢in sirastyla
E—00100, S—10010, N—01101, E—00100, K—01010 elde edilir. Harflerin her birinin
ikili sistemdeki karsilig1 sirastyla matrisin satirlarina yazilir. Digerleri de benzer sekilde

yapilir. Mesajin esnek matrisleri sirasiyla

00100W11110\‘01011\
1 0 0 1 0 1 1.1 0 0 0 01 0 O
M={0 11 0 1],/]0 0 1 0 1/|,J]0 1 1 0 0 | dir.
0 01 0 O 1 0 0 0 1 0 01 0 O
01010/00100/00000/
3. Ayse esnek matrisle mesaji1 soldan -;—¢arpimi yapar.
/11101\/00111\/10010\
0 01 1 1 0 1 0 0 1 1 0 0 0 1
s-iM=k1 1 00 1),\1 0 0 0 1),k1 100 0).
0 1 1 1 1 1 1 0 1 0 01 1 1 1
0 0 0 0 O 0 1.1 1 0 01 0 1 0

4. Ayse soldan -;—¢arpimi yapilan mesaji esnek matrisle sagdan -, —¢arpimi yapar.
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/11011\/00001\/10100\
0110 1})/o o001 1)1 10 1 1
(S-l-M)-CS=C=|10010),|11010),|10011).
1101 1)lo1110])l11011
10101\11011\11111

5. Ayse matrisin her bir satir1 ikili sisteme denk gelen harflere gevrilir. Ik matrisin her
bir satir1 icin 11011- G, 01101 —» N, 10010 — S, 11011— G, 10101 V elde edilir.
Diger matrisler i¢in de benzeri yapilir. Sifreli metin “GNSGV —BDCOG-UGTGU”
seklindedir ve sifreli metni Ali’ ye yollar.

Teorem 3.1.1. (iii.) ile esnek desifreleme algoritmasi:
1. Ali yukaridaki gibi bir esnek kiime alir ve karsilik gelen esnek matrisini bulur.

2. Ali sifreli metni bloklara ayirr. “GNSGV —-BDCQG-UGTGU” ve “GNSGV’
sirastyla G— 11011, N— 01101, S— 10010, G—11011, V — 10101 elde edilir.

“icin

Harflerin her birinin ikili sistemdeki karsilig1 sirasiyla matrisin satirlarina yazilir.
Digerleri de benzer sekilde yapilir. Sifreli metnin esnek matris karsilig: sirasiyla

asagidaki sekildeki gibidir:

O Rk O
O ==
_/

= = O
O ==
-

=R = O
== O
_./

()

Il
[ N = =\
ORORRKR
_ o0 RO
- oR oo
Y e = =)
=S e Wl e W)
T
_ RO RO
_ OO0 O

3. Ali esnek matrisle sifreli metni sirasiyla, sagdan

yapar.

-.—carpimi ve soldan -;—¢arpimi

S'i(C'cS):

O RRER OR

S OO RO

O RO RR

_ o OO0

S RO RO

O RRER OR

1
1

1
1

0

_- o0 RO

(=N

O O

\(

N——_

0
0

1
1

0

—_mO RO

oORORR

_ oo Or

S OO R

__Oo OR

[ J SE N W NN

1
1

1
0

0

S oo O

[l ol e N a)

(=)

\(

N——_

1
1

1
0

0

N W = N e

(=Nl N

SO RO OO

S ORRr Or

_ RO OR

O RRER RO

S OO O



32

4. Ali matrisin her bir satir1 ikili sisteme denk gelen harflere cevrilir. Ik matrisin her
bir satir1 i¢in sirasiyla 00100— E, 10010— S, 01101— N, 00100— E, 01010— K elde
edilir. Diger matrisler icin de benzer islem yapildiginda “ESNEK — SIFRE — LEMEA”
elde edilir.

5. Ali mesaji elde eder. “ESNEK SIFRELEME .

Benzer sekilde, bu yeni kriptosistemin uygulamasi Teorem 3.1.1. (ii.), (iv.), (v.) ve

(vi)’ ya da uygulanabilir.

32 bitte ¢alistigimizdan dolay1 siitun sayisi besten fazla olamaz. Ancak 64 bite

cikarilirsa bir siitun daha eklenebilir.

4.2 Sonug

Bu tez calismasinda ilk olarak Molodstov’ un esnek kiimesini ve ilgili 6zelliklerini,
Cagman ve Enginoglu’ nun esnek matrislerini, esnek matrislerle alakali tanimlarini ve
esnek matrislerin carpimini inceledik. Kriptosistem ile ilgili bazi temel tanimlar1 verdik.
Sifreleme ve desifreleme islemlerinde kullanilan harflerin sayisal ve ikili sistemdeki

karsiliklarin1 gosterdik.

Esnek matrislerde invers ¢arpim ve karakteristik ¢arpim olmak tizere iki 6zel ¢arpim
tanimladik ve bu carpimlar ile ilgili bazi tanimlar ve 6nermeler verdik. Daha sonra
esnek kiimelere ve esnek matrislere dayanan esnek carpimlari kullanilarak yeni bir
sifreleme algoritmasit tanimladik. Sifrelemede O©nemli olan sifrelemenin ve
desifrelemenin hizli bir sekilde yapilmasi ve ayni1 zamanda kirilmasinin ¢ok zor olmasi
veya cok fazla zaman almasidir. Esnek kriptosistemde mesajin igiincii sahislar
tarafindan ele gecirilmemesi i¢in anahtart ve uygulanan kriptografiyi sadece sifreleyen
ve desifreleme yapan kisiler tarafindan bilinmesi gerektigini gosterdik. Son olarak da
kriptosistemin basarili olduguna dair o6rnekler verdik. Bu tez tamamen orijinal

calismadan olusmaktadir. Makale olarak diizenlenip dergiye gonderilmistir.
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