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OZET

YUKSEK LiSANS TEZi

ORTAOKUL OGRENCILERININ iNTERNET KULLANIM
ALISKANLIKLARININ ARASTIRILMASI

Birgil OGUR

2016, 77 sayfa

Bu ¢alismanin amaci ortaokul 6grencilerinin Internet aliskanliklar1 ve bilingli,
givenli kullanim farkindaliklarinin  ortaya c¢ikarmaktir. Bu amagla yiiriitiilen
aragtirmanin orneklemini 2013-2014 egitim-6gretim yilinda birinci donemde Kars il
merkezinde bulunan bes ortaokulda egitim géren 5, 6, 7 ve 8. smiftaki 442 ortaokul
Ogrencisi olusturmaktadir. Arastirmada tarama ve nedensel karsilagtirma yontemleri
kullamilmustir. Veriler Internet Kullanim Aliskanliklar1 ve Risklere Yonelik Alman
Onlemler Anketi ve Sosyal Paylasim Siteleri Kullanom Aliskanliklar1  Anketi
uygulanarak toplanmistir. Elde edilen arastirma verileri frekans, yiizde ve ki kare testi
ile analiz edilmistir.

Arastirma sonuglarma gére cocuklar Interneti en fazla ders ve eglence amagh
kullanmaktadirlar. Interneti bilingli kullanmaya yénelik beceri diizeyleri diisiiktiir.
Internet kullanirken en fazla karsilasilan problemler bilgisayara viriis bulasmasi ve
sosyal ag sifresinin ¢alinmasidir. Problemlere kars1 alinan 6énlemler yetersiz diizeydedir.
Interneti giivenli kullanma konusunda cocuklar en ¢ok aile iiyelerinden bilgi
almaktadirlar. Sosyal ag sitelerinde uzun zaman gegirmemelerine ragmen Kkisisel
bilgilerini dogru ve herkese agik paylasanlar azimsanmayacak orandadir. Interneti
bilingli kullanma yaklasimlarinda ve Internette yasanan sorunlara karsi alman
onlemlerde sinif seviyelerine gore farkliliklar ortaya ¢ikmustir. Cinsiyete gore yapilan
analizde ise sosyal agda gizlilik ayarlar1 yapma haricinde anlamli bir farklilik
bulunmamustir. Ayrica ebeveynlerin Internet kullanim becerisinin diisiik oldugu,
Interneti bilingli kullanma yo6nelik tutumda bulunan ebeveynlerin az oranda oldugu,
cocuklarm Internet kullamim ile ilgili en fazla ebeveynlerinden bilgi aldig1 sonucu
cikmistir. Arastirma sonuglaria bagl olarak ¢ocuklara ve Internet kullanimi konusunda
yonlendirici rolde bulunan ebeveynlere dnerilerde bulunulmustur.

Anahtar Soézcikler: Internet, Ortaokul 6grencileri, Giivenli Internet kullanimu,

Bilingli internet kullaninu



ABSTRACT

MASTER’S THESIS

AN EXAMINATION OF SECONDARY SCHOOL STUDENTS’ HABITS OF
USING INTERNET

Birgil OGUR
2016, 77 pages

The purpose of this study is to reveal secondary students’ habits of using
Internet. For this aim, research’s sample consisted of 452 student who studying 5,6,7,8
grade, from 5 different secondary schools which were located in Kars city center in first
term of 2013-2014 academic year. Survey and comparative research methods were
used. Data was gathered with “survey of habits of usage Internet and taken precautions
for risks” and “survey of habits of usage social network sites”. The survey data was

analyzed by frequencies, percentages and chi-square test.

According to the study, children mostly used Internet for their course and fun
and their skill level of conscious usage of Internet was low. The most common
problems while using Internet was virus attack and stolen password. The taken
precautions for these problems were inadequate. Another results showed that students
mostly got information about usage of Internet from their family members. A
considerable amount of students shared their personal info to everyone although they
didn’t spend long time in social network sites. Also, there was significant differences
between students’ conscious usage of Internet and taken precautions for the problems
on the Internet according to grade level. According to the gender, there was no
significant differences between them except for items of “making privacy setting on
social networks”. On the other hand, the results showed that parents’ skill of usage
Internet was low and, less of them had attitude towards conscious usage of Internet and
students got information mostly from their parents. Depending on these results, some

suggestions were made for students and their parents in this study.

Key Words: Internet, Secondary school students, Usage of safety Internet,
Usage of conscious Internet
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BIRINCIi BOLUM

1. GIRIS

Bilgi ve iletisim teknolojileri biiyiik bir hizla gelisme gostermektedir. Bu
gelismeler arasinda bilgisayar, cep telefonu ve Internet, sagladigi olanaklar ve
kolayliklar sebebiyle hayatimizda biiyiik bir yer edinmistir. Ozellikle Internet, biiyiik
oranda degisim ve ilerlemeler ile yasamimizin vazgecilmez bir pargasi haline gelerek

yasam bi¢cimimizde 6nemli degisiklere yol agmustir.

Internet; egitim, aligveris, bankacilik, iletisim, eglence, ticaret gibi alanlarda
yogunlukla kullanilmaktadir. Giinliik hayatta yapilan aktivitelerin Internet ortaminda
hizli, ucuz ve kolay yapilabilmesinden dolay1 bireyler Internet ortaminda bu
aktivitelerini gerceklestirmektedirler. Ornegin; bireyler aramak istedigi bir bilgiye ¢ok
kisa bir siirede ulasabilmekte, bankaya gitmeden bankacilik iglemlerini yapabilmekte,
anlik mesajlagsma ile uzaktaki kisilerle hizli bir sekilde iletisim kurabilmektedir.
Internet, kullanicilarm amaglar1 dogrultusunda kullanildigi zaman bireylerin bilgiye
ulagmasi, problem ¢ézmesi, bireysel 6grenmesi gibi gilinlimiiziin 6nemli becerilerini

kazanmaya yardimci olan 6nemli bir teknolojidir (Ayas ve Horzum,2013).

Internet bircok amagcla kullanilmakta olup Internet’in en yaygin kullanim
amagclar arasinda: ddev arastirmak, arkadaslarla haberlesmek, sosyal aglara katilmak,
ulagim araclarina rezervasyon yaptirmak, akademik amagh arastirma yapmak, e-posta
almak/gondermek, Internetten aligveris yapmak, gazete/haber okumak, radyo dinlemek,
tv izlemek, sohbet etmek, tatil programi ve rezervasyonu yapmak, oyun oynamak,
video, film, miizik indirmek, cevrimigi tartismalara katilmak, bankacilik islemleri
yapmak, bahis oyunlar1 oynamak gibi bir¢ok aktiviteyi siralamak mumkinddr
(Genger,2011).Bu aktivitelerin yani sira, 6zellikle Web 2.0’1n ortaya ¢ikisindan kisa bir
stire sonra sosyal paylagim siteleri popiiler olmaya baslamistir. Bugiin halihazirda ¢ok
sayidaki sosyal paylasim siteleri bireyler tarafindan yaygin halde kullanilmasiyla
Internet ve mobil cihazlar kisisel etkilesim ve iletisim araci olarak kullanildig1 igin

iletisim bigimleri 6nemli dlglide degismistir (McLoughlin ve Burgess, 2009). Bireyler



sosyal ag siteleri araciligiyla birbirleriyle mesajlasmakta, eski arkadaslariyla iletisime
gecmekte, yeni arkadaslar bulmakta, giin i¢inde yasadiklar1 tecriibeleri bu sosyal
medyada diger kullamcilarla paylagsmaktadirlar (Ozdayi, 2010). Sosyal ag siteleri
iletisim diginda bir¢ok amagla da kullanilmaktadir. Fotograf, video, kisiyi tanitici
bilgiler gibi bir¢ok veri diger kisiler ile paylasilabilmekte, uygulama yiiklenip site
tizerinde bir¢cok uygulama kullanilabilmektedir. Kullanicilar birbirlerine ne kadar uzak
mesafede olurlarsa olsunlar sosyal medya araclar1 ve sosyal paylasim aglariyla tipki yan
yanaymis gibi baglanabilmekte ve bu araclart aktif bir iletisim araci olarak
kullanabilmektedirler (Ozday1, 2010). Bdylece kisiler iletisim kurmak icin diger iletisim
araclaria gore Interneti daha fazla tercih etmekte, bunun sonucunda Internet kullanici
sayis1 giderek artmaktadir. TUIK’in 2014 yilinda yapmis oldugu arastirmaya gore
Internet kullanan bireylerin oram %53.8’e ulasmustir. Erkeklerde bu oran %63.5 iken,

kadinlarda %44 .3 tir.

Kullanic1 sayisinin artmasi ve Internette daha fazla zaman gegirilmesi birtakim
riskleri de beraberinde getirmistir. Ornek verecek olursak, sosyal ag siteleri veya
uygulamalarinda baska kisilere zarar verme, dolandiricilik, sanal siddet gerceklestirme,
etik olmayan kullanim, yanlis bilgilendirme veya bilgilenme, uygunsuz igerige erisim
ve sanal arkadasliklar ile doyum saglama, Internetin problemli kullanimi veya Internet

bagimliligi sayilabilir (A. Ceyhan ve E. Ceyhan, 2007).

Ozellikle ¢ocuk ve gengler Internet kullaniminda biiyiik bir paya sahiptir. 6-15
yaslar arasindaki ¢ocuklar ile yapilan bir arastirmaya gore 11-15 yas grubu ¢ocuklarda
Internet kullanim orani %65 olarak bulunmustur (TUIK, 2013). Dijital yerliler olarak
adlandirilan kitle teknoloji ile biiylimektedir. Dijital yerliler giintimiiz teknolojileri ile i¢
ice yasayan, hayatinin neredeyse her aninda ¢evrimici ortamlarin ve yeni teknolojilerin
bulundugu, rutin islerini teknoloji ile yapan 21. yy c¢ocuklarindan ve genglerinden
olusmaktadir (Bilgi¢, Duman, Seferoglu, 2011). Bu nedenle ¢ocuk ve gengler
teknolojiyi ve Interneti yetiskinlere gére daha fazla kullanmaktadirlar. Ozellikle
ergenler, gelisim déneminin 6zelliklerinin etkisi ile Internetin problemli kullaniminin
yayginlagsmasinda énemli bir risk grubunu olusturmaktadir (Dogan ve digerleri, 2008).
Yasal olmayan ve cinsel gelisimi olumsuz yonde etkileyebilecek sitelere rahat bir
sekilde ulagmalar1 ¢ocuklari, gengleri ve boOylece toplumu tehdit etmektedir.

(Kelleci,2008).Diger yandan aileler de Internetin bilingli kullanilmas1 agisindan biiyiik



bir rol oynamaktadir. Ebeveynlerin c¢ocuklarma Interneti etkin ve giivenli
kullanmalarinda rehber olabilmeleri icin Internet kullaniminda karsilasilabilecek riskleri
bilmeleri ve bu risklere yonelik tedbir almalari, ¢oziim bulma agisindan ¢ok 6nemlidir.
Ebeveynler, ¢ocugunu dis ortamda tek basina biraktiginda nerede ve kimle oldugunu
takip ediyorsa; basibos ve her tir icerik bulunan bir ortam olan Internet’te risklerle
karsilasmamalar1 i¢in ¢ocuklarin kontrol altinda olmasi gerekmektedir (Canbek ve
Sagiroglu,2007). Ayrica Internet kullaniminda gocuklara yardimci olunabilmesi igin
ebeveynlerin  bilgisayar ve Internet okuryazarligi becerilerine sahip olmasi

gerekmektedir.

1.1. Problem

Internetin sundugu olanaklarin fazlaligi Internet kullaniminin hizli bir sekilde
yayginlasmasini saglamistir. Giiniimiizde ¢ocuklar internet ile erken yasta tanismakta ve
okul isleri, eglence, iletisim gibi birgok amagla Interneti kullanmaktadirlar. Ozellikle
ergenler arkadaslik iliskilerini siirdiirmek ve yeni arkadaslar edinme amaciyla sosyal ag
sitelerinde uzun zaman geg¢irmektedir. Sosyal ag sitelerinde kisiye 6zel birgok bilgi
paylasilmakta ve gizlilik ayarlart yapilmadigi takdirde herkes bu paylasimlara
erisilebilmektedir. Kotii niyetli kisilerin bu bilgilerin kullanarak kisiyi magdur etmesi
yiiksek olas1 bir durumdur. Internet ortaminda igerigin siirekli artmasi ve denetiminin
yapilmasinda birtakim sikintilarin olmasindan dolay1 c¢ocuklarin yaslarina uygun
olmayan igeriklerle karsilasma ihtimalleri yiliksektir. Ancak yaslar1 dolayisiyla
gelisimlerini tamamlamadiklar1 i¢in Internet kullammlar1 da bilingsiz olabilmektedir.
Amag dis1 kullanimlar internette bos zaman gegirmelerine ve gelisimleri i¢in olumsuz
sonuglara neden olacaktir. Bu sebeplerden Otiirii Ogrencilerin internet kullanim
farkindaliklarini belirlemek, bu problemlerin ¢dziimii noktasinda onemli bir basamak

olacaktir.

Cocuklarin Interneti bilingli kullanma durumlari cinsiyete veya yasa bagl olarak
degisiklik gosterebilmektedir. Ozellikle 11-16 yas grubundaki ¢ocuklarm biiyiik bir
cogunlugunun Interneti kullanmasi, ortaokul &grencilerini 6n plana ¢ikarmistir. Bu
nedenle ¢aligmada ortaokul Ogrencileri incelenmis, cinsiyet ve smif diizeyi
karsilastirmas1 yapilmistir. Ayrica dgrencilerin hangi amagla Interneti kullandiklar,

kullanirken bilingli olup olmadiklari, bilingli kullanmak i¢in yardim alip almadiklari,



nasil problemlerle karsilastiklari, bu problemleri ¢c6zmek i¢in nasil 6nlemler aldiklar1 ve

sosyal ag kullanma aligkanliklar1 ortaya ¢ikarilmaya caligilmistir.

Internet’in cocuklar icin tehdit ya da firsata doniismesi gelmesi onlarin
davraniglarinin  olusmasinda Onemli rolt bulunan ebeveynlerinin farkindalik ve
eylemleri ile gerceklesebilir (Akbulut, 2013). Ailelerin internet kullanim bilgi ve
becerileri, Internetin sundugu olanaklar1 ve Internette karsilasabilecekleri tehlikelerin
farkinda olmalar1 ¢ocuklarinin Internet kullanimlarini yonlendirmede onemli bir
etkendir. Bu nedenle ailelerin yaklasimlari da bu caligma kapsaminda ortaya

cikarilmistir.

1.2. Amag

Bu arastirma ile ortaokul Ogrencilerinin ve ailelerinin Internet kullanimlari
detayli bir sekilde arastirilmistir. Bu kapsamda 6ncelikle dgrencilerin ailelerinin Internet
kullanimina yonelik yaklagimlarinin incelenmesi amaglanmistir. Calismanin diger bir
amaci ogrencilerin Internet kullamm farkindaliklarmi cesitli agilardan ortaya
cikarmaktir (Internet kullanim aliskanhiklari, karsilastigi riskler ve alinan énlemler,
bilgi alman ve bilgi istemeyi diigiindiigii kisiler). Son olarak Ogrencilerin Interneti
bilingli kullanma yaklagimlarinin ve probleme karsi aldiklari 6nlemlerin cinsiyete ve
sinif diizeyine gore karsilagtirilmast amaglanmistir. Bu amaglar dogrultusunda asagidaki

arastirma sorularina yanit aranacaktir.

1. Ortaokul &grencilerinin Internet kullammlarina yénelik aile yaklagimlari
nasildir?
2. Ortaokul 6grencilerinin Internet kullanim farkindaliklar1 ne diizeydedir?
2.1. Ortaokul &grencileri interneti hangi amaglarla kullanmaktadirlar?
2.2. Ortaokul 6grencilerinin Interneti bilingli kullanma diizeyleri nedir?
2.3. Interneti bilingli kullanma konusunda yardim aldiklar1 ve yardim almay1
diistindiikleri kisiler kimlerdir?
2.4. Interneti kullanirken yasadiklar1 problemler nelerdir?
2.5. Interneti kullamirken yasadiklar1 problemlere karsi aldiklari Snlemler

nelerdir?



2.6. Ortaokul Ogrencilerinin sosyal ag sitelerini kullanim aligkanliklar1 ne
dizeydedir?
3. Ortaokul 6grencilerinin Interneti bilingli kullanma yaklagimlari ve probleme

kars1 aldiklar1 6nlemler cinsiyete ve sinif diizeyine gore degismekte midir?

1.3. Onem

Calismanin 6nemi madde madde asagida belirtilmistir:

e Internetin problemli kullanimi konusunda bir¢ok ¢alisma yapilmasina ragmen
Interneti bilingli kullanmaya yénelik davramislari ve etkinlikleri igeren
arastirma sayisinin azligi arastirmanin énemini artirmaktadir.. Bu nedenle bu
calismanin alana katki saglayacag diistiniilmektedir.

e Ogzellikle sosyal aglarin kullaniminin artmasi gizlilik ve giivenlik konularini
gindeme getirmis ve bu konularda aragtirma yapilmas: biiylik Onem
kazanmistir (Kumar ve digerleri, 2013). Yapilan aragtirmalarin ¢ogu
gostermektedir ki Internet kullaniminda ergenlik ¢cok dnemli bir yas araligidir
ve ileride onlarin yasamlarinda birtakim zararlara sebep olabilmektedir. Bu
calismada hem ergenlik donemindeki Ogrenciler ele alindigindan hem de
sosyal aglarinin kullanimina yonelik incelemeler yapildigindan alana giincel
bilgi saglamas1 acisindan ¢alisma onemlidir.

e Calismada ortaokulda &grenim goren ¢ocuklarin Internet kullanimlari
degerlendirilmistir. Ozellikle bilingli ve giivenli Internet kullanim ile ilgili
risklerin ortaya ¢ikarilmasi, bu risklere yonelik 6nlemlerin alinmasi ve ¢éziim
Onerilerinin getirilmesi agisindan ortaya ¢ikacak bulgular 6nemlidir.

o Oprencilerin Internette gezinirken karsilastiklar1 problemler bu ¢alismayla
ortaya c¢ikarilmistir. Bu problemlerin neler oldugu giincel olmasi agisindan
onem tasimaktadir. Ayrica Ogrencilerin problemleri nasil ¢ozdiigii ve
kimlerden yardim aldiklart da 6nemli bulgulardir. Bu bulgularin 6gretmenleri,
velileri  ve  akademisyenleri  bilgilendirecegi ve  yOnlendirecegi

diistiniilmektedir.



e Bu calisma, Internetin olanaklarin1 sunmada ve risklerinin farkinda olup bu

risklere yonelik onlemlerin alinmasinda ailelerin destekleyici ve yonlendirici

rollniin bulunmas: ac¢isindan énemlidir.

1.4. Varsaymmlar

Arastirmada kullanilan ~ “Internet Kullanim Aliskanliklar1 ve Risklere
Yonelik Alman Onlemler Anketi” ve “Ortaokul Ogrencilerinin Sosyal
Paylagim Siteleri Kullanim Aligkanliklar1 Anketi” ortaokul &grencilerinin
Internet yeterliklerini 6l¢gmek i¢in uygundur.

Secilen arastirma yontemi, bu arastirmanin amacina, konusuna ve
problemlerin ¢ozilmesine uygundur.

Arastirmada kullanilan istatistiksel c¢oziimleme yoOntemleri arastirmanin
problem ve alt problemlerine uygundur.

Ogrencilerin “Internet Kullanim Aliskanliklar1 ve Risklere Yonelik Alian
Onlemler Anketi” ve “Ortaokul Ogrencilerinin Sosyal Paylasim Siteleri
Kullanim Aligkanliklart Anketi” formlarina verdikleri cevaplar var olan

durumu yansitmaktadir.

1.5. Smirhliklar

Bu arastirma,;

Arastirma verilerin toplandig1 bes ortaokul ile sinirhdir.

Ogrenciler Internette karsilastiklari sorunlari ifade etmek istemeyebilir.
Ogrencilere uygulanan anketler simif ortammda oldugu igin arkadaslarinin
etkisiyle dogru cevaplar alinamayabilir.

Ogrencilerin Interneti bilingli kullanmaya yénelik becerileri bilgisayar
ortaminda 6l¢iilmediginden ankete verilen cevap ile sinirlidir.

Uygulama zamani sinirli oldugu ve 6grencilerin rahat davranamayacaklari
diistinllerek bilgisayar kullanimi esnasindaki beceriler gézlenememistir.

Ebeveynler ile ilgili veriler 6grencilerin verdikleri cevaplar ile sinirhdir.



1.6. Tanmimlar

Internet: Internet, ¢ok sayida bilgisayar sisteminin TCP/IP  protokoli ile
birbirine baglandigi, bitin dinyada yaygin olarak kullanilan ve giderek blyuyen bir
iletisim agidir.(Genger,2011)

Sosyal Ag: Sosyal ag siteleri ortak bir sistemde kullanic1 bilgilerinin diger
kullanicilara agik veya kismen agik oldugu, aymi sistemi kullanan kullanicilarin

goriintiilendigive bu kullanicilar paylasimin oldugu web tabanli hizmetlerdir. (Boyd ve

Ellison,2007).

Siber Zorbalik: Siber zorbalik, Internet veya diger elektronik cihazlari
kullanarak, bagkasina hakaret etme ya da tehdit amaciyla kullanilmasidir (Juvoven ve
Gross,2008).



IKiNCi BOLUM

2.KURAMSAL CERCEVE VE ILGILI ARASTIRMALAR

2.1. Kuramsal Cerceve

Bu béliimde internet ve Internetin Gelisimi, Internet riskleri, Ergenler ve
Internet, Internetin Ergenler Uzerindeki Etkileri, Sosyal Aglar, Sosyal aglarda gizlilik
ve giivenlik, Ebeveynlerin Internet Kullanimlar1 ve Ebeveyn Tutumlari konulari

tizerinde durulmustur.

2.1.1. internet ve internet’in gelisimi

Internet, cok sayida bilgisayar sisteminin TCP/IP protokolii ile birbirine
baglandig, biitiin diinyada yaygin olarak kullanilan ve giderek biiyiiyen bir iletisim ag1
olarak tanmimlanmaktadir (Genger, 2011). Baslangigta kurumlarda kullanilan internet,
zaman igerisinde evlerde yer almaya baslamistir. Kablosuz ag teknolojisi ile mobil
cihazlarla her yerde Internet baglantis1 saglanabilmektedir. Internet kullanicilari,
hayatimiza giren bu yeni teknoloji aracilifiyla bilgi aligverisinde bulunmakta, bilgiye
kolay ve hizli ulasabilmekte, aligveris yapabilmekte, cevrimici bankacilik islemleri
yapabilmekte, iletisim kurup arastirma yapmakta, giinliilk yazmakta, gazete okumakta,
elektronik posta, fotograf, video ve dosya almakta ve gondermekte, diger kullanicilarla

eszamanl1 mesajlasabilmekte, yiiz yiize konusabilmektedir (Ozday1, 2010).

Baslangicta basit metinler ve statik yapisiyla icerik sunan Internet, Web 2.0
teknolojisiyle farkli bir boyut kazanmistir. Web 2.0, biitiin kullanicilara agik olan ve
kullanicilarin  kendi igeriklerini olusturabildikleri Web’in bir versiyonu olarak
tanimlanabilir. Kullanicilarin yazi, resim, ses ve video gibi igerikleri yiikledikleri
Internetteki siteleri igermektedir (Brown, 2009). Web 2.0 teknolojisinin gelisimiyle
birlikte ortaya ¢ikan web siteleri arasinda Facebook, Youtube, Twitter, Instagram en
populer olanlaridir. Diger medya araglarindan farkli olarak, edilgenlikten daha ¢ok

etken bir yapiya sahip olmasi toplum tarafindan olaganiistii bir ilgiyle karsilanmasina



sebep olmustur (Y1lmaz,2006). Buna paralel olarak kullanici yasi diismekte ve kullanici
sayis1 artmaktadir. Bir arastirmaya gore Tiirkiye’deki Internet kullanicisi sayis1 2014

yilinda 35,358,888 kisidir (Web1).

2.1.2. internet riskleri

2.1.2.1. Kisisel bilgilerin paylasimi

Sosyal ag siteleri baslangigta iletisim kurma temelli olusturulmustur. Ancak bu
sitelerde popiilerligin artmasi ve yeni 6zellikler eklenmesinden dolay1 iletisimden sonra
en onemli kullanim amaci olarak paylasim gelmektedir. Paylagilan bilgiler arasinda
kimlik bilgileri, kisisel video ve fotograf, yasanilan yer, aile iiyeleri, etkinlikler gibi
fazla sayida bilgi bulunmaktadir. Bu bilgiler kisinin tercihine bagli olarak belli kisilerle
paylasilabildigi gibi herkes tarafindan da goriilebilmektedir. Kullanicinin gizlilik
ayarlarinin yapmamast veya yapmak istemeyisi bu bilgilerin koti niyetli kisiler
tarafindan ele gecirilmesine neden olmaktadir. Bu durumda bilgileri paylasan kisi
magdur duruma diismektedir. Kullanicilarin, sosyal aglara ytikledikleri fotograflar
nedeniyle taciz ve santaj gibi birtakim tehditlerin hedefinde bulunma ihtimalleri vardir.
Bazi aglarda diger kullanicilarin sizin fotograflarinizda etiketleme yapmasina izin
verilmektedir. Bu sayede, profilinizdeki arkadaslarimz etiketleme yoluyla
bulundugunuz biitiin fotograflar1 secerek saldirganlara hakkimizda daha fazla bilgiye
ulasabilecekleri bir ortam olusturabilmektedir. Paylasilan fotograflara ya da profilinizde
yiiklemenize izin verilen kisisel videolariniza yapilan yorumlar incelendiginde sizinle
ve ¢evrenizle ilgili cok dnemli bilgilere sahip olunabilmektedir (Yavanoglu ve digerleri,

2012).

2.1.2.2. Siber zorbahk

Siber zorbalik genellikle zarar verme amagli olup; kisi ya da bir grubu
karalamak, hakaret ve tehdit etmek igin istenmeyen e-posta, smsvb. gondererek yapilan
eylemlere verilen ortak bir isimdir (Aricak, 2009). Literatiirde siber zorbalik, sanal
zorbalik, elektronik zorbalik olarak farkli isimlerle ge¢mektedir. Juvoven ve Gross
(2008)’a gore sanal zorbalik, Internet veya diger elektronik iletisim cihazlarinin, birine

kiiglik diisiirme ya da santaj amaciyla kullanilmasidir.
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Siber zorbalik ya da sanal zorbalik farkli yollarla yapilabilmektedir. Zorbalik
yapan kisi tarafindan bilgisayar veya cep telefonu kullanilarak miistehcen, onur kirici,
iftira dolu mesaj ve eposta gonderilerek kurbana zarar verilebilmektedir. (Patchin ve
Hinduja, 2006). Sanal zorbalik teknolojik araglarla yapildig: i¢in geleneksel zorbaliga
gore daha yaygin olarak goriilmektedir. Kisinin kendi kimligini gizleyebilmesi ise rahat
davranmasma ve kolayca zorbalik yapmasina neden olmaktadir. Istanbul'da sanal
zorbalik ile ilgili yapilan bir calismada ogrencilerin %35.7’sinin sanal zorbalik
davranisinda bulundugu, %5.9'unun sanal zorbalik kurban1 olduklart sonucu
cikmistir.(Aricak ve digerleri, 2008). Ozdemir ve Akar (2011)’m 336 Ogrenci ile
yaptiklar1 aragtirmada ise 6grencilerin %14 ilinilin sanal zorbalik magduru, %10’ unun ise
sanal zorba oldugu belirlenmistir. Vandebosh ve Cleemput’un (2009) ilkogretim ve lise
Ogrencileri arasindaki siber zorbalikla karsilasma durumlarini incelemek amaciyla
Ingiltere’ de 2052 6grenci ile yaptiklari calismada Internet veya cep telefonu kullanarak
tehdit etme, kandirma, dedikodu yapma veya sifre calma eylemlerinin en fazla
karsilagilan siber zorbalik davranislart oldugu sonucu ¢ikmistir. Siber zorbaliga giinliik
yasantimizda bile bu kadar fazla rasthiyor olmamiz ve okul disinda ya da giiniin
herhangi bir yasanabilme olasiligi, hem ebeveynler hem de 6gretmenler igin biiylik

zorluklar olusturmaktadir. (Subrahmanyam, 2013)

2.1.2.3. Zararh yazihmlar

Zararli yazilimlar tirlii yollar araciligi ile bir bilgisayara bulasip, bulastigi
bilgisayar ve ¢evresine zarar vermesi amaciyla yazilmisg program tiirleridir (Karaaslan
ve digerleri, 2008). Zararli yazilimlarin sistemlere bulasmasina sebep olan tirll
durumlar meveuttur. “Isletim sistemindeki veya isletim sistemi iizerinde ¢alistirilan
cesitli yazilimlarda bulunan giivenlik aciklari, kullanicimin bilgisayarina basit sifre
atamasi, kullanicrmin harici bir kaynaktan (eposta, sohbet yazilimlar: vs. ) gelen
eklentileri/yazilimlar: kontrolsiiz sekilde ¢alistirmasi, USB ve benzeri ara birimlerden
baglanan hafiza ve sabit disk cihazlarinda bulunan otomatik ¢alistirma betigine
gizlenen kétii yazilvmin, kullanicumin farkinda olmadan ¢alismasidir” (Karaaslan ve
digerleri, 2008). Zararli yazilimlarin sayist olduk¢a fazladir ve her gecen giin
artmaktadir. “En yaygin zararlh yazilim tiirleri; gizli link ve sahte URL, sahte mesajlar,

sahte ag mesajlari, tiglincii sahis yazilimlari, bilgisayar giivenlik a¢ig1, zararli tiklama,
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Sahte Giivenlik Alarmlari, Truva Ati1 (Trojan) ve Botnet’dir”’(Erdogan ve Babhtiyar,
2014).

2.1.2.4. Istenmeyen Icerik

Internette igeriklerin hizli bir bicimde degismesi ve artmasi beraberinde riskleri
de getirmektedir. Siddet, nefret, irkcilik, cinsellik gibi gorsel Ogeler igeren igerikler
Internet kullanicilar: iizerinde olumsuz etkiler olusmasina neden olabilmektedir. Ayrica
yanls ve zararli bilgiler de Internet iizerinde bilgi kirliligine neden olmakta ve kisiler

acisindan risk olusturmaktadir (Cubukgu ve Bayzan, 2013).

5651 sayili kanuna gore Internet ortaminda suc olarak kabul edilen icerikler
asagida siralanmistir (web2).
1) Intihara yonlendirme
2) Cocuklarin cinsel istismar1 (madde 103, birinci fikra),
3) Uyusturucu veya uyarict madde kullanilmasini kolaylagtirma
4) Saglik i¢in tehlikeli madde temini
5) Mustehcenlik
6) Fuhus

7) Kumar oynanmast i¢in yer ve imkan saglama
2.1.2.5. Yabana Kisilerle tanisma

Internet ortamindaki risklerden birisi de ¢ocuk ve genglerin sohbet siteleri veya
sosyal aglar aracilig1 ile yabanci kisilerle tanismalaridir. “Kullanicilarin sosyal aglar
tizerinde tamstiklary kotii niyetli kisiler tarafindan kandirilarak cinsel taciz ve istismar
gibi tuzaklarin kurbani olabilecekleri asikardir. Kurbanin giivenini kazandiktan sonra
saldirganlarin kurbanimi ali koyma, santaj, taciz ve tecaviiz suglarim isleme olasiligi
bulunmaktadir’(Yavanoglu ve digerleri, 2012). Ayrica uyusturucu, alkol, organ mafyasi

gibi tehditler cocuk ve genglerin karsi karsiya kalabilecekleri durumlar arasindadir.
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2.1.3. Ergenlik ve internet

Gunumuizde cocuk ve gencgler teknoloji ile blyumekte ve teknolojik araclara
daha fazla ilgi gdstermektedir. Bu teknolojilerden biri olan Internet, cocuk ve genglerin
hayatina ¢ok hizli bir bigcimde girerek iletisim ve yasam bi¢imini degistirmis ve zamanla
vazgecilmez bir ara¢ haline gelmistir. Artik arkadaslik iligkilerin olugmasi ve devam
ettirilmesi, toplumsal ve sosyal iligkiler olusturma bu teknolojik cihazlarla
yapilmaktadir (Yaman, Eroglu, Peker, 2011). Gross, Juvonen ve Gable (2002) yapmis
olduklar1 arastirmada genglerin anlik mesajlasma uygulamalari ile arkadaslariyla okul
disinda iletisim kurmak i¢in kullandig1 sonucuna ulasmislardir. 2012 senesinde, 12 ila
17 yaslarindaki gengler tizerinde Amerika’da yapilan bir arastirma, genglerin %93’lnin
evinde bilgisayar bulundugunu, %37’sinin akilli telefon, %23’{iniin tablet bilgisayar
sahibi oldugunu; ayrica dortte birinin cep telefonunu c¢evrimici olmak igin

kullandiklarini ortaya ¢ikarmigtir (Madden ve Lenhart, 2013).

Internetin ugsuz bucaksiz bir alan olmas1 ve iceriklerinin denetlenmesi miimkiin
olmadigindan gelisim donemleri agisindan ¢ocuklar1 6zellikle de ergenleri, daha ¢ok
etkisi altina almaktadir. Bunun nedenini Yiicel (2009) sOyle agiklamaktadir: “Ergen
sirekli bir kimlik arayisindadir, bu siiregte Internet sadece bir zaman gegirme aract

olmaktan ziyade ergenin kendisine ait sanal bir diinya yaratabilecegi bir uzaydir’.

Young (2004), ergen ya da genclerde Interneti kétiiye kullanmaya neden olan
unsurlar1 Ucretsiz ve smirsiz Internet erisimine sahip olma; sosyal yasantilar yerine
sadece Interneti diisiinme; bireyin Internet erisimine disardan miidahale olmamas;
Internetteki yapilanlarin saklanabilmesi; gercek hayatta oldugundan farkli bir kimlikle

Internette olabilmesi vb. seklinde siralamaktadir.

2.1.4. internetin ergenler tizerindeki etkileri

Ergenler Internet kullanicilar1 olarak biiyiik bir kitleyi olusturmaktadir. Sanal
diinyada uzun zaman harcamalari, Internetteki risklerle karsilasma olasiligini
artirmaktadir. Valkenburg ve Soeters (2001) Internetin ergenlerin yasamma getirdigi
olumsuzluklar1 bilgisayarin ¢dkmesi veya viriis bulasmasi, pornografik goriintii ve
siddet igerikli materyallerle karsilagsma, ¢evrimici taciz olarak siralamistir. Bunun yani

sira Internetin olumsuz etkileri psikolojik acidan ergenleri daha fazla etkilemektedir.
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Hinduja ve Patchin (2006) siber zorbalik ile karsilasan 1500 ergen tlizerindeki duygusal
ve psikolojik etkilerini inceleyen calismalarinda, katilimcilarin % 34'%iniin hayal
kirikligina ugradigini, %30'dan fazlasinin 6fke ve % 22'sinin {liziintii hissettiklerini ifade

etmistir.

Olumsuzluklarla karsilagan ergenler, ¢ogunlukla bu durumu ailelerinin verecegi
tepkiden korktuklarindan veya Internet kullanimini kisitlayacaklarini diisiindiiklerinden
kimseyle paylasmak istememektedirler. Giinlimiizdeki gengler teknolojiyi kaybetmeyi
sosyal hayatlarindan siirgiin edilmeye benzetmekte ve teknolojiyi kaybetmektense
kurban olma riskini daha c¢ok tercih etmektedirler (Cetinkaya,2010). Karsilagtiklari
olumsuz durumlara karst gelen mail-mesajlar1 silme gibi gecici ¢Oziimler

denemektedirler. Ancak bu ¢ozlimler sorunlarin tekrarlanmamasi igin yeterli degildir.

2.1.5. Sosyal aglar

Web 2.0 teknolojisinin gelisimiyle sosyal ag siteleri ortaya ¢ikmis ve kisa
zamanda kullanict sayisinin artmasiyla popiiler hale gelmistir. Sosyal aglarda
kullanicilara kolay kullanim sunan araylzler ve gizlilik secenekleri, sosyal aglarin
kullanicilarin bilgisayar kullanma becerisi iyi diizeyde olmasa da birgok kullanici

tarafindan kullanilmasini saglamaktadir (Giilbahar ve digerleri, 2010).

“Sosyal ag siteleri simirlart belli bir sistem icerisinde kullanict
bilgilerinin diger kullanicilara agik veya kismen acgik oldugu, sistem
icerisinde baglantili  bulunan kullanicilarin listelendigi ve bunlar
arasinda paylasimin oldugu web tabanli hizmetlerdir” (Boyd ve Ellison,
2007).

Sosyal ag siteleri 6zellikle son yillarda 6nem kazanmistir. Sosyal ag sitelerinin
milyonlarca kullanicisi vardir ve her gecen giin sayilar1 artmaktadir (Sagar, 2010). 2014
yili Eylil ay1 itibariyle Facebook’un 864 milyon giinlik kullanicis1 olup bu
kullanicilarin 703 milyonu mobil kullanicilari olusturmaktadir (web3). Sosyal aglarin
bu kadar ¢ekici olmasini saglayan belli 6zellikleri vardir. Zhao, Grasmuck, Martin
(2008) sosyal ag sitelerinin insanlarin istenmeyen fiziksel Ozelliklerini bagkalarina
gizleyerek kullanicilarina fiziksel iletisim olmadan yasanti olanagi sagladigini ve

onlarin biyografi ve kisiliklerini yeniden olusturmasi icin bireye izin verdigini
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belirtmistir. Sosyal aglar arkadagslarla iletisim kurma, yeni arkadaslar bulma, fotograf,
video paylasmak, etkinliklere katilma, ilgili olunan sayfa veya gruplara katilma gibi

bir¢ok amacla kullanilmaktadir.

Sosyal paylasim aglar1 popiilerligini siirdiirebilmek amaciyla farkli 6zellikler ve
uygulamalar gelistirerek kullanicilarina sunmaktadir. Bazi sosyal paylasim siteleri,
glinlimiizde Facebook, Twitter, Foursquare gibi bir¢ok sosyal paylasim sitesi artan akilli
telefon ve mobil Internet kullanimina bagli olarak mobil kullanicilar icin hizmet sunarak
halini  kullanimi  yayginlasan mobil Internet popiilerliginden faydalanmaya
calismaktadir(web4). Boylece kisiler sosyal aglarda daha fazla zaman gegirmekte ve
daha c¢ok paylagimda bulunmaktadirlar. Paylasilan bilgiler arasinda kimlik bilgileri (ad,
soyad, dogum tarihi ve yeri),akrabalik bilgileri, meslek, hobi, yasanilan yer, fotograf,
video gibi bir¢ok bilgi yer almaktadir. Facebook, Twitter, Youtube, Instagram, Google

+ giiniimiizde en ¢ok kullanilan sosyal aglar arasinda yer almaktadir.

2.1.5.1. Facebook

Giinlimiizde en popiiler sosyal paylasim sitesi Facebook tur. “Harvard
Universitesi 6grencisi olan Mark Zuckerberg, 2004 yilinda Facebook’u kurmustur. Ilk
once sadece Harvard Universitesi 0grencilerine yonelik olan site, bir ayda égrencilerin
yvarisina ulagmistir. Zuckerberg, sitenin popiilerligi dolayisiyla siteyi birka¢ ay sonra
tum Ivy League okullarint ve daha sonra isletmeleri de kapsayacak sekilde
genigsletmistir. Facebook, 26 Eyliil 2006 dan itibaren 13 yas tizeri herkese acgik hale
getirilmistir’(Brown,2009). Diinya ¢apinda Facebook kullanict sayis1 2014 yili Aralik
ay1 itibariyle 1.350.000.000 kullaniciya ulasmistir(web5). Profil olusturduktan sonra
kisiye kendini tanitacak (is-egitim bilgileri, yasanilan sehir, iletisim bilgileri-temel
bilgiler, aile tiyeleri bilgileri, detaylar, dnemli gelismeler) boliimlerin doldurulmasi
istenmektedir. Bu bilgiler zaman tiineli ad1 verilen alanda kisinin arkadaslar1 tarafindan
goriintiilenebilmektedir. Paylasilan fotograf ve videolar etiketlenme 6zelligiyle
etiketlenen kisilerin de sayfalarinda goriilmektedir. Ayrica fotograf ve videolar ise

yorum yapma ve begenme 6zellikleri ile popiilerligini artirmaktadar.
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2.1.5.2. Twitter

Twitter  birsosyal  ag ve mikroblog sitesi ~ olarak  tanimlanmaktadir.
Kullanicilarina tweet ad1 verilen en fazla 140 karakterle sinirli metinler yazma olanagi
taniyan ~ Twitter,  farkli  araglarla  birlikte  etkin  kullanilabilen  yeni
nesil iletisim araglarindan  biridir. Kullanicilar tarafindan atilan tweetler herkes
tarafindan goriilebilme imkam tanir. Ancak kullanicilar attiklart tweetleri gizlilik
ayarlar aracilifiyla yalnizca kendi arkadaslarinin ulasabilecegi sekilde sinirlandirabilir.
Kullanicilar istedikleri takdirde baskalarinin profillerine tiye olabilirler. Uye olduklari
kisi veya kurumlarin takip¢i sayisi ve bunlarm kimleri takip ettiklerini, tweetlerini
gorebilirler. Kullanicilar, profil goriiniirliiklerini kendileri ayarlayabilmektedir (web6).
Twitter’in 284 milyon kullanicis1 bulunmakta ve giinliik ortalama 500 milyon tweet
atilmaktadir (web7).

2.1.5.3. Youtube

YouTube, bir video paylasim hizmeti veren web sitesidir. 15 Subat 2005'te 3
eski PayPal ¢alisan1 tarafindan kurulmus ve Ekim 2006'da Google tarafindan satin
almmustir. YouTube platformunda kullanicilar var olan video klipleri izleyebilmekte
ayrica istenildiginde kendi video klibini YouTube'a ylkleyebilmektedir. Bu platformda
yer alan kullanicinin gelistirdigi igerikler, birgok tiirde videolarindan olusmaktadir.
Kullanim kosullarina uygun olmayan video klipler kullanicilarin sikayetleri ile
YouTube yetkilileri tarafindan incelenerek silinmektedir. YouTube iiyeleri izledikleri
video klipleri degerlendirebilir ve izledikleri video klip hakkinda yorum
yazabilmektedir(web7). Youtube her ay 1 milyar kullanici tarafindan ziyaret edilmekte

ve aylik 6 milyar saat video izlenmektedir (web9).

2.1.6. Sosyal aglarda gizlilik ve guvenlik

Kullanicilarin profillerinde paylastiklart bilgiler, gizlilik ve gilivenlik riskleri
olusturabilmektedir. Bu riskler, siber taciz, siber zorbalik, kimlik hirsizhig1 gibi
tehditleri icermektedir. (Williams ve digerleri, 2009). Stone, Gardner, Gueutal ve
McClure (1983), gizliligi, birinin kendisi hakkindaki kisisel bilgiyi kontrol ettigi

bireysel beceri olarak tanimlamaktadir. Sosyal aglarda kisiler kendini tanitacak olan


http://tr.wikipedia.org/wiki/Sosyal_a%C4%9F
http://tr.wikipedia.org/wiki/%C4%B0leti%C5%9Fim
http://bar%C4%B1nd%C4%B1rma/
http://sitesi/
http://h
http://h
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bulundugu yer, cinsiyet, yas, fiziksel o6zellikler, 1rk, din, sigara ve igme aligkanliklari,
vb. bir¢ok bilgiyi paylagmaktadirlar. Kullanict profilleri kisisel bilgileri almak i¢in kotii
niyetli kisilere firsat olusturmasi sebebiyle, kisisel gizlilik konusu Internet diinyasinda

en ¢ok konusulan konu olmustur (Sagar, 2010).

Sosyal ag sitelerinde kisinin kendinin yOnetecegi sayfasi bulunmaktadir.
Kullanici profilindeki igeriklerin gizli veya acik olmasi, kimlerle paylasilacagi kisinin
kendi kontroliindedir. Ancak baz1 kisiler kisisel bilgilerin paylasgiminda gizlilik
ayarlarin1 degistirmedigi veya gilincelleme yapmadigi takdirde, kisinin profilinde
bulunan bilgilere ve paylagimlara disaridan erisim saglanabilmektedir. Sosyal aglarin
bazilar1 ise kayitli kullanicilarinin eglence servislerine doniisen sosyal aga bagliliklarini
artirmak amactyla UgUncl parti yazilimlardan destek almaktadir. Bu yazilimlar, sosyal
ag tlizerinde genellikle bir Flash ya da Java arayiiziinde ¢alismasi igin tasarlanip
olusturulan ama sosyal ag tarafindan resmi olarak desteklenmeyen ve gizlilik politikasi
disinda tutulan servislerdir (Yavanoglu ve digerleri, 2012). Boylece kullanici tigiincii

parti yazilimini eklediginde bazi bilgileri kars1 tarafin kullanimina sunmus olur.

Diger bir 6nemli konu ise sosyal ag sitelerinde giivenlik konusudur. Sosyal ag
sitelerinde guvenligin saglanabilmesi ig¢in mahremiyet, biitlinlikk, uygunluk, iletisim
gizliligi faktorlerine dikkat edilmesi gerekmektedir (Erdogan ve Bahtiyar, 2014).Sosyal
aglardaki giivenlik acikliklarinin temel sebepleri; bu aglarin temel yapist geregi,
mahremiyet ilkelerine uyulmamasi, ortamin denetim veya yOnetiminin nasil
yapildiginin kullanicilar tarafindan tam olarak bilinmemesi veya anlagilmamasi belki de
en Onemlisi kullanicilarin bilgisizliginden dolay1 kisisel bilgilerini bu ortamda

paylagmasi sonucu kendilerinin hedef haline gelmeleridir (Yavanoglu ve digerleri,

2012).

2.1.7. Ebeveynlerin Internet kullammlar1 ve internet kullanim ile ilgili

tutumlar:

Ebeveynlerin Internet ile tamismasi, cocuklarindan daha ge¢ bir zamanda
olmustur. Bundan dolay: Internete kars1 dnyargili ve korku ile yaklasmaktadirlar. Ancak

cocuklarin Internette yaptiklari etkinliklere yon verebilmek, verimli ve etkin
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kullanabilmelerini saglayabilmek i¢in anne ve babalarin Internet okuryazarhig

becerilerine sahip olmalar1 ve Internetteki risklerin farkinda olmalar1 gerekmektedir.

Cocuklarin Interneti bilingli ve giivenli kullanabilmelerinde ailenin tutumu
o6nemli bir paya sahiptir. Gercek hayatta ebeveynler, cocuklara gtvenli bir ortam
sunmak ve tehlikelere karsi korumak i¢in ¢esitli onlemler alirken ve dis ortamdaki
tehlikelerle ilgili bilgilendirirken sanal ortamdaki tehlikelere kars1 duyarsiz kalmakta ya
da sanal ortamdaki tehlikelerinin farkinda olmamaktadir. Young (2004) ergen ya da
genc bireylerde Interneti kotiiye kullanmaya neden olan faktorler arasinda bireyin
Internet kullammina ailesinin herhangi bir miidahalede bulunmayisinin  Snemli
oldugunu ifade etmistir. Boliikbas (2003) da ailelerin, genclerin Internet kullaniminda
kontroliiniin ve takibinin olmamasi1 sonucunda, gen¢ bireylerin Internetten olumsuz
yonde etkilenme olasiliginin daha ¢ok artacagini ifade etmistir. Serbest, demokratik
veya otoriter bir tutum ¢ocugun Internet ile iliskisinde farklilik ortaya ¢ikaracaktir. Ayas
ve Horzum (2013) Internete kullanimi konusunda ihmalkar tutuma sahip ailelerin
cocuklarmin otoriter, miisamahakar ve demokratik Internet tutumuna sahip ailelerin
cocuklarma gore daha ¢ok Internet bagimlisi oldugunu ifade etmistir. “Ancak burada
onemli olan nokta ailelerin cocuklarimin Internet kullammi hakkindaki farkindalik
diizeyleridir. Eger aileler ¢ocuklarinin Internet ortaminda ne yaptiklarim bilmiyorlarsa
¢ocuklarmmt  bu durumdan uzak tutamayabilirler”(Cetinkaya,2010). Ebeveynlerin
Internet’in tehlikeleri ve sundugu olanaklar hakkindaki bilgileri cocuklarmin Internet
kullanimin1  dogrudan etkilemektedir. Tablo 2.1° de Ebeveyn Internet bilgisi ve
cocuklarm Internet kullanimi arasindaki varsaymmsal iliskisini gostermektedir. Buna
gore cocuklari Internette giivenli kalmalar1 ve verimli kullanabilmeleri icin ebeveynlerin

Internet okuryazarlig1 ve Internet tehlikelerine kars: farkindaliginin olmasi sarttir.
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Tablo 2.1.
Ebeveyn Internet Bilgisi ve Cocuklarin Internet Kullammi Arasindaki Varsayimsal

Iliski (Livingstone, 2001)

Ebeveynlerin Ebeveynlerin Internet olanaklar1 anlayist

internet tehlikelerine

Diisiik Y Uksek
kars1 farkindahklar:

Gelisigiizel, riskli kullanim:
. Kendine giivenen ancak riskli kesif:
Cocuklarin Internet kullanimi1 . ]
o ] ) ) Cocuklar Interneti 6zgurce ve
L gelisigiizeldir, tehlikelerin baz1
Diisiik ] ] yaratic1 kesfeder ancak koti
riskleri galisirken ayni zamanda
o o hazirlanan bir dizi riske muhtemelen
yetersiz Internet kullanimi egilimiyle
maruz kalir.
sonuglanir.

Dikkatli, kisith kullanim:
o ) ) Yaratici, yonetilen kullanim:
Cocuklarin ¢evrimigi faaliyetleri .
¢ocuklarin Internetten faydalanmasi
kendiliginden 6grenme i¢in yetersiz . L ]
. maksimum gliven icerisindedir ve
Y Uksek firsat olmakla birlikte, siteler veya
o . ] 0zglr Kesif sirasinda tehlikenin

aktiviteleri dar bir alanda daha ) ) ) )

) ) o riskleri rehberlik ve uyar1 sayesinde
dikkatli, korkulu kisitlama egilimi )
en aza iner.
olusur.

2.2. Bilingli ve Giivenli internet Kullanimn ile ilgili Yapilan Arastirmalar

Internetin bilingli ve giivenli kullanimu ile ilgili en kapsamli ¢alisma Avrupali
Cevrimi¢i Cocuklar (EU Kids Online) Projesidir. Proje kapsaminda 24 iilkenin
katilimiyla sayis1 9-16 yaslar1 arasinda 25142 ¢ocuga ve ebeveynlerine yiiz yiize anket
uygulanmistir. Aragtirma sonucunda zorbalik, cinsel mesaj alma, yabancilarla yiiz yiize
goriisme, kullanici tarafindan olusturulan zararli icerik ve kisisel verilerin kotiiye
kullanimi ortaya ¢ikan cevrimigi risklerdir. Interneti en fazla okul ¢alismalar1 (% 85),
video klip izleme (%76), oyun oynama (% 83) ve anlik mesajlasma (% 62) amaciyla
kullanmaktadirlar. Diger kullanim amaglari arasinda baskalariyla fotograf (% 39) ya da
mesajlar paylasmak(% 31), web kameras1 kullanma (% 31), dosya paylasim siteleri
(% 16) ve blog kullanma (% 11) yer almaktadir. Arastirmada ¢ocuklarin %59’u sosyal
ag profiline sahip oldugu, sosyal ag kullananlarin ise %26’simnin profilinin herkese agik

oldugu sonucu ¢ikmustir.
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Aragtirmanin Tiirkiye’deki ¢ocuklar ile ilgili sonuglarina bakildiginda ¢ocuklarin
%46’s1 sosyal paylasim sitesindeki hesaplarimi kendi kisisel bilgilerinin disardan
herkesin erisebilecegi “herkese acik” segenegi ile kullanmakta, diger taraftan ¢ocuklarin
ticte biri bu bilgileri sadece arkadaslar1 ile paylagsmaktadir. Cocuklarin %19’u adres
bilgilerini, %8’1 ise telefon numaralarin1 sosyal paylagim sitesinde paylagmaktadir.
Arastirmaya katilan cocuklar Internet’i en fazla okul isleri i¢in (%92,6) kullanmakla
birlikte, Internet’i video klip izlemek (%62.3), oyun oynamak (%51,7), sosyal ag
sitesindeki profiline giris yapmak (%46,1), e-posta gonderip almak (%45,5), anlik ileti
gondermek (%45,3), muzik ya da film indirmek (%45,2) ve haberleri okumak ya da
izlemek (%42,2) i¢in kullandiklarini da belirtmislerdir.

Konu ile ilgili bagka bir ¢alisma ise 2006 yilinda yaslar1 12-17 arasinda degisen
935 ¢ocuk ile yapilmis Pew Research Center’s Internet & American Life Project
arastirmasidir. Arastirmaya gore 12-17 yaslari arasindaki ¢ocuklarin %91°inin sosyal ag
sitelerindeki profilinde kendi fotografi bulundugu, %71’inin profilinde okul ismini ve
yasadig1 sehir bilgisini paylastigi, %53’Unin e-posta adresini paylastigi,%20’sinin ise
cep telefonu numarasini profilinde paylastigi gorilmiistir. Facebook kullanan
cocuklarin %60’1 profilindeki bilgilerin arkadaslarinin gorebilecegi sekilde gizlilik ayari
yaparken, %25’inin profili kismen 6zel olarak goriiniirken % 14’{iniin ise profili herkese
acik sekilde goriinmektedir. Ayni arastirmada 14-17 yas grubundaki ¢ocuklarin 12-13
yas grubundaki ¢cocuklara gore daha fazla oranda bilgi paylastiklari ortaya ¢ikmustir.

Kigisel bilgi acisindan, biitiin katilimcilar ger¢ek adlarini yayinlamislar, %97’si
cinsiyetini, %971 kendini tanitacak gerg¢ek bir fotografin1 yaymlamis, %51°1 yasadig
yeri ve %88’i dogum tarihini yayinlamig, %67’si ise dogum tarihini tam olarak (giin-ay-

yil) paylastigini belirtmistir (Taraszow et al. 2008).

Williams ve digerleri (2009) tarafindan yapilan ¢calismada 15-24 yas araligindaki
sosyal ag kullanicilarinin %58’1 sehir, %781 okul, %14’ cep telefonu numarasi,
%14°1 adres, %66’s1 iliski durumunu ve %64’iiniin dogum tarihi bilgisini paylastiklar

gorilmektedir.

Acquisti ve Gross (2006) kolej 6grencileri ile yaptiklari arastirmada 6grencilerin
%384’1i dogum tarihini, %39’u telefon numarasini, %24’ ev adresini, %53’1i ise siyasi

goriistinti Facebook profillerinde dogru ve tam olarak paylastiklarini ifade etmislerdir.
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Vandebosh ve Cleemput (2007) yaptiklar bir arastirmada 10-18 yaglar arasi
ergenlere Internetin ve cep telefonunun olumsuz etkileri sorulmus; tanimadig
insanlarla  karsilagsmak, viriis bulagsmasi, pedofilik tesebbiisler, site ¢Okertme,
korkutulmak, tehdit edilmek, takip edilmek , uygunsuz goriintiilerin bulundugu web

siteleri, kandirilma gibi yanitlar almislardir.

Dehue, Bolman ve Vollink (2008) yapmis olduklar1 ¢calismada 6grencilerin siber
zorbaliga karsi goérmezden gelme, zorbaya karsi zorbalik yapma, zorbadan gelen
mesajlart silme gibi tepkiler verirken, yasadiklari siber zorbaligi birisine anlatma
sorusuna Ogrencilerin yaklagik 1/3’ii kimseye sOylemedigini, 1/3’ii okul arkadasina
sOyledigini, kalan kisim ise aile {iyelerine, okul disindan arkadasina ve 6gretmenine

sOyledigini belirtmistir.



UCUNCU BOLUM

3. YONTEM

Bu boliimde arastirmanin modeli, evreni ve drneklemi, verilerin toplanmasi, veri
toplama araclarinin gegerlik ve giivenirlik calismalari, veri toplama araglarinin

uygulanmasi ve toplanmasi, verilerin ¢oziimii ve yorumlanmasina yer verilmistir.

3.1. Arastirmanin Modeli

Ortaokul &grencilerinin Interneti bilingli kullanma yaklasimlar1 ve problemlere
kars1 aldiklar1 6nlemlerin belirlenmesi ve bulgular iizerinde cinsiyet ve sinif seviyesi
degiskenlerinin etkisinin incelenmesi amaciyla gergeklestirilen bu ¢aligma betimsel ve
nedensel karsilagtirma yontemleri kullanilmistir. Karasar'a (2008) gore betimsel
aragtirmalar, var olan bir durumun tanimlanmaya galisildigi arastirmalardir. Nedensel
karsilastirma yontemi, incelenen degiskenlerin kategorik olmasindan dolay1
degiskenlerin alt gruplar1 arasinda karsilastirma yapilabilmesi ve gruplar arasi
farkliliklarin sebeplerinin belirlenebilmesine imkan sagladig i¢in secilmistir. Nedensel
karsilagtirma arastirma daha onceden gerceklesmis veya halihazirda mevcut bir olay ve
durumun gerceklestikten sonra kendi sartlar1 igerisinde herhangi bir miidahaleye tabi
tutulmaksizin oldugu sekliyle sebep veya sonuglarimin incelendigi ve elde edilen
bulgulara dayali olarak bazi sebep-sonug iliskilerinin kurulmaya ¢alisildig1 bir aragtirma
tiraddr  (Sozbilir, 2014). Nedensel karsilagtirmali  yonteme gore tasarlanan
arastirmalarda, belirli bir davranis kalibina sahip olanlarla olmayanlar karsilastirilarak,
s06z konusu davranis kalibinin olas1 sebepleri bulunur ve durum aynen resmedilir (Balci,
2001; Karasar, 2002, 89-90). Ayrica Internet kullanim farkindaligina yonelik alt
arastirma sorularinin analizinde betimsel veriler kullanildig1 i¢in tarama yonteminden de

yararlanilmstir.

3.2. Evren ve Orneklem

Arastirmanin evrenini, Kars ilindeki MEB’e bagli resmi ortaokullarda egitim

goren 5, 6, 7 ve 8. sinif 6grencileri olusturmaktadir. Orneklem grubunu ise 2013-2014
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Egitim Ogretim yilinda birinci donemde Kars ili merkezinde kolay ulasilabilir okullar
arasindan kolay ulasilabilir 6rnekleme yontemi ile secilen bes ortaokulda egitim géren
5,6, 7 ve 8. siniftaki 442 6grenci olusturmaktadir. Arastirma 6rneklemine alinan okullar

Tablo 3.1°de verilmistir.

Tablo 3.1.
Orneklemde Yer Alan Ortaokullar
il Tice Okul

Fevzipasa Ortaokulu
Kasim Kursunoglu Ortaokulu
Kars Merkez ~ Halitpasa Ortaokulu
Gazi Ahmet Muhtar Pasa Ortaokulu
Ziya Gokalp Ortaokulu

3.2.1. Cahsma Grubu Ozellikleri-Betimsel istatistikler

Arastirmaya katilan dgrencilerin cinsiyet, siif, giinliik Internet kullanim siirest,

Internete baglandiklar araglara iliskin demografik bilgiler Tablo 3.2°de verilmistir.

Tablo 3.2.
Ortaokul Ogrencilerinin Demografik Bilgilerine Iliskin Dagilim

IKARYAO Anketi SPSKA Anketi

f % f %
Kiz 108 45 115 56.9
Cinsiyet Erkek 132 55 87 43.1
Toplam 240 100 202 100
5. Smf 38 15.8 61 30.2
6. Smf 41 17.1 56 27.7
Simif 7. Siif 64 26.7 31 15.3
8. Simif 97 40.4 54 26.7

Toplam 240 100 202 100

10-30 dk. 110 53.4 111 61
Ginlik ortalama 31-60 dk. 59 28.6 54 29.7

. e 61-120 dk. 30 14.6 13 7.1
Internet siiresi 121-360 dk. 7 3.4 4 22
Toplam 206 100 182 100
Masaustl Bilgisayar 102 27.6 95 311
Dizusti Bilgisayar 12 195 86 28.2
Internete Baglamilan Tablet 29 7.9 36 11.8
Arag Cep Telefonu 90 24.4 59 19.3

Internet Kafe 76 20.6 29 9.5

Toplam 369 100 305 100

IKARYAO: Internet Kullamm Aliskanliklar: ve Risklere Yonelik Alinan Onlemler Anketi
SPSKA: Sosyal Paylasim Siteleri Kullanim Aliskanlhklar: Anketi
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3.3. Verilerin Toplanmasi

Calismada veri toplama araci olarak ¢ocuklarmn Internet kullanimi, karsilastiklari
riskli durumlar, ailenin tutumlarimi arastirmak amaciyla EU Kids Online (Avrupali
Cevrimi¢i Cocuklar) projesinde kullanilan anketten yararlanilmistir. Tiirkiye, 5
arastirmacinin onderliginde projeye katilmistir (EU Kids Online METU, 2011). Anket
uygulanmadan énce Ingiltere’de 9-10, 11-12, 13-14 15-16 yas grubundaki 14 dgrenciye
biligsel test (cognitive testing) uygulanmustir. Bilissel test, sorular1 anlama durumunu ve
cevaplarken rahatsiz olup olmadiklarini incelemek amaciyla yapilmaktadir. (Haddon ve
Ponte, 2010; Livingstone, 2012).Bir sonraki asamada ise biligsel test diger {ilkelerde de
uygulanmistir. Doniitler dogrultusunda ozellikle 9-10 yas grubundaki Ogrencilerin
sorular1 rahat cevaplamalarini saglamak amaciyla uzun ve karmasik ciimleler, kisa ve
basit hale getirilmis, Ozellikle Internet terimlerini igeren anlasilmayan kelimeler

degistirilmis, rahatsiz olacaklar1 ve utanacaklari sorular ¢ikarilmistir.

Bu aragtirmada ise anketin yiiz yilize uygulanmamasi, goézlem altinda
uygulanmasindan dolay1 ve uzun olmasi sebebiyle, veri toplama araci internet Kullanim
Aligkanliklar1 ve Risklere Yonelik Alinan Onlemler Anketi ve Sosyal Paylasim Siteleri
Kullanim Aligkanliklar1 Anketi olarak iki farkli ankete boliinerek uygulanmustir.
Uygulama yapilmadan dnce Atatiirk Universitesi ve Kars 11 Milli Egitim Miidiirliigii'ne
arastirma izni i¢in bagvurulmus, gerekli yazismalar yapilarak resmi izin alinmig ve bu
takvim dogrultusunda okullarda ¢alisma yapilmistir (Bknz. Ek-3). Uygulama yapilan
okullarda oOnce Ogrencilere gerekli aciklamalar yapilmis ardindan uygulama

gerceklestirilmistir.

3.3.1. internet kullamm ahskanhklan ve risklere yonelik ahnan énlemler

anketi (Bakimz EK 1)

Demografik bilgiler basta olmak iizere, Internette sorunla karsilasma durumlar,
sorunlar1 paylastiklar kisiler, sorunlara kars1 alman 6nlemler, ailenin Internet kullanim
diizeyi, Ogrencinin Internet kullanimina yonelik anne ve babanin davranislari,
ogrencinin Internet ortamindaki etkinliklerine ailenin izin verme durumlarini iceren

coklu se¢gmeli ve likert tipi yedi temel faktorden olusan sorular yoneltilmistir.
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3.3.2. Sosyal paylasim siteleri kullanim ahiskanhklar: anketi

Demografik bilgiler basta olmak iizere sosyal paylasim sitesindeki tyelik
durumu, profil sayisi, kullandig1 sosyal paylasim siteleri, arkadas ve grup sayilari,
arkadas listesinin kimlerden olustugu, profilinin disardan goriiniirliigii ve dogrulugu,
sosyal paylasim sitelerindeki kullanimi konusundaki diisiinceleri, profil bilgilerinin
gizliligi, internet kullanim amaglari, Internette karsilasilan sorunlar ve sorunlara kars
alman 6nlemler, Internetin giivenli kullanimi1 konusunda kimlerden bilgi alindig1 ve
alinmak istendigi ve Interneti giivenli kullanmaya ydnelik maddelerden olusan likert ve
coklu se¢meli toplam 23 soru yoneltilmistir. Sosyal paylasim siteleri kullanim
aliskanliklari, profilin disaridan goriiniirliigii, Interneti giivenli kullanmaya yénelik

beceriler likert tipi sorulardan olusmustur(Bakiniz Ek2).

3.4. Verilerin Analizi

Arastirmada 498 anket uygulanmis, maddelerin geneli bos birakilan ve yanlig
isaretlemeler yapilan anketler gegersiz sayilmis ve gecerli 442 anket ile verilerin analizi
yapilmistir. Arastirmada, 6grencilere uygulanan veri toplama araglarindan elde edilen
verilerin analizinden elde edilen verilerin analizinde SPSS 17.0 istatistik paket programi
kullanilmistir. Veriler degerlendirilirken, anne ve babanin Internet kullanimini bilme
durumu, &grencinin Internette yaptiklarini anne ve babanin bilme durumu, Internet
kullanimiyla ilgili anne ve babanin tepkisi, grencinin internetteki etkinliklerine ailenin
izin verme durumu, sosyal paylasim siteleri ile ilgili betimsel veriler (iiyeligi, profil,
grup, arkadas sayisi, profil bilgilerinin dogrulugu ve gizliligi, sosyal paylasim siteleri
kullanim aliskanliklart) frekans ve yiizde kullanilarak genel durum betimlenmis,
dgrencilerin bilingli Internet kullaniminin cinsiyet ve simf degiskenine gore farklilasip
farklilagmadigini belirlemek ic¢in ki-kare bagimsizlik testi kullanilmigtir. Parametrik
olmayan testlerden olan ki-kare testi incelenen degiskenler kategorik oldugu igin

se¢ilmistir. Verilerin analizinde anlamlilik diizeyi 0.05 olarak alinmistir.

3.4.1. Gegerlik ve giivenirlik ¢calismalari

Arastirmada kullanilan anketler Avrupali Cevrimici Cocuklar (EU Kids Online)

projesindeki anketlerden faydalanilarak hazirlanmistir. Anketler hazirlanmadan once
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faktorler belirlenmis, konusunda uzman akademisyenler tarafindan toplantilar ve
degerlendirmeler yapilarak anketler hazir duruma getirilmistir. Ayrica anket sorularinin
kolay anlasilabilirligi, rahat cevaplanabilirliginin belirlenmesi amaciyla katilimci her
iilke 4 Ogrenciye biligsel test uygulamistir. Biligsel test sonucunda anlagilmayan
maddeler kavramasi kolay bi¢imde diizeltilmis, pilot uygulama yapilmistir. Pilot

uygulama sonucunda anketlere son hali vermistir (Kasik¢1 ve digerleri, 2012).

Anketler Kars ilinde uygulanmadan ©Once sorularin ve maddelerin
anlagilabilirligi ve cevaplanabilirliginin incelenmesi amaciyla Kars ili merkezde
bulunan Halitpasa ortaokulunda 5, 6, 7 ve 8. sinifta 6grenim goren 2’ser 6grenci (bir kiz
bir erkek) olmak iizere sekiz 6grenciye Onceden arastirmanin amaci hakkinda bilgi
verme ve izin alinmak suretiyle ses kaydi alinarak bilissel goriisme yapilmis ve 6n
uygulama gergeklestirilmistir. On uygulama sonucunda agik uglu sorularm bir kismi
cikarilmis “Sosyal paylasim sitelerinde kag arkadasin var”, “Sosyal paylagim sitelerinde
toplam kag gruba iiyesin”, “Giinde ortalama kag saat sosyal paylasim sitesi kullanirsin”
maddeleri ise acik uclu soru yerine segenekli soru maddesi olarak degistirilmistir.
“Internette gezinme ge¢misini silebilirim” maddesi, “Internette girdigim web
sayfalarinin kaydini silebilirim” seklinde diizenlenmistir. Alinan &nlemler sorusuna
“Viriis temizleme programini ¢alistirdim” secenegi eklenmistir. Veri toplama araglari
esas uygulama i¢in hazir hale getirilmistir. Uygulama yapilan okullar sosyo-ekonomik

diizey agisindan birbirine yakin okullar olarak se¢ilmistir.



DORDUNCU BOLUM
4. BULGULAR

4.1. Ortaokul Ogrencilerinin Internet Kullanimlarina Yénelik Aile Yaklagimlari ve

Ailenin Internet Kullanim Diizeyine iliskin Bulgular

Ogrencilere gore ailenin Internet kullanimi ve Internette yaptiklarim
ebeveynlerin bilme diizeyi Tablo 4.1°de sunulmustur. Tablo incelendiginde annenin

27 G
1

Internet kullanmay bilme diizeyine 6grencilerin %14’{i “cok”, %40.8°1 “az” cevabini
vermislerdir. Ogrencilerin %45.2°si ise annesinin Internet kullanmay: bilmedigini
belirtmistir. Burada annelerin Internet kullanim diizeylerinin ¢ok diisiik oldugu dikkat
cekmektedir. Ogrencilerin %38.1’i babalarinin Internet kullanmay1 bilme diizeyini
“cok”, %44.7’si “az” cevabini vermislerdir. Ogrencilerin  %17.3’ii babasinin Internet

kullanmay1 bilmedigini belirtmistir. Bu bulgular babalarin Internet kullanim

durumlarinin annelere gore daha iyi oldugu anlamina gelmektedir.

Tabloya gore ogrenciye Internette yaptiklarini annenin bilme durumu
soruldugunda % 52.4°1 “¢ok”, %27.9’u “az” diizeyde bildiklerini belirtmistir. %19’u
ise hi¢ bilmedigini belirtmistir. Babanin bilme durumu ise %54.6’s1 “cok”, %27.3’1
“az” diizeyinde bildiklerini belirtmigtir. %18.1°1 ise hi¢ bilgi sahibi olmadigini
belirtmistir. Anne ve babalarin ¢ocuklarinin internette yaptiklarmin bilme diizeylerini

bilmede benzer orana sahip oldugu goriilmektedir.

Tablo 4.1.

Ebeveynlerin Internet Kullanma ve Ogrencinin Internette Yaptiklarim Bilme Sorusuna

Ait Dagilim
Cok Az Hig
f % f % f %
Anne ve babanin Internet Anne 32 14 93 40.8 103 45.2
kullamim bilgi diizeyi Baba 86 38.1 101 44.7 39 17.3
Ogrencinin internette Anne 120 52.4 64 27.9 45 19.7

yaptiklarin1 anne ve babanin

bilme diizeyi Baba 124 54.6 62 27.3 41 18.1
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Ogrencilere Internet kullanimi ile ilgili ailelerin tepkileri sorulmus, % 12.4i
“Internette yvaptiklaruimla — alakalt  benimle konusurliar’, %9,8’i “Bazi Internet
sayfalarimin neden iyi ya da kétii oldugunu aciklarlar”, %9.5°i “Interneti nasil giivenli
sekilde kullanacagimi anlatirlar”, %8.8°i “Internette kendimle ilgili bilgileri
paylasmamam igin beni uyarirlar” maddelerini en fazla oranda se¢mislerdir. Ayrintilt

bilgi Tablo 4.2 ’da sunulmustur.

Tablo 4.2.

Osrencilerin Internet Kullamimu Ile Ilgili Ebeveyn Tutumlar:

%

Internette yaptiklarimla alakali benimle konusurlar 12.4
Bazi internet sayfalarinin neden iyi ya da kétii oldugunu agiklarlar 9.8
Interneti nasil giivenli sekilde kullanacagimi anlatirlar 9.5
Internette yapmas1 ya da bulunmasi zor olan bir konuda yardim ederler 9.2
Internette kendimle ilgili bilgileri paylasmamam igin beni uyarirlar 8.8
Bilgisayardan gezindigim siteleri incelerler 8.2
Interneti kullanirken yakinimda olurlar 8.1
Internetteki bir sey beni iizdiigiinde ya da endiselendirdiginde bana yardimei olurlar 8
Internetteki insanlara nasil davranacagima dair dgiitler verirler 7.6
Ne yaptigima karigmadan, yanima oturarak benim yaptiklarim izlerler 51
Internette kendi bagima kesiflerde bulunup bir seyler grenmem igin beni -
cesaretlendirirler

Internette benimle beraber etkinlikler yaparlar 4.6
Internet kullanmami engellerler 3.7

Internet iizerinde yapilan etkinliklere ailelerin verdikleri tepkiler incelendiginde
ogrencilerin %46.7’si Internet iizerinden mesajlasma , %53.2’si, Internetten miizik ya
da film indirmek, %53.6’s1 Internette video izlemek, %49’u Kendi sosyal ag profilime
sahip olmak, %68.1°i Internet iizerinden oyun oynamak maddelerine “Ailem izin
veriyor” segenegini se¢mislerdir. Ogrencilerin %70.9’u Internette diger kisilere kisisel
bilgileri vermek ve %40.1°1 ”Diger kisilerle paylasmak i¢in fotograf, video yiiklemek”
maddelerine “Asla izin vermiyorlar” segenegini se¢mislerdir. %20.5’i “Internet
lizerinden mesajlasmak” %20.4’ii “Internetten miizik ya da film indirmek”, %23.5%i

“Internette video izlemek”, %23.5’i “Kendi sosyal ag profilime sahip olmak™, %13.7’si
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“Internette diger kisilere kisisel bilgilerini vermek”, %25.8’si “Diger Kkisilerle
paylasmak i¢in fotograf, video yiiklemek” maddelerine “Bilgileri dahilinde izin
veriyorlar” secenegini seg¢mislerdir. Ogrencilerin  %6.2’si  “Internet {izerinden
mesajlasmak”, %6°’s1 “Internetten miizik ya da film indirmek”, %5.1°1 “Internette video
izlemek”, %4.6’s1 “Kendi sosyal ag profilime sahip olmak”, %5.5’si “Internette diger
kisilere kisisel bilgilerini vermek”, %6.6’s1 “Diger kisilerle paylagsmak icin fotograf,
video yiiklemek”, %5.2’si “Internet {izerinden oyun oynamak” maddelerine “Haberleri

olmuyor” segenegini se¢mislerdir. Ayrintili bilgi Tablo 4.3” de sunulmustur.

Tablo 4.3.
Osrencilerin Internette Yaptig1 Etkinliklere Ebeveynlerin Tepkisi

Ailemizin  Bilgileri dahilinde Asla izin Haberleri
veriyor ya da denetim vermiyorlar olmuyor

altinda izin

veriyorlar

% % % %
Internet iizerinden oyun oynamak 68.1 17.1 9.5 5.2
Internetten miizik ya da film indirmek 53.2 20.4 204 6
Internette video izlemek 53.6 235 17.9 5.1
Internet iizerinden mesajlasmak 46.7 20.5 26.7 6.2
Kendi sosyal ag profilime sahip olmak 49 20.4 26 4.6
Diger kisilerle paylasmak i¢in fotograf, 275 25.8 40.1 6.6
video ylklemek
Internette diger kisilere kisisel bilgilerini 9.9 13.7 70.9 55

vermek

4.2. Ortaokul Ogrencilerinin Internet Kullamm Farkindahg@ Diizeylerine iliskin

Bulgular

Bu kisimda Ortaokul &grencilerinin Internet kullanim amaglari, Interneti bilingli
kullanmaya yonelik becerileri, Interneti bilingli kullanma konusunda bilgi alinan ve

bilgi almay1 diislindiigii kisilere ait veriler sunulacaktir.
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4.2.1. Ortaokul 6grencilerinin internet kullammm amaclarma iliskin bulgular

Calismada ortaokul &grencilerin Internet kullanim amaglar1 incelenmistir. Bu
amaglar arasinda 6dev yapmak (%15.8), oyun oynamak (%12.7), miizik dinlemek
(%12.6), merak edilen seyleri aramak (%12.1), video izlemek (%9), iletisim kurmak
(%8.7) oncelikli olarak yer almaktadir. Ayrintili bilgi Tablo 4.4’ te sunulmustur.

Tablo 4.4

Osrencilerin Internet Kullamm Amaclarina Iliskin Dagilimlar

%

Odev yapmak icin 15.8
Oyun oynamak igin 12.7
Muzik dinlemek i¢in 12.6
Merak ettigim seyleri aramak i¢in 121
Video izlemek igin 9.0
fletisim kurmak icin 8.7
Haber okumak-giincel bilgilere ulasmak igin 8.6
Sosyal agda paylagim yapmak i¢in 6.9
Dosya paylagmak(fotograf, video, miizik..)i¢in 6.6
Chat yapmak igin 3.2
Yeni kisilerle tanismak i¢in 3

Diger 0.7

4.2.2. Ortaokul ogrencilerinin Interneti bilin¢li kullanma diizeylerine

iliskin bulgular

Calismada dgrencilerin Interneti bilingli kullanma diizeyleri belirlenmistir. Buna
yonelik onlarin verdikleri cevaplar incelendiginde; “Interneti nasil giivenli bir sekilde
kullanacagima dair bilgileri bulabilirim” (%16.2), “Uye olmam gereken bir sitenin
giivenli olup olmadigini anlayabilirim” (%13.6), “Sosyal ag olusturma profilimde
gizlilik ayarlarint degistirebilirim” (%11.6), “Almak istemedigim mesajlart ya da e-
mailleri engelleyebilirim” (%11) maddelerinin en fazla segildigi goriilmektedir.

Ayrmtil1 bilgi Tablo 4.5’ de sunulmustur.



Tablo 4.5.

Ogrencilerin Interneti Bilingli Kullanmaya Yénelik Becerilerine Iliskin Dagilim
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Interneti nasil giivenli bir sekilde kullanacagima dair bilgileri bulabilirim

Uye olmam gereken bir sitenin giivenli olup olmadigini anlayabilirim

Sosyal ag olusturma profilimde gizlilik ayarlarin1 degistirebilirim

Almak istemedigim mesajlar1 ya da e-mailleri engelleyebilirim

Internette buldugum bilgilerin dogrulugunu farkli siteleri karsilastirarak test edebilirim
Bir internet sayfasini favorilerime/en sik kullanilanlara ekleyebilirim

Istemedigim reklam,e-posta ya da spam engelleyebilirim

Kotii amaglh web sitelerini engellemek i¢in gerekli ayarlamalart yapabilirim

Internette girdigim web sayfalarmin kaydini silebilirim

%
16.2
13.6
11.6
11.0
10.1

9.6
9.6
9.3
9.2

4.2.3. Ortaokul 6grencilerinin interneti bilin¢li kullanma konusunda yardim

aldiklar1 ve yardim almay diisiindiikleri Kisilere iliskin bulgular

Calismada 6grencilerin Interneti bilingli kullanma konusunda yardim aldiklar1 ve

yardim almay: diisiindiikleri kisiler incelenmistir. Elde edilen sonuglara gore, 6grenciler

Interneti giivenli kullanma konusunda en fazla anne (%15.4), baba (%15.9) ve

kardes/abla/agabey ’den (%13.4) bilgi aldig1 goriilmiistiir. Bilgi almak istenilen kisilere

bakildiginda ise sirasiyla anne (%19), baba (%18.4), 6gretmen (%12), arkadaslar

(%10.5) ve okulda diizenlenen etkinlikler (%10.5) goriilmektedir. Ayrintili bilgi Tablo

4.6’ da sunulmustur.
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Tablo 4.6.
Interneti  Bilingli Kullanma Konusunda Yardim Aldiklart ve Yardim Almay

Diisiindiikleri Kisilere Iliskin Dagilim

Yardim allnan  Yardim almayi

kisi/kurum diigiindiigii
kisi/kurum
% %
Babamdan 15.9 18.4
Annemden 154 19.
Kardesim/Ablam/Agabeyimden 134 -
Diger akrabalarimdan 9.6 -
Arkadaglarimdan 6.7 10.5
Internet sitelerinden 4.8 6.4
Ogretmenimden 8.3 12
Okulumda duizenlenen etkinliklerden 5.5 10.5
Internet servis saglayici-evine yada okuluna Internet 3.7 5.7
saglayan sirketten(TTNET,SMILE ADSL)
Televizyondan 7.1 8
Radyo, gazete ya da dergilerden 5.1 8.8
Hatirlamiyorum 2.4 -
Hig¢ kimse/hi¢bir kurumdan 6giit almadim 2.1 -

4.2.4. Ortaokul é@rencilerinin Interneti kullanirken yasadiklari problemlere

iliskin bulgular

Ortaokul dgrencilerinin Internette karsilasilan problemlerin basinda; bilgisayara
viriis bulagmasi (%12.9), sosyal ag sifresinin c¢alinmasi (%8.8), e-posta sifresinin
calinmasi1 (%8.1), korkutucu video veya resimlerle karsilasma (%6.4), yabanci kisi
tarafindan kirici s6z ve mesajlarin gonderilmesi (%6.1) gelmektedir. Ayrintili bilgi

Tablo 4.7’ de sunulmustur.



Tablo 4.7.

Osrencilerin Internet Kullamirken Karsilastiklar: Problemlere Iliskin Dagilim

Bilgisayarima viriis bulasti

Sosyal ag (Facebook, Twitter) sifrem ¢alindi

E-posta sifrem calind

Dehset verici/ korkutucu video veya resimlerle karsilagtim

Tamimadigim kisi/kisiler bana Internet {izerinden kiric1 mesajlar (kirici soz, kiifiir) gonderdi
Bana istemedigim tiirden/ gereksiz mesajlar yada e-posta gonderildi

Istemedigim bir resmim Internet’te paylasildi

Manevi duygularimi (dini, milli, siyasi, vb) rencide eden web siteleri ile karsilagtim

Siddet igeren resim veya videolarla karsilagtim

Tamdigim kisi/kisiler bana Internet iizerinden kirict mesajlar (kirici soz, kiifiir) gonderdi
Istemeden cinsel igerikli resimlerle/videolarla karsilastim

Daha 6nce tanimadigim ama arkadas listeme ekledigim bir kisi ile sorun yasadim

Insanin baskalarina zarar verme yollarmi anlatan web siteleriyle karsilastim (&ldiirme,
korkutma gibi)

Kendi e-posta adresimden haberim olmadan bagkalarina e-posta gonderildi

Kisisel bilgilerim haberim olmadan bagkalar1 tarafindan kullanildi (resim, cep telefonum,
mail adresim, vs)

Insanin kendine zarar verme yollarim1 anlatan web siteleriyle karsilastim(intihar etme,
uyusturucu kullanma gibi)

Internet iizerinden tehdit edildim

Diger problemler

Dolandirici banka mesajlari ile para kaybettim

%
12.9
8.8
8.1
6.4
6.1
59
5.7
5.3

4.8
4.6
4.6

4.2

3.9
3.7

2.9

1.3

4.2.5. Ortaokul é@rencilerinin Interneti kullanirken yasadiklari problemlere

kars1 aldiklar: 6nlemlere iliskin bulgular

Ortaokul Ogrencilerinin karsilagtiklar1 sorunlara karsi; tanimadigr kisilerden
gelen arkadaslik istekleri kabul etmeme (%14.6), sorun yasanilan kisiden gelen
(%12.2),

gizlilik/kisisel ayarlarimi degistirme (%10.8) ve bir siire internet kullanmama (%10.5)

mesajlart  silme(%12.7), sorun yasanilan kisi ile iletisimi engelleme

en fazla alinan Onlemler arasinda yer almaktadir. Ayrmtili bilgi Tablo 4.8 de

sunulmustur.
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Tablo 4.8.

Osrencilerin Internette Karsilastiklart Sorunlara Karsi Aldiklar: Onlemlere Iliskin

Dagilim

%

Tanimadigim kisilerin arkadaslik isteklerini kabul etmedim 14.6
Sorun yasadigim kisiden gelen mesajlari sildim 12.7
Sorun yasadigim kisinin benimle iletisime ge¢mesini engelledim 12.2
Gizlilik/kisisel ayarlarimi degistirdim 10.8
Bir siire Internet kullanmadim 10.5
Tanimadigim kisilerden gelen mesajlari/mailleri agmadim 8.4
Viriis temizleme programini ¢alistirdim 8.2
Sorun yasadigim web sayfasini kullanmayi biraktim 6.4
Sorunu Internet sitesi yonetimine bildirdim. 55
Web sayfalari i¢in filtre ayarlarini degistirdim 52
Hatirlamiyorum 2.7
Hicbiri 2.7

4.3. Ortaokul Ogrencilerinin Sosyal Ag siteleri Kullanim Ahskanhklarina iliskin

Bulgular

Calismada, Ogrencilerin  %69.2°sinin  sosyal paylasim sitesine {iyeligi
bulunurken, %30.8’inin sosyal paylasim sitesinde iiyeligi bulunmadigi belirlenmistir.
Sosyal paylasim sitesinde % 62.1°inin 1 tane %Z21.2’sinin 2 tane, %16.7" sinin ise 2
taneden daha fazla profili bulunmaktadir. En fazla kullanilan sosyal paylasim sitesi
%354.6 ile Facebook iken bunu sirasiyla %17.4 ile Youtube, %15.6 ile Twitter takip
etmektedir. Ogrencilerin %29.3’{i 50’den az, %23.3’ii 50-100 aras1, %19.5’i 101-150
arasi, %°9.8’1 150-250 arasi, %I18’1 ise 250°den fazla sayida sosyal paylasim
sitelerindeki arkadasi bulunmaktadir. Uye olunan grup sayilarina bakildiginda %40.1°i
sosyal paylagim sitelerinde higbir gruba iiye olmadigini belirtmis, %32.8’1 5’ten az ,
%19’u 5-10 arasi, %5.8’1 10-20 arasi, %2.2’s1 ise 20’den fazla sayida sosyal paylasim
sitelerinde gruba iiyedir. Ogrencilerin %67.4°i 10-30 dk. aras1, %22’si 31-60 dk. aras,
%7.6’s1 61-120 dk. arasi, %3’ 121-360 dk. arasinda sosyal paylasim sitelerinde zaman
harcamaktadir. Ogrencilerin profilindeki kisilerin oranlarmin %50’si dnceden yiiz yiize

tanidig1 kisiler, %18.4’U arkadaslarinin arkadaslari, %15.6’s1 Onceden tanimadigi
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kisilerden olusmaktadir. Profilinin goriiniirligi ile ilgili olarak 6grencilerin %34.8°1
profilin tamamin1 herkese acik bir sekilde paylasmaktadir. %33.3’1i sadece arkadaslar
ile, %18.5’1 gdrmesini istedigi kisiler ile, %6.7’si arkadaglarinin arkadaslarina profilinin
goriiniir oldugunu belirtmistir. Ogrencilerin %52.9’u profildeki bilgilerinin dogru
oldugunu belirtmis, %39’u birazinin dogru birazinin yanlis oldugunu belirtmistir. %8’1

ise profildeki bilgilerinin dogru olmadigini belirtmistir. Ayrintili bilgi Tablo 4.9°da

sunulmustur.
Tablo 4.9.
Ogrencilerin Sosyal Paylasim Siteleri Kullanimlari Ile Ilgili Betimsel Veriler
% %
Sosyal paylasim Evet 69.2 Sosyal Paylasim 1 tane 62.1
sitesinde Uyelik var Hayir 30.8  Sitelerindeki profil 2 tane 21.2
m? Sayisi 2 tanedendaha  16.7
fazla
Sosyal paylasim Facebook 54.6 Sosyal paylasim 50'den az 29.3
sitelerinin kullanim Myspace 9 sitelerindeki 50-100 arasi 233
oranlari . arkadas sayisi
Twitter 15.6 101-150 arast 19.5
Google+ 115 150-250 aras1 9.8
Youtube 17.4 250 den fazla 18
Sosyal paylasim Hicbir gruba 40.1 Sosyal paylasim 10-30 dk. 67.4
sitelerinde Gye S'ten az 328 sitesinde harcanan 31-60 dk. 22
olunan grup sayist g 10 ., 19 stire 61-120 dk. 76
10-20 arasi 5.8 121-360 dk. 3
_20'den fazla 2.2
Profilde kimler Oncedendeyiz 50 Profilin tamamim Herkes 34.8
var? yiize tanidigim kimler gorebilir?
kisiler
Arkadaslarrmin ~ 18.4 Kismen 6.7
arkadaglar1 ozel(Arkadaslari
min arkadaglari)
Onceden 15.6 Sadece 33.3
tanimadigim arkadaslarim
kisiler )
Durumagére 9.9 Ozel(GOrmesini  18.5
degisir istedigim kisiler)
Bilmiyorum 6.1 Bilmiyorum 6.7
Profildeki bilgiler Evet 52,9
dogru mu? Hayir 81

Birazi dogru 39,0
birazi yanlis
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Sosyal paylasim sitelerinin kullanimu ile ilgili 6grencilerin %23.2si “Bir sosyal
paylasim  sitesinde birden fazla profilim vardw”, %20.7°si “Gercek hayatta
yasadiklarimi paylasirim”, %27.9°u “Nerede oldugumu paylasirim”, %39.6’s1 “Sosyal
aglarda nasil gizlilik ayart yapilacagint bilirim”, %29’u “Gizlilik ayarlarint yapmayt
bilsem bile bu ayarlart yapmam”, %20.9’u “Sosyal agda havali gériinmek hosuma
gider” maddelerine “cok dogru” yanitimi vermislerdir. %28.9’u “Gergek hayatta
yasadiklarimi paylagirim”, %30.1°i “Nerede oldugumu paylasirim”, %27’si “Kendimi
arkadagslarimin paylasimlarina yorum yapmak zorunda hissederim” maddelerine “biraz

dogru” yanitin1 vermislerdir. Ayrintili bilgi Tablo 4.10’da sunulmustur

Tablo 4.10.
Osrencilerin Sosyal Paylasim Siteleri Kullanim Aliskanliklarina Iliskin Dagilim

Cok dogru  Biraz dogru  Hi¢ dogru

degil

% % %
Sosyal aglarda nasil gizlilik ayar1 yapilacagimi bilirim 39.6 18.7 41.8
Gizlilik ayarlarini yapmayi bilsem bile bu ayarlar1 yapmam 29 16 55
Nerede oldugumu paylasirim 27.9 30.1 41.9
Bir sosyal paylasim sitesinde birden fazla profilim vardir 23.2 15.2 61.6
Sosyal agda havali goriinmek hosuma gider 20.9 17.3 61.9
Gergek hayatta yasadiklarimi paylasirim 20.7 28.9 50.4
Tanimadigim insanlara arkadaslik istegi gonderirim 12.2 8.6 79.1
Sosyal aglar yiiziinden ¢evremdeki insanlara yeterince 11 154 73.5
zaman ayiramam
Kendimi arkadaslarimin paylasimlarina yorum yapmak 10.9 27 62
zorunda hissederim
Paylagimlarimda ailemin gérmesini istemedigim seyleri 10.4 104 79.3
onlardan gizlerim
Sosyal ag yiiziinden derslerime yeterince zaman ayiramam 8.1 20.7 71.1
Gergekte oldugumdan farkli biri gibi davranirim 74 147 77.9
Gergek hayatta paylasamadigim 6zel bilgilerimi paylagirim 6.7 18.5 74.8
Arkadas sayimi artirmak i¢in programlar kullanirim 5.8 7.2 87.1
Sosyal paylasim sitelerinde bazi sahte hesaplarim vardir 51 94 85.5

Sosyal aglarda 6zel hayatimi paylagsmak hogsuma gider 3.7 11.8 84.6
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Ogrencilerin %44.6’s1 yiiziinii gosteren fotografini, %58.2°si adi1 ve soyadini,
%S57’s1 yasadig1 sehri, %25.2°s1 dogum tarihinin tamamini, %45°1 okulunu, %19.5’1
iliski durumunu, %25.2°si aile Tlyelerini, %42.4’tii paylasimlarini herkes ile

paylasmaktadir. Ayrintili bilgi Tablo 4.11°de sunulmustur

Tablo 4.11.
Osrencilerin Sosyal Paylasim Sitelerindeki Profil Bilgilerinin Goriiniirliigiine Iliskin
Dagilim
Herkes Sadece Sadece ben  Bilmiyorum
arkadaslarim

% % % %
Adim/Soyadim 58.2 31.3 7.5 3
Yasadigim sehir 57 28.9 9.6 4.4
Yiiziimii agik¢a gosteren bir fotografim 44.6 36.9 7.7 10.8
Paylagimlarim(video, resim vb.) 42.4 45.5 7.6 4.5
Okulum 45 35.1 145 5.3
Dogum tarihimin tamami 25.2 31.3 32.8 10.7
Aile Uyelerim 25.2 31.5 33.1 10.2
fliski durumum 195 204 37.2 23
Adresim 12.3 34.6 40 13.1
Telefon numaram 9.6 25.6 44.8 20

4.4. Ortaokul (")grencilerinin interneti Bilincli Kullanma Yaklasimlarimm ve
Probleme Karsi Aldiklar1 Onlemlerin Cinsiyet Ve Smmf Degiskeni Acisindan

Incelenmesi

Arastirmaya katilan ogrencilerin cinsiyetlerinin, Interneti bilingli kullanma
yaklagimlaria gore anlamli bir farklilik gosterip gostermedigini belirlemek amaciyla
yapilan Ki-Kare Testi sonucunda “sosyal ag olusturma profilimde gizlilik ayarlarin
degistirebilirim” maddesi disinda istatistiksel acidan anlamli bir iliski bulunmamaistir

(p>.05). Ayrintili bilgi Tablo 4.12’de sunulmustur.



37

Tablo 4.12.
Ogrencilerin Bilingli Internet Kullammina Yénelik Becerilerinin Cinsiyete Gore
Karsilastirtlmasi
Evet Haywr Fikrim Yok
% % % Fa p
Sosyal ag olusturma profilimde Kiz 41.8 64.7 75.5 16.704 .000
gizlilik ayarlarini degistirebilirim Erkek 282 35.30 245
Uye olmam gereken bir sitenin givenli Kiz 53.3 70.8 58 2.499 .287
olup olmadigin1 anlayabilirim Erkek  46.7 292 42
Internette buldugum bilgilerin dogrulugunu Kiz 55.7 42,5 65 4.929 .085
farkl siteleri karsilastirarak test edebilirim
Erkek 443 57.5 35
Almak istemedigim mesajlar1 ya da Kiz 52.3 54.8 64 1.795 .408
e-mailleri engelleyebilirim Erkek 477 45.2 36
Internette girdigim web sayfalarinin Kiz 48.6 58.5 66.1 4.217 121
kaydini silebilirim Erkek 514 415 33.9
Istemedigim reklam, eposta ya da spam Kiz 50.7 68.6 55.2 3.126 210
engelleyebilirim Erkek 493 314 448
Kot amacli web sitelerini engellemek Kiz 54.8 54.8 60.6 .580 748
icin gerekli ayarlamalar1 yapabilirim Erkek 452 45.2 394
Bir Internet sayfasim favorilerime/en si Kiz 46.7 61.7 64.8 4.976 .083
k kullanilanlara ekleyebilirim Erkek 533 38.3 35.2
Interneti nasil glivenli bir sekilde Kiz 535 75 59.5 2.835 .242
kullanacagima dair bilgileri bulabilirim Erkek 465 25 405

Tablo 4.13’de gorildiigii lizere, arastirmaya katilan 6grencilerin cinsiyetinin,
sorunlara kargi alinan 6nlemlere gore yapilan analiz sonucunda, istatistiksel bir iligki

yoktur (p>.05).
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Tablo 4.13.
Ogrencilerin Sorunlara Karsi Aldiklart Onlemlerin Cinsiyet Degiskenine Gére
Karsilastirtlmasi
% e p
Kiz 47.6
Gizlilik/kisisel ayarlarimi degistirdim 3.238 072
Erkek  52.4
o ) o Kiz 53.1
Tanimadigim kisilerden gelen mesajlari/mailleri agmadim .395 .530
Erkek  46.9
o ) o ) Kiz 50.6
Tanimmadigim kisilerin arkadaslik isteklerini kabul etmedim 2.408 121
Erkek  49.4
o ) o Kiz 52.7
Sorun yasadigim kisiden gelen mesajlart sildim .851 .356
Erkek  47.3
- o e . . . . . . KIZ 49.3
Sorun yasadigim kisinin benn_nle iletisime gegmesini 2603 107
engelledim Erkek  50.7
. L o Kiz 65.6
Sorunu Internet sitesi yonetimine bildirdim 1.172 279
Erkek 34.4
Web sayfalari igin filtre ayarlarini degistirdim Kiz 46.7
1.514 .236
Erkek  53.3
, Kiz 47.5
Bir siire Internet kullanmadim 3.142 .076
Erkek 525
Sorun yasadigim web sayfasini kullanmay1 biraktim Kiz 56.8
.001 1.000
Erkek  43.2
Kiz 50
Viriis temizleme programini ¢alistirdim 1.233 .267
Erkek 50
Kiz 56.2
Hatirlamiyorum .003  1.000
Erkek 438
L Kiz 62.5
Hicbiri 220 794
Erkek 375

Tablo 4.14’de goriildiigii {lizere, arastirmaya katilan ogrencilerin  simf
diizeylerinin, Interneti bilingli kullanma yaklasimlaria gére yapilan analiz sonucunda,
“Uye olmam gereken bir sitenin giivenli olup olmadigin: anlayabilirim”, “Mesajlar: ya
da e-mailleri engelleyebilirim”, “Sosyal ag olusturma profilimde gizlilik ayarlarin
degistirebilirim”, “Internette girdigim web sayfalarimn kaydini silebilirim”, “Bir
Internet sayfasim favorilerime/en sik kullanmilanlara ekleyebilirim”, “Interneti nasil

giivenli bir sekilde kullanacagima dair bilgileri bulabilirim” maddelerinde istatistiksel

acidan anlaml bir iliski bulunmustur (p<.05).
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Osrencilerin Interneti Bilingli Kullanma Yaklasimlarinin Simif Degiskenine Gore

Karsilastirtimasi

Uye olmam gereken bir sitenin giivenli olup
olmadigim anlayabilirim

internette buldugum bilgilerin dogrulugunu
farkh siteleri karsilagtirarak test edebilirim

Almak istemedigim mesajlar: ya da e-mailleri
engelleyebilirim

Sosyal ag olusturma profilimde gizlilik
ayarlarini degistirebilirim

Internette girdigim web sayfalarmmn kaydim
silebilirim

Istemedigim reklam,e-posta ya da spam
engelleyebilirim

Koti amaglh web sitelerini engellemek igin
gerekli ayarlamalar1 yapabilirim

Bir internet sayfasim favorilerime/en sik
kullanilanlara ekleyebilirim

Interneti nasil giivenli bir sekilde
kullanacagima dair bilgileri bulabilirim

0 N SN NN W IS IS IS\

N 0 3 O\ W

o]

S o N N %,

. simif
. siif
. simf
. simf
. simf
. siif
. simf
. siif
. simif
. simif
. simf
. siif
. simif
. siif
. simif
. simf
. simf
. siif
. sif

. simif

. sif
. sif

. siif
. sinif
. sinif

. sinif

. siif

. sif

. smif
. sif

siif

. smf
. smf
. smf
. smif
. smif

Evet

%

30.8
29
5.6

34.6

20.3

32.9
6.3

40.5

27.9

32.6
4.7

34.9

35.2

275
55

31.9

31.9

27.8
2.8
375

34.7
26.7

53
33.3
315

28.8

55

34.2

33.3
30.7
53
30.7
30.7
28.3
7.9
331

Hayir
%

20.8
37.5
16.7
25
475
325
12.5
75
38.1
33.3
7.1
21.4
29.4
324
59
324
29.3

39
9.8
22

17.1
34.3

22.9
25.7
31

33.3
14.3
214

29.8
36.2
8.5
25.5
18.8
56.2
18.8
6.2

Fikrim
yok
%

32
26
24
18
30
21.7
21.7
26.7
22
20
32
26
18.9
28.3
30.2
22.6
22.6

258
27.4
24.2

28.4
29.9

17.9
23.9
27.3

27.3

19.7

25.8

20.4
222
27.8
29.6
33.3
23.8
23.8
19

14.849

24.865

25.839

21.790

21.512

11.159

7.956

17.006

17.350

021

.000

.000

.001

.001

.084

241

.009

.008
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Tablo 4.15°de goriildiigli iizere, arastirmaya katilan Ogrencilerin  smmf
diizeylerinin aliman Onlemlere gore anlamli bir farklilik gosterip gostermedigini
belirlemek amaciyla yapilan Ki-Kare Testi yapilmistir. Buna gore ‘“tamimadigim
kisilerden gelen mesajlary/mailleri  a¢madim”, “viriis temizleme programini
calistirdim”, “*hatwrlamiyorum”, “higbiri” maddeleri disinda, 6grencilerin sinif diizeyleri
ile problemlere karsi aldiklar1 6nlemler arasinda istatistiksel olarak anlamli bir iligki

bulunmustur (p<.05).

Tablo 4.15.

Ogrencilerin Sumif Diizeyinin Sorunlara Karsi Alinan Onlemlere Gore Karsilastirilmast

5.smif  6.smif  7.smf 8. smuf

% % % % X p
Gizlilik/kisisel ayarlarim degistirdim 28.6 34.9 4.8 31.7 9.336 .025
Tanmmadigim Kisilerin arkadashk isteklerini 30.6 34.1 4.7 30.6 13.815 .003
kabul etmedim
Sorun yasadigim kisiden gelen mesajlari 37.8 36.5 0 25.7 23.463 .000
sildim
Sorun yasadigim Kisinin benimle iletisime 31 36.6 14 31 17.748 .000
ge¢mesini engelledim
Sorunu Internet sitesi yonetimine bildirdim 31.2 43.8 0 25 9415 .024
Web sayfalari icin filtre ayarlarim 33.3 26.7 0 40 7.856  .049
degistirdim
Bir siire internet kullanmadim 31.1 37.7 4.9 26.2 9.368  .025
Sorun yasadigim web sayfasini kullanmayi 28.9 42.1 0 28.9 9.791  .020
biraktim
Tanimadigim kisilerden gelen mesajlari/mailleri 26.5 34.7 6.1 32.7 5.857 119
acmadim
Viriis temizleme programini ¢alistirdim 29.2 33.3 6.2 31.2 4612 .202
Hatirlamiyorum 31.2 31.2 0 37.5 3.505 .320
Hicbiri 18.8 31.2 0 50 7.018 .071




BESINCi BOLUM

5. TARTISMA, SONUC VE ONERILER

5.1. Tartisma

Bu calismada &grencilerin  ailelerinin  Internet  kullanimma  yénelik
yaklagimlarinin incelenmesi amaglanmistir. Calismanin diger bir amaci Ogrencilerin
Internet kullanim farkindaliklari gesitli agilardan ortaya ¢ikarmaktir. Ayrica dgrencilerin
Interneti bilingli kullanma yaklasimlar1 ve probleme kars1 aldiklar1 énlemler cinsiyete ve

siif diizeyine gore karsilagtirilmasi amaglanmustir.

5.1.1. Ailelerin internet kullamim diizeyleri

Calismada ilk olarak ebeveynlerin internet kullanim diizeyleri incelenmistir.
Elde edilen sonuglara gére ebeveynlerin ¢ogunlugunun internet kullanim bilgi diizeyinin
diisiik oldugu gériilmiistiir. Ozellikle annelerin Internet kullanim bilgi diizeyi, babalara
gore daha diisiiktiir. Sonuglar Avrupali Cevrimig¢i Cocuklar aragtirmasinin Tiirkiye’deki
sonuglar1 ile paralellik gostermektedir. Ayas ve Horzum(2013) de ikinci kademe
ogrencileri ile yaptiklari ¢calismada benzer sonuglara ulasmistir. Bu durum annelerin aile
igindeki rolleri ve sorumluluklarindan dolay:r Internet kullanimina ayiracak fazla

zamanlarinin olmamasi ve Internete karsi olan ilgisizlikleri ile agiklanabilir.

Calismada elde edilen bir diger sonug ebeveynlerin ¢ocuklarinin Internette
yaptiklariin bilme diizeylerinin benzer orana sahip oldugu gdstermistir. Ogrenciler
ailelerinin kendileriyle Internette yaptiklari hakkinda konustuklarini, onlara bazi Web
sayfalar1 hakkinda aciklamalar yaptiklarini ve giivenli bir sekilde Interneti nasil
kullanacaklarin1 anlattiklarin1  belirtmislerdir. Az da olsa bazi ailelerin Internet
kullanimin1 engelledigi de ortaya c¢ikarilmistir. Bu sonuglar bazi ailelerin ¢ocuklari
Internette iken bazi kaygilar yasadiklarim gostermektedir. Ancak ebeveynlerin
cocuklarma Interneti bilingli kullanmay1 6gretme ve yonlendirme konusunda yeterli

bilgiye sahip olmadiklar1 sdylenebilir.
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Diger yandan ebeveynler cocuklarinin Internet kullanimi ile ilgilenmemekte ve
Internetteki tehlikelerle bas basa birakmaktadirlar. Tokel ve digerlerinin (2013)
arastirma sonuglarina gore ebeveynlerin %39’u ¢ocuklarina Internet kullanimu ile ilgili
sadece tavsiyelerde bulunup karar1 ¢ocuklarina birakmakta, %11°1 ise hig
karismamaktadir. Pew Internet (2016) arastirmasinda ebeveynlerin %61°i ¢ocuklarmin
ziyaret ettigi web sitelerini kontrol etmekte, %60°1 ¢ocuklarinin sosyal medya profilini
kontrol etmekte, %55°1 ise ¢evrimigi oldugu zaman smirlamas: yaptigini belirtmistir.
Ayrica ebeveynlerin %40°1 Internetteki paylasimlar ile ilgili cocugu ile konustugunu,
%36’s1 ise Internette baskalarina karsi davranislar hakkinda konustugunu ifade

etmislerdir.

Valcke ve digerlerinin (2006) aragtirmasinda ise Ogrencilerin %352’si evde

Internet kullanirken ebeveynleri tarafindan hi¢ denetlenmediklerini belirtmislerdir.

Ogrencilerin Internette yaptiklar1 aktivitelerden ebeveynlerin yaklasik yarisinin
haberdar olmadig1 da ortaya ¢ikan bir diger sonuctur. Cocuklarin 6zellikle diger kisilerle
paylasmak icin fotograf, video yiikleme ve Internet iizerinden mesajlasma aktivitelerini
ailelerine bildirmedikleri belirlenmistir. Bu durum ya c¢ocuklarin yaptiklarim
ailelerinden gizlemelerinden ya da ailelerin internet kullanimi hakkinda yeteri kadar

bilgi sahibi olmamalarindan kaynaklanabilir.

5.1.2. Ogrencilerin Internet kullamim farkindahklar

Cocuklar Internette vakit gecirirken ailelerin Internetten miizik ya da film
indirmek, Internette video izlemek ve Internet {izerinden oyun oynamak gibi aktivitelere
izin verdikleri, Internette diger kisilere kisisel bilgilerini vermelerine ise asla izin
vermedikleri goriilmistir. Calismada elde edilen sonuglar Gocuklarin interneti
cogunlukla ders ve eglence amaglh kullandiklarini ortaya ¢ikarmistir. Kahraman ve
digerlerinin (2011) lise oOgrencileri ile yapmis oldugu calismada benzer sekilde
Ogrenciler interneti sirasiyla en fazla ders, iletisim ve eglence amacgh kullandiklarmi
belirtmistir. Bayraktar ve Giin (2006)ise ergenlerin genellikle Interneti, iletisim ve
eglence ve bilgi edinme amaci ile kullandiklarini belirtmektedir. Cansever (2010)
ilkdgretim ikinci kademe 6grencileri ile yapmis oldugu calismasinda internetin en ¢ok

sirasiyla iletisim, eglence ve okul ddevleri i¢in kullandiklarini belirtmistir. Avrupali



43

Cevrimigi Cocuklar Tiirkiye arastirmasinda da internetin en fazla okul isleri i¢in daha
sonra ise eglence amagh kullanildigi sonucu c¢ikmistir. Yapilan arastirmalara

bakildiginda sonuglar birbirine paralel sekildedir.

Interneti bilingli kullanmaya yonelik “Interneti nasil giivenli bir sekilde
kullanacagima dair bilgileri bulabilirim” (%16.2), “Uye olmam gereken bir sitenin
giivenli olup olmadigim1 anlayabilirim” (%13.6), “Sosyal ag olusturma profilimde
gizlilik ayarlarin1 degistirebilirim” (%11.6), “Almak istemedigim mesajlar1 ya da e-
mailleri engelleyebilirim” (%11) maddeleri en fazla secilen maddelerdir. Avrupal
Cevrimi¢i Cocuklar Tiirkiye arastrmasinda ise “Internet’i nasil  giivenli
kullanabilecegime dair bilgileri bulabilirim maddesi” %43.8, “Sosyal paylagim
sitelerinde gizlilik ayarlarimi degistirebilirim maddesi” %31.6, “Istenmeyen mesajlarin
nasil engellenebilecegini bilirim maddesi” ise %30.1 oraninda se¢ilmistir. Bu durum
tilkemizdeki bilingli kullanim diizeyinin Avrupa sonuglarina gore biraz daha diisiik
oldugu sonucunu ortaya ¢ikarmaktadir. Ancak yine de 6grencilerin belli noktalarda bilgi

sahibi olduklar1 da goriilmektedir.

Ebeveynlerin yeterli bilgiye sahip olmamalarina ragmen 6grenciler en fazla anne
ve babasindan Interneti bilingli kullanma ile ilgili bilgi aldiklarini belirtmislerdir. Bilgi
almak istenilen kisilerin anne, baba, 6gretmen, arkadaslar ve okulda diizenlenen
etkinlikler oldugu goriilmektedir. Buna paralel olarak dgrencilerin Interneti bilingli
kullanma bilgilerinin yizeysel ve yetersiz oldugu sonucuna ulagilabilir. Ayas ve
Horzum (2013) calismasinda dgrencilerin Internetle ilgili bir sorunla karsilastiginda
annesinden ve babasindan yardim aldigin1 ve yarisindan fazlasinin ise hi¢ kimseden

yardim almadigini ifade etmistir.

Internette karsilasilan problemler arasinda bilgisayara viriis bulagmasi, sosyal ag
sifresinin ¢alinmasi, e-posta sifresinin g¢alinmasi, korkutucu video veya resimlerle
karsilagsma, yabanci kisi tarafindan kirict mesajlarin gonderilmesi 6grencilerin en sik
karsilagtiklar1 sorunlardir. Vandebosh ve digerlerinin (2009) yapmis oldugu ¢alismada
ise sifrelerin kirilmasi, hakaret etme, aldatma, viriis gonderme en ¢ok goriilen siber
zorbalik bi¢imleri olarak ifade edilmistir. Patchin ve Hinduja (2006) c¢alismasinda
katilimeilarin %29’unun alay etme, kirict s6z sdyleme, tehdit etme ve uygunsuz icerikle

kars1 karstya kaldiklarini belirtmislerdir.
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Arastirma sonuglarma gore Internette karsilasilan sorunlara karsi tanimadigi
kisilerden gelen arkadaslik isteklerini kabul etmeme, sorun yasanilan kisiden gelen
mesajlar1 silme, sorun yasanilan kisi ile iletisimi engelleme, gizlilik/kisisel ayarlarimi
degistirme ve bir siire internet kullanmama en fazla alinan Onlemler arasinda yer
almaktadir. Aricak ve digerleri (2008) ogrencilerin sanal ortamda bir zorbalikla
karsilastiklarinda kullandiklar1 bas etme ydntemlerinin, rahatsizlik veren mesaji ve
rahatsiz eden kisiyi engelleme veya silme, yapan kisiye bunu durdurmasini

sOyleyebilme, kullanict hesabini degistirme oldugunu belirtmistir.

Ogrencilerin ¢ogunlugunun sosyal paylasim sitelerinde iiyeligi bulunmaktadir.
Cogunlukla 10-30 dakika arasinda zaman gecirmektedirler. Ogrenciler profillerindeki
kisilerin ¢ogunlugunu tanmidiklarin1 belirtitken, o6nceden tanimadigr kisilerin
bulundugunu belirtenler de mevcuttur. Arastirma sonucunda o6grencilerin %29.3’0
50'den az, %23.3’0U 50-100 arasi, %19.5°1 101-150 arasi, %18’i 250 den fazla, %9.8’i
ise 150-250 aras1 sosyal paylasim sitelerinde arkadasi bulundugunu belirtmistir. Sel’in
(2013) yaptigt gcalismada 6grencilerin %10’unu en fazla 50 arkadasi varken; %5’inin
1000 den fazla , %33’Unin 50-200 arasinda, %28’inin 200-300 arasinda, %24 {iniin
300-1000 arasinda arkadasi vardir. Diger bir ¢alismada ise kullanicilarin % 27.2’sinin
Facebook arkadas listesinde 100-200, % 20.2’sinin 50- 100, % 19.8’nin 300-500, %
19.4’Un0n 200- 300, % 13.3’1iniin ise 500°den fazla arkadasi bulundugu belirtilmektedir
(Sener, 2009).

Sosyal ag siteleri kullanim aligkanliklarina bakildiginda 6grencilerin yariya
yakm gizlilik ayarlarini yapmay: bildigini belirtmistir. Ogrencilerin %23.2’si birden
fazla profili oldugunu, %27.9’u nerede oldugunu paylastiZini, %20.7’si ger¢ek hayatta
yasadiklarini paylastigini, %29 u gizlik ayarlarini bilse dahi yapmayacagini belirtmistir.

Calisma sonucunda profilinin goriiniirligii ile ilgili olarak 6grencilerin %35’
profilin tamamin1 herkese agik bir sekilde paylasmaktadir. Digerlerinin profilleri sadece
arkadaslari, gormesini istedikleri kisiler ya da arkadaslarmin arkadaglarina goriiniir
durumdadir. Ogrencilerin yarisindan fazlas1 profildeki bilgilerinin dogru oldugunu
belirtmistir. Yine 0grencilerin yaklasik yarisi yiiziinli agik¢a gosteren fotografi, okulunu
ve aile tyelerini profilinde paylasmaktadir. Pew Internet & American Life Project'in

2007 yilinda yapmis oldugu arastirmaya gore profil goriiniirliigi olan kullanicilarin
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%31’inin profili herkese agik, %45’inin ise arkadaslarina aciktir. %1 ise profilinin
kimlere goriiniir oldugunu bilmemektedir. Baska bir ¢alismada ortaokul 6grencileri okul
ad1 %23.3, memleket %43,3, yasadig1 yer %46,7 ve akraba bilgilerini %38,3 oraniyla
herkese agik olarak paylasmaktadir. Ogrencilerin, Facebook ortaminda cep telefonu
numaralarint %6 oraninda arkadaslariyla paylastigi, %17’sinin ise sadece kendisinin
ulasabilecegi bicimde kayith oldugu goriilmistiir (Sel, 2013). Mert ve digerleri (2012)
ortaokul Ogrencileri ile yaptiklar arastirmada Ogrencilerin biiyiik bir ¢ogunlugunun
(%85) sosyal paylagim sitesinde dogum tarihini, %38 oraninda nerede oldugunu belirten
durum bilgisini, %7 oraninda telefon numarasini, %6 oraninda aile iiyelerinin bilgilerini
ve %3 oraninda ev adresini paylastigini ortaya ¢ikarmiglardir. Gross ve Acquisti (2005)
‘nin ¢alismasinda benzer sekilde birgok 6grencinin dogum giinii, cep telefonu, adres, e-
posta gibi kisisel bilgilerini tam ve dogru verdikleri sonucu ¢ikmistir. Taraszow ve
digerleri (2008) yapmus olduklar1 ¢alisma sonucunda kisisel bilgilere iligskin olarak, tim
katilimeilar gergek isimlerini, % 97°si cinsiyetini, % 97°si onlar1 tanitacak bir profil
resmini, % 51’1 memleketini ve % 67’si dogum tarihinin tamamin1 yayinladiklari
ortaya ¢ikmistir. Williams ve digerleri (2009) tarafindan yapilan ¢aligmada ise 15-24
yas araligindaki sosyal ag kullanicilarinin %581 sehir, %78’1 okul, %141 cep telefonu
numarasi, %14’ adres, %66°s1 iliski durumunu ve %64’{inlin dogum tarihi bilgisini
paylastiklar1 goriilmektedir. Acquisti ve Gross (2006) kolej 6grencileri ile yaptiklar
aragtirmada Ogrencilerin %84’li dogum tarihini, %39’u telefon numarasini, %24’i ev
adresini, %531 ise siyasi gorlslinii Facebook profillerinde dogru ve tam olarak

paylastiklarini ifade etmislerdir.

5.1.3. Interneti Bilincli Kullanma Yaklasimlar1 Ve Probleme Karsi Aldiklari

Onlemlerin Cinsiyet ve Simf Diizeyine Gére Incelenmesi

Interneti bilingli kullanma yaklasimlarimin cinsiyet degiskenine gore incelenmesi
sonucunda kiz ve erkeklerin benzer davranislarda bulunduklar1 belirlenmistir. Tiirkoglu
(2013) ise erkek oOgrencilerin kiz Ogrencilere gore daha fazla problemli internet
kullanim1 egiliminde oldugu sonucuna ulagsmistir. Sinif diizeyine gore ise farkl
davranislar sergiledikleri goriilmiistiir. “Uye olmam gereken bir sitenin guvenli

olup olmadigin1 anlayabilirim” ,“mesajlar1 ya da e-mailleri engelleyebilirim” ,“Sosyal

ag olusturma profilimde gizlilik ayarlarin1 degistirebilirim”, “Internette girdigim web
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sayfalarinin  kaydii = silebilirim”, “Bir internet sayfasim1 favorilerime/en sik
kullanilanlara ekleyebilirim”, “Interneti nasil giivenli bir sekilde kullanacagima dair
bilgileri bulabilirim” maddelerinde sinif diizeylerine gore farkli davranislar
sergilenmektedir. Tirkoglu (2013)14-18 yaslar1 arasindaki Ogrencilerle yaptig
calismada yas degiskeninin problemli internet kullanimini etkilemedigini ifade etmistir.
Ogrencilerin smif diizeylerinin sorunlara karsi alinan 6nlemlere gére yapilan analiz
sonucunda ise, “Gizlilik/kisisel ayarlarimi degistirdim”, “Tamimadigim Kkisilerin
arkadashk isteklerini kabul etmedim”, “Sorun yasadigim kisiden gelen mesajlar
sildim”, “Sorun yasadigim kisinin benimle iletisime ge¢mesini engelledim”, “Sorunu
internet sitesi yonetimine bildirdim”, “Web sayfalar1 igin filtre ayarlarin1 degistirdim”,
“Bir siire internet kullanmadim”, “Sorun yasadigim web sayfasin1 kullanmay1 biraktim”
maddelerinde farkli davranislar sergiledikleri goriilmiistir. Calismada Ogrenciler
Internet ve sosyal aglarin kullanimi ile ilgili gizlilik ve riskler konusunda bilingli
olduklarim1 iddia etmektedirler. Ancak aktiviteleri ve risklere karsi aldiklar1 onlemler
Interneti  bilingli  kullanma konusundaki farkindaliklarinin ~ diisiik  oldugunu
gostermektedir. Ogrencilerin internette risklerle fazla karsilasmamalar1 Internette

harcadiklar siirelerin fazla olmamasindan kaynaklanabilir.

5.2. Sonuglar

Calismadan elde edilen sonug¢lar madde madde asagida belirtilmistir:

e Calismada dgrenciler Internet ve sosyal aglarin kullanimu ile ilgili gizlilik ve
riskler konusunda bilingli olduklarini iddia etmektedirler. Ancak aktiviteleri
ve risklere kars1 aldiklar1 énlemler interneti bilingli kullanma konusundaki
farkindaliklarmin diisiik oldugunu gostermektedir. Ogrencilerin internette
risklerle fazla karsilasmamalar1 Internette harcadiklar1 siirelerin fazla
olmamasindan kaynaklanabilir.

e Arastirma sonuclarina gore ebeveynlerin cocuklarina Interneti bilingli
kullanmay1 6gretme ve yonlendirme konusunda yeterli bilgiye sahip
olmadiklar1 sdylenebilir. Diger yandan ebeveynler ¢ocuklarmimn internet
kullanimi1 ile ilgilenmemekte ve Internetteki tehlikelerle bas basa

birakmaktadirlar.
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Ebeveynlerin yeterli bilgiye sahip olmamalarina ragmen 6grenciler en fazla
anne ve babasindan Interneti bilingli kullanma ile ilgili bilgi aldiklarin
belirtmislerdir. Buna paralel olarak dgrencilerin interneti bilingli kullanma
bilgilerinin ylizeysel ve yetersiz oldugu sonucuna ulasilabilir.

Ogrenciler Internette ¢ok fazla zaman harcamamaktadirlar. Bundan dolay1
Internette karsilastiklar1 problemler diger ¢calismalara oranla diisiiktiir.
Ebeveynlerin ¢ogunlugunun internet kullanim bilgi diizeyinin diisiik oldugu
sonucuna ulasilmugtir. Ozellikle annelerin internet kullanim bilgi diizeyi,
babalara gore daha diistiktir.

Ogrencilerin internette yaptiklari aktivitelerden ebeveynlerin yaklasik yarist
haberdar degildir. Ebeveynlerin biiyiik ¢ogunlugu, Ogrencilerin internet
kullanimu ile ilgili destekleyici veya yonlendirici tutum ve davranislarda
bulunmamaktadir.

Ebeveynlerin biiyiik ¢ogunlugu 6grencilerin Internette diger kisilere kisisel
bilgilerini vermesine izin vermemektedir. Ebeveynlerin yarisina yakin bir
kismi ise Ogrencilere diger kisilerle paylasmak icin fotograf, video
yiklemesine izin vermemektedir.

Ogrenciler, interneti cogunlukla ders ve eglence amagli kullanmaktadirlar.

Interneti bilingli kullanmaya yénelik becerileri diisiik seviyededir.
Ogrenciler Interneti giivenli kullanma konusunda en fazla aile iiyelerinden
bilgi aldiklarini belirtmislerdir.

Internette karsilasilan problemler arasinda bilgisayara viriis bulagmasi,
sosyal ag sifresinin ¢alinmasi, e-posta sifresinin ¢alinmasi, korkutucu video
veya resimlerle karsilasma, yabanci kisi tarafindan kirici mesajlarin
gonderilmesi ogrencilerin en sik karsilastiklar1 sorunlardir. Ogrencilerin
yarisina yakin bir oranda sosyal paylasim sitesindeki profili herkese aciktir.
Sosyal ag olusturma profilimde gizlilik ayarlarini degistirme becerisi erkek
ogrencilerin daha yiiksek diizeyde ¢ikmistir. Ogrencilerin simif diizeylerinin,
interneti  bilingli kullanma yaklasimlarinda ve sorunlara karsi alinan

onlemlere gore yapilan analizde bazi maddelerde farkliliklar ortaya
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cikmistir. Bu sonug¢ sinif diizeyi arttikca teknoloji kullanimi bilincinin

artmasi ile agiklanabilir.

5.3. Oneriler

Giliniimiizde cocuklarin teknolojik araglara daha fazla sahip olmasi ve Fatih

projesi kapsaminda her 6grenciye tablet dagitimi géz dniine alindiginda bilingli Internet

kullanimi daha ¢ok oneme sahip olmaktadir. Bu nedenle ebeveynlere, 6gretmenlere,

topluma ve devlete sorumluluklar diismektedir. Calisma kapsaminda elde edilen

verilerden ve arastirmacinin deneyimlerinden yola c¢ikilarak asagidaki Oneriler

sunulmustur:

Cocuklarm Internet kullaniminda biiyiik bir role sahip olan ebeveynlerin
Internet riskleri ve giivenli internet kullanimi konusunda farkindaliklarini
artirici ¢aligmalar yapilmalidir.

Fatih projesi bilesenlerinden biri olan Bilisim Teknolojilerinin ve Internetin
Bilingli kullaniminin saglanmasi i¢in ebeveynlere ve ¢ocuklara seminerler
verilmelidir.

Cocuklarm Internette uygunsuz icerikle karsilasmalarin1 énlemek amaciyla
ebeveynlere Filtre programi1 kullanimi egitimi verilmelidir.

Ebeveynler, cocuklar Internet kullanirken serbest birakmamali, kullanim
zamaninda sinirlama yapmali ve kullanim1 denetlemelidirler.

Ebeveynler ¢cocuklarinin sosyal paylasim sitelerinde paylastiklari bilgiler ve
iletisim kurduklar kisiler hakkinda bilgi sahibi olmalidirlar.

Ebeveynler cocuklarinin Internet kullaniminda rehber konumunda olmali ve
onlar1 yonlendirici bir tutum sergilemelidirler.

Ebeveynler, ¢cocuklar ile iyi bir iletisim kurabilmek i¢in teknoloji kullanimi
konusunda kendilerini gelistirmelidirler.

Cocuklara Internet’in risklerine karsi farkindaliklarini artirmak ve risklere
kars1 alinabilecek onlemler ile ilgili bilgilendirme ¢aligmalar1 yapilmalidir.
Ozellikle sosyal paylasim sitelerinde kisisel ve 6zel bilgilerin paylasiminin

kotii sonuglarina dikkat ¢ekilmelidir.
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Okullarda “Bilingli ve Giivenli Internet Kullanimi” konusunun Bilisim
Teknolojileri dersi miifredatina dahil edilmesi ¢ocuklarin teknoloji
kullanimina fayda saglayacaktir.

Bilgisayar evde ortak alanda bulundurulmalidir.

Internet servis saglayicilarmin sundugu giivenli internet hizmeti ve Internet
Ihbar Merkezi uygulamalar veli ve 6grencilere tanitiimalidir.

Okuldaki rehberlik ¢alismalarina Siber zorbaligi 6nleme ve siber zorbalikla
bas etme konular1 eklenmelidir.

Bilingli internet kullanimu ile ilgili aileler ve ¢ocuklar igin dikkat ¢ekici ve

uyarici kisa filmler hazirlanarak kamu spotu olarak izletilmelidir.
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EKLER

EK 1. ORTAOKUL OGRENCILERININ INTERNET KULLANIM
ALISKANLIKLARI VE RISKLERE YONELIK ALINAN ONLEMLER ANKETI

Sevgili dgrenciler bu ankette sizlerin Internet kullanim aliskanliklar1 ve karsilasilan risklere
yonelik alinan onlemler ile ilgili sorular bulunmaktadir. Bu anket tamamen sizinle ilgilidir, bu
nedenle olabildigince diiriist cevaplar vermeniz 6nemlidir. Cevaplarimiz tamidiginiz diger kisiler
tarafindan goriilmeyecektir. Liitfen size uyan segenegi X isareti koyarak isaretleyiniz.

A Demografik Bilgiler

1. Cinsiyet: Kiz[ ] Erkek[ ]
2. Smif i................

3. Giinde ortalama kag saat Internet kullanirsin?
10-30 dk.[ ] 31-60dk. [ ] 61-120 dk. [ ] 121-360 dk. [ ]

4, Internete hangi aragla baglaniyorsun? (birden fazla arag ismini isaretleyebilirsiniz)

Evet

Masaiistii bilgisayarimla
Diziistii bilgisayarimla
Tabletle

Cep telefonumla
Internet kafe yoluyla

5. Internette hangi yolla iletisim kuruyorsun? (birden fazla yol isaretleyebilirsiniz)
Evet

E-posta

Sosyal agdan mesajlagsma (facebook, twitter, Google+, myspace ...)
MSN ya da diger anlik mesajlagsma araglari

Forumlar

Diger (Liitfen adini YaZIinIZ: .........ccceevviiiiiieeciieeciieeciieecieeeieeeveeeereeesveeeveens

6. Daha 6nce Internet iizerinde bir sorunla karsilastin mi? Ne tiir sorunlarla
karsilastin? (miistehcen resimlerle karsilasma, tehdit alma, siddetli iceriklerle karsilagma gibi)
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7. Yasadigin bu durumu kimlerle paylastin? (Birden fazla se¢enek isaretleyebilirsiniz)
a. Annem
b. Babam
c. Kardesim/Ablam/Agabeyim
d. Diger akrabalarim (teyze, amca, kuzen vs.)
e. Arkadaglarim
f. Ogretmenlerim
g. Tanimadigim kisiler
h. Hi¢ kimseyle
8. Bu gibi durumlarla karsilastiktan sonra ne tiir 6nlemler aldin? (Birden fazla segcenek
isaretleyebilirsin)
i. Gizlilik/kisisel ayarlarimi degistirdim
j.  Tammadigim kisilerden gelen mesajlari/mailleri agmadim
K. Tanimadigim kisilerin arkadaslik isteklerini kabul etmedim
I.  Sorun yasadigim kisiden gelen mesajlari sildim
m. Sorun yasadigim kisinin benimle iletisime ge¢mesini engelledim
n. Sorunu internet sitesi yonetimine bildirdim.
0. Web sayfalari i¢in filtre ayarlarini degistirdim.
p. Bir siire internet kullanmadim
g. Sorun yagadigim web sayfasini kullanmay1 biraktim
r. Hatirlamiyorum
s. Hichiri
B. Aile Yonlendirmesi
9. Annenin egitim durumu:

[lkokul [] Ortaokul [] Lise[] Universite[]  Yukseklisans/doktora[]

10.

Babanin egitim durumu:

Ilkokul [] Ortaokul [] Lise[] Universite[]  Yiikseklisans/doktora[]

11. Sence annen, baban ve dgretmeninininternet kullanmay1 bilme durumu nasildir?
Gok | Az | Hig
a. Annem
b. Babam
12. Sence anne ve babanin senin internette yaptiklarmnla ilgili ne kadar bilgileri vardir?
Cok | Az | Hig
a.  Annem
b. Babam
13. Senin Internet kullaniminla ilgili annen ya da baban asagidakilerden hangilerini

apar?(Birden fazla segenek isaretleyebilirsin)

Internette yaptiklarimla alakali benimle konusurlar

Ne yaptigima karigmadan, yanima oturarak benim yaptiklarimi izlerler

Interneti kullanirken yakinimda olurlar

Internette benimle beraber etkinlikler yaparlar

Internet kullanmam engellerler

=lolalo|o|w

Bilgisayardan gezindigim siteleri incelerler
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g. Internette yapmasi ya da bulunmasi zor olan bir konuda bana yardim ederler

h. Internette kendi basima kesiflerde bulunup bir seyler 6grenmen igin beni

cesaretlendirirler

Bazi internet sayfalarinin neden iyi ya da kotii oldugunu agiklarlar

Interneti nasil giivenli sekilde kullanacagimi anlatirlar

Internetteki insanlara nasil davranacagima dair dgiitler verirler

Internetteki bir sey beni iizdiigiinde ya da endiselendirdiginde bana yardimei olurlar

I|—|x|T

. Internetten kendimle ilgili bilgileri paylasmamam icin beni uyarirlar

14. Internette yaptigin etkinliklerle ilgili ailenin tepkisi nedir?

Ailem
izin
veriyor

Bilgileri
dahilinde ya
da denetim
altinda izin
veriyorlar

Asla izin
vermiyorlar

Haberleri
olmuyor

Internet iizerinden mesajlasmak

Internetten miizik ya da film indirmek

Internette video izlemek

Kendi sosyal ag profiline sahip olmak
(Facebook vb)

Internette diger kisilere kisisel
bilgilerini vermek (adres ya da telefon
numarasi)

Diger kisilerle paylagmak i¢in fotograf,
videovsyuklemek

Internet iizerinden oyun oynamak
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EK 2. ORTAOKUL OGRENCILERININ SOSYAL PAYLASIM SIiTELERIi
KULLANIM ALISKANLIKLARI

Sevgili ogrenciler, bu ankette sizlerin Sosyal Paylasim Siteleri ve Internet kullanim
aliskanliklarinizla ilgili sorular bulunmaktadir. Bu anket tamamen sizinle ilgilidir, bu nedenle
olabildigince diirlist cevaplar vermeniz Onemlidir. Cevaplariniz tamdigimiz diger kisiler
tarafindan goriilmeyecektir. Liitfen size uyan segenegi X isareti koyarak isaretleyiniz.

C. Demografik Bilgiler

1. Cinsiyet: Kiz[ ] Erkek [ ]
2. Smif i,
3. Giinde ortalama kac saat Internet kullanirsin?
10-30 dk. [ ] 31-60dk. [ ] 61-120 dk. [ ] 121-360 dk. [ ]
4, Internete hangi aracla baglaniyorsun? (Birden fazla arag ismini isaretleyebilirsin)
Evet
f. Masaiistii bilgisayarimla
g. Diziistii bilgisayarimla
h. Tabletle
i. Cep telefonumla
j. Internet kafe yoluyla
5. Internette hangi yolla iletisim kuruyorsun? (Birden fazla yol isaretleyebilirsin)
Evet
f. E-posta
g. Sosyal agdan mesajlagma (facebook, twitter, Google+, myspace gibi)
h. MSN ya da diger anlik mesajlagma araglari
i. Forumlar
J.  Diger (Liitfen adini YazZINIZ: .....coccoiiiiiiiiiiisiieieieise e
D. Sosyal Paylasim Siteleri
6. Herhangi bir sosyal paylasim sitesinde iiyeligin var mi1? (Facebook, Twitter, myspace,
YouTube gibi baskalart ile bilgiler paylastigin ortamlari kastediyoruz)
Evet[ ] Hayir [ ]
7. 6. Soruya cevabin Evet ise kag profilin var?
Birtane [ ] 2tane[ ] 2 taneden daha fazla [ ]
8. Hangi sosyal paylasim sitesini kullaniyorsun? (Birden fazla se¢enek isaretleyebilirsin)
a. Facebook
b. Myspace
c. Twitter
d. Google+
e. Youtube
Diger (Liitfen yaziniz):...........ooooiiiiiiiieiece et
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9. Sosyal paylasim sitelerinde kag¢ arkadagin var?

50’denaz[ ] 50-100 Arasi[ ] 101-150 aras1 [ ] 150- 250 aras1 [ ]250’den fazla
[]

10. Sosyal paylasim sitelerinde toplam kag¢ gruba {iyesin?

Hig bir gruba [ ] 5tnaz [ ] 5-10Arasi[ ] 10-20 Arasi|[ ] 20’denfazla[ ]

11. Giinde ortalama kag saat sosyal paylasim sitesi kullanirsin?
10-30 dk. [ ] 31-60dk. [ ] 61-120 dk. [ ] 121-360 dk. [ ]
12. Sosyal ag profilinde arkadaslik listende su anda kimler var? (Birden fazla secenek
isaretleyebilirsin)
a. Onceden de yiizyiize tamdigim kisiler
b. Arkadaslarimin arkadaslari
c. Onceden tanimadigim kisiler
d. Duruma gore degisir
e. Bilmiyorum
13. Sosyal paylasim sitesindeki profilinin tamamini kimler gorebilir?
Herkes

Kismen 6zel (arkadaslarimin arkadaglari)
Sadece arkadaglarim

Ozel (gormesini istedigim kisiler)
Bilmiyorum

14. Profilindeki bilgiler senin hakkindaki dogru bilgiler mi?

Evet

Hayir

Biraz1 dogru birazi yanlig

15. Sosyal paylagim siteleri ile ilgili asagidaki secenekler sana gore ne kadar dogrudur?

Cok Biraz Hig
dogru | dogru dogru
degil

Bir sosyal paylasim sitesinde birden fazla profilim vardir

Sosyal paylasim sitelerinde bazi sahte hesaplarim vardir

Arkadas sayimi artirmak i¢in programlar kullanirim

Gergekte oldugumdan farkli biri gibi davranirim

Gergek hayatta paylasamadigim 6zel bilgilerimi paylasirim

Gergek hayatta yasadiklarimi paylagirim

Nerede oldugumu paylasirim

Sle|=elalo|o|e

Kendimi arkadagslarimin paylasimlarina yorum yapmak
zorunda hissederim

Tanimadigim insanlara arkadaglik istegi génderirim

j.  Sosyal ag yliziinden derslerime yeterince zaman ayiramam
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Sosyal aglar yliziinden ¢evremdeki insanlara yeterince
zaman aylramam

Sosyal aglarda nasil gizlilik ayan yapilacagini bilirim

Gizlilik ayarlarin1 yapmay1 bilsem bile bu ayarlar1 yapmam

Paylagimlarimda ailemin gérmesini istemedigim seyleri
onlardan gizlerim

Sosyal agda havali gériinmek hoguma gider

Sosyal aglarda 6zel hayatimi paylasmak hosuma gider

16.

Profilinde seninle ilgili bilgilerin kimler tarafindan goriinmesine izin veriyorsun?

Sadece

Herkes arkadaglarim

Sadece
ben

Bilmiyorum

tad

Yiiziimii agikga gdsteren bir
fotografim

Adim/Soyadim

Yasadigim sehir

Adresim

Telefon numaram

Dogum tarihimin tamami

Okulum

Iliski durumum

Aile Uyelerim

o | th o (o |

Paylagimlarim (video, resim vb.)

E. INTERNET RiSKLERIi

[EEY
~

Internet’i hangi amaglarla kullaniyorsun? (Birden fazla amag isaretleyebilirsin)

Iletisim kurmak igin

Yeni kisilerle tanigmak igin

Sosyal agda (Facebook, Twitter gibi) paylagim yapmak igin

Oyun oynamak i¢in

Video izlemek igin

Chat yapmak igin

Haber okumak — giincel bilgilere ulagmak icin

Merak ettigim seyleri aramak icin

Dosya paylagsmak (fotograf, miizik, video...) i¢in

Odev yapmak icin

Muzik dinlemek igin

=== T e e eo o

Diger (Liitfen adint yaziniz) .........ccccooceveveeeneneneneeneneneeeeeenne

[EEN
®

Internet’te asagida verilenlerden hangilerini yapabiliyorsun?

Evet | Hayir

Fikrim
Yok

Interneti nasil giivenli bir sekilde kullanacagima dair bilgileri
bulabilirim

Bir internet sayfasini favorilerime / en sik kullanilanlara
ekleyebilirim

Kotii amagli web sitelerini engellemek i¢in gerekli
ayarlamalar1 yapabilirim
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d. Istemedigim reklam, e-posta ya da spam engelleyebilirim
e. Internette girdigim web sayfalarmin kaydini silebilirim
f. Sosyal ag olusturma profilimde (Facebook gibi) gizlilik
ayarlarini degistirebilirim
g. Almak istemedigim mesajlar1 ya da e-mailleri engelleyebilirim
h. Internette buldugum bilgilerin dogrulugunu farkl siteleri
karsilastirarak test edebilirim
i.  Uye olmam gereken bir sitenin giivenli olup olmadigini
anlayabilirim
19. Internette asagidaki hangi problem veya problemlerle karsilastin? (Birden fazla

roblem igaretleyebilirsin)

a.

Tamdigim kisi/kisiler bana Internet {izerinden kiric1 mesajlar (kiric1 s6z, kiifiir) gonderdi

b.

Tammadigim kisi/kisiler bana Internet iizerinden kirici mesajlar  (kiric1 sdz, kiifiir)

gonderdi

Internet tizerinden tehdit edildim

Istemedigim bir resmim Internet’te paylasild:

Bana istemedigim tiirden/ gereksiz mesajlar ya da e-posta gonderildi

Istemeden cinsel icerikli resimlerle/videolarla karsilastim

E-posta sifrem calindi

Sl |~|o|alo

Sosyal ag (Facebook, Twitter) sifrem ¢alindi

Kisisel bilgilerim haberim olmadan baskalar tarafindan kullanildi (resim, cep telefonu,
e-mail adresim,vs)

Dolandirici banka mesajlari ile para kaybettim

Kendi e-posta adresimden haberim olmadan bagkalarina e-postalar génderildi

Siddet iceren resim veya videolarla kargilagtim

. Dehset verici/korkutucu resim veya videolarla karsilagtim

5|3 |~ =

Manevi duygularimi (dini, milli, siyasi goriis vb) rencide eden web siteleri ile
karsilastim

e

Insanin kendine zarar verme yollarini anlatan web siteleri ile karsilastim (intihar etme,
uyusturucu kullanma gibi)

Insanin baskalarina zarar verme yollarin1 anlatan web siteleri ile karsilastim (6ldiirme,
korkutma gibi)

Daha 6nceden tanimadigim ama arkadaslik listeme ekledigim bir kisi ile sorunlar
yasadim

Bilgisayarima viriis bulasti

Diger problemler (liitfen yaziniz):

20.

Bu gibi durumlarla karsilastiktan sonra ne tiir 6nlemler aldin? (Birden fazla segenek

isaretleyebilirsin)

Gizlilik/kisisel ayarlarimi degistirdim

Tammadigim kisilerden gelen mesajlari/mailleri agmadim

Tanimadigim kisilerin arkadaglik isteklerini kabul etmedim

Sorun yasadigim kisiden gelen mesajlari sildim

Sorun yagadigim kiginin benimle iletisime ge¢mesini engelledim

Sorunu internet sitesi yonetimine bildirdim.

Web sayfalari igin filtre ayarlarini degistirdim.

BN |x[s|<|s ]

. Bir siire internet kullanmadim
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bb. Sorun yasadigim web sayfasin1 kullanmay1 biraktim
cc. Viriis temizleme programini galigtirdim
dd. Hatirlamiyorum
ee. Higbiri
21. Yagadigin bu durumu kimlerle paylastin? (Birden fazla se¢enek isaretleyebilirsiniz)
ff. Annem
gg. Babam
hh. Kardesim/Ablam/Agabeyim
ii. Diger akrabalarim (teyze, amca, kuzen vs.)
ji. Arkadaslarim
kk. Ogretmenlerim
Il. Tanmmadigim kisiler
mm.  Hig kimseyle
22. Interneti giivenli bir sekilde kullanman konusunda, hangi kisi ya da kurumlardan
ogiit/bilgi aldin? (Birden fazla secenek isaretleyebilirsiniz)
a. Annemden
b. Babamden
c. Kardesim/Ablam/Agabeyimden
d. Diger akrabalarimdan (teyze, amca, kuzen vs.)
e. Arkadaslarimdan
f. Ogretmenimden
g. Okulumda diizenlenen etkinliklerden
h. Internet sitelerinden
i. Internet servis saglayici-evine yada okuluna internet saglayan sirketten (TTNET,
SMILE ADSL, KabloNet vb.)
j. Televizyondan
k. Radyo, gazete ya da dergilerden
I.  Hi¢ kimse/hi¢gbir kurumdan §giit almadim
m. Hatirlamiyorum

23. Interneti giivenli bir sekilde kullanman konusunda, hangi kisi ya da kurumlardan 6giit/bilgi
almak istersin? (Birden fazla secenck isaretleyebilirsiniz)

Annemden

Babamden

Arkadaslarimdan

Ogretmenimden

Okulumda diizenlenen etkinliklerden

Internet sitelerinden

o |slas|o|s

Internet servis saglayici-evine yada okuluna internet saglayan sirketten (TTNET,
SMILE ADSL, KabloNet vb.)

Televizyondan

<|s

Radyo, gazete ya da dergilerden
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EK 3. Arastirma Izin Belgesi

T.C. :
> KARS VALILIGI
S I Milli Egitim Miidiirliigii
| —
Yy .
‘s“-‘w &
Say1 : 91782061/604.01/3111250 30/10/2013

Konu: Tez Calismasi

ATATURK UNIVERSITESI REKTORLUGU
(Ogrenci Isleri Daire Bagkanligi)
ERZURUM

Ilgi: 08/10/2013 tarih ve 020941 sayili yazimz.

Ilgl tarihli sayih yazimz geregi, Uniiversiteniz Egitim Bilimleri Enstitiisii yitksek lisans
ogrencisi Birgiil OGUR’ un ‘Ortaokul dgrencilerinde Internet Kullamim Alskanhklari ve
Bilingli ve Giivenli Internet Kullamm Farkliliklarinin Aragtirilmas)” konulu baghkh tez
calismasinda kullanmak #izere hazirlanan anketin Merkeze bagli Fevzi Pasa Ortaokulu
.Halitpasa Ortaokulu, Ziya Gékalp Ortaokulu, Gazi Ahmet Muhtar Paga Ortaokulu, Kasim
Kursunoglu Ortaokullarina uygulayabilmesine dair Arastirma Degerlendirme Formu ile
Valilik Makam Onay1 yazimiz ekinde gondenlmrsnr

Bilgilerinizi arz ederim.

Musa EVIN
Vali a.
Vali Yardimeis1 V.

Eki:
-Onay ( 1 sayfa)
-Aragtirma Degerlendirme Formu ( | sayfa)

svaml &w»&‘ﬁw&' uigﬁi}
.;_S h \W
30,1081

P AL

Bu belge. 5070 sayili Elektronik imza Kanununun 5 inci maddesi geregince gvenli elektronik imza ile imzalanmistr
Evrak teyidi http://evraksorgu.meb.gov.tr adresinden f4da-492a-393¢-b197-358 kodu ile yapilabilir.

Ortakapi Mah. Hiikimet Konagi 36100/KARS Ayrintili Bilgi igin: S.ABAK-Sef
Elektronik Ag:http://kars.meb.gov.tr Tel:474 212 82 26 (146)



TG
MiLLI EGITIM BAKANLIGH
Egitimi Arastirma ve Gelistirme Dairesi Bagkanhg

ARASTIRMA DEGERLENDIRME FORMU

! ARASTIRMA SAHIBININ

i Adi Soyadi Birgiil OGUR

Kurumu/Universitesi Atatiirk Universitesi i
‘ Aragtirma Yapilacak iller Kars

Arastirma Yapilacak Eitim Kurumu Merkez Fevzi Paga Ortaokulu, Halitpasa Ortaokulu, Ziya !

Gokalp Ortaokulu, Gazi Ahmet Muhtar Pasa Ortackulu,
| Kasim Kursunoglu Ortackulu Midurlukleri

Ve Kademesi

“Ortackul 6grencilerinde internet Kullamim Aliskanliklar ve |
Arastirma Konusu Bilingli ve Glvenli internet Kullanim Farklihklarinin |
Arastiriimasi”

Universite /Kurum Onayi Var |

Arastirma/Proje/Odev/Tez/Onerisi Tez

1-Arastirmanin yapiacagi kurumlar listesi
Veri Toplama Araglar 2- Arastirma Oneri Formu
3-Arastirmada kullanilacak anket formlar

\
| |
!
! Mudurligimiize bagl Merkez Fevzi Pasa Ortaokulu, |
| Gorlig istenecek Halitpasa Ortaokulu, Ziya Gokalp Ortackulu, Gazi Ahmet |
| Birim/Birimler Muhtar Pasa Ortaokulu, Kasim Kursunoglu Ortaokulu ‘
| Mudurliklerine uygulanmasi [
|

|

KOMISYON GORUSU

Arastirma konusunun Muadurligimize bagh Merkez Fevzi Pasa Ortaokulu, Halitpasa

Ortaokulu, Ziya Gokalp Ortaokulu, Gazi Ahmet Muhtar Pasa Ortaokulu, Kasim Kursunoglu Ortaokulu
Midurliklerine uygulanmasi uygun bulunmus olup, oy birligi ile karar verilmistir.

| Komisyon Karan Oybirligi/ Oycoklugu ile alinmistir.
| |

| Muhalif Uyenin Adi ve Soyad Gerehgesd

KOMISYON

’ | ’\

Uvﬁel‘f‘ |
T i \

l \
1 \i

Al Kasmy BULUT

Mudir Yardimcisi

-~ Sinif Ogretmeni
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