\.‘L UN/ . T.C: . .
ISTANBUL UNIVERSITESI
FEN BIiLIMLERI ENSTITUSU

N

c.isr,

'3 &
4’@

/

'6‘3“9\5’5

* 1253 ¥

DOKTORA TEZI

MOBIL UYGULAMALARIN GUVENLIK RiSKiNi ANALIiZ
EDEN YAZILIM TABANLI SERVIS TASARIMI

Asim Sinan YUKSEL
Bilgisayar Miihendisligi Anabilim Dal

Bilgisayar Miihendisligi Programm

Damisman

Prof. Dr. Ahmet SERTBAS

Haziran, 2015

ISTANBUL



Bu ¢alisma, 10/06/2015 tarihinde asagidaki jiiri tarafindan Bilgisayar Miihendisligi Anabilim
Dah Bilgisayar Miihendisligi programinda Doktora Tezi olarak kabul edilmistir.

Tez Jiirisi:

Prof. Dr. Ah SERTBAS (Danigman)
Istanbyl Universitesi
iihendislik Fakiiltesi

e’
of. Dr. Selim AKYOKUS

Dogus Universitesi
Miihéndislik ve Tasarim Fakiiltesi Miihendislik Fakiiltesi

act Alt MANTAR Yrd. Dog. Dr.M{hammed Ali AYDIN
Gebze Teknik Universitesi Istanbal Universitesi

Miihendislik Fakiiltesi Miihendislik Fakiiltesi



ONSOZ

Her seyden 6nce; benim bu giinlere kadar gelmemi saglayan, bana maddi ve manevi her
konuda destek olup yol gosteren canim annem Giinser YUKSEL’e, canim babam Bekir
YUKSEL’e, calismalarimda fikir ve goriislerinden yararlandigim abim Mehmet Erkan
YUKSEL’e sonsuz minnet ve sevgilerimi sunuyorum. Onlarla, kendimi diinyanin en
sansli insan1 sayryorum.

Tez calismalarimin yiiriitiilmesi siirecinde; bana destek olan danigman hocam Sayin
Prof. Dr. Ahmet SERTBAS’a, her tiirlii ilgi ve destegi gosteren, moral veren, degerli
fikirleri, yorumlari, Onerileri ve katkilari ile ¢aligmalarimi zenginlestiren tez izleme jiiri
iiyesi hocalarim; Saym Prof. Dr. Abdul Halim ZAIM’e ve Saym Yrd. Dog. Dr.
Muhammed Ali AYDIN’a en i¢ten tesekkiirlerimi arz ediyorum.

Haziran, 2015 Asmm Sinan YUKSEL



ICINDEKILER

Sayfa No
ONSOZ i
ICINDEKILER ii
SEKIL LISTESI iv
TABLO LISTESI vi
ALGORITMA LiSTESI vii
SIMGE VE KISALTMA LISTESI viii
OZET X
SUMMARY xii
1. GIRIS
2. GENEL KISIMLAR 5
2.1. ANDROID ISLETIM SISTEMI......coooiiiooeeeeeeeeeeeeeeeeeeeeeeeeeee, 5
2.2. ANDROID TEMEL OZELLIKLERL........ccoitmiiieieieieineereiseiseieeeessesees s 6
2.3. ANDROID MIMARIST ....cooiiiiiiiniis e 8
2.4. ANDROID GUVENLIK MODELIL.......cccoitiiiiieieieieeeceeeeeeeeeeee e 11
2.4.1. Uygulama Giivenligi ve 1zin Modeli............occccveeeeverereeeeeereeeeeeeeeeeeenn, 11
2.5. ILGILI CALISMALAR..........coooiiiieiieeeeeeeeeeee et 13
2.5.1. Yazilim Tabanlt COZUMIET ..........ccceeeviiieiiieeieeeieeeee ettt e e 14
2.5.1.1. Isletim Sistemi Tabanli COZUMICE ........ooeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeen. 14
2.5.1.2. I2in Tabanlt COZUMICE ..........ocoeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeee oo, 16
2.5.1.3. Kaynak Kod Tabanlt COziimler ................ccoueevvueeecueeeiieeeiieeesieeeeveeennns 20
2.5.14. Uygulama/Servis Tabanli COzZiimler ................ccoeveeveieiiieiieiienieeninnns 24
2.5.2. Donanim Tabanlt COZUMIET ............ccooeiiiiiiiiiiiie e 26
3. MALZEME VE YONTEM 28
3.1. SISTEM MIMARIST ... 28
3.2. SISTEM MODULLERININ TASARIML.....c.evuiiiiiiiirericrieierereseeieneenensennes 29
3.2.1.1zin C1Karma MOGTI «......oovoveeeeeeeeeeeeeeeeeeee e 29
3.2.2.1zin ANaliz MOAULL...........coeveveieeeieeeeieceeie e 30
3.2.3.Risk Hesaplama MoOdUli .........ccooveeeriiiiiiiieiieeieeeeeeee e 32

ii



3.2.3.1. Risk Puanlama ISIemi................ccococeeeoeeeeeeeeeeeeeeeeeeeeeeeens
3.2.3.2. Bulanik Mantik Temelleri..............ccccccocevvenoienennenieninennnns
3.2.3.3. Risk Puanlama Streci .............cccccovveivieiieiiiaiiiiiieiieeeen
3.2.34. Risk Puanlama Sisteminin Matematiksel Modeli....................
3.2.4.Risk Raporlama Modiilll...........cccceeeviiiiiiiieiieeieeee e
3.3. SISTEM MODULLERININ GERCEKLESTIRILMESI ......................
3.3.1. Sistem Servis ModUllert .........cooueeiiiiiiiiiiiiiee,
3.3.1.1. Izin Ck@rma MO ............o.ocveeeeseeeeeeeeeeeeeeeeeeeeeeeeeeeeees
3.3.1.2. Izin Analiz MOl ...............ooooeeeveeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeee,
3.3.1.3. Risk Hesaplama Modiili .................cccoueveveencviincieeneeannnnn
3.3.1.4. Raporlama Modiilii ................ccoeeevueeevueeeeiieeieeeieeeee e
3.3.2. Web Servis Modiillerin Gergeklestirilmesi ........c..ccevveeeeveeeecreeennenn.
3.3.2.1. Uygulama Yiikleme Modiilli ................ccooeuevveniiiniianiaannne.
3.3.2.2. Uygulama Arama Modiilli.................cccovvcueeecuiencneanenannnnnnn
3.3.2.3. ANaAliz MOAULT ..........ccceveeeveaaiieeeeeeeee e
3.3.2.4. Raporlama Modiilii ................ccoeeveueeevoeieeiiiaeieeeiieeeceeeeaeenn

4. BULGULAR

4.1. RISK ANALIZ SONUCLARTI .......ooovevieeieeeeeeeeeeeeeeeeeee e eseevs s
4.2. RISK KATEGORI SAYISININ RiSK PUANINA ETKISI..................
4.3. BENZER SERVIS TABANLI COZUMLER ILE KARSILASTIRMA
5. TARTISMA VE SONUC

KAYNAKLAR

OZGECMIS

iii



SEKIL LISTESI

Sayfa No
Sekil 1.1: Kotiiclil yazilimlarin Son 10 Y1lL....oceeivierieniesiesiecieeieeeeeeree e sve e sreeseaesene e 2
Sekil 1.2: En ¢ok suistimal edilen giivenlik agikIart.............ccevevieciieciienienierie e 3
Sekil 1.3: 2014 y1li geyreklerindeki fidyeci uygulama miktarlart. ..........cocccoveeniiiiiiiiininnies 3
Sekil 2.1: Amerika'daki Android Pazar PAYL. .....ccceeeierierierieeieeeee ettt 6
Sekil 2.2: Diinyadaki ANdroid Pazar PAYL. ......cc.eeeveerieeriieriesieeriereereesieesieeseesssesseesseesseessnessnenns 6
Sekil 2.3: Android uygulama ylikleme ekrani ve 1zin liStesi. ........cceeeeereerieniiniieieeeereesee e 8
Sekil 2.4: Android mimarisi ve Katmanlart. ...........cc.cooooiiiiiiiiiiiceeee e 9
Sekil 2.5: Android giivenlik ¢oziimlerinin siniflandirtlmast. ........ccccceeevveeiieciieniencieeieeieeveenn 14
Sekil 3.1: Mobil uygulama giivenlik risk analiz servisine ait sistem mimarisi. .............cccceeueeee. 28
Sekil 3.2: Sistem aki§ diyagraml. ........ccoerieiiiririenieiieiene ettt 29
Sekil 3.3: Izin ¢1karma MO ISIEYISI. ....ovveveeererieeeeeeeceeeeeeeeee e 30
Sekil 3.4: Ikili formatta AndroidManifest.Xml dOSYASI. ..........c.cvovereveuiverereeeeeeeeeeeeeseeeeeesesennans 31
Sekil 3.5: Klasik, okunabilir AndroidManifest.xml dOSYast. .........ccecuereiieciieriienienierieeieeieeenn 31
Sekil 3.6: 1zin anliz MO ISIEYISE. ....ov.vvevveieeeeeeeeeeeeeeeeee e 32
Sekil 3.7: Risk analiz 1SIEIMI. ......cc.eiiiiiiiiiii ettt e e ree e aee e 33
Sekil 3.8: Risk hesaplama modiilil 1S1EYIS1. ..veevuiiiiiiieiiieieeie ettt 34
Sekil 3.9: Bir bulanik ¢ikarim SiSteminin YapiSl..........ccceereereereerieriiesiieeieeieenieeseeesneseneseeensens 38
Sekil 3.10: Mamdani bulanik girigimli SISEEMI. ........c.cccvievriirierieiieeieereereereeseeseeseeereeveeses 42
Sekil 3.11: Bulanik mantik tabanli risk puanlama sistemi modeli. ..........cccocovvevierienienreereennen, 43
Sekil 3.12: Risk raporlama modillil 1S1€YiSi....ccvevieriirriieeiiieriiereerieeie e 46
Sekil 3.13: Risk puanlama bulanik mantik @irigleri........c.ccoevievieriiniieeiieiieeeeeee e 50
Sekil 3.14: Tehlikeli izin kategorisi tiyelik fOnKSIyONU. .......cc.covverieiiieeiiieiieieeciecee e 50
SeKil 3.15: Ornek KUTALIAT. .........ovovevieeeeeeeeeeeeeeeee ettt 52

iv



Sekil 3.16: Risk hesaplamaya yonelik kural iZI€YicCi. .......ccvevververieriieneiieiieieeeereesee e 52
Sekil 3.17: Risk puani i¢in ¢1kigin olusturulmast. ...........ccccveeeeiiieiiiiiiiie et 53
Sekil 3.18: Uygulama yiikleme modillii. ........cccooviiriiiiiiiiiiee et 56
Sekil 3.19: Uygulama SECME €KIANL. .......c.eeviieriierieiieeieeieerieeseeseesaeereebeesreesseessaessnessseesseenses 57
Sekil 3.20: Yiikleme ilerleme durtimu. ..........cccooooiiiiiiiiiiiieccciee e e e 57
SekKil 3.21: Arama mOdUITL ..........oooiiiiiiiiiii e e 58
Sekil 3.22: Uygulama bilgisi DOITMIL .......eecvverierieiiriieeieerieeseesee e ere e ere e seesreseseenseenseas 61
SekKil 3.23: 170 dEtAYIATL.........o.oviviveeiceeeeeeeeeee et ennans 63
SeKil 3.24: DEtayll TAPOT....c.ueiieieiiieeie ettt ettt ettt e sttt et e bt e bt e sbeesaeeeneeenteas 63
Sekil 3.25: Sistemin bulut MIMATISL. .....ccviieiieeeiieeeiee ettt e eetee e eereeeereeeereeeereeeeereeenns 64
Sekil 3.26: Amazon EC2 {izerinde ¢aliSan SISTEIML. ...........cccueeeeueieeiieeeiieeeieeeeeree et e eevee e 64
Sekil 4.1: Kullanilan izinlerin risk kategorileri ve ortalama risk etki degerleri. ..............c.......... 70
Sekil 4.2: Uygulamalarin Risk dagilimi. .......cccoiiiiiiiiiiiiie e 71
Sekil 4.3: Koétiiciil uygulamalarin kullandigr URL'ler ve kullanim miktarlart. ............ccoceeeeeee. 72
Sekil 4.4: Magaza uygulamarimin kullandigi URL'ler ve kullanim miktarlart. ........c..cccceeeneeee. 72
Sekil 4.5: Kotiiclil uygulamalarin gereksiz izin kullanim oranlart. ...........ccocoveveeniininniennieennen. 74
Sekil 4.6: Google Play Magazasi’ndaki uygulamalarin gereksiz izin kullanim oranlarrt............. 74
Sekil 4.7: Servis-Ozellik SAy1S1 GIAfiSi. .......ccovovuivevieieeeeieeeeeeeeeeee e esesesen e 82



TABLO LIiSTESI

Sayfa No
Tablo 2.1: Android platformu ve Kilometre taglart. .........c.cceeeveevieerieeriieniieeie e 5
Tablo 3.1: Zararli yazilimlar tarafindan kullanilan gesitli izinler. ..........cccocvevvercienciincieeeeenee, 39
Tablo 3.2: 1zin 0lastlik dEBETIETi. .........cevveeveeieeieeeeeeeeee e 40
Tablo 3.3: Risk kategorileri ve etki deZerleri..........cooveiierieiiiniiiiiieeeeeeeee e 40
Tablo 3.4: Risk-Etki-Olasilik tabloSU. ........ccccoririeiiiieeie e 40
Tablo 3.5: En ¢ok kullanilan 10 izin ve risk siddetleri............ocovieeiiiiiiiiiiiiiciccecceecee e 41
Tablo 3.6: Uygulama Kategorileri. .......cceevieriiriiiiieiieieeee ettt 60
Tablo 3.7: Risk kategorileri ve aciklamalari. ............ccocvveviierienieeiiecieeeeeesee e 62
Tablo 4.1: Giivenlik ¢oziimlerinin degerlendirilmesi. .........ccccecvevieeviieieenieniecie e 67
Tablo 4.2: Magaza uygulamalarinin kategori bazinda ortalama risk puanlari. .........c.cccceeenneene. 69
Tablo 4.3: Zararli uygulamalarin kategori bazinda ortalama risk puanlari...........c.ccceceeeeerrnne. 69
Tablo 4.4: Kotiiciil uygulamalar tarafindan kullanilan Linux kabuk komutlari.......................... 73
Tablo 4.5: Parasal riske neden olan izinler. ............ocoeiieiiiiiiniiii e 75
Tablo 4.6: Gizlilik riskine neden olan iZInler............ccoecveriirieniiiiieee e 76
Tablo 4.7: Yeni risk kategorileri ve etki degerleri. .......ccovveviiiiiiiiiiececrieceecre e 76
Tablo 4.8: Magaza uygulamalarinin eski ve yeni ortalama risk puanlari. .........c.cceccevereeinnne. 77
Tablo 4.9: Kotiiciil uygulamalarin eski ve yeni ortalama risk puanlart. ........cccoceevenincennncnne. 78
Tablo 4.10: Karsilastirma SONUGIATL. ........c...ccviieiuieiiie ettt et e e et eereean 81

vi



ALGORITMA LISTESI

Sayfa No
Algoritma 3.1: 1zin ¢1IKarma iSIEMI. .............coovoviviveiereieee e 47
Algoritma 3.2: 1zin analiz iSIEMi. .........coco.evivevieceeiceeieecee e 48
Algoritma 3.3: {zin bilgilerini GEtirMe. ...........covevuevevceeeeeeeeeeeee e 49
Algoritma 3.4: izin risklerinin degerlendirilmesi. .............cccoeveueveeeveveeeeeeeeeeee e 49
Algoritma 3.5: Risk girdilerinin olugturulmast. ..........ccooceeieiiiiriinieeeeee e 51
Algoritma 3.6: Uyelik fonksiyonlarinim olusturulmast. ...............o.cceveveruevererercsnereeeesesneenenenns 51
Algoritma 3.7: Kural olusturma iSIEMI. ........ccceoecviiiiiiiiiiecieeeec et 53
Algoritma 3.8: Cikislarin oluSturulmasi. ..........cceevvieriierieriecie e s sene e 54
Algoritma 3.9: Bulanik mantik ile puan hesaplama islemi.............cceevevierieicieevieenienee e 54
Algoritma 3.10: Raporlama iStEImMCISI. ....erveeveriirieiinieierieeteeteeeetee et 55
Algoritma 3.11: Raporlama SUNUCUSIL. ........ocuieieiiiiieiere et 55
Algoritma 3.12: APK analiz iSIeMmi. ........ccccoiiiiiiiiieeee e 59
Algoritma 3.13: Google Play modiilil iS1EYigi. ...cocevvermeerieririiniinieicneetecteeceeeeee e 60

vii



SiIMGE VE KISALTMA LiSTESI

Simgeler

Kisaltmalar

API
APK
App
CoG
CPU
CSS
DED
DEX
EC2
FIS
GPS
GSM
HTML
ISO
iOS
iR
IRP
I.RS
ISR
ISRP
JSON
MMS
NFC
NR
NRP
OHA

Aciklama

: Riskin diisiik olma olasilig1

: Fonksiyon

: nnolu izin

: TR, ISR, IR, NR kategorilerinden birini temsil eder.
: Bir iznin kullanilabilecegi maksimum miktar

: Riskin normal olma olasilig1

: Iznin tekrarlanma siklig1

: Riskin orta olma olasilig1

: 0-100 araliginda 6l¢eklenmis risk olasilik degeri
: Risk

: Riskin tehlikeli olma olasig1

Aciklama

: Application Programming Interface

: Android Application Package

: Application

: Center of Gravity

: Central Processing Unit

: Cascading Style Sheet

: Dalvik Executable Decompiler

: Dalvik Executable

: Elastic Computing Cloud

: Fuzzy Inference System

: Global Position System

: Global System for Mobile Communication

: Hypertext Markup Language

: International Organization for Standardardization
: iPhone Operating System

: Imza Riski kategorisi

: Imza Riski kategorisindeki izinlerin toplam puani
: I, izninin risk siddeti

: Imza yada Sistem Riski kategorisi

: Imza yada Sistem Riski kategorisindeki izinlerin toplam puani
: Javascript Object Notation

: Multimedia Message

: Near Field Communication

: Normal Risk kategorisi

: Normal Risk kategorisindeki izinlerin toplam puani
: Open Handset Alliance

viii



OpenGL/ES : Open Graphics Library for Embedded Systems

REDx(in)
RODg1(in)
RT

SaaS
SELinux
SGL
SSL
SVM
TCG
TPM

TR

TRP
XML
Wi-Fi
WLAN

: I, izninin k kategorisindeki risk etki degeri

: I, izninin RT isimli risk tiirtiniin risk olasilik degeri

: Tehlikeli, Orta, Normal, Diistik risk tiirlerinden birini temsil eder.
: Security as a Service

: Security Enhanced Linux

: Skia Graphics Library

: Open Secure Socket Layer

: Support Vector Machine

: Trusted Computing Group

: Trusted Platform Module

: Tehlikeli Risk kategorisi

: Tehlikeli Risk kategorisindeki izinlerin toplam puant
: Extensible Markup Language

: Wireless Fidelity

: Wireless Local Area Network

ix



OZET

DOKTORA TEZi

MOBIL UYGULAMALARIN GUVENLIK RiSKiNi ANALiZ EDEN
YAZILIM TABANLI SERVIS TASARIMI

Asmm Sinan YUKSEL

istanbul Universitesi
Fen Bilimleri Enstitiisii

Bilgisayar Miihendisligi Anabilim Dal

Danisman : Prof. Dr. Ahmet SERTBAS

Akilli telefonlarin popiilerlesmesi ve kullanimlarmin yayginlagmas: ile birlikte, akilli
telefon kullanicilar tiim islemlerini bu cihazlarla yapar hale gelmislerdir. Kullanicilar,
telefonlarina yiikledikleri interaktif uygulamalar araciligi ile aligveris yapma, borg
O0deme, bilgi paylasma, c¢evrimi¢ci bankacilik gibi her tirlii islevi yerine
getirebilmektedirler. Yiiklenen uygulamalar; kullaniciya ait telefon rehberi, konum
bilgisi, kisisel fotograflar, videolar ve notlar, takvim, telefon numarasi, e-posta, SMS
mesajlari, pil durumuna ait istatistikler gibi hassas bilgilere de erisebilmektedir. Ancak;
uygulamalarin giivenilir olup olmadiklari, zararli davranig gosterip gostermedikleri,
kullanicinin hangi bilgilerine erisilip erisilmedigi kontrol edilmemektedir. Dolayisiyla,
uygulamalar, kullanici istegi ile hi¢bir smirlama ve uyar1 olmaksizin akilli telefonlara
yiiklenebilmektedir. Bunun sonucunda, kullanicilar kotii amagli uygulamalarin hedefi
haline gelmekte, kisisel giivenlik ve gizlilik tehlike altina girmektedir.

Akallr telefonlar tizerinde calisan ¢ok sayida isletim sistemi vardir. Bunlar arasinda yer
alan Android isletim sistemi, her gecen giin popiilerligini ve akilli telefon pazarindaki
paym artirmaktadir. Android platformunun acgik kaynak kodlu olmasi, uygulamalarin
kolay bir sekilde gelistirilebilmesi ve Google Play Uygulama Magazasi’na
yiiklenebilmesi bu platformu cazibe merkezi haline getirmistir. isteyen herkes, Android
tabanli mobil uygulamalar gelistirip uygulama magazasina ekleyerek son kullanicinin
hizmetine sunabilmektedir. Android tabanli akilli telefon kullanicilarinin ve uygulama
gelistiricilerinin sayisinin artmasina paralel olarak, bu platformdaki giivenlik riskleri ve



tehditleri de diger platformlara oranla daha fazla artmistir ve artmaya da devam
etmektedir.

Calismamiz, literatiirde yapilan c¢alismalarin  eksiklerini  gidermek, Android
platformundaki giivenlik ve gizlilik problemlerini kullanici odakli olacak sekilde
¢ozmek i¢in; herhangi bir uygulamanin kullanici agisindan ne kadar risk tasidigini
inceleyen, akilli telefonda erisilen Ozellikleri tespit eden, hangi tiir kisisel bilgilere
erisildigini ve kisisel gizliliginin ne sekilde riske atildigin1 ortaya koyan yazilim odakl
bir servis tasarimini ve prototipinin gelistirilmesini amag¢lamaktadir.

Calismamizda gergeklestirdigimiz sistem sayesinde akilli telefonlara yiiklenmek istenen
mobil uygulamalar otomatik olarak analiz edilmekte, uygulamalarin kullanilmasi
halinde ortaya c¢ikacak gilivenlik riskleri tespit edilmekte, uygulamalar ic¢in risk
puanlamas: yapilmakta ve risk raporlari olusturulmakta, internet ortammda da bu
raporlar kullanicilarin bilgisine sunulmaktadir. Sisteme herhangi bir web tarayicisi ile
erisen kullanicilar, Internet {izerinden tiim uygulamalarin risk puanlarini ve hangi
risklere neden olduklarini igeren kritik bilgileri gorebilecek, bu bilgileri referans alarak
uygulamalar yiikleyip yliklememe noktasinda karar verebileceklerdir. Sonug olarak,
calismamizda; kullanicilarin, uygulamalari telefonlarina yliklemeden 6nce bilgi sahibi
olmalarina imkan veren, giivenlik ve gizliliklerine karsi olusacak tehditlerle ilgili detayli
ve anlasilir bilgiler sunan, bulanik mantik tabanli risk puanlama teknigi kullanan, risk
analizi yaparak karar-destek mekanizmasi seklinde calisan bir servis tasarladik ve
gerceklestirdik.

Haziran 2015, 109 sayfa.

Anahtar kelimeler: Mobil giivenlik, mobil risk analizi, glivenlik risk analizi, bulanik
sistemler, karar-destek sistemleri.

xi



SUMMARY

Ph.D. THESIS

DESIGNING A SOFTWARE BASED SERVICE TO ANALYZE THE
SECURITY RISKS OF MOBILE APPLICATIONS

Asmm Sinan YUKSEL

Istanbul University
Institute of Graduate Studies in Science and Engineering

Department of Computer Engineering

Supervisor : Prof. Dr. Ahmet SERTBAS

The increasing popularity of the smart devices have led users to complete all of their
daily work with these devices. Users are able to perform any kind of task such as
shopping online, sharing information, online banking with the interactive applications
that they install on their smart devices. Installed applications gain access to various
sensitive information such as the user’s contact list, location information, personal
photos, personal videos, calendar, phone number, SMS messages, battery status.
However, there is no control mechanism in place that checks whether these applications
are safe to install, show malicious behavior or which user information they access to.
Therefore, applications are installed according to the users’ decisions, without any
limitations or warnings. As a result, users become the target of malicious applications,
and the personal security and privacy are compromised.

There is a large number of operating systems that are used for mobile devices. Through
these operating systems, Android continuously increases its popularity and market
share. The open-source nature of the Android platform, the ease of application
development and the submission of applications to Google Play Store have made this
platform more attractive. Anyone who wants to develop Android-based mobile
applications is able to submit his/her application that he/she developed to Google's
application store for the end users without any problems. However, security risks and
threats have increased and continue to increase more than other mobile platforms in
parallel to the increase of Android based mobile phone users and developers.

xii



In order to remedy the shortcomings of current studies in the literature and resolve the
security and privacy problems in Android platform with a user-focused approach, our
study aims to design and develop a prototype of a software based service that analyzes
how risky an application is from the user’s perspective, identifies the smart device
features that are used, reveals what kind of personal information is accessed and how
the personal privacy is compromised.

In our study, mobile applications that are desired to be installed on Android based smart
devices are automatically analyzed, security and privacy risks that can be caused by
installing these applications are identified, the risk scores are calculated, the risk reports
are produced and presented online for the attention of users. Any user who accesses the
system via a web browser can see the risk scores of the applications, the risks that can
be caused by these applications and can make decisions about whether to install the
applications or not by taking the risk information into account. As a result, we have
designed and implemented a service that allows users to have knowledge about the
applications before they install them to their smart devices, presents the users with
detailed and easy to understand reports related to the threats against their privacy and
security, does risk analysis and fuzzy-logic based risk scoring and will serve as a
decision support mechanism.

June 2015, 109 pages.
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1. GIRIS

Akilli telefonlarin ortaya ¢ikmasi ve yayginlagsmasi ile birlikte, kullanicilar bilerek ya da
bilmeyerek telefonlarinda daha fazla o6zel bilgiler tasimaya baslamiglardir. Bunlar
arasinda; konum bilgisi, mesajlar, videolar, fotograflar, takvimler, e-posta, kisisel
notlar, etkinlikler, hatirlaticilar ve hatta banka bilgileri gibi kisilere ait 6nemli bilgiler
yer almaktadir. Mobil cihazlara yapilan saldirilar genellikle telefona mesaj yollayarak
ya da yiiksek iicretli telefon numaralarini arayarak saldirgana hizli bir sekilde para
kazandirma egilimindedirler. Bu saldirilar, artik cihazlardaki 6zel bilgilerin ¢calinmasini

da hedeflemektedirler [1-3].

Google firmasinin yayinladigi 2014 yili Mayis ay1 verilerine gore, 900 milyon adet
Android cihaz kullanima agilmistir [4]. Temmuz 2014 itibari ile de, Google Uygulama
Magazasi’'ndan 25 milyondan fazla uygulama indirilmistir. Bu bilgiler g6z oniine
alindiginda, Android isletim sisteminin pazar paymin biliylik bir kismuni elinde
bulundurdugu ve bu pay1 siirekli artirdigr goriilmektedir. Sonucta, Android isletim
sistemi; akilli cihazlardaki 6zel bilgileri elde etmek isteyen suglularin ilgisini ¢ekmeye
baslamis, saldirilarin ana hedefi haline gelmis, bunlara bagli olarak Android isletim
sistemine yonelik gilivenlik riskleri ve tehditleri de diger platformlara oranla daha fazla

artmigtir.

Kétiiciil yazilimlar her platform icin ortak bir problemdir. 2010 yilinda ilk kétiiciil
Android uygulamasinin ortaya ¢ikmasindan bu yana, kotiiciil yazilimlarin sayist siirekli
artmistir [5]. Cesitli kotiicil Android uygulamalarinin detaylarma bakildiginda, bilgi
calma yoniinde bir egilim oldugu goriilmektedir. Buradan hareketle, kotiiciil
yazilimlarin ¢ok biiyiik bir boliimiiniin kullanicilarin 6zel bilgilerini calmay1 hedefledigi

ortaya ¢ikmaktadir [3, 6-8].

Mobil cihazlar1 hedef alan ilk kétiiciil yazilim olan “Cabir” [9], kendini Symbian isletim
sistemine sahip cihazlara bulastirmis ve bluetooth baglantis1 araciligiyla diger cihazlara
yayillmayr amaclamistir. Ote yandan, “DroidKungFu” [10] ve “GinMaster” [11] gibi

yeni nesil mobil koétiiciil yazilimlar cihazlardaki 6zel bilgileri ¢calmay1 hedeflemektedir.



Diger katiiciil yazilimlar ise mobil cihazlart birer bota doniistiirmeyi, kotiiciil yazilim
gelistirenlere para kazandirmay1 amaglamaktadirlar. Android platformunu hedef alan bu
tir yazilimlar, birer kavram olmanin 6tesinde yikici bir asamaya ge¢mislerdir. HP
Giivenlik Arastirma Merkezi tarafindan yaymlanan “HP 2015 Siber Risk Raporu'”
incelendiginde, Android tabanli kotiiclil uygulamalarin sayisinin diger platformlara
oranla daha fazla arttigi gozlemlenmektedir. Sekil 1.1, bu raporda yer alan kotiiciil

yazilimlarin son 10 yilda geldigi noktay1 gostermektedir.

Symbian
Windows
i0s
m Android Master Key
Android
Krove KongFu 2013
WinCE Android
2006 Wallpapers 2012
5 Android
2010
Meiti
WinCE
2008
DroidDream
Android
201
FlexiSpy
Drever Symbian
Symbian 2007
2005
Cabir
Symbian
2004

Sekil 1.1: Kétiiciil yazilimlarin son 10 y1l1.

Ayn1 raporda, kotiiciil uygulamalar tarafindan en ¢ok suistimal edilen giivenlik
aciklarina bakildiginda, gizlilik ihlali %74 oranla ilk sirada gelmektedir. Sonuglar,
kotiiciil uygulamalarin bilgi ¢alma yoniindeki egilimini destekler niteliktedir. Sekil 1.2,
kotiiciil uygulamalar tarafindan en c¢ok ihlal edilen bu giivenlik agiklarini belirtmektedir.
Sekil 1.3 ise; kotiiciil yazilimcilara para kazandirmay1 hedefleyen, kullanici bilgilerini
ele geciren ve sifreleyen, sifrenin agilmasi i¢in de fidye talep eden uygulamalarin
(ransomware) 2014 yili ceyreklerindeki miktarlarmi gostermektedir. Sekil 1.3’de

gortldiigii tizere, bu tarz uygulamalarin miktarinda siirekli bir artis gézlemlenmektedir.

! Hp Giivenlik Arastirma Merkezi 2015 Yili Siber Risk Raporu, http://images.info.arcsight.com/Web/ArcSight/%7bfe87725-04dc-
4212-900¢-68907be21770%7d_Cyber Risk Report 2015 EN_final PDF, [Erisim tarihi: 12.06.2015]


http://images.info.arcsight.com/Web/ArcSight/%7bfe8772f5-04dc-42f2-900c-68907be21770%7d_Cyber_Risk_Report_2015_EN_final.PDF
http://images.info.arcsight.com/Web/ArcSight/%7bfe8772f5-04dc-42f2-900c-68907be21770%7d_Cyber_Risk_Report_2015_EN_final.PDF
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Sekil 1.3: 2014 yil1 ¢eyreklerindeki fidyeci uygulama miktarlari.

Android giivenlik ¢oziimleri alaninda bu koétiiciil yazilimlarin tespiti ve Onlenmesi
yolunda araglar gelistiren bir¢cok aktor vardir. Buna ragmen, mobil diinyadaki kotiiciil
yazilimlarin miktar1 ve gelisimi konusunda giivenilir veriler bulmak oldukc¢a zordur.
Gergek degerlere ulasmak zor olsa da, Temmuz 2011 tarihinden bugiine Android tabanl
kotiiclil yazilim miktar1 %472 artmistir [12]. Google ekibinin bu tiir uygulamalari
Google Play Uygulama Magazasi’ndan aninda kaldirabilmesine ragmen, uygulamalar
kullanicilarin biiyiik bir kismi tarafindan yiiklendiginde, bu uygulamalarin zararli olup
olmadiklar1 tespit edilebilmektedir. Mobil anti-viriis uygulamalar1 ve yakin zamanda

Google tarafindan gelistirilen Google Bouncer [13] hizmeti kismen boslugu doldursa



da, bu tarz uygulamalar koétiiciil davranig iceren kodlarin 6nceden analiz edilmesine
ihtiya¢ duymaktadirlar. Dolayisiyla, kotiiciil yazilimlarin uygulama magazalarina

diismeden Once belirlenmesini saglayan bir yontem gerekmektedir.

Literatiire bakildiginda; Android isletim sistemini daha giivenli hale getirmek,
kullanicilarin giivenligi ve gizliligili ile ilgili sorunlarina ¢6ziim bulmak amaciyla
bircok c¢alisma yapilmistir. Arastirmalarin bir boliimii Android isletim sisteminin
caligma yapisina miidahale ederek giivenligi saglama yoluna giderken [14-18], bir
boliimii de sadece Android izin sistemine dayali ¢éziimler sunmustur. Android izin
sistemine dayanan c¢aligmalarda, Android izin sistemini genisleterek giivenlik
saglanmaya c¢alisilmistir [19-24]. Bunlarin yaninda, uygulamalarin yeniden
olusturulmasina dayanan c¢oziimler de mevcuttur [25-28]. Bu tip calismalar, belirli
kurallar ¢ercevesinde uygulamalarin bayt koduna inip, uygulamalarin ¢alisma seklinde

degisiklik yaparak giivenligi saglamaktadir.

Literatiirde yapilan ¢aligmalarin eksiklerinin giderilebilmesi, Android platformundaki
giivenlik ve gizlilik problemlerinin kullanic1 odakli olacak sekilde ¢oziilebilmesi, mobil
cihazdan bagimsiz bir servis gelistirilmesi artik bir ihtiya¢ haline gelmistir [29-31]. Bu
tarz bir yaklasim; akilli cihazlara yiiklenmek istenen mobil uygulamalar1 daha cihaza
yiiklenmeden otomatik olarak analiz edebilecek, uygulamanin kullanilmasi halinde
ortaya ¢ikacak giivenlik risklerini tespit edebilecek ve kullaniciyr anlasilir raporlarla

aninda bilgilendirebilecek diizeyde olmalidir.



2. GENEL KISIMLAR

2.1. ANDROID ISLETIM SISTEMI

Android isletim sistemi Open Handset Alliance (OHA) [32] ve Google firmasi
onciiliigiinde gelistirilen agik kaynak kodlu, Linux tabanli, mobil cihazlar igin
gelistirilmis bir igletim sistemidir. Platform Onceleri Silikon Vadisi tabanli bir sirket
olan Android Inc. tarafindan gelistirilmeye baglanmis, 2005 yilinda ise Google firmasi
tarafindan satmn almarak hizla biiyiiyen ve gelisen bir platform haline gelmistir. Ug yillik
bir gelisme siirecinin sonucunda 2008 y1l1 Kasim ayinda ilk Android tabanl cihaz satisa

sunulmustur. Tablo 2.1, Android platformunun kilometre taglarin1 gostermektedir [33].

Tablo 2.1: Android platformu ve kilometre taglari.

Tarih Olay

1 Temmuz 2005 Google Android Inc. firmasint satin aldu.

12 Kasim 2007 Android piyasaya siiriildii.
28 Agustos 2008  Android Market duyuruldu.

23 Eylil 2008 Android 1.0 platformu yaymlandi.
21 Kasim 2008 Android agik kaynak kodlu yazilim olarak sunuldu.
13 Subat 2009 Amerika’da Android Market iicretli uygulama alimina bagladi.

Android platformu giincellenerek yeni siiriimleri yayinlanmaya

2009-2015 devam edildi. Son siiriim 5.0 Lollipop.

Android isletim sistemi akilli cihaz pazarinda biiyiik bir etki yaratmustir. ilk Android
tabanli cihazin piyasaya ¢ikmasindan 2 yil sonra Android 65 milyonun {izerinde
kullanic1 ve %26’lik pazar payiyla 2. biiylik mobil platform iken, bugiin Amerika’da
2014 yilinda %52 pazar pay1 ve 100 milyonun iizerinde kullanicisi ile en biiyiikk mobil
platform haline gelmistir [34, 35]. Diinya capinda ise %84 liikk bir pazar payina sahiptir.
Sekil 2.1, Android platformunun 2014 Temmuz ayinda Amerika’daki pazar payini,
Sekil 2.2 ise diinyadaki pazar payim gostermektedir.
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Sekil 2.2: Diinyadaki Android pazar pay1.

Android tabanli mobil cihazlarin sayisi arttik¢a, cihazlarda kullanilan veri miktar1 da
esit miktarda artacaktir. Cihazlar ¢ok miktarda kisisel veri igermesinden dolayi, siber
suglularin saldir1 yapmasi i¢in cazip bir ortam sunmaktadirlar. Android platformundaki
saldirilara kars1 onlem alip, ¢Oziim sunabilmek i¢in bu platformun mimarisinin,
bilesenlerinin ve calisma prensibinin Android gelistiricileri, firmalar ve uygulama

gelistiricileri tarafindan iyi anlagilmas1 gerekmektedir.

2.2. ANDROID TEMEL OZELLIKLERIi

Android’in ilk temel Ozelligi herhangi bir anda c¢evrimi¢i olabilme o6zelligidir. Bu
nedenle de hem GSM (3G, 4G) ag1 hem de kablosuz ag (Wi-Fi) destegi vardir. Bunun

yaninda mesaj gonderme ve alma, arama yapma, aramaya cevap verme gibi diger GSM



tabanl 6zellikler de yer almaktadir. Ikinci temel o6zelligi ise Android Google Play
Uygulama Magazasi’'ndan uygulama indirme ve ylikleyebilme 6zelligidir. Bu 6zellik,
hem kullanicilarin cihazlarini daha verimli kullanmalarini saglayan hem de giivenlik ile
ilgilenen arastirmacilara arastirma imkani agisindan zengin bilgi kaynagi sunan bir
ozelliktir. Uciincii ve son temel &zelligi ise kullanicilara verilerini dahili ve harici

bellekler aracilig1 ile depolama imkani sunmasidir.

Android ¢ok giiclii bir mobil platform olmasi yaninda tamamen iicretsizdir. Ucretsiz
olmasmin sebebi ise Google firmasinin stratejisinden kaynaklanir. Google firmasi
arama motoru lizerinde arastirma ve gelistirme yapan bir firma olmasindan dolay,
gelirinin temeli arama iizerine dayalidir. Ucretsiz olan bu platform aracihig ile
insanlarin daha fazla ¢evrimici olmasi, daha fazla arama yapmasi saglanmakta ve bu da

Google’a kazang olarak yansimaktadir [36].

Android platformunun yenilikleri desteklemesini saglayan en onemli yolu sagladig
cekirdek yazilimlar sayesinde {igiincii parti uygulamalarin gelistirilmesi ve dagitimidir.
Subat 2015 itibariyle Android Market’te bulunan uygulama miktar1 1.500.383’tiir ve
sadece Amerika’da aylik ortalama 500 milyondan fazla uygulama indirilmektedir [37].
Ikinci en biiyiik mobil platform olan Apple i0S’de de ayni strateji mevcuttur. Fakat
uygulama dagitimi1 noktasinda temel farkliliklar mevcuttur. Apple firmas1 App Store’a
gonderilen uygulamalart gizli bir degerlendirme siirecine tabi tutmaktadir. Uygulamalar
zaman alict bir degerlendirme ve kabul siirecinden ge¢mektedir [38, 39]. Android
tarafinda ise neredeyse yok denebilecek diizeyde bir degerlendirme siireci mevcuttur.
Uygulama gelistirmek isteyen herhangi bir kisi 25 dolar {icret 6deyerek ve kendilerine
atanan benzersiz bir kimlik numaras1 ile markette gelistirici olarak yer alabilmektedir
[40]. Google kotii amach gelistiricileri giivenlik nedeniyle engelleyebilmekte ve
uygulamalar1 cihazlardan ve marketten uzaktan silebilmektedir [41]. Buna ragmen
Google bu tip durumlarda ¢ok fazla islem yapmamaktadir. Bunun yerine Google,
Android isletim sisteminin giivenligini saglamak i¢in ileride detaylica anlatilacak olan
ve temel bir bilesen olan izin sistemini (permissions) kullanmaktadir [42]. Bu sistemde
bir uygulamay1 yliklemeye karar veren kullaniciya uygulamanin istekte bulundugu tiim
izinlerin listesini iceren bir pencere sunulur. Izin sistemi ya hep ya hi¢ prensibine

dayanmaktadir [43]. Kullanicinin bu listedeki izinlerden herhangi birini segme imkani



yoktur. Ya tiim izinler kabul edilir ve uygulama yiiklenir ya da hicbiri kabul
edilmeyerek uygulama yiiklenmez [44]. Sekil 2.3, uygulama yiikleme ekranini ve izin

listesini gostermektedir.

™

(ﬁ Uygulamalar Uygulama izinleri
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Profil verilerinizi okur
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Sistem araglarl
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titresim cil 1 kontrol etn

414

Artik uygulamadaki giris dogrulamasi ile hesabini

koruvabilirsin. Bu. avarlanindan acabilecedin ve

Sekil 2.3: Android uygulama yiikleme ekrani ve izin listesi.

2.3. ANDROID MiMARIiSi

Giivenlik analizi yapabilmek, giivenlik yazilimlar1 ya da servisleri gelistirebilmek i¢in
Android isletim sistemi mimarisinin iyi anlagilmasi gerekir. Bu boliimde Android
mimarisi ve katmanlar1 detayli bir sekilde anlatilmaktadir. Android mimarisi 5 temel

katmandan olugmaktadir. Sekil 2.4, mimarinin tiim katmanlarin1 gostermektedir [45].



Uygulamalar

Telefon

Aktivite Y oneticiss Pencere Yoneticist Icerik Yoneticisi

Paket Yoneticisi Telefon Yoneticii Kaynak Yoneticisi

Kitiphaneler

Yizey Yoneticict Medya Cansy

] OpenGL/ES FreaType 1

Kamers SOraedsa
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Sekil 2.4: Android mimarisi ve katmanlari.

Bu katmanlar:
o Linux Kernel Katmani
o Kiitiiphane Katmani o Uygulama Katmani

o Calisma Zamani Katmani

o Uygulama Catis1 Katmani

Bildirim Yoneticisi

Lokasyon Yoneticki

Android Cahisma

Zamam
{Runtime)

Cekirdek
Kitiphaneler

Dalvik Sanal
Makinesi

Baglayrer SGrdetisa

Gag Yonetcisi

Linux Kernel Katmani: Mimarinin en altta bulunan katmamdir. Gelistirici ve

kullanicilarla dogrudan bir bagi olmamasina ragmen, tiim sistemin kalbidir. Android

sisteminde asagidaki fonksiyonlar1 sunar [46]:

e Donamim soyutlamasi o
e Hafiza yonetimi o
o Giivenlik J

e Gii¢ yonetimi

Donanim stiriiciileri
Paylasilan kiitiiphane destegi
Ag baglantisi

Is parcaciklarimn iletisimi icin baglayict
catt (binder framework)
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Kiitiiphane Katmani: Linux kernel katmaninin bir {istiinde yer alan bu katman cesitli
kiitiiphaneleri barindirir. Kiitliphaneler, ¢ok c¢esitli verilerin nasil ele alinacagina
yardime1 olan fonksiyonlar icermektedir. Ornegin; cesitli video ve ses dosyalarinin
oynatilmasi ya da kayit edilmesini Medya Catis1 yonetir. Bu katmanda bulunan agik

kaynak kodlu diger kiitiiphaneler [47]:

e VYiizey yoneticisi : Ekrandaki pencereleri yonetir.

e SGL : 2D grafik kiitliphanesidir.
o OpenGL/ES : 3D grafik kiitiiphanesidir.
o Freetype : Font kiitiiphanesidir.

o Webkit : Tarayict motorudur.

e Libc : Sistem C kiitiiphanesidir.

e SqlLite : SQL veritaban1 motorudur.
e Open SSL : Glivenlik kiitiiphanesidir.

e Medya ¢atisi: Ses, video oynatma/kaydetme, resim goriintiileme gibi 6zellikler sunar.

Cahsma Zamam Katmani: Kiitiiphane katmaniyla ayni diizeyde bulunan bu katmanda
kullanicilarin uygulamalarini gelistirmelerini saglayan Java kiitiiphaneleri ve Dalvik
sanal makinesi yer almaktadir. Dalvik sanal makinesi uygulamalarin Android cihazlarda
calismasini saglar. Kayitci1 (Register) tabanhidir ve diisiik bellek gereksinimleri igin
optimize edilmistir. DEX uzantili Java siif dosyalarinin Dalvik sanal makinesine

uyarlanmis hali olan derlenmis uygulama kodlar1 iizerinde c¢alisir [48].

Uygulama Catis1 Katmani: Bu katman gelistirilen uygulamalarin dogrudan etkilesim
icinde oldugu katmandir. Bu katmanda yer alan uygulamalar telefonun kaynak
yonetimi, ses ve ¢agri yonetimi gibi temel fonksiyonlarini yonetirler [49]. Baz1 6nemli

yonetim uygulamalari sunlardir:

o Aktivite Yoneticisi ~ : Uygulamalarin aktivite yagsam dongiilerini yonetir.

o Icerik Saglayici : Uygulamalar arasindaki veri paylagimini yonetir.

o Telefon Yoneticisi ~ : Tum sesli aramalar1 yonetir.

e Kaynak Yoneticisi  : Uygulamalarda kullanilan kaynaklarin yonetimini saglar.

e Lokasyon Yoneticisi : GPS ve baz istasyonu kullanarak lokasyon yonetimini

gerceklestirir.
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Uygulama Katmani: Android mimarisindeki en iist katmandir. Kullanicilarin en fazla
etkilesimde bulundugu (arama yapma, aramaya cevap verme, tarayici ile Internette
dolasma vs.), standart programlarin yer aldig1 katmandir. Gelistiricilerin, programcilarin

en ¢ok erisim yaptig1 katmanlar bu katmanin altindaki katmanlardir [50].

2.4. ANDROID GUVENLIK MODELI

Android isletim sistemi kullanicilarin, verilerin, uygulamalarin, cihazin ve agin
giivenligini saglamak i¢in bir giivenlik mimarisine sahiptir [51]. Mimari ¢ok katmanli
bir giivenlik yapis1 sunarken hem kullanict giivenligini hem de acik kaynak kodlu
olmasi nedeniyle esnekligi dikkate alarak tasarlanmistir [52]. Android giivenlik
mimarisi, en kullanigh ve en glivenli mobil isletim sistemi olmak i¢in kullanici verilerini
ve sistem kaynaklarini korumayi hedefleyerek gelistirilmistir. Bu hedefe ulagsmak icin

su onemli giivenlik 6zelliklerini saglamaktadir [53]:

e Isletim sistemi diizeyinde Linux cekirdegine dayali gii¢lii giivenlik mekanizmasi
e Tiim uygulamalar i¢in sart olan uygulama izolasyonu (sandbox)

e Giivenlik 1§ parcacigi iletisimi

e Uygulama imzalama

e Uygulama tanimli ve kullanict onayli izinler

Calismamiz Android uygulama giivenligine dayali bir ¢alisma olmasi nedeniyle
Android uygulama giivenligi ile ilgili (6zellikle izin modeli iizerinde) giivenlik

mekanizmasi lizerinde durulmustur.

2.4.1.Uygulama Giivenligi ve Izin Modeli

Android uygulamalar1 genellikle Java programlama dili kullanilarak yazilir ve Dalvik
sanal makinesi iizerinde calisirlar [54]. Bunun yaninda, C/C++ dilleri kullanilarak da
kod yazilabilmektedir. Uygulamalar “.apk™ uzantili tek bir dosya araciligr ile
yiiklenmektedirler. Bir Android uygulamasinin temel yapis1 su sekildedir [55]:

o Android Manifesto Dosyasi: “AndroidManifest.xml” olarak adlandirilmis bu dosya,

sisteme tiim iist diizey bilesenler ile (aktiviteler, servisler, icerik saglayicilar, yayin
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alicilar) ne yapilmasi gerektigini sdyleyen bir kontrol dosyasidir. Buna ek olarak

hangi izinlerin gerektigini tanimlar.

e Aktiviteler: Bir aktivite tek bir goreve odaklanmis kod parcasidir. Genelde bir
kullanici arayiizii (User Interface) icerir ve aktivitelerden birisi uygulamanin baslama

noktasidir.

o Servisler: Arka planda calisan kod parcaciklaridir. Kendi i parcacigi ya da baska bir
uygulamanin is pargacigi icinde calisabilirler. Diger bilesenler bu servislere baglanir

ve uzak metot ¢agrimi yontemiyle metot cagrimi yaparlar.

e Yayin Alicilar (Broadcast Receivers): Isletim sistemi ya da diger uygulamalar
tarafindan “Intent” olarak adlandirilan is parcaciklari olusturuldugunda harekete
gecen nesnelerdir. Uygulamalar bu yayin alicilara kayit olurlar ve gelen bilgiye gore

davraniglarini degistirirler.

Android izin Modeli: Android’de tiim uygulamalar “Sandbox” ad1 verilen, izolasyonu
saglayan bir giivenlik kutusu igerisinde c¢alisirlar. Varsayilan olarak uygulamalarin
sistem kaynaklarina kisith erisimi vardir. Sistem, Android uygulamalarinin kaynaklara
erisimini yonetir; uygulamarin dogru bir sekilde erisimde bulunup bulunulmadigini,

zararli davraniglar sergileyip sergilemedigini kontrol eder [56].

Kisitlamalar degisik yontemler kullanilarak gelistirilmistir. Baz1 durumlarda depolama
izolasyonu yoluna gidilerek, bazi durumlarda ise hassas uygulama programlama
arayiizleri (Application Programming Interface-API), “Permission” olarak adlandirilan
izin modeline dayali mekanizmayla korunarak kisitlama saglanmistir. Korumaya

alinmis API’lerden bazilar1 sunlardir [26]:

e Kamera fonksiyonlari o Telefon fonksiyonlar
e Lokasyon verisi (GPS) o SMS/MMS fonksiyonlart
e Bluetooth fonksiyonlari o Ag/Veri ve NFC baglantilar

Bu APT’lere sadece isletim sistemi araciligi ile erisilebilir. SMS/MMS, telefon, Ag/Veri
ve NFC APPl’leri zararli uygulamalar tarafindan kullanildiginda kullaniciya maliyet
acisindan zarar verecek fonksiyonlar icerdiginden daha biiyiikk 6neme sahiptirler.
Korunan API’lerin kullanilabilmesi i¢in her uygulama kullanacagi fonksiyona ait izini

kendi manifesto dosyasinda belirtmek zorundadir. Uygulamanin yiiklenmesi esnasinda
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sistem kullanictya bir diyalog ekrani aracilifi ile izinlerin listesini gostererek
uygulamanin yiiklenmesine devam edilip edilmeyecegini sorar. Bu sistem ya hep ya hi¢
prensibine dayanmaktadir. Yani kullanici ya tiim izinleri kabul eder ve uygulama
yiiklenir ya da higbirini kabul etmez ve uygulama yiiklenmez. Uygulama yiikli oldugu
miiddetce izinler gegerliligini korur, izin penceresi bir daha gosterilmez; silindiginde ise
izinler de silinmis olur. Manifesto dosyasinda belirtilmeyen bir izin kullanildiginda
isletim sistemi glivenlik hatasi firlatir ve uygulamanin ¢alismasi durdurulur. Android
platformunda kullanilmasi halinde manifesto dosyasinda tanimlanmasi gereken 151 adet

izin mevcuttur. [laveten, uygulamalar da kendi izinlerini tanimlayabilmektedirler [58].

2.5. ILGILI CALISMALAR

Mobil giivenlik alaninda yapilan ¢alismalar1 ve sunulan ¢oziimleri organize bir sekilde
anlatmak icin bir siniflandirma olusturulmustur. Bu siniflandirma Android i¢in 6nerilen
giivenlik ¢ozlimleri temel alinarak elde edilmistir. Android giivenligi temel alan olarak
ele alinmis ve analiz edilmistir. Siniflandirma yapilmadan oOnce, mobil giivenlik
bilgisine sahip olmak 6n sarttir. Bu nedenle Android tabanli giivenlik ¢6ziimlerine
ulagsmak, aragtirmacilarin bu alanda yapmis oldugu c¢alismalar1 incelemek
gerekmektedir. Ancak literatiirde yer alan tiim c¢alismalarin teker teker incelenmesi

neredeyse imkansizdir.

llgili calismalari incelerken ve siniflandirma yaparken kullandigimiz strateji, 2008
yilindan (Android Uygulama magazasinin duyuruldugu yil esas alinmistir.) giiniimiize
kadar olan yillar arasinda giivenlikle ilgili dergi ve konferanslarin hedef ve kapsamlari
incelenerek, mobil giivenlik, mobil gizlilik, bilgi giivenligi, Android giivenligi
kelimeleri anahtar kelime olarak kullanilarak makale ve bildirilerin toplanmasina
dayanmaktadir. Bu ¢alisma sonucunda Android giivenligi ile ilgili ¢aligmalar iki ana
bashik altinda incelenmistir. Bunlar “Yazilim Tabanli” ve “Donanim Tabanl”
coziimlerdir. Sekil 2.5, Android giivenlik ¢oziimleri igin gelistirdigimiz siniflandirmay1

gostermektedir.
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Sekil 2.5: Android giivenlik ¢6ziimlerinin siniflandirilmasi.
2.5.1.Yazihm Tabanh Co6ziimler

Yazilim tabanli ¢oziimler dort grupta siniflandirilmistir. Bu sinif igletim sistemi, izin,

kaynak kod ve uygulama/servis tabanli ¢oztimleri igerir.

2.5.1.1.Isletim Sistemi Tabanl Coziimler

Bu tarz coziimler isletim sisteminde degisiklik yapilarak elde edilen ¢oziimlerdir.
Nauman ve dig. [59] tarafindan yapilan ¢alismada, arastirmacilar kullaniciya esneklik
sunan, se¢meli izinlere, kisit belirtmeye olanak veren, kaynaklarin kullanimini
kisitlamaya izin veren APEX adinda bir sistem gelistirmislerdir. Gelistirilen ek bir
arayiiz sayesinde de uygulama yiiklenirken kullanici kullanmak istedigi servislere izin
verebilmekte ya da servisleri reddedebilmektedir. Bu sistem Android isletim sisteminin
kodunda, yani mimaride degisiklik yaparak elde edilmistir. Yapilan ¢alisma Android
izin sistemine giiclii 6zellikler eklemesine, kullaniciya izin se¢me hakki vermesine
ragmen, teknik bilgisi olmayan kullanicilarin bilingsiz bir sekilde, bu izinlerin ne ige
yaradigimi ve kabul etmeleri durumunda ne gibi risklerle karsilasacagin1 bilmeden bu
sistemi kullanmalari, giivenlik ve gizlilik agisindan bir katki saglamamaktadir. Buna ek
olarak kullanicilarin bu sistemi kullanabilmeleri i¢in arastirmacilarin degistirmis oldugu
isletim sisteminin kullanicilarin cihazlarina yiliklenmesi gerekmektedir. Teknik bilgisi

olmayan normal kullanici i¢in bunu yapmak miimkiin degildir ve bu tip bir islemin
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yapilmasi da kullanicinin akilli cihazini garanti kapmasina diisiirecektir. Bunun yaninda,

gelistirilen yazilim APEX kullanicilarin veya gelistiricilerin kullanimina sunulmamastir.

Bugiel ve dig. [60] tarafindan yapilan ¢alismada, arasgtirmacilar is diinyasina yonelik
mobil cihazlarin giivenligini Android sisteminin her katmaninda ayr1 ayr1 saglayacak
TrustDroid adinda bir yazilim ¢atis1 gelistirmislerdir. Kernel diizeyinde islemlerin
birbirleriyle haberlesmelerini, dosya sistemini kontrol eden Kernel Erisim YOneticisi
(Mandatory Access Control) yoneticisi, orta katmanda Kural Yoneticisi (Policy
Manager), Giivenlik Duvar1 Yoneticisi, en iist katmanda ise Ozellestirilmis Paket
Yoneticisi yer almaktadir. Giivenlik saglanirken ‘Uygulama Renklendirme’ yontemi
kullanilmistir. Bu yontemle her bir uygulamaya bir alana (domain) ait olacak sekilde
renk atanir ve sadece ayni renkte yer alan uygulamalar birbirleriyle iletisim kurabilir,
veri alip gonderebilir. Dolayisiyla giivensiz oldugu belirtilen bir renkle isaretlenen
uygulamalar hi¢bir zaman gilivenli olarak belirlenen uygulamalarla iletisime gecemez.
Bu calismadaki sistem Android isletim sisteminde degisiklikler, sisteme ekler yapilarak
olusturulmustur. Kullanicilarin bu sistemi kullanabilmeleri i¢in 6zellestirilmis bu isletim

sistemini yiiklemeleri gerekmektedir.

SELinux (Giivenligi Artirilmis Linux), Linux’a giivenlik acisindan ekstra 6zelliklerin
eklenerek gelistirilmis glivenlik ozellikleri ve zorunlu giris kontrolleri igeren bir
cekirdek yapisidir. Shabtai ve dig. [61] tarafindan yapilan caligmada, arastirmacilar bu
cekirdek yapisin1 Android isletim sistemine uyarlayarak daha giivenli bir sistem elde
etme yoluna gitmislerdir. Bunu yapmak i¢in de Android isletim sistemini SELinux ile
birlikte kaynagindan yeniden derlemislerdir. Yapilan calismada isletim sistemine
miidahalede bulunulmustur. Bu sistemin kullanicilara giivenlik saglayabilmesi i¢in

kullanic1 cihazindaki igletim sistemi kaldirilarak bu sistemin yiiklenmesi gerekmektedir.

Ongtang ve dig. [62] tarafindan yapilan calismada arastirmacilar Android cihazlarda
giivenligi saglamak amaciyla SAINT adinda bir yazilim catis1 gelistirmislerdir.
Gelistirilen ¢ati Android isletim sisteminin orta katmaninda (middleware) degisiklikler
yapilarak elde edilmistir. Mimari 5 modiilden olugmaktadir. Birinci modiil Saint
Yiikleyici Programidir ve mevcut Android Yiikleyici Programi’nda degisiklikler
yapilarak olusturulmustur. Bu modiil programlarin yiiklenmesi sirasinda aktif olarak,

program i¢indeki izinleri inceler ve bu izinleri AppPolicy olarak adlandirilan 2. modiili
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(Uygulama Kural Yoneticisi) araciligi ile mevcut tanimlanmis kurallarla karsilastirir.
Celigkili durumlar varsa uygulama yiliklenmez. 3. Modiil Saint Arabulucu (Mediator)
modiildiir. Bu modiil ¢alisma zamaninda aktif olarak arka planda gergeklesen islemlerin
belirtilen kurallara gore calisip ¢alismadigini denetler. 4. modiil ise Yazilim Catis1 Kural
Yoneticisi (Framework Policy Manager) modiiliidir. Bu modil bir uygulama
niteliginde olup kullaniciya var olan kurallarin degistirilmesi imkaninit verir. Kurallar
sadece bu modiil araciligr ile degistirilebilmektedir. 5. modiil ise uygulama
gelistiricilerin  kendi belirledikleri kurallar1 ekleyerek Saint’e entegre etmelerini

saglayacak bir modiildiir.

2.5.1.2.Izin Tabanl Coziimler

Izin tabanl giivenlik ¢oziimleri genelde pratik ve deneysel analize dayali ¢oziimler
sunmaktadirlar. Deneysel analiz caligmalar1 genellikle izin mekanizmasinin nasil
kullanildigin1 ya da nasil kotiye kullanildigini, eksik ya da fazla izin kullanip
kullanmadigini arastiran ve istatistiki raporlar sunan ¢alismalardir. Diger tarafta, pratik
¢oziimler izin tabanh filtreleme yapmayir ya da zararli sayilabilecek izinlerin

kaldirilmasinit hedefler.

Barrera ve dig. [63] tarafindan yapilan ¢alisma, Android isletim sistemindeki izin
modelini deneysel olarak analiz etmektedir. Calismanin temel amact Android’ deki izin
tabanli sistemin pratikte nasil kullanildigini (tasarimdaki beklentilerin gercek hayattaki
ozellikleri karsilayip karsilamadigi), bu sistemin gii¢lii ve zayif yanlarini aragtirmaktir.
Yazarlar Android tabanli 1100 uygulamay1 6z diizenleyici harita (Self organizing maps)
algoritmasini kullanarak analiz etmislerdir ve gelistiricilerin Android izin modelini nasil
kullandiklarin1 belirlemeye c¢alismislardir. Belirtilen sonucglara gore uygulamalarin
%601 INTERNET iznini mutlaka kullanmaktadir. Uygulama Internet iznine ihtiyag
duymasa bile, reklamlarin Internet araciligi ile yayinlanmasi gelistiricilerin bu izini
eklemesine neden olmaktadir. Internet izninin yaninda SMS okuma, SMS yazma gibi
izinler de ¢ogu uygulamalar tarafindan kullanilmaktadir. Bu tip izinler kullanicinin
bilgisi disinda kullanilabilmekte ve istenmeyen yliksek faturalara neden olabilmektedir.
Sonug olarak ¢aligma Android izin sisteminin gelistirilmesini dnermekte, izin tabanli
sistemlerde 1yi tanimlanmis izinlerin kullanicilara daha detayli izin hakimiyeti

saglayacagini not etmektedir. Asir1 derecede izin kullanimi kullaniciyr olumsuz yonde
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etkilemektedir. Kullanicilar uygulamanin bu istekleri neden istedigi konusunda higbir
bilgi sahibi olmadan cihazlarmin ekraninda gosterilen izin isteklerini ya kabul etmekte
ya da reddetmektedirler. Caligma uygulamalarin izin sistemini nasil kullanildig1, hangi
kategorilerdeki uygulamalarin hangi izinleri kullandigini, uygulamalarda ne kadar izin
kullanildigin1 ortaya koyan bir ¢alisma olmasi nedeniyle herhangi bir risk analizi,
¢Ozlim Onerisi sunmamaktadir. Kullanic1 diizeyinde risk bilgilendirmesi yapacak,
uygulamalarin hangi izinleri ne sekilde kullandigi konusunda aciklayici, anlasilir
bilgilendirme yapacak olan bir sistem gelistirmis olmamiz bizim ¢alismamizi bu

calismadan farkl kilmaktadir.

Android sisteminde her bir API ¢agrimi manifesto (izinleri igeren XML dosyasi)
dosyasindaki bir izine karsilik gelmektedir. Kullanici uygulamayi yiiklerken bu izinleri
iceren bir liste sunulmaktadir. Izin verildigi zaman API cagrimlar1 etkin hale
gelmektedir. Ancak kullanicin bu izinleri se¢me hakki yoktur. Gereginden fazla izin
verilmesi de giivenlik, gizlilik problemlerine yol a¢gmaktadir. Johnson ve dig. [64]
tarafindan yapilan ¢alismada, aragtirmacilar Android Market’teki uygulamalar1 otomatik
olarak tarayarak indirmis, bayt kod {lizerinde statik analiz yaparak Android AP’ sindeki
metot ¢agrimlarini manifesto dosyasi icerisindeki izinlerle eslestirme yapmislardir. Bu
sayede hangi uygulamalarin gereginden fazla ya da az izin kullandig1 ortaya
cikarilmistir. Bu makalede ortaya cikarilan sistem izin listesi {izerinde calismasi
nedeniyle c¢alismamiza benzemesine ragmen, bizim calismamizda yapilmis olan
sistemin sadece bir boliimiinii (bayt kod analizi ve izin karsilastirma) igermektedir.
Buna ek olarak arastirma sadece asir1 izin ya da yetersiz izin kullanimimin var olup

olmadigini incelemekte, kullanic1 odakli herhangi bir islem igermemektedir.

Diger caligmalara benzer olarak Felt ve dig. [65] tarafindan yapilan ¢alisma da izin
listesi iizerinde c¢alismistir ve bizim calismamiza da 1sik tutmustur. Gelistirilen
Stowaway yazilim araci ile izin dosyast ve kaynak kod incelenmis, manifesto
dosyasinda kullanilacak API cagrimlarina iliskin gerekli izin olmamasina ragmen kod
diizeyinde yine de bu API ¢agrimlarmi gergeklestiren uygulamalar (gereginden fazla
izin kullanan uygulamalar) ortaya cikarilmistir. Bununla beraber, bir uygulamanin
ihtiya¢ duyabilecegi maksimum izin miktar1 belirlenerek, uygulamanin hali hazirda

manifesto dosyasina eklemis oldugu izin miktariyla karsilastirilmis ve uygulamalarin
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%35’inin gereksiz izin kullandig1 ortaya ¢ikarilmistir. Uygulamalarin bu sekilde bir
islem yapmalarinin nedenleri, stipheli davraniglar/metot cagrimlari, gereksiz izin
kullanimlar1 arastirilmistir. Buna ek olarak izin haritasi ¢ikarilmis, API ¢agrimlariyla,
izinler eslestirilmistir ve %85 oraninda bir basar1 elde edilmistir. Yapilan calisma
izinlerin incelenmesi fikri agisindan bizim c¢aligmamiza benzemekte, izin haritalamasi
yapmast agisindan farklilasmaktadir. Tasarlamis oldugumuz serviste de izinler
incelenmektedir ve gereksiz izin kullanimlar1 tespit edilmektedir. Ancak kod analizi
yoluyla haritalama islemi yerine, kullanilan izinlerin ne kadar riskli oldugu, kullaniciya
ne kadar zarar verebilecegi analiz edilerek bu bilgi gorsel ve anlasilir bir sekilde

kullanict ile paylagilmaktadir.

Stevens ve dig. [66] tarafindan yapilan c¢aligmada, veri madenciligi teknikleri
kullanilarak Android Marketteki 10.000 uygulama incelenmis, Android sistemindeki
hangi izinlerin (manifesto dosyasindaki) daha sik kullanildigi, hangi izinlerin popiiler
oldugu, izinlerin ne kadar kullanildig1 ve etkileri arastirilmistir. Bunu yaparken
Stackoverflow sitesi (yazilim gelistiriciler i¢in c¢evrimici bilgi paylasim sitesi)
tizerindeki tartigmalarin  bahsedilenler (mentions) kisminda yazilan bilgiler
kullanilmistir. Analiz sonuglarina gore incelenen uygulamalarin %40°1 gereksiz yere
izin kullanmakta, izinlerin popiilerligi (Stackoverflow’daki konusulma miktarina gore
bulunmus) ile izinlerin kotiiye kullanimi arasinda bir paralellik bulunmaktadir. Yapilan
calisma sadece bir analiz ¢alismasi olup herhangi bir probleme ¢dziim iiretmemekte,
gerceklestirmis oldugumuz servise benzer herhangi bir aragc ya da servis

sunamamabktadir.

Zhou ve dig. [67] tarafindan yapilan caligmada, arastirmacilar 5 popiiler Android
markette (resmi ve resmi olmayan) yer alan 204.040 uygulamay1 incelemis, izin tabanl
davranigsal kimlikleme (footprint) ile zararli yazilimlarin tespitini yapan, filtreleme yolu
ile de gereksiz ve zarara neden olan izinleri kaldiran DroidRanger adinda bir sistem
gelistirmislerdir. Sistem 204.040 uygulamadan 211 tanesini zararli ve bulasici olarak
tanimlamustir. Bu tip zararli yazilimlar Google tarafindan marketten kaldirilmadan 48
saat icinde 260.000 kullaniciya bulagsmistir. Arastirmacilar davranigsal kimlikleme
islemini yaparken bilinen zararli uygulamalar1 ve kullandiklar1 izinleri incelemisler ve

bu uygulamalardan ¢ikan kimligi, taranan uygulamalardaki kimlikle karsilagtirarak
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esleme yapmislardir. Kimligi bilinemeyen uygulamalar i¢in de sezgisel filtreme yoluna
gitmislerdir. Sezgisel filtreleme islemi, zararli uygulamalardaki siipheli davraniglari
belirleyerek ve bu bilgiyi kullanarak diger bilinmeyen zararli uygulamalarin tespitinden
ibarettir. Verilen sonuglara gore gelistirilen sistem popiiler anti-virlis yazilimlarinin
basarisiz kaldig1 durumlarda bile basarili sonuglar vermistir. Ancak, olusturulan sezgisel
yaklagim sadece belli basli davranislar i¢in gelistirilmistir ve yeni davranig gelistiren
uygulamalar tespit edemeyecektir. Calisma, zararli yazilimlarin tespitine yonelik ve
kullanicty1 dahil etmeyen bir ¢alisma iken, bizim ¢alismamiz uygulamalarin risk analizi

ve puanlamasina yonelik, kullanict odakli, web tabanli bir servis niteligindedir.

Jeon ve dig. [68] tarafindan yapilan ¢alismada, arastirmacilar Android platformundaki
giivenlik, gizlilik problemlerini dnlemeye yonelik 2 ana modiilden olusan ve mobil
cihaz ilizerinde ¢alisan bir uygulama gelistirmislerdir. Uygulamanin ilk modiilii Mr.
Hide olarak adlandirilmistir. Bu modiil manifesto dosyasindaki izinleri daha
ozellestirerek degistirmektedir. Ornegin; cok tehlikeli ve genel olarak gériilen Internet
iznini, belli bir alan adma kisitlayan (Internet-URL(domain)) bir izin yapisiyla
degistirmektedir. Bu da izinler lizerinde daha fazla kontrol imkani sunmaktadir. 2.
Modiil ise Dr. Android olarak adlandirilmistir. Bu modiil, 1. Modiilde degistirilen
izinleri dikkate alarak uygulamanin bayt kodunda degisiklik yapmakta ve uygulamay1
yeni izinlere gore yeniden olusturmaktadir. Bu islemler yapilirken higbir sekilde cihazda
calisan igletim sistemine bir miidahale, sistemde kod diizeyinde bir degisiklik
yapilmamaktadir. 1. Modiil cihaza %10-50 arasinda ekstra yiik bindirirken, 2. Modiiliin
kodu yeniden olusturmasi ortalama 1 dakika almaktadir. Calisma marketteki gesitli
kategorilerde 19 popiiler iicretsiz uygulama iizerinde ve arastirmacilar tarafindan
tehlikeli olarak tanimlanmis 7 adet izin {izerinde denenmistir. Elde edilen sonuclara gore
gelistirilen sistem basarili bir sekilde uygulamalarda istenen degisiklikleri yapmus,
yeniden olusturulan uygulamalar sorunsuz olarak calismistir. Ancak sistem cihazda arka
planda c¢alisan bir servis niteliginde oldugundan ve kodun yeniden olusturulmasi cihaz
tizerinde gergeklestiginden dolay sisteme yiik binmekte, uygulamalar da orijinallerine
oranla daha ge¢ a¢ilmaktadir. Buna ek olarak gelistirilen sistem kullanicilarin hizmetine
sunulmadigi i¢in bir fayda saglayamamaktadir. Calisma sadece 19 popiiler iicretsiz
uygulama iizerinde uygulanmasina karsin, bizim ¢alismamiz daha genis ve kapsamli

(zararh yazilimlari da icerecek sekilde) bir veri seti kullanmaktadir.
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Enck ve dig. [21] tarafindan yapilan ¢alismada, arastirmacilar Android izin sistemini
genisleterek giivenligi saglamaya yonelik Kirin adinda bir uygulama yiikleyici yazilim
gelistirmiglerdir. Yazilim, Android uygulama yiikleyicisi yerine kullanilmakta ve
uygulamalardaki manifesto dosyasindaki izinleri yiikleme aninda okuyup onceden
tanimlanmig giivenlik kurallariyla karsilastirmaktadir. Eger uygulama igindeki izinler
belirlenen kurallara uyum saglarsa yiiklenmekte, saglamazsa yiiklenmemektedir. Bu
calisma sadece izin sistemi lizerinde islem yapmaktadir. Risk analizi, puanlama ve

kullanici tabanli servis sunma gibi 6zelliklerden yoksundur.

Sarma ve dig. [69] tarafindan yapilan ¢alismada, arastirmacilar Android platformundaki
uygulamalarin i¢inde yer alan izin listesine gore risk sinyali olusturan bir sistem
gelistirmislerdir. Risk sinyalleri olusturulurken Android Market’teki 150.000 civarinda
zararsiz uygulama ve 121 adet zararli uygulama incelenmistir. 122 Android izninden ise
26 kritik izin segilip bu izinler iizerinde islem yapilmigtir. Zararli ve zararsiz
uygulamalar1 birbirinden ayirmak i¢in de agirliklandirilmis Destek Vektor Makinesi
(SVM) kullanilmistir. Risk sinyalleri olusturulurken uygulamalarin sagladiklar1 fayday:
gosteren kategori bilgilerinden de faydalamilmistir. Kategori bilgisinin alinmasindaki
ama¢ ise uygulamanin kendisinden beklenen islevi yerine getirip getirmedigini
anlamaktir. Bu calisma risk degerlendirme acisindan bizim ¢alismamiza 151k tutan bir

calisma olmasina ragmen herhangi bir puanlama yapmamaktadir.

2.5.1.3.Kaynak Kod Tabanl Coziimler

Bu kategorideki ¢oziimler uygulamalarin bayt kodlarini isleyerek ¢oziim saglarlar. Bu
¢Oziimlerden bazilar1 statik ve dinamik analiz teknikleri kullanarak karar verirken,
bazilar1 da uygulamalarin bayt kodlarinda degisiklik yaparak uygulamalar: yeniden insa

ederler.

Enck ve dig. [20] tarafindan yapilan ¢alismada, arastirmacilar Android Market’teki
1100 popiiler ve iicretsiz uygulamay1 incelemislerdir. Kendi gelistirdikleri ve agik
kaynak kodlu olarak sunulan DED kod doniistiiriicii (decompiler, calistirilabilir kodu
kaynak koda donstiiriicli) aracilig1 ile Android uygulama imajindan kaynak koduna
eriserek yaklasik 21 Milyon satir kod {izerinde statik analiz uygulamislardir. Yapilan
analizde konum bilgisi, kisiyi tanimlayici bilgiler gibi kisisel gizliligi tehlikeye atacak
bilgilerin yanlis kullanimi1 ortaya cikarilmistir. Bu calismada olusturulan DED kod
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dondistiirlicii su ana kadar olusturulan ilk ve en basarili (%94 oraninda basar1 saglayan)
kaynak kod olusturma araci oldugundan c¢aligmamizda da Android tabanh
uygulamalarda kullanilan izinleri kaynak koda inerek incelemek amaciyla
kullanilmistir. Bu ¢alismanin temeli detayli bir sekilde kaynak kod analizi yaparak
Android sisteminin gilivenligini incelemekte, son teknoloji {irlinii yeni bir DED kod

doniistiiriicii aracini tanitmakta ve bu aracin basarisini sergilemektedir.

Gibler ve dig. [70] tarafindan yapilan calismada, arastirmacilar uygulamalarin
yiiklenmesi durumunda telefon numarasi, kisi listesi, konum, Wi-Fi verisi, mikrofonla
kaydedilmis ses gibi hassas bilgilerin sizip sizmadigimi kod diizeyinde statik analiz
yontemiyle inceleyerek otomatik olarak bulan bir yazilim catis1 gelistirmislerdir. 24.350
adet uygulama incelenmis, bunlarin arasinda 7414 uygulamada toplam 57.299 adet
potansiyel gizlilik sizintisi bulunmustur. Bu sizintilarin  ¢ogunun da reklam
kiitiiphaneleri araciligi ile ortaya ¢iktigi belirlenmistir. Uygulama, sizintilari rapor
halinde sunma 6zelligine sahip olmasina ragmen, bir giivenlik uzmaninin bu raporu
inceleyerek gercekten de kisisel gizliligi tehlikeye atip atmadigi konusunda
dogrulamasina ihtiya¢ duymaktadir. Bu nedenle gelistirilen ara¢ giivenlik uzmanlarinin
zararli yazilimlart inceleme zamanini azaltabilecek bir sistem niteligindedir. Giivenlik
konusunda higbir bilgisi olmayan normal kullanicilara hitap edecek bir sistem olmamasi

nedeniyle calismamizdan farklilik géstermektedir.

Zhou ve dig. [71] tarafindan yapilan ¢alismada, arastirmacilar bir yillik caba sonucunda
Android uygulama magazalarindan topladiklar1 1260 zararli yazilimi (malware)
sistematik bir sekilde inceleyip analiz etmislerdir. Analizi yapmak i¢in herhangi bir
yazilim gelistirilmemis, uygulamalar manuel olarak incelenmistir. Zararli yazilimlar 3
ana grup altinda kategorize edilmistir. Marketteki popiiler uygulamalar1 degistirip,
iclerine zararli kod parcaciklar1 yerlestirerek yeniden paketleyen zararl taklit
uygulamalar birinci grubu olusturmaktadir. Zararli yazilimlarin %86’s1 bu islemi
yapmaktadir. Ikinci grup ise Android platformunun aciklarindan yararlanarak kernel
diizeyinde zararli kod ¢aligtiran zararli yazilimlardir. Yine zararli yazilimlarin %36°s1
bu acig1 kullanmaktadir. Ugiincii grup mobil cihazlari bot haline déniistiiriip, uzak
sunuculardaki komuta ve kontrol merkezlerinden emir alarak zararli faaliyetlerde

bulunan uygulamalardir. Zararli yazilimlarin %90°1 bu 6zellige sahiptir. Arastirmacilar
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bu sonuglarin yaninda, mobil anti-virlis alaninda énemli yerlere sahip olan AVG Anti-
viriis, Trend Micro, Norton firmalarinin zararli yazilimlarin tespiti konusundaki
basarilarina dair sonuglar1 da yaymlamislardir. Varilan sonuca gore, bu yazilimlar en iyi
senaryoda %79, en kotii senaryo da ise %20 oraninda basar1 saglamislardir. Bu ¢alisma,
veri toplama ve analiz etme islemlerine dayanan basarili ve genis kapsamli bir
calismadir. Ancak herhangi bir ¢éziim iiretme yerine bilgilendirme amaci giiden bir
caligmadir. Bu calismada elde edilen veri seti bir yillik bir cabanin {iriinii ve en kapsamli
veri setlerinden biri olmasi nedeniyle bizim ¢aligmamizdaki kétiiciil yazilim veri setinin

de temelini olusturmaktadir.

Android uygulamalarina ylikleme zamaninda bir defa izin verildiginde izinleri sonradan
iptal etme imkanit yoktur. Ayrica dinamik izin atama gibi bir o6zellik de
desteklenmemektedir. Uygulamaya izin verildikten sonra, cihazdaki verilerin nasil ve
nerelerde kullanildigini, ne gibi etkilere yol agacagini kullanici hicbir sekilde bilemez.
Backes ve dig. [72] tarafindan yapilan c¢aligmada, arastirmacilar AppGuard isimli
Android cihazlarda calisan bir giivenlik uygulamasi gelistirmislerdir. Bu uygulamanin 3
temel Ozelligi vardir. Birinci 6zelligi gilivenlik politikalar1 olusturabilmesidir. Kisisel
bilgiye erisim, ag erisimi i¢in soket olusturma, GPS ve kameraya erisimi kisitlayici ya
da bunlara izin veren politikalar olusturacak metotlar sunmaktadir. Ikinci 6zelligi
uygulamalarm bayt kodunu yeniden yazmasidir. Ugiincii dzelligi ise sundugu arayiiz ile
kullanicilarin uygulama bazli bireysel politikalar olusturmasidir. Uygulama kritik
metotlar1 izlerken Java Yansima (Reflection) API’ sini kullanmaktadir. Bu API
herhangi bir sinif, metot ya da degisken isimleri hakkinda bilgi sahibi olmadan bu
yapilari ¢calisma zamaninda incelemeyi ve onlara miidahale etmeyi saglamaktadir. Kritik
metotlar ¢agrildiginda, olusturulan politika metotlarinin  yansima yardimiyla
parametreleri incelenir. Giivenlikle ilgili bir metot bulundugunda, monitor arayiizii
buna karsilik gelen koruma metodunu c¢agirir. Gelistirilen uygulama hali hazirda
cihazlara yiliklenmis uygulamalar i¢in herhangi bir islem yapamamaktadir. Bu tip
durumlarda sistemin caligsabilmesi i¢in uygulamanin silinerek yeniden yiiklenmesi
gerekmektedir. Arastirmacilar Android marketteki 13 uygulama {izerinde sistemi
denemislerdir ve test sonuglarina gore uygulamalar cihazlarda yeniden olusturulurken
sisteme asir1 yiik binmektedir. Ornegin popiiler Angry Birds oyununu mobil cihazda

yeniden olusturmak yaklasik 45 saniye, Instagram uygulamasini yeniden olusturmak 66
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saniye, WhatsApp icinse 58 saniye siirmektedir. Uygulanan giivenlik politikalar
nedeniyle fonksiyon cagrimlarina binen yiik ise %35 civarindadir. Arastirmacilarin
gelistirmis oldugu uygulama cihazdan silinmesi durumda, uygulamalar tekrar eski
calisma durumuna donmektedir. Bu da gelistirilen sistemin bir zayifligidir. Google
firmas1 bu uygulamay1 Android uygulama magazasindan kaldirmistir ve daha 6nce bu
uygulamay1 marketten yiikleyenler i¢in sadece firmanin sitesinden indirilmesine izin

verilmektedir.

Xu ve dig. [23] tarafindan yapilan calismada, arastirmacilar Android cihazlarda
giivenligi ve gizliligi saglamaya yonelik Aurasium adinda bir ara¢ gelistirmislerdir.
Arag 2 bilesenden olusmaktadir. ilk bilesen uygulamaya ydnetim kodu ekleyen yeniden
paketleme mekanizmasidir. lkinci bilesen ise isletim sistemiyle iletisime gegen
uygulamalarin Oniine gegerek onlar1 izleyen mekanizmadir. Uygulamanin igine
yerlestirilen izleme mekanizmast kisinin giivenligini, gizliligini tehlikeye disiirecek
herhangi bir metot cagriminda kullaniciya uyar1 gostermekte ve kullaniciya bu metodun
cagrimin1 engelleyip engellememesine dair soru sormaktadir. Kullanicinin cevabi

kaydedilerek bu cevaba gore islem yapilmaktadir.

Davis ve dig. [26] tarafindan yapilan ¢aligmada, arastirmacilar mobil uygulamalarin
giivenligini saglamak ic¢in uygulamalar1 kullanicinin istegine gore bayt kod diizeyinde
yeniden yazan bir yazilim c¢atis1 gelistirmislerdir. Sistem kullanicidan aldigi veriler
dahilinde uygulamada statik analiz teknigini uygulayarak degistirilmesi gereken
metotlar1 bulur. Bulunan metotlar yerine kullanicinin istedigi davranisi sergileyecek
metotlar bayt kodun i¢ine yerlestirilir ve bu metotlarin ¢agrilmasi saglanir. Calismada
Android uygulama magazasindaki 100 popiiler uygulama arasindan rastgele 30
uygulama  secilmig, “Math.sqrt”,  “url.OpenStream”,  “StringBuilder.append”,
“java.lang.String” gibi belli bashh metotlarin ¢agiriminda araya girilerek, bunlar1 6zel
metotlarla degistirme islemi yapilmistir. Buna ek olarak bu metotlara giinliik 6zelligi
eklenmis ve calisma aninda kendi metotlarinin ¢agirilip ¢agrilmadigr test edilmistir.
Elde edilen sonuglara gdore yeniden yazilan uygulamalarda hicbir sorun ¢ikmamis ve
cihazlarda sorunsuz calismistir. Ancak uygulamalarin yeniden yazilabilmesi igin
kullanicinin hangi metotlarin yeniden yazilmasi gerektigini bilmesi gerekmektedir ve

kullanic1 gelistirilen sisteme bu metotlarin tam listesini, metotlarin imzalarini (doniis
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tipi ve parametre), bulunduklar1 paketleri sunmalidir. Aksi taktirde sistem basarisiz
olacaktir. Ek olarak kullanict uygulama degistirildikten sonra bekledigi davranigi da
belirtmesi gerekmektedir. Bunu da Java kodu yazarak gergeklestirmektedir. Bu
Ozellikler goz Oniinde bulunduruldugunda sistemi normal kullanicilarin kullanmasi
mimkiin degildir. Hangi metotlarin giivenlik tehlikesi arz ettigini, degistirilmesi
gerektigini ¢ogu kullanici bilemez. Ayrica beklenen davranis kod yazilarak
belirlenmektedir ki yine ¢ogu kullanicidan kod yazmasini beklemek iyi bir yaklasim

degildir.

2.5.14.Uygulama/Servis Tabanl Coziimler

Uygulama/Servis tabanli ¢dziimleri iki grupta smiflandirilmistir. ilk gruptaki ¢dziimler
arka planda calisan bir is parcacigi olarak akilli cihazlara yiiklenir ve sistemi inceler ya
da masaiistii bilgisayarlara yiliklenen bir uygulama araciligl ile analiz gergeklestirir.
Mobil anti-viriis yazilimlar1 ve veri analiz araclar1 bu grupta yer alir. ikinci grupta yer
alan ¢oziimler ise giivenlik kontrol ve analiz islemlerini bulutta gergeklestiren, Servis
olarak Giivenlik (Security as a Service, SaaS) saglayan ¢oziimlerdir. Bu tarz ¢6ziimlerde
veriler akilli cihazlardan toplanir, buluta gonderilir, bulutta yer alan sunucularda analiz

edilir ve glivenlik raporlari tUretilir.

Anti-virlis yazilimlar1 igletim sistemini siirekli olarak tarayan, analiz eden bir yapiya
sahiptir. Bu nedenle sistemi yorar ve yavaslatirlar. Bunun yaninda farkli anti-viris
yazilimlar1 farkli teknikler kullanarak kotiiciil yazilimlar tanirlar ve farkli raporlar
tiretirler. Bir kotiiclil yazilim bir anti-viriis programi tarafindan taninirken, diger bir
anti-viriis programi tarafindan taninamayabilir. Oberheide ve dig. [73] tarafindan
yapilan ¢alismada, arastirmacilar bu farkliliklar1 ortadan kaldirmak, sisteme binen ytiikii
azaltmak icin “Servis olarak Anti-viriis” fikrini ortaya atmislardir. Bu fikre gore
taranmasi1 gereken uygulamalar ya da dosyalar bulut agina gonderilmekte, bulutta sanal
makinelerde yer alan birden fazla anti-viriis programi da bu dosyalar1 paralel olarak
incelemekte ve raporlayarak kullaniciya sunmaktadir. Paralel olarak c¢alistirilan anti-
viriis programlarindan gelen sonuclarin da ortalamasi alinarak basari orani ¢ikarilmaistir.
Elde edilen sonuglara gore uygulanan sistem tek anti-viriis programinin basarisindan
daha iyidir ve kullanicilarin bilgisayarlarindaki ytikii azaltmaktadir. Ancak birden fazla

anti-viriis yazilimmin kullanilmast hem lisanslama problemlerine hem de mali
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problemlere yol agacaktir. Bunun yaninda sirketlerin tek bir anti-viriis firmasi ile
anlagsmas1 ve politika geregi baska anti-virlis programi kullanamamalar1 bu ¢6ziimii
miimkiin kilmamaktadir. Bu c¢alisma temelde kisisel bilgisayarlara yonelik bir
calismadir. Mobil ortamlar i¢in bir ¢O0ziim sunmamaktadir. Bu nedenle bizim
calismamizdan farklilik gostermektedir. Ancak cihazdan bagimsizlagsarak bulut
ortaminda analiz yapilmasi, sonug¢ lretilmesi ve kullaniciya sonuglarin gdsterilmesi

yoniiyle gelistirdigimiz sisteme 151k tutmustur.

Shabtai ve dig. [74] tarafindan yapilan calismada, Android tabanli mobil cihazlardaki
kotii amacglh yazilimlari 6nlemek icin bir yazilim ¢atis1 gelistirilmistir. Yazilim mobil
cihazlar siirekli izleyip, aldig1 verileri Makine Ogrenmesi teknikleri kullanarak zararli
ya da zararsiz olarak kategorize etmektedir. Calismada iiretilen yazilim Android
cihazlara yiiklenerek CPU kullanimi, Wi-Fi ilizerinden gonderilen paket miktari, arka
planda c¢alisan is parcaciklart sayisi, pil durumu gibi veriler ger¢cek zamanli olarak
toplanmaktadir. Toplanan veriler analiz edilerek tehdit degerlendirilmesi yapilmaktadir.
Yapilan tehdit degerlendirilmesi sonrasinda kullaniciya uyar1 gosterilmektedir.
Kullaniciya uyartyla birlikte uygulamay1 silme, arka planda ¢alismayr durdurma, cihazi
kilitleme gibi secenekler de sunulmaktadir. Bu calismada arastirmacilar gelistirdikleri
yazilimin ¢alismasi i¢in mobil bir cihaza ihtiya¢ duymaktadirlar ve gelistirilen yazilim
arka planda siirekli veri toplayarak, analiz yapmaktadir. Yapilacak analiz i¢in de bir
egitim siireci gerekecegi i¢in bu da sistem kaynaklarinin asir1 tiiketilmesine neden
olmakta ve mobil cihazi yormaktadir. Ayrica zararli yazilimin tespit edilmesi igin
yazilimin mobil cihaza yiiklenmis olmas1 gerekmektedir. Gergeklestirmis oldugumuz
sistemde ise cihaza herhangi bir yazilim yiiklenmedigi i¢in sistem cihazdan bagimsiz
caligmaktadir. Bu nedenle de kullanici cihazimi kullanirken herhangi bir performans

kaybina ugramayacaktir.

Mobil tabanli anti-viriis programlar1 belli 6l¢iide mobil cihazlar1 korusa da sinirli oranda
islem ve hafiza kapasitesi olan bu cihazlara asir1 yiikk bindirmekte, cihazlar
yavaglatmakta ve cihazlarin sarj seviyesini hizlica diisirmektedir. Portokaladis ve dig.
[75] tarafindan yapilan ¢alismada aragtirmacilar bu durumlart goz 6niinde bulundurarak
Paranoid Droid isminde gilivenlik kontroliinii buluta kaydiran bir sistem

gelistirmiglerdir. Sistem mobil cihazlarin ¢aligmasi sirasindaki izleri (¢alisan islemler
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diizeyinde) minimal diizeyde kaydederek uzak bilgisayarlardaki sanal makinelere sifreli
bir sekilde gonderip coklu giivenlik denetimi yapabilmektedir. Gelistirilen sistem
prototip asamasinda olup 2 tip giivenlik denetimi yapmaktadir. 1. tip denetim dinamik
kod analizi yaparak kod enjeksiyonu ve bellek asir1 yiikleme (buffer overflow)
denetimidir. 2. tip denetim ise dosya denetimidir. Bu denetimde agik kaynak kodlu bir
anti-virliis programi kullanilarak dosyalar Once taranmakta ve daha sonra kullanima
sunulmaktadir. Bu sistem belli bir diizeyde giivenlik saglasa da mobil cihazlarda
olusturulan izlerin sifrelenerek uzak bilgisayara gonderilmesiyle gelen yiik fazladir. Bu
da %30 oraninda sarji azaltmaktadir. Bunun yaninda verilerin 3G baglantist ile
gonderilmesi kullaniciya maliyet acisindan da yiik bindirecektir ve verilerin uzak

bilgisayar gonderilmesi i¢cin Wi-Fi baglantisinin aktif olmasi beklenecektir.

Tesfay ve dig. [76] tarafindan yapilan calismada, arastirmacilar itibar (reputation)
tabanl bir giivenlik mekanizmasi gelistirmiglerdir. Kullaniciya uygulamay1 yiikklemeden
once uygulamanin bulut ortaminda hesaplanmus itibar puami gosterilir. itibar puani
diisiikse kullanic1 uyarilir, degilse uygulama yiiklenir. Itibar puan1 hesaplanirken de ayn1
uygulamayr kullanan ya da kullanmis kullanicilarin  geri  beslemesinden
yararlanilmaktadir. Bulut ortaminda ¢aligan sistem tiim kullanicilardan aldigi geri

besleme degerlerine gore itibar puanini hesaplamaktadir.

Oberheide ve dig. [77] tarafindan yapilan bu ¢alisma, bir dnceki ¢alismalarinin [73]
gelistirilmis ve mobil ortamlara uyarlanmis halidir. Cihaza bagimh olarak c¢alisan anti-
viriis programlarindaki viriis tarama ve bulma mantigin1 buluta kaydirmiglardir. Sistem
2 modiilden olugmaktadir. 1. modiil bulut ortaminda sanallastirilmis makinelerde ¢alisan
anti-viriis programlarindan olugmaktadir. 2. modiil ise mobil cihazlarda calisan ve viriis
ya da zararli yazilimlarin taranmasi i¢in gerekli dosyalar1 buluta gonderen modiildiir.
Arastirmacilar bu sekilde bir yaklasimla ¢ok fazla CPU ve bellek gerektiren islemleri
mobil cihazlardan ayirarak daha performansh bir viriis tarama ve bulma mekanizmasi

Oonermislerdir.

2.5.2.Donanim Tabanh Coziimler

Donanim tabanli ¢ozlimler gelistirilme asamasinda olup Giivenilir Platform Modiilii
(TPM) [78] kullanimin1 hedef almaktadir. TPM diziistii ve masaiistii bilgisayarlarda

sistemin bitilinliigiinli, zararli yazilimlarin sistemde degisiklik yapip yapmadigini
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kontrol etmek amaciyla yillardir kullanilan bir teknolojidir. Ancak bu sistem heniiz
mobil cihazlarda mevcut degildir. Giivenilir isletim Grubu (Trusted Computing Group,
TCG) bu sistemin mobil cihazlarda kullanilmas1 i¢in standartlar1 belirlemeye
caligmaktadir [79]. Su an i¢in donanimsal olarak bir ¢ip bulunmamasina ragmen, TPM
¢ipinin yaptig1 isi yazilim diizeyinde yapan hem PC tabanli hem de mobil tabanl
Oykiiniiciiler (emulator) mevcuttur. Nauman ve dig. [80] tarafindan yapilan ¢aligmada
Android cihazlarda hem performansh ¢alisacak hem de Android sisteminin biitiinliigiini
Olcecek bir Oykiinlici ve biitiinliigiinii onaylayacak bir sistem gelistirilmistir.
Gelistirilen sistem hem platformun hem de yiikli uygulamalarin biitliinligini
Olcebilecek diizeydedir. Uygulamalarin biitiinliigii olgiiliirken, uygulamanin iginde yer
alan tim smiflarin biitiinligi de ayr1 ayr Olclilmektedir. Uygulamalarin ve sistemin
biitiinliigli 6lciildiikten sonra uzakta c¢alisan sistem cihazdan aldigi bilgilere gore
onaylama islemi yapmaktadir. Bu calisma TPM cihazlarinin mobil ortamlara nasil
entegre edilecegini ve mobil cihazlarin gilivenliginin bu tip bir sistemle nasil

korunacagini gdsteren ilk caligma olmasi nedeniyle dnem tagimaktadir.
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3. MALZEME VE YONTEM

Bir yazilim sistem mimarisi; sistemin performansini, dayanikliligini, dagitilabilirligini
ve bakim kolayligim1 dogrudan etkilemektedir. Dolayisiyla, yazilim gelistirme
asamasina gecilmeden Once sistemi olusturan alt modiiller ve bu modiiller arasindaki

akisin 1yi tanimlanmasi gerekmektedir.

3.1. SISTEM MiMARISi

Mobil uygulamalarin giivenlik risklerini analiz etmek amaciyla gelistirdigimiz servisin;
kullanicilarin gereksinimlerini ne sekilde karsiladigini, sistemin isleyisini ve igerdigi
modillerin birbirleriyle olan iliskilerini agiklamak i¢in bir sistem mimarisi tasarladik.

Sekil 3.1, bu mimariyi gostermektedir.
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Sekil 3.1: Mobil uygulama giivenlik risk analiz servisine ait sistem mimarisi.



29

Sekil 3.2, sistemimizin nasil isledigini agiklayan akis diyagramini gostermektedir.
Tasarlanan mobil giivenlik risk analiz servisi 4 ana modiilden olugmaktadir. Bunlar; izin
¢ctkarma, izin analiz, risk hesaplama ve risk raporlama modiilleridir. Bu modiiller bir

sonraki boliimde detayli olarak agiklanmustir.
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Sekil 3.2: Sistem akis diyagrami.

3.2. SISTEM MODULLERININ TASARIMI
3.2.1.izin Cikarma Modiilii

Android uygulamalar1 genellikle Java programlama dili kullanilarak yazilir ve Dalvik
sanal makinesi iizerinde ¢alisirlar. Uygulamalar “.apk” uzantili tek bir dosya araciligi
ile yiiklenirler. APK dosyalariin i¢lerinde izinlerin bulundugu “AndroidManifest.xml”
olarak adlandirilmis bir manifesto dosyasi yer almaktadir. Bu dosya sisteme tiim {ist

diizey bilesenler ile (aktiviteler, servisler, igerik saglayicilar, yayin alicilar) ne yapilmasi
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gerektigini sOyleyen bir kontrol dosyasidir. Bu modiiliin amaci risk puanlamasinin
yapilabilmesi i¢in gerekli olan ve derlenmis uygulama dosyasinda yer alan izinleri
uygulamadan ayristirmaktir. Kullanicinin tarayici yardimiyla sisteme yiikleyecegi ya da
arama modiilii aracilig1 ile aratacagi “.apk™ uzantili uygulama dosyasi bu modiile girdi
olarak verilir. Sisteme basariyla yiiklenen ya da arama sonucunda getirilen uygulama
dosyasindaki izin listesi bu modiiliin ¢iktisidir. Sonug olarak ayrigtirilan izin listesi izin
analiz modiiliiniin isleyebilmesi i¢in hazir hale getirilir ve izin analiz modiiliine girdi
olarak sunulur. Sistemde ayni uygulamanin ayni siiriimiiniin tekrar yiliklenmesini
engellemek igin her bir uygulamaya bir kimlik atanir, Uygulama-izinler iliskisi

olusturularak veritabaninda saklanir. Sekil 3.3 bu modiiliin isleyisini gostermektedir.

Uygulama AndroidManifest.xml

» XMLY
APK
I N

LiL AndroidManifest.xml
Q classes.dex
v [ META-INF
M CERT.RSA
o M CERTSF
- M MANIFEST.MF
...

» [ drawable

izin Cikarma » layout
Moduli 0 v

M resources.arsc

p - \» j

Sekil 3.3: izin ¢ikarma modiilii isleyisi.
3.2.2.1zin Analiz Modiilii

Izin ¢ikarma modiiliinde elde edilen APK dosyasindaki AndroidManifest.xml dosyasi
Sekil 3.4°deki gibi ikili (binary) formatta, igerigi anlasilamayan XML formatinda bir

dosyadir. Bu dosyanin okunabilir, klasik XML dosyasina ¢evrilmesi gerekmektedir.
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1 azea
2 ldee
3 aaea
& 4@
5 azeo
6 aael
T Tael
8 6202
9 2c@3
18 ed@3
11 T7iee
12 aaaa
13 Gedd
14 alea
15 6To0
16 aaaa
17 Gcaa
18 6aea
19 62aa
28 aaaa
21 648
22 2Taa
23 7308

Sekil 3.4: ikili formatta AndroidManifest.xml dosyast.

@aee 1409 eeee oloe
gaae ceee eeee aoad
aeel aeae eeee laee
gaae Saee eeee cooe
aee2 9200 22ed achd
gaae lael eeee 2e@l
gaae 9201 eeee doal
aee2 baa2 odea Ted2
eaee 7el3 eee@ 9c@3
aoea Taas aaed abod
698 oTee Ged@d 4308
eb@e@ 7ol cSee J208
4e@@ 6188 6dee 6508
cdae G5ee eeee abad
7700 4200 6108 6300
e48@ 5900 c30e oTad
6lae 6208 65e@ Gcad
6500 6dae 65ee eoee
758 oTee 6V7ee olee
aved 5108 602 6400
gaae 2ale c3ee T408
2T@@ 7300 c3ee c3oe
2e0@ 6188 6e@@ 64080
2e@@ 6300 6Tee ocdad

lcae
aaaa
aaea
aaaa
aaaa
aaaa
aaaa
aaea
aaaa
T7e08
ataa
T7iee
aaea
alaea
6b@@
Gedd
aaaa
T
62aa
7200
Jaea
6@
7200
2Taa

ccad
9208
34908
7428
2481
6601
2882
1883
ace3
6508
65498
6998
2408
6CRB
7508
2008
asea
6408
6CRB
6T@8
oo
6daa
6T@a
6198

aaea
aaea
aaaa
aaea
aaaa
aaea
aaea
aaaa
aaea
7208
65@a
aTaa
Gedd
Gcaa
Taaa
aseea
Jaea
6588
65@a
6928
3aea
6lea
6988
Taea

Bu modiil iki asamada calismaktadir. Birinci asamada ikili formattaki XML dosyasi

klasik okunabilir bir XML dosyasina doniistiiriiliir. Sekil 3.5 klasik yapiya g¢evrilmis

AndroidManifest.xml dosyasini gostermektedir.

<7uml version="1.8" encoding="utf-§"7=

<manifest xmlns:android="http:/“schemas.android.com/apk/res/android"”

package="com. example. denemeuygulama”™
android:versionCode="1"
android:versionName="1.8" =

<uses-permission
<uses-permission
<uses-permission
zuses-permission
<uses-permission
<application

android:
android:
android:
android:
android:

name="android. permission
name="android.permission
name="android. permission
name="android. permission
name="android.permission

android:allowBackup="true"
android:icon="8drawable/1c_launcher"”
android: label="8string app_name"
android:theme="@style/AppTheme" =

<activity

CREAD_CONTACTS" /=
CACCESS_NETWORK_STATE"™ /=
LINTERNET" /=
CHRITE_EXTERNAL_STORAGE" /=
HRITE_SETTINGS" /=

android:name="com. example. denemeuygulama. Maindctivity"”
android:label="8string/app_name"” =
<intent-filters

<action android:name="agndroid.intent.action. MAIN" />
<category android:name="gndroid.intent.category. AUNCHER" />
</intent-

<factivity=
</application=
</manifest=

Sekil 3.5: Klasik, okunabilir AndroidManifest.xml dosyasi.

Sekil 3.5’de goriildiigii lizere kullanilan tiim izinler “uses-permission”

filter=

etiketi ile

belirtilmistir. Ikinci asamada ise bu etiket bilgisi kullanilarak izinler dosyadan

ayristirilir. Bu modiil sonunda ¢ikti olarak ayristirilan bilgi;

(READ CONTACTS,ACCESS NETWORK_STATE,INTERNET,WRITE_EXTERN
AL _STORAGE, WRITE_SETTINGS)

risk puanlama modiiliiniin girdisi olacaktir.

gostermektedir.

Sekil 3.6, bu modiiliin isleyisini
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ikili
AndroidManifest.xml
Dosyasi

E |
'

‘

y,
N
Y

READ_CONTACTS

ACCESS_NETWORK_STATE

Analiz islemi INTERNET

izin Analiz Modiilii WRITE_SETTINGS

\ J \ Y

Sekil 3.6: izin anliz modiilii isleyisi.
3.2.3.Risk Hesaplama Modiilii

Risk puani belirlenmeden once yapilacak ilk adim, risk analizi yapmaktir. Bu tiir
analizler ISO27001 bilgi giivenligi standarlarinda da belirlenmistir ancak belirli bir risk
analiz yontemi Onerilmemistir. Bu standartlarda risk analiz siirecinin zorunlu oldugu ve
“risk degerlendirmesine yonelik sistematik bir yaklasim” tanimlanmasi gerektigi

belirtilmistir [81].

Risk, bilinen ve sabit olan somut bir deger degil, degisebilen bir olasilik degeridir.
Dolayisiyla risk analizi olasiliga dayanan bir hesap tiiriidiir [82]. Konu bilgi ve iletisim
teknolojileri oldugunda risk analizi siirecinin karmasikli1 artmaktadir. Bilgi ve iletisim
teknolojileri agisindan risk sadece basit bir olasilik degeri degildir. Risk mevcut olan bir
acikligin bir tehdit tarafindan kullanilip kullanilamama olasiligidir. Sonug olarak risk {i¢
temel girdiye bagimlidir. Bunlar varlik, agiklik ve tehdittir. Bir baska ifadeyle risk bu ii¢
temel girdinin bir fonksiyonudur. Cikt1 ise risk degeridir ve Denklem 3.1’deki gibi

tanimlanir [83].
R=F(varlik, aciklik, tehdit) 3.1)

Bu model mobil uygulamalardaki risk analizine uyarlandiginda; “varlik” kullanicilarin
mobil cihazlarini, “agiklik™ izin sistemini, “tehdit” ise kisisel giivenlik ve gizliligi temsil

etmektedir.
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Gelistirdigimiz risk analiz algoritmamiz bu {li¢ temel girdi lizerine insa edilerek
modellenmistir ve risk puanlamasini yapacak algoritma icin girdi iireterek On-isleme
siirecini baglatacaktir. Algoritma sisteme yiiklenecek ya da magazada aranacak “.apk”
uzantili uygulama dosyalar1 iizerinde ¢alismaktadir. Okunan dosyanin imzasmin veri
tabaninda yer almasi sistemde zaten var oldugunu gosterir. Imzas1 bulunamayan
uygulamalar i¢in tiim riskler (uygulama izinleri) belirlenerek sistemimizde tanimli olan
risklerle karsilastirilir. Sistemdeki risklerden farkli bir riskle karsilasildiginda, bu risk
yeni bir risk (uygulama izini) olarak sistemimize eklenir. Eger tiim riskler sistemde
taniml1 ise uygulama igin benzersiz bir risk imzas1 (kimlik) olusturulur. Imzas1 olusan
her uygulama Uygulama-Risk tablosuna kaydedilerek risk puani hesabi i¢in hazir hale

getirilir. Sekil 3.7, risk analiz islemine ait akis diyagramini gostermektedir.

‘ APK Oku ’

Evet
Imzasi Var

Mi?

Hayr Riskler Evet
Sistemde

TJanimh mi2

\4
Yeni Riski ’

Uygulama Risk
Imzasi Olustur

!

Uygulama-Risk
Tablosuna Kaydet

L= )

Sekil 3.7: Risk analiz islemi.

Sisteme Tanit

Risk, bir olayin istenmeyen bi¢imde sonuclanma ihtimalidir. Bir riskin ortaya
cikabilmesi i¢in bir tehlike olmalidir ve deger verilen bir sey bu tehlikeye maruz
kalmalidir. Risk analizi ve risk hesaplama agamasinda Oncelikle sistemdeki tehlikeler

belirlenmelidir. Bizim ele aldigimiz durumda tehlike, kullanicilarin zararli yazilimlar
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mobil cihazlara yiiklemesiyle ortaya cikacak kisisel giivenlige ve gizlilige yonelik
tehlikelerdir. Bu baglamda deger verilen seyler mobil cihazlar, kisisel giivenlik ve
gizliliktir. Bu tehlikenin asil kaynagi ise yliklenecek uygulamalardaki izinlerin
bilingsizce kabul edilip kullanilmasidir. Bu modiilde bir 6nceki modiilde elde edilen
izinler kullanilarak her bir izinin olasilik ve etkilerinin degerlendirilmesiyle risk siddeti
ortaya ¢ikarilir. Elde edilen risk puanlara gore de sisteme yiiklenen uygulama “% X”
riskli seklinde siniflandirilir. Burada uygulama risk degeri 100°e ne kadar yakin ise
uygulamanin riski de o kadar fazla olacaktir. Her yiiklenen uygulamaya atanacak
benzersiz bir kimlik yardimi ile de Uygulama-Risk Puani bilgisi veri tabaninda

kaydedilir. Sekil 3.8 bu modiiliin isleyisini gostermektedir.

READ_CONTACTS
ACCESS_NETWORK_STATE
INTERNET

WRITE_SETTINGS

v \
. / %X
Risk Hesaplama Modiilii ‘ ’

J

Sekil 3.8: Risk hesaplama modiilii isleyisi.

3.2.3.1.Risk Puanlama Islemi

Yapilan literatiir taramasinda, risk analizi konusunda bulamik mantik tabanli
matematiksel yontemlerin ¢ok sik kullanildigi ve etkili sonuglar elde edildigi
goriilmistiir. Fu ve dig. [84] tarafindan yapilan ¢alismada bulanik mantik kullanilarak
risk degerlendirmesi yapan bir metot gelistirilmistir. Risk analiz asamasinda anlatmig
oldugumuz risk girdilerinin benzeri bu calismada da kullanilmistir ve risk 3 temel

girdiye dayandirilmistir. Bunlar varlik, tehdit, sistemin dayanma giiclidiir. Gelistirilen
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algoritma bir Ornek senaryo {iizerinde wuygulanmig, kullanilan gilivenlik risk

degerlendirme tekniginin de etkili ve gecerli bir yontem oldugunu ispatlamiglardir.

Shameli-Sendi ve dig. [85] tarafindan yapilan ¢alismada bilgi giivenligi risk
degerlendirmesi i¢in bulanik mantik tabanli bir karar verme mekanizmasi
gelistirilmistir. Onerilen modelin etkinligini dogrulamak i¢in model bir tedarik zinciri
yonetim firmasinin bilgi islem béliimiine uygulanmistir. 9 farkli tehlike alan1 ve 91 adet
tehdit belirlenmistir. Bunun yaninda tehditlerin derecelendirilmesi i¢in (riskli, ¢ok riskli

vs.) uzman goriislerinden de yararlanilmistir.

McGill ve dig. [86] ise yapmis olduklar1 ¢alismada yine risk 3 girdili bir fonksiyon
olarak tanimlanmistir. Cok miktarda kriter iceren giivenlik sistemlerinin performansini
degerlendiren bulank mantik tabanli bir model gelistirilmistir. Onerilen sistem sadece

Oneri asamasinda kalmis olup gerceklestirilmemistir.

Liu ve dig. [87] yapmis olduklar1 ¢alismada kablosuz aglardaki (WLAN) giivenligi
degerlendiren SAEW adinda bulanik mantik tabanli bir sistem gelistirmislerdir.
Gelistirilen sistem alti bolimden olugsmaktadir: WLAN risk indeks girdileri, bulanik
kural tabani, bulanik ¢ikarim motoru, bulaniklastirici, durulastirict ve WLAN giivenlik
degerlendirme raporlari. Elde edilen sonuglara gére WLAN’1n giivenliinde gelisme
saglanmistir. Benzer bir sekilde Sendi ve dig. [88] calismalarinda bilgi gilivenligi
yonetimi alaninda bir organizasyondaki risklerin degerlendirmesinde FEMRA adinda
bulanik mantik tabanli uzman bir sistem gelistirmistir. Gelistirilen sistem risk i¢in
numerik bir deger olusturmakta, bir organizasyon i¢inde yiiksek risklerin ortaya
cikarilmasi, risklerin karsilastirilmasi ve azaltilmasi konusunda yoneticilerin uygun

stratejiler gelistirmesine yardimci olmaktadir.

Bulanik mantik teknigi Bilgisayar Bilimleri alan1 disinda Cevre Miihendisligi, Ingaat
Miihendisligi, Enerji ~ Miihendisligi  gibi  alanlarda da  g¢esitli  risklerin
degerlendirilmesinde etkili bir sekilde kullanilmaktadir. Jamshidi ve dig. [89]
caligmalarinda gaz boru hatlarinin risk degerlendirmesinde kullanilmak {izere bulanik
mantik tabanli bir ¢ikarim sistemi gelistirmislerdir. Gergek hayattan alinan verilerden
risk girdileri, uzman goriiglerine dayanarak da bulanik kurallar olusturulmustur.

Aragtirmacilar onerdikleri sistemden gaz boru hatlarinin risklerine ait kesin ve dogru
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sonuclar elde etmislerdir. Benzer bir ¢alismada Carr ve dig. [90] elektrik sebekelerinin
giivenlik risklerini gergek zamanli olarak degerlendiren bulanik mantik tabanli bir
sistem gelistirmiglerdir. Sistem gii¢ kontrol yonetimi odasindaki kararliligin
artirilmasinda, sistemin gilivenligi konusunda onemli riskle karsilasildiginda kontrol

operatdriiniin uyarilmasinda kullanilmigtir.

Tiim bu ¢aligmalar 15181nda risk puanlama islemi i¢in bulanik mantik tekniginin uygun,
etkili ve kullanisli oldugu, mobil giivenlik degerlendirmesinde de kullanilabilecegi
ongoriilmiistiir. Bu nedenle gilivenlik risklerinin puanlanmasinda kullanacagimiz

algoritma bulanik mantik tabanli bir ¢6ziim sunacak sekilde tasarlanmistir.

3.2.3.2.Bulanik Mantik Temelleri
Bulanik mantik 6znel (kisinin bakis agisina bagli) bir bilgiyi daha tarafsiz, nesnel bir
bilgiye doniistiirmeyi saglayan bir tekniktir. Cok genis bir uygulama alani olan basarili

bir yontemdir. Asagida bulanik mantigin bazi avantajlarina yer verilmistir.

e Risk analiz siireci insanlarin yaklasik degerlere ulagmasini igeren bir siirectir.
Bulanik mantik bu yaklasik degerlerin sezgisel olarak tanimlanmasini kolaylastirir.

Sezgisel degerleri ( ¢ok riskli, az riskli vs.) gercek degerlere doniistiirtir [91].

e Bulanik mantik risk analizinde var olan 6znelligin hesaplanmasinda kullanilir ve risk
diizeyinin kabul edilebilir olup olmadigini belirler [94]. Bulanik mantik 6znelligi

daha nesnel, tarafsiz yapar.

e Insanlar genelde niimerik degerler yerine metine dayali ifadeler (diisiik, orta, yiiksek)
kullanmayr tercih ederler. Bulamik mantik insanlarin diisiinme seklinin
modellenmesini saglar [95].

Bulanik mantigin 3 temel tas1 vardir. Bunlar:

e Bulanik kiimeler o Upyelik fonksiyonlari e Bulanik kurallar

Bulanik kiimeler: Bir bulanik kiime Denklem 3.2’deki formiildeki gibi tanimlanir.
Uretilen deger 0-1 arasinda olup, A bulanik kiimeyi, X evrensel kiimeyi ve x ise 0-1

arasinda bir degere doniistiiriilecek parametreyi belirler.

u,(x): X > 0,1] (3.2)



37

Bulanik bir kiimeye dahil olan bir elaman kismi olarak o kiimeye iiye sayilir ve kiimeye
aitliginin bir derecesi vardir. Uyelik fonksiyonunun degeri bire esitse x eleman1 bulanik
kiimeye tam olarak ait olmus olur. Bu degerin sifir olmasi durumunda, x bulanik

kiimeye ait degildir. Eger ortaya ¢ikan deger sifir ile bir arasinda ise x kismi iiyedir.

Uyelik fonksiyonlari: Klasik bir kiimenin kesin sinirlar1 vardir. Orek verecek olursak:
B={x| 0<x<10} (3.3)

Denklem 3.3’de goriildiigii izere sinirlar 0 ve 10°dur. Eger x degeri sifirdan biiyiik ve
ondan kiigiikse x degeri B kiimesine aittir. Bulanik kiimelerin ise kesin bir sinir1 yoktur.
Ait olma durumu yerine, ne kadar ait olacagt durumu mevcuttur. Buna ek olarak
kiimeler "diisiik risk " veya "yiiksek risk" gibi tanimlar ile modellenerek esneklik
saglanir. Hangi dilsel tanima ait oldugunu belirleyen bu fonksiyonlara iiyelik

fonksiyonlar1 denir.

Bulanik kurallar: Bir riskin kullanicilarin  giivenlik ve gizliligini ne diizeyde
etkileyecegini bir sekilde kestirmek gerekmektedir. Bu amag i¢in bulanik mantik riskin
etki diizeyini sezgiye dayali metinsel kurallar ile hesaplamayi1 saglar. Bu kurallara

bulanik kurallar denir ve agagidaki 6rnekteki gibi tanimlanirlar.
Ornek: EGER Kurall ve Kural2 ve .... ISE uygulama riski X’dir.

Bulanik ¢ikarim sistemleri, yukarida agiklanan ii¢ temel {izerine oturtulmus sistemlerdir
ve bulanik kiime teorisini, bulanik “eger-ise” kurallarin1 kullanarak hesaplamalar
yapmaktadirlar. Bu tarz sistemler, gerek bulanik gerekse duru girisleri kabul eder. Eger
girigler duru ise bulaniklagtirilir. Cikislar genelde bulaniktir ve ger¢ek diinyada
kullanilabilmesi i¢in durulastirilirlar. Sekil 3.9, bir bulanik ¢ikarim sistemine ait genel

yapiy1 gostermektedir.
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Sekil 3.9: Bir bulanik ¢ikarim sisteminin yapisi.

3.2.3.3.Risk Puanlama Siireci

Risk puanlama sistemi 6 adimdan olusan bir siire¢ olarak tasarlanmistir. Bu adimlar:

i. Problemin belirlenmesi: Onceki boliimlerde bahsedildigi iizere, riske neden olan
problem (yani tehdit) izinlerdir. Kullanicilarin bilingsiz bir sekilde uygulamalara
izin vermesi giivenlik ve gizlilik risklerine neden olmaktadir. Dolayisiyla, riske

neden olan izinlerin kabul edilmesi ana problemdir.

ii. Izinlerin listelenmesi ve etkilerinin belirlenmesi: Bu asamada zararli yazilimlar
tarafindan en c¢ok kullanilan izinler bulunmus ve etki degerleri hesaplanmistir.
Bunun i¢in en kapsamli veri seti olarak, Zhou ve dig. [71], Arp ve dig. [92],
Spreitzenbarth ve dig. [93] tarafindan yapilan ¢aligmalarda kullanilan zararli mobil
yazilimlar veri seti kullanilmistir. Bu veri setinde 179 farkli kategoride toplam 6000
adet zararli yazilim mevcuttur. Yaptigimiz analiz sonucunda, zararli yazilimlar
tarafindan kullanilan 117 (Android isletim sisteminde tanimli izinlerin 80%’1 ) izin
tespit edilmistir. Tablo 3.1; 117 izin arasindan en ¢ok kullanilan 30 izni, izinlerin
kullanim miktarlarini ve risk olasiik degerlerini gdstermektedir. Izin isimleri
Android gelistirici sitesinden faydalanarak elde edilmistir [57]. Risk olasilik
degerlerinin hesaplanip 6l¢eklendirilmesinde asagidaki denklem kullanilmistir.

p=_2Y

l

*100 (3.4)
max 0)

P : 0-100 arasinda 6lgeklendirilmis risk olasilik degeri.

1

0, : 1. Izinin tekrarlanma/kullanilma siklig1.
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max(o) : Bir iznin kullanilabilecegi maksimum miktar (Bizim durumumuzda bu

deger maksimum izin miktaridir ve 6000°dir).

Burada P; degerinin 100’e daha yakin olmasi bu izinin riske neden olma olasiliginin
daha fazla oldugu anlamina gelmektedir. Tablo 3.1’den de gorildigi gibi
kullanilmas: halinde ¢ok biiyiik olasilikla riske neden olacak izin “INTERNET”,
yani Internetin kullammini saglayan izindir. ikinci sirada ise telefon durumunu
almay1 saglayan “READ PHONE_STATE” iznidir. Izin risk olasiliklari ve bunlara
karsilik gelen dilsel degerler ise Tablo 3.2°de gosterilmistir.

Tablo 3.1: Zararli yazilimlar tarafindan kullanilan ¢esitli izinler.

izinler Kullanim Risk
Miktarlar Olasihig1
INTERNET 1219 97
READ_PHONE_STATE 1166 93
ACCESS_NETWORK_STATE 1022 81
WRITE_EXTERNAL_STORAGE 834 66
ACCESS_WIFI_STATE 804 64
READ_SMS 790 63
RECEIVE_BOOT_COMPLETED 688 55
WRITE_SMS 658 52
SEND_SMS 540 43
RECEIVE_SMS 486 39
VIBRATE 482 38
ACCESS_COARSE_LOCATION 480 38
READ_CONTACTS 457 36
ACCESS_FINE_LOCATION 432 34
WAKE_LOCK 425 34
CALL_PHONE 424 34
CHANGE_WIFI_STATE 398 32
WRITE_CONTACTS 374 30
WRITE_APN_SETTINGS 349 28
RESTART_PACKAGES 333 26
INSTALL_PACKAGES 251 20
DISABLE_KEYGUARD 247 20
READ_LOGS 240 19
GET_TASKS 217 17
ACCESS_LOCATION_EXTRA_COMMANDS 178 14
READ_HISTORY_BOOKMARKS 176 14
READ_EXTERNAL_STORAGE 174 14
SET_WALLPAPER 157 12
WRITE_HISTORY_BOOKMARKS 134 11

MOUNT_UNMOUNT_FILESYSTEMS 124 10
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Tablo 3.2: izin olasilik degerleri.

Olasiik Arahgi (%)  Dilsel Deger Niimerik Deger
75-100 Tehlikeli (T) 4
50-75 Orta (O) 3
25-50 Normal (N) 2
0-25 Diistik (D) 1

iii. Dilsel risk degerlerinin ve kategorilerinin belirlenmesi: Bu adimda riske neden
olan izinlerin dilsel ve sayisal olarak risk degerleri, kategorileri belirlenmistir.
Android sistemindeki izinlerin agiklamalar1 dikkate alinarak 4 adet risk kategorisi
ve her bir kategori i¢in dilsel ve numerik etki degerleri belirlenmistir. Bunlar Tablo
3.3’de listelenmistir. Bu dort risk kategorisi Android isletim sisteminde izinlere

atanmig koruma diizeyleri dikkate alinarak olusturulmustur [57].

Tablo 3.3: Risk kategorileri ve etki degerleri.

Risk ID Risk Kategorisi Dilsel Deger  Etki Degeri
1 Tehlikeli Risk (TR) Yiiksek 25
2 Imza ya da Sistem Riski (ISR) Orta 15
3 Imza Riski (IR) Diisiik 10
4 Normal Risk (NR) Cok Diisiik 5

Tablo 3.1°de verilen her bir izin bu kategorilerin birinde yer almaktadir. Tablo 3.2 ve
Tablo 3.3’deki degerler kullanilarak Tablo 3.4’deki Risk-Etki-Olasilik Matrisi elde

edilmistir.

Tablo 3.4: Risk-Etki-Olasilik tablosu.

Etki
Olasihk —0p"5) T iR@0) | iISR(15) | TR 25)
T (4) 20 40 60 100
03 15 30 45 75
N(2) 10 20 30 50
D) 5 10 15 25

Tablo 3.4, bulanik mantik tabanli risk puanlama isleminde izinlerin risk degerlerinin
belirlenmesinde kullanilacaktir. Her bir izinin etki ve olasilik degerleri carpilarak “Risk

Siddeti” elde edilmistir. Riskler asagidaki sekilde kategorize edilmistir:

¢ Yiiksek Siddetteki Riskler: Kirmiz1 renk ile boyanmis alanlardir. Risk siddet degeri

60 ile 100 arasinda olan izinler bu kategoridir.
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e Orta Siddetteki Riskler: Mavi renk ile boyanmis alanlardir. Risk siddet degeri 30

ile 60 arasinda olan izinler bu kategoridedir.

¢ Diisiik Siddetteki Riskler: Yesil renk ile boyanmig alanlardir. Risk siddet degeri 0

ile 30 arasinda olan izinler bu kategoridedir.

Tablo 3.4 aracilifiyla elde edilen degerlere goére Tablo 3.5°de zararli yazilimlar
tarafindan en ¢ok kullanilan 10 izin ve risk siddeti degerleri gosterilmektedir. Tablo
3.5’den de gorildiigii gibi, kullanilmasi durumunda en ¢ok riske neden olan izin

“INTERNET” izinidir.

Tablo 3.5: En ¢ok kullanilan 10 izin ve risk siddetleri.

izinler Risk Siddeti

INTERNET Yiiksek
WRITE_EXTERNAL_STORAGE  Yiiksek
READ SMS Yiksek
READ_PHONE_STATE Yiiksek
WRITE_SMS Orta
SEND_SMS Orta
RECEIVE_SMS Diisiik
ACCESS_COARSE_LOCATION  Diisiik
READ_CONTACTS Diisiik
ACCESS_FINE_LOCATION Diisiik

iv. Kurallarin Belirlenmesi: Bu asamada dilsel ve sayisal olarak belirlenen degerler
ve risk kategorileri de dikkate alinarak bulanik kural tablosu olusturulur. Kural
tablosu bulanik kiimeleri ve islemleri kosullu ifadeler seklinde tanimlar [94].

Kurallar yardimai ile tiim izinler incelenerek tek bir risk degeri ¢ikarilir.

Ornek kurallar:

e Eger Tehlikeli izin Diisiik ve Sistem izni Yiiksek ve ... ISE risk X

e Eger Normal Izin Yiiksek ve Imza Izni Yiiksek.... ISE risk Y

v. Bulamik Cikarim Yapilmasi: Cikarim yapmak i¢in en ¢ok kullanilan ve bilinen
teknik olan Mamdani bulanik modeli kullanilmistir. Sekil 3.10°da tasarlamis
oldugumuz bulanik sistemin iki kuraldan olusan bir 6rnegi, giris parametrelerine
gore cikislart verilmistir [95]. Sekil iki giristen olusan ve iki kurali olan bir bulanik

sistemi gostermektedir. Sistem su sekilde islemektedir: Once, x ve y girislerinin her
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hangi bir andaki degerlerine ve tanimlanan iiyelik fonksiyonuna gore girislerin
tiyelik dereceleri belirlenir. Bu dereceler min operatoriinden gegirilir. Bu islem her
bir kural i¢in isletildiginde kural sayis1 kadar ¢ikis bulanik kiimeleri elde edilir. Bu
¢ikis bulanik kiimeler de max operatoriinden gegirilir. Kesin degere ulasmak icin de

¢ikis bulanik kiimesi durulandirma isleminden gegirilmelidir.

Min Operatéri

Tehlikeli imzaSistem

Normal

Max
Operatoéra

Kural-1: If X’ is ‘Dangerous’ And ‘y’ is ‘SystemOrSignature’ Then ‘Z’ is ‘S1’

Kural-2: If ’x” is ‘Normal’ And ‘y’ is ‘Signature’ Then ‘Z’ is ‘S2’

Sekil 3.10: Mamdani bulanik girisimli sistemi.

vi. Durulastirma: Bu asamada 5. adimda olusturulan bulanik kiimeden kesin degerler
olusturma islemi yapilir ve risk puani elde edilir. Bulanik mantik tabanli risk
puanlama algoritmasini igeren sistemimizin modeli Sekil 3.11°de gosterilmistir.
Bulanik sistemin girdilerini 3. adimda tamimladigimiz risk kategorileri
olusturmaktadir. Bulanik Mantik Tabanli Risk Puanlama Sistemi, yazilan bulanik
¢ikarim kurallari, olusturulan bulanik kiimeleri ve girdileri degerlendirerek 0 ile
100 arasinda bir risk puani iiretir. 100’e yakin degerler yiiksek riskli uygulamalari

temsil etmektedir.
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Girigler
A
— =~ Moae!
r )

Bulanik Gikarim Kurallan
Eger(Kurall ve Kural2 ve ....) (:,|k|§
Ise Puan X e

Y

"

Bulanik Mantik Tabanl Risk Risk Puani
Puanlama Sistemi (0-100)

Bulanik
Kimeler

Sekil 3.11: Bulanik mantik tabanli risk puanlama sistemi modeli.

3.2.3.4.Risk Puanlama Sisteminin Matematiksel Modeli
Bulanik mantik tabanli risk degerlendirme sistemimizin matematiksel modelinde

Denklem 3.5-3.16 aras1 kullanilacak parametreler su sekilde tanimlanmistir:

—TRP : kullanilacak TehlikeliRisk kategorisindeki izinlerin toplam puani.

— ISRP : ImzaYadaSistemRiski kategorisindeki izinlerin toplam puani.

—IRP  : imzaRiski kategorisindeki izinlerin toplam puani.

— NRP :NormalRisk kategorisindeki izinlerin toplam puani.

-k : TehlikeliRisk (TR), imzaYadaSistemRiski (ISR), imzaRiski (iR),
NormalRisk (NR) risk kategorilerinden birini temsil eder.

—RT ! Tehlikeli, Orta, Normal, Diisiik risk tiirlerinden birini temsil eder.

~1 :nnolu izin.

—~RED,(I,) : I, izninin k kategorisindeki Tablo 3.4°de yer alan risk etki degeri.

— RODy, (f n) : [, izninin RT isimli risk tiiriiniin Tablo 3.4’de bulunan risk olasilik
degeri.

—I,RS :nnoluiznin RED, (f n) ve ROD,, (f n) degerlerinin ¢arpimindan elde edilen

risk siddeti.
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Modelde ilk asama olarak her bir risk kategorisinin risk puani hesaplanir.

e k =TR kategorisindeki izinlerin 7RP ’si:

I,RS = RED,, (I, )x ROD,,(I) (3.5)
TRP =3I RS (3.6)

e k = ISR kategorisindeki izinlerin /SRP ’si:

jnRS:REDiSR(in)XRODRT(in) (3.7)

ISRP = 21 ‘RS (3.8)

e k= IR kategorisindeki izinlerin /RP ’si:

I,RS =RED,,(I,)x ROD,,(I,) (3.9)
RP=%1,-RS (3.10)

e k= NR kategorisindeki izinlerin NRP ’si:

I,RS = RED (I, )x ROD, (1) (3.11)
NRP =Zn:in -RS (3.12)

ikinci asamada; TRP, ISRP, IRP ve NRP, “Mamdani” bulanik sistemine girdi olarak

verilir. Girdiler, Denklem 3.13’te sunulan iicgen iiyelik fonksiyonu ile bulaniklastirilir.

0 , x<a
z_a , a<x<b
,uF(x; a, b, c): c:?c (3.13)
, b<x<c
c—b
0 , x>c

Uciincii asamada, “Eger-Ise” bulanik operatérleri ile olusturulan kurallar calistirilir.
Kurallarin ¢ikartilmasinda, Denklem 3.14 ve Denklem 3.15°de gosterilen MIN-MAX

kompozisyonu kullanilmistir.



45

Hanp (x) = MIN(IUA (x)a Hp (x)) (3.14)

Haop (x) = MAX (,UA (x)a Hp (x)) (3.15)

K, ve K,; X xY ve Y xZ de tamml iki bulanik iliski olsun. K, ve K, 'nin MIN -

MAX kompozisyonu bir bulanik kiimedir ve Denklem 3.16°da ifade edilmistir.
K,OK, = (x,2) MINMAX (11, (x,y) 1, (0. 2))|| x€ X,y eY,zeZ}  (3.16)
Olusturulan kurallar ise asagidaki bicimde formiile dokiilebilir.

— K, :Bulanik operatorler kullanilarak elde edilen giris parametreleri ve bu
paremetrelerin bulanik kiimelerinin iliskisi.

- u; :Cikis.

— A, : J cikis degerinin bulanik kiimesi

olmak {izere olusturulan kural asagida gosterildigi sekilde ifade edilir:

IF K, THEN u, = A,

Her bulanik kural, girislerin bulanik kiimesinin, c¢ikislarin her bulanik kiimesi
tizerindeki etkisini tanimlar. Bu etkiyi numerik olarak tanimlamayi saglayan prosediire
bulanik ¢ikarim denir. Son asamada ¢ikis bulanik kiimelerine tiim kurallar uygulanarak
tiretilen etkiler birlestirilerek tek bir ¢ikis degeri iretilir. Elde edilen bulanik deger
durulagtirilarak numerik bir ¢ikis degeri {iretilir. Cikis degeri en cok kullanilan
durulagtirma yontemi olan Agirlik Merkezi yontemi (CoG) kullanilarak elde edilir. Bu
yontemde tyelik fonksiyonunun c¢evreledigi alanin agirlik merkezi ya da {iyelik
fonksiyonunun agirlikli ortalamasi bulanik degerin en saf degeri olarak hesaplanir.

Ornegin; Riskin ¢ok yiiksek olmas1 sonucu Denklem 3.17°de su sekilde ifade edilebilir:

z Hyiiksekrisk (x ) *x
CoG(Yiiksek _Risk)=—* (3.17)

Z /’lYL'iksekRisk (X)
X




S
=)

3.2.4.Risk Raporlama Modiilii

Bu modiiliin amaci kullaniciya yiikleyecegi uygulama hakkinda anlasilir, detayli bilgiler
sunmaktir. Onceki modiillerde elde edilen risk puani, gikarilan izinler grafiksel olarak
gosterilir. Bunun yaninda uygulamanin hangi izinleri kullandigi, kullanilan her izinin ne
ise yaradigi, uygulamanin yliklenmesi durumunda ne gibi tehlikelerin ortaya ¢ikacagi

bilgisi sunularak ekranda yer alir. Sekil 3.12 bu modiiliin isleyisini gdstermektedir.

—

ACCESS_NETWORK_STATE

_Risk Puant _| INTERNET

WRITE_SETTINGS
L READ.sNS ]}

3

READ_CONTACTS

Tarayici

Raporlama iglemi

Raporlama Modiilii

Sekil 3.12: Risk raporlama modiilii isleyisi.

3.3. SISTEM MODULLERININ GERCEKLESTIRILMESI

Bu asamada, olusturdugumuz tasarim dikkate alinarak hedefledigimiz sistem
gerceklestirilmistir. Sistemin daha iyi anlagilmasi i¢in sistem iki ana modiile ayrilmistir.
Birinci modiil sistemin temelini olusturan ve arka planda siirekli olarak ¢alisan Sistem
Servis modiliidiir. Tiim hesaplama islemleri bu modiilde yapilmaktadir. Bu modiil
Python [96] programlama dili kullanarak bir servis saglayacak sekilde gelistirilmistir.
Ikinci modiil kullanicinin gordiigii kismi olusturan Web Servis modiiliidiir. Kullanicinin
uygulama yiiklemesini, aramasini ve analiz sonuglarini gorebilmesini saglayacak
arayiizii icerir. PHP [97], HTML [98], CSS [98], JQuery [99], Javascript [100]

teknolojileri kullanarak gelistirilmistir.
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3.3.1.Sistem Servis Modiilleri

3.3.1.1.Izin Cikarma Modiilii

Izin ¢ikarma islemi; “apk” uzantili Android uygulamalarmnin i¢inde bulunan ve izinlerin
yer aldigi ikili formatta olan “AndroidManifest.xml” [101] dosyasi {izerinde yapilir. Bu
asamada; ilk dnce “apk” dosyasi bir arsiv dosyasi olmasi nedeniyle “zip” formatinda
okunur, dogrulanir, “AndroidManifest.xml” dosyasina ulasilir. Bir sonraki asama
olarak da ikili formattaki XML dosyas1 klasik, okunabilir XML dosyasina gevrilir ve
bellege kaydedilir. Bu islemin isleyisi Algoritma 3.1’de sunulmustur.

Giris: APK dosyasi
Cikas: 1zin dosyasi

1: izinCikar(apkDosyasi):

2:  zipDosyasi=zipOku(apkDosyasi)

3 FOR EACH i IN zipDosyasi.icindekiler():

4 IF i = "AndroidManifest.xml" THEN

5: androidXML[i]=XMLCevirici(zipDosyasi.oku(i))
6 ENDIF

7 ENDFOR

8: klasikXMLJi] = xmlAyristir(androidXML[i].bellektenAl())
RETURN klasik XML

10: XMLCevirici(veri):

11: androidxml =AndroidXMLParser(veri)

12: bellek=u"

13: WHILE True AND androidxml.gecerli():

14: tur = androidxml.next()

15:  IF tur=XML BASLANGICI THEN

16: bellek+= u'<?xml version="1.0" encoding="utf-8"?>\n'

17:  ELSE IF tur = BASLANGIC_ETIKETI THEN

18: bellek += u'<' + getOnek(androidxml.getOnek()) + androidxml.getAd() + u'\n'
19: bellek+= androidxml.getXMLNameSpace()

20: FOR EACH i IN kapsam(0, axml.getAttributeCount()):

21: bellek+="%s%s=\"%s\"\n" % ( getOnek(androidxml.getOzellikOnek(i)),
22: axml.getOzellikAd(i), getOzellikDeger(i))

23: ENDFOR

24: bellek += u™>\n'

25:  ELSEIF tur = BITIS ETIKETI THEN

26: bellek+="</%s%s>\n" % ( getOnek( axml.getOnek()), androidxml.getAd())
27:  ELSEIF tur=METIN THEN

28: bellek+="%s\n" % androidxml.getMetin()

29:  ELSEIF tur=XML BITISI THEN

30: break

31: ENDWHILE

32: RETURN bellek

Algoritma 3.1: izin ¢ikarma islemi.

3.3.1.2. Izin Analiz Modiilii
Bu asamada, bir Onceki asamadan elde edilen okunabilir “AndroidManifest.xml”

dosyasi okunur. Bu dosyada kullanilan tiim izinler ‘“uses-permission” etiketi ile
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belirtilmistir. Bu etiket bilgisi kullanilarak izinler dosyadan ayristirilip kaydedilir.
Isleyis, Algoritma 3.2°de gdsterilmistir.

Giris: Izin dosyas
Cikis: Izinler

1: izinAnalizEt(manifestDosyasi):

2:  manifestXML = XMLOku(manifestDosyasi)
3: FOR EACH i IN manifestXML.etiketler:

4: i.ozellikBul(‘uses-permission')

5 androidizinler.ekle (i)

6: ENDFOR

7: RETURN androidizinler

Algoritma 3.2: izin analiz islemi.

Izinler elde edildikten sonra risk analiz islemine gegilir. Bunun igin riske neden
olabilecek tliim izinlerin listesinin mevcut olmasi gerekmektedir. Analiz asamasina
gegmeden Once tiim izinlerin ve agiklamalarinin yer aldigt bir veri seti olusturulmustur.
Bu listede Android isletim sisteminde tanimli 151 izin [67] i¢in her bir izinin ismi,
tehlike diizeyi, grubu ve aciklamasi yer almaktadir. Bunun yaninda risk puanlama
modiiliinde risk hesab1 yapabilmemiz i¢in her bir izin bir risk kategorisine atanmustir.
Risk kategorileri izinler listesinde tanimlanan tehlike diizeylerine [73] gore

olusturulmustur ve toplam 4 adettir. Bunlar:

e TEHLIKELI RISK: Kullanilmasi durumunda en c¢ok riske neden olacak risk
kategorisidir. Agirligi en yiiksektir. Android’de koruma diizeyi “dangerous”

(tehlikeli) olarak adlandirilmistir.

o IMZASISTEM_RISK: Riske etkisi bakimindan agirhgr 2. swrada olan risk
kategorisidir. Android’de koruma diizeyi “signature or system” (imza ya da sistem)

olarak adlandirilmstir.

e IMZA_RISK: Riske etkisi bakimindan 3. siradadir. Android’de koruma diizeyi

“signature” (imza) olarak adlandirilmistir.

e NORMAL_RISK: En diisiik risk etkisine sahip risk kategorisidir. Android’de koruma

diizeyi “normal” olarak adlandirilmistir.

Uygulamanin kullandig izinlere bakarak, bu izinlerin hangi kategorilerde yer aldigini,
detayli bilgilerini alabilmek i¢in Algoritma 3.3’de belirtilen izin detaylarini getir

metodu olusturulmustur.
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Giris: izin bilgilerini igeren dosya
Cikis: Ayristirilmis izinler ve detaylari

1: izin_detaylarini_getir():

2: liste= {}

3:  FOR EACH i IN androidizinler :

4: izin =1

5: konum = i.rfind(".")//android.permission.SEND_ SMS son noktadan sonraki izin ismini ¢ek
6: IF konum != -1 THEN:izin = i[pos+1:] ENDIF

7: TRY : liste[ i ] = TUM_IZINLER["MANIFESTO IZINLER"][ izin ]

9: EXCEPT Hata

11: ENDFOR

12: RETURN liste

Algoritma 3.3: izin bilgilerini getirme.

Izinlerin ve detayl bilgilerinin elde edilmesinden sonra risk puanlama islemi igin
hazirlanmas1 gerekmektedir. Tasarim asamasinda olusturdugumuz matematiksel model
kullanilarak risk girdileri hazirlanir ve bir sonraki asama olan bulanik mantiga dayali
risk puant hesaplama asamasinda girdi olarak kullanilir. Algoritma 3.4 bu asamay1

yerine getiren izin_risklerini_degerlendir metodunu gostermektedir.

Giris: Izinler
Cikis: Risk bilgisi

1: izin_risklerini_degerlendir(izinler, riskBilgisi) :
2: FOR EACH i IN izinler :

3:  izin=i

4:  IF izin.find(".") '= -1 THEN izin = izin.split(".")[-1] ENDIF

5: IFizin IN TUM_IZINLER["MANIFESTO IZINLER"] THEN

6: izinkategorisi=TUM_IZINLER["MANIFESTO IZINLER"][izin][1]
7: aciklama=TUM_IZINLER["MANIFESTO IZINLER"][izin][3]

8: riskBilgisi=RiskBilgisi()

9: riskBilgisi.izinAdi=izin

10: riskBilgisi.izinKategori=izinkategorisi

11: riskBilgisi.izinAciklamasi=aciklama

12: risk_turu = ANDROID KORUMA DUZEYI RISK] izinler[ i ][0] ]
13: ENDIF

14:  IF risk turu==1 THEN

15: riskPuan] TEHLIKELI RISK ] +=riskEtki [ 1 [*riskO[ izinler[ i ][0]]
16:  ELSEIF risk turu==2 THEN

17: riskPuan [ IMZA SISTEM_RISK |+= riskEtki [ 2 [*riskO[ izinler[ i ][0]]
18:  ELSE IF risk turu==3 THEN

19: riskPuan [ IMZA RISK ] += riskEtki [ 3 J*riskO [ izinler[ i ][0]]

20: ELSE IF risk turu==4 THEN

21: riskPuan [ NORMAL_RISK ] += riskEtki [ 4 1*riskO[ izinler[ i ][0]]
22: ENDFOR

23: riskBilgisi.riskPuan=riskPuan

24: RETURN riskBilgisi

Algoritma 3.4: izin risklerinin degerlendirilmesi.
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izin riskleri degerlendirildikten sonra olusturdugumuz bulanik mantik tabanli puanlama

algoritmasi ¢aligtirilarak riskler degerlendirilir ve risk puani tretilir.

3.3.1.3.Risk Hesaplama Modiilii
Bulanik mantik yapisin1 tasarlamada MATLAB Bulamik Mantik Kiitiiphanesi ve
gerceklestirimde de Python igin gelistirilmis “pyfuzzy”® bulanik mantik kiitiiphanesi

kullanilmistir.

Girdilerin ve iiyelik fonksiyonlarinin tanimlanmasi: Daha 6nceki agamada dort adet
risk kategorisi olusturmustuk. Bu asamada olusturulan bu dort risk kategorisi
kullanilarak dort adet risk girdisi olusturulmustur. Her bir risk diizeyi igin “dusuk, orta,
yuksek, cokyuksek™ olmak iizere dort adet tehlike seviyesi olusturulmustur. Ek olarak
her bir risk girdisi i¢in de iliggen {iyelik fonksiyonu olusturulmustur. Sekil 3.13 Matlab
FIS Editorii araciligr ile olusturdugumuz risk puanlamasi i¢in gerekli bulanik mantik

giriglerini, Sekil 3.14 ise tehlikeli izin kategorisi liyelik fonksiyonunu gostermektedir.

tehlikeli \

\ mraas
/ (mamdani)

imza /
risk_puam

imza_sistem

normal

Sekil 3.13: Risk puanlama bulanik mantik girisleri.

Membership function plots plot points 181

T T T T T T T T
diigik orta vilksek cok yiiksek

FIS Variables

=

tehlikeli risk puam

<

normal

U 1 1 = 1 1 1 1 1 1 1
1] 10 20 30 40 50 4] o a0 a0 100

R

imput variable ""tehlikeli"
imza_sistem

Sekil 3.14: Tehlikeli izin kategorisi liyelik fonksiyonu.

2 Pyfuzzy Python Bunalik Mantik Kiitiiphanesi, http:/pyfuzzy.sourceforge.net, [Erisim tarihi: 12.06.2015]


http://pyfuzzy.sourceforge.net/
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Risk girdilerinin Python tarafinda olusturulmasimi saglayan metot Algoritma 3.5’de, girdilerin

iiyelik fonksiyonlarini olusturan metot Algoritma 3.6’da gosterilmistir.

Giris: Yok
Cikis: Risk girdileri

1: risk_girdisi_olustur() :

2:  bulanik sistem = BulanikSistem()

3:  giris_tehlikeli risk = GirisDegiskeni()

4:  giris_normal_risk = GirisDegiskeni()

5:  giris_imza risk = GirisDegiskeni()

6 giris_imzasistem_risk =InputDegiskeni()

Algoritma 3.5: Risk girdilerinin olusturulmasi.

Giris: Risk girdileri
Cikis: Uyelik fonksiyonlar

1:
2
3
4.
5:
6.
7
8

9.

10:
11:
12:
13:
14:
15:
16:
17:
18:
19:
20:
21:

uyelik_fonksiyonlarini_olustur:

bulanik_sistem.degisken|[ "tehlikeli_risk"] = giris_tehlikeli_risk

giris_tehlikeli risk.uyelikl DUSUK RISK] = UcgenMF(“Diisiik Risk Aralig1”)
giris_tehlikeli risk.uyelikfORTA RISK] = UcgenMF(“Orta Risk Aralig1”)

giris_tehlikeli risk.uyelik[ YUKSEK RISK] = UcgenMF(“Yiiksek Risk Aralig1”)
giris_tehlikeli risk.uyelikf COK_YUKSEK RISK] = UcgenMF(“Cok Yiiksek Risk Aralig1”)
bulanik_sistem.degisken[ "normal_risk"] = giris_normal_risk
giris_normal_risk.uyelik[ DUSUK RISK] = UcgenUF(“Diisiik Risk Aralig1”)
giris_normal_risk.uyeliklORTA_ RISK] = UcgenUF(“Orta Risk Aralig1”)

giris_normal risk.uyelik[ YUKSEK RISK] = UcgenUF(“Yiiksek Risk Aralig1”)

giris_normal risk.uyelikf COK_YUKSEK RISK]= UcgenUF(“Cok Yiiksek Risk Aralig1”)
bulanik_sistem.degisken["imza_risk"] = giris_imza_risk
giris_imza_risk.uyelikl DUSUK RISK] = UcgenUF(“Diisiik Risk Aralig1”)
giris_imza_risk.uyeliklORTA_ RISK] = UcgenUF(“Orta Risk Aralig1”)
giris_imza_risk.uyelik[ YUKSEK RISK] = UcgenUF(“Yiiksek Risk Aralig1”)
giris_imza_risk.uyelikl COK_YUKSEK RISK] = UcgenUF(“Cok Yiiksek Risk Aralig1”)
bulanik_sistem.degisken|[ "imzasistem_risk"] = giris_ imzasistem_risk
giris_imzasistem_risk.uyelik DUSUK RISK] = UcgenUF(“Diisiik Risk Aralig1”)
giris_imzasistem_risk.uyelik[ORTA RISK] = UcgenUF(“Orta Risk Aralig1”)
giris_imzasistem_risk.uyelik[ YUKSEK RISK] = UcgenUF(“Yiiksek Risk Aralig1”)
giris_imzasistem_risk.uyelikl COK_YUKSEK RISK] = UcgenUF(“Cok Yiiksek Risk Aralig1”)

Algoritma 3.6: Uyelik fonksiyonlarinin olusturulmast.

Kurallarin Tamimlanmasi: Risk hesaplamada kullanilacak kurallarin tanimlanmasi

icin Matlab Kural editorii kullanilmistir. Kurallar, uygulamalarda yer alabilecek

izinlerin risk kategorileri dikkate alinarak olusturulmustur. Toplam 4 adet risk kategorisi

mevcut oldugundan, bir uygulama minimum sifir, maksimum dort kategoride izin

kullanabilir. Bu nedenle izin kategorilerinin kombinasyonlar: {iretilerek ¢esitli kurallar

olusturulmustur. Sekil 3.15 6rnek kural listesini, Sekil 3.16 da risk hesaplamaya yonelik

kural izleyiciyi gostermektedir.
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1. It {tehilikell s dusuk) and (nomal is dusuk) than (iskpuani s dusuk) (1)
2. It {teniikell is dusuk) and (normal is ora) then (nskpuani is dusuk) (1)
3. If {teniikell is dusuk) and (normal is yuksek) then (nskpuan is ona) (1)
4. If {teniikell is dusuk) and [normal is cokyuksek) then (niskpuani is yuksek) (1)
5. It {tehiikel i ora) and (nomal is dusuk) then (nskpuanl is ora) (1)
6. I {teniikell s orta) and (normal is orta) then (nskpuani is ora) (1)
7. It (tehiikel is orta) and (nomal is yuksek) then (nekpuani ks yuksex) (1)
&. It {teniikell is orta} and (normal s Cokyuksek) then (nskpuani is cokyuksek) (1)
9. If {teniikell is yuksek) and (normal is dusuk) then (nskpuani i yuksek) (1)
10. If {tenlikell is yuksek) and (normal is orta) then (iskpuani is yuksek) (1)
11. It {tenlikell is yuksek) and (normal is yuksek) then (nskpuani s cokyuksek) (1)
12. It {tenlikell is yuksek) and (nomal is Cokyuksek) then [iskpuan is cokyuksek) (1)
13. It (fehlikell is cokyuksek) and (nomal is dusuk) then (rskpuani is cokyuksek) (1)
14. It {tehlikel is cokyuksek) and (nomal is orta) then (nskpuani is cokyuksek) (1)
15. It (fenlikel s cokyuksek) and (nammal is yuksek) than (nskpuani is cokyuksek) (1)
16. It {teniikell is cokyuksek) and (normmal is Cokyuksek) then (nskpuani is cokyuksek) (1)
17. It {teniikell is dusuk) and (IMZa is dusuk) then (nskpuani is dusuk) (1)
18. It {teniikel is dusuk) and (IMZa is orta) then (nskpuani is dusuk) (1)
19. It {teniikell is dusuk) and (IMZa is yuksek) then (nskpuan is ona) (1)
20. It {teniikell & dusuk) and (Imza ts cokyuksek) then (nskpuani is yuksek) (1)
21. It {teniikel s orta) and (IMza is dusuk) then [nskpuani is ona) (1)
22. It {teniikel s orta) and (IMza is ora) then (nskpuani is ona) (1)
23. I (tenlikel s orta) and (IMza is yuksek) then (nskpuani is yuksek) (1)
If and and and
tehlileli is normal is imza is imza_sistem is

[dusuk ] dusuk dusuk
ona ona orta ana
yuKsek VUKSEK Yuksek YUkSEK
cokyuksek cokyuksek Cokyuksek COkyUKsEK
nona nona h EE_

Sekil 3.15: Ornek kurallar.
tehlikeli=50 normal=50 imza=50 imza_sistem=>50

e [ ] L[ 1 I L[ 1
C I N = L 1 L 1
C A S N I =S I L 1
4 1 I | L [ 1 L [ 1
5 | N | L[ 1 L[ 1
b=l 1 el I L[ 1
7 | 1 I
8 L1 [ | I LT 1
S I == LT 1 I L[ 1
[ I = I 1 T 1
L I = I =S| I L 1
e = ] L [ I L[ 1
L I N L[ 1 L 1 L 1
W C——=l 1 I L 1
[ I B % I L [ 1
L I —— I I L T 1
o ] [ B | 1 [ B
(L I I L [ 1 CL—[ 1 L [ 1
[ [ L T 1 L= 1] L T 1
0 = T 1 [ B | —1 [ B
21
22
23
= — [ — —— I —
25
pidil
27
O N == [ B | 1 [ B
[ 1T L 1 1 L 1

Sekil 3.16: Risk hesaplamaya yonelik kural izleyici.

Then

risk_puam is

yuksek
COkyUKSEK

risk_puam=62.6
N

MR
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Algoritma 3.7, kurallarin Python tarafinda nasil olusturuldugunu gostermektedir.

Giris: Kural adi, bulanik sistem
Cikis: Kural

1: kural_ekle(bulaniksistem, kural_adi, kural) :

2: bulaniksistem.rules[ kural adi ] = kural

3: kural ekle(bulanik sistem, "kuralX", Kural(

4: uyelik=[bulanik sistem.degisken["total risk"].uyelikf COK YUKSEK]],

5: operator=BirlesikOperator(

6: norm.Min.Min(),

7:  Giris( bulanik_sistem.degisken["tehlikeli_risk"].uyelikf COK_YUKSEK RISK]),
8:  Giris( bulanik_sistem.degisken["imza_risk"].uyeliklORTA RISK]),

9: Giris( bulanik_sistem.degisken["imzasistem_risk"].uyelik[ YUKSEK RISK]))))

Algoritma 3.7: Kural olugturma iglemi.

Cikisin Uretilmesi: Bu asamada kurallar dahilinde iiyelik fonksiyonlar: calistirilarak
cikis, yani risk puami iretilir. Sekil 3.17 risk puani i¢in ¢ikisin ve ¢ikisin {yelik
fonksiyonunun olusturulmasini, Algoritma 3.8 ise g¢ikisin Python tarafinda

olusturulmasini saglayan metodu gostermektedir.

Felpre 181

Bl ‘ ‘ ‘ Memhersmpf‘umlmn plals ‘ | ‘ ‘
dusuk e yiksek cikykak
XX 1 i
{ehlke riskplhi
05k -
il
inza
! \ \ \ \ = \ | \ \
XX 1 n 1 il 4 1 il il il 1 100
aulpok vatiable "k puan”

imzssstem

Sekil 3.17: Risk puani i¢in ¢ikigin olusturulmasi.
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Giris: Bulaniklastirma yontemi, minimum maksimum degerler, tiyelik degerleri
Cikis: Bulanik ¢ikis

1: cikis_olustur:

2: total risk = CikisDegiskeni(

3 bulaniklastirmaY ontemi=COGS.COGS(),

4: aciklama="Toplam Risk Puani",

5: minimum=0.0,maksimum=100.0,)

6: total risk.uyelikf DUSUK] = UyelikDeger(“Diisiik Deger”)

7: total risk.uyelik [ORTA] = UyelikDeger(‘“Orta Deger”)

8: total risk.uyelik[ YUKSEK] = UyelikDeger(“Yiiksek Deger”)

9: total risk.uyelikf COK YUKSEK] = UyelikDeger(“Cok Yiiksek Deger”))
10: bulanik sistem.degisken["total risk"] = total risk

Algoritma 3.8: Cikislarin olusturulmasi.

Bulanik sistem yapisi olusturulduktan sonra puanlama islemi yapilmaktadir. Puanlama
isleminin isleyisi Algoritma 3.9°da goOsterilmistir. Algoritma 3.9’da yer alan
“bulanikHesap(input=girdi, output = sonuc)” bulanik hesaplamay1 ger¢eklestiren
metottur. Bu metot 4 asamada calismaktadir ve isleyisi Algoritma 3.9’da gosterilmistir.

Bu asamalar sunlardir:

o Sistemin sifirlanmasi o Cikarimin gergeklestirilmesi

o Girdinin bulaniklastiriimasi o Sonucun durulastiriimasi

Giris: Riskler, dosya adi, izin listesi
Cikis: Risk sonuglar1

1: tum_riskleri_degerlendir(self, riskler,dosyaadi,izin_listesi) :
2 sonuc = {"total risk" : 0.0}

3 girdi["tehlikeli risk"] = riskler] TEHLIKELI RISK ]

4: girdi["normal_risk"] = riskler]f NORMAL RISK ]

5: girdi["imza_risk"] = riskler[ IMZA RISK ]

6: girdi["imzasistem_risk"] = riskler[ IMZA_ SISTEM_RISK ]
7 bulanikHesap (input=girdi, output = sonuc)

8: risk_degeri = sonuc[ "total risk" ]

9: sonuc=RiskSonuc()

10:  sonuc.riskDuzeyi=risk seviyesi

11:  sonuc.riskPuani=risk degeri

12:  sonuc.zararliMi=zararliyazilimbul(hashBul(dosyaadi))

13:  sonuc.izinler=izin_listesi

14: RETURN sonuc

15: bulanikHesap(giris,cikis):

16: sifirla() # 1. adim

17:  bulaniklastir(giris) # 2. adim

18:  bulanikCikarimYap() 3. adim

19:  cikis=durulastir() # 4. adim

20: RETURN cikis

Algoritma 3.9: Bulanik mantik ile puan hesaplama islemi.
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3.3.1.4.Raporlama Modiilii

Raporlama modiilii istemci-sunucu modeli kullanilarak gelistirilmistir. Analiz edilecek
uygulama dosyasi istemci araciligi ile alimarak sunucuya bildirir. Sunucu parametre
olarak aldig1 dosya ismine gore uygulamayr isleyerek sonuglar1 geri dondiiriir.

Algoritma 3.10 istemcinin ¢alisma prensibini gostermektedir.

Giris: Dosya adi
Cikis: Risk raporu

1: raporOlustur(dosyaAdi)

2 http_istemci = HT TPIstemcisiOlustur( adres = "http://localhost:8080")
3: risk=http_istemci.analizet(dosya adi)

4 yazdir risk

Algoritma 3.10: Raporlama istemcisi.

Raporlama istemcisi olusturdugumuz web servisi araciligi ile ¢agrilmaktadir. Dosya ad1
istemci modiiliine parametre olarak gecirilmektedir. Raporlama sunucumuz

“http://localhost:8080” adresinde ¢alismaktadir ve ‘analizet’ metodu ile uzaktan metot

cagrimina izin veren bir hizmet saglamaktadir. Algoritma 3.11 raporlama sunucumuzun

isleyisini gostermektedir.

Giris: Dosya ad1
Cikis: Risk sonucu

1: risk = RiskIslemleri()

2: risk.risk_analizi_ekle(IzinDetay())

3: risk.risk analizi_ekle(FuzzyRisk())

4: class IstekIsle(HttpIstekIsleyici):

5: analizet(dosyaadi):

6: dosyaadi, dosyauzantisi = dosyaAdiveUzantiyiBul(dosyaadi)

7:  IF dosyauzantisi==".apk" THEN

8: apkdosyasi = APKOlarakOku(dosyaadi)

9: fuzzyRiskSonuc=risk.apk analiz(apkdosyasi,dosyaadi)["Fuzzy Risk Degeri"]

10: izinRiskSonuc=risk.apk analiz(apkdosyasi,dosyaadi)["Izin Kullanim Detaylari"]

11: fuzzyRiskSonuc.uygulamaAdi=apkdosyasi.uygulamaAdiDondur()

12: fuzzyRiskSonuc.tehlikelilzinSayisi=izinRiskSonuc["[ZINLER"]["TEHLIKELI"]

13: fuzzyRiskSonuc.imzalzinSayisi=izinRiskSonuc["IZINLER"]["IMZA"]

14: fuzzyRiskSonuc.imzaSistemlzinSayisi=izinRiskSonuc["[ZINLER"]["IMZASISTEM"]
15: fuzzyRiskSonuc.normallzinSayisi=izinRiskSonuc["IZINLER"]["NORMAL"]

16: ENDIF

17: RETURN fuzzyRiskSonuc.to_JSONYap()

18: http_sunucusu = YeniHTTPSunucusu(sunucuAdresi= ('localhost', port=8080), IstekIsleyiciSinif = IstekIsle)

19: yazdir "HTTP Sunucusu Bagslatiliyor ..."
20: yazdir "URL: http://localhost:8080"
21: sunucuyuCalistir()

Algoritma 3.11: Raporlama sunucusu.


http://localhost:8080/
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Raporlama sunucumuz Ubuntu Linux iizerinde arka planda siirekli olarak calisan bir
servistir. Web servisi araciligi ile gelen her istege cevap vererek JSON [97] formatinda

sonu¢ dondiirmektedir.

3.3.2.Web Servis Modiillerin Gerg¢eklestirilmesi

Web servis modiilii 4 alt modiilden olusmaktadir. Ilk modiil arastirmacilarin, Android
tabanli cihaz kullanicilarinin ellerinde mevcut olan uygulamalar yiiklemelerini saglayan
Uygulama Yiikleme Modiilii’diir. Ikinci modiill Uygulama Arama Modiilii’diir.
Kullanicilarin Google Uygulama Magazasinda yer alan uygulamalar: aramalarini saglar.
Ugiincii modiil Analiz Modiilii’diir. Yiiklenen uygulamalarin analiz edilmesini saglar.
Son modiil ise Raporlama Modiilii’diir. Analiz sonuglarin1 kullanicinin anlayabilecegi

sekilde web ortaminda gdsterir.

3.3.2.1.Uygulama Yiikleme Modiilii

Android tabanli cihaz kullanicilarinin ya da mobil giivenlik alaninda ¢alismalar yapan
aragtirmacilar icin ellerinde mevcut olan uygulamalar1 yiiklemelerini saglayan
Uygulama Yiikleme Modiili’diir. Sadece ‘.apk’ uzantili ve boyut olarak 100 MB’1
geemeyen Android uygulama dosyalarinin yiiklenmesine izin verir. Kullanicilar aynm
anda sadece 1 adet uygulama yiikleyip analiz edebilirler. Uygulama yiikleme islemi
tamamlandiginda yiiklenen uygulama bulut ortaminda kaydedilir ve uygulamaya ait
bilgiler veritabanimizda saklanir. Yiiklemenin basarili olmasi durumunda Analiz
Modiilii’ne yonlendirme yapilir. Sekil 3.18, Uygulama Yiikleme Modiilii’niin arayiiziinii
gostermektedir.

(] 54.172.105.198

Mobil Glvenlik Analiz Servisi

‘I Mobil Uygulama Risk Analiz Servisi ‘l

Bu Servis Android Uygulamalarini Analiz Ederek Kullanicilann Guvenligi ve Gizliligini
Tehlikeye Duglren Riskleri Bulur ve Risk Puanlamasi Yapar.

& APK Yiikle

YUKLE VE ANALIZ ET

Sekil 3.18: Uygulama yiikleme modiilii.
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Kullanic1 “Yiikle ve Analiz Et’ tusuna bastiginda Sekil 3.19’da goriilen ve uygulamayi

secip yiikklemesine yardimci olacak pencere agilir. Uygulama segildikten sonra yiikkleme

islemi baslamaktadir.

54.172.105.198 &
Mobil Glivenlik Analiz Servisi
g2 =@ = PoDroidKungFu4 5 QA
Favoriler v
- . i » [8] 0d30027d10...79819ce.apk -
[ el » [&] Des51f4fecs...c559819.apk |
‘ﬂ =] Dropbox » [& 1de9acacor0...cdadaf@.apk /
O Ut » [8] 1dffd31460a...8d60c1c.apk
» [B] 1eefb5dibe...1fd17472.apk °
| [% Belgeler » [&] 2c8d75b4de. . 2d60e3b.apk
Bul [ Desktop » [&] 2cfa26bb22...a69d6b4.apk Z I p
Tehl » [8] 3b75baas549...1795132.apk
E Filmler » [8] 5a6042845f...6521cb3.apk
@1 Resimler » [&] 6bbe6ds231...97c13e3.apk | y
. » [§] 7cadatsb72...c074406.apk s
5 Logins ght » [B 7t65804860...a758b142.apk —
73} asimsinanyuksel » [B] Bedb188204...68ea65d.apk |
2 » [&] 9d67bfc008...foadcd02.apk
Ayartlar 3 » [B] sfcagcaant...sa1da66.apk
) Sinan I » [&] 10a022a290...608eb98.apk
sapp » [B] 13e43b68ca...382299d.apk 00b89bcb196a138faf2
Seagate Backup P... 2
Ipdate » @ 16f3333aa9...9205670.apk 0aB6853c41673a18a2...
Ortam » [§] 2004d5e122.. 3b1et4c.apk 3,5 MB
17 Muzikier » [&] 29d6871984...38251e4.apk Yaratilis Tarlfi 8.05.2012
L4 m 39b9cBbES1...TaZaeal.apk Dedigiklik Tarihi 8.05.2012
[ Fotograflar » [B] 47aeedid433...387ed2i8.apk  Son Agilig Tarini B.05.2012
B Filmler » [§] 52e374bcf0...dc84c8T.apk Etiket Ekle...
» [&] 58e838ac4...376d06.apk
Etiketler » [8] 80baciddc2...6407eaf3.apk
o BBl 2AnEAEANA  ARAAAAA anle
Vazgeg Seg

Sekil 3.19: Uygulama segme ekrani.

Ek olarak yiikleme isleminin ilerleme durumu yiizde cinsinden Sekil 3.20’da oldugu

gibi gosterilmektedir.

54.172.105.198

Mobil Glvenlik Analiz Servisi

& vobilUygulamaRiskAnalServisi_ 8

Bu Servis Android Uygulamalarim Analiz Ederek Kullanicilarin Glivenligi ve Gizliligini
Tehlikeye Distliren Riskleri Bulur ve Risk Puanlamasi Yapar.

& APK Yiikle

% Google Play Store'da Ara

YUKLE VE ANALIZ ET

Zararli.apk - 55%

Sekil 3.20: Yiikleme ilerleme durumu.
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3.3.2.2.Uygulama Arama Modiilii

Arama modiilii kullanicilarin herhangi bir dosya yiiklemeden Google Play Uygulama
Magazasi’nda [36] yer alan uygulamalar1 aramasma imkan verir. Girilen anahtar
kelimeye gore arama yapildiginda Sekil 3.21°de goriildiigii gibi sonuglar listelenir.
Sonug listesinden istenen uygulama secilip “Analiz Et” tusuna basildiginda uygulama

analiz modiiliine yonlendirilir.

) 54.172.105.198

Mobil Glvenlik Analiz Servisi

| |
Mobil Uygulama Risk Analiz Servisi
< i <

Bu Servis Android Uygulamalarini Analiz Ederek Kullanicilarin Giivenligi ve Gizliligini
Tehlikeye Distren Riskleri Bulur ve Risk Puanlamasi Yapar.

% Google Play Store'da Ara

Facebook{ Uygulama Adi
Fast Messenger for Facebook (com.inbox.boro.lite)

Bright Camera for Facebook (mobi.bcam.mobile)

AsapChat for Facebook Chat (com.asapchat.android)
Cartoon image for Facebook (com.ben.lianmeng)

social battle wars facebook (pom123499.app.dee)

Sekil 3.21: Arama modiilii.

3.3.2.3.Analiz Modiilii

Bu modiil yiiklenen uygulamalar1 ya da Google Play Uygulama Magazasinda aranan
uygulamalari analiz eder. 2 alt modiilden olugmaktadir. Bunlar yiliklenen uygulamalarin
analizini yapan ‘APK Analiz Modiilii’ ve yapilan aramalara gore sonug¢ dondiiren

‘Google Play’ modiiliidiir.

APK Analiz Modiilii

Yiikleme modiilii araciligi ile yiiklenen uygulamalar bulutta yer alan dosya sistemine
kaydedilmektedir. ‘analiz.et.py’ skripti dosya yolu ve yliklenen uygulamanin ismini
parametre olarak alir ve ‘analizservis.py’ skriptine uzak metot ¢agiriminda bulunur.
Servisten donen sonu¢ JSON formatina doniistiiriilerek ‘SESSION’  dedigimiz
oturumlarda saklanir. Bu sayede saklanan bilgiler sayfadan sayfaya (AnalizEt.php
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sayfasindan AnalizSonuc.php sayfasina) tasinabilir. Bu modiiliin isleyisi Algoritma

3.12°de gosterilmistir.

Giris: APK dosyasi
Cikis: Analiz sonuclari

oturumuBaslat()
dosyaAdi=dosyaAdiniAl()
oturumaFEkle(dosyaAdi)

tamDosyaYolu = "Analiz edilecek dosyalarin tutulacag: klasor"
birlestir(tamDosyaYolu, dosyaAdi)
komut = "python analizet.py "
birlestir(komut, tamDosyaY olu)
komutSonuc = komutCalistir(komut)

9: WHILE EOF (komutSonuc)

10:  birlestir(sonug,sonuc.oku(komutSonuc))
11: END WHILE

12: jsonSonuc=jsonaDonustur(sonug)

13: paketAdi=jsonSonuc->{'uygulamaAdi'}
14: oturumaEkle(paketAdi)

15: zararliMi=jsonSonuc->{'zararliMi'}

16: toplamlzinMiktari= sonSonuc->{'izinMiktari'}
17: oturumaEkle(toplamlzinMiktari)

18: riskPuani= sonSonuc->{'riskPuani'}

19: oturumaEkle(riskPuani)

20: kullanilanlzinler= sonSonuc->{'izinler'}
21: oturumaEkle(kullanilanlzinler)

22: yonlendir("Analiz Sonug Sayfasi"))

SR AR i

Algoritma 3.12: APK analiz islemi.

Google Play Modiilii

Bu modiil kullanicilarin higbir uygulama yiiklemeden risk analizi yapabilmelerini
saglar. Gelistirdigimiz web Oriimcegi sayesinde Google Play Uygulama Magazasindan
27 kategoride kullanicilar tarafindan en ¢ok indirilen 100 uygulama bulutta yer alan
sistemimize yiiklenmis (toplam 2700 uygulama), analiz edilmis ve analiz sonuglari
veritabanimiza kaydedilmistir. Modiiliin isleyici Algoritma 3.13, kullandigimiz
uygulama kategorileri Tablo 3.6’da gosterilmistir. Kategoriler Google Play Uygulama

Magazasindan alinmistir.
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Giris: Aranacak uygulama ad1
Cikis: Risk analiz sonucu

1: oturumuBaslat()

2: aramaKelimesiAyarla(aranacakKelime,girilenKelime)
3: uygulamaBul(aranacakuygulama, bulunan);

4: paketadi=bulunan[1];

5: oturumaEkle(paketAdi)

6: veritabaninaBaglan(kullaniciAdi,sifre,veritabani)

7: IF !bosMu(paketAdi) THEN

8: sonuc=uygulamaGetir(paketadi)

9: WHILE EOF(sonuc)

10: dosyaAdi=birlestir(sonuc[ ‘uygulamaAdi’], ‘.apk’)
11: oturumaEkle(dosyaadi)

12: zararliMi=sonuc[ ‘zararliMi’]

13: oturumaEkle(zararliMi)

14: riskPuani=sonuc[ ‘riskPuani’]

15: oturumaEXkle(riskPuani)

16: kullanilanlzinler=sonuc| ‘izinler’]
17: oturumaEkle(kullanilanlzinler)
18: END WHILE

19: END IF

20: yonlendir("Analiz Sonug Sayfas1")

Algoritma 3.13: Google Play modiilii isleyisi.

Tablo 3.6: Uygulama kategorileri.

Kategori ID Kategori Ad1 Kategori ID Kategori Ad1
1 Aligveris 15 Kitapliklar ve Kisa Sunum
2 Araglar 16 Medya ve Video
3 Canli Duvar Kagidi 17 Miizik ve Ses
4 Egitim 18 Saglik ve Fitness
5 Eglence 19 Seyahat ve Yerel
6 Finans 20 Sosyal
7 Fotografeilik 21 Spor
8 Haberler ve Dergiler 22 Tip
9 Haberlesme 23 Ulasim
10 Hava Durumu 24 Verimlilik
11 Is 25 Widgetler
12 Karikatiir 26 Yasam Tarzi
13 Kisisellestirme 27 Oyunlar
14 Kitaplar ve Referans

3.3.2.4.Raporlama Modiilii

Bu modiil sistem ¢iktilarmin kullanicinin anlayabilecegi bir sekilde sunulmasim
saglayan modiildiir. Kullanicinin bir uygulamay1 yiliklemesi durumunda karsilasacagi
riskler, uygulama bilgileri ve risk puam1 bu modiil aracilifi ile gosterilir. Risk
Bilgilerinin yer aldig1 ‘AnalizSonuc’ sayfas1 3 temel kisimdan olusmaktadir. ilk kisim

‘Uygulama Bilgisi’ kismidir. Analiz edilen uygulamanin ismini, Google Play Magaza
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adresini, zararli yazilimlar veritabaninda yer alip almadigini, ne kadar izin kullandigini
ve risk puanint gostermektedir. Sekil 3.22 ‘AnalizSonuc’ sayfamizin ‘Uygulama
Bilgisi’ kismimi gostermektedir. Sekilde de goriildiigii lizere yiiklenen yazilimin risk
puani 100 iizerinde 75 olarak atanmistir. Risk puanini gésteren ¢gemberde risk puani 100
degerine yaklastikca renk kirmizilagsmaktadir. Risk puani azaldik¢a puan ¢emberi
turuncu, sart ve yesil renklere doniismektedir. Incelenen uygulamanin imzasi
olusturmus oldugumuz zararli yazilimlar veritabaninda yer aldigi i¢in ‘Bilinen Zararli
Yazilim M1?” kismu ‘Evet’ olarak gosterilmektedir. Ek olarak uygulamanin kullandig

izin sayis1 ve magaza adresi gibi detayli bilgiler de goriilebilir.

‘I Mobil Uygulama Risk Analiz Servisi ‘l
Analiz Edilen APK: 10a022a2901a47bf1e1e2ca2bad591018e08eb98.apk Risk Gereksiz izin
Goole Play Magaza Adresi: Puani Kullarmim Qrani
izin Kullanim Miktari ve Bu uygulama toplam 8 tane izin kullanmaktadir ve izin kullanim orani /
Orani: 95.52"dir.
Bilinen Zararh Yazihm Mi?: Evet cyO 1 00 0/025

Sekil 3.22: Uygulama bilgisi bolimii.

Sonu¢ sayfasinin ikinci kisminda uygulamanin kullandigi tiim izinler, izinlerin risk
kategorileri ve risk tehlike diizeyleri listelenmektedir. Toplam 26 adet risk kategorisi ve
4 adet (Yiksek, Orta, Normal, Diislik) risk diizeyi olusturulmustur. Buradaki risk
kategorileri ve tehlike diizeyleri Android isletim sistemine ait agiklamalarda yer alan
bilgilere dayanilarak olusturulmustur. Tablo 3.7 risk kategorilerini ve Sekil 3.23 izin

detaylarim1 gostermektedir.
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Tablo 3.7: Risk kategorileri ve agiklamalari.

Risk Kategorisi Risk Aciklamasi

Mesai Uygulama metin mesaji, sesli ya da goriintiilii mesaj gonderme, alma, mesajlara
J erigim izni istemistir.

Kisisel Bilgi Uygulama takvim, kisi listesi, arama ge¢misi, Internet gegmisi vs. gibi bilgilere

Konum Bilgisi

Ag

Bluetooth

Sistem

Pil

Ses

Donanim

Mikrofon

Kamera

Arama

Depolama

Ekran

Uygulama

Saat

Senkronizasyon

Gelistirici

Klavye

Bulut

Reklam

Kisayol

erigim izni istemistir.
Uygulama GPS ya da baz istasyonu aracilif1 ile aldig1 konum bilgisine erisim izni
istemistir.

Uygulama aga baglanma, baglanti durumu, ag durumunu degistirme gibi
islemlere erisim izni istemistir.

Uygulama bluetooth baglantisi kurma, bluetooth araciligi ile haberlesme islemleri
i¢in izin istemistir.

Uygulama sistemi yeniden baglatma, fabrika ayarlarina dondiirme, sistem bilgisi
alma vs. gibi tehlikeli sayilabilecek islemlere erigim izni istemektedir.

Uygulama pil ile ilgili istatistiki bilgilere ya da pil diizeyini etkileyebilecek
titresim, flag 15181 gibi 6zelliklere erigmek icin izin istemistir.

Uygulama cihazin ses ayarlarini degistirebilmek i¢in izin istemistir.

Uygulama bazi donanimlara (usb, mtp, seri port) erisim izni istemistir.

Uygulama mikrofon ile ilgili islemlere (ses kayit etme gibi) erigim izni istemistir.
Uygulama cihazin kamerasi kullanilarak yapilacak iglemler (fotograf ¢gekme) icin
izin istemistir.

Uygulama kisi arama, gelen aramalara cevap verme ya da aramanin durumu
(baglandi, bekliyor) gibi 6zelliklere erismek i¢in izin istemistir.

Uygulama cihazin dahili ya da harici hafizasinda iglem yapmak (silme, yazma
gibi) i¢in izin istemistir.

Uygulama ekran koyucu islemleri, mesaj penceresi gosterme, ekran
oryantasyonunu degistirme gibi iglemler i¢in izin istemistir.

Uygulama sistemde var olan ya da arka planda ¢alisan uygulamalarla ilgili
bilgilere erismek i¢in izin istemistir.

Uygulama saat, bolge ayarlama, alarm kurma, silme gibi islemler i¢in izin
istemistir. ile ilgili islemleri yapmak i¢in izin istemistir.

Uygulama bilgilerin senkronizasyonu ile ilgili ayarlara erismek, ayarlari
degistirmek gibi iglemleri yapabilmek i¢in izin istemistir.

Uygulama sadece gelistiricilerin kullanabilecegi 6zelliklere erismek i¢in izin
istemistir.

Uygulama klavye ayarlarin1 degistirme, yazilan karakterleri izleme gibi islemler
i¢in izin istemistir.

Uygulama uzak bir sunucuya baglant1 kurma, bulut aracilig1 ile haberlesme ya da
bildirim génderme gibi islemler i¢in izin istemistir.

Uygulama reklam servislerine erigebilme, uygulama i¢i iiriin yerlestirme gibi
islemler i¢in izin istemistir.

Uygulama kisayol olusturabilme, silebilme gibi islemler i¢in izin istemistir.
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[l Analiz Sonuglan

Kullanilan izin Risk Kategorisi Risk Seviyesi
ACCESS_FINE_LOCATION Konum Bilgisi Cok Yiiksek
INTERNET Ag Cok Yiiksek
WRITE_SMS Mesaj ok Yiiksek
ACCESS_NETWORK_STATE Ag Normal
ACCESS COARSE_LOCATION Konum Bilgisi Cok Yiiksek
WAKE_LOCK Pil Normal
READ_PHONE_STATE Arama Cok Yiiksek
READ_SMS Mesaj Cok Yiiksek

Sekil 3.23: izin detaylar1.

Sonug sayfasinin son kisminda detayli raporlara yer verilmistir. Bu kisimda kullanilan
her bir izinin detayli agiklamasina ve kullanilmalari durumunda neden olabilecekleri
risklere yer verilmistir. Kullanildiginda daha fazla zarara neden olabilecek izinler
‘Liitfen Dikkat!’ ibaresi kullanilarak koyu bir font ile yazilmis ve kullanicilar

uyarilmistir. Sekil 3.24 detayli rapora ait ekran goriintiisiinli gostermektedir.

@ Detayll Rapor

Asagida bu uygulamanin kullandii izinler, nasil kullanildiklan ve uygulamanin kullaniimasi durumunda kargilagilabilecek riskler listelenmigtir.

1iZIN AGIKLAMALARI VE MUHTEMEL RiSKLER

@ ACCESS_FINE_LOCATION : Uydudan aldigi konum bilgisine erigmeye izin verir. Liitfen Dikkat! Bu uygulama o an uydudan alinan nerede oldugunuz bilgisini
gorebilir ve o anki konumunuzu istenmeyen kigilerle paylasabilir. Pil 6mriiniz( azaltabilir.

@ INTERMET : internete erismeyi saglar.

@ WRITE_SMS : Uygulamanin sim kartta ya da telefonda depolanan SMS mesajlann degigtirmesine izin verir. Liitfen Dikkat! Bu uygulama kigisel mesajlarinizi
sizden habersiz silebilir.

& ACCESS_NETWORK_STATE : Herhangi bir aga bagl olup olmadiginiz bilgisine erismeye izin verir.

@ ACCESS _COARSE_LOCATION : Mobil ag veritabanina erigerek yaklagik konumunuzu bulmaya izin verir.Liitfen Dikkat! Bu uygulama yaklagik konumunuzu
gorebilir ve istenmeyen kigilerle paylagabilir.

@ WAKE_LOCK : Uyku durumunu énlemeye izin verir. Liitfen Dikkat! Bu uygulama uyku durumuna gegigi engelleyerek pil kullamimini artirabilir.

@ READ_PHONE_STATE : Cihazin telefon 6zelliklerine erigime izin verir. Litfen Dikkat!Bu uygulama isteginiz diginda arayan, aranilan kiginin telefon numarasina
erigebilir.

@ READ_SMS : Uygulamanin sim kartta ya da telefonda depolanan SMS mesajlarini okumasina izin verir. Liitfen Dikkat! Bu uygulama kigisel mesajlannizi

okuyabilir, gizliliginizi tehlikeye dlgtrebilir.

Sekil 3.24: Detayli rapor.

Gelistirmis oldugumuz sistem Amazon Elastik Islem Bulutu (Amazon Elastic Compute
Cloud-EC2)3 lizerinde ¢aligmaktadir. EC2, bulut ortaminda genisleyebilen islem
kapasitesi sunan bir web servisi olarak tasarlanmistir. Basit, sade bir arayliz vasitasiyla

konfigiirasyon yapmay1 ve Amazon’un gelismis ortaminda kaynaklari, sunucular etkin,

* Amazon EC2, http://aws.amazon.com/ec2/, [Erisim tarihi: 12.06.2015]


http://aws.amazon.com/ec2/
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tam kontrol saglayacak sekilde yonetmeyi saglar. Kurulan sanal sunucular sadece bir
kac¢ dakika i¢inde baslatilabilir ve kapatilabilir. Kurulan sistemlere ait detayl bilgiler de
saglanan arayliz aracilig1 ile anlik olarak goriilebilir. Sekil 3.25 sistemin Amazon
ekosistemindeki bulut mimarisini gostermektedir ve Sekil 3.26’de EC2 iizerinde calisan

sistemimize ait ekran goriintiisii yer almaktadir.

o B

w: L - Apache Web
“(’ 7‘j @ 6‘ Sunucusu
) 0 :
oL} - @ python went
6 e MySQL Veri Tabani
5 Sunucusu

Kullanicilar Web Tarayicisi

Amazon EC2 Sanal Ozel Sunucu

Sekil 3.25: Sistemin bulut mimarisi.

W Aws -

Services v  Edit v Asim Sinan YUKSEL v N. Virginia ~

EC2 Dasnboard Launch Instance Connect  Actions v
Events
Tags Q [~ 1to 1.
Reports
Limits @ Name Instance ID + Instance Type Availability Zone Instance State Status Checks Alarm Status
= @ muras i-Ba5f5bB4 t2.micro us-east-1b @ running @ 2/2 checks passed None ®
Instances
Instance: | i-8a515b84 (muras) Elastic IP: 54.172.105.198
Spot Requests
Reserved Instances Description Status Checks Monitoring Tags
+ Instance ID  -6a5f5b84 Public DNS -
& Instance state  running PublicIP  54.172.105.198
Instance type  t2.micro ElasticIP  54.172.105.198
- Private DNS  ip-172-30-0-35.ec2.internal Availability zone  us-east-1b
Security Groups
Private IPs ~ 172.30.0.35 Security groups  launch-wizard-3. view rules

Elastic IPs

Placement Groups

Secondary private IPs

VPC ID

vpc-e0de5d8s

Scheduled events

AMI ID

No scheduled events

ubuntu-trusty-14.04-amd64-server-

Load Balancers 20140927 (ami-9eaalci)

Key Pairs SubnetID  subnet-0721c22¢ Platform -

Sekil 3.26: Amazon EC2 iizerinde calisan sistem.

Sekil 3.26’de de goriildiigii iizere Amazon kurulan sanal sunucumuza tam yetkiyle
erismemizi, degisiklik yapmamizi saglayan bir arayliz sunmaktadir. Bu sayede
sunucumuza [P atayabilir, giivenlik ilkeleri olusturabilir, sistemin saglikli calisip
calismadigini kontrol edebiliriz. Kurmus oldugumuz sistem AMD tabanli 64 bit
islemciye sahip olup, Ubuntu Trusty 14.04 iizerinde, 54.172.105.198 1P’si ile hizmet
sunmaktadir. Arka planda Apache sunucu [102], MySQL sunucusu [103] hizmet

vermektedir. Web tarafinin ¢alismasi i¢in PHP altyapisi, analiz servisinin ¢alismasi i¢in
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Python altyapist kurulmustur. Kullanicilar sistemimize Tiirkce arayﬁzle4, ya da Ingilizce

arayiizle® ulasabilirler, risk analizi yapabilirler.

* Tiirkge arayiiz, http:/54.172.105.198/muras/AnaSayfa.php, [Erisim tarihi: 12.06.2015]
* Ingilizce arayiiz, http://54.172.105.198/mraas/Home.php, [Erisim tarihi: 12.06.2015]


http://54.172.105.198/muras/AnaSayfa.php
http://54.172.105.198/mraas/Home.php
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4. BULGULAR

Mobil giivenlik alaninda ¢ok cesitli ¢alismalarin yapildigi goriilmektedir. Gelistirilen
cogu ¢oziim kullanic1 odakli degildir ya da kullaniciya ulasmamistir. Kimi ¢oztimler
antiviriis yazilimi seklinde gelistirilmistir ve kullanicilarin cihazlarinda asir1 yiike neden
olmaktadir. Kimi ¢éziimler ise Android isletim sisteminde degisiklik yaparak gilivenligi
saglamaya calismistir. Ancak, bu tarz ¢oziimler de cihazdan bagimsiz ¢alisamamaktadir

ve resmi olarak kullanicilarin hizmetine sunulmamustir.

Gelistirdigimiz bulanik mantik tabanli giivenlik risk analiz sistemi, mobil giivenlik
konusunda yeni bir yaklasim sunmaktadir. Sistemizin diger c¢aligmalardan farki ve
tstiinliigii, cihazdan bagimsiz bir sekilde ¢alismasidir ve kullanilan bulanik mantik
modeli sayesinde hangi uygulamalarin yiiksek riskli oldugunu tespit edebilmesidir.
Gelistirdigimiz servis internet ortaminda kullanicilarin hizmetine sunulmustur. Sisteme
web tarayicisi vasitastyla erisen kullanicilar; ister Google Play Uygulama Magazasi’nda
arama yaparak isterse indirmis olduklart uygulamanmn “.apk” uzantili dosyasim
sistemimize ylkleyerek glivenlik risk analizi yapabilirler, cep telefonlarina ya da diger
mobil cihazlarina uygulamalart kurmadan uygulamalar hakkinda anlasilir, detayh
bilgiler alabilirler. Daha uygulama cihaza kurulmadan kullanicinin ne kadar riske maruz
kalacag1 gosterilir ve kullanict bilgilendirilir. Bu sayede kullanici, kisisel giivenlik ve
gizliligini tehlikeye atacak riskleri gorerek uygulamay: ytikleyip yliklememe konusunda

saglikl karar verebilmektedir.

Ek olarak, literatiirde yapilan Android tabanli giivenlik ¢ézlimleri kendi ¢aligmamizda
gerceklestirmis oldugumuz servis tabanli yaklagimla karsilastirilmistir. Karsilagtirmada

kullandigimiz kriterler sunlardir:

o Cihaz Yiikii : Onerilen ¢dziim kullanicinin akilli cihazinda ek bir yiike
(bellek ya da islemci yiikii) neden oluyor mu?
e Kullanlabilirlik  : Onerilen ¢dziim son kullanicilara hitap ediyor mu?

e Cihaza Bagimhilik : Onerilen ¢dziimiin akilli cihazlara bagimlilig: var ni?
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o Erisilebilirlik : Onerilen ¢6ziim erisilebilir mi? Son kullanicinin hizmetine

sunulmus mu?

Yukaridaki kriterler géz oniinde bulunduruldugunda, isletim sistemi tabanli ¢oziimlerin
dogrudan sistemde degisiklik yapmasi ve degisiklik yapilan sistemin akilli cihazlara
yiiklenmesi nedeniyle bu ¢éziimler herhangi bir ek yiike neden olmamaktadirlar. Ancak,
kullanicilarin bu tarz c¢oziimlerden fayda saglayabilmeleri i¢in degisiklik yapilmis
isletim sisteminin kullanicilarin ~ akilli  cihazlarina yiiklenmesi gerekmektedir.
Dolayisiyla, isletim sistemi tabanli ¢oziimler cihazdan bagimsiz ¢alisamamaktadirlar.

Ayrica, bu ¢oziimlerin resmi olarak yayinlanmamasi erisilebilirliklerini engellemistir.

Izin tabanli ¢dziimler, Android uygulamalarda yer alan izin listesinde degisiklige giden
ve cihaza bagimli ¢alisan ¢dziimlerdir. Izinlerde degisiklik yapilmasi hem bellek hem de
islemci agisindan ek yiiklere neden olmaktadir. Bu ¢oziimler kullanilabilir olmalarina

ragmen, son kullanicinin hizmetine sunulmamustir.

Kaynak kod tabanli ¢ozlimler, akilli cihazlarda calisirlar ve uygulamalarin kaynak
kodlarinda degisiklige sebebiyet verirler. Kodlarin cihaz iizerinde degistirilmesi hem
bellek hem de islemci bakimindan ek yiliklere neden olmaktadir. Bu tarz ¢oziimler

arastirmacilar i¢in erisilebilir olsa da, son kullanicinin hizmetine sunulmamastir.

Uygulama tabanli ¢éziimlerin dogrudan cihaz iizerinde calismasi, bu ¢ozlimleri cihaz
bagimli yapmaktadir. Arka planda siirekli ¢calismalarindan dolay1 da bellek ve islemci
acisindan ek yiiklere sebep olmaktadirlar. Servis tabanli ¢ozlimler ise diger ¢oziimlerden
daha etkilidirler. Ciinkii, servis tabanli ¢6ziimler; gilivenligin buluta kaydirilmasiyla
cihazdan bagimsiz ¢alsabilirler, Internet ortaminda son kullanicinin hizmetine
sunulmalariyla da erisilebilirlik imkan1 saglarlar. Tablo 4.1, giivenlik ¢oziimlerine ait

degerlendirmemizi gostermektedir.

Tablo 4.1: Giivenlik ¢dziimlerinin degerlendirilmesi.

Giivenlik Coziimleri Cihaz Yiikii Kullanilabilirlik  Cihaza Bagimhhk Erisilebilirlik
Isletim Sistemi Tabanli Yok Var Var Var
Izin Tabanl Var Var Var Yok
Kaynak Kod Tabanli Var Yok Var Yok
Uygulama Tabanli Var Var Var Var

Servis Tabanli Yok Var Yok Var
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Tablo 4.1°de goriildiigl iizere, servis tabanli ¢oziimler; cihazdan bagimsiz ¢aligmalari,
kullanilabilir ve erisilebilir olmalari, cihazda ek ylike yol agmamalari nedenleriyle daha
etkilidir. Calismamizda gergeklestirdigimiz sistem; uygulamalar1 akilli cihazlardan
bagimsiz bir sekilde incelemesi, uygulamalarin kaynak koduna inmesi, ilgili izinleri
analiz ederek servis tabanli bir yaklasim sunmasi nedenleriyle hibrit bir ¢éziimdiir.

Gelistirdigimiz sistemin yenilik¢i yonlerini ve sagladigi avantajlar1 6zetleyecek olursak:

v" Bulanik mantik tabanli risk puanlama yontemi kullanan 6zgiin bir yap1
v' Guvenlik ve gizlilige yonelik risk analizi yapma

v" Cihazdan bagimsiz ¢alisma

v" Kullanic1 odakli ¢6ziim sunma

v" Riske maruz kalmadan kullaniciy1 bilgilendirme

v" Anlasilir raporlar sunma

v" Bulut tabanli ve ticretsiz olma

v" Genigsletilebilir ve yeni yaklagimlara agik olma

4.1. RISK ANALIZ SONUCLARI

Bir uygulamada zararli yazilim tespit edilmemesi, o uygulamanin riskli olmadigi
anlamina gelmez. Uygulamalar zararli kod parcaciklar1 icermeden, kisisel bilgileri
izinler araciligiyla elde ederek de kullanicilara zarar verebilir. Buradan hareketle,
gelistirdigimiz servis; kotiiciil uygulamalar: taniyan bir antivirlis yazilimi olmamasina
ragmen, kotiiclil uygulamalar: risk olusturma ve ilgili izinler agisindan incelediginde bu

uygulamalara yiiksek risk puanlar1 atayan sonuglar tiretmektedir.

Servisimizin ne kadar etkili ¢alistigim1 gorebilmek igin; 179 farkli kategoride 6000
zararli uygulama ve gelistirdigimiz web orlimcegi aracilifiyla Google Uygulama
Magazasi’ndan indirdigimiz 27 kategoride popiiler (en ¢ok indirilen) 100 uygulama ayr1
ayr1 incelenmigtir. Her bir kategori kendi i¢inde degerlendirilmistir. Kategori bazinda
ortalama risk puanlar1 olusturulmustur. Tablo 4.2, Google Uygulama Magazasi’'ndan
indirdigimiz uygulamalar ic¢in kategori bazinda {iirettigimiz ortalama risk puanlarinm
gostermektedir. Tablo 4.3 ise, zararli uygulamalar i¢in elde edilen kategori bazinda risk

puanlarmni belirtmektedir.
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Tablo 4.2: Magaza uygulamalarinin kategori bazinda ortalama risk puanlari.

Kategori Ortalama Risk Puani Kategori Ortalama Risk Puani
Kiigiik Uygulamalar 48 Karikatiir 37
Haberlesme 47 Hava Durumu 37
Fotografeilik 45 Medya Ve Video 36
Verimlilik 44 Kisisellestirme 36
Seyahat Ve Yerel 43 Ulagim 36
Haberler Ve Dergiler 42 Eglence 35
Sosyal 42 Finans 34
Araglar 41 Oyun 33
Is 40 Aligveris 38
Miizik Ve Ses 38 Genel Ortalama 39,57

Tablo 4.3: Zararli uygulamalarin kategori bazinda ortalama risk puanlari.

Kategori Ortalama Risk Puam Kategori Ortalama Risk Puam
YZHC 94 ADRD 70
Plankton 93 DroidKungFu3 68
Geinimi 92 JSMSHider 65
KMin 92 BaseBridge 62
Pjapps 83 DroidDream 62
AnserverBot 82 DroidKungFu2 60
zHash 82 Zsone 60
Beanbot 81 DroidKungFu4 55
GoldDream 78 DroidDreamLight 55
DroidKungFul 74 Genel Ortalama 74,1

Tablo 4.2 ve 4.3’ deki sonuglara bakildiginda, zararli uygulamalarin ortalama risk puam
ile Google Uygulama Magazasi’ndan indirilen uygulamalarin risk puani arasinda biiyiik
bir fark oldugu goriilmektedir. Servisimiz, zararli uygulamalara daha yiiksek risk
puanlar1 atamistir. Magaza uygulamalar1 icerisinde “Kii¢iik Uygulamalar (Widgets)”
kategorisindeki uygulamalarin maksimum ortalama risk puani %48 iken, zararh
uygulamalar igerisinde “DroidDreamLight” kategorisindeki uygulamalarin minimum

ortalama risk puani %55 tir.

Magaza uygulamalarimin ve kotiiciil uygulamalarin hangi tiir izinleri (hangi risk
kategorileri) daha ¢ok kullandiklarini tespit etmek ve kullanilan izinlerin risk puanina
etkilerini gormek icin ayr1 ayr1 analizler yapilmistir. Risk puanma etki, ayn1 zamanda
bulanik mantik tabanli risk hesaplama algoritmamizin girislerini olusturmaktadir.
Durulastirma agamasinda sonug¢ olarak iiretilen risk puani 0-100 araliginda iken, risk

etki degerleri yiiziin iizerine ¢ikabilmektedir. Uyelik fonksiyonlarmin c¢alistirilmasiyla
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bu degerler 0-1 araliginda bir sayiya karsilik gelecektir. Etki degeri yiiziin iizerine ne
kadar cikarsa ¢iksin, tiyelik fonksiyonunun simnir1 yiiz oldugu i¢in bu sinirin iizerindeki
tim degerler {iyelik fonksiyonu tarafindan 1 sayisina eslenecektir. Sekil 4.1,
olusturdugumuz dort risk kategorisini ve her bir risk kategorisinin ortalama risk etki
degerini; Sekil 4.2 ise, risk puanlarinin magaza uygulamalar1 ve kotiiciil uygulamalar

icin 0-100 arasindaki dagilimini géstermektedir.

250 228
K Kétacdl
= 200 Uygulamalar
a0
(1]
[a]
£ 150 H Magaza
: 117 Uygulamalari
(2]
2
©
£ 100
8
©
5
50
22
3 = L 2
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Sekil 4.1: Kullanilan izinlerin risk kategorileri ve ortalama risk etki degerleri.

Sekil 4.1°den goriildiigi gibi, kotiiciil uygulamalar ve magaza uygulamalar1 “Tehlikeli”
risk kategorisinde yer alan izinleri ¢ok fazla kullanarak risk etki degerlerini
yiikseltmistirler. “Imza” ve “Normal” risk kategorisindeki ortalama risk etki degerlerine
bakildiginda bir benzerlik goriilsede, “Imza Sistem” ve “Tehlikeli” risk kategorisindeki
ortalama risk etki degerlerinde ¢ok net goriilebilen farkliliklar vardir. Magaza
uygulamalar1 “Tehlikeli” risk kategorisinde ortalama 117 puan iiretirken, kotiiciil
uygulamalar 228 (yaklasik 2 kati1) puan iiretmistir. “Imza Sistem” kategorisinde ise bu
fark daha da belirgin olup, kotiiciil uygulamalar magaza uygulamalarinin tirettigi puanin
yaklastk 6 katina es deger puan {iretmistirler. Android gelistirici sitesindeki
agiklamalara bakildiginda, “Imza Sistem” kategorisindeki izinlerin sadece Android
isletim sistemi imajindaki uygulamalar tarafindan kullanilmasi ve gelistiricilerin bu
izinleri kullanmamas1 gerektigi belirtilirken, koétiiclil yazilimlar 1srarla bu izinleri

kullanmaya ¢alismistir.
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Sekil 4.2: Uygulamalarin Risk dagilima.

Sekil 4.2°deki risk dagilimi dikkatle incelendiginde, magaza uygulamalar1 ve kétiiciil
uygulamalar arasinda ¢ok net farklar bulundugu goriilmektedir. Magaza uygulamalari
daha az riske neden olmaktadirlar. Bunun aksine, kdtiiciil uygulamalar daha fazla riske
sebebiyet vermektedirler. Magaza uygulamalarinin risk puanlari 0-60 araliginda dagilim
gosterirken, kotiiclil uygulamalar 50-100 arasinda risk puani dagilimi gostermektedir.
Magaza uygulamalarinin %32’si ve kotiiciil uygulamalarin %35°1 50-59 arasinda risk
puanlart iretmistir. En farkli risk puani dagilimi ise 80-100 araligindadir. Magaza
uygulamalarinin sadece %7’s1, kotiiciil uygulamalarin %59°u (magaza uygulamalarinin

yaklasik 8.5 kati) bu aralikta risk puanina sahiptir.

Yukaridaki analizlere ek olarak, kétiiciil uygulamalarin ve magaza uygulamalarinin
davraniglarindaki farkliliklar1 gozlemlemek icin iki farkl analiz gerceklestirilmistir. Bu
analizlerden ilki; uygulamalara gomiilmiis web adreslerini (URL), ilging sayilabilecek
sayilari, giivenlik riskine neden olabilecek Linux kabuk komutlarmi (Linux shell
commands) inceler. Ikinci analiz ise; uygulamalarin, izin dosyasinda tanimladiklari
izinleri gergekten kullanip kullanmadiklarini, eger kullanmamaislarsa da bu izinlerin ne
kadarin1 kullanmadiklarin1 (gereksiz izin kullanimi) inceler. Boyle bir analiz yapmak
i¢cin uygulamalarin kaynak koduna inilmistir ve [64]’ki calismada ¢ikarilan izin haritasi
kullanilarak izin dosyasindaki tanimli izinlere yonelik API diizeyinde c¢agirim yapilip
yapilmadigr arastirilmistir. Manifesto dosyasinda tanimlandigi halde API diizeyinde

kullanilmamis izin sayisi, manifesto dosyasinda tanimli toplam izin sayisina boliinerek
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bir oran hesaplanmigstir. Bulunan oran daha sonra “%” olarak tanimlanmistir. Sekil 4.3,

kotiiciil yazilimlarin kullandiklart URL’leri belirtmektedir. Sekil 4.4 ise, magaza

uygulamalarinin kullandiklar1 URL’leri sunmaktadir. Tablo 4.4, kétiiciil uygulamalarin

kullandiklar1 Linux kabuk komutlarini ifade etmektedir. Sekil 4.5 ve Sekil 4.6 sirasiyla,

kotiiclil uygulamalarin ve magaza uygulamalarinin kendi kategorileri bazinda ne kadar

gereksiz izin kullandiklarini gostermektedir.

Kullanim Miktari
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Sekil 4.3: Kotiicil uygulamalarin kullandigr URL'ler ve kullanim miktarlari.
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Sekil 4.4: Magaza uygulamarimin kullandigi URL'ler ve kullanim miktarlart.
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Sekil 4.3 ve Sekil 4.4 dikkatli bir sekilde incelendiginde, kotiiclil uygulamalarin ve
magaza uygulamalarinin kullandiklart URL’lerin tamamen farkli oldugu goriilmektedir.
Buradan hareketle; magaza uygulamalar1 Facebook, Google Play Uygulama Magazasi,
Amazon, Youtube gibi bilinen URL’leri kullanmakta iken, kotiiciil uygulamalarin ise
bilinmeyen, Internet iizerinde var olmayan, siipheli, bilgi sizdirabilecek ve uzak dogu

mensei URL’leri kullandiklar1 gézlemlenmistir.

Tablo 4.4: Kétiiciil uygulamalar tarafindan kullanilan Linux kabuk komutlari.

Komut Aciklama

chmod Sistemdeki dosya ya da klasorlere olan erigsim izinlerini degistirir.

Sh Dosyadan, komut satirindan, standart girislerlerden girilen komutlarin ¢alistirilmasini
saglar.

Su Kullanici degistirmeyi saglar. Varsayilan olarak super kullanici (tam yetki) olmay1
saglar.

mount Bir dosya sistemini bagka bir dosya sistemine baglamay:1 saglar.

insmod Linux ¢ekirdegine bir modiil eklemeyi saglar.

chown Dosya ya da dosya gruplarinin sahiplerini degistirmeyi saglar

stop vold Android sisteminde arka planda ¢alisan program pargalarint durdurmay1 saglar.

start vold Android sisteminde arka planda ¢alisan program pargalarini baglatmayi saglar.

Cat Dosyadan bilgi okuyup igerigini yazdirmayi saglar.

remount Bir dosya sistemini ya da depolama birimini bagka bir dosya sistemine baglar.

setprop Konfigiirasyon dosyalarinda degisiklik yapmay1 saglar.

mkdir Klasor olusturmayi saglar.

Cp Dosya ya da klasor kopyalamayi saglar.

Mv Dosya ya da klasor tagimay1 saglar.

exec Linux sisteminde bir is parcaciginin farkli bir program olarak ¢aligsmasini saglar.

Yaptigimiz analizlerde, magaza uygulamalarinin herhangi bir Linux kabuk komutu
kullandig tespit edilmemistir. Tablo 4.4’den de goriildiigi tizere, kotiiciil uygulamalarin
cok cesitli Linux komutlar1 kullandiklar1 anlagilmaktadir. Bu komutlar; isletildiginde
kullaniciya zarar verebilecek, kisisel gizliligi ve glivenligi tehlikeye diisiirebilecek riskli
komutlardir. Ayrica, kotiiciil uygulamalarin kullandig1 ilging sayilara bakildiginda,
“48734154” sayisimin ¢ok sik kullanildigi saptanmistir. Bu kétiiciil uygulamalar daha
detayli incelendiginde, “48734154” sayisinin sifreleme amaglh oldugu belirlenmistir.
Sonugta, kdtiiciil uygulamalar kisisel bilgileri elde ettikten sonra, kontrol sunucusuna bu

bilgileri sifreleyerek gondermektedir.
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Sekil 4.5: Kotiiciil uygulamalarin gereksiz izin kullanim oranlari.
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Sekil 4.6: Google Play Magazasi’ndaki uygulamalarin gereksiz izin kullanim oranlart.

Sekil 4.5 ve Sekil 4.6, en yiiksek gereksiz izin kullanim oranlarina sahip kategorilerden

ilk 10 tanesini gostermektedir. Tiim kategoriler incelendiginde; kotiiciil uygulamalarin



75

ortalama %41°1 ve magaza uygulamalarinin da %?27’si gereksiz izin kullanmaktadir.

Sonug olarak kétiiciil uygulamalarin daha fazla gereksiz izin kullandigi tespit edilmistir.

4.2. RiISK KATEGORI SAYISININ RiSK PUANINA ETKISI

Risk puaninin hesaplanmasinda kullanilan 4 adet risk kategorisinin Android gelistirici
sitesindeki izin koruma diizeyleri dikkate alinarak elde edildigine, bulanik mantik
tabanli risk puanlama sistemimizin girislerinin de bu risk kategorileri araciligiyla
olusturulduguna daha 6nce deginilmisti. Risk kategorisi (diger bir ifadeyle risk girdileri)
sayisinin artmasinin risk puanlamasina etkisini incelemek i¢in iki adet yeni risk
kategorisi olusturulmustur. Ilk kategori, “Parasal Risk” kategorisidir. Bu kategoride;
mesaj génderme, arama yapma, Internet baglantisin1 kullanma gibi yollarla kullaniciya
maddi acidan zarar verebilecek ¢esitli izinler bulunmaktadir. Tablo 4.5, parasal risk

kategorisinde yer alan izinleri gostermektedir.

Tablo 4.5: Parasal riske neden olan izinler.

izin Ad1 izin Bilgisi

SEND_SMS Uygulamanin mesaj gondermesine izin verir.

Kullanici girisi ya da izni olmadan mesajlasma uygulamasi
araciligiyla mesaj gonderimine izin verir.

Uygulamanin SIM kartta ya da telefonda depolanan
mesajlara yazmasina izin verir.

Uygulamanin numara ¢evirme ekrani olmadan arama
yapmasina izin verir.

Uygulamanin acil numaralar da dahil olmak iizere herhangi
bir numaray1 aramasina izin verir.

SEND SMS NO_ CONFIRMATION

WRITE_SMS

CALL_PHONE

CALL PRIVILEGED

Ikinci kategori, “Gizlilik Riski” kategorisidir. Bu kategori; konum bilgisi, kisi listesi,
telefon rehberi, takvim, yapilacaklar, notlar, e-posta gibi kisisel bilgileri kullanarak
kullanicilarin gizliligini tehlikeye diisiirebilecek izinleri kapsar. Tablo 4.6, gizlilik riski

kategorisindeki izinleri belirtmektedir.
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Tablo 4.6: Gizlilik riskine neden olan izinler.

izin Ada

izin Bilgisi

READ PHONE STATE

Uygulamanin telefon 6zelliklerine erigsmesini saglar.

READ_SMS

Uygulamanin telefonda ya da SIM kartta depolanan
mesajlara erigsmesini saglar.

RECEIVE _SMS

Uygulamanin gelen mesajlar1 okumasini ve islemesini
saglar.

ACCESS_COARSE_LOCATION

Uygulamanin mobil ag veritabanini kullanarak kullanicinin
yaklagik olarak yerini bulmasina izin verir.

READ CONTACTS

Uygulamanin telefonda depolanan tiim kisi listesine
(adresler de dahil) erigmesine izin verir.

ACCESS_FINE LOCATION

Uygulamanin GPS bilgisini kullanarak kullanicinin yerini
bulmasina izin verir.

READ LOGS

Uygulamanin telefondaki giinliiklere erisimini saglar.
Gtinliikler telefonda ne yapildig ile ilgili bilgileri barmdirir.

READ HISTORY BOOKMARKS

Uygulamanin kiginin Internet ge¢misini okumasina izin
Verir.

ACCESS LOCATION_EXTRA
COMMANDS

Uygulamanin konum bilgisi saglayan ek 0Ozelliklerine
erigimini saglar.

READ CALENDAR

Uygulamanin kullanicinin  kigisel takvimini okumasina

olanak saglar.
Uygulamanin  kullanicinin ~ soézliigiine kaydettigi  6zel
kelimelere, isimlere, climlelere erigimine izin verir.

READ USER DICTIONARY

READ CALL LOG Uygulamanin kisinin arama ge¢misini gérmesine izin verir.

Yeni kategoriler dikkate alindiginda, toplam 6 adet bulanik mantik girisi elde edilmistir.
Bu kategorilerde yer alan izinlerin hepsi ayni zamanda Android isletim sisteminde
“Tehlikeli” olarak isaretlenmistir. Diger bir ifadeyle, yeni kategorilerde bulunan izinler
“Tehlikeli Risk™ kategorisine de dahil olan izinlerdir. Dolayisiyla, ilaveten olusturulan
yeni risk kategorilerinin de etki degerlerine ayn1 degerler verilmistir. Olusturulan yeni
kategoriler bir nevi cezalandirma mekanizmasi seklinde gérev yapmaktadir. Parasal ve
gizlilige neden olan izinlere ek puanlar eklenerek bu izinlerin kullanimlari

cezalandirilmaktadir. Tablo 4.7, yeni risk kategorileri ve etki degerlerini gostermektedir.

Tablo 4.7: Yeni risk kategorileri ve etki degerleri.

Risk ID Risk Kategorisi Dilsel Deger Etki Degeri
1 Tehlikeli Risk (TR) Yiiksek 25
2 Imza Ya da Sistem Riski (ISR) ~ Orta 15
3 Imza Riski (IR) Diisiik 10
4 Normal Risk (NR) Cok Diisiik 5
5 Parasal Risk (PR) Yiksek 25
6 Gizlilik Riski (GR) Yiiksek 25

Calismamizda gelistirdigimiz sistem, olusturulan yeni risk kategorileri ile birlikte tekrar

yapilandirilmistir. Buna gore, sistemimiz yeni risk puanlar1 hesaplamistir. Tablo 4.8;
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yeni ortalama risk puanlar1 ikinci siitunda, eski ortalama risk puanlar1 da birinci siitunda

olmak iizere, Google Play Magazas1 uygulamalar1 i¢in sonuglart listelemektedir.

Tablo 4.8: Magaza uygulamalarinin eski ve yeni ortalama risk puanlari.

Kategori Eski Ortalama Risk Puan1  Yeni Ortalama Risk Puam
Kiigiik Uygulamalar 48 60
Haberlesme 47 56
Fotografcilik 45 55
Verimlilik 44 52
Seyahat Ve Yerel 43 51
Haberler Ve Dergiler 42 52
Sosyal 42 52
Araglar 41 51
Is 40 49
Miizik Ve Ses 38 50
Karikatiir 37 51
Hava Durumu 37 45
Medya Ve Video 36 50
Kigisellestirme 36 49
Ulasim 36 47
Eglence 35 47
Finans 34 47
Oyun 33 49
Aligveris 38 47

Sonuglar analiz edildiginde, Google Play Magazasi’ndan indirilen uygulamalara ait yeni
risk puanlarmin ortalama 10 puan arttig1 gézlemlenmistir. Dolayisiyla, yeni eklenen risk
kategorilerine bagli olarak gelistirdigimiz sistemimiz, Google Play Magazasi’ndan

indirilen uygulamalarda parasal ve gizlilik riski tagiyan yeni tehditleri algilamaktadir.

Ek olarak, yeniden yapilandirdigimiz bu sistemin kotiiciil uygulamalara yonelik tirettigi
eski, yeni ve genel ortalama risk puanlar1 Tablo 4.9’da gosterilmistir. Sistemimizde;
katiiciil uygulamalarda parasal ve gizlilik bakimindan kullaniciya zarar verecek yeni
risklerin algilandig1, genelde yeni risklerin ortaya ¢ikmadigi, buna ragmen bazi
kategorilerde ortalama risk puanlarmin diistiigli (6rnegin; YZHC, Plankton, Geinimi,
KMin, Pjapps, DroidKungFu3, DroidKungFu2, Zsone), baz1 kategorilerde sabit kaldigi,
ADRD ve jSMSHider kategorilerindeki ortalama risk puanlarinin da 15 puan arttig
saptanmistir. ADRD grubundaki zararli uygulamalar kisisel bilgileri ¢almaya yonelik
yazilimlardir ve bu nedenle kisisel gizliligi tehlikeye diistirmektedir. jSMSHider



78

kategorisindeki zararli uygulamalar ise metin mesajlari1 okuma ve mesaj gonderme
gibi parasal risklere sebep olan izinleri kullanmaktadirlar. Tiim koétiictil uygulama
kategorilerinin ortalama risk puanlarinda bir yiikselme beklenirken, sadece iki kotiiciil
uygulama kategorisindeki (ADRD ve jSMSHider) puanlarin yiikselmesi gelistirdigimiz
sistemde istenmeyen bir durumdur. Bunun sebebi, diger kategorilerdeki kotiiciil
uygulamalarin parasal ve gizlilik riskleri disinda farkli riskler de olusturmasidir.
Sistemin yeni risk kategorileriyle birlikte calistirilmasi bazen c¢ok saglikli sonuglar
iretmeyebilir. Dolayisiyla, istenmedik durumlar kétiiciil uygulamalar1 detaylica

inceleyerek ve daha kapsamli risk kategorileri olusturarak ¢oziilmelidir.

Tablo 4.9: Kétiiciil uygulamalarin eski ve yeni ortalama risk puanlari.

Kategori Eski Ortalama Risk Puam1  Yeni Ortalama Risk Puani
YZHC 94 82
Plankton 93 80
Geinimi 92 82
KMin 92 84
Pjapps 83 78
AnserverBot 82 82
zHash 82 82
Beanbot 81 81
GoldDream 78 78
DroidKungFul 74 74
ADRD 70 85
DroidKungFu3 68 64
JSMSHider 65 81
BaseBridge 62 62
DroidDream 62 62
DroidKungFu2 60 55
Zsone 60 50
DroidKungFu4 55 55
DroidDreamLight 55 55

4.3. BENZER SERVIS TABANLI COZUMLER iLE KARSILASTIRMA

Calismamiza basladigimizdan bugiine kadar gegen siire i¢inde gelistirmis oldugumuz

servise benzer ¢oziimlerin ortaya ciktigi gorlilmiistiir. Bu calismalardan biri olan
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Dexter’, Android uygulama analizi yapabilen bir yazilim ¢atis1 olarak gelistirilmistir ve
bir web arayiiziine sahip servis niteligindedir. Gelistirilen ara¢, normal ve kotiiciil
uygulamalardan ¢ikarabildigi kadar bilgiyi ¢ikarip farkli goriiniimlerle web ortaminda
sunmaktadir. Dexter, Python programlama dili kullanilarak bir web uygulamasi seklinde
gelistirilmis, performans kaygisindan dolayr da XML o6nbellekleme yapan SQL veri

tabani kullanmstir.

Aracin 0n plana ¢ikan 6zellikleri su sekilde siralanabilir:

e APK ayristirma

Manifesto dosyasini gosterme ve analiz etme

Aktiviteler, yayin alicilar, izinler hakkinda bilgi verme

Sinif hiyerarsisi olugturma

Derlenmis dosyadan kaynak kod olusturma

Diger bir arag ise Andrubis’’tir. Andrubis sistem ve Dalvik sanal makinesi diizeyinde
statik ve dinamik analiz yOntemlerini birlestiren tam otomatik c¢alisan Android
uygulama analiz aracidir. Herkesin ulasabilece8i bir web arayiizii vasitasiyla mobil
uygulamalar yiiklenebilmektedir. Giinde 3500 adet ornek analiz edebilecek
kapasitededir. Su ana kadar ise toplamda 1.000.000 Android uygulamasi analiz

edilmistir.

AVC Undroid® Android uygulamalarini statik analiz teknigi ile inceleyen iicretsiz, web
tabanli bir servistir. Kayitli kullanicilar daha biiyiik boyutlu dosyalar1 analiz edebilir,
analiz edilen uygulamalara yorum yapabilir, analiz i¢in daha yiiksek oncelik elde
edebilirler. Kullanicilarin yiikledikleri uygulamalar disinda, arka planda Android
uygulamasi toplayabilmektedir. Analiz sonunda gosterilen bilgiler ¢ok ¢esitli giivenlik
firmalarinin araglart kullanilarak elde edilmistir. Sonuclar sadece bilgi amacgli olup
dosya hakkinda herhangi bir karar vermeye yardimci olmamaktadir. Dolayisiyla,

uygulamalarin zararli ya da kotiiciil olup olmadigini garanti etmemektedir.

¢ Dexter, http://dexter.dexlabs.org, [Erisim tarihi: 12.06.2015]
7 Anubis, https://anubis.iseclab.org, [Erisim tarihi: 12.06.2015]
8 AVC Undroid, http://undroid.av-comparatives.info/index.php, [Erisim tarihi: 12.06.2015]


http://dexter.dexlabs.org/
https://anubis.iseclab.org/
http://undroid.av-comparatives.info/index.php
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Android Sanbox’ elde mevcut olan ya da mobil cihazda yiikli olan Android
uygulamalarint {icretsiz olarak analiz edebilmektedir. Analiz sonucunda hangi web
adresleri ile baglanti kuruldugu, hangi izinlerin kullanildigi, uygulamaya ait kaynak

kodlar ve ekran goriintiileri gibi bilgiler sunabilmektedir.

Mobile-Sanbox'® Andrubis’e benzer bir sekilde statik ve dinamik analiz tekniklerini
kullanarak web tabanlt Android uygulama analizi yapabilmekte, uygulamalardaki metot
caginmlarini izleyebilmektedir. Statik analiz yontemi ile uygulamalar hakkinda bilgi
toplamasinin yaninda, ¢ok ¢esitli anti-viriis yazilimlar1 kullanarak da ek bilgiler elde
etmektedir. Siipheli kod tespiti i¢in de manifesto dosyasini ayrigtirma, derlenmis

uygulama dosyasindan kaynak kod olusturma islemlerini de yapabilmektedir.

CopperDroid'' ise sadece dinamik analiz yontemiyle analiz yapabilmektedir.
Gelistirilen ara¢ sanal makine tabanlidir. Sistem cagr1 analizi ve simiilasyon yontemleri
kullanarak koétiiciil uygulamalarin analizini yapar ve davranislarini yeniden olusturur.
Herkese acik olan web arayiizii ile de kullanicilar APK dosyalarini yiikleyerek analiz
yapabilirler. Analiz sonuglar1 ¢ok ¢esitli formatlarda gosterilebilir ve sonuglar ag trafigi,
yeniden olusturulan normal ve calistirilabilir dosyalar, sistem cagr1 izleri gibi bilgileri

igcermektedir.

Web tabanli diger bir analiz arac1 ise App360Scan'?’dir. Bu arag digerlerine gore 6zellik
bakimindan en zayif aractir ve sadece uygulama aramaya izin vermektedir. Girilen
anahtar kelimeye gore uygulamalar aranir, o uygulama daha Once sistem tarafindan
analiz edilmisse, uygulamanin kullandig1 izinler, uygulamaya ait ekran goriintiileri
kullanictya web ortaminda sunulur. Buna ek olarak kullaniclar yapilan analizlere yorum
yapabilmektedir. Ancak gelistirilen sistem herhangi bir analiz  yoOntemi

kullanmamaktadir.

Android uygulamalarini analiz etmek i¢in gelistirilen ve aktif olarak ¢alisan bu web
tabanl servisler inceleyerek sahip olduklar1 6zellikler bakimindan gelistirdigimiz Mobil

Uygulama Risk Analiz Servisi (Muras) ile karsilastirildi. Calismamizda kullandigimiz

® Android Sandbox, http://www.androidsandbox.net, [Erisim tarihi: 12.06.2015]
1% Mobile-Sandbox, http:/mobilesandbox.org, [Erisim tarihi: 12.06.2015]

' CopperDroid, http://copperdroid.isg.rhul.ac.uk, [Erigim tarihi: 12.06.2015]

12 App360Scan, http://www.app360scan.com, [Erisim tarihi: 12.06.2015]


http://www.androidsandbox.net/
http://mobilesandbox.org/
http://copperdroid.isg.rhul.ac.uk/
http://www.app360scan.com/
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magaza uygulamalart ve kotiiciil uygulamalar veri setleri ile her bir servise erigim
saglanarak bu servisler test edildi ve sonuglar belli kritlerler dahilinde ayrintili olarak
incelendi. Karsilastirmadalarimizda kriter olarak kullandigimiz 6zellikler ve bu

Ozelliklere ait agiklalamar sunlardir:

e Risk Puanlama: Risk puanlama sistemi mevcut mu?

e [Izin Risk Seviyeleri: Kullanilan izinlerin risk seviyeleri gosteriliyor mu?

e Rapor: Risklere ait detaylar1 gosteren raporlar tiretebiliyor mu?

o APK Yiikleme: APK dosyasi yiiklemeye izin veriyor mu?

e Arama: Google Play Uygulama Magazasinda uygulama arama yolu ile analiz
yapilabiliyor mu?

e Gereksiz Izin Tespiti: Tanimlandig1 halde kullanilmamis izinlerin tespitini
yapabiliyor mu?

o Komut Tespiti: Calistirildiginda riske neden olabilecek Linux kabuk komutlarinin

tespitini yapabiliyor mu?

Tablo 4.10 yukardaki kriterler géz onilinde bulundurularak elde edilen karsilastirma

sonuclarin1 gostermektedir.

Tablo 4.10: Karsilastirma sonuglari.

) .. Risk izin Risk APK Gereksiz ¢ omut
Analiz Servisi . . Rapor .. Arama Izin oo
Puanlama  Seviyeleri Yiikleme ops Tespiti
Tespiti
Muras Var Var Var Var Var Var Var
Dexter Yok Yok Var Var Yok Yok Yok
AVC Undroid Yok Var Var Var Yok Yok Yok
Andrubis Yok Yok Var Var Yok Yok Yok
App360Scan Yok Yok Var Yok Var Yok Yok
Mobile- Yok Yok Var Var Yok Yok Yok
Sandbox
Android Yok Yok Var Var Yok Yok Yok
Sandbox
CopperDroid Yok Yok Var Var Yok Yok Yok

Dexter, Anubis, Mobile-Sandbox, Android Sandbox ve CopperDroid yiiklenen APK
dosyalarin1 analiz edebilmekte, raporlama yapabilmektedir. Ancak risk paunlama, izin

risk diizeylerini gosterme, Google Uygulama Magazasi’'ndaki bir uygulamanin
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aratilarak analiz sonuglarimin goriilmesi gibi 6zelliklerden yoksundurlar. Buna ek olarak
olusturulan raporlar teknik diizeyde bilgisi olmayan kullanicilarin anlayacagi diizeyde
degildir. AVC Undroid digerlerinden farkli olarak izinlerin risk seviyelerini
gostermektedir. Risk puanlamasi yaparak numerik bir risk degeri gostermese de
uygulamalara puan olarak cesitli renkler atamaktadir. Buna ragmen bu renklerin nasil
atandigina, nasil bir algoritma kullanildigmma yer verilmemistir. Son olarak,
gelistirdigimiz  oldugumuz sistem CopperDroid, Mobile-Sandbox ve Andrubis
araglarmin dinamik analiz yontemi ile sanal makinelerde uygulamalarin analizi islemini

icermese de bu tarz bir yontem sistemimizle kolaylikla biitiinlestirilebilir.

Tablo 4.10°da gosterilen sonuclar 6zellik sayisi bakimindan incelendiginde Sekil
4.7°deki Servis-Ozellik Sayisi grafigi elde edilmistir. Sekilden de goriildiigii iizere
gelistirmis oldugumuz sistem diger sistemlere oranla daha fazla 6zellik sunmaktadir.
Buna ek olarak uygulamanin kullandigi tiim izinlerin elde edilmesi noktasinda da
yiikksek basar1 gostermektedir. Diger servislerin kullanilmasiyla elde edilen izinler ve

miktarlari, sistemimiz tarafindan ¢ikarilan izinler ve miktarlariyla birebir ortiismektedir.

& Muras

i Dexter Labs
AVC Undroid

& Anubis

= App360Scan

Ozellik Sayisi

2 2 2 Mobile-Sandbox
Android Sandbox

CopperDroid

Servisler

Sekil 4.7: Servis-Ozellik sayis1 grafigi.
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5. TARTISMA VE SONUC

Bulanik mantik tabanl sistemler; Bilgisayar Bilimleri ve diger cogu alanda verinin az,
bilginin yetersiz oldugu zamanlarda risklerin analiz edilmesi ve degerlendirilmesinde
siklikla kullanilmaktadirlar. Iyi tasarlanmis bir bulamk mantik sistemi risklerin
anlagilmasinda kolaylik saglayacaktir. Bu sayede, hangi risklere ne derecede maruz
kalindig1 ortaya ¢ikarilabilir ve riskler yonetilebilir. Mobil cihazlarin popiilerliginin ve
kullanimlarinin yayginlagsmasini géz Oniinde bulundursak, bulanik mantik tabanli bir
sistemin mobil giivenlik alaninda da risklerin analiz edilmesi ve degerlendirilmesinde

kolaylikla kullanilabilecegi gelistirdigimiz sistem araciligiyla dogrulanmaistir.

Bu calismada, bulanik mantik tabanli risk puanlamasi yapan mobil uygulama risk analiz
servisinin prototipi tasarlanmis ve gerceklestirilmistir. Cihazdan bagimsiz ve kullanici
odakl1 olan servis, uygulamalarin potansiyel risklerini ve risk puanlarin1 gostermektedir.
Gelistirilen sistem; kullanicilarin, bir uygulamay1 yiikleyip yiiklememe noktasinda
referans alacaklari, gilivenlik ve gizliliklerini tehdit edecek riskleri daha uygulamay:

yiiklemeden gorebilecekleri bir karar destek mekanizmasidir.

Gelecek c¢alismamizda, sistem performansinin arttirilmast ve risk puanlama
algoritmasinin iyilestirilmesi {i¢ asamada saglanacaktir. Bulgularda elde ettigimiz analiz
sonuglarinda; risk kategori sayisinin arttirilmasit durumunda sistemimizin yeni riskler
yakaladigin1 ancak yeni risk kategorilerinin koétiiciil uygulamalarin risk puanlarinda
diisiise neden oldugunu, zararli uygulamalarin magaza uygulamalarindan farkli olarak
kabuk komutlar1 kullandigini, Imza Sistem kategorisindeki izinlerin ise zararli
yazilimlar tarafindan daha fazla kullanildigini tespit etmistik. Birinci asamada; bu
bulgular 1s18inda hareket edilecek ve risk puanlama algoritmasina daha kapsaml
sonuglar ¢ikarmamizi saglayacak yeni risk kategorileri eklenecek, Imza Sistem risk
kategorisinin risk puanina etki orani arttirilacaktir. Bunun yaninda, risk puanlama
sistemini besleyecek bir ceza puani sistemi gelistirilerek gereksiz izin kullanimi1 ve riskli
kabuk komutu kullanimi1 cezalandirilacaktir. Bu islem sonucunda elde edilecek puanlar,

risk puanina dogrudan eklenerek daha saglikli risk puanlari iiretilecektir.
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Ikinci asamada, c¢alismamizda gerceklestirdigimiz sistem mevcut antiviriis
yazilimlariyla birlikte g¢alisacaktir. Bir geri besleme mekanizmasi olusturulacak ve
antiviriis yazilimlarindan gelen bilgiler analiz edilerek risk puanlama sistemi
beslenecektir. Buna ek olarak, gelistirdi§imiz sistemin veritabaninda 6000 adet kotiiciil
uygulamanin imzasi yer almaktadir. Analiz edilen uygulamalarin bu veritabanindaki
varlig1 tespit edilebilmektedir. Dolayisiyla, bu bilgiler kullanilarak olusturulacak geri
besleme mekanizmasinin performansi arttirilacaktir. Antiviiirs yazilimlarina ilaveten,
antivirlis yazilimlari tarafindan tespit edilememis olas1 zararli uygulamalar1 yakalamak
icin mobil cihazlar iizerinde ¢alisacak ve elde ettigi bilgileri buluta gondererek analiz
edecek bir saldir1 tespit ve onleme (IDS/IPS-Intrusion Detection System/Intrusion
Prevention System) yazilimi gelistirilecektir. Yazilim; IDS/IPS o6zellikleri gostermesi
yaninda, calismamizda gerceklestirdigimiz sisteme bir geri besleme saglayarak
uygulamalar hakkinda uygulamalar yiiklenmeden 6nce kullanicilara daha tutarli bilgiler
sunacaktir. Normal IDS/IPS sistemlerinden farkli olarak, Android uygulamalarimin
calisma performansinin Ol¢limiinde; kullanilan islemci, bellek ve bant genisligi
kapasitesinin yaninda enerji (pil) tliketim miktarin1 da inceleyen, mobil cihazlarda
calistirilmasi uygun bir tasarim hayata gegirilecektir. Bu tarz bir ¢6ziim bulut tabanli
IDS/IPS ¢oziimlerine benzemesine ragmen, ¢alisma prensibi agisindan tamamen farkl
tasarlanacaktir. Bulut tabanli risk analiz ve hesaplama sistemimiz; uygulama hakkinda
kullaniciy1 uygulamay: yiiklemeden bilinglendirirken, gelistirilecek mobil cihazdaki
uygulama vasitas1 ile de mobil uygulamalarin dinamik kétiiciil davraniglart hakkinda
geri besleme alabilir bir yapida olacaktir. Dolayisiyla, sistemin ¢aligsmasi icin siirekli bir

veri baglantis1 kurulmayacak ve sadece belli araliklarla buluta baglanti yapilacaktir.

Son agamada ise, kullanilan bulanik mantik yapisi yapay sinir aglan ile birlestirilerek
kendi kendine Ogrenebilen, adaptif ndro-bulanik bir sistem tasarlanacaktir. Boyle bir
sistemin gergeklestirilmesi i¢in, MATLAB igerisinde yer alan ANFIS (Adaptive Neuro
Fuzzy Inference System) denetcisi kullanilacaktir. Gergeklestirdigimiz bulanik mantik
tabanl risk puanlama sistemi, tepeden tirnaga giris ve c¢ikis verileri kullanilarak
tasarlanmugtir. Sistemde yer alan 4 girisin iiyelik fonksiyonlari elle tasarlanmistir. Belirli
giriglere karsilik gelen tepki biliniyorsa (yani elimizde yeterli ve saglikli veriler varsa),

ANFIS sistemi kullanilarak tiim sistemin programlanmasi otomatiklestirilebilir.
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Girigleri ve bunlara karsilik gelen ¢ikislari matematiksel olarak modelledigimizden

dolay1r ANFIS egitimi i¢in gerekli yapilar zaten mevcuttur.

Adaptif bir sistemin programlanmasi i¢in gerekli veri yapisi, egitim ve kontrol veri
ciftleri kullanilarak kolayca elde edilebilir. ANFIS’te bulunan sinirsel ag sistemi, giris
ve ¢ikis verileri arasinda bir bag kurmamizi saglar. Bu bag araciligiyla, girig-¢ikis iiyelik
fonksiyonlart ve kural tabani otomatik bir sekilde olusturulur. Ancak, adaptif sistem

tasarlanirken su noktalara dikkat edilmelidir.

e ANFIS sistemi sadece Sugeno tipinde denetcileri desteklemektedir. Dolayisiyla,
sistemimizde kullandigimiz Mamdani denetcisinin Sugeno tipine c¢evrilmesi
gerekmektedir.

e Girdiler ve bunlara karsilik gelen ciktilar, sistemi iyi bir sekilde tanimlamalidir.
Ciinkii, bu tanimlama basarty1 dogrudan etkilemektedir.

e ANFIS, sadece MATLAB’da 6n tanimli bulunan {yelik fonksiyonlar1 ile
calisabilmektedir.

Sistemimizde tiim kurallar isletildiginde tek bir sonug tiretilmektedir. Ancak, ANFIS’te
her bir kural tek bir ¢ikis liyeligi lizerinde calisabilecek sekilde tasarlanmalidir. Yeni

sistem tasarlanirken asagidaki adimlarin izlenmesi planlanmaktadir.

o Giris ve ¢ikis verileri toplanarak, bu verilerin ANFIS’in kullanabilecegi bir
duruma getirilmesi.

e ANFIS sisteminin anlayabilecegi bir “fismat” yapisinin olusturulmasi.

e Egitim hatasi sifir olacak sekilde bir sinir aginin olusturulmasi.

e [Egitim ve kontrol verileri olusturarak sistemin ¢alismasinin denetlenmesi.

Bu {i¢ asama basaril1 bir bicimde uygulandiginda; daha iyi risk puanlamasi yapan, kendi
kendini egiten, antiviriis yazilimlar1 ve saldir1 tespit sistemleri ile entegre calisan,

kapsamli ve giincel kotiiciil uygulama veritabanina sahip bir sistem gerceklestirilecektir.
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