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OZET

Kisisel veri, kimligi belirli veya belirlenebilir bir kisiye iligkin her tiirli
bilgidir. Kisinin ad1 soyadi, adresi gibi kimlik bilgileri; hastaliklari, tedavileri, kan
grubu ve DNA bilgileri gibi saglik kayitlart ile finansal bilgileri ve mahkmiyetleri,
kisisel veri olarak sayilabilir.

Kisisel verilerin korunmasi, 6zel hayatin gizliligi hakki ve kisinin maddi ve
manevi varhigint gelistirme hakkiyla yakindan iliskilidir. Nitekim 2010 yilinda
yapilan anayasa degisikliyle kisisel verilerin korunmasini isteme hakki anayasal
giivenceye kavusturulmus ve temel bir hak haline gelmistir. Bu hakkin ihlali durumu
ise 5237 sayili Tiirk Ceza Kanununda su¢ olarak tanimlanmis ve yaptirima
baglanmustir.

Iste bu calismada kisisel verilerin korunmasini isteme hakkinin ihlali halinde
ortaya c¢ikan suglar incelenmistir. Bu kapsamda kisisel verilerin kaydedilmesi sugu,
kigisel verileri hukuka aykiri olarak verme veya ele gecirme sugu ve verileri yok
etmeme sucu aciklanmis, uygulamada karsilasilan sorunlar tespit edilmeye
calisilmgtir.

Calisma tamamlandiginda, gerek Anayasadaki diizenlemenin gerek TCK’daki
diizenlemelerin kisisel verilerin korunmasinda tek baglarina fayda saglamadigi,
uygulamadaki sorunlarin giderilebilmesi i¢in bu alan1 biitiinciil bir gsekilde
diizenleyen miistakil bir kanuna ihtiya¢ oldugu, bu nedenle ¢aligmalar1 halen devam
eden “Kisisel Verilerin Korunmasi1 Kanunu Tasarisi”nin bir an evvel kanunlagsmasi
gerektigi sonucuna varilmistir.
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ABSTRACT

Personal data means any information concerning an identified or identifiable
person. Personal identifying information such as his or her name, surname, address;
health records like illnesses, treatments, blood type and DNA information can be
deemed as personal data.

Protection of personal data is closely linked to the right to respect for private
and family life. The right to protection of personal data has been covered a
constitutional safeguard and become a fundamental right by constitutional
amendments in 2010. In case of infringement, it is considered a criminal offence in
Criminal Law numbered 5237.

In this study, it has been examined some relevant crimes in the event of
infringement for the right to protection of personal data. In this context, Recording of
Personal Data, Illegally Obtaining or Giving Data and Destruction of Data has been
clarified, has attempted to identify problems encountered in practice.

It is realized at the end of this study that, both arrangement in the Constitution
and regulations in Turkish Criminal Code are not sufficient alone in the area of
protection for personal data. Therefore, it needs a specific law regarding personal
data to determine a holistic approach to this field and to remove problems
encountered in practice. This is due to the necessity to adopt law on protection of
personal data as soon as possible.
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GIRIS

Kisisel veri, dogrudan dogruya ya da dolayli olarak bir gergek kisi ile ilintili
olabilecek her tiirlii bilgiyi ifade etmektedir. Bagka bir anlatimla, kisisel veri, bir
gercek kisi hakkinda ve onu belirlenebilir kilacak her tirli bilgi olarak
tanimlanmaktadir. Buna gore isim, yas, adres, medeni durum, telefon numarasi,
sosyal glivenlik numarasi, pasaport numarasi, 6zgegmis, resim, Ses ve parmak izleri

gibi bilgiler kisisel veri olarak kabul edilmektedir.

Bilgi c¢ag1 olarak nitelendirilen c¢agimizda, kigisel verilerin, geleneksel
yontemlerin yani1 sira bilgisayar gibi elektronik ortamlarda da islenerek wveri
bankalarinda depo edilmesi yayginlasmis, 6zellikle verilerin elektronik olarak
islenmesi sayesinde mal ve hizmetlerin {liretilmesi ile bunlarin bireylere daha ucuz ve
hizl1 bir sekilde sunulmasina imkan saglanmistir. Binlerce veriyi ayni anda kaydedip
depolayabilen elektronik veri isleme sistemleri, saglik, sosyal glivenlik, egitim, vergi,

kamu diizeni ve glivenligi gibi alanlarda da yaygin olarak kullanilmaya baslanmistir.

Kisisel verilerin bu sekilde toplanmasi, kaydedilmesi ve paylasilmasinin
kolaylagmasi bir taraftan kisilerin menfaatine uygun olsa da bir taraftan da kisisel
verilerin, hukuka aykir1 olarak elde edilmesi, paylasilmasi, agiklanmasi ve yetkisiz
kisilerin eline ge¢mesi halinde kotiiye kullanilarak kisilik haklariin ihlal edilmesi
ihtimallerini dogurdugundan veriler islenirken kiginin dokunulmazligi, maddi ve
manevi varligr ile ozel hayatin gizliligi gibi temel hak ve 0Ozgiirliikklerinin

korunmasina da dikkat edilmelidir.

Ozel hayata, aile hayatina, konuta ve haberlesmeye saygi hakkini diizenleyen
Avrupa Insan Haklar1 Sozlesmesi’nin 8. maddesi kapsaminda oldugu kabul edilen
kisisel verilerin korunmasi hakki, Anayasamizin “Ozel Hayatin Gizliligi ve
Korunmasi” iist baglhigr altinda diizenlenen 20. maddesine 2010 yilinda yapilan
Anayasa degisikligi ile tgiincli fikra olarak eklenmistir. Buna gore, herkes,
kendisiyle ilgili kisisel verilerin korunmasini isteme hakkina sahiptir. Kisisel veriler
ancak kanunda 6ngdriilen hallerde veya kisinin agik rizasiyla islenebilecektir. Kisisel

verilerin korunmasina iligskin esas ve usuller ise kanunla diizenlenecektir.
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Bu maddeyle kisisel verilerin korunmasini hakki anayasal diizeyde koruma
altina alinmis, bir bagka deyisle anayasal giivenceye kavusturulmustur. Bdylece,
bireylerin kendileriyle ilgili kisisel veriler iizerinde hangi hak ve yetkilere sahip
oldugu ve kisisel verilerin hangi hallerde islenebilecegi hiikme baglanmistir.

Konuyla ilgili ayrintil diizenlemenin ise kanunla yapilmasi hiikkiim altina alinmistir.

Anayasadaki bu amir hiikkme ragmen kisisel verilerin korunmasma iliskin
mistakil bir kanun heniiz c¢ikarilabilmis degildir. Adalet Bakanligi tarafindan
hazirlanan “Kisisel Verilerin Korunmasi Kanunu Tasarisi” halen Basbakanlikta

TBMM’ye sevk edilmek iizere bekletilmektedir.

Kisisel verilerin biitlinciil bir sekilde korunmasina iliskin bir kanun
cikarilamasa da, 12 Ekim 2004 tarihinde yiiriirliige giren 5237 sayili Tirk Ceza
Kanununda kisisel verilerin korunmasi hakkinin ihlal edilmesi halleri su¢ olarak
yaptirima baglanmigtir. Tiirk Ceza Kanunun 135. maddesinde “kisisel verilerin
kaydedilmesi, 136. maddesinde “verileri hukuka aykir1 olarak verme ve ele gegirme”,

138. maddesinde ise “verileri yok etmeme” suglar1 diizenlenmistir.

Avrupa iilkelerinin 1970’11 yillardan itibaren kafa yorduklari bir mesele olan
kisisel verilerin korunmasi, lilkemizde bilgisayar teknolojilerinin ilerlemesi, 6zellikle
internet kullaniminin yayginlasmasi neticesinde, verilerin kaydinin ve transferinin
kolaylagsmasi ve bununla birlikte kétiiye kullanmalarin artmasiyla birlikte giindeme
gelebilmis bir konudur. Halen de kisisel verilerin gerek kamu sektorii gerekse 6zel
sektor tarafindan nasil hukuka uygun sekilde islenebilecegi net olarak ortaya

konulabilmis degildir.

Bu husus acikliga kavusturulmadan kisisel verilerin hukuka aykir1 sekilde
islenme hallerin su¢ olarak diizenlenmesi ve yaptirim altina alinmasi karsisinda
uygulamada bu suglarin sorusturulmasi ve Kkovusturulmasi asamalarinda birgok
sorunla karsilagsmak miimkiindiir. Nitekim konuya iliskin Yargitay kararlarinin ¢ok
az nitelikte olmas1 uygulayicilarin igini zorlastirmakta, 6zellikle verilerin internet
tizerinde depolanmasi ve paylasilmasi hallerinde sug¢larin analizi ve unsurlarinin

tespiti kolay olmamaktadir.
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2010 yilinda yapilan anayasa degisikliginden sonrada bu alanda yazilan eser

sayisinin yeterli olmamasi da ayri bir zorluk olarak karsimiza ¢ikmustir.

Iste bu konuda yazilan eser sayisinin az olmasi, konunun temel hak ve
Ozgiirlikkleri yakindan ilgilendirmesi, yaklasik dokuz yildir ceza kanununda yer
almasina ragmen uygulamadaki tereddiitlerin halen giderilememis olmasi, ayni
zamanda konunun Avrupa Birligi Ilerleme Raporlarinda iilkemizin halen yasal
geregini yerine getiremedigi taahhiitleri arasinda yer almasi nedeniyle giincel nitelik

arz etmesi sebepleri, bu konuyu tez ¢aligmasi olarak segmemizde bize fikir vermistir.

Bu kapsamda hazirladigimiz tezimiz, dort bolimden olusmaktadir: Birinci
boliimde; kisisel veri, kisisel verilerin islenmesi ve korunmasi kavramlari agiklanmas,

bu kavramin tarihsel gelisimi, hukuki niteligi ve sinirlar1 tizerinde durulmustur.

Ikinci béliimde, kisisel verilerin korunmasinin uluslararas: belgelerde ve
diizenlemelerde nasil oldugu, kisisel verilerin islenmesinde esas alinan temel
ilkelerin neler oldugu, Avrupa Insan Haklar1 Mahkemesinin konuya nasil yaklastig
ve mukayeseli hukukta bu hakkin ihlalinin yaptirimlarinin neler oldugu

incelenmistir.

Uciincii boliimde, kisisel verilerin korunmas konusunda iilkemizdeki mevcut
diizenlemelerin neler oldugu agiklanmis; bu kapsamda mevcut Anayasal ve yasal
diizenlemelerde kisisel verilerin korunmasina iliskin hiikiimler kisaca agiklanmaya
calisilmis, bu diizenlemelerin yeterli olup olmadigina iliskin elestiri ve Onerilere de
yer verilmis ayrica bu konuda 6nemli bir kanun haline gelmesi beklenenen Kisisel

Verilerin Korunmasi Kanunu Tasarisinin neler getirdiginden de bahsedilmistir.

Dordiincii boliimde ise, Tiirk Ceza Kanunun 135. maddesinde diizenlenen
“kisisel verilerin kaydedilmesi”, 136. maddesinde diizenlenen “verileri hukuka aykir
olarak verme ve ele gecirme” ve 138. maddesinde diizenlenen “verileri yok etmeme”
suclart ile 137. Maddede diizenlenen suglarin “nitelikli halleri” doktrinin goriisleri
cergevesinde, Avrupa Insan Haklari Mahkemesi kararlari ile Yargitay ictihatlar1 da
dikkate alinarak incelenmis, uygulamada ortaya ¢ikan sorunlar tespit edilip, ¢6ziim

yollar1 gosterilmeye c¢alisilmistir. S6z konusu suglarin konusunun net bir sekilde
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tespit edilebilmesi i¢in birinci bolimdeki bilgilerden, hukuka aykirilik unsurunun

aciklanabilmesi i¢in ise ikinci boliimdeki bilgilerden faydalanilmistir.

Maddelerin yazimindan kaynaklanan ve tezimizde ortaya konan sorunlarin bir
kisminin yasal degisiklikle ¢oziilebilecegi, maddelerin yorumundan dogan bir kisim
sorunlarin ise kisisel verilerin korunmasi hukukunun biitlinciil bir sekilde

degerlendirilerek yorum yapilmasi yoluyla ¢oziilebilecegi vurgulanmistir.
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BIiRINCi BOLUM

KISISEL VERI, KiSISEL VERILERIN iSLENMESI VE KORUNMASI
KAVRAMLARI ILE KiSISEL VERILERIN KORUNMASI HAKKININ
SINIRLARI

1. GENEL OLARAK

Icinde yasadigimiz ve “bilgi cagr” olarak adlandirilan bu cagda, bilgi ve
iletisim teknolojilerinde inanilmaz bir gelisme yasanmakta ve bu teknolojiler hizla
sosyal hayat1 kusatmaktadir. Bilisim teknolojilerinin gelisimine paralel olarak, yazili
bilgi, ses, fotograf ve video ve benzeri kisisel bilgiler igeren objelerin sanal
ortamlarda paylasimi giderek yayginlagmaktadir. Internet de, bilgi ve iletisim
teknolojilerinin yayginlagsmasinda lokomotif bir rol oynamaktadir (Cate, 1998: s.
877; Aktaran: Kiling, 2012: s. 1091).

Bilgi ve iletisim teknolojilerindeki bu ilerleme sayesinde, kisisel verilerin
derleme, siniflandirma, saklama islemlerine tabi tutulmasi ve istendiginde kolayca
sunulabilmesi kolaylasmis ve bunun sonucunda 6zel yasamla ilgili bu bilgilerin
haksiz olarak kullanilmasi riski ortaya ¢ikmistir. Bu teknolojiler, kisisel verilerin
kisinin rizast alinmadan baskalarina agiklanmasia ve bilginin bulundugu yerden
baska yerlere aktarilmasina imkan saglamistir (Ersoy, a.g.m; Cate, 1998: s. 877,
Aktaran: Kiling, 2012: s. 1091).

Bilgiayarlarin yeni yeni kullanilmaya baslanildigi 1960’1 yillarda kamu
kurum ve kuruluslar1 ve ozel sirketler, kendilerine gerekli olan kisisel verileri
toplamak, islemek ve iliskilendirmek ve saklamak yolunda biiyiik ilerlemeler
kaydetmislerdir. Bu basarili uygulamalar etkinlik ve verimlilik agisindan biiyilik
avantajlar saglarken, bir yandan da bireylerle ilgili ¢ok kapsamli verilerin
depolanmakta oldugu goriilmiistiir. Boylece bir taraftan gerek kamu ve gerek 6zel

sektor kuruluslarin1 kisiler karsisinda ¢ok giiclii kilacak bilgilerin toplanmasi
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seklinde bir gelisme vuku bulmus, diger taraftan da kisi hak ve Ozgiirliikleri

yoniinden bazi endiseler doguracak olumsuzluklara yol acilmistir.

1980'li yillardan itibaren ise Ozellikle internet'in yayginlagsmasiyla artik
verileri toplayan ve isleyenlerin yalnizca devletler olmadigi, veri islemenin pek ¢ok
alanda gilinliik hayatin bir par¢asi oldugu, bu kapsamda gercek kisiler ve 6zel hukuk
tiizel kisilerinin de yogun bir sekilde veri islemeye basladiklar1 gériilmiistiir. Ornegin
is alaninda is¢ilere ait bilgilerin elektronik ortamda ya da isyerine giris ¢ikislarinin
elektronik olarak denetlenmesi sistemleri kullanilmaya baglanmistir. 1990'1 yillarda
ise bankacilik ve telekomiinikasyon alanlarinda yapilan veri islemeler giindeme

gelmistir (Kiizeci, 2010: s. 47; Ersoy, a.g.m.).

Bankacilik ve telekomiinikasyon alanlarin yani sira diger hizmet sektorlerinde
de misterilere daha iyi hizmet sunmak i¢in onlarin telefon goriismeleri de dahil
olmak {izere neredeyse tiim bilgilerini kayit altina alan sirketlerin sayisi her gecen
giin biraz daha artmistir. Bazi oteller, miisterilerine sunduklari hizmetin kalitesini
artirmak i¢in onlarin tercihlerini uluslararast veri tabanlarindan takip etmekte,
internet lizerinden satis yapan sirketler kisilerin satin alma davranislarini
izlemektedirler. Bunun yaninda, bankalar miisterilerine ait ayrintili kayitlar tutarken,
pek ¢ok sirket, ¢alisanlarinin is verimliligini denetlemek igin kameralar araciligiyla
onlar1 gozetlemekte, cesitli havayollar1 sirketleri gilivenlik i¢in park eden biitiin

araclarin plakalarin1 kaydetmektedirler (Kiizeci, 2010: s. 47; Ersoy, a.g.m.).

Diger yandan bireylerin kisisel verilerinin anlatildigt kadar ¢ok
toplanabilmesi ¢ogu zaman kisilerin bu durumu goniillii olarak kabul etmelerinden
de kaynaklanmaktadir. Zira kisiler, verilerini paylasirken kendi menfaatleri geregince
de hareket edebilmektedirler. Kisiler, pek c¢ok sirketin sundugu gesitli hizmetleri
almak ve sunulan firsatlardan yararlanabilmek icin verilerini goniillii bir sekilde
paylagmakta, evinde bilgisayar1 iizerinden sanal alisveris sitelerinden aligveris
yapabilmek amaciyla kimlik ve adresi bilgileri ile 6deme bilgilerini rizasiyla
vermekte, bilisim teknolojilerinin gelismesiyle ortaya c¢ikan internet {izerinde

olusturulan sosyal paylasim sitelerinde, sosyal iligkilerin i¢ine girebilmek amaciyla,

! http://www.scribd.com/doc/19952426/1-Bilisim-Surasi-Hukuk-
Raporu?query=ki%C5%9Fisel+verilerin+korunmas%C4%B1. s. 31, Erisim Tarihi:20.03.2012
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bu site iizerindeki tanidiklar1 ya da tanimadiklar1 pek ¢ok baska kullaniciya ve

kurulusa da verilerini paylasabilmektedirler (Kiizeci, 2010: s. 49)%.

Diger yandan giliniimiizde gerek devlet gerekse 6zel sektor elektronik ortamda
cesitli hizmetler vermektedir. E-devlet uygulamalari, internet bankacilig1 ve internet
tizerinden sanal aligveris yapilabilmesi bu duruma verilebilecek en iyi 6rneklerdir.
Bu hizmetlerin verilebilmesi igin kisisel verilerin toplanmasi ve islenmesi
gerekmektedir. Hatta kisisel verilerin islenmesi giiniimiizde zorunluluk haline geldigi

de soylenebilir.

Tirkiye’de, en ¢ok veri toplayicisi teknik tabiri ile veri isleyicisi devlettir.
Devlet denen yap1 igerisinde vatandaslarin kimlik bilgilerini tutan niifus ve tapu
miidiirliikleri, vergi daireleri, Sosyal Giivenlik Kurumu ve Adli Sicil ve Istatistik
Genel Mudiirliigii gibi bir¢ok kurum vardir. Elektronik ortamda tutulan bu kayitlarin
ticiincii kisilerin eline gegmesi durumu, ticarete ve santaja konu olabilecegi gibi, oy
kullanma siireglerinde ve niifus kaydi islemlerinde sahteciliklere veya 6lmiis birinin

yerine ge¢gme gibi birgok kanun dis1 islem ve uygulamalara neden olabilmektedir.

Kisilerin devlet eliyle tutulan en 6nemli kayitlarinin kimlik bilgileri ve adres
bilgileri oldugu kabul edilmekle birlikte 6zel kurumlarca tutuldugu kabul edilen en
onemli kayitlar ise kredi kart1 bilgileri ve telefon kayitlaridir. Kredi kart1 ile yapilan
aligveriglerden kisinin tiiketim aligkanliklari, yasam bicimi, yasadigi, bulundugu
yerler belirlenebilmekle birlikte yasal bir sorusturma karar1 olmadan bireyin bu yolla

izlenmesi bireysel haklara tecaviiz olarak nitelendirilmektedir (E. Kurt, a.g.m.).

Kisisel bilgilerin korunmasi konusunda telefon kayitlari da onemli bilgiler
icermekte ozellikle bagli oldugu sistemle siirekli etkilesim halinde olan cep telefonu
vasitasiyla kisilerin yerleri tespit edilebilmektedir. Diger taraftan internette harcanan
her saniyenin birakacagi izlerin birlestirilmesi suretiyle toplanan verilerden hareketle
kullanicinin  hangi sayfalara baglandigi, kimlerle internetten haberlestigi gibi

hususlarla ilgili birgok bagka bilgi edinilebilmekte ve bu bilgilerin tiimii bir kisisel

2 Sosyal paylasim siteleri, kullanicilarin sosyal agda yer alan profillerinden indirilen tiim bilgi ve
resimlere erigilebilmeye ve bunlarin internet kullanan herkes tarafindan goriilebilmesine imkan
saglamaktadir. Sosyal Paylasim siteleri hakkinda ayrintili bilgi icin bkz. Evei, Ozge, “Facebook ve
Kisisel Bilgi Glivenligi”,

http://hukukcu.com/modules/smartsection/item.php?itemid=205 et:21.02.2012
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veri olup kullanici hakkinda bir kullanim profilinin olusturulmasina imkan

saglamaktadir (E. Kurt, a.g.m.; Ding, a.g.m.).

Kisisel verilerin bu sekilde islenmesi, ¢esitli sorunlar1 da ortaya ¢ikarmistir.
Ornegin, oncelikle hangi veriler kisisel veri olarak kabul edilecektir? Bu verileri
kimler toplayacaktir? Bu veriler nerelerde kullanilacaktir? Bu veriler ne kadar siire
saklanacaktir? Bu verilere kimler ulasabilecektir? Bu veriler nasil korunacaktir?

Seklindeki soru ve sorunlar ile kars1 karstya kalinmistir (Kiling, 2012: s. 1092).

Iste bu sorunlara ¢oziim bulabilmek icin oncelikle bu kavramlarin etraflica

aciklanmasinda fayda bulunmaktadir.
2. KISISEL VERI
2.1. Kisisel Verinin Tanim

Kisisel veri, dogrudan dogruya ya da dolayli olarak bir gercek kisi ile ilintili
olabilecek her tiirlii bilgiyi ifade etmektedir (Basalp, 2004: s. 33). Buna gore isim,
yas, adres, medeni durum, telefon numarasi, sosyal gilivenlik numarasi, pasaport
numarasi, 6zgegmis, resim ve ses, parmak izleri gibi bilgiler kisisel veri olarak kabul

edilmektedir.

Ulusal ve uluslar aras1 pek c¢ok belge ve sozlesmede kisisel veri, acik bir

sekilde tanlmlanmlstlr?’.

Avrupa Konseyi tarafindan hazirlanan “Kisisel Nitelikteki Verilerin Otomatik
Isleme Tabi Tutulmas: Karsisinda Sahislarin Korunmasina Dair Sézlesme” nin 2.
maddesinde kisisel veri; “Kimligi belirtilen veya belirtilebilen gercek kisiyle ilgili
tiim bilgiler” olarak tanimlanmustir*,

Kisisel verilerle ilgili onemli bir diizenleme olan Avrupa Birliginin

“05/46/EC sayilh Kisisel Verilerin Islenmesi ve Bu Tiirdeki Verilerin Serbest

Dolasimi  Baglaminda Bireylerin Korunmasina Iliskin Avrupa Konseyi ve

% Avrupa Birligi Veri Koruma Direktifi m.2/1-a, Avrupa Konseyinin 108 Nolu Sézlesmesi, m. 2/1-a,
Kisisel Verilerin Korunmasi Kanun Tasaris1 m.3, Kiizeci, S. 9

* Sozlesmenin orijinal metni i¢in bkz. http:/conventions.coe.int/Treaty/en/Treaties/Html/108.htm
Erisim Tarihi: 28.01.2014;
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Parlamentosu Direktifi” nin 2. maddesinde kisisel veri; “Kimligi belirli veya

belirlenebilen bir kisiyle ilgili her tiirlii bilgi” olarak tanimlanmugtir®.

Maddenin devaminda “bir gercek kisinin belirlenebilir olmasi, 6zellikle sifre
numarasina gore ya da psisik, psikolojik, fiziksel, ekonomik, kiiltiirel veya sosyal
benligi ifade eden bir veya birden fazla unsura aidiyeti araciligi ile dogrudan veya
dolayli olarak teshis edilebilmesi anlamina gelmektedir” seklinde ifade edilmistir.
Buna gore; bir kisinin dogrudan veya dolayli olarak tanimlanabilmesine imkan
saglayan kiginin kimlik numarasi, fiziksel, psikolojik, duygusal, ekonomik ve
kiiltiirel kimligi veya sosyal kimligi kisisel veri olarak degerlendirilebilir. Yine, isim,
telefon numarasi, elektronik posta adresi, dogum tarihi, parmak izi, DNA, adres,
sosyal giivenlik numarasi, hesap numarasi da bu kapsamdadir (Civelek, 2011: s. 16;
Kiling, 2012: s. 1094; Simsek, a.g.m.).

Federal Almanya Verilerin Korunmasi Kanunu'nda kisisel veri; “Belirli ya da
belirlenebilen bir gercek kisinin kisisel ya da maddi iliskilerine ait miinferit veriler”

olarak tanimlanmistir (Simsek, a.g.m.).

Avusturya Verilerin Korunmasi Kanunu'nda kisisel veri, kisisel nitelikli veri
olarak ifade edilmis ve “Kimligi belirli ya da belirlenebilen ilgili hakkindaki bilgiler”

seklinde tanimlanmistir (Simsek, a.g.m.).

Kisisel Verilerin Korunmasi Kanunu Tasarisinin 3. maddesinde kisisel vert,
“Belirli veya kimligi belirlenebilir gercek kisilere iliskin biitliin bilgiler” seklinde

ifade edilmistir®.

Doktrinde de; kisisel veri, uluslar aras1 sozlesme ve belgelerdeki
tanimlamayla benzer sekilde, “belirli veya belirlenebilir nitelikteki bir kisiye iliskin
her tiirlii bilgi” olarak tanimlanmistir (Simsek, 2008: s. 43; Arslan, 2011: s. 33;
Kaymaz, 2011: s. 79)".

® Direktifin orijinal metni igin bkz. http:/eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:31995L0046:EN:HTML Erisim Tarihi:
28.01.2014

® Tasarimn ilk halinde tiizel kigilerin de verileri kapsam dahilinde iken yenilenen Tasarida sadece

gergek kisilerin verileri korunma kapsamina alinmistir. Bkz.
http://www.kgm.adalet.gov.tr/Tasariasamalari/Basbakanlik/Basbakanlik.html Erisim T: 10.04.2014

" Kaling ise kisisel verinin gercek kisilere ait olabilecegi gibi tiizel kisilerin verilerinin de kisisel veri
olabilecegini savunmustur. Bkz. Kiling, s. 1094. Ancak biz bu goriise katilmiyoruz.
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O halde, kisisel veriyi, belirli veya belirlenebilir bir gergek kisi hakkinda her

tiirlii bilgi olarak tanimlanmak miimkiindiir.

Goriildugii  tzere kisisel veriler, kisiyi hangi yonden ilgilendirirse
ilgilendirsin, kisi hakkindaki tiim bilgilerdir. Bu kapsamda kisi hakkinda 6nemsiz
veriler ve yayimmlanmis veriler de bu kavrama dahildir (Simsek, 2008: s. 43;

Ozdemir, 2009, s. 124).

Ileride kisisel verilere karst islenen suclarm konusunun sinirlarinin net bir
sekilde cizilebilmesi i¢in kisisel veri kavraminin kapsaminin ayrintili bir sekilde

aciklanmasinda fayda bulunmaktadir.

Nitekim Avrupa Birliginin 1995 yilinda kabul ettigi AB Veri Koruma
Yonergesinin 29. maddesi ¢er¢evesinde kurulan ve veri korumasi ile mahremiyet
konularinda faaliyet gosteren bagimsiz bir tavsiye organi niteligindeki ¢alisma grubu
(Working Party), iiye iilkelerde kisisel veri kavramina yaklagim farkliligin1 6nlemek
icin kigisel veri kavraminin tanim ve unsurlarma iliskin olarak bir rapor

ha21r1am1$t1r8.
2.2. Kisisel Verinin Unsurlar

Yukarida bahsedilen kigisel veri tamimindan yola ¢ikarak, ulusal ve
uluslararasi diizenlemelerde dikkate alinmak suretiyle, kisisel veri kavraminin ii¢
temel unsurdan olustugunu séylemek miimkiindiir. Bu cergevede, kisisel veri
kavraminin unsurlart; “bilgi”, “kimligi belirli veya belirlenebilir bir kisi” ve “bilginin

kisiye iliskin olmasr”dir®.
2.2.1. Kisisel Verinin Unsuru Olarak Bilgi

Kisisel veri kavraminin unsurlarindan ilki bilgidir. Yukarida belirtildigi {izere
hem AB Direktifi hem de Tasar1 da, kisisel veri, belirli veya kimligi belirlenebilir

olmak sartiyla bir kisiye iliskin “biitiin bilgiler” olarak tanimlanmistir. Bu tanimlara

8 Rapor i¢in bkz. Article 29 Data Protection Working Party: Opinion 4/2007 on the Concept of
Personal Data, <ec.europa.eu/justice_home/fsj/privacy/docs/wpdocs/2007/wpl36_en.pdf, s. 3.
(Aktaran; Aksoy, Hiiseyin Can, Medeni Hukuk ve Ozellikle Kisilik Hakk: Yoniinden Kisisel
Verilerin Korunmasi, Cakmak Yayinevi, Ankara, 2010, s. 13)
® Benzer tasnif icin bkz. Aksoy, 2010, s. 13
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gore, igeriginden bagimsiz olarak, bir kisiye iliskin her tiirlii bilgi kisisel veri niteligi
tagimaktadir. Nitekim kisisel veri kavraminin taniminda yer alan “biitiin bilgiler”
ifadesinin oldukg¢a genis kapsamli bir ifade olmasi, kanun koyucunun bu konudaki
iradesini yansittigindan s6z konusu ifadeyi genis sekilde yorumlamak uygun
olacaktir (Aksoy, 2010: s. 13). Bu baglamda, bir kimsenin 6zel hayati ve aile
yagamina iligskin bilgiler kisisel veri niteligi tasidig1 gibi, ayni kisinin is iliskileri ve
ekonomik ve sosyal yasamina iliskin bilgiler de kisisel veri olarak kabul edilmelidir.
Ancak, belirli veya kimligi belirlenebilir olmak sartiyla, bir kisiye iliskin bilginin
kisisel veri olarak kabul edilmesi, sz konusu bilginin gizli olmasmi gerekli
kilmamaktadir. Ornegin, kisinin cinsel tercihi ve kredi kart1 sifresi gibi gizli bilgiler
kisisel veri oldugu gibi, kisinin fiziksel ozellikleri, arabasinin markas1 ve kamuya
acik bir toplantida giymis oldugu kiyafetin rengi gibi herkesge rahatlikla

ulasilabilecek sekilde aleni bilgiler de kisisel veri kapsamia girmektedir *°.

Bir bilginin nesnel veya 6znel nitelik tasimasi, 0 bilginin kisisel veri olarak
kabul edilip edilmemesi bakimindan herhangi bir 6nem tasimamaktadir. Bu
baglamda, bir kimsenin gegirdigi hastaliklara, malvarligina veya meslegine iligskin
nesnel bilgi bir tiir kisisel veri kabul edilecekken, benzer sekilde bir kimsenin zengin
veya fakir oldugu ya da karakter itibariyle giivenilir veya giivenilmez oldugu gibi
Oznel bilgiler, gorisler ve degerlendirmeler de Kisisel veri kapsaminda
degerlendirilecektir. Nitekim, bu ikinci grup bilgiler, istihdam ve sigorta sektorleri ile
bankacilik sektdriinde 6nemli lgiide kullanilmaktadir. Ornegin, bir bankadan kredi
basvurusunda bulunan bir kimsenin giivenilirliginin degerlendirilmesinde, sz

konusu 6znel nitelikli bilgiler biiyiik 6nem tagimaktadir (Aksoy, 2010: s. 14).

Ayrica, aranan diger sartlar1 tagidigi siirece, herhangi bir bilginin kisisel veri
olarak kabul edilebilmesi igin, gergek veya dogrulugu kanitlanmis olmasi kosulu da
aranmamaktadir. Ornegin, bir kimsenin iflas etmis olduguna dair bir bilgi, aslen
yanlig dahi olsa, 0 kisiye iliskin kisisel bir veri olarak kabul edilecektir. Nitekim bu
bilgiyi elde eden bir bankanin, o kisinin yapmis oldugu kredi basvurusunu geri
cevirmesi ihtimali biiyiik 6l¢iide artmaktadir. Benzer sekilde, asilsiz haber olmakla

birlikte, bir kimsenin esini aldattigina veya bir sug isledigine dair yayinlanan bir

1% Article 29 Data Protection Working Party, s. 6 (Aktaran: Aksoy, 2010: s. 14)
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gazete haberi de, dogru olup olmadigina bakilmaksizin, kimligi belirli bir kimseye

iliskin bilgi oldugundan, kisisel veri niteligi tasimaktadir'’,

Diger taraftan bir bilginin kisisel veri olup olmadigi meselesi, o bilginin
bi¢iminden ve saklandigi ortamdan bagimsiz olarak ele alinmalidir. Nitekim AB
Direktifi ve Tasarida kisisel verilerin islenmesi tanimlanirken verilerin “otomatik
olan veya otomatik olmayan yollarla elde edilmesi...” seklinde bir tanimlama
metodu kullanilarak, aranan diger sartlar1 tasidig1 stirece, bir verinin niteligi itibariyle
alfabetik, sayisal, c¢izgesel, fotografik veya akustik olmasi ile kagit ilizerinde veya
bilgisayar ortaminda saklanmasinin 6nemli olmadig1 vurgulanmistir. Buna gore, ses
ve goriintii verilerinin de kisisel veri olarak kabul edilmesi gerekmektedir. Ornegin,
giivenlik kameralar1 ile kaydedilen goriintiiler ile telefon bankaciligr islemleri

sirasinda miisterinin kaydedilen sesi kisisel veri olarak kabul edilmelidir'.

Yukarida yapilan agiklamalara bakildiginda hangi verilerin kisisel oldugunu
saptamakta bir sorun bulunmamaktadir. Bu noktada, verinin ne olduguna da kisaca
deginmek gerekir. Zira doktrinde “veri”, “enformasyon” ve “bilgi” kavramlariin
birbirlerinin yerine kullanildig1 ve aralarinda fark olup olmadigi hususlarinda goriis

birligi olmadigr goriilmektedir (Kiizeci, 2010: s. 9-10).

Tirk Dil Kurumu tarafindan veri; bir arastirmanin, bir tartismanin, bir
muhakemenin temeli olan ana 6ge, muta, done; bir sanat eserine veya bir edebi esere
temel olan ana ilkeler; bir problemde bilinen, belirtilmis anlatimlardan bilinmeyeni
bulmaya yarayan sey; olgu, kavram veya komutlarin, iletisim, yorum ve islem igin
elverisli bi¢cimli gosterimi olarak tanimlanmistir (Tirkge Sozlik, 2009. S. 2087).
Gorildigi tizere veri, matematik, bilisim ve edebiyat, gibi cesitli alanlarda farkl

sekillerde tanimlanmustir.

Bilgi ise, yine birden fazla anlamda; insan aklinin erebilecegi olgu, gercek ve
olgularin biitlinli, malumat; 6grenme, arastirma veya gozlem yoluyla elde edilen
gercek, malumat, vukuf; insan zekdsinin c¢alismasi sonucu ortay cikan diisiince

iriinii; genel olarak zihnin kavradigi temel diisiinceler, malumat; bilim; kurallardan

11 Article 29 Data Protection Working Party, s. 6 (Aktaran: Aksoy, s. 14)
12 Article 29 Data Protection Working Party, s. 7-8 (Akran: Aksoy, s. 15-16); Benzer sekilde ses ve
goriintii verilerinin de kisisel veri olarak kabul edilecegine iliskin bkz. Kiizeci, 2010: s. 12- 30;
Basalp, 2004: s. 34; Simsek, 2008: s. 42
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yararlanarak kisinin veriye yonelttigi anlam olmak iizere birden ¢ok sekilde

tanimlanmistir (Tiirkge So6zliik, 2009. S. 267).

Doktrinde de bilgi, anlaml1 bir bigime sokularak, kullanicisina giincel ve olas1
kararlarin alinmasinda yardimci olan veri olarak tanimlanmistir (Cubukgu, 1987: s.
24). Bu goriisten bilginin, verinin iglenmesi sonucu ortaya ¢ikan bir kavram oldugu
anlasilmaktadir. Diger yandan, bilgi ve verinin birbirinden farkli kavramlar oldugu,
bilginin temel ve her tirli malumat oldugu, bu malumatin bilgisayarin anlayip
isleyebilecegi haline de veri denildigi doktrinde ileri stirilmiistiir (L. Kurt, 2005: s.
38).

Tiirk Dil Kurumu Tiirk¢e Sozliikte yapilan tanimlara bakildiginda ise, bilgi ve
verinin hemen hemen es anlamlarda kullanildig1 goriilmektedir. Her iki kavramin
karisik ve belirsiz yapisi, yukarida da belirtildigi iizere birden ¢ok tanimlama
yapilmasi dikkate alindiginda, her iki kavram arasinda farkliliklar oldugu kabul
edilse de, kisisel wverilerin korunmasi konusunda birbirlerinin  yerine

kullanilmalarinda herhangi bir sorun olmayacag: ifade edilmistir (Kiizeci, 2010: s.

12).

Bizde tezimizde kisisel verilerin korunmasi konusunda veri ve bilgi

kavramlarini esdeger kabul ederek agiklamalarda bulunacagiz.

2.2.2. Kisisel Verinin Unsuru Olarak Kimligi Belirli veya Belirlenebilir
Bir Kisi

Kisinin belirli olmasi, kisinin adi, soyadi, kimlik numarasi gibi verilerle
kisinin kimliginin dogrudan ortaya c¢ikarilmasi demektir. Yani karisik birtakim
islemlere gerek duymadan dogrudan bir kisiyle baglanti kurmayr miimkiin kilan
veriler belirli kisilere iliskindir (Simsek, 2008: s. 122). Ornegin, “A sahsma ait
dogum tarihi” seklinde kaydedilmis bir veri, belli bir kisiye ait kisisel veri olarak
kabul edilmelidir.

Kisinin belirlenebilir olmas1 hususu ise, verilerin dogrudan veya dolaylh
olarak bir gercek kisiyle iligkilendirilmesi suretiyle kisiyi tanimlayabilme 6zelligini
ifade eder. Ornegin verilerin bir kimlik numarasiyla iliskilendirilmesi, yada kisinin
psisik, psikolojik, fiziksel, ekonomik, kiiltiirel, veya sosyal kimligini, ifade eden

spesifik bir igerik tasimasi sonucunda kisinin belirlenmesini saglayan tiim halleri
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kapsar. Bagka bir ifade ile isim, telefon numarasi, motorlu tasit plakasi, sosyal
giivenlik numarasi, pasaport numarasi, 6zgegmis, resim ve ses, parmak izleri gibi
bilgilerin kombinasyonu sonucu o kisiye ulasilabilmesini ifade eder (Basalp, 2004: s.
33-34). Ornegin, bir kisinin ismi kaydedilmese bile, 50 yasinda oldugu, iki ¢ocuk
sahibi oldugu, muhasebeci oldugu, surada calistig1 gibi veriler kaydedilirse bu kisinin
ozellikleri vasitasiyla belirlenebilir kilinmasi s6z konusudur (Simsek, 2008: s. 43).
Diger yandan, Anayasa Mahkemesinin su anki Bagkanina, gecen seneki Adalet
Bakanina iligkin bir veri s6z konusu oldugunda da bu verileri belirlenebilir kisilere
ait kisisel veri olarak nitelendirebiliriz.

Ancak istatistiksel bilgiler, yani herhangi bir kisiyle iliskili olmayan, herhangi

bir kisi ile iligskilendirilemeyen veriler, kisisel veri olarak kabul edilemez®,

2.2.3. Kisisel Verinin Unsuru Olarak Bilginin Kisiye Iliskin Olmas

Her seyden oOnce belirtmek gerekir ki, kisisel verilerin korunmasi hakki
oncelikle gercek kisiler i¢in s6z konusudur. Yani verilerin korunmast hukuku
bakimindan verilerin, belirli veya belirlenebilir bir gergek kisiye iliskin olmasi
gerekmektedir (Simsek, 2008: s. 121-122).

Kisisel verilerin korunmasina iliskin uluslararasi diizenlemelerin verilerin
islenmesi sirasinda esas olarak ger¢ek kisileri korumayr hedef aldiklar
goriilmektedir. Bu cercevede Avrupa Konseyinin Verilerin Korunmasina Iliskin
Sozlesmesi gecerlilik alanin1 gercek kisilerle ve gergek kisilere ait (kisisel) verilerle
sirlamistir'®. Buna karsilik Sozlesmeye taraf Devletler, dolayli veya dogrudan
gercek kisilerden olusan kisi gruplari, dernekler, vakiflar, topluluklar, kurumlar ve
6teki organlar bakimindan da Sézlesmenin uygulanabilecegini belirtebileceklerdir',
Aym sekilde OECD’nin Verilerin Korunmasina iliskin Rehber ilkeleri de gecerlilik
alanini belirli veya belirlenebilir gercek kisiler ile sinirlamig (m. 1), tiizel kisilerin ve
kisi gruplarinin uygulama alanina dahil edilmesi iiye Devletlerin takdirine
birakilmigtir (m. 6).

Avrupa Birliginin Kisisel Verilerin Korunmasi Direktifi de (95/46/EC) gercek

kisilerin korunmasina yoneliktir. Direktifin uygulama alaninin diizenlendigi 3.

13 Bu tiir verilere anonim veriler de denmektedir. Bkz. Arslan, 2011; s. 33-34.
14 Bkz. AK 108 nolu Sozlesme md. 2/ a
> Bkz. AK 108 nolu Sézlesme md. 3/ 2-b).
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maddesinde, Direktifin gercek kisilere iliskin veri isleme faaliyetlerinde
uygulanacagi belirtilmektedir. Buna karsihk Avusturya, Danimarka, Italya ve
Liiksemburg ile AB iiyesi olmayan Izlanda, Norvec ve Isvigre gibi baz1 Devletlerin
verilerin korunmasina iliskin kanuni diizenlemelerinde tiizel kisileri de koruma

kapsamina aldiklar1 goriilmektedir (Aksoy, 2010: s. 19; Simsek, 2008: s. 122).

O halde kisisel verilerin korunmasi temel hakkinin sahibi gercek kisilerdir.
Diger bir deyisle kisisel verilerin korunmasi1 hakkinin sahibi "herkes"tir. Dolayisiyla
bu hak bir insan hakkidir. Kisisel verilerin korunmasi hakki esas olarak bireyin
kisisel verilerinin gelecegini belirleme hakkini korudugundan hak sahibinin yagayan
bir gergek kisi olmasi gerekir. Bu nedenle insan oldiikten sonra kisisel verilerin

korunmas1 hakkinin dogrudan sahibi olamamaktadir (Simsek, 2008: s. 123).

Kisisel verilerin korunmasi hakkinin temel hak baglaminda esasinda insan
kisiligini ve onun 6zel alanini korudugu noktasindan hareket edilirse, kisisel verilerin
korunmas1 hakkinin tiizel kisilere uygulanamayacagi sonucuna varilmaktadir. Buna
karsilik stiphesiz ki tiizel kisiler nezdinde dogrudan veya dolayli olarak bireyler
hakkindaki kisisel verilerin bulunmasi (6rnegin, bir isletmenin ticari iliskilerinde
isletmecinin kisisel verilerin bulunmas1 gibi) da miimkiindiir. Ornegin bir Limited
Sirkete iligkin baz1 veriler igerisinde sirket ortaklarmina veya miidiiriiniine iliskin
bilgiler de bulunabilir. Dolayisiyla tiizel kisilere iliskin veriler, ayn1 zamanda ger¢ek
kisiye iligkin kisisel verileri de igeriyorsa, bu verilerde kisisel verilerinin korunmasi

hakki kapsaminda korunmalidir (Basalp, 2004: s. 35; Simsek, 2008: s. 123).

Kanaatimizce de, temel bir insan hakki olan kisisel verilerin korunmasinin
gercek kisilere yonelik olmasi daha uygun olacaktir. Zira bu hak bir insan hakkidir.
Bu hak bireyin kisisel verileri lizerindeki belirleme hakkini korudugundan hak
sahibinin yasayan, gergek kisi olmasi1 gerekmektedir. Nitekim yukarida da
aciklandig1 tizere uluslararasi diizenlemeler ve Anayasal diizenlememiz de bu

yondedir®®.

1 Ayrica Kisisel Verilerin Korunmasi Kanun Tasarisi, 08/06/2012 tarihinde Adalet Bakanlig:
tarafindan yenilenerek Bagbakanliga gonderilmis olup, yenilenen Tasarida da tiizel kisilerin verileri
kapsam disina ¢ikarilarak sadece gercek kisilerin verileri koruma altina alinmstir.
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2.3. Hassas Kisisel Veriler

Kisisel verilerin korunmasi alaninda karsimiza ¢ikan diger 6nemli bir kavram
da “hassas veriler”, diger bir ifadeyle “6zel nitelikli veriler” dir. Veri koruma
kanunlar1 bulunan hemen hemen biitiin {ilkeler hassasiyet gdsteren bazi veri tiirleri

oldugunu kabul etmisler ve bu yonde diizenlemeler yapmislardir®’.

Kisisel verilerin korunmasina iliskin uluslararasi belgelerde ve veri koruma
kanunlarinda genellikle kisilerin irksal kokenine, dini ve felsefi inanglarina, saglik
durumlarina ve siyasi gorislerine iliskin veriler hassas veri olarak kabul
edilmektedir. Bu baglamda hassas veriler, kisisel verilerin daha fazla koruma
uygulanan kii¢iik bir grubu olarakta ifade edilmektedirler. Ayrica, 95/46 sayil1 Veri
Koruma Direktifinin giris kisminda hassas veriler, temel haklar1 ve 6zel yasamin

gizliligini ihlal edici nitelikte bulunan veriler olarak tanimlanmustir',

Kisisel verilerin korunmasiyla ilgili uluslararasi belgelere bakildiginda, belirli
konularla ilgili kisisel verilerin digerlerine gore daha siki bir koruma altina alindigi

goriilmektedir.

Avrupa Konseyi’nin 108 sayili Sozlesmesinin “Ozel Veri Kategorileri”
bashikli 6. maddesinde hassas veriler acisindan daha kapsamli bir koruma
ongoriilmiistiir. Sozlesme’nin 6. Maddesine gore; irksal kokeni, siyasi goriisleri,
dinsel ya da diger inanglart aciga ¢ikaran kisisel veriler ile kisinin saghgi ya da
cinsel yagsamu ile ilgili olan verilerin ve cezai mahkiimiyetlere iligkin veriler, 6zel
nitelikli veri olarak kabul edilmis ve bu verilerin otomatik yollarla islenmesini

yasaklanmistir'®

Avrupa Birliginin 95/46 sayili Direktifinin “Ozel Kategorideki Verilerin
Islenmesi” baslikli 8. maddesinin 1. fikrasinda ise; “Devietler irksal veya etnik
koékeni, politik diisiinceleri, dini veya felsefi inanclari, sendika iiyeliklerini a¢iga

ctkaran kisisel veriler ile saglik veya cinsel yasamla ilgili kigisel verilerin islenmesini

" Lloyd, lan J., information Tecnology Law, Fifth Edition, Oxford University Pres, Oxford, 2008, s.
42 (Aktaran: Kaya, Cemil, “Avrupa Birligi Veri Koruma Direktifi Ekseninde Hassas (Kisisel) Veriler
ve Islenmesi”, I{UHFM, C. LXIX, S. 1, 2011, s. 317)
'8 Carey Peter, Data Protection: A Practical Guide to UK and EU Law, Third Edition, Oxford
University Pres, Oxford, 2009, s. 81 ( Aktaran: Kaya, s. 318)
19 Ancak bu yasak mutlak degildir. i¢ hukukun yeterli giivenceyi saglamasi durumunda buna izin
verilebilecegi yine Sozlesmede belirtilmistir. Bkz. Atak, Songiil, “Avrupa Konseyinin Kisisel Veriler
I¢in Sagladigi Temel Giivenceler” TBB Dergisi, S. 87, 2010, s. 96
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yasaklayacaktir.” seklinde diizenlemeye yer verilmistir. Direktife gore, kisilerin
irksal veya etnik kdkenine, politik diisiincelerine, dini veya felsefi inanglarina,
sendika tiyeliklerine iliskin veriler ile saglik veya cinsel yasamla ilgili verileri, 6zel

katogorideki veriler, diger bir ifadeyle hasass veri olarak kabul edilmistir.

Goriildiigi iizere her iki metinde de, belli tiir verilerin islenmesiyle ilgili kati
diizenlemelere gidilerek bu tiir veriler i¢in islem yasagi getirilmistir. Ancak bu yasak
mutlak olarak Ongoriillmemis, birtakim istisnalar getirilerek hassas verilerin hangi

durumlarda islenebilecekleri belirtilmistir.

Hassas veriler, esas itibariyle birer kisisel veridirler. Ancak, s6z konusu
verilere kanun koyucunun bazi toplumsal ve siyasi kaygilar sonucu farklilik taninmis
ve daha siki korunmasi gerektigi belirtilmistir. Bu bakimdan hassas veriler; daha cok,
ik ve etnik unsurlara, diislince 6zgiirliigline, cinsel yasama ve genis anlamda saglik
durumuna iliskin verilerdir. S6z konusu verilerin islenmeleri kural olarak yasaktir.
Bu verilerin ortak paydasi yiiksek risk faktorii tagimalaridir. Bu risk faktori ise,
ayrimcilik tehlikesidir. Oyle ki, iigiincii kisilerin grenmeleri halinde, bu veriler ilgili
kisinin magduriyetine sebep olabilirler. Son donemlerde diinyada yasanan irk¢iligin
bir sonucu olarak belli bir gruba karsi olan kin ve nefretin sebep olacagi ayrimcilik
tehlikesinin artmasi ihtimali bulunmaktadir. Zira politik goriisler, dini ve felsefi
inan¢ gibi veriler kisinin eylemleri, egilimleri ve aligkanliklar1 hakkinda bilgi
edinilmesine imkan vermekte ve kisiler sirf farkli diisiinmeleri, farkli inanmalari
veya farkli etnik kokenden gelmeleri nedeniyle ayrimcilia ugrayarak kisilik haklar

ag1r bir sekilde ihlal edilebilmektedir (Ozdemir, 2009: s. 126; Simsek, 2008: s. 86).

Hassas verilere dolayli olarak ulasim imkami veren veriler de, koruma
altindadir. Meseld siyasi partilerin yayinlarina abone olanlarin listesi de politik
goriisler hakkinda dolaylt bir erisim imkani verdiginden AB Direktifi kapsaminda
korunmaktadir. Dolayli hassas veri ayriminin sebebi ise, ad1 gegen verilerin net bir
sekilde hassas olmayan verilerden ayrilamamasi, bununla birlikte yiiksek ve

kapsamli bir koruma saglama ihtiyacidir (Ozdemir, 2009: s. 127).

Avrupa Insan Haklari Mahkemesi de “S. ve Marper Birlesik Krallik”
davasinda, kisinin hiicre 6rnekleri ve DNA profili gibi bazi veri gruplarinin, kisinin

etnik kokeni ve genetik baglarimi ortaya cikarabilme imkani vermesi nedeniyle,
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parmak izi gibi diger verilere gore daha kapsamli korunmasi gerektigine igaret
etmistir (Kaya, 2011: s. 323).

Naomi Campbell v MGN davasinda ise AIHM, Bayan Campbell’in
fotograflar1 onun ten rengini ortaya c¢ikarttigi icin bunlarin hassas veri olarak
nitelenip nitelenmeyecegini degerlendirmistir. Mahkeme, fotograflarin Bayan
Campbell’in 1rksal kokeni ile ilgili bilgileri agikladigina, ancak bu durumun
fotograflarin yaymlanma amaci karsisinda onemsiz kaldigina, veri sahibinin,
taninmis siyah bir manken olmaktan gurur duydugu ve siyah bir kadin olarak
fotograflarinin ¢ekilmesinin onun yasam tarzinin ve mesleginin bir pargast oldugu
hallerde durumun degisecegine ve bu olayda fotograflarin hassas veri olarak kabul
edilemeyecegine karar vermistir. Bununla birlikte ayni davada mahkeme Bayan
Campbell’in the Narcotics Anonymous’de aldigi tedavinin niteligi ve detaylar ile
ilgili bilgileri, fiziksel ve zihinsel saglik durumuyla ilgili bilgiler olarak gérmiis ve bu
nedenle de acikca bu bilgileri hassas veri tanimi i¢inde miitalaa etmistir (Kaya, 2011:

5. 323).

1982 Anayasasinda herkesin kisisel verilerinin korunmasinin isteme hakkina
sahip oldugu belirtilmesine ragmen kisisel verinin ne oldugu tanimlanmamais, ayrica
hassas kisisel verilerin 6zel olarak daha siki kosullarda korunmasi gerektigine iliskin

bir diizenleme de yapiimamustir®.

Heniiz kanunlagsamayan Kisisel Verilerin Korunmasi: Kanunu Tasarisi'nin 7.
maddesinin 1. fikrasinda(yeni Tasart 6. madde) ise AB’nin 95/46 sayili Direktifine

paralel sekilde 6zel nitelikli veriler diizenlenmistir®’.

Hassas verilere, 5237 sayili Tiirk Ceza Kanununun (TCK) 135. maddesinin

ikinci fikrasinda su sekilde yer verilmistir:

“Kisilerin siyasi, felsefi veya dini goriislerine, ki kokenlerine; hukuka aykirt
olarak ahlaki egilimlerine, cinsel yasamlarina, saglik durumlarina veya sendikal
baglantilarina iliskin bilgileri kisisel veri olarak kaydeden kimse, yukaridaki fikra

hiikmiine gore cezalandwrilir”.

20 Bkz. 1982 Anayasasi m. 20/3.

1 Ozel nitelikli Kisisel verilerin islenme sartlar1- “Madde 6 - (1) Kisilerin 1rki, etnik kokeni, siyasi
diistincesi, felsefl inanci, dini, mezhebi veya diger inanglari, dernek, vakif ya da sendika tiyeligi, saglig1
veya cinsel hayatiyla ilgili verileri, 6zel nitelikli kigisel veriler olup bunlarin islenmesi yasaktir.

2
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TCK'nunda da yer verilmis olan hassas veri kategorilerini, ileride kisisel
verilere karst iglenen suglarin Ozellikle su¢ konusunun analizinde fayda

saglayacagindan kisaca agiklamakta fayda vardir:

Siyasi Goriis: Kisilerin, devletin etkinliklerinin amag, yontem ve igerik
acisindan hangi esaslara gore diizenlenmesi ve gergeklestirilmesi gerektigine iliskin

kendi 6zel diisiincelerini ifade eder?.

Felsefi ve Dini Goriis: Dini goriis kisinin Tanri'ya, dogalistii giiclere, ¢esitli
kutsal varliklara inanma ve tapinma istemidir®. Felsefi goriis ise kisinin diisiince
etkinligi sonucu ulastig1 tiim goriisler seklinde tanimlanabilir. Diger bir anlatimla
felsefi goriislere iliskin kisisel veriler, kisinin yasam bi¢imini ortaya ¢ikaran
verilerdir. Bu nedenle mevzuatimiz agisindan bu kavramlar bir arada

diisiiniilmelidir®*.

Felsefi ve dini goriis, hassas verileri tanimlayan ve TCK'ndaki diizenlemelere
kaynaklik eden AK’nin 108 sayili Sozlesmesinde “dini ya da diger inang”, AB’nin
95/46 sayili Direktifinde ise “dini veya felsefi inang” seklinde ifade edilmistir.
Anayasamizin kanun oniinde esitligi diizenleyen 10. maddesinde de “felsefi inang”
kavraminin kullanildigi goriilmektedir. Bu nedenle burada bahsedilen “felsefi goriis”
kavraminin, inang niteligi tasiyan felsefi goriisleri kapsadigi savunulmustur. Ateizm,
deizm gibi, dinle baglantili ve inang ya da inangsizlik niteligi tasiyan gortisler felsefi

goriise 0rnek olarak verilebilir (Akdag, 2013: s. 23).

Nitekim Avrupa Insan Haklari Mahkemesi de “Campbell ve Cosans —
Ingiltere” davasinda verdigi kararin 36. paragrafinda felsefi inanci, demokratik bir
toplumda saygi gormeye deger olan ve insan onuru ile bagdasmaz bir nitelik

tagimayan fikirler olarak tammlamls‘ur25 :

22 http://tdkterim.gov.tr/bts/?kategori=verilst&kelime=politika&ayn=tam . Erisim Tarihi: 18.04.2013;
Benzer sekilde Parlar, Ali/Hatipoglu, Muzaffer, Tiirk Ceza Kanunu Yorumu, 2. Baski, C. 2, Seckin
Yayinevi, Ankara, 2008, s. 2044
2% http://tdkterim.gov.tr/bts/?kategori=verilst&kelime=din&ayn=tam . Erigim Tarihi: 18.04.2013
? Singleton, Susan, Data Protection — The New Law, Jordans, Bristol 1998, 5.10. ( Aktaran: Akdag,
Hale, Tiirk Ceza Kanunu Kapsaminda Kisisel Verileirn Korunmasi, Adalet Yayinevi, Ankara, 2013,
s. 23); Ayn1 yonde bkz. Parlar/Hatipoglu, 2008, s. 2045;
2> Mahkemenin 25.02.1982 tarihi ve B.n. 7611/76; 7743/76 sayili Karar1. bkz. Akdag, s. 23
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Irki Koken: Kisilerin, kalitimsal olarak, ortak fiziksel ve fizyolojik 6zellikler
tagtyan insan topluluklarindan hangisine dahil oldugu bilgisidir®®. Bu veri katagorisi

etnik kokeni de kapsamaktadir (Akdag, 2013: s. 33).

Ahlaki Egilim: Kisilerin toplum ic¢inde yasamalar1 dolayisiyla uymalari
gereken kurallara yaklagimlar1 olarak tanimlanabilir”’. Bu veri Kkategorisine
uluslararas1 mevzuatta hassas veri olarak yer verilmemistir. Bu yaklagim bizim
mevzuatimiza 6zgﬁdﬁr28. Kisinin ahlaki egiliminden kastin, TCK'nun “Genel Ahlaka
Kars1 Suglar” boliimiinde yer alan suglar da goz Oniine alinarak, toplumun genelince
hos goriilmeyen ve dzellikle cinsellikle baglantili davraniglara iligkin egilim oldugu

doktrinde ifade edilmistir (Akdag, 2013: s. 33).

Cinsel Yasam: Kisinin cinsel egilimlerini ve seks hayatin1 kapsayan bir
kavramdir. Ozellikle toplumun geneli tarafindan normalin disinda kabul edilen
escinsellik, bisekstiellik, sadizm, mazosizm gibi egilimlere sahip bireyler agisindan,
bu tiir bilgiler ger¢ekten ayrimciliga maruz kalinma riski yaratan ve hassas bir nitelik

tasir (Akdag, 2013: s. 34).

Saghk Durumu: Kisinin sagligi ile ilgili sadece mevcut durumu degil, saglik

gecmisiyle de ilgili her tiirlii bilgiyi kapsayan, ok genis bir kategoridir®®. Kisinin

2 Tiirk Dil Kurumu Tiirkg¢e Sozliik, Tirk Dil Kurumu Yayinlari, Ankara 2009, s. 913;
Parlar/Hatipoglu, 2008, s. 2045

2" Tiirk Dil Kurumu Tiirkee Sozliik, Tiirk Dil Kurumu Yayinlari, Ankara 2009, s. 43

% Kiizeci, s. 373

» Akdag, s. 34; Bu kategori o kadar genis bir alan1 kapsamaktadir ki, bir kisinin bir meslektaginin
ayagini incittigine ve bu nedenle de kismi statiide galistigina iliskin bilgiyi internet sitesine koymasi
durumunda bile bu bilgi hassas nitelikte kabul edimistir. Avrupa Topluluklar1 Adalet Divani’nin
(European Court of Justice — ECJ) (ATAD) Bodil Lindqvist karari buna 6rnektir. Bodil Lindqvist
davasinda Isve¢ Mahkemeleri tarafindan sorulan bazi sorulara karsilik ATAD’dan “én karar”
(preliminary ruling) vermesi istenmistir. Bu davaya konu olayda Bayan Lindqvist, kendi internet
sitesinde meslekdaslar1 hakkinda kisisel bilgileri yaymmladigi gerekcesiyle Isve¢ Veri Koruma
Kanunu’'nu ihlal etmekle suclanmistir. Bayan Lindqvist, meslektaglarinin ad ve soyadlarin1 ya da
sadece adlarini kendi internet sitesine koymustu. Ayrica Bayan Lindqvist, meslekdaslarinin yaptiklart
isleri, onlarin hobilerini, aile durumlarini, telefon numaralarini da bu siteye koymustur. Ayn: zamanda
bir meslektasimnin ayagini incittigini ve bu nedenle de kismi statiide c¢alistigina iliskin bilgiye de
sitesinde yer vermistir. Isve¢ Makamlari, digerleriyle birlikte, Bayan Lindqvist’i, meslektaslar1 ile
ilgili hassas verileri onlarin muvafakatini almadan ve Isve¢ Ulusal Veri Koruma Otoritesinden izin
almadan islemekle suglamistir. ATAD’in kararinda: “Direktifin amaclar1 1siginda, 8. maddenin 1.
fikrasinda kullanilan saglikla ilgili veri ifadesi, bir kisinin fiziksel ve zihinsel sagliginin biitiin
yonleriyle ilgili bilgileri kapsayacak sekilde genis yorumlanmalidir”. Goriildiigi iizere ATAD, Bayan
Lindqvist’in ismi belli bir meslektasinin ayagini incittigine ve bu nedenle de kismi statude calistigina

34



gerek kamu gerek 6zel saglik kuruluslarinca tutulan tedavi bilgileri, hangi ilaglari

kullandigina iliskin kayitlar bu kapsamda degerlendirilebilir.

Sendikal Baglanti: Kisilerin, is¢i veya igverenlerin is, kazang, toplumsal ve
kiiltiirel konular bakimindan ¢ikarlarin1 korumak ve daha da gelistirmek i¢in kendi
aralarinda kurduklar birliklerden hangisine liye oldugunu veya hangisi ile beraber

calistigini gosterir bilgidir (Tiirkge Sozlik, 2009, s. 1729).

Hassas veri/Hassas olmayan veri kategorilerinin yaratilmasi, bunlarin sinirh
sekilde sayilmasi ve bu ayrimin toplumdan topluma degisebilecegi gerekgeleriyle

elestirilmistir®.

Kanaatimizce bazi veri kategorilerinin, digerlerine kiyasen daha siki
korunmalar1 gerektigi diisiincesiyle ayrica diizenlenmesi ve ulusal ve uluslararasi
mevzuatta bu tir verilerin islenebilecekleri durumlarin daha siirli  sekilde
belirlenmesinin temel hak ve ozgiirliiklerin korunmasi 6zellikle de ayrimciligin

Oniine gegilebilmesi acisindan faydali olmustur.
3. KiSISEL VERILERIN ISLENMESI

Kisisel verilerin islenmesi kavrami nitelik olarak genis bir icerige sahiptir. Bu
konuda Anayasamizda ve Tiirk Ceza Kanunu’nda bir tanim yapilmamis ise de,
AK’nin 108 sayili Sozlesmesinde, AB’nin 95/46 sayil1 Direktifinde, Kisisel Verilerin
Korunmasi Kanunu Tasarisinda ve Elektronik Haberlesme Sektoriinde Kisisel

Verilerin Korunmasi Yo6netmeliginde tanim yapilmustir.

AK’nin 108 sayil1 Sozlesmesinin 2. maddesinin (c) bendinde kisisel verilerin
islenmesi “otomatik isleme” olarak adlandirilmis ve “Kismen ya da tamamen
otomatik yollarla gergeklestirilen veri kaydini, bu verilere mantiksal ve/veya
aritmetik islemlerin uygulanmasi, bu verilerin degistirilmesi, silinmesi, diizeltilmesi

ya da aciklanmas1” seklinde ifade edilmistir (Atak, 2010: s. 95; Simsek, 2008: s. 22).

AB’nin 95/46 sayili Direktifinin 2. Maddesinin (b) bendinde kisisel verilerin

islenmesi, otomatik bir siire¢ yardimiyla olsun veya olmasin toplama, kaydetme,

iliskin bilgileri internet sitesine koymasini Veri Koruma Direktifinin 8. maddesinin 1. fikrasi
kapsaminda saymustir. Bkz. Kaya, “Hassas Veriler”, 2013, s. 322
%0 Elestriler i¢in bkz. Kiizeci, s. 373
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organizasyon, muhafaza etme, intibak etme, degistirme, ayiklama, sorusturma,
yayma, kombinasyon veya baglantilandirma, engelleme, silme veya imha etme gibi

kisisel verilerle baglantil1 biitlin islem veya islem dizinlerini ifade ettigi belirtilmistir

(Simsek, 2008: s. 44).

Kisisel Verilerin Korunmasi Kanunu Tasarisinin 3. maddesinde kisisel
verilerin islenmesi; kigisel verilerin otomatik olan veya olmayan yollarla elde
edilmesi, kaydedilmesi, depolanmasi, degistirilmesi, silinmesi veya yok edilmesi,
yeniden diizenlenmesi, agiklanmasi veya baska bir sekilde elde edilebilir hale
getirilmesi, tglincli kisilere aktarilmasi, kullanilmasinin sinirlanmast amaciyla
isaretlenmesi veya tasniflenmesi veya kullanilmasinin engellenmesi gibi bu veriler

tizerinde gergeklestirilen bir islem ya da islemler biitiinii seklinde tanimlanmustir.

24.07.2012 tarihli ve 28363 sayili Resmi Gazetede yayinlanarak yiiriirliige
giren Elektronik Haberlesme Sektoriinde Kisisel Verilerin Islenmesi ve Gizliliginin
Korunmasi Hakkinda Yonetmeligin 3. Maddesinin birinci fikrasinin (i) bendinde de

Tasaridaki tanimin benzeri bir tanim yapilmistir.

AB’nin 95/46 sayili Direktifinde verilerin ototmatik olan veya olmayan
yollarla iglenmesi arasinda fark goriilmezken, AK’nin 108 sayili Sozlesmesinde
verilerin islenmesinin sadece otomatik yollarla islenmeye hasredilmesi elestirilmistir.
Zira gliniimiizde veri isleme sadece otomatik veya elektronik yollarla yapilmamakta,

fiziki olarak kgt ve benzeri seyler iizerine yazilarak ta yapilabilmektedir™".

O halde yukaridaki tanimlar nazara alinarak, kisisel verilerin islenmesini;
kisisel verilerin otomatik olan veya olmayan yollarla elde edilmesi, kaydedilmesi,
depolanmasi, degistirilmesi, silinmesi veya yok edilmesi, yeniden diizenlenmesi,
aciklanmasi veya baska bir sekilde elde edilebilir hale getirilmesi, ii¢lincii kisilere
aktarilmasi, kullanilmasinin sinirlanmasi amaciyla isaretlenmesi veya tasniflenmesi
veya kullanilmasinin engellenmesi gibi bu veriler lizerinde gerceklestirilen her tiirlii

islem veya islemler biitiinii olarak tanimlayabiliriz.

Gorildiigii lizere kisisel verilerin iglenmesi, verilerin elde edilmesinden

silinmesine kadar gecen siirecte veriler {izerinde yapilan her tiirli islemi

3! Elestiri icin bkz. Atak, 2010: s. 95
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kapsamaktadir (Kaya, 2011: s. 317). Isleme igerisinde sayilan elde etme, kaydetme,
depolama, degistirme ve silme gibi islemler, bu siirecte birbirini takip eden ayri
safhalardir. Ancak verilerin islenmesi i¢in hepsinin gerceklesmesine gerek yoktur.
Bunlardan birinin yapilmasi, 6rnegin verinin kaydedilmesi, tek bagina bir veri isleme

sayilmaktadir.

Diger yandan tanimdan da anlasilacagi tizere, bu islemler sinirhi sekilde
sayllmamistir. Tanimda sayilan eylemlere benzer sekilde veriler iizerinde yapilan her

tiirlii islemlerde kisisel verilerin islenmesi sayilacaktir.

Burada 6nem arz ettigi i¢in TCK’da ki diizenlemeleri de belirtmekte yarar
vardir. Zira TCK’da kisisel verilerin islenmesi diye bir su¢ tanimi yapilmamis,
“kisisel verilerin hukuka aykir1 olarak kaydedilmesi, ele gegcirilmesi, verilmesi,
yayilmasi ve yok edilmemesi” eylemleri su¢ olarak 135, 136 ve 138. maddelerde
sayllmigtir. Kanunilik ilkesi geregi TCK’nunda bu eylemlerden bagka bir isleme fiili
su¢ olarak sayilamayacaktir®. Bu konu iciincii bélimde ayrintilh olarak

inceleneceginden burada bu kadar agiklama ile yetinilmistir.

Yine kisisel verilerin iglenmesi eyleminin otomatik olan veya olmayan yani
manuel yollarla yapilmasi arasinda bir fark yoktur. Veriler ister bilgisayar ve benzeri
cihazlarda kaydedilsin ister kagit, dosya ve benzeri fiziki evraklara kaydedilsin,
burada depolansin, her iki yontem de veri isleme sayilacak ve veri koruma hukuku
kurallara tabi olacaktir. Nitekim AB’nin 95/46 sayili Direktifi dolayisiyla AB
uygulamasi da bu yondedir. Tirk Ceza Kanunun 135. maddesinde de kisisel verilerin
hukuka aykir1 olarak kaydedilmesi sugu agisindan verilerin bilgisayar ortaminda veya

kagit tizerinde kayda alinmasi arasinda bir ayirim gézetilmemistirsg.

Ayrica, lilkemizde kisisel verilerin korunmasi giindeme geldiginde, genellikle
sadece kisisel verilerin kaydedilmesi fiili ele alinmakta, veri koruma hukukunun
sadece kisisel verilerin hukuka aykiri olarak kaydedilmesini engellemeye c¢alistigi
seklinde bir algi bulunmaktadir. Fakat hem Avrupa Birligi Direktifinde hem de

%2 Kanunilik ilkesi icin bkz. Artuk, M. Emin/Gékcen, Ahmet/Yenidiinya, A. Caner, Tirk Ceza
Hukuku Genel Hiikiimler, 7. Baski, Adalet Yayimevi, Ankara, 2013, s. 98-100; (")zgeng:, izzet, Tiirk
Ceza Hukuku Genel Hiikiimler, 7. Basi, Seckin Yayinevi, Ankara, 2012, s. 103-106
% Bkz. TCK 135 madde gerekgesi.
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Avrupa Konseyi’nin 108 sayili S6zlesmesinde kisisel verilerin “islenmesi” fiiline atif
yapilmakta ve bu tanim igerisine kisisel verilerin elde edilmesi ve kaydedilmesinden
baslayarak bu verilerin yabanci iilkelere transferine kadar birgok islem dahil
edilmektedir. Baska bir ifadeyle veri koruma hukuku ile amaglanan sadece kisisel
verilerin hukuka aykir1 olarak kaydedilmesini 6nlemek degil, ayn1 zamanda bu
veriler tizerinde gergeklestirilen tiim islemlerin hukuka uygun olmasini temin

etmektir (Uygun, 2010: s. 48).

Konuya bu agidan bakildiginda, kisisel verilerin islenmesi fiiline bircok 6rnek
vermek miimkiindiir. Kisinin saglik durumuna iliskin bilgilerin saglik dosyalarina
kaydedilmesi, bir kisinin niifus ve adres bilgilerinin kisinin kendisinden veya bagka
bir kaynaktan elde edilmesi, bir otomatik sisteme veya fiziki bir dosyaya elle
kaydedilmesi, bu bilgilerin saklanmasi veya bagkalarina aktarilmasi, kisinin fotograf
veya parmak izinin elde edilmesi ve saklanmasi, sesinin veya goriintiisiiniin
kaydedilmesi veya bu kayitlarin bagkalarina aktarilmasi veya yayinlanmasi, kiginin
telefon numarasinin, e posta adresinin veya IP adresinin elde edilmesi, bunlarin
bagkalarina verilmesi veya dogrudan pazarlama amaciyla kullanilmasi, kisinin
kredibilitesini gosteren banka hesaplarina iliskin bilgilerin incelenmesi, iizerinde
calisilmasi, baska kurumlara aktarilmasi veya yeni hizmet sunumu i¢in kullanilmasi

gibi fiiller sayisiz veri isleme faaliyetlerinden sadece birkagidir®.

4, KiSISEL VERILERIN KORUNMASI

4.1. Kisisel Verilerin Korunmasindaki Amac

Glinimiizde, bilgi, gii¢ ile es deger tutulmakta, bu nedenle de kisisel veriler,
hem kamu, hem de Ozel sektor tarafindan toplanmakta ve ¢esitli sekillerde
kullanilmaktadir. Devletler, vatandaslarinin hak ve ozgiirliiklerini gilivence altina
almak amaciyla, kamu giivenligini saglamak ve sosyal diizeni korumak zorundadir.
Bu nedenle, kamu kurumlari, daha saglikli kamu hizmeti sunmak, suclularla

miicadele etmek ve vergi toplamak gibi amaglarla, bireyler hakkinda gesitli bilgiler

% ATAD, Lindqvist Davasinda; Y&nergenin 2(b) maddesiyle verilerin islenmesinin; verilerin
toplanmasi, kaydedilmesi, yayilmasi gibi veriler tizerinde yapilan her tiirlii islem olarak tarif edildigini
bu nedenle, verilerin bir web sayfasina yiiklenmesinin de bu tiir bir igleme fiili olarak kabul edilmesi
gerektigini ileri siirmiistiir. ATAD’a gore; verilerin isteyen herkesin ulasabilecegi bir sekilde bir web
sayfasina yerlestirilmesi, en azindan kismen otomatik yollarla isleme sayilmalidir. Bkz. Uygun, 2010:
s.48
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toplamaktadirlar. Benzer sekilde 6zel hukuk tiizel kisileride, hedef kitleleri olan
tiiketicilerden toplayabildikleri her tiirlii bilgiyi depolama egilimi gdstermektedirler.
Toplanan bilgilerin, yalmizca tiiketicilerin kimlik bilgileri ile pazarlanan iiriin
hakkindaki goriislerinden ibaret olmayip, ayni1 zamanda, tiiketicinin yasam bigimi ve
hatta psikolojik 6zellikleri dahil olmak {izere bizatihi kendisine iligskin ¢esitli bilgileri
de igerdigi goriilmektedir. Nitekim bu tiir bilgileri toplayan tesebbiisler sunduklari
hizmetin kalitesini arttirmak ve i¢ pazarlama stratejilerini gelistirmenin yaninda bu
bilgileri tiglincii kisilere devrederek ayrica ticari kazang da saglamaktadirlar (Arslan,
2011: s. 32; Aksoy, 2010: s. 75-76).

Daha 6nce de deginildigi gibi, kisilerin de daha hizli ve ucuz mal ve hizmet
satin alabilmek amaciyla kisisel verilerini kendi rizalariyla paylasmalari durumu da

kurum ve kuruluslarin veri isleme egilimini artirmaktadir.

Diger yandan oOzellikle bilgisayar ve internete yonelik teknolojideki
geligsmeler nedeniyle, gerek kamu kurumlar1 gerekse 6zel sektdr tarafindan toplanan
kisisel veriler, bilisim sistemleri {izerinde depolanmaya baslamis, bu durum, verilerin

hukuka aykiri olarak paylasilmasi, ifsa olmasi gibi riskleri de beraberinde getirmistir.

Iste kisisel verilerin 6nemi ve bu bilgilerin yogun bir sekilde islenmesi egilimi
karsisinda, ortaya c¢ikan veri koruma hukukunun amaci, bireyin temel kisilik
haklarimmin korunmasi ile verilerin serbest dolasimi arasindaki dengenin
saglanmasidir (Aksoy, 2010: s. 75; Arslan, 2011: s. 32).

Bu amag, asagida kisisel verilerin korunmasinin tarihsel gelisimi altinda

neden sonug iliskisi i¢erisinde izah edildiginde daha net anlasilacaktir.
4.2. Kisisel Verilerin Korunmasinin Tarihsel Gelisimi

Kisisel verilerin korunmasina ve tigiincii kisilerle paylagilmamasina yonelik
bazi ilkelerin ilk zamanlarda 6zellikle sir saklama yiikiimliigiine tabi doktor, avukat,
din adami gibi baz1 meslek sahiplerine yonelik oldugu bilinmektedir (Simsek, 2008:
S. 6).

Giliniimiizde anladigimiz sekliyle kisisel verilerin korunmasi, yeni bir alan
olarak karsimiza ¢ikmasina ragmen kisa siirede hizla yayildigi ve gelistigi
gorilmistir (Kiizeci, 2010: s. 105).

39



195011 ve 19601 yillar bilgisayarlarin ortaya ¢iktigi, hizla gelistigi ve
yayginlagmaya basladigi bir donem olmustur. Bu dénemde ¢esitli devlet organlari ve
isletmeler ellerindeki bilgileri merkezi bir veri tabaninda birlestirmeye yonelik ciddi
hazirliklar yapmuslardir. iste veri korumaya iliskin ilk diizenlemelerin ortaya
¢ikiginda, bu diisiinceye karsi olusan tepki etkili olmustur. Verilerin insan eliyle
islenmesinden otomatik islemeye gecisin yeni ve ciddi riskler ortaya cikaracagi
distinilmiistiir. Devletin, c¢esitli kaynaklardan elde ettigi bilgileri iliskilendirerek
bireylerin karsisinda asir1 giiglenmesi tehlikesi fark edilmis ve kanun yapanlarin, yeni
teknolojilerin getirdigi bu olanaklarm kullanimimi denetlenebilir ve seffaf kilmaya

6zel bir dikkat gdstermeleri gerektigi diisiincesi 6n plana ¢ikmaya baglamistir™.

Bu diisiincelerden hareketle 1970’li yillarda, kisisel verilerle ilgili kisisel
mahremiyet hukuku veya kisisel verilerin korunmasi hukuku olarak adlandirilan ayr1
bir hukuk alani1 ortaya ¢ikmis ve daha sonra Avrupa kitasinda giindeme gelmeye

baslamis ve hukuki diizenlemelerin konusu olmustur (Tanrikulu, 2007: s. 46).

Ozellikle 0 yillarda teknolojinin hizla ilerlemeye baslamasi, Kitle iletisim
araglarinin yayginlasmasi ve yayginlasan bu araglar sayesinde kisilerle ilgili
bilgilerin paylasilmaya baslanmasi ve erisiminin ¢ok kolaylagsmasi, bu verilerin
hukuka aykir1 olarak yetkisiz ve ¢gogu zaman kotii niyetli kisilerin eline gegmesine
neden olmaya baslamistir. Kisisel verilerin {izerindeki hakimiyet konusunda o kadar
cok hassasiyet ve korku ortaya ¢ikmistir ki, bu korku romanlara konu olmustur.
Nitekim George Orwell’m 1949 yilinda yaymlanan “1984” isimli romaninda®
gelisen bilgi teknolojileri sayesinde Biiyilk Abi’nin (Big Brother’in) herkesi
gozetledigi ve kisiler hakkinda her tiirlii bilgileri toplayarak bu kisiler lizerinde
hakimiyet kurdugu temasi islenmis ve 6zel hayatin gizliligi gibi temel haklarin ihlali
karsisinda toplumu bilinglendirme yolunda yayinlar yapilmaya baglanmistir (Basalp,

2004: s. 21; Tanrikulu, 2007: s. 46).

Bu endiseye paralel olarak kisisel verilerin korunmasi baglaminda gerek

teknik, gerekse hukuksal gelismeler yasanmustir.

% Jori, Andreas, “dataprotection.eu”, http://www.dataprotection.eu/. Erisim T: 25.07.2012 (Aktaran,

Kiizeci, s. 106)

% Orwell, George, Bin Dokuz Yiiz Seksen Dért, 34. Baski, Ceviri: Celal Uster, Can Yayinlari, 2011
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Kisisel verilerin korumasina iligkin ilk yasal diizenleme, 1970 yilinda
Almanya'nin Hessen eyaletinde yapilmistir. Bu yasanin kabuliine neden olan en
onemli dinamigin, "Hessen Plant” olarak adlandirilan bir program igerisinde 1960'l
yillarin sonunda, 6zel yasamin gizliligi hakki {izerindeki olasi olumsuz sonuglar
dogurabilecek olan federe diizeyde merkezi bir veri bankasinin kurulmasimna iliskin

kanun tasarist oldugu sdylenmistir®’,

Hessen eyaletinin verilerin korunmasima iliskin yaptigr diizenleme ve
sonrasinda konuyla ilgili ortaya ¢ikan tartismalar, Almanya'da federal diizeyde bir
koruma 6ngoriilmesini de saglamigtir. Bu dogrultuda 1977 yilinda Federal Almanya
Veri Koruma Kanunu kabul edilmistir. Ancak bu Kanun, kisisel verilerin korunmasi
gdrevini, ayn1 zamanda milli istihbarat ve polis teskilatindan da sorumlu olan Igisleri

Bakanligina birakmasi nedeniyle olduke¢a elestirilmistir (Kiizeci, 2010: s. 108).

Kisisel verilerin korunmasina iliskin Almanya'nin Hessen eyaletinde kabul
edilen yasanin ardindan, 1973 yilinda isveg’te verilerin korunmasina iliskin kanun
¢ikarilmistir. Bu donemde hizla ilerleyen teknolojinin bir pargasi olan otomatik veri
isleme sistemlerinin, ozellikle Bati Avrupa'da yayginlagsmasi ve bu sistemin
beraberinde getirdigi riskler, Almanya’dakine benzer sekilde Isvec'te veri korumasi
yasasinin kabul edilmesine neden olmustur (Kiizeci, 2010: s. 108; Civelek, 2011: s.
10).

Ayni donemde, kisisel verilerin korunmasi, bagska Avrupa iilkelerinde de
tartisma konusu olmus; Hessen ve Isve¢ veri koruma yasalarindan kisa bir siire
sonra, kisisel verilerin korunmasina iligkin yasal diizenlemeler Avrupa'da pek ¢ok
iilkede kabul edilmistir. 1980 yilina gelindiginde Irlanda, Italya ve ingiltere disinda,
Avrupa Ekonomik Toplulugu'nun biitin {yelerinin ya bu konuda diizenleme
yaptiklari, ya da ciddi hazirliklar i¢cinde bulunduklar1 goriilmiistiir (Kiizeci, 2010: s.
108).

Ancak 1970°li yillarda yalnizca Avrupa'da degil, ABD'de de kisisel verilerin

korunmasi yoniinde bazi girisimlerde bulunmustur. Bu tarihlerden itibaren

% Kuner, Christopher, European Data Protection Law: Corporate Compliance and Regulation,
Oxford University Press, Second Edition, 2007, s. 13 (Aktaran: Civelek, Dilek Yiiksel, Kisisel
Verilerin Korunmasi ve Bir Kurumsal Yapilanma Onerisi (Uzmanlik Tezi), Bilgi Toplumu Dairesi
Baskanlig1 Yaynlari, Nisan 2011, s. 9; Kiizeci, s. 107
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Amerika'da kisisel mahremiyet konusunda artan bir hassasiyet ortaya cikmaya
baslamis ve 1974 yilinda kabul edilen Ozel Yasamin Gizliligi Yasas1 (Privacy Act)
ile kisilerin yalniz kalma haklar1 oldugu ve bu haklarindan dolay1 kisilerin 6zel
hayatinin hukuk diizenince daha sik1 bir sekilde korunmasi gerektigi kabul edilmistir

(Tanrikulu, 2007: s. 46).

Avrupa Birligi konuya temel haklar boyutuyla yaklasirken Amerika Birlesik
Devletlerinin konuya ticari acidan yaklastigi goriilmiistir. Bu kapsamda, Ozel
Yasamin Gizliligi Yasasinin uygulama alanimi kisitlayan ekonomi ve ticaret
hayatinda verilerin paylasimima yonelik konularda c¢ikarilan kanunlar nedeniyle,
Amerika’da kurumsallagsmis bir veri koruma diislincesi uygulamaya gecememistir

(Kiizeci, 2010: s. 109).

Kisisel verilerin korunmasma yonelik olarak kabul edilen ilk yasalarda
ongoriilemeyen 6nemli bir gelisimde, bilgisayarlarin yayginlagmasiyla kamu ve 6zel
sektorde pek ¢ok veri bankasinin kurulmus olmasidir. Bunun sonucunda bireyin
kendisiyle ilgili bilgilerin toplanmasi ve islenmesinin yaratacagi tehlikeleri agikca ve
dogrudan hissetmesi, yalnizca belirli bir veri isleme siirecinin diizenleme kapsamina
alinmasmin Gtesinde verilerinin korunmasinin talep edilmesine neden olmustur. Bu
talep, kisisel verilerin korunmasinda yeni bir dénemin de habercisi olmus ve konu
0zel yasamin gizliligi ve genis olarak insan haklar1 ekseninde tartisiimaya
baglanmistir. Ayrica kisisel verilerin korunmasinin vatandaslarin haklar1 arasindaki
yeri de belirginlesmeye baslamustir. Nitekim Portekiz, Ispanya, Avusturya gibi
iilkelerde kisisel verilerin korunmasi bu dénemde anayasal bir hak olarak tanimustir

(Kiizeci, 2010: s. 110-111).

2 Nisan 1976 tarihli Portekiz Anayasasinin 35. maddesinde, her vatandasin
kendisiyle ilgili tutulan verilerine erigsme, diizeltilmsini ve giincellenmesini isteme ve
hangi amagla toplandig1 konusunda bilgilendirilme hakkinin oldugu, kisisel verilerin
bagimsiz bir idari kurulus vasitasiyla korunmasi gerektigi hiikiim altina alinmistir

(Avrupa Birligi Uyesi Bazi1 Ulkelerin Anayasalar1, 2011: s. 455).

Benzer sekilde 31 Ekim 1978 tarihli Ispanya Anayasasi'min 18. maddesinin
dordiincii fikrasinda, yurttaglarin onuru, kisisel ve ailevi mahremiyetleri ile haklarini

tam anlamiyla kullanimlarin1 glivence altina almak i¢in kisisel verilerin islenmesi yasa
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ile simirlanacag belirtilmistir (Avrupa Birligi Uyesi Bazi Ulkelerin Anayasalari, 2011:
S. 542).

Kisisel verilerin korunmasinin anayasal diizeyde taninmasi olgusunun
yalmzca bu iilkelerde degil Avusturya, Macaristan ve Isvec gibi demokratik iilkelerde
de gorilmistir. Bu husus, Kisisel verilerin korunmasina anayasal diizeyde yer
verilmesinin yaninda, kaynagim 6zel yasamin gizliliginde buldugu genel olarak ifade
edilen kisisel verilerin korunmasinin artik bagimsiz bir hak olarak yiikselmeye

basladiginin da isareti olarak yorumlanmistir*.

Bunda 1983 yilinda Alman Anayasa Mahkemesi'nin “Niifus Sayimi Karar1”
ndaki saptamalar1 da etkili olmustur. Mahkeme kararinda, kamu idarelerine karsi
kisilerin kisisel verilerini koruma haklarina sahip olmalar1 konusunda énemli ilkeler
ortaya koymustur. Bu karar1 6nemli kilan da kisilerin verileri bakimindan kendi
geleceklerini belirleme haklarina sahip olduklarinin agikga belirtilmesi ve Alman
Anayasasinin 2. maddesinde belirtilen bu hususun dayanak yapilarak Avrupa
Hukukunda ilk kez kisisel verilerin korunmasi1 hukukunda idareye karsi birtakim
kurallarin ortaya konmasi ve kisinin devlete karsi korunmasi olmustur. Bu karara
gore idare gereksiz sekilde belki ilerde lazim olabilir diye verileri toplayamayacak,

ancak gerekli ve yeteri kadar veri toplayacabilecektir (Kiizeci, 2010: s. 112).

Alman Anayasa Mahkemesi'nin bu kararindan sonra kisisel verilerin

korunmasi, bireyin veri isleme siirecinde soz sahibi oldugu “bilgilerin gelecegini

belirleme hakki1” olarak anilmaya baglanmistir (Aksoy, 2008: s. 241-242).

Kisisel Verilerin Korunmasi1 Hukukunun ortaya ¢ikip hizla gelismesinin diger
bir sebebi de ozellikle Bati kiiltiiriinde bireyin toplum karsisindaki 6ne ¢ikisi ve

ferdiyetciligin giderek etkisini arttirmasidir (Tanrikulu, 2007: s. 46).

Bu etki, kisisel verilerin korunmasinin uluslararasi alanda da ¢6ziim aranan
bir konu haline gelmesine neden olmustur. Bu diisiinceden hareketle Birlesmis
Milletler, Ekonomik Isbirligi ve Kalkinma Teskilati (OECD), Avrupa Konseyi ve

Avrupa Birligi gibi etkili uluslararast kuruluslar kisisel verilerin korunmasina ve

%8 Early, Lawrence, “Science, Technology and Human Rights: The Role of Data Protection”, Human
Rights in the Twenty first Century, A Global Challange, C. 2, haz. Katleen E. Mahoney, Paul
Mahoney, Maritus Nijhoff Publishers, Hollanda, 1993, 5.801-815. (Aktaran: Kiizeci, s. 111)
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ozellikle kisisel wverilerin uluslararasi aktarimina iligkin kurallar belirleme
diisiincelerini ard arda yasama geg¢irmislerdir. Bu baglamda kisisel verilerin
korunmasi, artik ulusal smirlar1t agsmis ve etki diizeyleri birbirinden farkli cesitli

uluslararasi metinlerin konusu olmaya baslamistir.

Bu kapsamda, ilerde ikinci boliimde ayrintili olarak agiklanacagi tizere, 1980
yilinda Ekonomik Isbirligi ve Kalkinma Teskilat: (OECD) tarafindan kabul edilen ve
baglayict olmayan kisisel verilerin korunmasina iliskin rehber ilkeleri de burada

zikretmek gerekir®.

Ayni sekilde Avrupa Konseyinin “Kisisel Nitelikteki Verilerin Otomatik
Isleme Tabi Tutulmasi Karsisinda Sahislarin Korunmasina Dair 28 Ocak 1981 tarihli
108 nolu Sozlesme"si ile iiye devletlerin hakimiyet alaninda kisisel alanin korunmasi
hedeflenerek, kisisel verilerle ilgili yeknesak bir hukuk diizeni ortaya konulmaya

calisilmistir (Tansug, 2005: s. 55).

AIHS’nin yorumlamak ve uygulamakla gorevli Avrupa Insan Haklari
Mahkemesi de bu temelden hareketle ¢esitli davalarda kisisel verilerle ilgili kararlar
vererek kisisel verilerin korunmasi ve verilerin gizliligi gibi ilkeleri kabul ederek bu

konuda, uyulama yoniiyle, 6nciilitk etmistir®.

1990’11 yillarda ise Kisisel verilerin korunmasi konusunda Avrupa Birligi’nde
ilk tasarilar ortaya ¢ikmaya baslamis ve uzun c¢alismalar sonunda 24 Ekim 1995
tarininde Avrupa Parlamentosu ve Konseyi 95/48/EC sayili “Kisisel Verilerin
Islenmesinde Gergek Kisilerin Korunmasi Direktifi’ni kabul etmistir. Kabul edilen

bu Direktif, 1998 yilinda yiiriirliige girebilmistir (Tansug, 2005: s. 55).

Bu diizenlemelerle birlikte de kisisel verilerin korunmasi hakki, artik 6zel
hayatin gizliligi hakkinin catist altinda kalmaktan ¢ikarak birbirlerinden ayrilmalari

saglanmistir (Tanrikulu, 2007: s. 47).

% Rehber ilkeler hakkinda ayrintili bilgi i¢in bkz. Ozdemir, 2009: s. 19
0 ATHMin kisisel veriler ile ilgili ilk karar1 Leander-isve¢ kararidir. Kararda, kisiye ait verilerin
toplanmasi ve iletilmesinin ATHS nin 8. Maddesininbir ve ikinci fikrasi kapsaminda kisisel hayat:
ihlal ettigi belirtilmistir. Bkz. Ozdemir, 2009: s. 26
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Bu Direktifi desteklemek maksadiyla eksik kalan alanlarda Avrupa
Parlamentosu ve Konseyi 1997 yilinda “Telekomiinikasyon Alaninda Kisisel
Verilerin Islenmesi ve Mahremiyetin Korunmas1 Direktifi” yiiriirliige koymustur. Bu
Direktif, 97/66/EG nolu Yonerge ismini almistir. Daha sonra AB, bu Yonergeyi
tamamlayan 2002/58/EC Sayili "Ozel Hayatin Korunmas: ve Elektronik Iletisim
Yonergesi’ni de ileri teknolojik ortamlardaki iligkileri de kapsayan yeni bir veri
saklama hukuku olarak ortaya koymustur. Bu yonerge 2006/24/AB sayili ve 15 Mart
2006 tarihli Direktif ile yenilenmistir (Tansug, 2005: s. 55).

AB tarafindan ¢ikarilan bu direktiflerin Tirkiye’de Kisisel Verilerin

Korunmasi Kanun Tasarisinin olusumunda 6nemli etkileri olmustur.

2001 yilinda ise yine Avrupa Birligi’nde kisisel verilerin korunmasi hakki
temel bir hak olarak Temel Haklar ve Hiirriyetler Sartinin 8. maddesinde yerini
almistir. 7 Aralik 2000 tarihinde Fransa'min Nice kentinde imzalanan AB Temel
Haklar Sarti, AB’nin tarihinde ilk kez Avrupa vatandaglarinin ve AB'de yasayan
biitiin insanlarin bireysel, siyasal ve ekonomik haklarini tek bir metinde toplamasi
yoniiyle dnemlidir. AB Temel Haklar Sartinin konumuz acisindan diger bir 6nemli
hatta en 6nemli yoni, kisisel verilerin korunmas1 hakkimin ayri bir hiikiim altinda

diizenlemis olmasidir*".

4.3. Kisisel Verilerin Korunmas1 Hakkinin Hukuki Niteligi
4.3.1. Genel Olarak

2010 yilina kadar kisisel verilerin korunmasi hakki Anayasalarimizda temel
bir hak olarak yer almamistir. 12 Eyliil 2010 tarihinde yapilan halkoylamasi ile
yirlirliige giren 5982 sayili Kanunla Anayasanin 6zel hayatin gizliligi hakkinm
diizenleyen 20. maddesine bir fikra eklenerek kisisel verilerin korunmasini isteme

hakki temel bir hak olarak Anayasada yerini almistir.

* AB Temel Haklar Sart’'mn "Kisisel verilerin korunmasi1" kenar bashkli 8. maddesi sOyledir:
“Herkes, kendisini ilgilendiren kisisel verilerin korunmasi hakkina sahiptir.

Bu veriler, diirtist bir sekilde, belirli amaglar i¢in ve ilgili kisinin rizasina veya yasa ile 6ngoriillmiis
diger mesru bir temele dayanilarak iglenir. Herkes kendisi hakkinda toplanmis verilere erisme ve
bunlar1 diizelttirme hakkina sahiptir.

Bu kurallara uyulmasi bagimsiz bir makam tarafindan denetlenir”. Bkz. Kiizeci, s. 158

45



Bu zamana kadar ise doktrinde, kisisel verilerin korunmas1 hakki Anayasada
diizenlenen diger temel hak ve 6zgiirliikler icerisinde veya onlarla baglantili sekilde
aciklanmaya calisilmistir. Agirlikli olarak, bireyin kisisel verilerinin hukuksal
temellerini, kisinin maddi ve manevi varligini koruma ve gelistirme hakki yani
kisiligin serbest gelistirilmesi hakki ve insan onuru ilkesini diizenleyen Anayasanin
17. maddesinden aldig1 ifade edilmistir (Simsek, 2008: s. 111; Ozdemir, 2009: s. 80-
81; Aksoy, 2010: s. 71). Yine 6zel yasamin gizliligi (Any. md 20) hakkinin da kendi
koruma alanlar1 igerisinde kisisel verilerin korunmasi hakkina bir takim garantiler

getirdigi belirtilmistir (Aksoy, 2010: s. 47 vd.).

Kisisel verilerin korunmasi hakki, demokratik ve 6zgiir bir toplum diizeninde
yasayan ve yasamini kendi 6zgiir iradesiyle belirleme yetenegine sahip olan kiginin
Kisisel verileri tizerindeki haklarinin korunmasidir. Bu nedenle, modern toplumlarda
veri isleme faaliyetlerinin riskleri karsisinda bireyin korunabilmesi i¢in her seyden
once bireyin kendisine ait verileri tizerindeki belirleme hakkinin yani bireyin kisisel

e e e . 42
verileri iizerinde karar verme 6zgiirliigiiniin giivence altina alinmasi1 gerekmektedir™.

Bu hak, ayn1 zamanda kisisel verilerin korunmas1 yoluyla bireyin yapacagi ve
yapmayacagi bir davranig hakkinda o6zgiirce karar verme ve bu kararmna uygun
davranig imkanmin korunmasini da igermektedir. Ciinkii birey kendisini ilgilendiren
hangi verilerin kimler tarafindan, ne zaman, hangi kapsamda ve ne sebeple
bilindigini ve yine olasi haberlesme ortagini yeterli bir giivenlik i¢inde oldugundan
emin olamiyorsa, bu durumda bireyin kendi iradesiyle karar verme ve yasamini
diizenleyebilme ozgiirliiglinii gercek anlamda kullanabilmesi zordur. Dolayisiyla
kisisel verilerin korunmasi hakki, kisisel verilerin toplanmasi, kullanimi ve devri
konusunda esas olarak bireyin s6z sahibi olmasini gerekli kilmaktadir. Bu nedenle
bireyin iradesine aykiri olarak ve yasal temelden yoksun sekilde yiiriitiillen veri
isleme faaliyetleri, kisisel verilerin korunmasi hakkina bir miidahale olusturacaktir

(Simsek, 2008: s. 112).

Teknolojinin gelismesiyle paralel sekilde artan veri isleme faaliyetleri
karsisinda bireyin kigisel verilerinin kolayca elde edilmesi, sinirsiz bir sekilde

toplanmasi, kullanilmas1 ve fdgilincii kisilere aktarilmasi karsisinda bireyin

*2 Bkz. BVerfGE 65 1, 41. Alman Anayasa Mahkemesinin Niifus Sayim Hakkindaki Kararindan.
(Aktaran: Ozdemir, 2009: s. 81)
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korunmasini amagclayan ve bireye verileri lizerinde belirleme hakkini garanti eden
Kisisel wverilerin korunmasi hakki, {ilkemizde, Oncelikli olarak insan onuru
baglantistyla kisiligin serbest gelistirilmesi hakki, yani genel kisilik hakki ile
temellendirilmektedir (Any. m. 17). Siirekli gozetlenen, yasam iliskilerine iliskin
tim kisisel verileri kapsamli bir kayda tabi tutulan ve Ozel yasaminin gizliligi
kaldirilarak seffaf hale getirilen ve kisisel verileri lizerinde hi¢ bir hakka sahip
olmayan kisinin, kisiligini serbest¢e gelistirebilmesi miimkiin degildir. Bu sekilde
biitliin yasam iliskilerinde gozetlenip, kayit altina alinmis, 6zel yasaminin gizliligi
ortadan kaldirilmis birey, toplumsal yasamda muhtemelen kendi 6zgiir kisiliginin
geregi gibi degil, kendisinden istenilen davranig tarziyla hareket edecektir. Bu
nedenle bireyin kisisel verilerinin korunmasi hakki, ona kisisel verilerinin hukuka
aykir1 olarak, sinirsiz bir sekilde kaydedilmesi ve islenmesi karsisinda temel hak
boyutuyla bir koruma getirmekte ve yine basit bir veri objesi olmaktan korumaktadir
(Simsek, 2008: s. 112).

Bagka bir gerekgeyle ifade etmek gerekirse bireyin kisisel verileri hakkinda
karar verme Ozgirliigline yonelik ortaya c¢ikan tehlikeler karsisinda bireyin
korunmas: ve kamusal organlarin sinirsiz bir sekilde veri isleme yetkisine anayasal
siirlarin konulmasi zorunlulugundan hareketle, bireyin kisisel verileri lizerindeki

hakki kabul edilmis bulunmaktadir.

Temel bir insan hakki oldugu sonucuna varilan kisisel verilerin korunmasi
hakkinin hukuki niteligine iliskin doktrinde cesitli goriisler bulunmaktadir. Bu
goriigler, esas itibariyle, kisisel verilerin 6zlinde hangi hukuki varlik ve menfaatin
yattig1 noktasinda birbirinden ayrilmaktadirlar (Aksoy, 2010: s. 37). Diger bir
anlatimla, kisisel verilerin korunmasi ile amaglanan ¢ikarin ne oldugu sorusu 6zel-
likle Kita Avrupa'sinda ve ABD'de birbirinden farkli sekilde yorumlanmakta,
verinin, lizerinde tasarrufta bulunulabilen bir mal yani miilkiyet hakkinin bir tiirii mii
oldugu, yoksa bireylere dogal hukukc¢a bahsedilmis dogustan gelen bir hak mi1 oldugu
tartisilmaktadir (Kiizeci, 2010: s. 60).

Bu gortigleri temel olarak; miilkiyet hakki goriisti, fikri miilkiyet hakki
gorlst, insan onuru, bireysel 6zerklik ve bilgilerin gelecegini belirleme hakki ve 6zel

hayatin hakki goriisii olmak tizere dort baslik altinda toplamak miimkiindiir.
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4.3.2. Miilkiyet Hakki Goriisii

Kisisel verilerin korunmasinin hukuki niteligine goriislerden ilki, 6zellikle
Amerikan kaynaklarinda ileri siiriilen miilkiyet hakki goriisiidiir. Bu goriise gore,
kisisel veriler, yalnizca kisiligin bir uzantis1 olmayip, ayni zamanda kisiligin bir
iriintidiir. Bu ¢ergevede, herkesin, kendisine iligskin kisisel verilerin sahibi oldugu
kabul edilmeli ve herkes miilkiyetindeki bu verilerin hangi sartlar altinda

kullanilabilecegini kontrol edebilmelidir®,

Bu gortiste, kisisel verilere miilkiyet hakki temeline dayanan bir koruma
saglanirsa, veri 6znesinin kendine iliskin bilgiler {izerinde tam bir denetim hakkina
sahip olacagi ve miilkiyet sahibine taninan genis yasal korumalardan da

yararlanacagi savunulmustur (Akgiil, 2014: s. 73).

Verilerin miilkilestirilmesini savunan yazarlar, bu yolla bireylerin uygun
antlasmalar yaparak verilerinin kullanirminin maddi ve manevi karsiligini
alabileceklerini, boylece kisisel veriler pazarmin daha adil islemesinin
saglanabilecegini ileri siirmektedirler. Bu baglamda bireyler, istedikleri takdirde
kisisel bilgilerini satabilmeli ya da agiklayabilmelidir. Bunun yaninda bu yaklagimin
sirketleri kisisel verilerin toplanmast ve islenmesinden dolay1r ortaya c¢ikan
maliyetleri benimsemeye zorlayacagi ve bu yolla 6zel yasamin gizliliginin daha

giiclii bir sekilde korunacagi da savunulmustur (Kiizeci, 2010: s. 62).

Bilgilerinin kotiiye kullanilmas1 durumda ilgili kisiye dogrudan dava agma
ya da zararin giderilmesi i¢in talepte bulunma hakkini vermesinin, bu teorinin gii¢lii
yani oldugu sdylenmistir. Ayrica herkese kendine iligkin profil iizerinde bir denetim
olanagi verilip, bu hakkin1 mahkeme Oniinde savunmasi da saglanirsa, miilkiyet
hakki yaklasimi ilgili kisinin izni olmaksizin bilgilerinin  paylagimin

Onleyebilecektir (Kiizeci, 2010: s. 62).

Diger yandan bu goriiste kisisel verilerin ticari degeri 6n plana ¢ikmaktadir.
Tesebbiisler, topladiklart kisisel verilerden faydalanarak, miisterilerine sunduklar

hizmetin kalitesini arttirmanin yaninda, bu verileri hem i¢ pazarlama stratejilerinin

* Prins, Corien, “When Personal Data, Behavior And Virtual Identities Become A Commodity:
Would A Property Rights Approach Matter? (personal data)”, Scripted, C. 3, S. 4, 2006, s. 274-275.
(Aktaran: Aksoy, s. 57) benzer sekilde, BRIN, David, The Transparent Society(Will Technology
Force Us to Choose Between Privacy and Freedom), Addison-Wesley, ABD 1998. (Aktaran: Kiizeci,
S. 62)
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belirlenmesinde kullanilmakta hem de iiglincli kisilere devrederek ticari kazang
saglamaktadirlar. Ornegin, bir tesebbiis, miisterilerinin begenileri ve ilgi alanlarma
iliskin verileri, miisterilerine sunacagi iirlin ve hizmetlerin cinsini belirlemekte
kullanabilmekte, miisterilerinin beklentilerinden yola ¢ikarak pazarlama stratejilerini
sekillendirebilmektedir. Hatta ayni1 tesebbiis, bu bilgileri, benzer amaglarla
kullanabilecek diger tesebbiislere de satabilmektedir. Ancak, genis ¢apta kisisel veri
toplayan, bunlar1 kullanan ve {igiincii kisilere satan tesebbiislerin bu uygulamalarinin

olumsuz sonuglari, dogrudan veri sahipleri lizerinde dogmaktad1r44.

Tesebbiislerin kisisel veriler iizerinden para kazanmalar1 karsisinda, kisisel
verileri isenenen kisilerinde verilerin kullanimlar1 karsiliginda adil bir karsilik talep
etme haklar1 bulunmaktadir. Nitekim kisisel verilerinin tglincii  kisilerce
kullanilmasimin olumsuz sonuglarina katlanacak olan veri sahipleri, bir tesebbiis ile
belli bir amag i¢in paylastiklari kisisel verilerinin bu amag disinda kullanildigini ¢cogu
zaman bilememekte ve herhangi bir hak iddiasinda bulunamamaktadirlar. Ancak,
miilkiyet hakki goriistiniin kabul edilmesi halinde, kendi kisisel verileri iizerinde
miilkiyet hakkina sahip olan bir kimse, sahip oldugu veri tiirlerinden hangilerini
hangi isletmelerle paylasacagina karar verirken, ayni zamanda bu paylasim

karsiliginda talep edecegi bedel konusunda da pazarlik edebilecektir®.

Miilkiyet hakki gorlisiinii savunanlara gore, bu goriisiin kabul edilmesi
uygulama agisindan da kolaylik saglayacaktir. Nitekim bu goriisiin kabulii halinde,
kisisel verilerin korunmasi bagka herhangi bir sistem olusturma ihtiyaci kalmaksizin,

miilkiyet hakkinin korunmasi kapsaminda, saglanabilecektir®®.

Kisisel verilerin ticari deger kazanmis oldugu diislincesinden yola ¢ikan

miilkiyet hakk1 goriisii, sonuclari itibariyle, bir¢ok acidan da elestiriye ugramistir.

Miilkiyet hakki goriisiine yoneltilen ilk elestiri, miilkiyet hakki kavraminin
niteligi itibariyle kisisel veriler bakimindan kabul edilemeyecegine iliskindir. Zira
miilkiyet hakkinin temel niteliklerinden biri, malin ilk sahibi malin1 sattiktan sonra
yeni hak sahibinin bunu istedigi gibi kullanabilecek ve satabilecek olmasidir. Bu

cercevede, miilkiyet hakkinin malike sagladig1 yetkilerden tasarruf yetkisinin, kisisel

* Prins, Personel Data, s. 279 (Aktaran: Aksoy, 2010, s. 57)
*® Prins, Personel Data, s. 279 (Aktaran: Aksoy, 2010: s. 58)
*® Clarke, Roger, Internet Privacy Concerns Confirm the Case for Intervention, (Internet),
Comminication of the ACM, C. 42, S. 2, 1999, s. 63 (Aktaran: Aksoy, 2010, s. 60)
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veriler bakimindan da s6z konusu oldugunu kabul etmek olduke¢a giigtiir. Miilkiyet
hakk: goriisii cergevesinde, tasarruf yetkisinin kisisel veriler bakimindan da s6z
konusu oldugunun kabulii halinde, bir kisiden kisisel verilerini rizasi ¢ergevesinde
satin alan kimse, bu verileri kendisine devreden veri sahibinin rizasi aranmaksizin
ticlincii kisilere devredebilecektir. Ancak, kisisel verilerini bir tesebbiisle paylasan bir
kimsenin ayn1 veriyi bagka bir tesebbiisle paylasmak istememesi de miimkiindiir. Bu
cercevede, milkiyet hakki goriisii, kisisel verilerini bir bagkasina devreden veri
sahiplerini, kendilerine iliskin olan bu verilerden mutlak sekilde soyutlamakta, bu
durum da kisisel verilerin niteligi ile bagdasmamaktadir (Aksoy, 2010: s. 64-65;
Kiizeci, 2010: s. 63).

Miilkiyet hakki goriisiine getirilen ikinci elestiri, bu hakkin islevine
yoneliktir. Buna goére, miilkiyet hakkinin dogus nedeni, dogadaki sinirli kaynaklarin
dagiliminin saglanmasidir. Ancak, dogada, kisisel veriler bakimindan herhangi bir
kitlik s6z konusu degildir. Bu agidan bakildiginda, kisisel verilerin hukuki niteliginin
miilkiyet hakki oldugunun kabul edilebilmesi miimkiin degildir (Aksoy, 2010: s. 66;
Kiizeci, 2010: s. 64).

Bu gortise yapilan diger bir elestiri de, goriisiin pratik sonuclarina yoneliktir.
Buna gore, miilkiyet hakki goriisiiniin kabulii halinde, veri sahiplerinin kendi kisisel
verilerini {iclincli kisilere devri, hem masraf, hem de silire yoniinden elverissiz
olacaktir. Zira kisisel veri toplayan tesebbiislerin toplayacaklari her bir veri igin, o
verinin malikinden izin almalari gerekecektir. Bu da ekonomi iizerinde olumsuz
etkiler doguracaktir. Nitekim bireylerin kendilerine iliskin kisisel verilerin
toplanmasini, kullanilmasini ve el degistirmesini kontrol edebileceklerinin kabulii

halinde, bilginin serbest dolagimi baltalanmis olacagindan modern ticaret zarar

gorecektir (Aksoy, 2010: s. 65).

Bizim de katildigimiz bu elestirilere bakildiginda kanaatimizce de, gerek
kisisel verilerin niteligi, gerekse de verilerin ii¢lincii kisilerle paylasilmasi halinde
dahi kisiyle irtibatinin kesilmemesi nedenlerinden dolay: kisisel verilerin hukuki

niteliginin miilkiyet hakki oldugunu savunmak miimkiin degildir.
4.3.3. Fikri Miilkiyet Hakki Goriisii
Kisisel verilerin hukuki niteligine iliskin olarak ileri siiriilen ikinci bir goriis

ise, fikri miilkiyet hakki gorlisidiir. Bu goriisii savunanlara gore, kisisel verilerin
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korunmasi ile fikri miilkiyet hakki arasinda amagsal bir benzerlik bulunmaktadir.
Zira her iki hakkin korunmasindaki temel amag, bilginin korunmasi ve dagiliminin

kontroliiniin saglanma31d1r47.

Fikri miilkiyet goriisiinii savunanlar, kisisel veri sahibinin kendisine iliskin
veri lizerindeki haklar1 ile fikri miilkiyet hukukundaki eser sahibinin meydana
getirdigi eser Tlzerindeki manevi haklar1 arasinda bir benzerlik bulundugu
noktasindan yola ¢ikmislardir (Akgiil, 2014: s. 74). Diger bir deyisle fikri miilkiyet
hakki goriisiinde, kisisel verilerin veri sahibine sagladigi haklar ile eser sahibinin
manevi haklarindan “eseri umuma arz yetkisi” ve “eserde degisiklik yapilmasini
yasaklama yetkisi” arasinda bir benzerlik bulundugu savunulmaktadir. Umuma arz
yetkisi, eser sahibinin eserini umuma arz edip etmeyecegini ve eger umuma arz
edecekse, eserin yayinlanma zamani ve tarzini belirleme yetkisini ifade etmektedir.
Eserde degisiklik yapilmasini yasaklama yetkisi ise, eserde veya eserin adinda
kisaltmalar, eklemeler veya baska degistirmeler yapilabilmesinin eser sahibinin
iznine tabi oldugu anlamina gelmektedir. Bu cergevede, fikri miilkiyet hakki
cercevesinde karsimiza ¢ikan bu haklara benzer sekilde, kisisel veri sahibinin de,
kendisine ait verileri kimlerle ve hangi sartlar altinda paylasacagini tespit yetkisi ve
ticlincii kisilerin elinde bulunsa dahi kendisine ait verilerin biitiinliigliniin ve
dogrulugunun korunmasini isteme yetkisi vardir. Bu benzerlik, esas itibariyle, fikri

miilkiyet hakki goriisiiniin temelini olusturmaktadir (Aksoy, 2010: s. 61).
Bu goriiste ¢esitli agilardan elestiriye ugramistir.

Ik elestiri, bilgiyi temel alan miilkiyet hakki olarak da nitelendirilen fikri
miilkiyet gibi bir hak alani ile kisisel verileri korumanin olanakli olmadigina
yoneliktir. Her seyden oOnce fikri miilkiyet hukukunun ekonomik temeli, fikri
tirlinlerle ortaya ¢ikabilecek sorunlarinin listesinden gelmektir. Oysa kisisel veriler,

fikir Girtinii olarak nitelendirilemez (Kiizeci, 2010: s. 64).

Ikinci elestiri, her iki hakkmn korunmasi amacina yoneliktir. Fikri miilkiyet
hakki goriislinii savunanlara gore, hem fikri miilkiyet haklarinin, hem de kisisel
verilerin korunmasinin amaci bilgi ekonomisine katilimi saglamaktir. Ne var ki, fikri

miilkiyet goriisiine dayanak teskil eden bu ortak amaca karsin, iki kurum arasinda

" Prins, Personel Data, s. 1146 (Aktaran, Aksoy, 2010, s. 60)
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dogalar1 itibariyle onemli farkliliklar bulunmaktadir; Fikri miilkiyete konu olan
degerler, kisinin bilingli bir gekilde sarf ettigi emegin {iriinii olarak meydana getirilir.
Bu nedenle burada asil korunan kisinin emegidir. Ancak, kisisel verilerin meydana
gelmesi bakimindan her hangi bir emek, ¢aba s6z konusu olmamakta, kisisel veriler,
kisinin belirli tercihleri ¢ergevesinde yasamini siirdiirmesi sonucu, kisinin tabii

varhgindan dogmaktadir®.

Ucgiincii elestiri, her iki hakkin varlik amacina iliskindir. Fikri miilkiyet hakka,
gelisimin tesvik edilmesi, fikri ve sinai haklar alaninda kalkinmanin saglanmasi
amactyla gelistirilmistir. Bu ¢er¢evede, kisinin fikri ¢abasi sonucu meydana getirdigi
eserlerin, bir tir miilkiyet hakki cergevesinde korunmasi, kisiye cabasinin ticari
semerelerinden faydalanma imk&n1 tanimaktadir. Ancak, kisisel verilerin
korunmasinda bu tir bir tesvik amaci bulunmamaktadir. Kisisel verilerin
yaratilmasint veya genis ¢apli sekilde dagilimini saglamak i¢in bunlara miilkiyet
hakk: taninmasi gerekli degildir. Kisisel veriler, yukarida da belirtildigi {izere,
bunlarin yaratilmasi i¢in herhangi bir cabaya gerek olmaksizin, kisinin belirli
tercihleri cercevesinde yasamini siirdiirmesi sonucu varlik kazanmaktadir. Bu
nedenle, veri sahiplerine bu veriler tlizerinde bir tiir milkiyet hakki taniyarak, bu
verilerin yaratilmasini tesvik etme ihtiyacit bulunmamaktadir. Aksine kisisel verilerin
korunma amacinin, bu verilerin toplanmasinin, kullanilmasinin ve dagiliminin

siirlandirilmasi oldugu dahi ileri siiriilebilmektedir®.

Dordiincii ve son elestiri her iki hakkin korunmamasiin doguracagi
sonuglara iliskindir. Gergekten de, kisisel verilerin korunmamasi, fikri miilkiyet
hakkinin korunmamasina kiyasla daha biiyiik ve agir zararlara yol acabilmektedir
(Aksoy, 2010: s. 66; Kiizeci, 2010: s. 64-65). Ornegin, hassas nitelikteki verileri
korunmayan kisi ayrimciliga maruz kalabilecek, bu nedenle mesleginden atilma
thtimali dogabilecek, belki de toplum i¢inde bazi 6zelliklerinin bilinmesi nedeniyle
asagilanabilecek, bu sekilde agir insan hakki ihlallerine konu olabilecektir. Fikri
miilkiyet hakkinin korunmamasi halinde ise ugranilan zarar genellikle maddi zarar

olarak karsimiza ¢ikmaktadir.

*® Prins, Personal Data, s. 296 (Aktaran, Aksoy, 2010, s. 66)
* Prins, Personal Data, s. 296 (Aktaran: Aksoy, s. 66)
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Bizim de katildigimiz bu elestirilere bakildiginda kanaatimizce de, kisisel
verilerin niteligi, her iki hakkin ortaya c¢ikis nedeni, korunma amaclari ve
korunmamasini sonuglarina dikkate alindiginda, her iki hakkin birbirinden farkli
oldugu goriilecektir. Bu nedenle kisisel verilerin 6ziinde fikri miilkiyet hakki

oldugunun kabul etmek miimkiin degildir.

4.3.4. insan Onuru, Bireysel Ozerklik ve Bilgilerin Gelecegini Belirleme
Hakki Goriisii

Kisisel verilerin korunmasi, giiniimiiz bilisim teknolojileri karsisinda kisisel
bilgileri sinirsiz bir sekilde toplanan, kullanilan, devredilen bireyin korunmasini
amaglamaktadir. Bu baglamda kisisel verilerin korunmasi hakkimin ilk olarak insan
onuru ve bu kapsamda kisiligin serbestce gelistirilmesi hakkina dayandirildigi
goriilmektedir (Simsek, 2008: s. 111; Ozdemir, 2009: s. 80-81; Aksoy, 2010: s. 71).
Federal Almanya Anayasa Mahkemesi de 1983 yilinda verdigi “Niifus Sayimi”

kararinda bu duruma isaret etmistir>.

Federal Almanya Anayasa Mahkemesi bu kararinda parlamento tarafindan

oy birligi ile kabul edilen Niifus Sayim1 Yasasin1 Anayasaya aykiri bulmustur™.

Mahkeme kararinda “Anayasal diizenin merkezinde toplumun 6zgiir bir tiyesi
olarak kisinin onuru bulunur. Giiniimiizdeki teknik gelismeler ve buna bagl olarak
ortaya ¢ikan tehlikeler karsisinda kisiligin korunmasi ozel bir onem kazanmaktadir.
Hakkinda edinilen bilgilerin neler oldugunu ve bu bilgilerin kimin elinde
bulundugunu ogrenebilme olanagina sahip olmayan bireyin kendi kararlarini verme
ozgiirliigii onemli 6lciide zarar goriir. Ozellikle otomatik veri isleme araclart ile
verilerin sinirsiz bir gekilde kaydedilebilmesi, bu verilerin her zaman ulasilabilir
niteligi ve bireyin ayrintili kisilik profilinin olusturulabilme olasilig1 da dikkate
alimdiginda, kisinin tizerinde psikolojik baski yaratilmast ve onun kamusal yasama
katilvmini etkilemesi olanaklidir”. Seklinde tespitlerde bulunarak bu yasay: iptal

etmis, ayrica, Alman Anayasasinin insan onurunun korunmasiyla ilgili 1/1 ve

%0 Aksoy, Hiiseyin Can, “The Right to Personality and Its Different Manifestations As the Core of
Personal Data”, Ankara Law Rewiev, Vol. 5, No. 2, 2008, s. 241-242;
*1 S5z konusu Yasa, 1983 yilinda memurlarin kap1 kapi dolasarak yapacaklari sayimda yurttaslarin
sayllmasindan baska bilgilerin edinilmesi de 6ngdérmiis ve vatandaglara kapsamli bilgileri agiklama
yukimliligli getirmistir. Bu yiikiimliiligi yerine getirmeyenler i¢in ise yaptirim Ongorilmiistiir.
Kiizeci, 2010: s. 68
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kisiligin korunmasi hakkina iligkin 2/1. maddelerini bir arada degerlendirerek,

“bilgilerin gelecegini belirleme hakki m tiiretmistir2.

Gergekten de, Ornegin toplantt ve gosteri ylirliylisii ya da sivil toplum
orgiitlerine katilmasinin resmi makamlarca kayit altina alindigin1 ve bundan dolay1
cesitli magduriyetler yasayacagini diisiinen birey, bu haklarmi kullanmaktan
vazgecebilir. Bu durum, Yyalnizca bireyin kendi kisiligini gelistirme hakkini
zedelemekle kalmaz, ayrica kamu c¢ikarlarina da zarar verir, ¢iinkii 6zgiirliikk¢ii bir
demokrasinin igslemesi topluma katilma ve toplum igerisinde islev gérme becerisine
baglhdir. Bu nedenle, kisiligin serbestce gelisebilmesi ve demokratik toplum
yapisinin  siirekliligi i¢in devlet tarafindan kisisel verilerinin toplanilmasi,
kaydedilmesi, kullanilmast ve devredilmesi karsisinda bireyin korunmasi bir
gerekliliktir. Birey, yasam iligkilerinin acgiga ¢ikacagi zamana ve bunun sinirina
kendisi karar vermelidir. Nitekim bilgilerin gelecegini belirleme hakki, ilke olarak

bireyin kendi kisisel verileri tizerinde tasarrufunu saglamaktadir (Kiizeci, 2010: s. 69).

Diger taraftan siirekli izlenen, yasamina iligkin bilgiler kayit altina alinan,
biitin  bunlarin sonucunda adeta seffaflagsan, bireyin kisiligini serbestce
gelistirebilmesi olanakli degildir. Bu kisinin toplumsal yasamda kisiligini 6zgiirce
belirleyememesi, kendinden beklenen davranis tarzina gore hareket etmesi de olasidir.
Bu noktada kisisel verilerin korunmasi hakki, bireye kisisel verilerinin hukuka aykir
olarak smirsiz bir sekilde kaydedilmesi, islenmesi, paylasilmasi karsisinda temel bir
hak vermekte ve onu basit bir veri nesnesi olmaktan korumaktadir. Kisacasi verilerin
gelecegini belirleme hakki, bireye verilerinin kullanilmas: {izerinde karar verme

hakkini tanimaktadir (Simsek, 2008: s. 112).

Ancak kisisel verilerin korunmasmin altinda yatan menfaatin sadece
bilgilerin gelecegini belirleme hakki olamayacagi yoniinde goriis belirten yazarlar da

olmustur (Aktaran: Kiizeci, 2010: s. 70).

Kanaatimizce kisilik hakkinin bir goriiniimii olan insan onuru, bireysel

ozerklik ve bilgilerin gelecegini belirleme hakki, Alman anayasa Mahkemesinin

%2 Alman Anayasa Mahkemesinin bu karar1 doktrinde bu alanda milat olarak degerlendirilmis ve karar
iilke sinirlarmi asarak diger iilkelerin anayasalarinda kisisel verilerin korunmasinin diizenlenmesi
konusunda onciiliik ettigi belirtilmistir. Akgiil, 2014: s. 87; Kiizeci, 2010: s. 69
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tirettigi “bilgilerin gelecegini belirleme hakki” na iliskin yorumlariyla birlikte
degerlendirildiginde kisisel verilerin korunmasinin temellerinden birini, hatta en
onemlisini olusturmaktadir. Zira kisisel verilerin korunmasi, sadece veriler toplandigi
asamada degil, verilerin elde edilmesinden silinmesine kadar gegen biitiin asamalarda
bireyin korunmasini hedeflemektedir. Bu siire¢ igerisinde veri sahibi olan kisiye
verileri tizerinde belli haklar1 kulanabilme imkani1 vermektedir. Bilgilerin gelecegini
belirleme hakkinda da, kisinin verileri iizerinde tasarruf yetkisinin devam etmesi

ongoriildiigiinden her iki hak birbiriyle ortiismektedir.
4.3.5. Ozel Hayatin Gizliligi Hakki Goriisii

Kisisel verilerin korunmasinin 6zel hayatin gizligi hakki ile olan bagina
gecmeden Once 6zel hayatin gizliligi kavramini, soyut ve tanimlanamayan niteligi

nedeniyle, kisaca agiklamak gerekmektedir.

Ozel hayat kisilik haklar1 iginde 6zel bir éneme sahiptir ve demokratik bir
hukuk devletinde vazgegilmez nitelik tagimaktadir. Ayni zamanda ozel hayat
kisiligin en temel ¢ekirdegi olarak da kabul edilmektedir. Giiniimiiz modern
hukukunda kisi her yoniiyle bir biitiin olarak kabul edilmekte ve 6zel hayat da bu
biitiiniin bir parcas: olarak gortilmektedir. Bu itibarla da bireye Kisiligini serbestge
gelistirebilmesi i¢in kendisi ve yakinlar: ile bas basa kalabilecegi, devletce ya da
diger Kkisilerce rahatsiz edilmeyecegi o6zerk bir alanin saglanmasi zorunludur
(Kazanci, 2007: s. 131).

Bu kadar onemli ve vazgecilmez bir hak olmasina ragmen gerek ulusal
gerekse uluslararasi diizenlemelerde 6zel hayatin tanimi yapilmamistir. Doktrin

gorlsleri ve yargi kararlar vasitasiyla bazi tespit ve tanimlar yapilmaya ¢alisilmistir.

Avrupa Insan Haklar1 Sézlesmesinin uygulayicist konumunda olan Avrupa
Insan Haklar1t Mahkemesine gore dzel hayat biitiin unsurlariyla tanimlanamayacak
kadar genis bir kavramdir. Ancak bu kavram, acik bir bigimde mahremiyet
hakkindan daha genistir ve herkesin Ozgiir olarak kisiligini olusturmasini ve
gelistirmesini saglayan bir alan igermekte olup, diger insanlarla ve dis diinyayla iliski

gelistirmek hakkini da kapsamaktadir (K. Ozdemir, 2005: s. 1).
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Ornegin AIHM, Niemietz - Almanya kararinda® 6zel hayatla ilgili 6nemli
tespitlerde bulunmustur. Mahkemeye gore; “Ozel hayat kavramini, bireyin kisisel
hayatimi istedigi gibi yasayabilecegi bir i¢ alanla kisitlamak ve bu alanin diginda
kalan dig diinyayr bu alandan tamamen hari¢ tutmak asirt sinirlayici bir yaklagimdir.
Ozel hayata saygi, baska insanlarla iliski kurmak ve séz konusu iliskileri gelistirmek
hakkini da bir dereceye kadar icermelidir (Uzeltiirk, 2004: s. 168; K. Odemir,
2005).”

AIHM’e gore, 6zel hayat, hayatin i¢ alaniyla simirlanmamali, dis diinya da
konuya dahil edilmelidir. Bir bireyin cinsel iliskiler dahil g¢esitli tiir iligkiler
olusturabilmesi ve cinsel kimligini belirleme ve benimseme tercihi, yapilan telefon
konusmasinin igerigi, 6zel haberlesmeye miidahale amagh gizli teknolojik aletlerin
kullanilmasi, bir devlet tarafindan bireyler hakkinda rizalar1 alinmaksizin bilgi
toplanmasi, zorunlu tibbi tedaviler, bagka insanlarla iliski kurma ve bu iligkileri
gelistirme 6zel hayat kapsaminda degerlendirilmelidir (Kiling, 2012: s. 1100; K,
Odemir, 2005).

Ozel hayat, doktrinde “Kisinin sadece kendisi i¢in sakli tuttugu ve
baskalarimin bilgisinden uzak kalmasini istedigi yasam gortiniimleri”, "Herkes
tarafindan bilinmeyen, ozel arastirma ve bilgi edinmeyle saglanan kisiye ait
hususlar”, “Kisilerin gizli hayat alanlarinda yapmis olduklari faaliyetlerin baskalar
tarafindan bilinmemesini istedikleri taraflar”, “Bireyin kisiligini gelistirmek ve
manevi degerlerine giivence saglamak i¢cin baskalari tarafindan bilinmesini
istemedigi hususlarin olusturdugu ve korunmasi hukuken gerekli goriilen hayat

tizerindeki hakki” seklinde tanimlanmaktadir (Kiling, 2012: s. 1100).

Tanimlarda ortak olan nokta, kisiye ait bir alan ve bu alanin bagkalari
tarafindan bilinmemesidir. Bagka bir ifadeyle, 6zel yasamda birey bu 6zgiin alanin

kendine hasredilmesini talep etmektedir (Kiling, 2012: s. 1100).
AIHM igtihatlarina gore; cinsiyet, medeni hal, dogum vyeri, diger kisisel
veriler ile ilgili bilgileri igeren uygulamalar, parmak izi, fotograf ve benzeri kisisel

bilgilerin kaydedilmesi; tibbi verilerin toplanmasi ve tibbi kayitlarin tutulmasi,

>3 Niemietz v. Germany, 13710/88, 16.12.1992, §29. Bkz. Salihpasaoglu, Yasar, “Ozel Hayatin
Kapsami: Avrupa Insan Haklart Mahkemesi Ictihatlar Isiginda Bir Degerlendirme”, GUHFD, C. 17,
S.3,Y.2013,s. 235
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saglik, sosyal hizmetler ve vergi gibi idari ve sivil konular1 ele alan bireysel kimlik

belirleme sistemi kisisel veriler kapsaminda degerlendirilmistir™.

Ozel hayatin korunmasinin kapsami konusu tartismali olsa da genel de 6zel
hayatin ii¢ alana ayrildigi ve korunma derecelerinin birbirinden farkli oldugu

goriilmektedir:

Bu alanlardan ilki ortak alandir. Ortak hayat alani, baskalari tarafindan
bilinmesinde herhangi bir sakinca goriilmeyen ve topluma agik olan, herkes
tarafindan bilinip girilebilen genel alandir. Kisi bu hayat alaninda yasarken bunu
gizleme geregi duymamaktadir. Ornegin, bir kimsenin kiiltiirel faaliyetlerde
bulunmasi, alisveris merkezlerine gitmesi, toplu tasim araglarima binmesi gibi
kamuya agik alanlardaki eylemlerinden olusan alandir (Ozbek, 2008: s. 916;
Uzeltiirk, 2004: s. 4; Kiling, 2012: s. 1101).

Ortak alanda kisinin statiisii de belirleyici bir etkendir. Bu kapsamda
kamuoyuna malolmus resmi kisiler ve sanatcilar gibi kislerin ortak yagsamu ile siradan
bir kisinin ortak alan1 siiphesiz farkli olacaktir. Bu tiir durumlarda, bu kisilerin 6zel
yasamlarinin sinirlari normal insanlara gore daraldigi veya bazen de ortadan kalktig

sOylenebilir (Kiling, 2012: s. 1102).

Ikincisi, 6zel alandir. Istendiginde ancak en yakin kisilerle paylasilabilen,
esasen gizli olan ve nisbi sirlar barindiran bir alandir. Kisinin ailesi, dostlari,
akrabalari, is arkadaglar1 ve arkadaslariyla paylastigi yasam alanina, 6zel alan
denmektedir. Herkesin, 6zel alanina giren olaylarin gizli kalmasini isteme hakki
vardir. Bagka bir ifadeyle, kisiler 6zel yasamina iliskin konularin baskalar: tarafindan
bilinmemesini isteyebilirler. Ozel alan, gizli alana gére daha alenidir. Ancak, bu
alenilik toplum nezdinde bir aleniligi ifade etmemekte, sadece olaylarin meydana
gelis sekliyle birlikte belirli vasif ve sayida kisiyle paylasimin s6zkonusu olmasidir.
Ornegin, kisinin kiminle nisanlandigi veya kimlerle arkadashk yaptigi, ailevi
sorunlart sadece kendisini ve belirli kisleri ilgilendirmektedir. Kisi, 6zel alana ait
olaylar1 yalnizca yakinlartyla paylasir. Bu nedenle, bu alana giren olaylarin {iglincii
kisilere duyurulmasi halinde, dzel hayat alani ihlal edilmis olur (Ozbek, 2008: s. 916;

Kiling, 2012: s. 1102). Kisinin fiziksel ve zihinsel dokunulmazliginin korunmasi,

> Ayrintili bilgi i¢in bkz. Salihpasaoglu, s. 237
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bireyin onur ve sohretinin haksiz fiillere karsi korunmasi, bireyin adi, kimligi,
resminin haksiz kullanimlara kars1 korunmasi, bireyin izleme, gbzetleme ve tacizlere
karst1 korunmasi, mesleki sir kapsamina giren bilgilerin agiklanmasina karsi
korunmasi, hayatin dzel alam1 kapsaminda hukuken korunmaktadir (Uzeltiirk, 2004:
s. 169 vd.). Bu kapsamda bireyin kisisel verilerinin hayatin 6zel alanina girdigi

sOylenebilir.

Uciinciisii, gizli alandir. Gizli alan, sir alan1 olarak da ifade edilmektedir
(Kiizeci, 2010: s. 71; Aksoy, 2010: s. 52). Kisi burada bagkalar1 tarafindan
Ogrenilmesini istemedigi bir hayat yasamakta ve bu alana giren olaylari, sadece 6zel
olarak, yakinlik hissettigi kisilerle paylasmaktadir. Gizli hayat alani, bir kimsenin
hayatinin en 6zel ve gizli kismini olusturur. Kisinin sirlari, duygulari, diisiinceleri,
timitleri, korkulari, tercihleri, gibi konular bu alana girer. Gizli alan dokunulmaz
oldugu gibi, her tiirlii miidahaleye karsi da hukuki koruma altindadir. Bu alanda yer
alan bilgiler basin, yayma kapalidir. Bu nedenle, kisinin hassas nitelikteki 6rnegin,
dini veya felsefi inananclarina, siyasi goriislerine, cinsel hayatina ve saglik
bilgilerine iliskin verilerin bu alana girdigi sdylenebilir (Ozbek, 2008: s. 917; Kiling,
2012: s. 1102).

Hayatin gizli alanina girilmesi kisi i¢in agir bir hak ihlalidir. Bu nedenle bu
alan her tiirlii miidahaleye karst mutlak olarak korunmustur. Buna karsilik hayatin
Ozel alani ise lglincii kisiler ve devlet miidahalesine kars1 kural olarak korunmus
olmakla birlikte, doknulmaz degildir, sugla miicadele, baskalarinin hak ve
Ozgiirklerinin korunmasi gibi nedenlerle bu hakka miidahale miimkiin olabilmektedir.
Bu nedenle bu alandaki korumanin nisbi nitelikte oldugu belirtilmistir. En dis olan
hayatin ortak (genel) alani ise kural olarak korumasizdir. Ancak burada da istisnai
olarak Ornegin siradan bir kisinin kafede arkadasiyla otuturken fotografinin
cekilmesi, eger kisinin rizast yoksa veya haber degeri tasiyan bir olay degilse,

haksizlik teskil edecektir (Ozbek, 2008: s. 917)

Ozel yasamin gizligi hakkinda yapilan bu agiklamalardan sonra kisisel
verilerin korunmasi hakki, ilk asamada 06zel yasamin gizliligi hakki iginde
degerlendirilebilir. Nitekim AIHM Klass kararinda, bireyin 6zel hayatina iliskin
verilerin kamusal organlar tarafindan toplanmasina, depolanmasina ve islenmesi

konusunda; bireyin 6zel yagami kapsamindaki bilgilere iliskin kamusal miidahaleleri,
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bireyi koruyucu uygun ve etkili garantiler igeren yasal diizenlemeler bulunmadigi
stirece Sozlesmenin 8. maddesinde belirtilen haklarin ihlali olarak degerlendirmistir

(Kiling, 2012: 5. 1099).

Kita Avrupast hukukundaki genel goriis de bu yonde olup, kisisel veriler
kisilik hakkinin pargasi olarak kabul edilmektedir. Nitekim AB Direktif'inin amag
baslikli birinci maddesinde, mahremiyet hakki basta olmak {izere, bireylerin temel
hak ve oOzgiirliklerinin korunmasinin hedeflendigi acik¢a ifade edilmistir. Bu
cergevede, mahremiyet hakki olarak ifade edilen hak, hukukumuzda kisilik hakkinin

bagimsiz goriiniim tiirlerinden birisi olarak kabul edilen 6zel hayattlrss.

Esasinda 6zel yasamin gizliligi hakkinin kisisel verilerin korunmasindan ¢ok
daha genis bir alan1 nitelemektedir. Ancak giiniimiizde kazandig1 énem dolayisiyla
kisisel verilerin korunmasi1 hakki, her ne kadar 6zel yasamin gizliligi hakkina iliskin
temel ilkelerden kaynagini alsa da ondan biiyilk oranda ayrilmistir. Bu sekliyle
haberlesme Ozgiirliigiine benzetilebilir. Nitekim haberlesme 6zgiirliigiinde temelde
0zel yasamin gizliligi hakki kapsamindadir. Ancak 6zel 6nemi ve gereklilikleri
dolayisiyla pek cok metinde ayri1 olarak diizenlenmistir. Benzer bir iliskinin
diisiinceyi agiklama Ozgiirliigii ve basin 0Ozglrliigli arasinda bulundugu da

sOylenebilir (Kiizeci, 2010: s. 74).

Nitekim gelisen teknoloji, Ozel yasamin gizliligi hakkina geleneksel
yaklagimlar ve bu alanda benimsenen ilkelerin verilerin korunmasinda yetersiz
kaldig1 doktrinde bazi yazarlar tarafindan da belirtilmis ve tarihsel siire¢ igerisinde
kendisinden daha koklii bir hak alani olan 6zel yagsamin gizliligi hakkindan ayrilmaya
basladig1 ifade edilmistir. Bu anlamda kisisel verilerin korunmasinin 6zel yasamin
gizliligi hakkinin 6zellik tasityan bir tiirii oldugu ve kendine 6zgii baz1 gereklilikleri

nedeniyle ayri bir alan olarak algilanmaya baslandig1 da séylenmistirss.

Bu kapsamda, kisisel veri kavraminin 6zel hayat alaninda yer almayan ve
dolayisiyla tiglincii kisilerden gizliligine riayet edilmesi beklenmeyen olaylara iligkin
bilgileri de kapsayabilecegi One siiriilmiis; 6rnegin, kisinin hangi sendikanin iiyesi

oldugu iigiincii kisiler acisindan gizliligine riayet edilmesi gereken bir 6zel hayat

% Ketizmen, Muammer, “Kisisel Verilerin Korunmasi” Teblig,
http//www.thd.org.trusr_imgcdkamubibl4raporlarPDFRP2-2008.pdf Erisim Tarihi: 27.02.2014
% Prins, “Property and Privacy”, s. 227-228 (Aktaran, Kiizeci, s. 70)

59



olayr kabul edilemeyecegi halde bu hususun, hukuka aykiri olarak kaydedilmesi
durumunda TCK m. 135/2'de diizenlenen sugun olusumuna imkan verebilecek

nitelikte bir kisisel veri oldugu da gerekge olarak gosterilmistir (Keklik, 2012: s. 27).

Gergekten de AIHM bu hususu, Rotaru/Romanya davasma iliskin olarak
verdigi 04.05.2000 tarihli kararinda su sekilde vurgulamustir: “Ayrica kamuya acik
bilgiler, diizenli olarak toplandiginda ve yetkili makamlar tarafindan dosyalarda
saklandiginda da ozel hayat kapsamina girebilir. Bu durum ozellikle séz konusu

bilgiler kisinin ge¢misine aitse daha da gecerlidir (Keklik, 2012: s. 27).”

Bunun yaninda Avrupa Birligi Temel Haklar Sarti ve c¢esitli devletlerin
anayasalarinda kisisel verilerin korunmasi hakkinin, 6zel yasamin gizliligi hakkindan

bagimsiz olarak temel haklar ierisinde yer aldig1 goriilmektedir®’.

ABTHS'nda 6zel yasamin gizliligi ile kisisel verilerin korunmasi farkli
maddelerde ayri ayri hiikim altma ahnmustir’®. Benzer bir durum anayasal
diizenlemeler acisindan da kendini gdstermektedir. Ozel yasamin gizliligi hakka,
hemen hemen biitiin devletlerin anayasalarinda temel bir hak olarak belirlenmistir.
Ancak kigisel verilerin korunmasi hakkinin bagimsiz olarak anayasal temelde

korundugu 6rnekler de artmaktadir®®.

AB Temel Haklar Sarti'nda 6zel yasamin gizliligi hakk: ile kisisel verilerin
korunmas1 hakki arasinda bir ayrimin ongoriilmesi 6nemlidir. Zira kisisel verilerin
korunmast hakki, 0©zel yasamin gizliligi hakkinin ¢ekirdegi igerisinde

degerlendirilemeyecek bazi konular1 koruma kapsamina almaktadir.

%" Bkz. 1997 tarihli Polonya Anayasasi 51. madde, 1976 tarihli Portekiz Anayasas1 26. madde, 1978
tarihli Ispanya Anayasasi 18. Madde. Bkz. Avrupa Birligi Uyesi Baz1 Ulkelerin Anayasalari, s.
397-451-543

*% ABTS'nin “Ozel hayata ve aile hayatina saygr” kenar baslikli 7. maddesi: “Herkes 6zel hayatina,
konutuna ve haberlesme 6zglirliigiine saygi gosterilmesini isteme hakkina sahiptir”. “Kisisel verilerin
korunmas1” kenar bashkh 8. maddesi ise: “(I) Herkes, kendisini ilgilendiren kisisel verilerinin
korunmast hakkina sahiptir. (2) Bu veriler, adil bir sekilde, belirli amaglar i¢in ve ilgili kiginin rizasina
veya yasa ile Ongoriilmiis diger mesru bir temele dayanarak tutulur. Herkes, kendisi hakkinda
toplanmug verilere erisme ve diizelttirme hakkina sahiptir, (3) Bu kurallara uyutmasi, bagimsiz bir
makam tarafindan denetlenir”. Seklindedir. Metnin Tiirk¢e ¢evirisi i¢in bkz. Avrupa Birligi Temel
Haklar ~ Sarti,  Avrupa  Birligi ile Iliskiler =~ Genel Midirliigii, Kasim 2001,
www.dpt.gov.tr/DocObjects/Download/2962/temelhak.pdf, (s.y. 7 Subat 2009).

% 2002 tarihli Hollanda Anayasasi, m. 10/2,3; 1997 tarihli Polonya Anayasasi 51. madde, 1976 tarihli
Portekiz Anayasas1 26 ve 35. madde, 1978 tarihli Ispanya Anayasasi 18. madde. Bkz. Avrupa Birligi
Uyesi Bazi Ulkelerin Anayasalari, Ankara, 2011
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Bunlardan ilki, AB Temel Haklar Sarti'nin 8. maddesinde herkesin kendisi
hakkinda toplanmis verilere erisme ve bunlar1 diizelttirme hakkina sahip oldugunun
belirtilmesidir. Zira AIHM’de &zel yasamin gizliligi hakkina dayanarak olusturdugu

igtihatlarinda bu hususu tam anlamiyla cevaplayamamaktadir.

Digeri, gizli olmayan kisisel verilerin de kisilik hakki olmasi ve kisisel
verilerin korunmasi hukuku alaninda korunmasidir. Zira kisisel veri, uluslararasi
belgelerde gergek kisiyle ilgili biitiin bilgiler olarak tanimlanmis, bu konuda gizli
olan gizli olmayan veya dogru bilgi yanlhs bilgi gibi bir ayrim yapilmamistir.
Yegane 6lgiit, bir bilginin belirli ve ya belirlenebilir bir kisiyle ilintili olmasidir. Ozel
yasam kavrami ise, kamusal alana iliskin verilerin 6zel yasam ¢ercevesinde

korunmasia imkan tanimamaktadir.

Ayrica AB Temel Haklar Sarti'nda kisisel verilerin korunmasinin &zel
yasamin gizliligi hakkindan ayri olarak diizenlenmesi, kisisel verilerin korunmasinin
artik bagimsiz bir hak olarak kabul edildiginin 6nemli bir isaretidir (Kiizeci, 2010: s.
160).

O halde kisisel verilerin korunmasi hakki, 6zel hayatin gizliligi hakki ile yakin
bir iligki icinde olsa ve ¢ogu zaman da ortak bir alana yonelik olsa da, kisilik hakki

catist altinada artik bagimsiz bir hak olarak yerini almaya basladigi sdylenebilir.

Sonu¢ olarak, ozel yasamin gizliligi hakki, kisilik hakkinin goriiniim
tiirlerinden yalnizca bir tanesi olup, bu goriiniim tiirleri daha 6nce de belirtildigi
tizere smirli sayida degildir. Bu nedenle kisisel verilerin korunmasi hakkinin
kaynagini kisilik hakkinin goriiniim tiirlerinden olan insan onuru, bireysel 6zerklik
ve bilgilerin gelecegini belirleme hakki ile ©6zel yasamin gizliligi hakkinda
buldugunu, ancak yukarida da agiklanmaya calisildigi {izere, gelisen hukuk
diizeninde bagimsiz bir temel hak olarak da kabul edilmeye baslandig:

soyleyebiliriz.

4.4. Kisisel Verilerin Korunmas1 Hakkinin Diger Hak ve Ozgiirliiklerle
Mliskisi

Kisisel verilerin korunmasi hakki, kendisinden daha kokli bir tarihe sahip
baska hak ve ozgiirliikklerle yakindan iligkilidir. Bu haklarla kimi zaman karsilikli

destekleme, kimi zaman da gatisma halindedir (Kiizeci, 2010: s. 60). Burada sadece,
ol



bilgi edinme hakki, diislinceyi agiklama 6zglirliigii ve haberlesme hiirriyeti ve basin

hiirriyeti ile olan baglantisindan s6z edilecektir.

4.4.1. Bilgi Edinme Hakk ile Tliskisi

Bilgi edinme hakki, bireylerin devletin tuttugu bilgilere ulasabilme hakk1
anlammna gelir®®. Bu hakla, kisilerin idarenin etkinlikleri, yetkileri ve Kkararlari
konusunda bilgi sahibi olmalarini, kamu otoritelerinin denetlenmesini ve kamu
hizmetinin etkin bir sekilde giivence altina alinmasi hedeflenmistir. Bilgi edinme
hakki, idarenin elindeki bilgilerin artmasi sonucunda, bir denge unsuru olmakta ve
idarenin giiciine ve iktidarina sinirlama getirmesi yoniiylede hukuk devleti i¢in araran
unsurlar arasinda yer almaktadir (Kaya, 2005: s. 44). Bu yoniiyle, kisisel verilerin

korunmasi hukuku ile amag bakimindan, benzer oldugu goriilmektedir.

Idarenin elindeki bilgilerin gereksiz ve usulsiiz bicimde gizlenmesi
demokrasinin islerligi acisindan sorun yaratabilecek olmakla birlikte, bilgiyi tekeli
altinda bulunduranlarmm, bu bilgileri imtiyazli sekilde kullanma tehlikesi de

mevcuttur®?.

Bu sakincalarin giderilmesini saglamak amaciyla kabul edilen bilgi edinme
hakki, kamu kurum ve kuruluslari ile kamu kurumu niteligindeki meslek
kuruluslarinin gorevleri geregi sahip oldugu ya da olmak zorunda oldugu bilgi ve
belgeleri talepte bulunan kisilerle paylasmalari yiikiimliiligii getirmektedir. Bilgi
edinme bir hak olarak yasal zemine kavusturulurken, hakkin kullanilmasinda one
cikan temel diizenleme, idarenin, gérevi geregi sahip oldugu ya da olmak zorunda
bulundugu bilgi ve belgeleri talepte bulunan Kkisilerle paylasmasmin zorunlu

olmasidir®.

% Colak, N. ilker, “Bilgi Edinme Hakki, Onemi ve Bilgi Verme Yiikiimliiligi”,
http://www.ilkercolak.com.tr/bilgi-edinme-hakki-onemi-ve-bilgi-verme-yukumlulugu/ Erisim Tarihi:
27.5.2014; Colak, N. ilker, “Bilgi Edinme Hakkinmn Smirlari ve Smirlama Olgiitleri”, e-akademi
Hukuk, Ekonomi ve Siyasal Bilimler Aylik internet Dergisi, S. 39. Mayis 2005, parag. 1,
http://www.e-akademi.org/makaleler/nicolak-2.htm Erisim T: 27.05.2014; Kaya, Cemil, Idare
Hukukunda Bilgi Edinme Hakki, Se¢kin, Ankara 2005, s. 41-42

® Tortop, Nuri "iletisim ve Bilgi Edinme Hakkimim Onemi", AiD, C.37, S.I, Mart 2004, s.
36.(Aktaran, Kiizeci, s. 93)

%2 Colak, “Bilgi Edinme Hakkinin Sinirlar1 ve Siirlama Olgiitleri”, parg. 1
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Pek ¢ok iilke, kisisel verilerin korunmasina ve bilgi edinme hakkina iligkin
hukuksal diizenlemeleri bir arada kabul etmistir®®. Yani bunlarin hukuk diizenin bir
pargasi olmasi ¢esitli yerlerde zaman agisindan paralellik gostermektedir. Ayrica
cesitli devletlerde her iki hakkin saglanmasin1 denetleyen bagimsiz kurullarin ayni
cati altinda toplandig1 da goriilmektedir. Burada her iki hak alaninin birbirinin
biitiinleyicisi oldugu ve diizenlemelerin birbirleriyle uyumlulugunda yarar bu-

lundugu diisiincesi hakim olmustur64.

Kisisel verilerin korunmasi hakki ile bilgi edinme hakk: arasinda farkli bir
iliski vardir. Yani iki hak bazi1 durumlarda birbirini sinirlamakta, bazi1 durumlarda ise
birbirinin i¢ine geg¢mis konular1 diizenlemektedir. Gergekten de kisisel veriler bir
acidan bilgi edinme hakki c¢ergevesinde erisilebilecek bir bilgi kategorisini
olusturmakta; bir baska agidan ise kisisel verilerin korunmasi, bilgi edinme hakkina

siir getirmektedir (Kaya, 2005: s. 89-91).

Kisisel veriler, bilgi edinme hakki kapsaminda erisilebilecek bir bilgi
kategorisini olusturmaktadir. Kisiler kural olarak, bu kapsamda bagvuruda bulunarak
kendilerine veya baska kisilere ve olaylara iliskin idarenin tuttugu verileri
ogrenebilirler. Ancak idareden istenen veriler baskalarinin 6zel hayatina iliskin ise
bu durumda bu veriler idare tarafindan, bilgi edinme hakkinin kapsamina girmedigi

gerekgesiyle verilmeyebilecektir.

Konuya bu agilardan bakildiginda her iki hakkin birbirini biitiinledigini ve bir
yandan bireylerin kendileri hakkindaki bilgilere ulagsmasini saglarken, 6te yandan

0zel yasamlarin korunmasina hizmet ettigini gormekteyiz.

Diger taraftan da esasinda bilgi edinme hakki ile kisisel verilerin korunmasi
farkli alanlar1 diizenlemektedirler. Bu kapsamda, devletin topladigi verilerin biiyiik

bir boliimii vatandaslarin yonetime katilimini saglamak igin son derece 6nemlidir ve

% Demokratik ve seffaf yonetimin geregi olan esitlik, tarafsizlik ve agiklik ilkelerine uygun olarak
kigilerin bilgi edinmelerini saglamak amaciyla 9.10.2003 tarihinde kabul edilen 4982 sayili Bilgi
Edinme Hakki Kanunu ile mevzuatimiza girmis olan bilgi edinme hakki, 2010 yilinda 5982 sayili
Kanunla Anayasanin 74. maddesine eklenmek suretiyle de anayasal bir hak haline gelmistir. Ayrintili
bilgi igin bkz. Colak, N. ilker, “Bilgi Edinme Hakki, Onemi ve Bilgi Verme Yiikiimliiligii”,
http://www.ilkercolak.com.tr/bilgi-edinme-hakki-onemi-ve-bilgi-verme-yukumlulugu/ Erisim Tarihi:
27.5.2014

% Kiizeci, s. 94; Ulkemizde ise Kisisel Verilerin korunmasina iliskin heniiz bir kanun ¢ikarilabilmis
degildir.
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bilgi edinme oOzgiirliglii kapsaminda korunmaktadir. Sehir planlamasina, g¢evre
kirliligi ve trafik sorunlarina iliskin tutulan veriler buna 6rnek gosterilebilir. Ancak
bu sorunlara iligkin bilgilerin kisisel veri niteligi tasimadigi agiktir. Burada kisisel
verilerin korunmasi hakki ile bilgi edinme hakki ayristigi igin aralarinda bir

catismadan s6z etmek de olanakli degildir (Kiizeci, 2010: s. 94).

Ancak bilgi edinme hakkinin, bireyin kendisine iliskin kamusal organlarca
tutulan verilere ulagsmasini saglayabilmesi nedeniyle kisisel verilerin korunmasini

destekler mahiyette oldugunu soyleyebiliriz (Kiizeci, 2010: s. 94).

Konuya bilgi edinme hakkinin simirlarindan biri olan 6zel hayatin gizligi
acisindan bakilacak olursa; bilgi edinme hakkinin kisisel verilerin korunmasi
acisindan faydalar1 daha net goriilecektir. Zira devlet, ¢ok genis bir kisisel veri
arsivine sahiptir. Bu giliciin sinirlandirilmamasi, 6zel yasamin gizliligi hakkinin 6ziine
miidahale olusturur (Kaya, 2005: s. 89-91). Zira Devletin elinde vatandaslara hatta
iilkeye giren yabancilara ait dogum, 6liim, evlatlik edinme, sabika, saglik kayitlari,
segmen kiitiikleri kayitlari, banka, sosyal giivenlik, vergi, iflas ve malvarligina iligkin
kayitlar gibi binlerce kayit bulunmaktadir. Bunlarin bir kisminin olduk¢a hassas
nitelik gosterdigi ve bireyin istegi disinda, herhangi bir kamusal gereklilik
olmaksizin, bagkalarinin eline ge¢gmesi durumunda ortaya ¢ikabilecek zararlar da
aciktir. Bu bilgilerin bagka kisilere aktarilmasi bireylerin temel hak ve 6zgiirliikleri
ile 6zel yasamlarina zarar verebilecegi gibi, onlarin bagimsizligini da zedeleyebilir

(Kiizeci, 2010: s. 95).

4.4.2. ifade Ozgiirligii ile Tliskisi

Diisiinceyi agiklama 6zgiirliigli olarak ta adlandirilan ifade oOzgirliigi,
“insamin serbestce diisiince ve bilgilere ulasabilmesi, edindigi diigiince ve
kanaatlerden dolayr kinanamas: ve bunlar: tek basina ya da baskalariyla birlikte
cesitli yollarla serbest¢e agiklayabilmesi, savunabilmesi, baskalarina aktarabilmesi

ve yayabilmesi anlamina gelmektedil’65

% Tanér, Biilent, Tiirkiye'nin Insan Haklar1 Sorunu, BDS Yayinlari, 3. Baski, Istanbul 1994, s. 59
(Aktaran, Ozbey, Ozcan, “Avrupa Insan Haklar1 Sézlesmesi Isiginda Ifade Ozgiirliigii Kisitlamalari”,
TBB Dergisi, S. 106, 2013, s. 44)
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Anayasa Mahkemesi de yakin zamanda verdigi “Twitter” kararinda®®, ifade
Ozgurliigiiniin, “sadece diisiince ve kanaate sahip olma Ozgiirliigiinii degil, aym
zamanda sahip olunan diisiince ve kanaati agiklama ve yayma, buna bagli olarak
haber veya goriis alma verme Ozgiirliikklerini de kapsadigi, bu cercevede ifade
Ozglrliigii bireylerin serbestce haber ve bilgilere, baskalarin fikirlerine ulagabilmesi,
edindigi diisiince ve kanaatlerden dolayr kinanamasi ve bunlar1 tek basma veya
basakalar1 ile birlikte cesitli yollarla serbestce ifade edebilmesi, anlatabilmesi,
savunabilmesi, basakalrina aktarabilmesi ve yayabilmesi” anlamina geldigini
belirtmistir (Akgiil, 2014: s. 90).

Kisisel verilerin korunmasi hakki, ifade ozgiirliigii ile ¢ogu zaman g¢atigsma
halindedir. Bu c¢atisma Ozellikle diislinceyi agiklama Ozglirliigli igerisinde
degerlendirilen basin 6zgiirliigii agisindan kendini gosterir. Ozellikle magazin
alaninda yapilan yayinlarda, kamuya, baskalarina iliskin son derece mahrem bilgiler,

yazi, fotograf ya da goriintiiler aktarilmaktadir (Kiizeci, 2010: s. 86).

Bu hallerde, bir tarafta halkin ilgisini ¢eken konular1 arastiran, degerlendiren,
yayinlayan basin kuruluslari, diger yanda, kisisel bilgilerinin paylasilmamasini iste-
yen bireyler arasinda bir ¢ekisme s6z konusu olmaktadir. Buradaki sorunun ¢éziim
kaynagi, basin ozgiirliigii ile 6zel yasamin gizliligi ve kisisel verilerin korunmasi
hakki arasindaki iliskide hangisine agirlik verileceginin belirlenmesinde yatmaktadir.
Bu durumda da her bir olayda 6lgme ve degerlendirme yapilmali ve somut olayin

kendisine 6zgii kosullar1 i¢inde hangisine agirlik verilecegi saptanmahd1r67.

Bunun yaninda her iki hak ve 6zgiirliigiin birbirlerini destekledigi alanlar da
bulunmaktadir. Kimsenin diisiincelerini aciklamaya zorlanamayacagi kurali dii-
siinceyl aciklama Ozgiirliigii kapsaminda degerlendirilirken, ayn1 zamanda kisisel
verilerin korunmasi agisindan da kismi bir giivence saglamaktadir. Bu kural, bireyin
gizli kalmasimi istedigi verileri agiklamaya zorlanamamasina ve Ozellikle hassas
verilerinin kendisinde sakli tutmasi istegine destek verir. Bu sekilde, kural olarak

bireyin kisisel verilerinin ancak kendi rizasi ile toplanabilmesi ilkesi ve kisisel

% AYM’nin 02.04.2014 tarihli ve 2014/3986 Basvuru Numaral 3.4.2014 tarihli ve 28961 sayili R.G.
de yaymlanan karar1.
% Kiizeci, s. 87; Konuyla ilgili ayrmtili bilgi i¢in bkz. Colak, N. ilker, Kitle fletisim Hukuku, Oniki
Levha Yaycilik, Istanbul, 2013
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verilerini agiklama konusunda bireyin belirleme hakk: diisiinceyi aciklama 6zgiirliigii

ile de desteklenmis olmaktadir (Simsek, 2008: s. 146-147).

4.4.3. Haberlesme Ozgiirliigii ile Tliskisi

Haberlesmenin gizliligi ile kisilerin telefon, telgraf, mektup, elektronik posta
gibi araglarla gergeklestirdikleri 6zel iletisimlerinin gizliligini ve giivenilirligini
korumak amaglanmaktadir. Bu hak, normatif temelini 6zel yasamin gizliligi
hakkinda bulur (Goziibiiyiik ve Golctikli, 2004: s. 341). Bireyin diledigi kisiyle
diledigi sekilde haberlesmesinin engellenmemesi ve bu haberlesmelerin ilgilinin
onayr ya da yasal gereklilikler olmaksizin {iglincii kisilerin miidahalecinden
korunmasi, haberlesmenin gizliliginde ana ilkedir. Nitekim 6zel yasamin
korunmasina iliskin AIHSmin 8. ve IHEB'in 12. maddeleri ile c¢ogu iilke
anayasalarinda haberlesmenin gizliligi hakkindan da bahsedilmektedir (Kiizeci,
2010: s. 97).

Haberlesme ozgiirliigii ile kisisel verilerin korunmasi hakki, haberlesme
igeriklerinin kisisel veri niteliginde olmas1 halinde birlikte giindeme gelmektedirler.
Zira hukuka aykir1 bir sekilde iletisimin dinlenmesi ya da kayda alinmas ile kisisel
verilerin elde edilmesi durumunda hem 6zel haberlesmenin gizliligi, hem de kisisel
verilerin korunmasi hakki ihlal edilmektedir. Nitekim verilerin toplanmasi ve
islenmesinde hukuka uygunluk ve diiriistliik, kisisel verilerin korunmasima hakim
olan temel ilkelerdendir. Ozel haberlesmenin gizliligi ile haberlesmenin igerigi
ticlincli kisilerin miidahalesinden korunmakta, haberlesmenin igerigi ve muhatabini

serbestce belirleme 6zgiirliiglinii desteklemektedir (Simsek, 2008: s. 149).

Bu nedenle, 6zel haberlesmenin gizliligi, kisisel verilerin korunmasi hakki

acisindan da dolayli yonden giivence saglamaktadir.

5. KISISEL VERILERIN KORUNMASI HAKKININ SINIRLARI

Normatif temelini esas olarak insan onuru ve kisiligin serbest gelistirilmesi
hakki ile 6zel hayatin gizliliginden alan kisisel verilerin korunmasi hakki, sinirsiz
olarak garanti edilmemektedir. Diger bir deyisle bireyin kisisel verileri tlizerinde
mutlak ve sinirsiz bir hakimiyeti bulunmamaktadir. Bir toplum diizeni igerisinde

yasayan birey, agirlikli kamu yarar1 nedeniyle kisisel verilerine yonelik olarak
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anayasaya uygun ve yasal temele dayanan sinirlamalara uymak zorundadir (Simsek,
2008: s. 149).

Ayni sekilde ornegin, devletin hukuk devleti ve sosyal devlet olmasi
nedeniyle 6devlerini yerine getirirken duyacagi bilgi gereksinimi de kisisel verilerin
korunmasi hakkina yapilacak sinirlamalar1 mesrulastiracaktir. Gergekten de sosyal
devlet ilkesi®, sosyal yasami diizenleyen, hizmet eden, koruma getiren devlet
faaliyetlerini gerekli kilmaktadir. Sosyal devletin bu niteliginden kaynaklanan
Odevlerini yerine getirebilmesi igin toplumdaki sosyal durumlar1 bilmesi
gerekmektedir. Toplumdaki siirekli artan ihtiyaglar1 karsilamak, sosyal devletin
gereklerini yerine getirmek i¢in etkili bir yonetim faaliyetine gereksinim vardir ve bu
faaliyetin de bir takim kisisel veriler elde edilmeden yerine getirilmesi miimkiin
degildir. Ancak bu tiir kisisel veriler toplanirken, verilerin toplanmasi devletin mesru
faaliyetlerini yerine getirebilmesi i¢in bir ara¢ olmali, yoksa basli basina bir arag
olmamali ve bu hakkin anayasal garantilerine riayet edilmelidir (Simsek, 2008: s.

124).

Kisisel verilerin korunmasina iligkin olarak uluslararasi diizenlemelerde de
bir takim smirlamalar getirildigi goriilmektedir. Bu cercevede Avrupa Konseyinin
verilerin korunmasina iligkin 108 nolu S6zlesmesi, yasal olarak 6ngoriilmiis olma ve
demokratik bir toplumda gerekli bir 6nlem olma kosuluyla asagidaki durumlarda iiye

Devletlere istisna getirme hakkini tanimaktadir (m. 9) (Simsek, 2008: s. 127):

- Devlet giivenliginin, kamu giivenliginin, devletin ekonomik menfaatlerinin

korunmasi ve suglarla miicadelenin s6z konusu olmasi.
- Tlgilinin veya iigiincii kisilerin hak ve dzgiirliiklerinin korunmasi.

- Bunun yani sira S6zlesmede otomatik olarak toplama, verilerin istatistiki
veya bilimsel amagclarla kullanilmasi durumlarinda da ilgilinin katilim haklarina bir

takim sinirlamalar 6ngoriilmiistiir (m. 9/3).

AB’nin 95/46/EC sayili Kisisel Verilerin Korunmasi Direktifi de kisisel

veriler bakimindan Direktifte Ongoriilen gilivencelere, sinirlama ve istisnalar

%8 Sosyal devlet ilkesi ile ayrmtili bilgi i¢in bkz. Goézler, Kemal, Tiirk Anayasa Hukuku, Ekin
Kitabevi Yayinlari, Bursa, 2000, s.154-168
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getirilebilmesine imkan vermektedir (m. 13). Buna gore, iiye Devletler devlet
giivenligi, lilke savunmasi, kamu giivenligi, sugtan korunma, suglarin sorusturulmasi
ve kovusturulmasi, iiye devletin 6nemli ekonomik ve finansal yarari, ilgili kisinin
korunmasi, diger kisilerin hak ve 0Ozgiirliklerinin korunmasi gibi nedenlerle
Direktifteki diizenlemelere sinirlama ve istisnalar getirebileceklerdir (Uygun, 2010:
S. 69-70; Simsek, 2008: s. 127).

AK Sozlesmesi ve AB Direktifindeki hakkin korunma alanina iligkin
istisnalar Kisisel Verilerin Korunmast Kanunu Tasarisinda da benzer sekilde
diizenlenmis olmakla birlikte, Tasar1 kanunlagsmadigi i¢in heniiz uygulama imkani

bulunmamaktadir.

Anayasamizda ise kisisel verilerin korunmasi hakkinin diizenlendigi 20.
maddede bu hakkin sinirlama sebepleri diizenlenmemistir. 20. maddenin ikinci
fikrasindaki siirlama sebepleri ise, her ne kadar doktrinde goriis birligi olmasa da,
0zel hayatin gizligi kapsaminda arama ve elkoymaya iliskindir®®. Ancak 20.
maddenin {g¢iincii fikrasinda kisisel verilerin mahiyeti geregi, kisisel verilerin kiginin
acik rizasiyla ve kanunda ongoriilen hallerde islenebilecegi hiikiim altina alinmistir.
Burada kisinin rizast olmasi durumunda hakkin simirlanmasindan  s6z
edilemeyecektir. Kanunda Ongoriilmenin ise bir simirlama sebebi degil de bir
siirlama yontemi oldugu, bu nedenle de kisisel verilerin islenmesine kanunla izin
verilmesiyle bu islemenin otomatikmen hukuka uygun olmayacagi, bu kanununda
anayasadaki temel hak ve Ozgiirliiklerin sinirlandirilmast rejimine uygun olmasi

gerektigi ileri stiriilmiistiir (Akdag, 2013: s. 84-87).

Gergekten de Anayasada kisisel veriler i¢cin 6zel bir sinirlandirma sebebi
Ongoriilmemis ise de, Anayasanin 13. maddesinde temel hak ve hiirriyetlerin nasil
siirlanacagl, sinirlamayr yapan kanunun hangi standartta olacagi belirlenmistir.
Ayrica 13. maddede 2001 yilinda yapilan degisiklikle, genel sinirlama rejimden
vazgecilerek her hakkin niteligine 6zgii sinirlama sebepleri kabul edilmistir (Yokus,

2003: s. 212).

% Bu konudaki tartismlar icin bkz. Akdag, s. 86
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13. maddenin ikinci cimlesine gore, “Bu sinirlamalar, Anayasanin soziine ve
ruhuna, demokratik toplum diizeninin ve laik cumhuriyetin gereklerine ve 6l¢iiliilk

ilkesine aykirt olamaz.”

O halde kisisel verilerin korunmas: hakkina miidahale edilmesi halinde
miidahale yoOntemlerinin Anayasanin soziine ve ruhuna, demokratik toplum
diizeninin ve laik cumhuriyetin gereklerine ve Ol¢iiliiliik ilkesine aykirt olmamasi

gerekmektedir.

Olgiiliiliik ilkesine gore, temel hakkin smirlanmasinda basvurulan arag,
siirlama amacinmi gergeklestirmeye elverisli olmali, ara¢ amag i¢in elverisli olmali
ve aracla amag¢ arasinda Olciisiiz bir oran bulunmamalidir. Bu anlamda kisisel
verilere yonelik siirlama ve miidahalelerde basta olgiiliiliik ilkesi olmak {izere

Anayasanin temel haklarin siirlanmasi rejimine uyulmasi gerekmektedir (Simsek,
2008: s. 125).

Diger yandan kisisel verilerin korunmasi hakkina yapilacak yasal miidahalede
aciklik ilkesine de uyulmalidir. Agiklik ilkesine gore, kisisel verilerin korunmasi
hakkina yonelik sinirlamaya imkan taniyan yasal diizenleme, agik ve herkes igin
kavranabilir olmalidir. Bu yasal diizenlemenin, veri islemenin kapsamini ve
amaglarimi o derece agik bir sekilde ortaya koymasi gerektirmektedir ki, ilgili kisi
kisisel veriler tizerindeki karar verme hakkina yonelik smirlamanin kapsamini
zamaninda ve net bir sekilde tahmin edebilmelidir. Bu durum ayni zamanda veri

islemenin seffafligi ilkesinin de mantiksal bir sonucudur (Simsek, 2008: s. 126).

Kisisel verilerin korunmasi hakkina yapilan miidahalelerde amaca baglilik
ilkesine de uyulmalidir. Bu ilke, veri toplamanin yasal olarak belirlenen amag i¢in
s6z konusu olmasini ve bu amaca bagli kalinmasini gerektigini ifade etmektedir. Bu
nedenle belirsiz veya heniiz belirli olmayan amaglarla stok yapmak {izere veri
toplamak, amaca baglilik ilkesi ve temel haklara en az miidahalede bulunulmasi
ilkesiyle bagdasmamaktadir. Ayni sekilde belirli bir amag igin toplanan verilerin
toplandiktan sonra toplanma amacina yabanci amaglarla kullanilmasi1 ve devrine

kars1 kisinin korunmasi ve bu konudaki gerekli 6nlemlerin alinmas1 gerekmektedir

(Simsek, 2008: s. 126).
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Sonug olarak, kisisel verilerin korunmasi temel hakki simirsiz olarak
korunmamaktadir ve esas olarak bu hakka miidahale miimkiindiir. Ancak kamusal
organlar tarafindan kisisel verilerin korunmasi hakkina yapilacak miidahale, sayet
kisinin usuliine uygun rizasi bulunmuyorsa ancak bir kamu yarar1 varsa yapilabilmeli
ve mutlaka yasal bir temele sahip olmalidir. Bu yasanin da anayasanin temel haklarin

siirlandirilmasina iligkin temel kurallarina uygun olmasi gerekmektedir.
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IKINCi BOLUM

ULUSLARARASI ORGUTLERIN HUKUKI DUZENLEMERINDE
KIiSISEL VERILERIN KORUNMASI VE MUKAYESELI HUKUKTA
KiSISEL VERILERIN KORUNMASI HAKKININ THLALINE ILISKIN
YAPTIRIMLAR

1. GENEL OLARAK

Gerek kamu hizmetlerinin zamaninda ve saglikli verilebilmesi ve devletin
giivenlik saglama ihtiyaci, gerek 6zel sektoriin yaptigi hizmetleri yiiriitebilmesi i¢in
kisisel verilerin islenmesi giderek bir zorunluluk haline gelmistir. Veri islemenin
elektronik ortamlarda yapilmaya baslanmasiyla birlikte, islem sayisinin her gegcen
giin artmasi, kisisel verilerin korunmasinda yeni 6nlemler alinmasi ve diizenlemeler
yapilmasini zorunlu hale getirmistir. Bu nedenle gerek devletler, gerekse uluslararasi
orgiitler konuyla ilgili Onlemler almaya c¢alismiglardir. Bu kapsamda birgok

uluslararasi sozlesme ve diizenleme yapilmistir.

Bir kisim uluslararasi belgelerde kisisel verilerin korunmast dogrudan
diizenlenmemis, kigisel veriler 6zel hayatin gizliligi hakki kapsaminda
degerlendirilmislerdir. Bu kapsamda Birlesmis Milletler Insan Haklar1 Bildirisi,
Medeni ve Siyasal Haklar Sozlesmesi ve Avrupa Insan Haklari Sozlesmesi basta
olmak iizere, pek c¢ok uluslararasi belgede 6zel hayatin gizliligi, temel insan haklar

arasinda diizenlenmistir.

Bunun yaninda uluslararas1 alanda dogrudan kisisel verilerin korunmasina
alanin1 yonelik metinler de hazirlanmistir. 1970’ 1i yillardan itibaren ilk veri koruma
kanunlarimin kabul edilmesinden kisa bir siire sonra, verilerin llkeler arasinda
transferinde sorun yasanmamasi i¢in ulusal yasalarm uyumlastirilmast gereksinimi
ortaya ¢ikmistir. Bu dogrultuda 1980'li yillarin basindan itibaren verilerin korunmasi
acisindan yeni bir doneme girilmistir. OECD, BM, AK, ve AB gibi uluslararasi
kuruluslar, kisisel verilerin korunmasina iliskin temel ilkeleri ve verilerin siir6tesi
aktarimini diizenleyen metinler kabul etmislerdir. Bu metinlerde, ulusal hukuklarda
genel olarak gecerli olacak veri koruma ilkeleri belirlenerek, veri koruma hukukunun

gelisimine biiylik katki saglanmistir (Kiizeci, 2010: s. 117).
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Nitekim pek ¢ok bolgeden c¢ok ¢esitli devletlerin kisisel verilerin
korunmasinda Avrupa modelinden etkilendigi gériilmiistiir. Bunda, AB’nin 95/46/EC
sayili1 Direktifinin kisisel verileri “yeterli” oranda korumayan devletlere veri

aktarimini yasaklamasinin 6nemli bir etken oldugu ifade edilmistir’.

2. ULUSLARASI  ORGUTLERIN KISISEL  VERILERIN
KORUNMASINA ILISKiN HUKUKI DUZENLEMELERI

2.1. Kisisel Verilerin Korunmasma Iliskin Birlesmis Milletler

Diizenlemeleri

Ikinci Diinya Savasinda sonra 24 Ekim 1945 tarihinde 51 devlet tarafindan
kurulan Birlesmis Milletler (BM) orgiitiiniin giiniimiizde 192 iiyesi bulunmaktadir.
Temel amaglarindan biri herkesin insan haklart ve temel ozgiirlikklerine saygi
gosterilmesinin  gelistirilip desteklenmesi olan BM, bu alanda birgok diizenleme
yapmustir (Arslan, 2011: s. 37; Ozdemir, 2009: s. 17-18; Aksoy, 2010: s. 6; Kiling,
2012:s. 1111).

BM'in kurulusundan kisa bir siire sonra 10 Aralik 1948 yilinda kabu edilen
“Birlesmis Milletler insan Haklar1 Evrensel Bildirisi”, insan haklarmin korunmasi
alaninda diinya 6l¢eginde bir standart olsuturmasi nedeniyle, bu konuda 6nemli bir
adim olmustur. Bildirinin 12. maddesinde 6zel yasamin gizliligi hakki diizenlenmistir.

Madde hiikmii s6yledir (Arslan, 2011: s. 37):

"Hi¢ kimse, ozel yagsamina, ailesine, konutuna ya da haberlesmesini yonelik
keyfi miidahalelere ya da onur ve sohretine yonelik saldirilan maruz
bwrakilmayacaktir. Herkesin, bu tiir miidahale ya da saldirilan karsi yasa ile

korunma hakki vardir”.

16 Aralik 1966 tarihinde kabul edilen Birlesmis Milletler Medeni ve Siyasi
Haklar S6zlesmesinin 17. maddesinde de, benzer ifade ile 6zel hayatin gizliligine yer
verilmistir. Ancak daha énemlisi, kisisel verilerin korunmasi hakkinin bu S6zlesme'de
yer alan 6zel yasamin gizliligi hakki kapsaminda goriildiigiiniin BM Insan Haklari

Komitesi tarafindan agik¢a kabul edilmesidir (Arslan, 2011: s. 37).

0 Kiizeci, s. 118; Zira iilkemizde de Kisisel Verilerin Korunmasi Kanunu Tasaris1 hazirlanirken,
tasarinin gerekgesinde de belirtildigi iizere AB Direktifindeki ilke ve kurallar dikkate alinmistir.
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Her ne kadar sézlesme metninde "Ozel hayat ve kisisel verilerin korunmast"
kavramlari tanimlanmamigsa da, sézlesmenin kurdugu denetim mekanizmasini
yiiriitmekten sorumlu Insan Haklar1 Komitesi'nin 16 nolu Genel Yorumunda 17.

maddenin ¢ergevesi ¢izilmistir (Aslan, 2010: s. 4). 16 nolu Yorumda Komite;

"..kamu otoritelerinin, ézel kisi veya kurumlarin bilgisayarlarinda, data
bankalarinda veya benzeri cihazlarda kisisel bilgileri toplamast veya saklamast
hukuki diizenlemeye tabi tutulmalidir. Devletler, bir kimsenin ozel hayatina dair
bilgilerin hukuken bu bilgilere sahip olma ve kullanma yetkisine sahip olmayanlarin
eline ge¢cmesini ve bu bilgilerin Sozlesme'nin amaglarina aykirilik teskil edecek
sekilde kullanilmasini engellemek icin etkili tedbirler almahdir. Ozel hayatin
gizliliginin en etkili sekilde korunabilmesi icin, her birey otomatik veri dosyalarinda
kendisiyle ilgili bilgiler saklanmissa bu bilgilerin ne tir bilgiler oldugunu ve ne
amagla saklandigini 6grenme hakkina sahiptir. Ayrica her birey hangi kamu
otoritelerinin veya ozel kisilerin veya kurumlarin bu dosyalar: kontrol altinda
tuttugunu veya tutabilecegini ogrenebilmelidir. S6z konusu dosyalarin, yanhs kisisel
bilgilere yer vermesi halinde veya bu bilgilerin hukuka aykiri sekilde toplanmast
veya kullanilmasi halinde her birey diizeltme veya bilgilerin ortadan kaldiriimasini

talep etme hakkina sahiptir..." seklinde tespitlerde bulunmustur.

Insan Haklar1 Komitesi, 17. madde ekseninde gelistirdigi yorumdan su

sonuglar ¢gikarmak miimkiindiir:

R/

% Oncelikle, kisisel verilerin korunmasi 6zel yasamin gizliligi hakk1

R/

icerisinde degerlendirilmistir.

% Kigisel verilerin toplanmasi ve depolanmasi iglemleri mutlaka hukuki
diizenlemeye dayanmalidir. Bu kapsamda hukuka uygun veri islemenin
nasil yapilacagi kanuni diizenlemelrle belirlenmelidir.

% Devletlerin ylkiimliigii bununla siirli olmayip ayrica verilerin yetkisiz
tictincii kisilerin eline gecmesini engellmek icin gerekli tedbirleri almalidir

veya alinmasini saglamalidir.

<

» Ayrica verileri islenen kisilere verilerin nerede veya kimler tarafindan

tutuldugunu 6grenme hakki verilmelidir. Kiisler 6grenme haklarinin yani
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sirra hatali ya da yanlis veri tutulmasi durumunda bunlarin diizeltilmesini

veya silinmesini de talep edebilmelidirler.

Bu diizenlemelerin yam sira Birlesmis Milletler, 1990 yilinda, OECD’nin
Rehber Ilklerine benzer ancak daha ayrintili Olgiitler igeren, kisisel verilerin
korunmas1 konusunda “Bilgisayarla Islenen Kisisel Veri Dosyalar1 Hakkinda
Yénlendirici Ilkeler” adimi tastyan bir belge kabul etmistir (Simsek, 2008: s. 16;
Ozdemir, 2009: s. 18-19; Kiling, 2012: s. 1111).

Belgede kisisel verilerin korunmasina iligkin ilkeler ayrintili bir sekilde

aciklanmstir. Bu ilkeler sunlardir (Kiling, 2012: s. 1111):

“1- Yasallik ve diiriistliik: Kigisel veriler kanuna aykiri ve diiriist olmayan
vollarla toplanmamall ve toplanis amacina ve temel haklar ve ozgiirliiklerle ilgili

ilkelere aykirt olarak kullanilmamalidir.

2- Dogruluk: Toplanan verilerin dogrulugu kontrol edilmeli ve dogru ve
eksiksiz olarak saklanmasini ve giincelligini saglamak i¢in saklandigt siire zarfinda

diizenli olarak kontrol edilmelidir.

3- Amacwin belirli ve hakli olmasi: Kisisel verilerin hangi hakli amagla
toplandig1 baslangicta kesin olarak belirlenmeli ve bu amag biitiin ilgililere agik

olarak bildirilmelidir.

4- Jlgili kisilerin erisme hakki: Kigisel veri ile ilgili kisi kimligini kanitlamak
kosulu ile kendisi hakkinda toplanan bilgilerin ne gibi bir isleme tabi tutuldugunu
ogrenebilmeli ve bunlarin bir anlasilabilir bi¢imdeki bir érnegini agwrt bir masraf ve

zaman kaybt olmadan elde edebilmelidir.

5- Ayrimciliktan kaginma: Kiginin etnik kékeni, wki, cinsel yagsami, dini veya
felsefi inanglart gibi duyarlikly konularla ilgili bilgiler ancak yasamin izin verdigi

hakl ve gerekli durumlarda toplanmalidir.

6- Istisna koyma yetkisi: Gorevli makamlara, milli giivenligi, kamu diizenini,
halk saglhigini, genel ahlaki korumak veya diger kisilerin hak ve ézgiirliiklerine zarar
vermemek amaciyla yasallik ve diirtistliik, dogruluk, amacin belirli ve hakli olmast,
ilgili kisilerin erigsme hakki ilkeleri ile ilgili 6nlemlerden ayrilma yetkisi tamnabilir.

Ancak bu yetkinin kapsami ve simirlart kanunda agik¢a belirlenmelidir. Ayrimciliktan

74



ka¢inma ilkesine getirilecek istisnanin her durumda temel hak ve ézgiirliiklere aykirt

olmamasi gerekir.

7- Guivenlik: Kisisel verilerin toplanmasi, saklanmast ve islenmesi ile gorevli
biitiin kurum ve kisiler, bu verilerin dogal afetler, kazalar ve insanlarin isleyecekleri
hata, kusur ve suclarin yaratacagi tehlikelere karsi korunmast icin her tiirlii 6nlemi

almalidir.

8- Denetim ve yaptirim: Kisisel verilerin korunmasi ile ilgili diizenlemelerde
ongoriilen ilke ve kurallarin uygulanmasi ve onlemlerin alinmasi ve gerekli

denetimlerin yapilmasi sorumlulugu tarafsiz, yetkin ve adil bir makama verilmelidir.

9- Swmr otesi veri transferi: Kisisel verilerin saklanmakta oldugu iilkeden
baska bir iilkeye aktarilmasi icin oncelikle her iki iilkenin ulusal mevzuatlarinin bu
aktarmaya izin vermesi gerekir. Ayrica, bu veriler i¢in verinin gonderilecegi iilkenin
bu veri icin sagladigi korumanin verinin bulundugu iilkede saglanan korumadan

daha asag diizeyde olmamasi da gerekir.”

2.2. Kisisel Verilerin Korunmasma iliskin Ekonomik Isbirligi ve

Kalkinma Tegkilati Diizenlemeleri

Kisisel verilerin korunmasinin konusunda uluslararasi arenada ilk adimi
Ekonomik Isbirligi ve Kalkinma Teskilat: (The Organisation for Economic Co-
operation and Development- OECD) atmistir. OECD, batili sanayilesmis iilkelerin
yani sira Avrupa digindaki ABD, Kanada, Japonya, Yeni Zelanda ve Meksika gibi
devletlerin de dahil oldugu bir kurulustur. 1961 yilinda kurulan OECD'nin temel
hedefleri arasinda ekonomik biiyiimeyi desteklemek, is alanlarini arttirmak, yasam
standardin1 yiikseltmek, finansal dengeyi korumak, baska devletlerin ekonomik
gelisimine yardimci olmak, kiiresel ticaretin biiylimesine katki saglamak ile demok-
rasiye ve pazar ekonomisine bagh devletleri bir araya getirmek bulunur’*. OECD bu
kapsamda verilerin iilkeler arasinda degisimini saglama ve ulusal diizenlemeleri

uyumlastirmak amaciyla 1980 yilinda "Ozel Yasamin Gizliliginin ve Simir Otesi

' Ekonomik Isbirligi ve Kalkinma Teskilati (Organization for Economic Cooperation and
Development OECD), 1961 yilinda Tiirkiye'nin de Iginde bulundugu yirmi iilke ile kurulmustur.
Daha sonra on iilke daha OECD'ye katilmistir. OECD'nin iirettigi tavsiyelerin baglayiciligt
bulunmamaktadir. Bkz. Tktisadi Isbirlizi ve Kalkinma Teskilah ve Tiirkiye,
http://www.oecd.org/dataoecd/39/40/42122130.pdf. Erisim Tarihi: 27.5.2014
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Kisisel Veri Dolasimimin Korunmasina Iliskin Rehber Ilkeler" i kabul etmistir

(Simsek, 2008: s. 12; Kiizeci, 2010: s. 119; Ozdemir, 2009: s. 19; Aksoy, 2010: s. 4).

OECD Rehber ilkeleri, hukuksal agidan tavsiye karar1 niteligindedir ve iiye
iilkeler i¢in baglayicilig1 yoktur. Dolayisiyla ilkelerin iceriginin i¢ hukuka aktarip
aktarmama konusunda tiye Devletlerin serbestisi bulunmaktadir. Buna karsilik
OECD'nin bu Kilavuz ilkeleri, getirdigi diizenlemelerin hayata gegirilmesi yoluyla
esas olarak liye Devletlerde ¢ogulcu demokrasinin, insan haklarma riayetin ve
serbest piyasa ekonomisinin gerceklesmesini amaglamaktadir. Bu Ilkelerde iiye
Devletlere i¢ hukuktaki yasal diizenlemeler vasitasiyla kisilik alaninin korunmasi,
temel hak ve Ozgiirliiklere riayet edilmesi, sinir asan verilerin serbest trafigi icin
haksiz engellerin kaldirilmasi, yeni engellerin olusturulmamasi ve Rehber Ilkelerdeki
hiikkiimlerin gergeklestirilmesi hususunda isbirligi yapilmasi tavsiye edilmektedir

(Simsek, 2008: s. 13; Ozdemir, 2009: s. 19).

Kisisel verilerin korunmasina iligkin asgari Olciitlerin belirlendigi OECD
Rehber Ilkelerini su sekilde ozetleyebiliriz (Simsek, 2008: s. 12; Kiling, 2012: s.
1110):

“1- Veri toplamasmin smirlt olmasi ilkesi: Bu ilkeye gore, kisisel verilerin
toplanmasina smir getirilmelidir. Kisisel verilerin toplanmasi, sadece hukuka uygun
olarak, diirlist araglarla, gerektiginde veri Gznesinin rizasi veya bilgisi dahilinde

gerceklesmelidir.

2- Veri kalitesi ilkesi: Kisisel veriler amacina uygun olmali ve bu amag i¢in

gerekli o6l¢iide, eksiksiz ve giincel olmalidir.

3- Amacin belli olmas1 ilkesi: Kisisel verilerin toplandigi amag¢ verilerin
toplanma aninda belirlenmis olmalidir. Veriler, daha sonra bu amag¢ disinda

kullanilamamalidir.

4- Kullanmanin smirli olmasi ilkesi: Bu ilkeye gore kisisel veriler ifsa
edilemez, emre amade halde tutulamaz veya toplanma amaci disinda kullanilamaz.
Ancak, veri Oznesinin rizast veya kanun tarafindan Ongoriilen durumlar bunun

disindadir.
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5- Veri giivenligi ilkesi: Bu ilkeye gore kisisel veriler, kaybolma yetkisiz
erisim, tahrip edilme, kullanma, degistirilme veya ifsa edilme gibi risklere karsi

uygun glivenlik 6nlemleri vasitasiyla giivence altina alinmalidir.

6- Aciklik ilkesi: Bu ilkeye gore kisisel verilere iliskin olarak, islemler ve

onlemler genel olarak aleniyet politikasi ¢ercevesinde gerceklestirilmelidir.

7- Bireyin katilimi ilkesi: Bireyin katilim hakki cergevesinde birey, her
seyden Once esas veri sorumlusu vasitasiyla ya da bagka bir usulle kendisini
ilgilendiren verilerin mevcut olup olmadiginin onaylanmasini talep hakkina sahiptir.
Burada, belirtilen haklarin kullaniminin reddedilmesi durumunda talebin neden
reddedildiginin gerekge ile bildirilmesini isteme ve ret kararina karsi hukuk yollarina
basvurabilme hakki da diizenlenmistir. Ayrica veri 6znesine, kendisi hakkinda veri
islenmesine itirazda bulunma ve itirazin hakli bulunmasi halinde kendisi hakkindaki
verilerin ~ silinmesini, diizeltilmesini, eksikliklerinin tamamlanmasin1  veya

degistirilme yapilmasini isteme hakki da dngorilmiistiir.

8- Hesap verilebilirlik Ilkesi: Veri sorumlusu yukaridaki ilkelerin hayata
gecirilebilmesi i¢in gerekli Onlemlere riayet etmesi bakimindan hesap verebilir

durumda olmak zorundadir.”

OECD Rehber Ilkeleri konuya iliskin uluslararas: alanda yapilan ilk énemli
girisimin {iriini olmas1 nedeniyle énemli bir diizenlemedir. Baska bir deyisle kisisel
verilerin korumasinin ulusal hukuk sistemlerinin yaninda, uluslararasi alanda da
tartisilan ve ¢6zlim aranan bir konu oldugunun ilk isaretidir. Aym1 zamanda kisisel
bilgilerin denetiminin nasil yapilacagi, kullanim sekillerinin nasil saptanacagi
konusunda genis kapsamli bir uzlasiy1 da yansitmaktadir. Diger bir yonden ise
OECD Rehber Ilkeleri, her ne kadar iiye iilkeler icin baglayici olmasa da, konuya
iliskin pek ¢ok ulusal ve uluslararast metnin kabul edilmesini ve bunlarin igeriginin
belirlenmesini énemli oranda etkilemistir (Kiizeci, 2010: s. 119-121; Ozdemir, 2009:

s. 20).
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2.3. Kisisel Verilerin Korunmasma fliskin Avrupa Konseyi

Diizenlemeleri
2.3.1. Genel Olarak

Kisisel verilerin korunmasi yoniinde onemli c¢alismalar ylriiten diger bir
uluslararas1 orgiit, Avrupa Konseyi’dir. Avrupa Konseyi, Tiirkiye'den Rusya'ya,
Karadag'dan Isvigre'ye kadar Avrupa kitasindaki hemen tiim devletlerin iiyesi
oldugu, siklikla karistirilmasina ragmen Avrupa Birligi ile herhangi bir organik bagi
bulunmayan hiikiimetler aras1 bir uluslararas: teskilattir. Bolgesel bir kurulus olan
AK'nin amaglarindan en 6énemlisi insan haklariin korunmasi ve gelistirilmesidir72.
Konsey biinyesinde ¢esitli hukuksal metinlerin kabulii ve ¢aligmalarin yiiriitiilmesi
ile insan haklarinin korunmasina katki saglanmaya calisilmaktadir. 4 Kasim 1950'de
Roma'da imzalanan ve Tiirkiye tarafindan da 18 Mayis 1954 tarihinde onaylanmis
bulunan Insan Haklarinin ve Temel Ozgiirliiklerin Korunmasma Dair Avrupa
Sézlesmesi, kisa ve yaygin adiyla Avrupa Insan Haklari Soézlesmesi (AIHS) de
bunun bir 6rnegidir (Berber vd 2009: s. 103).

Bilindigi gibi, ATHS nde kisisel verilerin korunmasi, bagimsiz bir hak olarak
yer almamakta, kisisel veriler, Avrupa insan Haklar1 Mahkemesi igtihatlarinda
AIHS nin  6zel hayatin gizliligini diizenleyen 8. maddesi kapsaminda
degerlendirilmektedir. Ancak teknik ve hukuki boyutlariyla yeni gelisen bir alan
olmas1 ve 6zel yasamin gizliliginin korunmasina yonelik geleneksel yaklasimlarla
bu hakki yeterli diizeyde korumanin miimkiin olmadiginin anlasilmasi, Avrupa
Konseyi’ni bu konuda miistakil diizenlemeler yapmaya itmistir (Arslan, 2011: s. 38-
39).

Bu kapsamda c¢alismlara baslayan Konsey, 1973 vel974 yillarinda kabul
ettigi iki kararda kisisel verilerin korunmasi i¢in gerek kamu ve gerek ozel sektor
kurum ve kuruluslarinda g6z 6niinde bulundurulmasi gereken ilkeleri saptamistir. Bu
suretle konunun ulusal diizeyde cikarilacak mevzuat ile diizenlenmesine 6n ayak
olunmak istenmistir. Bununla beraber daha sozii edilen karar sureti metinlerinin

hazirlanmasi1 sirasinda bile baglayict bir uluslararasi belge c¢ikarilmadan ulusal

2 Avrupa Konseyi hakkinda ayrintili bilgi icin bkz. Ozdek, Yasemin, Avrupa insan Haklari
Sozlesmesi ve Tiirkiye, Ankara, 2004, s. 1-24
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mevzuatin istenen yonde gelismesinin saglanamayacagl anlasilmis ve bu konuda

baglayici bir belgenin kabul edilmesi kararlastirilmistir’.

Iste Avrupa Konseyi kisisel verilerin korunmasi konusunda, gerek kamu
gerekse ozel sektor kurum ve kuruluslarinda géz 6niinde bulundurulmasi gereken
ilkeleri saptamak ve konunun ulusal diizeyde ¢ikarilacak mevzuat ile diizenlenmesine
on ayak olmak amaciyla, 28 Ocak 1981 tarihinde, “Otomatik Olarak Islenen Kisisel

Veriler Bakimindan Bireylerin Korunmasi1 Hakkinda S6zlesme” yi kabul etmistir’™®.

Bu Soézlesme ile ilgili olarak bu giine kadar ¢esitli tavsiye kararlar1 alinmais,
1999 yilinda da belgede baz1 degisiklikler yapilmistir. Bununla beraber Sozlesme
yalniz Avrupa iilkelerinde degil biitiin diinyada kabul gérmiis ve ulusal mevzuatin
hazirlanmasinda g6z éniinde bulundurulmustur’. Ayrica Avrupa Konseyi’nin kisisel
veriler agisindan sagladigi koruma 108 sayili Sozlesme’deki diizenlemelerle sinirli
kalmamistir. Daha sonraki yillarda 6zellikle Avrupa Konseyi Bakanlar Komitesi’nin
yayinladig1 kararlar ile bircok alanda kisisel veriler agisindan etkili bir koruma

saglama yoluna gidilmistir (Atak, 2010, s. 90).

Ayrica 2001 yilinda Soézlesme i¢in bir Ek Protokol imzaya acilmistir.
Protokol, Sozlesme’ye taraf devletlerde ulusal kontrol makamlarinin olusturulmasini
zorunlu kilmis ve kisisel verilerin yeterli diizeyde koruma saglamayan iilkelere ve
uluslararas: orgiitlere transfer edilmesini yasaklamistir. 2004 yilinda yiirtirliige giren

bu Protokolii, Ocak 2010 itibariyle Avrupa Konseyi iiyesi 25 devlet onaylamugtir’®.

108 sayili Sozlesme ve Bakanlar Komitesi’nin yayinladig: kararlarin yani sira
Avrupa Insan Haklar1 Sozlesmesi de kisisel verilerin korunmasi konusunda énemli
bir rol oynamustir. Avrupa Insan Haklar1 Sozlesmesi’nde kisisel verilerin

korunmasina iliskin dogrudan bir hiikiim yer almamasina ragmen, 6zel yasamin

" http://www.scribd.com/doc/19952426/1-Bilisim-Surasi-Hukuk-
Raporu?query=ki%C5%9Fisel+verilerin+korunmas%C4%B1. s. 31, Erisim Tarihi:20.03.2012

" Kihng, s. 1112; Sozlesme, 1 Ekim 1985 tarihinde bes devletin onaylama islemini tamamlamasiyla
yiiriirliige girmistir. 1 Mayis 2009 tarihine kadar S6zlesme'nin onaylama siirecini 41 devlet tamamlamustir.
Rusya, Tiirkiye ve Ukrayna ise Sozlesme'yi imzalamis ancak onaylama islemini heniiz gergeklestirmemistir.
Bkz. http://conventions.coe.int. Erisim T: 25.5.2014

™ http://www.scribd.com/doc/19952426/1-Bilisim-Surasi-Hukuk-
Raporu?query=ki%C5%9Fisel+verilerin+korunmas%C4%B1. s. 31, Erisim Tarihi:20.03.2012

"® Tirkiye, S6zlesmede oldugu gibi, bu protokoélii de imzalmasina ragmen heniiz bu konuda bir kanun
¢ikaramdigi i¢in protokolii onaylayamamustir. Atak, 2010: s. 94
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gizliligi hakkin1 koruyan 8. madde bu alam1 da kapsamaktadir. Nitekim So6zlesme
hiikiimlerinin iiye devletlerde uygulanmasini izlemekten sorumlu olan Avrupa Insan
Haklar1 Mahkemesi, 8. maddenin sagladigi korumanin kisisel verileri de kapsadig

yoniinde kararlar vermistir (Atak, 2010, s. 91).

Asagida oncelikle AK’nin kisisel verilerin korunmasina iliskin 1981 tarihli
Sézlesmesi incelenecek, ardindan Avrupa Insan Haklar1 Sézlesmesi ve bu minvalde

Avrupa Insan Haklar1 Mahkemesinin konuya bakis acis1 anlatilmaya ¢alisilacaktir.

2.3.2. Kisisel Verilerin Otomatik Islenmesi Sirasinda Bireylerin

Korunmasina iliskin Sozlesme

Sozlesmenin halen kisisel verilerin korunmasi alaninda baglayict olan tek
uluslararast metin olmas1 (Sevimli, 2006: s. 113; Arslan, 2011: s. 39) ve TCK’da
diizenlenen kisisel verilere karst islenen suclarin yorumunda bu sozlesme
hiikiimlerinden yararlanilacak olmasi nedeniyle iizerinde ayrintili durmakta fayda

vardir.

Sozlesmenin amaci, 1. maddesinde de belirtildigi tizere, taraf devletlerde
bulunan her bir birey i¢in uyruklugu veya ikametgahi ne olursa olsun, kisisel
verilerin otomatik islenmesi karsisinda temel hak ve Ozgiirliikklere ve ozellikle
mahremiyet hakkina saygi gosterilmesini saglamaktir (Berber vd 2009: s. 111,
Kiizeci, 2010: s. 131; Atak, 2010: s. 94). Daha acik ifadeyle Sozlesmeyle, kisisel

verilerinin korunmasi amag¢lanmustir.

Soézlesme’nin uygulama alani ise 3. maddede belirtilmistir. Bu diizenlemeye
gore, Sozlesme kamusal ve 6zel sektorde kisisel verilerin otomatik yollarla islenmesi
halinde uygulanacaktir. Bu diizenleme ile Sozlesme’nin uygulama alani dar
tutulmustur. Sozlesme yalnizca gercek kisilere ait veriler i¢in koruma saglamakta
ayrica verilerin otomatik olmayan yollarla islenmesini kapsamamaktadir Atak, 2010:

s. 95).

Sozlesmeye taraf devletler kendi {lilkelerinde bulunan herkes icin gegerli
olacak sekilde bu metinde yer alan ilkeleri i¢ hukuk diizenlerinin pargasi durumuna
getirme yukiimliligi altindadir. Sozlesmenin 4. Maddesi uyarinca, her taraf devlet,

en ge¢ bu Sozlesme kendisi acisindan yliriirliige girinceye kadar, burada yer alan
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ilkelere etkinlik kazandirmak i¢in kendi ulusal hukukunda gerekli diizenlemeleri

yapmak zorundadir”’.

Sozlesme’nin yalnizca otomatik yollarla islenen kisisel veriler agisindan
giivenceler ongdrmesi Sozlesme’nin eksikliklerinden biri oldugu doktrinde ifade
edilmistir™. Ancak Sozlesme ile kisisel verilerin korunmasma yonelik “asgari”
gereklilikler belirlenmistir. Bu nedenle taraf devletlerin daha genis bir koruma

getirmesi dniinde herhangi bir engel bulunmamaktadir’®.

Sozlesmenin 5. maddesinde, kisisel verilerin tutulmasinda g6z Oniinde
bulundurulmasi gereken ilkeler de belirlenmistir. Buna gore veriler (Simsek, 2008: s. 23;

Kiling, 2012:s. 1114; Ozdemir, 2009: s. 21);

1- Hukuka ve diiristiik kurallarina uygun olarak elde edilmeli ve islenmelidir.

2- Belli ve mesru amaglar icin kaydedilmeli ve bu amaca aykir1 sekilde

kullanilmamalidir.
3- Kaydedildikleri amaca gore uygun ve elverisli olmali ve asir1 olmamalidir.

4- Dogru ve gerektiginde giincel olarak saklanmalidir.

5- Ilgili kisilerin kimliklerini belirtecek bir bigim altinda ve kaydedildikleri

nihai amag i¢in gerekli goriilen siireyi asmayacak bir siire i¢in muhafaza edilmelidir.

Sozlesmenin 6. maddesine gore, hassas nitelikte kisisel veriler 6zel olarak
korunmalidir; bu kapsamda, kisilerin irki kdkenlerine, siyasi goriislerine veya dini
veya diger inamiglarma, aym sekilde saglik veya cinsel hayatlarina ve ceza
mahkdmiyetlerine iligkin bilgiler, ilgili devletin ulusal hukuku uygun garantiler
saglamadig1 siirece otomatik olarak islenemeyeceklerdir (Atak, 2010: s. 96; Kiizeci,

2010: s. 132).

Kisisel verilerin islenmesinde yer alan hassaslik ilkesi, hassas verilerin
islenmesinde siradan verilerin islenmesine nazaran daha kat1 denetim kurallarinin var
olmast anlamina gelmektedir (Kaya, 2011: s. 324). Bu nedenle Sozlesmenin 6.

maddesinde, ulusal hukuka uygun giivenceler alinmadikca hassas verilerin otomatik

" Kiizeci, s. 132; Tiirkiye bu Sozlesmeyi 28 Ocak 1981 tarihinde imzalamig olmasina karsin, halen
i¢ hukukta gereken diizenlemeler yapilmadigi ic¢in Sozlesmenin onaylanmasi iglemi
tamamlanmamustir.

8 Atak, s. 95

™ Bkz. 108 nolu Sézlesme m.11
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olarak islenemeyecegi hilkkme baglanmustir®™. Ancak Sozlesmede hassas verilerin
istisnai olsada islenebilmesi i¢in alinmasi gereken gilivencelerin neler olabilecegi

belirtilmemistir.

Sozlesmenin 7. Maddesine gore veri gilivenligine iliskin hiikiimler
icermektedir. Buna gore, otomatik veri dosyalarinda saklanan kisisel verilerin kazara
veya yetkisiz tahribatlara veya kazara s6z konusu olabilecek kayiplara karsi
korunmasi, ayn1 sekilde bu verilere yetkisiz erigim, degistirme veya yaymalara karsi
da korunmasi icin uygun giivenlik ©Onlemleri almmalidir. Ulkeler, verilerin
giivenliginin saglanmasi igin gerekli hukuksal diizenlemeleri yapmalidir (Atak, 2010:

s. 96).

Diger yandan Sozlesmenin 8. maddesinde bireylerin haklarinda tutulan
kayitlara ulasma hakki diizenlenmistir. Buna gore herkes kendisi ile ilgili kisisel
nitelikteki veri bulunup bulunmadigini bilme ve erisme, bu bilgilerin anlasilir bir
bi¢imde kendisine bildirilmesini saglama, gerekli olan durumlarda, bu verileri
diizelttirme veya sildirtme haklarina sahip olmalidir. Ayrica bu maddede belirtilen
giivencelerin  yerine getirilmemesi durumunda ilgili kisye hukuksal yollara

basvurabilme hakki da taninmahidir (Simsek, 2008: s. 24; Atak, 2010: s. 96).

Sozlesmenin 9. Maddesinde bu haklarin kullamimina bazi smirlamalar
getirildigi ancak burada sinirlamalarin simirsiz olmadigi goriilmektedir. Buna gore,
siirlamalar ancak yasa ile ve eger demokratik bir toplumda gerekli ise; devletin ya
da kamunun giivenligi, devletin ekonomik ¢ikarlarinin korunmasi, suglarla miicadele
veya ilgili kisinin ya da baskalar1 hak ve oOzgiirliiklerinin korunmasi amaciyla
yapilabilecektir. Burada AIHS'nin 6zel yasamin gizliligi hakkini diizenleyen 8.
maddesinin 2. fikrasindaki smirlamalara kosut bir diizenleme getirildigi

goriilmektedir (Kiizeci, 2010: s. 133; Atak, 2010: s. 97).

108 sayili Sozlesme taraf devletlere, yukarida agiklanigi tizere, Onemli
yiikiimliilikler getirmektedir. Her seyden once Sozlesme’ye taraf olacak iilke, i¢
hukukunda bir yasayla verilerin hukuki rejiminin tanimlanmasi1 gereklidir. Bu
nedenle bu Soézlesme, dogrudan uygulamaya elverisli olmayip, bir uygulama yasasi

aracilifiyla hiikiimlerinin ayrintilandirilmasi  ve ilke sartlarina uydurulmasi

8 Kihing, s. 1114; Kaya, “..Hassas Veriler”, 2011, s. 327
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gerekmektedir. I¢ hukuklarda yiiriirliige konulan bu yasalar ile hem S6zlesme’ nin
etkili hale gelmesi saglanmis olacak hem de kisisel verilerin islenmesi konusunda

ortak temel giivenceler saglanacaktir (Atak, 2010: s. 97).

2.3.3. Avrupa Insan Haklar1 Sézlesmesi
2.3.3.1. Genel Olarak

Avrupa Konseyi biinyesinde kisisel verilerin korunmasina iligkin diger bir
onemli metin Avrupa Insan Haklar1 Sozlesmesidir. 4 Kasim 1950'de Roma'da
imzalanan ve Tirkiye tarafindan da 18 Mayis 1954 tarihinde onaylanmis bulunan
Insan Haklarinin ve Temel Ozgiirliiklerin Korunmasma Dair Avrupa Sozlesmesi,
kisa ve yaygin adiyla Avrupa Insan Haklar1 Sézlesmesi (AIHS), Avrupa Konseyi’nin
faaliyetleri kapsaminda hazirlanarak yirirliige konulmus bir uluslararasi
sozlesmedir. Sozlesmenin taraf devletlerce uygulanip uygulnmadiginin denetimi,
once Avrupa Insan Haklari1 Komisyonu ve Avrupa insan Haklar1 Mahkemesi
(AIHM) tarafindan yapilmaktayken, Komisyon'un kaldirilmasiyla, yalnizca Avrupa
Insan Haklar1 Mahkemesi tarafindan yapilmaktadir (Berber, vd 2009: s. 103).

AIHS, uygulanmaya baslandigindan bugiine, insan haklar1 alaninda en énemli
kaynaklardan biri olma 6zelligini korumaktadir®. Ancak, daha éncede belirttigimiz

lizere ATHS de kisisel verilerin korunmasi, bagimsiz bir hak olarak yer almamistir.

Kisisel verilerin korunmasi hakki, AIHS’nde &6zel olarak diizenlenmese de,
Sézlesmenin yorumcusu ve uygulanmasi takip etmekle gorevli AIHM tarafindan,
Sozlesmenin 8. maddesinde diizenlenen “6zel hayatin gizliligi hakki” kapsaminda
degerlendirilmistir (Sen, 1996: s. 73; Tezcan vd 2004: s. 385; Dogru ve Nalbant,
2013: s. 6; Akylirek, 2011: s. 47).

Avrupa Insan Haklar1 Sozlesmesi'nin, “Ozel Hayata ve Aile Hayatina Sayg1

Hakk1” kenar bagligini tagiyan 8. maddesi soyledir:

“l) Herkes dzel ve aile hayatina, konutuna ve haberlesmesine saygi

gosterilmesi hakkina sahiptir.

81 ATHS hakkinda ayrintih bilgi i¢in bkz. Ozdek, s. 28-73
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2) Bu hakkin kullanilmasina bir kamu otoritesinin miidahalesi, ancak milli
guivenlik, kamu emniyeti, iilkenin iktisadi refahi, dirlik ve diizenin korunmasi, sug
islenmesinin oniine gecilmesi, saghgin veya ahlikin veya bagkalarimin hak ve
hiirriyetlerinin korunmasit amaciyla, demokratik bir toplumda gerekli goriilen él¢iide

ve kanunla diizenlenmesi sartiyla soz konusu olabilir."

Maddede yer alan "sayg: gosterilmesi” ifadesi, devletin yalnizca miidahalede
bulunmamay1 degil, ayn1 zamanda bu haklarin fiilen ve gercekten kullanilmasina
olanak verecek onlemleri alma konusunda pozitif bir yiikiimliiliik yiiklendigini de
ifade etmektedir. Bu nedenle, maddeyle 6zel yasamin korunmasi konusunda taraf
devletlere bu hakka keyfi miidahalede bulunmay1 yasaklayan negatif bir yiikiimliiliik
yiiklendigi gibi ayni zamanda bu hakkin korunmasina yonelik olarak ta gerekli

onlemleri alma yoniinde pozitif bir yiikiimliiliik te yliklenmistir (Atak, 2010: s. 102).

Devletin negatif yiikiimliliigli, 6zel yasamin korunmasi amaciyla belirli
eylemleri yapmaktan kag¢inmasii ifade etmektedir. Kisisel verilerin korunmasi
acisindan devletin negatif ylikiimliiliigii, Sozlesme'ye aykir1 olarak kisisel verileri
toplama, saklama ve isleme gibi miidahalelerden kaginmasini ifade ettigi
sOylenebilir. Devletin pozitif yiikiimliiliigii ise, 6zel yasam hakkina saygiy:1 giivence
altina almak i¢in gerekli onlemleri almasini ifade etmektedir. Pozitif ylikiimligiin
kisisel verilerin korunmasi agisindan anlami ise Devletin kisisel verilerin gizliligini
giivence altina alabilmek icin, kisisel verileri koruyacak kurallar yiiriirliige koymasi

ve gerekli giivenceleri saglamasidir (Atak, 2010: s. 102).

Diger taraftan AIHS'nin 8. maddesi ile dort alanda koruma getirilmektedir:
bunlar kisinin; 6zel yasami, aile yasami, evi ve haberlesmesidir. Ozel yasamin
korunmasi hakki bu dort alan igerisinde en genis kapsamli olanidir. Bu kapsama
kisisel verilerin korunmasma iligkin temel ilkelerin dahil olup olmadigini
saptayabilmek icin Avrupa Insan Haklar1 Mahkemesinin kararlarma basvurmak

gerekir (Kiizeci, 2010, s. 136).

Avrupa Insan Haklar1 Mahkemesinin kararlarina genel olarak bakildiginda,
Mahkemenin; 8. maddenin 1. fikrasinda sayilan “aile” veya “konut” gibi unsurlara
bakmadan, dogrudan 6zel hayat kavrami iizerinden degerlendirme yaptigini ve 6zel
hayat kavramini genis bir sekilde yorumlayarak kisisel verileri de bu kapsamda
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degerlendirdigi goriilmektedir. Mahkeme kararlaria gore, kisilerin fiziki ve sosyal
kimlikleri, kisisel bilgileri, cinsiyetleri, sahislarina ait 6zerk sahalari, adlar1, fiziki ve
ruhsal bitiinliikleri, is iligkileri, sosyal etkinlikleri, kisisel gelisimi, fiziki ve moral
giivenligi, dis ¢evrede insanlarla iliskiler gelistirmesi ve 6zel hayatina dair bilgilerin
aciklanmasi, “0zel hayat” kavrami iginde degerlendirilmelidir (Gozibiiyik ve

Golciklii, 2004: s. 331; Sen, 1996: s. 70).

2.3.3.2. Kisisel Verilerin Korunmasna Iliskin ATHM Kararlar

Avrupa Insan Haklar1 Mahkemesi, kisisel verilerin korunmasiyla baglantili
basvurulara iligkin verdigi kararlarda, kisisel verilerin 6zel yasam alani i¢inde yer
aldigim belirtmekte ve kisiye iliskin bu wverilerin toplanmasi, saklanmasi ve
aciklanmastyla ilgili sorunlari da Sozlesme'nin 8. maddesi iginde ele almaktadir

(Atak, 2010: s. 103).

Bu minvalde yapilan bagvurularda Mahkeme oncelikle, yapilan islemin ya da
alman Onlemin Sozlesme'nin 8. maddesinde giivence altina alinan 6zel yasam
hakkina yonelik bir miidahale olusturup olusturmadigini degerlendirmekte; bir
miidahalenin olduguna kanaat getirmesi durumunda ise bu miidahalenin ulusal
yasalara uygunlugunu incelemektedir. Ancak Mahkeme miidahalenin ulusal yasalara
uygunlugunu yeterli bulmamakta ayrica ulusal yasanin hem Avrupa insan Haklari
Sozlesmesine hem de 108 sayili Sozlesme'ye uygun olup olmadigini

degerlendirmektedir (Atak, 2010: s. 103).

Bu kapsamda Mahkemenin konuyla ilgili 6nemli kararlarin1 incelemekte
fayda bulunmaktadir. Zira bu kararlarda kisisel veri ve hassas kisisel veri kavramlari
ile verilerin hukuka uygun islenip islenmedigine iliskin yapilan tespitler, son
boliimde kisisel verilere karsi islenenen suglarin incelenmesi sirasinda konuya 1s1k

tutacak niteliktedir.

2.3.3.2.1. Klass ve Digerleri v. Almanya Karar
Mahkeme'nin bu konuyu ele aldig1 ilk dava Klass ve Digerleri v. Almanya
davas1 olmustur®>. Mahkeme kararinda kisisel verilerden bahsetmese de bu davada

verdigi kararla, istihbarat orgiitlerinin gizli izleme yoluyla bireylerin haklarina

82 Klass and Others v. Germany, 5029/71, 06.09.1978.
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yonelik gerceklestirdikleri miidahalelerin etkili bir denetime tabi olmasi gerektigini
kabul etmis ve ulusal giivenlikten kaynaklanan ihtiyaclara her durumda oncelik
verilemeyecegini, Avrupa iilkelerinin casusluk ve terérizmle miicadeleyi gerekce

gostererek uygun gordiikleri her tiirlii tedbiri alamayacaklarini belirtmistir (Atak,
2010: s. 103-104).

Mahkeme bu davada, mektuplarin ve telgraflarin okunmasina, telefon
goriismelerinin  dinlenmesi ve kaydedilmesine olanak taniyan bir yasanin
Sozlesme'ye uygunlugunu incelemistir. Mahkeme genel olarak gizli izleme
yontemlerine demokratik kurumlarin korunmasi i¢in kesinlikle zorunlu olmasi
durumunda bagvurulabilecegini kabul etmis ise de, bireyin 8. maddede giivence
altina alinan hakki kullanabilmesi ile demokratik bir toplumu koruma amaciyla gizli
izlemenin yapilmasinin gerekliligi arasinda da bir denge kurulmasi gerektigini
belirtmistir. Mahkeme'ye gore, “bu konuda devletlerin simirsiz bir takdir yetkisi
voktur. Zira sinirsiz 6nlemler alinmasina izin veren bir yasa demokrasi igin tehdit
olusturur. Gizli izlemeye olanak taninmasi durumunda bunun kotiiye kullanilmasinin
engellenmesi icin yeterli ve etkili giivencelerin saglanmasi gerekir. Izleme ancak
baska bir yontemle bilgilere ulasilamiyorsa yapimali, yazili izin sarti aranmali ve
belli bir siireyle sinirli tutulmalidir. Izlemeyi gerektiren nedenlerin ortadan kalkmas:
durumunda izlemeye son verilmeli, elde edilen veriler baska bir amag icin
kullanilmamall, izlemenin amacimin gergeklesmesi durumunda veriler en kisa siire
icinde imha edilmelidir.” Mahkeme, mevcut yasanin bu giivenceleri sagladigini
saptamis ve bu nedenle 8. maddenin ihlal edilmedigine karar vermistir (Atak, 2010:

s. 104; Simsek, 2008: s. 32).

2.3.3.2.2. Leander-isve¢ Karar1

Bu konuyla ilgili Mahkemenin ikinci karar1 26 Mart 1987 tarihli Leander-
Isvec kararidir®®. Mahkeme bu karar1 kisisel verilerin korunmasinin 8. maddenin 1.
fikras1 kapsaminda oldugu tespiti nedeniyle 6nemlidir. Bu baglamda kisisel verinin
kaydedilmesi, kullanilmas1 ve ilgilinin hakkinda toplanan bilginin aksini ispat
isteminin reddedilmesi hallerinde 6zel hayat hakki ihlal edilmis olacaktir (Akyiirek,
2011: s. 47). Bir baska deyisle AIHM, Leander-Isve¢ davasi kararinda, kisinin

aleyhinde bilgi toplama faaliyetlerinin 8. maddenin 1. fikrasinin ihlali anlamina

83 26 Mart 1987, Seri A No. 116, s. 22 ve 25-27, paragraf 48, 60, 65 ve 67
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geldigine karar vermistir. Davaya konu olay, Devlet yetkilileri tarafindan Bay
Leander hakkinda toplanan bilgilere dayanilarak, Bay Leander’in bir deniz {issiindeki
goreve getirilmemesidir. S6z konusu bilgi toplama faaliyetinin, ulusal giivenligin
devam ettirilebilmesi icin demokratik bir toplumda zorunlu oldugu Isve¢ Devleti
tarafindan savunulmustur. ATHM, bu davada su gozlemlerde bulunmustur (Dutertre,
2007: s. 309):

“Gizli polis kayitlarinda Bay Leander’in ozel hayatiyla ilgili bilgiler
olduguna karsi ¢ikilmamaktadr. Bu bilgilerin saklanmasi ve agiklanmasi ve bir de
Bay Leander’a bu duruma karsi ¢ikma hakki verilmemesi, 8. Madde 1. fikrada
teminat altina alinmis olan ozel hayata saygi gosterilmesi hakkina miidahale
edilmesi anlamina gelmektedir.” Ancak AIHM gerekgesini belirtirken, bu
miidahalenin 2. fikra kapsaminda hakli olduguna karar vermistir. isve¢ Devlet’i, s6z
konusu sicilin adaylarin deniz tiissiindeki goreve atanmasinda yardimci olmak
amactyla hazirlandigin1 ve bunun giivenlik nedeniyle yapildigin1 savunmustur.
AIHM, Bay Leander hakkindaki bilgilerin saklanmasinin, demokratik bir toplumda
ulusal giivenligi saglamak i¢in gerekli olduguna karar vererek bu goriisii kabul etmis
ancak, s6z konusu sicilin varliginin ve kullaniminin bazi koruyucu 6nlemlere tabi

olmasi gerektigini belirtmistir (Dutertre, 2007: s. 309):

“Mahkeme, ulusal giivenligi korumaya yonelik bir gizli izleme sisteminin,
demokrasiyi korumak adina demokrasiye zarar vermesi, hatta demokrasiyi ortadan
kaldirmast riski yarattigini géz éniinde bulundurarak, istismara karst yeterli ve etkin
teminatlarin oldugundan tatmin olmalidir. Mahkeme, Ulusal Polis Kurulu’nda
milletvekillerinin olmasina ve Adalet Bakani'nin ve Meclis Denet¢isi’'nin yant sira
Meclis Adalet Kurulu’nun bu konudaki denetimine ozellikle onem vermektedir.
Komisyon gibi Mahkeme de, Isve¢ personel izleme sistemindeki koruyucu énlemlerin,
8. Madde 2. fikrasimin sartlarina uydugu sonucuna ulasmistir. Davali Devlet’e
saglanan genis takdir payr géz oniinde bulunduruldugunda davali Devlet’in, bu
davada, ulusal giivenlik konusundaki ¢ikarlarimin basvurucu bireyin ¢ikarlarindan
daha tistiin oldugu kanaatine sahip olmaya hakki vardir. Bu nedenle, Bay Leander’in
maruz kaldigi miidahalenin  giidiilen mesru amaca gore orantisiz oldugu

soylenemez.”
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Mahkeme, bu kararinda, devletlerin milli giivenlik amaciyla bilgi
toplamalarinda ve bunlart kaydetmelerinde bir mahsur olmadigina, ancak bu
islemlerin kanuni bir dayanaginin olmasi gerektigine hiikmetmistir. Mahkemeye
gore, onem arz eden gorevlere getirilecek kisilerin giivenlik sorusturmasina tabi
tutulmasi ve devletin bu amagla toplamis oldugu bilgilerden yararlanmasi da hukuka
uygundur. Burada onemle alti ¢izilmesi gereken husus, yetkilerin kdtiye
kullanilmasinin oniine ge¢gmek i¢in mutlaka 6nlem alinmasi gerektigidir. Ancak yasal
dayanagin ve suiistimale kars1 onlemlerin varhigi, boylesi islemleri 8. maddenin 2.
fikras1 kapsaminda hukuka uygun héle getirmektedir (Ozdemir, 2009: s. 25-26;
Ugzeltiirk, 2004 s. 194).

Leander v. Isve¢ karar1 pek c¢ok acidan elestirilmis, ancak Mahkemenin
bugiinkii yapis1 ve anlayisi ile Leander kararindan birkag adim otede sayildig
doktrinde dile getirilmistir (Akillioglu, 2004: s. 7). Nitekim bu kararin verildigi yil
Bakanlar Komitesi tarafindan yaymlanmis olan "Emniyet Alaninda Kisisel Verilerin
Kullanimmin Diizenlenmesine Iliskin Tavsiye Karari''nda da Mahkemenin vermis
oldugu karardan daha ileri bir yaklasim ortaya konuldugu goriilmektedir. Tavsiye
Karari'nin 2. ilkesinde verilerin polisiye amaglarla toplanmasina ancak gercek bir
tehlikenin Onlenmesi ya da belirli bir sugun engellenmesi i¢in zorunlu olmasi
durumunda bagvurulmasi gerektigi belirtilmistir. Ayrica kisinin bilgisi disinda kisiye
iligkin verilerin toplanmasi1 ve saklanmasi durumunda, bu veriler silinmedigi

takdirde, Kisiye bu konuda bilgi verilmesi istenmistir (Atak, 2010: s. 95).

2.3.3.2.3. Rotaru-Romanya Karari

Bu alandaki bir baska 6nemli karar, 4 Mayis 2000 tarihli Rotaru-Romanya
kararidir®. Rotaru v. Romanya davasinda Romanya istihbarat Orgiitii'niin
basvurucu hakkinda tuttugu gizli dosya ele alinmistir. Bu dosyada, bagvurucunun
asir1 sagc1 ve Yahudi diismani olan bir grubun mensubu olduguna iliskin kayitlar
tutulmustur. Bu bilgilerin gergek dist oldugunu iddia eden bagvurucu, dosyadaki
bilgilerin silinmesini ya da diizeltilmesini istemis ve tazminat talep etmistir.
Istihbarat Orgiitii dosyadaki bilgilerin ilgili kisiye ait olmadigini, bir isim yanlishig
oldugunu acgiklamistir (Atak, 2010: s. 108; Simsek, 2008: s. 36).

8 Rotaru v. Romania, 28341/95, 04.05.2000.
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Mahkeme bu davada, kamusal nitelikli verilerin de sistematik olarak toplanip
kaydedilmesi halinde 6zel hayata dahil olabilecegini, hele de kisinin uzak ge¢misi
s0z konusu ise bunun daha da belirgin oldugunu sdylemis ve kisiler hakkinda bilgi
toplama ve bu bilgileri saklama sistemi ile ilgili 6nemli baz1 ayrintilara deginmistirss.

Bu nedenle bu karar1 dnemine binaen ayrintili incelemekte fayda bulunmaktadir.

Mahkeme kararinda (Dutertre, 2007: s. 288-289):

“Hiikiimet, RIS’nin 19 Aralik 1990 tarihli mektubunun basvurucunun ozel
hayatiyla degil, kamu hayatiyla ilgili oldugunu iddia ederek 8. Madde nin
uygulanamaz oldugunu ileri stirmiistiir. Basvurucu, Siyasi faaliyetlerde bulunmaya
ve brosiir bastirmaya karar vererek, ozel hayatin dogasinda olan “gizlilik”
(anonymat) hakkindan zimni olarak feragat etmistir. Polis tarafindan sorguya

cekilmis olmast ve sabika kaydi ise kamuya a¢ik bilgilerdir.

Mahkeme, bir bireyin ézel hayatina ait bilgilerin gizli bir sicilde
saklanmasinin ve bu tiir bilgilerin a¢iklanmasmin 8. Madde 1. fikranin kapsamina
girdigini tekrar beyan eder (bkz. Leander-Isve¢ davasi karari, 26 Mart 1987, Seri A
No. 116, s. 22, paragraf 48).

Ozel hayata saygt duymak, baska insanlarla iliskiler kurmay1 ve bu iliskileri
gelistirmeyi de belirli bir derecede icermelidir;, ayrica meslekle veya isle ilgili
faaliyetleri “6zel hayat” kavramimin disinda tutmayr gerektiren bir ilkeden
sozedilemez (bkz. Niemietz-Almanya davast karari, 16 Aralik 1992, Seri A No. 251-
B, s. 33-34, paragraf 29 ve Halford-Birlesik Krallik davasi karari, 25 Haziran 1997,
Reports 1997-111, s. 1015-1016, paragraf 42-46.)

Mahkeme, bu kararinda ayrica Avrupa Konseyi’nin 28 Ocak 1981 tarihli ve 1
Ekim 1985°de yiiriirliige girmis olan Sahsi Verilerin Kendiliginden Islenmesi
Konusunda Bireylerin Korunmasi konulu S6zlesmeye atifta bulunmus; bu belgenin
amacinin, “biitiin bireylerin haklarina ve temel 6zgiirliiklerine ve 6zellikle kendisine
ait sahsi verilerin kendiliginden islenmesi konusunda mahremiyetine saygi
gosterilmesini [...] saglamak oldugunu, Kisisel verilerin ise 2. Madde’de tanimlandig1

tizere “kimligi belirli veya belirlenebilecek bir bireye ait her tiirlii bilgi” olarak

8 4 Mayis 2000 tarihli karar, Basvuru No. 28341/95, paragraf 42-44. Bkz. Akyiirek, 2011: s. 47
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tamimlandigini belirtmistir (bkz. Amann-Isvigre [BD], No. 27798/95, paragraf 65,
AIHM 2000-11). Kararda ayrica;

“Mahkeme, bir bireyin ozel hayatina ait bilgilerin gizli bir sicilde
saklanmasinin ve bu tiir bilgilerin agiklanmasimin 8. Madde 1. fikramin kapsamina

girdigini tekrar beyan eder.

Ayrica kamuya agik bilgiler, diizenli olarak toplandiginda ve yetkili
makamlar tarafinda dosyalarda saklandiginda da ozel hayat kapsamina girebilir. Bu
durum, ozellikle soz konusu bilgiler kisinin ge¢misine aitse daha da gegerlidir.”

seklinde tespitlerde bulunmustur.

Bu davada Mahkeme, RIS nin 19 Aralik 1990 tarihli mektubunda, bir kismi1
elli yildan uzun bir siire 6nce toplanmis olan, bagvurucunun hayatiyla ve ozellikle
egitimi, siyasi faaliyetleri ve sabika kaydiyla ilgili baz1 bilgiler olduguna dikkat
¢cekmistir. Mahkeme’nin goriisiine gore, bu tiir bilgiler diizenli olarak toplandiginda
ve Devlet’in yetkilileri tarafindan dosyada saklandiginda, AIHS nin 8. Madde 1.
fikras1 agisindan “6zel hayat” kapsamina girmektedir. Ozellikle bu davada, bilgilerin
bir kism1 yanlis oldugu ve bagvurucunun itibarin1 zedeleyebilecegi i¢in, bu durum

daha da gecerlidir. Bu nedenle 8. Madde ihlal edilmistir (Dutertre, 2007: s. 289).

2.3.3.2.4. Amann-isvicre Karar

Kisiler hakkinda hukuka aykir1 olarak bilgi toplanmasi, baska bir deyisle
kisilerin “figlenmesi” 6zel hayata miidahale olusturacaktir (Tezcan vd. 2004: s. 386).
Bu nedenle 8. maddeye gore, bunun ayrmtili bir sekilde kanunla diizenlenmesi
gerekmektedir. Bu cercevede ATHM’in 16.2.2000 tarihli Amann-Isvicre Karan
giizel ve Onemli bir Ornektir. Karara konu olan olayda; Bir is adami olan
bagvurucuyu Sovyet Biiyiikel¢iligi'nde ¢alisan bir bayan, telefonla arayarak bir iiriin
siparisi vermistir. Biiyiikelgilik telefonlarini dinleyen Isvigre Federal Savciligi
basvurucu hakkinda bir fis olusturmustur. Savcilikta tutulan kayitta, bagvurana iliskin
“ticaret yaptig1” ve “Rus El¢iligi nezdinde temas noktasi” oldugu yazilmistir. S6z
konusu olay 1981 yilinda gergeklesmistir. Kendisi hakkinda tutulan fisin varligini
1990 yilinda grenen basvurucu tazminat talebinde bulunmus ancak bu talebi Isvigre
makamlar1 tarafindan reddedilmistir. Basvuruyu inceleyen Mahkeme, telefon
goriismelerinin dinlenmesi ve kayda alinmasinin ve bireyin 6zel yasamina iliskin

bilgilerin kamu gorevlileri tarafindan saklanmasinin 6zel yasama bir miidahale
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olusturdugunu kabul etmistir. Mahkeme, yapilan miidahalenin yasaya dayanilarak
yapildigint saptamis ancak mevcut yasal diizenlemenin yeterli korumayi
saglamadigini agiklamistir. Mevcut yasa savcilik makaminin veri toplama, kaydetme
ve saklama yetkisini kullanma kosullarin1 ve kapsamini belirlememekte, hangi bil-
gilerin saklanacagi ve nasil bir yontem izlenecegi konusunda acgiklik icermemektedir.
Bu nedenden dolayr 8. maddenin ihlali s6z konusu olduguna kara vermistir (Atak,

2010:s. 108) .

~ 9

Karara gore, Savcilikta tutulan kayitta, bagvurana iliskin “ticaret yaptig1” ve
“Rus Elgiligi nezdinde temas noktast” oldugunun yazilmasi bagvuranin 6zel hayatina
miidahale olusturmaktadir. Mahkemeye gore bu bilgi daha sonra ister kullanilsin,
ister kullanilmasin 8. madde kapsamina girer. Sayet mevcut yasa hiikkmii bu bilgilerin
toplanmasini, kaydedilmesini, saklanmasin1 ve gereksiz hale geldiginde imhasin
diizenlemiyorsa, 8. maddenin ihlali s6z konusu olur. Bu nedenle 6zellikle suglarin
aydinlatilmasi ve dnlenmesi ile devlet giivenligi gerekgeleriyle kisiler hakkinda gizli
yollarla veri elde etme eylemleri bakimindan 8. maddenin 6zel bir garanti igerdigi
belirtilmistir (Tezcan vd. 2004: s. 387).

2.3.3.2.5. P.G. ve J.H. - Birlesik Krallik Karari

Benzer sekilde, AIHM, P.G. ve J.H.-Birlesik Krallik kararinda (25 Eyliil
2001, Bagvuru No. 44787/98, paragraf 56-60) onceki ictihatlarinin adeta bir 6zetini
vermistir. Bu dava, yakalanan kisilerin hem nezarethanede, hem de polis tarafindan
haklarindaki suglamalar okunurken seslerinin kaydedilmesi ile ilgilidir. S6z konusu
kisilere haber verilmeden yapilan bu kayitlar, apartman dairelerinde yapilmis olan
baska kayitlarla karsilastirilmak amaciyla hazirlanmistir. AIHM, bu konuda sdyle
demistir (Dutertre, 2007: s. 290):

“Ozel hayat, kapsamli bir tamim yapilamayacak kadar genel bir terimdir.
Mahkeme, cinsiyet belirleme, isim ve cinsel tercih ve cinsel hayatin, 8. Madde nin
korumasina giren ozel alanin énemli unsurlari oldugunu daha once belirtmistir (bkz.
ornegin B.-Fransa davasi karari, 25 Mart 1992, Seri A No. 232-C, paragraf 63;
Burghartz-Isvicre davasi karari, 22 Subat 1994, Seri A No. 280-B, paragraf 24;
Dudgeon-Birlesik Krallik davasi karari, 22 Ekim 1981, Seri A No. 45, paragraf 41;
ve Laskey, Jaggard ve Brown-Birlesik Krallik davast karari, 19 Subat 1997, Reports
1997-1, paragraf 36). 8. Madde ayrica kimlik ve kisisel gelisim hakkini ve baska
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insanlarla ve dis diinyayla iliskiler kurma ve bu iligkileri gelistirme hakkini da
korumaktadir (bkz. 6rnegin Burghartz-Isvigre, 21 Ekim 1992 tarihli Komisyon
raporu, a.g.e. paragraf 47; ve Friedl-Avusturya, No. 15225/89, 19 Mayis 1994
tarihli Komisyon raporu, Seri A No. 305-B, paragraf 45). Mesleki veya isle ilgili
faaliyetleri de icerebilir (bkz. Niemietz-Almanya davasi karari, 16 Aralik 1992, Seri
A No. 251-B, paragraf 29; ve Halford-Birlesik Krallik karari, 25 Haziran 1997,
Reports, 1997-11l, paragraf 44). Bu nedenle, bir bireyin baskalarwyla girdigi
etkilesimlerin bir kismi, kamusal bir baglamda yapilsa bile, “ozel hayat”
kapsamina girebilir.

Bir kisinin evinin veya ozel miilkiiniin disinda alinan 6nlemlerin, kisinin ozel
hayatina dahil olup olmadiginin belirlenmesinde goz oniinde bulundurulmasi
gereken birkag unsur vardir. Insanlar bazen kamuya agik bir bicimde kaydedilebilen
veya rapor edilebilen faaliyetlere bilerek veya kasten dahil olabildikleri igin, kisinin
mahrumiyet hakkindaki makul beklentileri, karari belirleyen etken olmasa da, onemli
olabilir. Sokakta yiiriiyen bir kisi, kaginilmaz olarak orada bulunan diger kisiler
tarafindan goriiniir olacaktir. Teknolojik yontemlerle ayni kamusal mekdnin
izlenmesi de (6rnegin kapall devre televizyon ile giivenlik gorevlilerinin izlemesi)
benzer ozelliktedir. Ancak kamu alanindaki bu tiir bilgilerin diizenli veya kalict
olarak kaydi sé7 konusu olunca, ozel hayatla ilgili konular ortaya cikmaktadir. Iste
bu nedenle giivenlik gorevlileri tarafindan belirli bir birey hakkinda toplanan
dosyalar, soz konusu bilgi miidahaleci veya gizli bir yontemle toplanmamig olsa
bile, 8. Madde kapsamina girer (bkz. Rotaru-Romanya [BD], No. 28341/95, AIHM
2000-V, paragraf 43-44). Mahkeme, bu baglamda Avrupa Konseyi'nin 28 Ocak 1981
tarihli, 1 Ekim 1985°de yiiriirliige girmis olan Sahsi Verilerin Kendiliginden
Islenmesi Konusunda Bireylerin Korunmasi konulu Sozlesmeye daha énce atifta
bulunmustur; bu belgenin amaci, “biitiin bireylerin [...] haklarina ve temel
ozgtirliiklerine ve ozellikle kendisine ait sahsi verilerin kendiliginden islenmesi
konusunda mahremiyetine saygr gosterilmesini [...] saglamaktir”; bu tiir veriler 2.
Madde’de “kimligi belirli veya belirlenebilecek bir bireye ait her tiirlii bilgi” olarak
tammlanmistir (bkz. Amman-Isvigre [BD], No. 27798/95, AIHM 2000-1, paragraf
65-67).

Fotograflar séz konusu oldugunda, 8. Madde’nin sundugu korumanin

icerigini yetkili makamlarin keyfi miidahalesine karsi korumak amaciyla Komisyon,
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ister ozel, ister kamusal olaylarla ilgili olsun ve ister sumrl kullanim amagh, ister
kamuya agik olsun, fotograf ¢ekmenin bir bireyin oOzel hayatina miidahale olup
olmadigimi degerlendirmistir (bkz. Friedl-Avusturya, No. 15225/89, 19 Mayis 1994
tarihli Komisyon raporu, Seri A No. 305-B, s. 21, paragraf 49-52). Komisyon,
basvurucunun fotograflarinin kamuya acgik bir yerde yapilan genel bir gosteride
¢ekildigi ve polis dosyalarinda saklandigi bir davada, séz konusu fotografin yapilan
gosterinin bir kaydi olarak ¢ekildigine ve saklandigina ve fotografta goriilen kisilerin
kimliklerini belirlemek icin veri isleme yontemleri kullanilarak herhangi bir sey
vapilmadigina agirlik vererek miidahale olmadigina karar vermigstir (bkz. yukarida

belirtilen Friedl-Avusturya davasi, paragraf 51-52).”

Goriildigii  gibi  mahkeme, telefon konugmalarinin  gizli  olarak
kaydedilmesinin 8. maddede gilivence altina alinmig olan &zel yasama ve

haberlesmeye sayg1 haklar1 kapsamina girdigi tespitini birden fazla davada yapmustir.

Genellikle s6z konusu kayitlar, konusmalarinin igeriginin bir sekilde
kullanilmast amaciyla yapilirken, Mahkeme ses 6rnegi olarak kullanilmak amaciyla
yapilan kayitlarin 8. madde kapsamindaki sunulan korumanin disinda kaldigi
konusunda ikna olmamistir. Ciinkii s6z konusu kisinin sesinin kalic1 bir kaydi
alimmistir ve bu ses, sahsi veriler agisindan ilgili kisinin kimliginin belirlenmesi
amaciyla analiz edilebilir niteliktedir. Bagvurucular, kendilerine sug isnat edildigi
sirada, polis memurlarinin onlar1 dinledigi bir yerde kendilerine sorulan resmi
sorulara yanit veriyor olmasina ragmen, mahkeme tarafindan, seslerinin kayd: ve
analizi, basvurucular hakkinda Kisisel veri olarak degerlendirilmistir (Dutertre,
2007: s. 290).

Sonug olarak Mahkeme, basvurucularin seslerinin sug isnat edilirken ve polis
hiicresindeyken kaydedilmesinin, AIHS 8. Madde 1. fikra kapsaminda &zel hayata
saygl gosterilmesi hakkina miidahale oldugu sonucuna varmistir (Dutertre, 2007: s.
290).

2.3.3.2.6. Z.-Finlandiya Karan

Mahkeme, 25 Subat 1997 tarihli Z.-Finlandiya kararinda, kisinin 6zel
hayatina ve aile hayatina saygi hakkindan yararlanabilmesi igin kisisel verilerin
korunmasinin hayati 6nemi olduguna isaret etmistir. Hatta bu kararda basta sagliga

iliskin gizli bilgiler olmak {izere bireye iliskin biitiin kisisel bilgilerin gizlilik hakkina
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dahil oldugunun vurgulanmig olmasi, Mahkemenin 6zel hayatin gizliligi hakkina
verdigi onemi ve bunu yalnizca bazi kisisel verilerle kisitlamadigini gostermesi
acisindan son derece ilgi ¢ekicidir (Akyiirek, 2011: s. 48). S6z konusu kararin bir
diger onemli yonii de kisisel verilerin Ozellikle tibbi verilerin neden korunmasi
gerektigine isaret etmesidir. Bu nedenle kararin ayrintilarina bakmak faydali

olacaktir (Dutertre, 2007: s. 310-312; Tezcan vd. 2004: s. 385):

“Z.-Finlandiya davasinda, basvurucunun kocasiyla ilgili bir ceza davasi i¢in,

basvurucudan onceden onay alinmadan hakkindaki gizli t1bbi bilgiler agiklanmistir.

Mahkeme bu baglamda, sahsi bilgilerin ve ozellikle tubbi verilerin
saklanmasimin, AIHS 8. Madde (madde 8) kapsamindaki ozel hayata ve aile hayatina
saygt gosterilmesi hakki  acgisindan ¢ok onemli oldugunu goz  oniinde
bulunduracaktir. Tibbi verilerin gizliligine saygi gostermek, AIHS e taraf olan biitiin
Sozlesmeci Devletler’in yasal sistemlerinin temel bir prensibidir. Sadece hastanin
ozel hayatina saygi gostermek degil, hastanin tip meslegine ve genel olarak saglik

hizmetlerine duydugu giiveni de korumak garttir.

Boyle bir koruma olmazsa, tibbi yardima ihtiyaci olanlar dogru tedavi
gormek icin ve hatta t1bbi yardim almak i¢cin gerekli olan kisisel veya mahrem
bilgileri ac¢iklamaktan cayabilir, bu durum da hem kendi saghklarini, hem de
bulagsict hastaliklar soz konusu oldugunda toplum saghgini tehlikeye atarlar (bkz. 24
Ekim 1989°da Avrupa Konseyi Bakanlar Komitesi tarafindan kabul edilen, saglik
hizmetleri ve toplumsal ortamlarda HIV enfeksiyonuyla ilgili etik meseleler konulu
Tavsive No. R (89) 14, ozellikle acgiklama boliimiinde 165. paragraftaki t1bbi

verilerin gizliligi ile ilgili genel gozlemler).

Bu nedenle ulusal kanunlar, AIHS 8. Madde’deki (madde 8) teminatlarla
tutarsiz olabilecek bigcimde sahsi tibbi verilerin bildirilmesini veya ac¢iklanmasini
onleyecek uygun onlemler icermelidir (bkz., gerekli degisikliklerle, Sahsi Verilerin
Otomatik olarak Islenmesi konusunda Bireylerin Korunmas: Amacli Konvansiyon,
Avrupa Anlasmalart Seri No. 108, Strasbourg, 1981, 3. Madde, paragraf 2.c, 5, 6, ve
9).

Yukaridaki konular, bir kiginin HIV enfeksiyon durumuyla ilgili verilerin

gizliliginin korunmasi agisindan ozellikle onemlidir. Bu tiir bilgilerin a¢iklanmasi,
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kisinin ozel ve aile hayatimin yam sira sosyal durumunu ve is durumunu kokten
etkileyebilir, adinin lekelenmesi veya toplumdan dislanmast riskini ortaya
¢tkartabilir. Bu nedenle soz konusu kisiye tam konmasini veya bu kisinin tedavi
edilmesini onleyebilir ve boylece toplumun bu salgini onleme c¢abalarina zarar
verebilir (bkz. Tavsiye No. R (89) 14’un a¢iklama béliimii, paragraf 166-68). Bu
nedenle, yapilan miidahalenin mesru amacla orantili olup olmadig belirlenirken, bu

tiir bilgilerin gizliliginin korunmas terazide agirlikli olacaktir.

Bu tiir miidahaleler, 6nemli bir kamu yarari olmadigr durumlarda, AIHS 8.
Madde (madde 8) ile uyumlu olamaz. Bir bireyin HIV enfeksiyon durumunun ¢ok
mahrem ve hassas bir konu oldugu goz oniinde bulundurularak, Devlet tarafindan,
basvurulan hastamin rizast olmadan séz konusu bilginin bildirilmesini veya
actklanmasini zorunlu kilan herhangi bir onlem, etkin bir koruma saglamay
amaglayan biitiin onlemlerde oldugu gibi, Mahkeme tarafindan ¢ok ayrintili olarak
incelenecektir (bkz., gerekli degisikliklerle, Dudgeon-Birlesik Krallik davasi karari,
22 Ekim 1981, Seri A No. 45, s. 21, paragraf 52; ve Johansen-Norveg¢ davasi karari,
7 Agustos 1996, Reports of Judgments and Decisions 1996-111, s. 1003-1004,
paragraf 64).

Mahkeme ayni zamanda, hastanin ¢ikarinin ve kamunun yararimin bulundugu
tbbi verilerin gizliligine iliskin koruma bazen suglarin sorusturulmasi, suglularin
takibi ve davalarin kamuya acgik olmasi gibi daha onemli konular éniinde 6nem
derecesini yitirebilir (bkz. gerekli degisikliklerle, 1981 tarihli veri koruma

konvansiyonunda 9. Madde).

Soz konusu sorusturmadaki tedbirler baglaminda unutulmamasi gereken,
Mahkeme 'nin, adli yargilama sirasinda kullanilan delillerin yerindeligi konusundaki
ulusal makamlarin degerlendirmelerinin yerine kendi goriislerini koymasinin uygun
olmadigidir (bkz. 6rnegin yukarida bahsedilen Johansen davasi karari, s. 1006-1007,
paragraf 73).

Kamunun sahsi bilgilere erisimi konusunda Mahkeme, bir yandan davalarin
kamuya ac¢ik olmasi, diger yandan bu tiir verilerin gizliliginin korunmasi konusunda
bir tarafin veya bir iigiincii sahsin ¢ikarlart arasinda ddil bir denge kurulmasi
konusunda ulusal makamlara belirli bir takdir payi birakilmast gerektiginin

farkindadwr. Bu takdir paymin genisligi, soz konusu ¢ikarlarin dogasi ve ciddilik
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diizeyi, miidahalenin siddeti gibi etkenlere gore degisir (bkz. 6rnegin Leander-Isveg
davast karari, 26 Mart 1987, Seri A No. 116, s. 25, paragraf 58; ve gerekli
degisikliklerle, Manoussakis ve Digerleri-Yunanistan davasi karari, 26 Eyliil 1996,
Reports 1996-1V, s. 1364, paragraf 44).”

Bu davada, basgvurucunun tibbi danigmanlari, mahkeme emri gonderilerek
tanikliga zorlanmistir. AIHM’nin goriisiine gore: “Basvurucunun doktorlarimin ve
psikiyatrlarimin tamikliga zorlanmast ile ilgili emre gelince, Mahkeme bu énlemlerin
Z’nin Finlandiya kanunlarina gore kocasi aleyhine delil vermeme hakkini kullanmast
baglaminda alindigina dikkat ¢eker (bkz. yukaridaki paragraf 14, 17 ve 21).
Buradaki tek amag, Z’nin tibbi danmismanlarina damsarak X’in HIV enfeksiyonu
oldugunu 6grendigini veya bu durumdan siiphelendigini belirlemektir. Bu delil, X'in
sadece cinsel suglar mi isledigi, yoksa HIV testinin pozitif sonucunun agiklandig 19
Mart 1992 tarihinden once islenmis iki sugla ilgili olarak, daha ciddi bir sug¢ olan
adam oldiirmeye tesebbiis su¢undan da mi su¢lu oldugunu belirlemek i¢in o donemde

onemliydi.

Yetkili ulusal makamlarin, bes sucun hepsiyle birlikte adam 6ldiirmeye
tesebbiis sucundan dolayt sorusturma yapmak ve X'i yargilamak konusundaki kamu

yararimin tistiin oldugunu diigiinmek konusunda hakl olduklar: siiphe gotiirmez.

Mahkeme, Finlandiya kanunlarina gore, sadece ¢ok simirli sartta, yani bir
sorusturmayla ilgili olarak ve en az 6 yil hapis cezasi ongériilen ciddi suglarin isnat
edilmesi baglaminda, basvurucunun tibbi danismanlarinin basvurucunun onayt
olmadan hakkinda delil vermeye zorlanabilecegine dikkat ¢eker(bkz. yukaridaki
paragraf 46). Tibbi damismanlar polise delil vermeyi reddettigi icin polis, onlari
tanik yapabilmek icin bir yargt makami olan Sehir Mahkemesi’'nden yetki almak
zorundaydi (bkz. yukaridaki paragraf 28). Sorusturma, tanik ifadelerinin dékiimii
dahil dava dosyasinin gizli tutulmasini onceden emretmis olan Sehir Mahkemesi 'nin
salonunda gizli olarak yapilmistir (bkz. yukaridaki paragraf 19 ve 23). Davaya dahil
olan herkes, bilgileri gizli tutma yiikiimliliigii altindaydi. Bu yiikiimliliigii ihlal
edenler, Finlandiya kanunlarima goére medeni hukuk velveya ceza hukuku

kapsaminda sorumlu tutulabilirdi (bkz. yukaridaki paragraf 53 ve 56).”

Mahkeme ortaya koydugu bu goriisler dogrultusunda, bagvurucunun

doktorlarindan bilgi istenmis olmasinin ve bagvurucunun tibbi kayitlarinin
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sorusturma dosyasimna konulmasinin izlenen mesru amagla orantili oldugunu
aciklamig ve bu acilardan Sozlesme'ye bir aykirilik gérmemis ve so6z konusu
miidahalenin 8. maddenin ikinci fikrasina gore hakli oldugu sonucuna ulasmistir
(Dutertre, 2007: s. 312; Tezcan vd. 2004: s. 385; Atak, 2010: s. 116; Ayrica Kilkelly,
2003: s. 41).

2.3.3.2.7. M. S. - isve¢ Karan

M.S-isve¢ davasinda® Mahkeme, bir kamu kurulusunda saklanmakta olan
basvurucuya ait tibbi verilerin, hizmet almas1 amaciyla bir bagka kamu kurulusu olan
sosyal sigortalar kurumuna verilmesini ihlal addetmemistir. Aktarilan verilerin
sigorta talebiyle iliskili olmasi, gizli tutulmast ve herhangi bir suiistimal halinde
yetkililere kars1 ceza ve hukuk davasi agabilme imkaninmn bulunmasi, Avrupa insan

Haklar1 Mahkemesi tarafindan yeterli ve orantilt bulunmustur®’.

2.3.3.2.8. Friedl - Avusturya Karari

Friedl-Avusturya davasinda ise, izinsiz bir gosteri sirasinda Viyana polisi
tarafindan fotograflar1 ¢ekilen ve kisisel bilgileriyle beraber dosyalanan basvurucu,
0zel hayatina saygi gosterilmedigi iddiasiyla Strazburg makamlarina miiracaat
etmistir. Avrupa Insan Haklari Komisyonu'nun kaldirilmas: dénemine denk gelen bu
davada Komisyon, polislerin bagvurucunun evine veya bagka bir 6zel mekanina
girmedigini, fotograflarin kamuya agik ve birden fazla kisinin katildig1 bir gosteride
cekildigini, boyle bir uygulama yapilmasinin sebebinin ise suglarin sorusturulmasi
oldugunu vurgulayarak, 8. maddenin ihlal edilmedigi kararna varmistir. Ayrica
Komisyon, eski ceza davalar1 sebebiyle kayit tutulmasi uygulamasinin, 6zel hayata
miidahale olarak degerlendirilmemesi ve sdz konusu kayitlarin, demokratik bir

sistemde suglarin 6nlenmesi i¢in elzem goriilmesi gerektigini belirtmistir™.

Diger bir olayda Komisyon, Birlesik Krallikla terdrle miicadele ¢ercevesinde

gozaltina alinan kisilerin parmak izlerinin ve fotograflarinin alinmasi ve bu kayitlarin

8 M. S. v. Sweden, 20837/92, 27.08.1997.

8 Ugzeltiirk, 2004, s. 190; Ayrica bkz. Yokus, Handan Seviik, Tirk Alman Tip Hukuku
Sempozyumu, “Tip Ceza Hukukunun Giincel Sorunlari- Tip Ceza Hukukunda Kisisel Verilerin
Agiklanmasi”, Teblig, Ankara, 28 Subat-1 Mart 2008; Giilec, Recep Aydin/ Saritas,
Hatice/Demirbas, Sevil Neseli, “Kisisel Saglik Verilerinin Mahremiyeti”, E-Yaklasim Dergisi, S.
59, Haziran, 2008, s. 11-12

8 Case of Friedl v. Avusturya, 15225/89, 31/01/1995, European Court of Human Rights
Portal - Human Rights Documentation, http://hudoc.echr.coe.int/ . Bkz. Berber/Ulgii/Er, s. 108
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elde bulundurulmaya devam edilmesi konusunda, 8. maddenin ihlal edildigine dair
bir karar vermemistir. Benzer sekilde, cinayet siiphesiyle emniyette DNA 06rnegi
alman ve kan testi yapilan basvurucunun sikdyeti {lizerine de Mahkeme, kan
Orneginin alinmasinin {izerinden 11 ay gectikten sonra yok edildigini ve bu zaman
zarfinda da bagka amagcla kullanilmadigint g6z 6niinde bulundurarak, bu siirenin bir
cinayet sorusturmasi i¢in makul olduguna hiikmetmis ve Avrupa Insan Haklari

Sézlesmesi'nin ihlal edilmedigine karar vermistir (Uzeltiirk, 2004: s. 193).

2.3.3.2.9. I v. Finlandiya Karari
| v. Finlandiya karar1® degisik nedenlerle toplanan kisisel verilerin tutulmast
ve kullanilmasi ve bunlara kimlerin erisim sagalybilecegi konusunda 6nemli tespitler

igceren bir karardir.

“I” rumuzlu, 1960 dogumlu bagvurucu, bir Finlandiya vatandasidir ve 1989-
1994 yillar1 arasinda bir devlet hastanesinde sozlesmeli hemsire olarak calismistir.
1987 tarihinden itibaren ayni hastanenin bulasici hastaliklar kliniginde muayene olan
bagvurucunun HIV viriisii tasidig1 ortaya cikmis, 1992 tarihinden itibaren ise bazi
meslektaslarinin hukuka aykir1 bir sekilde bu bilgiye vakif oldugunu 6grenmis, ti¢ y1l
sonra ise is akdi yenilenmemistir. Bagvurucunun sikayeti, yetkili mercilerin kendi
saglik kayitlarina haksiz bicimde erisilmesini engelleyemedigi yoniinde olmustur ve
0zel hayatin gizliligi hakkinin ihlal edildigini ileri silirmistiir. Basvuruyu
degerlendiren Mahkeme, AIHS'in 8. maddesinin ihlal edildigine oybirligiyle karar
vermis, Finlandiya makamlarinin bagvurucunun hasta kayitlarin1 korumakta yetersiz
kalarak hataya distiigiine hikkmetmistir. Mahkeme karar gerekgesinde, kamu
kurumlarinin ve devletin, mahrem olarak saklanmas1 gereken verileri, mahrem olarak
saklamakta basarisiz olduklar1 takdirde Avrupa Insan Haklar1 Sozlesmesini ihlal eder
duruma diistiiklerine hiitkmetmistir. Olayda, bagvurucu hemsire, verilerin kasten ele
gecirildigini  veya gizliligin  kasten bozuldugunu kanitlamakla yiikiimli
goriilmemistir. Bu verilerin giivenli bir sekilde saklanmalarindaki basarisizlik,
Sozlesme'nin ihlal i¢in yeterli olmaktadir. Mahkeme ayrica, saglik kuruluslarinin,
konuyla ilgisi olmayan personelin gizli bilgilere erisimine engel olacak bir sistem

kuramamasini ihmal olarak kabul etmistir (Berber vd 2009: s. 110).

81 v. Finland, 20511/03, 17.07.2008
98



Bu karardan sonra, saglik kuruluslarinin elektronik hasta kayitlarina erisim ve
giivenlik mekanizmalarinin, yetkisiz veri erisimleri ihtimali karsisinda giivenli ve
saglam olup olmadigini kontrol etmeleri asgari bir gereklilik oldugu doktrinde ifade
edilmistir (Berber vd 2009: s. 110).

2.3.3.2.10. S. and Marper Karan

Tibbi verilerin gizligili ve tutulmasina iliskin bir diger 6rnek karar da,
AIHM'in Biiyiik Daire'sinin 2008 yilinda Birlesik Krallik aleyhine verdigi S. and
Marper kararidir™. Her ikisi de Birlesik Krallik vatandast olan 1989 dogumlu S. ve
1963 dogumlu Michael Marper'in basvurulari, bir ceza yargilamasi Oncesinde
parmak izlerinin, hiicre orneklerinin ve DNA profillerinin alinmasi ve hukuki
sliregten sonra bunlarin tutulmaya devam edilmesine iliskindir. Davaya bakan ilgili
dairenin konuyu dogrudan Biiyiik Daire'ye havale etmesi AIHM'in davaya verdigi
onemin bir gostergesidir. Mahkeme, kararinda konunun AHS'in 8. maddesinde
korunan o6zel hayatin gizliligi hakkina dair oldugunu vurgulamistir. Mahkiim
olmamus, hiikiim giymemis kisilerin parmak izlerinin, hiicre 6rneklerinin ve DNA
profillerinin s6z konusu hukuki siirecin sonrasinda tutulmasmin kamu ve 06zel
menfaatler arasindaki adil dengeyi bozduguna isaret eden Mahkeme, Birlesik
Krallik'in bu konuda kabul edilebilir takdir yetkisini astigina hitkmetmistir®’. Bu
itibarla, gerekceli karar gore, basvurucularin 6zel hayatinin gizliligi, demokratik bir
toplumda gerekli goriilenin Otesinde, oransiz bir sekilde miidahaleye ugramistir.
AIHM, basvurucularm ve diger kisilerin bu yondeki magduriyetinin sonlandirilmasi

gerektigine karar vermistir®.

2.3.3.2.11. Kisisel Verilerin Korunmasina Dolaylh Yonden Temas Eden
Kararlan

Mahkeme, 18 Kasim 1982 tarihli X.-ingiltere kararinda, niifus sayrminda veri

toplanmasini, 28 Kasim 1994 tarihli Murray-ingiltere ve 18 Mart 1981 tarihli

%5, and Marper v. the United Kingdom, 30562/04 and 30566/04, 04.12.2008.

% Birlesik Krallik, Avrupa Konseyi iiyesi 47 iilke arasinda, beraat eden ya da haklarindaki ceza davast
diisen kisilere ait DNA profillerinin ve hiicre drneklerinin sistematik ve siiresiz bir gsekilde tutulmasina
izin veren tek iilkedir. Bu iilkede 5 milyondan fazla kisinin DNA profili saklanmaktadir. Bunun
yaklasik 1 milyonu herhangi bir sugtan dolayr mahkum olmamus kisilere aittir. Yarim milyonu ise
yetiskin olmayan kisilere aittir. Bkz. Atak, s. 119

%2 Case of S. and Marper v. United Kingdom, 30562/04 & 30566/04, 04/12/2008, European Cour:

of Human Rights Portal - Human Rights Documentation, http://hudoc.echr.coe.int/  bkz.
Berber/Ulgii/Er, s. 110-111

99


http://hudoc.echr.coe.int/

McVeigh-ingiltere kararlarinda, kolluk gii¢lerinin fotograf cekip parmak izi almasini,
13 Aralik 1979 tarihli X.- Avusturya kararinda, zorunlu tibbi muayeneyi ve 9
Temmuz 1991 tarihli Chave nee Jullien-Fransa kararinda tibbi bilgilerin
saklanmasini miidahale saymistir. S6z konusu miidahalelerin 8. maddenin 2. fikrasi
geregince hukuka uygun hale gelebilmesi icin Mahkeme'nin benzer yapidaki diger
diizenlemeler acisindan da gegerli olan yerlesik ictihatlar1 uyarinca "yasallik, hakl

neden ve orantililik" kosullarina uyulmasi gerekmektedir (Akyiirek, 2011: s. 47).

Mahkeme, Lustig/Prean/ingiltere kararinda da benzer sekilde, kolluk
giiclerinin kisinin parmak izinin ve benzeri kisisel bir takim bilgilerinin almasinin
0zel hayata miidahale teskil ettigini, dolayisiyla bu yonde bir miidahalenin ancak
yasayla ve mesru bir sebebin bulunmasi durumunda gergeklestirilebilecegini ifade

etmistir®.

Goriildiigii gibi kisisel verilerin biiyiik oranda ATHS kapsaminda giivence
altindadir. Genel olarak, ilgili kisinin izni ya da icazeti olmaksizin kisiligine iligkin
verilerin islenmesi, toplanmasi, verilerin smirsiz ya da gerektiginden uzun siire
tutulmasi, mesru amacin agik bir sekilde belirtilmemesi ve gercken giivencelerin
saglanmamasi durumunlarinda kisisel verilerin korunmasina yonelik olarak &zel

hayatin gizliginin ihlal edildigini s6yleyebiliriz (Kiizeci, 2010: s. 141-142).
2.4. Kisisel Verilerin Korunmasina iliskin Avrupa Birligi Diizenlemeleri

2.4.1. Genel Olarak

Avrupa Birligi, temel hak ve oOzgiirliiklerin korunmasi, esitlik, insan
sayginligl, demokratik kurumlarin varligi, hukukun istiinliigi ve seffafligin
saglanmast gibi genel anlamda kabul gormiis ortak evrensel degerler {izerine
kurgulanmistir. Kisilerin, mallarin, hizmetlerin, sermayenin ve bilginin serbestce
dolasabilmesi i¢in i¢ hukuklarda ¢aligsmalar yapan AB'nde, kisisel verilerin de belli
giivenceler saglanmasi kosuluyla serbest dolasimi hedeflenmistir (Kiling, 2012: s.

1117).

Avrupa’da 2. Diinya savagindan sonra yliriirliige giren hukuki metinlerde 6zel

hayatin korunmasi temel insan haklarindan birisi olarak diizenlenmistir. Bu donemde

% Lustig-Prean/ingiltere, 31417/96, 27.09.1999. bkz. Aslan, s. 5
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yasanan trajediler ve insanlik dis1 uygulamalar bu yaklasimda etkili olmustur. Bu
donemde kisisel veri tabanlari irk¢ilik, azinlik gruplart yok etmek, soykirimi
kolaylastirmak gibi amaglarla kullanilmistir. Burada yasanan olaylar, insanliga
devletlerin 6zel alani hangi oranda ihlal edebilecegini Ogretmistir. Bu nedenle,
devletlerin kisisel verileri saklamasi konusunda ¢ok siki kurallar getirilmis ve bu
kurallarin uygulanmasinda da biiytik bir dikkat gosterilmistir (Kiling, 2012:s. 1117).

Bu nedenle Avrupa Kkisisel verilerin korunmasmin anavatani olarak
nitelendirilmistir. Nitekim Avrupa'da, bu alanda hem Avrupa Birligi (AB), hem de
ulusal hukuk sistemleri diizeyinde oldukg¢a geliskin bir mevzuat bulunmaktadir.
Almanya'nin Hessen eyaletinde ilk yasal diizenlemenin yapildigi giinden bugiine
bolgede kisisel verilerin korunmasi hukuku yayilmis ve gelismistir. Kigisel verilerin
korunmasmin ayri bir hiikim altinda diizenlendigi ABTHS'nin hukuksal
baglayicilia kavusmasini saglayan Lizbon Antlasmasinin 1 Aralik 2009°da
onaylanmasi ile AB biinyesinde kisisel verilerin korunmasi daha da onemli hale

gelmistir (Kiizeci, 2010: s. 154).

Ancak AB’de kisisel verilerin korunmasinda ilk 6nemli belge 24 Ekim 1995
tarinli ve 95/46/EC sayili “Kisisel Verilerin Islenmesi ve Bu Tiirdeki Verilerin

Serbest Dolasgimi Baglaminda Bireylerin Korunmasma Iliskin Yonerge/Direktif”

dir®,

Zira Avrupa Birligince kisisel verilerin korunmasi konusunda iye tlkeler
tarafindan uygulanan esaslar arasindaki farkliliklarin giderilmesi amaglanmistir. Bu
amag¢ dogrultusunda, Avrupa Birligi Komisyonu tarafindan iiye iilkelerde kigisel
verilerin korunmasina iliskin mevzuatlarin uyumlu hale getirilmesine yonelik olarak
calisma baglatilmis ve c¢esitli Direktifler kabul edilerek yiiriirliige konulmustur
(Ozdemir, 2009: s. 27) . Iste 95/46/EC sayili Direktif, konuyu ayrmtili bir sekilde
diizeledigi i¢in 6nemlidir. Calismamizin konusunun daha iyi anlasilabilmesi ve son
boliimde incelenecek suglarin yorumunda bize 151k tutacak nitelikte olmasi nedeniyle

bu Direktifi ayrintili incelemekte faya bulunmaktadir.

% Direktifin ingilizce metni igin bkz. http:/eur-
ex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:31995L0046:EN:HTML Erisim Tarihi:
10.04.2014
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2.4.2. 95/46/EC sayih Kisisel Verilerin Islenmesi Sirasinda Gergek
Kisilerin Korunmasi ve Bu Tiirdeki Verilerin Serbest Dolasimna Iliskin

Avrupa Konseyi ve Parlamentosu Direktifi

Kisisel verilerin korunmasi alaninda en Oonemli hukuksal metinlerden biri
olarak kabul edilen bu Direktif®, tim AB tiyesi devletlerin i¢ hukuklarina
uyarlanmasi ve bu sayede tiim iiye devletlerde kisisel verilerin islenmesine dair
gercek kisilerin hak ve 6zgiirliikklerinin korunmasi konusunda bir standart belirlemek
ve ulusal mevzuatlari uyumlastirmak amaciyla, 24 Ekim 1995 tarihinde kabul
edilmistir (Basalp, 2004; s. 31).

Direktifinin temel amaci; gercek kisilerin temel hak ve Ozgiirliiklerini
korumaktir. Nitekim Yoénerge'nin 1. Maddesinde; tiye Devletlerin, gerg¢ek kisilerin
temel hak ve Ozgiirliiklerini ve Ozellikle kisisel verilerin islenmesi ile ilgili 6zel
yasamin gizliligi hakkini koruyacagi, hiikiim altina almistir. Yonerge ile giidiilen bir
diger amag ise biitlin iliye devletlerde gecerli olacak asgari veri koruma olgiitlerini
belirlemektir (Kiizeci, 2010: s. 164-165). Ancak Direktifin bunun 6tesinde bir amaci
daha mevcut oldugu, bununda, i¢ pazar baglaminda kisisel verilerin AB kapsaminda
serbest dolagimina izin vermek oldugu belirtilmistir. Bu nedenle Direktifin amacinin
bir yandan bireylerin mahremiyetlerini korumak iken, 6te yandan i¢ pazarin
gelisimine katkida bulunmak amaciyla, AB capinda veri akisina 6zgiirliikk tanimak

oldugu séylenebilir%.

Direktif, koruma kapsamini 108 nolu AK Sozlesmesinden daha genis tutarak;
yalnizca otomatik veri iglemine tabi olan kisisel verileri degil, klasik bir dosyada
bulunan veya bulunabilecek kisisel verileri de kapsamaktadir (m. 3/1). Ote yandan
Direktif, “veri islem sorumlusu”, “veri isleyen”, “i¢iincii kisi”, “alic1”, “ilgili kisinin
rizas1” gibi temel kavramlart tek tek tamimlamaktadir (m. 2). Verileri isleyen
acisindan “bilgi verme” ylikiimliliigii bulundugu gibi (m. 10, 11), ilgilinin verilerine

“ulasma hakki” (m. 12) ve “verilerin islenmesine itiraz hakki” da (m. 14)

% http://eur-ex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:31995L.0046:EN:HTML Erisim
Tarihi: 10.04.2014; Bir kisim yazarlar tarafindan “Yo6nerge” olarak ta adlandirilan bu metni
calismamizda “95/46/EC sayil1 Veri koruma Direktifi” adiyla kullanacagiz.

% |_egally e-Health, Putting e-Health in its European Legal Context, Legal and Regulatory Aspects of
e-Health, Study Report, March 2008, s. 14. (Aktaran: Berber/Ulgii/Er, s.115); ayn1 yonde bkz.
Ozdemir, 2009, s. 29
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bulunmaktadir. Ote yandan Direktif, tiim iiye devletlere ulusal diizeyde bagimsiz bir
denetim makami olusturma zorunlulugu getirmekte (m. 28), biitin makam
temsilcilerinin bir araya gelerek “bir veri koruma grubu” olusturmasini da
ongormiistiir (m. 29). Ayrica “uygun bir koruma diizeyinin” bulunmadig iiglincii til-

kelere veri aktarimi da, kural olarak yasaklanmistir (m. 25) (Simsek, 2008: s. 41 vd).

Direktifte yukarida belirtilen hiikiimlerden; verilerin kalitesine iligkin ilkeler
ve verilerin islenme sartlari, bir bagka deyisle verilerin islenmesinde hukuka
uygunluk nedenleri, ilgili kisinin haklarina iliskin kisimlar konumuz agisindan

onemli oldugundan bunlar1 ayrintili incelemekte fayda bulunmaktadir.

2.4.2.1. Veri Kalitesine Tliskin ilkeler

Bu ilkeler, 108 sayili AK Sozlesmesi ve OECD Rehber ilkelerine paralel
olarak Direktifin 6. Maddesinde diizenlenmis olup, maddeye gore; Kkisisel veriler
hukuka ve diiriistliik kurallarina uygun olarak islenmeli; belirli, acik ve mesru
amaglar icin toplanmali; toplanma amaclariyla ilgili, dl¢iili ve yeterli olmali; dogru

ve giincel tutulmali ve gerekli olan siire kadar saklanmalidir (Uygun, 2010: s. 52).

2.4.2.2. Kisisel Verilerin islenmesinde Hukuka Uygunluk Nedenleri

108 sayili Sozlesmede Devletlerin takdirine birakilan bir konu olan kisisel
verilerin islenmesinde hukuka uygunluk nedenleri, bir baska deyisle verilerin
islenmesi sartlari, direktifte ayrintili sekilde diizenlenmistir. Direktifin 7. maddesine
gore, kisisel veriler ancak ilgili kisinin acik rizasiyla veya belirli sebeplerin varlig
halinde islenebilir. Belirli sebeplerden kasit; ilgili kisinin taraf oldugu bir
sOzlesmenin veya veri islem sorumlusunun bir hukuksal bir yiikiimliiliigiiniin yerine
getirilmesi, ilgili kisinin hayati 6neme sahip yararlarinin korunmasi, kamu yarari
bulunan bir gérevin yerine getirilmesi, veri islem sorumlusu tarafindan korunmasi

gerekli olan hakli bir yararin bulunmasi durumlaridir (Simsek, 2008: s. 46).

Riza, Direktifin 2. Maddesinde, “veri 0znesinin kendisiyle ilgili kisisel
verilerin iglenmesine onayinin isareti olan, belirli bir konuda ve aydinlatilmis 6zgiir
iradesinin belirtisi” olarak tanimlanmistir (Kiizeci, 2010: s. 221). Direktife gore
rizanin hukuka uygunluk nedeni olarak kabul edilebilmesi i¢in ayrica rizanin

siipheye yer birakmayacak nitelikte olmasi baska bir deyisle kesin olmasi
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gerekmektedir. Ayrica islenecek verinin hassas veri olmasi halinde ise bu rizanin

“acik riza” olmasi aranmistir (Kiizeci, 2010: s. 221).

Kisi, herhangi bir baskiya maruz kalmaksizin 6zgiir bir sekilde, somut olarak
belirli bir veri isleme faaliyeti ile ilgili yeterli bilgiye sahip olarak yaptig:1 her tiirli
olumlu irade agiklamasiyla, verilerin islenmesini hukuka uygun hale getirmektedir

Uygun, 2010: s. 53).

Rizanin olmadigi durumlarda ise diger sebeplerin varligi aranmaktadir.
Ornegin bir bankanin veya aligveris merkezinin kendi giivenligi veya miisterilerinin
giivenligi i¢in bina i¢inde giivenlik kamerasiyla kisilerin goriintiilerini kaydetmesi,
veri sorumlusunun mesru hakli ¢ikarlarinin korunmasi i¢in gerekli oldugundan

hukuka uygun kabul edilmektedir.

Bir otelin miisterisiyle yaptigi konaklamaya iliskin sozlesme geregi
konaklama bilgilerini veya bankanin kredi verme sdzlesmesi yapmasi nedeniyle
musterisinin kimlik, adres ve maas bilgilerini kaydetmesi eylemleri sézlesmenin
ifas1 i¢in gerekli olmasi nedeniyle hukuka uygun olacaktir. Isverenenin galistirdig
kisilerin sendika aiatin1 yatirabilmesi veya sosyal giivenlik primlerini yatirabilmesi
icin is¢inin sendika tyelik bilgileri ile o6zlik bilgilerini kaydetmesi, hukuki
yikiimliiliglinii yerine getirebilmesi i¢in zorunlu oldugundan hukuka uygun
olacaktir. Yine kamu gorevlilerinin kanundan kaynaklanan gorevlerini yerine
getirebilmek i¢in kisilerin verilerini kaydetmeleri de bu kapsamda hukuka uygun
olacaktir. Ancak bunun i¢in mutlaka bu yetkinin kanundan kaynaklanmasi
gerekmekte ve islemenin gorev alannan giren konularda yapilmasi gerekmektedir.
Ornegin adli sicil kayitlarmin 5252 sayili Kanun geregi Adalet Bakanhiginca

tutulmasi gibi.

2.4.2.3. Hassas Verilerin Islenmesi

Direktife gore, hassas verilerin diger bir deyimle 06zel nitelikli verilerin
islenmesi kural olarak yasaktir. Direktifte kisilerin irksal ya da etnik kokenine,
politik diislincesine, dinsel veya felsefi kanaatlerine veya sendika liyeligine, sagligina
ve cinsel yasamina iliskin veriler, hassas veri olarak belirlenmis ve bu verilerin

islenmesi kural olarak yasaklanmistir (m. 8) (Simsek, 2008: s. 46).
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Ancak bu kuralin smirli da olsa istisnalar1 bulunmaktadir. Direktifin .

Maddesinin ikinci fikrasina gore (Kiizeci, 2010: s. 240-241; Basalp, 2004: s. 44-45);

> Tlgili kisinin acik rizasmin bulunmast,

» Veri isleme, veri koruma gorevlisinin is hukukundan kaynaklanan hak ve
yiikiimliiliiklerini yerine getirmesi i¢in zorunlu olmasi,

» Veri 6znesinin ya da diger bir kisinin yasamsal ¢ikari i¢in gerekli olmast,

> Islemenin ilgili kisi tarafindan kamuya agiklanan verilere iliskin olmasi,

» Bir hakkin kurulmasi, kullanilmasi veya korunmasi i¢in gerekli olmasi,

» Kar amaci gilitmeyen bir kurum tarafindan yasal etkinliklerini yerine
getirilmesi i¢in islemenin gerekli olmasi,

» Veri iglemenin Onleyici hekimlik, tibbi teshis, tibbi yardim veya bakim
veya saglik hizmetlerinin idari olarak yiiriitiilmesi i¢in gerekli olmasi ve
bu verilerin ya saglik personeli veya saglik personeli gibi sir saklama
yukiimliiliigiine tabi kisiler tarafindan islenmesi,

Hallerinde, veri isleme hukuka uygun olacaktir. Burada bu sebeplerden
harhangi birinin bulunmasi yeterlidir. Hepsinin ayni1 anda gerceklesmesine

gerek yoktur.

2.4.2.4. Verileri Islenen Kisinin Haklar

Ilgilinin kendisine iliskin verilere ulasma hakki da Drektifle garanti
edilmistir. Buna gore, her ilgili kisi veri islem sorumlusundan asagidaki bilgileri

alma hakkina sahip olmalidir (md. 12, Simsek, 2008: s. 46):

» Kendisine iliskin verilerin iglenmesine yonelik bir faaliyetin bulunup
bulunmadigi, baska bir ifade ile kendisi hakkinda veri islenip
islenmedigini sorma,

> Islenmis ise bu veriler hakkinda bilgi alma;

» Direktif hiikiimlerine aykir1 olarak islenen veriler var ise, ozellikle eksik
ya da yanlis olmasi durumunda bunlarin diizeltilmesini, silinmesini veya
engellenmesini isteme hakki ile yapilan degisikliklerden kendisine veri

aktarilmis ticilincii kisilerin bilgilendirilmesini isteme,

Haklar1 bulunmaktadir. Ayrica ilgili kisinin kisisel verilerinin islenmesine

itiraz hakki da Direktifte yer alan 6nemli bir garantidir. Buna gore, ilgili kisinin hakl
1U5



sebeplerle kendisine iligskin kisisel verilerin islenmesine itiraz hakki bulunmaktadir.

(md.14, Simsek, 2008: s. 47).

Gorildugi gibi Direktifte ilgili kisilere taninan bu haklar, biiyliik olciide
Anayasamizin 20. Maddesinin iigiincii fikrasinda da benzer sekilde diizenlenmek
suretiyle, anayasal giivence altina alinmistir. Heniiz kisisel verilerin korunmasina
iligkin kanun yiiriirliige girmemis olsa da Anasadaki bu hiikiim de uygulanabilir
oldugundan ilgili kisiler, haklarinda veri tutulup tutulmadigini, tutulyor ise bu
verilerin neler oldugunu bilme, yanlis veya eksik iseler diizeltilmesini veya

silinmesini isteme haklarina sahiptirler.

2.4.3. Avrupa Birligi Temel Haklar Sarti

7 Aralik 2000 tarihinde Fransa'min Nice kentinde imzalanan AB Temel
Haklar Sartinin amaci, AB kurumlarinin insan haklar1 konusunda AB kurumlarinin
insan haklarima saygi duymasmi saglamak, temel haklar1 giivence altina almak
suretiyle etkin bir sekilde korumaktir. Bir baska deyisle, Avrupa Birligi'nin
yetkilerinin temel haklar lehine sinirlandirilmasi amaglanmaktadir (Yiiksel, 2002: s.
46). Bu belge ile AB’nin tarihinde ilk kez Avrupa vatandaslarinin ve AB'de yasayan
biitiin insanlarin bireysel, siyasal ve ekonomik haklar1 tek bir metinde toplanm1$t1r97.
Lizbon Antlagsmasinin 1 Aralik 2009 tarihinde yiirlirliige girmesi ile ABTHS
hukuksal agidan tam anlamiyla baglayici hale gelmsitir (Kiizeci, 2010: s. 158-159).

AB Temel Haklar Sarti’nin, konumuz agisindan 6nemli yani, kisisel verilerin

korunmasi hakkini ayri bir hiikiim altinda diizenlenmesidir.

AB Temel Haklar Sarti'nin "Kisisel verilerin korunmasi” kenar baslikli 8.

maddesi sOyledir (Kiizeci, 2010: s. 161):

“(1) Herkes, kendisini ilgilendiren kigisel verilerin korunmast hakkina

sahiptir.

(2) Bu veriler, diiriist bir sekilde, belirli amaclar igin ve ilgili kiginin rizasina
veya yasa ile ongoriilmiis diger mesru bir temele dayanilarak islenir. Herkes kendisi

hakkinda toplanmis verilere erisme ve bunlar: diizelttirme hakkina sahiptir.

" AB Temel Haklar Sartinin ingilizce metni i¢in bkz.
http://www.tbmm.gov.tr/komisyon/abuyum/ABTemelBelgeler.htm Erisim Tarihi: 10.3.2014
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(2) Bu kurallara uyulmasi bagimsiz bir makam tarafindan denetlenir.”

Goriildigi gibi maddede herkesin kisisel verilerinin korunmasi hakkina sahip
oldugu, verilerin ancak kisinin rizasiyla veya kanunla 6ngdriilmiis mesru bir amag
icin islenebilecegi ve kisinin verilerine erisme ve diizeltme haklarina sahip oldugu
hiikiim altina alinmistir. Dikkat edilecek olursa hitkmiin kaynagini, 95/46/EC sayili
AB Direktifi, 108 sayili AK Sozlesmesi ve AIHS'in 8. maddesinin olusturdugu

goriilecektir.

AB Temel Haklar Sartinin da Anayasamizin 20. Maddesinin ti¢iincii fikrasina
kaynaklik ettigi de sOylenebilir. Zira bu hiikkiim benzer sekilde Anayasa da yer

almaktadir.

Bu belgede 6zel yasamin gizliligi hakki ile kisisel verilerin korunmasi hakki
arasinda bir ayrimin Ongoriilmesi, ulusal hukuk sistemlerinde yapilacak yeni
anayasal calismalara da 6rnek olusturacak niteliktedir®®. Onceki boliimde ayritil
sekilde aciklandig: tizere, kisisel verilerin korunmasi hakki, 6zel yasamin gizliligi
hakkinin ¢ekirdegi igerisinde degerlendirilemeyecek bazi konulari koruma
kapsamina almaktadir. Nitekim kisinin kamuya agik olan bilgilerinin de kisisel
verilerin korunmasi hakki kapsaminda hukuksal korumadan yararlanmasi buna
ornektir. Yine sdzkonusu Sartin 8. maddesinde herkesin kendisi hakkinda toplanmis
verilere erisme ve bunlari diizelttirme hakkma sahip oldugunun belirtilmesi,
AIHM'nin 6zel yasamin gizliligi hakkmna dayanarak olusturdugu igtihatlarinda tam
anlamiyla cevaplayamadigi bazi hukuksal sorunlar1 da ¢ozmektedir (Kiizeci, 2010:
s. 162).

Sonug olarak AB Temel Haklar Sarti'nda kisisel verilerin korunmasinin 6zel
yasamin gizliligi hakkindan ayr1 olarak diizenlenmesi, kisisel verilerin korunmasinin

artik bagimsiz bir hak olarak kabul edildiginin 6nemli bir isaretidirgg.

% Anayasamizda ise kisisel verilerin korunmas: hakki, 6zel hayatin gizliliginin diizenlendigi, 20.
maddenin son fikrasinda yer almaktadir.
% Commission of the European Communities, Report From The Commission, First Report
On The Implementation Of The Data Protection Directive (95/46/EC), 15 Mayis 2003
Briiksel, COM(2003) 265 final, s. 3-4.(Aktaran; Kiizeci, s. 162)
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2.4.4. Elektronik letisim Alaninda Ozel Yasamin Gizliliginin Korunmasi

ve Kisisel Verilerin Islenmesine Iliskin Yonerge

95/46/AT sayili Direktif, kisisel verilerin korunmasina yonelik genel ve
kapsayict hiikiimler igermektedir. Ancak AB’nde bu alanda 6ne ¢ikan bazi
sektorlerde 6zel diizenlemeler yapma gerekliligi de hissedilmistir. Bu kapsamda
2002/58/AT sayil Elektronik Iletisim Alaninda Ozel Yasamin Gizliliginin Korunmasi
ve Kisisel Verilerin Islenmesine iliskin Yonerge kabul edilmistir (Kiizeci, 2010: s.
187).

Direktif, halka acik iletisim aglar1 vasitasiyla verilen elektronik iletisim

hizmetleri hakkinda uygulanacaktir (Simsek, 2008: s. 57).

Bu Direktifle, liye devletlerin pek cok iletisim aracina iliskin trafik ve yer
bilgisini kaydetmelerine imkan veren yasal diizenlemeler yapma imkan1 getirilmisir.
Bu kapsamda iiye deletler mobil telefon, sms, sabit telefon, faks, elektronik posta,
sohbet odalar1, internet ve diger iletisim araclar1 iizerinden yapilan iletisim verilerini
tutabileceklerdir. Ayrica milli giivenlik, sugun Onlenmesi, su¢ sorusturma ve
kovusturmalarinda kanunun Ongordiigii sartlarda bu veriler kullanilabilecektir

(Kiling, 2012: s. 1128).

Diger yandan iiye devletler ulusal hukuklarinda yapacaklar1 diizenlemeler ile
iletisimin gizliligini saglamak zorundadirlar. Bu kapsamda 6zellikle, kisilerin rizasi
olmaksizin, iletisimin ve trafik verilerinin dinlenilmesi, izlenilmesi, kaydedilmesi gibi
icerigine ulagsma ve gozetleme yontemlerine karsi gerekli Onlemlerin alinmasi

zorunludur (Kiizeci, 2010: s. 190).

2.4.5. iletisim Trafik Verilerinin Saklanmasi1 Yonergesi

2006 yilinda AB Konseyi, 2006/24/AT sayili Iletisim Trafik Verilerinin
Saklanmasi Yonergesi'ni kabul etmistir. Direktif, 6zellikle su¢ sorusturmasi ve
kovusturmalarinda kullanilmak tizere, elektronik haberlesme altyap: ve hizmetlerinin
kullanimi ile ortaya ¢ikan trafik ve konum bilgilerine iligkin esaslar1 diizenlemek

amaciyla hazirlanmistir (Kiling, 2012: s. 1128).

Direktif, sucun takibi ve yargiya intikali silirecinde gerekli verilerin
saglanabilmesi amaciyla elektronik haberlesme hizmet saglayicilarina bazi

yiikiimliilikkler getirmis, bu kapsamda, saklanacak veri kategorileri, saklama siiresi,
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verileri saklama kosullar1 ve veri giivenligi kapsaminda gozetilecek kurallar

diizenlemistir (Kiling, 2012: s. 1128).

Direktifin 5. maddesinde diizenlenen verilerin saklanmasi kisisel verilerin
korunmas1 agisindan 6nem tasimaktadir. Buna gore servis saglayicilar, arayan ve
aranan telefon numarasi, abonenin adi ve adresi, internet kullanicilari igin kullanici
kimligi ve adresi, iletisimin veya baglantinin tarihi, saati ve siiresi ve cografi konumu
gibi bilgileri alt1 ay ile iki yil aras1 bir siire i¢in saklamakla yiikiimliidiirler. Bu trafik
verileri; Internet telefonunu da igeren telefon numaralari, elektronik posta ve bunlarin
tarih ve siirelerini de icermelidir. Uye iilkelerdeki ulusal polis kendi hukuk
sistemlerine saygi ilkesi gergevesinde bu bilgilere ulagabilmelidir (Kiling, 2012: s.

1128).

Séz konusu verilere ancak, AIHS cercevesinde gereklilik ve &lciiliiliik
ilkelerine uygun olarak yetkili ulusal makamlarca erisim saglanabilecegi de
Direktifin gerekcesinde belirtilerek devletlere taninan bu yetki sinirlandirilmistir

(Uygun, 2010: s. 88; Simsek, 2008: s. 67).

2.4.6. Avupa Birligi Adalet Divanmin Kisisel Verilerin Korunmasi

Hakkindaki Karan
2.4.6.1. Genel Olarak

Avrupa Birligi Adalet Divan1 (European Court of Justice) Avrupa Birligi
biinyesi i¢inde yer alan en yiiksek mahkeme olup, Avrupa Birligi iiyesi ilkeleri
arasinda, Avrupa Birligi hukukunu ilgilendiren konularda karar veren son mercidir.
Temel amaci, Avrupa Birligi hukukunun Avrupa Birligi icerisinde her yerde ayni
sekilde yorumlanmasini ve uygulanmasini saglamaktir. Avrupa Birligi Adalet Divam
tiye tilkelerle ya da Avrupa Birligi kurumlariyla ilgili davalarla ve flye iilke

mahkemelerinin bir iist kuruma sevk ettigi uyusmazliklara bakmakla gérevlidirloo.

1952 yilinda kurulan Avrupa Birligi Adalet Divan1 (ABAD), Adalet Divani,
Genel Mahkeme ve Uzmanlik Mahkemeleri olmak tizere ii¢lii bir yapidan olusur.
Divan, Birlik hukukunun yorumlanmasinda ve uygulanmasinda hukuka saygiy1

saglama, ulusal hukuk diizenleri ile AB hukuk diizeni arasindaki iliskilerin

190 pivanin resmi internet sitesine http://curia.europa.eu/jcms/jcms/j_6/ adresinden ulagilabilir.
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diizenlenmesi, hukuki denetim, yorum, uyusmazlik ¢6zme, hukuk yaratma ve bosluk

doldurma islevlerini yerine getirir'®".

Bu kapsamda genel olarak tiye devletlerin ve AB kurumlarinin AB hukukuna
uyup uymadiginin denetlenmesine yonelik davalar ile ulusal mahkemelerde
goriilmekte olan davalarin ¢oziime baglanmast i¢in gerekli oldugunda AB
hukukunun yorumlanmasina iliskin davalara bakar. Avrupa Birligi Adalet Divani

Liiksemburg'da faaliyet gostermektedir.
2.4.6.2. Unutulma Hakki Karari

ABAD’1n kisisel verilerin korunmasina iligskin son zamanlarda verdigi 6nemli
bir karar bulunmaktadir. Divan, 13 Mayis 2014 tarihli kararinda diinyanin en popiiler
arama motorlarindan olan “Google Inc” sirketi hakkinda “AB iiyesi iilke
vatandaglarimin talep etmeleri halinde kisisel verilerinin silinmesi” konusunda

Onemli bir karar vermistir. Kararin, Kisilerin “unutulma hakk »102

nin oldugunu
vurgulamasi agisindan milat niteliginde oldugu sdylenebilir. Ayrica karar, kisisel
verilerin korunmasi yonelik tespitler yapilmasi ve uygulamaya dogrudan etki etmesi

agisindan son derece onemlidir.

Karara konu dava, 5 Mart 2010 tarihinde ispanya vatandas: olan Mr. Costeja
Gonzales, Ispanya Veri Koruma Ofisine (Agencia Espafiola de Proteccion de Datos -
AEPD), Google Inc ve Google Spain sirketleri ile Lavonguardia isimli gazeteyi
sikdyet etmesi lizerine baslamistir. Bay Gonzales’in sikayeti, kendisi hakkinda
miilkiyetinde bulunan bir evin icra yoluyla satilmasi olaymin google arama
motorunda yer almasi, daha dogrusu t¢iincii kisilerin google da arama yaptiklarinda
Gonzales ile ilgili, Lavanguardia gazatesinin 19 Ocak ve 9 Mart 1998 tarihli
linklerine ulasabilmeleri nedeniyle bu bilgilerin google indekslerinden ve ilgili

gazetenin sorvirlarindan kaldirilmasi ve gelecekte bu bilgilere ulasilmasinin

102 hitp://www.ab.gov.tr/index.php?p=45632&I=1 Erisim Tarihi: 01.05.2014

92 Bir insan hakki olarak unutulma hakkinin tamnmasinda ve gindeme gelmesinde Avrupa
Komisyonunun onerileri etkili olmustur. Komisyonun Onerisine gore eger gecerli bir neden sz
konusu degilse kisisel verilerin herhangi bir bicimde saklanmamasi, silinmesi gerekmektedir. Bu
cergeveden hareketle unutulma hakki; dijital hafizada yer alan bireye ait fotograf, kimlik bilgisi, adres
ve diger kisisel icerigin, yine bireyin kendi talebi iizerine bir daha geri getirilemeyecek bigimde
ortadan kaldirilmasi bigiminde tanimlanmistir. Unutulma hakki konusunda ayrintili bilgi icin bkz.
Giilener, Serdar, “Digital Hafizadan Silinmeyi Istemek; Temel Bir insan Hakki Olarak Unutulma
Hakki”, TBBD, 2012 (102), s. 219-240
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engellenmesi konusunda gerekli tedbirlerin alinmasi i¢in google emir verilmesine

yoneliktir.

Sikayeti inceleyen AEPD, 30 Haziran 2010 tarihinde bu talebin, gazeteye
yonelik kismini kabul etmemis ancak Google m Gonzalesin bilgilierini indeksinde
kaldirmasi gerektigi yoniinde karar vermistir. AEPD’in bu kararina kars1 Google Inc,
Ispanya Yiiksek Mahkmesine basvurmustur. Bagvuruyu inceleyen yiiksek mahkeme,
konunun ayni zamanda teknolojiyi ilgilendirdigini ve bu teknolojinin AB’nin
95/46/EC sayili Veri Koruma Direktifi kapsaminda yorumlanmasi gerektigini belirtip

durma karar1 vermis ve konuyla ilgili ABAD’a bazi sorular sormustur.

Bu sekilde davanin ABAD’a intikal etmesi iizerine, Divanin Biiylik Dairesi
13.05.2014 tarihinde verildigi kararda;, Google’mn, kullanicilarina bazi durumlarda
kendileri ile ilgili bilgilere yonlendiren linkleri silme hakki tanimasi gerektigine
karar vermistir. Mahkeme, Avrupa genelinde taninmis hale gelen “unutulma hakki”
kapsaminda, silmemek i¢in “6zel/belirli bir neden” bulunmadik¢a, Google gibi bir
arama motorunun bir siire sonra kullanicilar ile ilgili arama sonuglarinin silinmesine
izin vermesi gerektigini belirtmistir'®. Divan, konuyla ilgili asagidaki tespitlerde

bulunmustur:

Divan, konuyu AB Temel Haklar Sartt ve AB’nin 95/46 EC sayili Direktifi

kapsaminda incelemistir.

Divan, arama motorlarinin insanlar aradiklarini bulsunlar diye internete
konulan bilgileri otomatik olarak indeksleme, gegici olarak depolama ve son olarak
ta bu bilgileri internet kullanicilarinin hizmetine sunma aktivitelerini yaptigini, bu
aktivitelerin de Direktif’in 2/b maddesi kapsaminda kisisel verileri isleme olarak

kabul edilmesi gerektigini,

Arama Motorlar1 operatorlerinin de bu isleme siirecinde Direktifin 2/d
maddesi kapsaminda “kontrolor”, yani veri islemeden sorumlu kisilik olarak kabul

edilmesi gerektigini,

Arama motorlarmin AB iiyesi llkelerde kurulduklarinda bireylerle ilgili

kisisel veri igeren ve liglincii sahislar tarafindan yayimlanan web sitelerinin linklerinin

103 http://eur-lex.europa.eu/legal-
content/EN/TXT/HTML/?uri=CELEX:62012CJ0131&from=EN#Footnote* Erisim T: 23.10.2014
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silme konusunda, direktifin 12. Maddesi kapsaminda, arama motoru operatdrleinin

sorumluluklarinin oldugunu,

Mahkeme, Avrupa genelinde taninmis hale gelen “unutulma hakk1”
kapsaminda, silmemek i¢in “6zel/belirli bir neden” bulunmadikg¢a, Google gibi bir
arama motorunun bir siire sonra kullanicilar ile ilgili arama sonuglarinin silinmesine
izin vermesi gerektigini,

Veri 0znesinin talebi iizerine, (tarama sonuglari) listesindeki ilgili linkler, bu
an itibariyle, direktife aykiri bir konumda ise, linklerin ve sonug¢ listesindeki
bilgilerin silinmesi gerektigini,

Baslangigcta hukuka uygun bir sekilde islenmis dogru veriler bulunsa dabhi,
zaman igerisinde, bu veriler, olayin tiim kosullar1 degerlendirildiginde, elverissiz,

alakasiz veya artik ilgili olmayan veya islenme amacini asacak bir nitelige gelmis

olduklari hallerde direktife aykiri hale gelebileceklerini,

Veri 0znesinin sosyal hayatta oynadigi rol, bir arama yapilirken kamunun
ilgili verilere erigebilmesindeki agir basan bir menfaatini hakli kilmadikg¢a linklerin
silinmesi gerektigini, bir bagka deyisle, kamunun ilgili verilere erigebilmeyi
istemekte hakli oldugu veya kamunun bilgilenme hakkinin {stiin tutuldugu
durumlarda, kamuya mal olmus kimselerin bu taleplerinin yerine getirilmesinin

gerekmeyebilecegini,
Belirtmistir.

Karar metninde sorumluluga atif yapilirken “arama motoru” ifadesi
kullanildigindan, Mahkemenin karar1 yalniz Google i¢in degil tiim arama motoru

servisi saglayan sirketler i¢in de baglayici bir konumdadir.

Karar1 veren otoritenin Avrupa Birligi Adalet Divan1 olmas1 hasebiyle karar
Avrupa Birligi iiye iilkeleri i¢in uygulanabilir durumdadir. Ancak, unutulma hakki
kapsaminda arama motorlarindan link silme talebinde bulunabilmek i¢in Avrupa
vatandasi olmak gerekmemektedir. Kararin baglayici oldugu bir cografyada yasiyor

olmak yeterlidir.

Karar Google yetkilileri tarafindan ifade 6zgiirliigiiniin kistlanmasi seklinde

yorumlansa da, karara uyan Google Inc sirketi, kendileriyle ilgili bilgilere
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yonlendiren linklerin silinmesi i¢in Avrupalilardan silme taleplerini, kurdugu 6zel bir

sayfa iizerinden almaya baslamistir'®,

3. MUKAYESELI HUKUKTA KIiSISEL VERILERIN KORUNMASI
HAKKININ IHLALINE ILiSKiN YAPTIRIMLAR

3.1.Genel Olarak

Kisisel wverilerin korunmasina iliskin hukuki diizenlemeler yapmis olan
tilkelerin mevzuatlarina bakildiginda, kisisel verilerin korunmasina iligkin yaptirim
iceren diizenlemelerin bazi iilkelerde 6zel kanunlarda, bazi iilkelerde hem o6zel
kanunlarda hem de ceza kanunlarinda, bazi lilkelerde ise sadece ceza kanunlarinda

105 +* . . . .. .
. Ulkemizde ise heniiz kisisel verilerin korunmasina

diizenlendigi goriilmektedir
iligkin bir kanun olmadigindan kisisel verilerin korunmasimi saglamaya yonelik
suglar, Fransa’dakine benzer sekilde, 5237 sayili Tirk Ceza Kanununda

diizenlenmistir (Ketizmen, 2008: s. 217).

Bu kapsamda bazi iilke diizenlemeleri incelemekte fayda vardir.

3.2. Almanya

Almanya’da, teknolojik gelismeler neticesinde 06zel yasama miidahale
imkanlarinin artmasi ve kolaylagsmasi nedeniyle, 1975 yilinda yapilan reformla Ceza
Kanununa yeni hiikiimler eklenmistir. Bu kapsamda Alman Ceza Kanununun “Ozel
Hayat ve Gizli Alanmin Thlali” bashikli 15. Béliimiinde gesitli suclar diizenlenmistir.
Bunlar, So6ziin (konusmanin) giivenilirligini ihlal (m.201), Cok 6zel hayat alani
gorintii kaydederek ihlal (m.201/a), Yazili haberlesmenin ihlali-mektubun agilmasi
ve sahibine ulagsmasinin engellenmesi (m.202), Verilerin ele gecirilmesi (m.202a),
Meslek sirrinin ifsast (baskasma ait 6zel sirrin ihlali) (m.203), Baskasina ait 6zel
sirrin (kazang saglamak tizere) degerlendirilmesi (m.204) suclaridir (Zafer, 2010: s.
76).

loa Ozer, Yusuf Mansu r, “Avrupa Adalet Divaninin Unutulma Hakki Karar1 ve Bu Hakkin Kapsami1”
http://www.statjus.com/2014/06/avrupa-adalet-divaninin-unutulma-hakki-karari-ve-bu-hakkin-
kapsami/ Erisim T: 23.10.2014

105 Bkz. Federal Almanya Veri Koruma Yasasi (BDSG), m.43-44; italyan Veri Koruma Yasasi, m.

167-172. Fransa’da ise Ceza Kanunu kapsaminda yer almaktadir.
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Alman Ceza Kanunu'nda 6zel hayatin kaydedilmesi su¢u tanimlanmistir.
Alman CK m.201a-I’e gore, “her kim evinde veya bakiglardan korunmus bir alanda
bulunan bir kisinin yetkisiz olarak goriintiislinii kaydederse veya goriintiiyli aktararak
onun ¢ok Ozel hayat alanmni ihlal ederse bir yila kadar hapis cezasiyla veya para
cezasiyla cezalandirilir’. 201a/lI’de, bu Kkayitlarin kullanilmasi ve {igiincii kisilere
verilmesi cezalandirilmigtir. 201a/III’te, hukuka uygun olarak birinci fikrada
belirtilen yerde yapilan kayitlarin kullanilmasi ve tgiincii kisilere verilmesi ceza

yaptirimina baglanmistir (Zafer, 2010: s. 76).

Kisisel verilerin ele gecirilmesi ise miistakil olarak Alman Ceza Kanunun
202a maddesinde su¢ olarak tanimlanmis ve cezai yaptirima baglanmistir. Ayrica
Federal Almanya Veri Koruma Yasas1 (Bundesdatenschutzgesetz, BDSG)’nin 43 ve
44. maddelerinde de kisisel verilere karsi islenen suglar diizenlenmistir (Kiizeci,
2010: s. 286).

3.3. Ingiltere

Ingiltere'de kisisel verilere kars: islenen suclar 6zel kanun kapsaminda yer
almaktadir. Kisisel verilerin korunmasina iliskin “Data Protection Act 1998 adli
Kanunun 55. maddesi uyarinca kisisel verilerin ele gecirilmesi, satilmasi, satisa
sunulmasi veya bu amacla reklam yapilmasi su¢ olusturmaktadir (Akyiirek, 2011: s.

51).

3.4. Fransa

1 Mart 1994 tarihinde yiiriirliige giren yeni Fransiz Ceza Kanununun
“Kisilere Kars1 Islenen Ciiriim ve Ciinhalar” bashigini tastyan ikinci kitabinin altinci
boliimii "Kisiligin Thlali" baslhigini tasimaktadir. Kisisel verilere karsi islenen

suglarda bu boliimde diizenlenmistir (Zafer, 2010: s. 67).

Fransiz Ceza Kanununun, “Elektronik Verilerle veya Verilerin Islenmesi
Suretiyle Kigilik Hakkimin Ihlali” adim tasiyan 226. maddenin besinci alt kisminda,
bir kisiye ait bilgilerin, kanunda 6ngdriilen formaliteler yerine getirilmeden ihmal ile
dahi olsa otomatiklestirilmesi, islenmesi veya isletilmesi ceza yaptirima baglanmistir
(m.226-16). Ay sekilde, bilgilerin degistirilmesini, bu bilgilere zarar verilmesini
veya bilgilerin yetkisiz {igiincii kisilere gonderilmesini engellemeye yonelik glivenlik
onlemleri alinmadan kisiye iliskin bilgilerin otomatik olarak islenmesi, isletilmesi de
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cezai yaptirima baglanmigtir (m.226-17). Yine bu kisimda, izin almadan hileyle,
sessizce veri toplamak veya gercek bir kisiye ait bilgileri onun hukuken gegerli
itirazina ragmen otomatiklestirmek, islemek sug olarak diizenlenmistir. Ayn1 sekilde,
saglik alaninda arastirma amaciyla kisiye iliskin verilerin, hak sahibine haklarini
hatirlatmadan otomatiklestirilerek islenmesi hali de su¢ olarak diizenlenmistir (m.

226-18, Zafer, 2010: s. 67).

Fransa Ceza Kanununda hassas verilerin riza disinda kaydedilmesi de ayrica
diizenlenmigtir. Kanun'un 226-19. maddesinde Kanun'da 6ngoriilen hallerin disinda,
ilgilinin acik rizast olmaksizin, dogrudan dogruya veya dolayli olarak bir kisinin
etnik kokenini, siyasi, felsefi veya dini goriiglerini veya bir topluluga mensubiyetini
veya yasam tarzini ortaya koyan kisiye iligskin verileri, elektronik olarak kaydetmek
veya muhafaza etmek eylemleri ceza yaptirimina baglanmistir. Kisisel verilerin
islenmesinde belirli bir amac i¢in islenme ve amac i¢in gerekli olan siire kadar
muhafaza edilme ilkelerinin karsilanmasina yonelik olarak; ilgili kurumlarin
(merkezi veri koruma makamlarinin) onay1 olmaksizin, kisisel nitelikteki bilgilerin,
stiresinden fazla muhafaza edilmesi sug¢ olarak tanimlanmistir (m. 226-20). Diger
yandan eldeki kisisel verilerin, kaydedilirken, gonderilirken, yonlendirilirken veva
isleme tabi tutmanin  herhangi bir sekli  gerceklestirilirken amacina
yabancilastirilmast da ceza yaptirrmina baglanmistir (m.226-21). Agiklandigi
takdirde ilgilisinin onurunu zedeleyecek bilgileri veya 6zel alanina zarar verecek
nitelikteki kisisel bilgileri elde edip de bu bilgileri ilgilinin kabulii olmaksizin
bilgileri almaya yetkili olmayan fiigiincii kisilerin bilgisine sunmak da sug¢ olarak

diizenlenmistir (m. 226-22, Zafer, 2010: s. 67).

Gortldiigii lizere Fransiz Ceza Kanununda kisisel verilere karsi islenen suglar
ayrintili olarak diizenlenmistir. Hatta verilerin hukuka aykir1 olarak taksirle islenmesi
(m. 226-16) ile birlikte kasten veya taksirle tigiincii kisilere iletilmesi de (m. 226-22)
su¢ olusturmaktadir. Keza kisisel verileri Avrupa Birligi disindaki bir iilkeye
gondermek de 6zel bir su¢ olarak diizenlenmistir (m. 226-22-1). Bu konudaki tiim
suglarin yaptirnmi, bes yil hapis cezasi ile 300000 Euro para cezasi olarak

ongoriilmiistiir (Akytirek, 2011: s. 51).
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3.5. Isvicre

Isvigre'de kisisel verilerin hukuka aykir1 olarak ele gegirilmesi ii¢ yila kadar
hapis cezas1 veya para cezasi ile cezalandiriimakta (Isvigre CK m. 179 novies); séz

konusu verileri ifsa eden gorevliler de para cezast ile cezalandirilmaktadir'®.

Bu hiikme gore, serbestce ulasilmast miimkiin olmayan, 6zel olarak
korunmaya deger kigisel verileri veya kisilik profillerini (6zelliklerini), yetkisi
olmadan veri kiitiigiinden temin eden Kkisi, sikayet lizerine cezalandirilmaktadir (m.
179novies). 1 Temmuz 1993'te Isvigre Veri Koruma Kanunuyla Isvigre Ceza
Kanununa eklenerek yiiriirliige giren bu hikmiin amaci, Verilerin Korunmasi
Kanunu'nun uygulanmasini giliglendirmek, kigisel verilerle baglantili olarak bireyin
kisiligini ve temel haklarim1 korumak olarak belirtilmistir. Bu hiikiimle, Isvigre Veri
Koruma Kanununda belirtilen tiim kisisel veriler degil, 6rnegin kisinin dini goriisiine,
diinya goriisiine, mesleki faaliyetlerine ve saghgina iliskin veriler, yani hassas
nitelikli veriler, korunmaktadir. Kisilik profili kavrami ise, Isvigre Veri Koruma
Kanunu'nun 3/d. maddesinde tanimlanmistir. Bu hiikkme gore kisilik profili kavrama,
bir gergek kisinin kisiliginin dnemli unsurlar1 hakkinda hiikiim vermeye imkan veren
onemli bilgilerin bir araya getirilmesi olarak tanimlanmistir (Doner, 2006: s. 462;

Zafer, 2010: s. 74).
3.6. Amerika Birlesik Devletleri

Bilindigi gibi Amerika Birlesik Devletlerinde (ABD) Avrupa iilkelerinde
oldugu gibi mistakil olarak Kkisisel verilerin korunmasina yonelik bir kanun
bulunmamaktadir. Konu, genel olarak 06zel hayatin gizliligi iginde bireysel
mahremiyet ya da veri mahremiyeti kavramlar1 igerisinde degerlendirilmektedir.
ABD’de, kamu mercilerinin yalnizca gerekli kisisel verileri depolamasi, veri sujesi
icin Ol¢iili sekilde bilgi toplanmasi, kayitlarin dogru ve eksiksiz sekilde muhafaza
edilmesi, kayitlarin giivenliginin saglanmasi i¢in idari ve teknik giivenceler
olusturulmasi yiikiimliilikklerini getiren 1974 tarihli “The Privacy Act” (The Privacy
Act of 1974, 5 U.S.C. § 552a) adl1 Federal Kanun bulunmaktadir (Giir, 2010: s. 120).

106 19.06.1992 tarihli Yasanin 35. Maddesi. Kanunun gevirisi i¢in bkz. Doner, Ayhan, Kisisel

Verilerin Korunmas1 Hakkinda Federal Kanun, (19 Haziran 1992) AUEHFD, C. X, S. 1-2, 2006, s.
474; Ayn1 yonde bkz. Akyiirek, 2011: s. 51
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Ayrica ABD’de 2001 yilinda ¢ikan 6zel bir Kanun ile saglik kuruluslarinda
calisanlar ve saglik hizmeti saglayanlar agisindan 6zgii bir sug yaratilmis ve “bireysel
olarak belirlenebilir saglik bilgilerinin, ticari yarar, kisisel kazang veya zarar verme
amaciyla satilmasi, iletilmesi veya kullanilmas1” eylemleri 250.000 dolar para cezasi

ve 10 yila kadar hapis cezast ile cezalandirilmaya baslanmistir™”.

1974 tarihli Ozel Yasamin Gizliligi Yasasinda federal kurumlarda bulunan
kisisel verilerin toplanmasi, kullanilmasi ve yayilmasina iliskin bazi ilkeler
belirlenmistir. Ancak yasada yer alan c¢esitli istisnalarin bu hiikiimlerin etkili bir
sekilde uygulanmasina engel olusturacak nitelikte olduklari, 6zellikle kurumlarin
gorevleri dolayisiyla kisisel verileri rutin  kullanimlarinin istisnalar arasinda
sayllmasi, 6zel yasamin korunmasinda énemli bir sorun olusturdugu gerekgesiyle

elestirilmistirlog.

97 Ferrier, Patricia, There Ought To Be A law, Michigan, 2006, s. 122-123. (Aktaran: Akyiirek,
2011: s. 50); ABD’de ayrica Ozel sektor igin de veri mahremiyeti konusunda birden ¢ok kanun
bulunmaktadir. Ayrintili bilgi i¢in bkz. Giir, 2010: s. 129 vd.
198 Henderson, Harry, Privacy in the Information Age, Facts of File, ABD 2006, s. 59-60. (Aktaran,
Kiizeci, 2010: s. 109)
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UCUNCU BOLUM
TURK HUKUKUNDA KIiSIiSEL VERILERIN KORUNMASI

1. GENEL OLARAK

Giliniimliz diinyasinda bir yandan kisisel verilere daha yiiksek oranda
gereksinim duyulurken, diger yandan kisilerin temel haklarina yonelen saldirilar da
hizla artmis ve konuya iliskin hukuksal diizenlemeler yapilmasi zorunlulugunu
beraberinde getirmistir. Nitekim ¢alismamizin ilk boliimiinde agiklandigi tizere BM,
OECD, AK ve AB gibi uluslararas1 orgiitler konuya iliskin ¢alismalar yaparak tim
diinyada etki doguran ve rehber niteliginde belge ve Sozlesmele diizenlemislerdir.
Birlik hukukunun baglayic1 olmasi nedeniyle AB iiyesi iilkelerde kisisel verilerin
korunmasina iliskin yasal diizenlemeler yapmislar, hatta 95/46/Ec sayil1 Direktifin
yurtirliige girmesinden sonra ilgili kanunlarda degisiklik yaparak Direktifle uyumlu

hale getirmislerdir.

Tiirkiye kisisel verilerin korunmasi alanina AK’nin 1981 tarihli ve 108 nolu
S6zlesmesini imzalamakla adim atmis olmasina, ragmen kisilerin bu konuda
hukuksal giivencelere kavusturulmasinda, gelismis devletlerin gerisinde kalmistir.
Ulkemizde miistakil olarak kisisel verilerin korunmasma iliskin bir kanun
bulunmamaktadir. Asagida incelenecek olan Kisisel Verilerin Korunmasi Kanun
Tasarisi, halen yasalasmay1 beklemektedir. 108 nolu Sézlesme, Tiirkiye tarafindan 28
Ocak 1981 tarihinde imzalanmis olmasmma karsin konuya iliskin yasal diizenleme
olmadigindan,  calismanin  yazildigi  donem  itibariyle  onaylama  islemi

tamamlanamamustir.

Ancak bu durum kisisel verilerin tamamen korumasiz oldugu anlamina
gelmemektedir. Asagida incelenecegi ilizere kisisel verilerin korunmasmim Anayasada
oldukc¢a saglam dayanaklar1 bulunmaktadir. Tiirk Medeni Kanunu, Tiirk Ceza Kanunu
gibi temel kanunlarda bazi giivencelerin tanindigi goriilmektedir. Bunun yaninda

mevzuatimizda dagimik bir sekilde yer alan konuya iligkin hiikiimler de bulunmaktadir.
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Bu kapsamda, oncelikle mevzuatimizdaki temel diizenlemeler incelenecek,
ardindan da One ¢ikan tartisma noktalar1 ile mevzuatimizdaki eksikliklere

deginilecektir.

2. 1982 ANAYASASINDA KiSISEL VERILERIN KORUNMASI

2709 sayili Tiirkiye Cumhuriyeti Anayasasinda kisisel verilerin korunmasi
hakki, “dzel hayatin gizliligi hakk:” altinda 6zel olarak diizenlenmistir™®. Nitekim
kigisel verilerin korunmasi alaninda kapsayict hukuksal diizenlemeleri
benimsemis tlkelerin biiylik bir boliimiinde de durum bdyledir. Birgok ulusal
hukuk sisteminde bu Onemli alan, anayasal kaynagini 6zel hayatin gizliligi
hakkinda bulur. Bunun yaninda 6rnegin Fransa'da kisisel verilerin korunmasi

hakki: anayasada yer alan "dzgiirliik” hakkina dayandiriimigtir*

. Almanya'da ise,
daha oOnce belirttigimiz gibi, genel kisilik hakki catis1 altinda “bilgilerin
gelecegini belirleme hakki’nda anayasal temelini bulmaktadir (Aksoy, 2008: s.
238). Bu nedenle kisisel verilerin korunmasinin anayasal temelini, basta 6zel
yasamin gizliligi hakki, bilgilerin gelecegini belirleme hakki olmak iizere, cagdas
ve demokratik anayasalarda korunan gesitli temel hak ve 6zgiirliikklerde buldugunu
sOyleyebiliriz (Kiizeci, 2010: s. 261).

Bununla birlikte Portekiz, Hollanda ve Ispanya Anayasalarida 6zel olarak
bir kisinin kisisel verilerine ulasma ve onu denetleme hakkinin diizenlendigi de

goriilmektedir (Avrupa Birligi Baz1 Ulkelerin Anayasalari, 2011: s. 397-451-543).

Tiirkiye’de 7 Mayis 2010 tarihinde kabul edilen ve 1 Eyliil 2010 tarihinde
yapilan halkoylamasi ile yiiriirliige giren 5982 sayili Kanun ile Anayasanin 20.
Maddesine tigiincii bir fikra elenerek kisisel verilerin korunmasi hakki anayasal

giivenceye kavusturulmustur.
1982 Anayasanin 6zel hayatin gizliligi baslikli 20. maddesinin tigiincii fikrasi;

"Herkes kendisi ile ilgili kisisel verilerin korunmasini isteme hakkina

Sahiptir. Bu hak, kisinin kendisi ile ilgili kigisel veriler hakkinda bilgilendirilme, bu

109 Bkz. Anayasa m. 20/3.

19 1nternational Encylopedia of Laws, haz. R. BLANPAIN, Constituonal Law, C. 3, haz. A.Alen,
Fransa Boliimii 8Bu béliim Michael Front tarafindan hazirlanmistir) Kluwer Law International,
Hollanda 1999, s. 256-259 (Aktaran, Kiizeci, s. 262)
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verilere erisme, bunlarin diizeltilmesini veya silinmesini talep etme ve amaclar
dogrultusunda kullamlp kullamilmadigint 6grenmeyi de kapsar. Kisisel veriler,
ancak kanunda ongoriilen hallerde veya kiginin acik rizasi ile islenebilir. Kisisel

verilerin korunmasina iligkin esas ve usuller kanunla diizenlenir". Seklindedir.

Hiikiim, kisisel verilerin anayasal dayanagmi agik¢a olusturmasi nedeniyle
onemlidir. Ancak baz1 eksiklikleri bulundugu doktrinde dile getirilmistir. Bazi
yazarlara gore, ABTHS’nda belirtilmesine ragmen maddede kisisel verilerin
islenmesini denetleyecek bagimsiz bir kuruma yer verilmedigi, kisisel verilerin ancak
kanunda Ongoriilen hallerde veya kisinin acik rizasiyla islenebilmesi kuralinin da
Anayasanin 13. maddesi ile gelistigi, zira 13. madde de temel haklarin yalnizca
Anayasa da belirtilen sebeplerle simirlanabilecegi, maddedeki diizenlemenin ise
siirlama sebeplerini belirleme yetkisini kanuna verdigi, bu nedenle bu diizenlemenin

kisisel verilerin etkin sekilde korunmasmin Oniinde engel olusturabilecegi ifade

edilmistir (Kiizeci, 2010: s. 266).

Nitekim temel hak ve Ozgirlikleri smirlamanin smirlarmi  belirleyen
Anayasanin 13. maddesinde temel hak ve hiirriyetlerin nasil smirlanacagi,
sinirlamay1 yapan kanunun hangi standartta olacagi belirlenmistir. Ayrica, daha
once de deginildigi tizere, 13. maddede 2001 yilinda yapilan degisiklikle, genel
siirlama rejimden vazgecilerek her hakkin niteligine 6zgii sinirlama sebepleri kabul

edilmistir (Yokus, 2003: s. 212). Anayasanin 13. maddesi:

“Temel hak ve hiirriyetler, ozlerine dokunulmaksizin yalnizca Anayasanin
ilgili maddelerinde belirtilen sebeplere bagh olarak ve ancak kanunla simirlanabilir.
Bu simirlamalar, Anayasanin soziine ve ruhuna, demokratik toplum diizeninin ve laik

Cumhuriyetin gereklerine ve 6l¢iiliiliik ilkesine aykiri olamaz.” Seklindedir.
Bu hiikiim nedeniyle Anayasanin temel haklar1 diizenleyen maddelerinde her
hak ve 6zgiirliik i¢in ayr1 bir sinirlama sebebi ongoriilmiistiir.

Ornegin Anayasasmin 20. maddesinde 6zel hayatin gizliligi hakki giivence
altina alinmustir. Hiikkmiin birinci fikrasma gore, “Herkes, ozel hayatina ve aile

hayatina saygi gosterilmesini isteme hakkina sahiptir. Ozel hayatin ve aile hayatinin
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gizliligine dokunulamaz.” 20. Maddenin ikinci fikrasinda ise bu hakkin hangi

hallerde sinirlanabilecegi hiikiim altina alinmistir.

Fikraya gore, “Milli giivenlik, kamu diizeni, sug¢ islenmesinin onlenmesi,
genel saglik ve genel ahlakin korunmasi veya baskalarimin hak ve ozgiirliiklerinin
korunmasi sebeplerinden biri veya birka¢ina bagli olarak, usuliine gére verilmis
hakim karart olmadik¢a; yine bu sebeplere bagh olarak gecikmesinde sakinca
bulunan hallerde de kanunla yetkili kilinmis merciin yazili emri bulunmadik¢a;
kimsenin tistii, ozel kagitlar: ve esyasi aranamaz ve bunlara el konulamaz. Yetkili
merciin karari yirmidort saat iginde gorevli hdkimin onayina sunulur. Hakim,
kararint el koymadan itibaren kirksekiz saat icinde agiklar; aksi halde, el koyma

kendiliginden kalkar.”

Bu hiikiimde kisilerin iistlinlin, 6zel kagitlariin ve esyasinin aranmasi ve
bunlara el konulmasimin hangi kosullar altinda gerceklesebilecegi belirlenmistir. Bir

bagka anlatimla 6zel hayatin ve aile hayatinin gizliligi hakkinin sinirlar ¢izilmistir.

Ayni durum konut dokunulmazligi ve haberleme hiiriyeti agisindan da
gecerlidir. Bu maddelerde de (m. 21-22) hereksin bu hakka sahip oldugu
belirtildikten sonra bu haklarin hangi sebeplerle ve nasil sinirlanacagi acikca

diizenlenmistir.

Kisisel verilerin korunmasi hakkinin diizenlendigi 20. Maddenin {igilincii
fikrasinda ise bdyle bir diizenlemeye yer verilmemis sadece hakkin sinirlama

yonteminden bahsedilmistir.

Doktrinde, Anayasanin 6zel yasamin gizliligi ve haberlesme ozgiirliigiine
iligkin hiikiimleri ile temel hak ve 6zgiirliiklerin sinirlanmasinin sinirlarini belirleyen
13. madde hiikmiiniin birlikte okunmas1 gerektigi, 13. madde hiikmiinde acik¢a
temel hak ve Ozgirliiklerin "yalnizca Anayasanin ilgili maddelerinde belirtilen
sebeplere bagli olarak” smirlandirilabilecegi ifade edildigi, 20. maddenin ikinci
fikrasindaki sinirlama ise yalnizca kisilerin iistiiniin, 6zel kagitlarinin ve esyasinin
aranmasi ve bunlara el konulmasina iliskin oldugu, belirli agilardan kisisel verilerin
korunmasi kapsaminda degerlendirilebilecek konut dokunulmazligir ve haberlesme

Ozgirligiine getirilebilecek sinirlamalarin kurallarimin ise 21. ve 22. maddelerde
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diizenlendigi, bu nedenle 6zel yasamin gizliligi hakkinin, belirtilen 6zel gériinimleri
disinda Anayasa'da mutlak olarak korundugu, kisisel verilerin korunmasi hakkini da
bu kapsamda degerlendirerek bu korunmadan yararlanmasi gerektigi belirtilmistir

Kiizeci, 2010: s. 269).

Kanaatimizce, Anayasanin bu fikrasina da diger maddelerde oldugu gibi
kisisel verilerin korunmasi hakkinin snirlama sebepleri, uluslararasi belge ve

sozlesmelerde belirlenen ilke ve kurallar dikkate alinarak acikc¢a yazilmalidir.

Ayrica kisisel veriler, kanunda belirlenen hallerde islenebilecek olsa bile bu

kanunun mutlaka 13. maddede belirlenen kurallara uyun olmasi gerekmektedir.

Diger yandan kisisel veriler sadece 0zel hayati gizliligi hakki ile iligkili
degildir. Anayasa da kisisel verileri dolayli da olsa koruyan bagka hiikiimler de
bulunmaktadir. Anayasanin 17. maddesinde diizenlenen “kisinin maddi ve manevi
varligint gelistirme hakki” ve “diisiince ve kanaat hiirriyeti” bu kapsamdadir.
Nitekim, 2010 Anayasa degisikliginden once bizimde goiislerine katildigimiz bazi
yazarlar kisisel verilerin korunmasimin anayasal dayanagini Anayasanmn 17.
maddesindeki “kisinin maddi ve manevi varligim1 gelistirme hakki” nda buldugunu
ifade etmislerdir (Simsek, 2008: s. 111; Ozdemir, 2009: s. 80-81; Aksoy, 2010: s.
71).

Yine bireylerin temel hak ve hiirriyetlerinin daha 6zelde kisisel verilerinin
mesru bir temele dayanmadan islendigi durumlarda kisilerin birtakim giivencelere
sahip oldugu Anayasanin “temel hak ve hiirriyetlerin korunmasi” baglikli 40.
maddesinden anlasilmaktadir. 40. maddenin birinci fikrasinda, Anayasa ile taninmis
hak ve hiirriyetleri ihlal edilen herkesin, yetkili makama geciktirilmeden bagvurma
imkaninin saglanmasini isteme hakkina sahip oldugu, ikinci fikrasinda ise devletin
islemlerinde, ilgili kisilerin hangi kanun yollar1 ve mercilere bagvuracagini ve
stirelerini belirtmek zorunda oldugu hiikiim altina alinmistir. Bu kapsamda kisisel
verilerinin korunmasi hakkinin ihlal edildigini iddia eden kimseler, heniiz kisisel
verilerin korunmasini iilke capinda denetleyecek bir Kisisel Verileri Koruma
Kurulu veya Veri Denetim Otoritesi olusturulmadigindan, bu durumun diizeltilmesi
icin ilgili kurum veya kurulusa bagvurabilecegi gibi yargi organlarina da
bagvurabileceklerdir.
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Kisisel verilerin korunmasi ile iligkili bir diger 6nemli Anayasa hiikmii ise
“Milletleraras1 andlagsmalart uygun bulma” baslikli 90. maddededir. 90. maddenin
son fikrasi uyarnca gore yirirliige konulmus uluslararasi antlagsmalar kanun
hiikkmiindedir ve bunlar hakkinda Anayasaya aykirilik iddiasi ile Anayasa
Mahkemesine bagvurulamaz. Maddenin son fikrasinin son ciimlesinde ise, “Usuliine
gore yiirtirliige konulmus temel hak ve ozgiirliiklere iliskin milletlerarasi
andlagsmalarla kanunlarin aymit konuda farklh hiikiimler icermesi nedeniyle
¢tkabilecek uyusmazlhiklarda milletlerarast andlasma hiikiimlerinin esas alinacagi”
belirtilmistir. Konuyla ilgili olarak burada karsimiza AIHS ve kisisel verilerin
korunmasina iligkin 108 nolu AK Soézlesmesi ¢ikmaktadir. 108 nolu Sozlesme
heniiz onaylanmadig1 igin iilkemiz agisindan yiiriirliige girmemis olsa da, AIHS,
Anayasanin 90. maddesi geregi bir i¢ hukuk kurali haline gelmistir. Calismamizin
basinda da belirtildigi iizere, Sozlesmenin yorumlayicisi olan AIHM kisisel
verilerin korunmasimi Soézlesmenin 8. maddesi kapsaminda degerlendirmektedir
(Sen, 1996: s. 70). Bu nedenle AIHS kapsami ve AIHM ictihatlari i¢ hukukumuz

acisindan biiyiik 6nem arz etmektedir.

Anayasa Mahkemesi de, AIHM’'ne benzer sekilde, kisisel verilerin
korunmasini Anayasanin 20. ve 25. maddeleri kapsaminda yorumlamstir.
Mahkemenin 20.03.2008 tarihinde 5429 sayili Tiirkiye Istatistik Kurumu
Kanunu'nun, istatistiksel birimlerin kendilerinden istenen veri veya bilgileri,
vermekle yiikiimlii olduklarina iliskin 8. maddesi ve bu yiikiimliiliige uymayanlarin
para cezasi ile cezalandirilmalarin1 6ngdren 54. maddesinin ikinci fikrasinin (b)
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bendinin iptaline iligkin verdigi karar bu kapsamdadir—". Mahkeme kararinda

asagidaki hususlar belirtilmistir:

“Basvuru kararinda, 5429 sayili Yasa'da yer alan, istatistiki birimlerin
kendilerinden istenen veri veya bilgileri, Baskanligin belirleyecegi sekil, siire ve
standartlarda eksiksiz, dogru ve iicretsiz olarak vermekle yiikiimlii olduklarina iligkin
8. maddesiyle bu yiikiimliiliige uymayanlarin para cezasiyla cezalandirilacaklarina
iligkin 54. maddesinin ikinci fikrasimin (b) bendi hiikiimlerinin esitlik ilkesi, temel hak

ve hiirriyetlerin niteligi, kisi hiirriyeti ve giivenligi, ozel hayatin gizliligi, diisiince ve

11 AYM nin, 25 Haziran 2008 tarihli ve 26917 sayili Resmi Gazetede yayinlanan 2006/167 Esas;
2008/86 Karar ve 20.3.2008 tarihli karar1
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kanaat hiirriyetine iliskin diizenlemelere aykiri oldugu, temel hak ve hiirriyetlerin
kanunla simirlanabilecegi ve bu simirlamanin  demokratik toplum  diizeninin
gereklerine aykiri olamayacagi, kisilerin her ne sebeple ve amagla olursa olsun
diistince ve kanaatlerini acgiklamaya zorlanarak yerine getirmeyenlerin cezai ya da
idari bir yaptirimla karsi karsiya birakilmasinin hukuk devleti ilkesine aykirilik teskil
edecegi diistincesiyle itiraz konusu kurallarin, Anayasa'min Baslangi¢'t ile 2., 5., 6.,

10., 11,12, 13.,17., 19., 20. ve 25. maddelerine aykirt oldugu ileri siiriilmiistiir.

Istatistik, verilerin toplanmasi, diizenlenmesi ve uygun yontemlerle analiz
edilerek sonuclarin yorumlanmasidir. Istatistikten soz edebilmek icin once "veri"ye
ihtiya¢ vardir. Veriler, arastirma yapilacak konu ile ilgili bilinen veya herhangi bir
kaynaktan dogrudan ya da dolayli olarak elde edilen bilgilerdir. Verilerin dogrudan
toplanmasinda anket, gozlem, deney gibi yontemlerin kullanildigi bilinmektedir.
Anket en ¢ok kullanilan yontem olup, bu ydntem de onceden hazirlanan anket
formu/formlart  c¢esitli  sekillerde veri  kaynagina (istatistik  birimlerine)

ulastirilmaktadur.

5429 sayili Yasa'min 2. maddesinin (h) bendine gore istatistiki birim, yapilan
sayum veya ornekleme ¢alismalarina konu olan, hakkinda veri toplanacak gergek ve

tiizel kigiler ile kurum ve kuruluslari ifade etmektedir.

Itiraza konu 8. madde hiikmiiyle sayim ve drnekleme ¢alismalarina konu olan,
hakkinda veri toplanacak gercek ve tiizel kisiler ile kurum ve kuruluslarin
vetkililerine cevap verme yiikiimliiliigii getirilmis, bu yiikiimliiliige uymayanlarin da
54. maddede gosterilen bi¢imde idari para cezasiyla cezalandirilmast

ongortilmiistiir.

Maddede agiklayici bir diizenleme bulunmadig icin, "kisisel veri” veya
"isteme bagl veri" olarak adlandirilan, belirli veya belirlenebilir kisilerle ilgili her
tiirlii bilgilerin istenebilecegi kuskusuzdur. Istatistiki birimlerin kendilerinden istenen
bilgileri belirlenen sekil ve siirede eksiksiz ve hatasiz olarak vermek zorunluluguna
uyulmamasi idari para cezasi yaptirimina baglanmis olmasina karsin, istenilecek veri
ve bilginin kapsami ya da suirlarinin ne/neler olacagina, baska bir anlatimla temel
hak ve dzgiirliiklere miidahale niteliginde olan veri ve bilgilerin bu zorunluluk
kapsaminda  bulunup  bulunmadigina  iliskin ~ herhangi  bir  diizenlemeye

rastlanmamaktadr. Dolayisiyla, istatistiki birimler kendilerinden istenildigi takdirde
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her tiirlii bilgiyi temel hak ve ozgiirliiklerine miidahale niteliginde olsa bile vermek
zorundadirlar. Anayasa 'min 20. maddesinde herkesin ozel hayatina ve aile yasayisina
saygi gosterilmesini isteme hakkina sahip oldugu, 25. maddesinde de herkesin diisiince
ve kanaatlerini agiklama hiirriyetine sahip oldugu, her ne sebep ve amagla olursa olsun
kimsenin diistince ve kanaatlerini agiklamaya zorlanamayacag hiikiim altina
alimmigtir. 20. madde gerekgesinde, 6zel hayatin korunmasimin her seyden once bu
hayatin gizliliginin korunmasi, resmi makamlarin ozel hayata miidahale edememesi
anlamina geldigi belirtilmistir. AIHM kararlarinda belirtildigi gibi, ézel hayat biitiin
unsurlaryla tammlanamayacak kadar genis bir kavram olup devletin yetkili
temsilcileri tarafindan ilgililerin rizasi olmaksizin bilgi toplamasimin her zaman soz
konusu ézel hayatint ilgilendirecegi kuskusuzdur. Anket formlarinda yer alan bazi sorular
ozel yasamin gizliligi ile diisiince ve kanaatin agiklanmasi sonucunu dogurabilir. Bir
tilkede en giiclii veri tekeli idaredir. Bu giiciin siniwrlandirilmast ozel yasamin ve
diigiince ve kanaat 6zgiirliigiiniin korunmasi bakimindan onemlidir. Anayasa 'min 20. ve
25. maddelerinde yer alan giivencelere ragmen itiraza konu 8. madde hiikmiiyle kisiler,
bilgi toplama, saklama, isleme ve degistirme tekeli olan idareye ve diger Kisilere karsi
korumasiz birakilmig, veri toplamamn simirlarina yasal diizenlemede yer verilmemistir.
Aciklanan nedenlerle itiraz konusu kurallarin Anayasamn 20. ve 25. maddelerine

aykiri oldugundan iptali gerekir” (Kiizeci, 2010, s. 274).

3. KISISEL VERILERIN KORUNMASINA ILISKIN YASAL
DUZENLEMELER

Kisisel verilerin korunmasina iliskin daha 6nce de deginildigi iizere gerek
kamu hukuku gerek 06zel hukuk dallarinda ¢esitli koruyucu hikimler

bulunmaktadir.

3.1. 4721 sayih Tiirk Medeni Kanun

Dah oncede deginildigi iizere kisisel verilerin korunmasi hakki Kisilik
hakkinin 6zel bir gorinimidiir (Aksoy, 2010: s. 80). Nitekim Anayasada da bu
sekilde bir tercih yapilarak 6zel hayatin gizliligi, kisisel verilerin korunmasi,
haberlesme hiirriyeti gibi haklar kisinin hak ve 6devleri boliimiinde diizenlenmistir.
Bu nedenle, kisisel verilerin 4721 sayili Tirk Medeni Kanun’un (TMK) Kisiligi
koruyan hiikiimleri g¢ercevesinde korunabilecektir. Bu kapsamda kisisel verilerin

hukuka aykir1 islenmesi durumunda bireyler TMK’ nin 24. maddesi g¢ercecevesinde
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kisilik haklarmin = saldirtya ugradigini  iddia ederek korunmasini  talep

edebileceklerdir.
Tiirk Medeni Kanununun 24. maddesi:

“Hukuka aykiri olarak kisilik hakkina saldirilan kimse, hdakimden, saldirida

bulunanlara karst korunmasini isteyebilir.

Kisilik hakki zedelenen kimsenin rizasi, daha tistiin nitelikte oOzel veya
kamusal yarar ya da kanunun verdigi yetkinin kullaniimasit sebeplerinden biriyle
hakl  kilinmadik¢a, kisilik haklarina yapilan her saldiri hukuka aykiridir.”
Seklindedir.

TMK’nin 24. maddesiyle kisilik haklarina saldirt durumunda kisilik
haklarinin korunmasi diizenlenmistir. Buna gére maddede sayilan hakli sebepler

yokken kisinin haklarina saldir1 hukuka aykir1 olacaktir.

Bu kapsamda Kisinin, gizli ve 6zel yasam alanina yonelen saldirilara karsi
Tirk Medeni Kanunu kapsaminda belirli oranda koruma bulunmaktadir. Kisinin
gizli alanina sizarak sirlarin1 6grenme, teknik aygit ve araglarla kaydetme, resmini ve
filmini ¢ekme, ayrica bunlari yayma ve aktarma bu kapsamda kisiye yonelebilecek
saldirilarin tiirlerini olusturmaktadir ve bu eylemler Medeni Kanunun 24. Maddesi

uyarinca hukuka aykiri olacaktir (Kiizeci, 2010: s. 276).

TMK’nun 25. maddesinde ise kisilik haklarina hukuka aykir1 saldir

durumunda agilabilecek davalar diizenlenmistir. 25. Madde:

“Davaci, hakimden saldiri tehlikesinin énlenmesini, siirmekte olan saldiriya
son verilmesini, sona ermis olsa bile etkileri devam eden saldirinin hukuka

aykiriligimin tespitini isteyebilir.

Davact bunlarla birlikte, diizeltmenin veya kararin iigiincii kisilere

bildirilmesi ya da yayimlanmast isteminde de bulunabilir.

Davacinin, maddi ve manevi tazminat istemleri ile hukuka aykiri saldirt
dolayisiyla elde edilmis olan kazancin vekaletsiz is gorme hiikiimlerine gore

kendisine verilmesine iliskin istemde bulunma hakki saklidir.

Manevi tazminat istemi, karst tarafca kabul edilmis olmadik¢a devredilemez,

mirasbirakan tarafindan ileri siiriilmiis olmadik¢a miras¢ilara gegmez.
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Davaci, kisilik haklarimin korunmast igin kendi yerlesim yeri veya davalinin

verlesim yeri mahkemesinde dava acabilir.” Seklindedir.

Gorildiugi tzere kisisel verilerinin hukuka aykir1 bir sekilde kaydedildigini
veya kullanildigin1 diistinen bir kisi Medeni Kanun hiikiimlerinden yararlanarak bu
ihlalin Onlenmesini, durdurulmasini veya tespitini isteyebilecegi gibi, bu ihlal

nedeniyle bir zarara ugramis ise bu zararlarin da tazminini isteyebilecektir.

Ayni sekilde benzer bir koruma da 6098 sayili Tirk Borglar Kanununda
bulunmaktadir. Tiitk Bor¢lar Kanunun 49. Maddesine gore, haksiz bir fiille bir

baskasina zarar veren kisi bu zarar1 gidermekle yiikiimlii tutulmustur. Madde metni:

“Kusurlu ve hukuka aykiri bir fiille baskasina zarar veren, bu zarar
gidermekle yiikiimliidiir.

Zarar verici fiili yasaklayan bir hukuk kurali bulunmasa bile, ahlaka aykir

bir fiille baskasina kasten zarar veren de, bu zarar: gidermekle yiikiimliidiir.”

Seklindedir.

Kisisel verilerin hukuka aykir1 sekilde ele gecirilmesi, kaydedilmesi,
bagkalarina verilmesi eylemleri su¢ olusturmalarinin yaninda ayni zamanda haksiz
fiil de olusturmaktadir. Yapilan bu haksiz fiilin sonucu olarak ta kisinin maddi ve

manevi tazminat haklar1 bulunmaktadir (BK m. 51-52).

Diger taraftan Medeni Kanun’da bu alana yonelen saldirilarin mesru
goriildiigii durumlar da bulunmaktadir. Verileri hukuka aykir1 olarak ele gegirilen
veya kullanilan kisinin rizasmin bulunmasi, miidahalenin kamu yararinin
gerekliliklerinden kaynaklanmasi, verilerin tarihsel ve bilimsel amaglarla

kullanilmas1 ya da baskalarinin hakli ¢ikarlarinin bulunmasi bu duruma 6rnek

verilebilir*?.

Gorildigi tizere Medeni Kanun, kisisel verileri dolayli da olsa belirli oranda
korumaktadir. Ancak bu koruma yetersizdir. Zira Medeni Kanundaki diizenlemelere
bakildiginda kisilik hakkina miidahale gergeklestikten sonra yapilabilecek islemleri

kapsadig1 goriilecektir. Yani Onleyici nitelikte degildir. Kisisel verilerin hukuka

112 Niitekim Medeni Kanunun 24. maddesinin ikinci fikrasi, “Kisilik hakki zedelenen kimsenin rizas,
daha {stiin nitelikte 6zel veya kamusal yarar ya da kanunun verdigi yetkinin kullanilmasi
sebeplerinden biriyle hakli kilinmadik¢a, kisilik haklarima yapilan her saldirn hukuka aykiridir.”
Seklinde hukuka uygunluk nedenlerinin varlig1 halinde miidahalenin mesru olacagini belirtmistir.
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uygun bir sekilde islenmesi diizenlenmemistir. Bu nedenle konuyla ilgili kapsayici,
temel ilkeleri, isleme kosullarini, denetleyici otoriteyi ve hak ihlalleri oldugunda

uygulanabilecek yaptirimlari diizenleyen miistakil bir kanuna ihtiya¢ bulunmaktadir.

3.2. 4857 sayih Is Kanunu
4857 sayili Is Kanunda kisisel verilerin korunmasina yonelik yeterli olmasa
da bir kistm diizenlemeler bulunmaktadir. Bu diizenlemelerden en Onemlisi,

isverenin 6zliik dosyasi tutma yiikiimliginiin diizenleyen 75. maddedir™.

Buna gore igveren, calistirdigr her is¢i i¢in bir 6zliikk dosyas: diizenlemek ve
bu dosya da is¢inin kimlik bilgilerinin yaninda, diizenlemek zorunda oldugu her tiirlii
belgeyi saklamak ve bunlar istendigi zaman yetkili memur ve mercilere gostermekle
yikiimlii tutulmustur. Ayrica Kanun igverene, is¢i hakkinda edindigi bilgileri
diirtistlik kurallar1 ve hukuka uygun olarak kullanma ve gizli kalmasinda is¢inin

hakli ¢ikar1 bulunan bilgileri agiklamama 6devi de getirmistir.

Buna gore, is¢i hakkinda, isveren tarafindan kaydedilen veriler ister fiziki
ortamlarda ister elektronik ortamda depolansin tiim verilerin 75. maddenin ikinci
fikrasindaki korumadan yararlanmasi gerekir. Bu ayn1 zamanda igverenin gézetme

borcunun da bir geregidir (Sevimli, 2006: s. 118).

Ancak goriilecegi tlizere buradaki diizenleme isci isveren iliskisi basladiktan
sonra devreye girmektedir. Is akdi kurulmadan 6nce de verilerin kaydedilmesi
gerekebilir. Ornegin igveren, is sdzlesmesi yapmay: diisiindiigii kisiden karar verme
asamasinda bazi bilgiler isteyebilir. Basvuran kisinin, adi, soyadi, ikametgah adresi,
egitim durumu, daha once calistig1 yerler ve buralardan aldig1 referanslar bu kapsamda
sayilabilir. Bu asamada eger is iliskisi olusmazsa bu bilgilerin akibetinin ne olacagina
iliskin bir hiikim bulunmamaktadir. Bu bilgiler hasas verilere iligkin olmasi
durumunda kisinin gorebilecegi zarar daha da biiyiik olabilecektir (Kiizeci, 2010: s.

280).

13 “Isci 6zliik dosyas1” baslikli madde soyledir:

Madde 75 — “Isveren calistirdig1 her isci icin bir 6zliik dosyas: diizenler. Isveren bu dosyada, is¢inin
kimlik bilgilerinin yaninda, bu Kanun ve diger kanunlar uyarinca diizenlemek zorunda oldugu her
tirlii belge ve kayitlar1 saklamak ve bunlar1 istendigi zaman yetkili memur ve mercilere gostermek
zorundadir.

Isveren, is¢i hakkinda edindigi bilgileri diiriistliik kurallar1 ve hukuka uygun olarak kullanmak ve gizli
kalmasinda is¢inin hakli ¢ikar1 bulunan bilgileri agiklamamakla yiikiimlidiir.”
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Bu alanda tizerinde durulmasi gereken diger bir hususta, is¢inin internet ve e-
posta kullaniminin denetlenmesine iliskin 6zel bir diizenleme bulunmamasidir.
Gergekten de bu konuda is hukukuna iliskin mevzuatimizda agik hiikiimler
bulunmamaktadir. Bu konuda ¢ikan veya ¢ikabilecek ihtilaflar, ancak, Anayasa
cercevesinde, Medeni Kanunda yer alan genel hiikiimlere (m. 24, 25) ve Tiirk Ceza
Kanununda yer alan hiikiimlere basvurularak ¢oziilebilmektedir (Sevimli, 2006: s.
118).

Bu nedenle hukukumuz bakimindan, kisisel verilerin korunmasina iligkin bir
yasal diizenleme yapilmasi ve bunun isgi-igveren iliskisinde nasil uygulanacagina
iliskin calismalar yapilmasi ve mevcut Is Kanunu ile alt diizenlemelerin Kkisisel
verilerin korunmasina iliskin kanun ile uyumlu hale getirilmesinin elzem oldugu

degerlendirilmektedir.

3.3. 5490 sayih Niifus Hizmetleri Kanunu

Sosyal devletin gerekliliklerinin yerine getirilmesi, planlama hizmetleri,
giivenligin saglanmasi, suclulugun oOnlenmesi ve suglularin yakalanmasi gibi
gorevleri dolayisiyla devletler, kisisel verileri toplamakta, islemekte ve
kullanmaktadirlar. Bu veri toplama islemi kiginin dogumundan o6lime kadar

stirmektedir. Bu nedenle idare, ¢ok biiytik bir bilgi giiciine sahiptir.

Bu kapsamda Devletlerin 6ncelikli olarak topladiklari veriler kisilerin kimlik
ve adres bilgileridir. 5490 sayili Niifus Hizmetleri Kanunun 1. maddesinde kanunun
amacinin  “Kisinin dogumundan Oliimiine kadar kisisel ve medeni durumuna,
uyrukluguna ve bunlarda meydana gelebilecek degisikliklere ait dogal ve hukuki
olaylarin belirlenip saptanmasi, bu amagla diizenlenmis kiitiiklere yazilmasi,
elektronik ortamda ulusal adres veri tabaninin olusturulmasi, niifus kayitlar: ile adres

bilgilerinin iligkilendirilmesini saglamak” oldugu ifade edilmistir.

Bu amacin gerceklestirilmesi i¢in idare kisinin dogumuyla birlikte ad,
soyadi, kimlik numarasi, ailesinin kimlik bilgileri ve adres bilgilerini kayetmekte ve

bunlar1 kamu hizmetlerinin verilmesinde kullanmaktadir.

Niifus Kanunun 7. maddesinde de aile kiitiiklerine kaydedilecek kisisel

verilerin hangileri oldugu belirtilmistir. 7. Maddeye gore;

a) Tiirkiye Cumhuriyeti kimlik numarasi,
129



b) Kayitli bulundugu il, ilge, kdy veya mahalle adi ile cilt, aile ve birey sira

numarast,

¢) Kisinin adi ve soyadi, cinsiyeti, baba ve ana adi ile soyadlari, evli

kadinlarin 6nceki soyadlari,
¢) Dogum yeri ile giin, ay ve y1l olarak dogum tarihi ve kiitiige kayit tarihi,

d) Evlenme, bosanma, soybaginin kurulmasi veya reddi, 6liim, vatandasligin
kazanilmasi veya kaybedilmesi gibi kisisel durumda meydana gelen degisiklik veya

yetkili makamlarca yapilan diizeltmeler,
e) Dini,
f) Medeni hali,
g) Yerlesim yeri adresi,
&) Fotografi,
Aile kiitiigiine kaydedilmektedir.

Ancak bu kayitlarin kisilerin 6zel hayatinin korunmasi ve kisisel verilerinin
korunmas: agisindan gizli olmasi gerekmektedir. Bu nedenle Niifus Kanunun 9.
Maddesinde bu kayitlarin gizli oldugu hiikiim altina alinmustir. “Gizlilik” baslhikli 9.

madde metni soyledir:

“(1) Niifus kayitlart ve bu kayitlarin tutulmasina dayanak olan belgeler
gizlidir. Bunlar, yetkili ve sorumlu memurlar ile teftis ve denetim yetkisi olanlar

disinda kimse tarafindan goriiliip incelenemez. Mahkemeler bu hiikmiin disindadir.

(2) Niifus kayitlarina bu bilgileri isleven memurlar ve Kimlik Paylagimi
Sistemi kapsaminda niifus kayitlarindan faydalanan diger goreviiler de bu gizlilige
uymak zorundadwlar. Bu yiikiimliiliik, kamu goéreviilerinin  gorevierinden

ayriimalarindan sonra da devam eder.”

Ulkemizde idare, iizerine diisen gorevleri yerine getirebilmek icin kisisel
verileri toplamakta, kullanmakta, islemekte ve kimi zaman igiincii kisilere
aktarmaktadir. Bu islemleri yaparken de artan oranda bilisim sistemlerinden
yararlanildig1  goriilmektedir. Bu kapsamda Merkezi Niifus Idaresi Sistemi

(MERNIS), Kimlik Paylasim Sistemi, kullamlan elektronik sistemlerdir. Niifus
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kanunun 45. Maddesine gore™

, Kimlik Paylagimi Sistemi veri tabanindaki bilgilerin
tamami1 veya bir kismi toplu halde higbir kuruma veya diger kisilere verilemez.
Kurumlar ve diger kisiler kendi is ve islemlerine esas olmak {izere sadece kayitlarini
tuttuklar kigilerin bilgilerini alabilirler. Bu hiikiim 6nemlidir. Zira devletin bir¢ok
kurumu neredeyse kisilerin biitiin bilgilerine ulasmak istmektedirler. Bu hiikme gore
ise kurumlar ancak gorev alanlarina giren konularda sadece ilgili kisilerin bilgilerini

talep edebileceklerdir.

3.4. 213 sayih Vergi Usul Kanunu

Kisisel verilerin toplanmasma iligkin olarak 213 sayili Vergi Usul
Kanunu'nda, Maliye Bakanligimin vergi yiikiimliileri hakkinda bilgi toplama ve
saklamaya yetkisine iliskin 6zel hiikiimler bulunmaktadir. 148. madde konuya 6rnek
olarak verilebilir. Maddeye gore; kamu idare ve miiesseseleri, miikellefler veya
miikelleflerle muamelede bulunan diger gercek ve tiizel kisiler, Maliye Bakanliginin
veya vergi incelemesi yapmaya yetkili olanlarin isteyecekleri bilgileri vermeye

mecburdurlar. Bilgiler yazi veya sozle istenilir (Kiling, 2012:s. 1135).

Maliye Bakanliginin topladigi bu bilgilerin saklanmasinda gizlik esastir.
Nitekim Vergi Usul Kanunun “Istihbarat arsivi” baslikli 152. maddesinde toplanan

bilgilerin istihbarat arsivinde gizli olarak saklanacag hiikiim altina alinmistir™.

"4 Niifus Kanunun “Kimlik ve Adres Paylagimi Sistemlerinin kullanilmas1” baglikli 45. Maddesi

sOyledir:

MADDE 45- (1) Bakanlik, Kimlik Paylasimi Sistemi ve Adres Paylagimi Sistemi veri tabanlarinda
tutulan bilgileri bu Kanunda belirtilen esas ve usiller ¢ergevesinde kurumlar ile diger kisilerin hizmetine agabilir.
Yerlesim yeri adresi bilgileri ancak kurumlar ile 5411 sayili Bankacilik Kanunu g¢ergevesinde faaliyette bulunan
bankalarin ve 3/6/2007 tarihli ve 5684 sayili Sigortacilik Kanunu gercevesinde faaliyette bulunan sigorta ve
emeklilik sirketleri ile Giivence Hesabinin paylasimina agilabilir.

(2) Kimlik Paylasimi Sistemi veri tabanindaki bilgilerin tamami veya bir kismu toplu halde hic¢bir kuruma
veya diger kisilere verilemez. Kurumlar ve diger kisiler kendi is ve islemlerine esas olmak iizere sadece
kayitlarini tuttuklar kisilerin bilgilerini alabilirler.

(3) Kurumlar aldiklar bilgileri tanimlanmis hizmetlerin yerine getirilmesi disinda baska higbir
amacla kullanamaz; ilgilisi veya bu Kanunun 44 {incii maddesinde belirtilenler disinda kimseye
veremez. Sistemin biitiin agamalarinda gorev yapan yetkililer de bu kurallara uymakla ytikiimliidiir.
Bu yiikiimliiliik, kamu gorevlilerinin gérevlerinden ayrilmalarindan sonra da devam eder.

(4) Genel Midiirliikten alinan bilgilerin is ve islemlerde kullanilmasinin hukuki sonuglari
bilgiyi alan kurumun sorumlulugundadir.

(5) Bu Kanun ile kurulacak veri tabanlarmin istatistik amagl kullaniminda 10/11/2005 tarihli
ve 5429 sayili Tiirkiye Istatistik Kanunu hiikiimleri uygulanir.”

15 «“Madde 152 — 150 nci maddedekiler hari¢ olmak iizere bu béliimde yazili kaynaklardan toplanacak
bilgiler istihbarat arsivlerinde gizli olarak saklanir.
Bu arsivlerden kimlerin ve ne suretle faydalanabilecegi Maliye Bakanliginca tesbit olunur.”
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Ancak maddenin ikinci fikrasiyla bunun usul ve esaslarmin Maliye Bakanliginca
belirlenecek olmasi bir baska deyisle bu hususun idarenin takdirine birakilmasi,
temel haklara iliskin konularin kanunla diizenlenmesi gerektigi kuralina uymadigini
diistinmekteyiz.

Vergiye iliskin kisisel veriler veya verilerin korunmasi ile ilgili olarak,

116

Danistay’in da kararlar1 bulunmaktadir Bu kararlarda da gizlilik vurgusu

yapilmustir.

3.5. 2559 sayil Polis Vazife ve Salahiyet Kanunu

2559 sayili Polis Vazife ve Salahiyet Kanununda (PVSK) c¢esitli kamu
hizmetlerinin verilmesi ve kamu giivenliginin saglanmasi ile sugun Onlenmesi
amaglar1 i¢in baz1 kigisel verilerin toplanabilmesine izin verilmektedir. PVSK’da
Kisisel veri niteliginde olan kisilerin, parmak izi ve fotograflarin kayda alinmasi ile

istihbarat amacl iletisimin tespiti konularinda 6zel hiikiimler bulunmaktadir.

PVSK’nin 5. maddesine gore polis, her gesit silah ruhsati, siiriicii belgesi,
pasaport veya pasaport yerine gecen belge almak i¢in basvuruda bulunan, basta polis
olmak iizere, genel veya 6zel kolluk gorevlisi ya da 6zel giivenlik gorevlisi olarak
istihdam edilen, Tiirk vatandagligina bagvuruda bulunan, siginma talebinde bulunan
veya gerekli goriilmesi halinde, iilkeye giris yapan sair yabanci ve gozaltina alinan

kisilerin parmak izini alir ve buna iliskin olusturulan sisteme kaydeder.

Sisteme kaydedilen bilgiler, kimlik tespiti, sugun Onlenmesi veya
yiiriitiilmekte olan sorusturma ve kovusturma kapsaminda maddi gercegin ortaya
cikarilmast amaciyla mahkeme, hakim, Cumhuriyet savcist ve kolluk tarafindan

kullanilabilir (m. 5/6).

Yine 5. maddenin sekizinci fikrasina gore, sistemde kayith bilgilerin hangi
kamu gorevlisi tarafindan ve ne amagla kullanildiginin denetlenebilmesine imkan
tantyan bir glivenlik sistemi kurulur. Sistemde yer alan kayitlar gizlidir ve 5.

maddede belirlenen amaglar disinda kullanilamaz. Sisteme kayithi olan parmak izi ve

18 Danigtayin 1984 tarihli bir kararinda; kamu yénetimlerinin, vergi sirr1 baglaminda elde ettigi bazi
kisisel verileri diger kamu birimlerine iletmesini, kamu idaresinin bir biitiin oldugundan bahisle verip
veremeyecegi tartisilmig ve sonug olarak bu veri gizliliginin kisilerin buna duydugu giiven sayesinde
vergi gelirlerini artirdig1 belirtilmistir. Ayrica gizli belge ve bilgilerin sirf bu sebeple agiklanmamasi
gerektigine karar verilmistir. Bkz. Danigtay. 1. D. 20.12.1984 T. E. 1984/291, K.1984/294
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fotograflar, kisinin 6liimiinden itibaren on yil ve her halde kayit tarihinden itibaren

seksen y1l gectikten sonra sistemden silinir (m. 5/9-10).

Ayrica PVSK’nin EK 7. maddesi uyarinca polisin istihbarat kapsaminda bilgi
toplama ve iletisimi denetleme yetkisi de bulunmaktadir. Buna gére Polis, Devletin
tilkesi ve milletiyle bdliinmez biitiinliigiine, Anayasal diizenine ve genel gilivenligine
dair 6nleyici ve koruyucu tedbirleri almak, emniyet ve asayisi saglamak {izere, iilke
seviyesinde istihbarat faaliyetlerinde bulunur, bu amagcla bilgi toplar, degerlendirir,
yetkili mercilere veya kullanma alanina ulastirir. Devletin diger istihbarat
kurulusglartyla igbirligi yapar. Belli suglarin islenmesini dnlemek amaciyla hakim
karar1 veya gecikmesinde sakinca bulunan hallerde Emniyet Genel Midiirii veya
Istihbarat Dairesi Bagkanmin yazili emriyle, telekomiinikasyon yoluyla yapilan
iletisim tespit edilebilir, dinlenebilir, sinyal bilgileri degerlendirilebilir veya kayda

alinabilir.

Bu madde hiikiimlerine gore yiiriitillen faaliyetler ¢ergevesinde elde edilen
kayitlar, birinci fikrada belirtilen amaclar disinda kullanilamaz. Elde edilen bilgi ve
kayitlarin saklanmasinda ve korunmasinda gizlilik ilkesi gegerlidir. Bu fikra
hiikiimlerine aykir1 hareket edenler hakkinda, gorev sirasinda veya gorevden dolayi

islenmis olsa bile Cumhuriyet savcilarinca dogrudan sorusturma yapilir (m. Ek 7/7).

3.6. 2937 sayih Devlet istihbarat Hizmetleri ve Milli istihbarat Teskilati

Kanunu

Devlet istihbaratinin istihsali ve kullanilmas1 ile Milli Istihbarat Teskilatinin
kurulus, gorev ve faaliyetlerine ait esas ve usulleri diizenleyen 2937 sayili Devlet
Istihbarat Hizmetleri ve Milli Istihbarat Teskilati Kanunuyla Milli Istihbarat
Teskilatina'’, kisisel verilerin toplanmasi ve kaydedilmesi ve kullanilmasina iligkin
onemli yetkiler verilmistir. Hatta 26.04.2014 tarihli Resmi Gazetede yayinlanarak
yiiriirliige giren 17.04.2014 tarihli ve 6532 sayili Devlet istihbarat Hizmetleri ve
Milli istihbarat Teskilati Kanununu ile Milli Istihbarat Teskilati Kanununda
Degisiklik Yapilmasina Dair Kanunla, 2937 sayili Kanunda 6nemli degisiklikler
yapilarak, MiT’e, gorevi ile ilgili de olsa, simrsiz bir sekilde veri toplama yetkisi
verilmistir. MIT’in toplayacag1 veriler icerisinde kisisel verilerin de oldugu

muhakkaktir.

17 Bundan sonra “MIT” olarak kullanilacaktir.
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MIT’in veri toplama, kaydetme ve analiz etme yetkilerine gegmeden &nce,
yukarida belirtilen kapsamli kanun degisikligi nedeniyle, MIT’in gérev ve yetkilerini

kisaca agiklamakta fayda bulunmaktadir.
2937 sayli Kanunun 4. maddesine gére MiT’in gérevleri sunlardir:

“a) Tiirkive Cumhuriyetinin iilkesi ve milleti ile biitiinliigiine, varligina,
bagimsizligina, giivenligine, Anayasal diizenine ve milli giiciinii meydana getiren
biitiin unsurlarina karst icten ve distan yoneltilen mevcut ve muhtemel faaliyetler
hakkinda milli giivenlik istihbaratini Devlet capinda olusturmak ve bu istihbarati
Cumhurbagkani, Basbakan, Genelkurmay Bagskani, Milli Giivenlik Kurulu Genel

Sekreteri ile gerekli kuruluslara ulastirmak.

b) Devletin milli giivenlik siyasetiyle ilgili planlarin hazirlanmast ve
yiiriitiilmesinde; Cumhurbaskani, Basbakan, Genelkurmay Baskani, Milli Giivenlik
Kurulu Genel Sekreteri ile ilgili bakanliklarin istihbarat istek ve ihtiyaglarin

karsitlamak.

¢) Kamu kurum ve kuruluslarimin istihbarat faaliyetlerinin yonlendirilmesi

icin Milli Giivenlik Kurulu ve Basbakana tekliflerde bulunmak.

d) Kamu kurum ve kuruluglarimin istihbarat ve istihbarata karsi koyma
faaliyetlerine  teknik  konularda  miisavirlik  yapmak ve  koordinasyonun

saglanmasinda yardimci olmatk.

e) Genelkurmay Baskanliginca Silahli Kuvvetler igin liizum gériilecek haber

ve istihbarati, yapilacak protokole gére Genelkurmay Baskanligina ulastirmak.
) Milli Giivenlik Kurulunda belirlenecek diger gérevieri yapmatk.
g) Istihbarata karsi koymak.

h) Dus giivenlik, terorle miicadele ve milli giivenlige iliskin konularda

. .. Lo . 118
Bakanlar Kurulunca verilen gorevleri yerine getirmek .

i) Dis istihbarat, milli savunma, terorle miicadele ve uluslararasi sucglar ile

siber giivenlik konularinda her tiirlii teknik istihbarat ve insan istihbarati usul,

118 17.04.2014 tarihli ve 6532 sayili Kanunun 1 maddesiyle eklenmistir.
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ara¢ ve sistemlerini kullanmak suretiyle bilgi, belge, haber ve veri toplamak,

kaydetmek, analiz etmek ve iiretilen istihbarat: gerekli kuruluslara ulastrmak'®,

Jj) Istihbarat kapasitesini, niteligini ve etkinligini artirmak amaciyla ¢agdas
istihbarat usul ve yontemlerini arastirmak, teknolojik gelismeleri takip etmek ve

uygun goriilenleri temin etmek*®.”

6532 sayil1 Kanunla 2937 sayili Kanunda degisiklik yapilmadan énce MIT’in
gorevi, temel olarak iilkemizin bitiinliigiine, varligina, bagimsizligina, giivenligine,
Anayasal diizenine ve milli giiclinii meydana getiren biitiin unsurlarina kars1 igten ve
distan yoneltilen mevcut ve muhtemel faaliyetler hakkinda milli gilivenlik
istihbaratin1 Devlet ¢apinda olusturmak ve bu istihbarati ilgili kurum ve kuruluslara

ulastirmak iken, 6532 say1li Kanunla MiT’ e yeni ve 6nemli gérevler verilmistir.

Buna gére MIT, dis giivenlik, terdrle miicadele ve milli giivenlige iliskin
konularda Bakanlar Kurulunca verilen gorevleri yerine getirmekle gorevlidir. Dis
giivenlik ve terérle miicadele kavramlari hukuk sistemimizde yeri olan kavramlar
olmasi nedeniyle goérevin kapsamini belirginlestirmek miimkiindiir. Ancak “milli
giivenlige iliskin konular” kapsaminda MIT’e Bakanlar Kurulunca ne gibi gorevler

verilebilecegini agiklamak biraz zordur?.

D1s istihbarat, milli savunma, terérle miicadele ve uluslararasi suglar ile siber
giivenlik konularinda her tiirlii teknik istihbarat ve insan istihbarati usul, ara¢ ve
sistemlerini kullanmak suretiyle bilgi, belge, haber ve veri toplamak, kaydetmek,
analiz etmek ve iiretilen istihbarati gerekli kuruluslara ulastirma gorevi de MiT’e
verilen yeni bir goérevdir. Buna goére MIT, dis istihbarat, milli savunma, terdrle
miicadele ve uluslararasi suglar ile siber giivenlik konularinda her tiirlii bilgi, belge,
haber ve veri toplamak, kaydetmek, analiz etmek ve iiretilen istihbarati gerekli
kuruluslara ulastiracaktir. Bu kapsamda MIT, gorevi ile ilgili kisisel verileri de

toplayabilecek, kaydedebilecek ve tigiincii kisilerle paylasabilecektir.

11917.04.2014 tarihli ve 6532 say1li Kanunun 1 maddesiyle eklenmistir.

12017.04.2014 tarihli ve 6532 say1li Kanunun 1 maddesiyle eklenmistir.

121 By husus 6532 sayili Kanunun TBMM I¢isleri Komisyonunda goriisiilmesi sirasinda tartisma
konusu olmus ve bazi milletvekilleri tarafindan bu madde igin kars1 oy yazis1 yazilmistir. Bkz. Igisleri
Komisyonu raporu 2/2011 Karar no 17, 563 nolu Sirasayisi,
http://www.tbmm.gov.tr/develop/owa/tasari_teklif sd.onerge bilgileri?kanunlar_sira_no=149900
Erisim T: 01.06.2014
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Burada dikkat edilmesi gereken husus MIT’in veri toplama yetkisinin
gdrevine giren konularla sinirli olmasidir. MiT in veri/kisisel veri toplayabilmesi igin
somut durumda verisini toplayacag kisinin dis istihbarat, milli savunma, terorle
miicadele ve uluslararasi suglar ile siber giivenlik konularinda, iilke giivenligi i¢in bir

tehdit olusturacak bir durum igerisinde olmas1 gerekir.

Nitekim Avrupa Insan Haklari Mahkemesi de birgcok kararmnda bu hususa
deginmistir. Mahkeme Klass ve Digerleri v. Almanya davasinda'?, istihbarat
orgiitlerinin gizli izleme yoluyla bireylerin haklarima yonelik gerceklestirdikleri
miidahalelerin etkili bir denetime tabi olmasi gerektigini kabul etmis ve ulusal
giivenlikten kaynaklanan ihtiyaglara her durumda oncelik verilemeyecegini, Avrupa
tilkelerinin casusluk ve terdrizmle miicadeleyi gerekge gostererek uygun gordiikleri
her tiirlii tedbiri alamayacaklarini belirtmis, mektuplarin ve telgraflarin okunmasina,
telefon goriismelerinin dinlenmesi ve kaydedilmesine olanak taniyan bir yasanin
Sozlesme'ye uygunlugunu incelemis; genel olarak gizli izleme yOntemlerine
demokratik kurumlarin korunmasi i¢in kesinlikle zorunlu olmasi durumunda
bagvurulabilecegini kabul etmistir. Ayrica Mahkeme bu konuda devletlerin sinirsiz
bir takdir yetkisinin olmadigini, sinirsiz 6nlemler alinmasina izin veren bir yasanin
demokrasi i¢in tehdit olusturacagini, gizli izlemeye olanak taninmasi durumunda
bunun koétiiye kullanilmasinin engellenmesi i¢in yeterli ve etkili giivencelerin

saglanmasi gerektigini kararinda belirtmigtir'®.

Benzer sekilde ATHM, 26 Mart 1987 tarihli Leander-Isveg kararinda'®*, Bay
Leander hakkindaki bilgilerin devltin giivenlik birimlerince saklanmasinin,
demokratik bir toplumda ulusal giivenligi saglamak icin gerekli olduguna karar
vermis, ancak s6z konusu sicilin varligimin ve kullaniminin bazi koruyucu 6nlemlere

tabi olmasi gerektigini belirtmistir*?,

MIT’in kissel verilerin toplanmasi, kaydedilmesi ve analiz edilmesine iliskin

yetkileri ise 2937 sayili Kanunun 6. Maddesinde diizenlenmistir. Buna gére MIT:

Kamu kurum ve kuruluslari, kamu kurumu niteligindeki meslek kuruluslari,

19/10/2005 tarihli ve 5411 sayili Bankacilik Kanunu kapsamindaki kurum ve

122 Klass and Others v. Germany, 5029/71, 06.09.1978.
123 Atak, s. 103-104; ATHM Kararlart baslikli kisimdan kararin ayrintilarina bakilabilir.
124 26 Mart 1987, Seri A No. 116, s. 22 ve 25-27, paragraf 48, 60, 65 ve 67
125 Dutertre, s. 309. AIHM Kararlar1 baglikli kisimdan kararin ayrintilarina bakilabilir.
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kurulusglar ile diger tiizel kisiler ve tiizel kisiligi bulunmayan kuruluslardan bilgi,
belge, veri ve kayitlar1 alabilir, bunlara ait arsivlerden, elektronik bilgi islem
merkezlerinden ve iletisim alt yapisindan yararlanabilir ve bunlarla irtibat kurabilir
(m. 6/1-b).

26/9/2004 tarihli ve 5237 sayil1 Tiirk Ceza Kanununun ikinci Kitap Dordiincii
Kisim Dort, Bes, Alt1 ve Yedinci boliimlerinde yer alan suglara (318, 319, 324, 325
ve 332 nci maddeleri hari¢ olmak tizere) iliskin sorusturma ve kovusturmalarda ifade

tutanaklarina, her tiirlii bilgi ve belgeye erisebilir, bunlardan 6rnek alabilir (m. 6/1-C).

Telekomiinikasyon kanallarindan gegen dis istihbarat, milll savunma,

terorizm ve uluslararasi suglar ile siber giivenlikle ilgili verileri toplayabilir (m. 6/1-
9)-

Yukarida deginildigi iizere, Kanunun 6. Maddesiyle MiT e verilen bu yetkiler
MIT’in gorev alaniyla simirlidir. MIT’in iilke giivenligini ilgilendirmeyen alanlarda
kisisel veri toplamas1 ve bunlar1 kullanmas1 yasal diizenlemeler kargisinda miimkiin
degildir. Aksi durum ilerki boliimde aciklanacagi iizere kisisel verilere karst islenmis

suglar1 olusturabilecektir.

MIT ayrica, 2937 sayili Kanunun 4 iincii maddesinde sayilan gorevlerin
yerine getirilmesi amaciyla Anayasanin 2 nci maddesinde belirtilen temel niteliklere
ve demokratik hukuk devletine yonelik ciddi bir tehlikenin varligi halinde Devlet
giivenliginin saglanmasi, casusluk faaliyetlerinin ortaya ¢ikarilmasi, Devlet sirrinin
ifsasinin tespiti ve terdrist faaliyetlerin dnlenmesine iligkin olarak, hakim karar1 veya
gecikmesinde sakinca bulunan hallerde MIT Miistesar1 veya yardimcisinin yazil
emriyle telekomiinikasyon yoluyla yapilan iletisimi tespit edebilir, dinleyebilir,
sinyal bilgilerini degerlendirebilir ve kayda alabilir (m. 6/2).

Iletisimin tespiti yoluyla elde edilen kayitlar1 kisisel veri niteliginde
oldugundan bu yetki de 6nem arz etmektedir. Bu nedenle kanunun 6. madesinin
tiglincii fikrasinda verilerin gilivenligi igin diizenleme yapilarak, uygulanan tedbirin
sona ermesi halinde, dinlemenin igerigine iliskin kayitlar en ge¢ on giin i¢inde yok
edilecegi hiikim altina alinmigtir. Ayrica bu fikra hiikiimlerine gore ydriitiilen
faaliyetler cercevesinde elde edilen kayitlar, bu Kanunda belirtilen amaglar diginda

kullanilamaz. Elde edilen bilgi ve kayitlarin saklanmasinda ve korunmasinda gizlilik
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ilkesi gecerli oldugu da belirtilmek suretiyle kisisel veri niteliginde olan iletisimin

tespiti kayitlarinin korunmasina yonelik hiikiimlerde diizenlenmistir (m. 6/4).

MIT’e verilen diger bir 6Snemli yetkide MIT’in dnleyici istihbarat elde etmek
ve analiz yapabilmek amaciyla yukarida belirtilen hiikiimlere ve diger kanunlardaki
diizenlemelere bagl kalmaksizin; MIT Miistesar1 veya yardimcisinin onaytyla yurt
disinda veya yabancilar tarafindan gergeklestirilen iletisim ile ankesorli telefonlarla
gerceklestirilen iletisim ve MIT mensuplarinin, MIT’te gérev almis olanlarin veya
gorev almak ilizere bagvuranlarin iletisimi tespit edebilmesi, dinleyebilmesi, sinyal
bilgileri degerlendirebilmesi ve kayda alabilmesidir (m. 6/11). Burada hemen sunu
belirtmek gerekir ki 2937 sayili Kanunun 6. Maddesine 17/4/2014 tarihli ve 6532
sayili kanunun 3. maddesiyle eklenen bu fikrada gegen “Onleyici istihbarat” kavrami
dogru bir kavram degildir. Zira MIT’in 6nleyici kolluk adli kolluk gibi gorevleri
bulunmamaktadir. MIiT’in gérevleri yukarida belirtildigi iizere iilke giivenliginin
saglanmasina yonelik istihbarat toplamaktir. Bu nedenle istihbaratin onleyicisi diye
bir kavramla ne demek istendigi anlasilamamistir. Madde gerekgesine
baklldlgmdal%; “Maddeyle, Milli Istinbarat Tegkilatinin, gérevierini daha etkin ve
verimli olarak yerine getirilmesi amaciyla mevzuatta yer alan yetkilerinin yeniden
diizenlenmesi,  giincellenmesi ve ihtiya¢lar:  karsilayacak hale getirilmesi
ongorilmektedir. Bu baglamda Milli Istihbarat Teskilatzn:n yabanc: unsurlarn
ilkenin ve vatandaglar:n iletisim giivenligini tehdit eden faaliyetlerinin
engellenmesine yonelik ¢aligmalar yapabilmesi ve gorevlerini yerine getirirken gizli
¢aligma usul, prensip ve tekniklerini kullanabilmesi saglanmaktad:r. Ayr:ca madde
ile, MIT mensuplarinin gorev suglarindan dolay: sorusturulmas: Basbakan:n iznine
tabi oldugundan 6 nc: maddedeki baz: hukumler yiiriirlikten kald:rzimaktad:r.”
Seklinde genel ve yetersiz ifadeler kullanilmistir. Bu nedenle bu kavramin ve bu
diizenlemenin bu kanunun diger hiikiimleriyle ¢elistigini ve diizeltilmesi gerektigini

diistinmekteyiz.

Ayrica bu maddenin Anayasaya uygunluk agisindan sorunlu bir madde
oldugunu diisiinmekteyiz. Zira Anayasanin 22. Maddesine geore, kisiler arasindaki
haberlesmenin hakim karariyla yapilabilecegi, gecikmesinde sakinca bulunan bir hal

var ise bu durumda yetkili merciin yazili emriyle iletisimin denetlenebilecegi ancak

126 hitp://www.tbmm.gov.tr/develop/owaltasari teklif sd.onerge bilgileri?kanunlar sira no=149900
Erisim T: 01.06.2014
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bu kararinda en kisa zamanda hakim onayma sunulmak zorunda oldugu
belirlenmistir. Anayasanin amir hiikkmiine gore, iletisimin denetlenmesine hakim
karar vermektedir. Ancak bu fikrada diger fikralardan farkli olarak MIT miistesar
veya yardimcisinin karariyla telefon dinlemesi yapilabilecektir. iletisimin tespiti
sonucu elde edilen ses kayitlari, telefon bilgileri, kisisel veri niteliginde oldugundan
bu madde konumuz agisindan 6nem arz etmektedir. Bu nedenle bu fikrada verilen
yetkinin de hakim kararma istinaden yapilmasi gerektiginde degistirilmesi

gerektigini diisiiniiyoru2127.

3.7. 5809 sayih Elektronik Haberlesme Kanunu

5.11.2008 tarihinde kabul edilip, 10.11.2008 tarihinde yiiriirlige giren ve
elektronik haberlesme sektoriinde diizenleme ve denetleme yoluyla etkin rekabetin
tesisi, tliketici haklarinin gozetilmesi, ililke genelinde hizmetlerin yayginlastirilmast,
kaynaklarin etkin ve verimli kullanilmasi, haberlesme alt yapi, sebeke ve hizmet
alaninda teknolojik gelisimin ve yeni yatirimlarin tesvik edilmesi ve bunlara iliskin
usul ve esaslarin belirlenmesi amaglananan 5809 sayili Elektronik Haberlesme

Kanununda, kisisel verilerin korunmasiyla ilgili hiikiimler bulunmaktadir.

Kanunun 12. maddesinde kisisel verilerin  gizliliginin  saglanmasi

isletmecilerin hak ve yiikiimliiliikleri arasinda sayilmastir.

Kanunun 51. maddesi kisisel verilerin korunmasi alaninda biiylik 6neme
sahiptir. Zira kamuoyunda ve medyada bu hiikiim, fislemelere zemin hazirladigindan

elestirilmistilZB.

Nitekim “Kurum, elektronik haberlesme sektoriiyle ilgili kisisel verilerin
islenmesi ve gizliliginin korunmasina yonelik usul ve esaslart belirlemeye yetkilidir ™.
Seklindeki 51. madde, Anayasa Mahkemesi'nin 9/4/2014 tarihli ve 2013/22 Esas,
2014/74 Karar sayili Karart ile iptal edilmis, Kararin, Resmi Gazete’de yayimlandigi

27 Benzer elestiriler icin bkz. Sen, Ersan, “MIT’¢ Verilmesi Diisiinilen Yeni Yetki”,

http://www.adalet.org/forum2/goster.php?konu=Mit[] e verilmesi diistiniilen yeni
yetki&fid=459143&alan=Mesleki Konular Erigim Tarihi:17.06.2014

128 Keskin, Adnan, “Fislemeye Alt1 Ay Devam” http://www.taraf.com.tr/haber-fislemeye-alti-ay-
devam-152505/ Erisim Tarihi: 1.5.2014
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26/7/2014 tarihinden baglayarak alti ay sonra ylirlirliige girmesi hiikiim altina

almmistir'.

Anayasa Mahkemesi verdigi bu kararla, Bilgi Teknolojileri Kurumunun
(BTK) elektronik haberlesme sektoriiyle ilgili kisisel verilerin islenmesi ve
gizliliginin korunmasina iligkin usul ve esaslar1 belirleme yetkisi veren bu hiikmii

iptal etmistir.

AYM, bu sektorde faaliyet gosteren kisi ve kurumlar ile bu hizmetlerden
yararlanan abonelerin ve vatandaslarin kisisel bilgileriyle ilgili bu yetkilerin BTK
gibi kurumlarin ¢ikaracagi yonetmeliklerle degil, ancak kanunla yapilabilecegine

dikkat ¢ekmistir.

AYM ayrica bu kararinda, kisisel verinin ne oldugu, kisisel verilerin
korunmast hakkinin kaynagini hangi temel haktan aldigi ve kisisel verilerin
korunmasi konusunda 2010 yilinda Anayasanin 20. Maddesine eklenen fikranin

kapsami konusunda tespitler de bulunmasi nedeniyle, karar, onem arz etmektedir.

AYM’nin gerekgeli kararmin ilgili kismi™;

“Kigisel veri kavrami, belirli veya kimligi belirlenebilir olmak sartiyla, bir
kisiye iliskin biitiin bilgileri ifade etmektedir. Bu baglamda adi, soyadi, dogum tarihi
ve dogum yeri gibi bireyin sadece kimligini ortaya koyan bilgiler degil; telefon
numarasi, motorlu tasit plakasi, sosyal giivenlik numarasi, pasaport numarasi,
ozgegcmis, resim, goriintii ve ses kayitlari, parmak izleri genetik bilgiler, IP adresi, e-
posta adresi, hobiler, tercihler, etkilesimde bulunan kisiler, grup itiyelikleri, aile
bilgileri gibi kigiyi dogrudan ve dolayli olarak belirlenebilir kilan tiim veriler kisisel

veri kapsamindadir.

Kigisel verilerin korunmast hakki, kisinin insan onurunun korunmasinin ve
kisiligini serbestce gelistirebilmesi hakkinin 6zel bir big¢imi olarak, bireyin hak ve
ozgtirliiklerini kigisel verilerin islenmesi sirasinda korumayr amaglamaktadir. Biligim
teknolojilerindeki gelismeler sonucunda, geleneksel yontemlerle miimkiin olmayan
cok sayida verinin toplanabilmesi; daha once birbirinden ilisiksiz sekilde tutulan pek

¢ok verinin merkezi olarak bir araya getirilebilmesi, verilerin, veri eslestirme ve veri

129 iptal bagvurusunun ayrintilar i¢in bkz. Akgiil, Aydn, Danistay ve Avrupa insan Haklari
Mahkemesi Kararlari 1s181nda Kisisel Verilerin Korunmasi, Beta, Istanbul, 2014, s. 243

130 ttp://www.resmigazete.gov.tr/main.aspx?home=http://www.resmigazete.gov.tr/eskiler/2014/07/20
140726.htm&main Erisim T: 01.08.2014
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madenciligi gibi ileri teknolojik imkanlarla analize tabi tutulmak suretiyle, veriden
veni veriler tiretme kapasitesinin artmasi, verilere erigim ve veri transferinin
kolaylasmasi; kisisel verilerin ticari isletmeler icin kiymetli bir varlik kazanmasi
neticesinde, ozel sektor unsurlarinca yaratilan risklerin daha yaygin ve onemli
boyutlara ulasmast ve teror ve sug orgiitlerinin kisisel verileri ele gecirme yoniindeki
faaliyetlerinin artmas: gibi etkenler, giiniimiizde kisisel verilerin en iist seviyede
korunmasint zorunlu kilmaktadir. Bu baglamda Anayasanin 20. maddesinin tigiincti
fikrasinin son ciimlesinde, ‘“Kisisel verilerin korunmasina iliskin esas ve usuller
kanunla diizenlenir” hiikmiine yer verilerek kisisel verilerin korunmast hakki
anayasal giivenceye baglanmis ve bu sekilde kamu makamlarimin keyfi
miidahalelerine karsi koruma altina alinmistir. Yasama yetkisinin devredilemezligi
ilkesi geregince, anayasamin agik¢a kanunla diizenlenmesini ongordiigii konularda
yiirtitme organmina dogrudan ve ilk elden diizenleyici islem yapma yetkisi verilemez.
Elektronik haberlesme sektoriiyle ilgili kisisel verilerin islenmesi ve gizliligin
korunmasina yonelik usul ve esaslari belirleme yetkisini Bilgi Teknolojileri ve
Iletisim Kurumuna veren itiraz konusu kural, Anayasanin 20. Maddesinde éngériilen
kisisel verilerin  korunmasina iliskin  usul ve esaslarin ancak kanunla
diizenlenebilecegine iliskin giivenceye aykiridir. A¢iklanan nedenlerle, itiraz konusu

kural Anayasa’'mn 20. Maddesine aykiridir. Iptali gerekir.” Seklindedir.

AYM’nin bu kararina gore hangi kurum veya kurulus ya da hangi alanda
olursa olsun kisisel verilerin iglenmsine yonelik diizenleme mutlaka kanunla

yapilmalidir. Bu konuda idarenin diizenleme yapma yetkisi bulunmamaktadir.

Ayrica AYM’nin bu iptal karariyla, 24.07.2012 tarihli ve 28363 sayili Resmi
Gazetede yaymlanarak yiiriirliige giren “Elektronik Haberlesme Sektoriinde Kisisel
Verilerin Islenmesi ve Gizliliginin Korunmas1 Hakkinda Yonetmelik” in de kanuni

dayanagi ortadan kalkmaktadir.

Diger taraftan 5809 sayili Kanunda kisisel verilerin korunmasima dolayli
yonden hizmet edecek hiikiimlerde bulunmaktadir. Kanunun 55. maddesine gore,
Kurum tarafindan izin verilmedikg¢e, abone kimlik ve iletisim bilgilerini tagiyan 6zel
bilgiler veya cihazin teshisine yarayan elektronik kimlik bilgileri yeniden
olusturulamaz, degistirilemez, kopyalanarak ¢ogaltilamaz veya herhangi bir amagla

dagitilamaz. Kanunun 56. maddesine gore ise, abone kimlik ve iletisim bilgilerini
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tasiyan Ozel bilgiler ile cihazlarin elektronik kimlik bilgilerini tagiyan her tiirlii
yazilim, kart, ara¢ veya gerec yetkisiz ve izinsiz olarak kopyalanamaz, muhafaza
edilemez, dagitilamaz, kendisine veya baskasina yarar saglamak maksadiyla

kullanilamaz.

3.8. 5651 sayili internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve

Bu Yayinlar Yoluyla Islenen Suclarla Miicadele Edilmesi Hakkinda Kanun

Icerik saglayici, yer saglayici, erisim saglayict ve toplu kullanim
saglayicilarin yiikiimliilik ve sorumluluklar1 ile internet ortaminda islenen belirli
suclarla igerik, yer ve erisim saglayicilar1 iizerinden miicadeleye iliskin esas ve
ustlleri diizenlemek amaciyla kabul edilen ve 23/05/2007 tarihinde yiiriirlige giren
5651 sayili Kanunda da kisisel veriler dogrudan telaffuz edilmese de kisisel verilerin

korunmasina iliskin ¢esitli hiikiimler bulunmaktadir.

5651 sayih Kanunun “Igerigin Yaymdan Cikarilmast ve Erisimin
Engellenmesi” baslikli 9. Maddesi ve “Ozel hayatin Gizliligi Nedeniyle Igerige
Erisimin Engellenmesi” baslikli 9/A maddeleri kisisel verilerin korunmasina dolayl
yonden hizmet eden 6nemli maddelerdir. S6z konusu maddeler, 6.2.2014 tarihli ve
6518 sayili Kanunla ve 10.9.2014 tarihli ve 6552 sayili Kanunlarla degistirilerek
bugiinkii halini almistir.

“Igerigin Yaymndan Cikarilmasi ve Erisimin Engellenmesi” bashkli 9.
Maddeyle, Internet ortaminda yapilan yaym igerigi nedeniyle kisilik haklarmin ihlal
edildigini iddia eden gercek ve tlizel kisiler ile kurum ve kuruluslar, igerik
saglayicisina, buna ulagamamas1 halinde yer saglayicisina bagvurarak uyari yontemi
ile igerigin yaymdan cikarilmasini isteyebilecegi gibi dogrudan sulh ceza hakimine

bagvurarak igerige erisimin engellenmesini de isteyebilmektedirler™".

Kisisel verilerin korunmasi hakki ¢alismamizin ilk bdliimiinde izah edildigi
tizere kisilik hakkinin goriiniim tiirlerinden biri oldugundan, bu madde kapsaminda
degerlendirilebilir. Ornegin bir internet sitesinde bir kisiyle ilgili kisisel verilerin

kisinin rizas1 disinda yaymlanmasi durumunda, kisi 5651 sayili Kanunun 9. Maddesi

131 Erisimin engellenmesi ile internet ortaminda bulunan hukuka aykiri igerik, s6z konusu internet
sayfasindan ¢ikarilmamakta, sadece igerige belirli bir iilke smirlari i¢inden ulagilmasia engel
olunmakta, daha dogru ifadesi ile zorlastirilmaktadir. Erisimin engellenmesi konusunda ayritili bilgi
icin bkz. Memis, Tekin, “Erisimin Engellenmesi, Hukuki Sorunlar ve Céziim Onerileri”, EUHFD, C.
XIII, S. 3-4, 2009, s. 161 vd.
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kapsaminda ilgili internet sitesine, siteye ulagamamasi halinde yer saglayicisina
(TTnet ve Superonline gibi) bagvurarak kisisel verilerinin internet sitesi igeriginden
cikarilmasmi talep edebileceklerdir. Ayni talebi dogrudan Sulh Ceza
Mahkemesinden de isteyebileceklerdir. Internet sitesinde kisisel verilerin riza disinda
yaymlanmasi su¢ da teskil edebileceginden, ilerde agiklanacagi lizere, kisi ayrica
TCK’nin 136. Maddesinin ihal edildigi iddiasiyla su¢ duyurusunda da

bulunabilecektir.

“Ozel hayatin Gizliligi Nedeniyle Igerige Erisimin Engellenmesi” baslikli 9/A
maddesi ise, 9. Maddeye gore daha spesifik bir alanin diizenlemektedir. Maddeye
gore, internet ortaminda yapilan yayin igerigi nedeniyle 6zel hayatinin gizliliginin
ihlal edildigini iddia eden kisiler, Telekomiinikasyon Iletisim Baskanhigina (TIB)
dogrudan basvurarak igerige erisimin engellenmesi tedbirinin uygulanmasini
isteyebileceklerdir. Ornek vermek gerekirse, kisinin gizlice evinin igerisinin
goriintlilerinin bir internet sitesinde yayinlanmasi veya kisinin, haber degeri de
olmadigi halde, kiz arkadasiyla bir kafede yemek yerken cekilmis fotograflarinin bir
internet sitesinde yayimlanmasi halinde kisi, 6zel hayatinin gizlilginin ihal edildigi

iddiasiyla TiB’e basvurarak igerige erisimin engellenmesini isteyebileceklerdir.

TIB, kendisine gelen bu talebi uygulanmak iizere derhal Erisim Saglayicilari
Birligine bildirmekle, erisim saglayicilar1 da bu tedbir talebini derhal ve en ge¢ dort

saat icinde yerine getirmekle ylikiimliidiirler (m. 9/A/3).

Erisimin engellenmesi ise, 6zel hayatin gizliligini ihlal eden yayin, kisim,
boliim, resim, video ile ilgili olarak (URL seklinde) igerige erisimin engellenmesi

yoluyla uygulanmaktadir (m. 9/A/4).

Ozel hayatin gizliligi hakki da daha 6nce agiklandig iizere kisilik hakkinin
goriiniim tiirlerinden bir tanesi olup, kisisel verilerin korunmasi hakki ile yakindan
iliskilidir. Kisinin goriintiisii ve sesi, 6zel hayatin gizliligi kapsaminda; duruma gore
hayatin genel alani, gizli alam1 ve sir alam kapsaminda cesitli diizeyde
korunmaktadirlar. Ozel hayat kapsaminda olan kisinin gériintiisii ve sesi de, AIHM
ve Yargitay kararlart ile doktrinde, ayni zamanda kisisel veri olarak kabul
edilmektedir. Bu nedenle kisinin goriintiisiiniin veya sesinin mesru bir sebebi
olmadan internet ortmaninda yayimlanmasi eylemleri karsisinda yukarida belirtilen

tedbirler yoluyla koruma saglanabilecektir.
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3.9. 5237 sayih Tiirk Ceza Kanunu

3.9.1. Genel Olarak

5237 sayili Tirk Ceza Kanunu Kkisisel verilerin korunmasi alanindaki
suclar1 diizenleyen ilk ceza kanunu olmustur. Zira 765 sayili ve daha dnceki Ceza

Kanunlarinda 6zel olarak kisisel verilere karsi islenen Suglar yer almamisti™2.

5237 sayili TCK’nun “Kisilere Kars1 Suglar” kismmnim “Ozel Hayata ve
Hayatin Gizli Alaninda Kars1 Suglar” adli dokuzuncu boliimiinde yer alan 135,
136 ve 138. maddelerde kisisel verilere karsi islenen suglar diizenlenmistir.
Maddelerin kanundaki yeri dikkate alindiginda, kisisel verilerin “6zel hayat”
kavrami igerisinde degerlendirildigi goriilmektedir. Kanunun 135. maddesinde
kisisel verilerin hukuka aykiri olarak kaydedilmesi; 136. maddesinde Kkisisel
verilerin hukuka aykir1 olarak baskasina verilmesi, yayilmasi veya ele gegirilmesi;
138. maddesinde ise, sistemdeki verilerin yasal siiresinde yok edilmemesi sug

olarak diizenlenmistir.

Ayrica, kamu gorevlisinin, gorevinin verdigi yetkiyi kotiiye kullanmasi
veya failin belli bir meslek veya sanatin sagladigi kolayliktan yararlanmasi
suretiyle 135 ve 136. maddelerdeki suglar1 islemesi halinde, sugcun cezasi yari

oraninda artirilacaktir(m. 137).

Calismamizin konusunu olusturan bu suglarin ayrintili incelemesi son

boliimde yapilacagindan burada bu kadar bilgi verilmesi yeterli goriilmiistiir.

Ote yandan, Tiirk Ceza Kanununda kisisel verilerin korunmasi agisindan
caligmamizin konusunu olusturan sucglardan ayri olarak, dolayli olarak koruma
saglayan cesitli suclar da diizenlenmistir. Genellikle bu sug tipleri, maddi konusu
ve korudugu hukuki deger itibariyle kisisel verilere karsi islenen yukarida

belirtilen suglarla benzerlik tasimaktadirlar.

Tiirk Ceza Kanunun 132. Maddesinde diizenlenen "haberlesmenin gizliligini

ihlal", 133. maddesinde diizenlenen "kisiler arasi konusmalarin dinlenmesi ve kayda

132 By kapsamda yer alan, "haberlesmenin gizliligini ihlal"(m. 132), "kisiler arasindaki konusmalarin
dinlenmesi ve kayda alinmasi"'(m.133) ve "6zel hayatin gizliligini ihlal"(m. 134) suglari ceza hukuku
sisteminde 765 sayili TCK'da da hiikiim altina alinmisti. Bkz. 756 sayili TCK m. 525-a
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alinmast” ve 134. maddesinde diizenlenen "6zel hayatin gizliligini ihlal” bu suclara

verilebilecek ilk orneklerdir.

Bunlarin yaninda sirrin agiklanmasi ile ilgili suglar da bulunmaktadir.
Mevzuatimizda meslek sirm igerisinde degerlendirilebilecek cesitli konulara iliskin
diizenlemeler bulunmaktadir. Bu kapsamda banka ve saglik personelinin,
muhasebecilerin, vergi memurlarinin ya da benzeri gorev goren diger kisilerin
meslekleri dolayisiyla edindikleri bilgileri agiklamama yilikiimliliigiinii doguran
cesitli diizenlemeler hiikiim altina alinmistir. Bu yiikiimliiliklerin Tirk Ceza

Kanunundaki karsiliklar1 ise 239. ve 258. maddelerdir.

Son olarak TCK’nun "Bilisim Suclari” baslikli ti¢lincli kismin onuncu bo-
limiinde yer alan suglarin da kimi durumlarda dolayli olarak kisisel verilerin
korunmasma yardimei olacagi sdylenebilir. Ozellikle "bilisim sistemine girme"(m.
243) ve "sistemi engelleme, bozma, verileri yok etme veya degistirme™ (m. 244),

o . O o . c g . 133
suclari, verilerin glivenliginin saglanmasi konusunda 6nemli diizenlemelerdir™".

Bu suglara, benzer ve farkli yonlerini gormek agisindan, kisaca deginmekte

fayda bulunmaktadir.

3.9.2. Kisisel Verilere Dolayh Yonden Koruma Saglayan Sug¢ Tipleri

3.9.2.1. Haberlesmenin Gizlligini Thlal Sucu

Tiirk Ceza Kanunun 132. Maddesinde diizenlenen haberlesmenin gizliligini

ihlal sugunun madde metni*3*:

“(1) Kisiler arasindaki haberlesmenin gizliligini ihlal eden kimse, bir yildan
tic yila kadar hapis cezasi ile cezalandirthr. Bu gizlilik ihlali haberlesme

iceriklerinin kaydi suretiyle gerceklesirse, verilecek ceza bir kat artirilir.

133 Bu konuda ayrintili bilgi icin bkz. Ketizmen, Bilism Suglar1, s. 57-188; Kurt, Levent, A¢iklamali-
I¢tihatli Tiim Yénleriyle Bilisim Suglan ve Tiirk Ceza Kanunundaki Uygulamasi, Segkin Yayinevi,
Ankara, 2005, s. 139-278; Karagiilmez, Ali, Bilisim Suglar1 ve Sorusturma Kovusturma Evreleri,
Sec¢kin Yaymevi, Ankara 2005, s. 185 vd.
13 Maddede diizenlenen su¢ i¢in Ongdrillen cezalar, 2/7/2012 tarihli ve 6352 sayih Yargt
Hizmetlerinin Etkinlestirilmesi Amaciyla Bazi Kanunlarda Degisiklik Yapilmasi ve Basin Yaymn
Yoluyla Islenen Suglara Iliskin Dava ve Cezalarin Ertelenmesi Hakkinda Kanunla, artirilmak suretiyle
degistirilmistir.
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(2) Kisiler arasindaki haberlesme iceriklerini hukuka aykiri olarak ifsa eden

kimse, iki yildan bes yila kadar hapis cezasi ile cezalandirilir.

(3) Kendisiyle yapilan haberlesmelerin icerigini diger tarafin rizasi
olmaksizin hukuka aykur1 olarak alenen ifsa eden kisi, bir yildan ii¢ yila kadar hapis
cezasi ile cezalandirilir. Ifsa edilen bu verilerin basin ve yayin yoluyla yayimlanmasi

halinde de ayni cezaya hiikmolunur*>.”

Seklindedir.

Bu hiikkim kaynagini, 1982 Anayasasinda diizenlenen 6zel yasamin ve
haberlesmenin gizliligi hakkina iligkin hiikiimlerinden almistir. Bu haklar ise daha
once de belirttigimiz iizere kisisel verilerin korunmasi hakki ile yakindan iligkilidir.
Bu nedenle bu sugla korunan hukuki deger, 6zel hayatin gizligi ve haberlesme
hiirriyetidir. Birbaska deyisle sucla, kisiler arasindaki haberlesmenin gizligi

korunmaktadir.

Sucun maddi konusu haberlesme ve haberlesme igerikleridir (Seviik, 2007-
2008: s. 177). Haberlesme, zorunlu olarak iki kisi arasinda, kisilerin baskalariyla
paylasmamasi sebebiyle 6zel olan, dogrudan dogruya degil, bir arac¢ vasitasiyla
yapmis olduklari iletisim olarak tanimlanmaktadir (Seviik, 2007-2008: s. 168-169).
Gizliligin ihali ise, haberlesen kisiler arasindaki konunun haberlesmeyi yapan Kisiler
hilafina {¢tincti  kisilerce Ogrenilmesidir (Zafer, 2010: s. 98). Maddede
haberlesmeden bahsedildiginden haberlesmenin hangi aragla yapildiginin 6nemi
yoktur. Bu kapsamda, haberlesme, mektupla, telefonla, telgraf, faks veya elektronik
posta yoluyla yapilabilir. Ancak burada dikkat edilmesi gereken husus haberlesmenin
belirli kisiler arasinda yapilmasi gerektigidir. Bu nedenle, kisilerin 6zel hayat alanina
girmeyen reklam brosiirleri, kullanma talimatlar1 gibi anonim ve genel nitelikteki

gonderiler, bu su¢un konusunu olusturmazlar (Parlar ve Banko, 2014: s. 374).

Maddenin birici fikrasinda sugun temel sekli diizenlenmistir. Haberlesmenin
gizliliginin sadece dinlemek veya okumak suretiyle ihlal edilmesi, bu sucun temel
seklini olusturmaktadir. Ancak, bu gizlilik ihlalinin, haberlesme iceriklerinin yani

konu konusulanlarin veya yazilanlarin kayda alinmasi suretiyle yapilmasi, bu sugun

135 Fikranin son ciimlesi 2/7/2012 tarihli ve 6352 sayili Kanunla eklenmis, maddenin dordiincii
fikrasida ayn1 Kanunla yiirtirliikkten kaldirilmustr.
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agirlastiric: neden olarak diizenlenmistir'®. Telefon konusmalarmnin teknik bir cihaz

vasitastyla kayda alinmasi buna 6rnek verilebilir.

Maddenin ikinci ve {i¢iincii fikralart sugun nitelikli hallerini olusturmaktadir.
Ikinci fikrada, kisiler arasindaki haberlesme igeriklerini hukuka aykir1 olarak ifsa
etme eylemi, t¢iincii fikrada ise kendisiyle yapilan haberlesmelerin icerigini diger
tarafin rizasi olmaksizin hukuka aykir1 olarak alenen ifsa etme eylemi
cezalandirilmaktadir. ikinci fikrada sugun faili sozkonusu haberlesmenin tarafi

olmayan kisidir. Uciincii fikrada ise fail, haberlesmenin tarafi olan kisidir.

Ifsa etme eylemi, haberlesme igeriklerini baskalarinin bilgisine sunma,
baskalar1 tarafindan ulasilabilir hale getirme olarak agiklanabilir. Burada 136.
maddede diizenlenen kisisel verileri hukuka aykiri olarak verme yayma ve ele

gegirme suguna benzer bir eylem s6z konusudur.

S6z konusu sug, kisisel veriler agisindan da dolayli yonden koruma
saglamaktadir. Nitekim daha Oncede agiklandigi tizere kisilerin haberlesme
ozgirliigiiniin ihlali suretiyle elde edilen kayitlar, kisisel veri niteligindedir. Bu sugu
isleyen kisiler, ayn1 zamanda kisilerin kisisel verilerine vakif olmakta, bu verileri ele
gecirmekte ve verileri ifsa etmedirler. Bu nedenle bu sucu olusturacak eylemlerin
yapilmasiyla kisisel verilere karst suglar da islenmis olmaktadirlar. Ancak bu sug
sadece haberlesme ve haberlesmenin gizliligine mahsus olarak diizenlenmis

oldugundan bu su¢ uygulama alan1 bulacaktir.

3.9.2.2. Kisiler Arasindaki Konusmalarin Dinlenmesi ve Kayda Alinmasi
Sucu

Kisiler arasindaki konusmalarin dinlenmesi ve kayda alinmasi sugu 5237

say1lt TCK’nun 133. maddesinde diizenlenmistir. Madde:

“(1) Kisiler arasindaki aleni olmayan konugmalari, taraflardan herhangi
birinin rizas1 olmaksizin bir aletle dinleyen veya bunlar: bir ses alma cihazi ile

kaydeden kisi, iki yildan bes yila kadar hapis cezast ile cezalandirilir.

136 Bkz. 132. Maddenin gerekgesi
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(2) Katildigi aleni olmayan bir séylesiyi, diger konusanlarin rizasi olmadan
Ses alma cihazi ile kayda alan kisi, altt aydan iki yila kadar hapis veya adli para

cezasi ile cezalandirilir.

(3) Kisiler arasindaki aleni olmayan konusmalarin kaydedilmesi suretiyle
elde edilen verileri hukuka aykiri olarak ifsa eden kisi, iki yildan bes yila kadar hapis
ve dortbin giine kadar adli para cezasi ile cezalandirilir. Ifsa edilen bu verilerin

’

basin ve yayin yoluyla yayimlanmasi halinde de ayni cezaya hiikmolunur.’

Seklindedir.

Madde metni, 2.7.2012 tarihli ve 6352 sayili Kanunla degisiklige ugrayarak

buglinkii halini almistir.

Maddenin birinci fikrasinda kisiler arasindaki aleni olmayan konusmalarin
dinlenilmesi veya kayda alinmasi1 eylemleri, ikinci fikrasinda, katildig: aleni olmayan
bir sOylesiyi diger konusanlarin rizasi olmadan ses alma cihaziyla kayda alma eylemi
diizenlenmistir. Uciincii fikrada ise, Kisiler arasindaki aleni olmayan konusmalarin
kaydedilmesi suretiyle elde edilen verileri hukuka aykir1 olarak ifsa etme eylemi
diizenlenmis, ifsa edilen verilerin basin yayin yoluyla yayimlanmasi eylemi de ayni

kategoride degerlendirilerek iigiincii fikra uyarinca cezalandirilmast 6ngorilmiistiir.

Sugla korunan hukuki yarar kisilerin 6zel hayatinin gizliligidir. Zira kisiler
arasindaki aleni olmayan konusmalar, Avrupa Insan Haklar1 Sozlesmesinin 8.
maddesinde ve 1982 Anayasasinin 20 ve 22. maddelerinde belirtildigi lizere 6zel
hayat alanina dahildir. Bir bagka deyisle sugla, aleni olmayan s6zler koruma altina

alinmaktadir (Zafer, 2010: s. 142-143).

Sugun maddi konusunu ise kisiler arasindaki aleni olmayan konusmalar ya da
aleni olmayan soylesiler olusturmaktadir. Madde metninde aleni olmayan konusma
ve sOylesiden soz edildiginden buradaki konusmalar, yiiz yiize yapilan konusmalardir
(Ozbek, 2008: s. 933). Bir ara¢ vasitasiyla yapilan konusmalar haberlesme

niteliginde olacagindan, bu su¢un konusunu olusturmazlar.

Ayni sekilde goriintii gibi konusma disinda kalan kayitlar da, bu sugun
konusunu degil TCK’nun 134. maddesinde diizenlenen 6zel hayatin gizliligini ihlal

sucunun konusunu olusturacaktir.

148



Soylesi karsiliklt konusma, hasbihal, sohbet, belli bir konuda alanla ilgili

kisilerin katildig1 bilgilendirme toplantis1 anlamlarina gelmektedir™’

. Algilanabilir,
sesli dusiince acgiklamasi olarak ifade edilen konusma da benzer bir nitelik
tasidigindan doktrinde iki kavram arasindaki farkin katilanlarin sayisina gore
belirlenebilecegi, madde gerekgesinde yer alan "sOylesiye katilan kisilerden biri"
ibaresinin soylesiye ikiden fazla kisinin katilacagi izlenimi yarattigi savunulmustur
(Ozbek, 2008: s. 934). Gergekten iki kisi arasindaki konusma da sdylesi niteligi
tagiyabileceginden, iki fikra arasindaki farkin katilimcilarin  sayisima gore

belirlenmesi zorunludur. Bu durumda Ceza Kanunundaki diizenleme itibariyla

sOylesi, en az {i¢ kisinin katildig1 bir toplantiy1 ifade etmektedir (Zafer, 2010: s. 155).

Aleni olmayan konusma ya da sdylesi, herkesce bilinmesi gerekmeyen,
bilinmesi istenmeyen, gizli kalmasi istenen, iiclincii kisilerle paylasima sunulmamis
konusma ya da sOylesidir. Konugma ya da sdylesiyi yapan bunu kimlerle paylastigini
bilir ve bu kisileri belirleme yetenegine sahiptir. Konusma ya da sdylesinin
gizliligine yonelik bir tertibat almak yeterlidir. Onemli olan konusma ya da sdylesiyi
gerceklestiren kisinin bunu {ciincii kisilerle paylagmama iradesini ortaya koymus
olmasidir. Ornegin bu nedenle konusma ya da sdylesiye belli kisilerin davet
edilmesi; giriste kontrol yapilmasi, sifre kullanilmasi ya da telsiz gibi araglara
basvurulmasi yeterlidir. Ugiincii kisilerin sifreyi kirmasi, telsiz frekansina girebilme
imkan1 6nemli degildir. Bu yoniiyle konusma ya da sdylesi bakimindan mutlak bir

koruma alam yaratmak zorunlu degildir'®.

Ayrica kigiler arasinda yapilan konusmanin aleni olmayan konusma olarak
kabulii i¢in, madde gerekgesinde de belirtildigi tizere, konugmanin yapildig: yerin de
onemi yoktur. Bu bakimdan, 6rnegin bir parkta iki kisi arasinda gegen konugmanin
bagkalar1 tarafindan ancak 06zel gayret gosterilerek duyulabilecek olmasi halinde,
aleni olmayan konusma s6z konusudur. Keza, drnegin bir evde sinirh sayida kisiler

arasinda yapilan konusma, aleni olmayan bir konusmadir™®.

37 hitp://wwwv.tdk.org.tr/TR/SozBul.aspx7F6E10F8892433CFFAAF6AA849816B2EF4376734BED
947CDE&Kelime=yarar Erigim Tarihi 15.12.2009.

138 Ozbek, TCK Izmir Serhi, 2008, s. 933; Aym sekilde bkz. Sen, Ersan, “5237 sayili Tiirk Ceza
Kanunu'nda Ozel Hayata Kars1 Suglar”, iBD, C. 79, S. 3, 2005, s. 714

139 Bkz. Madde gerekgesi; Erol, Haydar, Tirk Ceza Kanunu, C.1, Ankara, 2008, s.1533: Meran,
Necati, Aciklamali Igtihatl Tiirk Ceza Kanunu, 2. Basi, Seckin Yaymevi, Ankara, 2007, 5.683
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Birinci fikrada diizenlenen sucun faili, aleni olmayan konugmanin tarafi
olmayan bir kisidir. ikinci fikrada diizenlenen aleni olmayan sdylesiler agisindan ise
ancak soOylesiye katilan kisi bu sugu isleyebileceginden fail, sOylesiye katilan

kisilerden biridir.

Birinci fikrada diizenlenen sug, kisiler arasindaki aleni olmayan konusmalarin
bir aletle dinlenilmesi veya bunlarin bir ses alma chaziyla kaydedilmesi suretiyle
olusmaktadir. Dinlemek veya kayda almak eylemlerinden birinin yapilmasi sugun
olugmas i¢in yeterlidir. Ancak dinlemenin bir aletle yapilmast zorunlu oldugundan
ciplak kulakla dinleme, bu madde kapsamina girmeyecek, kosullari varsa ozel
hayatin gizliligini ihlal (134.md.) sugunu olusturacaktir (Hafizogullar1 ve Ozen,
2009: s. 14).

Kisiler arasindaki aleni olmayan konugmalarin kaydedilmesi suretiyle elde
edilen verileri hukuka aykiri olarak ifsa etme, haberlesmenin gizligi sugundaki
diizenleye ve kisisel verileri hukuka aykir1 olarak verme, yayma ve ele gegirme
suguna benzer bir eylemdir. Ifsa etmek, bu verileri baskalarmin bilgisine sunma,
bagkalar1 tarafindan ulsailabilir hale getirmektir. Bu kapsamda elde edilen verileri,

bir internet sitesinde yayinlamak ifsa etme sugunu olusturacaktir.

Belirli veya belirlenebilir bir kisiyle ilgili biitiin bilgiler kisisel veri olarak
kabul edildiginden, 133. Madde kapsaminda kayit edilen verilerde kisisel veri
niteleginde degerlendirilebilir. Ancak buna 6zgii bir su¢ diizenlenmis oldugundan
kisiler arasindaki aleni olmayan konugmalarin veya sOylesilerin kaydedilmesi ve ifsa

edilmesi hallerinde 133. Madde uygulama alani bulacaktir.

3.9.2.3. Ozel Hayatin Gizliligini ihlal Sucu
Ozel hayatin gizliligini ihlal sugu TCK nun 134. maddesinde diizenlenmistir.

Madde metni:

“(1) Kigsilerin 6zel hayatimin gizliligini ihlal eden kimse, bir yildan ii¢ yila
kadar hapis cezasi ile cezalandirilir. Gizliligin goriintii veya seslerin kayda alinmast

suretiyle ihlal edilmesi halinde, verilecek ceza bir kat artirilir.

(2) Kisilerin ézel hayatina iligkin goriintii veya sesleri hukuka aykirt olarak

ifsa eden kimse iki yildan bes yila kadar hapis cezasi ile cezalandwrilr. Ifsa edilen bu
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verilerin basin ve yaymn yoluyla yayimlanmast halinde de ayni cezaya hiikmolunur.”

Seklindedir.

Hiikiim, 2.7.2012 tarihli ve 6352 sayili Kanunla degisiklige ugrayarak

bugiinkii halini almistir.

Bu sugla, Avrupa Insan Haklar1 Sézlesmesinin 8, 1982 Anayasanin 20.
maddesinde diizenlenen 6zel hayatin gizliligi hakkinin korunmasi amaglanmistir. Bu
nedenle bu sugla korunan hukuki yarar kisilerin 6zel hayatlarinin gizliginin
korunmasidir. Ozel hayat ve 6zel hayatin gizliligi kavramlar1 hakkinda ¢alismamizin
birinci boliimiinde ayrintili agiklamalarda bulunuldugundan burada sadece sugun

unurlarina yonelik aciklamalar yap11acakt1r140.

Bu su¢un maddi konusu 6zel hayat alanina giren tim faaliyetler ve yasam
olaylar1 olusturur. Ancak konugsma ve haberlesme ile kigisel veri niteligindeki
hususlar, bu konularda 6zel diizenlemeler bulunmasi nedeniyle, bu sugun konusunu
degil, ilgili suglarn konusunu olusturacaktir (Ozbek vd, 2013: s. 520; Zafer, 2010: s.
188).

Maddenin birinci fikrasiyla 6zel hayatin gizliginin ihlali su¢ sayilmistir.
Maddeyle 6zel hayatin gizligin ihlalinin su¢ sayilmasina ragmen bu ihlalin ne sekilde
gergeklesecegi konusunda kanunda bir sinirlama bulunmamaktadir. Dolayisiyla
burada serbest hareketli bir su¢ sz konusu olup, gizlilige miidahale niteligindeki her
tirlti davranms ihlal igin yeterli olacaktir. Gizliligin ihlali, gizli bilgilerin bunu
ogrenmeye yetkili olamayan bir kisi tarafindan o6grenilmesiyle gerceklesmis
olacaktir. Bunlarin agiklanmas: ya da birden fazla kisinin gizli bilgileri 6grenmesi
gerekmemektedir (Ozbek vd, 2013: s. 522).

Komsunun yatak odasininin pencereden seyredilmesi veya evinin iginin
herhangi bir sekilde gozetlenmesi; c¢ahistigi isyerinde ne oldugunu merak ederek
arkadasinin masasinin goziine bakilmasi; bir kimsenin ¢antasinin karistirilmasi; posta

kutusuna bakilmasi; otel, pansiyon vs. c¢alisaninin misterinin odasinda esyasini

0 (9zel hayat kavramiyla ilgili ayrtili bilgi igin bkz. Polater, Yusuf Ziya, Ozel Hayatin Gizliligi ve
Korunmasi, Adalet Yayinevi, Ankara, 2010; Sugla ilgili ayrintli bilgi i¢in bkz. Akyiirek, Giiclii, Ozel
Hayatin Gizliligini ihlal Sugu, 2. Baski, Seckin Yayinevi, Ankara, 2014
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karistirmasi; kimin kimle beraber oldugunun arastirilmasi, 6zel hayatin gizliliginin

ihlaline 6rnek olarak verilebilir (Hafizogullar1 ve Ozen, 2009: s. 17).

Gizliligin goriintli veya seslerin kayda alinmasi suretiyle ihlal edilmesi hali,
ayni fikrada agirlastirici neden olarak diizenlenmistir. Bu kapsamda kisileri rizasi
disinda fotograflarinin ¢ekilmesi, evinin bahgesindeki havuzunda yiizerken

gortintiilerinin kameraya alinmasi bu durumlara 6rnek verilebilir.

Maddenin ikinci fikrasinda ise, Kisilerin ozel hayatina iliskin gériintii veya
sesleri hukuka aykirt olarak ifsa etme sugu diizenlenmis, ifsa edilen bu verilerin
basin ve yayin yoluyla yayimlanmasi hali de ayni kategoride degerlenidirlerek ayni
cezaya hiikmolunacag: belirtilmistir. Ifsa etme eylemi, dzel hayata iliskin goriintii
veya sesleri baskalarmin bilgisine sunma, baskalar1 tarafindan ulasilabilir hale
getirme olarak agiklanabilir. ifsa etme eylemi, 132 ve 133. maddelerdeki suglarla

ayni anlamda diizenlenmistir.

Ikinci fikradaki sugun konusu ise birinci fikraya gore daha dardir. Ozel hayat
alaninin sadece goriintii ve seslere iliskin kism1 bu su¢un konusunu olusturmaktadir.
Ifsa etme eylemi agisindan da yontem olarak herhangi bir smirlama
ongoriilmediginden, herhangi bir yontemle yapilabilecektir. Bu kapsamda kisinin
0zel hayatina iliskin bir video kaydinin internette sosyal paylasim sitelerinde
yayinlanmasi bu fikradaki sucu olusturacaktir. Kisinin ¢iplak fotograflarinin rzasi
disinda hukuka aykiri olarak bir gazetede yayinlanmasida ikinci fikradaki sucu

olusturacaktir.

Dikkat edilecek olursa bu sug, kisisel verilerin korunmasi agisindan da bir
koruma getirmektedir. Zira daha dnce de agiklandig {izere kisinin sesi ve goriintiisii
kisisel veri niteligindedir. Bu verilerin hukuka aykir1 olarak ele gegirilmesi,
yayilmasi, bagkalarina verilmesi, kaydedilmesi kisinin kisisel verilerin korunmasi
hakkini da ihlal etmektedir. Ancak su¢ teknigi acisindan kisilerin 6zel hayatina
iliskin goriintii veya seslerin ifsa edilmesi 134. Maddein ikinci fikrasi kapsaminda

degerlendirilmelidir.

152



Nitekim Yargitay da bir kararinda™, «...... bir 6zel hayat goriintiisii ya da

sesinin, “kigisel veri” oldugunda kusku bulunmamakta ise de, Kkisinin 6zel
hayatina iliskin goriintiisii ya da sesinin, bilgisi disinda, resim ¢ekme veya
kaydetme ozelligine sahip aletle belli bir elektronik, dijital, manyetik yere
sabitlenmesi 5237 sayih TCK'min 134/1. maddesinin 2. ciimlesinde; rizasi
disinda ifsa edilmesi, yani; yayilmasi, aciga vurulmasi, afise edilmesi, ilan
edilmesi, kamuoyuna duyurulmasi, aleniyet kazandirilmasi, ozetle; icerigini
ogrenme yetkisi bulunmayan Kisi veya Kisilerin bilgisine sunulmasi 5237 sayih
TCK'nin 134/2. maddesinde 6zel hayatin gizliligini ihlal su¢u kapsaminda
diizenlendiginden, Kisinin 6zel hayatina iliskin goriintiisii, fotografi ya da
sesinin, yasal anlamda, 5237 sayih TCK'nin 135. maddesi kapsaminda Kisisel
veri olarak degerlendirilemeyecegi,...” seklinde belirtmek suretiyle bu hallerde

134. Maddenin uygulanmasi gerektigine hiikmetmistir.

3.9.2.4. Ticari Sir, Bankacilik Sirr1 veya Miisteri Sirr1 Niteligindeki Bilgi
ve Belgelerin Ac¢iklanmasi Sucu

TCK'nin 239. maddesinde "ticari sir, bankacilik sirri veya miisteri sirri

niteligindeki bilgi ve belgelerin agiklanmasi" diizenlenmistir.
Madde metni:

(1) Sifat veya gorevi, meslek veya sanati geregi vakif oldugu ticari sir,
bankacilik swrri veya miisteri surrt niteligindeki bilgi veya belgeleri yetkisiz kisilere
veren veya ifsa eden kisi, sikdyet iizerine, bir yildan ii¢ yila kadar hapis ve besbin
giine kadar adli para cezasi ile cezalandirilir. Bu bilgi veya belgelerin, hukuka
aykirt yolla elde eden kigiler tarafindan yetkisiz kisilere verilmesi veya ifsa edilmesi

halinde de bu fikraya gére cezaya hiikmolunur.

(2) Birinci fikra hiikiimleri, fenni kesif ve buluslar: veya sinai uygulamaya
iliskin bilgiler hakkinda da uygulanir.

1 Bkz. Yargitay 12. CD. Esas no: 2012/16872, Karar no: 2012/18221
www.portal.uyap.gov.tr/kararlar/yargitaykararlari
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(3) Bu swrlar, Tiirkiye'de oturmayan bir yabanciya veya onun memurlarina
aciklandig takdirde, faile verilecek ceza iigte biri oraminda artirdw. Bu halde

sikayet kosulu aranmaz.

(4) Cebir veya tehdit kullanarak bir kimseyi bu madde kapsamina giren bilgi
veya belgeleri aciklamaya mecbur kilan kisi, ii¢ yildan yedi yila kadar hapis

cezasiyla cezalandirilir.” Seklindedir.

Bu su¢, TCK’nin Ekonomi, Sanayi ve Ticarete Iliskin Suglar baslikli
dokuzuncu boliimde diizenlenmesi itibariyle korudugu hukuku yarar agisindan, kisisel
verilerin kaydedilmesi su¢larindan farklidir. Zira bu sugla, toplumun korunmasi ile
ekonomi, sanayi ve ticaret alanindaki giiven iliskisi korunmaktadir (Ozbek vd, 2011:
s. 518).

Hiikiimde bu tiirdeki bilgi veya belgeleri yetkisiz kisilere veren veya ifsa eden
kisinin sikayet lizerine cezalandirilacagi belirtilmistir. Bilgi veya belgeleri agiklayan
kisinin bunlar1 hukuka uygun ya da aykiri elde etmesi arasinda da bir ayrim
ongoriilmemistir. Bunlarin ticari sir, bankacilik veya miisteri sirr1 niteliginde olup
olmadigi ise ilgili yasalarda belirlenen 6lgiitler g6z oniinde tutularak hakim tarafindan

belirlenecektir'*?.

TCK' nun 239. maddesi kisisel verilerin korunmasi agisindan 6zellikle miisteri

sirrin1 korumasi agisindan 6nemlidir. Nitekim ticari sir ve bankacilik sirr1 daha ¢ok

gercek kisilerin degil, tiizel kisilerin korunmasina yonelik olarak dﬁzenlenmistir143.

12 Ayrintili bilgi i¢in bkz. Teksen, Mustafa Gokhan, Ticari Sir, Bankacilik Sirr1 veya Miisteri Sirri
Niteligindeki Bilgi ve Belgelerin A¢iklanmast Sugu (TCK m. 239), Yetkin Yayinevi, Ankara, 2012, s.
15 vd.

3 Ticari Sir, Banka Sirr1 ve Miisteri Sirr1 Hakkinda Kanun Tasarisinda bu deyimlerin tanimlar1 yer
almaktadir. Tasarinin 2. maddesi uyarinca "Bu kanunda gecen a) Ticari swr: Bir ticari isletme veya
sirketin faaliyet atam ite ilgili yalnizca belirli sayidaki mensuplar ve diger gérevlileri tarafindan
bilinen, elde edilebilen, ozellikle rakipleri tarafindan ogrenilmesi halinde zarar gorme ihtimali
bulunan ve iigtincii kisilere ve kamuya a¢iklanmamasi gereken, isletme ve sirketin ekonomik hayattaki
basart ve verimliligi I¢in biiyiik énemi bulunan; i¢c kurulus yapisi ve organizasyonu, mali, iktisadi,
kredi ve nakit durumu, arastirma ve gelistirme ¢alismalari, faaliyet stratejisi, hammadde kaynaklari,
imalatimin teknik ozellikleri, fiyatlandirma politikalari, pazarlama taktikleri ve masraflar, pazar
paylari, toptanci ve perakendeci miisteri potansiyeli ve aglari, izne tabi veya tabi olmayan sézlesme
baglantilarina iliskin veya bu gibi bilgi ve belgeleri, b) Banka swrri: Bankanin yonetim ve denetim
organlarimin iiyeleri, mensuplar: ve diger gorevlileri tarafindan bilinen mali, iktisadi, kredi ve nakit
durumu ile ilgili bilgilerle, bankanin miisteri potansiyeli, kredi verme, mevduat toplama, yonetim
esaslari, diger bankacilik hizmet ve faaliyetleri, risk pozisyonlarina iliskin her tiirlii bilgi ve belgeleri,
¢) Miisteri surr1: Ticari isletme ve sirketlerin, bankalarin, sigorta sirketlerinin, sermaye piyasasinda ve
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Kisisel verilerin korunmasi, insan haklar1 kapsaminda ele alindigindan bu sug,
ancak gergek kisilere iliskin bilgiler s6z konusu oldugunda giindeme gelebilir. Tiizel
kisilere iliskin bilgiler, ceza hukukunda, kissel verilere karsi islenen suclar
kapsaminda degerlendirilmemektedir. Miisteri sirr1 ise daha c¢ok miisteriye yani
bireye yonelik olmasi nedeniyle, kisisel verilerin korunmasi kapsaminda
degerlendirilebilir. Nitekim miisteri sirr1, ticari isletme ve sirketlerin, kendi faaliyet
alanlariyla ilgili olarak miisteriyle iliskilerinde, miisterinin sahsi, iktisadi, mali, nakit
ve kredi durumuna iliskin dogrudan veya dolayisiyla edindikleri tiim bilgi ve

belgeleri, ifade etmektedir (Dursun, 2009: s. 202).

3.9.2.5. Goreve Iliskin Sirrin Ac¢iklanmasi Sucu

TCK'nin 258. maddesinde ise kamu gorevlileri agisindan “géreve iliskin

swrrin actklanmast” sugu diizenlenmistir. Madde metni:

“(1) Gorevi nedeniyle kendisine verilen veya ayni nedenle bilgi edindigi ve
gizli kalmasi gereken belgeleri, kararlari ve emirleri ve diger tebligati agiklayan
veya yayinlayan veya ne suretle olursa olsun baskalarimin bilgi edinmesini

kolaylastiran kamu gorevlisine, bir yildan dort yila kadar hapis cezasi verilir.

(2) Kamu gorevlisi sifati sona erdikten sonra, birinci fikrada yazili fiilleri

isleyen kimseye de ayni ceza verilir.” Seklindedir.

Buna gore, gorevi nedeniyle kendisine verilen veya ayni nedenle bilgi
edindigi ve gizli kalmas1 gereken belgeleri, kararlart ve emirleri ve diger tebligati
aciklayan ve yayinlayan veya ne suretle olursa olsun baskalariin bilgi edinmesini

kolaylagtiran kamu gorevlisi bu sugun faili olacaktir.

Bu su¢, TCK’nin dérdiincii kisminin Kamu Idaresinin Giivenilirligine ve
Isleyisine Kars1 Suglar baslikli birinci boliimiinde diizenlenmis olup, diizenlendigi
boliim itibariyle kamu idaresi yani devlete yonelik bir koruma getirmektedir. Kisisel

verilerin korunmasinin bireye yonelik olmasi nedeniyle, korudugu kisi ve deger

mall piyasalarda faaliyet gésteren aract kurumlarin, kendi faaliyet alanlariyla ilgili olarak miisteriyle
iligkilerinde, miisterinin sahsi, iktisadi, mali, nakit ve kredi durumuna iliskin dogrudan veya
dolayisiyla edindikleri tiim bilgi ve belgeleri, ifade eder". Bkz.
http://www.kgm.adalet.gov.tr/Tasariasamalari/Tbommkms/Tbmmkom/ticarisir.pdf ~ Erisim  Tarihi:
02.09.2013
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acisindan farklilik arz etmekle birlikte maddede belirtilen nitelikteki belgeler, kisisel
veriler de igerebileceginden bu hiikmiinde, kisisel veriler agisindan dolayli da olsa bir

koruma getirdigi sdylenebilir (Ozgeng, 25 Mayis 2010: s. 287).

3.9.2.6. Sistemi Engelleme, Bozma, Verileri Yok etme veya Degistirme
Sucu

Sistemi engelleme, bozma, verileri yok etme veya degistirme sugu TCK’nin
244. Maddesinde diizenlenmistir. Madde metni:

“(1) Bir biligim sisteminin isleyigini engelleyen veya bozan kigi, bir yildan bes

vila kadar hapis cezasi ile cezalandirilir.

(2) Bir biligim sistemindeki verileri bozan, yok eden, degistiren veya erisilmez
kilan, sisteme veri yerlestiren, var olan verileri baska bir yere gonderen kisi, alti

aydan ii¢ yila kadar hapis cezasi ile cezalandirilir.

(3) Bu fiillerin bir banka veya kredi kurumuna ya da bir kamu kurum veya
kuruluguna ait bilisim sistemi tizerinde islenmesi halinde, verilecek ceza yari oraninda

artirilir.

(4) Yukaridaki fikralarda tammlanan fiillerin islenmesi suretiyle kiginin
kendisinin veya baskasimin yararina haksiz bir ¢ikar saglamasimin bagka bir sug
olusturmamasi halinde, iki yildan alti yila kadar hapis ve begbin giine kadar adli para

cezasina hiikmolunur.” Seklindedir.

Su¢, TCK’nin bilisim alaninda suglar baslikli  onuncu bdéliimiinde
diizenlenmigtir. Ancak bu sug, sucun konusu, korunan hukuki deger ve maddi

unsurlar agisindan kisisel verilere karsi islenen suglardan ayrilmaktadir.

Nitekim 244. maddenin ikinci fikrasinda diizenlenen “sistemdeki verileri
bozma, degistirme ve yok etme” sugunun konusunu her tiirlii veri olusturmaktadir.
Bu wveriler kisilere, kurumlara veya maddelere, bulus veya icatlara yoOnelik
olabilecegi gibi, sifre ve parola gibi veriler de olabilir. Bu durumda korunan hukuki
degerde sucun konusuna gore degisiklik arz etmektedir. Korunan hukuki deger somut
olaya gore, bilgisayar verilerini ve bilgisayar programlarini, fiziksel nesneleri, kasitl
zarar verme girisimlerine karsi koruma altina almak olabilecegi gibi, miilkiyet
hakkinin, fikri miilkiyet hakkinin, 6zel hayatin gizliginin veya ticari sirlarin

gizliginin korunmasi da olabilmektedir.
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Maddi unsurlar agisindan da bu sugta birden fazla se¢imlik hareket
bulunmaktadir. Kisisel verilere karsi islenen suglardan farkli olarak “bozmak,
degistirmek, erisilmez kilmak, sisteme veri yerlestirmek, var olan verileri bagka bir

yere gondermek” fiilleri de tipte diizenlenmistir.

Ayrica her iki su¢ arasinda sugun islenis amaclari agisindan da farkililik
bulunmaktadir. Kisisel verilere karsi islenen suglarda amag, kiginin verilerini ele
gecirmek veya yaymak suretiyle onun 6zel hayatinin gizliliginin ihlal etmek olmakla
birlikte, bilisim sitemindeki verilerin bozulmast yok edilmesi su¢unda amag, ¢cogu
zaman biligim sistemine zarar verme, kisiyi maddi zarara ugratma, 6nemli bazi ticari
verilere ¢calma ve menfaat elde etmektir (Artuk vd, Ozel Hiikiimler, 2013; s. 854;
Parlar ve Hatipoglu, 2007: s. 1700; Karagiilmez, 2005: s. 188-189).

Yine de bu sucunda, bilisim sistemindeki verilerin kisisel veri olmasi

durumunda dolayli agidan koruma saglayacagi soylenebilir.
3.10. 5271 sayih Ceza Muhakemesi Kanunu

3.10.1. Genel Olarak

Sug islendikten sonra siiphelinin tespiti ve yakalanmasi ve delillerin
toplanmasi gibi gerekgelerle parmak izi, DNA profili gibi kisisel verilerin toplandig1
ve incelendigi, siipheli veya samigin telefon goriismelerinin dinlendigi ya da
gorlntiilerinin kayit altina alindig1 ve sorusturma ve kovusturma asamalarinda
kullanildig1 bilinmektedir. Bir taraftan bu tedbirlerin etkin sekilde uygulanarak
sorusturma ve kovusturmalarin amacina ulagmasmin saglanmasinin temini, bir
taraftan da temel hak ve ozgiirliiklerin ihlal edilmemesi amaglariyla bu tedbirler siki

kurallara baglanmustir.

Bu kapsamda adli olaylarla ilgili yiiriitiilen sorusturma ve kovusturmalarda,
elde edilecek veya kullanilacak kisisel veriler konusunda 5271 sayili Ceza

Muhakemesi Kanunu (CMK) ayrintili ve koruyucu hiikiimler igermektedir.

3.10.2. Ceza Muhakemesi Kanunda Kisisel Verilerin Korunmasina
Iliskin Hiikiimler

3.10.2.1. Viicut Muayenesi ve Viicuttan Ornek Alinmasi

Ceza Muhakemesi Kanununun 75. maddesinde siipheli veya sanigin beden

muayenesi ve viicudundan ornek alinmasi, 76. maddesinde magdurun beden
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muayenesi ve viicudundan 6rnek alinmasi hususlari diizenlenmistir. Maddede sayilan
kisilerden kan veya benzeri biyolojik orneklerle sag, tiikiiriik, tirnak gibi Grnekler
alinmasi kural olarak hakim kararina baglanmis ve ancak iist sinir1 iki y1l ve daha
fazla suglarda delil elde edebilmek amaciyla bu yola bagvurulabilecegi belirtilmistir.
Bu kisilerin viicudundan alinan kan ve doku ornekleri, kisiyi dolayli yonden
tanimlama ve belirleme imkan1 verdiginden kisisel veri niteliginde oldugu hususunda
kusku bulunmamaktadir (Oztiirk vd, 2006: s. 585). Zira Kanunun 78 ve 79.
maddelerinde ilgili kisilerden alinan ornekler {lizerinde genetik incelemelerin nasil
yapilacagi aciklandiktan sonra 80. maddede inceleme sonuglarinin kisisel veri
niteliginde oldugu, bu verilerin bagka bir amacla kullanilamayacag;, ilgisiz kisilere

verilemeyecegi ve ne zaman yok edilecegi agikca diizenlenmistir.

Buna gore, alinan ornekler iizerinde bu amaglar disinda tespitler yapilmasi
yasaklanmis olup, molekiiler genetik inceleme yapmaya yalmizca hakimin karar
verebilmesi ongorilmiistiir(m. 79). CMK’nin 75-78. maddelerindeki diizenlemeler
uyarinca kisiden alinan 6rnekler ile yapilan inceleme sonuglarinin baska bir amagla
kullanilamayacagi ve dosya igerigini Ogrenme yetkisine sahip bulunan Kkisiler

tarafindan bir bagkasina verilemeyecektir.

Ayrica bu bilgilerin, "kovusturmaya yer olmadigi kararmna itiraz siiresinin
dolmasi, itirazin reddi, beraat veya ceza verilmesine yer olmadigi karari verilip
kesinlesmesi”, yani kisinin sucla ilgisinin kalmamasi hallerinde Cumhuriyet savci-
sinin huzurunda derhal yok edilmesi, bu hususun da, dosyasinda muhafaza edilmek

lizere, tutanaga gegirilmesi gerekmektedir (m. 80).

3.10.2.2. Parmak izi Alinmasi ve DNA Analiz Kaydi

Ceza Muhakemesi Kanunu'nun “fizik kimliginin tespiti” baslikli 81.
maddesinde, tist sinir1 iki y1l ve daha fazla hapis cezasini gerektiren bir sugtan dolay1
siipheli veya saniin kimliginin teshisi amaciyla, fotografi, beden 6Slgiileri, parmak
1zi, avug i¢i izi, bedeninde yer almis olup teshisini kolaylastiracak diger 6zellikleri ile
sesi ve goriintiisiiniin, kayda alinabilecegi ve sorusturma ve kovusturma dosyasina
konulabilecegi diizenlenmistir. Madde de sayilan kisisel veri niteligindeki bilgilerin
aliabilmesi ancak Cumhuriyet savcisinin emri ile yapilabilecektir. Ayrica maddenin

ikinci fikrasinda bu verilerin ne zaman yok edilecegi agik¢a belirtilmistir.
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Konuyla baglantili olarak 2559 sayili Polis Vazife ve Salahiyetleri
Kanunu'nun 5. maddesi ile 5275 sayili Ceza ve Giivenlik Tedbirlerinin Infazi
Hakkinda Kanun'un 21/3 maddesi uyarinca da, fiziki kimligin tespiti maksadiyla,
kisisel veri niteliginde olan parmak izi alinabilmektedir™**. Bu cercevede, 1 Haziran
2005 tarih ve 25832 sayili Resmi Gazete'de yayinlanan Ceza Muhakemesinde Beden
Muayenesi, Genetik Incelemeler ve Fiziki Kimligin Tespiti Hakkinda Y&netmeligin
15, 16 ve 17. maddelerinde bu kayitlarin hangi suretle, kimler tarafindan ve ne kadar

siire ile saklanacagi ve nasil imha edilecegi ayrintil1 bir sekilde dlizenlenmistir.

Molekiiler genetik incelemelere iliskin yukarida belirtilen kisinin sucla
iligkisinin kalmamasi durumunda kayitlarin yok edilmesine iligkin ilke burada da
kabul edilmistir (m. 81/2). Bu diizenleme olduk¢a 6nemlidir. Zira kisilerin genetik
profilleri, parmak izleri ile karsilastirildiginda daha hassas nitelikte olsalar da,
parmak izinin benzersiz bir niteligi oldugu unutulmamalidir. Bu nedenle parmak izi
kayitlariin tutulmasi da 6zel yasamin gizliligi hakkina miidahale olusturacagindan,
temel hak ve Ozgiirliklerin sinirlandirilmasina yonelik ilkelere tabi tutulmus ve

CMK’da sik1 kurallara baglanmgtir.

3.10.2.3. Tletisimin Tespiti

Kisilerin 6zel haberlesmelerinin igerikleri ©nemli oranda kisisel veri
icerdiginden hem haberlesme 6zgiirliigii, hem de kisisel verilerin korunmasi hakkinin
kapsaminda degerlendirilmektedir (Kiizeci, s. 299). AIHM de &zel haberlesmeye
yapilan miidahaleyi So6zlesmede 6zel yasamin gizliligi hakkinin diizenlendigi 8.
maddesi kapsaminda degerlendirmektedir. Mahkeme, 6zel haberlesme sekilleri
arasinda da bir ayrim dngérmemektedir. Her ne kadar AIHS nde iletisim sekillerine
iliskin bir ifade yer almasa da Mahkeme, birbirini izleyen kararlarinda, telefon

gérﬁsmelerini“s, goriigiilen kisilerin numaralarini, ses kaydini, e-posta ve internet

144 polis Vazife ve Salahiyet Kanunu'nun 5. maddesinde; polisin, goniilliilerin, her ¢esit silah ruhsati,
stirlicii belgesi, pasaport veya pasaport yerine gecen belge almak i¢in basvuruda bulunanlarin, basta
polis olmak iizere, genel veya ozel kolluk gorevlisi ya da o6zel giivenlik gorevlisi olarak istihdam
edilen kisilerin, Tiirk vatandasligina basvuruda bulunanlarin, siginma talebinde bulunan veya gerekli
goriilmesi halinde, tilkeye giris yapan sair yabancilarin, gézaltina alinanlarin parmak izini alabilecegi
belirtilmistir. Parmak izinin kigisel veri niteliginde olduguna yonelik ayrintili bilgi igin bkz. Aslan, s.
2
%5 Klass and Others v. Germany, 5029/71, 06.09.1978.
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araciligiyla yapilan iletisimi 6zel hayatin gizligini kapsaminda kabul etmistir (Kiizeci, s.
299).

AIHS, AIHM igtihatlar1 ve Anayasanm 22. Maddesi hiiiikmleri dikkate
alinarak Tirkiye'de iletisime miidahale kural olarak yasaklanmis buna aykir1 hareket
edenlerin TCK’nin 132. maddesi uyarinca cezalandirialcaklari hiikiim altina
alimmigtir. Diger taraftan iletisime kamu gliciiyle miidahale imkani da g¢ok siki

kosullara baglanmastir.

Ceza Muhakemesi Kanunun 135-138. maddelerinde “telekomiinikasyon
yoluyla yapilan iletisimin denetlenmesi” diizenlenmistir. 135. madde uyarinca bazi
suglarla ilgili olarak yapilan sorusturma ve kovusturmada, agir ceza mahkemesi veya
gecikmesinde sakinca bulunan hallerde Cumhuriyet savcisinin karartyla siipheli veya
sanigin telekomiinikasyon yoluyla iletisimi tespit edilebilir, dinlenebilir, kayda
alinabilir ve sinyal bilgileri degerlendirilebilir. Bu yola bagvurulabilmesi i¢in sug
islendigine iliskin somut delillere dayanan kuvvetli stiphe sebeplernin bulunmasi ve
bagka sekilde delil elde edilememesi sartlar1 birlikte aranmaktadir. Ayrica madde
metninde 21/2/2014 tarihli ve 6526 sayili Kanunla yapilan degisiklik ile bu hiikiim
uyarinca alimacak tedbire agir ceza mahkemesince oy birligiyle karar

verilebilecektir®.

CMK’nin 135. maddesine gore iletisimin kayda alinmasi tedbirine ancak
madde de sayilan suglar i¢in basvurulabilecektir. Bu suglara bakildiginda uyusturucu
ticareti, adama 6ldiirme gibi agir nitelikli su¢lar oldugu goriilecektir. Basit nitelikli
suclar i¢cin bu hakka miidahalenin kabul edilmemesi ©Onemli bir giivence

olusturmaktadir.

CMK’da bu tedbir agisindan amag gerceklestiginde veya usule iligskin sartlar
olusmadiginda verilerin yok edilmesine iligkin hiikiimler de bulunmaktadir. Buna
gore siipheli hakkinda kovusturmaya yer olmadigina dair karar verilmesi ya da
mahkemenin onaymin yirmidort saat iginde alinmamasi halinde, uygulamaya son
verilmekte ve tespit veya dinlemeye iliskin kayitlar Cumhuriyet savcisinin denetimi

altinda en ge¢ on giin i¢inde yok edilmektedir. Bu durumda sorusturma evresinin

14 {letisimin denetlenmesi ile ilgili ayrintili bilgi icin bkz. Taskin, Mustafa, Adli ve Istihbari Amacli
Iletisimin Denetlenmesi, Segkin Yaymevi, Ankara, 2011, s. 122; Centel, Nur/Zafer, Hamide, Ceza
Muhakemesi Hukuku, 10. Basi, Beta, Istanbul, 2013, s. 403-415
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bitiminden baslayarak, en ge¢ onbes giin iginde, tedbirin nedeni, kapsami, siiresi ve
sonucu hakkinda Cumhuriyet Bagsavciliginca ilgilisine yazili olarak bilgi verilmek
zorundadir ( m. 137/3-4, Centel ve Zafer, 2013: s. 412). Bu yiikiimliiliige aykiri
hareket eden kamu gorevlileri ise TCK’nin 138. maddesinde diizenlenen “verileri

yok etmeme” sugunu islemis olacaklardir.

Adli olaylarda kisilerin bu yontemle 6zel hayatlarina miidahale ¢ok siki
kosullara baglanmisken idari olaylar ve idari diizenlemeler i¢in ayn1 seyi sOylemek

miimkiin degildir.

Tiirkiye'de idari kolluk faaliyetleri ¢ercevesinde de iletisimin tespiti, kayda
alimmasi, sinyal bilgilerinin degerlendirilmesi yapilmaktadir. Polis Vazife ve
Selahiyet Kanunun ek 7. maddesi ve Jandarma Teskilat Gorev ve Yetkileri
Kanununun ek 5. maddesi, bu yetkinin dayanagmi olsuturmaktadir. Ancak idari
asamada mili gilivenlik, anayasal diizen, {ilkenin biitiinliigli ve genel giivenligin
saglanmasi amaclar1 i¢in almman bu tedbir sonucu elde edilen verilerin durumu ne
olacaktir? Bu soruya cevap verebilmek icin ikili bir ayrim yapmak gerekir. Ilk olarak,
konu idari asamadan adli agsamaya intikal ettigi takdirde sorun bulunmamaktadir. Zira
yukarida izah edildigi lizere CMK da bu tiir veriler i¢in yeterli koruma
mekanizmalar1 bulunmaktadir. Ancak konu adli agamaya intikal etmemis ise veya
etme ihtimali yok ise bu durumda bu tedbirin uygulanmasi sonucu elde edilen kisisel

veriler ne olacaktir?

Bu konuda verilerin ne olacagma iliskin PVSK ve JTGHK’da bir hiikiim
bulunmamaktadir. Bu husus 10.11.2005 tarihli ve 25989 sayili Resmi Gazete
yayinlanarak yiiriirliige giren “Telekomiinikasyon Yoluyla Yapilan iletisimin Tespiti,
Dinlenmesi, Sinyal Bilgilerinin Degerlendirilmesi ve Kayda Alinmasina Dair Usul ve
Esaslar ile Telekomiinikasyon letisim Baskanligimin Kurulus, Gorev ve Yetkileri
Hakkinda Yonetmelik” in 11. maddesinde diizenlenmistir. Ancak bu konu
yonetmelikle diizenlenebilecek bir konu degildir. Zira bu tedbir dogrudan anayasada
giivence altina alan 6zel hayatin gizliligi ve haberlesme 6zgiirliigli temel haklarina
miidahale niteligini tasimaktadir. O yiizdendir ki, adli asamada o kadar yasal giivence
bulunmasina rgamen bu konu CMK’nin 137. Maddesinde diizenlenmistir. Bu nedenle
idari agamada yapilan dinlemeler sonucu elde edilen kayitlarin nasil ve ne zaman yok

edileceginin de ilgili Kanunda diizenlenmesi gerekmektedir.
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3.10.2.4. Teknik Araglarla izleme

Calisgmamizin ilk boliimiinde de belirtildigi lizere kisinin sesinin yaninda
goriintiisii de kisisel veri niteligindedir. Bu nedenle kisilerin goriintiilerinin kayda
alimmast bu kayitlarin kullanilmas1 veya figilincii kisilerle paylasilmasi, kisisel
verilerin ~ korunmast  kapsaminda  degerlendirilmektedir.  Ayrica  kisilerin
goriintiilerinin hukuka aykir1 olarak kaydedilmesi 6zel hayatin gizligini ihal edecek
niteliktedir. Bunun igin gerek AIHS 8, gerek Anayasa 20. maddelerinde bu hakka
miidahale sebepleri acik¢a belirtilmek suretiyle bu hak koruma altina alinmistir.

Hakka miidahale yonetmleri ise kanunlarda diizenlenmistir.

Ceza Muhakemesi Kanununda diizenlenen “teknik araglarla izleme tedbiri” de

bu hakka miidahale yontemlerinden biridir. CMK’mn 140. maddesine gore™’

YT «Teknik araclarla izleme
Madde 140 — (1) Asagidaki suglarmn islendigi hususunda somut delillere dayanan kuvvetli sliphe

sebepleri bulunmasi ve bagka suretle delil elde edilememesi halinde, siipheli veya sanigin kamuya agik
yerlerdeki faaliyetleri ve igyeri teknik araglarla izlenebilir, ses veya goriintii kayd: alabilir:

a) Tiirk Ceza Kanununda yer alan;
. Goé¢men kacgakeiligt ve insan ticareti (madde 79, 80),
. Kasten 6ldiirme (madde 81, 82, 83),
. Nitelikli hirsizlik (madde 142) ve yagma (madde 148, 149),(1)
. Uyusturucu veya uyarict madde imal ve ticareti (madde 188),
. Parada sahtecilik (madde 197),
. (Miilga:21/2/2014-6526/14 md.)
. Fuhusg (madde 227)
. Thaleye fesat karistirma (madde 235),
. Riigvet (madde 252),

10. Suctan kaynaklanan malvarlig1 degerlerini aklama (madde 282),

11. Silahl 6rgiit (madde 314) veya bu orgiitlere silah saglama (madde 315),

12. Devlet Sirlarina Kargt Suglar ve Casusluk (madde 328, 329, 330, 331, 333, 334, 335, 336,
337),

Suglari.

b) Atesli Silahlar ve Bigaklar ile Diger Aletler Hakkinda Kanunda tanimlanan silah kagakgilig
(madde 12) suglar1.

()
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¢) Kacakgilikla Miicadele Kanununda tanimlanan ve hapis cezasini gerektiren suclar.

d) Kiiltiir ve Tabiat Varliklarin1 Koruma Kanununun 68 ve 74 iincii maddelerinde tanimlanan
suglar.

(2) Teknik araglarla izlemeye agir ceza mahkemesi tarafindan oy birligiyle karar verilir. Itiraz
iizerine bu tedbire karar verilebilmesi i¢in de oy birligi aranir.

(3) Teknik araglarla izleme karar1 en ¢ok li¢ haftalik siire i¢in verilebilir. Bu siire gerektiginde
bir hafta daha uzatilabilir. Ancak, orgiitiin faaliyeti ¢ercevesinde islenen suglarla ilgili olarak gerekli
goriilmesi halinde, mahkeme yukaridaki siirelere ek olarak her defasinda bir haftadan fazla olmamak
ve toplam dort haftay1 gegmemek {izere uzatilmasina karar verebilir.

(4) Elde edilen deliller, yukarida sayilan suclarla ilgili sorugturma ve kovusturma disinda
kullanilamaz; ceza kovusturmasi bakimindan gerekli olmadigi takdirde Cumhuriyet savcisinin
gozetiminde derhal yok edilir.
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maddede belirtilen suglardan birinin islendigi konusunda somut delillere dayan
kuvvetli siiphe sebeplerinin bulunmasi ve bagka sekilde delil elde edilememesi
durumunda, siipheli veya sani@in kamuya acik yerlerdeki etkinlikleri ve isyeri teknik

araclarla izlenebilir, ses veya goriintii kaydi alinabilir.

Bu tedbire bagvurulabilmesi i¢in agir ceza mahkemesi tarafindan oy birligiyle
karar verilmesi aranmistir. Ayrica her sug i¢inde bu tedbire basvurulamamaktadir. Bu

tedbir maddede sayilan suclar i¢in gecerlidir (CMK m. 140/2).

Ayrica CMK da bu tedbir neticesinde elde edilen verilerin toplanma amaci
disinda  kullanillamayacagi ve verilerin yok edilmesine iliskin hiikiimler de
bulunmaktadir. Buna gore, elde edilen deliller, maddede sayilan suclarla ilgili
sorusturma ve kovusturma disinda kullanilamaz; ceza kovusturmasi bakimindan
gerekli olmadigi takdirde Cumhuriyet savcisinin gozetiminde derhél yok edilir (CMK
m. 140/4)

Diger taraftan hiikiimde belirtilen kosullar ger¢eklesmeden yapilan izleme ve
kaydetme, TCK'nin 134. maddesinde diizenlenen ozel yasamin gizliligini ihlal
sucunu, Verilerin belirlenen zamanda yok edilmemesi ise TCK'nin 138. maddesindeki

verileri yok etmeme sugunu olusturabilecektir.

Goriildigu tizere, iletisim dinlenmesi, kayda alinmas: tedbirinde oldugu gibi
adli olaylarda bu tedbire bagvurma, diger bir deyisle 6zel hayatin gizligine ve kisisel
verilerin korunmasi hakkina miidahale yontemleri ¢ok siki kosullara baglanmis;
verilerin gizli oldugu, amact disinda kullanilamayacagi ve amag hasil oldugunda veya
tutulmasina artik ihtiya¢ kalmadiginda verilerin derhal yok edilmesi hiikiim altina

almmustir.

Adli olaylarda kisilerin bu yontemle 6zel hayatlarma miidahale ¢ok siki
kosullara bagalanmisken idari olaylar ve idari diizenlemeler i¢in ayni seyi sdylemek

miimkiin degildir.

Polis, Jandarma ve MIT tarafindan somut bir su¢ siiphesi bulunmadan

istihbarat ya da suglarin 6nlenmesi amaciyla kisilerin goriintiilerinin izlenebilmekte

(5) Bu madde hiikiimleri, kisinin konutunda uygulanamaz.”
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ve kayda alinabilmektedir. Bu faaliyetin en bilinen 6rnegi Emniyet Miidiirliikleri
biinyesinde faaliyete gegirilen "kent bilgi ve giivenlik sistemi" olarak adlandirilan
MOBESE'dir'*. Sistem icerisinde yer alan cesitli unsurlarin yaninda “bdlge
goriintiileme sistemi” denilen sistem araciligi ile halkin yogun olarak bulundugu ve
gecis glizergahi olarak bilinen yerlere konulan kameralar ile bu kameralardan alinan
goriintiilerin merkeze siirekli olarak aktarilip kaydedilmesi s6z konudur. Asayis,
giivenlik gerekgeleriyle pek cok demokratik devlette benzer uygulamalarin
bulundugu goriilmektedir. Ancak buradaki sorun, sistemin kurulmasi degil, bu

konuya iliskin herhangi bir yasal diizenlemenin bulunmamasidir (Kiizeci, 2010: s.
210).

Oysa bu tiir tedbirler temel hak ve 6zgiirliiklere miidahale olusturmaktadir.
Dolayisiyla bu miidahalenin mesru olabilmesi igin, smirlamanin kanunla
belirlenmesi, Olgiilii olmasi ve Anayasanin ilgili maddelerinde belirtilen sebeplere
bagli olmasi gerekir (AY m. 13). Ayrica gorintiilerin bir kisinin kimligini
belirlenebilir kilmasi durumunda kisisel verilerin korunmas: ilkeleri dikkate

alimmalidir (Simsek, 2008: s. 169).

Diger taraftan mesru bir sebebe dayanilarak yapilan miidahalelerde amaca
baglilik ilkesi hi¢bir zaman g6z ardi edilmemelidir. Buna gore kamera sistemleri ile
gozetimde kisinin kimligi ile iliskilendirme gerekli degilse kayitlar anonim olarak
tutulmalidir. Bunun yaninda goriintiilerin yalnizca izlenmesi yeterli ise ayrica bunlari
kayit altina almamak gerekir. Nitekim P.G. ve J.H. Birlesik Krallik'a kars1 kararinda
AIHM de bu goriisii destekler sekilde tespirtlerde bulunmustur. Mahkemeye gore:
“Bir kisinin evinin veya ozel miilkiiniin disinda alinan onlemlerin, kisinin ozel
hayatina dahil olup olmadigimin belirlenmesinde géz oniinde bulundurulmast
gereken bir ka¢ unsur vardir. Insanlar bazen kamuya acik bir bicimde
kaydedilebilen veya rapor edilebilen faaliyetlere bilerek veya kasten dahil
olabildikleri igin, kisinin mahremiyet hakindaki makul beklentileri, karart belirleyen
faktor olmasa da, onemli bir faktor olabilir. Sokakta yiiriiyen bir kisi, kaginilmaz
olarak orada bulunan diger kisiler tarafindan goriiniir olacaktir. Teknolojik
yontemlerle ayni kamusal mekanin izlenmesi de (6rnegin kapali devre televizyon ile

giivenlik gorevlilerinin izlemesi) benzer ozelliktedir. Ancak kamu alanindaki bu tiir

“SMOBESE'nin tam agilimi, "Mobil Elektronik Sistem Entegrasyonu"dur.
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bilgilerin sistematik veya kalici olarak kaydi soz konusu olunca, ozel hayatla ilgili
konular ortaya ¢ikmaktadir. Iste bu nedenle giivenlik gorevlileri tarafindan belirli
bir birey hakkinda toplanan dosyalar, séz konusu bilgi miidahaleci ve gizli bir

yontemle toplanmamus olsa bile, 8. madde kapsamna girer™”.

3.10.2.5. Durusmanin Kapal Yapilmasi

Yine Kisisel verilerin gizliliginin saglanmasi agisindan 6nemli bir diizenleme
de “durusmada okunmasi zorunlu belge ve tutanaklar” baslikli CMK’nun 209.
maddesidir. Maddenin ikinci fikrasi, “saniga veya magdura iliglin kisisel verileri
iceren belgelerin, acik¢a istemeleri halinde kapali durusmada okunmasina karar
verilebilecegi” seklindedir. Maddeyle ilgisiz kisilerin davanin taraflarina ait kisisel
verileri Ogrenmelerinin engellenmesi amaglanmistir. Ayrica Anayasaya uygun

olarak kisisel verilerin agiklanmasi kisinin rizasina birakilmistir.

3.11. 6100 sayili Hukuk Usulii Muhakemeleri Kanunu

Ceza Muhakememesi Kanununda oldugu gibi Hukuk Usulii Muhakemeleri
Kanununda da durusma yapilirken davanin taraflarmm kisisel verilerinin
korunmasina iligkin hiikiimler bulunmaktadir.  Bilindigi tlizere agik yargilama
ilkesinin bir geregi olarak durugmalar alenidir. Davanin taraflari haricinde davayi
izlemek isteyenlerde durugmalara katilabilmektedirler. Ancak Kanunda belirtilen
bazi durumlar i¢in durusmalarin gizli yapilmasina karar verilebilmektedir. Bu
durumu diizenleyen 6100 sayilh Kanunun 28. Maddesinin ikinci fikrasi,
“Durusmalarin bir kismumin veya tamamwmin gizli olarak yapilmasina ancak genel
ahlakin veya kamu giivenliginin kesin olarak gerekli kildigi hallerde, taraflardan
birinin talebi iizerine yahut resen mahkemece karar verilebilir.” Seklindedir. Bu
hiikkme gore taraflar durusmanin gizli yapilmasini talep edebilmektedirler. Ancak
bunun i¢in genel ahlakin veya kamu giivenliginin kesin olarak gerekli kildig: hallerin

bulunmas: gerekmektedir.

Konuya kisisel verilerin korunmasi agisindan bakilacak olursa, davanin
taraflari, kendi 6zel hayatlarina iliskin kisisel verilerin {iglincii kisilerce 6grenilmesini
engel olmak i¢in bu verilerin ifagsinin genel ahlaka aykiri olacagi iddiasiyla

durusmanin gizli yapilmasini hakimden isteyebileceklerdir.

% Kiizeci, s. 311; P.G. ve J.H., Birlesik Krallik'a kars1, par. 57 bkz. Duetrtre, s. 286-287.
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Hukuk Usulii Muhakemeleri Kanununda kisisel verilerin korunmasina
yonelik bir baska hiikiimde, 6100 sayili Kanunun Ksyit ve yayin yasagi baslikli 153.
Maddesidir. Maddenin birinci fikrasi, “Durusma swrasinda fotograf ¢ekilemez ve
hi¢bir sekilde ses ve goriintii kaydr yapilamaz. Ancak, dava dosyasinda sakli kalmak
kaydiyla, yargilamanin zorunlu kildigi hallerde, mahkemece ¢ekim yapilabilir ve
kayit alinabilir. Bu sekilde yapilan ¢ekim ve kayitlar ile kisilik haklarin ilgilendiren
konulart iceren dava dosyast icindeki her tiirlii belge ve tutanak, mahkemenin ve
ilgili kisilerin agik izni olmadik¢a higchir yerde yayimlanamaz.” Seklindedir.
Maddeye gore, yargilamanin zorunlu kildigi hallerde durugma sirasinda yapilan
kayitlar, bu kayilar taraflara ait kisisel verileri igereceginden, mahkemenin ve ilgili
Kisilerin izni olmadik¢a yayimnlanamayacaktir. Bu hiikiimde, Anayasal diizenleme
geregi, kisisel verilerin islenmesinde ilgili kisinin rizasinin alinmast gerekliligi

kuralina uygun bir hiikiimdiir.
4. DIGER DUZENLEMELER

4.1. Kisisel Verilerin Korunmasina fliskin Kanun Tasaris1

Avrupa Konseyinin 108 nolu Sézlesmesinin 28 Ocak 1981 tarihinde iilkemiz
tarafindan imzalanmasiyla, kisisel verilerin korunmasi alaninda mevzuat ¢aligsmalari
baslatilmig, ancak yapilan ¢aligmalar 2000°1i yillara kadar taslak olusturmaktan Gteye
gecememigstir. Adalet Bakanligi tarafindan 2004 yilinda olusturulan bir bilim
komisyonu tarafindan hazirlanan Kisisel Verilerin Korunmasi Kanunu Tasaris1, 2006
yilinda ancak Bagbakanliga gonderilebilmistir. Taslak, Bakanlar Kurulunca
07.04.2008 tarihinde kabul edilmesi iizerine Tasar1 haline gelmis ve TBMM’ye
kanunlasmasi i¢in gonderilmistir. Ancak araya yerel secimlerin girmesi nedeniyle 0
donem yasalasamayinca Igtiiziigiiniin 77. maddesi geregince hiikiimsiiz sayilmis ve

Bagbakanliga iade edilmistir.

Tasarinin iade edilmesinden sonra Adalet Bakanlig1 tarafindan konuyla ilgili
yeni bir siire¢ baslatilmis, mevcut Tasari, yapilan elestiri ve Oneriler dogrultusunda
yeniden kaleme alinmis ve 08/06/2012 tarihinde ‘Kisisel Verilerin Korunmasi

Kanunu Tasaris1’ ad1 altinda tekrardan Bagbakanliga sevk edilmistir.

Tasarmin su anda Basbakanlikta bulundugu ve heniiz TBMM’ye sevk

edilmedigi bilinmektedir. Tasariyla getirilen diizenlemelere bakildiginda:
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Tasariyla, kisisel verilerin iglenmesinde kisinin dokunulmazligi, maddi ve
manevi varligi ile temel hak ve ozgiirliikklerinin korunmasi ve kisisel verileri isleyen
gercek ve tiizel |Kkisilerin uyacaklar1 esas ve usullerin diizenlenmesi

amac;lanmaktadlrlso.

Yenilenen Tasar1 ile sadece gergek kisilerin verileri korunmakta™, kisisel
verilerin islenmesinde temel ilkeler belirlenmekte, kisisel verilerin islenmesinin
hangi sartlarda miimkiin oldugu yani hangi durumlarda hukuka uygun sekilde veri
islenebilecegi acikliga kavusturulmakta, 6zel nitelikli veriler (hassas veriler) igin
islem yasagi getirilmekte, veri isleyenlere kisileri aydinlatma konusunda ve verilerin
giivenligini saglama konusunda yiikiimliiliikkler yiiklenmekte, ayrica verileri islenen
kisilere, verileri hakkinda bilgi sahibi olma, verilerin diizeltilmesini ve silinmesini

isteme gibi bazi haklar taninmaktadir.

Tasariyla ayrica verileri islenen kisilerin haklarmi korumak ve sikayetleri
konusunda karar vermek, ver isleyenlerin Kanunla belirlenen yilikiimliiliiklerine uyup
uymadigini denetlemek Tlizere “Kisisel Verileri Koruma Kurulu” kurulmasi

6ng6n’ilmektedir152.

Bu olumlu diizenlemelerin yaninda Tasarida sorunlu bazi diizenlemeler de
bulunmaktadir. Tasarmin “istisnalar” kisminda bazi kurum ve kuruslarin tasari
hiikiimlerinin tamamindan istisna tutulduklar1 goriilmektedir. Devletin Istihbarat
birimleri, basin kuruluslar1 ve MASAK gibi kurumlar, kisisel verilerin korunmasi

sistemi kapsamina alinmamistir. Bu durum su agilardan sakincalidir:

Oncelikle kisisel verilerin korunmasi sistemi bir biitiin olup, sadece verilerin
elde edilmesi ve kaydedilmesi asamasiyla sinirli degildir. Verilerin elde

edilmesinden silinmesine kadar gecen biitiin asamalar1 kapsamaktadir. Ayrica kisisel

150 Tasar hakkindaki elestiriler igin bkz. Sen, Ersan, Yorumluyorum, Ceza Hukuku Perspektifinden
Giincel Olaylara Bakis, Segkin Yaynevi, Ankara, 2011, s. 196 vd.; ilkiz, Fikret, “Kisisel Verilerin
Korunmasi ve Kanun Tasaris1”, Giincel Hukuk Dergisi, Temmuz 2009/7-67, s. 12-23; Ozdemir,
Hayrunnisa, “Tirkiye’de Kisisel Verilerin Korunmasi1”, http://inet-
tr.org.tr/inetconfl4/bildiri/81.doc Erisim T: 21.02.2012

131 Tasarimin ilk halinde tiizel kisilerin de verileri kapsam dahilinde iken yenilenen Tasarida sadece
gergek kisilerin verileri korunma kapsamina alinmistir. Bkz.
http://www.kgm.adalet.qgov.tr/Tasariasamalari/Basbakanlik/Basbakanlik.html Erisim T:
30.04.2014

152 By Kurulun bagimsizlig1 konusunda yapilan elestiri ve Kurulun yapisina iligkin 6neriler konusunda
ayrintili bilgi i¢in bkz. Civelek, 2011: s. 156-177
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verilerin korunmasi sisteminde asil onemli olan bu kanunda ongoriilen kural ve
ilkelerin veri isleyen tiim kisi ve kuruluslarda uygulanmasidir. Bir istihbarat
kurumunun sadece kendi kanununa tabi olmas1 halinde, kendi kanuna gore verileri
kaydetme imkani olabilir. Ancak kaydettikten sonra verilerin korunmasi nasil
saglanacak, tiglincii kisilere aktarimi, ilgili kisinin haklari, aydinlatma ytkimliligi,
kisinin bagvuru ve sikayet haklarimi kullanabilmesi, veri koruma kurulunun denetimi

hususlar1 nasil saglanacaktir.

Diger taraftan Ozellikle Avrupa iilkeleri ile veri paylasiminda sorunlar
yasanacaktir. Zira AB {ilkeleri kisisel verileri yeterli diizeyde korumayan lkelerle veri
paylasimi yapmamaktadir. Ulkemizde istihbarata ilisikin verilerin yeterli diizeyde, bu
konuya 6zgii bir kanun ile korunmamasi nedeniyle bu {ilkeler istihbari bilgileri
paylagmayacaklardir. Cilinkii verdikleri bilgileri koruyacak bir kanun bulunmamakta
veya bulunmakta ise de bu kurumlar istisna tutuldugu i¢in korunmadigi anlamina

gelecektir.

Bu nedenle Tasarmin istisnalar1 diizenleyen hiikiimleri, sadece kisisel ve
ailevi faaliyetlerde kisisel veri islenmesi ile sinirli tutulmali, bunun haricinde kisisel
veri isleyen tiim kisi ve kurumlari kapsama alinmalidir. Ancak yine Tasarida
ongoriilen bir kisim yiikiimliiliikklerden istisnalar getirilebilir. Ornegin istihbarat

kurumlarinin ilgili kisileri aydinlatma yiikiimliiligiine tabi tutulmamasi gibi.

Tasart kanunlagmasi halinde, Anayasadaki diizenlemelerin nasil uygulanacagi
konusunda rehberlik etmenin yam sira, tezin ilerleyen kisimlarinda da belirtilecegi
tizere, Tiirk Ceza Kanununda kisisel verilere karsi islenen suclarda sugun konusu ve

hukuka uygunluk nedenleri gibi sorunlu alanlarda uygulamaya 1s1k tutacaktir.

Diger yandan da hem hukuk sistemimizdeki kisi hak ve ozgiirliiklerin
giivence altina alinmas ile ilgili boslugu doldurmak hem de kisisel verilerle ilgili
olarak bagka iilkelerden aktarilmasi istenilen bilgilerin elde edilmesinde yasanan

zorluklar1 gidermek i¢in Tasarinin kanunlagsmasi elzem gézﬁkmektedirlss'

153 «Kisisel Verilerin Korunmasi” 1. Bilisim Surast Hukuk Raporu, 10-12 Mayis 2002, Ankara,
http://www.scribd.com/doc/19952426/1-Bilisim-Surasi-Hukuk-
Raporu?query=ki%C5%9Fisel+verilerin+korunmas%C4%B1. s. 31, Erisim Tarihi:20.03.2012
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4.2. Elektronik Haberlesme Sektoriinde Kisisel Verilerin islenmesi ve
Gizliliginin Korunmasi1 Hakkinda Yonetmelik

Elektronik haberlesme sektoriinde kisisel verilerin islenmesi, saklanmasi ve
gizliliginin korunmasi i¢in bu alanda faaliyet gosteren igletmecilerin uyacaklari usul
ve esaslari diizenlemek amaciyla, “Elektronik Haberlesme Sektoriinde Kisisel
Verilerin Islenmesi ve Gizliliginin Korunmas1 Hakkinda Y&netmelik” kabul
edilmistir®*.

Bu Yonetmelik ile giivenlik, trafik verilerinin islenmesi, kullanim risklerini
bildirme yiikiimliligi, iletisim gizliligi, istek dis1 haberlesmeler (spam) gibi
konularda hemen hemen Avrupa Birligi diizenlemelerine denk hiikiimler getirilmistir
(Ozdemir, 2012: a.gm.; Kiizeci, 2010: s. 301). Yonetmelikteki diizenlemelere
bakildiginda, ilkeler ve kurallar acisindan, Kisisel Verilerin Korunmasi1 Kanun Tasar1

ile benzer hiikiimler igerdigi goriilecektir>”.

1% Yonetmelik 24.07.2012 tarihli ve 28363 sayili Resmi Gazetede yayimlanarak yiiriirliige girmistir.

1% yénetmelik metni icin bkz.
http://www.mevzuat.gov.tr/Metin.Aspx?MevzuatKod=7.5.16405&Mevzuatlliski=0&source XmlSearc
h= Erisim T: 30. 04.2014
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DORDUNCU BOLUM

5237 SAYILI TURK CEZA KANUNUNDA KiSiSEL VERILERIN
HUKUKA AYKIRI OLARAK KAYDEDILMESI, VERILERI HUKUKA
AYKIRI OLARAK VERME VEYA ELE GECIiRME, VERILERI YOK
ETMEME SUCLARI

1. GENEL OLARAK

Kigisel verilerin korunmasina iliskin hukuki diizenlemeler yapmis olan
ilkelerin mevzuatlarina bakildiginda, kisisel verilerin korunmasina iliskin yaptirim
iceren diizenlemelerin bazi iilkelerde ©6zel kanunlarda, bazi iilkelerde hem o0zel
kanunlarda hem de ceza kanunlarinda, baz tilkelerde ise sadece ceza kanunlarinda

18 Ulkemizde ise heniiz kisisel verilerin korunmasina

diizenlendigi goriilmektedir
ilisgkin bir kanun olmadigindan kisisel verilerin korunmasini saglamaya yonelik
suglar, Fransa’dakine benzer sekilde, 5237 sayili Tirk Ceza Kanununda

diizenlenmistir (Ketizmen, 2008: s. 217).

Bu tercihten hareketle, kisisel verilerin korunmasi agisindan olduk¢a 6nemli
olan ve 765 sayili TCK’da karsili§i olmayan 135, 136 ve 138. maddelerde yer alan
suclar ceza hukuku mevzuatimiza 5237 sayili Tiirk Ceza Kanunu ile girmistir.
Kisisel verilerin hukuka aykiri olarak bir yerlere kaydedilmesi veya bagkalarina
aktarilmas1 eylemlerinin, insanlarin figlenmesi ve ¢ogu zamanda 6zel hayatin
gizliliginin ihlal edilmesi sonucunu dogurmasi nedeniyle, su¢ olarak tanimlanmasi

yerinde olmustur (Parlar ve Hatipoglu, 2008: s. 2042; Ozen, 2009: s. 13).

Tiirk Ceza Kanunun 135. maddesinde “kisisel verilerin kaydedilmesi” sugu,
136. maddesinde “kisisel verileri hukuka aykir1 olarak verme veya ele gegirme” sucu,
138. maddesinde ise, “verileri yok etmeme” sugu diizenlenmistir. Bu suglarin
TCK’daki diizenleme yerine bakildiginda ise TCK’nun “Kisilere Kars1 Suclar”
baslikli ikinci kismmin “Ozel Hayata ve Hayatin Gizli Alanina Kars1 Suglar” bashikl

dokuzuncu béliimiinde yer aldig1 goriilmektedir.

1% Bkz. Federal Almanya Veri Koruma Yasasi (BDSG), m.43-44; italyan Veri Koruma Yasasi, m.
167-172. Fransa’da ise Ceza Kanunu kapsaminda yer almaktadir.
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TCK’nin bu boliimii; haberlesmenin gizliligini ihlal (TCK. m. 132), kisiler
arasindaki konugmalarin dinlenmesi ve kayda alinmas1 (TCK. m. 133), 6zel hayatin
gizliliginin ihlali (TCK. m. 134), kisisel verilerin kayit edilmesi (TCK. m. 135),
verileri hukuka aykir1 olarak verme veya ele gecirme (TCK.m. 136) ve kisisel
verileri yok etme de suglarindan (TCK. m. 138) olusmaktadir. 137. maddede,
nitelikli haller madde basligi altinda sugu agirlagtiran nedenlere yer verilmistir. 139.
maddede, bu suglarin takibini diizenlemistir. Baz1 sucglar res'en, bazi suglar sikayet
lizerine sorusturulmakta ve kovusturulmaktadir. Ayrica suca karigsan tiizel kisiler

hakkinda da giivenlik tedbirleri uygulanmasi 6ngoriilmiistiir (TCK m. 140).

Maddelere bakildiginda diizenlenen sucglarin ayni hukuki yarar1 korudugu
ancak iglenisi bakimindan farkli suglar oldugu goriilecektir. 132 ve 133. Maddelerde
temelde kisilerin 6zel hayatinin gizliligi korunmakta, 6zelde ise kisilerin haberlesme
hiirriyeti korunmaktadir. 134. maddede ise dogrudan kisinin 6zel hayatinin gizligini
korumaktadir. 135 vd. maddelerde diizenlenen sucglar ise temelde 6zel hayatin

gizliligi korunmakta ise de 6zelde kisisel verilerin gizligi korunmaktadir®®’,

Kisisel verilere karst islenen Suglarin diizenlendigi yer itibariyla kisisel
verilerin korunmasinin 6zel hayatin gizliginin korunmasi hakki kapsaminda
degerlendirildigi sOylenebilirse de, onceki boliimde de belirtildigi iizere, bazen
alenilesmis verilerin de korunmasi gerektigi, kisinin alenilesen ve herkes tarafindan
bilinebilen verilerinin de istismar edilerek kisilik haklarinin ihlal edilebilme imkan1
oldugu ve bu suretle de TCK’daki bu suglara konu olabilecegi, bu nedenle kisisel
verilere karsi islenen bu suglari, salt 6zel hayata karsit islenen suglar olarak

degerlendirmenin miimkiin olmadig1 kanisinday1z.

Nitekim Lizbon Antlagsmasinin 1 Aralik 2009 tarihinde yiiriirliige girmesi ile
baglayici hale gelen Avrupa Birligi Temel Haklar Sartinda, kisisel verilerin
korunmasi, 6zel hayatin gizliligi hakkindan ayri, miistakil bir temel hak olarak
diizenlenmistir. Keza 2010 yilinda yapilan Anayasa degisiklige ile kisisel verilerin

korunmasini isteme hakki temel bir hak olarak 20. maddesinin igilincli fikrasinda

57 Benzer goriis icin bkz. Hafizogullari, Zeki/Ozen, Muharrem, Tirk Ceza Hukuku, Ozel
Hiikiimler, Kisilere Karst Suglar, US-A Yaymcilik, Ankara 2011, s. 256. Ayrica bu yazarlara gore,
6zel hayatin gizliginin diizenlendigi anayasanin 20. maddesi ile TCK’nin 6zel hayata ve hayatin gizli
alanina kars1 islenene suclarin uyumlu olmadigi; TCK’da aile hayatinin gizliliginin ihlali ile hayatin
gizli alaniminin ihalinden s6z edilmedigini ifade etmislerdir. Bkz. Hafizogullar/Ozen, 2011: s. 256
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yerini almistir. Anayasada, kisisel veriler, 6zel hayata iliskin olan veya olmayan
seklinde bir ayrima da tabi olmadigindan tiim kisisel veriler koruma altina alindig1

kanisindayiz.

Diger taraftan TCK' da kisisel verilerin korunmasi hakkinin ihlaline yonelik
yaptirimlar diizenlenmis ise de bu noktada eksiklik, kisisel verilerin korunmasina
yonelik biitlinciil bir yasal diizenlemenin halen yiiriirlige girmemis olmasidir.
Nitekim kisisel verilerin hukuka uygun sekilde nasil islenecegi tam olarak agikliga
kavusturulmadan hukuka aykir1 sekilde iglenmesi halleri su¢ olarak tarif edilmistir.
Bu durumda uygulamada sorunlar yaratmakta, uygulayicilarin farkl farkli kararlar

vermesine sebep olmaktadir.

Ayrica TCK’ da asagida incelenecek hiikiimlerin varlifina karsin kisisel
verilerin tanimlanmamis olmasi, 6zellikle konuya iligkin 6zel yasanin halen kabul
edilmedigi dikkate alindiginda, bir baska 6nemli sorun olarak karsimiza ¢ikmaktadir.
Biz bu calismada asagidaki hiikiimler yorumlanirken kisisel veriyi, uluslararasi
sozlesmeler ve Kisisel Verilerin Korunmasi Kanun Tasarisinda benimsenen "belirli

va da belirlenebilir bir kisiye iliskin her tiirlii bilgi" olarak kabul edecegizl58.

Ote yandan, TCK’da yer alan kisisel verilerin korunmasina yonelik suclari
yorumlarken basta 108 sayili AK S6zlesmesi olmak tizere uluslararas: diizenlemeler
hep g6z Oniinde tutulmalidir. Nitekim yasa koyucunun belirtilen diizenlemeleri
benimserken Ozellikle AK Sozlesmesini dikkate aldigini 135. maddenin gerekgesi
ortaya koymaktadir. 135. maddenin gerekgesinde, 108 sayilt AK S6zlesmesinin ilgili
hiikiimlerine gecerlilik tanindig: belirtilmektedir'®®. Benzer sekilde bazi yazarlar da
gerekcede yer alan bu ifade dolayisiyla maddenin agiklanmasi ve yorumlanmasi

bakimindan AK Sozlesmesi hiikiimlerinden yararlanmanin olanakli oldugunu ifade

etmislerdir (Ozbek vd, 2011: s. 947).

158 Kisisel verinin ceza hukuku uygulamasinda kabul edilen tanim i¢in bkz. Ozbek, TCK izmir Serhi,
2008: s. 947.
1% Gerekge icin bkz. Artuk, M. Emin/Gokcen, Ahmet/Y enidiinya, Ahmet Caner, Tiirk Ceza
Kanunu Serhi, Ozel Hiikiimler, C. 4, Turhan Kitabevi, Ankara, 2009, s. 3214; (")zgeng:, izzet, Tirk
Ceza Kanunu Gazi Serhi (Genel Hiikiimler), 2. Baski, Se¢kin, Ankara 2005
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2. KISISEL VERILERIN HUKUKA AYKIRlI OLARAK
KAYDEDILMESI SUCU

2.1. Genel Olarak

TCK'min 135. maddesinde “kisisel verilerin hukuka aykirt olarak
kaydedilmesi” eylemi sug¢ olarak diizenlenmistir. Maddenin birinci fikrasinda,
kisisel verilerin hukuka aykir1 olarak kayit eden kimseye bir yildan ii¢ yila kadar
hapis cezas1 verilecegi; ikinci fikrasinda ise, Kisilerin siyasi, felsefi veya dini
goriislerine, 1rki kokenlerine; hukuka aykiri olarak ahlaki egilimlerine, cinsel
yasamlarina, saglik durumlaria veya sendikal baglantilarina iliskin bilgileri kisisel
veri olarak kaydeden Kkimseye de ayni hiikiim uyarinca ceza verilmesi

6ng6rﬁlmﬁstﬁr160.

Maddede ongoriilen hapis cezasinin miktari, 6 Mart 2014 tarihinde yiiriirliige
giren 21/2/2014 tarihli ve 6526 sayili Terorle Miicadele Kanunu ve Ceza
Muhakemesi Kanunu ile Bazi Kanunlarda Degisiklik Yapilmasina Dair Kanun ile
artirtlarak alti ay olan cezanin alt sinir1 bir yila ¢ikarilmistir. Degisiklige gerekce
olarak, “Anayasamin 20 nci maddesinde, herkesin kendisiyle ilgili kisisel verinin
korunmasint isteme hakkina sahip oldugu diizenlenmistir. Kisisel verilerin ve ozel
hayatin daha etkin korunmast amaciyla kisisel verileri hukuka aykiri olarak

kaydedenlere verilecek ceza artirlimaktadir.” Hususlari belirtilmistir™".

Madde gerekgesinden de anlagilacagi iizere, Anayasamizin 20. Maddesine
eklenen tiglincii fikrayla 6zel hayatin gizliliginin korunmasi hakki altinda temel bir
hak olarak diizenlenen kisisel verilerin korunmasini hakkinin daha etkin bir sekilde
korunabilmesi, bu konuda caydiriciligin artirilmast amaciyla bu su¢ nedeniyle

verilecek ceza artirilmistir.

180 TCK'min 135. maddesi soyledir: “(1) Hukuka aykiri olarak kisisel verileri kaydeden kimseye bir
yildan ii¢ yila kadar hapis cezas verilir.

(2) Kisilerin siyasi, felsefi veya dini goriislerine, 1rki kokenlerine; hukuka aykiri olarak ahlaki
egilimlerine, cinsel yagamlarma, saglik durumlarina veya sendikal baglantilarina iliskin bilgileri
kisisel veri olarak kaydeden kimse, yukaridaki fikra hiikmiine gore cezalandirilir.”

181 Degisiklik gerekgesi igin bkz.
http://www.tbmm.gov.tr/develop/owa/tasari_teklif_sd.onerge_bilgileri?kanunlar_sira no=148569
Erisim T: 10/5/2014
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Bu degisiklik yerinde olmakla birlikte maddede, ilerde ayrintli olarak
belirtilecegi tlizere, sorunlu bir kisim konularda ise herhangi bir degisiklik
yapilmamuistir. Nitekim kisisel verinin ne oldugu ve hukuka uygun olarak nasil kayit
edilmesi gerektigi konusunda kanuni diizenleme yapilmadigindan cezai yaptirim
ongdren bu maddenin uygulamasi sorunlu oldugu, uygulamaci yazarlar tarafindan

ileri stiriilmiistiir (Albayrak, 2013: s. 12).

Bu kapsamda madde metninde, kisisel veri taniminin yapilmamasi nedeniyle
doktrinde tereddiitler olusmus ve kisisel verinin ne oldugu konusunda madde
gerekgesinden ve diger diizenlemelerden yararlanarak bir tanim yapilmaya
calisilmistir. Baz1 yazarlarca kisisel veri, kisi ile ilgili, kisiye iliskin ve kiginin kendi
mal1 olan kisisel bilgiler olarak nitelendirilmistir. Ancak sugta ve cezada kanunilik
ilkesi geregi kisisel verinin yasa ile agik¢a diizenlenmesi gerekmektedir (Tezcan,
2013:s.1162).

Ayrica maddenin ikinci fikrasinda sinirh sekilde sayilan veriler, diger kisisel
verilerden farkli olarak hukuka aykiri kaydedilmeleri durumunda ayrimciliga yol
acabilecek nitelikte olmalari bakimindan bireyler agisindan 6zellikli bir yere sahip
olup, bu verilerin kaydedilmesi ile diger kisisel verilerin kaydedilmesi eylemleri
hakkinda aynmi cezanin Ongoriilmiis olmasi yerinde olmamistir. Bu tiir verilerin
bireyler agisindan tasidiklart 6nem goz Oniine alinarak daha agircezayr gerektiren

nitelikli hal olarak ongoriilmeleri daha yerinde olacaktir (Sener, 2011: s. 76).

2.1. Korunan Hukuki Deger

Bu sugla korunan hukuki deger kisinin 6zel hayatimin gizliligi ve kisisel
verilerinin korunmas: hakkidir (Ozbek vd, 2013: s. 527; Soyaslan, 2006: s. 272;
Hafizogullari ve Ozen, 2011: s. 276). Bir kisim yazarlar, Kisisel verilerin
korunmasinin, kisinin manevi sahsiyetini korumak amaciyla kabul edilmis bir
koruma oldugunu, bu alanin da kisinin 6zel hayatinin 6nemli bir kismini
olusturdugunu ifade etmistir (Albayrak, 2013: s. 12). Diger bir kisim yazarlar ise
sucla korunan hukuki yararm, Avrupa insan Haklar1 S6zlesmesinin 8. ve Anayasanin
20. maddelerinde giivence altina alinan kisilerin 6zel hayatinin gizliligi ve ko-
runmas1 hakki oldugunu savunmuslardir (Yasar vd 2010: s. 4117; Ozen, 2009: s.
14).

174



Doktrinde bu konuda goriis birligi olmadig1 goriilmektedir. Bunun nedeninin
Anayasa ve Tiirk Ceza Kanunundaki kavram birliginin saglanamamasindan
kaynaklandigin1 soyleyebiliriz. 12/10/2004 tarihinde yiirtirliige giren 5237 sayili
TCK’da kisisel verilerin korunmasmin ve gizliginin ihlaline yonelik olarak
yaptirimlar diizenlenmis olmasma ragmen, kisisel verilerin korunmasi hakki,
Anayasada 2010 yilina kadar yer almamis ve 6zel hayatin gizligi ve korunmasi hakki
kapsaminda miitalaa edilmistir. 7/5/2010 tarihli ve 5982 sayili Kanunla Anayasanin
20. Maddesinde yapilan degisiklikle, kisisel verilerin korunmasi hakki temel bir hak

olarak diizenlenmistir.

Kanaatimizce bu degisiklikten sonra artik TCK’da diizenlenen bu sugla
korunmak istenen hukuki degerin, 6zel hayatin gizliligi ve kisisel verilerin korunmasi

hakki oldugunda kusku bulunmamaktadir.

Nitekim daha 6ncede deginildigi gibi, kisisel verilerin korunmasi biitiinciil bir
sistem olup, verilerin toplanmasindan kaydedilmesine, depolanmasindan tiglincii
kisilere aktarilmasina ve silinmesine kadar gecen tiim asamalar1 kapsamaktadir. Bu
asamalarin tiimiinde veri isleyenlerin hukuka uygun davranma mecburiyetleri oldugu
gibi, kisinin de verileri hakkinda bilgi alma, bu verilerinin silinmesini veya
giincellenmesini talep etme gibi haklar1 bulunmaktadir. Bu asamalarin herhangi
birinde hukuka aykir1 davranilmasi veya kisinin belirtilen haklarini kullanmasnin

engellenmesi bu hakkin ihlali anlamina gelecektir.

Bu hak, 2010 yilindan itibaren anayasal gilivenceye de kavusturulmustur.
Anayasanin 20. Maddesinin lgiincii fikrasina gore, herkes kendisi ile ilgili kisisel
verilerin korunmasini isteme hakkina sahiptir. Bu hak, kisinin kendisi ile ilgili kisisel
veriler hakkinda bilgilendirilme, bu verilere erisme, bunlarin diizeltilmesini veya
silinmesini talep etme ve amaclart dogrultusunda kullanilip kullanilmadigini
ogrenmeyi de kapsamaktadir. Iste TCK’nun 135. maddesindeki bu sug, kisinin
Anayasa ile giivence altina alinan kisisel verilerin korunmasi hakkinin ihlalini
yaptirim altina alan bir diizenleme olarak karsimiza ¢ikmaktadir. Bu nedenle de bu
sugla, 6zel hayatin gizliliginin ihlalinden cok kisisel verilerin korunmasi hakki

korunmaktadir.
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Diger taraftan kisisel verilerin korunmasi, daha oncede deginildigi {izere,
AIHS’de miistakil olarak yer almamas1 nedeniyle, sézlesmenin uygulamakla gorevli
olan AIHM tarafindan, Sozlesmenin 8. Maddesinde diizenlenen 6zel hayatinin
gizliligi ve korunmasi hakki kapsaminda degerlendirilmektedir (Gozibiiyik ve
Golciiklii, 2004: s. 331; Uzeltiirk, 2004: s. 168-170; Sen, 1996: s. 70). Nitekim ¢ogu
zaman kiginin bagkalar1 tarafindan bilinmeyen, hayatinin 6zel ve gizli alanina iliskin
verilerin kaydedilmesi durumunda kisisel verilerin korunmasi hakkinin yaninda 6zel

hayatin gizliligi hakki da ihlal edilmektedir.

2.3. Sucun Unsurlari

D1s diinyada degisiklik meydana getiren iradi insan davranisinin ceza hukuku
anlaminda su¢ sayilmasi i¢in mutlaka bulunmasi gereken unsurlara sugun unsurlari
denilmektedir. Diger bir ifadeyle Sugcun unsurlari denildiginde tiim suglar bakimindan
ortak olan ve bu unsurlardan herhangi birinin bulunmamasi halinde fiilin sug
say1llmasinin miimkiin olmadig1 unsurlar anlagilmaktadir (Artuk vd, Genel Hiikiimler,
2013: s. 198; Oztiirk ve Erdem, 2012: s. 137 vd). Ancak sucun unsurlarin nelerden
ibaret oldugu hususunda doktrinde goriis birligi bulunmamakla birlikte,
hukukumuzda genellikle sugun dort unsurunun bulundugu kabul edilmektedir.

162

Bunlar; tipiklik, maddi unsurlar, manevi unsur ve hukuka aykirilik unsurlaridir™".

caligmamizin konusunu olusturan suglari bu unsurlar gergevesinde inceleyecegiz.

2.3.1. Tipiklik

Tipiklik, doktrinde “su¢ sayilan fiilin ceza normundaki soyut tasviri” olarak
tanimlanmaktadir (Artuk vd, Genel Hiikiimler, 2013: s. 203). Bu nedenle, tipiklik
unsuru i¢in Oncelikle, “bir fiili su¢ sayan ve buna bir yaptirim éngormiis bulunan bir

kanun maddesinin var olmas:” gerekmektedir (Hakeri, 2013: s. 125).

Tipiklik unsurunu belirlerken oncelikli olarak ilgili kanuna bakmak
gerektiginden, kisiel verilerin kaydedilmesi su¢ununun tipiklik unsurunu belirlemek

icin TCK’nin 135. maddesine bakmak gerekmektedir.

Maddenin birinci fikrasinda; “hukuka aykiri olarak kisisel verileri kaydeden

kimseye” ceza verileceginin diizenlendigi, ikinci fikrasinda ise; “Kisilerin siyasi,

162 Sugun unsurlari konusunda farkli gruplandirmalar igin bkz.; Artuk/Gokcen/Yenidiinya, Genel

Hiikiimler, 2013: s. 201; Ozgeng, Genel Hiikiimler, s. 158; Oztiirk ve Erdem, 2012, s. 140.
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felsefi veya dini goriislerine, wki kokenlerine; hukuka aykirt olarak ahldki
egilimlerine, cinsel yasamlarina, saglhk durumlarina veya sendikal baglantilarina
iliskin  bilgileri kisisel veri olarak kaydeden kimsenin” cezalandirlacaginin

diizenlendigi goriilmektedir.

O halde birinci fikradaki sugta sugun tipiklik unsuru yoniinden, kisisel

verilerin hukuka aykir1 olarak kaydedilmesi aranmaktadir.

Ikinci fikradaki sugta ise Kisilerin siyasi, felsefi veya dini goriislerine, 1rki
kokenlerine iliskin bilgilerin kigisel veri olarak kaydedilmesi ile kisilerin hukuka
aykirt olarak ahlaki egilimlerine, cinsel yasamlarina, saglik durumlarina veya
sendikal baglantilarina iligkin bilgilerinin kisisel veri olarak kaydedilmesi
aranmaktdir. Ikinci fikradaki sugun olusabilmesi i¢in sadece fikrada sayilan bilgilerin
kaydedilmesi gerekmektedir. Sayilanlar disindaki verilerin kaydedilmesi durumunda
bu fikra agisindan fiil tipik sayilmayacaktir. Diger taraftan Kisilerin siyasi, felsefi
veya dini goriislerine, 1rki kokenlerine iliskin bilgilerin kisisel veri olarak
kaydedilmesi sugunda hukuka aykirilik durumu aranmadigi i¢in bu verilerin

kaydedilmesi ile fiil tipik hale gelecek ve sug olusacaktir.

Tipiklik unsuru sug¢un nitelikli halleri agisindan da gegerli olup (Artuk vd,
Genel Hiikiimler, 2013: s. 204), 137. maddede bu sug i¢in uygulanacagi belirtilen

agirlastirict nedenin uygulanabilmesi i¢inde fiilin tipik olmas1 gerekmektedir.
2.3.2. Maddi Unsurlar
2.3.2.1. Su¢un Konusu

Sucun konusu kisisel veridir (Ozbek vd, 2013: s. 527; Yasar vd, 2010: s.
4117; Parlar ve Hatipoglu, 2008. S. 2043). Kisisel verinin ne oldugu veya bundan ne
anlasilmasi gerektigi konusunda madde metninde bir agiklik bulunmamaktadir. Bu
yoniiyle diizenleme, kanunilik ilkesinin bir geregi olarak agiklik ve belirlilik
ilkelerine uygunlugu yoniinden elestirilmistir (Sen, 2006. S. 601; Albayrak, 2013: s.
12). Doktrinde bazi yazarlar tarafindan, kanun koyucunun bazi kavramlari
tanimlamayip, iceriginden ne anlagilmasi gerektigini Ogreti ve uygulamaya bi-
rakmasinin dogal karsilanmasi gerektigi, sug tiplerinde degerlendirici unsurlara yer
verilmesinin olagan oldugu, tipte yer alan unsurlarin ne anlama geldiginin, kiyas

yasagii ihlal etmeden, yorum yoluyla ortaya konabilecegi de ileri siiriilmiistiir
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(Ozbek vd 2013: s. 527).

Bu goriisten hareketle mevzuatimizda kisisel verilere iliskin diizenlemelere

bakmak gerekmektedir.

Ulkemizin de imzaladig1 Avrupa Konseyi’nin 108 nolu “Kisisel Nitelikteki
Verilerin Otomatik Isleme T4bi Tutulmasi Karsisinda Sahislarin Korunmasina Dair
Sozlesme” nin 2 inci maddesinin birinci fikrasinin (a) bendinde kisisel veri, “kimligi
belirtilen veya belirtilebilen gercek kisiyle ilgili tiim bilgiler” olarak tanimlanmistir

(Handbook on European Data Protection Law, 2014: s. 36).

Avrupa Birliginin 95/46/EC sayili Direktifinin 2. maddesinin birinci
fikrasinin (a) bendinde kisisel veri, “tamimlanan ya da tanimlanabilir gercek kisiyle

’

ilgili herhangi bir bilgi” olarak tanimlanmistir (Handbook on European Data

Protection Law, 2014: s. 36).

Heniiz kanunlasmasa da c¢alismalar1 devam eden Kisisel Verilerin Korunmasi
Kanunu Tasarisinda da benzer bir tanim yapilmistir. Tasartya gore kisisel veri,

“belirli veya kimligi belirlenebilir bir kisiye iliskin biitiin bilgilerdir ™*** (m. 3).

S6z konusu Tasarisinin gerekcesinde, “kisisel veriler; sadece bireyin adi,
soyadi, dogum tarihi ve dogum yeri gibi onun kesin teshisini saglayan bilgiler degil,
ayn1 zamanda kisinin akli, psikolojik, fiziki, kiiltiirel, ekonomik, sosyal ve sair
ozelliklerine iligkin verilerdir. Bir kisinin belirli veya belirlenebilir olmasi, mevcut
verilerin herhangi bir sekilde bir gergek kisiyle iliskilendirilmesi suretiyle, o kisinin
tanimlanabilir hale getirilmesini ifade eder. Yani verilerin; kisinin fiziksel,
ekonomik, kiiltiirel, sosyal veya psikolojik kimligini ifade eden somut bir igerik
tasimas1 veya kimlik, vergi, sigorta numarast gibi herhangi bir kayitla
iliskilendirilmesi sonucunda kisinin belirlenmesini saglayan tiim halleri kapsar. Isim,
telefon numarasi, motorlu tasit plakasi, sosyal glivenlik numarasi, pasaport numaras,
Ozge¢mis, resim, gorlintii ve ses kayitlari, parmak izleri, genetik bilgiler gibi veriler
dolayl1 da olsa kisiyi belirlenebilir kilabilme 6zellikleri nedeniyle kisisel veridirler”

biciminde genis bir sekilde aglklanm1$t1r164.

183 Bkz. http://www.kgm.adalet.gov.tr/Tasariasamalari/Bashakanlik/Basbakanlik.html Erigim T:

10.04.2014

18% http://www.kgm.adalet.gov.tr/Tasariasamalari/Basbakanlik/Basbakanlik.html Erisim T: 10.04.2014
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Doktrinde ise kisisel veri, “bireyin sahsi, mesleki ve ailevi Ozelliklerini
gosteren, o bireyi diger bireylerden ayiran ve niteliklerini ortaya koymaya elverisli
her tiirlii bilgi” seklinde tanimlanmustir (Sen, 2006: s. 601).

Anayasa Mahkemesi de bir kararinda kisisel veri kavramu ile ilgili tespitlerde

bulunmustur. Kararda™®®:

“Kisisel veri kavrami, belirli veya kimligi belirlenebilir olmak sartiyla, bir
kisiye iliskin biitiin bilgileri ifade etmektedir. Bu baglamda adi, soyadi, dogum tarihi
ve dogum yeri gibi bireyin sadece kimligini ortaya koyan bilgiler degil; telefon
numarasi, motorlu tasit plakasi, sosyal giivenlik numarasi, pasaport numarasi,
ozgeg¢mig, resim, gortintii ve ses kayitlari, parmak izleri genetik bilgiler, IP adresi, e-
posta adresi, hobiler, tercihler, etkilesimde bulunan kisiler, grup iiyelikleri, aile
bilgileri gibi kisiyi dogrudan ve dolayli olarak belirlenebilir kilan tiim veriler kisisel
veri kapsamindadir.” Seklinde agiklanmistir.

Yargitay da bir kararinda kisisel verinin tanimini yapmuistir. Kararda'®®:

“sucun maddi konusunu olusturan “kigisel veri” kavramindan, kiginin, yetkisiz
tigtincii kigilerin bilgisine sunmadigi, istediginde bagska kisilere agiklayarak ancak
simwrlt bir ¢evre ile paylastigi, herkes tarafindan bilinmeyen ve/veya kolaylikla
ulastimast ve bilinmesi miimkiin olmayan, kiginin kimligini belirleyen veya
belirlenebilir kilan, kigiyi toplumda yer alan diger bireylerden ayiwran ve onun
niteliklerini ortaya koymaya elverisli, gercek kisiye ait her tiirlii bilginin anlasilmasi

gerektigi...”, belirtilmistir.

Kisiyle ilgili tim bilgiler kisisel veri olarak tanimlanmis olduguna gore
ornegin, kisinin adi, soyadi, ana-baba adi, vatandaslik numarasi gibi kimlik bilgileri,
adresi, meslegi, saglik bilgileri, banka hesap bilgileri, telefon numarast vb. pek cok

bilgi kisisel veri sayilmalidir.

Ceza Muhakemesi Kanunumuz da kisisel veriler agisindan oldukca fazla
hiikkiim igermektedir. Ornegin CMK’nin 75 ve 76. maddelerine gére “beden

muayenesi ve/veya viicuttan dmek alinmasi suretiyle elde edilen veriler”, 78 ve 80.

105 AYM’nin 2013/122 Esas, 2014/74 Karar ve 9.4.2014 tarihli karari. bkz.
http://www.resmigazete.gov.tr/main.aspx?home=http://www.resmigazete.qov.tr/eskiler/2014/07/2014
0726.htm&main Erisim T: 01.08.2014

166 Yargitay 12. CD’nin Esas no: 2012/16872 Karar no: 2012/18221 sayili karari
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maddeye gore yapilan “molekiiler genetik incelemeler sonucu elde edilen veriler”,
81. Maddeye gore kaydedilen “kisinin fotografi, beden oOlgiileri, parmak ve avug ici
izi, bedeninde yer almis olup teshisini kolaylastiracak diger 6zellikleri ile sesi ve
goriintiileri” ile 135. maddeye gore kayda alinan “telekomiinikasyon yoluyla yapilan
iletisimin kayda alinmasi suretiyle elde edilen veriler” de kisisel veri olarak kabul

edilmektedir (Ozen, 2009: s. 15).

O halde 135. maddenin birinci fikrasinda diizenlenen su¢ bakimindan gergek

kisiyle ilgili olan her tiirlii bilgi kisisel veri olarak kabul edilmelidir.

TCK’nin 135. maddesinin 2. fikrasinda tanimlanan suc¢un konusu ise;
kisilerin siyasi, felsefi veya dini goriislerine, 1rki kokenlerine, ahlaki egilimlerine,
cinsel yasamlarina saglik durumlarina veya sendikal baglantilarina iliskin bilgilerdir
(Parlar ve Hatipoglu, 2008: s. 2043). Maddenin ikinci fikrasinda sayilan kisisel
veriler, ¢alismanin ilk kisminda tanimlar boliimiinde de agiklandigi tizere, 6zel
nitelikli (hassas) kisisel verilerden olduklari igin ikinci fikrada 6zellikle vurgulanarak
gosterilmistir (Yasar vd, 2010: s. 4118).

Bir igverenin ¢aliganlarinin sendika tiyeligi kaydi, bir u¢ak yolcusunun dini
inancina uygun yemek tercihini gosteren bilgi; belirli bir kisi icin tekerlekli sandalye
erigiminin gerekli oldugunu belirten otel rezervasyon bilgisi; bir ¢alisanin apandisit
ameliyati i¢in hastanede oldugunu gosteren kayit; bir miisterinin striptiz kuliiplerine
gitmeyi sevdigini agiklayan piyasa bilgisi; bir kisinin uyusturucu madde bagimlisi
oldugunu gosteren hastane kayitlari, bir kisinin kara para aklama sucunu isledigini

gosteren bilgiler hassas verilere rnek olarak gosterilebilir (Kaya, 2013: s. 322-323).

Bu verilerin ayr1 bir fikrada vurgulanarak diizenlenmesi yerinde olmakla
birlikte, uygulanacak yaptirimin birinci fikrayla ayni olmasi anlagilamamaigstir. Zira bu
verilerin hukuka aykir1 kaydedilmesi sonucunda olusacak zarar ile basit bir telefon
numaras1 veya adres bilgisinden olusan kisisel verinin hukuka aykir1 kaydedilmesi
sonucu olusan zarar farkli olacak; hassas verilerin islenmesi nedeniyle kisi daha
biiyiik zararlara maruz kalabilecektir. Kamuoyunda fisleme diye tabir edilen yasal
olmayan bir sekilde kisilerin hassas verilerinin kaydedilmesi ile kisinin ayrimciliga
tabi tutulmasi, diglanmasi, onurunun, seref ve haysiyetinin zedelenmesi gibi ¢ok
biiyiilk manevi zararlarin yaninda kisi, isten atilmak veya fiziki saldirilara maruz

kalabilmek gibi maddi zararlara da ugrayabilmektedir.
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Diger taraftan hemen belirtelim ki TCK m. 135/2’deki “Kisilerin siyasi,
felsefi veya dini goriislerine, ki kékenlerine; hukuka aykin olarak ahlaki
egilimlerine, cinsel yasamlarina, saglik durumlarina veya sendikal baglantilarina
iliskin bilgileri kisisel veri olarak kaydeden kimse, yukaridaki fikra hiikmiine gére
cezalandrilir” seklindeki diizenleme yerinde olmamuistir. Zira bu hiikiim s6z konusu
“..bilgileri kisisel veri olarak kaydeden” ibaresine yer vermek suretiyle sanki bu
verilerin kisisel veri olmadig1 gibi bir anlam ortaya koymaktadir. Halbuki yukarida
yer alan tanimdan da anlasilacagi iizere bu veriler de kisisel veridir. Hatta diger
verilere gore daha 6zel bir nitelik tasidigr i¢in kanimizca daha agir cezay1 gerektiren
sucun nitelikli halleri arasinda sayilmasi daha dogru olacaktir. Nitekim hem Kisisel
Nitelikteki Verilerin Otomatik Isleme Tabi Tutulmasi Karsisinda Sahislarmn
Korunmasina Dair S6zlesme hem de Kisisel Verilerin Korunmasi Kanunu Tasaris1
so6z konusu verileri dzel nitelikli veri katagorisinde diizenlemistir. S6z konusu
Sozlesme’nin 6. maddesine gore “i¢ hukukta uygun giivenceler saglanmadik¢a, 1rk
menseini, politik diisiinceleri, dini veya diger inanglart ortaya koyan kisisel
nitelikteki verilerle saglik veya cinsel yasamla ilgili kigisel nitelikteki veriler ve ceza
mahkiumiyetleri, otomatik bilgi islemine tabi tutulamazlar.” Yine Tasarinin 7.
Maddesinin birinci fikrasinda, “Kisilerin wrk, siyasi diisiince, felsefi inang, din,
mezhep veya diger inanglari; demek, vakif ve sendika iiyeligi, saghk ve ozel
vasamlart ve her tirlii mahkimiyetleri ile ilgili kisisel veriler islenemez”
diizenlemesi getirilmis ve s6z konusu verilerin islenmesinin 6zel hayatin ve aile
hayatinin gizliliginin korunmasini saglayacak yeterli onlemlerin alinmasi sartiyla
belli kosullar altinda islenmesinin miimkiin olabilecegi acik¢a ifade edilmistir

(Ozbek vd, 2013: s. 528).

Bu aciklamalardan da anlasilacagi gibi, maddede diizenlenen sucgun
konusuna, gercek bir kisinin tanimlanmasi i¢in kullanilabilecek her tiirlii bilgi dahil
edilmistir. Bu nedenle, ¢ok genis bir alam1 kapsamaktadir. Nerede ise, kisiyi diger

kisilerden ayiran tiim 6zellikler bu kapsamdadir (Yasar vd, 2010: s. 4118).

O halde, kisilerin 1k, siyasi diisiince, felsefi inang, din, mezhep veya diger
inanglari, dernek, vakif veya sendika tiyeligi, saglik veya 6zel yasamlari, her tiirli
mahk(miyetleri, mezun oldugu okullar, kokenlerinin nereden geldigi, nereli

olduklari, hangi yasal ve yasa dist kurum kurulus ve oOrgiitleri destekledikleri,
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hangilerine antipatiyle baktiklari, hangi takimi tuttuklari gibi tim bilgiler bu

kapsamda degerlendirilebilecektir.

Ancak, uygulamada bazi yazarlar tarafindan, Kisisel verinin bu kadar genis
sekilde tanimlanmasi, ceza hukukunda bir sugun kapsaminin bu kadar genis
olmasinin, dnceden ongodriilemeyen olumsuz sonuglar dogurabilecegi gerekgesiyle
elestirilmis; Kisisel veri taniminin yapilmamasinin, sugun konusunu olusturan
kisisel veri kavramimin ¢ok genis yorumlanmasina ve sucta ve ceza kanunilik
ilkesini ihlal edecek uygulamalarin ortaya ¢ikmasina sebebiyet verebilecegi, bu
nedenle maddedeki sugun konusunu olusturabilecek kisisel verilerin sadece kisinin
0zel hayatin1 ilgilendiren, kisinin bagkalarinin bilmesini istemedigi kisisel bilgiler

olmasi gerektigi one siiriilmiistiir™®”.

Kanaatimizce bu goriise katilmak miimkiin degildir. Zira Kanun da kisisel
veriler ile ilgili bir sinirlama yapilmamistir. Maddenin ikinci fikrasinda ise sinirli
sekilde sayilan hassas verilerin kisisel veri olara kaydedilmesi vurgulanmistir. Bu
konuda Anayasada da bir sinirlama olmadigina gore, her tiirlii kisisel verinin kaydi
su¢ olusturabilecektir. Burada failin kisisel verileri kaydetme amacina, daha
dogrusu sucgun islenme amacina, kisinin rizast olup olmadigina ve diger hukuka
uygunluk nedenlerinin bulunup bulunmasina gére her somut olayda degerlendirme

yapmak suretiyle belirleme yapilmalidir.

Zira bu disiinceye gore kisinin ad1 veya telefon numarasi gibi ¢ogu kisi
tarafindan bilinen verileri korumasiz kalabilecektir. Ornegin, bu goriise gore,
kamuya agik yerlerde bina duvarlarina, umumi tuvaletlerin kapilarina veya internet
tizerindeki sosyal paylasim sitelerine kisilerin rizalari ve haberleri olmadan sirf
kisileri zor durumda birakmak i¢in “arkadaslhk icin araymiz denilip kiginin adi
soyadi ve telefon numarast yazildiginda” bu eylem sug¢ olmayacaktir. Veya sug
olsada bagka bir sug, Ornegin hakaret sucu olusabilecektir. Halbuki bu 6rnege

bakildiginda kisisel verilerin hukuka aykir1 sekilde yayilmasi sézkonudur. Verinin

%" Yasar/Gokcan/Artug, s. 4118; Mahmutoglu, Fatih Selami, “Sir Saklama yiikiimliiligi
Kapsaminda Hastaya Ait kisisel Verileri Hukuka Aykir1 Olarak Verme veya Yayma Sugu”,
cezahukuku.istanbul.edu.tr/ders-gerecleri/tiphukuku/sir-saklama.docx. E.T: 21.02.2012;
Albayrak, 2013. s. 12, Diger taraftan aym yazarlar tarafindan madde metninde kisisel verinin
taniminin yapilmamasinin faydali yoniiniin, teknolojinin ve sosyal hayatin gelismesi sonucu ortaya
cikan bilgilerin kanunlarda degisiklik yapilmadan kisisel veri kavrami igerisinde degerlendirilmesinin
miimkiin hale getirebilmesi oldugu, belirtilmistir. Bkz. Albayrak, 2013: s. 12
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basit veya bir¢ok kisi tarafindan bilinip bilinmemesi 6nemli degildir. Kisi bazi
kisisel verilerini kendisi alenilestirmis te olabilir. Ornegin kisi, kendine ait internet
sitesinde kimlik, adres ve telefon bilgilerini ilietisim amaciyla sitesine koymus ve
herkesin erisimine a¢cmis olabilir. Bu Ornektede kisinin bu verilerinin sitesine
girilerek kopyalanip, miistehcen bir sitede arkadas ariyorum ve benzeri sekillerde
yaymlanmasi durumunda da ayni sey s6z konusudur. Bu nedenle veriler arasinda

bir tasnif yapmadan kisiyle ilgili her tiirlii veri kisisel veri olarak kabul edilmelidir.

Yine TCK’nun 135. maddesinin ikinci fikrasinda sayilan veriler arasinda da
bir ayrim yapilmis, “kisilerin siyasi, felsefi veya dini goriislerine, 1rki kdkenlerine
iligkin bilgileri” mutlak dokunulmaz veriler olarak kabul edilirken; “ahlaki
egilimlerine, cinsel yasamlarina, saglik durumlarina veya sendikal baglantilarina
iliskin bilgileri” nishi dokunulmaz veriler olarak kabul edilmistir. Diger bir deyisle
ilk grupta yer alan veriler hicbir sekilde kaydedilemeyecektir. Buna karsilik,
hiikimde yer alan “hukuka aykiri olarak” ibaresi nedeniyle, ikinci grup verilerin
kaydedilmesi miimkiindiir. Ancak bunun i¢in mevzuatta, bu tiir verilerin islenmesine

izin veren hiikiimler bulunmalidir (Ozbek vd, 2013: s. 529).

Ote yandan 135. maddeyle sadece gercek kisilere iliskin veriler koruma altina
alimmistir. Bu nedenle maddedeki verilerin dogrudan gergek bir kisiye ait olan ve
kisinin iizerinde tek basina tasarrufta bulunabilecegi veriler olarak anlasilmasi
gerekmektedir. Gergekten bazi bilgiler, 6rnegin, bir anonim sirketin ticari sirlar1 gibi,
veri niteliginde olmakla birlikte kisisel olmaktan ¢ok kurumsal olabilir. TCK’nun
239. maddesi ile ticari sir, bankacilik sirr1 veya miisteri sirr1 ile fenni kesif ve
buluslar veya sinai uygulamaya iliskin bilgiler ayr1 bir hiikimde koruma altina
alinmistir. Bu nedenle ticarl sir, bankacilik sirr1 veya miisteri sirr1 niteligindeki
veriler ile fenni kesif ve buluslar veya sinal uygulamaya iliskin bilgiler 135. madde

ve devamindaki hiikiimlerde yer alan suglarin konusunu olusturmaz (Ozbek vd,
2011: s. 518).

2.3.2.2. Fail ve Magdur

Hiikkiimde “kimse” ibaresine yer verildiginden bu sugun faili herkes olabilir.
Bu nedenle bu su¢ fail ag¢isindan ozellik arz etmemektedir. Ancak bu sucun, kamu

gorevlisi tarafindan ve gorevinin gerektirdigi yetki kotiiye kullanilmak suretiyle veya
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belli bir meslek ve sanatin sagladigi kolayliktan yararlanmak suretiyle islenmesi
halinde, bu husus artirim nedenidir. Bu durumda, sugun faili kamu gorevlisi olursa
veya sucun islenmesinde kolaylik saglayacak belli bir meslek veya sanati yapan
kimse olursa, verilecek ceza, ayni Yasanin 137. maddesi uyarinca artirilacaktir
(Ozbek vd, 2013: s. 529; Yasar vd, 2010: s. 4117; Hafizogullar ve Ozen, 2011: s.
276).

Bu sucun magduru da herkes olabilir (Ozbek vd, 2013: s. 529; Yasar vd,
2010: s. 4117; Hafizogullar ve Ozen, 2011: s. 276). Magdur agisindan madde
metninde 6zel bir diizenleme bulunmasa da burada magdur agisindan tereddiitler

oldugu bazi yazarlar tarafindan dile getirilmistirlﬁg.

Sugun magdurunun gercek kisi ve/veya tiizel kisi mi olacagi konusunda
olusan bu tereddiit aslinda kisisel verilerin korunmasi hukukunda konuya nasil
bakildig1 ve ceza hukukunda bu alanda hangi hukuki degerin korundugu sorusunda

yatmaktadir.

Calismamizin Onceki boliimlerinde de agiklandigi {izere, kisisel verilerin
korunmas: alaninda ilk diizenlemelerin yapildigi Kita Avrupasinda konu, kisinin
temel kisilik haklar1 ve kisinin bilgilerinin mahremiyeti kapsaminda ele alinmistir.
Nitekim bu konuda Avrupa Konseyi tarafindan hazirlanan 1981 tarihli ve 108 nolu
Sozlesmede, gergek kisilerin  verilerinin - korunmasi  konusunda devletlere
yiikiimliiliikler verilmistir. S6zlesmenin amaci bu konuda aydinlaticidir. S6zlesmenin
amaci 1. maddede, “Bu Sozlegsmenin amact her Akit Devlet iilkesinde, uyrugu veya
ikametgahi ne olursa olsun tiim gergek kisilerin, temel hak ve ozgiirliiklerini ve
ozellikle kendilerini ilgilendiren kisisel nitelikteki verilerin, otomatik bilgi isleme tabi
tutulmasi karsisinda ozel yasam haklarini giivence altina almaktir”. Seklinde
belirtilmistir. Ancak akit devletlerin, koruma alanin1 genisletip tiizel kisileri de bu
kapsama dahil edebilecekleri de ayrica belirtilmistir (m. 3/2-b). AB tarafindan
hazirlanan 95/46/EC sayili Direktifte ayn1 yonde olup, Direktifin amaci, “Uye
Devletler, bu direktife uyumlu olarak, kisisel verilerin islemesine saygi ¢ercevesinde

gercek kisilerin temel hak ve ozgiirliiklerini ve ozellikle onlarin mahremiyet haklarin

1%8 Baz1 yazarlarca, magdurun gergek kisi ve/veya tiizel kisi mi olacagi konusunda madde metninde
aciklik bulunmadigi, bu nedenle sugun magduru agisindan belirsizlik oldugu ileri siiriilmiistiir. Bkz.
Isik, Dilan, “Kisisel Verilerin Kaydedilmesi Sugu”, Su¢ ve Ceza- Ceza Hukuku Dergisi, S. 4, EKim
Kasim Aralik 2010, s. 175
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koruyacaktirlar.” Seklinde belirtilmistir (m. 1).

5237 sayilh TCK’ya da bakildiginda, kisisel verilere karsi islenen suglar,
TCK’nimn “Ozel Hayata ve Hayatin Gizli Alanina Kars1 Suglar” baslikli Dokuzuncu
Boliimiinde diizenlenmistir. Bu boliimde kisinin temel haklarindan 6zel hayatin
gizliligi hakkinin ihal eden eylemler diizenlenmis olup, bu bolim gergek kisilere
yonelik suglar1 hiikiim altina alinmigtir. 135. maddenin gerekcesine bakildiginda da,
maddeyle AK’nin 108 nolu Soézlesmesine uygun olarak diizenleme yapildigi
belirtilmis, ayrica madde gerekgesinde Kisisel veri, “gercek kisiyle ilgili her tiirli
bilgi” olarak tanimlanmistir. Bu da maddeyle gercek kisilerin kisisel verilerinin

korundugu anlamina gelmektedir.

Bu nedenlerle, TCK’daki mevcut diizenleme itibariyle bu sugun magduru
gercek kisilerdir. Bu bakimdan herhangi bir ger¢ek kisi bu sugun magduru
olabilmektedir.

Tiizel kisiler ise bu sugun faili ve magduru olamazlar. Ancak, eylem bir tiizel
kisinin faaliyeti kapsaminda ve tiizel kisinin yararina olarak islenmisse TCK’nin 140.
maddesindeki sartlar dogrultusunda, tiizel kisilik hakkinda giivenlik tedbiri
uygulanabilecektir.

2.3.2.3. Hareket ve Netice

Kisisel wverilerin kaydedilmesi sugunun hareket unsuru, “kisisel verileri
kaydetmek” tir (Ozen, 2009: s. 15). Ancak bu sugun olusmasi igin, kisisel verilerin
hukuka aykir1 bigiminde kaydedilmesi gerekmektedir.

Nitekim Yargitay’da 11.09.2012 tarihinde verdigi bir kararinda'®®; “5237
sayuir TCK'min 135. maddesinde diizenlenen kisisel verilerin kaydedilmesi su¢unun
olusabilmesi i¢in, belirli veya belirlenebilir bir kisiye ait her tiirlii bilginin, hukuka
aykirt olarak kaydedilmesi gerekmekte olup...” seklinde karar vererek bu hususu

teyit etmistir.

Maddede diizenlenen sug iki fikra halinde diizenlenmis olup, hareket unsuru
acisindan fikralar arasinda terim birligi bulunmadigindan her iki fikray1 arasindaki

baglanti veya uyumu belirlemek i¢in ayr1 incelemek gerekmektedir.

%9 yargitay 12. CD’nin Esas no: 2012/16872 Karar no: 2012/18221 sayili karari
185



Birinci fikrada “kisisel verilerin kaydedilmesi” ifadesine yer verilmisken
ikinci fikrada sinirl sekilde sayilan bazi verilerin “kisisel veri olarak kaydedilmesi”
ibarelerine yer verilmistir. Diger bir ifadeyle birinci fikrada tiim kisisel verilerin
kaydedilmesi diizenlenmisken, ikinci fikrada bazi verilerin kisisel veri olarak

kaydedilmesi diizenlenmistir.

Bazi yazarlar tarafindan her iki eylemin farkli anlamlar igerdigi savunulmus
ise de'’, kanaatimizce, bura da sugun hareket unsuru “kaydetmeksir”. Kanun koyucu
ikinci fikrada 6zel nitelikli verilerin daha siki korundugunu vurgulamak amaciyla
bdyle bir ifade kullanmigtir. Esas itibariyle her iki hareketin neticesi de aynidir. Bu

acidan bu ayrimin pratikte bir faydasi bulunmamaktadir.

Ancak ikinci fikra metninin daha diizgiin sekilde kaleme alinmasinda fayda
vardir. Zira kisilerin felsefi veya dini inanglarina iligkin bilgiler de kisisel veridir. Bu
nedenle fikra metni “ kisilerin siyasi, felsefi veya dini gériislerine, irki kékenlerine,
hukuka aykiri olarak ahlaki egilimlerine, cinsel yasamlarina, saghk durumlarina
veya sendikal baglantilarina iliskin bilgilerin kaydedilmesi halinde....” seklinde

yazilmasinin daha uygun olacagini degerlendirmekteyiz.

Kisisel verilerin kaydindan anlasilmasi gereken ise, onlari tekrar ve baskalari
tarafindan gerektiginde kullanilabilecek durumda hazir etmektir. Kaydetmek, verileri
kagit ve benzeri seyler ilizerine yazmak, ¢izmek, isaretlemek bigiminde olabilecegi
gibi, ses bantlarina, CD’lere, ya da bilgisayar veya harddisk gibi dijital ortama almak
biciminde de olabilir. Nitekim bu husus madde gerekgesinde, “kisisel verilerin
bilgisayar ortaminda veya kagit iizerinde kaydedilmesi arasinda bir ayrim
gozetilmemistir” seklinde aciklanmistir. Ancak, veri kaydetmenin gerceklesmesi

icin, mutlaka bir yere bilgilerin yazilmasi, depolanmasi, saklanmasi veya serh

170 Hafizogullar/Ozen, konuya farkli bir bakis agis1 getirmistir. Yazarlara gore, “TCK’nin 135.
Maddesinin birinci fikrasinda "kisisel verileri kaydetmek" fiili su¢ sayilmakta, ikinci fikrada, kiginin
baz1 niteliklerine iliskin bilgileri "kisisel veri olarak kaydetmek" fiili su¢ sayilmaktadir. Béyle olunca,
Kanun, ayn1 maddede, belirtilen yonleri farkli, ancak diger yonleri ayni olan farkl iki suga yer vermis
olmaktadir. Maddedeki tanmimlar karsisinda, kisisel verileri kaydetmek baska seydir, bazi kisisel
bilgileri, kisisel veri olarak kaydetmek baska seydir”. Bkz. Hafizogullari/Ozen, 2011: s. 276-277.
Ancak sugun konusu basligi altinda da agiklandig1 lizere, burada iki ayr1 su¢ olmayip, bazi dzel
nitelikli/hassas veriler i¢in vurgu yapilmak istenmesinden dolay1 bir ayrim yapilmistir. Burada bir
ayrim yapilacaksa konu itibariyla bir ayrim yapmanm daha dogrul olacagi, zira kisisel verileri
kaydetme eylemi ile baz1 6zel nitelikli verileri kisisel veri olarak kaydetme eylemlerinin 6ziinde ayni
sey oldugunu diisiinmekteyiz.
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diisiilmesi gerekir™*

. Bu kapsamda bir kimsenin kisisel verileri, okumak ya da
dinlemek suretiyle hafizasina almasi ya da daha sonra kullanmak {izere ezberlemesi
durumu, buradaki kaydetme olarak kabul edilmemektedir (Malkog, 2013: s. 912;

Yasar vd, 2010: s. 4120; Ozbek vd, 2013: s. 530).

Bir bilisim sisteminde kayitli olmayan ya da yazili olarak bulunmayan bir
kisisel verinin sisteme girilmesi veya yazili hale getirilmesi veya aslinda baska bir
kayitta hukuka uygun olarak bulunan bir verinin bir sisteme ya da kisisel dosyaya
hukuka aykir1 olarak girilmesi de kaydetme olarak kabul edilmektedir (Diilger,
2004: s. 271; Sener, 2011: s. 77).

Kisisel verilerin korunmasina iliskin hukuksal diizenlemelerin kabuliinde
bilgisayar ve diger bilisim sistemlerindeki gelismeler etki etmisse de hukuksal
acidan kagit iizerindeki veriler ile elektronik ortamda yer alan veriler arasinda bir
ayrim bulunmamaktadir. Bu nedenle maddede bu konuda bir ayrim yapilmamasi
yerinde olmustur. Buna gére sugun olusabilmesi igin verilerin sistemli olarak kayit
edilmesi, bu kayitlarin  bilisim sistemlerinde tutulmasi1 gibi  kosullar
aranmamaktadir. Sucun, kisisel verilerin herhangi bir sekilde kayit edilmesi ile
gerceklesmesi olanakhidir. Ayrica sucun olusmast i¢in kisisel verilerin
yayinlanmasi, bagkasinin kullanimina agilmast ya da bir zararin olugmasi
gerekmez. Sugun gergeklesmesi icin kayit etme isleminin gergeklesmesi yeterlidir

(Diilger, 2004: s. 269; Kiizeci, 2010: s. 290; Ketizmen, 2008: s. 233).

Ote yandan kisisel verinin hukuka aykiri olarak hangi ara¢ geregle
kaydedilmis oldugu da 6nemsizdir. Bu kapsamda kisisel veriler kamera, bilgisayar
gibi elektronik ya da manyetik cihazlarla kayit edilebilecegi gibi, kalem benzeri
fiziki aletlerlede kaydedilebilir. Bu nedenle verileri bir kigida kalemle yazip

muhafaza etmek te bir nevi kayit sayilmaktadir.

Kisilerin saglik bilgilerinin hastanelerce kaydedilmesi, kisilerin ekonomik,
sosyal ve sair Ozelliklerine iligkin bilgilerin emniyet birimleri tarafindan

kaydedilmesi, kisilerin 6zge¢mislerinin ve goriintiilerinin istihbarat birimlerince

e Yasar/Gokcan/Artug, s. 4120; Haflzogullarl/()zen, S. 277; Parlar/Hatipoglu, 2008, s. 2044;
Ozen, s. 16; Isik, s. 175; Diger yandan Ozbek, “kagit iizerine yazmayr” kaydetme olarak kabul
etmemis, kaydetmenin mutlaka elektronik ya da manyetik bir arac¢ ile yapilmasi gerektigini ileri
stirmiistiir. Bkz. Ozbek ve Digerleri, Ozel Hiikiimler, 2013, s. 530
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kaydedilmesi, kisinin kimlik ve adres bilgileri ile teflon bilgilerinin GSM sirketleri
tarafindan sirketin sistemine kaydedilmesi, genetik bilgilerinin Saglik Bakanlig1
tarafindan kaydedilmesi veya kolluk birimleri tarafindan Onceden hakkinda
sorusturma yapilan kimselerle ilgili GBT kayitlarinin tutulmasi hususlari, kaydetme
eylemine 6rnek olarak verilebilir. Ancak bu eylemlerin sug¢ olarak kabul edilebilmesi

icin ilerde agiklanacagi iizere hukuka aykiri olarak yapilmasi gerekmektedir.

Kayit etme eylemi, icra hareketi oldugundan, bu su¢ ihmal hareketi ile
islenemez. Sug, neticesiz yani sirf hareket sugu seklinde diizenlenmistir. Bu
cergevede sug neticesi harekete bitisik oldugundan kisisel verilerin hukuka aykiri
olarak kaydedilmesi ile tamamlanir (Hafizogullar1 ve Ozen, 2011: s. 277; Ozbek vd,
2013: s. 530). Bu nedenle, sugun olusmasi igin, verileri kaydedilen kimsenin,
herhangi bir zarara ugramasi zorunlu degildir. Kisisel verinin kaydedilmesiyle sug

olusacaktir (Parlar ve Hatipoglu, 2008: s. 2044; Yasar vd, 2010: s. 4120).

Maddenin ikinci fikrasindaki sugta, Kisilerin siyasi, felsefi veya dini
goriiglerine, 1rki kokenlerine; hukuka aykiri olarak ahlaki egilimlerine, cinsel
yasamlarina, saglik durumlarina veya sendikal baglantilarina iliskin bilgileri kisisel
veri olarak kaydetmenin cezalandirilacagr belirtildiginden, bu sug, bagl hareketli bir
suctur. Sug, sadece maddede sayilanlarla sinirlidir. Sayilanlarin disinda kalan seylere
iligkin bilgilerin kisisel veri olarak kaydedilmesi, halinde ikinci fikradaki sug
olusmaz. Bu yoniiyle de su¢ ayni konuyu diizenleyen 135. maddenin birinci fikrasi,
136. madde ve 138. maddelerden ayrilir (Hafizogullar1 ve Ozen, 2011: s. 277; Ozbek
vd, 2013: s. 530).

Kanimmizca kanunilik ilkesinin  bir sonucu olarak kaydetmekten ne
anlasilacagina iligkin olarak sug tipinde ayr1 bir diizenlemeye yer verilmelidir (Ozbek
vd, 2013: s. 530). Nitekim bazi yazarlar, bu sugun bir tiir “veri hirsiziigr” olarak ta
nitelendirilebilecegini one siirmiislerdir (Ozbek vd, 2013: s. 530). Ancak bu sugtan
ziyade 136. maddede diizenlenen “verileri hukuka aykir1 olarak ele ge¢irme” sugu

veri hirsizlig1 nitelemesine daha ¢ok uymaktadir.

135. maddenin ikinci fikrasinda tanimlanan sugun maddi unsuru, Kisilerin
siyasi, felsefi veya dini gorislerine, irki kokenlerine; hukuka aykiri olarak ahlaki
egilimlerine, cinsel yasamlarina, saglik durumlarmma veya sendikal baglantilarina

iliskin bilgilerin kisisel veri olarak kaydedilmesidir.
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Kisilerin siyasi, felsefi veya dini goriislerine, irki kdkenlerine iliskin bilgilerin
kisisel veri olarak kaydedilmesi, vatandaglar arasinda bu sayilan etmenlere dayanan
grup mensubiyeti nedeniyle ayrimlar yapilmasi ylriirliikteki ulusal kanun ve kurallar
ile uluslararasi1 diizenlemelerin izin vermedigi bir durum oldugundan, bu tiir
bilgilerin kisisel veri olarak kaydedilmesi basli basina hukuka aykirilik igerigi
tagimaktadir. Kanun koyucu, bu diizenleme ile aslinda bireyler arasinda bdliiciiliik
yapilmasini 6nlemek ve 6zel hayatin gizliligi ve korunmasi ve hassas nitelikteki
verilerin korunmasi hakkina giivence saglamak amacini gitmistir (Parlar ve
Hatipoglu, 2008: s. 2044). Bu verilerin devlet tarafindan islenmek istenmesi ile 6zel
sektor tarafindan iglenmesi halleri ig¢in kanunda bir ayrim yapilmadigi i¢in, her halde

bu verilerin kisisel veri olarak kaydedilmesi sug olusturacaktir.

Uygulama agisindan bakildiginda da bir kamu goérevi geregi veya istihbarat
veya kolluk birimleri tarafindan bir sugun islenmesini 6nlemek amaciyla veri islemek
gerektiginde, kisilerin dini goriislerine veya 1irki kokenlerine iliskin bilgilerin
toplanmasinin ne faydasi olacag: diisiiniildiigiinde; esasinda bu bilgilerin toplanmasi
ile sucun Onlenmesi, iilke gilivenliginin saglanmasi arasinda bir baglanti
kurulamamaktadir. Zira 6teden beri bilindigi iizere bir kisim teror oOrgiitleri sag
gorlise, bir kisim terdr Orgiitleri sol goriise sahip, bir kisim teror orgiitleri ise
herhangi bir goriise veya inanca sahip degildirler. Onlarin bu yonlerinin bilinmesine
ragmen, ancak eylem ve yapilarina iligkin bilgiler elde edilerek Onlem
alinabilmektedir. Bu nedenle ikinci fikradaki (kisilerin siyasi, felsefi veya dini
gorslerine, 1rki kokenlerine iligkin) hassas nitelikteki verilere mutlak dokunulmazlik

verilmesi faydali bir diizenleme olmustur.

Bu sucun olugmasi i¢in, kisisel verilerin kaydedilmesi yeterlidir. Ayrica, bu
Kisisel verilerin kullanilmasi veya bu verilerden bir fayda saglanmasi zorunlu

degildir (Yasar vd, 2010: s. 4120).

Yine bu su¢ neticesi bakimindan ani bir su¢ oldugu i¢in kaydedilme ile
tamamlanir. Bunun i¢in belli bir siire gecmis olmasi, kisisel verinin belli bir siire

kayitli bulunmasi aranmamistir. Bu yoniiyle su¢ miitemadi bir nitelik tasimaz.

Sucgun tamamlanmig sayilmasi igin fiil nedeniyle herhangi bir zarar bir zarar
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dogmasi da da aranmadigindan sug bir tehlike sugudur'™®. Hatta sug tipinde hareket
ile tehlike neticesi arasinda bir nedensel iliskinin varligin1 arastirmak yoniinde
zorunluluk bulunduguna iliskin ifade yer almamasi, diger bir deyisle sug¢ tipinde
hareketin bir tehlike yaratabilecek nitelikte olmas1 gerektigine iliskin diizenlemenin
yer almamas1 nedeniyle de sug, soyut tehlike sugu olarak kabul edilmektedir (Ozbek
vd, 203: s. 530).

Doktrinde, TCK' nun 135. maddesinde yalnizca verilerin islenmesinin bir
tiirli olan kayit etmenin sug olarak belirlenmesi bir eksiklik olarak ifade edilmistir.
Bu goriisli savunan yazarlara gore, “kisisel verilerin islenmesi yalnizca kayit etmeyi
degil, toplanma, kullanilma, aktarilma gibi c¢esitli eylemleri igeren bir siirectir.
Anayasanin 20. maddesinin liclincli fikrasinda da “verilerin islenmesinden”
bahsedilmektedir. TCK' nun asagida incelenecek hiikiimlerinde (m. 136 ve 138) bu
eylemlerin bir kismina iligkin diizenlemeler bulunmaktadir. Ancak 6zellikle kisisel
verilerin hukuka aykiri olarak kullanilmasina iliskin diizenlemeye yasada yer
verilmedigi goriilmektedir. Bu durumda hukuka uygun sekilde toplanan ve kayit
altina alinan kisisel verilerin sonraki kullanimlarinda olusabilecek aykiriliklarin
yaptirimsiz kaldigi sonucu ¢ikmaktadir. Bu durum, amagcla baghlik ilkesi ile uyumlu
degildir. Nitekim bu ilkenin mesru olmayan ikincil ve daha sonraki islemeleri
smnirlandirmaya yonelik islevi TCK'nin 135. maddesinde dikkate alinmamigstir

(Kiizeci, 2010: s. 290; Ketizmen, 2008; s. 233; Keklik, 2012: s. 305)”.

Bu goriis, bir veriyi kaydetmeden veya ele gecirmeden kullanmak miimkiin
goziikmediginden elestirilebilir ancak bu durumda konu tekonlojinin
ongoriilemezligine takilmaktadir. Zira verileri kaydetmeden kullanmak bugiinkii
veya yarinki teknolojik imkanlar neticesinde yapilabilir mi? Bu soruyu teorik olarak

cevapkandirabilmek pek miimkiin goéziikmememktedir. Bunun i¢in somut olayda

172Sug: ile korunan hukuki yarar agisindan ya bir zarar meydana getirilir veya bir zarar tehlikesi

olusturulur. Somut bir zarar var ise artik ortada bir zarar sugu var demektir. Eger bir zarar tehlikesi s6z
konusu ise ve kanun koyucu bu tehlikeyi su¢ olarak diizenlemisse s6z konusu suga tehlike sucu adi
verilir. Dolayisiyla fiilin sugun korudugu hukuki yarar iizerinde gosterdigi etkiye gore suglari tehlike
suglar1 ve zarar suglari olarak ayirmak miimkiindiir. Sugun olusmasi i¢in zarar meydana gelmesinin
arandig1 suglara zarar sugu, zarar meydana gelmesinin aranmadigi, sadece zarar tehlikesinin
olugmasiyla yetinilen suglara ise tehlike suclar1 denilmektedir. Tehlike suglarinda bir zararin meydana
gelmesi aranmamakta, zarar tehlikesinin olugsmasi yeterli olmaktadir. Tehlike suglart hakkinda
ayrmtili bilgi i¢in bkz. Polat, Halil, “Genel Givenligin Tehlikeye Sokma Sugu ile Bu Sugun Diger
Suclarla fctimai”, TAAD, S. 1, Nisan 2010
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hem hukuki hemde teknik degerlendirme yapmak gerekmektedir.

2.3.3. Manevi Unsur

Bu sug¢ genel kastla islenebilir. Kast, sucun kanuni tanimindaki unsurlarin
bilerek ve isteyerek gergeklestirilmesidir (TCK m. 21/1, Koca ve Uziilmez, 2013: s.
144). Diger bir deyisle, su¢un kanuni tanimindaki biitiin unsurlar fail tarafindan
bilinmedik¢e kasten iglenen bir sugdan bahsedilemeyecektir. Bu sug agisindan ise
failin, magdurun kisisel verilerini kaydedecek nitelikteki davraniglar1 bilerek ve
isteyerek yapmasi sugun olusmasi i¢in yeterlidir. Saik 6nemli degildir. Sugun taksirle
islenebilen hali de TCK’da diizenlenmediginden bu sug, taksirle iglenemez
Hafizogulllar1 ve Ozen, 2011: s. 278; Parlar ve Hatipoglu, 2008: s. 2045; Sen, 2006:
s. 607). Dolayisiyla fail, kisisel verileri taksirli hareketiyle kaydederse sorumlu
olamayacaktir (Diilger, 2004: s. 274).

Nitekim Yargitay da bir kararinda'’®; “samigin, hastane veri sistemine giris
vapip, katilamin 27.04.2004-06.09.2004 tarihleri arasinda Aydin Devlet Hastanesi
Psikiyatri Poliklinigine basvuruda bulunduguna iliskin bilgileri kaydederek, elde
ettigi katilanin kimlik bilgileri, hangi poliklinige basvurdugu, muayene olacagi hekim
ismi ve swra numarasini gosteren 8 adet hastahane miiracaat belge orneklerini,
katilana hakaret ettigi iddiasiyla goriilmekte olan davamin 17.09.2007 tarihli
oturumunda, iddiasina ispat olarak sunmast seklinde gelisen olayda, yapilan
vargilama sonucunda, samga yiiklenen sugun yasal unsurlarinin olusmadig
gerekgeleri gosterilerek mahkemece kabul ve takdir kilinmis oldugundan...” seklinde
belirtmek suretiyle sanigini sug kastiyla hareket etmediginden su¢un olusmayacagina

karar vermistir.

Genel kastla islenebilen su¢un kural olarak olast kastla islenmesi de
miimkiindiir. Bu nedenle baz1 yazarlar, kisisel verilerin kaydedilmesi sugunun olast
kastla da islenebilecegini savunmuslardir (Ozbek vd, 2013: s. 537). Olas1 kast, failin
neticeyi ongormesi ancak meydana gelmesi konusunda kayitsiz kalmasi; meydana
gelememesi igin gaba sarf etmemesi, neticeyi géze almasidir (Ozgeng, 2013: s. 237-
246; Artuk vd, Genel Hiikiimler, 2013: s. 300-307; icel, 2007: s. 65). Ancak madde

metninde hukuka aykirilik ibaresine yer verilmesi nedeniyle failin sugu isleyebilmesi

% Yargitay 12. CD’nin Esas No: 2011/23504 Karar No: 2012/14795
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icin verileri kaydetmesinin hukuka aykir1 oldugunu bildigi halde verileri kaydetmesi
gerektiginden, bu sucun her iki fikrasinin da dogrudan kastla islenebilecegini, olasi

kastla islenmeyecegini diisiinmekteyiz (6zen, 2009: s. 6).
2.3.4. Hukuka Aykiriik Unsuru
2.3.4.1. Genel Olarak

Sugun bir diger unsuru da, hukuka aykiriliktir. Hukuka aykirilik, “kanundaki
tarife uygun bulunan fiile hukuk diizenince cevaz verilmemesi, fiilin yalniz ceza
hukuku ile degil, biitiin hukuk diizeni ile ¢eliski ve ¢atisma halinde bulunmast”
demektir (Artuk vd, Genel Hiikiimler, 2013: s. 369; Alacakaptan, 1975: s. 95). Bu
unsurun gergeklesebilmesi i¢in, asagidaki iki kosulun bir arada bulunmasi zorunludur
(Alacakaptan, 1975: s. 96):

1) Fiil, ceza kanunlarinda yer alan tanima uygun olmalidir.

2) Bu hareketin yapilmasi, bagka bir hukuk dalina ait bir kural tarafindan

uygun goriilmiis ya da emredilmis olmamalidir.

Diger taraftan Ceza Kanununun sug¢ saydig: bir fiilin iglenmesine diger bir
hukuk kurali izin veriyorsa, o fiilin hukuk diizeni tarafindan yasaklanmadigi, yani
su¢ olmadigr sonucuna varilir. Bu sekilde ceza normunun yasakladigir bir fiilin
islenmesine izin vererek, onun hukuka aykiri olmasini 6nleyen kurala da “hukuka

uygunluk sebebi” denmektedir (Artuk vd, Genel Hiikkiimler, 2013: s. 370).

Hukuka uygunluk sebepleri, hukuka aykirilig1 ortadan kaldirip fiili hukukun
mesru saydig1 bir hareket haline getirirler. Ornegin, herhangi bir sug isleyen kisinin
mahkemece hapis cezasina cartirilmast ve kesinlesmis hilkkme ve cezanin infazim
diizenleyen kurallara uygun olarak hapis cezasini infazinin ger¢eklesmesi nedeniyle,
infazda gorevli kisilerin, kisiyi hiirriyetinden yoksun kilma fiillerinin hukuka aykir
bulunmasi ve sug olarak nitelendirilmesi miimkiin degildir. Ayrica, hukuka uygunluk
sebepleri, hukuka aykirilik unsuru gerceklestikten yani fiil hukuka aykir1 bir sekilde
islendikten sonra etki yaparak hukuka aykiriligi ortadan kaldirmaz. Aksine fiilin
dogrudan dogruya hukuka uygun bir bigimde ortaya ¢ikmasini saglar (Artuk vd,
Genel Hiikiimler, 2013: s. 370).

5237 sayili TCK’da hukuka uygunluk sebepleri, “Ceza Sorumlulugunu

Kaldiran ve Azaltan Nedenler” baslhikli Ikinci Béliimde, “Kusurlulugu ortadan
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kaldiran ve azaltan sebepler” ile birlikte diizenlenmistir. Buna gére TCK’da; kanun
hiikmiinii yerine, bir baska deyisle gorevin ifas1 (TCK. m.24/1), mesru savunma
(TCK. m.25/1), hakkin icras1 (TCK. m.26/1) ve ilgilinin rizas1 (TCK. m.26/2) yer

hukuka uygunluk nedeni olarak yer almaktadir.

Diger yandan, kural olarak hukuka aykirilik, tipikligin maddi bir unsuru
degil, sugun genel bir unsurudur. Ancak bazi sug tiplerinde, “hukuka aykir1 olarak”,
“hukuka aykir1 baska bir davranisla” veya “hukuka aykir1 yolla" gibi ifadelere ayrica
yer verilmistir. Bu durumlarda, hukuka aykirilik tipiklige ait bir unsur ozelligi
kazanmakta, ilgili su¢ tipinde fiilin hukuka aykiriligina 6zellikle isaret edilmektedir.
Ornegin kisiyi hiirriyetinden yoksun kilma sugunun diizenlendigi TCK.'"nun 109 uncu
maddesinde; "bir kimseyi hukuka aykirt olarak bir yere gitmek veya bir yerde kalmak
hiirriyetinden yoksun birakan kigiye, bir yildan bes yila kadar hapis cezasi verilir"
denilmistir. Aynmi sekilde TCK.'nun 135/1 nci maddesinde; "kigiel verileri hukuka
aykirt olarak kaydeden kimse, ... cezalandirilir” denilmistir. Bu su¢ bakimindan da
failin diger hususlara ilaveten ayrica kisisel verileri hukuka aykir1 olarak kaydettigini

bilmesi gerekmektedir.

Hukuka 6zel aykirilik olarak da adlandirilan bu durumlarda fiilin tipe uygun
olmasi, hukuka da aykir1 oldugu anlamina gelmemektedir. Bu hallerde hakim fiilin
hukuka aykirt oldugunu ayrica belirlemek zorundadir. Bu suglarda failin kusuru
hukuka aykiriligi da kapsamalidir. Yani failin tipte yer alan diger unsurlar yaninda
yine tipte 6zellikle ve ayrica belirtilmis bulunan hukuka aykirilik unsurunu da biliyor

ve istiyor olmas1 gerekir (Ozbek vd, 2013: s. 534).

Hukuka aykiriligin sug tipinde ayrica belirtilmesi, esasinda o tipte yer alan
fiilin hukuka uygun da olabilecegini ifade etmek i¢indir. Gergekten su¢ olusturan fiil,
hukuk diizeninin birligi ilkesinin bir sonucu olarak, hukukun tamami bakimindan
hukuka aykiri olmalidir. Ancak bazi1 fiiller hukukun degisik dallarindaki
diizenlemeler nedeniyle hukuka uygun olabilir. Ancak bu tiir fiillerin s6z konusu
diizenlemelere aykir1 olarak islenmesi durumunda su¢ olarak cezalandirilmasi
gerekebilir. Iste bu hallerde yasakoyucu o fiili sug haline getirmek icin “hukuka
aykir1 olarak” seklinde bir ifadeye sug tipinde yer vermek zorundadir. Bu durumda
aslinda tipte yer alan fiil mevzuata uygun ise hukuka aykiri olmamaktadir. Tipte

cezalandirilan, mevzuata aykir olan fiildir (Ozbek vd, 2013: s. 534).
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TCK’da yer alan suclarin 6nemli bir kismi bakimindan bdyle bir ibareye
gerek bulunmamaktadir. Zira 6rnegin, kasten 6ldiirme, hirsizlik, dolandiricilik, cinsel
saldir1 gibi sug tiplerinin bir hukuk kural1 ile hukuka uygun hale getirilmesi miimkiin
degildir. Bir bagka deyisle bu suglar1 olusturan eylemler dogasi geregi hukuka
aykiridir. Ancak ornegin, kisisel verinin ne sekilde kaydedilebileceginin kosullar1 bir
hukuk kurali ile belirlenmis ise buna uygun oldugu siirece s6z konusu fiil
cezalandirilmaz. Bu nedenle TCK’da bazi suglar i¢in “hukuka aykiri olarak”

ibaresine yer verilmesi gerekmektedir (Ozbek vd, 2013: s. 534).

Bu kapsamda Ornegin, adli sicil kayitlarinin, mahkimiyetlerin Adalet
Bakanliginca kaydedilmesi, 5352 sayili Adli Sicil Kanunu geregidir. Ayrica parmak
izi ve fotograflarin kayda alinmasi hususu da 2559 sayili Polis Vazife ve Salahiyat
Kanunun 5. Maddesinin verdigi yetkiye dayanilarak yapilmaktadir. Bu Kanunlara
uygun olarak mahkimiyetlerin kaydedilmesi veya parmak izlerinin ve fotograflarinin
arsivlenmesi hukuka aykir1 sayilmayacaktir. Ancak, kanaatimizce kisisel verinin
kaydedilmesinin hukuka uygun sayilabilmesi i¢in, bu konuda yetkili makama kanun
tarafindan verilmis agik bir yetkinin olmasi gerekir. Kanun tarafindan verilmis agik
bir yetki olmadan kisisel verileri kaydetmek, TCK’nin 135. maddesinde diizenlenen
sugu olusturacaktir (Yasar vd, 2010: s. 4118-4119).

O halde kisisel veri hukuka aykir1 olarak kaydedilmedigi siirece sug
olusturmayacaktir. Somut olayda hakim mevzuatta buna imkéan veren diizenlemelerin

mevcut olup olmadigin arastirmak zorundadir (Ozbek vd, 2013: s. 535).

Burada dikkat ¢ekilmesi gereken husus, kanun koyucunun hiikmiin birinci
fikrasinda ve ikinci fikranin belirtilen boliimiinde sugun olusabilmesi i¢i kaydin
“hukuka aykir1” olarak yapilmasini ararken “kisilerin siyasi, felsefi veya dini
goriislerine, 1rki kokenlerine” iliskin bilgilerin kayit edilmesi agisindan bu ibareye
yer vermemis olmasidir. Bu ibare doktrinde tartisma konusu olmus ve farkli goriisler

. o e e e L 174
ileri stirilmistiir"".

7% Hafizogullari/Ozen, bu konuyu su sekilde degerlendirmistir: "Kigilerin siyasi, felsefi veya dini
goriislerine, ki kokenlerine iliskin bilgilerin kisisel veri olarak kayil edilmesi soz konusu oldugunda,
Kanunun "hukuka aykirt olarak" hiikmiine yer vermedigi gozlenmekledir. Ifadeden, bu bilgilerin kisisel
veri olarak kaydedilmesinin, her zaman, mutlak olarak, hukuka aykiri oldugu sonucu ¢ikmaktadir.
Kanunun, hem maddenin birinci fikrasi hiikmiinde, hem ikinci fikrasinda diger durumlar igin hukuka
aykirt olmak hiikmiine yer vermisken, bu hali, onlardan nigin ayrik tuttugu, anlasilamamaktadir.
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Bir kisim yazarlara gore, maddenin 2. fikrasinda sugun konusu olan veriler
siirli sayida diizenenmis; bunlardan bir kisminin hukuka aykiri olarak kaydedilmesi
ozellikle vurgulanmis, diger kismi i¢in bdyle bir vurgu yapilmamistir. Fikra
metninde Kisilerin siyasi, felsefi veya dini goriisleri ile wki kokenlerine iliskin
bilgileri kisisel veri olarak kaydeden kimsenin cezalandirilacagi vurgulanmis, bunun
icin eylemin hukuka uygun veya aykiri olmasi arasinda bir fark yokmus gibi
diizenleme yapilmistir. Bu nedenle bu tiir kisisel verileri hukuka uygun olarak
kaydetmenin bile, TCK’nin 135. maddesinde diizenlenen sucu olusturacagini

17
savunmuslardir' ",

Bir kisim yazarlar ise, hiikiimdeki ifadeden bu bilgilerin kisisel veri olarak
kaydedilmesinin her zaman, mutlak olarak hukuka aykir1 olacagi sonucu ¢iktigini,
ancak kanunun, hem maddenin birinci fikras1 hitkmiinde, hem ikinci fikrasinda diger
durumlar i¢in hukuka aykir1 olmak hiikkmiine yer vermisken, bu hali, onlardan nigin
ayrik tuttugunun anlasilamadigini belirtmislerdir (Hafizogullar1 ve Ozen, 2011: s.
277; Ozen, 2009: s. 15).

Maddenin kaleme alimis seklinden yola ¢ikan yazarlar ise maddenin
diizenlemesine gore, siyasi, felsefi, dini goriisler ile irki kokene dair kisisel verilerin
hi¢bir sart altinda islenemeyecegi, bu tiir verilerin islenmesine izin veren bir kanun
dahi ¢ikarilamayacagi, bu verilerin mutlak dokunulmaz veriler oldugunu buna karsin,
ahlaki egilim, cinsel yasam, saglik durumu ve sendikal baglantilara iligskin verilerin,
kanunun izin verdigi sinirlar i¢inde islenebilecegini, fikra metnindeki “Hukuka aykiri
olarak” ibaresinin fikranin basina degil, belli tiir veriler sayildiktan sonra, sadece
kendisinden sonra sayilanlar i¢in gegerli olacak sekilde ortasina yazilmasinin bu

anlama geldigini savunmuslardir (Ozbek vd, 2011: s. 518).

Diger bir kisim yazarlar ise maddede bazi veri tiirlerinin 6zel nitelikte
goriilmesi nedeniyle farkli bir diizenlemeye tabi tutuldugunu, 6zellikle devlet kurum

ve kuruluslarinin kamu hizmetlerini yerine getirirken bu tiirdeki bilgileri kisisel veri

Kanunun hazirlik ¢alismalarinda ve gerekcede bu konuya iliskin bir agiklamaya rastlanmanustir”.
Hafizogullar/Ozen, 2011: s. 269.
175 parlar/Hatipoglu, 2008, s. 2044-2045. Bu yazarlara gore, “yasa koyucu bu diizenleme ile aslinda
bireyler arasinda bdliiciiliik yapilmasim1 6nlemek ve 6zel hayatin gizliligi ve korunmas: hakkinda
miidahale icerigi tasiyan bu fiilleri yaptirim altina almak suretiyle bu hakka giivence saglamak
amacini giitmektedir.”; Ayni yonde bkz. Sener, s. 79; Degirmenci, Olgun, “2004 Tirk Ceza
Kanunun Bilisim Suglar1 A¢isindan Degerlendirilmesi”, TBB Dergisi, S. 58, Y. 2005, s. 202
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olarak tutmalarindan herhangi bir yarar beklemenin gii¢ oldugunu, bir hukuk
devletinde, yonetimin bu bilgiler karsisinda gozlerinin bagli olmasi gerektigini, bu
maddenin de bunu saglamaya yonelik oldugunu belirtmislerdir (Kiizeci, 2010: s.

288).

Baska bir yazar, burada sorunun, maddenin kaynagini olusturan Fransiz Ceza
Kanununda yer alan kisisel verilerin korunmasina iligskin suc¢larin eksik norm olarak
diizenlenmesinden kaynaklandigini, bu iilkede kisisel verilerin korunmasina iligkin
kanunun varligi nedeniyle, s6z konusu kanunda gosterilen usul ve esaslara
uyulmamasinin miieyyide altina alinmakla yetnildigini belirtimistir. Bu yazara gore,
“TCK'nin 135. maddesinde diizenlenen sug¢ bakimindan, Fransiz hukukunda oldugu
sekliyle, eksik norm olarak baglanti kurulabilecek kisisel verilerin korunmasina
iliskin genel bir diizenleme bulunmamaktadir. Bu nedenle, maddede yer alan hukuka

aykiri olarak kaydetmenin yorumlanmasi gerekmektedir” (Ketizmen, 2008: s. 235).

Diizenlemenin sonuglarindan yola ¢ikan bir kisim yazarlar ise, 135. maddenin
ikinci fikrasindaki diizenlemenin, zaten kisisel veri niteligi tasiyan bazi bilgi
tirlerinin siralanmasindan ibaret oldugunu, bu tir verilerin digerlerinden ayri
diizenlenmesinin asil  sebebinin, bunlarin daha 1yi korunmalar1 amacim
gerceklestirmeye yonelik olsa da, bunun gergekte miimkiin olmadigini, bu maddede
hassas verilerin ayrica diizenlenmis olmasinin, kisisel verilerin kaydedilmesi sugu
acisindan higbir degisiklik yaratmayacagini, ¢ilinkii diizenlemenin niteligi itibariyle
bu amaci gergeklestirme kudretine sahip olmadigin1 savunmuslardir (Akdag, 2013: s.

35).

Yine bu yazara gore, belli tiir kisisel verilerin islenmesinin mutlak olarak
yasaklanmasi, ancak bdyle bir diizenlemenin Anayasa'da yer almasiyla miimkiin
olabilecektir. TCK'nun 135. maddesinin 2. fikrasi bu amaci tasiyor olsa dahi daha
sonraki bir tarihte yiiriirliige giren veya TCK'ndan daha 6zel nitelikli bir kanunda,
islenmesi yasaklanan verilerin iglenmesine izin veren veya iglenmesini emreden bir
hiikmiin yer almasi durumunda, bu veriler islenebilir hale gelecektir. Kanunlar,
normlar hiyerarsisinde ayni seviyede yer aldiklart i¢gin TCK'nun bu yasagi, 6zel
nitelikli veya sonraki tarihli olan bu kanun agisindan bir deger ifade etmeyecektir.
Dolayisiyla bu diizenleme, ancak normlar hiyerarsisinde kanunun altinda yer alan

diizenlemeler agisindan anlam ifade edecektir (Akdag, 2013: s. 36-37).
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Diger bir kisim yazarlar ise maddedeki diizenlemenin kisinin kendi rizasiyla
alenilestirdigi hasas verilerinin kaydedilmesi durumunda sorun yasatacagini ifade
etmislerdir. Bu yazara gore, bir kisi, kendi iradesi ile siyasi, felsefi veya dini
gorlsiinii, 1rksal kokeni aciklayabilir, hatta bunu g¢esitli iletisim araclar ile
duyurabilir. O zaman agiklanan bu bilgilerin kayit altina alinmasi her durumda sug
olusturacak midir? 135. maddenin gerekgesinde "kisinin kendi rizasi ile kendisiyle
ilgili bilgilerin kayda alinmasinin su¢ olusturmayacagr muhakkaktir” ifadesi yer

almaktadir'’®

. Yazara gore, ilgili kisinin 6zgiir iradesinin yansimasi olan rizasi ile bu
bilgilerin kayit altina alinmasinin herhangi bir sakincasi olmamali hatta o kisinin
diisiinceyi acgiklama ozgiirligli ¢ercevesinde kabul gérmelidir. Bu nedenle bu sugta
TCK'nin 24 vd. maddelerinde diizenlenen genel hukuka uygunluk nedenlerine
bagsvurmak ve TCK’ nun 26/2. maddesinde diizenlenen "Kisinin tizerinde mutlak
surette tasarruf edebilecegi bir hakkina iliskin olmak iizere, acikladigr rizast

cercevesinde islenen fiilden dolayr kimseye ceza verilmez" hilkkmiiniin burada da

gegerli oldugunu kabul etmek gerekir (Kiizeci, 2010: s. 289).

Bir kisim yazarlar ise TCK ile hukuka aykir1 olarak veri kaydetme
cezalandirildigini, kaydedilen verilerin kisinin yasamina, meslegine, ahlaki
egilimlerine, siyasi, felsefi veya dini goriislerine, irki kokenlerine iliskin olmasi
arasmda bir fark olmadigin1 (Soyaslan, 2006: s. 273), kanun koyucu milli giivenlik,
milli savunma, kamu diizeni ve kamu giivenliginin korunmas1 amaciyla bir istihbarat
birimine kisilerin siyasi, felsefi veya dini goriislerine veya irki kokenlerine iliskin
bilgileri toplama ve depolama goérevi vermesi halinde bile, bu sugun olasacagini
diistinmenin miimkiin géziikmedigini, bu nedenle, TCK’nin 135. maddesinin her iki
fikrasinda diizenlenen ve kisisel veri sayilan tim hususlarin hukuka aykir1 olarak
kaydedilmesi halinde bu sugun olusacagini, fikra metninde belirtilen hukuka aykirilik
ibaresinin  sugun konusunu olusturan tim Ogeler i¢in gegerli oldugunu

savunmuslardir (Yasar vd, 2010: s. 4119).

Maddenin ikinci fikrasinin gerekgesine bakildiginda, “Maddenin ikinci
fikrasinda kisilerin siyasi, felsefi veya dini goriislerine, wki kokenlerine, ahlaki
egilimlerine, cinsel yasamlarina, saglik durumlarina veya sendikal baglantilarina

iliskin bilgileri kayda almak, su¢ olarak tamimlanmistir. Ancak, bunlardan kiislerin

176 135. maddenin gerekgesi i¢in bkz., Artuk/Gokecen/Yenidiinya, Tiirk Ceza Kanunu Serhi, s. 3214
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ahlaki egilimlerine, cinsel yasamlarina, saglik durumlarina veya sendikal bag-
lantilarina iliskin bilgilerin kayda alinmasina kanunlarda ozellikle su¢lulukla
miicadele baglaminda, su¢ ve su¢lularin ortaya ¢ikariimasim saglamak amaciyla
belli olciide izin verilebilir. Bu durumlarda soz konusu su¢ olusmayacaktir.”
Seklinde yetersiz bir agiklama bulunmaktadir. Zira boyle 6nemli bir maddede kanun
koyucunun iradesinin daha net anlasilabilmesi i¢in fikranin amacinin daha acik
ifadelerle izah edilmesi gerekirdi. Yinede madde gerekgesinde az da olsa
kanunkoyucu iradesini yansitmistir. Zira kisisel veriler giinliik hayatta gerek kamu
gerek Ozel sektor tarafindan sikg¢a islenmekte, bu isleme bazen kamu gorevinden
bazen kisinin verdigi riza ile olabilmektedir. Bu kapsamda 6rnegin saglik bilgileri,
saglik hizmetlerinin yerine getirilebilmesi amaciyla saglik kuruluslan tarafindan,
sendika tiyeligine iligkin bilgiler, tiyelerin haklarinin korunmasimin saglanmasi ve
aidatlarin  yatirilabilmesi amaciyla sendikalar ve isverenler tarafindan

kaydedilmektedir. Bu kayitlar ancak hukuka aykir1 oldugu zaman sug olusturacaktir.

Diger bir deyisle bu veriler kamu kurumlar tarafindan verilen kamu
hizmetinin geregi olarak veya kanunla verilen yetkiye dayanarak; 6zel sektor
tarafindan ise verilen hizmetin yerine getirilebilmesi i¢in zorunlu olmasi, kisinin
rizasi olmasi veya aralarindaki s6zlesmenin ifas1 i¢in gerekli olmasi gibi nedenlerle
normal hayatta kaydedilebilen veriler olmas1 nedeniyle, kanun koyucu tarafindan

ancak hukuka aykir selkilde islenmeleri hali su¢ sayilmistir.

Ancak kiginin siyasi, dini ve felsefi goriisii ile irki kokeni normal sartlarda
kaydedilen bilgiler degildir. Bu bilgilerin {igiincli kisiler tarafindan Ogrenilmesi
cogunukla kisinin ayrimcilikla kars1 karsiya kalmasina sebebiyet verebilecektir. Bu
nedenledir ki bu bilgiler kisinin hayatinin gizli alanin1 olusturmaktadir ve anayasal
giivence altindadir (AY m. 20). Ayrica Anayasanin 24. Maddesi de bu hiikmii
desteklemektedir. Zira bu maddede herkesin vicdan, dini inang ve kanaat hiirriyetine
sahip oldugu belirtilmis, bu hakkin smirlanma nedenleri ne ise Anayasada yer
verilmemistir. Anayasanin 13. maddesindeki kural geregi anayasada sayilmayan
nedenlerden 6tiirti de bir hakki kisitlamak miimkiin olmadigindan bu hakkin “bu
bilgilerin toplanmasi, kaydedilmesi ve paylasilmasi” yoluyla sinirlanmasi da
miimkiin degildir. Iste kanun koyucu kisinin ayrimcilifa ugramasina engel olmak

amaciyla kisinin hayatinin en mahrem alanina giren bu bilgilerin kaydedilmesini

198



mutlak olarak yasaklamistir. ESasinda bu fikra, “fislemeyi” suc¢ haline getiren bir
hiikiimdiir. Dikkat edilecek olursa “...” bilgileri kisisel veri olarak kaydeden kisinin
cezalandirilacag belirtilmektedir. Bu nedenle fikranin diizenlenme amac1 ititbariyla

yerinde bir hiikiim oldugunu degerlendirmekteyiz.

Her ne kadar yukarida belirtilen bir kisim yazarlar, yeni bir kanun veya 6zel
kanun bu verilerin islenmesine izin verirse eylemin su¢ olmayacagi savunmuslarsa
da, kanaatimizce yorumlar mevcut diizenlemelere gore yapilmalidir. flerde bu
verilerin islenmesine izizn veren baska bir kanun ¢ikarsa ne olacaktir? Bu durum
kanunkoyucunun takdirindedir. Somut duruma goére bir degerlendirme yapilacaktir.
Ancak su asamada 135. maddenin ikinci fikrasindaki diizenleme, madde gerekcesiyle
birlikte egerlendirildiginde, Kisilerin “siyasi, felsefi veya dini gorislerine, irki
kokenlerine” iliskin bilgilerin kisisel veri olarak kaydedilmesi her durumda sug
olacaktir. Kanunkoyucu da zaten bunu amaglamistir. Ancak yine de doktrinde de dile
getirildigi iizere, bu husunun kisisel verilerin korunmasi hakkini diizenlendigi 20.
maddenin {g¢iincii fikrasinda da diizenlemesi hukuk teknigi acisindan faydali ve

gerekli olacaktir.

Kisilerin ahlaki egilimlerine, cinsel yasamlarina, saglik durumlarina veya
sendikal faaliyetlerine iliskin bilgilerin kisisel veri olarak kaydedilmesinin ikinci
fikradaki sucu olusturabilmesi i¢in ise bu eylemin hukuka aykiri1 olarak islenmesi
gerekmektedir. Hukuka aykirilik, fiile herhangi bir hukuk kuralinca cevaz
verilmemesidir. Bu tiir bilgilerin kayda alinmasina kanunlarda, 6zellikle suglulukla
miicadele baglaminda, adli islemlerde su¢ ve suglularin ortaya ¢ikarilmasini
saglamak amaciyla belli dlglide izin verilebilmektedir. Hukuka aykirilik yoksa bu

hallerde su¢ olusmayacaktir (Parlar ve Hatipoglu, 2008: s. 2045).

2.3.4.2. Hukuka Uygunluk Sebepleri

Gilinimiiz toplumunda kisisel verilerin kaydedilerek muhafaza edilmesinde
ilgili kisinin bizzat kendisinin yarar1 olabilir. Ornegin, hastanelerde hastalarin, kredili
aligveris yapilan magazalarda miisterilerin, kredi ¢ekilen bankalarda kredi ¢ekenlerin
kisisel verileri alinmakta ve muhafaza edilmektedir. Bu tiir allm ve muhafaza
etmeler, hem veri sahibi kisinin yararina hem de istenilen hizmetin yerine getirilmesi

i¢in adeta zorunluluk halini almistir. Bu durumlarda esasen veriler ilgilinin rizasiyla
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ve bir gorevin icrast kapsaminda alinmakta ve verilen hizmetin ifasi igin
kullanilmaktadir. Bu nedenle burada ilgilinin rizas1 ve meslegin icras1 gibi hukuka

uygunluk nedenleri bulunmaktadir (Soyaslan, 2006: s. 273).

Bazen de kisisel veriler ilgili kanun hiikiimlerine ¢er¢ecevesinde ¢esitli kamu
hizmetlerinin geregi olarak kamu kurumlar1 tarafindan islenmektedir. Bu durumlarda

da kanun hiikmii isleme fiilini hukuka uygun hale getirmektedir.

Madde metnin de ise bu sug i¢in olabilecek hukuka uygunluk nedenlerinden
bahsedilmemistir. Bu nedenle Tiirk Ceza Kanunun genel hiikiimler kisminda yer alan
ceza sorumlulugu kaldiran veya azaltan nedenler baslig1 altinda diizenlenen kanun
hiikkmii ve amirin emri, hakkin kullanilmas1 ve ilgilinin rizasi, mesru savunma ve
zaruret hali, cebir sidedet, korkutma ve tehdit gibi nedenler bu su¢ acisindan da
kismen uygulama olanag: olabilir. Ancak ¢alismamizin ilk bdliimlerinde belirtildigi
tizere, gerek Avrupa Konseyinin 108 nolu Sozlesmesi, gerek Avrupa Birliginin
95/46/EC sayili Direktifinde ve bu uluslararasi diizenlemelere esas alinarak
hazirlanan Kisisel Verilerin Korunmasi Kanun Tasarisinda, kisisel verilerin
islenmesini hukuka uygun kilan nedenlere yer verilmistir. Bu nedenlerin bir
kismmin TCK’dakilerle uyustuguda goriilmektedir. Bu nedenle uluslararasi
belgelerdeki diizenlemeler ile TCK ve Tasaridaki diizenlemeler birlikte
degerlendirilerek kisisel verilerin kaydedilmesinin hukuka uygun kilabilecek

nedenler asagida agiklanmaya ¢alisilmigtir.

2.3.4.2.1. Tlgili Kisinin Rizasi

Ilgili kisinin yani kisisel verileri islenen kisinin rizas1 bu su¢ bakimindan fiili
suc olmaktan ¢ikarir. Ciinkii kisilerin kendilerine ait bilgileri izerinde mutlak surette
tasaruf haklar: bulunmaktadir. Ornegin bir kuruma yapilan is basvurusunda, bankaya
yapilan kredi bagvurunda ve sinav i¢in yapilan basvuruda, kisisel verinin sahibi olan
kisi kendi rizasiyla bu verileri vermektedir (Yasar vd, 2010: s. 4121; Hafizogullar1 ve
Ozen, 2010: s. 278; Ozbek vd, 2013: s. 536; Ozen, 2009: s. 17). Ancak belirtmek
gerekir ki, fiilin sug¢ teskil etmemesi igin gosterilen rizanin smirlarn iginde
kalinmalidir. Sadece kayda riza gosterilmis ise, bu kaydin ifsa edilmesi, baskalarina
aktarilmas1 ya da kullanilmas1 baska bir sugu olusturabilecektir (Ozen, 2009: s. 17).

Ornegin facebook gibi sosyal paylasim sitelerinde site iiyelerinin, kendi hesaplari
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tizerinden kisisel verilerini internete yiiklemesi ve sadece kendi arkadaglarinin bu
verilere ulasmasina izin vermesi durumunda, bu arkadaslarinin verileri kaydetmeleri
durumunda sug¢ olusmayacaktir. Ancak izin verilenlerin haricindeki kisilierin bir
sekilde bu wverileri ele gecirmeleri durumunda artik rizanin varhigindan soz

edilemeyecektir.

Diger taraftan kisinin verileri kaydedilmeden once yapilacak islem ile ilgili
bilgilendirilmesi gerekmektedir. Yani kisi kayittan o©nce konu hakkinda

7

bilgilendirilmeli, ayd1nlat11ma11d1r17. Gegerli bir riza i¢in bunun sart oldugunu

diisiiniiyoruz.

Anayasanin 20. Maddesinin {igiincii fikrasinda da, kisisel verilerin kisinin
acik rizastyla islenebilecegi hiikiim altina alinmistir. Henliz Anayasadaki bu kuralin
uygulamasin1 gdsterecek kisisel verilerin korunmasina iligkin bir kanun ¢ikmamis

olsa da, Anayasanin bu hiikkmii yiirtirliikte oldugu i¢in uygulama alani bulacaktir.

Nitekim Anayasanmn bu hiikmii, TCK’daki hukuka uygunluk nedenlerinden

olan “ilgilinin rizas1” ile uyusmaktadir.

Bir hukuka uygunluk sebebi olarak “ilginin rizast” TCK’nun 26/2.
maddesinde diizenlenmistir. Maddeye gore, kisinin iizerinde mutlak surette tasarrufta
bulunabilecegi bir hakkina iliskin olmak tizere agikladig1 rizasi gergevesinde islenen
fiilden dolay1 kimseye ceza verilmez. Ilgilinin rizasinin gegerli bir hukuka uygunluk

sebebi olabilmesi igin;

1- Kisinin tizerinde serbestce tasarrufta bulunabilecegi bir hakkinin olmasit,
2- Kisinin rizaya ehil olmasi,

3- Riza beyaninda bulunulmasi,
Sartlarinin bir arada ger¢eklesmesi gerekmektedir.

Bireyin iizerinde mutlak sekilde tasarrufta bulunabilecegi bir hak yoksa
rizanin varligi herhangi bir etki dogurmayacaktir. Boyle bir hakkin var olup olmadigi
biitiin hukuk diizenine hakim olan genel ilkelere gore belirlenir. Oncelikle korunan
hak veya yararin ve sug tipinde belirtilen konunun kisiye ait olmas1 gerekir (Ozbek
vd, 2013: s. 536).

17 Bkz. TCK’min 26. maddesinin gerekgesi.; Ayni yonde bkz. Isik, 2010: s. 178
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Bir kisim yazarlar, kural olarak sorusturulmasi ve kovusturulmasi sikayete
tabi suglar bakimindan magdurun iizerinde tasarrufta bulunabilecegi bir hakkin var
oldugu kabul edildigini, Ozel Hayata ve Hayatin Gizli Alamina Kars: Suglar bashg
altinda diizenlenmis bulunan suclardan kisisel verilerin kaydedilmesi sugunun
sikdyete tabi olmadigini, bu nedenle kisisel verilerin hukuka aykiri olarak
kaydedilmesi sucu bakimindan ilgilinin rizasi1 hukuka uygunluk sebebinin
uygulanabilir olmadigimi belirtmisler ise de (Ozbek vd, 2013: s. 537), bu goriise
katilmak miimkiin degildir. Zira sikayet, sugun unsurlarindan degildir. Sucun
sorusturulabilmesi veya kovusturulabilmesi i¢gin aranan bir usul hiikkmiidiir. Sikayetin
olmamast sugun olusmasina engel olmaz. Ancak sikdyet olmadiginda sugun
sorusturmasi veya kovusturmasi yapilamaz. Riza ise bir hukuka uygunluk nedenidir
ve hukuka uygunluk nedenleri sugun unsurlar1 i¢indedir. Hukuken gegerli bir rizanin
varligi eylemi su¢ olmaktan cikarmaktadir. Bu nedenle kisinin {izerinde mutlak
surette tasarrufta bulunabilecek hakki belirlenirken sucun sikayete tabi olup

olmamasi 6nemli degildir.

Diger taraftan mevzuat hiikiimleri cer¢evesinde yapilacak kayitta hukuka
uygunluk sebebi bakimindan ilgilinin rizasi degil, kanun hiikmiiniin yerine
getirilmesi s6z konusudur. Bu durumda kisinin rizasina bakilmaz. Bu nedenle
mevzuata uygun olarak gerceklestirilmeyen kaydi da ilgilinin nzasi hukuka uygun
hale getirmeyecektir (Ozbek vd, 2013: s. 537).

Bu konuda AIHM, 03.04.2007 tarihli ingiltere'ye kars1 Copland kararinda,
isyerlerindeki internet ve e-mail kullanimu ile trafik bilgilerinin denetlenmesinin de
6zel hayata iliskin AIHS’in 8. Maddesi kapsamina girdigini, ¢alisanlarin iletisimine
yonelik miidahalenin hukuka uygunlugunun “yasayla 6ngoriilmiis” olmasi kosuluna
bagli oldugunu hiikiim altina almistir. AIHM'in bu goriisii esas alindiginda,
hukukumuzda isverenlerin hangi kosullar altinda ¢alisanlara isyeri tarafindan tahsis
edilen igyeri uzantili e-posta adresiyle ilgili iletisimine miidahale edebilecegini
gosteren acik bir diizenleme bulunmadigi i¢in, bu tiir e-mail {izerinden yapilan
yazigmalarin 6nceden haber verilmeksizin denetlenmesi halinde, bu sucun olusacagi
diisiiniilebilir. Zira AIHM'e gore, isyeri telefonundan personelin yaptigi 6zel
konugmalarin 6nceden haber verilmeksizin igveren tarafindan denetlenmesi 6zel

yasama bir miidahale sayilir. Ayni durum, internet iizerinden yapilan e-mail ve
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uzantilar1 i¢cin de gegerlidir(par.42). Basvuranin bilgisi olmaksizin yaptigi
konusmalarina iliskin kisisel nitelikli verilerinin, e-postalarinin ve internet
iizerinden yaptig1 goriismelerin m. 8 anlaminda 06zel yasama ve haberlesme

Ozgiirliigiine miidahale olusturacagi sonucuna varilmalidir (par.44, Tezcan, 2013: s.
1160).

Yukarida belirtildigi iizere magdurun rizast hukuka uygunluk sebebi
sayildigindan, dnceden is sozlesmesine konulan bir madde ile isyeri uzantili e-posta
adresi iizerinden yapilacak haberlesmenin denetlenecegi kendisine bildirilmis ve
calisan da bu denetlemeyi kabul etmis ise, magdurun rizasi gergevesinde yapilan

miidahale hukuka uygun sayilacaktir (Tezcan, 2013: s. 1160).

Nitekim konu s Hukuku bakimindan da tartisilmis ve Yargitay 9. Hukuk
Dairesi, gerek 13 Aralik 2010 tarih ve E.2010/447, K.2010/37516 sayili
kararmda®’®, gerekse ayni Dairenin 13.12.2010 tarih ve 2009/447 Esas-2010/37516
sayili kararlarinda'’®, iscinin rizasi olan hallerde bu denetimin mevzuata aykir

olmadig1 sonucuna varilmistir (Tezcan, 2013: s. 1161).

178 "Isciye, sirketin islerini yiiriitmesi i¢in isveren tarafindan bilgisayar ve e-mail adresleri verilmistir.
Isci bu bilgisayar ve e-mail adreslerini kullanarak, baz1 yazigsmalar yapmis ve bu yazismalar sirasinda
isverenin sahsina yonelik hakaret niteliginde ifadeler kullandig1 ve isyeri sirr1 sayilabilecek konularda
da yazismalar yaptigi anlasilmistir. Isverenin, kendisine ait bilgisayar ve e-mail adresleri ile bu
adreslere gelen e-postalari, her zaman denetleme yetkisi bulunmaktadir." (Yargitay 9. Hukuk Dairesi,
13 Aralik 2010 Tarih ve E.2010/447, K.2010/37516 sayil karari-http://www.muhasebedergisi.com/
sukru-kizilot--hurriyet-gazetesi/isverenin-bilgasayar-ve-e-postalari-denetleme-yetkisi-var.html)

19 vDosyadaki yazilara toplanan delillerle kararin dayandigi kanuni gerektirici sebeplere gore
davacinin tiim, davalinin asagidaki bendin kapsami disginda kalan temyiz itirazlarmin yerinde
olmamasi nedeni ile reddine. Temyiz nedenlerine gore davacinin is akdine hakli nedenle son verilip
verilmedigi konusunda taraflar arasinda ihtilaf bulunmaktadir. Davaci vekili dava dilekgesinde
davacinin davaliya ait igyerinde 20.03.199802.03.2002 tarihleri arasinda teknisyen olarak calistigini,

caligmalarinin  SSK'ya bildirilmedigini, isverenden sigorta islemlerinin yapilmasini ve gegmise
yonelik haklarini talep etmesi iizerine davali isverenlikce isten ¢ikarilmakla tehdit edilerek ve gecmise
yonelik alacagi ve hakki olmadigi yoniinde belge imzalatilmak istendigini, ancak miivekkilinin bu
belgeyi imzalamamasi iizerine 02.03.2002 tarihinde igveren tarafindan isten ¢ikarildigini belirterek
kidem ve ihbar tazminati ile diger bazi is¢ilik alacaklarinin davalidan tahsilini talep etmistir.Davali
vekili cevap dilekgesinde ve atamalardaki beyanlarinda dava dilekgesindeki haksiz fesih iddiasinin
gercek dist oldugunu, davacinin internet lizerinden teknik bilgi ve servis islerini yapabilmesi igin
kendisine tahsis edilen ve sifresi yalmizca kendisi tarafindan bilinen mail adresinden internet tizerinden
3. kisilerle yaptig1 mesaj ve haberlesme ile isyerini kotiileyici, firmay:1 ve isvereni zarara sokucu ve
igyerinin sirlari ifsa edici haberlesmeler yapmak suretiyle kotli niyetli ve igyerini zarara ugratici
davraniglarda bulundugunu, davacimin hotmail.com™ adresinden igveren yetkilisinin okumasi igin
hakaret dolu metinler gonderdigini, su¢ teskil eden bu eylemleri nedeniyle C. Savciligina ihbarda
bulunuldugunu ve hakkinda Bakirkdy Asliye Hukuk Mahkemesinde tazminat davasi acildigini,
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Diger taraftan riza konusunda iizerinde durulmasi gereken dnemli bir hususta
Anayasada verilerin islenmesi i¢in aranan rizanin “agik riza” olmasi meselesidir.
Ancak agik rizanin mevzuatimizda tanimi yapilmamustir. Kisisel Verilerin
Korunmasi Kanun Tasaris1 hazirlanirken referans alinan AB’nin 95/46/EC sayil1 Veri
koruma Direktifinde riza, kisinin kendsiyle ilgili verilerin islenmesini kabul ettigini
gosteren belirli ve aydinlatilmis iradesinin her tiirlii isareti olarak tanimlanmis, hassas
verilerin islenmesi s6z konusu oldugunda bu rizanin agik olmasi sart1 aranmistir. Bu
diizenleme nedeniyle doktrinde agik riza igin, rizaya iliskin diger sartlarin yaninda
rizanin agik sekilde verilmesinin de gerekli oldugu belirtilmistir. Yani ilgili kisinin
verilerinin islenmesini kabule yonelik iradesini ortaya koyan miisbet bir hareket

yapmast gerekmektedir (Kiizeci, 2010: s. 240).

Ceza hukukundaki diizenlemelere bakildiginda rizanin gecerliligi, kural
olarak sekil sartina bagli degildir. Kars: tarafta siipheye yer birakmayacak nitelikte
oldugu stirece, herhangi bir sekilde agiklanmig olabilir. Bu minvalde rizanin zimni de

olabilmektedir (Akdag, 2013: s. 113).

davacinin igyerine karst olumsuz eylemlerde bulundugunu, igyerinin mahremiyetini internet araciligt
ile bozarak, sirlarini ifsa ettigini, 3 giin {ist iiste igyerine gelmemesi iizerine is akdinin feshedildigini
beyanla haksiz davanin reddini talep etmistir.Davaci vekili cevaba cevap dilek¢esinde ise, bahse konu
maillerin davaci ile (...) isimli kisi arasindaki tamamen haberlesme amaci ile yapildigini, davali
isverenin hedef alinmadigini, yazilarin igverene ulastirilmasimin amag¢lanmadigini, kaldi ki internet
araciligiyla yapilan bu yazigmalarin kisinin 6zel hayati ile ilgili oldugunu, hukuki bakimdan
korunmas: gerektigini bunlarin hukuka aykir yollarla elde edildigini ve hiikkme esas alinamayacagini
belirt-mistir. Mahkemece davali tarafca davaci hakkinda tanzim edilen 5 ve 6 Mart 2002 tarihli
devamsizlik tutanaklart sunulmasina ragmen fesih ihtarnamesinin ibraz edilip taniklar dinletilerek
tutanaklarinin dogrulugunun teyit ettirilmedigini, SSK kayitlarinda davacinin ¢ikisinin 30 Nisan 2002
tarihinde yapildigy, isverenin fesih hakkini 6 i giinii i¢inde kullanmadigi, davacinin hakaret icerdigi
iddia edilen mailleri sunmadig1r ve bu hali ile isverenin hakli feshi somut olarak kanitlayamadigi
gerekcesi ile davacinin kidem ve ihbar tazminati taleplerinin kabuliine karar verilmistir.Somut
uyusmazlikta, dosya kapsamina goére davacimin gorevi geregi isverenin islerini yiirilitmesi i¢in
kendisine verilen bilgisayar ve e-mail adreslerini kullanarak is akdi daha once feshedilen (.) ile isle
ilgili olmayan elektronik yazismalar yaptigi, bu yazigmalar sirasinda isverenin sahsina yonelik hakaret
niteliginde sozler sarf ettigi isyeri sirr1 sayilabilecek konularda da yazigsmalar yaptigi anlagilmistir.
Isverenin kendisine ait bilgisayar ve email adresleri ile bu adreslere gelen e-postalari her zaman
denetleme yetkisi bulunmaktadir. Davali igverene ait bilgisayarlart ve e-mail adreslerini ozel
yazigmalarda kullanip isverene hakaret niteliginde sozler sarf etmenin, isveren agisindan 4857 sayili
Yasa'nin 25 Il-b maddesi uyarinca satagma niteliginde hakli fesih nedeni olusturacagi anlagilmakla
davacinin ihbar ve kidem tazminati taleplerinin reddi yerine yazili gerekge ile kabulii hatali olup
bozmay1 gerektirmistir. Temyiz olunan kararin yukarida yazili sebepten bozulmasina, oybirligiyle
karar verildi." (Yargitay 9 Hukuk Dairesinin 13.12.2010 tarih ve 2009/447 Esas- 2010/37516 say1li
karari-  http://kanberkilinc.  com.tr/isverene-elektronik-postada-hakaret-etmek-hakli-fesih-sebebi-
sayilir.htm)
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Rizaya iligkin bu gegerlilik sartlar1 diger suglar agisindan uygulanabilir olsa
da, kisisel verilerin kaydedilmesi su¢u s6z konusu oldugunda, hareketsiz kalmanin
riza kabul edilmesi ya da rizanin sadece varsayilmasi miimkiin degildir. Anayasada
ve Tasarida yapilan “agik riza” vurgusu da bu goriisiimiizii destekler niteliktedir
(Akdag, 2013:s. 114).

Bu sucta gecerli bir rizadan bahedilebilmesi icin kisiye, kisisel verisinin
islenecegi, bu islemenin sinir1 ve amaglari, hatta muhtemel sonuglar1 hakkinda bilgi
verilmesi gerekmektedir. Aksi halde, gegerli bir rizadan bahsetmek miimkiin degildir
(simsek, 2008: s. 106).

Ayrica riza, sadece kisisel veriler kaydedilirken bildirilen kaydetme amaglari
icin gegerli olur. Bunlarin disindaki amaglarla kisisel verilerin kaydedilmesi
durumunda, veri siijesinin rizasindan bahsedilemez. Rizanin bu o6zellikleri,
calismamizin ikinci bolimiinde anlatilan uluslararast belgelerdeki veri koruma
ilkelerine ve Anayasamizdaki diizenlemeye uygundur (Ketizmen, 2008: s. 237-238;
Akdag, 2013: s. 114).

2.3.4.2.2. Kanun Hiikmiiniin Yerine Getirilmesi

Diger yandan cesitli kamu hizmetlerinin verilmesinde ise kisisel verilerin
kaydedilmesi kanunlardan kaynaklanabilmektedir. Kisisel veriler ilgili kanun
hiikiimlerine dayali olarak c¢esitli kamu hizmetlerinin verilmesi amaciyla, 6rnegin
Saglik Bakanlig1, Adalet Bakanlig1 veya i¢isleri Bakanlig1 tarafindan gorev, calisma
ve hizmet alanlar1 ile sinirli olmak sartiyla kaydedilmektedirler (Parlar ve Hatipoglu,
2008: s. 2044). Bu durumlarda kisinin rizast olmasa dahi ilgilinin verileri
kaydedilmektedir. Niifus midiirliikleri tarafindan kimlik ve adres bilgilerinin;
Adalet Bakanlig: tarafindan da adli sicil kayitlarinin tutulmasi gibi. Burada yapilan
kaydetme eylemi sug teskil etmemektedir. Zira burada da hukuka uygunluk sebebi

olarak kanun hiikmiiniin yerine getirilmesi durumu s6z konusudur.

Anayasanin 20. Maddesinin {i¢iincii fikrasinda da belirtildigi iizere kisisel
veriler kanunda Ongoriilen hallerde islenebilmektedir. Bu durumda kisinin rizasina
gerek bulunmamaktadir. Ayrica kanu hiikmiiniin yerine getirilmesi, TCK’nin 24.
maddesinin birinci fikrasinda da ceza sorumlulugunu kaldiran nedenler arasinda

sayilmistir (Bakict, 2008. S. 542 vd).
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TCK’daki kanun deyiminden “kanun kurali” anlagilmasi gerekmekte olup, bu
kanun, Tiirk Ceza Kanunu olabilecegi gibi, Ceza Muhakemesi Kanunu, Niifus

Hizmetleri Kanunu veya PVSK gibi diger kanunlarda olabilecektir.

Doktrinde vyetkili makamlarca usuliine uygun tarzda yiirirliige konulan
tiziikklerin  ve yonetmeliklerin, dayandiklar1 kanunun verdigi yetki smirlar
gergevesinde, bu kapsamda degerlendirilebilecegi ileri siiriilmiistiir (Artuk vd, Genel
Hiikiimler, 2013: s. 376; Ozgeng, 2013: s. 294; Bakici, 2008: s. 544). Ancak bu
goriigler diger suclar i¢in kabul edilebilirse de kisisel verilerin kaydedilmesi sugu
acisindan kabul edilemeyecegi kanisindayiz. Zira verilerin korunmasi anayasada
giivence altina alinmis bir temel haktir. Ve Anayasada bu hakkin ancak riza ile
kanunlarda Ongoriilen hallerde sinirlanabilecegi belirtilmistir.  YOnetmelik ve
tiizlikler ise kanunun uygulanmasini gosteren idari belgelerdir. Bir kisisel verinin

hangi sartlarda islenip islenemeyecegini belirleme giiciine sahip degildirler.

Diger yandan verilerin islenmesine izin veren kanun hiikmiiniin uygulayicilar
tarafindan da usuliine uygun tarzda icra edilmesi gerekmektedir. Ornegin; Goreviyle
baglantili olarak 6grendigi bir sucu yetkili makamlara bildiren kamu gorevlisinin
(TCK. m.279), sikayete bagh suglarda sikayet hakkini kullanan miistekinin (TCK.
m.73), san1in savunmasini yapan miidafiinin veya faile ceza veren hakimin, usuliine
uygun olarak bu isleri yapmasindan dolay1 cezalandirilmasi miimkiin degildir. Ayni
sekilde kolluk kuvvetlerinin gorevleri sirasinda sartlari dahilinde silah kullanma
yetkisine bagvurmalari halinde de, fiil hukuka uygun kabul edilecektir (Artuk vd,
Genel Hiikiimler, 2013: s. 376; Ozgeng, 2013: s. 294).

Baz1 fiillerin Ceza Muhakemesi Kanununda Ongoriilen usul ve esaslar
cercevesinde bir koruma tedbiri olarak uygulanmasi halinde de, kanundan
kaynaklanan bir yetki kullanildig1 igin fiil hukuka uygun olmaktadir (Ozgeng, 2013:
s. 294). Ornegin, kisiler arasindaki haberlesmenin ihlali ve konusmalarin rizalar
disinda kaydedilmesi ile 6zel hayatlariin gizliliginin ithali TCK’nun 132, 133 ve
134. maddelerinde sug olarak diizenlenmesine ragmen, bu eylemler CMK’daki kural

ve sartlara gore yapildiginda sug teskil etmeyecek, fiil hukuka uygun sayilacaktir.

Kisilerin niifus ve kimlik bilgilerinin toplanmas1 5490 sayil1 Niifus Hizmetleri
Kanunu, istatistik iiretmek icin Tiirkiye Istatistik Kurumu tarafindan kisisel verilerin
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toplanmas1 5429 sayili Tiirkiye Istatistik Kanunu, mahkimiyet bilgilerinin tutulmasi
5252 sayili Adli Sicil Kanunu, idari kolluk faailyetleri kapsaminda parmak izi
bilgilerinin alinmas1 2559 sayili PVSK, molokiiler genetik inceleme amaciyla DNA
verilerinin alinmas1 CMK geregi yapildigindan, bu kisisel veri toplama ve isleme

eylemleri hukuka uygun hale gelmektedir.

Ayrica, usuliine uygun olarak alinmig yetkili merci karar1 varsa, bu sug
unsurlar itibariyle olugmayacaktir (Yasar vd, 2010: s. 4121). Bu kapsamda
Cunhuriyet Savcisinin emri veya mahkeme karar1 geregi kolluk tarafindan siipheli
veya sanigin sosyal ve ekonomik verileri ile sug bilgilerinin arastirilmasit ve
kaydedilmesi durumunda eylem hukuka uygun sayilmaktadir. Ancak burada dikkat
edilmesi gereken husus kanunla verilen kisisel veri toplama yetkisinin agik olmasi ve
siirlarinin  ¢izilmis olmasidir. Nitekim Anayasa Mahkemesi 5429 sayili Tiirkiye
[statistik Kanununun 8. Maddesinin birinci fikrasini, istatistik kurumunun hakkin
Oziine dokunacak sekilde sinirsiz veri toplama yetkisi veren ve kisilerin de buna

uymak mecburiyeti getirdigi gerekgesiyle iptal etmistir'®°.

Yukarida da belirttigimiz {lizere kanaatimizce kisisel verinin kaydedilmesinin
hukuka uygun sayilabilmesi i¢in, bu konuda yetkili makama kanun tarafindan
verilmis agik bir yetkinin olmasi gerekir. Kanun tarafindan verilmis agik bir yetki
olmadan kisisel verileri kaydetmek, TCK’nin 135. maddesinde diizenlenen sucu

olusturacaktir (Yasar vd, 2010: s. 4118-4119).

Diger taraftan kanunla verilen veri toplama yetkisinin, veri toplayan veya
kaydeden kisi veya kurumun gorevi kapsami ve sinirlart dahilinde yapilmasi
gerekmektedir. Bu kapsamda kolluk gorevlilerinin su¢ dnlenmesi gorevi kapsaminda
sucla ilgili verileri, istihbarat birimleri de istihbarat gérevi kapsaminda sadece gorev
alanlar1 dahilindeki kisisel verileri isleyebileceklerdir. Ancak kanunla verilen gorevin
sinirlart asilararak kisisel veriler islenmis ise, bu durumda kanun hiikkmiinii ifadan s6z
edilmeyecek ve gorevli eyleminden dolayr sorumlu tutulacaktir (Bakici, 2008: s.
544).

Son olarak kisisel verilerin kaydedilmesini diizenleyen 135. Maddeinin ikinci

fikrasindan da bahsetmek gerekir. 135. maddenin ikinci fikrasina gore kisilerin

180 Bkz. Anayasa Mahkemesi’nin 20/3/2008 tarihli ve E.: 2006/167, K.: 2008/86 sayili Karari.
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siyasi, felsefi veya dini goriislerine, 1rki kdkenlerine iliskin verilerin kisisel veri
olarak kaydedilmesi mutlak olarak yasaklandigindan (Parlar ve Hatipoglu, 2008. S.
2045; Ozbek vd, 2013: s. 529; Hafizogullar1 ve Ozen, 2011: s. 269), burada bu
bilgilerin kanunun verdigi veri toplama yetkisi dahilinde toplanip toplanamayacagi

hususu doktrinde tartisma konusu olmustur'®®.

Kanaatimizce buradaki sorun, Anayasada kisisel verilerin korunmasina iligkin
diizenlemelerin yetersiz olusu ve kisisel verilerin korunmasi alanmi biitiinciil bir
sekilde diizenleyen kisisel wverilerin korunmasina iligkin bir kanununumuz
olmadigindan kaynaklanmaktadir. Zira TCK’da kisilerin siyasi, dini ve felsefi
gortsleri ile 1rki kokenlerine iliskin bilgilerin kisisel veri olarak kaydedilmesi her

halde cezalandirilan bir eylem olarak diizenlenmistir.

Bu konuda yukarida tartisildigi i¢in tekrar iizerinde durulmayacaktir.

2.3.4.2.3. Bir Sozlesmenin ifasi i¢cin Gerekli Olma

Bu hukuka uygunluk nedeni, TCK’da diizenlenmemistir. Ancak AB’nin
95/46/EC sayil1 Direktifinde ve Kisisel Verilerin Korunmasi Kanunu Tasarisinda veri
islemeyi hukuka uygun kilan nedenler arasinda sayillmistir. Her ne kadar,
sozlesmeler genel de riza beyani igerse de, kisisel verilerin islenmesi acisindan bu
hususun ayr1 degerlendirilmesinde fayda bulunmaktadir. Zira bazen kisinin rizasi
olmasa da sozlesmenin ifast i¢in gerekli olmasi nedeniyle kisinin verileri
kaydedilebilmektedir. Daha dogru bir deyimle, kisi esasinda rizasi olmasa bile
sOzlesmenin kurulmasi ve ifasi i¢in gerekli oldugundan verilerinin islenmesine riza

gostermek zorunda kalmaktadir.

Bunun i¢in veri islemenin bir sézlesmenin kurulmasi veya ifastyla dogrudan
dogruya ilgili olmas1 gerekir. Ornegin; sdzlesme geregi 6demenin yapilmasi igin
banka hesap numarasinin alinmasi, mal teslimi i¢in adresin alinmasi, bir ¢alisanin

maaginin yatiritlmasi i¢in banka hesap numarasinin ve iletisim bilgilerinin alinmasi,

181 Kiizeci, kisinin rizasnin eylemi hukuka uygun hale getireceginden, burada madde metnine rizasi
haricinde ibaresinin eklenmesini Onermistir. Kiizeci, 2010: s. 289; Ketizmen ise, buradaki sorunun
maddenin Fransiz Ceza Kanunudan iktibas edilmis olmasi nedeniyle yasandigini, zira Fransada Ceza
Kanunundaki diizenleme haricinde kisisesel verilerin korunmasina dair kanun oldugunu, hukuka
uygunluk hallerinin bu kanuna bakilarak ¢6ziilebildigini, ancak Tirkiyede kisisel verilerin
korunmasina iliskin miistakil bir kanun olmadigindan TCK’daki bu maddenin eksik hiikiim oldugunu
belirtmistir. Ketizmen, 2008: s. 235
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kredi sozlesmesi icin kisinin sahip oldugu mal varliginin belgeleriyle birlikte
alinmasi, ayrica adli sicil kaydninin istenmesi, sdzlesme yapmadan once sozlesme
yapacagi kisi ya da sirketin mali ve idari durumu, ¢alisanlari, alacaklari, borglariyla

ilgili bilgilerin alinmasa gibi.

2.3.4.2.4. Bir Hakkin Tesisi ve Kullanilmasi i¢in Zorunlu olma

Kisinin bir hakkimin kullanmas1 hukuka uygunluk nedenidir. Hukuk diizeni
bir kimseye belirli bir hakki kullanma yetkisi verirken, o hakkin icras1 fiillerini de
hukuka ugun saymaktadir. TCK’nin 26. Maddesinin birinci fikrasinda ‘“hakkini
kulanan kimseye ceza verilmez.” Hiikmiine yer verilmek suretiyle, hakkin
kullanilmas1 hukuka uygunluk nedenleri arasinda diizenlenmistir (Ozgeng, 2012: s.
287-288, Bakici, 2008: s. 578). Ayrica bu hukuka uygunluk nedeni AB’nin 95/46/EC
sayili Direktifinde ve Kigisel Verilerin Korunmasi Kanunu Tasarisindada

diizenlenmistir.

Hukuk diizeni bir kimseye belirli bir hakk1 vermekle; o hakkin icra edilmesini
de hukuka uygun saymis olmaktadir. Bu bakimdan o hakkin kullanilmasi,
bagkalarinin menfaatleriyle ¢atigsa dahi hukuk, hakkini kullanan kimsenin eylemine
tistiinliik tantyip onun icrasini korumaktadir (Artuk vd, Genel Hikiimler, 2013: s.
396).

Hakkin icrast niteliginde olan hukuka uygunluk sebeplerine iliskin
mevzuatimizda bircok diizenleme bulunmaktadir. Bir is, meslek, sanat, bilim veya
spor faaliyetlerinin icrasi hakki, savunma hakki, sikdayet hakki, bir insan hakk1 olarak

diisiince hiirriyeti vs. hakkin icrasina 6rnek olarak gosterilebilir.

Kisisel verilerin kaydedilmesi sugu agisindan bakildiginda, eger bir hakkin
kullanilmast agisindan verileri kaydetmek zorunlu ise, bu durumda sug
olusmayacaktir. Ornegin, Anayasanin 74. Maddesiyle kisilere taninan dilekce hakki
ve bilgi edinme hakki kapsaminda verilerin kaydedilmesi, 5187 sayili Basin
Kanununa uygun olarak; basin, yayin ve haber verme hakki kapsaminda veri
kaydedilmesi, TCK’nin 128. Maddesinde diizenlenen iddia ve savunma hakkinin
kullanilmas1 amaciyla veri kaydedilmesi ve bu verilerin bu amacgla kullanilmasi

hallerinde eylem hukuka uygun sayilacaktir (Ozn, 2009: s. 17; Bakic1, 2008: s. 580).
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2.3.4.2.5. Hukuki Yiikiimliigiin Yerine Getirilmesi

Bu hukuka uygunluk nedeni de, TCK’da diizenlenmemistir. Ancak AB’nin
95/46/EC sayil1 Direktifinde ve Kisisel Verilerin Korunmasi Kanunu Tasarisinda veri
islemeyi hukuka uygun kilan nedenler arasinda sayilmistir. Buna gore kisisel
verilerin veri igleyenler tarafindan tabi olduklari mevzuat ¢ergevesinde islenmeleri
durumunda isleme eylemi hukuka uygun olacaktir. Bu hukua uygunluk nedeni daha
cok vergi hukuku ve is ve sosyal giivenlik hukuku kapsaminda giindeme
gelebilmektedir (Basalp, 2004: s. 41; Uygun, 2010: s. 58). Ornegin, ¢alismanin ilgili
kisminda da belirtildigi {izere, Is Kanunun 75. Maddesi geregince iscinin ozliik
dosyasinin tutulmasi, is¢inin sosyal gilivenlik primlerinin yatirilmasi icin is¢inin is
iligkisine dair tiim verilerin tutulmasi, belli oranda hiikiimlii ¢alistirma zorunlulugu
olan kurum veya kuruluslarin iscilerin mahkGmiyet kayitlarin1 tutmalari, vergi
indiriminden yararlanan sakat bir kisinin sakatligina iliskin bilgilerin ilgili kurum
tarafindan kaydedilmesi bu kapsamda degerlendirilebilir. Esasinda bu hukuka
uygunluk nedeni genellikle kanundaki diizenlemelerden kaynaklanmaktadir. Bu
nedenle bu hallerde kanun hiikmiiniin yerine getirilmesi hukuka uygunluk nedeni de

diistiniilebilir.

2.3.4.2.6. Zorunluluk Hali

Ilgili kisinin rizasi agiklayamayacak durumda olmasi halinde kendisinin
veya bagkasinin hayatini veya beden biitiinliiglinii korumak amaciyla kisisel verilerin
kaydedilmesi halinde de verilerin igslenmesi hukuka uygun olacaktir. Bu hukuka
uygunluk nedeni, AB’nin 95/46/EC sayili Direktifinde ve Kisisel Verilerin
Korunmasi Kanunu Tasarisinda veri islemeyi hukuka uygun kilan nedenler arasinda
saytlmistir. Bu durum Tiirk Ceza Kanunun genel hiikiimler kisminda “Kusurlulugu
Kaldiran veya Azaltan Nedenler” arasinda yer alan “zorunluluk hali” ne de

182

uymaktadir™°. Her ne kadar TCK sistematigine gore, bu neden kusurlulugu kaldiran

182 Zorunluluk hali TCK’nin 25. Maddesinin ikinci fikrasinda diizenlenmistir. Fikra metni soyledir:
“(2) Gerek kendisine gerek bagkasina ait bir hakka yonelik olup, bilerek neden olmadigi ve
bagka suretle korunmak olanagi bulunmayan agir ve muhakkak bir tehlikeden kurtulmak veya
bagkasini kurtarmak zorunlulugu ile ve tehlikenin agirligi ile konu ve kullanilan vasita arasinda oranti
bulunmak kosulu ile islenen fiillerden dolay1 faile ceza verilmez.” Ayrintili bilgi i¢in bkz.
Artuk/Gokcen/Yenidiinya, Genel Hiiktimler, 2013: s. 459
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bir neden olarak kabul edilmis ise de burada kisisel verilere karsi islenen suglarda

hukuka uygunluk nedeni olarak kabul edilmistir.

Bu hukuka uygunluk sebebi; bir kisinin zorunluluk hali i¢in aranan tehlike
durumuyla karsilasmasi halinde, kendisinin ya da baskasinin kisisel verisinin, bu
tehlikeden kurtulmak i¢in gerekli olmasi durumunda s6z konusu olabilir (Akdag,

2013: . 137).

Kisisel verisi islenmek zorunda olan kisinin, riza gostermesinin miimkiin
oldugu ve bu rizayr sartlara uygun sekilde gosterdigi durumlarda, dogal olarak
zorunluluk halinden dogan hukuka uygunluk nedeni giindeme gelemyecektir. Ancak
bunun miimkiin olmadig1 durumlarn ortaya c¢ikmasi da miimkiindiir. Ornegin;
kacirilan kisinin yerinin belirlenmesi i¢in telefon sinyal bilgilerinin tespiti, komadaki
bir kisinin ameliyat edilmesi i¢in daha onceki saglik 6z ge¢misine iliskin verilerin
kaydedilmesi durumlarinda hukuka aykir1 bir eylemden bahsetmek miimkiin degildir.
Hatta baska bir kiginin hayatinin kurtarilmasi i¢in de bu verilerin kaydedilmesi
durumunda da bu hal s6z konusu olabilir. Bu durumda fi¢iincii bir kisinin yasam
hakkina yonelik agir ve mevcut bir tehlikenin varligi nedeniyle zorunluluk halinin

tehlikeye iliskin sartlar1 da gerceklesmis olacaktir (Akdag, 2013: s. 138).

Bu hukuka uygunuk nedeninde ilgili kisinin yasam hakkina karsilik, diger bir
kisinin 6zel hayatinin gizliligi hakkindan feragat edilmektedir. Dolayisiyla, zaruret

halinin savunmaya iliskin sartlari da olayda gerceklesmektedir (Akdag, 2013: s. 138).
2.4. Sucun Ozel Gériiniis Halleri

2.4.1. Tesebbiis

S6z konusu sugun tesebbiise elverisli olup olmadigi konusunda doktrinde
gorls birligi yoktur. Bazi yazarlara gore sug, Sug neticesi harekete bitisik oldugundan
kisisel verilerin hukuka aykir1 kaydedilmesiyle tamamlanir ve su¢ bu yoniiyle kural
olarak tesebbiise elverisli degildir (Ozbek vd, 2013: s. 537). Nitekim verilerin ele
gecirilmis ancak heniiz kaydedilmemis olmast durumunda da tesebbiisten s6z etmek
miimkiin degildir. Zira verileri hukuka aykir1 olarak ele ge¢irme de ayrica sug olarak

diizenlenmis bulunmaktadir (bkz. TCK m. 136, Ozbek vd, 2011: s. 526).
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Diger bir kisim yazarlar ise sucun tesebbiise elverisli oldugunu ileri
stirmislerdir. Bu yazarlara gore, TCK’nin 135. maddesinde diizenlenen kisisel
verilerin kaydedilmesi su¢unun tamamlanmasi i¢in, magdurun herhangi bir zarara
ugramasina gerek yoktur. Bu nedenle sug, sirf hareket sugu oldugundan hareketlerin
boliinebildigi oranda tesebbiise elverislidir. Ornegin, bir failin magdur hakkinda
kisisel verileri depolamaya basladig1 anda yakalanmasi durumunda eylem tesebbiis
asamasinda kalmis olacaktir (Yasar vd, 2010: s. 4122; Hafizogullar1 ve Ozen, 2011:
s. 277; Parlar ve Hatipoglu, 2008: s. 2045).

Kanaatimizce, su¢ kural olarak tesebbiise everislidir. Her ne kadar su¢ sirf
hareket sucu olsa ve hareketin yapildigr anda tamamlansa da hareketlerin boliinme
imkan1 oldugu miiddet¢e teorik olarak tesebbiise elverisli oldugunu sdylemek
miimkiindiir. Ancak uygulamada sugun tesebbiis asamada kalmis haline rastlamak

pek miimkiin gézitkmemektedir.

2.4.2. Istirak

Bu sugca istirakin her tiirliisii miimkiindiir. Madde metninde istirakle ilgili 6zel
bir hiikiim yer almamaktadir. Bu nedenle, genel hiikiimler uygulanacaktir (Yasar vd,

2010: s. 4122; Parlar ve Hatipoglu, 2008: s. 2045).

2.4.3. Ictima

Kisisel verilerin kaydedilmesi sugu, ayni sug¢ isleme kararinin icrasi kapsa-
minda olmak {izere ayn1 kisiye karsi birden fazla defa islenmesi halinde, zincirleme
su¢ hiikiimleri uygulanacaktir. Ayrica, tek bir hareketle birden fazla kimsenin kisisel

verilerin kaydedilmesi halinde de, zincirleme sug hiikiimleri uygulanacaktir™®.

Hukuka aykir1 olarak kaydedilen verilerin daha sonra, bir baskasina verilmesi
veya yayilmasi soz konusu ise 136. Maddedeki sug ta ayrica olusacagindan, gergek
ictima hiikiimleri uygulanarak her iki suctan ayr1 ayri ceza verilmesi gerekir.
Kaydedilen bu verilerin ifsa edilmesi durumunda hakaret sucu da olusuyorsa, yine

gercek ictima kurallar1 uygulanmalidir (Parlar ve Hatipoglu, 2008: s. 2046).

18 yagar vd, 2010: s. 4122; Malkog ise, verilerin ait oldugu kisi sayisinca su¢ olusacagini
belirtmistir. Bkz. Malkog, 2013: s. 912
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Benzer sekilde failin, maddenin ikinci fikrasinda sayilan hususlara iligskin
bilgileri kisisel verileri kaydetmesinin yan1 sira, ayrimcilik amaciyla 122. maddede
sayilan bi¢cimde kisileri baz1 temel hak ve 6zgiirliiklerinden yoksun kilma fiillerini de

islenmesi durumunda, 135/2 ve 122. maddede tanimlanan iki ayr1 su¢ olusacaktir.

Ote yandan, fail hukuka aykir1 olarak kisisel veriyi kaydetmek ile baskasina
vermek ya da yaymak fiillerini aym anda gergeklestirebilir. Ornegin, kisisel verinin
ulasilabilir bir internet sitesine kaydedilmesi ile ayni zamanda yaymak fiili de
gerceklesmis olur. Kisisel verileri hukuka aykiri olarak yaymak fiili, 136. maddede
ayri bir sug olarak diizenlenmis oldugundan, bu durumda fikri igtima hiikmii geregi
daha agir cezay1 gerektiren 136. madde uygulanmalidir. Zira bu durumda verileri
kaydetmenin haksizlik igerigi verileri yayma fiilinin haksizlik i¢eriginde erimektedir

(Ozbek vd, 2013: s. 537; Ozen, 2009: s. 19).

3. VERILERIi HUKUKA AYKIRI OLARAK VERME VEYA ELE
GECIRME SUCU

3.1. Genel Olarak

TCK' nun 136. maddesinde kisisel verileri hukuka aykir1 olarak baskasina
vermek, yaymak ve ele ge¢irmek sucu diizenlenmistir. Madde metni; “Kisisel
verileri, hukuka aykiri olarak bir baskasina veren, yayan veya ele gegiren kigi, iKi

yvildan dort yila kadar hapis cezasi ile cezalandirilir.” seklindedir™®*.

Maddede 6ngoriilen hapis cezasinin alt sinir1, 6 Mart 2014 tarihinde yiiriirliige
giren 21/2/2014 tarihli ve 6526 sayili Terdrle Miicadele Kanunu ve Ceza
Muhakemesi Kanunu ile Baz1 Kanunlarda Degisiklik Yapilmasina Dair Kanun ile
artirllarak bir yildan iki yila ¢ikarilmistir. Degisiklik Anayasanin 20 nci maddesinde
diizenlenen kisisel verilerin korunmasi hakkinin ve 6zel hayatin gizliginin daha etkin

korunmasi amaciyla yapilmstir™®,

Maddeyle, bir sekilde elde edilmis veya kaydedilmis kisisel verileri

baskalarina vermek, yaymak veya bu verileri ele gecirmek fiilleri su¢ sayilmstir.

184 Madde basligimin “Yayma” eylemini kapsamamasi nedeniyle, madde gerekgesi de yetersiz olmasi
nedeniyle bazi yazarlar tarafindan elestirilmistir. Bkz. Hafizogullar1 ve Ozen, 2011: s. 278

18 Degisiklik gerekgesi igin bkz.

http://www.tbmm.gov.tr/develop/owa/tasari_teklif_sd.onerge bilgileri?kanunlar_sira_no=148569
Erisim T: 10/5/2014
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Verme, yayma ve ele gecirmek eylemleri agisindan s6z konusu veriler, hukuka
uygun olarak elde edilmis veya kaydedilmis olabilecegi gibi hukuka aykiri olarak da
elde edilmis veya kaydedilmis olabilir (Soyaslan, 2006: s. 273; Hakeri, a.g.m).

Kisisel verilerin hukuka aykir1 olarak verme ve yayma hareketlerinin
yaptirima baglanmasindaki amag, yetkisiz ti¢lincii kisilere aktarilmasini ve verilerin
yetkisiz tiglincii kisilerce ele gegirilmesini 6nlenmektir. Bu durumda kisisel verileri,
daha 6nceden kaydedilmis olsun ya da olmasin hukuka aykir1 olarak ele gecgiren kisi
136. madde hiikmiince cezalandirilacaktir (Kiizeci, 2010: s. 291; Ketizmen, 2008: s.
240).

Bu husus madde gerekgesinde de “Bu madde hiikmii ile hukuka uygun olarak
kaydedilmis olsun veya olmasin, kisisel verileri hukuka aykiri olarak baskalarina
vermek, yaymak veya ele gecirmek, bagimsiz bir su¢ olarak tanimlanmistir” seklinde

ifade edilmistir.

136. maddede yer alan diizenleme kisisel verilerin korunmasini saglayici bir
nitelikte olup ¢ok Onemlidir. Zira verilerin hukuka aykiri olarak ele gegirilmesi,
baskalarina verilmesi veya yayilmasinda, kaydetme sucuna nazaran kisi daha biiyiik
zararlara ugrayabilmektedir. Bu sugla kisinin 6zel hayatinin gizliginin ihlalinin
yaninda, kisi; santaja maruz kalabilme, verilerinin herkes tarafindan 6grenilebilecek
olmasi nedeniyle toplumda kiiglik diigme, onurunun kirilmasi, itibarinin zedelenmesi

veya ayrimciliga ugrama gibi agir nitelikli zararlarla da karsilasabilecektir.

Diger taraftan madde metninin diizenlenis bigimi bazi yazarlar tarafindan
elestirilmistir (Ozen, 2009: s. 20). Bizimde katildigimiz bu gériise gére, madde
metninde “yayma” fiili dizenlenmigsken madde basliginda bu fiilden bahsedilmemesi
nedeniyle sucun diizenlenis sekli ile madde basligi, kanun yapma teknigi agisindan,

birbirine uyumlu degildir.

Bununla ilgili baska bir husus, maddenin konusu kisisel veriler oldugu halde
madde basghiginda “veriler” kelimesine yer verilmesidir. Veri ve kisisel veri
kavramlarmin farkli anlamlara gelmesi nedeniyle, bu diizenleme dogru olmamustir.
Bu nedenlerle madde metninin diizeltilmesi kanun yapim teknigi agisindan faydal

olacaktir.
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3.2. Korunan Hukuki Yarar

Bu sucla korunan hukuki yarar, 6zel hayatin gizligi ve kisisel verilerin
korunmasina iligkin ferdi-toplumsal yarardir. Korunan hukuku deger, kisisel verilerin
kaydedilmesi sugu ile aynidir. Bu sucu diger suglardan, sugun islenis bigimi

186

ayirmaktadir™". Bu nedenle korunan hukuki deger ile ilgili “kisisel verilerin

kaydedilmesi sugu” altinda yapilan aciklamalar bu su¢ agindan da gegerlidir.

3.3. Sucun Unsurlari

Kisisel verilerin kaydedilmesi sucu incelenirken TCK sistematiginde sucun
unsurlarin nelerden ibaret oldugu hususunda doktrinde goriis birligi bulunmadigini,
ancak hukukumuzda genellikle sugun dort unsurunun bulundugunun kabul edildigini,
bunlarin da; tipiklik, maddi unsurlar, manevi unsur ve hukuka aykirilik unsurlari
oldugunu belirtmistik. Bu su¢ agisindan da ayni unsurlar gergevesinde inceleme

yapilacaktir.

3.3.1. Tipiklik

Tipikligin, doktrinde, su¢ sayilan fiilin ceza normundaki soyut tasviri olarak
tanimlandigi, tipiklik unsuru i¢in oncelikle bir fiili su¢ sayan ve buna bir yaptirim
ongdrmiis bulunan bir kanun maddesinin var olmas1 gerektigini bir 6nceki sugun

acgiklamalarinda izah etmistik.

Bu aciklamalar ¢ergcevesinde TCK’nin 136. maddesine tipiklik unsuru icin
bakildiginda; madde metninde, "Kisisel verileri, hukuka aykiri olarak bir baskasina
veren, yayan veya ele gegiren kigi” nin cezalandirlacag belirtildigine gore, tipiklik
unsuru acisindan aranan husus, failin kisisel verileri, hukuka aykiri olarak bir
baskasina vermesi, yaymasi veya ele gecirmesidir. Madde metninde kisisel veriler
i¢in bir tasnif veya sinirlandirma yapilmadigi icin her tiirlii kisisel veriye karsi bu sug
islenebilecektir. Faili maddede sayilan sekilde hareket etmis ise fiili tipik sayilacak

ve sucun tipiklik unsuru gerceklesecektir.

186 Hafizogullar ve Ozen, 2011: s. 279; Bir kisim yazarlar, bu su¢ta korunan hukuki degeri sadece
kisinin 6zel hayatinin gizliligi oldugunu savunmusglarsa da, biz bu goriislere katilmiyoruz. Bu goriisler
icin bkz. Parlar ve Hatipoglu, 2007: s. 1043-1044; Ozbek vd, 2013: s. 538
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Tipiklik unsuru sugun nitelikli halleri agisindan da arandigindan (Artuk vd,
Genel Hiikiimler, 2013: s. 204), 137. maddede bu su¢ icin uygulanacag: belirtilen

agirlastirict nedenin uygulanabilmesi i¢inde fiilin tipik olmas1 gerekmektedir.

3.3.2. Maddi Unsurlar
3.3.2.1. Sucun Konusu

Sugun konusu “kisiel verilerin kaydedilmesi” su¢unda ayrintili olarak izah
edildigi iizere “kisisel veri” dir (Ozbek vd, 2013: s. 538; Parlar ve Hatipoglu, 2008.
S. 2043; Yasar vd, 2010: s. 4117). Kisisel veri kavrami, 5237 sayilt TCK ile hukuk
sistemimize girmistir ve TCK’nin 135. maddesinin gerekgesinde “gercek kisi ile

ilgili her tiirlii bilgi” olarak tanimlanmistir.

Bu agidan madde baslhiginda ve metninde kullanilan “veri” kelimesi isabetli
olmamistir. Kanaatimizce sugun konusu kisisel veri olduguna gore, kanunilik ilkesi

geregi madde metninde de kisisel veri ibaresinin kullanilmas1 gerekmektedir.

Kisisel wverilerin kaydedilmesi sugunda sug¢un konusu bashigi altindaki
aciklamalar bu su¢ icinde gegerlidir. Bu nedenle kavramin kapsami ve tartismali

hususlar i¢in 6nceki aciklamalara bakilmalidir.

3.3.2.2. Fail ve Magdur

Madde metninde “Kisisel verileri, hukuka aykiri olarak bir baskasina veren,
yayan veya ele gegiren kisi” ibaresine yer verildigi i¢in bu sugun faili herkes olabilir
(Hafizogullar1 ve Ozen, 2011: s. 278; Parlar ve Hatipoglu, 2008: s. 2048). Sugun bir
kamu gorevlisi tarafindan islenmis olmasi cezayi artiran bir nitelikli hal olarak kabul
edilmistir (m. 137/1- a). Diger taraftan verme ve yayma suglari agisindan bu sugun
faili, verileri bir sekilde uhdesinde veya sorumlugunda bulunduran, verilere hakim

olan kimsedir (Soyaslan, 2006: s. 273).

Tiizel kisiler bu sugun faili olamazlar. Ancak TCK’nin 140. maddesindeki

sartlar gergeklestiginde, tiizel kisilik hakkinda giivenlik tedbiri uygulanabilecektir.

Bu sucun magduru da herkes olabilir (Ozbek vd, 2013: s. 538). Tabii ki

burada kastedilen gercek kisilerdir. Bir 6nceki sugta aciklandig tizere, tiizel kisiler
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< 187
bu sugun magduru olamazlar™".

3.3.2.3. Hareket ve Netice

Madde metninde, kisisel verileri bir bagkasina verme, yayma ve ele gecirme
eylemleri, su¢ olarak diizenlenmistir. Bu yapisindan 6tiirii, sug, se¢imlik hareketli bir
suctur. Ister hareketin biri, ister birkaci birlikte yapilsin, birden ¢ok suc olusmaz, bir
tek su¢ olur. Tabii, ceza tayin edilirken, bu husus goéz Oniinde tutulacaktir

(Hafizogullar1 ve Ozen, 2011: s. 279).

Maddede sayilan eylemler, kisisel verileri hukuka aykir1i olarak; “bir

o«

baskasina vermek”, “yaymak” veya “ele gecirmek” tir,

Vermek, sozliik anlam itibariyle, iizerinde, elinde veya yakininda olan bir
seyi birisine iletmek, eristirmektir (Tiirkge Sozliik, 2011: s. 2088). Vermek eylemini
yapabilmek i¢in verilerin failin elinde veya uhdesinde bulundurulmasi gerekir.
Kuskusuz ancak elde bulundurulan sey bir baskasina verilebilir. Buna gore vermek,

iki kisi arasindaki bir eylemi ifade eder (Hafizogullar1 ve Ozen, 2011: s. 279).

Yaymak, sozliik anlami itibariyle, bir seyi bir¢ok kimseye duyurmaktir.
Kisisel verilerin korunmasi agisindan ise yaymak, verilerin i¢eriginin bir¢ok kisinin
Ogrenebilecegi sekilde bagkalarinin bilgisine sunulmasi, duyurulmasidir. Yaymak
fiili birden fazla kisiyi hedeflemektedir'®. Nitekim, “magdura ait telefon
numarlariin bir internet sitesinde verilen ilanda yayimlanmasi” eylemi Yargitay

kararina da konu olmustur189.

187 Hafizogullar1 ve Ozen, 2011: s. 279; Ozen ise tiizel kisilerin de bu sugun magduru olabilecegini

savunmustur. Bkz. Ozen, 2009: s. 22

188 Ozbek vd, 2013, s. 539; Benzer tanim icin bkz. Hafizogullar ve Ozen, 2011: s. 280; Soyaslan,

2006: s. 273

189 Bkz. Yargitay 4. CD'nin 13.12.2010 tarih ve 2010/19559 E., 2010/20604 K. sayili karari: "Samgn,
cano6006@mynet.com elektronik posta adresini kullanarak magdur admna bir internet sitesine
verdigi ilanda, magdura ait oldugu anlasilan telefon numaralarim yayimlayarak TCK'nun
136. maddesinde tanimlanan Kisisel verileri hukuka aykirn sekilde yaymak sucunu isledigi
iddiasiyla acilan davada; magdura ait kisisel verileri iceren elektronik posta gonderisinin, saniga
ait internet kafeden gonderildiginin IP adresi ile tespit edilmesi, ayni elektronik posta adresi
hesabinin olusturulmasi sirasinda elektronik posta hizmeti veren sirkete beyan edilen bilgilerin de
dogru olmadigimin anlagilmas1 karsisinda; elektronik posta adresi olusturulurken kullanilan 1P
adresinin ve bu adresi kullanan kisinin, elektronik posta adresinin aktive edilmesi i¢cin mynet adli
internet sitesinin yedek elektronik posta adresi isteyip istemediginin, istemisse bu adresin ne
oldugu, hangi IP adresini kullandig1 ve sahibinin kim oldugu cano6006@mynet.com adindaki
elektronik posta adresinin gergek kullanicisinin, gerekirse bu adresten elektronik posta alan kisiler

217


mailto:cano6006@mynet.com
mailto:cano6006@mynet.com

Vermek ve yaymak esasen verileri bir baskasina aktarmaktir ve ayni amaca
hizmet etmektedir. Burada ozellikle internet gibi sanal bir ag {izerinde ya da
haberlesme araci kullanmak suretiyle iki ya da birden fazla kullanic1 arasinda bir
teati s6z konusudur. Ancak vermek iki kisi arasindaki bir eylemi ifade eder. Bu
yonilyle yaymak fiilinden ayrilir. Su¢ se¢imlik hareketli olarak diizenlendiginden ve
sug tipinde yer alan hareketlerden birinin yapilmasi yeterli oldugundan hem vermek
hem de yaymak hareketleri gerceklestirilmis olsa da iki ayr1 sugun degil tek bir sucun
var oldugu kabul edilmelidir. Ote yandan yaymak, kural olarak vermeyi de igine
alabilir. Sonug¢ olarak vermek, verinin, yaymak niteligi tasimayacak bir sekilde, bir

baska kisiye aktarilmasi seklinde kabul edilmelidir (Ozbek vd, 2013: s. 539).

Omegin, 5352 sayil1 Adli Sicil Kanunu'nun 7. maddesinde “adli sicil bilgileri
verilebilecek olanlar” ve 8. maddesinde “adli sicil bilgilerini verebilecek merciler”
acik¢a gosterilmis, 11. maddesinde ise, adli sicil ve arsiv bilgilerinin gizli oldugu, bu
bilgilerin gorevlilerce a¢iklanamayacagi ve bu kanun hiikiimlerine gore verilen kisi,
kurum ve kuruluslarca verilis amaci diginda kullanilamayacagi hilkkme baglanmistir.
Bu kapsamda adli sicil ve arsiv bilgilerini 7. maddeye aykir1 olarak, 6rnegin 6zel bir
kurulusa veya ilgilinin vekili olmayan kisilere veren gorevlinin eylemi ya da bu
bilgileri verme yetkisi olmayan bir gorevlinin bir baskasina verme eylemi, bu
bilgileri verilis amact disinda kullanarak yayan kimsenin eylemi veya bu bilgileri
baskaca hukuka aykir1 bir eylemle (6rnegin muhafaza edildigi yerden ¢alarak) ele
geciren kimsenin eylemi, bu sucu olusturacaktir (Parlar ve Hatipoglu, 2008: 2049;

Ozen, 2009: s. 20).

Benzer sekilde CMK'nin 80. maddesinin 1. fikrasi hitkkmiine gére, CMK’nun
75, 76 ve 78. madde hiikiimlerine gore siipheli ya da samigin veya diger kisilerin
viicudu iizerinde dis veya i¢ beden muayenesi yapilmasi ve viicutlarindan kan ve
benzeri biyolojik orneklerle sag, tiikiirik, tirnak gibi ornekler alinmasi veya bu
islemlerle elde edilen 6rnekler iizerinde molekiiler genetik incelemeler yapilmasi
sonucu elde edilen veriler “kigisel veri” niteliginde oldugundan bunlar bagka bir

amagla kullanilamaz, dosya igerigini 6grenme yetkisine sahip bulunan kisiler

de Telekomiinikasyon Iletisim Kurumu Baskanhgindan sorulup, tespit edilerek dinlenilmek
suretiyle belirlenmesinden sonra sanigin hukuki durumunun takdir ve tayini gerekirken eksik
inceleme ile beraat karar1 verilmesi" yasaya aylandir. Bkz. Hafizogullar1 ve Ozen, 2011: s. 279
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tarafindan bir bagkasina verilemez. Bu hilkme aykir1 olarak anilan kisisel verileri
basgkasina veren, yayan veya ele gegiren kisilerin eylemi yine bu sugu olusturacaktir

(Parlar ve Hatipoglu, 2008: 2049).

Diger taraftan, ister kamu ister 6zel olsun kurum ve kuruluslarin, hukuka
uygun sekilde kaydedip bilgisayar ortamlarinda muhafaza ettikleri kisisel verileri,
ornegin bir hastanenin hastalarina, otellerin, tatil veya gezi sirketlerinin, bankalarin,
kredili aligveris yapilan magazalarin veya havayolu sirketlerinin miisterilerine iliskin
kisisel veri kapsamindaki kayitlar1 hukuka aykir1 olarak bir baskasina vermeleri,

basin organlarina servis etmeleri durumunda da 136. maddedeki sug olusacaktlrlgo.

Yargitay’da bir kararmda'®!; 5237 saylli TCK'nin 136/1. maddesinde
diizenlenen “Verileri hukuka aykir1 olarak verme veya ele gecirme” sugunun belirli
veya belirlenebilir bir kiginin niifus bilgisi, adresi, parmak izi, DNA bilgisi, cinsel
egilimi, saglik bilgileri, etnik kokeni, siyasi goriisii, felsefi ve dini inanc1 gibi kisiye
iligkin her tiirlii bilginin, baskasina verilmesi, yayilmasi ya da ele ge¢irilmesi ile
olusacagi tespitinin yaptiktan sonra, “elektronik miihendisi olan sanigin, teknik servis
elemani olarak calistigi sirada, Turgut Ozal Tip Merkezinde olusturulan Corteks adli
bilgi sistemine girerek, psikiyatri anabilim dalinda tedavi goren magdure hemgsirenin
muayene bilgilerini okuyup, hastane ¢alisanlarina ifsa ettiginin iddia edilmesi
karsisinda  eyleminin 5237 sayih  TCK'min  136/1. maddesindeki  sucu

olusturacagi....”. na karar vermistir.

Kisisel wverileri verme ve yayma fiilleri, kitle iletisim araglariyla
yapilabilecegi gibi dogrudan bir ara¢ kullanmadan da yapilabilir. Ornegin eylemin
bir ilan yada bildiri dagitilmas1 seklinde yapilmasi yaymaya &rnek verilebilir (Ozen,

2000: s. 21).

¥y argitay bir kararinda kisisel verilerin tigiincii kisilere aktarilmasimi 136. Madde kapsaminda
degerlendirmistir. Karar da &zetle, “ katilana ait sirkette satis miidiirii olarak g¢alisan saniginisten
ayrilmadan 6nce kendi sirketini kurup, ¢alistigi sirketin miisterilerine ait tiim verileri kendi sirketinde
kullanmak tizere hukuka aykiri olarak aktardigy,........ , sabit oldugu halde yazili sekilde hiikiim
kurulmasi....” Hususlari belirtilmistir.

1 yargitay 12. CD’nin Esas No: 2012/13104 Karar No: 2012/14146 sayih karari
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Nitekim Yargitay 26.04.2012 tarihinde verdigi bir kararinda'®?; “Gazete
muhabiri olan samigin magdurla takma isim kullanarak yazmis oldugu kitap
hakkinda iki kez roportaj yaptigi, daha sonra magdurun ger¢ek kimligini tespit etmek
amaciyla arastirma yaparak magdurun Ilkégretim okulunda ingilizce ogretmeni
Y.C.Y oldugunu tespit ettigi, bu bilgileri Giines Gazetesi'nin internet sitesinde
"Kocasimi 300 erkekle nasil aldattigimi kitabinda ballandira ballandira anlatan
kadwin izini siiren Giines, insanin kanmini donduran bir gercege ulasti" basligryla
vererek haber verme simirlarint  astigi, eyleminin kisisel verileri ele gegirmek ve
vaymak sugunu olusturdugu sabit oldugundan,.....hiikmiin isteme aykiri olarak

onanmasina.... ”, karar vermistir.

Kisisel verileri ele gecirmek ise, baskalarina ait olan veya tasarrufu altinda
olan verileri kendi tasarruf alania sokmaktir'®. Diger bir deyisle, kisisel verileri bir
sekilde elde etmek, uhdesine almaktir. Ele gecirme eylemi fiziki bir dosyanin
icindeki belgelerde bulunan verileri elde etmek seklinde olabilecegi gibi, bilgisayar
ortaminda, 6zellikle internet iizerinde bulunan kisisel verileri, yine internet iizerinden
elde etme seklinde de gergeklestirebilir. Bu anlamda ele gecirmek eylemi, kaydetmek
seklinde de tezahiir edebilir. Ancak 135. madde kaydetmeyi ayrica cezalandirdigina
gore ele gecirmek ibaresi kaydetme disinda kalan eylemleri igerecek sekilde

anlagilmalidir (Ozbek vd, 2013: s. 539).

Sugun gerceklesmesi bakimindan, verilerin, 6rnegin bir hekim veya saglik
personeli tarafindan bir tek kisiye verilmesi dahi yeterlidir. Herkesin 6grenmesi

gerekmemektedir'®.

Bu su¢ ta sirf hareket sucu olarak diizenlenmistir. S6z konusu hareketlerin
gerceklestirilmesiyle su¢ tamamlanmis olur. Diger bir deyisle sugun tamamlanmis
sayilmasi icin kisisel verinin hukuka aykir1 olarak verilmesi, yayilmasi ya da ele

gegirilmesi yeterlidir; bundan bir zarar dogmasi da sart degildir. Ayrica bu verilerin

192 yargitay 12. CD’nin Esas No: 2011/15721 Karar No: 2012/11074 sayih karari

108 Hafizogullar/Ozen, s. 279; Ozen, bu sugun hirsizhik suguna benzedigini, hirsizlik sugunun 6zel
sekli oldugunu da ifade etmistir. Bkz. Ozen, s. 21

194 Belirtmek gerekir ki, hekimin bu yiikiimliiliigii kendi ailesi agisindan da mevcuttur. Bu sebeple

doktorun hastasiyla ilgili kisisel verileri esi veya cocuklariyla dahi paylasmamasi gerekir. Bkz.
Mahmutoglu, Fatih Selami, “Sir Saklama yiikiimliligii Kapsaminda Hastaya Ait kisisel Verileri
Hukuka Aykir1 Olarak Verme veya Yayma Sucgu”, cezahukuku.istanbul.edu.tr/ders-
gerecleri/tiphukuku/sir-saklama.docx. E.T: 21.02.2012
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kaydedilmesi de gerekmemektedir. Bu nedenle bu su¢ ayni zamanda tehlike sugudur
(Ozbek vd, 2013: s. 539).

Fiil gergeklestirildikten sonra belli bir siirenin gegmesi veya verinin bir siire
saklanmasi sart degildir. Yukarida da deginildigi {izere sug, verilerin hukuka aykiri
olarak verilmesiyle, yayilmasiyla veya ele gecirilmesiyle tamamlanmis olur. Bu

yoniiyle sug netice bakimimdan ani bir suctur (Ozbek vd, 2013: s. 539).

Kisisel verileri verme, yayma ve ele gecirme sugu, eylemlerin niteligi geregi
ancak icrai hareketle islenebilir. Thmali hareketle bu sug islenemeyecektir (Ozen,

2009: s. 21).

3.3.3. Manevi Unsur

Bu su¢ genel kastla islenebilir. Kast, daha 6ncede deginildigi iizere, sucun
kanuni tanimindaki unsurlarin bilerek ve isteyerek gerceklestirilmesidir (TCK m.
21/1, Koca ve Uziilmez, 2013, s. 144). Bu su¢ acisindan kast, failin baska bir
kimsenin kisisel verilerini bir bagkasima verdigini, yaydigini veya ele gecirdigini
bilmesi ve istemesidir (Hafizogullar1 ve Ozen, 2011: s. 280; Parlar ve Hatipoglu,
2008: s. 2049; Soyaslan, 2006: s. 273). Saik 6nemli degildir. Bu sug, taksirle
islenemez (Hafizogullar1 ve Ozen, 2011: s. 278; Parlar ve Hatipoglu, 2008: s. 2045;
Sen, 2006: s. 601).

Nitekim Yargitay da bir kararinda'®®; “Samik ile katilanin ayni sitede

oturdugu ve her ikisinin de site yoneticisi olmak istedigi, samgin arkadasi olan
S.D.’nin samiga, katilanin kendisini onceki yillarda dolandirdigint soyleyerek
mahkeme ilamint sanmiga verdigi; samgin katilana ait ilami hukuka aykirt bir yoldan
elde etmedigi, mahkeme kararlarimin aleni olmasi ve samgin katilamin site
yonetiminde yer almamasi gerektigi diisiincesiyle mahkeme ilamint dagittigin
savunmasi karsisinda, kigisel verileri hukuka aykirt olarak ele gegirme veya yayma
sucunun manevi unsurunun olusmadigi gozetilmeden yerinde goriilmeyen gerekgeyle

2

hiikiimliiliik  karart verilmesi,...” seklinde belirterek bu sucun kast olmadan

islenemeyecegini belirtmistir.

19 yargitay 4. CD’nin Esas No: 2010/17923, Karar No: 2012/10514 sayili karart
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Genel kastla islenebilen sugun kural olarak olasi kastla iglenmesi de
miimkiindiir (Ozgeng, 2012: s. 237-246; Artuk vd, Genel Hiikiimler, 2013: s. 300-
307). Bu nedenle bazi yazarlar, bu sugun olasi kastla da islenebilecegini
savunmuslardir (Ozbek vd, 2013: s. 540). Olas1 kast, failin neticeyi 6ngérmesi ancak
meydana gelmesi konusunda kayitsiz kalmasi; meydana gelememesi igin ¢aba sarf
etmemesi, neticeyi gdze almasidir (Ozgeng, 2012: s. 237-246; Artuk vd, Genel
Hiikiimler, 2013: s. 300-307). Ancak madde metnin de hukuka aykirilik ibaresine yer
verilmesi nedeniyle failde hukuka aykirilik bilinci bulunmalidir. Bu ise, sugun ancak
dogrudan kastla islenebilecegini gostermektedir (Ozen, 2009: s. 21). Bu nedenle

sucun, olast kastla islenemeyecegini diistinmekteyiz.
3.3.4. Hukuka Aykirilik Unsuru
3.3.4.1. Genel olarak

Madde metninde kisisel verilerin hukuka aykir1 olarak bir bagkasina
verilmesi, yayilmast veya ele gecirilmesinden sz edilmis ve hukuka aykirilik
ibaresine ayrica yer verilmistir (Ozbek vd, 2013: s. 540). Hukuka o6zel aykirihik
olarak da ifade edebilecegimiz bu durumla ilgili olarak yukarida kisisel verilerin

kaydedilmesi sugu altindaki agiklamalar bu su¢ agisindan da gecerlidir.

Bu sugun olusabilmesi i¢in, kisisel verileri verme, yayma veya ele ge¢irme
eylemlerine bagak bir hukuk kurali tarafindan izin verilmemis olmasi gerekmektedir.
Basgka bir hukuk kurali bu eylemlere izin veriyorsa eylem sug teskil etmeyecektir. Bu
kapsamda bu sug i¢in olabilecek hukuka uygunluk nedenlerini de kisaca agiklamak

faydal1 olacaktir.
3.3.4.2. Hukuka Uygunluk Sebepleri

Madde metnin de ise bu sug i¢in olabilecek hukuka uygunluk nedenlerinden
bahsedilmemistir. Bu nedenle Tiirk Ceza Kanunun genel hiikiimler kisminda yer alan
ceza sorumlulugu kaldiran veya azaltan nedenler bashigi altinda diizenlenen kanun
hiikkmii ve amirin emri, hakkin kullanilmas1 ve ilgilinin rizasi, mesru savunma ve
zaruret hali, cebir sidedet, korkutma ve tehdit gibi nedenler bu su¢ agisindan da
kismen uygulama olanagi olabilir. Ancak ¢aligmamizin ilk boliimlerinde belirtildigi
tizere, gerek Avrupa Konseyinin 108 nolu Soézlesmesi, gerek Avrupa Birliginin

95/46/EC sayil1 Direktifinde ve bu uluslararast diizenlemelere esas alinarak
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hazirlanan Kisisel Verilerin Korunmasi Kanun Tasarisinda, kisisel verilerin
islenmesini hukuka uygun kilan nedenlere yer verilmistir. Bu nedenlerin bir
kisminin TCK’dakilerle uyustugu da goriilmektedir. Bu nedenle uluslararasi
belgelerdeki diizenlemeler ile TCK ve Tasaridaki diizenlemeler birlikte
degerlendirilerek kisisel verilerin verilmesi, yayilmasi ve ele gecirilmesini hukuka

uygun kilabilecek nedenler agsagida agiklanmaya c¢aligilmistir.

3.3.4.2.1. ilgili Kisinin Rizasi

Kisisel verilere kars1 islenen suclarda hukuka uygunluk sebepleri arasinda ilk
akla gelen hukuka uygunluk sebebi, TCK’nin 26. Maddesinin ikinci fikrasinda da
diizenlenmis olan “ilgilinin rizasidir” (Soyaslan, 2006: s. 274; Parlar ve Hatipoglu,
2008: s. 2049). Gergekten “riza” fiili bastan itibaren hukuka uygun hale getirdigi i¢in

gecerli bir rizanin varligi halinde su¢ olusmayacaktir.

Verileri hukuka akir1 olarak verme, yayma ve ele gecirme sugunda, riza,
tipiklikte yer alan bir unsur olarak belirlenmediginden ve su¢ kisinin mutlak surette
taarrufta bulunabilecegi bir hakka yonelik oldugundan, riza eylemi hukuka uygun

kilacaktir*®.

Ornegin bir cinsel hastalik nedeniyle tedavi oldugu hekime escinsel oldugunu
aciklayan bir kimsenin bu yoniiniin hekim tarafindan hastanin bilgisi ve rizasi ile bir

bagkasina bildirilmesi durumunda bu su¢ olusmayacaktir (Hakeri, a.g.m.).

Kisisel verilerin kaydedilmesi sucunda da belirtildigi iizere, buradaki rizanin
Anayasal diizenlememiz geregi agik olmasi gerekmektedir (m. 20/3). Yani kisinin
verileri bir bagkasima verilmeden veya yayilmadan once yapilacak islem ile ilgili
bilgilendirilmesi gerekmektedir. Kisi bu isleme kabul ettigini agikga belirtmeli,
miisbet bir hareket te bulunmalidir. Bu nedenle kisisel verilerinin yayilmasina iliskin

zimni riza eylemi hukuka uygun hale getirmeyecektir.

Mevzuat hiikiimleri ¢ergevesinde yapilacak verme veya ele gegirme
durumunda ise ilgilinin rizast degil, kanun hiikmiiniin yerine getirilmesi hukuka

uygunluk sebebi s6z konusu olacaktir. Bu nedenle mevzuata uygun olarak

196 K eza, Anayasamn 20/3. maddesi ve Kisisel Verilerin Korunmasi Kanun Tasarisi’min 5. maddesine
gore, kisisel veriler kisinin agik rizasiyla islenebilir.
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gerceklestirilmeyen verme veya ele gecirmeyi ilgilinin rizas1 da hukuka uygun hale

getirmeyecektir (Ozbek vd, 2013: s. 540).

Rizanin gegerlilik sartlarina iligskin onceki sug i¢in yapilan agiklamalar bu sug

acisindan da gecerlidir. O yiizden burada {izerinde daha fazla durulmayacaktir.
3.3.4.2.2. Kanun Hiikmiiniin Yerine Getirilmesi

Bu sug¢ bakimindan s6z konusu olabilecek diger bir hukuka uygunluk sebebi
TCK’nun 24. Maddesinde diizenlenen “kanun hiikkmiiniin yerine getirilmesidir
(Soyaslan, 2006: s. 274)”. Bu husus ayrica Anayasanin 20. Maddesinin igiincii
fikrasinda da Ongorilmiistiir. Anayasaya gore kisisel veriler kanunlarda 6ngoriilen
hallerde islenebilecektir. Islenme kavrammin kisisel verilerin elde edilmesinden
kaydedilmesine, ti¢iincii kisilerle paylasilmasindan silinmesine kadar gegen asamada
veriler lizerinde gergeklestirilen her tiirlii eylemi kapsadigini daha 6nceki boliimlerde

belirtmistik.

Bu kapsamda kamu kurumlarmmin kanunlarda verilen yetki geregi
sistemlerinde kayitl kisisel verileri paylagsmalari, bunlar yetkili kisi ve kurumlara
vermeleri durumunda eylem hukuka uygun olacaktir. Ornegin, kisilerin mahkmiyet
kayitlarinin Adli Sicil Kanunu geregi ilgili kurumlara verilmesi. Yine onleyici kolluk
faaliyetleri veya istihbarat faaliyetleri kapsaminda kisisel verilerin ele gecirilmesi
durumunda, kanunda belirlenen gorev dahilinde ve smmirinda ise, kanundan

kaynaklanan yetki kullanildig1 i¢in su¢ olusmayacaktir.

Yine Umumi Hifzissthha Kanunu (md. 57, 104, 113) geregince bildirilmesi
zorunlu hastaliklarin ki bu hastalik kayitlar1 hassas nitelikte kisisel veriler olabilir,
bildirilmesi durumunda bu sug¢ olusmayacaktir. Keza TCK 279 ve 280. maddeleri
cergevesinde kisisel verilerin verilmesi de hukuka uygun olacaktir. Zira bu maddeler
ile sayilan kamu gorevlilerine gorevleri ile baglantili olarak vakif olduklar1 suglar

ilgili mercilere bildirim yiikiimliiligi yiiklenmistir*®’.

197 TCK 279-280. maddelerin gerekgesi icin bkz. Ozgeng, izzet, Tiirk Ceza Hukuku Mevzuati, C. 1,
8. baski, Ankara, 2012, s. 436; Tip ve hukuk g¢evrelerinde siklikla dile getirilen Hekimlerin sir
saklama yiikiimliiliikleri ile su¢u ihbar zorunululugu hakkinda ayrintili bilgi i¢cin bkz. Mahmutoglu,
a.g.m.,s.3
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Ayrica, koruyucu hekimlik, tibbi teshis, tedavi, bakim veya saglik
hizmetlerinin yiiriitiilmesi amaciyla kisisel verilerin, saglik kurumlari, sigorta
sirketleri, sosyal giivenlik kurumlari, igyeri saglik birimi olusturmakla yiikiimli
isverenler, okullar ve tiniversiteler tarafindan ilgili kanunlara uygun olarak, hukuken
veya meslek kurallarina gore sir saklama yiikiimliligi altinda bulunan saglik

personeli tarafindan islenmesi de hukuka uygundur'®,

Ancak burada dikkat edilmesi gereken husus yukarida da belirttigimiz iizere
kanunla verilen yetkinin a¢ik olmasi ve sinirlarinin ¢izilmis olmasidir. Kanaatimizce
kisisel verinin kaydedilmesinin hukuka uygun sayilabilmesi i¢in, bu konuda yetkili
makama kanun tarafindan verilmis acik bir yetkinin olmasi gerekir. Kanun tarafindan
verilmis agik bir yetki olmadan kisisel verileri vermek, yaymak veya ele gecrimek,

136. Maddedeki sugu olusturacaktir (Yasar vd, 2010: s. 4118-4119).

Diger taraftan kanunla verilen veri toplama yetkisinin, veri toplayan veya
kaydeden kisi veya kurumun gorevi kapsami ve sinirlar1 dahilinde yapilmasi
gerekmektedir. Bu kapsamda kolluk gorevlilerinin su¢ 6nlenmesi gorevi kapsaminda
sugla ilgili verileri, istihbarat birimleri de istihbarat gorevi kapsaminda sadece gorev
alanlar1 dahilindeki kisisel verileri isleyebileceklerdir. Ancak kanunla verilen gorevin
sinirlart asilararak kisisel veriler islenmis ise, daha agik bir ifade ile 6rnegin, devletin
istihbarat biriminin gorevi kapsaminda elde ettigi kisisel verileri medya organlarina
servis etmesi halinde, bu durumda kanun hiikmiinii ifadan s6z edilmeyecek ve

gorevli eyleminden dolay1 sorumlu tutulacaktir (Bakici, 2008: s. 544).

3.3.4.2.3. Zorunluluk Hali

Kisisel verilerin kaydedilmesi sucunda oldugu gibi, bu sucta da ilgili kisinin
rizasin1  agiklayamayacak durumda olmasi halinde kendisinin veya bagkasinin
hayatin1 veya beden biitiinliigiinii korumak amaciyla kisisel verilerin islenmesi
(verme, yayma veya ele gecirme) halinde, eylem hukuka uygun olacaktir. Bu hukuka
uygunluk nedeni, AB’nin 95/46/EC sayili Direktifinde ve Kisisel Verilerin

108 Hakeri, Hakan, “Hasta Haklar1 Bakimindan Yeni Tirk Ceza Kanunu”,
http://portal.hakanhakeri.com/index.php?option=com_content&task=view&id=27&Itemid=35. Er. T:
21.02.2012 (16-17 Kasim 2005 tarihlerinde Saglik Bakanligi ile Hasta Haklari ve Saglikli Yasam

Dernegi tarafindan Ankara’da diizenlenen ,,1. Hasta Haklar1 Ulusal Sempozyumu“nda sunulan
bildiridir).
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Korunmasi Kanunu Tasarisinda veri islemeyi hukuka uygun kilan nedenler arasinda
saytlmistir. Bu durum Tiirk Ceza Kanunun genel hiikiimler kisminda “Kusurlulugu
Kaldiran veya Azaltan Nedenler” arasinda yer alan “zorunluluk hali” ne de
uymaktadir'®®. Bu hukuka uygunluk sebebi; bir kisinin zorunluluk hali icin aranan
tehlike durumuyla karsilagmasi halinde, kendisinin ya da bagkasinin kisisel verisinin,
bu tehlikeden kurtulmak igin gerekli olmasi durumunda s6z konusu olabilmektedir

(Akdag, 2013: s. 137).

Kisisel verisi islenmek zorunda olan kisinin, riza géstermesinin miimkiin
oldugu ve bu rizayr sartlara uygun sekilde gosterdigi durumlarda, dogal olarak
zorunluluk halinden dogan hukuka uygunluk nedeni giindeme gelemyecektir. Ancak
bunun miimkiin olmadigi durumlarm ortaya c¢ikmasi da miimkiindiir. Ornegin;
kacirilan kisinin yerinin belirlenmesi i¢in telefon sinyal bilgilerinin tespiti, komadaki
bir kisinin ameliyat edilmesi i¢in daha Onceki saglik 6z ge¢misine iligkin verilerin
kullanilmasi durumlarinda hukuka aykir1 bir eylemden bahsetmek miimkiin degildir.
Hatta baska bir kisinin hayatinin kurtarilmas: i¢in de bu verilerin kullanilmasi
durumunda da bu hal s6z konusu olabilir. Bu durumda tigiincii bir kisinin yasam
hakkina yonelik agir ve mevcut bir tehlikenin varligi nedeniyle zorunluluk halinin

tehlikeye iligkin sartlar1 da ger¢eklesmis olacaktir (Akdag, 2013: s. 138).

Bu hukuka uygunluk nedeninde ilgili kisinin yasam hakkina karsilik, diger bir
kisinin 6zel hayatinin gizliligi hakkindan feragat edilmektedir. Dolayisiyla, zaruret

halinin savunmaya iliskin sartlari da olayda gerceklesmektedir (Akdag, 2013: s. 138).

Boyle bir durumda, kisinin kisisel verilerini baska birine veren Kkisi
cezalandirilmayacaktir. Zira zorunluluk hali durumu, fiili hukuka uygun hale getirir.
Normalde bir kisinin cep telefonu vasitasiyla nerede bulundugunun belirlenmesi ve
bu bilginin ii¢lincii kisilere verilmesi su¢ olacakken, boyle bir durumda kisinin yasam
hakkinin korunabilmesi i¢in zorunlu olan bu hareket, hukuka uygun kabul

edilmektedir (Akdag, 2013: s. 138).

199 Zorunluluk hali TCK’nin 25. Maddesinin ikinci fikrasinda diizenlenmistir. Fikra metni soyledir:
“(2) Gerek kendisine gerek bagkasina ait bir hakka yonelik olup, bilerek neden olmadig1 ve
bagka suretle korunmak olanagi bulunmayan agir ve muhakkak bir tehlikeden kurtulmak veya
bagkasini kurtarmak zorunlulugu ile ve tehlikenin agirligi ile konu ve kullanilan vasita arasinda oranti
bulunmak kosulu ile islenen fiillerden dolay: faile ceza verilmez.” Ayrintili bilgi i¢in bkz. Artuk vd,
Genel Hiikiimler, 2013: s. 459
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3.3.4.2.4. Bir Sozlesmenin Ifasi icin Gerekli Olma

Bu hukuka uygunluk nedeni igin kisisel verilerin kaydedilmesi sugu kisminda
yapilan agiklamalar bu suc acindan da gegerlidir. Ornek verilecek olursa, iki kisi
arasinda yapilan bir s6zlesmede, sozlesmenin devletin kurumlarini da ilgilendirmesi
halinde, s6zlesme kapsaminda taraflara ait kisisel verilerin devletin ilgili kurumlarina
verilmesi halinde veya bir turizm firmasiyla yurt disi seyehati i¢in anlasan kisinin,
konaklama ve seyahat bilgilerinin hatta yeme igmeye iliskin tercihlerini igeren
bilgilerin yurt disindaki seyehat ve konaklama islerini yiiriitecek acenteye aktarilmasi
hallerinde, kisisel verilerin verilmesi sugu olusmayacaktir. Zira burada s6zlesmenin

ifasi, bu verilerin paylagilmasi gerekmektedir.

3.3.4.2.5. Bir Hakkin Tesisi ve Icrasi i¢cin Zorunlu olma

AB’nin 95/46/EC sayil1 Direktifinde ve Kisisel Verilerin Korunmasi1 Kanunu
Tasarisinda diizenlenmis olan bu hukuka uygunluk nedeni TCK’nin 26. Maddesinin
birinci fikrasindada diizenlenmistir. Buna goére “hakkini kullanan kimseye ceza

verilmez”

Kisinin bir hakkinin kullanmasi1 hukuka uygunluk nedenidir. Hukuk diizeni
bir kimseye belirli bir hakki kullanma yetkisi verirken, o hakkin icras: fiillerini de
hukuka ugun saymaktadir. (Ozgeng vd, 2012: s. 237-238; Bakici, 2008: s. 578).
Ayrica hukuk diizeni bir kimseye belirli bir hakki vermekle; o hakkin icra edilmesini
de hukuka uygun saymis olmaktadir. Bu bakimdan o hakkin kullanilmasi,
bagkalarinin menfaatleriyle ¢atigsa dahi hukuk, hakkini kullanan kimsenin eylemine
tistiinliik tantyip onun icrasini korumaktadir (Artuk vd, Genel Hikiimler, 2013: s.

396).

Hakkin icrasi niteliginde olan hukuka uygunluk sebeplerine iligkin
mevzuatimizda bircok diizenleme bulunmaktadir. Bir is, meslek, sanat, bilim veya
spor faaliyetlerinin icrasi hakki, savunma hakki, sikayet hakki, bir insan hakki olarak

diisiince hiirriyeti vs. hakkin icrasina 6rnek olarak gosterilebilir.

Bu su¢ acisindan degerlendirildiginde 6rnegin bir igverenin, belirli tegvik

primlerinden ya da vergi indiriminden yararlanabilmesi i¢in yapmis oldugu yatirim
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ya da calistirdigi personel ile ilgili verileri tutmasi ve bunlart ilgili kamu

kurumlariyla ve vergi dairesiyle paylagsmasi bu kapsamda degerlendirilecektir.

3.3.4.2.6. Hukuki Yiikiimliiliigiin Yerine Getirilmesi

TCK’da diizenlenmeyen bu hukuka uygunluk nedeni AB’nin 95/46/EC sayili
Direktifinde ve Kisisel Verilerin Korunmas: Kanunu Tasarisinda veri islemeyi
hukuka uygun kilan nedenler arasinda sayilmistir. Buna gore kisisel verilerin, veri
isleyenler tarafindan tabi olduklar1 mevzuat ¢ergevesinde islenmeleri durumunda
isleme eylemi hukuka uygun olacaktir. Bu hukua uygunluk nedeni daha c¢ok vergi

hukuku ve is ve sosyal gilivenlik hukuku kapsaminda giindeme gelebilmektedir

(Basalp, 2004: s. 41; Uygun, 2010: s. 58).

Ornegin; iscinin maas ddemesi icin mali bilgilerinin ve bakmakla yiikiimlii
oldugu kisilere iliskin bilgilerinin isveren tarafindan ilgili kurumlara verilmesi,

halinde igverenin verme eylemi hukuka uygun olacaktir.
3.4. Sugun Ozel Goriiniis Halleri

3.4.1.Tesebbiis

Bazi yazarlar, s6z konusu sugun neticesi harekete bitisik bir su¢ oldugundan
kural olarak tesebbiise elverisli olmadigini, verinin ele gegcirilmis ancak heniiz
kaydedilmemis olmas1 durumunda da tesebbiisten s6z etmek miimkiin olmadigini,
zira verileri hukuka aykiri olarak ele gecirmenin de ayrica sug olarak diizenlenmis
oldugunu savunmuslardir (Ozbek vd, 2011: s. 529).

Kanaatimizce, su¢ kural olarak tesebbiise everislidir. Her ne kadar sug sirf
hareket sucu olsa ve hareketin yapildigi anda tamamlansa da hareketlerin boliinme
imkan1 oldugu miiddetce teorik olarak tesebbiise elverisli oldugunu sdylemek
mimkiindiir. Ciinkii 6rnegin, failin, elinde tasidigi bir dosyada veya bilgisayar
icinde bulundurdugu kisisel verileri hukuka aykiri sekilde bir baskasina vermek

tizereyken yakalanmasi halinde sug tesebbiis asamasinda kalmis olacaktir.

Diger goriisler igin kisisel verileri kaydetme sucgu altindaki aciklamalara

bakilabilir.
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3.4.2. istirak

Bu suga istirakin her sekli miimkiin gériinmektedir. Bu yoniiyle istirak aci-
sindan bir 6zellik gdstermemektedir (Parlar ve Hatipoglu, 2008: s. 2050; Ozen, 2009:
s. 22).

3.4.3. ictima

Madde metninde i¢tima agisindan 6zel bir diizenleme bulunmadigindan genel

hiikiimler ¢ergevesinde degerlendirme yapmak gerekmektedir.

Bu sugun zincirleme sug¢ seklinde islenmesi miimkiindiir. Ornegin, fail ayni
anda internet iizerinden birden fazla kisinin kisisel verilerini rizalar1 disinda veya
herhangi bir kanun hilkmiine dayanmadan yayinlamasi durumunda TCK’nun 43/2

hiikkmiine gore zincirleme sug hiikiimleri uygulanabilir.

Ote yandan fail hukuka aykir1 olarak kisisel veriyi kaydetme ile baskasina
verme ya da yayma fiillerini ayn1 anda gergeklestirebilir. Ozellikle internet {izerinden
yapilan iletisimde bu durum miimkiin olabilmektedir. Bu durumda fikri i¢tima
hitkmii geregi en agir cezay1 gerektiren hiikiim uygulanmalidir. Zira bu durumda
verileri kaydetmenin fiili verileri yayma fiilinin icinde erimektedir (Ozbek vd, 2013:
s. 541).

Keza, kisinin 6zel hayatina iliskin bir gorlintiinlin ulasilabilir nitelikte bir
internet sitesine kaydedilmek suretiyle herkesin bilgisine sunulmasi halinde kisisel
verilerin yayilmast sugunun yaninda TCK’nun 134/2 maddesindeki 6zel hayatin
gizligi sugu da olusacaktir. Bu durumda da fikri i¢tima hiikiimleri geregi cezas1 daha
agir olan suctan ceza verilmesi gerekecektir (bkz. TCK’nin 44, 134/2 ve 136.
maddeleri).

Diger yandan, kisiler arasindaki haberlesme igeriklerinin ifsa edilmesi eylemi
TCK’nimn 132. maddesinin ikinci fikrasinda diizenlenmistir. Ifasa edilen haberlesme
igeriklerinin kigisel veriler ihtiva etmesi halinde her iki kanun hiikmi de ihlal
edilecektir. Ancak burada 6zel normun 6nceligi geregi, 132. madde uygulanacaktir.
Ciinkii ifsa edilen kisisel veriler haberlesmenin gizligi ihlal edilerek elde edilmistir

(Ozen, 2009: s. 22).
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3.5. Sucun Nitelikli Halleri

Verileri yok etmeme sugu (TCK m. 138) haricinde TCK’nun dokuzuncu
boliimiinde yer alan 6zel hayata kars1 iglenen tiim suglar i¢in ortak iki agirlatict sebep
Ongoriilmiistiir. Kisisel verilerin kaydedilmesi ve verileri hukuka aykiri olarak verme
veya ele gecirme suclar1 da bu suglar arasindadir. Buna gore s6z konusu suglarin;
kamu gorevlisi tarafindan ve gorevinin verdigi yetki kotiiye kullanilmak suretiyle
veya belli bir meslek ve sanatin sagladigi kolayliktan yararlanmak suretiyle islenmesi
halinde ilgili maddeye gore verilecek ceza yari oraninda artirilacaktir (TCK m. 137).
Verileri yok etmeme su¢u bakimindan bu agirlastirict nedenlerin uygulanma olanagi

bulunmamaktadir.

Bu suclar bakimindan daha az ceza verilmesini 6ngdren herhangi bir neden

ise diizenlenmemistir.

3.5.1. Su¢un Kamu Goérevlisi Tarafindan ve Gorevinin Verdigi Yetki

Kotiiye Kullamlmak Suretiyle islenmesi Hali

Bu agirlastirici halin uygulanabilmesi i¢in kisinin kamu gorevlisi olmasi
yeterli olmayip; ayrica sugun gorevin verdigi yetkinin kotiiye kullanilmasi suretiyle
islenmesi gerekir. Bu yoniiyle sugun kamu gorevi sirasinda islenmis olmasi
gerekmez. Diger bir deyisle kamu gorevliligi sifatinin sugun islendigi anda
bulunmasi gerekir. Failin sucun islendigi anda mutlaka is yerinde veya gorev basinda
olmasi gerekmez. Ancak hiikiimde gorevin verdigi yetkinin kétiiye kullanilmasindan
s0z edildigi i¢in sugun kamu gorevi nedeniyle islenmis olmasi ve failin halen kamu
gorevlisi olmas1 gerekmektedir (Ozbek vd, 2013: s. 531; Albayrak, 2012: s. 14;
Soyaslan, 2006: s. 274; Parlar ve Hatipoglu, 2008: s. 2051).

Kamu gorevlisi, TCK’nun 6. maddesinde, kamusal faaliyetin yiiriitiilmesine
atama veya secilme yoluyla ya da herhangi bir surette stirekli, gecici veya stireli
olarak katilan kisi olarak tanimlanmistir. Buna gore kamu gorevlisi, licretli, iicretsiz,
ihtiyari, mecburi devamli veya gecici olarak kamu adina bir gorev ifa eden

kimsedir®®.

200 Soyaslan, 2006: s. 274; Kamu gorevlisi konusunda genis bilgi i¢in bkz. Gokcan, Hasan

Tahsin/Artug, Mustafa, Kamu Gérevlisi Kavrami ve Ozel Sorusturma Usulleri, Segkin Yayinevi,
Ankara 2007, s. 25- 203
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Kamusal faaliyet ise TCK’nun 6. maddesinin gerekg¢esinde, Anayasa ve
kanunlarda belirlenmis olan usullere gore verilmis olan bir siyasal kararla, bir
hizmetin kamu adimna yiiriitilmesi olarak tanimlanmis, bu hizmetin yiiriitiilmesine
katilan kisilerin maas, ticret veya sair bir maddi karsilik alip almamalarinin bir
Oneminin bulunmadigi, ceza kanunu bakimindan idare hukuku anlamindaki kamu
gorevlisi® yerine daha genis manadaki kamu gorevlisi kavraminin nazara alinmasi
gerektigi belirtilmistir. Buna gore avukatlik, noterlik, taniklik, bilirkisilik,
terciimanlik faaliyetleri kamusal faaliyettir (Ozbek vd, 2013: s. 531).

Ozetle bir kisinin ceza hukuku anlamida kamu gérevlisi sayilmas: icin
ayirict Olgiit yaptigi faaliyetin kamusal bir faaliyet sayilmasidir. Bu nedenle,
mesleklerinin icrasim1 yaparken noterler, avukatlar, taniklar, terclimanlar ve

bilirkisilerde kamu gorevlisi sayilacaklardir®®,

Ote yandan fiilin kamu gorevi sirasinda islenmesi miimkiin ise de yeterli
degildir. Fiilin ayrica gorevin verdigi yetki kotiiye kullanilmak suretiyle islenmesi
gerekir (Ozbek vd, 2013: s. 532). Yani verilere iliskin 135 ve 136. maddelerdeki
eylemleri yapmama yiikiimliiligii kamu gorevlisinin gorevi ile ilgili degilse bu hal

uygulanmayacaktir (Ozen, 2009: s. 23).

Diger bir anlatimla bu agirlagtirict halin uygulanabilmesi i¢in kamu
gbrevlisinin aynm1 zamanda bu konuda bir yetkisinin de olmasidir. Ornegin, kolluk
gorevlileri, adli gérev kapsaminda gerektiginde mahkemeden karar alarak kisilerin

0zel hayatlarina miidahale edebilmektedirler. Ancak, herhangi bir hukuka uygunluk

2 jdare hukukunda ise bir kisinin kamu gorevlisi olmasi i¢in kamu kesimindeki bir kurum veya
kurulusa bagl olarak ¢aligmasi gerekir. Diger bir deyisle, kamu hizmeti goren herkes kamu gorevlisi
sayllmaz. Anayasanin 128. maddesinde, Devletin, kamu iktisadi tesebbiisleri ve diger kamu tiizel
kisilerinin genel idare esaslarina gore yiiriitmekle yiikiimli olduklar1 kamu hizmetlerinin gerektirdigi
asli ve stirekli gorevlerin, memurlar ve diger kamu gorevlileri eliyle goriilecegi belirtilmistir.
Anayasaya gore kamu gorevlilerinin ayirt edici niteligi, bunlarin genel idare esaslar gore yiiriitiilen
kamu hizmetlerinin gerektirdigi asli ve siirekli gorevleri gormeleridir. Boylece idare hukuku
anlaminda kamu gorevlileri, memurlar ve diger kamu gorevlileri olarak kabul edilmistir. Diger kamu
gorevlilerinden maksat, genel idare esaslarina gore yiiriitiilen asli ve siirekli gérevleri yerine getiren ve
fakat devlet memurlarindan ayr1 bir personel rejimine tabi tutulmus bulunan gorevlileri ifade
etmektedir. Ornegin, hakimler ve savcilar, kamu iktisadi tesebbiisii personeli, Tiirk Silahl1 Kuvvetleri
personeli, {iniversite Ogretim elemanlari devlet memurlarindan ayr1 bir personel rejimine tabi olmakla,
diger kamu gorevlilerini olusturmaktadir. Bkz. Ozbek vd, 2013, s. 531; Kamu gorevlisi kavrami
hakkinda ayrintili bilgi i¢in bkz. Giinday, Metin, Idare Hukuku, 8. Baski, Imaj Yaymncilik, Ankara,
2003, s. 516-527.
292 Ozbek vd, 2013, s. 531; Benzer goriis i¢in bkz. Soyaslan, 2006, s. 274
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nedeni olmadan Ornegin karakola gelen kisilerin goriintiilerinin  ¢ekilerek
depolanmasi durumunda, kamu gorevlisi yetkisini kotiiye kullanarak bu nitelikli hali
gergeklestirmis olacaktir. Yine ornegin CMK’nin 81. maddesinde “fizik kimligin
tespiti” tedbiri diizenlemekte olup, kisisel veri niteliginde olan kisinin fotografi,
beden Odlgiileri, parmak ve avu¢ i¢i izi, bedeninde yer almis olup teshisini
kolaylastiracak diger oOzellikleri ile sesi ve goriintiilerinin kayda alinabilmesine
imkan saglamaktadir (m.81/1). Ancak bunun i¢in kisinin {ist sinir1 iki y1l veya daha
fazla hapis cezasini gerektiren bir suctan dolay:1 siipheli veya sanik konumunda
olmas1 gerekir. Iste kisinin bu nitelikleri tasimamasina ragmen sz konusu kisisel
verilerinin kaydedilmesi durumunda bu nitelikli hal uygulanabilecektir (Ozbek vd,
2013: 5. 532).

Bu maddenin uygulanmasi sirasinda kamu gorevlisi yetkisini kotiiye
kullanarak bu eylemi gerceklestirmis olmasi nedeniyle ayn1 zamanda TCK’ mn 257.
maddesinde diizenlenen gorevi kotiiye kullanma sugunun da uygulanmasi giindeme
gelebilecektir. Ancak TCK’nin 257. maddesinde diizenlenen gorevi kotiiye kullanma
sucu genel nitelikte bir su¢ olup, baska su¢ olusturmayan eylemlerin bu madde
kapsamina girmesi nedeniyle, bu durumda TCK’nin 257. maddesi degil, TCK’nin
135, 136 ve 137. maddeleri uygulanacaktir 208

Nitekim doktrinde bazi yazarlar tarafindan 137. maddedeki bu nitelikli halin
TCK’nin 257. maddesinde diizenlenen gorevi kotiiye kullanma sugunun 6zel bir
seklini olusturdugu belirtilmistir (Ozbek vd, 2013: s. 532). Buna gore kisisel verilerin
gorevin gereklerine aykirt hareket etmek suretiyle hukuka aykiri bir sekilde
kaydedilmesi durumunda bu nitelikli halin uygulanmas1 miimkiindiir. Ayrica kisisel
verilerin hukuka aykir1 olarak kaydedilmesi fiilinin icrai bir hareketle
islenebileceginden gorevinin gereklerini yapmakta ithmal veya gecikme gostererek

islenmesi miimkiin degildir204.

23 yagar vd, 2010: s. 4121; Ozen ise, mevzuya farkli bir agidan yaklasmis ve TCK’nun 257.
maddesindeki gorevi kotiiye kullanma sugunun zarar sugu oldugu, kisisel verilerin kaydedilmesi
suglarinin tehlike suglari oldugu, bu nedenle burada gorevin kétiiye kullanilmasi sugu degil, 135 ve
136. Maddelerle birlikte 137. Maddelerdeki nitelikli hallerin uygulanacagim savunmustur. Bkz. Ozen,
2009: s. 23
294 Ozbek vd, 2011, s. 532; Gorevi kotiiye kullanma sugu hakkinda ayrintili bilgi i¢in bkz. Artuk vd,
Ozel Hikiimler, 2013, s. 1075-1094
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Gorevin verdigi yetkinin kotiiye kullanilip kulanilmadigi, hem kamu
gorevlisinin tabi oldugu mevzuata hem de kisisel verilerin kaydedilmesine iliskin
hiikiim igeren mevzuata gore belirlenecektir. Bu bakimdan 6rnegin, Kisisel Verilerin
Korunmasi Kanun Tasarisi, Kisisel verilerin hangi hallerde kaydedilebilecegini
acikca diizenlemektedir. Tasarinin kanunlagmasi halinde, kamu goérevlisinin kisisel
verileri bu diizenlemelere aykir1 olarak kaydetmesi s6z konusu agirlagtirict nedenin
uygulanmasini1  gerektirecektir (Sener, 2011: s. 82). Bunun gibi 2559 sayili
PVSK’nin 5. maddesinde polisin idari kolluk faaliyetleri kapsaminda Kkisilerin
parmak izi ve fotograflarini alabilecegi haller ve bunun usulii diizenlenmistir. Bu
madde kapsamindaki islemleri yapmakla goérevli polis memurunun bu maddeye
aykir1 olarak kisilerin parmak izi veya fotograflarini almasi durumunda ayni durum

sOz konusudur.

Diger yandan bu agirlastirict halin uygulanabilmesi i¢in kisisel verilerin 135
ve 136. maddeki sekliyle islenmesinde bir zararin ortaya ¢ikmis olmasi sart degildir.
Onemli olan fiilin kamu gorevlisinin gorevini kétiiye kullanmak suretiyle islemis

olmasidir (Ozbek vd, 2013: s. 532).

Ornegin, kolluk memurunun CMK’nim 129. maddesi uyarinca hakim karar
veya C.Savcisinin emri uyarinca el koydugu zarflar1 veya paketleri agma yetkileri
olmadig1 halde bunlar1 agip haberlesmenin igerigini hukuka aykir1 olarak 6grenmesi
halinde, 132. maddede tanimlanan sugun nitelikli hali s6z konusudur. Kolluk
gorevlisinin, CMK'nin 135. maddesinde belirlenen esas ve usuller disinda bir
baskasinin telekomiinikasyon yoluyla iletisimini dinlemesi ve kayda almasi veya
kisiler arasindaki haberlesme igeriklerinin kanuna uygun olarak kaydedilmesine
karsin bunlar1 hukuka aykir1 olarak ifsa etmesi, 6rnegin bir basin mensubuna verip
gazetede yaymlanmasini saglamasi halinde yetkinin kotiiye kullanilmasi soz
konusudur. Yine bir bilirkisinin adli makamlarca kendisine tevdi edilen, kisilerin
0zel hayat alaniyla ilgili ses veya goriintii kayitlarinin igerigini bir basin muhabirine
vermesi halinde 134. ve 136. maddelere uyan sugundan dolay1r kamu gorevlisi
sayilacagi ve bu sucu gorevinin verdigi yetkiyi kotiiye kullanarak islediginden cezasi

137. madde uyarinca artirilacaktir (Parlar ve Hatipoglu, 2008: s. 2052).
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3.5.2. Sucun Belli Bir Meslek ve Sanatin Sagladigi Kolayhktan

Yararlanmak Suretiyle Islenmesi

Bu agirlastirici nedenin uygulanabilmesi igin, kamu goérevlisi olmayan failin,
135 ve 136. maddede sayilan suglari, icra etmekte oldugu belli bir meslek veya
sanatin sagladigi kolayliktan yararlanarak islemis olmasi gerekir (Parlar ve

Hatipoglu, 2008: s. 2052).

“Belli bir meslek ve sanatin sagladigi kolaylik” tan ne anlasilmasi gerektigi

konusunda madde ve gerekgesinde bir agiklama bulunmamaktadir.

Oncelikle ifade etmek gerekir ki hiikiimde yer alan “ve” ibaresi “veya”
olmalidir. Zira maddedeki “meslek ve sanat” ibaresi, yapilan isin her iki nitelige de
sahip olmasi gerektigi gibi anlagilmaktadir. Halbuki s6z konusu nitelikli halinde
uygulanmasi bakimindan yapilan ugrasinin hem meslek hem de sanat niteliginde
olmas1 gerekmemekte; bunlardan birinin olmasi yeterli olmaktadir (Albayarak, 2012:
s. 14).

Sozlik anlami itibariyle ise meslek, bir kimsenin gec¢imini saglamak icin
yaptig1 siirekli isgtir (Tirk¢e Sozlik, 2009: s. 1377). Meslek, insanin yagamini
stirdlirebilmek i¢in icra ettigi ve genellikle yogun bir egitim, ¢alisma, bilgi birikimi,
secilen meslege bagl olarak yetenek gelistirmeyi gerektiren ve tiim bu siirecin
sonunda kisilerin kazandigi {invanin adi olarak ta tanimlanmaktadir. Ulkemizde

resmi olarak tanimi yapilmis 600 civarinda meslek oldugu bilinmektedir (Ozbek vd,
2013: s. 533).

Sanat kavrami ise sozliik anlami birden fazladir. Buna gore, bir duygu, tasari,
giizellik vb. nin anlatiminda kullanilan yontemlerin tamami veya bu anlatim
sonucunda ortaya ¢ikan iistiin yaraticilik; Belli bir uygarligin veya toplulugun anlayis
ve zevk Olciilerine uygun olarak yaratilmis anlatim; Bir sey yapmada gosterilen
ustalik; Bir meslekte uyulmasi gereken kurallarin tiimii; Zanaat” anlamlarini ifade
etmektedir (Tirkge Sozlik, 2009: s. 1695). Genellikle de sanat kelimesi ilk anlami
esas almarak kullanilmaktadir. Doktrinde bu kavramin yerinde olmadigi belirtilmis
ve bizim de katildigimiz bu goriise gore sanat terimi ile ifade edilmek istenen
hususun esasinda “zanaat” oldugu ifade edilmistir (Ozbek vd, 2013: s. 533). Zanaat

ise “insanlarin maddeye dayanan gereksinimlerini karsilamak i¢in yapilan, 6grenimle
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birlikte deneyim, beceri ve ustalik gerektiren is, sinat; el ustalif1i isteyen isler”

anlamlarina gelmektedir (Tiirkge Sozliik, 2009: s. 2223).

Goriildigi tzere meslek ve sanat (zanaat) farkli kavramlar1 ifade etmekte
olup, bir meslegin zanaat niteliginde olmasi sart degildir. Ancak bir zanaat meslek

niteligine sahip olabilir (Ozbek vd, 2013: s. 533).

Hiikiimde belli bir meslek ve sanattan s6z edilmekte ancak bunun hangi
meslek ve sanat olduguna iliskin bir agiklik yer almamaktadir. O halde herhangi bir
meslek ve sanat bu nitelikli halin uygulanmasi bakimindan gerekir ve yeterlidir.
Ancak bunun i¢in s6z konusu meslek ve sanatin sagladigi kolayliktan yararlanilmak
gerekir. Bu yoniiyle meslek veya sanatin s6z konusu sugu islemek yoniinde elverisli
olmas1 gerekir. Yani meslek ve sanatin icrasi ile sugun islenmesi arasinda bir

nedensellik baglantis1 kurulabilmelidir (Sen, 2006: s. 609; Ozen, 2009: s. 24).

Yani fail icra ettigi meslek veya sanatin sagladigi kolayliktan faydalanmak
suretiyle magdur hakkinda kisisel veriye ulasabilmelidir. Diger bir deyisle bazi
meslek veya sanatlarin icra edilmesi ile kisilerin verilerine ulasmak kolay olmakta
cogu zaman yapilan is geregi kisisel veriler kaydedilmektedir. Ornegin, bir hastanede
calisan hemsire ya da doktor burada kayitli hastalara ait verilere, bir banka memuru
bankanin misterilerinin kayitlh misteri bilgilerine ulasabilir ve bu verileri kolayca
kaydedebilir. Keza, bir mali miisavirin is sahibi hakkinda, bir gazetecinin haber
konusu kisi hakkinda veri toplamasi, digerlerine nazaran daha kolaydir Ozen, 2009:

s. 24; Albayrak, 2012: s. 14).

Ayrica bu agirlastirict nedenin uygulanmasi igin, failin icra etmekte oldugu
belli bir meslek veya sanatin sagladigi kolayliktan yararlanarak kisisel verileri
kaydetmesi veya hukuka aykiri olarak baskalarina vermesi, yaymasi veya ele
gecirmesi gerekir. Daha acik bir ifadeyle, failin yaptigi meslek veya sanat kisisel
verilerin kaydedilmesi konusunda faile bir kolaylik saglamali ve failin de bu
kolayligi kullanarak bu sugu islemesi gerekmektedir. Ornegin, yukarida da
deginildigi gibi serbest olarak calisan bir doktorun kendisine muayeneye gelen ve
tahlil yaptiran kimselerin tahlil sonuglarim1 ve genetik yapilarini bilgisayarinda
depolamasi, bir bilgisayar tamircisinin sistemde depolanan baskalarina ait kisisel
verileri ele gecirmesi, bir sauna isleticisinin yerlestirdigi gizli kamera ile

misterilerine ait goriintiileri kaydettikten sonra bu verileri bagkalarina vermesi veya
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internette yayinlamas: durumlarinda bu agirlastirict hal uygulanacak ve faile isledigi
suca gore verilecek ceza yar1 oraninda artirilarak uygulanacaktir (Yasar vd, 2010: s.

4122; Soyaslan, 2006: s. 274).
4. VERILERI YOK ETMEME SUCU

4.1. Genel Olarak

Daha oncede agiklandigi iizere kisisel verilerin islenmesi, kisisel verilerin
elde edilmesinden, kaydedilmesine, tgilincii kisilere aktarilmasindan yok
edilmesine kadar gegen siirecte veriler lizerinde yapilan her tiirli islemi ifade
etmektedir. Kisisel verilerin korunmasi da biitlinciil bir sistem olup, sadece
verilerin kaydedilmesini korumamakta, tiim veri isleme hallerini korumaktadir. Bu
husus Anayasanin 20. Maddesinin {giincii fikrasiyla da teyit edilmektedir. Buna
gore, herkes kendisi ile ilgili kisisel verilerin korunmasini isteme hakkina sahiptir.
Bu hak, kisinin kendisi ile ilgili kisisel veriler hakkinda bilgilendirilme, bu verilere
erisme, bunlarin diizeltilmesini veya silinmesini talep etme ve amaglan
dogrultusunda kullanilip kullanilmadigini  6grenmeyi de kapsar. Anayasal
diizenlememize gore, kisisel verilerin korunmasi hakki, ayni zamanda kisinin

verilerinin silinmesini talep etme hakkini da kapsamaktadir.

Diger yandan kisisel veriler, nerede ve ne maksatla bulunursa bulunsunlar,
kisinin 0Ozel hayatina dahildir ve dolayisiyla cezai himayenin konusunu
olusturmaktadir. Baz1 kisisel veriler, siiresiz olarak baskalarinin bilgisine agikken
bazi kisisel veriler, kullanilma amaglar1 yoniinden, kanunla saklanmalar1 bir siire
ile smirlandirilabilmektedir. Bu silire sonunda, kisisel verilerin korunmasinin
zorunlu sonucu olarak bu verilerin bulunduklar1 yerde yok edilmeleri
gerekmektedir. Yok etmeme ise, kisisel verilerin korunmasi hakkinin ihlali
anlamina gelmektedir. Bu nedenle “Verileri yok etmeme” baslikli TCK’nin 138.
maddesinde, kanunlarin belirledigi siirelerin ge¢mis olmasina karsin, kisisel
verileri bulunduklar1 sistem iginde yok etmekle yikiimlii kisilerin goérevlerini
yerine getirmemeleri, yani gorevlerini ihmal etmeleri su¢ olarak diizenlenmistir

(Hafizogullar1 ve Ozen, 2011: s. 280).
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Madde metni, “(1) Kanunlarin belirledigi siirelerin ge¢mis olmasina karsin
verileri sistem iginde yok etmekle yiikiimlii olanlara gérevierini yerine

getirmediklerinde bir yildan iki yila kadar hapis cezasi verilir’®.

(2) Sugun konusunun Ceza Muhakemesi Kanunu hiikiimlerine gére ortadan

kaldirilmast veya yok edilmesi gereken veri olmasi halinde verilecek ceza bir kat

artirili®®®.” Seklindedir.

Bu sugun olusmasi i¢in, hukuka uygun olarak kaydedilmis kisisel verilerin
bulunmasi, bu verilerin silinmesi konusunda kanunlarin belirli siireler belirlemis
olmasi ve bu verilerin silinmesi konusunda yetkisi ve gorevi olan failin, bu siireler
gecmis olmasina karsin, gorevlerini yerine getirmemis olmasi gereklidir. Maddede
tanimlanin sugun, TCK’ nin 257/2. maddesinde diizenlenen ihmal suretiyle gorevi
kotiiye kullanma sugunun 6zel bir sekli oldugu doktrin ve uygulamacilar tarafindan

kabul edilmistir (Malkog, 2013: s. 915).

Maddede belirtildigi sekilde bir gorevi ihmal durumu varsa, artik TCK’ nin

257. maddesi degil, TCK’nun 138. maddesi hiikiimleri uygulanacaktir (Yasar vd,
2010. S. 4132).

Verileri yok etmeme eyleminin sug¢ olarak tanimlanmasiyla kisisel verilerin
korunmasinda temel ilkeler arasinda bulunan “siirenin sinirl olmasi” Karsilanmustir.
Bu ilkeye gore kisisel veriler, toplandiklar1 amag icin gerekli olandan daha uzun siire
tutulmamalidir. Kisisel verilerin siiresiz olarak tutulmamas: gerekliligi, amacla
baglantililik ilkesi agisindan da olduk¢a onemlidir. Artik gereksinim duyulmayan
verilerin silinmesi veya anonimlestirilerek kigisel niteliginin ortadan kaldirilmasi

keyfi uygulamalarin 6niine gegilmesi igin gereklidir207.

205 21/2/2014 tarihli ve 6526 say1lt Terorle Miicadele Kanunu ve Ceza Muhakemesi Kanunu ile Bazi
Kanunlarda Degisiklik Yapilmasina Dair Kanunun 5. maddesiyle bu fikrada yer alan “alt1 aydan bir
yila kadar hapis” ibaresi “bir yildan iki yila kadar hapis” seklinde degistirilerek sugun cezasi
artirilmugtir.

206 By fikra, 21/2/2014 tarihli ve 6526 sayili Kanunun 5. maddesiyle, sugu agirlastirict neden olarak
maddeye eklenmistir

207 Kiizeci, 2010: s. 291; Nitekim Kisisel Verilerin Korunmasi Kanunu Tasarisinin 7. Maddesinde de
verilerin silinmesi ve yok edilmesi diizenlenmis olup, “kanun hiikiimlerine uygun olarak islenmis
olmasina ragmen artik ihtiya¢ bulunmayan kisisel veriler silinir, yok edilir veya anonim hale getirilir.”
Seklinde diizenlenmistir.

237



138. maddedeki sugun unsurlarini incelemeye gegmeden dnce maddeyle ilgili

doktrinde elestiri konusu olan bazi hususlara bakmakta fayda bulunmaktadir.

Ik olarak, maddeyle Kisisel verilerin yok edilmemesi diizenlemis olmasina
ragmen madde bashigi ve madde metninde salt “veri” ibaresi kullanilmistir. Veri ve
kisisel veri kelimeleri, ¢alismamizin ilk boélimiinde agiklandigi tizere farkli
anlamlara gelmektedir. 136. maddede de benzer bir yazim usulii tercih edilmis
olmakla birlikte bu yazimin kanun yapim teknigi agisindan dogru olmadigini
diisinmekteyiz. Bu nedenle kanunilik ilkesi ve belirlilik ilklerinin bir geregi olarak
madde basligi ve metnin de “veri” yerine “kisisel veri” ibaresinin kullanilmasi

gerekmektedir (Ozen, 2009: s. 24).

Ikinci olarak, hiikiimde sugun olusabilmesi icin “kanunlarin belirledigi
stirelerin gegmis olmas1” dlgiitii esas alinmis, verinin toplanma amaci ile bir baglanti
kurulmamistir (Ketizmen, 2008: s. 241). Bir baska anlatimla verilerin toplanma
amac1 ortadan kalkmis ya da gerceklesmis olsa bile bunlar yasada belirtilen stireler
boyunca saklanabilecektir. Bu durum amaca baghlik ilkesi ile bagdasmamaktadir

(Kiizeci, 2010: s. 291-292).

Ugiincii  olarak maddede “verileri sistem icin de yok etmek” ten
bahsedilmektedir. Bu ibare belirtilen sugun otomatik yollarla islenen verilere iliskin
oldugu izlenimini yaratmaktadir. Nitekim yukarida incelenen kisisel verilerin
kaydedilmesi ve hukuka aykir1 olarak verme, yayma ve ele gecirme suglarinda boyle
bir ibareye yer verilmemistir. Bu farklilik, verileri yok etmeme sugunun digerlerinin
tersine yalnizca otomatik yolla islenen verilere iliskin oldugu yoniinde siiphe
yaratmaktadir. Bu nedenle doktrinde, bizim de katildigimiz bir goriise gore buradaki
sliphenin giderilmesi i¢in “sistemde bulunmaya” iligkin ibarenin madde metninden
cikartilmasi gerektigi belirtilmistir (Kiizeci, 2010: s. 292; Ketimen, 2008: s. 242).

4.2. Korunan Hukuki Yarar

Bu sugla korunan hukuki yarar, yukarida diger suclar agiklanirken belirtildigi

tizere, kisisel verilerin korunmasi hakkidir®®. Bu sug, diger suglardan islenis bigimi

2% Hafizogullar1 ve Ozen, 2011: s. 279; Bir kisim yazarlar, bu sugta korunan hukuki degeri sadece
kisinin 6zel hayatinin gizliligi oldugunu savunmusglarsa da, biz bu goriislere katilmiyoruz. Bu goriisler
icin bkz. Parlar ve Hatipoglu, 2008, s. 2053
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itibariyle ayrilmaktadir. Bu nedenle korunan hukuki yarar ile ilgili olarak “kisisel
verilerin kaydedilmesi sugu” altinda yapilan agiklamalar bu su¢ agindan da

gecerlidir.

Ancak bu sucgla korunan hukuki yararin “kisisel verilerin korunmasi hakk1”
oldugu daha acik sekilde anlasilmaktadir. Cilinkii burada kisisel veriler hukuka uygun
sekilde kaydedilmis ve halen sistem iginde muhafaza edilmektedir. Bu verilerin
kanunda belirlenen siire ge¢mis olmasina ragmen silinmemesi her zaman kisilerin
0zel hayatini ihlal edebilecek bir durum degildir. Zaten veriler 6grenmesi gerekenler
tarafindan Ogrenilmistir. Veriler sistem iginde kaldigi miiddet¢e de baskalar

tarafindan 6grenilmesi durumu da yoktur.

Diger taftan, daha oOncede deginildigi gibi, kisisel verilerin korunmasi
biitiinciil bir sistem olup, verilerin toplanmasindan, kaydedilmesine, depolanmasina,
ticlinci kisilere aktarilmasina veya silinmesine kadarki gegen tiim asamalari
kapsamaktadir. Bu asamalarin tiimiinde veri isleyenlerin hukuka uygun davranma
mecburiyetleri oldugu gibi, kisinin de verileri hakkinda bilgi alma, bu verilerinin
silinmesini veya gilincellenmesini talep etme haklart bulunmaktadir. Nitekim bu
husus anayasal giivenceye de kavusturulmustur. Anayasanin 20. Maddesinin iigiincii
fikrasina gore, herkes kendisi ile ilgili kisisel verilerin korunmasini isteme hakkina
sahiptir. Bu hak, kisinin kendisi ile ilgili kisisel veriler hakkinda bilgilendirilme, bu
verilere erisme, bunlarin diizeltilmesini veya silinmesini talep etme ve amaclar
dogrultusunda kullamlip kullanilmadigini 6grenmeyi de kapsar. Iste TCK’nun 138.
maddesindeki bu sug, kisinin daha onceden hukuka uygun sekilde kaydedilen
verilerinin silinmesini talep etme hakkinin ihlalini yaptirim altina alan bir diizenleme
olarak karsimiza ¢ikmaktadir. Bu nedenle de bu sugla, kisisel verilerin korunmasi

hakki korunmaktadir.

4.3.Sucun Unsurlari

Kisisel verilerin kaydedilmesi sucu incelenirken TCK sistematiginde sugun
unsurlarin nelerden ibaret oldugu hususunda doktrinde gortis birligi bulunmadigini,
ancak hukukumuzda genellikle sugun dort unsurunun bulundugunun kabul edildigini,

bunlarin da; tipiklik, maddi unsurlar, manevi unsur ve hukuka aykirilik unsurlari
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oldugunu belirtmistik. Bu su¢ agisindan da ayni unsurlar gercevesinde inceleme

yapilacaktir.

4.3.1.Tipiklik

Tipikligin, doktrinde, su¢ sayilan fiilin ceza normundaki soyut tasviri olarak
tanimlandigi, tipiklik unsuru i¢in Oncelikle bir fiili su¢ sayan ve buna bir yaptirim
ongérmiis bulunan bir kanun maddesinin var olmasi gerektigini “kisisel verilerin

kaydedilmesi sugu” nun agiklamalarinda izah etmistik.

Bu agiklamalar ¢ercevesinde TCK’nin 138. maddesine bakildiginda; madde
metninde, "Kanunlarin belirledigi siirelerin ge¢mis olmasina karsin verileri sistem
icinde yok etmekle yiikiimlii olanlarin gorevlerini yerine getirmediklerinde”
cezalandirlacaklar1 belirtildigine gore, tipiklik unsuru agisindan aranan husus,
kanunlarin belirledigi siirelerin ge¢mis olmasina karsin verileri sistem i¢inde yok
etmekle yiikiimlii olan failin kisisel verileri, gérevini yerine getirmemek suretiyle
yok etmemesidir. Fail maddede sayilan sekilde hareket etmis ise fiili tipik sayilacak

ve sugun tipiklik unsuru gergeklesecektir.

Tipiklik unsuru sugun nitelikli halleri agisindan da arandigindan (Artuk vd,
Genel Hiikiimler, 2013: s. 204), maddenin ikinci fikrasindaki agirlastirici nedenin
uygulanabilmesi i¢inde fiilin tipik olmasi1 gerekmektedir. Bu kapsamda, failin sistem
icinde yok etmekle gorevli oldugu halde yok etmedigi veriler, CMK hiikiimlerine
gore ortadan kaldirilmasi veya yok edilmesi gereken veri olmasi halinde ancak

tipiklik unsuru gergeklesecek ve bu agirlastirict neden uygulanabilecektir.
4.3.2. Maddi Unsurlar

4.3.2.1. Sucun Konusu

Sucun konusu, hukuka uygun olarak kaydedilmis olan kisisel verilerdir
(Parlar ve Hatipoglu, 2008: s. 2053). Daha dogrusu bu maddedeki sugun konusu olan
kisisel veriler, hukuka uygun olarak kaydedilmis olan ve belli siire gegmesi halinde
silinmesi kanunla belirlenmis olan kisisel verilerdir. Kisisel verilerin hukuka uygun
kaydedilip kaydedilmedigi 6nemlidir. Zira veriler hukuka aykir1 olarak kaydedilmis
ise, bu su¢ degil, TCK’nin 135. maddesinde diizenlenen sug¢ olusacaktir (Yasar vd,
2010: s. 4133).
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Bu ag¢idan madde basliginda ve metninde kullanilan “veri” kelimesi isabetli
olmamigtir. Kanaatimizce sugun konusu kisisel veri olduguna gore, kanunilik ilkesi

geregi madde metninde de kisisel veri ibaresinin kullanilmas1 gerekmektedir.

Kisisel veri kavrami hakkinda “kisisel verilerin kaydedilmesi” sugu altindaki

aciklamalar, bu su¢ agisindan da gegerlidir.

Maddede belirtilen kisisel verilerin tutuldugu sistemin, bir bilisim sistemi mi
oldugu yoksa fiziki bir dosyalama sistemi mi oldugu hususunda hiikiimde bir agiklik
yoktur. Madde gerek¢esinde, hukuka uygun sekilde kaydedilmis verilerin belirlenen
siirelerde yok edilmemesinin su¢ olarak tanimlandigi belirtilmistir. Bu agidan
gerekcede de bir aciklik yoktur. Ancak 135. maddedeki sucta kaydetme eylemi
acisindan fiziki kayit ile otomatik bir sisteme kayit arasinda fark goriilmemektedir.
Kanunlarda da sadece bilisim sisteminde tutulan verilere 6zgii bir diizenleme
olmadigindan, kanaatimizce burada “sistemi” ibaresini genis olarak yorumlamak
gerekmektedir. Bu nedenle bir dosya iginde tutulan veriler de sugun konusu
olusturacag1 gibi, UYAP, MERNIS gibi bilisim sistemlerinde tutulan verilerde bu

sugun konusunu olusturabileceklerdir.

Sugun konusunun CMK hiikiimlerine gore yok edilmesi gereken veriler
olmast hali, ikinci fikrada agirlatict neden olarak ongoriilmiistiir. CMK hiikiimlerine
gore yok edilmesi gereken verilerin hangileri oldugu, sucun agirlastirici nedenleri

baslig1 altinda ayrintili olarak agiklanmistir.

4.3.2.2. Fail ve Magdur

Sugun faili, madde metninde “verileri sistem i¢inde yok etmekle yiikiimli
olanlar” olarak belirlenmistir. Bu nedenle sug fail bakimindan 6zellik arz etmektedir.
Bu sucu ancak “verileri sistem i¢inde yok etmekle yiikiimlii olanlar” isleyebilir. Bu
ozelligi nedeniyle bu sug, 6zgii suglardir (Hafizogullar1 ve Ozen, 2011: s. 281; Ozen,
2009: s. 26). Bu kisiler kamu gorevlisi olabilecegi gibi, kamu gorevlisi olmayan
kisiler de olabilir. Burada 6nemli olan, bir kimsenin kanunlarin belirledigi siirelerde
sistemde kayitl olan kisisel verileri yok etmekle yiikiimlii olup olmadigidir (Yasar

vd, 2010: s. 4132; Sen, 2006: s. 611; Malkog, 2013: s. 915).

241



Bu cercevede fail bir kamu gorevlisi olabilecegi gibi bir meslek ve sanat
sahibi de olabileceginden kanun koyucu dogal olarak 137. maddede diger suglar
bakimindan kabul ettigi cezayr agirlastiran nedenleri, bu su¢ bakimindan
ongormemistir (Ozbek vd, 2013: s. 542).

Bu su¢ magdur bakimindan da 6zellik tagimaktadir. Maddedeki diizenleme
itibariyle bu sugun magduru da sadece kisisel verileri sistemde kayitli bulunan kisiler
olabilir. Gergekten sug, verileri sistem iginde yok etme yiikiimliligiiniin yerine
getirilmemesi suretiyle islenebildigine gore, sugun konusu sistem i¢inde bulunan

kisisel veri ve magduru da bu verinin sahibi olan kisidirzog.

4.3.2.3. Hareket ve Netice

Sugu olusturan hareket, kisisel verilerin konuldugu sistemde yok edilmesi
yiikiimliiliigiiniin yerine getirilmemesi, ihmal edilmesidir (Hafizogullar1 ve Ozen,

2011: s. 281; Parlar ve Hatipoglu, 2008. S. 2055).

Sozliikk anlam itibariyle yok etmek; varligina son vermek, ortadan kaldirmak,
izale etmektir (Tirkge Sozliikk, 2009: s. 2187). Kisisel verilerin korunmasi sistemi
acisindan yok etmek ise veriyi, bir yerde kullanilabilir olmaktan ¢ikartmak, silmek,
ortadan kaldirmaktir. Burada esas olan verinin kimsenin eline gegmemesini, bir daha
kullanilamamasimi saglamaktir (Hafizogullart ve Ozen, 2011: s. 281). O halde
maddedeki anlami itibariyla yok etmeme fiilini; bir veriyi tamamen ortadan
kaldirmama, dig diinyadan bes duyu orgam ile algilanmayacak hale getirmeme
seklinde anlamak gerekir (Ozen, 2009: s. 25).

Yok etme eylemi, bilgisayardaki bilgiler i¢in; tiim kopyalarmin silinmesi,
herhangi bir 6rneginin kalmamasi, fiziki belgeler icin ise; geri doniisii olmayacak

sekilde ortadan kaldirilmasini belirtir (Yasar vd, 2010: s. 4134).

Sugun olusmasi i¢in; kanunlarin belirledigi siirelerin gegmis olmasi, failin
verileri sistem i¢inde yok etmekle yiikiimlii olmasi ve failin verileri yok etmemesi
gerekmektedir (Ozbek vd, 2013: s. 541).

209 Ozbek vd, 2013, s. 542; Yasar vd, 2010: s. 4132; Bir kisim yazar da bu sugun magdurunun herkes
olabilecegini savunmuslardir. Bkz. Hafizogullar1 ve Ozen, 2011: s. 281. Biz bu goriise katilmiyoruz.
Ciinkii madde deki diizenleme itibariyla bu sugun magduru ancak verileri sistem iginde kayitli olan
kisilerdir.
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Cogunlukla kanunlar verilerin yok edilmesinin ne kadar siirede yapilmasi
gerektigini gdstermektedirler. Ornegin, CMK’nim 137. maddesinin iigiincii fikrasinin
son ciimlesinde, “...Bu durumda, yapilan tespit veya dinlemeye iliskin kayitlar
Cumbhuriyet savcisinin denetimi altinda en geg on giin icinde yok edilerek, durum bir
tutanakla tespit edilir.” seklindedir. Buna goére, CMK’nin 135. Maddesine gore
verilen kararlar iizerine elde edilen kisisel veriler, kovugturmaya yer olmadigina dair
karar verilmesi ya da ayni maddenin birinci fikrasmma goére hakim onayinin
alinamamas1 halinde en ge¢ on giin i¢inde yok edilmelidirler. En ge¢ on iginde yok

edilmedigi takdirde bu sug olusacaktir (Ozen, 2009: s. 25).

Siirenin agikg¢a gosterildigine bir diger ornek te CMK’nin 80. Maddesidir.
Maddeye gore, CMK’nin 75, 76 ve 78. madde hiikiimlerine gore alinan oérnekler
tizerinde yapilan inceleme sonuglari, kisisel veri niteliginde olup, baska bir amagla
kullanilamaz; dosya igerigini 6grenme yetkisine sahip bulunan kisiler tarafindan bir
baskasina verilemez. Bu bilgiler, kovusturmaya yer olmadig1 kararina itiraz siiresinin
dolmasi, itirazin reddi veya hiikmiin kesinlesmesi hallerinde en ge¢ on giin i¢inde
Cumhuriyet savcisinin huzurunda yok edilir ve bu husus dosyasinda muhafaza

edilmek iizere tutanaga gecirilir (Ozbek vd, 2013: s. 543).

Verilerin ne zaman silinmesi gerektigi sadece CMK’da diizenlenmemistir. 5352

9210 2211

sayilt Adli Sicil Kanununun ve 12, Maddelerinde de kamu gorevlilerine

210 <« A 41 sicil bilgilerinin silinmesi” baslikli 9. Madde sayledir:

“Madde 9- (1) Adli sicildeki bilgiler;

a) Cezanin veya giivenlik tedbirinin infazinin tamamlanmast,

b) Ceza mahkiimiyetini biitiin sonuglartyla ortadan kaldiran sikayetten vazge¢cme veya etkin pismanlik,

¢) Ceza zamanagiminin dolmasi,

d) Genel af,

Halinde Adli Sicil ve Istatistik Genel Miidiirliigiince silinerek, arsiv kaydima alinir.

(2) Adli sicil bilgileri, ilgilinin 6limii lizerine tamamen silinir.

(3) Tiirk vatandagslar1 hakkinda yabanci mahkemelerce verilmis olup 4 {incii maddenin birinci fikrasinin
(f) bendine gore adli sicile kaydedilen hiirriyeti baglayici cezaya mahkimiyet hiikiimleri, kesinlestigi tarihten
itibaren mahk(miyet kararinda belirtilen siirenin gegmesiyle, AdIi Sicil ve Istatistik Genel Miidiirliigiince adli
sicil kayitlarindan ¢ikartilarak arsiv kaydina alinir. Adli para cezasima mahkimiyet hiikiimleri ile cezanin

ertelenmesine iligkin hiikiimler, adli sicil kaydina alinmadan dogrudan arsive kaydedilir.”

211 AdI sicil ve arsiv bilgilerinin silinmesi baslikli 12. Madde syledir:

“Madde 12- (1) Arsiv bilgileri;

a) Ilgilinin &liimii {izerine,

b) Anayasanin 76 nci1 maddesi ile Tiirk Ceza Kanunu disindaki kanunlarda bir hak yoksunluguna neden
olan mahkGmiyetler bakimindan kaydin arsive alinma kosullarinin olustugu tarihten itibaren;

1. Yasaklanmis haklarin geri verilmesi karart alinmasi kosuluyla onbes y1l gegmesiyle,

2. Yasaklanmis haklarin geri verilmesi karar1 alinmasi kosulu aranmaksizin otuz yil gegmesiyle,

243



kisisel veri niteliginde olan adli sicil kayitlarin1 ne zaman silmeleri gerektigi agikca

zaman dilimi gosterilmek suretiyle diizenlenmistir.

Bu sekilde net bir siirenin gosterildigi hallerde, fail siirenin iist sinir1 olan
zaman dilimi tamamlanmadan bu gorevi yerine getirmekle yiikiimlidiir. Ancak,
mevzuatta siire belirlenmeyip de “derhal yok edilir”’, “hemen silinir” gibi ibarelerle
zaman belirlenmis ise, bu durumda gorevlinin i¢inde bulundugu somut olaya gore,
makul olan en kisa siirede bu yok etme isleminin tamamlanmasi gerekir (Yasar vd,

2010: s. 4134, Parlar ve Hatipoglu, 2008. S. 2056).

Verilerin kanunlarda belirlenen siirelerde, diger bir deyisle zamaninda yok
edilmesi 6nemlidir. Bazen fail, sistemde kayith olan kisisel veriyi yok etmis veya
silmis olabilir. Eger bu yok etme islemi siiresi igerisinde yapilmamis ise, yetkili
makamlarin kisisel verilerin yok edilmedigini 6grenmesinden once bu verileri
silinmis olsa bile, yine de bu sug olusacaktir. Ornegin, dinleme islemi yapan fail,
stipheli hakkinda takipsizlik karar1 Kesinlestikten sonra dinlenen sahis yeni bir sug
islediginde onceki dinleme kayitlarinin bir suretinin kendisinde oldugunu bildirirse,
kisisel veri igeren kayitlar1 silmedigi anlasildigindan, bu sugu islemis sayilacaktir

(Yasar vd, 2010: s. 4134).

Diger yandan madde metnindeki “kanun” kavramindan hem maddi hem de
sekli kanun yani herhangi hukuk kuralinin anlagilmasi gerektigi doktrinde bazi
yazarlarca ileri siiriilmiis ise de (Ozbek vd, 2013: s. 542), kanun metninde acikca
“kanunlarda” belirlenen siirelerin ge¢mis olmasindan bahsedildiginden kanimizca,
buradaki kanun ifadesinden sadece kanunlari anlamak gerekmektedir. Zira daha
oncede deginildigi gibi temel hak ve Ozgilrliklere iligkin smirlama veyahut
diizenleme igeren hukuk metinleri en azindan kanun diizeyinde olmalidir. Hukuk
sistemimimzde de yonetmelikler kanunlarin uygulanmasinmi gdstermek igin

cikarildigindan kanunda belirtilmeyen bir siirenin yonetmelikle diizenlenemeyecegi,

¢) Diger mahk@imiyetler bakimindan kaydin arsive alinma kosullarinin olustugu tarihten itibaren bes yil
gecmesiyle,

tamamen silinir.

(2) Fiilin kanunla su¢ olmaktan g¢ikarilmasi halinde, bu sugtan mahkiimiyete iligskin adli sicil ve arsiv
kayitlari, talep aranmaksizin tamamen silinir.

(3) Kanun yararina bozma veya yargilamanin yenilenmesi sonucunda verilen beraat veya ceza verilmesine
yer olmadigi kararinin kesinlesmesi halinde, dnceki mahk{imiyet kararina iliskin adli sicil ve arsiv kaydi tamamen
silinir.”
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kanunda bir diizenleme oldugu durumlarda da kanunun esas alinmasi gerektigi, zaten
yonetmeliklerde kanuna aykir1 olmayacagindan kanundaki siirelerin aynen
belirtilmesi gerektigi, bu nedenle buradaki kanun ibresinden sadece kanun

metinlerinin anlagilmasi gerektigi degerlendirilmektedir.

Diger yandan dikkat edilmesi gereken bir nokta da bu sucun olusmasi i¢in
failin verileri yok etmekle yiikiimlii olmas1 ve bu yiikiimligiin failin gorev alanina
giriyor olmast gerekmektedir. Bu durum da failin tabi oldugu mevzuat hiikiimlerine
gore belirlenecektir. Ornegin, Ceza Muhakemesinde Beden Muayenesi, Genetik
Incelemeler ve Fizik Kimligin Tespiti Hakkinda Yonetmeligi 16. Maddesi,
“Kovusturmaya yer olmadigi kararna itiraz siiresinin dolmasu, itirazin reddi, beraat
veya ceza verilmesine yer olmadigi karart verilip kesinlesmesi hallerinde bu
Yonetmeligin 15’inci maddesi hiikiimleri uyarinca elde edilen veriler, Cumhuriyet
savcisinin huzUrunda ve uygun gérecegi usullerle derhal yok edilir ve bu husus
tutanaga gegirilir.” hilkkmiinii havidir. Ayn1 Yonetmeligin 17. Maddesi ise
“Mahkiimiyet karari verilmesi hdlinde bu Yonetmeligin 15 inci maddesinin birinci ve
ikinci fikrasi uyarmnca elde edilen veriler kolluk tarafindan, iigiincii fikrasinda
belirtilen dis izleri ise bu islemi yapan saglk kurulusu tarafindan arsivlenir”
diizenlemesini igermektedir. Her iki hiikiim birlikte degerlendirildiginde verileri yok
etme yikimliligiiniin asil olarak Cumhuriyet savcisina verildigi goriilmektedir.
Ancak bu savcinin imha ile gorevli olmasi daha agik bir ifadeyle 0 dosyaya bakmakla
gorevli savcr olmasi gerekir. Nitekim ayni Yonetmeligin 22. Maddesine gore
“Cumhuriyet bassavciliklarinca yapilan is boliimlerinde, bu Yonetmelik kapsaminda
elde edilen verilerin imha edilmesi ve diger islemlerin yiiriitiilmesi amacuyla yeterli
sayida Cumhuriyet savcisi gorevlendirilir” hitkkmiinii icermektedir (Ozbek vd, 2013:
s. 543).

Verileri yok etmeme sugunun yalnizca ihmal yoluyla islenebilecek bir sugtur.
Yasal yiikiimliiliik altinda bulunanlar ihmalen bunu yerine getirmediklerinde sug
gerceklesmis olacaktir (Hafizogullar1 ve Ozen, 2011: s. 141-142; Ketizmen, 2008: s.
241; Soyaslan, 2006: s. 275). Bu baglamda siire asildiktan sonra verilerin yok
edilmesi, eylemi su¢ olmaktan ¢ikarmayacagi gibi, magdurun rizast da fiili hukuka
uygun hale getirmeyecektir (Hafizogullar1 ve Ozen, 2011: s. 141). Ayrica burada sdzii
gecen siirenin mutlaka alti ay veya iki yil gibi kesin bir zaman dilimi olarak
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diisiiniilmemesi gerekir. Ornegin CMK'nin 81/2 hiikmiine gore, siipheli veya sanigin
fizik kimligin saptanmasi i¢in kaydedilen fotografi, parmak izi gibi verileri; itirazin
reddi ve beraat karar1 verilmesi gibi durumlarda Cumhuriyet savcisinin huzurunda
derhal yok edilmes gerekmektedir. Bu kurala uygun hareket etmeyen gorevli,

maddede belirtilen sucu islemis olacaktir (Kiizeci, 2010: s. 292).

Sugun tamamlanmis sayilmasi i¢in kisisel verinin yiikiimliige aykir1 olarak
yok edilmemis olmasi yeterlidir; bundan bir zarar dogmasi da sart degildir. Bu
nedenle sug bir tehlike su¢udur. Sug tipinde hareket ile tehlike neticesi arasinda bir
nedensel iliskinin varligini arastirmak yoniinde zorunluluk bulunduguna iliskin ifade
yer almamasi nedeniyle sucun soyut tehlike su¢u oldugu sdylenebilir. Ayrica sug,
hareketin yapilmasiyla daha dogrusu yiikiimliligiin yerine getirilmemesiyle
tamamlandigindan ayrica ani hareketli bir su¢ oldugu da sdylenebilir (Ozbek vd,

2013: s. 544).

4.3.3. Manevi Unsur

Bu sug, genel kastla islenen bir sugtur. Failin kisisel verileri sistem i¢inde yok
etme yikimliligiini kasten yerine getirmemesi gerekir. Fail siirelerin ge¢mis
oldugunu bilmesine ragmen verileri silmemelidir. Saik 6nemli degildir. Bu sugun
taksirle islebilen hali kanunda diizenlenmedigi icin, taksirle islenemez (Yasar vd,
2010: s. 4136; Parlar ve Hatipoglu, 2008: s. 2056; Sen, 2006: s. 611; Soyaslan, 2006.
S. 275). Bu nedenle, verilerin yok edilmesi igin kanunda belirlenen siirelerin taksirle

(6rnegin unutularak) yok edilmemesi halinde bu su¢ olusmayacaktir (Ozen, 2009: s.
26).

Genel kastla islenebilen sugun kural olarak olasi kastla islenmesi de
miimkiindiir (Ozgeng, 2012: s. 237-246; Artuk vd, Genel Hiikiimler, 2013: s. 300-
307). Bu nedenle bazi yazarlar, bu sugun olasi kastla da islenebilecegini
savunmuslardir (Ozbek vd, 2013: s. 544). Olas1 kast, failin neticeyi dngdrmesi ancak
meydana gelmesi konusunda kayitsiz kalmasi; meydana gelememesi i¢in ¢aba sarf
etmemesi, neticeyi goze almasidir (Ozgeng, 2012: s. 237-246; Artuk vd, Genel
Hiiktimler, 2013: s. 300-307). Ancak s6z konusu sug sekli bir su¢ olup, kanunda
belirtilen hareketin yapilmasiyla, daha dogrusu yapmama eylemi ile olusacagindan,

sucun olas1 kastla islenemeyecegini diisiinmekteyiz.
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Kanunda belirtilen siireler konusunda hata yapilmasi halinde ise, sorun hataya
iliskin genel kurallar cercevesinde ¢oziilecektir. Ornegin, kanunda belirtilen siirenin
hesabinda hata yapilarak belirtilen siireden daha sonraki bir siirede yok etme eylemi

yapilirsa fail hatasindan yararlanacakt1r212.

4.3.4. Hukuka Aykiriik Unsuru

Hukuka aykirilik, daha 6ncede deginildigi tizere, “kanundaki tarife uygun
bulunan fiile hukuk diizenince cevaz verilmemesi, fiilin yalniz ceza hukuku ile degil,
biitiin hukuk diizeni ile ¢eliski ve ¢atisma halinde bulunmas1” demektir (Artuk vd,
Genel Hikiimler, 2013: s. 369; Alacakaptan, 1975: s. 95). Bu su¢ agisindan da fiil,
hukuka aykir1 olmalidir. Ancak burada hukuka aykiri ibaresine diger suclarda oldugu
gibi yer verilmemistir. Esasinda sugun diizenlenisi itibariyle burada kanun koyucu
hukuka aykirilik miiessesesini daraltmistir. Bu sucta kanuna aykirilik s6z konusudur.
Gergekten de Kanunda belirtilen siire sonunda kisisel verilerin yok edilmemesi
halinde eylem hukuka aykiri olmakta ve diger unsurlarinda varligi halinde sug
olugmaktadir. Baska bir deyisle kisisel verilerin yok edilmemesi zorunlu bazi
nedenler yiiziinden yok edilmemesini dngoren baska bir kanun hilkmii olmadikca,
hukuka aykir1 sayilacaktir. Bu sugta kanuna aykirilik arandigi ¢in magdurun rizasi
eylemi hukuka uygun hale getirmeyecektir (Hafizogullar1 ve Ozen, 2011: s. 281).
Ciinkii kanunlarda ilgilinin rizasina bakilmaksizin verilerin yok edilmesi emredici

hiikiim olarak kabul edilmistir (Ozen, 2009: s. 26).

5271 sayili CMK’nin 75. ve 76. maddelerine gore, siipheli veya sanik veya
diger kimselerin viicudundan kan veya benzeri biyolojik 6rneklerle sag, tiikiiriik,
tirnak gibi Ornekler alinmasi halinde, bu ornekler iizerinde yapilan inceleme
sonuglari kisisel veri niteliginde olup, bagka bir amagla kullanilamaz, dosya icerigini
O0grenme yetkisine sahip bulunan kisiler tarafindan bir baskasina verilemez, ayni
Kanunun 80. maddesine gore de, bu bilgiler kovusturmaya yer olmadigi kararina
itiraz siiresinin dolmasi, itirazin reddi, beraat veya ceza verilmesine yer olmadigi
karar verilip kesinlesmesi hallerinde C. Savcisinin huzurunda derhal yok edilir ve bu

husus tutanaga gegirilir.

212 (hzen, 2009: s. 26; Hata konusunda ayrintilt bilgi i¢in bkz. Artuk vd, Genel Hiikiimler, 2013: s.
521-538
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CMK’nin 81. maddesine gore de, siipheli veya sanigin kimliginin teshisi i¢in
gerekli olmasi halinde, fotografi, beden 6lgiileri, parmak ve avug igi izi, bedende yer
almis olup teshisini kolaylastiracak diger ozellikleri ile sesi ve goriintiileri kayda
almmarak sorusturma ve kovusturma dosyasina konulabilir. Ayn1 maddenin 2.
fikrasina gore de, siipheli veya sanik hakkinda da kovusturmaya yer olmadigi
kararina itiraz siiresinin dolmasi, itirazin reddi, beraat veya ceza verilmesine yer
olmadig1 karar1 verilip kesinlesmesi halinde, s6z konusu kayitlar C. Savcisinin

huzurunda derhal yok edilir.

CMK’nin 135. maddesinde diizenlenen iletisimin tespiti, dinlenmesi ve kayda
alinmas1 durumunda siipheli hakkinda kovusturmaya yer olmadigina dair karar
verilmesi, ya da C. Savcisi tarafindan bu konuda verilen karann hakim tarafindan
onaylanmamasi hallerinde CMK’nin 137. maddesine gore, bu tedbire C. Savcisi
tarafindan derhal son verilir ve yapilan tespit ve dinlemeye iliskin kayitlar en ge¢ on

giin i¢inde yok edilerek, durum bir tutanakla tespit olunur.

5352 sayilt Adli Sicil Kanununun 9. maddesine gore, adli sicildeki bilgiler,
cezanin veya giivenlik tedbirinin infazinin tamamlanmasi, ceza mahkGimiyetini biitiin
sonuglartyla ortadan kaldiran sikayetten vazgecme veya etkin pismanlik, ceza
zamanagimmin dolmasi ve genel af halinde Adli Sicil ve Istatistik Genel
Midiirligiince silinerek arsiv kaydina alinir. Ayn1 Kanunun 12. maddesine gore de,
arsiv bilgileri ilgilinin 6liimii tizerine ve herhalde kaydin girildigi tarihten itibaren
seksen yil gegmesi, fiilin kanunla su¢ olmaktan g¢ikarilmasi, kanun yaranna bozma
veya yargilanmanin yenilenmesi sonucunda verilen beraat veya ceza verilmesine yer

olmadigi kararinin kesinlesmesi, hallerinde silinir.

Goriildigi gibi, bu yasal diizenlemeler kisiler hakkinda hukuka uygun olarak
kaydedilen kisisel verilerin nasil silinecegini de gostermektedir. Bu siirelerin

sonunda verilerin yok edilmemesi hukuka aykir1 olacak ve su¢ olusacaktir.

Diger suglarda oldugu gibi bu su¢ a¢isindan da hukuka aykiriligi ortadan

kaldiran nedenler olabilir.

Bu su¢ bakimindan ilginin rizas1t hukuka uygunluk sebebi olabilecegi

diistintilebilirse de kanunlarda ilgilinin rizasina bakilmaksizin verilerin yok edilmesi
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emredici hiikiim olarak kabul edildiginden ilgilinin rizasi, fiili, hukuka uygun hale

getirmez™.

Dokrinde bazi yazarlar tarafindan TCK’nin 26. Maddesinin ikinci fikrasinda
diizenlenmis olan zorunluluk halinin bu su¢ta hukuka uygunluk nedeni olarak kabul
edilebilecegi belirtilmis (Ozen, 2009: s. 26) ise de, biz bu goriise katilmiyoruz. Zira
26. maddenin ikinci fikras1 “Gerek kendisine gerek baskasina ait bir hakka yonelik
olup, bilerek neden olmadigi ve baska suretle korunmak olanagi bulunmayan agir ve
muhakkak bir tehlikeden kurtulmak veya baskasinmi kurtarmak zorunlulugu ile ve
tehlikenin agirligi ile konu ve kullanilan vasita arasinda oranti bulunmak kosulu ile
islenen fiillerden dolay1 faile ceza verilmez.” Hikmiini ihtiva etmektedir. Madde
metninden de anlagilacag lizere burada bazi nedenlerden dolay: fail icrai bir fiil
yapmakta, bir su¢ islemektedir. Ornegin, hirsizlik, mala zarar verme suclarinda kisi,
icinde bulundugu tehlikeden kurtulmak amaciyla baskasinin malini galabilir veya bu
mala zarar verebilir. Ancak kisisel verilerin yok edilmemesi sugu sekli bir su¢ olup,
kanundaki silirenin ge¢mis olmasma ragmen verilerin yok edilmememsi halinde
olugmaktadir. Kisinin elinde olmayan nedenlerle veya deprem ve sel gibi miicbir
sebeplerle verileri zamaninda yok edememesi durumunda ise kisinin kasti veya

taksirine bakilarak sorun szﬁlmelidirZM.

Yine benzer sekilde bu su¢ agisindan TCK’da diizenlenen bir cebir ve tehdit
ve korkutma halinin bu sug agisindan da gegerli olabilecegi ve bu durumlarda sugun
olusmayacagl aym yazar tarafindan ileri siiriilmiis ise de (Ozen, 2009: s. 26),
zorunluluk halinde oldugu gibi bu hal de 5237 sayili TCK sistemetiginde “ceza
sorumlulugunu kaldiran veya azaltan nedenler” arasinda diizenlenmistir. Yani burada
esasinda bir su¢ vardir. Fakat bu sugtan failin sorumlu tutulup tutulamayacagi
diizenlenmektedir. Nitekim TCK’nin 28. Maddesinin birinci fikrasi, “Karsi

koyamayacag veya kurtulamayacagi cebir ve siddet veya muhakkak ve agir bir

213 Hafizogullar1 ve Ozen, 2011: s. 281; Ozen, 2009: 26; Ozbek ise, “kural olarak sorusturulmasi ve
kovusturulmas: sikayete tabi suglar bakimindan magdurun tizerinde tasarrufta bulunabilecegi bir
hakkin var oldugu kabul edilebileceginden ve 138. Maddede yer alan bu sug sikayete bagl
bulunmadigindan bu su¢ bakimindan ilgilinin rizast hukuka uygunluk sebebi, uygulanabilir degildir”
seklinde farkli bir gerekgeyle bu sucta ilgilinin rizasinin hukuka uygnluk nedeni olamayacagini
savunmustur. Bkz. Ozbek vd, 2011: s. 544
2% Zorunluluk hali TCK’da hukuka uygnluk nedeni olarak degil, ceza sorumlulugunu kaldiran bir
neden olarak sayilmistir. Ancak bu husus tartismali olup, ayrintilar i¢in bkz. Artuk vd, Genel
Hiikiimler, 2013: s. 459; Ozgenc, 2012: s. 382
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korkutma veya tehdit sonucu sug isleyen kimseye ceza verilmez”. Hikmiinli ihtiva
etmektedir. Bu hitkkme gore, cebir veya siddetin etkisi altinda herhngi bir sug isleyen
kimseye ceza verilmeyecek, tehdit veya cebirde bulunan kimse sugun faili
say11acakt1r215. Ornegin verileri yok etmekle gorevli kisinin cebir ve tehdit altinda
kalarak verileri yok edememesi durumunda, gorevlinin eylemi sug¢ olusturacaktir.
Ancak gorevli bu eylemi cebir veya tehdit altinda yaptig1 i¢in bu sugtan sorumlu

tutulmayacaktir.

Bu sucta, baska bir kanun hiikkmii hukuka uygunluk nedeni olabilir
(Hafizogullar1 ve Ozen, 2011: s. 281). Zira normlar hiyerarsisinde kanunlarin
birbirlerine istiinliigli olmayip, kanunlarin hepsi en iist norm olan Anayasaya uygun
olmak zorundadir (Tezig, 1998: s. 6-9; Gozler, 2010: s. 13). Bazen sonradan ¢ikan
kanun onceki kanundaki siireleri degistirmis olabilir. Veya sonradan ¢ikan kanun
onceki kanuna gore 6zel diizenlemeler igerebilir. Veyahutta kanunkoyucunun ihmali
nedeniyle onceki kanun yiiriirlikten kaldirilmamis olabilir. Bu durumlarda verileri
sistem i¢inde yok etmekle gorevli olan kisi, bagka bir kanun hiikkmiiniin verinin
silinmesine izin vermemesi nedeniyle verileri yok etmez ise, eylemi hukuka aykiri
olmayacaktir. Zira kanunlarda geliski olmasi faili ilgilendirmemektedir. Burada
onemli olan verilerin yok edilmemesini dngéren kanunun yiiriirlikkte ve failin de bu

kanuna uygun davranmasidir.
4.4. Sucun Ozel Goriiniis Halleri

4.4.1. Tesebbiis

Sugun tamamlanmasi i¢in, magdurun herhangi bir zarara ugramasina gerek
yoktur. Siire ge¢mis olmasma karsin, sistem icinde kisisel verilerin yok
edilmemesiyle su¢ tamamlanmis olur. Bu nedenle, bu sugun tesebbiise miisait
olmadig1 konusunda doktrinde ve uygulamaci yazarlar arasinda biiyiik oranda goriis

e 211
birligi mevcuttur .

215 Ayrintili bilgi i¢in kz. Artuk vd, Genel Hiikiimler, 2013: s. 468-470; Ozgenc, 2012: s. 380

21 Ozbek vd, 2013, s. 544; Yasar vd, 2010: s. 4136; Sen, 2006: s. 611; Parlar ve Hatipoglu, 2008: s.
2056; Diger taraftan Ozen bu sucta, istisnai de olsa icra hareketleri kisimlara béliinebiliyorsa
tesebbiisiin miimkiin oldugunu savunmustur. Bkz. Ozen, 2009: s. 26
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4.4.2. istirak

Bu sucu, yukarida da agiklandig iizere, kisisel verileri sistem i¢inde yok
etmekle yiikiimli olan kimseler isleyebilecektir. Bu nedenle 6zgii suglardan olan bu
suca®’, bu sekilde bir gorevi veya yetkisi olmayan kimseler, TCK’nin 40/2. maddesi

uyarinca, ancak azmettiren veya yardim eden olarak katilabileceklerdir®®,

4.4.3. Ictima

S6z konusu sugun, ayni su¢ isleme kararinin icras1 kapsaminda olmak iizere
ayni kisiye karsit birden fazla defa islenmesi halinde, zincirleme su¢ hiikiimleri
uygulanacaktir. Ancak, ayni1 kigisel veriyle ilgili uzun zaman silmeme, yok etmeme
durumunda eylem, tek su¢ olarak kalacaktir, =zincirleme su¢ hiikiimleri

uygulanmayacaktir (Yasar vd, 2010: s. 4139; Parlar ve Hatipoglu, 2008: s. 2056).

Ayrica yok etmeme eylemi, birden fazla kimsenin kisisel verileri ile ilgili
olursa, yine zincirleme sug hiikiimleri uygulanabilecektir. Ciinki fail tek bir eylemle

(yok etmeme) birden fazla kisiye kars1 ayn1 sugu islemektedir (m. 43/2)

Kisisel verileri yok etmekle gorevli olan fail, verileri yok etmeyip, ayni
zamanda bu verileri bir bagkasina verir veya yayarsa bu durumda, TCK’nin 136. ve
138. maddelerindeki suglar olusacak ve gercek ictima hiikiimleri uygulanacaktir
(Yasar vd, 2010: s. 4139; Parlar ve Hatipoglu, 2008: s. 2056).

4.5. SUCUN NITELIKLI HALI

4.5.1. Genel Olarak

TCK’nun 138. maddesine 21/2/2014 tarihli ve 6526 sayili Kanunla eklenen
fikra ile yok edilmesi gereken verilerin Ceza Muhakemesi Kanunu hiikiimlerine gore
ortadan kaldirilmasi veya yok edilmesi gereken veri olmasi hali agirlagtirict neden

olarak Ongoriilmiistiir. Fikra metni “Sugun konusunun Ceza Muhakemesi Kanunu

217 Ozgii suglar konusunda ayrintili bilgi igin bkz. Kaymaz, Seydi, *“ 5237 Sayih Tiirk Ceza Kanuna
Gore Istirak Halinde Islenen Suglarda Nitelikli Hallerin Diger Su¢ Ortaklarina Gegisi Sorunu”,
GUHFD, C. XVI, S. 2, Y. 2012, s. 121; Diilger, Murat Volkan, “Yeni Tiirk Ceza Kanununda Sug
Ortaklig1”, Yeditepe Universitesi HFD, C. I, S. 2, Ocak 2005, s. 85-137, s. 31
218 Yasar vd, 2010: s. 4138; Parlar ve Hatipoglu, 2008: s. 2056; Ozbek, bu suca istirakin her
¢esidinin miimkiin oldugunu, istirak agisindan bu sucgun bir 6zellik gostermedigini beyan etmis ise de,
bu goriise katilmak, yukarida agiklanan gerekceler nedeniyle, miimkiin degildir. Bkz. Ozbek vd,
2013, s. 544
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hiikiimlerine gore ortadan kaldirilmasi veya yok edilmesi gereken veri olmasi

halinde verilecek ceza bir kat artirtlir.” Seklindedir.

Degisiklik gerekcesi olarak, “Ozel hayatin gizliligi konusunda Anayasada yer
alan dnemli bir diizenleme de kisisel verilerin korunmas:na iliskindir. Anayasan:n 20
nci maddesinde herkesin kendisiyle ilgili Kisisel verinin korunmas:n: isteme hakk:na
sahip oldugu duzenlenmigtir. Teklifle kisisel verilerin korunmas:na iligkin onemli
diizenlemeler yapilmaktadir. Bu amagla Turk Ceza Kanununda diizenlenen Kigisel
verileri; kaydetme, hukuka ayk:r: olarak verme, ele gecirme ve yok etmeme
suclarinin cezalar: onemli olgiide artirilmaktadir. Ayrica, yok edilmesi gereken
verinin Ceza Muhakemesi Kanunu hiikiimlerine gore elde edilen bir veri olmasi
durumunda daha agir bir ceza verilmesi ongériillmektedir. Bu gsekilde Ceza
Muhakemesi Kanunu kapsam:nda uygulanan koruma tedbirleri vasitasiyla elde
edilen kigisel veri niteligindeki bilgilerin daha etkin bir korumaya kavusturulmas:

amaclanmaktadir.” Hususlari belirtilmistir219.

4.5.2. Ceza Muhakemesi Kanununa Goére Ortadan Kaldulmasi veya Yok

Edilmesi Gereken Veriler

Ceza Muhakemesi Kanuna goére ortadan kaldirilmasi veya yok edilmesi
gereken verilerin neler oldugu 5271 sayili Ceza Muhakemesi Kanununda, muhtelif

maddelerde, agik¢a diizenlenmistir. Bunlar1 asagidaki sekilde 6zetleyebiliriz:

45.2.1. Molekiiler Genetik incelemeler Sonucu Elde Edilen Kisisel
Veriler

CMK’nin 75 ve 76. maddeleri uyarinca bir suga iligkin delil elde etmek igin
stipheli, sanik, magdur veya diger kisilerin viicudu tizerinde i¢ veya dis beden
Muayenesi yapilmasi sonucu bunlardan alinan kan veya benzeri biyolojik 6rnekler,
sag, tiikiiriik, tirnak gibi doku oOrnekleri lizerinde CMK’nin 78. Maddesi uyarinca
yapilan molekiiler genetik incelemeler sonucu elde edilen sonuglar “kisisel veri”
niteliginde olup (m. 80) bu bilgilerin, 80. maddenin ikinci fikrasi uyarinca

kovusturmaya yer olmadigi kararina itiraz siiresinin dolmasi, itirazin reddi, beraat

19 S5zkonusu agirlstirict nedenin kabul edilis gerekgesi igin bkz.
http://www.tbmm.gov.tr/develop/owa/tasari_teklif sd.onerge bilgileri?kanunlar_sira_no=148569
Erisim T: 10/3/2014
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veya ceza verilmesine yer olmadigi karari verilip kesinlesmesi hallerinde Cumhuriyet

Savcisinin huzurunda derhal yok edilmesi gerekir.

Gorildiigii tizere CMK’nin 80. Maddesinde bu verilerin kisisel veri oldugu ve

bunlara ihtiya¢ kalmadiginda yok edilmesi gerektigi agikca diizenlenmistir.

4.5.2.2. Kimlik Teshisi icin Elde Edilen Kisisel Veriler

CMK’nin 81. maddesine gore, lst sinir1 iki yil veya fazla hapis cezasim
gerektiren bir sugtan dolayir siipheli veya samigin kimliginin teshisi igin gerekli
olmast halinde, Cumhuriyet Savcisinin emriyle fotografi, beden 6lgiileri, parmak ve
avug i¢i izi, bedeninde yer almis olup teshisini kolaylastiracak diger 6zellikleri ile
sesi ve goruntiileri kayda alinarak, sorusturma ve kovusturma islemlerine iliskin
dosyaya konulabilmektedir. Ancak, madde hiikmiine goére, s6z konusu kayitlarin,
kovusturmaya yer olmadig1 kararina itiraz siiresinin dolmasi, itirazin reddi, beraat
veya ceza verilmesine yer olmadigi karar1 verilip kesinlesmesi hallerinde Cumhuriyet
Savcisinin huzurunda derhal yok edilmesi ve bu hususun tutanaga gecirilmesi

gerekmektedir.

45.2.3. Telekominikasyon Yoluyla Yapilan iletisimin Denetlenmesi

Sonucu Elde Edilen Kisisel Veriler

CMK'nin 135. maddesinde sayilan suclardan biri dolayisiyla yapilan sorus-
turma ve kovusturmada belirli kosullarla slipheli veya samigin telekomiinikasyon
yoluyla iletisimi tespit edilebilmekte, dinlenebilmekte, kayda alinabilmekte ve sinyal
bilgileri degerlendirilmektedir. Maddenin tiglincii fikrasina gore, stipheli veya sanigin
tanikliktan ¢ekinebilecek kisilerle arasindaki iletisimi, kayda alinamaz. Kayda alma
gergeklestikten sonra bu durumun anlasilmasi halinde ise, alinan kayitlarin derhal

yok edilmesi zorunludur.

Diger yandan CMK’nin 137. maddesinin {i¢iincii fikras1 uyarinca, iletisimin
tespiti, dinlenmesi ve kayda alinmasi isleminin Cumhuriyet savcisinin kararina
dayali olarak yapilmasi ve hakim onaymnin alinamamasi ya da bu husustaki kararin
uygulanmasi1 sirasinda siipheli hakkinda kovusturmaya yer olmadigina karar
verilmesi hallerinde, tedbirin uygulanmasina Cumhuriyet savcisi tarafindan derhal

son verilmesi, bu durumda, yapilan tespit veya dinlemeye iliskin kayitlarin
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Cumhuriyet savcisinin denetimi altinda ge¢ on giin iginde yok edilerek durumun bir

tutanakla tespit edilmesi gerekmektedir??°.

4.5.2.4. Gizli Sorusturmaci Gorevlendirilmesi Sonucu Elde Edilen Kisisel

Veriler

CMK’nin 139. Maddesine gore gizli sorusturmaci gorevlendirilmesi suretiyle
elde edilen kisisel bilgiler de yok edilmesi gereken kisisel verilerdendir. Maddeye
gore, “gizli sorusturmacit goreviendirilmesi suretiyle elde edilen kisisel bilgiler,
sorusturmacinin - gorevlendirildigi ceza sorusturmasi ve kovusturmas: disinda

kullamlamaz. Sugla baglantili olmayan kisisel bilgiler derhal yok edilir.” (m.
139/6)%2*,

Burada kanun koyucu verilere iliskin bir daraltma yapmamistir. Kimligi belli
veya belirlenebilir bir kisiyle ilgili her tiirlii bilgi kisisel veri kabul edildiginden,
burada gizli sorusturmci tarafindan, gorevlendirildigi olaydaki siipheli hakkinda
toplanan bilgiler kisisel veri olarak kabul edilecek ve bu veriler CMK hiikiimlerine

gore yok edilmesi gereken verilerden sayilacaktir.

4.5.2.5. Teknik Araglarla izleme Sonucu Elde Edilen Kisisel Veriler

CMK’nin 140. Maddesinde sayilan suclarin islendigi hususunda somut
delillere dayanan kuvvetli siiphe sebepleri bulunmasi ve bagka suretle delil elde
edilememesi halinde, siipheli veya sanigin kamuya acgik yerlerdeki faaliyetleri ve
igyeri teknik araglarla izlenebilir, ses veya goriintii kaydi alinabilir (m. 140/ 1)222.
Kisinin sesi ve goriintiisiinlin kisisel veri oldugu ¢alismamizin birinci boliimiinde

agiklanmist1.

CMK’nin 140. maddesine gore teknik araglarla izleme tedbiriyle elde edilen
deliller, maddede sayilan suglarla ilgili sorusturma ve kovusturma disinda
kullanilamaz; ceza kovusturmasi bakimindan gerekli olmadigi takdirde Cumhuriyet

saveisinin gozetiminde derhal yok edilir (m. 140/6). Bu delillerden, 6rnegin kiginin

220 Ayrtil bilgi i¢in bkz. Centel ve Zafer, 2013: s. 403-415
221 CMK’da gizli sorusturmact gorevlendirilmesi usul ve esaslari hakkinda ayrintili bilgi i¢in bkz.
Sezer, Yasin/ipek, Ali Thsan/Parlak, Engin, Adli ve Istihbari Amagli Iletisimin Denetlenmesi Gizli
Sorusturmaci ve Teknik Araglarla Izleme, Segkin Yaymevi, Ankara, 2012, s. 251
222 Ayrintili bilgi i¢in bkz. Sezer vd, 2012: s. 278
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sesi veya goriintiisi, kisisel veri niteliginde oldugundan CMK hiikiimlerine gore yok

edilmesi gereken veri olarak kabul edileceklerdir.

Iste CMK’da diizenlenen bu kurallara uygun sekilde elde edilen verilerin,
yine CMK da belitilen usul ve siirede yok edilmemesi halinde 138. maddedeki sug
olusacak, ayrica bu verilerin CMK hiikiimleri uyarinca yok edilmesi gereken veriler

olmasi nedeniyle failin cezasi bir kat artirtlacaktir (m. 138/2).
5. YARGILAMA USULLERI

5.1. Genel Olarak

Kisisel verilere karsi islenen sucglarda yargilama usulleri benzer olmasi
nedeniyle tek baslik altinda agiklanmigtir. Bu kapsamda ¢alismamiza konu suglarin
sorusturma usulii, gorevli ve yetkili mahkemenin neresi oldugu ve yargilama

sonucunda verilecek cezalarin neler oldugu agiklanacaktir.

5.2. Sorusturma Usulii

Ayni boliimde yer alan 6zel hayatin gizliligini koruyan diger suglarin (m. 132,
133 ve 134) aksine, bu suglarin sorusturma ve kovusturmasi i¢in, sikayet kosulu
aranmamaktadir. Kanun koyucu, bu suclarin sorusturma ve kovusturulmasinda
kisisel yarara bakmamis, toplumsal yarari iistiin tutmustur (Akytirek, 2011: s. 56).
Bu nedenle bu suglarin takibi sikayete bagl degildir. Bu suglarin islendigini resen
veya ihbar ilizerine dgrenen Kolluk veya Cumhriyet savciliklarinin resen harekete

gecerek sorusturma baglatmasi gerekmektedir.

Nitekim Yargitay da bir kararinda®®; “Dosya kapsamina gore; erkek
arkadasinin sanik Demet ile kendisini aldattigim diigiinen sanik Ayla'nin, bir sosyal
paylasim sitesine [1 Olga Er¢inl] adiyla iiyelik islemleri yaparak, elektronik posta
adresi olusturdugu sitede, bir baska bayana ait gogiis dekolteli bir resim koyup,
sanik Demet'e ait cep telefonu numarasina da yer vermesi sonucu, tanimadig kisiler
tarafindan telefonundan aranarak cinsel icerikli arkadashk teklifleri alan sanik
Demet'in, cep telefonu numarasini yayan kiginin sanik Ayla oldugunu ogrenmesi
tizerine, kendisini telefonundan arayan tamimadigi kisilere, telefon numarasin

degistirdigini belirterek, sanik Ayla'min kullanimindaki cep telefonu numarasini

22 Yargitay 12. CD. nin Esas No: 2012/22005 Karar No: 2013/24489 sayil karar1.
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verdigi ve sanik Ayla'min da tammadigi kisiler tarafindan telefonundan aranarak
rahatsiz edilmesi tizerine her iki sanigin birbirlerinden sikayet¢i olup, bilahare
sikayetlerinden vazgectikleri olayda;, TCK'nin 139/1. maddesi geregince, saniklarin
iizerlerine atili verileri hukuka aykiri olarak verme veya ele gegirme sucunun,
sorusturulmast ve kovusturulmasimin gikdyete bagh olmadig1 gozetilmeden,
kovusturma asamasinda her iki magdur sanigin sikdyetlerinden vazgectiklerinden
bahisle, yazili sekilde diisme karari verilmesi,... bozmayt gerektirmistir.” Seklinde

tespitte bulunarak bu suglarin takibinin sikayete bagli olmadigini belirtmistir.

Kamu gorevlilerinin gorevi sebebiyle bu suglardan herhangi birini islemesi
halinde, sorusturmanin, 4483 sayili Memurlar ve diger Kamu Gorevlilerinin
Yargilanmas1 Hakkinda Kanuna gore yetkili merciden sorusturma izni alindiktan
sonra yapilmasi gerekir. Bu hallerde 6n sorusturmacinin (muhakkik) atanmasindan

.. . . 224
sorusturma izni karariin kesinlesmesine kadar zamanasimi duracaktir™".

5.3. Gorevli Mahkeme

Ceza mahkemelerinin gorevleri, yani hangi suglara iligkin davalara
bakabilecekleri, 5235 sayili Adli Yargi Ilk Derece Mahkemeleri Ile Bolge Adliye
Mahkemelerinin Kurulus, Goérev Ve Yetkileri Hakkinda Kanunun 10 ila 14.
maddeleri arasinda belirlenmistir. Buna gore; Kanunlarin ayrica gorevli kildig: haller
sakli kalmak {tizere, sulh ceza hakimligi ve agir ceza mahkemelerinin goérevleri
disinda kalan dava ve islere, daha agik bir ifadeyle kanunda su¢ i¢in Ongoriilen
cezanin st smir1 on yila kadar (on yil dahil) olan davalara asliye ceza
mahkemelerinde; on yildan fazla hapis cezasi Ongoriilen suglar ise agir ceza
mahkemelerinde goriilecektir (m. 10-11-12)?®. Ancak bazi suclar i¢in kanunda
ongoriilen hapis cezas1 miktarina bakilmaksizin agir ceza mahkemesinde goriilmeleri
gerekir. Bunlar da yagma, irtikdp, resmi belgede sahtecilik, nitelikli dolandiricilik

suclaridir (m. 12).

224 Yasar/Gokcan/Artug, s. 4122

225 18/6/2014 tarihli ve 6545 sayili Tiirk Ceza Kanunu ile Bazi Kanunlarda Degisikilk Yapilmasina
Dair Kanunun 46 nc1 maddesiyle 5235 sayili Kanunun 8. maddesinde yer alan, “sulh ceza,” ibaresi
madde metninden ¢ikarilmak suretiyle sulh ceza mahkemeleri kaldirilmis, yerine sadece belli islere
bakmakla gorevli sulh ceza hakimlikleri kurulmustur.
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Calismamiza konu suglara bakildiginda;

TCK’nin 135. maddesinde diizenlenen sug i¢in dngdriilen hapis cezasi, “bir
yildan i¢ yila kadar oldugundan” bu sug, 5235 sayili Yasanin 10-14. maddeleri

uyarinca Asliye Ceza Mahkemelerinde goriilecektir.

TCK’nin 136. Maddesinde diizenlenen sug i¢in dngdriilen hapis cezasi, “iki
yildan dort yila kadar oldugundan” bu sug, 5235 sayili Yasanin 10-14. maddeleri

uyarinca Asliye Ceza Mahkemelerinde goriilecektir.

TCK’nin 138. maddesinde diizenlenen su¢ i¢in dngoriilen hapis cezasi, “bir
yildan iki yila kadar oldugundan”, bu sug, 5235 sayili Yasanin 10-14. maddeleri

uyarinca Asliye Ceza Mahkemelerinde goriilecektir.

5235 sayili Kanunun 14. maddesi uyarinca mahkemelerin gorevlerinin
belirlenmesinde agirlastirict veya hafifletici nedenler gézetilmemektedir. Bu nedenle,
135 ve 136. maddelerdeki suglar i¢in Ongoriilen 6rnegin, Sucun kamu gorevlisi
tarafindan gorevinin verdigi yetki kotliye kullanilmasi suretiyle islenmesi ya da belli
bir meslek veya sanatin sagladigi kolayliktan yararlanmak suretiyle islenmesi
halinde, cezanin artirilacak olmasi, gérevli mahkemeyi degistirmeyecektir. Keza 138.
Maddenin ikinci fikrasindaki agirlagtirict nedenin uygulanmasinda da gorevli

mahkeme degismeyecektir (Yasar vd, 2010: s. 4122).

5.4. Yetkili Mahkeme

CMK’nin 12. Maddesine gore, davaya bakmak yetkisi, sucun islendigi yer
mahkemesine aittir. Sorusturma yapma yetkiside bu mahkeme ¢evresindeki savciliga

daha agik bir ifade ile sugun islendigi yer savciligina aittir.

Buna gore; Kisisel Verilerin Kaydedilmesi sucunda yetkili saveilik ve
mahkeme kaydin gergeklestirildigi; Verileri Yok Etmeme sugunda ise verilerin

tutuldugu sistemin bulundugu yer savciliklar: ve mahkemeleridir.

Verilerin Verilmesi Yayilmasi ve Ele Gegirilmesi sugunda ise, sucun islendigi
yeri ilk etapta tespit etmek kolay degildir. Verme ve ele gecirme sucunda verme ve
ele gecirme eyleminin yapildigi yer sugun islendigi yer olarak kabul edilebilir. Ancak

yayma sucunda ise genellikle bu eylem internet gibi sanal aglar iizerinden veya basin
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yayin yoluyla yapildig1 i¢in somut olaya gore degerlendirme yapmak gerekmektedir.
CMK’nin 12. Maddesinin iigiincii fikrasina gore, “Sug, tilkede yayimlanan bir basili
eserle islenmigse yetki, eserin yayim merkezi olan yer mahkemesine aittir. Ancak,
ayni eserin birden ¢ok yerde basilmasi durumunda sug, eserin yayim merkezi
disindaki baskisinda meydana gelmisse, bu sug icin eserin basildigi yer mahkemesi
de yetkilidir.” Ayni1 sekilde CMK’nin 12. Maddesinin besinci fikrasina gore, “Gorsel
veya isitsel yayinlarda da bu maddenin ticiincii fikrast hiikmii uygulamr. Gorsel ve
isitsel yayin, magdurun yerlesim yerinde ve oturdugu yerde isitilmis veya goriilmiisse
o yer mahkemesi de yetkilidir.” Buna gore kisisel verileri yayma sugu, kitap, dergi
veya gazete gibi basilmig eserler vasitasiyla islenmisse, sugun islendigi yer kural
olarak eserin yayim merkezinin bulundugu yerdir. Ancak bu eserin birden ¢ok yerde
basilmast durumu varsa ve sug, eserin yayim merkezi disindaki baskisinda meydana
gelmisse, bu sug igin eserin basildig1 yer mahkemesi de yetkili olacaktir (Kunter vd,
2006: s. 343).

Diger yandan kisisel verileri yayma sugunun gorsel ve isitsel yayimlarla yani
televizyon, radyo ve internet siteleri lizerinden islenmesi halinde de kural olarak bu
yayinlarin yaymn merkezi mahkemeleri yetkilidir. Ancak burada bu yaymlarin aym
anda diinyanin her yerinden isitilmesi veya goriilmesi olanag:1 bulundugundan kanun
koyucu burada bir kolaylik sagalamak suretiyle gorsel ve isitsel yaymin, magdurun
yerlesim yerinde ve oturdugu yerde isitilmis veya goriilmiisse o yer mahkemesinin de
yetkili olacagini hiikiim altina alinmistir. Buna gore televizyon, radyo veya internet
tizerinden islenen verileri yayma sucu magdurun yerlesim yeri mahkemeleri ve

savciliklarinada goriilebilecektir.

5.5. Yaptirim

Kigsel verilere karsi islenen bu suclarin i¢in TCK’da oOngdriilen hapis
cezalarinin miktari, daha dncede agiklandigi iizere, 6 Mart 2014 tarihinde ylirtirliige
giren 21/2/2014 tarihli ve 6526 sayili Terorle Miicadele Kanunu ve Ceza
Muhakemesi Kanunu ile Baz1 Kanunlarda Degisiklik Yapilmasina Dair Kanun ile
artirtlmistir.  Degisiklik gerekgesi, “Anayasanin 20 nci maddesinde, herkesin
kendisiyle ilgili kigisel verinin korunmasini isteme hakkina sahip oldugu

diizenlenmistir. Kisisel verilerin ve ozel hayatin daha etkin korunmasi amaciyla
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kisisel verileri hukuka aykiri olarak kaydedenlere verilecek ceza artiridmaktadir.”

seklindedir?®®.

Bu degisiklikten sonra 135. maddede diizenlenen kisisel verilerin
kaydedilmesi sucu i¢i Ongoriilen ceza, “bir yildan {i¢ yila kadar hapis™ cezasidir.

Maddenin ikinci fikrasinda belirtilen hasas verilerin kaydedilmesi durumunda ise

13 13

fikra metninde “yukaridaki fikra hiikiimlerine gore cezalandirilir “ ibaresine yer
verildiginden bu durumda da verilecek ceza birinci fikrayla ayni nitelikte olacaktir.
Ancak ikinci fikrada sinirh sekilde sayilan veriler, diger kisisel verilerden farkli
olarak hukuka aykir1 kaydedilmeleri durumunda ayrimciliga yol agabilecek nitelikte
olmalar1 bakimindan bireyler agisindan ozellikli bir yere sahip olup, bu verilerin
kaydedilmesi ile diger kisisel verilerin kaydedilmesi eylemleri hakkinda ayni cezanin
Ongoriilmiis olmas1 yerinde olmamaistir. Bu tiir verilerin bireyler acisindan tasidiklar
onem gz Oniine alinarak daha agircezayr gerektiren nitelikli hal olarak

ongoriilmeleri daha yerinde olacaktir (Sener, 2011: s. 76).

Diger yandan madde metnindeki diizenleme ayni cezayr 6ngérmiis olsa da
sugun konusunun 6nemi nedeniyle TCK’nin 61. maddesi uyarinca temel ceza

belirlenirken alt sinirdan uzaklasilabilecektir.

TCK’nin 136. Maddesinde diizenlenen su¢ icin dngoriilen hapis cezasi, “iki

yildan dort yila kadar” dir.

TCK’nin 138. maddesinde diizenlenen sug¢ i¢in dngoriilen hapis cezasi, “bir
yildan iki yila kadar” dir. Maddenin ikinci fikrasinda sugun konusunun ceza
muhkamesince yok edilmesi gereken veriler olmasi halinde verilecek ceza bir kat

atrilacagindan, verilecek ceza iki yildan dort yila kadar ¢ikabilecektir.

Benzer sekilde, 135 ve 136. Maddedeki suglarin, kamu gorevlisi tarafindan
gorevinin verdigi yetki kotiiye kullanilmasi suretiyle islenmesi ya da belli bir meslek
veya sanatin sagladigi kolayliktan yararlanmak suretiyle islenmesi halinde verilecek
ceza yar1 oraninda artirilacaktir. Ornegin 135. Maddeye gére alt sinirdan bir yil hapis
cezast verilmsi halinde yar1 oraninda artirilarak bir yil alti ay hapis cezasi

verilebilecektir.

22 Degisiklik gerekgesi igin bkz.
http://www.tbmm.qgov.tr/develop/owa/tasari_teklif sd.onerge bilgileri?kanunlar_sira_no=148569
Erisim T: 10/3/2014
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SONUC

Cagdas diinyanin, teknolojinin gelisimine kosut olarak en giincel
konularindan biri olan kisisel verilerin korunmast sorunu, son derece genis olup
aslinda her giin defalarca karsilasilan bir alandir. Bir kiginin evindeki bilgisayarindan
internet lizerindeki herhangi bir siteye girmesinden, aligveris merkezinde indirim
kuponu kazanmasina kadar her alanda kisisel verilerin, bilerek veya bilmeyerek
tictincii kisilere iletilmesi, hatta verilerin s6z konusu kisilerce ya da baskalarinca

islenmesine olanak saglanmasi s6z konusudur (Akyiirek, 2011: s. 59).

Siirekli i¢inde bulunulan bu alanda, kisilerin kisilikleri ve 6zel hayatlarinin
gizliligi korunarak 6zgilirce hareket etmelerinin saglanabilmesi i¢in kisisel verilerin

korunmasina yonelik ayrintili, giincel diizenlemelerin yapilmasi gerekmektedir.

Konuyu uzun yillardir tartisan iilkeler, gerek anayasal ve yasal kurallarla,
idari diizenlemelerle gerekse yargisal kararlar 1s1ginda hayli 6nemli bir mesafe kat
etmiglerdir. Bu kapsamda, uluslararasi alanda kisisel verilerin korunmasi konusu,
somut olarak ilk defa Iktisadi Isbirligi ve Kalkinma Teskilati (OECD) tarafindan
1980 yilinda ele alinmis ve kisisel verilerin islenmesi konusunda temel ilkelerin

belirlendigi “OECD Rehber ilkeler” i ¢ikarilmistir.

Temel amaci, iiye iilkeler arasinda hukuk birlestirmesi ve uyumu olan Avrupa
Konseyi ise iilkeler arasinda gelismis telekomiinikasyon araglariyla gergeklestirilen
hizli siir 6tesi bilgi akisi karsisinda, kisilik haklarinin korunmasinda iiye devletler
milli mevzuatinin yetersiz kalmasi karsisinda, kisisel verilerin korunmasi alaninda
uluslararast bir sézlesme hazirlamak iizere calismalar yapmistir. Bu baglamda,
“Kisisel Verilerin Otomatik Isleme Tabi Tutulmasi Karsisinda Bireylerin
Korunmasi”na iliskin 108 sayili Avrupa Konseyi S6zlesmesi 28 Ocak 1981 tarihinde
imzaya ag¢ilmis ve ayni tarihte Konsey tiyesi devletler ile birlikte Tiirkiye tarafindan
da imzalanmigtir. S6z konusu Sozlesmenin 4. maddesi gere§ince sdzlesmenin
onaylanmis sayilmasi i¢in, imzalayan devletin sdzlesmede Ongoriilen ilkeler
cergevesinde bir Kanun kabul etmesi zorunludur. Ancak Tiirkiye, Kisisel Verilerin
Korunmas: Kanunu Tasarisimt  hazirlamis olmasina ragmen Tasari heniiz

kanunlagsamadigi i¢in, bu sézlesme hukukumuzda uygulanabilir hale gelememistir.
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AK’nin 108 sayil1 Sozlesmesi, bir taraftan Konseye iiye iilkelerde bireylerin
kisiliklerinin yeknesak bir diizeyde korunmasini saglamis, diger taraftan da sinir 6tesi
veri akisinin standartlarini belirlemistir. Oyle ki, S6zlesmenin 12 nci maddesine gore,
bir devlet verilerin korunmasi konusunda bunlarin esdeger diizeyde korunmasina
iliskin mevzuatt bulunmayan diger bir devlete, sinir Otesi veri aktarimini
yasaklayabilir. Nitekim bu baglamda Tirkiye’de yasal diizenleme bulunmamasinin
sonuglar1 uygulamada da goriilmeye baslanmistir. Ornegin, adli yardim
anlagsmalarinin uygulanmasi ¢er¢evesinde, basta Almanya olmak {izere, Konseye iiye
diger devletler, Tirk mahkemelerince yapilan kisiler hakkindaki adres tespiti,
istinabe gibi istemleri, Tiirkiye’nin konuya iliskin esdeger koruma mevzuati
bulunmadig: icin geri ¢evirmekledirler. Ayni sekilde, bu durum Avrupa Birligi ile
gerceklestirilen giimriik birligi cergevesinde, Tirkiye ile Avrupa Birligi iiyesi

devletler giimriik idareleri arasindaki bilgi akisini da olumsuz yonde etkilemektedir.

Ote yandan, Avrupa Konseyinin anilan Sozlesmesinden sonra Avrupa Birligi
de konuya iliskin calismalarim siirdiirmiis ve lye devlet bireylerinin verilerin
korunmasi, iiye tilke mevzuatlari arasindaki farklilik ve geliskilerin giderilmesi ve
kisisel verilerin korunmasi konusunda belli bir standart saglanarak Birlik igerisinde
verilerin serbest dolagimini saglamak iizere, 30 Ekim 1995 tarihinde 95/46/EC sayili
Kisisel Verilerin Korunmasi Direktifini kabul ederek vyiiriirlige sokmustur.
Direktifle, biitiin tiye tilkelerdeki bireylerin kisisel verilerinin gizliliginin ist diizeyde
korunmas: ve kisisel verilerin Avrupa Birligi icerisinde 6zgiir dolagimin1 saglayacak
acik ve kalict bir diizenleme yapilmasi amaglanmistir. Avrupa Birligi ile Tiirkiye
arasinda giimrikk birligi antlasmasi yapilmasindan sonra 10-11 Aralik 1999
tarithlerinde gergeklestirilen Avrupa Birligi Helsinki Zirvesi sonucunda, Tiirkiye nin
tam liye adayr olarak kabul edilmis olmasiyla, tam iiyelige yonelik katilim siireci
cercevesinde birgok alanda mevzuat uyumu c¢aligmalart yapildigindan, kisisel
verilerin korunmasma iligkin yasa caligmalarinda da, Birlik mevzuati ile Tirk
mevzuati arasinda uyum saglamanin yerinde olacagi diisiiniilmiis ve bu amacla

calismalarda s6z konusu direktif de géz onilinde tutulmustur.

Ayrica, kisisel verilerin korunmasi konusunda bir kanun hazirlanmasi,

Ulkemizin Katilm Ortaklign Belgesine cevap olarak hazirladigi 2003 Ulusal
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Programinda taahhiit ettigi yiikiimliiliikklerdendir. Ancak, Tiirkiye bu ylikiimliligii

yerine getirerek anilan kanunu ¢ikarmamistir (Yasar vd, 2010: s. 4116).

Bunun karsisinda Tiirkiye’de kisisel verilerin korunmasi konusunda ¢esitli

adimlar atilmistir.

Kisisel verilerin korunmast Medeni Hukuk alaninda kisilik haklarinin ihlali
kapsaminda degerIndirilmis ve Tiirk Medeni Kanunun 24 ve 25. maddelerine gore
bir kistm koruma getirilmistir. Nitekim Kisisel verilerin korunmasi, kisinin manevi
sahsiyetini korumak amaciyla kabul edilmis bir korumadir. Bu alan kisinin 6zel

hayatinin 6nemli bir kismini olusturmaktadir.

Idare hukuku acisindan, Kisisel verilerin korunmasi biiyilk 6nem arz
etmektedir. Cilinkii glinlimiizde en biiyiik veri toplayicisi develttir. Devlet, sosyal
devlet olmanin gereklerini yerine getirebilmek, halkin huzur ve refahim
saglayabilmek amaciyla vatandaslarinin dogumundan oliimlerine kadar verilerin
toplamakta ve arsivlemektedir. Bu nedenle bu alanda da c¢esitli diizenlemeler
yapilmistir. Kamu kurumlarinin kamu hizmetlerinin yiiriitiilmesinde veya kanundan
kaynaklanan veri toplama yetkisi kapsaminda topladiklari, kaydettikleri veya baska
kurumlarla paylastiklari verilerin korunmasi amaciyla, Niifus Kanunu, Adli Sicil
Kanunu, Polis Vazife ve Selahiyet Kanunu gibi ¢esitli kanunlarda bu verilerin
toplanma usul ve esaslar ile gizliliginin nasil saglanacagma iliskin diizenlemeler

yapilmistir.

Ceza Muhakemesi Hukuku acisindan da kisisel veriler korunmasi hayati
Oonem arz ettiginden bu alanda ayrintili ve koruyucu hiikiimler bulunmaktadir. Bu
kapsamda, yiiriitiilen sorusturma ve kovusturmalar esnasinda, delilerin toplanmasi ve
degerlendirilmesi amaciyla, siipheli, sanik veya magdurdan alinan parmak izi, DNA
profili gibi kisisel veriler ile slipheli veya sanigin iletisiminin tespiti sonucu ya da
teknik takip sonucu elde edilen kisisel veri niteliginde kayitlarin, alinmasi,
kullanilmast ve yok edilmesi asamalarinin CMK’da ayrintili sekilde diizenlendigi
goriilmektedir.

Diger taraftan kisisel verilerle ilgili belkide mevzuatimizdaki en Onemli
gelisme ve diizenleme ise kisisel verilerin korunmasi hakkinin anayasal glivenceye

kavusturulmasidir. 2010 yilinda yapilan halkoylamasiyla kabul edilip yiiriirliige giren
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5982 sayil1 Kanunla Anayasanin 6zel hayatin gizligini diizenleyen 20. Maddesine bir
fikra eklenerek; Herkesin kendisi ile ilgili kisisel verilerin korunmasini isteme
hakkina sahip oldugu, bu hakkin, kisinin kendisi ile ilgili kisisel veriler hakkinda
bilgilendirilme, bu verilere erisme, bunlarin diizeltilmesini veya silinmesini talep
etme ve amaclar1 dogrultusunda kullanilip kullanilmadigini 6grenmeyi de kapsadigi,
kisisel verilerin, ancak kanunda Ongoériilen hallerde veya kisinin agik rizasi ile
islenebilecegi, kisisel verilerin korunmasina iliskin esas ve usullerin kanunla

diizenlenecegi hiikiim altina alinmustir.

Anayasada ongoriilen bu diizenlemede kisisel verilerin nasil islenecegi yani
bu hakka nasil hukuka uygun sekilde miidahale edilecegi, anayasanin diger temel hak
ve Ozgilirliikleri diizenleyen maddelerinden farkli bir sekilde diizenlenmistir. Buna
gore kisisel veriler ancak kanunda Ongoriilen hallerde veya kiginin agik rizasi ile
islenebilecektir. Anayasaya gore kanunda bir diizenleme yoksa veya verilerinin
islenmesine kisinin agik rizasi yoksa veri isleme hukuka aykir1 olacaktir. Ancak bu
konuda Anayasada diizenlenen hususlarin uygulamasini gosterecek bir kanun heniiz
yiiriirliige girmedigi i¢in bu hakka miidahalenin hangi hallerde hukuka aykir1 olacagi

hususunda tereddiitler giderilebilmis degildir.

Kisisel verilerin korunmasi hakkinin ihlal edilmesi halleri 12/10/2004
tarihinde yiiriirliige giren 5237 sayili TCK’da ilk defa sug olarak diizenlenmistir. Bu
kapsamda TCK nun “Kisilere Kars1 Suglar” baslikl1 ikinci kisminin “Ozel Hayata ve
Hayatin Gizli Alanma Kars1 Suglar” baglikli dokuzuncu béliimiinde; 135. maddede
“kisisel verilerin kaydedilmesi” sucu, 136. maddede “kisisel verileri hukuka aykir
olarak verme veya ele gecirme” sugu, 138. maddede, “verileri yok etmeme” sugu
diizenlenmistir. Bu suglarin kamu gorevlileri tarafindan gorevin verdigi yetkinin
kotiiye kullanilmasi suretiyle veya belli bir meslek veya sanatin saglaigi kolayliktan
yararlanmak suretiyle islenmesi hali 137. maddede agirlastirici neden olarak

diizenlenmistir.

135. maddede diizenlenen kisisel verilerin kaydedilmesi sugunda; kisisel
verileri hukuka aykir1 olarak kaydeden kisi maddedeki sekilde cezalandirilacaktir.
Burada suc¢un konusunu olusturan kisisel veri, belirli veya kimiligi belirlenebilir bir

kisiye iliskin her tiirlii bilgidir. Bu verilerin kiginin hayatin gizli ve 6zel alanina
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iliskin olabilecegi gibi, hayatin ortak diger bir deyimle genel alanina yonelikte
olabilir. Zira madde metninde kisisel veri i¢in herhangi bir sinirlama getirilmemistir.
Burada onemli olan verinin bir kisiyle iligskilendirilmesidir.  Sug¢un konusunu

olusturan kisisel verinin bu tanimi ve kapsami diger suclar agisindan da gegerlidir

Maddenin ikinci fikrasinda ise kisilerin siyasi, felsefi veya dini goriislerine,
ki kokenlerine; hukuka aykirt olarak ahlaki egilimlerine, cinsel yasamlarina, saglik
durumlarina veya sendikal baglantilarina iliskin bilgileri kisisel veri olarak kaydeden
kimseye de ayni hiikiim uyarinca ceza verilmesi Ongoriilmiistir. Burada dikkat
edilmesi gereken husus kisilerin siyasi, felsefi veya dini goriislerine, 1rki kdkenlerine
iliskin verilerin kisisel veri olarak kaydedilmesi mutlak olarak yasaklanmis, bunlar
icin eylemin hukuka aykir1 olamasina gerek duyulmamaistir. Kanunkoyucu burada bu
verilerin hassas veriler olmasi kisilerin bu verilerin kaydedilmesi nedeniyle
ayrimcilifa ugramasi riski nedeniyle bu sekilde bir diizenleme yapmistir. Ayrica
kamuoyunda fisleme olarak bilinen Kkisilerin hassas verilerin yasadisi sekilde
kaydedilerek arsivlenmesi ve bu verileri kigilerin aleyhine kullanilmasinin
engellenmesi amag¢lanmistir. Kisilerin ahlaki egilimlerine, cinsel yasamlarina, saglik
durumlarina veya sendikal baglantilarina iliskin bilgiler ise devletin sucla miicadelesi
ve bazi kamu hizmetlerinin verilebilmesi i¢in islenebilen veriler olmasi ndeniyle

bunlar sadece hukuka aykir1 olarak kaydedilmeleri halinde su¢ olusturacaklardir.

Ayrica buradaki kaydetme kavrami, onlari tekrar ve bagkalar1 tarafindan
gerektiginde kullanilabilecek durumda hazir etmek anlamina gelmektedir.
Kaydetmek, verileri kagit ve benzeri seyler lizerine yazmak, ¢izmek, isaretlemek
biciminde olabilecegi gibi, ses bantlarina, CD’lere, ya da bilgisayar veya harddisk
gibi dijital ortama almak bigiminde de olabilir. Nitekim bu husus madde
gerekcesinde, “kisisel verilerin bilgisayar ortaminda veya kagit {izerinde

kaydedilmesi arasinda bir ayrim gozetilmemistir” seklinde agiklanmustir.

136. maddede diizenlenen kisisel verileri verme ve ele gecirme sucunda;
kisisel verileri hukuka aykir1 olarak bir bagkasina veren, bu verileri yayan veya ele
geciren kisi cezalandrilacaktir. Sugun konusu yukarida agiklandigi gibi kisisel
veridir. Madde metninde kisisel veriler i¢in bir tasnif veya sinirlandirma yapilmadigi

icin her tiirlii kisisel veriye kars1 bu sug islenebilecektir Bu sugta da hukua aykirilik
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ibaresi tipikligin bir unsuru olarak diizenlenmistir. Buna hukuka 6zel aykirilik
halleride denilmektedir. Burada sugun tipik olabilmesi i¢in ceza kanunu haricindeki
herhangi bir kanun tarafindan bu eylemlere izin verilmemesi gerekmektedir. Eger bir
baska kanun tarafindan verileri bir bagkasina verme eylemine izizn veriliyorsa eylem
hukuka uygun kabul edilecektir. Diger yandan verme, kisisel verileri bir bagka kisiye
herhangi bir yontemle iletmektir. Yaymak, verilerin igeriginin bir¢ok Kkisinin
Ogrenebilecegi sekilde baskalarinin bilgisine sunulmasi, duyurulmasidir. Bu nedenle
verme eylemi iki kisiyi ilgilendirirken, yaymak fiili birden fazla kisiyi
hedeflemektedir. Burada agirlikli olarak kiislerin 6zel yasamlarinin gizlligi
korunmaktadir. Zira kiginin verilerinin, istemi disginda veya kanuna aykir1 olarak
baskalarmin bilgisine sunulmasi kisinin bir¢ok acgidan zararina neden olabilecektir.
Ornegin, adli sicil kayitlarinin, CMK hiikiimlerine gore yasal tespit sonucu elde
edilen telfon konusma igeriklerinin, malvarligi bilgilerinin, ucak seyehatlerinin,
konaklma bilgilerinin, bazi internet sitesi tiyeliklerinine iliskin verilerin bagkalarina

verilmesi kisinin en genel olarak kisilik haklarinin ihlali niteliginde olacaktir.

138. maddede diizenlenen verileri yok etmeme sug¢unda ise, kanunlarin
belirledigi siirelerin ge¢mis olmasina ragmen verileri Sistem i¢inde yok etmekle
yiikiimlii olanlarin bu yiikmiiliiliiklerini yerine getirmemeleri cezalandirilmaktadir.
Burada bu sucu sadece kamu gorevlileri degil, kanunla verileri yok etme yiikiimligi
yiiklenen kisiler de isleyebilecektir. Bu sucta hukuka aykirilik ibaresine yer
verilmemistir. Esasinda burada dogrudan kanuna atif yapilmakla birlikte, kanuna
aykiriliktan bahsedilebilir. Nitekim kanunlarda belirlenen siireler dolmadan bu sug
islenemeyecektir. Burada sugun konusunu olusturan veriler hukuka uygun sekilde
sistem i¢inde tutulan kisisel verilerdir. Maddeye 21/2/2014 tarihli ve 6526 sayili
Kanunla eklenen fikra ile yok edilmesi gereken verilerin Ceza Muhakemesi Kanunu
hiikiimlerine gore ortadan kaldirilmasi veya yok edilmesi gereken veri olmasi hali

agirlastirict neden olarak ongoriilmiistiir.

Maddede belirtilen sistemin, bir bilisim sistemi mi oldugu yoksa fiziki bir
dosyalama sistemi mi oldugu hususnda bir agiklik yoktur. Madde gerekgesinde,
hukuka uygun sekilde kaydedilmis verilerin belirlenen siirelerde yok edilmemesinin
su¢ olarak tanimlandig belirtilmistir. Bu acidan gerekg¢ede de bir agiklik yoktur.
Ancak 135. Madde deki sucta kaydetme eylemi agisindan fiziki kayit ile ototamatik
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bir sisteme kayit arasinda fark goriilmemektedir. Kanunlarda da sadece bilisim
sisteminde tutulan verilere 6zgii bir diizenleme olmadigindan, kanaatimizce burada
“sistemi” genis olarak yorumlamak gerekmektedir. Bu nedenle bir dosya iginde
tutulan verilerde sucun konusu olusturacagi gibi, UYAP, MERNIS gibi bilisim

sistemlerinde tutulan verilerde sugun konusunu olusturabileceklerdir.

Yukarida agiklanan kisisel verilere karsi islenen suglar, yerinde olmakla
birlikte bazi konularda tereddiitler, baz1 konularda da eksiklikler bulunmaktadir. Bu
sorunlara iligkin elestiriler ¢aligmanin ilgili kisimlarinda da belirtildigi iizere doktrin

ve uygulamacilar tarafindan da zaman zaman dile getirilmistir.

Ik olarak “kisisel veri” kavrami yasal diizeyde heniiz tanimlanmis degildir.
Avrupa iilkelerinde uygulanan Avrupa Birligi Direktifi'ndeki tanimin yaninda ona
paralel olarak yasal tanimlamalar da yapilmistir (Ornegin Fransa'da 78-17 sayili yasa
m. 2). Oysa Tiirk Hukuku ac¢isindan bu tanimlamayi yapan “Kisisel Verilerin
Korunmasi Kanunu Tasaris1” heniiz yasalagamamistir. Tasari'nin 3. maddesinin 1.
fikrasinin (¢) bendinde kisisel veri, “Belirli veya kimligi belirlenebilir bir gergek
kisiye iligkin biitiin bilgiler” olarak ac¢iklanmaktadir. Ancak TCK’nin gerek tanimlar
baslikl1 6. maddesinde gerek kisisel verilere karsi su¢larin diizenlendigi maddelerde
bdyle bir tanim yapilmamis olmasi nedeniyle, kisisel verinin kapsami, hangi verilerin
0zel hayatin gizligi alanina girdigi veyahutta giinliik hayatta herkes tarafindan
bilinebilen kisisel verilerin su¢ boyutuyla kisisel veri olarak degerlendirilip
degerlendirilmeyecegi hususlart netlik kazanmis degildir. Daha dogrusu bu husus
hatali uygulamalara neden olabilmektedir. Zaten ilgili hiikiimlerinin yaklasik dokuz
yildir ytirtirliikte olmasina ragmen uygulamasinin yok denecek kadar az olmasi da bu

belirsizliklerin gostergesidir.

Ikinci sorun ise kisisel verilerin hangi hallerde, hangi kosullar altinda isle-
nebileceginin yasal olarak belirlenmemis olmasidir. Anayasa'nin 20. maddesinin
2010 yilinda eklenen 3. fikrasinin “Kisisel veriler, ancak kanunda 6ngoriilen hallerde
veya kisinin a¢ik rizasiyla islenebilir” hitkkmii karsisinda her seferinde yasal bir
diizenlemenin veya ilgilinin agik rizasinin bulunmasi anayasal bir gerekliliktir.
Ornegin 5464 sayili Banka ve Kredi Kartlar1 Kanunun 23. maddesinde ve 5490 sayili
Niifus Hizmetleri Kanunun 9. maddesinde veya mahkumiyet kayitlarinin Adalet

Bakanliginca tutulmasimi diizenleyen 5352 sayili Adli Sicil Kanununda kisisel
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verilerin nasil islenebilecegi belirtilmistir. Dolayisiyla en azindan bu alanlarda
yasallik ilkesine uyulmaktadir. Bunun disinda acik yasal diizenlemenin olmadigi

hallerde, kisinin agik rizas1 da yoksa ciddi sorunlarin dogabilecegi kesindir®?’.

Ceza Hukuku ag¢isindan hukuka uygunluk sebeplerinin mutlaka yasal olarak
diizenlenmis olmast gerekliligi bulunmasa da, gerek kisisel verilerin korunmasi
sistemindeki “belirlilik” kurali, gerekse Anayasa'nin 20. maddesinin yeni 3. fikrasi
ve baska bir yasal diizenleme olmamasi nedeniyle, en azindan bu alanda, ya Ceza
Kanununda diizenleme yapilmast ya da Kisisel Verirlin Korunmasi Kanun

Tasarisiin kanunlasmasi gerekmektedir??®,

TCK’da s6z konusu suglar incelenirken karsimiza ¢ikan diger bir problem de
135. maddenin ikinci fikrasindaki diizenlemedir. 135. maddenin birinci fikrasinda,
kisisel verilerin hukuka aykir1 olarak kayit eden kimseye bir yildan ii¢ yila kadar
hapis cezasi1 verilecegi; ikinci fikrasinda ise, kisilerin siyasi, felsefi veya dini
goriislerine, 1rki kokenlerine; hukuka aykir1 olarak ahlaki egilimlerine, cinsel
yasamlarina, saglik durumlarina veya sendikal baglantilarina iliskin bilgileri kisisel
veri olarak kaydeden kimseye de ayni1 hiikiim uyarinca ceza verilmesi 6ngoriilmiistiir.
Bu fikrada kisilerin siyasi, felsefi veya dini goriislerine, irki kokenlerine iligskin
bilgilerin kisisel veri olarak kayit dilmesi mutlak olarak yasaklanmistir. Zira bu
sayilan veriler, uluslararasi belgelerde ve Kisisel Verilerin Korunmasi Kanunu
Tasarisinda 6zel nitelikli veriler (hassas veri) olarak kabul edilmekte ve islenmeleri

normal verilere gore daha siki kosullara baglanmaktadir .

Nitekim bu verilerin hukuka aykir1 kaydedilmesi sonucunda olusacak zarar ile

basit bir telefon numarasi veya adres bilgisinden olusan kisisel verinin hukuka aykiri

227 Tasar'min 4. maddesi kisisel verilerin islenebilmesi agisindan yasallik ilkesini, hicbir istisna

birakmaksizin net bicimde koymustur. Bir sonraki maddede ise verilerin islenmesinde hukuka
uygunluk, belirlilik, amaca uygunluk, dogruluk ve siireye baglilik gibi ilkeler konmaktadir. 6.
maddede hangi sebeplerin hukuka uygunluk olusturdugu basta ilgilinin rizasi olmak iizere agik ve
siirlandirict bi¢cimde siralanmugtir. 7. maddede de 6zel niteligi olan ve "hassas veriler" olarak
tanimlanan; (kisinin) "irk, siyasi diisiince, felsefi inang, din, mezhep veya diger inanglari, dernek,
vakif ve sendika tiyeligi, saglik ve 6zel yagamlar1 ve her tlirli mahkimiyetleri ile ilgili kigisel verilerin
islenmesi belirli yasal istisnalarin diginda acik¢a yasaklanmistir. Tasari'min 8. maddesinde kisisel
verilerin Giglincii kisilere nasil ve hangi dnlemlerle aktarilabilecegi, 9. maddede ne zaman yok edilmesi
gerektigi, 14. maddede ise yurtdisina aktarim kosullar1 diizenlenmektedir. Ornegin Birlik mevzuatinda
asgari kosullar1 ve koruma standartlarin1 kabul eden Avrupa Birligi iilkelerinden ti¢iincii iilkelere veri
aktarilmasi, ¢ok dar istisnalar disinda yasaklanmistir. Bkz. AKyiirek, 2011: s. 57
228 Akyiirek, 2011: s. 58
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kaydedilmesi sonucu olusan zarar farkli olacak; hassas verilerin iglenmesi nedeniyle
kisi daha biiyiikk zararlara maruz kalabilecektir. Kamuoyunda fisleme diye tabir
edilen yasal olmayan bir sekilde kisileri hassas verilerinin kaydedilmesi ile kisinin
ayrimciliga tabi tutulmasi, dislanmasi, onurunun, seref ve haysiyetinin zedelenmesi
gibi ¢ok biiyiik manevi zararlarin yaninda kisinin isten atilmasi, fiziki saldirilara

maruz kalabilmesi gibi maddi zararlarda ortaya ¢ikabilmektedir.

Bu fikra kamuoyunda, fisleme olarak bilinen ve yasadisi veri toplama ve
arsivleme ve bu verileri kisilerin aleyhine kullanma eylemlerini yasaklayan bir fikra
olmasi itibariyle yerinde bir diizenleme olmakla birlikte, uygulanacak yaptirimin
birinci fikrayla ayn1 olmasi anlasilamamistir. Bu sugun cezasinin diger verilerin
hukuka aykir1 kaydedilmesiyle ayni tutulmasi ceza adaleti agisindan uygun
goziikmemektedir. Zira AIHM’de bir kararinda DNA verilerini diger verilere gore
daha 6nemli oldugunu ve daha siki kosullara tabi tutulmasi gerektigini belirtmistir.
Bu nedenle bu fikradaki sugun cezasinin birinci fikradaki sucun cezasindan daha

fazla olmasi gerektigini diistinmekteyiz.

Ayrica yine bu sugta su¢un maddi unsurlarindan hareket eylemlerinin daha
fazla sayilmasi yerinde olabilir. Zira maddede sadece kaydetme eylemi
diizenlenmistir. Benzer bir su¢ olan TCK’nin 244. Maddesinin ikinci fikrasinda ise,
verileri bozma, degistirme, engelleme gibi bu sugta diizenlenmeyen fiillere de yer
verilmistir. Teknolojinin ilerlemesiyle paralel olarak verileri isleme metodlarinda da
farkliliklar ve yenilikler olabileceginden bu eylemlerin de hiikiimde belirtilmesi

faydal1 olabilir.

Kisisel verileri yok etmeme sucunda, kisisel verilerin korunmasinda temel
ilkeler arasinda bulunan siire sinirinin karsilanmis olmasi olumlu bir gelismedir. Bu
ilkeye gore kisisel veriler, toplandiklar1 amag i¢in gerekli olandan daha uzun siire
tutulmamalidir. Kisisel verilerin siiresiz olarak tutulmamas: gerekliligi, amacla
baglantililik ilkesi acisindan da oldukc¢a Onemlidir. Artik gereksinim duyulmayan
verilerin silinmesi veya anonimlestirilerek kisisel niteliginin ortadan kaldirilmasi

keyfi uygulamalarin 6niine gegilmesi i¢in gereklidir.

Ancak 138. madde hiikmii agisindan iki hususa isaret etmek gerekir.
Birincisi, belirtilen hiikiimde sugun olusabilmesi igin ‘“kanunlarin belirledigi

siirelerin gecmis olmasi” Ol¢iitii esas alinmistir. Bu baglamda verinin toplanma
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amaci ile bir baglanti kurulmamistir. Bir bagka anlatimla verileri toplanma amaci
ortadan kalkmis ya da gerceklesmis olsa bile bunlar yasada belirtilen siireler boyunca
saklanabilecektir. Bu durum amaca baglhlik ilkesi ile uyumlu degildir. Zira kanunda
belirtilen siireler genellikle kamu kurumlari igin O6ngodriilmektedir. Ancak Kkisisel
verileri sadece kamu kurumlar islememekte, 6zel hukuk tiizel kisileri ve gercek
kisilerde veri islemektedirler. Bu kapsamda, GSM sirketlerinin abonelik sézlesmesi
kapsaminda abonelerine iliskin verileri, otellerin miisterilerine ait tutmus olduklar
konaklamalarina iliskin bilgiler, seyahat ve turizm firmalarimin misterilerine
seyehatlarine ve gezilerine ait tuttuklari verilerinin ne zamana kadar silinecegine
iliskin bir kanunlarda herhangi bir siire bulunmamaktadir. Bu durumda bu verilerin
silinmemesinin yaptirrmi ne olacaktir? Bu nedenle burada verilerin toplanma
amaciyla baglanti kurularak bir diizenleme yapilmalidir. Kigisel veriler kural olarak,
toplanma amac1 hasil oldugunda, aksine bir kanun hiikmii yok ise silinmeli ve yok

edilmelidir. Bu kuralin ihlali yaptirim altina alinmalidir.

Ikinci olarak su noktaya dikkat cekmek gerekir: burada "verileri sistem icin
de yok etmek" ten s6z edilmektedir. Bu ifade belirtilen sugun otomatik yollarla
islenen verilere iliskin oldugu izlenimini yaratmaktadir. Nitekim son bdliimde
incelenen verilerin kaydedilmesi ve hukuka aykirt olarak verme, yayma ve ele
gecirme suclarinda boyle bir ifade yer almamaktadir. Bu farkhilik, verileri yok
etmeme sucunun digerlerinin tersine yalnizca otomatik yolla islenen verilere iliskin
oldugu yoniinde siiphe yaratmaktadir. Bu siiphenin giderilmesi i¢in, doktrinde bazi
yazarlarca da belirtildigi {izere, “sistemde bulunmaya” iliskin ifadenin madde

metninden ¢ikartilmasi gerektigni diisiimekteyiz.

Goriildigi gibi Tirk Ceza Kanunu kapsaminda kisisel verilerin hukuka
aykirt olarak kaydedilmesi, ele gecirilmesi, verilmesi, yayilmast veya yok
edilmemesi konularinda belirli oranda bir koruma getirilmistir. Kisisel verilere
hukuka aykirt miidahalelerde cezai yaptirnminin etkin bir sekilde uygulanabilmesi
i¢cin Oncelikle bu islem ve eylemlerde uyulacak esaslarin belirlenmesi gerekir. Ancak
halen bu alanda uygulanacak ilkeleri belirleyen kisisel verilerin korunmasina iliskin
bir kanun mevzuatimizda bulunmadig i¢in bu islem ve eylemlere iligkin uyulacak

esaslar belirsizligini korumaktadir.
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Bu nedenlerle, 5237 sayili Tirk Ceza Kanunu'nun 135. Maddesinde
diizenlenen kisisel verilerin kaydedilmesi, 136. Maddesinde diizenlenen kisisel
verilerin hukuka aykir1 olarak verilmesi, yayilmasi ve ele gegirilmesi ve 138.
Maddesinde diizenlenen kisisel verilerin yok edilmemesi suglarinin hangi kosullarda
hukuka uygun hale geleceginin belli olmasi i¢in, ayni zamanda Anayasa'nin 20.
maddesinin tgiincii fikrasindaki amir hiikim geregi, Kisisel Verilerin Korunmasi

Kanunu Tasarisinin yasalasip uygulanabilir hale gelmesi gerektigini diisiinmekteyiz.
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