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OZET

BiLiSSEL RADYO AGLARDA SPEKTRUM ALGILAMA VERI SAHTECILIiK
SALDIRILARINA KARSI iS CIKARMA ORANININ ARTIRILMASI

Hiiseyin DOGAN
Diizce Universitesi

Lisansiistli Egitim Enstitisi, Siber Giivenlik Anabilim Dali
Yiiksek Lisans Tezi

Danismani: Dog. Dr. M. Enes BAYRAKDAR
Agustos 2024, 29 Sayfa

Biligsel Radyo (CR) aglari, dinamik spektrum erigimi saglar ve spektrum
verimliligini énemli 6l¢iide artirabilir. Isbirlik¢i Spektrum Algilama (CSS), algilama
dogrulugunu artirmak i¢cin CR kullanicilar1 arasindaki uzamsal cesitlilikten yararlanir.
Ancak gercgekei bir senaryoda, glivenilir CSS, Spektrum Algilama Verilerinde Sahtecilik
(SSDF) saldirisina kars1 savunmasizdir. Bir SSDF saldirisinda, bazi koétii niyetli CR
kullanicilar kasith olarak tahrif edilmis yerel algilama sonuglarimi bir veri toplayiciya
veya Filizyon Merkezine (FC) bildirir ve ardindan sezme kararin etkiler. Bu ¢aligmada,
bir SSDF saldiris1 i¢in analitik bir model arastirip boyle bir saldirtya karsi saglam bir
savunma stratejisi onerilmektedir. FC’ nin saldir1 parametrelerini elde etmek ve daha iyi
bir savunma stratejisi kullanmak i¢in 6grenme ve tahmin yontemlerinin uygulanabilecegi
gosterilmektedir. Ayrica, log-normal g6lge sonlimlii bir kablosuz ortam varsayarak SSDF
saldirisinin giiclinii etkileyebilecek saldir1 parametreleri tartisilmaktadir. Bu ¢alismanin
sonuglar1, 6zellikle kotii niyetli kullanicilarin ¢ogunlukta oldugu durumlarda, SSDF

saldirilarina kars1 onerilen savunma yonteminin etkinligi gosterilmektedir.

Anahtar Kelimeler: Bilissel Radyo Aglari, Isbirlik¢i Spektrum Algilama, Spektrum
Algilama Verilerde Sahtecilik Saldirisi, Kotii Amach Kullanict
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ABSTRACT

INCREASING THE THROUGHPUT RATE AGAINST SPECTRUM SENSING
DATA FALSIFICATION ATTACKS IN COGNITIVE RADIO NETWORKS

Hiiseyin DOGAN
Diizce Universitesi
Graduate School, Department of Cyber Security
Master’s Thesis

Advisor: Assoc. Prof. Dr. M. Enes BAYRAKDAR
August 2024, 29 Page

Cognitive Radio (CR) networks provide dynamic spectrum access and can significantly
improve spectrum efficiency. Collaborative Spectrum Sensing (CSS) leverages spatial
diversity among CR users to improve detection accuracy. However, in a realistic scenario,
trusted CSS is vulnerable to Spectrum Sensing Data Falsification (SSDF) attack. In an
SSDF attack, some malicious CR user reports deliberately falsified local sensing results
to a data collector or Fusion Center (FC), which then influences the sensing decision. In
this work, we investigate an analytical model for an SSDF attack and propose a robust
defense strategy against such an attack. We show that learning and prediction methods
can be applied to obtain FC's attack parameters and use a better defense strategy. We also
assume a wireless environment with log-normal shadow damping and discuss the attack
parameters that may affect the strength of the SSDF attack. Simulation results show the
effectiveness of the proposed defense method against SSDF attacks, especially in cases

where malicious users are in the majority.

Keywords: Cognitive Radio Networks, Collaborative Spectrum Sensing, Spectrum

Sensing Data Spoofing Attack, Malicious User



1. GIRIS

Biligsel radyo aglar, genel olarak kablosuz haberlesme icin kullanilan giincel bir
teknolojidir. Biligsel radyo aglarda, birincil kullanicilar ve ikincil kullanicilar
bulunmaktadir. Ikincil kullanicilar, lisanli olan birincil kullanicilarin bos olan
spektrumlarini firsat¢1 olarak kullanmay1 hedeflemektedirler. Boylece, spektrum verimli
bir sekilde kullanilmaktadir. ikincil kullanic1 birincil kullanicinin bos spektrumunu
kullanmakta iken, birincil kullanicinin spektrumu kullanma ihtiyaci olabilmektedir. Bu
durumda, ikincil kullanicinin farkli bir spektruma gegerek haberlesmesine devam etmesi
spektrum algilama olarak tanimlanmaktadir. Spektrum algima isleminde, gecis yapilacak
olan frekans bantlar1 6nceden belirlenerek tanimlandigi i¢in bilginin izinsiz olarak erisimi
engellenmistir. Bu caligmada Biligsel Radyo (CR) teknolojisi, lisanssiz CR kullanicilarina
lisansli Birincil Kullanicilarin (PU'lar) bir arada var oldugu lisanslh frekans bantlarinin
bos alanlarinda firsatc1 bir sekilde c¢alismasina izin vererek spektrum verimliligini
artirmak icin Onerilmistir.

CR kullanicilarinin ana gorevi, spektrum algilama olarak adlandirilan PU sinyallerinin
varligin1 belirlemektir. Spektrum algilama i¢in enerji algilama, uyumlu filtre algilama ve
dongiisel 6znitelik algilama vb. gibi birka¢ farkli yontem vardir. Bunlarin arasinda enerji
algilama teknigi, basitligi ve verimliligi nedeniyle kullanish bir ydntemdir. Isbirlikgi
Spektrum Algilama (CSS), cok yollu soniimleme, golge soniimleme ve gizli istasyon
sorununun etkilerine hakim olmak i¢in etkili bir yaklasimdir. Ne yazik ki, CSS, Spektrum
Algilama Verilerinde Sahtecilik (SSDF) saldirilarina karst savunmasizdir. Bir SSDF
saldirisinda, bazi kotii niyetli CR kullanicilari kasitli olarak tahrif edilmis yerel algilama
sonuglarmi bir baz istasyonuna veya Fiizyon Merkezine (FC) gonderir ve ortak algilama
performansini 6nemli 6l¢iide azaltmaktadir.

SSDF saldirilarina iligkin literatiiriin ¢ogunda, kotii niyetli saldirganlarin azinlikta oldugu
ve nihai spektrum algilama karar {izerinde ¢ok az etkiye sahip oldugu varsayilmaktadir.
Onerilen savunma stratejileri, kullanicilarin itibarna dayanmaktadir. Her kullanicinin
itibar1, yerel algilama raporunu FC’nin kiiresel karariyla karsilastirarak elde edilmektedir.
Ancak, ¢cok sayida kotii niyetli kullanicinin oldugu biiyiik saldirilarda uygun bir savunma
yontemi nadiren incelenmistir. Kotii niyetli SSDF saldirganlar1 ¢ogunlukta oldugunda,
kiiresel karar oldukca gilivenilmezdir ve itibara dayali yontemler daha az verimlidir.
Aksine, FC’nin nihai karar1 hakkinda onceden bilgi gerektirmeyen yeni bir yaklasim
onermektedir. 1k olarak, spektrum algilamanin ilk asamasinda, algilama raporlarinin
ortalama degeri hesaplanir ve iki dnemli saldir1 parametresi tahmin edilmektedir. Bu
parametreler hem dolu hem de bos frekans bantlarinda belirli bir kullanicidan alinan
raporlarin tahrif edilme olasiliklaridir. Daha sonra elde edilen saldir1 parametreleri, CSS
performansini iyilestirmek i¢in spektrum ydntemiyle kullanilmaktadir. Onerilen yéntem,
SSDF saldirilarii geleneksel yonteminden daha iyi ele almakta ve yogun saldirilarda
dogru algilama olasiligini en iist diizeye ¢ikarmaktadir.



1.1. ARASTIRMANIN AMACI

Ilgili ¢alisma CSS, merkezi ve merkezi olmayan agda uygulanan potansiyel spektrum
bosluklarini belirlemek i¢in iyi bilinen bir yaklagimdir, ancak birincil kullanic1 6ykiinme
saldiris1 (PUEA), SSDF ve gizli dinleme saldiris1 gibi ¢esitli saldirilara maruz kalmasi
kolaydir. Bunlar arasinda SSDF, CRSN’deki en iyi bilinen giivenlik tehdididir. SSDF
saldirganlarinin motivasyonu, diger SU’larin erisim firsatlarini bosa harcamak veya genel
algilama olasiligin1 azaltarak PU’nun normal calismasini bozmaktir. Yanlis spektrum
algilama raporlar1 gondererek, MU’lar (Malicious Users) flizyon merkezinde (FC)
spektrum kullanilabilirligi hakkinda yanlis bir kiiresel karara neden olabilir. Ozellikle,
bazi1 diiriist SU’lar, golgeleme ve soniimleme veya arizali sensérden kaynaklanan kotii
algilama performanslar1 nedeniyle saldirgan olarak kabul edilebilir. Bununla birlikte,
MU’lar veya bu kasitsiz saldirganlar, saldirganlarin ortak dagilimina ve diriist
kullanicilarin  algilama olasiliina bagli olarak sistemin algilama dogrulugunu
diistirmektedir.

Saldirganin bakis agisindan, SSDF saldir1 stratejileri Her Zaman Evet saldirisi, Her
Zaman Hayir Saldirisi, Her Zaman Yanlis Saldiri, Vur-Calistir saldirisi, olasilik saldirisi
vb. olarak ayrilmaktadir. Veri tahrifat enjeksiyonu yoluyla CSS’nin giivenilirligi
tizerindeki ciddi zararla basa ¢ikmak i¢cin SSDF saldirilarina kars1 savunma i¢in ¢esitli
caligmalar arastirilip en verimli sekilde ¢alisma yapilmasi amaglanmaktadir.

1.2. ARASTIRMANIN YONTEMIi

Ele alinan sistem modeli, agin merkezinden belirli bir kilometre uzaklikta bulunan bir PU
vericisi, bir FC ve kiiciik bir dairesel alana (~ 1 Km2). N CR kullanicilar1 arasinda kétii
niyetli kullanicilar oldugu ve PU vericisinin iletisim araliginin tim ag1 kapsadigi
varsayilarak yapilacak islemdir.

Ug tipik kétii niyetli kullanic1 vardir. Her Zaman Evet (AY) saldirganlar1 her zaman PU
sinyalinin varligini bildirmektedir. Bu durumda yanlis alarm olasilig1 artarak spektrum
kaynag1 bosa harcanmaktadir. Daima Hayir (AN) kotii niyetli kullanicilar her zaman
“kanal bos” wuyaris1 vererek yerel bir karar gondermektedir. Bu nedenle, FC
aldatilabilmekte ve CR kullanicilarinin, PU sinyali fiilen mevcutken kanala erismesine
izin vermektedir. Daima Yanlis (AF) saldirganlari, algilama sonuglarinin zit degerlerini
FC’ye gondermektedir. Bu nedenle, FC’nin her zaman yanhs bir algilama karari
vermesine neden olmaktadir. AF saldirilar1 altinda hem spektrum kaybi hem de PU
paraziti miimkiindiir.

Onerilen sema iki asamadan olusmaktadir: birinci asamada saldir1 parametreleri tahmin
edilmekte ve ikinci asamada SSDF saldirilarinin yikict etkisini hafifletmek i¢in tahmin
edilen parametreler spektrum algilama yontemi uygulanmaktadir. Burada, saldiri
stratejisi varsayilarak ve saldir1 popiilasyonu ve FC’nin nihai karar1 hakkinda herhangi
bir 6n bilgi olmadan veri sahtecilik saldirilarina karsi is ¢ikarma oranlari tahmin
edilmektedir. Bu oranlarin tahmini, CR kullanicilarindan alinan algilama raporlarina
dayanmaktadir.



2. BILISSEL RADYO AGLARI

2.1. BILISSEL RADYO AGLARININ TEMEL FONKSiYONU

Biligsel iletisim sistemlerinin iletisim sorunlarin1 ¢ézebilecegi ve temelini psikolojiye
bor¢lu oldugu diisiiniilmektedir. Bilissel insanlarin diisince yapisini aydinlatmaya
calisan, giiclii ve etkili bir model olmas1 nedeniyle insanlarin ilgisini ¢ekmis ve birden
fazla alanda uygulamalar1 olmustur. Bilissel psikoloji, biligsel siireclerin tiim insan
zihinsel faaliyetlerin altinda yattig1 fikrine dayanmaktadir. Mesela 6grenme siireci, ilk
olarak bilginin once algilanmasi, sonra anlagilmasiyla daha sonra bilgiyle
iligkilendirilmesi olarak modellenebilirken, karar verme siireci, mevcut bilginin
yorumlanmasi ve uygulanmasinin algisal durumu olarak diisiiniilebilmektedir [1].

Biligsel radyonun spektrum tespiti, spektrum karar analizi, spektrum hareketliligi ve
spektrum paylagimi olmak iizere en az dort ana islevi vardir. Biligsel radyo aglarinda
spektrum gosteriminin tam olarak anlagilabilmesi i¢in kisa bir 6zet verilmistir [4].

Spektrum

_.-/ l.\.\."‘.
/()
...‘/ ~/ Karar
/i Verme
Spcktr'um
Sezme
N

Bilissel Radyo

Sekil 2.1. Bilissel radyo ortami

Spektrum hissiyat, biligsel radyonun ayr1 spektrum bandindaki radyoyla iletiminden 6tiirii
olusan elektromanyetik etkilesimi Ol¢mesi yetenegi sekilde tanimlanabilmektedir.
Ortamdaki spektrum kullanim bilgisi saglanilmasinda 6tiirti, biligsel radyonun en miithim
fonksiyonu spektrum sezme ile gdzlenebilmektedir.

2.2. KABLOSUZ BiLiSSEL RADYO AGLARI

Biligsel radyo ag ortaminda, genellikle ayn1 ortamda bir arada bulunan ikincil ag ile bir
birincil ag bulunmaktadir. Birincil ag, belli bir frekans bandinda iletisim kurma lisansina



sahip var olan bir agdir. Bu nedenle ana aga lisansli ag da denir. Birincil ag, merkezi bir
ag yapist olabildigi gibi tasarlanmamis sekilde dagitilmis bir bigcimde iletigimi
gergeklestirebilmektedir. Birincil agdaki lisansl kullanicilar sadece birincil ag biinyesine
0zel lisansli spektruma erisirler. Birincil kullanicilar, mevcut lisansli spektrumun yetkili
kullanicis1 oldugu i¢in spektrum kullaniminda Oncelige sahiptir. Bu nedenle birincil
kullanici, ikincil ag yapisiyla higbir sekilde is birligi yapmamaktadir. Diger taraftan
birincil kullanici iletisimleri hi¢ bir zaman ikincil kullanicilar tarafindan kesilmemelidir.
Bunla beraber, ikincil agin herhangi bir frekans kanalin da haberlesme yapilmasi i¢in
lisans1 olmamaktadir. Biligsel radyo aginin spektrum erisimi 6zelligi, ikincil kullanicisini
biitiin birincil agmin oldugu frekans bandini ¢ikarci bigimde kullanmasina izin
vermektedir. Ikincil kullanici ayni zamanda lisanssiz spektrum kanalini da
kullanabilmektedir. Ikincil ag, merkezi bir ag biinyesinde olabilmekte ya da tasarimsiz da
iletisimi saglanabilmektedir [5].

Birineil Kullanic

Birincil Kullanier

G

Birineil Kullame

=2
=. i
A
Birineil Kullame: =)

Ikineil Kullanicr

(

Birincil Kullame

&

Birineil Kullame Birincil Kullanica

Sekil 2.2. Kablosuz biligsel radyo ag1

2.3. LORA KULLANAN BILiSSEL RADYO AGLARININ SPEKTRUM
ALGILAMASI

Birden fazla kablosuz IoT uygulamasi, birden fazla aydan birden fazla seneye dek
degisim gosteren uzun pil omrii gerektirmektedir. Bu cins uygulama, Long Range
teknolojisi yiikselisi de sayilmasi ile beraber az gii¢lii genis alan agindaki son gelismeyi
motive etmektedir. Bundan dolay1 CRN’lere dengeli calisan LoRa bu arastirmanin odak
noktas1 olmaktadir [26].
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Sekil 2.3. Ornek LoRa ile WAN tabanli spektrum algilama mimarisi

Sekil 2.3.’de gozlemlenen 6zgiin bir LoRa- WAN ag1, u¢ cihazi yoluyla kablosuz
ortamdan gelen paketi bir ana tasiyicit arayiiziine gonderen coklu ag geg¢idinden
olugmaktadir. Bu nedenle toplanilan ilgiyi inceleyen mantiksal sekilde merkezilestirilen
bir sunucu, biitiin cihazi ile ag yapilandirmay:1 dengeli tutmaktadir. Ug cihazlar, aga
erisimi saglanilmasi i¢in belli bir aga gecidi ile iliskilendirilmemektedir. Ag gecidi
kolayca bir baglant1 tabakasi sekilde hizmet etmekte ve ug¢ diigiimden alinilan biitiin
paketi ag sunucuya iletmektedir [26].

2.4. SPEKTRUM ALGILAMASI

Biligsel radyoda spektrum algilama, yetkili kullanicilarin parazitten uzak kalmasini
saglamada dnemli bir rol oynamaktadir. Isbirlikci cesitliligin kullanimi, etkili spektrum
algilama i¢in en etkili yontemlerden biri haline gelmistir, bu nedenle isbirlik¢i spektrum
algilamanin literatiirde bir yeri vardir. Isbirlik¢i spektrum algilama, 6zellikle iletisimin
zorlastig1 seyahat durumlarinda en destekleyici yaklasimlardan biri olarak kabul
edilmektedir [19].

Spektrum algilamanin asil amaci, birincil kullanict sinyallerinin yalnizca spektrumun
belli bir bolgesindeki varhigimi belirlemektir. Cok antenli sistemlerde spektrum
algilamaya gore genel olarak asagidaki senaryolar kullanilabilmektedir. Bu senaryo, dar
bant spektrum algilama yontemleri arasinda en sik kullanilan spektrum algilama yontemi
olmaktadir. Bu durumda ikincil kullanicilar spektrumun bos oldugunu fark ettiklerinde
ilgili spektrumu kullanarak kendi aralarinda iletisim kurarlar. ilgili senaryolarda ikincil
kullanici sayis1 daha da ¢ogalabilir. Tkincil kullanici kisilerde anten sayisiysa en diisiik 2
olmakla birlikte daha c¢ok olmasi sistemin algilama performansina pozitif etkisi
olmaktadir [9].



Sekil 2.4.’de Enerji tabanli spektrum algilamanin blok diyagramini gdstermekte. LK,
kanalin vericisi ile alicis1 arasindaki iletisim ortami olan lisanshi kullaniciy1, BK ise
biligsel radyo kullanicisini anlatmaktadir. Ortaya ¢ikan sinyal bir bant gegiren filtreden
(BPF) gecirilir. Filtreden gegen sinyal enerjilerinin karesi alinarak toplanmaktadir. Bu
enerji degerlerinin Ornek sayis1 iizerinden ortalamasi alimir. Son olarak Onceden
tanimlanmis bir esikle karsilastirilir [8].

Kanal
\/ |:>\/ BK
2 <A
K — — BPF |2 j E<4
E>/
LK Gonderici BK Alici

Sekil 2.4. Enerji Tabanli Spektrum Algilama Blok Diyagrami

Spektrum algilama problemlerinde rastlanilan zorluklarm listesinden gelmek ve algilama
performansini iyilestirmek i¢in igbirlik¢i spektrum algilama (CSS) modeli 6nerilmektedir.
CSS modeli 2 kademeli bir yapiya sahip olmaktadir. Ilk kademede spektrum algilama
fonksiyonu yerel SU tarafindan gergeklestirilir. 2. kademede her SU sagladig1 veriyi karar
merkezine rapor etmektedir [18].

2.5. SPEKTRUM KARARI VE ANALIZi

Biligsel radyo aglari, kullanilan uygulamanin QoS gereksinimlerine dair mevcut en iyi
frekans bandini secebilmelidir. Spektrum kararlar1 kanal 6zellikleriyle (girisim, yol kaybu,
kablosuz baglanti hatalari, baglanti katmani gecikmeleri) ve birincil kullanicinin
caligmasiyla yakindan ilgilidir. Ayrica spektrum kararlar1 bagka biligsel radyo
kullanicilarinin aktivitelerinden de etkilenmektedir. Spektrum karar verme iki kademeden
olusmaktadir. Ilk olarak, her frekans bandi yalnizca bilissel radyo kullanicilarinm
gbzlemlerine dair degil, ayn1 zamanda biiyiik aglardan gelen istatistiklere de dayali olarak
karakterize edilmektedir. Daha sonra bu bilgilere dair en uygun frekans bandi
secilmektedir [13].

2.6. SPEKTRUM HAREKETLILIiGI

ew .

Spektrum hareketliligindeki diisiince, frekans bantlar1 sik sik degisti§inde kesintisiz
baglantiy1 stirdiirmektir. Biligsel radyo en uygun frekans bandini yakaladiktan sonra
secilen frekans bandindaki birincil kullanicilarin ayri frekans bantlarinda faaliyetlerini
stirdirmeleri gerekebilmektedir. Bu duruma spektrum hareketliligi denmektedir. Bir
biligsel radyo kullanicist ¢aligma frekansini her degistirdigi zaman, ag protokoliiniin bu
calisma parametrelerine dair degismesi gerekebilir. Biligsel radyo aglarinda spektrum
mobilite yonetiminin hedefi, spektrum gegisleri esnasinda hizli ve sorunsuz gegisler
saglayarak performans bozulmasini diisiirmektedir. Hareketlilik yonetimi protokollerinin



onemli gereksinimlerinden biri devir teslim siiresi bilgisi olmaktadir. Bu bilgi algilama
algoritmalar1 aracilifiyla saglanabilmektedir [22].

Spektrum hareketliliginde rastlanilan ilk zorluk, uygun spektrum bantlarinin zamanla
degismesi nedeniyle gerekli QoS seviyelerinin elde edilememesidir. Ikincisi, kullanicilar
bir yerden diger bir yere hareket ettiginde mevcut frekans bantlar1 da degismektedir. Bu
nedenle spektrumun devamli atamasi 6nemli bir gecikme yaratir.

2.7. SPEKTRUM PAYLASMA

Spektrum paylagim mekanizmasi, spektrum firsatlarinin herhangi bir lisans ya da ticret
O0demedigi i¢in kendi aralarinda esit haklara sahip olundugu diistiniilen ikincil kullanici
arasmda paylastirilmasima firsat saglamaktadir. Ikincil kullanicilar her zaman birincil
kullanicilara gore daha diisiik Oncelige sahip olsa da ikincil kullanicilar arasindaki
hizmetler spektrum paylagim algoritmalari diizenlenerek tanimlanabilir. Asagida
paylasilan yapi, ikincil agin performansini dolaysiz etkiler. Bu optimizasyon sorunu igin
Onerilen, kural tabanli ya da yapay zeka algoritmalariyla desteklenen, oyun teorisi
analojileri, grafik renklendirme algoritmalarina doéniistiiriilen ¢6ziimler, ekonomik
modellerden ilham alan pazarlik ile agik artirma tiirleri, is siralama algoritmalarina benzer
bir¢ok farkli ¢6ziim onerilmistir [21].

Sekil 2.5.”de birbirinden ayr1 konumlar da bulunan bir vericiyle alic1 arasinda olan biligsel
dongii gosterilmektedir. Her bir kullanic1 da alictyla verici ¢iftinin oldugu diistiniildiiglin
de sekilde goriilen dongiiniin bagka tarafta olunmas1 gerekildigi agiktir. Goriildiigii tizere
alictyla vericinin biligsel birimi hep uyum igerisinde ¢alismak zorunda olmaktadir. Bu
uyumu saglanilmasi i¢in aralarin da farkli bir geri besleme kanali mevcut olmaktadir [15].
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Sekil 2.5. Biligsel dongii ve dort ana fonksiyonu



2.8. BILISSEL SPEKTRUM PAYLASMA

Radyo kanalinin paylasilmast dogasi sebebiyle biligsel radyo kullanicist koordine
edilmesi gerekmektedir. Spektrum paylasim i¢in 4 yonden bakilabilmektedir [22]:

Mimari: Spektrum atama merkezilestirilebilir veya dagitilabilir. Merkezi atama
yonteminde baz istasyonu frekanslari biligsel radyo kullanicilarina tahsis eder.
Dagitik bir yapida spektruma erisim, yerel politikalar dikkate alinarak her
kullanici tarafindan gerceklestirilir. Kablosuz biligsel radyo ag ortam1 Sekil 1.5.'te
gosterilmektedir. Merkezi yapidaki birincil ag ve ikincil ag ile biligsel radyo ag
ortamini gorebilirsiniz. Biligsel radyo aglari merkezi bir yapiya sahiptir ve biligsel
radyo erigsim noktalarinin ikincil kullanict iletisimlerini kontrol ettigi ve
diizenledigi ag yapisi ile tanimlanmaktadr.

Spektrum atama: Cozlimler tizerinde is birligi yapmak i¢in bir kullanicidan diger
kullanicillara olan girisim oOlgiimleri ile faydalanmaktadir. Bu modellerde
kullanilan genel yaklasim, hiicresel yapmin alan icerisinde girisim bilgisini
paylagmasini saglamaktir. Bu, merkezi ve dagitilmis modeller arasinda etkin bir
bigimde denge olusturur. Isbirlik¢i olunmayan sistemde yalnizca tek bir kullanici
gbze almmaktadir. Bagka biligsel radyo kullanicisinin girisimi g6z Oniine
alinmamakta ve bu bigimde spektrum kullanis1 azalmaktadir.

Spektrum erisim teknigi: Overlay ile Underlay spektrum paylasimi teknigi ile
iki sekilde ayrilmaktadir. Overlay paylasiminda, kullanici aga erismek igin
spektrumda ilk kullanicinin kullanilmayan béliimlerini kullanmaktadir. Bu durum
birincil agda girisimi azaltmaktadir. Underlay spektrum paylasimindaysa yayili
spektrum tekniginden yararlanmaktadir.

Faaliyet alami: Her bir bilissel radyo ag igerisindeki spektrum erisimi
diizenlenilmesi ag icerisi spektrum paylasimi yontemleriyle yapilmaktadir.
Agarasi spektrum paylasimi biligsel radyo mimarisi, birden fazla sistemin Ortlisen
bolgeye ve spektrum yerlestirilmeye firsat tanimaktadir.
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Sekil 2.6. Kablosuz biligsel radio ag ortami

2.9. YATAY VE DIKEY SPEKTRUM PAYLASMA

Yatay paylasim teknolojisi, spektrumun aglar arasinda ikincil kullanicinin kendi arasinda
spektrum paylagimi olmaktadir. Dikey spektrum paylasimi, birincil kullanicilar ile ikincil
kullanicilar arasinda uygulanan paylasimdir ve teknolojisi, literatiirde biligsel radyo aglar1
icin bir paradigmayla bilinmektedir [15].

Oncelikle elektronik pazar1 endiistri siniflandirmaya dair yatay, dikey ile ¢apraz gizgiye
ayrilmaktadir. Dikey pazarlar yalnizca belirli bir endiistriye 6zgii belli mal ve hizmetleri
sunarken, yatay pazarlar birden fazla ayr1 endiistride kullanilan mal ve hizmeti
sunmaktadir. Ayrica Diagonal Pazar yerleriyse, belli alicilar ile saticilart veya birden
fazla sektorde kullanilabilecek belirli iiriinleri desteklemek igin 6zellestirilmis hizmetler
konusunda uzmanlagmistir [23].

2.10. SPEKTRUM PAYLASMA PARADIGMALARI

Birinci kullanici ile ikinci kullanici kisilerde spektrumun es zamanh paylasimina gore,
literatiirde 3 ayr1 paradigma Onerilmektedir. Arastirmact kisilerin iistiine en fazla
odaklanildig1 bu paradigma, boslu kovalama, alta yayma ve {istline bindirme seklinde
bilinmektedir.



2.10.1.Bosluk Paylasma Paradigma

Biligsel radyoya gore ilk motivasyon bosluk kovalama paradigmasi olunup, firsatgi
iletisim diisiincesine dayanmaktadir. Burada ikincil kullanici, radyo spektrumun olasi
beyaz boslugunu siire igerisinde olanak bulundukca ge¢ici olarak kullanmaktadir. Buna
temsili bir 6rnek sekil 2.7.’de verilmektedir [15].

Frekans | Birincil kullanici
Ikmncil kullanic: — :
IK1 IK1
K2 IK?2
Zaman

Sekil 2.7. Birincil ve ikincil sinyallerin i¢ ige iletilmesi

Zamanla birincil sistemler (BK1 ve BK2) araciligiyla kullanilmayan spektrum
bosluklarinin ikincil kullanicilar (IK1 ve IK2) araciligiyla kullanildigr goriilmektedir.
Birincil kullanict kanal zaman paylasimmi koordine edilirken, ikincil kullanici bos
spektrumdan faydalanmak i¢in birincil kullaniciy1 uzay-zaman-frekans boyutunda siirekli
izleyerek spektrum bosluklarinin paylasimini koordine eder. Yani ikincil kullanicilarin
(IK1 ve IK2) kanal kullanim 6nceligi birincil kullanicilara gére daha diisiik oldugundan,
birincil kullanicilar (BK1 ve BK2) kanali kullanmak istediklerinde ikincil kullanicilarin
spektrumu ertelemeden hemen bosaltmadan gerekmektedir [12].

Ayn1 zamanda, birincil kullanicilarin etkinlikleri zamana ve konuma gore degisiklik
gostermekte, bu da bosluk tespitini zorlastirmakta ve diger taraftan alicidaki mevcut
donanimin 6zelligi de biligsel alicilarin genis bir bant genisligi izerinden spektral boslugu
arayabilme hizin1 smirlamaktadir. Bu durum is birlikli algilamayla hesap yiikiinii
diistirerek kismen ¢oziilse de erteleme ile veri meblagsimi diisiiriilmesine neden
olmaktadir. Bosluk kovalama yonteminin zorluguna bir care, 2 ya da daha ¢ok kullanici
ayn1 anda ayn1 spektrum bolgeyi kullanilmasi bi¢iminde olabilmektedir. Bu yontemle
spektrum altina yayma ya da lizerine bindirme bigiminde paylasilmaktadir.

2.10.2. Altina Yayma Paradigmasi

Genisletme yonteminin gereksinimleri ile kisa takip tekniginin gereksinimleri tamamen
farklidir. ikincil kullanicilar radyo spektrumunu birincil kullanicilarla ayni anda kullanir
ve izin verilen girigsim sicakligin1 agsmaz. Bu nedenle Sekil 2.8'de gdsterilen yaklagimda
oldugu gibi birincil kullanict etkinligini izlemeye gerek yoktur. Bu spektrum paylagim
modeline altin uzant1 ad1 verilmektedir ve Sekil 2.9'da gosterilmektedir [15].
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Sekil 2.8. ikincil sinyalin, altina yayma seklinde spektrumu paylasmas1

Sekilde goriildiigii tizere birincil kullanici ile ikincil kullanicilarin spektrumun bir arada
bulunmasi, ikincil kullanicinin birincil kullanictya miidahale etmeden birincil kullaniciya
sinyal gondermesi ve dolayisiyla girisim sicakliginin izin verilen smir1 agsmamasi
durumunda miimkiindiir. Bu, ultra genis bant sistemlerinin ¢alismasina benzer.
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Birincil vericiden uzakhk
Sekil 2.9. Altina yaymali spektrum paylasiminda mesafe etkisi

Ikincil kullanici kisiler, spektral sekilde aktif kanalda iletim firsat1 verilmesi i¢in ilk alict
giirliltii diizeyinin Ustiinde fakat ilk alici zararli goriilmeyecek bir girisim marjini
tanimlanmaktadir. Bu marjin icerisinde kalinmasi sart1 ile, ikincil kullanict kisilere
spektruma erisim izni verilmektedir. Ornegin, ikincil transmisyon neticesinde, bilissel
alic1 da meydana gelen istenilmeyen sinyal diizeyi her zaman alic1 izin verilen girisim
sicakligiin agsagisinda olmasi gerekmektedir [11].

2.10.3. Uzerine Bindirme Paradigmasi

Ayni spektruma es zamanli erisimin bagka bir yontemi de iizerine bindirme teknolojisidir.
Uzerine bindirmeyle bosluk izleme yontemlerini birlestirip bir arada kullanan
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calismalarda olmaktadir. Yontem esas olarak birincil vericinin, alicisina gonderilen
bilgiyi iletimden once ikincil (biligsel) verici araciligryla bilinmesini saglamasina
dayanmaktadir. Bu durum Sekil 1.9'da gosterilmektedir. Bu diyagram, bir SISO birincil
kullanicisiyla bir MIMO ikincil (biligsel) kullanicis1 olan 2x2 biligsel radyo iletisim
sistemini gostermektedir. Burada alt simge b biligsel anlamina gelir ve i ikincil anlamina
gelir. Asagidaki sekilde goriildiigii izere yardimci verici, ana vericiyle tek tarafli is birligi
yaparak W1 mesaj bilgisini almaktadir. Bu bilgi ile kendi W2 mesajin1 kodlayip
gonderilerek birincil vericinin ikincil alict kisiye miidahale etmesini Onleyebilir. Ancak
ikincil vericinin birincil alictya miidahale etmesini 6nlemesi mecburiyetindedir [15].

Aslinda en dogru yol, birincil sistemin ikincil sistem iletisim olanagini sunmasi i¢in
uyguladigr is birligi karsiligiyla, giiciin bir boliimiinii birincil sisteme ayirtarak, birincil
alict kisiye (kendisi ekstra bir islem yapilmasma gerek kalinmadan kanalda ikincil
sistemin hi¢ olmamig gibi normal bir bigimde veriyi alinabilmesi i¢in) lazzim olan
ayarlamay1 yapilarak W1 wverisi birincil kisiye gonderilerek onun sinyal kalitesini
iyilestirmektedir. Ayni1 zamanda ikincil alic1 kodlama ya da huzme olusturulma yolu ile
birincil vericiden ulasan girisimden etkisi olmadan sinyali almaktadir. Fakat bu sistem,
ikincil sistemin tiim kanal bilgisi ile birincil verici gii¢ diizeyi bilgisine sahip olunmasint
gerekmektedir.

—>| T,
cd

Sekil 2.10. Uzerine bindirme yontemiyle spektrum paylasilmasi
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3. SIBER SALDIRI TURLERI

3.1. SiBER SALDIRI TURLERI

2011 polis raporuna gore iilkemizdeki siber suclar, Sekil 3.1'de gosterildigi gibi son 2
senede hizli bir biliylime egilimi gosterdi. Sekil 3.2'den de goriilebilecegi gibi Tiirkiye,
diinyada siber saldirilara kars1 en savunmasiz on devletten biri durumuna gelmistir. Akilli
telefonlar, mobil uygulamalar, ¢evrimici bankacilik ve bunlar araciligiyla gergeklestirilen
diger ¢evrimigi islemler siber saldirilarin hedefidir [24].
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Sekil 3.1. Tiirkiye’de Bilisim Sugu Artisi
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Sekil 3.2. Malware Tiirkiye Siralamasi

Polis raporundan, lilkemizde kamu kurumlar1 ve 6zel kuruluslarin bilgi sistemlerine
internet iizerinden izinsiz erigim, protesto, gasp vb. amagclar ile verilere el konulmasi
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benzer hedeflerde islendigi ile hizli bir artisla gdzlemlenen emniyet raporunda
gozlemlenmektedir [24].

3.1.1. MALWARE SIBER SALDIRISI

Gilinitimiizde kotli amaghi kodun dinamik analiz siirecini otamatiklestiren araglar hizla
poplilerlik kazaniyor. Antiviriis sirketleri “sandbox” ismi verilen platformlari iiriin haline
getirerek biiylik sirketlere satiyor.

Dinamik analiz siireci birden fazla 6nemli veriyi saglanilmasini saglamaktadir. Bu verinin
analizi agsamas1 tamamlanilmasi ile zararli olanlarin bulagtig1 sistem de nasil kaldirilmasi
gerekildigi hakkin da analiste gore yol haritasi niteliginde olmaktadir. Mesela, bu
“sandbox” arac1 zararli yazilimin “registry” operasyonu “load time” ile “run time”
yiiklenilen “kiitiiphaneler” alakali etrafli bir sekilde bilgi sunabilmektedir. En fazla
kullanilmakta olan “sandbox” sisteminden bir tanesi “Anubis” iicretsiz bir servis
olmaktadir. Zararli kodun “local” sistem {istlinden veya bir “URL” araciligiyla
yiiklenilerek analiz edilmesini firsat tanimaktadir [17].

Zararl yazilimlar [6];

Sistemi ¢alisilmasini bozma,

Sistem giivenligi tehlikeye atma,

Sisteme izinsiz baglant1 hakkin taninmasi,

Reklam,

Istenilmeyene e-posta,

Dosyayz1 sifre koyup karsiligin da ticret istenilmesi,

Hassas bilgiyi (kredi karti, banka sifresi vb.) saglanilmasi,
Biiytik 6l¢ekli servis dig1 birakilma saldirisi (DDoS) yapilma,
Ulkeler aras1 istibarat ile strateji bilgiyi saglamaya benzer,

Fazla bilinilen zararli yazilim tipi asagida aciklanmaktadir [14]:

e Virls, ylriitillene bilir dosyay1 ¢alistirilmasiyla ¢alisiimasi tetiklenen, oldugu
ortamdan diger ortama ge¢me hedefli ile veri veya donanim zarar1 verilmesi iizere
tasarlanan zararli koddur.

e Biiyiik virlis, Microsoft veya Excel’e benzer uygulamanin baglangi¢ esnasinda
calisan kodu olunan bdlme eklenilmis viriistiir. Kendini iiretip diger bilgisayara
bulasabilmektedir.

e Dosya viriisii yiiriitiilebilir dosyaya bulasan viriis olmaktadir. Yiiriitiilen dosya
calistig1 esnada viriis kodu birlikte calismaktadir.

e Polimorfik viriis, zararli kodun birden fazla kodlama ile kod ¢dzme isleminin
gecmesi ile olugsmaktadir. Her mutasyon dongiisiin de yeni bir sifreleme rutinine
sahiptir. Belirlenmesi zor olmakta ama kodda meydana gelen yiiksek entropiyle
belirlenebilir.

e Gizli Virisler, sistemde olan zararli yazilim belirleme sistemi etkisiz hale
getirerek ¢aligsmaktadir. Tespit sistemi yanlig analarim vermektedir.

3.1.2. PHISHING SiBER SALDIRISI

Oltalama saldirisi, en ¢ok maddi hasara sebep olunan saldir1 cinsinden bir tanesidir. Bu
saldir1 yontemin de saldiran kisi, bilinilen yasal bir siteye benzer bir site kendisine 6zgii
alan ismi iistiinden internet kullanimina agilmakta ve baglanilan kurbanin kullanici ismi,
sifre, banka bilgisi, sahsi bilgilerine benzer 6zel veriyi almay1 hedeflemektedir.
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Giinlimiizde phishing saldirilari, magdurlara tanidik bir sahis veya kurumdan geliyormus
gibi davranan e-postalarin gonderilmesiyle basliyor. E-posta, kullanicilar1 kotii amagh
icerige yonlendiren bir baglanti icerir. Kullanici bu baglantiya tiklarsa, saldirgan
tarafindan yonetilen ancak mesru bir kurulusa ait gibi goriinen bir web sayfasina
yonlendirilecektir. Ziyaret edilen sayfada kullanicilardan hassas bilgilerin ¢alinmasi igin
tasarlanmig bir form bulunuyordu. Bu yontem kullanilarak kullanicinin hesap erisim
bilgileri veya kredi kart1 bilgileri ¢almabilmektedir. Volkamer’in yapmis oldugu
calismaya dair Oltalama saldirisinin kisiler iistiinde basarili olunmasinin 5 sebebi su
bigimde siralanmaktadir [7];

e Kullanicinn URL yapis1 hakkin da yeterli bilgiye sahip olmamasi,

e Kullanicinin giivenilir URL yapisi nasil olacagi ile alakali yeterli bilgiye sahip
olmamasi,

e Tarayici iistiinde tekrardan yonlendirme veya gizli URL’ler ile kullanicinin hedef
URL’1 gérmemesi/inceleyememesi,

e Kullanicinin URL’e farkin da olunmadan tiklamayi1 veya URL’in zararli olup
olmadigini aragtirarak kadar vaktin olunmamasi,

e Kullanicinin temiz bir URL ile zararli URL arasin da farki ayirt edememesi,

Tiirkiye Oltalama saldirisindan en fazla etkilenilen devletler arasinda bulunmaktadir.
APWG araciligiyla Oltalama saldirist konusunda diinya genelinde 45 devlet iistiinde
uygulanan bir aragtirmada Tiirkiye Cin’in sonrasinda %42, 88’lik etkilenilme oraniyla
ikinci en fazla etkilenilen devlet halinde olundugu gézlenmektedir. Oltalama saldirisindan
en fazla etkilenilen devletler Tablo 3.1°de gosterilmektedir [24].

Tablo 3.1. Oltalama Saldirisindan En fazla etkilenilen devletler

Siralama Ulke Etkilenme Oram (%)
1 Cin 47,09
2 Turkiye 42 88
3 Tayvan 38,98
4 Guatamala 38,56
5 Ekvator 36,54
6 Rusya 36,02
7 Peru 35,75
8 Meksika 35,13
9 Venezuela 3477
10 Brezilya 33,13

"Phishing Industry Benchmark Report (2020)" caligmasinda, farkli sektorlerdeki
calisanlarin phishing saldirilarina karsi savunmasizligini belirlemek amaciyla 19 sektor,
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17.000 sirket, 4 milyon kullanic1 ve 9,5 milyon phishing test saldirisinin yer aldigi
deneysel bir ortam olusturuldu. . Sekil 3.3.'de gosterilen grafikte, kimlik avina karsi
savunmasiz ¢alisanlarin yiizdesi, her sektordeki c¢alisan sayisina gore 3 boliime
ayrilmistir.
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Sekil 3.3. Farkli Endiistrilerde Oltalama Saldirilarina Egilim Kiyaslamasi

Tiim sektorler ve kuruluslar genelinde ortalama kimlik avi yiizdesi %37,9'dur; bu oran
sektore gore degisiklik gostermektedir. Ancak kullanicilarin, kurulusun kimlik avi
saldirilarina kars1 son savunma hatt1 olma konusundaki basarisizligini géstermektedir. Bu
ortalama, her ii¢ ¢calisandan birinin siipheli bir baglantiya veya e-postaya tiklayabilecegi
veya dolandiriciliga yol agan talimatlar1 izleyebilecegi anlamina geliyor.

Sekil 3.4'deki grafigi inceledigimizde, 1.000'den fazla ¢alisan1 olan kuruluslarin, kimlik
oltalama saldirilarina kars1 diger biiyiiklikteki kuruluslara gore daha savunmasiz
olabilecegini gormekteyiz. Bu yasananlardan aslan pay1 teknoloji sektoriine aittir. Orta
Olgekli isletmeler arasinda kimlik oltalama saldirilarina karsi en savunmasiz olanlar
saglik, ila¢ ve ingaat sektorleridir. Kiiciik sirketler arasinda, saglik ve ilag
sektorlerindekiler kimlik oltalama saldirilarina karst daha savunmasizken, egitim
sektorlindeki daha kiigiik sirketler, baska biiyiikliikteki sirketlere gore kimlik oltalama
saldirilarina kars1 daha savunmasizdir [17].

3.1.3. DOS VE DDOS SiBER SALDIRISI

DoS; Bir sistemi veya hizmeti asir1 yiikleyerek kullanilamaz hale getirmek igin
tasarlanmig bir saldiridir. Bu saldir1 cinsinde amag internet uygulamasinin kendisi degil,
uygulamay1 barindiran sunucular ve kaynaklardir. DoS saldiris1 nedeniyle bir sunucu
veya sistem hizmet dis1 olabilir. Bundan dolay1 uygulama sahibi firma veya birey; is
kayb1, maddi kaybryla itibar kayb1 yasayabilmektedir. Sekil 3.4.’de goriilecegi lizere DoS
saldiris1 tek bir merkezden yine tek bir merkeze uygulanilan saldir1 seklinde
adlandirilmaktadir [20].
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Sekil 3.4. DOS saldir1 senaryosu

DoS saldirilarini engellemek i¢in bir¢ok yazilimla donanim ¢6ziimii gelistirilmis olsa da
giivenlik agiklarina sahip cihazlar ya da web sitesi yine de DoS saldirisindan
etkilenebilmektedir. Bunun baslica nedenler1 arasinda ag ekipmanlarimin
giincellenmemesi, deneyimsiz giivenlik ya da IT personeli ve yanlig glivenlik politikalar1
sayilabilir.

Bu arastirmada ag bilesenleri tanimlanip farkli 6l¢eklerde ag simiilasyonlar1 baglandiktan
sonra kontrol ara yiizlin de calistirilip OSPF protokoliiyle yonlendirici de yonlendirilme
tablosu olusturulmakta. Simiilasyon ekrarnin da saldirt modeli seklinde DoS modeli
secilmesi halinde Sekil 3.5.’da DoS saldiris1 yapilandirilma pengesi agilmaktadir [16].

Victim Ip 0.0.0.54 LY

Attacker Ip 163.10.10.10 v

Attack Code DOS

Packet Rate

Start Attack!

Sekil 3.5. DoS saldirist yapilandirma penceresi

Bir saldirganin DDoS saldirisi ger¢eklestirmesinin ilk kurali, DDoS saldirganinin kurbani
olarak sectigi cihaza erisebilmesini saglamaktir. flgili IP adreslerine ve arayiizlere
erisildikten sonra saldir1 trafigi es zamanl olarak kurban cihaza yonlendirilebilir. DDoS
saldirist etkisiyle olusan paket sayisi ile paketin kurban cihaza erisme zamanina dair
cogalmaktadir. Saldirmin eleman1 olan cihazin sayisi, yapilan saldirinin boyutu ile
hedefine dair degisiklik gostermektedir. Bu say1 ayn1 zaman da saldirty1 yoneten birey
veya grubun ellerinde giice ve yetenege baglh olmaktadir [3].
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Saldir1 trafiginin hedef aldig1 kurban cihaz, tiirlii yazilim ve araglar1 kullanilarak, fiziksel
katmandan uygulama katmanina kadar arayiizlerine gelen trafikle alakali her seyi
izleyebilir. Ag trafigini izlemeye yonelik araglarla, gelen paketlerin kaynak IP adresi, ayni
kaynak IP adresinden kag¢ paket gelindigi, seri gelen paketlerin ne zaman gonderilmeye
basladig1 ne kadar siireyle ve hangi arayiize gonderildigi gibi bilgilere ve diger bilgilere
ulagilabilir. Bu bilgi paketin bir 6zelligi temsil eder. Tiim 6zellikler aslinda matematiksel
bir denklemdeki degiskendir. Bu degiskenler, denklemin sonuglarindan beklenilen saldir1
tiirtinii bulmak i¢in hangi eylemlerin yapilmasi gerektigine dair ipuglar1 saglar.

En etkili DDoS atagi, mobil telefon, PC ya da IOT cihazma bulasilan zararli yazilim
yiliziinden gerceklesmektedir. En biiyilk DDoS saldirisindan biride 2016 senesinde
Amerika’da ki DNS sunucusuna uygulanilan saldiridir. Bu saldir1 neticesinde bir an da
diinyadaki en bliyiik 85 web sitesi ortadan kalkti. Bu saldir1 da 1.2 terabitlige benzer
yogun talep gonderilmektedir.

DDoS saldirilar1 dogal sekilde calisan ag servislerine siirekli istek gonderilerek sistemi
mesgul eder ve bir siire sonra sistemin c¢alisamaz duruma gelmesine neden olur. Bu

yonden DDoS saldirina gore, siber saldirganin kapasite iizeri sorgu gonderilmesi
gerekmektedir [25].

3.1.4. MAN IN THE MIDDLE SiBER SALDIRISI

Ortadaki adam saldiris1 (MITM), bir ag cihazi ile kurban bilgisayar arasindaki yetkisiz
erisim yolu ile verinin sifrelenmesi ve sifrelenmemis verilerin izlenilmesi ilkesine
dayanan bir saldirdir.

MITM saldirilar1 OSI  modelinin  ikinci katmanmda (veri baglanti katmani)
uygulandigindan, saldirgan basarili olursa biitlin trafigi kontrol edebilir. Bu hakimiyet,
sifrelenmemis trafikten sifreli "HTTPS" trafigine kadar sinirsiz olmaktadir. Bagarili bir
MITM saldirisinda bir saldirganin neler yapabilecegi tamamen bilgi ve becerilerine
baglidir ve spektrum bilingli veri sahteciligi saldirisinin 6nemi tamamen onlarin hayal
giicine baghdir. Giivenlik tedbirleri minimum sayida saldir1 igerir, ancak bunlar ag
giivenligine yonelik 1yi bilinen saldir1 tiirleridir [10].
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Sekil 3.6. MITM ataginin 6rnek resmi

Ortadaki adam saldirisinin belli basgh 6zelligi su sekildedir:

Dinlenme: Saldirgan, 2 yonlii arasinda olan iletisimi dinler ve veriyi izlemektedir.
Bu nedenle, kullanicinin sahsi bilgisini, sifresini ya da baska hassas verisini ele
gecirmektedir.

Manipiilasyon: Saldirgan iletisimi manipiile edilerek gonderilen veriyi
degistirebilmektedir.

Yonlendirme: Saldirgan, iletisimi yoOnlendirilerek mesaji diger bir kisiye
iletmektedir ya da amaglanan bireyin mesaj1 almasini engelleyebilmektedir. Bu
bicimde, kullanici arasinda olan dogrudan iletisim kesilebilmektedir.

Bu tiir saldiridan korunulmasi i¢i gilivenli iletisim kanali kullanilmasi, giicli
sifreleme yontemi kullanilmasi, giivenilir aga baglanmasi ile kullaniciya
bilingclenmesiyle giivenlik tedbirlerini uygulanmasi 6nemli olmaktadir.

3.1.5. BOTNET SALDIRISI

"Robot" anlamina gelen "BOT", belli gérevleri insanlardan daha hizli gergeklestirilen ve
tekrarlayan bir uygulama olmaktadir. "BOTNET", bir ag iizerinden birbirine baglanan
birden fazla BOT un kullanilmasidir. BOTNET saldirisinin 3 belli basl unsuru vardir:
Bot, bir komut ve kontrol (C&C) sunucusu ve bir Botmaster'dir. Botlar, bilgisayarlara
bulasan ve birbirlerine spam, 6nemli bilgiler ve sifreler gondermek {izere bot yoneticisi
araciligryla kontrol edilebilen kotii amach yazilimlardir. Ek olarak, bir ag1 veya
bilgisayar1 devre dis1 birakarak giinliik isleyisi bozabilir, kalic1 hasara neden olabilir ve
ciddi ekonomik ve politik hasara neden olabilir [2].

Sekil 3.7.de botlar aras1 iletisim saldirgan ile ddos atagi temsili seklinde gosterilmektedir.
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Sekil 3.7. Botnet saldirisi

2012 senesinde Iran, binlerce yiiksek performansl uygulama sunucusu igeren bir botnet
kullanarak ABD bankalarina biiyiik bir DDoS saldirisi baslatti. Saldirganlar, saniyede 60
GB'1 asan torrentler olusturmak igin "itsoknoproblembro" adli yeni bir arag
kullanilmaktadir. Biiyiik finans kurumlar1 ekonomik yavaslamalar ve zaman zaman
aksakliklar yasamistir. En biiyiik 3 Amerika Birlesik Devletleri bankasina dair uygulanan
saldirinin Iran’dan kaynaklandig1 acikland: fakat bu hal hicbir zaman belirlenmemistir

[2].
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4. MATERYAL VE METOT

Biligsel radyo ag yapisinda spektrum algilama iglemi sirasinda bilgi glivenligini saglamak
icin spektrum algilama yaklasimi kullanilmistir. Bu yaklasima gore, gecis yapilacak olan
kanallar 6nceden belirlenmektedir. Kanallar 6nceden belirlendigi icin veri sahtecilik
saldirilaria karst olusabilecek kanallar tespit edilerek hedef kanallar listesine
alinmamaktadir.

Spektrum algilama yaklasimi igin Onerilen biligsel radyo ag yapisinda, birincil
kullanicilar, ikincil kullanict ve baz istasyonu goriilmektedir. Ikincil kullanicilarin
iletisimi devam ederken birincil kullanicilarin kanal kullanimina ihtiya¢ duydugu
durumlarda spektrum algilama islemi yapilmaktadir. Daha sonra, elde edilen istatistik
sonuglarina gore, spektrum is c¢ikarma oranlar1 ile yapilacak olan hedef kanallari
belirlemektedirler.

(1)

Denklem (1)’de, 6nceden tanimli spektrum algilama veri sahtecilik saldirilarina karsi is
¢ikarma oraninin esitligi goriilmektedir. Bu denklemde; G, birincil kullanicilarin yiikiinii,
Tq servis siiresini, E[Tpro] toplam servis siiresini ve Ty ikincil kullanicilarin ilk defa
spektrum veri sahtecilik saldirilarina karsi is ¢ikarma isleminin basladigi zamani
gostermektedir. p, ortam kullanim sikligini temsil etmektedir. Servis siiresi Denklem
(2)’deki gibi hesaplanmaktadir

I=Tg* p 2

Farkli Tq ve To degerleri i¢cin benzetim modeli lizerinde sonuglar elde edilmistir. A,
birincil kullanicilarin ortalama ytikiinii, G, birincil kullanicilarin yiikiinii ve N, birincil
kullanici sayisini temsil etmektedir. Denklem 3’te, bu ii¢ parametre arasindaki hesaplama
formiilii verilmektedir.

A, =— 3
p = 3)
Frelkans
F 3
Kanal 1 ‘ ikincil Kullarc \| 1. Biringil Kullanici |
Kanal 2| 2. Birincil Kullamc | ikincil Kullamic

Spektrum
— » Faman P

Sekil 4.1. Giivenli haberlesme i¢in spektrum algilama islemi.
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Sekil 4.1.°de, giivenli haberlesme icin gercgeklestirilen spektrum algilama islemi
goriilmektedir. Ilk olarak, ikincil kullanicinin 1 numarali kanali kullandig1 goriilmektedir.
Biraz zaman gectikten sonra 1 numarali birincil kullanict 1 numaral kendi kanalini
kullanma ihtiyact duymaktadir. Bu durumda, ikincil kullanicinin kanal degistirmesi
gerekmektedir. 2 numarali kanalda belirli siire boyunca 2 numaral1 birincil kullanicinin
iletisim yaptig1 sonrasinda ise iletisimini sonlandirdig1 goriilmektedir. Ikincil kullanici bu
durumda, kanal degistirme iglemini dnceden giivenli oldugu yaklasim ile belirlenen 2
numaral1 kanala yapmaktadir.

Givenli Kanal Belirleme

'

Bagla Siradaki giivenli kanali
belirle
\i
Tiim frekans: tara ?
¢ Glivenli kanal listesini
Toplam kanal say1sini guncelle

¢ !

Tiim kanallar1 tekrar
Spektrum sezme ile degerlendir
glivenli kanallart belirle

L

Giivenli iletisim
tamamlandi mi?

Hedef kanallardaki Son
iletisimleri kontrol et

'

El degistirme
yapilmasi gerekiyor
mu?

Kanaldaki iletisim
guvenli mi?

Giivenli kanal
olarak belirle

> [letisime devam et

Sekil 4.2. Giivenli haberlesme icin spektrum algima isleminin akig semast.

Sekil 4.2.°te, givenli haberlesme i¢in 6nerilen spektrum algilama isleminin akis semasi
goriilmektedir. Ilk olarak, tiim frekans taranmaktadir. Frekanstaki toplam kanal sayisi
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belirlenmektedir. Spektrum sezme yontemi ile giivenli kanallar belirlenmektedir. Hedef
kanallardaki iletisimler kontrol edilmektedir. Mevcut kanaldaki iletisimin giivenli olup
olmadig1 sorgulanmaktadir. Giivenli degil ise, hedef kanallardaki iletisimler tekrar
kontrol edilmektedir. Giivenli ise, mevcut kanal giivenli olarak belirlenerek iletisime
devam edilmektedir. El degistirme isleminin yapilip yapilmayacagi kontrol edilmektedir.
El degistirme gerekmiyorsa iletisime devam edilmektedir. Gerekiyorsa, giivenli iletisimin
tamamlanip tamamlanmadigi kontrol edilmektedir. Tamamlandiysa akis semasi
sonlandirilmaktadir. Tamamlanmadiysa, tiim kanallar tekrar degerlendirilmektedir.
Giivenli kanal listesi giincellenmektedir. Bu islemler veri sahtecilik saldirilarina karsi
mevcut kanallarin kontrol edilip el degistirme islemin basarili bir sekilde yapilmasini
saglamaktadir. Sonrasinda, siradaki giivenli kanal belirlenerek islem akisi devam
etmektedir.

4.1. BULGULAR

Giivenli bir haberlesme icin kullanilan bilissel radyo aglarda spektrum algilama islemi
aynt zamanda toplam haberlesme siiresinde de biiyiik avantaj saglamaktadir. Bunun
yaninda, giivenli kanal bulma iglemi oldukga diisiik bir hata orani ile gergeklestirilmistir.

Tablo 4.1. Benzetim Modeli Parametreleri

Parametre Deger Birim
Ortalama veri hiz1 1000 Kbps
Modiilasyon teknigi - BPSK
Ortalama iletim giicii 20 Mw
Ortalama gecikme 5 us
Benzetim siiresi 3600 S
Ortalama anten kazanci 2 Db
Ortam erigim teknigi - TDMA
Yaklasik kapsama alant ~5 m?

Yol kaybt modeli - Serbest
Mevcut frekans 2400 Mhz

Tablo 4.1°de, benzetim modelinin parametreleri verilmektedir. Parametreler verilirken
degerleri ve birimleri de ayr1 ayri belirtilmistir. Modiilasyon teknigi ve ortam erigim
tekniginin degerleri olmadigi i¢in birim kisminda bu teknikler belirtilmistir. TDMA,
zaman bolmeli ¢coklu erisim teknigini temsil etmektedir. BPSK ise, iki faz anahtarlamali
kaydirma teknigini temsil etmektedir.

Tablo 4.2. Benzetim Yazilini Bilgisayar Ozellikleri

Ozellik Bilgisi Deger

Bilgisayar islemcisi Intel(R) Core(TM) 17-4700HQ
Bilgisayar dahili hafizasi 12 GB

Bilgisayar dahili goriintii karti Intel(R) HD Graphics 4600
Bilgisayar isletim sistemi Windows 10 Pro x64
Benzetim yazilimi Riverbed

Bilgisayar harici gortintii karti NVIDIA GeForce GT 750M
Benzetim yazilimi modiilii Kablosuz haberlesme
Benzetim yazilimi versiyonu 18.7.1 (Build 142 32-bit)
Benzetim yazilimi islemci tipi 586

Benzetim yazilimi islemci sayisi 8
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Tablo 4.2°de, benzetim yazilimi i¢in kullanilan bilgisayarin 6zellikleri verilmektedir.
Hem bilgisayarin hem de benzetim yaziliminin karakteristik Ozellikleri ayri1 ayri
belirtilmistir. Ekran karti dahili ve harici olmak tizere iki farkli sekilde verilmistir.
Benzetim yaziliminda bir ¢ok farkli modiil oldugu i¢in kablosuz haberlesme modiilii
kullanildig1 vurgulanmastir.

=]
¥
T

w=0.34 (Analtik)
v  u=0.34 (Benzetim)
u=0.42 (Analitik)
DO u=042 (Benzetim)
' u=0L4T (Analtik)
5H1 ¥  u=0.4T (Benzetim)
1 u=0.39 (Analitik)
O u=0.39 (Benzetim)

1]

o
&n

.
th

Lad
i

Toplam Spektrum El Degistirme Siiresi, E[TL__J:
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HE

R i i P
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Birincil Kullamcilann Ydkd, G

Sekil 4.3. Spektrum algilama isleminin toplam gecikme siireleri.

Sekil 4.3.’te, spektrum algilama isleminin toplam gecikme stireleri goriilmektedir. Ortam
kullanim sikligimin farkli degerleri i¢in, birincil kullanicilarin yiikii arttik¢a el degistirme
siireleri de artmaktadir. El degistirme siirelerinin artmasi veri sahtecilik saldirilarinin
kontroliinii zorlastirmasi sebebi ile veri sahtecilik saldirilarina karsi is ¢ikarma oranini da
olumsuz yonde etkilemektedir.
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Sekil 4.4. Veri sahtecilik saldirilarina karsi is ¢gikarma hata oranlari.

Sekil 4.4.°te, Veri sahtecilik saldirilarina karsi is ¢ikarma hata oranlar1 goriilmektedir.
Hata oranlarinin %15 ile-%15 arasinda degistigi fakat yogun olarak %5- %10 bandinda
oldugu goriilmektedir. Giivenli bir el degistirme saglamasinin avantaji yaninda hata
oranlariin bu kadar diisiik olmasi kabul edilebilir bir durumdur.

Tablo 4.3. Benzer Calisma ile Karsilastirma

Makale Ortalama Hata Oram1 Toplam Gecikme
Bu Makale % 8 3,8 us
Turkyilmaz vd. (2023) % 17 4,7 ps

Tablo 4.3.’te, literatiirdeki benzer calisma ile karsilastirma verileri verilmektedir.
Ortalama hata orant ve toplam gecikme parametreleri incelendiginde onerdigimiz
calismanin daha iyi sonuglar verdigi net bir sekilde goriilmektedir. Hem parametre hem
de veri gilivenligi acisindan bu yaklasimin kullanilabilir oldugu net bir sekilde gozler
Ontine serilmektedir.
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5. SONUC

Biligsel radyo aglarda sistem modeli, spektrumu bosta (serbest) i¢in algilanacak bir
birincil kullanicidan (PU), PU'nun spektrumunu algilayan 'S' ikincil kullanicilardan, karar
sonuglarmi sonuglandiran ve tahsis eden bir flizyon merkezinden (FC) olusur. Bosta
spektrumu SU'ya. 'U', SU'larmn 'S' say1si i¢indeki kotii niyetli kullanicilarin sayis1 olsun.
Tespit edilecek kotii niyetli kullanicilar (MU)'lar ii¢ kosula tabidir:

e Her zaman 'evet' — SU, dyle olmadiginda her zaman spektrumun bosta oldugunu
bildirir.
e Her zaman 'Hayir’- SU her zaman spektrumun mesgul olmasa bile mesgul
oldugunu bildirir.
e Yaramaz — gercek rapordan bagimsiz olarak rastgele raporlar.
Bir zaman dilimi 't' tizerindeki her SU, spektrumu algilar ve algilanan sonucu bir
spektrum algilama teknigi kullanarak flizyon merkezine gonderir. Her SU, Veri sahtecilik
saldirilarina kars1 is ¢ikarma hata oranlarinin degerlerine gore tahmin eder.

"K", bir "T" zaman aralig1 boyunca spektrumu algilayan SU'larin sayis1 olsun ve

"M", tiim saldir1 stratejileriyle ilgili MU'larin sayis1 olsun. Ayrica flizyon merkezi en fazla
kabul edilen modeldir.

"K", bir "T" zaman aralig1 boyunca spektrumu algilayan SU'larin sayist olsun ve "M",
tiim saldirt stratejileriyle ilgili MU'larin sayis1 olsun. Ayrica fiizyon merkezinin, tiim
SSDF saldirgan tiirlerini tanimlamak i¢in 6nemli potansiyele ve birikmis verilere sahip
en giiclii kullanic1 oldugu diistiniilmektedir. Kanal kosullarinin iletim (kontrol kanallart)
icin milkemmel oldugu varsayilir ve tim SU'lar, PU'nun varligimi ve yoklugunu tespit
etmek i¢in spektrum algilama teknigini kullanir. Ayrica CR sisteminin kapsama alanmin
kiigiik oldugu varsayildigindan yol kayb1 ihmal edilmektedir.

Sonug olarak biligsel radyo aglarda, birincil kullanicilar lisansh kullanicilar ve ikincil
kullanicilar da lisansli olmayan kullanicilar veya firsat¢r kullanicilar olarak
tanimlanmaktadir. Tkincil kullanicilarin temel hedefi, lisanli olan birincil kullanicilarin
bos olan spektrumlarini gesitli tekniklerle tespit ederek firsat¢1 olarak kullanmaktir.
Ikincil kullanic1 birincil kullanicinin bos frekans spektrumunu kullanirken, birincil
kullanicinin kendi spektrumunda iletisim kurma ihtiyact olabilmektedir. Bu durumda,
ikincil kullanicinin iletimini sonlandirmasi1 veya farkli bir spektruma gecerek
haberlesmesine devam etmesi gerekmektedir. Bu ¢aligmada, spektrum algilama teknigi
kullanilarak biligsel radyo aglarda gilivenli bilgi iletimi yapilmigtir. Bu calismada
kullanilan spektrum algilama isleminde ise, ge¢is yapilacak olan frekans bantlar1 6nceden
belirlenerek tanimlandigi i¢in bilginin izinsiz olarak erisimi engellenmistir. Bu islemler
sonucu veri sahtecilik saldirilarina karst hem 6nlem alinmis olup hem de verilerin daha
giivenli ve hizli iletilmesi saglanmaistir.

Gelecek calismalarda, biligsel radyo aglarda yanlis sezme islemine sebep olabilecek
durumlara kars1 giivenlik 6nlemleri ele alinabilir.
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