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OZET

Bu tezde, smav sistemlerinin giivenligini artirmak ve adaylarin sinav siirecinin
biitiinltigline olan giivenini giiglendirmek i¢in goriintii isleme ve blok zinciri teknolojisini
entegre eden bir model 6nerilmistir. Onerilen sistem, smav 6ncesi optik okuma ve
degerlendirmeyi icerir ve adaylarin sinavdan 6nce dogru ve yanlis cevap sayisini gézden
gecirmelerine olanak tanir. Sistem is akisi, adaylarin sinav binasina girmeden Once
kameralar tarafindan fotograflarinin ¢ekilmesiyle baglar. Bu goriintiler, dogru
tanimlamay1 saglamak i¢in bir bilgisayarda calisan bir algoritma tarafindan islenir.
Benzer sekilde, sinavdan sonra adaylar tamamlanmis optik formlartyla bir kameranin
Oniine ¢ikar ve daha sonra bunlar 6nceden belirlenmis bir formatta yakalanir. Sistem, arka
uc algoritmalar1 kullanarak optik okuma ve yiiz tanima gergeklestirir ve tiim ilgili veriler
blokzincirinde giivenli bir sekilde kaydedilir ve bir veritabaninda saklanir. Bu
mekanizma, aday yanitlarinin yetkisiz kisiler tarafindan degistirilmesini 6nler ve boylece
sinav siirecinin giivenligini ve giivenilirligini artirir. Bu c¢alisma, smav yoOnetiminin
biitiinliigiinli ve giivenilirligini giliclendirmeyi amaglayan yeni bir ¢6ziim sunmaktadir.

Anahtar kelimeler: Algoritma, Blokzincir, Goriintii Isleme, Makine Ogrenimi,
Mantik
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ABSTRACT

In this thesis, a model integrating image processing and blockchain technology is
proposed to enhance the security of examination systems and strengthen candidates'
confidence in the integrity of the exam process. The proposed system includes optical
scanning and assessment before the exam, allowing candidates to review the number of
correct and incorrect answers before the exam. The workflow of the system begins with
candidates having their photos taken by cameras before entering the exam building. These
images are processed by an algorithm running on a computer to ensure correct
identification. Similarly, after the exam, candidates stand in front of a camera with their
completed optical forms, which are then captured in a predetermined format. The system
performs optical scanning and facial recognition using backend algorithms, and all
relevant data is securely recorded on the blockchain and stored in a database. This
mechanism prevents unauthorized alteration of candidate responses, thereby increasing
the security and reliability of the exam process. This study presents a novel solution aimed

at enhancing the integrity and reliability of exam management.

Keywords: Algorithm, Blockchain, Image Processing, Machine Learning, Logic
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GIRIS

Yakin gelecekte interneti kullanan cihaz sayisinda ger¢eklesecek muhtemel artigla

birlikte, bu cihazlarin hemen hepsinde blokzincir teknolojisi kullanilabilir olacaktir. Bu

da blokzincirin kullanim alanin1 giinden giine yayginlastiracaktir. Bu artis beraberinde

yeni ihtiyaglart meydana getirecektir. Iste burada nesnelerin interneti (IoT) denilen

kavrami yani interneti kullanan her tiirlii araci bu alana dahil edebiliriz. Akill telefonlar,

akilli ev aletleri, akilli tarim sistemleri, akilli prizler, akilli kilitler gibi bir sekilde internete

eriserek kisilerle veya diger cihazlarla iletisim halinde olan bu sistemler blokzincirin

temel 6zelliklerinden faydalanarak, islevlerini artiracaklardir [1].

Cizelge 1.1. Blokzincirin kullanim alanlar1

Kullanim Alanlar

Blokzincir kullaniminin faydalar

Tedarik Zinciri

Blokzincir, talebi en kisa siirede ve diisiik maliyetle karsilamayi,
sirketlerin tiriinlerinin tedarik siirecini dijital bir veri tabaninda takip

etmelerini ve diizenli olarak aksiyon almalarini sagliyor [2].

Akilh Sozlesmeler

Cogunlukla dijital para birimlerinin(token) altyapisinda kullanilan
blokzincir tabanl akilli s6zlesmeler, her alanda merkezi olmayan

uygulamalarin gelistirilmesine olanak sagliyor.

Telif Haklar

Blokzincir temelde bir veri tabani oldugundan sanat eserleri ve
(NFT) Nitelikli Fikri Tapularin ¢esitli verilerini (telif haklari,

sanat¢inin kimligi, eserin tarihi vb.) igerir.

Kisisel Kimlik

Blokzincir tipk bir sosyal kimlik gibi insanlara ait tiim bilgileri
saklayabilir ve bilgiler degistirilemez (isim, fotograf, deneyim,

sertifika bilgileri vb.).

Finans Sektorii

Merkeziyetsiz Finans (De-Fi), merkezi yapiy1 ortadan kaldirip karar
alma isini dagittig1 i¢in oldukga giivenilirdir. Blokzincir bu dagitik

yapinin olusturulmasinda olduk¢a 6nemlidir.

Biiyiik Verilerin

Depolanmasi

Blokzincir, merkezi bir sunucu ihtiyaci olmayan P2P (Peer-To-Peer)
yani esler aras1 agdaki bilgisayarlar tarafindan yonetilir. Bu yonetim
sekli de daha yiiksek giivenlik, seffaflik ve esneklik saglayarak

biiyiik verilerin depolanmasini ve iglenmesini kolaylastirir [3].




Blokzincirin yaygin kullanim alani kripto paralar gibi goriinse de Cizelge 1. 1°de
blokzincir yapisinin diger kullanim alanlar1 goriilmektedir. Tabi ki kullanim alanlari
Cizelge 1.1. ' de yazilanlarla da smirli degildir. Yukarida yazilan kullanim alanlari
genisledikce avantajlar1 artacak, avantajlar1 arttikca kullanim alanlar1 genisleyecektir.
Gizlilik, giivenlik, diisiik transfer ticretleri, hizli islemler, uzun dmiirliiliikk ve giivenilirlik,
izlenebilirlik, degistirilemezlik ve seffaflik gibi ozellikleri birleserek yeni modeller

olusabilir.

Zararlarina veya dezavantajli oldugu noktalara gelecek olursak; kotli niyetli
saldirilar, verilerin degistirilemez olmasi, 6zel anahtarlar, verimsizlik ve biiyiik verileri
depolama sikintis1 konularini dezavantaj sayabiliriz. Ozellikle PoW (Proof-of-Work)
algoritmasmin kullanildig1 durumlarda agdaki hash igslem giicliniin yiizde 51’ini elinde
bulunduran bir birim kétii niyetli saldirilar yapabilir. Bu kagit {istiinde miimkiin goriinse
de pratikte ag biiyiidilkce gilivenlik de artacagindan c¢ok diisiik ihtimalden O&teye
gidemeyecektir [4].

Her ne kadar degistirilemezlik blokzincirin avantajlari i¢inde yazilmis olsa da bazi
durumlarda degistirilemezlik dezavantaja dontisebilir. Cilinkii veri bir kere blokzincire
eklendigi zaman degistirmek i¢in genelde zincirde bulunan gegersiz bloklar1 ve islemleri
gecerli hale getirerek yeni bir sistem olusturan hard fork’u gerektirir. Kullanicinin
clizdanina erisebilmesi i¢in 2 adet anahtar1 vardir. A¢ik anahtar ve 0zel anahtar. Agik
anahtar1 herkesle paylasilabilse de 6zel anahtar kaybedilince kullanici hesabina erigimi

yani parasini kaybetmis olur [5].

Verimsizlik noktasinda ise, 6zellikle PoW algoritmasini kullananlar verimsizdir.
Algoritma geregi madenciler islem giicli kadar 6diil kazanacaklar ve islem giicleri ne

kadar yiiksek olursa o kadar fazla enerji tiiketecekler [6].

En 6nemli avantajlarindan oldugu gibi dezavantajlardan bir tanesi ise depolama
olacaktir. Blokzincir kayit defterleri zaman ile devasa boyutlara ulasarak depolanmasi
zorlasacaktir. Depolama zorlastikca ise ag nodelarimi (diigiim) kaybedecek ve sistem

sikintiya girecektir [3].

Blokzincir, kullanim alanlar1, avantajlari, dezavantajlarindan kisaca bahsedildi.
Sirada sistemin diger modiilii olan goriintii isleme var. Goriintii islemeyi temel olarak
cisimlerin kamera veya sensdrler tarafindan algilanip; algoritma ile ¢alisan bilgisayarda

islenmesiyle birlikte goriintii ¢iktis1 alinmasi olarak tanimlayabiliriz.



Cizelge 1.2. Goriintii islemenin kullanim alanlari

Kullanim Alanlar: | Gériintii islemenin Kullanim Alanlari [7]

Tibbi goriintiileme teknikleri ile elde edilen goriintiilerin
Saghk Endiistrisi | islenmesiyle viicuttaki mevcut kusurlarin onarilmasi veya

iyilestirilmesi saglanmaktadir [8].

Ozellikle niifusun yogun oldugu bdlgelerde trafik akisinin kontrol
Trafik edilmesi ve plaka tanimas icin siklikla goriintii isleme teknikleri

kullanilmaktadir [9].

Tarim makinelerinin isleyisinin kontrol edilip, olast asinmalarin
Tarim tespiti ve yetistirilen {irlinlerin kalitesini uzaktan takip edebilmek

amaciyla kullanilmaktadir [10].

Orjinal ve giivenilir tirlinlerin tasarimi i¢in bozulmusg goriintiileri
Tasarmm ve imalat | islemek ve radyometrik diizeltmeleri gergeklestirmek, goriintii

islemenin 6ne ¢ikan kullanim alanlarindandir [11].

Savunma Uzaktan algilanan araziler, otonom askeri araglar, silah diirbiinleri ve
Endiistrisi giidiimlii roketler gibi ¢esitli uygulama alanlarinda kullanilmaktadir
[12].

Ozellikle veri ve goriintii sifreleme (Steganografi) alaninda,
Giivenlik kamerada goriilen nesnenin tespiti, taninmasi ve dogrulanmasi

islemlerinde kullanilmaktadir [13].

Farkli makine 6grenmesi teknikleri ve ilgili yazilim dillerinin
Yiiz Tanima kiitiiphaneleri kullanilarak gelistirilen yiiz tanima sistemleri, siber ve

fiziksel gilivenlik agisindan biiyiik 6nem tagimaktadir [14].

Optik Okuma ve | Optik isaret tanima sistemleri 6zellikle fiziksel testler ve siavlarda
Degerlendirme kullanilmaktadir. Bunun disinda isaret tanima olarak

degerlendirildiginde daha genis kullanim alanlar1 olugacaktir [15].

Cizelge 1.1. ' de blokzincirin, Cizelge 1.2. ' de ise goriintii islemenin kullanim
alanlarindan ve 0zelliklerinden bahsedilmistir. Tiim bu kullanim alanlar1 elbette ki bu iki

terimi de tamimlamak i¢in yeterli olmayacaktir.



Bu alanlar ¢oklu olarak birlestirildiginde ortaya ¢ok daha efektif calismalar
cikacaktir. Ornegin trafik uygulama alaninda kullamilan plaka tanima sistemi ile yiiz
tanima sistemi bir arada kullanilip hem ara¢ hem de siiriicii takip edilerek yasal islemler
yapilabilir. Ek olarak blokzincir teknolojisi ile entegrasyonu da yapildiginda goriintiilerin
dagitik mimari ile degistirilmeden saklanmasi saglanabilir. Bagka bir yaklagim olarak
Blokzincir ile tasarlanan bir tedarik zinciri yardimiyla, tarim alaninda goriintii isleme

yontemleriyle tespit edilen aksakliklar giderilebilir.

Goriildiigii iizere Blokzincir ve Goriintii Isleme teknolojisi birlikte kullanildiginda
cok daha verimli modeller olusturulabilmektedir. Blokzincir ve Goriintii Isleme Tabanli
olarak gelistirilecek bir sinav sisteminin en biiylik avantaj1 giivenlik ve gizlilik olacaktir.
Yapilan literatiir taramasi ile bu alanlarin her birinde az sayida calisma bulunmasi

getirilen ¢oziim Onerisini 6n plana ¢ikarmaktadir.

e Goriintii Isleme: goriintiiler iizerinde birtakim islemler yaparak istenen sonuglart
elde etmeye olanak saglayan teknolojidir. Dijital veri analizi alanlarinda siklikla
kullanilir.

e Blokzincir: giinimiiziin en o©nemli teknolojilerinden biri olup, kullanim
sekillerine gore farkliliklar arz edebilir. Gizlilik ve giivenlik yaygin kullanim
amacdir.

e Sinav Giivenligi: cesitli yontemler araciligiryla gerek sinavin gerekse adaymn
giivenligini saglamak amaciyla gelistirilen her tiirlii sistemdir. Yukaridaki
tanimlamalara baktigimizda blokzincir ve goriintii islemeyi kullanmanin dogal

sonucu olarak sinav giivenliginin artacagini ongoriilmektedir.

Bu calismada birinci béliimde Goriintii Isleme konusu detaylica islenecektir.
Ikinci béliimde Blokzincir ve uygulama ornekleri paylasilacaktir. Ugiincii boliimde ise
akilli smav gilivenliginin blokzincir ve goriintli isleme ekseninde nasil saglanacaginin

uzerinde durulacaktir.



BIiRINCi BOLUM

GORUNTU ISLEME

1.1. Goriintii Isleme Alaninda Yapilan Calismalarin Analizi

Bu béliimde Gériintii isleme ve Analizi alaninda gectigimiz yillarda yapilan
caligmalar, bunlarin hitap ettigi alanlar ve literatiire yaptiklar1 katkilardan kisaca

bahsedilecektir.

2021 yilinda yapilan Pikselden Goriintii Analizine konulu ¢aligmada radyolojik
gorilintiileme alaninda, uzmanlarin isini kolaylastirmak amaciyla bilgisayar destekli

makine 6grenimi kullanilmaktadir [16].

Yine 2020 yilinda yaymnlanan bir ¢alismada Goriintii Algilama ve Blokzincir
Depolama konusunda islenen goriintii bilgilerinin, blokzincir teknolojisi araciligiyla

giivenli bir sekilde aktarilip ve saklanabileceginin lizerinde durulmustur [17].

Ayni yillarda yiiriitiilen bir calismada Goriintiiler i¢in Blockchain Teknolojisinin
Uygulanmasi konusu irdelenmistir. Bu ¢aligmada dijital goriintiileri hash baglantilartyla
zincirleyen ve blokzincirden farkli olarak gériintiilerin bloklarin i¢inde saklanmadigi bir

kriptografik yap1 6nerisi sunulmugtur [18].

Coklu Blokzincire Dayali Tibbi Gériintii Analizi i¢in Gizliligi Koruyan Isbirlikci
Egitim Modeli isimli ¢alismada ise, veri gizliligi, ozellikle hasta tibbi verilerinin
gizliliginin saglanmasi i¢in, arastirmacilarin 6zel verilerini ifsa etmeden isbirlik¢i egitim

yapmalarini etkili bir sekilde saglayacak bir yaklasim gelistirilmistir [19].

Gortintii depolama i¢in dagitilmis havuzlama blokzincir protokoliine sahip bir
model iizerine yazilan bir makalede, Gezegenleraras1 Dosya Paylasim Sistemi (IPFS)
kullanarak blokzincir depolama alanini etkili bir sekilde artiran ve hesaplama
maliyetlerini diisiiren Dagitilmis Goriintii Depolama Protokolii'ne (DISP) dayali bir
protokol Onerilmektedir; goriintii kanitlarimi kiigiik dosyalara bolerek ve dagitilmis
diigtimlerde depolayarak biiyiik 6lgekli endiistriyel ve ticari uygulamalar i¢in uygun

kosullar yaratmaktadir [20].

Bulanik Konvoliisyonel Sinir Ag1 Kullanilarak Bulut ve Nesnelerin Interneti
Tabanli Tibbi Goriintii Teshisinin Giivenligi ve Gizliligi konulu ¢alisma, genisletilmis

zigzag gOriintli sifreleme semasi ve bulanik konvoliisyonel sinir ag1 (FCNN) algoritmasi
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kullanarak giivenli bir bulut bilisim ortaminda hastalik smiflandirmas1 yapmayi

amaclamaktadir [21].

Yapilan literatiir taramalar1 sonucunda goriintii isleme alaninda heniiz sayica fazla
arastirma yapilmamis oldugu goze carpmaktadir. Bu alanda yapilacak yeni ¢alismalar
literatiire katki saglayacaktir. Halihazirda yapilmig calismalart c¢ogu ise saglik
alanindadir. Saglik biliminde 6zellikle radyolojik goriintiileme tekniklerinin ¢ok olmasi

nedeniyle islenebilecek goriintii sayis1 da o oranda fazladir.

Goriintli isleme, yalnizca temel goriintii isleme tekniklerinden ibaret degildir.
Ayni zamanda, goriintli tespiti, goriintli algilama, goriintii analizi, goriintli parcalama ve
goriintii modelleme gibi birgok alt modiilii de kapsamaktadir. Her bir alt modiil, goriintii
isleme siirecinin farkli yonlerine odaklanarak, elde edilen verilerin daha derinlemesine

analiz edilmesini ve anlamlandirilmasini saglar.
1.2. Goriintii isleme Modiilleri

Goriintii isleme, dijital goriintiilerin islenmesi ve analiz edilmesi siirecidir ve
bilgisayarlarin insan gorsel sistemini taklit ederek goriintiileri anlamlandirmasini ve
yorumlamasini saglar. Bu alandaki teknikler, goriintiilerin iyilestirilmesi, segmentasyonu,
ozellik ¢ikarimi, taninmasi ve smiflandirilmasi gibi birgok uygulamay:1 kapsar. Bu
uygulamalar temel olarak iki ana asamadan olusur, goriintiilerin 6n islenmesi ve analiz
edilmesi. On isleme asamasinda, goriintiiler ¢esitli filtreleme, iyilestirme ve giiriiltii
giderme teknikleri kullanilarak islenir. Bu agsama, goriintiilerin kalitesini artirarak, analiz
asamasinda daha dogru sonugclar elde edilmesini saglar. Analiz asamasinda ise, islenmis
goriintiilerden Ozellikler ¢ikarilarak nesne tanima, siniflandirma ve diger analizler

gerceklestirilir.

Python programlama dilinin scikit-image ve NumPy kiitiiphanesi ile yapilmis olan
bir goriintii isleme ¢alismasi ve bu ¢alismada bulunan bir goriintii Fotograf 1.2.1. olarak

asagida paylasilmistir.

Bu Kkiitiiphanelerden scikit-image kiitliphanesinde mevcut olan ¢esitli
fonksiyonlar, uyarlanabilir esikleme (adaptive threshold), yerel maksimum algilama
(peak local maxima), kenar tespiti ve etiketleme gibi islemleri kapsamaktadir. Veri
tastyicist olarak NumPy dizileri kullanilarak yerlesik histogram fonksiyonlarinin

olusturulmasina da olanak tanimaktadir.
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Fotograf 1.2.1. Scikit-image ile yapilmis bir goriintii isleme [22].

Gorildigi lizere uygulanan belli metotlar sayesinde basit kenar belirleme,
isaretleme gibi islemler yapilabilmektedir. Adaptive threshold fonksiyonu ile 6n plan1 ve
arka plani bolmek i¢in ikili bir goriintli olusturacak sekilde goriintii esikleniyor. Cesitli
esik algoritmalar1 mevcut olmakla birlikte burada, esik degerinin bir pikselin yerel
komsulugu i¢in agirlikli ortalama oldugu adaptive threshold fonksiyonu kullanilmistir.
Benzer sekilde yerel maksimumlar ve kenarlar gibi ilging ozellikler kolayca tespit
edebilir. Peak Local Maxima fonksiyonu, bir goriintideki yerel maksimumlarin
koordinatlarin1 belirlemek i¢in kullanilabilir. Daha sonra, her bir parcaya ait olan bir alt
resim ¢ikarmak ig¢in kullanilabilecek bir etiket atanmis olur. Son olarak, Olgiim

fonksiyonu kullanilarak konum, alan, eksantriklik, ¢evre ve momentler gibi fiziksel
bilgiler elde edilebilir [22].

Calismanin ilerleyen boliimlerinde OpenCV kiitiiphanesinin ¢alisma prensibi,
ilgili goriintii isleme asama ve modiilleri tekrar incelenecegi i¢in bu boliimde Fotograf

1.2.1." deki 6rnek genel hatlartyla anlamak icin yeterli olacaktir.



1.2.1. Yiiz Tanima Modiilii

Yiiz tanima, bireylerin yiiz Ozelliklerini analiz ederek kimliklerini belirleme
siirecidir. Teknolojinin ilerlemesiyle birlikte, yliz tanima sistemleri giivenlik alaninda
oldugu kadar, egitim ve smav yoOnetimi gibi farkli sektorlerde de yaygin olarak
kullanilmaktadir. Bu boliimde, yiiz tanima teknolojisinin sinav siireclerindeki potansiyel

uygulamasi incelenecektir.

Yiiz tanima islemi, goriintii isleme teknikleri kullanilarak gergeklestirilecektir. islem

sirastyla su agsamalardan olusacaktir:

e Adayn yliziiniin kamera ile fotograflanmasi

e Algoritma araciligiyla fotograftaki yiiziin hatlarini belirleme ve yiiz 6zelliklerini
¢ikarma

e Onceden egitilmis bir yiiz tanima makine 6grenimi modeli kullanilarak adayin yiiz
Ozelliklerinin veri tabanindaki lerle karsilastirilmasi ve eslestirilmesi

e Islemler sonucunda adayin kimliginin dogrulanmasi veya reddedilmesi.

Bu islem i¢in bir¢ok goriintli isleme kiitiiphanesi ve yliz tanima algoritmasi
mevcuttur. Ozellikle, Python programlama dilinin agik kaynakli kiitiiphanelerinden
OpenCV (Acik kaynak kodlu bir goriintii isleme kiitiiphanesi) ve yiiz tanima igin
kullanilan algoritmalar arasinda Eigenfaces, Fisherfaces ve Local Binary Patterns
Histograms (LBPH) siklikla tercih edilmekle birlikte bu tezde shape-predictor- 68-face-

landmarks derin 6grenme agirlik modeline gére yorumlama yapilacaktir.

68 noktal1 yiiz tanima modeli yliziin 6nemli bolgelerini (6rnegin, gozler, burun,
ag1z, ¢ene hatt1 gibi) temsil eden temel yiiz hatlarini1 belirlemek icin tasarlanmistir. Bu
noktalar, yiizlin temel yapisini yiiksek dogrulukla yakalayarak yiiz tanima ve ifadelerin
tespit edilmesinde etkin bir sekilde kullanilabilir. Bu noktalardan elde edilen oranlar,

ylzler arasindaki farklar1 ve benzerlikleri degerlendirmek i¢in giiglii bir temel sunar.

Egitilmis model iizerinden yiiz tamimay1 yapmak icin Fotograf 1.2.1.1.° de
goriilen 68 noktay1 kullanacagiz. Bu 68 nokta belirlendikten sonra aralarindaki uzakliklar
ve oranlar algoritmada kaydedilerek akabinde tekrar eslestirilerek degerlendirilecektir.
Yiiz tammma veya tespit etme i¢cin OpenCV kiitiiphanesinin gerekli fonksiyonlari
kullanilabilecegi gibi Dlib kiitiiphanesinin ilgili fonksiyonlar1 da kullanilabilecektir.

Kisacast Python programlama dilinin OpenCV ve Dlib kiitiiphaneleri makine 6grenimi,



derin 6grenme, bilgisayarla veri isleme ve goriintii isleme gibi ¢alismalar yapmak icin

siklikla kullanilacaktir.
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Fotograf 1.2.1.1. Derin Ogrenme Agirlik Modelindeki 68 nokta

shape-predictor-68-face-landmarks modeline gore yorumlama yapilirken ilk
olarak, bir veri girisi olan goriintii veya video icerisindeki yiizler algilanir. Yiiz algilama
islemi, goriintiideki yliziin yerini ve boyutunu belirlemek amaciyla genellikle HOG
(Histogram of Oriented Gradients) tabanli bir algoritma kullanir. Yiizii algiladiktan sonra,
shape-predictor-68-face-landmarks modeli, yiiziin i¢ginde bulunan belirli anahtar noktalari

(landmark) tespit eder. Bu landmarklar, yiiziin gozleri, kaslari, burnu, agz1 ve diger

onemli yliz bolgelerini temsil eder.

Model, bu landmarklar1 koordinatlar: ile birlikte sunar. Model, biiyiik miktarda
etiketlenmis veri kullanilarak egitilir. Bu egitim siireci sirasinda model, verileri igleyerek
yiliz landmark larimi dogru bir sekilde tahmin etmeyi 6grenir. Daha sonra bu egitilmis

model, yeni veri noktalarinda yiiz landmark larii tahmin etmek i¢in kullanilir.



Oncelikle veri tabani olusturmak amaciyla adaylarin kayit asamasinda gekilen
fotograflarinin yiikklenmesi islemiyle baslanir. Gerekli kiitliphanelerin import edilmesi ilk
islem basamagi olacaktir. ‘face recognition’ yiiz tanima islemleri i¢in, ‘cv2(OpenCV)’
goriintii  isleme icin ve ‘numpy’ ise sayisal islemler ic¢in kullaniliyor.
‘cv2.VideoCapture(1)’ komutu ile ikinci kamera cihazindan (1 numarali cihaz) video
yakalaniyor. Eger harici kamera kullanilmryorsa bu genellikle 0 numarali cihaz olur.

import fac 1ition

import c

import numpy np

video capture = cv2.VideoCapture (1)
Sekil 1.2.1.1. Yiiz tanima i¢in veri taban1 olusturulmasi

Bu kisimda, belirtilen dosya yolundaki goriintiller yikleniyor ve
‘face_recognition’ kiitiiphanesi kullanilarak her bir goriintiiden yiiz kodlar ¢ikariliyor.
Yiiz kodlari, o yiizli tanimlayan ve karsilastirmalarda kullanilan sayisal vektorlerdir.

ition.load image file(r"C:\.
1ition.face encodings (sercan_image) [0]
on.load image file(r"C:\..\irem.j
nition.face encodings (irem image) [0]
1.1oad image file(r"C:\.
1ition.face encodings (selcuk image) [0]

arianna image = face recognition.load image file(r"C:\..\arianna.:

arianna face encoding e recognition.face encodings (arianna image) [0]
i

brianna image = face C:\..\brianna.j

brianna face encoding

gnition.load image file(r"C:\..\afnan

1ition.face encodings (afnan image) [0]

Sekil 1.2.1.2. Yiiz tanima i¢in veri tabani olusturulmasi-2

Bilinen ytiiz kodlar1 ve bunlara karsilik gelen isimler iki ayri listede tutuluyor. Bu

listeler, yiiz tanima isleminde kullanilacak. Burada yiiz kodlarina karsilik gelen degerler
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isim, sinava girecek adayr temsil eden bir numara veya herhangi bir kod olabilir.
Algoritma tarafindan okunan yiiz eger taninirsa, altinda o kisiye karsilik verilen deger
yazilacaktir.
known face encodings = [

sercan face encoding,

irem face encoding,

selcuk face encoding,

sarper face encoding,

alper face encoding,

arianna_ face encoding,

brianna face encoding,

adnan_ face encoding,

afnan face encoding

]

known face names = |

"Sercan S.",

Sekil 1.2.1.3. Yiiz tanima i¢in veri tabani olusturulmasi-3
Yiz konumlari, yiiz kodlar1 ve yiiz isimleri gibi degiskenler baglatiliyor.
‘process_this frame degiskeni’, her bir karede yiiz isleme islemlerinin yapilip
yapilmayacagini belirlemek i¢in kullaniliyor.

face locations

face encodings

face names = []

process this frame = True

Sekil 1.2.1.4. Yiiz tanima i¢in veri tabani olusturulmasi-4
Sonraki asamada sirastyla su islemler yapiliyor.

e ‘while’ dongiisii, stirekli olarak video karelerini islemek i¢in kullaniliyor.
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e Her karede, kameradan bir goriintii alintyor.

e Performansi artirmak i¢in her bir kare yerine her ikinci kare isleniyor.

e  (oriintli boyutu kiiciiltiilerek isleme hizlandiriliyor (1/4 boyutuna kiigiiltme).

e OpenCV BGR formatindan ‘face recognition’ tarafindan kullanilan RGB
formatina doniistiiriiliiyor.

e Kiiciltiilmiis goriintiideki yiizlerin konumlar1 ve kodlari tespit ediliyor.

e Bulunan yiizler, bilinen yiizlerle karsilastiriliyor. En iyi eslesme bulunarak isim
ataniyor. Eslesme yoksa "Bilinmiyor" olarak isaretleniyor.

while True:

ret, frame = video capture.read()

if process this frame:

small frame cv2.resize (frame, (0, 0), fx=0.25, fy=0.25)
rgb small frame = small frame[:, : 3 e2=1]

face locations =
_recognition.face locations (rgb small frame)
face encodings =

recognition.face encodings (rgb small frame, face locations)

face names = []
for face encoding face encodings:

matches =

face recognition.compare faces (known face encodings, face encoding)

name = "Bilinmiyor"

face distances =
ognition.face distance (known face encodings, face encoding)
best match index = np.argmin(face distances)
if matches[best match index]:

name = known face names[best match index]

face names.append (name)

process this frame = process this frame

Sekil 1.2.1.5. Yiiz tanima i¢in veri tabani olusturulmasi-5
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Algilanan yiizlerin konumlari, ilk olarak kiigiiltiilmiis boyutlarindan orijinal
boyutlarina yeniden ol¢eklenmektedir. Daha sonra, her yiizlin etrafina kirmizi renkli
dikdortgenler ¢izilerek gorsel olarak belirginlestirilir. Ayrica, her yiiziin altina, ilgili
kisinin ismini veya kodunu gosteren etiketler eklenir. Tiim bu islemler tamamlandiktan
sonra, islenen video karesi ekranda goriintiilenir. Video akigin1 durdurmak i¢in 'q' tusuna
basilarak dongli sonlandirilabilir. Bu islem sonucunda, video yakalama siireci

durdurulmus olur ve tiim OpenCV pencereleri kapatilarak program sonlandirilir.

for (top, right, bottom, left), name zip (face locations,

face names) :

top *= 4
right *= 4
bottom *= 4
left *= 4

cv2.rectangle (frame, (left, top), (right, bottom), (0, 0, 255),

cv2.rectangle (frame, (left, bottom - 35), (right, bottom),
255), cv2.FILLED)

font = cv2.FONT HERSHEY DUPLEX

cv2.putText (frame, name, (left + 6, bottom - 6), font, 1.0, (255,
255, 255), 1)

cv2.imshow ('Video frame)
if cv2.waitKey(l) & OxXFF ==
break
video capture.release ()

cv2.destroyAllWindows ()

Sekil 1.2.1.6. Yiiz tanima i¢in veri taban1 olusturulmasi-6
Gergek zamanli olarak kameradan alinan goriintiiler lizerinde yiiz algilama ve yliz
ozelliklerini tespit etmek i¢in Dlib ve OpenCYV Kkiitiiphanelerini kullanilir. Oncelikle, Dlib
kiitliphanesi igerisindeki yiiz algilayic1 ve 68 nokta yiiz hatlar1 tahmin modeli ytiklenir.

OpenCV ve DIib kiitiiphaneleri import edilerek baslanir.

import cv2

import dlib

Sekil 1.2.1.7. Yiiz tanimanin gerceklestirilmesi
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Daha sonra ‘detector’ ve ‘model’ degiskenlerinin tanimlamasi yapilir. Kamera
baslatilir ve ‘cap’ degiskeni ile kameradan goriintii alinir.

detector=dlib.get frontal face detector ()

model=dlib.shape predictor ("shape predictor face landmarks

cap=cv2.VideoCapture (1)

Sekil 1.2.1.8. Yiiz tanimanin gergeklestirilmesi-2

Bir sonsuz dongii igerisinde kamera akis siirekli olarak alinir ve yiiz algilamanin
daha etkili olmasi i¢in gri tonlamaya doniistiiriiliir. Algilanan yiiz ‘detector’ kullanilarak
tespit edilir ve her yiiz icin yiiz noktalar1 ‘model’ kullanilarak belirlenir. Algilanan yiiz

noktalarinin her birini ekranda gostermek i¢in kiiclik mavi daireler ¢izilir.

while True:
_,frame=cap.read()

gri=cv2.cvtColor (frame, cvZ.COLOR BGR2GRAY)

faces=detector (gri)
for face faces:
points=model (gri, face)

print (points)

i range (68) :
X,y=(points.part (i) .x , points.part (i) .y)

cv2.circle(frame, (x,y),3, (255,0,0),-1)

Sekil 1.2.1.9. Yiiz tanimanin gerceklestirilmesi-3

Goriintli, ‘cv2.imshow’ fonksiyonu ile ekranda gosterilir ve kullanic1 'q' tusuna
bastiginda dongii bitirilir ve program sonlandirilir. Bu islem ‘cv2.waitKey’ fonksiyonu

ile kontrol edilir. Son olarak, kamera ve tiim pencereler kapatilir.

. imshow ("frame", frame)
cv2.waitKey (1) & Oxff==ord("g") :
break

cap.release ()

.destroyAllWindows ()

Sekil 1.2.1.10. Yiiz tamimanin gergeklestirilmesi-4
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1.2.2. Optik Okuma ve Degerlendirme Modiilii

Optik okuma ve degerlendirme, belge iizerindeki isaretleri veya metinleri
tarayarak dijital verilere doniistiiren ve bu verileri analiz eden bir siiregtir. Teknolojinin
ilerlemesiyle birlikte, optik okuma sistemleri sadece egitim ve sinav gibi alanlarda degil,
ayni zamanda saglik, finans ve lojistik gibi farkli sektdrlerde de yaygin olarak

kullanilmaktadir. Bu bdliimde, optik okuma ve degerlendirmenin sinav siirecindeki
potansiyel uygulamasi incelenecektir.

Optik okuma ve degerlendirme, Python programlama dili ve OpenCV ve NumPy

kiitiiphaneleri kullanilarak gergeklestirilecektir. Islem asamalar1 sunlardr:

Adaylarin cevap kagitlari kamera ile taranarak goriintii dosyalar1 elde edilecek.

Algoritma destekli goriintii isleme yazilimi, cevap kagidi goriintiilerini isleyerek
metin ve sayilar algilayacaktir.

Alinan veriler ile dogrulama ve degerlendirme yapilacaktir.

Optik okuma sonuglari, aday kimlik bilgileri ve dogru cevap anahtarlar
blokzincire kaydedilecektir.

Global Thresholding (v = 127)
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Fotograf 1.2.2.1. OpenCV Kkiitiiphanesinin dokiimantasyonundan bir 6rnek

OpenCV makine 6grenimi ve goriintii isleme i¢in siklikla kullanilan bir agik

kaynak kodlu kiitiiphanedir. Kaynaktan goriintiiniin alinmasi, boyutlandirilmasi, yeniden
renklendirilmesi veya analiz edilmesi dahil birgok islevi icerisinde barindirir. Fotograf

1.2.2.1." de ise kiitiiphanenin kendi dokiimantasyonundan bir 6rnegi irdelenecektir.
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OpenCV igerisindeki Esikleme (Threshold) fonksiyonunun istedigi ilk parametre
islem yapilacak resmin kendisidir. Sonrasindaki parametre ise verilecek esik deger.
Ucgiincii parametre ise bu esik degeri gegen matris elemanlarinin atanmasini istedigimiz
degerdir. Ik resimde (1.Resim) esik deger 20 olarak belirlendi. 20 {izerindeki biitiin
degerlere 255 atandi. Kalan degerler ise 0 olarak belirlendi. Bu da yalnizca siyah veya
siyaha yakin ¢ok koyu renklerin resimde kalmasini diger biitiin tonlarin dogrudan beyaz

olmasini sagladi.

2 ve 3. resimlerde 80 ve 160 gibi ara degerler verilmistir. Son olarak 4.resimde ise
200 belirlenmistir. Burada da 1.resmin aksine beyaz ve beyaza ¢ok yakin agik renkler 255
olarak atanirken kalan biitiin degerler 0 olarak belirlenir. Bu da resmin ¢ok koyu olmasini
sagladi. Buradaki degerler, her resim ve her durum i¢in 6zel olarak belirlenmelidir. Alinan
gorlintli bozuk olsa bile fonksiyon uygulandiktan sonra goriintii netlesmis hale
gelmektedir. Goriildigii tizere gizgiler belirginlestirilip okuma daha net yapilir. Threshold
fonksiyonunu optik formdaki ¢izgileri belirginlestirip isaret alanmnin tespitinde

kullanacagiz.

Standart optik formun hazirlanma siirecinde, formun net okunabilir ve islenebilir
hale getirilmesi kritik bir adimdir. Bu sebeple standart optik form minimum karisikliga
sebebiyet verecek sekilde sade tasarlanmistir. Aday, isaretlemelerini bu optik forma
yapacak ve sinav sonunda optik formunu kameraya dogru tutacak. Boylelikle kamera hem
optik formu hem de adayin yiiziinii dogrulamis olacaktir. Daha sonra alinan bu goriintii
blokzincir yardimiyla kaydedilecektir. Bu goriintii verileri sifreli bir bicimde saklanarak
hem aday cevaplarimin giivenligi hem de sinavin giivenliginin artirilmasi saglanacaktir.

Python kullanilarak bu siirecin nasil gergeklestirilecegine bakalim.

[k olarak gerekli Python kiitiiphaneleri import komutuyla i¢e aktarilmaktadir.
OpenCV (cv2) goriintii isleme fonksiyonlarimi saglar, numpy ise sayisal islemler ve
dizilerle caligmak i¢in kullanilir. Utils kiitiiphanesi ise harici olarak tanimlanan yardimci
fonksiyonlari ¢agirmak i¢in kullanilir.

import cv2

import numpy as

import utils

Sekil 1.2.2.1. Optik okumanin gerceklestirilmesi

Daha sonra programin caligmasi i¢in gerekli bazi temel ayarlar yapilmaktadir.

Eger ‘webCamFeed’ degeri ‘True’ ise, goriintii web kamerasindan alinir, aksi takdirde
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belirtilen dosya yolundan okunur. Goriintiiniin boyutlar1 700x700 olarak belirlenir. Sinav
kagidi her biri 5 segenekten 5 soru icerir. Dogru cevaplar tanimlanir. Burada cevap
kisminda tanimlanan 0 rakami A se¢enegini, 1 rakami B segenegini, 2 rakami C, 3 rakami
D ve 4 rakami da E segenegini ifade eder. Yani 1.sorunun cevabi B, 2.sorunun cevabi C,
3.sorunun cevabi A, 4.sorunun cevabi C ve 4.sorunun cevabi E olmaktadir.

webCamFeed = True

pathImage =

cap = cv2.VideoCapture (1)

cap.set(10,160)
heightImg 700
widthImg 700
questions=5
choices=5

ans= [1,2,0,2,4]

Sekil 1.2.2.2. Optik okumanin gerceklestirilmesi-2
While dongiisii ile goriintii stirekli olarak alinir ve islenir. Goriintii, resize
fonksiyonu ile belirlenen boyutlara yeniden boyutlandirilir. Final ve Blank ile gerekirse
hata ayiklamanin test edilebilmesi i¢in bog bir goriintii olusturulur. Ardindan Gray ile gri
tonlamaya donistiiriilir. Gaussian bulaniklig1 piiriizsiizlestirme i¢in uygulanir ve
kenarlar1 belirlemek i¢in Canny kenar algilama algoritmasi kullanilir.

while True:

if webCamFeed:success, img = cap.read()
lse:img cv2.imread (pathImage)

img = cv2.resize(img, (widthImg, heightImg))

imgFinal = img.copy ()

imgBlank = np.zeros ((heightImg,widthImg, 3), np.uint8)

imgGray >v2.cvtColor (img, cv2.COLOR BGR2GRAY)

imgBlur cv2.GaussianBlur (imgGray, (5, 5), 1)

imgCanny = cv2.Canny (imgBlur,10,70)

Sekil 1.2.2.3. Optik okumanin gerceklestirilmesi-3
Bu béliimde amag tiim sinirlarin bulunmasidir. Ik olarak goriintii almak igin
kopyalar olusturulur. Daha sonra kenarlar1 belirlenen goriintiideki tiim konturlar bulunur
ve cizilir. Daha sonra dikdortgen seklindeki konturlar filtrelenir ve en biiyiik iki
dikdortgenin kose noktalari belirlenir. Bu dikdortgenler sinav kagidinin ve puanlama

alaninin sinirlarini temsil eder.
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imgContours = img.copy ()

imgBigContour = img.copy ()

contours,hierarchy=cv2.findContours (imgCanny, cv2.RETR EXTERNA

2 .CHAIN APPROX NONE)
cv2.drawContours (imgContours, contours,
rectCon = utils.rectContour (contours)

biggestPoints = utils.getCornerPoints (rectCon[0])

gradePoints = utils.getCornerPoints (rectCon[l])

Sekil 1.2.2.4. Optik okumanin gerceklestirilmesi-4
Bir sonraki asamada, eger kose noktalar1 basariyla bulunmussa, bu noktalar
yeniden siralanir ve perspektif donilisiimii uygulanir. Sirasiyla en biiyiik dikdortgenin
koseleri islenir, tiim koseler islenir, en biiyiik sinir ¢izilir, noktalar isleme hazirlanir,
noktalarin yiikseklik ve genislikleri islenir, noktalar bir matrise ¢evrilir ve son olarak
perspektif carpitmasi uygulanir. Bu islem siav kagidini diizlestirerek daha kolay analiz

edilebilir hale getirir.

if biggestPoints.size != 0 gradePoints.size
biggestPoints=utils.reorder (biggestPoints)

cv2.drawContours (imgBigContour, biggestPoints,

ptsl = np.float32 (biggestPoints)
pts2=np.float32([[0,0], [widthImg,0], [0,heightImg], [widthImg, heightT

72 .getPerspectiveTransform(ptsl, pts2)
imgWarpColored=cv2.warpPerspective (img, matrix, (widthImg, heightImg))

Sekil 1.2.2.5. Optik okumanin gerceklestirilmesi-5

Bir list adimda en biiyiik dikdortgene uygulanan sinir ¢izilmesi, noktalarin matrise
cevrilmesi gibi islemler bu kez de ikinci biiylik dikdortgene uygulanarak; kagidin
cerceveleri net olarak belirlenmis oluyor.
cv2.drawContours (imgBigContour, gradePoints, -1, (255, 0, 0), 20)
gradePoints = utils.reorder (gradePoints)
ptsGl = np.float32 (gradePoints)
ptsG2 = np.float32([[0, O], [325, 0], [0, 150], [325, 150]1])

matrixG = cv2.getPerspectiveTransform(ptsGl, ptsG2)

imgGradeDisplay = cv2.warpPerspective (img, matrixG, (325, 150))

Sekil 1.2.2.6. Optik okumanin gerceklestirilmesi-6
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Isaretlenen cevaplar tespit edebilmek icin her soru ve secenek kutusu ayri ayri
islenir. Gri tonlamaya doniistiiriillen goriintii, esikleme islemi ile ikili hale getirilir.
Ardindan, bu ikili goriintii, her bir soru ve se¢cenek kutusuna boliiniir. Her kutudaki siyah
piksel sayis1 hesaplanarak bir matrise kaydedilir. Bu sayede aday tarafindan isaretlenen

segenekler belirlenir.

imgWarpGray C .cvtColor (imgWarpColored, cv2.COLOR BGR2GRAY)

imgThresh = cv2.threshold (imgWarpGray, 170,
255,cv2.THRESH BINARY INV ) [1]
boxes = utils.splitBoxes (imgThresh)
countR=0
countC=0
myPixelVal = np.zeros ((questions,choices))
for image boxes:
totalPixels = cvZ2.countNonZero (image)
myPixelVal [countR] [countC]= totalPixels

countC += 1

if (countC==choices) :countC=0;countR +=1

Sekil 1.2.2.7. Optik okumanin gerceklestirilmesi-7
Bu asamada, her soru igin isaretlenen segenekler belirlenir ve dogru cevaplarla
karsilastirilir. Her soruya verilen cevaplar, en yliksek piksel degerine sahip kutular olarak
belirlenir ve dogru cevaplarla karsilastirilir. Bu karsilastirma sonucunda, dogru
cevaplarin sayisi hesaplanir ve toplam puan ylizdesi olarak hesaplanir. Ara satirlarda
bulunan ve goriiniimlerin test edilmesi amaciyla kullanilan komutlar # simgesi eklenerek

deaktif edilmistir.

myIndex=[]
for x range (0,questions) :
arr = myPixelVal [x]
myIndexVal = np.where(arr == np.amax (arr))
myIndex.append (myIndexVal[0] [0])
grading=[]
for x range (0, questions) :
if ans[x] == myIndex([x]:
grading.append (1)
se:grading.append (0)

= (sum(grading) /questions) *100

Sekil 1.2.2.8. Optik okumanin gergeklestirilmesi-8
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Artik cevaplar1 ve sonuglar1 goriintiileyebilecegimiz bu boliimde, goriintii isleme
adimlarinin sonucunda elde edilen isaretli cevaplar, utils.showAnswers() fonksiyonu
araciligiyla gorsellestirilir. Bu asamada, isaretli cevaplarin iizerine bir 1zgara ¢izilmesi
i¢in utils.drawGrid() fonksiyonu kullanilir. Ardindan, islenmis gériintiilerin boyutlarina
uygun yeni bir bos goriintii olusturulur ve utils.showAnswers() fonksiyonu yeniden
cagrilarak bu bos goriintiiye isaretli cevaplar cizilir. Sonrasinda, perspektif doniisiim
matrisi alinarak isaretli cevaplar ters perspektif doniisiimii uygulanarak orijinal

konumlarina getirilir.

utils.showAnswers (imgWarpColored, myIndex,grading, ans)

utils.drawGrid (imgWarpColored)

imgRawDrawings = np.zeros like (imgWarpColored)

utils.showAnswers (imgRawDrawings, myIndex, grading, ans)
invMatrix = cv2.getPerspectiveTransform(pts2, ptsl)
imgInviWWarp = cv2.warpPerspective (imgRawDrawings, invMatrix,

(widthImg, heightImg))

Sekil 1.2.2.9. Optik okumanin gergeklestirilmesi-9
Sonuglarin gorsellestirilmesi i¢in, elde edilen notun eklendigi bir sonug¢ alani
olusturulur. Bu sonu¢ alanina metin olarak notun yiizdesi eklenir ve goriintiiye
cv2.putText() fonksiyonu kullanilarak yerlestirilir. Daha sonra, cevaplar ve sonuclar
birlestirilerek toplu bir sonug¢ goriintiisii olusturulur. Olusturulan bu sonug goriintiisii,

cv2.imshow() fonksiyonu araciligiyla kullaniciya gosterilir.

imgRawGrade = np.zeros like (imgGradeDisplay,np.uint8)
cv2.putText (imgRawGrade, str (int (score) ) +"%", (100,100),cv2.FONT HERS
HEY TRIPLEX, 4, (255,0,0),10)

invMatrixG v2.getPerspectiveTransform (ptsG2, ptsGl)
imgInvGradeDisplay = cv2.warpPerspective (imgRawGrade, invMatrixgG,

(widthImg, heightImg))

imgFinal v2.addWeighted (imgFinal, 1, imgInvWarp, 1,0)

imgFinal cv2.addWeighted (imgFinal, 1, imgInvGradeDisplay, 1,0)

imageArray = ([img, imgGray, imgCanny, imgContours],
[imgBigContour, imgThresh, imgWarpColored, imgFinall])

cv2.imshow ("Final Sonucu", imgFinal)

Sekil 1.2.2.10. Optik okumanin gergeklestirilmesi-10
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Herhangi bir hata durumunda, islemlerin gergeklestirilmesi i¢in bos bir goriintii
olusturulur ve sonuglar gorsellestirilir. Son olarak, islemler sirasinda elde edilen tiim

goriintiilerin basliklar1 belirlenir ve birlestirilerek ekrana yansitilir.

2 xcept:

imageArray = ([img, imgGray, imgCanny, imgContours],

[imgBlank, imgBlank, imgBlank, imgBlank])
lables =

[["Orjinal","GriTonlar", "Siye lzgileri"],

["DikdortgenKoseleri", "Siye erceve 8 ceve","Final"]]

Sekil 1.2.2.11. Optik okumanin gergeklestirilmesi-11
Burada stackImages fonksiyonu kullanilarak imageArray i¢indeki goriintiilerin
yatay ve dikey olarak birlestirilmesiyle olusturulur. Bu islem, goriintiilerin belirli bir
Olcekte ve etiketlerle birlestirilmesini saglar. Sonu¢ olarak elde edilen birlestirilmis

goriintii, "Sonuc" baslig: altinda cv2.imshow() fonksiyonuyla kullaniciya gosterilir.

stackedImage = utils.stackImages (imageArray,0.55, lables)

. imshow ( uc", stackedImage)

Sekil 1.2.2.12. Optik okumanin gergeklestirilmesi-12
"S" tusuna basildiginda, cv2.imwrite() fonksiyonu ile stackedlmage goriintiisii
belirtilen yol ve adrese kaydedilir. Ardindan, cv2.rectangle() ve cv2.putText()
fonksiyonlar1 kullanilarak kayit isleminin basariyla gerceklestigi bildirimi stackedImage
tizerine ¢izilir ve cv2.imshow() fonksiyonu ile kullaniciya gosterilir. Son olarak,

klavyeden "Q" tusuna basilmasi durumunda dongii sonlandirilir ve program kapatilir.

if cv2.waitKey (l) & OxFF == ord('s'):
cv2.imwrite (r'C:Scanned\myImage\Final'+str (count)+".jpeg",imgFinal)
cv?2.rectangle (stackedImage, ((int (stackedImage.shapel[l] / 2) -
230), int (stackedImage.shape[0] / 2) + 50), (1100, 350), (255, 255,
0), cv2.FILLED)

cv2.putText (stackedImage, "Kaydedildi!", (int (stackedImage.shape[l]/

2) - 200, int (stackedImage.shape[Q0] / 2)),cv2.FONT HERSHEY TRIPLEX,

3, (0, 0, 255), 5, cv2.LINE AA)
cv2.imshow ('Sonuc', stackedImage)
cv2.waitKey (300)
count += 1

if cv2.waitKey(l) & OxXFF == ord('qg'):

break

Sekil 1.2.2.13. Optik okumanin gergeklestirilmesi-13
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IKiNCi BOLUM

BLOKZINCIR

2.1. Blokzincir Alaminda Yapilan Calismalarin Analizi

Blokzincir kavrami, modern teknoloji diinyasinda gorece yeni bir olgu olarak
karsimiza ¢ikmakta ve lizerine yapilan akademik calismalar heniiz sinirl sayidadir.
Ancak, finans sektorii disinda hizla yayginlagan kullanim alanlari, blokzincir
teknolojisinin popiilerligini ve potansiyelini gozler Oniine sermektedir. Bu durum,
ozellikle farkli sektorlerde yenilik¢i uygulamalarin gelistirilmesi ve entegrasyonu
acisindan biiyiik bir ilgi uyandirmakta ve teknolojinin ¢ok yonli faydalarini 6n plana
cikarmaktadir. Blokzincirin sundugu bu yenilik¢i firsatlar, teknolojinin temel 6zellikleri

ve avantajlari ile dogrudan iliskilidir.

Degistirilemezlik, veri izlenebilirligi ve gilivenlik gibi 6zellikleri ve merkezi
olmayan dogasi, basarisini garantileyen baslica itici faktorler olmustur. Blokzincir
teknolojisinin avantajlarina ragmen, Olgeklenebilirlik, enerji tiiketimi ve altyapi
gereksinimleri gibi birka¢ zorluk vardir. Bulutun blokzincir ile entegrasyonunun bu
zorluklar1 azaltabilecegine ve merkezi olmayan uygulamalarin gelistirilmesini ve
dagitimin1  artirabilece§ine inanmilmaktadir [23]. Blokzincirin yaygin kullanim
alanlarindan Cizelge 1.1.' de bahsedilmistir. Fotograf 2.1.1.'de ise sematize edilmis hali

goriilmektedir.

E-TICARET
DIJITAL HAKLAR

ULUSLARARASI ODEMELER
HAVALE/EFT
P2P BORC

MIKROFINANS

BLOKCHAIN
SAGLIK VERILERI

TARAFSIZLIK .

OZEL MARKETLER 0

BORG Q

BASLIK KAYITLARI

TAPU
FONLAMA . OYLAMA
TURETIM / GELISTIRME ‘ TELIF / BULUSLAR

Fotograf 2.1.1. Blokzincir kullanim alanlar1 [24].
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Bu boliimde ise blokzincir alaninda yapilan ¢aligsmalarin, literatiire ve bu tez
calismasina katkilart acisindan incelenecektir. Blokzincir teknolojisi iizerine yapilan
akademik ¢alismalar, blokzincirin ¢esitli alanlarda nasil kullanilabilecegine dair 6nemli

bilgiler sunmaktadir.

Blokzincir alaninda gerceklestirilen arastirmalari derleyen bir inceleme makalesi
niteligindeki ¢aligma, blokzincir alanindaki mevcut literatiirii sistematik bir sekilde ele
alarak, konuyla ilgili yapilan ¢alismalarin genel bir degerlendirmesini sunmaktadir [24].
Bu gibi inceleme makaleleri, akademik alanda yapilan arastirmalarin kapsamini ve

egilimlerini anlamak i¢in 6nemli bir kaynak olusturmaktadir.

IoT cihazlarimin giivenligi ve gizliligi tizerine yapilan bir ¢alismada, blokzincir
teknolojisinin bu alanda nasil uygulanabilecegini incelenmistir. IoT uygulamalari,
kullanicilart gizlilik tehditlerine maruz birakabilecegi i¢in, bu tiir uygulamalarda gizlilik
gereksinimlerinin ele alinmasi ve tasarimdan itibaren gizlilik saglayacak ¢oziimlerin
gelistirilmesi kritik Ooneme sahiptir. Arastirma, blokzincir teknolojisinin anonimlik
ozelliklerini kullanarak, kullanicilarin ve verilerinin gizliligini artirmay1 amaglayan bir
mimari Onermektedir. Akilli araglar i¢in bir IoT uygulamasinda bu mimarinin

uygulanabilirligi deneysel olarak degerlendirilmis, basarili sonuglar elde edilmistir [25].

Akillt saglik izleme sistemlerinin ayrilmaz bir parcast haline gelen Tibbi
Nesnelerin Interneti (IoMT) iizerine yiiriitiilen bir baska calismada, IPFS ve blokzincir
teknolojilerinin entegrasyonunu ele almislardir. IoMT, acil durum ve hastane
hizmetlerinin yani sira saglikli bir yasam tarzini slirdiirmek i¢in ger¢ek zamanl hasta
verilerini uzaktan izlemeye olanak saglar. Endiistri 5.0 ve 5/6G teknolojileri sayesinde,
genis bir yelpazede insan biyolojik verilerini toplayan ve kablosuz aglar {izerinden gergek
zamanl olarak ileten maliyet etkin sensorler ve cihazlar gelistirilmistir. Her giin biiyiik
miktarda hasta ve cihaz kaydi yapilan IoMT aginda, biiyiik veri veya saglik verisi iiretimi
gerceklesmektedir. Bu verilerin gizliligi ve giivenligi, olast suistimalleri 6nlemek adina
korunmalidir. Bu amagla, blokzincir ve gezegenler arasi dosya sistemi (IPFS) ile entegre
edilmis ii¢ seviyeli bir ag oOnerilmistir. Sunulan cergeve, agin Olceklenebilirligini
dogrulamak i¢in cesitli ag aktiviteleri agisindan degerlendirilmis ve karmasik verileri

isleme konusunda verimli oldugu bulunmustur [26].

Tek bir sunucuda agir1 miktarda veriyi yonetmenin zorlugunu ve dinamik bir

ortamda diizensiz veriler i¢in giivenlik 6nlemlerinin 6neminin vurgulandigi bir ¢alismada,
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Mobil Ug Bilisim (Mobile Edge Computing) tabanli bir dagitik ortamda savunmasiz veri
giivenlik risklerine dikkat ¢cekmektedirler. Ug bilisim tabanli bir ortamda egitim igin
uygun bir perspektif sunuldugu belirtilmektedir. Blokzincirin Konsensiis yaklagiminin ve
makine 0grenimi tekniklerinin, ug¢ bilisim ile birlestirilmesi, veri giivenligini artirabilir,
ac1ga cikan veri olasiligini azaltabilir ve veri ihlali riskini diisiirebilir. Onerilen model,
blokzincirin Konsensiis yaklasimi ve makine Ogrenimi teknikleri kullanilarak veri
glivenligini icermektedir. Ayrica, Onerilen algoritmalar bir kenar bilisim ortaminda
uygulanmis ve istemci gizliligi blokzincir sunucular1 kullanilarak korunmustur. Sonug
olarak, bir ug¢ bilisim tabanli ortamda Blokzincir Tabanli Bir Egitim Modelinin

uygulanabilirligi gosterilmistir [27].

Iki taraf arasinda kimlik dogrulamasi yapmak icin BAN (Burrows-Abadi-
Needham) mantigimni kullanarak yapilan bir calisma, tibbi bilgi depolamanin hem
degistirilemezligini hem de giivenligini garanti etmektedir. Calisma, bilgilerin yetkisiz
erisime kars1 korunmasini ve verilerin biitiinligiiniin korunmasini saglayip, tibbi bilgi
yonetiminde blokzincir teknolojisinin potansiyelini vurgulayarak, giivenli ve giivenilir

veri depolama ¢dziimleri sunmaktadir [28].

Blokzincir teknolojisine dayali siber giivenlik sistemlerinin gelistirilmesine
yonelik ¢6ziim Onerileri sunan bir ¢alismada hem hiikiimet hem de 6zel sektor igin
uygulanabilir gilivenlik ¢oziimleri {lizerine odaklanilmistir. Blokzincir teknolojisinin
giivenlik altyapisimi giiclendirme potansiyeli, bu sistemlerin daha giivenilir ve verimli

hale gelmesini saglamaktadir [29].

Yukarida incelenen caligmalar, blokzincir teknolojisinin genis bir yelpazede
sundugu faydalar1 ve potansiyel uygulamalarin1 gostermektedir. Blokzincirin giivenlik,
gizlilik, veri biitiinliigli ve olgeklenebilirlik gibi 6nemli konularda sundugu ¢oziimler,
cesitli endiistrilerde bu teknolojinin benimsenmesine yonelik ilginin artmasina neden
olmaktadir. Bu tez c¢alismasinda Ornek uygulamalar genisletilerek ve ihtiyaca gore

degistirilecek kullanilacaktir.
2.2. Blokzincir Modiilleri

Blokzincir modiilleri, bu tez ¢aligmasinda ¢ok yonlii bir giivenlik ve dogruluk
katmani1 olarak islev gormektedir. Veri giivenligi ve degistirilemezlik acgisindan,
blokzincir verilerin dagitik bir defterde saklanmasini saglar. Bu yapi, verilerin

degistirilmesini veya silinmesini son derece zor hale getirir. Calismada, sinav sonuglari
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ve adaylarin yiiz tanima verileri blokzincire kaydedildiginde, veriler kriptografik olarak
giivence altina alinir ve herhangi bir degisiklik yapilamaz hale gelir. Boylece, art niyetli
kisilerin sinav sonuglarini degistirme girisimleri 6nlenir. Blokzincir, her bir veri girisi i¢in
dijital bir imza olusturur ve bu imzalar zincirleme bir yapida birbirine bagli oldugundan

verilerin biitlinligiinii korunur.

Her bir iglem blokzincirde kronolojik olarak saklanir ve bu islemler geriye doniik
olarak izlenebilir. Sinav yetkililerinin ve denetgilerin, sinav siireci boyunca herhangi bir
miidahale veya degisiklik olup olmadigini kolayca kontrol etmelerine olanak tanir.

Sistem, sinav sonuglarinin nasil ve ne zaman kaydedildigi hakkinda tam seffaflik saglar.

Blokzincir hassas verilerin glivenligini saglamak i¢in sifreleme teknikleri kullanir.
Bu calismada, her adayin sinav sonucu ve yiiz tanima verisi, yalnizca yetkili kisiler
tarafindan goriintiilenebilir sekilde sifrelenecektir. Bu sayede, yetkisiz kisilerin verilere
erisim engellenir. Ayn1 zamanda, blokzincir lizerinde saklanan verilerin erisim kayitlar

tutulur ve kimlerin hangi verilere eristigi denetlenebilir.

Merkeziyetsizlik yoOniinden, blokzincir verilerin merkezi bir sunucuda degil,
dagitik bir ag lizerinde saklanmasini saglar. Sistemin tek bir hata noktasina sahip olmasinm
engeller ve veri kaybi riskini minimize eder. Sinav sonuglari ve ilgili veriler, birden fazla
diiglimde saklanarak, veri kayb1 veya sistem arizalar1 durumunda bile erisilebilir ve

giivenli kalir.

Blokzincir modiillerinin kullanimi, smav silirecine olan giiveni artiracaktir.
Adaylar, sinav sonuclariin giivenli bir sekilde saklandigini ve degistirilmedigini bilerek,
sinav sistemine daha fazla giiven duyarlar. Ayn1 zamanda, sinav yetkilileri ve denetciler
de verilerin dogrulugunu ve biitiinliigiinii kolayca teyit edebilirler. Sinavlarin seffafligina

ve giivenilirligine 6nemli bir katki saglanmis olur.

Bu tez ¢aligmasinda blokzincir teknolojisinin kullanilmasi, sinav sonuglarinin ve
aday verilerinin giivenli, seffaf ve izlenebilir bir sekilde saklanmasini saglayarak hem

adaylarin hem de sinav yetkililerinin sisteme olan giivenini artiracaktir.
2.2.1. Kullanic1 Dostu Arayiiziin Tasarlanmasi

Bu ¢aligmada kullanici dostu bir arayliz, sinav siirecine katilan tiim paydaslarin
sistemi rahatca kullanabilmesini sagladigi i¢in son derece Onemlidir. Adaylar, sinav
sonrasi sonuglarini ve yiiz tanima verilerini kolayca goriintiileyebilmekte, sinav siirecleri

hakkinda net bilgi sahibi olmaktadir. Karmagik bir arayiiz, adaylarin etkin kullanimini
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zorlagtirarak sinav sonuglarina erigimlerinde sorunlara yol agabilir. Smav yetkilileri ve
denetgiler ise verileri hizli ve dogru bir sekilde inceleyebilmeli, analiz edebilmeli ve
boylece olasi hatalar1 ve gecikmeleri minimize edebilmelidir. Kolay 6grenilen ve
kullanilan bir arayiiz, egitim ve teknik destek ihtiyaglarini azaltarak maliyet tasarrufu
saglar ve sistemi daha verimli hale getirir. Ayn1 zamanda, yanlis veri girisi veya yanlis
bilgilere erisim gibi hatalar1 onleyerek giivenligi ve gizliligi artirir. Boylelikle genel
kullanici memnuniyeti artarak, sisteme ve sinav siireclerine olan giiven pekisir ve
sistemin kabulii ve yaygin kullanimi tesvik edilir. Tiim bunlar ise ‘Goriintii isleme ve
blokzinciri tabanh bir iyilestirilmis optik okuma ve sinav degerlendirme sistemi’ nin

basarisin1 dogrudan etkiler.

Gelistirilecek olan sistem, Python programlama dilini temel almakla birlikte,
kullanicr arayiizii igin HTML (HyperText Markup Language) ve CSS (Cascading Style
Sheet) metin isaretleme dillerinden yogun bir sekilde faydalanarak hem kullanict

deneyimini zenginlestirmeyi hem de web tabanli bir arayiiz sunmay1 hedeflemektedir.

Web uygulamalart olusturmak icin kullanilan bir Python kiitiiphanesi olan
Streamlit, kullanic1 arayiizii olusturmak ve Python kodunu web uygulamasina
dontistirmek icin kullanilacak ve bdylece kullanicilar web iizerinden uygulamaya

erisebilecekler.

Blokzincir uygulamalar gelistirmek icin kullanilan bir Python kiitiiphanesi olan
Web3.py, Ethereum blokzincir ile etkilesime ge¢mek, akilli s6zlesmelerle calismak ve
blokzincir verilerini islemek i¢in kullanilacak. Bu sayede, giivenli ve merkeziyetsiz veri

saklama ve isleme islemleri gerceklestirilebilecek.

Python'un giiclinden ve ¢esitli kiitiiphanelerinden faydalanarak hem giiclii bir arka
plan isleme motoru saglanacak hem de HTML/CSS ile estetik ve kullanici dostu bir
arayiiz olusturulacaktir. Sonug olarak, yazilimin kullanic1 odaklilik ve islevselligi 6n

planda tutularak gelistirilmesi hedeflenmektedir.

Python programlama dilinde olusturulan algoritmanin baglangicinda gerekli
kiitliphaneler ve modiiller ice aktarilmistir. Streamlit kiitiiphanesi, kullanici araytiziinii
olusturmak icin kullanilirken, ‘sleep’ fonksiyonu, giris islemi sonrasi kisa bir bekleme
stiresi saglamak icin kullanilmistir. Ayrica ‘make_sidebar’ fonksiyonu, uygulamanin
yan meniisiinii olusturmak amaciyla ‘navigation’ modiiliinden cagrilmistir. Bu modiil

kullanicilarin uygulama igerisinde kolayca gezinebilmelerini saglamaktadir.
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import streamlit st

from time import sleep

from navigation import make sidebar

make sidebar ()
Sekil 2.2.1.1. Kullanic1 dostu arayiiziin tasarlanmasi
Daha sonra, ‘st.title’ fonksiyonu ile sayfanin bashigi "Yiiksek Lisans Tez
Calismasi Sinavi" olarak belirlenmistir. Kullanicilara giris yapmalari i¢in bilgilendirme
mesaj1 ‘st.write’ fonksiyonu ile gosterilmistir. Kullanicidan giris bilgilerini almak igin
‘st.text_input(**Aday ID™)’ ve ‘st.text_input("Sifre" ,type="password")’ fonksiyonu

kullanilmuistir.

st.title ("Yiksek Lisans

st.write("Giris Yapmak i¢in asagidan Aday ID ve sifrenizi giriniz

(Deneme ID "test , Deneme Sifre

username = st.text input ("Aday ID")

na

password st.text input ("Sifre", type="password")

Sekil 2.2.1.2. Kullanic1 dostu arayiiziin tasarlanmasi-2

Kullanicinin giris yapmasi i¢in ‘st.button("Giris Yap'", type="primary")’
fonksiyonu ile bir buton olusturulmustur. Tasarlanan uygulamanin modiillerini test
edebilmek icin ‘Aday ID =test’ ve ‘Sifre=test’ olarak tanimlama yapilmistir.
Uygulanacak olan simav sisteminde her kullanicinin kendi Aday ID ve sifresi olacaktir.
Test sistemine Aday ID ve sifre dogru olarak girildiginde giris islemi basarili kabul
edilerek kullaniciya ‘st.success’ fonksiyonu ile basar1 mesaji gosterilmektedir. Daha
sonra ‘sleep(0.5)’ fonksiyonu ile kisa bir bekleme siiresinin ardindan, kullanici
‘st.switch_page(''pages/pagel.py")’ ifadesi ile ilgili sayfaya yonlendirilmektedir.
if st.button("Giris Yap", type="primary"):

if username == "test" password == "test":

st.session state.logged in = True

st.success ("Giris Islemi Basarili)")

sleep (0.5)

st.switch page ("pages/pagel.py")

Sekil 2.2.1.3. Kullanic1 dostu arayiiziin tasarlanmasi-3
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¢ C @ localhost8501

GORUNTU iSLEME VE
BLOKZINCIR TABANLI BiR
IYILESTIRILMiS OPTIK
OKUMA VE SINAV
DEGERLENDIRME SiSTEMi

Yiiksek Lisans Tez Calismasi Sinavi

Giris Yapmak icin asagidan Aday ID ve sifrenizi giriniz (Deneme D test , Deneme Sifre test )
Aday ID

test

Fotograf 2.2.1.1. Arayiiz giris sayfasi

Giris yapildiktan sonra sol tarafta olusturulan navigasyon meniisii goriintiilenir.

Navigasyon meniisiinde ilgili fonksiyonlar kullanilarak 4 adet sayfa tanimlanmistir.

‘with’ blogu i¢inde ‘st.sidebar’ kullanilarak kenar cubugu olusturulur. Ayrica ‘st.title’

ile kenar ¢ubugunda biiyiik bir baslik eklenir. ‘st.write(""')’ komutu ile baglantilar

arasinda ve kenar gubugunun altinda bos bir alan birakmak i¢in ekstra bos satirlar eklenir.

Son olarak ‘st.button’ fonksiyonu, "Oturumu Kapat!" adli bir buton olusturur. Kullanici

bu butona tikladiginda, ‘if> blogu igindeki kod galigtirilir. ‘st.button’ fonksiyonu, butona

basildiginda True doner ve sistemden ¢ikis yapilir.

make sidebar () :

with st.sidebar:

NTU ISLEME VE BLOKZINCIR TABANLI BIR IYILESTIRILMIS
DEGERLENDIRME SISTEMI")

st.write ("")

if

st.session state.get ("logged in", False):

st.page link ("pages/pagel.py", label="Ana Sayfa")

.page link ("pages/

st.page link ("p: s/page3.py label="Sonuc

.page link ("pages/paged.py", label="S

st.write("")

st.button ("Oturumu Kapat!") :

logout ()

Sekil 2.2.1.4. Kullanic1 dostu arayiiziin tasarlanmasi-4
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€ C @ localhost:8501/pagel ol +4 )

GORUNTU ISLEME VE
BLOKZINCIR TABANLI BiR Ana Sayfa
IYILESTIRILMIS OPTIK

OKUMA VE SINAV Sinav Bilgilendirme Tablosu
DEGERLENDIRME SiSTEMi

Telefon numarasi ve e-posta adresi dogrulama ve dogrulanmus bilgilerinizi giincelleme islemlerinizi daha

sonra --Aday Bilgileri-—- menisiinden gerceklestirebilirsiniz.

@Ana Sayfa

Y Guincel Islemler

D Sonuc Aciklama Sistemi

4 Sistem Geri Bildirimi ve Destek 2024- ALES/2 Bagvuru  28.07.2024 26.06.2024 10.00- 26.06.202423.59  Devam Ediyor
1 2024YOKDIL/2 Bagvuru 11.08.2024 25.06.2024 10.00-02.07.2024 23.53  Devam Ediyor

Oturumu Kapat! 2 2024 GUY Bagvuru Bagvuru 29.06.2024 14,06.2024 10.00 - 29.06.2024 23.59  Devam Ediyor
3 2024-DGS Bagvuru  30.06.2024 13.06.2024 11.00- 30.06.202423.59  Devam Ediyor
4 e¥D52024/9 Bagvuru 06.07.2024 12.06.2024 14.00-27.06.2024 23.53  Devam Ediyor

2024-KPSSOnlLisans Basvuru 01092024 13.06.2024 10,00-02.07.2024 23,59 Devam Ediyor

Fotograf 2.2.1.2. Ana sayfa ekrani

Araytizdeki agilis sayfasi olan ‘Ana Sayfa’ gibi ‘Aday Bilgileri’,”Sonu¢ A¢iklama
Sistemi’ ve ‘Sistem Geri Bildirimi ve Destek’ sayfalar1 da bulunmaktadir. Asagida bu

sayfalarin her birinin icerdigi bilgiler ve 6rnek ekran goriintiileri yer almaktadir.

€« C @ localhost8501/page2 & L 4

GORUNTU iSLEME VE

BLOKZINCIR TABANLI BiR Aday Profil Resmi
IVILESTIRILMiS OPTiK
OKUMA VE SINAV
DEGERLENDIRME SISTEMI

@Ana Sayfa

& Aday Bilgileri

D Sonuc Aciklama Sistemi

& Sistem Geri Bildirimi ve Destek Ku lla nicl Bilgi leri

Ad: Sercan
Oturumu Kapat!
Soyadi: SARP

0Ogrenci Numara

Kullanici Kimlig

Fotograf 2.2.1.3. Aday bilgileri ekrani

Aday bilgileri sayfasindaki bilgiler oldugu temel kimlik bilgilerini igermektedir.
Profil resmi, kullanicinin gorsel olarak tanimlanmasini saglar, 6grenci numarasi ise
kullanictyr kurum iginde benzersiz olarak tanimlayan bir numaradir. Kullanict kimligi,

sistem i¢i islemlerde ve veritabani kayitlarinda referans olarak kullanilabilir.
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&« c @ localhost:8501/page3

GORUNTU iSLEME VE
BLOKZINCIR TABANLI BIR
IYILESTIRILMIS OPTIK
OKUMA VE SINAV
DEGERLENDIRME SISTEMi

fiii Ana Sayfa
& ~cay Bilgileri
[] sonug Agiklama Sistemi

&4 Sistem Geri Bildirimi ve Destek

Oturumu Kapat!

£ sonuc Aciklama Sit

Sonucunuzu gbriintiilemek icin Metamask Hesabinizi baglayiniz.

MetaMask ile Baglan 8

>

Tekrar Hos Geldin!

Merkeziyetsiz web sizi bekliyor

Sifre

Sifrenizi mi unuttunuz?

Yardima mi ihtiyociniz var? MetaMask destek
béliimine ulagin

Sonu¢ aciklama bolimii smmav sonuglarinin giivenli ve seffaf bir sekilde

goriintiilenmesi

Kullanicilarin  sinav  sonuglarint  goriintiileyebilmeleri i¢in Metamask hesaplarini
baglamalar1 gerekmektedir. Metamask, blockchain tabanli uygulamalarda kullanicilarin

kimlik dogrulamasini ve veri giivenligini saglar. Boylece sinav sonuglarinin manipiile

amaciyla

Fotograf 2.2.1.4. Sonug aciklama ekrani

blockchain  teknolojisi

edilmesinin veya yetkisiz erisimlerin 6niine gegilir.

kullanilarak

<« G | ©® localhost8501/paged

GORUNTU iSLEME VE
BLOKZINCIR TABANLI BiR
IYILESTIRILMIS OPTIK
OKUMA VE SINAV
DEGERLENDIRME SiSTEMi

il Ana Sayfa
& rday Bilgiten
[0 sonug Aciklama Sistemi

@4, Sistem Geri Bildirimi ve Destek

Oturumu Kapat

Sistem Geri Bildirimi ve

Geri Bildirim Formu

Geri Bildirim Gonder

iletigim
E-posta:

Telefon:
Adres:

Destek

Fotograf 2.2.1.5. Sistem geri bildirimi ve destek ekrani

Geri bildirim ve destek sayfasi, kullanicilarin sistemle ilgili diisiincelerini,
Onerilerini ve karsilastiklar1 sorunlari dogrudan iletebilmeleri i¢in tasarlanmistir. Bu

formun etkin kullanimi, sistem performansim1 ve kullanict deneyimini gelistirmek

amaciyla kritik geri bildirimlerin toplanmasini saglar.
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2.2.2. Goriintii Verilerinin Blokzincirde Depolanmasi

Blokzincir teknolojisi, merkeziyetsiz yapis1 ve yiiksek giivenlik 6zellikleri ile bu
tiir sistemlerde giivenligi ve veri biitiinliigiinii saglamak icin ideal bir ¢6ziim sunmaktadir.
Verilerin merkezi bir otoriteye ihtiyag duymadan giivenli bir sekilde saklanmasina ve
islenmesine olanak taniyan bir teknoloji olan blokzincir, egitim alaninda da smav
sonuglarinin giivenilirligi ve seffafligi acisindan 6nemli avantajlar saglayacaktir. Tez
caligmasinin bu asamasinda, IPFS kullanilarak goriintii verilerinin blokzincir {izerinde
depolanmas1 saglanacaktir. IPFS, merkezi olmayan ve dagitik bir dosya sistemi olarak,
verilerin blokzincir iizerinde saklanmasi sirasinda olusabilecek veri yogunlugunu ve
maliyetini azaltarak, daha verimli bir depolama ¢0ziimii sunmaktadir. React tabanl
gelistirilen uygulama ile goriintii dosyalarinin yiiklenmesi, akabinde bu dosyalarin IPFS
ve blokzincir iizerinde giivenli bir sekilde saklamanlar1 saglanir. MetaMask araciligiyla
sisteme girig yapilarak dosyalar yiiklenebilir ve bu dosyalarin dogrulanabilirligini

saglanabilir.

Tez ¢aligmasinin bu béliimiinde JavaScript kullanilmasinin birka¢ énemli nedeni
vardir. Oncelikle, JavaScript modern web gelistirme igin vazgegilmez bir dil olup, web
tarayicilar tarafindan dogal olarak desteklenir. Caligsma, dosya yiikleme, dosya 6nizleme
ve kripto ciizdanlarina baglanma gibi etkilesimli islemleri gerektirdiginden; JavaScript,
giiclii kiitiiphaneleri ve framework' leri (6rnegin React) sayesinde bu tiir etkilesimli
arayliizlerin kolayca gelistirilmesine olanak tanir. Ayrica, JavaScriptin Web3.js gibi
kiittiphaneleri, Ethereum ve diger blokzincir aglaniyla etkilesimi kolaylastirir.
JavaScript'in genis bir ekosistemi ve biiytik bir gelistirici toplulugu bulunmaktadir. Buda,
gelistirme stlirecinde karsilasilan sorunlarin hizli bir sekilde c¢oziilmesini ve yeni
ozelliklerin eklenmesini kolaylastirir. JavaScript kullanim1 bu ¢alismada hem kullanict
deneyimini gelistirmek hem blokzincir ve IPFS entegrasyonlarini kolaylastirmak, hem de
genis topluluk desteginden yararlanmak i¢in en uygun secgenektir. So6zii edilen bu

avantajlardan yararlanilarak kullanici dostu bir uygulama olusturulmustur.

Uygulamanin ana bileseni olan ‘app.js’ dosyasi, kullanici arayiiziinii ve tiim
islevleri yonetir. Ilk olarak MetaMask baglantisin1 kurmak igin ‘loadWeb3’ ve mevcut
tarih-saat bilgisini almak i¢in ‘setCurrentDateTime’ metotlar1 ¢alistirilir. MetaMask
baglantis1 kuruldugunda, kullanici hesaplar1 ve ag bilgileri alinarak akilli sézlesme

yiiklenir. Ayrica, GMT +3 saat dilimine gére mevcut tarih ve saat bilgisi de ayarlanir.
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Dosya yiiklenmek istendiginde, ‘captureFile’ metodu dosyay1 okuyup ‘buffer’
ve ‘fileType’ durumlarini giinceller. Bu sayede, yiiklenen dosyanin tiirii ve igerigi
saklanir. Yiiklenen dosyanin nizlemesi ‘renderFilePreview’ metodu ile yapilir. Bu
metod, dosya tiiriine gére uygun bir Onizleme sunar; 6rnegin, bir goriintii dosyasi igin
kiigiik bir Onizleme resmi gosterilir. Dosya yiikleme formu doldurulduktan sonra,
‘handleSubmit’ metodu calistirilarak dosya IPFS’ e yiiklenir ve elde edilen hash degeri
blokzincire kaydedilir. Bu islem sirasinda, dosyanin kimlik bilgileri, IPFS hash degeri ve
blokzincir islem kimligi ilgili ‘state’ degiskenlerinde saklanir. Kullanici, MetaMask ile
giris yaptiginda ve dosya secildiginde dosya yiikleme islemi baglar. Yiikleme islemi
tamamlandiginda yiiklenen dosyalarin listesi ve bir Onizlemesi, IPFS linkleri ve
blokzincir islem kimlikleri gosterilir. Baglanti durumu, MetaMask hesabina bagli olup

olmama durumuna gore yesil veya sar1 bir simge ile gosterilir.

v B rsaBlolgingr X+ - o0 X

G O locahost3000 P % oo 0:

GORUNTU [SLEME VE BLOKZINCIR TABANLI BIR IYILESTIRILMIS OPTIK OKUMA VE SINAV DEGERLENDIRME SISTEMi ) MetaMask e Gir Yap

| I
i

Dosya Yiikle

Dosya Sec:

Dosya Se¢  Dosya segilmedi

islem Tarihi:

09.07.2024 22:49 ]

Kullaniar Kimligi:

Fotograf 2.2.2.1. Uygulamanin giris ekrani

[Ik asamada, uygulama acgildiginda MetaMask ile giris yapilmas: gerektigi belirtilir.
"MetaMask ile Giris Yap" butonuna tiklandiginda, ‘handleMetaMaskLogin’
fonksiyonu cagrilir. Fonksiyon, Web3 saglayicisin1 (MetaMask) kullanarak kullanicidan
hesaplarini baglamasini ister. MetaMask hesab1 baglandiktan sonra, hesap bilgileri ve ag

bilgileri alinir ve uygulamaya ait ‘state’ kaydedilir.
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e 99.954 ETH

0000
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Tokerle NFT Kinlik
Iglem Tarihiz
09.07.2024 22,49 Jul 10, 2024
Kullamicr Kimligi: 2° Génder LOETH
Onayland )ETH
A° Génder -0 ETH
Onayland -0ETH
A° Génder -0ETH

Onayland: ) ETH

Fotograf 2.2.2.2. Ganache test hesab1 ile Metamask baglantisi

MetaMask hesab1 baglandiktan sonra, Web3 saglayicis1 ‘Web3.givenProvider’
kullanilarak ag ve hesap bilgileri alinir. Bu bilgiler arasinda hesabin adresi, bagli oldugu
ag tlirli ve ag ID'si bulunur. Bu bilgiler ‘state’ olarak kaydedilir ve ayn1 zamanda akilli
sOzlesme (smart contract) 6rnegi olusturulur ve state'e eklenir. Boylelikle MetaMask'in

basariyla baglandigi ve kullanicinin hesabinin aktif oldugu dogrulanir.

Uygulama, test ortaminda c¢alistigindan, yerel blokzincir ag1 olan Ganache ile
entegrasyon saglanmistir. Ganache, gelistirme ve test amacgli kullanilan bir Ethereum
agidir. Ganache kullanilarak, gelistiriciler kendi bilgisayarlarinda 6zel bir Ethereum ag1
oOlusturabilir ve bu agda test igslemleri yapabilirler. Ganache gelistiricilere sanal Ether
(ETH) ile islem yapma olanag: tanir. Boylece, kullanici MetaMask araciligiyla Ganache
agina baglandiginda, test hesabi olusturulmus olur ve bu hesap iizerinden islemler

gergeklestirilir. Fotograf 2.2.2.2.” de 100 ETH bulunan bir test hesab1 kullanilmistir.

v @ eFs & siokzincir x

C @ localhost3000 B a L) 3 1@ :

GORUNTU iSLEME VE BLOKZINCiR TABANLI BiR iYILESTIRILMi§ OPTiK OKUMA VE SINAV DEGERLENDIRME SiSTEMi Hesap: 0x21618313¢F4e52e9101c231C587c813bE23F728b | Gilag Yap

S &
Kullanicr Kimliai-
P @ Accounts @ 0x10C7B..5...

TXID (iglem noooocoy, .,

" .j i 0

l a o
Dosya Sec: Tahminigaz o 0.00044704 ETH
- Ucreti 0.000447
Dosya Seg e Maks. Gcret: 0.00044704
islem Tarihi:
0.00044704 ETH
Te
oplom 0.00044704
Kullanicr Kimligi: Mok . QIS
Onayla

Fotograf 2.2.2.3. Dosya yiikleme ve onay ekrani
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"Dosya Se¢" butonuna tiklandiginda, ‘captureFile’ fonksiyonu ¢agrilir. Bu
fonksiyon, secilen dosyayi alir, bir ‘FileReader’ nesnesi kullanarak dosyay1 okur ve
dosya verisini (buffer state'e) kaydeder. Ayni zamanda, bilgisayarin giincel tarih ve saat
bilgisi ‘setCurrentDateTime’ fonksiyonu ile alinir ve state'e kaydedilir. Kimlik bilgileri
girildikten sonra "Onayla" butonuna basilir. Buton, ‘handleSubmit’ fonksiyonunu
tetikler ve IPFS' e dosya yiikleme siireci baslar. Dosya IPFS' e yliklenir ve dosyanin hash'
i alinir. Daha sonra bu hash, akilli sézlesmeye kaydedilir ve MetaMask {izerinden islem

ticreti ve detaylar1 gosterilir.

v @ rs &Blokziner X o+ T >

C @ localhost3000 2 ax » 8@ ¢

IPFS Linki:
Tx ID (islem Kimugy :

o

Dosya Yakle

Dosya Seg:

Dosya Seg

islem Tarihi:

Kullanici Kimligi:

Fotograf 2.2.2.4. Yiiklenen dosya bilgilerinin goriintiilenmesi

Dosya basariyla IPFS'e yiiklendikten ve Ethereum blokzincirindeki islem
tamamlandiktan sonra, uygulama ‘timeNhash’ adli state'i giinceller. Bu state,
kullanicilarin yiikledikleri dosyalarin detaylarini tutar ve uygulamanin arayiiziinde

gosterilir.

IPFS Linki: IPFS iizerinde depolanan dosyanin benzersiz adresi (path). IPFS, dagitik bir
dosya sistemidir ve bu link, dosyanin nerede saklandigini ve nasil erisilebilecegini

gosterir. Kullanicilar bu link aracilifiyla ilgili dosyaya erisebilir.

Islem Kimligi (Transaction ID): Ethereum blokzinciri iizerinde yapilan islemin
kimligidir (Tx ID). Her islem i¢in benzersiz olan bu kimlik, dosyanin IPFS linkinin hangi
blokzincir islemiyle iliskilendirildigini gosterir. Kullanicilar, islem kimligi araciligryla
islemin durumunu blokzincirde izleyebilir ve dosyanin giivenli bir sekilde saklandiginm

dogrulayabilir.
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(&) TRANSACTIONS
\,

CIRRENTBLOCK  GASPRICE cAsLMT HARDFORK NETWORKD  FPCSERVR MENING STATUS WORKSPACE
105 20000000000 6721975  MUIRGLACIER 5777 HTTPJ127.00.1:7545  AUTOMINING THREATENING-ROUTE

- TX 0x8a7ade719¢9bc996d1f9fba3e490d1637a372aa863217f9fe0881b39bb8189cf

SENDER ADDRESS TO CONTRACT ADDRESS
0x21618313eF4e52e9101¢231C587c813bE23F728b 0x10C7B6AEDCT7F82F8c216C0a046B2ELd6ODSbBa7 —

VALLE GASUSED GAS PRICE GASLMIT MINED IN BLOCK
0.00 ETH 22352 20000000000 22352 105

TXDAT

EVENTS

Fotograf 2.2.2.5. Ganache hesab1 iizerinden yapilan islemin goriintiilenmesi

Son asamada, Ganache iizerinden yapilan islemler ve bu islemlerin kimlikleri
(transaction IDs) goriintiilenir. Kullanict yapilan islemlerin detaylarini MetaMask
tizerinden veya dogrudan Ganache iizerinden takip edebilir. Blokzincirde goriintii
verilerinin depolanmasi islemi de tamamlandiktan sonra geriye gizlilik ve giivenligi

saglanmasindaki 6nemli agamalardan olan verilerin sifrelenmesi islemi kalmis oluyor.
2.2.3. Verilerin Sifrelenmesi

Kriptografi, bilgi gilivenligi alaninda 6nemli olan ve bilgilerin gizliligini,
biitlinliigiinii ve dogrulugunu korumak i¢in kullanilan matematiksel ve algoritmik
yontemleri kapsayan bir disiplindir. Temel amaci iletilen ve saklanan bilgilerin sadece
yetkili kisiler tarafindan erisilebilir olmasin1 saglamak olan kriptografi, binlerce yillik
gecmise sahip olup, antik zamanlardan giinlimiize kadar gelisim goOstermistir.
Baglangicta, genellikle askeri iletisimde kullanilan sifreleme yontemleri ile baslayan
kriptografi, modern bilgi teknolojileriyle birlikte dijital diinyada Onemli bir yer
edinmigtir. Giiniimiizde, internet lizerinden yapilan iletisimden finansal islemlere kadar
genis alanlarda kullanilan kriptografi, giinliik hayatimizin vazgecilmez bir parcasi haline

gelmistir.
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Kriptografi temelde iki ana kategoriye ayrilir: simetrik ve asimetrik (veya genel
anahtarll) kriptografi. Simetrik kriptografi, ayni anahtarin hem sifreleme hem de sifre
¢ozme islemlerinde kullanildig1 yontemdir. Hizli islem yapabilmesi ve veri sifreleme
sirasinda sagladigi yliksek giivenlik seviyesi ile bilinir. Asimetrik kriptografi ise, farkl
iki anahtarin kullanildig1 bir sistemdir: bunlar genel anahtar ve 6zel anahtardir. Dijital
imzalar, anahtar degisimi ve giivenli iletisim gibi uygulamalarda kullanilir. Asimetrik
sifreleme alanindaki 6nde gelen algoritmalar arasinda RSA (Rivest-Shamir-Adleman) ve
ECDSA (Elliptic Curve Digital Signature Algorithm) bulunmaktadir. RSA, biiyiik asal
saytlarin ¢arpimi seklinde ifade edilen sayilarla islem yapar ve genellikle anahtar

degisimi, dijital imza ve kimlik dogrulama gibi uygulamalarda tercih edilir.

Anahtar uzunluklar1 genellikle 1024-bit ile 4096-bit arasinda degisebilir ve
giivenligi kanitlanmis bir algoritmadir. ECDSA ise eliptik egri kriptografisi temelinde
calisir ve daha kiiciik anahtar uzunluklartyla daha yiiksek giivenlik saglayabilir. Ozellikle

mobil cihazlar ve kaynak kisitli ortamlarda etkin bir sekilde kullanilir.

Simetrik sifreleme alaninda one c¢ikan iki 6nemli algoritma ise DES (Data
Encryption Standard) ve AES (Advanced Encryption Standard) olarak bilinir. DES,
1970'lerde gelistirilmis olan eski bir simetrik sifreleme algoritmasidir. 56-bit
uzunlugundaki anahtar kullanimiyla taninir ve uzun siire giivenli bir secenek olarak kabul
edilmistir. Ancak, giinlimiizde artan islem giicli ve geligsmis kirilma teknikleri nedeniyle
giivenlik aciklar tasidig: diisiiniilerek terk edilmistir. DES'in yerini daha giiglii sifreleme
algoritmalar1 almigtir. AES ise modern simetrik sifreleme algoritmalarinin
standartlarindan biridir. AES'in 128-bit, 192-bit ve 256-bit olmak tzere farkli anahtar
uzunluklar1 mevcuttur ve giiglii bir glivenlik saglamasiyla bilinir. Hizli islem kapasitesi
ve genis uygulama yelpazesiyle modern bilgi teknolojilerinde yaygin olarak kullanilan
bir sifreleme algoritmasidir. AES hem veri sifreleme hem de giivenli iletisim gibi bir¢ok
uygulamada tercih edilen bir segenektir. Bu avantajlarindan dolay1 tez calismasinda AES

sifreleme kullanilacaktir.

AES sifreleme ve sifre ¢ozme islemleri icin ‘PyCryptodome’ kiitiiphanesi
kullanilacaktir. Ayrica goriintii dosyalarmi agma, isleme ve kaydetme islemleri igin
araclar saglayan ‘Pillow’ kiitiiphanesi de kullanilacaktir. Daha sonra blokzincir ciizdan
adresi dogrulamasi yapilarak goriintii verisinin sifresi c¢oziilecek veya sifreli hali

gosterilecektir.
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from Crypto.Cipher import AES

from Crypto.Random import get random bytes

import base64
from PIL import Image

import io

pad (data) :
while len (data)
data += b'
data

unpad (data) :

return data.rstrip(b' ')

Sekil 2.2.3.1. Goriintii verilerinin sifrelenmesi

Ik olarak gerekli kiitiiphaneler import edilerek baslanmistir. Sonrasinda goriintii
verisinin boyutunu 16 baytlik bloklara tamamlayacak olan padding islemi i¢in pad ve
unpad fonksiyonlar1 tanimlanmaistir.

encrypt image (image data, key):

cipher = AES.new (key, AES.MODE ECB)

padded data = pad(image data)

encrypted data = cipher.encrypt (padded data)

return base64.b64encode (encrypted data) .decode ('utf-8")

Sekil 2.2.3.2. Goriintii verilerinin sifrelenmesi-2

Goriintii verisi AES algoritmasi ile sifrelenmis, base64 formatinda kodlanmis bir
string olarak dondiiriilmiistiir. Bu, sifrelenmis verinin dosyada saklanmasini veya baska
sistemlere iletilmesini kolaylastirir.

decrypt image (encrypted data, key, wallet address,
authorized wallet address):
if wallet address != authorized wallet address:

lueError ("Yetkisiz ciizdan adresi!")

cipher = AES.new(key, AES.MODE ECB)

encrypted data base64.b64decode (encrypted data)

decrypted data = cipher.decrypt (encrypted data)

return unpad (decrypted data)

Sekil 2.2.3.3. Goriintii verilerinin sifrelenmesi-3
Sifrelenen verinin = sifresini  ¢dzmek i¢in ‘decrypt image’ fonksiyonu
tanimlanmistir. Ayni1 zamanda blokzincir ciizdan adresi dogrulamasi yapilarak yetkisiz
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erisimler engellenmektedir. Fonksiyon ilk olarak, verilen ciizdan adresinin yetkili ciizdan
adresi olup olmadigini1 dogrular. Eger clizdan adresi yetkili degilse, "Yetkisiz ciizdan
adresi!" hatasi goriintiilenir islem durdurulur. Bu adimdan sonra, AES sifreleme objesi
olusturulur ve base64 formatinda kodlanmis sifrelenmis veri c¢oziilerek orijinal
sifrelenmis byte verisine donistiiriiliir. Ardindan, AES sifreleme objesi kullanilarak
sifrelenmis veri ¢oziillir ve sifresiz byte verisi elde edilir. Son olarak, sifresi ¢oziilmiis

veri, orijinal blok boyutuna getirilir ve veriye eklenmis olan ekstra baytlar kaldirilir.

read image as bytes (image path) :

with Image.open (image path) img:
img byte arr = io.BytesIO()
img.save (img byte arr, format=img.format)
return img byte arr.getvalue ()

save bytes as image (image data, output path) :

img = ge. (io.BytesIO (image data))

img.save (output path)

Sekil 2.2.3.4. Goriintii verilerinin sifrelenmesi-4
‘read_image_as_bytes’ fonksiyonu, belirtilen dosya yolundaki goriinti
dosyasmi okuyarak byte formatina doniistiiriir. Goriintii verisi agildiktan sonra,
‘io.BytesIO()’ kullanilarak bir byte dizisi akist  olusturulur.  Ardindan,
‘save_bytes as_image’ fonksiyonu, byte formatindaki goriintii verisini belirtilen dosya
yoluna kaydeder.
key = get random bytes (16)

authorized wallet address

"0x216187

image path = '6rnek gdérunti.png'
output encrypted path = 'sifrelenmis gorunti.txt'
|

output decrypted path = 'c¢coézulmis goruntu.png'

image data = read image as bytes (image path)

encrypted data = encrypt image (image data, key)

print ("Sifrelenmis Veri:", encrypted data[:100])
with open (output encrypted path, 'w') file:
file.write (encrypted data)

Sekil 2.2.3.5. Goriintii verilerinin sifrelenmesi-5
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Ik olarak, ‘get random_bytes(16)’ fonksiyonu ile 128-bit uzunlugunda bir
rastgele anahtar (key) olusturulur. Yetkili ciizdan adresi olarak daha dnce Ganache test
agindan saglanan ciizdan olan ‘0x21618313eF4e52e9101¢231C587¢813bE23F728b’
atanir. ‘read_image as_ bytes(image path)’ fonksiyonu, belirtilen dosya yolundaki
goriintli dosyasini okuyarak byte formatina donistiiriir. Byte verisi sifrelenir ve
sifrelenmis veri elde edilir. Sifrelenmis verinin ilk 100 karakteri konsolda goriintiilenir.
‘with’ anahtar kelimesi, dosya islemlerinde otomatik dosya kapatma islemini yonetir ve
dosya islemi tamamlandiginda dosyanin kapatilmasini saglar.

wallet address =
try:

decrypted data = decrypt image (encrypted data, key,

wallet address, authorized wallet address)

save bytes as image (decrypted data, output decrypted path)
print ("Sifre ¢ozilmlis ve goruntli k dilmistir:")

except ValueError ec

print (e)

Sekil 2.2.3.6. Gorlintii verilerinin sifrelenmesi-6

Burada, yetkili ciizdan adresi ayarlandiktan sonra ‘decrypt_image’ fonksiyonu
cagrilarak; sifrelenmis veri, sifreleme anahtar1 ve yetkili clizdan adresi kullanilarak
¢oziiliir. Sifre ¢cozme basarili olursa, elde edilen veriler belirtilen dosya yoluna kaydedilir
ve ‘Sifre ¢oziilmiis ve goriintii kaydedilmistir.” mesaj1 yazdirilir. Eger bir hata var ise,
‘ValueError’ ile hata mesaj1 yazdirilir.
wallet address = "OxUnauthorizedWallet
try:

decrypted data = decrypt image (encrypted data, key,

wallet address, authorized wallet address)
save bytes as image (decrypted data, output decrypted path)

print ("Clizdan adresi tanimli olmadigindan sifreli halini

goruntilemekt niz:", output decrypted path)

except ValueError e:

print (e)

Sekil 2.2.3.7. Goriintii verilerinin sifrelenmesi-7
Son kisimda ise, ‘wallet_address’ degiskeni, rastgele bir ciizdan adresi olan
""OxUnauthorizedWalletAddress™ ile tanimlanir. Sifre ¢6zme islemi tekrar denenir ve
bu durumda ‘ValueError’ durumu yakalanir, ¢iinkii ciizdan adresi yetkisizdir. ‘Ciizdan

adresi tamimh olmadigindan sifreli halini goriintiillemektesiniz.” mesaj1 yazdirilir.
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c @ localhost:3000 Z a x 'a 5 & s O

Dosya Yiikleme ve Sifreleme

8 MetaMask = ] X

Sifrelenen Goriintiiler ? ganache

Gériintiileyehilecek Clizdan Adresi: -
rintilleyshileck Ciizdan Adresi ‘ ' Account 6 @ 0xI0C7B...5...
Sifrelenme Tarihi: 2024-07-19T10:58

Tx ID (islem Kimligi) : Islem hash'i bulunamad

http://localhost:3000

ETH GONDERILIYOR

s 0

AYRINTILAR ~ ON ALTILI

A You are sending O ETH.

Dosya Yiikle

Dosya Seg: .
DUZENLE
Dosya Seg
) - Tahmini gaz e 0.00044704 ETH
islem Tarihi: ticreti 0.000447
19.07.2024 10:58 Site Snerisi Maks. ficret: 0.00044704
Ciizdan Adresi:
0.00044704 ETH
Toplam
- 0.00044704
Tutar + gaz lcreti Maks. tutar: 0.00044704

Fotograf 2.2.3.1. Goriintii verisini sifreleme isleminin goriintiilenmesi

Sifrelenmek istenen goriintli verisi ‘Dosya Se¢’ secenegi kullanilarak segilir ve
sistem tarafindan otomatik zaman damgas1 islem tarihi olarak islenir. Clizdan adresi,
sifrelenmis goriintiiniin sifresini ¢ozmek i¢in kullanilacak olan adrestir. Ornek uygulama
icin Ganache test agindan saglanan ciizdan adresi kullanilmistir. Sifrele butonuna

tiklandiginda islem gerceklesir ve goriintii sifrelenir.

G @ localhast3000 & a L ) & o

Dosya Yiikleme ve Sifreleme Hesap: 0x2 [ ] file_2024-07-19T10_56.bin ikig Yap ‘

Sifrelenen Goriintiiler

Gorantilleyebilecek Ciizdan Adresi: 0x21618313eF4e52e9101¢231C587c813bE23F728b
Sifrelenme Tarihi: 2024-07-19T10:56
Tx ID (islem Kimligi) :

Oxd3a0e50ccd41d1eb3c5c7b24353239504ae703a8eebdc969b44b5a733449740f

Sifre gozulms ve gorantd kaydedilmistir.

Dosya Yukle

Dosya Sec:

Dosya Seg  ADAY156478951 jpg

Fotograf 2.2.3.2. Goriintii verisinin sifre ¢dzme isleminin goriintiilenmesi
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Gorlintlinlin sifresini ¢dzebilmek i¢in dogru clizdan adresi ile giris yapilmis
olmaldir. Ornekte goriilen
clizdan adresi ile giris yapildiginda goriintii sifresi c¢oziilerek ve kaydedilmistir. Yine

basarili islemin Tx ID’ si sifrelenme tarihi altinda goriintiilenmektedir.

C @ localhost:3000 2 a % » & (@)

Dosya Yiikleme ve Sifreleme ) MetaMask ile Giris Yap

Gériintiileyebilecek Ciizdan Adresi:(
Sifrelenme Tarihi: 2024-07-18711:05
Tx ID (islem Kimligi) :

Clzdan adresi tanimli sifreli halini gorantd

Fotograf 2.2.3.3. Basarisiz olan bir sifre ¢ozme islemi
Metamask girisi yapilmadiginda veya tanimli olmayan cilizdan adresi ile giris
yapildiginda, goriintii verisi sifreli olarak goriintiilenmektedir. Yapilan her islem

(basarisiz da olsa) blokzincirde kayit altina alinmaktadir.

@ TRANSACTIONS

CURRENT BLOCK GAS PRICE GAS LiMIT HARDFORK NETWORK ID RPC SERVER MINING STATUS WORKSPACE

129 20000000000 6721975 MUIRGLACIER 5777 HTTP:/127.0.0.1:7545 AUTOMINING THREATENING-ROUTE B

~mek  TX 0xd3a@e50ccd4ldleb3c5¢7b24353239504ae703a8eebdc969b44b5a733449740f

SENDER ADDRESS TO CONTRACT ADDRESS

0x21618313eF4e52e9101¢c231C587c813bE23F728b 0x10C7B6AEDC77F82F8c216C0a046B2E4d60D5bBa7

VALUE GAS USED GAS PRICE GAS LIMIT MINED IN BLOCK

0.00 ETH 22352 20000000000 22352 128

TXDATA

0x2fbaba2 190caa26bf 4
2e516d594b4e31525957627769576377354a7a6e7371434c594d6533674€64426832315870

55486a654b457066535

EVENTS

Fotograf 2.2.3.4. Ganache hesabi lizerinden sifreleme isleminin goriintiilenmesi

Son agamada ise Ganache tlizerinden, yapilan islemler ve bu islemlerin kimlikleri
goriintiilenebilir. Fotograf 2.2.3.2.° te ger¢eklestirilen basarili sifre ¢é6zme isleminin Tx
ID’ si Ganache ortaminda dogrulanmistir. Goriintii isleme modiilleri ve blokzincir
modiilleri basartyla tamamlandiktan sonra akilli sinav giivenligi sisteminin analizi ve

sistem uygulama asamalar1 {i¢lincii boliimde incelenecektir.
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UCUNCU BOLUM

AKILLI SINAV GUVENLIGI

3.1. Akilli Sinav Giivenligi Alaninda Yapilan Calismalarin Analizi

Cevrimigi smav sistemlerinde birgok giivenlik a¢iginin bulundugunu ve yanlis
sifre kullanarak kopya ¢cekmenin miimkiin oldugunu belirten bir ¢alismada, daha gilivenli

bir sistem onerilmektedir [30].

Cevrimigi smavlar yiirliten kurumlar, merkezi sunuculardan bir kopya almaya
gerek kalmadan verileri kolayca diizenleyebilirler. Onerilen blokzincir cercevesi, veri
giivenligini artirmakta ve kullanicilar veya {igiincii taraflar arasinda kopya g¢ekmeyi

ortadan kaldirmaktadir [31].

Cevrimigi smavlarda kimlik sahtekarligini 6nlemek igin gelistirilen bir baska
sistem Onerisi, sinavi yasa dis1 adaylarin almasin1 engellemeyi amaglamaktadir. Ayrica,
sinav sonunda adaylara e-sertifika verilmesi hedeflenmistir. Onerilen sistemde, smav
stireglerinde giivenligi artirmak ve kimlik dogrulama stireglerini iyilestirmek i¢in dnemli

bir adim teskil etmektedir [32].

Blokzincir ve Merkle aga¢ yapisini kullanan bir ¢aligma, kullanici profillerinin
giivenli bir sekilde saklanmasi ve ‘Profil Tabanli Kimlik Dogrulamasi’ ¢ergevesini
gelistirmek i¢in etkili bir kimlik dogrulama siireci Onermistir. Calisma, e-6grenme

platformlarinda giivenligi ve veri biitiinliiglinii artirmay1 amaglamaktadir [33].

Blokzincir teknolojisinin ¢evrimi¢i Ogrenmeyi nasil doniistiirdiigiini  ve
stirdiirtilebilirlikle iligkili i¢ ana tema olan standart bilgi, davranig modeli ve dijital rozet

ile nasil baglantili oldugunu inceleyen bir ¢alismada, 6nemli bulgular sunulmustur [34].

Sonug olarak, sinav sistemlerinin giivenligi, blokzincir teknolojisi ile dnemli
Ol¢iide artirilabilir. Bu caligmalar, blokzincirin veri giivenligi, kimlik dogrulama ve
kullanic1 gizliligi gibi kritik alanlarda sagladigi katkilar1 gozler Oniine sermektedir.
Blokzincir teknolojisinin egitim sektoriindeki potansiyeli, daha giivenli ve verimli sinav
sistemlerinin gelistirilmesi i¢in umut verici bir yol haritas1 sunmaktadir. Fakat caligsmalar

incelendiginde sistemlerin genellikle ¢evrimigi sinavlar i¢in uygulandig: tespit edilmistir.
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Bu tez calismasinda benzer uygulamalar olmakla birlikte, goriintii isleme ve
blokzincir tabanli yiiz yiize veya ¢evrimigci sinavlara rahatlikla uyarlanabilecek bir sinav

giivenligi sistem Onerisi gelistirilecektir.
3.2. Akilli Sinav Giivenligi Sisteminin Uygulama Asamalari

Giliniimiizde akilli sinav giivenligi, hem adaylarin sinav siireclerine olan giivenini
artirmak hem de smav sonuclarinin dogrulugunu ve biitiinliigiinii saglamak agisindan
biiyiik 6nem tasimaktadir. Onerilen sistem, yapay zeka ve blokzincir teknolojilerini
entegre ederek yenilik¢i ve giivenli bir sinav yonetim sistemi sunmaktadir. Yiiz tanima
teknolojileri ve goriintii isleme algoritmalar1 sayesinde, adaylarin kimlik dogrulama
stiregleri hassas bir sekilde yiiriitiilmekte ve simnav sonuglarinin manipiilasyona karsi

korunmas1 saglanmaktadir.

Ozellikle sav sonunda goriintii isleme aracilityla optik form iizerinden yapilan
anlik degerlendirmeler ve bu verilerin blokzincir teknolojisi ile glivence altina alinmasi,
sistemin seffaflik ve gilivenilirlik agisindan iist diizey performans sergilemesini miimkiin
kilmaktadir. Bu gelismis giivenlik sistemi, dijital ciizdan adresleri araciligiyla panel
erisimi ve adaylarin sadece kendi verilerine ulagabilmesi gibi ek giivenlik katmanlari ile

desteklenmektedir.

Aday smav binasina geldiginde, ilk olarak yiiz tanima algoritmas1 ile kimlik
dogrulamasi yapilir. Adayin yiizii ve veritabanindaki kayith yiiz analiz edilerek eslesirse,
ekranda "Aday Adi // Aday NO" bilgisi goriintiilenir ve aday simava alinir. Eslesme
saglanmazsa aday taninmadigi i¢in smnava alinmamis olur. Sinavin bitiminde, aday
standart optik formunu doldurarak kamera 6niine geger. Kamera hem adayin yiiziinii hem
de optik formu tek seferde kaydeder. Goriintiiler, tanimlanan algoritmalar araciligiyla
islenir ve optik formdaki dogru ve yanlislar analiz edilerek form tiizerine puan yazilir.
Islenen bu veriler, zaman damgali olarak IPFS araciligiyla blokzincire kaydedilir, bdylece

verilerin degistirilemezligi ve glivenilirligi saglanmis olur.

Blokzincir teknolojisi, sinav giivenligini saglamada kritik bir rol oynar. Adaylar
sadece kendi optik form ve yliz bilgilerine erisim hakkina sahip olurken, yetkililer
adaylarin optik form ve yiiz bilgilerine erisebilir ancak bu bilgilerde degisiklik
yapamazlar. Bu sayede, smav sonuglarinin manipiile edilmesi Onlenir ve sinavin

giivenilirligi artirilir.
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Asagida, bu akilli sinav giivenligi sisteminin uygulama agsamalarin1 hem sinav ant

hem de sinav sonrasi olarak uygulama asamalarini gosteren akis diyagramlari

sunulmustur.

HAYIR

Aday sinav binasina

geldiginde kamera ile
goriintiisii almacak.

L 2

Yapay zeka ve derin
ogrenme modeli
tabanh yiiz tamma

L 4

Ekranda
"'Bilinmiyor'"
yazacak ve aday smava
alinmayacak.

|

Analiz
edilen yiiz ve
veit tabaiindak EVET

yiiz eslesti l

mi?

Ekranda
"Aday Ad1// Aday NO"
yazacak ve aday smava
alinacak.

Aday simavin bitiminde
standart optik formu ile
birlikte kameranin oniine

gececek.

a

Kamera ile optik form ve

aday yiiziiniin goriintiisiinii
alinacak.

2

Algoritmada tamimlanan
fonksiyonlar ile goriintii
isleme yapilacak.

4

Islenen goriintii ile optik
formdaki dogru ve yanhslar
analiz edilerek form
iizerine puan yazilacak.

L 2
Adayin yiizii ve optik
formdaki veriler IPFS
aracihgiyla blokzincire
kaydedilecek.

Cikis —

Sekil 3.2.1. Sinav an1 uygulamalar1 akis diyagrami
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Uygulamanin web
arayiiziine girig
yapldi.

Dijital ciizdan adresi
kullanilarak panele girilmek
istendi.

Giris yapilan

SINAVA
GIREN
ADAY

{

Sadece kendi optik
form ve yiiz
bilgilerine erigme

hakkina sahip olacak.

h 4

Adayin optik formu
ve yiiziind igeren veri
dosyasi zaman
damgali olarak
adayn erisimine
acilacak.

h 4

Bu sayede 6nemli bir
nokta olan sinavin
giivenilirligi
saglanmis olacak.

dijital ciizdan
adresi kime ait ?

YETKISIiZ
Kisi

|

Sadece sinava ait genel
istatistiki bilgilere
erigebilecek.

A4

Blokzincir teknolojisinin en
Onemli ozelliklerinden biri
olan 'Gizlilik' saglanmisg
olacak.

YETKILI

|

Tanimlanan adaylarin
optik form ve yliz
bilgilerine erigme

hakkina sahip olacak.

A

Girig yapan kigi
yetkili dahi olsa
bilgilerde degisiklik
yapma hakkina sahip
olamayacak.

v

Blokzinciri teknolojisi
sayesinde verilerin
degistirilemezligi
saglanacak.

Sekil 3.2.2. Sinav sonrasi uygulamalar1 akis diyagrami

Fotograf 3.2.1. ‘de goriildiigii iizere aday sinav binasina geldiginde kamera ile

goriintiisii alarak, algoritma yardimiyla derin 6grenme modelini kullanarak yiizdeki
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noktalar1 ¢ikartyor. Tespit edilen yiizii veritabanina eklenen yliz ile karsilastirarak

yorumluyor. Ayrica adayi maske takmasi yliz tanimay1 engellemiyor.

Sercan S.

Fotograf 3.2.1. 68 noktal1 yiiz tanima modeli ve maskeli yiiz tanima

Yz tanima modeli birbirine ¢ok benzeyen ikizlerin ayirt edilmesinde dahi basarili
sonuglar ortaya ¢ikarmaktadir. Boylece aday yerine ikizinin bile sinava girmesi imkansiz

hale gelmis olacaktir.
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Fotograf 3.2.2. Yiiz tanima modeli ile ikizlerin ay1rt edilmesi

Adaylar sinav binasina yiiz tanimasi gergeklestirilip alindiktan sonra artik sinavin
uygulanmasi agamasina gecilecektir. Bu noktada sinava 6zel hazirlanmis olan optik
formlar adaylara verilecek ve isaretlemelerini bu forma yapmalar1 istenecektir.

Algoritmada standart optik formda her sorunun dogru cevabi tanimlanmis olacaktir.
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Asagida 5 soruluk ve her sorusunda 5 segenek bulunan bir sinava gore hazirlanan

ornek standart optik formun bir gorseli paylagiimigtir.

COKTAN SECMELI TEST

AD SOYAD | |

ADAY NO | |

OEHEEE
HEEEE
0I0I0J010
QPO
QICICICIO

NOT

n
Fotograf 3.2.3. Standart optik formun goriintiisii

1.2.2. Optik Okuma ve Degerlendirme Modiiliinde paylasilan algoritma ile optik
okuma gergeklestirilerek Fotograf 3.2.4> deki sonuglara ulasilmistir. Optik forma gore
sorularin dogru cevaplar ‘1=A, 2=C, 3=A, 4=C ve 5=E’ olarak tanimlanmistir. Sinava
giren aday 1, 2, 3 ve 4. sorulara dogru yanit vermesine ragmen, 5. soruyu yanlig
cevapladigl icin smavda yiizde 80 oraninda basariya ulasmistir. Arka planda ise

tanimlanan fonksiyonlarin ¢aligma prensipleri goriilmektedir.
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Fotograf 3.2.4. Standart optik form iizerinde yapilan goriintii isleme asamalari

Goriintii islemeler hem giristeki yiiz tanima hem de optik okuma ve degerlendirme
tarafinda tamamlandiktan sonra geriye adayin optik formu ile kameranin karsisina
gecmesi kaliyor. Aday optik formu ile kamera karsisina gegince hem adayin yiizii hem de
optik formunun puanlanmig goriintlisii ekrana yansiyacak, ayni zamanda bu goriintii

kaydedilecek. Kaydedilen goriintii blokzincir sayesinde saklanacak.

Sercan S.

Fotograf 3.2.5. Aday yiiz tanimas1 ve optik formunun degerlendirilmesi
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Sekil 3.2.2.” deki sinav sonrasi akig diyagraminda bahsedildigi iizere sinav sonrasi
ekranlar icin {i¢ farkli yetki tipi tanimlanmustir. {1k yetki tipi, ciizdanina herhangi bir yetki
veya aday tipi tanimlanmamis olan kullanicilar1 kapsamaktadir. Bu kullanicilar sisteme
giris yaptiklarinda, herhangi bir adayin smav sonucunu goriintiileyemezler. Bu tiir

clizdanlar, sinav sonuglarina erisim konusunda tamamen yetkisizdir.

= [
* Anasayfa ’Uwulumc n ; Calismalarimiz Q _Arama

Sonu¢ Aciklama Sistemi

OSYM

https:/fwww.osym.gov.tr/TR, 24039/2022-kpss-lisans-genel-yetenek-genel-kultur-egitim-bilimleri-alan-bilgisi-ve-oabt-sinav-sanuclarina-iliskin-saylsal-bilgiler.html

Tablo 1. 2022 KPSS Lisans (Genel Yetenek - Genel Kiiltiir, Egitim Bilimleri, Alan Bilgisi, DABT ve OABT-imam-Hatip Lisesi Meslek Dersleri Ogretmenligi) Oturumlara
Gdre Aday Saylan

Pazar Subeh Cumartesi Sabah Alan
Oturumu (Genel Pazar Ogleden Oturumu (Kamu Yonetimi, | Cumartesi Ogleden Pazar Sabah Alan BABT Uses! Meslek
Yetenek -Genel | S0nraOturumu | Uluslararas: ilikiler, Calisma | Sonra Alan Oturumu | Oturumu (isletme, (L.Oturum) P

(Egitim Bilimleri) Ekonomisi ve Endiistri | (Hukuk, lktisat, Maliye) | Muhasebe, istatistik)
Killtir) iskiler) Ogretmenligi

GABT imam-Hatip

1.316.495 476.974 37.301 56.270 42.39% 383.781 50.282

1.180.552 421.140 27.886 42349 31484 341917 45933

1.180.485 421132 341910

135943

Farkl bir sonug gérintilemek icin asagidaki butona tiklayiniz.

Sonug Aciklama Sistemi

Fotograf 3.2.6. Giris yapan herhangi bir kisinin goriintiileyecegi ekran
*https://www.osym.gov.tr/TR,24039/2022-kpss-lisans-genel-yetenek-genel-kultur-

eqitim-bilimleri-alan-bilgisi-ve-oabt-sinav-sonuclarina-iliskin-sayisal-bilgiler.html

Ikinci yetki tipi, clizdanina sinav yetkilisi rolleri tanimlanmus olan kullanicilar i¢in
gecerlidir. Yetkili kullanicilar sisteme giris yaptiklarinda, sinava giren adaylarin
sonuclarin1 goriintiileyebilirler. Ayrica, adaylarin yiiz tanima ve optik form dogrulama
verilerine erisim saglayabilirler. Ancak bu yetki tipi, kullanicilarin herhangi bir degisiklik
veya diizeltme yapmalarina izin vermez. Sinav yetkilisi kullanicilar, sinava ait tim
verileri gorme yetkisine sahip olsalar da veriler iizerinde herhangi bir miidahalede

bulunamazlar.
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’ngulcmu Cahsmalarmiz

Sonuc¢ Aciklama Sistemi

Ye me Ekrani

123456789-Sercan S. &3 Aday yiizii ve optik formu dogruland.
123456790-Ahmet Y. &P Aday yazii ve optik formu dogruland.
123456791-Ayse C. & ~day yuzii ve optik formu dogruland.
123456792-Mehmet S. & Aday yiizii ve optik formu dogruland.
123456793-Fatma T. & Aday yiizii ve optik formu dogruland.
123456794-Sefa Y. & Aday yizii ve optik formu dogruland!.
123456795-Hayriye P. & Aday yiizii ve optik formu dogruland.
123456796-Adnan F. & Aday yiizii ve optik formu dogruland.

D300 )0

Farklh bir sonu¢ goéruontiulemek icin asagidaki butona tiklayiniz.

Sonuc Aciklama Sistemi
Fotograf 3.2.7. Sinav yetkililerinin goriintiileyecegi ekran

Ugiincii yetki tipi ise, ciizdanma kendi sinav sonucu ve yiiz tanima bilgisi
tanimlanmis olan kullanicilart kapsar. Kullanicilar, sisteme giris yaptiklarinda yalnizca
kendi smmav sonuglarini  goriintiileyebilir ve kendi yliz tanima bilgilerine
gortntiileyebilirler. Diger adaylarin bilgilerine erigsim saglayamazlar ve herhangi bir

degisiklik ve diizeltme yapma yetkileri bulunmaz.

= 3
Anasayfa ’ uygulama wu # Calismalarimiz
),

Sonu¢ Aciklama Sistemi

Farkh bir sonug¢ gérintilemek icin asadidaki butona tiklayiniz.

Fotograf 3.2.8. Sinava giren adayin goriintiileyecegi ekran
Onerilen bu akilli sinav giivenligi sistemi, smav sonuglarmin giivenligini
saglarken, ayn1 zamanda siav siirecinin her agsamasinda adaylarin haklarin1 korumaya
yonelik bir yaklasim sunar. Blokzincir teknolojisi sayesinde verilerin degistirilmesi

engellenir ve her tiirliit miidahale girisimi kayit altina alinir.
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SONUC

Bu tez ¢alismasinda goriintii isleme ve blokzincir teknolojilerini kullanarak sinav
giivenligini ve giivenilirligini artiran bir sistem 6nerisi gelistirilmistir. Onerilen bu sistem
sayesinde yiiz tanima yapilarak sinava kacak girislerin oniine gegilecek, gercek zamanl
optik okuma ve degerlendirme yapilarak adaylarin zamandan tasarruf etmesi saglanacak
ve saglanan tliim bu verileri blokzincirde sifrelenerek kaydedilecektir. Calismada
blokzincir ve goriintii isleme modiilleri ayr1 ayr1 degerlendirilmis ve birlesimlerinden

verimli bir akilli sinav giivenligi sistemi olusturulmustur.

Literatiir ve mevcut simav uygulamalari incelendiginde goriintii isleme
teknolojilerinin sadece yiiz tanima boyutunda ve nadiren sinavlarda kullanildigi
gozlemlenmistir. Gelistirilen sistem Onerisi ile yiiz tanima sisteminin biitiin sinavlara

uygulanmas1 miimkiin olabilecektir.

Bir diger modiil olan optik okuma ve degerlendirme modiilii, Ogretim
modellerinden programli 6gretimin aninda doniit ilkesi temel alinarak gelistirilmistir. Bu
modiil sayesinde sinava giren adayin sinav bitiminde basari yiizdesini gdrmesi ve

zamandan tasarruf etmesi saglanabilecektir.

Blokzincir clizdan adresleri gegmis uygulamalara gore daha efektif kullanilmig
olup; ekstra bir glivenlik katmani olusturulmustur. Sadece dogru cilizdan adresi bagliyken

sistemin kullanilabiliyor olmasi ile gizlilik ve giivenlik bir iist seviyeye tasinmustir.

Ozellikle ~ goriintii  kriptolojisi  konusunda literatiire yeni  kavramlar
kazandirilabilir. Goriintii verilerinin sifreli haldeyken dahi islenebildigi homomorfik

sifreleme algoritmalar1 gelistirilebilir.

Depolama konusunda yetersiz kalinmasi durumunda merkezi ve dagitik
depolamanin bir arada kullanilabildigi hibrit depolama ¢dziimleri kullanilabilir. Ornegin
biiylik veri dosyalar1 ve dokiimanlar merkezi depolamada saklanirken; meta veriler, islem
verileri ve akilli sézlesmelerin sonuglar1 blokzincirde tutulabilir. Bdylelikle sistem tam

merkezsiz veya tek merkezli olmaktan kurtarilabilir.
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