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OZET

DOKTORA TEZi

AG GUVENLIGIi YONETIMI iCiN AKILLI AJANLAR TEKNOLOJiSi
KULLANILARAK SALDIRI TESPITINE YONELIK YENI BiR YAKLASIM

Hakan AYDIN

Istanbul Universitesi-Cerrahpasa
Lisansiistii Egitim Enstitiisii
Bilgisayar Miihendisligi Anabilim Dal
Bilgisayar Miihendisligi, Doktora Program

Danisman: Do¢. Dr. Muhammed Ali AYDIN

Bilgisayar ag giivenligi i¢in siber saldirilarin tespit edilmesi ve onlenmesi hayati 6neme haizdir.
Bununla birlikte giinlimiizde siber saldirilar, geleneksel saldir1 tespit sistemleri (IDS) ile
onlenemeyecek kadar hizli, karmasik, Yapay Zeka (YZ) destekli ve hatta otonom olarak
gerceklesebilmektedir. Bu nedenle otomatik akil yiiriitebilen otonom IDS’lere ihtiyag¢ vardir.
Bu baglamda, akilli ajan teknolojilerinden ag giivenligi yonetiminde yararlanilmast en umut
verici yaklagimlardan birisidir. Bu tez calismasinda, ag giivenligi yonetimi igin akilli ajan
teknolojilerini kullanarak siber saldir1 tespitine yonelik yenilik¢i bir yaklagim onerilmistir.
Calismada, dort asamali gelistirme yontemiyle ¢esitli 6zglin ajan tabanli saldir1 tespit modelleri
gelistirilmis, bu modellerin performans degerleri hesaplanarak yontem tiirii ve model
ozellikleri, performans oOlciitleri ve de karmasiklik degerleri agisindan karsilastirilmis ve
boylelikle her bir model analiz edilmistir. Bu tez calismasinda elde edilen sonuglar,
arastirmanin dordiincii ve son asamasinda onerilen Derin Q-Aglar1 (DQN) tabanli 6zgiin
modelin (DQN-IoT) diger 6nerilen 6zgiin ajan tabanl siber saldir1 tespit modellerine kiyasla

daha 6n plana ¢iktigini ortaya koymaktadir.

Eylil 2024 , 143 sayfa.
Anahtar kelimeler: Ag Giivenligi, Akill1 Ajanlar, Yapay Zeka, Derin Q-Ogrenme]
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ABSTRACT

Ph.D. THESIS

A NOVEL APPROACH FOR INTRUSION DETECTION USING INTELLIGENT
AGENTS TECHNOLOGY FOR NETWORK SECURITY MANAGEMENT

Hakan AYDIN
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Institute of Graduate Studies
Department of Computer Engineering

Computer Engineering

Supervisor : Assoc. Prof. Dr. Muhammed Ali AYDIN

Detecting and preventing cyber attacks is of vital importance for computer network security.
However, today’s cyber attacks can occur so fast, complex, Al-supported, and even capable of
being autonomous that they cannot be prevented by traditional Intrusion Detection Systems
(IDS). Therefore, there is a need for autonomous IDSs that can perform automated reasoning.
In this context, leveraging intelligent agent technologies for network security management is
one of the most promising approaches. This thesis proposes an innovative approach to cyber
attack detection using intelligent agent technologies for network security management. The
study developed various unique agent-based attack detection models through a four-phase
development method. The performance metrics of these models were calculated, and the
methods, model features, performance criteria, and complexity values were compared, thereby
analyzing each model. The results of this thesis indicate that the novel Deep Q-Networks
(DQN)-based model (DQN-IoT) proposed in the fourth and final phase of the research stands

out compared to other proposed unique agent-based cyber attack detection models.

September 2024, 143 pages.
Keywords: Network Security, Intelligent Agents, Artificial Intelligence, Deep Q-Learning
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1. GIRIS

Bilgisayar aglari, farkli bilgisayarlarin veya cihazlarin birbirine baglanarak veri ve kaynak
paylasimi yapabildigi iletisim aglaridir. Bilgisayar ag giivenligi, Bilgi ve Iletisim
Teknolojilerinden (BIT) faydalanarak ag sistem ve kaynaklarmin siber saldirilardan
korunmasini amaglayan hayati bir gerekliliktir. Ancak her gegen giin sayilar ve tiirleri artan
bilgisayar aglarin1 hedef alan siber saldirilar, ag kaynaklar1 ve sistemleri tizerindeki bilgilere
yetkisiz erisim saglamak, bu bilgilerin biitiinliiglinii ihlal etmek veya erisimi engellemek
amaciyla gerceklestirilmektedir. Siber giivenlik, siber ortami1 olusturan bilgi sistemlerinin siber
saldirilara karsi korunmasini ifade etmektedir (Von Solms ve Niekerk, 2013). Internet ve
bilgisayar sistemleri araciligiyla hedeflenen sistemleri bozmak, siber terdr saldirilarinin
amaglar1 arasinda yer alir (Zanini ve Edwards, 2001). Siber savunma, siber saldirilara ve siber
terorizme kars1 onlem almak i¢in uygulanan giivenlik yontemleri olarak tanimlanabilir. Gizlilik,
biitiinliik ve erisilebilirlik (CIA), ag gilivenlik sistemlerinde ii¢ temel giivenlik hizmetidir
(Simmonds ve dig., 2004). CIA {gliisiinde yer alan her bir kavram, siber giivenligin farkli bir
yoniini ele alan temel ilkeleri ifade eder. Gizlilik ilkesi, bilgiye ve sisteme yalnizca yetkili
kisilerin erigsebilmesini ifade eder. Biitiinliik ilkesi, bilgilerin herhangi bir degisiklige
ugramamis, bozulmamis veya yok edilmemis olmasini ifade eder. Erisilebilirlik ilkesi ise
bilgiye ihtiya¢ duyan kullanicilarin bu bilgilere erigebilmesi anlamina gelir. Bilgisayar aglari,
genis erisim imkam ve karmasik yapilart nedeniyle siber saldirilara karsi hassastir. Siber
saldirilar, ag tizerindeki veri biitiinliiglinii, gizliligini ve erisilebilirligini ciddi sekilde tehdit
edebilir. Bilgisayar aglarmma yonelik siber saldirilar biiylik kesintilere, veri ihlallerine,
dolandiriciliga, sistem ¢okmelerine, ticari sirlarin calinmasina, kontrollerin tehlikeye atilmasina
ve daha fazlasina neden olabilir. Bu nedenle, ag ortamlarindaki saldirilarin tespit edilmesi ve

durdurulmast hayati 6nem tagimaktadir.

Gliniimiizde bilgisayar aglarini hedef alan ¢cok sayida ve ¢esitli siber saldirt tiirii bulunmaktadir.
Siber saldir tiirleri arasinda Dagitilmis Hizmet Reddi (DDoS) saldirilari, aglara olasi zararh
etkileri nedeniyle en yikic1 ve siddetli saldirilardan biri olarak dne ¢ikmaktadir. Ozellikle DDoS
saldirilari, ¢evrimici uygulama veya hizmetlerin ¢alismasin1 engellemek amaciyla sistemlerin

bant genigligini kullanarak yanit vermelerini engellemeyi hedefleyen saldirilardir (Boyd, 2009;



Johnson, 2015). DoS ve DDoS saldirilari, uygulamalari asir1 trafik veya isteklerle doldurmayz,
kapasitelerini agmay1 ve bunlari mesru kullanicilar i¢in erisilemez hale getirmeyi igerir (Mishra
ve dig., 2023). NetScout'un yayinladigi tehdit raporuna gore, 2019 yilinda 8,4 milyon DDoS
saldiris1 gerceklesmis olup, bu da ortalama olarak ayda 670.000, giinde 23.000 ve dakikada 16
saldir1 anlamina gelmektedir (Global DDoS Tehdit Manzarasi Raporu, 2019). Cisco'nun
raporunda ise toplam DDoS saldir1 sayisinin 2018 yilinda 7,9 milyondan 2023 yilina kadar 15
milyonun iizerine ¢ikacagi tahmin edilmektedir (Cisco Yillik internet Raporu, 2018—2023)
(Sekil 1.1).
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Sekil 1.1: DDoS Saldir1 Tahmini

Gilintiimiizde bilgisayar ag giivenliginin saglanabilmesi i¢in bilgisayar aglarin1 hedef alan siber
saldirilarin tespit edilmesi ve Onlenmesi hayati 6nem tasimaktadir. Ancak, ag savunma
sistemleri, 6zellikle CIA ilkelerine baglh kalarak ag gilivenligini saglamaya calisirken ¢esitli
zorluklarla karsilasabilmektedir. Bu zorluklardan en 6nemlisi, siirekli gelisen siber saldir1 ve
tehdit ortaminin ag giivenlik sistemleri tarafindan dikkate alinmasi gerekliligidir. Giivenlik
duvarlar1, Saldirt Tespit Sistemleri (IDS) ve Saldirt Tespit ve Onleme Sistemleri (IDPS) gibi
geleneksel ag savunma mekanizmalar1 genellikle bilinen imzalara veya gilincel olmayan
kaliplara dayanmaktadir ve bu nedenle yeni ve bilinmeyen saldirilara kars: etkili bir savunma
sunamayabilirler. Bu sebeple, ag gilivenlik sistemlerinin siirekli olarak gelismesi ve yeni koti
amagl yazilimlara uyum saglamasi gerekmektedir. Bir agdaki IDS’in temel rolii, bilgisayar
sistemlerine yonelik ag saldirilarini tespit etmek ve bu saldirilara miidahale etmek konusunda
yardime1 olmaktir (Ashoor ve Gore, 2011). imza tabanli izinsiz giris tespiti, izinsiz girisleri

tanimlamak i¢in faaliyetlerden toplanan verileri mevcut imzalarla eslestirmeyi igerir (Sabahi ve



Movaghar, 2008). Anormallik tespiti ise daha 6nce bilinmeyen saldirilar1 kesfetmeyi amaglar
(Mirkovic ve Reiher, 2004). Imza tabanli algilama, saldirilar1 tanimlamak igin bilinen
modellerden olusan bir veri tabani kullanirken, anormallik tabanli algilama, trafik akiginin
ozellikleri ve etiketlerine dayali olarak trafigi iyi ya da kotii olarak siniflandirmak i¢in makine
ogrenimini (MO) kullanir. Bu nedenle, ag giivenlik y&neticilerinin hem bilinen hem de
bilinmeyen saldirilar1 tespit edebilmesi i¢in anormallik tespiti yaklasiminin kullanilmasi
gerekmektedir (Biermann ve dig., 2001). Mevcut geleneksel IDS'ler, ag giivenligi
gereksinimlerini yeterince karsilamamakta ve etkili izinsiz giris tespiti i¢in stratejik bir dagitim
yaklasimi gerektirmektedir (Nuaimi ve dig., 2023). Glinimiizde bilgisayar ag giivenligi i¢in
hem imza tabanli hem de anomali tabanli sistemlerin yaygin olarak kullanildigi goriilmektedir.

Anormallik tespiti ise su anda aktif bir arastirma alanidir (Rodriguez ve dig., 2023).

Ag savunma mekanizmalarinin bilgisayar ag giivenligini saglamaya calisirken karsilasabilecegi
diger onemli zorluklardan birisi de gelismis akilli siber saldirilarin tespit edilmesi ve
durdurulmasidir. Giintimiizde her gegen giin ortaya ¢ikan yeni siber saldirilar, makine
hizlarinda gerceklesen, son derece karmasik, Yapay Zeka (YZ) destekli ve hatta otonom
yeteneklere sahip olabilmektedirler. Siber saldirilarin karmagikligi ve hizinin artmasiyla
birlikte, ag savunma sistemlerinin bu saldirilar1 tespit etme ve durdurma yetenekleri de
zorlagmaktadir. Gelisen bilisim teknolojileri sayesinde siber saldirganlar artik daha genis bir
arac ve yetenek yelpazesine erisim saglayabilmekte ve bu durum bilgisayar aglarina yonelik
YZ tabanli, otonom ve ileri diizey tekniklerle gerceklestirilen karmasik saldirilara yol
acabilmektedir. Gelismis diismanca ortamlarda, saldirilar makine 6grenimi modellerindeki
giivenlik agiklarindan yararlanarak CIA Tgclisiinii (Confidentiality, Integrity, Availability)
tehlikeye atabilir (Biggio ve Roli, 2018). Siber saldirganlarin operasyonlarin1 YZ kullanarak
gelistirmesi, savunucularin da benzer teknolojileri gelistirmelerini zorunlu kilar ve bu, insan
karar verme siirecini azaltmaktadir (Musman ve dig., 2019). Siber saldirganlar daha karmasik
hale geldikge, savunucularin avantaj elde etmek igin geleneksel yaklasimlarini proaktif
onlemlerle giiclendirmesi gerekmektedir (Eghtesad ve dig., 2020). Bahse konu bu durum DDoS
saldirilart igin de gegerlidir. YZ, hedef sistemlerin zayif noktalarii hizli bir sekilde tespit
ederek ve saldirilar1 optimize ederek DDoS saldirilarint daha otonom ve uyarlanabilir hale
getirebilir. Bu, DDoS saldirilarinin hizin1 ve 6l¢egini artirarak savunma sistemleri i¢in 6nemli
zorluklar olusturabilir. YZ tabanli DDoS saldirilar1 genellikle ag trafigini siirekli olarak analiz

ederek en etkili saldir1 zamanin1 ve yontemini belirler. Ayrica, daha karmagik ve tespit edilmesi



zor saldirilar olusturmak i¢in hacimsel, protokol tabanli ve uygulama katmani saldirilar1 gibi
farkli DDoS saldir tiirlerini birlestirebilir. Tiim bunlarin yaninda gergek zamanli siber saldirt
senaryolarinda, DDoS saldirilarinin tespit hizi ve bu saldirilara miidahale etme hizi1 kritik 6Gneme
sahiptir. Mevcut siber miidahale uygulamalar1 genellikle 6nceden tanimlanmis tepkilere,
kararlara ve refleksif yanitlara dayanir ki bu durum da potansiyel olarak saldirinin etkisini
artirabilir (Zonouz ve dig., 2013). Geleneksel savunma sistemleri, yetenekli insan ag
operatorleri olsa bile, bu tiir gelismis saldirilar1 tespit etmek ve Onlemek icin yeterli
olamayabilir. Dolayisiyla, insan ag operatorlerinin hayati 6énemi devam etse bile, savunma
amaghi YZ tabanli ag savunma sistemlerinin, 6zellikle bu kosullar altinda gelismis siber
saldirilara kars1 6nemli bir 6zerklige sahip olmas1 gerekir. Yani, ag savunma sistemleri, otonom
adaptasyon ve tepki verebilme yetenegine sahip YZ tabanli teknolojilerle entegre edilmelidir.
Otonom c¢ikarim ve karar verme yetenegine dayali bu ag savunma yaklagimi, insan
miidahalesine olan bagimlilig1 azaltirken yeni ortaya ¢ikan siber tehditlere karst dayanikliligi
artiran bir yaklagimi igerir. Giinimiizde, gelisen siber tehditlere otonom olarak uyum
saglayabilen, insan miidahalesini en aza indirirken yeni saldir1 vektorlerine karsi dayaniklilig
artiran otomatik ve akilli izinsiz giris tespit ¢oziimlerine ihtiya¢ duyulmaktadir (Alavizadeh ve
dig., 2022). Siber savunma alaninda tespit yontemlerini gelistirmek, muhakeme ve otomasyon
yoluyla gilivenlik ekibinin etkinligini artirmak ve YZ destekli saldirilara etkili bir sekilde kars1
koymak icin YZ yeteneklerinden yararlanilmalidir (Stoecklin ve dig., 2018). Bu baglamda, ag
giivenligi yonetimi i¢in akilli ajan teknolojilerinden yararlanilmasi umut verici bir ¢oziimdiir.
Akilli ajan teknolojisinin yer aldig1 bu siber giivenlik yaklagimi siber saldirilarin karmagikligin
yonetirken otomatik tepki ve adaptasyon yetenekleriyle savunma kapasitesini artirma, insan
miidahalesine olan bagimlilig1 azaltma ve siber giivenligi giiclendirme imkéni saglayabilme

imkan ve kabiliyetine sahiptir.

Russell ve Norvig (2009), ajanlar ¢evresiyle etkilesim halinde olan ve belirli hedeflere ulagmak
icin kendi basina karar alabilen varliklar olarak tanimlamislardir. Ajanlar, bir ortama entegre
olmus ve hedeflerine ulasmak ile gelecekteki sonuglar etkilemek i¢in ¢evresini algilayip ona
gore hareket eden O0zerk sistemlerdir (Franklin ve Graesser, 1996). Bir ajanin gercekten zeki
olabilmesi i¢in, icsel bilgi ve fayda islevini edinilen deneyime gore uyarlamasi ve ondan
ogrenmesi gerekir (Guarino, 2013). Literatiirde, savunma amaclh gelistirilen akilli ajan
teknolojilerinin ag giivenliginde de yararlamildig1 goriilmektedir. Bir siber ajan, ag trafigini

izleme, siber tehditleri belirleme ve dijital ortamda meydana gelen siber olaylara hizla yanit



verme konularinda uzmanlagmis 6zerk bir yazilim varligidir (Kott, 2018). Bu tiir otonom
yazilim varliklari, minimum insan miidahalesi ile gelismis saldirilara karsi koymak i¢in umut
verici ¢oziimler sunmaktadir (Dutta ve dig., 2021). Gelecekte, 6zellikle insan miidahalesinin
pratik olmadig1 durumlarda, Otonom Akilli Siber Savunma Ajanlar1 (AICA) gibi YZ ajanlari,
kotii amagh yazilimlarin ortadan kaldirilmasinda 6nemli bir rol oynayacaktir (Kott ve Theron,
2020). Bu baglamda, NATO'nun Bilim ve Teknoloji Orgiitii'niin Arastirma Grubu IST-152
tarafindan yiiriitiilen giincel arastirmalar, ajan teknolojilerinin siber savunmada nasil
kullanilabilecegine dair devam eden ¢abalar1 ortaya koymaktadir. Uluslararasi bu ekip ayrica,
AICA'nin vizyonunu Ozetleyen ve st diizey bir referans mimarisi sunan bir rapor da
yayimlamistir (Kott, 2018). Akilli ajanlardan siber giivenlik baglaminda yararlanmay1
amaglayan bu gelismeler, yenilik¢i teknolojiler araciligiyla ag giivenligini saglama cabalarini

vurgulamaktadir.

Bu tez ¢alismasinda, ag giivenligi yonetimi i¢in akilli ajan teknolojilerinden yararlanarak saldirt
tespitine yonelik yeni bir yaklasim olarak ajan tabanli bir siber saldir1 tespit modeli Onerilmistir.
Bu amag¢ dogrultusunda calismada asamali gelistirme yontemiyle ajan tabanli farkli saldir
tespit modelleri 6nerilmis, 6nerilen modellerin performans degerleri hesaplanmis ve bu degerler
birbirleriyle ve literatiirdeki diger ¢alismalarla karsilastirilmistir. Kargilastirma neticesinde,
calismanin son asamasinda Derin Takviyeli Ogrenme (DRL) kullanilarak Derin Q-Aglari
(DQN) tabanli olarak gelistirilen modelin (DQN-IoT) sahip oldugu yenilik¢i yaklagimiyla diger
modellere kiyasla &n plana ¢iktigi tespit edilmistir. Onerilen bu yenilik¢i yaklasim, DDoS
saldirilarini siiflandirma problemini, dogru tahminler i¢in olumlu ddiiller ve yanlis tahminler
icin olumsuz Odiiller verilen bir tahmin oyunu seklinde ele almaktadir. DQN-IoT ajani,
eylemlerinden ve ¢evresel geri bildirimlerden 6grenerek zamanla karar verme siirecini
gelistirebilir ve amacini birikimli 6diilleri maksimize etmek ve smiflandirma dogrulugunu
artirmak olarak belirleyebilir. Onerilen bu yenilik¢i yaklasimda Markov Karar Siireci (MDP),
DQN-IoT ajaninin eylem segimlerini ydnlendirmek icin her adimda gevresel durumu
degerlendirmektedir. Esasen bu siire¢, mevcut ¢evresel durumu goéz oniinde bulundurarak
ajanin bir sonraki adimda atmas1 gereken en uygun eylemi belirlemeyi igermektedir. MDP
kullanarak, DQN-IoT ajani, DDoS saldirilarini tespit etme ve hafifletme baglaminda odiilleri
en ylksek seviyeye ¢ikarmayi veya dnceden tanimlanmis hedeflere ulasmay1 amaglamakta ve
bdylece bilingli kararlar verebilmektedir. Siber savunma amach akilli ajan tabanli bir yapilada

onerilen bu yenilik¢i ag giivenligi yaklasimi, DQN-IoT ajaninin siber tehditlere kars1 savunma



etkinligini artirarak 6grenme ve uyum siirecini zamanla optimize etmeye yardime1 olmaktadir.
Bu tez ¢alismasinda elde edilen sonuglar, bu ¢alismada Onerilen DQN-I0T modelinin siber

saldirilarin tespit edilmesi ve durdurulmasindaki etkinligini gostermektedir.

1.1. Arastirmanin Amaci

Bu c¢alismanin amaci, "Geleneksel bir ag ortaminda ag giivenligi yonetimi igin siber ataklarin
tespiti maksadiyla otonom akilli siber savunma ajanlar1 kullanilarak ajan tabanli 6zgiin bir

saldir1 tespit sisteminin gelistirilmesi" olarak belirlenmistir.
Arastirmanin yanitlamaya ¢alistig1 iki temel sorusu bulunmaktadir:

e Bunlardan birincisi, akilli ajanlarin ag giivenligi i¢in saldir1 tespit sistemlerinde
kullanimina iliskin literatiirde giincel hangi yaklasim, arastirma ve calismalarin olduguna

iligkindir.

e Arastirmanin ikinci temel sorusu ise ajan tabanli 6zgiin ve yeni bir siber saldir1 tespit

sisteminin tasarimina ve gelistirilmesine iligkindir.

1.2. Katkilar

Calismada elde edilen katkilar asagida 6zetlenmistir:

- Derin Ogrenme (DO) tabanli LSTM a1 kullanilarak gerceklestirilen caligmalar
kapsaminda, CICDDo0S2019 veri seti ile %99,83 basar1 oranina sahip imza tabanl bir
saldir1 tespit sistemi (LSTM-CLOUD) &nerilmistir. Onerilen LSTM-CLOUD

modelinin performansi, literatiirde mevcut benzer yontemlerle karsilastirilmistir.

- Ajan tabanli olarak DO’den yararlanilarak LSTM ag1 ile yapilan ¢alismalar kapsaminda,
IoT aglarim1 hedef alan DDoS saldirilarina karsi ¢oklu ajan tabanh bir siber savunma
sistemi (MAS-I0T) onerilmistir. Bu savunma sisteminde kullanilmak tizere CIC-10T-
2022 veri seti tizerinde %99,48 dogruluk oranina sahip bir LSTM modeli (LSTM-10T)
tasarlanmistir. Onerilen LSTM-IoT modelinin performansi, literatiirde mevcut benzer

yontemlerle karsilagtirilmistir.

- Ajan tabanli LSTM ag1 ile gergeklestirilen ¢aligmalar kapsaminda, bulut aglarin1 hedef

alan hacimsel DDoS saldirilarini tespit etmek icin ¢oklu ajan tabanli bir siber savunma



sistemi (CDA-CLOUD) onerilmistir. Bu savunma sisteminde kullanilmak tizere
CICDDoS2019 veri seti lizerinde %99,89 dogruluk oranina sahip bir LSTM modeli
(CDA-CLOUD) tasarlanmistir. Onerilen CDA-CLOUD modelinin performansi,

literatiirde mevcut benzer yontemlerle karsilastirilmistir.

- Ajan tabanli Derin Pekistirmeli Ogrenme (DRL) DQN ag1 ile yapilan calismalar
kapsaminda, Endiistriyel Nesnelerin Interneti (IIoT) giivenligi i¢in ¢oklu ajanli DQN
tabanli bir siber savunma sistemi (NS-IoT) onerilmis ve DRL teknikleri ile bir DQN
tabanli ajan (DQN-IoT) gelistirilmistir. Ayrica, CR-10T ve CM-IoT ajanlari
tasarlanmistir. DQN-IoT ajaninin etkinligi, CIC-10T-2022 ve CIC-10T-2023 veri setleri
kullanilarak test edilmistir. Onerilen CDA-CLOUD modelinin performansi, literatiirde
mevcut benzer yontemlerle karsilagtirilmistir. Karsilastirma neticesinde, ¢calismanin son
agsamas1 olan dordiincii asamasinda DRL kullanilarak DQN tabanli olarak onerilen

3

O0zgin ajan tabanli DQN-IoT modelinin “yontem tiiri ve model o6zellikleri”,
“performans olgiitleri” ile “karmasiklik degerleri” baglaminda ¢alismada onerilen diger

0zglin saldir1 tespiti modellerine kiyasla daha 6n plana ¢iktigini géstermektedir.

Bu katkilar ve sonugclar 15181nda, ag giivenligi yonetimi i¢in akilli ajan teknolojileri kullanilarak

saldir1 tespitine yonelik yeni bir yaklasim (DQN-I10T) onerilmistir.

1.3. Arastirmanin Diizeni

Tez galismasinin 2. boliimiinde, ag giivenligi ile ilgili temel kavramlar, ilkeler ve tanimlar ele
alinmistir. Bu boliimde, ag giivenligi kapsaminda aglarin karsilastig1 siber tehditler ve saldir
tirleri detayli bir sekilde agiklanmis ve ag giivenligi i¢in kullanilan saldir1 tespit ve onleme
sistemleri incelenmistir. Ayrica, “Ajanlar ve Ag Giivenligi” alt basliginda, ajan kavrami ve
temel Ozellikleri tanitilmig, akilli ajanlarin ag gilivenligindeki rolii ve kullanim sekilleri
aciklanmistir. BOliimiin sonunda, literatiir taramas1 yapilarak mevcut arastirmalar ve teoriler

0zetlenmis ve arastirma konusunun mevcut bilgi birikimi i¢indeki yeri belirlenmistir.

Tez caligmasinin 3. boliimiinde, siber saldirilarin tespit edilmesine yonelik ajan tabanli gesitli
model dnerileri ayrintili bir sekilde sunulmustur. Bu béliimde, ilk olarak “Derin Ogrenme (DO)
Tabanli Model Onerisi” bashig altinda 6nerilen modelin tasarimi ve yapilandirmasi
detaylandirilmistir. Ayrica, onerilen modelin LSTM-CLOUD olarak adlandirilan spesifik bir

versiyonu iizerinde durulmustur. Sonraki kisimda, “Ajan Tabanl Derin Ogrenme (DO) Tabanli



Model Onerisi” baslig1 altinda, Nesnelerin Interneti (IoT) aglar1 icin onerilen MAS-I0T ve
LSTM-IoT modellerinin tasarim1 ve yapilandirilmasi ele alinmistir. Ayrica, bulut altyapisi igin
CDA-CLOUD ve LSTM-CLOUD modellerinin tasarim ve yapilandirmalar1 agiklanmustir.
Boliimiin sonunda, “Derin Pekistirmeli Ogrenme (DRL) Tabanli Model Onerisi” baslig1 altinda

NS-lIoT ve DQN-IoT modellerinin tasarimi ve yapilandirmasi detaylandirilmigtir.

Tez galismasinin 4. bdliimiinde, DO tabanli modelin analizi yapilmis, ajan tabanli DO modelleri
icin elde edilen bulgular detaylandirilmis ve 6zellikle bulut altyapisi ile IoT aglar1 i¢in 6nerilen
modellerin analizleri gergeklestirilmistir. Ayrica, DRL tabanli modelin analizi de yer almistir.
Bu boliimdeki veriler, 6nerilen modellerin etkinligini ve performansini ortaya koymak amactyla

karsilastirmali bir sekilde analiz edilmistir.

Tez calismasinin 5. boliimiinde “Tartigma” kismi yer almaktadir. Bu boliimde, elde edilen
bulgular yorumlanmis ve arastirma kapsaminda belirtilen tiim model 6nerilerinin giiglii ve zay1f
yonleri ile elde edilen sonuglar genel baglamda detaylandirilmistir. “Tartisma” bolimdi,
arastirma bulgularinin literatiir ve mevcut teorilerle nasil iliskilendigini tartisarak derinlemesine

bir analiz sunmaktadir.

Tez calismasinin 6. bdliimiinde “Sonug¢ ve Oneriler” béliimii bulunmaktadir. Bu béliimde,
arastirmanin genel sonuglart 6zetlenmis ve gelecekteki caligmalar igin ¢esitli Onerilerde
bulunulmustur. Béliimde yer verilen Oneriler, hem mevcut arastirmanin sinirlamalarini goz
oniinde bulundurarak hem de gelecekteki gelistirmeler i¢in bir yol haritasi sunma amacini

tasimaktadir.



2. KAVRAMSAL CERCEVE

2.1. Ag Giivenligi
2.1.1. Ag Giivenligi Tanimi, Temelleri ve ilkeleri

Ag giivenligi, bir bilgisayar ag1 i¢indeki verilerin, sistemlerin ve kullanicilarin giivenligini
saglamak amaciyla uygulanan yontemler, politikalar ve teknolojiler biitliniidiir. Temel hedefi,
aga bagl kaynaklari, verileri ve bilgileri yetkisiz erisim, saldirilar, veri kayb1 veya diger zarar
verici etkilerden korumaktir. Ag giivenliginin amaci, bireylerin bilgisayar aglarin1 hak ve
cikarlarin1 tehlikeye atmadan oOzgiirce kullanabilmesini saglamak igin ag sistemlerini ve
elektronik verileri korumaktir (Wang, 2009). Bu baglamda, internet ag1 milyonlarca bilgisayari
birbirine baglayan ve herkesin kolayca erisim saglayabildigi genis bir ag sistemidir. Ag
giivenligi, cesitli tehditleri ve riskleri 6nlemek i¢in belirli ilkeler ve teknikler kullanir. Bu ilkeler

arasinda temel olarak gizlilik, biitiinliik ve erisilebilirlik sayilabilir:

- Gizlilik (Confidentiality): Verilerin yalnizca yetkili kisiler tarafindan erigilmesini
saglamay1 amaglar. Gizlilik, verilerin yetkisiz kisiler tarafindan goriintiilenmesini, ele
gecirilmesini veya paylasilmasini 6nler. Sifreleme, veri maskeleme ve erisim kontrol
mekanizmalar1 bu ilkeye hizmet eden yontemlerdir.

- Biitiinliik (Integrity): Verilerin dogrulugunu ve tutarliligin1 korur. Bu ilke, verilerin
yetkisiz degisikliklerden, bozulmalardan veya hatalardan korunmasini saglar. Veri
biitiinliiglinii saglamak i¢in kriptografik hash fonksiyonlari, dijital imzalar ve veri
biitiinligli denetimleri gibi teknikler kullanilir.

- Erisilebilirlik (Availability): Yetkili kullanicilarin gerekli bilgilere ve sistemlere
herhangi bir kesinti olmaksizin zamaninda erisimini garanti eder. Bu ilke, hizmet
kesintilerine, siber saldirilara ve diger tehditlere kars1 agin ve kaynaklarin siirekli olarak
erisilebilir olmasini saglamaya odaklanir. Yedekleme, felaket kurtarma planlar1 ve
sistem performans izleme bu ilkeye yardimci olur.

- Kimlik Dogrulama (Authentication): Bir kullanicinin veya sistemin iddia ettigi
kimligini dogrulamak i¢in kullanilan siirectir. Bu ilke, yalnizca yetkili kisilerin veya

sistemlerin aga erisimini ve islemleri gergeklestirmesini saglar. Parolalar, biyometrik
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veriler ve iki faktorli kimlik dogrulama gibi yontemler kimlik dogrulamanin
araclarindandir.

- Yetkilendirme (Authorization): Bir kullanicinin veya sistemin belirli kaynaklara ve
verilere erisim yetkisini belirler. Bu ilke, kimlik dogrulama siirecinden sonra gelir ve

kullanicilara veya sistemlere belirli izinler atar.

2.1.2. Aglara Yonelik Siber Tehdit ve Saldirilar

Aglara yonelik siber tehditler ve saldirilar, gliniimiiz dijital diinyasinda stirekli olarak evrim
geciren ve giderek daha karmasik hale gelen bir risk alanini temsil etmektedir. Bu tehditler,
bireysel kullanicilari, isletmeleri ve devlet kurumlarini hedef alarak ciddi giivenlik agiklarina
yol acabilir. Ozellikle DDoS saldirilari, bilgisayar aglarini istenmeyen trafikle bogarak ag
kaynaklarini kullanicilarina kapatabilir. Ag sistemlerine yonelik siber saldirilarin artmasiyla
birlikte, bu sistemlerin giivenligi oldukea kritik bir hale gelmistir. Siber saldirilar genel olarak
sel saldirilar1 ve mantiksal saldirilar olarak siniflandirilabilir (Srivastava ve dig., 2011). DDoS
saldirilari ise tagkin saldirilari, protokol saldirilar1 ve uygulama katmani saldirilari olmak {izere
tic temel kategoride incelenebilir (Singh ve dig., 2017). Bu tiir saldirilar genellikle
kullanilabilirlik bazli saldirilar arasinda sayilmaktadir (Fakeeh, 2016). DDoS saldirilarinin
temel amaci, ag iletisimini engelleyerek veya hizmetlere erisimi keserek kaynaklari tiiketmektir
(Darwish ve dig., 2013). DDoS saldirilarinda, saldir1 hedefinin tiim kaynaklarmin tiikketilmesi
ve devre dis1 birakilmasi amaciyla iletim Kontrol Protokolii/Internet Protokolii (TCP/IP)
protokoliiniin ag¢iklarindan yararlanilarak diizenli olarak alt saldirilar yapilir. Bu saldirilarin
amaci, bilgi sistemlerine asir1 yiik bindirerek temel hizmetleri aksatmak ve zayiflamis
sistemlere sizmaktir. Disk bellegini doldurmak, islemci gibi kaynaklar tiiketmek, yiiksek ag
trafigi olusturmak ve yetkisiz erisim saglamak bu tiir saldirilara 6rnek teskil eder. Sel saldirilari,
bulut sistemlerinin kullanilabilirligini, gizliligini ve biitiinligiinii etkileyen yaygin saldirilar
arasindadir (Modi ve dig., 2013). DDoS saldirilar1 dnemli miktarda para, zaman, prestij, degerli
bilgi ve hatta insan yasamina zarar verebilir. Bu nedenle, bilgisayar aglarin1 hedef alan DDoS
saldirilarinin tespit edilmesi ve 6nlenmesi, ag gilivenliginin saglanmasi agisindan hayati dneme
sahiptir. Ag sistemlerinde bilgi gilivenliginin korunabilmesi icin siber saldirilarin dogru ve
zamaninda tespit edilmesi, etkili bir sekilde Onlenmesi, azaltilmasi veya durdurulmasi
gerekmektedir. Bu baglamda, siber saldirilara kars1 6nlem alabilecek ve bu saldirilar1 6ngdriip

Onleyebilecek IDS’lere biiytik bir ihtiya¢ duyulmaktadir.
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2.1.2.1. Bulut Aglari ve DDoS Saldirilart

Bulut bilisim, yiiksek derecede yapilandirilabilir bilgi islem kaynaklarindan olusan ortak bir
havuza uygun ve istege bagl ag erisimi sunan bir paradigmadir (NIST, 2011). Bu model,
isletmelere esneklik ve verimlilik saglarken ayni zamanda maliyet tasarrufu, 6l¢eklenebilirlik,
kolay erisim ve hizl1 devreye alma gibi bircok avantaj sunar (Buyya ve dig., 2010). Ozellikle
donanim ve yazilim giderlerini azaltma konusundaki ekonomik faydasi, bulut bilisimin tercih
edilmesinin baslica nedenlerinden biridir (Erl ve dig., 2013). Bulut kullanicilari, yazilim,
platform veya altyapi bulut hizmetlerini kullanan bireyler veya kuruluslardir. Bulut hizmet
saglayicilari, bu hizmetleri planlayip tireten ve sunan birimlerdir. Bulut denetgisi ise, bulut
ortaminda saglanan bilgi hizmetlerini glivenlik ve performans agisindan yoneten birimdir.
Kullanicilar, dogrudan hizmet saglayicilarla degil, araci bulut komisyonculari araciligiyla bulut
hizmetlerinden yararlanabilirler. Bulut tasiyici, bulut bilisim hizmetlerinin saglandig:
teknolojik bilgisayar ag altyapisin1 ifade eder. Internet, bulut kullanicilarma bilgi islem
kaynaklarina ve bulut hizmetlerine erisim saglayan kiiresel bir merkez olusturur. Bulut
tasiyicisi, bulut hizmetlerinin baglantisindan ve tasinmasindan sorumlu bir katmandir (Liu ve
dig., 2011). Artan hesaplama giicii ihtiyaci, 6l¢eklenebilir hesaplamadaki ilerlemeleri dagitilmis
hesaplamaya yonlendirmistir (Chetty ve Buyya, 2002). Bulut bilisim, sanallastirma ve grid
bilisim gibi mevcut teknolojiler lizerine insa edilen bir modeldir. Hesaplamali 1zgaralar, cografi
olarak dagitilmis kaynaklar: birlestirerek bilgi islem giicli sunmay1 amaglar (Abramson ve dig.,
2002). Bulut sistemleri genellikle bilgisayar aglarina bagimlidir. Istege baglh self-servis, genis
ag erisimi, kaynak havuzu, hizli esneklik ve Olgiilebilir hizmetler, bulut bilisimin temel

ozelliklerindendir.

Bulut hizmetleri li¢ ana modelde sunulur: Uygulama Hizmeti Olarak (SaaS), Altyap1 Hizmeti
Olarak (IaaS) ve Platform Hizmeti Olarak (PaaS). SaaS modelinde, sunucu, bellek, veri tabani,
yedekleme ve igerik dagitim agi gibi bilgi hizmetleri saglanir. PaaS modelinde, bilgisayar
altyapisi lizerinde bilgi hizmetleri verilirken, IaaS modelinde bulut altyapisi iizerinde calisan
yazilimlar sunulur. IaaS modeli, kullanicilarin yazilim kurulumu, bakimi ve lisanslanmasi gibi
islemlerle ugragmalarina gerek kalmadan maliyet avantaji saglar. Bulut bilisim katmanlarinda
sunulan SaaS, PaaS ve laaS hizmetleri incelendiginde, PaaS'in genellikle sistem yOneticilerine,
SaaS’in uygulama gelistiricilere ve [aaS’1n ise son kullanicilara hizmet verdigi goriiliir. Bulut
bilisimin dort ana dagitim modeli vardir: Genel, Ozel, Topluluk ve Hibrit Bulut Dagitim

Modelleri (Goyal, 2014). Genel bulut yapisinda, bilgi hizmetleri genis bir ag tizerinden halka
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acik olarak sunulur ve kullanicilar bu ag araciligiyla cesitli hizmetlere erisebilirler. Sekil 2.1,
genel bulut yapisinin ve miisterilerinin basitlestirilmis bir goriiniimiinii sunmaktadir (Liu ve

dig., 2011).
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Sekil 2.1: Genel Bulut Ag1 Ortami

Ulusal Standartlar ve Teknoloji Enstitiisii (NIST), bulut bilisimi, minimum ydnetim ¢abastyla
veya hi¢ yonetim gerektirmeden hizli bir sekilde erisilebilen ve kullanilabilen yapilandirilabilir
bilgi islem kaynaklari olarak tanimlamaktadir (Mell ve Grance, 2011). Bulut bilisim hem bir
platform hem de bir uygulama bi¢imi olarak kabul edilebilir (Boss ve dig., 2007). Bu teknoloji,
sanallastirma ve dagitilmis bilgi islem gibi yaklasimlardan yararlanarak hizmetlerin internet
tizerinden barmdirilmasini ve sunulmasini saglayan yeni bir paradigma olarak ortaya ¢ikmistir
(Liao ve dig., 2013). Bulut bilisim, zamanla uygun maliyetli ve dl¢eklenebilir kurumsal bilgi
hizmetlerinin sunulmasinda 6nemli bir trend haline gelmistir (Wang ve dig., 2015). Kiime,
1zgara ve bulut bilisim teknolojileri, biiyiik miktarda bilgi islem giiciine sanallagtirilmig bir
sekilde erisim saglamayi amaglamaktadir (Buyya ve dig., 2010). Bulut bilisimin temel
hedeflerinden biri, daha uygun maliyetli bilisim altyapilar1 sunmaktir (Dudash, 2016). Bu
teknolojinin 6nemli 6zelliklerinden biri, kullanicilarin pahali bilisim altyapilarina yatirim
yapma ihtiyacini ortadan kaldirmas: ve hizmetlerin maliyet etkinligidir (Singh ve Chatterjee,
2017). Bulut teknolojileri, bilgi hizmetlerinin edinilmesinden sunulmasina kadar pek g¢ok
alanda uygulama bulmaktadir. Bulut bilisim, e-is ve sosyal aglar gibi ¢esitli alanlarda 6nemli
bir rol oynamaktadir (Boss ve dig., 2007). Son yillarda bulut bilisime gec¢is hizlanmis; birgok
kurulus, kritik sistemler dahil olmak iizere altyapilarin1 dogrudan kontrollerinden ¢ikarip bulut
hizmet saglayicilar tarafindan sunulan ve desteklenen platformlara tasimistir (Haber ve dig.,
2022). Isletmelerin bulut altyapisina gecisinin temel motivasyonu maliyet etkinligidir (Somani

ve dig., 2017). Sekil 2.2°de, DoD kurumsal bulut ortaminin mantiksal bir tasviri sunulmakta ve
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bu ortamin karmagiklig1 g6z ontine alindiginda bulut tabanli giivenlik gereksinimlerinin 6nemi

vurgulanmaktadir (Takai, 2012).

)'\7‘ &

/‘\\

s r
o F— 5 C S m

, Erisim Noktas: C oo

o

Giivenli ileli;im ABD Savunma Bakanhg: (DoD) Hizmetleri ve Uygulamalan

Global Giivenli Erisim
. 9 - E ﬁé}— ey

Ticari Servisler

Sekil 2.2: ABD Savunma Bakanligi Kurumsal Bulutu

Bulut tabanli ¢oziimlere gecis, kuruluslar1 yeni siber giivenlik sorunlariyla karsi karsiya
birakmig ve siber saldirilar biiyiik bir endise kaynagi haline gelmistir. Genel bulut bilisimdeki
giivenlik ve gizlilik sorunlari, sistem karmasikligi, paylasilan ¢ok kiracili ortamlar, internet
tizerindeki hizmetlere maruz kalma ve veriler iizerindeki kontrol kaybini igermektedir. Bu
faktorler, glivenlik aciklari, yetkisiz erisim ve azalan kontrol ve hesap verebilirlik ile ilgili
endiselere yol agmaktadir (Jansen ve Grance, 2011). Ayrica, bulut bilisimin dezavantajlarindan
biri, internet baglantisinin kesilmesi durumunda veri gizliligi ve giivenligi ile ilgili endiseler
yani sira erisim sorunlarina da yol agma potansiyelidir (Buyya ve dig., 2010). Diger
dezavantajlar arasinda ise giivenlik kaygilari ve bagimlilik riskleri 6ne ¢ikmaktadir (Hurwitz
ve Kirsch, 2020). Bulut hizmet saglayicilari, kullanici verilerini korumak i¢in dnemli glivenlik
onlemleri almakta, ancak bulut verilerine internet iizerinden erisilebilmesi ve biiyiik miktarda
verinin depolanabilmesi, bu verileri potansiyel olarak savunmasiz hale getirmektedir. Buluta
yonelik 6nde gelen giivenlik sorunlari ve tehditler arasinda veri giivenligi, kimlik dogrulama,

yetkilendirme, veri sifreleme, hizmet kesintileri ve denetim sorunlar1 bulunmaktadir (Zhou ve
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dig., 2010). Bu nedenle, hassas verilerin bulut ortaminda saklanmasi ve yonetilmesi dikkatli bir

sekilde yapilmalidir.

Geleneksel bilgisayar aglarinda oldugu gibi, bulut aglari da siber saldirilara karsi
savunmasizdir. Giinlimiizde bulut bilisim ortamlari, siber saldirganlar i¢in cazip hedefler haline
gelmistir. Kullanilabilirlige yonelik tehditler arasinda DoS saldirilari, ekipman Kkesintileri ve
dogal afetler bulunmaktadir (Jansen ve Grance, 2011). DDoS saldirilari, ¢evrimici oyunlar,
hizmet saglayicilar, devlet kurumlari, finansal hizmetler, ¢evrimi¢i perakendeciler ve bulut
aglar1 gibi ¢esitli sektorleri hedef alarak bulut bilisim altyapilarina ciddi tehditler
olusturmaktadir. Bu saldirilar genellikle birden fazla asamayi igerir: giivenlik agiklarini taramak
icin makineler kullanilir, bu giivenlik agiklarindan yararlanarak secilen makinelere saldir1 kodu
bulastirilir ve saldir1 yazilimi dagitilir. Bazen, mesru uygulamalar olarak gizlenir ve giivenligi
ithlal edilmis makineleri kullanirlar (Mirkovic ve Reiher, 2004). DDoS saldirilari, bilgisayar
aglarin1 hedef alan tehditlerin basinda gelmektedir. Bu saldirilar, bulut aglarinda hizmetlerin
kesintiye ugramasina, ag performansinin diismesine ve ag altyapisinin asir1 kotii amach trafik
akisiyla bunaltilmasina neden olabilir. Bu baglamda mali kayiplar, giivenlik ihlalleri ve itibar
kayb1 gibi ciddi hasarlara yol agabilir. Ayrica, bulut ortami hacimsel DDoS saldirilart riski
altindadir; bu tiir saldirilar, hedef sistemi veya ag1 asir1 trafikle doldurmay1 amaglar (Li ve dig.,
2020). DDoS saldirilart genellikle ag kaynaklarini hedef alarak hizmetleri aksatmayi
amaclarken, hacimsel DDoS saldirilar1 ag kaynaklarimi asir1 trafik gondererek bunaltmay1
hedefler. Bu tiir saldirilar 6zellikle bulut aglarini hedef alir ¢linkii bulut aglarinda es zamanl

olarak bir¢cok hizmet ve web sitesinde biiylik 6lgekli kesintilere yol agabilirler.

Sekil 2.3, hacimsel DDoS saldir1 oranlarina genel bir bakis sunmaktadir. Istatistiklere gore,
hacimsel DDoS tehditlerinin yaklasik tigte birt DNS saldirilar, tigte dordii SYN saldirilar1 ve
yaklasik yedi saldiridan biri UDP saldirilartyla iligkilidir (Cloudflare, 2023). Bu veriler, bulut
aglarinin glivenligini ve siirdiirtilebilirligini saglamak i¢in hacimsel DDoS saldirilarina karsi

giiclii onlemler gelistirmenin 6nemini vurgulamaktadir.
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Sekil 2.3: DDoS Saldir1 Vektorleri

Ajan tabanli ag giivenligi savunma mekanizmalari, DDoS saldirilarinin etkilerini en aza
indirmede kritik bir rol oynayabilir. Yeni bir yaklasim olmamakla birlikte, siber giivenlik
amaciyla tasarlanan ve gelistirilen ajanlar, bulut altyapilarinin giivenligini saglama konusunda
umut verici bir ¢oziim sunmaktadir. Ajanlar, bagimsiz olarak c¢alisan varliklar olarak tanimlanir
ve karar verme, ¢evresine uyum saglama ve diger ajanlarla is birligi yapma gibi ¢esitli gérevleri
bagimsiz bir sekilde yerine getirebilir. Ajan tabanli siber savunma sistemleri, ister tek bir
otonom ajan olarak ister ¢cok ajanli sistemler seklinde uygulansin, ¢cevrelerini algilayabilir, buna
gore hareket edebilir, otonom olarak kararlar alabilir, uyum saglayabilir, iletisim kurabilir ve is
birligi yapabilir. Bu sistemlerdeki mobil ajanlar ve diger ajanlar, siber tehditlere kars1 koymada
ve bulut bilisim ortamlarmin giivenligini artirmada énemli bir rol oynayabilir. Ozerklik,
uyarlanabilirlik ve esneklik gibi 6zelliklerle tanimlanan akilli ajanlar, ag gelisiminin kontrolli
bir sekilde yonetilmesini miimkiin kilar (Boudaoud ve dig., 2000). Geleneksel siber silahlarla
karsilagtirildiginda, ajanlar daha az bilgiye ihtiya¢ duyarak giivenlik agiklarini ve istismarlari
analiz edebilir ve zekalarmi gelistirebilir (Guarino, 2013). Gelecekte, YZ destekli siber
savunma ajanlarinin (AICA) kullanimi, 6zellikle insan miidahalesinin miimkiin olmadig:
durumlarda zorunlu hale gelebilir (Kott ve dig., 2018). Bulut bilisim giivenligi alaninda, siber
saldirilart hizli ve etkili bir sekilde tespit etmek, bu saldirilara karst koymak ve yanit vermek
icin ajanlardan yararlanilabilir. Otonom olarak calisan, bagimsiz kararlar alabilen, ¢evresine
uyum saglayabilen ve digerleriyle is birligi yapabilen ajanlar, bulut aglarmnin giivenligini
artirmada 6nemli bir rol oynayabilir. Ister tek otonom varliklar olarak ister ¢cok ajanli bir
sistemin pargasi olarak konuslandirilsinlar, siber savunma ajanlar1 bulut ¢evresini algilama,

otonom kararlar alma, uyum saglama, iletisim kurma ve etkili is birligi yapma becerisine sahip
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olabilir. Bulut giivenliginin siirekli degisen ortaminda, 6zellikle insan miidahalesinin pratik
olmadig1 senaryolarda, ajan tabanli savunma yapilarinin konuslandirilmas: vazgecilmez

olabilir.

2.1.2.2. Nesnelerin Interneti (IoT) Aglart ve DDoS Saldirilart

Nesnelerin Interneti (IoT), elektronik cihazlar, devreler, yazilimlar, sensorler ve ag
baglantilariyla donatilmis fiziksel nesnelerin veri toplamasini ve bu verileri mevcut ag altyapisi
tizerinden uzaktan kontrol edilmesini saglayarak fiziksel diinyay1 bilgisayar tabanli sistemlerle
dogrudan entegre eder. Bu entegrasyon, verimliligi ve dogrulugu artirmay1 hedefler (Gokhale
ve dig., 2018). Bilisim teknolojileri, giinliik yasamimizi etkileyerek ¢esitli cihazlar1 birbirine
baglar ve internetin siirekli gelisimi, [oT gibi yeni teknolojilerin ortaya ¢ikmasina neden olur
(Abdul-Qawy ve dig., 2015). Kablosuz Sensor Agi (WSN) teknolojileriyle saglanan her yerde
bulunan sensorler, ¢evresel gostergeleri 6lgme ve anlama yetenegi sunarak, ¢evremizdeki
sensorlerin ve aktiiatorlerin sorunsuz bir sekilde entegre oldugu IoT agini olusturur (Gubbi ve
dig., 2013). Giiniimiizde [oT aglarin1 hedef alan DDoS saldirilar1 giderek daha 6nemli hale
gelmistir. Bu saldir tiirii, IoT ag giivenligi agisindan kritik bir sorun olarak kabul edilmektedir.
DDoS saldirilar1 6nemli kayiplara neden olabileceginden, bu saldirilarin tespit edilmesi ve
engellenmesi bilgisayar ag1 giivenligi agisindan hayati 6nem tasir. DDoS saldirilari, otomatik
taktiklerle son derece hizli ve biiylik 6l¢ekli bir sekilde gerceklesebilir. Siber saldirganlarin,
ozellikle YZ destegiyle daha akilli hale geldigi gozlemlenmektedir. Her gegen giin artan DDoS
saldirilar, makine hizinda ve karmasik yontemlerle gerceklesebilmektedir. IoT ag
operatorlerinin, yalnizca ag yonetimiyle degil, ayn1 zamanda ag giivenligi ile ilgili olarak da bu
saldirilara karst miicadele etmeleri gerekmektedir. Bu durum, giderek artan sayida birbirine
bagli heterojen cihaz, ag, yazilim ve insan unsuru ile dolu karmagik ve dinamik IoT aglarini
yonettikleri anlamina gelmektedir. IoT aglarinin giiniimiizde hem miktar hem de biiyiikliik
acisindan hizla bliytimesi, teknolojinin ¢esitliligini ve pazarin genislemesini yansitmaktadir.
Kiiresel 10T pazar1 2022 yilinda 478,36 milyar ABD dolar1 seviyesindeyken, bu rakamin 2029
yilinda 2.465,26 milyar ABD dolarina ulasacagi 6ngoriilmektedir (Fortune Business Insights,
2022). Ayrica, 2023 yili sonunda tiiketicilerin toplam cihazlar i¢indeki paymin %74, kalan
%26'n1n ise isletmelere ait olmasi beklenmektedir (Cisco Yillik internet Raporu, 2018-2023)
(Sekil 2.4).
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2.1.2.3. Endiistriyel Nesnelerin Interneti (IloT) ve DDoS Saldirilart

Giiniimiizde Endiistriyel Nesnelerin Interneti (IloT) aglari, cesitli endiistriyel sektorlerde
giderek daha yaygin hale gelmekte ve bu aglar karmasik ve dinamik yapilar halini almaktadir.
IIoT aglari, liretim tesislerinden enerji sektoriine, ulasimdan saglik hizmetlerine kadar genis bir
uygulama yelpazesi sunmaktadir. Bu aglar, endiistriyel sistemlerdeki cihazlar arasinda iletisimi
ve veri aligverisini kolaylastiran bir ¢ergeve saglamayr amacglamaktadir. IloT, endiistriyel
cihazlar internete baglayarak gercek zamanli veri aligverisini ve gelismis otomasyonu miimkiin
kilan bir teknoloji olarak 6ne ¢ikmaktadir (Rojko, 2017). IloT, IoT'nin bir alt kiimesini olusturur
(Sisinni ve dig., 2018; Tange ve dig., 2020) ve endiistriyel otomasyon sistemlerinin entegre
uygulamasini ifade eder (Lin ve dig., 2015). IIoT aglar1, endiistriyel ortamlarda Siber-Fiziksel
Sistemler (CPS) igindeki belirli IoT teknolojilerini ve akilli nesne tiirlerini kullanarak

endiistriye 6zgii hedefleri ilerletir (Boyes ve dig., 2018).

IIoT uygulamalari, saglik, tiretim, ulasim ve egitim gibi sektorlerde ¢esitli avantajlar sunar.
Ancak, IIoT aglarinin hizli bir sekilde yayginlagsmasi, bu aglardaki cihazlarin kétii amaclh
yazilimlara kars1 savunmasizligi ve etkin bir sekilde yonetilmesiyle ilgili zorluklar, dnemli
giivenlik endiselerini beraberinde getirmektedir (Sengupta ve dig., 2020). IIoT aglarinin bagaril
bir sekilde uygulanmasi, Bilgi Teknolojileri (IT) ve Operasyonel Teknoloji (OT) alanlari
arasinda kopri kurmay1 gerektirir (Richards ve dig., 2021). Purdue modeli, IIoT ve Siber-
Fiziksel Sistemler (CPS) mimarisi i¢in yaygin olarak kullanilan bir ¢ergevedir (Williams,

1994). IIoT, sensorler ve aktiiatorler gibi cihazlari, Programlanabilir Lojik Denetleyici (PLC),
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Denetleyici Kontrol ve Veri Toplama (SCADA), Uretim Yiiriitme Sistemleri (MES) gibi gesitli
bilesenleri birlestiren ve entegre eden hiyerarsik bir ¢cergeve sunar. Purdue modelini temel alan

bir [ToT mimarisi 6rnegi Sekil 2.5'de gosterilmektedir (Mekala ve dig., 2023).
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Sekil 2.5: Endiistriyel Nesnelerin Interneti (IloT) Mimarisi Ornegi

[IoT'nin yiikselmesi, IT ve OT alanlarinin birbirine daha yakin hale gelmesiyle birlikte iiretimde
yeni giivenlik zorluklarini da beraberinde getirmektedir (Mantravadi ve dig., 2020). IloT
sistemleri, genis aglar {izerinden siirekli erisilebilirlik sagladigindan, bu durum potansiyel
saldirganlar i¢in genisletilmis bir saldir1 yilizeyi olusturmakta ve giivenlik risklerini
artirmaktadir. IIoT teknolojileri, teknolojik ilerlemeler ve gelisen sektor ihtiyaclar
dogrultusunda evrim gegirirken, bu sistemleri hedef alan siber tehditler de gelismekte ve yeni
saldir1 tiirlerinin ortaya ¢cikmasina neden olmaktadir. Ayrica, Kritik Altyapilarin (CI) halka agik
aglara entegrasyonu, Endiistriyel Kontrol Sistemlerinin (ICS) ¢esitli saldir1 vektorlerine maruz
kalmasini artirmistir (Zimba ve dig., 2018). Denetleme ve Veri Toplama Sistemleri (SCADA),
kentsel altyapi i¢in [loT'nin giivenligini saglamak a¢isindan kritik bir rol oynamaktadir ¢iinkii
genellikle saldirilarin hedefi olup 6nemli sosyal aksakliklara yol acabilmektedir (Falco ve dig.,
2018). SCADA sistemlerinin modernizasyonu, iletisim protokollerinin standartlagtirilmasi ve
artan ara baglanti, bu sistemlere yonelik saldir1 risklerini 6nemli dl¢iide artirmistir (Yadav ve

Paul, 2021).
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Internete bagli cihazlarin cesitli alanlarda yayginlasmasiyla birlikte, IIoT aglarinda DDoS
saldirilarinin giderek daha biiyiik bir endise kaynagi haline gelmesi beklenmektedir. Siber
saldirilar, IIoT aglarinin birbirine bagli dogasini kullanarak hedeflenen sistemleri veya aglar
bliyiik miktarda trafikle doldurup, mesru kullanicilarin erisimini engelleyebilir. Geleneksel
DDoS saldirilarinin aksine, IoT tabanli DDoS saldirilari, yonlendiriciler, kameralar ve akilli
cihazlar gibi giivenligi ihlal edilmis [IoT cihazlarindan yararlanarak etkilerini artirabilir. UDP,
ICMP, TCP SYN, Ping of Death, HTTP seli, NTP amplifikasyonu, Smurf saldiris1 ve TCP
sifirlama gibi DDoS saldiri tiirleri hem IoT hem de I1oT ekosistemlerinde yaygindir (Chaudhary
ve Mishra, 2023). 10T ortamlarindaki DDoS saldirilari, veri ihlalleri veya kot amagl yazilim
sizmas1 gibi daha sinsi faaliyetler i¢in bir ortii gdrevi gorebilir ve bu durum hassas bilgilerin
gizliligini ve biitiinliigiinii tehlikeye atabilir. Mirai ve benzeri botnetler, sektorii [oT cihazlarini
daha iyi koruma veya internet altyapisina yonelik artan DDoS tehditleriyle ylizlesme konusunda
harekete gegmeye zorlamaktadir (Kolias ve dig., 2017). Affinito ve dig. (2023), Mirai imzasinin
aktif kaldigim1 ve yeni botnet varyantlarinin ek baglanti noktalarmi hedef aldigimi
belirtmektedir. [loT'deki sinirli giivenlik 6nlemleri, cihazlart DDoS saldirilart baslatmak igin
savunmasiz hale getirir ve bu durum, felaketle sonuglanabilecek saldirilara yol acabilir (Zhou
ve dig., 2021). DDoS saldirilarinin karmasikligi, tiim tehdit ortamimi anlamada zorluk
yaratmaktadir (Mirkovic ve Reiher, 2004). Bu saldirilar, uygulamalari asir1 trafik veya
isteklerle doldurarak kapasitelerini agsar ve bu nedenle yasal kullanicilar i¢in erisilemez hale
getirir. Bir DDoS saldirisi, bir saldirganin ¢ok sayida IoT cihazini kontrol altina alarak bir
sunucuyu biiylik miktarda istekle doldurmasini ve bdylece onu etkisiz hale getirmesini
gerektirir (Serror ve dig., 2020). IoT tabanli DDoS saldirilarinin kurbani olan kuruluslar,
miisterilerinin iirlin ve hizmetlerine olan giivenini zedeleyerek ciddi itibar kaybi riskiyle karsi
karsiya kalmaktadir. DDoS saldirilari, IIoT sistemlerini hedef alarak kritik endiistriyel
operasyonlar1 aksatabilir, ag kesintilerine ve islevsellik kayiplarina neden olarak énemli bir

tehdit olusturabilir.

DDoS saldirilarini tespit etmek, glinlimiizdeki en 6nemli zorluklardan biri olmaya devam
etmektedir. Antonakakis ve dig. (2017), Mirai botnet'ini analiz ederek, bu botnet'in DDoS
faaliyetleriyle ugrasan IloT ortamlarindaki cihazlar da dahil olmak iizere IoT cihazlarina
yonelik tehdit olusturdugunu vurgulamislardir. Zhou ve dig. (2019), minimum yanlig alarmla
hizl1 yanit saglamak amaciyla IloT'de DDoS azaltimi i¢in trafik izleme ve analiz gorevlerini ug

cihazlar ile merkezi bulut sunucular1 arasinda dagitan Sis bilisim tabanli bir yaklasim
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onermislerdir. Li ve dig. (2021), DDoS tehditlerini azaltmay1 hedefleyen IIoT i¢in Birlesik
Ogrenmeyle Giiclendirilmis bir Mimari sunmuslardir. Zhou ve dig. (2021), IIoT sistemlerinde
DDoS'u azaltmak igin proaktif ve etkili bir yaklagim gelistirmislerdir. Mishra ve dig. (2023),
IloT'ye 6zgii giivenlik ve kriptografik perspektifleri incelemislerdir. Chaudhary ve Mishra
(2023), loT ortamlarindaki DDoS saldirilari iizerine ayrintili bir ¢alisma gergeklestirerek bu
tiir saldirilarin etkilerine dikkat ¢gekmislerdir. Huang ve dig. (2023), DDoS saldirilarinin etkili
bir sekilde tespiti, siflandirilmasi ve hafifletilmesi i¢in "EdgeDefense" adli ¢ok noktali is
birligine dayali bir savunma mekanizmasi onererek, IloT cihazlarinin ortaya ¢ikardigi artan

siber giivenlik zorluklarini ele almislardir.

2.1.3. Ag Giivenligi icin Kullanilan Saldir1 Tespit/Onleme Sistemleri (IDS/IDPS)

Ag giivenligi alaninda kullanilan IDS’ler, aglar1 ve sistemleri gesitli siber tehditlere karsi
korumak amaciyla tasarlanmis kritik giivenlik araclaridir. Bu sistemler, ag trafigini ve sistem
etkinliklerini stirekli olarak izleyerek siipheli aktiviteleri tespit eder ve bu tehditlere kars1 6nlem
alir. IDS, genellikle anormal ve kdtii niyetli aktiviteleri algilayarak ag yoneticilerini uyarir. Bu
sistemler, imza tabanli, anomali tabanli ve davranigsal analiz yontemleri gibi cesitli tespit
teknikleri kullanarak bilinen saldir1 imzalarimi, alisilmis trafik desenlerinden sapmalar1 veya
siipheli kullanic1 davramislarini tamimlar. Ote yandan, IDPS, IDS'lerin tesinde hareket eder ve
yalnizca tehditleri tespit etmekle kalmaz, ayn1 zamanda bu tehditleri gergek zamanli olarak
engeller veya sinirlandirir. IDPS, otomatik olarak ag trafigini engelleme, kotii amagl
aktiviteleri durdurma ve giivenlik politikalarini uygulama gibi proaktif giivenlik dnlemleri alir.
Bu sistemler hem ag tabanli hem de host tabanli yapilandirmalarla uygulanabilir ve
organizasyonlarin giivenlik stratejilerini giiclendirerek veri giivenligini artirir. IDS ve IDPS
sistemleri, ag giivenliginde kritik bir rol oynayarak veri ihlalleri, hizmet kesintileri ve diger

giivenlik tehditlerine kars1 savunma saglar.

2.2. Ajanlar ve Ag Giivenligi
2.2.1. Ajan Kavram ve Temel Ozellikleri

Ajan kavrami, YZ ve siber giivenlik gibi ¢esitli alanlarda 6nemli bir rol oynayan bir teknolojidir
ve genellikle bagimsiz olarak hareket edebilen, ¢evresine tepki verebilen ve belirli gorevleri
yerine getirebilen yazilim veya donanim birimi olarak tanimlanir. Russell ve Norvig (2009),

ajan kavramin1 hedeflere ulagsmak icin esnek ve 6zerk eylemde bulunabilen bilgisayar sistemleri
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olarak tanimlamaktadir. Ajanlar, basit refleks ajanlari, model bazli refleks ajanlari, hedef bazli
ajanlar ve fayda bazli ajanlar olmak {iizere ¢esitli tiirlerde siniflandirilabilir. Basit refleks
ajanlari, kararlarin1 yalnizca anlik verilere dayanarak alir ve genellikle minimum kurallarla
tanimlanmis basit ortamlar i¢in uygundur. Buna karsin, model bazli refleks ajanlari, karar alma
stireglerinde bir diinya modeline bagvurur ve gozlemlenemeyen ortamlarda kullanilir. Hedef
bazli ajanlar, 6nceden belirlenmis hedeflere sahiptir ve karmagik ortamlarda c¢esitli hedeflere
ulagmak icin uygun eylemleri segebilirler. Fayda bazli ajanlar ise, tercihlerine gore beklenen
faydalar1 en iist diizeye ¢ikarmak amaciyla eylemlerini segerler ve belirsiz sonuglar ile farkli
hedefler arasindaki 6diinlesimlerin oldugu ortamlarda idealdirler. Ajanlar, temel olarak ii¢ ana
ozellige sahiptir: algilama, karar verme ve eyleme ge¢me. 1k olarak, ajanlar gevrelerinden veri
toplar ve bu verileri isleyerek c¢evresel durumlari algilar. Algilama siireci, ajanlarin
cevrelerinden gelen sinyalleri anlamli bilgiye doniistiirmesini saglar. Ikinci olarak, ajanlar
topladiklari verileri analiz ederek karar verme mekanizmalarini ¢alistirir ve elde edilen bilgilere
dayanarak stratejik kararlar alir. Karar verme siireci, ajanin hedeflerine ulagsmasini saglamak
i¢in en uygun hareket planini belirlemeye yoneliktir. Son olarak, ajanlar karar verdikten sonra
eyleme gecer; yani belirlenen strateji dogrultusunda hareket eder ve gerekli gorevleri yerine
getirir. Bu siireg, ajanlarin belirli hedeflere ulasmak veya sorunlari ¢ozmek igin etkili bir sekilde
caligmasini saglar. Ajanlar ayrica genellikle 6zerklik, adaptasyon ve is birligi yetenekleriyle de
karakterize edilir. Ozerklik, ajanlarin kendi baslarina calisabilme yetenegini ifade ederken,
adaptasyon yetenegi ajanlarin degisen kosullara uyum saglayabilmesini ve is birligi yetenegi,
birden fazla ajan arasinda koordineli ¢aligma kapasitesini ifade eder. Bu 6zellikler, ajanlarin

karmasik sistemlerde ve dinamik ¢evrelerde etkili bir sekilde ¢alisabilmesini miimkiin kilar..

2.2.2. Akilli Ajanlarin Ag Giivenliginde Rolii ve Kullanimi

Siber ajanlar, ajan tiirleri arasinda son derece dnemli bir yere sahiptir (Kott, 2018). Otonom bir
ajan cevresini algilayabilir ve bu bilgilere gore tepki verebilir (Guarino, 2013). Akilli siber
ajanlar, ortaya c¢ikan yan etkileri ongorerek ve minimize ederek karmasik kotii amacglh
yazilimlarla miicadele edebilir ve karmasik, ¢cok adiml faaliyetleri planlayip gergeklestirebilir
(Kott, 2018). Bir siber ajanin temel gorevleri arasinda ag trafigini tanimlamak ve analiz etmek,
siber saldirilari tespit ve azaltmak, sistem performansini izlemek ve insan operatorlere durumsal
farkindalik saglamak yer alir. Ayrica, tahmine dayali analiz, tehdit aveiligi ve olay miidahalesi
gibi diger gorevlerde de kullanilabilirler. Siber ajanlar, askeri aglarin ve diger kritik siber

altyapilarin giivenligini ve dayanikliligini saglamak acgisindan kritik 6neme sahiptir. Akilli
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otonom ajanlarin, gelecegin savas alanlarinda 6nemli bir akilli varlik olarak yaygin sekilde
kullanilacag1 sdylenebilir (Kott, 2018). Ajanlar, giivenlik aciklarini analiz ederek ve bu agiklara
yonelik istismarlar gelistirerek istihbaratlarin1 gelistirebilirler. Bu nedenle, geleneksel siber
silahlara kiyasla bir siber saldir1 baslatmak i¢in ¢ok daha az bilgiye ihtiya¢ duyarlar (Guarino,
2013). YZ ajanlari, 6zellikle insan miidahalesinin miimkiin olmadig1 durumlarda gelecekteki
iletisim ortamlarinda kotii amagh yazilimlari ortadan kaldirmalari gerekecektir (Kott ve Theron,
2020). ACDA'lar siber saldir1 stratejilerine karsi dinamik olarak karar alma siireclerini
uyarlayabilir ve gelistirebilir (Dutta ve dig., 2021). AICA'lar tek bir otonom ajan ya da c¢oklu
ajan sistemleri olabilir (Fruchart ve Blanc, 2020). NATO Bilim ve Teknoloji Orgiitii Arastirma
Grubu tarafindan yapilan son arastirmalar, ajan teknolojilerinin kullaniminda devam eden
cabalara ornek teskil etmektedir. Bu uluslararasi ekip, ayrica AICA vizyonunu 6zetleyen ve iist
diizey bir referans mimarisi sunan bir rapor yayimlamstir (Kott, 2018). Ozellikle siber saldirilar
yiiksek makine hizlarinda, YZ destekli ve hatta otonom olarak gerceklestiginde, ajanlara dayali
ag giivenlik sistemleri bulut giivenligini saglamak i¢in karst koyma tedbirleri olusturma
potansiyeline sahip olabilirler. Ozellikle gelismis gercek zamanli siber saldirilara karsi,
minimum insan miidahalesiyle siber savunma saglamak amaciyla otonom siber savunma
ajanlarmin kullanimi biiyiik umut vaat etmektedir (Dutta ve dig., 2021). AICA'lar, siber saldir1
isaretlerini tespit ederek karsi onlemler gelistirmeli, bu Onlemleri gercek zamanli olarak
taktiksel bir sekilde uygulamali ve insan operatorlere geri bildirim saglamalidir (Fruchart ve
Blanc, 2020). Coklu ajan tabanli siber savunma sistemleri de siber saldirilarin tespit edilmesi
ve Onlenmesinde Onemli bir potansiyele sahiptir ve giivenli aglarin gelistirilmesi ve
stirdiiriilmesi i¢in degerli bir yaklasim sunma imkan ve kabiliyetlerine sahiptirler (Boudaoud

ve dig., 2000).

2.2.3. Ilgili Calismalar Konusunda Literatiir Taramasi
2.2.3.1. LSTM Agu ile Derin Ogrenme (DO) Tabanl Siber Saldiri Tespiti Yaklasimi

Novaes ve dig. (2020), DDoS ve Portscan saldirilarini tespit etmek ve azaltmak i¢in bir LSTM-
Fuzzy sistemi Onermislerdir. Alguliyev ve dig. (2019), CNN ve LSTM tabanli DO
algoritmalarini kullanarak sosyal ag metinlerinde duygu analizi gergeklestirmis ve bu analizler
araciligiyla DDoS saldirilarinin olasiligini tahmin etmislerdir. Fang ve dig. (2018), LSTM
tabanli bir "k6tii amagh JavaScript kodu algilama" modeli 6nermis, Haider ve dig. (2020) ise
DDoS tespiti igin bir CNN c¢ercevesi gelistirmislerdir. Sahi ve dig. (2017), genel bulut aglar

mimarisinde DDoS saldirilarini tespit etmek i¢cin CS _DDoS adli bir siniflandirma modeli
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gelistirmis ve calismalarinda, farkli derin 6grenme algoritmalar1 arasinda LS-SVM
siiflandiricisinin en iyi performansi sagladigini ortaya koymuslardir. Tan ve dig. (2020), K-
Means ve KNN tabanli birlesik bir makine 6grenme algoritmasi kullanarak DDoS saldirilarini
tespit etmeye yonelik bir ¢ergceve onermislerdir. Hwang ve dig. (2019), kelime yerlestirme ve
LSTM modelini birlestirerek kotii amaglt yazilimlarin siniflandirilmasi i¢in yeni bir yaklagim
gelistirmislerdir. Elsayed ve dig. (2020), CICDDo0S2019 veri kiimesi tizerinde RNN kullanarak
SDN agina yonelik DDoS saldirilarini tespit etmek i¢in DDoSNet adl1 bir model 6nermislerdir.
Cil ve dig. (2021), ag trafigine yonelik DDoS saldirilarinin tespiti ve siniflandirilmasinda daha
etkili olmasi beklenen bir derin 6grenme modeli 6nermislerdir. Bu ¢aligmada 6nerilen DNN
modeli, DDoS saldir1 tespitinde %100'e yakin dogruluk saglamakta ve CICD0S2019 veri seti
tizerinde DDoS saldirilarin1 %95'e yakin dogrulukla simiflandirmada basarili bulunmustur.
Rehman ve dig. (2021), GRU ve RNN gibi derin 6grenme algoritmalarinin yan sira geleneksel
makine 0grenme algoritmalar1 olan NB ve SMO'yu kullanarak CICDo0S2019 veri kiimesi
tizerinde ag tizerinden DDoS saldirilarini tespit etmek ve tanimlamak i¢in DIDDOS yaklagimini
onermislerdir. Yazarlar, GRU algoritmasi kullanilarak SSDP saldirilar1 durumunda elde edilen
en yiksek dogrulugun %9991, diger tiim saldirilarda ise ortalama 9%99,7 oldugunu
belirtmislerdir. Patil ve dig. (2019), sanal makine ag trafigini izleyen bir giivenlik ¢ergevesi
tasarlamiglardir. Zhou ve dig. (2021), uzun vadeli bagimliliklarin tespit zorlugunu asmak ic¢in
LSTM kullanan ve ¢ok asamali saldirilar1 tespit etmeyi amaglayan bir saldir1 tespit modeli
gelistirmislerdir. Literatiirdeki bu calismalar, DDoS saldirilarinin tespiti ve engellenmesi

amaciyla ¢esitli derin 6grenme algoritmalarinin ve yontemlerinin kullanildigini géstermektedir.

2.2.3.2. LSTM Agu ile Akilli Ajan Tabanl Siber Saldir1 Tespiti

Mezghani ve Ktata (2020) tarafindan yapilan c¢alismada, ili¢ ana ajan igeren bir sistem
onerilmistir: Toplayici ajani, konfigilirasyon ajani ve egitim ajani. Yazarlar, bu sistemde NSL-
KDD veri kiimesindeki CNN ve RNN aglarin1 kullanmislardir. Thamilarasu ve dig. (2020),
birbirine bagli tibbi cihaz aglarimin giivenligini artirmak amaciyla mobil ajan tabanli bir IDS
onermislerdir. Bu c¢alisma, sensor ajani, kiime ajan1 ve dedektif ajan olmak iizere ii¢ ajandan
olusan bir mimariyi kapsamaktadir. Suwannalai ve Polprasert (2020), ag IDS zorluklarini ele
almak icin DRL etkinligini arastirmis ve anormallik tabanli bir ag IDS'si i¢gin DQN
kullanmislardir. Sethi ve dig. (2020) tarafindan gelistirilen ¢alismada, birden fazla dagitilmis
ajan ortamimda DQN mantiZin1 kullanan ve gelismis ag saldirilarini tanimlamak ve

siiflandirmak icin dikkat mekanizmalarin1 birlestiren bir DRL tabanli siber saldir1 tespit
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sistemi Onerilmistir. Bu ¢ok ajanli IDS yapisinin, ajanlarin dl¢eklenebilir, hataya dayanikli ve
cok goriintiilii mimari destekli bir giivenlik sistemi olusturmak i¢in is birligi yaptig1 dagitilmis
bir izinsiz giris tespit platformuna dayandigi goriilmektedir. Benlloch-Caballero ve dig. (2023),
DDoS saldirilariyla miicadele etmek i¢in dagitilmis ve ¢ift katmanli kendini koruma yetenekleri
saglayan biligsel bir kapali dongii sistemi gelistirmistir. Aydin ve dig. (2022), bulut ortaminda
DDoS saldirilariyla miicadele i¢in derin 6grenme tabanli bir siber savunma mekanizmasi
Oonermislerdir. Alasmary ve dig. (2022), [oT cihazlarin1 korumak i¢in ajan tabanl bir yaklagim
tanitmiglardir. Bu  sistem, iki farkli makine Ogrenme simiflandiricisinin  kullanimini
icermektedir. Alayizadeh ve dig. (2022) tarafindan gergeklestirilen ¢alismada, Q-6grenme
tabanlt model ile derin ileri beslemeli sinir ag1 yaklasiminin birlestirilmesi hedeflenmistir. Butt
ve dig. (2022), akilli ev aglarinda anormallik tabanli izinsiz giris tespitine yonelik bir yontem
onermislerdir. Haider ve dig. (2020) tarafindan gerceklestirilen ¢alismada, Yazilim Tanimlh
Aglar (SDN) i¢in DDoS saldirilarinin etkili bir sekilde tespit edilmesini saglayan bir CNN
toplulugu cercevesi gelistirilmistir. Yazarlar, onerdikleri sistemin SDN'lerde gergek zamanl
DDoS tespiti i¢in etkili bir ¢6ziim sundugunu vurgulamaktadirlar. Protogerou ve dig. (2021),
IoT'de dagitilmis anormallik tespiti i¢in Grafik Sinir Ag1 (GNN) yontemini 6nermislerdir. Bu
yontem, IoT aginin grafiksel bir temsili i¢in her cihazi bir diigiim ve aralarindaki baglantilar
kenarlar olarak gosteren bir grafik kullanmaktadir. Alzubi ve dig. (2023) tarafindan gelistirilen
calismada, kotii amagh yazilim tespiti ve siniflandirmasi i¢in Optimal Kodlayici-Kod Coziiciiye
Dayal1 bir LSTM Ag1 (OELSTM-MDC) gelistirilmistir. Bu yeni teknik, egitim ve test veri
kiimelerinde kotii amagl yazilim sinifi tespiti i¢in %97,14, iyi huylu siif tespiti igin ise %98,33
dogruluk saglamis ve geleneksel yontemleri geride birakmistir. Alweshah ve dig. (2023)
tarafindan yapilan c¢alismada, problem alanini kesfetmek i¢in Imparator Penguen Kolonisi
(EPC) yontemini ve IoT uygulamalarindaki 6zellik se¢cimi zorluklarmi ele almak amaciyla

KNN kullanan benzersiz bir 6zellik se¢im modeli tanitilmistir.

Spafford ve Zamboni (2000) tarafindan gelistirilen Saldir1 Tespiti i¢in Otonom Ajan (AAFID)
sistemi, saldir1 tespiti amaciyla otonom ajanlarin kullanilmasin1 6nermektedir. Yazarlar, bu
sistemin dort temel bilesenden olustugunu vurgulamaktadir: ajanlar, filtreler, alici-vericiler ve
monitorler. Fenet ve Hassas (2002), mobil ajanlar1 kullanan ve dagitilmis bir yapiya sahip gizli
bir IDS mimarisi gelistirmistir. Dasgupta ve dig. (2005), "Cougar" adl1 biligsel ajan mimarisini
temel alan Cougaar tabanl bir IDS tasarlamislardir. Katata ve dig. (2009) tarafindan yapilan

calismada, aglardaki kotii amagh etkinliklerin belirlenmesindeki sinirlamalar1 agmak amaciyla
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bir model gelistirilmis ve bu model SYN Flooding saldirilari i¢in test edilmistir. Guarino
(2013), literatiirdeki otonom ajanlarla ilgili mevcut ¢aligmalart incelemistir. Balogh ve dig.
(2014), sertifikal1 giivenilir ajanlara dayal1 bulut altyapilari i¢in yeni bir yaklagim onermislerdir.
Boudaoud ve dig. (2000), akilli ajanlar kullanarak izinsiz girisleri tespit etmeyi amaglayan bir
IDS gelistirmistir. Mezghani ve Ktata (2020) tarafindan yapilan ¢alismada, bes ana ajandan
olusan bir IDS sistemi gelistirilmistir. Lyu ve dig. (2020), geleneksel otonom bilgi islem
cercevesini modellemek icin birden fazla ara¢ gelistiren ¢ok ajan tabanli bir bilgi islem modeli
olusturmuslardir. Fruchart ve Blanc (2020) tarafindan gelistirilen ¢alismada, yeni bir IDS
mimarisi Onerilmistir. Sethi ve dig. (2020), ag boyunca dagitilan birden fazla bagimsiz DRL
ajan1 kullanarak yeni ve karmagik saldirilarin dogru tespiti ve siniflandirilmasi igin bir IDS
gelistirmistir. Thamilarasu ve dig. (2020), bagh tibbi cihazlardan olusan aglarin gilivenligini
saglamak amaciyla mobil ajan tabanli bir IDS tasarlamislardir. Onerilen sistem, sensor
verilerindeki hiyerarsik, otonom ve ag diizeyindeki izinsiz girigleri ve anormallikleri tespit
etmek i¢cin makine 0grenimi ve regresyon algoritmalarini kullanmaktadir. Shurman ve dig.
(2020) tarafindan yapilan calismada, IoT ortaminda siber saldirilar1 tespit etmek icin iki farkli
yaklasim Onerilmistir. Novaes ve dig. (2020), SDN kurulumlarina yonelik DDoS saldirilarini
tespit etmek ve azaltmak icin LSTM-Fuzzy adli bir sistem 6nermistir. Kumar ve Behal (2020),
DDoS saldirilarini tespit etmek amaciyla CICDDoS2019 veri seti lizerinde LSTM tabanl bir
model gelistirmistir. Zhang ve dig. (2020), programlanabilir anahtarlar kullanarak hacimsel
DDoS saldirilarina karst savunma saglamak i¢cin POSEIDON adli bir tasarim gelistirmistir.
Dutta ve dig. (2021), RL tabanli savunma politikalarinin optimizasyonu ve dogrulamasi
amactyla yeni bir hibrit otonom ajan mimarisi gelistirmistir. Metge ve dig. (2021), operator-
acente ortak karar verme gorevini simiile ederek dagitim sirasinda AICA ile insanlar arasindaki
is birligini aragtirmistir. Thomson ve dig. (2021), insan benzeri 6grenme ve uyarlanabilirligi
miimkiin kilan biligsel mekanizmalar1 tanitmis ve 6zellikle sembolik bilgi temsilinin altindaki
alt sembolik aktivasyon mekanizmalarina odaklanmistir. Sethi ve dig. (2021), gelismis ag
saldirilarinin etkili bir sekilde algilanmasi ve simiflandirilmast i¢in birden fazla dagitilmis

ajanlar1 ve dikkat mekanizmalarini igeren, DQN mantigini kullanan bir IDS 6nermislerdir.

Aydn ve dig. (2021) tarafindan yapilan ¢alismada, genel bulut ag1 ortaminda DDoS saldirilarini
tespit etmek ve onlemek amaciyla onerilen LSTM-CLOUD adli sistem tanitilmistir. Prasad ve
dig. (2022), hacimsel DDoS saldirilariyla miicadele etmek icin gelistirdikleri oylamaya dayali
¢ok modlu bir IDS'i sunmuslardir. Gaur ve dig. (2022) tarafindan yapilan c¢aligmada,
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CICDo0S2019 degerlendirme veri setini kullanarak DDoS saldirilarini tespit etmek igin bir
LSTM modeli 6nerilmistir. Subramanian ve dig. (2021), 6zellikle uygulama, ag ve aktarim
katmanlarindaki DDoS saldirilarii tespit etmek ve kategorize etmek amaciyla bir DO modeli
kullanmiglardir. Sinthuja ve Suthendran (2022) tarafindan yapilan ¢alismada, BoT-l0T ve
CICDDo0S2019 veri kiimelerini kullanarak IoT baglaminda DDoS saldirilarini tespit etmek i¢in
bir LSTM tabanli derin 6grenme modeli sunulmustur. Ahamed ve dig. (2022), DDoS saldirilart
ile normal trafik arasindaki ayrimi yapmak i¢in YSA kullanarak akilli ev aglarinda DDoS

saldirilarini tespit etmeye yonelik etkili ve hafif bir yontem 6nermislerdir.

2.2.3.3. Derin Pekistirmeli Ogrenme (DRL) ile Akilli Ajan Tabanl Siber Saldirt Tespiti

Literatiirdeki mevcut caligsmalar, 6zellikle ag saldirilarinin tespitinde ve yeni saldirilara karsi
savunmada DRL tekniklerinin kullanimina olan ilginin arttigin1 gostermektedir. Wiering ve dig.
(2011), siniflandirma gorevleri i¢in RL ve ¢cok katmanl algilayicilart birlestiren ve geleneksel
yontemlerle karsilastirilabilir performans sergileyen yeni bir RL ¢ercevesi sunmuslardir. Sethi
ve dig. (2020), izinsiz giris girisimlerini belirleme ve bunlara yanit verme etkinligini artirmak
i¢cin RL'ye dayal1 bir yaklasim kullanan bir IDS 6nermislerdir. Suwannalai ve Polprasert (2020),
ag giivenligini gliclendirmede umut verici sonuglar gosteren RL'yi kullanan IDS'ler i¢in yeni
bir yaklagim gelistirmislerdir. Feng ve dig. (2020), uygulama katmaninda DDoS saldirilartyla
miicadele etmek i¢in RL tabanli yeni bir ydontem sunmus ve bu yontemin ag ortamlarinda hizmet
kalitesini saglama potansiyelini ortaya koymuslardir. Hsu ve Matsuoka (2020), anormallik
tabanli IDS'ler i¢cin DRL 6grenmeyi kullanan yeni bir yaklasim Onererek, 6zellikle bulut ag
ortamlarinda ag saldirilarimi etkili bir sekilde tanimlama ve azaltma potansiyelini
gostermiglerdir. Sethi ve dig. (2021), dikkat tabanli ¢ok ajanli IDS'leri RL ile entegre ederek
bilgisayar aglarinda izinsiz giris tespiti i¢in yenilik¢i bir yaklagim gelistirmislerdir. Giilmez ve
Angin (2021), izinsiz giris tespiti i¢in DRL etkinligini degerlendiren bir ¢aligma yiiriitmiislerdir.
Bouhamed ve dig. (2021), periyodik DRL 6grenmeye dayali bir yaklasim kullanarak 6zellikle
Insansiz Hava Araglar1 (IHA) aglan igin 6zel olarak tasarlanmis bir IDS &nermislerdir.
Alavizadeh ve dig. (2022), derin Q-0grenmeye dayali bir RL yaklasimi gelistirmislerdir.
Yungaicela-Naula ve dig. (2022), DDoS saldirilarini tespit etmek ve durdurmak igin esnek bir
SDN cercevesi gelistirmislerdir. Li ve dig. (2023), Araglarin Interneti (IoV) i¢in Double Deep
Q-Network (DDQN) tabanli bir DDoS algilama yontemi 6nermislerdir. Al-Fawa'reh ve dig.
(2023), DRL kullanarak IoT aglarindaki kotii amagli yazilim botnet'lerini tespit etmek igin bir
yontem gelistirmislerdir. Mishra ve dig. (2023), bilissel yetenekleri ve dagitilmis DRL
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tekniklerini kullanarak tibbi siber-fiziksel sistemlerde giivenligi artirmay1 amaglayan bir model
sunmuslardir. Rookard ve Khojandi (2023), IoT cihazlarin1 hedef alan saldirilar tespit etmek
icin DRL tekniklerinin uygulanmasini incelemis ve bu yaklasimin IoT aglarinin gesitli siber
tehditlere karsi giivenligini artirmadaki potansiyelini ortaya koymuslardir. Malik ve Saini

(2023) ise DRL tekniklerinden yararlanan bir ag IDS gelistirmislerdir.
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3. YONTEM

Arastirmanin metodolojisinde dort agamali bir gelisim yontemi tanimlanmis ve uygulanmastir.
Tablo 3.1’de, ajan tabanli siber saldir1 tespiti modelinin asamali gelisim siireci 6zetlenmistir.
Birinci asamada, LSTM ag1 kullanilarak DO tabanli bir siber saldir1 tespiti yaklasimi
onerilmistir. Imza tabanli bu model, CICDD0S2019 veri seti ile test edilmistir. Bu asamanin
amaci, imza tabanli derin 6grenme modelinin etkinligini ve dogrulugunu arastirmak ve daha
karmasik sistemlere gegis icin temel olusturmaktir. ikinci asamada, IoT ortaminda, LSTM ag1
ile ajan tabanli bir siber saldir1 tespiti yaklasimi benimsenmistir. Ayrica, ¢oklu ajanli sistemlerin
imza tabanli siber saldir1 tespiti yonetimi incelenmistir. CICDD0S2019 veri seti kullanilarak
Ozglin bir model gelistirilmis ve g¢oklu ajan sistemlerinin etkinligi detayli olarak analiz
edilmistir. Ugiincii asamada, bulut ortaminda LSTM ag ile ajan tabanli bir siber saldir1 tespiti
modeli Onerilmistir. Ayrica, bliylik Olgekli aglarda imza tabanli siber saldir1 tespiti ele
alimmistir. Hacimsel DDoS saldirilarina kars: etkili savunma stratejileri gelistirmeye yonelik
arastirmalar yapilmis ve CICDD0S2019 veri seti kullanilmistir. Dérdiincii agamada, endiistriyel
IoT ortaminda, ajan tabanli DRL yaklasim1 uygulanmistir. Anomali tabanli DRL algoritmalari,
CIC-10T-2022 ve CIC-10T-2023 veri setleri ile test edilmistir. Bu asamanin amaci, otonom ve
etkili endiistriyel IoT giivenligi saglamak ve hizli tepkiler gelistirmektir. Her asama, 6zgiin bir
saldir1 tespit modeli gelistirmeyi amaglarken, ayn1 zamanda ilgili veri setleri ve teknolojik

yontemler kullanilarak siber saldirilara karsi daha etkin savunma stratejileri olusturulmustur.
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Tablo 3.1: Onerilen Modellerin Asamali Gelisim Ydntemi

Siber Saldir1 .
Asama Tespit Kull‘z.mlla”n Yak'!aglm Kullamla_n Veri Hedeflenene Kazanimlar Etki Faktorii / Yorum
Teknolojik Yontem |  Tiirii Seti
Yaklasim
LSTM--A.gl ile Siber saldir1 tespitinde imza tabanli Derin Ogrenme (LSTM
Derin Ogrenme [Ag1) modelinin etkinligi ve dogrulugu tizerine detayl
P’inci (DO) Tabanli  |Derin Ogrenme imza £ . £ gruiugu uzerne detay Modelin dogrulugu ve karmagikligi
. N CICDD0S2019 |arastirma ile daha karmasik ve 6zellestirilmis sistemlere . N :
Asama Siber Saldir1 (LSTM Ag) Tabanli . - e . iizerine yapilan detayli degerlendirme
Tespiti gecis icin tel_nel (?lll_stunna. Bu baglamda 6zgiin bir saldir1
Y aklasimi tespit modeli gelistirme.
LSTM Agi ile
I A_Jan Tabanl Ajan Tabanli Derin | Coklu ajanli sistemlerin imza tabanli siber saldir1 tespiti 10T ortaminda ¢oklu ajanli sistemlerin
2’nci Siber Saldir1 ey Imza P R - . AT
- (Ogrenme (DDo0S CICDD0S2019 [yonetimi ve etkinligi izerine detayli arastirma. Bu baglamdalyonetimi ve etkinligi izerine
Asama  [Tespiti (loT Tabanli A . N - - ;
Ortami) Saldirilarr) 6zgiin bir saldir1 tespit modeli geligtirme. derinlemesine analiz
Y aklagimi
LSTM Agi ile
[Ajan Tabanl . . i . . . ..
e e : [Ajan Tabanli Derin Biiyiik 6l¢ekli aglarda ¢oklu ajanli sistemlerin imza tabanli  |Bulut ortaminda DDoS saldirilara karsi
3’ilincii  |Siber Saldir . . mza . RN < o .
L (Ogrenme (Hacimsel CICDD0S2019 [siber saldir1 tespiti lizerine detayli arastirma. Bu baglamda [etkili savunma stratejileri gelistirme
Asama  [Tespiti (Bulut Tabanli e . R L
Ortami) [DDoS Saldirilari) 6zgiin bir saldir1 tespit modeli geligtirme. iizerine odaklanma
Y aklagimi
[Ajan Tabanl
Derin
qugsli;r;le(};RL) Aian Tabanl Derin Coklu Ajan ile anomali Tabanli Derin Pekistirmeli Ogrenme
&iincii |50 Jan | e Anomali  |CIC-10T-2022 ve |(DRL) algoritmalarinin uygulanabilirligi ve etkinligi tizerine|Otonom ve etkili IIoT giivenligi saglama,
ile Siber Saldir1 [Pekistirmeli Ogrenme N P . . T
Asama Tespiti (DRL) Tabanli CIC-10T-2023  |detayl: arastirma. Bu baglamda 6zgiin bir saldir1 tespit hizl1 ve gevik tepkiler lizerine odaklanma
(Endiistriyel ToT modeli gelistirme.
Ortami1)

Yaklagimi
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3.1. Derin Ogrenme (DO) Tabanh Model Onerisi

DO algoritmalari, gecmis ag trafigi verilerine dayanarak gelecekteki siber saldirilar1 tahmin
etme imkani sunma yetenegine sahip algoritmalardir. Bu algoritmalar, ge¢mis verilerden
hareketle ag profilini karakterize eden bir model olusturmaya olanak tanir. Saldirilari
tanimlamak i¢in, saldir1 tespit veri kiimeleri iizerinde DO teknikleri ile egitim ve test siirecleri
gerceklestirilebilir. Ornegin, LSTM ag1, uzun vadeli bagimliliklari 6grenebilen bir DO
algoritmasidir. Klasik DO modelleri arasinda Derin Sinir Aglari (DNN), Konvoliisyonel Sinir
Aglar1 (CNN) ve Tekrarlayan Sinir Aglari (RNN) yer alir. DNN'ler, birden fazla gizli katman
kullanarak karmasik iliskileri 6grenebilir. CNN'ler, 6zellikle gorsel ve zaman serisi verilerinde
etkili olup, ag trafigindeki Orilintiileri tanimlamada kullanilabilir. RNN'ler, zaman serisi
verilerindeki ge¢mis bilgileri hatirlama yetenegi ile zaman bagimli oriintiileri yakalayabilir.
CNN, konumdan bagimsiz 6zelliklerin ¢ikarilmasinda yiiksek performans sergileyen bir DO
mimarisi olarak kabul edilir (Yin ve dig., 2017). Bu nedenle, Dogal Dil Isleme (NLP), goriintii
ve ses isleme gibi birgok alanda kullanilmaktadir. RNN'ler ise genellikle bir sonraki adimi
tahmin etmek i¢in kullanilan derin 6grenme yapilaridir. Egitilirken, girdiler arasindaki iligkileri
kurarak bir sonraki adimi tahmin etme ve tiim iligkileri hatirlama yetenegine sahiptirler.
Ozellikle, LSTM ag1 bir tiir RNN olup, uzun vadeli bagimliliklar1 6grenme yetenegine sahiptir
ve metin tanima, konusma tanima, makine g¢evirisi ve siber giivenlik gibi bir¢cok alanda

kullanilmaktadir. Sekil 3.1'de, 6rnek bir LSTM mimarisi gosterilmektedir.

Forget Input Output A h(f)
gate gate gate
_\‘ i
o1 e
) k(1)
>

(1)

Sekil 3.1: Unutma Kapisina Sahip LSTM Mimarisi
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Her LSTM hiicresinin i¢inde dnceki adimlardan hangi bilgilerin unutulacagina, hangilerinin
hatirlanacagina karar vermek gibi farkli islemleri gergeklestiren kapilar bulunmaktadir. Giris
kapist (i, ¢ikis kapist ( O;) ve unutma kapisi ( f;) ile LSTM agi, girisler arasindaki iliskileri
uzun mesafelerden yakalayabilir ve ilgisiz ve anlamsiz noktalar1 6grenmez. Hiicredeki ilk adim,
hiicrenin durumundan hangi bilgilerin ¢ikarilacagina karar vermektir. Unutma kapisi1 adi verilen

kapida bu islem Denklem 3.1 kullanilarak gerceklestirilir:
f(&) = o(Wsl[hy — 1,x.] + bf (Denklem 3.1)

Bir 6nceki adimin gizli durumu ( h; — 1) ve o adimdaki hiicre girisi ( x;) bu siirecin girdilerini
olusturur. ( Wy) ve ( by) bu adimda kullanilacak agirlik ve ek giris (bias) degerleridir. Islem
sonucunu hesaplamak i¢in 0 ile 1 arasinda deger tireten f(t) sigmoid aktivasyon fonksiyonu
kullanilir 0. Bu fonksiyonun sonucunun I'e yaklagmasi gelen bilginin saklanmasi, 0'a
yaklagmasi ise gelen bilginin unutulmasi anlamina gelir. Hiicrede gerceklestirilecek bir sonraki
adim, yeni gelen bilgilerden hangisinin hiicrenin durumunda tutulacagina karar vermektir. Bu
sliregte girig kapisinda hangi degerlerin giincellenecegine karar verilirken (Denklem 3.2), C;
hiicre durumuna eklenecek yeni aday bilgileri ayr1 bir tanh katmaninda (Denklem 3.3)

belirlenir.

i = o(W;.[hy —1,x1] + b;) (Denklem 3.2)

C; = tanh (W,.[hy — 1,x,] + b.) (Denklem 3.3)

Giris olarak unutma kapisina benzer sekilde, her iki islem de bir 6nceki adimin gizli durumunu
ve h; — 1 adimin hiicre girisini alir. W; ve W, bu adimlarin agirlik parametreleridir b;ve b, ek
giris degerleridir. Bu iki adim sonucunda elde edilen degerler ( i;ve C;), daha once elde edilen
unutma kapisi sonucu kullanilarak Denklem 3.4'deki gibi birlestirilecektir. Boylece C;hiicrenin

eski durumu (- 1) yeni durumuna ( C;) aktarilmis olacaktir.
Ct == ft' Ct—l + it * Ct (Denklem 3.4)

Cikis kapisi, ¢iktiya yalnizca kararlastirilan bilginin ¢ikmasini saglar. Bu kapi da diger kapilar
gibi bir 6nceki adimin gizli durumunu ve h; — 1o adimin hiicre girisini girdi olarak alir.
Denklem 3.5°de x;, ¢ikis kapisindan gelen bilgiye o,ve Denklem 3.6 ile bulunan hiicrenin

durumuna bagli olan LSTM hiicresinin ¢ikisini gosterir.
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or = c(W;.[hy — 1,x.] + by,) (Denklem 3.5)

h; = ag,.tanh (C;) (Denklem 3.6)

DO siirecinde egitim siireleri uzun olsa da test asamalarinda olduk¢a olumlu sonuglar
alinabilmektedir. LSTM yapisinda agdaki verilerin unutulup unutulmayacagina karar verilir.
Unutma katmani bir ortamdan digerine aktarildiginda, modelin gidisati igin eski ortam gerekli
degilse o ortam kaldirilir. Zamana bagli olarak tahmin siireglerinde ve her tiirli numunede
kullanilirlar. Kayan pencere yontemi, zaman serilerini denetimli 0grenme yaklagimina
dontistiirmek icin kullanilabilir. Bu yontemde onceki zaman adimlar1 kullanilarak bir sonraki
zaman adimindaki deger tahmin edilir. Kayan pencere yontemini kullanmanin temel amaci,
ciktinin zaman serisine gore kesin oldugu durumlarda derin 6grenme algoritmalarini
kullanmaktir. Bu yaklasimin temel mantigi, o andaki (t) degerini inceleyerek bir sonraki t
anindaki (t+1) degerini tahmin etmektir. Zaman serisinin derin 6grenme modelinde

kullanilabilmesi i¢in denetimli 6grenme yontemine doniistiiriilmesi gerekmektedir (Brownlee,

2017).
3.1.1. Modelin (LSTM-CLOUD) Tasarimi ve Yapilandirilmasi

LSTM-CLOUD sisteminin temel amaci, genel bulut ag ortamindaki DDoS saldirilarin tespit
etmek ve Onlemektir. DDoS saldirilarinmi tespit etmek icin ag trafigi, imza tabanlh bir tespit
yaklasimiyla karakterize edilmekte ve bu is LSTM-CLOUD sistemi tarafindan yapilmaktadir.
Bu boéliimde ele alinan ¢aligmanin amaci, halka agik bir bulut ag ortaminda DDoS saldirilarini
tespit etmek ve onlemek i¢in LSTM tabanli bir sistem (LSTM-CLOUD) tasarlamak ve bu
sistemde kullanilacak bir LSTM tahmin modeli gelistirmektir. Bu amaca ulagsmak icin

arastirmada iki temel soruya yanit aranmistir:

- DDoS saldirilarini tespit etmek ve 6nlemek icin LSTM algoritmasi kullanarak herkese
acik bulut ortaminda tasarlanacak sistemle ilgili olarak nasil bir yaklasim
benimsenmelidir?

- Busistemde kullanilacak bir LSTM modelini gelistirmek i¢in hangi deneysel ¢alismalar

yapilmalidir?

Arastirmada nicel yontemler kullanilmistir. Konuyla ilgili daha 6nce yapilan ¢aligmalardan

yararlanmak amaciyla ilk olarak literatiir taramasi1 gerceklestirilmistir. Ardindan, deneysel
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arastirma yontemi kullanilarak yiiksek basari oranina sahip bir LSTM modeli gelistirmek igin
cesitli deneyler yapilmistir. Katman ve ¢ag sayilarini degistirerek yapilan deneylerde basari

oranlarinda farkliliklar gézlemlenmistir.

LSTM-CLOUD sistemi, DDoS saldirilarinin tespiti ve Onlenmesi i¢in iki ana asamaya

ayrilmistir: Siber Saldir1 Tespiti Modiilii ve Savunma Modiilii.

- Siber Saldir1 Tespiti Modiilii: Sistemin ilk modiilii algilama modiiliidiir ve kotii niyetli
ag trafigini hizl, dogru ve gercek zamanli olarak tespit etmek bilgi giivenligi agisindan
kritik 6neme sahiptir. Bu modiil, anormalliklerin tespit edilmesi ve tanimlanmasi
islevini tstlenir. Calismada, bu modiilin LSTM derin 6grenme modeli kullanarak
DDoS saldirilarinin olusumunu tespit etmesi hedeflenmistir. Diger bir deyisle, kotii
amagh ag akismi tespit etmek igin LSTM tabanli bir smiflandirma modeli
gelistirilmistir.

- Savunma Modiilii: Sistemin ikinci modiilii olan savunma modiilli, tespit edilen
anormalliklerin neden oldugu etkileri otonom politikalar uygulayarak en aza indirmeyi
amaglar. Bu modiil, DDoS saldirilarinin etkilerini insan miidahalesine gerek kalmadan
azaltacak hafifletici politikalarin uygulanmasindan sorumludur. Bulut aginin giivenli ve
emniyetli calismasin1 saglamak i¢in 6nceden belirlenen savunma mekanizmalar1 ve
giivenlik politikalar1 bu modiil tarafindan devreye alinacaktir. Kotii amagh paketler
tespit edildiginde, analiz araligindaki IP adresleri ve portlar siipheli olarak
degerlendirilecektir. Ardindan, kotli amagh ag paketlerinin diisiiriilmesi ve saldirganin
bilgilerini igeren kara liste tablosunun olusturulmasi saglanacaktir. Yanlis pozitiflerden
kaynaklanan hatalar ve arizalar bu modiil tarafindan ele alinacak, ayrica ag yoneticisine

alarm verilmesi de bu modiiliin sorumlulugundadir.

Calisma kapsaminda tasarlanan DDoS tespit ve 6nleme sisteminin (LSTM-CLOUD) mimarisi

Sekil 3.2°de sunulmustur.
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Bulut Ortami Akas Diyagrami LSTM-Tabanh Onerilen Sistem
Genel Bulut ‘ Module-1: Tespit Bulut Ortamm
@ -
Cloud Newtork l ®
Inte[nel

AHOS Bulut Agmm izlenmesi

UHOS
OHOS )

A

LSTM Smiflandinc

i Hayir LSTM-CLOUD
Ag Akisi =
Ag Operatori
fkazn
Module-II: Tepki [Modiilii
Cloud Newtork
Bulut
Kullamcist Durdurma <
A
@ saldigan | Tepki Modiling @
Kimligt Aktivite Et
Cloud Network Internet

Sekil 3.2: LSTM-CLOUD Mimarisi

LSTM-CLOUD sisteminin kullanimina iliskin bir senaryo Sekil 3.3’de sunulmustur. Bu
senaryo, ¢alisma kapsaminda hayata gecirilip test edilmemis olsa bile dnerilen sistemin ¢aligma
mekanizmasinit agiklamak amaciyla 6rnek olarak verilmistir. Senaryoya gore, siber saldirgan
genel bulut ag ortaminda botnet ad1 verilen botlarin (bot 1, bot 2, ... bot n) uzaktan kontroliinii
ele gecirmistir. Bu sekilde siber saldirgan, olaganiistii sayida istekle DDoS saldirilari
gerceklestirme yetenegi kazanmistir. Boyle bir durumda, sistem tespit modiilii araciligryla
DDoS saldirilarini tespit edebilir. Siber saldirilar tespit edildiginde, sistemin savunma modiilii
tespit edilen siipheli akislar1 analiz eder ve bu saldirilarin etkilerini en aza indirecek uygun

onlemleri uygular.
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Genel Bulut Ag1 Ortam
LST)LTM%HIIW Sistem] DDoS Saldmiars

Bulut Kaynaklan 4

DDoS Saldirilariin Tespiti ve Durdurulmasi Bot1

w3 Bot Master
L e——— q ___________
Malicious Traffic \_/' <L ~e.

Internet Gatew Malicious Traffic -,

Benign Traffic

Bulut Kullanicisi

i
i

Sekil 3.3: LSTM-CLOUD Sistemi Kullanim Senaryosu

LSTM-CLOUD sisteminin ilk modiili olan algilama modiiliinde kullanilmak {izere bu
arastirmada bir LSTM modeli gelistirilmistir. Bu model, LSTM hiicresinin ¢alisma yapisina
uygun olarak giris, unutma ve ¢ikis katmanlarindan olugsmaktadir. Model, gegmis zaman serisi
verilerini baz alarak saldirilar1 siniflandirmakta ve gelecekteki saldirilara iliskin tahminlerde
bulunabilmektedir. Anormallik tespiti amaciyla gelistirilen bu model, LSTM tarafindan tahmin
edilen ge¢mis trafik verilerini kullanir. Bir LSTM algoritmasi, yinelemeli olarak birbirine baglh
bir veya daha fazla bellek hiicresinden olusur. Bu hiicreler, sirasiyla yazma, okuma ve silme
islemlerini gerceklestirerek hafiza hiicresinin davranisini kontrol eder. Bu yapidaki bellek
bloklari, klasik sinir aglarindaki gizli katmanlarin yerini alir. Giris ve ¢ikis kapilari, tlirevlerin
azalmasini ve kaybolmasini engeller. Unutma kapisi, bellek blogundan bellek hiicresine bilgi
akigini kontrol ederek sonsuz dongiiyii onler ve boylece agin sinirh bir bellege sahip olmasini
saglar. Bellek blogunun ¢ikisi, bir sonraki adimda hem blogun girisine hem de kapilara
yonlendirilir. Bu LSTM modeli, imza tabanli algilama yaklasimiyla ag trafigini karakterize
ederek anormallik tespiti yapabilme yetenegi saglar. Baslangigcta, LSTM modeli iki gizli
katman, {i¢ yogun katman ve ii¢ ¢ikis katmanindan olusan bir yap1 ile tasarlanmistir. Modelin
tasarimi, egitimi ve testi sirasinda Keras Python kiitiiphanesi kullanilmistir. Ogrenme oranini
uyarlamak icin Adam algoritmasi tercih edilmistir. Agin hafizada tutulmasin1i 6nlemek
amaciyla uygun aktivasyon fonksiyonu ve dropout degeri belirlenmistir. Modelin egitiminde
kullanilacak numune sayisin1 belirlemek i¢in parti (epoch) biiyiikliigli ayarlanmistir. Dogruluk

degeri ve ikili ¢apraz entropi kaybi fonksiyonu, temel performans 6lgiitleri olarak kullanilmistir.
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Veri setleriyle islemler i¢in Pandas kiitiiphanesi kullanilmistir; ayrica, Pandas kiitiiphanesindeki
Shift fonksiyonu zaman serisini ileri veya geri tasimak i¢in kullanilmistir. Calismada kullanilan

LSTM modelinin ¢ercevesi Sekil 3.4’de sunulmustur.
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Sekil 3.4: LSTM Tahmin Modeli

Gelistirilen LSTM modelinin etkinligini ve verimliligini degerlendirmek amaciyla gesitli
deneyler gerceklestirilmistir. Model, olusturulduktan sonra sirasiyla egitim ve test setleri
kullanilarak egitilmis ve test edilmistir. Deneylerde, modele 2, 4 ve 6 katmanli yapilar
uygulanmis ve her yapi i¢in sirastyla 5, 10 ve 60 egitim donemi (epoch) kullanilmistir. Deneyler
sirasinda modelin egitim ve test islemlerinin hesaplama maliyeti yliksek olmustur. Ancak,
deneylerde kullanilan tiim kodlar, Google Colaboratory'nin sagladig: yiiksek performanslt GPU
ve TPU hizmetleri sayesinde basariyla tamamlanabilmistir. Modelin gelistirilmesi, egitim ve
test siirecleri deneyler sirasinda bir¢ok kez tekrarlanmistir. Yapilan deneylerde CICDD0S2019
veri seti kullanilmistir (Kanada Siber Giivenlik Enstitiisii, 2019). Bu veri seti, farkli tiirde DDoS
saldirilar1 ve gergekei trafik profilleri igerir. Veri setindeki 1yi huylu ve yaygin DDoS saldirilari,
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CSV dosya formatinda mevcuttur. DDoS saldirilarinin CICDDo0S2019 veri setindeki dagilimi
Sekil 3.5’te gosterilmektedir.

DDoS Attacks

I
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Reflection Exploitation
Artacks Artacks
i T ] —
P TCPUDP uDP TCP UDP
ks besed atcis ks armcis ks
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Sekil 3.5: CICD0S2019 Veri Seti

CICDDo0S2019 veri seti, 50.006.249 DDoS saldirist ve 56.863 iyi huylu ag trafigi ornegi ile
birlikte toplamda 50.063.112 gergek diinya DDoS saldir1 6rnegi igermektedir (Hussain, 2020).
Veri setinde, UDP, SYN, DNS, LDAP, NetBIOS, NTP, MS SQL, UDP-Gecikme, PortMap ve
SNMP gibi ¢esitli saldir tiirleri bulunmaktadir. Deneylerde MSSQL, UDP, SYN ve normal ag
trafigi verileri, 12 farkli DDoS saldirisi tiiriinden secilmistir. Calismada kullanilan DDoS

saldirilar1 ve normal trafik akislar1 Sekil 3.6'da sunulmustur.

(c) SEN

(a) UDP (b) MS SQL (d) iyi HUYLU

Sekil 3.6: Saldir1 Tiirleri

Deneylerde, veri seti egitim, dogrulama ve test setleri olarak iice ayrilmigtir. Egitim seti, sinir
aginin agirliklarii ayarlamak i¢in kullanilmistir. Dogrulama seti, modelin parametrelerine ince
ayar yapmak amaciyla kullanilmistir. Test seti ise modelin performansin1 degerlendirmek i¢in
dogruluk tahmini amaciyla kullanilmistir. Verilerin egitimi 6ncesinde bazi 6n isleme islemleri
uygulanmistir. Bu siirecte, veriler temizlenmis ve eksik (NaN) ile sonsuzluk degerleri

giderilmistir. Veriler, minimum degeri sifir ve maksimum degeri bir olacak sekilde normalize
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edilmistir. Tyi huylu trafik sifir olarak, saldirilar ise bir olarak kodlanmustir. Saldir tiirleri, veri
setinde sayisal degerlerle kodlanmustir. Onerilen modelde, optimal 6zellikleri bulmak icin derin
ogrenme modeli ¢esitli parametrelerle test edilmistir. Veri setinde mevcut olan nitelikler
arasindan asagidaki ozellikler secilmistir: "bit/byte", "paket", "kaynak IP adresi", "hedef IP

"n on

adresi", "kaynak ve hedef portlar", "akis siiresi" ve "fwd - paket uzunlugu - ortalamasi". Bu

baglamda, ¢caligmada kullanilan ag akiglarinin dagilimi Sekil 3.7°de sunulmaktadir.
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Sekil 3.7: CICD0S2019 Veri Seti Ag Trafigi

3.2. Ajan Tabanh Derin Ogrenme (DO) Tabanh Model Onerisi
3.2.1. Nesnelerin Interneti (IoT) Aglari icin Model Onerisi
3.2.1.1. Modelin (MAS-IoT) Tasarimi

MAS-IoT sisteminin amaci, tanimlanmis ajanlar1 kullanarak bir IoT aginda DDoS saldirilarin
tespit etmek ve onlemektir. Bu sistemin mimarisi Sekil 3.8'de gosterilmektedir. Sistem, ¢esitli
tiirdeki ajanlarin is birligi yoluyla calisir: Algilayict Ajan, Tespit Ajani, Savunma Ajani ve

Koordinator Ajan.



39

: IoT Ag Ortam MAS-IoT Sistemi Koordinator Ajam

loT Environment
= pExn ®

Internet

Ag Verisi Ag Verisi

".I ,\ ’

\Ji
!

\ Koordinator
/ Ajan
/

Ag Verisi

Durdurma

Savunma |« "4

Internet

Sekil 3.8: MAS-10T Sistem Mimarisi

Sistemde tanimlanan ajan tiirlerinden koordinatdr ajan, algilayici ajana ilk komutunu
gondererek sistemin ¢alismasini baslatir. Komutu aldiktan sonra, algilama ajani belirli bir siire
icinde IoT ortamindan ag trafigine iliskin verileri toplamaya baslar. Veri toplama islemi
tamamlandiktan sonra, algilayicit ajan1 koordinatér ajana bildirimde bulunur ve es zamanl
olarak toplanan veri paketlerini tespit ajanina iletir. Bir sonraki asamada, koordinator ajan ikinci
komutunu tespit ajanina gonderir. LSTM-I0T modelini kullanan algilama ajani, potansiyel
anormallikleri etkili bir sekilde tanimlayarak ve DDoS saldirilarin tespit ederek ag paketlerini
siniflandirir. Bir DDoS saldirist tespit edilirse, tespit ajan1 derhal koordinator ajana bilgi verir.
Koordinatdr ajan, savunma sistemini aktif hale getirmek i¢in savunma ajanina gerekli komutu
gonderir. Savunma ajani komutu aldiktan sonra, MAS-l0T'nin siber savunma sistemini
etkinlestirir. Bu asamada, siipheli IP'leri ve baglanti noktalarim1 belirleyerek potansiyel
saldirganlar1 engeller ve ag yoneticisini ile giivenlik personelini bilgilendirir. Tiim siireg
boyunca, MAS-IoT sistemi [oT ag trafigini siirekli olarak izleyerek kolektif bir yaklagimi
kolaylastirir. Algilama ajani ag paketlerini yakalar ve bunlari diger ajanlara iletir. LSTM tabanli
derin 6grenme modeliyle donatilmig algilama ajani, ag anormalliklerini etkili bir sekilde

siniflandirir ve bu sayede DDoS saldirilarini tanimlamak i¢in 6nemli bir bilesen saglar. Son



olarak, savunma ajaninin hizli eylemleri, IoT aginm saldirilardan korur ve agin giivenligini ile

kesintisiz ¢aligmasini saglar. Bu baglamda, sistemdeki ajan tiirleri Sekil 3.9'da gosterilmektedir.
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Sekil 3.9: MAS-IoT Sistemi Ajanlart

Onerilen MAS-IoT sisteminde kullanilan ajanlarin agiklamalar1 asagida detayli olarak

sunulmustur:

Algilayic1 Ajani: Bu ajanin birincil rolii, IoT ortamina giren paketleri izlemek ve bu
paketlerden veri toplamaktir. Ajan, aga baglanarak loT ag paketlerini toplar, izler, okur
ve yeterli alan varsa kendi deposuna ekler. Daha sonra bu paketleri sistemin ikinci tiir
ajant olan algilama ajanina gonderir. Toplanan paketler, bir veri tabani dosyasinda
saklanir ve tespit ajaninin analiz ve tespit siirecini baslatmasi i¢in girdi olarak kullanilir.
Algilama ajaninin ana islevi, koordinasyon ajaniyla iletisim kurmak, ondan komutlar
almak ve algilama ajanindan topladigi ag veri paketlerini gondermektir. Koordinasyon
ajani, algilayici ve tespit ajanlar1 arasindaki iletisimi sifreli bigcimde yonetir. Algilayici
ajan, koordinasyon ajaninin miidahalesiyle ¢alismaya baslar ve ajan onu durdurana
kadar gorevine devam eder. Algilama ajani, gercek zamanli algilamaya dayanarak
dogru kararlar verdiginde ve ortam tamamen gozlemlenebilir oldugunda etkili bir
sekilde calisir. Russell ve Norvig (2009) tarafindan tanitilan yaygin ajan modellerine
uygun olarak, algilayici ajan basit bir refleks ajan olarak simiflandirilmistir. Refleks
ajani, mevcut algiya yanit olarak bir eylemi segen ve yalnizca alg1 gegmisini kullanan

en basit ajan tiiriidiir. Eylemler, alg1 gecmisine dayali olarak gergeklestirilen bir kosul-
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eylem kuralina dayanir. Refleks ajani, eylemlerinin gelecekteki sonuglarini veya
¢evrenin mevcut durumunu mevcut alginin 6tesinde dikkate almaz. Algilayici ajan, ag
trafigini izleyerek, paketleri toplayarak ve bunlar1 tespit ajanina ileterek ag giivenliginde
anormallik tespiti i¢in gerekli verileri saglar. Bu gorevini yerine getirirken mevcut
durumuna gore kararlar verir ve verilen eylemi gerceklestirir. Bu nedenle, bu ajan tiiriine

refleks ajan ad1 verilmistir. Sekil 3.10°da bu ajan yapis1 gosterilmektedir.

Sensor Verisi =
Algilayici Ajan l

Gozl
= Packef data
IoT Ag Ortamm
Kural Tabam . Eylem Packi
Hareket Ettiriciler ﬁ’

Eylem

Sekil 3.10: Algilayic1 Ajan

Tespit Ajani: Bu ajanin birincil rolii DDoS saldirilarint tespit etmek olarak
belirlenmistir. Bu ajan tiirii bu fonksiyonu gergeklestirmek icin oncelikle bir siber
saldirinin gergeklesip gergceklesmedigini tespit eder. Eger dyleyse, olay1 koordinasyon
gorevlisine bildirir. Bu ajan, algilayici ajandan elde edilen paketleri LSTM-loT
modelini kullanarak analiz eden koordinasyon ajani aracilifiyla algilayici ajanindan ag
paketlerini talep eder. Bu paketler daha sonra LSTM-I10T modeliyle analiz edilir. LSTM
algoritmasi, siber saldirilarla iliskili gegmis ag trafigi verilerinin incelenmesi yoluyla
gelecekteki saldirt modellerini tahmin etme konusunda uzmandir. Bazi 6zelliklerinden
dolay1, bir tespit ajan1 Russell ve Norvig (2009) bahsettigi ajan siniflandirmasina tam
olarak uymayabilir. Ancak bu tiir ajan genel olarak “Model Tabanli Refleks Ajam”
olarak kabul edilebilir. Reflex ajanlarindan farkli olarak bu ajanlar, dnceden belirlenmis
bir model veya plana gore eylemleri belirlemek i¢in mevcut duruma ek olarak bir model

kullanir. Sekil 3.11°de bu ajan yapis1 yer almaktadir.
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Sekil 3.11: Tespit Ajani
Savunma Ajani: Bu ajanin gorevi tespit edilen DDoS saldirilarina kars1 koymak olarak
belirlenmistir. Bu ajan, koordinasyon ajanindan aldigi komutla savunma
mekanizmalarini ve giivenlik politikalarin1 devreye alir. Bu modiildeki ajanlar, siber
saldirganlara ait IP ve port gibi bazi bilgileri siipheli olarak degerlendirip bloke
etmektedir. Ayrica koordinasyon ajani araciligiyla ag yoneticisini uyari alarmiyla
bilgilendirmek, saldirganin baglantistn1  kesmek, sistem giivenlik yOneticisine
bildirimde bulunmak gibi bazi gérevlerden de sorumludurlar. Russell ve Norvig (2009)
ajan siniflandirmasina gore, bir savunma ajant model tabanli refleks ajani olarak
siiflandirilabilir. Bu ajan tiirii, koordinasyon ajanindan aldigi komutlarla savunma
mekanizmalarini ve giivenlik siireclerini harekete gecirerek hareket eder. Ayrica siber
saldirganlarin IP adreslerini ve portlarini tespit ederek tespit eder ve engeller. Bu ajan
tiirii ayrica yanls pozitiflerin neden oldugu hatalar1 da ele alir. Ozetle savunma ajani,
ag yoneticisini uyarmak, saldirganin baglantisin1 kesmek, koordinasyon ajani
aracilifiyla sistem giivenlik yoneticisine bilgi vermek gibi gorevlerden sorumludur.

Sekil 3.12°de bu ajan tiirliniin yapis1 yer almaktadir.
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Sekil 3.12: Savunma Ajani
e Koordinasyon Ajani: Bu ajan tiirli, diger ajanlar arasindaki faaliyetlerin karsilikli
bagimliliklarin1 yonetmekle gorevlendirilmistir. IoT ortaminda IoT cihazlari lizerinde
calisan ajanlarin ortak ¢aligmasini diizenler. MAS-IoT'ta tanimlanan tiim ajanlar, bu
ajan onlar1 durdurana veya farkli bir gérev atayana kadar ¢alismaya devam eder. MAS-
IoT mimarisinde ajanlar gorevlerini gergeklestirmek icin is birligi yapar. Sistemde
ajanler dogrudan iletisim kurmak yerine koordinasyon ajanina sifreli mesajlar gonderir.
Bu nedenle bu temsilci, diger temsilcilerden gelen bilgilere gore ne yapacagina karar
verir. Bu baglamda MAS-IoT sisteminde ana gorevler ajanlar arasinda
paylastirilmaktadir. Ayrica bu temsilci sistemin tiim operasyonlarindan sorumludur. Bu
ajan sistemdeki her ajan1 kontrol eder ve bu baglamda sistemde tanimlanan her ajan hem
bu ajanla hem de birbirleriyle etkilesim halindedir. Bu ajan digindaki tiim ajanlar, alana

0zel ajanlar olarak tanimlanir ve belirli gorevleri yliriitebilirler.

MAS-IoT sisteminde tanimli ajanlar arasindaki isbirlik¢i faaliyetler, birincil baslangi¢ noktasi
olarak algilayici ajan tarafindan toplanan ag paketlerine dayanir. Algilama ajani, anormal trafik
diizenlerini belirlemek ve bir siber saldir1 olasiligin1 gosterebilecek isaretleri tespit etmek igin
agdaki veri paketlerini dikkatlice analiz eder ve toplar. Onerilen sistemimizde toplanan bu veri
paketleri, DDoS saldirilarinin belirlenmesinde ve bunlara etkili bir sekilde karsi koymak i¢in
uygun yanitlarin gelistirilmesinde 6nemli bir rol oynamaktadir. Ustelik bu paketlerin analizi,
IoT aginin normal trafik davramiginin anlagilmasi ve dolayisiyla olasi saldirilara karst
dayanikliliginin arttirilmasi agisindan oldukga onemlidir. Algilayict ajani, bu veri paketlerini

toplayip ileterek, ajanlar arasindaki koordineli caligmalar1 kolaylastirir ve onlarin verilere
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dayanarak daha etkili kararlar vermelerini saglar. Algilama ajani tarafindan toplanan bu ag
paketleri ¢ok ¢esitli ozellikler igermesine ragmen, bu caligma imza tabanli analiz i¢in su
Ozelliklere odaklanmaktadir: “Bwd Paket Uzunlugu Ortalamas:”, “Toplam Fwd Paketleri”,
“Kaynak Portu”, “Hedef Portu”, “Akis Paketleri”, “Toplam Geriye Déniik Paketler”, “Akis
Siiresi”, “Ileri Paket Uzunlugu Ortalamasi”, “Akis Baytlari/sn”, “Kaynak IP'si”, “Hedef
IP’si”.

Sekil 3.13, bu ajanlarin her bir [oT cihazindaki diizenlemelerini gostermektedir. Burada amag
oncelikle bir IoT cihazindaki trafigi izlemek, ag trafigini siniflandirarak bir saldir1 olup
olmadigimi ortaya ¢ikarmak ve gerekli giivenlik gorevlerini ortaklasa uygulamaktir. Burada
koordinator temsilci esas olarak tiim ajanlar arasindaki is birliginden sorumludur. Bu yapi,
MAS-IoT ajanlarinin kolektif zekasini ve karar verme siirecini agiklamaktadir. Bu yap1, MAS-
IoT temsilcilerinin kolektif zeka ve karar alma siireci i¢in veri paylagimina veya aligverisine
olanak tanidigindan, sistemde tanimlanan ajanlar, tek basina hareket eden ajanlara kiyasla toplu
olarak saldirilara kars1 daha etkili savunma yapabilir. Ayrica planladiklari aksiyonlar dahil daha

bir¢ok konuyu birbirleriyle paylasip raporlayabiliyorlar.

Algilayict Ajan

Koordinator Ajan

///\

Tespit Ajam Savunma Ajam

Sekil 3.13: MAS-IoT Ajanlari Kolektif Zekas1

Bu caligmada sunulan siber ajanlar, spesifik siber savunma yeteneklerine sahip kiiciik
yazilimlar olarak tanimlanabilir. Onlar1 diger ajan ve yazilim tiirlerinden ayiran temel farklar,
IoT siber uzayinda otonom olarak hareket etmek, IoT siber uzayma uyum saglamak, uyum

icinde hareket etmek, diger siber faktorlerle iletisim kurmak ve DDoS saldirilarina karsi uygun
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siber savunma Onlemlerini almak olarak siralanabilir. Bu agidan bakildiginda tanimlanan siber
ajanlar, siber savunma faaliyetlerini insan miidahalesiyle karsilastirilamayacak kadar inanilmaz
bir hiz ve dogrulukla yiiriitmeyi bilen yazilimlardir. Onerilen sistemde koordinasyon ajani
disindaki tiim ajanlar mobil olarak tasarlanmistir. Yani ajanlar IoT ortamina uyum
saglayabiliyor, diger ajanlar ile iletisim kurabiliyor, is birligi yapabiliyor, zeka ve karar verme
ozelliklerine sahip olabiliyor. Bu 6zellikler ajanlar1 digerlerinden ayiran 6ne ¢ikan 6zelliklerdir.
Yani bir ajan, bulundugu IoT alaniyla siirli olmayip, IoT agindaki uzak noktalara hareket
edebilir. Bu model ayn1 zamanda ajanlara heterojen ortamlarda veri isleme konusunda yeni bir
anlayis sunar. Bu mobil ajanlar bulunduklar1 ortamla sinirl degildir ve kendi kararlariyla belirli
bir anda ag iizerindeki baska bir diigiime gecebilirler. Tasima sirasinda calistirilabilir ve
dinamik kodun yani sira, ajanlarin o ana kadar elde ettigi veriler de ajanlar ile birlikte
taginacaktir. Sistemdeki tiim ajan tiirleri, kodlarini ve verilerini uzak diigimlere tagiyabilecek
yazilimlar olarak tasarlandiklar1 i¢in statik degildirler. Sistemdeki mobil ajanlar siirekli hareket
halinde olduklarindan ve ag iizerinde heterojen ortamlarda galigsabildiklerinden ortam kosullart
degisebilmektedir. Sisteme yeni IoT ag1 diiglimlerinin eklenmesi veya kaldirilmasi, mevcut [oT
diigimlerindeki kaynaklarin degistirilmesi veya giivenlik gereksinimlerinin degistirilmesi
cevresel degisikliklere drnektir. Isi paylasan ajanlar igin siireklilik esas oldugundan, merkezi
sistemdeki bir mobil ajan sistemi, diiglim ¢okmelerini 6nlemek i¢in siber saldir1 tespitini farkli
IoT diigiimlerine kaydirabilmelidir. Onerilen sistemin sagladig: bir diger nemli ozellik ise
sistemin bir tarayict yardimiyla uzaktan yonetilebilmesi ve izlenebilmesidir. Yani ag tizerinde
calisan mobil ajan sistemi gerektiginde uzak nodlardan yonetilebilmekte ve sistemdeki tiim

ajanlar tek bir pencereden ve herhangi bir noddan izlenebilmekte ve kontrol edilebilmektedir.

MAS-IoT'de tanimlanan ajan tiirlerinin, IoT ag trafigini izlemek, DDoS saldirilarini tespit
etmek ve bunlarla miicadele etmek icin hizli ve dogru kararlar alabilmesi gerekir. Ayrica bu
karar verme siireci ¢esitli islevlerden olusur: Ag trafigi verilerinin toplanmasi, ag trafiginin kotii
amacli veya iyi huylu olarak siniflandirilmasi, kotii amagh ag paketlerine kars1 gerekli eylemin
planlanmasi, DDoS saldirilarina karst dogru eylemin secilmesi ve secilen eylemin
dogrulanmasinin saglanmasi. Bu amagla her MAS-10T ajanlarinin, insanin karar verme siirecini
taklit eden bireysel karar verme yollara ihtiyaci vardir. Bu nedenle insan bilisine benzer
sekilde ML veya DL algoritmalarin1 ve esnek karar verme stireglerini kullanmalar1 gerekiyor.
Ornegin IoT ag trafigi DL algoritmalari ile siniflandirilabilir. Bu ayn1 zamanda bu ¢alismada

IoT ag trafigini siniflandirmak i¢in neden LSTM tabanli bir modelin gelistirildigini de
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aciklamaktadir. LSTM, 6nceki yinelemeli ag algoritmalar1 tarafindan ¢oziilemeyen karmagik
ve uzun gecikmeli gorevleri ¢cozme yetenegine sahiptir. LSTM mimarisi igerisinde verilerin ag
icerisinde unutulmas1 konusunda bir tespit yapilir. Onceki ortamdaki veriler, modelin yeni
ortamdaki iglevselligi i¢in artik gerekli degilse kaldirilir. Bu kararlar zamana baglidir ve tahmin
gorevlerinde ve cesitli veri drnekleri tiirlerinde kullanilir. Bu nedenle bu ¢aligmada 6ncelikle
LSTM ile model olusturulmus, daha sonra egitilip test edilmistir. LSTM modelinin zaman
serilerindeki basaris1 dikkate alinarak ¢ok degiskenli zaman serileri kullanilarak siniflandirma
yapilmistir. MAS-IoT sistem tasarimi, [oT ag giivenligini artirmay1 ve DDoS saldirilarina etkili
bir sekilde karst koymayi amaglayan kapsamli bir dizi temel unsuru kapsar. Bu unsurlar,
kapsamli insan miidahalesine olan ihtiyacit azaltan ve tehditlere ger¢ek zamanli yanitlar
saglayan gelismis DDoS saldir1 tespit mekanizmalarimni igerir. Isbirligine dayal temsilci yapist,
gjanlar arasinda kesintisiz iletisim ve is birligini kolaylastirarak olas1 saldirilar1 tespit etmek ve
onlemek icin kolektif ve koordineli bir yaklasim saglar. Ayrica sifreli iletisim kanallari,
sistemin genel giivenligini artirarak ajanlar arasindaki hassas bilgi aligverisini korur. IoT
aglarmin gercek zamanli izlenmesi, sistemin proaktif savunma yeteneklerini 6nemli olciide
artirir. Bu, sistemin DDoS saldirilarini aninda tespit etmesine ve karsi koymasina olanak tanir.
Ozellikle LSTM tabanli modelin giicii, MAS-IoT sistemini DDoS saldirilarin1 hizli ve dogru
bir sekilde tespit etme yetenegiyle donatarak etkili savunma stratejilerinin hizli bir sekilde
devreye alinmasii kolaylastirtyor. MAS-IoT sistemi, bu unsurlar1 ve 6zellikle LSTM-loT
modelini entegre ederek, DDoS saldirilarina karsi IoT ag giivenligini artirmak i¢in umut verici

bir ¢6ziim sundugu goriilmektedir.

3.2.1.2. Modelin (LSTM-IoT) Yapilandirilmas:

LSTM-IoT modeli, bu calisma kapsaminda tasarlanan MAS-IoT sisteminin 6nemli bir
bilesenidir. Bu model, sistem i¢indeki algilama ajanlar1 i¢in 6zel olarak gelistirilmis derin bir
yapay sinir agidir. LSTM-IoT, geleneksel RNN'lerde karsilagilan kaybolan gradyan sorununu
¢ozmek icin LSTM mimarisini kullanir. Bu, modelin sirali verilerdeki uzun vadeli
bagimliliklar1 ve zamansal kaliplart etkili bir sekilde yakalamasini saglar ve bu nedenle IoT
ortamlarindaki ag trafigi gibi zaman serisi verilerini analiz etmek i¢in olduk¢a uygundur. LSTM
hiicresinin calisma yapis1 geregi, LSTM-IoT modeli giris, unutma ve ¢ikis katmanlarindan
olusur. Bu mimarideki bellek hiicreleri, bilgi akisin1 diizenleyen birbirine bagl kapilar igerir:
yeni bilgi i¢in giris kapisi, ilgisiz verileri atmak i¢in unutma kapis1 ve ilgili ¢ikis bilgisini

belirlemek icin ¢ikis kapisi. Bu bellek hiicreleri, modelin 6nceki zaman adimlarindan gelen
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bilgileri depolamasina ve kullanmasina olanak tanir. Bu sayede model, DDoS saldirilarinin
dogru ve etkili bir sekilde tespit edilmesi icin kritik kaliplar1 ve uzun vadeli bagimliliklar
kolayca taniyabilir. Calismanin ana katkilarindan biri, gegmis zaman serisi saldir1 verilerine
dayali siiflandirma ve gelecekteki saldirilarin tahmin edilmesini saglayan LSTM-loT
modelinin gelistirilmesidir. Model, ge¢mis trafik verilerini ve LSTM tarafindan yapilan
tahminleri kullanarak anormallikleri tespit etme ve potansiyel DDoS saldirilarini yiiksek
dogrulukla belirleme konusunda 6ne ¢ikmaktadir. Modelin ag trafigi verilerindeki zamansal
kaliplar1 ve degisiklikleri etkili bir sekilde yakalama yetenegi, 6nerilen MAS-I0T sisteminin
genel performansini artirmaktadir. LSTM-1oT modelinin performansini optimize etmek i¢in iki
gizli katman, ii¢ yogun katman ve ii¢ dropout (birakma) katman1 eklenmistir. Bu yap1, modelin
derinligini artirarak karmasik desenleri ve Ozellikleri tanimlama kapasitesini gelistirmeyi
hedefler. Bu baglamda, Keras Python kiitiiphanesi kullanilarak LSTM simiflandirma modeli
olusturulmus, egitilmis ve test edilmistir. Adam optimizasyon algoritmasi, uyarlanabilir
O0grenme oraniyla optimizasyon siirecini hizlandirarak hizli ve verimli model egitimi
saglamigtir. Asirt uyumu Onlemek ve genelleme yeteneklerini artirmak i¢in uygun dropout
degerleri dikkatlice secilmistir. Ayrica, model egitimi i¢in toplu is boyutunun tanimlanmasi,
egitim verimliligini ve genel model performansini artirmistir. LSTM-loT modelini
degerlendirmek i¢in dogruluk ve ikili ¢apraz entropi kayb1 fonksiyonu gibi temel dl¢timler

kullanilmis ve bu baglamda modelin giivenilirligi ve etkinligi dogrulanmastir.

Genel olarak, LSTM-IoT modeli, IoT ortamlarindaki DDoS saldirilarini tespit etmek ve
azaltmak i¢in saglam ve kapsamli bir yaklasim sunarak, 6nerilen MAS-I0T sisteminin temel
yap1 tas1 olarak hizmet etmektedir. Esasen IoT giivenligi ile sifreleme arasinda da yakin bir
iligki vardir. IoT gilivenligi, 10T cihazlarmin ve aglarinin korunmasini igerir ve sifreleme
yontemleri, IoT verilerinin gizliligini ve biitiinliigiinii korumada ve yetkisiz erisime veya
kurcalamaya kars1 korumada hayati bir rol oynar. [oT cihazlari birbirleriyle iletisim kurdugunda
ve veri aligverisinde bulundugunda giivenlige ihtiya¢ duyar. Bu cihazlar hassas kisisel verileri,
kullanict kimliklerini ve saglik verilerini isleyip iletebilmektedir. Sifreleme, [oT verilerinin
sifreli bicimde iletilmesine olanak taniyarak, yalnizca yetkili alicilarin anlayabilmesini
saglayarak ve potansiyel kotlii niyetli kisilerin veya saldirganlarin bu verilere erigsmesini
Onleyerek bu verilerin korunmasina yardimci olur. Sifreleme algoritmalari, verileri sifreleyen
ve sifresini ¢6zen matematiksel islemleri icerir. Verinin biitiinliiglinii saglayan sifreleme ayni

zamanda verinin iletim sirasinda degistirilmemesini de garanti eder. Ayrica kullanicilarin,
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verilerin bozuldugu veya degistirildigi durumlari tespit etmesine olanak tanir. Ayrica literatiirde
IoT i¢in gecerli, uygulanabilir bir sifreleme sisteminin tasarlanmasi konusunda tartigmalar
bulunmaktadir. Alzubi ve dig. (2023), IoT i¢in Hermitian egrilerine dayali bir kripto sistem
onermislerdir. Onerilen MAS-IoT sisteminde ajanlar ayrica her bir IoT diigiimiinden ajanlara,
ajanlardan da IoT diiglimlerine veya ajanlar arasi olabilecek siber saldirilara da maruz
kalabilirler. Bu nedenle ajanlarin giivenli bir sekilde ¢alisabilecekleri giivenli bir ortama ihtiyag
vardir. iletisim, kolektif zeka ve karar almay1 miimkiin kildigindan MAS-IoT temsilcileri i¢in
bir zorunluluktur. Bu maksatla ¢alismada en gilivenli simetrik sifreleme algoritmalarindan birisi

olarak kabul edilen Gelismis Sifreleme Standardi (AES) kullanilmistir.

Ajan tabanli siber savunma sistemi baglaminda, ajanlar arasinda gonderilen mesajlarin gizli
veya hassas bilgiler icerebilecegi gz oniline alindiginda, giivenli iletisimin saglanmasi biiyiik
onem tagimaktadir. Bu endiseyi gidermek icin MAS-IoT ajanlari iki temel sifreleme yontemiyle
donatilmistir: Simetrik sifreleme icin AES ve giivenli iletisim i¢in genel/6zel anahtar ciftlerine
sahip SSL/TLS (Giivenli Yuva Katmani/Aktarim Katmani Giivenligi). AES sifrelemesinin
uygulanmasi, ajanlar arasinda paylasilan mesajlarin gizliligini ve biitiinliiglinii garanti ederken,
SSL/TLS, giivenli bir iletisim kanali kurarak sistemin genel giivenligini artirir. Sekil 3.14,
ajanlar arasinda AES sifrelemenin ve SSL/TLS tabanli giivenli iletisimin entegrasyonunu
gostermektedir. Bu semada "Gonderen Ajan" mesaj1 sifreleyerek ag tizerinden "Alic1 Ajana"
gondererek AES sifreleme ve SSL/TLS ile giivenli bir iletisim kanali olusturur. "Alic1 Ajan1"
sifrelenmis mesaj1 alir, SSL/TLS ile giivenli iletisim saglar ve ardindan orijinal mesaj1 elde
etmek i¢in AES sifrelemesinin sifresini ¢ozer. Bu sayede iletisim giivenligi saglanmakta ve
mesajlar giivenli bir sekilde iletilmektedir. AES ve SSL/TLS sifreleme yontemleri, mesajlarin
IoT cihazlarina diiz metin olarak iletilmemesini saglayarak olas1 riskleri azaltir. Calismada,
iletisim giivenligini daha da artirmak i¢in, elektronik veri sifrelemede yaygin olarak taninan bir
standart olan ve AES-128, AES-192 ve AES-256 gibi ¢esitli anahtar uzunluklari sunan AES'i
kullanilmistir. Bu 6nlem, ag i¢indeki ajanlar tespit etmeye ve tehlikeye atmaya calisan kotii
amagh yazilimlardan kaynaklanan potansiyel tehditlere karsi koruma saglar ve ajanlarin tespit
edilme sansini azaltir. Ayrica ajanlarin giivenli iletisimini saglamak i¢in sertifika bazli sunucu
modeli benimsenmistir. Bu, SSL protokoliinii kullanarak iletisimi kolaylastirir ve ajanlarin
giivenli bir sekilde mesaj alisverisinde bulunabilmesini saglar. AES sifreleme ve SSL/TLS

tabanli giivenli iletisimden olusan bu birlesik yaklagimi benimseyerek, ajan-ajan etkilesimleri
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icin saglam bir ¢erceve olusturmaktadir. Bu sayede degistirilen mesajlarin gizliliginin ve

biitiinliigliniin etkili bir sekilde korunmasinin saglanmasi miimkiin olabilmektedir.

Gonderen Ajan Alici Ajan
AES Sifreleme AES Sifre
Cézme

Giivenli Kanal
(SSL/TLS)

Sifreli Mesaj = | = == = = = = = - - - - Mesaj

Sekil 3.14: Ajanlar Arasi Sifreli Mesajlasma Mimarisi

MAS-IoT sisteminin kullanimina iliskin olas1 bir senaryo Sekil 3.15'de gosterilmektedir. Bu
senaryoda siber saldirganlarin IoT agindaki botlar1 uzaktan kontrol ettigi varsayilmaktadir.
Ayrica siber saldirganlar DDoS saldirilar1 gergeklestirebilmektedir. Boyle bir senaryoda, MAS-
IoT sistemindeki her bir ajan, ilk olarak siradan bir operasyon sirasinda koordinator ajan ve
diger komsu ajanlarla iletisim sagligini kontrol eder (sekilde 1 rakamiyla gosterilen oklar). Bu
operasyonun amaci, ajanlar arasindaki sifreli iletisim durumunu periyodik olarak izlemek ve

ajanlarin iletisim arizalarini tespit etmektir.
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Sekil 3.15: MAS-IoT Sistemi Siire¢ Diyagrami

Calisma kapsaminda LSTM-I0T modelinin etkinligini ve verimliligini géstermek icin ¢esitli
deneyler yapilmistir. Deneylerde CIC-10T-2022 veri seti giincel bir set olup IoT ile ilgili saldir1
verilerini igermektedir. Bu veri kiimesi, lambalar, kahve makineleri ve kameralar gibi farkli [oT
fiziksel cihazlarindan toplanan bilgileri igerir ve Kanada Siber Giivenlik Enstitiisii tarafindan
2022'de yaymmlanmistir. CIC-10T-2022 veri kiimesi, profil olusturma, davranis analizi ve
giivenlik aci81 i¢in 6zel olarak olusturulmustur. IEEE 802.11, Zigbee tabanli ve Z-Wave
protokollerini kullanan ¢esitli [oT cihazlarinin test edilmesi. Veri seti; gii¢ analizi, bosta kalma
stiresi analizi, etkilesim analizi, senaryo bazli analiz, aktif kullanim analizi ve saldir1 analizi
dahil olmak iizere cesitli testlerden gegmistir. Ozellikle Flood ve RTSP-Kaba Kuvvet gibi

onemli saldir1 tlirlerini yakalar. Veri seti [oT i¢in biiyiik 6nem tasiyor ¢linkii giivenlik agiklarini
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tespit etmek, cihaz davraniglarini analiz etmek ve zayif noktalar1 belirlemek i¢in kapsamli bir

kaynak gorevi gormektedir.

Calisma kapsaminda bu veri setinde mevcut olan DoS saldir1 verileri kullanilmistir. Saldiri
verileri ilk olarak “Wireshark” yazilimi kullanilarak “pcap” formatindan “CSV” dosyasina
doniistiiriilmiistiir. Daha sonra normal trafik verilerini saldir1 trafigi verilerinden ayirt
edebilmek i¢in normal ag verileri “0”, saldirt verileri ise “1” sayisiyla etiketlenmistir. Bu siireg,
tiim parametrelerin ayn1 pozitif 6lgege sahip olmasi gereken baz1 durumlarda faydali olabilir.
Veriler DL isleminden sorumlu oldugu i¢in her tiirlii sorundan arindirilmis olmasi gerekir. Bu
nedenle DL modeli lizerinde g¢alismaya baslamadan once veriler lizerinde bazi iglemler
yapilmistir. Bu iglemler arasinda veri setinde tespit edilen saldirganlarin temizlenmesi, eksik
verilerin tamamlanmasi, kontrollerin yapilmasi ve islemlerin gerceklestirilmesi yer almaktadir.
Daha sonra veriler veri setinde “0” ile “1” arasinda normallestirilmistir. Daha sonra kodlama
islemleri ve veri kiimesindeki tim saldirn tiiri adlarinin dijitallestirilmesi islemleri
tamamlanmistir. DL modeli en uygun o6zelliklerin bulunmasi i¢in farkli parametrelerle test
edilmistir. Veri setinde kullanilan ozellikler; zaman, protokol, uzunluk, hedef, bilgi ve
kaynaktir. Bu veri setinde yer alan normal ve saldir1 trafik akisglart Sekil 3.16'da

gosterilmektedir.
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Sekil 3.16: Saldir1 ve Normal Trafik Akisi
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Deneyler icin kullanilan veri seti ii¢ farkli set halinde dikkate alinmistir: Egitim, dogrulama ve

test setleri. Imzalarin karakterizasyonlari, LSTM-IoT modeli i¢in giris degerleri gérevi goren

ve potansiyel saldirilarin tanimlanmasina olanak taniyan veri kiimesi i¢indeki 6zniteliklerden

tiiretilmistir. Sekil 3.17°de ag akislarinin dagilimini yer almaktadir.

i 6 4 Wkt ) St b b b e it o s b s B0 & o

=

Sekil 3.17: Veri Seti Ag Akis Dagilimi

Deneyler sirasinda LSTM-IoT modeli, her biri sirastyla 5, 15 ve 60 farkli epoch ayarina sahip

2,4 ve

6 katmandan olusan ¢esitli mimariler kullanilarak egitilmistir. Bu deneyler, kullanmak

icin herhangi bir kurulum gerektirmeyen ve GPU'lar ve TPU'lar dahil bilgi islem kaynaklarina

licretsiz erisim saglayan, barindirilan bir Jupyter Notebook hizmeti olan Google Colaboratory

(Colab) tarafindan gergeklestirilmistir.

3.2.2. Bulut Altyapisi i¢cin Model Onerisi

3.2.2.1.

Modelin (CDA-CLOUD) Tasarimi

CDA-CLOUD sistemi, hacimsel DDoS saldirilarinin tespiti ve azaltilmasi i¢in 6zel olarak

tasarlanmistir. Bu baglamda sistemde dort temel ajan tiirii bulunmaktadir:

Hacimsel DDoS Saldir1 Tespit Ajan1 (VDDA): Bu ajan, ag trafigi analizi ve saldir
tespiti i¢in bu c¢alisma kapsaminda gelistirilen LSTM-CLOUD modelini
kullanmaktadir. LSTM-CLOUD'un yiiksek hassasiyetli saldir1  smiflandirma
yeteneginden yararlanarak, bulut ag1 trafigindeki saldirilart etkili bir sekilde tanimlar.
Russell ve Norvig (2009) "Refleks Ajanlari"n1 ¢cevresel kosullara aninda tepki verebilen
kararlar veren ajanlar olarak tanimlamistir. Sonug¢ olarak VDDA'y1 "Refleks Ajan1"
olarak smiflandiriyoruz. Bu siniflandirma, ajanin degisen bulut ortami kosullaria hizl
ve aninda tepki verme kapasitesini ifade eder.

Savunma Ajam (DA): Tespit edilen saldirilara karsi ag direncini artirmak i¢in bu ajan,

ag operasyon diizenlemesini, trafik filtrelemeyi ve kaynak tahsisi optimizasyonunu
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icerebilecek savunma oOnlemleri kullanir. Amaci ag saldirilar1 nedeniyle olusabilecek
zararlar1 en aza indirmek ve kesintisiz ¢alismay1 saglamaktir. Russell ve Norvig (2009)
"Model Tabanli Refleks Ajanlar1", eylemleri yonlendirmek igin dnceden tanimlanmis
modelleri veya planlar1 kullanan, ¢evresel kosullara dayali olarak daha bilingli karar
vermeyi kolaylagtiran ajanlar olarak tanimlamaktadir. Sonu¢ olarak, DA'y1 "Model
Tabanli Refleks Ajan1" olarak siiflandiriyoruz ¢ilinkii 6nceden belirlenmis modellere
veya ag tehditlerine yanit verirken iyi bilgilendirilmis kararlar alma planlaria
dayaniyor.

Kaynak Yonetimi Ajam1 (RMA): RMA, bulut ag1 kaynaklarini verimli bir sekilde
yonetme, saldirilar sirasinda kaynak tilkenmesini dnleme ve ag kesintilerini en aza
indirmek i¢in optimum kaynak tahsisini saglama sorumlulugunu iistlenir. Ozellikle
saldirilar sirasinda verimli bulut kaynak yonetimindeki rolii ¢cok énemlidir. RMA, bir
saldir1 tespit edildiginde aninda harekete gecer. Ilk olarak saldir1 tiirii ve siddeti gibi
faktorleri degerlendirir. Daha sonra belirli saldiriya gore uyarlanmis en etkili savunma
stratejilerini belirlemek i¢in mevcut bulut kaynaklarini inceler. Bu siire¢ sirasinda
RMA, gesitli bulut bolgeleri ve hizmetlerindeki kaynak kullanimini aragtirir. Ornegin,
saldir1 ag trafigini artirirsa, ag kaynaklarini bu trafigi verimli bir sekilde yonlendirecek
sekilde yeniden yapilandirabilir. Ayrica, belirli bulut hizmetleri veya bulut sunucular
saldirilara karst daha savunmasizsa bunlari izole edebilir veya gerektiginde ek
kaynaklar tahsis edebilir. Bu eylemler diger bulut agi hizmetlerinin kesintisiz
caligmasini saglar. RMA'nin siki bulut kaynak yonetimi, bir saldir1 sirasinda
kaynaklarin tiilkenmesini Onler ve ag genelinde optimum kaynak tahsisini saglar. Temel
olarak ana rolii, bulut kaynaklarin1 verimli kullanmak, kaynak tiikkenmesini 6nlemek ve
saldirilar sirasinda ag dayanikliligini arttirmaktir. Russell ve Norvig (2009), “Hedef
Tabanli Ajanlar” kategorisini, ajanlarin belirli hedeflere ulasmak i¢in tasarlandig: bir
sinif olarak tanimlamistir. Bu calisma kapsaminda RMA ajanini, siber giivenlik
Onlemleri kapsaminda kaynaklar1 optimize ederken c¢evresel kosullari ve mevcut
durumlari analiz etmesi nedeniyle “Hedef Tabanli Ajan” olarak siniflandirilmistir.
Ana Kontrol Ajamm (MCA): Bu ajan, sistemin merkezi koordinatorii olarak gorev
yapar, diger ajanlarin yonetimini denetler ve genel sistem isleyisini kolaylastirir. MCA
ajaninin temel sorumluluklar1 arasinda diger ajanlar i¢in gorev tahsisi, iletisimin
kolaylagtirilmasi, karar alma ve faaliyetlerin koordinasyonu faaliyetleri yer almaktadir.

Russell ve Norvig (2009), belirli bir fayda fonksiyonunu optimize etmek icin kararlar
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veren ajanlar olan "Yardime1 Programa Dayal1 Ajanlar" kavramini belirtmektedirler. Ek
olarak, "Ogrenen Ajanlar"1 deneyimsel 6grenme yoluyla zaman i¢inde performanslarini
artiran ajanlar olarak tanimlamaktadirlar. Sonug¢ olarak MCA, "Yardimci Program

Tabanli Ajan" veya "Ogrenme Ajan1" olarak siiflandirilabilir.

Calisma kapsaminda tasarimi yapilan CDA-CLOUD Mimarisi Sekil 3.18'de gosterilmektedir.
Bu tasarima uygun olarak VDDA ajani, ag trafigini bulut sunucularina ydnlendirir ve
anormallik tespiti i¢cin YZ tabanli analizden yararlanir. Bir saldir1 tespit edildiginde bu bilgi
MCA'ya iletilir. Saldir1 bildirimini aldiktan sonra MCA, etkili savunma 6nlemlerini uygulamak
icin DA'y1 etkinlestirir. DA ajani, ag trafigini yonetir, saldir1 trafigini filtreler ve kotii amaglh
kaynaklart engeller, boylece agin dayanikliligini artirir. Es zamanli olarak RMA ajani, ag
kaynag1 tahsisini verimli bir sekilde denetlemek, dengeyi korumak ve ag performansini
optimize etmek amaciyla kaynak tiikenmesini 6nlemek i¢in devreye girer. Koordinator gorevi
goren MCA ajani, tiim digr ajanlar1 senkronize eder ve sistem yOnetimini gerc¢eklestirir. Saldir
tespiti, savunma Onlemleri, kaynak yonetimi ve genel koordinasyon arasindaki bu etkilesim,
bulut tabanli hacimsel DDoS saldir1 6nleme sisteminin temel is akisini olusturur. Etkili saldir1

tespiti ve miidahalesi, bu ajanlar arasinda yakin is birligi ve koordinasyon gerektirir.
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Sekil 3.18: CDA-CLOUD Mimarisi

Hacimsel DDoS saldirilarina etkili bir sekilde kars1 koymak ve azaltmak icin CDA-CLOUD
sisteminin isleyisini gosteren pratik bir senaryo Sekil 3.19°da sunulmustur. Bu senaryoda, bir
bulut ag1 icerisinde birkag¢ uzaktan kumandali botun (bot 1, bot 2, ...) is birligini igermektedir.
Bu saldirganlar, bulut bilisim agindaki hizmetleri kesintiye ugratacak saldirilar diizenleyebilir.
Bu potansiyel tehdide yanit olarak uzman ajanlar ile donatilmis CDA-CLOUD sistemi harekete
geemektedir. Siber saldir tespitine yonelik olarak tasarlanan sistemde her bir ajanin farkl bir
rolii vardir ve yaklasan saldirilara kars1 yapilandirilmis bir savunma mekanizmasi olusturmak
icin birlikte ¢alisirlar. Ag trafigini analiz etmek i¢in tasarlanan LSTM-CLOUD modelini
kullanan VDDA ajanlari, ag trafigindeki olagandis1 kaliplar1 hizla incelerler. Saldir1 isaretlerini
belirledikten sonra aninda alarm verirler veya tehditlere kars1 6nlem alirlar. Saldir1 tespiti
izerine devreye giren DA ajanlari, ag trafigini filtreleyerek, ag operasyonlarini kontrol ederler
ve ag kaynaklarin1 dengeli kullanarak ag dayanikliligin artirirlar. Sistemde tanimli tiim ajanlar
esasen Onceden tanimlanmis modellere dayali savunma stratejileri uygularlar. Saldirilar
sirasinda ag kaynaklarini ustaca yoneten RMA ajanlari, kaynaklar1 en iyi sekilde dagitarak

kaynak tiikenmesini onlerler. Bu ajanlarin amaglar1 ag performansini optimize etmektir. MCA
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ajanlar1 diger ajanlar1 denetleyerek sistemin genel koordinasyonunu saglarlar. Goérev atamaktan
iletisimi ve karar almay1 kolaylastirmaya kadar cesitli gorevleri yerine getirirler. Sistemin
diizgiin calismasin1 saglamadaki rolleri cok dnemlidir. Ozet olarak VDDA ajanlari, bir saldir1
tespit edildiginde MCA ajanlarinin karar vermesine yardimeci olmak i¢in anormal trafik
hakkindaki bilgileri iletirler. MCA ajani, ag hasarini en aza indirmek ve saldirilar filtrelemek
icin RMA ajani ile is birligi yaparken, etkili savunma onlemlerini uygulamak i¢in DA ajanini
etkinlestirir. MCA ajani, RMA ajanindan elde edilen bilgileri kullanarak genel sistem

performansini optimize etmek i¢in ag kaynaklarini diizenler.

-

‘\_/‘ VDDA Agent: DA Agent: RMA Agent: Function of MCA Agent: Function
2 Function of Detection Function of Defense Resource Management of Coordination
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Sekil 3.19: CDA-CLOUD Sisteminin Kullanim Senaryosu

Calisma kapsaminda LSTM-CLOUD modelinin performansint degerlendirmek i¢in bir dizi
deney gerceklestirilmistir. Arastirmamizin deneysel asamasi i¢in "Google Colaboratory"
tarafindan sunulan TPU hizmetlerinin hesaplama yeteneklerinden yararlanilmistir. Bu deneyleri
gerceklestirmek icin hem DDoS saldirilarint hem de zararsiz ag trafigi orneklerini igeren
CICDDo0S2019 wveri kiimesini kullanilmistir.  Arastirmamiz  6zellikle hacimsel DDoS
saldirilarint hedef aldigindan, veri kiimesindeki mevcut saldir1 tiirlerinden yalnizca hacimsel ve
normal ag trafigi verileri kullanilmistir. Sekil 3.20'de DDoS saldirilarinin CICD0S2019 veri

kiimesi i¢indeki dagiliminin grafiksel gosterimi gdsterilmektedir.
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Sekil 3.20: CICDD0S2019 Veri Seti

UDP ve SYN, CICDDo0S2019 veri kiimesindeki hacimsel DDoS saldir1 tiirlerini temsil ettikleri
icin Ozel olarak secilmistir. Veri kiimesindeki hacimsel verilerin 6zel olarak kullanilmasi,
hacimsel DDoS saldirilarinin ger¢ek zamanl tespiti ve azaltilmasi i¢in tasarlanmis ¢ok ajanli
bir savunma sisteminin gelistirilmesini kolaylastirdig1 i¢in bu calismada ¢ok Onemlidir.
Calismada kullanilan saldir tiirlerine ait trafik akis hizlart Sekil 3.21'de {i¢ ayr1 grafikte

gosterilmektedir.

—e— YN FLOW BY

Flow Bytesfs

(a) UDP Trafigi (b) Syn Trafigi (c) Normal Ag Trafigi

Sekil 3.21: Hacimsel DDoS ve Normal Ag Trafigi

3.2.2.2. Modelin (LSTM-CLOUD) Yapilandirilmast

Yapilan deneysel ¢aligmalar kapsaminda saldir1 verileri ve zararsiz veriler ii¢ ayri1 gruba
kategorize edilmistir. Egitim seti, egitim sirasinda LSTM-CLOUD modelinin sinir ag1

agirliklarinin yinelemeli olarak yeniden hesaplanmasi igin kullanilmistir. Dogrulama seti,
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egitim sirasinda LSTM-CLOUD modelinin performansini degerlendirmek ve agirt uyumu tespit
etmek i¢in kullanilmistir. Son olarak test verileri, modelin egitim ve dogrulama siire¢lerinden
sonra ger¢ek diinyada nasil performans gosterdigini degerlendirmek ve genelleme yetenegini
test etmek icin kullanilmistir. Veri setinin kalitesini artirmak, anlamli sonuglar elde etmek ve
analizlerin dogrulugunu korumak amaciyla veri temizleme islemleri gergeklestirilmistir.
Spesifik olarak, veri kiimesindeki "iyi huylu" terimini "0" rakamiyla degistirilmis ve saldirilar
icin "1" rakamini kullanilmistir. Bu doniistimde, saldir tiirlerinin sayisal degerlerle temsil
edilmesi amaclanmistir. LSTM-CLOUD modeli c¢esitli parametrelerle test edilerek
gelistirilmistir. Kullanilan 6zellikler arasinda saniye basina bit sayisi, saniye basma paket
sayis1, kaynak ve hedef IP adresleri, kaynak ve hedef baglant1 noktalari, akis siireleri ve iletilen
paketlerin ortalama uzunlugu yer almaktadir. LSTM-CLOUD modelinin gelistirilmesinde
kullanilan karsilagtirmali saldir1 trafigine iliskin trafik akislarinin dagilimi Sekil 3.22'de

gosterilmektedir.

ARicekd
by
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Sekil 3.22: Ag Trafik Akis1 Dagilimi

3.3. Derin Pekistirmeli Ogrenme (DRL) Tabanlh Model Onerisi
3.3.1. Modelin (NS-IoT) Tasarimi

NS-IoT sisteminin temel amaci, I[IoT ortamindaki DDoS saldirilarini tespit etmek ve
onlemektir. NS-10T sisteminin mimarisi Sekil 3.23'te gosterilmektedir. NS-10T sistemi iki

temel modiilden olusur: Algilama Modiilii ve Savunma Modiilii.

- Algilama Modiilii: Bu modiiliin amaci, bu caligmada gelistirilen DQN-IoT ajanini
kullanarak DDoS saldirilarini tespit etmektir. Ayrica bu modiil, DDoS saldirilarinin
otesindeki anormallikleri tespit etmek i¢in ag trafiginin siirekli izlenmesinden, olas1
giivenlik ihlalleri i¢in sistem davraniginin analiz edilmesinden, siipheli faaliyetler icin
gercek zamanli uyarilar saglanmasindan ve algoritmalarini glincelleyerek gelisen saldir

yontemlerine uyum saglamaktan sorumludur. Bu amacla RL tabanli DQN yaklasimini
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temel alan bir ag trafigi siniflandirma ajani gelistirilmistir. DQN-IoT ajaninin
degerlendirmesi sonraki boliimde 6zetlenmistir.

- Savunma Modiilii: Bu modiiliin amaci, tespit edilen DDoS saldirilarinin etkisini insan
miidahalesine gerek duymadan en aza indirecek azaltma politikalart uygulamaktir.
DDoS saldirist durumunda bu modiil, saldirtya karsi koymak i¢in 6nceden tanimlanmis
savunma mekanizmalarini ve giivenlik politikalarin1 otomatik olarak etkinlestirecektir.
Ornegin, ag trafiginde kotii amagh paketler tespit edildiginde sistem, ilgili IP'leri ve
baglanti noktalarini siipheli olarak isaretleyecektir. Daha sonra kotii amacl paketler
diisiiriilecek ve saldirganin bilgileri kara listeye kaydedilecektir. Bu modiil icin

tasarlanan CR-IoT ajan1 ve CM-IoT ajaninin degerlendirilmesi asagidaki boliimde

sunulmaktadir.
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Sekil 3.23: NS-1o0T Sistem Mimarisi

NS-IoT sisteminde oOnerilen ajanlar Sekil 3.24'te gosterilmektedir. Bu ajanlar IloT ag
etkinliklerini izler, anormallikleri tespit eder ve dnceden tanimlanmis yanitlar1 bagimsiz olarak

yuriitiir. [IoT u¢ noktalarina, sunuculara ve ag altyapisina dagitilan bu ajanlar, tehditleri
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tanimlamak, kontrol altina almak ve etkisiz hale getirmek i¢in is birligi yaparak genel giivenligi
artirir. Bu sistem, otomasyon sayesinde miidahaleleri kolaylastirir, insan miidahalesini azaltir
ve kritik altyap1 ve endiistriyel veri varliklari iizerindeki saldir1 etkilerini en aza indirir. NS-10T
sisteminde bu ajanlar arasindaki is birligi ve koordinasyon ¢ok onemlidir. Her temsilcinin
benzersiz bir rol oynamasi nedeniyle aralarinda etkili iletisim ve senkronizasyon ¢ok 6énemlidir.
Giglii is birligi, tespit edilen tehditlere karsi hizli ve etkili siber yanitlar saglayarak sistem
giivenilirligini artirir. Ayrica bunu yaparak kaynak kullanimini optimize eder ve genel sistem
performansini artirir. Bu nedenle, NS-IoT'nin ajanlar arasindaki is birligi ve koordinasyonu,

sistemin giivenilirligi ve etkinligi agisindan kritik neme sahiptir.

DDoS Saldirisi
DDoS Saldin Tespiti -IoT Aj:
esp. Y DQN-IoT Ajam CM-IoT Ajam
Alindh Bilgisi
Alndi Bilgisi
ly Aktivasyon
Eylem CR-IoT Ajam -

Sekil 3.24: NS-1oT Sistemi Ajan Yapilanmasi

NS- Iot ajanlarinin agiklamalart asagida sunulmaktadir:

- DON-IoT Ajam: Bu ajan, dncelikle IIoT ortamindaki DDoS saldirilarini tanimlamaya
odaklanarak izinsiz giris tespitinde uzmanlasmustrr. ilgili bilgileri paylagmak icin diger
ajanlarla is birligi yaparak ag trafigini siirekli olarak izler. RL tabanli bir anormallik
algilama yaklagimi kullanan DQN-IoT modeli, ag trafigini etkili bir sekilde karakterize
eder. Tespit modiiliiniin i¢inde yer alan bu modiiliin rolii, kotii amagli etkinliklerin hizli
ve ger¢ek zamanli tanimlanmasinda ¢ok 6nemlidir. Temel iglevler arasinda, 6zel olarak
gelistirilen DQN modelinin kolaylastirdig1 ag i¢indeki anormalliklerin tespit edilmesi

ve tanimlanmasi yer alir. Bu ajan bir sonraki béliimde ayrintili olarak agiklanmaktadir.

-  CM-IoT Ajani: Bu ajan, NS-IoT sistemini koordine etmede, diger ajanlar arasindaki
iletisimi yonetmede ve izinsiz giris tespiti sonrasinda yanit eylemlerini diizenlemede

cok onemli bir rol oynar. DQN-IoT ajanlardan verileri alir, analiz eder ve ardindan
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saldir1 azaltma prosediirlerini tetiklemek i¢in ilgili bilgileri CR-IoT ajanina iletir. CR-
IoT saldirty1 etkisiz hale getirdiginde CM-IoT durum raporunu alir ve bunu DQN-l0T'ye
iletir, boylece etkin saldir1 tespiti ve hafifletilmesi i¢in kapali dongii is birligi saglanir.
Ayrica CM-1oT, DQN-I0T ve CR-IoT ajanlar1 arasinda kesintisiz iletisim saglayan bir
iletisim yoOneticisi olarak gorev yapar. Gerekli veri gorevlerini isleyen, DDoS saldir
bilgilerini aktaran ve ag trafigini yoneten bir ajan1 gorevi goriir. CM-1oT'nin birincil
rolli, ajanlar arasinda etkili iletisimi kolaylagtirarak, is birligini kolaylastirarak ve

iletisim karmasikligini azaltarak NS-IoT'de sistem performansini artirmaktir.

- CR-IoT Ajami: Bu ajan, MAS-IoT sisteminin savunma modiiliiniin koruyucusu olarak
hareket ederek, tespit edilen anormalliklerin, 6zellikle DDoS saldirilarinin, otonom
olarak ve insan miidahalesine gerek kalmadan azaltilmasina dncelik verir. Temel amaci,
savunma mekanizmalarini ve giivenlik politikalarini otonom bir sekilde uygulayarak
IIoT ortaminin giivenli ¢alismasini saglamaktir. Ajan, kotli amagli paketleri tespit
ettikten sonra slipheli IP'leri ve baglanti noktalarini tanimlar, kotii amagh ag paketlerini
birakir ve kara liste tablosunu saldirgan bilgileriyle giinceller. Ek olarak, hatalar1 ve
arizalari ele alarak ag yoneticisini zamaninda yanit vermesi i¢in derhal uyarir. Bu ajani,
gercek zamanli bilgiye dayali kararlari etkinlestirerek, gilivenlik tehditlerine karsi
uyarlanabilir ve proaktif savunma saglayarak IIoT ekosisteminin biitiinligini ve

islevselligini korur.

Sekil 3.25, NS-IoT'nin [IoT ortamindaki bir DDoS saldirisina verdigi tepkiyi gdsteren bir
saldir1 senaryosunu gostermektedir. Bu senaryoda IIoT ortami, ortami gézlemleyen ve DDoS
saldirilart gerceklestiren bir saldirgani igerir. Endiistriyel bir ortamda DDoS saldirilari, botnet
tabanli saldirilarin bileseni olarak kullanilabilir. Ornegin akill bir fabrikada, altyapidaki birden
fazla dagitilmig diigiim, bir DDoS saldiris1 baglatmak i¢in is birligi yapabilir. Bu tiir bir saldiri,
hedeflenen makineye veya {iiretim hattina 6nemli sayida istek yagdirabilir, bu da sistem
performansinin diismesine ve hatta ag kesintilerine neden olabilir. Onerilen NS-10T savunma
sistemi, senaryo geregi IloT altyapilarin1 DDoS tehdidine karsi etkili bir sekilde koruyor.
Saldir1 meydana geldiginde NS-IoT'nin otonom ajanlar1 sorunsuz bir sekilde is birligi yapar. 11k
olarak DQN-IoT ajani, gelismis anormallik tabanli algilamay1 kullanarak saldir1 modellerini
hizli bir sekilde tanimlar. Tespit {izerine CM-IoT ajan1 yanit siirecini yonetirken, CR-IoT ajan1
DQN-IoT'den gelen ongoriilerin rehberliginde kotii amacgh trafigi filtrelemek i¢in otonom

politikalar uygular. Bu koordineli ¢caba, NS-IoT'nin DDoS saldirilarin1 ger¢ek zamanli olarak
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tespit etme, analiz etme ve azaltma yetenegini vurgulayarak IloT ortaminin biitiinliiglini ve

islevselligini korur.
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Sekil 3.25: NS-IoT Kullanimi Senaryosu

3.3.2. Modelin (DQN-IoT) Yapilandirilmasi

Takviyeli Ogrenme (RL), bir ajanim kiimiilatif ddiilleri en iist diizeye ¢ikarmak i¢in bir ortamla
etkilesime girerek karar vermeyi 6grendigi bir makine 6grenimi paradigmasidir. RL, yinelemeli
deneme yanilma yoluyla en uygun politikay1 belirlemeyi amaglayan bir ajanin g¢evresi ile
etkilesimi etrafinda doner (L1, 2017). RL, temsilcilerin ¢evreyle etkilesimler yoluyla 6diilleri
optimize eden politikalar1 6grenmesini saglayarak uyarlanabilir 6zerkligi kolaylagtirir. RL,
eksik bilgilerin ve belirsiz ortamlarin ele alinmasia ve sonucta tam 6zerklige ulasilmasina
olanak tanir (Zhang ve dig., 2021). RL, siirekli gelisen bir ¢evre ile deneme-yanilma
etkilesimlerine girerek davranis kazanmaya c¢alisan bir ajanin karsilastigi  zorlugu
ozetlemektedir (Kaelbling ve dig., 1996). RL, kiimiilatif 6diilleri en iist diizeye ¢ikarmak icin
bir ortamda sirali kararlar alma konusunda egitim temsilcilerini igerir. RL algoritmalari, DDoS
savunmasina uygulandiginda, gelismis ve dinamik saldirt stratejilerine kars1 uyarlanabilir bir
sekilde 6grenebilir ve karsgi onlemleri gelistirebilir. DDoS savunmasi i¢in RL'nin benimsenmesi
cesitli avantajlar sunar. Ilk olarak, RL tabanli savunma mekanizmalari, degisen saldiri
modellerini ve ag kosullarini gercek zamanli olarak siirekli olarak 6grenip bunlara uyum
saglayabiliyor. Geleneksel kural tabanli veya imza tabanli savunma sistemlerinden farkli olarak

RL ajanlari, yeni ve goriinmeyen DDoS saldirt tiirlerine karsi koymak i¢in stratejilerini dinamik
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olarak ayarlayabilir ve ag savunmalarinin dayanikliligini artirabilir. Ek olarak, RL tabanl
yaklagimlar, 6nceden tanimlanmis kurallara veya insan miidahalesine dayanmadan en uygun
savunma stratejilerini 6zerk bir sekilde kesfetme potansiyeline sahiptir, boylece manuel
konfigiirasyona olan bagimliligi ve uzman bilgisine duyulan ihtiyaci azaltir. Kot ve dig. (2018),
istenen YZ Siber Ajani (AICA) ajanina ulasmak ic¢in ii¢ metodolojiyi 6zetlemektedir:
uzmanlasmis ajanlarindan olusan bir toplum kullanmak, ¢oklu ajanli bir sistem kullanmak veya
Ozerk bir igbirlik¢i ajan gelistirmek. RL, ¢evre ile etkilesime giren tek bir ajani icerir. Coklu
yinelemeler (donemler) yoluyla, ajan1 en iyi uzun vadeli getiriyi elde etmek i¢in egitim alir

(Denklem 3.7).
Q(s,a) = R(s,a) +y-maxa'Q(s’,a") (Denklem 3.7)

Q-0grenme giincelleme kurali, Bellman denklemine dayali olarak Q degerlerini giincellemek
icin kullanilir. Bir durum-eylem ¢iftinin degeri ile bir ajanin s’durum i¢inde sharekete gecerek
ave ardindan optimal politikay1 takip ederek elde edebilecegi beklenen kiimiilatif 6diil

arasindaki iliskiyi ifade eder (Denklem 3.8).
Q(s,a) « Q(s,a) + a-[R(s,a) +y - maxa'Q(s',a") — Q(s,a)] (Denklem 3.8)

DQN-IoT ajanmin gelistirilmesinde bir Q-6grenme algoritmast kullanilmistir. Modelden
bagimsiz bir RL yaklasimi olan O-Learning, temsilcilerin Markov ortamlarinda dogrudan
eylem-sonu¢ deneyimleri yoluyla en uygun kararlari 6grenmelerine olanak tanimaktadir
(Watkins ve Dayan, 1992). Baslangi¢ta sonsuz ufuk problemlerinde optimal karar stratejilerini
tahmin etmeye yonelik bir algoritma olan Q-6grenme, istatistik ve yapay zekada yaygin olarak
uygulanan genis bir RL yontemleri kategorisine doniistii (Clifton ve Laber, 2020). DQN ajani,
uctan uca RL araciligtyla dogrudan karmasik duyusal girdilerden etkili politikalar elde etmekte
ve odiiller ve gozlemler gibi IloT ortami geri bildirimlerini aktif olarak 6ztimsemektedir. Her
DQN yinelemesinde durumlari, eylemleri, 6diilleri ve sonraki durumlari iceren bir mini grup

tekrarlanan bellekten 6rneklenir (Fan ve dig., 2020).

DQN, takviyeli grenme alaninda, 6zellikle de YZ ve MO alaninda énemli bir ilerlemedir.
DQN, o6ziinde, durumlar1 belirli bir ortamdaki eylemlerle eslestiren, Q islevi olarak bilinen
optimum eylem-deger islevine yaklagsmak igin bir sinir ag1 mimarisi kullanir. Bu, temsilcinin
zaman i¢inde beklenen kiimiilatif 6diilii en {ist diizeye ¢ikaracak eylemleri secerek bilingli

kararlar almasina olanak tanir. DQN'yi geleneksel Q-0grenme algoritmalarindan ayiran sey,
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anlamli 6zellikleri otomatik olarak ¢ikarmak i¢in sinir aglarindan yararlanarak goriintiilerden
ham piksel girisleri veya yliksek boyutlu sensor verileri gibi yiiksek boyutlu durum alanlarini
isleme yetenegidir. Bu, DQN'nin, video oyunlar1 ve robotik kontrol gorevleri de dahil olmak
izere, geleneksel tablolu Q-6grenme yontemlerinin boyutlulugun laneti nedeniyle zorlandigi
karmagik ortamlarda iistiin performans elde etmesine olanak tanir. DQN'de kararli Q degerlerini
hesaplamak i¢in ikinci dereceden yontemler kullanilir. Hedef Q degeri ile tahmin edilen Q
degeri arasindaki fark olan zamansal fark (TD) hatasinin hesaplanmasini ve bir dizi deneyim
lizerinden ortalama kareli TD hatasinin en aza indirilmesini igerir. Matematiksel olarak

Denklem 3.9°daki gibi temsil edilebilir:
§=R+y -maxa'Q(s’,a’;6-) — Q(s,a;0) (Denklem 3.9)

Deneyim tekrari, RL algoritmalarinda egitimin verimliligini dengelemek ve gelistirmek icin
kullanilan bir tekniktir. Temsilcinin deneyimlerini (s, a,r,s")bir tekrar hafiza arabelleginde
depolamay1 ve egitim sirasinda mini deneyim gruplarinin rastgele drneklenmesini igerir. Bu,
ardisik deneyimler arasindaki zamansal korelasyonlarin kirilmasina yardimei olur ve ajanin

daha ¢esitli deneyimlerden 6grenmesine olanak tanir (Denklem 3.10).
D« DU{(s,ars")} (Denklem 3.10)

Oncelikli deneyim tekrari, deneyimlerin dnemlerine gore farkli olasiliklarla 6rneklendigi
deneyim tekrar tekniginin gelistirilmis halidir. Siirpriz veya 6grenme potansiyeline isaret eden
daha yiiksek TD hatalarina sahip deneyimlere, tekrar arabelleginde daha yiiksek oncelik verilir.
Bu oncelikli 6rnekleme semasi, ajaninin bilgilendirici deneyimlerden 6grenmeye daha fazla

odaklanmasina olanak taniyarak daha hizli ve daha verimli 6grenmeye yol a¢ar (Denklem 3.11).
P(i) =l 6i | +e (Denklem 3.11)

DQN, egitimi stabilize etmek ve drnek verimliligini artirmak i¢in deneyim tekrar1 ve hedef ag
tekniklerini igerir. Deneyim tekrari, gegmis deneyimlerin (yani durum-eylem-6diil-sonraki
durum kayitlar1) bir tekrar hafiza arabelleginde saklanmasini ve egitim sirasinda deneyim
gruplariin rastgele 6rneklenmesini igerir; bu, ardisik giincellemeler arasindaki zamansal
korelasyonu keser ve veri verimliligini artirir. Ote yandan hedef aglar, Q degeri tahminleri i¢in
daha tutarl bir hedef saglayarak egitimi stabilize etmek i¢in sabit parametrelere sahip ayr1 bir

hedef Q aginin korunmasini igerir. DQN, hedef ve c¢evrimici aglar1 ayirarak, geleneksel Q-
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O0grenme algoritmalarinda bulunan fazla tahmin yanliligi sorununu hafifleterek daha istikrarl
ve glivenilir 6grenmeye yol agar. Ayrica DQN, digerlerinin yan1 sira Double DQN, Dueling
DQN, Rainbow DQN ve dagitimsal DQN dahil olmak iizere takviyeli 6grenmedeki cesitli
zorluklara ve uygulamalara hitap edecek sekilde genisletildi ve uyarlandi. Bu uzantilar, farkl
etki alanlar1 ve senaryolarda DQN'nin performansini, saglamligini ve 6rnek verimliligini daha
da artirmay1 amaglamaktadir. DQN, derin takviyeli 6grenme alaninda temel bir ¢cerceveyi temsil
eder ve genis bir etki alan1 yelpazesinde karmasik gerg¢ek diinya sorunlariyla basa c¢ikabilen

daha karmasik ve yetenekli 6zerk ajanlarin gelistirilmesinin Oniinii agar.

DQN-IoT ajaninin gelistirilme asamalarina iliskin algoritma Tablo 3.2’de sunulmustur. Bu
algoritma, DQN kullanarak eylem se¢im ve &diil gilincelleme siireclerini optimize etmeyi
amaglayan bir yontemdir. Ilk olarak, bir dizi 6zellik vektdrii tanimlanir ve epsilon parametresi,
kesif ve somiirii dengesini saglamak {izere ayarlanir. Egitim siireci, belirli bir dongii sayis1
boyunca tekrarlanir. Her dongiide, 6zellik vektorleri karistirilarak egitim verilerinin rastgeleligi
artirithir. Her karistirilmis 6zellik vektorii, modelin degerlendirmesi i¢in durum vektorii olarak
belirlenir ve bu durum vektorii DQN modeline iletilir. Model, durum vektdriine dayali olarak
cikis degerleri iiretir ve bu degerler arasindan en yiiksek olani secilerek en uygun eylem
belirlenir. Segilen eyleme iliskin 6diil alinir ve bu 6diil, Bellman denklemi yardimiyla modelin
agirliklar: giincellenir. Ogrenme asamasi boyunca, Q-6grenme giincellemeleri, ¢esitli bir drnek
havuzundan esit ve rastgele alinan deneyim Orneklerine uygulanir (Mnih ve dig., 2015). Bu
yontem, modelin 6grenme siirecinde daha genis bir deneyim cesitliligi sunarak daha
genellestirilebilir ve saglam bir 6grenme saglar. Hata vektorii, modelin dngoriileri ile gercek
sonuglar arasindaki fark: 6lgmek i¢in hesaplanir ve bu hata degeri, modelin hafizasinda saklanir.
Elde edilen bilgiler, egitim siirecinde tekrar kullanilmak tizere hafizaya kaydedilir ve bu sayede
modelin 6grenme ve performans iyilestirmesi saglanir. Bu siireg, algoritmanin daha etkin ve

dogru eylem secimleri yapmasini ve 6diil glincellemelerini optimize etmesini saglar.

Tablo 3.2: DQN Tabanli Ogrenme Algoritmasi

Input: Bir dizi 6zellik vektoru (X1,X2,...,XN)

Output: Temsilcinin eylemleri ve elde edilen 6diiller
1: Ozellik vektorleri kiimesini baslatin: X1,X2,...,XN
2: epsilon a¢gozlii yaklasimi icin epsilon (€) degerini ayarlayin

3:1'den E'ye kadar olan araliktaki i i¢cin
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4: Durum sirasini ve 6zellik vektorleri kiimesini karistirin

5: Karistirilmis kiimedeki her Xj 6zellik vektorii i¢in sunu yapin
6: durum_vektori «— Xj'yi ayarlayin

7: Gegerli durum_vektoriinti aracinin DQN’sine gonderin

8 : cikis degerlerini toplayin

9:Eylem = maksimum (olasi eylemlerin Q degerleri)

10: Secilen eyleme gore odiili alin

11: Bellman denklemi ile DQN agirliklarini giincelleyin

12: Q_new (durum, eylem, 6diil) = 6diil + gamma

13: error_vector = | degerini hesaplayin

14: ¥i = error_vector [i]) * omega degerini hesaplayin

15 : current_state_loss_weight > tuplein1 M belleginde saklayin
16 : M hafizas1 6rneklenen partideki egitim stirecini tekrarla

17 : son

Sekil 3.26, DOQN-l0T ajan1 mimarisinin yapisal bilesenlerini ve ag icindeki bilgi akisini
gosteren anlik goriintiisiinii sunmaktadir. Bu ¢ercevede, veri kiimeleri DQN'nin farkl
durumlarini temsil eder; her siitun sistem durumunun ¢esitli yonlerini veya 6zelliklerini temsil
eder ve son siitun, model tahminlerine dayali 6diil vektorlerinin hesaplanmasi igin bir etiket
gorevi goriir. DQN-IoT ajani, egitim i¢cin DQN tabanli bir yaklagim kullanarak, gézlemlenen
IIoT ortam durumlarina dayali olarak gercek zamanli kararlar alma becerisini kazandi ve
giivenlik tehditlerine karsi uyarlanabilir ve proaktif savunmayr miimkiin kildi. DQN'yi
belirsizlik ¢erceveleri baglaminda bir tahmin oyunu olarak ele almak, bir tahmin gorevi olarak
DDoS saldirt tespitini yapmak. Bu kurulumda model, belirsiz ortamlarda arzu edilen sonuglara
yol agan cesitli eylemlerin olasiligin1 tahmin etmeyi 6grenir. Modeli belirsizlik altinda dogru
tahminler yapacak sekilde egiten NS-1oT sistemi, gelisen tehditlere ustaca uyum saglayabilir

ve bilgiye dayali ger¢ek zamanli kararlar alabilir.
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Sekil 3.26: DQN-IoT Ajan1 Yapilanmasi

DDoS saldir siniflandirmasinda DQN-IoT'de DQL asagidaki bilesenlerle uygulanir.

- Durum: Cevrenin durumu, s smiflandirma i¢in girdi goérevi goren, ag trafigi
verilerinden ¢ikarilan 6zellikleri igerir.

- Eylem: Ajanin eylemi, aag trafigi verilerine bir etiket atamaya karsilik gelir; burada,
a0'm 1iy1 huylu trafigi temsil ettigi ve 1'in DDoS saldir trafigini temsil ettigi eylemler
kiimesinden segilir.

- Odiil: DQN-ToT modeli, iyi huylu ag verilerini dogru bir sekilde tespit etmek igin +1
odiil ve hatali bir sekilde alarm vermek i¢in -1 ceza verirken, bir DDoS saldirisini
basarili bir sekilde tespit etmek icin +1 ddiillendirir ve tespit edememek i¢in -1 ceza
verir. .

- Indirim faktérii: DQN-IoT modeli i¢in indirim faktdrii v, her bir ag trafigi drneginin
bagimsizlig1r ve dogru tespitlerin +1 ve yanhis tespitlerin odiillendirildigi 6diil yapisi
nedeniyle uzun vadeli degerlendirmeler yerine anlik 6diillere oncelik vermek iizere

diisiik ayarlanmistir.
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- Kesif Orani: DQN-IoT'deki kesif orani €, kesif ve kullanimi1 dengeler; daha yiiksek
degerler, etkili stratejileri kesfetmeyi tesvik ederken, daha diisiik degerler, bilinen
stratejilerin kullanilmasini tesvik eder.

- Bolim: Her boliim, ajanin veri kiimesindeki tiim ag trafigi Orneklerini
simiflandirdiginda sona erer ve smiflandirma politikasini iyilestirmek i¢in egitim

verilerinin tamamindan yinelemeli 6grenmeyi miimkiin kilar.

Tablo 3.3'de DQN-IoT modelinin "Durum-Eylem-Odiil Matrisi" sunulmaktadir. Bu &diil
mekanizmasina gore, ajanin bir saldirty1 dogru bir sekilde tespit etmesi veya basaril1 bir sekilde
hafifletmesi durumunda olumlu bir 6diil almasi gerekmektedir. Tersine, yanlis alarmlarin
meydana geldigi veya saldirilarin etkili bir sekilde dnlenemedigi durumlarda ajanin olumsuz
bir 6diil almas1 gerekir. Bu, temsilciyi dogru kararlar almaya ve zaman i¢inde performansini
stirekli olarak gelistirmeye tesvik eder. Normal durumda, bir alarmin tespit edilmemesi bir ceza
(+1), bir alarmin tespit edilmesi ise bir 6diil (-1) saglar. DDoS tespiti ile saldiri durumunda,
alarmin tespit edilmesi 6diil (+1) kazandirirken, alarmin tespit edilmemesi ceza (-1) gerektirir.
Arastirmada kullanilan bu 6diil modellemesi, IIoT giivenliginde DDoS saldir1 tespitini
iyilestirmek i¢cin Odiilleri uyarhiyor. Alan hedefleriyle uyumlu olarak hatalh
pozitifleri/negatifleri cezalandirir. Bu yaklasim, belirli hedeflere odaklanarak ve zaman icinde

performansi artirarak ajanin 6grenmesini gelistirir.

Tablo 3.3: DQN-IoT Durum-Eylem-Qdiil Matrisi

Durum Aksiyon Odiil
Normal Durum (Iyi Niyetli Ag Verileri) Alarm Yok +1
Normal Durum (Iyi Niyetli Ag Verileri) Alarm -1
Saldirt Durumu (DDoS Tespiti) Alarm +1
Saldir1 Durumu (DDoS Tespiti) Alarm Yok -1

DQN-IoT ajanin gelistirilmesinde asagidaki teknikler kullanilmistir:

- (1) Tekrar Oynatma Mekanizmasi: Tekrar oynatma mekanizmasi, DQN-I0T ajanin
gecisleri (durum, eylem, odiil, sonraki durum) bir veri tabaninda depolayarak
deneyimden 6grenmesini saglar. Sinir ag1 egitimi i¢cin yeniden oynatma arabellegi ve

gecis gruplarinin - 6rneklenmesi. Bu mekanizma, ardistk Ornekler arasindaki
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korelasyonlar1 kirarak ve ge¢mis deneyimlerin daha verimli kullanilmasini saglayarak
egitimin dengelenmesine yardime1 olur.

- (2) Hedef Ag: Hedef ag, egitim sirasinda hedef Q degerlerini tahmin etmek icin
kullanilan ayr1 bir sinir agidir. Hedef Q degerlerini mevcut Q degerleriyle
giincellemeden o©nce belirli sayida yineleme boyunca sabit tutarak egitimin
dengelenmesine yardimci olur. Bu, hedef Q degerlerinin egitim sirasinda ¢ok fazla
dalgalanmasini 6nleyerek daha istikrarli ve etkili 6grenmeye yol agar.

- (3) Mini Toplu Egitim: Mini toplu egitim, sinir agini egitmek icin tekrar arabelleginden
kiiclik bir deneyim kiimesinin rastgele drneklenmesini icerir. Bu yaklasim, agin her
yinelemede Ogrenebilecegi cesitli deneyimler saglayarak 6grenme verimliligini artirir

ve belirli deneyimlerin gereginden fazla uyma riskini azaltir.

(4) Markov Karar Siireci (MDP): Markov Karar Siireci (MDP), bir ajanun eylemler
gerceklestirerek ve oOdiiller alarak etkilesime girdigi belirsiz ortamlarda karar almay1
modellemeye yonelik matematiksel bir ¢ercevedir. DQN-IoT ajani gergevesi iginde MDP,
durumlari, eylemleri ve ddiilleri tanimlar ve ajanin karar verme siirecini zaman iginde kiimiilatif
odiilleri en iist diizeye c¢ikaracak sekilde yonlendirir. Genel olarak bu mekanizmalar, DQN-I0T
ajaninin IIoT ortamini etkili bir sekilde 6grenmesini ve ona uyum saglamasini saglamak i¢in

birlikte calisarak tehditleri bagimsiz olarak tespit etmek ve azaltmak i¢in bilingli kararlar alir
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4. BULGULAR

Bu boliimde, 3. Boliimde onerilen ajan tabanli saldir1 tespit modellerinin egitim ve test siireleri,
kullanilan metrikler (basar1 orani, kayip orani), egitim ve test zamani ile karmagiklik degerleri
analiz edilmistir. Daha sonra elde edilen bu sonugclar, birbirleri ve literatiirdeki ¢alismalarla

karsilastirilarak en etkili ve yenilikg¢i saldir1 tespit modeli onerilmistir.

4.1. Derin Ogrenme (DO) Tabanh Modelin Analizi

Calisma kapsaminda LSTM-CLOUD modeli kapsaminda gerceklestirilen deneyler sonucunda
en dogru tahmin isleminin Deney-2'de gerceklestirildigi belirlenmistir. 15 dénemlik iki
katmanl1 bir yapida gerceklestirilen bu deneyde DDoS saldirilar1 %99,83 gibi yiiksek bir basari
orantyla tahmin edilmis ve siniflandirilmistir. Bu deneyin ayni1 zamanda RMSE degerinin en
kiiclik olarak elde edildigi deney oldugu goriilmektedir. Bu da gelistirilen modelin DDoS
saldirilarin1 dogru tespit ettigini gosteriyor. Esasen bu yiiksek basari tahmin oraninin
arkasindaki temel faktor, dizi tahmin problemlerini ¢dzerken dogru parametrelerle egitilmis
LSTM derin 6grenme algoritmasinin giiciidiir. Bu, LSTM'nin ge¢mis bilgileri saklama ve geri
cagirma giicliyle, ag trafigi akisinin dnceki normal veya kotii niyetli davranisinin etkili bir
sekilde kullanilabilecegini gostermektedir. Calismada yapilan deneyler ve bu deneylerin

sonuglart Tablo 4.1°de gosterilmektedir.

Tablo 4.1: Model Uzerinde Yapilan Deneylerin Analizi

Deney Etiketi Gizli Katmanlar Caglar RMSE Kesinlik (%) Kayip (%)

1. 2 5 0,194 %93.85 %6.15
2. 2 15 0,039 %99.83 %0.17
3. 2 60 0,194 %92.79 %7.21
4. 4 5 0,302 %89.61 %10.39
5. 4 15 0,102 %98.85 %1.15
6. 4 60 0,261 %90.28 %9.72
7. 6 5 0,293 %89.10 %10.9
8. 6 15 0,190 %95.56 %4.44
9. 6 60 0,203 %91.72 %8.28

Sekil 4.1°de sunulan grafiklerde Deney-2'nin dogruluk ve kayip oranlarini grafiksel olarak yer

almaktadir. Iyi tahmin modellerinde egitim ¢izgisinin dinamikleri dogrulama ¢izgisi yoniinde
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ve ona miimkiin oldugu kadar yakin olmalidir. S6z konusu grafikte asir1 6grenmenin (agin

ezberleme durumu) olmadig1 goriilebilmektedir.

Accuracy Graph Loss Graph
o7y

N
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Sekil 4.1: Deney-2’ye ait Basar1 ve Kayip Dagilimlar

Deney-2 disindaki deney sonuglari, RMSE oraninin artik diismedigini gosterdi. Donem sayisi
artirilarak gergeklestirilen Deney-3'te katman sayisi1 artirilmamasina ragmen ayni yiiksek basari
elde edilememistir. Deney-4 ve diger deneylerde de ayni yiiksek basar1 elde edilememistir.
Katman ve ¢ag sayisini arttirdigimizda modelin dogrulugunun da buna paralel olarak artmadigi
goriildii. Bu sonug ayn1 zamanda modelin katman sayisini degistirmenin yani sira daha birgok
faktoriin de daha iyi bir basari oranma ulasmada etkili oldugunu gostermektedir. Tiim
deneylerin sonuglar1 degerlendirildiginde dogruluk oranlari ile RMSE degerleri arasinda ters
bir iliskinin oldugu goriilmiistiir. Yani deneylerde basar1 orani artttkca RMSE degeri
diismektedir. Deney-2 disindaki deneyler arasinda en yiiksek basar1 oranina sahip olan Deney-

4 ve Deney-5'te elde edilen basar1 ve kayip oranlar Sekil 4.2°de gosterilmektedir.

Arcyracy Graph Lnys G
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(Deney-4 Basar1 Degerleri) (Deney-4 Kayip Degerleri)
(Deney-8 Basar1 Degerleri) (Deney-8 Kayip Degerleri)

Sekil 4.2: Deney-4 ve Deney-8 Basari ve Kayip Dagilimlari

Elde edilen dogruluk oranlari, gelecekteki verileri tahmin etmek i¢in ge¢cmis ag verilerini temel
alan LSTM modelimizin tahmininde ne kadar dogru oldugunu gdstermektedir. Yapilan
deneylerde elde edilen basar1 oranlarinin birbirinden farklilik gosterdigi, bazen azaldig1 bazen

de arttig1 asikardir. Deneylerin dogruluk oranlarmin karsilastirilmas:  Sekil 4.3°de

gosterilmektedir.
=== Number of Trainings Accuracy (%)
100,00 99.83 99.85
53.85 95.56
90,00 oz 89.61 90r28 89.10 a7t

80,00

70,00

60,00

60

50,00

40,00

30,00

20,00

10,00

0,00

Sekil 4.3: Dogruluk Oranlarinin Karsilastirilmasi

Bu deneylere iligkin c¢alismada, genel bir bulut aginda DDoS saldirilarinin tespiti ve
Onlenmesine yonelik bir sistem (LSTM-CLOUD) gelistirilmistir. Sistem tespit ve savunma

olmak tizere iki modiilden olusmaktadir. Sistemin ilk modiliiniin islevi, bu c¢alismada
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gelistirilen LSTM derin 6grenme modeli ile DDoS saldirilarinin olusumunu tespit etmek olarak
belirlenirken, sistemin ikinci modiiliiniin islevi savunma mekanizmasini harekete gecirmek
olarak belirlendi. Sistemin tespit modiiliinde kullanilmak tizere LSTM derin 6grenme modeli
gelistirilmistir. Deneyler, LSTM'ye dayali tespit modelinin dogrulugunun %99,83 oldugunu
gostermektedir. Gelistirilen LSTM modelini dogrulamak i¢in ¢alismada CICDDoS 2019 veri
seti kullanilmistir. Bu dogruluk oranimnin arkasinda LSTM'nin dizi tahmin problemlerindeki
glicii yatmaktadir. Karsilagtirma sonuglari, LSTM modelimizin ayn1 ve farkli veri setleri
tizerinde farkli derin 6grenme algoritmalar1 ile yapilan 6nceki caligmalardaki kadar iyi bir
performansa sahip oldugunu gosterdi. Elde edilen sonuglar, bu ¢alismada gelistirilen LSTM

modelinin saldirilarin olusumunu tespit etmedeki etkinligini géstermektedir.

LSTM Ag ile gerceklestirilen LSTM-CLOUD modelinin gelistirilmesine iliskin ¢alismanin
literatiire katkilar1 su sekilde ifade edilebilir:

- Genel bir bulut ag ortaminin ag trafigi karakterizasyonu i¢in LSTM tabanli bir sistem
(LSTM-CLOUD) tasarlanmistir. Bu sistemin modiilleri ve gorevleri tanimlanmustir.
LSTM-CLOUD  sisteminin tasarimi imza tabanli saldir1 tespit yaklasimina
dayanmaktadir.

- LSTM-CLOUD sisteminde kullanilmak {izere g¢aligmada gergeklestirilen deneysel
caligmalarda gecmis ag trafik degerlerine bakarak gelecekteki saldirilar1 tahmin
edebilen %99,83 basar1 oranina sahip bir LSTM modeli gelistirilmistir. Bu da derin
o0grenmeyi kullanarak bilinmeyen siber saldirilarin siniflandirilmasi ve tespit edilmesi
konusunda avantaj saglamaktadir.

- Bu c¢alisma kapsaminda, LSTM-CLOUD modelini degerlendirmek igin gercek
diinyadaki DDoS saldir1 6rneklerini igeren veri setini kullanarak farkli deneyler
yapilmistir. Deneylerde elde sonuglar, LSTM-CLOUD modelinin ayn1 ve farkli veri
kiimeleri iizerinde farkli DO algoritmalariyla yiiriitiilen literatiirde mevcut &nceki

caligmalardaki kadar iyi bir performans sagladigini basariyla dogrulamistir.

4.2. Ajan Tabanh Derin Ogrenme (DO) Tabanh Modelin Analizi
4.2.1. Bulut Altyapisi i¢in Onerilen Modelin Analizi

Tablo 4.2°de LSTM-IoT modelinin farkli konfigiirasyonlari i¢in performans oOl¢iimlerini

gosteren deneylerin sonuglarini gosterilmistir. Tablonun her satiri, gizli katman sayisi, donem
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say1s1 ve egitim siiresi gibi faktorlere gore farklilik gosteren belirli bir konfiglirasyona karsilik

gelmektedir. Tablo, her konfigiirasyon i¢in RMSE (Ortalama Kare Hatanin Kokii), dogruluk

orani ve kayip oranini saglamaktadir. Deney sonuglart RMSE, dogruluk (%) ve kayip degerleri

dikkate alinarak analiz edilmistir.

Tablo 4.2: LSTM-IoT Deneysel Sonuglari

Num of Hidden Trainin Testin Accurac Loss

Exp.No. Layers PPN rime Y fime RMSE (%) Y (%)
1. 2 5 6.09 3.86 0.182 96.60% 4.40%
2. 2 15 12.10 3.88 0.039 94.62% 5.38%
3. 2 60 28.10 3.17 0.228 94.48% 5.52%
4, 4 5 10.62 3.99 0.230 94.41% 5.09%
5. 4 15 15.4 3.24 0.228 9455% 5.45%
6. 4 60 29.2 3.36 0.452 99.48% 0.52%
7. 6 5 14.5 3.37 0.228 94.52% 5.48%
8. 6 15 24.8 3.22 0.225 94.65% 5.35%
9. 6 60 29.8 3.25 0.227 94.58% 5.42%

Bu deneysel sonuglara dayanarak, deneylerin ayrintili bir karsilagtirmasi agagida verilmistir:

Deney 1'de iki gizli katman, bes egitim donemi ve 0,182 RMSE ve %4,40 kayip
degeriyle %96,60 dogruluk orani elde edilmistir.

Deney 2'de de iki gizli katman vardi ancak 15 egitim donemi vardi. Deney 1'e kiyasla
daha diisiik RMSE (%0,039) ve dogruluk (9%94,62) degerlerine ve daha yiiksek kayip
degeri (%5,38) elde edilmistir.

Deney 3, Deney 1 ve 2 ile ayn1 gizli katmanlara sahip olarak gergeklestirilmis olup 60
egitim donemine sahipti. Deney 3’iin, Deney 1'e gore daha yiikksek RMSE degerine
(0,228) ve biraz daha diisiik dogruluk oranina (%94,48) sahipken, Deney 1 ve 2'ye gore
daha yiiksek kayip degerine (%5,52) sahip oldugu goriilmektedir.

Deney 4'te dort gizli katman ve bes egitim donemi (epoch) kullanilmig ve performans
Olctimleri Deney 3'e benzer (RMSE = 0,230, dogruluk = %94,41 ve kayip = %5,09)

olarak elde edilmistir.

Deney 5, Deney 4 ile aym1 sayida gizli katmana sahip olarak gerceklestirilmistir.
Performans 6l¢iimleri Deney 3 ve 4'e benzer (RMSE = 0,228, dogruluk = %94,55 ve
kayip = %5,45) olarak elde edilmistir.
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e Deney 6'da 60 egitim donemi igeren dort gizli katman kullanilmistir. Diger tiim
deneylere gore en yiiksek dogruluk (%99,48) ve RMSE (0,452) degerlerine ve en diisiik
kayip degerine (%0,52) bu deneyde ulasilmistir.

e Deney 7'de alt1 gizli katman ve bes egitim donemi kullanilmistir. Performans dl¢iimleri
Deney 3, 4 ve 5'e benzer (RMSE = 0,228, dogruluk = %94,52 ve kayip = %?5,48) olarak

elde edilmistir.

e Deney 8, Deney 7 ile ayn1 sayida gizli katmana sahip olarak gergeklestirilmis olup 15
egitim donemine sahipti. Bu deneyde performans ol¢limleri Deney 1 ve 2'ye benzer

(RMSE = 0,225, dogruluk = %94,65 ve kayip = %5,35) degerlerde elde edilmistir.

e Deney 9'da 60 egitim donemi iceren alt1 gizli katman kullanilmistir. Performans
Olctimleri Deney 3, 4 ve 5'e benzer (RMSE = 0,227, dogruluk = %94,58 ve kayip =
%5,42) olarak elde edilmistir.

Calisma kapsaminda gergeklestirilen deneylerde elde edilen bu sonuglar, farkli deneyler
arasmda ¢esitli performans farkliliklarini ortaya koymaktadir. Oncelikle daha fazla egitim
periyoduna sahip deneylerin genel olarak daha diisik RMSE degerlerine sahip oldugu
sOylenebilir. Ancak yiiksek donem sayilari bazen daha yiiksek RMSE'ye ve daha diisiik
dogruluk oranlarina yol actig1 goriilmektedir. Daha fazla gizli katmanlarla yapilan deneyler
genellikle daha ytiksek dogruluk elde ettiginden, gizli katmanlarin sayisinin da performansi
etkiledigi goriilmektedir. Ancak s6z konusu deneylerde gizli katman sayisinin arttirilmasi bazen
daha yiiksek RMSE ve kayip degerleri ile sonuglanmistir. Son olarak, bazi deneylerin benzer
performans Ol¢iimleri sagladigi ancak farkli model konfigiirasyonlarina sahip olduklar
goriilmektedir. Genel olarak deneyler, gizli katman sayisini arttirmanin veya egitim siirelerini
uzatmanin performansi siirekli olarak iyilestirmedigini ortaya ¢ikarmaktadir. En yliksek
dogruluk ve en diisiik kayip degerlerine sahip olan Deney 6, 60 egitim donemi ile dort gizli
katman kullanmis ancak tiim deneyler arasinda en yiiksek RMSE'ye sahip olmustur. Ote yandan
Deney 1 ve 2, en diisik RMSE'ye ve daha az egitim donemine sahip olmustur. Optimum
performansa ulagsmak i¢in gizli katmanlarin sayisi ile egitim donemleri arasinda dogru dengeyi

bulmak ¢ok 6nemli gériinmektedir.

Deneysel ¢alismalarimizda elde edilen sonuglar, LSTM-IoT modelinin saldirilar yliksek basari

orantyla ve dogru bir sekilde siiflandirdigin1 gostermektedir. LSTM-10T modeli, dizi tahmin
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gorevleri i¢in uygun parametrelerle egitilmis ve yliksek bir basar1 orani elde edilmistir. Ayrica
deneysel sonuglar, LSTM-IoT modelinin, zaman serisi verilerinden ge¢mis bilgileri etkili bir
sekilde depolayip alarak IoT ag trafigi akislarini verimli bir sekilde siniflandirma kapasitesini
ortaya koymaktadir. Gergek zamanli siber saldir1 tespitinin hassasiyetinin bilinmesi biiyiik
onem tasimaktadir. Bu arastirma kapsaminda gergek siber saldir1 verilerini iceren giincel bir
veri setini kullanarak optimum parametrelere sahip bir LSTM modelin gelistirilmesi
amaclanmistir. Sekil 4.4°de, her deney i¢in degisen periyotlardaki dogruluk ve kayip degerleri
gosterilmektedir. Bu degerler incelendiginde dogruluk oranlarinin hemen hemen ayni oldugu
goriilmektedir. Ancak en yliksek dogruluk orani altinc1 deneyde saglanirken, en yakin deneysel

sonuglar %96,60 basar1 oraniyla birinci deneyde elde edilmistir.
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Sekil 4.4: Dogruluk ve Kayip Degerleri

Deneysel calismalarda LSTM-10T modelinden elde edilen dogruluk ve kayip oranlarimi
gorsellestirilmistir. Dogruluk grafikleri modelin dogrulugunu mavi ¢izgiyle gosterirken kirmizi
¢izgi “val_accuracy ” metrigini temsil etmektedir. Benzer sekilde kayip grafiklerinde de mavi
cizgi kayip oranini, kirmizi ¢izgi ise “val loss ” metrigine karsilik gelmektedir. LSTM-loT
modelinin egitim siirecinde temel degerlendirme metrikleri olarak “val accuracy” ve
“val loss” degerleri kullanilmistir. Bu 6lgiimler, modelin performansinin hem egitim hem de

dogrulama veri kiimeleri iizerinde degerlendirilmesi s6z konusu oldugunda son derece
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onemlidir. Spesifik olarak “val accuracy”, modelin daha 6nce egitim sirasinda karsilasmadigi
verileri igeren dogrulama veri setinde elde edilen dogruluk oranini 6lger. Bu, modelin yeni ve
goriilmemis veriler lizerinde genelleme yetenegini degerlendirmemize olanak tanir. Tersine, "
val loss " dogrulama veri kiimesinde hesaplanan kayip degerini temsil eder ve modelin tahmin
edilen degerleri ile dogrulama kiimesindeki ger¢ek degerler arasindaki tutarsizligi 6lger. Diigiik
bir "val loss" degeri, dogrulama veri kiimesinde giiclii performans anlamina gelir. Bu da
modelin tahminlerinin ger¢ek degerlerle yakindan eslestigini gosterimektedir. Bu kritik
Olctimler, LSTM-IoT modelinin genel performansini degerlendirmeye ve potansiyel agiri uyum
sorunlarini tespit etmeye hizmet etmektedir. Modelin etkili bir sekilde egitildiginden ve giiclii
genelleme yetenekleri gosterdiginden emin olmak i¢in egitim siireci boyunca “val accuracy”

ve “val loss” degerleri kullanilmistir.

Sekil 4.5°de, en yiiksek basar1 oranina ulasan Deney 6'nin dogruluk ve kayip egilimlerini
gosterilmektedir. Bu grafikte egitim egrisi, dogrulama egrisinin yoriingesini yakindan takip
ederek trendlerine yakin bir sekilde hizalanmigtir. Grafik, egitim kaybinin dogrulama kaybiyla

tutarl bir sekilde azaldigini gostermektedir.

Accuracy Graph Loss Graph
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(a) Deney-6 Dogruluk Orani (b) Deney-6 Kayip Orani
Sekil 4.5: Deney-6 Basar1 ve Kayip Oranlari

Calismada elde edilen bu deneysel bulgular, dogruluk oranlar1 ile RMSE degerleri arasinda ters
bir iliski oldugunu ortaya koymaktadir. Yapilan deneylerde basari orani artttkca RMSE
degerinin siirekli diistligii goriilmektedir. Sekil 4.6’da sunulan grafik, en yliksek basar1 oranina
sahip denemelerin basar1 ve kayip egilimlerini gostermektedir. Bu basar1 oranlar1 genel olarak

birbirine yakin goriinmektedir.
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Sekil 4.6: Basar1 Orani En Yiiksek Deneyler

Deneysel sonuglar, LSTM-10T modelinin DDoS saldirilarini tespit etmede oldukga yiiksek bir
dogruluk oranina ulastigini gostermektedir. LSTM modelinin zaman serisi verilerini analiz
etme yetene8i, ag trafiginin karmasik dinamiklerini etkili bir sekilde 6grenmesini
saglamaktadir. LSTM-IoT modeli ag trafigindeki anormallikleri ge¢mis bilgilere dayanarak
tanimlayabilmektedir. DDoS saldirilarina karsi ger¢ek zamanli savunma igin yiiksek dogruluk
orani ¢ok Onemlidir. LSTM-IoT modelinin DDoS saldirilarini tespit etmedeki yiiksek

hassasiyeti, DDoS saldir1 tespiti alaninda 6nemli bir avantajdir.

Calismada LSTM-IoT'nin egitim ve test siireleri de hesaplanmistir. Bir LSTM modeli
gelistirebilmek i¢in kisa egitim ve test siireleri ¢esitli nedenlerden dolay1 6nemlidir. Her seyden
once, daha hizli deneme ve yineleme olanagi saglar. Daha kisa egitim ve test siireleri sayesinde
arastirmacilar modellerini daha sik egitip test edebilir ve yaklagimlarini1 daha hizli yineleyebilir.
Bu, model konfigiirasyonlar1 ve hiper parametrelerden olusan daha genis bir alam
kesfedebilecekleri ve daha iyi performansa yol acabilecekleri anlamina gelir. Ikinci olarak, daha

kisa egitim ve test siireleri hesaplama maliyetlerinin azaltilmasina yardimci olabilir. LSTM
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modelleri, 6zellikle biiyiik veri kiimeleriyle ¢alisirken hesaplama agisindan pahali olabilir.
LSTM modellerinin ger¢cek zamanli sistemler gibi pratik uygulamalarinda kisa egitim ve test
stirelerine sahip olmak esastir. Egitim ve test siireleri kisa olan bir model, gelen veri hizina ayak
uydurabilmesini ve zamaninda dogru tahminler yapabilmesini saglayabilir. Deneylerimizin test
ve egitim siirelerine bakildiginda Deney 1'in en kisa egitim siiresine (6.09) sahip oldugu, Deney
6'nin ise en uzun egitim siiresine (29.2) sahip oldugu soylenebilir. Test siiresi agisindan ise
Deney 1 en kisa test siiresine (3,86) sahip olurken, Deney 2 en uzun test siiresine (3,88) sahiptir.
Genel olarak, Deney 1, 4 ve 7'nin diger deneylerle karsilastirildiginda nispeten kisa egitim ve
test siirelerine sahip oldugu sonucuna varilabilir. Buna karsilik, Deney 6 en uzun egitim
stiresine sahiptir ve Deney 2 en uzun test siiresine sahiptir. Bu degerler benzer ¢alismalarda elde
edilen degerlerden daha diisiiktiir. Dolayisiyla bunun iyi bir sonug oldugu soylenebilir. Ancak,
tam analiz i¢in her deneyin RMSE, dogruluk ve kayip gibi performans 6l¢iimlerinin de dikkate

alinmasi gerektigini unutmamak dnemlidir.

Son olarak ¢alismada LSTM-IoT'nin zaman karmagikli§i da hesaplanmistir. LSTM zaman
karmagikligi 6nemlidir, cilinkii egitim ve ¢ikarim sirasinda modelin hizin1 ve verimliligini
etkiler. Daha fazla zaman karmagikligina sahip bir LSTM modeli, daha fazla hesaplama kaynagi
ve verileri islemek i¢in daha fazla zaman gerektirir. Bu durum ger¢ek zamanli uygulamalarda
bliyilk bir dezavantaj olabilir. Ek olarak, daha fazla zaman karmasikligi, modelin
Olceklenebilirligini sinirlayarak daha biiyilik veya daha karmasik veri kiimelerinin islenmesini
zorlagtirabilir. LSTM modelinin, genel performansinin yiiksek olmasi ve gercek diinya
uygulamalarina daha uygun olmasi genellikle gerekli oldugundan, diisiik diizeyde zaman
karmasikligina sahip olmasi gerekir. Bunun i¢in 6nerilen ¢6ziimiin LSTM katmaninin zaman
karmagikliginin hesaplanmasi gerekmektedir. LSTM, zaman adimi basma hesaplama
karmasiklig1 ve agirhigin O(1) olmasiyla hem uzayda hem de zamanda yerellik sergiler. Bir
LSTM'nin zaman adim1 bagina genel karmagikligi, O(w) olarak gosterilen agirlikla dogrudan
orantilidir. Sonug olarak LSTM-IoT'nin asimptotik gdosterimde O zaman karmasikligina sahip
oldugunu sdyleyebiliriz. Bu zaman karmasikligi, LSTM tabanli LSTM-IoT'y1 ¢alistirmak i¢in

gereken siire 6l¢timiinii kapsamaktadir.

Deneysel ¢alisma sonuglari, LSTM-IoT modelinin dogruluk ve 6zellik se¢im boyutu agisindan
¢ok amacl parcacik siiriisii optimizasyonu (MOPSO) ve MOPSO-Lévy yontemlerine gore agik
ve Onemli bir avantaj sergiledigini ve %98 basar1 oraninda etkileyici bir smiflandirma

dogruluguna ulastigin1 gostermektedir.
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Bu c¢alismada, IoT ag ortaminda DDoS saldirilarini tespit etmek ve azaltmak i¢in ¢ok ajan
tabanl bir sistem (MAS-IoT) Onerilmistir. MAS-IoT, dort ajandan (koordinasyon, algilayici,
tespit ve savunma ajani) olusan bir giivenlik diiglimiine sahip ¢ok ajanli bir ¢ergeve saglar. Tiim
sistem faaliyetleri sirasinda algilayici, tespit ve savunma ajanlarinin faaliyetleri koordinasyon
ajani1 tarafindan koordine edilir. Tespit etme ajani, DDoS tespiti i¢in bu ¢alismada gelistirilen
LSTM tabanli modeli kullanir. Her ajan, izlenen IoT ortamin1 DDoS saldirilarina karsi korumak
icin is birligi i¢cinde benzersiz islevler gerceklestirir. Bu ¢calismada nicel arastirma yontemleri
kullanilmistir. Bunu basarmak icin siber savunmada ajan temelli yaklagimlara odaklanan bir
literatiir taramasi yapilmistir. Daha sonra imza tabanli yaklasimla gelistirilen LSTM-loT

modelini gelistirmek i¢in farkli deneyler yapildi ve farkli basar1 oranlar1 gézlemlenmistir.
Bu arastirmanin baslica katkilar1 su sekilde ifade edilebilir:

e [oT aglarini hedef alan DDoS saldirilarina karsi ¢ok ajanli bir siber savunma sistemi

tasariminin (MAS-10T) 6nerilmesi.

e Russell ve Norvig'in (2009) yaygin olarak kabul edilen ajan modellerine dayanarak

cesitli ajan tiirlerinin tanimlanmasi.

e Sistemde tanimlanan algilama ajanlar tarafindan kullanilmak tizere giincel IoT veri
kiimesi (CIC-D0s-2022) ile imza tabanli bir LSTM simiflandirma modelinin (LSTM-
IoT) gelistirilmesi.

e Tiim ajanlar arasinda sifreli iletisim kullanilmasi.

MAS-IoT sistemi, [oT aglari igin 6zel olarak tasarlanmis igbirlik¢i, ajan tabanli bir yaklagim
sunarak geleneksel siber savunma araglarinin smirlamalarini giderir. Bilyiik 6lclide insan
miidahalesine ve manuel yapilandirmaya dayanan geleneksel araglarin aksine, sistemimiz
ozerklige ve karar verme yeteneklerine sahip siber savunma amach akilli ajanlardan yararlanir.
Bu ajanlar siirekli ¢alisir ve IoT aglarinda DDoS saldirilarina karsi gercek zamanli izleme, tespit
ve savunma saglar. Saldir1 tespiti i¢in dogru bir LSTM tabanli modeli entegre ederek ve sifreli
iletisim kanallarin1 kullanarak sistemimiz, ajanlar arasinda hassas bilgi aligverisini korurken
hizli ve dogru saldirt tespitini saglar. MAS-IoT'nin isbirlik¢i ajan yapisi, bireysel tabanli
savunma mekanizmalarinin siirlamalarinin iistesinden gelerek olasi saldirilarin etkili toplu

tespitine ve onlenmesine olanak tanir. Bu 6zellikleriyle MAS-IoT sistemi, loT aglarinin hizla
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gelisen ve karmastk DDoS saldirilarina  karst korunmasinda gelismis  verimlilik,
Olceklenebilirlik ve uyarlanabilirlik sunan umut verici bir yaklasim olarak 6ne ¢iktigi

goriilmektedir.

4.2.2. ToT Aglar i¢cin Onerilen Modelin Analizi

Calisma kapsaminda gercgeklestirilen deneyler ile bu deneylere iligkin elde edilen sonuglar
Tablo 4.3'de sunulmustur. Deneyler kapsaminda LSTM-CLOUD modeli 5, 10 ve 60 egitim
donemi (epoch) dahil olmak iizere farkli sayida donemle ve 2, 4 ve 6 katmanla egitilmis ve test
edilmistir. Bu deneyler ii¢ ana baslikta degerlendirilebilir: Dogruluk, Egitim Siiresi ve Test
Siiresi. 1) Dogruluk (accuracy): Tablodaki deneylerin dogruluk oranlari, modelin ne kadar iyi
performans gosterdigini gostermektedir. Tabloda goriildiigli gibi deneylerin dogruluk oranlari
%50,40 (Deney 1) ile %99,89 (Deney 8) arasinda degismektedir. Bu durum Deney 8'in
digerlerinden daha iyi performans gosterdigini gostermektedir. 2) Egitim Stiresi: Egitim siiresi,
bir modelin belirli bir egitim veri seti lizerinde ne kadar siireyle egitildigini gosterir. Tabloda
5,30 msn (Deney 4) ila 23,24 msn (Deney 6) arasinda degisen egitim siireleri gosterilmektedir.
Daha uzun egitim siireli deneyler, daha kisa egitim siireli deneylere gore daha fazla zaman
gerektirir. 3) Test Siiresi: Test siiresi, egitilen modelin belirli bir test veri seti {izerinde
tahminlerde bulunmasi icin gereken siireyi temsil eder. Test siireleri 0,43 msn (Deney 1) ile
0,62 msn (Deney 5) arasinda degismektedir, bu da test siirelerinin genellikle kisa oldugunu

gostermektedir.

Tablo 4.3: Deneylere Iliskin Sonuglar

.. Sayisi <o Test -

Tlt_elcrube. Gizli Sazf:m lZEgltlm yapmak  RMSE Keil/nllk Kf)l/ylp

ayir. Katmanlar Caglar  Zaman Zaman (%) (%)

1. 2 5 5.37 0,43 0,494 %50.40 %49.6
2 2 15 7.38 0,46 0,464 %72.57 %27.43
3 2 60 18.47 0,51 0,278 %87.66 %12.34
4 4 5 5.30 0.60 0,454 %72.80 %27.2
5 4 15 7.35 0,62 0,296 %91.31 %8.69
6 4 60 23.24 0,50 0,145 %97.71 %2,29
7 6 5 8.10 0,46 0,457 %75.20 %24.8
8 6 15 8.89 0,46 0,108 %99.89 %0,4
9 6 60 23.04 0,51 0,080 %99.43 %0,57

Sekil 4.7°de sunulan ve Deney 8’de elde edilen sonuglarin, dogruluk a¢isindan daha yiiksek
performansiyla 6n plana ¢ikti1 gériilmektedir. Bu deneyde model, nispeten karmasik bir sinir

ag1 mimarisine isaret eden alt1 gizli katmanla yapilandirilmistir. Bu deneyin egitim siireci 15
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donemi icermektedir. Daha karmagik mimarisine ve yaklasik 8,89 milisaniye siiren daha uzun
egitim siiresine ragmen Deney 8, gorevi yalnizca 0,46 milisaniyede tamamlayarak test veri seti
tizerinde tahminler yaparken etkileyici bir verimlilik sergilemistir. Bu deneyde, modelin tahmin
performanst RMSE metrigi kullanilarak degerlendirilmis ve 0,108 gibi etkileyici derecede
diisiik bir RMSE degeri elde edilmistir. Bu, modelin tahminlerinin test veri kiimesindeki gergek
degerlerle yakindan eslestigini gostermektedir. Ozellikle, Deney 8’de yalnizca %0,4'liik bir
kayip (loss) degeri elde edilmistir. Bu durum modelin tahmin hatalarimi en aza indirme

konusundaki dogrulugunu ve yeterliligini vurgulamaktadir.

ecuracy Graph Loss Graph

(a) Dogruluk Oran (b) Kayip Orani
Sekil 4.7: Deney 8 Dogruluk ve Kayip Degerleri

Sekil 4.8 de en diisiik dogrulugun elde edildigi Deney 1°de elde edilen degerler grafiksel olarak

gosterilmektedir.

Loss Graph iccuracy Graph

(a) Dogruluk Degerleri (b) Kayip Degerleri
Sekil 4.8: Deney-1 Dogruluk ve Kayip Degerleri

Deneylerin dogruluk ve kayip degerlerine iliskin sonuclar Sekil 4.9’da gdsterilmektedir.
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Sekil 4.9: Deneylere Iliskin Dogruluk Degerleri

Gergek zamanl olaylar i¢in DDoS saldirilariin tespit hizi ¢cok dnemli oldugundan modelin
egitim ve test siirelerini de calismalar kapsaminda ayrica hesaplanmistir. Bu caligmada

gerceklestirilen deneylerden elde edilen egitim ve test siirelerinin sonuglar1 Sekil 4.10°da

gosterilmektedir.
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Son olarak modelin zaman karmasiklig1 hesaplanmistir. LSTM mimarisi, zaman adimi ve
agirlik basma O(1) hesaplama karmasikligina sahip olarak hem zamansal hem de uzaysal
boyutlarda yerellestirilmis verimlilik sergiler (Hochreiter & Schmidhuber, 1997). Sonug olarak
her agirliga O(1) degerinde bir zaman karmasikligi atanir. LSTM'nin bireysel zaman adimi
basina zaman karmasikligi géz Oniine alindiginda, O(w) olarak ifade edilebilir. Burada 'w',
kullanilan agirlik sayisini temsil eder. Ozetle, bu analiz, nerdigimiz yaklasimimizin asimptotik

gosterim baglaminda bir O karmasikligini korudugunu gostermektedir.

Genel bir bulut agin1 hacimsel DDoS saldirilarina karsi farkli rollere sahip ajanlar kullanarak
korumak, etkili bir glivenlik stratejisi ortaya koymaktadir. Siber giivenlik amaciyla gelistirilen
ajanlar, ¢esitli noktalarda gorev yaparak saldiriy1 tespit etmek, trafigi analiz etmek, kotii amaclh
trafigi filtrelemek, mesru trafigi yonlendirmek gibi farkli gérevleri yerine getirebilir. Bu sayede
saldirinin etkisi azaltilabilir ve agin stirekliligi saglanabilir. Ek olarak, ajanlarin minimum insan
miidahalesi ile otonom olarak koordine edilmesiyle, saldirilar tespit edilip ¢evik miidahale
saglanarak azaltilabilir. Farkli rollere sahip ajanlarin kullanilmasi, genel bulut aglarinin
hacimsel DDoS saldirilarina karsi savunma mekanizmalarini gelistirebilir. CDA-CLOUD
ajanlari (VDDA ajani, DA ajani, RMA ajan1 ve MCA ajani), 6zellikle 6lgeklenebilir ve dinamik
yapilart géz Oniine alindiginda, bulut aglarinin korunmasinda ¢ok 6nemli bir rol oynayabilir.
Ozellikle hizl1 tespit ve yanit talep ederek hacimsel DDoS saldirilarina kars1 savasirlar. VDDA
ajanlarinin esas gorevi, acil izinsiz giris tespitine odaklanarak anormallikleri belirlemek ve
saldirilar1 6nlemek i¢in dnemli ag trafigini analiz etmek olarak belirlenmistir. Bu baglamda
DA'lar savunma Onlemlerine odaklanir, RMA'lar kaynaklar1 verimli bir sekilde yonetir ve
MCA'lar sistem koordinasyonunu denetler. Bu ajanlar, etkili bir sekilde bilgi alisverisinde
bulunmak ve saldirilara kars1 savunmayi giiglendirmek i¢in yakin is birligi i¢inde ¢alisirlar. Bu
dort degisik tiir ajanin rolleri, genel bir bulut agin1 hacimsel DDoS saldirilarina kars1 korumak
i¢in belirlenmistir. Ancak agin glivenligini ve dayanikliligini artirmak i¢in ek gorevlerin dikkate
alinmasi gerekebilir. VDDA ajani, saldir1 tespiti i¢in hassas bir model kullanarak saldirilara
hizl1 yanit verme sorumlulugunu tistlenmektedir. Hizli saldir1 tespiti cok 6dnemli olsa bile bu
durum bu ajanin ek egitim veya Ogrenme yeteneklerinden yararlanilmayacagi anlamina
gelmemektedir. DA ajani, Onceden tanimlanmis modellere veya planlara dayali olarak
saldirilart tespit ettikten sonra savunma oOnlemlerini uygulamak i¢in daha bilingli kararlar
alabilecek sekilde tasarlanmistir. Bu durum ag dayamikliligina katkida bulunabilir. Ancak

saldirt tiirlerinin ve yontemlerinin siirekli gelisen dogasi g6z oniine alindiginda, bu ajanin
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planlarini giincelleme ve 6grenme becerisine sahip olmasi gerekir. RMA ajani, kaynaklari
verimli bir sekilde yonetebilme ve saldirilar sirasinda kaynaklarin tiikenmesini Onleme
yetenegine sahip olacak sekilde tasarlanmistir. Bu durum agin korunmasi agisindan ¢ok
onemlidir. Ancak, saldir1 altindaki hizmetleri yeniden yonlendirmek veya yedekleme
kaynaklarii otomatik olarak tahsis etmek gibi ek gdrevler, agin genel sagligin1 korumak i¢in
dikkate alinmalidir. Diger ajanlar1 yonetmek ve koordine etmekle gorevli MCA ajaninin da
o0grenme yetenekleri olmalidir, ¢iinkii ag glivenliginin siirekli degisen tehditlere kars1 gilincel
kalmasi gerekir ve deneyimlerden ders almak bu amag i¢in degerlidir. VDDA ajaninin hassas
saldirt siniflandirmasi i¢in imza tabanli LSTM-CLOUD modelinden yararlanma kapasitesi son
derece degerlidir. Bununla birlikte, saldirilari tespit etmede imza tabanli modellerin, dnceden
tanimlanmis saldir1 imzalarina glivenmeleri, yanlis pozitiflere karsi duyarliliklari, yeni
tehditleri tespit etmedeki verimsizlikleri ve gelisen saldir1 tekniklerine uyum saglama
konusundaki eksiklikleri de dahil olmak iizere sinirlamalari vardir ve bu da onlart modern siber
giivenlikte daha az etkili hale getirir. Imza tabanli modeller bilinen saldir1 modellerini tanima
konusunda {istlin oldugu ancak ortaya ¢ikan tehditlerle miicadele ettigi i¢in bu sinirlamalarin

kabul edilmesi 6nemlidir.

Bu ¢aligmada, bulut ortamlarindaki hacimsel DDoS saldirilarini tespit etmek ve azaltmak igin
cok ajanli bir siber savunma sistemi (CDA-CLOUD) tasarlanmistir. Calisma kapsaminda imza
tabanl bir yaklasim kullanilarak LSTM-CLOUD modelinin gelistirilmesine yonelik cesitli
deneyler gerceklestirilmistir. Calisma boyunca nicel arastirma yontemleri kullanilmistir. Bu

arastirmadan One ¢ikanlar su sekilde 6zetlenebilir:

- Bulut ag giivenliginde gercek zamanli hacimsel DDoS tehditleriyle etkili bir sekilde
miicadele etmek i¢in ¢ok ajanl sistemleri imza tabanli modellerle biitiinlestiren bir siber

savunma sistemi (CDA-CLOUD) tasarlanmustir.

- Hacimsel DDoS saldirilarinin tespiti ve azaltilmasi i¢in 6zel olarak LSTM-CLOUD

modeli tasarlanmustir.

- Imza tabanh algoritmalarda en yiiksek dogrulugu elde ajanin &nemi yaninda ayrica
egitim/test siiresi, karmagiklik ve hesaplama kaynaklar1 gibi performans dl¢limlerinin

dikkate alinmasinin 6nemi ortaya konmustur.
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4.3. Derin Pekistirmeli Ogrenme (DRL) Tabanlh Modelin Analizi

Gelistirilen DQN-IoT ajaninin etkinligini ve verimliligini gostermek icin iki grup halinde ¢esitli
deneyler yapildi. Ajanlar olusturulduktan sonra her biri kendi egitim ve test setleri kullanilarak
egitildi ve test edildi. Deneylerdeki tiim kodlar, Google Collaboratory tarafindan saglanan GPU
ve TPU hizmetlerinin yiiksek performansindan yararlanilarak basariyla yiritiildi. Tim bu
egitim ve test deneyleri birden ¢ok kez gergeklestirildi. Deneylerde CIC-10T-2022 ve CIC-10T-
2023 veri setleri kullanild1 (Kanada Siber Gilivenlik Enstitiisti, 2023). Bu veri kiimeleri farkli
tiirde DDoS saldirilar1 ve gergekei trafik profilleri icerir. Veri kiimesi hem zararsiz hem de
yaygin DDoS saldirilarini igeriyor. Sekil 4.11'de CIC-10T-2023 veri kiimesindeki DDoS
saldirilarinin dagilimi gosterilmektedir. Veri kiimesindeki DDoS saldirilar1 arasinda ACK
parcalanmasi, UDP seli, SlowLoris , ICMP seli, RSTFIN seli, PSHACK seli, HTTP seli, UDP
parcalanmasi, TCP seli, SYN seli ve SynonymousIP seli yer aliyor. Bu veri setinin
olusturulmasinda 105 cihazdan olusan IoT topolojisinde kotii amacl IoT cihazlar tarafindan
diger IoT cihazlarim1 hedef alan 33 saldir1 gergeklestirildi. Bu nedenle CIC-10T-2023, loT

ortamindaki biiyiik dl¢ekli saldirilar i¢in gergek zamanli bir veri seti ve kiyaslama saglar.
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Sekil 4.11: CIC-10T-2023 Veri Seti

4.3.1. CIC-10T-2022 Veri Seti Uzerinde Onerilen Modelin Analizi

Birinci grup deneyler CIC-10T-2022 veri seti lizerinde gerceklestirildi. Sekil 4.12°de ag

akislarinin dagilimini gostermektedir.
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Sekil 4.12: CIC-10T-2022 Veri Seti Akis Dagilimi

Birinci grup deneyinin bulgular1 Tablo 4.4'de gosterilmektedir. Bu deney grubunda, 2 gizli
katman ve 5 dénem ile yapilandirilan Ajan-1, 0,79 saniyelik egitim siiresi ve 0,09 saniyelik test
stiresi ile %96,39'luk bir dogruluk elde etti. Benzer sekilde, ayn1 sayida gizli katmana ancak 15
doneme sahip olan Ajan-2, sirasiyla 2,37 saniye ve 0,27 saniyelik daha uzun egitim ve test
stireleriyle %96,29'luk biraz daha diisiik bir dogruluk elde etti. 2 gizli katmana sahip olan ve 60
periyot boyunca egitilen Ajan-3, diger ajanlara gore daha uzun egitim ve test siireleri
gerektirmesine ragmen %98,43 ile en yiiksek dogrulugu sergiledi. Buna karsilik, 6 gizli katman
ve 60 donemle yapilandirilan Ajan-9, 7,61 saniyelik en uzun egitim siiresiyle birlikte

%86,79'luk en diisiik dogrulugu sergiledi.

Tablo 4.4: Model Uzerinde Yapilan Deneylerin Degerlendirilmesi

Dene Tecriibe. I Gizli .. Antrenman  Test Kesinlik  Kayi
Grupl:rl Hayir. Temsilciler Katmanlar Dénem vakti Siiresi RMSE (%) (cyi)p
1. Ajan-1 2 5 0,79s 0,09s %0,22 96.39 3.61

| Grp 2. Ajan-2 2 15 2.37s 0,27s %0,21 96.29 3.71
' . 3. Ajan-3 2 60 6.84s 0,144s 90,22 98.43 1.57
(DC‘*I?%';’;' 4. Ajan-4 4 5 0.80s 010s %021  96.09  3.91
2022 5. Ajan-5 4 15 2.40s 0,28s %0,21 95.51 4.49
Veri 6. Ajan-6 4 60 6.90'lar 0,145s  %0,23 94.63 5.37
Kiimesi) 7. Ajan-7 6 5 0,88s 0.11s %0,22 95.90 4.10
8. Ajan-8 6 15 2.64s 0,33s %0,22 95.41 4.59

9. Ajan-9 6 60 7.61s 0,22s %0,38 86.79 13.21

S6z konusu deneylerde elde edilen dogruluk sonucglar1 Sekil 4.13'de sunulmaktadir. Bu
bulgular, cesitli yapilandirmalarin ajanlarin veri kiimesini yonetme performans: lizerindeki
etkisini vurgulamaktadir. Bu deneyde birkac dikkate deger nokta ortaya cikiyor. Oncelikle
Agent-3, 2 gizli katman ve 60 donem ile %98,43'liikk yiiksek bir dogruluk elde etmesiyle one
cikiyor ve bu da daha derin ag mimarilerinin ve daha uzun egitim siirelerinin {istiin sonuglar
verebilecegini gosteriyor. Bunun tersine, Agent-9, 6 gizli katman ve 60 donem ile %86,79'luk

daha diisiik bir dogruluk sergiliyor; bu da asir1 uyum veya artan model karmagsiklig1 gibi
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potansiyel sorunlara isaret ediyor. Ek olarak, Agent-3 gibi daha karmasik modellerin egitim ve
test siireleri olduk¢a uzundur ve bunun uygulama baglamina bagli olarak sonuglar1 olabilir.
Bununla birlikte, tim ajanlar arasinda RMSE degerleri nispeten diistiktiir, bu da verilere genel

olarak 1yi bir uyumun oldugunu gdsterir.
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Sekil 4.13: 1°nci Grup Deneyler

4.3.2. CIC-10T-2023 Veri Seti Uzerinde Onerilen Modelin Analizi

CIC-10T-2023 veri seti lizerinde ikinci grup deneyler yapildi. Sekil 4.14’de ag akislarinin

dagilimini gostermektedir.
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Sekil 4.14: CIC-10T-2023 Veri Seti Akis Dagilimi

Bu deney grubunda ¢esitli ajanlar farkli konfigiirasyonlarla degerlendirildi (Tablo 4.5). 2 gizli
katmanla donatilan ve 5 donem boyunca egitilen Agent-10, %0,14'liik minimum RMSE ile
%96,46'lik etkileyici bir dogruluk elde etti. Benzer sekilde, yine 2 gizli katmana sahip olan
ancak sirasiyla 15 ve 60 donem i¢in egitilmis olan Ajan-11 ve Ajan-12, donem sayisiyla birlikte
artan dogruluk sergileyerek %97,85 ve %97,56'ya ulasti. Bunun tersine, 4 gizli katmana sahip
olan ve 15 donem i¢in egitilmis olan Ajan-14, RMSE'de %0,32'ye kadar gozle goriiliir bir artis
sergiledi ve dogrulukta da %90,23'e kadar kayda deger bir diisiis sergiledi; bu, potansiyel asir1
uyum veya karmasiklik sorunlarina isaret ediyor. Ozellikle, 6 gizli katman ve 60 dénem ile
yapilandirilan Agent-18, %0,16'lik olduk¢a diisiik bir RMSE ve %1,95'lik minimum kayip ile
%98,05'lik en yiiksek dogrulugu elde etmesiyle one ¢ikti.

Tablo 4.5: Model Uzerinde Yapilan Deneylerin Degerlendirilmesi

Dene Tecriibe. . Gizli . Antrenman Test Kesinlik  Kayn
Grupl;/rl Hayir. Temsilciler Katmanlar Dénem vakti Siiresi RMSE (%) (o/z)p
1. Ajan-10 2 5 0.30s 0,08s %0,14 96.46 3.54

5 Grup 2. Ajan-11 2 15 0,40s 0.30s %0,15 97.85 2.15
’ . 3. Ajan-12 2 60 1.20s 0,40s %0,14 97.56 2.44
(%elrg';’;' 4. Ajan-13 4 5 0,45s 1.20s %015  96.88  3.12
2023 5. Aj:an-l4 4 15 1.50s 0,45s %0,32 90.23 9.77
Veri 6. Ajan-15 4 60 3.20s 1.50s %0,13 97.95 2.05
Kiimesi) 7. Ajan-16 6 5 0,555 5.60s %017 9334 6.6
8. Ajan-17 6 15 2.10s 0,55s %0,14 97.56 2.44

9. Ajan-18 6 60 3.78s 0,066s  %00,16 98.05 1.95

1. Grup Deneylerinden elde edilen dogruluk sonucglar1 Sekil 4.15'de sunulmaktadir. Bu
deneyden birkag dikkate deger gézlem ortaya cikiyor. Ilk olarak, Agent-10, Agent-11 ve Agent-
12 gibi daha az gizli katman ve donemle egitilen modeller, daha basit mimarilerine ragmen
yuksek dogruluk sergiledi. Bu, daha az karmasik modellerin bile ovgiiye deger sonuglar
verebilecegini gostermektedir. Bununla birlikte, 4 gizli katman ve 15 donemle egitilen Agent-
14, potansiyel asir1 uyum veya karmasiklik sorunlarina isaret ederek dogrulukta kayda deger

bir azalmanin yani1 sira RMSE'de 6nemli bir artis sergiledi. Buna karsilik Agent-18, 6 gizli
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katman ve 60 donem iceren daha derin mimarisine ragmen yiiksek dogruluk ve diisiik RMSE
ile olaganiistii bir performans sergileyerek optimize edilmis bir model yapisinin etkinligini
vurguladi. Bu bulgular, farkli konfigiirasyonlarin model performansi lizerindeki farkli etkisinin
altin1 ¢iziyor ve {stiin sonuglar elde etmek i¢in karmasiklik ile optimizasyonun

dengelenmesinin dnemini vurguluyor.
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Sekil 4.15: 2°nci Grup Deneyler

Tablo 4.6'da verilen egitim ve test siireleri, farkli veri kiimeleri {izerinde yiiriitiilen deneylere
iligkin bilgiler sunmaktadir. Deneyleri dogruluk agisindan degerlendirirken, CIC-10T-2022
ve CIC-10T-2023 deneyleri arasindaki hesaplama siiresindeki azalmaya ragmen dogrulukta
%0,22'den %0,16'ya hafif bir diisiis olmas1 dikkat ¢ekicidir. Bu, hesaplama verimliligi ile
model performansi arasinda potansiyel bir degis tokus oldugunu gostermektedir. Egitim ve

test siirelerinin azaltilmasi pratik uygulama agisindan avantajli olsa da yiiksek dogrulugun
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stirdiiriilmesi, ger¢ek diinya senaryolarinda modellerin etkinligi agisindan kritik olmaya
devam etmektedir. DDoS algilama hizi ¢ok énemlidir ¢iinkii saldirilar1 azaltmak igin yanit
stiresini dogrudan etkileyerek potansiyel kesinti siiresini ve ag altyapisina verilen zarar1 en
aza indirir. Hizli algilama, hizli eyleme olanak taniyarak genel ag giivenligini ve siber
tehditlere karsi dayanikliligi artirir. Sonuglar, CIC-10T-2022 ve CIC-10T-2023 etiketli
deneyler arasinda egitim ve test siirelerinde fark edilebilir bir fark oldugunu gosteriyor. CIC-
10T-2022 ile karsilagtirildiginda CIC-10T-2023 deneyinde egitim siiresinin 6,84 saniyeden
3,78 saniyeye ve test siiresinin 0,144 saniyeden 0,066 saniyeye diisiirtilmesi, model mimarisi
veya egitim metodolojilerindeki potansiyel optimizasyonlar1 veya iyilestirmeleri sergiliyor.
Hesaplama siiresindeki azalmaya ragmen deneyler minimum kayipla yiiksek dogruluk
diizeylerini koruyor ve bu da modellerin veri kiimelerini verimli bir sekilde isleme ve analiz

etmedeki etkinligini vurguluyor.

Tablo 4.6: Deneylerde Kullanilan Veri Setleri Karsilastirmasi

_— Gizli o Antrenman Test Kesinlik Kayip
Deney Etiketi Katmanlar Caglar vakti Siiresi (%) (%)
CIC-10T-2022 2 60 6.84s 0,144s %0,22 98.43
CIC-10T-2023 6 60 3.78s 0,066s %0,16 98.05

Sekil 4.16°’da farkli veri kiimeleri arasinda algoritma dogrulugunun karsilastirilmasini
gostermektedir. Bu grafik, CIC-10T-2022 ve CIC-10T-2023 olmak iizere iki veri kiimesinin
dogruluk ytizdelerini gosterir. Dogruluk yiizdesi, siniflandirma veya tespit algoritmalarinin
her veri kiimesinde ne kadar etkili performans gosterdigini belirtir. Siber giivenlikte, 6zellikle
DDoS saldirilarinin azaltilmasinda hizli ve dogru tespit cok onemlidir. Bir sistem bir saldiry1
ne kadar hizli algilayabilirse, karsi onlemleri de o kadar hizli baslatabilir, boylece ag
kullanilabilirligi ve performans: iizerindeki potansiyel etki azalir. Bu nedenle, Sekil 10'da
gosterildigi gibi dogruluk yiizdeleri daha yiiksek olan algoritmalar, siber tehditlere karsi

giiclii savunma mekanizmalarinin saglanmasi agisindan biiyiik 6nem tagimaktadir.
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Sekil 4.16: Veri Seti Bazinda En Yiiksek Dogruluk Oranlari

Sekil 4.17°de, calismada egitilen ve test edilen tiim ajanlarin dogruluk oranlarinin grafiksel

gosterimini sunmaktadir. Dogruluk oranlari ajanlar arasinda degisiklik gostermektedir;

bazilar1 %98,43"lin iizerinde yiiksek dogruluk oranlarma ulasirken digerleri bunun altina

diismekte ve en diisiik dogruluk orani %86,79 olarak kaydedilmistir. Bu, temsilcilerin

gorevlerini veya sorumluluklarini yerine getirirken performans veya etkililik acisindan

farkliliklar oldugunu gostermektedir. Daha yiliksek dogruluk oranlarina sahip ajanlar,

rollerini etkili bir sekilde yerine getirme konusunda daha iyi bir yetenek sergilerken, daha

diisiik oranlara sahip olan ajanlar, daha fazla optimizasyon veya ince ayar gerektirebilir.
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Sekil 4.17: Ajanlarin Performans Karsilastirmalari
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4.4. Onerilen Modellerin Karsilastirilmah Analizi

Calismanin bu boliimiinde elde edilen bulgularin karsilastirmali bir analizi yer almaktadir.
Onerilen modellerin karsilastirmal analizi, ii¢ ana baslik altinda gergeklestirilmistir. Ilk olarak,
yontem tiirli ve model 6zellikleri incelenmistir. Bu kapsamda kullanilan metotlar, temel model
ve algoritmalar olarak LSTM ve DQN tekniklerini icermektedir. Yontemler, imza tabanli veya
anomali tabanli yaklagimlar1 kapsar ve bu da tespit yontemlerinin saldir tiirlerini belirleme
sekillerini ifade eder. Hedef ag yapilar1 ise uygulamanin yapildigi ag tiirlerine gore
simiflandirilir; bunlar arasinda Bulut Aglari, [oT Aglart ve Endistriyel IoT Aglan

bulunmaktadir.

Ikinci baslik altinda performans 6lgiitleri degerlendirilmistir. Dogruluk orani, modelin ne kadar
dogru tahminlerde bulundugunu gdosterir ve yiiksek dogruluk oran1 modelin etkinligini isaret
eder. Kayip oranit ise modelin hata oranini belirler; diisiik kayip oranlari, modelin
performansinin yiiksek oldugunu gdsterir. Son olarak, karmasiklik ve hesaplama maliyetleri ele

alinmustir.

Ucgiincii baslik altinda ise karmasiklik dlgiitleri degerlendirilmistir. Karmasiklik, algoritmanin
hesaplama karmagsikligin1 (6rnegin, O(n) veya O(m?)) belirtir ve modelin egitim siirecinde
gereken hesaplama kaynaklarini belirler. Egitim ve test zamani ise modelin bu siireclerde
gecirdigi siireyi ifade eder; daha kisa siireler, modelin egitim ve test asamalarinda daha hizli ve

verimli oldugunu gosterir.

Tablo 4.7°de siber saldiri tespiti amaciyla bu aragtirmada agamali olarak onerilen ve gelistirilen

yontemler sunulmaktadir.

4.4.1. Yontem Tiirii ve Model Ozellikleri Analizi

Birinci agsama, uzun kisa siireli bellek (LSTM) tabanli bir model kullanarak bulut aglarinda
imza tabanli bir siber saldir1 tespit yontemi onermektedir. Bu model, tanimlanmis saldiri
desenlerini kullanarak belirli saldir tiirlerini tespit etmeye yoneliktir ve CICDD0S2019 veri
seti iizerinde test edilmistir. imza tabanli ydntemler, belirlenmis saldir1 desenlerini taniyarak
bilinen saldirilart algilar. Ikinci asamada, uzun kisa siireli bellek (LSTM) modeline ek olarak
cok ajanli sistemler kullanilmistir. Bu model, IoT aglar {izerinde imza tabanli bir yaklagimi
benimsemekte olup, cok ajanli sistemler ¢esitli ajanin is birligi icinde ¢alismasini saglayarak

tespit slirecine dinamik bir katman ekler. Veri seti olarak CIC-10T-2022 kullanilmistir.
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Buradaki ¢ok ajanli sistemler, saldir1 tespitinde daha esnek ve etkili bir yontem sunar. Ugiincii
asama, yine uzun kisa siireli bellek (LSTM) ve ¢ok ajanli sistemler kullanarak imza tabanli bir
yontemi bulut aglar iizerinde uygular. Ancak, bu model 6nceki asamadan farkli olarak daha
yluksek bir performans gostermektedir ve CICDD0S2019 veri seti iizerinde degerlendirilmistir.
Bu asamada, modelin performansi daha iyidir ve imza tabanli yontemlerin bulut aglarindaki
etkinligi artirllmistir. Dordiincii asama, derin Q-aglar1 (DQN) ve pekistirmeli 6grenme (RL)
yontemlerini kullanarak anomali tabanli bir siber saldir1 tespit modeli Onermektedir.
Endiistriyel IoT aglarinda test edilen bu model, alisilmadik davranislari tespit ederek
bilinmeyen saldir1 tiirlerini tanimlamak i¢in anomali tabanli yontemler kullanir. CIC-10T-2022
ve CIC-10T-2023 veri setleri iizerinde degerlendirilmis olup, bu yaklasim, gelismis ve

bilinmeyen saldirilara karsi daha esnek bir savunma sunar.

Dordiincii ve son asamada, derin Q-aglari (DQN) ve pekistirmeli 6grenme (RL) yontemleri
kullanilarak anomali tabanli bir tespit modeli gelistirilmistir. Model, endiistriyel loT aglar1
tizerinde CIC-10T-2022 ve CIC-10T-2023 veri setleri ile test edilmistir. Anomali tabanl
yontemler, alisilmadik davranislar tespit ederek bilinen saldir1 desenlerinden bagimsiz olarak
yeni ve bilinmeyen saldirilari tanimlama kapasitesine sahiptir. Bu, DQN ve RL tabanli modelin,
geleneksel imza tabanli yaklagimlarin Otesine gegerek, daha esnek ve adaptif bir savunma
stratejisi sundugunu gostermektedir. Egitim siiresi 6.84 ms ve test siiresi 3.78 ms ile oldukga
hizli sonuglar sunmasina ragmen, dogruluk oranlar1 %98.43 (CIC-10T-2022) ve %98.05 (CIC-
10T-2023) gibi diger asamalardan biraz daha diisiik olmakla birlikte, modelin anomali tespiti
konusundaki yetenegi ve adaptifligi, bilinmeyen ve geligsmis saldirilara karsi1 6nemli bir avantaj

saglamaktadir.

Yontem tiirti ve model analizi baglaminda yapilan karsilastirma sonuglari, dordiincii asamanin
siber saldir1 tespiti konusunda diger asamalardan belirgin bir sekilde ayristigini ortaya
koymaktadir. Bu asamanin on plana ¢ikmasi, siber giivenlik alaninda yenilikgi ve dinamik bir
yaklasimi temsil etmekte ve genisletilmis saldir1 senaryolarina karsi daha kapsamli bir savunma
mekanizmas1 sunmaktadir. ilk olarak, bu modelin (DQN-IoT) dogruluk orani, %98.43 ve
%98.05 olarak belirlenmis olup, diger modellerin dogruluk oranlarina yakin ancak daha diigiik
degildir. Bu, modelin siber saldirilar1 tespit etme konusunda yiiksek bir performans
sergiledigini gostermektedir. Bununla birlikte, kayip oranlar1 da %1.57 ve %1.50 gibi kabul
edilebilir seviyelerde kalmaktadir. Bu durum modelin yanlis alarm oraninin ydnetilebilir

oldugunu ve giivenilir bir sonug sagladigini isaret etmektedir. ikinci olarak, dérdiincii asamanin
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veri seti ve hedef ag yapisi genis bir kapsami igermektedir. IIoT aglari iizerinde yapilan analiz,
siber glivenligin kritik oldugu endiistriyel alanlarda uygulama agisindan biiyiik bir 6nem tasir.
Bu durum, modelin ¢esitli ve kompleks ag yapilarina karsi etkili oldugunu ve gercek diinya
uygulamalari i¢in uygun oldugunu goéstermektedir. Son olarak, egitim ve test zamani agisindan,
DQN-Iot modelinin performans: etkileyici bir sekilde optimize edilmistir. Egitim/test siiresi,
6.84 ve 3.78 ms olarak Olcililmiis olup, bu siireler diger asamalara kiyasla oldukca kisa ve
verimlidir. Bununla birlikte, bu modelin karmasikligit O(m2) olarak siniflandirilmistir ki bu,
modelin iglem yiikiiniin diger modellere gore daha yiiksek oldugunu gosterse de performans ve
dogruluk agisindan bu karmagsikligin getirdigi faydalar 6ne ¢ikmaktadir. Goriildiigii lizere,
dordiincii asamanin diger asamalara gore daha 6n plana ¢ikmasinin sebepleri arasinda yiiksek
dogruluk oranlari, yonetilebilir kayip oranlari, genis veri setleri ve hizli egitim/test siireleri gibi
faktorler yer almaktadir. Arastirmada oOnerilen yenilikci DQN-IoT modeli yaklasimi DRL
tabanli DQN tekniklerini ve ¢ok ajanli sistemleri kullanarak, gercek diinya uygulamalar1 i¢in

giiclii ve etkili bir ¢6ziim sunmaktadir.
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Tablo 4.7: Onerilen Yontemlerin Karsilastirmali Analizi

P " . A Dogruluk Oram Kayip Oram Egitim / Test

Asama / Onerilen Model Metot Yontem Hedef Ag Yapisi Veri Seti (Accuracy) (Loss) Karmagikhk Zamani (msec)
1’inci Asama: Derin I : 11.90,
Ogrenme (DO) Tabanly | U740 Kusa Sireli |- Imza Tabanlt | 5 (o as1an | cicDDos2019 9699.83 %0,17 o(n)

w ST Bellek (LSTM) Yontem 368
Model Onerisi .
2’inci Asama: Ajan Uzun Kisa Siireli 29.2
Tabanli Derin Ogrenme Bellek (LSTM), Imza Tabanlt 5 T 0 0 4
(DO) Tabanli Model Cok Afanl oo IoT Aglart CIC-10T-2022 699.48 960.52 o(n) 236
Onerisi Sistemler
3’iincii Asama: Ajan Uzun Kisa Siireli 8.60
Tabanlh Derin Ogrenme Bellek (LSTM), Imza Tabanh o o 0 -0,
(DO) Tabanlt Modol Cok Ajan oo Bulut Aglari | CICDD0S2019 699.89 960.11 o(n) 045
Onerisi Sistemler
4’iincii Asama: Ajan Derl(%%—l\ﬁglan
Tabanh Derin Pekistirmeli | - p 10 | Anomali Tabanh | Endistriyel ToT | CIC-10T-2022, % 98.43, %1.57, 6.84,
Ogrenme (DRL) ile Siber o RL Vi Aslart (TIoT O(m2)
Saldirt Tespiti Model Ogrenme (RL), ontem glart (IleT) | cic-10T-2023 % 98.05 %1.50 3.78
Onerisi Gok Ajanh

Sistemler
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4.4.2. Performans Olciitleri Analizi

Performans agisindan yapilan degerlendirmelerde, modellerin dogruluk oranlar1 ve kayip
oranlar1 dikkatle incelenmistir. Uciincii asama, %99.89 dogruluk orani ile en yiiksek
performans sergileyerek diger asamalardan {istiin bir basar1 gdstermektedir. ilk asama da
yiiksek bir dogruluk oranina sahip olup %99.83 seviyesindedir. Ikinci asama, %99.48 dogruluk
orani ile biraz daha diisiik bir performans sunmaktadir. Dordiincii asama ise anomali tespit
yontemini kullanarak %98.43 (CIC-10T-2022) ve %98.05 (CIC-10T-2023) dogruluk oranlari ile
diger asamalardan daha diisiik bir performans sergilemektedir. Kayip oranlar1 agisindan,
liciincii asama en diisiik kay1p oranmi %0.11 ile elde etmistir. Ik asama %0.17 kayip orani ile
iyi bir performans sunarken, ikinci asamada kayip orani %0.52 seviyesine ¢ikmistir. Dordiincii
asama ise daha yiiksek kayip oranlarina sahiptir; CIC-10T-2022 ve CIC-10T-2023 veri
setlerinde sirastyla %1.57 ve %1.50 kayip oranlar1 gézlemlenmistir. Bu ytiksek kayip oranlari,
dordiincii asamanin dogruluk oranlarindaki diisiisii ile paralellik gostermektedir ve modelin

performansinda belirli bir azalmayi isaret etmektedir.

Performans analizi baglaminda yapilan karsilastirma sonuglari, dordiincii asamanin siber saldiri
tespiti konusunda belirgin bir avantaj sunarak diger asamalardan ayrildigini gostermektedir. Bu
asamada kullanilan anomali tespit yontemleri, %98.43 (CIC-10T-2022) ve %98.05 (CIC-loT-
2023) dogruluk oranlar ile diger asamalardan biraz daha diisiik performans sergilemesine
ragmen, bilinmeyen ve geligsmis saldirilara karsi yiiksek derecede esneklik saglama kapasitesine
sahiptir. Uciincii asama en yiiksek dogruluk oranini (%99.89) sunarken, dérdiincii asamanin
dogruluk oranlarindaki kiigiik diisiis, modelin 06zellikle endiistriyel IoT aglarinda
karsilasilabilecek cesitli anomali ve bilinmeyen tehditleri tanimlama yeteneginin gelismisligini
ve kapsamini ortaya koyar. Ayrica, dordiincii asamanin daha yiiksek kayip oranlar1 (%1.57 ve
%1.50) bulunmasina ragmen, bu asama genis bir veri seti lizerinde etkili bir sekilde ¢alisabilme
ve bilinmeyen saldirilara kars1 yiiksek adaptasyon yetenegi saglama avantaji sunmaktadir. Bu
ozellikler, dordiincii asamanin siber giivenlik uygulamalarinda 6nemli bir avantaj sundugunu
ve karmasik ve bilinmeyen tehditlerle basa ¢ikma kapasitesinin yiiksek oldugunu

gostermektedir.

4.4.3. Karmasikhik Analizi

Performans degerlendirmesinde, modellerin dogruluk oranlar1 ve kayip oranlar1 detayli bir

sekilde incelenmistir. Uciincii asama, %99.89 dogruluk orani ile en yiiksek performansi sunarak
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en basarili sonuglar1 saglamaktadir. ilk asama da oldukgca yiiksek bir dogruluk oranina sahip
olup %99.83 seviyesindedir. Ikinci asama ise %99.48 dogruluk orani ile biraz daha diisiik bir
performans gostermektedir. Dordilincii asama ise anomali tespit yontemiyle ¢alistigl i¢in
dogruluk oranlar1 %98.43 (CIC-10T-2022) ve %98.05 (CIC-10T-2023) olarak belirlenmistir, bu
da diger asamalara kiyasla daha diisiik bir performans seviyesi ifade etmektedir. Kayip oranlari
acisindan, iigiincii asama %0.11 ile en diisiik kay1p oranini elde etmistir. Tk asama %0.17 kay1p
orani ile iyi bir performans sergilerken, ikinci asama %0.52 kayip oranina sahiptir ve daha
yuksek bir kayip gostermektedir. Dordiincii asama ise daha yiiksek kayip oranlarina sahiptir;
CIC-10T-2022 veri setinde %1.57 ve CIC-10T-2023 veri setinde %1.50 kayip oranlari
gozlemlenmistir. Bu yiiksek kayip oranlari, dordiincii asamanin dogruluk oranlarindaki diisiisle

paralel bir performans kaybini isaret etmektedir.

Karmasiklik ve hesaplama maliyetleri analizi baglaminda yapilan karsilastirma sonuglari,
dordiincii agamanin siber saldir1 tespiti konusunda diger asamalardan belirgin bir sekilde
ayrilarak one ¢iktigini ortaya koymaktadir. Bu asamada kullanilan DQN ve DRL yontemleri,
anomali tabanli bir yaklasim1 benimsemekte olup, daha karmasik bir hesaplama yapisi ile dikkat
cekmektedir. Karmasiklik acisindan O(m?) ile yiiksek bir hesaplama yiikii gerektirir, bu da
modelin daha kapsamli ve detayli analizler gergeklestirdigini gostermektedir. Egitim siiresi
6.84 ms ile oldukg¢a hizli olup, test siiresi 3.78 ms ile daha uzun olmasina ragmen, modelin genis
veri setleri tizerinde etkili bir sekilde caligmasini saglamaktadir. Dordiincii asamanin, diger
asamalara gore daha karmagik bir yapiya sahip olmasi, bilinmeyen saldirt tiirlerine kars1 daha
esnek ve dinamik bir savunma sunma yetenegini de ayrica artirmaktadir. Dordiincii ve son
asamada sunulan yenilikci DQN-IoT modeli yaklasimi, yiiksek hesaplama maliyetleri ve
karmagikligina ragmen, anomali tespiti konusunda onemli bir avantaj saglamakta ve IloT
aglarinda karsilasilabilecek gelismis saldirilar karsisinda giiglii bir koruma mekanizmasi

sunmaktadir
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5. TARTISMA

Geleneksel savunma mekanizmalar1 birgok eksiklikten mustariptir. ilk olarak, saldirganin ag
altyapisini giivenlik agiklari icin taramak igin yeterli zamam vardir. Ikincisi, giivenlik duvari,
IDS, IDPS gibi savunma mekanizmalar1 genel olarak imza tabanlidir. Bu nedenle, yalnizca
bilinen saldirilar tespit edip durdurabilirler. Ancak gelecegin bilgisayar aglari, cihazlar, aglar,
yazilimlar ve insanlar dahil olmak {izere biiyiilk sayida birbirine bagli, heterojen ve bazen
otonom ajanlarla dolu olduk¢a karmasik ve dinamik yapilar olacaktir. Ve bu yapilar1 sadece
bilinen degil ancak hi¢ bilinmeyen siber saldirilar da hedef alabilecektir. Bu tiir karmagsik
ve/veya otonom sistemleri hizli, karmasik, YZ destekli ve hatta otonom yapida gelismis siber
saldirilara kars1 savunulmasi yalnizca geleneksel saldir1 tespit sistemleri (IDS) ile yapilmasi
cok zor ve hatta imkansiz hale gelecektir. Bu baglamda akilli siber savunma ajanlar bilgisayar
ag sistemlerini savunmada kilit rol oynayacaktir. Bu tez ¢alismasinda, ag gilivenligi yonetimi
icin akillt ajan teknolojilerini kullanarak siber saldir1 tespitine yonelik yenilik¢i bir yaklagim
Onerilmistir. Calismada, dort asamali gelistirme yontemiyle cesitli 6zgiin ajan tabanli saldiri
tespit modelleri gelistirilmis, bu modellerin performans degerleri hesaplanarak yontem tiirii ve
model 6zellikleri, performans 6l¢iitleri ve de karmasiklik degerleri agisindan karsilastirilmis ve
boylelikle her bir model analiz edilmistir. Calismada onerilen ilk ili¢ asamada geleneksel
yontemlerin smirlamalar1 g6z 6niine alindiginda esasen basarili sonuglar elde edilmistir. Ilk
asama, DO tabanli imza tespit yontemini kullanarak bulut aglar iizerinde etkileyici bir
performans sergilemistir. Ancak, egitim ve test siireleri diger asamalara kiyasla daha uzundur
ki bu da hiz ve verimlilik acisindan dezavantaj olusturabilir. Ikinci asama, LSTM ve ¢ok ajanli
sistemlerin birlesimiyle IoT aglarinda imza tabanli tespit gerceklestirmistir. Bu asamada
dogruluk orani1 biraz daha diisiik olmakla birlikte, egitim siiresi olduk¢a uzun ve test siiresi daha
verimlidir. Ugiincii asama, yine LSTM ve ¢ok ajanli sistemlerle Bulut Aglari iizerinde imza
tabanl tespit saglamistir. Bu asama, en yiiksek dogruluk ve en diislik kayip oranimi sunarak
performans ag¢isindan 6nemli bir avantaj saglamaktadir. EZitim ve test siireleri ise diger
asamalara gore en hizli olanidir. Ancak, imza tabanl yaklasimlarin degisken saldir tiirlerine
kars1 esneklik sunmadig1 da g6z oniinde bulundurulmalidir. Bu tez ¢alismasinin dordiincii ve
son asamasinda dnerilen modelde ise diger asamalardan farkli olarak DRL ve DQN kullanilarak

anomali tabanli bir saldir1 tespit ve 6nleme modeli (DQN-I10T) 6nerilmistir. Bu tez ¢alismasinda



100

edilen sonuglar, arastirmanin dordiincii ve son agamasinda Onerilen 6zgiin ajan tabanli DQN-
IoT modelinin diger dnerilen 6zgiin ajan tabanli siber saldir1 tespit modellerine kiyasla daha 6n

plana ¢iktigini ortaya koymaktadir.

Tez ¢alismasinin 1’inci Asamada 6nerilen “LSTM Agi ile Derin Ogrenme (DO) Tabanli Siber
Saldir1 Tespiti Yaklagiminin” literatiirde mevcut diger ¢alismalar ile karsilastirilmas: Tablo

5.1°de sunulmustur.

Tablo 5.1: 1’inci Asamanin Ilgili Baz1 Calismalar ile Karsilastiriimasi

Arastirma Yil Yontem Veri kiimesi Basari orani
LS-SVM, Saf
. N Bayes, K-En yakin, . . 0
Sahi ve dig. 2017 Cok Katmanl: Ag Paketleri %97
Algilayici
Fang ve dig. 2018 LSTM Internet Sayfalar %99
UNSW-NB15
. . , 0
Patil ve dig. 2019  Rastgele Orman CICIDS-2017 %97
Haider ve dig. 2020 CNN CICIDS2017 %99
Tan ve dig. 2020 KNKN'Anlamma geli.  NSL-KDD, KDD 99 %98
Novaes ve dig. 2020 LSTM-Bulanik CICDoS 2019 %97.89
Elsayed ve dig. 2020 RNN CICDoS 2019 %99
Cil ve dig. 2021 DNN CICDoS 2019 %95
GRU, RNN
e y ’ 0,
Rehman ve dig. 2021 Not: SMO CICDoS 2019 %99.9
Bu Arastirma 2021 LSTM CICDoS 2019 %99.83

Literatlir taramasinda incelenen s6z konusu caligmalar, anomali tespitinin, uygulamalari
nedeniyle dnemli bir sorun olarak goriildiigiinii ve farkli veri setleri lizerinde farkli derin
ogrenme algoritmalar1 kullanilarak yaygin olarak calisildigimi gostermektedir. Onceki
caligmalarla karsilastirildiginda bu ¢alismanin farkliliklar1 su sekilde ifade edilebilir: (1)
Performans: Bu caligmanin modeli, farklt veya ayni derin 6grenme algoritmalar1 ve veri
kiimeleri ile yapilan 6nceki ¢alismalar kadar 1yi bir performansa sahipti. Novaes ve dig. (2020)
da ayn1 veri setini kullanmistir. Ancak bizim ¢alismamizdan farkli olarak LSTM kombinasyonu
ile bulanik mantik kullanilmistir. Elsayed ve dig. (2020) da ayni veri seti lizerinde RNN
algoritmasini  kullanarak c¢aligmalarim1  gerceklestirmislerdir. (2) Paket Diizeyinde
Simiflandirma:  Calismamiz, CCICDDoS2019 veri seti lizerinde DDoS saldiri
smiflandirmasinin yiiksek dogruluk oranlariyla yapilabilecegini ortaya koymaktadir. (3) LSTM-

CLOUD sistemi: Onceki calismalardan farkli olarak, mevcut ¢alismada genel bulut ag
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ortaminin ag trafigi karakterizasyonu i¢in bir LSTM-CLOUD sistemi de tasarlanmis ve

Onerilmistir.

Tez ¢alismasinin 2’inci Asamasinda IoT altyapisi i¢in Onerilen yaklagimin literatiirde mevcut

diger ¢alismalar ile karsilastirilmas1 Tablo 5.2’de sunulmustur.

Tablo 5.2: 2’inci Asamanin Ilgili Baz1 Calismalar ile Karsilastiriimasi

Egitim  Test Siiresi

Arastirma Yontem Veri kiimesi Siiresi (sn) (sn) Kesinlik
Mezgani ve Ktata [9] CNN ve RNN NSL-KDD - - %99, %97
[Slulvi/annalal ve Polprasert RL NLS-KDD i i %79

. NSL-KDD ve 0 0
Sethi ve ark. [12] RL CICIDS2017 - - %96, %97,5
Aydin ve ark. [14] LSTM CICDo0S-2019 11.90 3.68 %99,83

CIC-1DS2017-
Car, CIC- ) ) %099,9, 1 ve
Alasmary ve ark. [15] RNN/LSTM IDS2017-Cum, %699 98
CIC loT 2022
Alavizadeh ve ark. [16] RL NSL-KDD - - %78
KNN, DT ve
e CIC-10T-2022 ve i i 0 0
Butt ve ark. [17] LSTM nin UNSW-NB15 %100, 9%99,9
hibridizasyonu.
Haider ve ark. [18] CNN CICIDS2017 39.52 0,061 %99
Protogerou ve digerleri. GNN Slmﬁle edilmis 89 69 ) %99
[19] veriler
Ebu Bakar ve ark. [20] Makine 6grenimi  CICD0S-2019 - - %99,7
Bu ¢alisma LSTM CIC-10T-2022 29.2 3.36 %99,48

Aragtirma kapsaminda literatiirde mevcut olan ve incelenen caligmalarin bazi 6nemli
sinirliliklarinin bulundugu goriilmektedir. Bu sinirlamalar su sekilde kategorize edilebilir: 1)
Egitim ve Test Siiresi: Baz1 ¢aligmalarda yer alan modellerin egitim ve test siireleri hakkinda
ayrintili bilgi yer almadig1 goriilmektedir. Buna karsilik bu ¢calismada ve diger birkac ¢calisma
da Onerilen siber saldir1 tespit modellerinin gercek diinyadaki yeteneklerinin daha 1yi
anlasilmasini saglayan egitim ve test siireleri yer almaktadir. 2) Swnirly Veri Kiimesi Temsili:
Incelenen ¢alismalar arasinda yer alan belirli calismalarin sadece NSL-KDD veri kiimesine
dayandig1 goriilmektedir. Ancak bu durum gercek diinyadaki DDoS saldirt senaryolarini tam
olarak temsil etmeyebilir. Her ne kadar NSL-KDD veri kiimesi DDoS saldirilarini tespit etmek
icin kullaniliyor olsa bile esasen bu veri seti gercek diinyadaki olaylar yerine simiile edilmis
veriler icermektedir. Bu nedenle bu veri seti bazi DDoS saldir1 tiirlerini tam olarak temsil
etmeyebilir ve modelin gercek diinya kosullarindaki etkililiginin dogru sekilde

degerlendirilmesini zorlastirabilir. Gergek DDoS saldirilarinin karmagikligini ve cesitliligini
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tam olarak yakalayamadigi i¢in daha gercekei ve gesitli veri kiimelerinin kullanilmasi, giivenilir
sonuclar elde etmek i¢in sarttir. 3) Metodolojik Cesitlilik: Arastirma kapsaminda incelenen
calismalar ii¢ ana gruba ayrilabilir. Birinci gruptaki ¢alismalar DO yontemlerini igermektedir.
Ikinci gruptaki ¢alismalar ise RL yaklasimini kapsamaktadir. Son olarak iigiincii grupta yer alan
calismalar ise hibrit yontemleri igermektedir. Bu c¢aligma ise literatiirde mevcut diger
calismalardan birkag temel agidan farklilik gostermektedir: 1) Coklu Ajan Tabanli Sistem: Bu
calismada Onerilen sistem, c¢oklu ajan yaklasimi igcinde LSTM tabanli bir DL modelini
icermektedir. Deneyler, bu modelin zaman karmasikliginin, insan ag savunucularinin
yeteneklerinden daha iyi performans gostererek DDoS saldirilarina karsi gercek zamanli siber
savunmaya olanak sagladigini ortaya koymaktadir. Esasen ¢coklu ajan tabanli siber saldir1 tespiti
yaklagimi, ag savunmasinda insan miidahalesine olan ihtiyact da azaltmaya yonelik bir
yaklagimdir. 2) Paket Seviyesi Siniflandirmasi: Bu ¢alismada DDoS saldirt siniflandirmasinda
yiiksek dogruluk elde etmek ig¢in CIC-10T-2022 veri seti kullanilmistir. 3) Performans: Bu
calismadaki LSTM tabanli model, farkli veya benzer DL algoritmalari ve veri kiimeleri
kullanan diger ¢alismalarla karsilastirildiginda daha iy bir performans sergilemistir. Onceki
bazi calismalardan farkli olarak bu ¢alismada gelistirilen yaklasimimiz model tasariminda
LSTM'nin giiciine odaklanmaktadir. Ek olarak ¢alismamiz, onu CIC-10T-2022 veri kiimesini
kullanan digerlerinden ayiran ajan tabanli bir yaklasim ortaya koymaktadir. 4) Egitim/Test
Siireleri: LSTM-IoT modelini gelistirirken her deney igin egitim ve test siirelerini
hesaplanmistir. Bu degerler diger calismalarin degerleriyle karsilastirildiginda bu ¢aligmada
gelistirdigimiz modelimizin esit etkinlikte performans gosterdigini ortaya koymaktadir. Bu
sinirlamalar giderildikten ve s6z konusu iyilestirmeler de dahil edildikten sonra ¢alismamizin
DDoS tespiti ve azaltilmasi konusunda umut verici ve etkili bir yaklasim sundugu
goriilmektedir. Bu ¢alismada gelistirilen 6zgiin LSTM tabanli ¢ok ajanli siber saldir1 tespiti
siteminde CIC-10T-2022 veri kiimesinin kullanilmasi, modelin performansini artirmakta ve

pratik uygulanabilirliginin altin1 ¢izmektedir.

Tez ¢aligmasinin 3’iincii Asamasinda bulut altyapis1 i¢in 6nerilen yaklagimin literatiirde mevcut

diger calismalar ile karsilagtirilmas1 Tablo 5.3’de sunulmustur.
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Tablo 5.3: 3’iincii Asamanin ilgili Baz1 Calismalar ile Karsilastirilmasi

Esitim Test
Arastirma Yontem Veri kiimesi st Siiresi Kesinlik
Siiresi (sn) (sn)
é%glf) vedig | st CICD0S2019 1190  3.68 999,83
I(\;‘(’);%e)s vedig | STM-Bulank  CICD0S2019 - - %97,89
Ebu Bakar ve
diz. (2023) Makine 6grenimi  CICD0S2019 %99,7
g%‘;rz;e P& sTm CICD052019 330 : %99,16
Subramanian DNN, LSTM ve Sirasiyla %99,32,
ve dig. (2022) GRU C1CDo52019 ) ) %99,4 ve %92,5.
Shurman ve
- - 0,
aig. 2020)  -ST™ CICD0S2019 699,85
LSTM Cift Yonli,
Kumar ve LSTM, Yigilmis Sirastyla 99,41, 99,43,
Behal (2020) LSTM, GRUve C CD052019 99,55 ve 99,52.
CNN
Sinthuja ve
BoT-loT ve Sirastyla 99.37 ve
Suthendran LSTM - -
(2022) CICD0S2019 98.47.
- XGBoost ve hibrit
Zainudin ve . 0,124 ve Sirastyla 99.57 ve
dig. (2022) bir CNN-LSTM  CICD0S2019 N 2950
modeli
.o IOT‘23, DSZOS, SlraSlyla SlraSI}]la %99)07,
é%a;)ed vedig. o NUSW-NB15GT ve 521,401, - 9%99,23, %9,71 ve
CICDDO0S2019. 117 ve 81. 99,98(.
Bu calisma ;i:mMr ilegoklu ) ~pos2019 8.89 0,46 %99,89

Bu arastirmada incelenen ¢aligmalar iki ana kategoride toplanabilir. Birinci grupta imza tabanl
modellerin egitim ve test siirelerini raporlayan ¢alismalar yer almaktadir. Ornegin Aydin ve
dig. (2021) ve Gaur ve dig. (2022) modellerinin egitim ve test siirelerini belirtmistir. Bu ¢alisma
da egitim ve test dénemlerini igermesi nedeniyle bu kategoriye girmektedir. Ikinci grupta ise
egitim ve test siirelerinin belirtilmedigi ¢aligmalar yer almaktadir. Bu duruma 6rnek olarak
Novaes ve dig. (2020) ile Subramanian ve dig. (2022) calismalar1 verilebilir. Bu gruptaki zaman
Olctimlerinin eksikligi, Ozellikle hizli yanitlarin kritik oldugu gercek zamanli DDoS
saldirilarinda, savunma modeli performansinin  kapsamlt ve karsilagtirmali  olarak
degerlendirilmesini engellemektedir. Yiiksek dogruluklu imza tabanli bir DDoS saldir

siiflandirma modeline sahip olmak, ag giivenlik sistemleri i¢in hayati 6neme sahipken, bu
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yetenegin gercek zamanli DDoS olaylari sirasinda aninda kullanilabilir olmasi da ayni derecede
kritiktir. Ger¢ek zamanli olaylarda DDoS saldirilarinin hizli tespiti ¢ok dnemlidir. Bu nedenle
imza tabanli izinsiz giris tespit modelinin verimliligini degerlendirirken egitim/test siirelerini,

karmasiklig1 ve hesaplama kaynaklarini da dikkate almak dnemlidir.

Bu arastirma kendisini diger arastirmalardan cesitli yonlerden ayirmaktadir: 1) Cok Ajanh
Tabanli Sistem: Bu aragtirma, hacimsel DDoS saldirilarina kars1 bulut giivenligi i¢in ¢ok ajanli,
¢evik bir siber savunma stratejisi kullanirken LSTM'nin giiciinden yararlanmaktadir. 2) Paket
Diizeyinde Bulut Trafigi Siniflandirmasi: Bu calismay1 diger calismalardan ayiran 6zelliklerden
biri, 6zellikle paket diizeyinde hacimsel DDoS saldirilarinin imza bazli siiflandirilmasi igin
veri kiimesindeki hacimsel DDoS ag trafigi verilerini kullanmasidir. LSTM tabanli saldiri
siiflandirma modeli gelistirilirken, veri kiimesindeki tiim saldir1 verilerinin kullanilmasi1 yerine
yalnizca hacimsel DDoS ag trafigi verilerinin kullanilmasindaki 6nemli fark, daha spesifik ve
odakli analiz yapilabilmesinde yatmaktadir. 3) Egitim/Test Siireleri: Bu ¢alisma, imza tabanl
algoritmalarda yiiksek dogrulugun oOtesinde egitim/test siireleri, karmasiklik ve hesaplama
kaynaklar1 gibi performans metriklerinin dikkate alinmasinin dneminin altin1 ¢izmektedir.
Yiiksek dogrulugun Gtesinde performans dl¢iimlerinin dikkate alinmasina yapilan bu vurgu,
imza tabanli algoritmalarin optimizasyonunu gercek diinya uygulamalarinda kaynak agisindan

daha verimli ve pratik hale getirmektedir.

Tez ¢alismasinin 4’iincii Asamasinda bulut altyapis1 i¢in 6nerilen yaklasimin literatiirde mevcut

diger ¢alismalar ile karsilagtiritlmasi Tablo 5.4’de sunulmustur.

Tablo 5.4: 4’iincii Asamanin ilgili Baz1 Calismalar ile Karsilastiriimasi

Egitim  Test

Arastirma Yontem Veri kiimesi Zaman Zaman Kesinlik
(sn) (sn)
Alavizadeh ve ark.
- - - 0,

(2022) DON NLS-KDD %92,47
Li ve digerleri. Cift DQN 0
(2023) Transferi CICDo0S2019 %098,5
Al- Fawa'reh ve ark. 2099,80 ve
(2023) DON MedBloT , N- BaloT 12.6 8.4 %99.40
Mishra ve ark. Blockchain, Kitsune Ag Saldirist Veri 0 0
(2023) Dagitilmis RL Kiimesi ) i #94,5 ve %89,1
Sethi ve ark. (2021) A-DQN NL-KDD, CICIDS2017 - - %97,2 ve %98,7

Yungaicela -Naula DRL Orta dlgekli veri merkezi ) i 0498

ve ark. (2022) agi
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Suwannalai ve

- - - 0,
Polprasert (2020) RL NLS-KDD 73

. NSL-KDD, UNSW- % 81,80, %
Sethi ve ark. (2020) DRL NB15, AWID ] " 96,12 ve %85,09
Giilmez ve Angin NSL-KDD, UNSW- 0 0
(2021) DRL NB1S 697, %96
Feng ve digerleri. Uygulama Katmani i i 0
(2020) RL DDoS Simiilat6rii % 98.73
Hsu ve ark. (2020) DRL NSL-KDD, UNSW- - - %091.4,%918

NB15
Ahsan ve ark.
- - - 0,
(2022) RL NSL-KDD Y% 86
Rookard ve ark.
- - - 0,
(2023) DON TON-loT % 87.82
Malik ve Saini
- - - 0,
(2023) DQON NSL-KDD, CICIDS2017 % 97,9
Bouhamed ve ark.
- - 0,
(2021) DRL CICIDS2017 % 99,7
Ren ve ark. (2022) Q—Ogrenim CSE-CIC-IDS2018 - - % 99.83
CICloT2022, 6.84, 0.14, 9 98.43, %
Meveut cabsma  DON CICI0T2023 378 0,06 98.05

Literatiirdeki diger ¢alismalarla karsilastirildiginda bu arastirma birkag agidan 6ne ¢ikmaktadir:

(1) Metodoloji: Bu arastirma, IIoT aglarinda DDoS tespiti i¢in bir DQN yaklagiminin
kullanilmasma odaklanmaktadir. Hedef ag, tekrarlama mekanizmasi, mini toplu egitim ve
model optimizasyonu gibi temel bilesenleri entegre eder. Ustelik DDoS saldir1 smiflandirmasini
odiillerle zenginlestirerek MDP igerisinde stratejik bir tahmin oyunu olarak ele aliyor. Ayrica
bu arastirmada Nesnelerin Interneti ile ilgili CICIoT2022 ve CICIoT2023 veri kiimeleri
kullanilmaktadir. (2) Performans: Onceki c¢alismalarla karsilastirildiginda, bu calisma veri
kiimeleri lizerinde yiiksek dogruluk oranlarina ulagsmaktadir. Ayrica, egitim ve test siirelerinin
optimizasyonu, DDoS azaltma stratejilerinde ger¢ek zamanl olay tespiti ve yanit hizinin kritik
oneminin altin1 ¢iziyor. Incelenen galismalarin gogunda egitim ve test siireleri genellikle
raporlanmamaktadir. Ancak bu arastirmada digerlerinden farkli olarak bu siireler titizlikle
hesapland1 ¢iinkii gercek zamanli olaylarda DDoS tespit hizi ¢ok 6nemli. Egitim ve test
stirelerinin raporlanmasi, bir algoritmanin ve modelin gercek diinya uygulamalarinda ne kadar
pratik oldugunu degerlendirmek icin Onemlidir. Bu siireler bir modelin ne kadar hizli
egitildigini ve ne kadar hizli tahmin yapabildigini gosterir. Bu, o6zellikle gercek zamanh
uygulamalarda ve giivenlik agisindan kritik sistemlerde ¢ok oOnemlidir. Daha kisa egitim
stireleri, daha hizli model yinelemelerine ve giincellemelere olanak tanirken, daha kisa test

stireleri, gergek zamanli uygulamalarda hizli yanit verilmesini saglar. Bu nedenle, egitim ve test
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stirelerinin raporlanmasi, bir ¢alismanin pratik uygulanabilirligi ve gercek diinya performansi
hakkinda degerli bilgiler saglar. Bu tir bilgiler, diger arastirmacilara ve endiistri
uygulayicilarina ¢alismamizi degerlendirmede ve gerektiginde benzer yontemleri uygulama
konusunda yardimci olabilir. (3) Trafik Diizeyinde Siniflandirma. Bu arastirma, DDoS saldirisi
algilama duyarliligini ve ayrinti diizeyini artirmak igin trafik diizeyi smiflandirmasina
odaklanmaktadir. Araci, DDoS saldirt simiflandirmasini MDP igerisinde stratejik bir tahmin
oyunu olarak ele alarak, normal ve kotii niyetli trafik kaliplarini ustalikla ayirt eder; bu sekilde
onceden tanimlanmig Oriintii tanimayla ilgili stnirlamalarin Gstesinden gelinebilir. (4) NS-1oT
Sistemi: Geleneksel siber savunma sistemlerinin aksine, NS-IoT sistemi otonom akilli siber
savunma aracilarina dayanir. IIoT aglari i¢in 6zel olarak tasarlanan bu is birligine dayali ve
O0zerk ¢ok aracili mimari yaklasimi, saldirilara hizli ve uyarlanabilir otomatik yanitlar

saglayarak insan miidahalesini azaltir ve sistem verimliligini artirir.

5.1. Ajan Tabanh olarak Siber Saldir1 Tespitinde Otomatik Akil Yiiriitme

Arastirmada Onerilen dordiincii agsamada yer alan NS-IoT sisteminin uygulanmasinda 6nemli
bir unsur, siber savunma stratejilerinde karar verme yeteneklerini ve adaptasyon kabiliyetlerini
artirmak i¢in otomatik akil ylirlitme mekanizmalarinin olusturulmasidir. Otomatik akil
ylriitme, siber giivenlikte kritik bir rol oynar; insan miidahalesini en aza indirir ve tehditlerin
tespitini, analizini ve yanitin1 hizlandirir. YZ ve MO (6zellikle RL ve DQN) kullanilarak
yapilan otomatik akil yiiriitme, siber tehditleri hizl1 bir sekilde tespit edip hafifletebilir. NS-loT
sisteminde, DQN-IoT ajan1 RL kullanarak DDoS saldirilarini tespit eder ve IloT wveri
setlerinden Ogrenerek tehditleri daha etkili bir sekilde siniflandirir ve analiz eder. Bu, gercek
zamanli ve otomatik bir savunma saglar ve IloT giivenlik stratejilerinin genel dogrulugunu ve
etkinligini artirir. Siber tehditler gelismeye devam ettik¢e, otomatik akil yiiriitme dinamik ve

giiclii savunma mekanizmalar1 i¢in 6nemini koruyacaktir.

NS-IoT sisteminde dnerilen ajanlarin ayrica su gereksinimleri de karsilamasi gerekliligi dikkate

alinmalidir;

- Kapsamli Entegrasyon: Ajanlar, yerlestirilecekleri karmasik veya otonom sistemlerin

miihendislik siirecine entegre edilmelidir.

- Ozel Metodoloji: Ajanlarm dogasi, amaci, referans mimarisi ve operasyonel baglamina

uygun belirli bir metodolojiye gore tasarlanmalidir.
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- Standartlara Uygunluk: Ajanlar, uyumluluk, kalite ve giivenligi saglamak i¢in taninmis

standartlara gore insa edilmelidir.

Ayrica NS-IoT ajanlarinin olanaklar1 ve sinirlamalar1 dikkatlice ve kapsamli bir sekilde test
edilmelidir. Bu teknoloji giivenilir, giivenli ve etkili oldugunu garanti etmek icin test veri setleri
ve protokoller olusturulmalidir. Bu, siipheli ve problemli operasyon kosullarinda bile gegerliligi

saglamay1 amaglamalidir.

NS-IoT ajanlarinin sadece karmasik aglara degil ancak ayni zamanda otonom sistemlere ve
Internet alaninda dagilmis sensérler gibi oldukca basit cihazlara entegre edilebilecegi de gdz
ontinde bulundurulmalidir. Bu durum, uzun siireler boyunca iletisim kuramadan devam edebilir
ve ajanlar arasinda, merkezi bir siber komuta merkeziyle veya insan operatorleriyle baglanti
kurulamayabilir. Algoritmalarini ve veri tabanlarini glincelleyememek, ajanlarin verimliliginin
hizla ve kokli bir sekilde azalmasina neden olabilir. Bu varsayim altinda, ajanlarin yeni
operasyon kosullarina uyum saglamak icin islevlerini kendi kendine gelistirme yetenegine
sahip olmalar1 kritik 6neme sahiptir. Ayrica, kalite, giivenilirlik, biitiinlik gibi 6zelliklerini
garanti edebilmek i¢in kendini giivence altina alma kapasitesine de ihtiya¢ duyarlar. Bu tiir
kapasiteler, otonom Ogrenme baglaminda da gecerli olacaktir. Bu siire¢, ajanlarin veri
tabanlarini yeni bilgilerle besleyerek, gerekirse yeni algoritmalar gelistirme ihtiyaglarini ortaya

koyacaktir.

5.2. Basitlestirilmis Odiil Mekanizmasi

Odiil modelinin basitlestirilmesi, NS-IoT'de etkili 6grenme ve karar verme igin kritik éneme
sahiptir. NS-10T sistemindeki DQN-IoT ajani, ag trafigi saldirt siniflandirmasin1 bir MDP
icindeki tahmin oyunu olarak ¢ergeveleyen bir 6diil yapist kullanir. Dogru siniflandirmalar
olumlu ddiiller getirirken, yanlis siniflandirmalar cezalara neden olur ve DDoS saldirilarinin
durum-uzay patlamasi sorununu ¢dzer. Ancak, bu 6diil yapisinin karmasikligi, modelin gesitli
DDoS varyasyonlart ve IoT ortamlarinda genelleme yapma yetenegini kisitlayabilir. Bu
calismada, 6diil mekanizmasini basitlestirerek genellestirmeyi artirmayi ve egitim siirecini
optimize etmeyi hedefledik. Bu sadelestirilmis yaklasim, egitim verimliligini artirir, hata
ayiklamay1 kolaylastirir ve modelin gergek diinya uygulamalarina uyumunu gelistirir,

nihayetinde uygulama ve bakim maliyetlerini azaltir.
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5.3. Ajan Tabanl olarak Siber Saldir1 Tespiti ve Insan Ag Operatérleri

Insan ag operatorlerinin entegrasyonu, NS-IoT ve IIoT sistemlerinin giivenligini saglamak i¢in
son derece dnemlidir. insan operatdrlerinin IIoT siber savunma dongiisiine entegrasyonu, NS-
IoT sisteminin otonom yeteneklerini tamamlamak ve karmasik siber savunma senaryolarinda
etkili gozetim ve yanit saglamak icin kritik bir rol oynar. DQN-IoT ajanlarinin otomasyonuna
ragmen, insan miidahalesi, karmasik siber tehditlere hizli ve dogru bir yanit vermek ig¢in
gereklidir. Insan miidahalesi, kritik baglamsal anlayis, stratejik icgdrii ve gelismis DDoS
saldirillarina karsi otomatik savunmalar saglama konusunda denetim sunar. Ag operatorleri,
sistemin izlenmesi ve siirdiiriilmesi, evrilen tehditlere uyum saglanmasi ve etkili iletisim ile
sistem biitiinliiglinlin korunmas1 agisindan hayati 6neme sahiptir. Ayrica, insan operatorleri,
DQON-IoT ajanlarinin kalibrasyonunda ve gelisiminde, hedeflerle ve etik standartlarla uyumlu
hale getirilmesinde 6nemli rol oynar. Otonom sistemlerle insan operatorleri arasindaki bu is
birligi, [IoT siber savunma stratejilerinin genel etkinligini ve dayanikliligin1 artirmak igin

gereklidir.

5.4. Ajanlarin Bireysel Karar Verme Siireci

NS-IoT ajanlarinin giivenilirligi, karar verme siire¢lerine baghdir. Esasen bu ajanlarin karar
verme siireci bir dizi islevden olusur: algilama/veri toplama, durum farkindaligi, eylem
planlama, eylem secimi ve eylem etkinlestirme. Cesitli taktiksel ve teknik durumlarla basa
¢ikmak ve miimkiin oldugunca kontrol edilemeyen felaket sonuclarini engellemek i¢in, NS-l1oT
ajanlarinin insan karar verme siireglerini taklit eden bireysel karar verme yollarina ihtiyaglari
vardir. Bu amagcla, yalnizca kararlar 6nermek veya bir uyariciya tepki vermek igin MO
algoritmalarina ihtiya¢ duymayacaklar, ayn1 zamanda insan bilisimini andiran, karmasik
durumlara stirekli olarak uyum saglayacak kadar esnek bir “derin karar verme” siirecine de
thtiyag duyacaklardir. Derin karar verme siirecinin islevleri, Al teknikleri kullanilarak
uygulanacaktir. Derin karar verme siirecleri ve islevleri, bilissel bilimlerin yeni ve karmasik bir
odak noktasidir. Ayrica, alinan kararlar ve karar verme siireci insan karar vericilere agiklanabilir

olmalidir.

5.5. Kolektif Zeka ve Karar Verme

NS-IoT ajanlariin tekil ajanlara istlinlik saglamasi i¢in, siiriiler veya topluluklar halinde

hareket etmeleri gerekmektedir. Bu, kolektif kararlar alarak tekil ajanlardan daha etkili sonuglar
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elde etmelerini saglar. Bunun i¢in, ajanlarin veri paylasimi ve/veya veri aligverisi yapmalari
gerekecektir. Birbirlerine yardimer olmalari, hesaplama, veri ve eylem yiikiinii paylagmalar1 da
muhtemelen gerekecektir. Ayrica, giiven sorunuyla iliskili olarak, bu konu kolektif karar verme

ve zeka siirecinin bir pargasi olmalidir.

NS-IoT ajanlari, kotii amagl yazilimlart ve kendi davraniglarini ve eylemlerini 6grenmeye
devam etmelidirler. Ogrenme iki sekilde gergeklestirilebilir: ¢cevrimici (online) ve ¢evrimdisi
(offline). Cevrimi¢i O6grenme biiylik hesaplama ve depolama kapasiteleri gerektirirken,
cevrimdisi 6grenme biiylik bilgisayarlarda yapilabilir ve sonuclar ajanlara, kotii amagh
yazilimlarla savagsmadan 6nce yiiklenebilir. Her iki segenek de mevcut olmalidir ki bu durum
ajanlarin Olgeklenmesini de etkileyecektir. Aksi takdirde, Ol¢ekleme Ogrenme siirecinin
cevrimici veya c¢evrimdist olma secimini siirlayacaktir. Ajanlar kiigiik boyutlu oldugunda,
cevrimdist 6grenme tercih edilebilir. Cevrimdist 6grenme ve savagsmadan Once yiikleme,
ajanlarin karar verme yeteneklerini basit kararlarla sinirlayabilir. Ayrica, ajanlar uzun siireli
olarak ana sistemlere entegre edilecekse ve diizenli giincellemeler veya 6grenme olmadan

verimlilikleri azalabilecekse, bu ajanlarin dmriinii sorun haline getirebilir.

5.6. Ajanlarin Diger Varliklarla Is birligi

NS-IoT ajanlarinin diger ajanlar, bir siber merkez veya insan operatorleri ile igbirligi yapmalari
gerekebilir. Bu is birligi, gliven sorunlarimin yani sira, is birligi kosullari, ihtiyaglar,
islevsellikler, protokoller, veri akiglar1 ve bilgi doygunlugu, ergonomi, giivenlik ve aksaklik
durumlarinda siireklilik gibi birgok nemli konuyu icerir. Bu aragtirma alani, ajanlarin diger
varliklarla etkili bir sekilde is birligi yapabilmesi i¢in gerekli olan tiim bu kosullar1 ve siiregleri

ele almalidir.

5.7. Ajanlarmn Gizliligi ve Dayamkhihg:

NS-IoT ajanlari, 6zellikle otonom akilli koti yazilim sinifindan olanlar ile diisman koti
yazilimlarinin birincil hedefi haline gelecektir. Bu nedenle, NS-IoT ajanlarinin diisman
saldirilarindan korunmasi ve savunulmasi kritik 6nem tasir. Siber tehdit ve risk analizleri bu
stirecte onemli bir rol oynayabilir ve gerektiginde veya diizenli olarak ajanlar tarafindan
gerceklestirilmesi miimkiin olabilir. Ajanlarin, diisman kotii yazilimini saldirtya gegcmekten
caydirma kapasitesine sahip olmasi diisiiniilebilir. Ajanlarin koruma mekanizmalarinin iginde

gizlilik (stealth) saglama ve saldirilara kars1 dayaniklilik (robustness) gelistirme gibi 6zellikler
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bulunmalidir. Ayrica, ajanlar arasi sifreleme, ajanlar arasinda giivenli veri iletisimi saglamak
icin hayati oneme sahiptir. Bu sifreleme, ajanlarin iletisimlerinin ve verilerinin yetkisiz
erisimlerden korunmasina yardimci olur, bdylece diismanlarin ajanlar arasinda veri
sizdirmasini veya manipiilasyonunu Onler. NS-IoT ajanlari, saldirilar gerceklestiginde
dayanikli olmali ve bu saldirilara kars1 etkili bir sekilde savunma yapabilmelidir. Dolayisiyla
NS-IoT ajanlar1 bireysel veya grup olarak hedef alinan saldirilara kars1 geri savunma yapabilme
kapasitesine sahip olmalidirlar. Ajanlar, saldirilardan Ogrenerek bireysel ve kolektif
kapasitelerini giiglendirmeli ve gelecekteki saldirilara karsi daha iyi bir savunma mekanizmasi
gelistirmelidirler. Dayaniklilik, tehdit ve risk analizi, caydiricilik, koruma, izleme ve tespit,
saldir1 yaniti, 6grenme ve iyilestirme gibi alti mekanizma, ajanlarin genel dayanikliligini

saglamalidir. Bu mekanizmalar, ajanlarin iletisimini de kapsayacak sekilde genisletilmelidir.

Ayrica dost ve diisman ajanlar ile karsilastiginda ya da bilinmeyen bir ajan ile kars1 karsiya
kalindiginda NS-IoT ajanlarinin iyi ajanlar1 kotii ajanlardan ayirt edebilme yetenegine sahip
olmalar1 gerekmektedir. NS-IoT ajanlarinin kiimeleri (stiriileri) bu sekilde sizmalara karsi
kendilerini savunabilirler. Yeni bir {iye kabul edilirken is birligi baglantilarin1 yeniden
yapilandirabilirler. Ayrica, dostane ajanlarin birbirlerine giivenebilmeleri gerekir. Gilivenilmez
ajanlar ise yasaklanmali veya imha edilmelidir ve bu stratejiler ajanlarin gorevleri, 6ncelikli
cikarlar1 ve operasyon kurallar1 ile uyumlu olmalidir. Giivenilmez ajanlar diger ajanlara da
bildirilmelidir, boylece diger ajanlar bu ajanlarla is birligi yapmaktan kacinabilirler. Bu sosyal
dinamikler, ajanlarin aralarindaki giiveni ve is birligi siireglerini yonetmek i¢in kritik bir rol
oynar. Ajanlar arasindaki etkilesimlerde giiven mekanizmalar1 olusturmak, siber giivenlik

operasyonlarinin etkinligini artirir ve olasi tehditlere karsi koruma saglar.
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6. SONUC VE ONERILER

Gelecekteki bilgisayar aglar1 giderek daha karmasik, dinamik, YZ destekli ve makine hizinda
hatta otonom siber saldirilarla karsilasacaktir. Bu baglamda, bu tiir gelismis saldirilara karst
etkili bir savunma saglamak i¢in otonom siber savunma sistemleri, otomatik akil yiiriitme ve
yanit mekanizmalariyla donatilmalidir. Bilgisayar aglarini hedef alan bu tiir siber saldirilarin
tespitinde, akilli ajan teknolojilerinden yararlanmak umut verici bir yaklasim olarak One
cikmaktadir. Bu tez calismasinda, ag giivenligi yonetimi i¢in akilli ajan teknolojisinin
kullanildig: saldir1 tespitine yonelik yeni bir yontem Onerilmistir. Arastirma, dort asamali bir
siire¢ uygulayarak farkli saldir1 tespit yontemlerini degerlendirmis ve her asamanin giiclii ve

zay1f yonlerini detayli bir sekilde analiz etmistir.

Arastirmanin ilk asamasinda, LSTM ag1 kullanilarak imza tabanli bir saldir1 tespit modeli
gelistirilmistir. Bu model, CICDDo0S2019 veri seti iizerinde %99.83 dogruluk orani elde ederek
yiiksek performans gostermistir. LSTM modelinin siber saldirilar yiiksek dogrulukla tespit
edebilme yetenegi, etkili bir savunma mekanizmasi sagladigini ortaya koymaktadir. Ancak, bu
asamanin imza tabanli tespit yontemleri nedeniyle bazi smirlamalari ve degisken saldiri

tiirlerine kars1 esneklik saglayamama gibi dezavantajlari bulunmaktadir.

Arastirmanin ikinci agamasinda, IoT ortaminda siber saldirilari tespit etmek i¢in LSTM tabanli
bir ajan sistemi gelistirilmistir. Bu sistem, ¢ok ajanli bir yapiyla entegre edilmis olup CIC-10T-
2022 veri seti lizerinde %99.48 dogruluk orami elde etmistir. Bu asama, [oT ortamlarinda
minimum insan miidahalesi ile etkili bir saldir1 tespiti saglamada basarili olmustur, ancak

sistemin ¢evikligi ve adaptasyon yetenegi sinirhi kalmistir.

Arastirmanin ii¢lincli asamasinda, bulut ortamindaki hacimsel DDoS saldirilarina kars1 LSTM
tabanli bir ajan sistemi gelistirilmistir. Model, hacimsel veri kullanarak ve ¢ok ajanli sistemlerle
imza tabanli tespit yontemlerini birlestirerek %99.89 dogruluk orani elde etmistir. Bu asama,
bulut ortamindaki saldirilara zamaninda ve isbirlik¢i bir yanit verme kapasitesini gostermistir,

ancak veri hacmi ve islem siiresi agisindan optimizasyon gerektirmistir.
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Arastirmanin dordiincii ve son asamasinda ise, IIoT ortamlarina yonelik olarak ajan tabanli
DRL yaklagimi kullanilarak bir siber saldir1 tespit sistemi gelistirilmistir. DQN ve ¢ok ajanl
sistemler kullanilarak olusturulan bu model, CIC-10T-2022 ve CIC-10T-2023 veri setlerinde
strastyla %98.43 ve %98.05 dogruluk oranlar1 saglamistir. Bu yaklagim, yiiksek otonomi ve
ceviklik sunarak endiistriyel IoT ortamindaki saldirilara karsi etkili bir savunma saglama
potansiyeline sahiptir. Bu sistem, saldir1 tespit ve miidahale siireclerinde biiylik hiz ve esneklik

sunarak, giivenlik 6nlemlerini giiglendirmeye olanak tanimaktadir.

Aragtirmada elde edilen bilgiler kapsaminda 6nerilen dort asamali yontemler arasinda en etkili

yaklagim dordiincii asama olarak belirlenmistir:

- Otonomi ve En Az insan Miidahalesi: Dordiincii asama, insan miidahalesini en aza
indirerek tamamen otonom bir savunma saglar. Otonom ajanlar, agdaki saldirilar1 tespit
etmek ve miidahale etmek icin siirekli olarak calisir, bu da insanlarin siirekli olarak
sistem tizerinde kontrol saglamasina gerek kalmadan etkili bir giivenlik yonetimi sunar.

Bu hem insan hatalarin1 azaltir hem de siirekli ve kesintisiz bir koruma saglar.

- Etkili Koordinasyon ve Bilinmeyen Saldirilara Yamit: DON-IoT, CR-loT ve CM-
IoT ajanlar1 arasindaki koordinasyon, savunma siireclerini entegre eder. DQN-IoT ajant,
DDoS gibi bilinen saldirilar1 tespit ederken; CR-I0T, tespit edilen anormalliklerin
etkilerini hafifletir; CM-IoT ise ajanlar arasindaki iletisimi koordine eder. Ayrica, DRL
tabanli yaklagim, tamamen bilinmeyen siber saldirilar1 tanima yetenegine sahiptir. DRL
algoritmalari, daha 6nce karsilasilmamis tehditleri 6grenerek ve bu tehditlere karsi

stratejiler gelistirerek dinamik ve bilinmeyen saldirilara kars: etkili savunmalar sunar.

- Yiiksek Dogruluk: Dérdiincii asama, Derin Pekistirmeli Ogrenme (DRL) ve ¢ok ajanl
sistemleri birlestirerek saldirilar1 yiiksek dogrulukla tespit eder. DRL, ajanlarin
cevresindeki verileri isleyip 6grenmelerine olanak tanirken, cok ajanli sistemler bu
bilgileri birden fazla ajan arasinda paylasarak analiz eder. Bu birlesim, hem dogru hem

de giivenilir tespit sonuglar1 saglar, yanlis pozitif ve yanlis negatif oranlarini azaltir.

- Hizh Tepki: Bu yontem, saldirilara hizli bir sekilde yanit vererek agin zarar gérmesini
onler. Cok ajanli sistemler, ayn1 anda birden fazla tehdidi degerlendirebilir ve etkili bir

sekilde yanit verebilir. DRL algoritmalarinin sundugu 6grenme yetenegi sayesinde,
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ajanlar saldirilar1 hizli bir sekilde tanir ve uygun savunma stratejilerini uygulayarak

hizla tepki verir. Bu, agin giivenligini aninda korur ve saldirilarin etkisini en aza indirir.

- Dinamik ve Olceklenebilir Savunma: DRL tabanli yaklasim, ajanlarin gevreleriyle
etkilesimlerinden O6grenmelerini saglar ve bu sayede dinamik ortamlarda etkili bir
sekilde ¢alisabilir. Bu teknoloji, sistemin ¢evresindeki degisikliklere uyum saglayabilir
ve Olceklenebilir bir savunma sunar. Yani, agda meydana gelen yeni tehditler veya
degisen kosullara gére savunma stratejilerini siirekli olarak optimize edebilir, bu da

sistemin uzun vadeli giivenligini artirir.

En etkili yaklagim olarak belirlenen dordiincii asama, DRL ve ¢ok ajanli sistemlerin birlesimini
kullanarak yiiksek dogruluk ve hizli tepki saglamakta en basarili sonuglari vermistir. Ag
giivenligi yonetimi i¢in akilli ajan teknolojisi kullanarak saldir1 tespitine yonelik olarak énerilen
bu yontem, RL hassasiyetini ¢oklu ajan sistemlerinin cevikligiyle birlestirerek etkili bir
savunma mekanizmasi olusturma potansiyeline sahiptir. Bu tez ¢alismasinda gelistirilen NS-
IoT sistemi, bilgisayar aglari i¢in tasarlanmis igbirlik¢i, otonom ¢oklu ajan DQN tabanli bir
siber savunma sistemidir ve DDoS saldirilartyla miicadele etmeyi amaglamaktadir. DQN
teknolojisini kullanan otonom ajanlar arasindaki is birligi, NS-loT sisteminin proaktif tehdit
tespiti, hizli karar alma ve etkili yanit yiiriitme yeteneklerini artirmay1 hedeflemektedir. Bu
entegre yaklasim, bilgisayar aglarinin zeki ve ileri diizey saldirilara karsi dayanikliligini
artirirken, minimal insan miidahalesi ile ag sistemlerinin biitiinsel dogasini1 koruyabilecek
otonom siber savunma sistemleri igin bir temel olusturmaktadir. Ayrica, NS-10T sistemi, DQN-
0T, CR-10T ve CM-I0T ajanlarindan olusan tespit ve savunma modiillerine sahiptir. DQN-10T
ajani, DDoS saldirilarin1t DRL ve Markov karar siireclerini kullanarak tespit ederken; CR-10T
ajani, tespit edilen anormalliklerin etkilerini hafifletmek i¢in savunma modiiliinde ¢alismakta;
CM-IoT ajani ise sistem ajanlar1 arasindaki iletisimi koordine etmektedir. IoT ile ilgili CIC-
10T-2022 ve CIC-10T-2023 veri setleriyle yapilan deneysel degerlendirmeler, DQN-l0T
ajaninin DDoS saldirilarini tespit etme konusundaki etkinligini ortaya koymustur. Calismada
kullanilan DRL tabanli yaklasim, DQN-IoT ajaninin cevresiyle etkilesimlerinden 6grenerek
DDoS saldirilarini tespit etme yetenegini gelistirmekte ve dinamik ortamlarda 6lgeklenebilirlik
ve gercek zamanli savunma optimizasyonu sunmaktadir. Sonug¢ olarak, NS-loT sistemi,
minimal insan miidahalesi ile ger¢cek zamanli DDoS saldirilarini tespit etme ve hafifletme

yetenegine sahip ¢evik ve otonom bir IIoT gilivenlik ¢6ziimii sunmaktadir. Ayrica, bu ¢alisma
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ajan miithendisligi ve sertifikasyonu gibi diger arastirma ve teknoloji akislari i¢in de bir temel

olusturabilir.

Aragtirmamizda elde edilen sonuglarla baglantili olarak asagidaki konularda oneriler sunmak

olanaklidir:

Akilli Ajanlar ve YZ Entegrasyonu: Akilli ajanlarin saldir1 tespit ve ag giivenligi
yonetiminde etkinligini artirmak i¢in YZ tekniklerinin entegrasyonu saglanmalidir.
Ozellikle, YZ algoritmalarinin akilli ajanlarin davranis ve karar verme siireglerine dahil
edilmesi, veri analizi ve tehdit tanimlama yeteneklerini onemli 6l¢giide gelistirebilir. YZ
tabanli teknikler, ajanlarin anormal ag trafigi ve sofistike saldir1 desenlerini daha hizli
ve dogru bir sekilde tanimlamasina olanak tamir. Ayrica, MO ve DO yoéntemleri
kullanilarak ajanlarin siirekli 6grenme ve adaptasyon yetenekleri artirilabilir. Boylece
yeni ve evrimlesen tehditlere kars1 hizli, cevik ve otonom olarak daha etkili bir savunma

saglanabilir.

AKkilli Ajanlar1 Ger¢cek Zamanh Veri isleme Kapasiteleri: Akilli ajanlarin gercek
zamanli veri analizi yapabilme kapasiteleri, diisiik gecikme siireleri ve yiiksek islem
giicii saglayacak sekilde optimize edilmelidir. Boylelikle ajanlarin siber saldirilari

makine hizinda tespit edebilmeleri ve yanit siirelerinin kisaltilmasi saglanabilir.

Akilli Ajanlar ile Cok Katmanh Giivenlik Entegrasyonu: Akilli ajanlar, ag
giivenliginin bir bileseni olarak sadece IDS veya IDPS ile degil ancak diger giivenlik
cozlimleriyle de (6rnegin firewall vb.) ayrica entegre edilmelidir. Bu entegre yapi, ¢ok

katmanli bir giivenlik saglayarak saldir1 tespit oranini artirabilir.

Akilli Ajanlar ve Kullamic1 Davrams Analizi Ozellikleri: Akill ajanlar, ag iizerindeki
kullanict davranislarimi analiz edebilen Ozelliklerle donatilmalidir. Bu, olagandisi
kullanic1 aktivitelerini tespit ederek potansiyel tehditlerin daha iyi degerlendirilmesine

yardimci olabilir.

Gelecekteki arastirmalar gergevesinde, bu Tez ¢aligmasinda ag gilivenligi yonetimi icin akillt

ajanlar teknolojisi kullanilarak saldir tespitine yonelik yeni bir yaklasim olarak dnerilen NS-

IoT sisteminin, ger¢ek diinya altyapisini temsil eden gercek bir bilgisayar agi ortaminda

uygulanmasi, test edilmesi ve elde edilen test sonuglarinin analiz edilerek sisteme yeni
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ozellikler eklenmesi planlanmaktadir. Bu yaklasim, mevcut arastirmanin kapsamini
genisleterek, sistemin performansini, uygulama pratikligini ve dayanikliligini derinlemesine
degerlendirmeyi hedeflemektedir. Onerilen sistemin degerlendirilmesi siirecinde, canli ve
gergek bir bilgisayar ag1 ortaminda gergeklestirilecek testler, ¢esitli performans kriterlerine gore
sistemin yeteneklerini 6lgmeye olanak taniyacaktir. Bu test ortaminda, sistemin g¢esitli
senaryolar altinda karsilasabilecegi potansiyel sorunlar, performans metrikleri ve kullanici geri
bildirimleri sistematik bir sekilde toplanacak ve belgelenerek kapsamli raporlar hazirlanacaktir.
Test sonuglarinin analizi, sistemin mevcut zayifliklarini ve performans smirlamalarin
belirleyecek ve bu dogrultuda sistem iizerinde gerekli iyilestirme stratejileri gelistirilecektir.
Iyilestirme siirecinde, performans artirma ve giivenlik agiklarmi kapatma amaciyla yenilikgi
¢oziimler ve teknikler kullanilacaktir. Gelecekteki arastirmalar g¢ergevesinde son olarak,
gelistirilmis sistemin performans standartlarini karsilayacak sekilde yeniden test edilmesi
saglanacaktir. Bu asamada, sistemin performans verileri ve giivenlik 6zellikleri glincellenmis
standartlara gore degerlendirilecek ve gereken son iyilestirmeler yapilacaktir. Bu siireg,
onerilen NS-IoT sisteminin ag giivenligi ve saldir1 tespiti konularindaki etkinligini artirarak,

daha saglam ve giivenilir bir ¢6ziim sunmasini saglayacaktir.

Asagida onerilen liste akilli ajanlar ve siber savunma konularinda arastirma ve gelistirme igin
onerilen konular1 kapsamaktadir. Her bir madde, akilli ajanlarin performansini, giivenligini,
etkilesimini ve uygulama alanlarin1 incelemeye yonelik potansiyel ¢alisma alanlarii temsil
eder. Liste hem mevcut konular1 hem de yeni Onerileri igerir ve bu alanlarda derinlemesine

aragtirma yapilmasini tesvik etmek amaciyla hazirlanmigtir.

- Kotii Amach Otonom Yazilimlara Kars1 Savunma: Akilli ajanlar, otonom ve akilli
kotli amagh yazilimlarla, hatta bunlar siirii halinde calisiyorsa, nasil etkilesime

gegebilirler?

- Ajan Is birligi: Akilli ajanlar, siber savas alanindaki anlayislarmi artirmak ve

dayaniklilik ile yeteneklerini gelistirmek i¢in nasil is birligi yapmalidir?

- Siber Saldirilar: Akilli ajanlar ve ¢oklu ajan sistemleri hangi saldirilara maruz

kalabilir?

- Saldirilara Kars1 Dayanikhilik: Akilli ajanlar, saldirilart nasil 6ngdriip engelleyebilir

ve bu saldirilara kars1 nasil dayanikli olabilirler?



116

Sinirh Kaynaklarla Savunma: Akilli ajanlar, sinirh bellek ve islem kaynaklari ile nasil

etkili bir sekilde 6grenebilir ve savunma yapabilir?

AKkilli Ajan Tabanh Siber Savunma Modelleri: Akilli ajanlar i¢in uygun modeller

neler olabilir?

Dinamik Savunma Amach Ekip Olusumu: Akilli ajanlar ile dinamik olarak heterojen

ekipler nasil olusturulabilir ve bunlarla nasil etkilesime gegilebilir?
Siber Savunma Ajani - insan Etkilesimi: Akill1 ajan sistemleri insanlar ile nasil

Adaptif Ogrenme: Siber savunma amagli akill ajanlarin gevresel degisikliklere ve yeni

tehditlere kars1 adaptif 6grenme yetenekleri nasil gelistirilebilir?

Veri Mahremiyeti ve Giivenlik: Akilli ajanlarin veri glivenligini saglamak i¢in hangi

veri sifreleme ve anonimlestirme teknikleri kullanilabilir?

Giivenlik Amach Karar Destek Sistemleri: Akilli ajanlar, insan karar vericilere nasil

etkili destek saglayabilir ve bu siirecte nasil entegre olabilirler?

Karmasik Aglarin Giivenlik Yonetimi: Akilli ajanlar, karmasik ag yapilarindaki

performansi ve gilivenligi nasil yonetebilir?

Siber Tehdit Analizi ve Tahmin: Akilli ajanlar, gelecekteki siber tehditleri nasil

tahmin edebilir ve bu tehditlere kars1 nasil hazirlikli olabilirler?
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