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HiBRiT HAREKAT ORTAMINDA
ISTIHBARATIN OZELLESMESIi: ABD ORNEGI

Mahmut Seckin ALISVERISCI

Milli Savunma Universitesi, Alparslan Savunma Bilimleri ve Milli Giivenlik
Enstitiisti
Ankara, Agustos 2023

Bu tez, giiniimiiz gii¢ miicadelesinin sahaya yansimasi olan hibrit harekat
ortaminda harekat alaninin dinamizmi ve ¢ok boyutlulugu ile karar vericinin ihtiyag
duydugu istihbarat ihtiyacinin yeni doktrinel doniisiimiinii tanimlarken, bu ihtiyacin
karsilanmasinda devlet kurumlar1 disindan teminin ne derece etkin bir ¢oziim
oldugunu sorgulamaya odaklanmaktadir.

Caligmanin birinci bolimiinde oncelikle gliniimiiz harekat ortamini daha iyi
anlamaya yardimci olmak {izere savasin donilisimii iizerinde durulmustur. Giig
kullaniminin glinlimiiz uygulamalari ve bu doniistimiin gerektirdigi doktrinel anlayis
degisikligi kavramsal bir ¢cercevede tanimlanmaya ¢alisilmistir.

Ikinci béliimde; teknolojik gelismeler, yeni aktorler ve savas ile baris arasindaki
belirsiz alandaki cereyan eden gii¢ miicadelesinin ortaya ¢ikardigi daha dinamik, ¢cok
yonlii ve daha hizli karar verme siirecinin gerekliligi ile istihbarat ihtiyaclarinin da
degistigi calismanin irdelenmistir.

Bu belirsizligi artan glinlimiiz miicadele ortaminda toplama vasitalari ile analiz
yetenekleri iizerine yatirim yapan Ozel istihbarat sirketleri, karar vericinin ihtiyag
duydugu istihbarat ihtiyaglarinin karsilanmasinda birgok alanda devlet kurumlarinin
yeteneklerinin iizerine ¢ikmustir.

Degisen istihbarat ihtiyaclarin1 karsilamada teknolojilere entegrasyonlari,
istihdam ve adaptasyon yeteneklerinde ceviklik ile toplama ve analiz yeteneklerini
artiran Ozel sektor istihbaratinin ihtiyaclar1 karsilamada kamu istihbaratini
desteklemek iizere mantikli bir ¢6ziim yolu olup olmadigi ise ¢aligmanin iiclincii
boliimiinde incelenmistir. Dogas1 geregi muhafazakar olan istihbarat fonksiyon
alanindaki bu devrimsel doniisiim fayda ve mahsurlar ile irdelenmekle kalinmamas,
bir zanaat ve akademik bir alan olarak istihbaratin gelisimi ne katkis1 ele alinmustir.

Sonug¢ bdliimiinde ise; kiigiimsenemez avantajlar1 ile 6ne ¢ikan istihbarattaki
Ozellesmenin optimal sekilde kullanimina yonelik c¢ikarimlarla son  goriis
olusturulmustur.

Anahtar Kelimeler: Istihbaratin Ozellesmesi, Istihbaratin Disaridan Temini, Savasin
Doniisiimii, Hibrit Savas, Hibrit Tehdit, Istihbaratin Dontisiimii,
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ABSTRACT

PRIVATIZATION OF INTELIGENCE IN HYBRID WARFARE
ENVORONMENT: USA CASE

Mahmut Seckin ALISVERISCI
Turkish National Defense University, Alparslan Defense Sciences and National
Security Institute
Ankara, August 2023

This thesis focuses on questioning how effective a solution is the outsourcing of
intelligence to fulfill the intelligence requirements of the contemporary decision
maker, while defining the doctrinal transformation of the hybrid operational
environment with its dynamism and multi-domain characteristics, as the reflection of
the great power competition to the modern-day conflict.

In the study initially, the transformation of war is explained to understand the
commentary conflict. Within that context, the exercise of using force and the doctrinal
transformation, from conventional joint operation approach through irregular
operations in the counter-terrorism era then to multi-domain doctrine in today’s hybrid
operational environment is explained.

The second chapter examines the change in the intelligence requirements due to
the new technologies, new actors and the dynamic, multi-domain modern operational
environment which dictates prompt decision making a must. Today, the capabilities of
the private intelligence companies, which invested on latest collection and analysis
technologies, exceeded far beyond the government agencies’ in many fields of
intelligence.

The third chapter examines; To satisfy the evolving intelligence requirements,
with their integration to technologies, employment advantages, agile practices, and
adaptation, how logical a solution option is outsourcing intelligence from private
intelligence companies? Besides going in details to the pros & cons of this
revolutionary evolution in naturally very conservative field, intelligence, the role of
private sector intelligence supporting intelligence as academics and as a profession is
also looked over.

The final chapter wraps up thoughts about precautions to be taken for the optimal
use of private sector intelligence to gain most from its advantages.

Keywords: Intelligence Outsourcing, Privatization of Intelligence, Private Sector
Intelligence, Transformation of War, Hybrid Warfare, Hybrid Threat, Intelligence
Transformation,

Science Code:
Pages: 131
Supervisor: Assc.Prof. Serkan YENAL



1. GIRIS

Devletlerin kendi ulusal ¢ikarlarin1 ger¢eklestirmek iizere birbirleri lizerinde iistiinliik
kurma ¢abalari, diplomatik ¢6ziim yollarinin tilkenmesi veya uzlasinin saglanamamasi
nihai olarak sert gii¢ kullanimini, diger bir deyisle savast dogurmustur. Sonuglari her
ne kadar yikici olsa da modern anlamda savas, 1648 Vestfalya Antlasmasi’ndan
giiniimiize, ulus devlet kavrami cercevesinde diger iilkelerin i¢ isleri ve toprak
biitiinligline saygi duyma prensibi ile ve sonrasindaki pek cok antlasma ile
kisitlanmaya c¢alisilsa da onlenememistir. Gelisen medeniyet ve teknolojilerin etkisi
ile stirekli bir doniisiim i¢inde olan bu gii¢c dénemsel olarak doktrinel degisimleri de
beraberinde getirmistir. Bu doktrinel doniisiimiin incelenmesi, giliniimiiz gii¢
miicadelesini anlamak ve yakin gelecegi yorumlayarak c¢ikarimlar yapmak igin
elzemdir. Caligmanin birinci boliimii giris boliimiini olustururken, ikinci bolimiinde
giiniimiiz harekat ortamini daha iyi anlamaya yardime1 olmak {izere savasin doniisiimii
tizerinde durulmustur. Gii¢ kullaniminin gliniimiiz uygulamalar1 ve bu doniisiimiin
gerektirdigi doktrinel anlayis degisikligi kavramsal bir cer¢cevede tanimlanmaya

calisilmistir.

Kisith da olsa gii¢ kullanimini, karar vermek i¢in gerekli analiz edilmis veriyi saglayan
istihbarattan ayr1 diisinmek miimkiin degildir. Bu baglamda tezin {i¢lincii béliimde;
teknolojik gelismeler, yeni aktorler ve savas ile baris arasindaki belirsiz alandaki
cereyan eden gii¢c miicadelesinin ortaya ¢ikardigr daha dinamik, ¢cok yonlii ve daha
hizli karar verme siirecini gerekli kilan istihbarat ihtiyaglarindaki degisim

irdelenmistir.

Pek tabiidir ki istihbarat da gelisen teknolojik imkanlar, miicadele ortamindan gelen
ihtiyaglar ile zanaat ve disiplin olma yolundaki akademik calismalar ile uygulama,
toplama, analiz ve diisiinsel manada siirekli bir doniisiim igerisindedir. Karar vericiye
151k tutan istihbarat alaninda da yeni bir doktrin ihtiyaci dogmustur. Bu belirsizligi
artan gliniimiiz miicadele ortaminda toplama vasitalar ile analiz yetenekleri iizerine

yatirim yapan Ozel istihbarat sirketleri, karar vericinin ihtiya¢ duydugu istihbarat



ihtiyaglarinin  karsilanmasinda bir¢ok alanda devlet kurumlarinin yeteneklerinin

lizerine ¢ikmgtir.!

Degisen istihbarat ihtiya¢larin1 karsilamada teknolojilere entegrasyonlari, istthdam ve
adaptasyon yeteneklerinde ¢eviklik ile toplama ve analiz yeteneklerini artiran 6zel
sektor istihbaratinin ihtiyaclari kargilamada kamu istihbaratini desteklemek {izere
mantikli bir ¢oziim yolu olup olmadigi ise caligmanin dordiincii bolimiinde
incelenmistir. Dogas1 gere§i muhafazakar olan istihbarat fonksiyon alanindaki bu
devrimsel doniisiim fayda ve mahsurlar ile irdelenmis, giinlimiiz ¢atisma ortamindaki
doniistimle birlikte degisen istihbarat ihtiyaclar1 ile yeni teknolojiler 1s181nda
gelistirilen analitik yontemleri uygulamaya gecirmis Ozel istihbarat sirketleri ile is
birliginin ¢agin ihtiyaclarin1 karsilamada en etkin nasil kullanilabilecegine yonelik

c¢ikarimlarda bulunulmaya calisilmistir.

Giliniimiizde istihbarat teskilatlarinin eskiye nazaran ¢ok daha acil ve hassas analiz
gerektiren ihtiyaclarinin karsilanmasinda 6zel sektorden destek almasi bir norm haline
gelmistir. Siiphesizdir ki bunda yeni teknolojilerin etkisi biiyiiktiir. Bugiin istihbarat
sektorlinli  destekleyen  bircok  sirketin  imkdn ve teknolojileri  devlet
kurumlarminkilerle yarisir seviyededir. Sektore sagladiklari avantajlarin detayl
incelenecegi Ozel istihbarat sektorii i¢in ABD, 2006 yili igin istihbarat biit¢esinin
%70’ini (yaklasik 42 milyar dolar) kontrat ddemelerine tahsis ettigini aciklamistir.?
ODNI 2007 yilinda 6zel sirketlere ayrilan biitceyi ABD ulusal giivenligini tehdit
edecegi gerekgesi ile yayinlamayr reddetmis ve bu giiniimiize kadar devam etmistir.
Ozel sirketlere verilen projelerin gizliligi de bu alana ayrilan biitgelerinin

hesaplanmasinin éniine gegmektedir.®

Bu dev biitce, ABD 6zelinde istihbarat toplulugunun nasil bir agirliga sahip oldugunun
basit bir gostergesi niteligindedir. Gizli casus aglarimin isletilmesinden istihbarat
analizine, sinyal istihbaratindan Ortiilii operasyonlara, diisman esirlerinin
sorgulanmasina 6zel istihbarat sirketleri istihbarat fonksiyonunun her alaninda 6nemli
gorevler iistlenmis durumdadir. Ornegin; 52,000 giivenlik kleransh bilgi sistemleri

calisani, 42 milyar dolar toplam kéar1 ile Lockheed Martin ABD ve diinyanin en biiyiik

1 Shay Hershkovitz, The Future of National Intelligence: How Emerging Technologies Reshaped
Intelligence Communities (Londra, Rowman & Littlefield, 2022) 71.

2 Tim Shorrock, Spies for Hire: The Secret World of Intelligence Outrourcing, (New York, Simon &
Schuster, 2008) 25.

Sage., 17.



savunma odakl1 sirketi ve istihbarat giiciinii olustururken, diger yanda Virjinya/ABD
merkezli SpecTal sirketi 300°lin tizerinde Cok Gizli kleransh saha ajani ile Afganistan
ve Irak’ta istihbarat gorevleri icra etmektedir.* Ote yandan, istihbarat alaninda
uluslararasi bir kurumsallasma ya da genel gecer bir hukuki ¢erceve olmasa bile
uluslararast is birligi mekanizmalar1 ve bdlgesel is birliklerden bahsedilebilir.
Istihbaratin koklii gegmisi, zamanla akademide bir disiplin haline gelmesi ve is birligi
mekanizmalar1 istihbarat alaninda genel gecer kabul gérmiis bir hukuk cercevesi
olusmasa bile teamiil ve etik kurallarin olusmasina zemin hazirlamistir. Devletler i¢in
ozellikle ortiilii faaliyetler ¢ercevesinde bu etik kurallar ve teamiiller bir sinirlilik arz
etmekle birlikte bu sinirlamalart esnetmek adina 6zel sirketlerin imkanlarindan
faydalanildigi goriilmektedir. Caligmanin sonu¢ boliimiinde ise kiiglimsenemez
avantajlar1 ile One c¢ikan istihbarattaki 6zellesmenin optimal sekilde kullanimina

yonelik ¢ikarimlarla son goriis olusturulmustur.

1.1. Arastirmanin Amaci ve Problemi

Bu tezin amact; hibrit harekat ortamindaki degisimin, karar vericiler icin elzem olan
istihbarat ihtiyaglarin1 da degistirip degistirmedigini inceleyerek, degistirmis ise;
istihbarat ihtiyaclarini karsilamada 6zellesmenin etkin bir ¢dziim yolu olup olmadigini
ve Ozel istihbarat sirketlerinden optimum faydanin elde edilebilmesi i¢in nasil bir

cergeve olusturulmasi gerektigine yonelik ¢ikarimlara ulagmaktir.

Dinamizmi artan, ¢ok aktorlii ve ¢ok tabanli glinlimiiz ¢atisma ortaminin ihtiyaglarina
cevik coziimler getiren Ozel istihbarat sirketlerinden en optimal faydanin
saglanabilmesi i¢in hangi ¢ercevede istifade edilmesi gerektigini ortaya koymak iizere

istihbaratin disaridan temininin fayda ve mahsurlari incelenmistir.
Calismanin alt amaglari ise;

e Savasin doniisiimii kapsaminda gatisma alanina yansiyan doktrin degisiminin

tehdidin degisimi dogrultusunda doniisiimiinii agiklamak,

e Bu doktrinel doniisiim ve gli¢ miicadelesi icerisinde karar vericilerin istihbarat

ihtiyaglarindaki degisimi degerlendirmek,

‘a.g.e., 24.



e Istihbaratin 6zellesmesinin istihbarat ihtiyaglarindaki degisime ne kadar cevap

verebilecegini incelemektir.

1.2. Arastirmanin Onemi

Son dénemin popiiler konular1 olarak savasin doniisiimii ve hibrit savas lizerine pek
¢ok calisma bulunmakla beraber, savasin doniisiimii ve bu eksende degisen giiniimiiz
catisma ortaminin degisen istihbarat ihtiyaglari, bu ihtiyaglarin ¢oziimii baglaminda
istihbaratin disaridan temininin nedenleri ile yerini irdeleyen az sayida ¢alisma oldugu
goriilmistiir. Tezin ana li¢ bolimiinii olusturan bu basliklarin pratikte birbirleri ile
entegre olduklar1 dikkate alindiginda bu basliklarin neden-sonug iliskisi i¢inde

biitiinciil incelenmesinin yapilan ¢aligmanin 6nemini artirdigi degerlendirilmektedir.

1.3. Arastirmanin Kapsami ve Sinirhiliklar:

Onceleri sadece askeri harekat: desteklemek iizere diisiiniilen istihbarat, “Askeri
Istihbarat” kimliginden ayrismis ve devletin karar vericilerini desteklemek iizere
istihbarat teskilatlar1 olarak sivillesmistir. Istihbaratin agirlik merkezinin askeri
istihbaratin disindaki diger alanlarda sivil devlet kurumlarina kaymasi “Istihbaratin
Sivillesmesi” olarak kavramlastirilmistir. “Istihbaratin Ozellesmesi” ise gerek toplama
vasitalar1 gerekse analiz yetenekleri ile devletin istihbarat kurumlarinin disinda 6zel
sirketlerce istihbarat iiretilmesi ve devletlerin bu sirketlerden bu hizmetleri satin

almalarii tanimlamak i¢in kullanilmaktadir.®

Calisma, iilkeler arasinda caydiriciliktan catisma dahil olmak {izere yiiriitiilen
uluslararasi giic miicadelesi kapsaminda askeri istihbarat odakl: bir incelemeyi esas
almistir. Gerek yakin donem savaslarinda doktrinin olusturulmasinda gerekse
harekatlarin icrasini destekleyen istihbaratin sekillendirilmesinde basat roliindeki

ABD modeli ¢alismada esas alinmistir.

Arastirmanin sinrlilidy ise istihbaratin gizli dogasi ile ilgilidir. Dolayisiyla, ¢alisma
her ne kadar gozlemlere dayansa ve kisisel saha tecriibelerinden faydalanilsa da
herhangi bir iilkenin devlet kurum ya da kurulustan direk olarak bilgi alinamamustir.

Ote yandan, istihbaratta uluslararasi1 bir kurumsallasma olmadig1 i¢in bu konuda net

5> Simon Chersterman, “The Privatization of Intelligence”, EJIL: Talk Blog of the European Journal of
International Law, 2009, https://www.ejiltalk.org/privatization_of intel/ [Erisim Tarihi 20.08.2022].
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bir teorik g¢erceve c¢izmek de miimkiin degildir. Dolayisiyla calismada kullanilan

kaynaklar, genellikle agik kaynak niteligi tasimaktadir.

Avyrica Ozel istihbarat sirketleri, istihbarat fonksiyonlari olsa da 6zel askeri sirketlerden
ayr1 tutulmus ve calisma istihbarat fonksiyon alanma odaklanmis o6zel sektor

olusumlari ile kisith bir yaklagimi benimsemistir.

1.4, Arastirmanin Tiirii ve Yontemi

Calismanin tamami kuramsal bir doniisiim igerisinde birbiri ile biitiinlesmis
uygulamalar olan harekat ve istihbarati neden-sonug iliskisi i¢inde irdelemekte ve son
derece muhafazakar bir alan olan istihbaratta devrimsel bir degisim olarak
0zellesmenin kaginilmaz olarak hayata gecisi agiklanmaya ¢alisilmaktadir. Bu alanda
basat konumda olan ABD modelinin esas alindig1 ¢alismada, pek ¢ok akademisyen
tarafindan da elestirilen bu modelin oldugu gibi kabul edilip edilmemesi gerektigi
incelenmistir. Siirekli sorgulayici bir yaklasimla, fayda ve mahsurlar1 ortaya
koyularak, optimum bir fayda i¢in ne tiir bir yaklasimin gerekli oldugu sonucuna

erisilmeye calisan nitel bir arastirmadir.

Incelenen konuya iliskin altyap: olusturmak iizere hukuki metinler, uluslararas
anlagmalar, kitaplar, hakemli dergilerde yayimlanan makaleler, diisiince kuruluglarinin
rapor, analiz ve gortisleri, basin yayin organlari, internetteki diger agik kaynaklardan
faydalanilmistir. Sadece istihbarat sirketlerinin degil, sivillerin de ¢catigsma alanina agik
kaynak istihbarati katkisini tespit etmek iizere sosyal medya platformlarinda inceleme
yapilmistir. Daha aktif kullanilan Twitter iizerinden Ukrayna-Rusya krizine yonelik
acik kaynak verileri (ugus verileri, su istli vasitalarin rota bilgileri vb.) kullanarak
analiz yapan hesaplar tespit edilmis, kar amaci giitmeyen sivil kisilerin analiz edilerek
acik kaynaktan erisilebilen veriler ile gorsellerin cografi eslemeleri ile istihbarat
olusturuldugu ve paylasildigi, bu degerlendirmelerin taktik sahaya yansimalarinin

oldugu tespit edilmistir.

Cikarim ve degerlendirmeler i¢in raporlar ve sdylemler analiz edilmistir. ABD
istihbarat toplulugu icinde koordinatér role sahip ABD Ulusal Istihbarat
Direktorliigiiniin her yil yayinladig: Ulusal Istihbarat Stratejisi Raporlar incelenerek
ABD istihbaratinin 2005°ten itibaren stratejisindeki degisim analiz edilmistir. Ayrica

savagin doniisiimiiniin incelendigi boliimde catisma trendlerini analiz etmek



maksadiyla Heidelberg Uluslararas1 Catisma Arastirmalari Enstitiisii’niin® y1llik olarak
yayimladigi 1992-2020 yillar1 arasindaki ‘Conflict Barometer’ raporlar1 incelenmis ve

calismaya veri saglanmustir.

Bunlarin yaninda, ABD istihbaratinin gelisim ve doniisiimiine iliskin degerlendirmeler
yapmak icin ABD Istihbarat Toplulugu yoneticilerinin sdylemleri analiz edilmis,
gelisimi igaret edilen alanlar ile ¢agi yakalamaya yonelik olarak topluluga gosterilen

yon konusunda kiymetli veri elde edilmistir.

Yazin taramasi ile olusturulan kavramsal ¢ergeve, raporlardan toplanan veri ve ABD
Istihbaratina yon veren yonetici ve akademisyenlerin sdylemleri cercevesinde
irdelenmis, glinlimiiz istihbarat ihtiyaclar1 ve bu ihtiyaclarin karsilanmasinda bir
¢ozlim yolu olarak istihbaratin 6zellesmesi fayda-mahsur analizi ile desteklenerek

incelenmistir.

® The Heidelberg Institute for International Conflict Research (HIIK), Heidelberg Universitesi
(Almanya) Siyasal Bilimler Enstitlisiine bagli, diinya ¢apinda siyasal c¢atigmalari arastirma,
degerlendirme ve raporlama gorevine odakli bir ¢ikar amaci giitmeyken kurulustur.



2. SAVASIN DONUSUMU VE DEGISEN HAREKAT ORTAMI

2.1. Modern Anlamda Savas ve Doniisiimii

Toplumlar kendi ¢ikarlarini digerlerine kabul ettirmeleri i¢in, insanin dogas1 geregi,
giiclinii artirma ve digerleri lizerinde hegemonya kurma diirtiisii ile savasirlar, ki diinya
tarihinin savaslar ile basladigi genel kabul goéren bir yaklasimdir. Tarihin
baslangicindan giiniimiize savasin dogast degismese de kullanilan yontemler zaman
icinde insanligin gelisimi dogrultusunda degisiklik gdstermistir. Modern anlamda
savagin doniisiimiinii incelemek istersek, 17’nci ylizyildan giintimiize dogru 18’inci
yiizyil, 19’uncu yiizyil, soguk savas donemi ve sonrasi olmak iizere, pek ¢ok savas

tarihgisi gibi, tarihsel boliimlere ayirarak incelemek mantikli olacaktir.

Insanlik, 17’nei yiizyilin baslarindan itibaren, Otuz Yil Savaslar1 (1619-1648) ile
Gutmann’in hegemonya dénemi diye tabir ettigi, dliinya egemen gii¢lerin etkisi altinda
kontrolsiiz bir siddetin hiikiim siirdiigii bir siireci yasadi. Gilpin’in ortaya attigi bu
“Hegemonik Savas Teorisi; uluslararasi sistemde giic dengelerinin degisiminin
onemini ve etkilerini gérmemizi saglamistir. Giiclin bir devletten digerine gegmesi,
bahse konu dénemde savasi kacinilmaz kilmistir. Ayrica ¢ézlimiin savasla aranmasi
ve diplomatik bir uzlasinin higbir egemen devletge tercih edilmemesi, gergekei bir
barig girisiminde bulunulmamasi bu uzun savas déneminin sebebi ve karakteristigini
olusturmustur. Uzun siiren savasin kaynaklar: tiiketmesi ancak baris1 mecbur kilmis
ve 1648’de Vestfalya konferanslari ile ulus devlet anlayiginin temellerini atan
antlasma imzalanmistir.” Giiniimiiziin modern politik yapisinin temellerini olusturan
Vestfalya Antlagsmasinin savas tarihinde de bir doniim noktast oldugunu séylemek
yanlis olmaz. Ulus devlet ve devletlerin ulusal ordulari ile glivenliklerini sagladiklari
bir donemi baglatan anlagma ile savas alanlarinda parali askerlerin varligi ciddi oranda

azalsa da varliklar: tamamen ortadan kalkmamistir.®

"Myron P. Gutmann, “The Origins of the Thirty Years’ War”, The Journal of Interdisciplinary History,
C. 18, S. 4 (1988): 752-767 http://www.jstor.org/stable/204823 [Erisim Tarihi: 15.05.2022].

8 Ferdi Giigyetmez, “The Changing Concept of War and America’s Defence Policy.”, Lectio Socialis,
C.5,S.2(2021): 75-88. https://doi.org/10.47478/lectio.837638 [Erisim Tarihi: 15.05.2022].
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18’inci yiizyila gelindiginde ise; Ingiltere ve Fransa birbirlerine kars: bir gii¢ dengesi
olusturmaya ¢alisirken savag, muharebe alaninda kars1 karsiya gelen ordular ile sinirl
kalmistir °. Avrupa siyasasin1 domine eden donemin bu iki hakim giiciiniin miicadelesi
19’uncu yiizyilda ekonomik, teknolojik ve bunlarin yaninda gii¢ kullanimina yonelik
bakis agisi, politika, strateji ve doktrindeki degisim ve gelisim ile savasin da
degisimini, donligiimiinii beraberinde getirmistir. Artan milliyet¢iligin, ulus bilincinin
etkisi ile tilkelerin ordularinda daha 6nceki donemlerde olagan olan parali askerlerin
artik tercih edilmemesine neden olmustur. 18’inci yiizyilin sonlarinda Ingiliz
ordusunun neredeyse tamamini goniilliller olustururken; Napolyon; Fransiz
vatandasiyla ulusal bir ordu olusturmus, yeni silahlari, doktrini ve askeri dehasi ile
karada egemen olurken, Ingilizler ise denizlere hakimiyetleri ile dengeyi saglamaya
calismustir. Ulus devlet kavraminin olusmasi ile ulusal ordularin olusmasi sonucunda
savag toplumun tamamini ilgilendirir hale gelmistir. Clausewitz’in siklikla halk

desteginin 6nemini vurgulamasimin'® kaynagimi da bu olusturur.

Avrupa’da endiistri devrimine kadar siiren i¢ savaslar, din savaslar1 milyonlarca
kisinin Oliimiine neden olmustur. Endiistri devrimi ile gelisen sanayi ve teknoloji
savas1 uluslarin arasindaki bir olgudan kiiresel bir boyuta tasimis ve diinya savaslari
donemine girilmistir. Milliyetci yaklagimlar ve topyekin savas ile tiim halkin seferber
edildigi dev ordular dénemi diinya savaslar1 doneminde de devam etmistir.!* Tren ve
telgrafin kullanilmas1 savas, tek hatta karsi karsiya gelen ordularin miicadelesinden
cok daha genis bir alana yayilmis, ¢ok cepheli ve birlesik/miisterek bir karakter
kazanmis, topyek{in savas konsepti gelismistir.'? Birinci Diinya Savasinda hem kesif
hem taarruzi olmak iizere hava giicii kullanimi, motorize hareket yiiksek ates giicii ve
zith korumasi ile birlesmis yeni stratejiler ve parametreler geligsmistir. Endiistriyel
seferberlik ile seri harp silah arag¢ ve gereclerinin tiretilmesi bu alandaki teknolojiyi de
ileri stirtiklemistir. Lojistik ihtiyaglar ile tren ve kamyon gibi ulagtirma yeteneklerinin
Onemi artmigstir. Statik mevzi muhabereleri ¢atigsmalarin temelini olustururken,
manevra yetenekleri ile savas dinamizm kazanmanin ilk sinyallerini vermeye

baslamistir. Savas; Ikinci Diinya Savasinda yildirim savas: doktrini ile mevzi savas

® Haldun Yalginkaya, Kadir Tamer Tiirkes. “Yirmi Birinci Yiizyi1lda Catisma Alanlarinda Gériilen Yeni
Unsurlar”, Giivenlik Stratejileri Dergisi, C. 4, S. 7 (2008): 60,
https://dergipark.org.tr/en/pub/guvenlikstrtj/issue/7536/99214 [Erisim Tarihi: 06.05.2023].

10 Carl von Clausewitz, On War, (Londra: Oxford University Press, 2007), 230-242.

1 Martin Van Creveld, Transformation of War, (New York, The Free Press, 1991), 46.

12 Colmar von der Goltz, The Nation in Arms (Londra: W.H.Allen & Co, 1887), 379.
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donemi sona ermekle birlikte harekat, iki tarafin bir temas hattinda ¢atismasindan ¢ok
cepheli, derinligi olan dinamik bir karakter kazanmistir. Denizlerde miicadele de
denizaltilarin etkinligi ile kara harekatindan farkli bir derinlik kazanmistir. Radar gibi
teknolojiler deniz ve hava harekatlarinda oyunu degistiren teknoloji olmus, harp silah
ara¢ ve gereglerindeki teknolojik gelismeler savasin yikiciligint artirmig, kimyasal
silahlar ve atom bombasinin icadi ve kullanilmasi ile kitle imha silahlar1 kavrami

ortaya ¢ikmuistir.

Insanlik tarihindeki en ¢ok zayiata sebep olan Ikinci Diinya Savasindan sonra savasin
onlenmesi kapsaminda Birlesmis Milletler (BM) Antlagsmasi 2’nci Maddesinin 4’iincii
fikrasi ile, istisnai durumlar kapsam disinda birakilmak tizere, gli¢ kullanimi ve giig
kullanma tehdidi yasaklanmistir. Yasaklanmis olsa dahi, antlasma metni i¢inde
‘kuvvet’ ve ‘kuvvet kullanma tehdidi’ terimleri net olarak agiklanmamis olmasi
tilkelerce suiistimal edilebilecek bir durumu ortaya g¢ikartmaktadir. Ancak bu akde
ragmen {ilkelerin, politikalarin1 diger tilkelere kabul ettirmek tizere askeri giiglerini
kullanma yoniindeki hirsi devam etmis, BM antlagsmasindaki istisnai durumlari

suiistimal edecek metotlar gelistirme ¢abasi i¢ine girmislerdir.

Diinya savaslarini takip eden, ABD ve Sovyetler Birligi arasindaki iki kutuplu dénemi
sembolize eden Soguk Savas doneminde iilkeler, bu iki siiper giiciin ¢evresinde
toplanmis ve bu iki siiper giiciin ¢ekismesi kaynakli sosyo-ekonomik ve politik
problemler ile ugrasmak zorunda kalmislardir. Bu durum karsilikli ittifaklarin
olusmasimi beraberinde getirmis ve bunun neticesinde {ilkeler savunma ve
giivenliklerini kolektif savunma mantigini1 da kapsayacak sekilde yeniden insa etmek
zorunda kalmiglardir. Bu dénemde iki siiper gii¢ ve onlarla ittifak icindeki tilkeler
arasinda baris, stratejik dengenin muhafazasi ile miimkiin olabilmis, niikleer silahlarin
yikicr etkisi iki paktin direkt olarak karsi karsiya gelmelerini 6nlemistir. Kissinger bu
dengeyi; kars1 tarafin kabul edilemez seviyede tahribata yol agabilecek
misillemesinden ¢ekinilmesi nedeniyle her iki tarafin da elindeki kitle imha silahlarim
kullanamayacak olmasi olarak tanimlamaktadir. 1960’larda “Kisith Kullanim” ilkesi
ile olasi bir savasta niikleer silahlarin kullaniminin muharebe sahasi ve askeri hedefler
ile kisitli tutulmasi konusunda uzlasilsa da niikleer savas esiginin gecgilmesi ile

diinyada yikimin ne seviyeye geleceginin kaygilarmni ortadan kaldiramamistir.*3

13 Henry Kissinger, World Order (New York: Penguin Books, 2015), 250.



Caydiricilik bu dénemde giivenlik politikalarinin temelini olusturmustur. Iki siiper giic
arasindaki, niikleer basta olmak {izere, silahlanma yaris1 bu iki giiclin karsilikli sicak
catismaya girmesini engellemis, gilic miicadelesi Vietnam, Afganistan gibi kenar
kusaktaki iilkeler lizerinde dolayli olarak gergeklesmistir. Bu donemde, kiigiik iilkeler
stiper gliglere kars1 “Direnis Savaslar1” diye de tanimlanan gerilla savasi tekniklerini
temel alan stratejiler uygularken, direnisle birlikte aslinda dolayli olarak diger siiper
giicle miicadele eden diger siiper giic yeni teknoloji ve silah sistemlerini harekat
alanina siirerek tiistlinliilk kurmaya ¢alismistir. Bu miicadele i¢inde, degisen ve gelisen
savaslarda klasik topyek{in savaglara nazaran daha az ve daha nitelikli insan giicline
ihtiya¢ duyulacaginin ilk sinyalleri verilmistir. Kullanilan yeni teknolojiler ve yeni

sistemler ise; daha ¢ok 6zel sektorce karsilanan danismanlik, lojistik ve teknik destegin

harekat alanina girmesine neden olmustur.

Clausewitz’ci yaklagim savasin devletler arasinda oldugunu ileri siirmektedir. Bu
mantik iizerinden gidildiginde; catisan taraf devletler degil ise, yasanan vahsetin
boyutu ne olursa olsun adina savas diyemeyiz sonucu ¢ikartilabilir. Iki siiper giic
arasindaki ¢cekisme ¢evresinde donen giic miicadelesi ile 1950’lerden itibaren 6zellikle
somiirii rejimleri altindaki tiglincii diinya iilkelerinde dini ya da ideolojik ve ¢cogunlukla
da etnik kokenli yonetime baskaldirt hareketleri gozlenmeye baslanmistir. Bu
ozgiirliikcii hareketler doneminde, cogunlukla halk ayaklanmasi, silahlanmasi ve
alistk olunan konvansiyonel taktiklerin disinda gerilla taktikleri uygulayan, kimi
zaman hedef se¢mede asker sivil ayrimi gozetmeyen, siddet ve propaganda ile
davalarin1 anlatmaya ve taraftar toplamaya calisan bir silahli miicadele tiirii ortaya
cikmustir.** Miicadele eden iilkelere gore terdrist ya da asi olan bu gruplar, kimilerine
gore Ozglrliikk savascist olarak kabul edilmis ve mesru kabul edilmislerdir.
Mesruiyetlerini kabul edenlerin aldiklari dis destek ile ¢ogunlukla basariya ulasan mu
miicadelelerin belki de politik olarak dnemi uluslararasi kamuoyunca sonuglarinin
taninmas1 olarak ifade edilebilir. Tanim itibariyle savas olarak adlandirilamayan bu
yeni silahli miicadele tiirli; kisith savas, gerilla savasi, ayaklanma ile miicadele, gibi
cesitli isimlerle anilmakla birlikte, genel kabul gormiis terim olarak diisiik
yogunluklu catisma terimi tercih edilmektedir. Bu donemde, konvansiyonel olmayan
teknikler uygulayan hasimla silahli miicadelede devletler, kendi iilkesinde veya kendi

tilkesi diginda klasik anlayisla konvansiyonel miicadeleden sonug alamadiklari, gerilla

14 Creveld, a.g.e, 57-62
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taktik ve teknikleri kullanan diisman ile benzer teknikleri kullanarak kiiciik birlik
harekat1 ile miicadele etmeye ¢alisan 6zel birliklerini 6n plana ¢ikartmiglardir. Klasik
ordular igerisinde alisitlmamus taktik-teknikler ile birlikte, yeni nesil silah, teghizat ve
teknolojiler ile prosediirlerin harekat alanimma girmesine Onciilik eden bu 6zel
birliklerin desteklenmesi igin ise, klasik askeri yetenekler yetersiz kalmais, ihtiyag
duyulan bu destegin 6zel sirketlerden karsilanmaya baslanmasi savas gibi devlet

tekelinde olan bir alanda 6zellesmenin yolunu agmustir.

Ekonomik nedenler basta olmak iizere devlet kurumlarinin gelisen teknolojiye adapte
olmada hantal kalmasinin da etkisi ile bu donemde kimi devletsel fonksiyonlarin 6zel
sektore devredildigi gézlenmistir. Bu donemde, sivil sirketlerin askeri alana da niifuz
ettigi goriilmeye baslanmistir. 20°nci yilizyilin ikinci yarisindan itibaren baglayan bu
durum, 6zel askeri sirketler ile birlikte giivenligin ve istihbaratin 6zellesmesinin de
baslangict olmustur. Batili toplumlarda tasarruf, daha hizli ve etkin hizmete erigim
vazgecilmez bir savunma siyasasi haline gelmistir. Bu baglamda silahli kuvvetlerin
kiigiiltiilerek tasarruf saglanmasi icin 6zellesme ve disaridan temin 6nemli bir arag

olarak kabul edilmekle birlikte, olumsuz taraflar1 da elestirilmektedir.®

1989°da Sovyetler Birliginin (SSCB) dagilmasi ve Soguk Savas doneminin sona
ermesi ile, eski imparatorluklarin yerini almig olan merkezi ideoloji ¢evresinde
federatif yapilanma ¢oziilmeye baslamis, bu ¢oziilme ile pek ¢ok dogu blogu tilkesinde
siyaseten bastirilmis gruplar arasinda rekabet yasanmaya baslamistir.’® Bu ¢oziilme ve
mevcut siyasi otoriteyi himaye eden siiper giiciin ortadan kalkmasini, iilkelerin ¢ok
daha az kars1 karsiya geldikleri, daha ¢ok devlet dis1 aktorlerin terdrizm ve bolgesel
catismalarin 6n plana ¢iktig1 diisiik yogunluklu ¢atismalarin yasandigi bir siireg takip
etmistir. SSCB’nin dagilmasi ile olusan kaos ve otorite boslugunun suistimali ile
normalde silahli kuvvetler envanterinde bulunan harp silah, ara¢ ve gereglerin devlet
dis1 silahl1 yapilanmalarin eline gegmesine ve bunlarin tarihte daha dnce rastlanmayan
yeteneklere sahip olmalarina olanak saglamistir. Bu durum, gii¢c kullanma konusunda

bu yeni aktorlerin devletlere alternatif olarak catigma alanlarindaki agirliklarinin

15 Minow, Martha. “Outsourcing Power: Privatizing Military Efforts and the Risks to Accountability,
Professionalism, and Democracy.” In Government by Contract: Outsourcing and American
Democracy, ed. Jody Freeman, Martha Minow (Cambridge,MA: Harvard University Press, 2009), 125-
127. https://doi.org/10.2307/j.ctv22jnrsb.9. [Erisim Tarihi: 15.05.2022].

16 Brhan Biiyiikakinci, “Yeni Savaslardan Savasin Déniisiimiine: Uluslararas: Sistem ve Aktorlerde
Degisimin Siirekliligi”, Savasin Doniistimii; Yeni Dinamikler, Aktorler ve Araglar, der. Erhan
Biiyiikakinci, (Ankara: Adres Yaynlari, 2021), 39.
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17 Bu donemde sadece miicadele eden iki tarafin da

artmasina yardimci olmustur.
devlet oldugu sadece on savasin yasanmasi, devletlerin birbirleri ile olan sorunlarini
savastan baska yontemlerle ¢ozme, bir digeri iizerinde politikalarini dikte etmek i¢in
daha farkli yontemleri tercih etmeye basladiklarini géstermektedir. Artik ¢atismalarda
en az bir taraf devlet dis1 hal almis, mutemet kuvvetler de dahil olmak iizere
catigsmalarin aktorlerinde ¢esitlilik artmis, ulusal ¢ikarlart i¢in devletler birbirleri ile
farkli aktér ve vasitalar ile farkli harekat ortamlarinda karsi karsiya gelmeye
baslamiglardir. 1991 yilin1 Soguk Savas doneminin sonu olarak kabul edecek olursak,
2021 yilina kadar gegcen 30 yilda iki devletin karsi karsiya geldigi 11 savas
gerceklesmistir.® Devletler aras1 savaslar azalirken, i¢ savaslar ve catigmalarin artis
gosterdigi gdzlenmektedir. Bu baglamda giiniimiizde devletler aras1 savaslarin istisnai

bir hal aldigini, ¢atigsmalarin taraflarindan en az birini devlet dis1 aktorlerin olusturdugu

sOylenebilir.

Tiim bu anlayis degisimi ile; teknolojik gelismeler, ekonomik kisitlamalar ve ABD
basta olmak iizere lider iilkelerin her alanda o6zellesmeye yonelik politikalar:
dogrultusunda 1991 Korfez Savasinda tarihte hi¢ rastlanmadigi olclide 6zel sektore
bagimlig1 ve karar vericilerin (askeri istihbarat da dahil olmak tizere) kimi askeri
alanlarda 6zellesmenin kagmilmaz oldugu gériisiinde olduklar1 gdzlenmistir.'®
Ozellikle 11 Eyliil 2001 saldirilarini takip eden, terdrizm ¢ag olarak da tanimlanan
donemde asimetrik savas stratejileri 6n plana ¢ikarken, giivenlik politikalart soguk
savag donemi caydiriciligindan, terdrizm ¢aginin giivenlik politikasi olan ‘Gnleme’ye
doniismiistiir. Ulke smirlarini asan ve kiiresel bir tehdit halini alan terdrizm déneme
damgasini vurmus ve bu donemde silahli ¢atismalarin ¢ogunlugunu olusturmustur.
Bolgesel degil, kiiresel bir tehdit halini alan terdérizmle ¢okuluslu bir miicadele ve
esglidim saglamak iizere ABD onciiliiginde “Kiiresel Terore Karst Savas” ilan
edilmistir. Her ne kadar bu donemde kiiresellesen terére karsi verilen miicadele
“Terorle Savas” olarak lanse edilmis olsa da bu tanimin terdrist orgiitlere bir politik

stati, belki de wulasmayr amacladiklar1 mesrulugu kazandiracagi nedeniyle

17 Mary Kaldor, New and Old Wars: Organized Violence in a Global Era. (Stanford: Stanford
University Press, 2006) 4.

18 Heidelberg Institute for International Conflict Research, Conflict Barometer Reports. (Heiderberg,
2020).

19 Giigyetmez, a.g.m., 82.
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elestirilmektedir.?® Amerikali stratejist Luttwak, bu dénemde terdrizmle miicadelenin
bu derece one ¢ikmasinin nedenini Sovyetler Birliginin dagilmas: sonrasinda tek
kutuplu hal alan diinyada gegici bir siire i¢in biliylik giic miicadelesinin olmayisina

baglamaktadir 2.

Sinirlart asan, bolgeselin Otesine gecmis terdrizme karsi yapilan miicadelelerde tek
tilke yerine lilkelerce olusturulan Koalisyon Kuvvetlerinin olusturuldugu ve iilkelerin
ayni amag ¢evresinde kolektif hareket ettigi gozlenmektedir. Bu durum her ne kadar
Yal¢inkaya tarafindan artik savaslarin milli ¢ikarlar dogrultusunda yapilmadigi
¢ikarimi yapilmis olsa da??, kolektif miicadele ile birlikte ulusal yapilara rastlanmasi?,
ortak bir diigmana kars1 yapilan miicadelede is birliginin yaninda ulusal kayg1 ve farkli
cikarlarm da oldugunu gostermektedir. Ulkelerin ayni tehdide farkli yaklasimlari,
bolgesel veya yontemsel olarak ortak hareketten ayrisan uygulamalari, ulusal
politikalarin hala gii¢ kullanimda etkin oldugunun ispati olarak karsimiza ¢ikmaktadir.
Burada dikkatten kagirilmamasi gereken bir husus ise kolektif hareket etmenin yapilan
silahli miidahalelerin mesruiyetini artirmak i¢in basvurulan bir yontem olarak

kullanildigidir.

Diisiik yogunluklu ¢atigmalarin konvansiyonel savasin yerini almasi ile bu yeni tip
tehditler ile miicadelede {ilkeler daha hafif, kiiglik ve esnek silahli kuvvetler
yapilanmasina ihtiya¢ duymuslardir. Batili iilkelerin kiiresel terérizmle miicadelesi
stirerken giiclenen ve uluslararasi arenada giderek etkisini artiran Rusya Federasyonu
ve Cin Halk Cumhuriyeti, ABD’ nin diizensiz savas (Irregular Warfare) stratejisi gibi
devlet dis1 aktorlerin, vekil unsurlarin, tiim devlet kurumlar1 ve catisma ortamina
dolayli veya direkt olarak etki edecek tiim milli gii¢ unsurlarin1 ulusal menfaatleri
dogrultusunda kullandiklar1 yeni strateji ve metotlar gelistirmistir. Kaldor’un da
belirttigi gibi; bu, aslinda yeni olmayan, savas tarihi boyunca pek c¢ok kez bas
vurulmus yontemlerin glinlimiize adaptasyonu ile gelistirilmis ‘yeni savas’, devletler

aslinda o kadar da yeni degildir.

20 Mary Kaldor, “Old Wars, Cold Wars, New Wars, and the War on Terror”, International Politics,
Volume 42, 2005, 498.

21 Edward N. Luttwak, “A Brief Note on ‘Fourth-Generation Warfare”, Contemporary Security Policy,
C. 26, S. 2 (2005): 227. https://doi.org/10.1080/13523260500211009 [Erisim Tarihi: 15.05.2022]

22 Haldun Yalginkaya, “Savasin Degisimi ve Savas Calismalarinda Farkli Disiplinler”, Savas: Farkli
Disiplinlerde Yeni Yaklagimlar, der. Haldun Yal¢inkaya (Ankara: Siyasal Yaym-Dagitim, 2010), 22.
23 Afganistan’da uluslararasi ISAF harekatimn yaninda ABD’nin tamamen ulusal komutanligi gatisi
altinda yiiriittiigii ayr bir terorle miicadele harekati ve Suriye’de DEAS’a kars1 miicadelede olusturulan
Koalisyonun yaninda iilkelerin milli olarak da yiiriittiikleri harekatlar 6rnek olarak gosterilebilir.
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Gilinlimiiziin yeni savagimi farkli kilan; bu c¢atismalarda devletlerin kars1 karsiya
gelmeyerek, kendi politikalarini digerlerine kabul ettirmek ve bir bolgede hakimiyet
kurmak i¢in uluslararas1 baglantilar1 olan devlet ya da devlet dis1 aglari, kompleks
legal veya illegal organizasyonlari, diasporalar, sirketler, parali askerler, goniilliiler,
hiikkumet dis1 organizasyonlar, dini veya etnik gruplar, uluslararas: organizasyonlar
gibi kiiresel aktorlerin rol almalaridir.?* Bu devlet disi aktérler silahli olabildikleri gibi
sadece askeri degil, diger fonksiyon alanlarinda etkinlik gostererek harekat alanina

tesir edebilecek sivil guruplar1 da igerebilmektedir.

Miinkler ise bu yeni savasin pek ¢ok agidan aslinda yeni oldugunu savunmaktadir. Bu
kapsamda sdylemini; devletlerin artik baskin aktorler olmaktan ¢iktigina, stratejinin
kesin sonug¢lu muharebe ile bir an dnce galip gelmekten diismani tiiketerek pes
ettirmeye dogru kaydigina, sivillerin artik asil hedefi olusturdugu tizerinde durarak
savasin icrasina yonelik normlarin degisime ugradigina, katliamlara varan asiri
siddetin artik olaganlastigina dayandirmaktadir. Asimetrik catigmalarin devletler
arasindaki savaglarin Oniine gectigini ve yirmi birinci ylizyili bu yeni c¢atigma
anlayisiin sekillendirecegi ¢ikariminda bulunmaktadir.?® Yeni savaslar konusundaki
arglimanin1 da 1. Savaglarin 6zellesmesi, 2. Ticarilesmesi ve 3. Asimetriklesmesi
kriterleri tizerinden savunmakta; devlet dis1 aktorlerin artmasi neticesinde devletlerin
savag ¢ikarma tekelini kaybetmeleri, yani savasin 6zellesmesi, ekonomik kaygi ve
hedeflerin savaslarin sebebini olusturma konusunda etkisinin artmasi ve savaslarin
diizensizlesmesi neticesinde risk faktorlerinin tahmininin gilicleserek ¢atisma
ortaminin karmasik ve c¢ok katmanli hal almasi gibi doniisiimlere dikkat cekerek

aciklamaya calismaktadir.?

Yeni savaglar iizerine ¢aligmalar1 incelerken, dordiincii nesil savaslar olarak literatiire
katki saglayan William Lind’in yaklasgiminin da degerlendirilmesi gerekir. Lind,
kronolojik bir inceleme igerisinde nesillere ayirdigr savasin degisimi kapsaminda
glinlimiiz ¢atigsma ortamini tanimladigi 4’iincii nesil savas kavraminda geleneksel
savag stratejilerinin yetersiz kaldigin1 ve bu evrim siirecinde belirleyici etkenin ise
teknoloji oldugunu 6ne siirmektedir. Bu yeni nesil gii¢c ¢ekismesinde savas ile baris

arasindaki kesin ¢izginin bulaniklastigini, miicadelenin belirli bir alanin disina

24 Kaldor, a.g.m., 499-501.

25 Herfried Miinkler, The New Wars (Oxford: Polity Press, 2004), 135.

% Herfried Miinkler, Imparatorluklar: Eski Roma dan ABD 'ye Diinya Egemenliginin Mantig1 (Istanbul:
fletisim Yayinlari, 2009), 220-227.
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tastigini, catisan taraflara askerlerin yaninda sivillerin de dahil oldugunu, asimetrik
ozellik tasiyan askeri, yar1 askeri veya sivil gayretlerin giiniimiiz ¢atigsmalarinin ana

unsurlarini olusturdugunu ileri stirmektedir.

Klasik anlayista devlet tekelinde olan siddet, teknolojik gelismelerin de etkisiyle
devletin kontroliinden devlet dis1 aktorlerin ilgi alanina dogru kayma gostermistir. Bu
baglamda devlet otoritesine kars1 ayaklanan gruplardan su¢ Orgiitlerine, dini
yapilanmalardan terér oOrgilitlerine ¢esitli gruplar kendi otoritelerini kurduklari
bolgelerde beka ve yapilanma stratejileri olusturarak kiiresel giivenligi tehdit etmeye
baslamislardir. Bu yapilanmalarin etkisi ile, karsit birey ve gruplar da gilivenlik
endiseleri ile savunma mekanizmalar1 olusturma gayretleri igine girmis, bu da bireysel
silahlanma ve bagka devlet dis1 silahl1 yapilanmalarin olusumunu ortaya ¢ikartmistir.
Giivenlik saglama yeni bir endiistri halini almig, 6zel sirketlerin giivenlik pazarinda
yayginlagmalari ile ticari, hukuki ve beseri alanda giivenlik farkli boyut kazanmaya

baslamugtir.?’

Savagin taraflarimi “... devlet veya devler grubunun diger bir devlet veya devletler
grubuna kars1 ...” ifadesi ile tanimlayan Clausewitz’ci bakis agis1 ile gliniimiizdeki
savasin ge¢misteki savaglarla bir tutulmasi, giiniimiiziin gergeklerinin ve tehditlerinin
tistesinden gelmemizi engelleyecektir. Uygulanan teknikler her ne kadar savas
tarihinde ilk olmasalar da giiniimiiz ¢atisma ortaminin, uygulanan metot ve stratejilerin
2’nci Diinya Savasi, Soguk Savas veya Terore Karst Savasa nazaran ¢ok farli olmasi
‘yeni savas’ olarak tanimlanmasimi saglamaktadir.?® Savasi yeni yapanm; giic
miicadelesine dahil olan yeni aktorler, ekonomik rekabetin ¢atismanin ana nedenleri
arasinda yer almasi ve kullanilan araglarin asimetrik kullanimi neticesinde
miicadelenin karmasiklagmasi olarak gosterilmektedir. Bu karmagiklik ile etkilenen
sivillerin sayisi1 artmis, yerinden edilenler ile miilteciler yerel bir sorun olmanin 6tesine
gecerek kiiresel bir problem halini almis, ¢atisan taraflar arasinda asker sivil ayriminin
giiclesmesi yaninda yer yer kadin ve ¢ocuklarin da dahil oldugu goriilmeye baslanmus,
sug orgiitleri, isyanci milisler ve savas beyleri gibi devletlere alternatif silahli unsurlar

gdzlenmeye baslanmistir.?

27 William S. Lind, “Understanding Fourth Generation War.” Military Review, 2014,
https://www.hsdl.org/?view&did=482203 [Erigim Tarihi: 15.05.2022].

28 Kaldor, a.g.m., 498

2 Biiyiikakinct, a.g.e., 27-29.

15


https://www.hsdl.org/?view&did=482203

Ozetlemek gerekirse; soguk savas sorasinda iilkelerin karsi karsiya gelmekten
kacinmalar1 ve bu gii¢ miicadelesini farkli cografyalarda farkli aktorler {izerinden
farkl1 silahli miidahale gerekgeleri ile gergeklestirmeleri, silahli kuvvetlerde kiigiilme,
diisiik yogunluklu ¢atismalardaki artis, silah ve istihbarat toplama vasitalarindaki
teknolojik geligsmeler, bilgi teknolojilerinin giderek daha 6nemli hale gelmesi, siber
ortamin bu miicadelelerde kullaniminin artmasi gibi nedenlerle 6zel sirketlerin
Ozellikle 2003 Irak savasindan itibaren harekat alanindaki varligimmin ve etkinliginin
arttigy ifade edilmektedir.®® Inceledigimiz birkag yiizyillik dénemde sosyal, kiiltiirel,
politik, endiistriyel ve teknolojik gelismelerin etkisi ile savasin taraflari, emelleri,
stratejileri ve belki de en onemlisi icra edilis seklinin 6nemli 6l¢iide degismis oldugunu
gérmekteyiz. Onceden sadece devletler arasinda bir hiikiimranlik miicadelesi olan

savasa devlet dis1 aktorler de zaman i¢inde dahil olmuslardir.

Giigyetmez’in Ingiltere’nin 19’uncu yiizy1l baslarinda yaptig1 gibi giiniimiizde
ABD’nin hegemonyast ile uluslararasi sistemde gii¢ kullantmim1 yeniden
yapilandirma, yonetme, Vestfelya sisteminin prensip ve normlarini yeniden ulusturma
gayreti i¢inde oldugu goriisiine®! Rusya ve Cin’in de bu baglamdaki yaklasimlarmi
eklemek konuya cok yonlii bakmak adina yerinde olacaktir. 1999 Irak Savasi ile
giindeme gelen ve konvansiyonel kuvvetlerin miisterek birlesik/harekatint miimkiin
kilan ag tabanli harekatin, terér saldirilar1 sonrasinda ABD’nin Afganistan’1 isgali
ardindan giindeme gelen asimetrik savas anlayisina, 2003’te baslayan Irak savasi,
Kirim’m ilhaki, devaminda Suriye i¢ savasi ile vekalet savaslari stratejisini de
kapsayacak sekilde genel kabul gormiis ad1 ile Hibrit savasa doniistiigii sOylenebilir.
Bununla birlikte biiyiik giic yarisi®? icinde Cin’in uyguladigi gri alan faaliyetlerini
kapsayan Kisitsiz Savag (Unrestricted Warfare) doktrinin uluslararasi ortamda ulusal

politika hedeflerine ulagilmak tizere kullanildig1 gézlenmektedir.

Tarih boyunca uluslar arasinda iligki savas ve diplomasi olmak iizere iki temel kavram

lizerinden yiiriimiistiir. Ulkelerin ulusal ¢ikarlarinin baris¢il bir yaklasimla saglanmasi

30 Deborah Denise Avant, The Market for Force The Consequences of Privatizing Security (New York:
Cambridge University Press, 2005), 9.

31 Giigyetmez, a.g.m, 80.

%2 Biiyiik Giig Yarig1 (Great Power Competition); Cin’in yiikselisi, Rusya’nin tekrar giiciinii toparlamasi
ver ABD’nin goreceli olarak diigiiste olmas1 algisina dayali kiiresel politik bir yaklasimi ifade eder.
Jonathan M. DiCicco, Tudor A. Onea, Great Power Competition (Londra: International Studies and
Oxford University Press, 2023,
https://oxfordre.com/internationalstudies/display/10.1093/acrefore/9780190846626.001.0001/acrefore
-9780190846626-e-756 [Erisim Tarihi 23.08.2023].
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olarak tanimlanan diplomasi tikandiginda anlagmazliklarin giic kullanarak, savas
yoluyla ¢6ziimii yoluna gidilmistir. Topyekin savasin yikimi ve niikleer silahlarin
giiciiniin diinyada hayati1 sonlandiracak kudrete erismelerinden duyulan kaygilar
iilkeleri savastan uzaklastirsa da ulusal politikalar dogrultusunda diger iilkeler
lizerinde baski unsuru olusturmaya yénelik ihtiras son bulmamistir. Ikinci Diinya
Savagindan sonra barisin silirdiiriilmesine yonelik giic kullanimina koyulan
kisitlamalar ile diplomasiye alternatif ¢6ziim yolunun degistigi ve doniistiigi
gozlenmektedir. Giiniimiizde politik hedefleri desteklemek {izere kuvvetli bir silahli
kuvvetler ile caydiriciligin saglanmasiyla beraber, problem sahalarina miidahalenin
mecburiyet ve mesruiyetinin uluslararast kamuoyuna ispatlanmasi ve sunulan
gerekcelerin kabul gormesi hi¢ olmadigi kadar 6nem kazanmistir. Bu baglamda savas
ile diplomasi arasinda gri bir bolge olusmus, bu belirsiz alanda BM antlasmasi ile giic
kullanimina koyulan kisitlarin etrafindan dolagsmaya yonelik uygulamalar hayata

gecirilerek glinlimiiz gli¢ miicadelelerini sekillendirmistir.

2.2. Kavramsal Cerceve

Hibrit savas terimi ilk olarak Hoffman tarafindan “Su¢ ve terérizm unsurlan ile,
konvansiyonel ve konvansiyonel olmayan kuvvetlerin sinerji yaratacak sekilde birlikte
kullanilmas1” olarak tanimlanmustir.®® Ayrica baska bir eserinde; emekli bir asker olan
McCuen’in asimetrik bir savas olan hibrit savasin; ¢atisma alaninda yasayan halk,
uluslararasi toplum ve savas uygulayan iilkede yasayan halk olmak iizere {i¢ insan
grubu arasindaki bir miicadele oldugu ve hibrit savasin odak noktasinin bu ii¢ insan
grubunun algisi tizerinde yoneltilmis modern bilgi teknolojilerinin kullanimini igerdigi
tespitine yer vermistir.3* Hoffman’in yaklasimi; daha énceden farkli karakteristiklere
sahip olan farkli harekat ¢esitlerinin birlikte ve diger bilesenleri ile daha bulanik bir

% olarak ozetlenebilecek olsa da, savasin doniisimii konusunda

sekilde icrasi
bahsedilen Cin’in sinirsiz savas konsepti, Lind’in dordiincii nesil savas teorisi,
konvansiyonel ve diizensiz silahli unsurlarin savasta birlikte kullanimini tanimlayan
biitiinlesik savas (Compound Warfare) ve ABD Savunma Bakanligmnin; 21’inci

yiizyillin konvansiyonel olmayan tehditlerle miicadele ve stratejik belirsizligi ile

3 Hoffman, a.g.m., 29.

3 Frank G. Hoffman, “Hybrid Warfare and Challenges.” Joint Forces Quarterly, S. 52 (2009): 275,
https://apps.dtic.mil/sti/pdfs/ADA516871.pdf [Erisim Tarihi: 15.05.2022].

35 Frank G. Hoffman, “‘Hybrid Threats’: Neither Omnipotent nor Unbeatable” Orbis, C. 54, S. 3 (2010):
443, https://doi.org/10.1016/j.0rbis.2010.04.009 [Erisim Tarihi: 15.05.2022].
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micadele etmek lizere Savunma Bakani Donald Rumsfeld tarafindan kaleme alinan
2005 tarihli Ulusal Savunma Stratejisini*® bir potada eriten bir bakis agisin1 yansittig

soylenebilir.*’

Sinerjik etki yaratmak {iizere taktik ve operasyonel askeri faaliyetlerin koordine ve
yonetilmesi odakli inceledigi hibrit tehditleri konvansiyonel silahlar ile diizensiz
taktikleri, terdrizmi ve su¢ unsuru igeren faaliyetleri siyasi hedefe ulagmak iizere
harekat alaninda es zamanli (senkronize) ve ¢catisma ortaminin sartlarina uygun sekilde
uygulayan hasim olarak tanimlamaktadir.®® Bu taktik ve operatif seviye, yani daha
icraya yonelik yorumlamasi ile stratejik seviyede uygulamalari i¢ceren Cin’in Sinirsiz

Savas konseptinden hibrit tehditleri, dolayisiyla hibrit savas1 ayirmaktadir.

Hoffman ayrica hibrit savasi da konvansiyonel yetenekleri, diizensiz taktik ve
formasyonlar1 kapsayan farkli savas tiirlerini, ayrim gézetmeyen siddet ve baskiy1 da
kapsayan terOrist faaliyetleri ve su¢ Orgiitlerinin faaliyetleri biitiinlestiren silahli
miicadele ile esgiidiim i¢inde yiiriitiilen dikkatlice planlanip sosyal aglar1 kullanarak
icra edilen bilgi harekati ile toplum algisinin yonetilmesi neticesinde istikrarsizlasma
faaliyetleri, en bastan itibaren direkt cabalar1 destekleyen stratejik seviyede yiiriitiilen
ekonomik, enerji, dis politika yaptirimlart ve tiimiinii destekleyen siber gayretlerin
biitiinii olarak tanimlamaktadir.*’ Toplum algis1 {izerine yiiriitiilen bilgi harekat: ile
ozellikle hassasiyet iceren gruplarin manipiilasyonu ile yonetime karsit gosteri ve
toplumsal olaylar tesvik edilirken hiikumetin yipratilmas: hedeflenmekte, toplumsal
olaylarin siddetinin artirilmasi1 ile hedef devletce alinan tedbirlerin sertlesmesi
saglanarak ve sosyal medya lizerinden uygulanan siddetin paylasilmasi ile uluslararasi
kamuoyu nezdinde hedef iilke hiikumeti {izerinde baski olusturulmaktadir. Burada
hedeflenenlerden biri mevcut miicadele edilen hedef iilke hiikkumetinin diisiiriilmesi ve
yerine yandas kukla hilkumetin getirilmesi ve dolayli olarak yonetimin kontrol altina
alinmasi iken, bunun gerceklesmemesi durumunda yaratilan uluslararasi algi ve

kendisine yandas (¢cogu 6rnekte hasim tlilkede yasayan ¢ift vatandaslik sahibi ya da ¢ift

% Donald Rumsfeld, The National Defense Strategy of the United States of America. Washington DC:
2005, V.

37 Ofer Fridman, Russian Hybrid Warfare: Resurgence and Politicization (Londra: Oxford University
Press, 2018), 82.

38 Frank, G. Hoffmann, Conflict in the 21st Century: Rise of Hybrid Wars (Arlington: Virginia, 2007),
14.

3 Fridman, a.g.e., 84.

40 Hoffman, a.g.m., 2010, 444.
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vatandas yapilmig kendi ulusu kdkenli halk) topluma kars1 uygulanan siddet bahane

edilerek silahli miidahalenin mesrulastirilmasi gayreti olarak ifade edilmektedir *..

Hibrit savas konusunda pek g¢ok akademisyen Hoffman’in ¢alismalarina siklikla
deginmis, bir cikis, referans noktasi olarak faydalanmis ve kendi bakis agilar ile
yorumlamig,  farkli  faktorlerin  giinlimiiz ~ giic  miicadelesine  etkilerini
degerlendirmislerdir. McCulloh ve Johnson da Miisterek Ozel Harekat Universitesi
(Joint Special Operations University — JSAU) biinyesinde yaptiklar1 ¢alismada;
konvansiyonel agirlikli hasma karsi spesifik ve sinerjik bir etki yaratmak iizere
konvansiyonel ve konvansiyonel olmayan unsurlarin birlikte kullanimina sahip olunan
kiiltiiriin getirdigi etkiyi de dahil etmislerdir.*? Giincel bir tanimlamada ise
Tokmakoglu hibrit savast stratejik bir yaklasimla; “Bir devletin veya giiciin, yiiksek
cikarlarin1 gelistirmek amaciyla, politik, askeri, diplomatik, ekonomik ve teknolojik
araglart bir araya getirerek, belli cografyalarda her tiirlii yolu izleyerek, uzun siireli
uygulayacagi kasitli ¢gabalarini igeren plan ve politikalarin biitiiniidiir.” seklinde ifade
etmektedir.** Amac1 bir bolgeyi ele gecirmekten ote, hedef iilkenin savasma azim ve
iradesini yok etmek tizere hibrit savasta gayretler askeri hedeflerin yaninda sivil
altyaptyr da hedef alarak politik hedefini kabul ettirmek, kabul etmeye mecbur
birakmaktir.** Casin ise hibrit savasi; savas ve baris durumlari arasindaki belirleyici
unsurlar1 bulaniklastirma / belirsizlestirme iizerinden, alisilagelmis konvansiyonel
savas metotlarina ek olarak farkli harekat nevilerinin ve sistemlerinin eszamanli

uygulanmasini kapsayan bir silahl1 miicadele tiirii ve stratejisi olarak tanimlamistir.*®

Evrensel olarak iizerinde mutabakat saglanmis bir tanimi olmasa da®,
akademisyenlerin yaninda, askeri doktrin ve siyasa yazini ilk bahsedilmeye baslandig:
yillardan itibaren hibrit savas kavramini tanimlamaya c¢alismistir. Zamanin ABD

Genelkurmay Bagkani Org. Casey 2008 yilinda, Hoffman’in tanimini animsatacak

41 Hoffman, a.g.e., 2007, 29-30.

42 Timothy McCulloh, Richard Johnson. Hybrid Warfare-JSOU Report 13-4, (McDill AFB: Joint
Special Operations University, 2013), 17, https:/jsou.libguides.com/Id.php?content id=2876897
[Erisim Tarihi: 19.04.2022].

4 Giirsel Tokmakoglu, “Hibrit Savas”, 2021 https://politikmerkez.com/konular/guvenlik/hibrit-savas/
[Erisim Tarihi: 06.05.2023].

4 Salih Bigake1, “Hibrit Savas.”, Uluslararasi iliskiler Konseyi Giivenlik Yazilar1 Serisi 33(8), Kasim
2019, s.3. https://doi.org/10.13140/RG.2.2.32236.10883 (Erisim Tarihi: 16.01.2023)

4 Mesut Hakki Casin, “Modern Harbin Dogasinda Degisim Modeli Olarak Hibrit Savas”, Savasmn
Doniisiimii: Yeni Dinamikler, Aktorler ve Araglar, der. Erhan Bilyiikakinci (Ankara: Adres Yayinlari,
2021) 208.

4 David McFarland, Understanding Hybrid Warfare: Navigating the Smoke and Mirrors of
International Security, (Las Vegas: David McFarland, 2021), 8-9.
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sekilde hibrit savasi konvansiyonel, diizensiz, terdrist ve sug orgiitleri faaliyetlerinin
politik hedeflere ulasilmak iizere dinamik bir sekilde birlikte kullanilmasi olarak
tanmimlamustir.*” ABD Kara Kuvvetleri ise hibrit savasi 3 yil sonra; diizenli ve diizensiz
kuvvetler, sug orgiitleri veya bu kuvvetlerin etki olusturmak tizere kombine bir sekilde
ortak bir cikar elde etmek iizere gesitli ve dinamik bir sekilde birlikte faaliyet
gostermeleri olarak doktrininde dahil etmistir. Ingilizler ise; hibrit savas1 bir nevi
diizensiz savas olarak gormekte ve asimetrik taktikleri uygulayan diizensiz veya gerilla
kuvvetlerinin harekatindan ¢ok da farkli bir tanimlama yapmayarak Hoffman’in
goriisii dogrultusunda tanim gelistiren ABD’li miittefiklerinden kavramsal olarak
ayrigsmaktadirlar. Hibrit savasi, genellikle diizenli ordular tarafindan kullanilan
sofistike silahlar ve sistemleri kullanan diizensiz kuvvetler tarafindan icra edilen,
sartlar ve kaynaklara gore bigimlenebilen ve uyum saglayan uygulamalar olarak
tanimlamaktadir. Israil askeri teorisyenleri ise daha farkli bir yaklagim ile hibrit savasi
sosyal kisitlamalardan etkilenmeyen sosyal bir savag metodu olarak tanimlamaktadir.
Hibrit savasin, konvansiyonel teknolojiler ve konvansiyonel olmayan taktik ve
uygulamalarin  birlikte kullaniminin  sagladigi fiziksel {stlinliigiin  yaninda,
konvansiyonel bir devlet giicliniin tabi oldugu Cenevre Sozlesmesi, Harp Hukuku ve
angajman kurallar1 gibi hukuki ve sosyal sinirliliklara tabi olmayarak kavramsal bir
iistiinliik de sagladig: tespitinde bulunmaktadir. Bu ¢ifte avantaj ile, toplum algisini
sekillendirmede sosyal aglar1 kullanarak daha ¢evik ve etkin olabildigini ileri
siirmektedir. Israil bakis acisi, hibrit tehditlere daha etki odakli anlayisi ile, kavrama

fonksiyon odakli bakan ABD anlayisindan farklilik gostermektedir.*®

NATO tarafindan ilk olarak 2014 Galler Zirvesi sonug bildirgesinde “Acik ve ortiilii
askeri, paramiliter ve sivil tedbirlerin/yontemlerin olduk¢a entegre bir sekilde
uygulanmasi” olarak tanimlanmistir. Tanimlanmaya calisilan yeni nesil savasin
metotlarin1 olusturan; siber savas, kiiresel terorizm, korsanlik/deniz haydutlugu,
asimetrik catismalar, bunlarla smirli kalmamak {izere, Hibrit Tehditler olarak

tanimlanmaktadir. 4°

47 George W. Casey, “America’s Army In an Era Of Persistent Conflict”, Army Journal C. 58, S. 1
(2008): 24. https://www.ausa.org/sites/default/files/Casey 1008.pdf [Erisim Tarihi: 16.01.2023].

4 Timothy B. McCulloh, The Inadequacy of Definition and the Utility of a Theory of Hybrid Conflict:
Is the ‘Hybrid Threat’ New?, (Fort Leavenworth/Ka: 2012), 14-15,
https://www.hsdl.org/?view&did=758318 [Erisim Tarihi: 19.04.2022]. Goériis, atif yapilan eserin
yazarmin Israil Savunma Giiglerinden emekli generallerle ve Israil askeri teorisyenlerle Tel Aviv’de
Mart 2012°de yaptig1 miilakatlara dayanmaktadir.

49 North Atlantic Council, Wales Summit Declaration (Cardiff, 2014), 13.
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[Ik tanimlanmaya baslandigi tarihlerden sonraki gelismeleri ve uygulamalar1 da
caligmalarina dahil ederek hibrit harekat konseptini anlama ve miicadele yontemleri
bulmay1r amaclayan daha giincel ve kapsamli bir proje olarak karsimiza ¢ikan
Cokuluslu Yetenek Gelistirme Merkezi (MCDC)*® Hibrit Tehditlerle Miicadele
Projesi hibrit harekatin batili perspektiften tanimini; “Askeri, politik, ekonomik, sivil
ve bilgi gibi gii¢ enstriimanlarinin askeri alanin ¢ok o6tesinde sosyal fonksiyonlar
yelpazesinin tamamindaki hassasiyetler {izerinde senkronizasyon ile sinerjik etkiler
yaratacak sekilde kullanilmas1” olarak yapmaktadir. Bu tanimma kullanilan
enstriimanlarin derinligini etki ettikleri ortamlarin ¢esitliligine de dikkat cekmek adina
‘cok tabanli (multi domain)’ ifadesini de biz ekleyebiliriz. Bahse konu raporda Cullen
ve Kjennerud ayrica bu faaliyetlerin seviye ve agirliklarinin, birlikte veya ardisik
icrasinin elde edilmek istenen etki ve uluslararasi kamuoyunun tepkisine gore artirilip
azaltilabilecegini belirtmektedir. Bu ¢cok tabanli ve degisik seviyelerde esglidiim i¢inde
uygulanan enstriimanlar, uygulayan aktoriin yetenekleri, hasmin suiistimal edilecek
hassasiyetleri, ulasilmak istenen politik hedefler ve bu hedeflere ulasmak icin

uygulanacak yonteme gore sekillenebilmektedir.®!

Hirbrit savas stratejisi, hasim {ilkenin karsilik vermesine imkan taniyacak bir esigin
altinda uygulanan faaliyetler yolu ile icray1 esas almaktadir. Burada hukuki ve siyasi
esiklerin birbirinden farkli oOzellikler gostermesi, hukuk fonksiyon alanini da

degerlendirilmesi gereken bir husus olarak ortaya ¢ikartmaktadir.5?

2.3. Uluslararasi Hukukta Savas’in Yeri

Birlesmis Milletler Antlagmasi, barisi korumak adina gii¢ kullanim1 ve gii¢ kullanma
tehdidini 51’inci maddesinde agiklanan iki istisnai durum diginda yasaklamistir. Bu iki
istisnai durumun ilki Birlesmis Milletler Giivenlik Konseyi’nin belli bir durumda gii¢
kullanimina karar vermesi ve ikincisi ise bir {ilkenin 6z savunma maksadi ile giic
kullanimidir. Aslinda 51’inci madde 6z savunma hakkini genel uluslararas1 hukuktan
almaktadir. Silahli saldirn durumunda gegerli olacak 6z savunma hakkindan

bahsedilirken, antlasma 6z savunmanin kapsamini agiklamadigi gibi, kendisine

%0 Multinational Capability Development Campaign (MCDC).

51 patrick J. Cullen, Erik Reichborn-Kjennerud, Understanding Hybrid Warfare, (Oslo: Norwegian
Institute of International Affairs, 2017), 8-9.
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment data/file/647
776/dar_mcdc_hybrid_warfare.pdf [Erisim Tarihi: 16.01.2023].

52 McFarland, a.g.e., 10.
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yoneltilmis silahli saldirinin kapsamini, 6l¢iisiinii veya seklini de tanimlamamaistir. Pek
¢ok acidan net bir tanima baglanmamis olan ‘silahli saldir’ ve ‘6z savunma hakki’
kavramlar1 barisin siirdiiriilmesine yonelik 6nemli bir alanda tartigsmali, farkli bakis

acilaria ve yorumlamalara imkan taniyan bir durum olusturmustur.

Uluslarin birbirleri ile giic kullanimi disindaki dostane iligkilerinin ve is birliginin
gergevesini ise Birlesmis Milletler Genel Kurulu’nun 24 Ekim 1970 tarihli “Devletler
arasinda dostane iliskiler ve is birligi prensipleri iizerine Uluslararast Hukuk
Deklarasyonu” ¢izmektedir. Bu deklarasyona gore;
“Higcbir devlet direkt ya da dolayli, her ne sebeple olursa olsun digerinin i¢ veya dig islerine
karisamaz. ... Higbir devlet ekonomik, politik veya herhangi bir baska vasita ile digerinin
bagimsizligindan dogan haklarin1 kullanmasini engelleyemez ve yahut baski yapamaz.
Bununla birlikte hicbir devlet digerinin yonetimini devirmeye yonelik siddet uygulayan,

terdrist veya silahli bir olusumu organize edemez, bu amagcla ortaya ¢ikmis boyle bir olusumu

destekleyemez, finanse edemez, yonlendiremez ve faaliyetlerine gdz yumamaz. Bagka bir

tilkede ortaya ¢ikan bir sivil kalkismay1 destekleyemez.” 28

Genel kurulda kabul edilen bu deklarasyonda tizerinde uzlagilan prensiplerin, genel
kurul kararlarinin baglayici olmamasi nedeniyle, gilinlimiiz giic miicadelelerinde
siklikla g6z ardi edildigi goriilmektedir. Goriilmektedir ki, devletler uluslararasi
hukukun belirsizliklerini ve baglayici olmayan kurallarini suiistimal etmektedirler.>*
Kimi zaman hedef iilkedeki soydaglarinin haklarini korumak, kimi zaman hedef iilke
hiikumetinin otorite boslugundan faydalanan terdr orgiitleri ile miicadelede kapasitesiz
ya da isteksiz olmasi neticesinde terdrle miicadele sebebiyle, kimi zaman ise hedef
tilkenin manipiile edilen hilkkumetinin daveti iizerine i¢ karigikliklara miidahale etmek
tizere diger devletlerin topraklarinda giic kullandiklar1 gozlemlenmektedir. Kimi
zaman da Amerikali askeri stratejist Luttwak’in savastan barisa gegisin engelleyicisi
olarak gordiigii barisi destekleme harekatlar®, 2001°de yazdigi gériislerini hakl

cikartircasina giiniimiizde de hedef iilkede istihbarat teskilatlar1 ve 6zel kuvvetler

53 UNGA, The United Nations General Assembly Resolution 2625, The Declaration on Principles of
International Law concerning Friendly Relations and Co-operation among States, (New York: Pub. L.
No. Resolution 2625, 1970), https://www.un.org/ruleoflaw/files/3ddalf104.pdf [Erisim Tarihi:
06.05.2023].

% McFarland, a.g.e., 73.

5 Edward N. Luttwak, Strategy: The Logic of War and Peace (Londra: The Belknap Press of Harva,
2001), 61.
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vasitasiyla yaratilan i¢ karisiklik veya ayaklanmayi yatigtirmak iizere hedef iilkeye

barig giicii adi altinda silahli kuvvetler ile miidahale etmek i¢in kullanilmaktadir.

2.4. Hibrit Harekat Ortamm ve Hibrit Tehdit

Gliniimiiz ¢atisma ortami, konvansiyonel savas, diizensiz savasin (hatta zaman zaman
terorizm ile) basit ve sofistike teknolojilerin yenilik¢i bir anlayisla karisik sekilde
uygulanmasi, adem-i merkeziyetci planlama ve icra ile devlet dis1 aktorlerin varligi ile
karakterize edilmektedir. Uluslararas: bir ortamda hibrit savas teriminin ilk telaffuz
edildigi calismasinda Hoffman bu evrimlesmis savas ortamini; “Devletler veya devlet
dis1 aktorlerce icra edilebilen bu yontem ile, harekat alanindaki konvansiyonel unsurlar
ile koordine i¢inde muharebenin fiziki ve psikolojik boyutlarin etkileyecek sekilde
taktik ve operasyonel seviyede sinerji yaratilmaktadir.” tespiti ile agiklamaktadir.*
Hatta Hoffman’in tanimladigi bu ortam iginde bolgedeki hakim otoritenin
zayiflatilmasi i¢in sug Orgiitlerinden dahi istifade edilerek, muhalif unsurlara gerekli
kaynaklar saglanarak i¢ catigsma ortami yaratilarak hedef iilkedeki istikrarin bozulmasi

ve miidahaleye mesruiyet kazandirilmasi s6z konusu olabilmektedir.

Adeta gilinimiiz ¢atigma ortamini tanimlamak i¢in kullanilmaya baslayan ‘hibrit
harekat’ terimi, her ne kadar 6rneklerine daha 6nce de rastlanilmig olsa da Rusya
Federasyonu Genelkurmay Bagkan1 V. Gerasimov’un 2013 yilinda Rusga yayin yapan
Askeri Endiistri Kuryesi Dergisinde yayimlanan makalesi ile batinin dikkatini
cekmistir. Gerasimov makalesinde; Rus, politik ve stratejik hedeflerine ulagsmak tizere
dis siyasetini destelemede askeri olmayan yontemlerin silahli giiclin yaninda, hatta
zaman zaman Oniinde rol almasi gerektigini vurgulamaktadir. Bahsettigi askeri
olmayan metotlara, siyasi hedef dogrultusunda toplumun yonetime bas kaldirma
potansiyelini de dahil eden Gerasimov, 6zel kuvvetlerin kullanimi, bilgi harekati,
elektronik savas gibi gizlice saglanan askeri yontemlerin de belli safhalarda, tercihen

basarmin elde edilecegi son safhada dahil edilebilecegini ifade etmektedir.®’

% Hoffman, a.g.m., 2007, 8.

5" Valery Gerasimov, “The Value of Science Is in the Foresight New Challenges Demand Rethinking
the Forms and Methods of Carrying out Combat Operations.” Military Review, (Washington DC: 2016).
https://www.armyupress.army.mil/portals/7/military-

review/archives/english/militaryreview 20160228 art008.pdf [Erisim Tarihi: 15.05.2022]. Atif yapilan
yayin V. Gerasimov’un 2013 yilinda yayimlanan makalesinin 2016 yilinda yayimlanan terciimesidir.
Makalenin 2013 yilinda General V.Gerasimov tarafindan yazilan orijinali i¢in; (LleHHOCTH Hayku B
npeasuaeHny; HoBwle BBI3OBEI TPEOYIOT MEPEOCMBICIHUTH (OPMBI U CIIOCOOBI BEICHHS OOEBBIX
neticteuit) https://vpk-news.ru/articles/14632 [Erigim Tarihi: 15.05.2022].
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Gerasimov tarafindan ortaya atilmis oldugu diislinlilen bu doktrin, aslinda batil
devletlerin ortiilii miidahalelerinin de oldugu iddia edilen Arap Bahari kalkigmalari ile
Ukrayna ve Giircistan gibi Rusya’nin yakin kusak (Near Abroad) iilkelerindeki renkli
toplumsal olaylarin sentezine dayanmaktadir.>® Bu husus ¢ogunlukla batili taktisyenler

tarafindan gdz ard1 edilmektedir.>®

McFarland, Gerasimov’un giiniimiizde hayata ge¢irdigi stratejilerini sekillendirmede
tarihten 6rnekleri analiz ettigi ve bunlar giiniimiize uyarladigini iddia eder.®® Ornegin;
Ikinci Diinya Savas1 6ncesi 1938°de Nazi Almanya’s1 Cekoslovakya’y1 isgal i¢in 6nce
Sudentenland bolgesinde yasayan Alman kokenli halki ayaklandirmis, Cekoslovak
yonetiminin ayaklanmayi bastirmak iizere sert tedbirler almasi neticesinde Hitler,
Cekoslovak yonetimini terdrizm uyguladigt ve Almanca konusanlari infaz ettigini
gerekce gostererek Cekoslovakya’da yasayan Alman halkini koruma maksadi ile
Sudentenland bolgesini isgal etmistir. Fransa ve Birlesik Krallik ordularini seferber
etse de bu acik askeri hazirliklar caydiricilik etkisi yaratmamis, Almanya’nin bu askeri
manevrayr “barig¢il nedenlerle icra ettigi” savinin uluslararasi kamuoyunda kabul
bulmasi (ki bastan beri plan budur) Fransa ve Birlesik Krallik savas karar1 almaktan
¢ekinmistir. Higbir direnis ile karsilasmadan Cekoslovakya’nin en 6nemli savunma
hattin1 ele gegiren Almanya bu hamlesinin ardindan Cekoslovak hiikumetinin
degismesini saglamis ve Mart 1939’da iilkenin geri kalaninda da kontrolii ele

gecirmistir.

Komiinist hiikumet yonetiminde bir sosyalist Ozgiir lilke olan Cekoslovakya’da
1968°de iktidardaki Komiinist Partisinin basina gegen Alexander Dubcek ve
hiikumetteki bir grup liberal liye, medyada sansiiriin kaldirilmas, lilke disindan radyo
yayinlarinin serbest birakilmasi, ifade ozgiirligii gibi bir takim demokratik reformu
hayata ge¢irmislerdir. Bu demokratik agilimi sisteme tehdit olarak goren basta Sovyet
Rusya olmak tizere Varsova Paktinin diger iilkeleri Cekoslovakya’ya bahse konu
demokratik reformlarin durdurulmasi yoniinde tiltimatom vermis, Mayis 1968’de bir

bask1 unsuru olarak sinira yakin bolgelere asker sevk etmislerdir. Haziran ayinda ise,

%8 Alexander D. Chekov, Anna V. Makarycheva, Anastasia M. Solomentseva, Maxim A. Suchkov ve
Andrey A. Sushentsov. “War of the Future: A View from Russia”, Survival, C. 61, S. 6 (2019): 29,
https://doi.org/10.1080/00396338.2019.1688563 [Erisim Tarihi: 16.01.2023].

% Charles K. Bartles, “Getting Gerasimov Right.” Military Review, (Ocak-Subat 2016): 37
https://www.researchgate.net/publication/329933852_Getting_Gerasimov_Right  [Erisim  Tarihi:
30.05.2022].

0 McFarland, a.g.e., 2021, 32.
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Cekoslovak, Dogu Almanya, Polonya ve Sovyet Rusya birliklerinin katilimu ile, hatta
ilki Cekoslovakya i¢inde olmak lizere tatbikatlar icra etmisler, bu tatbikatlar1 bolgede

hazir askeri kuvvetlerin yiginaklanmasini mesru gostermek tizere kullanmislardir.

Yaptirimlarin ve diplomatik zorlamalarin sonu¢ vermemesi {izerine Danube Harekati
acik bir sekilde icra edilmistir. Operasyonla; Sovyet Rusya o6zel kuvvelerinin
(Spetnatz) oOnciiliigiinde Prag havalimanin kontrol altina alinmasi, miiteakiben
Prag’daki medya, radyo, televizyon ve iletisim istasyonlarimin kontrol edilmesi,
hiikiimetteki reformist tiyelerin 21 Agustos 1968’de yakalanmasi ve yonetimin kontrol
altina almmasi ile 24 saatten kisa bir siirede sona ermistir. Bir grup iilkenin®! ; bu
askeri miidahalenin uluslararasi hukuka aykirt oldugu c¢agrisi ile acil toplanan
Birlesmis Milletler Giivenlik Konseyinde Sovyet temsilcisi; Varsova Pakti
askerlerinin Cekoslovakya’ya tanimlanamayan yabanci ve yerli aktorlerin olusturdugu
tehdide kars1 Cekoslovak Hiikumetinin daveti lizerine girdigini, bu uygulamanin
bolgesel antlagmalar, BM Antlasmasi ile 6z savunma hakki ve kolektif savunma

kapsaminda Uluslararas1 Hukuka da uygun oldugunu iddia etmistir.

ABD’nin Vietnam’a miidahalesini ve Israil’e yardimmi da benzer uygulama olarak
referans gostermistir. Yapilan oylamada Konseyin 15 tiyesinin 11°i olumlu, 3 iye
¢ekimser, 2 liye ise olumsuz (SSCB ve Macaristan) oy kullanmis, daimi tiye SSCB’nin
olumsuz oyu ile BM Giivenlik Konseyi karari veto olmustur. Bu toplantilarda ABD
temsilcisinin giiniimiiz hibrit savas anlayisi ile iliskilendirilebilecek tespiti “Istilay

gizleme gayreti i¢inde dahi bulunmadilar” tespiti dikkate degerdir.%?

Nikaragua’da 1981°de Marksist Sandanista Cuntasi’nin yonetimi ele gecirmesi ile
Bagkan Reagan Merkezi Haber Alma Teskilatina (CIA) yonetime karsi silahli
miicadele veren ve Kontralar (Contras) olarak bilinen ve cogunlukla eski Ulusal
Mubhafizlardan olusan grubun &rtiilii desteklenmesi talimati vermistir. ilk baglarda CIA
tarafindan finanse edilen ve Arjantinli subaylar iizerinden ytiriitiilen egitim destegi
yerini kisa zamanda CIA personelince direkt olarak verilmeye baglanmistir. Sandinista
yonetimine askeri caydiricilik maksadiyla komsu Honduras ile Nikaragua sinirina
yakin bolgelerde ABD askerleri ile tatbikatlar icra edilmis, bu ¢abalar Nikaragua’ya

mali yardimlarin kesilmesi, ekonomik ve ticari yaptirimlar uygulanmasi, uluslararasi

61 Kanada, Danimarka, Fransa, Paraguay, Birlesik Krallik ve ABD
62 McFarland, a.g.e., 2021, 38-39.
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bankalarin diplomasi baskisi ile Nikaragua’ya kredi vermesinin engellenmesi gibi

ekonomik yaptirimlarla desteklenmistir.

1983 sonlaria dogru Nikaragua limanlari, kopriileri, silah ve yakit depolarin1 hedef
alan saldirilar CIA’in direkt destegi ve katilimi ile artmis, 1984 ocak ve subat aylarinda
kritik tesislere hava taarruzlart ve hava sahasi ihlalleri ile perdelenerek ABD
gemilerinden ¢ikan botlar ile limanlart maymlanmigtir. Nikaragua yonetiminin
Birlesmis Milletler Giivenlik Konseyinde ABD miidahalelerinin goriisiilmesi i¢in
girisimlerde bulunmus 6nce 1983’te sorunlarin diplomatik yollarla ¢6ziimlenmesine
yonelik bir karar ¢ikmistir. Gii¢ kullanim1 ve limanlarin mayinlanmasinin giindeme
getirildigi diger bir toplantida ise 13 {iye iilke temsilcisinin maymlamanin uluslararasi
hukukun ihlali yoniinde verdigi oya ragmen Birlesik Krallik ¢cekimser oy kullanmus,
ABD olumsuz oy kullanarak karari veto ederek kararin onaylanmasini engellemistir.
Contra’lara silah ve mali destegin Iran iizerinden yapilmasi, bu fonlarin
olusturulmasinda 6zel organizasyonlarin faaliyetlerinde bagis toplanmasi, bu fonlarin
aktarilmasinda Isvigre bankalar1 ve off-shore hesaplarin kullanilmast ise giiniimiizdeki
benzeri uygulamalara 6rnek teskil etmistir. Bu uluslararasi hukuka aykir1 yardimlar en
nihayetinde Uluslararas1 Adalet Divani tarafindan incelenmis ve Divan ABD’yi haksiz

bulmustur.%®

Aslinda yiiriitilen bu ortiilii faaliyetler, ABD yasalar1 kapsaminda su¢ teskil
etmemekte ve CIA bu kapsamda yetkiyi 1948 yilinda Baskan Truman tarafindan
onaylanarak yiiriirliige giren Ulusal Giivenlik Konseyi Direktifinden almaktadir.
Istihbarat Teskilat1 Yapilanmasi kapsaminda Ozel Projeler Ofisinin yetki ve
sorumluluklarint belirleyen 292 Numarali kanunun 5’inci maddesinde istihbarat
teskilatinin; propaganda, ekonomik savag, Onleyici direkt gorev harekéti (sabotaj,
tahrip ve kagirma), hasim iilkeye yoneltilmis yikici faaliyetler (direnis kuvvetlerinin,
gerilla ve oOzgirlik¢ii gruplar ile anti-komtinist yerel gruplarin desteklenmesi)

yeteneklerine sahip olmasi gerektigi tanimlanmistir.?* Bu kapsamda yasa ile

8 International Court of Justice, “Military and Paramilitary Activities in and against Nicaragua
(Nicaragua v. United States of America)”, Merits, Judgment. 1.C.J. Reports 1986, (1986), 14.
https://www.icj-cij.org/public/files/case-related/70/070-19860627-JUD-01-00-EN.pdf [Erisim Tarihi:
15.05.2022].

64 National Security Council, National Security Council Directive on Office of Special Projects (1948),
(1948). https://history.state.gov/historicaldocuments/frus1945-50Intel/d292 [Erisim  Tarihi:
19.04.2022].
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tanimlanan 6zel aktiviteler ve ortiilii faaliyetlerin acik olarak giiniimiizde kars1 karsiya

kaldigimiz Hibrit Harekat kapsamina girdigi agikca ifade edilebilir.

Orneklerde agik¢a goriildiigii ve Irak (1991, 2003), Yugoslavya (1999), Haiti (1994,
2004), Afganistan (2001) miidahaleleri gibi bir¢ok sicak catismanin alt yapisini
olusturan nedenler, yakin dénem harp tarihinde benzer 6geler barindirmaktadir. Bu
konseptin; hassas planlama gerektirdigi, askeri olmayan unsurlar ile muhtemel harekat
ortamin sekillendirmeyi kapsadigi, hasim iilke ve taraflarin savas ilanma yol
agmayacak politik ve askeri esigi asmayacak seviyede agik veya oOrtiilii gli¢ kullanimini
icerdigi, tim devlet kurumlarinin senkronizasyonunu gerektirdigi, ekonomik,
diplomatik, sosyo-politik ve pek ¢ok alani gii¢ unsuru olarak kullandigi, 6zellikle
biiyiikk devletlerin BM Giivenlik Konseyindeki veto haklarini da gerektiginde
kullanarak cesitli gerekcelerle giic kullanimii engellemek iizere olusturulmaya
calisilan uluslararast hukuk kurallarini esnettikleri gozlemlenmektedir. Bu kapsamda;
politik veya stratejik hedeflere ulasmak maksadiyla askeri yontemlerin yerine veya
desteginde askeri olmayan yontemlerin agik veya Ortiilii kullanilmasi konsepti,
goriildiigii tizere ne yeni ne de tek bir bolge, politik ideolojiye veya askeri olarak zayif

olana ait degildir ¢ikarimi1 yapilabilir.

Gilintimiizde gii¢ miicadelesinin harekat alaninda icrasini tanimlamak iizere kullanilan
pek ¢ok terimin belki de en popiiler olani, hibrit savagin tanimlanmasina yonelik
Galeotti®®, Fridman®, Renz®’, Lanoszka® gibi akademisyenlerin Rus odakl
yaklasimlariyla sik¢a karsilasilmakla beraber kavrami daha evrensel yorumlayanlarin,
bahse konu giiniimiiz giic miicadelesinin sahaya yansiyan icrasini1 tanimlanmasinda
daha objektif bir bakis agisini ortaya koyduklari goriilmektedir. Lakin savasin
doniisiim siirecinde gerek bati gerekse dogu blogu giic odaklarinin tarih boyunca
benzer stratejiler dogrultusunda benzer hibrit uygulamalara bagvurduklar
gorilmektedir, ki ilizerinde uzlasiya varilan husus, konvansiyonel ve diizensiz

unsurlarin, savasin gesitli uygulama yontemleri ile topyekin bir miicadele olan savas

85 Mark Galeotti, “Hybrid, Ambiguous, and Non-Linear? How New Is Russia’s ‘New Way of War’?”,
Small Wars and Insurgencies, C. 217, S. 2 (2016): 296-297.
https://doi.org/10.1080/09592318.2015.1129170 [Erisim Tarihi: 15.05.2022].

% Fridman, a.g.e., 2018, 21.

67 Bettina Renz, “Russia and ‘Hybrid Warfare”, Contemporary Politics, C. 22, S. 3 (2016): 283-300.
https://doi.org/10.1080/13569775.2016.1201316 [Erigim Tarihi: 10.04.2022].

68 Alexander Lanoszka, “Russian Hybrid Warfare and Extended Deterrence in Eastern Europe”,
International Affairs, C. 92, S. 1 (2016): 175-195. https://doi.org/10.1111/1468-2346.12509 [Erisim
Tarihi: 15.05.2022].
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icin yeni bir kavram olmadigidir. Yeni ve eski savaslar karsilagtirarak inceleyen
Karaosmanoglu da Clausewitz’in tanimladigi klasik savas tanimini igeren kavramsal
cercevenin gliniimiizde de biiyiik oranda gegerli oldugu, yeni savas diye tanimlanmaya
calisilan olgunun, ki hibrit savas da bu kapsamda degerlendirilmelidir, savas

kavraminin dogasim degistirecek &lgiide olmadig1 sonucuna varmistir.®

2.4.1. Gri Alan Aktiviteleri ve Siddet Esigi Kavramm

Ulkeler yiizyillardir inkar edebilecekleri dlgiide birbirlerinin ig islerine karismislardir.
Ikinci Diinya Savas1 sonrasindaki soguk savas déneminde bu faili veya eylemin kendi

inkar edilebilen faaliyetlere “gizli veya ortiilii faaliyetler” denmistir.”™

Ozellikle soguk savas sonras1 donemde hasim iilke iizerinde baski unsuru olusturarak
hedeflenen politik hedeflere ulasmak maksadiyla uluslararast hukukun bosluklarinin
suiistimal edilmesi ile sik¢a karsilasilmaya baglanmistir. Devletler Arasinda Dostane
lliskiler ve Is Birligi Prensipleri Uzerine Uluslararast Hukuk Deklarasyonu ile
tanimlanmaya calisilan prensiplerin, ¢ogu kez inandiricilift slipheli olsa da inkéar
edilerek bir baski unsuru olarak uygulandigina sahit olunmaktadir. Liderler zaman
zaman inandiriciligin disina ¢iksa da inkar ettikleri faaliyetleri diger iilke iizerinde etki
olusturmak tizere kullanmaya devam etmektedirler. Gizli veya ortiili faaliyetlerin saf
dis1 birakmayan bu inkar edilebilen faaliyetler, gizli ve acik icra arasindaki bu gri
alanda uygulayan devlete, silahli ¢atigmaya varmayacak seviyede giic kullanarak
politikalarin1 dikte etme baglaminda Onemli avantajlar saglamaktadir. Taraflar
birbirlerini itham etseler de Rusya Federasyonu’ndan ABD’ye, Cin Halk
Cumhuriyeti’nden Iran Islam Cumhuriyeti’ne pek c¢ok iilke politik hedefleri

dogrultusunda bu yolla diger iilkelerin i¢ islerine miidahale etmistir.”*

Bahse konu uluslararas1 hukuk prensiplerin hilafindaki bu uygulamalar ¢ogunlukla
hedef iilke tarafindan hos karsilanilmay1p tedbir getirilse de uygulayici iilke tarafindan
bu saldirilarin dozu politik veya askeri olarak tepki verme igin yeterli hukuki

mesruiyeti olusturacak esiginin altinda tutulmaktadir. Dikkatli planlama ile uygulanan

8 Ali L. Karaosmanoglu, “Yirmibirinci Yiizyilda Savas1 Tartigmak: Clausewitz Yeniden”, Uluslararasi
[liskiler Dergisi, C. 8, S.29 (2011): 24-25. http://www.uidergisi.com/wp-content/uploads/2013/02/21st-
yuzyilda-savasi-tartisma.pdf [Erisim Tarihi: 15.05.2022].

™ Rory Cormac ve Richard J Aldrich. “Grey Is the New Black: Covert Action and Implausible
Deniability.” International Affairs C. 3 (2018): 477-478. https://doi.org/10.1093/ia/iiy067 [Erisim
Tarihi: 16.01.2023].

T a.g.m., 493.
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bu faaliyetler BM Giivenlik Konseyince yaptirim uygulama karar1 almaya yetmeyecek
seviyede tutulmaktadir. Rusya’nin Kirim’mn ilhakinda uyguladigi, Cin Halk
Cumhuriyeti’nin Giliney Cin Denizi’nde uyguladig1 faaliyetler bu kapsamda 6rnek
teskil edebilirler. Ozellikle bu faaliyetleri uygulayan iilke, Birlesmis Milletler
Giivenlik Konseyinin 5 Daimi Uyesinden biri ise karar alinmasini veto hakki ile de
desteklenerek uluslararast kamuoyunun gerilime miidahalesinin de Oniini

tikamaktadir.

Bu disaridan miidahalelerin 6lgiisii makul inkar edilebilirlik (plausible deniability)
kapsaminda planlanmakta ve dikkatle icra edilmektedir.”? Bu kavram uluslararasi
hukuk kapsaminda dostane iliskiler ve is birligi deklarasyonu kapsaminda diger
iilkelerin bagimsizliklarindan dogan haklarina saygi gosterilmesini tanimlayan
prensiplerin hilafinda icraatlar1 perdelemek iizere yapilan agiklama ve inkarlar1 ifade
etmek icin kullanilmaktadir. Buna, Kirim’in ilhaki ve Donbas/Luhansk bolgelerinde
silah sevkiyatlarinin Rus ordusu ile iliskisinin olmadigi, catisanlarin ayrilik¢i sivil
milisler oldugu, Rus ordusunun bu faaliyetlere destek saglamadigi yo6niindeki
deklarasyonlar 6rnek olarak gosterilebilir. Hatta ele gegirilen kimi ‘milis’ diye
tanimlanan kisilerin Rus ordusu veya askeri istihbarat teskilatt mensubu olduklar1 ispat
edilse dahi bunlarin izinde kendi iradeleri ile bahse konu bolgedeki catismalara
katildiklar1 iddialar, asikar goziiken miidahalenin nasil inkar edilebildigi konusunda

zaman zaman saskinliga diisiirecek seviyede gergeklesebilmektedir.”

Hasim iilkenin krizi savasa tasiyacak sekilde siyasi ve/veya askeri karsilik verme
esiginin altinda faaliyet gostermek i¢in siklikla; diizensiz unsurlar veya gizlilik i¢inde
faaliyet gosterebilecek oldukea yetkin 6zel birlikler, yetkin vekil kuvvetler (istinbarat
teskilatlar1 veya 6zel kuvvetlerce egitilmis milisler, goniilliiler vb.) gibi inkar edilebilir
kuvvetler kullanilir. Bu tip inkdr edilen saldirilarla ve bunlar icra edenlerle

miicadelede de genellikle paramiliter veya eski askerlerden olusan kuvvelerle

2 Maciej Bartkowski, “Nonviolent Civilian Defense to Counter Russian Hybrid Warfare”, (Johns
Hopkins University Krieger School of Arts and Sciences, 2015), 8. https://www.nonviolent-
conflict.org/wp-content/uploads/2018/12/GOV1501 WhitePaper Bartkowski.pdf [Erisim  Tarihi:
30.05.2022].

" Eli Lake, “U.S. Eyes Russian Spies Infiltrating Ukraine”, Daily Beast, 2014.
https://www.thedailybeast.com/us-eyes-russian-spies-infiltrating-ukraine [Erigim Tarihi: 15.05.2022].;
Oussama Romdhani, “Tunisia, the West, and the ‘Arab Spring.” ” The Atlantic Council, (2017).
https://www.atlanticcouncil.org/blogs/menasource/tunisia-the-west-and-the-arab-spring/ [Erisim
Tarihi: 10.04.2022].
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uygulanan tehdide benzer metotlar tercih edilmektedir.”* Lakin konvansiyonel
kuvvetlerle agiktan yapilacak miidahaleler, karsi tarafin; sivillere veya ayaklanan
irkdaglara kars1 asir1 gii¢ kullanimi propagandasini destekleyeceginden, haksiz duruma
diistilerek, baris giicli kisvesi altinda da olsa olasi bir askeri miidahale i¢in zemin

hazirlayacagindan dolay1 tercih edilmedigi gézlemlenmektedir.

Savas durumu ile barig durumu arasinda kalan bu alanda vuku bulan devletler aras1 ya
da devlet ile devlet dis1 aktorler arasindaki bu gii¢ ¢ekismesine ‘gri alan faaliyetleri’
denilmektedir. Diizensiz savas, diisiik yogunluklu gatisma, asimetrik savas, savas dis1
askeri harekat ve kiigiik savag terimlerinin yerine kullanilan Gri Alan Faaliyetleri savas
ile barig durumu arasinda cereyan eden giic miicadelelerini ifade etmek {izere, hibrit
savas gibi, yeni bir terim olarak kullanilmaktadir.” Hibrit savas vasitalarmin da
kullanildigi bu faaliyetlerin genellikle daha stratejik seviyede ve nispeten daha az

siddet i¢eren uygulamalar oldugu yoniinde genel bir ¢ikarim yapmak miimkiindiir.

Mazarr, siiper ya da bolgesel giic olarak wulusal politikalar1 dogrultusunda
cevrelerindeki statiikoyu degistirmek iizere hedef iilke veya bolgedeki diger giicler ile
savas seviyesine tasimadan silahli ve/veya silahsiz miicadele icine giren {ilkeleri
‘degisimci (revisionist)’ iilkeler olarak isimlendirmekte, bu gibi iilkelerin
durumlarindan memnuniyetsizliklerinin neticesi olarak mevcut sartlar1 degistirmeye
yonelik glic miicadelesi i¢ine girerek hegemonyalarini kabul ettirme gayreti icine
girdiklerini iddia etmektedir. Gelisen ve giiclenen {ilkelerin bu tiir giic miicadeleleri
icinde daha ¢ok yer aldiklari tespitinde de bulunan Mazarr, Cin Halk Cumhuriyeti’nin
son donemde Giiney Cin Denizindeki yayilmaci politikasina karst c¢ikilmasi ile
silahlanmasinin artmasi, bolgedeki diger lilkeler iizerinde yaptirim ve tanimlamaya
calistigimiz gri alan faaliyetleri uygulamaya baslamas1 drnegi ile desteklemektedir.”
Mazarr; Shelling’in “Arms and Influence” eserinde kullandigi “salam dilimleme”
metaforu iizerinden gri alan aktivitelerini agiklamakta, devletlerin de, Shelling’in

metaforundaki suya girmemesi 6giitlenen cocugun Once ayaklarin1 sokmasi, sonra

™ Antulio J Echevarria 11, Operating in the Gray Zone An Alternative Paradigm for U.S. Military
Strategy, (Carlisle: Strategic Studies Institute and U.S. Army War College Press, 2016): 12.
https://press.armywarcollege.edu/cgi/viewcontent.cgi?article=1424&context=monographs [Erigim
Tarihi: 16.01.2023].

> Philip  Kapusta, “The  Gray Zone.”  Special  Warfare. (2015):  20.
https://www.soc.mil/SWCS/SWmag/archive/SW2804/GrayZone.pdf [Erisim Tarihi: 15.05.2022].

® Michael J. Mazarr, “Mastering the Gray Zone”, Understanding a Changing Era of Conflict, (Carlisle,
PA: u.sS. Army War Collage us Army Publication, 2015), 14-16.
https://publications.armywarcollege.edu/pubs/2372.pdf [Erisim Tarihi: 19.04.2022].
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biraz daha girmesi, sonra biraz daha derken tamamen yiizen ¢ocuga ebeveynlerinin en
son “goremeyecegimiz kadar agilma” diyerek durumu kabullenmeleri gibi, tehdit eden
iilkelerin 6nce kii¢iik miidahaleleri zaman i¢inde yavas yavas artirarak hedef lilkeye

bu miidahaleleri kaniksatan bir metodoloji izledikleri tespitinde bulunmaktadir.’’

Hoffman hibrit tehditlerin taniminin siddet igermeyen yaptirimlar: kapsayan gri alan
faaliyetlerini aciklamada yetersiz kaldigimi1 kabul etmistir. Ekonomik ve finansal
yaptirimlar, ticaret sendikalar1 ya da Devlet Dis1 Organizasyonlar kurmak veya ortiilii
olarak finanse ederek hiikkumeti yipratmak tizere kullanmak, sahte 6riin (Web) siteleri
kurarak bu siteler iizerinden ya da sahte hesaplar iizerinden dezenformasyon igeren
paylagimlar yaparak bilgi harekati yiiriitmek, ortiili ve politik yikict eylemler,
medyanin manipiile edilmesi, yolsuzluklarin suiistimal edilmesi giiniimiizde giic
miicadelesi igindeki biiylik devletlerin kullandiklar1 yeni gri alan aktiviteleri olarak

sayilabilir.’®

Barig durumu ile savas arasindaki bulanik ortamda yiiriitiilen ve bir tiir yumusak giic
kullanimi olan bu terim; politik hedefe ulasabilmek iizere genis bir yelpaze olusturan
ara¢ ve eylemlerin hasim iilke iizerinde uygulanmasi olarak tanimlanmaktadir. Tiim
gri alan faaliyetlerinin aslinda bir nevi politik savas vasitast oldugu soylenebilir.
Diplomatik, politik, ekonomik ve daha genis bir ¢ercevede ulusal giivenlik stratejisi
politik savasin vasitalar1 olarak sayilabilir. Ruslarin ‘aktif tedbirler’ olarak tanimladigi
ve soguk savas doneminden itibaren uyguladiklar politik, ekonomik ve sosyal baski
olusturarak batili ilkeleri zayiflatmay1r amaglayan politikalarina giliniimiizde siber

saldirilar1 ve enerjinin bu maksatla kullanimini da eklemek miimkiindiir.”®

2.4.2. Smmirsiz Savas Konsepti (Unrestricted Warfare)

Stratejik goriisii Sun Tzu doktrinine dayanan Cin, giiniimiiz miicadelesinde siirpriz ve
aldatmay1 esas almakla birlikte, sivil teknolojisi ile destekledigi askeri yeteneklerinin
caydiriciligr ile demokratik toplumlarin degerlerini de hedef alarak savasma azmini

kirmaya yonelik, eski ve yeniyi birlestirdigi, daha 6nceden savas icin kullanilmayan

Ta.g.r., 34-35.

8 Frank G. Hoffman, “On Not So New Warfare: Political Warfare Vs Hybrid Threats”, War on the
Rocks,  (2014).  https://warontherocks.com/2014/07/on-not-so-new-warfare-political-warfare-vs-
hybrid-threats/ [Erisim Tarihi: 15.05.2022].

® Mazarr, a.g.r., 48-50.
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metotlar1 gli¢ miicadelesine dahil ederek savas konseptini genisleten bir stratejiyi

uygulamaktadir.°

Qiao ve Wang kiiresellesen ve gelisen savasi birbiri ile iliskili fakat farkli iki gelismeye
baglamaktadir. Bunlarin ilkinin gelisen bilgi teknolojilerinin gii¢ miicadelelerindeki
roliiniin artis1, digeri ise; profesyonel olmayan savaggilarin (milisler vb.) veya devlet
dis1 organizasyonlarin giderek devletlere karsi daha fazla tehdit olusturmalari, her
gecen giin ordulara kars1 daha ciddi bir rakip olmaya baslamalar1 oldugunun ileri
sirmektedir. Yazarlara gore bu iki gelisme, sinirsiz savas teorisi kapsaminda
bahsedilen, terdrizm, siber suclar, mali manipiilasyonlar/yaptirimlar gibi askeri
olmayan yontem ve metotlarin giic ¢ekigsmesindeki roliinli artirmaktadir. Teknik,
bilimsel, teorik, psikolojik, etik, geleneksel veya diger sinirlarin modern savas anlayist
ile bulaniklastig1, bu bulaniklik i¢cinde neresi ¢atigsma alani neresi degil, kim asker kim
degil, kullanilan yaptirrm unsurunun hangisi silah hangisi degil fark edilmesinin
giiclestigi ileri siiriilmektedir.®! Teoriyi ortaya koyan yazarlar; giiniimiiz giic
miicadelesinde dort cesit unsurun kombine sekilde kullanilmasin gerektigini

vurgularlarken bunlari;

1. Ulusal, uluslararasi ve devlet disi organizasyonlarin birlikte kullanimin1 ifade

eden ulus-iistii Supra-national) kombinasyon,

2. Harekat tabanlarinin, yani kara, deniz, hava, bilgi, uzay tabanlarinin yaninda,
finans, ticari ve psikolojik savasin de giiniimiiz harekat ve gii¢ ¢ekismelerinin bir
parcasi oldugu iddiasiyla tiim bu fonksiyon alanlarinin esgiidiim i¢inde kullanilmasini

ifade eden harekat tabani-iistii (Supra-domain) kombinasyon,

3. Askeri veya degil, yaptinnm i¢in kullanilabilecek tiim yontemlerin birlikte

kullanilmasini ifade eden yontem-iistii (Supra-means) kombinasyon,

4. Politik, stratejik, operasyonel ve taktik seviyeler arasindaki farkliliklarin da
giinlimiiz ¢ekigsmelerinde bulaniklastigi tespitine dayanarak, her seviyede bakis agisi,
yontem ve eylemlerin mevcut ¢ekisme ortamina yansitildigi seviye-iistii (Supra-tier

combination) kombinasyon yaklagimi olarak siralamaktadirlar.5

8 Liang Qiao ve Xiangsui Wang, Unrestricted Warfare, (New Delhi: Natraj Publishers, 2007), 42-43.
8l a.g.e., 10-36.
8a.g.e., 155-171.
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Tiim bu unsurlarin ulusal politik hedefleri desteklemek {izere birlikte kullanilmasi

tizerine kurulan bu sinir asan savas teorisinin uygulamasinda 8 prensibe dikkat ¢eken

yazarlar bunlari;

Cok yonliiliik — c¢ok tabanli harekat uygulamalarini vurgulamakla birlikte
miicadelenin askeri, yar1 askeri veya sivil, siddet iceren ya da igcermeyen,
askerlerin ya da konusunun uzmani sivillerin rol alabilecegi tiim milli gii¢

unsurlari ile icra,

Senkronizasyon — Farkli harekat tabanlarinda ve cografyada siirdiiriilen

miicadelenin birbirleri ile esgiidiim ve zaman uyumlu olarak icrasi,

Kisith hedeflilik — Kullanilacak metotlara gore erisilebilir, etki altina alinabilir

belli miktarda hedefe yonelinmesi,

Metotlarda kisitsizlik — Belirli miktardaki hedeflere karsi uygulanacak

metotlarin kisitsizlig1,

Asimetri — Beklenmeyen yerde beklenmeyen ve miicadele edilen unsurlar ile

biiyiikliik, kapasite veya tiir olarak zit unsurlarla tesir yaratmayi,

Tiiketimde tasarruf — miicadelenin siirdiiriilebilmesi i¢in mantikli bir icranin
esas alinmasi; mantiklt hedef se¢cimi ve mantikli bir kaynak kullanimi ile

kaynak kullaniminda ekonomiyi,

Cok yonlii koordinasyon — farkli harekat alanlarinda ve tabanlarinda gorev alan

farkli kuvvetlerin hedefe ulagilmasi i¢in koordine i¢inde faaliyetleri icrasi,

Stirecin tamaminin kontrol ve diizenlenmesi — Dinamik gilinlimiiz miicadele
ortaminda planin hedeflenen sekilde yiiriitiilmesi maksadiyla gelismelere

adaptasyonu ve isleyisin siirekli kontrolii olarak siralamaktadirlar.®®

Ozellikle Cin’in giiniimiizdeki gii¢ cekismelerinde uyguladigi, cok yonlii, cok tabanl,

kapsamli, cografi siir tanimayan ve nispeten caydiricilikla birlikte daha az siddet

iceren, yumusak gii¢ kullanimi ile daha ¢ok bagdastirabilecegimiz stratejisini

aciklayan bu kavram, tanimlamaya calisilan giiniimiiz savas ve giic ¢ekismelerinde

kendine has 6zellikleri ve bakis agist ile, gri alan faaliyetlerine daha yakin bir konumda

yer almaktadir. Sorunlarin sadece askeri olarak c¢oziilemeyeceginin bilincinde

8a.g.e., 175-188.
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gelistirilen ve daha cok giiclii olunan ekonomik, ticari, teknolojik ve endiistriyel
alanlardaki ustiinliiklerin giic yarisina yansitildigi bir yaklasimin benimsendigi,
ideolojinin de kullanilmakla beraber teror orgiitleri de dahil olmak iizere devlet disi
orgilitlerin fikir ile yonlendirilmesinin de bir miicadele metodu olarak kullanabilecek
oOl¢iide farkli bakis agisina sahip oldugu ¢ok yonlii, kapsamli bir stratejiyi tanimladig:

sOylenebilir.

2.4.3. Bilgi Harekati

ABD askeri doktrini bilgi ortaminin bilesenlerini kisiler, organizasyonlar ve sistemler
olarak listelemektedir. Komuta kontrol sistemleri, kritik karar vericiler ve kisiler ve
organizasyonlarin etki yaratmasini destekleyen tesisleri bilgi ortamini fiziksel
bilesenleri olarak tanimlamaktadir. Bu ortamin bilgi boyutunda toplama, isleme,
saklama, yayimlama ve koruma fonksiyonlarinin birbirleri ile etkilesimli dongiisiinii
anlatilirken; bilgi ortaminin kavramsal boyutu ise, bahse konu bilginin yayilmasi,
hedef tarafindan alinmasi, buna gore bir tepki olusmasi ve algisi dogrultusunda eyleme
dontistiiriilmesi olarak agiklanmaktadir. Bilgi harekati ise, tanimlanan bu bilgi
ortaminda karar vericileri ve karar vericiler izerinde baski olusturan toplulugun algisi
tizerinde etki olusturarak, ulusal stratejiyi destekleme dogrultusunda tesir yaratmak

olarak tanimlanmaktadir.®*

Ruslar ise; “Hasmin askeri ve/veya politik liderleri, askerleri ve halki {izerinde
gelismis bilgi teknolojileri vasitas: ile bilgi ve algiya dayali psikolojik baski
olusturarak hasmin kritik askeri, endiistriyel ve idari yap1 ve sistemlerinin isleyigini
bozmak” olarak tanimlamaktadirlar.2® Dogu ve bati1 bloklarmin bilgi alaninin stratejiyi
desteklemek tizere kullanimi konusunda doktriner olarak oldukg¢a benzestikleri, her iki

bakis agisinin da farkli, yeni bir yaklasim ortaya koymadig1 sdylenebilir.

Bu kapsamda giiniimiiz gii¢ ¢ekismesinde; hedef iilkeye dolayli miidahalede alginin
sekillendirilmesine yonelik, 6zellikle istihbarat teskilatlari ve 6zel kuvvetler lizerinden

yiriitiilen, iletisim teknolojilerindeki gelismeler neticesinde siber alandan da

8 US Department of Defence, JP 3-13 Information Operations, Washington DC: Joint Publication
Series, 1(1), 2014, 1-3.

8 Alina Prelipcean, Andrei Albert “Landmarks of Russia’s Use of Information Warfare.” Strategies
XXI- Security and Defense Faculty, C. 17, S. 1 (2021): 140-144. https://doi.org/10.53477/2668-2001-
21-16 [Erisim Tarihi: 10.04.2022].

8 Sandor Fabian, “The Russian Hybrid Warfare Strategy—Neither Russian nor Strategy”, Defense and
Security Analysis, C. 35, S. 3 (2019): 308-325. https://doi.org/10.1080/14751798.2019.1640424
[Erisim Tarihi: 16.01.2023].

34


https://doi.org/10.53477/2668-2001-21-16
https://doi.org/10.53477/2668-2001-21-16
https://doi.org/10.1080/14751798.2019.1640424

desteklenen bilgi harekat: faaliyetleri 6nemli rol oynamaktadir. Bu g¢abalar sosyal
hassasiyetleri suiistimal ederek toplumsal olaylar ¢ikartmaktan, secimlere miidahaleye
kadar genis bir yelpazede seyredebilmektedir (Rusya’nin 2016 ABD Se¢imlerine

miidahale iddialar1 vb.).%’

Bat1 doktrini ile oldukga Ortiisen, Panarin’in sistematik bir
sekilde icrasini tanimladigi bilgi harekati cer¢evesinde agik/yar1 agik/gizli olmak iizere
propaganda faaliyetleri, sosyal ve klasik medya iizerinden dezenformasyonu da
icerecek sekilde algi operasyonlari ile bu faaliyetlere karsi hasmin gayretlerini

bastirmaya yonelik sistemlerin baskilanmasi faaliyetleri sayilabilir.%

Berzins’in ifade ettigi gibi, artik gliniimiizde harekat alani topluluklarin beyinleridir.
Bu sebeple, iletisimin gelismesi ve manipiile edilebilirliginin artmas: ile,
dezenformasyon da dahil olmak {iizere algiy1 yonetmek {izere bilgi harekati ve
psikolojik harekat uygulamalarinin 6nemi her gecen giin artmakta ve hibrit savasin
temel araglari halini almaktadir.%° Bu araclar, hedef iilkede, 6zellikle etnik ve kiiltiirel
baglant1 veya yakinligi bulunan halka yoneltilmekte, bu topluluklarin belirlenen plan
dogrultusunda genel stratejiyi destekleyecek sekilde hareketlendirilmek {izere hayata
gecirilmektedir. Bu baglamda hedef iilkede etnik ve kiiltiirel yakinlig1 olan bir niifusun
bulunmasi, bu kapsamda uygulanacak hibrit tehditlere karsi hassasiyeti artiracak bir

faktor olarak degerlendirilmelidir.*

Gelisen iletisim teknolojileri ve elektronik sistemlerin karar mekanizmalar1 da dahil
olmak tizere hayatin her alanindaki artan kullanimi nedeniyle tiim bu ¢abalar siber
yeteneklerle desteklenmekte, kitlelere erisim ve etkiler artirllmaktadir. Siber
yetenekler hedef iilkenin halkini etkilemek tiizere bilgi harekatim1 desteklemede
yumusak gii¢ unsuru olarak kullanilabildigi gibi, o hedef iilkedeki kimi kritik tesislerin
komuta tesislerine zarar vererek ya da islevsiz hale getirerek bir bombardimandan daha
cok zarar yaratacak bir etki olusturulabilir. Buna metropolleri besleyen elektrik

santralleri, niikleer reaktorler gibi tesislerin isleyisini tehdit edecek siber saldirilari

8 McFarland, a.g.e., 119.

8 Jolanta Darczewska, “The Anatomy of Russian Information Warfare”, Point of View, Derleyen: Anna
Labuszewska, (Warsaw: Centre for Eastern Studies, C. May 14, 2014), 15.
http://www.osw.waw.pl/en/publikacje/point-view/2014-05-22/anatomy-russian-information-warfare-
crimean-operation-a-case-study [Erisim Tarihi: 16.01.2023].

8 Janis Beérzins, “Russia’s New Generation Warfare in Ukraine: Implications for Latvian Defense
Policy,” Nisan, 2014, 5. https://sldinfo.com/wp-content/uploads/2014/05/New-Generation-Warfare.pdf
[Erisim Tarihi: 16.08.2023].

% Ali Nedim Karabulut, “Eski Savas, Yeni Strateji: Rusya’nmn Yirmibirinci Yiizyildaki Hibrit Savas
Doktrini ve Ukrayna Krizi’ndeki Uygulamas1”, Uluslararas: Iigkiler Dergisi, C. 13, S. 49 (2016), 38.
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ornek olarak verebiliriz ki bu da siber yetenegin sert giic kullanimi olarak ifade
edilmektedir. Nye ayrica; kompleks bir siber sistemin destekledigi askeri ve ekonomik
tesislere bagimlilig1 olan biiyiik devletlerin, siber saldir1 ile bu hassasiyeti suiistimal
edebilecek devlet disi aktorlere karsi zafiyet yasayabilecegini belirtmektedir .
Konvansiyonel bir saldir1 ile saglanmasinin ¢ok zor ve maliyetli olacagi bu gibi
durumlarin, ¢ok boyutlu (multi-domain) giliniimiiz savasinda devlet dis1 aktorlerin
kendi baslarina veya devletlerin vekili olarak siber alanda icra edilecek saldirilarla
hasim iilkeye genel strateji dogrultusunda diger alanlarda yiiriitiilen cabalarla es

giidiim icerisinde hatirt sayilir etki yaratabilecegini sdylemek yanlis olmayacaktir.

Devlet dis1 aktorlerin veya diger devletlerin hedef iilkeye karsi siddet, terorist
eylemler, harekatin desteklenmesi gibi kinetik metotlarla veya baski, provokasyon,
dezenformasyonu da icerecek sekilde algi iizerine faaliyetler, siber saldirilar gibi
kinetik olmayan metotlar1 patron iilke adina yani vekil olarak gerceklestirebildikleri
goriilmektedir. Vekil olarak icra edilen bu faaliyetlerin giinlimiiz gii¢ miicadelesinde

kullanimi vekalet savaglar1 olgusunu ortaya ¢ikartmistir.

2.5. Hibrit Savas Belli Bir Ulkeye mi Ait?

Hibrit savas konseptinin Rusya odakli yeni savas konsepti oldugunu belki de en
kuvvetli sekilde elestiren akademisyenlerden olan Galeotti, “Geresimov Doktrini”
ifadesini ilk kez Gerasimov’un 2013’te yayimlanan yazisini yorumladigi blogunda®
kullanmasinin niyetinin disinda farkli algilandigini belirtmektedir. “Lineer olmayan
savas” olarak tanimlamay1 tercih ettigi agiklamakta oldugumuz genel kabul gérmiis
terim olarak “Hibrit Savas”in yeni bir Rus kapsamli savas yaklasimi olarak
anlasildigini, ancak blogunda yazdigi gibi Gerasimov’un da Arap Bahari ve donemin
diger gelismeleri ekseninde gelecegin ¢atigmalarinin nasil gerceklesebilecegine
yonelik goriislerini yazdigini ifade etmekte, kendi agiklamalarinin Rusya’nin takip

eden donemde Kirim’1 ilhaki ile Gerasimov’un agiklamalarinin yerine kendisinin

%1 Joseph S. Nye, Cyber Power, (London: Belfer Center for Science and International Affairs of Harvard
Kennedy School, 2010), 4-6. https://www.belfercenter.org/sites/default/files/legacy/files/cyber-
power.pdf [Erisim Tarihi: 20.05.2022].
9 Mark Galeotti, “The ‘Gerasimov Doctrine’ and Russian Non-Linear War”, In Moskow’s Shadows,
2014. https://inmoscowsshadows.wordpress.com/2014/07/06/the-gerasimov-doctrine-and-russian-non-
linear-war/ [Erigim Tarihi: 16.12.2022].
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isimlendirdigi yeni bir savas nevi, bir doktrin olarak algilandigini belirtmektedir.®
Hibrit savasin Rusya Federasyonu’na 06zgii bir strateji ve uyguladigi doktrin
olmadigimi Fridman da ¢alismasinda derinlemesine incelemis; Lind tarafindan ortaya
atilan 4’tincti Nesil Savas, Liang ve Xiangsui tarafindan gelistirilen ve Cin Halk
Cumhuriyeti’nin giic miicadelesindeki strateji ile 6zdeslestirilen “Sinirsiz Savas”
doktrininden, NATO tarafindan yeniden konseptlestirilen “Hibrit Savas”tan, Cekinov
ve Bogdanov tarafindan formiile edilmeye calisilan “Rus Yeni Nesil Savas”inin ayni
genel konsepte isaret ettigini belirtmistir.** En nihayetinde bahsi gecen tiim stratejik
konseptler askeri ve askeri olmayan metot ve unsurlarin politik hedefe ulasmak tizere
senkronize bir sekilde kullanimina isaret ederken, savasin tanimi i¢inde yer alan
“politik hedefe ulagmak icin tiim milli gii¢ unsurlarinin seferber edilmesi” taniminin
kavramsal olarak Stesine gegmemektedir.®® Bunun yaninda; gii¢ cekismesinin hayata
gecirilmesi, harekat alanina yansimasi olarak yorumlayabilecegimiz Hibrit Savasgin
herhangi bir iilke veya bdlgeden bagimsiz olarak dogu veya batinin degil, glinlimiiziin

miicadelesi oldugu tekrar vurgulanmalidir.

Arastirmamizin ortamini olusturan, anlamaya ve tanimlamaya galisilan giiniimiiz giig
miicadelesinde kullanilan strateji, popiiler ifade sekli ile Hibrit Savas Luttwak’in
paradoksal strateji fikrine uyum gostermektedir.® Uygulanisina iliskin konseptsel
parametreler konusunda evrensel bir uzlasiya varilmamis olsa da kompleks, diizensiz,
dogrusal olmayan, farkli alanlarda es zamanli uygulamalar, kinetik ve kinetik olmayan
unsurlar1 barindiran konvansiyonel ve diizensiz unsurlarin birlikte kullanimini ile
karakterize edilen hibrit savas; kompleks, genellikle mantik 6tesinde isleyen, tek diize
olmayan ve durumsal olarak celisken yapisi ile karakterize edilen ve Luttwak’in “Ttim
stratejiler paradoksaldir” yaklasimi ile 6zdeslestirebilecegimiz strateji ile uyumludur.
Kirim’in ilhaki ornegine bakacak olursak, belirsizligin hakim oldugu oramda
gerceklesen istila, karst ¢ikanlarin tepki olarak neredeyse hicbir sey yapmamalar1 ve
durumun bir sekilde kabullenilmesi ve her gegen giin eskiye doniisiin imkansizlastigi,

hibrit savasin stratejik paradoksun merkezinde yer aldig1 bir durum olusturmustur.

% Mark Galeotti, “I'm Sorry for Creating the ‘Gerasimov Doctrine.”” Foreign Policy, 2018.
https://foreignpolicy.com/2018/03/05/im-sorry-for-creating-the-gerasimov-doctrine/  [Erisim Tarihi:
16.01.2023].

% Fridman, a.g.e., 403-405.

% Fabian, a.g.m., 315.

% |_uttwak, a.g.e., 2001, 261.
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Bilindigi iizere; hiikumetlerce belirlenen politikalar ulagilmak istenen son noktayi
tanimlarken “Ne?” ve “Neden?” sorularina cevap olurken, izlenecek politikalarin
“Nasi11?” hayata gecirileceginin cevabini strateji, stratejik seviye belirler. Operasyonel
ve taktik seviyeler ise icra ederler.®” Operasyonel ve taktik seviyelerde icra edilen
faaliyetler sadece askeri gibi diistiniilmemeli, bilgi, ekonomi, sosyal, diplomasi, enerji
gibi pek cok yan alanda icra edilen faaliyetlerin senkronizasyonu ile hedefe
ulagilmasmin bu stratejinin kalbini olusturdugu unutulmamalidir. Bu baglamda,
yukarida da dogu ve bat1 bakis acgisi ile tanimlanmaya calisilan gliniimiiziin savas
stratejisinin, tiim ulusal giic unsurlarinin askeri ve askeri olmayan ydntemlerin
senkronize bir sekilde hasim iilkenin ve uluslararasi ortamin zafiyetlerini suiistimal
edecek sekilde kullanarak hedeflere ulasilma gayretlerinin  bir politika ile

desteklenmiyor olmasi diisiiniilemez.

Rus ornegi tizerinden gidecek olursak; Gerasimov’un bahsettigi stratejik/operatif
seviyede gii¢ kullanma modeli, 1996°da zamanin Dis Isleri Bakan1 Primakov’un
Rusya’nin tek kutuplu ABD hegemonyasindaki diinya diizenine karsi durusunu
olusturan dis politikast dogrultusunda, uluslararasi iligskilerde donemin geligsmelerini
sentezleyerek savas ve diplomasi arasindaki gri alanmi suiistimal ederek sert giic
kullanimin ~ yontemini  agikladigi  bir  yaklasimi  tanmimlamaktadir. ABD
hegemonyasinda tek kutuplu bir diinyanin kabul edilemez oldugu goriisiinde olan
Primakov Rusya’nin dis politikasini; ABD’nin giiciinii dengelemek igin giiclenme,
Sovyet Rusya’dan kopan bdlgelerde Rus hakimiyetinin yeniden tesisi, ayrilan
iilkelerin Rusya ile entegrasyonunun yeniden saglanmasi, NATO’nun Varsova
Paktindan ayrilan, “Yakin Kusak (Near Abroad)” olarak nitelendirilen gevre iilkelere
genislemesine karsi ¢itkma ve ABD’ye kars1 dengeyi saglayabilmek i¢in Cin ile birlikte

hareket etme prensipleri cevresinde sekillendirmistir.%

Primakov’un prensipleri dogrultusunda siirdiiriilen Rus dis politikasinin sert kuvvet
kullaniminin rolii ile dogrudan ilintili oldugu goriilmektedir. Dis politikanin hayata
gecirilmesinde bir metot olan ve Gerasimov tarafindan bir gereklilik olarak agiklanan

hibrit savasta risk analizi yapilarak askeri metotlarin kullaniminin ¢ok riskli oldugu

% Murat Caligkan, “Hybrid Warfare through the Lens of Strategic Theory”, Defense and Security
Analysis, C. 35, S. 1 (2019): 40-58, https://doi.org/10.1080/14751798.2019.1565364 [Erisim Tarihi:
16.01.2023].

% BEugene Rumer, “The Primakov (Not Gerasimov) Doctrine in Action.” Carnegie Endowment for
International Peace, C. June 2019, (2019), 5.
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durumda askeri olmayan unsurlar ile sonuca gidilirken sert gii¢c unsurlart her zaman
destekte olmus, niikleer kabiliyetleri iilkenin giivenliginin ve stratejik bagimsizliginin
giivencesi, temelini olusturmus, 2008 Giircistan miidahalesi, 2014 Ukrayna’ya ait olan
Kirimin ilhaki ve Donbask ve Luhansk bolgelerinin bir boliimiiniin milislerce isgali ve
2015’den beri de Suriye’de atilan adimlar ¢ok dikkatli hesaplanmistir. Ancak
Moskova; Suriye’de sert gii¢ kullanimi ve icra edilen hibrit harekat zirve noktasina
ulasmis olmasma ragmen Kremlin arzu ettigi sekilde baris1 saglayamamis,
Ortadogu’da egemen olmak i¢in ekonomik ve askeri gii¢ olarak yetersiz kaldigini fark
etmistir.”® Bu durumda vekil kuvvetler iizerinden ABD ile, bdlgesel gii¢ olarak da
Tiirkiye ile miicadele i¢inde olmasinin etkisi vardir ve bu durum da gilinlimiiz harekat

alaninin en 6nemli gerceklerinden biridir.

Benzer sekilde ABD’nin NATO iizerinden Rusya iizerinde baski kurma ve Ukrayna
krizi temelinde giic miicadelesi i¢ine girmesi, Cin’in sinirlarinin Stesinde giliney
Pasifik, Afrika, hatta endiistri ve teknolojisini kullanarak Avrupa iizerinde bir niifuz
yaratma gayreti icerisinde oldugu goriilmektedir. Kiiresel ve bdlgesel gili¢lerin,
politikalarin1 dikte etmek adina askeri veya sivil caydiriciliklarini kullanarak,
uluslararas1 hukukun bosluklarini da suiistimal ederek, ilgi alanlarindaki diger tilkelere
kars1, maruz kalan iilkenin askeri veya politik olarak karsilik verebilecegi esigin
altinda tutularak zorlayici faaliyetler yiiriittikkleri gozlenmektedir. Hatta normalde
hegemonya miicadelesi iginde rakip olan giiglerin, Lutwakk’in “stratejinin
paradoksallig1r” yaklasimini hatirlatircasina, ortak hasma karsi ittifak i¢ine girdikleri

gorilmektedir.

Toparlamak gerekirse; Bettina Renz; Pukhov’un “Hibrit Savas Efsanesi” % adh
makalesinde; hibrit savagin bir propaganda malzemesi olarak kullanildigi, savasin bir
tiiriinii ifade eden bir siniflandirma olmadig: kanaatine vardigini, bu kanaate varmada
hibrit savas olarak nitelendirilen olgunun savasa dair ¢ok da yeni bir sey ortaya
koymadigmin belirleyici oldugunu ifade etmektedir.'®* Savasin veya catismanin ana
yapisinda bir degisiklik olmamakla birlikte, giic miicadelesi i¢inde uygulanisina

yonelik degisiklikler oldugu asikardir.

%a.g.m., 1-5.
100 Piotr Pukhov, “Mug o ‘rubpuaHoii Boiine’. Hesapucumoe BoeHHoe 06o03penue”, 29 Mayis 2015.
101 Renz, a.g.m., ss.14-15
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Glinlimiiz ¢atigsma ortamin1 tanimlamak tizere kullanilan popiiler bir terim olarak
Hibrit savasin savas kavramina getirdigi degisimi Newman’in savasin degisen
dogasini agiklamakta kullandig1 alt1 de§isken faktor tizerinden degerlendirerek konuyu
toparlayabiliriz. Newman bu degisken faktorleri 1. Taraflar, 2. Catismanin temel
nedenleri, temel motivasyon unsuru, 3. Cografyasi ya da catisma alani, 4. Uygulanan
yontem ve silahlar, 5. Sosyal, yapisal ve insani etkileri ve 6. Politik ekonomi ve sosyal
yapisi olarak siralamaktadir.’®  Newman’m alti degisken faktorlerine gore

incelendiginde;

(1) Taraflar: Giiniimiiz ¢atisma ortaminda her ne kadar devletlerin devletlerle
catismalarinda azalma, i¢ savas, silahli devlet dis1 aktorler, paramiliter gruplar,
Ozel askeri sirketler, teror ve su¢ oOrgiitleri, ayaklanan milis gii¢ler tizerinden
devletlerin diger silahli unsurlar ile veya baska devletlerin bu diger silahli
unsurlart vekil olarak kullanarak catismalarda rol aldigi Orneklerde artis
gozlenmekte ise de 2022’de Rusya Federasyonu’nun Ukrayna’yr isgali
devletler arasi1 savasin da halen devam eden bir olgu oldugunun ispati olarak
tarih sahnesinde yerini almistir. Savasan taraf olmasalar da giliniimiiz
catigmalarindan en ¢ok etkilenenlerin siviller oldugunu sdylemek yanlis olmaz.
Chesterman giinlimiizde savas zayiatinin %80’ini sivillerin olusturdugunu
soylerken gerek magduriyete gerekse bu zayiatin neden oldugu miilteci
sorunlarina da ¢atisma alaninin dinamikleri iginde dikkat ¢ekmektedir.'%®
Catisma alan1 icinde silahli veya silahsiz miicadele eden unsurlarin yaninda,
politik cikarlar ve bolge iizerindeki emelleri gereg8i catisan taraflara destek
saglayan diger lilke, orgiit veya diasporanin roliine de makro ¢er¢evede goz

ard1 edilmemelidir.

(2) Catismanin temel nedenleri, temel motivasyon unsuru: Belli bir ideolojiyi
yaymanin Otesinde, giinlimiizde catismanin ana nedenini hegemon devletlerin
baska bir cografyada kendi politik hedeflerini dikte etme gayreti temel
motivasyon unsuru olarak gozlemlenmektedir. Hedef alinan iilkede yonetimi

ele gecirme ya da kendi politikalarini kabul ettirecek sekilde baski altina alma

102 Edward Newman, “The ‘New Wars’ Debate: A Historical Perspective Is Needed”, Security
Dialogue, C. 35, S. 2 (2004): 173-89, https://doi.org/10.1177/0967010604044975 [Erisim Tarihi:
19.04.2022].

103 Simon Chesterman ve Angelina Fisher, “Introduction”, Private Security, Public Order The
Outsourcing of Public Services and Its Limits, der. Simon Chesterman, London: Oxford University
Press, 2009, 2.
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giiniimiizde 6n plana ¢ikmaktadir. Hedeflenen iilkede, iktidar1 bu kapsamda
yonlendirmek iizere istihbarat teskilatlar1 ve 6zel kuvvetler gibi ortiilii faaliyet
gosterebilen unsurlarca desteklenen muhalif unsurlarin kigkirtilmasindan, sivil
itaatsizlik ve gosteriler ile silahli direnise kadar varabilen halk hareketleri
organize edilebilmekte ve ortiilii sekilde desteklenebilmektedir. Hatta, politik
hedeflere ulagmak iizere hedef iilkedeki i¢ karisiklik ve savas bahane edilerek
terorle miicadele, davet iizerine hakim otoritenin desteklenmesi veya baris
giicii kisvesi ile silahli1 gii¢ kullanmak da dahil olmak tizere askeri miidahalede
bulunulabilmektedir. Hedef tilkenin yonetimi iizerinde s6z sahibi olunmasinin
yaninda, etnik veya dini baglar gerekge gosterilerek belirli cografi bolgelerin

de ilhakinin amaclanabildigi gozlemlenmektedir.

(3) Catismanin cografyast ya da catisma alani: Gliniimiizde c¢atisma savas
meydanlarindan insan unsurunun bulundugu tiim cografyaya yayilmistir. Kara,
deniz ve hava olmak iizere iige ayrilan harekat alanlari, uzay, bilgi, siber
alanlar1 da kapsayacak sekilde insan odakli bir sekilde ¢ok tabanli bir hal
almistir. Silahli miicadele arazi ve tahkim edilmis mevzilerden, meskiin
mahaller de dahil olmak tizere insanin bulundugu her alana sirayet etmistir.
Catismanin belli bir bolge veya iilke ile smirli kalma kisiti olmaksizin
etkilerinin bolgesel ve hatta kiiresel boyutlara ulasabildigine sikc¢a sahit

olunmaktadir.

(4) Catismada uygulanan yontem, silah ve teknolojiler: Cogunlukla konvansiyonel
olmayan diizensiz unsurlar ile miicadelede konvansiyonel unsurlar desteginde
yine diizensiz savas stratejileri on plana ¢ikmakta olsa da 2022 Ukrayna-Rusya
catigsmasinda son noktanin yine sert giic kullaniminin uluslararasi iligkilerde
daima bir se¢enek oldugu gozler dniine serilmistir. Giiniimiiz giic miicadelesi
her ne kadar asimetrik, diizensiz, mahdut veya kisitsiz stratejiler lizerinden
yiiriitiilmeye ¢alisilsa da son noktada mekanize/zirhli birlikler, yiiksek ates
giicii ve kan ile sonuglandigina tanik olunmaktadir.’®® Devlet disi silahli
unsurlarin, c¢esitli sekillerde temin ettikleri normalde silahli kuvvetler
envanterinde bulunan yiiksek hassasiyet ve ates giiciine sahip silahlar ile siber,

elektronik harp vb. diger teknolojik yetenekler ile kullandiklar1 bombali arag,

104 Seth Cropsey, “Wither Hybrid War”, Real Clear Defence, 2022, 3.
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el yapimi patlayicilar, modifiye edilmis dronlarin kullanimi gibi taktikler ile

catigma ortaminda asimetrik etki yarattiklar1 gézlenmektedir.

(5) Catismanin sosyal, yapisal ve insani etkileri: Diizensiz unsurlara karsi
yiiriitiilen miicadelelerde bu unsurlarin uyguladiklar1 taktik ve teknikler
dogrultusunda gizlenmek, yliksek ates giiciine sahip ordulari yan hasar riski
kaygisin1  kullanarak kisitlamak maksadiyla sivil varligi ile kendini
perdelemeye calismasi giinlimiiz catigmalarin1 mesk(in mahallere tagimistir.
Sivil varligi ile kendini perdelemeye calisan diizensiz unsurlar1 sivillerin
catigma alanini terk etme cabalarin1 engellemeye ¢alistiklart ¢okga rastlanan
bir durumdur. Bununla birlikte; glivenligini tehdit altina goren topluluklarin
catigsma alanlarindan gogleri de yerinden edilmisler veya miilteciler sorunu
olarak giliniimiiz catigsma alaninin ve bu alani ¢evreleyen bolgelerin 6nemli bir
sorunu haline gelmistir. Kontroliiniin zorlugu nedeniyle bu miilteci gruplarin
barindigi kamp alanlarinin terdr oOrglitlerince kullanilmasi, sinir gegen
miilteciler arasinda Orgiit mensuplarinin da smirlardan geg¢meleri, yine
giiniimiiz catisma ortaminin dinamikleri iginde ayr1 bir soru alanini
olusturmaktadir. Meskiin mahallere taginan c¢atismalar, harp hukuku ile bagh
diizenli ordular1 istihbarat, gozetleme ve kesif yetenekleri ile desteklenen
hassas hedefleme kabiliyetlerine mecbur birakmaktadir. Tim bunlarin
yaninda, asir1 siddet kullanimi ile korku yaratarak topluluklar tizerinde otorite
olusturmak tizere gerek teror orgiitleri gerek otoriter rejimler gerekse isgalci
giiclerce sivillere kars1 bilingli olarak gii¢ kullanilmas1 gliniimiiz catismalarinin
bir karakteristigi olarak karsimiza ¢ikmaktadir 1. Sivil halk, barmma alanlari
ve sehir alt yapisina yoneltilen bu tiir gli¢ kullanima ise, etkisi ¢atigma/savasgin
cok daha sonrasina uzanacak yikimi beraberinde getirerek sivil magduriyetini

artirmaktadir.

(6) Catismanin politik, ekonomik ve sosyal yapisi: Uluslararasi hukuk ile
yasaklanan giic kullanma ve gii¢ kullanma tehdidine ragmen, uluslararasi
hukukun bu konuda tanidigi istisnai durumlar ile bosluklarin suiistimali ile
hegemon tlkelerin etki alani i¢indeki diger iilkeler iizerinde savas ilanina

varmayacak olgiide siddet esigini asmadan giic kullanmasi, yaratilan politik

105 Mary Kaldor, “Wanted: Global Politics.” The Nation, no. Kasim 2001, 99.
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baskinin hedef {lke halkinin ve uluslararasi kamuoyunun algisim
sekillendirecek dezenformasyon ve propagandalari kapsayan bilgi harekat: ile
desteklenmesi sik¢a karsimiza c¢ikmaktadir. Algi iizerine yogunlastirilan
cabalar ile hedef iilkenin diplomasi alaninda yalniz birakilmasi, bununla
birlikte enerji, ticaret gibi alanlar1 da kapsayacak sekilde ekonomik yaptirimlar
ile yiiriitiilen politikalarin desteklenmesi giiniimiiz giic miicadelesinde norm
olusturmaya baslamistir. Silahl1 gii¢ kullanim1 veya caydiriciligini tim milli
gii¢ unsurlari ile destekleyen tiim bu unsurlarin birlikte kullanimdan isim bulan
‘Hibrit Savas’, sert ve yumusak giic kullanimi arasinda koprii
olusturmaktadir.'% Giiniimiiz gii¢ miicadelesinin ana eksenini tanimlamaya
calisan ve gilic miicadelesini savas ilan1 esigi altinda tutarak yiiriitme odakli
hibrit savasin bu seviyede kalmak zorunda olmadigi hatirdan
cikartilmamalidir. Rusya’nin Ukrayna’ya askeri miidahalesi ile; g¢atismay1
destekleyen bilesenlerin melezligi, hibritligi, detayli planlama ile politik
hedefleri destekleyecek sekilde esglidiim i¢inde icrasi savasin karakteristigini
degistirmemis, sert gli¢c kullanim1 savas/catisma kavrami i¢inde baskin yerini

korudugunu gostermistir.1%’

Glinlimiiz savast; ¢atigmanin belli bir bdlgeden kiiresel bir nitelige kavugmasina, klasik
uygulamalardan daha modern teknolojilerin de etkisi ile daha ¢agdas bir anlayisa,
devlet tekelinden devlet dis1 aktorler {izerine agirligin kaymasina, asker odakl
uygulamalardan sivillesmeye, hukukilikten uluslararast hukukun bosluklarini
suiistimal ile hukuk disiliga, farkli harekat ortamlarinda esgiidiim igerisinde ve tim
aktorlerin birlikte detayl1 bir planlama, risk analizi ile senkronize bir sekilde icrasi ile
komplekslesen melez, hibrit bir glic miicadelesine doniismiistiir. Hibrit savas terimi ile
kavramlastirilmaya calisilan ¢atisma tipinde aktorler, kullanilan araglar ve taraflarin
politikalar1 dogrultusunda uyguladiklar stratejiler son derece durumsal ve netlikten
uzaktir. Bu baglamda Miinkler’in asimetriklesmeyi merkeze koyan degerlendirmesi,
uygulayan devletten bagimsiz olarak, tiim biiylik giic odaklarinin miicadelesinin
temelini olusturmasi1 bakimindan 6ne ¢ikmakta ve giiniiniiz ¢atisma ortaminin odak

noktasini ortaya koymaktadir.!%® Dérdiincii nesil savas kavramu ile diizensiz, gayr

16 Dijego A. Ruiz Palmer. Back to the Future? Russia’s Hybrid Warfare, Revolutions in Military Affairs,
and Cold War Comparisons. (Research Paper-NATO Defense College, Sayi: 120, 2015), 2.
https://www.files.ethz.ch/isn/194718/rp_120.pdf [Erisim Tarihi: 23.05.2022].

107 Cropsey, a.g.e., 1.

108 Miinkler, a.g.e., 2005, 224.

43


https://www.files.ethz.ch/isn/194718/rp_120.pdf

nizami silahli miicadeleleri 6n plana ¢ikartan Lind’in yaklasimlarina da giiniimiiz
catisma ve gii¢ miicadelesini tanimlamakta kullanilan hibrit savas kavramini anlamada

siklikla bas vurulmakta ve tartisilmaktadir.%®

Bilesenlerine bakildiginda politik-stratejik seviye bir miicadele oldugu asikar olan
hibrit savasta yontem ve kullanilan araglar yerine hasmin amaglarina odaklanmak,
diismanin niyetini, hedeflerini tespit ederek, bunlar1 kullandig1 araclar ile iligkiyi
anlamak ana stratejiyi olusturmalidir.**® Bu alandaki savasin sisini stratejik istihbarat
kaldirmaya calisirken, saha da yiiriitiilen miicadeleyi anlamaya yonelik olarak operatif

ve taktik istihbarat faaliyetleri esgiidiim icerisinde yiiriitiilmelidir.

2.6. Degisen Harekat Ortaminin Getirdigi Yeni Doktrin Thtiyac:

Sebepleri politik ve stratejik olan hibrit tehditlerle miicadele, yine sebeplerinin sosyal
ve beseri sartlarin analizi ile olusturulacak politikalar ile yapilmalidir. Ancak
giiniimiizde ¢6ziim arayislarinin giic kullanimini gerekli kilan durumlarla kars1 karsiya
kalindig1 da ortadadir. Bu miicadeleler, diizensiz unsurlarla birlikte bilesik harekat
kabiliyetine sahip diizenli birliklerce icra edilecek yeni nesil bir teskilatlanma, zihniyet

ve miisterek harekat doktrinini gerekli kilmaktadir.!!!

Tarihsel siire¢ igerisinde degisen ve gelisen savas, taraflarin miicadeleyi icra edis
sekillerini belirleyen doktrinleri de tehdidin sekline ve uyguladig: taktik ve tekniklere
gore degistirmistir. Cok tabanli yeni muharebe ortami ile 6niimiizdeki déonemde de
karsilasilacak olmasi, konvansiyonel muharebeler i¢in tasarlanmig ordular, komuta
kontrol ve karar destek sistemleri (istihbarat da dahil olmak tizere karar verme siirecini
destekleyen tiim sistemeler) basta olmak {izere tiim fonksiyon alanlarinin her seviyede
(taktik, operatif ve stratejik) yeni dogan harekat ihtiyaclarini karsilamada yeterli

kalamayacag1 degerlendirilmektedir.''?

Son derece dinamik giiniimiiz harekat alaninda; organizasyonel ataletini yenen, yiiksek

uyum kabiliyetine sahip, degisen harekat ortami ig¢inde degisen askeri ihtiyaglara

109 \william S. Lind, On War: The Collected Columns of 2003-2009, London: Castalia House, 2009.
110 Robert Johnson, “Hibrit Tehdidin Tarihsel Evrimi”, Hibrit Savas; Savasin Degisen Modeli (Istanbul:
Milli Savunma Universitesi Basimevi, 2018), 1.

11 Giiltekin Yildiz, “Hibrit Savas Ne Kadar Post-Moderndir? Avrasya Askeri Tarihine Yeniden Bakis”,
Hibrit Savas, Savasin Degisen Modeli (Istanbul: Milli Savunma Universitesi Basimevi, 2018), 26.

112 Ali Biilent Usakli ve Irfan Hasan Alper. “Teknolojik Gelismelerin Savaslari Déniistiirmesi ve
Gelecekteki Savaslara Hazir Olmak™, Savas: Farkli Disiplinlerde Yeni Yaklagimlar, der. Haldun
Yalginkaya, (Ankara: Siyasal Kitap Yaymn-Dagitim, 2010), 43.
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yenilik¢i c¢oziimler getirebilecek, diger kurum ve kuruluslarla is birligi iginde
calisabilen silahli kuvvetlerin basar1 saglayabilecegi 6ngoriilmektedir.*® Tarihsel
gelisim i¢inde inceledigimiz gibi, teknolojik gelisimin onciiliik ettigi degisim ve
siyasal konjonktiir ¢cergevesinde degisen savas ile doneme gore uygulanan strateji ve
doktrin de degisiklik gostermistir. Birgok kaynakta son konvansiyonel savas olarak
gosterilen 1991 Korfez savasinda gelistirilerek hayata gegirilen “Etki Odakli Harekat”
ve birbirleri ile ag {izerinden haberlesen kuvvetlerin miisterek harekat doktrini
tanimlayan “Ag Merkezli Harekat” one ¢ikmis, savasin degisimi ¢ergevesinde devlet
dis1 tehditlerin ¢atisma ortamina damga vurmasi ile “Diizensiz Savas”, diger devlet
kurumlarinin da catigsma alanina destegini iceren “Tiim Devlet Yaklasim1” ve ¢ok
katmanli hale gelen giiniimiiz harekat alaninin tiim boyutlarinda miicadeleyi esas alan

“Cok Tabanli Harekat” yaklasimlarini sirasiyla incelemekte fayda vardir.

2.6.1.Etki Odakh Harekat (Effect Based Operation) ve Ag Merkezli
Harekat (Network Centric Warfare)

1990-1991 Korfez Savasinda ortaya atilan ve takip eden donemde doktrinel ¢ergevesi
cizilen Etki Odakli yaklasim, kars1 tarafta olusturulmak istenen etkinin belirlenmesini
miiteakip bu etkiyi olusturacak en uygun aracin kullanilmasini 6ngérmektedir. Arzu
edilen stratejik sonug veya etkiyi elde etmek iizere askeri veya askeri olmayan (Politik,
ekonomik, sosyal, vb.) imkanlarin askeri gabalar1 destekleyecek sekilde etkilesim
icinde sinerji olusturacak sekilde kullanimi amaglanmaktadir. Daimi bir durumsal
farkindalik saglamak tizere siirekli harekati takip eden bir degerlendirme mekanizmasi
ile elde edilmek istenen etki, istenmeden olusan ve olumsuz etki doguran sonuglar ve
istenilen etkiyi olusturmaya yonelik taktik faaliyetlerin tespiti amacglanmaktadir.
Klasik yaklagima gore harekata farkli bir bakis acis1 getiren bu doktrin, diismana zayiat
veya fiziki tahribat yerine etki odakli harekat anlayisi elde edilmek istenen sonuca
odaklanmaktadir. Ornegin psikolojik harekat, elektronik harp, diisman lojistik
sisteminin sekteye ugratilmasi gibi diger 6liimciil olmayan uygulamalarla diismanin
moralini bozarak, savasma azim ve iradesini kirarak maglup etmeyi amaglarken sivil
zayiat1 ve savas tahribatin1 da asgariye indirmeyi amaglamaktadir.''* Etki odakl

harekat doktrini kesin sonuglu 6liimciil muharebeyi ortadan kaldirmadan, komutanlar

B ag.e., 39.
114 Edward Smith, Effect Based Operations: Applying Network Centric Warfare in Peace, Crisis, and
War, (Washington DC: CCRP Publication, 2002), 25.
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icin bir seri farkli secenegi ortaya koyan daha biitiinciil bir bakis acisin1 muharebe
sahasina tasimistir. Konseptin dikkat ¢ekici noktasi, baris, kriz dénemi, harekat ve
harekat sonras1 donemleri kapsamasidir. Gerek savas dncesi ve sonrasindaki savas dis1
donemleri kapsamasi, gerekse askeri unsurlarla birlikte, stratejik hedefe ulasmak tizere
askeri olmayan fonksiyon alanlari ve aktorlerin de kullanimina deginmesi giiniimiiziin
catisma ortaminda rastladigimiz uygulamalarin ilk Ornekleri olarak dikkat

cekmektedir.!*®

Bir arazi pargasinin ele gegirilmesinin 6tesinde politik hedefi elde etmeye yonelik etki
tizerine odaklanan bu yeni anlayis, muhabere ve komuta kontrol sistemleri ile miisterek
durumsal farkindalik saglayarak, bilgi tabani iizerinden harekat resmini olusturarak
harekat alaninda kara, hava, deniz ve 6zel kuvvetlerin es giidiim ve miisterek
harekatina imkan saglayan Ag Merkezli Harekat doktrini ile kullanilmaya
baglanmistir. Ag merkezli harekat yaklasimi, dismani da i¢ i¢e gecmis, Sistemler
biitiinii olarak gérmekte, diismanin etkin muharebesini sekteye ugratmak adina komuta
kontrol sistemlerini de Oncelikli etki altina alimacak hedefler arasinda
onceliklendirmistir.}'® Askeri ve askeri olmayan metotlarm kinetik harekat anlayisi ile
siirl kalmayacak sekilde senkronize ve hedefe ulagsmak i¢in istenen etkiyi yaratmaya
yonelik kullanimini temel alan yoniiyle distintildiigiinde etki odakli ve ag merkezli
yaklagimin hibrit savas anlayiginin erken versiyonunu olusturdugu yorumunu yapmak

yanlis olmayacaktir,*’

2.6.2.Diizensiz Harekat (Irregular Warfare)

Savagin gelisimi ve doniisiimii i¢erisinde doktrinel gelisim ve donilisiim de birbirinin
lizerine insa edilerek devam etmistir. Oncesinde de var olsa da 6zellikle Kérfez
Savagimi takip eden donemde terdr Orgiitlerinin ¢atisma alanindaki artan varligi,
ozellikle de 11 Eyliil 2001 saldiris1 sonrasinda ilan edilen kiiresel terdrle savas
kapsaminda diizensiz unsurlar ile miicadele etmede, miisterek harekat icra etme

yetenekleri ile desteklenen &6zel kuvvetler odakli bir doktrin 6ne ¢ikmistir. ABD

115 Allen Batscheley, Effects-Based Operations: A New Operational Model?, (US Army War Collage:
us Army Publication, 2002), 2-4.
https://web.archive.org/web/20070927213243/http://www.iwar.org.uk/military/resources/effect-
based-ops/ebo.pdf [Erisim Tarihi: 16.01.2023].

116 paul T. Mitchell, “Network Centric Warfare and Coalition Operations: The New Military Operating
System”, Routledge, (2009): 34-39, https://doi.org/10.4324/9780203881163 [Erisim Tarihi:
19.04.2022].
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Savunma Bakanligi’nin Kongre’ye sundugu 2006 tarihli Savunma Raporunda;
Konvansiyonel ordular disindaki diizensiz orgiitler ile miicadelenin yeni ¢atisma
modeli oldugu ve bu baglamda silahl1 kuvvetlerin bu tip konvansiyonel olmayan ve
dolayli yaklagimlar ile arzu edilen stratejik hedefe ulasmak iizere etki odakli bir
yaklagimi biitlinlestiren yeni doktrini benimsemenin yeni ¢atigma ortami i¢inde bir

gereklilik oldugu vurgulanmaktadir.!®

Rapor; ABD Silahli Kuvvetlerinin diizensiz savas ortamina adaptasyonu i¢in kurumsal
ve yonetimsel reform, diizensiz harekat doktrininin adaptasyonu, bu stratejiyi hayata
gecirmek iizere bolgesel partnerlerin olusturulmasi, toplum ve uluslararasi kamuoyu
algisim sekillendirmek iizere “Stratejik Iletisim” ve bu unsurlara gerekli destegin
saglanabilmesi i¢in istihbarat yapilanmasinin sekillendirilmesinin yol haritasini ortaya
koyan ve Savunma Bakanligina dontisiim i¢in direktif veren kilit bir dokiiman
niteligindedir. Ayrica; diizensiz unsurlarin kiiresel giivenligi tehdit ettigi doniisen
giivenlik ortaminda ABD Silahli Kuvvetlerinin, istihbarat teskilatlar1 ile sinerji
icerisinde; terdrist aglar1 ile miicadelesini, lilke savunmasinin tehdit ana kitaya
varmadan uzaktan saglanmasini, (Siyasi ve) stratejik doniim noktasinda bulunan
tilkelerin seceneklerinin yonlendirilmesini, hasim iilke ve devlet dis1 aktorlerin kitle
imha silahlarmni kullanimlarinin engellenmesini stratejik hedef olarak koymaktadir.!!°
Bu baglamda, istihbarat teskilatlar1 ile 6zel kuvvetler lizerinden gerek devlet disi
diizensiz tehditlerle kinetik miicadele ederken, gerekse ilgi alanindaki bolgelerde
tilkelerin siyasi tercihlerini kendi politikalar1 dogrultusunda sekillendirmeye yonelik
kinetik olmayan cabalar1 hedefleyen bir politikay1 ortaya koymaktadir. Bu faaliyetlere
ornek olarak; terorle miicadele kapsaminda Afganistan, Irak ve Suriye’de devam eden
terorle miicadele koalisyon harekatlar ile, Kuzey Afrika ve Ortadogu cografyasinda
bat1 yanlist yonetim ve ulusal politika degisikliklerini beraberinde getiren renkli

devrimler gosterilebilir.

ABD politikalarinin, basat rolii oynadiklar ittifaklardan gii¢ aldigi, NATO basta
olmak tizere bolgesel ve ikili is birligi i¢inde olunan iilkelerin de bu yeni doktrinel

yaklasimi benimsemelerinin dnemine deginilmektedir.’?> ABD ile es eksenli giivenlik

118 US Department of Defense, “Quadrennial Defense Review Report”, Quadrennial Defense Review:
Assessing U.S. Defense and Security, (Washington DC: 2006): 1-3.
https://www.airforcemag.com/PDF/DocumentFile/Documents/2006/QDR2006_020606.pdf  [Erigim
Tarihi: 06.05.2023].
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politikalar1 yiirliten diger batili devletlerin de ittifak icerisinde ya da ulusal olarak
benzer bir doktrin benimsedikleri ve bdlgesel ya da koalisyon iginde bu doktrini
ozellikle 11 Eylil saldirilarin1  takip eden donemde hayata gegcirdikleri
gozlemlenmistir. Ayrica ilgilenilen bolgelerde insani yardimlar ile yazili ve gorsel
medya, son donemde ise sosyal medya araciligiyla halkin algisinin sekillendirilmesi
ile hedeflenen politikalarin dolayli yaklagim ile kabul ettirilmesi yolu diizensiz harekat

yaklasiminin siklikla gézden kagirilan ancak énemli bir unsurunu olusturmaktadir.

2.6.3. Biitiinciil Devlet Yaklasimi (Whole of Government Approach)

Bu doktrinel doniisiim ile 6zellikle terdrle miicadelede biitiin devlet kurumlarinin is
birligi, iletisim ve es glidiim icerisinde sinerjik etki saglayacak sekilde c¢alismasini
amaglayan Biitiinciil Devlet Yaklasimi (Whole of Government Approach)
benimsenmistir. Istihbarat teskilatlar1 ile desteklenen 6zel kuvvetler agirlikli bu
diizensiz harekat doktrininin devlet kurumlari ve bu baglamda milli gli¢ unsurlari ile
desteklenmesi, giiniimiize kadar geligsmis ve aciklamaya ¢alistigimiz giiniimiiz ¢atisma
ortam1 ya da popiiler tabiri ile hibrit harekat ortamii sekillendirmistir. Istihbarat
teskilatlar1 ve 6zel kuvvetler {izerinden icra edilen gizli/ortiilii kinetik veya kinetik
olmayan faaliyetler, giinimiizde makul inkar edilebilirlik kapsaminda gri alan

aktiviteleri olarak icra edilmeye devam etmektedir.1?

2.6.4.Cok Tabanh Harekat Doktrini (Multi Domain Operations)

Biiyiik gii¢ miicadelesi iginde ¢ekismenin sadece askeri boyuttan askeri olmayan
alanlarin da dahil olmasi ile genisledigi ve derinlestigini, miicadelenin farkli fonksiyon
alanlarinda oldugu gibi farkli boyutlara tasindigini gérmekteyiz. Ozellikle teknolojik
geligsmelerin degisim ve gelisimi siirlikledigi glinlimiiz ¢atisma/miicadele ortaminda
bilgi isleme giicli, otomasyon, kuantum hesaplama (Quantum computing), makine
Ogrenmesi ve yapay zeka yeni silah sistemlerini miimkiin kildig1 gibi harekatin yeni
sekillerde icrasina da imkan saglayacaktir. Cok biiyilik miktarlardaki verinin
islenmesine imkan saglayarak, ortak harekat resminde diinyanin neresinde olursa
olsun askeri yeteneklerin gizlenmesini zorlastiracaktir. Bu teknolojik gelismelerle
insansiz sistemlerin otonom veya insanli sistemlerle entegre sekilde uygulamaya

gecmesi, hipersonik yeteneklerin, uzun menzilli balistik sistemlerin ve uzaya konuslu

121 Cormac ve Aldrich, a.g.m., 493.
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sistemlere kars1 gelistirilen sistemlerin miicadele ortamina dahil olmas1 beklemektedir.
Catismalarin yasam alanlarina yaklagmasi, insan faktoriiniin gerek taktik seviyede
gerekse stratejik seviyede harekata etkisinin artmasi, harekat alanmin tecridini
saglayan sistemlerin hayata ge¢mesi ise modern silah ve sensor sistemlerinin hassas
vurus kabiliyetlerinin ve menzillerinin gelistirilmesini zorunlu kilmistir. Silah
sistemlerinin hiz ve menzillerinin artmasi, atildiklar1 platformlarin deniz altinda uzaya
kadar ¢esitlenmesi, ¢atisma alanina kinetik olmayan vasitalarla da etki edilebilmesi
sinirlarin bulaniklagsmasini saglamistir. Sadece harp silah, ara¢ ve gereclerinin degil,
bilgi islem kapasitesinin de son derece hizlanmasi zamanda hassasiyeti zorunlu kilmas,
muharebenin ritmi ve karar verme — icra arasindaki siire kisalmig, daha dinamik, 6n
alic1 (pre-emptive) ve gereken yerde gerekli yetenekleri hazir bulundurmak giintimiiz

catisma alaninin gerekliligi olarak én plana ¢ikmugtir.1%2

Bir bolgede niifuzunu artirma ¢abasindaki kiiresel veya bolgesel giiglerin, o bolgedeki
istikrar1 bozmaya yonelik olarak ekonomiyi, politik ve sosyal yapiy1 bozmaya, ulusal
birligi zayiflatmaya yonelik askeri olmayan gayretleri kullandigi, bu faaliyetleri savas
ilanina sebep olmayacak seviyede siddet organize ederek i¢ karisiklik ¢gikartarak ve bu
i¢ karisikliklara alinan tedbirleri suiistimal ederek gili¢ kullanimina temel olusturma
gayreti iginde olduklar1 gozlemlenmektedir. Bunlari yaparken askeri caydiriciligin
azami kullanildigi, inkar edilebilir seviyede gri alanda miidahaleci tilke adina faaliyet
gosteren Ortiilli ve/veya devlet disi silahli aktorlere destek saglanmakta, hedef bolgeye
diger iilkelerin niifuz etmesini engellemeye yonelik olarak da bolge hava savunma,
elektronik harp ve diger vasitalarla tecrit edilmektedir. Ornegin Rusya tarafindan
literatiire ve uygulamaya sokulan; harekat alaninin kara, hava ve denizden tecridine
dayali bir bolge kontrol konsepti olan Erisimi Engelleme ve Bolge Tecridi (Anti
Access Area Denial — A2AD)'? benimsenmektedir. Cok ortamli bir tecrit anlayigimi
ifade eden bu yeni strateji, hasmin kontrol edilen bdlgenin disinda tutulmasini ve
miidahalesini kisitlamayr hedeflemektedir. Rusya kaynakli bir doktrin olmakla
beraber, belli bir iilkeden bagimsiz olarak harekat alanin tecridi, giiniimiiz

catismalarinin temel 6gesini olugturmaktadir.

122 Development Concepts and Doctrine Centre, “UK Multi-Domain Integration - Joint Concept Note

1/207, (London: UK Ministry of Defence, 2020): 6-7.
https://www.gov.uk/government/publications/multi-domain-integration-jcn-120 [Erisim  Tarihi:
16.01.2023].

123 Anti Access — Area Denial — A2AD konsepti icin; https://warontherocks.com/2019/09/its-time-to-
talk-about-a2-ad-rethinking-the-russian-military-challenge/
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Tiim bu teknolojinin siiriikledigi gelismeler ve muhtemel hasim iilkelerin giic
miicadelesi i¢inde degisen ve gelisen stratejileri ile konvansiyonel savastan diizensiz
savasa evrilen askeri doktrinin, miisterek yetenekleri kaybetmeden, partner unsurlar
ve diger iilkelerle ittifak i¢inde birlesik harekati yeteneklerinin gelistirilmesi ihtiyaci
ortaya ¢ikmustir. Insan faktdriiniin artan rolii ve gelisen teknolojiler neticesinde daha
once glic miicadelesinde rol almayan alanlarin kinetik miicadeleleri desteklemekte
kullanilmaya baslanmas1 klasik kara-deniz-hava harekat tabanlarina yenilerinin
eklenmesini zorunlu kilmis, ¢agin gerekliliklerini karsilayacak yeni nesil bir

teskilatlanma, zihniyet ve miisterek harekat doktrini ihtiyac1 dogmustur 24,

Gelismeler 1518inda giiniimiiz giic miicadelesinin yiiriitiildigli ortamlarin, harekat
tabanlarinin (Operational Domains) tanimlanmasi ve siniflandirilmasi ihtiyaci ortaya
cikmustir. Istihbarati destekleyen gdzetleme sistemleri atmosferin digina tasmis ve
uzay; giic ve niifuz miicadelesi iginde olan biiylik devletler i¢in harekatlarini
destekleyecekleri yetenekleri konuslandirabilecekleri bir diger harekat ortami olarak
2019 yili haziran ayinda icra edilen NATO Savunma Bakanlari toplantisinda {izerinde
uzlasilan NATO Uzay Siyasasi ile bir harekat tabani olarak kabul edilmistir.}?® Insanin
artan Onemi ve etkisi neticesinde bilgi, bilgi teknolojilerinin insan hayati ve karar
destek sistemleri ile iletisim iizerindeki artan agirligi neticesinde siber, iletisim ve
istihbarat toplama yeteneklerinde artan Onemi ile elektromanyetik harekata katki
saglayan alanlar olarak doktrine dahil edilmistir. NATO Miittefik Miisterek Harekat
Doktrini harekat tabanlarini fiziki (kara, deniz, hava ve uzay) ve fiziki olmayan (bilgi,
elektromanyetik, siber, zaman) olarak siniflandirmaktadir.1?® Birlesik Krallik harekat
tabanlarin1 deniz, kara, hava, uzay, siber ve elektromanyetik olmak iizere alt1 alanda
incelemektedir.*?” Bunlara ilave olarak, kitleleri etkileyen bilginin (Information) ve
giinlimiiz muharebe sahasinin 6nemli aktorlerinden devlet disi silahli Grgiitlerin

catisma icinde olduklar1 yliksek teknoloji ve yikim giicline sahip tlilke ordularinin

124 Yildiz, a.g.e., 26.

15 NATO, “NATO’s Approach to Space”, North Atlantic Treaty Organization, 2021,
https://www.nato.int/cps/en/natohg/topics_175419.htm [Erisim Tarihi:17.05.2022].

18 NATO, “Allied Joint Doctrine for the Conduct of Operations (AJP-3)”, NATO Standardization Office
(Brussels: NATO Standardization Office, North Atlantic Treaty Organization, 2019), 1-3.
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/797

323/doctrine_nato_conduct_of _ops_ajp_3.pdf [Erisim Tarihi:17.05.2022].

127 UK Ministry of Defence, “UK Terminology Supplement to NATOTerm (2019 Edition).” (London:
Joint Doctrine Publication 0-01.1, 2019), 43.
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/113

8055/20230220-JDP_0_01_1_2023_Edition_A.pdf [Erisim Tarihi: 06.05.2023].
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gbziinden ve etkilerinden korunmak icin kullanmaya basladiklar1 yer alt1 128 ve askeri
olmayan unsurlarin gii¢ cekismesinde agirliginin artmasi ile 6nemi artan ‘insan ve algt’
faktoriiniin’?® de yeni bir harekdt ortami/tabani olarak kabul edilmesi gerektigi

tartisilmaya baglanmustir.

Farkli askeri ve sivil, devlet ve Ozel aktorleri ile ¢esitlenen harekat ortamlarinda
miistereklik ve silahli kuvveler ile diger devlet kurumlari arasinda es glidiim saglamak
cesitlenen harekat tabanlarinda sinerji yaratacak, miittefik veya partner diger iilkeler
ile entegre edilebilecek Cok Tabanli Harekat Konsepti ilk olarak 2016 yilinda ABD
Kara Kuvvetleri tarafindan giindeme getirilerek gelistirilmeye baglanmistir. Miisterek
kara-hava/deniz-hava miisterek harekat anlayisinin zihni bir halefi olarak ortaya ¢ikan
yaklagim, 2018 yilinda ABD Savunma Bakanliginca doktrinel bir ulusal savunma
konsepti olarak telaffuz edilmeye ve gelistirilmeye baslanmistir.’*® Once elestirilen
ve glinimiiz harekat alaninda Onemi azaldigr disiiniilen konvansiyonel kara
kuvvetlerinin bilgi ¢caginda umutsuz bir girisimi olarak elestirilen bu konsept, zamanla
once ABD Savunma Bakanligi, sonrasinda da Birlesik Krallik, ardindan NATO
biinyesinde diger ittifak iilkelerince kabul géren ve gelistirilmeye devam edilmektedir.
Bu yeni doktrin; giiniimiiz ¢atisma ortaminda tiim devlet kurumlar ile esgiidiim ve
sinerji igerisinde, tiim harekat tabanlarinda miistereklik ve diger iilkeler ile birlesik
harekat icra edecek sekilde birlikte ¢alisabilirlige uyumlu giiniimiiz ¢atisma ortaminda
karsilasilacak tehdit ve gereklilikleri karsilayacak, askeri ve sivil cabalar1 tiim

alanlarda biitiinlestirecek bir bakis agisin1 yansitmaktadir.

Cok tabanli harekatin tiim savunma bakanligi baglilarin1 kapsayan konsepti
niteligindeki giren yeni Miisterek Savasma Konsepti (Joint Warfighting Concept)
Haziran 2021°de ABD Savunma Bakani tarafindan imzalanarak ylirtirliige girmis,
yaymlanan stratejik direktif ile kuvvet komutanlari bilesenleri ile, 2013 tarihinde
yazilan ve 2017°de giincellenen miisterek harekat doktrinin yerini alacak yeni doktrini

olusturma calismalarma baslamislardir.*®* ABD’nin Cok Tabanli Harekat Doktrinini

128 patrick Tucker, “‘Underground’ May Be the U.S. Military’s Next Warfighting Domain”, Defense
One, (2018). https://www.defenseone.com/technology/2018/06/underground-may-be-us-militarys-
next-warfighting-domain/149296/ [Erisim Tarihi: 16.08.2023].

19 Frangois du Cluzel, “Cognitive Warfare”, Innovation Hub, (2020), 25-28.
https://www.innovationhub-act.org/content/cognitive-warfare#:~:text=Cognitive ~ [Erisim  Tarihi:
16.01.2023].

130 Andrew Feickert, “Defense Primer: Army Multi-Domain Operations (MDO)", Focus, (2021).
https://sgp.fas.org/crs/natsec/IF11409.pdf [Erisim Tarihi: 15.05.2022].

181 A.g.c., tekrar bkz.
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2022 yazinda onaylayarak yiiriirlige gecirmesi beklenmektedir.'®? Birlesik Krallik
Silahli Kuvvetleri de benzer ¢ok tabanli bir miisterek konsepti onaylama 2020 yilinda

ortaya koymus ve hayata gegirmeye yonelik ¢alismalar1 halen siirdiirmektedir.*

Giliniimiiz gii¢ miicadelesini barig doneminde devam eden ¢ekisme (Compete), ¢atisma
donemi iginde sizma, savunmayi ¢6zme, basaridan faydalanma (Penetrate, Dis-
integrate, Exploit) ve catisma sonrasi barigin yeniden saglanmasi ile yeniden ¢ekisme
(Re-compete) olarak ii¢ ana donemdeki miicadeleleri kapsamasi 6n goriilmektedir.'3*
Bu ii¢ ana déonemde ise miicadelenin; (1) S6ylem miicadelesi, yani silahli kuvvetlerin
sadece caydiricilik ile destekleyecegi, tilkenin uluslararast kamuyu nezdinde itibari,
giicli, sayginligi, giivenilirligini destekleyecek politikalar ile gergeklestirilecek
miicadele, (2) Dogrudan miicadele, yani silahli unsurlar ve tiim yetenekler ile disiik
yogunluklu savas esiginin altindaki faaliyetlerden, top yek(n savasa kadar uzanan bir
yelpazede kinetik ve kinetik olmayan unsurlar ile miicadele, (3) Dolayli miicadele,
yani hedefin avantajli durum elde etmek (hasmi bundan mahrum birakarak) iizere
diizensiz unsurlar basta olmak iizere gerekli tiim yeteneklerden istifade ile, vekil
kuvvetler ve dolayli yaklasimlarla politika yapicilara se¢enekler sunacak olmak tizere
diisiik ve orta yogunlukta gii¢c kullanimi ve risk ile miicadele olmak iizere ii¢ sekilde

gerceklesecegi degerlendirilmektedir.%®
Bu yeni miisterek harekat konseptinde;
- Baris ve kriz doneminden itibaren siiregelen “Cekisme (Compete)”,
- Hasim sistemlerine ve kontrol ettigi harekat alanina “Sizma (Penetrate)”,

- Bu alanm1 kontrol eden ve savunan sistemlerin isleyisini aksatarak dost

unsurlarin manevrasina imkan saglayan ‘Cozme (Dis-integrate)’,

- Bu sayede ortaya cikartilan agiklarin suiistimal edilerek saglanan hareket
serbestisi ile diismanin her harekat ortaminda/tabaninda yenilerek operatif ve stratejik

hedeflerin ele gegirildigi ‘Suiistimal (Exploit)’,

132 Jen Judson, “Multidomain Operations Concept Will Become Doctrine This Summer”, Defense News,
(2022). https://www.defensenews.com/land/2022/03/23/multidomain-operations-concept-will-
become-doctrine-this-summer/ [Erisim Tarihi: 15.05.2022].

133 Development Concepts and Doctrine Centre, a.g.r., 2-5.

13 TRADOC, The U.S. Army in Multi-Domain Operations 2028- TRADOC Pamphlet 525-3-1,
(Washington DC: U.S. Army Training and Doctrine Command, 2018), 24-25.
https://api.army.mil/e2/c/downloads/2021/02/26/b45372¢1/20181206-tp525-3-1-the-us-army-in-mdo-
2028-final.pdf [Erigim Tarihi: 06.05.2023].

135 Andrew Feickert, a.g.m., 1.
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- Zaferle elde edilen kazanimlarin her bir ortam/tabandaki kabiliyetleri
gelistirmekte kullanildigi ‘Miicadelenin Devami’ (Re-Compete) safhalarini igeren

yeni bir miisterek harekat konsepti iizerinde durulmaktadir.'3®

Glinlimiizde muharebe giliciiniin temelini olusturan Tugay Muharebe Grubu
yapisindan, ¢ok tabanli harekat konsepti kapsaminda fiziki harekat tabanlarinin
yaninda, bilgi tabanlarinin (bilgi, siber, elektromanyetik) miisterek diger yetenekleri
ve diger kamu kurum/kuruluslar ile es giidiim saglamak iizere irtibat hiicreleri ile
desteklenen Tiimen ve Kolordu karargahlarinin tarihte oldugu gibi muharip rollerine
yeniden kavusmalar1 degerlendirilmektedir. Tehdit algisinin bolgelere gore farklilik
gostermesi nedeniyle ABD silahli kuvvetleri bu doktrini kiiresel sorumluluk sahalarini
boliistlirdiigii bes Bolgesel Komutanlik (Theater Command) biinyesinde olusturulacak
Cok Tabanli Gorev Kuvveti (Multi-Domain Task Force) yapilanmasi ile hayata
gecirmeyi planlamaktadir 13", Bahse konu ¢ok tabanli doktrinin diger iilkelerce benzer
bir mantik ile, etki ve ilgi alanlarina gore farkliliklar gosterecek, ittifak iilkeleri ile
uyumlu ancak milli yapilarda teskil edilmeleri beklenmektedir. Ornegin; Hindistan’in
tehdit algis1 dogrultusunda Cin’e karsi, Cin tarafindan benimsenen “Kisitsiz Savas
Doktrini” odakli bir yaklagim ile ¢ok tabanli harekat doktrinini sekillendirmesi, ancak
ABD Pasifik Komutanligi ile olasi is birligini de saglayacak sekilde birlikte ¢alisabilir

olmas1 batili yaklasimlardan farkl1 bir uygulama olarak degerlendirilebilir.3®

Bu cok tabanli harekat ortamina yonelik calismalar, ilk ABD tarafindan kodifiye
edilmis olsa da bugiinii degil, gelecegi diisiinen tiim tlkelerce incelenmekte ve
gelecegin muharebe sahasinda basariyr vaat edecek konsept ve miisterek harekat
doktrininin olusturulmasina yonelik ¢alismalar yapilmaktadir. Giliniimiiz muharebe
sahasindaki gelismelerden yola c¢ikarak, takip eden 10-20 yillik gelecege ¢ikarim
yapan bu yeni miisterek harekat anlayisinin genel esaslari dikkate alindiginda
harekatin ne kadar teknoloji ile entegre hale geldigini, bu entegrasyonun artarak devam
edecegini, hasim kontroliindeki harekat bolgesine sizma, hasmin savunma

yeteneklerinde gedik agmak ve bu gedikleri basari icin suiistimal etmek i¢in hangi

1% TRADOC, a.g.r., 25.

137 Feickert, a.g.m., 2.

138 Manabrata Guha, “Multi-Domain Warfare: Waging Unrestricted Warfare”, (2019), 7-13.
https://www.researchgate.net/publication/331771727_Multi-
Domain_Warfare_Waging_Unrestricted_Warfare [Erisim Tarihi: 15.05.2022].
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seviyede bir durumsal farkindalik saglamak i¢in nasil bir istihbarata ihtiya¢ uyulacagi

konusunda diisiinmemek miimkiin degildir.

Bu doktrinel degisim siirecinin teknolojik gelismeler 1s1ginda yeni yetenekler ve
yenilik¢i bakis acilart ile gelismeye devam etmesi beklenmelidir. Bu yenilik¢i bakis
acist ile, gelistirilen konseptlerin yeni teknolojilerin kaynastirilmasi ile mevcut
kabiliyetleri gelistirecek, siirekli bir degisim i¢inde olan giiniimiiz miicadele ortaminin
gereksinimlerini  karsilayabilecek, hatta sekillendirecek seviye yakalanmasi
hedeflenmelidir.®*® Bu baglamda karar vericilerin durumsal farkindaligini saglama,
stirprizleri 6nleme, hasmin savasma azim ve iradesini kiracak hareket tarzlarinin
tiretilmesinde 6nemli bir role sahip olan istihbarat alaninin da inceledigimiz giiniimiiz
harekat alaninin ihtiyaglarim1 karsilayacak sekilde doniisiim i¢inde olmasi

beklenmelidir.

139 Usakl1 ve Alper, a.g.e., 49.
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3. ISTIHBARATIN DONUSUMU

3.1. istihbaratin Tarihsel Siirecte Gelisimi ve Doniisiimii

Biiyiik gli¢ ¢cekismesi ve uluslararasi ¢atigma ortami baglaminda askeri istihbarat ve
onu destekleyen disiplinler cercevesinde sinirlandirdigimiz ¢alismada, savasin degisen
karakteri ile sekil degistiren ¢atisma ortaminda derinlesen ve genisleyen gii¢c kullanimi
ve onu kodifiye eden doktrinel gelismeler oncelikli olarak incelenmistir. Giivenlik
ortami1 ve ¢ok tabanli, askeri / sivil ¢ok bilesenli giiniin gii¢ miicadelesini destekleyen
unsurlarin basinda siiphesiz karar alma siirecine 6nemli katki sunan istihbarat
gelmektedir. Tarihi siiregte degisimi ve doniisiimii incelenen catisma ortami ile
stratejiye yon veren istihbarat da ¢agin ve ¢atisma ortaminin gereksinimleri karsilamak

lizere doniistim icerisindedir.

Napolyon doneminde zorunlu askerlik ve seferberlik sisteminin hayata gegcirilmesi ile
millilesen ordular, iilke kaynaklarindan daha fazla istifade ile, daha uzun soluklu ve
daha fazla cephede muharebe etme imkani saglamaya baslamis ve modern anlamda
savas anlayisinin baslangici kabul edilmistir.**° Bu dénemde istihbarat ise; casusluk
ile hasmin harekat planlarini ele gecirmek ve liderlerin kendileri ile aile bireylerinin
korunmasina ydnelik cabalarin  Otesine  gegmemistir.  Istihbaratin  dnemli
bilesenlerinden olan ve bilgi giivenligini esas alan Istihbarata Kars1 Koyma (IKK),
ancak Ingilizlerin 1889°da yiiriirliige koydugu, askeri bilgileri sizdiranlara kars1 cezai
yaptirimlar hiikkmeden ‘Resmi Gizlilik Yasast’ ile istihbarat kavrami iginde yer
bulmugstur. Modern savag istihbaratinin bu erken doneminde veri/bilgi toplama
vasitalar1 da bu baglamda casuslar, diplomatlar ve gazeteci gibi acik kaynaklarla sinirh
kalmustir. Ingiltere ile Giiney Afrika’y1 kolonilestiren Boer’ler arasindaki ikinci Boer
Savasi ise istihbarat servislerinin olusumu igin Onemli bir kilometre tasini
olusturmaktadir. Daha 6nce harekat alanindaki komutanlara ihtiya¢ duyduklar bilgiler

cesitli askeri fonksiyonlarca saglanmaktayken, bu savas siirecinde birliklere ‘savas

140 Owen Comelly, Blundering to Glory: Napoleon’s Military Campagins (Lanham, MD: Rowman &

Littlefield, 2006).

55



istihbarat1 subaylar1’, karargahlara ise ‘istihbarat subaylar1® atanmustir. Ingiliz deniz ve
kara kuvvetleri arasinda kablosuz iletisimin kullanilmaya baslamasi ve bu sinyallerin
bazilariin Boer’lar tarafindan yakalanarak kullanilmasi ise sinyal istihbaratinin ilk
orneklerini olusturmustur. Savas siiresince bu yeni istihbarat teskillerince toplanan
bilgilerin miktarindaki artis, bu bilgileri analiz etmek ve ihtiyag sahiplerine dagitmakla
gorevli olusumlari ortaya ¢ikartmistir. Savasin sonrasinda bu ihtiyag ortadan kalksa da
Ingilizler Savunma Bakanlig1 biinyesinde kiigiik bir Istihbarat Departmanini hayatta
tutmay1 basarmislardir. Britanya adasinda Alman casusluk tehdidinin artmasi ile;
yabanci istihbarat ¢abalari ile miicadele ve Birlesik Kralligin potansiyel diismanlari
hakkinda bilgi toplamak tizere, MI5 ve MI6’nin temellerini olusturacak Gizli Servis

Biirosu’nu kurmus ve bu alanda dev bir adim atilmistir.*4*

ABD Ulusal Istihbarat Konseyi eski baskani Treverton; istihbarattaki ilk biiyiik
doniligimii Jomini ve Clausewitz’in tanimladigi yeni askeri anlayis kapsaminda
degerlendirir.}*? Bircok akademisyen tarafindan tiim milli giic unsurlarinin seferber
edildigi, savas alaninin pek c¢ok teknolojik yenilikle (Ucaklarin, gelismis muhabere
vasitalari, sifre sistemleri ile bu gizli muhaberelerin dinlenmesi ve sifre ¢dzme
yetenekleri v.b.) tanistigi, Birinci Diinya Savasi istihbarat alanindaki en biiyiik

atilimlarin yapildig1 mihenk tas1 olarak kabul edilmektedir.'*3

Ikinci Diinya Savasi ise tiim istihbarat cabalarmin tek bir cat1 altinda birlestigi Ulusal
Istihbarat Sistemi’nin ilk uygulamaya gegirildigi modern istihbarat anlayigmin

baslangici olarak kabul edilir. Bu modern istihbarat anlayisinin;

(1) Toplama yeteneklerinde, 6zellikle muhabere istihbaratt (COMINT) ve radar
agirlikli elektronik istihbarat (ELINT) de dahil olmak {izere sinyal istihbarati
(SIGINT) yeteneklerindeki gelismeler,

(2) Savasan unsurlarin basindakiler de dahil olmak {izere karar vericilerin istihbarat
ile desteklemesine imkan saglayacak sekilde organizasyonel yapilarin gelismesi,

(3) Istihbarat disiplinine ydnelik bilgi birikiminin artmas: ile karargahlara verdikleri

destegin organizasyon i¢inde kabul gérmesi,

141 Herskovitz, a.g.e., 3-4.

142 Gregory F. Treverton, “The Future of Intelligence: Changing Threats, evolving methods”. The
Future of Intelligence Challenges in the 21st Century. ed. Isabelle Duyvesteyn, Ben de Jong ve Joop
van Reijn. New York: Routledge, 2014, 33.

143 Herskovitz, a.g.e., 5.
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(4) Istihbarat anlayisinin sadece durumsal farkindalik saglamanin dtesinde, psikolojik
harekat, ekonomik harp ve sabotaj gibi harekat ortamin1 degistirecek sekilde

genislemesi olarak siralanabilecek dort ana alanda gergeklestigi sOylenebilir.

Modern istihbarat anlayisinin genislemesi ve harekata sagladigi destegin artmasi
kapsaminda dikkat ¢ekici uygulamalar arasinda ABD’nin 1941°de Bilgi Koordinasyon
Ofisini (Office of Coordination of Information) Almanya’nin Sovyetler Birligini
isgaline yonelik olarak bir istihbarat, dezenformasyon ve propaganda ajansi olarak
kurmasi 6rnek olarak gosterilebilir. ABD Bilgi Koordinasyon Ofisi; ortak nihai hedefe
yonelik olarak goérev tanimi net olarak olusturulmus ilk istihbarat teskili olmasi
nedeniyle 6nemli bir adim olarak gosterilmektedir. ilk etapta harekata yonelik
istihbarat ihtiyaglarin1 koordine etmek iizere kurulan olusum, 1942°de; daha sonra
Merkezi Istihbarat Ajans1 (CIA)’na doniisecek olan Stratejik Hizmetler Ofisi (OSS) ve
daha sonra ABD Bilgi Ajans1 (USIA)’na dontisecek Savas Bilgi Ofisi olarak ikiye
boliinmiistiir.!** ABD Bilgi Ajans1 propaganda ve dezenformasyon odakli calisirken,
Stratejik Hizmetler Ofisi (OSS); casusluk, sabotaj, yikici faaliyetler ve propaganda ile

ABD’nin askeri gayretlerini desteklemekle memur edilmistir.'#®

Istihbaratin gelisiminde teknolojik gelismelerin roliinii tabiki goz ard1 etmek miimkiin
degildir. Savas Oncesinde, klasik istihbarat anlayisi i¢inde toplama gayretlerini
casuslar, diplomatlar ve agik kaynaklar domine ederken, savas ile radarlarin ve
kablosuz iletisimin kullanimimnin yayginlagmasi ile sinyal istihbarati yeteneklerinin
agirhgimi artirdignr gozlenmektedir. Ucaklarin yayginlagmasit hava harekatlarinin
Oonemini artirirken, ucaklarin gozetleme, fotograf ve bu gorsellere dayali analiz ile

istihbarat alanin1 da destekledigi goriilmektedir.

Toplama vasitalarinin artmasi, elde edilen verilerin islenmesi, analizi ve dagitimini bir
problem sahasi olarak o tarihlerden itibaren ortaya ¢ikartmaya baglamistir. Bu durum
istihbarat teskilatlarini yeni bir alana ydnlendirmistir. Ongérii istihbarati (Estimative

Intelligence) olarak tanimlanan ve elde edilen veriler 1s18iInda yapilan

144 John Houseman, Front and Center (1942-1955) (New York, Simon & Schuster, 1975), 45-46.

145 Office of Strategic Services, Office of Strategic Services Organization and Functions, (Washington
DC: Hyperwar Foundation, 1945.  https://www.ibiblio.org/hyperwar/USG/JCS/OSS/OSS-
Functions/index.html [Erisim Tarihi: 22.04.2023].
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degerlendirmelerle ihtimalleri ortaya koymay1 amaglayan bu alan, karar vericilere
strateji ve politika belirlemede taban olusturabilecek girdigi saglamaktadir.1* Bu alan,
Merkezi Istihbarat Ajansi’nin (CIA) kurulusundan beri var olan Analiz Direktorliigii
(Directorate of Analysis) gibi istihbarat teskilatlarinda benimsenmis ve
kurumsallagsmistir. Diger departman ise Harekat Direktorliiglidiir (Directorate of
Operations) ki ABD disinda istihbarat toplama, sabotaj, yikici faaliyetler, psikolojik
harekat gibi diger faaliyetlerden sorumludur. Ajansin kurulusunu takip eden yil,
Bilimsel Istihbarat Ofisi’nin, ajans biinyesindeki cesitli birimlerin birlestirilmesi ile
kurulmasi teknolojinin istihbarat alanindaki giderek artan énemine yonelik ciddi bir

ongoriiyii isaret etmektedir. !4’

1950’1 yillarda Merkezi Istihbarat Ajansi (CIA) ABD’nin Sovyetler Birligine karst
yiirlittiigli tim faaliyetlerin merkezinde yer aldigi, istihbarat teskilatinin soguk savas
doneminde ana enstriiman olarak one ¢iktig1 gézlenmektedir. Bu donem; “teknolojik
toplama devrimi” olarak da ifade edilmesini saglayan onemli projelerle dikkat
cekmektedir. 1954’te kapsamli elektronik istihbarat sisteminin, 1956’da U2 casus
ucaginin, 1960°ta ise Corona casus uydu sisteminin devreye girmesi bu teknoloji
istihbarat anlayisinin triinleridir. Teknolojinin toplama yeteneklerini desteklemesi
dogal olmakla birlikte belki daha da 6nemli olan husus, bu zamana kadar alisilmis
uygulamalarin disinda bu atilimin 6zel sirketler iizerinden yapilmis olmasidir.
Istihbaratin dzellesmesindeki ilk adimlardan sayilabilecek bu projeler dzel sektdriin
ozellikle teknolojinin istihbarat fonksiyonuna entegrasyonu iizerinden dahil olacaginin
ilk sinyallerini vermistir. Bu projeleri Merkezi Istihbarat Ajansi (CIA) iginde
organizasyonel yapilanmalar takip etmis, 1948’de Bilimsel Istihbarat ofisi kurulmus,
daha sonra Ajans igindeki teknoloji odakli ¢esitli departmanlarla birleserek Bilim ve

Teknoloji Direktorliigii olarak teskil edilmistir,48

Bu teknolojik devrim, istihbarat sisteminin i¢inde bulundugu ortamin degisimi i¢inde
yetersiz kaligmn ilk isaretlerini iki alanda gostermistir. Ilki; belirsizligi ortadan

kaldirmak tizere bilgiye bagimlilifin olusmasi ve sistemin siirekli daha fazla veriye

148 Arthur S. Hulnick, “Harold P. Ford, Estimative Intelligence: The Purposes and Problems of National
Intelligence  Estimating”, Journal of Conflict Studies, C. 14, S. 1 (1994), 2-3.
https://journals.lib.unb.ca/index.php/JCS/article/view/15167 [Erisim Tarihi: 15.08.2023].

147 Jeffrey T. Richelson, The Wizards of Langley: Inside the CIA’s Directorate of Science and
Technology, (Cambridge: 2002), 24-26.

148 Herskovitz, a.g.e. 8-9.
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ihtiyag duymasidir. ikincisi ise; teknolojik gelismelerle artan toplama yeteneklerinin
ABD’nin gii¢ ¢ekismesinde ihtiya¢ duydugu her bilgi ihtiyacini karsilamaya yetecek
olma algis1 olarak one siiriilmektedir. Yeni teknolojilerin cazibesi ile karar vericiler ve
onlara istihbarat saglayanlar, stratejik ve jeopolitik sorunlarin ¢6ziimiiniin yorumlama
ve anlamlandirmada yattigin1 goz ardi ederek, ¢oziimii daha fazla veri toplamada
aramuglardir. Insanligin pek ¢ok sorununun teknoloji ile ¢oziilecegi algisi, teknolojik
determinizmin bir yansimasi olarak goriilmektedir.**® Gegen yetmis yilda yasanan pek
cok stratejik siirprizin nedeninin bilgi yetersizliginden ziyade bilginin yorumlanarak
tedbir alinmamasindan kaynaklandig1 pek cok akademisyence kabul edilse de hala
teknolojinin her sorunun ¢6ziimii olduguna inananlarin bulunmasi, bu bilgi
bagimliginin ve teknolojik determinizmin etkisinin halen devam ettiginin

gostergesidir.

Sovyet blogunun ¢okiisii soguk savasi sonlandirmig, ABD; ‘Yeni Cag’ olarak
nitelendirilen, bilgi ¢aginda istihbaratin isleyisine yonelik kii¢iilmeyle birlikte, sensor
teknolojileri, bilgi-islem ve internet sayesinde bilgiye erisim artan yeni bir anlayis ve
yapilanma degisimini hizlandirmistir. 1996 yilinda yayinlanan ‘Bilgi Harekati® FM
100-6 dokiimani ile ‘Bilgi Ustiinliigii (Information Superiority)’ olarak adlandirilan
anlayis ve istihbarat igleyisini tanimlayan yeni doktrin uygulamaya gecirilmistir.
Sensor tabanli istihbarat sistemlerini muharebe sistemleri ile bir ag vasitasi ile entegre
eden ABD, o yillarda ‘Ag Merkezli Savas’ doktrini ile dikkat ¢ekmis, bu yeni doktrini
Koérfez Harbinde de uygulamistir.*>® Sovyet blogunun ¢okiisii ile giivenlik algisindaki
degisim ve teknoloji destekli istihbarat ile desteklenen kendini Korfez Harbinde
kanitlamis yeni harp doktrini, istihbarat toplulugunun kii¢iilmesi gerektigi yoniindeki
goriisiin kuvvetlenmesine yol agmigtir. ABD Istihbarat Toplulugunu temsil eden
Aspin-Brown Komisyonu 1996 tarihli raporunda; soguk savas sonrasinda kaynaklarin
son derece azalirken, personel giderlerinin artmaya devam ettigine, bu durumun ise
teknolojiye yatirinm yapilmasi ve fonksiyonel esnekligin yitirilmesine yol agtigini

vurgulamigtir.’®  Rapor, bir takim yapisal doniisiimiin gerekliliginin yaninda,

149 1 eo Marx, Merritt Roe Smith, Does Technology Drive History? The Dilemman of Technological
Determinizm, (Cambridge: MIT Press, 1994), 94-95.

1%0 Richard M. Bridges, Information Operations: FM 100-6 (Fort Levenworth, US Army, 1996, 11.

151 ODNI, Preparing fort he 21st Century: An Appraisal of U.S. Intelligence: Report of the Commission
on the Roles and Capabilities of the United States Intelligence Community, (Washington, DC:
Government Printing Office, 1996.
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kisitlanan biitce nedeniyle teknolojiyi yakalamanin da gerisinde kalindigini

vurgulamasi adina énemli bir 6z elestiri niteligindedir.

11 Eyliil 2001°deki teror saldirilari ise; istihbarat toplulugu da dahil olmak tizere ABD
dis ve savunma politikasi ile ulusal giivenlik yapilanmasinda 6nemli yapisal, islevsel
ve anlayigsal degisimi tetiklemistir. ABD’deki Terdr Saldirilarma Iliskin Ulusal
Komisyon raporu’®2, ABD Baskaninin Federal Sorusturma Biirosu (FBI) ve Merkezi
Istihbarat Ajansi (CIA) tarafindan ‘yeterli bilgilendirilmedigi’ yoniinde tespitlerine yer
vermistir.’®® Saldir1 sonrasinda bir takim yapilanma degisikliklerine giden ABD
Istihbarat Toplulugu; Ulusal Istihbarat Direktorliigii Ofisi’nin (ODNI) tiim istihbarat
cabalarini senkronize etme rolii ile kurulmasi ve ikisi bagimsiz (ODNI ve CIA) olmak
lizere cesitli bakanliklar altinda tesekkiil edilmis toplam 18 istihbarat ajansinin
isleyisini diizenlemesi ile siireg icerisinde giiniimiizdeki yapiya evrilmistir. 2002 tarihli
Ulusal Giivenlik Strateji Raporu, teknolojik gelismeleri de isaret ederek, yeni tehdit
olarak en 0n plana ¢ikan terdrizme karsi reaksiyon siiresini kisaltmak adina istihbarat
cabalari ile harekatin entegrasyonun gerekliligini vurgulamaktadir. Ayrica terérizmle
miicadeleye yonelik olarak kurulan departman ve direktorliiklerin birbirleri ile
koordineli ¢aligmasinin 6nemine dikkat ¢ekilmis ve isleyise iliskin diizenlemelere 151k

tutmustur.*>*

2001 sonras1 donem, tehdit algisinin degisinin yaninda, daha 6nce karsilagiimamis bir
sekilde bilgi teknolojilerindeki gelisim ve sosyal aglarin yayginlasmasi ile bir bilgi
selini beraberinde getirmistir. Teknolojik bakis acisiyla, 6zellikle bu dénemin
sonlarina dogru, ¢ok cesitli kaynaklardan elde edilen ¢ok c¢esitli bilginin farkh
fonksiyon alanlarinin bakis agilartyla derin analizlerine odaklanmis ve ‘Coklu
Istihbarat (Multi-Int)’ olarak kavramsallastirilmistir. Baslarda istihbarat gayretlerini
askeri yetenekler ve gereksinimler siiriiklerken, 2010 sonras1 donemden itibaren bilgi

teknolojileri ve sosyal aglarin yayginlagsmasi ile artan verinin iglenmesi {istiin bilgi-

152 National Commission on Terrorist Attacks upon The United States, The 9/11 Report, (Washington
DC: 2002).; National Commission on Terrorist Attacks upon The United States, ‘9/11 Komisyonu’
olarak da anilmaktadir.

18 John Shovelan, 9/11 Commission Finds ‘Deep Institutional Failings, Australian Broadcasting
Corporation, 2006,  https://www.abc.net.au/am/content/2004/s1160100.htm  [Erisim  Tarihi:
06.05.2023].

154 US Presidency, The National Security Strategy of the United States 2002, (Washington DC: The
White House, 2002), 29-35. https://web.archive.org/web/20100307072859/http://georgewbush-
whitehouse.archives.gov:80/nsc/nss/2002/nss.pdf [Erisim Tarihi: 15 Agustos 2023].
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islem yeteneklerini ve analiz yontemlerini beraberinde getirmistir. Insanlar; yaratict
kavramsal ve algisal tekniklerin kullanarak trendleri algilama, paternleri fark etmeleri
ve bunlara dayali ¢ikarimlarla sinirhiyken; gelisen bilgi-islem yetenekleri insan
kapasitesini asan veriyi analiz etmede gorsellestirmesi, istatistiki c¢ikarimlart ve
mekansallagtirmast bakimindan {istiinliik saglamaktadir. Veriyi anlamak iizere
gorsellestirmenin yaninda SAS, SPSS, Minitab gibi yazilimlar vasitasiyla istatistiki
cikarimlarla anlamlandirmak ise analiz yeteneklerine ayr1 bir boyut katmistir. Bu
analizlerin cografi bilgi sistemleriyle de entegrasyonu, verinin bir mekana, cografyaya
oturtulabilmesi ile de daha anlamli hale gelmesi saglanmaktadir ki trend ve paternlerin
mekan ve zaman baglaminda analizine ‘zaman-mekansal analiz (spatiotemporal
analysis)’ denilmektedir.’® Giiniimiizde artan verinin analizi insan yeteneklerinin
tizerine ¢ikmaktadir. Biiylik verinin analizinin hizli ve etkin analizinin bilgi
teknolojileri ile yapilmasi, insanlarin ise gii¢lii oldugu hipotezleme ve iligkilendirme

ile analizi tamamlayacak sekilde istihdami anlam kazanmaktadir.**®

Biltgen ve Ryan, istihbaratin doniisiimiinii anlatilan akis ile uyumlu olarak 4 donem

olarak ele almistir. Bu siiflandirmada;

- Ikinci Diinya Savasi sonrasinda Komiinizmin yiikselmesi ile insan istihbarat1
agirlikli, tek tehdide odaklanmis ve istihbaratin ayri bir alan olarak kabul
edildigi 1911-1962 yillari arasi ikinci donem,

- 1962-2001 yillar1 arasinda soguk savas ve ulus devletler arasinda tek tehdit
odakl1 teknik toplama yeteneklerinin agirligini artirdig: ikinci donem,

- 11 Eyldl teror saldirilart sonrasinda tehdit algisinin degisimi ile, terérizm ve
bolgesel catigmalara odaklanan, bilgi teknolojileri, insansiz hava vasitalari, ag
tizerinde isleyen istihbarat ve muharebe komuta sistemlerinin 6n plana ¢iktigi,
ABD ana-kitasinin tehdide maruz kaldig1 {i¢iincii donem,

- 2014 sonrasinda terdrizm, siber tehdit ve toplu imha silahlarinin tehdit
algisinda yerini aldig1, Coklu Istihbarat ve Biiyiik Veri Analitiklerinin 6n plana

ciktigl, yaygin bir istihbarat paylasim ve entegrasyonunu tanimlayan

1%5 patrick Biltgen, Stephen Ryan, Activity-Based Intelligence: Principles and Applications, (London:
Artech House, 2016), 24-25.
1% Hershkovitz, a.g.e., xii.
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biitlinlesmis bir istihbarat anlayisinin yerlestigi dordiincii donem olmak iizere

tehdidin degisimi ve bu baglamda istihbaratin dontisiimii siniflanmaktadir.

2014 ortasindan itibaren agirhigi gittikce artan ¢oklu istihbarat anlayisi, ¢esitlenen
tehdit, ¢atisma ortamindaki (¢ok boyutlu ve ¢ok aktorlii) artan degisim bu donemi
domine etmektedir. Bilgi teknolojilerindeki sigrama, telekomiinikasyon agi ile
insanligin birbirine baglanmasi, konum-bilingli hizmetler, akilli telefonlar ve yaygin
mobil bilgi islem yetenekleri de degisimin Oniinii agan faktorlerdendir. Bu tarihten
itibaren teknoloji yogun c¢oklu istihbarat anlayisi istihbarat fonksiyonunu domine
ederken, karar vericilerin ger¢ek zamanli bilgi akisi talepleri istihbaratcilar tizerinde
‘ne olabilecegini tahmin etme’ konusundaki baskiy1 artirmaktadir. Bu baski, ¢esitlenen
tehdit ve azalan kaynaklarla daha da artmakta, istihbarat kurumlarini ihtiyaci

karsilamak iizere farkli ¢6ziim yollar1 aramaya zorlamaktadir.’

ABD Ulusal Istihbarat Direktorliigii Ofisince yayimlanan ABD Ulusal Strateji
Raporlarini inceledigimizde bu anlayigsal degisimi kolayca gozlemleyebilmekteyiz.
2005 raporu terdrizmle miicadele odakli bir anlayisla bilgi paylasimina yonelik yeni
sistemleri isaret ederken kurumun analitik yeteneklerinin de gelistirilmesine dikkat
cekmektedir. 7 kurumsal hedefin ikisi teknoloji odaklidir. Bunlardan biri; agik kaynak
da dahil olmak iizere toplama yeteneklerinin gelistirilmesi ve tiim istihbarat
kurumlarinda teknolojinin daha iyi kullaniminin saglanmasi, ikincisi ise; yeni nesil
teknolojilerin analiz siirecine entegre edilmesi kapsaminda merkezi yonetilebilen fakat
adem-1 merkeziyet¢i uygulamalara miisaade eden ortak (uniform) bir isleyis

olusturulmasidir.t°®

2009 raporunda; radikal siddet dncelikli, toplu imha silahlar1 ikincil tehdit ve istihbarat
toplulugu icin hedef olarak belirlenirken, sirasiyla stratejik istihbarat ve erken ikaz,

kars1 istihbarat, ABD veri altyapisinin siber saldirilara karsi giivenliginin artirtlmasi

157 Biltgen, Ryan, a.g.e., 1-22.

158 ODNI, National Intelligence Strategy Report 2005, (Washington DC: 2005), 7.
https://www.dni.gov/files/documents/Newsroom/Reports%20and%20Pubs/N1SOctober2005.pdf ,
[Erisim Tarihi: 17.08.2023].
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ve askeri harekatin desteklenmesi Onceliklendirilmis istihbarat istekleri/hedefleri

olarak listelenmektedir.>®

Onceki yillardan farkl1 olarak 2014 ve 2019 yillarinda yayimlanan rapor ise istihbarat
toplulugu i¢in siraladigit 7 hedefte; ABD ulusal giivenligine yonelik tehditler
dogrultusunda stratejik istihbarat, ongorii ve erken ikazi desteklemek {izere istihbarat
faaliyetlerine ilk iki sirada yer verirken, harekatlarin desteklenmesi, devlet ve devlet
dis1 aktorlerce olusturulan siber tehdit, terorizm devlet ve devlet disi aktorlere
uygulanabilecek toplu imha silah1 kullanimi riski ve karsi istihbarata daha diisiik

onceliklendirdigi goriilmektedir.'®

2023 yil1 raporunda ABD Ulusal istihbarat Direktorliigii Ofisi; istihbarat toplulugunun
zamaninda ve isabetli degerlendirmelerle lisan, kiiltiirel uzmanlik, acik kaynaktaki
biiyiik veriyi isleme, yapay zeka ve ileri analitik yontemler alanlarinda yeteneklerini
geligtirerek giic miicadelesinde yerini saglamlastirmasimni Oncelikli hedef olarak
belirlemistir. Ikinci oncelik olarak, istihbarat toplulugunun basarismin yetismis,
yetenekli insan kaynagina bagli olduguna dikkat ¢ekerek ise alma, istihdam ve terfi
sistemlerini gelistirerek personel kalitesini artirmanin énemine dikkat ¢ekmistir. Bu

oncelikleri;

- Kurumlar aras1 ve uluslararasi is birligi kapsaminda birlikte ¢aligabilirlik ve
yenilik¢i yontemlerin hayata gegirilmesi,

- Diger iilke ve alanda s6z sahibi 0zel sirketler ile is birliginin gelistirilmesi,
cesitlendirilmesi ve gili¢lendirilmesi,

- Teknik yeteneklerin gelistirilmesi,

- Dis tehditlere karsi istihbarata karsi koyma tedbirlerini de kapsayacak sekilde

istihbarat toplulugunun direncinin artirilmasi takip etmektedir.

Rapor, ABD istihbarat toplulugunun etkinligi ve dayanikliligi i¢in teknolojik
gelismelerin yakalanmasi, yetismis personel ve 6zel sirketler de dahi olmak iizere is

birliginin gelistirilmesini kritik gérmekte ve 2023 yili stratejik istihbarat hedefleri

159 ODNI, National Intelligence Strategy Report 2009, (Washington DC: 2009), 5.
https://www.dni.gov/files/documents/Newsroom/Reports%20and%20Pubs/2009 _NIS.pdf [Erisim
Tarihi: 17.08.2023].

160 ODNI, National Intelligence Strategy Report 2019, (Washington DC: 2019), 7.
https://www.dni.gov/filessfODNI/documents/National_Intelligence Strategy 2019.pdf [Erigim Tarihi:
17.08.2023].
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olarak yayimlamistir.’®! Yillara sarih bu o6nceliklendirme degisimi, teknolojik
geligsmelerin istihbarat toplulugunun gorev ve onceliklerini nasil etkilediginin de

gostergesi olarak kabul edilmelidir.

Davies ve Steward; batili istihbarat anlayisinin, modern istihbarat 6rgiitlerinin ilk tesis
edilmelerinden itibaren en biiylik temel degisimi ve donlisiimii yasadigini ifade ederek
bu siireci; (1) Degisen ve doniisen giivenlik anlayisini kavramis agik bir hitkumet
anlayisi, (2) gelisen toplama ve analiz yeteneklerindeki olagantistii gelisim ile birlikte,
“bilmesi gereken” prensibinden “paylasilmasi gereken” prensibine dogru bir is birligi
anlayisina dogru bir anlayis/algisal degisim, (3) uzayr da kapsayacak sekilde
gozetleme ve kesif yeteneklerindeki gelisim, (4) agik olarak erisilebilen verideki artis
neticesinde &nemi ve etkinligi her gecen giin artan Ac¢ik Kaynak Istihbarat1 olarak

gruplandirmaktadir. 62

Istihbaratin déniisiimiiniin evrensel oldugunu 6ne siirmek bir iddianin Otesine
ge¢memektedir. Bolgesel dinamikler ile son derece iliskili olan istihbarattaki
degisimin; algilanan i¢ ve dis tehdide, diger iilkeler ile iligskilerin durumuna, silahli
kuvvetlerin seviyesine, iilkenin mevcut ve gelecege dair hedeflerine gore degisiklik
gostermesi mutlak bir gercektir.!®® Citak, istihbarattaki doniisiimiin; istihbarat
anlayisindaki doniisiim, yontemlerde doniisiim ve yapisal doniisiim olmak iizere

{i¢ ana baslik altina toplanabilecegini 6ne siirmektedir.'%*
3.1.1. Anlayissal Doniisiim

Uluslararasi iligkilerdeki geleneksel glivenlik anlayisi sadece devleti merkezi almakta
ve devlete yonelik askeri tehditlere odaklanmaktadir. Fakat 1980’lerden itibaren
Kopenhag Baris ve Catisma Arastirmalar1 Enstitiisii, uluslararasi giivenlik ¢alismalari
alaninda geleneksel anlayisin disina ¢ikmustir. Zira, Soguk Savas’in bitmesinden sonra
iki kutuplu diinya diizeni degismis; teknolojik olanaklar gelismis, iletisim ve ulasimda

bliylik doniisiimler yasanmistir. Dolayisiyla bu gelismeler giivenlik kavraminin da

161 ODNI, National Intelligence Strategy Report 2023, (Washington DC: 2023), 5-15.
https://www.dni.gov/filessODNI/documents/National_Intelligence Strateqy 2023.pdf [Erisim Tarihi:
17.08.2023].

162 Phillip H. J. Davies, Toby Steward. “No War for Old Spies: Putin, the Kremlin and Intelligence”
RUSI, (2021) https://rusi.org/explore-our-research/publications/commentary/no-war-old-spies-putin-
kremlin-and-intelligence [Erisim Tarihi: 19.05.2022].

183 Michael Herman, “Ethics and Intelligence After September 20017, Intelligence and National
Security, C. 19, S. 2, (2004), 355.

184 Emre Citak, Giivenlik ve Istihbarat: Yeni Giivenlik Politikalari ve Tiirkiye'de Istihbaratin
Doniisiimii, (Istanbul: Yeni Yiizyil Yaynlari, 2017), 185-207.
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genislemesine ve derinlesmesine sebep olmustur. Diger bir deyisle bireylerin, devlet
disindaki gruplarin ve toplumlarin giivenligi 6n plana ¢ikmis ve giivenlik konusu kabul
edilen alanlarin sayis1 artmistir. Dolayisiyla eskiden askeri alanda taktik, operasyonel
ve stratejik istihbarata ihtiyag¢ duyulurken; giivenligin genislemesi ve derinlesmesiyle
siyaset, ekonomi, ¢evre, sosyal yapi, demografi gibi pek ¢ok alanda istihbarat ihtiyact
ortaya ¢ikmistir. Bu durum, istihbaratin sivillesme siirecini baslatan, giivenligi ilk

onemli tetikleyici olmustur.

Giivenligi i¢in kisisel hak ve ozgiirliikklerinde kisitlamalara gidilmesini kabullenen
toplum, giivenlik-6zel hayatin gizliligi ikilemini giindeme getirmekle birlikte,
giivenlik igin 6zel hayatin mahremiyetinden bir dl¢lide feragat edilmesi toplumsal
anlayis degisikligine 6rnek teskil etmektedir. Devlet dis1 aktorlerin yarattigi tehditler
sinir tanimadan kiiresel giivenlige meydan okuma yaninda, Rusya’nin Kirim’1 ilhaki
ile daha cok hissedilmeye baslanan gerginlik, istihbarat alaninda da ittifaklarin
Ooneminin farkindaliina ve istihbarat gibi mahrem sayilan bir alanda devletler arasi is
birliginin 6neminin artmasma yol agmistir. NATO gibi ittifaklarin yaninda, ABD,
Birlesik Krallik, Kanada, Avusturalya ve Yeni Zelanda arasinda bir istihbarat ortakligi
olan ‘Five Eyes’a Japonya’nin ortaklik talebi bu anlayis degisiminin 6rneklerinden biri
olarak gosterilebilir.®® Bunun yaninda; siber uzaym éneminin artmasi, istihbaratin bir
bilim dali olarak evrilmeye baslamasi, istihbarat kavraminin askeri miicadelenin
disinda fonksiyon alanlari ile zenginlesmesi, hesap verebilirligin 6neminin artmasi
gibi bilesenler giinlimiiz tehdit ve giivenlik ortaminda istihbaratin algi boyutundaki

degisiminin bilesenlerini olusturmaktadir.16®

Lowenthal bu anlayis degisimi kapsaminda istihbaratin 6nceliklerinin iilkeler arasi
catigmalarin yaninda, terdrizm, silahlarin yayginlagmasi, ekonomik alanda zorlayici
tedbirler, narkotik, saglik ve bilgi sistemlerine yoneltilen saldirilar yoniine de
cevrildigini belirtmektedir.’®” Bilgi teknolojilerinin giiniimiiz ¢atigma ortaminda
agirhig1 artan insan faktoriiniin hayati ile daha ¢ok i¢ ige gegcmesi, siber alandaki
istihbaratin da 6nemini artirmaktadir. Bununla birlikte, insan istihbaratinin 6nemi

tekrar hatirlanirken, teknik istihbarat kapsaminda sinyal, 6l¢iim ve iz istihbarati,

185 Jagannath Panda, Ankit Panda, “Japan Is Ready to Become a Formal Member of Five Eyes”, Center
for Strategic & International Studies, C. 3, S. 8, (2020). https://www.csis.org/analysis/resolved-japan-
ready-become-formal-member-five-eyes (Erisim Tarihi: 10.04.2022)

166 Citak, a.g.e., 187.

167 Mark M. Lowenthal, Intelligence, from Secret to Policy (Washington DC: CQ Press, 2008), 326-
339.
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goriintii istihbarat1 ile agik istihbaratin birlikte analizi ve diger miittefiklerle
paylasilarak gelistirilmesine yonelik bir anlayis degisimi yasanmaktadir. Her bireyin
muharip, her seyin silaha doniistiigli gliniimiiz ¢atismalarinda istihbarat orgiitlerinin
internet sitelerinde halkin kendilerine bilgi saglayabilmelerine imkan veren baglantilar

paylasilarak, halk ile entegrasyon ve iletisim kurmaya baslanmustir.1®8

Istihbarat teskilatlar1 iizerinden devletlerin bilgi ve istihbarati disaridan da temin
etmeye yonelik anlayis degisikligi ile genellikle acik kaynaklardan elde edilen
verilerin toplama ve analizi ile istihbarat lireterek miisterileri ile (devlet ve 6zel
sirketler) kar amagli-amagsiz paylasan Ozel Istihbarat Sirketleri ortaya cikmistir.
Bunlarin yaninda, diisiince kuruluslar1 da uzmanlastiklari alanlarda yaptiklar1 analizler
ile disaridan temine, yani istihbaratin 6zellesmesine katki saglamaktadir. Sirketlerin
yaninda, bilgi teknolojilerindeki gelisim ve veriye erisim imkanlarinin artmasi ile
bireysel olarak agik istihbarat iireterek istihbarat Orgiitleri ve genel kamuoyuna
analizler sunan bireysel analistlerin de agik istihbarat kapsaminda destek sagladiklari
ozellikle 2022 Rusya-Ukrayna gerginliginde gozlemlenmektedir.’®® Kar amaci
giitmeyen bireysel c¢alismalarin, analiz ve ¢ikarimlarin, istihbarat kurumlarinin
raporlarinda kullanildigi, referans gosterildigi gézlemlenmistir. Bu tespit, sadece 6zel
istihbarat sirketleri degil, sivillerin bireysel ¢alismalarinin da giinimiizde istihbarat

fonksiyon alanina destek sagladigini géstermesi adina 6nem arz etmektedir.

Bireylerden 6zel sirketlere ve diisiince kuruluslarinin katkilarini iceren istihbaratin
disaridan teminini klasik istihbarata dahil eden anlayis, istihbaratin genislemesinde
sagladig1 farkli fonksiyon alanlarindaki uzmanliklara dayali tespit, degerlendirme,
bakis agilar1 ve yeni yetenekleri ile degisen istihbarat anlayisinin O6nemli
bilesenlerinden birini olustururken, istihbaratin bir disiplin olma yolundaki akademik

gelisimini de desteklemektedir.*"®
3.1.2. Yontemsel Doniisiim

Anlayistaki doniisiim kadar yontem ve tekniklerdeki yenilesme de ¢agin gerekliklerini

karsilamak {iizere istihbaratin doniisiimiinde belirleyici rol oynamaktadir. 11 Eyliil

168 Franky Matisek, Ron Granieri. Podcast-Everything a Weapon, Everyone a Combatant, (U.S. Army
War College, 2022).

169 Evergreen Intel (@vcdgf555), Konrad Muzyka-Rochan Consulting (@konrad_muzyka), Oryx
(@oryxpioenkop), Veli-Pekka Kivimaki (@vpkivimaki) gibi kisiler twitter hesaplarindan
degerlendirme ve analizlerini yayinlamakta, bu analizlerin bazilarinin ise hatir1 sayilir istihbarat
platformlarinda yayimlandig1 gézlenmektedir.

170 Citak, a.g.e., 195-196.
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saldirilar1 sonrasinda kiiresellesen terérizmle miicadele ve devaminda hibrit harekat
ortam1 ile ¢ok bilesenli ve ¢ok tabanli hale gelen catisma ortaminin ortaya ¢ikardigi
genisleyen ve derinlesen istihbarat ihtiyaclarini karsilamak iizere yeni yontemlere
ihtiya¢ duyulmustur. Bu dogrultuda en oOnemli doéniisim toplama alaninda
gerceklesmistir. Teknolojinin gelisimine paralel olarak insansiz hava araglari, optik
sistemler, lazer ve Olgme sistemlerindeki gelisime ilave olarak bu teknolojilerin
kullanildiklar1 harekat ortamlarina uzayin da eklenmesi ile 6zellikle teknik istihbarat
alaninda 6nemli bir gelisim saglanmistir. Gelisen teknolojinin ilk olarak askeri ve
istihbarat alaninda kullanima girmesi 6zellikle toplama alaninda her gecen giin yeni
geligsmeleri beraberinde getirmektedir. Bunun yaninda, teknik toplamaya 6nemi her
gecen giin artan insan olgusu ve teknoloji ile entegrasyonu sonucunda ortaya ¢ikan
biiytik verinin (Big data) islenmesine dayanan agik istihbarat yeteneklerinin eklenmesi
ciddi yontem gelisimlerini beraberinde getirmistir. A¢ik istihbarat dezenformasyon ya
da manipiilasyon ihtimalini ve kisith zamanda veri y1gimni arasinda dogru bilgiyi bulma
zorlugunu beraberinde getirse de en ¢ok kullanilan toplama yontemlerinden biri haline
gelmistir. Insanin icinde bulundugu ve kullandig1 tiim teknolojilerden bilgi elde
edebilmesi, bunun zaman ve mekandan bagimsiz sekilde yapilabilmesi, ulagilmak
istenen bilgiye erigimi kisitlayan unsurlarin bulunmamasi, diger ifadesiyle bilginin
acik olarak erigilebilir olmasi1 agik istihbarati en ¢ok kullanilan toplama

yontemlerinden biri haline getirmistir.}™

Yontemsel doniigiimiin bir diger 6nemli alanini ise analiz yetenegindeki gelisim
olusturmaktadir. Cogunlukla tamamlanmamais bilgi ve belirsizlik tizerinden olasilik¢1
bir degerlendirme yapan analizciler miimkiin olan en dogruyu tahmin etmeye
calismaktadir.'’?> Bu sebeple, iizerinde calisilan konuya gore ilgili fonksiyon
alanlarindan yetismis akademisyen veya konunun uzmam Kisilerin yapilan analize
destek saglamalar1 ve lizerinde calisilan konuda farkli disiplin alani uzmanlarinin
birlikte katki saglamalar1 son derece onemlidir. Bu durum da belli alanda uzman
analizciler istihdam eden &zel sirketlere yonelimi desteklemektedir. Istihbarat
teskilatlarinin tespit ve toplama yeteneklerinin yaninda 6zellikle son 20 yil i¢inde

tespitlere miidahale etme yetenekleri saglayan platformlara da sahip olmalar1 sadece

111 Gagper Hribar, Iztok Podbregar, Teodora Ivanusa. “OSINT: A “Grey Zone?”, International Journal
of Intelligence and Counterintelligence, C. 27, S. 3 (2014), 531.

172 John Ransom Clark, Intelligence and National Security: A Reference Handbook, (London: Praeger
Security International, 2007), 64.
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toplayict degil, ayn1 zamanda avci da olmalart yoniinde yontemsel bagka bir degisimi
beraberinde getirmistir. Istihbarat teskilatlar1 paramiliter unsurlar ile nokta operasyonu
yapabilen, silahli insansiz hava araglari ile tespit ve teshis neticesinde yiiksek degerli
hedeflere angaje olabilen kinetik yontemler kullanabilir hale gelmislerdir. Bu
yetenekler kimi ¢evrelerce hem i¢ hem uluslararasi hukuk hem de insan haklar1 hukuku
bakimindan elestirilseler de glinlimiiz ¢atisma ortaminin bir gercegi olarak kabul
edilmeye baslanmistir.!”® Tiim bunlarin yaninda algisal bir degisim olarak
bahsettigimiz istihbarat paylasimi ve is birligi, diger iilkeler ile yapilan is birliginin
Otesinde diistince kuruluslari, tiniversiteler ve Ozel istihbarat sirketleri ile ortak

yiiriitiilen ¢aligmalar kapsaminda yontemsel degisim olarak da karsimiza ¢ikmaktadir.

Ozellikle gok tabanli hal alan giiniin harekat ortam1, kapsamli bir durumsal farkindalig:
ve harekata tesir eden dinamiklere yonelik detayli analizleri zorunlu kilmaktadir.
Glinimiiz harekat ortamina etki eden tiim faktorler ve aktorlerin tespitinden
uygulamalari muhtemel hal tarzlarinin tahmin edilmesine yonelik analizler i¢in her bir
harekat tabaninin kullanilmasi ayr1 ayr1 erisim ve avantajlari ile kaginilmaz bir durum
almistir. Gli¢ ¢ekismesinin sahaya yansimasit olan harekatin doniisiimii ve bu
dontigiimiin gerektirdigi doktrinel gelisme kapsaminda ¢ok boyutlu hale gelmesi ile;
harekatr yonlendiren karar verme siirecini destekleyen en 6nemli bilesenlerden olan
istihbaratin da ¢ok tabanli bir hal alarak anlayis, yontem ve yapisal doniisiim

yasadigin1 gérmekteyiz.

ABD Kara Kuvvetleri Komutanliginin ortaya attig1 ¢ok tabanli istihbarat kavramin
2028 yilinda yerlestirmeyi amacladigi konseptsel ¢alismada 3-7 yillik donem iginde;
sensOr sistemleri (Cok hassas algilama, nesnelerin interneti, gézlemlenemeyen tespit
yetenekleri), veri (blok zincir teknolojisi, yapay zeka ve yayginlastirilmis 6grenme,
sentetik veri, veriye a¢ analitik metotlar), analiz (tlim analizlerin bilgisayar destekli
yapilmasi, yapay zekddan azami faydalanma, soruna 6zel analitik degerlendirmeler)
ve destekleyen teknolojiler (5G aglarin kullanimi, mobil optik haberlesme sistemleri,
ileri teknoloji islemci yetenekleri) alanlarinin istihbarat olusturma gayretlerini
desteklemek lizere hayata gecirilmesi hedeflenmektedir. Ayrica, tiim teknik toplama
gayretlerine ilave olarak, kimlik istihbarati kapsaminda diigmanin ilgi sinyallerini

(Signals of Interest-SOI) ve faaliyetlerine iliskin verileri toplamaya yonelik

173 Milena Sterio, “Lethal Use of Drones When the Executive Is the Judge, Jury, and Execution”, The
Independent Review, C. 23, S. 1 (2018), 37-41.
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yeteneklerin de toplama yeteneklerine dahil edilmesi planlanmaktadir. Bu yeni
toplama yetenegine verilen onemden yola ¢ikarak, insan algi ve ilgisine iligkin aktivite
tabanl istihbarat (Activity Based Intelligence) anlayisinin ve bu ¢ok tabanli ve
teknolojik/sayisal doniisiim igeren c¢ok yetenekli konseptsel doniisiimiin “insan”

6gesini merkezi bir yere koyan bir anlayis1 benimsedigi sdylenebilir.t’*
3.1.3. Yapisal Doniisiim

Anlayis ve yontemlerdeki degisim, istihbarat teskilatlarinda yapisal degisimleri de
beraberinde getirmistir. Ozellikle 11 Eyliil saldirilarindan sonra istihbarat drgiitlerinin
daha once olmadig1 kadar ¢ok veriyi i¢eren, karmasik ve son derece hizli degisen
kiiresel ortamda mevcut olan veriyi isleme ve analiz ile siirprizi 6nleme yeteneginde
geri kaldigi tespit edilmistir. Bahse konu saldiri ve tehdide karsi, istihbarat
teskilatlarinin yetersiz kaldigr degerlendirmeleri neticesinde pek ¢ok iilkede (1)
istihbarat teskilatlarinin kaynaklarinin ve yasal yetkilerinin artirilmast, (2) yurt i¢i ve
yurt disinda istihbarat paylagiminin Oniiniin agilmasi politikalar1 uygulamaya
alinmustir.}”™ Bunlara ek olarak bu degisen tehdit ortamina adapte olmak iizere ABD
istihbarat yapilanmasinin ciddi bir reform ile kendini uyarlamaya ¢alistig1 ve bunun
diger tilkelerin de yapilanmalarin1 gézden gecirmelerine neden oldugu goriilmektedir.
Farkli uzmanlik alanlarmma yogunlasan istihbarat yapilanmalari, teskilatlar arasi
paylasim, birlikte ¢alisabilirlik, es giidiim saglamak iizere birgok iilkede ABD’deki
Ulusal Istihbarat Direktorliigii Ofisi (Office of Directorate of National Intelligence —
ODNI) gibi koordinasyon yapilanmalarmin olusmasini da gerektirmistir.!"
Gilinlimiizde istihbarat teskilatlanmalarinin, kiiresel terdr ve biiyiik giic miicadelesi
kapsaminda ulus Otesi tehditlerle miicadelede devletler, devlet dist silahli orgiitler,
kagakeilik, dogal veya yapay felaketler, su¢ oOrgiitleri, asir1 dinci yapilanmalar ve
ideolojilere karsi etkin gorev almalar1 beklenmektedir. Soguk savas donemi ile
karsilastirildiginda artan ve ¢esitlenen tehditlere karsi, kiiresel giicler i¢in diinyanin her
yerinde, bolgesel gilicler i¢in etki ve ilgi sahasinda tesir saglayabilecek, insan

istihbarati, uydu ve insansiz hava araclari da dahil olmak {izere teknik istihbarat

174 °Us Army, US Army Multi-Domain Intelligence FY21-22 S&T Focus Areas, Washington DC: US
Army, 2022.

175 Prem Mahadevan, “Intelligence Agencies: Adapting to New Threats”, CSS Analysis in Security
Policy, S. 82, (2010): 2.

176 ODNI. Private Sector Engagement (Washington DC: Office of the Director of The National
Intelligence,  2022),  https://www.dni.gov/index.php/who-we-are/organizations/national-security-
partnerships/ps-engagement [Erigim Tarihi: 23.05.2022].
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kabiliyetleri ve konusunun uzmani personelce yiiriitilen agik kaynak istihbaratinin
birlikte es glidiim i¢inde yiiriitiilmesi gerekmektedir. Bilgi teknolojilerindeki gelisimin
bir sonucu olarak siber uzayin 6neminin daha da artacagi, bu alanin casusluk, takip,
bilgi harekati, sosyal c¢atismalar, algiya yonelik faaliyetler, bilgiye erisim, bilgi
hirsizligr ve kritik altyapilara saldirilar gibi pek c¢ok faaliyet icin kullanildigi ve
kullaniminin artacagi degerlendirilmektedir. Bu baglamda ozellikle siber istihbarat
ve bu alandaki faaliyetleri yiiriitme ve/veya yiiriiten 6zel yapilar ile es gidiim
saglayacak uzmanlasmig istihbarat teskilatlarinin kurulmasi gerekliligine dikkat

cekilmektedir.t””

Karar1 destekleyen ve siirprizi 6nlemek {izere bilinenler, faraziyeler ve emarelerin
analizi ile mimkiin olan en tutarli tahmini olusturmaya c¢alisan istihbaratin
giivenilirligi i¢in en elzem olan veridir. Bu baglamda genisleyen ve eklenen yeni
harekat tabanlar ile ¢ok katmanli hale gelen ¢atisma/cekisme ortaminda istihbaratin;
anlayis, yontem ve yapisal olarak en fazla veri tireten siber (bilgi de dahil olmak iizere)

ve uzay harekat tabanlarinda daha ¢ok gelistigini s6ylemek yanlis olmayacaktir.

Hayatin her alanina giren akilli teknolojiler ile, iletisim olanaklarinin da gelisimi, sanal
ortama birakilan izler ile ‘Biiyiik Veri — Big Data’ kavrami olugsmus, veri y1gini i¢inden
anlamli pargalarin ayiklanmasi ve analizi, yapay zeka destekli makine 6grenmesinden
faydalanan algoritmalar1 kullanan teknolojiler ile yeni bir sektor olarak belirmistir.
Fakat, yapay zekanin kullanilmasi ile ilgili olarak ii¢ temel tartisma konusu hakimdir.
Bunlardan birincisi kullanilan verilerin kalitesi, ikincisi kisisel verilerin kullanilmasi
ve tigiinciisii ise algoritmik hesap verebilirligin limitli olmasidir.1”® Giivenlik alaninda
pek cok kullanim alani bulunan bu yeni sektoriin, teknolojileri gelistiren {iniversiteler
onciiliigiinde degisime adaptasyonda devlet kurumlarina gére cok daha esnek olan 6zel
sirketlerce domine edildigi goriilmektedir.}’® Veriyi islemenin yaninda, sahip olunan
verinin glivenliginin saglanmasinin ehemmiyeti de siber giivenlik kavramini 6n plana
cikartmaktadir. Sayisal ortamda toplanan, islenen ve dagitilan verinin glivenliginin de

bu alanda saglanmas: Istihbarata Karsi Koyma (IKK) kapsaminda siber giivenligin ve

17 Sanjay Goel, “Cyberwarfare: Connecting the Dots in Cyber Intelligence”, Communications of the
ACM, C. 54, S. 8 (2011), 134-136.

178 Ana Beduschi, “International Migration Management in the Age of Artificial Intelligence”,
Migration Studies, C. 9, S. 3 (2020), 578.

179 Sophie-Charlotte Fischer, “NATO and Artifical Intelligence: The Role of Public-Private Sector
Collaboration”, NATO Decision-Making in the Age of Big Data and Artificial Intelligence, der. Sonia
Lucarelli, Alessandro Marrone, Francesco Niccolo Moro. Brussels: NATO HQ, (2021), 76.
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tam tersi bir yaklagimla hasma yonelik sayisal ortamda bilgi toplama faaliyetlerini de
kapsayacak sekilde bir biitiin olarak siber istihbaratin 6nemi her gegen giin artmakta,
istihbarat alaninda basat iilkelerce bu alana yonelik anlayis, analitik ve yapisal
coziimler getirilmeye ¢alisilmaktadir. ABD Siber Komutanligi (US Cyber Command);
bu harekat tabanindaki tehditlerle kiiresel olarak miicadele kapsaminda hem ABD
ulusal ¢ikarlarin1 korumak ve gelistirmek hem de kuvvet komutanliklari biinyesindeki
siber-uzay komutanliklarinin planlama ve harekat faaliyetlerini yonetmek, senkronize
ve koordine etmek amaciyla miisterek bir komutanlik olarak 2010 yilinda kurulmustur.
ABD’nin bu alandaki anlayis, yontem ve yapisal adimlarim ittifak igindeki diger
tilkeler de takip etmistir.

Diinya dis1 yoriingelere gozetleme ve teknik istihbarat yeteneklerine sahip uydularin

yerlestirilmesine Corona Casus Uydu®

projesi ile baslanmis ve uzaymn istihbarat
maksatli kullanim1 giinlimiize kadar artarak devam etmistir. Yeryliziinde
konuslandirilmis sistemlere nazaran kapsama alani ve erisim agisindan ¢ok daha
avantajli olan uydu sistemleri teknolojinin de gelisimi ile toplama alanina ciddi katki
saglamistir. Glinlimiizde telekomiinikasyon, meteoroloji, kiiresel konumlama ve
benzeri pek c¢ok teknoloji icin uygun ortam olusturan uzay ile bir sekilde irtibati
olmayan alan kalmamistir. Tiim bunlarin yaninda; goriintii, sinyal ve teknik istihbarat
alanlarinda toplama yetenekleri i¢in ideal ortam olusturan uzay, glinlimiiz gii¢
miicadelesinde de devletlerin egemen olma ¢abasinda olduklar1 bir harekat tabani
olarak kabul edilmistir. Bu alanda da basi ¢eken ABD; 1985 yilinda temelleri atilan
caligmanin gelisimi ile ABD Uzay Komutanligini 2019 yilinda ABD Savunma
Bakanligina bagl miisterek bir karargah olarak kurmustur. Vazifesi; ABD, miittefik
ve partnerlerince tesis edilebilecek birlesik miisterek kuvvetlere uzay tabanli muharebe
destegi saglamak, gerekirse saldirilar1 bertaraf etmek ve caydiricilik saglamak iizere
uzayda, uzaydan veya uzaydan gegecek sekilde harekat icra etmek olarak
182

tanimlanmaktadir.’8! Benzer vazife ve vizyon ile Fransiz Uzay Komutanlig1*®? ise

2010, Birlesik Krallik Uzay Komutanligi!®® 2021 yilinda kurulmustur. Gérevleri

180 Kevin C. Ruffner, CORONA: America’s First Satallite Program, (Washington DC: CIA History
Staff Center for the Study of Intelligence, 1995), 2-5.

181 US Department of Defense, US Space Command, (2022) https://www.spacecom.mil/ [Erisim Tarihi:
15.05.2022].

182 L’organisation de I’armée de I Air et de I’Espace, (2022),
https://www.defense.gouv.fr/air/organisation-AAE [Erisim Tarihi: 15.05.2022].

18 Royal Air Force. UK Space Command, (2022). https://www.raf.mod.uk/what-we-do/uk-space-
command/. [Erigim Tarihi: 15.05.2022].
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agirlikli olarak uzay tabaninin sagladigi avantajlar ile durumsal farkindalik saglamaya
yonelik istihbarat toplama (sinyal, goriintii, cografi ve teknik) tizerine yogunlasan ve
diger harekat tabanlar1 ile esgiidiim icerisinde destek saglayan bu miisterek
komutanliklarin devlete ait ulusal yetenekler ile, benzer yetenekleri sunan &zel
sirketler ile de is birligi icinde calistiklar1 belirtilmektedir.!® Calisma ABD 6zelinde
konuyu incelemekteyse de istihbaratin gelisimi ve uygulamasinda énemli yeri olan
iilkelerde ABD uygulamalar1 ile uyusan adimlar atilmasi, yapilan ¢alismalarin kiiresel

taban buldugunu gostermektedir.

3.2. Yeni Tehditler

Istihbaratin doniisiimiiniin bir nedeni de tehdit anlayisindaki degisimdir. Ozellikle
Sovyet Blogunun ¢okiisii ile soguk savas doneminin sonlanmasi istihbarat gorevlerinin
dogas1 ve kapsamu {izerinde dramatik bir degisime neden olmustur. Ulusal giivenlik
tehdidi; bir ilkenin halkinin giivenligini, temel refahi, devlet fonksiyonlarin
devamliligini, bagimsizligini, stratejik varliklarini veya milli hedeflerini tehdit eden
bir tek ya da devam eden bir olay veya eylem olarak tanimlanmaktadir. Ulusal giivelik
tehdidi sadece askeri veya politik risklerin disinda toplum saghgini tehdit eden salgin
hastaliklardan tabii afetlere, olaganiistii iklimsel olaylara, insan etkisi ile gergeklesen
felaketlere (1986 Cernobil felaketi gibi), 6nemli sosyal ve ekonomik krizlere ve

bunlarin birkaginin bir arada olusmasi seklinde de ortaya ¢ikabilir. 18

Tehdidin tek iilke/blok odakli halden, odaksiz ve ¢ok tarafli tehdide (yerel catismalar,
iklim degisimine bagl gelismeler, pandemi, su¢ ve terdr Orgiitleri ile bunlarin
baglantili ¢aligmalari, insan haklarina yonelik uygulamalar vb.) evrimlestigi
goriilmektedir. Bunlarin yaninda yeni teknolojilerin de istihbarat kurumlari i¢in ayr
bir anlama biiriindiigli sdylenebilir. Bu yeni teknolojilerin hasimlar tarafindan da
kullaniliyor olmasi; batili istihbarat ¢abalarinin tespit edilmesi, bozulmasi, etkisinin

azaltilmasi ve yaniltilmasini miimkiin kilmaktadr.8

184 UK Ministry of Defense. The Orchestration of Military Strategic Effects, (London: UK Ministry of
Defence, 2021, 6.
185 Kim, R. Holmes, “What is National Security?”, 2015 Index of U.S. Military Strength, (The Heritage

Foundation, 2014), 20. https://www.heritage.org/sites/default/files/2019-
10/2015_IndexOfUSMilitaryStrengthWhat%20Is%20National%20Security.pdf ~ [Erisim  Tarihi:
20.08.2023].

186 CSIS Technology and Intelligence Task Force, Maintaining the Intelligence Edge: Reimagining and
Reinventing Intelligence through Innovation, (Washington DC: Center for Strategic and International

72


https://www.heritage.org/sites/default/files/2019-10/2015_IndexOfUSMilitaryStrength_What%20Is%20National%20Security.pdf
https://www.heritage.org/sites/default/files/2019-10/2015_IndexOfUSMilitaryStrength_What%20Is%20National%20Security.pdf

Hershkovitz, yeni teknolojiler odakli degerlendirmesinde; giiniimiiziin yeni
tehditlerini istihbarat orgiitiinii etkileyen dig ve i¢ sorun sahalari olarak iki ana sinifta
incelemektedir. Cagimizin catisma veya g¢ekisme ortaminda belirleyici aktor olan
insanin olusturdugu toplumun algisini sekillendirilmesi, teknoloji yarisinda geri kalma
ve insanligin giivenligine yonelen kiiresel 1sinma ve pandemi gibi tehditleri dis
kaynakli; doniistime direnci ve yeni teknolojileri ise i¢ sorun sahalar1 olarak

smiflandirmaktadir.

Dis kaynakli sorun sahalarinin basinda; toplum algisim sekillendirme konusunda,
‘derin sahtecilik (deep fake)’ veya ‘sentetik medya’ olarak adlandirilan, ses ve
goriintlili medya aracilifiyla yapilan manipiilasyon istihbarat toplulugunu iki kat
yormaktadir. Artan veri okyanusuna eklenen bu sahte bilgi katmani veriyi isleme
yiikiinli daha da artirirken, istihbarat kurumlarinin dogruya yakin analizler iretebilmek
tizere dogru ile yanlis bilgiyi ayirmak icin ilave c¢aba harcamasini da zorunlu
kilmaktadir. 2016 ABD bagskanlik se¢imlerine Rusya’nin miidahale iddialari, benzer
sekilde Avrupa iilkelerinde de sosyal medya platformlar1 iizerinden yapilan
manipiilasyonlar ile se¢imlere miidahale g¢abalari, demokratik rejimin temellerine

saldiran en st seviyede stratejik bir tehdit olarak kabul edilmektedir.

Ikinci dis sorun sahasi ise teknolojik iistiinliigii elde etme gayretleridir. Giiniimiizde
teknolojik tistlinliik ulusal giivenligin temel bilesenlerinden olarak gosterilmektedir.
Siber uzayda Ustiinliik, yapay zeka ve kuantum bilgi isleme yetenekleri siiper giicler
kadar, asimetrik etki olusturma gayreti igindeki kiictik iilkelerin de stratejik hedefleri
arasinda sayilmaktadir. Mobil iletisim teknolojilerinin yayginlasmasi, giivenlik
kamera sistemleri ve benzeri bir¢ok teknoloji ile elde edilen devasa verinin
islenmesinde batili demokrasilerin 6niinde kisisel hak ve 6zgiirliikler baglaminda pek
cok kisitlayict durum soz konusuyken, totaliter merkeziyet¢i yonetimlerin bu tiir

kisitlart umursamayan uygulamalari ile bu alanda avantaj sahibi olduklar1 sdylenebilir.

Diger bir dis sorun sahasi ise; salgin hastaliklar, insan kaynakli felaketler, dogal afetler
ve iklim degisikligi gibi halkin huzur ve refahim tehdit eden olaylar sayilabilir.
Devletlerin bu durumlara kars1 tedbirleri veya sorumlulugu olan kurumlari bulunmakla

birlikte, ulusal giivenligi tehdit eden bu durumlara kars1 direkt sorumlulugu bulunan

Studies Press, 2021), 5-8. https://csis-website-prod.s3.amazonaws.com/s3fs-
public/publication/210113_Intelligence Edge.pdf [Erisim Tarihi: 20.08.2023].
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bir istihbarat kurumunun bulunmamasi bir handikap olarak degerlendirilmektedir.
Terorist saldirilar, savas vb. 6liimciil ve nispeten kisa donem olaylarina karsit daha
hazirliklr olan istihbarat toplulugunun, daha uzun soluklu miicadele plani gerektiren
bu tip felaketlerle miicadelede karar vericileri desteklemek {izere farkli bir bakis agis1

ve paradigma degisimine ihtiya¢ oldugu iizerinde durulmaktadir.'8’

Istihbarat toplulugu ve kurumlarmi igeriden tehdit eden faktodrler incelenmesi gereken
bir diger basliktir. Ulusal glivenligin iyi tanimlanmais, ulus devlet tarafindan yiiriitiilen
gizli faaliyetler ile tehdit edildigi bir donemde miicadelenin temeli, tehdidi olusturan
devlet ve faaliyetlerine yonelik azami bilgi elde etmekte yatmaktaydi. Istihbarat
kurumlart; ihtiyag duyulan bilgiyi tespit etme, toplama vasitalarin1 yonlendirme,
toplanan verileri isleme, elde edilen istihbarati yayma anlayisi iizerine kurulu
‘istihbarat cark:’ isleyisi ile karar vericilerin ihtiyacini karsilama gayreti icerisindeydi.
Bu ihtiyacin daha iyi karsilanmasi i¢in, daha biiyiik biitge, daha fazla sensor ve daha
tistiin analiz metotlarina ihtiya¢ duyulacagi varsayimi Soguk Savas donemi i¢in kabul
gormekteydi. Sovyetler Birliginin ¢okiisti ile Soguk Savas doneminin sona ermesinden
ve 2001 teror saldirilari sonrasinda tehdit algisindaki degisimle birlikte ulusal
giivenlige yonelen tehditlerin ¢esitlenmesi doneminde de istihbarat carki
metodolojisinin ihtiyact karsiladigi kabul edilmektedir. Ancak Biltgen ve Ryan’in
‘istihbaratin 4’{incii donemi’ olarak tanimladig1 2014 sonrasi ¢oklu istihbarat anlayisi
ve biiylik veri analitiklerinin 6ne ¢iktig1 siirecte ulusal giivenlik ortami radikal bir

8

sekilde degismistir.’®  Yeni teknolojilerin  sagladiklar1  ‘istihbarat carks’

metodolojisinin ¢ok Oniine ge¢mis ve istihbarat toplulugunun sayginlik ve
giivenilirligini korumak adina (1) Gérev, (2) Organizasyon Yapist ve (3) Isleyis
alanlarinda bir reforma ihtiya¢ olduguna yonelik ¢alismalar yapilmis ve bu ihtiyag

ABD istihbarat toplulugunun ileri gelenlerince de ifade edilmeye baslanmistir.

ABD istihbarat sisteminde doniisiimiin gerekliligi konusunda genel bir fikir birligi
olmakla birlikte, bu doniisiimiin hangi kapsam ve ¢apta olmasi gerektigi yoniinde farkl
goriigler bu konu odakli yapilan pek ¢ok calistay, seminer veya akademik calismada
tartisilmistir. 2005 yilinda yayimlanan ‘ABD Istihbaratinin Déniisiimii® baghkl gesitli

makalelerden olusan c¢alismada uzmanlar; mevcut politikalar ve uygulamayi

187 Hershkovitz, a.g.e., 21-22.
18 Biltgen ve Ryan, a.g.e., 22-24.
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elestirerek ABD’nin gelecekte karsilasacagi tehditlerle miicadele konusunda yetersiz
kalmasina sebep olacagi One siirmektedir. Buna ragmen calismanin sonundaki

tavsiyeler yiizeysel ve kisitl bir doniisiim ile sirl kalmistir. '8

Istihbaratin gelecegine iliskin RAND tarafindan yapilan belki de ilk kapsamli
caligmada; biiyiik veri ve yapay zeka teknolojileri ele alinsa da 2006 tarihli ¢alistayda
bu teknolojiler heniiz yeterince gelismemis olmalar1 ve ozellikle yonetici
seviyesindeki katilimcilarin yas grubu itibariyle teknolojiye mesafeleri nedeniyle
beklenen ilgiyi ¢ekememistir.’®® Buna ragmen c¢alisma; gelisen yeni teknolojilere
dikkat ¢ekerken, istihbarat toplulugunun yeninden yapilanma ve isleyisi konusunda
gelecege adaptasyon adina 6nemli bir dontisiime ihtiya¢ duyuldugunu ortaya koymasi

adina 6nem arz etmektedir.1%!

2010 Arap Bahari olaylari, istihbarat teskilatlarini siirprize ugrattigi gibi, siradan
insanlarin iletisim teknolojilerinin sagladigi imkanlar ile ne kadar etkili olabildigini
gostermesi adina bir doniim noktast olarak kabul edilmektedir. Istihbarat
teskilatlarinin metotlarinin yeni teknolojilerin kullanimiyla katalize olan yeni meydan
okumalara hazir olmadigini géstermistir. Bunun iizerine, veri toplama, analiz, tahmin
ve 0ngorii olusturmaya yonelik yeni metodolojiler Onerilmistir. Bir kisim reformu
tehdit ortaminin degismesine baglarken, bir kismi ise teknolojik gelismeler 15181inda
yeni analitik tekniklerin bir kisim organizasyonel yap1 degisiklikleri ile adaptasyonunu
onermektedir. Bu alandaki pek ¢ok ¢aligmanin yaninda William Lahneman’in RAND
blinyesinde yapilan g¢alismalar {izerine yazdigi eseri koklii degisim Onermeleri ile
digerlerinin 6niine gegmektedir. Tek tehditten ¢oklu ve daginik tehdit olgusunun bir
alg1 degisimini gerektirdigini, buna adaptasyonda gecikilmesinin karar vericiler ile
istihbarat toplulugu arasinda gerilime neden oldugunu, bu nedenle sorun alanlarina
yonelik degerlendirmelerde bir esgiidiim, ortak bir anlayis saglanamadigini
vurgulamaktadir. Lahneman, ajanslar arasinda daha fazla is birligi ve paylasimin
gerekliligine dikkat ¢ekerken, istihbarat toplulugu disinda liniversiteler ve 6zel sektor
ile de bu is birligi ve bilgi paylasiminin gerekliligine dikkat ¢ekmektedir. Farkli bakis

acist ve uzmanliklardan azami faydalanilmasi i¢in daha genis bir mesleki yelpazeden

189 Burton L. Gerber ve Jennifer E Sims. Transforming U.S. Intelligence (Washington DC: Georgetown
University Press, 2005), 288-293.

190 Hershkovitz, a.g.e., 28.

191 Gregory F. Treverton, Seth G. Jones, Steven Boraz, Phillip Lipscy, Toward a Theory of Intelligence:
Workshop Report, (Santa Monica California: RAND, 2006), 30-32.
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istihdamin gerekli oldugunu ve bu personelin sektor icindeki paradigma degisimine
uygun, degisen gorevler, degerler, yapisal degisimler ve metodolojiye uygun sekilde
giincellenmis bir egitime tabi tutulmasi ihtiyacina isaret etmektedir. Tiim bunlarin
yaninda bilgi teknolojilerindeki gelismelerin metodolojiye adaptasyonuna yeterince
deginmemesiyle de elestirilmekle birlikte, 6zel sektor ile is birliginin Onemini
vurgulamasinin altindaki temel gerekgenin 6zel sektoriin teknolojiye adaptasyonu
saglama ve teknolojiyi siiriikleme konusunda kamu istihbaratinin 6niine gegmis olmasi

gosterilmektedir.%

Degisim konusundaki bir diger 6nemli ¢alisma da David Moore’a aittir. Lahneman
gibi istihbaratta bir paradigma degisimine isaret eden Moore, daha ileri giderek
‘istihbarat carki’nin giliniimiiz sartlar1 i¢in yetersiz kaldigim1 6ne siirmektedir.
Istihbarat toplulugunun ¢dzmekte zorlandig1 problemlerin, degisen tehdit ortami ve
degisen istihbarat ihtiyaclarindan kaynaklandigi, ajanslarin bu sorunu sadece toplama
yeteneklerini  gelistirerek c¢ozemeyeceklerini ileri siirmektedir. Ancak o da
akademisyenlerce; siber uzaym yeni harekat ortami oldugu, bu alanin sosyal,

ekonomik ve kiiltiirel alanlara etkilerini gézden kagirmakla elestirilmektedir.%

Istihbarat toplulugu ve isleyisindeki doniisiim gereksinimine iliskin cesitli

makalelerden olusan ‘Istihbaratin Gelecegi (The Future of Intelligence)’ adli eser

194

icinde barindirdig1 birkag makalede™* pesimist de olsa, ABD istihbarat toplulugunun

O0grenen ve uyum saglayabilen bir organizasyon oldugu vurgusu ile radikal

transformasyon &nerilmektedir. Laqueur’un tespitleril®

ile uyumlu sekilde;
istihbaratin politika veya stratejinin alternatifi degil, destekleyen bir unsur oldugu, bu
destegin saglikli ve giivenilir sekilde saglanmaya devam edilebilmesi igin giincelin

gerekliliklerini yerine getirecek doniisiimiin 6nemine dikkat ¢ekilmektedir.'% Birgok

92 William J. Lahneman, Keeping U.S. Intelligence Effective: The Need for a Revolution in Intelligence
Affairs, (Plymouth: Scarecrow Press, 2011)

193 David Moore, Sensemaking: A Structure for an Intelligence Revolution (Washington DC: NDIC
Press, 2011), Sf.149-156.

1% David Omand, “The future of Intelligence: What are the threats, the challenges and the
opportunities?”, The Future of Intelligence:Challenges in the 21st Century, ed. Isabelle Duyvesteyn,
Ben de Jong, Joop van Reijn. New York: Routledge, 2014, 14-25.; Arthur S. Hulnick, “The future of
the intelligence process: the end of the intelligence cycle?”, The Future of Intelligence:Challenges in
the 21st Century, ed. Isabelle Duyvesteyn, Ben de Jong, Joop van Reijn. New York: Routledge, 2014,
47-57.; Trerverton, 2014, 27-38.

195 Walter Laqueur, The Future of Intelligence, (Society Publishing, 1985), 3-11.

1% George Dimitriu, Isabelle Duyvesteyn, “Conclusions: It may be 10 September 2001 Today”, The
Future of Intelligence:Challenges in the 21st Century, ed. Isabelle Duyvesteyn, Ben de Jong, Joop van
Reijn. New York: Routledge, 2014., 158-159.
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alanda oldukga koklii degisimler dnerse de eser, istihbarat toplulugu ve isleyisi ile ilgili

kapsamli bir yap1 ortaya koyamamustir.

Degisim ve dontisiime yonelik gereklilik akademisyenler basta olmak iizere, istihbarat
toplulugunca da gerekli goriiliirken, bu baglamda o6zellikle teknolojiye uyum
saglamanin Onemine dikkat c¢ceken yazinda ve soOylemlerde da artis goriilmeye
baslamustir. Onerilen yeni konseptler, tanimlar ve istihbarat toplulugu i¢in yeni gérev
tanimlar1  Onerilmeye baslanmistir. 2019 sonras1 ABD Istihbarat toplulugu

yoneticilerinin bu konuya yonelik sdylemleri incelendiginde;

- ABD istihbarat ve Arastirma Biirosu (INR) baskan yardimcis1 Ellen McCarty 2019
yilindaki konusmasinda istihbarat toplulugunun iki 6nemli alanda geri kaldigina
isaret ederken bunlari; teknolojik gelismelerin sisteme dahil edilmesindeki gecikme
ve acik kaynak istihbaratinin hizli, etkin sekilde siirece entegre edilmesindeki
giicliikler olarak siralamistir. Ayrica bu iki alanda 6zel sektor istihbaratinin bu iki

sorun sahasinda devlet kurumlarmin &niinde olduguna da dikkat cekmistir.'%

- ABD’nin gozetleme uydularini gelistiren ve tedarik eden Ulusal Kesif Ofisi’nin
(National Reconnaissence Office-NRO) direktorii Christopher Scolese ABD
Senatosu Silahli Kuvvetler Komitesine verdigi ifadede; kurumunun 6niindeki en
biiyiik giicliiglin, yeni teknolojileri devreye alarak mevcut faaliyetleri sekteye
ugratmadan ve toplanan veriyi isleme hizim1 diisiirmeden, biitiinliglini ve
giivenilirligini bozmadan islemeye devam ederek rakiplerin oniinde kalmak’
oldugunu ifade ederek teknoloji yarisinda geri kalmamak gerektigine dikkat

cekmistir.1%

- ABD Iistihbarat Toplulugunun bas bilgi sorumlusu olan John Sherman;
‘Rakiplerimiz siber harekat tabaninda (domain), yapay zeka, makine dgrenmesi
(machine learning), bilgi ve asimetrik harekat ve bahsetmeye gerek olmayan

konvansiyonel harp teknolojileri ve uzay gibi diger yeteneklerde oldukg¢a hizhi

197 Michael Morell ve Ellen McCarthy, “Head of State Department’s Intelligence Arms on Assessing
Foreign  Leaders: Intelligence ~ Matters”, Intelligence Matters  Podcast, 2019.
https://podcasts.apple.com/ee/podcast/head-state-departments-intelligence-arm-on-
assessing/id1286906615?i=1000444085895 [Erisim Tarihi: 02.08.2023].

198 Kelsey Reichmann, “3 Space Challenges fort he Intelligence Community”, C4ISRNET, 4 Agustos
2023, https://www.c4isrnet.com/battlefield-tech/space/2019/06/05/3-space-challenges-for-the-
intelligence-community/ [Erisim Tarihi: 10.08.2023].
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gelisiyorlar. Miicadele, gii¢ ¢ekismesi arenasi gittikge teknoloji, veri ve giivenlikle
tanimlanmaya bagladi, bu alanda rekabete devam edebilmek i¢in daha biiyiik
yenilenmenin yaninda 6zel istihbarat endiistrisi, akademi ve miittefiklerle is birligi
gereklidir.” seklinde teknoloji ile anlayis ve isleyisi de kapsayacak bir reformun

gerekliligine dikkat ¢ekmistir.'%

ABD Ulusal Istihbarat eski Direktorii Dan Coats digerlerinden ¢ok once 2018°de;
ABD Istihbarat Toplulugunun ¢ok daha yenilik¢i ve esnek olmasi gerektigini
sOylemistir. Yeni teknolojileri destekleyen bir istihbarat devrimi, bilgi ve yapi
yonetiminde iyilestirmeler ve 6zel sektor ile daha genis ve derin bir is birligi igin

cagrida bulunmustur.?%

Merkezi Istihbarat Ajans1 (CIA) eski Direktdrii Mike Pompeo da 2019°da daha
cevik ve siirekli degisime daha iyi uyum saglayan bir istihbarat toplulugu olma

gerekliligini vurgulamistir.?%

ABD Ulusal Giivenlik Ajansi (NSA) genel danisman1 Glenn Gerstell; doniisiimiin
gerekliligini teknolojinin toplum ve hiikumetlerin uyum saglayabileceginden daha
hizli gelismesi ile savunmus, biiylik veri analitiklerinin 6zel hayatin gizliligi
normlarint tehdit ettigini, siber savasin devlet dis1 aktorler tarafindan dahi
uygulanabilir hale geldigini ve ABD’nin diismanlarinin interneti demokrasiyi
ortadan kaldiracak sekilde kullandiklarini ifade etmistir. Gerstell, istihbarat
toplulugunun hizli bir sekilde teknolojiye adaptasyonunu saglayabilmesi i¢in
hiikumetin istihbarat fonksiyon alanina agir bir yatirim yapmasi ve personelden en
etkin sekilde verim almak tizere bu alandaki yeteneklerin cezbedilmesi gerekliligini
dile getirmistir. Ayrica istihbarat kurumlarinin 6zel sektor ile daha da fazla is birligi

icinde olmas1 ydniinde tavsiyede bulunmustur.?%?

199 Jack Corrigan, “Cyber Threats Are Emerging Faster Than DHS Can Identify and Comfront Them”,
Defense One, 2023. https://www.defenseone.com/threats/2019/03/cyber-threats-are-emerging-faster-
dhs-can-address-them-secretary-says/155719/ [Erisim Tarihi: 10.08.2023].

200 Dan Coats, “Confronting 21st Century Challenges”, ISP Intelligence Studies, Etter-Harbin Alumni
Centre, 2018 https://video.ibm.com/recorded/114060119 , [Erisim Tarihi: 10.08.2023].

201 Marc A. Thiessen “Intelligence Beyond 2018: A Conversation with CIA Director Mike Pompeo”,
AEI Events Podcast, American Enterprise Institute, 2019 https://www.aei.org/events/intelligence-
beyond-2018-a-conversation-with-cia-director-mike-pompeo-livestreamed-event/ [Erisim Tarihi:

23.08.2023].
202 Glenn S Gerstell, “I Work For N.S.A. We Cannot Afford to Lose the Digital Revolution”, New York
Times, 10 Eyliil 2019, https://www.nytimes.com/2019/09/10/opinion/nsa-privacy.html , [Erisim Tarihi:
23.08.2022].
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- ABD Merkezi istihbarat Ajans eski direktorleri Michael Morell ve akademisyen
Amy Zegart da 2019 tarihli makalelerinde benzer konularin énemine deginmis,
teknolojik gelismelere adaptasyon ve Ozel istihbarat sektorii ile daha derin,

kapsamli bir is birliginin gerekliligine dikkat ¢ekmistir.2%

3.3. Yeni Teknolojiler ve Yeni Ihtiyaclar:

Akademisyenler ve istihbarat toplulugu yoneticilerinin de pek siklikla dile getirdigi,
glinlimiiz istihbarat anlayisina tesir eden teknolojilere de deginmekte fayda vardir.
Ozellikle mobil teknolojilerin kullaniminin yayginlasmasi toplanabilir ve islenerek
anlamlandirilabilir veri miktarinda olagan iistii bir artis getirmistir. Bilgi iistiinligi
kapsaminda; sadece ABD degil, diinyada da istihbarat orgiitleri isleyebilecekleri
veriden ¢ok daha fazlasini toplamaktadirlar ki bu 1960’lardan beri siiregelen bir
durumdur.?®® Bu sorunsalin ¢oziimii igin siirec icerisinde gesitli metodolojiler
gelistirilmisse de ¢coziim hep teknolojide aranmus, istihbarat ve teknoloji hep kol kola
olmustur. Teknoloji istihbaratt degistirmis, istihbarat teskilatlar1 yeni teknolojiler
gelistirmis veya gelistirilmesi i¢in motive edici olmustur. Ancak giiniimiiz, daha dnce
yasananlardan ¢ok daha hizli gelisen ve ¢ok farkli uygulama alanlari ile istihbarat
kurumlarimi tarafindan alisilagelmis metodoloji ve yaklasimlarin disinda bir
yaklasimla degerlendirmeye iten teknolojilerle karst karsiya bulunmaktadir.
Istihbarat1, anlayis, organizasyon yapisi ve metodolojide degisim ve doniisiime iten bu
yeni teknolojileri inceleyerek kullanim alanlar1 ile sagladiklari/saglayabilecekleri
katkilar1 incelemekte fayda vardir. Nesnelerin interneti (IoT) ve bulut veri
depolama ve 5G teknolojileri: Normal nesnelere yerlestirilen sensorler ile, elde
edilen sayisal verilere, Olgiimlere, ses, goriintii kaydina imkan veren, bu verileri
internet tizerinden aktaran veya uzaktan erisilebilen (bulut veri depolama) sunuculara
gonderebilen teknolojiyi ifade etmektedir. Arastirma sirketi olan IDC; 2025 yilinda
nesnelerin internetine 75 ila 100 milyar cihazin baglanacagini ve bu cihazlardan elde

edilecek verinin biiyiikliigiiniin 80 zettabayta ulasacagmi &n gdrmektedir.?%® Bu

203 Amy Zegart ve Michael Morell, “Spies, Lies and Algorithms: Why U.S. Intelligence Agencies Must
Adapt or Fail”, Foreign Affairs, 2019, https://foreignaffairs.com/articles/2019-04-16/spies-lies-and-
algorithms , [Erisim Tarihi: 23.08.2023].

204 Hershkovitz, a.g.e., 47.

205 | arry Dignan, “IoT Devices to Generate79.4 ZB of sata in 2025, says IDC:Video Surveillance Will
Generate a Lot of Data and Enterprise, Industrial and Individual Data Will Also Surge”, ZDNet, 18
Haziran 2019. https://www.zdnet.com/article/iot-devices-to-generate-79-4zb-of-data-in-2025-says-idc/
[Erisim Tarihi 23.08.2023].
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verinin biiylikliigli 250 milyar DVD veya 36 milyon yillik yiiksek ¢oziiniirliiklii video
ile esdeger oldugunu diisiinmek, biiylikliigii hakkinda fikir verebilir. Bu biiyiikliikte
verilerden bahsederken, bu veriyi depolama alanina yiikleme veya indirme i¢in de
yiiksek veri transfer hizina sahip besinci jenerasyon (5G) mobil aglar neredeyse aninda
erisim saglayacak hiz, giivenli, iletisim i¢in elzemdir. Verinin 5G teknolojisi ile
biitiinlesik mobil erisim saglanan sunucular ve veri depolama alanlarinda saklanmasi
ise kurumlar ve is birligi icinde calisilan sirketlerce ortak erisim saglamasinin yaninda,
giivenlik ve kurum iginde bu siiriicliler i¢in yer ayrilmasina ve isletilme ¢aba ve

maliyetinin iistlenilmesine gerek kalmamas1 agisindan avantaj saglamaktadir.?%

- Biiyiik Veri Analitikleri: insanligin kullandig: her bir mobil iletisim vasitas, e-
posta, sensorlerce kaydedilen onca veri, kameralar ve dahasi tarafindan iiretilen veri
diistintildiiglinde bu verinin insan kapasitesiyle islenmesinin miimkiin olmayacagini
sOylemek zor olmayacaktir. Bu verinin islenmesinde paternleri 6grenebilecek akilll
makinelere, ki yapay zeka bashigi altinda incelenecektir, ihtiya¢ duyulmustur.
Istihbarat kurumlari icin biiyiik veri konusundaki ana sorun; dev veri havuzu
icinden ilgilenilen konu ile iliskili, ¢ikarim yapilarak bir degerlendirmeye
ulagsmakta kullanilabilecek verinin ¢ikartilmasidir. Diger bir sorun alami ise;
bilginin goreceli dogasidir. Kendisinden bilgi elde edilebilen verinin konuya iliskin
veri olmast ve bu iliskinin bilginin kiymetli oldugu, ihtiya¢ duyuldugu zaman
cergevesinde erisilebilir olmasidir. Bir diger sorunsal ise ihtiya¢ duyulan veriye
daha hizli erisim i¢in, depolanan verinin cinsine (yazili metin, cografi bilgi, grafik
bilgi, vb.) gore siniflandirilmasidir. Diger bir sorun alaniysa; dogru bilgi (gergek)

ile diizmece/yanlig/yanl (misinformation) bilginin ayristiriimasidir.2%’

Bu biiytik veriyi isleme ve depolama ihtiyact hizla artmaktadir. Ayri bir uzmanlik
alan1 ve teknoloji olarak kendine yer edinmis bu yetenek, devlet kurumlar1 kadar
0zel sektorden de talep gormektedir. Bir aragtirma firmasi olan Global Industry

Analysts’in firma degeri 2019 itibariyle 130 milyar dolar iken, bu degerin, sundugu

206 Timothy Buennemeyer, “A Strategical Approach to Network Defense: Framing the Cloud”,
Paremeters, C. 41, S.3, (2011), 43-45.
207 Hershkovitz, a.g.e., 42.
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hizmetlere olan talep degerlendirildiginde, 2027 yilinda 230 milyar dolar1 asacagi

tahmin edilmektedir.2%8

Biiyilik miktardaki verinin islenmesinde makine teknolojilerinin kullanilmasi, insan
faktdriinii tamamen ortadan kaldirmamistir. Insanlarin anlamlandirma, yarg
cikartma, bilgiyi terclime etme yani yorumlama ve bu yorumlardan ¢ikarim yapma
yetenekleri ile halen analizin 6nemli bir bileseni olmaya devam etmekle birlikte,
makinelerin yorumlama yeteneklerini gelistirmeye yonelik caligmalar da devam
etmektedir. Davranigsal paternleri yazilimla yorumlamaya ydnelik ¢alismalarin
davranig bilimciler ve bilgi islem teknolojileri uzmanlarinca birlikte yiiriitiilen
calismalarin devam ettigi, bu caligmalarin makinelerin insan odakli analiz
sathalarimin bir kismmin da makinelerce {istlenilebileceginin ilk isaretlerini

vermektedir.2%°

- Yapay zeka ve robotik teknolojiler: Yapay zeka; makinelerin bulunduklari ortami
algilamalar1 ve bu algilart dogrultusunda kendilerine atanan gorevleri yerine
getirme sansin1 maksimize edecek sekilde davranis gelistirmeleri veya insanlarin
calisma/6grenme ve problem ¢dzme gibi algisal yeteneklerini taklit etmesi olarak
tammlanmaktadir.?’®  Makineler yapay zekdyi; (1) insan bilgisini basit
sart/kurallara terciime etmek, (2) makinenin cesitli eylemleri planlama ve icrasina
izin verme (birka¢ seg¢enekten birini segcme veya iki nokta arasindaki optimum
rotay1 olusturmak gibi), (3) dinamik bir veri tabaninda tekrar eden sorgulamalara
dayanarak makine 6grenmesi ile yeni bilgi olusturmak olmak {izere ii¢ seviyede

uygulamaktadir.

Gortilmektedir ki veri, yapay zeka ve makine 6grenmesi i¢in elzemdir. Yapay zeka
ve biiylik verinin birlikte kullaniminin analiz yeteneklerinde yeni bir ¢ag agacagi,
zamanla makinelerin daha saglikli iliskiler kurabilecegi, durumlardan daha

istikrarli ¢ikarimlar yapabilecegi degerlendirilmektedir.?!! Bu yeteneklerin fiziki

208 StrategyR. “Big Data World Market Report”, https:/strategyr.com/market-report-big-data-forecasts-
global-industry-analysts-inc.asp [Erigim Tarihi: 16.07.2023].

29 Doug Irving, “Big Data, Big Questions”, RAND Review, Washington DC: RAND, 2017.
https://www.rand.org/blog/rand-review/2017/10/big-data-big-questions.html [Erisim Tarihi:
20.08.2022].

210 Stuart Russell, Peter Norvig. Artificial Intelligence: A Modern Approach. New Jersey: Pearson, 2010,
1-4.

211 Hershkovitz, a.g.e., 44.
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aktiviteye doniistiiriilmesi, yani robot teknolojisi ile insan ordularinin yerini robot
ordularin alabilecegi éngoriilmektedir. Ornegin; Rus askeri Endiistri Komitesi 2030
yilinda ordunun muharip giiciiniin %30’unu robotik sistemlerin olusturmasini 6n

goren bir plan1 onaylamistir.?*?

Bu teknolojinin yayginlasmast ve ucuzlamasiyla, analizleri yanlis yonlendirmek
tizere ‘giivenilir bilgi gibi gbriinen’ yanlis bilgi {iretiminin de miimkiin olacagi
degerlendirilmektedir. Bu durum, hasim tarafindan toplum algisini yonlendirmek
lizere uygulanan bilgi harekatt ve psikolojik harekatta etkinligi artiracagi
diistintildiiginde, bununla miicadelede istihbarat teskilatlarina verinin dogrulugunu

teyit gibi ilave bir yiikiimliiliik de getirecegi degerlendirilmektedir.?!?

Blok zincir teknolojisi: Cevrim i¢i aktivitelerin glivenligini saglayan ve merkezi
bir kontrol olmadan taraflar arasi veri transferlerinin dogrulamasini saglayan bir
teknolojidir. Yonetici rolii; kisiler arasi (peer to peer — P2P) ag tabanli baglanti
tarafindan saglanan bagimsiz bir veri blogu transferinde her bir blok goénderici ve
alici adres bilgileri ile gonderilen veriyi barindirir. Bu sayede merkeziyet¢i olmayan
giivenli ve degistirilemez bir veri transferi saglanmis olur. Bu transferlerin kayitlari,
sistemi isleten nodiillerde tutulur. Bu teknoloji, veri gonderme ve paylasiminda
veriyi olusturanin kimligini teyit eden ve transfer esnasinda verinin
degistirilmedigini garanti eden bir teknoloji olarak giivenli transfer saglamas1 adina
istihbarat alaninda kullanim bulan/bulma potansiyeli olan bir teknolojidir.?* Bu
teknoloji; nesnelerin interneti, biiylik veri analitigi, yapay zeka arasindaki veri
transferinin giivenli bir sekilde yapilmasinda da kullanim alan1 bulmaktadir.
Birbirine veri gonderen ve aralarinda giiven ile ilgili stiphe olusan durumlarda blok

zincir teknolojisi, gonderilen/alinan verinin kaynagmi ve transfer esnasinda

212 Karla Lant, “China, Russia and the US Are in Artificial Intelligence Arms Race”, Futurism, 12 Eyliil
2017, https://futurism.com/china-russia-and-the-us-are-in-an-artificial-intelligence-arms-race [Erigim
Tarihi: 20.08.2022].

213 Stephan De Spiegeleire, Matthijs Maas, Tim Sweijs. Artificial Intelligence and the Future of
Defense: Strategic Implications for Small and Medium-sized Force Providers. Nederlands: Hague
Centre for Strategic Studies, 2017, 100-102.

214 Antony Lewis, The Basics of Bitcoins and Blockchains: An Introduction to Cryptocurrencies and the

Technology that Powers Them (New York: Mango Media, 2021), 12-13.
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degistirilmedigini garantilemesi acisindan O6nemli bir teknolojik gelisme olarak
kabul edilmektedir.?*®

Kuantum bilgi isleme teknolojisi: Konvansiyonel bilgisayarlarda kullanilan, 1
veya 0 degerleri ile islem yapan mikrogiplerin aksine ayni zamanda hem 1 hem 0
degeri alabilen c¢ipleriyle kuantum bilgi isleme teknolojisi, normal bilgisayarlardan
cok daha fazla veriyi isleyebilmektedir. Bu yiliksek teknolojinin halen 1s1
hassasiyeti, nem hassasiyeti ve gilivenilirlikle ilgili sorunlar1 bulunsa da bu
sorunlarin ¢oziilmesi durumunda normal bilgisayarlardan kat ve kat fazla islemci
giicline sahip olmay1 vaat etmektedir. Quantum Artificial Intelligence Lab isimli
arastirma kurulusunun yaptigi Sycamore adli prototip kuantum bilgisayar, siiper
bilgisayarlarin binlerce yilda ¢dzebilecegi birtakim problemleri birka¢ dakikada
cozerek bu teknolojinin ne kadar giicli bir bilgi islem giicii saglayacaginm
gostermistir. Bu teknoloji ile; kirtlamaz kodlart tiretilebilir, kirilamaz denen kodlar
kirilabilir. Telekomiinikasyon, siber giivenlik, gelismis imalat, finans, tip ve bir¢cok

endiistride koklii degisim gergeklesmesi beklenmektedir.?1®

ABD Istihbarat toplulugunun, Istihbaratin 4’iincii donemi olarak tanimlanan

giiniimiiziin ihtiyaglarini karsilamak adina akademisyenlerin ¢alismalari ve toplulugun

onde gelen isimlerinin sdylemleri dogrultusunda;

Bahsi gecen yeni teknolojilerin toplama ve analiz fonksiyonlarin1 destekleyecek
sekilde istihbarat toplulugunun isleyislerine dahil edilmesi,

Cevik ve siirekli degisime uyum saglayan bir organizasyon kiiltlirliniin
olusturulmasi,

Gerekli teknolojik altyapinin olusturulmasi gerekli yatirimlarin yapilmasi,

Siber ve uzay da dahil olmak iizere her harekat tabaninda etkinlik saglayacak
sekilde toplama ve analiz yeteneklerinin gelistirilmesi,

Derin sahtecilik veya sentetik medya ve dezenformasyonla miicadele etmek {lizere

verinin gercekligini test edecek teknoloji ve metotlar ile analizlerin giivenilirligine

215 Jed Presgrove, “Blockchain in Government Will Boil Down to Policy, Practice”, GovTech, 25 Eyliil
2019. https://www.govtech.com/products/blockchain-in-government-will-boil-down-to-policy-
practice.html [Erisim Tarihi: 19.08.2022].

216 CBlnsight, “What is Quantum Computing?”, CBInsight Research Report, 7 Ocak 2021,
https://www.cbinsights.com/research/report/quantum-computing/ [Erisim Tarihi: 19.08.2023].
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tesir edecek yanlig bilginin ve toplum algisinin manipiile edebilecek
dezenformasyonu tespit yeteneklerinin gelistirilmesi,

- Toplanan veriyi biitiinliigiinii ve giivenilirligini bozmadan ger¢ek zamanliya yakin
sliratte islenmesi,

- ABD Istihbarat Toplulugu’nu olusturan 18 kurumun Merkezi yonetilebilen fakat
addem-i merkeziyetci uygulamalara miisaade eden ortak (uniform) bir isleyis, bilgi
paylagimi ve koordinasyonunu gelistirilmesi,

- Personelin etkinligini maksimize etmek iizere bu alanlarinda yetenekli gengler ile
tecriibe sahibi nitelikli personelin cezbedilerek istihdaminin saglanmast,

- Farkli bakis acgilar1 ve uzmanliklardan faydalanmak adina genis bir mesleki
yelpazeden yetenekli personelin istihdaminin,

- Istihbarat toplulugu ile pek ¢ok alanda bu topluluga destek saglayan ozel sektdr

ile daha genis ve derin is birliginin gerektigi ¢ikarimini yapmak miimkiindiir.

Gerek akademik ¢evrelerin 6zellikle 2014 sonrasi istihbarat toplulugunun gelecegine
yonelik caligmalar1 ve istihbarat toplulugunun yonetim kademesinin de yaptigi 6z
elestiriler, anlayis, organizasyonel yapi ve analiz yontemlerinde bir doniisiimiin
gerekliligini vurgulamaktadir. Ozel sektdr, toplum, akademi ve karar vericiler ile
istihbarat toplulugu arasinda ig birligine dayali bir yaklagim (Collaborative Approach),
yogun olarak yeni teknolojilerden azami istifade etmek iizere teknolojinin
entegrasyonu ve geleneksel analiz yontemlerinin glinlimiiz sartlarina gore tekrar
gozden gecirilerek glincellenmesi istihbaratin doniisiimii kapsaminda tavsiye edilen
konseptler olarak 6ne ¢ikmaktadir. Ozellikle anlayis degisimi kapsaminda, dogasi
geregi muhafazakar olan istihbarat fonksiyon alaninin 6zel sektor ile is birliginin
genisletilmesi ve derinlestirilmesine yonelik goriisler ¢okca tartisilsa da avantaj ve
dezavantajlariyla ABD istihbarat topluluguna 20°nci yiizyilin ortalarindan beri ¢esitli
alanlarda destek saglamalarinin, bu is birliginin kuvvetlendirilmesinde kolaylastirici
rol oynadig1 6n gortilebilir. ABD istihbarat toplulugu 6zelinde, ¢agin gereksinimlerine
uyum saglama kapsaminda bir ¢6ziim yolu olarak onerilen 6zel istihbarat sirketleri ile
is birligi ve istihbarat ihtiyaglarimin disaridan teminin detayli incelenmesinde fayda

vardir.
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4. BIR COZUM YOLU OLARAK OZELLESME

Singer, uzmanlarin 6zel askeri sektoriin ortaya ¢ikisi ve devletlerce kabul gérmesi
hususunda ii¢ ana neden iizerinde uzlastiklarindan bahsetmektedir. Bunlarin ilkini,
Soguk Savas donemi sonrasindaki serbest pazar ekonomisinin 6zellesme dalgasini
beraberinde getirmesi; ikincisini, ordularin kii¢iilmesi ile siirdiiriilmesi gereken
hizmetlerin disaridan tedarik edilme ihtiyacinin dogmasi ve {i¢iinciisiinii de siiper
giiclerin gelisen diinyaya miidahale etme istegi ve bunun i¢in dolayl yol olarak 6zel
sitketleri kullanma arzusu olarak siralamaktadir.!” Ayrica politik kaygilarla yiiksek
riskli bolgelerde askeri zayiat miktarini diisiik gostermek iizere, muharip unsurlar da
dahil olmak iizere kimi hizmetlerde disaridan teminin tercih edilebildigi
gozlemlenmektedir. Harekatta dahi pek ¢ok alanda disaridan hizmet temini giinliimiiz
catisma ortaminin bir gergegi haline donilismiisken, gelisen teknolojiyle yetenekleri
kamu kurumlarinin 6tesine gecen Ozel sirketlerden istihbarat fonksiyon alanini
desteklemek iizere faydalanilmasini goz ardi etmek mantiksiz karsilanmaya

baslamistir.

Istihbarat elde etmek iizere iletisimin dinlenmesi 1840’lara, telgraf hatlarmin
dinlenmesine dayansa da telekomiinikasyon hizmetinin saglanmasinda 1940’lardan
itibaren 6zel sirketlerin sektorde agirliginin artmasi devletlerin resmi kurumlarini 6zel
sektor ile bu alanda is birligine yoOneltmistir. 1940’larin sonlarindan itibaren
telekomiinikasyon  sirketlerinden telefon/telgraf dinlemelerinin  paylasilmasi
baglaminda destek almalari istihbarat elde etmede 6zel sektdrden destek alinmasinin
ilk ornekleri olarak kabul edilmektedir. Devlet kurumlarinin elinde olmayan teknik
yeteneklerde 6zel sektorden destek alinmasi genel kabul gormiis bir uygulama olmakla
birlikte, 6zellikle 11 Eyliil 2001 teror saldirilarindan sonra 6zel sektoriin istihbarat
alaninda tarihte hi¢ olmadig1 kadar biiylik oranda katki sagladigi ve ABD istihbarat
toplulugu i¢inde hatir1 sayilir bir agirliga sahip hale geldigi goriilmektedir.

217 peter W. Singer, “The Private Military Industry and Iraq : What Have We Learned and Where to
Next?”, Geneva Centre for the Democratic Control of Armed Forces (DCAF) Policy Paper, Kasim
2004. https://www.files.ethz.ch/isn/14132/PP4 _Singer.pdf [Erisim Tarihi: 02.04.2022].
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Giliniimiizde degisen ve genisleyen giic miicadelesinde karar vericilere en 6nemli
destegi saglayan istihbarat alaninda 6zellesmenin, giivenlik odakli istihbarat bakis
acis1 ile glic kullannminin icrasmin esaslarini belirleyen doktrinel degisimden ve
istihbarat alanindaki doniisimden ayri1 tutularak incelenmesi saglikli sonuglara
ulagtirmayacaktir. Sagladig1 avantajlar kadar pek ¢ok mahsurlar1 da dogasinda
barindiran 6zel sektor istihbarati, bir meslek dali olarak da zanaattan bilimsellesmeye

dogru gelisimini stirdiirmektedir.

Faydalar1 ve mahsurlari ile ¢okea tartisilan ve istihbaratin disaridan temini olarak da
ifade bulan, istihbaratin 6zellesmesi, bu alandaki gelismelere 6nciilikk eden ve kendi
istihbarat toplulugu ile en kapsamli is birligi icinde bulunan ABD 6rnegi tizerinden

aciklanmaya calisilmistir.

Bu boliimde; doniisen gilic miicadelesi ve bu miicadelenin icrasindaki doktrinel
doniisiim i¢inde degisen istihbarat ihtiyaglari, bunlar1 karsilamada bir ¢6ziim se¢enegi
olan disaridan temini, disaridan teminin tarihsel gelisim siirecini, bu siirecteki
evrimlesmenin fayda ve mahsurlarini irdeleyerek, istihbarat gibi dogasinda
mahremiyet barindiran bir alanin 6zel sektor istihbarati ile en uygun entegrasyonunun

nasil olmasi gerektiginin ortaya ¢ikartilmasi amaglanmistir.

4.1. Ozel Sektor istihbarati

Ozel sektor istihbaratr; bir sirketin kaynak veya isleyisine veya istihbarat hizmeti alan
devlete direkt fiziki veya sayginligina tehdit olusturabilecek muhtemel hasim aktérler,
zararl kiiresel faaliyetleri engelleme veya bu konuda olusabilecek risk konusunda
durumsal farkindalik yaratmak iizere stratejik ve/veya taktik bilgiyi, ag¢ik kaynak
istihbarati, sosyal medya istihbarati ve insan istihbarati vasitalari ile toplama, analiz
etme ve yayimlama olarak tanimlanabilir.?® Hatta toplama metotlarina sinyal ve
teknik istihbarat yeteneklerini de dahil etmek yanlis olmayacaktir. Ozel sektdr
istihbaratinin maksadi, yoneticiler, karar vericiler, paydas ve ¢alisanlara kars1 karsiya

kalinmas1 muhtemel riskler ve tehditler konusunda erken ikaz ile bahse konu is kolu

218 Maria Robson-Morrow, “Private Sector Intelligence: on the Long Path of Professionalization”,
Intelligence and  National  Security Journal, C. 37, S. 3 (2022), 402-403.
https://www.belfercenter.org/publication/private-sector-intelligence-long-path-professionalization
[Erisim Tarihi: 02.08.2022].
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veya giivenligin tesisine yonelik ¢abalarin emniyetle devamini saglamaktir. I¢ ve dis
tehditlere yonelik analizler, risk degerlendirmeleri ve bilgi paylasimi kapsaminda

devletin istihbarat kurum veya kurumlarinin (toplulugunun)?*®

ile irtibat ve is
birliginin saglanmasi ilave sorumluluklar olarak one c¢ikmaktadir.??® Morrow ise,
cesitli kaynaklardan derledigi taniminda 6zel istihbarat faaliyetlerini; kanuni ve agik
bir gekilde stratejik karar mekanizmasini desteklemek, jeopolitik ve giivenlik kdkenli
riskleri asgariye indirmek lizere devlet dis1 organizasyonlar tarafindan istihbarat
tekniklerinin  uygulanarak analizlere dayali istihbarat olusturulmast olarak

tanimlamaktadir.??!

Acik Kaynak Istihbarati uzmanlari uzun zamandir gizliligi bulunmayan verinin
toplama ve analizinde Ozel sirketlerin roliiniin artirilmasini savunmaktadir. Bu
iddialar1 da 6zel sirketlerin ¢ok miktardaki belli formata gore diizenlenmemis veriyi
toplama, isleme ve yorumlamada son teknolojinin nimetlerinden daha fazla
faydalanabiliyor olmalarina dayanmaktadir. Mercado; agik kaynaktan elde edilecek
istihbarattan azami fayda elde etmek igin, istihbarat kurum veya kurumlarinin
(toplulugunun) kendi acik kaynak Istihbarati teknik imkanlarini, gelismis makine-
destekli ses/video yorumlama yazilimlari, daha akilli arama motorlar1 ve daha gelismis
araclara sahip 6zel sektoriin toplama, analiz, liretim ve yayim imkanlarina baglamasi

gerektigini soylemektedir.???

[stihbaratta zellesmeyi savunan pek ¢ok akademisyen ve istihbaratc, 6zel sektdriin
yeni tehdit paradigmasi karsisinda devletin hantal yapisi ve isleyisine nazaran kendini
daha iyi techiz ettiginden bahsetmektedir. Geleneksel askeri istihbarat metodolojisinin
odagimi1 muharebe diizenlerini ortaya ¢ikarmaya yonelik analizler, emareler ve ikazlar
ile, tehdit odakli teknik oOl¢iimlerin olusturdugu diisliniiliirse; gilinlin degisen,
genisleyen ve derinlesen harekat ortaminda ortaya ¢ikan uluslararasi terdrizm ve diger
konvansiyonel olmayan tehditlere karsi devlet imkanlarimin yetersiz kalabilecegi
¢ikariminda bulunmak yanlis olmayacaktir. Giiniimiiz muharebe sahasinin aktorleri

arasinda artik kalici bir yer edinmis olan terdrist orgiitler ile gesitli {ilkelerin birlikte

219 Bir iilkedeki istihbarat ile goérevli kurumlarin tamamini tanimlamak i¢in kullanilmigtir.

220 Torres-Baches, Efren R. "Welcoming the New Age of Intelligence”, Journal of European and
American Intelligence Studies, C. 1, S. 2 (2018): 22.

221 Morrow, a.g.e., 2.

222 Stephen C. Mercado, “Sailing the Sea of OSINT in the Information Age a Venerable Source in a
New Era Sailing the Sea of OSINT in the Information Age” Studies in Intelligence; Journal of the
American Intelligence Professional, C. 48, S. 3 (2004): 9.
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calistig1 devlet disi silahli/silahsiz olusumlarin faaliyetlerinin takibi i¢in gerekli faydali
bilginin ¢ogunlukla finansal transferler, genel ag (internet) {izerinden yapilan
haberlesmeler ve biiyilk miktardaki belli formata sahip olmayan yazi ve verinin
analizine dayandig1 bir gergektir.??® Bahse konu analizler incelendiginde, birgok 6zel
sektdr sirketince normal mesainin bir pargasi olarak yapildig: gériilmektedir. Ozellikle
finansal analizler, nakit akisi ve varlik transferlerinin takibi finans danigsmanlik
sirketlerince; kritik ve c¢ift kullanim alanina sahip malzemelerin kiiresel bazda yer
degistirmesinin takibi uluslararasi lojistik sirketlerince; siber alandaki iletisim ve
sosyal medya analizleri siber glivenlik firmalarinca; biiyiik veri analizleri ise diisiince
kurulusglar1 ve istatistik/veri analiz sirketlerince normal is tanimlar1 i¢inde her giinkii
olagan is olarak islenmekte ve kiymetlendirilmektedir. Bu baglamda, istihbarati
desteklemek iizere terdrist Orgiitler ile miicadele ve devlet disi olusumlar ile
miicadelede de bu yeteneklere sahip sirketlerin imkanlarindan destek almak kadar

normal ne olabilir?

Daha once de belirtildigi gibi devletler yiiksek teknolojiye haiz, gizli istihbarat
yeteneklerini bu baglamda gelistirirken, bu sistemlerden elde edilecek istihbarati agik
kaynak verileriyle destekleyerek gilivenilirliginin artirilmasi ve/veya emarelerin
degerlendirilmesi ile olasi tehditlere toplama vasitalarinin vakitlice yonlendirilmeleri
slirprizin Oniine gecilebilmesi i¢in elzemdir. Dolayisiyla, gizlilige sahip sistemler ile
acik kaynaklardan elde edilen istihbaratin entegrasyonu ¢agin bir gereksinimi; agik ve
gizli kaynaktan elde edilecek istihbaratin teminine yonelik gayretlerden tasarruf etmek
ve hali hazirda mevcut olan sivil kaynakli yeteneklerden istihbarat alaninda da

faydalanma, soruna iliskin mantikli bir ¢6ziim olarak belirmektedir.

4.2. Neden Ozellesme?

Kiiresel giivenlik ortaminin, gii¢ miicadelesinin doniisiimii ile her gegcen giin eklenen
yeni aktOrler ve yetenekler ile karmasik bir hal almasi karar vericilerin saglikli
degerlendirmelere ihtiya¢ duymalarina, bu da daha fazla istihbarat ihtiyacinin ortaya
cikmasina sebep olmustur. Her seviyede karar verici, karst karsiya kaldigi risklere
ragmen dogru karar vermek ve yerinde uygulamalar i¢in; zamaninda, giivenilir,

mantikli ve icraata gecirilebilir degerlendirmelere ihtiya¢ duyar. Hizla degisen,

22 Glenn James Voelz, Managing the Private Spies: the Use of Commercial Augmentation for
Intelligence Operations (Washington DC: Joint Military Intelligence Collage Press, 2006), 20-21.
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doniisen ve erisilebilir verinin tarihte hi¢ rastlanmadig kadar arttig1 gilinlin giivenlik
ortaminda nitelikli verinin toplanmasi, analizi ve anlamli degerlendirmelerle karar
vericilerin destegine sunulmasina olan ihtiya¢ hi¢ olmadig1 kadar 6nem kazanmustir.
Bu durum, konusunun uzmani, giivenilir, mesleki egitim, bilgi ve tecriibeye sahip

analizcilerin istihdamim gerekli kilmaktadir.??*

Ozellikle Soguk Savas sonrasinda her anlamda kiigiilen istihbarat kurumlari, 11 Eyliil
saldirilart ile alisik olmadiklart cografya ve diisman tipine karsi yiiriitiilecek
miicadelede kendilerinden talep edilen acil ve giivenilir istihbarati karsilamada
yetersiz kalmistir. Elbette sahadaki elemanlara bolgesel dilleri 6gretmek veya gorev
yapmakta olduklari cografyadan bir anda ihtiya¢ duyulan mekana kaydirmak miimkiin
olmamistir. Tarihin belki de en biiyiik terdr saldiris1 ve ardindan ilan edilen “terorle
kiiresel savas”, ortaya c¢ikan acil istihbarat ihtiyacinin karsilanmasinda istihbarat
desteginin biiyiik oranda disaridan temin edilmeye calisilmasinin en 6nemli nedeni
olarak goriilmektedir.??® Bush yonetimi ve ABD Kongresi, miiteakip terdr olaylarim
onlemek adina istihbarat biitcesi i¢in ciddi bir artis yapmis, terdrle miicadele i¢in
Ulusal Terorle Miicadele Merkezi (National Counterterrorism Center) gibi yeni
kurumlarin hayata gegcirilmesinin yaninda Merkezi Haber Alma Ajansi (CIA) ve diger
istihbarat ajanslarma binlerce analist ve insan istihbarat1 (INIS) uzmaninin istihdami
konusunda yetki vermistir. Ancak 1990’1arin biiytik kesinti ve kiigiilmeleri neticesinde
giivenlik yetkisi-klerans1 sahibi yetismis istihbarat personelinin biinye digina
cikartilmasi neticesinde artik 6zel sektorde calisiyor olmalari, ortaya ¢ikan bu acil
gereksinimin hizmet alimi seklinde 6zel sektorden karsilanmasi yoluna gidilmesi ile

sonuglanmustir.??®

Bu kisa vadeli hizli ¢6ziim, daha sonra uzun vadeli bir bagimliliga doniisecektir. Ulusal
Istihbarat Ofisi Direktorliigiiniin (ODNI)??’ 14 Mayis 2007°de bir endiistri
konferansinda verdigi brifingde istihbarat tiretmek iizere 6zel sektore ayrilan biit¢enin

42 milyar dolar - genel istihbarat biitgesinin %701 - olusturdugunu tarihte ilk defa

224 Justin Crump, Corporate Security Intelligence and Strategic Decision Making (Boca Raton: CRC
Press Taylor & Francis Group, 2015), 20-22.

225 Mark Galeotti, The Weaponisation of Everything: A Field Guide to The New Way of War (Cornwall:
Yale University Press, 2022), 61.

226 Tim Shorrock, “The Corporate Takeover of U.S. Intelligence”, Salon, 2007,
https://www.salon.com/2007/06/01/intel_contractors/ [Erisim Tarihi: 14.05.2022].

227 Ulusal Istihbarat Ofisi Direktorliigii (Office of the Director of National Intelligence-ODNI) 2004
yilinda ABD’nin 16 istihbarat ajansinin faaliyetlerini koordine etmek iizere kurulmustur.
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aciklanacaktir.??® Aymi brifingde bir slaytta yer alan “Satin almazsak istihbarat da
yapamay1z” (“We can’t spy ... If we can’t buy!”) ifadesi ise bu bagimliligin ABD’de
istihbaratin disarindan temininin tiim ABD istihbarat gayretlerinde ne kadar biiytik bir

pay sahibi haline geldigini istihbarat tarihine yazdirmustir.??°

Kinetik gii¢c kullanimin1 ve espiyonaj faaliyetlerini igermeyen - kanuni ve agik olarak
- daha ¢ok acik kaynaklardan elde edilen cografi, jeopolitik, fiziki giivenlik ve siber
giivenlik gibi alanlarda hizmet sunan 6zel sektor istihbarati, taktikten stratejik seviyeye
kadar karar mekanizmasini desteklemektedir. Onceleri cogunlukla teknik konularda
destek saglanirken sonrasinda bilgi islem giivenliginden telekomiinikasyon verilerini
toplamaya kadar teknik alanlarin yaninda, analiz yetenekleri ile 6zel istihbarat
sirketleri nitelikli istihbarat iirlinleri ve istihbarat taleplerinin karsilanmasinda
sorumlulugun paylasilmasi boyutuyla resmfi istihbarat kurumlarini destekleyen cazip

bir ¢6zlim olarak kabul gérmiistiir.

4.3. istihbaratta Ozellesmenin Tarihsel Gelisimi — ABD Istihbarat Modeli

ABD istihbarat toplulugunun 6zel sektor ile is birliginin ¢ok eskilere dayandig ifade
edilmekle birlikte, 6zel sektorden talep edilmis kayda gecen ilk destegin; 1940’h
yillarin sonlarma dogru Ulusal Giivenlik Ajanst (NSA) nin iletisim sirketleri olan
Western Union ve AT&T basta olmak iizere diger birkag telekomiinikasyon sirketi ile
yurt dis1 telefon goriigmelerinin dinlenmesi ve telgraflarin okunmasina iliskin
mutabakatlar1 gosterilmektedir. Ayni1 donem i¢inde AT&T nin aym sekilde Merkezi
Istihbarat Ajansi1 (CIA) ile de is birligi i¢inde oldugu bilinmektedir. 1950’lerin basinda
bilisim teknolojilerinin gelismesi ile IBM, Bell Laboratories ve Cray gibi firmalarin
NSA i¢in diplomatik ve askeri mesajlarin kriptolarini kirmak, biiyiik miktardaki sinyal
istihbaratinin uygulanabilir istihbarat gegirilmek {izere analiz edilmesine yardimec1
olacak ilk siiper bilgisayarlar ile kripto ¢ozme techizatini iirettigi bilinmektedir. Bu
donemde Ozellikle bilgi sistemleri ve telekomiinikasyon sirketlerinin kiiresel capta
CIA ve NSA’e teknik danismanlik ve servis saglama kapsaminda destek olduklar
goriilmektedir. Gilinlimiizde 6zel sektoriin istihbarat alaninda en biiyiik sirketleri,

faaliyetlerine resmi istihbarat ajanslarina teknik destek saglayarak baglamistir.?%

228 Shorrock, 2008, 50 (e-kitap).
229 Galeotti, 2022, 61.
230 Shorrock, 2008, 96 (e-kitap).
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ABD’nin istihbaratta 6zellesme alaninda imzaladig: ilk projelerin Sovyet Sosyalist
Cumhuriyetler Birligi’nin Soguk Savas donemi niikleer kabiliyetlerini tespit ve izleme
ihtiyaci, uzay yarisi ve Krusgev’in 1958 Berlin Ultimatomu ile II. Diinya Savasi’nin
esigine gelinmesinin etkili oldugu soylenebilir.?®! 1958’de baslayan, 1960’da
imzalanan ve Sovyetler Birligi ve Cin Halk Cumhuriyeti’nin en mahrem bdélgelerinde
niikleer yeteneklerinin gozetlenmesini amaclayan iki onemli proje, istihbaratin
ozellesmesi alaninda mihenk tas1 kabul edilmektedir. 11k proje Lockheed Corporation
firmasina verilen U2 casus ugak projesi; ikincisi ise TRW, General Electric, Eastman
Kodak, Itek Corporation ve Poloroid firmalarina kontrat edilen CORONA casusu
uydu projesidir.2®2 Bu projelerin hayata gecirilmesi ile ¢ok gizli Sovyet askeri tesis ve
yeteneklerinin ¢ok yiiksek irtifa ve atmosfer disi uzaydan o ana kadar goriilmemis
¢Oziiniirliikte ve detayda fotograflanmasi miimkiin olmustur. Her iki proje de
havadan/uzaydan gozetleme konularinda oncii olarak alanlarindaki diger ¢aligmalara

ilham kaynag1 olmustur.

1980’lerde Reagan yonetimi, 2000’11 yillarin baslarina kadar gizliligini siirdiiren, olas1
bir niikleer saldirida ABD ydnetiminin ortadan kalkmasi durumunda iilkeyi yonetmeye
devam edecek golge bir hiikiimet olusturan biiyiik bir projeyi hayata gecirmistir.
“Hiikumetin Devami1” (Continuity of Government — COG) olarak kisaltilan ve
“Armageddon Projesi” olarak da bilinen bu gizli devlet projesi daha 6nce devlet
kurumlarinda 6nemli makamlarda ¢aligmis sivillerin, olas1 bir niikleer felakette gizli
bir lokasyonda toplanarak ABD’yi yonetmeye devam etmesini esas aldigi, bu golge
hiikiimetin, Bat1 Virjinya eyaletinde Greenbrier Tatil Tesisinde insa edilen devasa

siginakta?s

ve Pensilvanya’da bir ozel ciftlikte yilin belli donemlerinde gizli
toplantilarda bir araya geldikleri gazeteci James Mann tarafindan 2002 yilinda ortaya
cikartilmistir.2* Projenin énemli isimlerinden Donald Rumsfeld, Dick Cheney gibi
bircok ismin gilivenlik/istihbarat sektoriinde 6zel sirketlerin yonetim kurullarinda
gorev yapmaya devam ederken bu gdlge hiikiimette gorev almalari, miiteakiben

projeyi desteklemeye devam eden Bush yonetiminde de bakan/direktdr seviyesinde

231 Siikrii. S. Giirel, “Berlin Sorunu (1944-1972)”, Ankara Universitesi SBF Dergisi, C. 32, S. 1 (1977),
217-218.

232 horrock, 2008, 138-139 (e-kitap).

233 NPR, “The Secret Bunker Congress Never Used”, NPR, 2011.
https://www.npr.org/2011/03/26/134379296/the-secret-bunker-congress-never-used [Erisim Tarihi:
20.05.2022].

234 James Mann, Rise of the Vulcans: The History of Bush’s War Cabinet (New York: Penguin Group,
2004), 16-18.
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gorev almalarinin, Armageddon Projesinin istihbaratin 6zellesmesi ve 6zel istihbarat
sektoriiniin biiyiimesinde katalizor rolii oynadigi ifade edilmektedir. Clinton yonetimi
bu projeye sicak bakmadigindan siirdiirmemis olsa da o©zel istihbarat sektorii
yoneticilerinin kritik devlet kadrolarinda gorev almalar1 ve gorevlerinin bitiminde
tekrar 0zel savunma sanayii/istihbarat sirketlerinde yonetici olarak gorev almalar

sektorilin gelisiminde dnemli rol oynamustir.

Clinton yonetimi doneminde Sovyetler Birliginin dagilmasi ve Soguk Savasin sona
ermesi, Cin’in kapitalizmi benimseyen politikalar1 neticesinde savunma hiikiimet
politikasinda oOnceligini kaybederken, savunma ve istihbarat biitcelerinde ve
istihdamda 6nemli kesintilere gidilmistir. Bu politikalar neticesinde; savunma sanayii
ve istihbarat alaninda kiiciilme ve o6zellikle 1997 yilindan itibaren bu ihtiyaglarin

disaridan teminine agirlik verilmistir.

11 Eyliil 2001 terdr saldirisinin ABD {izerinde yarattig1 etki ve neticesinde faturanin
istinbarat toplulugunun yetersizligi ile koordinesizligine kesilmesi, acil ihtiyag
duyulan istihbaratin disaridan temininin kisa vadede cazip bir ¢6ziim olarak tercih
edilmesine neden olmustur. Acil ihtiyaclar hem istihbarat biit¢esinin artmasina hem de
bu biitgenin ihtiyaglari karsilayabilecek 6zel sirketlere kontratlar olarak aktarilmasina
neden olmustur. Istihbarat sirketlerine 2002 yilinda ABD istihbarat biitgesinden
ayrilan 32 milyar $, 2005 — 2007 doéneminde ise yillik 43,5 milyar $ seviyelerine
yiikselmistir.Z® 2007 yilinda toplam kontrat degeri 400 milyar $ seviyesine
yiikselmistir ki bu gelir seviyesine yiikselen sirketler, ABD Hiikumeti lizerindeki
niifuzlar1 nedeniyle ‘Gélge Hiikumet’ olarak anilmaya baslanmistir. Ilgingtir ki
istihbarat kontratlarin1 ¢cevrim i¢i kontrol eden Federal Satin alma Veri Taban1 dahi
ozel istihbarat sirketi tarafindan kontratla isletilmektedir.?%® Bir 6zel istihbarat sirketi
olan SAIC’in 2007 yilindaki bagkani olan Kenneth C. Dahlberg bir konferansta
‘hiikumet hayatta kalabilmek icin disaridan temine devam etmek zorundadir’
ifadesiyle ABD istihbarat toplulugu ve dolayisiyla ABD yonetiminin ulusal giivenligin
saglanmasinda Ozel istihbarat sirketlerine ne kadar bagimli hale geldigini

gdstermistir.2%’

235 Shorrock, 2008, 97-100 (e-kitap).

236 Shane Nixon, Ron Nixon“In Washington, Contractors Take on Biggest Role Ever”. New York
Times. 7 Subat 2007 https://www.nytimes.com/2007/02/04/washington/04contract.html [Erisim tarihi
02.08.2022].

237 Shorrock, 2008, 68 (e-kitap).
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Ozetlemek gerekirse; ABD’de istihbaratta dzellesmenin bir sektor olarak gelisimini
dort ana gelisme cergevesinde anlatmak miimkiindiir. Bu doénemleri, (1) Reagan
doneminde bir anlayis degisimi ile birlikte 6zellikle teknik konularda 6zel sirketlerin
sektore dahil olmalari; (2) Clinton doneminde izlenen politikalar geregi personel ve
biitce kisitlamalar1 neticesinde 1990’larin sonlarina dogru ihtiyacin disaridan teminine
yonelik egilimlerin artmasi; (3) istihbarat toplulugu kapasitesindeki daralmanin
¢Ozlimii olarak CIA Direktorii George Tenet’in 0zel sektor istihbaratin1 destekleyen
uygulamalari; (4) 11 Eyliil saldirilarinin yarattigi acil istihbarat ihtiyaglarinin derhal
kargilanmas i¢in kisa vadeli ¢6ziim olarak disaridan temininin bir kurtarici olarak
goriilmesi ve 6zel sektoriin imzalanan dev biitgeli ve uzun vadeli kontratlarla ABD
istihbarat toplulugunda yerini belki de doniilmez bir sekilde saglamlastirmasi olarak

ifade edilebilir.238

Istihbarat teskilatlarinin &zel sektor ile is birliginin temelinde; teknolojiye hizli ulagim
ve bu alanlardaki uzmanliga erisimde rekabet etmekten ziyade ilgili alanin
uzmanlarindan ihtiya¢ duyulan istihbaratin olusturulmasinda is birligi i¢inde
istenenlerin saglanmasi oldugu goriilmektedir. Resmi istihbarat kurumlar ihtiyag
duyulan alanlarda hizmet satin alarak sektorel gelisimin motivasyonunu saglarken,
0zel sirketlerin teknolojiye hakimiyet, ilgi sahasina gore istihdam esnekligi, degisen
cografya ve tehditlere kolay adaptasyonu avantajlarindan faydalandigi goriilmektedir.
Bu da g¢esitli olumsuzluklarina ragmen istihbaratin disarindan temininin tercih

sebeplerinin baginda gelmektedir

4.4. Ozel istihbarat Sirketlerinin Ustlendikleri Fonksiyonlar

Genel olarak istihbarat sirketlerinin faaliyetleri incelendiginde; operasyonel destek
(uydu araciligi ile hedef takibi, yabanci tilkelerde insan kaynagi temini, sorgulama gibi
hizmetler, aranan teroristlerin isim, adres, iletisimde oldugu gruplar hakkinda bilgi
temini ve bu terdristlerin karismis olabilecekleri potansiyel siddet eylemleri hakkinda
bilgi vb.), teknik destek (Istihbarat teskilatlarinin teknik konularda ihtiyag duyduklart
yazilim ve donanimsal ¢oziimler) ve analitik destek (veri analizi, internet servis

saglayicilar1 veya telefon operatorleri vb. sirketlerin miisteri verileri lizerinden

238 Shorrock, 2008, 134-205 (e-kitap).
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yaptiklari analizler gibi) olarak ii¢ ana fonksiyonda rol aldiklar1 gériilmektedir.?%

Bahse konu her bir destek fonksiyonu zaman zaman farkli istihbarat veya 6zel askeri
sirketlerce, bazen de her ii¢ fonksiyon alaninda da destek saglayan biiylik istihbarat
sitketlerince  (Booz Allen Hamilton, CACI, General Dynamics, vb.)

karsilanmaktadir.?4

Ana gorevler baglaminda acik kaynaklardan ve 0Ozel sirketler tizerinden nasil

desteklenebilecegi incelendiginde;

- Stratejik siirprizi engellemeye yonelik erken haber alma ve ikaz kapsaminda:
Hasim devletlere ve devlet dis1 silahli 6rgiitlere ait kuvvetlerinin hareketliligi, harekat
hazirliklar1 goriintli, sinyal ve Olgme/imza istihbarati ile gdzetlenmeye ve olasi
degisiklikler karar mercilerine harekat icra edilebileceginin bir emaresi olarak
aktarilmasinda rol oynayabilir. Bu tespitlerden ¢ok daha 6nce hasim unsurlarin
silahlanma faaliyetleri, savunma biitgesindeki artis, bu biitgeden belli askeri
yeteneklere yapilan harcamalar, imzalanan yetenek artirici projeler, politik sdylemler,
belli bolgeye yonelik ilginin artmasi gibi emareler agik kaynaklardan tespit edilerek
cok erken ikaz saglayabilir. A¢ik kaynaktan elde edilen emarelerin degerlendirilmesi,
gizli istihbarat sistemlerinin dogru tehdide yonlendirilmesini ve tehdidin bu sayede

daha 6nceden tespitine imkan verebilir.

- Bir bolgeye yonelik istihbarat hazirligi kapsaminda: Bir harekat planinin
hazirlanmasina 1g1k tutmak tizere hazirlanan istihbarat hazirliginda askeri istihbarat

yetenekleri ile muharebe sahasina iligkin analizler yapabilir. Bu baglamda;

e Cografi bilgi sistemleri temelli calisan 6zel sektoriin®*! kullandig1 uydu

goriintiisii analiz yazilimlart ile arazi etiidii,
e Harekat alanindaki sivil halki tanimaya yonelik sosyo-kiiltiirel analizler,

e Halkin gelismeler hakkinda goriislerini tespit etmek lizere icra edilen

sosyal medya analizleri,

239 Frederic Lemieux, “The Rise of the Private Intelligence Sector”. Intelligence and State Surveillance
in Modern Societies (Bingley: Emerald Publishing Limited, 2018),193.

240 Tim Shorrock, age. Sf.235-273 (e-kitap).

241 pPetro-kimya sirketleri, madencilik sektorii gibi yer kabugunu inceleme iizerine calisan sirketler.
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e Konvansiyonel olmayan unsurlarca diizenlenebilecek saldirilarda
kullanilmak {izere temin edilmeye ¢alisilan kritik patlayicilarin kiiresel hareketleri

uluslararas: ticaret ve lojistik sirketlerinin takip kabiliyetleri,

e Orgiitlerin eylem, silahlanma, eleman temini vb. faaliyetlerini tespit etmek
icin 6nemli bir emare olan finans akisini takip etmeye yonelik finansal analiz

yetenekleri,

e Son donemde bankacilik sistemini aradan ¢ikartarak Orgiitler arasi1 gizli
para transferine imkan saglayan blok zincir (Blockchain) teknolojisini, 6zellikle
transferlerde sagladigi gizlilik nedeni ile tercih edilen Monero Kripto Paranin?*
izlerini takip ve algoritmasmin ¢oziimii i¢in bu alanda faaliyet gosteren bilisim

243

firmalarinin uzmanh ve yetenekleri®*® ile destek saglayabilirler.?**

- Cari durumun takibi ve giincellemesi kapsaminda: Harekat bolgesindeki
durumun giincellenmesi ve takibi maksadiyla sivil gozetleme sistemleri, bolgede
faaliyet gosteren insani yardim kuruluslart ve sivil sirketlerin irtibatlar1 vasitalar ile

operasyonel destek verebilirler.

- Hedef tespiti, teshisi ve ates destek vasitalarna bildirilmesi kapsaminda:
Hedef istihbaratin1 desteklemek iizere, teknik istihbarat, uydu ve hava gdzetlemesi,
dleme ve olgiim ve iz istihbarati (MASINT)?® konusunda devletlerin kendi

yeteneklerine ilave yetenekler sunabilirler.

- Kuvvet koruma istihbarati (Beka, harekat giivenligi, birlik gilivenligi):
giivenlik ve bilisim teknolojisi ilizerine uzmanlagsmis sirketler araciligi ile harekat
bolgesindeki telekomiinikasyon ve internet iizerinden icra edilen haberlesmenin
stiziilerek tehdit emaresi veren haberlesmenin dinlenmesinin yaninda yine gozetleme

(Hava ve uydu) imkanlar1 sunabilirler.

242 Marissa Bruder, Caroline Hilty ve Michelle Kaplun. “The Crypto Current: An Analysis of Monero
Report”, The Counterterrorism Group - Illicit Finance Team, (2021), 1-3.

243 ABD I¢ Giivenlik Bakanlig1, Monero transferlerinin takibi ve algoritmasinin ¢dziimii i¢in Cypher
Trace sirketinden teknik destek almaya baslamistir. Ayrica ABD I¢ Gelir Servisi Monero’nun gizlilik
ozelliginin kirilmasi i¢in 625,000 ABD Dolar1 6diil koydugunu duyurmustur (Mapperson, 2020).

244 Sebastian Sinclair “CipherTrace Says Homeland Security Work Gave Rise to Monero-Tracking
Patent Filings”, Coindesk, 2020. https://www.nasdag.com/articles/ciphertrace-says-homeland-security-
work-gave-rise-to-monero-tracking-patent-filings-2020 [Erisim Tarihi: 10.05.2022].

245 Boeing firmas1 Uydu sistemi ile https://www.boeing.com/space/boeing-satellite-family/ , Airbus
firmast Earth Observation Constallation sistemi ile https://www.airbus.com/space/earth-
observation.html gézetleme, 6lgme ve imza istihbarati faaliyetlerini ABD Istihbarat Toplulugu ve talep
eden diger iilkeler i¢in ticari olarak yiirtiitmektedir.
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- Harekat alam hasar kiymetlendirmesi: Ozel sektdre ait uydu ve hava
gozetleme vasitalar1 ve benzeri yetenekler, acik kaynak veri ve yetenekleri kullanilarak
devlete ait kurumlar ve/veya 6zel sektor tarafindan elde edilebilecek verilerin analiz

ile askeri istihbarata destek saglanabilir.?4®

4.5, istihbaratin Ozellesmesinin Olumlu Yénleri

Jones ve Newburn’a gore devletleri disaridan istihbarat temin etmeye yoOnelten
nedenlerin basinda finansal kisitlamalar gelmektedir. Devlet harcamalar {izerindeki
kisitlamalar, arzu edilen alanlarda yetenek gelistirme ve personel istihdam etme
maliyetleri yerine, bahse konu hizmetlerin disaridan hizmet alimi seklinde

karsilanmasini maliyet etkin hale getirmektedir.

Bir diger faktdr ise yeni istihbarat gereksinimleri i¢cin gerekli organizasyonel
degisikliklerin kaynak (yetenek, altyapi, personel) maliyetinin yaninda ayni zamanda
ve belki daha da onemli olarak zaman kisiti, aciliyetidir. Karakteristik olarak
istihbaratin zaman zaman gri ve karanlik alanlar1 kullanmas1 gerekliligi de dikkate
alindiginda, bazi1 konularda 6zellesmenin bir nedeni de devlet kontroliinden kagmak
oldugu sdylenebilir. Istihbarat kurumlari talep edildiginde meclis komisyonlar1 dniinde
aciklama yapma zorunlulugu i¢indeyken sivil sirketlerin bu gibi bir sorumlulugu
yoktur.24

Ozel sektoriin istihbarat alanindaki uzman personele sagladigi imkanlarin devlet

kurumlarinca saglananin hayli {izerinde®*8

oldugu dikkate alindiginda, kalifiye
personelin devlet kurumlarinda yetistikten sonra 6zel sirketlere gecmeleri de 6zel
sirketlerden alinacak hizmetin kalitesini yiikselten ve bu nedenle tercih edilmelerini

destekleyen bir etken olarak 6ne ¢ikmaktadir.

Ulkelerin istihbarat teskilatlar1 veya silahli kuvvetlerinin erisiminin kisith veya
miimkiin olmadig1 bolgelere sizma ve o bolgelerde faaliyet gosterme imkanlarinin
olmasi 6zel sirketlerce saglanabilen fonksiyonlar arasinda sayilabilir. Kolombiya i¢
savasinda ABD silahli kuvvetleri adina 6zel askeri sirketlerin danismanliktan

istihbarata pek cok alanda etkin rol aldiklar, iilkede o donemde goérev yapan ABD

246 |_emieux, a.g.e., 160-165.

247 Chesterman ve Angelina, a.g.e., s186.

28 (Ozel sirketlerin kalifiye personele devlet kurumlarina nazaran ortalama %35 daha fazla gelir
sagladig bilinmektedir.
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askerlerinin ise gorev alaninin uyusturucu ticareti ile miicadele ile kisith tutuldugu

bilinmektedir.2*°

Istihbarat teskilatlarmin icra ettigi gizli istihbarat faaliyetleri ile dzel sektoriin icra
ettikleri sorusturmalar arasindaki sinirlar da bulaniklagsmaya baslamistir. Hamas tiyesi
olan Mahmoud al-Madhoudiin 2010 yilinda Dubai’de o6ldiiriilmesinin arkasinda
MOSSAD’1n oldugun bir gazetecinin 1srarli sorusturmasiyla tespit edildigi Dubai Polis

Sefi Dhali Khalfan Tamim tarafindan bir basin toplantisinda agiklanmustir. 2

Hershkovitz; Ar-Ge, siber de dahil olmak tizere istihbarat operasyonlari, bilgi toplama
ve igleme vb. bir¢ok fonksiyon giinlimiizde 6zel sirketlerce yapilmakta oldugunu ve

bunda asil gayenin etkinlik ve maliyet azaltmak oldugunu belirtmektedir.?®

Hasimlara karsi teknolojik iistiinliigiin siirdiiriilmesi ABD istihbarat toplulugunun
kendine koydugu hedeflerden bir tanesi olarak ODNI'nin yillik Ulusal Istihbarat
Stratejisi Raporlarinda gosterilmistir. Maliyet etkin olmasi bas etken olmak iizere
istihbarat tegkilatlar1 yiiksek teknolojiye sahip yetenekleri kendi biinyelerinde
kurmaktansa, bu yeteneklere sahip 6zel sirketlerden bu hizmetleri satin alma yoluna
gitmektedirler. Ozellikle agik kaynak vasitastyla veriye erismede iistiinliigii ele geciren
0zel sektor, bu veriyi yiiksek teknolojileri kullanarak istihbarata doniistiirerek kamu

kurumlarina servis etmektedir.

[liskilendirilmesi durumunda uluslararasi krize neden olabilecek, hasma yénelik gizli
birtakim faaliyetlerin (siber casusluk, siber saldir1 vb.) 6zel sirketlere yaptirildig: da
bilinmektedir. Bu tip gorevlerin 6zel sirketlere yonlendirilmesi inkar edilebilirligin
yaninda, yapilan faaliyetin hedef lilke tarafindan tespit edilmesini de zorlagtirmakta ve

saldiranin tarafi tespit edilemeyeceginden kars1 saldir1 ihtimali de diismektedir. 22

Bunlarin yaninda Puyvelde 6zel sektoriin varligina farkli bir perspektiften bakarak,
0zel sektdr tarafindan saglanan destegin tamamimin resmi kurumlarca
karsilanabilmesinin ekonomiye getirecegi yiikiin yaninda, demokratik degerleri
kisitlayan bir Polis Devlete doniistiirecegi yorumu yapmaktadir. Ozel istihbarat

sirketleri kamu istihbaratina ¢esitli yetenekler sunarken, bu kurumlarin mutlak kontrol

249 Singer, a.g.e., 10-12.

250 Frank James, ‘Dubai Police Chief ‘99%’ Sure Israil’s Mossad Killed Hamas Militant’, National
Public Radio, 18 Subat 2010, https://www.npr.org/sections/thetwo-

way/2010/02/dubai_police chief 99 sure_mos.html , (erigim tarihi 20 Agustos 2022).

251 Hershkovitz, a.g.e., 75.

252 Hershkovitz, a.g.e., 77.
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ve otoritesinin de paylasilmasi ile bir nevi demokratik kontrol mekanizmasi

olusturdugu gériisiinii savunmaktadir. 23

4.6. istihbaratin Ozellesmesinin Beraberinde Getirdigi Riskler

Pek ¢ok avantajinin yaninda 6zel sirketlerden istihbarat destegi alinmasinin da ¢esitli
sakincalar1 bulunmaktadir. Elestiri konulari, ¢aligmanin asil konusu olmamasi

nedeniyle kisaca siralanacak olursa;
- Hesap sorulamama (Lack of Accountability)?>*,

- Sirketlerin aldiklar1 kontrattaki yiikiimliiliikleri yerine getirirken sivil hak ve

ozgiirliikleri goz ard1 edebilmeleri (Threat to Civil Liberties)?®®,

- Resmi olarak gorev yapilamayan iilkelerde istihbarat faaliyetlerinin sivil

sirketler iizerinden yiiriitiilmesi (Loss of Stateness)?,

- Ozel istihbarat sirketlerinin gorevlerini yaparken kanunlara uyup

uymadiklarinin kontrol mekanizmalarinca tespitinin zor olmast,

- Devlet adina gorev yapan sivil istihbarat ve askeri sirket personelinin gérev
yaptiklart bolgelerde toplum giivenligini 6nemsemeyen uygulamalar1 (Threat to

Public Safety)?’,

- Devlet saygmligini tehdit etmesi (Reputational Concerns)?%®,

253 Damien Van Puyvelde, The US intelligence community and the private sector: How rational are
privatization rationales? (El Paso: National Security Studies Institute The University of Texas, 2014),
13.  http://web.isanet.org/Web/Conferences/ISSS%20Austin%202014/Archive/6698f449-30ac-4dda-
9486-fab951f48754.pdf [Erisim Tarihi: 19.08.2023].

25 Trak’ta Ebu-Grahib, Kiiba’da Guantanamo ¢ok tartisilan sonugclar ile giindeme gelen gelistirilmis
sorgulama tekniklerini uygulayan sirket ¢alisanlar1 hakkinda islem yapilamamistir.

25 (Ozellikle telekomiinikasyon alaninda faaliyet gdsteren sirketlerin dzel bilgiler ve goriismeler ile ilgili
detaylar1 hukuksuz olarak isledikleri ve paylastiklar iddia edilmektedir.

2% ABD’nin Pakistan’da istihbari faaliyet gostermesi ile ilgili kisitlarin sivil sirketler lizerinden agilmasi
vb.
257 Ozel Askeri Sirketlerce gerceklestirilen ve sivil 6liimleri ile giindeme gelen olaylar gibi.

2% Booz Allen Hamilton calisan1 Edward Snowden’in kritik bilgileri sizdirmasi neticesinde ABD nin
glic durumda kalmasi bu konuya 6rnek verilebilir.
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- Ozel sektoriin iicret politikas1, calisma sartlar1 ve yiiksek teknolojisi devlet
kurumlarinda yetismis nitelikli personeli cezbetmesi ve personelin  kurumda

tutulamamasi (Threat to Public Analyst Jobs)?° olarak listelenebilir.?°

- Ozel sirketler, gorev yaparken kisisel hak ve dzgiirliiklere devlet kurumlar
kadar dikkat etmeyebildigi de devlet yetkililerince dahi kabul edilmis bir handikaptir.
ABD eski Bagkan1 Obama; %100 6zel hayatin gizliligi saglanirken, %100 giivende
olamay1z’ diyerek bu konuda ulusal giivenligin saglanmasi icin bir miktar feragatin

zorunlu oldugunu vurgulamistir. 251

Ayrica; 2016 yili itibariyle 6zel istihbarat sektoriinde ¢alisan 45,000 personelin %80’
bes biiyiik firmada istihdam edilmektedir.?? Bu durum bahse konu sirketlerin

ekonomik ve dolayli olarak politik giiciinii artirmaktadir.

Tiim bu mahsurlar incelendiginde; istihbaratta 6zellesme konusunda basi ¢eken
ABD’de istihbaratin sivil sirketlerden teminine ya da sivil entitelerin istihbarat temini
icin gorevlendirilmesine yonelik genel bir hukuki altyapi eksikligi 6nemli bir acik
olarak karsimiza ¢ikmaktadir. Devletler ve istihbarat kurumlari bu konuyu hizmet
alim1 gibi yontemlerle agsalar da icra edilen gorevlerin ¢ergevesini ¢izme, yetki ve
sorumluluklarin belirlenmesine yonelik ciddi bir hukuki altyapi eksikligi bulundugu
da goz ardi edilmemelidir. Ozellikle son donemde 6zel istihbarat sirketlerinin
sorumlusu oldugu sansasyonel fiyaskolar?®® arkasinda yatan temel sorun olarak, bu
alandaki yetki ve sorumluklar ile olasi sorunlarda uygulanacak yaptirimlarin kodifiye

edilmemis, hukuki bir tabana oturtulmamis olmasi1 gosterilmektedir.

Bunlarin yaninda, tilkelerin ortiilii faaliyetler ile i¢ ice ge¢mis istihbarat uygulamalar:

icin de ozel sirketler, 6zel askeri sirketler veya sug orgiitleri ile de g¢alistiklarina

29 (Ozel sirketlerin saglayabildigi maddi imkanlar, devlet kurumlarindaki yetiskin personelin elde

tutulmasint giiglestirmekte, nitelikli personelin kayb1 ise nitelikli analiz i¢in bu tip personeli istihdam
eden sirketlere bagimlilig1 artirmaktadir.

260 |_emieux, a.g.e., 202-204.

261 Jacob Sugarman, “You Can’t Have 100 Percent Security and Also Have 100 Percent Privacy’, Key
Quotes from the President’s Defense of His Government’s Secret Surveillence Program”, Salon, 7
Haziran 2013,
https://www.salon.com/2013/06/07/you_cant_have 100_percent_security and_also_have 100 perce
nt_privacy/ [Erisim Tarihi: 03.08.2022].

262 Tim Shorrock, “5 Corporations Now Dominate Our Privatized Intelligence”. The Nation, 8 Eyliil
2016. https://www.thenation.com/article/archive/five-corporations-now-dominate-our-privatized-
intelligence-industry/ [Erisim Tarihi: 05.May1s 2022].

263 NSA eski analisti Edward Snowden’in Wiki-leaks gizlilik dereceli verilerin sizdirilmasi olayz,
Guantanamo ve Ebu Garib hapishanelerinde 6zel istihbarat sirketlerince uygulan “gelismis sorgulama
metodlar1” uygulamalari vb.
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rastlanmaktadir. Rusya’nin eski istihbarat teskilatt mensuplar1 vasitasiyla Avrupa’da
ortilii  faaliyetlerde (suikastlar, tedhis, sabotaj vb.) kullandigi yoniinde
degerlendirmeler daha sik karsimiza ¢iksa da bu gibi uygulamalarin sadece Rusya ile
sinirl1 kalmadigimi séylemek yanlis olmayacaktir. Bu durum, devletlerin kirli
faaliyetleri i¢in de Ozel (askeri) sirketler ya da su¢ aglari, hacker gruplart vb.
olusumlardan faydalanabileceginin bir ornegini teskil etmektedir.?®* Giiniimiiziin
karmasik miicadele ortaminda komuta kontrol, otorite ve sorumluluk kavramlarinin
bulaniklasmasina neden olan bu c¢ok aktorlii ve inkar edilebilir karakterdeki
uygulamalar, istihbarat gibi hassas ve mahremiyeti olan bir konuda disaridan teminin
tartisilan sakincali yonlerinden biri olarak karsimiza ¢ikmaktadir. Avantajlarinin
yaninda pek ¢ok dezavantaji da biinyesinde barindiran 6zel istihbarat sektorii ile is
birligi, daralan biitceler, gelisen teknolojiler ve artan analiz ylikii doneminde iist diizey
yoneticilerin biirokratik zorluklardan kag¢inmak ig¢in sigindiklar1 bir liman olarak

goriilmemesi gerekmektedir.%®

Ozellikle ABD modeli iizerinden yaptigimiz incelendiginde, disaridan teminin
istihbarat fonksiyonu i¢inde olmasi gerekenin ¢ok 6tesinde istihbarat temin ve analiz
siirecine dahil oldugu yoniinde hakim bir griis tespit edilmistir. Istihbarat topluluguna
0zel sektorce saglanan bu katkinin bir kisminin kapsam ve derinlik olarak kamu
istihbarat kurumlarina devredilmesi, Ozel sektoriin miimkiin olduk¢a gizli
faaliyetlerden acik kaynak istihbaratina yoneltilmesinin 6zellikle seffaflik ve hesap
verebilirlik bazinda 6zellesmenin mahsurlarini asgariye indirmeye yardimeci olacagi

degerlendirilmektedir.?%

ABD istihbarat toplulugunun giiniimiiz ihtiya¢larinin kargilanmasinda 6zel istihbarat
sektoriiniin destegine glivenmesinin ciddi bir bagimlilik yarattigi, 6zel sektoér olmadan
isleyemeyecegi yoniindeki goriis genel kabul gdrmektedir. Roper, ‘Istihbaratin
Ozellesmesine karst ¢ikan ve tiim fonksiyonlarin devlet kurumlar tekelinde olmasi
gerektigini savunanlar, hantal devlet biirokrasisinin gerekli ceviklik, yenilik¢ilik,

esneklik ve mesleki becerinin sadece istihbarat kurumlarinca saglanamayacagini

264 Galeotti, 2022, 62.

265 pyyvelde, a.g.e., 13.

266 Armin Krishnan, “The Future of U.S. Intelligence Outsourcing”, The Brown Journal of World
Affairs, C. 18, S. 1 (2011): 195.
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gormezden gelmektedir’ diyerek ABD istihbarat sisteminin 6zel sektore istihbarat

fonksiyonlarini isletmekte ne kadar bagimli oldugunu vurgulamaktadir.25’

4.7. Ozel Sektor istihbaratinda istihdam ve Diger Ulkelerde Uygulamalar

Robson Morrow; 0zel istihbarat sirketlerinin istihdam konusunda tercihlerini, sadece
bunlarla sinirli kalmamakla birlikte, agirlikli olarak resmi istihbarat kurumu, silahli
kuvvetler veya kolluk kuvvetleri ge¢cmisi olan personelden yana kullandiklarini tespit
etmistir. Bu tercihin arkasindaki neden olarak da 6zel sektorde uygulanan istihbarat
caligmalarina hali hazirda yatkinlik, mesleki anlayisin ve temel egitimin oturmus
olmast ve resmi istihbarat kurumlar ile irtibatlarda kisisel baglantilarin 6nemi
gosterilmektedir. Bununla birlikte Robson-Morrow, sektor i¢inde yaptigi miilakatlara
dayanarak; resmi kurum ge¢misinin tercih nedeni olmasinin her gegen giin azaldigi ve
igverenlerin ¢alisilan alanda egitim almis, konuya farkli bakis agilari ile yaklasabilecek
farkli mesleki gecmise sahip personelin istihdami yoniinde bir anlayis degisikligine
gittiginin gozlemlendigini one siirmektedir. Bu baglamda diisiince kuruluslari,
tiniversiteler veya calisilan bolgeye ve konuya 6zgii sektorlerden personel istthdaminin
arttig1 kanaatine varmistir. Gizlilige haiz konularda giivenlik kleransi ihtiyaci dikkate
alindiginda, eski devlet calisanlarinin bu baglamda da avantajli olmalari, sektorde
kisisel baglantilarin 6nemi, mesleki yatkinlik ve prosediirlere hakimiyet nedeniyle eski
devlet calisanlar1 bir nebze avantajli olsalar da spesifik alanlarda konusunun uzmani
personelin sagladig1 avantajlar, farkli bakis agisina sahip personelin saglayacag katka,
gelisen teknolojiye adaptasyon ve bu alanda ihtiya¢ duyulan meleke ve egitim diger
sektorlerden gelen personele yonelik talebin de artmasina neden olan etkenler olarak

on plana ¢ikmaktadir.?®8

Istihbaratin zellesmesine dnciiliik eden ABD 6rnegi iizerinden agiklamaya calisilan,
gelisen ve doniisen gilic miicadelesi ortaminda karar vericilerin ihtiya¢ duyduklari
istihbaratin resmi istihbarat kurumlarinin gayretlerini desteklemek tizere disaridan
temini, diger iilkelerde muhalif goriisler olsa da uygulamaya ge¢mis ve gelismekte
olan bir ¢dziim olarak genel olarak kabul gormiistiir. Ozellikle belirtilmelidir ki,

istihbarat alaninda ¢alisan 6zel sirketlerin biiyiik cogunlugu hizmetlerini ulus-asan bir

257 James E. Roper, “Using Private Corporations to conduct Intelligence Activities for National Security
Purposes: An Ethical Appraisal” International Journal of Intelligence Ethics. C. 1, S. 2 (2010), 72-73.
268 Robson-Morrow, a.g.m., 5.
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anlayisla pazara sunmakta, istihbarat ihtiyaclarini disaridan temin etme gayreti
icerisinde en saglikli, gilivenilir iiriine ulasma niyeti ile ulusal sirketlerin disinda
kuruluglarla caligmay1 tercih edebilmektedir. Bu durumum Anglosakson iilkeler
arasinda azami olmakla birlikte, batil1 anlayisa sahip iilkelerde daha yaygin, daha
muhafazakar bir anlayisa sahip dogu blogu veya oryantalist lilkelerinde daha ulusalci
bir yaklasimin hakim oldugu goriilmektedir. Suudi Arabistan, Togo, Veneziiella ve
hatta Ispanya’nin Israil menseili teknik istihbarat sirketi NSO Group

(https://www.nsogroup.com/) ve italyan Hacking Team (https://www.hackingteam.it/)

siber istihbarat girketlerinden terdr aglarinin dinlenmesi ve mesajlagmalarinin sekteye
ugratilmast maksadiyla destek aldigi bilinmektedir. Hatta Rusya’nin kendi istihbarat
teskilati FSB’ye glivenmeyerek Sovyetler Birliginin dagilmasi siirecinde kaybolan
mali karsilig1 olan kaynaklar1 bulmak tizere ABD merkezli veri analizi ve risk yonetimi

odakli ¢alisan Kroll Associates (https://www.kroll.com/en) sirketinde destek almasi

0zel istihbarat sirketlerinden hizmet aliminda en biiyiik soru isaretlerinden bir olan

“giiven” konusuna ilging bir 6rnek teskil etmektedir.?®°

Farkli bir bakis acisi ile; istihbarat ihtiyaclarini karsilamaya genel olarak batili
toplumlar daha acik ve yapici yaklagimlar izlemekle beraber, bu konuyu ayrintili bir
sekilde irdeleyen Fransa, 6zel sektoriin istihdam ve teknolojiye adaptasyon konusunda
sahip oldugu esneklik nedeniyle ihtiyaglarin digaridan temininin resmi istihbarat
teskilatlarinda uzman personel sikintisina, devlet kurumlarinin teknolojinin gerisinde
kalmasina neden olacagi ¢ikariminda bulunmaktadir. Devlet-6zel sektor istihbarati
karsilastirildiginda bunu 6zel sektoriin esnekliginden dolayr haksiz bir rekabet olarak
gormekte ve uzun vadede ABD benzeri bir bagimliliga doniisecegi cikarimi ile
istihbarat alaninda 6zellesmenin olumsuz etkilerinin daha fazla olacagi sonucuna
varmaktadirlar. Istihbarat konusunda diger batili toplumlara nazaran daha
muhafazakar bir tutumla genel olarak istihbarat ihtiyaglarinin zorunlu ve elde
bulunmayan kabiliyetler disinda, ihtiya¢ duyulan yeteneklerin ulusal olarak edinilerek
devletce edinilerek resmi olarak karsilanmasinin daha mantikli bir yaklasim oldugu

yoniinde bir istihbarat politikas1 benimsemektedir.?"

269 Galeotti, 2022. 62.

270 Damien Van Puyvelde, “Quelles legons tirer de la privatisation du Renseignement aux Etats-Unis /
ABD’de Istihbaratin Ozellestirilmesinden Cikarilmasi Gereken Dersler”, IRIS Editions, Revue
Internationale et Stratégique, S. 87 (2012), 50-52.
https://www.researchgate.net/publication/272806351_Quelles_lecons_tirer_de la_privatisation_du_re
nseignement aux_Etats-Unis [Erisim Tarihi: 12.08.2022].
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5. SONUC

Glinlimiiz savast; ¢atismanin belli bir bélgeden kiiresel bir nitelige kavusmasina, giic
kullanmada agirligin devlet tekelinden devlet dis1 aktorlerin {izerine kaymasina, askeri
uygulamalardan sivillesmeye, uluslararasi hukukun bosluklarini suiistimal ile hukuk
disihiga, farkli harekat ortamlarinda esgiidiim igerisinde ve tiim aktorlerin birlikte
kullanimina, risk analizli senkronize icrasi ile karmasik, melez, hibrit bir giic
miicadelesine doniismiistiir. Hibrit savas terimi ile kavramsallastirilmaya calisilan
catisma tipinde aktorler, kullanilan araglar ve taraflarin politikalar1 dogrultusunda
uyguladiklari stratejiler, son derece durumsal odakli hale gelmis ve netlikten oldukca

uzaklagmistir.

Bilesenlerine bakildiginda politik-stratejik seviyede bir miicadele oldugu asikar olan
hibrit savasta yontem ve kullanilan araglar yerine hasmin amaclarina odaklanmak,
diismanin niyetini, hedeflerini tespit ederek, kullandig1 araglar ile iliskisini ortaya
koyabilmek ana stratejiyi olusturmaktadir.?’* Bu alandaki savasm sisini?’? stratejik
istihbarat kaldirmaya calisirken, gatisma alaninda yiiriitiilen miicadeleyi anlamaya
yonelik olarak da operatif ve taktik seviyede, esgiidiim icerisinde istihbarat faaliyetleri

yiiriitiilmektedir.

Sebepleri politik ve stratejik olan hibrit savasta miicadele, sosyal ve beseri sartlarin
analizi sonucunda olusturulacak politikalar ile sekillenir. Ancak siklikla ¢oziim
arayislariin gii¢ kullanimini zorunlu kildig1 durumlarla karsilagilmaktadir. Bu durum,
diizensiz unsurlarla bilesik harekat kabiliyetine sahip diizenli birliklerce
uygulanabilecek yeni nesil bir teskilatlanma, zihniyet ve miisterek harekat doktrini

gerekli kilmaktadir.

Tarihsel siire¢ igerisinde degisen ve gelisen savas, taraflarin miicadeleyi icra edilis
sekillerini belirleyen doktrinleri de tehdit tiirii ile uyguladigi taktik ve teknikler
dogrultusunda bir¢ok degisime tabi tutmustur. Gelecekte ¢ok aktorlii ve cok tabanli

211 Johnson, a.g.e., 1.
272 Clausewitz, a.g.e. 101.
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yeni muharebe ortami ile karsilasilacak olmasi, konvansiyonel muharebeler icin
tasarlanmis ordular, komuta kontrol ve karar destek sistemleri (istihbarat da dahil
olmak iizere karar verme siirecini destekleyen tiim sistemeler) basta olmak iizere tiim
fonksiyon alanlarin her seviyede (taktik, operatif ve stratejik) yeni dogan harekat

ihtiyaclarini karsilamada yeterli kalamayacagim diisiindiirmektedir.?"®

Halihazirda son derece dinamik harekat alaninda; organizasyonel ataletini yenmis,
yiiksek uyum kabiliyetine sahip, degisen harekat ortami i¢inde degisen askeri (ve sivil)
ihtiyaclara yenilik¢i ¢oziimler {iretebilen silahli kuvvetler ve harekata destek saglayan
kurum/kuruluslarmin basar1 saglayabilecegi 6ngériilmektedir.?’* Tarihi siireci i¢inde
teknolojik gelisimin onciiligiinde siyasal konjonktiir gergevesinde uygulanan savas ile
déneme uygun strateji ve doktrinde de degisikler goriilmektedir. Bircok kaynakta 1991
tarihli Korfez Savasi son konvansiyonel savas olarak gosterilmektedir. Bu savasta
hayata gegirilen ‘Etki Odakli Harekat’ ve birbirleri ile ag iizerinden haberlesen
kuvvetlerin miisterek harekat doktrinini tanimlayan ‘Ag Merkezli Harekat’ one
cikmistir. Savasin degisimi gercevesinde devlet disi tehditlerin ¢atigma ortamina
damga vurmasi ile ‘Diizensiz Savas’, diger devlet kurumlarinin da destegini igeren
‘Tim Devlet Yaklasim1’ ve ¢ok katmanli hale gelen giiniimiiz harekat alaninin tiim
boyutlarinda miicadeleyi esas alan ‘Cok Tabanli Harekat’ yaklasimlari, icranin
metodolojisini tanimlayan doktrinel bir siire¢ iginde geligmistir. Giinlimiiz ve yakin
gelecegin harekat ihtiyaclarini karsilamak tlizere ‘Cok Tabanli Harekdt Doktrini’

gelistirme ¢abalarinin ise artarak devam ettigi gézlenmektedir.

Bu dogrultuda giliniimiiz giic miicadelesinin yiiriitiildiigli ortamlarin, harekat
tabanlarinin (Operational Domains) tanimlanmasinin ve siniflandirilmasinin ihtiyaci
zaruri olarak ortaya ¢ikmustir. Istihbarati destekleyen gozetleme sistemleri atmosferin
disina tasmis ve uzay; giic ve niifuz miicadelesi i¢cinde olan biiyiik devletler i¢in
harekatlarin1 destekleyecekleri yetenekleri konuslandirabilecekleri bir diger harekat
ortami olarak belirmistir. 2019 yili Haziran ayinda icra edilen NATO Savunma
Bakanlar1 toplantisinda NATO Uzay Siyasasi bir harekat tabani olarak kabul
edilmistir.?”® Insanin artan énemi ve etkisi neticesinde bilgi ve teknolojilerinin karar

destek sistemleri ile iletisim {izerindeki agirligi dogrultusunda siber, iletisim ve

213 Usakl1 ve Alper, a.g.e., 43.
24 a.g.e., 39.
25 NATO, NATO’s Approach to Space, 3.
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istihbarat toplama yeteneklerinde, elektromanyetik harekata katki saglayan alanlar

olarak doktrine dahil edilmistir.

Bu doktrinel degisim siirecinin teknolojik gelismeler 1s18inda gelismeye devam
edecegi agikga goriilmektedir. Yenilik¢i bakis agisi ile siirekli bir degisim i¢inde olan
giiniimiiz miicadele ortaminin gereksinimlerini karsilayabilecek bir dinamizm iginde
olunmasi hedefi, hayati ilke olarak belirmektedir.?’® Bu baglamda karar vericilerin
durumsal farkindaligini saglama, siirprizleri O6nleme, hasmin savagsma azim ve
iradesini kiracak hareket tarzlarinin liretilmesinde 6nemli bir role sahip olan istihbarat
alaninin da inceledigimiz giiniimiiz harekat alaninin ihtiyaglarini karsilayacak sekilde

doniisiim i¢inde olmas1 beklenmelidir.

Gilinlimiizde karar vericiler; catisma ortaminin, yer alti da dahil olmak iizere ¢ok
tabanli bir hal almasi, mobilitenin yaninda bilgi teknolojileri ve karar destek
sistemlerinin etkinliginin artmasi ile dinamiklesen muharebenin daha hizli karar
vermeyi zorunlu kilmasi ve belki de en 6nemli faktdr olan muharebe sahasindaki insan
faktoriiniin tarihte hi¢ olmadigi kadar 6nemli hale gelmesi neticesinde soguk savas
donemi tek devlet odakli tehdit anlayisi ile sinirh tehdide yoneltilmis klasik istihbarat
anlayisginin  6tesinde, tim bu faktorleri karsilayacak bir istihbarata ihtiyag
duymaktadirlar. Bu ihtiyacin karsilanmasi i¢in yeni bir anlayisin yaninda, daha
gelismis sensorler, bilgi sistemleri, ¢cok tabanli gbzetleme sistemleri, sosyal ag
analizleri basta olmak tizere beseri degerlendirmeler i¢in biiylik veri analizlerine
ihtiya¢ duyulmaktadir. Iste bu baglamda, cevik yapilari, yiiksek teknolojik donanim
ile yetismis personel istihdam edebilen, degisime kolay uyum saglayabilen ve
teknolojiye yaptiklar1 yatirimlar ile ihtiyaglara cevap vermede kamu istihbarat
teskilatlarindan hizli hareket edebilen Ozel istihbarat sirketleri degisen istihbarat

isteklerini karsilamada bir ¢6ziim segenegi olarak one ¢ikmaktadir.

Calisma, baslangict 1940’lar olarak kabul edilen istihbaratta 6zellesme konusunun,
fayda ve mahsurlari ile ve karsilagtirmali olarak degerlendirilmesi gerektigini bir kez
daha ortaya ¢ikarmistir. Ozellikle soguk savas sonrasi istihbarat toplulugundaki
kiigiilmenin ardindan karsilagilan yeni nesil tehditler istihbarat teskilatlarini, veri
toplama ve analiz yetenekleri yetersiz birakmustir. Inceleme, yeterli insan giiciinden

yoksun kalan istihbarat teskilatlarinin, ¢o6ziimii 06zel sektdr destegi almakta

276 Usakl1 ve Alper, a.g.e., 49.
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bulduklarini géstermistir. Bu baglamda ihtiya¢ duyulan personelin istihdami ya da
yeni yeteneklerin organik olarak edinilmesinin yerine ¢ok daha uygun/ucuz olacak
sekilde disaridan temininin ve sorumlulugun paylasilmasinin ¢ok daha cazip geldigi
fikri ile hareket edildigi goriilmistiir. Bu noktada nitelikli personel yetistirmenin
yiiksek maliyeti ve siirecinin uzunlugu gibi faktorlerin de ihtiyacin 6zel sektorden
teminine gidilen siireci etkiledigini ortaya koymustur. Istihbaratin disardan temini
siirecinin, istihbarat alaninda bir 6zel sektor olusmasina neden oldugu, ¢alismanin

tespitleri arasinda yer almustir.

ABD istihbarat toplulugunun kurumsallasmasi olarak kabul edilebilecek Merkezi
Istihbarat Ajansi’nin (CIA) 1947°de kurulmasimin genel olarak dzel sektére istihbarat
fonksiyonunu destekleyen biiyiik projeler verilmesi ile ayn1 doneme denk geldigi
goriilmektedir. Bu tespitten yola ¢ikarak, ABD istihbarat toplulugunun 6zel sektor ile
is birligi icinde kuruldugu ve tarihsel siire¢ i¢erisinde ABD istihbaratinin 6zel sektore

bagli/bagimli olarak istihbarat {irettigi sdylenebilir.

Ik 6rneklerinin Soguk Savas doneminde goriilmeye baslandigi ve 11 Eyliil 2001
saldiris1 sonrasinda istihbarat alaninda devrim niteliginde alinan tedbirler ile ciddi bir
artis gostermeye baslamis olan istihbaratta 6zellesmenin, bir istihbarat endiistrisi
yarattigl ve adeta bir “gdlge istihbarat toplulugu” olusturdugu ¢aligmanin baglica

tespitleri arasindadir.

Kurumsallastig1 ilk donemden itibaren 6zel sektor ile i¢i ice olan ABD istihbarat
toplulugunun 6zel sektor olmadan islemesinin miimkiin olmayacagi genel bir kam
olarak kabul gormektedir. Istihbarat gibi dogasi geregi muhafazakar olan bir
fonksiyonun devlet tekelinde olmasi1 gerektigini savunanlar olsa da devlet
biirokrasisinin, 6zellikle glinlimiiziin hizla gelisen sosyo-kiiltiirel aglar ve teknolojisi
karsisinda gerekli yenilik, esneklik ve kritik yetenekleri karsilayamayacagini
gormezden gelmektedirler. Ozel sektdriin alandaki yetenekleri ve uzmanligi onu ABD
istihbarat toplulugu i¢in elzem olarak degerlendirilmesinin en biiyiik nedeni olarak
gosterilirken, paylasilan yiikiin biiyiikliigiine de dikkat c¢ekilmektedir. Bu yiikiin
sadece kamu tarafindan iistlenilmesinin sistemi hantallastirirken, demokratik yapiy1 da

olumsuz etkileyecegi yorumunda bulunulabilir.

Istihbarat fonksiyon alaninin toplama, analiz ve rtiilii faaliyetler alt fonksiyonlarinda

ABD Istihbarat topluluguna destek saglayan ozel istihbarat sirketleri, &zellikle
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giiniimiiziin degisen istihbarat ihtiya¢larin1 karsilamada kamu istihbarat kurumlarina
Oonemi destek saglamaktadir. Kamu yeteneklerinin Gtesine gecen bu destek; gelisen
toplama ve analiz teknolojileri ile biiyiik veri analizi, bilgi giivenligi ve IKK, giivenli
ve yliksek kapasiteli veri depolama ve paylasimi ile devlet kurumlari i¢in riskli veya
politik olarak kisitl bolgelerde ortiilii faaliyetler icra etme fonksiyonlarini

kapsamaktadir.

Sagladiklar1 avantajlarin yaninda, yetki ve sorumluluklar1 ¢ogunlukla géz ardi edilen
bu sirketlerin, sorumsuz uygulamalar1 pek ¢ok kez sansasyonel olaylarin vuku
bulmasina, hizmet alim1 yapilmis olsa da bu sirketlerin hatalarinin tilkenin itibarini
zedeledigi ve kimi zaman uluslararas1 kamuoyunda zor durumda biraktiina sahit
olunmustur. Gerek sakincali durumlarin tekerriiriiniin 6niine gecilmesi gerekse 6zel
sektor istihbaratinin nimetlerinden azami fayda saglanabilmesi igin; kamu istihbaratini
desteklemek tizere sozlesme yapilan sirketlerin etik ilkeler, hukuki ¢ergeve ve mesleki
teamiillere gore belirlenmis yetki ve yiikiimliilikklerini tanimlayan calisma esaslarinin

kanunla diizenlenmesi gerekliligi asikardir.
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