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FPGA TABANLI, PCI ARAYUZLU, GERCEK ZAMANLI RASGELE SAYI
URETECI TEST SiSTEMI TASARIMI VE UYGULAMALARI

Murat ERAT
Erciyes Universitesi, Fen Bilimleri Enstitiisii
Doktora Tezi, Subat 2008
Tez Damismani: Prof. Dr. Kenan DANISMAN

OZET

Gilintimiizde, bilisimdeki gelismeler ve bilgi giivenligine duyulan ihtiyag¢ rasgele olarak
iretilen gilicli anahtarlarin gerekliligini zorunlu hale getirmistir. Bu anahtarlar
cogunlukla yazilim tabanl Rasgele Say1 Uretecleri (RSU) tarafindan olusturulmaktadir.
Ancak donanmim tabanli olmayan bir ortamda Gercek Rasgele Sayi Uretici (GRSU)

uygulamasini gerceklestirmek giivenli degildir.

Bu calismada rasgele sayi iiretmek ve yeni RSU tasarimlarii test etmek igin gelistirilen
donanim tabanli gercek zamanl istatistiksel test ve veri toplama sistemi sunulmaktadir.
Gelistirilen FPGA tabanli donamim, sadece GRSU olarak kullanilmayacak, ayni
zamanda bundan sonra iiretilecek GRSU prototiplerinin gelistirme siirelerini kisaltacak
ve sonuglari test etmek i¢in kullanilacaktir. Tasarlanan RSU’niin PCI arayiiziine sahip
olmasi, donanimi bilgisayar tabanli kripto uygulamalari i¢in ideal bir ¢6zliim haline
getirmektedir. Tasarlanan FPGA tabanli donanimin test ve veri toplama modundaki
maksimum hiz1 100 Mbps olarak tespit edilmistir. Bu hiz literatiirde bulunan RSU’lerin
en fazla 40 Mbps hizinda ¢ikis sagladigi géz Oniine alindiginda yeterli seviyededir.
Bununla birlikte donanimsal GRSU ¢ikis hiz1 128 Kbpsdir. Uretilen Rasgele Sayilar
FPGA fizerine gomiilmiis FIPS 140-2 testlerine ger¢ek zamanda tabi tutulmustur.
Olgiim sonuglari, gelistirilen sistemin dogrulugunu, uygulanabilirligini ve saglamligimi

onaylamaktadir.

Bu caliyma kapsaminda, biyometrik teknolojilerin donanim tabanli GRSU ile
bilesiminin pratik uygulamalarin1 gdstermek amaciyla, kisilerin parmak izi ve yiiz
sablonunu sifrelemekte kullanilan 6zel anahtarlarin FPGA tabanli GRSU tarafindan
iretildigi ve test edildigi 2 farkli biyometrik kimlik dogrulama sistemi uygulama olarak
gerceklestirilmistir. Tasarlanan donanim standart veya gomiilii bir PC’ye PCI ara yiizii

vasitasiyla kolaylikla takilabilir. Ozel anahtar1 olusturan rasgele sayilarin gercek olmasi,
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iki seviyeli rassallik testi uygulanarak garantilenmistir. Rassallik testi ilk olarak
donanimda (FIPS 140-2) daha sonra PC iizerinde NIST 800-22 test takimi kullanilarak

gerceklenmistir.

Anahtar kelimeler: Rasgele Say1 Ureteci, PCI, FPGA, Istatistiksel Testler, NIST,
FIPS.



FPGA BASED REAL TIME STATISTICAL TEST SYSTEM WITH PCI FOR
RANDOM NUMBER GENERATOR DESIGN & APPLICATIONS

Murat ERAT
Erciyes University, Graduate School of Natural and Applied Sciences
Ph. D. Thesis, February 2008
Thesis Supervisor: Prof. Kenan DANISMAN

ABSTRACT

The need for information security with the developments in the information
technologies mandates the increase in the strength level of randomly generated keys.
These keys are commonly generated by a software based Random Number Generator
(RNG). However, the software implementation of a RNG is not considered as secure as

it would be in a hardware implementation.

In this study, a hardware based real-time statistical test and data acquisition system that
could be used for random number generation and test of novel RNG design is presented.
The Field Programmable Gate Array (FPGA) based hardware will not only generate
random numbers but also help to speed up the process of prototype development of such
systems. This hardware design will be an ideal candidate for computer based crypto
applications due to its Peripheral Component Interface (PCI) based implementation.
Maximum test and data acquisition speed of the FPGA based hardware is observed as
100 Mbps which is very satisfactory when compared to other existing designs in the
literature which feature throughput upto 40 Mbps. Together with that, the throughput of
hardware based TRNG is 128 Kbps. The generated random numbers are subjected to
FIPS 140-2 tests that are burned into the FPGA and the results of measurements

approve and verify the feasibility and robustness of the system.

Within the scope of this study, two different biometric identity verification systems
were implemented for face recognition, and fingerprint recognition as an application.
The system could easily be mounted on a PC by using the PCI interface. It was
guarenteed by a two-level randomness test that the numbers which generate the private
key were truly random. Randomness test was performed first on the hardware (FIPS

140-2) and second on the PC (NIST 800-22). The purpose of the presentation of these
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applications is to show a practical use of hardware based TRNG in biometric

applications.

Keywords: Random Number Generator, PCI, FPGA, Statistical Test Suite, NIST,
FIPS.
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1. BOLUM
GIRIS
55,42,77, 34, 68, 14 ve 39 sayilan arsindaki iliskiyi bulmaya ¢aligalim. Ama kendinizi
daha fazla zorlamayin. Zira bu sayilarin hepsi rasgele olarak secildi ve aralarinda
herhangi bir iliski yok. Rasgele sayilar kriptografide olduk¢a sik kullanilir. Bilgi
gilivenligi, bilgisayar kullanicilar1 i¢in 6nemli bir konu olmakta ve kotii giivenlik
tecriibelerinden kaynaklanan problemlerin oldugu bilinmektedir. Giivenlik uzmanlari,
her zaman tahmin edilemeyecek sifrelerin kullanilmasini tavsiye ederler ve sik sik
degistirilmesini isterler. Kullanicilar, antiviriis tarayicilarim1 yeni virilislere karsi
giincelleme ihtiyaci hissederler. Sifre kiricilar ve spam gondericileri her zaman daha iyi
bir silahla geldiginden, ag yoneticileri giivenlik duvarlarini (firewalls) uygulamak
zorunda kalirlar. Askeri birimler gizli bilgilerin bilgisayar ile iletim giivenliginin

saglanmasi icin daha iyi yollar ararlar.

Bilgisayar giivenligi bugiin ¢cok masrafli bir mesele haline gelmistir. Birgok bilgisayar
giivenlik firmasi, yogun arastirmalar sonrasi bankacilik ve savunma sektorleri icin daha
iyi ve daha basit ¢oziimler sunabilmektedir. Bilgisayar aglar1 icin glivenlik
uygulamalarinin bir dali olan kriptografi, degisim gecirmektedir. Kriptografi, bilgisayar
aglar1 tlizerinden giivenli bilgi iletiminin sifrelenmesi, sifre c¢oziilmesi, gilivenlik
hizmetleri, kullanici kimliklerinin dogrulanmasi, web {lizerinden giivenli elektronik
islemlerin yapilmasi, zararli programlara kargi savunma programlar1i ve giivenlik

duvarlarmin tasarlanmasi gibi konularla ilgilenmektedir.

Birgok kripto algoritmasi bilgi bitlerinin (sayilarin) islenmesi {izerine dayanmaktadir.
Rasgele sayilar (aralarinda hicbir iliski bulunmayacak sekilde rasgele secilen sayilar)

kriptografide sikca kullanilirlar.



1.1. Rasgele Sayilar

Rasgele sayilar tahmin edilme veya ne olacagi bilinme olasilifi ¢ok diisiik olan
sayilardir. Bu su anlama gelmektedir; iiretilen say1 daha once tiretilenlerle hicbir sekilde
bir iliskiye sahip olmamalidir. Bu tiir sayilar1 segmek ¢ok giigtiir ve bir¢ok durumda
yalanci rasgele sayilar (Pseudo Random Numbers) denilen sayilar {iretilir. Yalanci
rasgele sayilar, 'niive (seed)’ adi verilen bir degere dayali bir denklemi kullanarak
iiretilirler ve genelde belirli bir araliktaki sayilarla simirlidir. Niive degeri tiim degerleri
iiretebilmesi icin bir¢ok matematiksel ve mantiksal isleme tabi tutulur. Bu ve benzeri

sayilar saat gibi kaynaklardan da iiretilebilirler [1,2].

Bu calisma, daha once iretilenlerle higbir sekilde bir iligkiye sahip olmayan rasgele

sayilarin {iretimi ve bunun gercek zamanda yapilan testleri hakkindadir.

Rasgele Say1 Ureteci (RSU) rasgele say1 iiretiminde kullanilan aygittir. Birgok yazilim
araci, program ve algoritma rasgele sayi iiretebilir. Ayni zamanda bu isi yapan
donanimsal aygitlar da mevcuttur. Genel olarak yazilimsal olarak {iretilen rasgele
sayilara ‘yalanci (pseudo) rasgele’, donanimsal iiretilenlere ise ‘gercek (true) rasgele’

denir.

Donanim tabanli rasgele say1 iiretimi, yazilimsal iiretime gore iki nedenden 6tiirii daha
iistiindiir: Birincisi yazilimsal olarak {iretilen rasgele say1 dizileri deterministtir ve
periyodik olarak belli bir zaman sonra dizi kendini tekrar eder. ikincisi ise, niive
degerine bagl olarak diizenli bir dagilima sahiptirler ki bu tahmin edilebilirligi artirir.
Ornegin, Netscape RSU” sii bu dezavantaja sahiptir. Bu RSU rasgele say1 iiretiminde iig
degisken kullanmaktadir: giinlin zamani, islem ID’si (kimlik) ve ebeveyn islem ID’si.
Bir saldirgan, yiiksek islem yapma kabiliyetine sahip bilgisayarlar1 kullanip, kaba
kuvvet saldirisim1 gergekleyerek niive degerini kolayca tahmin edebilir. Cogu durumda
yazilimsal rasgele say1 iiretimi yeterli olsa da, yiiksek giivenlik isteyen ve gercek rasgele
saylya ihtiya¢c duyan uygulamalarda donanimsal rasgele say1 iiretimi hayati 6neme

sahiptir [2,3].

1.2. Rasgele Sayillarin Uygulama Alanlar:

Rasgele sayr dretiminin ayrintilarma girmeden once bu sayilarin  nerelerde
kullanilabilecegine bakalim. Rasgele sayilar bilimin diger dallarinda, 6rnegin matematik

(denklem ¢6zme, olasilik), eglence (kumar, rasgele miizik tonlar), fizik (simiilasyonlar)



v.s. disinda kriptografide sikca kullanilmaktadir. Kriptografide kullanildig1 bazi alanlar
asagida listelenmektedir [2,3,4,5].

Anahtar iiretimi: Eger bir kullanici, herhangi bir veriyi (0rnegin e-posta) bir
saldirganlara karsi korumak amaciyla sifrelemek isterse, anahtar adi verilen bir ¢ift
deger (acik ve 6zel anahtar) iiretir. Bu iki anahtar arasindaki iliski s0yledir: A¢ik anahtar
0zel anahtardan {retilebilir. Ancak tersi dogru degildir. Acik anahtar acik olarak
dagitilabilirken 6zel anahtar gizli tutulur. RSA (Rivest, Shamir, Adleman), Diffie-
Hellman, DSA (Digital Signature Algorithm) ve eliptik egri gibi acik-anahtar

kriptografik algoritmalar rasgele sayilari kullanirlar.

Sayisal imza algoritmasi: Bilgisayar kullanicilari, her zaman kopya ile orijinal dosya
arasindaki farki bilmek ister. Ag iizerinden bir mesaj gonderildiginde, mesajin gergekten
iddia edilen kullanici tarafindan gonderildigini ispatlayan bir mekanizma olmalidir.
Bunun i¢in dosyalar sayisal imza ile imzalanabilirler. Sayisal imzay1 iireten bir¢ok
program sayisal imza algoritmast tabanhidir. Sayisal imza algoritmalar rasgele

olusturulmug 6zel bir deger kullanmaktadir.

Anahtar dagiiminda: Alic1 ve verici arasinda gizli anahtarlar dagitilirken, gizli anahtari
iceren mesaji1 sifreleyecek bir oturum anahtari tiretilmelidir. Gonderenin anahtar dagitim

merkezine rasgele olusturulmus say1 igceren bir talep mesaji gondermesi gerekir.

Bilgisayar-tabanli parolalar: Bazen bilgisayardan sifre iliretmesi istenebilir. Bir¢ok
web tabanli e-posta hizmet saglayicilari, Yahoo Mail gibi, bilgisayar tarafindan iiretilen
ornek bir parola verir. Bu parolalar rasgele segilen sayilar icerir. Ornek bir sifre
“altinpencere24” olabilir. Fakat “altin”, “pencere” ve ‘“24” kullanicinin bilgileriyle

hicbir sekilde iligkili degildir.

Bilgisayar oyunlari: Bilgisayar oyunlari, oyuncuyu zorlamak i¢in oyundaki nesnelerin
gidisatin1 rasgele sayilar ile degistirirler. Rasgele sayilarin bu sekilde kullanilmasiyla

oyundaki farkli nesnelerin gidisati tahmin edilemez olur.

Istatistiksel analiz: Herhangi bir veri istatistik agidan analiz edilmek istendiginde,
ornekleme yoluyla belirli degerler alimir. Istatistikciler bu deger alimmnin rasgele

olmasini isterler. Boylece diizgiin bir 6rnekleme yapilabilir.



1.3. Rasgele Sayillarin Kaynag

En biiyiik rasgele sayilar koleksiyonu olarak bilinen ilk kitap ‘A million random digits
with 100,000 normal derivatives’ baglhigin1 tagimaktadir. 1955 yilinda RAND Kurumu
tarafindan basilan kitap, rasgele sayilarin Oonemi, iiretimi ve testi hakkinda bilgiler
igermektedir. Kitap 32 bolmeli bir elektronik rulet carki tarafindan iiretilen rasgele
sayilar1 icermektedir. Iyi bir rasgele dizi elde etmek igin, rulet her denemede 3000 kez
cevrilir ve saniyede bir say1 alinir. Bu sekilde okunan 32 degerden 20 si, kalan haneler
g6z ardi edilerek, ikiliden-onluya doniistiiriiciiye gonderilir. Doniistiiriicli, tim bitleri
onluk tabandaki sayilara cevirir. Bu degerler daha sonra programlarda kullanilmak
iizere kartlara kaydedilir. Kitapta bu sekilde iiretilen bir milyon say1 sunulmaktadir

[3.4].

Kitap, rasgele say1 kilavuzu gibi durmaktadir. Her sayfada 50 satir ve her satirda 5
haneli 50 rasgele say1 bulunmaktadir. Kitap rasgele say1 dzellikleri ve bu konudaki
uzmanlarin teknikleri hakkinda, 6zellikle o zamanlarda diinyanin islem ve modern
kripto teknikleri hakkinda pek bir bilgi sahibi olmadig1 g6z Oniine alindiginda, ciddi
bilgi icermektedir.

Cogu uzman, rasgele sayilar1 biriktirmek icin gergek diinya varliklarini kullanmaktadir:
Tikanmis trafikte bekleyen iki aracin plakalarindan, giinlin belirli araliklarinda Sl¢iilen
riizgar hiz degerlerinden, borsadaki herhangi bir hissenin rakamlarindan. Madeni para,
zar veya bir kart oyunundan rasgele say1 iiretiminde yararlanilabilir. Ornegin madeni
para atilip tura gelirse “1”, yaz1 gelirse “0” olacak bir seri olusturulabilir. Bu sekilde

olusturulan bir seri, rasgele say1 bitleri olarak diistiniilebilir.

Ik elektriksel rasgele say1 iireten makinelerden birisi G.B. Agnew tarafindan yapilan
metal yalitiml yari-iletken kapasitordiir [3,4]. Bu amacla kullanilan diger oncii aygitlar
ise bos calisan bir osilatorden alman frekans degerlerini kullanan bir aygit ile
M.Gude’un fiziksel telsiz fenomenini temel alan bir aygit RSU olarak kabul edilebilir.
Rasgele sayilar icin bugiin de karsiligi olan en popiiler kaynak Manfield Richard
tarafindan Onerilen ve uygulanan termal giiriiltiidiir. M. Gude ise rasgele sayilarin

radyoaktif bozulmadan elde edilebilecegini ispatlamistir [3,4].

Ayrica rasgele sayilar bilgisayarlarimizda bulunan aygitlardan da elde edebiliriz.



Ornegin;
e Yar iletken diyot giiriiltiisiinden [2,4],
e Direngteki Johnson giiriiltiisiinden veya osilatorden [1,6,7,8,10,14,16,17],
e Bilgisayarin saat degerlerinden [2,4],
e Belirli peryotlarla farenin pozisyonlarindan [2,4],
e Normal bir klavye kullanan bir kiginin iki tusa basimi arasindaki gecen
zamandan [2,4],
e Disket siiriiciilerin doniim davranislarindan [2,4],
e Bellekten rasgele alinan bir dosyanin boyutundan [2,4],
e Aga bagh bir bilgisayarin dinamik IP adresinin bir boliimiinden [2,4],
e Bir veri paketinin boyutundan [2,4],
e CPU ve diger kaynaklarin yiiklenmesinden [2,4],

e Ses kartina mikrofondan gelen ses gibi analog sinyallerden (ses/video) [2,4].

Tiim durumlarda kaynaklardan gelen sinyaller analog-sayisal ¢eviriciye gonderilip sonra
modiiler indirgece ¢ikt1 sinyalini almak igin iletilirler. Bu bir RSU kart1 tarafindan

beslenebilir. Bir karsilastirict veya Schmitt tetikleyicisi ayrica kullanilabilir.

1.4. Donamimsal Rasgele Say1 Uretimi

Giliniimiizde, bir¢ok yar iletken fireticisi rasgele sayr iireten ¢ip ve mikro-islemci
saglamaktadirlar. Bircok donanimsal RSU, PCI kartlar1 ile veya seri, paralel, USB gibi
haberlesme portlarina gédmiilmiis olarak gelmektedir. Ancak saat ve cipler iizerine
yapilan analizler gostermektedir ki, donamimsal aygitlarinin hepsi iyi rasgele sayi

iretememektedir [3,4].

1.5. Rasgele Sayilar1 Test Etme

Verilen bir rasgele say1 dizisinin rasgele olup olmadigini test etmek miimkiindiir.
Genelde Knuth tarafindan bulunan metod sik kullanilsa da, aslinda farkli bir¢ok arag
vardir. Knuth, degerlerin dagilimi ve farkli deger kiimeleri arasindaki ozilinti gibi
istatistiksel analizleri onermistir. Arastirmacilar her ne kadar farkli metodlar 6nerse de,
hepsi matematiksel analiz yerine istatistiksel analiz {izerine yogunlagsmaktadir. Zira

matematiksel analiz hem zor hem de kriptografik a¢idan makul degildir [3,4].



Yakin zamanda birgok test metodu onerilmistir. Florida State Universitesi Istatistik
Boliimiinden George Marsaglia tarafindan gelistirilen Diehard Test Suiti ¢ok popiiler
olup fiilen kullanilmaktadir. Ulusal Standartlar ve Teknoloji Enstitlisii (NIST)
tarafindan gelistirilen Federal Bilgi Isleme Standardi (FIPS 140-2) dokiimani rasgele
say1 dizilerini test etmek icin Monobit Testi, Poker Testi ve Runs Testi onermektedir.
FIPS 140-2 de farkl test dereceleri icin dort seviye mevcuttur (Seviye 1, Seviye 2,
Seviye 3 ve Seviye 4). Biitiin yeni standart RSU’lerin, kendilerini ‘gercek’ RSU olarak

niteleyebilmeleri i¢in bu testleri ge¢meleri gerekmektedir [3,5].

Bu tez calismasinda temel amag, bir mikro iglemcinin asli igine fazla yiik getirmeden iyi
rasgele sayilar iiretebilen ve bu sayilarn gercek zamanda test edebilen donanimsal

aygitlar gelistirmektir.



2. BOLUM
RASGELE SAYI URETECLERI (RSU)

2.1. Giris

Giivenli bir kripto sistemi gercek rasgele sayilar gerektirir. Neredeyse tim kripto
protokolleri, sistemi kirmaya calisacaklarm kesinlikle bilmemesi gereken gizli
degerlerin iiretimi ve kullanimina ihtiya¢ duyarlar. Ornek olarak, RSA, DSA ve Diffie-
Hellman’1 iceren asimetrik (acik anahtar) algoritmalar i¢in agik/6zel anahtar g¢ifti
iretiminde rasgele sayi iiretegleri gerekmektedir [6]. Ayni sekilde simetrik ve hibrit
kripto sistemleri i¢in kullanilacak anahtarlar rasgele sekilde tiretilmektedir. Rasgele say1
iiretegleri ayn1 zamanda kimlik dogrulamada, yalmiz bir olay i¢in kullanilacak sayilarin,
veri dizilerinin sonuna eklenen dolgu baytlarin iiretiminde de kullanilmaktadir. Rasgele
say1 lireteclerinin neredeyse en yaygm kullanildigi uygulama alani, kripto sistemleri
arasinda yapilan kimlik dogrulama islemidir. Terminal kimlik dogrulama yapacagi
cihazdan rasgele bir say1 bekler. Kimlik dogrulama yapilacak cihaz bu sayiy: sifreleyip
terminale gonderir. Eger terminal bu sayiy1 ¢ozebilirse kimlik dogrulama basariyla

gergeklesir.

Anahtar {iretim islemi, ispatlanacak sekilde giivenli tek kripto sistemi olan tek seferlik
dolgu yapisinda oldugu kadar karmasik olmalidir. Bu yapidaki anahtar dizisinin de

gercek rasgele say1 iiretme metoduyla olusturulmasi gerekmektedir.

Giivenlik protokollerinin giivenilirlikleri, kullandiklar1 anahtarlarin 6nceden tahmin
edilemez oluslarina bagli oldugu i¢in, kripto sistemlerinde kullanilacak rasgele say1
tiretecleri ¢ok siki gereksinimleri karsilamalidir. En 6nemli gereksinim, rasgele say1
iireteci tasarrmi hakkinda bilgisi olan, sistemi kirmaya calisabilecek kisilerin RSU
cikislart hakkinda dogruluk orani yiiksek tahmin yapmasmi engellemektir. Ozellikle,

RSU ¢ikisinin gériinen entropisi, bit uzunluguna miimkiin oldugu kadar yakin olmalidir.

Shannon’a gore herhangi bir mesaj veya durumun entropisi Denklem 2.1’ de verilmistir:



H = —KIZZ; p.logp. 2.1)

Burada Pi: olasi n durum disinda i durumunun olasiligi, K, birimleri saglamak i¢in
istege bagh kullanilan bir sabittir. Bir rasgele say1 iiretecinin 4-bit ikili sonug liretmesi
durumunda P;, 0<i<2® aralig1 i¢in bir c¢ikisin i ’ye esit olma olasiligidir. Boylece
miikemmel bir RSU igin P; = 2% dir ve cikisin entropisi & bit’e esittir [6]. Bunun anlamu,
olasi tiim sonuglarin ayni derecede uygun olmasi veya olmamasi ve ortalama olarak
cikista bulunan bilginin £ bitten daha kisa bir dizide temsil edilememesidir. Kripto
uygulamalarinda kullanilacak bir RSU, miikemmel RSU ile miimkiin oldugu kadar
rekabet edebilecek diizeyde hesapsal olarak c¢ok siki  gereksinimleri karsilayacak

ozellikleri gostermelidir.

2.2. RSU Cesitleri

Elektronik resmi ve finansal islemlerin de ortaya ¢ikmasinin dogal bir sonucu olarak
bilgi gizliligi ihtiyaci siirekli artmaktadir. Bundan dolay1, kripto uygulamalarimin taban

olarak RSU” leri, say1sal haberlesme cihazlarinda kullanilmaya baslanmustir.
Rasgele say1 iiretegleri iki ana gruba ayrilabilir:

e Yalanci Ragele Say1 Uretegleri (YRSU),
e Gergek Rasgele Say1 Uretecleri (GRSU).

GRSU’ler gergek rasgele say1 iireten bilinemeyen kaynaklarm (entropi kaynaklari)
avantajina sahiptirler. GRSU ¢iktis1 dogrudan rasgele say1 dizisi olarak kullanilabilecegi
gibi bir YRSU’yii de besleyebilir. Gerek asimetrik algoritmalar i¢in  kullanilan
acik/0zel anahtar ciftlerinin iiretiminde, gerekse simetrik ve hibrit kripto sistemlerinde

kullanilan anahtarlarin iiretilmesinde rasgele sayilara ihtiyag vardir.

YRSU’ler bit dizileri iiretmek igin kestirilebilen bir algoritmay1 kullanirlar. GRSU
tarafindan iiretilmis gibi gdstermek i¢in YRSU’ler kisa gercek rasgele bir dizi tarafindan
ilklendirilirler ve bu dizi ile iiretilen ¢ikt1 arasinda herhangi bir ilintinin olmasini

onlerler [2,4].

Yukarida bahsedilenlere ek olarak; yiiksek kaliteli GRS’lerin (Ger¢ek Rasgele Say1)

olusturulmasi zaman kaybina sebebiyet verecegi icin, yliksek miktarda rasgele sayi



istendiginde gerceklenebilir de olmayacaktir. Bundan dolay1 yiiksek miktarda rasgele

say1 iiretimi icin YRSU’ler daha uygun olabilirler.

RSU tasarimi bilinmesine ragmen cikti hakkinda kullamilabilir bir kestirim yapmak
miimkiin olmamaldir. Kripto uygulamalarinda istenen giivenlik gereksinimlerini yerine
getirmek icin, GRSU su &zellikleri saglamalidir: Cikti bit dizisi biitiin rasgele
istatistiksel testleri ge¢melidir; rasgele bitler ileri ve geri yonde tahmin edilemez
olmalidir; GRSU niin ¢ikt1 bit dizisi tekrar iiretilememelidir [4]. GRS iiretmenin en iyi
yolu gergek hayattaki dogal rasgele olaylardan diizenli olarak meydana gelenleri
bularak islemektir. Bu olaylara 6rnek olarak radyoaktif is1ma sirasindaki yarilanma
siiresi, 1s1 ve vurus giiriiltiisii, osilatdr jiteri veya yari iletken bir kapasitoriin yiik miktar

verilebilir [2].

2.2.1. Yalanca1 Rasgelelik

Birgok rasgele say1 kaynagi aslinda yalanci rasgele {ireteclerden faydalanir.
Giliniimiizde, bircok sistemde kullanilan rasgele say1 iiretegleri, deterministik
algoritmalar1 temel alarak rasgele bir kaynagi genisletirler, yani baslangigtaki kaynak
durumdan bir seri ¢ikis liretmek i¢in deterministik yontemleri kullanirlar, bu yiizden
iretilen sayilar “yalanci (pseudo) rasgele say1” olarak isimlendirilirler. Bu tiir rasgele
say1 Ureteclerinin kullanildig1 sistemlerin giivenirligi higbir zaman istenilen diizeyde
garanti edilemez. Cikis, tamamen kaynak verinin bir fonksiyonu oldugu i¢in ¢ikisin
gercek entropisi hicbir zaman kaynagin entropisini gecemez. Fakat, hesapsal olarak iyi

bir YRSU' yii, miikemmel RSU’den ayirmak miimkiin degildir.

Ornek olarak 256 bitlik entropi ile kaynakli bir YRSU 256 bitten daha fazla gercek
rasgelelik liretemez. Sistemi kirmaya calisabilecek bir kisi, kaynak veriyi tahmin
etmekle, YRSU tiim ¢ikisini tahmin etmis olur. 256 bitlik kaynak verinin tahmin
edilmesinin hesapsal olarak miimkiin olmadig1 kabuliiyle, ancak bdyle bir YRSU’ niin
kripto uygulamalarinda kullanilabilecegi sonucuna varilabilir. Uygulamalarda, sirasiyla
128 bit ve 160 bit tutan MD5 ve SHAT1 igeren kripto uygulamalar i¢in tasarlanmig
YRSU 6rnekleri bulunmaktadir [6,7].

Gerektigi gibi uygulanmis ve kaynaklandirilmis YRSU bircok kripto uygulamasi igin
uygun olsa da gelistirme, test ve YRSU algoritmasi segiminde hat safhada dikkatli

davramlmalidir. YRSU’de giivenilir bir giris verisi kullanilarak iiretecin esasli bir
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sekilde kaynaklandirilmas: kritik bir noktadir. Ornek olarak, standart yazilim
kiitiiphanelerinde bulunan bircok YRSU, 6nceden tahmin edilebilir kaynak veri veya

durum degeri kullanirlar veya rasgele veriden ayirt edilebilen ¢ikis {iretirler.

2.2.2. Gerg¢ek Rasgelelik

GRSU, rasgelelik iiretmek igin deterministik olmayan kaynaklar1 kullanir. Bircogu
onceden tahmin edilemeyen termik giiriiltii, atmosferik giiriiltii veya niikleer bozulma
gibi dogal prosesleri dlgerek calisir. GRSU’niin entropisi, giivenilirligi ve performansi

tasarimin uygun olmasina baglidir.

Kaynak i¢in GRSU olmaksizin, tek basma bir YRSU emniyetsiz olacaktir.
Deterministik bir sistem i¢inden gergek rasgelelik tiretmek imkansiz oldugundan kaynak

icin gercek rasgele bir kaynak gerekmektedir.

Programcilar genellikle bilgisayarda, donanimsal RSU olmaksizin mevcut gevresel
elemanlar1 kullanarak kaynak veri icin entropi elde etmeye ¢alisirlar. En yaygin teknik,
kullanict zamanlama yontemini igermektedir. Fakat bu yontemler ¢ok hantal ve yavastir.
Ornek olarak PGP 6.02 versiyonunda yeni bir anahtar iiretmek icin, kullanicinin
klavyeden rasgele tus darbesi girmesi veya fare hareketi olusturmasi esnasinda yaklagik
15 sn’ ler mertebesinde zaman harcamasi gerekmektedir [6,7]. Bahsedilen yontemler,
kullanicinin anlik aktivitesine ve ¢alisacag sistemin performansina bagli olup, otomatik
programlarla kontrol edildiklerinde kullanilamazlar veya emniyetsiz hale gelirler. Bazi
uygulamalar sabit disk tarama siirelerini kullanmaktadir fakat disk teknolojisi ve sistem
saat c¢cOzinlrliigii gibi etkenler bircok faktdriin ¢ok Ozenle hesaba katilmasini
gerektirmektedir. Sistem aktivitesinin Ol¢iilmesi, gecikmeler ve konfiglirasyon verisi

gibi kaynaklar da bazi yontemlerde kullanilmaktadir.

Kapsamli bir sekilde bakilirsa, basmakalip donanimlar kullanilarak gerceklenen gercek
rasgele say1 liretegleri, yavag ¢aligma egiliminde, ger¢eklenmesi zor, kullanicinin ilgisini
gerektirmekte ve cogu kez bilinmeyen miktarda gergek entropi saglamaktadir. Bu
metotlar ayni zamanda, garanti edilmemis donanmimlar hakkinda varsayimlar
olusturmaktadir. Ornek olarak islem zamani dl¢iimii, tiim sistem konfigiirasyonlarinda
tahmin edilen miktarda rasgelelik igermeyebilir. Kullanicinin meydana getirdigi olaylar

kaynak alan teknikler sunucular gibi basibos sistemlerde giivenilir olmayabilir. Bir¢ok
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uygulama icin kendilerine ait giivenli rasgele veriyi iretmek miimkiin olsa da

bir¢ogunda bu yapilmaz [6,7].

Kripto arastirmalar1 neticesinde sik sik dile getirilen elestirilerin ortaya koydugu teshis
rasgele sayr iretimi konusundaki zayifliktir. Ayni sekilde, yazilimsal giivenlik
sistemleri tlizerinde yapilan arastirmalar neticesinde yapilan elestirilerde en yaygin dile
getirilen problem, rasgele say1 {iretimi igin kaynak olusturmayla ilgilidir. Iyi bir RSU”
nin tasarimi zordur. Bunun sebebi de iireteclerin giivenirliklerinin donanim ve

yazilimdaki ayrintilara bagli olmasidir.

John Von Neumann’in (1951) dedigi gibi “Rasgele say1 iiretmek i¢in matematiksel

metotlar iizerinde diisiinen biri tabii ki ¢ok yanlis bir yoldadir.”

Ornegin Netscape’in kullandigi RSU, kaynagini {i¢ nicelikten almaktadir: Bunlar o
glinkii saat, islem kimlik numarasi ve ana iglem kimlik numarasi. Bu yiizden, bu ii¢
degeri 6nceden tahmin edebilecek biri i¢in iyi bilinen MDS5 algoritmasini uygulayarak
iretilen kaynak veriyi hatasiz bir sekilde hesaplamak ¢ok kolay olacaktir. Rasgele say1
iireteclerinin bircok kusuru anlatilmamakla beraber problemler ortaktir. Kismen bunun
sebebi kripto yazilim kiitiiphanelerinin giivenilir kaynak materyal bulma isini

yazilimeciya birakmis olmasidir [6,7].

Bir ¢ok durumda sistem tasarimcilari, giivenligi elde etmek icin kolayliktan vazge¢me
durumuyla kars1 karstya kalmaktadirlar. Ornek olarak, program her yiiklendiginde yeni
kaynak verisi toplamay1 Onlemek i¢in, bir¢ok yazilim uygulamasi kaynak materyali
sabit siiriiciide saklarlar ki bu uyusma riski tasimaktadir. Onceden tahmin edilemeyen
veri i¢in en iyi kaynaklar, kullanic1 zamanlama metodunu i¢cermektedir ki bu kullanici

ara yiiziine istenilmeyen bir karmagiklik katmaktadir.

2.3. Rasgele Say1 Ureteci Yapilar

Literatiirde bilinen birkag RSU tasarimi mevcuttur. Ancak rasgele say1 iiretiminde ii¢

farkl teknik bilinmektedir:

e Bir giiriiltii kaynagimin giiclendirilmesi [7,8],
e Cift osilator yapisi [6,9,10],
e Kaotik tabanli RSU’ ler [14,15,16].
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Bilgisayar tabanli kripto uygulamalarinda GRSU islevleri; damgalanmis disket
stiriiclistindeki hava tiirbiilansina (bu disk siirficiisiiniin gizli okuma zamanlarinda
rasgele inis cikislara sebep olacaktir), bir mikrofunun sesine, sistem saatine, iki tus
dokunmas1 arasinda gecen zamana, fare hareketine, girdi/ciktt tampon igeriklerine,
kullanic1 girdi ve igletim sistemi degerlerine, 6rnegin sistem yiikii ve ag istatistiklerine,
bagl olarak ger¢eklesebilmektedir. Bu iglevlerin davranisi bir ¢cok faktdre bagli olarak
farklilik gosterebilmektedir. Ornegin kullanici, islem etkinligi, bilgisayar ortami v.s.
gibi. Bu durum ise yiiksek ve sabit veri oranlar1 agisindan Onerilmeyeceginden

dezavantaj getirmektedir.

Verilen orneklere ek olarak, rasgele sayilar1 kullanan farkli uygulama alanlan
mevcuttur; 6rnegin sayisal imzalarin liretimi, kimlik dogrulama protokolleri, bir kripto
modiiliin ilklendirilmesi i¢in ilk degerin rasgelelestirilmesi, modelleme ve simiilasyon

uygulamalari, v.s.

2.3.1. Giiriiltii Kaynaklar

Gergek rasgele say: tiretmek icin deterministik olmayan kaynaklar kullanilir. Muhtemel

rasgele gliriiltii kaynaklar su sekilde siralanabilir;

e Bir osilatoriin frekans kararsizligi,

e Yariiletken elemanlarin giiriiltiisii,

e iki radyoaktif emisyon arasinda gecen sure,
e Direncin termik giiriiltiisi,

e MOS kapasite yapisindaki yiiklerin sayisi.

Genellikle termik giiriiltii olarak bilinen Johnson giiriiltiisii, shot ve flicker giiriiltiileri
tiim direnclerde bulunmaktadir ve gercek rasgele say1 iireteglerinde en sik kullanilan
rasgele kaynaktir. Tiim bu giiriiltiiler elektriksel olarak Ol¢iilebilen karakterlere sahiptir

ve rasgele elektron ve materyal davraniglari neticesinde meydana gelmektedir [6].

Termik giriltiniin  kullanildigi1 yontemlerde esasen yapilan, siiriilmemis direng
iizerinden Olgiilen gerilimin kuvvetlendirilerek termik giiriiltiiniin 6rneklenmesidir.
Rasgele kaynaga ek olarak bu olgiimler elektromanyetik radyasyon, sicaklik ve gii¢
kaynag1 dalgalanmalar1 gibi smirli yalanci rasgele ¢evresel faktorlerle de iligkili

olmaktadir. ki farkli diren¢ iizerindeki isaretlerden alman orneklerin birbirinden
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cikarilmasi (fark kuvvetlendiricisi yapisi) ile elde edilen yapi sayesinde kullanilan

eleman sayis1 kayda deger bir sekilde azalmaktadir.

Rasgele say1 iireteci tasariminda dikkat edilmesi gereken noktalardan biri de uygulama
veya isaret isleme i¢in kullanilan devrelerdeki elemanlarin isaretin rasgeleligini
miimkiin oldugu kadar bozmadan siirdiirmesidir. Dikkat edilmesi gereken diger 6nemli
noktalar ise tasarimin yiiksek derecede lineer olmasi ve sonraki katlara yiiksek frekansh
isaretlerin gecmesini saglamak icin yiiksek bir bant genisligine sahip olmasidir. Sekil
2.1’ de drnek olarak giiriiltii kaynagini baz alan INTEL tarafindan iiretilen RSU yapis1

verilmistir [6].

Gerilim Yiksek
Glrdltd Kontrolld Hizh
—¥ viikseltici —PMosilatsr Osilatér
Glrdltd Kaynad
3
Sliper Latch
Kontrolf
EE{L‘E‘U FIFO ¢ Sayisal Dogrultucu

Sekil 2.1. INTEL Rasgele Say1 Ureteci Yapisinin Blok Diyagrami

Rasgele isaret olarak yariiletken elemanlarin; diyot veya transistorlarin olusturdugu
giiriiltiiniin  kullanilmasi, bu giiriiltiiniin entegre devrenin kendi iizerinde olustugu
diisiiniiliirse diger kaynaklarin kullanilmasima gére daha mantikhidir. Ozellikle diisiik

gerilim uygulamalarinda bu giiriiltiiniin kullanilmasi1 ¢ok daha kolaydir [6]. Giiriiltiiyii
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olusturmak i¢in zener diyot, tek katl bir islemsel kuvvetlendirici veya OTA

(Operational Transconductance Amplifier) yapist kullanilabilir.

2.3.2. Bir Giiriiltii Kaynaginin Giiclendirilmesi

RSU modunda donanim tabanli GRSU, ¢ok bilinen bir teknik olan 1s1 giiriiltiisiinii
kullanmaktadir. Bu siireg, arttiric1 etkiye sahip olup rasgele giiriiltii tepeleri dizilerine
sebep olmaktadir. Bir direncten elde edilen bu giiriiltii beyaz tayfa sahiptir. Op-Amp,
direngteki giiriiltii gerilimini kuvvetlendirir. Cikt1 sinyali referans olarak giiclenmig
giiriiltiiniin ortalamasini kullanan gerilim karsilastiriciya gonderilir. Ortalama degerden
biiyiik olan pozitif degerler ‘1’ degerini alirken digerleri ise ‘0’ degerini alir. Gerilim
karsilagtiricinin ¢ikis sinyali, bit dizileri elde etmek icin uygun frekansta drneklenir.
Ancak fretilen ikili dizilerin 0, 1 dengesi bozuk olabilir. Dizideki bilinmeyen bu
bozuklugu ortadan kaldirmak igin iyi bilinen Von Neumann’in diizeltici teknigi
uygulanabilir [17]. Bu teknik 01 bit ¢iftini ‘0’ ¢iktisina, 10 bit ¢iftinide ise ‘1’ ¢iktisina
cevirir. 00 ve 11 ise gozardi edilir. Yaklasik olarak 4 bitten 1 bit iiretildiginden bu islem
rasgele sinyalin frekansini, 6rnekleme frekansinin '4’line diigiiriir. Bahsedilen donanim

Sekil 2.2°de gosterilmektedir.

Pt

AMP.

GURULTUSU

GRS

ANVARA.

Sekil 2.2. Genel Rasgele Say1 Ureteci Yapisinin Blok Diyagrami

Literatiirde bulunan ¢alismalardan bir tanesi 2001 yilinda Chen Hongyi ve Huang Zhun
tarafindan yapilmistir [12]. Bu ¢alismada direncin termik giiriiltiisiinii temel alan basit
bir GRSU devresi, simiilasyon sonuglariyla birlikte sunulmustur. Standart CMOS proses
kullanilarak bu devrenin iiretimi yapilabilir. Chen Hongyi ve Huang Zhun tarafindan

yapilan bu tasarim ii¢ kisitmdan olugmaktadir: Sekil 2.3°de goriildiigii gibi fiziksel
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glriiltii kaynagmin olusturulmasi, giiriiltiiniin  kuvvetlendirilmesi ve giriilti dalga
seklinin degerlendirilerek bit dizisi sekline doniistiiriilmesi. Cikis bit dizisinin, daha
yiiksek bir kaliteyi saglamak icin, rasgeleligi artirma prosediirleri uygulanarak tekrar

gbzden gegirilmesi gerekebilecegi rapor edilmigtir.

GURIR TU ::>|L::> o bizizisi ———">0101110010...

Sekil 2.3. Termik Giiriiltilyii Temel Alan Gergek Rasgele Say1 Ureteci

Dogada gozlemlenen bircok fiziksel giiriiltii fenomeni bulunmaktadir. Bunlarin iginde
termik giiriiltii performans agisindan idealdir ve GRSU tasariminda kolaylikla

uygulanabilir.

Direncin iki terminali arasindaki gerilim, elektronlarin Brownian hareketinden dolay1
rasgele bir dalga sekli alacaktir. Direncin veya herhangi bir iletkenin bu yiikselip algalan
gerilimi Johnson giiriiltiisii olarak isimlendirilir ve bu gerilim iki terminal arasindan
akan akimdan bagimsizken sadece sicaklik ve dirence baglidir. Bu normal dagilima
sahip bir beyaz giriiltiidiir. 1928 yilinda Nyquist buna ait gli¢ spektral yogunlugunun
S(f)=4kRT seklinde verilebilecegini ispatlamistir. Burada £ Boltzmann sabitini, R direng
degerini ve T Kelvin olarak sicakligi simgelemektedir. Bu denklemi kullanarak bir
ornek verelim, 150 KQ’luk bir direng (Genellikle 50 KQ’luk direngler kullanilmaktadir)
oda sicakhiginda, 50 nV/VHz’lik giiriiltii gerilimine sahiptir. 500 KHz bant genislige
sahip bir kuvvetlendirici kullanarak bu giiriiltii 500 katina kuvvetlendirilirse, yaklagik
olarak 18 mV’luk bir ¢ikis gerilimi dlgiilebilir. Kuvvetlendiricinin kazanci ve bant
genisligi ayarlanarak uygun cikislar elde edilebilir [6,12]. Burada en 6nemli nokta
kuvvetlendirici kismindan sonra, giriltiniin “Beyaz giiriilti” 06zelligi gdosterip
gostermedigidir. Kuvvetlendiricinin bant genisliginin sinirli olmasi giiriiltiiniin “Beyaz
glriilti” ozelligini siirdiirmesine engel olacak baslica etkendir. Kuvvetlendirici
kismindan sonra, ¢ikis isareti sadece giiriiltii kaynaginin {irettigi giiriiltiiyli degil aym
zamanda kuvvetlendiricinin kendisinden kaynaklanan giiriiltiileri de icermektedir ki pek

¢ok durumda kuvvetlendiriciden kaynaklanan giiriiltii daha baskindir. Tiim bu etkenler
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sonucta RSU” niin kalitesini etkileyecektir. Burada kritik olan nokta bu tiir etkilerin

nasil azaltilacagidir.

Chen Hongyi ve Huang Zhun tarafindan yapilan tasarimda giiriiltiiniin
kuvvetlendirilmesi icin Sekil 2.4’de verilen kaskad (arka arkaya baglant1) CMOS
kuvvetlendirici yapist kullanilmistir. Buradaki temel sorun, yine yukarda bahsedildigi
gibi bant genigliginin siirli olmasi ve kuvvetlendiricinin kendisinden kaynaklanan
gliriiltiinlin, tretilen giiriiltiden daha baskin olmasi ihtimalidir. Yapilan tasarimda
guriiltii dalga seklinin degerlendirilerek bit dizisi sekline doniistiiriilmesi igin
karsilastirict kullanmilmugtir. Giirtiltii, referans gerilimle karsilagtirilacak, referanstan
biiylik degerler icin karsilastirici “1” aksi taktirde “0” iiretecektir. Referans gerilim,
gliriiltiinlin ortalama degeri olarak secilirse ¢ikis bit dizisi yaklagik olarak esit miktarda
“0” ve “l1” bitlerini icerecektir. Aynm1 zamanda “0” ve “1” bitlerinin, giiriiltiiniin

dagilimindan bagimsiz bir dagilim gosterdigi rapor edilmistir.

Sekil 2.4. Kaskad CMOS Kuvvetlendirici Yapist

Yapilan tasarimin dezavantajlar1 kaskad kuvvetlendiricinin bant genisliginin sinirh
olmasindan dolay1 giiriiltiiniin “Beyaz giiriiltii” 6zelliginin bozulmasi, devre CMOS
proses kullanilarak {iretilmediginden gercek sonuclarin alinamamasi ve simiilasyon
sonuclarinin FIPS 140-2 kriptografik teknik sartnamesinde tanimlanan RSU testlerine

tabi tutulmamasi seklinde siralanabilir [5].

Literatiirde bulunan diger bir calisma ise Mayis 2000 tarihinde J. Alvin Connelly ve
Craig S. Petrie tarafindan yapilmistir [13]. Kriptografik uygulamalar i¢in gelistirilen
giiriiltii temelli RSU entegre devresinde, giiriiltii iiretimi icin Sekil 2.5°de gdsterilen
dogrudan kuvvetlendirme teknigi kullanilmistir. Dogrudan kuvvetlendirme tekniginde,
termik veya shot giiriiltii (schottky noise) gibi giiriiltii kaynaklar tarafindan iiretilen
disiik seviyeli AC gerilimi iglemek igin, yiiksek kazanch ve yiiksek bant genisligine
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sahip  kuvvetlendiriciler kullanmilir. Giiriiltii, saat baglanmis bir karsilastiricidan
etkilenmeksizin dogru bir sekilde esik seviyelerinin belirlenebilecegi bir seviyeye
kuvvetlendirilmelidir. Dogrudan kuvvetlendirme teknigi, giriilti kaynaginin
elektromanyetik dalgalara kars1 korunmasinin miimkiin oldugu tek kirmik veya plaket
seviyesindeki ¢oziimler igin en popiiler RSU teknigidir. Yapilan calismada entegre
devre yapisinda, gii¢ kaynagindan ve alt tabaka isaretlerinden kaynaklanacak
elektromanyetik 1s1maya kars1 yeterli koruma saglanmazsa, bu metodun entegre devre

bazl kriptografik sistemlerde kullaniminin sakincali olacagi rapor edilmistir.

} KARSILASTIRICI

| |

| |

| |
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Sekil 2.5. Dogrudan Kuvvetlendirme Teknigi

J. Alvin Connelly ve Craig S. Petrie tarafindan tasarlanan prototip RSU sisteminin
tiimlesik yapis1 Sekil 2.6’da gosterilmistir [13]. Yapilan tasarimda, ii¢ farklh RSU
metodunun  birlesimi  kullamilmistir. Dogrudan  kuvvetlendirme teknigi ile
kuvvetlendirilen termik giiriiltii A/D bazli kaotik sistemde toplanarak akim kontrollii
osilatorii siirmek i¢in kullanilmigtir. Akim kontrollii osilatér c¢ikisi, D flip-flop
kullanilarak, kullanic1 tarafindan  belirlenen daha yavas saat frekansiyla
orneklenmektedir. A/D c¢evirici girig isaretini, donanimsal olarak [0, I.f arasinda
sinirlamak igin RSU yapisina simirlama devresi eklenmis olup boylece kaotik ¢evrimin
sabit durum doyma kosulunda cakilip kalmasi engellenmistir. Sisteme, gorev ¢evrimini
dengelemek icin akim kontrollii osilatdr ¢ikis frekansini ikiye bolen bir T flip-flop

eklenmistir. Daha sonra egilimleri azaltmak i¢in, elde edilen ¢ikis, tiim A/D ¢evirici
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dijital ¢ikislar1 XOR’lanarak elde edilen A/D cevirici parite isareti ile XOR islemine
tabi tutulmustur [13].

/d oul J Bit Dizisi

S/H limiter D Q ) >
Dauir—‘ phit phi2 oo/ CCO | T j
f_ﬁ D Q J/

’7 iiret. -

Sekil 2.6. Giiriiltii Temelli RSU Entegre Devresinin Tiimlesik Yapist

clock

Bu sistemde, birlikte uygun bir sekilde ¢alisan analog alt devreler kullanilarak kararli
calisan bir tasarim elde edilmis, tasarim 2 p CMOS teknolojisi kullanilarak iiretilmis ve
gerekli testlere tabi tutulmustur. Sistem rasgele olmayan etkilerden arndirilms, giiriiltii
bazli, saglam tekil bir mimariye sahiptir. Elde edilen bit dizileri, 1.4 MHz bit hizlarina
kadar tiim rasgelelik testlerini ge¢mistir ve 4.7 MHz’e kadar benzer rasgelelik 6zelligi
gostermistir. Sistem tek 3 V’luk kaynakla beslenmis ve 1 MHz saat frekansinda 3.9 mW
gli¢ tiiketmistir. Devre 6nemli miktarda rasgele olmayan etkilere maruz birakildig: halde
rasgelelik performansinda bir degisme gozlemlenmemistir. Diisiik gii¢ tiiketimi, kiigiik
devre boyutlar1 ve saglamligi, tasarimi entegre devre bazli kriptografik sistemlerle
biitiinlestirilmesi agisindan ideal hale getirmektedir. Sistemin tek dezavantaji, ¢cok fazla
karmasik yapiyr icermesi olarak belirtilebilir. Tasarim iizerinde calisilarak, sistemin
sadece FIPS 140-2 kriptografik teknik sartnamesinde tanimlanan RSU testlerini gecen

daha basit bir yaprya indirgenmesi saglanabilir.

2.3.3. Cift Osilator Yapisi

Rasgele say1 iireteglerinde kullanilan diger bir rasgele kaynak ise ¢ift osilatdr yapisidir.
Bu rasgele kaynak, biri hizli digeri daha yavas serbest ¢alisan iki osilatorden elde
edilmektedir. Sekil 2.7°de cift osilatér yapisi blok semas1 verilmistir. Giiriiltii kaynagi,

daha yavas olan saat frekansini modiile etmek i¢in kullanilmaktadir. Degisken, giiriiltii
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ile modiile edilmis yavas saat, hizl1 saatin dl¢iimiinii tetiklemek icin kullanilir. ki saat
arasindaki siiriklenme bdylece rasgele ikili sayilara kaynak saglamaktadir [10]. Bu
yonteme benzer sekilde, bagimsiz osilatorlerin kullanildigi RSU tasarimlari da sik

kullanilmaktadir.

" L. HLEL
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Sekil 2.7. Cift Osilatér Yapismin Eklendigi RSU

Yalanci1 rasgele oOzelligi gosteren cevresel, elektriksel ve iiretimden kaynaklanan
kosullara ek olarak, giiriiltii kaynaginda yavas osilatoér frekansi da kullanilarak
rasgelelik kaynaklart 6nemli Olc¢lide kanstirilmalhidir. Modiile edilmis frekansin
kaydedilmis histogramlar1 normal dagilima benzemektedir. Modiile edilmis frekans,
yaklasik 10-20 kat daha yiiksek frekans saat periyodunu kapsayan standart sapmaya
sahip olmalidir. Bu gdstermektedir ki 6rnekleme islemi rasgele kaynakla kayda deger
bir sekilde degismektedir. Cift osilatdr tasariminin genel yapist sekil 2.8’de verilmistir.
Gergek rasgelelik liretecek bir elemanin diigiikk hizli osilatdrde mevcut bulunmasi
kaydiyla, ilave edilen rasgele olmayan etkiler, RSU ¢ikismin niteligini diisiirmeyecektir.
Omnek olarak, cevresel girisim, sonuglara onceden tahmin edilemezlik o6zelligi
katacaktir. Modiilasyon bant genisligi yaklasik olarak degisken osilator merkez
frekansinin iki katidir. Bu yapida kullanilan osilatorler 1:100 tarzinda merkez frekans
oranlarina sahip olmalidir. Eger her iki osilatér de kaymaksizin calisirlarsa, 6rneklenen

bitler periyodik bir sekilde oranin katlarindaki darbelerden etkilenebilirler.
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Sekil 2.8. Cift Osilatdr Tasariminin Genel Yapisi (Frekans Oran1 Olgeklendirilmemis. )

2.3.4. Kaotik Tabanh RSU’ ler

Kaotik tabanli RSU” leri asagidaki gibi 2 gruba ayirmak miimkiindiir.

e Ayrik zaman kaotik planlama tabanli RSU’ ler [14,15,18],

e Siirekli zaman kaotik osilator tabanli RSU” ler [16].

Yakin zamana kadar ayrik zaman kaotik planlama teknigi kullanimi ¢ok bilinse de, artik
GRSU gerceklesimi i¢in siirekli zaman kaotik osilatdrleri de kullanilmaktadir. Kaos
temeline dayanan bir RSU yapmak icin kaos yapismn kiiciik dlgeklerde deterministik

ozelligi ve biiylik ol¢ceklerde rasgele 6zelligi kullanilir.

Ayrik zamanli kaosu temel alan RSU yapisina érnek olarak [18]’de dnerilmis olan ve
Denklem 2.2°de verilen parcasal lineer ve tek boyutlu (PL1D) kaotik fonksiyonunu

gercekleyen tasarim ele alinmigtir.

q1+k1xy,, x5, <0 igin

X, +1=f(x,) = 2.2)

—1+kpxy, X, 20 i¢in
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Sekil 2.9. Akim Aynalariyla Gergeklenen Kaotik Devre. (Iou= Lin, ©1-@,.0rtiismeyen
saat kaynaklar)

Sekil 2.9 da, Denklem 2.2° de verilen kaotik fonksiyonun akim aynalariyla
gerceklendigi  devre yapist verilmistir. Yapi, anahtarlamali akim aynalarina
dayanmaktadir [18]. Devrenin {ist kismi1 egim c¢arpma ve depolama islemini yerine
getirirken, alt kismu lineer olmayan ayirma islemini gergekler. Ayirma islemi iki modda

caligir:

I} > 0i¢in T18 ve T19 iletimdedir, T20 ve T29 da iletime girerek T17 tlizerinden I,,=I;-
I, akimi akar. I} < 0 i¢in T8 ve T9 iletimdedir, T10 ve T28 de iletime girerek T4

tzerinden Loy = I; + I akimi akar. @ ve @, Ortiismeyen iki saat kaynagidir. 15,16 pA, I,
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ise 12 pA olarak secilmistir. Sekil 2.10” daki grafikte, Sekil 2.9°da verilen devrenin

SPICE simulasyonundan elde edilen kaotik harita verilmistir.

15

ol
L] =
L L

=
1

Lou [pA]

Sekil 2.10. Akim Aynalariyla Gergeklenen Kaotik Devrenin SPICE Simulasyonundan
Elde Edilen Ayrik Zamanli Kaotik Harita

Literatiirde bir¢ok kaotik osilatér bulunmakla birlikte, bunlarin pek az1 yiiksek frekansta
performansh bir sekilde calisma ve entegre devre haline getirilebilme gibi tasarim
kriterleri dikkate alinarak tasarlanmistir. Bugiine kadar literatiirde ayrik zamanli kaotik
haritalarin rasgele say1 iiretimi amaciyla kullanimina iliskin bir ¢ok ¢alisma mevcutken,
siirekli zamanl Kaotik osilatdrlerin RSU gergeklemek amaciyla kullanilabilecegi ¢ok az
calismayla gosterilmistir [16,19]. Siirekli zaman kaotik osilatorlerine 6rnek olarak, ayrik
elemanlar kullanilarak gergeklestirilen bir devre Sekil 2.11° de verilmistir [19]. Niive
olarak kullanilacak olan ¢ift sarmalli otonom kaotik osilatdr, literatiir [20]’de Onerilmig
olan kaotik denklemden yola cikilarak elde edilmistir. Denklemdeki dogrusalsizlik,
siirekli zamanli dogrusalsizlikla yer degistirildiginde, sistem niteliksel olarak Chua

osilatoriine birebir benzemektedir.

Devrede ADS844, yiiksek bant genisligine sahip islemsel kuvvetlendirici olarak ve
LM211 gerilim karsilastiricis1 gerekli dogrusalsizligi saglamak amaciyla kullanilmstir.

Pasif eleman degerleri: Rj=R,=aR;=R=10 KQ, R3;=15 KQ (a=0.666), C,7=Cs=C9=C,
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C=2.2 nF ve Rg=100 KQ, i¢in ger¢ek devreden elde edilen kaotik ¢ekici Sekil 2.12° de

verilmistir.

GHD

100

GND
|

Sekil 2.11. Cift Sarmalli Otonom Kaotik Osilatér Devresi

Ayrik elemanlarla kurulan devrenin, parazitik kapasitelerden etkilenmesini engellemek
amaciyla kaotik devrenin temel ¢alisma frekansi fosc=(1/2nRC) 7.234 KHz gibi diisiik

bir degere ayarlanmistir.

Sekil 2.12. Deneysel Olarak v;- v; Diizleminde Elde Edilen Kaotik Cekici
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Siirekli zamanlhi kaotik bir sistemden rasgele bit dizileri tiretmek icin geriye doniisii
miimkiin olmayan uzaydaki bir kesitin kullanildig1 yeni yontemler de mevcuttur. Geriye
doniigiin miimkiin olmamasi rasgele say1 tiretimi icin kilit 6zelliklerden bir tanesidir.
Buna 6rnek olarak Poincare doniistimii olarak bilinen, bir durum degiskeninin diger bir
durum degiskeninin belirli seviye gegislerinde 6rneklenmesi yani kaotik bir isaretin

baska bir kaotik isaretle 6rneklenmesi verilebilir [19].

2.4. Sayisal Son Isleme

Basta yapilan rasgele olgiimler, John Von Neumann’mm “0” ve “1” bitlerinin dengeli
dagilimimi olusturmak i¢in 6nerdigi bir goriisii temel alan donanim bazli bir dogrultucu
ile islenecektir. Von Neumann dogrultucusu (0,1) bit ¢ifti i¢cin “1”, (1,0) bit ¢ifti i¢in “0”
ve (0,0) veya (1,1) bit ¢iftleri i¢in hi¢cbir ¢ikis vermeyerek bit ciftlerini ¢ikis bitlerine
doniistiirmektedir (Tablo 2.1).

Dogrultucu kullanmak, artma egilimindeki veriden istatistiksel olarak dengeli ¢ikis
iiretmek icin kolay bir yoldur. Dogrultucu, 6zellikle c¢ikisi etkileyerek hizli saatin

calisma devrindeki dengesizlikleri engeller. Cift osilator kaynaginda olusabilecek bitler

aras1 korelasyonun etkilerini azaltmak i¢in Von Neumann dogrultucusu gelistirilebilir.

Tablo 2.1 Von Neumann Dogrultucusu

Giris Bitleri Cikig
0 0 Higbiri
0 1 1
1 0 0
1 1 Higbiri

Dogrultucunun énemli olmasinin sebeplerinden bir tanesi RSU’ niin degisken bit hizina
sahip olmasidir. Dogrultucu ortalama olarak her 4 ham ikili say1 6rnegi i¢in 1 bit iiretir.
Von Neumann dogrultucusu kullanilarak gelistirilen RSU’ niin olaganiistii performansi
(Yaklasik olarak dogrultucudan sonra 75 Kbit/s’nin iizerinde) tiim standart kripto
uygulamalar1 i¢in GRSU gereksinimlerini asmaktadir. Fakat degisken hiz, bazi
olagandis1 kullanim senaryolarimi giliclestirebilir. Rasgele say1 {iretecinin sonlu bir
zaman periyodu iginde bir ¢ikis bit’i iiretecegini ispatlamak miimkiin olmasa da, uzun

bir gecikme ihtimali ihmal edilebilecek diizeyde kiiciiktiir [6].
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Dogrultucu ¢ikist 32 bitlik kiitiikte siraya sokulmali ve yazilim katmani i¢in hazir hale
getirilmelidir. Rasgele ¢ikislarin iki kez okunamayacagi ve her okuma isleminin yeni

rasgele veri saglayacag ara yiiz tarafindan garanti edilmelidir.



3. BOLUM
RSU’ LERE UYGULANAN iSTATISTIKSEL TESTLER

3.1. Giris

Rasgele ve yalanci rasgele sayilar i¢in duyulan ihtiyac bir¢ok kriptografik uygulamada
kendini gostermektedir. Ornegin, yaygin kripto sistemlerin kullandig1 anahtarlarin,
rasgele bir sekilde {retilmesi gereklidir. Bir¢ok kriptografik protokoller cesitli

noktalarda yalanci rasgele veya rasgele girdilere gereksinim duyarlar.

Bu boliimde, rasgele sayr ve yalanci rasgele say1 iireteclerinin rasgelelik testleri
incelenmektedir. Bu {iiretecler kriptografik, modelleme ve simulasyon uygulamalarini da
iceren bir¢cok amag i¢in kullanilabilir. Bu kismin ilgi odagi, rasgeleligin, kriptografik
amaglar icin gerektigi uygulamalardadir. Rasgelelik icin istatistiksel testlerin bir kismi,
bu boliimde anlatilmaktadir. Ulusal Standartlar ve Teknoloji Enstitiistisii (NIST), bu
prosediirlerin, ikili bir dizinin rasgele olup olmadiginin algilanmasinda, faydal
oldugunu diisiinmektedir. Bununla beraber , testi yapan, test edilen ikili dizide gériinen
rasgelelikten biiylik sapmalari, hem kotii bir sekilde tasarlanmis bir iirete¢ nedeniyle
hem de anormaliklere bagli olabilecegine dikkat etmelidir (Ornegin, belli bir sayidaki
basarisizlik belirli bir lirete¢ tarafindan {iretilen rasgele serilerde beklenebilir). Test

sonuglarinin uygun yorumlanmasi testi yapana baghdir.

3.1.1. Rasgelelik

Bir rasgele bit dizisi, hilesiz bir madeni paranin yiizlerine“0” ve “1” etiketi yapistirilip
yazi-tura atilmasinin sonucunun kaydedilmesi ile olusturulabilir. Her bir yazi-tura atma
olayinda “0” veya “1” gelmesinin olasilig1 tam 2’ dir. Ayrica her atma olay1 birbirden
bagimsizdir: Herhangi bir 6nceki madeni para atilisinin sonucu, gelecek madeni para

atma olaylarina tesir etmez.
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Hilesiz madeni para, bu nedenle milkemmel rasgele bit katar1 iiretecidir. Ciinkii “1” ve
“0” degerlerinden herbiri, rasgele dagitilmistir (“0” ve “1” ler esdeger dagilima

sahiptir).

Burada dizinin biitiin elemanlar1 birbirini etkilemeden {iretilir ve dizideki sonraki
elemanin degeri onceden kag tane eleman iiretildiginden bagimsiz bir sekilde tahmin
edilemez. Fakat kriptografik amagclar i¢in hilesiz madeni paralarin kullanilmasi,
elverigsizdir. Bununla beraber bunun gibi ideal bir iiretecin ¢iktis1 olan gercek bir
rasgele say1 dizisi, rasgele ve yalanci rasgele sayi lreteclerinin degerlendirilmesi ve

karsilastirmasi i¢in bir degerlendirme araci olarak da kullanilabilir.

3.1.2. Tahmin Edilemezlik

Kripto uygulamalar icin iiretilen rasgele ve yalanci rasgele sayilar tahmin edilemez
olmalidir. YRSU’ ler s6z konusu oldugunda , eger niive bilinmiyorsa, dizideki sonraki
cikt1 say1, dizide Onceki rasgele sayilarla ilgili herhangi bir bilgiye ragmen tahmin
edilemez olmalidir. Bu 6zellik, sonraki durum tahmin edilemezlik olarak bilinir. Ayrica
niiveyi iretilen degerlerin herhangi birinin bilgisinden belirlemek miimkiin olamaz
(Gegmis durum tahmin edilemezligi de gereklidir). Bir niive ve bu niiveden iiretilen
herhangi bir deger arasinda hicbir korelasyon olmamali, dizinin her bir elemani,

olasilig1 72 olan bir bagimsiz rasgele olayin neticesi olarak goriinmelidir [21].

Sonraki durum tahmin edilemezligi saglamak i¢in niiveler elde etmede dikkat sarf
edilmelidir. Eger niive ve iiretim algoritmasi biliniyor olursa, bir YRSU tarafindan
iiretilen degerler tamamen tahmin edilebilirdir. Birgok durumda tiretim mekanizmasi
acik oldugundan, niive sir olarak tutulmali ve iirettigi yalanci rasgele dizisinden tekrar

elde edilebilir olmamali ve ayrica niivenin kendisi de tahmin edilemez olmalidir.

3.2. Test Etme

Cesitli istatistiksel testler, gercek rasgele dizinin rasgele olup olmadigini anlamak ve
degerlendirmek icin o diziye uygulanabilir. Rasgelelik, bir olasiliksal 6zelliktir. Bir
rasgele dizinin &zellikleri olasilik acisindan tanimlanip nitelendirilebilir. Istatistiksel
testlerin muhtemel sonucu, gergek bir rasgele diziye uygulandiginda, testen 6nce bilinen
olasilik terimleriyle tanimlanir. Sonsuz sayida olasi istatistik test vardir. Bu testlerin

herbiri incelenip dizinin rasgele olmadigina isaret edecek Oriintiilerin var olup
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olmadigin1 degerlendirir. Degerlendirme i¢in o kadar c¢ok test vardir ki, acaba bir dizi
rasgeledir veya degildir diye karar vermek igin testlerin higbir kesin sonlu kiimesi,
“tam” sayilamaz. Ayrica belirli bir iirete¢ hakkinda yanlis kararlardan kaginmak icin

istatistiksel testlerin sonuglari biraz daha dikkatle incelenmelidir.

Istatistiksel bir test, belirli bir gecersiz hipotezi (Ho) test etmek icin formiillestirilir.
Buradaki amag, test altindaki gegersiz hipotez, test edilen dizinin rasgele oldugudur.
Bu gecersiz hipotezle ilintili alternatif hipotez (H,) dizinin rasgele olmadigidir. Her bir
uygulamali test i¢in , bir karar veya sonug¢ gegersiz hipotezini kabul edip etmedigi
cikarilir [21]. Acaba {irete¢ iretilen diziyi temel alarak, rasgele degerler {liretip

iiretmiyor mu?

Her bir test i¢in , uygun bir rasgelelik istatistigi secilmis olmali ve gegersiz hipotezin
onaylanmas1 veya reddedilmesi i¢in belirlerlenmelidir. Rasgelelik varsayimi altinda,

bunun gibi istatistigin olas1 degerlerinin bir dagilimi vardir.

Gegersiz hipotez altinda bu istatistige ait teorik bir referans dagilim matematiksel
yontemler tarafindan belirlenebilir. Bu referans dagilimdan kritik bir deger tespit edilir
(bu deger, genellikle "istisna" dagilimin sonlarinda, genellikle % 99 noktasindadir).
Bir test siiresince , test istatistigine ait deger, veride hesaplanir (dizi test ediliyor). Bu
test istatistigine ait deger, kritik degerle karsilastirilir. Eger test istatistige ait deger
kritik degeri gecerse, rasgelelik i¢in gegersiz hipotez reddedilir. Aksi takdirde gecersiz
hipotez (Rasgelelik hipotezi) reddedilmez (H, hipotezi kabul edilir) [21,22].

Uygulamada istatistiksel hipotez testinin g¢aligmasinin sebebi referans dagilimin ve
kritik degerin rasgelelige bagimli olmasi ve rasgelelik varsayiminin altinda iiretilmis
olmasidir. Eger rasgelelik varsaymmi el altindaki veri i¢in gergek olursa, veride
hesaplanan test istatistik degeri ¢ok diisiik bir olasiliga sahip olacak ve (% 0.01) kritik
degeri gececektir.

Diger taraftan, olaya istatistiksel hipotez test etme agisindan bakildiginda, hesaplanmis
test istatistigine ait degerin kritik degeri geg¢mesi, diisiikk olasilik olayinin meydana
gelmemis oldugunu gosterir. Bu ylizden, hesaplanmis test istatistigine ait deger kritik
degeri gegince, rasgelelik hakkindaki orijinal varsayim siipheli veya hatali oldugu
sonucuna varilir, Bu durumda, istatistiksel hipotez testi soyle ifade edilir: Ho® 1

reddedin (rasgelelik) ve H,' y1 kabul edin (rasgele olmama).
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Istatistiksel hipotez testi, bir sonug-iiretim prosediirii olup bunun iki olasi neticesi
vardir: Ya Hy (Veri, rasgeledir) ya da H, (Veri rasgele degildir). Asagidaki tablo test
prosediirii kullanilarak ulagilan sonug ile eldeki verinin gergek (bilinmeyen) durumunu

iligkilendirir (Tablo 3.1).

Tablo 3.1 Sonug Veri Iliskisi

GERCEK DURUM SONUC

Hy Kabul edilir H, Kabul edilir
Veri rasgeledir (Hy dogrudur) | Hata yok Tip I hata
Veri rasgele degildir (H, | Tip Il hata Hata yok
dogrudur)

Eger veri gercekten rasgele ise gegersiz hipotezin red kararim1 almasi (verinin rasgele
olmadigina karar verilir) ¢ok kisa bir zaman alacaktir. Bu ¢ikarim Tip I hatas1 olarak
kabul edilir. Eger veri gercekte rasgele degilse (verinin rasgele olduguna karar verilir),
gecersiz hipotezi kabul etmek Tip II hatasi olarak adlandirilir. Veri gercekten rasgele
iken Ho hipotezini kabul eden veya veri gercekten rasgele degilken Hy hipotezini

reddeden kararlar dogrudur.

Tip I hatasinin olasilig1 testin ayirt edilebilme diizeyini gosterir. Bu olasilik, testte
oncelikle ayarlanir ve bu olasilik o olarak gosterilir. a, dizi gercekte rasgele iken testin
‘rasgele degil’ sonucunu isaret etme olasiligini ifade eder. Bu, ‘iyi’ bir iirete¢ diziyi
olusturdugunda bile olusturulan dizinin rasgele olmayan 6zelliklerinin bulunabilecegini

gosterir. Kriptografide o’ nin ortalama degeri 0.01 civarindadir.

Tip II hatasinin olasilig1 f§ ile gosterilir. S, gercekte rasgele testin ‘rasgele’ sonucunu
isaret etme olasiligim1 gdsterir. Bu, kotii bir lirete¢ diziyi olusturdugunda, olusturulan
dizinin rasgele 6zellikler gosterebilecegini ifade eder. o’dan farkli olarak S sabit bir say1
degildir. S birgok farkli deger alabilir ¢iinkii bir veri dizisinin rasgele olmamasi igin
sonsuz yol vardir ve her yol degisik bir f tiretir. Tip II hatasinin hesaplanmasi, bir¢cok
olas1 rasgele olmama durumu olabileceginden, Tip I hatasinin hesaplanmasina gore
daha zordur. Asagidaki testlerin en birincil amaglarindan biri Tip Il hatasinin olasiliginm

minimize etmektir. Ornegin, kotii bir iirete¢ tarafindan iiretilen dizinin iyi bir iireteg
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tarafindan iretilmis gibi kabul edilmesinin olasiligin1 minimize etmek gibi. a ve S
olasiliklar1 birbiriyle ilintili oldugu kadar test edilen dizinin boyuyla (n) da ilintilidir.
Eger bu ili¢ parametreden ikisi acik¢a tamimli ise iiclinciisii otomatik olarak
belirlenebilir. Uzmanlar genelde 6rnek dizi boyunu (n) ve o degerini kendileri belirler.
Ardindan en kiigiik f degerini verecek kritik nokta belirlenir. Bu, kotii bir iiretecin
gercekten rasgele bir dizi iiretme olasiligini kabul edilebilir bir ¢ercevede belirleyen
uygun bir dizi boyu se¢mek anlamina gelir. O halde dogru kabul etme ic¢in uygun bir
kestirim noktasi, bir diziyi yanlislikla rasgele kabul etme olasiligimin minimum olas1

degerini verecek bicimde segilebilir [21,22].

Her bir test, verinin bir fonksiyonu olan hesaplanmis bir test istatistigine ait degere
dayanir. Eger test istatistigine ait deger S ve kritik deger ¢ olarak aliirsa, Tip I hata
olasithigr P(S>t || Hy dogru) = P(Hy red | Hy dogru) , ve Tip II hata olasilig1 da P(S <t ||
Hy yanhs) = P(kabul Hy | Hy yanlig) olarak bulunur. Test istatistigi Gegersiz hipoteze
kars1 delil kuvvetinin 6zeti olan P-degeri hesaplanirken kullanilir. Bu testler i¢in, P-
degeri test edilen diziden daha diisiik rasgelelikte dizi iiretebilen miikemmel bir RSU’
niin olasiligm belirtir ve test tarafindan degerlendirilirken rasgele olmama (non-

“177 3

randomness) c¢esidini verir. Eger bir test i¢in P-degeri e esit elde edilirse, o zaman
dizinin miikemmel rasgelelikte oldugu soylenir. “0” olan bir P-degeri de dizinin
tamamiyle rasgele olmadigini belirtir. Testler i¢in bir anlam seviyesi (o) secilebilir. Eger
P-degeri > a ise o zaman Gegersiz hipotez kabul edilir. Ornegin dizi rasgeledir gibi.
Eger P-degeri < o ise, o zaman Gegersiz hipotez reddedilir. Ornegin dizi rasgele
degildir gibi. o parametresi, Tip [ hatasmi belirtir. Tipik olarak o [0.001, 0.01]

araliginda segilir.

a degerinin 0.001 olmasi, eger dizi rasgele ise testte her 1000 diziden bir tanesinin
reddedileceginin beklendigini gosterir. P-degeri > 0.001 i¢in, bir dizinin % 99.9
giivenlikli rasgele olmasi beklenir. P-degeri < 0.001 i¢in ise bir dizinin % 99.9

glivenlikli rasgele olmamasi beklenir.

o degerinin 0.01 olmasi, eger dizi rasgele ise testte her 100 diziden bir tanesinin
reddedileceginin beklendigini gosterir. P-degeri > 0.01 i¢in, bir dizinin % 99 giivenlikli
rasgele olmasi beklenir. P-degeri < 0.01 icin ise bir dizinin % 99 giivenlikli rasgele

olmamasi beklenir.
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Buradaki ornekler i¢cin 0=0.01 olarak secilmistir. Su da unutulmamalidir ki, cogu
durumda, &rneklerdeki parametreler tavsiye edilen degerlerle uyusmaz. Ornekler

sadece tanim amagli verilmistir.

3.3. Rasgelelik, Tahmin Edilemezlik ve Test Hakkinda Diisiinceler
Asagidaki varsayimlar, test edilen ikili dizilerle ilgili olarak yapilmustir.

1. Tekdiizelik: Rasgele ve yalanci restgele bit dizilerinin olusturulmasi sirasindaki her
bir noktada, “0” ve “1” olusu hemen hemen esittir. Ornegin, her birinin olasilig1 V2
civarindadir. “0” ve “1” lerin beklenen sayisi n/2 dir ve burada n dizinin uzunluguna

esittir.

2. Olgeklenebilirlik: Bir dizi i¢in kabul edilen bir test ayn1 zamanda rasgele ¢ikarilmis
alt dizilere de uygulanabilir. Eger bir dizi rasgele ise, o zaman ¢ikarilmig her alt dizi de

rasgeledir. Bundan dolayi, her alt dizi de rasgelelik testini gegcmelidir.

3. Tutarhhk: Bir iiretecin davranisi baslangic degerlerine (niive) karsi dayanikli
olmalidir. Tek bir niiveden alinan ¢iktiy1 temel alan YRSUyii test etmek veya fiziksel

bir ¢iktidan iiretilen ¢iktry1 temel alan RSU’yii test etmek igin yetersizdir.

3.4. RSU lerine Uygulanan NIST Istatistiksel Testleri

NIST test suiti, yazilim veya donamim tabanli kriptografik rasgele veya YRSU’ ler
tarafindan tretilen yeterince uzun ikili dizilerin rasgeleligini 6lgmek i¢in gelistirilmis,
16 test iceren istatistiksel bir pakettir. Bu testler bir dizi i¢inde rasgele olmayan
durumlarin ¢esitliligine odaklanir. Bazi testler cesitli alt testlere ayrilabilir. Bu 16 test

asagida verilmistir [21]:

Frekans (monobit) testi

Bir blok i¢inde frekans testi

Yinelemeler (Runs) testi

Bir blok i¢inde en-uzun-bir-yinelemesi (longest-run-of-ones) testi
Ikili matris ranki testi

Ayrik fourier doniigiimii (spektral) testi

Ortiismeyen sablon eslestirme (Non-overlapping template matching) testi

ol B AN L S A

Ortiisen sablon eslestirme (Overlapping template matching) testi
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9. Maurer’in “Evrensel Istatistik” testi

10. Lempel-Ziv sikistirma testi

11. Dogrusal karmasiklik (linear complexity) testi

12. Seri (serial) test

13. Yaklasik entropi (approximate entropy) testi

14. Kiimiilatif toplamlar (cumulative sums — cusums) testi
15. Rasgele gezinimler (random excursions) testi

16. Rasgele gezinimler degisken (random excursions variant) testi

Test suitindeki testlerin uygulamalarinin sirasi tamamen istege baglidir. Ancak, bir
dizide rasgele olmayan bolgelerin varlig: ile ilgili temel ipuglar1 veren frekans testinin
oncelikle uygulanmasi onerilmektedir. Eger bu test basarisiz olursa, diger testlerin de
basarisiz olma olasilig1 yiiksektir. Zaman kriteri acisindan en karmasik test dogrusal

karmasiklik testidir.

Test siiitindeki bazi testler, referans dagilim olarak standard normal ve chi-square ( y°)

dagilimlarindan olusmaktadir. Eger test altindaki dizi, gercekte rasgele degilse,
hesaplanan test istatistigi, referans dagilimin ekstrem bdlgelerinde basarisiz olur.
Standart normal dagilim, RSU’den elde edilen test istatistik degeri ile rasgelelik
varsayimi altindaki istatistigin beklenen degerinin karsilastirilmasinda kullanilir.

Standard normal dagilimin test istatistigi z = (x— )/ o bigimindedir. Burada x, 6rnek
istatistik test degeri, > ve u ise varyans ve beklenen deger olarak verilir. y*dagilimi
ise drnek bir 6l¢iimiin gézlemlenen frekanslar ile buna denk diigen farzedilen dagilimin
beklenen frekanslar1  arasindaki  uyumun-iyiligi  (goodness-of-fit)  kriterinin

karsilastirllmasinda  kullanilir. Test istatistigi > =Z((ol. —e)/ el.) bigimindedir.

Burada o, ve ¢;, meydana gelen dlglimlerin gozlenen ve beklenen frekanslaridir [21].

Bu suitteki testlerde, dizi uzunlugu n, 10° ila 107 mertebesinde varsayilir. Bunun gibi »’
in biliyiik Oomek degerleri igin asimptotik referans dagilim tiiretilmis ve testlerde
uygulanmistir. Testlerin ¢ogu genel olarak daha kiicik »n degerleri icin
uygulanabilmektedir. Ancak, kiiciik n degerlerinin kullanilmas1 asimptotik referans
dagilimlan i¢in ¢ok uygun olmamakla beraber bu dagilimlarin yerine ¢ok daha zor

hesaplamalar gerektiren tam dogru dagilimlar kullanilabilir.
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3.5. Testlerin A¢iklamasi

3.5.1. Frekans (Monobit) Testi

Bu test, tiim dizideki sifirlarla birlerin oraninin gézlemlenmesi ilkesine dayanir. Bu
testin amaci, gergek bir RSUde olmas1 beklenen bir 6zellik olan bir dizideki “0” ve “1”
sayilarinin yaklasik olarak ayni olup olmadiginin dl¢iilmesidir. Bu testi takip eden diger
tiim testlerin uygulanmasi, bu testi gegcme 6n kosuluna baghdir. Bu testin sonucu,

dizinin rasgele olup olmadig: ile ilgili ciddi bilgi verir [21,23].

3.5.2. Bir Blok i¢inde Frekans Testi

Bu test, M bitlik bir blok i¢indeki “1” lerin oraninin gézlemlenmesi ilkesine dayanir. Bu
testin amaci, rasgeleligin varsayildig1 bir dizi i¢indeki M bitlik blokta bulunan “1” lerin
frekansinin M/2 olup olmadigmin belirlenmesidir. M=1 uzunlugundaki bir blok i¢in

yapilan test aslinda tam olarak Frekans (Monobit) Testine denk diiger [21,24].

3.5.3. Yinelemeler Testi

Bu test, bir dizi i¢indeki yinelemelerin gézlemlenmesine odaklidir. Bir dizi i¢indeki
yineleme (run) kesintiye ugramayan Ozdes bit dizisi olarak tamimlanmaktadir. k
uzunlugundaki bir yineleme tam olarak k 6zdes bit igerir ve bu bit dizisi baginda ve
sonunda kendinden farkli bir bit ile simirlidir. Bu testin amaci, rasgele oldugu iddia
edilen dizideki “1” ve “0” yineleme sayilariin beklendigi gibi mi yoksa beklenenden
farkli m1 oldugunun arastirilmasidir. Bu test ozellikle sifirlar ve birler arasindaki

osilasyonun hizli veya yavas olup olmamasi ile ilgili ¢cok 6nemli bilgiler verir.

Klasik parametrik olmayan testin bu bi¢imi birbirini takip eden “1”lerin ve “0” larin
bulundugu kosturmalar inceler ve bu homojen alt diziler arasindaki gegislerin hizina

karar verir. Burada 6zgiil test toplam takip etme dagilim tabanli bir testtir [21,25].

3.5.4. Bir Blok i¢inde En-Uzun-Bir-Yinelemesi (Longest-Run-Of-Ones) Testi

Bu test, bir dizi i¢indeki en-uzun-bir-yinelemelerinin gézlemlenmesine odaklidir. Bu
testin amaci, rasgele oldugu iddia edilen dizideki “1” lerden olusan en uzun yineleme
uzunlugunun, bir rasgele dizide beklenen degerle tutarli olup olmadiginin

aragtirilmasidir.  Ancak  unutulmamalidir ki, test dizisindeki en-uzun-bir-
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yinelemesindeki diizensizlikler en-uzun-sifir-yinelemesinde de goriilebilir. O nedenle

sadece en-uzun-bir-yinelemesi testi yeterlidir [21,26].

3.5.5. ikili Matris Ranki Testi

Bu test, tiim dizinin ayrisik altmatrislerinin ranklarina odakli bir testtir. Testin amaci,
orijinal dizinin sabit uzunluktaki altkatarlar1 arasinda dogrusal bir bagintinin varhigini

aragtirmaktir. Bu test ayrica DIEHARD test suitinde de bulunmaktadir [9,27].

Rasgelelik testine bagka bir yaklasim da orjinal diziden elde edilen sabit uzunlukta alt
diziler arasindaki dogrusal bagimliligin bulunmasidir; birbirini takip eden sifirlardan ve
birlerden matrisler olusturup, satirlar ve siitunlar arasindaki dogrusal bagimliliga bakilir.
Rank’in teorik olarak beklenen degerden sapmasi veya eksikligi istatistik olarak

rasgelelik hakkinda bize bilgi verir.

Bu test Kovalenko (1972) ‘nun aragtirmasindan elde edilen sonuglardan elde edilmis ve

Marsaglia ve Tsay (1985)’1n ¢aligmasi ile formiilize edilmistir [27].

3.5.6. Ayrik Fourier Doniisiimii (Spektral) Testi

Bu test, dizinin ayrik Fourier doniisiimiindeki tepe yiiksekliklerine (peak heights) odakli
bir testtir. Testin amaci, test edilen dizinin igindeki rasgelelik varsayimindaki sapmaya
isaret eden periyodik Ozniteliklerin sezimlenmesidir. Pratik olarak tepe sayismin, % 95

esik degerini astig1 durum rasgelelik i¢in iyi bir 6l¢iit anlamina gelir.

Burada tanimlanan test, ayrik Fourier doniisiimii {izerine dayalidir. Bu spektral bir
yontemdir. Fourier testi bit serilerindeki periyodik ozellikleri belirler ki bunlar da

rasgeleligin varsayimindan bir sapma belirlerler.

3.5.7. Ortiismeyen Sablon Eslestirme (Non-overlapping Template Matching) Testi

Bu test, onbelirtimli (pre-specified) hedef dizisinin bulunma sikliginin gdézlenmesine
dayanir. Testin amaci, tiretecin olusturdugu bir¢ok periyodik olmayan (aperiyodik)
oriintiiniin sezimlenmesidir. Bu ve Boliim 3.5.8’de tamitilan Ortiisen Sablon Eslestirme
testlerinde, m bitlik bir Oriintiiyli taramak i¢in m bitlik bir pencere kullanilir. Eger
Oriintli bulunmazsa, pencere bir bit kaydirilarak tarama islemine devam edilir. Eger

Oriintii bulunursa, pencere bulunan oriintiiden sonraki ilk bite yeniden konumlanir ve
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taramaya devam edilir. Bu test verilmis periyodik olmayan bir durumda cok fazla ve ya

cok az karsilagmalarin sergilendigi seriyi reddeder [28].

3.5.8. Ortiisen Sablon Eslestirme (Overlapping Template Matching) Testi

Bu test, onbelirtimli (pre-specified) hedef dizisinin bulunma sikligmin gozlenmesine
dayanir. Testin amaci, Boliim 3.5.7’de tanitilan testte oldugu gibi iiretecin olusturdugu
bircok periyodik olmayan (aperiyodik) oOriintiiniin sezimlenmesidir. Bu ve Bolim
3.5.7°de tanitilan Ortiismeyen Sablon Eslestirme testlerinde, gene m bitlik bir &riintiiyii
taramak i¢in m bitlik bir pencere kullanilir. Eger Oriintli bulunmazsa, pencere bir bit
kaydirilarak tarama islemine devam edilir. Bu testin Boliim 3.5.7°deki testten tek farki,
eger Orlintli bulunursa pencere bulunan Oriintiiden sonraki ilk bit yerine sadece o an
bulunan pozisyondan bir sonraki bite yeniden konumlanir ve taramaya devam edilir

[29].

3.5.9. Maurer’in “Evrensel istatistik” Testi

Bu test, bir dizide eslesen Oriintiilerin bit dizisinin gézlenmesine dayanir. Bu testin
amaci, dizinin bilgi kayb1 olmadan anlamli bir sekilde sikigtirilip sikistirilamayacaginin
tespit edilmesidir. Anlamli bir bi¢imde sikigtirilabilen bir dizi rasgele bir dizi olarak

kabul edilmez.

Bu test Princeton Universitesimin Bilgisayar Bilimi Béliimii'ndeki Ueli Maurer
tarafindan 1992' de sunulmustur. Maurer' in nerdigi test istatistigi, bit bagina entropi ile
yakindan ilgilidir ki Maurer bunun “kriptografik uygulamalarda kalite kontrolii icin
gizli bir anahtar” olabilecegini iddia eder. Aslinda bu testin, bir bozuklugun gercek
kriptolojik anlamini 6lgecegi iddia edilir. Cilinkii bu bir diismanin se¢meli anahtar arama
stratejisi ile ilgilidir veya sifreleyici bir sistemin etkili anahtar boyutudur. Test ¢cok 6zel
bir durumu veya istatistiksel bir hatanin ¢esidini belirlemek i¢in tasarlanmamistir.
Aslinda, test sonlu bellekli ergodik duragan bir kaynakla modellenebilen istatistiksel
hatalarin ¢ok genel siniflarinin her hangi birisini belirleyebilmek i¢in tasarlanmistir. Bu
ylizden, Maurer testin standart istatistiksel testlerin bir sayisimi icerdigini iddia eder

[30].

Test, Ziv fikrine dayanan kisaltilmis ¢esitte bir test oldugundan evrensel istatistiksel bir

test, evrensel kaynak kodlu bir algoritmaya dayandirilabilir. Bir RSU yalmz ¢ikt1 serisi
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belirgin bir sekilde kisaltilamazsa testi gegmelidir. Maurer'e gore, Lempel-Ziv'e
dayanan kaynak kodlu algoritmanin istatistiksel test olarak uygulanmasi i¢in daha az
uyduruldugudur. Ciinkii dagilimin kararli veya yaklasik oldugu istatistiksel bir testin

tanimlanmasinin zor oldugu goriinmektedir.

3.5.10. Lempel-Ziv Sikistirma Testi

Bu test, genel olarak, bir dizideki kiimiilatif olarak ayrik oriintiilerin (s6zciiklerin)
sayisina odaklanir. Amag, test edilen dizinin en ¢ok ne kadar sikistirilabileceginin
belirlenmesidir. Eger dizi anlamli bir bigimde sikistirilamazsa, dizinin rasgele oldugu

kabul edilir. Rasgele dizi belli sayida karakteristik ayrik oriintiiye sahiptir.

Bu test, rasgele dizi adaymi Lempel-Ziv [30] algoritmasini kullanarak sikistirir. Eger
sikistirma teorik olarak beklenen sonuca gore istatistiksel olarak kayda deger miktarda
fazlaysa dizinin rasgele olmadigina hiikmedilir. Bir iireteci test etmek i¢in ¢ok sayida
dizi bu sekilde test edilir. Her dizi i¢in anlamlilik olasiliklar1 hesaplanir ve anlamlilik
olasiliklarinin diizgiin dagilimli oldugu hipotezi, mesela Kolmogorov-Smirnoz testi

kullanilarak test edilir.

Lempel-Ziv testinin frekans ve kosu testlerini, diger sikistirma testlerini ve muhtemelen
spektral testini kapsadig diisiiniiliir, ama rasgele ikili matris ranki testiyle kesisebilir.
Bu test entropi testiyle 6zdestir, hatta Maurer’in evrensel istatistik testiyle daha da
Ozdestir. Bununla birlikte, Lempel-Ziv testi dogrudan dogruya modern biligim teorisini

tanimlayan sikistirma olgusunu igerir.

3.5.11. Dogrusal Karmasikhk (Linear Complexity) Testi

Bu test genel olarak, Dogrusal Geribeslemeli Kayan Yazma¢ (DGKY) (Linear
Feedback Shift Register (LFSR)) uzunluguna odaklidir. Testin amaci, rasgele oldugu
iddia edilen dizinin yeterince karmasik olup olmadigmin belirlenmesidir. Rasgele
diziler daha uzun DGKY ile karakterize edilir. Cok kisa DGKY’ler biiyiik olasilikla

rasgele olmayan dizileri gosterir [2].

3.5.12. Seri (Serial) Test

Bu test, tiim dizideki m-bitlik Ortlisen olasi Oriintiilerin frekansina odaklanir. Testin

amaci, 2" adet m-bitlik 6rtiisen Oriintiilerin sayisinin, rasgele bir dizide beklenen sayiya
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ne kadar yakin oldugunun arastirilmasidir. Rasgele dizilerde tek-bigimlilik (uniformity)
onemli bir 6zelliktir. Bu tek-bicimlilikte her m-bitlik oriintiiniin diger m-bitlik 6riintiiler
gibi ortaya ¢ikma olasiliginin ayni1 olmasi beklenir. Unutulmamalidir ki, m=1 igin Seri

Test B6liim 3.5.1°de tanitilan Frekans Testine denk diiser [2].

3.5.13. Yaklasik Entropi (Approximate Entropy) Testi

Boliim 3.5.12°de tanitilan Seri Test gibi, Yaklasik Entropi Testi de tiim dizideki m-bitlik
oOrtiisen olas1 Oriintiilerin frekansina odaklanir. Testin amaci, iki ardigil uzunlukta (m ve
m+1) Ortlisen blogun frekansini, rasgele bir dizinin beklenen frekans degeri ile

karsilagtirmaktir [31].

3.5.14. Kiimiilatif Toplamlar (Cumulative Sums ) Testi

Bu test, bir dizide ayarlanmis (-1, +1) dijitlerin kiimiilatif toplami olarak tanimlanan,
rasgele yiirliylis (random walk) maksimal gezinimlerin arastirilmasina dayanir. Testin
amaci, test edilen dizide bulunan kismi altdizilerin kiimiilatif toplamlarinin, rasgele
oldugu bilinen bir dizinin beklenen degerine gdre ¢ok biiylik veya c¢ok kiigiik olup
olmadiginin belirlenmesidir. Bu kiimiilatif toplam, rasgele bir yiiriiylis olarak kabul
edilebilir. Rasgele dizilerde, rasgele yiirliylis gezinimleri sifir civarindadir. Rasgele

olmayan diziler i¢in bu gezinimler sifirdan uzakta seyreder.

Bu test +/-1'lerden olusan bir dizinin kismi toplamlarimin maksimum mutlak degerinin
hesaplanmasina dayanir. Bu istatistikteki yiliksek degerler, dizinin 6nciil halinde ¢ok
fazla “1” veya ¢ok fazla “0” olduguna isaret eder. Diisiik degerler ise “1” ler ve “0”

larin dizide asag1 yukar1 ayn1 oranda bulundugunu gosterir [26].

3.5.15. Rasgele Gezinimler (Random Excursions) Testi

Bu test, kiimiilatif toplam rasgele yiiriiylisiindeki tam olarak K ziyaretlik ¢evrimin
sayisina odaklanir. Kiimiilatif toplam rasgele yiiriiyiisii, (0,1)’ lerden olusan dizinin (-
1,+1)’e ayarlandiktan sonra elde edilen kismi toplamlarindan elde edilir. Bir rasgele
yuriiylis ¢evrimi, rasgele secilen bir yerden tam bir ¢evrim olana kadar belli bir
beklenen sapmadan kaynaklanan 6zel bir durumun ziyaret edilme sayisinin

belirlenmesidir. Bu test aslinda 8 testten ve ¢ikarimlarindan olusan bir seridir [26].
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3.5.16. Rasgele Gezinimler Degisken (Random Excursions Variant) Testi

Bu testte, bir kiimiilatif toplam rasgele yiiriiylisiinde, 6zel bir durumun ziyaret edilme
sayist Olciiliir. Testin amaci, bir rasgele yiiriiyiiste 6zel durumlarin beklenen ziyaret
sayisindaki sapmalarinin gozlenmesidir. Bu test aslinda 18 testin (ve ¢ikarimlarin)

serisidir [21,26].

3.6. FIPS 140-2 istatistiksel Test Protokolii

Federal Bilgi Isleme Standartlar1 olarak gecen bu testler RSU” lerin ¢iktilarinin rasgele
olmadiklarmi belirler. Dort testen ibaret olup herhangi birisinin olumsuz olmasi
durumunda diger testler uygulanmayip o dizinin rasgele olup olmadigina karar verilir.
Tez calismasinda FIPS 140-2 testleri FPGA (Alan Programlanabilir Kap1 Dizileri) igine
donanimsal olarak g&miilmiis olup gercek zamanda RSU ciktilar1 iizerinde rasgelelik

testlerini yapilmaktadir.

Monobit Test: Alinan 20000 ornekten, “1” lerin sayismin 9725 ile 10275 arasinda
olmas1 gerekir. Bu test sonucunda dizideki, “1” lerin ve “0” larin dagilimlarinin

biribirine yakin olmas1 beklenir.

Poker Test: Alinan 20000 ornek, 4-bitlik 5000 parcaya boliniir. 4-bitin olast 16
durumu sayilir. Sayilarin karelerinin toplamimi alir, 16/5000 ile carpip 5000 cikarir.

Sonucun 2.16 ile 46.17 arasinda olmasi gerekir.

Runs Test: Alinan 20000 6rnekten ardigil gelen “1” lerin ve “0” larin sayis1 sayilir. Bu

kosuldaki hem “0” hem de “1” ler i¢in gozlenen ardisil dizideki bit sayisinin,

e 1 uzunluklu dizi i¢in 2343-2657 arasinda,
e 2 uzunluklu dizi i¢in 1135-1365 arasinda,
¢ 3 uzunluklu dizi i¢in 542-708 arasinda,
e 4 uzunluklu dizi i¢in 251-373 arasinda,
e 5 uzunluklu dizi i¢in 111-201 arasinda,

e 6 veya daha fazla uzunluklu dizi i¢in 111-201,
arasinda olmas1 gerekir.

Ornek : 10010001101010010000110011100 dizisi igin,
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e | uzunluklu “1” sayis1 = 4
e 1 uzunluklu “0” sayis1 = 2
e 2 uzunluklu “1” sayis1 = 2
e 2 uzunluklu “0” sayis1 = 4
e 3 uzunluklu “1” sayis1 = 1
e 3 uzunluklu “0” sayis1 = 1
e 4 uzunluklu “1” sayis1 = yok

e 4 uzunluklu “0” sayis1 = 1’ dir

Long Runs Test: Alinan 20000 6rnegin icinde, ardisil 26 veya daha fazla uzunlukta “0”

veya “1” dizisi olmamalidir.



4. BOLUM

PCI ( PERIPHERAL COMPONENT INTERCONNECT) VERI YOLU

Bu béliimde, giiniimiiz kisisel bilgisayarlarinda, is istasyonlarinda ve endiistriyel amagl
bircok sistemde standart olmus PCI veri yolu hakkinda genel bilgi verilmistir. Tez
calismasi sirasinda gergeklenen donanim kartinin bilgisayar arayiizii bu veri yolu ile

gergeklenmistir.

Bilgisayarlar iizerinde kosan isletim sistemleri, her gecen giin gelisen yazilim
uygulamalari nedeniyle giderek daha biiylik miktarlarda veri transferine gerek
duymaktadir. Bu gereksinim, oncelikle, grafik kartlar1 ve video uygulamalari ile
baslamistir. Giderek, ag (network) karti, ses karti, ekran kart1 gibi donanimlarda biiyiik

veri transferleri gerceklenmeye baslanmistir [32].

Windows, Linux v.b gibi isletim sistemlerinde bulunan kullanic1 arayiizleri, gorsel
kullanim, kontrol imkani veren pencereleri acip kapatirken, biiyliltme kiicliltme
yaparken ve oOzellikle fare isaretcisini ekranda gezdirirken asir1 derecede hizli ekran
goriintlisii  giincellemesi gerektirmektedir. Bu gilincellemelerin kullanic1 tarafindan
makul goriilebilecek siireler icinde olmasi gerektigi aciktir. Goriintiiyli olusturan bilgiler
sistem belleginde bulundugundan, islemci her defasinda yiiksek miktardaki veriyi

sistem belleginden video bellegine ¢cok hizli bir sekilde aktarmak zorundadir [32,33].

Bilgisayarlarda bulunan I/O (giris-¢ikis) kontrol devreleri, hedef giris-cikis portu ile
sistem bellegi arasinda veri transferi yapmaktadir. Bilgi saklama iiniteleri, sabit disk’
ler, CDROM aygitlar, yedekleme sistemleri, genellikle giris-cikis devreleri kontrol
merkezine baglidir. Bu merkez ile sistem bellegi arasindaki veri transferini olumlu
yonde etkileyebilecek en ufak bir yenilik, sistemin genel performansini biiyiik 6lciide
arttiracaktir. Dosya transferi ya da baski alinmasi i¢in ag kartlar1 kullanildiginda yine
sistem bellegi ile ag kart1 arasindaki veri aktarimi hizi tim sistemin basarisi lizerinde

etkili olacaktir.
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Hizli veri aktariminin 6énemli oldugu bir baska uygulama olarak, bilgisayar alt yapisi
kullanilarak gerceklenmek istenen canli video konferans goriismelerini inceleyelim.
Konferans goriismesi yapmak isteyen kullanicinin bilgisayarindaki ekran ¢oziiniirligii
1280x1024, nokta basina renk sayisi 16 milyon secilmis olsun. Video c¢ergevesi
saniyede 10 kez tekrarlansin. Bu sartlarda, video bellegine aktarilacak veri saniyede
39.3216 Mbyte’ tir. Ekranda konferans yapilan uzak sistemin goriintiisiiniin 6n izleme
penceresi (kiiciiltiilmiis goriintii) bulunsun. 320x240 ¢oziiniirliik, 256 renk ve saniyede
10 cergeve giincellemesi ile video bellegine aktarilacak veri saniyede 2.3 Mbyte’ tir.
Ekranda ayrica iki farkli uzak noktayla daha konferansa ait goriintii pencereleri
oldugunu diigiinelim. Bunlarin 6zellikleri de 640x480 ¢oziiniirliik, 256 renk, saniyede
30 cerceve olursa video bellegine aktarilacak veri saniyede 9.2 Mbyte eder. Ug video
gorilintlisline ait sikistirilmis bilgi, islemci {izerinden akacagindan bunlar1 da hesaba
katalim. Ugiine ait sikistirilmis video bilgisi yaklasik 600 Kbyte olacaktir. Gereken tiim
veri aktarim hizlarim toplarsak saniyede 60.516 Mbyte yapmaktadir. Bu hesabin
icerisinde bilgisayarin diger donanimlariin 6rnegin ag kartinin ya da sabit diskin, veri

iletisim ihtiyaglar yoktur [33].

Goriilityor ki, kullanicinin isteklerini yeteri derecede karsilayacak siradan bir bilgisayar
donaniminda, bilgisayarin islemcisi ile diger donanimlar arasinda oldukg¢a hizhi veri
aktarimi yetenegi gerekmektedir. Yiiksek hizli veri aktarimi sorununa zamanla yeni
¢Oziimler, yeni mimariler tasarlanmaktadir. Bunlardan biri de PCI veri yoludur. PCI veri
yolunun en Onemli ozelliklerinden biri, bilgisayarda bulunan donanimlar arasinda,

islemciden bagimsiz veri aktarimi imkan1 vermesidir.

4.1. PCI Veri Yolu Ozellikleri

PCI veriyolunu kullanacak donanimlarin saglamasi gereken standartlar PCI-SIG
(Peripheral Component Interconnect - Special Interest Group) tarafindan

belirlenmektedir. Standartlar su dért madde ile 6zetlenebilir [32,33]:

e Zamanlama uyumlulugu (Timing),
e Mekanik boyutlar,
e Protokol,

e Elektriksel uyumluluk,
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PCI veriyolu sekil 4.1°de goriildiigli gibi merkezi islemcinin (processor) caligsmasi
sirasinda hemen hemen tiim uygulamalari i¢in kullanilmaktadir. Bilgisayara bagl ¢evre
birimleri arasinda veri aktarimi, modern bilgisayarlarda sekilde goriildiigii gibi bir ortak
kullanimli veri yolu iizerinden olmaktadir. Sekil 4.1’de merkezi igslem birimi (CPU-
Central Processing Unit), host bridge adi verilen bir mekanizmanin arkasinda yer
almaktadir. Host bridge merkezi islem biriminin kendi yerel veri yolu ile sistemin ortak
veri yollar1 arasinda arabuluculuk yapmaktadir. Birden fazla PCI veri yolu olan
sistemlerde benzer yapida olmak {izere veri yolu sayis1 kadar host bridge bulunmaktadir

[32,33].

2 (3

PCI veri yolunda, veri transferinde “Oncii (initiator)”, “hedef (target)”, “agent”(aygit)

gibi anahtar kelimeler kullanilmaktadir.

Oncii: Veri yolunu elde ettiginde veri transferini gerceklestirir. Her 6ncii ayn1 zamanda

hedef olarak davranabilir ve “master” olarak da adlandirilir.

b

Hedef: Yazma veya okuma, veri transferinin yapildig1r aygittir ve “Slave” olarakta

adlandirilir.
Agent: PCI veri yolu iizerinde herhangi bir aygit. Oncii veya hedef.

PCI veri yolunun 6nemli 6zelliklerinden biri, veri yolunun islemciden bagimsiz olarak
da kullanilabilmesidir. Genellikle, iletilen verinin ¢ikis noktasindaki aygit “master”,
varls noktasmdaki ise  “slave” olarak adlandirilir [32]. “Master”, adindan da
anlasilacag1 gibi veri transferi yapmak isteyen taraftir. Veri yolu {izerinde birden fazla
sayida “master” Ozellikli aygit bulunabileceginden, bunlarin veri yolunu paylasimli

olarak kullanmalar1 gerekmektedir. Bu paylagimi diizenleyen host bridge’dir.

Sekil 4.1°de islemcinin video kartina biiylik miktarda veri iletecegini diisiinelim.
Islemci, dncelikle, veri yolunu kullanmak istedigini host bridge’ye bildirir. Host bridge,
veri yolu o sirada kullanimda ise istek sahibini siraya sokar. Yol iizerindeki transfer
bittikten sonra islemciye izin verir. Diger biitiin oncii istekli transferler bu sekilde
olmaktadir. Bu 6rnekte 6ncii, islemci, hedef ise video kartidir. Bir sonraki adimda video
kart1 islemciye veri aktarmak isterse bu sefer roller degisecek ve oncii, video karti, slave
ise islemcinin kendisi olacaktir. Goriildiigii gibi veri aktarimi kontrolii dogrudan islemci

uzerinde olmamaktadir.
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Sekil 4.1. PCI Veri Yolu Igeren Bir Bilgisayar Donanimi

Tablo 4.1°de veri yolu standartlarina ait veri transfer hizlar1 verilmistir. Verilen hizlar
veri yolunun siirekli kullanimda oldugu diisiiniilerek hesaplanmistir. Oysaki, veri yolu
bircok donanimin zamanda paylastig1 bir veri iletim ortami oldugundan, hicbir aygitin
veri yolunun hakimiyetini siirekli elinde tutmasi miimkiin degildir. Dolayisiyla, gercek
veri hiz1 Tablo 4.1° de verilen degerlerden daha az olacaktir. Yine de tek bir aygitin veri
yolunu siirekli kullandigi zaman dilimlerinde bu degerler anlik hiz olarak
degerlendirilebilirler. Veri iletim hizi, veri yolu iizerinde bulunan aygitlarin sayisina ve

bu aygitlarin veri yolunu kullanma sikligina gore degisecektir [33,34,35].

Tablo 4.1°de verilen 32 bit PCI standardinda her saat periyodunda 32 bitlik veri
iletimine izin vermektedir. Siirekli veri iletimi durumunda veri iletim hiz1 32 bit x 33

MHz = 132 Mbyte/sn olmaktadir.
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Tablo 4.1 Cesitli Veri Yollariin Karsilastirilmasi

Veri yolu Standardi En yiiksek veri hiz1
PCI-X 64 bit/ 133 MHz 1.06 Gbyte’/sn
Fiber Kanal ~1 Gbyte’/sn

PCI 64 bit / 66 MHz 528 Mbyte’/sn
AGP 2X 528 Mbyte’/sn

PCI 32 bit / 33 MHz 132 Mbyte’s/sn
Wide Ultra2 SCSI 80 Mbyte’s/sn
IEEE 1394 (FireWire) 400 Mbits/sn

USB 12 Mbits/sn

4.2. PCI Veri Yolu Isaretleri

Bu béliimde, PCI veri yolu kullanicilar i¢in gereken elektriksel isaretler konusunda
bilgi verilmistir. Isaretlerin temel islevleri anlatilmistir. Isaretlerin iletim yonii, PCI veri
yolu iizerinde bulunabilecek herhangi bir aygit icin belirtilmistir. PCI-SIG tarafindan

belirlenen PCI v3.0 esas alinmistir.

Elektriksel isaretler su sekilde siniflandrilabilir :

e Saat ve baslatma isaretleri (Clock and Reset),

e Veri aktarimi kontrol igaretleri (Transaction Control Signals),
e Adres ve veri isaretleri (Address and Data Signals),

e Siralama isaretleri (Arbitration Signals),

e Hata isaretleri (Error Signals),

e Istege bagl isaretler (Optional Signals).

Isaretlerin yaninda bulunan semboller ve anlamlari:

#: diisiik seviyede aktif (active low) bir isaret oldugunu gostermektedir.

1/0: giris ve ¢ikis olarak kullanilabilir.

I sadece giris.

0: sadece cikis
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Saat ve baslatma isaretleri:

CLK (Saat igareti)

PCI girig saati. Biitlin isaretler yiikselen kenarla 6rneklenir. Frekansi, 33 MHz’dir.

Gergekte, 30 ns periyotlu bir isarettir (frekans1 33.33333 MHz). Saat isareti, 0’dan 33

MHz’ e kadar herhangi bir aralikta olabilir.

RST# ( Baslatma isareti)

Sistem saatinden bagimsiz ve asenkrondur. RST# aktif oldugu siirece, PCI aygitinin

tiim giris ¢ikislarini yiiksek empedans (tri-state) konumunda tutmasi istenir.

Veri aktarimi kontrol isaretleri:

FRAME# — 1/0: Herhangi bir veri aktariminin baglangicini ve bitisini belirtir.
IRDY# — 1/O (Initiator-Ready): Oncii’niin veri transferine hazir oldugunu
gosterir.

DEVSEL# — 1/0 (Device select): PCI'in dagitik adres kod ¢6zme yapisinin bir
parcasidir. Her hedef her veri aktarimina iligkin adres ¢6zme isleminden kendisi
sorumludur.Bir hedef aygiti, kendi adresini gdordiigiinde, veri aktariminda
bulundugunu belirtmek iizere DEVSEL# isaretini aktif hale getirir.

TRDY# - 1/O (Target-Ready): Bir hedef aygiti bu isareti aktif hale getirirmekle
karsi taraftaki 6ncili’ye veri transferi i¢in hazir oldugunu belirtir

STOP# — 1/0: Hedef aygit1 bu isareti aktif ederek veri aktarimini sonlandirmak
ihtiyacinda oldugunu belirtir. Birkac degisik sekilde sonlandirma olabilir. Bunlar
ileride incelenecektir.

IDSEL — 1: Veriyoluna bagli herbir aygit (agent) icin ayr1 bir IDSEL isareti

mevcuttur. Aygitlar, kendi adreslerini tanimazdan 6nce bu isaret ile secilebilir.

Adpres ve veri isaretleri:

AD[31:0] — 1/O: 32-bit address/data bus .”0” biti, LSB (Least Significant Bit)
bitini gostermektedir.
C/BE#[3:0] — 1/0: 4-bit “command/byte enable” verisi. Adres fazi sirasinda PCI

veri transfer komutunu belirler. Data fazi sirasinda “byte enable” olarak
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kullanilir. Her bit, bir byte’a karsilik diiser. Ornegin, C/BE#[0], AD[7:0]
araligim temsil eder.

PAR — I/0: Eslik(parity) biti. Adres, data ve “command/byte enable” verilerinin
iletimini dogrulamak i¢in kullanilir. Bu 1ii¢ isaretin YA DA (XOR)
fonksiyonundan gegirilmesi ile elde edilir. Baska bir deyisle bu 37 bitlik dizinin

tamamindaki “1” lerin sayisi1 ¢ift olmalidir.

Stralama isaretleri:

REQ# — O (Request-Istek): Oncii tarafindan veri yolunu elde etme istegini
gosterir. Her Oncii’niin kendi REQ# hatt1 bulunmaktadur.

GNT# — 1 (Grant-Onay): Sistem tarafindan Oncii’ye veri yolunun verildigi
bilgisini tagir. Her Oncii’niin kendi GNT# hatt: bulunmaktadir.

Hata isaretleri:

PERR# — 1/O: Parite hatasinin olustugunu bildirir.
SERR# — 1/0: Ciddi bir sistem hatasinin olustugunu bildirir. Ornegin, adres

parite hatasi. Baz1 sistemlerde bilgisayarin tekrar baglamasina neden olabilir.

Istege bagh isaretler:

Kesme 1l = = = ==SINTA#M~ -SINTARM SINTARr., -SINTAR

y! ; 57
v
Resme2 = = = = =|NTBitl~ {"* SITBi~ 3 SINTB#b~ " SINTB#
Kesme3  seevserssens SINTCHP. " SINTCH o EINTC#“*J: ~ EINTCH

Resmed = = - —=INTD#F “~=INTDR “ SINTD#EF SINTDE

INTA#, INTB#, INTC#, INTD# : PCI kesme (interrupt) isaretleri Genellikle
yaygin tasarim gelenegi olarak INTA# kullanilir. Sekil 4.2°de “barber-pole” adi
verilen interrupt baglanti diizeni goriilmektedir. Bu teknikle, yaygin olarak

INTA# kullanilmasina ragmen, aygitlar arasinda ¢cakisma olmamaktadir [32,33].

slot 1 slot 2 slot 3 slot 4

Sekil 4.2. Barber-Pole Interrupt Baglanti Diizeni
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e LOCK# :Sadece bridge’ler tarafindan birinden digerine 6zel bilgi aktarimi i¢in
kullanilir.

e SBO#, SDONE : PCI v2.2 — ayirilmis kullanilmayan isaretler.

e CLKRUN#, PME# : Gii¢c yonetimi i¢in ayrilmis isaretler

e MG66EN : Veri yolu 66MHz hizinda calisabilecek bir ana kartta, PCI sistem
saatinin 33MHz ile 66 MHz arasinda se¢ilmesi i¢in kullanilir. 66 MHz’i
desteklemeyen donanim kartlari, 66 MHz calisabilen bir PCI slot’a takildiginda
MO66EN isaretini toprak potansiyeline g¢ekerek PCI sistem saatinin 33MHz
kosmasina neden olurlar. 66 MHz’ i desteklemeyen bir kart bile olsa PCI veri
yolu 33 MHz hizinda ¢alisir.

e JTAG : IEEE 1149.1 boundary-scan i¢in kullanilan igaretler.

4.3. PCI Veri Yolu Paylasim

PCI wveri yolu {izerinde bulunan aygitlarin veri yolunu sirayla kullanmalari,
paylasmalari, genellikle host bridge’ de bulunan siralayici tarafindan diizenlenir. Bu
siralayici, tipki bir trafik polisinin kavsaktan gecen araglari kontrol ettigi gibi, PCI veri
yolunu kullanacak olan aygit1 belirler. Sekil 4.3°de PCI veri yolunda bulunan aygitlar ve
sistem host bridge’ 1 temsil eden merkezi kaynak (central source) goriilmektedir [33].
Oncii’ler veri yolu erisimi isteklerini REQ# isaretini aktif ederek belirtirler. Host bridge,
veri yolunu hangi Oncii’ye verecekse ona ait GNT# isaretini aktif yapar. Sistem host
bridge tarafindan belirli bir anda sadece bir Oncii’ye ait GNT# isareti aktif edilir. GNT#
isareti, herhangi bir anda herhangi bir Oncii’ye verilebilir. Bir diger Oncii o sirada veri
yolunu kullansa bile bu degismez. Bu sayede siralamalar arasinda gegebilecek bos

sureler azalir.
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Sekil 4.3. PCI Veri Yolu Paylagimi

Veri yolu erisim hakki yeni bir aygita verilmigse ve o sirada veri yolu baska bir aygit
tarafindan kullaniliyorsa, veri yolu atil duruma gecer gegmez ilk erisim hakki bu yeni
aygitindir. PCI v2.1, host bridge’ de bulunan veri yolu paylastiricist ¢alisma prensibi
hakkinda tavsiyede bulunmamaktadir. Bu is igin gesitli algoritmalar kullanilmaktadir.
Onemli olan, higbir aygitta iletilememis veri bulunmayacak sekilde c¢alisma
yapilabilmesidir. Hicbir aygit, veri yolu erisimi istemiyorsa ve veri yolu atil
durumdaysa GNT# isareti herhangi bir aygit iizerinde park etmis olarak kalabilir. Bu
durumda aygit AD veri yolunu, C/BE veri yolunu ve PAR isaretini elektriksel olarak
uygun seviyelerde tutmak zorundadir. Aym1 zamanda FRAME, IRDY, TRDY gibi

isaretleri de pasif konumlarinda tutmak zorundadir .

4.4. PCI Adres Bolgesi

PCI’da hedef aygiti olarak calisacak donamimlar, ti¢ farkli tiirden adres bolgesi

bulundurabilirler. Bunlar;

Diizenleme bélgesi,; aygit hakkinda temel bilgilerin bulundugu bélgedir. Isletim sistemi
veya host bridge tarafindan bu bolgeye erisilerek aygit i¢in programlama yapilir. Bu
bolgede aygitin iiretici firmasimi ve sinifini belirten kodlar bulunur. Ayn1 zamanda tak
calistir (plug-and-play) ozelligi saglar. Icerdigi “taban adres yazma¢” lar1 sayesinde,
PCI aygitinin hafiza veya I/O bdlgesine dinamik olarak yerlesmesi saglanir. Toplam

256 byte’lik bir adres bolgesidir (bkz Tablo 4.2). Ilk 64 byte (00-3C h) PCI v2.1
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tarafindan belirlenmis klasik konfigiirasyon bolgesidir. Geriye kalan kisim kullaniciya

birakilmigtir. Bu alan, aygita erisen yazilim tarafindan genel amagli kullanilabilir.

Girig/Cikis (I/0) bélgesi,; bilgisayar ¢evre birimleri ile kullanilir. PCI v2.1 standardina
gore, her aygit i¢in, 4 byte’ tan 2 G byte’ a kadar I/O bolgesi tanimlanabilir.

Hafiza bolgesi; diger kalan biitlin erigsimler i¢in ayrilmig bolgedir. Her PCI aygitinda 16
byte’ tan 2 G byte’a kadar bellek bdlgesi tanimlanabilir.

Tablo 4.2 PCI Konfigiirasyon Bolgesi Haritas1

31 16 | 15 0
00h | Cihaz Kimligi Uretici Kimligi
04h | Durum Komut
08h | Siif Kodu Siirtim No
0Ch | BIST Baslik Tipi Gecikme-Zaml. | Cache Line boyutu

10h | Taban Adres Yazmag 1

14h | Taban Adres Yazmag 2

18h | Taban Adres Yazmac 3

1Ch | Taban Adres Yazmag 4

20h | Taban Adres Yazmag 5

24h | Taban Adres Yazmag 6

28h | CardBus CIS (Kart Bilgi yapis1) Isaretci

2Ch | Sistem Kimligi Alt Sistem Uretici Kimligi
30h | ROM Genisleme Taban adresi

34h | Ayrilmig Liste Bas1 Isaretlyi.
38h | Ayrilmis
3Ch | Max Lat Min Gnt Kesme Ucu Kesme Hatt1

Tablo 4.2°de goriilen Vendor ID, PCI-SIG tarafindan PCI aygit1 iireten iiretici firmalara
verilen tekil bir sayidir. Yazilim ya da igletim sistemi, PCI veri yolunda hangi firmalara
ait aygitlar bulundugunu, aygitlarin Vendor ID’lerini okuyarak tespit eder. Device ID ve
Revision ID, iiretici firma tarafindan belirlenir. System ID ve Subsystem Vendor ID,

PCI arayiizii islemlerini kotaran timdevrenin (aygitin) degil, o PCI slot’ta bulunan karta



50

ait sayilardir ve PCI-SIG tarfindan belirlenirler. Header Type, konfigiirasyon adres
bolgesinin tipini belirler. Standart header ya da PCI to PCI bridge header gibi farkli
tipleri ifade etmek i¢in kullanilir. Class Code, PCI veri yolunda bulunan donanimin ne
tir bir cihaz ( islemci, grafik kartt v.b ) oldugunu belirler. Command register, PCI
aygitinin isletim sisteminden gelen komutlarin hangilerine, ne sekilde cevap verecegini
belirler. Ornegin, hafiza bolgesi erisimine cevap verip vermeyecegi bu register

yardimiyla kontrol edilebilir. Erisim izni verilebilir ya da kaldirilabilir.

Status register, PCI aygitinin isletim sistemine veya yazilima 6zel amaghh durum
bilgileri aktarmak igin kullanilabilir. Ornegin, PCI aygitinda adres kod ¢dzme isleminin
(DEVSEL timing) hizi hakkinda igletim sistemine bilgi verilebilir. Gegikme
Zamanlayici (Latency Timer), Max_Gnt ve Max_Lat Oncii veri transferi dzellikleri icin
kullanilir. Max_Gnt, Oncii’niin veri yolunu ne kadar siireyle kullanacagini belirtir.
Max_Lat, Oncii'niin veri yolu kullammi igin iki kullanim arasinda ne kadar
bekleyebilecegini belirtir. Gecikme Zamanlayici, veri transferi sirasinda, oncii, veri yolu
kullanma hakkini kaybederse (GNT# pasif olursa) ne kadarlik verinin bozulabilecegini

saat kenar1 sayis1 olarak verir.

Taban Adres Yazmag’ lar1, 16 byte’tan 2G byte’a kadar adresleme bdlgesinin ilk
adreslerini gosterirler. PCI aygit1 bu register’larin hepsini veya birkagin1 kullanabilir.
Host bridge, bu register’a PCI aygitina atadig1 adres bolgesinin baslangic adresini yazar.
Bundan sonra, PCI aygiti, veri yolunda, bu adresi gordiigiinde kendisine erisilmek
istendigini farkeder. BIST, Built In Self Test register’idir. Self test 6zelligi olan PCI

aygitlarinda, testi baglatmak ve sonucunu izlemek i¢in kullanilir [33,34].

4.5. PCI Veri Yolu Komutlar

PCI veri yolunda, veri transferi yapilirken, konfigiirasyon, Giris/Cikis (I/O), hafiza, 6zel
amach gibi cesitli tiirde komutlar kullanilmaktadir. Veri transferi yapacak Oncii
tarafindan FRAME isaretinin aktif edilmesiyle, 4 bitlik C/BE isareti ile 16 degisik
tiirden komut belirlenebilir. Bu komutlar tablo 4.3’de gdsterilmistir. Bir PCI veri yolu
cevriminin ilk saatinde, bir hafiza veya Girig/Cikis cihazimin adresi, Adres/Veri
uclarinda goriiliir. Bununla birlikte C/BE uclarinda, PCI iizerinde yapilan islem

belirtilir.
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Tablo 4.3 PCI Veri Yolu Komutlar

C/BE Komutlar

0000 Kesme Istegi

0001 Ozel Cevrim

0010 /0O (Giris/Cikig) Okuma
0011 I/0 (Giris/Cikis) Yazma
0100 Ayrilmig

0101 Ayrilmisg

0110 Hafiza Okuma

0111 Hafiza Yazma

1000 Ayrilmisg

1001 Ayrilmisg

1010 Konfigiirasyon Okuma
1011 Konfigiirasyon Yazma
1100 Ardigil Hafiza Okuma
1101 Cift Adresleme Cevrimi
1110 Satir Hafiza Erisimi
1111 Gegersiz kilma ve Hafiza Yazma

4.6. PCI Veri Yolu Mekanik Ozellikleri

PCI veri yolunu destekleyen sistemlerde PCI kartlarmin takilabilecegi yuva (connector)
yapilart Sekil 4.4’de verilmistir. Goriildiigi gibi, yuvalarda, gerilim seviyeleri yoniinden
uygun olmayan kartlarin, sisteme takilmalarini 6nleyici anahtar elemanlar1 mevcuttur. 5
Volt ve 3.3 Volt’u beraber destekleyen evrensel kartlar her iki baglant1 yuvasina uyacak

sekilde cift anahtarli yapilirlar.
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Sekil 4.4. PCI Veri Yolu Baglant1 Yuvas1 Yapilar

32 bit PCI yuvalarinda, elektriksel isaretleri iletmek igin 58 adet iletim yolu

bulunmaktadir. Cift tarafli olarak dizilmis bu elemanlar toplam 2 x 58 = 116 adet

elektriksel isaret icin baglanti saglamaktadir. Sekil 4.5’de PCI kart1 fiziksel boyutlar1

Sekil 4.6°da baglantilarin isimleri ve yuvadaki fiziksel konumlar1 gériilmektedir.

< 312mmn [ Uzun Kart | > 181
+— 174mm [KisaKart] ——> ¢
Y _.J - Te] ¢
PCI PCI
Kisa Kart Uzun Kart 89.53
106.68 3.3V 3.3V
854
PCI
v IR 200NN § FOSSURRRURUNORRR Y .
v —[e7] - ———
A [ 41.21mm | 4 ’\S.USmm 5‘08_’| 4—T
5. 8mm —p 62.77 — 1“.16—P| <
48.71mm V\ 12.07
56.2 lmm L1854 250.71
+——p < 30.7 >

Sekil 4.5. PCI Kart1 Fiziksel Boyutlar1
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Sekil 4.6. Evrensel (Universal) PCI Kart1 Yuvas1 Baglant1 Tanimlar1



5. BOLUM

RSU’LER iCIN PCI ARAYUZLU FPGA TABANLI GERCEK ZAMANLI
ISTATISTIKSEL TEST VE VERi TOPLAMA DONANIMI

5.1. Tasarlanan Donanim

Tekrar diizenlenebilir islem kart1 tasarimi yapilirken, bilgisayarlarda ve is
istasyonlarinda genel performans iyilestirmesi saglamasi ve uygulama cesitliligi
sunmast istenir. Bu amagla, tekrar diizenlenebilir sistemlerin temel yapi tagi olan SRAM
(ugucu bellek elemani) tabanli bir FPGA elemani kullanilmistir. Kart ile cesitli
uygulamalarin gerceklenebilecegi diisliniilerek biiyiik kapasiteli SRAM elemanlar
secilmistir. Tekrar programlama 06zelligi i¢in, FPGA’e ait programin saklanabilecegi
kalict bellek elemanlar1 kullamilmistir. Bilgisayar arayiizii olarak, yiliksek hizli (132
Mbyte/s) veri transferine olanak veren endiistri standardi olmus PCI veri yolu tercih
edilmistir. Ayrica temel yap1 elemam olarak secilen FPGA, 200000 kapiliktir ve 200
MHz’ e kadar saat hizlarinda calisabilecek giigtedir. Bu 6zellikler sayesinde, yiiksek

performans elde edilmistir.

Bununla beraber farkli uygulamalar i¢in kullanilabilecek ilaveten 1 adet Virtex-E serisi
FPGA ve ona ait farkli bir program bellegi de donanim iizerine konulmustur. Bu FPGA
iizerinde ihtiyag duyulan farkli bir fonksiyonu gergeklestirmek mimkiindiir. Ayni

zamanda diger FPGA ile de haberlesebilecek sekilde tasarlanmigtir.

Tasarlanan ve gerceklenen tekrar diizenlenebilir islem kartinin genel mimarisi Sekil
5.1’de goriilmektedir. Kartin, bilgisayar ile arayiizii, 32 bit, 33 MHz, PCI v3.0 veri yolu
tizerinden gergeklenmistir. PCI veri yolu ile arayliz devresi FPGA iginde
gergceklenmistir. Ayrica aynt FPGA igine, FIPS 140-2 test suiti, test sonucunu gosteren
LED kontrol devreleri harici RSU okuma girisleri ve Von Neumann dogrultucusu da
gomiilmiistiir. Von Neumann dogrultucusunun aktif edilmesi ve yasaklanmasi i¢inde

ayni FPGA den bir giris ucu kullanictya ¢ikartilmistir.
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Sekil 5.1. Donanimin Genel Mimarisi

Kart iizerinde istenilen sayisal tasarimin kosacagi ortam FPGA’lerdir. FPGA’lere ait
programlarin  saklanabilecegi iki adet kalicti bellek elemanlar1 FPGA’lerin
programlanma ve yeniden baslatilma islerini idare etmektedir. Uygulama ihtiyaglar1 goz
ontinde bulundurularak, 2 adet 8 bit x 512 K biiyiikliiklerinde ugucu bellek (SRAM)
elemanlar1 kullanilmistir. PCI veri yolundan gelen sistem saatine ilave olarak, istenilen
frekansta osilator takilmasi i¢cin donanim {izerinde yer birakilmigtir. Tasarimda besleme
gerilimi gozleyicisi ve bagslatma devresi elemani kullanilmistir. Bu elemanlar her
besleme verildiginde ve besleme hatalarinda FPGA’ yi yeniden kosullandirir.
Kullanilan FPGA 3.3 Volt besleme gerilimi ile ¢alisabilmektedir. Giris ¢ikis kapilarinin
elektriksel 6zellikleri PCI veri yoluna uygundur. Giliniimiizde yaygin olarak kullanilan
bilgisayarlarin hepsinde PCI veri yollarinda 3.3 Volt gerilim kaynagi bulunmadigindan
kart iizerinde bu is i¢in 5 Volt’dan 3.3 Volt gerilim elde edebilen gerilim doniistiiriiciisii
kullamlmistir. RSU devresi ise ayr1 bir blok olarak kart iizerine yerlestirilmis ve dis
etkilerden korumak i¢in ekranlanmistir. Tasarima ait baskili devre iist goriiniisii Sekil

5.2’de verilmistir.
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Sekil 5.2. FPGA Tabanli PCI Arayiizlii Donanim

5.1.1. Kullanilan Devre Elemanlar1 ve Ozellikleri
Kulanilan Devre Elemanlar1 ve 6zellikleri soyledir:

e 1 adet Xilinx XC2S200-5PQ208 Spartan II 2.5 V FPGA

1 adet Xilinx XCV400E-6PQ240C Virtex-E 1.8 V FPGA

1 adet XC18V04VQFP44C 4 Mbit Spartan II FPGA program bellegi
1 adet XCI18V04VQFP44C 4 Mbit Virtex-E FPGA program bellegi

e 1 adet Am29LV040B 512K x 8 bit kalic1 bellek (flash), erisim stiresi 70 ns
e 2 adet K6T4008V1C-VB70 512 K x 8bit ucucu bellek, erisim siiresi 70 ns
e 1 adet MAX793TCSE baslatma ve gerilim gozleyici devresi

Xilinx XC25200-5PQ208 FPGA tiimdevresi;

0.18 mikrometre teknolojisi iiriiniidiir. 3.3 V (£ %S5 tolerans) besleme gerilimi ile
calismaktadir. Giris port’lart 5 V TTL isaretlere uyumludur. Girig-¢ikis port’lar1 3.3 V
LVTTL standardindadir. 5 ve 3.3 V PCI giris/gikig isaretlerine uyumludur. 8 adet
birbirinden bagimsiz saat dagitim ag1 igermektedir. Dahili {i¢ durumlu (tri-state)
isaretlesmeye izin vermektedir. Giris-¢ikis portlarinda 3.3 V gerilimi yoniinde

programlanabilir stnirlama diyodu vardir.
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Tablo 5.1 Xilinx XC200 FPGA Timdevresi Ozellikleri

Yonga Lojik Kap1 Sayis1 | CLB Toplam Program
Hiicre Matris CLB Uzunlugu (bit)
XCS200 | 5292 200000 28x42 1176 1335840

Bilgisayara ve dolayisiyla PCI karta, besleme gerilimi ilk verildiginde, gerilim izleyici
devresi, besleme gerilimi kararli bir seviyeye oturduktan 200 ms sonra baglatma isareti
gonderir. Bu isaretle birlikte FPGA flash 1 bellegindeki programi otomatik olarak ¢eker.
FPGA’in program bellegi olarak 4 Mbit lik seri bellek kullanilmistir. FPGA, bu
program ile programlanip normal ¢alismaya baslar. PC bu ilk konfigiirasyonla agilir. Bu
asamadan sonra, kart iizerinde calistirllmak istenen herhangi bir donanim uygulamasi
PCI veri yolu lizerinden, flash 2 bellegine herhangi bir F(x) fonksiyonunu gercekleyen

FPGA programini yiikleyebilir.

PCI veri yoluna erisim dahil olmak iizere yapilacak tiim sayisal devreler aym1 FPGA
yapist iginde timlestirilmistir. Uygulamalarin ¢aligma hizi, kullamilan FPGA’ in
teknolojisine ve gerceklenebilecek en yiiksek frekanshi saat frekansina bagli olarak

degisecektir.

5.2. Tasarlanan GRSU

Zener giiriiltiisiinii temel alan RSU tasarimi Sekil 5.3’de gosterilmistir. C1g giiriiltiisii
gerilimi kuvvetlendirme yontemi, yari iletken elemanlar kullanarak rasgele say1 iiretmek
icin ideal bir yontemdir. C1g giiriiltiisii, zener veya PN jonksiyonunda ¢1g olayindan
kaynaklanan bel verme esnasinda {iretilmektedir. Fakirlesmis bolgedeki delik ve
elektronlar kafesle carpisarak delik-elektron cifti olusturabilmek icgin yeterli enerji
miktarin1 elde etmelidir. Zener diyot kullanilarak elde edilen bu giiriiltii de beyaz

spektruma sahiptir.

Uygulamada bu giiriiltii yapis1 temel alinmig, giriltii isaretleri {izerinde islemler

yapilirken, giiriiltiiniin karakteristigini bozmamaya 6zen gosterilmistir.
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Sekil 5.3. Zener Giiriiltiisiinii Temel Alan RSU Devresi

Tasarimda Micronetics firmasi tarafindan {iretilen bir zener diyot kullanilmistir. Tiim
diyotlar, simetrik beyaz Gauss giiriiltiisii 6zelligine sahip olmas1 agisindan Micronetics
tarafindan test edilmistir, bu bakimdan rasgele sayilar iiretmek i¢in ideal bir baslangig¢
noktasidir. Tasarlanan RSU devresinde asil amag giiriiltii {iretmek oldugu icin dzellikle
ters zener geriliminin (I;) 100 pA’in altinda tutulmasi avantajli olacaktir. Diisiik akim
bolgelerinde giiriiltii yogunlugu, zener diyota baglh olarak daha yiiksektir. Micronetics,
miimkiin oldugu kadar yiiksek giiriiltii gerilimi iiretilmesi i¢in ters zener geriliminin (I,)
40 pA’de tutulmasi gerektigini tavsiye etmektedir. Tasarlanan devredeki R; direnci,
ters kutuplanmis D; zener diyotu iizerinden yaklasik olarak 30-60 pA akim akmasini
saglayacak sekilde secilmelidir.

Kullanilan zener diyot 10 Hz — 500 KHz frekans bolgesinde ¢aligmaktadir. Devrede iki
adet U; ve U, islemsel kuvvetlendiricisi kaskad baglanmistir. Tek bir islemsel
kuvvetlendiricinin kazancit 10 iken kaskad yapi ile zener diyot lizerindeki giiriilti
gerilimi 100 katina kuvvetlendirilmistir. Kuvvetlendirici katt 10 Hz — 200 KHz frekans
bolgesindeki isaretleri gegirmektedir, bu kattan almman c¢ikis isareti, referans gerilim
olarak GND’nin kullanildig1 U; gerilim karsilastiriciya verilir. GND’den biiyiik isaret
seviyeleri lojik 1, kiiciik isaret seviyeleri ise lojik O olarak degerlendirilir. Sekil 5.4°de
I,=45 pA i¢in U, islemsel kuvvetlendirici girisinde osiloskopla dlciilen giiriiltii gerilimi
gosterilmistir, Sekil 5.5’de ise yine osiloskopla 6lgiilmiis olan kuvvetlendirilerek Us
gerilim kargilagtirict girisine verilen ve Us ¢ikigindan elde edilen rasgele isaretler

goriilmektedir.
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Sekil 5.4. Zener Diyot Tarafindan Uretilen Giiriiltii Gerilimi

Artik giiriiltii  isareti, rasgele ikili sayilar halinde islenmeye hazirdir. Gerilim
karsilastiricidan alman bu ¢ikis FPGA’e verilerek 128 KHz’de drneklenir. Daha 6nce
sayisal son isleme boliimiinde tanimlanan Von Neumann dogrultucusu, tasarimda
kullanilan FPGA igersinde gerceklenmistir. Fakat bu durum isaretin rasgeleligini
artirmakla beraber frekansimi yaklasik 32 KHz’e diisiirecektir. Bu devrenin ¢aligsmasina,
harici bir port vasitasi ile izin verilir veya yasaklanir. Von Neumann dogrultucusunun
rasgeleligi artirma etkisini dnlemek igin RSU’ lere uygulanan FIPS 140-2 testlerinden
once, bu devre yasaklanmis olup testler bu sekilde yapilmistir. Bu durumda RSU
frekans1 Ornekleme frekansi ile ayni olacaktir. Istege bagl olarak kullanici RSU
tasarimindan emin olmasi durumunda, iiretim hizinin yavaslamasini da goz Oniine

alarak Von Neumann devresinin ¢alismasina izin verebilir.
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Sekil 5.5. Gerilim Karsilastiric1 Girisine Verilen (Kanal 2) ve Cikisindan Elde Edilen
(Kanal 1) Rasgele Isaretler

Uzun ve siirekli bit dizilerinin toplanarak, Oolgiilen ¢ikiglarin rasgelelik test
programlarina uygulanmasi i¢in genellikle bilgisayar bazli veri elde etme sistemleri

kullanilir.

5.3. Cevrimici Testler ve Veri Toplama

Onerilen sistemde yeni RSU tasarimlarinin uzun prototipleme siirelerinden kagimak
icin, gercek-zamanl istatistiksel testler ve veri toplama islemleri PCI araylizii ile

gerceklenmistir.

Bu modda, lojik “0”’dan ve lojik “1” *den olusan test altindaki yeni RSU’niin ¢ikis
sinyali FPGA tarafindan 100 Mbps’ e kadar drneklendirilebilir. Bu 6rnekleme orani,
onerilen RSU tasarimlarinin maksimum 40 Mbps’a ¢ikmay1 basardigi [1,36] ve {imit
verici olan siirekli-zaman kaotik osilatdr tabanli RSU’ler ile 100 Mbps’ ler diizeyine

cikilabilecegi [37] diisiiniiliirse giiniimiizde yeterlidir.
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Rasgele say1 iiretim modunun tersine, Von Neumann’in de-skewing teknigi, iiretilen bit
dizisinin asil karakteristigini belirlemek istendiginden, FPGA i¢indeki bu modiiliin
caligmas1 yasaklanmistir. Eger gerekirse, Von Neumann de-skewing tekniginin

calismasina yazilimla izin verilebilir.

Cevrimigci test modunda ise, kart {izerindeki RSU ¢ikisindan degil, disaridan baglanan
yeni RSU niin ¢ikisindan ardisik 20000 bit toplanir ve FPGA tarafindan gerceklenen 5
temel istatistiksel teste tabi tutulur. Testler bittiginde, iretilmis tiim bit dizileri PCI
araylizii izerinden PC’ nin RAM’ine yiiklenir ve gercek zamanli 5 temel teste ait
sonuclar, donanim iizerindeki LED’lerden gd6zlenebilir. Bu, tasarimciya parametre
degisikliklerinin istatistiksel testlerin sonuglar iizerindeki etkilerini gercek zamanda
gorme imkanmi tanir. Sonu¢ olarak bu 06zellik, yeni prototip gelistirme zamaninin
kisalmasini saglayacaktir. Bu tasarimda, FPGA tabanli donanimin en yiiksek veri
depolama hizi 100 Mbps iken donanimsal olarak testlerin ger¢eklenme hizi 31.5 Mbps

olmaktadir.

5.4. Yazihimsal Olarak Uygulanan istatiksel Testler

Donamimsal olarak hayata gegirilmis GRSU ya da yazilimda test altindaki yeni RSU
tasarimi tarafindan tretilen gelisigiizel uzunluktaki ikili dizilerin rasgeleligini test etmek
icin NIST test program demetindeki istatistiksel test paketi kullanilmistir. Bu program
demeti 16 testten olusur ve bu testler bir dizi i¢inde var olabilen rasgele olmama

durumunun degisik tiplerinin tiirleri {izerine odaklanir [21].

Bazi testler, cesitli alt test gruplarina ayristirilabilirler. NIST test dizisinin odak noktasi,
kriptografik amagclar i¢in rasgeleligin gerekli oldugu bu uygulamalar {izerinedir. Mevcut
durumdaki 16 test Boliim 3.5’ te anlatilmistir. Bu testlerin uygulama sirasi, test
dizisinde gelisigiizel secilmektedir. Buna ragmen, bir dizideki dagilimin en belirgin
rasgele ve diizglin olmama karakteristigini belirledigi i¢in frekans testinin ilk sirada
kosturulmas1 tavsiye edilmektedir. Eger bu test basarisiz olursa, diger testlerinde
basarisiz olma ihtimali oldukga yiiksektir. Yukarda bahsedilen testlerden en fazla zaman

alan istatistiksel test lineer karmagiklik testidir.

Parametreleri cagirmak yerine, baz1 girdiler, ANSI C de gelistirilen test kodundaki bazi

global degerler olarak seg¢ilir. Test dizisinde kullanilan bir grup referans dagilim testleri

standart normal ve chi-kare ( ¥*) dagilimlaridir. Eger test edilen dizi rasgele degilse,
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hesaplanan test istatistigi referans dagilimin ug¢ bolgelerine diisecektir. Standart normal
dagilim (¢an egrisi), rasgelelik kabuliiniin altinda, beklenen istatistiksel degerle elde
edilen RSU” niin degerinin karsilagtirilmasinda kullanilir. Standart normal dagilimdaki
test istatistigi z = (x-p)/o seklindedir. Burada x ornek test istatistigi degeridir, p ve o
beklenen deger ve test istatistiginin degisintisidir. y*> dagilim (sola kayik egri), drnegin
gozlemlenmis frekanslarin hipotez olarak kabul  edilmis dagilimin beklenen
frekanslariyla uygunlugunu karsilastirmak igin kullanilir. Test istatistikleri ( y*)=Y((oi-

ei)z/ei bigimindedir ve bu esitlikte o; ve e; gozlemlenmis ve beklenen olma sikliginin
olgiitiidiir. Bu test suitindeki testlerin ¢ogu i¢in, dizi uzunlugu degeri n’nin 10° ten
10"ye kadar genis degerler aldig1 varsayilmistir. BSyle genis bir drnek hacmi igin,
asimptotik olarak referans dagilimlar tiiretilmis ve bu dagilimlar testleri ger¢eklestirmek
amaci ile kullanilmigtir. Testlerin ¢ogu n’nin daha kiiciik degerleri i¢in uygulanabilir
olmasina ragmen, n icin daha kiiciik degerler kullanildiginda, referans dagilimi
uygunsuz olabilmekte ve genellikle hesaplanmasi daha zor olan gergek dagilimla yer
degisitirmek zorunda kalinabilmektedir. Bu tez calismasinda rasgele say1 liretme,
cecrimigi test ve veri toplama modlarinda, testlerin herbiri 10° diizeyinde bit igeren

diziler tizerinde uygulanmistir.

Rasgele Sayr Uretim Modunda iiretilen rasgele sayilardan donamimsal olarak
gerceklenmis testleri ge¢ip “Aday Rasgele Say1 Havuzu” nda depo edilenler yazilimsal
olarak NIST’in testlerine tabi tutulurlar ve basarili dizilerden basarisiz olan sayilar harig

999

“Rasgele Say1 Havuzuna” aktarilirlar. “Rasgele Sayr Havuzu™’ndaki sayr miktar1 125
Kbyte’in altinda oldugunda, test edilen sayr miktar1 1250 Kbyte’a ulagincaya kadar
testler tekrarlanir ve veriler tekrar drneklenir. Test sonucglari olumlu olursa, havuzdaki
rasgele say1 miktar1 test edilen degerler kullanilarak 1250 Kbyte’a tamamlanir. Sonugta,
donanimsal olarak kararsiz bir sekilde iiretilen rasgele sayilarin sadece donanimsal
olarak gerceklenmis 5 istatistiksel testi degil aym1 zamanda yazilimsal olarak

gerceklenmis NIST testlerini de gegmesi gerekmektedir.

Ornek olarak, 335 Mbit uzunlugundaki ikili dizi donanimsal olarak ger¢eklenmis
GRSU’den elde edilmis ve NIST test suitine tabi tutulmustur. P-degerlerinin
dagilimlarinin  diizgiinliiglinii ve dizilerin gegme oranlarin1 gosteren sonuclar Tablo
5.1°de verilmistir. 335 Mbit ornekleme uzunlugunda, rasgele gezinim (random

excursion) testi digindaki tiim testler i¢in en diisiik basarim oranmin yaklasik olarak
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0,973691 oldugu gosterilmistir. Cevrimici test ve veri toplama modunda, donanimsal
olarak gergeklenmis testlerin sonuglarmi gézardi ederek, tiim firetilen bit dizileri PCI
arayiizii iizerinden yiiklenmis ve tiim NIST test suitine tabi tutulmustur. Uretilen rasgele
dizinin tespit edilen boyutu ve test sonuglar1 hafizada ilgili dizine kaydedilmistir. Son
olarak donanimsal olarak gerceklenen istatistiksel testlerin, daima yazilimsal olarak
uygulanan NIST rasgele say1 test suiti ile paralel sonuglar {irettigi deneysel olarak

gosterilmistir.

Tablo 5.1 Donanimsal Olarak Gergeklenen GRSU icin NIST Test Sonuglari.

C1 C2 C3 C4 C5 Co6 (o) C8 Cc9 C10 P-Degeri | Geg¢me istatiksel Test
Orani
46 31 34 27 37 29 31 27 38 35 0.399069 | 0.9738 Frekans

28 37 23 37 39 22 35 36 39 39 0.208233 | 1.0000 Blok-Frekans
44 37 35 28 38 25 30 42 25 31 0.185800 | 0.9761 Kiimlt. Topl.

49 42 38 29 28 30 28 34 30 27 0.101421 | 0.9761 Runs

28 33 39 40 31 31 36 26 41 30 0.580520 | 0.9940 Longest-Runs
46 20 43 39 41 25 28 34 21 38 0.004068 | 0.9821 Rank

29 37 31 30 41 26 34 37 36 34 0.778606 | 0.9940 FFT

31 42 34 35 34 28 33 31 35 32 0.924811 | 1.0000 Periyodik Olm.
28 29 35 32 29 31 28 36 43 44 0.373012 | 0.9940 Ortiisen

41 34 20 36 39 34 32 33 33 33 0.483177 | 0.9851 Universal
36 39 36 33 37 27 39 34 28 26 0.681194 | 0.9910 ApEn

22 9 22 20 19 19 20 23 11 26 0.157901 | 1.0000 Rasgele Gezn.
19 13 22 21 18 21 18 16 21 22 0.907914 | 0.9948 | Rasgele Gezn. Var.
39 33 35 32 29 36 32 29 31 39 0.928429 | 0.9881 Seri

40 29 33 31 32 41 31 32 37 29 0.818179 | 0.9940 | Dogrusal Karmas.

Uygulama olarak, istatistiksel rasgele say1 testleri, Intel 32-bit x86 islemciler i¢in
gomiilii gelistirme ortami olan ve Windows uyumlu bir ger¢ek-zamanh isletim sistemi
(RTOS) ve gercek-zamanh Gomiilii Ara¢ Demeti ( ETS) ¢ekirdegi iceren Venturcom’un
Phar Lap ETS iizerinde gerceklenmistir. Her nekadar PCI kart1 Phar Lap isletim sistemi
iceren bir gomiilii PC iizerine takilmigsa da, OnTime gibi bagka bir gomiilii isletim
sistemi lizerine veya uygun bir siirlicii ayarlanarak Windows, Linux veya UNIX
kullanan herhangi bir standart PC ortamina da takilabilir. Fakat testlerde kullanilan
Gergek zamanh ETS Cekirdegi endiistriyel giicte gomiilii uygulamalarin ihtiyaglarini
karsilamak {izere iiretilmistir. ETS, gémiilii sistemler icin iiretilen en kompakt Win-32
tabanli isletim sistemi olarak kabul edilmekte ve Windows Isletim Sisteminin

uygulanabilirligini tasiyarak tasarimlar i¢in cok kompak bir secenek olmaktadir.
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Biitiin rasgele say1 test ve iiretici altprogramlar1 Phar Lab isletim sistemli gomiilii bir

kisisel bilgisayarda (PC) yiritilmistir. Yazilimin akis diyagrami Sekil 5.6’ da

sunulmustur.
PCI kartl Tast al
PCI kanitaki
RAM Taszti
P karta M Byte Ve RS hesl e, Hawr -5 byle RS
| o P olomalik olarak  ef—
Warl koy hagladim o
ligili RAm Rasgeleligi garant
billgesinin bayrag edien RE verisini
kalkl oku
Tim RE'lans- Rasgelelidi garanti
OlcuT':_aiy':_%?agla Byte) S-byte [el—T—— edilen 5-5" Byla
havuzunda bkt RE" yi takrar s
Tim MIST Tesbesi Evat
Uyl
Sonuglan Raporla
azelsme zaman|
et mu?
Yeni RSO Test Donanim Uzerindeki RS0
Alt pragram Tast Altprogrami

Sekil 5.6. Yazilim Akis Diyagrami
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Test algoritmasi, standart ¢evre birimleri baglanti kart1 (PCI) denetim islemleri ve bellek
denetimleriyle baglar. Donanim, kartin ilklendirme asamasinda bir problem ortaya
cikarsa uyaracak sekilde tasarlanmugtir. Test islemleri, PCI veriyoluna ve kartin rasgele
erisimli bellegine (RAM) uygulanan kontrollii okuma/yazma islemleri tarafindan
gergeklestirilir. Bir hata olusmazsa, yazilim gelistiricinin tercihine gore yeni RSU test
yada rasgele say1 tiretim modu segilir. PCI kart donanimi, hem rasgele sayi testine, hem
de cevrimici rasgele sayr liretimine imkan saglar. Testlerin olumlu oldugu durum,
iiretilen sayilarin rasgele olmasim1 garanti eder. PC ortamindaki yazilimda
gerceklestirilmis testler, hizli ve tam NIST rasgelelik testlerine ve yazilim gelistirici i¢in
acik bir raporlama hizmetine olanak saglar. Diger yandan, iretilen rasgele sayilar
cevrimi¢i rasgelelik testlerini gectikten sonra, gercek zamanli uygulamalarda

kullanilabilir.

5.5. PCI Arayiiziiniin Donanim Gerg¢eklestirimi

Sekil 5.7 ve 5.8 de sunulan, tasarimin ana devre ve detayli FPGA devre semasi, RSU
Sonlu Durum Makinesi (FSM), Von Neumann, Ornekleme Saati Uretici, Blok Transfer
FSM’ si ve Blok Transfer FSM FIFO’su iist diizey bloklarindan olusur. Burada RSU
FSM, test makinelerini ve onlarin kontrol mantiklarimi igerir. Testler, uygulama
yazilminin “Test Baglangi¢” bitinin aktif edilmesi ile baslar. Bes temel test paralel
olarak calisirken, rasgele say1 adaylar1 Blok Transfer FSM FIFO’suna aktarilir. Bu aday
sayilar ayn1 zamanda kart iizerindeki RAM’ de de tutulmaktadir. Aday rasgele sayilar
rasgelelik testlerinden ge¢mesi durumunda RAM’ de ve PC’nin kullanmasi i¢in de
FIFO’ da tutulurlar. Bir sonraki RSU ¢iktilar1 yeni test icin tekrar aday havuzuna almir
ve teste tabi tutulurlar. Bu durum rasgelelik testlerini gecen sayilarin tutuldugu RAM
dolana kadar devam eder. RAM’ in dolmasi durumunda, belirli periyotlarda yeni rasgele
sayilar ile RAM deki eski rasgele sayilar tazelenir. Boylece RAM’ deki Rasgele sayilar

stirekli yeni iiretilen rasgele sayilarla yer degistirmis olur.
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SRAM FLASH 1 FLASH 2
L 1L 7l
N FPGA PN FPGA
RNG (1) i 2)

PCI VERI YOLU

Sekil 5.7. Tasarlanan Donanimin Blok Diyagrami

5 temel test olan frekans (mono-bit), poker, kosular (runs), uzun-kosu (long-run) ve seri
testleri kriptografik modiillerin glivenlik sartlarin1 saglamakla beraber &nerilen
herhangi bir RSU donaniminin &zelliklerini belirlemede etkindir. FIPS 140-2 Test

Suitinin [22] 6nerdigi kabul araligi bu testler temel alinarak belirlenmektedir.

5.6. Donamimsal Olarak Uygulanan istatistiksel Testler

Frekans (mono-bit) testi: Bu testin amaci, iiretilen bit dizisindeki “0”’larin ve “1” lerin
sayisinin asagl yukari esit oldugu durumlari belirlenmesidir. Kabul araligi 9725 < M1
< 10275 iken burada M1 iretilen bit dizisindeki “1” lerin sayisin1 ifade eder. Verilen bu

degerler 20000 bitlik dizi i¢indir.



67

MOMOBIT
FOKER
NOIEE MNOISE DaTA RUNS
—P
NCISE_EN LOMGEST_RUN
CLK VON-NEUMANN | T >
—.. -
DEVRES| RSU-FSM TR
EMB CLE
—_ — =
TST_BASLA
TEST_BITTI
&
b
a2
DATA
EEE—
LOAD_ENB YUKLENEEILIR
S FIFO
"y SAYICI
e
GRMNEKLEME FREGQ.
URETECI
TST BASLA
S— Blok Transfer INT
1
- FSM
PCI
LOJIK

| v

Sekil 5.8. Detayli FPGA Blok Diyagrami

Uzun-kosu (Long-Run Test) testi: Bu testin amaci, lretilen bit dizisinde LI
uzunlugunda “0” dizisi veya “1” dizisinin varligini arastirmaktir. Ornegin, FIPS 140-2

test suitinde L1=26" dir.

Monobit ve uzun-kosu testlerinin blok diyagrami Sekil 5.9 da gosterilmistir. Bu iki
testin gergeklenmesinde bir sayag ile karsilastirma bloklar1 kullanilmaktadir. Monobit
testi “1” leri saymak i¢in bir ikili saya¢ kullanirken, uzun-kosu testi yine bir ikili sayaci
bu defa FIPS 140-2 test suitinde 26 olarak tanimlanan uzun-kosu limitine ulagilip

ulasilmadigin1 test etmekte kullanir. Orneklenmis verideki degisimler uzun-kosu



68

sayacini sifirlar. Eger 26 veya daha uzun bir kosuda degisim yoksa sayag¢ sona erer ve

test basarisiz olur.

b1=a<b2
OMES EN
el &
EL : MONOBIT Min_Dager et
SAYICI ——— | b1 KARSILASTIRICI |/
RST Mex_[eder h2
azh
EN
4’>—’ - - 2
LONGEST RUM
e}
LD“?:%F”“ KARSILASTIRICI SAYRAGI
Deder
b
RESET

o
=g

Sekil 5.9. Monobit ve Long-Run Testlerinin Blok Diyagrami1

Poker testi: Bu testin amact m uzunlugundaki dizilerin, {retilen tim diziler i¢inde
bulunma sikligiin asag1 yukar1 ayni sayida olma durumunu incelemektir. Bit dizisi, her
biri m uzunlugunda olan k (k = L n/m 1) adet iist iiste binmeyen boliime ayrilir. i.
(1<i<2™) tip dizinin gergeklegsme sayisi n; olmak iizere, bu testin kabul edilme araligi

(2.16<P<46.17) dir. Oyle ki m = 4 i¢in,

— 2_m 2m 2 ) — 16 16 2} _ .
P = k ( i:]l’l,‘) k > P 5000 (Z::]”l:‘) 5000 dlr- (51)

bulunabilecek birbirini takip eden “0” ya da “1” serilerinin miktarin1 bulmaktir. O;
birbirini takip eden “1” lerden olusan seri miktarini ifade ediyor olsun. Z; ise birbirini

takip eden 0 lardan olusan seri miktarimi ifade ediyor olsun. e; (e; = (n - i + 3)2"%), n
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uzunlugundaki bir bit dizisi i¢inde bulunan, i (1 < i < k) uzunlugunda, birbirini takip
eden “0” ve birbirini takip eden “1” lerden olusan serilerin miktarin1 ifade eder. Bu

durumda istatistik (5.2)’ de verilmistir.

( el) )+ zl 1(( 61) ) (5‘2)

el el

= ZLi(

Seri (three-bit) testi; Bu testin amaci bit dizisi i¢inde gdzlemlenen 000, 001, 010, 011,

100, 101, 110, 111, 00, 01, 10 ve 11 miktarinin rasgele bir diziden beklendigi gibi
yaklasik olarak esit olup olmadigin tespit etmektir. n; i, j ve k “0” yada “1” iken ijk*

nin kag kere gozlemlendigini ifade ediyor olsun. Bu test i¢in kabul araliklari:

Ss = How T Moot o+ oo + 1o + 10+ 1 (5.3)
S:=notnatnotmn , ve Si=n+mn iken (5.4)
0< 5, — 522<47698 ve 0§53—52+%§ 34555 (5.5)
dir.

Poker, Seri ve Runs testleri oncekilerden farkli ¢alisir. Poker ve Seri testlerinin Sekil
5.10’da gosterilen blok diyagramlart yiikleyici, karsilastirici, ¢arpici ve RAM
bloklarindan olusmaktadir.

Sekil 5.10° da, Rasgele say1 bit dizilerindeki birli, ikili, tiglii, dortlii bit dizilislerinin
olast durum sayilarinin degeri RAM’ de saklanir. Toplam olast durum degeri RAM
cikisindaki igslem bloklarindan gegirilerek Seri ve Poker testlerine ait sonuglar elde

edilir.
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Runs test blogu Sekil 5.11° de gosterilmistir. Yiikleyici, karsilastirici ve RAM

33,
Ed
a+h
a
Duata in 16/ AR AST CWVERFLOW
11T IL. N X
7 FILAG ACL 53;-&.-.-. REG =
ACL OUT
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b+
A — . (+-}
a‘b=a: 32 8
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e B Il
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- CARPMA 32:_/_.._._ 9 AEN  AsdiSub
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v 1 [
POKER M_EM BOLME SEGME
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Sekil 5.10. Poker ve Seri Testlerin Blok Diyagrami

bloklarindan olugmaktadir.

Bu testler degerlendirilmeden once, biitliin verinin gerekli parcalari, Poker testinde
cakigmayan dort bitlik gruplarin tiim olasi1 durumlar1 ve Seri testte cakigan iki ve {i¢
bitlik gruplarin tiim olasi durumlari sayilir. Runs testi degismeyen veri akiglarinin
miktarint uzunluklarina gore sayar. Sayim bir RAM modiilinde bir akiimiilatorle
(toplayic1) devam eder ve sonra, akiimiilatdr lojigi poker ve seri testlerinin sonuglarini

hesaplar. Sonuglar, dogru aralikta olmalar1 i¢in, bir karsilastirici lojik tarafindan kontrol

edilir.
RAM QUT 16 >
RUMS TEST
UST LIMIT
-
ADRESS gl ALT LIMIT

LIMIT DEGERLER
ROMu

KARSILASTIRICI

Voo

EN

CLK

RUN

BAY RG]
oD

Sekil 5.11. RUNS Testinin Blok Diyagranu
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Blok Transfer FSM FIFO: Testler calisirken, aday sayilar sistem hafizasina PCI
araylizli yoluyla blok yazma metodu ile transfer edilir. Bunun i¢in Blok Transfer FSM
birimi “Arbiter” dan PCI veri yolunu talep eden portu aktif eder. Yazma islemine
baslamak i¢in GNT isaretini bekler. Eger veri yolu kullanilabilir degilse, bir kisim veri,
Blok Transfer FSM FIFO’ da beklemek zorundadir. Bu gegici hafiza (512 x 16 bit)
transfer edilecek veriyi, PCI veri yolu kullanilabilir oldugunda, PC’ ye aninda aktarir.
RSU bit dizilerine uygulanan testler bittiginde bir kesme fiiretilir, test bitti bayragi

kaldirilir ve aday rasgele sayilar transfer edilir.

Ornekleme frekanst Ureteci: Ornekleme frekansi degistirilebilir olup, 33 MHz PCI veri
yolu saati ya da diger dis osilatérler drnekleme saati iiretmek icin kullanilabilirler.
Aslinda, bu bir saat degil, bir periyot uzunlugunda bir saat etkinlestirme sinyalidir.
RSU, FSM ve Von Neumann lojik devrelerinde bu saat etkinlestirme sinyalini

kullanirlar.

Von Neumann Devresi: Von Neumann’in de-skewing teknigi 01 bit g¢iftini “0*
¢iktisina, 10 bit cifitini “1° ¢iktisina doniistiirmekten ve 00 ve 11 g¢iflerini atmaktan
ibarettir. Bu yazilimla etkinlestirilebilir ya da etkisiz kilinabilir. Eger etkinlestirilirse
rasgele veri tretim hizi1 dort kat yavaslar. Bu mantik iki ¢akigmayan ardarda 6rnegi

izler.

PCI Devresi: FPGA tabanli bir PCI lojigi, onerilen tasarim ve bilgisayar islemcisi
arasindaki arayiize uygulanmistir. Tasarimda 32 bit 33 MHz PCI veri yolu
kullanilmigtir. 5 V ve 3.3 V isaretlesme durumu kabul edilebilir olup PCI v3.0
desteklenmistir. Aday rasgele sayilar blok yazma modunda transfer edilmistir. Kesme
isareti test bitis durumunu gostermek icin kullanilmistir. Kesme onay1 test bitis
saklayicisinin okunmasi ile yapilir. Her testin {ist ve alt limitleri uygulamaya gore
yazilim ile ayarlanabilir. FPGA FIPS 140-2 test program suitinde raporlanan varsayilan
degerlerle baslar. Orneklemis veri ayn1 zamanda PC’ de kosan yazilim tarafindan
okunabilen bir saklayicida saklanmistir. FPGA kapasitesinin yaklagik % 25’ i PCI
devreleri i¢in kullanilmaktadir. Kalan kismi ise kontrol ve istatistiksel test devreleri i¢in
kullanilmigtir. Son olarak onerilen tasarimin dogru ¢alistigini ve saglamligini test etmek
amaciyla 50 adet 40 MByte uzunlugunda rasgele sayilar toplanmis ve bu sayilara iliskin
donanimsal olarak kosturulan ger¢ek zamanl test sonuglart her bir 20000 bit uzunluklu

dizi icin sirayla kaydedilmistir. Toplanan dizilere aym istatistiksel testler yazilimsal
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olarak da uygulanmis ve elde edilen sonuclarin tasarim tarafindan iiretilen kaydedilmis
sonuclarla birebir oOrtiistiigli dogrulanarak Onerilen tasarimin dogru calistigit ve
saglamligr deneysel yoOntemlerle onaylanmistir. Yani rasgele aday sayilar FPGA
iizerinde donanimsal olarak calisan FIPS 140-2 test suitine tabi tutulmus, sonuglari
olumlu ¢ikmis ve ayni aday sayilar PCI {izerinden PC’ye aktarilip, PC’de kosan NIST

test suitine tabi tutulmus ve sonuglarin ayni oldugu gézlemlenmistir.



6. BOLUM
UYGULAMALAR

6.1. Tasarlanan FPGA Tabanh Kart ile Yapilan Giivenlik Uygulamalar

Bu boliimde PCI arayiizli FPGA tabanhi kart ile yapilan 2 biyometrik uygulama

anlatilacaktir. Bu uygulamalar:

1. Giivenli biyometrik kimlik dogrulama sistemleri i¢in donanim tabanl bir Gerg¢ek
Rasgele Anahtar Ureticisi (GRAU) [38].

2. Donanimsal GRSU tabanli giivenli parmak izi dogrulama sistemi [39].

6.2. Giivenli Biyometrik Kimlik Dogrulama Sistemleri icin Donanimsal Bir GRAU

6.2.1. Giris

Bu bdliimde, bir kisinin yiiz sablonunu sifrelemekte kullanilan 6zel anahtar1 olusturan
FPGA tabanli GRSU’ vyii igeren bir biyometrik kimlik dogrulama sistemi
anlatilmaktadir. Tasarlanan donanim kolaylikla standart veya gomiilii bir PC’ye, PCI
ara yiiziiyle rasgele say1 iiretimi icin kolaylikla takilabilir. Ozel anahtari olusturan
rasgele sayilarin gercek olmasi, iki seviyeli rasgelelik testini gegtiginden
garantilenmistir. Rassallik testi ilk olarak donanimda daha sonra PC {izerinde NIST test
suiti kullanilarak analiz edilmistir. Sistem, kisiye ait gizli biyometrik veriyi saklamak
icin AES (Advanced Encryption Standard) sifreleme algoritmasini kullanmaktadir.
GRSU tarafindan iiretilen &zel anahtar tek ve gercek rasgele bir parola olusumunu
garantilemektedir. Sistem Dalgacik Fourier Mellin Dontisiimii (Wavelet Fourier-Mellin
Transform - WFMT) tabanl yiiz 6zniteliklerini indeks numaralariyla birlikte veri
tabaninda tutmaktadir ki, bunlar akilli kartlarda veya andaclarda (token) saklanabilir.
Calismanim amaci, biyometrik bir teknolojinin donanim tabanli GRSU ile bilesiminin

pratik uygulamasini sunmaktir.
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GRS’lar sayisal imzalarin iiretiminde kullanildigindan, sistemi biyometrik tabanli
kimlik dogrulama sistemlerinde bulunan GRS tabanli anahtar isteyen kripto tasarimlari
icin nihai donanima entegre etme diisiincesi ilging durmaktadir. Calismada, WFMT
tabanl yiiz dogrulama sistemi [40,41] anlatilmaktadir. Bu sistemde yiiz sablonlar1 6zel
anahtarlarla sifrelenmektedir. Calismanin literatiire en onemli katkisi, poza gore
degismeyen WFMT yiiz Ozniteliklerinin giivenli yliz sablonu saklama sistemi ile
entegrasyonudur. Giivenli yiiz sablonu saklama sistemi AES tabanli sifreleme ile
gerceklesmektedir. Sistem GRS’lerden iiretilen 06zel — anahtarlarla gilivenilirligi
garantilemektedir. FPGA tabanli bu sistemin herhangi standart veya gomiilii bir PC’ye

takilabilir olmasi da diger bir avantajdir.

RSU modunda donanim tabanli GRSU c¢ok bilinen bir teknik olan 1s1l giiriiltiiyii

kullanmaktadir.

Boliim 5’ de anlatilan donanim {izerinde {iretilen rasgele sayilar, FPGA iizerindeki
istatistiksel degerlendirme testlerine tabi tutulurlar. Olasi rasgele sayilar iki mekanizma
tarafindan degerlendirilir, bunlar donanimsal ve yazilimsaldir. Donanim degerlendirme
mekanizmasi Dbit dizilerini bes temel testte (mono-bit, poker, runs, uzun-kosu ve seri
testler) tanitildigi gibi saymaya baglamak icin yazilim mekanizmasi tarafindan
etkinlestirilir. Bu testler kripto algoritmalarinda kullanilan RSU’ ler igin gerekli
giivenlik gereksenimlerini kapsadigi gibi tavsiye edilen istatistiksel Ozellikleri de
belirtmektedir. Her test FPGA iizerinde, donanim tabanli RSU’ den olusturulan 100000

bitlik ardisik dizi ¢iktisinin islem gérmesiyle gergeklestirilir.

Test programi kostugunda, yazilim FPGA’yi kullanarak rasgelelik testlerini baslatir.
Test siliresince FPGA iizerinden rasgele oldugu kabul edilen degerler okunur ve
saklanir. Testler (Von Neuman algoritmasi1 ve bes istatistik test) tamamlandiginda, test
sonuclarinin adresi FPGA tarafindan okunur ve degerlendirilir. Eger biitiin test sonuglari
olumlu ise tutulan deger bellekteki "Rasgele Say1 Aday Havuzu” na iletilir, olumsuz

durumda ise degerler say1 havuzunda tutulmaz.

Eger rasgele sayilar kripto veya giivenlik amach uygulamalar icin gerekiyorsa, en az
ikisi fiziksel olarak bagimsiz olan {igten az olmamak sartiyla farkli ortamlarda bu
sayilarin rasgeleligi test edilir. Bu sarti saglamak icin FPGA’ den fiziksel olarak
bagimsiz caligan NIST istatistik test suiti (yazilim olarak) eklenmistir [21].
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“Rasgele Say1 Aday Havuzu” nda tutulan sayilar NIST istatistik test suiti ile analiz
edilerek, basarililar “Rasgele Say1 Havuzu” na transfer edilirler. “Rasgele Say1 Havuzu”
ndaki say1 miktar1 125 Kbyte’ 1n altina diistiigii zaman, testler tekrar baslar, veri tekrar
orneklenir ve bu islem test degerlerinin miktar1 1250 Kbyte’a c¢ikincaya kadar devam
eder. Eger sonuclar olumlu ise havuzdaki rasgele say1 miktar test degerleri kullanilarak
1250 Kbyte’ta tamamlanir. Sonug olarak, donanimda bilinemeyecek sekilde olusturulan
rasgele sayilar donanimda uygulanan bes temel istatistik testin yam sira yazilimda

kosturulan NIST test suitinin de kontroliinden ge¢melidir.

6.2.2. WFMT Ogznitelikleri

Giiniimiizde popiiler olarak kullanilan yiiz &znitelikleri imge tabanhdir. Imge tabanli
stratejilerin yiiksek islem verimliligi yaninda diisiik ¢oziiniirlilklerde bile etkin oldugu
ispatlanmistir. Buna ragmen imge tabanl stratejiler sekil bozukluklarina, poz
degisimlerine, donme, oteleme, kayma ve Olcek  varyasyonuna hassasiyetleri ile
bilinmektedir. Timlesik WFMT o0znitelikleri yiiziin temsilinde kullanilmak igin
Onerilmistir. Dalgacik doniisiimii sadece yerel kenarlarin korunmasi igin degil ayni
zamanda imge ayristirmadan sonra diisiik frekans bolgesinde giiriiltii azaltma i¢in de
kullanilmaktadir. Béylece elde edilen yiiz imgeleri sekil bozulmalarina daha az hassas
bir hale getirilmis olur. Diger yandan, Fourier-Mellin Doniisiimii (Fourier Mellin
Transform - FMT) ¢ok iyi bilinen doénme, 6lgekleme ve kayma (Rotation, Scale,
Translation - RST) problemine kars1 giirbiiz bir 6zniteliktir ve giiriiltii altinda yiiksek

basarim saglamaktadir [40].

Tipik 2-B (2 Boyutlu) isaretlerde ayristirma algoritmasi 1-B isaretler i¢in gelistirilen
algoritmalar ile ¢ok benzerdir. 2-B dalgacik doniigimii dort eleman iginde j-1
seviyesinde yakinsak katsayilarin ayristirllmasini saglar; j seviyesinde yakinsamalar ve

ic yondeki (Yatay, dikey ve ¢apraz) detaylar asagidaki sekildedir:

Li(m,n) = [Hx™* [Hy* Lji] j2.1] j12(m,n) (6.1)
D; dgikey (m,n) = [Hy* [Gy* L] j2.1] y120m,n) (6.2)
Dj yatay (m,n) = [Gx* [Hy * Lj1] j2.1] y1.20m,n) (6.3)

Dj capraz(m,n) = [Gx* [Gy* Lj1] 21] j120m,n)} (6.4)
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Formiilde “*” evrisim (konvoliisyon) operatoriinii ve |2,1 (] 1,2) satir ve siitiin boyunca

altorneklemeyi temsil etmektedir. H algak geciren, G ise band gegiren filtredir.

Enerji igeriginin diisiik frekans bandinda L; bulundugu yaygimn bir gézlemdir. D; ‘ler
disiik enerji igerigi ve yiiksek gegiren Ozelliginin kenar detaylarinin iyilestirilmesi
yaninda giiriiltli ve sekil bozukluklarini artirmasindan dolay1 pek kullanilmaz. Buna
ragmen alt band L; orijinal yiiziin ¢ok giiriiltiilii olmayan yumusatilmis versiyonudur ve
yerel kenarlar diisiik bozulmalara kargi hassas bir sekilde saklanmigtir. Burada dikkat
edilmesi gereken nokta secilen  dalgacik tabaninin L;° nin ne kadar enerji

saklayabilecegini etkiliyor olmasidir.

Sekil 5.1°de WFMT o6zniteliklerini elde etmek i¢in kullanilan yordam gosterilmektedir.
Once I(x,y) imgesi dalgacik doniisiimii ile ayrnistirilir. Bu aynigtirma L ye n defa
ozyinelemeli olarak uygulanir (Lo=I(x,y), j=0,...,n). Daha sonra L;’e FMT uygulanir.
FMT oncelikle L; ‘e Hizli Fourier Dontistimii (Fast Fourier Transform - FFT) ile baslar
ve Log-kutupsal doniisiimii ile devam eder. Ornekleme ve yuvarlamalardan
kaynaklanan hatalar1 gidermek igin bir yiiksek geciren filtre, H(x,y) = (1-
cos(mx)cos(my))(2-cos(nx)cos(my)), -0.5<x,y<0.5 olmak {izere, uygulanir. Boylece
WFMT‘yi elde etmek igin filtrelenmis imgeye ikinci FFT doniisiimii uygulanir. Sonug
vektorli Ve son WEMT imgesinin satirlarini pespese koyarak elde edilir. Literatiir,
WFMT’nin degismeyen, bozulma ve giiriiltiiye hassas olmayan Oznitelikler iirettigini
gostermektedir. WFMT kullanmanin diger bir avantaji da imgenin yogunlugunu

disiiriip, ger¢ek zaman uygulamalari i¢in uygun hale getirmesi olabilir.

Wavelet Log- Viiksek- Satira WFMT
... FFT [ Kutupsal |-+ Gegiren [+ FFT | . |~
Déiniigiimii Diniisiim Filtre indirgeme  |iiznitelikler

fourier-Mellin Daniigiimii

Sekil 6.1. WFEMT Ozniteliklerini Ureten Blok Diyagram
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6.2.3. Giivenli Yiiz Dogrulama Yontemi

Giivenli yiiz dogrulama yontemi, WFMT tabanli yiiz Ozniteliklerini kullanarak
gelistirilmistir. Aslinda bu sablon, birgok biyometrik 6znitelik uygulamasina (parmak
izi, iris, retina vs.) adapte edilebilir. WFMT tabanl yiiz 6zniteliklerinin kisith kapali bir
kiime icinde kullanilmasi, kriptografi, rasgele sayi1 iiretimi ve biyometriklerin birbirine

entegrasyonu i¢in iyi bir baslangi¢ noktas1 sayilabilir.

Sistem her haliikarda akilli kart ve benzeri bir bellek {lizerinde tutulan bir kisisel kimlik
numarast p_id ve Ozel anahtar gerektirmektedir. Dogrudan kodlama kullanilmasi,

sifrelerin kolayca unutulabilmesinden dolay1 6nerilmemektedir.

Dogrulama sistemi iki faz olarak goriilebilir: Kayit ve Dogrulama. Sekil 6.2°de goriilen
kayit isleminde kullanicilar sisteme kaydini yaptirir. Kullanicilar ilk olarak akilli
kartlarini sisteme takarak kendilerini tanitirlar. Akilli kart hem p_id hem de 6zel anahtar
keyp, iq bilgisini tutmaktadir. Bunun tizerine WFMT 0zniteliklerini ¢ikarmak iizere bir
kamera ile kullanicinin yiiz imgesi [(x,y) kaydedilir. Vg dizisi rasgele sayilar kullanan
keyp iq tarafindan kodlanmis bir kod dizisidir. Son olarak kodlanmis Oznitelikler,
E{Vwfn}, ve her bir p_id numarasina karsilik gelen 6zel anahtar key, i4 bir veritabanina
kaydedilir. p id, kullanicilarin PIN numarasi olmasinin yaninda ayni zamanda

veritabaninda indeks olarak da kullanilmaktadir.

Ix, WFMT V-w I
J‘{_{{ Oznitelik . kripte [

Cikarma
Giivenli
Biom.Sablon Ef ]:‘}.,-,r,mJj
= -ar" Saklama P —
P_J '#E}Ip_id' E{wam_"r
Reyp_l. ”

Sekil 6.2. Kayit Asamasi

Dogrulama fazinda Sekil 6.3’de goriildiigii gibi I’(x,y) kullanict yiizii kaydedilir ve
Vutmt WEMT  Oznitelikleri ¢ikarilir. Dogrulanacak kisiye ait p_id’ye karsilik diisen
E{Vum secilir. Kisiye ait key, i¢ anahtar1 yardimiyla sifrelenmis 6znitelik dizisinin

sifresi ¢oziiliirek kaydedilmis 6znitelik D{E{ Vyfnt}} = Vw elde edilir. Son olarak
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karar verme mekanizmas1 Oklit-Uzaklig1 (Euclidean-distance) tabanli karar stratejisini
kullanarak sablon 6zniteligi Vysy ile kodu ¢oziiliip elde edilen sorgu 6zniteligi V’ygme
karsilastirir. Eger uzaklik belirli bir esik degerinden diisiikse I’(x,y) dogrulanmis kabul

edilir.

Dogrulama basarili olursa, tam giivenli erisimi saglamak i¢in akilli kart iizerinde FPGA

tabanli GRSU ile key, iq ‘de degisiklik yapilir.
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Sekil 6.3. Dogrulama Agsamasi

Sistemin tanima performansi Olivetti Yiiz Veritaban1 (ORL) ile test edilmistir . ORL
veritabaninda 40 kisinin degisik poz ve yliz ifadeleri bulunan (giilen/giilmeyen,
profilden/karsidan...) 10’ar degisik gri tonlu resim (112x92) bulunmaktadir. ORL
ylizlerini en iyi temsil edecek dalgacik filtrelerini bulmak i¢in de bir¢cok deney
yapilmistir. Sonuglar N adet resmin kalan N-1 adet resimle karsilagtirilmasi ile elde
edilen Gergek Denklik Oran1 (GDO) olarak verilmistir. Sonuglara bakilacak olursa
tanima orant % 87.25 ile % 96.50 arasinda degismektedir. Haar, Daubechies-3,
Biorthogonal 1.1 ve Biorthogonal 2.2 diger dalgacik tiplerinden daha iyi GDO
vermektedir. Deneylerde, MATLAB araclarinda tanimli bulunan 29 adet dalgacik tipi
kullanilmigtir. Her bir dalgacik tipi ve buna iliskin GDO degerleri Tablo 6.1.’de

sunulmustur.

Tablo 6.1 Farkli Dalgacik Tipleri i¢in Elde Edilen GDO degerleri

Dalgacik Tipi MATLAB Parametresi GDO
Haar haar or dbl 96.50
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db2 90.50
db3 96.50
db4 89.75
Daubechies db5 96.00
db6 90.00
db7 96.00
db8 87.25
coifl 96.25
coif2 90.50
Coliflets coif3 95.75
coif4 87.00
coif5 93.25
DMeyer dmey 90.50
biorl.1 96.50
biorl.3 96.00
biorl.5 95.75
bior2.2 96.50
bior2.4 95.75
bior2.6 96.00
bior2.8 96.25
Biortogonal Dalgaciklar bior3.1 90.75
bior3.3 90.25
bior3.5 90.50
bior3.7 90.75
bior3.9 90.25
biord.4 95.75
bior5.5 90.75
bior6.8 96.25

Bu sonuglardan ¢ikarilabilecegi gibi tanima basarimi, kullanilan dalgacik tipine oldukca
bagimlidir. Basarimin kimi dalgacik tiplerinde (Coiflet-4, Daubechies-8 gibi)

diismesinin nedeni bunlarin imgeyi ayristirirken yiizdeki ayirt edici ozellikleri yok
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etmesidir. Bu nedenle ayristirma yapilacaksa kullanilan biyometrige uygun ve
miimkiinse biyometrik algilayicinin sagladigi imgenin 6zelliklerini gbz ardi etmeyen bir
dalgacik tipinin seg¢ilmesi veya tasarlanmasi gerekmektedir. Bu calismada % 96.50
GDO saglayan dalgacik tipleri yeterli giivenlik sagladigi diisiintildiiglinden Onerilebilir.
Ancak ileri caligmalarda, 6zellikle daha genis veritabanlarinda veya 151k kosullarinin,
poz degisimlerinin veya diger etmenlerin etkin olabilecegi gercek hayat
uygulamalarinda uygulamalarinda daha iyi ayristirma saglayan dalgacik tiplerinin

tasarlanmasi gerekebilir.

Kodlama tarafinda AES kullanilmaktadir. Giivenlik modiili modiiler bir yapida
oldugundan AES istenildiginde DES veya Triple DES ile degistirilebilir. AES icin 128
bit anahtarlar kullanmilmaktadir. AES, basarimi ve sagladigi yiiksek giivenlikle sistemi
cazip kilmaktadir. AES, daha biiyiikk blok boyutlari, daha uzun anahtarlar ve
kriptoanalitik ataklara dayamiklilik saglayan bir algoritmadir. Burada dikkat edilecek
husus keyp iq ‘nin 128 bit olmasi ve Vyan: ‘nin 128’in bir tamsay1 kat1 olan 1024 Byte

olmasidir.

6.3. Donamimsal GRSU Tabanh Giivenli Parmak Izi Dogrulama Sistemi

6.3.1. Giris

Bu calismanin en biiyiik katkis1 parmak izi dogrulama sistemindeki giivenligi arttirmak
i¢in donanim tabanli GRSU’lerin kullanilmasidir. Bu uygulamada, dznitelikleri 6zel bir
anahtarla sifrelenmis giivenli bir parmak izi dogrulama sistemi anlatilmaktadir. Ozel
anahtarlar GRSU’den elde edilmektedir. Olusturulan bit dizilerini PC’ye aktarmak icin
donanimin PCI arabirimine sahip olmasi, Onerilen tasarimi bilgisayar tabanli

kiriptografik uygulamalar i¢in ideal hale getirir.

Bu béliimde anlatilan GRSU, 1s1l giiriiltiiniin yiikseltilmesi metodu ile ¢ift osilator
yapist birlestirilerek tasarlanmistir. Donanimda bulunan GRSU’niin veri hiz1 130 Kbps
olup gergek zamanli uygulamalarda kullanmak i¢in uygundur. Bu g¢aligmanin temel
katkis1 maliyet etkin halka-dilim yontemi tabanli parmakizi tanima algoritmasinin
glivenli donamimsal anahtar iiretim mekanizmasi ile birlestirilmesidir. Sistem
GRS’lerden olusan uygun 6zel anahtarlar1 olusturmay1 garanti eder. Bu sistemin diger
bir katkist da FPGA tabanli sistemin kolayca herhangi bir PC ile tiimlestirilebilir

olmasidir. Donanim blok yapisi Sekil 6.4’de gosterilmistir.
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4046 gerilim kontrollii osilator, yiikseltilmig giiriiltii voltaji ile diisiik saat frekanslarinin
ayarlanmas1 uygulamasinda kullanilir. Giiriiltii ayarh diisiik saatin yiikselen kenariyla
FPGA igindeki D flip-flop kullanilarak hizli saat ¢ikis1 6rneklenir. Gerilim denetimli
osilatoriin merkez frekansi diisiik saatin frekansini belirler ve 4046 i¢in 17 MHz’e

ayarlanabilir.

R | HIZLI
1 GURULTU CSLATAR

EHA‘.’NAél E FPGA

Sekil 6.4. Donanim Olarak Gergeklestirilmis GRSU (Cift Osilator Yapisi)

Iki osilatér arasindaki sapma, rasgele bit {iretiminin daha giirbiiz olmasimni saglar.
Orneklemeyle ilgili diizlemsel olmayan 6rtiisme olgusu nedeniyle ¢ift osilatdr mimarisi
artan ham madde ¢ikigin1 ve yiiksek istatistiksel kaliteyi saglar [13]. [42]de iliskisiz
rasgele bit akisi elde etmek icin ayarli diisiik osilator periyodunun hizli osilator
periyodundan daha yiiksek standart sapma 6zelligi tasimasi gerektigi belirtilmistir. Cikis
bit dizisinin etkilenmesinin kaldirilmasi i¢in hizli osilatériin dengeli doluluk bosluk
oranina sahip olmasi gerekir. Tatmin edici sonuglar elde etmek i¢in hizli osilatér, FPGA
icindeki diisiik segirmeli 192 MHz kristal osilatér 4’e boliinerek uygulanir. Bu yolla
yaklasik % 50’lik doluluk bosluk oranina sahip 48 MHz hizli osilator elde edilmis olur.

Dengeli doluluk bosluk oran1 garanti edilebilirse, hizli osilator frekansi yiikselir.

[42] ve [6]’da kullanilan hizli ve yavas osilatorler sirasiyla 1:100 merkez frekans
oranlarina sahiptir. Tasarimda, ham veri miktarini belirleyen diisiik saat frekans1 520
KHz’e ayarlandiginda tam NIST test suitinden deneysel olarak basarili sonuglar elde
edilmistir. Sonra, 48 MHz hizl osilatdr diisiik saatin ylikselen kenarinda FPGA igindeki
D flip-flop kullanilarak 6rneklenmistir. Giiriiltii ayarlh osilator tarafindan basarilan
yiiksek segirmeli diisey hizli osilator periyodundan daha fazla standart sapma 6zelligi
gosterir. Sonugta, bu plan iliskisiz rasgele bit akis1 sonucunu verir. Ancak, bu sekilde
elde edilen ikili dizi tarafli olabilir. Bu diziden bilinmeyen etkileri ¢ikarabilmek icin

¢ok 1iyi bilinen Von Neumann’un de-skewing [17] teknigi kullanilir. Von Neumann
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siireci FPGA’de de uygulanabilir. Yaklasik olarak 4 bitten 1 bit {irettigi icin, bu siireg

rasgele igaretin frekansini 130 KHz’e diigiiriir.

Olas1 rasgele sayilar donamimsal ve yazilimsal olarak uygulanan iki mekanizmayla
degerlendirilir. Donanimsal degerlendirme mekanizmasi, yazilimsal mekanizma
tarafindan kriptografik modiiller i¢in giivenlik gerektirmelerini saglayan 5 temel testte
(frekans testi, bir blok i¢inde frekans testi, yinelemeler testi, bir blok i¢ersinde en uzun 1
yinelemesi testi ve seri testler) tanimlanan bit akislarini saymaya baslamak iizere
etkinlestirilir. Ayn1 mekanizma RSU’ler icin onerilen istatistiksel testleri de belirtir. 5
testten her biri donanimsal RSU’den ¢ikan 100000 ardisik bit iizerinde gergeklestirilir.
Test programi, ¢alistirildiginda FPGA’y1 kullanarak rasgelelik testlerine baglar. Testler
boyunca yazilim, FPGA iizerinden rasgele oldugu varsayilan degerleri okur ve
kaydeder. Von Neumann Algoritmasi ve 5 istatistiksel test tamamlandiginda test
sonuclarinin adresleri FPGA {izerinden okunur ve degerlendirilir [39]. Tim testler
pozitif olursa, kaydedilen say1, hafizadaki “Rasgele Say1 Havuzuna gonderilir. Ancak,

basarisiz olan rasgele aday sayilar havuza kaydedilmez.

Eger rasgele sayilar kriptografik veya genellikle giivenlik konularinda kullanilmak
lizere gerekiyorsa, rasgele say1 iiretimi 3 bagimsiz hata igermemeli ve bunlardan en az
iki tanesi de fiziksel olarak birbirinden bagimsiz olmalidir. Bu kosulu saglamak igin
fiziksel olarak FPGA’dan bagimsiz olan yazilimda gerceklestirilen tam NIST rasgele
say1 test suitinde [21] bulunan bir test mekanizmasi uygulanir. “Rasgele Say1 Aday
Havuzu” na kaydedilen basarili rasgele sayilar yazilimsal olarak tam NIST test suitine
maruz birakilir, basarisiz olan rasgele sayilar digindakiler son havuza gonderilir.
Havuzdaki rasgele sayilarin miktar1 125 Kb’in altina diiserse test yenilenir ve veriler test
edilen degerlerin miktar1 1250 Kb’a eriginceye kadar tekrar 6rneklenir. Test sonuglar
pozitifse, havuzdaki rasgele sayilarin miktari test edilen degerler kullanilarak 1250 Kb’a

tamamlanir.

6.3.2. Halka - Dilim Tabanh Parmakizi Oznitelikleri

Geleneksel parmak izi tanima sistemleri genellikle parmak izinin kabarti, vadi ve olay
noktas1 (minutiae — kabartilarin sonlandig1 veya catallandig1 noktalar) gibi yapisal
oOzellikleri iizerinde durmustur [43]. Bu metodlarda eslestirme siireci degisken durumlu

olay noktas1 listelerinin karsilastirilmasiyla yapilir. Ama olay noktasi tabanli yontemler
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karmasik islemler gerektirir ve yapisal ozellikleri ortaya ¢ikarmak i¢in kullanilan 6n
islemler zaman kaybina neden olur. Ustelik, olay noktas tabanl gdsterimin degisken
dogast nedeniyle donanima yonelik uygulamalarda kullanilmasi uygun degildir. Bu
problemler, arastirmacilart imgesel yoOntemlere kanalize eder. Bu calismada ucuz
donanimla diisiik kaliteli parmak izlerinde tanimaya izin veren giirbiiz bir FFT tabanli
algoritma uygulanmustir. Onerilen yontemde, Oznitelikler Halka-Dilim siniflandiricist
kullanilarak iyilestirilmis imgelerden ¢ikarilmistir [44,45]. Bu ydntemde parmak izi
imgesinde bir referans noktasma gore diizgelem (list iiste getirme) yapilir. Ardindan
imgenin FFT’si alinarak frekans imgesi elde edilir. Frekans imgesi dilim ve halkalardan
olusan bir dart tahtas1 deseni ile kaplanir (bkz. Sekil 6.5). Yontemin anafikri sudur:
Parmak izleri genel olarak periyodik bir yapidan olustugu icin onlar1 frekans tanim
kiimesinde incelemek cok dogaldir. Parmak izi {izerindeki ayirt edici 6zellige sahip

diistik frekansli bolgeler tanimada daha etkindir.
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Sekil 6.5. Halka ve Dilimler

Bu yontem faydalidir ¢iinkii tiim temel formlar ( kabart1 yonelimi, frekans haritasi ve
ilgi bolgesi maskesi ) parmak izinin iyilestirilmesinde kullanilan Kisa-Siireli Fourier
Dontistimii (Short-Time Fourier Transform — STFT) analizinden eszamanli olarak

kestirilir.
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Oznitelikleri ¢ikarmak igin parmakizi imgesi once (6.5)’teki formiil uyarinca iki

boyutlu Fourier doniisiimii ile uzaysal frekans domenine doniistiiriiliir.

) =SS P expij2nts + ) 65)

x=0,1,2,...., M-1 i¢invey=0,1,2,....., N-1.

Frekans domeninde, parmak izi bilgisi ¢ogunlukla frekansin radyal bandinda kapsanir ki
bunun acisal boyutu baskin kabarti yonelimini izler. Parmak izinin ayirt edici
karakteristikleri, kabartinin baskin uzay frekansindan az miktarda sapmis goriiniir. Bu,
her biri i¢in merkezdeki algak uzay frekansi arka plan yogunlugunu gosterirken uzay
frekansin halka bolgesine yerlestirildigi anlamina gelir. Parmak izindeki her bir bolge
frekans domeninin tamamina katkida bulundugu i¢in spektrumun biiyiikligli parmagin
donmesine gore degismez. Gili¢ spektrumunun kullanimi yerine doniisiimiin
biiytikliigiiniin karesi alinarak elde edilen [44]" deki orjinal ¢alismanin tersine,
biiytikliigiin dordiincii dereceden giicii daha kolay ayirt edilebilir 6zellikleri betimlemek
icin kullanilir. Halkanin &zellikleri, sabit Ar kalinlig1 ve c¢esitli » yarigap1 degerlerinin
dairesel halkada 4. dereceden giiciiniin tayfla ilgili degerlerinin toplamiyla
bi¢imlendirilir. i inci halkanin disindaki » tane halkanin 6zellikleri Denklem 6.6’da

verilmistir:
Ai(r) =% % F(u,v)| (6.6)

Burada r<(utv)<r+r ve 0<r<N/2 iken maksimum imge boyutu N’dir. Benzer olarak
delta 4Q genislik segmentleri ve Q yoneliminin ¢esitli dagilimiyla dilim pargalar1 su

sekilde hesaplanir:

f,(®) =S E|F(,v) 6
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Burada Q<arctan(v/u)<Q+ 4Q olarak alinirken j toplam m tane dilimin ;j inci dilimini
isaret eder. Reel fonksiyonun gii¢ tayfi simetrik oldugundan bu hesaplamalar sadece her

bir spektrumun yarim diizlemi iizerinde yapilabilir.

6.3.3. Gerceklestirilen Parmakizi Yetkilendirme Semasi

Yetkilendirme semasinin giivenligi Halka-Dilim parmakizi 6znitelikleri kullanilarak
gelistirilir. Gergekte bu kalip, kolaylikla her tiir biyometrik 6znitelige (yiiz,iris, retine,
vb..) uyarlanabilir. Ayrica Halka-Dilim yontemi yerine eger sistem kaynaklar1 daha
karmasik algoritmalar1 ele almak i¢in yeterli ise daha giirbiiz Oznitelikler de
uygulanabilir. Yine de Halka-Dilim Ozniteliklerini bir arada kapali bir sistemde
kullanmak, biyometrik, kriptoloji ve rasgele sayilar gibi popiiler kavramlarin

biitiinlesmesini gdstermede iyi bir baglangictir.

Sistemin tamam tekil kimlik kartinin (token), akilli kartin ya da hafiza kartinin
(glossary) lizerinde depolanmis kisisel tanimlama numarasi olan p_id gerektirir ve
GRS’yi igeren 6zel anahtar, tasarlanan GRSU tarafindan iiretilir. Sadece bir tane sifre
kullanilmasi tavsiye edilmez ciinkii sifreler genellikle unutulur ya da kolay tahmin

edilir.

Yetkilendirme sistemi Kayit ve Dogrulama asamalarindan olusturulur. Sekil 6.6’da
gosterilen kayit asamasi kisinin kendisini sisteme tanmittigi ve bilgilerini akilli karta
kaydettirdigi kisimdir. Suraya dikkat ¢ekilmelidir ki akilli kart hem p _id hem de bireye
ait 6zel bir anahtar kelime icermektedir. Bir kisinin parmak izi imgesi, /(x,y), bir sensor
yardimiyla alindiktan sonra halka-dilim 6zniteligi, f, hesaplanir. Kisiye 6zel bir bilgi
olan f; raslantisal olarak say1 lireten key, ;s tarafindan sifrelenir. Sonug olarak sifreli
ozellik E{f} ve 0zel anahtar key, iz, p_id ile uyusan ve buna gore indekslenmis bir
veritabani alaninda depolanir. Burada p id, veritabaninda da dizin olarak kullanilan

kisisel giris PIN numarasidir.
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Sekil 6.6. Kayit Asamasi

Sekil 6.7° de gosterilen dogrulama evresinde sorgusu yapilan parmakizi imgesi I’(x,y)
elde edilir ve /” hesaplanir. Ayn1 zamanda sifreli 6znitelik ile ilskili E{f}, verilen p_id ile
secilir. Burada p id parmak izi kalibmin veritabanindaki dizini olarak kabul edilir.
Ardindan, sifreli 6zniteligi tekrar elde etmek icin, D{E{f}}=f, ¢oziiliir. Sonunda karar
mekanizmasi file f” niin karsilastiritlmasina dayanir . Dogrulama, file f” arasindaki 6klit
uzakligini karsilastirarak tanimlama yapan Minimum Oklit Uzaklik Simiflandiricisina
dayandirilir. Eger dogrulama basaril1 ise akilli kartin {izerindeki key, s, tam giivenlik

saglamak igin yeni 6zel anahtartyla, GRSU tarafindan diizeltilir.
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Sekil 6.7. Dogrulama Asamast

Performansi nesnel olarak 6lgebilmek icin UPEK TouchStrip TCS3 sensoérii tarafindan
elde edilmis imgelerin iizerinde karsilastirma yapilmigtir. Bu silikon seritli sensor
Ozellikle el bilgisayarlari, cep telefonlar1 gibi tasmabilir aygitlar igin idealdir.

Kullanicilar, giivenilir kimlik denetimi, dijital ve fiziksel varliklarmin korunumu igin
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bu tip giivenlik Onlemlerine sicak bakmaktadirlar. Veritaban1 88 farkli parmaktan
almmig 440 adet 124x180 piksellik imgeden olusmaktadir. Bagarim karakteristiginin
elde edilebilmesi igin gergek-sahte simif karsilagtirmalari yapilmigtir. Gergek simif
karsilagtirmasi i¢in her parmak 6rnegi gene ayni kisiye ait diger orneklerle (5x(5-1)/2 =
10 karsilastirma) karsilastirilir. Ote yandan sahte smif karsilastirmasi icin ise her
parmagin ilk 6rnek imgesi diger parmaklarin ilk 6rnekleriyle toplam 88x(88-1)=3828
test ile karsilastirilir. Burada dikkat edilecek bir nokta f” nin ¢ikarilmasi sirasinda
sistemin dogrulugunun dilim ve halka sayisina bagl olmasidir. Onerilen katigtirilmis
sistem, zaman alan sifreleme ve 6n isleme siirecleri igerdigi i¢in, deneysel olarak halka
ve dilim sayis1 sirastyla 12 ve 10 olarak secilmistir. Dahasi ayn1 parmaktan elde edilen
birden fazla Oznitelik dizisinin aritmetik ortalamasi, daha iyi sonu¢ alinabilmesi
amaciyla her kisi i¢in deneme silirecinde hesaplanmistir. Son olarak 440 gelistirilmis
parmak izinden % 8.12 lik esit hata orani elde edilmistir, fakat daha ¢ok parmak iziyle
daha dogru bir basarim testi yapilabilir. Bu kiime i¢in dogrulama fazinin ortalama
stiresi 1 saniyeden daha azdir. Sifreleme arka plani i¢in Advance Encryption Standard
(AES) kullanilmistir ancak sistem bagka bir sifreleme standardiyla degistirilebilecek

modiilerlige sahiptir.



7. BOLUM

SONUCLAR VE ONERILER

Bu tez ¢alismasinda, donanimsal olarak Gergek Rasgele Sayi iiretip test eden ve ayni
zamanda yeni RSU tasarimlari igin gergek zamanli istatistiksel test donanim olarak da
kullanilan FPGA tabanli, PCI ara yiizli bir veri toplama sistemi sunulmugstur. PCI ara
yliziine sahip olmasi, Onerilen tasarimi bilgisayar tabanli sifreleme uygulamalari icin
ideal hale sokmustur. Donanimda, deterministik olmayan yolla {iretilen rasgele sayilara
oncelikle bes tane donanimsal olarak gerceklenen istatistiksel testler (FIPS 140-2 ve
Seri test) uygulanmis ve daha sonra PCI arabaglasimi sayesinde PC ortaminda yazilimla
gerceklestirilen tim NIST-800-22 test suiti de uygulanarak iiretilen sayilarin gercek
rasgeleligi dogrulanmistir. Gergek zamanli RSU test diizenegi, iizerindeki LED
gostergeler vasitasiyla parametre degisikliklerinin istatistiksel test sonuglarina etkilerini
aym anda degerlendirme imkani tanims ve yeni RSU tasarimmnin prototiplendirme
zamanlarinin kisaltilmasmi saglamistir. Sonugta, donanimsal olarak ger¢eklenen
GRSU’nin ¢ikis veri hiz1 ve gercek zamanli istatistiksel test etme hizi etkin olarak
sirastyla 128 Kbps ve 31.5 Mbps olarak belirlenmistir. Onerilen tasarimin en yiiksek
veri toplama hizini tespit etmek amaciyla FPGA iginde farkli hizlarda calisan sayaglar
gerceklenmis ve RSU cikis1 yerine bu sayaclarin ¢ikist drneklenerek tasarimin 100
Mbps’ e kadar hatasiz bir sekilde veri toplayabildigi deneysel olarak dogrulanmigtir. Bu
hiz literatiirde bulunan RSU’lerin en fazla 40 Mbps [1,36] hizinda cikis sagladig

diistiniildiiglinde yeterli seviyededir.

Onerilen tasarim ile diger baz1 klasik RSU uygulamalar1 arasindaki temel farklar Tablo
7.1’de verilmistir. Intel yaklagimi [6], jitter giiriiltiisiiniin kullanildig: ¢ift osilator yapisi
[48], ayrik [49] ve siirekli [16] zamanli kaos temeline dayanan tasarimlar karsilastirmali
olarak sunulmustur. Tez calismasinda dnerilen GRSU ve tabloda verilen ilk iki tasarim
guriiltii  fiziksel niceliklerin gozlenmesi iizerine kurulmusken, diger yapilar
deterministik kaos temeline dayanmaktadir. Kaotik sistemler, baslangic degerlerine asir1

duyarli olmalar1 ve pozitif lyapunov {isteli vasitasiyla periyodik olmayan, diizensiz ve
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uzun-vadede tahmin edilemez isaretler iiretmektedirler. Bu temel 6zellikleri sayesinde
yalanci rastgele say1 liretme amaciyla kullanilsalar da, kaotik sistemlerin [46] ve [47]
de gosterildigi tlizere kisa-vadede tahmin edilebilir olmasi sifreleme uygulamalarinda

gercek rastgele say1 iiretme amactyla kullanilmalarini uygunsuz hale getirmektedir.

Verilen tabloda goriildiigii tizere, tezde onerilen yap1 disinda NIST-800-22 istatistiksel
test paketinden gecen tek tasarim FPAA (Field Programmble Analog Array) iizerinde
gerceklenmis olan ve ayrik zamanl kaos temeline dayanan [49] RSU’diir. Bu tasarimin
entropi kaynagi olarak deterministik kaosu kullandig1 diistiniiliirse, tezde Onerilen
GRSU teorik anlamda giivenlik agisindan diger yaklasimlara gore biiyiik bir iistiinliik
saglamustir. Tasarlanan sistemin ayrik zamanli kaosu temel alan RSU yapisina [49] gére
dezavantaji, cikis bit hizinin diisiik olmasidir. Bu dezavantaj, onerilen GRSU’niin
kigisel bilgisayara baglanmasimi saglayan ve diger tasarimlarda bulunmayan PCI
arayliziine sahip olmasi ve liretilen rastgele sayilarin gercek zamanli testte tabi tutularak

biiyiik bir bellek alaninda depolanmasi ile giderilmistir.

Tablo 7.1 Farkli RSU Uygulamalar1 Arasindaki Kiyaslamalar

Tasarimel INTEL Fischer Yalcin Callegari Tez
(1999) (2002) (2004) (2003) Calismasi
(2008)
Giiriiltii Isisal Jitter Kaos Kaos Yan iletken
Kaynag Gliriilti Girtilti tabanl tabanl diyot
tabanl tabanli giiriiltiisii
Entropi Mikro Mikro Stirekli Ayrik PN
Kaynag kosmik kosmik Zamanlt Zamanl jonksiyon
(Is1l (Jitter Kaos Kaos Giriltiist
giiriiltii) giiriiltiisii)
Cikis Bit 75 Kbit/s 70 Kbit/s ? 5 Mbit/s 128 Kbps
Hiz1
Rasgelelik | Yok Yok Var Var Var
Testleri
NIST 140- | Saglamiyor | Saglamiyor | Saghyor, Sagliyor Saghiyor
2, 800-22 Saglamiyor
Gelistirme | Cok Fazla | Az Cok Cok az Cok ¢ok az
Siiresi
Veri Yok/? Yok/? Paralel Port | 7/? PCI/100Mb
Toplama / 115 KB/s ps
Arayiizii/
Hiz
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Tabloda verilen ilk iki RSU, entegre devre olarak tiimlestirilmis tasarimlardir. Bu iki
RSU genis 6lgekte iiretim s6z konusu oldugunda daha avantajli iken hiz ve istatistiksel
testler acisindan daha dezavantajlilardir. Kiiciik 6l¢ekli bir iiretim icin, gelistirme siiresi
ve maliyet azlig1 dikkate alindiginda onerilen sistemde bulunan FPGA gibi alan
programlama cihazlarmin kullanilmasi daha mantikli hale gelir ki, bu durumda
FPGA’in saglandig1 esneklik ilave bir avantajdir. Programlanabilir bir cihaz, degisik tiir
GRSU’ler barindirabilir ve saniyeler mertebesinde ¢ok kisa bir zamanda ¢ikis bitlerinin
istatistiksel kalitesine gdre herhangi bir {iretec tercih edebilir. Ayrica, tez ¢aligmasinda
onerilen yapida oldugu sekilde, alan programlama cihazlari igeren tasarimlar, son anda
ince parametre ayar1 yapilmasina izin verir ve bdylece daha gelismis GRSU tasarimlari

ortaya cikar.

Tez calismasinda Onerilen sistemin veri toplama fonksiyonunu mevcut sistemlerle
karsilagtirmak amaciyla Tablo 7.2°de veri yolu arayiizleri ve bunlara ait maksimum veri
iletme hizlar1 verilmistir. Verilen tabloda goriildiigii iizere, veri toplama hizi agisindan
en avantajli arayiiz, tez ¢alismasinda da uygulanmis olan PCI veri yoludur. [16]°de
onerilen RSU’de agik savakli (Open Drain) karsilastirict cikiglari paralel porttan
orneklenerek cikis bit dizisi olusturulmustur. Bu tasarimda, karsilastirict ¢ikislarinin
diisme ve yiikselme egimleri simetrik olmamakla birlikte kullanilan pull-up direncinin
degerine bagl olarak degisecek ve iiretilen bit dizilerinin 0-1 dengesi bozulacaktir. Tez
calismasinda tasarlanan yapida ise FPGA tarafindan 6rneklenip 8 bitlik diziler haline
getirilen veriler bozulmadan toplanabilecektir. Ayrica PCI arayiizii vasitasiyla ilave
kabloya ihtiyag duyulmadan veri toplanabiliyor olmasi tez calismasinda Onerilen
tasarimi giiriiltii bagisiklig1 acgisindan ve sistemi bozma amacli saldirilara karst daha

gilivenli hale getirmistir.

Tablo 7.2 Farkli Veri Arayiizii Hizlar

Veri Yolu Bant Genisligi
Seri Port 115 Kbit/s
Paralel Port 115 KB/s
ECP/EPP Paralel Port 3 MB/s

USB 1.0 1.5 MB/s
USB2.0 60 MB/s

16 Bit ISA 16 MB/s

PCI 132 MB/s
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Sonug olarak, bildigimiz kadariyla bu calisma, gergcek rasgele kaynaklarin FPGA
uygulamas1 konusunda bir ilktir. Ayrica énerimiz RSU kaynaklarinin tasarimi igin de
bir test ortamidir. Literatiirde, ¢ok sayida farkli gorev icin karmasik dinamikten
faydalanma ile ilgili olduk¢a fazla sayida oneri vardir. Bunlarin kabulleri, ilgili analog
devrelerin gergeklenmesindeki glicliikler yiiziinden yavaglamistir. Burada gosterildigi
gibi ucuz alan programlama cihazlar ile kaotik dinamik elde etme olasilig1, kaos-tabanli

tekniklerin denenmesi ve daha genis anlamda kabul edilmesi i¢in bir tesvik olabilir.

Tasarlanan FPGA tabanli donanimin pratik uygulamasi olarak iki tane biyometrik
kimlik dogrulama sistemi drnek olarak sunulmustur. Ik uygulamada, kodlanmis yiiz
sablonlarinin giivenli bir bigimde ve herhangi bir aygit iizerine yiiklenebilecek sekilde
indekslenerek veritabaninda tutuldugu WFMT tabanli bir yiiz dogrulama sistemi
onerilmistir. Bu uygulamanin en 6nemli 6zelligi sistemin kullandig1 6zel anahtarlarin
FPGA-tabanli GRSU tarafindan donanimsal olarak iiretilmesidir. Sisteme yapilan
saldirilarda 6zel anahtarlar &grenilmedik¢e kodlanmis biyometrik sablonlara
erisilemeyecektir. Bu ¢alismada RST’ye gore degismezlik karakteristiginden dolay1 yiiz
resimlerinin WFMT tabanli temsili kullanilmis olmakla birlikte parmakizi detaylari, iris,
ses Ozellikleri gibi biyometrik 6zelliklerde kullanilarak daha da iyilestirme yapilabilir.
Aymni sekilde AES tabanli sifreleme yerine eliptik egri sifreleme veya benzeri giiclii bir
yontemle giivenlik tarafida giiclendirilebilir. Ikinci uygulamada ise sifrelenmis parmak
izi sablonlarinin gilivenli bir erigim aygitina (smart veya glossary kart,jeton,vs.) indeks
numarastyla yiiklendigi ve bir veri tabaninda saklandig1 parmak iziyle kimlik denetimi
sistemini Onerilmistir. Bu uygulamanin en 6nemli 6zelligi yeni nesil donanim tabanli
GRSU’ ler ve hizli bir parmak izi tanima algoritmasini biitiinlestirmeyi éneren gomiilii
biyometrik kimlik denetimi sistemi olmasidir. Giivenlik oncelikle daha az giivenli olan
YRSU’ lerin yerine GRSU” lerin kullanimiyla, ikinci olarak her basarili giriste dinamik
olarak degisen sifrelerle ve son olarak ta her kullanicinin parmak izinin kullanimiyla st
diizeyde gelistirilmistir. Ortaya ¢ikan sistem kolaylikla bir bilgisayara takilabildigi gibi
PCI arabaglasimi yardimiyla gercek rasgele anahtar iiretmek i¢in de kullanilabilir.
Sistemi kirmay1 amaglayan saldirgan, bireysel sifreyi 6grense bile, biitiin veri tabanini
ele gegirmedigi siirece kiginin sifrelenmis biyometrik sablonunu olusturamaz. Bu
uygulamada daha az hesap karmasiklig1 ve diisiik kaliteli parmak izlerinde gosterdigi
yiiksek performanstan dolay1 halka-dilim tabanli parmak izi 6znitelikleri kullanilmistir.

Belki de bir sonraki caligma olarak c¢esitli parmak izi 6znitelikleri, ¢esitli biyometrikler
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veya biyometrik birimlerin biitlinlestirilmesi kullanilabilir. Deneysel sonuglar tasarlanan
FPGA tabanli devrenin gergeklenebilirligini dogrulamakla kalmamis ayni zamanda

onun YRSU’ leri yerine yiiksek- basarimlt GRSU olarak ta kullanimini tesvik etmistir.

Tez sonrasinda yapilabilecek c¢aligmalar: NIST800-22 test siiitinde verilen 16 testin
ilave edilmesiyle daha giivenilir rasgele say1 iiretiminin ve testlerinin ger¢ek zamanda
saglanmast; Test devrelerinin tlimlestirilmesi; PCle standardi kullanilarak yiiksek veri
toplama hizlara ulasilmasi; Biyometrik giivenlik uygulamalarinda farkli 6zniteliklerin
ve karsilastirma algoritmalarinin degerlendirilmesi ve mevcut biyometrik giivenlik
uygulamalarinda daha genis veritabanlar1 iizerinde testler kosturulmasi seklinde

siralanabilir.
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