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OZET

Yiiksek Lisans Tezi

GEMI SAVUNMA SISTEMLERINDE TEHDIT DEGERLENDIRME VE SiLAH
ATAMA UYGULAMALARI

Kerem KALCI

Ankara Universitesi
Fen Bilimleri Enstitiisii
Elektronik Miihendisligi Anabilim Dali

Danigsman: Yrd. Dog¢. Dr. Murat EFE

Bu tezde, kaynak kullaniminda optimizasyon konusu ele alinmistir. Daha detayli olarak
ise deniz harbinin 6nemli unsurlarindan gemi savunma sisteminin bir parcasi olan tehdit
degerlendirme ve silah atama sistemi incelenmistir. Sistem adindan da anlasilacagi
lizere iki ana boliimden olusur. Ilk boliim algilanan tehdidin, savunulan gemi igin
olusturdugu “dldiiriiciiliik (lethality)” degerinin hesaplandigi “tehdit degerlendirme”
boliimiidiir. Ikinci boliim ise; ilk boliimde elde edilen oldiiriiciilik degerine gore
geminin kendisini savunma amacl olarak, hangi silahlarin hangi sirayla kullanilmasinin
gerektigini planlayan “silah atama” boliimudiir.

Tehdit degerlendirme boliimiinde, algilanan tehdidin ihtiva ettigi ozelliklere gore
degerlendirilip, oldiiriiciiliikk degerinin hesaplanabilmesi icin ti¢ farkli algoritma (Bayes
Cikarimi, Dempster — Shafer Teorisi, Transfer Edilebilir Inanis Modeli), operatoriin
kullanimina sunulmustur. Bu ii¢ algoritmanin da ¢alisma prensipleri farkli oldugu icin,
aym Ozelliklere sahip tehdit algilamalarinda hesaplanan Oldiiriiciiliik degerleri farkl
olabilmektedir. Bu algoritmalarin temelleri ve silah atama sistemi igerisinde kullanim
sekilleri MATERYAL VE YONTEM boliimiinde detayli olarak ele alinmustir.

Sistemin ikinci boliimii olan silah atama boliimiinde ise, minimum sistem kaynagi
kullanimiyla, en basarili bicimde tehdidin bertaraf edilmesini saglayan silah atama
algoritmasi ¢alistirilir ve olabilecek en optimize ¢dziimii operatoriin kullanimina sunar.
Silah atama algoritmasmin calisma sekli MATERYAL VE YONTEM béliimiinde
detayli olarak aciklanmustir.

[k boliimde kullanilabilecek olan ii¢ farkli algoritma, birbirlerinden farkli 6ldiiriiciiliik
degerleri drettigi icin, her algoritmanin sisteme maliyeti birbirinden farkli
olabilmektedir. Burada basar1 kriteri en az maliyetle algilanan tehdidin bertaraf
edilmesidir.

Ekim 2008, 67 sayfa

Anahtar Kelimeler: Tehdit Degerlendirme ve Silah Atama, qui Savunma Sistemleri,
Bayes Cikarimi, Dempster — Shafer Teorisi, Transfer Edilebilir Inanis Modeli



ABSTRACT
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THREAT EVALUATION AND WEAPON ASSIGNMENT APPLICATIONS IN
NAVAL DEFENSE SYSTEMS
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Supervisor: Asst. Prof. Dr. Murat EFE

Detected threats and their lethality for a defending naval vehicle were studied. Three
different algorithms (Bayesian Inference, Dempster — Shafer Theory, Transferable
Belief Model) were used. Since these three algorithms work different, they produced
different results for detected threats comprising same features. In order to evaluate and
compare these results different results, a variable called “lethality” was defined. All
algorithms worked in its own way and evaluated the detected threat, then produced a
“lethality” value for that threat. Evaluation of lethality was the first part of naval
defense system. The success criterion in the first part of the system was the time
duration which each algorithm required to evaluate the threat. In the second part of the
system, if the produced lethality value was bigger than a threshold value, the defending
naval vehicle started weapons assignment algorithm against the detected threat, in order
to defend itself and defeat the threat with minimum resource consumption. Success
criterion of the whole system was the resource consumption of the system for defeating
the threat. Since lethality value depended on the algorithm type which were used in the
first part of the system (each algorithm might have produced different lethality values),
choice of the algorithm affected the resource consumption.

October 2008, 67 pages

Key Words: Threat Evaluation and Weapons Assignment (TEWA), Naval Defense
Systems, Bayesian Inference, Dempster — Shafer Theory, Transferable Belief Model
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1. GIRIiS

Silah sistemlerinde varolan kaynaklar1 belirlemek ve dogru yer ve zamanda
kullanimlarin1 saglamak biiyiik 6nem tasimaktadir. Son donemlerde, radar, giidiim ve
haberlesme teknolojilerinin gelismesiyle birlikte tehdit unsurlarinin zarar verebilme
yetenekleri de artmistir. Buna paralel olarak ise, tehdide angaje olabilmek ve tehdidi
bertaraf edebilmek icin gerekli olan zaman arahigi kisalmistir. Ayrica; platformlar
izerinde bulunan savunma amagl silah ve cephaneler sinirli sayida ve farkli
ozelliktedirler. Bunlara bagli olarak ortaya cikan sonug ise; yiiksek yogunluklu tehdit
ortamlarinda, kisa zaman araliklarmin en verimli sekilde degerlendirilebilmesi igin
tehditler ile bunlara karsi kullanilabilir silahlar1 ve cephaneleri cok kisa zaman
araliklarinda analiz edebilen ve uygun savunma stratejisini belirlemeye yardim eden bir
karar destek sistemine (Decision Support Sistem) ihtiya¢ duyulmasidir (Chalmers 1993).
Bu sistem tehdit degerlendirme ve silah atama sistemi (Threat Evaluation and Weapon

Assignment System - TEWA) olarak adlandirilir.

Bu tezde, kaynak kullamiminda optimizasyon konusu ele alinmistir. Daha detayli olarak
ise deniz harbinin 6nemli unsurlarindan gemi savunma sisteminin bir parcasi olan tehdit
degerlendirme ve silah atama sistemi incelenmistir. Sistem adindan da anlasilacagi
lizere iki ana boliimden olusur. ilk boliim algilanan tehdidin, savunulan gemi igin
olusturdugu “oldiiriiciiliik (lethality)” degerinin hesaplandigi “tehdit degerlendirme”
boliimiidiir. Ikinci boliim ise; ilk boliimde elde edilen oldiiriiciilik degerine gore
geminin kendisini savunma amacl olarak, hangi silahlarin hangi sirayla kullanilmasinin

gerektigini planlayan “silah atama” boliimudiir.

Tehdit degerlendirme bdliimiinde, algilanan tehdidin ihtiva ettigi ozelliklere gore
degerlendirilip, oldiiriiciiliikk degerinin hesaplanabilmesi icin li¢ farkli algoritma (Bayes
Cikarimi, Dempster — Shafer Teorisi, Transfer Edilebilir 1nan1$ Modeli), operatoriin
kullanimina sunulmustur. Bu ii¢ algoritmanin da ¢alisma prensipleri farkli oldugu icin,
aym Ozelliklere sahip tehdit algilamalarinda hesaplanan oOldiiriiciiliik degerleri farkl
olabilmektedir. Bu algoritmalarin temelleri ve silah atama sistemi igerisinde kullanim

sekilleri MATERYAL VE YONTEM béliimiinde detayli olarak ele alinmustir.



Sistemin ikinci boliimii olan silah atama boliimiinde ise, minimum sistem kaynagi
kullanimiyla, en basarili bicimde tehdidin bertaraf edilmesini saglayan silah atama
algoritmasi c¢alistirilir ve olabilecek en optimize ¢oziimii operatoriin kullanimina sunar.
Silah atama algoritmasmin calisma sekli MATERYAL VE YONTEM boéliimiinde

detayl olarak aciklanmustir.

[k boliimde kullanilabilecek olan ii¢ farkli algoritma, birbirlerinden farkli 6ldiiriiciiliik
degerleri drettigi icin, her algoritmanin sisteme maliyeti birbirinden farkli
olabilmektedir. Burada basari kriteri en az maliyetle algilanan tehdidin bertaraf

edilmesidir.



2. KURAMSAL TEMELLER
2.1 Sistem Tamm

Tehdit degerlendirme ve silah atama, algilanan tehditleri belirli kriterlere gore
degerlendirerek, kullanilabilir kaynaklarin (aktif ve pasif silahlar) en optimize sekilde,

savunma amagli olarak kullanilmasini koordine eden gercek zamanl bir karar destek

sistemidir.
Tarama ve N lzleme Tanimlama
Almlama
Tehdit Degerlendirme ve Silah Atama
r
Angajman N Angajman | Hedefe Atig
Planlanmas V| Gergeklestirilmesi T Yapilmasi

T

Sekil 2.1 Tehdit Degerlendirme ve Silah Atama Sisteminin Angajman Siirecindeki Yeri (Huang and Kar
1994)

Sekil 2.1°de goriildiigii lizere angajman siireci; tarama, algilama, izleme, tanimlama,
tehdit degerlendirme, silah atama, angajman planlamasi ve yiiriitmesi, ve son olarak ta
hedefe atis yapilmasi islemlerinden olusur. Bu islemlerin tamami ¢ok kisa zaman
araliklarinda ve yiiksek gerilimli bir ortamda yapilir. Bu nedenle angajman siirecinde;
tehditlerin degerlendirilmesi, kullanilacak silahlarin belirlenmesi, ve angajmanin
planlanmasi islemleri ne kadar hizlandirilirsa, savunulan platformun isabet almama
olasiligi o kadar artar. Angajman planlamasindan atis isleminin sonuna kadar olan

dongii, karsilasilan tiim tehditler tam anlamiyla bertaraf edilinceye kadar tekrarlanir.



2.2 Sistemin Kullamlabilecegi Platformlar

Tehdit Degerlendirme ve Silah Atama sistemi cesitli deniz platformlar1 {izerinde
kullanilabilir. Bunlara 6rnek olarak, firkateyn (Sekil 2.2), muhrip ve hiicumbot
gosterilebilir. Platform se¢iminde 6nemli olan nokta; secilen platformun, sistemin

angajman icin kullanacag silah sistemlerine sahip olmasidir.

Sekil 2.2 Sistemin Kullanilabilecegi Ornek Bir Platform (Firkateyn)1
2.3 Deniz Harp Tipleri ve Savunma Amach Kullanilabilecek Silahlar
2.3.1 Hava savunma harbi

Hava savunma harbi; havadan gelebilecek tehditlere karsi yapilan harp tipidir. Amag,
havadan gelebilecek tehditlere kargi savunma hatt1 olusturmaktir. Savunma silahi
olarak, flare, satihtan havaya giidiimli fiize (surface-to-air missile - SAM) (Sekil 2.3)
giiverte topu (Sekil 2.4) veya makineli tiifek kullanilir.

! Resim dosyast Tirkiye Cumhuriyeti Deniz Kuvvetleri Komutanhigi’nin Internet sayfasmdan

(http://www.dzkk.tsk.mil.tr/) alinmustir. Sekil 2.3 ve Sekil 2.4 icin de ayn1 durum gecerlidir.



2.3.2 Su iistii savunma harbi

Su iistii savunma harbi; yiizen araglardan gelebilecek tehditlere karsi yapilan harp
tipidir. Amag, sudan gelebilecek tehditlere karsi savunma hatti olusturmaktir. Savunma
silah1 olarak, satihtan satiha giidiimlii fiize (surface-to-surface missile - SSM) (Sekil
2.3), giiverte topu (Sekil 2.4) veya makineli tiifek kullanilir.

Sekil 2.3 Gemi Savunma Sistemlerinde Kullanilan Silahlardan Giidiimlii Fize

‘,"v
—

Sekil 2.4 Gemi Savunma Sistemlerinde Kullanilan Silahlardan Giiverte Topu
2.4 Tehdit Modelleri
2.4.1 Su iistii kaynakh tehdit modelleri

Su iistii kaynakli tehdit modelleri, askeri unsurlar, sivil tasimacilik ve ticari unsurlar
olarak ii¢ alt baslikta incelenebilir. Askeri unsurlar; boliim 2.2’de bahsedilen firkateyn,

muhrip ve hiicumbotun yani sira mayin tarama, mayin avlama, ugak gemisi, ¢ikarma



gemisi olarak cesitlendirilebilir. Sivil tasimaciliktan kasit ise yolcu gemileri ve bireylere
ait 6zel deniz araglaridir. Bunlarin yaninda, ticari deniz araglan olan tankerler, yiik

gemileri ve balik¢1 gemileri de tehdit modellerine dahil edilebilir.

2.4.2 Hava kaynakl tehdit modelleri

Hava kaynakl tehdit modelleri, askeri unsurlar ve sivil hava tasimacilifi olarak iki ayr
boliimde incelenebilir. Askeri unsurlar; savas ucaklari (Sekil 2.5), bombardiman
ucaklari, kesif ucgaklari, saldirn helikopterleri ve gozetleme helikopterleri olarak
siniflandirilirken; sivil hava tasimaciligi ise yolcu ugaklari, nakliye ucaklari ve bireylere

ait zel hava araclari olarak kategorilere ayristirilabilir.

Sekil 2.5 Hava Kaynakli Tehdit Unsuru: F16-C Savas Ucagr®
2.5 Angajman Kurallar:

Askeri ya da polisiye bir operasyonda kuvvetin (aktif veya pasif silahlarin) ne zaman,
nerede ve nasil kullanilacagini diizenleyen kurallardir (USDOD 2003). Hizli ve dogru
karar verilebilmesi icin operasyon Oncesinde acikca, tereddiit yaratmayacak sekilde

tanimlanmalidirlar.

> Resim dosyas: Tiirkiye Cumhuriyeti Hava Kuvvetleri Komutanligr'min Internet sayfasindan

(http://www.hvkk.tsk.mil.tr/) alinmistir.



2.6 Silah Modelleri

Savunma sisteminde kullanilabilecek silahlar, savunma amach (soft-kill) silahlar ve

oldiiriicti (hard-kill) silahlar olarak ikiye ayristirilabilir.

Chaff, flare, ve decoy savunma amacgli (soft-kill) silahlardir. Bu tip silahlarin, kisa
siirede kullamima hazir hale gelmeleri, maliyetlerinin daha ucuz olmasi, ¢ok miktarda
bulundurulabilmeleri ve hatalar1 affeder yapida olmalari gibi avantajlari vardir. Bu
avantajlarinin  yaninda, kesin sonu¢ saglamamalar1 gibi azimsanmayacak bir

dezavantajlar1 da bulunmaktadir (Huang and Kar 1994).

Giudimlii fiize, top, gibi silahlar, oldiiriicii (hard-kill) silahlar olarak adlandirilirlar.
Atisa hazirlanmalarinin uzun siirmesi, maliyetin yiiksek olmasi, boyutlar1 sebebiyle
sinirh sayida bulundurulabilmeleri, kullanilabilmesi icin hedef hakkinda cok ayrintili
bilgiye gereksinim duymasi gibi bir¢ok dezavantajlar1 bulunan bu silahlarin tek avantaji
tehdide karst1 kesin c¢oziim saglamalaridir ki, sirf bu Ozellikleri yiiziinden

vazgecilemezler (Huang and Kar 1994).



3. MATERYAL VE YONTEM
3.1 Tehdit Degerlendirmede Kullanilan Algoritmalarin Temelleri

Bu calismada Tehdit Degerlendirme ve Silah Atama sisteminin tehdit degerlendirme
kisminda ¢alisma sekilleri birbirinden farkl ii¢ degisik algoritma incelenmistir. Bu
algoritmalar Bayes Cikarimi (Bayesian Inference), Dempster — Shafer Teorisi
(Dempster — Shafer Theory), ve Transfer Edilebilir Inams Modeli (Transferable Belief
Model) olarak siralanabilir. Bu algoritmalarin Tehdit Degerlendirme ve Silah Atama
Sistemi icerisinde nasil gorev yaptiklarinin anlasilabilmesi i¢in Oncelikle bu
algoritmalarin temellerinin bilinmesi gerekmektedir. Bu bdliimde, bu algoritmalarla
ilgili temel bilgiler, 6rnekler ve bu algoritmalarin Tehdit Degerlendirme ve Silah Atama

Sisteminde kullanilig sekilleri detayli olarak ele alinmistir.

3.1.1 Bayes ¢ikarimmi

Bir olasiligi; kanitlar veya gozlemler kullanarak giincelleyen istatistiksel c¢ikarim
metoduna Bayes Cikarimi denir. Bayes Cikarimi, ismini, ¢ikarim siireci boyunca Bayes
Kuralinin (3.1.1.1) ¢ok sik olarak kullanilmasindan almistir. En biiyiik avantaji, olasilik
degerlerini, operasyon siireci boyunca elde edilen veriler 1s181nda, gercek zamanl olarak
giincelleyebilmesidir. Bayes Cikarimina dahil olan degiskenler arasindaki iliski
grafiksel olarak ifade edilebilir; ve bu grafik ifade sonucunda da Bayes Ag1 (Bayesian

Network) (3.1.1.2) elde edilmis olur.

3.1.1.1 Bayes Kurah (Bayes Rule)

Bayes Kurali, olasilik teorisi iginde, rasgele degiskenlerin marjinal olasiliklariyla
kosullu olasiliklar1 arasindaki baglantiy1 saglayan bir aractir. Bayes Kurali Denklem
3.1°deki gibi gosterilir. Bu denklemdeki 6gelerin 6zel isimleri vardir; P(A), A’nin 6nsel
olasihigidir (prior probability), B degiskeni ile ilgili bir bilgi elde edilmeden Once A
hakkinda elde var olan bilgi olarak da nitelendirilir; P(B), B’nin marjinal olasiligidir
yani B degiskeninin alabilecegi degerler kiimesinin herhangi bir elemaninin olma
olasiligidir; P(BIA), kosullu olasilik olarak isimlendirilir, A degiskeninin kesin olarak

aldigr bir deger icin B’nin olma olasiligidir, bu degere aym zamanda olabilirlik



(likelihood) fonksiyonu da denir; P(AIB), B’nin kesin oldugu durumda A’nin sonsal

olasihigdir (posterior probability).

P(B[A)xP(A) P(A.B)
PB)  P(B)

Bayes Kurali Denklem (3.1)

P(AB)=

3.1.1.2 Bayes ag1 (Bayesian network)

Bayes ag1, Bayes c¢ikarimina dahil olan degiskenler arasindaki iliskiyi gosteren grafik
modeldir. Bu grafikte, degiskenler aras iliskiler i¢in yapilan varsayimlar, degiskenlerin
marjinal ve kosullu olasiliklar1 gibi bilgiler acik¢a belirtilir. Ag icinde A degiskeninden
B degiskenine dogru bir ok var ise “B, A’ya baglidir” veya “A, B’nin atasidir” denir.

Bayes agi’mi olusturabilmek icin ilk once bir hipotez degiskeni belirlenir. Komuta —
Kontrol sistemlerinde bu hipotez degiskeni genellikle, algilanan tehdit unsurunun
“niyetidir”. Daha sonra bu “niyetin” belirlenmesinde etkin rol oynayacak olan
kamit/gozlem degiskenleri belirlenir. Eger gerekliyse, kanit/gézlem degiskenleriyle,
hipotez degiskeninin baglantisin1 saglayan ara seviye degiskenlerin belirlenmesinin
ardindan, degiskenlerin marjinal ve kosullu olasiliklar1 kararlastirilir. Bu kosullu olasilik
degerlerine karar verilirken, ol¢iilebilir/gdzlemlenebilir (objektif) veriler kadar, gecmis
tecriibeler ve sezgiler gibi siibjektif veriler de goz Oniine alimir. Herhangi bir Bayes
Aginda, degiskenlerin birlesik olasiliklart (joint probability), Denklem 3.2°de de
goriildiigli iizere, her bir degiskenin, atalarmma bagli olan kosullu olasiliklarinin
carpimidir. Hipotez degiskeninin bir atasi bulunmadigi icin kosullu yerine kosulsuz

olasilig1 dikkate alinr.



n

[1P(X |ATA(X,))

i=1

P(X,....X,)
Bayes Aginda Degiskenlerin Birlesik Olasiliklar Denklem (3.2)

3.1.1.3 Bayes cikarmmm (6rnek — 1)

Sekil 3.1’deki gibi olusturulmus bir Bayes aginda; E kamt/gozlem degiskeninin e, ve F
kamt/gozlem degiskeninin f; degerlerini aldigi durumda; bu bilgilerin X hipotez

degiskeni iizerindeki etkileri Bayes Cikarim1 metoduyla incelenebilir.

Y N\

® ®

Sekil 3.1 Bayes Agi: 6rnek — 1 (Das 1999)

Burada X degiskeni tehdidin niyeti, Y degiskeni tehdidin aktivitesi, E ve F degiskenleri

de sirasiyla tehdide ait konum ve hareket gozlemleri olarak diisiiniilebilir. X
degiskeninin spesifik bir degerinin, E ve F degiskenlerinin sirasiyla e, ve f,degerlerine
gore kosullu olasiligi bulunurken, e, f, ve x; degerleri sabit kabul edilip, sadece
Y’nin degisken oldugu diisiiniilerek degiskenlerin birlesik olasiligi hesaplanir. Daha
sonra e, ve f, degerleri sabit, hem X hem de Y degisken kabul edilerek, degiskenlerin

birlesik olasilig1 tekrar hesaplanir. Bu bulunan degerlerden ilkinin, ikincisine orani, X
degiskeninin spesifik bir degerinin kosullu olasiligin1 verir. Bu siirecin formiil olarak

ifadesi Denklem 3.3’teki gibidir.
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> P(f]y)x Ple, ]y )x P(y|x)x P(x)

Y

P(x‘el, fi ) = ZP(fl‘Y)X P(el‘y)x P(y‘X)X P(x)

X Degiskeninin, €1 ve fie Bagli Kosullu Olasilik Fonksiyonu

3.1.1.4 Bayes cikarmm (6rnek — 2)

Bayes Aglan ile ilgili arastirma yapildigi zaman, bir¢ok kaynakta aym oOrnekle
karsilasilmaktadir; bu ornekte yagmur, fiskiye, ¢imen Ornegidir. Kisaca agiklamak
gerekirse, ¢cimenlerin 1slak oldugu seklinde bir gdzlem yapilabilmesi icin ii¢ segenek
vardir; sadece yagmur yagabilir, sadece fiskiye calisabilir veya yagmur yagiyorken
fiskiye caligabilir. Bu problemde 3 adet degisken vardir. Bu degiskenlerin marjinal ve
kosullu olasilik degerleri, Cizelge 3.1, Cizelge 3.2 ve Cizelge 3.3’teki gibidir ve bu

degerler kismen Olciilmiis (objektif), kismen de gecmis tecriibelere dayanarak

(stibjektif) belirlenmistir.

Cizelge 3.1 Yagmur Yagmasinin Marjinal olasilig

Yagmur Yagiyor
Dogru | Yanlis
0.20 0.80

Cizelge 3.2 Fiskiyenin Calismasinin Yagmura Kosullu Olasilig1

Denklem (3.3)

Fiskiye Calistyor | Fiskiye Calismiyor
Dogru 0.01 0.99
Yagmur Yagiyor
Yanlis 0.40 0.60

Cizelge 3.3 Cimenlerin Islak Olmasinin Yagmura ve Fiskiyeye Kosullu Olasiligi

Yagmur Yagiyor

Dogru

Yanlis

Dogru

Yanlis

Fiskiye Calisiyor

Cimenler Islak | Cimenler Kuru
0.80 0.20
Yanls
0.00 1.00
0.99 0.01
Dogru
0.90 0.10
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Herhangi bir gozlem yapilmadan Once, tablolarda verilen dagilimlara gore,
degiskenlerin olasiliklar1 Sekil 3.2’deki gibidir. Sekil 3.2°deki degerler, genel formiiliin
(Denklem 3.2) bu probleme uyarlanmasi ve tablolarda verilen degerlerin, uyarlanmis
formiilde yerine koyulmasiyla elde edilir. Genel formiiliin bu probleme uygulanmis hali

Denklem 3.4’te goriilebilir.

rain

true 20.0

false 800
sprinkler

true 2.7
false  67.0 m——
\ Y

grass
true 44 F
false 557 e

Sekil 3.2 Gozlemlerden Once Degiskenlerin Olasiliklar (rain = yagmur, sprinkler = fiskiye, grass =

¢cimen)

Pc, f,v)="Pl|f, y)xP(f]y)xP(y)
Genel Formiiliin Ornek — 2’ye Uyarlannus Hali (y=yagmur, f=fiskiye, ¢=cimen)
Denklem (3.4)

Yapilan gozlem sonucunda, cimenlerin 1slak oldugu belirlendigine gore, bu gozlem
dogrultusunda yagmurun yagip yagmadig hakkinda nasil bir yorum yapilabilir. Bayes
aglarinin genel formiiliinde elde edilen veriler yerine koyulur. Bu 6rnekte ¢cimlerin 1slak
oldugu kesin olarak gozlemlendigine gore “cimenler” degiskeninin her zaman “dogru
(true)” oldugu bellidir. Uzerinde yorum yapilmasi istenen ise “yagmur” degiskeninin
“dogru (true)” olup olmadigidir. Verilen ve istenen, bir araya getirildiginde Denklem

3.5 elde edilir.
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P(y =d087u\§ :dogru):
P :d s :?, :d
P(y = dogru’g — dogru) _ f%e (§ ogru f y Ogru)
P(§=d087'1/t) ZP(g:dogru,f:‘),yzq)

fiskiye ,yagmur

Elde edilen G6zlemin Genel Formiilde Kullanilis1 (y=yagmur, f=fiskiye, ¢=¢cimen)
Denklem (3.5)

Denklem 3.4, Denklem 3.5’te yerine koyulur; ve tablolardaki kosullu olasilik degerleri
de yeni formiilde yerine koyulmak suretiyle degiskenlerin giincellemeleri tamamlanir ve

yeni olasilik degerleri Sekil 3.3 teki gibi elde edilir.

rain

true  35.0 jmmm @
false  64.2 |
sprinkler
true 547 j———
false 353 mmim | |

A

grass |

true 100
false O

Sekil 3.3 Gozlemlerle Giincellenmis Olasiliklar

Gelinen son durum yorumlanirsa; baslangicta hi¢cbir gozlem yapilmamisken %20 olan
yagmurun yagiyor olma olasiligi, ¢imlerin 1slak oldugu seklinde bir gbzlem yapildiktan
sonra %35.8 degerine ulastig1 hesaplanmiyor, ki; zaten ¢imlerin 1slak oldugu bir durumda

yagmur yagiyor olmasi, beklenen sonuglardan biridir.

3.1.2 Dempster — Shafer teorisi

Dempster — Shafer teorisi (DST), temelde Bayes ¢ikarimi ile ortak ozelliklere sahiptir.

Her iki algoritmada da, ilk olarak, sistemdeki degiskenlere/durumlara agirlik degerleri
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atanir. Bayes cikariminda bu agirliklar, klasik anlamda “olasilik” olarak; Dempster —
Shafer Teorisinde ise “kiitle” (mass) olarak adlandirilirlar. Dempster — Shafer teorisinin,
Bayes ¢ikarimindan en biiyiik farki degiskenlere kesin bir deger verilmesi gerekliliginin
olmamasidir. Ornek olarak, Bayes cikariminda bir odanin kapisi icin sadece “acik” ve
“kapali’” degerleri verilebilirken, Dempster — Shafer Teorisinde, aym1 degisken i¢in

“acik”, “kapali”, ve “belirsiz” degerleri verilebilir.

Dempster — Shafer Teorisinde bir degiskenin alabilecegi degerlerin kiimesine ait biitiin
alt kiimelere bir kiitle degeri atanir. Eger bir degisken S farkli deger alabiliyorsa, bu
degiskene ait 2° adet alt kiime olmalidir, ve bu alt kiimelerin her birine, genel toplam 1
olacak sekilde kiitle degerleri atanmalidir. Bu durumun aciklamasina, yukaridaki kapi
orneginden devam edersek; bir odanin kapisinin ne durumda oldugunu karar degiskeni
olarak kabul edersek, DST’de bu degisken “acik”, “kapali”, ve “belirsiz” gibi 3 farkli
deger alabiliyor olsun. Bu tanim kiimesine uygun “altkiime” - “kiitle” ikilileri Cizelge

3.4’teki gibi olabilir.

Cizelge 3.4 Alt Kiime — Kiitle degerleri (6rnek — 1)

alt kiime Kiitle
belirsiz 0.12
kapali 0.38
acik 0.34

belirsiz — kapali  |0.10
belirsiz — acik 0.06
kapal1 — agik 0.00
belirsiz — kapali — acik|{0.00
0 0.00

Bu ¢izelgede “kapali — acik”, “belirsiz — kapali — agik”, ve “@¥” altkiimelerine mantikli

olmadiklart i¢in sifir (0.00) kiitle verilmistir.

3.1.2.1 Dempster Birlestirme Kurah

Sistemdeki degiskenler i¢in “kiitle” degerleri gozlemlendikten sonra, bu degiskenlerin
birbirleriyle iliskileri ve oOnceki gozlemlerle aralarindaki iligkileri Dempster’in
birlestirme kurali (Dempster’s rule of combination) kullanilarak yapilir. Bu kural birden

fazla amac icin kullamlabilir. Ilk olarak bir adet alic1 icin 6nceden var olan veri ile bu
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alicinin yaptigi yeni gozlemdeki veriyi birbirleriyle birlestirebilir; ikinci olarak ise,
birden fazla alicidan gelen verilerin birbirleriyle birlestirilmelerini saglar. Bu kuralin bir
adet degisken icin yapilan gozlemde elde edilen veri ile onceden elde edilmis olan

verinin iliskilendirilmesini saglayan bi¢cimi Denklem 3.6’daki gibidir.

2 m,(A)xm,(B)

X) = _A0B=X
=S o W, )
AMB=¢
Dempster Birlestirme Kurali Denklem (3.6)

Denklem 3.6’da m_ aliciddan gelen yeni veriye ait kiitle degerini ,m, ise gozlem
yapilmadan once var olan kiitle degerini ifade etmektedir. Koks (2003) tarafindan
bildirildigine gore, Dempster — Shafer teorisinin ve Dempster birlestirme kurali’nin en

aciklayici drneklerinden biri Zou et al. (2000) tarafindan verilmistir.

3.1.2.2 Dempster — Shafer teorisi (6rnek — 1)

Zou et al (2000)’in 6rneginde bulundugu odayi hiicreler olarak goren ve her bir hiicreyi
“dolu”, “bos” ve “belirsiz” seklinde nitelendirebilen bir robot bulunuyor. Robot,
herhangi bir hiicre i¢in 3 farkli deger iiretebildiginden dolayi, bos kiimeyle birlikte
toplam sekiz adet altkiime elde edilir. Elde edilen bu sekiz altkiimeden “bos kiime”,
“belirsiz — dolu”, “belirsiz — bos”, “dolu — bos” ve “belirsiz — dolu — bos” kiimeleri
mantikli olmadiklan i¢cin 0.00 kiitle degerine sahiptirler. Bu 6rnekte, odadaki her bir
hiicre i¢in “dolu” kiitlesi bulunmak istendiginde ve Dempster birlestirme kurali

(Denklem 3.6) uygulandiginda Denklem 3.7 elde edilir.
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m(dolu) =
m, (dolu)x m, (dolu)+ m, (dolu)x m, (belirsiz)+ m, (belirsiz)x m, (dolu)
1—m_(dolu)xm, (bos)—m_ (dolu)xm, (bos)

Dempster Birlestirme Kurali (6rnek — 1) Denklem (3.7)

3.1.2.3 Dempster — Shafer teorisi (6rnek — 2)

Dempster birlestirme kurali ve Dempster — Shafer teorisi birden fazla alicidan gelen
verilerin birlestirilmesi amaci ile kullanilabilir. Buna 6rnek olarak algilanan bir hava
aracinin tipini belirleyen birbirinden bagimsiz iki alicidan gelen verilerin birlestirilmesi
ve hava aracinin tipinin belirlenmesini verebiliriz (Koks 2003). Bu alicilar tasarimlari
geregi algiladiklari hava aracimt {FI111, F/A18, P3C, Hizli, Belirsiz} olarak
tanimlayabilmektedir (Koks 2003). Bu simiflandirmada “Hizli” “F111 veya F/A18”
anlaminda; “Belirsiz” ise “F111 veya F/A18 veya P3C” anlaminda kullanilmistir (Koks

2003). Her iki alicidan gelen veriler Cizelge 3.5’in 2. ve 3. siitunlarindaki gibidir.

Cizelge 3.5 Alicilardan Gelen Kiitle Verileri (Koks 2003)

Hava Arac Tipi | Alci 1 (kiitle) | Al 2 (kiitle) | Birlestirilmis Kiitle
F111 30% 40% 55%
F/A18 15% 10% 16%
P3C 3% 2% 0.4%
Hizli 42% 45% 29%
Belirsiz 10% 3% 0.3%

m?(X)ec 3 m!(A)xm*(B)

ANB=X

Iki bagimsiz alicidan gelen verilerin birlestirilmesi Denklem (3.8)

Cizelge 3.5’in 2. ve 3. siitunundaki veriler Denklem 3.8 kullanilarak birlestirilir’. F111
icin birlestirilmis kiitle hesaplamasi Denklem 3.9’daki gibidir, diger degerlere ait

birlestirilmis kiitleler de benzer sekilde hesaplanir.

? Birlestirilmis kiitlelerin hesaplanmasinda Denklem 3.6 yerine Denklem 3.8’in kullamlmasimn sebebi
hesaplama yiikiinti hafifletmek i¢indir. Her bir alicinin alabilecegi degerlerin kiitleleri toplami 1 oldugu
icin Denklem 3.8 kullanilarak hesaplanan degerlerin toplami da ayni sekilde 1 olmalidir. Bunu elde etmek
icin Denklem 3.6’nin paydasindaki islemi gerceklestirmek yerine Denklem 3.8’de hesaplanan kiitlelerin
hepsini kiitle toplamina bolerek normallestirmek islem yiikiinii hafifletmektedir (Koks 2003)
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m"*(F111)ec m" (F111)xm*(F111)+m' (F111)x m*(Hizli )+

m' (F111)xm*(Belirsiz)+m' (Hizli)xm*(F111)+

m' (Belirsiz)xm*(F111)
=0.30x0.40+0.30x0.45+0.30x0.03+0.42x0.40+0.10x0.40 = 0.47

Veri birlestirmesi i¢in 6rnek hesaplama Denklem (3.9)

Her bir deger i¢in birlestirilmis kiitle degeri hesaplandiktan sonra bu degerlerin
normallestirilmesi gerekir; bu amacla, hesaplanan degerlerin toplami bulunur, ve her
deger bulunan bu toplama bdéliiniir. Bu islemin sonucunda Cizelge 3.5’in 4. siitununda
bulunan birlestirilmis kiitle degerleri elde edilir; boylece 2 farkli alicidan gelen veriler
DST kullanilarak birlestirilmis olur. Alict sayist daha fazla olan durumlarda Denklem

3.8 alic1 sayisina uygun sekilde uygulanir.

3.1.3 Transfer Edilebilir inams Modeli

Transfer edilebilir inanis modeli (Transferable Belief Model - TBM) temelde Dempster
— Shafer teoremiyle benzer yonlere sahiptir. TBM’in de avantaji alicilardan dogru veri
gelmedigi durumlarda da hesaplama yapabilmesidir. Bu hesaplama yapilirken DST’de
oldugu gibi Dempster birlestirme kuralindan (Denklem 3.8) faydalanir. Ayrica; yine
Dempster — Shafer teorisinde oldugu gibi, bir degiskenin alabilecegi degerlerin

kiimesine ait biitiin alt kiimelere bir “temel inams kiitlesi” (basic belief assignment)

degeri atanir. Eger bir degisken S farkli deger alabiliyorsa, bu degiskene ait 2° adet alt
kiime olmalidir, ve bu alt kiimelerin her birine, genel toplam 1 olacak sekilde “inanis
kiitlesi” degerleri atanmalidir. TBM’i DST’den ayiran en 6nemli 6zelligi cift seviyeli
bir algoritma olmasidir. Ilk seviyede alicidan gelen veri bir “inanis fonksiyonu” (belief
function) ile temsil edilir, bu inams fonksiyonu “inams kiitlesi” ile tanimlanir. Ikinci
seviyeye gecis siirecinde TBM’in bir diger ¢ok dnemli 6zelligi ortaya cikar. Bu 6zellik,
alicilarin giivenilirliginin dikkate alinmasidir. Burada “indirgeme faktorii” (discounting
factor - @) olarak isimlendirebilecegimiz bir degisken bulunur ve degeri, alicilarin
giivenilirligi ile ters orantilidir. Bir alicinin giivenilirligi ne kadar yiiksek ise “indirgeme
faktorii” o derece diisiik degere sahip olur. ilk seviyedeki “inanis fonksiyonu’na

indirgeme faktoriiniin etkisi Denklem 3.10’a gore eklendiginde ikinci seviyeye gecilir.
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m?“(A)=(1-a)m’(A),A=6
m?”*(0)=a+(1-a)n’(0)
Indirgeme faktoriiniin Etkisi (gzahcmln tanim kiimesi, A=alicidan gelen rastgele

deger) (Elouedi ef al. 2004) Denklem (3.10)

Indirgeme faktoriiniin hesaplamaya katildig1 inams kiitlesi (m) degerleri hesaplandiktan
sonra; ikinci seviyede, bir karar fonksiyonu olusturulur. Bu karar fonksiyonu “bahis
olasilig1 fonksiyonu” olarak adlandirilir. Bu fonksiyon olusturulurken bahis doniisiimii
(Denklem 3.11) (Pignistic Transformation) kullanilir; Pignus Latince, bahis anlamna

gelmektedir ve fonksiyonun ismi buradan kaynaklanir. Bu fonksiyon BetP ile gosterilir.

_ < /ANB| m(B)
BetP = ];0 A 1-m()

Bahis Doniisiimii (Pignistic Transformation) (Elouedi ef al. 2004) Denklem (3.11)

LAc O

Transfer Edilebilir Inanis Modeli’nin ¢alisma seklinin anlagilabilmesi igin 3.1.3.1°deki

Ornegin incelenmesi faydalidir.

3.1.3.1 Transfer edilebilir inams modeli (6rnek) (Elouedi ef al. 2004)

Algilanan hava aracinin tipini belirleyebilen iki adet alict bulunuyor (S, ve §,). Bu
alicilarin belirleyebildigi arag tipleri 6 = {Airplane, Helicopter, Rocket} seklindedir.
Toplam dort adet birbirinden farkli hava araci algilanmis durumdadir; bunlar
{0,,0,,05,0,} olarak isimlendirilmislerdir. Bu dért hava aracimn tipleri igin S, ve
S, alicilarmin kullanacagi “inanis kiitlesi” degerleri sirasiyla Cizelge 3.6 ve Cizelge

3.7°de goriildiigii gibidir ve bu ¢izelgelerde yer alan degerler 6nceden tanimlanmastir.
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Cizelge 3.6 S\ ahicisinim inan1s kiitlesi degerleri (Elouedi et al. 2004)

Aracin gercek tipi | Airplane | Helicopter | Airplane | Rocket
S, 0, 0, 0,4 0,4
Q 0 0 0 0
Airplane 0 0 0 0
Helicopter 0 0.5 0.4 0
Rocket 0.5 0.2 0 0
Airplane U Helicopter 0 0 0 0
Airplane U Rocket 0 0 0.6 0.6
Helicopter U Rocket 0.3 0 0 0.4
0 0.2 0.3 0 0

Cizelge 3.7 S2 alicisinin inanis kiitlesi degerleri (Elouedi et al. 2004)

Aracin gercek tipi | Airplane | Helicopter | Airplane | Rocket
S, 0, 0, 0,4 0,
%) 0 0 0 0
Airplane 0 0.3 0.2 0
Helicopter 0 0 0 0
Rocket 0 0 0 0
Airplane U Helicopter 0.7 0.4 0 0
Airplane U Rocket 0 0 0 0
Helicopter U Rocket 0 0 0.6 1
0 0.3 0.3 0.2 0

S, ahicisinin indirgeme faktorii @, ve S, alicisininki @, olarak belirlenir. Daha sonra
Denklem 3.10 kullanilarak Denklem 3.11°de kullanilacak olan m degerleri bulunur
(6rnek hesaplama Denklem 3.12°de goriilebilir). S, alicist i¢in hesaplanan bu m
degerleri Cizelge 3.8’de goriilebilir. Ayn1 hesaplamalar S, alicist icin de yapilir ve

BetP degerlerinin hesaplanmasina bagslanir (6rnek hesaplama Denklem 3.12°de

goriilebilir).
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m “4 0, {Rocket)=0.5x(1-,)=0.5-0.5¢,

mg o {o, {Helicopter U Rocket)=0.3x(1-a,)=0.3-0.3¢,
mg ““{o, {6) =, +(1-,)x0.2=0.2+0.8¢,

0.3-0.3¢, N 0.2+0.8¢,

BetP; "“{o, {Rocket)=0.5-0.5¢, + =0.72-0.38¢,

Ornek indirgenmis m degeri ve BetP hesaplamasi (Elouedi ef al. 2004) Denklem (3.12)

Denklem 3.12°de anlatildig1 sekilde biitiin BetP degerleri hesaplanir ve Cizelge 3.8’deki

tablo ortaya ¢ikar.

Cizelge 3.8 Sialicist icin hesaplanan BetP degerleri (Elouedi er al. 2004)

S 0, 0, 05 0,
Airplane 0.06+0.26 ¢, |0.1+0.24 ¢, |0.3+0.03 ; | 0.3+0.03 ¢,
Helicopter 0.22+0.12 ¢, | 0.6-0.27 ¢, | 0.4-0.06 ¢, |0.2+0.13 ¥,
Rocket 0.72-0.38 ¢, |0.3+0.03 ¢, |0.3+0.03 ¢, | 0.5-0.16 ¢,

Biitiin bu hesaplamalar S, alicisi icin, indirgenme faktorii @, kullanilarak tekrarlanir,

ve S, alicist igin de benzer bir ¢izelge hazirlanir. & indirgenme faktorleri i¢in bir en 1yi
deger hesaplama metodu olsa da, kullanicinin belirledigi bir deger de kullanilabilir. &

degerleri ¢izelgelerde yerlerine koyulup gerekli hesaplama yapildiktan sonra elde edilen
veriler Dempster birlestirme kurali (Denklem 3.8) kullanilarak birlestirilir ve sonuca

ulasilir.

3.2 Degerlendirme Algoritmalarinin Silah Atama Sisteminde Kullanimi ve
Sistemin Calisma Prensipleri

3.2.1 Tehdit degerlendirme ve silah atama sisteminin calisma prensipleri

Bayes cikarimi, Dempster — Shafer teorisi veya Transfer edilebilir inanis modeli
algoritmalarimin sistemde, oldiiriiciiliik degerinin hesaplanmasinda kullanilabilmesi i¢in
oncelikle, oldiiriiciilitk degerini belirleyecek olan sistem degiskenleri tanimlanir. Bu
degiskenlerin her biri icin sistemde bir alici bulunmaktadir ve alicilardan gelen veriler

dogrultusunda se¢ilen algoritma kullanilarak dldiiriiciiliik degeri hesaplanir.
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Algilanan tehdide ait veriler yani sistem degiskenleri hareket tipi (mobility), platform
tipi (platform), pozisyon (position), IFF (Identification Friend Or Foe) bilgisi (IFF),
tehdit seviyesi (threat level), birincil silah (primary weapon), ikincil silah (secondary
weapon), uglincill silah (fertiary weapon) olarak listelenebilir. Se¢ilen algoritmanin
caligabilmesi i¢in algilanan tehdide ait bu degiskenler hakkinda verilerin alicilardan
sisteme gelmesi gerekmektedir. Alicilardan sisteme ulagan veriler, her bir tehdit icin
ayrt hafiza yapilarinda tutulur. Bu yapilarin icerigi Cizelge 3.9°daki gibidir. Bayes
cikarimi ya da Transfer edilebilir inamis modeli kullanilacaksa “detectedPlatform”
yapist; Dempster — Shafer Teorisi kullanilacaksa “detectedPlatformDS” yapisi
kullanilir. Bu farkliligin sebebi Dempster — Shafer teorisinde degiskenlerin “Belirsiz”

degerini alabilmesinden kaynaklanir.

Cizelge 3.9 Algilanan tehdide ait verilerin saklandig1 hafiza yapisi

detectedPlatform |detectedPlatformDS|
mobility mobility
position position
air platform type air platform type
surface platform typejsurface platform type
iff response iff response

threat level

threat level

primary weapon

primary weapon

secondary weapon

secondary weapon

tertiary weapon

tertiary weapon

Daha sonra operatoriin algilanan tehdit sayisin1 (numberOfDetections) ve kullanilmasini
istedigi algoritma modelini (userAlgorithmChoice) sisteme girdi olarak vermesi gerekir.
Bu noktadan sonra sistem kullanicidan girdigi tehdit sayis1 kadar tehdidin 6zelliklerini
elle girmesini veya Ontanimli dosyalardan birini yiiklemesini veya daha Onceden
kullanicinin yarattig1 ve kayit altina aldig1 dosyalardan birini yliklemesini bekler ve her
tehdit i¢in yukarida aciklanmis olan hafiza yapilarinda bu 6zelliklere ait degerleri saklar
ve bu hafiza yapisina bir indeks numaras1 verir. Bu noktada kullanic1 her bir degiskenin
alabilecegi degerleri bilmelidir. Kullanici gegersiz bir deger girmek isterse sistem
tarafindan uyarilir ve girmeye calistigi degeri diizeltmesi istenir. Degiskenlerin

alabilecegi degerler Cizelge 3.10 ve Cizelge 3.11°deki gibidir.
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Cizelge 3.10 Bayes Cikarim1 ve TBM’de degisken degerleri

degisken deger
1 : slow [surface]
mobility 2 : fast [air]
3 : noMotion [surface]
- 1 : inRange
position 2 : outRange
1 : fighter
air platform type 2 : bomber
(tehdit hava kaynakl1 ise)3 : helicopter
4 : civilian transportation
1 : cruiser
surface platform type 2 : frigate
(tehdit satih kaynakli ise)3 : destroyer
4 : civilian transportation
1 : friend
. 2 : hostile
iff response 3 : noResponse
4 : suspect
1 : noThreat
threat level g ) L?‘gvtggre:;t
4 : unknown
. 1 : surface to surface missile [SSM]
prlmagy weapon 2 : close-in weapon system [CIWS]
peconcary weapon 3 : naval artillery [deck gun]
tertla‘ry weapon . A : machine gun
(tehdit satih kaynakli ise) s ) noWeapon
[primary weapon 1 : air to surface missile [ASM]
secondary weapon 2 : drop bomb
tertiary weapon 3 : machine gun
(tehdit hava kaynakli ise)4 : noWeapon

Cizelge 3.11 Dempster — Shafer Teorisinde degisken degerleri

degisken deger

: slow [surface]

: fast [air]

: noMotion [surface]
: unknown

mobility

: inRange

: outRange

: unknown

: fighter

: bomber

: helicopter

: civilian transportation

position

air platform type
(tehdit hava kaynakli ise)

A WO =WLWN~=;WDN =
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Cizelge 3.11 Dempster — Shafer Teorisinde degisken degerleri (devam)

degisken deger

: unknown

: cruiser

: frigate

: destroyer

: civilian transportation

: unknown

: friend

: hostile

: noResponse

: suspect

: unknown

: noThreat

: lowThreat

: highThreat

: unknown

: surface to surface missile [SSM]
: close-in weapon system [CIWS]
: naval artillery [deck gun]

: machine gun

surface platform type
(tehdit satih kaynakli ise)

iff response

threat level

[primary weapon
secondary weapon
tertiary weapon

[S2E SNV S I Ko R, I NGV I NS I IS UV I NS I R I NV S e [ N S S =

(tehdit satih kaynakli ise)5 : noWeapon
: unknown
imary weapon : air to surface missile [ASM]
P ty P : drop bomb
secondary weapon . machine eun
tertiary weapon ) W &
(tehdit hava kaynakli ise); - "o coPOn
: unknown

Her bir tehdit i¢in bilgi girisi tamamlandiginda girilen bilgiler 6zet olarak ekrana
yansitilir. Operator 6nceden belirttigi sayida tehdit i¢in bilgi girisini tamamladiktan
sonra, bu tehdit modelleri kullanicinin uygulanmasini istedigi algoritma tipi kullanilarak
degerlendirilir ve her biri i¢in bir dldiiriiciilik degeri hesaplanir. Tehdit modelleri, sahip
olduklar1 6ldiiriiciiliik degerlerine gore biiyiikten kiiciige siralanir. Oldiiriiciiliik degeri
onceden tamimlanmis bir esik degerinden daha diisiik olan tehdit modellerine bu
siralama icinde yer verilmez ve zararsiz ya da aymi taraftan oldugu diisiiniilerek varlig
goz ardi edilir. En yiiksek OoOldiiriiciilik degerine sahip olan tehdit modelinden
baslanarak silah atama uygulamasi calistirilir. Sisteme ait genel akis diyagrami Sekil
3.4’teki gibidir. Tehdit degerlendirme ve silah atama sisteminin, tehdit degerlendirme
kisminda kullanilabilecek olan Bayes c¢ikarimi 3.2.2°de, Dempster — Shafer teorisi

3.2.3’te, Transfer edilebilir inanis modeli ise 3.2.4’te ayrintili olarak ele alinmistir;
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bunlarin yam sira silah atama algoritmasinin temelleri ise 3.2.5’te ayrintili olarak

aciklanmisgtir.

Program iginde
kullanilacak olan én taniml
degerlerin bulundugu
dosya okunur

Algilanan tehditle ilgili
o |Milgileri saklayacak clan
" hafiza yapilan
tanimlanir

Algilanan tehdit sayisinin girdi clarak programa verilmesi kullanicidan istenir. Bu deger “numberOfDetactions” degigkeninda

saklanir

Tehdidin degerlendirilmesi icin hangi algoritmamn (Bayes / DST / TEM) kullanilacadn bilgisi kullameidan istenir
Bu deger userAlgorithmChoice dediskeninde saklanir
|

v v v

if (userAlgorithmChoice = Bayes) if (userAlgorithmChoice = Bayes) if (userAlgerithmChoice = Bayes)
i=1 i=1 i=1

i numaral tehdide ait dzellikleri nasil girmek istedigi kullamiciya sorulur. Bu segim userScenarioChoice degiskeninde saklanir.
Secenekler agadidaki gibidir:

1 - Load a saved scenario

2 — Create a new scenario

3 — Load a default scenario

if (userScenarioChoice = Load a saved scenario)
Kullamicinin énceden yarattig ve kayit altina aldigi bir tehdit modeli yiklenir ve aktif tehditler listesine i indeks numarasiyla

kaydedilir

else if (userScenarioChoice = Create a new scenario)

Kullaricidan yenl bir tehdit modeli yaratmasi istenir, ve bu model aktif tehditler listesine i indeks numarasiyla kaydedilir. Ayrica
kullanicimin yarathig bu modeli daha sonradan kullanmak (zere saklamak istayip isternedigi sorulur. Kullanici saklamay tercin
ederse, bu model daha sonra "Load a saved scenario” segenedinde kullamma sunulur

alse if (userScenarioChoice = Load a default scenario)
Kullanicidan program iginde &n tariml olarak bulunan modellerden birini secrmesi istenir ve segilen model aktif tehditler
listesine | indeks numarasiyla kaydedilir

Y

Y

Y

I indeks numaral model igin
“Oldiriicllik” degeri Bayes Cikanmi
yontemiyle hesaplanir. Hesaplanan
deger oldirdcilik listesine (W) i
indeks numarasiyla eklenir

i indeks numarall model igin
“Blddriicllik™ degeri Dempster —

Shafer Teorisi yontemiyle hesaplanir.

Hesaplanan defjer slduricilik
listesine (W) i indeks numarasiyla
eklenir

i indeks numarall model igin
“oldariicilik™ degeri Transfer
Edilebilir Inanig Modeli yintemiyle
hesaplanir. Hesaplanan defjer
oldurlicilik listesine (W) i indeks
numarasiyla eklenir

|

I

L]

|i indeks numarasi 1 arttinhr

l

iT{i = numberOfDetections)

¥

Kullaricimin hazirladign aktif tehdit listesi ve hesaplamalarla olusturulan
Slduriicllik listesi (W) kullamilarak silah atama sireci baslatilir

Sekil 3.4 Sistemin genel akis diyagrami
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3.2.2 Bayes cikarim yontemiyle oldiiriiciiliik degeri hesaplanmasi

Oldiiriiciilik degerinin Bayes cikarimi yontemiyle hesaplanmasinda temel olarak
Denklem 3.2 kullanilir. Denklem 3.2’nin kullanilabilmesi i¢in oncelikle sistemdeki
degiskenlerin arasindaki iliskiyi modelleyen, Sekil 3.1°deki yapiya benzer bir Bayes ag1
olusturulur. Oldiiriiciilik, Bayes agmin hipotez degiskeni olarak belirlenir. Tehdidin
niyetini ve tehdidin yeteneklerini olusturan degiskenler gozlem/kanit degiskenleri
olarak agda yerlerini alirlar. Gereken hallerde, hipotez degiskeni ile gozlem
degiskenlerinin arasinda koprii kurulmasi amaciyla ara seviye degiskenler tanimlanir.
Cizelge 3.9’da icerigi aciklanmis olan hafiza yapisindaki biitiin degiskenleri ve

aralarindaki iligkileri iceren Bayes ag1 Sekil 3.5’ deki gibi tasarlanmustir.

mobility lethality position

slow  73.0 —— tue  100f 3 ¢ i ® inRange  51. [m—
fast 27.0 L false  90.0§ outRange  38.6 Lo

¥
platform
c!'uiser 12,6 pm iff
frigate 3.40 friend TE. ——
destroyer 596 & hostile G000 & & o
civilian surface  51.0 — noResponse G55 @ |
fighter 2.08 T suspect Rl
bomber 0.9
helicopter 4.73
civilian air 19.3
threatL evel
noThreat 735 [———
lowThreat 7m0
highThreat 129 m !
unknown 4781
¥
weaponsi weapons2 weapons3
SSM 435h SSM 4.20 I SSM 3.95
CIWS 4990 : CIWWS 4450 : CIVS 4.30
deck gun 562 m ' g deck gun 550 g o deck gun 534 p
machine gun naval S63m . machine gun naval S04 m machine gun naval 5.95m . :
no weapon naval 49 4 —— no weapon naval A0.5 —— no weapon naval A2 4 p—
A5 271 ASh 267 A5 u] :
drop barmb 2.38 o g drop bamb 2.35 g o drop barmb o g
machine gun air 2493 rmachine gun air 2565 rnachine gun air u}
no weapon air 19.0 p— g no weapon air 19,4 p— o no weapon air 270 p—

Sekil 3.5 Algilanan tehdidin 6zelliklerine gore olusturulan Bayes Agl“

Denklem 3.2, Sekil 3.5’teki Bayes Agina uygulandiginda Denklem 3.13 elde edilir.

* Sekil 3.5’te goriilen Bayes Ag goriintiisii, Norsys Software Corp. Firmasmin bir iiriinii olan Netica

isimli program ile hazirlanmistir.
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P(lethal‘ position,iff ,threat, mobility, platform,Weaponl,Weapon2, Weap0n3) =
P(Weaponl‘ platform,lethal )x P(WeaponZ‘ platform, lethal)x P(Weap0n3‘ platform, lethal)x
P( platform‘mobility, lethal )X P(threat‘ijj” )X P(iﬁ” ‘ position,lethal )>< P( positiorqlethal )X P(lethal)

Genel denklemin tasarlanan Bayes Agi’na uyarlanmasi Denklem (3.13)

Denklem 3.13’te hesaplanmasi1 gereken degisken “lethal” olarak isimlendirilmis olan
oldiiriictilik degiskenidir. Denklemde kullanilan pozisyon (position), IFF bilgisi (iff),
tehdit seviyesi (threat), devinim (mobility), platform tipi (platform), birincil silah
(Weaponl), ikincil silah (Weapon2) ve tgiinciil silah (Weapon3) degiskenlerinin
degerlerinin kendilerine atanmig olan alicilardan dogru ve eksiksiz olarak geldigi kabul
edilir; eksik bilgi gelen durumlarda Bayes ¢ikarimi yanlis sonuglar iretir ve operatoriin
hata yapmasini saglar; bu tip durumlarda, degerlendirme icin Dempster —Shafer
teorisi’nin ya da Transfer edilebilir inan1s modeli’nin kullanilmasi gerekir. Oldiiriiciiliik
degiskeni yapis1 geregi sadece iki deger alabilmektedir; bu degerler oldiiriicii (yes) ve
oldiiriicii degil (no) seklinde siralanabilir. Bu degiskenin oldiiriicii (P(lethal = yes))
degerini alma olasiligi, silah atama bdliimiinde kullanilacak olan degerdir. Bu deger

hesaplanirken 6nce lethal = yes icin Denklem 3.13 hesaplanir (Denklem 3.14), daha

sonra ise lethal = no icin ayn1 hesaplama (Denklem 3.15) yapilir. Her iki hesaplamada
da “lethal” degiskeni disinda kalan degiskenler icin alicidan gelen degerler yerlerine
koyulur ve hesaplama yapilir. Hesaplanan ilk degerin, iki degerin toplamina orami

(Denklem 3.16), algilanan tehdidin oldiiriiciiliik degerini verir.

A= P(lethal = yes‘ position = AD.,iff = AD, threat = AD, mobility = AD, platform = AD,Weaponl = AD,Weapon2 = AD,Weapon3 = AD) =
P(Weap(ml = AD‘ platform= AD, lethal = yes)XP(WeaponZ = AD‘ platform= AD, lethal = yes)x

P(Weapon3 = AD| platform= AD, lethal = yes)x Pplatform= AD|mobility = AD,lethal = yes)x P{threat = ADJiff = AD)x

P(zjf = AD‘ position= AD, lethal = yes)x P([msition = AD‘lethal = yes)XP(lethal = yes)

lethal = yes jin olasilik hesaplanmast Denklem (3.14)
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B= P(lethal = no‘ position = AD,iff = AD,threat = AD,mobility = AD, platform = AD,Weaponl = AD,Weapon2 = AD,Weapon3 = AD):
P(Weaponl = AD‘ platform = AD,lethal = m))X P(Weap(mZ = AD‘ platform = AD,lethal = m))><

P(Weapon3 = AD|platform= AD,lethal = no)x P(platform = ADjmobility = AD,lethal = no)x P(threat = AD|iff = AD)x

P(zjf = AD‘ position= AD,lethal = m))XP(positi(m = AD‘lethal = n())X P(lethal = n())

lethal = no jcin olasilik hesaplanmasi Denklem (3.15)

Pllethal = yes)=
(e a )ev) A+B

Oldiiriiciiliik degerinin hesaplanmasi Denklem (3.16)

Denklem 3.14 ve Denklem 3.15°te “AD” alicidan gelen deger anlaminda kullanilmistir.
Oldiiriiciilik degeri hesaplanirken, “Lethal” degiskeni disinda kalan biitiin
degiskenlerde alicidan gelen degere ait olasilik degeri yerine koyulur. Alicidan gelen
degerin diger degiskenleri etkileme oranlar sistem icerisinde gomiilii olan 6n taniml1 bir
dosyada yer alir. Agda yer alan biitiin degiskenler icin marjinal ve kosullu olasilik
degerleri gecmis tecriibelere ve onsezilere bagh olarak, siibjektif bir sekilde belirlenir ve
bu 6n tanimlhi dosyada tamimlanir (bu islem sistem calismaya baslamadan Once
yapilmahdir). Ornek vermek gerekirse; Denklem 3.13, lethal degerini hesaplarken
P(position\lethal) fonksiyonu icin (ve ayni denklemde kullanilan diger fonksiyonlar i¢in)
bir degere ihtiyac duyar. Cizelge 3.10’da goriildiigii iizere position degiskeni {inRange,
outRange} gibi iki deger alabilmektedir. Pozisyon alicisindan bu degisken i¢in hangi
degerin geldigi ve lethal degiskeninin hangi degerinin {yes,no} hesaplanmasinin
istendigi bilindigine gore P(positionflethal) degerinin 6n tanimli dosyada bulunan ilgili
esleme tablosundan okunmasi ve gerekli yerde kullanilmasi gerekir. Bu hesaplama i¢in
sistemde kullanilan esleme tablosu Cizelge 3.12°de goriilebilir. Bu dosya sistemde su
sekilde yorumlanir; position alicisindan {inRange} degeri geldiginde ve lethal

degiskeninin {yes} oldugu durum hesaplanmak istendiginde P(position\lethal)

fonksiyonu icin 0.887 degeri kullanilir.

(position‘lethal) .

Cizelge 3.12 P icin eslestirme tablosu

lethal
position yes no
inRange 0.887 | 0.113
outRange 0.584 | 0.416
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Benzer sekilde Denklem 3.13, Denklem 3.14 ve Denklem 3.15 i¢in gerekli olan tiim
fonksiyonlara ait esleme tablolart 6n tanimli dosyada bulunur. Operasyon basladigi
andan itibaren elde edilen veriler dogrultusunda degiskenlerin dagilimlar1 giincellenir.

Bu giincellemeler sonunda hipotez degiskeni olan “lethal” i¢in bir W, degeri elde edilir.

W., [0,1] araliginda tanimhdir. W, =0 ise algilanan unsur herhangi bir tehdit

1

yaratmamaktadir; W, =1 ise algilanan unsur maksimum derecede tehdit arz etmektedir.

Operasyonun amaci dogrultusunda bu dosyadaki tablolar operator tarafindan operasyon
oncesinde yeniden diizenlenebilir. Bu tarz diizenlemelere 6rnek olarak; sistem dost
kuvvetlerle birlikte tatbikata cikan bir aracgta kullanilacaksa, esleme tablolarinda gerekli
diizenlemeler yapilabilir ve {inRange} olarak algilanan araglar i¢in, sistemin daha
diisiik oldiiriictiliik degerleri hesaplamasi saglanabilir, ¢iinkii her ne kadar algilanan
tehdit normal sartlarda ¢ok yiiksek oldiiriiciiliik ihtiva etse de, ortamdaki araclarin dost

oldugu bilindigi i¢in goz ardi edilebilir.

Yukarida anlatilan calisma prensiplerine gore sistemin ¢aligmas1 iki Ornekle
aciklanabilir. Sistemin bulundugu ortamda iki adet tehdit algilandig1 varsayiliyor. Bu iki

tehdidin 6zellikleri Cizelge 3.13’teki gibi olsun.

Cizelge 3.13 Algilanan tehditlerin 6zellikleri

ozellikler tehdit 1 tehdit 2
mobility 1 : slow [surface] 2 : fast [air]
position 1 : inRange 1 : inRange
air platform type |- 1 : fighter
surface platform type[3 : destroyer -
iff response 2 : hostile 1 : friend
threat level 3 : highThreat 1 : noThreat
primary weapon |1 : surface to surface missile [SSM]|1 : air to surface missile [ASM]
secondary weapon [2 : close-in weapon system [CIWS][3 : machine gun
tertiary weapon |3 : naval artillery [deck gun] -

Tehdit 1 ve Tehdit 2 igin sisteme oOldiiriiciilik degeri hesaplattirildiginda sirasiyla
0.971558 ve 0.007693 degerleri iiretiliyor, yani Tehdit 1 son derece oOliimciilliikk arz

ederken, Tehdit 2, savunulan arag i¢in 6liimciillitkk yaratmamaktadir.
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Tehdit 1 icin sistemin ciktisi

Cormrmand Window:

nobility of the detected platform : slow [surface]

position of the detected platform : inRange

IFF response of the detected platform : hostile

threat level of the detected platform : highThreat

type of the detected platform : destrover

primary weapon of the detected platform : surface to surface missile [35M]
secondary weapon of the detected platform : close-in weapon system [CIWS]
tertiary weapon of the detected platform : naval artillery [deck gun]

do you want to sawve this scenario? [v/n]
n
lethality of the detected platform 1 : 0.971553

Tehdit 2 icin sistemin ciktisi

Cormrmand wWindone:

nobility of the detected platform : fast [air]

position of the detected platform . inRange

IFF response of the detected platform : friend

threat lewvel of the detected platform : noThreat

type of the detected platform : fighter

primary weapon of the detected platform : air to surface missile [ASHM]
secondary weapon of the detected platform : machine qun

tertiary weapon of the detected platform : noWeapon

do you want to save this scenario? [vi/n]
n
lethality of the detected platform 1 : 0.007693

Gergeklestirilen algoritmanin  dogru calisip c¢alismadigi, algilanan tehditlerin
ozelliklerine gore oOlimciillik degerlerini dogru iiretip iiretmedigi NETICA’

kullanilarak dogrulanabilir. Tehditler icin aym1 Ozellikler NETICA’ya girdi olarak

> Bayes Cikariminin simiilasyonu i¢in kullanilan Norsys Software Corp. Firmasinin bir iiriinii olan bir

bilgisayar programi. Bu programin deneme siiriimiine http://www.norsys.com/download.html adresinden

ulagilabilir.
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verildiginde Tehdit 1 ve Tehdit 2 i¢in Oliimciilliikk degerleri sirasiyla 0.972 ve 0.0077
olmaktadir; ki bu degerler gerceklestirilen algoritmanin hesapladigi degerlerin bir
miktar yuvarlanmis halleridir. Bu bilgiler 1s18inda Bayes Cikarimi gerceklemesinin

dogru calistigi soylenebilir.

3.2.3 Dempster — Shafer teorisi uygulanarak oldiiriiciiliik degeri hesaplanmasi

Dempster — Shafer algoritmasinin Bayes Cikarimindan en biiytik farki, uygulanabilmesi
icin algilanan tehditle ilgili tiim verilere ihtiya¢ duymamasidir, bunun gerceklenebilmesi
icin de degiskenlerin her birinin kendi degerleri haricinde “belirsiz (unknown)” degerini
alabilmesine izin verilmistir. Ornek olarak “position” degiskeni Bayes yonteminde
sadece {inRange, outRange} degerlerini alabilirken, Dempster - Shafer’da bu degerlerin
yant sira kullanic1 “belirsiz” degerini girebilmektedir. Bu secenek, degerinden emin
olunamayan biitiin degiskenler i¢in operatdre sunulmustur. Algilayicidan “belirsiz”
degeri gelirse yada operator alicidan gelen veriye giivenmiyorsa, o degisken icin belirsiz

degerini girebilir ve dldiiriiciiliik hesabinin bu sekilde yapilmasini isteyebilir.

Oldiiriiciilik degerinin Dempster — Shafer teorisi yontemiyle hesaplanmasinin
temelinde Denklem 3.6 ve Denklem 3.8’in birden fazla alicidan gelen verileri
birlestirmek iizere giincellenmis hali bulunur. Denklem 3.6 tasarlanan sisteme
uyarlandiginda Denklem 3.17 elde edilir. Tasarlanan sistem de sekiz adet alict
bulundugu icin Denklem 3.8 sisteme uyarlandiginda Denklem 3.18 elde

edilir.

m(lethal = yes) =

SIS

A=m, (lethal = yes)x m, (lethal = yes)+ m, (lethal = yes)x m, (lethal = unknown)+
m, (lethal = unknown)x m, (lethal = yes)

B=1-m, (lethal = yes)x m, (lethal = no)— m, (lethal = no)x m, (lethal = yes)
Genel Denklemin sisteme uyarlanmis hali Denklem (3.17)
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m1,2,3,4,5,6,7,8 (X) o
Z m' (A)X m*(B)x m3(C)>< m* (D)X m’ (E)X m° (F)x m’ (G)x m® (H)

ANBNCNDNENFNGNH=X

Sekiz bagimsiz alicidan gelen verilerin birlestirilmesi Denklem (3.18)

Denklem 3.17 hesaplandiginda m(lethal = yes) icin elde edilecek olan deger sistemin
hesaplamasinin istendigi Oldiiriiciilik degerini verir. Bu denklemde m, ile gosterilen
degerler sistem calistirllmadan Once, ge¢mis tecriibelere ve Onsezilere bagli olarak,

siibjektif bir sekilde belirlenen degerlerdir. 7, degerleri ise algilanan tehdide ait

algilayicilardan gelen degerlerin Denklem 3.18 kullanilarak birlestirilmesiyle elde

edilen degerlerdir.

Dempster-Shafer teorisinin kullanilabilmesi icin algilanan tehdide ait degiskenler
arasinda Bayes Cikariminda yapildigi gibi bir ag yapis1 kullanilmalidir. Bu yap1 Sekil
3.6’daki gibidir.

lethal

yes

no

unknown

|
v v v v v v v v
mobility || position [| platform iff threatlevel ||| weaponl || weapon2 || weapon3
yes yes yes yes yes yes yes yes
no no no no no no no no
unknown || unknown || unknown ([ unknown unknown unknown ||| unknown (|| unknown

Sekil 3.6 Dempster — Shafer Teorisinde kullanilan ag yapisi

Olusturulan bu ag yapisina gore Denklem 3.18 sisteme uygulandiginda, Denklem 3.19,
Denklem 3.20 ve Denklem 3.21 elde edilir, ve m, degerlerinin hesaplamalarinda bu

denklemler kullanilir.
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m position ,mobility , platform ,iff ,threat ,weapon 1,weapon 2,weapon 3 (lethal = yes ) _
e (Xm0 (X 5 (X (X
X=yes%:kmwn m™ (X )xm" (X )x m"> (X )xm" (X)

lethal = yes jeserinin hesaplanmas Denklem (3.19)

osition ,mobility , platform ,iff ,threat ,weapon 1,weapon 2,weapon 3
m? ty . platform ,iff p p p ( letha

Z mposition (X)X mmability (X)X mplatform (X)X miff (X)X
oo mthreat (X)X mwl (X)X me (X)X m w3 (X)

[ =no)=

lethal = no gegerinin hesaplanmasi Denklem (3.20)

position ,mobility , platform ,iff ,threat ,weapon 1,weapon 2,weapon 3 (lethal — unknown ) —
m position (X )X m mobility (X )X m platform (X )X m iff (X )><
X=un§own mthreat (X )X m wl (X )X m w2 (X )X m w3 (X)

lethal = unknown degerinin hesaplanmasi Denklem (3.21)

Dempster — Shafer teorisinde, Bayes ¢ikariminda kullanilandan farkli bir yap1
kullanilmasinin en biiyiik sebebi, Denklem 3.18’in (dolayisiyla Denklem 3.19, Denklem
3.20, ve Denklem 3.21’in) alicilardan gelen verileri birlestirip, 6ldiiriiciilik degerini
hesaplayabilmesi icin, biitiin alicilardan gelen verilerin aym tanim kiimesine ait olmasi
gerekmektedir. Ama Cizelge 3.11°de goriildiigii lizere alicilardan gelen verilerin tanim
kiimeleri birbirinden farklidir. Mesela; pozisyon alicisindan {inRange, outRange,
unknown} degerleri gelebilirken, devinim alicisindan {slow [surface], fast [air],
noMotion [surface], unknown} degerleri gelebilmektedir. Benzer uyumsuzluklar sekiz
adet alicinin tamamu i¢in gecerlidir ve Dempster — Shafer teorisinin kullanilabilmesi i¢in
bu uyumsuzlugun diizeltilmesi ilk kosuldur. Bu uyumsuzlugun diizeltilebilmesi icin
sistem igerisinde esleme fonksiyonlar1 kullanilmistir. Bu esleme fonksiyonlarinin amaci
alicidan gelen, farkli tamim kiimesine ait degerleri, Dempster — Shafer Algoritmasinin

anlayacagi ortak bir tamim kiimesine {lethal = yes (evet) / no (hayir) / unknown
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(belirsiz)} eslemektir. Bu esleme fonksiyonlar: i¢in agiklayici bir 6rnek Cizelge 3.14’te
goriilebilir. Bu esleme fonksiyonlari, aynen Bayes c¢ikarimi’nda oldugu gibi sistem
icerisinde bulunan ve sistem baglatildiginda okunan o6n tamimh bir dosyada

bulunmaktadir.

Cizelge 3.14 Pozisyon degiskeni icin alici degeri — DST tamim degeri esleme
fonksiyonu

alic1 degerleri / demspster-shafer tanim degerleri| yes | No |unknown

inRange 0.34810.614| 0.038
outRange 0.095|0.889| 0.016
unknown 0.230(0.170| 0.600

Bu cizelgede, alicidan gelebilecek olan her bir degerin, DST tanmim kiimesindeki
degerlere hangi oranlarla etki ettigi tammlanmistir. Ornek olarak algilanan tehdidin,

savunulan aracin yakininda oldugu ve alicidan {inRange} degeri geldigi
varsayildiginda; Denklem 3.19, Denklem 3.20, ve Denklem 3.21°de m™"" (X)
degiskeninin degeri, lethal = yes hesaplanirken 0.348, lethal = no hesaplanirken

0.614, lethal = unknown hesaplanirken 0.038 olarak kullanilir, ve hesaplamalar bu
dogrultuda yapilir. Bu durum diger yedi adet alic1 degiskeni icin de gecerlidir; ve her bir
alict degiskeni icin esleme fonksiyonlari tamimlanmistir. Operasyonun amaci
dogrultusunda bu esleme fonksiyonlarindaki degerler operator tarafindan operasyon
oncesinde yeniden diizenlenebilir. Bu tarz diizenlemelere ornek olarak; sistem dost
kuvvetlerle birlikte tatbikata cikan bir aragta kullanilacaksa, esleme tablolarinda gerekli
diizenlemeler yapilabilir; boylece sistem iizerinde Oliimciil silahlar tasiyan bir tehdit
algiladiginda, bu tehdidin kendi tarafinda oldugunu bilir ve cok diisiik bir dldiiriiciiliik

degeri hesaplayarak sistemin yanlis karar vermesi engellenmis olur.

Operasyon basladigi andan itibaren alicidan gelen veriler dogrultusunda hangi
degiskenin sisteme oldiiriiciiliik, zararsizlik, belirsizlik ekledigi belirlenir. Bu belirlenen
bilgilerle de, dnceden sistemde “éldiiriiciiliik” degiskeni icin belirlenmis olan deger

Denklem 3.17 kullanilarak giincellenir ve “oldiiriiciiliik” i¢in bir W, degeri elde edilir.

Bu W, degeri silah atama algoritmasinda kullanilacak olan degerdir. W,, [0,1]
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araliginda tammhdir. W, =0 ise algilanan unsur herhangi bir tehdit yaratmamaktadir;

W, =1 ise algilanan unsur maksimum derecede tehdit arz etmektedir.

Yukarida anlatilan calisma prensiplerine gore sistemin calismasi, Bayes Cikariminda
kullanilanlara benzer iki tehdit modeliyle aciklanabilir; aradaki fark olarak bazi alici
degerlerinin {unknown} olmasimi gosterebiliriz. Sistemin bulundugu ortamda iki adet

tehdit algilandig1 varsayiliyor. Bu iki tehdidin 6zellikleri Cizelge 3.15’teki gibi olsun.

Cizelge 3.15 Algilanan tehditlerin 6zellikleri

ozellikler tehdit 1 tehdit 2
mobility 1 : slow [surface] 2 : fast [air]
position 3 : unknown 1 : inRange
air platform type |- 1 : fighter
surface platform type(3 : destroyer -
iff response 2 : hostile 5 : unknown
threat level 3 : highThreat 4 : unknown
primary weapon |1 : surface to surface missile [SSM]|1 : air to surface missile [ASM]
secondary weapon [2 : close-in weapon system [CIWS][3 : machine gun
tertiary weapon |3 : naval artillery [deck gun] -

Tehdit 1 ve Tehdit 2 i¢in sisteme Oldiiriiciilik degeri hesaplattirildiginda sirasiyla
0.991591 ve 0.002073 degerleri iiretiliyor, yani Tehdit 1 son derece olimciillik arz
ederken, Tehdit 2, savunulan arag i¢in Sliimciilliik yaratmamaktadir.

Tehdit 1 icin sistemin ciktisi

Corrmand Windonws

nobility of the detected platform : slow [surface]

position of the detected platform : unknown

IFF response of the detected platform : hostile

threat lewvel of the detected platform : highThreat

type of the detected platform : destroyer

primary weapon of the detected platform : surface to surface missile [35H]
secondary weapon of the detected platform : close-in weapon svystem [CIWS]
tertiary weapon of the detected platform : naval artillery [deck cun]

do you want to save this scenarior [v¥/n]
n
lethality of the detected platform 1 : 0.991591
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Tehdit 2 icin sistemin ciktisi

Cormrmand Window:

nobility of the detected platforn : fast [air]

position of the detected platforn : inRange

IFF response of the detected platform : unknonm

threat level of the detected platform : unknonm

type of the detected platform : fighter

primary weapon of the detected platform : air to surface missile [ASM]
gecondary weapon of the detected platform : machine gqun

tertiary weapon of the detected platform : noWeapon

do you want to sawve this scenario? [v/n]
n
lethality of the detected platform 1 : 0.002073

3.2.4 Transfer edilebilir inamis modeli wuygulanarak oldiiriiciiliik degeri
hesaplanmasi

Transfer Edilebilir Inams Modeli bashiginda aciklandig1 gibi bu algoritmanin temelinde
de DST’de oldugu gibi Denklem 3.6 Dempster Birlestirme Kurali ve Denklem 3.8
bulunur. Ayrica; yine Dempster — Shafer Teorisinde oldugu gibi, bir degiskenin
alabilecegi degerlerin kiimesine ait biitiin alt kiimelere bir “temel inanis kiitlesi” (basic
belief assignment) degeri atamir. Eger bir degisken 6 farkli deger alabiliyorsa, bu
degiskene ait 2 adet alt kiime olmalidir, ve bu alt kiimelerin her birine, genel toplam 1
olacak sekilde “inanis kiitlesi” degerleri atanmalidir (Denklem 3.22). @, sozii edilen

degisken i¢in tanim kiimesidir ve “Frame of Discernment”’ olarak adlandirilir.

> m(A)=1

A€l

Inanis kiitlelerinin toplam1 Denklem (3.22)

Ornek olarak tehdit modeli degiskenlerinden devinim ele alimirsa; devinimin alabilecegi

degerler, yani @={1:slow, 2:fast, 3:noMotion} seklinde olusur. Bu durumda altkiime

sayis1 2° =8 seklindedir, ve olusan bu altkiimeler Cizelge 3.16°daki gibidir.
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Cizelge 3.16 Devinim degiskeninin altkiimeleri

%)

slow

fast

noMotion

slow U fast

slow U noMotion

fast U noMotion

0

TBM’i DST’den ayiran en onemli 6zelligi cift seviyeli bir algoritma olmasidir. Tlk
seviyede alicidan gelen veri bir “inanis fonksiyonu” (belief function) ile temsil edilir, bu
inanis fonksiyonunda “temel inanis kiitlesi” ve “indirgeme faktorii” kullanilir. Algilanan
tehditle ilgili tehdit modeli yaratilirken, herhangi bir degisken icin sadece bir adet deger
girilebildigi goz Onitine alindiginda (bu degerler Cizelge 3.10’da tanimlanmistir),
girilebilen bu degerle, degiskenin olusturabilecegi tiim altkiimeler arasinda bir esleme
yapilmasi ihtiyaci ortaya ¢ikar. Dempster-Shafer algoritmasinda yapildigi gibi, TBM’de
de tehdit modelinde bulunan degerlerle TBM’de kullanilacak yapi arasinda eglemeler
yapilmistir. Bu eslemeler Bayes Cikarimi ve DST’de oldugu gibi TBM i¢in de 6n
tanimli bir dosyada tamimlanmiglardir ve sistem baslatildiginda okunarak sistem
icerisinde kullanilirlar. Devinim orneginden devam edilirse alicidan {/:slow, 2:fast,
3:noMotion} degerlerinden sadece bir tanesi tehdit modelinin devinim degiskeninin
degeri olabilir; bu degerin “slow” oldugunu varsayalim; bu durumda Cizelge 3.16’daki
olasiliklardan icinde “slow” gecmeyen, ‘@’, ‘fast’, ‘noMotion’ ve ‘fast U noMotion’’a 0
(sifir) olasilik atanir. icinde “slow” gecen seceneklere ({slow, slow U fast, slow U
noMotion, 6}) ise toplamlar1 1 (bir) olacak sekilde temel inamis kiitlesi degerleri
belirlenir ve bu degerler 6ntanimli dosyada sisteme tanmitilirlar (Denklem 3.22); bunlar
arasinda en yiiksek temel inanis kiitlesine sahip degisken “slow” olarak belirlenir
(Cizelge 3.17). Cizelge 3.17°de devinim i¢in tanimlanmis olan esleme tablosu benzeri

tablolar tiim alicilar i¢in ayr1 ayri tanimlanmistir.

36



Cizelge 3.17 Devinim i¢in temel inanis kiitlesi deger dagilimi

TBM degeri / Tehdit Model Degeri| slow | fast |noMotion
() 0.00 | 0.00 0.00
slow 0.86 | 0.00 0.00
fast 0.00 | 0.94 0.00
noMotion 0.00 | 0.00 0.83
slow U fast 0.04 | 0.03 0.00
slow U noMotion 0.08 | 0.00 0.12
fast U noMotion 0.00 | 0.02 0.01
0 0.02 | 0.01 0.04
Sozii gecen indirgeme faktorii (discounting factor - o) alicilarin giivenilirlik

derecesiyle ilgili bir parametredir. Bu parametrenin degeri alicilarin giivenilirligiyle ters
orantilidir. Indirgeme faktorii icin gesitli kaynaklarda en iyi deger hesaplamasi igin
yontemler bulunsa da, sistemde her bir farkli tipteki alici i¢in birbirinden farkli sabit
degerler kullanilmistir. Bu degerler operator tarafindan operasyona cikilmadan once
ilgili dosyadan degistirilebilir tipte degerlerdir. TBM’in ilk seviyesinin
tamamlanabilmesi i¢in, alicilardan gelen veriler icin belirlenen temel inanis kiitleleriyle
indirgeme faktorii birlestirilir ve inanmis fonksiyonu elde edilir. Bu islem icin Denklem
3.10 kullanilir. Devinim alicisinin “slow” degeri algilamas1 6rneginden devam edersek;
Cizelge 3.17 ‘deki gibi bir dagilim ve & bilinen bir ortamda Denklem 3.10 kullanilirsa,
alicidan “slow” verisinin gelmesine ait inanis fonksiyonu olarak Denklem 3.23’teki gibi

bir denklem seti ortaya cikar.

m®* (slow) = (1—a)m® (slow) = (1- &)x 0.86 = 0.86 — 0.86¢r
m®* (slow U fast) = (1— a)m® (slow U fast) = (1-a)x0.04 = 0.04 - 0.04c
m®* (slow U noMotion) = (1 - a)m® (slow U noMotion) = (1— ) x 0.08 = 0.08 — 0.08«x

m?*(@)=a+(1-a)m’(@)=a+(1-a)x0.02=a+0.02—0.02a = 0.98¢ +0.02
Devinim i¢in inanis fonksiyonu seti Denklem (3.23)
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Tiim alicilardan gelen verilerle ilgili olarak inamis fonksiyonu i¢in denklem setleri elde
edildikten sonra TBM’in ikinci bolimii olan bahis olasiligi fonksiyonlarinin
olusturulmasina gecilir. Bahis olasiligi fonksiyonu bir karar fonksiyonudur ve
olusturulmasinda bahis doniisiimii (Denklem 3.11) kullanilir. Devinim Ornegi

(mobility = slow ) icin bahis olasilig1 fonksiyonu Denklem 3.24’teki gibi olusturulur.

6, 6, . X
BetP = m® (slow)+ m (slow U fast) Lm (slow U noMotlon) Lm (0) _
2 2 3
0.86—0.86 + 0.04-0.04cx + 0.08 —20.0801 + 0.98cr+0.02 £ 0.9267 —0.5933¢
Babhis olasilig1 fonksiyonu hesaplanmasi Denklem (3.24)

Denklem 3.24’te goriilen fonksiyon sadece devinim degiskeni i¢indir. Tehdide ait diger
degiskenler icin de (toplam 8 adet) benzer fonksiyonlar tanimlanmir. ¢ indirgeme
faktoriiniin degeri her bir alici i¢in farkli olarak belirlenmistir ve belirlenen bu «
degerleri olusturulan bahis olasilig1 fonksiyonlarinda yerlerine koyularak toplam sekiz
adet BetP degeri elde edilir. Her bir alic1 i¢in bu BetP degerleri, 6nceden tanimlanmig
olan bir esik degeri ile kiyaslanir, eger BetP degeri esik degerinden yiiksek ise, alicidan
gelen veri dogru kabul edilir ve degisken degeri alicidan geldigi gibi kabul edilir; eger
esik degeri daha biiyiik ise, alicidan gelen veriye giivenilmez ve alicidan “belirsiz”

degeri gelmis kabul edilir.

Transfer Edilebilir inanis Modeli’nin bu noktadan sonraki calisma sekli Dempster —
Shafer teorisi gerceklenmesiyle birebir aynidir. Bir onceki asamada esik degeri ile
kiyaslayarak karar verilen alici degerleri DST’de kullanilan esleme fonksiyonlar
araciligtyla Sekil 3.6’daki yapiya uygun hale getirilir ve Onceden sistemde
“oldiiriiciiliik” degiskeni icin belirlenmis olan deger Denklem 3.17 kullanilarak

giincellenir ve “oldiiriiciiliik” i¢cin bir W, degeri elde edilir. Bu W, degeri silah atama
algoritmasinda kullanilacak olan degerdir. W,, [0,1] araliginda tanimhidir. W, =0 ise
algilanan unsur herhangi bir tehdit yaratmamaktadir; W, =1 ise algilanan unsur

maksimum derecede tehdit arz etmektedir.
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Bu calisma prensipleri dogrultusunda Bayes ¢ikarimi yontemiyle Oldiiriiciiliik degeri
hesaplanmas1 boliimiinde verilmis Ornegi (Cizelge 3.13), Transfer edilebilir inanig
modeli i¢in uygularsak; Tehdit 1 ve Tehdit 2 icin sisteme Oldiiriiciilik degeri
hesaplattirildiginda sirasiyla 0.985083 ve 0.000001 degerleri iiretiliyor, yani Tehdit 1
son derece Oliimciillik arz ederken, Tehdit 2, savunulan ara¢ icin Oliimciilliik
yaratmamaktadir.

Tehdit 1 icin sistemin ciktisi

Cornrmand Wi ndomes

wobility of the detected platform : slow [surface]

position of the detected platform : inRange

IFF response of the detected platform : hostile

threat lewvel of the detected platform : highThreat

type of the detected platform : destrover

primary weapon of the detected platform : surface to surface missile [33M]
secondary weapon of the detected platform : close-in weapon system [CIWS]
tertiary weapon of the detected platform : naval artillery [deck gun]

do you want to save this scenario? [vi/n]
n
lethality of the detected platform 1 : 0,985083

Tehdit 2 icin sistemin ciktisi

Cornrmand Wi ndomes

wobility of the detected platform : fast [air]

poszition of the detected platform : inFange

IFF response of the detected platform : friend

threat lewvel of the detected platform : noThreat

type of the detected platform : fighter

primary weapon of the detected platform : air to surface missile [ASM]
gecondary weapon of the detected platform : machine qun

tertiary weapon of the detected platform : noWeapon

do you want to sawve this scenario? [v/n]
n
lethality of the detected platform = : 0.0o0001
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3.2.5 Silah atama sistemi

Bir savag gemisi simirl sayida cephane tasiyabilir; bu cephaneleri kullanirken de iki
unsur gozetilir. Bunlar kendisini savunmak ve verilen gorevi tamamlamak olarak
siralanir. Bu yiizden, eldeki kaynaklarin en optimize bigimde kullanilmasi hayati 6nem
tagir. Farkli yapidaki silah ve bunlara ait cephanenin tamamu farkh karakteristiklere,
kullanim amaglarina ve maliyetlere sahiptir. Bu silahlarin kullanilmasi ve cephanenin
harcanmasi, etkinlik ve verimlilik kriterleri arasinda dengelenmelidir. Savunma
sirasinda 6nem arz eden bir diger kriter de zamanlamadir; yanlis yapilan bir zamanlama

Oliimciil sonuglar ortaya cikarabilir.

Savunma sisteminde kullanilabilecek silahlari, savunma amacgli (soft-kill) silahlar ve
oldiiriicii (hard-kill) silahlar olarak ikiye ayirabiliriz. Oldiiriicii silahlar isimlendirmesi
yanlis anlagilmalara yol agmamalidir; 6ldiiriicii silahlar da savunma amacli kullanilirlar.
Aradaki fark savunma amacli silahlar sadece algilanan tehdit, savunulan gemiye yonelik
atis yaptiginda, fiizeyi yaniltma amach kullamlir; diger taraftan oOldiiriicii silahlar

tamamen algilanan tehdide zarar verip, yok etme amaghdir.

Chaff, flare, ve decoy savunma amacgh (soft-kill) silahlardir. Bu tip silahlarin, kisa
siirede kullanima hazir hale gelmeleri, maliyetlerinin daha ucuz olmasi, ¢ok miktarda
bulundurulabilmeleri ve hatalar1 affeder yapida olmalar gibi avantajlar1 vardir. Bu
avantajlarinin - yaninda, kesin sonu¢ saglamamalarn gibi azimsanmayacak bir
dezavantajlar1 da bulunmaktadir (Huang and Kar 1994). Sistemde soft — kill silah olarak

sadece “flare” kullanilmistir.

Gilidumlii fiize, top, satihtan havaya fiize, satihtan satiha fiize gibi silahlar, oldiiriicii
(hard-kill) silahlar olarak adlandirilirlar. Atisa hazirlanmalarinin  uzun siirmesi,
maliyetin yiiksek olmasi, boyutlar1 sebebiyle simirli sayida bulundurulabilmeleri,
kullanilabilmesi icin hedef hakkinda c¢ok ayrintili bilgiye gereksinim duymasi gibi
bircok dezavantajlar1 bulunan bu silahlarin tek avantaji tehdide karsi kesin ¢oziim
saglamalandir; ki, sirf bu 6zellikleri yiiziinden vazgecilemezler (Huang and Kar 1994).

Sistemde hard — kill silah olarak satihtan satiha fiize (surface to surface missile — SSM),
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satihtan havaya fiize (surface to air missile — ASM), yakin mesafe roketi (close in

weapon system — CIWS), giiverte topu (deck gun) ve makineli tiifek kullanilmastir.

Silah atama, sahip olunan silahlarla algilanan tehditlerin uyumlu c¢iftler halinde
eslestirilmesidir. Silah atama islemi gercek zamanli ve angajman kurallarina uygun
olarak yapilir. Silah atama da amag, savunulan gemi icin tehlike arz eden tehditlerin,
oldiiriiciiliik degerleri gbz oniinde bulundurularak belli bir sira dogrultusunda bertaraf

edilmelerini saglamaktir.

Bayes cikarimi yontemiyle oldiiriiciiliik degeri hesaplanmasi, Dempster — Shafer teorisi
uygulanarak oOldiiriiciilik degeri hesaplanmasi1 ve Transfer edilebilir inanis modeli
uygulanarak oldiiriiciiliik degeri hesaplanmasi boliimlerinde ayrintili olarak aciklandigi
gibi, algilanan tehditler belirli 0©zelliklerine gore bu algoritmalar tarafindan
degerlendirilirler ve her bir tehdit icin, kullanilan algoritma bir oldiriiciiliik degeri
hesaplar. Algilanan tehdit sayis1 birden fazla ise, hesaplanan oldiiriiciilik degerleri bir
oOldiiriiciliik listesine eklenir. Bu liste W ile gosterilir ve listede algilanan tehdit sayisi

kadar, oldiiriictilik degeri bulunur. Listenin her bir eleman1 W, olarak isimlendirilir.

Kullanilan algoritma, olusturdugu oldiiriiciiliik listesiyle birlikte, algiladigi tiim
tehditlere 6zellikleri barindiran hafiza yapilarini silah atama sistemine parametre olarak

gonderir.

Oldiiriiciiliik listesinin (W) yam sira, savunulan geminin sahip oldugu tiim silah
sistemlerinin listelendigi bir tablo olusturulur, bu tablo M olarak ve icerdigi her eleman

M ; olarak adlandirilir. Ayrica algilanan tehdide karsi etkinlik tablosu olusturulmalidir.
Bu tablo W, ; olarak adlandirilir. Bu notasyon j numarali silahin i numarali tehdide karst

etkinlik derecesi olarak yorumlanir. Bu tabloda yer alacak olan degerler, operasyon
oncesinde belirlenir ve ilgili dosyada gerekli degerler girilir. Operator istedigi takdirde
bu degerlerde degisiklik yoluna gidebilir. Sistemde bu etkinlik tablosundan iki adet
bulunur; ilki satih tehditlerine karst olan (Cizelge 3.18) ve digeri hava tehditlerine kars
olan (Cizelge 3.19) etkinlik tablosudur.
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Cizelge 3.18 Satih kaynakli tehdit i¢in 6rnek kars: etkinlik tablosu

sahip olunan silah tehdide karsi etkinlik degeri
surface to surface missile [SSM] 0.72
surface to air missile [SAM] 0.00
close-in weapon system [CIWS] 0.07
naval artillery [deck gun] 0.07
machine gun 0.07
flare 0.07

Cizelge 3.19 Hava kaynakli tehdit icin 6rnek karsi etkinlik tablosu

sahip olunan silah tehdide karsi etkinlik degeri
surface to surface missile [SSM] 0.00
surface to air missile [SAM] 0.79
close-in weapon system [CIWS] 0.00
naval artillery [deck gun] 0.07
machine gun 0.07
flare 0.07

Bunlara ek olarak; gereksiz cephane harcanmasini engellemek i¢in “tahammiil edilebilir
minimum esik degeri” degiskeni tamimlanir. Bu degisken eile gosterilir. Herhangi bir

tehdit i¢cin W, <e oldugu durumda, algilanan tehdit tehlike arz etmiyor olarak

yorumlanir ve daha fazla cephane harcamaya gerek duyulmaz.

Son olarak; W, degeri 1’e ¢ok yakin (6ldiiriiciiliik degeri ¢ok yiiksek) tehditler i¢in de
ayrt bir esik degeri tanimlanir (6ldiiriiciiliik esigi olarak adlandirilir). Bu tarz bir tehdit
algilandiginda sistem soft — kill ya da diisiik etkinlige sahip hard — kill silahlan

kullanmakla vakit kaybetmez ve en etkin silahini bu tehdit tizerinde kullanir.

Yukarida aciklanmis olan temeller dogrultusunda, sistem ilk 6nce kendisine gonderilen
oldiiriiciilik listesi W icindeki degerleri biiyiikten kiiciige siralar ve en yiiksek
oOldiiriiciiliik degerinin arz eden tehdidi listenin en iistiine yerlestirir. Sistem, listenin en
istiinde bulunan tehdide ait 6ldiiriiciiliik degerini, oldiiriiciilik esik degeri ile kiyaslar,
eger tehdit esikten daha biiylik bir oldiiriiciiliige sahipse, en etkin silahiyla bu tehdide

saldirir (tehdidin devinim Ozelligine gore en etkin silah; satihtan satiha fiize ya da
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satihtan havaya fiize olabilmektedir). Eger esik degeri, oldiiriiciiliik degerinden biiyiikse,
sistem silah kullanimina soft — kill silahlardan baslar. Listenin ilk sirasindaki tehdide
kars1 ilk angajman yapilip, silah kullanildiktan sonra, o tehdide ait “artik oldiiriiciiliik
degeri” (residual threat value) hesaplanir. Bu hesaplama Denklem 3.25 ve Denklem

3.26 kullanilarak yapilir.

lethality(new) = lethality x (1— KullanilanSilahinTehditUzerindeYarattigiEtki )

Artik oldiiriiciilik degeri hesaplanmasi Denklem (3.25)

W, =W, x({1-w,)

Artik oldiiriiciiliik degeri hesaplanmasi (Huang and Kar 1994) Denklem (3.26)

Denklem 3.26 kullanilarak elde edilen artik oldiiriiciiliik degeri, bu noktadan sonra o
tehdidin oldiiriiciilik degeri olarak oldiiriiciiliik listesinde (W) diizeltilir ve sistemde

kullanilir.

Listenin ilk sirasindaki tehdit i¢in angajman yapilip, artik tehdit degeri hesaplandiktan
sonra, Oldiiriiciilik listesi (W) tekrar biiyiikten kiiclige siralanir. Bu islemler serisi
algilanan tiim tehditlerin oldiiriiciiliik degerleri “tahammiil edilebilir minimum esik

degeri” (e) degerinden daha diisiik bir degere gelene kadar tekrarlanir.

Yukarida anlatilan siire¢, Cizelge 3.13’te tanimlanis olan Tehdit 1 icin gerceklenebilir.
Bu gerceklenme baslatilmadan Once sistemde kullanilan sabit degerlerin biliniyor
olmas1 gerekir. Bu degerlerden ilki tahammiil edilebilir minimum esik degeridir; ve
sistemde e =0.05 olarak tanimlanmistir, yani, hesaplanan oldiiriiciiliik degeri 0.05’ten
biiylik olan tiim tehditler sistem tarafindan ciddiye alinacak ve kars1 tedbirler
uygulanacaktir. e degeri tamamen operasyonun amaglart dogrultusunda onceden
belirlenen bir degerdir. Bu deger belirlenirken goérevin icra edilecegi ortamla ilgili 6n
bilgilerden faydalanilir. Ayrica, oldiiriiciilik degeri ¢ok yiiksek tehditlere, en kisa
yoldan karsilik verilebilmesi icin bir oldiiriiciiliik esigi tanimlanmistir. Oldiiriiciiliik esik
degeri 0.90 olarak belirlenmistir; yani hesaplanan dldiiriiciiliik degeri bu esigin lizerinde

olan tehditlere kars1 soft — kill yada diisiik giice sahip hard — kill silahlarla vakit ve

43



kaynak kaybetmek yerine, sistem en giiclii savunma silahlarin1 bu tehdit {izerinde
kullanir (satih kaynakli tehdit icin satihtan satiha fiize, hava kaynakli tehdit i¢in satihtan
havaya fiize). Kullanilan silah sayesinde, bu tehdidin oOldiiriiciiliik degeri daha az
tehlikeli arz eden degerlere diisiiriildiikten sonra sitem bu sefer de en degerli
cephanesini daha fazla harcamamak icin normal isleyisine doner ve daha diisiik giice
sahip silahlarla, algilanan tehdidin oOldiiriiciilik degerini e =0.05 degerinin altina

indirmeye caligir.

Burada 6rnek olarak, kullanici algilanan tehdit sayisini (numberOfDetections) 1 girmis
(Cizelge 3.13’teki Tehditl) ve kullamilmasini istedigi algoritma modelini de
(userAlgorithmChoice) Bayes Cikarimi olarak belirlemis olsun. Bu kosullarda sistem
kullanicidan algilamayla ilgili bilgileri aldiktan sonra Bayes Cikarimi yontemiyle
oOldiiriictilik degerini hesaplar ve hesaplanan degeri kullaniciya gosterir (Tehditl i¢in
hesaplanan deger W =0.971558 olur). Bu noktadan sonra, elde edilen bu deger silah
atama sistemine gonderilir, ve gerekli goriilen kars1 tedbirler algilanan tehdit tizerinde
uygulanir. W =0.971558 degeri, oldiiriiciiliik esik degeri olan 0.90’dan daha yiiksek
oldugu i¢in, bu tehdit oncelikli tehdit sinifina girer ve sistem diisiik giice sahip silahlar
kullanmakla vakit kaybetmez. Algilanan tehdit satth kaynakli oldugu icin

(mobility = slow ), silah atamanin ilk yinelemesinde satihtan satiha fiize kullanilir. Ik

yinelemenin ardindan kullanilan silaha bagli olarak tehdide ait oOldiiriiciilik degeri
yeniden hesaplanir ve o tehdidin yeni oOldiiriiciiliik degeri (W), bu hesaplanan deger

olur. Tlk yinelemenin ciktis1 kullaniciya gosterilir ve bu cikt1 asagidaki gibidir.

ilk yinelemeye ait sistem ciktisi

lethality of the detected platform 1 1 0.971558

detection 1 residual threat before weapon assignment: 0.971558
detection 1 residual threat after weapon assignment: 0,3105899
detection 1 used weapon: surface to surface missile [55M]
detection 1 used weapon cost: 74

detection is still lethal!!!

Sistem ilk yinelemeden sonra, indirgenmis olan Oldiiriiciilik degerini (bu 6rnek igin

W =0.310899) hem e degeriyle hem de oldiiriiciiliik esik degeri ile kiyaslar. Bu
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ornekte elde edilmis olan W degeri, e degerinden bilyiik olmasina ragmen oldiiriiciiliik
esiginden daha diisiik hale gelmistir. Bu durumda sistem tehdit i¢in kars1 tedbirler
kullanmaya devam eder ama bunu en giiclii silahiyla degil, daha diisiik maliyetli

silahlarini sirayla kullanarak devam ettirir.

Ardisik vinelemeler sonrasi sistemin ciktisi

detection 1 residual threat before weapon assignment: 0.310899
detection 1 residual threat after weapoh assignment: 0, 286027
detection 1 used weapon: machine cqun

detection 1 used weapon cost: 8

detection is still lethal!!!

detection 1 reszidual threat before weapon assignment: 0.2Z56027
detection 1 residual threat after weapon assignment: 0.257424
detection 1 used weapon: naval artillery [deck oun]

detection 1 used weapon cost: 17

detection is still lethal!!!

detection 1 residual threat before weapon assignment: 0.257424
detection 1 residual threat after weapon assignment: 0.223959
detection 1 used weapon: close-in weapon systenm [CITWE]
detection 1 used weapon cost: 29

detection is still lethal!!!

detection 1 residual threat before weapon assignment: 0.223959
detection 1 residual threat after weapon assignment: 0.0716567
detection 1 used weapon: surface to surface wmissile [33M]
detection 1 used weapon cost: 74

detection is still lethal!!!

detection 1 residual threat before weapon assigrnment: 0.071867
detection 1 residual threat after weapon assigrment: 0.022933
detection 1 used weapon: surface to surface missile [35M]
detection 1 used weapon cost: 74

Yukarida goriildiigli lizere sistem toplam alt1 adet kars1 tedbir amagh silah kullanarak
tehdidin oldiiriiciiliik degerini e = 0.05 degerinin altina diisiiriir ve bu noktadan itibaren
algilanan tehdit, savunulan arag¢ icin tehlike yaratmiyor kabul edilerek silah atama

uygulamasi durdurulur.
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3.2.6 Tehdit degerlendirme algoritmalarimin karsilastirilmasi

Tehdit degerlendirme ve silah atama sisteminde en onemli kriterlerden biri, kullanilan
tehdit degerlendirme algoritmalarinin verimliligidir. Bu sebeple aralarinda karsilagtirma
yapilmasi ve en verimli algoritmanin hangisi olduguna karar verilmesi gerekir.
Kargilagtirma kriteri olarak zaman kullanimi ve silah kullanimi agisindan sisteme
maliyeti gbz Oniine alinmistir. Zaman kullamimindan kasit, kullanilan algoritmanin,
algilanan tehdide ait oldiiriiciiliik degerini hesaplayabildigi zaman dilimidir. Daha
onceden de belirtildigi gibi, herhangi bir tehdit altindayken, kars1 tedbirlerin
kullanilmasinda zaman yonetimi ¢ok Onemlidir. Karsilastirmanin diger kriteri olan
sisteme maliyet ise kullanilan silah sinifi ve miktarlarinin karsilastirilmasidir. Bilindigi
tizere Bayes c¢ikarimi, Dempster — Shafer teorisi ve Transfer edilebilir inanis modeli
algoritmalarmin hepsi farkli calisma metotlarina sahiptir; bu sebeple, birebir ayni
ozelliklere  sahip  tehditler algiladiklarinda, farkli  oldiiriiciilik  degerleri
tiretebilmektedirler. Silah atama algoritmasi1 da, kendi tasarimi dogrultusunda farkli
Oldiiriiciilik degerleri icin farkli silah atamalari yapabilmektedir. Savunma amacl
kullanilabilen silahlar i¢in bir maliyet fonksiyonu tanimlanmistir (Cizelge 3.20). Bu

fonksiyon 6n tanimhi dosyada bulunur ve sistemin ilk ¢alistirilmasinda okunur.

Cizelge 3.20 Kullanilan silahlara ait maliyet tablosu

kullanilan silah maliyet

surface to surface missile [SSM]| 74

surface to air missile [SAM] 85

close-in weapon system [CIWS]| 29

naval artillery [deck gun] 17
machine gun 8
flare 3

Silah atama sistemi, algilanan ve karsi tedbir kullanilmasi gereken tiim tehditler igin
kullanilan silahlar1 ayr1 ayr1 hafizasinda tutar ve silah atama uygulamasi bittikten sonra
kullaniciya, hangi tehdit icin ne kadar silah kullanildiginin maliyetini gosterir. Tehdit
degerlendirme algoritmalarinin karsilagtirilmasi ile ilgili ayrintili 6rnekler BULGULAR

baslig1 altinda goriilebilir.
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4. BULGULAR

Tasarlanan tehdit degerlendirme ve silah atama sistemi cercevesinde bulgular
boliimiinde, iki farkli inceleme yapilmistir. [Ik boliimde, sistemin dort adet tehdit
algilanan durumda (her ii¢ algoritma i¢in de girdi olarak ayni tehdit modelleri
kullanildigr durumda), hangi algoritma kullamildiginda nasil sonuglar iirettigi
incelenmistir, ikinci boliimde ise her bir algoritmanin kendi {iistiin yonlerinin ortaya

cikartan tehdit modelleri girdi olarak kullanilmustir.

4.1 Algoritmalarda Aym Tipte Tehdit Modellerinin Kullanilmasi

Sistemde kullanilan {i¢ algoritmanin birbirleriyle karsilagtirnlabilmesi icin, her ii¢
algoritmanin aym tip tehdit modelleriyle karsilastigi durum ele alinmistir. S6zii gecen
karsilastirma icin dort adet tehdit modeli tanimlanmig ve bu modeller sisteme girdi

olarak verilmistir. Bu tehdit modellerinin 6zellikleri Cizelge 4.1°deki gibidir.

Cizelge 4.1 Algilanan tehditlerin 6zellikleri

ozellikler tehdit 1 tehdit 2 tehdit 3 tehdit 4
mobility 1 : slow [surface]|l : slow [surface] {2 : fast [air] |2 : fast [air]
position 1 : inRange 1 : inRange 1:inRange |l : inRange
air platform type |- - 4 : civilian 1 : fighter
surface platform typed : civilian 2 : frigate - -
iff response 1 : friend 2 : hostile 1 : friend 2 : hostile
threat level 1 : noThreat 3 : highThreat 1 :noThreat [3: highThreat
primary weapon |5 : noWeapon |l : [SSM] 4 :noWeapon |1 : [ASM]
secondary weapon |5 : noWeapon [2: [CIWS] 4 : noWeapon 3 : machine gun
tertiary weapon |5 : noWeapon {4 : machine gun ¢ : noWeapon ¢ : noWeapon

Ozelliklerinden anlasildig: iizere Tehdit 1 satih kaynakli ve zararsiz, Tehdit 2 satth
kaynakli ve son derece tehlikeli, Tehdit 3 hava kaynakli ve zararsiz, Tehdit 4 ise hava

kaynakl ve oldiiriiciiliigiiniin yiiksek olmasi1 beklenen tehditlerdir.

Bu boliimde; her ii¢ algoritma icin de aym tehdit modelleri sisteme girdi olarak

verilmistir. Boylece aralarinda karsilastirma yapilabilecektir.

47



4.1.1 Bayes Cikarmmm kullamldiginda sistemin ¢iktisi

Cizelge 4.1’de ozellikleri goriilen tehditler ilk olarak Bayes cikarimi kullanilarak
degerlendirilmislerdir. Tehdit degerlendirme algoritmasi olarak Bayes Cikarim
kullanildiginda Tehdit 1, Tehdit 2, Tehdit 3, Tehdit 4 i¢in sirasiyla 0.000014, 0.960327,
0.000007 ve 0.979389 degerleri hesaplanmistir. Bu c¢ikti “Bayes Cikarimi’nin
hesapladigi oldiiriiciilik degerleri”’ndeki gibidir. Hesaplanan bu degerler beklenildigi
gibidir; yani, Tehdit 2 ve Tehdit 4 savunulan arag i¢in ¢ok yiiksek tehlike olustururken,
Tehdit 1 ve Tehdit 3 diisiik oldiiriiciiliik degerleri sayesinde goz ardi edilirler (bu iki
tehdidin de oldiiriiciilik degerleri ¢ =0.05 degerinden diisiiktiir) ve karst tedbir

uygulanmasina gerek kalmaz.

Algoritmalarin  karsilastirma kriterlerinden zaman yonetimi konusunda yapilan
Olctimlerde, bu dort tehdide ait oldiiriiciilik degerlerinin her birinin hesaplanmasi
konusunda MATLAB® yeterli ¢oziiniirliikte Slciim alamadigi icin hep 0.000000 olarak
Olctilmiistiir. Buradan Bayes Cikarimi algoritmasinin sistem gerekleri dogrultusunda,

yeterince hizli calistig1 sonucuna varilabilir.

-

Baves Cikarmmi’min hesapladigi 6ldiiriiciiliik degerleri

lethality of the detected platform 1 : 0.000014
lethality of the detected platform 2  0.960327
lethality of the detected platform 3 ;o 0.000007
lethality of the detected platform 4 : 0.9793589

Oldiiriiciilik degerlerinin hesaplanmasindan sonra, yukarida icerigi goriilen liste silah
atama sistemine gonderilir. Silah atama sistemi, bu listedeki degerleri ilgili platform
numaralartyla birlikte biiyiikten kiiciige siralar. Bu siralama Tehdit 4, Tehdit 2, Tehdit
1, Tehdit 3 seklinde olusur. Daha 6nce belirtildigi gibi Tehdit 1 ve Tehdit 3, silah atama
sistemi i¢inde higbir isleme tabi tutulmazlar. Sistemin asil {izerinde ¢alistiklar1 Tehdit 2
ve Tehdit 4’tiir. Tehlike arz eden bu iki tehdit i¢in sistemin ¢iktis1 “Bayes Cikarimina

gore silah atama sisteminin ¢iktis1” boliimiindeki gibi olur.

% Mathworks sirketine ait bir bilgisayar programi
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Bayes Cikarimina gore silah atama sisteminin ciktisi

detection 4 residual threat before weapon assighmen: 0.5979389
detection 4 residual threat after weapon assigrmen: 0.293817
detection 4 used weapon: surface to air missile [3AM]
detection 4 used weapon cost: 85

detection is still lethal!'!!

detection Z residual threat before weapon assignment: 0.9603Z7
detection 2 residual threat after weapon assigrment: 0.307305
detection 2 used weapon: surface to surface missile [35M]
detection & used weapon cost: 74

detection is still lethal!!!

detection Z residual threat before weapon assignment: 0.307305
detection & residual threat after weapon assigrment: 0.282720
detection 2 used weapon: wmachine gqun

detection Z used weapon cost: §

detection is still lethal!!!

detection 4 residual threat before weapon assignmen: 0.293517
detection 4 residual threat after weapon assigmmen: 0.270311
detection 4 used weapon: machine gqun

detection 4 used weapon cost: §

detection is =still lethall!!

detection Z residual threat before weapon assignment: 0. 282720
detection 2 residual threat after weapon assignment: 0.254448
detection Z used weapon: naval artillery [deck gun]

detection 2 used weapon cosat: 17

detection is still lethal!!!

decection 4 residwal threat before weapon assigrmen: 0.270311
detection 4 residual threat after weapon esssignmen: 0.213545
detection 4 used weapon: naval arcillery [deck gun)

detection 4 used weapon cost: 17

detection ia atill lethal!!!
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Bayes Cikarimmina gore silah atama sisteminin ciktis1 (devam)

detection 2 residual threat before weapon assigqument: 0.254448
detection 2 residual threat after weapon assignmentc: 0.221370
detection Z used weapon: close-in weapon system [CIWS]
detection 2 used weapon cost: 29

detection iz still lethal!!!

detection 2 residual threat before weapon assignment: 0,221370
detection 2 residual threat after weapon assignment: 0.070838
detection 2 used weapon: surface to surface missile [535M]
detection Z used weapon coat: T4

detection is still lethal!!!

detection 4 residual threat bhefore weapon assigrnmen: 0.213546
detection 4 residual threat after weapoh assignmen: 0.064064
detection 4 used weapon: surface to air missile [3AHM]
detection 4 used weapon cost: 85

detection iz =till lethal!!!

detection residual threat before weapon assignmwent: 0.070835
detection residual threat after weapon assignment: 0.02Z668
detection uzed weapon: surface Lo surface missile [33M]
detection used weapon cost: 74

detection residual threat after weapon assignmen: 0.0159219
used weapon: surface to air missile [54AM]
uzed weapon cost: 55

2
2
Z
2

detection 4 residual threat before weapon assignmen: 0.0684064
4
detection 4
4

detection

detection 1 total weapon cost: 0O
£ total weapon cost: 276
detection 3 total weapon cost: 0O
4

detection total weapon cost: 250

detection

Yukandaki ¢iktilarda goriilebildigi gibi silah atama sistemi sadece Tehdit 2 ve Tehdit
4’1 islemeye almustir. Sozii gegen tehditlerin ikisininde sahip olduklar1 oldiiriiciiliik
degerleri, oldiiriiciiliikk esik degerinden yiiksek oldugu icin ilk asamada diisiik giice
sahip silahlar yerine en giiclii silahlar kullamilmistir (Tehdit 4 icin SAM ve Tehdit 2 i¢in
SSM). Her iki tehdit i¢in de ilk yinelemeden &nce 0.95’in iizerinde olan oldiiriiciilik

degerleri, ilk yinelemede en gii¢lii silahlarla savunma yapilmasinin ardindan 0.30
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civarinda degerlere diigsmiistir. Bu noktadan sonra daha diisiik giicte silahlar
kullanilarak bu tehditlerin oldiiriiciiliik degerleri diisiiriilmeye calisilmistir ama yeterli
basart saglanamadigi i¢in her iki tehdit i¢in de tekrardan SSM ve SAM kullanilarak

oOldiiriictilik degerleri e = 0.05 degerinin altina ¢ekilmistir.

Sistem tiim tehditler bertaraf edildikten sonra, tiim siire¢ igerisinde tehditlere karsi
yapilan eylemlerin sisteme maliyetini operatdre sunmustur. Tehdit 2’nin sisteme

maliyeti 276 birimken, Tehdit 4’{in maliyeti 280 birime ulagmustir.

4.1.2 Dempster — Shafer teorisi kullamldiginda sistemin ¢iktisi

Cizelge 4.1°de ozellikleri goriilen tehditler, Dempster — Shafer teorisi kullanilarak
degerlendirildiklerinde; Tehdit 1, Tehdit 2, Tehdit 3, Tehdit 4 i¢in sirasiyla 0.000000,
0.980136, 0.000000 ve 0.772346" degerleri hesaplanmuistir. Bayes Cikarmm
hesaplamasinda oldugu gibi; DST’de de, Tehdit 2 ve Tehdit 4 savunulan arag icin ¢cok
yiikksek tehlike olustururken, Tehdit 1 ve Tehdit 3 diisiik oldiriiciilik degerleri
sayesinde g6z ardi edilirler (bu iki tehdidin de Oldiiriiciilik degerleri e =0.05

degerinden diisiiktiir) ve kars1 tedbir uygulanmasina gerek kalmaz.

Zaman yoOnetimi konusunda da DST, Bayes cikarimiyla benzer sekilde ciktilar
tiretmistir. Yapilan ol¢iimlerde, bu dort tehdide ait dldiiriiciiliik degerlerinin her birinin
hesaplanmas1 konusunda MATLAB yeterli ¢oziiniirliikkte olciim alamadigi i¢in hep
0.000000 olarak ol¢iilmiistiir. Buradan Dempster — Shafer teorisininde yeteri kadar hizl

calistigl sonucuna varilabilir.

Dempster — Shafer Teorisi’nin hesapladig: oldiiriiciiliik degerleri

lethality of the detected platform 1 : O0.000000
lethality of the detected platform =2 : 0.930136
lethality of the detected platform 3 s O0.000000
lethality of the detected platform 4 t 0.772346

" DST algoritmasinin, Bayes Cikarimina gore daha diisiik 6ldiiriiciilik degeri hesaplamasi TARTISMA ve
SONUC bolimiinde yorumlanmustir.
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Dempster — Shafer teorisine gore hesaplanan bu Oldiiriiciilik degerleri silah atama
sistemine gonderilir. Silah atama sistemi, bu listedeki degerleri ilgili platform
numaralartyla birlikte biiyiikten kiiciige siralar. Bu siralama Tehdit 2, Tehdit 4, Tehdit
1, Tehdit 3 seklinde olusur. Algilanan tehditler i¢in sistemin ¢iktisi, “Dempster — Shafer

Teorisine gore silah atama sisteminin ¢iktis1” boliimiindeki gibi olur.

Dempster — Shafer Teorisine gore silah atama sisteminin ciktisi

detection 2 residual threat before weapon assignment: 0.980136
detection 2 residual threat after weapon assignument: 0.313644
detection 2 used weapoh: surface to surface missile [35M]
detection Z used weapon cost: 74

detection iz =2till lethal!!!

detection 4 regidual threat before weapon assignment: 0.77234d6
detection 4 residual threat after weapon assignment: 0.7105585
detection ¢4 used weapon: machine gun

detection 4 used weapoh cost: §

detection is still lethal!!!

detection 4 residual threat before weapon assigrment: 0.710558
detection ¢4 residual threat after weapoh assighment: 0.653714
detection 4 used weapon: machine gun

detection 4 used weapoh cost: §

detection is still lethal!!!

detection 4 residual threat before weapon assignment: 0.653714
detection 4 residual threat after weapon assignuent: 0.601417
detection 4 used weapoh: machine gun

detection 4 used weapon cost: §

detection iz still lethal!'!!

detection 4 residual threat before weapon assignment: 0.601417
detection 4 residual threat after weapon assignment: 0.475119
detection 4 used weapon: naval artillery [deck gqun)

detection 4 used weapon cosat: 17

detection is still lethal!!!
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Dempster — Shafer Teorisine gore silah atama sisteminin ciktisi (devam)

detection 4 residual threat before weapon assignmenc: 0.475119
detection 4 residual threat afcer weapon assignment: 0.142536
detection 4 used weapon: surface Lo air missile [5AH]
detection 4 used weapon coat: 85

detection is still lethal!!!

detection Z residual threat before weapon assignment: 0.313644
detection 2 residual threat after weapon assigrment: 0.28B552
detection 2 used weaporn: machine gun

detection 2 used weapon cosat: 8

detection is 3till lethal!!!

press any key to continue

detection 2 residual threat before weapon assignment: 0.288552
detection 2 residual threat after weapon assigrnment: 0.2595597
detection Z used weapon: naval artillery [deck qun]

detection Z used weapon coat: 17

detection is still lethal!!!

press any key to continue

detection & residual threat before weapon assignment: 0.25%697
detection 2 residual threat after weapon assigmment: 0.225936
detection Z used weapon: close-in weapon system [CIW3A]
detection 2 uszed weapon cost: 29

detection is still lethal!!!

detection 2 residual threat before weapon assighment: 0.225936
detection 2 residual threat after weapon assignment: 0.072300
detection 2 used weapon: surface to surface missile [35M]
detection & used weapon cost: 74

detection is still lethal!!!

detection 4 residual threat before weapon assignment: 0.142536
detection 4 residual threat after weapon assignment: 0.042761
detection 4 used weapon: surface to air missile [SAM]
detection 4 used weapon cost: 85
detection 2 residual threat before weapon assignment: 0.072300
2 residual threat after weapon assigrment: 0.023136
2 used weapon: surface to surface missile [53HM]
2

used weapon cost: 74

detection
detection
detection

detection 1 total weapon cost: 0

detection 2 total weapon cost: 276

detection 3 total weapon cost: 0
4

detection total weapon cost: 211
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“Dempster — Shafer Teorisine gore silah atama sisteminin ¢iktis1” boliimiinde goriildiigii
tizere, silah atama sistemi sadece Tehdit 2 ve Tehdit 4’ii islemeye almistir. Sozii gecen
tehditlerden sadece Tehdit 2’nin Oldiiriiciilik degeri, oldiriiciilik esik degerinden
yiikksek oldugu icin ilk asamada diisiik giice sahip silahlar yerine en gii¢lii silahlar
kullanilmistir (Tehdit 2 i¢in SSM). Tehdit 2 icin, ilk yinelemede en giiclii silahlarla
savunma yapilmasinin ardindan oldiiriiciiliik degeri 0.31 civarna diisiiriilmiistiir. Bu
noktadan sonra daha diisiik giicte silahlar kullanilarak bu tehditlerin oldiiriiciiliik
degerleri diisiiriilmeye ¢alisilmistir ama yeterli basar1 saglanamadig icin her iki tehdit
icin de tekrardan SSM ve SAM kullanilarak oldiiriiciiliik degerleri e = 0.05 degerinin

altina ¢cekilmistir.

Sistem tiim tehditler bertaraf edildikten sonra, tiim siire¢ igerisinde tehditlere karsi
yapilan eylemlerin sisteme maliyetini operatére sunmustur. Tehdit 2’nin sisteme
maliyeti 276 birimken, Tehdit 4’iin maliyeti 211 birimde kalmistir. Algoritmalarin
farkliliklar1 bu sonugtan goriilebilir. Bayes Cikariminda ayni 6zelliklere sahip Tehdit
4’iin sisteme maliyeti 280 birimken, Dempster — Shafer teorisi kullanildiginda ayni
tehdidin maliyeti 211 birime diigmiistiir; ki bu degisim 25% anlamina gelmektedir ve
sistemin Bayes ¢ikarimi yerine DST kullanmasi silah kullanimi ag¢isindan sistemin

tasarruf etmesini saglamistir.

4.1.3 Transfer edilebilir inanms modeli kullanildiginda sistemin ciktisi

Bayes cikarimi ve Dempster — Shafer teorisi testlerinde oldugu gibi Transfer edilebilir
inamis modeli testleri i¢in de Cizelge 4.1°de ozellikleri goriilen tehdit modelleri
kullanilmistir. Transfer edilebilir inamis modeli kullanilarak yapilan hesaplamalara gore;
Tehdit 1, Tehdit 2, Tehdit 3, Tehdit 4 icin sirasiyla 0.000000, 0.980136, 0.000000 ve
0.772346° degerleri hesaplanmistir. Onceki iki algoritmada oldugu gibi TBM’de de,
Tehdit 2 ve Tehdit 4 savunulan ara¢ icin ¢ok yliksek tehlike olustururken, Tehdit 1 ve
Tehdit 3 diisiik oldiiriiciiliik degerleri sayesinde goz ardi edilirler (bu iki tehdidin de

8 TBM algoritmasimn, Bayes Cikarimuina gore daha diisiik 6ldiiriiciiliik degeri hesaplamasi TARTISMA

ve SONUC boliimiinde yorumlanmustir.
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oOldiiriictilik degerleri e =0.05 degerinden diisiiktiir) ve karsi tedbir uygulanmasina

gerek kalmaz.

Zaman yoOnetimi konusunda da TBM, kullanilan diger algoritmalardan asagi kalmamis
ve yapilan Ol¢iimlerde, bu dort tehdide ait oOldiiriiciiliik degerlerinin her birinin
hesaplanmas1 konusunda MATLAB yeterli ¢oziiniirliikkte olctim alamadigi i¢cin hep
0.000000 olarak olciilmiistiir. Buradan Transfer edilebilir inanis modeli algoritmasinin

da en az diger iki algoritma kadar hizli calistig1 sonucuna varilabilir.

Transfer Edilebilir inanis Modeli’nin hesapladigi oldiiriiciiliik degerleri

lethality of the detected platform 1 : 0.000000
lethalicy of the detected platform 2 : 0.9801l36
lethality of the detected platform 3 : 0.o0c0oo
lethality of the detected platform 4 r 0.7723468

Transfer edilebilir inanig modeli’ne gore hesaplanan bu oOldiiriiciiliik degerleri silah
atama sistemine gonderilir. Silah atama sistemi, bu listedeki degerleri ilgili platform
numaralartyla birlikte biiyiikten kiiclige siralar. Bu siralama Tehdit 2, Tehdit 4, Tehdit
1, Tehdit 3 seklinde olusur. Algilanan tehditler i¢in sistemin ¢iktisi, “Transfer Edilebilir

Inanis Modeli’ne gore silah atama sisteminin ¢iktis1” boliimiindeki gibi olur.

Transfer Edilebilir inamis Modeli’ne gore silah atama sisteminin ciktis

detection Z residual threat before weapoh assignment: 0.%50136
detection 2 residual threat after weapon assignment: 0.313644
detection Z used weapon: surface to surface missile [335M]
detection 2 used weapon coat: T4

detection is still lethal!!!

detecrtion 4 residual threat before weapon assigrmen: 0.772346
detection 4 residual threat after weapon essignmen: 0.710558
detection 4 used weapon: machine gun

detection 4 used weapon cost: B

detection is atill lethal!!!
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Transfer Edilebilir inanis Modeli’ne gore silah atama sisteminin ¢iktisi (devam)

detection
detection
detection
decection
detection

detection
detection
detection
detection
detection

detection
detection
detection
detection
detection

4 residual threat before weapon assigrmen: 0.710558
4 residual threat after weapon assignmen: 0.653714
4 used weagpon: machine gun

4 uged weapon cost: B

iz still lesthal!!!

4 residual threat before weapon assignmen: 0.653714
4 reaidual threat after weapon assignmen: 0.601417
4 nged weapon: machine gqun

4 used weapon cost: B

ia still lethal!!!

4 reszidual threat before weapon assignmen: 0.601417
4 residual threat after weapon assighmen: 0.475119
4 used weapon: nawal artillery [deck qun]

4 uzsed weapon cost: 17

is still lethal!!!

detection
detection
detection
detection
detection

4 residual threat before weapon assignmen: 0.475119
4 regidual threat after weapon assignmen: 0.142536
4 used weapon: surface to air missile [5aM]

4 used weapon cost: &5

iz 3till lethal!!!

detection
detection
detection
detection
detection

detection
detection
detection
detection
detection

residual threat before weapon assigrment: 0,3153644
residual threat after weapon assignment: 0.2585552
used weapon: machine gun

used weapon cost: 8

iz still lethal!!!

[ SRR G 45

[

2 residual threat before weapon assignment: 0.2Z55552
2 residual threat after weapon assignment: 0.259697
2 used weapon: nawal artillery [deck qun]

2 used weapon cost: 17

is still lethal!!!
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Transfer Edilebilir inanis Modeli’ne gore silah atama sisteminin ciktis1 (devam)

detection 2 residual threat before weapon assignment: 0.259897
detection 2 residual threat after weapon assignument: 0.22Z5336
detection 2 used weapoh: close-ih weapoh System [CIWI]
detection 2 used weapon cost: 29

detection iz =2till lethal!!!

detection residual threat before weapon assignment: 0.225936

2
detection 2 residual threat after weapon assignment: 0.072300
detection & used weapon: surface to surface missile [335M]
detection 2 used weapoh cost: 74

detection is still lethal!!!

detection residual threat before weapon assignmen: 0.142536

4

detection 4 regidual threat after weapoh assignmen: 0.04276l

detection 4 used weapon: surface to air missile [34M]

detection 4 used weapon cost: 85

detection 2 residual threat before weapon assigrment: 0.072300
2 regidual threat after weapon assignment: 0.023136
2
2

used weapon: surface to surface missile [35M]

detection
detection

detection uzged weapon cost: 74

detection 1 total weapon cost: 0O
2 total weapon cost: 276
detection 3 total weapon cost: 0
4

detection total weaporn cost: 211

detection

“Transfer Edilebilir inams Modeli’ne gore silah atama sisteminin ciktis1” boliimiinde
goriildiigii iizere, silah atama sistemi sadece Tehdit 2 ve Tehdit 4’{i islemeye almistir.
Sozii gecen tehditlerden sadece Tehdit 2’nin oldiiriiciiliik degeri, oldiiriiciiliik esik
degerinden yiiksek oldugu icin ilk asamada diisiik giice sahip silahlar yerine en giiclii
silahlar kullamlmistir (Tehdit 2 icin SSM). Tehdit 2 i¢in, ilk yinelemede en giiclii
silahlarla savunma yapilmasimin ardindan Oldiriiciilik degeri 0.31 civarina
diisiiriilmiistiir. Bu noktadan sonra daha diisiik giicte silahlar kullanilarak bu tehditlerin
Oldiiriiciilik degerleri diisiiriilmeye calisilmistir ama yeterli basar1 saglanamadigi igin
her iki tehdit i¢in de tekrardan SSM ve SAM kullamlarak oldiriiciiliik degerleri

e =0.05 degerinin altina ¢ekilmistir.
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Sistem tiim tehditler bertaraf edildikten sonra, tiim siire¢ igerisinde tehditlere karsi
yapilan eylemlerin sisteme maliyetini operatdore sunmustur. Tehdit 2’nin sisteme
maliyeti 276 birimken, Tehdit 4’iin maliyeti 211 birimde kalmistir. Algoritmalarin
farkliliklar1 bu sonugtan goriilebilir. Bayes Cikariminda aymi 6zelliklere sahip Tehdit
4’iin sisteme maliyeti 280 birimken, Transfer edilebilir inanis modeli kullanildiginda
aym tehdidin maliyeti 211 birime diigmiistiir; ki bu degisim 25% anlamina gelmektedir
ve sistemin TBM algoritmasini kullanmas1 DST ile kiyaslandiginda bir yarar saglamasa

da, Bayes Cikarimina gore daha avantajh oldugu ortadadir.

4.2 Algoritmalarda Farkh Tipte Tehdit Modellerinin Kullanilmasi

Algoritmalarda Aymi Tipte Tehdit Modellerinin Kullanilmasi béliimiinde, sistemin ayni
ortamda verdigi sonuclar incelendikten sonra; sistemdeki herbir algoritmanin kendi
tistiinliiklerini ortaya koyabilmeleri i¢in farkli tehdit modellerinin kullanildig1 testler
gerceklestirilmistir. Bayes cikarimi yontemi, kendisine verilen olasilik degerlerini,
hicbir ekleme yapmadan, standart olasilik degerleri gibi kullanarak, sisteme herhangi bir
esneklik getirmedigi icin Bayes c¢ikarimi algoritmasi i¢in herhangi bir 6zel durum
olusturmak gerekmemektedir. Diger taraftan Dempster — Shafer teorisi ve Transfer
edilebilir inanis modeli algoritmalari, sistemdeki belirsizlikleri dikkate alarak
oldiiriiciiliik degerleri hesaplayabildikleri i¢in, bu iki algoritmanin iistiinliiklerini ortaya

koyan ornek tehdit modelleri ile testler yapilmasi1 uygun olacaktir.

4.2.1 Dempster — Shafer teorisinin avantajlari

Onceki boliimlerde de belirtildigi gibi, Dempster — Shafer teorisinin en énemli 6zelligi,
sistemdeki alicilardan kesin veriler gelmedigi durumlarda da oOldiiriiciilik degerini
hesaplayabilmesidir. Bu durumu ornekleyebilmek i¢in Cizelge 3.11°de tanimlanmis
olan tiim alicillardan “belirsiz” degerinin geldigi bir tehdit modelinin gerceklendigi

durumu inceleyebiliriz.

Cizelge 4.2 Dempster — Shafer teorisi i¢in belirsizlik 6rnegi

ozellikler tehdit

mobility 1 : unknown|

position 4 : unknown|
air platform type [3 :unknown
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surface platform typel5 : unknown|
iff response : unknown|
threat level : unknown|

5
5
5
primary weapon # : unknown|
6
5

secondary weapon |6 : unknown|
tertiary weapon : unknown|

Cizelge 4.2°deki veriler dogrultusunda sistem calistirlldigi zaman, sistem 0.013436 gibi

bir ¢ldiiriiciiliik degeri tiretmektedir.

Belirsiz verilere gore DST oldiiriiciiliik degeri

Cormand Windows
lethality of the detected platform 1 1 0.013436

Bu deger, esik degerinden daha diisiik oldugu icin, sistem bu tehdidi, tehditle ilgili daha
saglikli veriler elde edilene kadar gozardi eder. Aym tehditle ilgili kesin veriler,
alicilardan gelmeye basladigi zaman, sistem tehdidi tekrar degerlendirir, ve daha saglikli
bir oldiiriiciiliik iireterek, tehdide karsit savunma yapilip yapilmayacagina karar verir.
Sistemin; belirsiz tehditler icin diisiik o©ldiriiciilik degerleri {liretmesi tamamen
tasarimsal bir sonuctur. Eger operator, belirsiz tehditlerin diisman olarak algilanmasini,
ve sistemin bu tip tehditler i¢cin yiiksek oldiiriiciiliik degerleri hesaplamasini isterse,
sistemdeki 6n tamimli dosyayi, operasyondan once bu sekilde diizenleyerek arzu ettigi

sonuca ulasabilir.

4.2.2 Transfer edilebilir inanmis modeli algoritmasimin avantajlari

Transfer edilebilir inanis modelinde de, Dempster — Shafer teorisinde oldugu gibi,
sistem belirsizlik durumlarm dikkate alir ve Oldiriiciilik degerlerini buna gore
hesaplar. Sistemin tasariminda her ne kadar, Transfer edilebilir inanis modeli
kullanilacak olan durumlarda sisteme “belirsiz” seklinde veriler girilemiyor olsa da,

Transfer edilebilir inanis modeli, alicilardan gelen veriyi hi¢ bir zaman %100 giivenli
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olarak algilamadig1 icin ve alicilarin herbiri i¢in sistemde ¢, indirgeme faktorii
kullanildigr igin, belirsizlikler sistem icerisinde ele alinmis olur. Burada 6nemli olan
nokta, indirgeme faktoriiniin operasyon Oncesinde, Ontanimli dosya diizenlenerek
operator tarafindan belirlenebiliyor olmasidir. Yani operator, operasyonun gerekleri

dogrultusunda, verilerdeki belirsizlik iizerinde direk etkiye sahiptir.

60



5. TARTISMA ve SONUC
5.1 Tartisma

BULGULAR boliimiinde, sistemin belirli yapidaki tehdit modelleri algilandiginda, ve
bu tehdit modelleri, Bayes ¢ikarimi, Dempster — Shafer teorisi ve Transfer edilebilir
inanis modeli algoritmalari ayr1 ayr1 kullamilarak degerlendirildiginde, elde edilen
sonuclar ayrintilariyla incelenmistir. Bu bdliimde ise elde edilen bu sonuglar
kullanilarak, sistemde kullamilan iic farkli tehdit degerlendirme algoritmasinin

birbirlerine gore avantajlar1 ve dezavantajlari ele alinacaktir.

Bu ii¢ algoritma temel calisma anlayislari acisindan iki gruba ayrilabilir. Ik grupta
Bayes c¢ikarimi tek basina yer alir. Dempster — Shafer teorisi ve Transfer edilebilir
inanis modeli ise diger grubu olusturur. Bu iki grubun birbirinden farkli noktasi,
gerceklenebilmeleri icin ihtiyac duyduklar bilgi seviyesidir. Bayes c¢ikarimi herhangi
bir hesaplama yapabilmek i¢in, Bayes agi’'nda tanimlanmis olan tiim degiskenler icin
kesin degerlere ihtiyac duyar; diger taraftan Dempster — Shafer teorisi ve Transfer
edilebilir inan1ig modeli algoritmalari, degisen degerleriyle ilgili sagladiklar1 esneklikler
sayesinde bir adim 6ne ¢ikarlar. Bu konuyu biraz acarsak eger; Boudraa er al. (2004)’e
gore Bayes cikariminin en temel kisitlamasi belirsizlik Olgiimlerinde kesin sonug
vermekten uzak olmasidir. Yine Boudraa et al. (2004)’e gore inamis derecesi belli bir
deger iizerinde degil, bir degerler kiimesi iizerinde yogunlasiyorsa bu tip durumlar
belirsizligi bir deger olarak kabul eden Dempster — Shafer teorisi sayesinde daha rahat
ele alinabilirler. Benzer sekilde, Smets’in (2000) belirttigi iizere Transfer edilebilir
inamis modelinin klasik Bayes yaklagimina gére avantaji, icerdigi esneklik ve kismi
inaniglara ait tiim durumlar tasvir edebilmesidir. Koks (2003)’de Bayes ¢ikarimu ile
Dempster — Shafer teorisi arasindaki fark i¢in benzer goriisler one stirmiistiir. Koks
(2003)’e gore; bu iki algoritma arasindaki temel fark Bayes ¢ikariminin klasik anlamda
olasiliklari, bir deneyin bir¢ok kez tekrarlanmasi sirasinda bir olayin ne siklikla
meydana gelmesini yansitirken; diger taraftan Dempster —Shafer teorisi bir Olciim
yapildig1 zaman, dogada olabilecek olaylar1 degil, bizim bilgi seviyemizi yansitir. Ornek
olarak, Bayes cikarimi degisken degeri olarak “unknown emitter type” gibi bir durumu

kullanmaz; ama, Dempster — Shafer teorisinde “unknown emitter type” degiskenin
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gercek degeriymis gibi degerlendirilebilir. Koks (2003), Bayes cikariminin tersine,
Dempster — Shafer teorisi karar verilemeyen durumlarin olusmasina izin verir seklinde
algoritmalar arasindaki farki aciklar. Bu sOylemlerden de anlasildigi iizere Bayes
cikarimi klasik anlamda olasiliklardan olusur ve tehdit degerlendirme islemini
yapabilmesi icin sistemdeki tiim alicilardan kesin veriler gelmesi gerekir; diger taraftan
Dempster — Shafer teorisi ve Transfer edilebilir inams modeli algoritmalari,
esneklikleriyle one ¢ikarlar ve tehdit degerlendirmesi yapabilmeleri i¢in kesin verilere
ihtiya¢ duymazlar. DST algoritmasinin bu 6zelligini, sistem ger¢eklenmesi sirasinda 6n
plana cikarabilmek i¢in alicilardan DST’ye gelebilecek veri kiimelerinin her birine
“belirsiz” secenegi eklenmistir. Yani, DST algoritmasina kesin veriler gelebilecegi gibi,
algilanan tehditle ilgili emin olunamayan durumlarda “belirsiz” verisi de gelebilir; ve
DST algoritmast bu durumda ¢alismaya devam eder. Diger taraftan, ayni 6zellige sahip
TBM’in gerceklenmesinde “belirsiz” secenegi kullanmilmamigtir; ama bir tamim
kiimesine ait tiim verilere ait tiim kombinasyonlara gerekli kiitle degerleri atanmistir.
Yani iki opsiyon arasinda kalindigi bir durumda, opsiyonlardan birini se¢mek yerine,
ikisinin kombinasyonuna gerekli deger verilmistir, ve bu sekilde bir belirsizlik / karar
verilememesi durumu olustugunda sistemin sorunsuz caligmaya devam etmesi
saglanmistir. Bu bilgiler dogrultusunda, Bayes ¢ikarimi algoritmasinin gercek verilerle
calismas1 dolayisiyla en giivenilir oOldiriiciilik degerini hesapladig1r soylenebilir.
Dempster — Shafer teorisi ve Transfer edilebilir inanis mmodeli algoritmalarinda ise,
hem belirsizlik dikkate alindigi, hem de alicilardan gelen verilerden oldiiriiciilitk degeri
hesaplanmas1 sirasinda tanim kiimelerinin eslenebilmesi i¢in bir esleme ara katmani
kullanilmasi sebebiyle, veri kayb1 meydana gelmektedir. Bu yiizden bu iki algoritmanin,

Bayes cikarimina gore daha az giivenilir oldugu soylenebilir.

Sistemde kullanilan ii¢ farkli algoritmanin birbirleriyle kiyaslanabilmeleri i¢in 2 farkli
yol izlenmistir. Ilki, kullanilan algoritmanin, algilanan tehdide ait 6ldiiriiciiliik degerini
ne kadar hizli hesaplayabildigidir. Bu kiyaslama icin MATLAB programinda, tehditle
ilgili bilgiler alindiktan, 6ldiiriiciiliik degeri hesaplanip ekrana yansitilana kadar gecen
siire Olciilmiistiir. Elde edilen sonuglar ii¢ algoritma igin de birbiriyle aymdir.
MATLAB’da yapilan ol¢iimlerde ii¢ algoritma ic¢in de oOldiiriiciilik degeri hesaplama

siiresi  0.000000 olarak Olciilmiistiir. Bu sonug, Olciimlerin yeterli ¢Oziiniirliikte
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yapilmamasina ragmen, tiim algoritmalarin saniyenin milyonda birinden daha kisa
siirede oldiiriiciiliik degerini hesaplayabildigini gostermektedir. Gemi savunma sistemi
gibi zaman yOnetiminin hayati 6nem tasidig1 bir sistemde, elde edilen bu sonug tatmin

edicidir.

Algoritmalarin birbirleriyle kiyaslanmalarinda kullanilan diger kriter ise, kullanilan
algoritmanin hesapladig1r oldiiriiciiliik degerinin sisteme maliyetidir. BULGULAR
boliimiinde elde edilen ciktilar incelendiginde, ayn1 6zelliklere sahip tehditler i¢in en
yiikksek maliyetin Bayes ¢ikarimi algoritmasi kullanildiginda ortaya ciktig1 gozlenebilir.
Bunun sebebi Bayes ¢ikarimi kullamilarak oldiiriiciiliik degeri hesaplanmasinda veri
kayb1 bulunmamasidir. Bayes Cikarimi’nin 0.90 civarinda oldiiriiciilik degeri
hesapladigi bir tehdit i¢in, DST ve TBM 0.70’li degerlerde oldiiriiciiliik
hesaplayabilmektedir. Ayn1 boliimde dikkat ceken bir baska nokta ise DST ve TBM’in
aym Ozelliklere sahip tehditler i¢in birebir aym Oldiiriiciiliik degerlerini ve dolayisiyla
ayn1 maliyetleri ortaya cikarmalaridir. Bu durumun sebebi, TBM’in, her ne kadar cift
seviyeli, bahis doniistimii kullanan bir algoritma olsa da, son agsamada alicilardan gelen
verileri aynen DST’de oldugu gibi Dempster birlestirme kurali kullanarak

birlestirmesinden kaynaklanir.

5.2 Sonucg

Giiniimiizde savas teknolojilerinin geldigi nokta, bir¢cok kisinin sadece on yil once bile
hayal edemedikleri kadar ileridedir. Bu teknolojiler bir taraf icin biiylik avantaj
saglarken diger taraf icin de Oliimciil tehlikeler yaratmaktadir. Bu calisma da, gemi
savunma sistemlerinde, algilanan tehdidin degerlendirilmesi ve eger gerekiyorsa bu
tehdide karsi gerekli tedbirlerin alinmasi iizerine yogunlasilmistir. Tehdidin
degerlendirilmesinde ii¢ farkli algoritma (Bayes c¢ikarimi, Dempster — Shafer teorisi,
Transfer edilebilir inanis modeli) kullanilmigtir. Farkli kriterlere gore, kullanilan bu
algoritmalar birbirleriyle karsilastirnllmis ve okuyucuya bir bakis acis1 kazandirilmaya
calisilmistir. Kars1 tedbirlerle ilgili olan silah atama sistemi icinse genel bir algoritma
kullanilmistir. Genel olarak bakildiginda silah atama sistemi zaten her tiirlii savunma
durumunda kullanilmaktadir. Burada 6nemli olan ise algilanan tehditlerin dogru olarak

degerlendirilebilmesi ve bu tehditlere karsi uygulanacak tedbirlerin dogru siralama ve
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zaman yOnetimiyle kullanilmasidir. Yapilacak en ufak bir hata 6liimciil sonuglar ortaya

cikmasina sebep olabilir.
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