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OZET

VoIP TEKNOLOJILERINDE GUVENLIK

VolIP, internet lizerinden veri paketlerinin taginmasini saglayan bir teknolojidir.
Bu teknoloji, ¢ok hizli bir gelisim gdstermis ve kullanim oranlar1 ciddi boyutlara
ulagmustir. VoIP teknolojisinin getirdigi, diisiik maliyet, kolay gelistirilebilen esnek
bir yapi, kurulum ve kullanim kolayligi gibi etkenler, bu teknolojinin
yayginlagmasini saglamistir. VoIP, var olan internet altyapisini kullanmasi,
kullanicilar i¢in her an her yerde erisilebilir olmasi anlamina gelmektedir. Ancak bu
durum, internet {iizerinden gelebilecek tehditlere agik olmast sonucunu
dogurmaktadir.

VoIP teknolojisindeki en biiylik sorunlardan biri, giivenlik tehditleridir.
Giivenlik aciklar1 kullanilarak, VoIP sistemlerine saldirilar diizenlenebilir. Bu
saldirilar sonucunda VoIP trafigi saldirganlar tarafindan kesilebilir, kopyalanabilir,
engellenebilir, yavaglatilabilir veya degistirilebilir. Bir VoIP sistemindeki giivenlik
aciklari, kullanilan cihazlardan, yazilimlardan ve protokollerden kaynaklanabilir.
VolIP teknolojisi kullanarak, giivenli iletisimin saglanabilmesi i¢in, bu parametreler
dogru belirlenmeli ve sistem tasarimlar1 bu dlgiilere gore yapilmalidir.

Bu tez caligmasinda, VoIP mimarisi incelenmis, bu teknolojide kullanilan
protokoller ve ¢alisma sekillerine deginilmistir. Daha sonra, VoIP teknolojisine kars1
ne tiir tehditler oldugu belirtilmistir. Ardindan, giivenlik tehditlerine kars1 gelistirilen
onlemler ve teknolojiler aktarilmistir. VoIP gilivenligi alaninda yapilan ¢alismalar
arastirilarak, yapilan uygulamalar ve gelistirilen teknolojiler incelenmistir. Bu tez
calismasinda, laboratuar ortaminda gercek bir VoIP sistemine saldirilar diizenlenmis
ve sistemin farkli giivenlik seviyelerindeki tepkisi degerlendirilmistir. Son olarak,
opnet programi kullanilarak, giivenlik simiilasyonlar1 ger¢ceklestirilmis, giivenli VoIP

teknolojisinde giivenli iletisim icin gereken unsurlar ortaya konmustur.
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ABSTRACT

SECURITY on VoIP TECHNOLOGIES

VolIP is a technology that enables the transport of data packets on the Internet.
This technology has shown a rapid development and utilization rate has reached
important dimensions. VolIP technology obtains low cost, easy and flexible structure
that can be developed, such factors as ease of setup and use. So, VoIP became
widespread. VolP uses the existing Internet infrastructure. This means that everyone
can use VolP at everytimetime and everywhere. However, this may result in being
exposed to the threats via internet.

One of the biggest problem in VoIP technology is the security threats. The
attacks with the use of vulnerability on VoIP systems can be arranged. As a result of
this attack, VolP traffic can be interrupted, can be copied, can be prevented, can be
slowed or changed by an attacker. Vulnerability in a VoIP system can arise from
equipment, software and protocols. To ensure secure communications using VolP
technology, these parameters must be set correctly and the system design must be
made according to these standards.

In this thesis, VoIP architecture were examined, and the protocols used in these
technologies have been mentioned. Then, the kind of threats that are used on VolP
technology have been specified. Development of standards against security threats
and technologies have been develeoped. Examines the practices and technologies
were developed in the area of VoIP security by researching the Works. In this thesis,
attacks were made on a real VoIP system in a laboratory environment and the
response of the system in different security levels was evaluated. Finally, by using
opnet program, security simulations were performed, secure VolP technology

components required for secure communication have been identified.

Subat 2009 Ceyhun CAKIR
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BOLUM I

GIRIS ve AMAC

1.1 GIiRiS

Voice over IP (VoIP) bir ses iletim teknigidir. Bu teknoloji sayesinde ses, veri
paketleri halinde IP iizerinden gonderilebilmektedir. IP iizerinden sesi iletmek,
internete ulasilabilen her yerde, birka¢ cihaz ve hatta yalniz yazilimlar ile sesli
goriisme yapabilmek anlamina gelmektedir. Bu kullaniciya daha ucuz, erisilebilir,
kullanish bir sistem saglamaktadir. Haberlesme teknolojisindeki bu gelismeler yalniz
bireysel kullanicilarin degil, kurumsal abonelerin de VoIP teknolojisine ge¢isini
saglamaktadir.

VoIP bu yonleriyle diger sesli gorlisme sistemlerine kars1t avantaj
saglamaktadir. Ancak iletim IP iizerinden, yani internetten saglandigi i¢in internette
olusan sorunlardan etkilenmektedir. VoIP bazi giivenlik problemleri tasimaktadir.
VolIP trafigi, diger veri akislarinda oldugu gibi bir yonlendiriciden (router) digerine
giden trafik olarak degerlendirilebilir. Ydnlendiricilere yapilacak miidahaleler,
sistemin disaridan miidahaleye a¢ik oldugu anlamina gelmektedir.

Sistemi tehdit eden unsurlar; kullanilan protokoller, VoIP cihazlari, yazilimlar
gibi farkli parametrelerden olusur. Bununla birlikte sisteme farkli saldir1 yontemleri
mevcuttur. Bunlarm sonucunda VolP trafigi kotii niyetli kisiler tarafindan kesilebilir,
kopyalanabilir, engellenebilir, yavaslatilabilir veya degistirilebilir. Bu sorunlar
karsisinda gelistirilen sistemler, VoIP goriismelerini daha giivenilir hale getirmeyi

hedeflemektedir.

1.2 AMAC

Iletisim altyapisinda yer alan VoIP cihazlari, noktalar arasi ses iletiminde
kullanilmaktadir. Kullanicinin iletisimde kalabilmesi i¢in bir aga baglanmasi,
internete erisebilmesi gerekir. Bununla birlikte bir arayliz kullanmali, bazi
durumlarda sifreleme islemleri yapilmali, duruma uygun protokol secilmelidir. Tiim

bu degiskenlerdeki hatalar sistemin giivenligini tehdit eden unsurlardir.



Internet giivenligi kesin olarak saglanamamis bir konu olarak Oniimiizde
durmaktadir. Bir VoIP sisteminde yukarida sayilan parametreler de dahil olunca daha
cok etkenin saglikli ¢aligmasi, VoIP giivenligi agisindan son derece Onemlidir.
Kullanilacak protokoliin zayif noktalarindan, sifreleme yapilmamasindan veya
kullanilan sifreleme siteminden kaynaklanan gilivenlik agiklari, kullanilacak
programdan kaynaklanan hatalar sistemi olumsuz yonde etkilemektedir.

VolIP teknolojisinde giivenlik aciklar1 temel sorunlardan biri olarak karsimiza
cikmaktadir. Bu tez ile ne tiir saldirilar oldugu, bu saldirilara karsi ne tiir 6nlemler
alindig1, hangi protokollerin bu saldirilardan daha az etkilendigi ve daha giivenilir
oldugu, ne tiir sifreleme sistemlerinin kullanildigi, hangi protokollerin gelistirildigi
arastirilacaktir. Bu tezdeki amag¢ VolIP sisteminin nasil daha gilivenli hale

getirileceginin incelenmesidir.



BOLUM II

GENEL BIiLGIiLER

1.1 VOIP

VolP teknolojisi sesin sayisal sinyallere doniistiiriildiikten sonra, veri paketleri
halinde IP protokolii kullanilarak gonderilmesidir. Bu teknolojide yalniz ses degil,
aynt zamanda faks, video konferans gibi c¢oklu ortam uygulamalar1 da gercek
zamanlt olarak iletilmektedir. VoIP teknolojisinden Once, internet heniiz yaygin
degilken, etkilesimli (interaktif) iletisim sadece PSTN sebekesi iizerinden
yapilabiliyordu. Veri iletimi 6zellikle uzun mesafeler i¢cin oldukca pahaliyd: ve
goriintiili iletisim miimkiin degildi.

PSTN sebekelerinde kullanicilara her ¢agri i¢cin ugtan uca bir devre baglantisi
saglamaktadir. Arayan ve aranan taraflarin numarasina gore, arayan kullanicinin
bagli oldugu santralden baslayarak, aradaki santraller ve aranan kullanicinin
santraline kadar bir devre kurulmaktadir. Bu santraller arasindaki sinyallesme temel
olarak ¢agr1 kurma, ¢agr1 yonlendirme ve c¢agri sonlandirma islemlerinden
olugsmaktadir. Buna paralel olarak veri trafigi icin ayr1 sebekeler olusmustur. Dogal
olarak ayr1 ses ve veri sebekeleri servis saglayicilar i¢in ilave yiik, aboneler i¢cin de
ilave ticret anlamina gelmektedir.

IP aglar1 lizerinden ses transferi 1995 yilinda miimkiin hale geldi. Uygulamalar
yaygin olarak kullanilmamakla birlikte standartlastrma caligmalart 1995 yilinda
basladi. 1996°da ilk VolP standartlar1 kabul edildi. Ayn1 y1l diisiik kapasiteli H.323
ag gecitleri (gateway) gelistirildi. Ag gecitleri birbirinden farkli PSTN ve IP aglar1
arasinda iletisimi saglamak icin kullanilmaktadirlar. Devre anahtarlamali PSTN ile
paket anahtarlamali IP aglar1 birlestirmek, konusturmak ve birinden digerine veri
akisii saglama islemi ag gecitleri tarafindan gergeklestirilir. Bu gelismeler
sonucunda, internet lizerinden telefondan telefona goriisme gergeklestirildi.

VoIP teknolojisinden hem kurumsal sirketler, hem bireysel kullanicilar
yararlanabilmektedir. Internette bulunan iki kullanilici bu teknolojiyi kullanarak

telefon goriismesi yapabilmektedir. Standart telefonlar bir gateway araciligiyla IP



aga baglanabilmekte ya da PC iizerinde ¢alisabilen bir yazilimsal telefon (softphone)
ile VoIP teknolojisi kolaylikla kullanilabilmektedir. [1,2,3] Sekil 11.1’de VoIP

senaryolar1 goriilmektedir.

EBilgisayar

MModem

g

\

 SEEETDOND,

o~ — IP Telefon

Sekil II.1 VoIP Senaryolar1 [1]

VolP teknolojisinin avantajlar1 su sekilde siralanabilir:

* Ses ve veri hizmetlerinin bir arada verilebilmesi.

* Var olan internet altyapisi lizerine kurulabilmesi.

+ {letisim yatirim maliyetlerinin ¢ok biiyiik oranda diismesi.

* Diinyanin her yerinden erisilebilir olmasi.

* Gelisme ve yeniliklere aciklik.

VoIP teknolojisinde 1P, UDP, TCP, RTP, RTCP protokolleri kullanilarak,
verinin terminaller arasinda iletimi saglanir. Bu protokoller VoIP mimarisinin
temelini olustururlar. Bu protokollerin kullanim1 H.323 ve SIP olmak iizere, iki temel
VolIP sinyallesme protokoliine bagl olarak degisir. H.323 ve SIP protokolleri, iletim

protokollerinin hangi kurallara bagli olarak, veri iletimini gergeklestirecegini

belirlerler.

I1.1.1 VoIP Mimarisi

VolP teknolojisi daha once de belirtildigi gibi, ses paketlerinin IP ag1 tizerinden
iletilmesi esasina dayanmaktadir. Bu nedenle 6ncelikle ses verisinin sayisal paketlere
doniistiiriilmesi gerekmektedir. Sekil 11:2°de goriildigi gibi, IP Telefon, bilgisayar

iizerinde kurulu olan bir softphone ya da gateway aracilifiyla ses verisi sayisal



paketlere doniistiiriiliir. Elde edilen paketler UDP, TCP, RTP protokolleri
kullanilarak, veri hatt1 {izerinden aranan kullaniciya iletilir. Aranan kullaniciya ait
cihaz, alinan sayisal paketleri analog forma cevirir ve bu sekilde iletisim saglanmis
olur. Ses iletimi sirasinda kullanilan protokoller gercek zamanli veri iletimini

saglarlar.
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Sekil I1.2 1P Uzerinden Ses iletim Asamalari [1]

I1.1.1.1 IP (Internet Protokolii)

IP protokolii, veri paketlerinin yonlendirilmesinden sorumludur. OSI referans
modelinin ag katmanina karsilik gelir. Bu katman, aglar arasinda veri gonderiminin
gerceklestirilmesini saglayan protokolleri icerir. Iletilecek veriler, yonlendirilmek
iizere IP katmanina yollanir. Bu katman parganin igerigiyle ilgilenmez, yalnizca bu
parcay1 gidecegi adrese yollamakla yiikiimliidiir. Bunun i¢in, dncelikle bir yol bulur.
Yolun saptanmasmdan sonra kendi bashigini veri paketine ekler Bu basligin da
eklenmesiyle olusan yeni pakete ‘“datagram” adi verilir. [P bashgmm iginde
gonderici ve aliciin internet adresi, protokol numarast ve saglama toplami vardir.
Alicinin internet adresi, iletinin gonderilmek istendigi bilgisayarin adresidir. Bu
adres sayesinde, aradaki yonlendiriciler ve gecit yollar1 bu datagrami nereye
yonlendireceklerini bilir. Protokol numarasi, bu datagrami TCP'ye vermesi
gerektigini  soyler. Saglama toplami, I[P bashk bilgisinin yolda bozulup

bozulmadigini veya yanlis adrese gidip gitmedigini denetlemek i¢in kullanilir. [1,4]

I1.1.1.2 TCP (Transmission Control Protocol)

TCP, Iletim kontrol protokolii seklinde tanimlanir. Paket anahtarlamali veri
iletisiminde kayipsiz veri gonderimi saglayabilmek i¢in gelistirilmistir. TCP,
gonderilen veriler i¢cin onay (acknowledgement) mesaji1 gonderilir. Bu mesaj hangi

paketlerin ulastigmi belirlemekte kullanilir. Eger alici taraftan onay mesaj1



gelmemisse, iletilemeyen veri tekrar gonderilir. Bu sekilde verinin aliciya kayipsiz
sekilde iletilmesi amaglanur.

A bilgisayari ile B bilgisayar1 arasinda TCP ile su sekilde baglant1 kurulur:

e A bilgisayar1 B bilgisayaria TCP SYNchronize mesaj1 yollar

eB  bilgisayar1 A bilgisayarmin istegini aldigma dair bir TCP
SYN+ACKnowledgement mesaj1 yollar.

e A bilgisayar1 B bilgisayarma TCP ACK mesaj1 yollar

¢ B bilgisayar1 bir ACK "TCP connection is established" mesaj1 alir.

TCP’nin temel islevi, list katmandan (uygulama katmani) gelen bilginin
segmentler haline donistiiriilmesi, iletisim ortaminda kaybolan bilginin tekrar

yollanmasi ve ayr1 siralar halinde gelebilen bilginin dogru sirada siralanmasidir. [1,4]

I1.1.1.3 UDP (User Datagram Protocol)

UDP, aktarim katmani protokoliinden birisidir. Bu protokol minimum protokol
mekanizmasiyla bir uygulama programindan digerine mesaj gondermek igin bir
kullanilir. UDP verilerin belirli siralara konmasimin gerekli olmadigi uygulamalarda
kullanilmak {izere tasarlanmistir. Paketin teslim garantisini isteyen uygulamalar TCP
protokoliinii kullanilir.

Genis alan aglarinda (WAN) ses ve goriintii aktarimi gibi ger¢ek zamanh veri
aktarimlarinda UDP kullanilir. UDP baglant1 kurulum islemlerini, akis kontrolii ve
tekrar iletim islemlerini yapmayarak veri iletim siiresini en aza indirir. UDP giivenilir
olmayan bir aktarim protokoliidiir. UDP protokolii ag {lizerinden paketi gonderir ve
gidip gitmedigini takip etmez ve paketin yerine ulasip ulasmayacagina onay verme
yetkisi yoktur.

UDP protokolii hizli iletisim kurulmasi gereken yerlerde tercih edilir. TCP’de
oldugu gibi UDP’de de bir baslik vardir. Ag yazilimi bu UDP bashigini iletilecek
bilginin basina koyar. Ardindan UDP bu bilgiyi IP katmanina yollar. IP katmani
kendi bashk bilgisini ve protokol numarasini yerlestirir. Fakat UDP, TCP’nin
yaptiklarmin hepsini yapmaz. Bilgi burada datagramlara boliinmez ve yollanan
paketlerin kayd1 tutulmaz. UDP’nin tek sagladigi port numarasidir. Boylece pek cok
program UDP’ yi kullanabilir. Daha az bilgi igerdigi icin, UDP basligi TCP basligima
gore daha kisadir. Baglik, kaynak ve varis port numaralari ile kontrol toplamini

iceren bilgilerden olusmaktadir. [1,4]



I1.1.1.4 RTP (Real Time Protocol)

RTP, gecikmeye karst duyarli olan gergek zamanli ses ve goriintii verilerini
paket anahtarlamali aglarda tasimak amaciyla gelistirilmis bir standarttir. RTP
protokolii ilk defa 1996 yilinda standartlagtirilmistir. RTP protokolii ses verilerini
UDP protokolii {izerinden tasimaktadir. RTP’nin diger bir 6nemli 6zelligi ise ¢oklu
ortam uygulamalarinda birden c¢ok kullanicinin veri transfer islemini
gerceklestirebilmesidir.

RTP protokoliiniin sagladiklar1 baslica su sekildedir:

* Siraya sokma.

* Zaman etiketleme.

* Kaynak belirleme.

RTP, UDP gibi baglantisiz protokollere paketin alindigina dair bir takim
bilgiler ekler. RTP protokoliiniin ‘dizi numarasi’ ve ‘zaman damgasi’ adlarinda iki
onemli bilgi biti bulunmaktadir. RTP sahip oldugu dizi numaralar1 sayesinde veriyi
alan tarafta ses veya goriintiiniin tekrar birlestirme isini kolaylastirir. Bununla
birlikte, RTP’nin icerdigi zaman damgasi etiketi ile de sistemdeki senkronizasyon
islemleri gerceklestirilmektedir.

Tiim RTP mesajlar1 ayn1 formattadir. Bu mesajlar farkli yiiklerdeki verileri
tasimak i¢in tasarlanmiglardir. Bu yiikler arasinda G.729 gibi ses kodlayicilari

(codec) yapilar1 olabildigi gibi JPEG goriintii standardi da bulunabilir [1,4]

I1.1.1.5 RTCP (Real Time Control Protocol)

RTCP protokolii, kontrol paketlerinin zaman zaman 6zel bir RTP oturumuna
iligkin paylasimcilara iletimi i¢in kullanir. Bu kontrol paketleri paylasimcilar
hakkinda bilgiler icerirler. RTCP paketlerinde bulunan en 6nemli bilgi ag iletiminin
kalitesidir. Yani RTCP, u¢ birimlerin saglayabilecekleri ve alabilecekleri hizmet
kalitesi seviyesinden haberdar olmalarin1 saglamaktadir. Oturumdaki tim
paylasimcilar birbirlerine RTCP paketleri yollarlar. RTCP’nin RTP ile sundugu
hizmetler s6yle siralanabilir:

* Tagman datanin tiirliniin tanimlanmasi (ses/goriintii).

* Sira numaralandirma.

* Data kalitesini (gecikme, kayip, jitter degerleri) belirleme.

« Katilimcilar hakkinda kimlik bilgisi gonderme.

» Zaman damgalama (Time-stamping).



RTCP protokolii basarim bilgisi kontroliinii istatistik raporlar1 tutarak
gerceklestirir. Bu istatistiksel raporlarda, giden paket sayisi, gelen paket sayisi,
kaybolan paket sayis1 gibi bilgiler yer alir. RTCP, toplam bant genisliginin %35’in1
kullanir ve RTP’ye tuttugu bilgilerle hizmet kalitesi (QoS-Quality of Servise) geri
beslemesi yaptirabilir. [1,4]

I1.1.2 H.323

H.323 protokol grubu, farkli iletisim cihazlarinin birbirleriyle iletisimine imkan
saglar. H.323, IP tabanh farkli uygulamalarm, birlikte ¢aligmasini saglayan ITU
tarafindan yayimlanan bir protokoldiir. H.323 ger¢cek zamanli ses, goriintii ve veri
iletisimini destekler. Cogunlukla ses iletimi i¢in kullanilmakla beraber, opsiyonel
olarak video ve veri iletimi de gerceklestirilir. H.323 sebekesi terminal (endpoint),

gateway, gatekeeper, ve MCU (multipoint kontrol {initesi) olmak iizere dort farkli
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Sekil 11.3 H.323 Bilesenleri [5]

Terminaller (Telefon, softphone, IVR, sesli mesaj, video kamera, vb.), tipik
olarak son kullanicilarin etkilesimde oldugu cihazlardir. MS Netmeeting, bir H.323
terminal bir 6rnegidir. Terminaller ses veya verinin olusturulmasini saglar. Gateway,
sinyallesme ve veri iletisiminde gorev alir. Bu birim ISDN, PSTN gibi sebekelerle,
H.323 sistemleri arasindaki baglantiy1 saglar, arayiiz olarak hizmet verir.

Gatekeeper, adres c¢oziimlemesi ve H.323 sistemindeki yetkilendirme
islemlerini gerceklestirir. En Onemli gorevi, simgesel adresler ile IP adresleri

arasinda adres cevirisidir. Gatekeeper hem goriisme yapilmasini saglar, hem de



terminallerin servislere, ag kaynaklarma ve ek oOzelliklere erisimini saglar. Ayni
zamanda servis kullanimini denetler ve bant genisligini yonetimi gerceklestirir. Bir
H.323 sisteminde gatekeeper zorunlu degildir. Ama bir gatekeeper mevcutsa,
terminaller, gatekeeper tarafindan teklif edilen hizmetlerin kullanimin1 yapmak
zorundadir.

MCU, ii¢ veya daha ¢ok terminal arasinda multikonferans destegi saglar. H.323
sistemlerde kullanilan bir diger bilesen ‘BES (Back end server)’ olarak adlandirilir.
H.323 temelli sistemlerde 6nemli bir ek fonksiyondur. Kullanic1 dogrulamasi, servis
yetkilendirme, yeni kullanici olusturma, faturalandirma gibi hizmetler sunar. Basit

bir sebekede bu tiir hizmetleri, gatekeeper veya gateway saglar. [5,6]

I1.1.2.1 H.323 Mimarisi
H.323, farkli oturumlarin, cihazlarin birbiriyle iletisimini saglayan bir semsiye
protokoldiir. H.323, iletisimin saglanabilmesi icin farkli protokollerden yararlanir.

Sekil I1.4°te konuyla ilgili protokoller ve iligkileri yer almaktadir.

Uygulama

H.225 Ses/Garinti
H.245
0.931 RAS RTCP RTP
TCP upP
IP

Veri/Fiziksel Katman

Sekil 11.4 H.323 Yapisi

H.323, ¢agr1 baslangicini ve goriisme prosediirlerine tanimlar. En 6nemli VoIP
uygulamalart H.225, H.245, ve Q.900 sinyallesme sisteminin iiyeleridir. Gergek
zamanlt veri iletiminde kullanilan protokoller RTP ve RTCP olarak tanimlanir.
Ayrica ses kodlama teknigi olan G.700 serisi kodlama yontemlerini de destekler.

e H.225/Q.931: Baslangic ve bitis sinyallerini tanimlar. Kaynak ve hedef IP
adresleri, portlar, iilke kodlar1 ve H.245 port bilgisini igerir.

e H.225/RAS: Sinyal tanimlama mesajlaridir. Registration, admission and
status (RAS) ve veri dizi bilgisini icerir. RAS, terminaller ve gateway’ler arasi
yonetim protokoliidiir.

e H.245: Terminal goriismesinin baslamasini saglar. Sunucu-istemeci iligkilerini

ve veri dizileri i¢in yerel kanal bilgilerini kontrol eder.



e Real Time Protocol (RTP): Noktadan noktaya gercek zamanli veri iletimi
saglar.

eReal Time Control Protocol (RTCP): Noktadan noktaya veri iletimini
denetler. Paket kaybi, gecikme gibi QoS (Quality of Service - Servis Kalitesi)
parametreleri hakkinda bilgi verir.

e Codec: VolIP i¢in kullanilan G.700 serisi kodlar:

1. G.711 En eski kodlamalardan biridir., G.711 sikistirma yapmaz, bu nedenle
ses kalitesi ¢ok 1yidir. Bu kodlama fazla bant genisligi kullanir. PSTN ve ISDN i¢in
bu kodlama kullanilir.

2. G.723.1 Bu kodlama teknigi standart telefon hatlar1 {izerinden video
konferans yapilmast ve hizli kodlama ile kod ¢6zme yapilabilmesi icin
gelistirilmistir. Orta diizeyde bir ses kalitesi vardir.

3. G.729 Bu kodlama, diisiik bant genisligine ihtiya¢ duydugundan, cogunlukla
VoIP uygulamalarinda kullanilir. [5]

H.323 isaretlesmesi tipik olarak, gatekeeper yoluyla veya dogrudan gatekeeper
tarafindan segilen kullanicilar arasinda gerceklestirilir. Veri iletimi genellikle
kullanicilar arasinda dogrudan iletilir. H.323 veri iletisiminde, hem TCP hem de
UDP kullanilir. TCP, sinyallesmede kullanilir. Ciinkii sinyallerin diizenli olarak
iletilmesi gerekir. TCP, sinyallesmelerin ulagsmasini garanti eder. Ulagsmayan
sinyaller tekrar gonderilir. Boylece veri kayb1 olmaz. UDP, zamanin 6nemli oldugu
ses ve goriintii paketleri i¢in kullanilir. Zaman zaman olusan paket kayiplar1 thmal
edilir. Sonu¢ olarak, H.225 ¢agr1 isaret etme kanali ve H.245 ¢agr1 kontrol kanali
tipik olarak TCP iizerinde calisir. Buna karsin ses, goriintii ve RAS sinyalleri, ulagim
icin UDP’yi kullanir.

Sekil I1.5°de kullanilan sinyallesme tiirlerini gdstermektedir. Iki tiir gatekeeper
sinyallesme metodu vardir. Birincisi, sinyallesmenin terminaller arasi yapildigi
dogrudan sinyallesme, ikincisi, sinyallesmenin gatekeeper araciligiyla yapildigi

gatekeeper yonlendirmeli sinyallestirmedir. [5]
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Sekil I1.5 H.323 Sinyallesmesi [5]

H.225 protokolii, ¢agr1 baslatma icin iki Onemli standart tanimlar: Cagri
sinyallesmesi ve RAS. Cagr1 sinyallesmesi, ¢agri baslatma, kontrol ve sonlandirma
islemlerinin gerceklesmesini saglar. Sinyallesme kanali, baglanti1 6nceligine gore,
terminal-gateway, gateway-gateway ya da gateway-gatekeeper arasinda kurulur.
Eger gateway veya gatekeeper bulunmuyorsa H.225 sinyallesmesi dogrudan
terminaller arasinda kurulur.

H.225 protokolii terminal-gatekeeper ve gatekeeper-gatekeeper arasi iletisimi
saglayan mesajlar1 destekler. H.225’in bu kismi RAS (Registration, Admissiin,
Status) olarak adlandirilir ve sinyallesme mesajindan farkli olarak UDP iizerinden
tasiir. RAS, kayit, yetkilendirme kontrolii, bant genisligi durumundaki degisiklikler
ve terminal ile gatekeeper arasindaki sonlandirma islemlerini diizenlemek i¢in
kullanilir.

Bir RAS kanali, RAS mesajlarim1 kullanarak sinyallesme kanalindan ayrilir.
Ikinci sinyallesme kanali eklenen kanallarin baglant1 dnceligine gdre terminal ile
gatekeeper arasinda kullanilir.

Oturumun kurulacagi birimlerin sahip oldugu niteliklere goére, ki terminal

arasinda bir ¢agr1 akisi kurulur. Iki terminal arasinda dogrudan baglant1 olusturmak
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icin, Oncelikle terminaller arasinda iki TCP kanali kurulur: Biri ¢agr1 baslangici
(H.225/Q931) 1i¢in, digeri veri transferi ve cagri kontrolii (H.245 mesajlar1) icin
kullanilir. Sekil 11.6°da goriildiigii gibi, ¢agr1 baslangici i¢in, terminallerden biri
digerine TCP iizerinden H.225/Q931 sinyali gonderir. Aranan terminal tarafindan
aranan kullaniciya alarm sesi gonderilir. Bu sinyallesmeler, aranan terminal hatti
acana dek siirer. Aranan terminalin hatt1 agmasiyla baglant1 ger¢eklesir. Baglantinin
saglanmasimin ardindan H.245 sinyalleri tagmabilir.

Arayan Aranan
TCP

0.931 Cagn Baslatma

«——— 0.931 Cagn islemi
«0.931Alarm

«— 0,931 Baglanti

Sekil I1.6 H.225/Q931 Sinyallesmesi
Eger terminaller arasinda bir gatekeeper varsa, H.225/RAS sinyallesmesi,
Q.931 sinyallesmesinden 6nce uygulanir Sekil I1.7°de gosterilen akis diyagrami
olusur.

Arayan Gatekeeper

GRO
GCF/GR)

RRQ
RCE/RRJ

ARQ >
ACF/AR)

&

'Y

L J

Sekil I1.7 H.225/RAS Sinyallesmesi
Bu mesajlar bir gatekeeper’a kaydolmak ve ¢agri1 baslatma isteginde bulunmak
icin kullanilir.
e Gatekeeper Request (GRQ): GRQ mesaj1, baglant1 yapilacak bir gatekeeper

varligim sorgulamak i¢in kullanilan tek yonlii bir sinyaldir. Bu mesajla gatekeeper
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IP’si kullanilarak terminal konfigiirasyonlar1 gerceklestirilir. Konfigiirasyonlar
gergeklestirilemezse, terminal istegi geri ¢evirir.

e Gatekeeper Confirm or Reject (GCF/GRJ): Gatekeeper’dan kayit istegine
kars1 kabul veya ret cevabidir. Genellikle konfigilirasyon hatalarindan kaynaklanir.

e Registration Request (RRQ): Bir terminal veya gateway’den, gatekeeper’a
yapilan kayit istegidir.

e Registration Confirm or Reject (RCF/RRJ): Gatekeeper’in kayit istegi i¢in
terminal veya gateway’e gonderdigi, kabul veya ret mesajidir.

e Admission Request (ARQ): Bir terminal ya da gateway’den yapilan paket
anahtarlamali aga erisim istegidir.

¢ Admission Confirm or Reject (ACF/ARIJ): Gatekeeper’in paket anahtarlamali
aga erigim i¢in, terminal veya gateway’e gonderdigi, kabul veya ret mesajidir. Eger
kabul edilirse, iletim adresi ve portu sinyallesme yapilabilmesi i¢in yanitla birlikte
gonderilir.

H.225/RAS sinyalinde bant genisligi tahsisinde degisiklikler hakkinda istekte
bulunmak, zamanlayicilar1 sifirlamak gibi bilgileri iceren mesajlar yer alir.

Gatekeeper kayit istegini onayladiktan sonra sinyallesme baslayabilir. [5]

I1.1.2.2 Cagr1 Baslatma Senaryolari

H.323 protokoliinde ¢agr1 baslatma senaryolari, H.225 sinyallesme protokolii
esasma gore gerceklesir. Q.931 ya da RAS sinyallerinden hangilerinin kullanilacag,
terminaller aras1 gatekeeper olmasi durumuna gore belirlenir. Bunlarin haricinde
daha once belirtildigi gibi, dogrudan ve gatekeeper yonlendirmeli olmak iizere iki
farkli sinyallesme yontemi vardir. Bu sinyallesme yontemleri ne tiir bir cagri
baslatma senaryosu gerceklesecegini belirler.

Sekil I1.8’de Dogrudan yonlendirmeli bir ¢agr1 baslatma iglemi goriilmektedir.
Aramay1 gerceklestiren kullanic1 gatekeeper’a bagvurarak, ¢agri istegini bildirir. Bu
islem i¢in, aga erigsmek istedigini belirten ‘ARQ’ mesaj1 gonderir. Gatekeeper bu
istegi onayladigin1 belirten ‘ACF’ ya da reddettigini belirten ‘ARJ’ mesaj1 gonderir.
Gatekeeper’dan onay verilmesi durumunda. Arayan kullanici, aranan kullaniciya
cagr1 baglatma sinyali gonderir. Aranan kullanic1 gatekeeper’a ‘ARQ’ mesaji
gondererek, cagriyr cevaplamak icin izin ister. Gatekeeper’in onay vermesi

durumunda, aranan kullanicidan arayan kullaniciya alarm sesi iletilir. Aranan
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kullanicinin hatti agmasiyla birlikte veri paketlerini aktaracak ortam hazir hale
gelmistir. Bu senaryonun dogrudan yonlendirmeli olmasi, ¢agr1 baslangi¢ ve baglanti

sinyallerinin terminaller arasinda gerceklesmesinden kaynaklanmaktadir.

Arayan Gatekeeper Aranan
- _____ARQ
-__':::_—.—:_-;_-__!"\f
ACF/ARI(2)
{:‘-‘---:'_—'—'-_'_':-__-_

Setup (3)

Call proceeding (4) ]

Sekil I1.8 Dogrudan Cagri Sinyallesmesi [5]

Sekil 11.9°da  Gatekeeper yoOnlendirmeli bir ¢agr1  baslatma islemi
goriilmektedir. Aramay1 gerceklestiren kullanic1 gatekeeper’a bagvurarak, c¢agri
istegini bildirir. Bu islem i¢in, aga erismek istedigini belirten ‘ARQ’ mesaj1 gonderir.
Gatekeeper bu istegi onayladigmi belirten ‘ACF’ ya da reddettigini belirten ‘ARJ’
mesaji gonderir. Gatekeeper’dan onay verilmesi durumunda. Arayan kullanici,
gatekeeper’a ¢agri1 baslatma sinyali gonderir. Gatekeeper bu cagri baslatma sinyalini
aranan kullanictya aktarir. Aranan kullanici gatekeeper’a ‘ARQ’ mesaj1 gondererek,
cagriy1 cevaplamak i¢in izin ister. Gatekeeper’mn onay vermesi durumunda, aranan
kullanicidan gatekeeper’a alarm sinyali gonderir. Gatekeeper, bu sinyali aranan
kullaniciya iletilir. Aranan kullanicinin hattt agmasiyla birlikte veri paketlerini
aktaracak ortam hazir hale gelmistir. Bu senaryonun gatekeeper yonlendirmeli
olmas1t c¢agr1 Dbaslangic ve baglant1 sinyallerinin gatekeeper kontroliinde

gerceklesmesinden kaynaklanmaktadir. [5]

14



Endpoint 1 Gatekeeper | Endpoint 2

F=———___ ARQ(])
CFQ) =l
|1 l—_:—_—_——-————-—_——-—_
~J
_-_____Eglup (3)
___—_’___ Setup (4)
Call proceeding (5) T
— | "all ding (5 |
e Call procoeding (5)
—
.‘\RQ_(Q)_:::Z::‘—
N
\I—
[~ ACF/ARI(7)
Alerting (8) _—_._:%
Alerting (8) o "
‘__--——-——‘——_—”— (‘onnccl(9l____ ]
Connect(10) ¢ ——
.

Sekil I1.9 Gatekeeper yonlendirmeli ¢cagri sinyallesmesi [5]

I1.1.2.3 Cagr1 Kontrol Mesajlar1

Cagr1 sinyallesme prosediirii kullanilarak baglant1 saglandiktan sonra, H.245
mesajlar1 kullanilarak veri tipine, terminal 6zelliklerine ve goriisme baslamadan dnce
baglant1 akis prosediiriine karar verilir. Ayni zamanda H.245 cagri kurulumu
gerceklestikten sonra da cagri parametrelerini kontrol eder. Mesajlar terminal
ozelliklerine ait bilgiyi tasir. Yerel kanallara acik ya da kapali olacagi bilgisini
aktarir. H.245 kontrol kanali, veri kanallarindan farkl olarak, siirekli agiktir.

H.245 i¢in tanimlanmig sabit bir port yoktur. H.245 iletim adresi her zaman
cagr1 sinyallesme mesajin icinden geger. Ote yandan port bilgisi veri icerisinde

H.225/Q.931 sinyalinden Once gelir. Veri kanallar1 da benzer sekilde tahsis edilir.
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CALLER CALLED
RANDOM HIGH PORT TCP PARTY

«——  H.245 TERMINAL CAPABILITY REQUEST

<«——  H.245 MASTER SLAVE DETERMINATION REQUEST —
H.245 TERMINAL CAPABILITY REQUEST ———>
H.245 MASTER SLAVE DETERMINATION REQUEST e
H.245 TERM CAP ACK + MASTER/SLAVEAKk ~———»

«——  H245 TERMINAL CAPABILITY ACK

«———  H.245 MASTER SLAVE DETERMINATION ACK =~ ———

H.245 OPEN LOGICAL CHANNEL REQUEST ~——»

RTCP PORT OPENED >
| RTP PORT OPENED

«— H.245 OPEN LOGICAL CHANNEL REQUEST

|
< RTCP PORT OPENED |
" RTP PORT OPENED ]

H.245 OPEN LOGICAL CHANNELAGK ——
«——  1.245 OPEN LOGICAL CHANNEL ACK

Sekil I1.10 H.245 Cagr1 Kontrolii [5]

Aranan terminal H225/Q.931 sinyal paketindeki port bilgisine eristikten sonra,
baglantiy1 saglamak icin TCP portunu acgar. Bu islem sirasinda kodlama tiiri,
sunucu/istemci bilgileri belirlenir. Veri kanali goriismeleri ‘Open Logical Channel
Request’ mesajiyla baglar. Aranan kisi konusmaya hazir oldugunda, dinamik port
bilgisini i¢eren ‘Open Logical Channel Ack’ mesaji1 ile cevap verir. Dinamik potlarin
kullanilmasi, giivenlik duvarlar,, NAT ve trafik akisinda gilivenlik tedbirleri almay1
zorlastirir. Baz1 durumlarda, H.323 sinyallesmesinin ve verinin giivenli gegisini
saglamak icin, zararli durumlar1 bildirecek 6zel bir ‘H.323 aware firewall’ ya da
giivenlik duvarlarinin bir pargasi olan ‘Application Layer Gateway’ kullanilir.

Ardindan RTP ve RTCP kanallar1 birlikte agilarak baglant1 siirdiiriiliir. [5]

I1.1.3 SIP

Oturum baglatma protokolii (SIP-Session Initiation Protokol) IETF tarafindan
IP {zerinden ¢oklu ortam gorlismesi yapabilmek i¢in bir standart olarak
olusturulmustur. RFC 2543 ile tanimlanmis ve RFC 3261 ile gelistirilip son halini
almistir. SIP iki veya daha fazla katilimci arasindaki coklu ortam (multimedia)

oturumlarinin kurulmasi, yiriitiilmesi ve sonlandirilmasi islemlerini gergeklestiren
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bir sinyallesme ve kontrol protokoliidiir. SIP protokolii kullanicilar arasindaki
isaretlesme mekanizmalarin1 ve oturumun agilmasi i¢in gerekli olan parametreleri
(kodlayic1 bilgileri, lokasyon bilgileri, vb.) tanimlayarak ve gerekli ara islemleri
yaparak katilimcilari basarilt bir sekilde oturum kurmalarini saglamaktadir.

Ses ve videonun iletilmesin Gtesinde, anlik mesajlasmay1 destekler. Birgok
anlik mesajlasma programinin bulundugu uygulamalarda en sik kullanilan
protokoldiir. Bu 6zellik ‘SIMPLE’ olarak adlandirilir. SIMPLE, SIP’e benzer sekilde
oturum baglatma gorevi iistlenir. Ayn1 zamanda kullanicinin ¢evrimi¢i, mesgul ya da
diger durumlar1 hakkinda bilgi verir. Bu tiir metotlari kullanildigi uygulamalarda
SIP tercih edilir ve bu durum SIP’in, haberlesme en ¢ok kullanilan bilesenlerden
olmasini saglar. [1,5]

SIP protokoliiniin baglica 6zellikleri su sekildedir:

* Protokol HTTP protokoliinden esinlenerek olusturulmustur. HTML’de
kullanilan kodlar ufak degisikliklerle SIP protokoliinde de kullanilabilmektedir.

* Diiz metin (ASCII text based) yapisindadir. Dolayisiyla uygulanmasi ve
yonetilmesi ¢ok basittir.

* Genisleme yetenegine sahip bir protokoldiir. Zamanla yeni 6zellikler bu
protokole kazandirilabilir.

* Biiyiik trafik hacimlerini karsilayabilmektedir.

» Web ile entegre olma yetenegine sahiptir. Boylece e-posta gibi uygulamalarla
ve diger protokollerle kolayca ¢alisabilir.

* TCP ve UDP protokollerinin her ikisini de desteklemektedir.

I1.1.3.1 SIP Fonksiyonlar1

SIP olusturulurken, oturum baslatma ve sonlandirma hakkinda bes temel 6gey1
desteklemek iizere tasarlanmistir. Bu bes Ozellik bir ¢agrinin olusturulmasi igin
gerekli nitelikleri saglar. Ancak bu 6zelliklerin kullanilabilmesi i¢in, diger

protokollerden faydalanilir.

I1.1.3.1.1 Kullanic1 Yeri (User Location)

Kullanicimin yerinin tespit edilmesi i¢in, kullanilan bilgisayarm kullanici
adindan giincel IP adresine ulasilmasmi saglar. Bu 6nemli bir durumdur, c¢ilinki
kullanict farkl bilgisayarlardan baglanti saglayabilir ya da bir yerel agda farkl bir IP

adresiyle baglanabilir.
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Kullanilan program kullanicinin bir sunucuya kaydini gergeklestirmek i¢in SIP
protokoliinii kullanabilir. Sunucu ile kullanici arasinda bir IP adresi ve kullanict ad1
tanimlanir. Ancak bu durumda sunucu kullaniciyr tanir ve diger kullanicilar kayit
gerceklestiren kullaniciyla baglanti saglayabilir. Kullanicilar birbirlerinin IP adresine
ulastiktan sonra sunucu iizerinden oturum a¢ma isteginde bulunur ve baglantiy1

kurarlar.

11.1.3.1.2 Kullanici Erisilebilirligi (User Availability)

Kullanic1 erisilebilirligini belirleyen bu 6zellik, baglanti kurulmus olan
kullanicillarin  durumunu kontrol imkani saglar. Kullanicilar kendilerini disarida,
mesgul gibi durumlarda gosterebilir. Eger ulasilabilir durumdaysa diger kullanicilar
tarafindan, kullanilan programim ozelli§ine gore, sesli veya goriintiilii konusmaya

davet edilebilir.

I1.1.3.1.3 Kullanic1 Nitelikleri (User Capabilities)

Kullanict 6zellikleri, kullanilan bilesenin 6zelliklerine ve oturum sirasindaki
goriismelere bagli olarak hesaplanir. SIP farkli platformlarda, farkli programlar
tarafindan kullanilabilir ve tekli veya coklu goriismeye bagli olarak parametrelerin
hesaplanmas1 gerekir. Ornegin, bir kullanic1 arandiginda, arayan terminaller
goriintiili  konugmayr destekleyebilir ancak aranan terminal bu 6zelligi
kullanamayabilir. Kullanic1 yeteneklerinin hesaplanmasi, kullanicilarin  oturum

sirasinda hangi 6zellikleri, veri tiplerini ve parametreleri kullanacaklarmi belirler.

I1.1.3.1.4 Oturum Baglatma (Session Setup)

Kullanicilarin birlikte baglandiklar1 kisimdir. Oturuma katilan bir kullanici
baglantiy1 saglayacak bir programa sahip olmali ya da akis prosediirlerini yerine
getirmelidir. Aranilan kullanici kabul veya ret secenegini kullanabilir. Eger kabul
edilirse oturum parametrelerinde uzlasilir ve baglant1 saglanir. Boylece iki terminal

arasinda, iletisim kurmalarmi saglayacak bir oturum baglamis olur.

I1.1.3.1.5 Oturum Y 6netimi (Session Management)
Oturum y6netimi SIP’in son 6zelligidir. Oturum 6zelliklerinin oturum sirasinda
degistirilmesini saglar. Oturum esnasinda, veri kullanicilar arasinda iletilen veri

tipleri degisebilir. Ornegin, bir konusma esnasinda, kullanicilar diger hizmetleri
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kullanarak goriintiili konugma baglatmay1 isteyebilirler. Yeni bir kullanicinin
konugmaya dahil olmasi veya c¢ikarilmasi, bir kullanicinin bekletilmesi, oturumun
sonlandirilmas: gerekebilir. Tiim bu islemler SIP’in oturum yonetimi 6zelligi

sayesinde gerceklestirilir.

I1.1.3.2 SIP Mimarisi

SIP, c¢esitli bilesenler ve protokoller olmadan bir ag iizerinde oturum
kurulmas islemini gerceklestiremez. Kullanilacak olan bilesenler, baglant1 sirasinda
katilimcilarin birbirleriyle iletisim kurmasini saglar. Protokoller ise, bilgisayar ya da
diger bilesenler arasinda veri tasinmasi gorevini Ustlenir. Tiim bunlar SIP mimarisini

olusturur. [5]

I1.1.3.2.1 SIP Bilesenleri

SIP, diger teknolojiler ve protokollerle birlikte ¢calisabilmesine ragmen, oturum
baslatma protokolii ile kullanilan iki temel bilesen vardir:

e User agent (Kullanici, terminal), konusmayi baglatan ve hedefteki aranan
birim olarak tanimlanir. Terminaller, biri istemci, digeri sunucu olmak {izere iki
kistmdan olusur. Kullanici, bir oturumu bagslatmak i¢in bir istekte bulundugu
durumda kullanict (UAC, User agent client), istege cevap veren konumunda
bulundugu durumda sunucu (UAS, User agent server) gorevini iistlenir. Kullanic1 bu
iki gorevi degisken olarak gerceklestirir. Kullanici once bir mesaj yollayacak,
ardindan gelen istege cevap verecek, sonra tekrar istekte bulunacak ve islemler bu
sirayla devam edecektir. UAC ve UAS oturum sirasinda rollerini degistirerek veri
transferini gerceklestirirler. Kullanici, genellikle bilgisayarda yiikli bir yazilim, bir
PDA, bilgisayara bagli bir telefon ya da PSTN’e bagli bir gateway olabilir. Tiim bu
durumlarda, kullanict hem istemci, hem sunucu gibi davranarak, mesaj isteginde
bulunur ve gelen isteklere cevap verir.

o SIP server (SIP sunucu), terminallerin kullanici adlarin1 kullanarak, IP
adreslerine erigir ve verinin kullanicilar arasinda iletilmesini saglar. Boylece mesajlar
bir kullanicidan digerine dogru bir sekilde iletilebilir. Kullanicilar ag tizerindeki
giincel konumlarindan elde ettikleri IP adresi ve kullanic1 adiyla SIP sunucuya kayit
olurlar. Bu kullanicilarin erigilebilir durumda olduklarin1 gosterir ve diger
kullanicilar tarafindan bu durum fark edilerek oturuma davet edilmeleri miimkiin

olur. Oturuma davet edilen kullanicinin erisilebilirlik durumu, SIP sunucu tarafindan
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kontrol edilir. SIP sunucusu, kullanici adi ve IP adresini kullanarak konum
belirlemesi yapar. Eger kullanic1 farkli bir bolgede bulunuyorsa ya da farkli bir SIP
sunucusuna kayitli ise, istek mesaj1 diger sunucuya iletilir.

SIP sunucusu, kullanict mesajlarinin iletimindeki bu farkli islevleri
gerceklestirmek i¢in farkli gorevler iistlenir.

e Kayit Sunucusu (Registrar server)

e Proxy server

e Yonlendirme Sunucusu (Redirect server)

1) Kayit Sunucusu: Kayit sunucular1 (Registrar server), aga kaydolan bir
kullanicinin yerini kaydetmekte kullanilir. Kullanicinin IP adresini elde eder ve
kullanict adiyla birlikte sisteme kaydeder. Bu sekilde aga kayitl olan kullanicilar ve
konumlar1 giincel bir seklinde olusturulur. Bir kullanict oturum kurmak istedigi
zaman, kayit sunucusu, kayitli [P adreslerini kullanarak adres dogrulamasi yapar ve
istenen kullaniciya ulasir.

2) Proxy Sunucu: Proxy sunuculari, bir kullanicidan iletilen mesajlari, onun
adina diger kullanicilara iletmekle gorevlidir. Kullanicilara vekalet ederler. SIP
sunucusu, bir kullanicidan aldig1 mesaj1 baska bir SIP sunucusuna iletebilir. Eger
Proxy sunucusu kullaniliyorsa, islemler sirasinda, ag iletisim kontrolii, giivenlik,
kimlik dogrulama 6zellikleri kullanilabilir.

3) Yonlendirme sunucusu: YoOnlendirme sunucusu (Redirect server),
katilimcilarin, erisilmek istenen kullaniciya erisilmesini saglar. Bir katilimci baglanti
isteginde bulundugunda, yonlendirme sunucusu, kayithi kullanicinin IP adresini
kullanarak cevap verir. Bu Proxy sunucusundan farkli bir durumdur. Proxy sunucusu
kullanic1 yerine hareket eder, vekalet eder. Yonlendirme sucusu ise, kullanicilara
nasil baglanacagini soyler, yol gosterir. Yonlendirme sunucusu, bir ¢agriy1 ayni anda
birden fazla konuma aktarabilme yetenegine sahiptir. Bir kullanicinin arama yapmasi
durumunda yonlendirme sunucusu bu c¢agriyr farkli kullanicilara yonlendirebilir ve
tiim kullanicilara ayn1 anda sinyal gonderilir. Kullanicilardan biri yanit verdiginde,

diger kullanicilara giden sinyal kesilir. [5]
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Kayit Yionlendirme

Sunucusu Sunucusu
-
< PSTN
'.- \“‘""--..____wm
Gatewa
Kullanici Proxy v
Sunucusu

Sekil II.11 SIP Bilesenleri

I1.1.3.2.2 SIP isimleri ve Adresleri

SIP protokoliinde kullanicilar SIP adresleriyle tanimlidirlar. Bu adresler aslinda
e-posta adresleriyle biiylik bir benzerlik gostermektedirler. Bu adresler SIP URL
olarak da bilinirler. Basit bir SIP URL adresi “sip:kullanici_adi@servis_saglayic1”
seklindedir. Burada; “kullanici_adi” bolimii bir kullaniciya atanmig bir isim ya da
bir telefon numarasi olabilirken; “servis_saglayic1” boliimii ise, bir alan adi1 ya da bir
IP adresi olabilmektedir. SIP URL adreslerine asagida birka¢ 6rnek verilmistir: [2]

02124552525@system.com

voip@system.com

02124552525@192.168.0.22

11.1.3.2.3 SIP Mesajlar1

SIP, HTTP gibi metin-temelli bir protokoldiir, sunucu ve istemciler arasinda
bilgi aktarmu i¢in kullanilir. Istemci ve sunucular sirayla degiserek, istek ve cevap
mesajlar1 gonderirler. Bu mesajlagsmanin gerceklesebilmesi i¢in tanimlanmis, bir dizi
sinyallesme komutu mevcuttur. Bilesenler mesajlasma sirasinda, birbirlerine ait
kimlik bilgilerini karsi1 tarafa iletirler. SDP (Session Description Protocol) tarafindan
gonderilen bu verilerde, kullanilan kodlama yontemi, kullanic1 ad1 gibi bilgiler yer
alir. Bir kullanic diger kullaniciya ‘invite” mesaji gonderdiginde, bu mesajla birlikte
SDP bilgisini de gonderirir. Boylece, iletisim parametrelerinde anlasma saglanir. SIP

bilesenleri arasinda iletilen mesajlar sunlardir:
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¢ Register: Bir kullanicinin ilk kez erisilebilir konuma gegtigi ve SIP adresi ile
IP adresini kullanarak kayit sunucusuna kayit isteginde bulunmasi i¢in kullanilir.

e Invite: Bir baska SIP kullanicisini iletisime g¢agmrmak i¢in kullanilir ve
ardindan aralarinda bir SIP oturumu kurulur.

e Ack: Oturum istegini kabul etmek ve mesaj degisimini onaylamak i¢in
kullanilir.

e Options: Diger kullanicilarin 6zelliklerini hakkinda bilgi edinmek igin
kullanilir.

e Subscribe: Kullanicilarn durumunu belirlemek i¢in kullanilir. Bu sayede
kullanicinin erisilebilir, mesgul, uzakta gibi durumlardan hangisinde bulundugu
belirlenir.

e Notify: Kullanicinin son durumunu giincellemesi i¢in istekte bulunulacagi
durumlarda kullanilir.

¢ Cancel: Oturum sonlandirilmadan, baglantidan vazgegme istegini belirtir.

e Bye: Baglantiy1 bitirme istegini belirtir. Arayan ya da aranan kullanici bu
komutu kullanarak, oturumu sonlandirma istegini karsi tarafa iletir.

Bir SIP sunucuya ya da bir kullanictya bir mesaj gonderildiginde,
iletilebilecek olas1 cevaplar alt1 kategoride toplanmaistir:

e Bilgilendirme Mesajlarnn (1xx): Mesajmn alindigin1 ve islem asamasinda
oldugunu belirtir.

e Basar1 Mesajlan (2xx): Mesajin alindigini ve kabul edildigini belirtir.

e Yonlendirme Mesajlari (3xx): Islemin tamamlanamadigini ve ek islemlerin
gerektigini belirtir.

e Kullanici Hatalarnn (4xx): Mesajda hatalar olustuunu, Bu nedenle
sunucunun islemi gerceklestiremedigini belirtir.

e Sunucu Hatalan (5xx): Mesajin alindigmi, ancak sunucunun islemi
gerceklestiremedigini belirtir.

¢ Genel Hatalar (6xx): Genel Hatalar1 Belirtir. [5,6]

11.1.3.2.4 SIP Cagr1 Akist
Bu boliimde, iki terminal arasindaki iletisimin nasil gergeklestigi
incelenecektir. Bir yerel agda veya internet lizerinde, farkli bilesenlerin nasil birlikte

calistig1, sinyallesmenin nasil gerceklestigi belirtilecektir.
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Kullanicilar, diger kullaniciya ulagmak ic¢in, farkli sunuculara mesaj
gonderirler. Bir baska kullanici ile oturum kurulana dek, sunucu-istemci iliskisi
devam eder ve sunucu-istemci mimarisi devrededir. Arama isteginde bulunan
kullanict sunuculara baglanti isteginde bulunur ve bu istege cevap verilmesini bekler.
Iki kullanic arasinda oturum baglamasiyla birlikte mimari degisir. Artik kullanic bir
baska kullaniciyla ya da bir sunucuyla oturum baslatmistir. Bu noktada kullanicilar
arasi, noktadan noktaya (peer to peer, P2P) mimari devreye girer. Bu mimaride
bilgisayarlar birbirine denktir. Sunucuya ayni1 sekilde istekte bulunurlar. [5]

1) SIP Registration: Bir kullanici, baska bir kullaniciyla iletisim kurmak i¢in
istekte bulunmadan Once, bir kayit sucusuna baglanmalidir. Kullanici, kayit
sunucusuna bir ‘Register’ mesaji gonderir. Sunucu bu istegi kabul ederse,
kullanicinin SIP adresini ve IP adresini konum servisine kaydeder. Konum servisi

daha sonra kullanic1 adindan SIP adresine ve IP adresine ulasilmasini saglar.

Yénlendirme Kayit Proxy
Sunucusu Sunucusu Sunucusu

2 Register

1 Request

9 -3
Kullanici A Kullanici B

Sekil I1.12 Kullanic1 Kayit Islemi [5]

¢ Proxy Sunucu Araciliyla Cagri Kurulumu: Bir kullanicinin, proxy sunucusu
kullanarak istekte bulunmasi ve cevap vermesi, Proxy yonlendirmeli bir baglanti
gergeklestirildigini gosterir. Sekil I1.13°te A kullanicisinin, B kullanicisina oturum
baslatmak icin, bir Proxy sunucusu iizerinden ‘invite’ mesaji gondermek istedigi
goriilmektedir. Oturuma davet edilen kullanicinin [P adresi konum servisinden
kontrol edilir. Proxy sunucusu oturum istegini belirlenen adres iizerinden B
kullanicisma gonderilir. Proxy daha sonra B kullanicisindan gelen cevabi, A

kullanicisia iletir. Bu ana kadar iki kullanic1 ve Proxy sunucusu, sinyallesmeyi SDP
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iizerinden gondermislerdir. Bu adimlar tamamlandiktan sonra, Proxy sunucusu her

iki kullaniciya da bir onay mesaji gonderir ve kullanicilar arasinda bir oturum

kurulmus olur. Bu noktadan itibaren, kullanicilar aralarinda veri

gerceklestirmek i¢in RTP kullanirlar.

Yénlendirme

1 INVITE

Kayit

Sunucusu Sunucusu

3 ACK

Proxy
Sunucusu

fup Z Konum
Kontrolii

4 ACK 3 INVITE

<

Kullanici A

6 BAGLANTI

»

Kullanici B

Sekil I1.13 Proxy Sunucu Araciligiyla Cagr1 Kurulumu [5]

transferi

e Yonlendirme Sunucusu Araciligiyla Cagri Kurulumu: Bir kullanicinin,

yonlendirme sunucusu kullanarak istekte bulunmasi ve cevap vermesi, yonlendirme

sunucusu yonlendirmeli bir baglant1 gerceklestirildigini gosterir. Sekil 11.14’te A

kullanicisinin, B kullanicisima oturum baslatmak i¢in, bir yonlendirme sunucusu

iizerinden ‘invite’ mesaji gondermek istedigi goriiliiyor. Oturuma davet edilen

kullanicinin IP adresi, konum servisinden kontrol edilir. Yo6nlendirme sunucusu adres

bilgisini A kullanicisina iletir. A kullanicist artik baglantiyr saglamak i¢in gerekli

bilgiye sahiptir. A kullanicisi, B kullanicisina ‘invite’ mesaj1 gonderir. B kullanicisi

bu istege bir cevap gonderir. Bu noktaya kadar sinyallesme SDP {iizerinden

gerceklesir. iki terminal arasmda oturumun kurulmasiyla birlikte, veri transferi RTP

iizerinden gerceklestirilir.
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Yénlendirme Kayit Proxy
Sunucusu Sunucusu Sunucusu
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Z Konum
Kontrelii

1 INVITE 3 Konum
Bilgisi

4 INVITE

>

3 ACK

— »
Kullanici A 6 BAGLANTI Kullanici B

Sekil I1.14 Yonlendirme Sunucusu Aracilifiyla Cagr1 Kurulumu [5]

2) Peer to Peer (Noktadan Nokataya): Kullanicilar kayit islemlerini
tamamlayip, sinyallesmeleri bulunduklar1 konumdan kendileri yapmaya baglayinca,
sunucu-istemci mimarisinden, noktalar arasi (P2P) mimariye gecerler. P2P
mimarisinde, kullanicilar hem istemci, hem de sunucu olarak gorev yaparlar.

Bu mimaride kaynaklar tek bir sunucudan ya da kiiclik bir grup bilgisayardan
ibaret degildir. Agdaki her kullanicit ayn1 zamanda bir kaynak hizmeti saglar. Bir
kullanic1 oturum baslatmak istediginde, diger kullanicilar hem sunucu ve istemci
olarak gorev yapabilirler. Her kullanici bir baska katilimciy1 oturuma davet edebilir.

Sekil II.15’de kullanicilarin birbirleriyle sesli veya goriintiilii konusma
yapabildigi gosterilmektedir. Kullanicilardan herhangi biri oturumu sonlandirabilir.
Kullanicilardan birinde bir sorun oldugu zaman, diger kullanicilar bu durumdan
etkilenmeden konusmalarina devam edebilirler. Bu mimari kullanicilar arasindaki
iletisimi stirekli hale getirir ve agda olusacak sorunlardan en az derecede

etkilenilmesini saglar. [5]
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Sekil I1.15 Noktadan Noktaya Cagr1 Akis1 [5]

I1.2 TEHDITLER ve SALDIRILAR

Iletisim sebekelerinin giivenligi, birka¢ farkli acidan analiz edilebilir. Bu
bolimde VolP teknolojisine 6zel saldirilara ve tehditlerde odaklanilarak, VolIP
gilivenligine daha yakin bir bakis saglanacaktir.

VoIP teknolojisinde giivenli protokoller, destekleyici servisler ve cihazlar
kullanilmas1 durumunda bile, her saldiriya karsi korunmak zordur. VoIP mimarisinde
giivenlik zaaflar1 olusabilir ve bu durum tam bir koruma saglanmasmi onler. Alt
katmanlarda saglanacak gilivenlik, sistem gilivenligi i¢in ¢ok Onemlidir. Uygulama
katmaninda yapilacak analizler ve uygulamalar ise, giivenli bir ag olusturmak i¢in
daha pratik bir ¢oziimdiir. Asagida VolP mimarisinde karsilagilan saldirilarin
simiflandirmasi mevcuttur.

e Hizmet Karistirma (Service disruption): VolP servislerini, yonetimi, erisimi
bozmaya yoOnelik saldir1 tiiriidiir. Bu kategoride bulunan saldirilar, routerlar, DNS
sunuculari, proxy sunuculari gibi ag bilesenlerini etkileyebilir. Bu tiir saldirilar hedef
alman bilesenlere dogrudan erisim olmadan, uzaktan saldir1 gerceklestirebilir ve
yonetebilirler. Saldirgan VoIP telefon gibi bir terminali, bir ag bilesenini veya bir
grubu hedef alabilir. SPIT (Spam Through Internet Telephony) gibi biiyiik sorun
olusturan saldirilar bu kategoride yer alirlar.

o Telekulak (Eavesdropping, Annoyance): Aktarilan bilgiye erigsmek
amaciyla yapilan saldir1 tiirtidiir. Bu durum kullanicilar arasinda yapilan korumasiz
sinyallesmenin ve veri paketlerinin goriintiilenmesi anlamima gelmektedir. Trafik
analizleri bu kategoride incelenmektedir. Veri paketlerine erismek, saklamak, analiz

etmek miimkiindiir. Saldirinin amaci konugmadaki sozlii veya yazili bilgileri elde
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etmektir. Bu sayede kart numaralar1 ve pin numaralarma ulasilabilir. Baglantinin
analizi yapilarak, sistemin zayif yanlari tespit edilir.

e Gizlenme (Masquerading and impersonation): Bir kullanic1 veya sistem
bileseni gibi davranilarak, aga erisimin saglandigi saldir1 tiiriidiir. Bu sekilde bir
baska kullaniciya, servise veya bilesene erisilmesi amaglanir. Bu 6nemli bir saldir1
tirtidiir. Clinki, ¢agr1 dolandiriciligi (fraud), yetkisiz sisteme girme (unauthorized
access) ve hizmet engelleme (service disruption) saldirilari, bu yontem kullanilarak
gergeklestirilebilir. Bu saldirmin 6zelligi, sistem bilesenlerinin kimligini taklit
edebilmesidir. Saldirinin hedefi bir kullanici, aygit ya da ag bileseni olabilir. VoIP
bilesenlerine izinsiz eriserek veya uzaktan baglanti kurarak sinyallesmeyi veya veri
paketlerini kendi istegi dogrultusunda kullanabilir. Ornegin, yetkilendirme igin
yalniz kullanict admin kullanildig1 bir sistemde bilgilere kolaylikla erisilebilir. Bu
uygulama katmaninda bir saldmridir. Ayni zamanda VolP mimarisinde yer alan,
yardimci protokollere (ARP, IP, DNS) de saldir1 diizenlenebilir.

e Yetkisiz Erisim (Unauthorized Access): Bir ag bilesenine, servise ya da
ozellige, dogru yetkilendirme olmadan erigsmektir. Bu saldir1, diger saldir1 tiirleriyle
birlikte gergeklestirilebilir, diger saldirilara destek saglar. Bu saldwri tiird,
bilesenlerin, kaynaklarm ve ag erisiminin kontroliine imkan tanir. Yaniltma
saldirilarindan farki, bagka bir kullanicinin ya da bilesenin yerine gegcmek zorunda
olmamasidir. Saldiri, sistemin yogunlugundan, kullanilan ayarlardan, zayif
sinyallesme giivenliginden ve ag erisimindeki zayifliklardan yararlanilarak
gergeklestirilir. Ornegin, Proxy sunucusu araciligiyla, yonetici niteligine sahip bir
saldirgan, sistem bilgilerini silerek, VoIP sinyallesmesini engelleyebilir. Bu durum
sunucu ve servisi devre dis1 birakir. Yine bir kullanici gatewaye eriserek, zararli bir
yazilim yiikleyebilir. Bu yazilimla veri paketlerini kaydedebilir.

e Dolandiricilik (Fraud): VolP hizmetini kotiiye kullanarak kisisel ya da
maddi kazang saglamaya yonelik saldir1 tiiriidiir. Bu saldir tiirii telekom tasiyicilari
ve saglayicilart i¢in en tehlikeli saldirillardandir. Bu saldir1 tiirii, sinyallesme
mesajlarinin veya VolP aygitlarinin ayarlarinin degistirilmesiyle gergeklestirilir.
Faturalandirma sistemleri, saldirinin hedefleri arasindadir. Bir baglantidaki c¢agri
akisma etki ederek, VoIP uygulamalarinda cesitli dolandiricilik senaryolari

gerceklestirilebilir. Bunun i¢in daha karmasik yontemler kullanmak gerekir. [7]
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I1.2.1 Hizmet Karistirma (Service Disruption)

Hizmet karistirma saldirilary, yonetim, kontrol ve kullanici katmanlar1 gibi
farkli katmanlar1 hedef alabilir. Hizmet karistrma saldirilari, VolIP altyapisini ve
ilgili hizmetlerini destekleyen bilesenlerin, herhangi birisine karsi yapilabilir.
Saldirilar temel VoIP bilesenlerini (Sinyallesme ve veri aktarini saglayan gatewayler,
mobil servisler), yonetim, yetkilendirme ve diger hizmetleri saglayan VolP
servislerini ve yardimei protokolleri etkileyebilir.

Karistirma saldirilari, sistemin 6zelliklerinde ve ag kapasitesinde degisiklik
yapmak i¢in, uygun bir ag bilesenine yonlendirilebilir. Bu saldirilarda mobil cihazlar,
gateway, router gibi ag bilesenleri, sinyallesme ve veri gibi servis bilesenleri,
yonetim, licretlendirme gibi igletim sistemi bilesenleri hedeflenmektedir.

Hizmet karistirma saldirilari, VoIP mimarisini alt katmanlardan itibaren etkiler.
VolIP teknolojisi, gercek zamanl iletisim gerektirdiginden, email servislerinden ve
web tarayicilarindan farklidir. VolIP protokollerinde sunucu-istemci modeli

kullanildigindan, karistirma saldirilarini uygulanabilir hale getirmektedir. [7]

I1.2.2 Telefon Hizmetlerine Yonelik Saldirilar

Telekomiinikasyon hizmetleri, yasal olarak korunmaktadir. Bu yiizden, ¢esitli
ulusal ve wuluslararast yasalar geregi, gizlilik, gilivenilirlik, ve erisilebilirlik
niteliklerini saglamalidir. Gelisen telekomiinikasyon hizmetleriyle birlikte, yeni
ozellikler kullanima sunulmaktadir. Bu ozelliklere bagli olarak, VoIP hizmetinin
engellemesi i¢in yapilan saldirilar da degisiklik gostermektedir. Tehditlere acik bir
sistem, gizlilik, giivenilirlik ve erisilebilirlik niteliklerini saglayamayabilir. Asagida
VolP servislerine kars1 olusturulan tehditler goriilmektedir.

e Voicemail (Sesli mesaj): Yetkisi olmayan insanlarin, kisisel seli mesajlara
eristigi saldir1 tiiriidiir. Bu seli mesajlar i¢in 1yi bir sifre kullanmayan tiim
kullanicilarin karsilasabilecegi bir durumdur. Saldirgan genellikle tercih edilen
sifreleri kullanarak erismeyi dener. Saldirganin kullanici mesajlarina ulagmasi
durumunda, mesajlarin silinmesi, degistirilmesi ve diger kullanicilara mesaj
gonderilmesi gibi saldirilarda bulunabilir.

e CALLER ID (Kullanic1 Kimligi): Bir kullanicinin kullanict kimligini taklit
ederek, o kullanic1 gibi davranilmasina yonelik saldir1 tiirtidiir. Bankalarda kullanilan
otomatik  yanit sistemlerinde, telekomiinikasyon saglayicilarinda, sigorta

sirketlerinde kullanic1 ad1 dogrulamasi yapilmaktadir. Konusma sirasinda yapilan
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dogrulama, saldirgan i¢in bir firsat olusturmaktadir. Bunun disinda sinyallesme
mesajlarina miidahale ederek kullanici kimligine erismek de miimkiindiir.

e Call forwarding (Cagr1 Yonlendirme): Bir kullaniciya gelen ¢agrilarin, baska
bir kullaniciya yonlendirilmesidir. Saldirgan kullanicilarin bilgilerine ya da ¢agri
yonlendirmesine olanak tanityan VolP bilesenlerine (SIP Proxy) erisebilirse, ¢agrinin
farkli kullanicilara yOnlendirilmesini saglayabilir. Bu saldiriyla, kotii niyetli bir
kullanici, telefon aramalarini uluslar arasi ya da ticretli (pay per call, 900) numaralara
yonlendirebilir. Boylece her arama farkli numaralara yonlendirilecek ve yiiksek
iicretler 6denmesi gerekecektir.

e Location and presence services (Konum ve Durum Servisi): Bu birim,
kullanicilarin bulundugu konum ve durumlar1 hakkinda bilgi verir. Kullanicilara
daha 1yi hizmet saglamak i¢in kullanilir. Kullanicilarm bilgileri, giivenlik kurallarina
gore korunmaktadir. Ancak, saldirganlar sunucuya eriserek, bir¢cok saldiri
gergeklestirebilirler. Veri trafigini izleyebilir ve kullanic1 kimliklerine erisebilirler.

¢ Confidentiality (Gizlilik): Gizlilik, goriismelerindeki en 6nemli niteliklerden
biridir. Gizlilik, bir 6zellikten c¢ok, saglanmaya calisilan bir beklentidir. VolIP
iizerinden yapilan giinlik konusmalar, 6nemli bilgiler igermeyebilir. Ancak, bir
bankadaki hesap miktarini 6grenmenin, bir avukatla yapilan goriismenin, bir is
stratejisi hakkindaki konusmanin, bagkalarinin bilgisi olmadan gerceklesmesi istenir.
Kullanicilara karsi yapilan servis karigtirma saldirilart (Service Disruption), taklit
etme saldirilar1 (Masquerading), veri sifrelemesindeki zayifliklar, gizliligi tehdit eden
saldir1 tiirleridir.

e Emergency services (Acil Durum Aramalari): Acil durum servisleri VolP
saglayicilar1 tarafindan gergeklestirilmelidir. VoIP hizmeti veren bilesenlere yapilan
saldir1, sistemin cevap verme yetenegini etkileyebilir. Bu tiir durumlarda, saldiriy1
algilayacak ve acil durum servisini koruyacak, giivenlik mekanizmalari
uygulanmalidir. Bu mekanizmalarin, sistem kullanicilarint  olumsuz yonde

etkilememesi gerekmektedir. [7]

I1.2.3 Servis Yaniltma (Denial of Service)
Servis yaniltma saldiris1 (Denial of Service, DoS), IP temelli aglar1 hedef alir.
DoS saldirilari, sistemin calismasina kiiclik etkiler olusturabilecegi gibi, sistemi

tamamen kullanilamaz hale de getirebilir. Saldirilar, IP temelli sebeke hizmetini
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etkileyebilir. Bu saldirilarin bir tiirii, farkli harici kaynaklardan ¢ok sayida veri paketi

gondererek, sistemin tiim ¢agrilar1 karsilayamamasi esasia dayanir. [5]
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Sekil I1.16 DoS Saldiris1 [5]

Sekil 11.16°da DoS saldirisina maruz kalan bir sistem goriilmektedir. Seklin ilk
bolimiinde olagan trafik akis1 goriiliirken, ikinci boliimde ise, saldirganlar tarafindan
olusturulan trafigin kullanicilar: etkiledigi goriilmektedir.

DoS saldirilarinin diger bir tiirii, aynmi ag icerisindeki kullanicilarin etkisiz hale
getirilmesini amaclar. Bu saldir1 da benzer sekilde ¢ok sayida paket gondererek,
kullanicilarin hizmet almasini zorlastirir. DoS saldirilarinda, servisi etkisiz hale
getirmek i¢in bant genisligi ve CPU hedef alinir.

Dogruluk kontrolleri ya da sifreleme yontemleri bu saldirilarm Oniine
gecemezler. DoS saldirilari, temel olarak ses paketlerinin, hedef alinan kullaniciya
gonderilmesine dayanir. Ses paketlerinin belirli bir kaynaktan gonderilmesi, bilinen
bir IP adresine sahip olmasi ya da sifrelenmis olmasi, bu saldiriy1r etkileyen
faktorlerden degildir.

DoS saldirilarina karst koymak zordur. Ciinkii VolIP, IP ag1 iizerinden hizmet
veren bir servistir ve IP {izerinden hizmet veren diger servisler gibi DoS
saldirilarindan etkilenirler. Ayrica, DoS saldirilari, 6zellikle VoIP gibi gercek
zamanl veri akisinin gerceklestigi servislerde etkili olurlar. Ciinkii bu servisler, agin
anlik durumuna kars1 daha hassastir. Viriisler ve solucanlar bu kategoride incelenirler
ve DoS saldirilarina yol agarlar. Bu zararli yazilimlar, kendilerini kopyalayarak ve
cogaltarak, sistem trafiginin artmasina neden olurlar.

Asagida DoS saldirilarmin tiirleri goriilmektedir. Bu saldirilarin  bazilari

kismen, bazilar1 tamamen sistemi hizmet dig1 birakabilir. Arama yapilmasini
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engelleyen, sesli mesaj alinmasini 6nleyen saldirilar oldugu gibi, acil aramalara dahi
izin vermeyen DoS saldirilar1 da mevcuttur.

e TLS Connection Reset: TLS genellikle, gateway ve terminaller arasinda
giivenli sinyallesmeyi saglamak i¢in kullanilir. Bir TLS baglantisini resetlemek zor
degildir. Sisteme uygun tiirde bozucu bir komut (junk packet) gonderilmesi
durumunda, TLS baglantis1 resetlenecektir. Bu durum, terminal ve sunucu arasindaki
sinyallesme kanalmin bozulmasina neden olur.

e VoIP Packet Replay Attack: Veri paketlerinin yeniden gonderilmesidir.
Tekrar gonderilen veri paketleri alici taraftaki veri smralamasini etkiler. Bunun
sonucunda, seste gecikme olur ve goriisme kalitesi diiser.

¢ QoS Modification Attack: VoIP veri paketleri icinde bulunan kontrol
bilgisinin degistirilmesidir. Bu saldir1 tiirii ¢ogunlukla IP paketleri i¢cindeki ToS
(Terms of Service) bitlerinde degisikler gerceklestirir. Ses trafigini ikinci plana
atarak, veri trafigini 6n plana ¢ikarir. Boylece seste gecikmeler olur ve kalite diiser.

e VoIP Packet Injection: VoIP paketlerinin taklit edilerek, aliciya fazla
paketler gonderilmesidir. Konusmaya yeni kelimeler, giirtiltii, ya da bosluklar
eklenir. Yetkilendirme yapilmayan bir sistemde, RTCP paketlerine miidahale
edilerek, saldir1 gergeklestirilir.

e DoS against Supplementary Services: VoIP hizmetine destek veren
protokole (DHCP,DNS) kars1 yapilan saldiridir. Ornegin, DHCP sunucu kullanan
terminale yapilan saldiri, adresleme ve yonlendirme islemlerini olumsuz etkileyecek
ve VolP hizmeti saglanamayacaktir.

e Control Packet Flood: Yetkilendirilmemis kontrol paketlerini kullanarak,
sunucu veya terminallere yapilan saldir1 tliriidiir. Saldiridaki amag cihazlari, sistemi
veya ag kaynaklarmi, servis kullanim dis1 kalana dek yormaktir. Saldir1 tiim portlar:
hedef alarak, sistemi ¢agr1 islemleriyle mesgul eder.

e Bogus Message DoS: Sunuculara ya da terminallere gecerli ama gercek
olmayan protokol paketleri gonderilerek cagri sonlandirma ya da mesgul durumuna
gecirme islemleri yapilan, saldir1 tiirtidiir. Saldir1 terminale sahte bir mesaj
gondererek, ya olagan olmayan yollardan ¢agrinin sonlandirilmasina neden olur, ya
da kullanilmak istenen hattin mesgul oldugunu belirterek, cagrinin yanlis

yonlendirilmesini saglar.
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e Immature Software DoS: PDA ve tasmabilir telefonlar ve ilk nesil VoIP
telefonlarda karsilagilan saldir1 tiriidiir. Bu cihazlar giivenlik alaninda ¢ok
gelismemislerdir.  Kullanilan igletim sistemin zayifliklar1 sistemin caligmasini
olumsuz etkiler.

e Packet of Death DoS: Sunucu veya terminallere rasgele TCP, UDP paketleri
gondererek, islemcinin, bant genisliginin ve TCP oturumunun yorulmasimni amaclar.
Ornegin, bir saldirgan 6ncelikli ve biiyiik boyutlu bir TCP paketini aliciya gonderir.
Alicinin islem kapasitesini asan trafik kapasitesi, gecikmelere veya sistemin cevap

verememesine neden olur. [5]

I1.2.4 SPIT (Spam over Internet Telephony)

Spam, gereksiz verileri ifade etmek icin tanimlanan bir terimdir. SPIT ise,
kullaniciya siirekli bu gereksiz bilgilerin yollanmasi, aranmasidir. Bu yogun ¢agri
talebi, aranan kisi tarafindan engellenemez. VoIP sistemlerinde, arayanin tespiti
durumunda, engellenmesi miimkiin olacaktir. Arayan tespit edilemezse, sistem yogun
bir trafige maruz kalir.

SPIT, PSTN’deki istenmeyen bilgilendirme cagrilara denk gelmektedir. Bu
aramalar daha oncelikle reklam amaciyla yapilirlar. Ancak, PSTN pahali bir tercihtir
ve ylksek bant genisligi kullanilir. Bu durum PSTN i¢in bir dezavantaj olusturur.
SPIT, daha c¢ok, VoIP sistemlerinde ve e-mail servislerinde karsilasilan bir
problemdir. Ucretsiz ya da diisiik maliyetli servisler, bu iletisim ydntemlerini
kullanarak, ticari ya da siyasi igerik tasiyan mesajlar gonderirler. Basit bir saldiri, bir
yaz1 hazirlayarak, genis bir ¢agri numarasina ya da IP adresine gonderilmesiyle
gerceklestirilir. E-mail servislerinde, bu soruna bir ¢6ziim bulmak kolaydir. Gelen
mesajlarin belirli konulara ya da kisilere gore engellenmesi miimkiindiir. E-mail
servislerinde kullanilan filtreler, bu mesajlarin ulasmasmi engeller. SPIT, savunma
sistemleri i¢in 6nemli bir sorun olusturur, ¢linkii ¢cagrinin ne zaman, kimden gelecegi
belirlenemez. Bu konuda zararli kullanicilar i¢in bir kara liste olusturmak, VolP
teknolojisinde kullanilan yOntemlerdendir. Bazi sistemlerde, zararli olabilecek
kullanicilara karsi tedbir almak s6z konusu olabilmektedir. Bir bagka ¢6ziim yontemi
ise, kullanicidan gelecek yanitlara gore arayanin niyetini belirlemektir. Arayan kisiye
basit bir soru sorularak, ¢agr1 buna gore yonlendirilebilmektedir. Ornegin, ‘Siyahin
karsit1 olan renk nedir?’ sorusuna, saldirida bulunmak isteyen bir makine cevap

veremeyecektir. Bu sayede zararli kullanicilar 6nlenmis olacaktir.
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Cagr1 onceligini degistirmek, SPIT saldirilarindan biridir. Bir kullanic1 acil
arama ya da Oncelikli arama yaptiginda, saldirgan arama Onceligini degistirebilir ve
istenilen bir ¢agriy1 oncelikli hale getirebilir.

VoIP sistemlerinde sinyallesme mesajlarnin  tasmmasidaki zayifliklar,
gilivenligi tehdit eden saldirilara imkan tanir. Bu saldirilardan birisi, SIPIT (Session
Initiation Protocol Interoperability Testing) olarak adlandirilir. Bu saldir1 oturum
baslatma mesajimin, tiim aga gonderilmesiyle gerceklestirilir. Bu mesajla birlikte,
tiim kullanicilara ait telefonlar ayn1 anda calmaya baslar. Arayan kullanici sahte bir
kimlik, numara kullandigindan, cagriya cevap veren kullanicilar bu adrese
yonlendirilmis olacaktir. SIP protokoliindeki ‘invite’ mesajina benzer mesajlar diger
protokollerde de bulunmaktadir. Bu mesajlar yardimiyla bu tir saldirilar diger
protokollere de uygulanabilmektedir.

Benzer bir saldir1 tiirii de, RTP paketlerinin i¢ine bozucu mesajlar ekleyerek,
bu paketleri konusma esnasinda karsi tarafa gondermektir. Paketlere eklenen bozucu
mesajlar, konusmada giiriiltiiye sebep olarak kalitenin diigmesine neden olur. Veri
paketlerinin sira numaralarinin karigtirilmasi, farkli kodlamalarin gdnderilmesi,
yanlis adres veya port bilgilerinin belirtilmesi, SPIT saldirilarma diger o6rnekler

olarak gdsterilebilir. [7]

I1.2.5 Yetkisiz Erisim (Unauthorized Access)

Yetkisiz erisim, fiziksel ve uygulama katmanlarinda giivenlik gerektiren bir
saldmr1 tiiriidiir. Su ti¢ sekilde gerceklestirilir:

e Taklit etme

e Ortadaki adam saldiris1 (Man in the middle attacks)

e Tam uzlas1 (Total compromise)

Taklit saldirilari, kullanicinin yetkilendirilmesini saglayan kullanici ad1 ve sifre
bilgilerini ele gecirmesi ile gerceklestirilir. Bu sekilde saldirgan, kullanici gibi
davraniglarda bulunabilir. Ortadaki adam saldirisinda, sistemde tanimli kullanicilar
baglantiy1 gercgeklestirir ve goérlismeye baslayabilir. Ancak saldirgan, konusmayi
goriintiileyebilir ve yetkilendirilme gerceklestirildikten sonra, oturumun yonetimini
ele gecirebilir. Toplam uzlasida, saldirgan sistemin tiim kontroliinii eline gecirir.
Sistemde kullanilan servisleri kullanabilir, komutlar verebilir, kullanicilara islemler
yaptirabilir. Ornegin, hedef kullanicnin bilgisayarina zararli bir yazilim (worm,

solucan) gonderilebilir. Kullanict oturum baglattigi zaman, saldirgan bu yazilim
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sayesinde, kullanic1 kimligini tespit edebilir ve yerine gecebilir. VoIP iletisiminde
yetkisiz erigim, asagidaki alanlarda gerceklesebilir:

e VoIP service: Saldirgan, servis sinyallesmesindeki zayifliklar1 kullanarak,
VoIP agmna yetkisiz erigim saglayabilir.

e VoIP altyapisi: VoIP ag bilesenlerine yetkisiz erisim kazanmak i¢in,
sistemdeki zayifliklari, saldirganin kendi amaglarina yonelik kullanmasidir.

e Sinyallesme ve Veri Transferi Saglayan VolP Ag Bilesenleri: DNS, proxy
sunucular, kayit sunuculari, gateway’ler ve diger bilesenler

¢ VoIP terminalleri.

¢ Yardimc1 mimari. (RTP, RTCP, UDP)

e [letim katmani bilesenleri: router, switch

e Yonetim ve Yetkilendirme Sistemi. Saldirgan yOnetim ve yetkilendirme
sisteminin arayiiziine eriserek, erisimi kontrol altina alir.

Yetkisiz erisim, bir sistemdeki ya da agdaki servislere, aga ya da kontrole
erismek i¢in, sistemdeki zayifliklarin kullanilmasidir. Bu sekilde cesitli saldirilar
gergeklestirilebilir. Zayif giivenlik Onlemleri, saldirilarin olasiligini ve sisteme
etkisini artirir.

Cesitli bilesenler ve protokoller kullanilarak, gelismis bir VolP yapisi
olusturulur. Ancak bu karmasik yapis1 yetkisiz erisim i¢in saldmr1 firsatlar
dogurabilir. Bu saldirilar, VoIP altyapisinda yonetim, yetkilendirme ya da destek
saglayan yazilimlardan herhangi birine kars1 gergeklestirilebilir. Sekil 11.17°de bir
yetkisiz erigim tiirii olan, ortadaki adam saldiris1 goriilmektedir.

Proxy A Proxy B

4—p Sahte Gturum
<«—>» Sahte Veri

Saldirgan B

Sekil I1.17 Ortadaki Adam Saldiris1 [4]

Yetkisiz erisim, isletim sistemlerine yonelik bir saldir1 tiirtidiir. Ancak, ayni
zamanda uygulama katmaninda da saldirillar gergeklestirilebilir. Bir saldirgan,
sinyallesme mesajlarindaki zayifliklardan yararlanarak VolP agma erisebilir.

Yetkisiz erisim saldirisi, ag bilesenlerine, servislere ve uygulamalara erigimi saglar
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ve diger saldirilara uygun ortam hazirlamak i¢in kullanilir. [7] 2006 yilinda yetkisiz
erisim saldiris1 kullanilarak, fakli VoIP saglayicilarmin altyapisina erisilmis ve
yonlendirme tablolarinda (routing table) degisiklikler yapilmistir. Bu durum

sirketlere 1 milyon dolar maliyet getirmistir. [8]

I1.2.6 Telekulak (Eavesdropping)

Gizlilik  ve  giivenilirlik, glivenligin  temel  ozellikleridir. ~ VoIP
uygulamalarindaki giivenligin yasalarla saglanmaktadir. Giivenlik i¢in de§ismez
glivenlik gereksinimleri vardir. Sifreleme, gizlilik ve gilivenilirlik i¢cin temel
bilesenlerden biridir. Kullanilan bazi yontemler bu giivenligi asabilmektedirler.
Telekulak (Eavesdropping, gizlice dinleme) saldirist gerceklestirmek i¢in kullanilan
yontemler sunlardir:

e Trafik analizi (link, network, and transport layers)

e Sinyallesmeyi Goriintiilemek (Signaling Eavesdropping)

e Veri Goriintiileme (Eavesdropping)

Trafik analizi, sifrelemenin yapilmadigi tiim uygulamalarda kullanilabilir.
Trafik analizi, kullanicin1 goriisme diizeni, davranislari ve aligkanliklar1 hakkida
bilgi toplanmasini saglar. Bu durum, hedef profilini algilamada yardimci olur. Eger
sifreleme i¢in bir ana sifre (Master key) kullamiliyorsa, bu sifre kullanilarak
kaydedilmis bilgiler agilabilir ve gizli bilginin igerigi goriintiilenebilir. Bir ag analiz
programiyla VoIP paketleri incelendiginde, kullanilan protokoller ve baglantiya bagl
olarak cesitli teknik veriler elde edilebilir.

Iletisimde telekulak, birkag yontemle gergeklestirilebilir. Bir saldirgan,
protokollerde ya da VoIP bilesenlerinde kullanilan yazilimlarda bulunan
zayifliklardan faydalanabilir. Saldwrgan [P aga eriserek sinyallesme ve veri
paketlerini goriintlileyebilir ve yakalayabilir. IP aglara erisimin kolay olmasi,
saldirmin gergeklesmesine kolaylik tanimaktadir. I[P aglarda, tiim verilerin
yayinlanmamasi, telekulak saldirisina karsi bir 6nlem olarak diistiniilebilir.

ARP bozma (ARP poisoning) saldirisi, ag trafigini saldirganin kullandig:
sunucuya yonlendirmesini saglar. Bu sekilde ortadaki adam saldirisi (Man in the
middle) gergeklestirilmis olur. Bu saldir1 agda buluna sunucular arsinda
gerceklestirilir. Ortadaki adam saldiris1 sirasinda, saldirgan kullanicilar arsindaki
goriismeyi dinleyebilir. Kullanici adi1 ve sifre gibi, hesap bilgilerine ve veri

paketlerine ulagabilir.
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(1) IP adresim: 10.1.1.2

(1) IP adresim: 10.1.1.1

10.1.1.1 : 10.1.1.10

A§ B @“
I SB @(EJ‘

10.1.1.2

Sekil I1.18 Telekulak Saldirisi [5]

ARP (Adres ¢ozlimleme protokolii, address resolution protocol), MAC adresi
ve [P adresi arasindaki doniistimii saglayan protokoldiir. ARP bozma saldirisi,
sunucularda bulunan ARP tablosundaki, MAC ve IP adreslerinin degistirilmesi
esasma dayanir. Sekil I11.17°de A (10.1.1.1) ve C (10.1.1.2) kullanicilar1 arsinda bir
trafik akisi goriilmektedir. Saldirgan bir ARP mesaji gondererek, C kullanicisi i¢in
yeni MAC adresinin 00:0B:95:09:68:05 (10.1.1.10) oldugunu bildirir. A kullanicisi
bundan sonraki verileri B kullanicis1 (10.1.1.10) tizerinden, C kullanicisina (10.1.1.2)

yonlendirilecektir. [5,7]

11.2.7 Gizlenme (Masquerading)

Bu saldmr tiirii gizlenme yontemine dayanir. VoIP iletisiminde kullanilan
protokollerin farkli katmanlarinda uygulanabilir. Bir truva at1 gibi, sisteme giris i¢in
farkl yontemler kullanilarak, kimlik gizlenir.

Saldir1 yontemlerinden biri, kullaniciyr taklit etmek, bir kullaniciymis gibi
davranmaktir. Saldirgan, Onceden saglanan kimlik bilgilerini kullanarak ya da
kullanic1 bilgilerini iceren bir bilesene eriserek, kimligi gizler. Bilesen, biiyiik
olasilikla, saldirganin fiziksel ya da mantiksal kontrolii altindadir. Saldirgan,
bilesenin zayif yonlerini kullanarak, uzaktan yetkisiz erisim saglayabilir. Saldirganin,

gercek bir kimlik kullaniyor olmasi, sistemin saldirgani tespitini zorlastirir.
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Bir uygulama ya da servisin davranigmi taklit etmek, ¢esitli durumlarin
koordinasyonunu gerektirir. Servis durumu, mesaj senkronizasyonu, bilesenler ve
terminaller arsindaki olaylarin kopyalanmasi gerekmektedir. Uygulama ya da
servisin bu oOzelliklerine bagli olarak, bir taklit etme saldiris1 diizenlenebilir.
Genellikle, saldirgan, VolIP sisteminin altyapisin1 olusturan bilesenlere ya da

uygulamalara eriserek, sinyallesme protokoliindeki yonlendirmeyi etkiler.

Proxy A F’n::xy B
cé “‘——"5%-
Saldirgan Saldirgan

Sekil 11.19 Taklit Etme Saldiris1 [9]

Bir diger taklit etme saldirisi, aygit yerine gecmektir (Device Impersonation).
Saldirgan, bir telefon, sinyallesme gateway’i, veri gateway’i, DNS sunucusu, SIP
sunucusu olarak sisteme girebilir. Bu cihaz iizerinden saldirilar1 gergeklestirir.
Saldirinin amact veri akisin1 ele gecirmek ve kendi istegi dogrultusunda
yonlendirmektir. Ornegin, bir saldirgan DNS sunucusu yerine gecerek, gelen

cagrilarin, kendi hedefledigi sunucuya yonlendirilmesini saglayabilir. [5,9]

I1.2.8 Dolandiricilik (Fraud)

Teknolojinin  gelismesiyle birlikte, fraud (sahtekarlik, dolandiricilik)
saldirilarm1  gergeklesmesi  kolaylagsmistir. Devre anahtarlamali  ve paket
anahtarlamali sistemlerin birlestirilmesi, sahtekarlik saldirilar1 i¢in bir firsat
olusturdu. iletisim dolandiriciligs, telekomiinikasyon saglayicilar1 ve tastyicilari igin,
en bilyik sorunlardan birini olusturmaktadir. Diinya iizerindeki iletisim
dolandiriciigy, Iletisim Sahtekarligi Kontrol Birligi (Communications Freud Control
Association) tarafindan denetlenmektedir. Bu denetimler sonucu, bir servis
saglayicisinin yillik ortalama trafik kaybr %3-8 arasindadir. Ve yine belirlenen 200
cesit iletisim hirsizlig1 tiirti mevcuttur. Bu saldir1 tiirlerinin daha da artacagi tahmin

edilmektedir. [7]
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Yazilimsal ve donanimsal araclarin kolaylikla erisilebilir olmasi, sahtekarlik
saldirilarmin hizla yaygmlasmasina yardimci olmaktadir. VoIP dolandiriciligi igin,
birgok tehdit vardir. Bu tehditleri su faktorler desteklemektedir:

e Teknolojinin karmasik hale gelmesi, kararsizlik ve dikkatsizligi artirmaktadir.

e Yeni teknolojiler, beraberinde gilivenlik smirhiliklarint ve zayifliklarini
getirmektedir.

e Uriinlerin pazarlama dénemlerinde, baz1 6zellikleri gizli kalmakta ve daha
sonra giivenlik yonlerinin gelistirilmesine ihtiya¢ duyulmaktadir.

Bir saldirgan, VoIP hizmetlerinin dolandirilmas: i¢in, geleneksel metotlari
kullanabilir. Ornegin, Bir kullanicinin kisisel bilgilerine (Isim, adres, sosyal giivenlik
numarasi) erigerek, iletisim sahtekarligi gerceklestirilebilir. Bu bilgilerle bir servis
isteginde bulunulabilir. Boylece, baska bir kullanici adina islem gergeklestirilmis
olur.

Daha fazla teknik bilgi ve beceri gerektiren saldirilar i¢in, sistemin bir ya da
birka¢ zayif noktasindan faydalanarak gergeklestirilir. VoIP altyapisinda kullanilan
bilesenlerden (SIP Proxy, H323 gateway), giivensiz yazilim uygulamalarmmdan ve
protokol smirliliklarindan kaynaklanan, giivenlik zaaflar1 olusmaktadir.

VoIP  saglayicilari, yeni tip sahtekarlik saldirilarinin  gelecegini
beklemektedirler. ~ Bunlarin  bir  kismi  bilinen  yOntemler  {izerinden
gerceklestirilecektir. Ancak bir kismi yeni bir yontem kullanacaktir. Bu saldirilar,

yeni bir algilama ve dnleme mekanizmasi gerektirecektir. [7]

11.3 GUVENLIK ONLEMLERI

VolIP teknolojisi, iletisim sirasinda internet altyapisimi kullanir. Veriler, 1P
paketleri olarak terminaller arasinda iletilir. Bu nedenle, VoIP giivenligi ile internet
giivenligi dogru orantih olarak etkilenir. Onceki boliimde anlatilan saldiri
yontemlerine karsi gelistirilmis, bircok giivenlik mekanizmasi bulunmaktadir. Bu
bolimde VolP giivenliginde kullanilan giivenlik 6nlemleri incelenecektir. Bu
giivenlik Onlemleri, iletim katmanindan uygulama katmanina kadar, her katmanda

giivenligi saglamay1 amaclar.
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Bir sistemin giivenli olabilmesi i¢in, ii¢ niteligi barindirmasi gerekir. Bunlar;

e Gizlilik (Confidentially): Iletilen veriye yalniz yetkili kullanicilarin
erisebilmesi anlamina gelir.

e Glivenilirlik (Integrity): Verinin dis etkenlere karsi korunmasi, veri
biitinliigiiniin saglanmasi, veriyi yalniz yetkili kullanicilarin degistirmesi anlamia
gelmektedir.

e Erisilebilirlik (Availability): Sistemde tanimli kullanicilarin, servis isteginde

bulunduklari zaman, hizmet alabilmeleri olarak tanimlanmaktadir.

|1

Givenilirlik Erigilebilirlik

Sekil I1.20 Giivenlik Kriterleri [9]

Bir sistemde iletilen verilere, istenmeyen kisiler tarafindan erigilmesinin
engellenmesi, gilivenligin temellerindendir. Bu amag¢ ic¢in birgok yOntem
gelistirilmistir. Ancak bu yontemler, sistem kaynaklarina erisimi zorlastirmamalidir.
Gilivenlik Onlemleri iist diizeyde olan, ancak hizmet kalitesi diisilk bir sistem,
giivenlik kriterlerini yerine getirmis sayilmamaktadir. [9]

VolIP teknolojisinde giivenligi saglamak i¢in, ¢esitli yontemler gelistirilmistir.
Bu yontemler farkli katmanlarda gorev yapan teknolojilerden olugsmaktadir. VoIP
teknolojisindeki gilivenlik Onlemleri; sifreleme yontemleri, TLS, IPsec, MIKEY,
SRTP, Firewall, VLAN, VPN olarak siralanabilir.

I1.3.1 Sifreleme Yontemleri

Sifreleme, iletilecek veriyi gizleme ve ¢ozme islemidir. Sifreleme, iletilecek
verinin, hedef haricindeki sahislarin erigsmesini engeller. Sifreleme sistemlerti,
sifreleme ve sifre ¢6zme olmak iizere iki boliimden olusur. Gonderilmek istenen
orijinal mesaj a¢ik metin (plain text) ve bu mesajin sifrelenmis hali sifreli metin
(ciphered text) olarak adlandirilir. Ag¢ik metinden sifreli metine gegme islemi

“sifreleme”; sifreli metinden agik metne ge¢me islemi ise “sifre ¢dzme” olarak
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adlandirilir. Herkesin ulasabilecegi bir agik metin sifrelenerek, igeriginin gizlenmesi

hedeflenir. Sifreleme teknikleri simetrik ve asimetrik olmak iizere ikiye ayrilir.

I1.3.1.1 Simetrik Sifreleme Y ontemleri

Simetrik sifreleme yonteminde, sifreleme ve sifre ¢cozme icin tek bir anahtar
kullanilir. Bu yontemde, sifreleme isleminde kullanilan anahtar, yalniz gonderici ve
alic1 tarafindan bilinir. Bu sifreleme teknigini kullanan algoritmalara 6rnek olarak;

DES, 3DES, IDEA, RC2, RC4, RC5 ve blowfish algoritmalar1 verilebilir.

Sifrelenmisg
MESAJ

Sifrelenmig
MESAJ

Sekil I1.21 Simetrik Sifreleme Yontemi [10]

e Bilgi Sifreleme Standardi (DES-Data Encryption Standard): DES algoritmas1
en yaygm olarak kullanilan simetrik sifreleme metodudur. DES 64 bit’lik bir blok
boyutuna sahiptir. 64 bit’lik diizyazi bloklar1 56 bit’lik anahtarlar kullanilarak 64
bit’lik sifreli yazi1 bloklarmma cevrilir. Sifreleme islemi 16 dongii sonucunda
gergeklestirilir. DES orta seviye kaynaklar1 olan saldirganlara karsi sinirli bir koruma
saglar. 56 bit’lik kisa anahtar boyutuna sahip olmasi ve teknoloji ve islem giiclindeki
gelismeler nedeniyle DES, giiclii islemcilerin saldirilarina karsi artik yetersiz
kalmaktadir.

e Gelismis Sifreleme Sistemi (AES-Advanced Encryption System): AES,
simetrik algoritmalar igerisinde en giiclii algoritmalardan biridir. AES algoritmasi
128 bit veri bloklarin1 128, 192, 256 bit anahtar secenekleri ile sifreleyen bir
algoritmadir. DOongii sayist anahtar genisligine gore degismektedir. 128 bit anahtar
icin 10 dongiide sifreleme yapilirken 192 ve 256 bit anahtarlar i¢in sirastyla 12 ve 14
dongiide sifreleme yapilmaktadir.

¢ 3DES (Triple-DES) Algoritmasi: DES'in daha ¢ok giivenlik saglayan bir
cesididir. Bu metot sifreleme anahtarindaki bit’leri 3 katina ¢ikaran yani, DES'in 3

kez kullanimina dayanan bir metottur.
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e Uluslararas1 Bilgi Sifreleme Algoritmast (IDEA-International Data
Encryption Algorithm): 64 bit bloklar lizerinde 128 bit anahtar kullanan bir simetrik
sifreleme metodudur.

e RC5 (Rone’s Code 5) Algoritmasi: RSA Laboratories tarafindan gelistirilen
RC5 algoritmas1 degisken-uzunluklu anahtarlar ile ¢alisir. Ihracat kisitlamalar
yiiziinden farkli anahtar uzunluklarina ihtiya¢ duyan uygulamalar i¢in oldukca
uygundur.

¢ RC2 (Rone’s Code 2) Algoritmasi: RC2, DES’e alternatif bir metot olarak
gelistirildi. RC2 i¢in giris anahtar1 1 ile 1024 bit arasi bir uzunlukta olabilir.
Sifreleme anahtar1 bir bit'den 1024 bit"e kadar degerler alabilir.

e RC4 (Rone’s Code 4) Algoritmasi: RC4 1 ile 2048 bit arast uzunluklarda
anahtarlar1 destekler. DES ile karsilastirildiginda RC4 bes kat daha hizlidir. RC4'
calistirmada kullanilan kod DES algoritmasinin onda biri kadardir.

e Blowfish Algoritmast: 32 bit mikro islemciler ile 1 byte data 18 islemci
dongiistinde sifrelenir. 5 KB’tan daha az bir hafizaya ihtiya¢c duyar. Uygulamasi
kolaydir ve farkli uzunlukta kripto anahtarlar1 secilerek farkli giivenlik seviyeleri

elde edilebilir. [10-13]

I1.3.1.2 Asimetrik Sifreleme Yontemi

Asimetrik sifreleme yonteminde, iki farkli anahtar kullanilmaktadir. Bu
sistemde sifreleme islemi herkes tarafindan bilinen acik anahtarla yapilir. Sifre
cozme islemi ise her kullanicida bulunan gizli anahtarla yapilir. Boylece, sifreleme
ve sifre ¢ozme islemlerinde farkli anahtarlar kullanilmis olmaktadir. Asimetrik

sifreleme algoritmalara ornek olarak; Diffie-Helman, RSA, gosterilebilir.

Sifrelenmis
MESAJ

Sifrelenmis

—— > MESAJ

Sekil I1.22 Asimetrik Sifreleme Yontemi[ 10]
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e Diffie-Helman: Algoritmanin amaci, iki kullanicinin bir anahtar1 gilivenli
sekilde birbirlerine iletmelerini ve daha sonra bu anahtar yardimu ile sifreli mesajlar1
birbirlerine gonderebilmelerini saglamaktir. Algoritma anahtar degisimi ile smirlidir.
Diffie-Hellman takas sistemiyle her iki taraf bazi genel sayisal degerler konusunda
anlasarak bir anahtar olusturur. Ardindan anahtarlarin matematiksel doniistimlerini
takas ederek oturum anahtar1 adi verilen liclincli bir anahtar1 hesaplarlar. Oturum
anahtar1 her oturum i¢in ayr1 ayr1 hesaplanmaktadir.

e RSA (Rivest Shamir Adleman): Bu yontem, iki ayri anahtar kullanilarak
sifreleme yapilmasi esasina dayanir. Anahtarlardan birisi kamuya agik, birisi de
gizlidir. Herkes acik anahtarmi yaymlar ve kendisine sifreli bir mesaj gondermek
isteyen birisi bu anahtar1 kullanarak mesaj1 sifreler ve gonderir. Gizli anahtar sahibi,

mesaja eriserek, sifreyi ¢ozebilir. [10-13]

I1.3.2 TLS (Transport Layer Security)

TLS (Transport Layer Security), ulasim katmani giivenlik protokolii anlamina
gelmektedir. RFC 2246 tarafindan tanimlanan bir giivenlik protokoliidiir. TLS, web
uygulamalarinda giivenligi saglamak i¢in kullanilan SSL 3.0 (Secure Socket Layer
version 3.0) protokoliine dayanilarak modellenmistir. Bu nedenle TLS, SSL 3.0
protokoliiniin gelistirilmis bir hali olarak diisliniilebilir. Bu protokol baglanti
yonelimli ve gilivenilir iletim protokolii gerektirdiginden dolayr UDP protokoliinii
kullanan sistemler ile ¢alismaz.

Bir VoIP aginda TLS protokolii istemci-sunucu uygulamalarinda mesaj
gizliligini, katilimcilarm dogrulanmasmi ve mesaj biitiinliigiinii saglamaktadir.
Genellikle http giivenligi i¢cin kullanilmakla birlikte, TLS bagimsiz bir protokoldiir.
TCP gibi baglant1 yonelimli ve gilivenilir transmisyon protokolii kullanan farkl
uygulamalar i¢in kullanilabilmektedir.

TLS, giivenligi saglama isini Kayit Protokolii (Record Protocol) ve El-Sikigma
Protokolii (Handshake Protocol) olmak {izere 1iki katmani sayesinde
gerceklestirmektedir El sikisma protokolii katilimcilarin dogrulugunu saptamak
amaciyla giivenlik anlagmas1 saglarken, kayit protokolii gizlilik ve veri biitlinligiinii

saglamaktadir. [4,14,15]
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I1.3.2.1 El Sikisma Protokolii

TLS iletisiminin ilk faz1 el sikisma islemiyle yiiriitiilmektedir. El sikisma
protokoliiniin iki temel gorevi vardir.

1. Katilimcilarin birbirlerini dogrulamasii saglamaktadir. Katilimcilar agik
anahtar altyapis1 (PKI- Public Key Infrastructure) sayesinde birbirlerini
dogrulamaktadirlar.

2. Veri iletiminden O©nce kullanilacak olan sifreleme algoritmalar1 ve
sifrelemeyle ilgili anahtarlar konusunda katilimcilarin anlasmasini saglamaktadir.

TLS protokolii el sikisma protokolii sayesinde, sifreleme Oncesinde kendi
anahtar yonetimini ve dogrulamasimi gergeklestirmektedir. Basarili bir sifreleme
anlagmasindan sonra her iki katilimc1 da birbirlerini dogrulamak i¢in hazirlardir. Bu
dogrulama mekanizmas1 X.509 sertifikalarmin takasi temeline dayanmaktadir. Yani
acik anahtar altyapis1 kullanilmaktadir. TLS de istemci ve sunucu arasinda karsilikli

olarak bir dogrulama mekanizmasi gergeklesir.

11.3.2.2 Kayit Protokolii

Kayit protokoliiniin iki temel gorevi vardir:

1) Katilimeilar arasindaki verinin, simetrik ya da asimetrik sifreleme metotlari
ile sifrelenerek gizliligini saglamaktadir.

2) Ogzetleme fonksiyonlar1 sayesinde mesaj biitiinliigiiniin korunmasimni
saglamaktadir. TLS 1.0 ve SSL 3.0 protokollerinin her ikisi de giivenli bir TCP/IP
baglantis1 kurmay1 ve siirdiirmeyi saglayan giivenlik servislerini uygulamak i¢in
sifreleme mekanizmalar1 kullanmaktadir. Bu gilivenli baglant1 sayesinde gizli
dinleme, mesaj degistirme, mesaj sahteciligi gibi saldirilar engellenmektedir.

Sifreleme metotlar1 sayesinde veriler sifrelenerek herhangi bir saldirganin
araya girerek mesajlar1 ele gecirmesi engellenir. Saldirgan mesajlar1 ele gegirse bile
mesajlar sifrelendigi i¢in higbir sey anlamayacaktir.

Tek yonli oOzetleme fonksiyonlar1 sayesinde ise mesaj biitiinligi
saglanmaktadir. Mesaj biitlinliigli, ‘Mesaj Dogrulama Kodu (MAC-Message
Authentication Code)’ ad1 verilen bir baslik bilgisi sayesinde kontrol edilmektedir.
Bu bilgi orijinal mesajla birlikte gonderilmektedir ve alicinin orijinal verinin
biitiinliigiiniin degistirilmedigini anlamasini saglamaktadir. Ozetleme fonksiyonlar1
mesajin MAC bilgisinin hesaplamasinda kullanilmaktadir. Veri gonderilmeden 6nce

Ozetleme fonksiyonu ile MAC bilgisini olusturur ve aliciya ondan sonra iletir.
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Eger katilimcilar arasinda kullanilacak olan sifreleme mekanizmasi simetrik bir
sifreleme metodu ise bu metodun uygulanabilmesi i¢in paylasilmis 48 byte’lik ortak
bir anahtar (sifre) gerekmektedir. Bu anahtarin iiretilmesi i¢in bir rasgele numara
iireticisi ve anahtarin giivenli olarak takasini saglamak icin de 6n paylagimli anahtar
anlasma metodu kullanilmaktadir.

Ancak eger katilimcilar arasinda kullanilacak olan sifreleme mekanizmasi
asimetrik bir sifreleme metodu ise bu durumda katilimcilarm her birinde iki ayri
anahtar bulunmaktadir. Anahtarlardan birisi kamuya agik, birisi de gizlidir. Bu agik
anahtarin sahibiyle haberlesmek isteyen herkes tarafindan goriilebilir ve kullanilabilir
olmasi i¢in agik anahtar altyapist kullanilmas1 gerekmektedir.

TLS protokoliinde bir¢ok sifreleme metodu kullanilmaktadir. Gizliligi
saglamak i¢in kullanilan simetrik sifreleme metotlari; IDEA, DES, 3DES, AES,

asimetrik sifreleme metotlar1 ise; RSA, Diffie Helman (DH) olarak tanimlanabilir.

I1.3.2.3 TLS Mesajlagma Yapisi
Katilimcilar gilivenli bir TLS baglantis1 kurmak i¢in karsilikli olarak
birbirlerine belirli mesajlar gonderip alirlar. Bu mesajlarin génderimi ve alimi

bittikten sonra katilimcilar arasinda giivenli bir oturum kurulmus olur.

dL N /B

istemci Hallo !! -+ Sunucu
Hello 11!

Server Certilicate

Clent Cerincale Request

+ Server Done

ﬁ Client Centificate

= | Client Key Exchange -

Certificate Verily

Change Conneclion State

Finished #
“

f Change Connection Stats

&} Finished

Sekil 11.23 TLS Protokolii Mesaj Akis Semasi[4]

44



Client Hello: ‘Client Hello’” mesaji1 iki katilimei arasindaki TLS haberlesmesini
baslatir. Bu mesajla istemci sunucuya giivenlik servisleri konusunda anlagmaya
varmak i¢in bagvuruda bulunur. Yani, katilmcilarm TLS protokoliinii
konusabilmeleri i¢in gerekli giivenlik parametrelerinin karsilikli olarak anlagmaya
varilmasi i¢in gonderilen ilk mesajdir. Bu giivenlik servislerinin igerigi su sekildedir:

e Versiyon (Version): Istemcinin destekledigi TLS protokoliiniin versiyonunu
igerir.

e Rasgele Say1r (Random Number): Sifreleme hesaplamasinda kullanilan,
istemci tarafindan rasgele tliretilen 32 byte’lik bir numaradir.

e Oturum Kimligi (Session ID): Belirli bir TLS oturumunu ifade etmektedir.

e Sifreleme Grubu (Cipher Suites): Istemcinin destekledigi tiim sifreleme
algoritmalarmi icermektedir. Bu algoritmalar DES, AES gibi simetrik sifreleme
metotlary, RSA ya da DH gibi asimetrik sifreleme metotlar1 ya da MDS5, SHA gibi
Ozetleme fonksiyonlar1 olabilmektedir.

Server Hello: Sunucu istemciden ‘Client Hello” mesajini alir almaz istemciye
‘Server Hello’ mesajmi1 gondermektedir. Server Hello mesajinin igerigi ‘Client
Hello’ mesajinm igerigine benzemektedir. Istemci ‘Client Hello’ mesaj: ile sunucuya
destekledigi protokoller ve parametreler konusunda bir 6neride bulunur. Sunucu ise
istemcinin mesajmi inceler ve istemciye gonderdigi ‘Server Hello” mesaj1 ile TLS
konugmasi sirasinda kullanilacak protokoller ve parametreler konusunda son kararmi
istemciye bildirir.

Server Certificate: ‘Server Hello® mesajindaki Sifreleme Grubu alani
icerisinde kullanilacak olan sifreleme algoritmalar1 belirtilmektedir. Bu mesajla
birlikte ise sertifika bilgisi gonderilmektedir. Yani, kullanilacak olan agik anahtar
algoritmasina bagl olarak (RSA ya da DH) kullanilacak olan ag¢ik anahtarlarm alimi
ve gonderimiyle ilgili X.509 sertifika bilgileri gonderilir. Bu mesaj1 alan istemci
sertifika bilgisi sayesinde sunucunun agik anahtarini elde eder. Istemci bu anahtari
sunucuya gonderecegi mesajlar1 sifrelemede kullanmaktadir. Sunucuda istemciden
gelen bu sifreli mesajlar1 kendi 6zel anahtar1 ile ¢ozmektedir. ‘Server Certificate’
mesaji1 opsiyonel bir mesajdir. Bu mesaj ‘Hello’ mesajlar1 neticesinde kullanilacak
olan sifreleme metodu eger asimetrik bir sifreleme metodu ise kullanilmaktadir.

Simetrik bir sifreleme metodu tercih edilmesi durumunda, bu mesaj iletilmeyecektir.
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Client Certificate Request: Sunucu istemciye kendi sertifika bilgilerini
gonderdikten sonra istemciden de kendi sertifika bilgilerini géndermesini
istemektedir.

Server Done: Son olarak sunucu istemciye kendisinin anlagsma mesajlarinin
bittigini belirtir. Bu mesajla birlikte artik istemci sunucuya kendi bilgilerini
gondermeye baslayacaktir.

Client Certificate: Sunucunun sertifika bilgilerini alan istemci, bu sefer kendi
sertifika bilgilerini sunucuya gondermektedir.

Client Key Exchange: Bu mesaj istemcinin sunucu ile sertifika bilgilerini
takas etmek i¢in kullandig1 ‘Client Certificate’ mesajinin yeterli veri igermemesi
durumunda istemci tarafindan gonderilir. Bazi durumlarda kullanilacak anahtar takas
algoritmasina (RSA ya da DH) iliskin sertifika tipi sunucunun istemcinin agik
anahtarini elde etmesinde yeterli bilgiyi icermeyebilmektedir. Bu durumda istemci
Client Key Exchange mesajiyla sunucuya daha ayrintili bilgi vermektedir.

Certificate Verify: Bu mesaj sertifika bilgisinin kesin olarak dogrulandig:
bilgisini vermektedir.

Change Connection State: ‘Certificate Verify’ mesaj1 istemci ve sunucu
arasindaki miizakerelerin bittigini gostermektedir. Yani, katilimcilar arasindaki el
sikisma iglemi bitmistir. Bundan sonrasi i¢in artik miizakere edilen protokoller
vasitastyla giivenlik servislerinin uygulanmasi i¢in kayit protokolii devreye
girecektir. ‘Change Connection State’ mesaj1 giivenlik servislerinin artik igleme
almabilecegini  gostermektedir. Yani, artik istemci ve sunucu arasmdaki
mesajlasmalar ilgili sifreleme protokolleri kullanilarak gidip gelmeye baslamistir.

Finished: Katilimcilar arasindaki giivenli TLS oturumunun basarili bir sekilde

kuruldugunu ifade etmektedir. [4,14,15]

I1.3.3 [Psec

IPsec (Internet Protocol Security) standardi, IP protokoliiniin ihtiya¢ duydugu
glivenlik ihtiyaglarini karsilamak icin gelistirilmistir. IPsec mimarisi, RFC2401
belgesinde tanimlanmistir. IPsec, IPv4 ve IPv6'ya uygulanabilir. IPsec protokoli,
iletisimin dogrulugunu kanitlamak, biitiinliik ve gizliliginden emin olmak i¢in
kullanilir.

IPsec gerceklestirmek igin iki farkli metot kullanilmaktadir. iletim ve tiinel

modu veri aktarimmnin hangi formatta gergeklesecegini belirler. iletim metodu
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internet glivenligini saglamak icin kullanicilar arasi (peer to peer) iletisimde
kullanilir. IP bashg1 degismediginden standartlar1 destekleyen herhangi bir donanim
veya yazilim ile okunabilir. Tiinel modunda ise, IP verisi IPsec protokolinii
kullanarak yeni bir IP baslig1 tarafindan tamamen kapsiillenir. Tiinel metodu uzak
erisim ve VPN baglantilarinda kullanilir. Paket kapsiile edilerek yeni bir paket
olusturulur ve korunan agm topolojisi gizlenir. IPsec gerceklestirmek i¢in iki farkli

protokol kullanilir: AH, ESP

11.3.3.1 Authentication Header (AH)

IP dogrulama basligi anlamma gelen AH protokoli, IP datagraminin
biitiinliiglinti korur. AH iletim metodunda, sifre dogrulama bilgisi IP bashgi (Header)
ve veri arasina yerlestirilir. Bu gerekli sifre dogrulama verisini ve glivenli parametre

endeksini saglar.

IP Paketi

| IP Baslik | IP Veri

AH iletim Modu

| PBasik | AHBashk | IP Veri

AH Tiinel Modu

|Yeni IP Baslik \ AH Baslik J IP Bashik \ IP Veri

11.24 AH Paket Yapisi [16]

I1.3.3.2 Encapsulating Security Payload (ESP)

ESP protokolii IP kapsiilleme anlamma gelmektedir. Bu protokol, hem paketin
biitiinliiglinii hem de sifreleme kullanarak paketin gizligini garanti eder. ESP iletim
metodunda, ESP bilgisi IP bashigi ile veri arasinda yerlestirilir. ESP kuyrugu ve
MAC adresi paketin sonuna eklenir. ESP tiinel metodunda ise, tiim paket sifrelenir
ve yeni bir ESP ve IP baslik olusturulur, sifreleme bilgisi olarak pakete ilave bir
kuyruk eklenir.

IP Paketi

I IP Bashk | IP Veri |

ESP iletim Modu

| IP Bashk ESP Bashk | IP Veri | ESP Kuyruk |

ESP Tiinel Modu

| Yeni IP Bashk | ESP Bashk | P Ba1§I|k| IP Veri | ESP Kuyruk |

I1.25 ESP Paket Yapisi[16]
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[Psec protokolleri IP datagramlarinin gizliligini korumak i¢in standart simetrik
sifreleme algoritmalarin1 kullanir. Genellikle 3DES, AES ve Blowfish gibi gii¢lii
algoritmalar kullanilmaktadir.

IPsec protokolleri, DoS ataklarina karsi korunmak i¢cin kayan pencere yapisi
kullanirlar. Buna gore, her paketin ardisik bir numarasi1 vardir ve bir paket sadece
numarasinin pencerede olmasi veya daha yeni olmasi durumunda kabul edilir. Eski
paketler devre dis1 kalirlar. Boylece saldirganin orjinal paketleri kaydedip daha sonra
yanitlamasiyla yapilan cevaplama saldirilarina karsi koruma saglanmis olur.

[Psec paketlerini karsilikli olarak kapsiilleyip agabilen eslerin gizli anahtari,
algoritmalar1 ve iletisimde izin verilen IP adreslerini saklamak icin bir yonteme
ihtiyaglar1 vardwr. IP datagramlarmin korunmasi i¢in ihtiya¢ duyulan biitiin bu
parametreler bir gilivenlik anlagsmasinda (security association) (SA) saklanir.
Giivenlik anlagsmalar1 sirayla giivenlik anlagmalar1 veritabaninda (SAD) saklanirlar.

Her bir giivenlik anlasmas1 asagidaki parametreleri tanimlar:

e Olusan IPsec basliginin hedef ve kaynak IP adresleri.

e [Psec protokolii (AH veya ESP)

e [Psec protokoliiniin kullandig1 gizli anahtar ve protokol.

e Glivenlik Parametre Dizini (Security Parameter Index - SPI). Bu giivenlik
anlagsmasini belirleyen 32-bit bir sayidir.

Bazi giivenlik anlagmalarinda farkli parametreler de kullanilmaktadir:

e [Psec modu (tiinel veya tasima)

o Cevap ataklarina kars1 koruma saglayan kayan pencerenin biiyiikligi.

e Giivenlik anlasmasinin gegerlilik siiresi.

Giivenlik anlagmasi kaynak ve hedef IP adreslerini tanimladigindan ¢ift yonlii
[Psec iletisiminde sadece bir yondeki trafikte koruma saglayabilir. IPsec her iki
yonde de koruma saglamak i¢in iki adet tek yonlii giivenlik anlagmasina ihtiyag
duyar.

Giivenlik anlagmalar1 sadece IPsec'in trafigi nasil koruyacagini belirlerler.
Hangi trafi§in ne zaman korunacagini tanimlamak icin ilave bilgiye ihtiya¢ duyulur.
Bu bilgi giivenlik anlagsmas1 veritabaninda bulundurulan giivenlik politikasinda (SP)
saklanir. IPsec, IPv6 ile zorunlu hale gelecektir. Bu durum internet ve VoIP

gilivenliginin artacagi anlamina gelmektedir. [16-18]
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11.3.4 MIKEY (Multimedia Internet Keying)

MIKEY, giivenli ¢oklu ortam oturumlarmin kurulmasmi saglayan
gereksinimleri karsilamak igin tasarlanmis bir protokoldiir. Bu protokoliin baslica
ozellikleri su sekildedir:

* Gilivenlik amagh kullanilan parametreler ¢ift yonlii (gidig-doniis) olarak
degistirilebilmektedir.

* Basit yapidadir.

* SDP gibi oturum kurma protokollerinde uygulanabilmektedir.

» Noktadan noktaya giivenligi saglayabilmektedir (end-to-end security).

* Diisiik bant genisligi tiikketimi ve diisiik is giicii gereksinimi saglamaktadir.

MIKEY protokolii, ger¢cek zamanl ¢oklu ortam uygulamalar1 i¢in gelistirilmis
bir anahtar yonetim protokoliidiir. MIKEY o6zellikle SRTP protokolii ile birlikte
kullanilmaktadir. MIKEY protokoliiniin en Onemli o6zelliklerinden biri SIP
protokoliinde mesaj bilgilerini igeren SDP (Session Description Protocol) gibi
oturum kurma protokolleriyle uyumlu sekilde g¢alisabilmesidir. MIKEY protokolii
sayesinde olusturulan ve SRTP gibi gilivenlik protokollerinde kullanilacak olan
anahtara “Trafik Sifreleme Anahtar1 (TEK-Traffic Encryption Key)” adi
verilmektedir. Katilimcilar arasinda kullanilacak olan TEK anahtarlarinin iiretimini
saglayan anahtara da “TEK Uretim Anahtar1 (TGK-TEK Generation Key)” adi
verilmektedir. Bu anahtar gerekli olan TEK’lerin tiretilmesinde kullanilir. [4,6]

MIKEY protokoliinde su bilesenler bulunmaktadir:

Giivenlik Protokolii (Security Protocol): Gergcek veri trafigini korumak i¢in
kullanilan protokol (6r: SRTP, IPsec).

Veri Giivenlik Iliskisi (Data SA - Data Security Association): Giivenlik
protokolii i¢cin gerekli olan bilgiyi ifade etmektedir. Birtakim parametreleri ve bir
TEK anahtarini icermektedir.

Gizli Oturum (CS - Crypto Session): Cift ya da tek yonlii giivenli veri
akiglarmi ifade etmektedir. Giivenlik protokolii katilimcilar1 giivenli bir sekilde
haberlestirirken bu oturumlar1 kullanir.

Gizli Oturum Yigim (CSB - Crypto Session Bundle): Bir ya da daha fazla
gizli oturumdan olusmaktadir.

Gizli Oturum Kimligi (CS ID - Crypto Session Identifier): Bir CSB

icerisindeki CS’yi tanimlama i¢in kullanilan kimlik bilgisidir.
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TEK Uretim Anahtarnn (TGK-TEK Generation Key): iki ya da daha fazla
katilimecinin kendi aralarinda anlagsmaya vardiklar1 bir anahtardir. TEK anahtarlarinin
iiretilmesinde kullanilir.

Trafik Sifreleme Anahtann (TEK-Traffic Encryption Key): Giivenlik
protokoliiniin gizli oturumlar1 korumak i¢in kullandig1 anahtar: ifade etmektedir. Bu
anahtar dogrudan giivenlik protokolii tarafindan kullanilmaktadir.

MIKEY Protokolii Calisma Prensibi: Baslangigta MIKEY protokolii rasgele
bir TGK anahtar1 iiretir. Bu anahtar vasitasiyla giivenlik protokoliiniin kullanacagi
anahtar olan TEK anahtar1 bir gizli oturum ile iligkilendirilerek olusturulur. Her bir
veri akist icin, farkli bir oturum ve farkli bir TEK anahtari olusturulmaktadir. Bu
farkli oturumlar birbirinden CS ID ile ayrilmaktadir.

Bir CSB birden fazla gizli oturum igermektedir. Her bir oturum ayni ortak
parametreleri igerirken her biri farkli TEK anahtarlarmi icermektedirler. Yani, bir
SRTP akisinin igerdigi parametreler bir onceki SRTP akismin icerdigiyle ayni
olurken igerdikleri TEK anahtarlar1 ve CS ‘ler farkli olmaktadir.

MIKEY
Anahtar Anlasma
TGK
T : . Giivenlik Protokoli
Euzh _)h}nun — TEK parametreleri
Kimligi (CS ID) tiretimi
TEK
v
Data SA
(Guivenlik Iliskisi)
4
Giivenlik Protokolii
(SRTP)

Sekil I11.26 MIKEY Anahtar Yonetim Protokolii [4]

MIKEY anahtar yonetim protokolii sayesinde SRTP gibi giivenlik
protokollerinin katilimcilar arasinda giivenli oturumlar kurulmasmi saglayan trafik
anahtarlar1 (TEK) iretilir. Anahtar iiretim isleminden sonra bu anahtarlarin
katilimeilar arasinda giivenli bir sekilde takas edilebilmesi i¢in anahtar takas

metotlar1 kullanilmaktadir. [4,6,7]
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I1.3.5 SRTP (Secure Real Time Protokol)

SRTP, Gilivenli Ger¢gek Zamanli Tagima Protokolii olarak tanimlanmaktadir.
SRTP protokolii IETF tarafindan 2004 yilinin Mart ayinda yayinlanmistir. Ses ve
goriintli uygulamalar1 gercek zamanh iletilmelidir. Bunun anlami, verinin iki
terminal arasinda, en az gecikme ile ve bozulmadan iletilebilmesidir. Boylece alict
alman veriden dogru mesaj1 ¢ikarabilmeli ve dinamik etkilesimi bozmadan yanit
verebilmelidir.

Gergek-zamanl tagima protokolii (RTP), bir IP aginda UDP portlar1 {izerinden
veri tasimak icin gelistirilmistir. RTP protokolii ses ve video gibi gergek zamanli
verilerin iletimi i¢in kullanilmaktadir. RTP, alic1 tarafta alinan paketleri bir tampon
bellekte depolar. RTP i¢inde bulunan paket numaralarina ve zaman damgalarina gore
veri diizenlenerek, iletisim gercek zamanli gerceklestirilmesi amaglanir. Iletim
sirasinda veri paketlerin 150-200 ms’den fazla beklenmesi, etkilesimli veri (ses veya
video) i¢in miimkiin degildir. Boyle bir durumda, konusmanin dinamik etkilesimlilik
ozelligi kaybolmakta ve saglikli iletisim kurulamamaktadir. Bu nedenle gercek
zamanlt bir servis icin terminaller ars1 gecikme siiresi asilmamalidir. Bu nedenle,
RTP protokolii veri transferi sirasinda hata kontrolii, hatalarin diizeltilmesi,
dogrulama gibi yiiriitiilmesi zaman alan giivenlik konulariyla ilgilenmez. SRTP
protokolii ise RTP protokoliiniin giivenli bir profilidir.

SRTP gizlilik, mesaj dogrulama gibi giivenlik islemlerini saglamaktadir.
SRTP’nin anahtar iiretim mekanizmasi ve sifreleme algoritmasi igeren bir formati
bulunmaktadir. Anahtar iiretim mekanizmas1 MIKEY ana anahtar yapisina ihtiyag
duymaktadir.

SRTP; RTP ve RTCP paketleri i¢in sifreleme ve mesaj dogrulama islemlerini
gerceklestiren bir yapiya sahiptir. SRTP belirli bir RTP yigin uygulamasindan ve
belirli bir anahtar yonetim standardindan bagimsizdir. MIKEY, SRTP ile birlikte
calismasi i¢in tasarlanan 6zel bir protokoldiir. RTP protokoliiniin giivenlik eksikleri
diistiniildiigiinde SRTP’nin bir¢cok Onemli 6zelligi ve avantaji bulunmaktadir.
Bunlardan bazilar1 su sekildedir: [4]

eRTP ve RTCP paketlerinin sifrelemesini gerceklestirerek  gizlilik
saglamaktadir.

o Tiim RTP ve RTCP paketlerinin biitiinliigiinii saglayarak alici tarafa sorunsuz

olarak iletilmesini garanti altina almaktadir.
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e Oturum anahtarlarin1 belirli periyotlarda yenileyerek sifrelenmis verilere
gerceklestirilebilecek saldirilara karsi biiyiik bir savunma saglamaktadir.

e Yeni sifreleme algoritmalarini benimseyebilecek giincellenebilir bir yapiya
sahiptir.

eHer iki terminalde de rasgele oturum anahtar iiretim fonksiyonunu
gerceklestiren giivenli bir yapisi bulunmaktadir. Bu rasgele olusturulan anahtarlar 6n
hesaplama ataklarina kars1 bir koruma saglamaktadir.

eOnceden tanimlanmis algoritmalar sayesinde diisiik bir maliyet
gerektirmektedir.

e Diisiik bant genisliklerinde bile yliksek veri orani1 saglamaktadir.

e Anahtarlama bilgisi ve dogrulama islemleri i¢in gerekli olan veri bellegi az
yer kaplamaktadir.

e SRTP protokolii RTP protokoliiniin bir profili olarak tanimlanmistir. Bu
nedenle var olan RTP yignlari icerisine kolaylikla entegre edilebilmektedir.

e SRTP, oturum katmaninda sifreleme saglamaktadir. Yani, SRTP protokolii
RTP tarafindan kullanilan 6nde gelen katmanlardan olan ulasim, ag ve fiziksel
katmanlardan bagimsizdir.

e SRTP, anahtar yonetiminin sebep oldugu yiiki hafifletmektedir. Ciinkii
gizlilik, biitiinliigli saglama gibi anahtarlama islevlerini tek bir ana anahtar hem
SRTP akislar1 hem de buna iliskin SRTCP akislar1 igin gerceklestirmektedir. Ozel
durumlarda tek bir ana anahtar, birden fazla SRTP akisini koruyabilmektedir.

Bir RTP profili olarak tanimlanmasindan dolayr SRTP, mevcut ¢oklu ortam
standartlar1 ile kullanilabilmektedir. H.323 protokolii icin SRTP destegi H.235 ile
tanimlanmistir. SIP  protokolii i¢cin ise SRTP i¢in gerekli anahtar yOnetim
mekanizmalarimm desteklenmesi i¢in Oturum Tanimlama Protokolii (SDP-Session
Description Protocol) gelistirmeleri tanimlanmistir. Boylece, SRTP ve MIKEY
birlikte kullanilarak, H.323 ve SIP gibi farkli ¢oklu ortam standartlar1 arasinda ugtan

uca sifreleme saglamaktadir.

Mesaj Dogrulama

RTF Bashk RTP Veri MKI Etiketi

Sekil I1.27 SRTP Paket Yapisi [4]
SRTP giivenli olmayan RTP paketlerini giivenli hale getiren bir RTP profili ve
uzantisidir. SRTP paket yapisi sabit RTP paketini (RTP Payload) belli bir sifreleme
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metodu kullanarak sifreler ve RTP paketi aliciya sifrelenmis olarak gonderilir. SRTP,
RTP paketinin sifrelenmesinde Gelismis Sifreleme Sistemini (AES-Advanced
Encryption System) kullanmaktadir.

Bununla birlikte SRTP protokolii, Ana Anahtar Kimligi (MKI-Master Key
Identifier) ve Mesaj Dogrulama Etiketi (Authentication Tag) adi verilen iki alani
daha igermektedir. Opsiyonel olan ana anahtar kimligi alic1 tarafa hangi anahtarin
kullanilacagini belirtirken; kullanilmasi tavsiye edilen dogrulama etiketi ise mesaj
dogrulama verisini tagimak i¢in kullanilmaktadir.

Dogrulama etiketi sabit RTP Baslik (RTP Header) bilgisiyle sifrelenmis RTP
Paketinin (RTP Verisi) toplam boyutunu i¢ermektedir. Alic1 taraf paketi aldiktan
sonra dogrulama etiketinde yazan deger ile kendisine ulasan RTP Baslik bilgisiyle
sifrelenmis RTP Paketinin toplam boyutunu karsilastirir ve paketin dogru bir paket
olup olmadig1 bilgisine ulasir.

SRTP protokolii anahtar takasi i¢cin Coklu Ortam Internet Anahtarlama
(MIKEY- Multimedia Internet KEYing) protokoliinii kullanmaktadir. MIKEY
anahtarlarin ve giivenlik parametrelerinin takasi icin kullanilmaktadir. SRTP’de
MIKEY protokolii gizlilik ve veri biitlinliigii gibi giivenlik islevlerini ger¢eklestirmek
icin tek bir “Ana Anahtar (Master Key)” kullanmaktadir. Bu ana anahtarla ilgili bilgi
Ana  Anahtar Kimligi (MKI-Master Key Identifier) alan1 tarafindan
tanimlanmaktadir. [4,6,7]

I1.3.6 Firewall

Gilivenlik duvar1 (Firewall), yerel aglar iizerindeki kaynaklari diger aglar
iizerinden gelecek saldirilara karsi koruyan, i¢ ve dis aglar arasi ag trafigini
tanimlanan kurallara gore denetleyen bir ag geg¢idi ¢oziimiidiir. Giivenlik duvarlari
agin icinden veya disindan gelen yetkisiz erisimleri engelleyen, slizen ve izin
denetimi saglayan yazilimlar veya donanimlardir. Kullanicilarina internet erigim
hakki vermis olan bir kurum, yerel agindaki kaynaklar1 korumak ve dis aglardaki
kaynaklara kullanicilarmin erigim hakkini belirlemek i¢in yazilim veya donanim
tabanl giivenlik duvarlar1 kullanirlar.

Temel olarak bir firewall, network iizerinde kendisine gelen paketleri,
tanimlanan kurallar dogrultusunda gecirip gecirmeyecegine karar verir. Giivenlik

duvarlari, genel olarak agdaki diger makinelerden farkli bir makinenin istiine
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kurulurlar. Bunun sebebi, disaridan gelen isteklerin direkt olarak yerel ag
kaynaklarina ulagsmasimi engellemektir.

Giivenlik duvarlarinin birgok denetleme metodu vardir. En basit perdeleme
metotlarindan biri, daha onceden belirlenmis alanlardan ve IP adreslerinden gelen
paketleri kabul edip diger istekleri reddetmektir. Mobil kullanicilar, glivenlik
duvarlar1 araciligi uzaktan erisim hizmetini kullanabilirler. Bunu i¢in 6zel aglara
gilivenli baglanma prosediirleri ve tanilama metotlar1 kullanilir. Giivenlik duvarlar1
mimarilerine gore; statik paket filtrelemeli, dinamik paket filtrelemeli ve Proxy

destekli olmak {izere ii¢ kisimda incelenirler. [4-6,19]

I1.3.6.1 Statik Paket Filtrelemeli Firewall

Bu mimari eskimis olmasina ragmen halen bazi sistemlerde kullanilmaktadir.
Bu giivenlik duvarlari, trafikte akan verinin bashik kismina bakar ve bu kisimdaki
bilgileri okuyarak analiz eder. Bu bilgiler; kaynak adresi, hedef adresi, paketin
erismek istedigi port, kullanacagi protokol gibi verileri igerir. Elde edilen sonuca ve
onceden tanimlanmis yetkilere gore paketin gecisine izin verir ya da paketi engeller.
Bu mimarinin en biiyiikk dezavantaji paketi ilk gonderen sistemin yani paketin
oturumunu acan sistemin bazen tespit edilemiyor olmasidir. Bu tiir giivenlik

duvarlari, ag katmaninda ¢alisirlar.

5 Uygulama Izin Qf Izin
@ verilmeyen verilen

4 TCP Trafik bu seviyede kaynak
ve hedef, IP adreslerine,

3 IP paket tipine gore vb.
kurallara gore filtrelenir
: = Bilinmeyen trafige ag
2 Veri-bad katmaninin 3.seviyesine
kadar izin verilir
1 Fizikzcl

Giden trafik

Gelen irafik

I1.28 Statik Paket Filtrelemeli Firewall [19]
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I1.3.6.2 Dinamik Paket Filtrelemeli Firewall

Bu mimari statik paket filtre giivenlik duvarlarinin yetersiz kalmasi iizerine
tasarlanmigtir. Durum denetimi i¢in paketler ag katmaninda yiiksek performans
acisindan statik paket filtre giivenlik duvarlarinda oldugu gibi filtrelenir. Daha sonra
verinin geldigi biitiin katmanlara erisilir ve bu katmanlar yiiksek giivenligi saglamak
icin denetlenir. Yani veri kaynaktan hedefe kadar takip edilir. Giivenlik duvarlari,
sadece paketin bashigmi incelemekle kalmaz ayni zamanda paketin icerigini de
kontrol ederek, paket hakkinda daha fazla bilgi elde eder. Ek giivenlik 6nlemi olarak
bu giivenlik duvarlari, biitiin portlar1 kapali tutar ve bu durum port taramalarinin
oniine gecer. Sadece port icin bir istek geldigi zaman, tanimlanmis kurallara uygun
bir istek olmasi kosuluyla portu agar. Bu mimari giiniimiizde yaygmn olarak

kullanilmaktadir.

5 Uygulama @ W @ izin v izin

verilmeyen verilen

4 TCP @ W Trafik 3 seviyeds filtrele-

nir. Bu filtreleme; uygulama
filtreleme, oturum fil-

3 1F 4 trelems, ve paket filtreleme
ilkelerini temel alir.

Bilinmeyen trafik ag katmanin

2 Veri-bag
o in 3. seviyesine kadar gele-
bilir.
1 Fiziksel
Gelen trafik Giden trafik

I1.29 Dinamik Paket Filtrelemeli Firewall [19]

I1.3.6.3 Proxy Destekli Firewall

Bu giivenlik duvarlar1 uygulama seviyesinde caligirlar. Proxy destekli giivenlik
duvarlarinin 6zelligi oturumu kendisinin baglatmasidir. Yani kaynak oturum a¢gmak
istediginde, bu istegini glivenlik duvarina gonderir. Giivenlik duvarlar1 da istegi
hedefe iletir. Oturum acildiktan sonra da isleyis aynen devam eder. Proxy destekli
giivenlik duvarlar1 hedef ile kaynak arasinda yalitim gorevi goriir. Bu giivenlik
duvarlarmin paket icerigini kontrol edebilmeleri en biiyiikk avantajlaridir. Bu tiir
giivenlik duvarlari, dinamik paket filtrelemeli giivenlik duvarlar1 gibi oturumu takip

etmezler. Ciinkii oturumu zaten kendileri baglatirlar. Hedef ile kaynak arasina girdigi
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ve paketleri kendisi ilettigi icin Ozellikle veri trafiginin yogun oldugu alanlarda

performans kayiplarina neden olmaktadir.

5 Uygulana izin é) izin
@ verilmeyen verilen
4 TCP Trafik belirli uygulamalarin
(Browser vs.) veya protokol-
lerin (FTP vs.)ilkeslerine go
SWEE , .
re filtrelenir.
2 Veri-bagi Bilinmeyen trafik ag
katmaninin son seviyesine
i kadar gelebilir.
1 Fiziksel
S

Gelen-trafik Giéén trafik

I1.30 Proxy Destekli Firewall [19]

I1.3.7 VLAN

VLAN (Virtual Local Area Network), sanal yerel ag anlamima gelmektedir.
IEEE tarafindan gelistirilmisti. VLAN teknolojisi kullanilarak, bu teknolojiyi
destekleyen cihazlar {izerinde mantiksal aglar olusturulur.

Sanal yerel alan ag1 (VLAN), bir yerel alan agi (LAN) izerindeki ag
kullanicilarinin  ve kaynaklarin mantiksal olarak gruplandirilmasi ve switch
(Anahtarlama cihazlar1) iizerinde portlara atanmasiyla olusturulur. Sanal ag
kullanilmasiyla, her sanal ag sadece kendisine ait yaymlar1 (broadcast) alabilir. Bu
sayede yayin trafigi azaltilarak bant genisligi artirilmis olur. VLAN tanimlamalari,
bulunulan yere, boliime, kisilere ya da hatta kullanilan uygulamaya ya da protokole
gore tanimlanabilir.

VLAN tanimlamasi gerceklestirilirken, kullanilan hatlara 6zel tanimlamalar
mevcuttur. Sanal aglarda kullanilan hatlar terminallere veri iletimi saglayan, access
link (Erisim hatlar1) ve tiim sanal aglara hizmet verebilen trunk link (Ana hatlar)
olmak iizere iki kisma ayrilir.

Erisim hatlari; sadece bir sanal aga ait olan baglantidir. Erisim hatt1 lizerine
baglanan cihaz, sanal aglar arasi iliskilerden, fiziksel agdan bagimsiz olarak bir yayin
grubuna bagli olarak calisir. Anahtarlama cihazlari, erisim hatlarina bagli cihaza
gondermeden oOnce paket {lizerindeki VLAN bashgimi kaldirir. Erigim hatlar1
iizerindeki cihazlarin gdnderdigi paketler, bir router (Yonlendirici) yonlendirilmedigi

siirece kendi sanal aglar1 disindaki cihazlarla konusamazlar. Ana hatlar, iizerinde
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birden ¢ok sanal ag tasiyabilirler. Ana hatlar, bir anahtarlama cihazindan bagka bir
anahtarlama cihazina, bir yonlendiriciye ya da bir sunucuya yapilabilir.

Sanal aglar sistem iizerinde uygulanarak, anahtarlama cihazlarindan
kaynaklanan bir¢ok problem ortadan kaldirilir. Bunlar1 temel olarak {i¢ baslik altinda

toplanabilir. [20]

I1.3.7.1 Broadcast Kontrol

Broadcast her protokol tarafindan iretilir. Ancak yogunlugu protokole,
uygulamaya ve servisin kullannommma gore degisir. Sanal ag uygulanmamis
anahtarlama cihazlarinda, gelen yayin paketi terminallerin ihtiyacina bakilmaksizin,
her porta gonderilir. Ag iizerindeki cihaz sayisinin fazla olmasi demek, yaymin
katlanarak artmasina ve bu paketlerin ag lizerindeki her cihaza gonderilmesine neden
olur.

Iyi tasarlanmis bir ag, dlgiitlere gore boliimlere ayrilmalidir. Bunu yapmanin en
uygun yolu anahtarlama (Switching) ve yonlendirmeden (Routing) geger. Bu durum

sanal aglar arasindaki yayin trafigini engeller.

I1.3.7.2 Giivenlik

VLAN olusturulmamis bir agmn dezavantajlarindan biri giivenliktir. Switch
kullanilmayan bir ag lizerinde, iki kullanici arasindaki veri akisi, aga bagh tiim
cihazlara da iletilmektedir (collision). Bu durum, trafik sorununa yol agtig1 gibi, ag
iizerinden gecen tiim paketleri dinleyen ve veri paketlerini ¢6zebilen yazilimlar ve
donanimlar sebebiyle gilivensizdir. Dagitim cihazi olarak switch kullanildiginda her
portun kendi yaym bdliimiine ayrilmasi ile portlar arasindaki bu giivenlik agigi
engellenebilmektedir. Ancak sanal ag kullanilmayan switch topolojisinde yaymin
tiim portlara gonderiliyor olmasi, ag tizerindeki tiim cihazlarm birbirinin yayimnladig:
trafigi aldig1 anlamina gelmektedir. Bu ag iizerinde digerleri ile ag iliskisi olmayacak
kullanict gruplarmma, diger cihazlarca erisim saglanmakta, yaym paketleri
gonderilmektedir. Switch lizerindeki terminaller sanal aglara ayrildiginda bu tiir
giivenlik aciklar1 ortadan kalkacaktir. Bu sayede bir kullanicinin ag {izerinde
herhangi bir uca baglanarak tiim ag1 dinleme ve bilgiyi ele ge¢irme durumu ortadan

kalkacaktir. Ancak baglanacagi sanal ag lizerinde islem yapabilecektir.
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11.3.7.3 Esneklik

Sanal aglar ile olusturulmus bir ag, lizerinde yaymn gruplar1 olusturulmus bir
cok ag anlamina gelmektedir. Kullanicilarin fiziksel konumu 6nemli olmaksizin,
istenilen sanal aga atama gerceklestirilebilir. Ayn1 sekilde zaman igerisinde biiyiiyen
bir VLAN, yeni olusturulan sanal aglara aktarilabilir. Bu islem switch iizerinde
yapilacak yeni bir port tanimlamasiyla miimkiin olmaktadir. Ayni islem VLAN
destegini kullanmadan yapilmak istendiginde merkezi yoOnlendirici ile yeni

olusturulacak alt aglar arasinda fiziksel baglant1 saglanmalidir.

11.3.8 VPN

VPN, (Virtual Private Network), sanal 6zel ag anlamina gelmektedir. VPN ile
internet gibi halka agik aglar tizerinden giivenli bir sekilde kullanicilarin kendi kurum
kaynaklarina erigmeleri saglanmaktadir.

VPN ile ¢ farkli giivenlik teknigi saglanir. Kimlik sorgulamasi
(Authentication), sadece yetkili kullanicilarin VPN hizmetini alabilmesini saglarken,
sifreleme (encryption), iletisimin yabanci kullanicilar tarafindan dinlemesini, veri
biitlinliigii (data integrity) ise, kotli niyetli kullanicilarin iletilen paketlerin igerigini
degistirmesini engeller. Kiralik hat, Frame Relay, ISDN gibi teknolojiler kullanilarak
cesitli birimler, 6zel bir hat vasitasiyla birbirine baglanabilirler. Bu sekilde verilerin
calmmasi veya degistirilmesi miimkiin olmamaktadir. Ancak internet {lizerinden
verilerin tasmmasi s6z konusu oldugunda verilerin giivenlik amaciyla sifrelenmesi
gerekmektedir. VPN teknolojileri buna imkan tanir. VPN kullanilmasmin temel
nedeni, diisiik maliyeti ve kolay yapilandirilabilmesidir

VPN sayesinde sirketlerin ofislerini birbirine ya da mobil kullanicilarmi
merkeze baglamak i¢cin kendi ag omurgalarini kurmasma gerek kalmaz. VPN ile her
birim, diger birimlerle arasindaki baglantiy1 internet iizerinden kesintisiz ve yliksek
hizla gergeklestirir. VPN, birimlerin internet omurgasmi kendi omurgalar1 gibi

kullanmalarina imkan vermektedir.
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I1.31 VPN Yapis1 [21]

I1.3.8.1 VPN Tiinel Mimarisi

VPN’de iki bilgisayar arasindaki iletisim VPN tiinelleriyle gerceklesir. Tiinel
olusturma, iletim sirasinda veri biitiinliigiiniin ve gizliliginin korunmasi i¢in paketleri
diger paketlerin i¢ine kapsiilleme islemidir. Tiinellemenin, sifreleme, kimlik
sorgulama, paket iletme ve 6zel IP adresini gizleme gibi gorevleri vardir. Tiinel, iki
bilgisayar arasindaki 6zel bir baglant1 gibi gérev yapmaktadir. Bu baglant1 her
kullanicinin erigebilecegi internet iizerinden gergeklestirilir ancak iletilen verilere,
yalniz gerekli yetkiye sahip olanlar erisebilir.

VPN iletisiminde veri kapsiillenerek VPN tiineli lizerinden gonderilir. Sekil
II.32°de goriilen B kullanicisinda bulunan veri sifrelenir, sonra VPN iizerinden
gonderilmek iizere kapsiillenir. Bu kapsiilleme sirasinda, mesaj bir "zarf" icine
yerlestirilir ve A kullanicisina internet iizerinden gonderilir. A kullanicist veriyi

kapsiilden ¢ikarir, sifre ¢ozme isleminin ardindan, veriye ulasir.

W:;f/h\f

- i\

VPN vensi

Sekil I1.32 VPN Veri Kapsiilleme [21]
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I1.3.8.2 VPN Tiinel Protokolleri

VPN tiineller kurulumunda iki protokol kullanilmaktadir. Bu protokoller
sifreleme sistemlerine gore, degisiklik gosterirler.

¢ PPTP (Point to Point Tunnelling Protocol): IETF tarafindan gelistirilmistir.
PPTP, IP tabanh veri aglar1 boyunca VPN baglantis1 olusturarak, uzaktaki bir
bilgisayardan 6zel bir sunucuya giivenli veri aktarimi yapilmasimi saglar. PPTP,
kimlik sorgulamasi ve kriptolama servislerini saglar. Bu protokoliin sifreleme sistemi
zayiftr.

¢ [ 2TP (Layer 2 Tunnelling Protocol): PPTP’den sonra gelistirilmistir ve ayni1
gorevi goriir. L2TP, [PSec tabanli dogrulama/onaylama ve kriptolamay1 desteklemesi
nedeniyle PPTP’nin bir adim oOtesine geger. IPSec'in sagladigi temel o6zellik ve
istiinliikler sunlardir:

- IETF tarafindan gelistirilmistir.

- PPTP'den daha giiclii bir sifreleme ve dogrulama saglar.

- Biiyiik aglar i¢in, PPTP'den daha iyi 6l¢eklenmektedir.

- VPN {ireticilerince kullanilmaktadir.

VPN protokollerinin yapis1 Sekil 11.32°de goriilmektedir.

Corporate
i e netv_.ork
T T . .
_ PSTNclowd Y [ LAC /" Internetclod ™ LNS | )
Client N
{
— ,_-/ \‘u.,q_ e _,a—"/
— ISP e _f“”/r T

00 =LT2P

e = PPP

Sekil 11.33 Tiinel Protokolleri Yapisi [21]

11.3.8.3 VPN Giivenligi

VPN giivenligi alt1 alt1 adimda saglanmaktadir.

e Yetkilendirme (Authorization): VPN baglantilari, terminallerin yetkili oldugu
durumda  gergeklestirili. VPN  baglantilarinin  yetkilendirilmesi,  kullanici
hesabindaki baglant1 6zellikleri ve uzaktan erisim talimatlar1 ile kesinlestirilir. Eger
kullanict veya router baglant1 i¢in yetkili degilse degilse, VPN server bunlar1 devre

dis1 brrakir.
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e Kimlik Sorgulama (Authentication): Giivenlik igin énemli bir yontemdir. iki
adimda gergeklestirilir.

a) Makine Tabanli Kimlik Sorgulama (Machine-level authentication): Bu
ozellik, IPSec protokolii kullanildig1 zaman gorev yapar. Birimler arasindaki IPsec
yarlarmin kontroliinii saglar.

b) Kullanic1 Tabanli Kimlik Sorgulama (User-level authentication): Veri, PPTP
veya L2TP tiineline gonderilmeden once, kullanict kimligini dogrulamak zorundadir.
Bu da PPP kimlik dogrulama metodu kullanilarak yapilmaktadir.

e Sifreleme (Data Encryption): Bu yontem, sifrelenmis verinin iletilecegi VPN
baglant1 tiirtinii olusturur. VPN baglantilar1 i¢in ug¢ birimler arasi giivenlik garanti
edilemez. Baglant1 istemci ve VPN server arasinda saglanir. Kullanicilar arasi
glivenli baglant1 olusturmak i¢in, VPN baglantis1 kurulurken IPsec protokolii
kullanilmalidir.

e Paket Filtreleme (Packet Filtering): VPN sunucunun giivenligini artirmak i¢in
paket filtreleme yontemi kullanilir. VPN sunucunun arayiiziine filtreler yerlestirilerek
giivenligin artirilmasi amaglanir.

e Giivenlik Duvar1 (Firewall): Ozel ag ve internet arasinda gii¢lii bir duvar
olusturur. Hangi tiirde paketlerin gectigine, hangi protokollerin izinli olduguna ve
acik portlarin sayisina gore firewall ayarlanabilir.

e [PSec (Internet Protocol Security): En iy1 sifreleme algoritmalari ve g¢ok
kapsamli kimlik sorgulama gibi gilivenlik ozelliklerini gelistirmeyi saglar. Bu
protokoliin avantajlarindan sadece IPSec uyumlu sistemler yararlanabilir. Biitiin
cthazlar ortak bir anahtar kullanmali ve aglardaki firewall’lar benzer gilivenlik

ilkelerine sahip olmalidir. [21-23]

I1.4 VoIP GUVENLIGIi ALANINDA YAPILAN CALISMALAR

VoIP giivenligi hakkinda yapilmis bir¢ok akademik calisma mevcuttur. Bu
calismalar ¢ogunlukla, tehditlerin tanimlanmasi, giivenlik 6nlemlerinin belirlenmesi
ve bu gilivenlik onlemlerinin tespitine yonelik testlerden olusmaktadir. [24-37] VoIP
teknolojisi, yaygin olarak kullanilan, siirekli gelisen ve yayginlasan bir teknoloji
oldugu icin, VoIP hizmeti veren bir¢ok servis saglayicist da bu konuda caligmalar

yapmaktadirlar. VoIP giivenligi tez calismalarina konu olmustur. [4,9,29,38]
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VoIP giivenligine tehdit olusturan durumlar, en cok arastirilan konularin
basinda gelmektedir. [24-28] Giivenlik saldirilarma Onlemler alabilmek igin,
oncelikle bu tehditlerin tanimlanmasi gerekmektedir. VoIP mimarisinden, kullanilan
protokollerden, sinyallesme zayifliklarindan, bilesenlerin  yOnlendirme ve
sonlandirma problemlerinden kaynaklanan gilivenlik agiklari, caligmalarin temelini
olusturmaktadir. Tespit edilen giivenlik tehditlerinin smiflandirmasi bir bagka 6nemli
konudur. Giivenlik tehditlerinin dogru tespit edilebilmesi ve iyi bir smiflandirma,
giivenlik tehditlerine kars1 etkili dnlemler almakta 6nemli bir adim olusturmaktadir.

Giivenlik tehditlerinin tespitinden sonra, bunlara kars1 getirilen ¢6ziim 6nerileri
bir diger arastirma konusudur. [3,25-33] Bu konudaki ¢alismalar, protokol giivenligi,
iletim hatt1 giivenligi, giivenlik protokolleri alanlarinda yogunlagmistir. VolP
giivenligini saglamak i¢in kullamilan yontemler tespit edilmis ve gilivenilirligi
degerlendirilmistir. Akademik caligmalar haricinde cesitli VoIP saglayicilar1 da bu
konuda ¢alismalar yapmistir. [32-37]

VoIP giivenligi ile ilgili gerceklestirilen akademik c¢alismalarda, testler ve
simiilasyonlar gergeklestirilmistir. Testler ve simiilasyonlar i¢in giivenlik araclar1 ve
simiilasyon programlar1 kullanilmistir. Giivenlik agiklarinin tespiti igin wireshark,
cain&abel, protos, sivus, sipscan, nessus gibi programlar kullanilmistir. Bu
programlardan bir kismi, sistem sinyallerini bozmaya yonelik olup, bir kismi
glivenlik aciklarmi tespit etmekte kullanilir. Bu sekilde giivenlik testleri
gerceklestirilerek, VoIP giivenligi hakkinda degerlendirmeler yapilmistir. [26,27,32]
Bazi caligmalarda, sistem simiilasyonlari gergeklestirilmistir. Bu caliymalarda, opnet,
omnet, asterisk, snort programlari kullanilmistir. Bu programlardan asterisk bir acik
kodlu santral olarak kullanilmaktadir. Opnet, ise bir simiilasyon programi olup,
akademik calismalarda ¢okca tercih edilen ve iiniversiteler tarafindan kullanilan bir
programdir. [38-51]

VoIP giivenligi ile ilgili bir¢ok kitap yaymlanmistir. [1,5-7,48,49] Bircok
internet sitesinde, VolIP giivenligi ile ilgili bilgiler yer almakta, test amagh giivenlik
araclar1 bulunmaktadir. [50,51] Servis saglayicilari, VoIP hizmeti saglayan iiriinler
iretmekte ve bu iirlinlerde giivenlik onlemlerini artirmaktadir. Servis saglayicilari,
arastrmacilar isbirligi gerceklestirerek, VoIP giivenligini saglamaya yonelik
calismalar, projeler gerceklestirmektedirler. [52] Tiim bu ¢alismalarla birlikte, VoIP
gilivenligini artirict 6nlemler gelistirilmekte, ancak buna karsin yeni tehditler ortaya

cikmaktadir.
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BOLUM III

CALISMALAR

Bu tez calismasinda opnet programi kullanilarak giivenlik simiilasyonlari
gerceklestirilmis ve ‘Avaya IP Office 406’ santrali kullanilarak gercek ortamda,
VolIP saldirilar1 diizenlenmistir. Elde edilen sonuglar analiz edilmis ve giivenli bir

VolIP sistemi olusturulabilmesi i¢in gerekli kriterler ortaya konmustur.

II1.1 Opnet Simiilasyonlar1

Opnet, IT teknolojilerini modelleme yoluyla analiz eden bir simiilasyon
programidir. Opnet, ag teknolojileri, uygulamalar, ¢esitli bilesenlerle olusturulmus
bir sanal ortamdir. Diinya iizerinde binlerce ticari ve ulusal kurulus ve bes ylizii askin
{iniversite opnet yazilimmi kullanmaktadir. [53] Tiirkiye’de Bogazigi Universitesi
Netlab Laboratuar, Anadolu Universitesi Elektrik Elektronik Miihendisligi
Bilgisayar Laboratuari, Sabanc1 Universitesi ve Sakarya Universitesi Teknik Egitim
Fakiiltesi’'nde kullanilmaktadir. [54-56] Opnet programi kullanilarak birgok
akademik caligma gergeklestirilmistir. Bilimsel makalelerde ve tez ¢aligmalarinda
sik¢a kullanilmaktadir.

Opnet, istenilen boyuttaki alanlarda simiilasyon yapmaya olanak saglar. Opnet
ile ofis boyutunda bir proje olusturmak miimkiin oldugu gibi, kitalararasi bir proje
gerceklestirmek de miimkiindiir. Ayrica projenin simiilasyon siiresi, birka¢ saniye ile
birka¢ hafta arasi degistirilebilir. Bu durum, opnet programinin gercege uygun

simiilasyonlar gerceklestirdiginin bir gostergesidir.

e \ Qs (o N 7N N
N

Proje Istatistik »  Analiz +— Sonug

] Slmulasyun
| Tasarlml Seglml IH
N AN AN

R
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Opnet, belirlenen boyutlarda projeler tanimlamaya ve bu projeler i¢inde
senaryolar olusturulmas: esasina dayanir. Her proje, alt senaryolara ayrilarak, farkl
kosullardaki sistem performanslari, elde edilen veriler, giivenlik kriterleri gibi birgok
veri elde edilebilir. Proje tanimlamasinda kullanilacak uygulamalar ve profiller
tasarimci1 tarafindan belirlenir. Simiilasyon sonucunda elde edilecek veriler segilerek,
simiilasyon gerceklestirilir. Sonuglar grafik olarak goriintiilenir.

Opnet programi kullanilarak, bircok akademik ¢alisma yapilmistir. Ozellikle
yurtdist birgok makale yayimninda opnet simiilasyonlar1 kullanilmistir. Bunun yaninda

bircok tez ¢aligmasi opnet temeline dayandirilarak gerceklestirilmistir. [38-46]

IT1.1.1 DoS Saldiris1

DoS saldirisi, kullanicmin  hattii mesgul edecek c¢ok sayida sinyal
gonderilmesi esasina dayanir. Bu sinyaller bir http sunucu i¢in sayfaya baglanma
istegi, ftp sunucu i¢in download istegi, email sunucu i¢in mesaj génderme istegi, bir
voip sistemi i¢in cagri istegi olabilir. Sekil III.2°deki senaryoda, sunucularin
bulundugu bir ofis ile kullanicilarin bulundugu diger bir ofisin, switchler araciligiyla
haberlestigi bir sistem goriilmektedir. Bu saldirida hacker sisteme bir kullanici gibi
baglanir ve sistem kaynaklarmi kullanir. Boylece, sistem kaynaklarinin kullanim
orani (utilization) artar. Bunun sonucunda diger kullanicilarin sistemden yararlanma
hizlar1 diiser. Hacker tarafindan gonderilen sinyallerin artmasi durumunda, sistem

kapasitesi asilarak, kullanicilarin hizmet almasi engellenmis olur.

email ofis]
email_client
ftp ftp_client
ofis 1 ofis 2

Sekil II1.2 DoS Saldiris1 Senaryosu
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ITL.1.1.1 Sistem Tasarimi

Bu projede, iki farkli senaryo kurgulanmistir. Birinci senaryoda; ‘web’, ‘email’
ve ‘ftp’ olmak lizere ii¢ sunucunun bulundugu bir ofis ile, ‘http’, ‘email client’, ve
‘fip_client” adli kullanicilarm  bulundugu baska bir ofis arasindaki trafik
incelenmistir. Bu senaryoda bulunan sunucular ve kullanicilar isimlerinde belirtilen
uygulamalar1 desteklemektedirler. Her kullanici ayn1 zamanda, kendi aralarinda sesli
goriisme yapabilecekleri bir voip uygulamasini desteklemektedir.

Ikinci senaryoda ise, ilk senaryodan farkli olarak, kullanicilarin bulundugu
ofise bir hacker baglanmistir. Bu hacker, tiim sunucularmn hizmetlerinden
faydalanmakta ve tiim kullanicilarla sesli goriisme yapabilmektedir. Bu sayede,
hacker sistem kaynaklarmni kullanacak ve diger kullanicilarin hizmet almalarmi
etkileyecektir.

Sistem tasariminda; 2 adet ethernetl6 switch, 3 adet ethernet server, 3 adet
ethernet workstation ve bilesenler arasi baglantiyr saglamak icin 10BaseT LAN
baglant1 kablosu kullanilmistir. Bu hat 10Mb veri hizin1 desteklemektedir. Bu
kisimda sistem ayarlar1 i¢in ‘Application Config’ ve ‘Profile Config’ bilesenleri de
secilmistir. Bu bilesenler kullanilarak sistem tasarimi gerceklestirilmistir. Bu
asamadan sonra yapilacak islem, sistemde gercgeklestirilecek uygulamalarin
tanimlanmas1 ve hangi bilesenlerin hangi uygulamalar i¢in kullanilacagmin

belirlenmesidir.

I11.1.1.2 Sistem Ayarlar1

Bu sistemde ii¢ farkli sunucu ve ii¢ farkli kullanici olacaktir. Bunlarin diginda
sisteme digaridan dahil olan bir hacker mevcuttur. Kullanilan sunucular ftp, http ve
email sunucular olacaktr. Her bir kullanici bu hizmetlerden yalniz birine
erisebilecek, hacker ise, tiim hizmetlerden faydalanabilecektir. Bu 6zelliklere gore
uygulama ve profil ayarlar1 tanimlanmalidir.

Sistemde kullanilacak uygulamalar ‘Application Config’ simgesi kullanilarak
belirlenmistir. Bu projede ftp, http, email ve voice olmak iizere dort uygulama
gerceklestirilmistir. Sekil 111.3°de uygulama ayarlar1 gériilmektedir. Uygulamamizda;
http icin ‘Heavy Browsing’, ftp icin ‘High Load’, email i¢in ‘High Load’ ve voip i¢in
‘PCM Quality Speech’ 6zellikleri secilmistir.
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Sekil I11.3 DoS Saldiris1 Uygulama Ayarlari
‘Profile Config’, bilesenlerin hangi uygulamay1 destekleyeceklerinin
belirlendigi kisimdir. Bu sistem i¢in, http, ftp, email ve voip olmak tlizere dort profil
tanimlanmistir. Her profil yalniz, adinda belirtilen uygulamay1 destekleyecek sekilde

profil tanimlamalar1 gergeklestirilmistir. Tanimlamalar Sekil 111.4°te goriilmektedir.

® name Profi

& | model Prafile Config

%3 [=] Profile Configuration [...]

®  dows i
rowy 0 http.[...].5enal [Ordered)u
ro 1 email.[...].5enal [Ordered],
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[=]row 3

) [=]Applications [...]
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& |-Hame bop |

@ |— Start Time Offzet [zeconds) http
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)] Fepeatability emai

@ |— Operation Mode Senal [Ordered]
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) Fepeatability Once at Start Time

Sekil II1.4 DoS Saldiris1 Profil Ayarlar
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I11.1.1.3 Bilesen Ayarlar1

Senaryodaki uygulama ve profil tanimlamalarmi tamamladiktan sonra, bilesen
tanimlarmi gergeklestirmek gerekir. Bu islem, her bilesenin hangi gorevi yapacagini
belirlemek anlamina gelir. Senaryoda tanimlanacak bilesenler sunucu ve kullanicilar
olmak tizere iki kisimda incelenebilir.

e Sunucu Ayarlart: Senaryoda web sunucu icin http, ftp sunucu icin ftp, email
sunucu i¢in email uygulamalar1 tanimlanmistir. Bu tanimlamalar bilesen 6zelliklerine
girilerek gerceklestirilmistir.

e Kullanict (Workstation) Ayarlar1: Kullanici ayarlari i¢in, profil tanimlamalar:
kullanilir. Kullanicilarin 6zelliklerine girilerek; her kullanici, isminde belirtilen
profilde tanimlanmaigtir.

Ses ve goriintii uygulamalar i¢in, diger uygulamalardan farkli bir durum séz
konusudur. Bu uygulamalarda, haberlesme kullanicilar arasinda gerceklesmekte ve
bir sunucuya ihtiya¢c olmamaktadir. Bu nedenle uygulama tanimlamalar1 kullanicilar
iizerinde yapilir. Bu senaryo i¢in, her kullanici; hem voip sunucu, hem de voip
istemci olarak gorev yapacak sekilde tasarlanmistir. Bu islem kullanicilarin profil
ozelliklerine voip eklenmis ve uygulama 6zellikleri voip olarak se¢ilmistir.

Bu islemlerin ardindan ilk senaryo tamamlanmistir. Ardindan senaryo
kopyalanmis ve ikinci senaryo olusturulmustur. Bu senaryodaki tek fark sisteme bir
hacker baglanmis olmasidir.

Sistem tasarlanirken bircok bilgisayardan olusan bir ag hacker olarak
tasarlanmistir. Hacker bir¢ok bilgisayardan olusan bir ag olarak tasarlandigi igin,
agdaki bilgisayar sayis1 degistirilebilir. Biz projemizdeki hacker kullanici sayisini
20° olarak belirledik. Sekil I1.5°de gortldigi gibi, hacker i¢in dort profil de

tanimlanmistir. Bu sayede, hacker tiim sistem kaynaklarma erisebilecektir.

|F'rnfi|e M arme Murnher of Clients J
http Entire LA&MN
email Entire Lask
ftp Entire LAM
Woip Entire L&M

" o

| | | | |
| | LCancel | Ok I

Sekil I11.5 Hacker Profili
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I11.1.1.4 Simiilasyon ve Analiz

Simiilasyon islemine baslamadan 6nce hangi verilerin elde edilmek istendigi
belirtilmelidir. Bunun i¢in ‘simulation’ meniisiinden hangi istenilen veriler segcilir.
Projemizde email, ftp, http, voice, IP, CPU, UDP verileri incelenmistir. Istenilen
veriler secildikten sonra simiilasyon siiresi bir saat ayarlanarak, simiilasyon islemine
baslanmustir.

Simiilasyon islemi tamamlandiktan sonra elde edilen veriler goriintiilenir.
Asagidaki sekillerde, projede bulunan iki senaryodan elde edilen veriler analiz

edilmistir.

M hacker
nio_hacker
Yoice. Traffic Sent [bytes/sec]
400.000
200,000
200,000
100.000
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Sekil I11.6 Voice Trafigi

Sekil 111.6°da voice uygulamasi i¢in trafik degisimi goriilmektedir. Grafikte,
senaryolardaki voice trafigi saniyede gonderilen byte cinsinden ifade edilmistir. Bu
grafikten, sisteme bir hacker dahil olmasiyla, voice trafiginin arttig1 anlasilmaktadir.
Bunun sebebi, hacker’imn profil tanimlamasin1 gergeklestirirken, voip hizmetinden
yararlanabilecegini belirtmis olmamizdir. Bu durum, voice trafiginin yliksek
degerlere ulagmasina neden olmustur. Hacker sistemdeki diger uygulamalardan da

yararlanabildigi i¢in, tiim uygulamalarda trafik artis1 goriilecektir.
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Sekil I11.7 Email ve Ftp Yanit Siireleri
Sekil III.7°de email ve ftp uygulamalarinda download islemi i¢in yanit
sirelerinin arttigr goriilmektedir. Bu durum, kullanicilar tarafindan sistemin
yavasladig1 seklinde algilanir. Bu durumun sebebi, sisteme bir hacker’in baglanmis
olmas1 ve DoS saldiris1 diizenlenmis olmasidir. Sisteme etki eden hacker sayisi

artmas1 durumunda, yanit siiresi daha yiiksek degerlere ulasacaktir.
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Sekil I11.8 Hacker Trafigi
Sekil II1.8’de hacker tarafindan kullanilan uygulamalar byte cinsinden
goriilmektedir. Grafikte; voice, email, ftp, http uygulamalari ile yapilan veri transferi
gosterilmektedir. Elde edilen verilere gore, hacker ile sunucular ve voip kullanicilart
arasinda her saniye binlerce byte veri transferi olmaktadir. Bu durum sistem

veriminin diismesine neden olur.
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Sekil I11.9 Sunucu-Hacker liskisi

Sekil II1.9°da web sunucu ile ftp sunucu ve kullanicilar arasindaki iliski
goriiliiyor. Soldaki grafikte web server, hacker ve http kullanicisinin verileri
goriilmektedir. Grafikte web sunucu i¢in gonderilen (send), hacker ve http kullanicisi
icin alman (received) sinyaller incelenmistir. Grafikte gorildigi gibi, web
sunucudan ¢ikan sinyallerin biiylik bir bolimii, hacker tarafindan alinmistir. Ayni
durum ftp sunucu i¢inde gecerlidir. Bu durum, sunucularin islem yiikiiniin hacker
sebebiyle arttigin1 gdstermektedir. Hacker’in sistem iizerindeki olumsuz etkisi bu

grafiklerde agik olarak goriilmektedir.
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Sekil II1.10 Web sunucusu hizmet degisimi
Sekil II1.10°da web sunucunun farkli senaryolardaki hizmet degisimi
goriilmektedir. ik grafikte sisteme hacker dahil olmasiyla, sunucuya iletilen hizmet
talebindeki artis goriilmektedir. Ikinci grafikte ise, sunucunun kullanim orani
artmistir. DoS saldirilarinin, sistem iizerindeki olumsuz etkilerinden biri islemci

hizin1 yiikseltmesidir. Ikinci grafikte bu durum ortaya konmustur.
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Sekil IT1.11 Queuing Delay
Veriler hat iizerinden noktalar arasinda iletilirken, iletilme stireleri degisebilir.
Bu durumu hattin kapasitesi, veri hizi, kullanim orani belirler. Noktadan noktaya
gergeklesen bu islem sirasinda gegen siire ‘queuing delay’ olarak tanimlanir. Sekil
III.11°de bu degisim goriilmektedir. Hacker hat {izerindeki paketlerin iletilme

siirelerinin uzamasina sebep olmustur.

Sekil II1.12 Utilization

Sekil I11.12°de projede bulunan iletim yollarinin kargilastirmasi goriilmektedir.
Grafikte goriildiigii gibi, hacker ile ofis2 adli switch arasindaki hattin kullanim orani
%36’ya ulasmistir. Hacker’in sisteme gonderdigi paket sayisindaki artiga gore, bu

oran artabilir ve %100’ gegmesi durumunda, bazi kullanicilar hizmet alamayacaktir.
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I11.1.2 Firewall

Giivenlik saldirillarindan  korunmanin birgok yontemi mevcuttur. Temel
savunma yontemlerinden biri, firewall yani glivenlik duvart kullanimidir. Firewall,
yetkisiz erigimleri engelleyen, siizen ve izin denetimi saglayan bilesenlerdir. Bu
bilesen sayesinde, IP, port, web ve igerik filtreleme gibi ¢esitli filtreleme 6zellikleri
kullanilabilir. Bu sayede sisteme gelen ve giden paketler kontrol altinda tutulabilir.

Bu projede bir merkez ve bu merkeze bagli bir sube arasindaki veri trafigi
incelendi. Proje altinda iki farkli senaryo olusturuldu. Bunlardan birinci senaryoda,
firewall kullanilmamis olup, ‘no firewall’ adi verilmistir. ‘Firewall’ adli ikinci

senaryoda, sisteme bir firewall dahil edilmis ve diger tiim 6zellikler korunmustur.

II1.1.2.1 Sistem Tasarimi

HttpEerver Remote Lagin -~ DB Server g Q
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Sekil II1.13 Firewall Senaryosu

Yukarida goriilen topoloji ikinci senaryoya aittir. Bu projede dort farkli
uygulama kullanildi. Projede tasariminda, biri merkezde, digeri subede bulunan iki
hacker tasarlandi. Yapilan analizler sonucu giivenlik duvarmin hacker’lar tizerindeki
etkisi incelendi.

Projede 3 sunucu, 2 router, 2 hub, 1 internet bulutu, bir firewall ve ikisi hacker
olmak tizere 7 workstation kullanilmistir. Bu bilesenler kullanilarak sistemin

donanimsal kurulumu senaryoda goriildiigii gibi gerceklestirilmistir.
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I11.1.2.2 Sistem Ayarlar1

Projede; voip, http, remote login ve database uygulamalar1 kullanildi. Bu
uygulamalar i¢in dort uygulama, dort profil tanimlamasi yapilmistir. Projedeki
uygulamalarda; http, remote login ve database i¢in ‘low load’, voice ‘PCM quality
speech’ secenekleri secilmistir. Profil ayarlari, her profil yalniz bir uygulamay1
destekleyecek sekilde diizenlenmistir. ‘Http Client’, ‘Remote Login Client’,

‘Database Client’ ve ‘voip’ olmak iizere dort profil olusturulmustur.

I11.1.2.3 Bilesen Ayarlar1

Uygulamada her bilesen adinda belirtilen uygulamay1 destekleyecek sekilde
ayarlanmistir. Ornegin; http server, http uygulamasini destekleyecek, DB server
database uygulamasini destekleyecektir. Ayrica http client 2° ve ‘DB Client 2’ harig
tiim kullanicilar, voice uygulamasma destek verecek sekilde ayarlanmistir. I¢ ve dis
hacker ise; yalniz voice uygulamasini destekleyecek sekilde ayarlanmistir.

e Firewall Ayarlari: Daha once de belirtildigi gibi proje iki farkli senaryodan
olugmaktadir. Birinci senaryoda yukarida belirtilen tanimlamalar gerceklestirilmistir.
Bu islemler tamamlandiktan sonra ‘no firewall’ adli senaryo tamamlanmis oldu.
Ikinci senaryoyu olusturmak icin, ‘no firewall’ adli senaryo kopyalanmis ve
‘firewall’ adli ikinci senaryo olusturulmustur. Se¢ilen firewall, ‘Merkez’ adli router
ve ‘Internet’ adli internet bulutu arasma yerlestirilmistir. Ardmndan, firewall
ozelliklerine girilerek hangi uygulamalara izin verilecegi ve hangi uygulamalarin
engellenecegi belirlenmistir. Projede tamimli olan dis hacker, voip profilini
kullanmaktadir. Bu nedenle voip uygulamasi firewall tarafindan engellenmistir. Bu
durum firewall {izerinden gegen ve voip uygulamasma ait olan paketlerin
engellenmesi, firewall arkasina gecememesi anlamma gelmektedir. Ote yandan
projedeki, ‘sube’ kisminda bulunan ‘Http Client 2” ve ‘DB Client 2’ kullanicilarinin
veri iletisiminin saglanmasi i¢in, bu bilesenlerin kullandig1 http ve database
uygulamalarina izin verilmistir. Sekil II1.14°de bu islem i¢in gerekli firewall ayarlar1

goriilmektedir.
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Sekil I11.14 Firewall Ayarlar

I11.1.2.4 Simiilasyon ve Analiz

Simiilasyon islemi i¢in, Oncelikle elde edilecek verileri belirlenmelidir. Bu
uygulamada Voice, DB Query, http, Remote Login ve IP, degerleri secilmistir ve
ardindan simiilasyon gerceklestirilmistir.

Projede bulunan iki senaryonun simiilasyonu tamamlandiktan sonra elde elden

sonuglar analiz edildi. Asagida analiz sonuglar1 yer almaktadir.
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Sekil I11.15 Dis Hacker Trafigi
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Sekil 111.15°de D1s Hacker’in iki senaryodaki veri trafigi goriiliiyor. Buna gore;
‘no firewall’ isimli senaryoda Dis Hacker’in diger kullanicilarla voip uygulamasi
gergeklestirdigi goriliir. Bu kullanicilar merkez ofiste bulunmaktadirlar. Yani ‘Dis
Hacker’ veri paketlerini, firewall {izerinden gonderebilmistir. Ikinci senaryoda ise,
firewall ayarlarindan voice uygulamalar1 engellendigi i¢in, saldirilar engellenmis,

‘D1s Hacker’dan gelen veriler, firewall 6tesine gegememistir.

Object: g Hacker

I[P Traffiz Sent [packetsfzec)
0,04

0.0z /"ﬁ"\
0.00
Object: Firewall
IP. Traffic Dropped [packetz/sec)

0.2

0.1

b |/|\
T 2 3

(i i Am ..

Sekil I11.16 D1s Hacker-Firewall Iliskisi
Sekil I11.16°da goriildiigl tizere, dis hacker tarafindan gonderilen IP paketleri,
firewall tarafindan diistriilmistiir. Boylece, ‘Dis Hacker’in sisteme saldir1

diizenlemesi engellenmis olur.

Firewall Http Client 1-» Iz Hacker [packets/sec)
W no_firewall 400

Yoip. Traffic Sent [packetz/zec)
1.000 /'
/ I:l

Remate Client-»1c Hacker [packets/zec)

750 400

500 / . /,

DE Client 1-ig Hacker [packets/zec)

50 400

[T | ] ' | | : | ! | : I
O 2m drm Em Orn 2m dm B

Sekil I11.17 I¢ Hacker Trafigi
Sekilde I11.17°de, ilk grafikte, ‘I¢ Hacker’in her iki senaryoda da veri aligverisi
yapabildigi goriilmektedir. Bu durum, ikinci grafikte saniyede iletilen paket

cinsinden belirtilmistir. Bunun sebebi ‘i¢ Hacker’ ve diger voip kullanicilarmin ayni
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boliim i¢inde bulunmasidir. Bu iki bilesen arasinda iletilen veriler firewall {izerinden
geemedigi igin, firewall ‘I¢ Hacker’ sinyallerin engelleyemez. Bu durum, firewall
glivenliginin, i¢ saldirganlara karsi etkisiz oldugu, koruma saglamadiginin bir

gostergesidir.

I11.1.3 VLAN
VLAN (Virtual Local Area Network), switch {lizerinde yapilan ayarlamalar ile
gerceklestirilen bir teknolojidir. Asagidaki simiilasyonda bir VLAN sistemi

tasarlanmistir.

II1.1.3.1 Sistem Tasarimi

AQent 1 Agent 2 Agent 3 AQent 4 AQent o AQENT &
a2 g8 g% g® g2 gl
r
5
14 1B 35 3 e g =
B
=7 =
bl Hb3

Laboratuar

Firewal
intemet

Sekil II1.18 VLAN Senaryosu

VLAN senaryosunda 6 kullanici bulunmaktadir. Her kullanict i¢in bir IP
telefon ve bir pc (softphone) mevcuttur. Kullanicilara ait pc ve IP telefonlar birer hub
vasitastyla merkezi switch’e baglanir. Switch bir firewall aracilifiyla internete acilir.
Merkezi switch’e bir hacker (i¢ hacker) baglanmis olup, sistem kaynaklarini
kullanmaya yonelik saldirilar diizenlemektedir. Ayrica baska bir hacker (dis hacker)
internet lizerinden laboratuara erismeye calismaktadir. Bu projede, switch iizerinde
vlan kurulu olmasi ve olmamast durumlar1 ayr1 ayri incelenmis ve sonuglar analiz

edilmistir.
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I11.1.3.2 Sistem Ayarlar1

Proje kapsaminda ‘Vlan’ ve ‘no_vlan’ adli iki senaryo olusturulmustur. Projede
yalniz ‘voice’ uygulamasi gerceklestirilmistir. Bu kapsamda bir uygulama ve bir
profil olusturulmustur. Her bilesen ‘voice’ uygulamasmi destekleyecek sekilde

yapilandirilmastir.

I11.1.3.3 Bilesen Ayarlar1

Projede, 6 IP telefon, 8 workstation, 6 hub, 1 switch, 1 IP bulutu ve bir firewall
kullanilmistir. Diger projelerden farkli olarak, bu projede sunucu bulunmamaktadir.
Bunun sebebi, projede yalniz voice uygulamasinin gerceklestirilmis olmasidir.
Projede bulunan bilesenler hem voip uygulamasini, hem de voip profilini
destekleyecek sekilde tanimlanmislardir.

e Firewall Ayarlari: Projede bulunan ‘Dis Hacker’ sisteme internet lizerinden
baglanmaya caligmaktadir. ‘vlan’ ve ‘firewall’ projeleri arasinda saglikli bir analiz
yapabilmek i¢in, sisteme bir firewall eklenmistir. ‘Dis Hacker’ voice uygulamasi i¢in
sisteme baglanmak istemektedir. Bu nedenle firewall ayarlarindan bu 6zellik devre
dis1 birakilmastir.

e Switch Ayarlari: VLAN tanimlamalar1 switch lizerinde gerceklestirilmistir.
Bu tanimlamalar asagida belirtildigi gibi yapilandirilmistir.

1) no vlan: ilk senaryoda ‘vlan’ 6zelligi kullanilmamistir ve bu senaryoya

‘no_vlan’ ad1 verilmistir. Yapilan ayarlar Sekil I11.19°da gosterilmistir.

 harne Lab

I moded ethernet1E_switch
Bridge Parameters [...]
Swaitch Paort Corfiguration [...]
[S]WLAN Parameters

L S pannifo
Sekil I11.19 Switch Ayarlari
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2) vlan: Bu islemlerden sonra ‘no vlan’ isimli ilk senaryo tamamlanmis ve bu
senaryo kopyalanarak ‘vlan’ adi verilen ikinci bir senaryo olusturulmustur. Bu
senaryoda switch ayarlar1 degistirilerek bir VLAN olusturulmustur.

Vlan ayarlariin yapilacagi ekranda kimlik bilgisi (identifier), ‘1’ olan bir vlan
tanimamasi ¢ikar. Bu tanimlama default deger olup, tanimlayacagimiz sanal aglara
ait olmayan portlar tarafindan kullanilacaktir.

Tanimladigimiz sanal ag icin ‘identifier’ degerini ‘10°, ‘name’ degerini

‘vlan10’ olarak belirlenmistir.

Type |dentifier [ID] Mame State MTU [bytes] SAID Timers Bridge Priority J
80210 1 Default Active 1500 100000410 Default Default

80210 active 1500 1000004410 Dafaul Dl

< IjJ

LCancel
Sekil I11.20 VLAN Ayarlari

Bu islemlerin ardindan tanimlanan sanal aglarm, hangi portlar tarafindan
desteklenecegi belirlenmistir. Projemizde ‘I¢ Hacker’a ait port on dordiincii porttur.
Bu port i¢in ‘vlan10’ destegi olmamalidir. Bunun i¢in, bu porta ait ‘PVID’ degeri ‘1’
secilmistir. Bu sekilde bu porta bagl olan kullanicinin sanal aga erigimi engellenmesi
saglanmistir. Port tarafindan desteklenen sanal aglar kismi bos birakilarak, bu porta
erisim engellenmistir. On tiglincli port ise, Hubl ile baglantilidir ve bu porta
kullanicilarin goriisme yapabilmesi i¢in, bu porta izin verilmistir. Sekil 111.21°de bu

yapilandirma goriilmektedir.
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E|r-:-w13

Cost Link Speed Based
I— Pricrity 128
|— Link Type Auto Detect
|-Fast Start Mode Drefault
[Z]¥LAM Parameters [..]
I— Fort Type Ac:c:ess
F'Drt W d

Al
upported \-"L.-'l'-.Ns [ ]
1ows
[Z]row D
Identifier [107]

M arne

I— Priority Same as FPort
L Taagging (for hywbrid portg]  Send Untagged
L Drescription Mone
E| rowy 14
ed Bazed
|- Pricity 128
|— Link Type Auto Detect
|- Fast Start Mode Default
[E]%LAM Parameters
|— Port Type .&ccess
|— Port LA |de
Supported WLAM
L rows
L Diezcription N-:-ne

Sekil I11.21 Port Ayarlar1

I11.1.3.4 Simiilasyon ve Analiz
Simiilasyon i¢in vlan ve voice, voice application, voice called party, voice
calling party ve IP degerleri se¢ilmistir. Simiilasyon islemi tamamlandiktan sonra,

sistem bilesenlerinden elde edilen veriler analiz edilmistir.

- 4h->58 WoipTraffic Sent [packetzd/zec]

0 i

1B-+5B Yaip Traffic Sent [packetz/zec)

a00
0 i

3B-»5B Yoip Traffic Sent [packetz/zec)

200
0 ===

iz hacker-> 5B Yoip Traffic Sent [packets/zec)

800

L L e S
[ Orm 40z Tm 20z 2m

Sekil I11.22 Kullanici Trafigi




Sekil I11.22°de ‘5B’ isimli kullanicinin, ‘no vlan’ senaryosundaki voice trafigi
goriilmektedir. En altta bulunan grafikte, 5B kullanicisi ile i¢ hacker arasindaki trafik

goriilmektedir. Bu saldirganin sisteme girdigi anlamma gelmektedir.

Sekil I11.23 D1s Hacker Trafigi (VLAN)

Sekil 1I1.23’de ‘D1s Hacker’m her iki senaryoda da, veri transferi yapamadigi
goriilmektedir. Bunun sebebi, firewall tarafindan voice uygulamasmin engellenmis
olmasidir. Onceki projede gordiigiimiiz gibi, firewall dis ortamdan gelen

saldirganlara karsi koruma saglamaktadir.

Sekil I11.24 i¢ Hacker Trafigi (VLAN)

Sekil 111.24°de ‘I¢ Hacker’in her iki senaryodaki veri aligverisi goriilmektedir.

Buna gore, ‘no vlan’ adli senaryoda ‘I¢ Hacker’ diger bilesenlerle veri aligverisinde
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bulunurken, ‘vlan’ adli senaryoda veri iletisimi yapilamadigi goriilmektedir. Bunun
sebebi, ‘Ic Hacker’m bagl oldugu 14 numarali portun veri trafifine kapatilmus

olmasidir. Boylece, sistemin dahili saldirganlara karsi da korunmus oldugu

goriilmektedir.
no_vwlan no_vwlan
W vlan W vlan
Hub1-14  utilization = Hub2-24, utilization?:
N N
10 — 10
a /—— 5 /
I:I | I I | I I- | I:I | I I | I I |
(i T 2m (i T 2m

Sekil II1.25 Veri Hatti1 Kullanim Orani (VLAN)
Sanal aglarin bir avantaj1 da, sistemin daha verimli kullanilmasini saglamasidir.
Bilesenlerin gonderdigi sinyaller, tiim aga degil, yalniz VLAN tarafindan belirlenen
portlara iletilir. Sekil I11.25°te, Vlan ile birlikte, sistemin kullanim oranmin diistiigii

goriilmektedir.

I11.2 AVAYA 1P406 OFFICE SANTRALI iLE UYGULAMALAR

Avaya IP406 office, diinyanin 6nde gelen iletisim hizmetleri saglayicilarindan
Avaya’nin {rettigi bir IP santralidir. VoIP giivenlik uygulamalarimizin bir
boliimiinde, bu santral kullanilmistir. Santral, 20 dahili hatt1 destekleyecek sekilde
tasarlanmistir. Uygulamalarimizda Avaya 5610sw model IP telefonlar kullanilmistir.
Santral ile IP telefonlar arasinda hp 2524 model switch ile baglant1 saglanmistir.

Uygulamalar sirasinda kullanilan sistemin yapisi, Sekil 111.26°da goriilmektedir.
I i
IP Telefon
[ |

Switch

internet

Avaya IP40

Sekil II1.26 Avaya [P406 Office Sistemi
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Avaya IP406 Office santralinin, bes farkl giivenlik seviyesi mevcuttur. Sekil

[I1.27°de santrale ait glivenlik tanimlamalar1 goriilmektedir.
Service : Configuration
Service Details

MHame Configuration

Haozt Spstem tARMARA

Service TCP Port A0804

Service Security Level

Ungzecure Only
Unzecure + Secure
Secure, Low
Secure, Medium
Secure, High

Sekil I11.27 Avaya [P406 Office Santrali Giivenlik Ayarlari

Bu tanimlamalarin igerdigi 6zellikler su sekilde tanimlanmigtir:

e Unsecure Only: Bu servis tiiriinde hi¢bir giivenlik 6nlemi uygulanmaz. Veri
iletiminde giivenli TCP port kullanilmaz. Iletim sirasinda, giivensiz iletim igin
ayrilmig 50804 nolu port kullanilir.

e Unsecure + Secure: Bu hizmet tiiriinde giivenli (50805) ve giivensiz (50804)
TCP portlar1 birlikte kullanilir. Bu serviste TLS hizmeti sunulur, ancak sifreleme
gerceklestirilmez.

e Secure, Low: Bu hizmet tiirlinde, TLS ve sifreleme birlikte kullanilir. Veri
icin kullanilan sifreleme yontemi ‘DES,40° olup, 40 bitlik sifreleme yapilir.
Sifreleme sistemi zayif oldugu icin, giivenlik seviyesi diisiiktiir. Bu serviste, giivenli
TCP portu kullanilir.

e Secure, Medium: TLS ve 52 bit sifreleme saglayan ‘DES,52° birlikte
kullanilir. Orta seviyede bir giivenlik saglar. Giivenli TCP portu kullanilir.

e Secure, High: TLS ve 3DES sifreleme sistemi kullanilir. Giivenli TCP portu
iizerinden iletim gercgeklestirilir. Bu serviste ayrica, giivenlik sertifikas1 kullanmak
miimkiindiir.

Avaya [P406 santrali kullanilarak, sisteme cesitli saldirilar diizenlenmis ve
sonuglar analiz edilmistir. Bu amac¢ i¢in ‘Cain&Abel’[52] ve ‘Wireshark’[53]
programlari kullanilmistir. Bu programlardan cain abel, bir sifre kurtarma programa;
wireshark ise, bir paket analiz programidir. Uygulamalar i¢in bu programlarin tercih
edilmesinin sebebi, bircok 0Ozelligi barmndiran yapilary, kolay kullanim imkani
saglayan araylizleri ve en ¢ok tercih edilen ve kullanilan giivenlik araglarindan

olmalaridir.
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I11.2.1 Cain&Abel ile Voip Analizi

Cain&Abel, Microsoft isletim sistemleri i¢in tasarlanmis bir sifre kurtarma
programidir. Bu program; bulundugu agdaki MAC adresleri ilizerinden tarama
gerceklestirir. Sistem lizerinde gesitli saldirilar diizenleyerek, sifrelerin kurtarilmasimni
saglar. Temel amaci, sifre kurtarma islemini kolaylastirmaktir. Microsoft isletim
sistemleri i¢in en ¢ok kullanilan araclardan biridir. Cain&Abel; sistem yoneticileri,
ag uzmanlari, arastirmacilar, giivenlik yazilimi tireticileri ve test amagli uygulamalar
icin gelistirilmistir.

Cain&Abel programi, sistemin veya herhangi bir yazilimm agiklarindan
faydalanan bir program degildir. Program, giivenlik 6zelliklerine, zayifliklarina gore
islev goriir. Bir test araci olarak gorev yapar. Protokol standartlar1, kimlik dogrulama
yontemlerine bagl olarak verilere ulasir.

Bu program VoIP goriismelerini kayit altina alabilir. ARP zehirlemesi
gergeklestirerek, ortadaki adam saldiris1 (Man in the middle) diizenleyebilir. Boylece
agda bulunan verilere erisilebilir.

Arp zehirlemesi saldirist i¢in, programun tarayici (Sniffer) 06zelligi
calistirilmistir. Bu 06zellik agda bulunan sifrelerin tespit edilmesini saglar. Bu
uygulamada, APR (ARP Poison Routing) isleminin gergeklestirilebilmesi ig¢in

kullanilmstir.

=== Fle View Configure Tools Help

+ CHALL CHALL ' e =]
S @k A b v BB Y

@, Dedpders |§\N{wurk |ﬂ'ﬂ Sniffer |(§j‘iI Cracker |@ Traceroute |!m CCouU |[(E'}'J] Wireless |
™
IP addrdss | MAaC adu:l?éss‘ | O fingerprint | Host name | B31
Start Sniffer Start APR VolIP iletisimi

Q Hosts |@ AFR. |$ Routing |% Passwords q@ WoIP |)
gy ——T—

Sekil I11.28 Cain&Abel Fonksiyonlari
Programin tarama Ozelligi c¢alistirildiktan sonra, MAC adresi taramasi
gerceklestirildi. Bu ekranda, Avaya IP Office 406 sisteminin, i¢cinde yer aldig1 kiigiik

bir IP blogu se¢ildi. Boylece tarama stiresi kisaltilmis oldu.
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Target
Al hasts in my subnet
* Range

From

|1D.4D.2DD.1

To

|1D.4D.2DD.

Fromiscuous-tode Scanner
ARP Test [Broadcast 31-bit)
ARP Test [Broadcast 16-bit)
ARP Test [Broadcast 8-bit)
ARP Test [Group bit)

ARP Test [Multicast group 0]
ARP Test [Multicazt group 1)
ARP Test [Multicast group 3]

-
-
-
-
-
-
-
[ Al Tests

Ok | Cancel

Sekil II1.29 Mac Adresi Tarama

Tarama islemi bittikten sonra agda bulunan bilesenler listelenir. Bizim

kullandigimiz sistemde bir santral ve ti¢ IP telefon aktif durumdaydi. Sekil 111.30°da

aktif kullanicilar goriilmektedir. Kullanicilarin IP ve MAC adresleri, program

tarafindan tespit edilmistir. Sekil 111.30’da goriilen bilesenlerden ‘10.40.200.1° 1P

adresine sahip bilesen, IP Office 406 santralidir. Diger bilesenler IP telefonlar1

gostermektedir.

IP address MaC address I fingerprink
10.40.200.1 OOEQQFOZ2C75 METWORE ALCHEMY LTD.
10.40.200.235 00040DEZSFFE Avava, Inc,
10.40.200.27 0o040DEZSDL0 Avava, Inc,
10.40.200.25 O0040DEZT26E Avava, Inc,

Sekil II1.30 Agda Bulunan Bilesenlerin Tespiti

Programdaki APR fonksiyonu kullanilarak, Arp

zehirleme  islemini

baslatilmistir. Sekil II1.31°de; islem durumu, kullanicilar, transfer edilen paketler

hakkinda elde edilen bilgiler goriilmektedir.

Stakus | IP address | MaC address | Paghats;:_l_c—_Ead;gt_s | MaC address IP address
10,40,200,27 00040DEZS010 o242 5240 N040DEZSFYE 10,40,200,23
10,40,200,27 00040DEZS010 ] & O0040DEZ7 Z26E 10,40.200,28
10.40,200,23 O0040DEZSF7E UU‘I'DDEZ?EE-E 10,40.200,28

Sekil I11.31 ARP Zehirlemesi Saldirisi

84



Sona eren goriismeler, VoIP meniisii kullanilarak incelenebilir. Sekil 111.32°de,
gerceklestirilen VolIP goriismesinin; baslangic ve bitis stireleri, bilesenlerin IP
adresleri, kullanicilarin ilettigi veri paketi sayisi, kullanilan ses sikistirma teknigi

hakkinda elde edilen veriler goriilmektedir.

Skarted Closed

12009 - 16:43:03 | 03/02/2009 - 16:44148 10,40.2 iKhz,Mono) 1 10,40,200,23:5009

Sekil II1.32 VoIP Goriismesinin Kaydedilmesi
Kaydedilen goriismeler, programin yiikli oldugu bilgisayarin sabit diskine
kaydedilmistir. Gorlisme kaydi, saldir1 isleminin ardindan kolaylikla dinlenebilir.

Sekil 111.33°de, program iizerinden, VoIP goriismesinin dinlenmesi gosterilmistir.

Remove Delete

Remove Al

Sekil II1.33 VoIP Goriismesinin Dinlenmesi

Bu uygulama ile ARP zehirlemesi gerceklestirilmistir. Hedef sec¢ilen bilesenin
gergeklestirdigi VolP goriismeleri, oncelikle Cain&Abel programini kurdugumuz
bilgisayara aktarilmistir. Daha sonra, bu bilgisayardan hedef kullaniciya
yonlendirilmistir. Bu sekilde ortadaki adam saldiris1  gerceklestirilmis ve

goriismelerin ARP zehirlemesi yontemiyle kaydedilebilecegi gdsterilmistir.

I11.2.2 Wireshark ile Voip Analizi

Wireshark programi bir ag analiz programidir. Program, bir ag icinde dolasan
veri paketlerini yakalayarak, bu paketler hakkinda bilgiler sunar. Bu program
kullanilarak ag icinde dolasan veri paketleri incelenebilir.

Bu boliimde Avaya IP406 Office santrali kullanilarak, agda dolasan veri
paketleri incelenmis ve H.323 temelli bu sisteme, eavesdropping (Telekulak) saldirisi
diizenlenmistir. Bu uygulamada iki farkli senaryo kullanilmistir. Kullandigimiz

santralin giivenlik 6zellikleri degistirilerek, elde edilen sonuglar analiz edilmistir.
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I11.2.2.1 ‘Unsecure’ Giivenlik Modu

[k uygulama igin, santralin giivenlik o6zelliklerine girilerek, ‘Unsecure’
secenegi aktif hale getirilmistir. Bu sayede, veri ve iletim yolu {izerinde higcbir
glivenlik Onlemi olmayacak ve veri paketlerine erisilebilecektir. IP telefonlar
arasinda goriisme baslatilmis ve wireshark programui caligtirilarak paket analizine
baslanmustir.

Wireshark programimda VolIP goriismelerini goriintiilemek i¢in tasarlanmis bir
menii bulunmaktadir. Bu menii yardimiyla ag iizerinde dolasan veri paketleri taranir

ve VoIP gorlismeleri belirlenir.

(Detected 1 YolP Call)Selected 1 Call,

Start Time - Stop Time | Initial Speaker | From To Protocol ™% Packets  State Comments

671 444 721,571 10,40,200.1 323 247 IMCALL Tunneling: OFF Fast Start:
o ‘-

Total: Calls: 1 Start packets: 0 Completed calls: 0 Rejected calls: 0

([ Player D l Select Al ] l Close l
Sekil I11.34 Wireshark Ile VoIP Goriismelerinin Belirlenmesi (Unsecure)

Sekil III.34’de wireshark kullanilarak, tespit edilen bir VolP goriismesi
goriilmektedir. Sekilde tespit edilen veri ile ilgili veriler yer almaktadir. Buna gore,
uygulamamizda bir VoIP goriismesi tespit edilmis olup, H.323 protokoliinii
kullanilmistir. Sekilde goriilen ‘Comments’ boliimiinden, uygulamada tiinelleme
yapilmadigi bilgisi verilmistir. Sekilde bulunan player tusu kullanilarak, tespit edilen

goriismenin dinlenmesi miimkiindjir.

3-/"—‘—‘-\
M~ —

0 P P
£ b2

o)

Jitker buffer [ms] [ O I Pause ] [ Stop ] [ Close I
Sekil I11.35 Wireshark Ile VoIP Goriismelerinin Dinlenmesi
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Sekil II1.35°de tespit edilen VolIP goriismesinin dinlenmesi gosterilmistir. Bu
durum, giivenlik 6nlemi olmadigr zaman, VoIP goriismelerinin dinlenebilecegini
gostermektedir.

Wireshark ayni1 zamanda iletilen sinyalleri de gortintiileyebilir. Sekil 111.36’da,
terminal ile gatekeeper arasindaki sinyallesme goriilmektedir. Uygulamamizda,
gatekeeper santral olup IP numarasi *10.40.200.1°; terminal ise IP telefonlar olup, IP
numarasi *10.40.200.28°dir. Sekilde bilesenler arasindaki mesajlagsma sinyalleri ve

bu sinyallerin igerikleri gosterilmistir.

Source Destination

124074 ] . k] 0. ] | eperReduest

125002 1 LA40.200,23 L40.200.1 H.225.0 RAS: registrationReguest

125003 1046.134852 10.40.200,23 L40.200.1 H.225.0 RAS: registrationrequest

125004 1046.138155 10.40.200.1 10.40.200,23 H.225.0 RAS: registrationConfirm

125005 1046.13855% 10.40.200.1 10.40.200,23 H. .0 : registrationZonfirm v

< b
# Frame 124974 (107 bytes on wire, 107 bytes captured)

# Ethernet II, Src: Avaya e2:72:6e (00:04:0d:e2:72:6e), Dst: Intel_df:34:5d (00:03%47:df:34:5d)

# Internet Protocol, src: 10.40.200.28 (10.40.200.28), Dst: 10.40.200.1 (10.40.200.%

7

User Datagram Protocol, Src Port: 49303 (49303), Dst Port: h323gatestat (1719)
= -. mETtage: gatekeeperRequest (00

= gaﬁzéﬁggfgzzngzg | H.225 RAS Sinyallesmesi |

protocolIdentifier: 0.0.8.2250.0.2 (version 2)
nonstandardbata
rasaddress; jpaddress (00

i

H.225 RAS igerigi

endpointalias: 1 ftem
authenticationcapability: 1 item
algorithmoIDs: 2 items

r
e
e
e

Sekil I11.36 H.323 RAS Sinyallerinin Goriintiilenmesi

I11.2.2.2 ‘Secure, High’ Giivenlik Modu

Giivensiz iletimin test edildigi ilk uygulamanin ardindan, santralin 6zelliklerine
girilerek, giivenlik ayarlar1 ‘Secure, High’ olarak belirlenmistir. Santral bu moda
calisirken, iletim sirasinda TLS kullanilacak ve sifreleme gerceklestirilecektir. Bu
ayarlar1 gercgeklestirdikten sonra, wireshark programi calistirilmis, veri paketleri

analiz edilmis, ancak VolP goriismesi tespit edilememistir.

£ Eetected 0 YolP Calld Selected 0 Calls,

Start Time - Stop Time | Initial Speaker | From To Protocol | Packets  State Comments

Total: Calls: 0 Start packets: 0 Completed calls: 0 Rejected calls: 0

IE=TN | e |

Sekil I11.37 Wireshark ile VoIP Gériismelerinin Belirlenmesi (Secure, High)
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Gilivenlik diizeyi artirilinca, VolP goriismeleri tespit edilememistir. Ancak
wireshark programi ag {lizerinde dolasan paketleri tespit etmistir. Sekil 111.38’de UDP
paketlerinin iletimi goriilmektedir. Secilen paket icin; kullanicilarin IP adresleri,
kullandiklar1 protokol, transferin gerceklestigi port bilgileri yer almaktadir. Seklin alt
kisminda daha detayl bilgiler gosterilmistir. Bu boliimde sirasiyla; Frame, Ethernet,
IP, UDP, veri paketleri ile H.323 sistemi tanimlanmistir. En iist kademede
sifrelenmis veri paketi goriilmektedir. Bu katmanin iistiinde uygulama katmani yer

alir. Wireshark programi da, uygulama katmanini temsil etmektedir.

Mo, - Time Source Destination Protocol Info A
94840 520.442814 10.40.200.27 10.40.200.23 uoP Source paort: Destinath
G4843 520.458789 . .23 B Source : Destinath

.40.2

04847 520.478824 10.

.200. 23 10.40.200.27

B Destinati
04848 520.482804 10.40.200.27 10.40, 200,25 port: pestinati
94851 520.502467 10.40,200.27 10.40, 200,23 uoP Source port: Destinati
MASC2 E7 DI 6ENRT2 e I T N T N A T e AN AN INn T Himm L= R L ) PoAact S matS,
< >
# Frame 94844 (74 hytes on wire, 74 bytes captured)
® Ethernet II, Src:e2:5d:10 (00:04:0d:e2:5d:100, Dst: Intel_df:34:5d (00:03:47:df:34:5d)
® Internet Protocol, src: 10.40.200.27 (10.40.200.27), Dst: 10.40.200.23 (10.40.200.23)
# User Datagram Protocol, Src Port: 52202 (522020, DSt Port: 50098 (50098)

Data (32 bytes)

Data ¢ H0120854 241260604 08C24DDD297F634 B9891EDETF4CT4 0B, . - - - -
Sifrelenmig Veri

Sekil 111.38 UDP paketlerinin Goriintiilenmesi

Sekil II1.39’da, tespit edilen bu UDP paketlerinin grafiksel gosterimi
goriilmektedir. Sekle gore 355-455 saniyeleri arast UDP trafigi goriilmektedir. Bu
uygulamada, bir paket analiz programi olan wireshark, veri paketlerini gorebilmis,
ancak onlara erisememistir. Bu durum, veri iletiminde TLS ve sifreleme kullanmanin

ne kadar 6nemli oldugunun kanitidir.

— 1000

— =00

T T T T T T T T T T T T T T T T T T T T 0
3605 380s 400z 4205 4405

Sekil 111.39 UDP Grafigi
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Ses, ger¢ek zamanli iletilmesi gereken bir veridir. VolIP teknolojisinde, bu
islemi RTP protokolii gerceklestirir. Sekil 111.40°da, gercek zamanl veri iletimini
saglayan RTP paketlerinin igerigi goriilmektedir. Sekilde kullanic1 bilgileri,
kullanilan ses kodlama teknigi ve paket icerigi goriilmektedir. RTP protokolii ayn1
zamanda, veri paketlerinin siraya dizilmesinde gorev alir. Sekilde ‘Sequence
number’ olarak belirtilen kisim, incelenen veri paketinin sirasmi belirtmektedir.
Bunun yaninda zaman damgas1 (timestamp) ve kullanict bilgilerini (syncronization
source identifier) kullanarak senkronizasyon islemi gerceklestirir. Bu bilgiler RTP

paket iceriginde goriilmektedir.

Mo, - Tirng Source Destination Protocal Info
27306 404, 524478 .40, 200 1040 SSRC=0x44764 5E4,
2 404, 54 " 10.4 30114

2 5 - ) 5 s
27308 404, 544467 SSRC=0x447645E4, Seq=14562,

27309 404,559782 10.40.200.23 10.40.200.28 RTP PT=ITU-T G.729, SSRC=0x60080114, Seq=45004,
27310 404,565430  10.40,200.28 10.40.200.23 RTP PT=ITU-T G.729, SSRC=0x447645E4, Seq=14563,
® Frame 27307 (74 bytes on wire, 74 hbytes captured)
® Ethernet II, Src: Avaya e2:5f:7e (00:04:0d:e2:5F:7e), Dst: Intel_df:34:5d (00:03:47:cf:34:5d)
# Internet Protocol, Src: 10.40.200.23 (10.40.200.23), Dst: 10.40.200.28 (10.40.200.28)
® User Datagram Protocal, Src Port: 52430 (524300, Dst Port: 50326 (50328)

real-Time Transport Protocol
# [Stream setup by H245 (frame 5985830]
10.. ... = Vversion: RFC 1889 version (2)
padding: False
Extension: False
contributing source identifiers count: ©
65 Gooo = Marker: False

Payload type: ITU-T G.725% (18
[Extended sequence number: 45003]
Timestamp: 1613945382

synchronization L Jdantifiar: OvADORO]14 (16111373000
Payload: C4CABB4A41BELCGEZDD3FEDBEE3BICES4TCATSE2

B G
non

Sekil II1.40 RTP Paketlerinin Goriintiilenmesi
Sekil 111.41°de RTCP protokoliiniin yapis1 goriilmektedir. Bu protokol gercek
zamanlt iletimi gergeklestirilen veri paketlerinin, iletilme durumunu kontrol eder.
Sekilde, RTCP paketinde yer alan, kullanicilara ve iletilen verilere ait bilgiler

goriilmektedir.

> Time: Source Destination Protocol Info
27445 405.165893 5 5 5 10.40.200.23 RTCP Sender Report Source description

Mo,

2rddr FCEEEE 200, 2 ] Sender Report Source descriptio
27681 406.311309 .40, 5 10.40.200.28 RTCP Receiver Report Source description
27682 406.311540 .40, 0 10.40.200.28 RTCP Receiver Report source description
28189 408. 814178 .40, . 10.40.200.28 RTCP sender Report source description
28198 408.816136 10.40.200.23 10.40.200.28 RTCP sender Report source description

# Frame 27447 (174 bytes on wire, 174 bytes captured)

# Ethernet II, sSrc: Intel_df:34:5d (00:03:47:df:34:5d), Dst: Avaya e2:5F:Fe (00:04:0d:e2:5F:7e)

# Internet Protocol, Src: 10.40.200.28 (10.40.200.28), Dst: 10.40.200.23 (10.40.200.23)

# User Datagram Protocol, Src Port: 50327 (50327), Dst Port: 52431 (52431)

Real-time Transport control Protocol (Sender Report)
# [Stream setup by H245 (frame 59893)]
10.. ... = version: RFC 188%9 wversion (2]
aolls anaa Padding: False
...0 0001 = Reception report count: 1
Packet type: Sender Report (2000
Length: 12 €52 bytes)
Sender SSRC: Ox447645e84 (11486018280
Timestamp, MSw: 2907 (0x00000bsh)
Timestamp, LSw: 41824806 (0x02783226)
[Msw and Lsw as NTP timestamp: Feb 7, 2036 07:16:43,0097 uTC]
RTP tTimestamp: 1899123007
sender's packet count: 12991
sender's octet count: 2595820
# Source 1
# Real-time Transport Control Protocol (Source description)
[rRTCP frame length check: oK - 132 bytes]

Sekil I11.41 RTCP Paketlerinin Goriintiilenmesi

o
[}
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Bu wuygulamada wireshark programi kullanilarak, telekulak saldiris:
diizenlenmistir. Avaya I[P 406 santralinin giivenlik ayarlar1 iki farkli modda
calistirilmis, elde edilen sonuglar degerlendirilmistir. Bu uygulama sonucunda, veri
paketlerinin sifrelenmesinin ve iletim hattinin giivenliginin saglanmasmin 6nemi

ortaya konmustur.
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BOLUM IV

SONUCLAR ve TARTISMA

VolP teknolojisinde bulunan giivenlik aciklarmna karsi, bir¢cok giivenlik 6nlemi
bulunmaktadir. Bunlardan bir kismi sinyallesmeyi, bir kismi veriyi korumaya yonelik
onlemlerdir. Bu Onlemler cesitli kuruluslar tarafindan tanimlanmakta ve
gelistirilmektedir. Bu 6nlemlerin kullaniciya yansiyan kismi, giivenlik teknolojileri
olarak karsimiza ¢ikmaktadir. Glivenlik teknolojilerinden olan firewall ve VLAN
teknolojilerinin, uygulama bolimiinde opnet programi ile simiilasyonu
gerceklestirilmistir. (bkz. II1.1) Veri korumaya yonelik olarak, sifreleme yontemleri
ve iletim hattinin giivenligini saglayan protokoller gelistirilmistir. Bu teknolojilerden
TLS ve sifreleme yontemleri gerceklestirilen uygulamalarla test edilmistir. (bkz.
III.2) Gergeklestirilen uygulamalar sonucunda asagida belirtilen sonuclara

ulagilmistir.

¢ DoS Saldiris1 Sonuglart

Uygulama bolimiinde oncelikle bir DoS saldiris1 projelendirilmistir. DoS
saldirisinin sistem tizerindeki olumsuz etkileri incelenmistir. Bu saldir1 tiiriiniin hangi
bilesenleri ne kadar etkiledigi grafiklerle ortaya konmustur. Buna goére bir DoS
saldirisin sistem iizerindeki olumsuz etkileri su sekilde siralanabilir:

DoS saldirilart sistem kaynaklarmi kullanmaya yonelik bir saldir1 oldugu
gosterilmistir. Bir saldir1 sirasinda, veri trafiginin arttigi belirlenmistir. (bkz. Sekil
I11.6)

Saldir1 sirasinda veri tarafiginin artmasiyla birlikte, sunucularin yanit siireleri
artmaktadir. Bu durum, DoS saldirilarmin sistemi yavaslattigini gostermektedir.
(bkz. Sekil I11.7)

Saldirgan kullanicilar aras1 gerceklestirilen veri transferlerinde, sunuculardan
bagimsiz olarak kullanicilar1 etkileyebilir. Bu durum, kullanicilarin saldirgan
tarafindan mesgul edilmesi, servislerden gerektigi gibi yararlanamamasi sonucunu

dogurur. (bkz. Sekil II1.8)
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Saldirganim, sisteme etkisi gonderdigi sinyal boyutu ile dogru orantili olarak
degismektedir. Biiyilk capta saldirilar, sistem kaynaklarimmin biiylik kismini
saldirganin kullanmasina neden olabilir. (bkz. Sekil 111.9)

Saldirganlar, sistemin fazla c¢alismast sonucunu doguracagndan, islem
kapasitesi artar. Bu durum islemcilerin ¢alisma oranimi artirir. DoS saldirilarinin
islemci kullanim oranlarmi olumsuz ydnde etkiledigi goriilmektedir. (bkz. Sekil
I11.10)

DoS saldirilar1 verilerin iletim hatti {izerinden iletim siirelerinin artmasima
neden olur. (bkz. Sekil I11.11)

DoS saldiris1 sonucu sistem olumsuz yonde etkilenmis, sistem kaynaklari
saldirgan tarafindan kullanilmis, sistem yavaslamis, ancak kullanicilar hizmet almaya
devam edebilmislerdir. (bkz. Sekil III.10, Sekil III.12) Bu durum giivenlik
kriterlerinde belirtilen ‘erisilebilirlik’ ilkesine uygundur. Yani, sisteme bir saldiri

olmas1 durumunda dahi, kullanicilar hizmet almaya devam edebilmektedirler.

e Firewall Uygulamasi Sonugclari

Bir sisteme bir saldir1 diizenlenmesi, bir saldirganin o sisteme erismesi
anlamma gelmektedir. Sistemi saldirilardan korumak icin, saldirganin sisteme
erisimini engellemek gerekir. Bunun i¢in kullanilan en temel Onlemlerden biri
firewall olarak gosterilebilir. Giivenlik duvarlari, iizerinden gecen trafigi filtreleme
ozelligine sahiptir. Bu 6zellik sayesinde, trafik akismni kontrol edebilirler. Bunun i¢in
gerekli olan, verinin firewall iizerinden iletilmesidir. Firewall uygulamasi ile,
asagidaki sonuclara ulagilmistir.

Bir firewall, iizerinden gecen trafigi engelleyebilir. Saldirganlarin erismesinin
istenilmedigi bir uygulama, firewall kullanilarak giivenli hale getirilebilir. (bkz. Sekil
II1.15)

Saldirgan tarafindan gonderilen sinyaller, firewall tarafindan etkisiz hale
getirilir. (bkz. Sekil 111.16)

Firewall yalnizca iizerinden gegen trafigi kontrol edebildigi i¢in, sistem
icerisindeki yerel aglarda bulunan saldirganlara karsi, koruma saglayamaz. Giivenlik

duvarlari, dahili saldirganlara karsi etkisizdir. (bkz. Sekil 111.17)
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¢ VLAN Uygulamasi Sonuglar1

VLAN, bir ag lzerinde sanal aglar olusturarak, agin mantiksal boliimlere
ayrilmasmi saglayan teknolojidir. VLAN uygulamasinda, bir switch {izerine VLAN
yapilandirmas1  gergeklestirilerek, saldirganlar ve sistem iizerindeki etkisi
incelenmistir.

Sanal ag tanimlamalar1 sirasinda erisime engellenen portlardan veri transferi
yapilamamaktadir. Bu nedenle sistemde tanimli olan kullanicilar haricindeki portlar
veri trafigine kapanarak, saldirganlarin sisteme erismeleri engellenir. (bkz. Sekil
111.24)

Sanal aglar, sistemde daha az yayin (broadcast) yapildig1 i¢in, iletim hatlarinin
kullanim orani diiser. Bu durum sistemin daha verimli caligmasimi saglar. (bkz. Sekil

111.25)

¢ Cain&Abel ile Voip Analizi Sonuglari

Cain&Abel, ag iizerinde tarama yapan ve agda bulunan bilesenlere ‘ARP
Poisoning’ saldiris1 uygulayabilen bir programdir. Program kullanilarak ‘Avaya
[P406 Office’ santraline saldirilar diizenlenmistir. Bu program ile gerceklestirilen
uygulama sonucunda su sonuglara varilmistir:

Ag taramasi gergeklestiren bir program kullanarak, sistem tizerindeki bilesenler
tespit edilebilir. Bilesenlerin IP adreslerine ve MAC adreslerine ulasilabilir. (bkz.
Sekil I11.30)

Cain&Abel programi kullanilarak, ARP poisoning saldiris1 gergeklestirilebilir.
Boylece hedef alinan kullanicilar arasi goriismeler kayit altina almabilir ve

dinlenebilir. (bkz. Sekil 111.31, Sekil 111.32, Sekil 111.33)

e Wireshark ile Voip Analizi Sonuglari

Wireshark programi kullanilarak ‘Avaya 1P406 Office’ santrali iizerinde paket
analizleri yapilmistir. Santralin giivenlik ayarlar1 degistirilerek, sistem gilivenligi test
edilmistir.

Higbir giivenlik 6nleminin alinmadigi durumlarda, wireshark programi ile
VolIP goriismeleri tespit edilebilir ve dinlenebilir. (bkz. Sekil 111.34, Sekil I11.35)

Bilesenler arasi iletisimi saglayan H.225 RAS sinyalleri incelenebilir. Paket

icerikleri goriilebilir. (bkz. Sekil I11.36)
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Sistem giivenli moda calisirken, VolP goriismeleri wireshark programi
tarafindan dinlenemez. (bkz. Sekil II1.37) Bunun anlami, veri paketleri ve iletim
hattinin ~ giivenli  hale  getirilmesiyle, =~ VoIP  sistemlerinde  giivenligin
saglanabilecegidir.

Wireshark programi paket analizi gerceklestiren bir program oldugundan,
bilesenler arasi iletilen sinyallesmeleri gorebilir. Bu sekilde veri paketleri tespit
edilebilir. Ancak sistemde bulunan giivenlik 6nlemleri, bu paketlerin dinlenmesini
engeller. (bkz. Sekil I11.38)

Ses paketleri UDP protokolii iizerinden gonderilmektedir. Bu durum wireshark
programu ile grafiksel olarak analiz edilebilir. (bkz. Sekil 111.39)

Gercek zamanli iletim saglayan RTP ve bu iletimi kontrol eden RTCP
protokolleri analiz edilebilir. (bkz. Sekil I11.40, Sekil 111.41)
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BOLUM V

SON DEGERLENDIRMELER ve ONERILER

Bu tezde internet lizerinden ses tasima teknolojisi olan VoIP teknolojisinin
yapisi, VoIP teknolojisindeki giivenlik sorunlari, bu sorunlara karsi alinan 6nlemler
incelenmistir. Kullanilan teknolojiler opnet programinda Orneklenmis, cesitli
senaryolar tasarlanarak, gilivenlik tehditleri ve giivenlik Onlemleri ile 1lgili
simiilasyonlar gerceklestirilmistir. Avaya [P406 Office santrali kullanilarak, gercek
bir VoIP sistemi iizerinde, saldirilar diizenlenmis ve farkli giivenlik seviyelerinde test
edilmistir. Bu tez ¢alismasi sonucunda giivenli bir VolIP iletisimi i¢in gerekli kriterler
su sekilde belirlenmistir:

¢ Bir VoIP sisteminin dis tehditlere kars1 korunarak giivenli hale getirilebilmesi
icin firewall kullanilmalidir.

e Sisteme etki edebilecek dahili saldirganlara karst sanal ag kurulmali,
kullanilmayan portlar veri trafigine kapatilmalidir.

¢ Bir VoIP sisteminde iletim hattinin giivenligini saglamak icin, TLS protokolii
kullanilmalidir.

e [letilen veri paketlerinin giivence altma alinabilmesi igin, sifreleme
yontemleri kullanilmalidir.

e Bir sistem tasarimi gerceklestirilirken, giivenlik kriterleri dikkate alinmali,
sistemin gizlilik ve giivenligi saglanwrken, sistem erisilebilirlii g6z ardi
edilmemelidir. Bu sekilde, sisteme karsi yapilan saldirilardan, kullanicilarin en az

derecede etkilenmesi saglanir.

95



KAYNAKLAR

1]

2]

[3]

[4]

[5]

[6]

[7]

8]

9]

[10]

[11]

[12]

Davidson, J.; Peters, J.; Bhatia, M.; Kalidindi, S.; Mukherjee, S. “Voice over
IP Fundamentals”, Cisco Systems, Inc., Indianapolis, USA, (2007)

Kiiciik, S.C.: “Voice over IP, IP iizerinde Ses”, Hacettepe Universitesi,
Bilgisayar Bilimleri Miithendisligi, (2002)

Yavas, S.: “VoIP Giivenligi”, Istanbul Teknik Universitesi Bilgisayar
Bilimleri, (2007)

Keskin, S.: “Internet protokolii iizerinden ses iletiminde (VoIP) giivenlik”,
Yiiksek Lisans Tezi, Yildiz Teknik Universitesi Fen Bilimleri Enstitiisii,
Istanbul, Tiirkiye, (2007)

Porter, T.; Baskin, B.; Chaffin, L.; Cross M.; Kanclirz, Jr.J.; Rosela, A; Shim,
C.; Zmolek, Andy.: “Pratical VolP Security”, Syngress Publishing, Inc.,
Canada, (2006)

Kuhn, D.R.; Walsh, T.J.; Fries, S.; “Security Considerations for Voice Over
IP Systems”, National Institute of Standards and Technology, Gaithersburg,
MD, (2005)

Thermos, P.; Takanen, A.: “Securing Voip Networks”, Pearson Education,
Inc., Massachusetts, USA, (2008)

Pena, E.A.: “Miami Man Arrested in Network Hacker Fraud that Victimized
New Jersey Voice-Over-Internet Provider”,
http://www.usdoj.gov/usao/nj/press/files/pena0607 r.htm, (2006)

Luthra, A.; Ashraf, W.: “Security in VoIP Systems”, Master’s Thesis,
Technical University of Denmark, (2005)

Sen, E.: “Kriptografi ve Kullanim Alanlar1 - I,
http://www.scribd.com/doc/2581535/Kriptografi-ve-Kull-Alan-1, (Son Erisim
Tarihi: Subat 2009)

Gormen, E.: “Iletisim Ag1 Giivenligi”, ASES Bilgi Giivenlik Teknolojileri
Ltd., http://www.ases.com.tr/pdf/PKI.pdf, (Son Erisim Tarihi: Subat 2009)
Tektas, M.; Baba, F.; Caliskan, E.M.: “Sifreleme Algoritmalarinin

3RD

Smiflandirilmast ve Bir Kredi Kart1 Uygulamasi”, International

Advanced Technologies Symposium, Ankara, Tiirkiye, Agustos, (2003)

96



[13]

[14]

[15]

[16]

[17]

[18]

[19]

[20]

[21]

[22]

[23]

[24]

[25]

[26]

[27]

[28]

Yerlikaya, T.; Bulus, E.; Arda, D.: “Asimetrik Kripto Sistemler ve
Uygulamalar1”, II. Mihendislik Bilimleri Geng Arastirmacilar Kongresi,
Istanbul, Kasim (2005)

Urazimbetova, S.; Madsen, M.K.: “Transport Layer Security Analysis”,
Aarhus University, Department of Computer Science, December 16, (2008)
Jain, R.: “Secure Socket Layer (SSL) and Transport Layer Security (TLS)”,
Washington University, Saint Louis, (2007)

Kalmaz, D. “IPsec IKE Sifreleme Standartlar1”,
http://www.enderunix.org/docs/ipsec_ike.pdf, (2006)

Yiicel, N. “IPsec Nasil”, http://docs.comu.edu.tr/howto/ipsec-howto-
theory.html, Ekim (2008),

Jain, R.: “IPsec”, Washington University, Saint Louis, (2007)

Arslan, M.: “Firewall”, Gazi Universitesi Miihendislik Mimarlik Fakiiltesi
Bilgisayar Miihendisligi Bolimii”, Haberlesme Temelleri Dersi Arastirma
Odevi, Aralik, (2006)

ERYOL, G.: “Sanal Yerel Aglar1 (VLAN’lar) ve Uygulamalar1”,
http://blog.csirt.ulakbim.gov.tr/?p=48, Aralik, (2007)

Diiyen, S.: “VPN (Virtual Private Network/Ozel Sanal Ag)”,
http://www.ozbilen.net/dokumanlar/VPN_virtual private network sevgi du
yen.pdf, (2006)

Jain, R.: “Virtual Private Networks”, Washington University, Saint Louis,
http://www.cse.wustl.edu/~jain/cse571-07/1_17vpn.htm, (2007)

“VPN Technologies: Definitions and Requirements”, VPN Consortium,
http://www.vpnc.org/vpn-technologies.html, July, (2008)

Butcher, D.; Li, X.; Guo, J. “Security Challenge and Defense in VolP
Infrastructures”, (2007)

Kim, J.; Yoon, S.; Won, Y.; Lee, J.: “VoIP Secure Communication Protocol
satisfying Backward Compatibility” (2007)

Abdelnur, H.; Cridlig, V.; State, R.; Festor, O.: “VolIP Security Assessment:
Methods and Tools” (2006)

Mihai,S.: “Voice over IP Security A Layered Approach”, XMCO Partners,
(2008)

Baumann, R.; Cavin, S.;Schmidt, S.: “Voice Over IP - Security and SPIT”,
University of Berne, (2006)

97



[29]

[30]

[31]

[32]

[33]

[34]

[35]

[36]

[37]

[38]

[39]

Bhupathiraju, G.: “Security aspects in Voice over IP systems”, Master’s
Project,  Rochester Institute of  Technology, Department of
Telecommunications Engineering and Technology, (2006)

Hung, P.C.K,; Martin, M.V.: “Security Issues in VolP Applications”,
University of Ontario Institute of Technology, Oshawa, Canada, May (2006)
Nascimento, A.; Passito, A.; Mota, E.; Nascimento, E.; Carvalho L.: “Can I
Add a Secure VoIP Call?”, Computer Science Department Federal University
of Amazonas, Amazonas, Brazil, (2006)

Cao, F.; Malik, S.: “Security Analysis and Solutions for Deploying IP
Telephony in the Critical Infrastructure”, Cisco Systems, INC, San Jose, CA,
USA, (2005)

Cao, F.; Jennings, C.: “Providing Response Identity and Authentication in IP
Telephony”, Cisco Systems, INC, San Jose, CA, USA, (2006)

Chu, C.K; Pant, H.; Richman, SH; wu, P *Enterprise VolP Reliability», 12th mterational
Telecommunications Network Strategy and Planning Symposium, New
Delhi, (2006)

Alfonsi, B.: “Alliance Addresses VolIP Security”, IEEE Computer Society,
(2005)

Feng Cao; Malik, S.: “Vulnerability analysis and best practices for adopting
IP telephony in critical infrastructure sectors”, Cisco Systems, Inc., April ,
(2006)

Marshall, W.; Faryar, A.F.; Kealy, K.; de los Reyes, G.; Rosencrantz, I.;
Rosencrantz, R.; Spielman, C.: “Carrier VoIP Security Architecture”, 12th
International Telecommunications Network Strategy and Planning
Symposium, (2006)

Sakhardande, R.R.: “The Use of Modelling and Simulation to Examine
Network Performance under Denial of Service Attacks”, Master of Science,
State University of New York, Institute of Technology, Utica, NY, March,
(2008)

Gowda, S.B.: “Simulation of Voice Over Internet Protocol Service
Performance When Overlaid With Background Traffic Over A Local Area
Network”, Master of Science, California State University, Long Beach,

January, (2008)

98



[40]

[41]

[42]

[43]

[44]

[45]

[46]

[47]

[48]

[49]
[50]
[51]
[52]
[53]

[54]

Qu, H.:;, “Integrated Wireless-Based Information Processing and
Communications for E-Healthcare Sysytem: Design, Analysis, Optimization
and Resourse Protection”, PhD Thesis, Wayne State University, Detroit,
Michigan, (2007)

Pandey, S.: “Secure Localization and Node Placement Strategies for Wireless
Networks”, PhD Thesis, Auburn University, Alabama, August, (2007)
Dorleus, J.* ; Holweck,R.%; Ren, Z.*; Li,H."; Cui,H.>; Medina,].%: “Modeling
and Simulation of Fading and Pathloss in OPNET for Range
Communications”, (a)US Army PEO STRI, Orlando, Florida, (b)L.C.
Pegasus Corporation,New Jersey, CWSMR, New Mexico, (2007)

Yang, K.; Ma, J.: “Implementation of IEEE802.1x in OPNET”, 7th Intl.
Conf. on Sys. Simulation and Scientific Computing, (2008)

Li, L.; Zhu, L.; Wu, S.: “Design on The Simulation Platform for Mobility
Management in LEO Satellite Network Based on OPNET”, (2007)

Fras, M.; Mohorko, J.: “Estimating the parameters of measured self similar
traffic for modeling in OPNET”, Faculty of Electrical Engineering and
Computer Science, University of Maribor, Maribor, Slovenia, (2007)
Mohorko, J.; Fras, M.; Cucej, Z.: “Modeling methods in OPNET simulations
of Tactical Command and Control Information Systems”, Faculty of
Electrical Engineering and Computer Science, University of Maribor,
Maribor, Slovenia, June, (2007)

Boltjes,B.; Thiele,F.; DiazF.: ”Credibility and Validation of Simulation
Models for Tactical IP Networks”, Military Communications Conference,
(2006)

Kelly, T. “VolP For Dummies”, Wiley Publishing, Inc., Indianapolis,USA.
(2005)

Wallingford, T.; “VolP Hacks” O'Reilly Media, Sebastopol,USA ( 2005)
http://www.voipsa.org/Resources/tools.php, (Son Erigim Tarihi: Subat 2009)
http://www.hackingvoip.com/sec_tools.html, (Son Erisim Tarihi: Subat 2009)
http://www.voipsa.org/About/, (Son Erisim Tarihi: Subat 2009)
http://www.opnet.com/university program/participant spotlight/universities.
html, (Son Erisim Tarihi: Subat 2009)
http://www.mm.anadolu.edu.tr/eee/Pc%20Lab.html, (Son Erisim Tarihi:
Subat 2009)

99



[55]

[S6]

[57]
[58]
[59]
[60]
[61]

[62]

http://netlab.boun.edu.tr/projects/projects.htm, (Son Erisim Tarihi: Subat
2009)

http://fens.sabanciuniv.edu/telecom/eng/software/OPNETatSabanci
University/OPNET TE404.htm (Son Erisim Tarihi: Subat 2009)
http://www.oxid.it/cain.html (Son Erigim Tarihi: Subat 2009)
http://www.wireshark.org/ (Son Erisim Tarihi: Subat 2009)

Kale, O.: Kisisel Goriisme (Toptel Telekomiinikasyon), Aralik (2008)
Ataytur, V.: Kisisel Goriisme (Tesan Iletisim A.S.), Ekim (2008)

Isinak, K.: Kisisel Goriisme (Boyut Cagr1 Merkezi Hizmetleri A.S.), Ekim
(2008)

Alakavuk, Y.: Kisisel Goriisme (Grid Telekom), Nisan (2008)

100



OZGECMIS

Ceyhun CAKIR 29 Kasim 1984 tarihinde Istanbul’da dogdu. ilkdgretimi Zuhal
[Ikogretim Okulu’nda, lise dgrenimini Kagithane Profilo Anadolu Meslek Lisesi
Elektronik Boliimii’nde tamamladi. 2002 yi1linda Marmara Universitesi Elektronik ve
Haberlesme Ogretmenligi Boliimii'nii kazandi. 2006 yilinda lisans egitimini
tamamladi. Ayn1 y1l Marmara Universitesi Fen bilimleri Enstitiisii Elektronik ve
Haberlesme Egitimi Boliimii’nde yiiksek lisans egitimi’ne bagladi. 2005-2006 yillar1
arasinda telekomiinikasyon sektoriinde hizmet veren AB Teknoloji ve 2006-2008

yillar1 arasinda Vestel A.S’de calist1.

101



