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OZET

ARACSAL TASARSIZ AGLAR IiCiN ISTATISTIKSEL
TABANLI BIR SALDIRI TESPIT YONTEMI

Fehime AYDIN
Yiiksek Lisans, Bilgisayar Miihendisligi Boliimii
Tez Danismani: Dog. Dr. Sevil SEN AKAGUNDUZ

Kasim 2018, 83 sayfa

Internete bagh hizlh hareket edebilen cihazlarin sayisi giin gectikce artis
gOstermektedir. Buna bagh olarak, bu tlr hareketli cihazlarin birbirleriyle
iletisim kurmalari icin Onerilen hareketli tasarsiz adlar da
yayginlasmaktadir. Hareketli tasarsiz aglarin 6zel bir tlirld olan aragsal
tasarsiz aglarin, yakin zamanda varolan en blyik aglardan birisi olacagi

tahmin edilmektedir.

Aracsal tasarsiz aglar, araclar arasinda haberlesmeyi saglamaktir. Aragsal
tasarsiz aglarda bulunan araglar birbirleriyle trafik ve yol durumu gibi
onem tasiyan mesajlari paylasarak, trafikte can ve mal givenligini
saglamaktadirlar. Bu acidan, bu iletisime karsi saldirilari engellemek,
engelleyemedigimiz saldirilari ise tespit etmek 6nem arz etmektedir. Bu
aglarin dinamik topolojiye sahip olmalari, onlarn saldirilara daha acik bir
hale getirmekte beraber, etkili givenlik mekanizmalarinin gelistirilmesini

de zorlastirmaktadir.

Literatlirde, aracgsal tasarsiz aglar icin 6nerilen bircok saldiri tespit sistemi
bulunmaktadir. Ancak, istatistiksel tabanli calismalarin az oldugu ve son

yillarda bu alana bir yonelim oldugu gobzlemlenmistir. Bu tez



calismasinda, sahte bilgi saldirisi adi altinda kaza uzakligini degistirme ve
saldirgan konumunu degistirme saldirilari igin istatistiksel anomali tabanh
bir saldir tespit sistemi 6nerilmistir. Onerilen saldiri tespiti, saldirisiz
ortamdaki komsu arag¢ sayisi ile komsu araglarin kazaya uzakliklari
arasindaki iliskinin yonu ve derecesini Pearson korelasyon katsayisi ile
belirlemekte, bu iliskiden farkh ydndeki durumlar saldiri olarak tespit
etmektedir. Kimdulatif ve ¢cogunluk tabanli olmak Uzere iki farkli saldiri

tespit mimarisi 6nerilmektedir.

Onerilen sistemin basarimi, Unterstrass - Ziirih haritasi (izerinde, 370
arach bir ag trafiginde, farkh oranlarda saldirganlar ile ag benzetimleri
yapilarak degerlendirilmistir. Onerilen sistem, %1 saldirgan orani igin
ylksek tespit orani saglarken, beklenildigi gibi saldirgan orani arttikca
sistemin basarimi dismektedir. Bu tez calismasi ile sahte bilgi saldirisi
icin ilk defa istatistiksel tabanl tespit ydntemlerinin uygulanabilirligi
arastinlmistir. Bu calismanin, ileride yapilacak galismalar igin bir temel

olacagi diustnilmektedir.

Anahtar Kelimeler: Aragsal tasarsiz aglar, istatistiksel saldiri tespiti,

sahte bilgi saldirisi, Pearson korelasyon katsayisi



ABSTRACT

A STATISTICAL-BASED INTRUSION DETECTION
METHOD FOR VEHICULAR AD HOC NETWORKS

Fehime AYDIN
Master, Department of Computer Engineering
Supervisor: Doc. Dr. Sevil SEN AKAGUNDUZ

November 2018, 83 pages

The number of fast-moving devices connected to the internet is
increasing day by day. Accordingly, the proposed mobile ad hoc networks
are becoming widespread for these mobile devices to communicate with
each other. As special types of mobile ad hoc networks, vehicular ad hoc
networks are estimated to be one of the largest existing networks in near

future.

Vehicular ad hoc networks provide communication between vehicles. Cars
in vehicular ad hoc networks can share messages regarding traffic and
road conditions, which guarantees the traffic safety. In this respect,
prevention of the attacks against this communication and detection of
those we cannot prevent, is of great importance. Having a dynamic
topology not only causes vehicular ad hoc networks to be vulnerable for
certain attacks but also complicates the development of effective safety

mechanisms.

In the literature, there are several intrusion detection systems for
vehicular ad hoc networks recommended. However, it has been observed

that there are only a few statistical-based studies and there has been a



trend towards this area in recent years. In this thesis, a statistical
anomaly based intrusion detection system has been proposed for under
the name of bogus information attack, changing the distance of the

accident and changing the attacker position.

The intrusion detection suggested here identifies the direction and degree
of the relation between the number of neighboring vehicles and their
distance from the accident in an attack-free environment, through
Pearson correlation coefficient. It also identifies situations in directions
different from this relation as an attack. Two different intrusion detection

architectures are proposed: cumulative and majority-based.

The performance of the proposed system has been evaluated on the map
of Unterstrass - Zurich with a network traffic of 370 vehicles with different
rates of attackers. While the proposed system provides a high detection
rate for the 1% attacker rate; it has been observed that its performance
declines in parallel with the increasing attacker rate, as expected. This
study is considered significant in terms of analysing the applicability of
the statistical-based intrusion detection methods against bogus
information attacks, for the first time. It is thought that this study will

constitute a basis for future studies.

Keywords: Vehicular ad hoc networks, statistical intrusion detection,

bogus information attack, Pearson correlation coefficient



TESEKKUR

Tez calismam boyunca kiymetli desteklerini esirgemeyen, katkilari ile yol
gosteren ve tez hazirhgimin bitin asamalarina dederli bilgi ve
deneyimleriyle 1sik tutan danismanim Dog. Dr. Sevil SEN AKAGUNDUZ'e

sonsuz tesekkdlrlerimi sunuyorum.

Degerli yorum ve Onerileriyle katkida bulunan juri Gyelerim Sayin Prof.
Dr. O. Ayhan ERDEM, Sayin Dog. Dr. Oumout CHOUSEINOGLOU, Sayin
Dog. Dr. Ahmet Burak CAN ve Sayin Dog. Dr. Lale OZKAHYA'ya tesekkiir

ederim.

Son olarak calismamin her asamasinda manevi olarak yanimda olan
aileme ve beni her kosulda destekleyen ve cesaretlendiren degerli esim

Hakan AYDIN’a ictenlikle tesekkir ederim.



ICINDEKILER

Sayfa

OZET e et et et ettt e e ettt ettt et i
ABSTRACT ..ttt et s e st esa et et e st e e b e e s st e bt e s ab e e b e e ean e e ebe e st e e nneeeaneeanneereens iii
TESEKKUR ...ttt ettt ettt sttt s et s st e s e st et esese s s et e sesese s esebesesn s esesenas v
IGINDEKILER ...ttt ettt ettt ettt b ettt s et b s s b s e s st ebebase e s s eseseneees vi
SEKILLER .. tetetteteteette ettt ettt ettt sttt s et s st b e b e s e st e s et e sess s s besese s s esebesnaens viii
TABLOLAR ...ttt ettt ettt et e he e bt e e bt e e bt e bt e s be e eht e e beeehe e e beeeheeebeesabeebeesateea X
SIMGELER VE KISALTIMIALAR ......ooutivetiieteieteiee ettt sse st b e ss s st sesensesesesesensesenens Xi
Lo GIRIS ettt ettt ettt et ettt ettt ettt an s enane 1
2. ILISKILE CALISMALAR .....ovvveteeeteteteteteeee ettt st st se st sesesess st sesess s ssesesennnens 5
2.1. Saldirt Tespit SIStEMIETT ..ceeieeiieeeeeeee e 5
2.1.1. Saldirt TeSPIt MIMAIiSI ....uueviiiieeeee e e e e e e e rreree e e e e e 5
2.0.1.0. TeKil VM@K .cciiiiiiieiiiiece e e 6
2.1.1.2. Dagitik ve ISbirliKGi IMIMAri c.ocveveveeeeiicreiceeeccee ettt 6
2.1.1.3.  HiyerarSik MimMari oot e e e e eeraee e e e e e e e e nnrareeeeeeeeas 7
2.1.2. Saldirt TESPIt YONTEMIET i .uuvveeeeeeeeiecciieeeee et e e e e et ee e e e e 7
2.1.2.1.  imza Taban!i SAldir TESPIti ..ciceeeeeieeieieeieicieiee ettt saeneas 8
2.1.2.2. Anormali Tabanli Saldiri TESPiti...cccccrrerieeieiieiiiireeeeee e 8
2.1.2.3. Spesifikasyon Tabanl Saldirt TESPiti.....ceeeeeeieeciiiiiieiee e, 9
2.2. Aracsal TaSarSIZ ABIAr ....cooeeeiiieieie ettt e e ee e e e e e e e e e nareaeees 9
2.2.1. Aragsal Tasarsiz Aglarda GUVENIIK .........evveeeeiiiiciieeee e, 12
2.2.1.1. Aragsal Tasarsiz Aglardaki Saldirilar.........cooeecciiiieeee e, 13
2.2.1.2.  Sahte Bilgi SAlAITISI...cccuirrieeiee ettt e e e e sarrr e e e e e e 13
2.2.1.3. Kimlik Degistirme SaldIrISI ......cccoecuuiiiiieiee et e 14
2.2.1.4. Kara Delik SAlAIFISI ..c..eemeiiiieiieeeereeeee e 16
2.2.1.5. Hizmet Engelleme SaldIrISI .....cccoceeiiiiiiiee e 17
2.2.1.6. Paket DUSUIME SalAITISI.uuuueeiiiieeieeiiiieeeee e e eeiccrrree e eeeeearrere e e e e e e eesnarraereeeeeeas 18
2.2.1.7.  GriDelik SAlAIFISI.ccueeeiiiiiiiiieiiieeee e e 19
2.2.1.8.  HIZ - Telas SAIAINISI cccoeiiririeeiee ettt eeeee e ee e e e e e e eennarrrereeeeeeas 19
2.2.1.9.  TeKrar SAIAINIST ..eeoueieiiiee it 20

Vi



2.3. Aragsal Tasarsiz Aglarda Saldirt TESPiti....cccveeeeriireeiiriiiee e 20

2.3.1. Istatistiksel Tabanli Saldiri Tespit YONtemMIeri....cccveeeeeeereeicieeeeceeeeeeveene 25
3. ISTATISTIKSEL TABANLI SALDIRI TESPITI..cvcviuiiriererereirisiereteesesiese e 27
3.1. R (o] a1=T o o OO PP P PR OPPPPN 27
3.1.1. Pearson Korelasyon KatSayiISl ... iccciiiieeeee e eeecciireeee e eeesenee e e e e e 28
3.1.2. Pearson Korelasyon Katsayisinin Saldiri Tespitine Uygulanmasi..........cccceeu.... 30
3.1.2.1. Kimdulatif Tabanh Pearson Analizi........ccccceeveerieiiiiniienieeeeeeeesee e 32
3.1.2.2. Cogunluk Tabanli Pearson ANalizi......cccccceeeieviiieeiiiiieee e eseee e 33
3.2. Benzetim Ortami.....ccccoiiiiiiiiiiiiiicc e 34
3.1. Uygulanan Saldirtlarin ANalizi........oocueeeieeiieieeccieee e 36
3.1.1. Sahte Bilgi Saldirisi — Kaza Uzakhgl Degistirme.......ccccceeveiveeeeiiieee e 36
3.1.2. Sahte Bilgi Saldirisi — Saldirgan Konumu Degistirme........cccccovvvvveeeieeeccnnneneen. 39
3.2. Degerlendirme MetriKIEri......cccuueei e 40
3.2.1. TeSPIt Orant (TO) .uuveeeeieiiiee et e e e e e e e e e e e e srae e e e e sabaeeeeessaeeeennns 40
3.2.2. Yanlig Pozitif Orant (YPO) ...ooooocuieei ettt s e e e e e e 41
4.  ONERILEN SALDIRI TESPIT SISTEMININ DEGERLENDIRILMESI.......cvturvmeiieeieinineieenes 42
4.1. Sahte Bilgi — Kaza Uzaklig1 Degistirme Saldirisinin Tespiti......cccccceeeereecnnnnnenn. 42
4.2. Sahte Bilgi — Saldirgan Konumu Degistirme Saldirisinin Tespiti..........cccuuveeee.. 47
4.3. Sonuglarin Genel DegerlendirilmMesi.......eeeeeeiviccciiiieieee e, 51
D SONUG -ttt sttt et b e et e e h e e e bt e ehe e et e e e heeenbeenheeereenaeeea 54
6. KAYNAKGCA .ottt ettt b ettt e b e st e s he e e bt e sae e et e e ebeeeabeesneeebeenaeeea 58
OZGEGMIS ....eieiiietetieete ettt ettt ettt b ettt b ettt e bbb ese s s b ebeseae s s besenens 65

Vii



SEKILLER

Sayfa
Sekil 2-1. Saldiri TeSPit MiMariSi.....ccccvuiiieiee it e e e e e e e neaeeees 6
Sekil 2-2. Saldirt Tespit YONTEMIEI ..ceeiieiiieeiiiieee e e 8
Sekil 2-3. Aragsal Tasarsiz AZ OINEGi .....cvevieueeeeeeeeeeeeeeeeeeeee ettt 11
Sekil 2-4. Aragsal Tasarsiz Aglar igin Yonlendirme Protokolleri......cccoeveivciiieeiinciinenenns 12
Sekil 2-5. Sahte Bilgi SAlAINISI ..ccceiiiieeeeee e e 14
Sekil 2-6. Kimlik Degistirme SaldIriSI.....uuuieiiiiiiiee it 15
Sekil 2-7. Kara Delik SalAIFISI....uuii ittt e e s eaae e e 16
Y S Y= B 1 o [T SRR 18
Sekil 3-1. Komsu Arag Sayilarinin Normal Dagilm Grafigi........ccccceveviieeiiniiieniiiciieeees 31
Sekil 3-2. UNterstrass/ZUrin/ISVICre ......ccvveivieeeeicieceeeee ettt 36
Sekil 3-3. Sahte Bilgi Saldirisi — Kaza Uzaklig1 Degistirme ......ccccvueveieiieeeiiniiieeeeeieeeeens 38
Sekil 3-4. Sahte Bilgi Saldirisi - Saldirgan Konumunu Degistirme.........cccccceeeeeeeeccnnnnnen. 39

Sekil 4-1. Agda %1 Oraninda Saldirgan Oldugunda, Kiimlatif Tabanli Saldir Tespit
YONTEMININ TESPIT OFANI.cciiiiiiriririreiireiererirtrererererrrerrrerre——...———————————————.—.———.—.—.—.—.- 44
Sekil 4-2. Agda %1 Oraninda Saldirgan Oldugunda, Cogunluk Tabanl Saldiri Tespit
YONTEMININ TESPIT OFaNI...cccceeeeiiicie e e e e e e e e e e e e e e eea e e e e eeaseeennnan 44
Sekil 4-3. Agda %5 Oraninda Saldirgan Oldugunda, Kiimulatif Tabanli Saldir Tespit
YONTEMININ TESPIT OFaNI..cc i e e e e e e et e e s e e e e e e eta e e e e eeaseeennnan 44
Sekil 4-4. Agda %5 Oraninda Saldirgan Oldugunda, Cogunluk Tabanli Saldiri Tespit
YONTEMININ TESPIT OFaNI...cc e e e e et e e e e e e e e e e e e e e e e eeeserennnan 44
Sekil 4-5. Agda %10 Oraninda Saldirgan Oldugunda, Kiimulatif Tabanli Saldiri Tespit
YONTEMININ TESPIT OFaNI...cccceeeiiicie e e e e e e e et e e e e e e e e e era e e e e eeeserennnan 44

Sekil 4-6. Agda %10 Oraninda Saldirgan Oldugunda, Cogunluk Tabanli Saldiri Tespit

YONTEMININ TESPIT OFaNI...ciceeeiiiicie e e e e e e e e et e e e e e e e e e e ea e e e e eeeseeennnan 44
Sekil 4-7. Kaza Uzakligi Degistirme Saldiri icin Ortalama Tespit Oranlari........................ 45
Sekil 4-8. Sahte Bilgi - Kaza Uzakhgi Degistirme Saldirisi icin Yanhs Pozitif Oranlari....... 46

Sekil 4-9. Agda %1 Oraninda Saldirgan Oldugunda, Kiimilatif Tabanh Saldiri Tespit

YONTEMININ TESPIT OFANI.ciiiiiiiiiiiiiiiieieieierieerererererererererrrerr—————————————. 48

viii



Sekil 4-10. Agda %1 Oraninda Saldirgan Oldugunda, GCogunluk Tabanli Saldiri Tespit
YONTEMININ TESPIT OFANI.ciiiiiieiiririreieierererererererererrrerere ... 48
Sekil 4-11. Agda %5 Oraninda Saldirgan Oldugunda, Kiimilatif Tabanh Saldiri Tespit
YONTEMININ TESPIT OFANI.cuiiiiriririririiirereiirererererererrrerereere—————————————————————————————.———.- 48
Sekil 4-12. Agda %5 Oraninda Saldirgan Oldugunda, Cogunluk Tabanl Saldiri Tespit
YONTEMININ TESPIT OFANI.cuiiiiiiiiriririierererirererererererrrerere ... 48
Sekil 4-13. Agda %10 Oraninda Saldirgan Oldugunda, Kiimulatif Tabanh Saldiri Tespit
YONtEMININ TESPIT OFaNI.ccccueieiiiiiiiiiiiiiiiiiiiieeieieieteteteeeeteteeeeeeeereraeeeeeerereereerereaeaeeerarareraeee 48

Sekil 4-14. Agda %10 Oraninda Saldirgan Oldugunda, Cogunluk Tabanli Saldiri Tespit

YONTEMININ TESPIT OFaNI.ccueeeuiiieiiiiiiiieiiieieiirtittirertrererereeererererererereree—ee—————————————————————... 48
Sekil 4-15. Saldirgan Konumu Degistirme Saldiri igin Tespit Oranlari......cccccceeeeecnnnnneeen. 50

Sekil 4-16. Sahte Bilgi Saldirisi - Saldirgan Konumu Degistirme Saldirisi igin Yanlis Pozitif
(0] -1 - o PO PO PP PUPPPRRPP 50



TABLOLAR

Sayfa
Tablo 2-1. Aragsal Tasarsiz Aglar ile ilgili Yapilan Calismalarda Kullanilan Protokoller ve
SAIAINT TUFIEI Tttt e st e s bt e e s e e saneeesanee s 24
Tablo 3-1. Pearson Korelasyon Katsayisi Degerleri........cccecuveeeeccieeeeecieee e 30
Tablo 3-2. Kimilatif Tabanl Saldiri Tespit Algoritmasinin Temel Adimlari.................... 33
Tablo 3-3. Cogunluk Tabanli Saldiri Tespit Algoritmasinin Temel Adimlari..................... 34
Tablo 3-4. Benzetim Parametreleri........oooiiiiiiiiiiieeieeee e 35



SIMGELER VE KISALTMALAR

Bu calismada kullanilmis bazi simgeler ve kisaltmalar, aciklamalar ile

birlikte asagida sunulmustur.

Simgeler
r Pearson Korelasyon Katsayisi
> Toplam Semboll

Kisaltmalar

AIU Arag Ici Unitesi

AODV Ad-Hoc on Demand Distance Vector Routing
Protocol

AU Application Unit

DSR Dynamic Source Routing

FIFO First Input First Output

FP False Positive

GPS Global Positioning System

GPSR Greedy Perimeter Stateless Routing

MOVE Mobility Vehicles

NS Network Simulator

OBS On Board Unit

OLSR Optimized Link State Routing

RREQ Route Request Packet

RSU Road Side Unit

SPSS Statistical Package for the Social Sciences

STS Saldir Tespit Sistemi

Xi



SUMO
VANET
\"PAY,
V21
V2R
TLS
TPR
TO

uu
YKB
YPO

WAVE

Simulation of Urban Mobility
Vehicular Ad Hoc Networks

Vehicle to Vehicle Communication
Vehicle to Infrastructure Communication
Vehicle to Roadside Communication
Transport Layer Security

True Positive Rate

Tespit Orani

Uygulama Unitesi

Yol Kenari Birimleri

Yanhg Pozitif Orani

Wireless Access in Vehicular Environments

Xii



1. GIRIS

Internetin hayatimizin énemli bir parcasi haline gelmesiyle, internete
bagh cihaz sayisi da hizli bir artis gostermektedir. Business Insider'in
arastirmasina gore, internete bagl cihaz sayisi 2020 yilinda 24 milyari
bulacaktir [1]. Gelisen internet teknolojisi ile farkh cihaz tlrleri, internete
erisim sadlayarak bilgiye ulasabilmektedirler. Ayrica internete bagh
hareketli cihazlar, kablosuz iletisim ile kendi aglarini olusturmakta ve veri

paylasimi yapabilmektedirler.

Hareketli cihazlarin kendi aralarinda, bir altyapidan bagimsiz olarak
haberlesmelerini saglayan aglara en glizel 6rneklerden birisi hareketli
tasarsiz adlardir. Bu adlardaki cihazlar, kablosuz adlar aracihgi ile
birbirleri ile iletisim halindedirler. Dolayisiyla, birbirlerinin kapsama
alanindaki cihazlar dogrudan iletisim halindeyken, birbirlerinden uzakta
olan cihazlarin haberlesmesi icin ara digimlere glvenilmektedir. Bu
nedenle, bu aglardaki cihazlar, hem veri alip gdbnderen bir sistem, hem
de vyonlendirici olarak davranabilmektedirler [2]. Bu tir aglarn
kullanimina 6rnek olarak, sabit yapinin kurulamayacadi askeri
uygulamalar veya deprem gibi afetlerin kurtarma operasyonlarindaki veri
paylasim uygulamalari gésterilebilir. Sabit bir yapiya sahip olmadiklari ve
kablosuz ag kullandiklari icin bu tir aglar, kablolu adglar ile

kiyaslandiginda saldirilara karsi daha dayaniksizdirlar [3].

Aracsal tasarsiz aglar, ulasim alaninda araclarin birbirleriyle kablosuz
olarak iletisim kurmalarini saglayan, hareketli tasarsiz aglarin 6zel bir
tiradir [4]. Aracsal tasarsiz aglarda, cihazlarin hareketliligi hareketli
tasarsiz aglardaki cihazlara gore cok daha fazladir. Aragsal tasarsiz
aglarin, hayati 6éneme sahip uygulamalari bulunmaktadir. Ornegin,

trafikte can ve mal kayiplarina neden olan kazalarin énlenmesi icin araclar



arasi iletisim 6nem kazanmaktadir. Aragsal tasarsiz aglar ile trafikteki
araclar arasinda gercek zamanl ve anlik iletisimin saglanmasi ile agdaki
olasl kazalar onlenebilmektedir [5]. Agda bulunan bir kazanin bilgisi,
aninda komsu aracglara bildirildigi takdirde, bu kazadan kaynakl
olusabilecek trafik sikisikliklari da engellenebilecektir. Trafige ¢ikan arag
sayisindaki artis géz 6nine alindiginda, aragsal tasarsiz aglarin, yakin

gelecekte varolan en blyik aglardan birisi olacagi dislinidlmektedir.

Aracsal tasarsiz aglardaki araclarin yliksek hareketliligi nedeniyle, ag
topolojisi stirekli degisim goéstermektedir. Bu tlr aglardaki hizli topoloji
degisikligi, agda kopmalara ve paket iletim oraninin diismesine sebep
olmaktadir. Ayrica bu dinamik topoloji, ag trafiginin kontrolinin
yapilmasini zorlasmakta, dolayisiyla agi tehditlere ve saldirilara acik hale
getirmektedir. Bu saldirilarin, agi kullanilamaz hale getirme gibi 6nemli
sonuglar bulunmaktadir [6]. Bu tar saldirilara karsi glivenlik dnlemlerinin
alinmasi gerekmektedir. Fakat, alinan glvenlik 6nlemlerine ragmen, aga
karsi hala saldirilar gergeklestirilebilmektedir. Bu tidr saldirilarin
zamaninda tespit edilmesi, bu saldirilarin etkisinin hizlica azaltiimasi ve
durdurulmasi icin 6nemlidir. Bu amacla dnerilen saldiri tespit sistemleri,

guvenlik yasam ddngusidnin vazgecgilmez bilesenlerinden birisidir.

Aracsal tasarsiz adlar icin Onerilen bircok saldir tespit sistemi
bulunmasina ragmen, istatistiksel tabanh calismalarin az oldugu ve son
yillarda istatistiksel tabanli  yOontemlerde bir artis oldugu
gbézlemlenmektedir. Literatirde karsilasilan istatistiksel tabanli tespit
yontemlerinin ¢cogu, kimlik degistirme saldirisini tespit etmek amachdir.
Aracglar tasarsiz adlarda, araclar hiz ve konum bilgilerini birbirlerine
géndermektedirler. Bu bilgilerin yardimi ile araglarin konum bilgisinin
yakin gelecekteki dederi tahmin edilebilmektedir. Dolayisiyla, normal
dagilimdan faydalanilarak tahmin edilen konum bilgisi, kimlik degistirme

saldirisinin istatistiksel ydntemler ile tespitini mumkidn kilmaktadir.
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Sahte bilgi saldirisi icin benzer bir tahmin verisinin elde edilememesinden
dolayi, benzer tespit yontemlerinin bu saldir tarine uygulamasina
rastlanmamistir. Sahte bilgi saldirisinda saldirgan, agda bulunan kazanin
konumu veya kendi konumu hakkinda yanlis bilgi verir. Bu calismada, bu
tir sahte bilgi saldirilarinin tespiti icin istatistiksel tabanl ydéntemler
arastirlmistir. Onerilen ydntem, iki dedisken arasindaki iliskiyi ifade
etmek icin kullanilan Pearson korelasyon katsayisi yontemi tabanlidir.
Kimdalatif ve c¢ogunluk tabanli Pearson analizi isimli iki yodntem

onerilmistir.

Pearson analizi, komsu sayisi ile komsularin kazaya olan uzakliklari
arasindaki iliskiyi analiz eder ve bu iki dedisken arasindaki iliskinin yoni
ve siddeti hakkinda fikir verir. Saldiri olmadigi ortamda bu iki degiskenin
iliskisi incelenmis, normaldeki durumdan sapmalar saldin olarak
degerlendirilmistir. Bu iki ydontem, agda saldiri olmasi durumunda, komsu
sayisi ve komsularin kazaya olan uzakliklari arasindaki iliskinin yon
degistirecegi varsayimina dayanmaktadir. Kimdulatif tabanli pearson
analizi yénteminde saldiriy! tespit eden arag, komsu araglardan kazaya
olan uzakliklarini almaktadir. Alinan uzaklk bilgilerinin ortalamasi ile
komsu sayisi arasindaki iliskiyi inceleyerek, normalden sapmalari saldiri
olarak isaretlemektedir. Cogunluk tabanli pearson analizi yonteminde ise
komsu araglardan, kendi hesapladiklari korelasyon dederi ve yoénlni
toplamakta, komsu aracglarin c¢ogunlugunun goénderdigi Pearson
korelasyon katsayisi yoni, saldiri olmayan ortamdaki dederden farkh ise

bu durum saldin olarak isaretlenmektedir.

Onerilen ydntemler, Unterstrass - Zirih haritasi Gzerinde, 370 arach bir
ag trafiginin benzetimi yapilarak degerlendirilmistir. Agda farkl oranlarda
(%1, %5 ve %10) saldirgan olmasi durumlar incelenmis ve ilgili

yontemlerin tespit ve yanlis tespit oranlari degerlendirilmistir.



Deney sonuclari, saldirgansiz ortamdaki komsu sayisi ve kazaya olan
uzakhk arasinda bulunan negatif yonli iliskinin, saldiri olmasi durumunda
degistigi varsayimini desteklemektedir. Addaki saldirgan sayisi, tim
araglarin %1'i oraninda oldugunda, Onerilen ydntemler yiksek basari
sergilemektedir. Fakat, saldirgan orani arttikca tespit orani da dismekte,
agdaki saldirgan orani %10’y gectiginde vyeterli basarim elde

edilememektedir.



2. ILISKILI CALISMALAR

Bu bélimde, 6ncelikle saldirl tespit sistemlerinin mimarisi ve yontemleri
hakkinda genel Dbilgiler verilecektir. Sonrasinda, bu bilgiler
dogrultusunda, literatlirde bulunan aragsal tasarsiz aglar icin Onerilen

saldir tespit yontemleri, ele alinan saldirilar ile beraber incelenecektir.

2.1. Saldin Tespit Sistemleri

Glnumulzde ag sistemlerine karsi yapilan saldirilari tespit etmek ve
Onlemek icin yeni teknikler veya uygulamalar gerekmektedir. Saldiri
tespit sistemleri de, ag trafigini ve/veya bilgisayar sistemlerini izleyip,
analiz ederek, olasi saldirilar tespit etmeye galisan sistemlerdir [7]. Bir
saldiri tespit sisteminin temel goérevi, gézlenen ag hakkinda bilgi toplamak
ve bu bilgilere gére aga karsi yapilan saldirilarn tespit edip raporlamaktir.
Saldirn tespit sistemleri imza, anomali ve spesifikasyon tabanh olarak
siniflandiriilmaktadir. Ayni siniflandirma, aragsal tasarsiz adlar icin de
gecerlidir. Ayrica, literatiirde aracgsal tasarsiz aglarda onerilen saldir
tespit sistemleri, veri toplama ydntemi, tespit yontemi, agin mimarisi vb.
gore siniflandirmalar yapilmistir [8]. Bu bdlimde, ilgili saldin tespit

mimarileri ve yontemleri incelenmektedir.
2.1.1. Saldiri Tespit Mimarisi

Kablosuz adlar icin 6nerilen saldiri tespit mimarileri, ag alt yapisina gore
degdisiklik gostermektedir. AJ altyapisi, diiz ve ¢ok katmanli olmak Uzere
iki kategoride degerlendirilmektedir. Dlz ag altyapisinda, her arac esit
olarak kabul edilmekte ve saldirl tespitini kendisi gerceklestirmektedir.
Cok katmanli ag altyapisinda ise, addaki duagumler bazi gruplara

(kimeleme, vb. gibi) bolinmektedirler. Bu gruplarda, bazi digimler
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(kime basi, vb. gibi), digerlerinden daha fazla sorumluluguna sahiptir
[9][10].

Hareketli tasarsiz aglarda saldin tespiti icin bulunan ¢ tir mimari Sekil
2-1'de gosterilmektedir. Bu mimariler tekil, dagitik ve isbirlikci ve

hiyerarsik olarak adlandiriimaktadir [11].

4 N\
Tekil Mimari

. J
4 \

Saldir Tespit Daditik ve Isbirlikgi

Mimarisi Mimari

. J
( N\

Hiyerarsik Mimari

G J/

Sekil 2-1. Saldir Tespit Mimarisi

2.1.1.1. Tekil Mimari

Bu mimariye gobre her arag sadece kendi basina saldiri tespiti yapmakta,
bunun igin kendisinde bulunan yerel verileri kullanmaktadir. Bu mimari
icerisindeki araclar, saldiri tespiti ve sonrasi icin diger araglar ile herhangi
bir bilgi paylasimi yapmazlar. Her digim ya da arag, sadece mevcut
bilgilerine gbre karar verdiginden, saldirilari tespit etme yetenekleri
sinirlidir [12].

2.1.1.2. Dagitik ve Isbirlik¢i Mimari

Dagitik ve isbirlikgci mimaride, tekil mimaride oldugu gibi her arag
bagimsiz olarak kendi saldiri tespiti sistemini icermektedir. Ancak

sonunda ortak bir karar ile saldirtyr belirlemek icin isbirligi
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yapmaktadirlar. Bu mimari, ortak bir karar mekanizmasi ile daha gok veri
Uzerinde islem yapabildiginden, kablosuz sensor aglar icin daha uygun

oldugu gorilmastar [13].

2.1.1.3. Hiyerarsik Mimari

Hiyerarsik mimariye sahip saldiri tespit sistemleri de bir tiir dagitik ve
isbirlikci mimaridir, fakat bu mimaride, agdaki bazi araclar diger aracglara
kiyasla daha fazla sorumluluga sahiptir [14]. Bu mimari, ¢ok katmanli
kablosuz adlar igin dnerilmektedir [9]. Ag kiimelere ayrilmis bir yapiya
sahiptir. Her kimede yol kenari birimi gibi calisan bir kime lideri
bulunmaktadir. Kime liderleri, kendi kimelerinde bulunan aracglardan
bilgileri toplamakta ve bu bilgilere gore kiimede saldiri olup olmadigina
karar vermektedirler. Kime liderleri, kimelerinde bir saldiri tespit
ettiklerinde, saldiri paketini yeniden yonlendirme, degistirme, addan
dusirme, vb. gibi yanitlar verebilirler. Aragsal tasarsiz aglarda, her kiime
lideri, merkezi yetki birimi ile isbirligi yaparak, bu hiyerarsiyi daha da

katmanh bir hale getirebilir.

2.1.2. Saldin Tespit Yontemleri

Aragsal tasarsiz aglarda saldiri tespit sistemleri imza, anomali ve

spesifikasyon tabanli olarak siniflandiriimaktadir (Sekil 2-2).



imza Tabanh
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Saldir Tespit Yontemleri Anomali Tabanh
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Spesifikasyon Tabanli
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Sekil 2-2. Saldir Tespit Yontemleri

2.1.2.1. 1Imza Tabanh Saldiri Tespiti

Imza tabanli saldiri tespit sistemlerinde, saldirilarin imzalarina dayanarak
saldirilar tespit edilmektedir. Saldirilan tespit edebilmek icin saldirilarin
imza bilgilerinin daha 6énceden biliniyor olmasi gerekmektedir. Bu yéntem
ile, bilinen ve imza bilgisi bulunan bir saldirinin tespiti yapilabilmekte,
ancak yeni saldirilarin tespiti saglanamamaktadir. Ayrica, tanimlanmis
olay, imza veya modeller ile eslestirme yaparak saldiri olup olmadigina
karar veren bir yapisi oldugundan cok fazla yanlis pozitif sonuglar
Uretmemektedir [15][16].

2.1.2.2. Anormali Tabanh Saldir1 Tespiti

Anomali tabanli saldiri tespit yontemlerinde, agdaki normal trafik ya da
davranislarin bilindigi varsayilarak, bu normal davranislardan sapma,
saldiri olarak tespit edilir [17]. Aragsal tasarsiz adlarda, normal
davraniglar, agdaki bulunan aracglar incelenerek belirlenmektedir. Bu
asama cok onemlidir, ¢linkl yetersiz veya eksik modelleme ile agdaki

normal bir davranis, saldiri olarak algilanabilir. Bu ydntemin en 6énemli



avantaji, yeni saldirilarin tespitini de saglamasidir [18]. Genellikle,
makine 6grenmesi kullanilarak gelistirilen anormali tabanli saldiri tespit
yontemlerinin, yeni saldirilarin tespit edilmesinde daha etkili oldugu

gbsterilmistir [19].

2.1.2.3. Spesifikasyon Tabanlh Saldiri Tespiti

Spesifikasyon tabanli saldir tespit sistemi, imza ve anomali tabanli saldiri
tespit sistemlerinin avantajlarini icermektedir. Genelde belirli protokoller
icin uygulanir, tim protokoller igin uygulanmasi zor oldugu igin kablolu
aglar icin yaygin bir kullanimi yoktur. Bu yontem ile, bir programin veya
protokolin spesifikasyonlari tanimlanmakta, bu spesifikasyonlara
uymayan durumlar saldirn olarak isaretlenmektedir [20]. Spesifikasyon
tabanl saldir tespitinde saldirgan araglarin tespitinden c¢ok, saldirilarin
etkisi ve Dbelirlenen spesifikasyonlarin ihlal edilme durumlan
incelenmektedir [21][22].

2.2. Aragsal Tasarsiz Aglar

Mobil cihazlarin kullaniminin artmasiyla bu cihazlarin sabit ag altyapisi
olmadan iletisim kurmalari gereksinimi ortaya ¢gikmistir. Hareketli tasarsiz
aglarin 6zel bir tird olan aragsal tasarsiz aglar ise, araclar arasinda
haberlesmeyi saglamaktir. Trafikte bulunan arag sayisi dikkate
alindiginda, aragsal tasarsiz aglarin ileriki yillarda, en biylk aglardan

birisi olacagi dastnilmektedir [23].

Aracgsal tasarsiz aglardaki dugumlerin hizi, hareketli tasarsiz aglari
olusturan diagumlerin hizlarindan daha ylksek olmasi sebebiyle, bu aglar
daha dinamik bir topolojiye sahiptirler. Hareketli tasarsiz adlarda

hareketlilik, cihazlarin enerji sorunu bulunmasindan dolayr daha azdir.
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Aragsal tasarsiz aglar ise, araclardan olustugu icin kullanilan ag
protokolleri ve algoritmalari icin enerji sorunu bulunmamaktadir [4].
Aracsal tasarsiz aglar, hareketli araglar arasi haberlesmeyi saglamakla
beraber, bazi sorunlari da beraberinde getirmistir. Aracglarin yuksek
hareketli olmasi ve bu aglarin hizli degisen topolojiye sahip olmasi
sebebiyle araclar arasinda baglantilar kisa sireli olmaktadir. Bu da, bu
aglar Gzerinde gerceklestirilecek glivenlik mekanizmalari igin bir zorluk
olusturmaktadir [24].

Aracsal tasarsiz a§ mimarisinin temel bilesenleri Uygulama Unitesi (UU),
Arag Igi Unitesi (AIU) ve Yol Kenari Birimleri (YKB)'dir. Arac ici nitesi,
uygulama Unitesi icin iletisim araytzidar [6]. AIU, diger arac ve birimler
ile haberlesmeyi saglar ve arag kimlik bilgilerini barindiran birimdir. Yol
kenari birimleri ise aga belirli araliklarla yerlestirilen, belirli kapsama
alanlan olan sabit Unitelerdir. Bilgi saglayici olarak hareket eden vyol
kenari birimlerinin temel islevi bilginin dagitimini saglayarak iletisim
alanini genisletmek ve araclar arasi iletisimi saglamaktir [7]. Yol kenari
birimleri, az yodunluklu adglarda performansi arttirmak igin
kullanilmaktadir. Bdylece araglar, yol kenari birimleri sayesinde komsusu
olmayan araclara da bilgi iletimi saglayabilirler [8]. Fakat, bu yol kenari
birimlerinin yerlestiriimesi maliyetli bir ydntemdir ve hentz tim yollara

uygulanmamistir.
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Sekil 2-3. Aracsal Tasarsiz A§ Ornegi

Aracsal tasarsiz aglarda iletisim aragtan araca (V2V) ve aractan yapiya
(V2I) olmak uzere ikiye ayrilmaktadir. Aragtan araca iletisim, iki veya
daha fazla aracin aralarinda gerceklesmektedir ve bu iletisimde trafik ile
ilgili mesajlar paylasilmaktadir. Aractan yapiya iletisimde ise araclar
YKB’lar ile haberlesmektedir. V2V ve V2I iletisim ile araglar bulunduklari
alan, yol, trafik, kaza, vb. gibi bilgilere erisim saglamaktadirlar [25]. Sekil

2-3'de aragsal tasarsiz aglarda iletisim ile ilgili bir 6rnek gosterilmistir.

Aracsal tasarsiz aglarda, iletisim kurmak isteyen iki aracin, nasil bir yol
izleyecedini yonlendirme protokoli belirlemektedir [26]. Yonlendirme
protokold, iletisim igin kullanilacak olan yolun bulunmasini ve ilgili iletisim
paketlerinin bu yoldan gdnderilmesini saglamaktadir. Aragsal tasarsiz
aglardaki yodnlendirme protokollerinin siniflandirmasi  Sekil 2-4'te

gosterilmistir [27].
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Sekil 2-4. Aragsal Tasarsiz Aglar igin Yénlendirme Protokolleri

2.2.1. Aragsal Tasarsiz Aglarda Giivenlik

Aracsal tasarsiz aglarda araglar arasi iletisimde agdaki trafik hakkinda
bilgi alis verisi yapilmaktadir. Bu sebeple, aragsal tasarsiz aglarda

glvenilir haberlesmenin saglanmasi blylk énem tasimaktadir.

Aracsal tasarsiz aglarda, kotl niyetli araclarin ayni anda hem kullanici
hem de yonlendirici olabilmesi ve bu araglarda temel ag glvenlik
bilesenlerinin olmamasi sebebiyle glivenlik zafiyetleri ortaya gcikmaktadir.
Ayrica aragsal tasarsiz aglarda iletisim, kablosuz ag Uzerinden

saglanmamakta, bu da adi saldirilara agik hale getirmektedir.

Aracsal tasarsiz aglarda ag topolojisi, hareketli tasarsiz aglara gére daha
siklikla degismesine ragmen, hareketli tasarsiz aglar ile benzer glvenlik
sorunlari bulundurmaktadir [28][29]. Aragsal tasarsiz aglarda yuksek

hareketliligin bulunmasi ve dinamik bir topolojiye sahip olmasi bu
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guvenlik sorunlarini daha da arttirmaktadir. Dolayisiyla, aragsal tasarsiz
aglar, hem hareketli tasarsiz aglar ile ortak saldirilara karsi zayif olmakla

beraber, literatlrde bu aglara 6zgl yeni saldirilar da tanimlanmistir.

2.2.1.1. Aragsal Tasarsiz Aglardaki Saldirilar

Bu bolim, aragsal tasarsiz aglara karsi yapilabilecek en bilinen saldirilari
icermektedir. Bu saldirilar sahte bilgi, kimlik dedistirme, kara delik,
hizmet engelleme, paket diusirme, gri delik, hiz - telas ve tekrar

saldirilaridir.

2.2.1.2. Sahte Bilgi Saldirisi

Saldiri olmayan aragsal tasarsiz aglarda, araclar Urettikleri mesajlari
komsu araclara iletebildikleri gibi sadece kendileri icin de
kullanabilmektedirler. Agda bir saldirgan olmasi durumunda, alinan
mesajlar gercek bilgi icermeyebilir. Ayrica, saldirgandan gelen mesaji
alan iyi niyetli bir arag, bu mesaji agdaki diger araglar ile paylasabilir [30].
Degistirilmis veya dodru olmayan bir mesaj, rota dedisimi, yanlis rota
hesaplama vb. gibi cesitli sonuglara neden olmaktadir. Agda bu mesaji
dogrulayacak arac olmamasi durumunda saldirinin dodguracagi olumsuz
sonuglar artacaktir. Aragsal tasarsiz aglarda bilgi dagitimi araclar
tarafindan yapildigi icin glvenilir komsu araglar olmadiginda ya da gelen
mesajin  dogrulamasi  yapilamadiginda ciddi kazalar ortaya
cikabilmektedir [31].
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Sekil 2-5. Sahte Bilgi Saldirisi

Sekil 2-5'de bulunan B ve E araclari arasinda bir kaza meydana gelmistir
ve trafige engel olmaktadir. Saldirgan C araci, A aracina kaza konumunu
hatali génderdigi veya yolun acgik oldugu bilgisini génderdigi icin A araci
kazaya dogru ilerlemeye devam etmekte, bu durum da nihayetinde
trafikte sikisikliga neden olacaktir. E§er C araci kaza bilgisini dogru olarak
bildirseydi, A araci yeni rota olusturabilir ve kazadan uzaklasabilirdi.
Saldirgan C araci, D aracina da ayni hatali mesaji gonderdiginde, ayni
sekilde, D araci da bu bilgiyi baska araclar aracilidi ile dogrulayamazsa,

olasi olumsuz sonuglar artacaktir.

2.2.1.3. Kimlik Degistirme Saldirisi

Saldirgan bir aracin, kendini birden fazla kimlik ile agda tanitmasi
durumunda karsilasilan saldiri tlriadir [32]. Bu saldirida saldirgan arag,
agdaki diger araclarin kimlik bilgilerini toplamaktadir. Bu bilgileri
kullanarak, farkli kimlik ya da kimlikler ile agda bulunan diger arac ve

birimlere mesaj géndermektedir [33]. Saldirgan aracin gercek kimliginin
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belirlenememesinden dolayi, 06zellikle diger saldirilar ile beraber
kullanildiginda, kimlik degistirme saldirilar aragsal tasarsiz aglar igin ciddi
sorunlar yaratabilmektedirler. Ornedin, kimligini dedistiren saldirgan,
hem kendi konumunu farkl yerlerde gibi diger araclara iletebilir hem de
agda var olan bir kazanin konumunu farkli bir yerde gerceklesmis gibi
gOsterebilir [34]. Bu yuzden kimlik degistirme saldirisi, aragsal tasarsiz

aglar icin buylk bir tehdit olusturmaktadir.

YKB

. BAZ
ISTASYONU

Sekil 2-6. Kimlik Degistirme Saldirisi

Sekil 2-6'de, C araci birden fazla kimlik olusturmakta ve agdaki diger
araglara trafigin yogun oldugu bilgisini gondermektedir. Farkli
kimliklerden ayni mesaji alan A ve B araclari, yogun trafige sahip bir agda
ilerlerken, C araci ise gonderdigi sahte mesajlar sayesinde yogunlugunu

azalttigi yolda rahat bir sekilde yolculuguna devam etmektedir [35].
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2.2.1.4. Kara Delik Saldirisi

Kara delik saldirisi, ag iletisiminin engellenmesi veya ag kaynaklarinin
kullaniminin kisitlamasi amaciyla gerceklestirilmektedir [36]. Bu saldiri,
aracsal tasarsiz aglardaki araglar arasi iletisimin en kisa yoldan yapilmasi
veya enerjisi yogun olan arag Ulzerinden vyapilmasi gibi 6zellikleri
kullanarak agi yonetebilir ve 6limcil sonuglar dogurabilir. Bu saldiri
tirinde saldirgan trafigi farkh bir rotadan cekmeye calismaktadir. Kot
amagl arag, hedefe giden bir rotasi olmamasina ragmen, gelen isteklere
ilk yanit veren arag olarak hizli bir geri bildirim yapmakta ve hedef araca
olan rotay ele gegirmektedir. Sonrasinda, saldirgan arag, bu hedef araca
gelen paketleri dusurerek, ilgili arag ile tim iletisimi kesebilir [37]. Kotu
amagli arag, tim bilgi paketlerini diisirdigiinde agda dolasan 6nemli bilgi
paketlerini de dustirmus olacaktir. Saldin sonucu disen bu paketler,
gitmesi gereken araglara ulasmadiginda agda kaza, trafik yogunlugu vb.
gibi 6nemli sonucglara da neden olabilir. Bu saldiri, degisik ag katmani
seviyelerinde uygulanabilmektedir. Ozellikle, yénlendirme katmaninda
uygulanmasi ile yoénlendirme protokolinin basarimini da olumsuz
etkilemektedir. Literatlirde en yogun olarak benzetimi yapilan kara delik

saldirilarindan birisi, AODV yonlendirme protokoline karsidir [38][39].

BAZ
iSTASYONU

Sekil 2-7. Kara Delik Saldirisi
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Sekil 2-7'te kara delik saldirisi icin bir drnek goésterilmistir. Saldirgan A
araci, E aracina gitmesi gereken paketi kendi lzerine cektikten sonra

dusiurerek, E aracinin kaza mesajini almasini engellemektedir.

2.2.1.5. Hizmet Engelleme Saldirisi

Hizmet engelleme saldirilari, bir sistemin en &énemli guvenlik
gereksinimlerinden birisi olan sistemin kullanilabilirligini hedef
almaktadirlar. Hizmet engelleme saldirisi araglarin kaynak, islemci gucd,
bellek ve bant genisligi gibi iletisim kaynaklarini tilketerek araglara zarar
vermektedir. Bu tir saldirilar altinda olan aragsal tasarsiz aglar, hizmet
saglama becerisinin bir kismini veya tamamini kaybedebilir [40]. Aragsal

tasarsiz aglarda en etkili saldirilardan birisidir.

Bu saldiri, gereksiz ve asiri talepler veya mesajlar ile ag kaynaklarinin
kullanimini aksatmayi hedefleyen bir siber saldindir [41]. Saldirgan
aracin dizenli ve silrekli gonderdigi islevsiz mesajlarla agda olusan mesaj
trafigi, diger araclarin gonderdikleri mesajlarin iletiiememesine sebep
olmaktadir. Saldirgan aracglarin birden fazla olmasi durumunda ag
taleplere cevap veremez hale gelebilir ve daha ileri boyutta hizmet
saglayamaz hale gelmesi gibi ciddi sorunlara yol acabilir. Bu saldiri,
hizmet engelleme saldirisinin bir tlirlt olan dagitik hizmet engelleme
saldiri olarak adlandirilir. AODV yénlendirme protokollinde, rota kesfi igin
agdaki tim paketlere gonderilen RREQ paketleri ile yapilan sel saldiri,

hareketli tasarsiz aglara uygulanan en bilinen saldirilardandir [26].

Sekil 2-8’de sel saldirisi ile ilgili bir 6rnek gdsterilmistir.
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BAZ
iSTASYONU |4

Sekil 2-8. Sel Saldirisi

2.2.1.6. Paket Diisiirme Saldirisi

Saldirgan aracin, aga diger araclar gibi katilip kendisine gelen paketleri
diger araglara aktarmamasi ile olusan bir saldiridir. Agdaki hizmeti
engellemeye yonelik bir saldiri oldugu icin hizmet engelleme saldirisinin

bir tlrld olarak degerlendiriimektedir.

Genellikle paket distrme saldirisi, rota olusumu sirasinda kéta niyetli bir
aracin kendini ilgili rotaya sokmasi ile baslamaktadir. Genellikle, agdaki
araglar arasindaki guvenilirlik varsayimina dayanan ydnlendirme
protokollerine karsi yapilmaktadirlar [42]. Saldirganin, Gzerinden gecen
tum paketleri disirmesi ile kolayca tespit edilebilir ve yeni bir rota kesfi

baglatilir.
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2.2.1.7. Gri Delik Saldirisi

Gri delik saldinisi, saldirgan aracin sadece belli paketleri veya belli bir
hedefe giden paketleri disirmesi sebebiyle tespit edilmesi ve dnlenmesi
en zor saldin turlerinden birisidir. Saldirgan, secilen belli formattaki
paketlerin distrilmesi ve diger paketlerin iletilmesi ile ag trafiginin
glvenilir oldugu izlenimini birakarak, tespit edilmeden saldirisini

gerceklestirmeye devam edebilir [43].

Gri delik olarak adlandirilan saldirgan cesitli teknikler ile koétd niyetli
davranis sergileyebilir. Bunlardan biri, agda paketleri belirli bir sire
boyunca dusltrip daha sonra normal bir arag gibi davranmaya
baslamasidir [44]. Bu tekniklerin digeri ise, agdaki belirli arag veya
araglardan gelen veya giden paketleri disirmesidir. Ayrica, sadece belirli
tlirdeki paketler secilebilir. Ayrica saldirgan, bu iki teknigin birlesimi bir
davranis da sergileyebilir, boylece saldirinin tespit edilmesini daha da

zorlastirmaktadir. [45].

2.2.1.8. Hiz - Telas Saldirisi

Hiz - Telas saldirisi, paketin ag trafiginde en hizli iletilecegi rotada
gonderilmesi sirasinda gergeklestirilir. Sadece ilk gelen ydnlendirme
istegine cevap verilen ve sonrasinda gelen yonlendirme isteklerini dikkate
almayan yonlendirme protokollerine karsi oldukga etkili bir saldiri tGrtdur
[46]. Adda rotaya ihtiyac duyan bir araca gonderilecek ilk rota icerikli
paket gecerli kabul edilecektir. Bu paketin agda bir saldirgan arag
tarafindan gelmesi durumunda, saldirgan ara¢c kaynak ve hedef arag

arasindaki iletisime erisim saglayacaktir [47].
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2.2.1.9. Tekrar Saldirisi

Aracsal tasarsiz aglara karsi gerceklestirilen bir diger saldiri tlrl de tekrar
saldirisidir. Bu saldirilarda saldirgan arag, ag icgerisinde yeni mesajlar
Uretmez. Bunun yerine, aldiklari mesajlari saklamakta, bunlari aga farkli
zamanlarda tekrar gondererek agda trafigin artmasina sebep olmaktadir
[48]. Saldirgan arag, kendisine gelen mesajlari saklayabildigi gibi
kendisinin Uretip gonderdigi mesajlari da saklayabilmektedir. Bu saldiriyi
kendi Urettigi mesajlari tekrar tekrar gbndererek de

gerceklestirebilmektedir [28].

2.3. Aracgsal Tasarsiz Aglarda Saldiri Tespiti

Aracsal tasarsiz aglarda cgesitli saldirilar igin uygulanan saldir tespit
yontemleri bulunmaktadir. Bu boélimde, aragsal tasarsiz aglarda
uygulanmis olan saldirilar ve bu saldirilara karsi gergeklestirilen saldiri

tespit yontemleri incelenmektedir.

Literatlrde aragsal tasarsiz aglarda kimlik degistirme saldirisi icin normal
dagihm testi kullanan bir uygulama incelenmistir. Yu ve ekibi [49], kimlik
degistirme saldirisi icin normal dagihm testi uygulamislardir. GrooveNet
ve NS2 araclan kullanilarak Detroit haritasi tGzerinde 100 arag Uzerinde
uygulama yapilmistir. Onerilen isbirlik¢i mimarideki saldiri tespit yéntemi,
sinyal glcl analizi ile araglarin kimlik dogrulamasini yapmaktadir.
Araglarin GPS konum ve sinyal bilgileri toplamaktadir. Bu galisma,
araclarin gercek konumlari ve olmasi gereken konumlari arasinda fark
yoktur hipotezi ile agi incelenmektedir. Analizler sonucunda, dislk

yogunlukta basaril bir saldiri tespit sistemi 6nerilmistir.
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Zaidi ve Nallanathan [50], yanlis bilgi ve kimlik degistirme saldirilarina
karsi bir saldin tespit sistemi ©dnermislerdir. Bu c¢alismada, SUMO,
OMNET++ ve VACaMobil benzetim araclar kullanarak 400 saniye siren
aglar tanimlamislardir. Bu aglar tzerinde yaptiklari analizler sonucunda,
saldirgan arag sayisinin, addaki arac¢ sayisinin %40’in altinda oldugu
durumlarda saldiri tespitinin basariyla yapildigi belirtilmistir. Bu
benzetimlerde, adgdaki aracglar hizlarini, hesaplanan ortalama akisi,
ortalama  yogunlugu ve konum  bilgilerini diger araclara
gdéndermektedirler. Bu bilgiler, tim komsu araclardan toplanmaktadir.
Hesaplanan ve toplanan dederler arasinda 6nemli bir fark olup olmadigi
t-testi analizi ile yapilmistir. Hesaplanan t dederi ile istatistiksel
analizlerde kullanilan t tablosundaki ilgili degerler kiyaslanir ve
hesaplanan t degeri, t testi kabul bdlgesi icinde bir sonug verirse, veriler
kabul edilir ve hipotez reddedilir. Veriler reddedilirse, arag saldirgan
olarak belirlenmektedir. Bir saldiri tespit edildiginde, agdaki diger
araclara, saldirgan araci ve o arag tarafindan baglatilan saldirn tirdndG

bildiren bir mesaj génderilmektedir.

Wahab ve ekibi [51], kumeler arasi iletisim ile saldirgan aracglarin
tespitinde kullanilan adimlarin azaltilmasi amaciyla makine 6grenmesi
tabanli yeni bir saldin tespit yoéntemi &nermislerdir. QoS-OLSR
protokollinde paket disirme, yodnlendirme gider deligi ve hizmet
engelleme saldirilarina karsl uygulamalarini gergeklestirmislerdir. Saldir
tespiti, dort asamada gergeklestirilmistir. Veri toplama asamasinda,
kime lideri da dahil olmak Uzere tim kime Uyeleri, kendilerine hizmet
eden kiUme lideri tarafindan secilen ve kUmeleri birbirine baglayan
araclarinin davranisini sirekli olarak izlemek ve analiz etmektedirler. Veri
degistirme asamada, ayni kimede bulunan elemanlar izleme sonucu
toplanan bilgileri paylasmaktadir. Veri analizi asamada, toplanan veriler
analiz edilir ve kime lideri tarafindan secgilen ve kUmeleri birbirine

baglayan araclar siniflandirilir. Veri cogaltma asamasinda; bu siire¢ kiime
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lideri tarafindan secilen ve kiimeleri birbirine baglayan arac ve kiime lideri
arasindadir. Kime liderleri, her arag grubu ile sonuclari paylasmaktadir.
Tespit edilen kdtl amach aracglar icin, saldiri tespit yénteminin adimlarini
tekrar etmekten dogan yUkld azaltmak icin birbirleri arasinda

siniflandirma sonuglarini degistirmelerine izin vermektedir.

Sedjelmaci ve ekibi calismalarinda [52], hiyerarsik mimariye sahip bir
aragsal ag icin U¢ modllden olusan bir saldirn tespit yodntemi
Onermektedir. Yerel saldiri tespit sistemi olarak adlandirilan birinci modiil,
tim kime elemanlarinin davranislarini izlemeyi saglamaktadir. Kiresel
saldir tespit sistemi olan ikinci modul, kiime liderlerinin davraniglarinin
izlemektedir. Kiresel karar sistemi olan Uguncli modul ise yol kenari
birimleri seviyesinde calistidi icin araglardan gelen bilgilerin glvenirligi
Uzerine calismaktadir. Ayrica, bu sistem yol kenari birimlerine bagli
bulunan araglarin glven seviyelerini hesaplayarak, bu gliven seviyelerini

liste seklinde tim araglara bildirir.

Alheeti ve ekibi [53], gri delik ve hiz-telas saldirilarini tespit edebilmek
icin anomali tabanl bir saldirn tespit sistemi 6nermektedirler. Ayni
yazarlar, baska bir gcalismalarinda da [54], AODV protokoliinde [55] kara
delik saldirisini tespit etmeyi hedefleyen bir yaklasim o6nermislerdir.
Onerilen yaklasim, yapay sinir aglari ve bulanik veri manti§i ydéntemlerini
kullanmaktadir. imza ve anomali tabanh iki tespit sistemi bir arada

kullanilmaktadir.

Yao ve ekibi calismalarinda [56], aragsal tasarsiz adlar icin GPSR

yonlendirme protokolline [57] karsi gercgeklestirilen kara delik ve secici

iletim saldirilarina karsi bir saldiri tespit sistemi gelistirmistir. Agda her

aracin guven duzeyi bulunmaktadir. Yliksek dizeyde araglardan gelen

mesajlar daha glvenilir olarak agdaki diger araclara rapor edilmektedir.

Mesajlarin given dizeyleri, mesaji gbnderen aracin given seviyeleriyle
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orantili olarak agirliklandinimistir. Veri merkezli bir gliven modeli
olusturarak, verilerin givenilirligi degerlendirilmis ve bu degerlendirme

sonucuna gore saldir tespiti gerceklestirilmistir.

Leckie ve ekibi calismasinda ise [58], daditik mimaride uygulanan
anomali tabanl bir saldir tespit ydntemi gelistirmistir. Hizmet engelleme
ve gider deligi saldirilarina karsi Gretilen bu saldiri tespit sistemi dinamik
bir varlik merkezli given modeli tabanlh olarak gelistirilmistir. Bu saldiri
tespit sistemi, egitim ve test olmak (zere iki asamadan olusmaktadir.
Egitim asamasinda, agdaki tim verilerin toplanmasi saglanmaktadir. Bu
veriler arasinda, saldirgan araclardan gelen verilerin de oldugu
varsayllmaktadir. Bu verilere gore ag modeli olusturulmaktadir. Test
asamasinda ise, toplanan bu verilere dayanarak ag trafigini analiz
etmektedir. Analiz sonucunda, editim asamasinda elde edilen ag modeli
ile eslesme gergeklestirmektedir. Eslesmenin saglanmadigi durumu,

anormal veri olarak etiketleyip, saldiri olarak dedgerlendirmektedir.

Yapilan arastirmalar sonucu aragsal aglarda yonlendirme icin kullanilan
bircok protokol, uygulanan saldirilar, bu saldirilari tespit etmek igin
kullanilan yéntemler ve kullanilan benzetim araglarinin 6zeti Tablo 2-1'de

gdsterilmistir.
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Tablo 2-1. Aracgsal Tasarsiz Aglar ile ilgili Yapilan Calismalarda Kullanilan

Protokoller ve Saldiri Turleri

STS Adi | YOnlendirme | Saldirn Tiru Benzetim | Saldini
Protokolii Ortami Tespit
Yontemi
CEAP Qo0S-0OLSR Paket distrme, | VanetMobi | Anomali
[51] Yonlendirme Sim Tabanli
gider deligi,
Hizmet
engelleme
- Secici iletim NS-3 Anomali
AECFV d d
[52] Kara delik, SUMO Tabanli
Solucan deligi,
Kimlik
degistirme _
Sahip WAVE Yanhs bilgi, OMNET++ | Istatistiksel
Tabanli Kimlik Tabanli
STS[50] degistirme
Alheeti AODV Gri delik, NS-2 Anomali
ve ekibi Hiz - telas Tabanli
[53]
GPSR Kara delik Imza
Y /4
eiiobi ve Secici iletim Tabanli
[56]
. AODV Kara delik NS-2 Karma
Alheet !
e oib SUMO, Tabanli
[54] MOVE
Leckie - Hizmet Anomali
ve ekibi engelleme, Tabanli
[58] Aktif ve Pasif
gider deligi
- Kimlik NS2 Anomali
Y .. .
elliibi ve degistirme Tabanli
[49]

Tablodan da goruldigu Uzere, aragsal tasarsiz adlar icin genellikle

anomali tabanh saldin tespit sistemleri ©nerilmesine ragmen, bu

calismalar arasinda istatistiksel tabanli calismalarin sayisi oldukga azdir.
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2.3.1. Istatistiksel Tabanl Saldir Tespit Yontemleri

Bu tez calismasinda yapilan literatlir arastirmasinda, kimlik degistirme
saldirisinl tespit etmek igin onerilen iki tane istatistiksel tabanh saldiri
tespiti sistemine rastlanmistir. Yu ve ekibi calismalarinda [49], kimlik
degistirme saldirisini tespit etmek icin istatistiksel analizlerde siklikla
kullanilan normal dagilm yéntemini kullanmislardir. Agda saldir yokken
araclardan gelen konum bilgileri ve araclarin birbirlerine olan uzaklik
bilgileri toplanmistir. Bu bilgiler, agda bulunan bir saldiri veya kaza
durumunda toplanan bilgiler ile kiyaslanmistir. Araglarin konum bilgileri
ve komsu aracglara olan uzakliklari bilindigi icin, her arag icin olmasini
bekledigimiz konum bilgisi de elde edilebilmektedir. Adgda saldirgan
olmasi durumunda, araglarin olmasi beklenen konumlar ve bulunduklari
konumlar arasindaki fark alinarak ki-kare testi ile analiz
gergeklestirilmistir. Normal dagilhim icin belirlenen kritik deger ile ki-kare
dederi kiyaslanmis ve hipotezin reddedildigi yerde saldiri oldugu bilgisi
verilmistir. Agda bir saldir tespit edildiginde, araclar saldirinin oldugu

yolda ise rotalarini degistirerek hareketlerine devam etmektedirler.

Zaidi ve ekibi [50] daha 6nceki calismalarinda kullandiklari bir trafik
modeli Gzerinde [59] istatistiksel ydntemler kullanarak, yol kenari birimi
veya baz istasyonlari gibi maliyetli altyapilara bagh olmayan bir saldiri
tespit sistemi 6nermislerdir. Bu calismada ag modellemesi olarak, akis ve
yogunluk standart parametrelerinin belirlenmesine imkan taniyan
Greenshield modeli kullanilmistir. Onerdikleri trafik modellerinde, her
arac cevresindeki trafigi, komsu aracglardan gelen mesajlara gore
modellemektedir. Yine bu calismada da, araglarin konumlari ile ilgili
bilgiler kullanilarak, saldirgan araclardan gelen yanlis degerleri tespit
etmek icin t-testi kullanilmistir. Ilgili saldir tespit sisteminin her aracta
bulundugu, ayrica ilgili sistemin saldirilarin olusturdugu hasari giderecek

mekanizmalari icerdigi varsayilmistir. Agdaki araglar, hizlarini,
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hesaplanan ortalama akisi, ortalama yogunlugu ve konum bilgilerini diger
aracglara gondermektedirler. Bu bilgiler, tim komsu aracglardan toplanarak
hesaplanmakta ve toplanan degerler arasinda 6nemli bir fark olup
olmadigi t testi ile kontrol edilmektedir. Bu degerler kullanilarak
hesaplanan t degeri, kabul bdlgesi icinde bir sonug verirse, veriler kabul
edilir ve hipotez reddedilir. Veriler reddedilirse, ara¢ saldirgan olarak
belirlenir ve gerceklestirdigi saldiri, sahte bilgi saldirisi olarak
siniflandirithr. O andan itibaren, saldirgan aractan gelen her deger
reddedilir. Diger araclara, saldirgan araci ve o arac tarafindan baslatilan
saldiri tirinu bildiren bir mesaj génderilir. Saldiri mesajlarini alan araclar

agda rotalarini degistirerek ilerlemeye devam ederler.

Literatlirde radyo kaynak testi ve rastgele anahtar dagitimi yontemleri
kullanilarak da kimlik degistirme saldirisi tespit edilmektedir [60]. Konum
ve kod dogrulamasi vyaparak kullanilan tespit ydntemleri de
bulunmaktadir [32]. Ayrica araglar arasinda haberlesme oldugu anda
dogrulama ve gizlilik kullanilarak kimlik degistirme saldirisina karsi tespit
yontemleri bulunmaktadir [61]. Grover ve ekibi de [62] iki aracin belli
bir sire icinde ayni komsulara sahip olamayacadi varsayimiyla kimlik

degistirme saldirisi igin saldiri tespit yaklasimi énermislerdir.

Yukarida goruldigld gibi, aracsal tasarsiz aglarda genellikle kimlik
degistirme saldirisi igin istatistiksel tabanh saldirn tespit sistemleri
gelistirilmistir. Ancak, diger saldir tlrleri icin bu alanda saldin tespiti
calismalarina rastlanmamistir. Bu calisma kapsaminda, literatirden farkh
olarak, aracsal tasarsiz aglar icin istatistiksel anomali tabanh bir saldiri
tespit yontemi dnerilmis, bu saldiri tespit yontemi iki farkli sahte bilgi
saldirisi icin uygulanmis ve benzetim ortaminda farkl saldirgan oranlari

dikkate alinarak degerlendirmeler yapilmistir.
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3. ISTATISTIKSEL TABANLI SALDIRI TESPITI

Istatistiksel tabanli saldiri tespiti yéntemleri, anomali tabanl saldiri tespit
sistemleri altinda degerlendirilmektedir [63]. Agdaki normal trafigin ve

akisin bilgisine sahip olunan durumlarda uygulanir.

Literatlrde, istatistiksel tabanli saldin tespiti Uzerine bircok calisma
mevcuttur. Bu calismalarda, genellikle saldiri tespiti sonucunda elde
edilen dederler temel istatistiksel yontemleri kullanilarak yorumlanmis,
fakat istatistiksel analizler dogrultusunda adda saldiri olup olmadigi
incelenmemistir. Literatlirde kablolu aglar icin 0©nerilmis birgok
istatistiksel tabanli saldin tespit sistemi olmasina ragmen, bu tir
yontemlerin aragsal tasarsiz aglara uygulamalarn vyenidir. Bildigimiz
kadariyla, bu tezde oOnerilen Pearson korelasyon katsayisi yontemi de,
aragsal tasarsiz aglarda saldin tespiti icin ilk defa kullaniimistir. Bu

boélimde, bu ydntemin detaylar anlatilacaktir.

3.1. YOontem

Aragsal tasarsiz adlarda hareketliligin fazla olmasi nedeniyle ag
topolojisinin  hizli dedismesi, agi saldirilara karsi savunmasiz hale
getirmekte ve agdaki saldirgan araglarin belirlenmesini zorlastirmaktadir.
Sabit bir yapiya sahip olmayan bu adlara karsi yapilan saldirilar, can ve
mal kaybina neden olabilecegi igin, bu saldirilarin zamaninda tespit
edilmesi blyik 6nem arz etmektedir. Bu calismada, asadgida ayrintilari
verilen Pearson korelasyon katsayisi kullanilarak aragsal tasarsiz aglarda

istatistiksel tabanl bir saldiri tespit yontemi 6nerilmektedir.
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Literatiirde, Pearson korelasyon katsayisinin aracsal tasarsiz aglarda
uygulamalar vardir [64][65]. Gordon P.H. ve ekibi calismalarinda [64],
Pearson korelasyon katsayisi kullanarak, aragsal tasarsiz aglarda paket
iletim orani ve paket gecikmesi arasindaki iliskileri incelemislerdir. Ag
benzetimi icin Ns-3 aracini kullanmiglardir. Bu c¢alismada, Pearson
korelasyon katsayisi sadece addaki paket iletimini iyilestirmek igin
kullanilmis, bir saldin tespiti s6z konusu dedildir. Renda ve ekibi
calismasinda [65], 906 ve 176 km uzunlugundaki iki yol (zerinde,
araglarin paket iletim oranlan ile araglar arasindaki mesafeler arasindaki
iliskiyi incelemislerdir. Pearson korelasyon katsayisi yéntemi ile, araclar
aras! iletim mesafesi genelde kisa oldugu icin, paket teslim orani ile
mesafe arasindaki iliskiyi zayif olarak bulmustur. Goruldigu Uzere bu
calismalar, Pearson korelasyon katsayisi yontemini, agdaki bazi iliskileri
tanimlamak igin kullanmislardir. Bildigimiz kadariyla, literatlirde bu
yontemin aragsal tasarsiz aglarda saldiri tespiti icin kullanilmasi igin bir
Oneri yoktur. Bu tez calismasinda, Pearson korelasyon katsayisi ile
asadida ayrintilari verilen iki degisken arasinda iliskinin saldirili ortamda
degisip dedgismedigine bakarak, bir anomali tabanh bir tespit sistemi

Onerilmigtir.

3.1.1. Pearson Korelasyon Katsayisi

Korelasyon, istatistikte rastgele iki degisken arasindaki iliskinin dogrusal
derecesini ve gucinu belirlemek icin kullaniimaktadir. Korelasyon
katsayisini hesaplamak igin birden fazla yéntem bulunmaktadir. Bu

yontemlerin en bilinenlerinden birisi Pearson korelasyon katsayisidir (r).
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Yukaridaki formilde, X ve Y, ilgili degiskenlerin dederlerini, n ise gozlem
sayisini ifade etmektedir. Pearson korelasyon katsayisi (r), iki
degiskenin kovaryansinin, yine bu degdiskenlerin standart sapmalarinin

carpimina bdélinmesiyle elde edilir.

Pearson korelasyon katsayisi, normal dagdilm gosteren iki sayisal
degisken arasinda dogrusal bir iliski olup olmadigini, bu iliskinin yénini
belirlemek ve derecesi dlgmek icin kullanilan bir istatistiksel yontemdir.
iki degisken arasindaki iliskinin anlam dazeyini ve givenilirligini
gOostermektedir. Bu iliski pozitif veya negatif yonde egilim
gOsterebilmektedir [66]. Pozitif korelasyon, bir degiskenin degerinin
artmasi/azalmasi ile diger dediskenin de dederinin arttigini/azaldigini
gOstermektedir.  Negatif korelasyon, bir dediskenin degerinin
artmasi/azalmasi ile diger dediskenin tam tersi yonde dedisim

goOsterdigini belirtmektedir.

Pearson korelasyon katsayisi, -1 <r < 1 araliginda dedger almaktadir. r
degeri -1'e dogru gittikce degiskenler arasindaki iliski azalmakta, +1'e
dogru gittikce artis gostermektedir. Pearson korelasyon katsayisi deger

araliklari, derece ve ydnleri ile Tablo 3-1'de listelenmistir.
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Tablo 3-1. Pearson Korelasyon Katsayisi Degerleri

R Iliskinin Iliskinin Yonii
derecesi

(-0,90) - (-1,00) Gok Yuksek Negatif
(-0,70) - (-0,89) Yiksek
(-0,50) - (-0,69) Orta
(-0,49) - (-0,26) Zayif

(-0,25) -0 Cok Zayif

0-0,25 Cok Zayif Pozitif

0,26 - 0,49 Zayif

0,50 - 0,69 Orta

0,70 - 0,89 Yiksek

0,90 - 1,00 Cok Yuksek

3.1.2. Pearson Korelasyon Katsayisinin Saldir1 Tespitine
Uygulanmasi

Pearson korelasyon katsayisi (r), iki dedisken arasindaki iliskinin yonuna
ve anlam dizeyini gdstermektedir. Bu iliski pozitif veya negatif yonde
degisim goOsterebilmektedir. Bu tez calismasinda, uygulanan iki farkl
sahte bilgi saldirisinin tespiti igin kritik gorilen iki degisken belirlenmistir:
digamlerin komsu sayisi ve bu komsularin kazaya olan uzakliklari. Saldir
olmayan ortamda, bu iki dedisken arasindaki iliskinin yon( referans deger
olarak kabul edilmektedir. Eger, bu referans degerinin zit yéninde bir

deger elde edilirse, agda bir anomali oldugu kabul edilmektedir.

Komsu sayisi ile komsu aracglarin kazaya olan uzakliklari arasindaki
Pearson katsayisi dederini bulmak icin, 370 aracin oldugu bir ag
benzetimi yapilmis ve bu araglar arasindaki iletisimler incelenmistir. Bu
inceleme sonucunda her arag icin komsu arag sayisinda farkhliklar ortaya

cikariimistir. Sekil 3-1'de goruldagu gibi, aracglarin her saniyede iletisime
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gectikleri komsu arag sayisinin normal dagilim gosterdigi tespit edilmistir.
Ayrica her aragtan toplanan, kazaya olan konum farkliliklari da incelenmis

ve bu degerlerin de normal dagdilima uygunluk gosterdigi gordlmastar.

Agdaki Komsu Arag Sayilari

250

200

150
100
)
0 H H |
AT NOMOVWOOANLWMOO AN OMWLWOUAOANLLO AN OMOWO NN
AN N ONOODO AT M T NN0ODO AN M ON0O d A M W
A A A A A A AN AN AN AN AN AN AN OO oM

365

Sekil 3-1. Komsu Arag Sayilarinin Normal Dagihim Grafigi

Agda kazanin var oldugu ancak saldiri olmayan ortamda normal dagilim
gosteren bu iki degisken arasindaki iliski incelendiginde, Pearson
korelasyon degeri -0.291 olarak o6lglilmustir. Bu sonuca gbére komsu
sayllari ve bu komsularin kazalara olan uzakhklari arasinda negatif yénla,
fakat zayif bir iliski bulunmaktadir. Bu tez calismasinda, bu iliskinin, agda
sahte bilgi saldirisi olmasi durumunda korunup korunmadigi incelenerek,
iki farkh yontem Onerilmistir. Buradaki temel varsayim, sahte bilgi
saldirisi sonucu, saldirgan tarafindan kazanin konumu hakkindaki
gbnderilen yanhls bilgiler, komsu sayisi ile komsularin kazaya olan
uzakliklari arasindaki iliskiyi etkileyecektir. Ozellikle, kaza olmasi
durumunda araclarin yer dedistirmesi ile bu degisimin daha da belirgin
olacagi diistinilmektedir. Ileriki bélimlerde, bu tez calismasinda énerilen
kimdulatif ve cogunluk tabanli Pearson analizi yontemleri detaylan ile

aciklanmaktadir.
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3.1.2.1. Kiimiilatif Tabanh Pearson Analizi

Uyguladigimiz istatistiksel tabanli saldiri tespit yontemlerinden birisi,
kimadlatif tabanh Pearson analizi olarak adlandiriimaktadir. Bu yéntemde,
oncelikle kazanin oldugu, fakat saldirisiz aglarda, komsu arag sayisi ile bu
komsu araclarin kazaya olan uzaklik bilgilerinin ortalamasi arasindaki
iliskinin yonlu tespit edilmistir. Bu yontemdeki temel varsayim, yakin
cevremizde olan komsu aracglar ile kazaya olan uzakhdimizi
dogrulayabilecegimizdir. Yapilan benzetimler sonucu, bu iki degisken
arasindaki iliskinin zayif ve negatif yonde oldugu goérilmdistir. Saldiri olan
aglarda, her arag icin bu degiskenlerin yoni hesaplanmis ve negatif zayif

yonde olan bu iligki ile kiyaslanmistir.

Kimulatif tabanli Pearson analizi ydnteminde, her aracin kendi basina
saldir tespiti yaptigi varsayilmistir. Dolayisiyla her arag, bir kaza olmasi
durumunda, komsu aracglarindan onlarin kazaya uzakliklarini toplamakta
ve kazaya olan ortalama uzaklik degerini hesaplamaktadir. Saldiri
olmayan ortamda, her arag, komsu sayisi ile komsularinin kazaya olan
ortalama uzakliklar arasindaki iliskiyi bilmektedir. Saldiri olan ortamda,
bu degiskenler arasindaki Pearson korelasyon katsayisinin yoni degisirse
agdaki anomali saldiri olarak ele alinmaktadir. Tablo 3-2'de O6nerilen
kimdulatif tabanh saldiri  tespiti algoritmasinin  temel adimlari

gosterilmistir.
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Tablo 3-2. Kimudlatif Tabanh Saldiri Tespit Algoritmasinin Temel

Adimlan

for Benzetim Sonuna Kadar Her 1 Saniyede do
Komsulardan Gelen Kaza Mesajlarini Kaydet
Komsu Arag Sayisini (Degisken 1) Kaydet
Her Aracin Kazaya Olan Uzakhgin (Degisken 2) Ortalamalarini Kaydet
iki degisken Arasindaki Pearson Korelasyon Katsayisini Hesapla
Pearson Korelasyon Katsayisinin Yonunu Belirle
if Pearson Korelasyon Katsayisinin Yonu != Saldirisiz Ortamdaki Pearson
Korelasyon Katsayisinin Yonu then
Saldiri Oldugunu Rapor Et
end if
end for

3.1.2.2. Cogunluk Tabanl Pearson Analizi

Kullanilan diger yontem ise cogunluk tabanli Pearson analizi olarak
adlandiriimaktadir. Bu yoéntem, dagitik ve isbirlikgi bir mimariye
dayanmaktadir. Yine kazalarin oldugu, fakat saldirilarin olmadigi aglarda,
komsu arag sayisi ile bu araglardan gelen mesajlarda iletilen bu aracglarin
kazaya uzakliklari arasindaki iliskinin yénl, Pearson korelasyon katsayisi
yontemi ile belirlenmistir. Saldirili ortamda, her arag bu iliskinin yonunu
hesaplamakta ve diger komsu dugumlere gdndermektedir. Komsu
digimlerden gelen iliskinin yond, c¢odunluk tarafindan saldirisiz
ortamdaki temel alinan iliski yoninden farkli ise, agdaki kaza konum
bilgilerinin saldirgan tarafindan dedistirildigi varsayilir ve saldiri olarak

etiketlenir.

Kimulatif tabanli Pearson analizinde, her arag tekil olarak saldirl tespiti
yaparken, komsularinin kazaya olan uzakliklarinin ortalama degeri
Uzerinden Pearson korelasyon katsayisini hesaplamaktadir. Fakat
cogunluk tabanli ydntemde, her ara¢ kendi katsayisini hesaplayarak,

komsu digimlere ayrica bu bilgiyi géndermektedir.
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Bu nedenle, hem hesaplama, hem de iletisim acisindan daha maliyetli bir
yontemdir. Tablo 3-3'de onerilen c¢odunluk tabanli saldiri tespiti

algoritmasinin temel adimlar verilmistir.

Tablo 3-3. Cogunluk Tabanh Saldiri Tespit Algoritmasinin Temel Adimlari

for Benzetim Sonuna Kadar Her 1 Saniyede do
Saldiri Tespit Eden Komsu Sayisini sifirla
for Tiim Komsular do
Komsulardan Gelen Kaza Mesajlarini Kaydet
if Mesajlardaki Pearson Korelasyon Katsayisinin Yonu != Saldirisiz Ortamdaki
Pearson Korelasyon Katsayisinin Yonu then
Saldiri Tespit Eden Komsu Sayisi arttir
end if
end for
if Saldiri Tespit Eden Komsu Sayisi >= (Komsu Arag Sayisi / 2) then
Saldiri Oldugunu Rapor Et
end if
end for

3.2. Benzetim Ortami

Aracsal tasarsiz adlar, gin gectikce yayginlasmaktadir. Bu adglar
Uzerindeki standartlasma c¢alismalari hala devam etmektedir. Bu
nedenlerden dolayl aragsal tasarsiz aglara iliskin bilyldk 6lgekli
uygulamalarin gercek ortamda denenmesi zordur. Dolayisiyla, bu tez
calismasinda, bu adlar icin 6nerilen saldiri tespiti yontemleri benzetim
ortaminda hazirlanan aglarda degerlendirilmistir. Benzetim ortaminda
gercek trafik bilgilerinin kullanilmasi mimkuin olmakta, bu da saldirilar ve
onerilen tespit sistemlerinin ag Gzerindeki etkilerinin gercekgi bir sekilde

degerlendirilmesine izin vermektedir.

Bu tez calismasinda, literatlirde varolan ag benzetim araglarinin kullanim

oranlari incelenmis ve bu inceleme sonucunda Ns-3 araci tercih edilmistir.
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Bu tez calismasinda, llteratiirde varolan ag benzetim araclarinin kullanim
oranlari incelenmis ve bu inceleme sonucunda Ns-3 araci tercih edilmistir.
Ns-3 ve diger versiyonlarinin tercih edilme nedenlerinden en dnemlisi;
aclk kaynak kodlu bir benzetim araci olmasi ve bu arag ile ilgili bilgi
paylasiminin yuksek olmasidir. Bu benzetim aracini kullanan ve gelismesi
icin katki saglayan bircok kullanicisi bulunmaktadir [67]. GlUnimizde
tasarimi devam eden, acik kaynak kodlu bir ag benzetim araci olan Ns-3,
kablolu, kablosuz, hareketli tasarsiz aglar vb. gibi bircok tlirde agin
modellemesinin yapilmasina izin vermektedir. Bu arag, Linux isletim
sistemi Uzerinde calismaktadir. Cygwin programi ile Windows tabanli
sistemlerde de kullanima olanak saglamaktadir. Bu arag, C++ ve Python

dilleri kullanilarak gelistirilmistir [68].

Ns-3.26 [69] kullanarak, Zulrih 6. Bolgesi Unterstrass haritasi Gzerinde
gerceklestirdigimiz ag benzetimlerine iliskin parametreler Tablo 3-4.

Benzetim Parametreleri'te gdsterilmistir.

Tablo 3-4. Benzetim Parametreleri

Simulasyon NS-3.26

Simulasyon suresi 300 Saniye

Harita Unterstrass / Zurih / Isvigre
Arag Sayisi 370

Topoloji 4.6 km x 3.0 km

Protokol -

Veri Paketi Gonderim Araligi | 1 Saniye

Benzetimlerin temel aldigi haritanin goérintisi Sekil 3-2’de gosterilmistir.
Her benzetimde, bu haritada rasgele bir kaza yeri belirlenmis ve bu kaza
yerine 100 metreden yakin olan araglarin bu kaza ile ilgili mesaj almalar

Uzerine bir senaryo kurulmustur.
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Sekil 3-2. Unterstrass/Zurih/Isvicre

3.1. Uygulanan Saldirilarin Analizi

Uygulanan saldirilar, agda tahribata sebep olmakta ve agi kullanilamaz
hale getirmeyi amaglamaktadirlar. Bu bdélimde gergeklestirdigimiz

saldirilar agiklanmistir.
3.1.1. Sahte Bilgi Saldirisi - Kaza Uzaklhigi Degistirme

Sahte bilgi saldirisinda, saldirgan arag agda bulunan diger aracglara gercek
olmayan bilgi veya mesajlar gondererek, agda yanlis yonlendirmelere
sebep olmaktadir. Bu saldirnlarin gercek hayatta gdérilmesi, trafik
durumunun yanhs godnderilmesi, var olan bir olayin olmamis gibi

go6sterilmesi veya olmamis bir olayin olmus gibi gosterilmesi seklindedir.
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Sahte bilgi saldirisinda saldirgan aracg, agdaki diger araclara yanhs veya
eksik bilgi gondermektedir. Calismamizda araclar birbirleri ile agdaki kaza
bilgileri ve bu kazaya olan uzaklklarini paylasmaktadir. Saldirgan arag,
gelen mesajlardaki kazaya olan ortalama uzaklhk bilgisi Uzerinde
degisiklikler yaparak araclarin kazaya dodgru gitmesine ve ag trafiginde
yogunluda sebep olmaktadir. Saldirgan arag, kazaya olan uzakhdgi
rastgele olarak degistirmektedir. Saldirgan arag, olan kazayi daha uzak
gosterdiginde, araclari kazaya dogru gitmesine izin vermektedir. Kazaya
olan mesafeyi daha yakin géstermesi durumunda ise, aracglarin daha
erken yol dedistirme planlamasi yapmasina sebep olmaktadir. Ancak,
literatlirde kabul goren bir uygulama protokoli olmadigindan, gelen
mesajlara gbére aracglarin yol dedistirmesi benzetim ortaminda
bulunmamaktadir. Senaryonun bu sekilde degistirilmesi ile, komsu sayisi
ile uzaklik bilgisi arasinda daha blytk bir degisim olmasi ve bu
degisikligin yontemimizi olumlu etkilemesi beklenmektedir. Bu nedenle,
aracgsal tasarsiz aglarda standart protokollerin belirlenmesi ile dnerilen

yontemin tekrar degerlendirilmesi, ileriki calismalara birakilmistir.
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Sekil 3-3. Sahte Bilgi Saldirisi — Kaza Uzakhgdi Degistirme

Sekil 3-3te bu saldirn igin bir 6érnek go6sterilmistir. Saldirgan A araci,

komsu digimlerine kazaya olan uzakhgini farkli gondermektedir.

Bu calismada adda farkli oranlarda saldirgan arag oldugu varsayilmistir.
Agdaki tim arag sayisinin, %1, %5 ve %10’u kadarinin saldirgan olmasi
durumu incelenmistir. Her durum igin, benzetim ortami, farkli saldirgan
ve kaza yeri secgimleri ile onar kez galistinlmistir. Bu saldirganlar, her
benzetimde rastgele secilmistir. Ayni sekilde, kaza yeri de rastgele
secilmekte, fakat etkisinin olabilmesi icin trafigin yogun oldugu bdlgelere
Oncelik verilerek yerlestirilmistir. Saldiri, kaza mesajlar saldirgan araca
geldiginde gerceklesmektedir. Kaza bildirimi yapan paketler haricinde,

araclar arasindaki diger iletisim paketleri degisiklige ugramamaktadir.
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3.1.2. Sahte Bilgi Saldirisi - Saldirgan Konumu Degistirme

Sahte bilgi saldirisinda saldirgan arac, agdaki diger aracglara yanhs veya
eksik bilgi gdndermektedir. Calismamizda araclar birbirlerine agdaki kaza
bilgileri ve bu kazaya olan uzakhlklarini iletmektedir. Saldirgan arag,
komsu araglara génderdigi mesajda kendi konum bilgisinde degisiklikler
yaparak araclarin kazaya olan uzakliklarini hatal olarak géndermektedir.
Saldirgan arag, kendi konumunu rastgele olarak degistirmekte ve kendini
farkli yerlerde gibi diger araglara gOstermektedir. Bu calismada, her
benzetimde farkll oranlarda saldirgan aracglar agda iletisimi yanhs
yonlendirmektedir. Bu saldirganlar her benzetimde rastgele secilmistir.
Kaza bilgisi iceren paketler, saldirgan araca geldiginde saldirilar

gerceklesmektedir.

BAZ K
isTAsYONU
Kl

Sekil 3-4. Sahte Bilgi Saldirisi - Saldirgan Konumunu Dedistirme
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Sekil 3-4'te gorildigi tzere saldirgan A araci, komsu digiumlerine kendi
konumunu farkh gostermektedir. Saldirgan aracin gonderdigi mesaj
iceriginde kazaya olan uzakhdl da bulunmaktadir, dolayisiyla aracin

kazaya uzakhgdi da degismektedir.

3.2. Degerlendirme Metrikleri

Bu calismada, Unterstrass - Zurih haritasi kullanilarak, yoénlendirme
protokollinden bagimsiz iki farkl sahte bilgi saldirisi gerceklestirilmistir.
Her saldiri, 370 aracin oldugu bir trafikte, farkli oranlarda saldirgan (%1,
%5, %10) ile denenmistir. 300 saniye sliren ag benzetimlerinde, bir
milyona yakin trafik verisi elde edilmis, veriler Oracle veri tabaninda
saklanmistir. Bu veriler Gzerinde analiz, Excel ve Spss [70] araclari ile

gergeklestirilmistir.

Bu calismada, oOnerilen saldin tespit sistemlerinin  basarimini
degerlendirmek icin literatlrdeki iki temel degerlendirme metrigi

kullanilmistir: dogru pozitif orani (tespit orani) ve yanhs pozitif orani.

3.2.1. Tespit Orani (TO)

Tespit orani, benzetim ortaminda dodru olarak tespit edilen saldirilarin,
tim saldirilara orani olarak tanimlanmaktadir [3]. Bu dederin ylksek

olmasi istenmektedir.

o Saldirinin dogru tespit edildigi durumlar
TO =

Saldirinin oldugu tim durumlar
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3.2.2. Yanhs Pozitif Orani (YPO)

Yanlis pozitif orani; saldirinin olmadigi durumlarda saldin olarak tespit

edilen durumlarin, saldirinin olmadigi tim durumlara oranidir.

Yanlis olarak saldirinin tespit edildigi durumlar

YPO = N
Saldirisiz tim durumlar

Yanlig tespit oraninin dustk olmasi, tespit oraninin buyidk olmasi kadar
onemlidir. Cok sayida vyanlis tespit orani, bu vyanlis alarmlarin
degerlendirilmesi icin zaman kaybina neden olur ve saldirn tespit

sistemlerinin givenilirligini azaltmaktadir [3]
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4. ONERILEN SALDIRI TESPIT SISTEMININ
DEGERLENDIRILMESI

Bu tez calismasinda, aragsal tasarsiz aglar icin istatistiksel anomali
tabanli bir saldiri tespit yontemi dnerilmistir. Kaza uzakligini degistirme
ve saldirgan konumunu degistirme olmak Uzere iki farkli saldir tlrd igin
benzetim ortaminda uygulamalar yapilmistir. Benzetim ortaminda farkli
saldirgan oranlar dikkate alinarak degerlendirmeler yapilmistir. Elde
edilen sonuglar saldirilarin tespit orani ve yanls pozitif orani ile

dederlendirilmis ve bu bolimde elde edilen bu sonuglar incelenmistir.

4.1. Sahte Bilgi - Kaza Uzakhgi Degistirme Saldirisinin
Tespiti

Aracsal tasarsiz aglarda uyguladigimiz kaza uzaklhgini degistirme saldirisi,
Zurih kentinde Tablo 3-4'te verilen benzetim parametrelerine uygun
olarak gergeklestirilmistir. Agda farkli oranlarda saldirgan arag oldugu
varsayllmistir. Bu saldirganlar, her benzetimde rastgele secilmistir.
Addaki tim arag sayisinin, %1, %5 ve %10’u kadarinin saldirgan olmasi
durumu incelenmistir. Her durum icin, on farkh benzetim ortami
olusturulmustur. Her benzetimde, saldirganin kimligi ve kaza vyeri
degismekte, bu parametreler rastgele secilmektedir. Kimdulatif tabanl
Pearson analizi ve c¢ogunluk tabanli Pearson analizi yontemlerinin
basarimlari, bu benzetim ortamlar kullanilarak dederlendirilmistir.
Dolayisiyla, her yéntemin bu saldir tlrina tespit etmesindeki basarimini

degerlendirmek igin, toplam 30 farkli benzetim orani kullaniimistir.

Kumdulatif tabanli Pearson analizi yontemi ile kaza uzakligi degistirme
tabanli sahte bilgi saldirisinin tespit oranlari Sekil 4-1, Sekil 4-3 ve Sekil
4-5'te gosterilmistir. Sekilde gorialdigid ve beklendigi Gzere, agdaki

saldirgan orani arttikga, saldirinin tespit oraninda dislts gézlenmektedir.
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Cogunluk tabanli Pearson analizi yontemi ile ilgili sahte bilgi saldirisinin
tespit oranlari Sekil 4-2, Sekil 4-4 ve Sekil 4-6'da gosterilmistir. Agdaki
saldirgan orani arttikca, saldirinin tespit oraninda vyine dlsus

gbézlenmektedir.
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Sekil 4-1. Agda %1 Oraninda Saldirgan Oldugunda,
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Sekil 4-3. Agda %5 Oraninda Saldirgan Oldugunda,
Kum{latif Tabanl Saldiri Tespit Yonteminin Tespit Orani
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Sekil 4-5. Agda %10 Oraninda Saldirgan Oldugunda,
Kamalatif Tabanli Saldiri Tespit Yonteminin Tespit Orani

Cogunluk Tabanli - %1

100

95 © Q O @@
90
85
80
75

70
1 2 3 4 5 6 7 8 9 10

Ag Benzetimleri

Tespit Orani (%)

Sekil 4-2. Agda %1 Oraninda Saldirgan Oldugunda,
Cogunluk Tabanh Saldiri Tespit Yonteminin Tespit Orani
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Bu saldiri, agdaki araclarin %1‘inin saldirgan oldugu durumda, kiimulatif
tabanli Pearson analizi yontemi ile ortalama %91.5 oraninda tespit
edilirken, c¢ogunluk tabanli Pearson analizi yontemi ile ortalama %93.3
oraninda tespit edilmektedir. Saldirgan arac¢ orani agdaki tim araglarin
%5'i oldugunda, tespit orani kimdlatif tabanh Pearson analizi yontemi
icin %88.1, cogunluk tabanli Pearson analizi yontemi igin ise %90 olarak
hesaplanmistir. Agdaki saldirgan arac¢ orani, 370 aracin %10’u olarak
ayarlanip benzetim ortaminda kimdalatif tabanli saldin tespit yontemi
uygulandiginda ise tespit orani ortalama %73.8 iken gogunluk tabanli
Pearson analizi ydénteminde ortalama %77.1 olarak hesaplanmistir (Sekil
4-7).
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Sekil 4-7. Kaza Uzakligi Degistirme Saldiri icin Ortalama Tespit Oranlari
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Sekil 4-8. Sahte Bilgi - Kaza Uzakligi Degistirme Saldirisi igin Yanlis

Pozitif Oranlari

Sekil 4-8’de bu saldirilarin tespiti igin dnerilen saldiri tespit yéntemlerinin,
yanlis pozitif oranlar gosterilmistir. Agdaki araglarin %1’inin saldirgan
oldugu durumda, kimdlatif tabanli saldiri tespit yéonteminin yanlis pozitif
orani ortalama % 4.6, cogunluk tabanli saldiri tespit yonteminin ise %3.8
olarak hesaplanmistir. Agdaki saldirgan orani artis gésterdiginde, yanlis
pozitif orani da yikselmektedir. Bu sekile gére, cogunluk tabanli Pearson
analizi yénteminin, kimdulatif tabanlh Pearson analiz yéntemine kiyasla,
saldin olmayan durumlari, saldiri olan durumlardan biraz daha iyi

ayirdettigi gorilmektedir.

46



4.2. Sahte Bilgi - Saldirgan Konumu Degistirme Saldirisinin
Tespiti

Saldirgan konumunu degistirme sahte bilgi saldirisi, Zirih kentinde Tablo
3-4'te verilen benzetim parametrelerine uygun olarak gerceklestirilmistir.
Agda farkli oranlarda saldirgan ara¢ oldudgu varsayilmistir. Bu
saldirganlar, her benzetimde rastgele secilmistir. Adgdaki tim arag
sayisinin, %1, %5 ve %10’y kadarinin saldirgan olmasi durumu
incelenmigtir. Bu saldin icin tim arag¢ sayisinin, %1, %5 ve %10'u
kadarinin saldirgan arag olmasi senaryolari, iki farkli yéntem igin toplam

60 benzetim yapilarak degerlendirilmistir.
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Sekil 4-13. Agda %10 Oraninda Saldirgan Oldugunda,
Kamalatif Tabanli Saldiri Tespit Yonteminin Tespit Orani
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Sekil 4-10. Agda %1 Oraninda Saldirgan Oldugunda,
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Sekil 4-12. Agda %5 Oraninda Saldirgan Oldugunda,

Cogunluk Tabanlh Saldiri Tespit Yonteminin Tespit Orani
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Cogunluk Tabanh Saldiri Tespit Yonteminin Tespit Orani
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Kimulatif tabanli Pearson analizi ydntemi ile saldirgan konumu
degistirme sahte bilgi saldirisinin tespit oranlari Sekil 4-9, Sekil 4-11 ve
Sekil 4-13'de gosterilmistir. Agdaki saldirgan orani arttikga, saldirinin
tespit oraninda dists goézlenmektedir. Codunluk tabanli Pearson analizi
yontemi ile ilgili sahte bilgi saldirisinin tespit oranlan Sekil 4-10, Sekil
4-12 ve Sekil 4-14'te gdsterilmistir.

Bu saldiri, agdaki araglarin %1’inin saldirgan oldugu durumda, kiimulatif
tabanli Pearson analizi yéntemi ile ortalamada %90.6 oraninda tespit
edilirken, cogunluk tabanli Pearson analizi yontemi ile ortalamada %92.4
oraninda tespit edilmektedir. Saldirgan arag orani agdaki tim araglarin
%5'i oldugunda, tespit orani kiimdilatif tabanh Pearson analizi yontemi
icin %80.8, cogunluk tabanli Pearson analizi yontemi igin ise %84.3
olarak hesaplanmistir. Agdaki saldirgan arag orani, 370 aracin %10'u
olarak ayarlanip benzetim ortaminda kimdulatif tabanh saldin tespit
yontemi uygulandiginda ise tespit orani ortalama %?72.1 iken gogunluk
tabanli Pearson analizi ydnteminde ortalama %75.3 olarak
hesaplanmistir (Sekil 4-15). Her iki tlr saldin icin de, agdaki saldirgan
orani %10’'un (zerine c¢iktiginda, tespit oraninda hizli bir dilsls

goériulmektedir.
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Sekil 4-15. Saldirgan Konumu Degistirme Saldiri igcin Tespit Oranlari
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Sekil 4-16. Sahte Bilgi Saldirisi - Saldirgan Konumu Degistirme Saldirisi

icin Yanlis Pozitif Oranlari

Sekil 4-16te bu saldiri igin 6nerilen saldir tespit yontemlerinin ortalama
yanlis pozitif oranlari gosterilmistir. Bu grafige gore cogunluk tabanh
Pearson analizinin ¢ok az bir farkla bile olsa daha verimli oldugu ortaya

cikmaktadir. Addaki araglarin %d1'inin saldirgan oldugu durumda,
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kimadalatif tabanl saldin tespit yonteminin yanhs pozitif orani ortalama
ylzde 5.1, cogunluk tabanl saldiri tespit yonteminin ise ylzde 4.1 olarak
hesaplanmistir. Agdaki saldirgan orani tim araglarin %5 ve %10'u

oldugunda, yanlis pozitif orani da yikselmektedir.

4.3. Sonuglarin Genel Degerlendirilmesi

Aracsal tasarsiz aglarda glvenlik, Gzerinde calisilan ve ¢oziilmesi gereken
onemli bir konudur. Gizlilik, butunlik ve kullanilabilirlik bir sistemin
saglamasi gereken temel givenlik gereksinimleridir. Agdaki gizliligi veya
iletisimdeki batinligld ve kullanilabilirligi bozmaya calisan saldirilara

karsi, etkili saldiri tespit ve dnleme sistemleri gelistirilmelidir.

Bu tez kapsaminda oOnerilen istatistiksel anomali tabanli saldir tespit
sisteminde, agdaki komsu sayisi ve komsularin kazaya olan uzakliklari
arasindaki iliskiyi incelemek igin Pearson korelasyon katsayisi yontemi
uygulanmistir. Agdaki tim arag sayisinin, %1, %5 ve %10’u kadarinin
saldirgan arag oldugu g farkli benzetim senaryosu Unterstrass - Zlrih
haritasinda test edilmistir. Bu senaryolarin her birinde agda kaza
bulunmaktadir. Araglarin kazaya olan uzakliklarini ve saldirganin
konumunu degistirdigimiz iki farkli sahte bilgi saldirisinin tespiti igin iki

saldiri tespit yontemi dnerilmistir.

Kumdulatif tabanli Pearson analizi ve ¢ogunluk tabanli Pearson analizi
olarak adlandirilan saldiri tespit yontemlerinde, komsu sayisi ve
komsularin kazaya olan uzakliklar arasindaki iliski incelenmektedir. Bu
iki degisken arasindaki iliskinin yénd, saldiri olmayan ortamdaki deder ile
kiyaslanarak, birbirleri ile iliskileri gézlemlenmistir. Saldin olmayan
ortamda komsu sayisi ve komsularin kazaya olan uzakliklari arasinda

negatif yonllu zayif bir iliski tespit edilmistir. Bu iki saldiri tespiti, agda
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herhangi bir saldiri olmasi durumunda, komsu sayisi ve komsularin
kazaya olan uzakliklari arasindaki iliskinin yon degistirdigi varsayimina

dayanmaktadir.

Onerilen kimdalatif tabanli  saldin tespit sisteminde, araclarin
komsularindan aldiklari komsularinin kazaya olan uzakhk bilgilerinin
ortalamasi kullaniimaktadir. Ortalama yanlis pozitif orani, agdaki
saldirgan oraninin artmasi ile hizh olarak artmaktadir. Saldirgan orani
%5'i gectiginde, onerilen yontem yonetilemeyecek seviyede yanlis alarm
Uretmektedir. Bu yontem ile agdaki saldirgan orani %1’'den %10'a

cikarildiginda, ortalama tespit orani da %91.5ten %73.8" dismektedir.

Calismamizda 6nerdigimiz diger saldiri tespit yontemi, cogunluk tabanh
saldin tespit sisteminde ise aracglar, komsularindan aldiklari Pearson
korelasyon katsayisini degerlendirmektedir. Komsularindan gelen
Pearson korelasyon degerinin yoni, komsu sayisi ve komsularin kazaya
olan uzakliklari arasinda hesaplanan Pearson korelasyon katsayisi ile
kiyaslanmaktadir. Komsularinin ¢ogunlugu, bu iki deder arasinda fark
buluyorsa bu durum saldiri  olarak dederlendiriimektedir. Bu
degerlendirme sonucunda ortalama tespit orani, agdaki saldirgan oranina

gore %93.3 ve %75.3 arasinda degisiklik gostermektedir.

Komsulardan alinan kazaya olan uzaklik bilgisi her iki 6nerilen saldiri
tespit yonteminde de dnemli bir faktérdir. Komsu araglar, kazaya daha
yakin oldugu varsayimiyla, kazanin konumu hakkinda bilgi
vermektedirler. Kimdlatif tabanli Pearson analizi yénteminde, bu uzaklik
bilgisinin ortalamasinin alinmasi ile, konum ile ilgili toplanan verileri
normal dadilima uygun hale getirdigi ve noétrlestirdigi goézlenmistir.
Verilerde bulunan pozitif ve negatif u¢c dederler, ortalama alindiginda

normale yakin sonuglar vermektedir. Bu sebeple calismalarimiz
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sonucunda, komsularin gogunlugunun kararina gore saldiriy! tespit eden
cogunluk tabanli Pearson analizi, tespit orani ve yanlis pozitif oraninda
daha verimli sonuclar ortaya cikarmistir. Daditik ve isbirlikginin
mimarinin, tekil mimariden daha ¢ok bilgi icermesi ile daha yuUksek bir
basarim elde edilmistir. ileride, benzetim senaryolarina, gelen kaza
mesajlarina gore araclarin yol degistirmesi ve/veya yeni rota olusturmasi
ozelliklerinin eklenmesi ile, yontemimizin sonuglarinin gelisecedi
distnidlmektedir. Cunkl bu 6zellikler, komsu sayisi ile konum arasindaki
iliski Gizerinde daha belirgin bir dedisime neden olacaktir. Ileride, aragsal
tasarsiz aglardaki uygulama protokollerinin standartlasmasi ile bu tir

ozelliklerin benzetim senaryolarinda ele alinacagi umulmaktadir.
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5. SONUC

GlUnldmulzde, bircok cihaz ve uygulama kablosuz iletisim ile baglanti
saglamaktadir. Farkli cihaz tlrleri ve iletisim teknolojileri kullanarak,
hareketli ortamda dahi bilgiye erisilebilmektedir. Araclar arasinda
iletisime ihtiyac duyulmasi, hareketli tasarsiz aglarin bir tliri olan aragsal

tasarsiz aglarin ortaya ¢cikmasini saglamistir.

Hareketli tasarsiz aglar kendinden yapili, mobil digimler ile telsiz
baglantilarin bir araya gelmesi ile olusan aglardir. Bu aglar 6nceden
kurulmus, sabit bir yapiya sahip degillerdir. Bu 6zellikleri, onlari birgok
uygulama igin gekici kilmakla beraber, saldirilara karsi da dayaniksiz hale

getirmektedir.

Aracsal tasarsiz adlarda, cihazlarin hareketliligi hareketli tasarsiz
aglardaki cihazlara gore cok daha fazladir. Bu aglardaki araglarin hizlari
ve ylksek hareketliligi nedeniyle, ag topolojisi sirekli degisim
gostermektedir. Sirekli dedisen ag topolojisi ise, agda kopmalara ve
paket iletim oraninin dismesine sebep olmaktadir. Ayrica bu dinamik
topoloji, ag trafiginin kontrolinin yapilmasini zorlasmakta, dolayisiyla agi
tehditlere ve saldirilara acik hale getirmektedir. Aracsal tasarsiz aglar ile
trafikteki araglar arasinda gergek zamanh ve anlik iletisimin saglanmasi
ile agdaki olasi kazalar dnlenebilmektedir. Bu sebeple, aragsal tasarsiz
aglarda birbirleriyle haberlesen araclarin, trafikteki durum bilgisini dogru
ve eksiksiz gondermeleri, agda olusabilecek tahribati 6nlemek ve

saldirilari dogru tespit edebilmek icin gerekli gérilmektedir.

Literatir arastirmalari sonucunda, istatistiksel yodntemlerin aracgsal

tasarsiz aglarda saldiri tespit icin kullaniminin ¢ok nadir oldugu

goridlmustir. Var olan yontemler ise kimlik degistirme saldirina karsi
54



uygulanan normal dagilimi iceren istatistiksel yontemlerdir. Bunun sebebi
ise, araclar arasindaki iletisimde gdnderilen mesajlarda araclarin hiz ve
konum bilgilerinin goénderilmesidir. Bu bilgiler ile araglarin agdaki bir
sonraki saniyede bulunacagi konum bilgilerinin tahmin edilebilir olmasi
sebebiyle, normal dagilm analizi kullanilarak saldiri tespiti yapilmistir.
Ancak sahte bilgi saldinsi icin herhangi bir tahmin verisi elde
edilemeyeceginden dolayi, bu saldiri igin incelenen arastirmalarda
istatistiksel tabanl saldin tespit yonteminin kullanimina rastlanmamistir.
Bu sebeple, calismamizda iki farkh sahte bilgi saldirisina karsi istatistiksel
tabanli bir saldir tespit yontemi dnerilmistir. Pearson korelasyon katsayisi
ile komsu sayisi ve komsularin kazaya olan uzakligi arasindaki iliskinin
analiz edilmistir. Pearson korelasyon katsayisi ile komsu sayisi ve
komsularin kazaya olan uzakhdi arasindaki iliskinin yonl ve derecesi
analiz edilmis, bu durumdan sapmalar anomali, yani saldin olarak
etiketlenmigstir. Pearson katsayisi tabanh iki ydntem O&nerilmistir:

kimulatif tabanli Pearson analizi ve cogunluk tabanli Pearson analizi.

Onerilen saldin tespit ydntemleri, agda herhangi bir saldiri olmasi
durumunda, komsu sayisi ve komsularin kazaya olan uzakliklari
arasindaki iliskinin yon degistirdigi varsayimina dayanmaktadir. Pearson
korelasyon katsayisi kullanilarak, saldiri olmayan ortamda komsu sayisi
ve komsularin kazaya olan uzakliklari arasinda negatif yonlu, fakat zayif
bir iliski tespit edilmistir. Kimdadlatif tabanh saldir tespit ydontemi,
komsulardan alinan uzakhk bilgilerinin ortalamasini alip, komsu sayisi ile
bu ortalama arasindaki korelasyon dedgerini ve bu dederin yonuni
hesaplamaktadir. Cogunluk tabanl saldiri tespit yénteminde ise, Pearson
korelasyon katsayisi yoniu ve degeri komsu araclarin ¢cogunluguna gore

degerlendirilmektedir.

Bu calismada dnerilen saldiri tespit sistemleri, Zlrih Unterstrass haritasi

Uzerinde olusturulan benzetimler Gzerinde dederlendirilmistir. Yapilan
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calismalar sonucunda, kaza uzakligina karsi yapilan sahte bilgi saldirisinin
agda tespit edilme oranlari elde edilmistir. Bu saldirinin tespitinde
kullanilan kdmdlatif tabanli Pearson analizine goére, agdaki araclarin
%1'inin saldirgan oldugu durumda saldirinin tespit orani ortalama %91.5,
%5’inin saldirgan oldugu durumda %88.1 ve %10’u saldirgan arag
oldugunda ise %73.8 olarak hesaplanmistir. Bu saldirlya karsi
onerdigimiz bir diger saldiri tespit yontemi olan ¢cogunluk tabanl Pearson
analizinin sonuclari ise, saldirgan arac¢ sayisi agdaki araclarin %1’
oldugunda saldirinin tespit orani ortalama 9%93.3 oraninda tespit
edilmektedir. Saldirgan arag orani agdaki tim araglarin %5’i oldugunda
ise bu oran %90 olarak hesaplanmistir. Adgdaki 370 aracin %?10’u
saldirgan oldugu varsayilip, benzetim ortaminda c¢ogunluk tabanli
Pearson analizi yontemi uygulandiginda tespit orani ortalama %77.1
olarak hesaplanmistir. Ayrica, kullanilan kdmdlatif tabanli Pearson
analizine gére agdaki saldirgan orani araglarin %1, %5 ve %10’u oldugu
durumlarda sirasiyla yanlis pozitif orani ortalama %4.6, %22.3 ve %40.9
olarak hesaplanmistir. Cogunluk tabanh Pearson analizinin sonuglarina
gére yanls pozitif oraninin ortalamasi sirasiyla %3.8, %20.4 ve
%?38.4'tlr.

Saldirgan konumunu degistirmeye yodnelik sahte bilgi saldirisinin tekrarli
olarak benzetim ortamlarinda uygulanmasi sonucu, kidmaulatif tabanh
Pearson analizine gbre agdaki araglarin %1’inin saldirgan olmasi
durumunda tespit oraninin %90.6, %5 oldugunda %380.8 ve %10
oldugunda %?72.1 oldugu go6zlenmistir. Codunluk tabanli Pearson
analizine gore agdaki saldirgan arag orani, 370 aracin %1’i oldugunda
%92.4 olarak hesaplanmistir. Agdaki saldirgan orani %5’e ylkseldiginde,
saldirgan konumunu dedistirmeye yonelik olan sahte bilgi saldirisinin
tespit orani %84.3’e dismdustir. Saldirgan orani %10 oldugunda ise,
%75.3 olarak hesaplanmistir. Kaza uzakligi degistirme saldirisinda

goOzlendigi gibi, saldirgan orani %10’a disttiglinde saldirinin tespit orani
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da dlsis gostermektedir. Saldirgan konumunu dedistirmeye yonelik
sahte bilgi saldirisinin tespiti sonucunda elde edilen yanhs pozitif orani
ortalamalari ise, kullanilan kimdulatif tabanh Pearson analizine goére
agdaki saldirgan orani araclarin %1, %5 ve %10'u oldugu durumlarda
sirasiyla %5.1, %20.7 ve %6.6 olarak hesaplanmistir. Cogunluk tabanli
Pearson analizinin sonuglarina gére yanlis pozitif oraninin ortalamasi ayni
saldirgan orani sirasiyla %4.1, %18.4 ve %42.3 olarak hesaplanmistir.
Agdaki saldirgan orani %5’in Gzerinde oldugunda yanhs pozitif oraninin

kontrol edilemeyecek degerlerde oldugu gézlenmistir.

Bu calisma sonucunda, aragsal tasarsiz aglarda aracin konumuna yonelik
yapilan iki sahte bilgi saldirisinin tespiti iki farkl istatistiksel yontem ile
yapilmistir. Benzetim sonuclari, aragsal tasarsiz aglarda komsularin
cogunlugunun karari ile uygulanan gogunluk tabanli pearson analizinin,
daha iyi bir basarim sagladigini goéstermektedir. Dagitik ve isbirlikgi
mimariye sahip bu yontem, komsulardan alinan daha cok bilgi ile saldiri

tespitinin olumlu yénde etkilendigini gostermistir.

Bu tez calismasinda, benzetim senaryolari, literatlirde kabul gérmus ya
da standartlasmis bir uygulama protokoll olmadigi icin temel varsayimlar
baz alinarak gergeklestirilmistir. Uygulama protokoline, kaza olmasi
durumunda araglarin yeni rota olusturmasi ve/veya yol dedgistirmesi
Ozelliklerinin eklenmesi ile, bu tez kapsaminda incelenen komsu sayisi ve
komsularin kazaya olan uzakliklari degiskenleri arasindaki iliskiyi
etkileyecegi distuntlmektedir. Bu etkinin, 6nerilen saldiri tespit sisteminin

basarimini arttiracadi beklenmektedir.

Bu tez calismasi ile dnerilen saldirn tespit sistemleri, sahte bilgi saldirisi
icin istatistiksel tespit yontemlerin uygulanabilirligini arastirmis, ileride

yapilacak calismalar icin bir temel olusturmustur.
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