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ONAY KODLU GUVENLI M-KUPON ALGORITMASININ
GELISTIRILMESI VE BICIMSEL ANALIZi

OZET

Gilinlimiizde mobil cihazlar lizerlerinde barindirdiklar: teknolojiler sayesinde giinliik
hayatin her alanina girmis, gilinliik yasantinin bir parcast olmuslardir. Bu
uygulamalara 6rnek olarak yeni bir alan olan ve mobil cihazlarda kullanilan m-kupon
uygulamasi verilebilir. M-kupon, miisterilere 6zel indirimler vermek i¢in kullanilan
mobil bir kupondur. Mobil kupon kullanimiin yayginlastirilabilmesi i¢in gerekli
olan 6nemli hususlardan birisi, kullanici giivenliginin saglanmasidir. M-kuponun
elde edilmesi ve kullanilmasi asamasindaki giivenlik, sadece bilinen sifreleme
algoritmalar1 kullanilarak saglanamaz. Sifreleme algoritmalarin olmazsa olmaz bir
unsuru olmasina ragmen tek basina sadece sifreleme kullanilarak giivenlik garanti
altina alinamaz. Bunlara ek olarak siirecin dnemli bir pargasi olan algoritmanin da
giivenlik analizinin yapilmasi gerekmektedir. Bu kapsamda yapilan bu g¢alismada,
firmalarin 6zel miisterilerine sagladig1 6zel indirimlerin miisterilerine ulasabilmesi
icin kullanilan m-kupon algoritmalarinin giivenlik analizini yapmak i¢in, iki adet
algoritma vaka analizi i¢in se¢ildi. Hsueh ve Chen tarafindan gelistirilen
algoritmanin giivenlik analizi senaryolar iizerinden, Hsiang tarafindan gelistirilen
NFC tabanli algoritmanin giivenlik analizi, oyun kurami ve otomatik giivenlik
algoritmas1 dogrulama aract Scyther kullanilarak yapildi. Analiz ¢alismasinda
saldirganin, iletisimi dinleyerek kuponlarin ¢oklu kullanimi, yeniden gonderme,
miisterinin kimlik bilgilerinin ¢alinmasi, yetkisiz kupon kullanma/iiretme, kuponun
gecersiz hale getirilmesi, gizli anahtarin elde edilmesi saldirilarin1 yaparak, elde
ettigi paketleri ¢ozlip ¢ozemedigi, sistemi manipiile edip edemedigi incelenmistir.
Inceleme sonucunda, Hsueh ve Chen tarafindan gelistirilen algoritmanin, kuponun
olusturulmasi ve kuponun kullanilmasi1 asamalarinda, Hsiang tarafindan gelistirilen
algoritmanin, kuponun olusturulmasi ve gizli anahtarin korunmasi asamalarinda
giivenlik zafiyeti oldugu, bu agiklar kullanilarak saldirilar yapilabildigi tespit edilmis
ve tespit edilen aciklar i¢in ¢Oziim Onerileri sunulmustur. Elde edilen bilgi ve
tecriibeler dogrultusunda tiim gilivenlik kriterlerini saglayan ve kullanicilarin
haklarint ve wverilerini koruyan yeni bir m-kupon algoritmasi tasarlanmistir.
Gelistirmis oldugumuz algoritmanin saldirilara kars1 ne kadar giiclii ve dayanikli
oldugunu gérmek/gostermek icin de Scyther araci ile giivenlik analizi yapilmistir.

Anahtar Kelimeler: Giivenlik Analizi, NFC, M-Kupon, Scyther, Veri Giivenligi.
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DEVELOPMENT OF A SECURE M-COUPON SCHEME WITH
CONFIRMATION CODE AND FORMALLY ANALIZATION OF THE
SCHEME

ABSTRACT

Nowadays due to the technological development mobile devices equipped with new
technologies have entered and become part of our lives. For instance, a novel issue
used on mobile devices: m-coupon which is a special coupon and used to give
special discount to the customers. One of the important things that mobile coupon
usage needs to be widespread is ensuring of user security. M-coupon scheme can’t be
secured just using only known cryptographic algorithms. Although cryptographic
algorithms are an essential part of the scheme, security cannot be guaranteed by
using cryptographic algorithms alone. Additionally security analysis of the scheme
which is the essential part of the process must be done thoroughly. In this context, to
make security analysis of mobile coupon schemes which are used to deliver special
discounts to the special customers, we have selected two schemes for case analysis.
Security analysis of the scheme developed by Hsueh and Chen performed through
scenarios; security analysis of the NFC-based scheme developed by Hsiang was
performed using the game theory and formal security scheme validation tool Scyther.
In the analysis, an attacker, by listening the established communication, established
multiple cash-in attack, replay attack, impersonation attack, unauthorized coupon
copying/generation, invalidation of the coupon attack and secret disclosure attack,
then examined whether he can unpack the packages he obtained or can manipulate
the system. The analysis showed that, Hsueh and Chen’s scheme has weakness at the
issuing and redemption phase, Hsiang’s scheme has weakness at the issuing phase
and securing the secret key, by using these vulnerabilities some attacks have been
illustrated and solutions are proposed for these vulnerabilities. Then by using
obtained knowledge and experience during these analysis, we have developed a new
m-coupon scheme providing all security criteria to protect users' rights and data. To
see/show how strong and durable the scheme, security analysis of the scheme is
carried out with Scyther tool.

Keywords: Security Analysis, NFC, M-Coupon, Scyther, Data Security.
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GIRIS

Mobil cihazlar giinliikk yasantimizda arkadaslarimizla konusmanin yan sira siirekli
temas halinde olma, moda, miizik dinleme, uzaktan ebeveynlik, televizyon
programlart ile etkilesim, video izleme, yeni insanlarla tanigma, mobil ticaret
(Goggin, 2012), kullanicinin saglik bilgilerini takip etme (Krishna ve dig., 2009) gibi

amagclar icin de kullanilmaktadir.

Ayrica, mobil cihazlar iizerinde yaygin olarak kullanilmaya bagslanilan
sensorler/teknolojiler sayesinde yeni kullanim alanlar1 ortaya ¢ikmaktadir. Fotograf
¢cekmek icin kullanilan flasoriin kalp atisim1 6lgmek icin kullanilmasi (Gregoski ve
dig., 2012), mobil sensdrler araciligryla kan basinci, kan sekerinin Ol¢lilmesi
(Gregoski ve dig., 2012), ti¢ eksenli akselerometre sensorii kullanilarak kullanicinin
yuridiigiiniin, kostugunun, oturdugunun, merdiven tirmandiginin anlagilmasi
(Kwapisz ve dig., 2011), 6zellikle yasli ve bakima muhtag insanlarin diistiigli zaman
kullanabilecekleri diisme analizi uygulamalar1 (Yildirim ve dig., 2016) 6rnek olarak

sayilabilir.

Bunlara ek olarak gelecegi sekillendirebilecek bir teknoloji olan yakin alan iletigimi
(near field communication - NFC) mobil cihazlarda yaygin olarak kullanilmaya
baslanmigtir. NFC, ISO/IEC 18092:2013 (2013) standardinda tanimlandig: sekilde
13,56 MHz frekansinda calismaktadir. NFC teknolojisi kullanilarak mobil cihazlar
icin gelistirilen uygulamalara; cep telefonlarinin banka kart1 gibi kullanilmasi (Tan
ve dig., 2014; Ooi ve dig., 2016), toplu tasimada bilet uygulamasi (Schifer ve dig.,
2017; Finzgar ve Trebar, 2011; D'silva ve dig., 2017), turizm sektdriinde bilet olarak
kullanilmas1 (Arslan ve dig., 2016), eglence/ulasim alaninda bilet yerine kullanilmasi

(Ghiron ve dig., 2009; Vives-Guasch ve dig., 2012; Zang ve dig., 2012) verilebilir.

Giliniimiizde NFC, nesnelerin internetinde (Internet of Things (IoT)) (Chaudhary ve
Garg, 2014) en biiyiik teknolojilerden birisidir. Cisco tarafindan yapilan teknik bir
incelemeye gore (Evans, 2012) 2020 yilmna kadar 50 milyar cihazin internete

baglanmasi beklenmektedir. Bu da IoT ve NFC teknolojilerinin ne kadar dnemli



oldugunu gostermektedir. Bu nedenle 6nde gelen Telekom sirketleri yeni tirettikleri
telefonlara NFC teknolojisini eklemektedir. iPhone bu 6zelligi iPhone 6 ve sonrasi
tiretmis oldugu modellere eklemektedir (Holton, 2014). Bu, cep telefonlarinin
aligveriste 6nemli bir rol oynayacagin gostermektedir. Cep telefonlarinin baska bir
sirii kullanim alant bulunmaktadir. Bunlardan bazilar1 hemen hemen herkes

tarafindan kullanilirken bazilar1 hala emekleme asamasindadir.

NFC ozellikli cep telefonlarmin kullanimi yayginlastik¢a bu 6zellik kullanilarak
gelistirilen algoritma/uygulamalarin da sayist artmaktadir. Bu uygulamalara 6rnek
olarak hala gelisim siirecinde olan ve mobil cihazlarda kullanilmaya baslanan m-

kupon uygulamasi verilebilir.

Miisterilerin ilgisini ¢ekmek i¢in kullanilan bir¢ok pazarlama yontemi bulunmakta,
miisteriler de iirlinleri daha ucuza almak i¢in arastirmalar yapmakta ve indirimleri
takip etmektedir. Indirim kuponlarmmi kullanmak {iriinleri daha ucuza almak igin
kullanilan yaygin yontemlerden birisidir. Teknolojinin gelismesiyle birlikte klasik
kagit kuponlar elektronik kupona (e-kupon) sonra da mobil kupona (m-kupon)
doniismektedir. Mobil cihazlarin giinliik hayatin igerisine bu kadar girdikleri goz
Online alindiginda firmalarin/saticilarin, misterilerin ilgisini ¢ekebilmek i¢in m-
kupon teknolojisini kullanmalar1 kag¢inilmaz olacaktir. Sonug¢ olarak m-kupon
teknolojisinin gelecek vadeden bir teknoloji oldugunu rahatlikla sdyleyebiliriz. M-
kuponlarin kullanimiyla ilgili énemli sorunlardan birisi glivenliktir. Burada hem
saticinin hem de miisterinin bilgilerinin giivenliginden emin olunmali, ayrica sistem

her iki taraf i¢cin de gereksiz gelir kaybina neden olmamalidir.

M-kuponlar sayesinde firmalar, miisterilere ulasmak icin kart basma, basilan kartlari
dagitma gibi maliyetlerden kurtulmakta, sadik miisteri programlarin1 6zgiirce
uygulama, avantaj paketlerini (kupon) daha az maliyetle, istedikleri zaman,
istedikleri miisteriye ulastirma (target based marketing) (Hill ve dig., 2006) sansini
yakalamaktadirlar. M-kuponlarin temin edilme yontemlerini dort kategori altinda

toplayabiliriz (Hsueh ve Chen, 2010):

Kategori I: Kisa mesaj servisi (SMS) ile,
Kategori II: Yetkilendirilmis bir kupon saglayicinin web sayfasindan,

Kategori III: Konum tabanli servislerle (Chincholle, 2002),



Kategori IV: Gazete, dergi, brosiirlere eklenmis radyo frekansi ile tanimlama (radio

frequency identification - RFID) 6zellikli posterler araciligi ile.

Indirim icin kullanilan kuponlardan m-kuponun kullanimu igin kagit kuponlara ve e-
kuponlara gore avantajlar1 bulunmaktadir. Bunlar arasinda; kullanimin daha kolay
olmasi, telefonlar1 siirekli miisterilerin yaninda oldugu i¢in unutulma ihtimalinin
diger kuponlara gore daha diisiik olmasi, sadik miisteri kartlarinin yerine kolaylikla
kullanilabilecek olmasi, firmalarin 6zel miisterileri i¢in 6zel indirimler yapabilmesine
ve kuponlar1 istedigi zamanda dagitabilmesine olanak saglamasi, miisterinin
telefonunun aligveris yaparken miisterinin bulundugu konuma gore kullanabilecegi
kuponlarla ilgili bilgilendirme saglayabilmesi, kuponlarin sadece istenilen miisteriler

tarafindan kullanilmasina olanak saglamasi sayilabilir.

Firmalar ve arastirmacilar m-kuponlarin kullanim oranlarini arttirmak i¢in yeni
yontemler gelistirmeye ve daha giivenilir m-kupon algoritmalari/uygulamalari
gelistirmeye caligmaktadir. Bu kapsamda 2007 yilinda Dominikus ve Aigner
tarafindan NFC tabanli bir m-kupon algoritmasi (Dominikus ve Aigner, 2007) , 2008
yilinda Hsiang ve Shih tarafindan ozet tabanli (hash-based) NFC m-kupon
algoritmas1 (Hsiang ve Shih, 2009), 2009 yilinda Hsiang ve Shih tarafindan 6zet
tabanli NFC m-kupon algoritmasindan esinlenerek gelistirilen QR (quadratic residue
theorem) tabanli NFC m-kupon algoritmasi (Hsiang ve Shih, 2009), 2010 yilinda
Hsueh ve Chen tarafindan agizdan agiza/kulaktan kulaga yontemi (word-of mouth -
WOM) kullanilarak bir m-kupon paylasim yontemi Onerilmistir (Hsueh ve Chen,
2010). Onerilen algoritma (Hsueh ve Chen, 2010), m-kuponlar1 dogrulamak igin tek
yonlii 6zet zinciri (hash chain) ve dijital imza kullanmaktadir. Park ve Lee tarafindan
2013 yilinda diisiik maliyetli ve kisitli kaynaklarla kullanilabilen NFC tabanli bir
algoritma (Park ve Lee, 2013), 2014 yilinda Hsiang tarafindan NFC tabanli m-kupon
algoritmas1 (Hsiang, 2014), yine Park ve Lee tarafindan diisiik hesaplama
kapasitesine sahip NFC posterlerinde kullanilmak {izere bir algoritma (Park ve Lee,
2016) gelistirilmistir. Chen ve arkadaslar tarafindan 2016 yilinda, glivenlik i¢in agik
anahtarli sifreleme sistemi kullanilan, NFC tabanli bir m-kupon algoritmasi
gelistirilmis (Chen ve dig., 2016) ve 2016 yilinda Yim tarafindan, yine 2016 yilinda
Jiang ve arkadaglar1 tarafindan yeni algoritmalar oOnerilmis ve bu m-kupon

algoritmalarinin uygulamalar1 yapilmistir (Yim, 2016; Jiang ve dig., 2016). 2016



yilinda Bartoli ve Medyet tarafindan farkli bir yaklasim sergilenmis ve miisterinin
herhangi bir kuponu herhangi bir 6n diizenleme olmaksizin herhangi bir magazada
herhangi bir cihazini kullanarak alabilmesine ve kullanabilmesine olanak saglayan

bir yap1 dnerilmistir (Bartoli, 2016).

Hsiang, gelistirmis oldugu algoritmay1 (Hsiang, 2014), Feldhofer tarafindan
gelistirilen algoritmay1 (Feldhofer ve dig., 2004) ve Aigner tarafindan gelistirilen
algoritmay1 (Aigner ve dig., 2007) referans alarak tasarlamis ve bu iki algoritmayla
karsilagtirmistir. Feldhofer tarafindan gelistirilen algoritma (Feldhofer ve dig., 2004)
acik anahtarli sifreleme altyapiya sahiptir. Bu algoritmada miisteri m-kuponu pasif
NFC etiketli bir posterden almakta ve sonrasinda kasiyere vererek kuponu
kullanmaktadir. Aigner ve arkadaslar1 tarafindan gelistirilen algoritmada (Aigner ve
dig., 2007) NFC teknoloji kullanilarak gelistirilmis ve simetrik sifreleme
algoritmalar1 kullanilarak uygulanmistir. Yeni bir m-kupon sistemi, uygulamasi ile

birlikte Yim tarafindan sunulmustur (Yim, 2016).

Yapilan bu caligmalarin bir kisminda sadece algoritma tanimlanirken (Hsueh ve
Chen, 2010; Dominikus ve Aigner, 2007; Hsiang ve dig., 2009; Hsiang ve Shih,
2009; Park ve Lee, 2013; Hsiang, 2014), diger bir kismu ise algoritmanin
uygulamasini da igcermektedir (Chen ve dig., 2016; Yim, 2016; Jiang ve dig., 2016).
Burada bahsedilen m-kupon algoritmalarinin yani sira m-kuponlarin kullanimina

yonelik arastirmalar da bulunmaktadir (Danaher ve dig., 2015).

Yapilan tim bu uygulamalarin, gelistirilen tiim sistemlerin amaci kullanicilarin
hayatlarim1 kolaylastirmaktir. Ancak uygulama gelistiricilerin kullanicilara ait 6zel
bilgilerin giivenligini saglama, kimlik, saglik, finans, alis veris, vb. bilgilerin yetkisiz

kisilerin eline gegmesini engelleme hususlarina dikkat etmesi gerekmektedir.

Iste tam bu noktada gelistirilen uygulamalara ait algoritmalarin, protokollerin ve
gelistirme araclarinin  giivenligi, gilivenlik analizi devreye girmektedir. Ayrica,
yapilan iglemlerde araya girebilecek bir saldirgana karsi veri transfer protokoliiniin
de giivenli olmas1 gerekmektedir. Nitekim 2015 yilinda, Amerika'nin en biiyiik ikinci
saglik sigortasi sirketi Anthem'in sistemlerindeki giivenlik agiklarindan

faydalanilarak, 80 milyon vatandasin kisisel verileri calinmistir (Mathew ve Yadron,



2015). Bu da alinmasi gereken giivenlik Onlemlerinin ne kadar ciddi oldugunu

gosteren bir ornektir.

Motivasyon: Kullanicilar i¢in gelistirilen ¢ok sayida uygulama bulunmasina ve her
gecen giin sayilarin artmasina ragmen uygulamalara ait gilivenlik analizleri bu
artisa paralel olarak ilerlememektedir. Yapilan ¢aligmalarda giivenlik analizinden ya
hi¢ bahsedilmemekte ya da sadece yiizeysel olarak anlatilmaktadir. Bu alanda yeterli
calismanin olmamasi ve gilivenli oldugu iddia edilen algoritmalarin bile giivenlik
analizlerinin hangi yontemle yapildigmma yonelik bir agiklamanin ¢ogunlukla
bulunmamas1 gergegi, bu tezin esin kaynagi olmustur. Konu olarak da, yakin
gelecekte yaygin bir kullanim alani bulacagi degerlendirilen m-kuponlarin giivenlik

analizi se¢ilmis ve giivenli bir m-kupon algoritmasinin gelistirilmesi hedeflenmistir.

Bu kapsamda m-kupon algoritmalar igerisinden iki adet algoritma (Hsueh ve Chen
tarafindan gelistirilen m-kupon algoritmas: (Hsueh ve Chen, 2010) ile Hsiang
tarafindan gelistirilen m-kupon algoritmasi1 (Hsiang, 2014) vaka analizi yapilmak
tizere segilerek giivenlik analizleri yapilmigtir. Hsueh ve Chen tarafindan gelistirilen
m-kupon algoritmasimin giivenlik analizi senaryolar iizerinden, Hsiang tarafindan
gelistirilen m-kupon algoritmasinin gilivenlik analizi ise JavaScript kullanilarak
gelistirilen web tabanli simiilasyon iizerinden oyun kurami yontemi ile yapilmstir.
Ayrica  Hsiang tarafindan  gelistirilen m-kupon algoritmasi,  giivenlik
protokollerinin/algoritmalarimin ~ dogrulanmasi i¢in kullanilan Scyther araci
kullanilarak da analiz edilmis, ardindan onerilen ¢oziimlerin basarilt olup olmadigi

yine Scyther ile kontrol edilmistir.

Daha sonra, yapilan bu analiz c¢alismalar1 sonucunda elde edilen bilgiler
dogrultusunda, tiim giivenlik kriterlerini saglayan yeni bir m-kupon algoritmasi; onay
kodlu giivenli m-kupon algoritmasi (M-Coupon protocol With Confirmation Code
(MCWCQ)) gelistirilmis ve ne kadar giivenli oldugunu ispatlamak i¢in algoritmanin
analizi i¢in giivenlik algoritmalarinin dogrulanmasi amaciyla kullanilan Scyther
analiz arac1 kullanilmistir. Ayrica JavaScript kullanarak MCWCC’in web tabanli bir
simiillasyonunu yapilmistir. Bildigimiz kadariyla bu algoritma, giivenlik analizi
algoritmanin gelistiricileri tarafindan giivenlik protokollerinin/algoritmalarinin

dogrulanmasi amaciyla kullanilan araclar ile yapilan ilk m-kupon algoritmasidir.



Calisma diizeni su sekildedir: birinci bdliimde gilivenlik analizi ile ilgili bilgiler
verilmis, ikinci bdélimde Hsueh ve Chen tarafindan gelistirilen m-kupon
algoritmasinin giivenlik analizi, {iglincii boliimde Hsiang tarafindan gelistirilen m-
kupon algoritmasinin giivenlik analizi yapilmis, dordiincii boliimde yeni gelistirilen
m-kupon algoritmast (MCWCC) detayli olarak agiklanmis ve giivenlik analizi

yapilmistir.



1. MATERYAL VE METOT

Yeni bir iirtin alirken istenilen iirliniin en uygun fiyata alinmasidir. Bu nedenle de
potansiyel alicilar aligveris yapmadan 6nce inceleme/arastirma yaparlar. Giiniimiizde
arastirma yapmadan aligveris yapan neredeyse yoktur. Ozellikle internetin
olanaklarini diisiiniildiiglinde istenilen iirliniin fiyatlar1 kiigiik bir aragtirmayla (6rnek:

fiyat karsilagtirmasi yapan siteler aracilifiyla) elde edilebilmektedir.

Saticilar siirekli miisterilerin nabzim1 tutmakta, trilinlerini pazarlamak i¢in yeni
yontemler gelistirmektedir. Ayrica miisterileri kendilerine baglamak ve siirekli
aligveris yapmalarim1 garanti altina almak icin misteri sadakat kartlar1 ¢ikartmakta,
bu kart sahiplerine 6zel indirimler sunmaktadirlar. Teknolojinin gelismesiyle birlikte
artik bu basili kartlarin yerini mobil cihazlar almaya baglamigtir. Mobil cihazlar
stirekli yanimizda oldugu i¢in firmalar tekliflerini e-posta veya SMS araciligiyla

aninda gonderebilmektedir.

Mobil cihazlarin {izerine eklenen NFC 06zelligi sayesinde kullanicilar1 tanimlamak
icin kullanilacak ID degeri “secure element” igerisinde saklanabilmekte, bdylelikle

kullanicilarin kimlikleri kontrol edilebilmektedir.

Teknoloji her alana girmis olmasina ragmen kullanimi konusunda siirekli endiseler
bulunmaktadir. Bu endiseleri ortadan kaldirmanin en etkili ve kolay yolu gelistirilen
uygulamalarin giivenlik analizlerinin yapilmasi, dolayisiyla uygulamanin giivenilir

oldugunu kullanicilara ispatlanmasidir.

Firmalar her giin yeni {iriinler piyasaya siirmekte ve tiiketicilerin ilgisini ¢ekmek i¢in
degisik yontemler kullanilmaktadir. Reklam bunlarin en basinda gelen ydntem
olmasina ragmen kalic1 olmanin yolu giivenilir olmaktan ge¢mektedir. Kimse bir
tirtin alirken veya kullanirken para kaybetmek istemez. Biit¢elerine gore en iyi tirtinii
en uygun fiyata almak isterler. Bunlara 6rnek olarak arabalarin ¢arpma testleri,

stirliciiniin, yolcularin ve yayalarin korunmasi konusunda yapilan testler verilebilir.



Peki, siirekli harcama yaptigimiz, kullandigimiz veya yeni gelistirilen teknolojilerle

birlikte hayatimiza giren tiriinler?

Durum onlar i¢in de gegerlidir. Araglarin testleri kismen de olsa gozle de goriilebilir.
Ancak bazi iiriinler vardir ki bunlar ancak 6zel yontemlerle analiz edilebilir. Ornek

olarak iletigsimin (veri transferinin) giivenlik analizi nasil yapilir?

Gelistirilen sistemlerin giivenliklerini saglamak icin sifreleme kullanilmasi algoritma
giivenliginin hayati bir pargasi olmakla birlikte, giivenligin saglanmasi i¢in tek
baslarina yeterli degildirler. Bunlara ek olarak algoritmanin bir biitiin olarak da ele
alinmas1 ve giivenlik analizinin yapilmasi gereklidir. Yapilacak olan giivenlik analizi
gizlilik, kimlik kontrolii, biitiinliilk, dogrulanabilirlik ve degistirilememe

basamaklarini igermelidir.

Giivenlik analizlerinin dogru yapilmasi sadece miisteriler icin degil saticilar i¢in de
¢ok Onemlidir. Ciink{i miisteri iirlinler daha ucuza satin almak isterken satici da
gereksiz kayiplar yasamak istemez. Dolayisiyla algoritma hem miisteri hem de

saticinin haklarini koruyabilmelidir.

Bunlara ek olarak NFC Teknik Kilavuzunda (GSM Association, 2007) m-kupon
algoritmalarinin, ortadaki adam, kimligine biiriinme, yeniden gonderme, gizlice
dinleme, yetkisiz kupon ¢ogaltma/iiretme, ¢oklu kupon kullanma gibi saldirilara kars1
dayanikli olmasi gerektigi belirtilmektedir. Bazi ataklar, sifreli metne hig
dokunmadan sadece araya girerek elde edilecek verilerle yapilabilmektedir: Ortadaki

adam ve yeniden gonderme saldirilari gibi.

M-kupon kullaniminin yayginlastirilabilmesi i¢in de gerekli olan 6nemli hususlardan
birisi, kullanicilarin (miisteri, satict) glivenliginin saglanmasidir. Bu kapsamda, yeni
gelistirilecek m-kupon uygulamalarinin giivenlik analizlerinin tasarim agamasinda
yapilarak kullanima sunulmasinin, hem miisteriler hem de firmalar agisindan hayati
derecede 6nemli oldugu ortaya ¢ikmaktadir. Ornegin 2016 yilinda Yim tarafindan
gelistirilen kupon sisteminin (Yim, 2016) giivenlik analizinin nasil yapildigi sunulan
calismada belirtilmemis, 2017 yilinda Jiang ve arkadaslari tarafindan gelistirilen m-
kupon dagitimi modelinin (Jiang ve dig., 2016) saldirilara kars1 giivenlik analizinin

gelecek caligsmalar kapsaminda yapilacagi belirtilmis, 2016 yilinda Bartoli ve Medyet



tarafindan gelistirilen algoritmada (Bartoli ve Medvet, 2016) giivenligin agik
anahtarl sifreleme sistemi lizerine kuruldugu belirtilse de bunun haricinde giivenlik
ve giivenlik analizi ile ilgili detayli bir aciklama yapilmamustir. Ozellikle NFC
teknolojisinin giinliik yasamin her alanina girmeye bagsladigi disiiniildiigiinde bu

hususa daha fazla dikkat edilmesi gerektigi ortaya ¢ikmaktadir.

Algoritmalarin  giivenlik analizlerini yapmak i¢in yontem olarak senaryolar, oyun
kurami, simiilasyonlar veya giivenlik protokolleri/algoritmalar1 analiz araglari
(CASPER/FDR, AVISPA, SCYTHER analiz araglar1 gibi) kullamlmaktadir. Ornegin
Alshehri ve arkadaglar tarafindan, Dominikus ve Aigner’in birlikte gelistirdikleri
algoritmanin (Dominikus ve Aigner, 2007) giivenlik analizi CASPER/FDR
kullanilarak yapilmis, analiz sonucunda (Alshehri ve dig., 2013), m-kuponu
kullanacak miisterinin imzay1 iiretirken kasiyerin kimlik bilgilerini kullanmadigi
tespit edilmis, bu glivenlik ac¢ig1 sayesinde de saldirganin yetkisiz olmasina ragmen
kupon kullanabildigi gosterilmistir. Ayrica, Alshehri tarafindan tez ¢alismasi olarak
(Alshehri, 2015) Hsiang ve arkadaglari tarafindan gelistirilen 6zet tabanli NFC m-
kupon algoritmasinin (Hsiang ve Shih, 2009) ve QR tabanli NFC m-kupon
algoritmasinin (Hsiang ve dig., 2009) giivenlik analizi CASPER/FDR kullanilarak
yapilmistir. Yapilan analiz sonucunda 6zet tabanli algoritmanin gizlilik ve sahtecilik
(Confidentiality and Forgery Protection) saldirilarina kars1 giivenli oldugu ancak veri
biitiinliigli ve coklu kupon kullanimi (Data Integrity and No Multiple Cash-in)
saldirilarinin yapilabildigi tespit edilmistir. QR tabanli NFC algoritmasi {izerinde
yapilan analiz caligmasinda ise algoritmanin 6zet tabanl algoritmaya gore daha iyi
oldugu ancak algoritmada, kullanicinin kimlik dogrulama bilgilerinin dogru bir
sekilde m-kuponuyla iligkilendirilmedigi bu nedenle de algoritmaya kimlik
dogrulama (User Authentication) saldirisinin yapilabildigi belirtilmistir (Alshehri,
2015).

Gelistirilen bu m-kupon algoritmalarinin, misterilerin ve firmalarin haklarini
koruduklari, giivenli olduklar1 ve saldirilara karsi dayanikli olduklari iddia edilse
bile, bu iddialar1 destekleyecek ve algoritmalarin istenilen gilivenlik kriterlerini
karsiladigini ispatlayacak bir kanit sunulmadigi i¢in, yapilan testlerin yiizde yiiz

giivenilir oldugunu séylemek miimkiin degildir.



NFC tabanli olarak gelistirilen mobil uygulamalara/algoritmalara yonelik olarak
giivenlik konusunda yapilan ¢alismalara 6rnek olarak yatan hastalara verilen ilaglarin
NFC teknolojisi ile giivenli bir sekilde takip edilmesi (Ozcanhan ve dig., 2014)
verilebilir. NFC’nin giivenligi ile ilgili 2006 yilinda Haselsteiner ve Breitfull
tarafindan (Haselsteiner ve Breitful3, 2006), 2007 yilinda Dominikus ve arkadaslari
tarafindan (Dominikus ve Aigner, 2007) olasi saldirilar hakkinda ¢aligmalar
yaymlamistir. Ancak, her ne kadar m-kuponlarin uygulanabilirligi ve performans
analizine yonelik caligmalar (Hinarejos ve dig., 2019) olsa da, giivenlik analizi
yapilan bu caligmalar ve m-kupon algoritmalar1 incelendiginde, m-kupon
algoritmalarinin glivenlik analizine yOnelik olarak sadece Alshehri ve arkadaslari
tarafindan yapilan caligmalarin (Alshehri ve dig., 2013; Alshehri, 2015) oldugu tespit

edilmistir.

Gelistirilen uygulamalarin giivenlik analizlerinin tasarimcilar tarafindan gelistirme
asamasinda yapilmasi gerektigi halde gercek durum bu sekilde degildir. Gelistirilen
uygulamalarin giivenlik analizlerinin nasil yapildigindan, hangi yontem ve araglarin
kullanildigindan genellikle bahsedilmemektedir. Durum bdyle olunca da kullanicilar
uygulamalara temkinli yaklasmakta, glivenilir oldugunu diisiinmedigi uygulamalari

kullanmamaktadir.

Uygulamalar kullanicilarin verilerini koruyabiliyor mu, kullanislhi mu, islerine yarar
mi, kullanim1 kolay m1 sorular1 sorulduktan sonra tercih edilmektedir. Veri gizliligi
ve giivenligi hem kullanicilarin hem de iiriinii hizmete sunanlarin birinci onceligidir.
Dolayisiyla mutlaka giivenlik analizleri yapilmali ve nasil yapildigi seffaf bir sekilde
paylasilmalidir.

Bu kapsamda NFC tabanli uygulamalarin yakin bir gelecekte yaygin olarak
kullanilacag1 degerlendirilmis ve m-kupon algoritmalarinin giivenlik analizinin
yapilmasina karar verilmistir. Yapilan bu c¢alismada vaka analizi olarak, m-kupon
algoritmalar1 igerisinden gilincel olan algoritmalardan olan ve yaptigimiz
arastirmalarda bu algoritmalarin gilivenlik agiklarina deginen bir ¢alismanin
olmamasi nedenleriyle Hsueh ve Chen tarafindan gelistirilen m-kupon algoritmasi
(Hsueh ve Chen, 2010) ve Hsiang tarafindan gelistirilen NFC tabanli m-kupon

algoritmas1 (Hsiang, 2014) se¢ilmis ve giivenlik analizleri yapilmistir.
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Hsueh ve Chen tarafindan gelistirilen m-kupon algoritmasi ¢ok bilinen
algoritmalardan birisi olmakla birlikte yapisinin genel m-kupon yapisi ile ayni olmasi
tercth nedeni olmustur. Bu algoritmanin giivenlik analizi hazirlanan senaryolar
tizerinden yapilmistir. Senaryolarda algoritmanin dogal iiyeleri olan iiretici firma (F),
kupon saglayict (P), satici/kasiyer (R) ve kullanici/miisteri (MM) ile birlikte
saldirgan yer almigtir. Saldirgan kimi zaman sadece iletisimi gizlice dinleyerek kimi
zaman da ortadaki adam saldiris1 ile iletisime miidahale ederek saldiri
gerceklestirmistir. Senaryolarda, kullanicilarin gelir kaybina ugramamasi i¢in alinan
onlemler incelenmis, gizlice dinleme, ortadaki adam saldiris1 ve kasiyerin kendisinin
saldirgan olmasi durumlar degerlendirilerek algoritma analiz edilmistir. Yapilan

analiz ¢alismasi ikinci boliimde anlatilmustir.

Hsiang’in tek basina ve/veya arkadaslar1 ile birlikte gelistirdii m-kupon
algoritmalar1 (Hsiang ve Shih, 2009; Hsiang ve dig., 2009; Hsiang, 2014) arasinda
yer alan bu algoritma (Hsiang, 2014) 2014 yilinda Hsiang tarafindan tek basina
yapilmis bir ¢alismadir. Bu algoritma giincel olmasiin yam sira kullaniminin ve
uygulanabilirliginin kolay olmasi, uygulanabilmesi i¢in yapida sadece firmanin ve
miisterinin yeterli olmasi (ilave bir kupon saglayiciya ihtiya¢ duyulmamasi ve
firmanin kendi kuponlarimi dagitabilmesi), firmalarin kendi dinamikleri ile sistemi
idame edebilmelerine olanak tanimasi nedenleriyle secilmistir. Hsiang tarafindan
gelistirilen m-kupon algoritmasinin (Hsiang, 2014) giivenlik analizi i¢in Oyun
Kuraminin Sifir Toplam1 Modeli (kazan ya da kaybet) (Myerson, 2013) kullanilmis
ve bu amacla simiilasyon gelistirilmistir. Simiilasyon web (HTML) tabanli olarak
JavaScript kullanilarak tasarlanmis, algoritmanin dogal iiyeleri olan miisteri, kupon
saglayict ve kasiyere ek olarak saldirgan simiilasyona dahil edilmis ve bu oyuncular
m-kuponun elde edilmesi ve kullanilmas1 asamalarinda yer almigtir. Saldirganin tim
trafigi dinleyerek elde ettigi paketlerden algoritmanin dogal {iyelerine (miisteri,
kupon saglayic1 ve kasiyer) ait gizli verileri elde edip edemedigi incelenmis, bu
verileri kullanarak sistemi kandirabiliyorsa oyunu saldirganin kazandigi, aksi
durumlarda ise saldirganin kaybettigi ve algoritmanin giivenli oldugu sonucuna

ulasilmustir.

Ayrica Hsiang tarafindan gelistirilen algoritmanin analizi i¢in, oyun kurami ve

simiilasyonla analiz yontemlerine ilave olarak, algoritmalarin giivenlik analizi igin
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protokol/algoritma gilivenlik analiz araclarindan Scyther (Cremers, 2008) kullanilarak
hem algoritmanin giivenlik analizi yapilmig, hem Oyun Kurami ve simiilasyon ile
yapilan tespitlerin dogrulugu kontrol edilmis hem de sunulan ¢6ziim Onerilerinin
giivenilir olup olmadig1 analiz edilmistir. Saldirilarin nasil yapildig: {igiincii bolimde

anlatilmistir.

Daha sonra, bu analiz ¢alismalar1 sonucunda elde edilen bilgiler dogrultusunda yeni
ve giivenli bir m-kupon algoritmas1 gelistirilmis, gelistirilen onay kodlu m-kupon
algoritmast (MCWCC) detayli olarak doérdiincii boliimde anlatilmistir. Sunulan bu
algoritmanin ¢ok bilinen saldirilara kars1 (kimligine biirtinme, ortadaki adam, gizlice
dinleme, yeniden gonderme, veri degistirme, yetkisiz kupon ¢ogaltma/iiretme, ¢oklu
kupon kullanimi saldirilar1) giivenlik analizi yapilmistir. Ayrica hem miisterinin hem
de firma/saticinin verilerinin en yiiksek seviyede korunup korunamadigini analiz
etmek icin, gilivenlik protokollerinin/algoritmalarinin  dogrulanmasi amactyla
kullanilan Scyther analiz araci ile algoritma analiz edilmistir. Scyther ile yapilan
analiz sonucunda algoritmanin tiim gilivenlik kriterlerini karsiladig1 ispat edilmistir.
Algoritmanin Scyter araci i¢in yazilan kodlar1 Ek-C’de, JavaScript kullanarak
yapilan MCWCC’in web tabanli bir simiilasyonunun sozde kodlar1 Ek-D’de

verilmistir.
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2. HSUEH VE CHEN M-KUPON ALGORITMASI
2.1. Algoritmanin Genel Yapisi

Hsueh ve Chen tarafindan gelistirilen algoritma (Hsueh ve Chen, 2010) temel olarak
Sekil 2.1’de gosterilen genel m-kupon kullanimi ile ayni yapidadir. Bu yapida
algoritmada dort unsur yer almaktadir: Uretici Firma (F), Mobil Kupon Saglayic1 (P),
Satici/Kasiyer (R) ve Miisteri (MM). Bahse konu algoritmanin genel yapist Sekil
2.2°de gosterilmistir.

m m-kupon ! %

M-kupon saglayic Misteri Kasiyer

Sekil 2.1. Genel m-kupon kullanimi

Birinci adimda iiretici firma F kuponlart miisterilere dagitmak i¢in bir kupon
saglayiciy1 P yetkilendirir. Miisteriler MM kuponlar1 m-kupon saglayici {izerinden
temin etmektedir. Bu asama kuponlarin olusturulmasi asamasidir (issuing phase).
Kuponun kullanilmasi asamasinda ise miisteri istemis oldugu indirimi alabilmek i¢in
kasiyere verir. Kasiyer de miisterinin istemis oldugu indirimin hala gegerli olup
olmadigini kontrol etmek i¢in kuponu kupon saglayiciya gonderir. Eger kuponun
hala gecerli oldugu onaylanirsa kasiyer miisterinin istemis oldugu iriini indirimli
olarak verir. Miisterinin istemis oldugu indirimi veren kasiyer (satici) gelirinin bir
kismin1 kaybetmistir. Kasiyer kaybettigi bu geliri iireticiden geri alabilmek ve

kuponun tekrar kullanimini engellemek i¢in kullanim bilgilerini iireticiye gonderir.

13



S By (TS

<+—— 1. Yetkilendirme ———

Uretici firma

Mobil kupon
| / saglayict
6. Para iadesi I |

l 5. Verilen indirimin 4. Kontrol

geri istenilmesi 2. Kuponun
| olusturulmasi

3. Kuponun
<+— kullanilimasi

Satici/kasiyer

Musteri

Sekil 2.2. Genel m-kupon algoritma yapisi (Hsueh ve Chen, 2010)

Hsueh ve Chen algoritmas1 giivenlik i¢in agik anahtarli sifreleme sistemini
kullanmaktadir. Ayrica veri biitiinliglinti/tutarliligin1 saglamak i¢in 6zet fonksiyonu
(hash function) ve dijital imza da kullanilmaktadir. Bu algoritmada miisteriler iki
kategoriye ayrilmaktadir: hedeflenen miisteri kitlesi (targeted members) (MM) ve
normal miisteriler (non- targeted members). Hedeflenen miisterilerin algoritma
icindeki yeri Sekil 2.2°de goriilebilir. Algoritmada MM aktif olarak iki asamada yer

almaktadir: kuponun olusturulmasi agamasi ve kuponun kullanilmas: agamasi.

Burada yapmis oldugumuz ¢alismada algoritmanin sadece hedeflenen miisteriler igin
kismi incelenmis ve analiz edilmistir. Ciinkii en biiyiik indirimler bu miisteri kitlesine
uygulanmaktadir. Algoritmanin yapis1  Sekil 2.3’te, kullanilan sembollerin

aciklamalar1 simgeler ve kisaltmalar dizini altinda verilmistir.
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Sekil 2.3. Hsueh ve Chen’in m-kupon algoritmasi (Hsueh ve Chen, 2010)
2.1.1. Kuponun olusturulmasi asamasi

Kuponun olusturulmasi asamas1 bes adimdan olusmaktadir. Ilk adimda MM kendi
gizli anahtarin1 kullanarak MUC ve C degerlerini sifreler ve dijital imza elde eder,
daha sonar m-kuponu elde etmek i¢in liretmis oldugu dijital imzay1 P’ye gonderir.
Ikinci adimda P SN degerini iireterek MM’e gonderir. Ugiincii adimda &zet zincirini
(hash chain) ve Sy degerlerini F’den almak i¢in P, SN degerini ve MM’den gelen

degerleri F’nin acik anahtariyla sifreler ve F’ye gonderir. Daha sonra doérdiincii
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adimda F X, Y, ve Sg degerlerini iireterek P’ye gonderir. Burada S¢ P’nin acik
anahtan ile, X, ve Y, ise MM’in agik anahtari ile sifrelenmektedir. P, Sg degerini
aldiktan sonra kendi gizli anahtar1 ile sifreyi ¢ozer ve Esitlik (2.1) ile gosterilen
degerleri MM’e gonderir. MM gelen degerleri kendi gizli anahtar1 ile ¢ozer.

Boylelikle kuponun olusturulmasi agamasi tamamlanmis olur.
E(Xp || Yo, KUnin) 2.1)
2.1.2. Kuponun kullanilmasi asamasi

Bu asamada, MM istemis oldugu indirimi alabilmek i¢in, m-kuponu saticrya/kasiyere
sunmak zorundadir. R kendisine sunulan m-kuponun gecerliligini kontrol etmek i¢in
m-kuponu P’ye gonderir. P tarafindan yapilan kontroller sonucunda kuponun gecerli

oldugunu tespit edilirse onay bilgisi 6nce R’ye, oradan da MM’e gonderilir.

[lk adimda miisteri Xy, X, IDr ve MUC degerlerini kullanarak Ry degerini hesaplar
Esitlik (2.2).

Rip =H (Xo || Xi || IDr [| MUC) (2.2)
Daha sonra i'nci m-kuponu kullanmak i¢in Rip, Xj, 1 ve SN degerlerini R’ye gonderir.

Ikinci adimda R miisteriden gelen verilere kendi ID degerini (IDr) ekleyerek
tamamini gizli anahtart ile sifreler. R bu degerleri P’nin acik anahtar ile sifreleyerek
P’ye gonderir. Burada R’nin gizli anahtar1 ile yapilan islem ile géndericinin kimligi,
P’nin agik anahtar1 ile yapilan iglem ile de verinin gizliligi garanti altina alinmis

oldu.

Ucgiincii adimda P, R’den gelen verileri kontrol eder ve SN degerini kullanarak Sg
degerini elde eder. Daha sonra Sr degerini sadece R tarafindan agilmasini garanti

altina almak i¢in R’nin agik anahtar1 KUy ile sifreler ve R’ye gonderir.

Dordiincii adimda eger gonderilen verilerin kontrolii esnasinda bir problem ortaya
cikmazsa R Esitlik (2.3)’t hesaplayarak onay cevabi olarak MM’e gdonderir. MM
gelen veriyi kontrol etmek icin kendisinde bulunan degerlerle Esitlik (2.4)’ii hesaplar

ve elde ettigi sonucu Esitlik (2.3) ile kendisine gonderilen degerle karsilastirir.
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E(H(X; || MUC), KRg) (2.3)
H(X; || MUC) (2.4)
2.1.3. Verilen indirimin geri alinmasi asamasi

R miisterinin istemis oldugu indirimi vererek iiriinii normalin daha altinda bir fiyata
satmig ve gelirinin bir kismim1 kaybetmis oldu. R kaybetmis oldugu bu geliri geri
alabilmek i¢in F’ye kullanilan m-kupon bilgilerini gonderir. F gelen verileri kontrol
ettikten sonra sorun ¢ikmazsa verilen indirimi R’ye geri verir. Aksi durumlarda hata

mesaj1 gonderir.
2.2. Algoritmanin Giivenlik Analizi
2.2.1. Kuponun olusturulmasi asamasinin giivenlik analizi

Kuponun olusturulmasi agamasinda MM, MUC ve C degerlerini gizli anahtar ile
imzalayarak P’ye gondermektedir. Giivenlik acigi da burada ortaya cikmaktadir.
Eger bir saldirgan Sekil 2.4’te gosterildigi gibi MM ve P arasindaki iletisimi dinlerse
MUC ve C degerlerini elde eder. Soyle ki, saldirgan iletisimi dinleyerek Esitlik (2.5)
ile gosterilen veriyi elde eder, MM’in agik anahtarmi kullanarak sifreyi ¢ozer ve

MUC ve C degerlerini elde etmis olur.
HMUC || C, KRywm) (2.5)

MUC degerinin elde edilmesi demek herhangi birisinin MM’1 taklit edebilmesi yani
o imis gibi davranabilmesi anlamina gelmektedir. Ciinkii MM’in kimliginin kontrol
edilmesi icin kullanilan tek deger olan MUC, saldirganin eline gegmistir. Ornegin
saldirgan MUC degerini kullanarak kupon saglayiciya baska bir kupon icin talep
gonderebilir, almis oldugu kuponu asil miisteri olan MM’in yerine kullanabilir ve
bundan MM’in haberi bile olmaz. Algoritmada MM’in giivenlik kontrolii sadece
MUC degeri lizerinden yapildig: i¢in burada P kiminle iletisim kurdugunu anlayamaz

ve talep edilen m-kuponu MUC degerini kim gonderdiyse ona gonderir.
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2.2.1.1. Atak senaryolari

M-kuponlar bir¢ok sekilde elde edilebilmektedir. Bu metotlar dort kategori altinda
(Hsueh ve Chen, 2010) siniflandirilmis olup kategorilerin detaylar1 giris kisminda

anlatilmistir.

Senaryo I: Eger P ile MM arasinda kurulan iletisimde (Sekil 2.4’te 2’nci adimdan
5’nci adima kadar olan islemler) mesajlar SMS aracilii ile gonderilirse bu atak
kategori I i¢in uygulanamayabilir. Kategori I’e bu atagi uygulayabilmek ig¢in
saldirtya bir adim daha eklenmesi gerekmektedir. Saldirganin MM’in yerine
gecebilmesi i¢in F’in sunucularinda saklanan ve MM’e ait olan telefon numarasinin
istenilen baska bir numara ile (6rnegin saldirganin kendi numarasi) giincellenmesi
gerekmektedir. Bu noktada da F’in sunucularinda saklanan MM’e ait bilgilerin
giivenliginin nasil saglandigt hususu devreye girmektedir. Eger gilivenlik
mekanizmas1 yeterince giiclii degilse saldirgan bu profili giincelleyerek atagi
gerceklestirebilir. Eger slireg SMS iizerinden islemeseydi saldirgan, asil miisterinin
profilini degistiremese bile, miisteriye ait olan MUC degerini elde edebilecek ve

MUC degerini kullanarak saldiriy1 rahatlikla yapabilecekti.

Senaryo II: Bu atak m-kuponlarin web sayfasindan indirildigi kategori II’ye
uygulanabilir. Ciinkii saldirgan miisteri ile kupon saglayici arasindaki iletisime

miudahale edebilir.

Gizlice dinleme

MM

1. E(MUC || C, KRnms)

2.SN

A

3. E{E(MUC|| C, KRymi) || SN, KUF}

\

4. E(Se,KUp) || E(Xp || Yo, KUnm)

A

5. E(Xp || Yo KUnim)

A

Sekil 2.4. Kuponun olusturulmasi agamasinda iletisimi dinleme

Senaryo III: Kategori III igin uygulanacak saldiri, LBS’in yapisi miisterinin

konumuna gore yapilan mobil ticareti kapsamasi nedeniyle, kategori I igin
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uygulanacak olan saldirtya benzemektedir. Bu kategoride kuponlar hedef kitlede yer

alan miisteriye SMS ile gonderilmekte/teklif edilmektedir.

Senaryo IV: Kategori [V’te, NFC teknolojisinin yapisi nedeniyle saldirgan miisteri
ile NFC tabanli poster (m-kuponu miisteriye vermek i¢in kullanilan bir poster)
arasindaki iletisime miidahale edemez. Ancak bu durumda da saldir1 farkli sekilde
gerceklestirilebilir: Saldirgan sahte bir NFC poster hazirlaylp oltalama saldirisi
(Phishing attack) ile miisterinin ilgisini ¢cekmeye ¢alisir ve miisteri gelip m-kuponu

elde etmeye calisirken saldirgan bilgileri kaydeder.

Ayrica bunlara ek olarak burada daha biiyiik bir tehlike bulunmaktadir. Eger
saldirgan gelen tiim m-kupon taleplerini dinlemeyi basarirsa (miisteri ile kupon
saglayict arasindaki iletisime miidahale etmesine gerek yok), saldirgan m-kupon
talep eden tiim miisterilerin MUC degerlerini elde edebilir. Tiim MUC degerlerini
elde ettikten sonra da ister kendisi daha sonra kullanabilir isterse de iiglincii sahislara

satarak bundan kazang saglayabilir.
2.2.1.2. Kuponun olusturulmasi asamasindaki giivenlik a¢ig1 icin ¢6ziim onerisi

Tespit edilen acgig1 gidermek icin MM Esitlik (2.5) ile gonderilen veriyi
gondermeden once P’nin acik anahtar ile sifrelemelidir Esitlik (2.6). Ayrica gerekli
olmamakla birlikte ilave giivenlik i¢in Sekil 2.4 ikinci adimda MM’e gonderilen SN
degeri de MM’in acik anahtari ile sifrelenebilir Esitlik (2.7).

E(E(MUC || C, KRmwm), KUp) (2.6)
E(SN, KUnwm) (2.7)

Mobil teknolojiler ¢ok hizli gelismekte/ilerlemekte, bu kapsamda cihazlarin
hesaplama kapasiteleri ve pil dayaniklilik siireleri de artmaktadir. Dolayisiyla
algoritmanin ilk adimina yapilan agik anahtarl sifreleme islemi eklenmesi CPU ve
pil kullanimin1 arttiracak olmasina ragmen, Hsueh ve Chen’in algoritmalarini (Hsueh
ve Chen, 2010) sunmus oldugu 2010 yilina nazaran sistemin genel kullanima hig

etkisi olmayacak veya g6z ardi edilebilir diizeyde olacaktir.
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2.2.2. Kuponun kullanimi asamasinin giivenlik analizi

Bu asamada MM gondermis oldugu m-kupon bilgisinin dogru kasiyere (R)
gittiginden emin olabilmek i¢in R’ye gonderecegi mesaja (Rip) mobil cihazim

tanimlama bilgisini (MUC) ve R’nin kimlik bilgisini (IDg) eklemektedir (Sekil 2.3).

Algoritmada, MM’in IDg bilgisini nasil elde ettigi konusunda herhangi bir bilgi
bulunmamaktadir. Bu nedenle IDg bilgisinin elde edilmesi i¢in iki yontemin oldugu
degerlendirilmistir. Birinci yontemde MM tiim IDr bilgilerini zaten bilmektedir.
Ikinci yontemde ise MM, IDg bilgisini kuponun kullanilmas: asamasinda elde
etmektedir. Bu iki yontem igerisinde birinci yontemin isletilmesi, listenin siirekli
glincel olarak tutulmasi, sisteme eklenecek olan yeni saticilarin listeye nasil
eklenecegi gibi sorunlar nedeniyle isletilmesinin zor olacagi degerlendirilmektedir.
Bu nedenle, her ne kadar algoritmada gosterilmese bile, IDgr bilgisinin ikinci metot

olan kuponun kullanilmasi agamasinda elde edildigi kabul edilmistir.
2.2.2.1. Senaryo I: Disaridan gelen role saldirisi

Algoritmadaki zayiflik kasiyerin/saticinin  IDgr  bilgisinin alinmasinda ortaya
cikmaktadir. Bu kisimda role saldirisinin (relay attack) kuponun kullanilmasi
asamasinda nasil yapildigi anlatilmistir. Saldirgan (ortadaki adam) MM ve R
arasinda yapilan iletisime miidahale eder Sekil 2.5 ve iletisimi kontrol eder.
Saldirgan MM’den gelen ilk mesaji sanki mesaj1 gonderen kendisiymis gibi R’ye
iletir. Saldirganin paketin icerigini bilmesine gerek yoktur. Mesaji alan R,
algoritmay1 normal bir sekilde yiiriitecek, normalde ne yapiyorsa ayni islemleri
yapacaktir. R mesaji kendi gizli anahtar1 ile imzalayacak, sonrasinda P’nin agik
anahtan ile sifreledigi mesaji P’ye gonderecektir. P gelen mesaji inceleyecek ve
herhangi bir seyden siiphelenmeyecegi i¢in algoritmayi yiiriitmeye devam edecektir.

P Esitlik (2.8) ile gdsterilen mesaji R’ye gonderecektir.

R normal olarak algoritmadaki rolii dogrultusunda Esitlik (2.3)’ii gonderecektir. Tam
da bu noktada saldirgan devreye girerek iletisime miidahale eder, R’den gelen
indirimi alip asil miisteriye de islem esnasinda bir hata oldugunu ve islemin
gergeklestirilemedigini, tekrar denemesi gerektigini gosteren bir hata kodu gonderir.

Bu noktadan sonra saldirgan devreden ¢ikarak iletisime miidahale etmeyi birakir.
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MM indirimi alabilmek i¢in islemi tekrar ettiginde ise MM kuponun zaten
kullanilmis oldugunu 6grenecektir. Bu sonucu alan asil miisteri istemis oldugu tirtinii
almaktan vazgecebilir veya indirimsiz olarak almay1 da tercih edebilir. Ayrica MM
bu durumla ilgili sikayette bulunsa bile bir sonug elde edemeyecektir. Ciinkii kayitlar
tizerinde yapilan inceleme sonucunda tiim iglemlerin MM tarafindan yapildigi

sonucuna ulasilacaktir.

Ortadaki adam
MM ) R P

|
LRl X111 SN !
I 2. RpllXlilsN

4

3. E{E(Rip || X; I i || SN || 1Dg, KRg), KUp}

Lt

5. E(H(X; || MUC), KRg)

A

11 R
6. Hata !!! indirim

A

|
|
|
| 4. E(Sg, KUg)
|
|
]
|

Sekil 2.5. Kuponun kullanilmasi agamasinda Ortadaki Adam Saldiris1
E(Sr, KUg) (2.8)

Bu saldirida tek bir eksiklik bulunmaktadir. O da eger tiim siire¢ NFC kullanilarak
gerceklestirilirse bu atak teorik olarak miimkiin ancak pratik olarak uygulanabilir
olmayacaktir. Cilinkii NFC teknolojisi miisterinin ve saticinin cihazlarinin birbirlerine
cok yakin olmasimi gerektirmektedir. Dolayisiyla saldirganin hem MM’e hem de
R’ye goriinmeden iletisime miidahale etmesi miimkiin olmayacaktir. Sonug olarak bu
saldirty1 O6nlemek i¢in yapilacak olan onlem tiim siirecin Wi-Fi, Bluetooth veya
infrared teknolojisi ile degil NFC teknolojisi kullanilarak gergeklestirilmesidir.
Durum her ne kadar bu sekilde olsa da hala algoritmaya yapilabilecek baska bir

saldir1 bulunmaktadir.

2.2.2.2. Senaryo II: iceriden yapilan role saldirisi I — saldirgan kasiyerin (R)

kendisi ise

Bu senaryoda R tiim saldirty1 kendisi yonetmektedir. Saldir1 Sekil 2.6’da verilmistir.

Bu saldir1 igeriden yapilan role saldirisi olarak isimlendirilebilir.
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Sekil 2.6. Kuponun kullanilmasi agamasinda igeriden yapilan role saldirisi-I

Saldiriy1 R kendisi yapmaktadir. Bu nedenle saldirida rol alan kasiyer Malicious R;
olarak isimlendirilmigtir. Malicious R;’in iletigimi dinlemesine gerek yoktur. Ciinki
MM dogrudan Malicious R; ile temas kurmaktadir (Malicious R; ve R; saticinin (R)
kasiyerleri olup saldirida ikisi de yer almaktadir). MM kuponu kullanmak ig¢in
indirim talebini kasiyere normal olarak gonderir. Malicious R; gelen mesaji, lizerinde
hicbir islem yapmadan, R,’ye yonlendirir. R, gelen mesaj sanki MM’den gelmis gibi
islem yapar. Gelen mesaj1 once kendi gizli anahtari, sonra da P’nin agik anahtar ile
sifreleyerek P’ye gonderir. P gelen mesaj lizerinde yapacagi kontroller sonucunda
herhangi bir siipheli/hatali islem bulamayacaktir. Ciinkii P’ye gore islemler bir
saldirgan tarafindan degil, algoritmanin kullanicilart olan MM ve R tarafindan
gergeklestirilmektedir. P Esitlik (2.8)’1 hesaplayip R,’ye gonderecektir. Bu noktada
R, saldiriy1 gergeklestirerek indirimi alacak, sonrasinda da Malicious R;’e hata
mesaj1 gonderecektir. Hata mesajin1 alan MM islemi tekrar deneyecek ancak bu sefer
de kuponun zaten kullanildig1 mesajini alacaktir. Ya da Malicious R; miisteriye hic

detay vermeden sadece talep edilen kuponun gegersiz oldugunu da bildirebilir.

Saldirida goriilecegi lizere satic1 miisteriyi aldatmakta, miisteri liriinii ister indirimsiz
fiyatiyla alsin ister almasin, indirimi kullanilmig gibi gostermektedir. R artik yapmis
oldugunu iddia ettigi bu indirimi F’den almak i¢in yapilan indirimin geri alinmasi

stirecini baglatabilir.
2.2.2.3. Senaryo III: iceriden yapilan réle saldiris1 IT — agik bir konu

Iceriden yapilan réle saldirist MM, R ve P’nin kimlik bilgilerinin siirece eklenmesi

ile de Onlenemez. MM ile R arasinda yapilan iletisim ISO kimlik dogrulama
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standard1 (ISO/IEC, 1993) kullanilarak yapilsa bile saldir1 hala gegerlidir. Burada
Malicious R;’in yapmasi gereken sadece kimlik bilgisi olarak kendi bilgileri yerine
MM’e Ry’nin bilgilerini géndermektir (burada saldirgan zaten R oldugu i¢in kime

hangi bilgiyi gonderecegini kendisi segebilir). Saldirt Sekil 2.7°de gosterilmistir.

Burada da goriilecegi iizere saldir1 igeriden geliyorsa MM’in bunu anlamasi miimkiin
olmayacak, kupon saglayici da aldatmayir anlamayacak ve R’nin kendisine
gondermis oldugu indirim talebinin dogru oldugunu onaylayacaktir. Ayrica miisteri
bu durumla ilgili sikayette bulunsa bile, tiim islemler algoritmaya gore yapildig icin,

sonu¢ degismeyecektir.
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|
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Sekil 2.7. Kuponun kullanilmasi agamasinda igeriden yapilan role saldirisi-I1
2.2.2.4. Role saldirisi icin ¢oziim onerisi

Bu saldiriyr 6nlemek ve asil miisterinin indirimi aldigini garanti altina almak i¢in
algoritmaya onay kodu (O) ekledik. O degerini F belirlemekte ve sadece MM’in
erisimine olanak saglamak i¢cin MM’in ag¢ik anahtari ile sifrelemektedir. Yapilan bu
islem ile MM kendisine sunulan indirimi aldigin1 ve siirecin basarili bir sekilde
tamamlandigim1 O degerini F’ye gondererek bildirebilir. islem basamaklar1 Sekil

2.8’de verilmistir. Siire¢ su sekilde ilerlemektedir:

Kuponun olusturulmasi asamasinin dordiincii adiminda (Sekil 2.8) F onay kodu
olarak kullanilacak olan O degerini belirler ve MM’in agik anahtart ile sifreleyerek

P’ye gonderir. P bu degeri kuponun kullanilmasi asamasina kadar tutacaktir.
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Kuponun kullanilmasi agsamasinin besinci adiminda P Esitlik (2.8) ve Esitlik (2.9)’u
R’ye gonderecektir.

E(O, KUwm) (2.9)
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Sekil 2.8. Role saldirisinin onay kodu kullanilarak énlenmesi

Kuponun kullanilmas1 asamasinin altinc1 adiminda Esitlik (2.8) ve Esitlik (2.9) ile
gonderilen degerleri alan R, Esitlik (2.9) ve Esitlik (2.3) degerlerini MM’e
gonderecektir. R’den gelen bu degerleri alan MM ilk 6nce Esitlik (2.3) ile gelen
degerleri kontrol edecektir. Eger kontrol siirecinde sorun ¢ikmazsa MM Esitlik (2.9)
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ile gonderilen degeri kendi gizli anahtar1 ile ¢ozerek O degerini elde edecektir. Bu
islemden sonra MM indirimi basarili bir sekilde aldigini bildirmek i¢in O degerini
F’nin agik anahtan ile sifreleyerek R’ye gonderir. Boylelikle verilen indirimin geri
alinmas1 asamasinda F, indirimin ger¢ekten MM tarafindan alindigini kontrol

edebilecektir.

Bu adimla birlikte kuponun kullanilmas1 asamasi1 tamamlanmis olmaktadir. R yapmis
oldugu indirimi F’den geri alabilmek i¢in indirimin geri alinmasi siirecini
baglatacaktir. Algoritmaya yapilan onay kodu eklemesiyle R artik role saldirisini
gergeklestiremeyecektir. Clinkii O degeri F’den MM’e gonderilmekte, bu degeri
sadece MM acgabilmekte, kuponu kullandigini géstermek i¢in de MM bu degeri F’nin
acik anahtariyla tekrar sifreleyerek R’ye gondermektedir. Bu nedenle R indirimi geri

alabilmek i¢in Esitlik (2.10) ve Esitlik (2.11) ile gosterilen bilgileri F’ye

gonderecektir.
E(O, KUy) (2.10)
E(X;i 1] SN || E(H(X; || MUC), KRg) || E(O, KUf), KUf) (2.11)

R’nin gondermis oldugu mesajlar1 alan F gelen degerleri kontrol edecektir. Bu
kapsamda Esitlik (2.11) ile gelen veriyi ¢ozerek O degerini kontrol eder. Eger gelen
O’ degeri ile kendisinin gondermis oldugu O degerleri aym1 ise MM’in indirimi
gercekten kullandigini anlayacak ve R’ye indirimi geri iade edecektir. Algoritmaya

yapilan bu eklemeler ile birlikte role saldirilari artik yapilamayacaktir.
2.3. Hesaplama Maliyeti

Hsueh ve Chen tarafindan gelistirilen algoritmanin giivenlik incelemesinden sonra
algoritmada zayif noktalarin oldugu tespit edildi ve bu agiklarin giderilmesi i¢in
algoritmaya eklemeler yapilarak yeni bir algoritma oOnerildi. Fakat yapilan bu
eklemelerin sisteme getirecegi bir maliyet bulunmaktadir. Algoritmaya yapmis
oldugumuz eklemelerin miisteriye (MM) getirmis oldugu maliyet Tablo 2.1°de
sunulmustur. Yapilan maliyet analizi c¢alismasinda MM sadece kuponun
olusturulmas: ve kuponun kullanilmasi asamalarinda yer aldigi icin bu iki kisim

dikkate alinmistir.

25



Tablo 2.1. MM’in dahil oldugu asamalarin maliyet analizi

Hsueh ve Chen algoritmasi Onerilen yeni algoritma
Asama Islem Adet Ek islem Adet
Kuponun Ir.nzala.r‘na 1 Sifreleme 1
olusturulmasi agamasi | Sifre ¢ozme 1
Kuponun kullanilmasi | Ozet fonksiyonu 1 Sifre ¢cozme 1
asamasi Dogrulama 1 Sifreleme 1

Kuponun olusturulmasi asamasinda tespit edilen agig1 onlemek i¢in Esitlik (2.6) ile
gosterilen adima sifreleme eklenmistir. Kuponun kullanilmasi agamasindaki agigi
gidermek ve role saldirisin1 6nlemek i¢in algoritmaya bir onay kodu (O) eklenmistir
Esitlik (2.9). Yapilan bu ekleme ile MM’in islem yiikiine bir sifreleme bir de sifre
¢ozme adimi eklenmis oldu. Algoritmaya yapilan agik anahtarh sifreleme ve ¢6zme
islemi her ne kadar CPU ve pil kullanimin1 arttiracak olsa da mobil cihazlarin
teknolojik olarak cok hizli gelismeleri nedeniyle ¢6ziim icin Onerilen yapinin

kolaylikla uygulanabilir oldugunu sdyleyebiliriz.
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3. HSIANG M-KUPON ALGORITMASI
3.1. Algoritmanin Genel Yapis1

Hsiang tarafindan yapilan calismada (Hsiang, 2014) Onerilen algoritmanin basit,
giivenli ve sadece birkag Ozet fonksiyonu kullanarak gerceklestirildigi, bununla
birlikte NFC teknolojisi kullanilarak olusturulacak m-kuponlar i¢in gerekli tim
giivenlik ihtiyaglarinin da karsilandigi ifade edilmektedir. Ayrica, NFC teknolojisinin
kablosuz baglanti ile c¢alismasi nedeniyle tek basina giivenli iletisimi
saglayamayacagi, gizlice dinleme (eavesdropping) saldirilarina kars1 yeterli
olmayacagr ve verilerin degistirilmesini engelleyemeyecegi vurgulanmistir.
Dolayisiyla yeterince korunamayan bir m-kupon, ¢ok az bir maliyet ve gayretle,

kopyalama ve degistirme saldirilarina agik hale gelmektedir.

Hsiang, 6nermis oldugu algoritmanin yukarida bahsedilen saldirilara karsi giivenli
oldugunu belirtmektedir. Onerilen algoritmada kullanilan gizli anahtarin sadece
kupon saglayict ve kasiyer tarafindan bilindigi, boylece sadece yetkilendirilmis
kupon saglayicinin gegerli bir m-kupon iiretebilecegi ve gizli anahtar1 bilen kasiyerin
de kuponun gegerliligini kontrol edebilecegi belirtilmektedir. Algoritmada kasiyer ve
kupon saglayict ayni organizasyonun pargasi olarak planlanmistir. Yani kupon
saglayic1 ve kupondaki indirimi veren firma aynidir. Oncelikle kullanici, m-kupon
icin kullanilacak olan programi mobil cihazina yiiklemek zorundadir. Kasiyer ile tiim
kupon saglayicilarin (NFC Target) da gizli anahtar x ve kupon bilgilerinin bulundugu
Teklif’i paylasmalart gerekmektedir. Boylelikle, kupon saglayict tarafindan
olusturulan kuponlarin gegerlilik kontroliiniin kasiyer tarafindan yapilabilmesi i¢in
bu degerler kullanilacaktir. Algoritma iki asamadan olusmaktadir: kuponun

olusturulmasi, kuponun kullanilmasi ve kimlik dogrulamasi.
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3.1.1. Kuponun Olusturulmasi Asamasi

Miisteri m-kuponu almak i¢in mobil cihazin1t NFC hedefine yaklastirir ve ID,, ve PIN
bilgilerini gdnderir. Kupon saglayict bu bilgileri aldiktan sonra rasgele bir say1 (S¢)
tiretir. Daha sonra kendi ID degerini (IDy), iiretmis oldugu Sy ve miisterinin 1Dy,
degerlerini kullanarak Esitlik (3.1) ile a degerini hesaplar. Kupon saglayici P degerini
hesaplamak i¢in, S ve PIN degerlerini sadece kendisi ve kasiyer tarafindan bilinen x
degeri ile XOR islemine tabi tutar (Esitlik (3.2)). Aslinda burada Esitlik (3.1) ve
Esitlik (3.2) ile yapilan islemler, basit bir XOR ile simetrik sifreleme islemidir. Daha
sonra kupon saglayici elde etmis oldugu a ve S¢ degerlerini agik anahtarli sifreleme
islemine tabi tutarak A ve B degerlerini elde eder (Esitlik (3.3) ve Esitlik (3.4)).
Miisteriye Miupon bilgisini gondermeden Once rasgele say1 S¢ ve Esitlik (3.1) ile elde
etmis oldugu a degerlerini kullanarak K degerini hesaplar (Esitlik (3.5)) ve
hesapladig1 degerleri miisteriye gonderir (Esitlik (3.6)). Kuponun olusturulmasi
islemleri Sekil 3.1°de ve kullanilan sembollerin anlamlar1 simgeler ve kisaltmalar

dizini altinda gosterilmistir.

a=h(ID;) @ S; @ 1Dy, (3.1)
P=S; @ x @ PIN (3:2)
A =a’modn (3.3)
B = S¢mod n 3.4
K = hy (St || ) (3.5)
Miupon = (A [| B [| h(a) || h(S) || K[| P) (3.6)
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Kuponun Kullanilmasi ve Kimlik Dogrulama

Sekil 3.1. Hsiang m-kupon algoritmas1 (Hsiang, 2014)
3.1.2. Kuponun kullanilmasi ve kimlik dogrulama

Miisteri m-kuponu kullanmak i¢in, rasgele bir say1 (Sy) iiretir. Sy, ve 1Dy, degerlerini
kullanarak Esitlik (3.7) ve Esitlik (3.8) ile C ve W degerlerini hesaplar. Bu degerler
ile birlikte 1Dy, ve Esitlik (3.6) ile hesaplanip kendisine gonderilmis olan Miypon
bilgilerini kasiyere gonderir. Kasiyer C, W, IDy, ve Miypon bilgilerini aldiktan sonra
veri tabaninda ID,, degerini kullanarak kuponun daha o6nce kullanilip
kullanilmadigini  kontrol eder. Kupon daha once kullanilmamigsa (3.9)-(3.12)
numarali Esitlikleri kullanarak W’ degerini hesaplar. Hesapladigt W' degeri ile W

degerini karsilastirir. Eger degerler farkli ise kupon reddedilir.

C=Sn @ PIN 3.7)
W = hpin (IDy || Sm) (3.8)
S¢=h(ID;) @ ID, B a (3.9)
PIN=P® S; P x (3.10)
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Sym=C @ PIN (3.11)

W’ = hpy (ID, || Sm) (3.12)
h(IDf) =a @ S @ 1Dy, (3.13)
V¢ = hy, (ID¢ || Teklif) (3.14)
K’ =hvt (S¢| a) (3.15)

Kasiyer, Esitlik (3.3) ve Esitlik (3.4) ile yapilan agik anahtarli sifreleme islemini
¢ozmek icin Cin artik teoremini (Lady, Chinese remainder theorem) kullanir. Bunun
icin miisteriden gelen A ve B degerlerini kullanarak a ile Sy degerlerini tespit eder.
Elde ettigi a degerini kullanarak Sy degerini hesaplar (Esitlik (3.9)). Elde ettigi St
degerini kullanarak miisterinin PIN degerini elde eder (Esitlik (3.10)) ve miisterinin
tiretmis oldugu S,, degerini Esitlik (3.11) ile hesaplar. Kasiyer gelen verilerden elde
etmis oldugu degerleri kullanarak W’ degerini hesaplar (Esitlik (3.12)). Hesapladig:
W' degeri ile miisterinin gondermis olugu W degeri ayni ise kasiyer h(IDy) degerini
elde etmek icin Esitlik (3.13)’i kullanir. Kasiyer elde ettigi h(IDf) degerini
kullanarak veri tabanindan kupon saglayicinin (IDf) verdigi kupon bilgilerini (Teklif)
bulur. Sonrasinda (3.14) ve (3.15) numarali Esitlikler ile K’ degerini hesaplar ve K
degeri ile karsilastirir. Elde ettigi ID,, ve Teklif bilgilerini kullanarak m-kuponun
daha 6nce kullanilip kullanilmadigin1 kontrol eder. Kupon gegerliyse bilgileri veri
tabanina kaydeder ve miisteriye kuponda yer alan indirimi uygular. Yapilan bu
islemler sayesinde hem miisterinin bilgileri kontrol edilerek kimlik dogrulama
yapilmis hem de veri tabani lizerinde kuponun daha once kullanilip kullanilmadigi
kontrol edilmistir. Kuponun kullanilmasi ve kimlik dogrulama islemleri Sekil 3.1°de

gosterilmistir.

Hsiang tarafindan NFC teknolojisinin, iletisimi gizlice dinleme ve igerigi degistirme
(modification) saldirilarina karsi tek basina giivenlik saglayamadigi, bu kapsamda
NFC cihazlar ile yapilan iletisimin giivenli bir kanal tlizerinden yapilmasinin en iyi

yaklasim olacag belirtilmistir.
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Onerilen algoritmada, kasiyer ve kupon saglayicilar arasinda gizli bir anahtar (V)
paylasildigi, giivenli kanal iizerinden aralarinda yapilan veri iletisiminde bu anahtarin
kullanildigi, boylelikle gizlilik, biitiinliik ve kimlik dogrulamanin saglanildigi, A, B,
h(a), h(S¢) degerlerinin kuadratik varsayim (quadratic assumption) {izerine
hesaplandigi, dolayisiyla A = a’mod n esitliginde kullanilan a degerinin p, q ve n
degerleri bilinmeden bulunabilmesinin matematiksel olarak miimkiin olmadigi,
algoritmanin yeniden génderme saldirisi (replay attack), kupon kopyalama/cogaltma,
kuponun ¢oklu kullanimi, yetkisiz kupon tiretme ve veri degistirme ataklarina karsi
dayanikli oldugu belirtilmistir. Burada A = a’mod n esitligi ile yapilan islem agik
anahtarl sifreleme islemidir (a degerinin sifrelenerek A degerinin elde edilmesi). Bu
esitlikte yer alan a’nin iissii olan 2 (e = 2) ve n degerleri agik anahtar ¢iftini ifade
etmektedir. p ve q degerleri ise ¢ok biiylik asal sayilar1 ifade etmekte olup bu
degerler n degerinin (n = p x q) elde edilmesinde kullanilan gizli anahtarlardir.
Burada yapilan islemde yer alan n degeri her ne kadar agik anahtarin bir parcasi olsa
da bu deger de algoritmada gizli tutulmakta ve miisteri tarafindan bilinmemektedir.
Dolasiyla saldirganin elinde hem gizli anahtarlar hem de agik anahtarlardan birisi
bulunmamakta, ¢ok biiyiik sayilarin carpanlarina ayrilmasi probleminin zorlugu
nedeniyle de p, q ve n degerleri bilinmeden a degerinin matematiksel olarak

hesaplanmast miimkiin olmamaktadir (Montgomery, 1994).
3.2. Algoritmanin Giivenlik Analizi

Giivenlik analizi i¢in algoritmaya, kuponlarin ¢oklu kullanimi, yeniden génderme,
miisterinin kimlik bilgilerinin ¢alinmasi, yetkisiz kupon kullanma/iiretme, kuponun
gecersiz hale getirilmesi, gizli anahtarin elde edilmesi saldirilar1 yapilmis, saldirganin
elde ettigi paketleri c¢ozliip c¢ozemedigi, sistemi manipiile edip edemedigi
incelenmistir. Senaryoda miisteri, kupon saglayici ve kasiyer siirecin dogal tiyesi
olarak bulunmaktadir. Giivenlik analizi i¢in saldirgan, kimi zaman iletisimi sadece
dinlemis (eavesdropping), kimi zaman da aktif rol alarak iletisime miidahale (man-
in-the-middle attack) etmistir. Elde edilen veriler dogrultusunda sonuglar iki kisma
ayrilmistir. Birinci kisimda algoritmanin gii¢lii kisimlari, ikinci kisimda ise glivenlik

aciklar1 gosterilmistir.
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3.2.1. Algoritmanin giiclii kistmlar

Oncelikle algoritma, tiim siireci firmanin kendisinin ydnetmesi iizerine kurulmustur.
Firma kendi indirimlerini belirlemekte, kuponlar: iiretmekte, miisteriye dagitmakta
ve sonrasinda indirimi misteriye kullandirmaktadir. Algoritmanin dayanikli oldugu
belli bash ataklar; ortadaki adam saldirisi1 (kuponun kullanimi asamasinda),
kuponlarin ¢oklu kullanim saldiris1 ve yeniden gonderme saldirisidir. Bu saldirilarin

detaylar1 asagida sunulmustur:
3.2.1.1. Ortadaki adam saldirisi

Sifir toplam1 modeli dogrultusunda yapilan simiilasyon ile ilk saldir1 olarak ortadaki
adam saldiris1 denenmistir. Bu saldir1 senaryosu, kuponun elde edilmesi agamasi,
kuponun kullanilmas1 asamasi1 ve kuponun kontrol edilmesi agsamalarinda ayr1 ayri
uygulanmistir. Tiim siirecin ayn1 firma tarafindan kontrol edilmesi sayesinde firma
kendi giivenligini kendisi saglama firsat1 yakalamaktadir. Ozellikle kupon saglayici
ile kasiyerin ayni firmanin pargasi olmasi nedeniyle kupon saglayici ve kasiyer
arasindaki iletisimin ortadaki adam saldirilarina maruz kalma ihtimali ortadan
kalkmakta, bdylelikle sistem, kuponun kullanilmasi asamasinda bu saldiridan

kurtulmaktadir.

Ayrica algoritmanin NFC tabanli olmasi nedeniyle kuponun kullanilmasi asamasinda
saldirganin (miisterinin kendisi saldirgan olmamak kaydiyla) fiziksel olarak miisteri
ile kasiyer arasina fark edilmeden girmesi ve iletisime miidahale etmesi miimkiin

degildir.
3.2.1.2. Kuponlarin ¢coklu kullanim saldirisi

Bu saldir1 i¢in iki ayr1 senaryo planlanmistir. Ik senaryoda saldirganin disaridan
birisi olmasi durumu ele alimmuis, ikinci senaryoda miisterinin kendisi saldirgan
olarak davranmistir. Senaryoda saldirgan/miisteri kuponu kullanma agamasinda
kuponu tekrar kullanmak i¢in kasiyere gondermektedir. Ancak, kuponun her
olusturulusunda (her islem i¢in) yeni bir rasgele say1 (Sy) tretilmekte, bu deger
Esitlik (3.1) ile elde edilen a degerinin hesaplanmasinda ve sonrasinda kuponun

kullanim1 asamasinda kontrol degeri olarak kullanilmaktadir. Ayrica kuponlarin
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kullanim bilgileri veri tabanina kaydedilmektedir. Bu sayede saldirgan/miisteri
herhangi bir kupon kullanimi talebinde bulundugunda, veri tabani kontrol edilerek
kuponun daha 6nceden kullanilip kullanilmadigi kontrol edilmektedir. Eger kupon

veri tabaninda kayitl ise islem sonlandirilmaktadir.
3.2.1.3. Yeniden gonderme saldirisi

Yeniden gonderme saldiris1 yontem ve senaryo olarak kuponlarin ¢oklu kullanimi
saldirisina benzemektedir. Bu senaryoda saldirgan, kuponlarin c¢oklu kullanimi
saldirisinda oldugu gibi, kasiyere paketleri tekrar gondermektedir. Ancak gonderilen
tim paketler orijinal/gecerli olsalar dahi, kullanilan tiim kuponlar veri tabanina

kaydedildigi i¢in saldir1 basarisiz olmaktadir.
3.2.2. Algoritmanin zayif kisimlar:

Tiim stirecin firmanin kendisi tarafindan yonetilmesi algoritma icin art1 bir 6zellik
olsa da aym zamanda bazi yontemlerin kullanilmasmni engellemektedir. Ornegin,
farkli firmalara ait indirim kuponlarinin tek bir noktadan dagitilmasini saglayan, 6zel
indirimler sunan web siteleri/portallar giderek yayginlasmakta, bu tarz sitelerin
kullanilmast bu yontemde miimkiin olmamaktadir. Bu portal/sitelerin kupon
kullanimina etkileri ile ilgili yapilan ¢alismalar (Haraniya, 2017; Reinhart ve Naatus,

2017) miisterilerin bu tarz siteleri kullanmayi tercih ettiklerini gostermektedir.

Ayrica, eger firmanin birden fazla subesi var ise bu algoritmay1 kullanabilmesi i¢in
merkezi bir veri tabani sistemi kurmasi gerekecektir. Boyle bir durumda da subedeki
kasiyer ile merkezi veri tabani arasinda kurulacak olan iletisim i¢in Ortadaki Adam
Saldiris1 yapilabilir olacaktir. Algoritmaya uygulanabilecek saldir1 senaryolari

asagida alt basliklarda sunulmustur.
3.2.2.1. Miisterinin kimlik bilgilerinin ¢alinmasi

Bu saldir1 senaryosu miisterinin indirim kuponunu ilk alacagi/olusturulacagi zamani
kapsamaktadir. Senaryoda saldir1 sahte bir kupon saglayici ile (Oltalama Saldirist -
Phishing) (Sekil 3.2) veya var olan bir kupon saglayicinin 6niine bir pasif NFC

okuyucu konulmasi seklinde (iletisimi gizlice dinleme) (Sekil 3.3) planlanmustir.
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Senaryoda firma, kuponlarin dagitimimi NFC o6zellikli posterler araciligr ile
yapmaktadir. Saldirgan fiziksel olarak aymi goriinimlii bir poster {ireterek
miisterilerin ilgisini ¢ekmeye ¢aligmakta veya ¢ok basit olarak NFC okuyucu 6zelligi
olan bir okuyucuyu posterin iizerine yapistirip miisterinin indirim kuponunu normal
olarak almasini beklemektedir. Sekil 3.2°de gosterilen saldirida miisteri saldirganin
yerlestirdigi sahte kupon iizerinden m-kuponu normal bir sekilde almaya ¢aligsmakta,
ID,, ve PIN degerlerini saldirgana gondermektedir. Miisteri kupon bilgilerini
beklerken saldirgan gelen verileri kaydetmekte, miisteri ise herhangi bir veri/sonug
elde edememektedir. Sekil 3.3’te gosterilen saldirida ise saldirgan, miisteriye sunulan
normal bir m-kupon posterinin iizerine bir NFC okuyucu yerlestirmekte, miisteri
talep ettigi m-kuponu sorunsuz olarak alirken saldirgan da aradaki trafigi
kaydetmektedir.

Sahte Kupon

Rfuster] Saglayici

1.ID,, || PIN

HATA !11 veya HIC CEVAP YOK

A

Sekil 3.2. Kuponun elde edilmesi asamasinda oltalama

Saldirgan yerlestirmis oldugu “sahte kupon saglayic1” ile veya iletisimi dinleyerek
miisteriye ait ID;, ve PIN degerlerini elde etmis ve bdylece o miisteri gibi hareket
edebilme olanagina kavusmustur (impersonation attack). Ciinkii miisteri, sadece bu
degerlere gore kontrol edilmektedir. Saldir1 i¢in yapilan simiilasyonun akis
diyagrami ve sdzde kodlar1 Ek-A’da verilmistir.

Saldirgan

(Eavesdropper) g, pon

Msteri Saglayici

1.ID,, || PIN

2. Mypon = (A || B || k(@) || h(S) || K || P)

A

Sekil 3.3. Kuponun elde edilmesi asamasinda iletigimi
dinleme
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3.2.2.2. Yetkisiz kupon kullanma/iiretme

ID,, ve PIN degerlerini elde eden saldirgan, gercek miisterinin yerine gecme ve
gecerli bir kupon elde etme sansina sahip olmustur. Bu saldirt 6zellikle 6zel
miisterilere 0zel olarak tanimlanan indirimlerin kullandirilmasinda soruna neden
olur. Ornegin, siirekli alisveris yapan miisterilere belirli bir siireligine aldig
triinlerde ekstra indirim saglandigin1 varsayalim. Bu indirimin sadece o
miisteri/miisteriler tarafindan kullanilmasi gerekir ki indirim hedefine ulagsin. Aksi
takdirde bagka birisinin kullanmasi hem firmaya ekonomik olarak zarar verir hem de

miisterinin firmayla olan bagini zedeleyebilir.
Sekil 3.4’te gosterilen saldir1 su adimlardan olugsmaktadir:

1. Saldirgan ilk olarak kuponun olusturulmasi asamasinda miisterinin ID,, ve PIN

degerlerini oltalama saldirisi ile elde eder (Sekil 3.4 birinci kisim).

2. Elde ettigi bu degerleri kullanarak normal bir miisteri gibi kupon saglayicidan

yeni bir m-kupon talep eder ve alir (Sekil 3.4 ikinci kisim).

3. Dabha sonra elde ettigi kuponu kullanmak i¢in kasiyere gotiiriir ve istemis oldugu
indirimi gercek miisterinin yerine alir (Sekil 3.4 iiglincii kisim). Saldirt igin

yapilan simiilasyonun akis diyagrami ve sdzde kodlar1 Ek-A’da verilmistir.
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Saldirgan

Miisteri (Sahte Kupon Saglayici)

1. ID,, || PIN

Saldirisi)

HATA I11 veya Hi¢C CEVAP YOK

A

Msterinin Bilgilerinin Calinmasi
(Oltalama veya iletisimi Dinleme

Saldirgan Kupon Saglayici

1.1ID,, || PIN

2. Mipon = (A || B || h(a) || h(Sp) || K || P)

Kupon Uretme)

H
2 € Saldirgan Kasiyer Veri Tabani
g _=

n 3

2 g X 1.ID,, || (C =S,y @ PIN) || (W=hpin(IDw || Sw)) || Miwpon i 2 Gelen Verilerin i
c c S Kontrol Edilmesi H
< o
c © >
©c = 3 < i
P2 3. BONUS
e N <
e} @
© = /1
. e e e oo 3 HATA Y

3]

z

Sekil 3.4. Saldirganin kuponu elde etmesi ve kullanmasi
3.2.2.3. Kuponun gecersiz hale getirilmesi saldirisi

Miisterinin ID,,, ve PIN degerlerini ele gecirmesi, bu degerleri kullanarak baska bir
miisteri adina olusturulan kuponlar1 kullanmasi ve bu sekilde firmay1 ekonomik
zarara ugratmasi firmanin biiyiikliigiine gore dnemsiz gibi goriinebilir. Ancak burada
unutulmamasi gereken nokta, indirimin baska bir kisi tarafindan kullanilabildigi
gercegidir. Bahsedilen saldir1 her ne kadar ekonomik olarak 6nemsiz gibi goriinse de
altinda firmaya verilebilecek ciddi bir imaj zarart barindirmaktadir. Soyle ki;
saldirgan miisterinin kimlik bilgilerini kullanarak kendisine yeni kuponlar
olusturmak yerine firmanin dogrudan imajina ve giivenirliligine zarar vermek icin
farkli bir yontem izleyebilir. Saldirgan, miisterinin almis oldugu kuponu gegersiz

hale getirebilir.
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Saldirgan
(Eavesdropper) ,

Miisteri pon
< ustert : Saglayici
£ |
b 1.ID,, || PIN "

0 ]
o [
c |
=
£ 3 !
% g > 2. Mipon = (A || B || h(@) || h(Sy) || K'|| P) '
= N 1
s3 :
|
Kupon
_ Saldirgan saglayict
©
S
< 1.ID,, || PIN
'_
c n
S o
(=
§ £
g— ©
<z ";'_ P 2. Mipon = (A || B || h(a) || h(Sp) || K || P)
c 9
>
I F

Sekil 3.5. M-kuponun gegersiz hale getirilmesi

Sekil 3.5’te gosterilen saldir1 su adimlardan olugsmaktadir:

1.

Saldirgan ilk olarak kuponun olusturulmasi asamasinda miisterinin ID,, ve PIN
degerlerini oltalama saldiris1 veya iletisimi dinleme yontemi ile elde eder. Burada
saldirgan miisteriye ait bilgileri daha once de elde etmis olabilir. Saldir1 igin

uygun bir an kollayip sonra da saldiriy1 gerceklestirebilir.

Miisteri normal bir sekilde m-kuponunu elde eder.

Miisteri aldig1 kuponu kullanmak iizere kasiyere giderken saldirgan devreye girer
ve atak baslar.

Saldirgan ID,, ve PIN degerlerini kullanarak ayni m-kuponu yeniden talep eder.
Kupon saglayici da ayni kuponu tekrar lireterek saldirgana gonderir. Kupon
saglayici burada herhangi bir kontrol yapmadig1 i¢in miisterinin bagska birisi olup
olmadigint anlayamaz ve kuponun daha once verilip verilmedigine bakmadan
yeni bir S¢ degeri iiretir. S¢ degeri yeniden tiretildigi icin a, P, A, B ve K degerleri
komple degismis olur. Boylece m-kupon yeniden iiretilmis ve eski m-kupon

gecersiz hale gelmis ve saldir1 basarili olmustur.
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Higbir seyden haberi olmayan miisteri kasiyere gidip kuponu kullanmak istediginde
kuponunun gegersiz oldugunu 6grenir ki bu istenilmeyen bir durumdur. Bu saldirt
dogrudan firmanin giivenirlili§ine yonelik yapilmaktadir. Aldig1 kuponun gegersiz
oldugunu 6grenen miisteri bunu baska miisterilerle de paylasacagi i¢in firmanin imaji
olumsuz etkilenecektir. Dolayisiyla bu saldir1 etki olarak bir dnceki saldiridan ¢ok

daha giicliidiir.
3.2.2.4. Gizli anahtarin elde edilmesi saldirisi

Hsiang, 6nermis oldugu algoritmanin yapilacak saldirilara karsi giivenli oldugunu,
saldirganin istese de m-kupon bilgisini Miyon = (A || B || h(a) || h(S¢) || K || P)
cozemeyecegini, Esitlik (3.1) ile hesaplanan a degerinin geri hesaplanmasinin
matematiksel olarak uygulanabilir olmadigim1  (computationally infeasible)
belirtmistir. Hatta saldirganin a ve Sy degerlerini bir sekilde elde ettigi varsayilsa bile
IDs degerinin elde edilemeyecegini, boylece de algoritmanin kupon saglayicinin

ID’sinin gizliligini saglayacagini iddia etmistir.

Ancak, yapmis oldugumuz ¢alismada burada gdzden kagan bir nokta oldugunu tespit
ettik. Algoritma, iddia edildigi gibi kupon saglayicinin ID’sinin gizliligini saglasa da
saldirgan, a ve Sy degerlerini kullanarak, kupon saglayicinin kendi i¢inde yapmis
oldugu haberlesmede kullandig1 sabit gizli anahtar1 (x) elde edebilmektedir. Saldiri
su sekilde yapilmstir:

1. Saldirgan “Miisterinin Bilgilerinin Calinmas1 Saldirisi”n1  gerceklestirerek
miisterinin 1Dy, ve PIN degerlerini elde eder.

2. Ardindan kupon saglayiciya giderek herhangi bir m-kupon talebinde bulunur.

3. Kupon saglayici saldirgana istemis oldugu m-kuponu gonderir. Saldirgan kupon
saglayicidan gelen Myypon bilgisini elde eder.

4. Artik saldirganin elinde IDy,, PIN, A, B, h(a), h(S¢), K, P, a ve S¢ degerleri
bulunmaktadir. Bu noktadan sonra saldirganin bilmedigi degerler olarak sadece
h(IDy), x, V¢, IDy, ve Teklif degerleri kalmistir.

5. Saldirgan IDy,, a ve Sf degerlerini kullanarak Esitlik (3.13) ile h(IDy ) degerini
elde eder.

6. Sonrasinda PIN, P ve Sy degerlerini kullanarak x degerini elde eder (Esitlik
(3.16)). Algoritmada da bahsedildigi gibi x degeri kupon saglayici, kasiyer ve
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veri taban1 arasinda kullanilan sabit gizli anahtardir, dolayisiyla saldirgan bu gizli

anahtar1 elde edebilmektedir.
x=P @ S; P PIN (3.16)

Esitlik (3.16) ile yapilan islemle saldirgan artik gizli anahtara da sahiptir. Elinde
olmayan degerler ise kasiyer ile veri tabani arasindaki iletisimde kullanildig:
belirtilen Esitlik (3.14) ve Esitlik (3.15) ile hesaplama yontemi gosterilen V¢, IDf ve
Teklif degerleridir.

Saldir1 oncesinde saldirganin elinde bulunan bilgiler, saldir1 sonrasinda elde ettigi
bilgiler ile saldir1 sonrasinda da elde edemedigi bilgiler Tablo 3.1’de gdsterilmistir.
Saldirgan, elde ettigi bu gizli anahtarla, kupon saglayici ile veri tabani ve/veya
kasiyer ile veri tabani arasindaki iletisimi bile ¢oziimleyebilir. Ancak buna karar
verebilmek i¢in elimizde yeterli veri bulunmamaktadir. Ciinkii bu iletisimin nasil

yapildigina dair algoritmada herhangi bir bilgi bulunmamaktadir.

Tablo 3.1 Saldir1 6ncesi bilenen, saldir1 sonrasinda elde edilen degerler

Saldiridan 6nce bilinen degerler a, Sy

D, ) PIN) Aa Ba h(a)a h(Sf), Ka Pa
h(IDf), X, Vf,, IDf, Teklif

Dy 5 PIN) Aa Ba h(a), h(Sf)a Ka P,
h(IDf), X

Saldiridan 6nce bilinmeyen degerler

Saldir1 sonucunda elde edilen degerler

Saldir sonrasinda da elde edilemeyen

degerler Vi, IDy, Teklif

3.2.3. Saldirilara sunulan ¢éziim onerileri

3.23.1. Miisterinin kimlik bilgilerinin calinmasi, yetkisiz kupon

kullanma/iiretme ve kuponun gecersiz kilinmasi saldirilarina ¢éoziim onerisi

Hsiang tarafindan gelistirilen algoritmada giivenlik kontrollerinin 6zellikle kuponun
kullanimi asamasina birakilmasi, kuponun olusturulmasi asamasinda herhangi bir
kontroliin bulunmamasi, giivenlik zafiyetine neden olmaktadir. Bu zafiyet

kullanilarak yukarida bahsedilen saldirilar gerceklestirilebilmektedir.
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Bu nedenle kimlik kontrolii her iki asamada da yapilmali, her iki asamada da

miisterinin ve kupon saglayicinin iddia ettigi kisi olup olmadigi kontrol edilmelidir.

Bu sorunu ¢ozmek i¢in karsilikli kimlik kontrolii (mutual authentication) yontemi
(6rnek olarak Alshehri ve dig., (2013), Chang ve Sun (2014) algoritmalari) veya
karsilikli kimlik kontroliine ilave olarak miisterinin sahip oldugu fiziksel 6zellikleri
de kontrol asamasina ekleyen yontemler de (miisterinin parmak izini kimlik kontrolii

olarak kullanan algoritma (Zhu ve dig., 2015)) kullanilabilir.

Biz burada karsilikl1 kimlik kontrolii i¢in basit ama etkili bir yontem olan, gonderilen
bilginin sadece gizli anahtara sahip olan kullanici tarafindan agilabilecegi, veriyi
gonderenin de gonderdigi veriyi gizli anahtar1 ile imzalamasiyla da alic1 tarafindan

kimliginin kontrol edilebilecegi bir yontem olan, acik anahtarli sifreleme sistemini

kullandik.

Miisterinin bilgilerinin ¢alinmasi ve miisterinin almis oldugu kuponun gegersiz hale
getirilmesi saldirilarin1 engellemek i¢in hazirlanan algoritmanin diizenlenmis hali
Sekil 3.6’da sunulmustur. i1k asamada miisteri oncelikle kendi ID degerini (IDy,) ve
rasgele liretmis oldugu Ny, degerini kupon saglayiciya gonderir (Esitlik (3.17)). Ny,
degeri kupon saglayicinin kimligini kontrol etmek amaciyla miisteri tarafindan
kullanilacaktir. ID;, ve N, degerlerini alan kupon saglayici kendi kimligini
ispatlamak i¢in Ny, degerini geri gondermek zorundadir. Bu degeri geri gondermeden
once kendisi de rasgele bir say1 (Ny) iretir ve Ny, ile birlestirir. Ny degeri de
miisterinin kimligini kontrol etmek i¢in kupon saglayici tarafindan kullanilacaktir.
Kupon saglayici kendi kimligini ispatlamak i¢in miisteriden gelen N, degerini kendi
gizli anahtar1 (KRy) ile imzalar (E(Ny, || N, KRy)) ve gondermis oldugu verilerin
sadece miisteri tarafindan acgilmasini saglamak i¢in de imzaladig1 veriyi miisterinin
acik anahtar ile sifreler (Esitlik (3.18) (E(E(Nm || Ni, KRy), KUy,). Miisteri Esitlik
(3.18) ile gonderilen sifreli verileri aldiktan sonra 6nce kendi gizli anahtarini sonra
da kupon saglayicinin agik anahtarmi kullanarak sifreyi ¢ozer ve N’ ve Ng
degerlerini elde eder. Eger gelen Ny, ile kendi gondermis oldugu N, ayni ise kupon
saglayicinin kimligi onaylanmis olur. Miisteri de istemis oldugu m-kuponu alabilmek
ve kimligini kupon saglayiciya ispatlayabilmek i¢in N¢ ve PIN degerlerini imzalayip

kupon saglayicinin agik anahtari ile sifreler ve kupon saglayiciya gonderir (Esitlik
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(3.19)). Kupon saglayict gelen verilerin sifrelerini ¢ozdiikten sonra Ny degeri ile
kendi gondermis oldugu N¢ degerini karsilastirir. Eger ikisi de ayni ise miisterinin de
kimligi onaylanmis olur ve kupon saglayici miisterinin istemis oldugu Miupon

bilgisini gonderir.

Yapilan bu diizenleme ile hem oltalama, kimlik bilgilerinin ¢alinmasi, yetkisiz kupon
kullanma/iiretme ve kuponun gecersiz kilinmasi saldirilar1 engellenmis hem de
kupon saglayici ve miisterinin karsilikli olarak kimlik kontrolii yapmasi saglanmustir.
Diizenleme ile sisteme iki defa imzalama ve sifreleme islemi eklenmistir. Yapilan bu
eklemeler ile her ne kadar miisterinin kaynaklarinin daha fazla kullanildig: diisiiniilse
de, bu asamalar olmadan sisteme yapilabilecek saldirilar diisiiniildiiglinde, miisterinin
ve firmanin glivenligi agisindan 6nemsiz kalmaktadir. Ayrica, mevcut mobil cihazlar
ozellikleri bakimindan bu ilave islemleri kolaylikla yapabilecek kapasitede olup

giivenlik i¢in gdze alinmasi zorunlu olan bir maliyettir.

Dy || Nim (3.17)
E(E(Nm | N¢, KR¢), KU ) (3.18)
E(E(N¢ || PIN , KRy, ), KUy) (3.19)
Miiisteri Kupon
Saglayici
1. IDm || Nm

.

2. E(E(Nm || Ny, KRy) , KU, )

A

3. E(E(Nf || PIN, KRy,) , KUy)

4-Mkupon=(A ||B Hh(a) Ilh(S/) ||K||P)

A

Sekil 3.6. Kuponun olusturulmasi asamasindaki agikligin
giderilmesi

3.2.3.2. Gizli anahtarin elde edilmesi saldirisina ¢6ziim onerisi

Algoritmada, kupon saglayici tarafindan miisteriye gonderilen m-kupon (Miupon)
sadece kasiyer tarafindan kullanilmakta, miisteri {lizerinde herhangi bir islem

yapmadan Myypon degerini saklamaktadir. Bu nedenle gonderilen Myypon bilgisinin
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acik olarak gonderilmesinin bir avantaji bulunmamakta, tam aksine acgik olarak
gonderildiginde sistem saldiriya agik hale gelmekte ve saldirganlar gizli anahtar (x)

elde edebilmektedir.

Gizli anahtarin elde edilmesi saldirisini 6nlemek i¢in kupon olusturulmasi
asamasinda miisteriye gonderilen m-kupon verileri kupon saglayicinin agik

anahtariyla sifrelenmelidir:
Miwpon=E (A || B || h(a) || h(S¢) [| K || P, KU¢) (3.20)

Gilivenligi saglamak i¢in, Esitlik (3.20) ile ekstra yapilan acik anahtarli sifreleme
yontemi siireci olumsuz olarak etkilemeyecektir. Ciinkii sifreleme islemi (Sekil
3.7°de kuponun olusturulmasi agsamasindaki ikinci adim) ve sifrenin ¢oziilmesi islemi
(Sekil 3.7°de kuponun kullanilmas1 ve kimlik dogrulama asamasindaki ikinci adim)
tamamiyla firma tarafindan yapilacak olup firmanin sistemleri de bu ilave yiikii
kolaylikla kaldirabilecek diizeydedir. Miisteri, Miupon Verisi {lizerinde herhangi bir
islem yapmamaktadir. Miisterinin  bilgilerinin  ¢alinmasi, yetkisiz kupon
kullanma/iiretme ve kuponun gegersiz kilinmasi saldirilarinin 6nlenmesi i¢in yapilan

¢oziim de eklenerek hazirlanan algoritmanin son hali Sekil 3.7’de gdsterilmistir.

Mydsteri K"fp on
Saglayici
@
©
£ 1. IDm || Nm
E :
]
=4
El P 2. E(E(Nm || Ny, KRy) , KUm )
o) <
C
]
g 3. E(E(N¢ || PIN , KRy ), KUy )
o
2
_ 4. Mypon = E(A || B || h(a) || h(Sp) || K || P, KUy)
Mdsteri Kasiyer Veri Tabani
g ‘f_‘EU 1 IDm H (C :Sm @PIN) || (W:hPIN (IDm || Sm)) || Mkupmz 2. Gelen Verilerin
g © Kontrol Edilmesi
[ E >
= <
> O <
¥ Q 3. BONUS
C X P
2
o = 3. HATA !!!
O X o
S o R it bbb
X >

Sekil 3.7. Yeniden diizenlenen algoritma
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3.2.4. Algoritmanin giivenlik analiz araci Scyther ile analizi
3.2.4.1. Scyther analiz araci

Scyther araci tiim olasi protokol/algoritma davranislarinin sonlu bir sunumunu
yaparak protokolleri/algoritmalar1 karakterize edebilen gii¢lii bir giivenlik
protokol/algoritma analiz aracidir. Bu arag, ataklarin, olasit protokol/algoritma
davranislarinin ve protokollerin/algoritmalarin dogrulugunun kontrol edilmesini ve

hatalarin tespit edilmesini saglar (Cremers, 2008).

Scyther araci kullanilarak yapilan protokol/algoritma analizleri arasinda ISO/IEC
11770 standard1 (Cremers ve Horvat, 2014), Taha ve arkadaslar1 tarafindan yapilan
IEEE 802.16 giivenlik alt katmaninin analizi (Taha ve dig., 2009), Basin ve
arkadagslan tarafindan yapilan ISO/IEC 9798 varlik kimlik dogrulama standardi
(Basin ve dig., 2013), Cas Cremer tarafindan yapilan internet anahtar degisim
protokollerinin (IKEv1l ve IKEv2) analizi (Cremers, 2011) sayilabilir. Yapilan bu
analizler icerisine en dikkat ¢ekici olan IKEv1 ve IKEv2 internet anahtar degisim
protokollerinin giivenlik analizidir. IKEv2 ¢ok kullanilan bir protokol olup
protokoliin gilivenlik analizinin nasil yapildigi Cas Cramer tarafindan gosterilmistir
(Cremers, 2011). Kodlamalarin nasil yapilacagi ile ilgili detaylar Scyther Kullanim

Kilavuzunda (Cremers, 2014) gosterilmektedir.

Scyther araci kullanilarak yapilan onlarca analiz bulunmaktadir. Bahse konu
analizlere (Selected protocol models for our analysis tools, URL-1) ve diger
incelemelere ulagmak i¢in web sayfalar1 (Cas Cremers Publications, URL-2) ziyaret

edilebilir.
3.2.4.2. Scyther araci ile analiz

Hsiang algoritmasin1  Scyther kilavuzuna (Cremers, 2014) gore kodlarken
algoritmada yer alan katilimcilar (miisteri (M), kupon saglayici ve kasiyer (F)) “role”
olarak tanimlandi (role M, role F). Burada kupon saglayici ve kasiyer ayni firmanin
pargasi olduklar1 i¢in tek bir varlik olarak (F) ele alind1 ve “role F” olarak kodlandi.
Bir algoritmada herhangi bir sayida “role” olabilir ve algoritmada yer alan varliklarin

yapacagi islemler bu roller araciligi ile gosterilir. Roller send, receive ve claim
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parametrelerinden olugmaktadir. Burada karsi tarafa gonderilecek veriler send
parametresi, gelen veriler receive parametresi ve saldirganlardan korunmasi gereken
veriler claim parametresi olarak gosterilir. Analize baslamadan once bilinmesi
gereken Onemli bir husus da Scyther’in, algoritmada kullanilan simetrik/asimetrik
sifreleme sistemlerinin, 6zet (hash) fonksiyonlarinin giivenlik a¢ig1 barindirmadigini

ve bu fonksiyonlarin kriptografik olarak giivenilir oldugunu kabul etmesidir.

Burada yapmis oldugumuz g¢aligmada, Hsiang tarafindan gelistirilen algoritmanin
analizi i¢in Scyther v1.1.3 Windows siiriimiinii kullandik. Algoritmadaki rolleri ve
degiskenleri tanimladiktan sonra saldirgandan korunmasi gereken verileri belirledik
ve korunmasi gereken verileri claim parametresi ile gosterdik. Algoritmanin, bu
degerlerin giivenligini/gizliligini saglamas1 gerekmektedir. Yapilan kodlama

(Hsiang_algoritmasi.spdl) Ek-B’de verilmistir.

Analiz sonucunda Hsiang’in algoritmasinin belirtildigi kadar giicli olmadig,
algoritmada a¢ik oldugu, korunmasi gereken verilerin gizliligini/giivenligini
saglayamadigi ve bu acgik kullanilarak saldirilar yapilabilecegi Scyther araci
tarafindan da teyit edilmistir (Sekil 3.8). Analiz sonucu bizim oyun kurami ile
yapmis oldugumuz analiz ile de ortlismekte olup Scyther araci tarafindan tespit
edilen tiim saldirilarin, bizim de daha Once tespit ettigimiz gibi, kuponun

olusturulmas1 asamasindaki agiktan kaynaklandig: goriilmustiir.

-
|87 Scyther results : verify

Sekil 3.8. Algoritmanin Scyther araci ile yapilan analizinin sonucu
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Run §1
Bob in role M

M -> Boh
F -= Alice

. Fresh IDwfl, PIN#L, Snfl
Initial intruder knowledge
The intruder i i Var VE -» VEf2
Ver & -> aff?

Var x -> xff?

var 8f -» 8f42

var IDf -> IDfff2

Var B -» StringIntruder?
Var & -> StringIntruderl

send 1 to Alice
(IDmitl, PINHL)

Run #2
Charlie in role F

M -» Dave selsct PIHEL

F —> Charlie fake sender Dave

Fresh A#Z, B#Z, IDE#2, Sf#2, =42, a#l, Vil redirect to Charlie

Var BIN -» PINfL
Var IDm —» IDmffl

recvy 1 from Dave
(IDwfl, PINEL)

select PINL
redirect to Secret

send_2 to Dave
(2#2,B#2, Hash({ { Hash(IDf$2) }af#2 }IDmf1), Hashiaf§2), { 9f#2, 42 JVEH2, { { 9f42 |xf2 )PINHL)

select { { JE42 xd2 }PINL
fake sender Alice
redirect to Beh

/

recv 2 from Alice
(8tringIntruderl, StringIntruder?, Hash(({ | Haoh(IDE#Z) J9EHZ )IDwl),Heoh (SEHD), ( 9EHZ, o#2 JVEHZ, [ { SE42 )2 )PINEL)

/

send 3 to Alice
(IDm#tl, { Sm#l YPINHL, { IDm#l, Sm#l }PINHL)

im i
: PINHL

[1d 1] Protocol MyProt, role M, claim type Secret

Sekil 3.9. Scyther araci ile tespit edilen 6rnek bir saldir1

Sekil 3.8’de verilen analiz sonucunda da goriilecegi iizere algoritmaya yonelik
toplamda 15 adet saldir1 tespit edilmis olup arag tarafindan tespit edilen saldirilardan
birisi Sekil 3.9’de gosterilmistir. Yapilan bu saldirida algoritma iki kez isletilmistir.
Birincisinde miisteri olarak Bob, firma olarak Alice, ikincisinde miisteri olarak Dave,
firma olarak Charlie yer almigtir. Burada saldirgan Bob ile Alice arasindaki iletigimi
dinlemekte, elde ettigi IDM#1 ve PIN#1 verilerini bagka bir miisteri gibi davranarak
ikinci iletisimdeki Dave adina Charlie’ye gondermektedir. Charlie gelen bu degerleri
alarak send 2 degerini yani Myypon Vverisini  hesaplaylp saldirgana geri
gondermektedir. Boylece saldirgan hem Myypon bilgisini elde etmekte, hem de

Bob’un IDM#1 ve PIN#1 verilerini kullanarak sistemi manipiile edebilmektedir.
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Daha sonra, hem bizim hem de Scyther tarafindan tespit edilen agiklar1 gidermek i¢in
Sekil 3.7°de gosterilen Onermis oldugumuz algoritmanin, gercekten bizim iddia
ettigimiz gibi gerekli gilivenlik kriterlerini saglayip saglamadigini kontrol etmek
amaciyla, Onerdigimiz algoritmay1r Scyther kilavuzuna (Cremers, 2014) gore
kodladik. Yapilan kodlama (Hsiang algoritmasi onerilen hali.spdl) Ek-C’de
verilmistir. Yapilan analiz sonucunda onerilen yapinin gerekli giivenligi sagladigi ve
herhangi bir saldirmin yapilamadig: tespit edilmistir. Algoritmaya yonelik olarak
yapilabilen saldirilar Tablo 3.2°de ve Onerilen algoritmanin Scyther araci ile yapilan

analiz sonucu Sekil 3.10°da verilmistir.

Tablo 3.2. Algoritmaya yapilabilen saldirilar

Saldirinin Adi Hsiang Onerilen Algoritma
Yetkisiz kupon kullanma saldirisi EVET HAYIR
Yetkisiz kupon kopyalama/cogaltma HAYIR HAYIR
Yetkisiz kupon tiretme saldirisi EVET HAYIR
Veri degistirme saldirisi EVET HAYIR
Kuponun ¢oklu kullanilmasi saldirisi HAYIR HAYIR
Yeniden gonderme saldirist HAYIR HAYIR
Gizli anahtarin elde edilmesi EVET HAYIR

B Scyther results : ven?fy

Sekil 3.10. Onerilen algoritmanin Scyther araci ile yapilan
analizinin sonucu
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4. ONAY KODLU M-KUPON ALGORITMASI (MCWCC)

NFC o6zellikli mobil cihazlarin giderek yayginlasacagi ve giinlik yasantinin bir
pargasi olacagi diisiiniildiigiinde, kullanicilarin hayatlarini kolaylastirirken giivenlik
endigelerini ortadan kaldiracak sistem/algoritmalara olan ihtiyag da giderek
artmaktadir. Bu kapsamda, Hsueh ve Chen algoritmas: ile Hsiang algoritmasinin
giivenlik analizlerinden elde ettigimiz tecriibeler dogrultusunda, hem kullanimi1 kolay
olan, hem tiim kullanicilarinin giivenligini garanti altina alan, hem de giivenlik
analizleri Scyther gibi otomatik giivenlik algoritmasi dogrulama araci ile yapilmas,

giivenilir ve uygulanabilir yeni bir m-kupon algoritmasi gelistirdik.
4.1. Algoritmanin Genel Yapisi

Sunmus oldugumuz m-kupon algoritmast MCWCC (M-Coupon protocol With
Confirmation Code) Sekil 2.2’de verilen genel m-kupon modeliyle ayn1 yapiya
sahiptir. Bu yapida algoritmada dort katilimci yer almaktadir: Uretici firma
(Manifacturer (F), kupon saglayict (coupon provider (P)), kullanic1 veya miisteri
(user (U)) ve saticr/kasiyer (retailer (R)). ilk énce m-kuponu kullanabilmek igin
miisteri bir m-kupon almalidir (kuponun olusturulmasi asamasi), daha sonra verilen
indirimi alabilmek i¢in kuponu kullanmalidir (kuponun kullanilmas: agamast), en son
olarak ta indirimi vererek gelirinin bir kismini kaybeden kasiyer vermis oldugu
indirimi iretici firmadan gelir almak ve kuponun tekrar kullanimint 6nlemek icin
kullanim bilgilerini iretici firmaya gonderir (verilen indirimin geri alinmasi
asamast). Algoritmada kullanilan sembollerin anlamlar1 simgeler ve kisaltmalar

dizini altinda, MCWCC algoritmasi Sekil 4.1°de verilmistir.
4.1.1. Kuponun olusturulmasi asamasi

Kuponun elde edilmesi asamasinda miisteri bir m-kupon saglayiciya (kupon
saglayicinin web sayfasi, NFC poster vb.) gider ve bir m-kupon talep eder. Sekil
4.1’de de goriilecegi iizere kuponun olusturulmasi asamast alti adimdan

olusmaktadir. Bu adimlar:
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Adimm 1: Misteri (U), m-kuponu elde etmek icin kimlik bilgisini (IDy) ve liretmis

oldugu rasgele degeri (Nyp) kupon saglayiciya (P) gonderir Esitlik (4.1). Nyp degeri

algoritmanin ileriki asamalarinda U tarafindan P’nin kimligini kontrol etmek i¢in

kullanilacak.

IDy || Nup

1. IDy || Nyp

2. 1Dp || E[ E(Nye || Npu || Keu, KRe), KUG]

<
l

3. E[ E(Nye || Kur | HIMUC || Cp), KUE) || Nou || Cip ,Kpul

Kuponun olusturulmasi asamasi

6. E(Keu |l New Il Nue Kue)

h 4

(4.1)

4. E(Cpp || 1Dy, KUE) || E(Nye || Kuell HIMUC || Cip) , KUE) _

A

7.1Dy || Nyg

»

5. E(Kry |l Neu |l Nur Kue) IE(Mc ]I O || H(O || MUC) , KU)

o
<

8. IDg || E(Nyg, KR)

V.

9. E(Npy |l IDR , Kpu) |l Cip

<
«

12. H(0 || MUC) || E(Nye |l O, Kpu)

A4

10. E[ E( E(Npy | IDg, Kpu) | Cio Il IDy, KRg) || IDg, KUp] R

>

11. E[H(O || MUC) || E(Nye || O, Keu) || M KUR ]

A

Kuponun kullanilmasi asamasi

13. E(O || Nry, Krv)

o

14, E[ Cp || E(H(O || MUC), KRg) || E(O || Ny, Keu), KUE]

15. Para iadesi

b4

Verrilen indirimin geri
alinmasi asamasi

¢ T T T T T T T T T T T 16. E[ E(Ci, KRy), KUp ]

V.

Sekil 4.1. Onay kodlu m-kupon algoritmas1 (MCWCC)
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Adimm 2: P sonraki adimlarda kullanilacak Npy ve Kpy degerlerini hesaplar. Npy
degeri rasgele bir deger olup U’nun kimligini kontrol etmek amaciyla kullanilacak.
Kpy degeri bir sonraki adimda U ve P arasinda kurulacak olan iletisimde
gonderilecek verilerin sifrelenmesinde kullanilacak olan simetrik anahtardir. Bu iki
deger sayesinde (Npy ve Kpy) P simetrik sifreleme sistemi kullanarak U’nun
kimligini kontrol edebilecektir. P kimligini U’ya ispatlamak icin Nyp degerini
gonderecegi degerlere ekler ve kendi gizli anahtar ile sifreler (E(Nup || Npu || Kpu,
KRp)). Gondermis oldugu mesajin dogru kisi tarafindan alindigindan emin olmak ve
sifrelemis oldugu verilerin sadece U tarafindan agilabileceginden emin olmak igin
mesaji U'nun agik anahtari ile sifreler. P ayrica U’ya kendi kimlik bilgisini de (IDp)
ekleyip gonderir Esitlik (4.2).

IDp || EC E(Nwe || Npu || Kpu, KRp), KUy) 4.2)

Adim 3: IDp degerini elde ettikten sonra U gelen mesajin sifresini ¢dzerek Nyp, Npy,
Kpy degerlerini elde eder. Nyp degeri ilk adimda U tarafindan P’ye gonderilmisti.
Gelen mesajdan elde etmis oldugu Nyp' deger ile kendi gondermis oldugu Nyp degeri
karsilagtirir. Eger iki deger de ayn1 ise U, P’nin kimligini kontrol etmis ve onaylamis

olur.

U m-kuponu elde etmeden 6nce birkag degeri daha hesaplamalidir. Ilk dnce Ny,
Kur, v degerlerini hesaplar. Bu degerler algoritmanin ilerleyen adimlarinda F ile
yapilacak olan iletisimde kullanilacaktir. Nyr degeri kontrol amaciyla kullanilacak
deger, Kyr degeri U ile F arasinda kurulacak olan iletisimde kullanilacak olan
simetrik anahtar ve y degeri (y = HMUC || Cp)) F tarafindan U’nun kimligini
kontrol etmek amaciyla kullanilacak olan degerdir. y degeri sayesinde U’nun kimlik
kontrolii acik anahtarli sifreleme sistemi kullanilmadan yapilacaktir. MUC degeri
Mobil device Unique Code (MUC) yalnizca F ve U tarafindan bilinen, U nun sadik
miisteri programina katiliminda olusturulan essiz bir degerdir. Bu deger U’nun mobil
cthazin1 tanimlamaktadir. Cip m-kuponun seri numarasidir. Ozet degerine Cip’nin
eklenmesi sayesinde y degeri her seferinde degisecektir. U daha sonra Nyg, Kur, v
degerlerini F'nin ag¢ik anahtar ile sifreleyerek a degerini (o = E(Nur || Kur || v, KUg))

elde eder.
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U kimligini P’ye ispatlayabilmek i¢in Npy degerini mesaja ekler. Ayrica mesaja Cip
degerini de ekler ve ikinci adimda P tarafindan kendisine gonderilen simetrik

anahtar1 (Kpy) kullanarak sifreler (E(a || Npy || Cip, Kpv)).

P gelen mesajin (E(a || Npu || Cip, Kpy)) sifresini kendi gondermis oldugu Kpy
degerini kullanarak ¢ozer ve o, Cip ve Npy’ degerlerini elde eder. Elde etmis oldugu
Npy’ ile kendi gondermis oldugu Npy degerlerini karsilastirir. Eger iki deger ayni ise
U’nun kimligi kontrol edilmis ve onaylanmis olur. o degeri sadece daha sonra
kullanilmak {izere saklanir, lizerinde islem yapilamaz, cilinkii bu deger F’nin agik

anahtari ile sifrelenmistir Esitlik (4.3).
E(E(Nur || Kur | HMUC || Cip), KUF || Npy || Cip, Kpu) (4.3)

Adim 4: Bu adima kadar P tarafindan U’nun kimligi kontrol edildi ve U’nun istemis
oldugu m-kuponun seri numarasi elde edildi. Bu adimda P, Cjp ve IDy degerlerini
F’nin acik anahtarin1 kullanarak sifreler, daha sonra o degeri ile birlikte F’ye

gonderir Esitlik (4.4).
E(Cp || IDu, KUg) || E(Nur || Kur || HMUC || Cip), KU¥f) (4.4)

P, U’nun IDy degerini 6zellikle F’ye gonderir. Boylelikle F, U’nun kimligini kontrol
edebilir, P’nin bir saldirgan olmadigini1 anlayabilir ve m-kuponu talep eden gergek
bir miisterinin var oldugundan emin olabilir. F bu kontrolii y degeri iizerinden yapar.
F, P’den gelen mesajin sifresini ¢ozer ve elde ettigi IDy degerini kullanarak veri
tabanindan U’nun MUC degerini bulur. Daha sonra MUC ve Cip degerlerini
kullanarak 6zet degerini (H (MUC || Cip)) hesaplar. Eger bu 6zet degeri y degeri ile
ayn1 ise U’nun kimligi kontrol edilmis olur. Nyg degeri U tarafindan F’nin kimliginin
kontrol edilmesi amaciyla kullanilacaktir. Kyr degeri F tarafindan U’ya gonderilecek

olan verilerin sifrelenmesi amaciyla kullanilacak olan simetrik anahtardir.

Adim 5: Kontrol siireci tamamlandiktan sonra F, Ky ve Npy degerlerini hesaplar.
Nry degeri F tarafindan U’nun kimliginin kontrol edilmesi amaciyla kullanilacaktir.
Kry degeri, U tarafindan m-kuponun kullanimindan sonra F’ye gonderilecek olan
onay kodunun (O) sifrelenmesinde kullanilacak olan, simetrik anahtardir. F, Q

degerini hesaplar (Q = E(Kgy || Nru || Nur, Ku)).
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F, gonderilen m-kuponun asil talep eden miisteri tarafindan kullanilip
kullanilmadigin1 kontrol etmek i¢in kullanacagi onay kodunu (O) belirler. Bu kod
U’ya P lizerinden gonderilecektir. Burada F sadece O degerini gondermez, bununla
birlikte O ve MUC degerlerinin 6zet degerini (H (O || MUC)) hesaplayarak U’ya
gonderir. U, O degerini kullanarak 6zet degerini (H (O || MUC)) yeniden hesaplar.
Eger iki 6zet degeri de ayni ise onay kodunun hatasiz/sorunsuz olarak ulastig
anlagilacaktir. Aksi durumda ise onay kodunun yolda bozuldugu veya iizerinde
oynandig1 sonucuna ulasilacaktir. F daha sonra indirim bilgisini (M¢) mesaja
ekleyerek P’nin acik anahtari ile sifreler ve Q degeri ile birlikte P’ye gonderir Esitlik
(4.5).

E(Kru || Nru || Nur, Kur) || E(Mc || O || H(O [ MUC), KUp). 4.5)

Adim 6: P gelen mesajin sifresini c¢ozer, kendisinde kalacak olan verileri Q
degerinden (Q= E(Kry || Nru || Nur, Kur)) ayirir ve Q degerini U’ya transfer eder
Esitlik (4.6).

E(Kru || Nru || Nur, Kur) (4.6)

U gelen mesaj1 kontrol etmek icin mesajin sifresini kendi géondermis oldugu Kyr
simetrik anahtarimi kullanarak ¢ozer ve Ny’ degerini elde eder. Eger gelen Nyp'
degeri ile kendi gondermis oldugu Nyr degerleri ayni ise mesaji génderenin
gercekten F oldugunu anlar ve Kpy ve Npy degerlerini sonraki adimlarda kullanmak

tizere saklar.
4.1.2. Kuponun kullanilmasi asamasi

M-kuponu kullanmak i¢in U telefonunu R’nin cihazina temas ettirmelidir. Kuponun
kullanilmas1 asamasi yedi adimdan olusmaktadir (Sekil 4.1, 7. adimdan 13. adima

kadar).

Adim 7: U kendi kimlik bilgisini (IDy) ve rasgele sayiy1 (Nyr) R’ye gonderir Esitlik
(4.7). Nyr degeri U tarafindan R’nin kimlik bilgilerinin kontrol edilmesi amaciyla

kullanilacaktir.

IDy || Nur 4.7)
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Admm 8: R gelen mesaj iginden Nyr degerini alir ve kendi gizli anahtan ile sifreler
(E (Nur, KRR)), bu degere kendi kimlik bilgisini (IDg) ekler ve U’ya gonderir Esitlik
(4.8).

IDr || E(Nur , KRg) (4.8)

U gelen mesajin sifresini R’nin agik anahtarmi kullanarak ¢6zer ve Nyg' degerini
elde eder. Elde ettigi Nyr' degeri ile kendi gondermis oldugu Nyr degerini

karsilagtirir. Boylelikle U kasiyerin kimligini kontrol etmis olacaktir.

Adim 9: Bu adima kadar kasiyer U’nun kimlik bilgilerini kontrol etmedi. Bu kontrol
islemi P tarafindan yapilacaktir. U kimligini ispat etmek icin kendisine kuponun
olusturulmasi asamasinda P tarafindan gonderilen Npy ve Kpy degerlerini kullanir.
Bunun i¢in Npy degerine Dy bilgisini de ekleyerek Kpy ile sifreler. Daha sonra A
degerini (A = E(Npy || IDgr, Kpy) || Cip) hesaplamak i¢in Cip degerini ekler ve sonucu
R’ye gonderir Esitlik (4.9).

E(NPU || IDR, KPU) || CID (49)

Adim 10: Kasiyer herhangi bir islem yapmadan IDy verisini gelen mesaj {lizerine
ekler ve kendi gizli anahtan ile sifreler. Daha sonra bu degere kendi IDr degerini

ekleyerek tamamini P’nin agik anahtari ile sifreler ve P’ye gonderir Esitlik (4.10).
E( E(E(Npy || IDR, Kpu) || Cip || IDy, KRR) || IDg, KUp) (4.10)

P’ye gonderilen mesajda IDr bilgisi iki kez yer almaktadir. Birisi U tarafindan
eklenen birisi de R tarafindan eklenen degerdir. Bu iki deger sayesinde P hem R ile
iletisim kuran U’nun hem de U ile iletisim kuran R’nin ayni kisiler olup olmadigini

kontrol etmektedir. Ayrica U’nun kimligi IDy degeri lizerinden kontrol edilmektedir.

Bu kontrolii yapabilmek i¢in P veri tabanindan IDy ve Cip degerlerini kullanarak
U’nun verilerine ulagir. Buradan kendi gondermis oldugu Kpy ve Npy degerlerini
bulur. P gelen mesajin (A = E(Npy || IDgr, Kpy) || Cip) sifresini Kpy anahtarini
kullanarak ¢6zer. Daha sonra elde edilen Npy' degeri ile kendi gondermis oldugu Npy
degerlerini karsilastirir. Eger iki deger de ayni ise U’nun kimligi kontrol edilmis ve

onaylanmis olur. Sonrasinda IDgr’ degerini kullanarak kasiyerin kimligini kontrol
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eder. Sifreyi ¢ozerek elde etmis oldugu IDR’ degeri ile U’nun géndermis oldugu IDg

degerleri ayni1 ise R’nin de kimligi kontrol edilmis olur.

Adim 11: Yapilan kontroller ile hem U’nun hem de R’nin kimlikleri kontrol edilmis
oldu. Artik P hem indirimi hem de onay kodunu (O) R’ye gonderebilir. Bunun i¢in P,
Nup ve O degerlerini Kpy simetrik anahtar ile sifreler. ¢ degerini hesaplamak i¢in P,
F tarafindan gonderilen o6zet degerini E(Nup || O, Kpy) degerine ekler
(¢ = H(O || MUC) || E(Nup || O, Kpy)). Daha sonra hesaplamis oldugu ¢ degerine
indirim oranmi gosteren Mc degerini de ekleyerek R’nin agik anahtar ile sifreler

(E($ || Mc, KUg ) ) Esitlik (4.11).
E(H(O || MUC) || E(Nup || O, Kpy) || Mc, KUr ) (4.11)

Adim 12: R kendisine P tarafindan gonderilen mesaji aldiktan sonra kendi gizli
anahtari ile sifreyi ¢ozer. Indirim oranini gdsteren Mc degerini ¢ degerinden ayirir ve

¢ degerini U’ya gonderir Esitlik (4.12).
H(O [ MUC) || EQNwe || O, Kpu) (4.12)

U gelen mesajin (E(Nup || O, Kpy)) sifresini kendi gondermis oldugu Kpy simetrik
anahtarimni kullanarak ¢ézer ve Nyp' ile O' degerlerini elde eder. Eger elde etmis
oldugu Nyp' degeri ile kendisinde bulunan Nyp degerleri ayni ise P’nin kimligi
kontrol edilmis olur. U daha sonra elde etmis oldugu O’ degerini kontrol etmek i¢in
MUC degeri ile birlikte 6zet degerini hesaplar H(O' || MUC). Eger gelen 6zet degeri

ile hesaplanan 6zet degerleri ayni1 ise O degerinin yolda degismedigi anlagilir.

Adim 13: U yapmis oldugu kontroller ile P ve R’nin kimligini ve O degerinin yolda
degismedigini onaylamis oldu. Bu noktadan sonra artik indirimi aldigin1 F’ye
bildirmesi gerekmektedir. Bu amagla U, Nry ve O degerlerini Kyy simetrik anahtari
ile sifreleyerek R’ye gonderir Esitlik (4.13). Bu mesaj R tarafindan, indirimi U’ya
verdigini ispatlamak iizere, verilen indirimin geri alimmasi agamasina kadar

saklanacaktir.

E(O || Nru, Krv) (4.13)
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4.1.3. Verilen indirimin geri alinmasi asamasi

R vermis oldugu indirim nedeniyle gelirinin bir kismin1 kaybetmis oldu. Bunu geri

alabilmek i¢in:

Adim 14: R, m-kupon seri numarasima (Cip) P’den gelen 6zet degerini (H(O ||
MUC)) ekler ve kendi gizli anahtart ile sifreler. Bu degeri de U’dan gelen E(O || Ngy,
Kru) degerine ekleyerek F’nin agik anahtariyla sifreler ve F’ye gonderir Esitlik
(4.14).

E( Cp || EH(O || MUC), KRg) || E(O || Nru, Kru), KUr) (4.14)

Adim 15: F, gelen mesajin sifresini ¢ozer ve 6zet degerini (H(O || MUC)) elde eder.
Gelen mesajdan elde ettigi Cip degerini kullanarak veri tabanindan U’nun bilgilerine
erisir. Kendi gondermis oldugu Kpy simetrik anahtarimi kullanarak U tarafindan
sifrelenmis olan verilerin sifresini ¢dzerek O ve Ny’ degerlerini elde eder. Eger elde
ettigi Npy' degeri ile kendi gondermis oldugu Npy degerleri ayni ise O' ve O
degerlerini karsilastirir. Eger bu degerler de aymi ise F, R’nin U’ya vermis oldugu

indirimi R’ye iade eder Esitlik (4.15).
ONAY veya RET (4.15)

Eger O ve O degerleri aynm1 degil ise F kendi veri tabaninda bulunan 6zet degeri
(H(O || MUC)) ile R tarafindan sifrelenerek gonderilen 6zet degerini (E(H(O ||
MUC), KRg)) karsilastirir. Eger bu iki deger farkli ise meydana gelen
bozulmanin/hatanin P ile R arasinda yapilan iletisimde ortaya ¢iktig1 anlasilacaktir.
Yok, eger bu iki deger ayni ise bozulma/hata R ile U arasinda yapilan iletisimde
ortaya ¢iktigi anlasilacaktir. Algoritmaya eklenen bu o6zet degeri, hatanin hangi

iletisimden kaynaklandiginin tespit edilmesine olanak saglamaktadir.

Adim 16: Son adim olarak, kuponun tekrar kullanimimi 6nlemek i¢in F, m-kuponun

kullanilmig oldugunu P’ye bildirir Esitlik (4.16).

E( E(Cip, KRF), KUp) (4.16)
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4.2. MCWCC’nin Giivenlik Analizi

Bir algoritmanin saldirilara karst dayanikli oldugunu iddia edebilmek igin
algoritmanin giivenlik analizinin yapilmas1 gerekmektedir. Yapilacak olan giivenlik
analizi gizlilik, kimlik kontrolii, veri biitlinliigli, dogrulanabilirlik ve kuponun ¢oklu
kullantmin1 igerir. M-kuponun giivenlik analizi hem satici hem de miisterinin
giivenligi i¢in zorunludur. Ciinkii saticilar/firmalar 6zel miisterileri i¢in 6zel
indirimler sunmak ve bu indirimlerin sadece indiriminin verildigi miisteriler
tarafindan kullanildigindan emin olmak isterler. Ayrica herhangi bir saldirganin
sistemi manipiile edemeyeceginden ve gereksiz gelir kaybina ugramayacaklarindan
emin olmak isterler. Miisteriler ise istemis olduklar1 veya kendilerine sunulan

indirimi sorunsuz bir sekilde kullanmak isterler.

NFC teknik dokiimanina (GSM Association, 2007) gore bir m-kupon algoritmasi
ortadaki adam, gizlice dinleme, yeniden gonderme, veri diizenleme, yetkisiz kupon
cogaltma/iiretme, kuponun c¢oklu kullanimlar1 saldirilarina karsi dayanikli olmasi
gerekmektedir (Park ve Lee, 2013). Baz1 saldirilar sifreli mesajlarin ¢oziilmesine bile
gerek olmadan, iletisime miidahale edilerek veya mesajlarin tekrar gonderilmesi ile

de yapilabilmektedir.

Alshehri ve Briffa tarafindan yapilan ¢caligmada (Alshehri ve dig., 2013), Dominikus
ve Aigner tarafindan gelistirilen algoritmanin (Dominikus ve Aigner, 2007) giivenlik
analizi Communicating Sequential Processes (CSP) (Hoare, 1985) ve model
denetleyicisi Failures Divergence Refinement (FDR) (Ryan ve dig., 2001)
kullanilarak yapilmistir. Yapmis olduklari analiz ile algoritmada bazi agiklarin

oldugunu ve bu aciklar1 kullanarak saldirilarin yapilabilecegini tespit etmislerdir.

Ancak burada goz oniinde bulundurulmasi gereken 6nemli bir nokta bulunmaktadir;
Dominikus ve Aigner tarafindan gelistirilen algoritmanin (Dominikus ve Aigner,
2007) giivenlik analizi gelistiricileri tarafindan degil baska arastirmacilar tarafindan
yapilmistir. Eger daha en basinda Onerilen algoritmanin giivenlik analizi
gelistiricileri tarafindan yapilmis olsaydi bu agiklar hi¢ olmayacakti. Bu nedenle bu
calismada gelistirmis oldugumuz algoritmanin, iddia ettigimiz gibi giivenli olup
olmadigimi anlamak ve gostermek igin, giivenlik algoritmalarinin dogrulanmasi

amaciyla kullanilan Scyther analiz aracini (Cremers, 2008) kullanarak yaptik.
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4.2.1. MCWCC’nin ¢ok bilinen saldirilara karsi giivenlik analizi

Bu kissmda MCWCC’y1 Scyter araci ile analiz etmeden 6nce biz kendimiz ¢ok

bilinen saldirilara karsi analiz ettik.
4.2.1.1. Kimligine biiriinme saldirisina kars1 dayamkhhik

Kimligine biirlinme saldirisin1 6nlemek i¢in hem agik anahtarli sifreleme sistemi hem
de kontrol amaciyla kullanilan rasgele sayilar (nonce) kullanilmistir. Ag¢ik anahtarh
sifreleme sistemi ile yapilan sifreleme, sadece gizli anahtara sahip olan kullanici
tarafindan ¢oziilebilir. Ayrica rasgele sayilar sayesinde de kullanicilar birbirlerinin
kimliklerini kontrol edebilmektedirler. Ornek olarak; Nyr’ degeri miisteri (U)
tarafindan {iretici firmaya (F) algoritmanin {i¢iinci adiminda goénderilmektedir
(Sekil 4.1, adim 3). U bu degeri gondermeden Once F’nin agik anahtar ile
sifrelemekte, Nyr degerinin sadece F tarafindan agilabileceginden emin olmaktadir
(E(Nyr || Kyr || HIMUC || Cip) , KUyg)). Boylelikle Nyr degeri tizerinden miisteri
tireticinin firmanin kimligini kontrol edebilmektedir. Bunun i¢in algoritmanin altinci
adiminda {iretici tarafindan gonderilen mesajin igerisinde (Sekil 4.1, adim 6) bu
degere bakar, gelen Ny’ degeri ile kendi gondermis oldugu Nyr degerini karsilastirir.
Eger her iki deger de aymi ise miisteri dogru kullanici ile iletisim kurdugunu

anlamaktadir.
4.2.1.2. Ortadaki adam saldirisina kars1 dayanmikhihk

Saldirgan tiim trafigi kontrol edebiliyor bile olsa, saldirgan hicbir kullanicinin gizli
anahtarin1 veya verileri sifrelemek i¢in kullanilan simetrik anahtarlar1 bilmemektedir.
Saldirgan, kullanicilardan birisinin gizli anahtarini bilmeden verileri sifrelemek i¢in
kullanilan simetrik anahtar1 elde edemez, ¢iinkii bu simetrik anahtarlar aliciya
alicinin agik anahtariyla sifrelenerek gonderilmektedir. Ayrica gelen mesajlar rasgele
sayilar (Nyr gibi) iizerinden de kontrol edilmektedir. Eger gonderilen rasgele say1 ile

gelen rasgele sayilar ayni degil ise iletisim sonlandirilacaktir.

Yine ortadaki adam saldirisini 6nlemek icin algoritmanin on {igiincii adimina bagka
bir kontrol degeri olan onay kodu (O) eklendi (Sekil 4.1, adim 13). Bu adimla

miisteri onay kodunu, sunulan indirimi aldigin1 gostermek icin, iireticiye gonderir.
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Onay kodu {izerinden yapilan kontrollerin nasil yapildig1 algoritmanin besinci, on

ikinci ve on ti¢lincii adimlarinda detayli olarak anlatilmastir.

Ortadaki adam saldirisin1 6nlemek i¢in yapilan diizenlemelerden birisi de IDy ve IDr
degerlerinin P’ye gonderilmesidir. Hem U hem de P kendi kimliklerini P’ye
ispatlamak i¢in kimlik bilgilerini gonderirler. Dokuzuncu adimda U, iletisim kurdugu
kasiyerin  IDgr  bilgisini P’ye  gonderecegi  mesajin  igerisine  ekler
(A = E(Npy || IDr, Kpu) || Cip). Kimligini P’ye ispatlamak isteyen R de onuncu
adimda kendi kimlik bilgisi IDr ile birlikte m-kuponu goénderen miisterinin IDy
degerini de P’ye gonderir (E( E( A || IDy, KRR) || IDg , KUp)). Gelen mesaji alan P
sifreleri ¢ozdiikten sonra Npy, IDy ve IDgr degerlerini kontrol eder. R’ nin gondermis
oldugu IDy ve Cpp bilgilerini kullanarak P veri tabanindan simetrik anahtart Kpy
bulur. Bu anahtar1 kullanarak miisteri tarafindan gonderilen verinin (E(Npy || IDgr ,
Kpu)) sifresini ¢ozer ve U tarafindan gonderilen IDg ve Npy degerlerini elde eder.
Eger elde etmis oldugu Npy' degeri ile ikinci adimda miisteriye kendisinin gondermis
oldugu Npy degerleri ayn1 ise miisterinin kimligi kontrol edilmis olur. Degerler farkli
ise U’nun bir saldirgan oldugu anlasilir. Daha sonra P, miisterinin kiminle iletisim
kurdugunu anlamak i¢in, miisterinin gondermis oldugu IDg bilgisini kontrol eder.
Eger miisterinin gondermis oldugu IDg bilgisi ile kasiyerin géndermis oldugu IDg
bilgisi ayn1 ise kasiyerinde kimligi kontrol edilmis oldur. Aksi durumda ise R’nin

saldirgan oldugu anlasilir.
4.2.1.3. Gizlice dinleme saldirisina kars1 dayamikhihk

Saldirgan gizlice dinleme saldiris1 yaparak iletisimi dinleyebilir. Ancak kullanicilar
arasinda gonderilen gizli veriler sifreli olarak gonderildigi icin, saldirganin
gonderilen mesajlarin igerigini elde etmesi miimkiin olmayacaktir. Buna ragmen
saldirgan iletisimi dinleyerek elde etmis oldugu paketleri kullanarak yeniden
gonderme saldirisin1 deneyebilir. Ancak bu saldirida basarisiz olacaktir. Saldirinin

detaylar1 “yeniden gonderme saldiris1” basligi altinda anlatilmistir.
4.2.1.4. Yeniden gonderme saldirisina karsi dayamikhihk
Her bir m-kupon i¢in ayri ayri rasgele sayilar (Npy, Npy vb.) lretilmekte ve

kuponlarin kullanim bilgileri F’nin veri tabaninda saklanmaktadir. Ayrica miisteri
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kendi kimligini ispatlamak i¢in C;p ve MUC degerlerinin 6zet degerini hesaplayip
(v = HIMUC || Cip)) kupon saglayici iizerinden (P) iiretici firmaya (F) algoritmanin
liciincii adiminda gondermektedir. Ozet degeri ve rasgele say1 sayesinde F miisterinin
kimligini kontrol etmektedir. Bu kontroliin nasil yapildig1 detayli olarak kuponun
olusturulmasi asamasinda anlatilmigtir. Dolayistyla saldirgan, daha Onceki
iletisimleri dinleyerek elde etmis oldugu paketleri kullanarak algoritmanin dogal
kullanicilarin1 kandiramaz, yeniden gonderme saldirist gerceklestiremez. Saldirgan
yine de elde etmis oldugu paketleri tekrar gondermeyi denese bile sistemi

kandiramaz, ¢iinkii kuponlarin kullanim bilgileri veri tabaninda tutulmaktadir.
4.2.1.5. Veri degistirme saldirisina kars1 dayamkhihk

Iletisimin ve transfer edilen verilerin giivenligini, gizlice dinleme ve ortadaki adam
saldirilarindan korumak i¢in, algoritmada simetrik sifreleme, asimetrik sifreleme ve
kontrol degerleri kullanilmigtir. Saldirganin  gonderilen mesajlarin  igerigini
degistirebilmesi i¢in ya kullanicilardan birisinin gizli anahtarin1 bilmesi ya da
sifreleme i¢in kullanilan simetrik anahtar1 bilmesi gerekmektedir. Dolayisiyla
saldirganin bu anahtarlardan birisini bilmeden gonderilen paketlerin igerigine
miidahale etmesi miimkiin olmayacaktir. Saldirgan yine de degistirmeye caligsa bile
bu durum algoritmada kullanilan acik anahtarl: sifreleme sistemi ve kontrol amaciyla

kullanilan rasgele sayilar sayesinde tespit edilecektir.
4.2.1.6. Yetkisiz kupon cogaltma/iiretme saldirisina kars1 dayamkhhk

Miisterilere gonderilen m-kuponlar kisiye ©zel olarak gonderilmekte ve kime
gonderildiyse Cip degerleri i{izerinden takip edilebilmektedir. Ayrica miisteri, talep
etmis oldugu m-kuponun Cip degeri ile birlikte MUC degerinin 6zet degerini almakta
(H(MUC || Cip)), almis oldugu bu 6zet degerini iiretici firmaya (F) gondermektedir.
Cip degerleri veri tabaninda saklanmakta, miisteri herhangi bir kuponu kullanmak
istedigi zaman bu deger veri tabanindan kontrol edilmektedir. Bu nedenle herhangi
bir sekilde bir m-kupon yeniden kullanilsa veya iiretilse bu kontrollerde ortaya

cikacaktir.
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4.2.1.7. Coklu kupon kullanimi saldirisina kars1 dayamklihk

M-kuponlarin yeniden kullanilmas1 miimkiin degildir, ¢linkii m-kuponlarin kullanim
bilgileri verilen indirimin geri alinmasi asamasinda veri tabanina kaydedilmekte ve
bu bilgi kupon saglayiciya da (P) bildirilmektedir. Miisterinin kendisi bile bir kuponu
tekrar kullanmak istese, bu durum kuponun kullanilmasi asamasinda yapilan

kontrollerde ortaya ¢ikacak ve sistem indirimi onaylamayacaktir.
4.3. MCWCC’nin Scyther Araci ile Yapilan Giivenlik Analizi

MCWCC’nin ne kadar gilivenli oldugunu ve algoritmaya herhangi bir saldirinin
yapilamayacagini iddia etmistik. Bu iddiamizi dogrulamak ve ispat etmek igin
onermis oldugumuz algoritma olan MCWCC’yi Scyther v1.1.1 Windows versiyonu
ile analiz ettik. Ara¢ tarafindan yapilacak olan giivenlik analizlerini basar ile
geecmek, istenilen tiim gilivenlik kriterlerini saglamak, hi¢ de kolay bir siire¢ olmayip,
uzun ve yogun bir calisma gerektirmektedir. Algoritmanin giivenliinin tam
oldugundan emin olmak ve Scyther tarafindan tespit edilen agiklarin kapatilmasi i¢in

algoritmanin her adiminin yeniden gézden gecirilmesi gerekmektedir.

Analiz igin her asama birer birer kodlandi. Once kuponun olusturulmas: asamasi,
sonra kuponun kullanilmasi agsamasi ve en son verilen indirimin geri alinmasi
asamasi. Her asama kodlandiktan sonra ayr1 ayri arag ile analiz edildi. Bu ¢aligma her
asama ara¢ tarafindan dogrulanana kadar devam etti. Daha sonra, bir asamada var
olabilecek bir acik diger asamalarda da baska aciklara sebep olabilecegi icin
algoritmanin tiim asamalarinin bir biitiin olarak ele alimmasia karar verdik. Bu
kapsamda MCWCC’un bir biitiin olarak istenilen giivenlik kriterlerini saglayip
saglamadigini kontrol etmek icin {i¢ agsamay1 da birlikte kodladik.

Alt1 adimdan olusan kuponun olusturulmasi asamasi Scyther Kullanim Kilavuzuna
(Cremers, 2014) gore kodlandi. Kuponun kullanilmasi asamasi yedi adimdan
olusmaktadir. Bu asama da kuponun olusturulmasi asamasi gibi kodlandi ve
degiskenler tanimlandi. MUC degeri 6zel bir deger olup sadece miisteri (U) ve liretici
firma (F) tarafindan bilinmektedir. Bu nedenle kodlarken MUC degeri k(U, F)
seklinde kodlandi. Bu gosterim MUC degerinin U ve F arasinda paylasilan gizli bir

deger (Cremers, 2014) oldugunu gostermektedir. Kuponun olusturulmasi agsamasinin
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kodlamas1 “send/receive” olaylar1 seklinde birden altiya kadar, kuponun kullanilmasi
asamasi yediden on iice kadar ve verilen indirimin geri alinmasi agamasi on dortten

on altiya kadar olan adimlar seklinde verilmistir.

Scyther araci yapilan ilk analizler sonucunda iki deger icin 359 atak buldu. Yapilan
ilk analiz sonucu Sekil 4.2°de ve tespit edilen saldirilardan birisi Sekil 4.3’te
verilmistir. Daha sonra algoritma {izerinde giincellemeler yapildi giincellemeler tim
giivenlik kriterleri karsilanana ve hi¢ atak bulunmayana kadar devam etti. Yapilan
uzun ve yogun calisma sonucunda MCWCC’nin giivenlik analizi tamamlandi ve
Scyther aract tarafindan da MCWCC’ nin bir biitiin olarak giivenli oldugu
onaylanmis oldu. Yapilan analizin sonucu Sekil 4.4’te verilmistir. Scyther araci ile
yapilan kodlama Ek-C’de verilmistir. Scyther araci i¢in yazilan bu kod dogrudan

aracin i¢ine kopyalanip yapistirilarak test edilebilir.

8 Soptherresultsverly b —

Done.

Sekil 4.2. Algoritmanin ilk tasarim asamalarinda yapilan giivenlik analizi
sonucu
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ash(MUZ, Cid)

[Id 3] Protocol MyProt, role F, claim type Secrst

Sekil 4.3. Scyter araci tarafindan bulunan algoritmaya yapilabilen bir saldir1

Sekil 4.4. MCWCC’un Scyther araci ile yapilan analiz sonucu
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5. TARTISMA

Yapilan bu c¢alisma ile hem miisterilerin hem de saticilarin m-kupon kullanimi
konusunda yasayabilecekleri tereddiitleri gidermek ve giivenle kullanmalarini
saglamak hedeflenmistir. Bu kapsamda da iki adet 6rnek algoritma secilmis ve bu
algoritmalarin glivenlik analizleri yapilmis, tespit edilen giivenlik agiklarina
¢oziimler sunulmustur. Eger daha algoritmalarin tasarim asamasinda bu hususa
dikkat edilmis ve giivenlik analizleri yapilmis olsaydi burada tespit edilen agiklar hig
ortaya ¢cikmayacak, kullanicilarin kafasinda kisisel veri giivenlikleri ile ilgili soru

isaretleri olusmayacak, belki de m-kupon kullanimi ¢oktan yayginlagmis olacakti.

M-kupon kullaniminin yayginlagmasi ile ilgili dikkat edilecek hususlarin basinda
giivenlik gelse de tek unsur giivenlik degildir. Dickinger ve Klijen tarafindan
miisterilerin m-kupon kullanma istekleri ile ilgili bir ¢aligma yapilmistir (Dickinger
ve Kleijnen, 2008). Bu calismada, m-kuponlarin kullanimi i¢in harcanan zaman ve
enerjinin de kupon kullanimini dogrudan etkiledigi gosterilmistir. Eger bir m-kuponu
kullanmak i¢in harcanan zaman artarsa kuponun kullanimi i¢in olan istek
azalmaktadir. Ayrica yapilan ¢alismada, miisterilerin spam'lere karsi korktuklar1 ve
kisisel giivenliklerinin tehlikede olabilecegi endisesiyle m-kuponlarin kullanimi
konusunda da ihtiyatl olduklar1 goriilmiistiir. M-kuponlarin kullanimi1 konusunda bir
baska arastirma Tercia ve Teicher tarafindan yapilmistir (Tercia ve Teichert, 2017).
Yapmis olduklar1 ¢alismada miisterilerin, agizdan agiza/kulaktan kulaga (word-of
mouth - WOM) yontemine tepkileri ve cinsiyetlerinin tercihlerine etkisi

incelenmistir.

M-kupon kullanimini etkileyecek diger bir hususta NFC teknolojisinin kullaniminin
yayginlagsmasidir. Giliniimiizde temassiz kartlar giderek daha fazla kullanilmaktadir.
Bunlara 6rnek olarak kartlarin ulasimda bilet olarak kullanilmasi verilebilir. Ayrica
bankalar tarafindan verilen banka kartlarinda yer alan temassiz 6zelligi sayesinde
islemler giderek artan oranda temassiz olarak yapilmakta, miisteriler tarafindan
geemiste oldugundan ¢ok daha fazla kullanilmaktadir. Bu noktada, temassiz

cithazlarin kullanimiyla ilgili kullanicilarin giivenlik kaygilarinin birkag yil dncesine

62



kiyasla azaldigi, sirketlerin bu firsattan faydalanarak m-kupon uygulamalarina daha

fazla yonelecegi sonucuna kolaylikla ulagilabilir.

Dickinger ve Klijen tarafindan yapilan ¢alismada da (Dickinger ve Kleijnen, 2008)
belirtildigi gibi burada dikkat edilmesi gereken en Onemli nokta, firmalarin
miisterilerini m-kupon bombardimanina tutup onlar1 bogamamalaridir. Ayrica
firmalar miisterilerinin cinsiyeti, yasi, sosyokiiltiirel yapisi, sosyal ¢evresi, yasadigi
bolge, aligveris aligkanliklari gibi bilgileri analiz ederek dogru zamanda dogru
indirimi yaparak miisterilerin dikkatini ¢ekebilirler. Miisterilerin alisveris oranlarinin

diistiigii donemlerde onlara daha yiiksek indirim oranlari sunmak gibi.
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6. SONUCLAR VE ONERILER

Mobil cihazlar hayatimizin bir parcasi olmasi ile birlikte aligveris aliskanliklar1 da
yeni bir boyuta tasinmis oldu. Bu kapsamda firmalarin miisteri ¢ekmek igin
kullandiklar1 yontemler degismekte, indirim i¢in kullanilan kagit bazli kuponlarin

yerini m-kuponlar almaktadir.

M-kuponlar sayesinde miisteriler giivenlik konusunda endise yasamadan, istemis
olduklar1 indirimi mobil cihazlarin1 sadece kasiyerin cihazina temas ettirerek elde
edebilirler. Ayrica firmalar miisterilerine verecekleri 6zel indirimleri kagida
basma/dagitim/ulagtirma gibi ek maliyetleri diisiinmeden, m-kupon kullanarak
rahatlikla yapabilirler. Buna ek olarak firmalar sadik miisterileri i¢in kart basma ve
bu kartlar1 miisterilere ulastirma maliyetlerinde de kurtulmakta, miisteriye ulasmak
icin sadece mobil cihazlar yeterli olmakta, istedigi zamanda istedigi oranda indirimi

sunarak miisterinin ilgisini sicak tutma firsatini elde etmektedirler.

Bu c¢alismada, gelecekte yaygin olarak kullanilacagr degerlendirilen m-kupon
algoritmalarinin gilivenlik analizini yapmak ve yeni ve giivenli bir m-kupon
algoritmas1 gelistirmek amaciyla, Hsueh ve Chen tarafindan gelistirilen m-kupon
algoritmasi (Hsueh ve Chen, 2010) ve Hsiang tarafindan gelistirilen NFC tabanli m-
kupon algoritmasi (Hsiang, 2014) vaka analizi yapilmak iizere se¢ilmis ve glivenlik
analizleri yapilmigtir. Daha sonra Hsueh ve Chen algoritmast ile Hsiang
algoritmasinin giivenlik analizlerinden elde ettigimiz tecriibeler dogrultusunda yeni

bir m-kupon algoritmasi gelistirilmistir.

Hsueh ve Chen tarafindan gelistirilen m-kupon algoritmasinin (Hsueh ve Chen,
2010) hedef miisteri kitlesi i¢in olan kisminin giivenlik analizi yapilmis, kuponun
olusturulmasi ve kuponun kullanilmas1 agamalarinda giivenlik agiklart oldugu tespit
edilmistir. Kuponun olusturulmas: asamasindaki giivenlik ag¢ig1 Esitlik (2.5) ile
gosterilen degerin P’nin acgik anahtar ile sifrelenerek gonderilmesi ile ¢oziilmiistiir
Esitlik  (2.6). Kuponun kullanilmas1 asamasinda ortadaki adam saldirisi

gergeklestirilmis, ¢6ziim olarak NFC teknolojisinin kullanilmasinin yeterli olacagi
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belirtilmistir. Daha sonra kuponunun kullanilmas1 asamasinda role saldirisi
gerceklestirilmis, bu saldirty1r 6nlemek i¢in de sisteme onay kodu (O) eklenmistir.
Eklenen bu kod sayesinde miisteri gercekten indirimi aldiginm1 F’ye bildirmektedir.

Onerilen algoritma Sekil 2.8’de verilmistir.

Yapmis oldugumuz bu calisma ile Sekil 2.6 ve Sekil 2.7°de gosterilen role
saldirilariin  genel saldirilar oldugunu, bu saldirilarin  Dominikus ve Aigner
tarafindan sunulun m-kupon algoritmasi (Dominikus ve Aigner, 2007) gibi baska m-

kupon algoritmalarina da rahatlikla uyarlanabilecegini gordiik.

Bu atak ayrica Alshehri ve Briffa’nin, Dominikus ve Aigner’in gelistirmis oldugu m-
kupon algoritmasi (Dominikus ve Aigner, 2007) iizerinde yapmis oldugu giivenlik
analizi (Alshehri ve dig., 2013) sonucunda Onerdikleri algoritmaya da rahatlikla
adapte edilebilir. Alshehri ve Briffa yapmis olduklart analiz ile baz1 zayif noktalar
tespit ederek saldirilar gergeklestirmis, sonrasinda da bu agiklart gidermek igin
¢Oziim onerisi sunmuslardir. Onerdikleri yeni yapi ile giivenlik konusunda her ne
kadar gelisme saglamis olsalar da igeriden yapilan role saldirist hala yapilabilir

durumdadar.

Hsiang tarafindan gelistirilen algoritmanin (Hsiang, 2014) giivenlik analizi igin,
senaryolar, oyun kurami, simiilasyon yontemi ve otomatik giivenlik algoritmasi
dogrulama araci Scyther kullanilmigtir. Hsiang tarafindan gelistirilen m-kupon
algoritmasimnin giivenlik analizi, ilk Once gelistirilen simiilasyon araciligiyla
senaryolar iizerinden yapilmistir. Senaryolarda saldirganla birlikte dort kullanici
(miisteri, kupon saglayici, kasiyer ve saldirgan) yer almis, saldirgan tiim iletisimi
dinleyerek saldirilar1 gerceklestirmistir. Eger saldirgan elde ettigi diger kullanicilara
ait verilerle iletisimi manipiile edebiliyorsa saldirinin basarili oldugu aksi durumlarda

ise algoritmanin giivenli oldugu anlasilmstir.

Bu ¢ergevede yapilan giivenlik analizi sonucunda; Hsiang tarafindan, tiim glivenlik
kontrollerinin m-kuponun kullanilmasi agamasinda yapildigi, kuponlarin miisterilere
ulastirilmast (kuponun olusturulmasi) asamasinda herhangi bir giivenlik kontroliiniin
olmadigi, saldirilarin da bu acik kullanilarak yapilabilecegi gosterilmistir. Bu agik
sayesinde yetkisiz kisiler tarafindan da kupon olusturulabilecegi, miisterilere verilen

kuponlarin gegersiz yapilabilecegi tespit edilmistir.
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Ayrica Hsiang’in iddia ettigi gibi algoritmanin, miisteri bilgilerinin gizliligini
saglayamadigi, firmanin kendi i¢inde yapmis oldugu iletisimde kullandig1 gizli
anahtarin saldirgan tarafindan ele gecirilebildigi de gosterilmistir. Tespit edilen bu
aciklar i¢in ¢Oziim Onerileri sunulmus, saldirilar tekrarlanarak Onerilen sistemin
kontrolii yapilmis, yapilan kontrol sonucunda saldirganin kullanicilara (miisteri,
kupon saglayici, kasiyer) ait elde ettigi verilerle sistemi manipiile edemedigi ve

Onerilen algoritmanin (Sekil 3.7) istenilen giivenlik diizeyini karsiladig1 goriilmiistiir.

Daha sonra Hsiang tarafindan gelistirilen algoritma, algoritma analiz arac1 Scyther
kullanilarak da analiz edilmistir. Arag¢ ile yapilan analiz sonuglar1 incelendiginde
oyun kurami ve simiilasyon yontemi kullanilarak yapilan analiz sonuglar1 ile
ortiistiigii goriilmiistiir. Algoritmada tespit edilen agiklar i¢in sunulan ¢6zliim onerileri
de yine Scyther araci ile tekrar analiz edilmis ve Onerilen yapinin istenilen tiim

giivenlik kriterlerini karsiladig1 goriilmiistiir.

Burada oOnerilen algoritma, diger m-kupon algoritmalar1 (Hsueh ve Chen, 2010;
Dominikus ve Aigner, 2007; Hsiang ve Shih, 2009; Hsiang ve dig., 2009; Park ve
Lee, 2013; Hsiang, 2014; Chen ve dig., 2016; Yim, 2016; Jiang ve dig., 2016) ile
karsilagtirildiginda, giivenlik konusunda oOne c¢ikmaktadir. Ciinkii Alshehri ve
arkadaglar1 tarafindan Dominikus ve Aigner’in ¢alismasi (Dominikus ve Aigner,
2007) tlizerinde yapilan analiz (Alshehri ve dig., 2013) ile yine Alshehri tarafindan
tez calismasi olarak Hsiang ve arkadaglari tarafindan yapilan ¢alismalar (Hsiang ve
Shih, 2009; Hsiang ve dig., 2009) iizerinde yapilan analizler (Alshehri, 2015) disinda
diger m-kupon algoritmalarinda giivenlik analizleri otomatik giivenlik algoritmasi
dogrulama araci kullanilarak yapilan bir ¢alisma bulunmamaktadir. Bu kapsamda
burada Onermis oldugumuz yeni yapida giivenlik acigi bulunmadigimi ve ayni

zamanda yapinin uygulanabilir oldugunu rahatlikla soyleyebiliriz.

Yapilan bu tez caligmasi kapsaminda elde edilen tecriibeler dogrultusunda m-kupon
kullanimi1 i¢in gerekli olan tiim giivenlik kriterlerini karsilayan yeni bir m-kupon
algoritmast MCWCC gelistirilmistir. Gelistirilen algoritma MCWCC, giivenlik
algoritmalarinin dogrulanmasi amaciyla kullanilan ve ¢ok gii¢lii bir ara¢ olan Scyther
analiz araci ile analiz edilmis, bu sekilde MCWCC'nin yiiksek diizeyde giivenlik ve
giivenilirlige sahip oldugu dogrulanmistir. Ayrica bu ¢alismada MCWCC’nin web
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tabanli simiilasyonunu JavaScript kullanarak gelistirilmis olup simiilasyonun sézde

kodlar1 Ek-D’de verilmistir.

Hem Alshehri ve arkadaglar1 tarafindan, Dominikus ve Aigner’in birlikte gelistirdigi
algoritmanin (Dominikus ve Aigner, 2007) giivenlik analizi (Alshehri ve dig., 2013),
hem Alshehri tarafindan tez calismasi olarak yapilan (Alshehri, 2015) Hsiang ve
arkadaglar1 tarafindan gelistirilen 6zet tabanli NFC m-kupon algoritmasinin (Hsiang
ve Shih, 2009) ve QR tabanli NFC m-kupon algoritmasinin (Hsiang ve dig., 2009)
giivenlik analizleri, hem de yapilan bu ¢alisma gostermektedir ki, gelistirilen tiim
algoritma ve algoritmalarin giivenlik analizlerinin tasarim asamasinda yapilmasi
gerekmektedir. Burada asil sorun, aragtirmacilar tarafindan gelistirilen algoritmalarin
cok azinda giivenlik analizi i¢in kullanilan yontemden bahsedilmesidir. Genellikle
tasarimi yapanlar kendi yorumlar1 dogrultusunda tasarimlarinin giivenli oldugunu
iddia etmektedirler. Bu nedenle de giivenlik analizi yapilmamis bir sistemin giivenilir
olup olmadiginin kontroliiniin bagka arastirmacilar tarafindan yapilmasi gerekmekte,

bu da algoritmanin kabul gérmesini geciktirmekte/engellemektedir.

Bu tez caligmas ile literatiire yapilmis olan katkilarin detaylar1 yukarida sunulmusg
olup yapilan katkilar {i¢ ana baslik altinda toplanabilir. Bahse konu katkilar1 temel
olarak asagidaki sekilde 6zetleyebiliriz:

1. Gelistirilmesi planlanan sistem/algoritma/uygulamalara ait giivenlik analizi
konusunun daha tasarim asamasinda diigiiniilmesi gereken bir husus oldugu
gosterilmistir. Bu kapsamda giivenlik analizi konusunda yapilan katkilar asagida
sunulmustur:

(1) M-kupon algoritmalarinin giivenlik analizlerinin yapilmasi ve elde edilen
sonuglar 15181nda, diger sistem/algoritma/uygulamalarin da gilivenlik analizlerinin
yapilmasinin gerektigi,

(i1) Var olan algoritma/protokollerin de gilivenlik analizlerinin yapilmasina ve analiz
usullerine katki saglayacagi,

(ii1) Analiz i¢in birden fazla ydntemin (senaryo, simiilasyon, algoritma giivenlik
analiz araci) kullanilmis olmas1 da, algoritmalarin dizayn agamasinda tasarima
farkli bakis acilarindan (hem giivenlik hem de uygulanabilirlik) bakilmasina ve

algoritmanin daha giivenilir olmasina katki saglayacagi.
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(iv)Yeni tasarlanacak/gelistirilecek olan sistemlere/algoritmalara, bakis, analiz ve
inceleme yontemleri olarak rehberlik edecegi,

(v) Arastirmacilara, saldir1 yontemleri, saldirilarin 6nlenmesi ve giivenlik analizi
konusunda 151k tutacagi kanaatindeyiz.

2. Firmalarin miisterilerine verecegi indirimler i¢in giivenlik konusunda kaygi
yasamadan, istedigi zaman istedigi miisteriye, istedigi oranda indirim
sunabilmesini saglayan m-kupon algoritmalarinin giivenlik analizi yapilmistir.
Ayrica yeni bir m-kupon algoritmast MCWCC gelistirilerek giivenlik analizleri
yapilmistir. Boylelikle literatiire giivenlik analizleri yapilmis iki adet m-kupon
algoritmasi ile yeni bir m-kupon algoritmasi kazandirilmistir. Bu kapsamda
yapilan temel katkilar asagida sunulmustur:

(1) M-kupon algoritmalarinin/uygulamalarinin rahathikla kullanilabilmesi ig¢in
giivenlik analizlerinin yapilmas1 gerektigi gosterilmis, bunun i¢in de iki adet m-
kupon algoritmasi (Hsueh ve Chen, 2010; Hsiang, 2014) segilerek gilivenlik
analizleri yapilmistir

(i1) Analiz sonucunda tespit edilen agiklar giderilerek algoritmalar giincellenmis ve
giivenlik analizleri yapilmistir.

(i11) Glivenlik analizi i¢in segilen ilk algoritma olan Hsueh ve Chen tarafindan
gelistirilen m-kupon algoritmasinin giivenlik analizi senaryolar iizerinden oyun
kurami kullanilarak yapilmistir.

(iv)Hsiang tarafindan gelistirilen m-kupon algoritmasinin giivenlik analizi JavaScript
kullanilarak gelistirilen web tabanli simiilasyon {lizerinden oyun kurami yéntemi
ile yapilmistir. Ayrica algoritma giivenlik algoritmalarinin dogrulanmasi igin
kullanilan Scyther araci kullanilarak da analiz edilmis, ardindan Onerilen
cozlimlerin basarili olup olmadig1 yine Scyther ile kontrol edilmistir.

(v) Hsiang tarafindan gelistirilen algoritmanin giivenlik analizi makale olarak
hazirlanmis ve Gazi Universitesi Miihendislik-Mimarlik Fakiiltesi Dergisinde
yayimlanmak iizere kabul edilmistir.

(vi)Yeni bir m-kupon algoritmast MCWCC gelistirilmis ve algoritmanin hem
misterilerin hem de saticilarin haklarini/giivenligini yiiksek seviyede garanti
altina aldig1 gosterilmistir.

(vil)Glivenlik algoritmalarinin  dogrulanmas1 i¢in kullanilan Scyther araci

kullanilarak da MCWCC’nin giivenlik analizi yapilmis ve Scyther ile yapilan
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analiz sonucunda algoritmanin tiim giivenlik kriterlerini karsiladigi ispat
edilmistir. Bu kapsamda hazirlanan makale yayinlanmak tizere Turkish Journal
Of Electrical Engineering & Computer Sciences dergisince kabul edilmis olup
literatiire yeni bir m-kupon algoritmas1 kazandirilmstir.

3. Bu c¢alismada yeni gelistirilen bir algoritmanin tasarimi ve giivenlik analizi
yapilirken hangi yontemlerin kullanilabilecegi, uygulamalar ve ornekler ile
birlikte sunulmus olup kullanilan metodoloji asagida sunulmustur:

(1) Giivenlik konusu tasarimin basindan itibaren disiiniilmis ve MCWCC
tasarlanirken giivenlik hep 6n planda tutulmustur.

(1)) MCWCC’nin  tasarimi  yapilirken  saldir1  senaryolar1 g6z  Oniinde
bulundurulmustur.

(i) MCWCC’nin uygulanabilirliginin analiz edilmesi i¢in simiilasyonu yapilmaistir.

(iv)Tasarimi tamamlandiktan sonra giivenlik analizi, oyun kurami ve senaryolar
iizerinden yapilmis, algoritmada tespit edilen agiklar i¢in diizeltmeler yapilmustir.

(v) En son asamada algoritma asama asama, algoritmalarinin dogrulanmasi i¢in
kullanilan Scyther araci kullanilarak analiz edilmis, ara¢ tarafindan tespit edilen

aciklar i¢in onlem alinmugtir.

Ozetle yapilan bu tez calismasinin, giivenli bir sekilde alisveris yapilmasina olanak
saglayan m-kupon kullaniminin yayginlagsmasina katki saglanacagi ve yeni yapilacak
caligmalarin/gelistirilecek algoritmalarin giivenlik analizlerinin metodolojik olarak

yapilmasina 151k tutacagi kanaatindeyiz.
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Ek-A

Miisterinin  bilgilerinin ¢alinmas1 ve

saldirilarina ait simiilasyonun sozde kodlar:

yetkisiz

kupon kullanma/iiretme

Algoritmanin test edilebilmesi i¢in simiilasyon web tabanli bir uygulama olarak

tasarlanmig ve algoritma analiz edilmistir. Asagida programin akig diyagrami ve

sozde kodlar1 verilmistir.

BASLA

v

C

m_IDM
m_PIN

v
GONDER
m_IDM, m_PIN
\ 4
s_IDM = m_IDM
s_PIN =m_PIN
\ 4
GONDER
s_IDM, s_PIN
\ 4

receive_IDM =s_IDM
receive_PIN =s_PIN

A 4

IDM, PIN, IDf,
Sf, x, teklif

/

IDm = receive_|D|
And
PIN = receive_PIN

EVET

/

HATA !
islemi Sonlandir.

= xorData(xorData
xorData(xorData(sSf, x),
calculateA (a)
calculateB (Sf)
hashwithKey (IDf,
K hashwWwithKey (Sf£f,
a_hash = hash (a)

a,
sf hash = hash (sf)

<w P v

£

teklif,
VE)

(hash (IDf),
PIN)

X

S£),

)

IDm)

I

GONDER

A, B, a_hash, sf hash,

K,

P

v
s_Sm= 4433 /
v

/
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s C =

xorData (s_Sm, s PIN)

s W = hashWithKey (s_IDm,
s Sm, s PIN)
GONDER

s Ibm, s C, s W, A, B,

a hash, sf hash, K, P
receive IDm = s_IDm
receive C = s C
receive W = s W

a = calculate a(A)
Sf = xorData(xorData (hash(IDf), receive IDm), a)
PIN = xorData(xorData (P, Sf), x)
s_Sm = xorData(receive C, PIN)
Ww = hashWithKey (receive IDm, s Sm, PIN)
islemi Sonlandir.
hIDfValue = xorData(xorData(a, Sf), receive IDm)
VEif = hashWithKey (IDf, teklif, x)
Kk = hashwithKey (Sf, a, Vff)

HATA'!
islemi Sonlandir.

indirimi uygula

BITIR
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Simiilasyonun sézde kodlar:

// Misterinin kimlik bilgilerinin calinmasi (Impersonation attack)

// yetkisiz kupon kullanma (unauthorized coupon copying/generation)

// saldirilarinin baslangici

// user: MUSTERI
// Misterinin yapmis oldudu islemler

// Musterinin ID degJeri

m IDm = 1111;

// Musterinin PIN degeri

m PIN = 1234;

sendValue (m IDm, m PIN)
// M-kupon talebi icin génderilen veriler. Bu bilgiler farkinda
// ~olmadan dodrudan saldirgana gdnderiliyor ve saldirgan
bilgileri

// daha sonra kullanmak lzere sakliyor.

// user: SALDIRGAN

// Saldirganin yapmis oldudu islemler

bu

// Saldirgan miisteriden elde etmis oldugu m IDm= 1111 de§erini

// kendi ID dederi olarak kullaniyor.

S IDm = m IDm;

// Saldirgan miisteriden elde etmis oldugu m PIN= 1234 dederini

// kendi PIN deJeri olarak kullaniyor.
s _PIN = m_PIN;

// Bu bilgiler saldirgan tarafindan kupon sadlayiciya
// goénderiliyor. Amac¢ yeni bir m-kupon elde etmek

sendValue (s _IDm, s PIN)

// Misterinin kimlik bilgilerinin calinmasi saldirisinin sonu

// (Impersonation attack)

// user: KUPON SAGLAYICI

// Kupon saglayicinin yapmis oldudu islemler
// Saldirgandan gelen bilgiler
receive IDm = s IDm;

// Saldirgandan gelen bilgiler
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receive PIN = s PIN;

// Kupon saglayicinin veri tabaninda kayitli olan

// misterinin ID degeri

IDm = 1111;

// Kupon sadlayicinin veri tabaninda kayitli olan

// misterinin PIN degeri

PIN = 1234;

// Kupon saglayicinin ID dederi

IDf= 2222;

// Kupon sadlayicinin kupon ig¢in uretmis oldudu rasgele sayi
Sf= 6543;

// Kupon saglayicinin kurum ic¢cin haberlesmede kullanmis
// oldudu gizli anahtar

x= 9876;

// Kuponun indirim orani

teklif= 25;

if (IDm == receive IDm && PIN == receive PIN) {alert ("MUSTERI
ONAYLANDI") }
else {alert ("Uzgunum!!! MUSTERI GECERLI DEGIL.");

throw new Error ('Uygulama sonlandiraildi !!'!") }

// a deJeri hesaplaniyor

a = xorData (xorData (hash(IDf), Sf), IDm)

// P deJeri hesaplaniyor

P = xorData (xorData (Sf, x), PIN)

// A deJeri hesaplaniyor

A = calculateA(a)

// B deJeri hesaplaniyor

B = calculateB(Sf)
// Burada yapilan islem (A ve B deJerlerinin elde edilmesi) her ne
// kadar acik anahtarli sifreleme ise de acik anahtarin bir parcasi

// olan n deJerinin sadece firma tarafindan bilinmesi nedeniyle

A\

// fonksiyon olarak gdsterilmistir. Bu fonksiyonda “a” deJeri

// sifrelenerek “A” dederi elde edilmektedir.

// Vf deJeri hesaplaniyor

Vf = hashWithKey (IDf, teklif, x)
// K dederi hesaplaniyor

K = hashWithKey (Sf, a, Vf)
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// a_hash degeri hesaplaniyor

a _hash = hash (a)

// sf hash dederi hesaplaniyor

sf hash = hash (Sf)

// M-kupon bilgisi farkinda olmadan doJrudan saldirgana
// génderiliyor

sendValue (A, B, a hash, sf hash, K, P)

// user: SALDIRGAN
// Saldirganin yapmis oldudu islemler
// Saldirgan kullanacadi rasgele sayi
s_Sm= 4433;
// Saldirgan s C degerini hesapliyor
s C = xorData (s_Sm, s PIN)
// Saldirgan s W dederini hesapliyor
s W = hashWithKey (s IDm, s Sm, s PIN)
// Saldirgan bu deJerleri kasiyere gonderiyor.

sendValue (s IDm, s C, s W, A, B, a hash, sf hash, K, P)

// user: KASIYER
// Kasiyerin yapmis oldugu islemler

// Saldirgandan gelen bilgiler

receive IDm = s IDm;

// Saldirgandan gelen bilgiler

receive C = s C;

// Saldirgandan gelen bilgiler

receive W = s W;

// a deJerini gelen A deJerinden hesapliyor

a = calculate a(A)
// Burada kasiyer gizli anahtarini kullanarak “A” de§erinin
sifresini
// cozmektedir. Sifreleme isleminde oldudu gibi burada da sifreleme
// islemi fonksiyon olarak gdsterilmistir.

// Sf deJerini hesapliyor

Sf = xorData (xorData (hash(IDf), receive IDm), a)

// PIN deerini hesapliyor

PIN = xorData (xorData (P, Sf), x)

// s_Sm degerini hesapliyor
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s_Sm = xorData (receive C, PIN)

// Ww dederini hesapliyor

Ww = hashWithKey (receive IDm, s Sm, PIN)
// Elde edilen deerler karsilastiriliyor
if (W = Ww) { alert ("DEGERLER AYNI")}

else {alert ("Uzgunum!!! KUPON GECERLI DEGIL.");
throw new Error (' Uygulama sonlandiraildi !!!")
// hIDfValue deerini hesapliyor
hIDfValue = xorData(xorData(a, Sf), receive IDm)
// Vff deJerini hesapliyor
VEf = hashWithKey (IDf, teklif, x)
// Kk degerini hesapliyor
Kk = hashWithKey (Sf, a, V£ff)
// Elde edilen deJerler karsilastiriliyor
if (K = Kk) {alert ("KUPON GECERLI, INDIRIM UYGULANDI")}

else {alert ("Uzgunum!!! KUPON GECERLI DEGIL.");
throw new Error (' Uygulama sonlandiraildi !!!")}
// Bu asamaya kadar sorun yoksa kasiyer indirimi
// uyguluyor.
// Yetkisiz kupon kullanma/iiretme saldirisinin sonu

// (unauthorized coupon copying/generation)

}
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Ek-B

Hsiang tarafindan gelistirilen algoritmanin Scyther araci i¢in yazilan kodlar

Hsiang tarafindan gelistirilen algoritmanin Scyther araci ile test edilebilmesi i¢in

Scyther kilavuzuna gore hazirlanan SPDL (tanimlama ve agiklama dili - specification

and description language) kodlar1 asagida sunulmustur. Bu kodlar dogrudan araca

kopyalanarak calistirilabilir.

// Hsiang algoritmasi.spdl
hashfunction Hash;
usertype SessionKey;

usertype String;

protocol MyProt (M, F)

{

role M {
fresh IDm, PIN String;
var A, B String;
var I1Df, Sf, x, a, Vf : String;
fresh Sm Nonce;

send 1 (M, F, IDm, PIN);

recv_ 2( F, M,

A, B, Hash ({{Hash

(sf), {sf, a} v, { {Sf} x} PIN );

send 3 ( M, F, IDm,
(IDf)} Sf } IDm ), Hash (S

claim M1 (M, Secret,
claim M2 (M, Secret,
claim M3 (M, Secret,
claim M4 (M, Secret,

claim M5 (M, Secret,

{Sm}PIN, {IDm,
f), {sf, a} Vi,

PIN) ;
IDf) ;
Sf);
x);

a);

Sm} PIN, A, B, Hash
) ;

{

(IDEf)} Sf } IDm

{Sf} x} PIN

), Hash

({{Hash
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role F {

var IDm, PIN String;
fresh A, B String;
fresh IDf, Sf, x, a, V£ String;
var Sm Nonce;
recv_1(M, F, IDm,PIN);
send 2 ( F, M, A, B, Hash ({{Hash (IDf)} Sf } IDm ),
(sf), {sf, a} vf, { {Sf} x} PIN );
recv.3 ( M, F, IDm, {Sm}PIN, {IDm, Sm} PIN, A, B,
({{Hash (IDf)} Sf } IDm ), Hash (Sf), {sf, a} V£, { {Sf} x} PIN
claim F1(F, Secret, PIN);
claim F2(F, Secret, IDf);
claim F3(F, Secret, Sf);
claim F4 (F, Secret, x);
claim F5(F, Secret, a);

Hash

Hash
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Ek-C

Saldirilara kars: onerilen algoritmanin Scyther araci icin yazilan kodlar:

Hsiang tarafindan gelistirilen algoritmaya yonelik olarak yapilan saldirilar
engellemek i¢in Onerilen algoritmanin Scyther araci ile test edilebilmesi i¢in Scyther
kilavuzuna gore hazirlanan SPDL (tanimlama ve agiklama dili - specification and
description language) kodlar1 asagida sunulmustur. Bu kodlar dogrudan araca

kopyalanarak calistirilabilir.

// Hsiang algoritmasi onerilen hali.spdl
hashfunction Hash;
usertype SessionKey;

usertype String;

protocol MyProt (M, F)
{

role M {
fresh IDm, PIN : String;
var A, B : String;
var IDf, Sf, x, a, V£ : String;
fresh Nm, Sm : Nonce;
var Nf : Nonce;

send 1(M,F, IDm, Nm);
recv_2(F,M, {{Nm, Nf} sk(F)} pk(M)):;
send 3 (M, F, {{Nf, PIN} sk(M) } pk(F));
recv_4( F, M, A, B, Hash ({{Hash (IDf)} Sf } IDm ), Hash
(sf), {sf, a} V£, { {Sf} x} PIN );
send 5 ( M, F, IDm, {Sm}PIN, {IDm, Sm} PIN, A, B, Hash ({{Hash
(IDf)} Sf } IDm ), Hash (Sf), {Sf, a} Vi, { {Sf} x} PIN );

claim M1 (M, Secret, PIN);
claim M2 (M, Secret, IDf);
claim M3 (M, Secret, Sf);
claim M4 (M, Secret, x);

claim M5 (M, Secret, a);
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role F {

{

send 2 (F,M, {{Nm, Nf} sk(F)} pk(M));
recv_3(M, F, {{Nf, PIN} sk(M) } pk(F));
send 4 ( F, M, A, B, Hash ( { {Hash (IDf)} Sf } IDm ), Hash
(sf), {sf, a} V£, { {Sf} x} PIN );
recv.5 (M, F, IDm, {Sm}PIN, {IDm, Sm} PIN, A, B, Hash (
{Hash (IDf)} Sf } IDm ), Hash (Sf), {Sf, a} Vi, { {Sf} x} PIN );
claim F1(F, Secret, PIN);
claim F2(F, Secret, IDf);
claim F3(F, Secret, Sf);
claim F4 (F, Secret, x);
claim F5(F, Secret, a);

var IDm, PIN String;
fresh A, B String;
fresh IDf, Sf, x, a, Vf : String;
var Nm, Sm Nonce;
fresh Nf Nonce;
recv_1(M,F, IDm,Nm);
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Ek-C

MCWCC’nin Scyther araci icin yazilan kodlar1 (MCWCC.spdl)

// Onay kodlu m-kupon algoritmasi (M-coupon Protocol with

// Confirmation Code (MCWCC))

hashfunction Hash;

usertype SessionKey;

usertype String;

const IDu, IDp, IDf, IDr : String;

protocol MyProt-MCWCC (U,P, F, R)
{

role U {

fresh Nup, Nuf, Nur : Nonce;

fresh Cid : String;
var Npu, Nfu, O : Nonce;
fresh Kuf : SessionKey;
var Kpu, Kfu : SessionKey;

send 1(U,P, IDu,Nup);
recv_2(P,U, IDp, {{Nup,Npu,Kpu}sk(P)} pk(U));
send 3(U,P, {{Nuf, Kuf, Hash (k(U, F), Cid)}pk(F), Npu,Cid} Kpu);
recv_6(P,U, {Kfu, Nfu, Nuf} Kuf);
send 7(U,R, IDu, Nur);
recv_8(R,U, IDr, {Nur}sk(R));
send 9(U,R, {Npu, IDr}Kpu, Cid);
recv_12(R, U, Hash (O, k(U, F)), {Nup, O} Kpu);
send 13(U,R, {O, Nfu} Kfu);

claim Ul (U, Secret, Nur);
claim U2 (U, Secret, Kuf);
claim U3 (U, Secret, Nuf);
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role P {

fresh Npu : Nonce;
var Nup, Nuf, O, Mc, Nfu : Nonce;
var Cid : String;
fresh Kpu : SessionKey;
var Kuf, Kfu : SessionKey;

recv_1(U,P, IDu,Nup);
send 2(P,U, IDp, {{Nup,Npu,Kpu}sk(P)} pk(U));
recv_3(U,P, {{Nuf, Kuf, Hash (k(U, F), Cid)}pk(F), Npu,Cid}
Kpu) ;
send 4 (P,F, {Cid, IDu} pk(F), {Nuf,Kuf,Hash (k(U, F), Cid)}k (P,
F));
recv_5(F,P, {Kfu, Nfu, Nuf} Kuf, {Mc, O, Hash (O, k(U,
F)) lpk(P));
send 6 (P,U, {Kfu, Nfu, Nuf} Kuf);
recv_10(R, P, {{{Npu, IDr}Kpu, IDu} sk(R), IDr} pk(P));
send 11(P,R, {Hash (O, k(U, F)), {Nup, O} Kpu, Mclpk(R));
recv _16(F,P, {{Cid}sk(F)}pk(P));

claim P1 (P, Secret, Kpu);
claim P2 (P, Secret, Npu);

role F {
fresh Kfu : SessionKey;
var Kuf : SessionKey;
var Cid : String;
fresh Mc, Nfu, O : Nonce;
var Nuf, Nup : Nonce;
var Kpu : SessionKey;

recv_4(P,F, {Cid, IDu}pk(F), {Nuf,Kuf,Hash (k(U, F),Cid)}k(P,
F));
send 5(F,P, {Kfu, Nfu, Nuf} Kuf, {Mc, O, Hash (O, k(U,
F)) }pk(P));
recv_14(R,F, {Cid, {Hash (0, k(U, F))}sk(R), {Nup, O}
Kpulpk(F));
// send 15(F,R, OKAY); //this is OKAY message to R
send 16(F,P, {{Cid}sk(F)}pk(P));
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claim F1(F, Secret, Kfu);
claim F2(F, Secret, Nfu);
claim F3(F, Secret, Mc);
claim F4 (F, Secret, 0);
}
role R {
var Kfu, Kpu SessionKey;
var Cid String;
var Nup, Nur, Npu, Mc, O, Nfu Nonce;
recv_7(U,R, IDu, Nur);
send 8(R,U, IDr, {Nur}sk(R));
recv_9(U,R, {Npu, IDr}Kpu, Cid);
send 10(R, P, {{{Npu, IDr}Kpu, IDu} sk(R), IDr} pk(P));
recv_11(P,R, {Hash (O, k(U, F)), {Nup, O} Kpu, Mc}pk(R)):;
send 12 (R,U, Hash (O, k(U, F)), {Nup, O} Kpu):;
recv_13(U,R, {0, Nfu} Kfu);
send 14 (R,F, {Cid, {Hash (O, k(U, F))} sk(R), {Nup, O} Kpu}
pk(F));
// recv_15(F,R, OKAY); //this is OKAY message to R

}
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Ek-D

MCWCC simiilasyonunun s6zde kodlar:

variable: KUu, KUp, KUf, KUr // public keys of participants
variable: KRu, KRp, KRf, KRr // private keys of participants
variable: IDu, IDp, IDf, IDr // ID values of participants

// -- THE ISSUING PHASE -- //

user: USER (U) //STEP 1
variable: MUC // shared secret value between U and F to identify the U

variable: Nup, Nuf, Nur // Nonce values defined by U

variable: Cid // m-coupon id
variable: Kuf // symmetric key: defined by U and will be used by F
output: IDu : Nup // IDu and Nup values are sent to P

user: COUPON PROVIDER (P) //STEP 2

variable: Npu // Nonce values defined by P
variable: Kpu // symmetric key: defined by P and will be used by U
equation: step 2 a = concatenate (Nup, Npu, Kpu);

equation: step 2 b = encWithKU ((signWithKR (step 2 a, KRp), KUu)

//first symmetric then asymmetric encryption

output: IDp : step 2 b // IDp and step 2 b values are sent to U
user: USER (U) //STEP 3

equation: decWithKR (step 2 b, KRu); //asymmetric decryption

equation: if (Nup' == Nup) {continue} else {abort MCWCC};

equation: step 3 a = concatenate (Nuf, Kuf);

equation: control hash value = hash (concatenate (MUC, Cid));

equation: step 3 b = concatenate (step 3 a, control hash value);

equation: step 3 ¢ = encWithKU (step 3 b, KUf); //asymmetric encryption
equation: step 3 d = concatenate (step 3 c, concatenate (Npu, Cid));
equation: step 3 e = encDecWithKey (step 3 d, Kpu); //symmetric encryption
output: step 3 e // step_3_e value is sent to P

user: COUPON PROVIDER (P) //STEP 4
equation: encDecWithKey (step 3 e, Kpu); //symmetric decryption
equation: if (Npu' == Npu) {continue} else {abort MCWCC};

equation: step 4 a = encWithKU (concatenate (Cid, IDu), KUf);

output: step 4 a : step_3_c // values are sent to F
user: MANIFACTURER (F) //STEP 5

variable: Kfu // symmetric key: defined by F and will be used by U
variable: MC // discount info

variable: Nfu // Nonce value defined by F

variable: O // Control value

variable: MUC // shared secret value between U and F to identify the U

equation: decWithKR (step 4 a, KRf); //asymmetric decryption

equation: decWithKR (step 3 c, KRf); //asymmetric decryption
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equation: incoming hash = control hash value;
// this value is calculated at the third step by U

equation: hash value = hash (concatenate (MUC, Cid') // this value

// is calculated by F using stored MUC value and sent Cid' value
equation: i1f (hash value == incoming hash) {continue} else {abort MCWCC};
equation: step 5 a = concatenate (Kfu, Nfu, Nuf);
equation: step 5 b = encDecWithKey (step 5 a, Kuf);
equation: step 5 c¢ = concatenate (Mc, O, hash (concatenate (O, MUC));
equation: step 5 d = encWithKU (step 5 c, KUp);
output: step 5 b : step 5 d

user: COUPON PROVIDER (P) //STEP 6
equation: decWithKR (step 5 d, KRp);
output: step 5 b

user: USER (U)
equation: encDecWithKey (step 5 b, Kuf);
equation: if (Nuf' == Nuf) {issuing phase is completed} else {abort MCWCC};

// issuing phase is completed

// -- THE REDEMPTION PHASE -- //

user: USER (U) //STEP 7
variable: Nur // Nonce value defined by U

output: IDu : Nur

user: RETAILER (R) //STEP 8
equation: step 8 = signWithKR (Nur, KRr);

output: IDr : step 8

user: USER (U) //STEP 9
equation: if (Nur' == Nur) {continue} else {abort MCWCC}; //The Nur value
// sent by U and The Nur' sent by R are controlled
equation: step 9 = encDecWithKey (concatenate (Npu, IDr), Kpu);

output: step 9 : Cid

user: RETAILER (R) //STEP 10

equation: step 10 a = signWithKR (concatenate (step 9, Cid, IDu), KRr)
equation: step 10 b = encWithKU (concatenate (step 10 a, IDr), KUp)
output: step 10 b

user: COUPON_PROVIDER (P) //STEP 11
equation: decWithKR (step 10 b, KRp);
equation: encDecWithKey (step 9, Kpu);
equation: if (IDr' == IDr) {continue} else {abort MCWCC}; //The IDr value
// sent by U and The IDr sent by R are controlled
equation: if (Npu' == Npu) {continue} else {abort MCWCC}; //The stored Npu
// value and the sent value by U are controlled

equation: step 11 a = hash (concatenate (O, MUC));
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equation: step 11 b = encDecWithKey (concatenate (Nup, O), Kpu);
equation: step 11 c = encWithKU(concatenate(step 11 a,step 11 b, Mc), KUr);
output: step 11 c

user: RETAILER (R) //STEP 12
equation: decWithKR (step_11 c, KRr);
output: step 11 a : step 11 Db

user: USER (U) //STEP 13
equation: encDecWithKey (step 11 b, Kpu);
equation: if (Nup' == Nup) {continue} else {abort MCWCC}; //The stored Nup
// value and the sent value by P are controlled
equation: step 13 a = hash (concatenate (O', MUC)); // hash value is
// recalculated by using the stored MUC value and received O' value
equation: if (step 13 a == step 11 a) {continue} else {abort MCWCC};
// Calculated hash value and received hash value are controlled
equation: step 13 b = encDecWithKey (concatenate (O, Nfu), Kfu);
output: step 13 b

// redemption phase is completed

// -- THE CLEARING PHASE -- //

user: RETAILER (R) //STEP 14
equation: step 14 a=concatenate (Cid,signWithKR (step 11 a,KRr), step 13 b);
equation: step 14 b = encWithKU (step_ 14 a, KUf);
output: step 14 b

user: MANIFACTURER (F) //STEP 15

equation: decWithKR (step 14 b, KRf);

// By using Cid F finds the User's (U) m-coupon data from its database

equation: encDecWithKey (step 13 b, Kfu);

equation: if (Nfu' == Nfu) {continue} else {abort MCWCC}; //The stored Nfu
// value and the sent value by R are compared

equation: if (O' == 0) {continue} else {abort MCWCC}; //The stored O value
// and the sent value by R are compared

equation: step 15 a = hash (concatenate (0', MUC)); // hash value is

// recalculated by using the stored MUC value and received O' value
equation: if (step 15 a == step 11 a) {give the discount to R and continue}
else {abort MCWCC};

//Calculated hash value and received hash value are controlled

//STEP 16
equation: step 16 = encWithKU (signWithKR (Cid, KRf), KUp);

output: step 16

user: COUPON_PROVIDER (P)
equation: decWithKR (step 16, KRp);

equation: store Cid as used m-coupon
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