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ONSOZ

Adli bilisim, ¢alisma boyunca irdelenecek olan teknik, hukuki ve bilimsel
yonleriyle kritik ve gizli olabilecek dijital veri iizerinde gergeklestirilmektedir.
Hukuki stiregler, teknik islemler ve delil biitiinliigiinti, kisi hak ve hiirriyetleri
acisindan dogrudan ilgilendirdigi i¢in mutlaka belli prosediir ve standartlar
cergevesinde profesyonelce uygulanmasi gerekmektedir. Uygulayanlarin egitimli,
tecriibeli ve yetkin olmalar1 da 6nem arz etmektedir. Uygulamadaki bir eksiklikten
dolay1 bulgunun bozularak delil niteligini kaybetmesi ciddi hukuki sonuglar ve
sorumluluklar dogurabilecektir. Bu ¢ergevede; bir ¢cok disiplinin bir arada kullanildig:
adli bilisime dair ig ve islemlerde, bilinmeyen uygulamalar hakkinda uygulayicilarin
malumat sahibi olabilmesi, en dogru prosediiriin uygulanarak hukuki siirecin en iyi
sekilde ylriitiilmesi ve teknolojik gelismeler neticesinde karsilagilan giincel
zorluklarla basa cikilmasim1 saglamak amaciyla tezde ilgili konular irdelenmis,
tartisilmig ve eksiklik goriillen kisimlara yonelik ¢oziim onerileri sunulmustur. Bu
yonleriyle ¢alismanin 6zellikle hukuk, kolluk kuvveti ve adli bilisim uygulanan sivil

alanda faydali olmasini, yeni ¢aligmalara ilham vermesini temenni etmekteyim.

Tezim, yiiksek lisans egitimim devam ederken kaybettigim degerli babam Timur
DOGANAY ve kiymetli annem Giilsen DOGANAY’a saygi ve minnetle, tez
calismasinin her sathasinda emegi ve el izi olan, ¢cok bunaldigim anlarda moral
motivasyon ile beni tekrar calismaya sevk eden, giiler yliziiyle destegini her daim
aldigim, bilgi birikimi ve karakteriyle her zaman saygi duydugum egitmene en kalbi
duygu ve tesekkiirlerimle, kardeslerim Elif, Emine ve Koray ile canimiz Gokay Anil’a

sevgi ve muhabbetle ithaf olunur.

Yiiksek lisans egitimim ve tez yazim siirecim boyunca emek ve desteklerinden
dolayr danmismanim Prof.Dr. Hakki Gékhan ILK ve yardimlarmi asla esirgemeyen
Prof.Dr. Refik SAMET e, derslerini aldigim ve akademik gelisimime biiyiik katkilar
olan 6gretim iiyelerimize, Ankara Universitesi Saglik Bilimleri Enstitiisii calisanlarina

sonsuz tesekkiirlerimi sunarim.
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1. GIRIS

“The Truth, The Whole Truth, Nothing But The Truth”

Teknolojinin giiniimiizde vardigr noktada insanlarin azimsanmayacak bir
cogunlugu is, okul, gizli ve 6zel kisimlar1 da dahil olmak tizere hayatlaria dair en
onemli bilgileri akilli cep telefonlari basta olmak iizere tasinabilir iletisim cihazlarinda
barindirmaktadirlar. Bu agidan mobil cihazlardan elde edilen veriler adli siireglerde ve
mahkeme dnunde gercekten énemli bulgular olabilmekte, sucun ve/veya sugsuzlugun
delillendirilmesinde buyuk rol oynayabilmektedir. Bu rolin merkezinde ise adli

bilisim ve mobil cihaz adli bilisimi kavramlar1 bulunmaktadir.

Bu calisma ile bir ¢ok disiplinin bir arada kullanildigr adli bilisimin tiim
asamalar1 irdelenmis olacaktir. Teknik ve hukuki alanda bilinmeyen adli bilisim
uygulamalari bulgu olarak sunularak, pratikte en dogru prosediiriin takip edilip hukuki
stirecin en iyi sekilde yiiriitiillmesi ve teknolojik gelismeler neticesinde karsilasilan
giincel zorluklarla basa ¢ikilmasini saglamaya yoOnelik tespitlere yer verilecektir.

Tespitler alan tecribesi ve uygulamali ¢aligmalar ile desteklenecektir.

Yine calisma ile adli bilisime yonelik tartisilan ve eksiklik goriilen siireclere
yonelik ¢oziim Onerileri de sunulmustur. Bu 6zgiin yonleriyle ¢alismanin 6zellikle
hukuk, kolluk kuvveti ve adli bilisim uygulanan sivil alanda faydali olmasi

amagclanmistir.

Calisma yapilirken oncelikle bir literatlir taramasi yapilmis yerli ve yabanci
giincel kaynaklardan faydalanilmaya calisilmistir. Malum bu alan hizli teknolojik
gelismelere bagl olarak giincel yenilikleri barindirmaktadir. Yenilikleri takip etmek
amactyla sadece bilimsel basili eserler degil bunlarin yaninda; agik Internet kaynaklari,
bilisim sirketlerine ait Internet sayfalari, Youtube’ta yaymlanan videolar vb. iizerinden

kapsamli taramalar yapilmistir.



Calismanin bir diger boyutu olan hukuki veche ile ilgili olarak ise resmi gazetede
yayimlanan hukuki metinler gerek yayimlanma tarihi gerekse giincellenmis son halleri
ile degerlendirilmistir. Mahkeme kararlar1 ile gergek vakalara dair uygulamalar

arastirtlmis, yaymlanmis tezlerin 6zellikle bulgular1 da goz ardi edilmemistir.

Caligma yapilirken yukarida siralanan kaynaklardan teorik boyutu kurgulanmas,
bunun yani sira deneysel yontem de kullanilmistir. Cesitli mobil cihazlar tizerinde
yardimc1 malzeme, donanim ve yazilimlar kullanarak testler yapilmis, adli bilisim

inceleme yazilimlarindan istifade edilmistir.

Tezin konusunun Onemini anlamak bakimindan ise ¢esitli istatistiklerden
bahsetmek gerekmektedir. Zira Reuters haber ajansinin Orbis arastirma firmasindan
aktardig bilgiye gore 2017 yilinda 3.09 milyar dolar olan adli bilisim pazarinin 2023
yilinda 6.83 milyar dolar olmasi beklenmektedir. Bu pazari besleyen sey adli bilisim
bilimi olacaktir. Bu tez ¢alismasinin amacini destekleyen énemli unsurlardan biri de
adli bilisim ve 6zellikle mobil cihaz adli bilisimi alanindaki hukuki ve teknik boyuttaki
birgok soru ve soruna cevap ve ¢0ziim Onerisi sunmasi olacaktir. Diger bir dayanak
olarak tlilkemizin bu alanda s6z sahibi olmasi i¢in daha ¢ok akademik ¢alismaya ve bu
alandaki yiiksek lisans ve doktora calismalarinin artirllmasma ihtiya¢ oldugu

diisiiniilmektedir. Mevcut calismamiz da bu amag ile gerceklestirilmistir.

Adli bilisimde incelenen dijital verilerin hassasiyeti Anayasamiz tarafindan
giivence altina alinmis olan kisi 6zel hayati, hak ve hiirriyeti gibi vazgecilmez haklar
ile dogrudan bagintili olmasindan kaynaklanmaktadir. Dijital veriler kasten veya
sehven olacak sekilde kolaylikla tahrif veya tahrip edilebilirler. Bu nedenle korunmasi
gereken haklar mutlaka g6z oniinde bulundurularak, Anayasa ve uluslararasi hukuk
ihlalleri gerceklestirilmemesi adina gerekli hukuki ve teknik alt yap1 saglanmalidir.
Bununla birlikte sugla miicadele agisindan da birgok iilkede uygulandigi iizere sugun
en etkin sekilde tespiti i¢in ihtiya¢ olunan biitiin imkanlar, hukuken ve teknik agidan
saglanmis olmalidir. Bu nedenle giiven unsuru kisi veya kurumlar iizerine degil kamu

vicdanini rahatlatacak giivenilir ortak bir sistem tizerine kurulmalidir.



Giris baglikli bu boliimdeki giris climlesi olan “The Truth, The Whole Truth,
Nothing But The Truth” climlesi bu hassasiyet agisindan tercih edilmistir. Gergek, bir
kismiyla degil biitiinliyle sunulmalidir ve adli bilisim incelemelerinde de bu disiplin
tercih edilmelidir. Bahse konu sistemin kurulmasinin ¢iktilar1 arasinda kamu vicdanini
rahatlatacak olmasinin yaninda, iilke itibarinin artmasi ve korunmasi, uluslararasi
alanda hukuk sistemimizin ve burada tespit edilen delillerin giivenilirliginin artmasi
ve milli servetin korunmasi gibi ¢ok onemli ciktilar1 da olacaktir. Bu sistemde

bulunmasi gereken 6zellikler tez ¢alismasinda irdelenecek ve ortaya konacaktir.

Adli bilisim iglemleri en temelde hem hukuki hem de teknik boyuta sahiptir.
Dolayisiyla adli bilisim incelemeleri gergeklestirilirken sahsi ve 6zel verilerin
hassasiyeti agisindan uyulmasi gereken hem hukuki adimlar, hem is akis ve uygulama
prosediirleri, hem de uygun teknik islemler gerektigi gibi yiiriitiilmelidir. Delil
biitiinligiiniin ve giivenilirliginin gostergesi olan “delil zinciri” sisteminin saglanmasi
ve mimkiin oldugunca azami 6l¢iide kirilmadan uygulanmasi gereklidir.
Olusturulacak sistematik prosediirler delil zincirinin en temel tasidir. incelenen verinin
incelemeci tarafindan uygun ve belli bir sablonda raporlanmasi da adli makamlarin
isini  kolaylastiracak ve adaletin daha kisa silirede tesis edilmesine katkida
bulunulacaktir. Tez igerisinde, delil zincirinin giivencesi olacak olan gilinlimiiz adli
stireci igerisindeki en giincel ve ideal is akis semast ortaya ¢ikarilacaktir. Adli siirecin
hizlandirilmasi, adli bilisim incelemecileri i¢in daha genis bir vizyon saglanmasi ve
dijital delil giivenliginin nasil artirilabilecegi hakkinda ¢oziimler {iiretilebilmesi adina
bu alanda gergeklestirilmis calismalarin ve olusturulmus uluslararasi standartlarin
irdelenmesi gereklidir. Bunun sonucunda elde edilecek bilgilerin somut yurt dist

ornekleri ile karsilagtirilmasi gelistirilebilir fikirler ve ¢ozlimler saglayacaktir.

Kisilerin hak ve hukuklar1 kolluk kuvvetleri tarafindan bu prosediirler ile koruma
altina alinmaya ¢alisilirken diger taraftan gelisen teknolojiyi sugun gizlenmesi igin
kullanan suglular ve su¢ oOrgiitleri de mevcuttur. Sifreleme, ekran kodlari, PIN
(personal identification number) kodlari, verinin kriptolanmasi gibi kisisel verilerin
giivenligini saglayan ancak sug¢ verisini de koruyor olabilecek birgok yontem

karsisinda kolluk kuvvetleri ve incelemeciler bilgi eksikligi, bilginin degerli olusundan



dolay1 gizleniyor olusu veya o konuda heniiz bir ¢dziim bulunmuyor olmasindan
dolay1 caresiz kalabilmektedirler. Bu nedenle siirekli giincellenen yazilimlarin
kullanilmasi, inceleme yapan gorevlilerin mevcut bilgilerini giincel tutmasi ve

diinyadaki diger uygulama ve gelismelerin takip edilmesi 6nemlidir.

Bu tez kapsaminda yukaridaki hususlar degerlendirilirken mobil cihaz adli
bilisiminde en giincel sorunlar ortaya konacaktir. Isbu calisma gelisim asamasinda
iken iilkemizde adli bilisim is ve islemlerinin dayandirildigi Ceza Muhakemesi
Kanunu (CMK) 134. Maddesinde kanun koyucu tarafindan degisiklikler de
gerceklestirilmistir. Bu durum yeni olmasi sebebiyle uygulama ve kisinin kanuni
haklar1 agisindan da degerlendirmeye muhta¢ bir durumdur ve g¢alisma igerisinde
degerlendirmesi yapilarak sorun olarak goriillen noktalara ¢6ziim Onerilerinde
bulunulmustur. Teknik sorunlarin teknolojik ve bilimsel ¢aligmalar ile ¢oziilmesi
beklenirken, delilin biitiinliigii ve giivenilirligi ile kisi hak ve hiirriyetlerinin korunmasi
baglaminda adli siiregte dogabilecek sorunlarin ise uygun is akisi, prosediir ve
standartlar1 igeren bir sistemin takip edilmesi ile ¢dziilmesi beklenmelidir. ilgili kanun
maddesi genel hatlar1 belirlemeli ve hukuki sinirlar1 ¢izmeli, uygun sekilde
olusturulacak uluslararasi standartlara uygun olarak kamu vicdaninin kabul edecegi
sekilde ilgili kurumlarca olusturulmus 1is akis1 ve prosediirler kanaliyla
uygulanmalidir. Hukuki ve teknik boyuttaki bu sorunlara kars1 atilabilecek adimlar
ve uygulanabilecek yeni teknik yontemler, gercek vakalar ve istatistiksel veriler

kullanilarak ¢6ziim 6nerileri seklinde sunulacak ve irdelenecektir.

Ozetle bu tez ile mobil cihaz adli bilisimi alaninda yasanan zorluklara dnerilecek
coziimlerin, Ozellikle adli stireclerin dogru sekilde islemesi adina faydali olmasi,
multidisipliner ve interdisipliner bir yapiya sahip olan adli bilisim alaninin bir alt
disiplini olan mobil cihaz adli bilisimi alaninda getirilecek ¢6ziim 6nerileri ile bu bilim
alaninda var olabilecek diger sorunlara da 151k tutmasi amaglanmaktadir. Amaca iliskin
calismalar sunulurken adli bilisim genelinde konular degerlendirilecek, mobil cihaz
adli bilisimi 6zelinde ilintili hususlar derinlestirilecektir. Bunun yaninda kapsama
giren kisi ve kuruluslarin referans alabilecegi bir ¢alisma meydana getirilmesi

hedeflenmektedir. Adli bilisim is ve islemleri i¢in birgok farkli ilde farkli hakimler



karar vermekte, ayn1 sekilde farkli bircok gorevli veya bilirkisi eli ile inceleme
gerceklestirilmektedir.  Dijital verilerin incelenmesi sonucu olusturulan teknik
inceleme raporu ise yine bir bagka birim veya gorevli tarafindan degerlendirilmektedir.
Kisacast boyle farkli alanlarda yiiriitiilen, adli siiregte ¢ok biiyilk 6nemi olan ve
hassasiyeti tartisilmayacak adli bilisim is ve islemlerinde ortak bir dile ve delil
zincirinin biitiinliigiinii saglayacak adimlara ihtiya¢ vardir. Ulkemizde kurumlar ve
kisiler bu standartlar1 uluslararasi benzerlerini 6rnek alarak yiiriitmeye ¢alismaktadir.
Ancak bu durumda dahi farkli anlayislar kabul edildiginden veya bu kurallar yazil
olarak bulunmadigindan uygulamada farkliliklar goriilebilmektedir. CMK 134.
Maddesi de hem uygulayanlar hem de muhataplar tarafindan olumlu ve olumsuz
yanlar ile elestirilmektedir. Bu elestiriler akillarda soru isareti birakabilmektedir.
Teknik ac¢idan ise hem kavramlar hem de gelisen teknoloji ile kars1 karsiya kalinan
zorluklar her gecen giin artmakta, bunun karsisinda bu zorluklara yeni ¢oziimler
tiretilebilmektedir. Yine calismada en giincel teknik sorunlara deginilerek mevcut

¢Oziim Onerileri irdelenmis ve sunulmustur.

Bu ¢alismanin, hem bu alanda bilimsel ¢alisma yiiriitmek isteyen hem de mobil
cithaz adli bilisimi icra etmek isteyen kisiler ve kurumlarin referans alacaklari bir
calisma olmasinin hedeflenmesinin en giiglii sebepleri yukarida bahsedilen
hususlardir. Ayrica dnemli bir alan olan mobil cihaz adli bilisiminde inceleme siirecine
olumlu katkida bulunarak iilkemize yarar saglamasi, bahse konu alan i¢in ¢ok fazla
kaynak taramasi ve deneme yanilma yonteminin yerine tez ¢alismasinin kullanilmasi
sonucu zaman ve maddi kaynagin etkin kullanimi ile iilke ekonomisine katkida

bulunulmasi da ulagilmak istenen hedefler arasindadir.



2. GEREC VE YONTEM

Mobil Adli Bilisiminin Onemi Baglaminda Delil Zinciri Kavraminin ve Yeni
Nesil Mobil Cihazlarin Incelenmesinde Karsilasilan  Giincel ~Zorluklarm
Degerlendirilmesi konusunun basarili sekilde irdelenebilmesi i¢in hem teknik hem de
hukuki agidan tetkik edilmesi gerekmektedir. Bu nedenle ¢alisma boyunca arastirma
yontemi, literatiir tarama, internet kaynaklarindan faydalanma, gercek hukuki belge ve
uygulamalari arastirma, adli bilisim inceleme yazilimlarini degerlendirme ve gesitli
mobil cihazlar lizerinde yardimci malzeme, donanim ve yazilimlar kullanarak testler

gerceklestirme seklinde uygulanmustir.

2.1. Kullanilan Malzeme, Cihaz ve Yazilimlar

Muhtelif marka model akilli cep telefonlari, 1s1 tabancasi, sicak silikon bari,
beyaz tutkal, i7 islemcili diziistii bilgisayar, MacOS isletim sistemli Apple marka bir
diziistli bilgisayar malzeme, havya ve 1s1 istasyonu malzeme ve cihaz olarak

kullanilmistir.
Forensic Toolkit (FTK), FTK Imager ve UFED 4PC yazilimlar ise ¢alisma

boyunca agirlikli olarak kullanilan inceleme yazilimlaridir.

2.2.  Kullanilan Diger Geregler

Caligma boyunca adli bilisimin hukuk alaninda uygulanan yontemler, hukuki
siiregteki  belgeler, kanun metinleri ve akademik c¢alismalar c¢alismanin

gelistirilmesinde kullanilmistir.



3. BULGULAR

3.1.  Adli Bilisimin Tanim ve Kapsami

Literatiirde adli bilisim kavraminin tanimi1 ve kapsamu ile ilgili olarak birgok
farkli anlayis bulunmaktadir. Gerek bu tanimlarin eksikligi gerekse teknolojik ve
uygulama bilgisi yetersizliginden kaynakli mevcut durum, bu alanda mevzuat ve
diizenleme ¢aligmalarma da olumsuz olarak yansimaktadir. Ornek olarak Aydogan
caligmasinda adli bilisim ile ilgili bir¢ok kaynaktan tanima yer vermis, tanimlarin
eksikligi hakkinda isabetli bir goriis belirtmistir. Ancak bu kavram ¢oklugu i¢inde dahi
belirtilen 6nceki tanimlari kapsayan bir tanim verilemedigi, 6zet bir tanimla yetinildigi
goriilmistiir (Aydogan, 2009:8). Ayni calismada verilen literatiirdeki bazi adli bilisim

tanimlar1 asagidaki gibidir:

“Adli Bilisim, bilgisayar biliminin yasal siirece katkida bulunmak {izere

uygulanmasi bilimi ve sanatidir” (Brown, 2006: 3).

“Adli Bilisim bilgisayar datasinin muhafazasi, tanimlanmasi, elde edilmesi,

dokiimantasyonu ve yorumlanmasidir” (Kruise ve Heiser, 2002: 2).

“Adli Bilisim en basit tanmimiyla, bir yargilama esnasinda kullanilabilecek
potansiyel delillerin belirlenmesi icin bilgisayar arastirma ve analiz tekniklerinin
kullanilmasidir. Bilgisayardaki verilerin korunmasi, tanilanmasi, ¢ikarilmasi, dokiimii
ve yorumunu igerir ancak bunun yaninda hukuki kurallar, siiregler, delillerin
biitiinliigli gibi konulara da riayet ederek bulunan veriler hakkinda rapor yazilmasini

da kapsar” (Aydogan,2009:8)

“Adli Bilisim (Computer Forensics — Bilgisayar Kriminalistigi) bilimi; sugun
aydinlatilabilmesi icin bilimsel metotlar kullanilarak, ¢esitli varyasyonlardaki dijital
medyalar Gizerinde bulunan, sucla ilgili dijital delillerin bozulmadan ve zarar gérmeden

anlagilabilir bir sekilde adalet oniine sunulmaya hazir hale getirilmesini saglayan ve



basl basina bilimsel teknik prensiplerin uygulandig:r bir delil inceleme siirecinin

biitiiniidiir” (Ekizer, 2014)

Adli bilisimde bazi eksik tanim ve kapsam anlayisi ile olusturulan mevzuat ve
buna bagli saha uygulamalart hem gorevliler hem de materyali incelenecek olan kisiler
acisindan gesitli problemlere yol agmaktadir. Ornek olarak CMK 134. Maddesinde
tanimlanmis olan “bilgisayar ve bilgisayar kiitiikleri” ibaresi tanimi yapilmadigi
zaman teknik bilgi eksikliginden dolayr bir Cumhuriyet Savcisi veya kolluk
kuvvetinden bir incelemeci tarafindan USB flash bellek gibi bir veri depolama birimi
bu madde kapsami disinda olarak algilanabilmektedir. Halbuki USB flash bellek de
ilerleyen boliimlerde ayrintilariyla anlatilacagi gibi bilgisayar kiitiigli olarak
tanimlanan verileri barindirmaktir. Bu sebeplerle 6ncelikli olarak adli biligimin tanimi1

tiim evrelerini kapsayacak sekilde asagidaki gibi yapilabilecektir.

Adli bilisim, bilisim sistemlerinde iletilen, islenen ve/veya depolanan dijital
verinin adli talimat (zerine elde edilerek bulgu olarak tespit edilmesinden,
raporlanarak delil olarak degerlendirilmesi amaciyla mahkemeye sunulmasina kadar
gecen siirecte delil zinciri her asamada uygulanarak gergeklestirilen multidisipliner
(coklu disiplinli) ve interdisipliner (disiplinler arasi) halde isletilen teknik ve hukuki

admmlar ile islemler biitiiniidiir.

Burada karsimiza ¢ikan diger bir kavram ise “bilisim sistemleri” kavramidir.
Bilisim sistemi; manyetik, optik veya elektriksel ortamlarda bulunan veriyi sayisal
olarak isleyebilen, saklayabilen ve/veya iletebilen cihaz veya cihazlar bitiinine
verilen isimdir. Dijital veri; bilisim sistemlerinde manyetik, optik ve/veya elektriksel
olarak saklanan, iletilen ve/veya islenen verinin ikilik (binary) sistem kullanilarak
anlamlandirilmis halidir. Tiirkge’ye sayisal veri olarak ¢evrilmektedir. Ulkemiz adli
bilisim literatlirlinde bilisim sistemleri ¢ogunlukla dijital materyal olarak
adlandirilmaktadir. Bundan dolay1 calisma boyunca bilisim sistemleri kavraminin

karsilig1 olarak dijital materyal kavrami da kullanilacaktir. Dijital materyallerin veya

1 S6z konusu tanim literatiirdeki tiim tanimlara vurgu yapmakla birlikte kapsayici ve 6zgiindiir. Hamza
Aytag DOGANAY, Adli Bilisim Uzmani



dijital verinin adli slirecte dogrulanabilir ve degistirilmedigi kanitlanabilir halde alinan
kopyalarina ise adli kopya (imaj) adi1 verilir. Manyetik veya enerji olarak saklanan
veriler ise ¢esitli doniistiirticiiler ile sayisal veriye doniistiiriiliip ¢esitli yazilimlar ile

tasnif edilebilir.

Adli bilisimin vurgulanan bir diger ozelligi ise multidisipliner bir yapisi
olmasidir. Adli bilisim bir¢ok akademisyen tarafindan bir bilim olarak tanimlanir ve
dijital delilin 6neminin genis kitlelerce kabul edilmesi ile biiyiik adimlar atildig1 ve
adli bilisim bilimindeki bilim kelimesinin vurgulandigindan emin olunmasinin
saglandig1 belirtilir. (Beebe, 2009:30). Bununla birlikte literatiirde adli bilisim bazi
ana alanlara ayrilir. Farkli sayida basliklar belirlenen bu alanlar i¢in ¢ogu zaman dort
ana baslik tanimlanir. Bunlar bilgisayar adli bilisimi, mobil cihaz adli bilisimi, ag adli
bilisimi ve bulut adli bilisimidir (Lutui, 2016: 594). Bu alanlarin hepsi teknik olarak
benzerlik gosterse de farkli disiplin dallar1 sayilabilirler. Sayilan dallarin altinda
isletim sistemi, veri tabani, bunlardan veri kurtarma ve yazilim alan1 gibi bir¢ok alt
uzmanlik alani olusturmak da miimkiindiir. Goriildiigii lizere teknik olarak bir¢ok
disiplin adli bilisim alanina girebilmektedir. Bununla birlikte adli boyutundan dolay1
hukuk alani da adli bilisim agisindan énemi tartisiimaz disiplinlerdendir. Ilgili bilgiler
degerlendirildiginde adli bilisimin multidisipliner 6zelligi acik¢a goriilmektedir. Bu
yaklasimda disiplinlerin kosut ve ardisik olarak yliriitiilmesi s6z konusu iken adli
bilisim incelemecilerinin multidisipliner bir anlayisa sahip olmalar1 gerektigi bununla
birlikte dijital incelemenin interdisipliner dogasinin mutlaka g6z Oniinde
bulundurulmas: gerektigi savunulur (Irons, 2009:84). Disiplinlerin birbiri ile uyum
icinde calistiklar1 ve birbirlerinin alanlarin1 daraltmadiklar diisilintildiigii taktirde bu
yaklasimin da dogru oldugu diisiiniilebilir. Ornegin bir bilgisayar iizerinde adli bilisim
incelemesi yapilacagi zaman hukuk ve bilgisayar bilimi aym vakada isletilir. Iki
disiplin bu durumda birbirlerinin alanin1 kesinlikle daraltmamakta, birbirleri ile
etkilesim igerisinde yiiriitiilmektedir. Bu kadar disiplin arasinda adli siiregte de en
dogru tespitlerin gergeklestirilmesi i¢in adli bilisim incelemesi yapacak kisilerin
gerekli egitimleri almis ve tecrilbbe kazanmis olmalar1 gerekmektedir. Hatta adli
siirecin ve adalet kavraminin 6nemi ile dijital verinin hassasiyeti gbz Oniinde

bulundurularak uzman yardimcist ve uzman gibi profesyonel siniflandirmalara



gidilmesi gerceklestirilen adli bilisim islemlerinin kalitesini artiracak ve standartlara
daha uygun hale getirecektir. Aksi taktirde tecribesizlik ve bilgisizlik sonucu delil
zincirinin bozulmasi ve bulgu verinin delil 6zelligini kaybetmesi isten bile degildir.

Bu durumda da adaletin tesis edilmesinden bahsedilemeyecektir.

Yine literatiirdeki adli bilisim safhalarina bakildigi zaman adli bilisim is ve
islemlerinin akademik ve bilimsel caligmalarda genellikle “toplama” islemi ile
baglatildigi goriilmektedir (Uksal, 2015:25). Ancak yukaridaki tanimda da gecen
“bulgu” kelimesinden anlagilacag iizere adli bilisim is ve islemleri hukuki bir eylem
ile baslamaktadir. Oyle ki; adli yonii olmayan bir dijital materyal incelemesi sadece
teknik bir inceleme olmaktan Oteye geg¢meyecektir. Adli talimat alinmadan
gerceklestirilecek olan dijital bulgu incelemelerinde tespit edilen verilerin mahkemede
delil olarak kullanilmasi da miimkiin olmayacaktir. Burada “delil” kavraminin
kullanilmadigi bunun yerine “bulgu” kavraminin kullanildigi goériilmektedir. Bunun
nedeni her hangi bir verinin delil sayilmasi i¢in mahkeme tarafindan delil olarak kabul
edilmesinin gerekli oldugunun diisiiniilmesidir. Delil sayilana kadar bu ydnde
degerlendirilecek her tiirlii verinin bulgu olarak nitelendirilmesi uygun olacaktir. Oyle
ki Anayasamizin 38. Maddesinde 2001 yilinda yapilan degisiklikle bu iki kavramin
farkina vurgu yapildig1 goriilmektedir. Ilgili maddedeki “Kanuna aykir1 olarak elde
edilmis bulgular, delil olarak kabul edilemez” fikras1 bulgu ve delil kavramlarinin
birbirinden farkli oldugunu gostermektedir. Ulkemizde halen bulgu yerine delil
kavrami siklikla kullanilmaktadir. Bununla birlikte adli bilisim alaninda tilkemizdeki
kabiliyetli kurumlardan olan Emniyet Genel Midirligi (EGM) Siber Suglarla
Miicadele Daire Baskanligi’nin (SSMDB) djjital materyal i¢in kullandiklar1 posetlerin
tizerine 2015 yilina kadar ““delil torbas1” yazarken 2015 yili ve sonrasinda “Bulgu
Poseti” yazmasi bu farkindalig1 yansitmaktadir. Ek olarak bu iki kavramin birbirlerinin
yerlerine kullanilmasmin ileri diizey bir sorun teskil etmeyecegi diisiiniilse de
literatiirde kavramlarin yerinde ve ortak dille kullanilmasmin bu alanda teknik,
akademik veya hukuki boyutta calisan gorevli, arastirmaci ve incelemecilerin

birbirlerini anlamalarinm1 kolaylastiracaktir.
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Bolumdeki bilgiler 1s1ginda iilkemizde de kolluk tarafindan uygulanan adli
bilisim genel sathalarin1 asagidaki gibi siralayabiliriz:
1. Adli Talimatin Alinmasi
2. Bilisim Sisteminin Tespiti
3. Bulgunun Muhafaza Altina Alinmast
4. Inceleme ve Analiz
5. Raporlama ve Adli Makamlara Sunum
Bunlardan 2 ve 3 numarali safhalar dijital delillere ilk miidahale sathalarini

olustururlar.

3.2.  Adli Bilisimin Safhalari

Adli bilisimin safhalar1 asagidaki sekli ile tasniflenebilir.

3.2.1. Adli Talimatin Alinmasi

Temel olarak adli bilisim is ve islemleri Ulkemizde 5271 Sayili Ceza
Muhakemesi Kanunu 134. Maddesi uyarinca gerceklestirilmektedir.? Asagidaki
boliimlerde detay1 verilecek olan kanun degisiklikleri neticesinde slipheliye ait bilisim
sistemleri hakkindaki adli bilisim is ve islemleri CMK 134. Maddesinde
gerceklestirilen degisiklik ile hakim veya gecikmesinde sakinca bulunan hallerde
Cumhuriyet savcisi tarafindan verilecek olan adli talimatin alinmasi ile baglamaktadir.
Cumhuriyet savcisi tarafindan verilecek olan adli talimat 24 saat icerisinde hakim
onayma sunulmak zorundadir. Bununla birlikte CMK 134. Maddesi sadece “siipheli”
igin tasarrufta bulunmaktadir. Maktul veya miisteki i¢in CMK 134. maddesinde
herhangi bir diizenleme bulunmamaktadir. Kolluk kuvvetlerimizdeki uygulamada
maktul ve miisteki dijital materyallerinin incelenmesi Cumhuriyet savcisinin yazili

talimati ile gergeklestirilmektedir. Keyfi islemlerin 6nlenmesi agisindan siipheli

204.12.2014 tarihli kanunun tam metni icin bknz.
http://www.resmigazete.gov.tr/eskiler/2004/12/20041217.htm#1 (Erisim Tarihi: 09.02.2019)
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haricindeki taleplerin Cumhuriyet savcisi talimati ile gelmesi uygun olacaktir. Bu
kararlar ve talimatlar yazi boyunca adli talimat olarak adlandirilmaktadir. Bununla
birlikte son birka¢ yil igerisinde ilerleyen boliimlerde detaylandirilacak olan bazi

kanunlar ile CMK 134. Maddesi iceriginde bazi degisiklikler gergeklestirilmistir.

Bilgisayarlarda, Bilgisayar Programlarinda ve Kdttklerinde Arama, Kopyalama
ve Elkoyma Baslikli CMK 134. Maddesinin 6526 Sayil1 Tertérle Miicadele Kanunu ve
Ceza Muhakemesi Kanunu ile Bazi Kanunlarda Degisiklik Yapilmasina Dair Kanunu
sonrast ve ilerleyen boliimlerde irdelenecek olan bu tarihten sonraki degisikliklerden

onceki hali asagidaki gibidir®:

Madde 134 - (1) Bir sug¢ dolayisiyla yapilan sorusturmada, somut delillere
dayanan kuvvetli siiphe sebeplerinin varligi ve baska surette delil elde etme imkaninin
bulunmamasi halinde, Cumhuriyet savcisinin istemi lizerine siiphelinin kullandigi
bilgisayar ve bilgisayar programlari ile bilgisayar kiitiikklerinde arama yapilmasina,
bilgisayar kayitlarindan kopya ¢ikarilmasina, bu kayitlarin ¢oziilerek metin haline

getirilmesine hakim tarafindan karar verilir.

(2) Bilgisayar, bilgisayar programlar1 ve bilgisayar kiitiiklerine sifrenin
coziilememesinden dolayr girilememesi veya gizlenmis bilgilere ulasilamamasi
halinde ¢ozlimiin yapilabilmesi ve gerekli kopyalarin alinabilmesi i¢in, bu arag ve
gereclere el konulabilir. Sifrenin ¢6zlimiiniin yapilmasi ve gerekli kopyalarin alinmasi

halinde, el konulan cihazlar gecikme olmaksizin iade edilir.

(3) Bilgisayar veya bilgisayar kiitiiklerine el koyma islemi sirasinda, sistemdeki

biitiin verilerin yedeklemesi yapilir.

(4) Ugiincii fikraya gore alinan yedekten bir kopya ¢ikarilarak siipheliye veya

vekiline verilir ve bu husus tutanaga gegcirilerek imza altina alinir.

306.03.2014 tarihli kanunun tam metni igin bknz.
http://www.resmigazete.gov.tr/eskiler/2014/03/20140306 M1-1.htm
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(5) Bilgisayar veya bilgisayar kiitiikklerine el koymaksizin da, sistemdeki
verilerin tamaminin veya bir kisminin kopyasi alinabilir. Kopyasi alinan veriler kagida

yazdirilarak, bu husus tutanaga kaydedilir ve ilgililer tarafindan imza altina alinir.

Genel olarak ilgili kanun maddesi incelendiginde, dijital veri incelemesi i¢in son
degisikliklerden once sadece hakim karar1 alinmasinin kanun koyucu tarafindan sart
kosuldugu goriilmektedir. Eski halinde normal sartlarda gecikmesinde sakinca
bulunan hal veya bagka bir makama yetki taninmamistir. Bu agilardan kanun
koyucunun bu konuda hassas oldugu anlasilmaktadir. Ancak diinya standartlari,
uygulamadaki zorluklar ve teknolojik gelismeler nedeniyle CMK 134. Maddesinin

gelistirilerek degistirilmesi gerektigi goriilmektedir.

Uygulamadaki zorluklarin hissedildigi diisiiniillen 21 Temmuz 2016 ve 19
Temmuz 2018 tarihleri arasinda devam eden Olaganiistii Hal (OHAL) doneminde
cikarilan 668 Sayili Kanun Hiikmiinde Kararnamede (KHK)) ve 6755 Sayil
Olaganiisti Hal Kapsaminda Alinmasi Gereken Tedbirler Ile Bazi Kurum Ve
Kuruluslara Dair Diizenleme Yapilmasi Hakkinda Kanun Hitkmiinde Kararnamenin
Degistirilerek Kabul Edilmesine Dair Kanun adiyla kanunlagan halinin 3. Maddesi J
Fikras1 ile CMK 134. Maddesi uygulamasinda bazi degisiklikler yapildig:
goriilmektedir. Bu degisikligi gosteren ilgili fikra asagidaki gibi olup, kanun
koyucunun ¢esitli zorluklar1 goz oniinde bulundurarak siire ve ilk talimat agisindan
baz1 degisiklikler gerceklestirdigi ancak kanun maddesinin 6ziindeki dijital veri

hassasiyetini korudugu degerlendirilmektedir:

“5271 sayili Kanunun 134 iincli maddesi uyarinca bilgisayarlarda, bilgisayar
programlarinda ve kiitiiklerinde yapilacak arama, kopyalama ve el koyma islemlerine,
gecikmesinde sakinca bulunan hallerde Cumhuriyet savcisi tarafindan da karar
verilebilir. Bu karar, bes giin i¢inde gorevli hdkimin onayina sunulur. Hakim, kararini
elkoymadan itibaren on giin iginde agiklar; aksi halde el koyma kendiliginden kalkar.
Kopyalama ve yedekleme isleminin uzun siirecek olmasi halinde bu arag ve gereglere
el konulabilir. Islemlerin tamamlanmasi iizerine el konulan cihazlar gecikme

olmaksizin iade edilir.”
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Irdelenen degisiklikler son olarak 25/07/2018 tarih ve 7145 Sayil1 “Bazi Kanun
Ve Kanun Hiikmiinde Kararnamelerde Degisiklik Yapilmasina Dair Kanunun” 16.

Maddesinde asagidaki sekilde diizenlenmis ve kanun olarak uygulanmaya konmustur:

“5271 sayili Kanunun 134 iincii maddesinin birinci fikrasinda yer alan
“Cumhuriyet savcisinin istemi iizerine” ibaresi “hakim veya gecikmesinde sakinca
bulunan héllerde Cumhuriyet savcisi tarafindan” seklinde degistirilmis, fikrada yer
alan “hakim tarafindan” ibaresi madde metninden c¢ikarilmig, fikraya asagidaki
ciimleler eklenmis ve ikinci fikrasina “bilgilere ulagilamamasi” ibaresinden sonra

gelmek iizere “ya da islemin uzun siirecek olmas1” ibaresi eklenmistir.

“Cumbhuriyet savcisi tarafindan verilen kararlar yirmi dort saat i¢inde hakim
onayina sunulur. Hakim kararini en ge¢ yirmi dort saat i¢inde verir. Siirenin dolmasi
veya hakim tarafindan aksine karar verilmesi halinde ¢ikarilan kopyalar ve ¢oziimii

yapilan metinler derhal imha edilir.”

Isbu tez tarihi itibari ile CMK 134. Maddesi 7145 Sayili kanunda belirtilen
degisiklikle birlikte yiiriirliikte olan hali asagidaki gibi olup son degisiklik ile ilgili

olarak bolim sonunda ayrica degerlendirme sunulacaktir:

(1) Bir su¢ dolayisiyla yapilan sorusturmada, somut delillere dayanan kuvvetli
siiphe sebeplerinin varlig1 ve bagka surette delil elde etme imkaninin bulunmamasi
halinde, hakim veya gecikmesinde sakinca bulunan hallerde Cumbhuriyet savcisi
tarafindan siiphelinin kullandig1 bilgisayar ve bilgisayar programlari ile bilgisayar
kiitiiklerinde arama yapilmasina, bilgisayar kayitlarindan kopya ¢ikarilmasina, bu
kayitlarin ¢oziilerek metin haline getirilmesine karar verilir. Cumhuriyet savcisi
tarafindan verilen kararlar yirmi dort saat i¢inde hakim onaymna sunulur. Hakim
kararin1 en ge¢ yirmi dort saat i¢inde verir. Siirenin dolmas1 veya hakim tarafindan
aksine karar verilmesi hélinde ¢ikarilan kopyalar ve ¢oziimii yapilan metinler derhal

imha edilir
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(2) Bilgisayar, bilgisayar programlar1 ve bilgisayar kiitiiklerine sifrenin
coziilememesinden dolayi girilememesi veya gizlenmis bilgilere ulasilamamasi ya da
islemin uzun siirecek olmasi halinde ¢6ziimiin yapilabilmesi ve gerekli kopyalarin
alinabilmesi i¢in, bu arag ve gereglere elkonulabilir. Sifrenin ¢oziimiiniin yapilmasi ve

gerekli kopyalarin alinmasi halinde, elkonulan cihazlar gecikme olmaksizin iade edilir.

(3) Bilgisayar veya bilgisayar kiitiiklerine elkoyma islemi sirasinda, sistemdeki

biitiin verilerin yedeklemesi yapilir.

(4) Ugiincii fikraya gore alinan yedekten bir kopya cikarilarak siipheliye veya

vekiline verilir ve bu husus tutanaga gecirilerek imza altina alinir.

(5) Bilgisayar veya bilgisayar kiitiiklerine elkoymaksizin da, sistemdeki verilerin
tamaminin veya bir kisminin kopyasi alinabilir. Kopyasi alinan veriler kagida

yazdirilarak, bu husus tutanaga kaydedilir ve ilgililer tarafindan imza altina alinir.

3.2.1.1. CMK 134. Maddesinin Birinci Fikrasinin Degerlendirilmesi

CMK 134. Maddesinin birinci fikrasinda bir su¢ dolayisiyla su¢ sorusturmasinin
yiiriitiiliiyor olmasi, somut delillere dayanan kuvvetli siiphe sebeplerinin varlii ve
bagka surette delil elde etme imkanimin bulunmamasi, siipheliye ait bir bilisim
sisteminin incelenebilmesi igin 6n sartlar olarak goriilmektedir. Bu ibareler dijital
materyal incelenmesi gerektiginde kisilerin hak ve hukuklarina hassasiyet gosterilmesi
ve dijital verinin hassasiyetinden dolay1 karar verilmesinin kati kurallara baglanmasi
olarak yorumlanabilir. Bu hassasiyete hukuken Onem verilmesi gerektigi

diistintildiiglinden bu ibarelerin ek olarak detaylandirilmasina ihtiya¢ duyulmamustir.
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3.2.1.2. Bilgisayar, Bilgisayar Programlar, Bilgisayar Kiitiikleri

Kayitlarin Céziilerek Metin Haline Getirilmesi Ibarelerinin Degerlendirilmesi

Ayni fikrada adli bilisim konusu olarak “bilgisayar ve bilgisayar programlari ile
bilgisayar kiitlikleri” ibareleri bulunmaktadir. Teknik agidan bakildiginda bu ibareler,
incelenecek olan dijital materyalleri tam anlamiyla karsilamaktadir. Bunun gostergesi
olarak teknik bilgi yetersiz oldugu durumlarda yorumlandiginda bu kavramlarin
karsilik geldigi cihazlar hakkinda yanlis degerlendirmeler yapilabildigi goriilmektedir.
Tanim eksikliginden dolayi teknik bilgisi eksik bir kisi tarafindan bir cep telefonunun
bilgisayar olmadig1 sdylenerek CMK 134. Maddesi disinda degerlendirilmesi gerektigi
iddia edilebilir. Halbuki hem dijital verinin hassasiyeti, hem kisilerin 6zel hayat
gizliligine riayet, hem de teknik acidan cep telefonlar: i¢in bu kanun maddesinin
isletilmesi gerekir. Teknik anlam olarak bilgisayar; kisaca aritmetik ve mantiksal
islemler yapabilen programlanabilir cihazlar olarak tanimlanir. Ornek olarak, bahsi
gecen “cep telefonlar1” bu tanima uymaktadir. Bilgisayar kiitiikleri ifadesinde gegen
“kiitik” kelimesi ise ingilizce “log” kelimesinden gelmektedir. Log kavrami bilisim
alaninda “kayit” kelimesinin karsiligidir. Bu agidan kanunda gecen bilgisayar
kitukleri ibaresi bilgisayar dosya ve dizinlerini ifade etmektedir. Fakat yine de ilgili
kanunda, bilisim sistemleri ve dijital veri kavramlarmin tanimlari yapildiktan sonra
tanimi yapilan bu giincel kavramlarin kullanilmasinin daha isabetli olacagi

degerlendirilmektedir.

Ayrica kayitlarin ¢oziilerek metin haline getirilmesi teknik ve reel agidan
garipsenecek bir durumdur. Ornek olarak Microsoft Office Word yazilimi1 kullanilarak
bu yazilima ait tiirde bir metin dosyasi olusturuldugu varsayilirsa, 4 GB’lik bir flash
bellegin ortalama hesapla 200’er sayfalik 1700’den fazla kitap alabilecegi sdylenebilir.
Bu duruma ek olarak, metin haline getirme isinin, ekranda gordiiglimiiz dosya, yazi
vb. verinin teknik acidan degerlendirilerek disk tizerindeki O ve 1 sayisal halini metin
haline getirmek olarak algilanirsa, ilgili ornekten bile daha fazla sayfa ortaya
cikacaktir. “Metin haline getirilmesi” ifadesinin yerine “tespit edilen bulgu verinin

raporlanmasina” ifadesinin kullanilmasinin daha uygun olacag1 degerlendirilmektedir.
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3.2.1.3. Dijital Veride Arama ve Rizaen Arama

CMK 134. Maddesinde kastedilen arama ve el koyma bilisim sistemleri ve
igerdikleri veriler lizerinde gerceklestirilecek arama ve el koymadir. Bu durumun
CMK 116 ve devam eden maddelerinde gecen arama ve el koyma ile zaman zaman
karistirildigr goriilmektedir. Bilisim sistemleri ve dijital veriler hakkindaki el koyma,
arama ve kopya ¢ikarilmasi gibi adli islemlerin kesinlikle diger esya ve materyallerden
ayrilacak sekilde farkl bir kanuni diizenleme ile gergeklestirilmesinin dijital verilerin
hassasiyeti gdz Oniine alinarak kisisel verilerin ve haklarin korunmasi baglaminda
onemli oldugu diistiniilmektedir. Bu nedenle bilisim sistemleri i¢in arama ve el koyma
islemleri CMK 116 ve devam eden maddelerdeki sekilde degil CMK 134. Maddesinde
bu alanda cikarilabilecek 6zel ve yeni diizenlemelerdeki sekliyle uygulanmalidir.
Ornek olarak CMK 120. Maddesinde aramada hazir bulunabilecekler belirtilmektedir.
Ancak CMK 134. Maddesi uyarinca gergeklestirilecek aramada CMK 120.
Maddesinde sayilan fazla hazirunun olay yerinde bulunmasi islemleri yavaslatan ve
¢ogu zaman gereksiz bir durum olacaktir. Ciinkii dijital veri tizerinde gergeklestirilen
aramalar ¢ogunlukla laboratuvar ortaminda ve ev aramasi gibi aramalara nazaran daha
uzun siireler icerisinde gerceklestirilmektedir. Ayrica dijital veri iizerinde yapilacak
aramalar ve elde edilen bulgular, ne kadar siire gegerse gecsin ayni yontem ve ayni
versiyon yazilim ve donanimlar kullanildig: taktirde ayni sonucu verecek sekilde
dogrulanabilir olmalidir. Bu nedenle bilisim sistemi iizerindeki aramada ilerleyen
boliimlerde detaylandirilacak olan delil zincirinin takip edildigi ve ilerisi bir adim
olarak gerekli diizenlemeler ile saglandig: taktirde boyle bir hazir bulunma durumuna

gerek yoktur.

Birinci fikra kapsaminda irdelenebilecek bir diger hukuki kavram ise “riza”
kavramidir. Bu madde 6zellikle dijital materyallerin incelenmesi i¢in diizenlenmistir.
Dijital materyallere 6zel olarak kanun koyucunun bu maddeyi ortaya koydugu
goriilmesine karsin, bahsi gegen hukuki adimlar diger kanun maddelerine benzetilerek
esnetilmeye veya katilastirlmaya ¢aligilmaktadir. Ornegin el koyma durumu CMK

127 maddesinde de ge¢mesinin yaninda daha 6nce de bahsedilen dijital verilerin
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hassasiyetinden dolayr arama, el koyma ve ilgili diger islemler bagka bir kanun
maddesine atifta bulunmaksizin dijital veriye 0zel olarak CMK 134. Maddesinde
diizenlenmistir. Burada sakincali durum esnetilme durumudur. Bu baglamda dijital
verilerde de “rizaen arama” ve “ilgilinin rizas1” kavrami zaman igerisinde glindeme
getirilmistir. Bilindigi iizere Adli ve Onleme Aramalari Y®&netmeliginin 8 inci
maddesinin (a) ve (c) bentleri ile (f) bendindeki "ilgilinin rizas1 ile" ibaresi kuvvetli
gerekgelerle kisilerin ve haklarinin korunmasi yoniinde Damistay 10. Dairesinin
13.03.2007 tarih, 2005/6392 Esas ve 2007/948 Karar sayil1 karari ile iptal edilmistir.
Ayni sekilde dijital veri incelemesinde miisteki basvurusu olmasi, sorusturma ve
kovusturma durumlarinda adli talimat olmamasi, idari sorusturma ile idarenin kendi
bilisim sistemlerini inceletmek istemesi durumlarinda gerekli prosedir yerine
getirilmeden siipheli veya miisteki kisilerin salt rizas1 adli bilisim inceleme isleri i¢in
kesinlikle kabul edilmemelidirr. EGM SSMDB hukuk kurallarint bu yonde

uygulamaktadir.

6526 Sayili kanun ile birinci fikraya “somut delillere dayanan kuvvetli siiphe
sebeplerinin varlig1 ve” ibaresinin eklenmesinin dijital verinin hassasiyeti, kisilerin
anayasal haklarin ihlal edilmemesi ve keyfiyetin 6nlenmesi agilarindan yerinde bir
ekleme oldugu degerlendirilmektedir. Bunun yaninda 7145 Sayili kanun ile birinci
fikrada gerceklestirilen degisiklik Anayasa’ya uygunluk ve uygulamadaki yansimasi

acisindan boliim sonunda irdelenecektir.

3.2.1.4. CMK 134. Maddesinin Ikinci Fikrasinin Degerlendirilmesi

Ikinci fikrada dijital materyale el konulma sarti olarak 7145 Sayili kanunun
kabul edilmesine kadar sifrenin ¢6ziilememesi veya gizlenmis bilgiye ulasilamamasi
gosterilmistir. 7145 Sayili Kanunun kabul edilmesi ile el koymaya dayanak olarak
islemin uzun siirecek olmasi eklenmistir. Bir sonraki boliimde bahsedilecegi lizere
CMK 134. Maddesi tgiincii fikrasinda el koyma esnasinda verilerin yedeginin
alinmasi hiikmii bulunmaktadir. Ikinci fikrada bahsedildigi sekilde sifreli veya

gizlenmis dahi olsa verilerin yedekleme imkan1 bulunabilecekken el koymaya islemin
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uzun siirmesinden dolayir karar verildiyse yedek almaya c¢alismak mantik hatasi
olacaktir. Bununla birlikte olay yerinde adli kopya alma islemi teknik imkansizlik ve

giivenlik gibi sebeplerle her zaman gergeklestirilemeyebilir.

Sifrenin ¢oziilememesi veya gizlenmis bilgiye ulasilamadig: tespiti ise canli
inceleme yapildig1 durumda ortaya ¢ikacaktir. Ancak iilkemizde genel uygulamada
canli incelemeden ziyade alinan imaj (adli kopya) {izerinden inceleme yapmak esastir.
Fakat ¢ogu zaman dijital materyaldeki verinin tamaminin ¢ikariminin yapilmasi ile
sonuclandirilan bu yontem ile zaman ve para kaybi yasanmakta, kolluk ve adli siire¢
bu durumdan olumsuz etkilenmektedir. Ayn1 zamanda 6rnegin kelime listesi aramasi
gibi bir siizgecten gecirilmeden gerekli gereksiz tiim verinin ¢ikartilmasi (export
edilmesi) yaklagimi artik diinya standartlarinda da gegerliligini yitirmeye baslayan bir
yontemdir. Zira canli inceleme genellikle sistem agikken gerceklestirilen inceleme
olmasi nedeniyle yeterince uzman olmayan kisilerce uygulandigi takdirde yazma
koruma kullanilmamasi, hatali sekilde dosyalara ya da materyale erisim saglanmasi
gibi nedenlerden dolayr dosyalarin tarih saat degisimleri, ugucu verinin kaybi,

materyallerin calismaz hale gelmesi gibi 6nemli sikintilara sebebiyet verebilecektir.

Yine sistem kapali olsa dahi olay yerindeki bilisim sistemi iizerinde yedegi ilk
etapta alinmaksizin yazma koruma gibi gerekli 6nlemler alinmak suretiyle inceleme
yapmak da canli inceleme olarak degerlendirilebilir. Bununla birlikte 6rnegin devasa
sistemlerde adli kopya alma isleminin maliyet ve zaman agisindan efektif olmayacagi,
bulut ve sanal sistemlerde verilerin daginik olmasinin ek zorluklar getirebilecegi veya
sistem kapandiginda giiglii sifreleme ile karsilasilabilecegi gibi durumlar g6z 6niinde
bulundurularak canli incelemeye de imkan taninmalidir. Ancak ehil olmayan, yeterli
egitimi almamis ve tecriibesi olmayan kisilerin kesinlikle canli inceleme yapmamasi

delil giivenilirligi ve biitiinliigii agcisindan 6nemlidir.

Ek olarak el konulma sartlar1 arasna sayilan kriterlerin  tekrar
degerlendirilmesinin gerekli oldugu goriilmekle beraber islemin yapildigi ortamin
giivenligi ve isnat edilen sucun agirlig1 gibi kriterlerin de eklenmesinin daha uygun

olacag1 degerlendirilmektedir. Ornek olarak hali hazirda ilgili kanun maddesine gore
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terdr ve cocuk istismari suglarinda dahi el konulan dijital materyal adli kopyas1 alinir
alinmaz bu adli kopya ile birlikte gecikmeksizin siipheliye veya vekiline iade edilmek
durumundadir. Muhtemel su¢ verisi bu durumda c¢ogaltilarak su¢ siiphelisine
verilmektedir. Kisilerin giinliik hayatlarin1 devam ettirmeleri ve kurum veya sirketlerin
faaliyetlerini siirdiirmeleri agisindan bu iade islemi faydali olabilir. Iade islemine karar
verilmesi i¢in dijital materyal ve barindirdigi verinin derhal siniflandirilmasi
onemlidir. Bunu en etkin sekilde saglamak i¢in de ileride daha ayrintili olarak
bahsedilecek olan “dijital triage” ya da kisaca triage adi verilen ve zaman kritik
konularda sorusturma konusu ile en ¢ok ilgili olan dijital verinin ve materyalin
onceliklendirilmesi seklinde tanimlanabilecek adli bilisim islemi i¢in hukuki zemin
hazirlanabilir (Marturana, 2014). Ornegin “Cocuklarn Kullanildign Miistehcen
Uriinleri Ulkeye Sokma, Cogaltma, Satma, Depolama, Bulundurma ve Kullanima
Sunma Sucgu (TCK 226/3-ikinci ciimle)” adli sugun tespiti ¢ogunlukla resim ve video
gibi gorsellerin  bulundurulmasmin ya da gonderilmesinin ispatlanmasi ile
gerceklestirilmektedir. Bu olayda triage islemi uygulanarak bahse konu gorsellerin
bulunabilecegi dizinler dncelikli olarak aranarak ilgili dosyalar toplanmak suretiyle

degerlendirilebilir.

3.2.1.5. CMK 134. Maddesinin Ugiincii Fikrasinin Degerlendirilmesi

Ugiincii fikrada el koyma islemi sirasinda verilerin bir yedeginin almacag
sOylenmektedir. Verilerin yedekleri kismen veya tamamen adli kopyasinin alinmasi
sureti ile elde edilmektedir. Ancak teknik imkanlar agisindan adli kopyanin
laboratuvarda alinmasi daha saglikli olmaktadir. Bunun yaninda bir yandan zaten el
koyma yapilacagindan diger yandan da olay yerinde gecirilen siirenin kisaltilmasi
acisindan iglem yapilacak bilisim sisteminin uygun sekilde muhafaza edilmesiyle
laboratuvarda gerekli islemlerin yapilmas: daha pratik ve uygun olacaktir. ikinci
fikrada islemin uzun siirmesinden dolay1 bir el koyma durumunda dahi daha 6nce
belirtildigi gibi yedek alinmasi zorunlu olarak anlagilmaktadir. Burada bir diizeltme
yapmak gerektigi goriilmektedir. Bununla birlikte daha 6nce bahsedildigi iizere biiyiik

veri, bulut veri, kisilerin konutlarindaki diger kisilerin giinliik yasantilarin1 sekteye
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ugratma veya sirketin ticari faaliyetlerinin devam etmesi gerekligi gibi durumlar s6z
konusu oldugunda belirli boliimlere el koyma veya uygun goriilen belirli boliimlerin

yedeklerinin alinmasi igin bir takdir yetkisi makami belirlenmesi uygun olacaktir.

3.2.1.6. CMK 134. Maddesinin Dérdiincii Fikrasinin Degerlendirilmesi

Dordiincii fikrada ise Oncesinde istemesi halinde verilmesi s6z konusu iken
21.2.2014 tarihli 6526 Sayili Kanunun 11 maddesi dogrultusunda gergeklestirilen
degisiklik ile alinan adli kopyanin bir suretinin siipheliye veya vekiline verilmesi sart
kosulmustur. Bunun yaninda adli kopyasi alinan biligim sistemi de gecikmeksizin
stipheliye iade edilmektedir. Bu durum ¢ocuk istismari, teror, kredi kart1 kopyalma ve
organize su¢ gibi ¢ok ciddi konularda su¢ unsuru verinin ¢ogaltilmas1 ve siiphelide
kalmas1 durumuna yol agmaktadir. Ornegin ¢ocuk istismari sorusturmasinda sug
konusu bilisim sistemine el konulmayip bir kopyasinin da siipheliye verilmesi
durumunda igerisindeki hassas c¢ocuk gorselleri yayilmaya devam edebilecektir.
Uygulama bu sekilde yapildiginda sugla miicadelenin dnleme amacinin sakatlandigi
degerlendirilmektedir. Ozellikle siiphelinin veya vekilinin huzurunda alinan adli
kopyanin bir kopyasinin verilmesi yerine alinan adli kopyanin hash bilgisini de iceren
imaj alma tutanaginin verilmesi yeterli olacaktir. Gergeklestirilen yurtdist
ziyaretlerinde alinan bilgiler dogrultusunda Amerika Birlesik Devletler1 (ABD),
Almanya ve Ingiltere gibi gelismis iilkelerde gergeklestirilen adli bilisim islemlerinde
mahkemeler daha cok prosediirlerin nasil uygulandigina, mevcut adimlarin dogru
uygulanip uygulanmadigina ve delil zincirinin bozulup bozulmadigina resmi evraklari
ve inceleme raporlarini inceleyerek kanaat getirdikleri sOylenebilir. Dogaldir ki
ongoriilemeyen ancak adli bilisim iglemleri esnasinda ilk defa veya normalden farkli
olarak uygulanacak olan teknik islemler olabilir. Bunun gerekliliginin raporlanmasi ve
bulgu verinin gilivenilirligini ve biitinliigiinii koruyarak gerceklestirilen islemlerin
ayrintili olarak dokiimante edilmesi durumunda mahkeme bu islemleri olumlu yonde
kabul etmektedir. Sayilan iilkelere ek olarak kolluk kuvvetlerine yonelik Polonya’da

gerceklestirilen uluslararasi bir egitimde alinan bilgiler dogrultusunda, el konulan
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dijital materyalin 6zellikle su¢ hakkinda kuvvetli siiphe oldugu durumlarda siipheliye

veya vekiline verilmesi s6z konusu olmadig goriilmiistiir (CEPOL, 2016).

Adli bilisim inceleme konusu olmus dijital verinin biitiinligiind,
degistirilmedigini ve giivenilirligini gostermekte kullanilan en yaygmn ve onemli
yontem ise hash adi verilen algoritmalarin kullanilmasidir. Hash bilgisi Tiirk¢e’de
“veri 0zeti” olarak tanimlanabilir. Hash, belli bir verinin tanimlanmis algoritmalar ile
tek yonlii olarak matematiksel isleme sokulmasi sonucu elde edilen 6zet veridir. MD5,
SHAT1 ve SHA256 ¢esitli hash algoritmalaridir. Hash’leme isleminin tek yonlii olmast
demek Ozet veriden Ozeti alinan veriye ulasilamamasi anlamina gelmektedir ve bu
yonden igerik veriye ulagilmamasi saglanmis olur. Ornek olarak MDS5 algoritmast
kullanilarak elde edilen hash verisi 32 karakterlidir. A dijital verisinin MD5 hash’i de
alinsa, yiizlerce A dijital verisinin yan yana geldigi veri toplulugunun MD5 hash’i
alinsa da 6zet veri olarak 32 karakterli bir sonug elde edilir. Bu veri icerisinde, en
kigUk veri birimi olan 1 bit veri bile degistirilse elde edilen hash degeri degisecektir.
Sonug olarak hash bilgisi; incelenen veri veya adli kopyanin igerisinde veri degisip
degismediginin kanit1 olacaktir. Hash olgusu ilerleyen boliimlerde daha detayli olarak
irdelenecek olup, mobil cihaz adli bilisimi yoniinden de degerlendirilecektir. Bu
fikranin, sahislarin gilinliilk yasamlarinin saglikli olarak devam edebilmesi, ticari
islemlerin devam edebilmesi gibi konular degerlendirilerek Cumhuriyet savcilarinin
inisiyatifine  birakilmast  yoniinde diizenlenmesinin daha uygun olacagi
degerlendirilmektedir. Ornegin siiphelinin adli kopya icerisinde tez calismasinin
bulundugu bir durumda talep etmesi halinde Cumhuriyet Savcisi talimati ile bu veriler
kendisine tutanakla verilebilir. Burada kolluk kuvvetinin yogunlugunun da dikkate
alinmasi ve talebe iliskin talimatin adli siireci etkilemeyecek sekilde uygulanmasinin

faydali olacagi degerlendirilmektedir.

3.2.1.7. CMK 134. Maddesinin Besinci Fikrasinin Degerlendirilmesi

Besinci fikrada ilgili bilisim sistemindeki verinin el koymaksizin da tamaminin

veya bir kisminin yedeginin alinabilecegi belirtilmistir. Uygulamada genellikle bu
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madde isletilmektedir ve sistemin tamaminin adli kopyasi olay yerinde alinmaktadir.
“Kopyast alinan verilerin kagida yazdrilmas:” ifadesinin yerine ise “adli kopya alma
islemi  tutanaga  yaziulir”  ifadesinin  kullanilmasinin  uygun  olacagi
degerlendirilmektedir. Alinan veriler igerisinde ylizlerce dosya olma ihtimali
mevcuttur ve bu dosyalarin sadece isimlerini bile kagida yazdirmak faydasiz oldugu
kadar zaman kaybi da olacaktir. Bunun yerine tanimlayici teknik detaylari, islem
zamani, mekan1 ve hash bilgisi gibi bilgileri iceren “imaj alma tutanag1” yeterli

olmalidir.

3.2.2. Bilisim Sisteminin Tespiti

Adli bilisim yontemleriyle incelemesi yapilacak olan bilisim sisteminin tespiti
islemi dijital materyallere ilk miidahale islemlerinin baglangicidir. Uygulanan
adimlari, olay yerinin durumunu, tespit edilen cihazlari, gerekli 6zelliklerini ve
0zellikle normalin disinda gelisen hususlari kayit altina almak yani dokiimante etmek
onceki boliimde deginildigi gibi cok dnemlidir. Dokiimante islemi iilkemizde tutanak
ve rapor halinde gerceklestirilmektedir. Bununla birlikte olay yeri fotograflar1 ve
islemin video olarak kayit alinmasi ile dokiimante isleminin kuvvetlendirilmesi adli
siire¢ agisindan faydali olacaktir. Oyle ki; diinya genelinde mahkemelerdeki hakimler
teknik olarak anlamadiklar1 hususlarda dahi 1yi dokiimante edilmis bir adli bilisim
incelemesini  bu  saglikli  dokiimanlar1  inceleyerek isabetli  kanaatler

getirebilmektedirler.

Adli talimat alindiktan sonra egitimi ve tecriibesi olmasinin 6nemi daha 6nce
vurgulanan yetkili ve uzman personel tarafindan veri igerebilecek bilisim sistemlerinin
tespiti yapilir. Bu islemin yetkili ve uzman personel veya kisilerce yapilmamasi
durumunda sistemin zarar gormesi, verinin kaybedilmesi veya teknik bilgi
yetersizliginden alakasiz cihazlarin muhafaza edilerek gereksiz isleme sebebiyet
verilmesi gibi durumlarla (seyyar sarj aletine (powerbank) el konulmasi)
karsilasilmaktadir. National Institute of Standards and Technology (NIST) ad1 verilen

ve fiziksel bilim laboratuvari niteliginde olup laboratuvarlar i¢in standartlar tespit
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eden bir kurulusun yayinladigi belgeye gore, el koyma esnasindaki yanlis prosedrler
ve uygun olmayan bulgu elde etme adimlari, dijital verinin kaybina yol acabilmektedir
(Ayers ve ark, 2014:27). Hukuki sorumluluk getirecek bu olumsuz durumlar yine is

akis1 ve standartlarin uygulanmasi ile 6nlenmis olacaktir.

Tespit edilen bilisim sistemleri miimkiinse seri numarasi ve "International
Mobile Equipment Identity" (IMEI) numaras1 gibi belirleyici ve benzersiz 6zellikler
ile birlikte kayit altina alinmalidir. Benzersiz tanimlayicisi bulunmayan bilisim
sistemleri kaydi i¢in goriintiileme ve lizerindeki diger yazi ve sekilleri kayit altina alma

islemi uygulanabilir.

Tespit islemi sirasinda bilisim sistemleri tizerinden diger viicut ve adli manadaki
kalintilar (parmak izi, kan, viicut sivist vb.) elde edilebileceginden bu hususlar
hakkinda da egitimli olunmas1 ve eldiven giyme gibi gerekli tedbirlerin alinmasi

saglikli bir adli siire¢ acisindan uygun olacaktir.

3.2.3. Bulgunun Muhafaza Altina Alinmasi

Basliktan anlasilmas1 gereken, gerekli islemin gerceklestirilmesi adina
saklanmak veya tasinmak amagli olarak bilisim sisteminin uygun sekilde koruma
altina alinmasi, el konulmas1 ya da adli kopyasinin ¢ikarilarak tespit edilmesidir. O
CMK 123. Maddesinde “Ispat araci olarak yararli goriilen malvarhigi degerleri,
muhafaza altina alinir” hiikkmii bulunmaktadir. Olay yerinde bilisim sistemlerinin
tespiti yapildiktan sonra islemin uzun siiriip siirmeyecegi veya sifre bulunup
bulunmamasi gibi durumlar bu asamada bilinmediginden el koyma islemi baslamamis
ancak bilisim sistemi ve dijital veri tizerinde kollugun veya gdrevlinin tasarrufu

baglamistir. Bu nedenle bu satha muhafaza altina alma olarak isimlendirilmistir.

Olay yerine gidilmeden 6nce miimkiin olan biitiin arag, gere¢ ve yazilimlar hazir

edilmelidir. Bu ara¢ gere¢ ve yazilimlardan o6zellikle mobil cihazlar igin
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kullanilabilecek olanlar ilerleyen boliimlerde anlatilacaktir. Ek olarak miimkiinse

taginabilir bir yazict bulundurulmasi faydali olacaktir.

Olay yerine gidildiginde 6ncelikli olarak sigortalarin indirilmesi suretiyle kasten
elektrigin kesilmesine kars1 6nlem alinmalidir. Agik olan bir bilgisayar tespit edilirse
baz1 bilgilerin kontrol edilmesi ve canli olarak ugucu verilerin alinmas1 gerekir.
Bilgisayar o anda bir silme islemi yiiriitiiyor olabilir, bulgu veri olarak
degerlendirilebilecek baska bir aga bagl olabilir veya kapattiktan sonra sifreli olarak
incelemecinin karsisina c¢ikabilecek bir siiriiciiye ya da veriye sahip olabilir. Bu
nedenle kapatilmadan 6nce bahse konu ugucu verilerin uygun sekilde ve dokiimante
edilerek kaydi yapilmalidir. Bu konu ile ilgili ek detay bilgiler ilerleyen safhalarda

verilecektir.

Bununla birlikte sifrenin ¢oziilememesi durumunda ya da islemin uzun siirecek
olmasi durumu tespit edildiginde kanun geregi el koyma islemi uygulanir ve bilisim
sistemleri zarar gormeyecek sekilde bulgu posetlerine veya korumali ve miihiirli

kutulara konur.

Olay yerinden laboratuvara veya laboratuvardan ilgili birimlere bilisim
sistemlerinin taginmasi esnasinda hem zarar gérmemesi hem de tagima esnasinda
miidahale edilmediginin gosterilmesi i¢in agz1 kapatildiktan sonra tekrar acildig: belli
olacak bulgu posetlerine konmalidir. Bulgu posetlerinin igerisinde bilisim sistemini
belli darbelere karsi koruyabilecek koruyucu materyal bulunmalidir. Bu materyal
mumkinse anti-statik ozelligi olan bir maddeden fiiretilmis olmalidir. Ek giivenlik
onlemi olarak agzi1 kapanan bulgu posetlerinin kapanma kisimlarina iizerlerinde baska
bir kurumda ya da ilde bulunmasimnin miimkiin olmadig: seri numaras: yazili olan
miihiir bantlar1 kullanilmalidir. Bilisim sisteminin giivenli taginmasi ve saklanmasi
icin Radio Frequency Identification (RFID, Radyo Frekansi ile Tanimlama), sert ve
sifreli kutularda tasima vb. birgok yontem ve materyal kullanilabilir. Ancak bahsedilen
bulgu poseti ve miihiir band1 kullanim1 maaliyet-fayda agisindan kurumlar i¢in en
uygun olan1 olarak gosterilebilir. Kimi zaman ise bilisim sistemlerinin, adli
kopyalarinin veya export edildigi depolama birimlerinin kargo ile gonderilmesi

gerekebilmektedir. Bu durumda sarsilma ve darbeler ile giivenlik hususlar1 hesaba
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katilarak uygun sekilde kapatilmasi ve paketlenmesi gerekmektedir. Kargo firmasinda
bdyle bir imkan olmasi durumunda hassas tasima oldugunun bildirilmesi uygun

olacaktir.

3.2.4. inceleme ve Analiz

Adli bilisim incelemelerinde en sik goriilen durum Cumhuriyet bagsavciliginin
bizzat atadig1 veya belirledigi kurumun gorevlendirdigi uzman personel tarafindan
gerceklestirilmesidir. Bu islemler ayrica mahkemenin belirleyecegi ya da siiphelinin
ticari olarak kiralayabilecegi bilirkisiler tarafindan da yerine getirilebilir. Onemli olan
gerceklestirilen iglemlerin ve hazirlanan raporun mahkeme veya hakim tarafindan
kabul gérmesidir. Adli bilisim bahsedilen multidisipliner 6zelliginden dolay1 sadece
teknik konulara hakim olmak yeterli degildir. Bunun bir diger sebebi de dogas1 geregi
adli bilisim incelemelerinde sadece hackleme, zararli yazilim tespiti gibi siber suglarin
aragtirtlmamasi, teknik yonii olmayan birgok farkli sugun da bu incelemelerde tespit
edilmeye calisilmasidir. Diger bir deyisle diinya literatiiriindeki tanimlama kullanilirsa
hem siber su¢ hem de siber etkin suglar da adli bilisim konusudur. Siber sug¢ siber
ortam kullanilmadan islenemeyecek suclar olarak tanimlanirken, siber etkin sug ise
siber ortamin (bilisim sistemi, Internet vb.) araci olarak kullanildig1 suglar olarak

tanimlanmaktadir.

Incelemecinin adli bilisim alaninda gerekli egitimleri almis olmasi yetkinligi
acisindan 6nemlidir (Jones and Valli, 2008). Yetkinlik, sertifika ve alandaki tecriibe
onemlidir. Oyle ki Hukuk Isleri Genel Miidiirliigii Bilirkisilik Daire Baskanlig1’nin
6754 Sayil Bilirkisilik Kanunu 10. Maddesi dogrultusunda bilirkisi olabilmek icin
duyurmus oldugu sartlar arasina hukuk ve prosediir temel bilgisinin verildigi
bilirkisilik temel egitimini tamamlamak ve bilirkisilik yapacagi uzmanlik alaninda en
az bes yil fiilen calismis olmak sartlarmin getirildigi goriilmektedir. Kanun
dizenlemesi ile adli bilisimde yetkinlik, egitim ve alan tecriibesinin gerekliligi

vurgulanmistir.

Inceleme yapacak uzman personelin ayni zamanda hukuk bilgisine ve isnat

edilen sug hakkinda bu suga iligkin bulgulari tespit edebilecek kadar adli bilgiye sahip
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olmasi beklenmelidir. Ayrica bir HDD (harddisk) incelemesi ile cep telefonu
incelemesi hususu ile bozuk bilisim sisteminden veri kurtarilarak incelenmesi
hususlar1 birbirinden ayr1 uzmanlik alanlaridir. Bu nedenle bilirkisi veya adli bilisim
uzmani olarak dosyalara atanacak gorevlilerin yeterli egitim ve tecriibeye sahip olup

olmadig1 da Cumhuriyet bagsavciliklari tarafindan géz 6niinde bulundurulmalidir.

Ayrica inceleme ve analiz kelimeleri adli bilisim ve sug tespiti agisindan farkl
anlamlar1 ve alanlar karsilamaktadir. Adli bilisimde inceleme tabiri, veriye ulasilarak
bu dijital verinin okunabilir hale getirilmesi, sifrenin kirilmasi, teknik yontemler
kullanilarak verilerin kurtarilmasi ve gerekli teknik aramalarin yapilmasi gibi
yontemleri karsilamaktadir. Analiz ise tespit edilmis verilerin iliskilendirilerek sug ve
suclu ile olan baglarinin ortaya ¢ikarilmasi islemidir. Bu agidan ayr1 bir uzmanlik alani
olmasi sebebiyle analiz konusu adli bilisimin disinda goriilmeli ve uzmanlar

tarafindan gergeklestirilmelidir.

Inceleme raporlar1 ve adli bilisimden elde edilecek sug verilerinin iilke genelinde
korelasyon yontemi kullanilarak analiz edilmesi sugla miicadele agisindan elzemdir.
Ancak bu ihtiyag¢ beyan edilirken, elde edilen verilerin bu ¢alisma ile belirtilmis kriter
ilkelere uygun sekilde elde edilmis olmas1 ve mahkeme tarafindan bu analize izin
verilmis olmasi gerektigi diigiiniilmektedir. Bununla birlikte burada verilmesi gereken
izin bahsinden, CMK 134. Maddesi tedbiri uygulanan kisinin 3. sahislarla ilgili icerik
verisi igermeyen eposta adresi, rehberi, sosyal medya hesaplar1 vb. verilerin analizi
i¢in verilen izin telakki edilmelidir. Bu raporlar hem siipheliye hem de {i¢iincii kisilere
ait ozel ve kisisel veriler icerebileceginden miimkiin oldugu kadar iyi korunmali,
ilgisiz ve yetkisiz erisime kapali olmali ve adli 6zelligi olmayan sorgular disinda
tutulmalidir. Bu hususlara dikkat edilmedigi taktirde Anayasa ihlalleri ile karsilagma

durumu olabilecektir.
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3.2.5. Raporlama ve Adli Makamlara Sunum

Bahse konu safhalardaki raporlama asamasi adli bilisimin 6nemli safhalarindan
birisidir. Adli bilisim inceleme islemleri igin belirlenmis ve delil zincirini destekleyen
bir raporlama formati, 6zellikle incelemecilerin bir davada uzman tanik olmasi
gerektiginde ¢ok kritik olabilir. (Hewling, 2013:106) EGM SSMDB basta olmak tizere
EGM Kagakeilik ve Organize Suglarla Miicadele Dairesi Baskanligi, Kriminal Dairesi
Bagkanligi, Jandarma Genel Komutanligt KOM Daire Baskanligi ve Adli Tip Adli
Bilisim Ihtisas Dairelerinde adli bilisim incelemeleri gerceklestirilmektedir. Basina
yanstyan ve daha dnce bazi tez calismalarinda da sunulmus olan bilgiler dogrultusunda
rapor isimlerinin kurum bazli olarak bilirkisi raporu, inceleme raporu, teknik ¢ikarim
raporu gibi bagliklarla adlandirildigr goriilmektedir. Calisma devaminda verilen
bilgiler daha ¢ok delil zincirine destek olacak bir rapor iceriginde bulunmasi gereken

bilgiler olarak sunulmustur.

Bilisim incelemeleri sonucunda bir “inceleme raporu” olusturulur. Inceleme
raporundan farkli olarak verilerin tespit edilerek okunabilir hale getirildigi, analiz
islemlerinden ziyade teknik aramalarin yapildigi ve degerlendirmenin baska bir
uzmana, bilirkisiye ve/veya sorusturmact birim veya makama birakildigy, islem tarihi,
hash bilgisi, izlenen sureg, tespit edilen veriler, rapor tarihi vb. genel bilgileri iceren
ev inceleme raporuna kiyasla daha ylizeysel fakat pratik denebilecek Teknik Cikarim
(Export) Raporu isimli bir rapor hazirlamak da miimkiindiir. Bu nedenle rapor 6zelinde
teknik ¢ikarim raporunda inceleme raporuna goére bulgu veriye ait daha az veri

belirtilir.

139 katilimeisinin 135°nin adli bilisim araglart ile asina oldugu ve 104’{iniin adli
bilisim alaninda 5 yildan fazla deneyimi bulundugu bir anket ¢aligmasinda incelemeye
konu olan dosyaya (vaka, inceleme) ait bilgiler, bulgu kaynak bilgisi (adli kopya),
bulgu veri ve delil zincirine ait verilerden hangilerinin mutlaka belirtilmesi gerektigi
aragtirtlmistir (Bariki ve ark, 2010). Arastirma sonuglarina gore bu 4 boliimiin igermesi

gereken bilgiler Cizelge 3.1, 3.2, 3.3 ve 3.4’te verilmistir.
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Cizelge 3.1 Arastirma sonuglarina gére dosyalara ait belirtilmesi gereken bilgiler
(Bariki ve ark, 2010)

A.Dosya Bilgisi

1 | Dosya numarasi

2 | Dosya ismi

3 | Dosya tanimi

4 | Rapor olusturma tarihi

5 | Adli bilisim arac1 ismi ve versiyonu

Adli bilisim gorevlisi (bilirkisi, uzman vb.) bilgisi (isim, kurum, adres,

telefon, fax, eposta, yorumlar)

7 Adli sorusturmaci bilgisi (isim, kurum, adres, telefon, fax, eposta, yorumlar)

Cizelge 3.2 Arastirma sonuglarina gore bulgu adli kopyaya ait belirtilmesi gereken bilgiler
(Bariki ve ark, 2010)

B. Bulgu Kaynak Bilgisi (Adli kopya)

1 | Bulgu dosya ismi

2 | Bulgu dosya yolu

3 | Bulgu dosya ¢esidi

4 | Bulgu dosya boyutu

5 | Bulgu dosya hash (checksum)

6 Sistem zamani

7 | Bulgu kaynagi ile kullanilan yazma-koruma metodu

8 | Kullanicr bilgileri

9 | Isletim sistemi versiyonu

10 | Dosya sistemi

11 | Bolumlerin (Partition)bilgisi

12 | Kullanimdaki sifreleme
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Cizelge 3.3 Arastirma sonuglarina gore bulgu veriye ait bulunmasi gereken bilgiler

(Bariki ve ark, 2010)

C. Bulgu (veri)
1 Dosya ismi
2 Dosya yolu
3 Dosya ¢esidi
4 Dosya mantiksal boyutu
5 Dosya fiziksel boyutu
6 Hash (Checksum)
7 Olusturulma tarihi
8 Degistirilme tarihi
9 Erisim tarihi
10 | Sektor bilgisi
11 | Cluster bilgisi
12 | Silinmis mi?
13 | Gizlenmis mi?
14 | Ayrilmamis alanda m1?
15 | Offset bilgisi
16 | Notlar
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Cizelge 3.4 Arastirma sonuglarina gore delil zinciri agisindan bulunmasi gereken bilgiler
(Bariki ve ark, 2010)

D. Delil Zinciri

1 |Tarih

2 |Nereden alind1 / el konuldu

3 |Kim tarafindan alindi / el konuldu

4 |Edinme sebebi

5 |Alindig1 yerin lokasyonu

6 |Bulgunun tanimi

7 |Zincirdeki degisim kaydi (degisimin sebebi, transfer metodu, kim tarafindan
gerceklestirildigi, tarih, kim tarafindan alindi, alinma tarihi, hash bilgisi)

Cizelge 3.1, 3.2, 3.3 ve 3.4 incelendiginde bir adli bilisim inceleme raporunda
bulunmasi gereken temel bilgiler gériilmektedir. Ozetlemek gerekirse inceleme raporu
asgari olarak adli talimat bilgilerini, incelenen bilisim sisteminin teknik 6zelliklerini,
hash bilgisini, kullanilan yontemleri, kullanilan araglarin versiyon bilgilerini,
degerlendirilen verilerin kaynak degerlendirmesini, iist verileri, veri yollarini, stipheli
bilgisini, incelemeyi talep eden makami, inceleme siirecini, tarihi, sonu¢ ve
degerlendirme kisminit ve inceleyen uzman bilgilerini i¢ermelidir. Bu bilgilerin
bulundurulmasi incelemenin mahkeme Oniinde giivenilirligini artirmaktadir ve delil
zincirini destekleyici niteliktedir. Ornek olarak EGM SSMDB inceleme ve teknik

¢ikarim raporlar1 asgari bu bilgileri icermektedir.

Raporun dili kesinlikle miimkiin oldugu kadar agiklayict olmali, incelemeci
tarafindan ihtiya¢ duyulacag: hissediliyor ise giris kismina rapor icerigindeki teknik
terimleri ve ifadeleri anlasilir hale getirebilecek bir sézliik konmalidir. Tespit edilen
bulgu veriler disinda kisisel yorumlara yer verilmemelidir ve somut ifadeler
kullanilmalidir. Kullanilan yazilim ve donanimlar ile bunlarin siiriimlerini inceleme

siireci kisminda belirtmek de ayrica bulgunun giivenilirligi ve dogrulanabilirligi
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acisindan da onemlidir. Oyle ki dijital diinyada gerceklestirilen teknik islemlerin
dogas1 geregi bir yazilim diinya standartlarinda olsa dahi teknolojik gelismeler veya
gelistirici hatalarindan dolay1 bir siirimiinde tespit ettigi veriyi diger siirimiinde
edemeyebilmektedir. Diger yandan ticari olarak lisans siiresi dahilinde satilan bazi
yazilim ve donanimlar lisans siireleri bitse de gilincelleme almamak kosuluyla lisans
stiresinin doldugu tarih veya 6nceki stirlimlerinde ¢alisabilmektedir. Avrupa Birligi ve
bagh iilke kolluk kuvvetlerinde genel goriis, acik kaynak dahi olsa giincelleme alan
inceleme yaziliminin incelemelerde kullanilmasinin yeglenmesi gerektigi yoniindedir.
Fakat yazilim gilincelleme almasa dahi bir veri agiklanabilecek sekilde tespit edebiliyor
ve dogrulanabiliyor ise herhangi bir sorun ¢ikmasi beklenmemelidir. Sorun ¢ikma
durumu tespit edilemeyen veriler icin sz konusu olabilecektir. Bu durumda da adli
bilisimin temel mantiklarindan olan tek yazilim veya donanima bagimli kalmama,
miimkiinse muadilini de dogrulama amacli olarak bulundurma ilkesi isletilebilir. Ikinci
bir yazilim veya donanim ile inceleme isleminin tekrarlanmasi sonucu islem
dogrulamasi gergeklestirilmis ve mahkeme Oniindeki giivenilirlik artirilmis olacaktir.
Dogaldir ki her olay i¢in iki aragla birden dogrulama yapmak efektif degildir. Bu
secenek teknik ve adli tecriibe agisindan ihtiyag duyuldugunda isletilmelidir. Ancak,
teknik olarak tam karar verilemeyen durumlar raporda belirtilerek sorusturmact
makam veya birimin degerlendirmesine birakilir. Sorusturmaci makam veya birim bu

durumu farkl bir bilirkisiye veya uzmana degerlendirmesi i¢in havale edebilir.

Teknik zorluklar veya detayli inceleme ihtiyacindan dolay1 adli bilisim inceleme
siireci zaman zaman uzayabilir. Bununla birlikte siire¢ esnasinda herhangi bir inceleme
sathasinda incelemeci tarafindan sorusturmada veya kovusturmada faydali olabilecek
ve acilen ilgili makama iletilmesi gereken tespitler gergeklestirilmis olabilir. Diger
bulgularin da tespit edilmesi agisindan adli bilisim incelemesine devam edilmesi
gereken bu durumda ara rapor mahiyetinde bir rapor hazirlanir ve bu rapora “On
Inceleme Raporu” adi verilir. On Inceleme Raporunda mevcut durum ve tespitler

belirtilerek islemin devam ettigi vurgulanir.

Dogal olarak bu raporlarda da maddi hatalar veya sehven sebep olunmus hatalar

goriilebilir. Bilirkisinin Hukuki Sorumlulugu baslikli Hukuk Muhakemeleri Kanunu
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(HMK) 285. Maddesi degerlendirilirse gergege aykirilik bilirkisinin kasti veya agir
ihmalinden kaynaklanmiyorsa cezai sorumlulugu olmayacaktir. Adli bilisim
incelemesi bilirkisi sifat1 ile atanmamis olsa bile adli bilisim uzmanlar1 veya adli
bilisim gorevlisi gibi benzer isimlerle anilan kisiler ya da gorevlilerce de
gerceklestirilmektedir. Ornegin kolluk kuvvetlerinde gorev yapan adli bilisim
incelemecileri bir¢ok olayda bu siniftadir. Bu bilgiden hareketle adli talimat ile
gorevlendirilmis incelemeci uzmanlardan hukuka uygun sekilde inceleme yapmalari
beklenmekle birlikte bu kanun maddesi ¢ergevesinde degerlendirilmelidir. Adli bilisim
incelemesi gerceklestirilirken raporda bir yanhighk yapildigi taktirde adli siireg
icerisinde bu raporun diizeltilmesi talep edilmektedir. Bu durumda ilk hazirlanmig
rapor iizerinde degisiklik yapilip génderilme islemi kesinlikle uygulanmamali, hatay
da belirtecek sekilde bir “ek rapor” diizenlenmelidir. Raporun her sayfasi paraflanir ve
son sayfasi inceleyen uzmanin bilgisi bulunmak suretiyle imza altina alinir.
Imzalanmis ve adli siirece dahil edilmis bir raporun orijinali kesinlikle
degistirilmemelidir. Bu durum tespit edilmis bulgulara golde diisiirebileceginden delil
niteliklerini kaybetmelerine sebep olabilecektir. Ozellikle adli bilisim incelemesinde
suc verisinin tespiti icin incelemecinin hukuk ve sugla ilgili bilgisinin de olmasi
beklense de bulgunun ve raporun degerlendirilmesi adli ve/veya sorusturmaci birim
veya kurumlarca yapilmak iizere kendilerine birakilir. Bununla birlikte dogrudan
uzmanlik alanlarina giren konularda, 6rnegin siber suc olup teknik hususlar igeren sug
verilerinin raporlanmasi asamasinda adli bilisim uzmanlar tespit ettikleri teknik
konularda daha kesin ifade kullanmalidirlar. Bilisim diinyasinin dogas1 geregi pozitif
veya negatif seklinde kesin olarak belirtilemeyecek durumlarla karsilasmak olasidir.
Bu durumlar da g6z onilinde bulundurularak, aleyhte ve lehte olan biitiin bulgularin

belirtilmesi kanun ve hukuk vicdani geregidir.

3.3.  Delil Zinciri

Adli bilisim alaninda diinya litaratiiriinde gegen 6nemli bir diger tanim ise delil
zinciri (Chain of Custody)’dir. “Chain of custody” kavrami farkli alanlarda da

kullanilabilmektedir. Ornegin “Programme for the Endorsement of Forest
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Certification” (PEFC) isimli kurulus siirdiiriilebilir orman yo6netimi alaninda
sertifikasyon gerceklestirmektedir.* Ana sertifikalarindan biri ise “chain of custody”
ad1 verdikleri goOzetim zinciri olarak adlandirilabilecek sertifikasyon c¢esididir.
Gozetim zinciri  sertifikasyonunun amaci siirdiirilebilir orman yonetimindeki
ormanlardan elde edilen drlndn elde edilmesinden son kullaniciya ulasmasina kadar
gecen siirede orijinallik de sayilabilecek belirlenmis bazi 6zelliklerin degismediginin
garanti altina alinmasidir. Standart dokiimaninda ise “chain of custody” kavramini,
organizasyona sertifikalandirilmis {iriin hakkinda isabetli ve dogrulanabilir hak talebi
yapma izni veren orman kaynakli iirlinlerin materyal kategorisi hakkindaki bilginin
islenme siireci olarak tanimlanmaktadir.’® Goériildiigii iizere bu kavramla kastedilen
islem konusu materyal hakkindaki belli bir orijinalligin ve tutarliligin islem basindan

sonuna kadar korunmasidir.

Adli siirecte ve adli bilisimde de delilin biitinliigli ve orijinalligi, delilin
giivenilirligi agisindan ¢ok Onemlidir. Ve hatta bltinlik ve orijinallik mahkeme
ontinde delilin sahip olmasi1 gereken hayati 2 unsurdur (Gordon, 2015:798). Uygun bir
delil zinciri verinin nasil elde edildigi, nakledildigi, analiz edildigi, korundugu ve

tasindig1 bilgilerini igermelidir (Cosic ve Baca, 2010).

Dinya genelinde hem 0zel sektdér hem de kolluk kuvvetleri tarafindan, delil
zincirinin  6neminden dolayr biitiinliigliniin saglanmasi1 icin c¢esitli prosediirler
isletilmekte ve onlemler alinmaktadir. Bu 6nlemlerden ilki muhtemel her durum icin
bir ¢at1 is akis semasi ¢ikarmak olmalidir. Is akis semasinin ortaya ¢ikarilabilmesi igin
adli bilisim agisindan olusturulmus standartlarin incelenmesi faydali olacaktir. Ciinkii
bu alanda belirlenmis bir standart biitiiniin birgok maddesi isin teknik dogas1 geregi
benzerlik gosterdiginden farkl iilkelerde de kullanilabilir durumdadir. Uluslararasi
standartlarin dikkate alinmasimin bir diger faydasi ise yeri geldiginde yabanci lilke
konulu veya baglantili bir adli bilisim incelemesinde iki iilkenin bulgularin delil olarak

kabul edilmesinde fikir birligine varmalar1 agisindan biiyiik kolaylik saglayacaktir.

4 Kurulus ile ilgili bilgi i¢in bknz. https://www.pefc.org/standards/chain-of-custody (Et.18/02/2019)

5> Ayrmtilar igin bknz.
https://consultations.pefc.org/consult.ti/PEFCsChainOfCustody/viewCompoundDoc?docid=7826164
&partld=7826324&sessionid=&voteid (Et. 09/02/2019)
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Standartlar uygulanarak olusturulan is akislart ve prosediirlerin yaninda el
konulan bilisim sistemlerinin ve alinan adli kopyalarin da tasinmasi, korunmasi ve
nakledilmesi esnasinda uygulanmasi gereken kurallar olmalidir. Zaman damgasi, hash
algoritmas1 kullanilmas1 ve watermark (filigran) kullanimi gibi yazilmsal olarak
verinin bitiinliigi ve gilivenilirligi ortaya konabilmektedir. Ancak fiziki sartlara ve
maddi imkanlara bagli olarak bu yontemlerle glivenligi alinmis dijital bulgunun tagima
ve nakil esnasinda dogabilecek zararlara karsi sert ve antistatik kutularda tasinmasi
veya adli emanet gibi uzun siireli bekleyecegi ortamlarda nem ve sicaklik dengesinin
saglanmasi gibi bazi standartlarin getirilmesi bilisim sistemlerinin ve adli kopyalarin
Omiirlerini uzatacaktir. Aksi taktirde heniiz adli bilisim incelemesine gecilmeden bir
mobil telefonun bataryasinin siserek hafiza ¢ipine zarar vermesi ve muhtemel delilleri

karartmasi s0z konusu olabilecektir.

Adli bilisimde bircok farkli alt alan bulundugu daha oOnceki verilerden
anlasilmaktadir. Bu nedenle olusturulacak delil zinciri prosediirlerinde bu alan
farkliliklar1 da gozetilmelidir. Ornegin bulut bilisim alaninda teknik olarak veriyi elde
etme imkani bulunsa da bazi durumlarda kolluk kuvvetleri ile incelemeciler hukuk ve
delil zinciri agisindan bir takim sorunlarla karsilasabileceklerdir (Piwari, 2016:67).
Mobil cihaz adli bilisimi bu hassasiyetin arttig1 alanlardan bir tanesidir. Bu nedenle
calisma sonunda uygun ve saglam bir delil zinciri uygulamasinin hem gorevlilerin
korunmast hem de siipheli, magdur, miisteki vb. sahislarin haklarinin korunmasi
acisindan mobil cihaz adli bilisiminde ayr1 bir 6nem arz etmekte oldugunun

anlasilmas1 ayrica amaglanmaktadir.

Dikkat edilmesi ve uygulanmasi gereken bir diger dnemli husus ise olmasi
muhtemel, acgiklanabilir ve gorev geregi olarak zincirde meydana gelmis
degisikliklerin mutlaka belirtilmesidir. Gergeklestirilen islemler istenilen sonuglari
vermese de mutlaka bu haliyle dokiimante edilmeli ve islemlerdeki seffaflik
saglanmalidir. Delil zincirindeki degisiklikler verinin ciddi sekilde bozulmasina ve
delil niteligini kaybetmesine sebep olmamis ise hakim tarafindan kabul gormesi

beklenir.
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3.3.1. Laboratuvar Akreditasyonlar1 A¢isindan Delil Zinciri ve Tiirkiye’deki

Laboratuvarlarin Degerlendirilmesi

Coziim Onerisi baslikli béliimde tavsiye edilen modelin olusturulmasi ile
tilkedeki delil zinciri siireci de pekistirilecek ve daha gilivenilir hale getirilebilecektir.
Ozellikle teknik boyutta irdelenecek olan dijital verinin hassasiyetinin mobil cihaz adli
bilisiminde bu bilisim sistemlerinin dogasi1 geregi olarak ¢cok daha hassas adli bilisim
uygulamalar1 gerektirdigi goriilecektir. Belli modellemeler ve standardizasyon
yontemleri takip edilerek bu hassasiyetin gerektirdigi daha saglam zeminli inceleme

ortamlar1 olusturulmalidir.

Ayn1 boliimde vurgulanmis olan laboratuvarlarin akredite edilmesi hususunda
iilkemizde harekete gecilmesi gerektigi goriilmektedir. Gergeklestirilen bir ¢aligmada
Jandarma Kriminal Daire Baskanligi (JKDB) altindaki Bilisim Teknolojileri Inceleme
Sube Miidiirliikleri, EGM Kriminal Dairesi Baskanligindaki Ses, Goriintli ve Data
Inceleme Sube Miidiirliigii ve Adli Tip Kurumu Fizik Ihtisas Dairesi altindaki Bilisim
ve Teknoloji Suglari Subelerinin laboratuvarlarinin, ISO/IEC 17025 Deney ve
Kalibrasyon Laboratuvarlarimin  Yeterliligi kalite standardina gére TURKAK
tarafindan akredite edilmeye baslandig1 bilgisi verilmistir (Barbaros, 2016:28). Ilgili
bilgiler TURKAK Internet sitesinden kontrol edildiginde TS EN ISO/IEC 17025:2012
standardina goére JKDB Merkez Jandarma Kriminal Laboratuvar Amirligi’nin
(MJKLA) Cizelge 3.5’te belirtildigi sekilde ses, goruntii ve data (veri) inceleme
islemlerini akredite ettigi (TURKAK, 2018), EGM Kriminal Dairesi Bagkanligi’nda
ise adli bilisim acisindan sadece goriintii inceleme islemlerinin akredite edildigi
goriilmiistir (TURKAK, 2017). Delil zincirini giivenilir hale getirecek sekilde
laboratuvarinda Class-100 standartlarinda bir temiz odaya sahip oldugu, uluslararasi
kabul gérmiis lisansh ve agik kaynak bir¢ok yazilim-donanimi kullandigi, personelini
yurti¢i ve uluslararasi birgok egitimle giincel tuttugu bilinen EGM SSMDB’nin ise
akredite calismalarina 2014 yil1 ortalarinda basladigi, ancak yogun is yiikii nedeniyle
ara verilen akreditasyon ve standardizasyon islemlerini tekrar baslattig bilgisi, kurum
tarafindan 2018 yili 10-13 Aralik giinleri arasinda diizenlenen 5. Uluslaras1 Siber

Suclar Calistayi’nda verilmistir. Adli bilisim incelemesi gergeklestiren diger kurum ve
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kuruluglarin da bahse konu akreditasyon ve standardizasyon islemlerini

uygulamalarinda fayda olacagi degerlendirilmektedir.

Cizelge 3.5 JKDB MJKLA Adli Bilisim Laboratuvar Akreditasyonu
(TURKAK, 2018)

———
Adli Bilimler - Goranti Garinti lyilestirme
inceleme

Yiz Karsilastirmasi

Goriinti / Fotograf Medyalan Uzerinde Kurgu ve
Manipiilasyon incelemesi

Goranti f Fotograf Karsilastirma

Adli Bilimler - Ses Ses Iyilestirme
inceleme

Konusmac Tamma

Ses Kayitlan Uzerinde Kurgu ve Manipilasyon
incelemesi

Adli Bilimler - Veri Sim Kart Incelemesi
inceleme

Anahtar Kelime Arama

Dosya Tiriine Gare inceleme Metodu

Adli bilisim incelemesi gerceklestirilen laboratuvarlarin akredite olmamis
olmast burada gergeklestirilen incelemelerin saglikli olmadigi anlamina
gelmemektedir. Zaman ve imkénlar kapsaminda akredite islemlerinin
gerceklestirilmesi tabi ki islemlerin daha saglam zeminlerde gergeklestirilmesini
saglayacaktir. Bununla birlikte adli bilisimde kullanilan yazilim ve donanimlarin
diinya genelinde mahkemelerde kabul goriiyor olmasi (Kahiye, 2014:1) ile kurum ici
is akiglarinin olusturulmus ve uygulaniyor olmasi da delil zincirini saglayabilecek
yontemlerdir. Ancak laboratuvar akreditasyonu ile birlikte delil niteligi tasiyan bulgu
ve hakkindaki islemler ayn1 zamanda uluslararasi kabul edilen bir gegerlilige de sahip
olacaktir. Daha once de bahsedildigi gibi bu akreditasyona sahip olundugu taktirde

kars1 iilke mahkeme ve hakimlerinin, delil zincirini ve uluslararasi standartlar ile
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akredite edilmis usulleri degerlendirerek daha ¢ok bulgunun delil olarak kabul
edilmesi yoniinde karar verebilecekleri diisiiniilmektedir. Akredite olmus bir
laboratuvarda incelenmis bulgular hakkinda boyle bir karar1 vermek hakim agisindan

daha kolay olacaktir.

3.3.2. Mobil Cihaz Adli Bilisimi i¢in Olay Yeri ve Laboratuvar Ornek is Akis

Gorselleri

Takip eden akis semalar1 da Sekil 3.1 ve Sekil 3.2 olarak 6rnek sema olarak
cizilmistir ve bu siiregteki ¢alismalarda ilgili kurum veya birimlerce kullanilabilecegi
degerlendirilmektedir. Adli bilisim alaninda birgok firma, resmi gorevli veya bilirkisi
kendi prosediirlerini uygulamaktadirlar. Islemlerde yeknesakligin saglanmasi ve delil
zincirinin korunmasi i¢in en temel prosediirleri igeren akis semalar1 bu tez kapsaminda
incelenen literatiir ve uygulamadaki gereklilikler g6z oniine alinarak olusturulmustur.
olusturulmustur. Akis semalar1 ¢alismanin diger boliimlerinde anlatilan adimlar1 da
iceriyor olmasinin yaninda ozellikle delil zincirinin 6nemli bir dayanagi olmasi

nedeniyle ¢calismada delil zinciri boliimiiniin i¢erisinde sunulmustur.

38



Sekil 3.1 Laboratuvar I¢in Mobil Cihaz Inceleme Is Akis Semasi

MOBIL CiHAZ ADLI BiLigiMi i$ AKIS SEMASI

(LABORATUVAR ORTAMINDA iNCELEME iCiN )
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TAMIR iSLEMi
YAPILIR
ARIZA GIDERILEMEDI
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Sekil 3.2 Siipheli i¢in Mobil Cihaz Adli Bilisimi Olay Yeri Is Akis Semas1

MOBIL CIHAZ ADLI BiLigiMi iS AKIS SEMASI
( OLAY YERi - SUPHELI )

Olay yerine intikal etmeden
once operasyon hazirliklar

yapilir.

|

Operasyon 6ncesinde adli talimat (CMK 134)
kontrol et, dogru ise devam et, degil ise
sorusturmaci makam-birim bilgilendir

1- Cihaz ugak moduna alinir.

2- Cihaz kapatilmadan sim kart gikarma imkani varsa sim
kart gikarlir.

3- Cihaza el konuldugu esnada sahistan sifreler elde
edilmeye galisilir. Sifreler olay yerinde denenir dogrulugu
kontrol edilir.

4- Seri Numarasi-IMEI- tespiti yapilir ve
fotograflanir(*#06# tuslanarak 6grenilebilir, dokiimante)

5- Hafiza Karti kontrolii yapilir. Hafiza karti mevcut ise ve
pil gikartiimadan alinmasi mimkiinse cihazdan gikarilir.

6- Cihazin igerisinde bazi hedef uygulamalar bulunabilir.
Bunlar manuel olarak gézden gegirilerek sifreleri var ise
elde edilmeye caligilir.

7-Cihazin sifresi 6grenilmis ve teyit edilmis ise kapatilir.

8-Cihazin acik olarak sevk edilmesi gerekiyor ise sarj
durumu kontrol edilir, sarji az ise sarj olmasi saglanacak
sekilde faraday gantasina konarak transfer ve sonraki
islemler gergeklestirilir.

9-Tutanaklar ve bulgu posetinin tizerindeki kisimlar
doldurularak cihaza el konulur ve bulgu poseti muhurlenir
(El koyma esnasinda cihazin tiiriine gére orijinal
kablosuna da el konabilir)

@’\7HAWR

iLK MUDAHALE
(Cihaz agtk mi?)

1-Cihaz sim kart olmaksizin ve mevcut ise Faraday ¢antasi
igerisinde agilarak sim pin, giivenlik kodu veya ekran
sifresi bulunup bulunmadig tespit edilir.

2-Seri numarasi,IMEIl numarasi tespiti yapilir,
fotograflanarak kayit altina alinir.

3-Hafiza karti mevcut ise batarya gikarilmadan elde etme
imkani var ise cihazdan ayrilir.hafiza kartinin ayrica erisim
sifresi var ise tespit edilmeye calisilir kontrol edilir.

4- Tutanaklar ve bulgu posetinin Gzerinde ki antetler
doldurularak mihrlenir incelenmek tizere el konulur.(E|
koyma esnasinda cihazin tiiriine gore orijinal kablosuna
da el konabilir)

5-Cihaz tekrar kapatilarak usultine uygun bigimde delil
torbasina konur. Antetler doldurulur gerekli tutanaklar
tutularak incelenmek tizere el konur.

MUHUR
KAPATMA VE
HAZIRLAMA
v
LABORATUVARA

veya ADLi EMANETE
SjVK

SON

Bu bolumle birlikte hukuki boyutun bulgular agisindan irdelemesi sonlandirilmig

olup sonraki boliimlerde mobil cihaz adli bilisimi ve teknik boyut hususlar

calisilacaktir.
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3.4. Mobil Cihaz Adli Bilisiminim Tanim ve Onemi

Mobil yani hareketli ve taginabilir olarak adlandirabilecegimiz cep telefonlari,
akilli cep telefonlari, akilli saatler, PDA, GPS cihazlar1 ve drone gibi cihazlar mobil
cihaz adli bilisimin alanina girmektedir. Bu cihazlarin 6zelliklerine bakildiginda
giinliik eposta gonderip alma, mesajlagsma, sosyal aglar1 kullanma, fotograf ¢ekme,
konum bildirme, konum &grenme, ses kaydetme, video kaydetme, saglik bilgisi takip
etme, yon bulma, zamanlayici olarak kullanma gibi bircok giinliik isi avug i¢imize
sigan tek bir cihaz aracilig ile yapabildigimizi gérmekteyiz. Tabi ki bu islemlerde
cihazlarin bir aga ve 0zellikle Internete bagli olmalar1 da ¢ok biiyiik etkendir. Bu su
anlama gelmektedir ki gilinliik yasantimiza ait birgok iz artik bu cihazlar {izerinde

barindirilmaktadir.

Hal boyle iken bir su¢ sorusturmasinda veya bir sugun tespiti ile ilgili yiiriitiilen
calismalarda akill1 telefonlar basta olmak tizere mobil bilisim sistemlerinin 6nemi en
list seviyeye ¢ikmistir. Mobil bilisim sistemlerini bu kadar 6nemli kilan en biiyiik etken
goriildiigi tizere icerdigi verinin hassasiyeti ve kritikligidir. Bu veriler bir sugun ispati
i¢in ulagilmaya calisilan veriler oldugu gibi, hackleme olay1 sonrasi sizdirilmis olan ve
bir kisinin saghgina iliskin ¢ok hassas ve kritik veriler de olabilir. Iste tiim bu hassas
veriler mobil cihaz adli bilisiminin konusu olabilmektedir. Mobil cihaz adli bilisimi
icin literatiirde bir¢ok tanim yapilmaktadir. Tanimlardan biri, bir mobil cihazdan,
kabul edilmis yontemler kullanarak adli kurallara uygun kosullar altinda dijital delilin
kurtarilmas1 bilimi seklindedir (Ayers ve ark, 2014). Mobile kelimesi ingilizcede
hareketli, yer degistirebilen ve portatif kelimelerinin karsilig1 olarak kullanilmaktadir
ve Tiirk¢e’de de mobil kelimesi olarak hareketli, tasinabilir kelimelerinin karsilig
olarak kullamilir. Mobil kelimesi Ingilizce ve Tiirkce’de de tasinabilir cihazlar: ifade
etmek icin tek basmna kullanilabilmektedir. Bu anlamlardan hareketle Ingilizce’de
“mobile forensics” (mobil adli bilisimi) olarak kullanimlarina rastlansa da, teknik ve
akademik literatiirde daha ¢ok “mobile device forensics” (mobil cihaz adli bilisimi)
tabirinin kullanildig1 goriilmektedir. Incelenen literatiirdeki bilgiler de géz oniine

alindiginda, bu calismada yapilmis olan adli bilisim tanimindaki uygulamalarin mobil
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cihazlar olarak irdelenecek olan cihazlarin tiimii {izerinde uygulanmasi mobil cihaz

adli biligimini tarif eder.

Bahsedilen boyutta 6nemli olan verilere ulagsmak i¢in kullanilan bilim olarak
tarif edilebilecek bilim olan mobil cihaz adli bilisimi de bu boyutu ile ayrica dnem
tagimaktadir. Diinyada bu alanin ne kadar 6nemli oldugu sahip oldugu pazar payina
bakilarak anlagilabilir. IndustryARC isimli pazar arastirma raporlari, genel danigma,
veri analitikleri ve endiistri analizi servisi saglayan bir firmanin web sitesinden alinan
bilgiye gore % 14.2 Yillik Bilesik Biiylime Orani ¢ergevesinde 2023 yili itibari ile 6.83
milyar dolar olacagi tahmin edilmektedir. Pazarin biiyiik bir boliimiinii elinde
bulunduran Amerika’da bu rakamin 3.6 milyar dolar olmasi beklenmektedir. Yine
Amerika’da 2017 yilinda 241.3 milyon dolar olan mobil cihaz adli bilisim pazar
payinin ise 2020 yilinda 346.8 milyon dolara yiikselmesi beklenmektedir. Mobil cihaz
adli bilisimi alanindaki toplam pazar payinin ise 2020 yil1 itibariyla 612.8 milyon dolar
olmasi 6n goriilmektedir. Ayn1 arastirmada adli bilisim pazari i¢in Avrupa bdlgesinde
en ¢ok bliylimenin mobil cihaz adli bilisimi ve veritabani adli bilisimi alaninda olacag:
belirtilmektedir. Boylesine biiyiik pazar payina sahip bir alanda diinyadaki trend ve
mobil cihazlardaki verilerin sug tespiti ve kisisel verilerin korunmasindaki 6nemi
baglaminda {ilkemizde de bu alanda gerceklestirilen caligmalarin artirilmasi ve

zenginlestirilmesi gelecek adina olumlu olacaktir.

Mobil cihazlardaki verilerin kiymetli olmasinin arkasindaki en biiylik etken
olarak Internet kavramini sdylersek hi¢ de yanlis olmaz. Insanlarin mobil cihazlardaki
verilerini depolama, sosyal c¢evresiyle paylasma, iletisimlerini gergeklestirme,
arastirma ve gelistirme gibi ihtiyaclar1 dogrultusunda en ¢ok kullanilan iletisim
modelidir internet. Bu 6nemi daha iyi kavrayabilmek igin mobil cihazlarin ve

Internetin birbirlerini etkileyen gelisimine gdz atmak da faydal olacaktir.
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3.5. internetin Kullanim

3.5.1. Tarihge

Mobil cihazlarin tarihgesi gerek Internet gerekse telefon teknolojisinin
gelisimine bagl olarak seyir gostermektedir. Bu siire¢ sebebiyle 6ncelikle Internetin

kullanimi seyri sonrasinda ise mobil cihazlar hakkinda temel bilgiler verilecektir.

3.5.1.1. Diinyada internetin Tarihi

II. Diinya Savasti’nin bitimi ile baglayan Soguk Savas ve olusan iki kutuplu
dunyada 0Ozellikle bilgiyi iiretme, ulagsma, saklama gibi siiregler stratejik bir 6nem
kazanmigtir. Bu amag¢ dogrultusunda siiper gii¢ olarak adlandirilan devletler bilgi
iiretimi yolunda yatirimlar yaparak onemli teknolojik yeniliklere imza atmislardir.
Ozellikle savas esnasinda yasanacak iletisim bozukluklari Amerikan hiikiimeti
tarafindan degerlendirilmis ve klasik iletigim araglar1 disinda (telefon, telgraf vb.) daha
kapsayici, hizli ve alternatif olabilecek teknolojik yenilikler i¢in arastirmalar ve
yatirimlar yapilmaya baglanmigstir. Tamamu ile savunma ihtiyact ile ortaya ¢ikan en

onemli yenilik bu minvalde Internettir.

Interneti ilk bulanlar Amerikan Federal Hiikiimeti Savunma Bakanligi'nmin
arastirmadan sorumlu kurulusu olan “Savunma ileri Diizey Arastirma Projeleri
Kurumu” (DARPA-Defence Advanced Research Project Agency)’dur. Amerikan
Savunma Bakanlig1 Internet ile birlikte bilgisayar bilimlerini ve bunlara bagli militer
projeleri desteklemek icin ARPANET (Advanced Research Projects Agency Network
-Gelismis Arastirma Projeleri Dairesi Ag1) adinda bir ag olusturmus ve bu agi
ABD'deki yiiksekogretim ve Ar-Ge kuruluglarinin bilgisayarlarini da dahil ederek
genisletmistir. Bugiinkii manada ilk Internet agmin kurulmasi ise 1986 yilinda
NSFNet (National Science Foundation-Ulusal Bilim Vakfi) tarafindan hayata

gecirilmistir.
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Yerel alan ag1 protokolii olan Ethernet ise ilk kez 1974 yilinda Harvard
Universitesindeki Robert Metcalfe isimli bir 6grenci tarafindan ortaya konulmustur.
Metcalfe 1975'te bulusunun patentini almis ve 1980'de acik Ethernet standardi
tamamlanmustir.’ 1977-1978 yillarinda Ethernet ve TCP/IP (Transmission Control
Protocol/Internet Protocol) iizerinde yapilan ¢alismalar sonrasinda gelistirilen protokol
1980 yilinda ARPANet iizerinde kullanilmaya baglanmis ve bu sayede ayn1 aga bagh

bilgisayarlar arasindaki iletisim gergeklesmistir.

1983 yilinda ise tim ARPANET agi tizerinde kullanilmakta olan NCP (Network
Control Protocol)’den TCP/IP’ye gec¢ilmis ve ayn1 yi1l TCP/IP, ARPANET'i de iceren
Savunma Bakanhig: Internet'inde kullanilmak iizere standardizasyonu saglanmustir.
1984 yilinda Unix isletim sistemi ticari olarak kullanilmaya baslanmasiyla birlikte,
ayni yil TCP/IP Unix iizerinde ¢alisir duruma gelmis, Unix lizerinde DNS ile ilgili
caligmalara start verilmistir. DNS ¢alismalarinin tamamlanmasi ise yaklasik 4 y1l gibi

bir siirece yayilmistir.

1986 yilinda Internet erisimi i¢in 56 Kbps omurga iizerinde NSFNet kurulmus,
ticari kullanimlar disindaki tiim kullanicilarin  (arastirmacilar, hiikiimet, vb.)
kullanimma agilmustir.” E-posta, FTP (File Transfer Protocol- Dosya Transfer
Protokolil) ve TELNET (Telecommunication Network — iletisim Ag1) protokollerinin
standartlar1 olusturulmus, teknik olmayan kisiler tarafindan kolay kullanilir sekle
doniistiiriilmiistiir. Internet’in ilk kullanicilart iiniversiteler, arastirma kurumlari ve
kiitiiphanelerdir. Kurulan ag tizerinde bilgi/dosya/arsiv paylasimina yonelik ¢aligsmalar

1989 yilinda baglamistir.

FTP sitelerinin arsivlerinin olusturulmasina ve bilginin Internet Uzerinde
paylasilmasina olanak saglayan Archie sistemi, 1989 yilinda Montreal McGill
Universitesinde gelistirilmis ancak ABD ve Kanada arasindaki trafigin yarismi

Archie’nin olusturmasi nedeniyle {niversitedeki sistemin yiikii artinca {iniversite

®Ayrintilar  i¢in  bknz.  https://www.networkworld.com/article/2202019/lan-wan/living-legends--
ethernet-inventor-bob-metcalfe.html (Erisim Tarihi: 09/02/2019)

7 Ayrintilar  icin bknz.  https://www.livinginternet.com/doc/merit.edu/phenom.html  (Erisim
Tarihi:18/02/2019)
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Archie’yi dis erisime kapatmistir. Ayni yillarda Thinking Machines Corp. tarafindan
veri tabanlarindaki full text dosyalarin indekslenmesine ve Internet (izerinden tarama
yapilabilmesine olanak saglayan WAIS (Wide Area Information Server)
gelistirilmistir. Daha sonra, 1991 yilinda Minnesota Universitesi’'nde Internet
tizerindeki bilgilere ve dosyalara bir menii sistemi araciligtyla erigilmesini saglayan ve
istemci/sunucu (client/server) mimarisi tizerinde ¢alisan gopher sistemi gelistirilmis,
bunu sirasiyla VERONICA (Very Easy Rodent-Oriented Netwide Index to
Computerized Archives), JUGHEAD (Jonzy's Universal Gopher Hierarchy

Excavation And Display) sistemleri izlemistir.

Ote yandan, Internet iizerindeki bilgi/dosya ve arsivlere kolay ve hizli erisimin
saglanabilmesi amaciyla 1989 yilinda CERN’de (European Laboratory for Particle
Physics) bir baska c¢alisma baglatilmistir. Bu ¢alisma daha sonra 1991 yilinda WWW
(World Wide Web) protokolii adi altinda kullanilmaya baslanmigtir. 1993 yilinda
National Center For Supercomputing Applications (NCSA) tarafindan bu protokol
tizerinde ¢alisan grafik arayiizlii bir yazilim olan Mosaic gelistirilmis; bu tarayiciyi

daha sonra Netscape, vb. gibi tarayicilar izlemistir. ®

35.1.2. Tiirkiye’de Internetin Tarihi

Biitiin bu siire¢ Tiirkiye’ye 1986 yilinda tesis edilen EARN (European Academic
and Research Network)/BITNET (Because It's Time Network) baglantih TUVEKA
(Tiirkiye Universiteler ve Arastirma Kurumlar1 Ag1) ile gelmistir. Ilerleyen yillarda bu
agin hat kapasitesinin yetersiz kalmasi ve teknolojik acidan ihtiyaglara cevap
verememeye baslamasi iizerine, 1991 yili sonlarma dogru Ortadogu Teknik
Universitesi (ODTU) ve Tiirkiye Bilimsel ve Teknolojik Arastrma Kurumu
(TUBITAK), Internet teknolojilerini kullanan yeni bir agin tesis edilmesi ydniinde bir

proje baslatmislardir. Bu ¢ercevede ilk deneysel baglant1 1992 yilinin Ekim ayinda

& Sozkonusu bilgiler Orta Dogu Teknik Universitesi’nin sayfasindan alinmistir. Diinyada Internetin
tarihi ve Tiirkiye’ye Internetin gelisi ve Universitelerin, TUBITAK ’1n ve ULAKBIMin siirece katkilar
hakkinda ayrintili bilgi ve belgeler i¢in bknz. http://www.Internetarsivi.metu.edu.tr/tarihce.php (Erisim
Tarihi:18/02/2018)
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X.25 tzerinden Hollanda'ya yapilmis; PTT'ye 1992 yilinda yapilan basvurunun
sonuglanmasini takiben, 12 Nisan 1993'de de 64 Kbps kapasiteli kiralik hat ile ODTU
Bilgi islem Daire Baskanlig1 sistem salonundaki yonlendiriciler kullanilarak, ABD'de
NSFNet'e TCP/IP protokolu iizerinden Tiirkiye’nin ilk Internet baglantisi
gergeklestirilmistir (Ozgit, Cagiltay, 2018).

1994 yilinda da kurumlara ve firmalara internet hesaplar1 verilmeye baslandi.
Bu arada ilk Internet servis saglayici "tr.net" de hizmete girmistir. Ardindan sirayla,
Bilkent Universitesi (1995 Eyliil), Bogazi¢i Universitesi (1995 Kasim) ve Istanbul
Teknik Universitesi (1996 Subat) baglantilar1 saglandi. 2000°li yillarda ise &zel
sektdriin Internet'e gosterdigi ilgi ve yatirimlar hizla artmis ve Internet kullanimi
yayginlasmistir. Bu arada Internet kullammmu ile ilgili olarak ilk kurumsallasma
calismasi 1998 yilinda yapilmis ve Ulastirma Bakanlig1 biinyesinde Internet Ust

Kurulu olusturulmustur.

3.5.2. Tiirkiye’de ve Diinyada Internet Kullaniminin Mevcut Durumu

Internet tabanli ¢evrimici teknolojiler kisa bir zaman iginde biiyiik degisime
girmistir. Ik defa 2004 yilinda isminden bahsedilmeye baslayan web 2.0 teknolojileri
ile Internet teknolojileri kendi icinde dénemlere ayrilmaya baslamistir. 90’1 yillarda
sadece duragan Internet siteleri ile tek tarafli bilgi akisi sunulurken; 2000°1i yillarla
birlikte etkilesimli ve herkesin igerik olusturabildigi web 2.0 teknolojileri ortaya
cikmaya baslamistir. 2000°1i yillar ile birlikte internet kullanicilar1 Web 2.0 teknolojisi
ile tanismaya baslamistir. Web 2.0 teknolojisi ile web platformunda sadece igeriklere
ulagsmak degil o icerikleri yonetmek, degistirmek, ekleme yapmak veya silmek gibi
aktivitelerin yaninda tamamen yeni igerikler gelistirme imkani da kullanicilara
sunulmaya baglamistir. Kisisel web sayfalarinda olusan bloglar, igerik yonetimi
sistemi saglayan wiki’ler, kullanicilarin fotograflarini milyonlarca kullanici ile
bulusturan Flickr, yine kullanicilarin bagka kullanicilarin bilgisayarlarindaki icerikleri
indirmelerine olanak tanityan P2P (Peer to Peer —Esten ese) programlar1 gibi servisler

web 2.0 teknolojilerine gegisi hizlandirmustir.

46



Web 2.0 teknolojileri sosyal aglar ile daha da boyut degistirmeye baslamistir.
1997 yilinda Six.Degrees.com sosyal aginin kurulmasinin ardindan bunu Livejournal,
Friendster, Myspace gibi popiiler sosyal aglar izlemistir ve son olarak 2004 yilinda
kurulan Facebook ¢ok kisa zamanda biiyiik bir kullanici kitlesine ulagmistir. Web 2.0
teknolojileri 6zellikle sosyal iletisim olarak adlandirilan MySpace ve Facebook gibi
daha ¢ok arkadag ve akraba arama ve onlarla iletisim kurma platformlarinin dogmasina
sebep olmustur. 2000’11 yillardan 2010’lu yillara gecerken sosyal iletisim mantigi ile
kurulan sosyal aglar, sosyal medya platformlarina kaymaya baslamistir. Boylece
kapali gruplar arasindaki iletisim birden hi¢ tanimadigimiz bir insanin bile paylagimini
gorebilme imkanini doguran sosyal medya platformlarina evrilmeye baslamistir (Bilgi

Teknolojileri ve Tletisim Kurumu, 2018:2).

Tiirkiye’de Internet kullanimina iliskin veriler 08.08.2018 tarihinde kamuoyu ile
paylasilmistir ve Cizelge 3-1°de gosterildigi gibidir.® Buna gore; bilgisayar ve Internet
kullanim1 2018 yilinda 16-74 yas grubundaki bireylerde sirasiyla yiizde 59,6 ve yiizde
72,9’dur. Bu oranlar 2017 yilinda sirasiyla yiizde 56,6 ve yiizde 66,8 olarak
kaydedilmistir. Bilgisayar ve Internet kullanim oranlar1 16-74 yas grubundaki
erkeklerde yiizde 68,6 ve yiizde 80,4 iken, kadinlarda yiizde 50,6 ve yiizde 65,5’tir.
Hane halki bilisim teknolojileri kullanim arastirmasi sonuglarina gore 2018 yili Nisan
ayinda hanelerin yiizde 83,8’i evden Internete erigmistir. Bu oran 2017 yilmin aym

ayinda yiizde 80,7 dir.

o “Bilgi Teknolojileri ve internetin Bilingli, Giivenli Kullanim1”, Bilgi Teknolojileri ve iletisim
Kurumu Internet Daire Bagkanlig: Yayinlari, 2018, 5.2-5.
http://www.guvenliweb.org.tr/haber-detay/turkiyenin-internet-kullanim-aliskanliklari-tuik-2018
http://www.tuik.gov.tr/PreHaberBultenleri.do?id=27819 (Erisim Tarihi: 18/02/2019)
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Cizelge 3.6 Tiirkiye’de Internet Kullanimma iliskin Veriler'
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We Are Social ve Hootsuit isimli sirketlerce her yil hazirlanan sosyal medya

istatistikleri ise “Digital in 2018 in Western Asia” ismiyle yaymlanmistir (Kamp,
2018).1! Tiirkiye’nin Internet kullanimina iliskin bulgular Sekil 3.3’de gosterildigi
gibidir. 12

C*

A SNAPSHOT OF THE COUNTRY'S KEY DIGITAL STATISTICAL INDICATORS

TOTAL INTERNET ACTIVE SOCIAL UNIQUE ACTIVE MOBILE
POPULATION USERS MEDIA USERS MOBILE USERS SOCIAL USERS

& =

81.33 54.33 51.00 59.05 u44.00

MILLION MILLION MILLION MILLION MILLION

URBANISATION: PENETRATION: PENETRATION: PENETRATION: PENETRATION:

75% 67% 63% 73% 54%

< - we
® Hootsuite- are. |

Sekil 3.3 Tiirkiye’de internet, Mobil Cihaz ve Sosyal Medya Kullanim
(Kamp, 2018)

102018 yilina ait istatistikler igin bknz. https://dijilopedi.com/tuik-turkiyenin-internet-kullanim-
aliskanliklari-raporu/ (Erisim Tarihi: 09/02/2019)

11 Ayrintilar i¢in bknz. https://wearesocial.com/blog/2018/01/global-digital-report-2018 (Erisim
Tarihi: 18/02/2019)

12 Ayrmtilar igin bknz https:/dijilopedi.com/2018-turkiye-internet-kullanim-ve-sosyal-medya-
istatistikleri/ (Erigsim Tarihi: 09/02/2019)
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Niifusun %67’sini olusturan 54.3 milyon Internet kullanicisi, niifusun %51’ini
olusturan 51 milyon aktif sosyal medya kullanicisi, niifusun %54’iinii olusturan 44
milyon aktif mobil sosyal medya kullanicisi oldugu bildirilmistir. Aym1 kurulus

tarafindan ¢alisilmis olan diinyadaki mevcut durum ise Sekil 3.4’te yer almaktadir.

R THE WORLD'S INTERNET, MOBILE, AND SOCHAL MEDIA USERS

INTERNET AC L
USERS M US|

® @

7.593 4.021 3.196 5.135

55%

[ e XS
| Hootsuite gre. .

Sekil 3.4 Diinyada internet, Mobil Cihaz ve Sosyal Medya Kullanim

(Kamp, 2018)
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Cizelge 3.7 OECD (Ekonomik Isbirligi ve Kalkinma Orgiitii) Uye Ulkeleri Niifusa Gore Internet Kullanimlari ve

Facebook Kullanici Sayilar

(internet World Stats, Mayis 2018)
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Cizelge 3-7’ye gore de Tiirkiye’nin OECD (Ekonomik Isbirligi ve Kalkinma

Oriiguitil) Uiyesi tlkeler arasinda Internet kullanici sayis1 ve Facebook kullanicisi sayisi

gosterilmis olup saymin oldukga yiiksek oldugu goriinmektedir.™®

13 https://www.Internetworldstats.com/stats16.htm, (Et. 09/02/2019)
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3.5.3. Mobil Cihazlar

Mobil cihazlar, hiicresel baglanti ve diger kablosuz baglanti elemanlarini
kullanarak verileri islemek, iletmek ve depolamak i¢in dizayn edilmislerdir. Is ve
sosyal hayatta zaman kazanma ve daha verimli calisma olanagi saglayan mobil
cihazlar kapsamina laptop tabir edilen diziistii bilgisayarlar girmemektedir. Ancak
dizustl bilgisayar gibi kullanabilen tabletler bu sinifa girmekle beraber, akilli veya
klasik cep telefonlar1, akilli saatler, SIM kartlar, PDA (Personal Digital Assistant) ,
GPS cihazlar ve hatta drone ad1 verilen insansiz hava araglar1 bu baslik altinda ele

alinmaktadirlar.

3.5.3.1. Cep Telefonu

1876 tarihinde Alexander Grahem Bell tarafindan icat edilen ilk telefonun
ardindan tasinabilir ilk cep telefonu Motorola sirketinde miihendis olarak g¢alisan
Martin Cooper tarafindan 1973 yilinda icat edilmistir. Urettigi kablosuz cep
telefonuyla ilk gortismeyi 3 Nisan 1973 tarihinde yaparak tarihe gecen Cooper’in ilk
Motorola cep telefonu 850 gram agirliginda, 25 cm yiiksekliginde, 8 cm derinliginde
ve 4 cm genisligindeydi. Telefonun ekran1 hesap makinalarinin ekrani ile ayniydi ve

15 cm’lik anteni yaninda telefonun fiyat: 4000 dolard1.**

1990’larda ise Nokia'nin ilk telefonu piyasaya ¢ikmistir. Telefonda 99 kisilik
hafiza ve 2 satirlik ekranin yani sira konusma yapilacagi zaman ¢ekilerek uzatilan bir
de anten bulunmaktaydi. 1990’larda Nokia, Motorola ve IBM’in iirettigi telefonlar
hizla tiim diinyaya yayildi.

14 Cep telefonunun tarihsel gelisimi hakkinda ayrintiya https://www.teknonce.com/cep-telefonunun-
tarihsel-gelisimi.html adresinden ulagilabilecektir. (Erigim Tarihi:18/02/2019)
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2000’11 yillarda klavyesi, dokunmatik ekrani, kalemi, miizik ¢calma kapasitesi
olan yeni tip telefonlar ile birlikte Samsung’un cep telefonu piyasasina girdigi
goriilmektedir. Ilk kamerali telefon ise Japonlar tarafindan gelistirilmis, Apple da 2007
yilinda ilk iPhone’u piyasaya siirmiistiir. Bu cep telefonlar1 agisindan ¢igirdir ¢iinkii
telefon tamamen dokunmatiktir ve yiksek ¢ozinurlukli kameraya sahiptir, Internet
tarayicist ve multi-touch Ozelligi bulunan bu telefonlar gunimuz cep telefonu
anlayisini yansitir. Bununla birlikte giinlimiizde mobil cihaz adli bilisiminde en ¢ok
akill1 tabir edilen cep telefonlar1 ile karsilagilmaktadir. Kimi verilere gore ilk akilh
telefon 1992 yilinda siiriilen IBM firmasina ait SIMON isimli telefon kimilerine gore
ise 1996 yilinda Nokia tarafindan piyasaya siiriilen Nokia 900 Communicator model
PDA tarz1 telefon gosterilmektedir. Ancak giiniimiiz akilli telefon anlayis1 agisindan
ilk olarak tanimlanabilecek akilli telefon, ilk ¢ikarilan Apple marka Iphone model

telefondur.

Cep telefonlari, basit bir c¢agridan kisisel bir bilgisayar gibi verilerin
saklanmasina ve korunmasina kadar cesitli gorevleri gerceklestirebilmektedir.
Tasinabilir, kompakt, biiylik giicte bataryaya sahip ve hafiftirler. Bu o6zellikleri
sayesinde bahsedilen giinliik teknolojik ihtiyaglar i¢in ayrica yaygin olarak tercih
edilme sebebi olabilmektedir. Temel olarak, mikroislemci, salt okunur bellek (ROM),
rasgele erisim bellegi (RAM), mikrofon, hoparlér, dijital sinyal islemcisi, bir dizi
donanim tusu ya da dokunmatik ekran ve arabirimi, teknolojinin gelisimine gore
Organic Light Emitting Diode (OLED), Active-Matrix Organic Light-Emitting Diode
(AMOLED) veya sivi1 kristal ekran (LCD) igerir. SSMDB adina da gorev yapmis olan
mobil cihaz inceleme egitimcilerinin katkisiyla hazirladigim ders miifredatinda
bulunan eski model cep telefonlar ile akilli cep telefonlar1 arasindaki yazilimsal ve
donanimsal farklar Cizelge 3.8 ve Cizelge 3.9 olarak sunulmustur (Bireysel ders
miifredati, 2019) . Bu cizelgeler ayni zamanda cep telefonlarinin giinliik hayatimizin
merkezine yerlesmelerinin sebeplerini gosteren bir farklar ¢izelgesi olarak

degerlendirilebilir.
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Gizelge 3.8 Mobil Cihazlarin Yazilimsal Ozellikleri
(Bireysel ders miifredati, 2019)

Kategori Eski Model Telefonlar | Akillh Telefonlar
e . . Android, i0S, Windows,
Isletim Sistemi Kapali Blackberry
Aramalar Ses Ses Ve Video
Mesajlasma Metin Multimedya
E-Posta Metin Mesaj1 Yoluyla POP .IMAP Saglayici
Uzerinden
Web WAP Gateway Direkt HTTP
Cizelge 3.9 Mobil Cihazlarin Donanimsal Ozellikleri
(Bireysel ders miifredati, 2019)
_ Eski Model
Kategori Akilli Telefonlar
Telefonlar
Islemci Hiz1 Sinirh Hizl
Hafiza Sirlt Genis
Kicuk boyutlu renk Buyuk boy renk
Ekran ekran (12 bit-18 ekran (yaklagik
bit) 24 bit)
Kamera Yok Var
Dokunmatik Ekran,
Metin Girisi Sayisal Tus Takimi
QWERTY tus takimi
Ses Girisi Yok Ses Tanima
Konum Bilgisi Yok GPS verisi
Wireless IrDA, Bluetooth Bluethooth, Wifi, NFC
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3.5.3.2. PDA (Personal Digital Assistant)

PDA ismi ilk defa Apple firmasmin 1992’de tanitmis oldugu zamaninin yeni
iriinli “Newton” cihazim1 tanitmak i¢in firmanin CEO’su J.Sculley tarafindan
kullanilmistir. PDA cihazlar1 avug igine sigabilen boyutlarda, tuslarla ya da kalem ile
girdi yapilabilen, cep telefonu dzelligi yaninda faks génderebilen, Internet tarayicis
olarak kullanilabilen ve kullanicisina bireysel islerini organize etme imkani
saglayabilen tirlinlerdir. Giiniimiizde yerlerini kullanim1 ¢ok daha kolay olan ve ¢ok
daha fazla oOzellik sunan akilli cep telefonlarma ve diger mobil cihazlara
birakmiglardir. Hatta PDA iiretimi yapan firmalar bu degisimle birlikte {iretimlerini

tablet ve diger mobil cihazlarm iiretimi yéniinde degistirmislerdir. *°

3.5.3.3. SIM Kart

SIM Kkart, basta cep telefonlar1 olmak tizere uygun 6zellikteki mobil cihazlarin
bu servisin saglayisi tarafindan sunulan ses ve/veya data transferinden faydalanmasini
saglayan ve karta ait benzersiz kimlik verilerini igeren mikrogiptir. SIM kart tabiri,
Ingilizce’deki Subscriber Identity Module (Abone Kimlik Modiilii) sézciiklerinin bas
harfleri ile kart kelimesinin birlesiminden olusmaktadir. Uygun o6zellikteki mobil
cthazin icine yerlestirilen SIM kart GSM agi ile irtibatlanir ve iletisim bu kart

lizerinden gerceklestirilir.'®

SIM Kkartlarin ilk etapta 4-8 aras1 sayidaki rakamlardan olusan ve PIN numarasi
ad1 verilen bir kod ile giivenlikleri saglanir. Mevcuttaki SIM kartlarin PIN sifreleri

kirilamamaktadir ve unutuldugu taktirde kart imkanlarina yeniden erisim saglamak

15 Ayrntilar igin bknz. https://wmaraci.com/nedir/pda (Erisim Tarihi:09/02/2019)
Bhttps://www.difose.com.tr/cep-telefonu-sim-kartlarinin-adli-incelenmesi/ (Erisim Tarihi:18/02/2019)
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icin PUK adi verilen ve servis saglayici tarafindan belirlenmis bir koda ihtiyag
duyulur.

SIM kart hem islemci hem de veri depolama birimi barindiran 6zel bir dizayna
sahiptir. Depolama birimindeki dosya sistemi hiyerarsik bir yapidadir. Standart bir
SIM Kkart igerisinden rehber, gelen giden aramalar, kisa mesajlar ve kimi zaman da

lokasyon bilgileri elde edilebilir.

SIM kart mobil cihazdan ¢ikarildiginda GSM tizerinden gergeklestirilen iletisim
yapilamaz ve SIM kart olmayan bir telefon sadece acil cagri aramalar

gerceklestirebilir.

3.5.3.4. Hafiza Kartlan

Bilisim sistemlerinde veri depolama kapasitesini artirmaya yaran veri depolama
birimleridir. Cep telefonu, MP3 ¢alar, fotograf makinesi, tablet bilgisayar gibi birgok
bilisim sisteminde ek veri depolama iinitesi olarak kullanilan hafiza kartlari, adli

bilisim acisindan da ¢cok dnemli ve degerli veriler barindirabilmektedir.

Bahse konu hafiza kartlarinin birgok farkli veri depolama kapasitesine sahip
olmalar1 yaninda sekil acisindan da ¢ok sayida ¢esidi bulunmaktadir. Compact flash
kart (CF), smart media (SM) kart, secure drive/digital (SD) kart, multimedia card
(MMC), microdrive, XD, memory stick, smart media ve memory stick pro duo gibi

cesidine ve kapasitesine gore bir¢ok modeli ve markasi tiretilmistir.

Bir¢ok cesidi bulunan hafiza kartlarinin kullanildiklar1 donanim ve bulunan
ihtiyaca gore degisken kapasiteleri mevcuttur. Bir veri depolama ve veri yedekleme

birimi oldugundan kapasitesi oraninda miimkiin olan her veriyi barindirabilir.!’

17 https://hukuksokagi.com/kaynak/adli-bilisim-computer-forensic/ (Erisim Tarihi: 09/02/2019)
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Ayni sekilde cep telefonu cihazlarinda da telefon marka modeline gore birgok
farkli kapasite ve sekilde hafiza kartt kullanildigi goriilmektedir. Bu cihazlarin
bircogunda resim, video, diger kullanici dosyalari, mesajlagsma veri tabanlar1 ve isletim
sistemi dosyalar1 gibi verileri tutmaktayken bir kisminda da daha hizli erisim i¢in
rehber ve kisa mesajlar da yedeklenmektedir. Hafiza kartlarinda da harddisklerde
oldugu gibi yazilimsal olarak benzer, bununla birlikte donanimsal olarak bazi
yonleriyle farkli yontemler kullanilarak silinmis verileri profesyonel olarak kurtarmak

mUmkanddr.

3.5.3.5. GPS (The Global Positioning System)

GPS, kiiresel konumlama ya da konumlandirma sistemi ifadesinin kisaltmasidir.
Bu sistem diinyamiz ¢evresinde bulunan uydular kanaliyla yeryiiziindeki bir noktanin
konumunu belirlemek i¢in kullanirlar. Amaci diinya etrafinda doénen uydular
araciligiyla yerdeki nesnelerin konumunu belirlemektir. GPS daha ¢ok ABD Savunma
Bakanligi’nin uydular tizerinden kullanilsa da Cin ve Rusya gibi iilkelerin uydular
tizerinde de kendilerine ait GPS sistemleri mevcuttur. Basit¢e anlatilacak olursa
sitemde uydularin sagtig1 radyo sinyalleri GPS alic1 cihazlar tarafindan yakalanir ve
bu sinyaller ¢esitli islemler sonucunda konum bilgisi olarak ¢ikt: verir.'8
Sistemin ilk kurulusunun amaci askeri islerde kullanilmasi yoniindeydi. GPS alicilart
askeri araclarin yonlerini bulmalarinda, ¢ikartmalarda, roket ve flizelerin hedeflerini
vurmalart amaciyla dogru konumlandirma yapilmasi igin kullanilmaktaydi. Bu durum
1983 yilinda bir Kore sivil ucagmin yanlis konum izlemesi nedeniyle yasaklanmis
hava sahasina girmesi sonucu diisiiriilmesi sonrasinda degismistir. 269 kisinin 61digi
kaza sonrasinda GPS sistemi sivil kullanimina da acilmis olup giiniimiizde halen

navigasyon, jeoloji, haritalama ve izleme gibi iglemler i¢in de kullanilmaktadir.

18 https://malzemebilimi.net/gps-nedir-nasil-calisir.html  (Erisim Tarihi: 18/02/2019)
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3.5.3.6. TabletPC

Sadece tablet olarak ya da tablet bilgisayar olarak kullanilan mobil cihazlar
genellikle kablosuz iletisim 6zelligine sahip dokunmatik ekranli ve bataryali bilisim
sistemleridir. Ozel iiretilmis kalemlerin ve parmaklarin hareketlerini algilayabilen,
klavye ve fare de kullanilabilen tabletler kamera, 151k, ivmedlger ve jiroskop gibi
donanim ve sensorler ile de donatilmis olabilirler. Dokunmatik ekrandan giris imkanin
yaninda bazi 6zelliklerin kullanimi i¢in ek fiziksel tuslar icerebilmektedirler. Arama
ve veri alis verisi Ozellikleri de bulunan bir¢ok tablet modeli mevcuttur. Bu 6zellikleri
ile akilli telefonlar arasinda fark goriinmiiyor gibiyse de ekrani 7 in¢ ve daha biylk
olan cihazlar tablet sinifinda degerlendirilebilir. Bunun yaninda akilli telefon ve
tabletin birlesiminden olusturulmus ve phablet adi verilen mobil cihazlardan da
biiyiiktiirler. 20. Yiizyilda tiretilip gelistirilmeye baglanan tabletler 2010 yil1 itibariyla
daha c¢ok popiiler olmus ve minibook adi verilen mobil cihazlarin yerlerini almaya

baslamustir.'®

Klavye cesidine ve dis goriinlisiine gore siniflandirildiginda fiziksel klavye
kullanmayan sanal klavye kullanan tabletlere “booklet” adi verilebilir. En bilindik
booklet cihazlardan biri de Apple firmasinin iPad model mobil cihazlaridir. Hometech
WI 10 ve ASUS Transformer Book gibi hibrid ve konvertibl olan tabletler ise her iki
tir klavyeye de sahiptirleri. iPad Mini benzeri mini tabletler ile Galaxy Note 3 tarzi

phabletler de tablet ¢esitlerindendir.

3.5.3.7.  Akilli Saatler ve Diger Giyilebilir Teknolojiler

Aksesuar ve kiyafet halinde giyilebilen ve kullanilabilen bilgisayar sistemi

entegre edilmis bilisim sistemleri “giyilebilir teknolojiler” olarak adlandirilmaktadir.

19 Bilgisayarlarin tarihi geligimi igin bknz. https://www.teknonce.com/tablet-bilgisayar-nedir.html
(Erigim Tarihi: 09/02/2019)
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Akillr saat adi verilen cihazlar i¢in de su asamada giyilebilir teknolojilerin en 6nde

gelenlerindendir denilebilir.

Akill saat, klasik bir saatten daha c¢ok isleve sahiptir. Akilli saatin en 6nemli
Ozelliklerinden bir tanesi telefon gibi goriisme saglamasidir. Akilli saate mesaj
gelmekte, gelen mesajlar kullanici tarafindan ret veya kabul edilebilmektedir. Akill
saatin Ozelliklerinden biri de, sesli kullanim o6zelligine sahip olmasidir. Cihazda
bulunan dahili hoparlér ile kullanici, ahizesiz konusma yapabilmektedir. Akilli saatin

icinde kamera 6zelligi bulunmaktadir. Akill saat, ses kaydetme 6zelligine sahiptir.?°

Bu ozelliklerin yaninda saglikla ilgili olarak adim sayabilen ve nabiz dlgen,
cocuklarin kaybolmamasi i¢in konumlandirma sistemi olarak kullanilan, “Google
Glass TM” gibi goliiklerle insanlar1 sanal diinyadaymis gibi hissettirebilen ve
topladiklar1 ve igledikleri veriyi iletip alabilen 6zellikte birgok giyilebilir teknoloji de
mevcuttur. Bu cihazlar da i¢erdikleri hassas ve kritik veriler acisindan mobil cihaz adli

bilisimi i¢in ¢ok degerli bulgular barindirabilmektedirler.

3.5.3.8. Drone

Drone, uzaktan kumanda veya 6nceden yazilim ile belirlenmis komutlar ile
otomatik olarak yonetilebilen ve yonlendirilebilen Insansiz Hava Aracidir (IHA).
Helikopter, pilot gibi gider ve maliyeti olmadig: i¢in film ¢ekimi, diigman hedeflerin
takip edilmesi gibi askeri ve sivil kullanimda giderleri oldukga diisiiren Drone etkin
sekilde kullanilmaktadir. Giintimiizde ¢ok farkli sekil, ebat, konfigiirasyon ve

karakterde araclar Uretilmektedir.

[k IHA'lar Vietnam Savasi sirasinda gévdelerine yerlestirilen kameralar ile film
ve resim ¢eken ucaklardi. Bu ugaklar ya diiz bir hat tizerinde veya dairesel hareketlerle

ucar, goriin,tilyii toplar, yakit1 bitene kadar ucar sonra yere inerdi. Inisten sonra

20 https://www.sabah.com.tr/teknoloji/2016/05/31/akilli-saat-nedir (Et.: 18/02/2019)
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resimler analistler tarafindan c¢ikartilip incelenirdi. Drone adi da verilen bu basit
yapidaki araglar sadece uzaktan kumanda ile ucabilen basit bir ugakti. Yeni nesil radyo
frekanslarinin kullanilmaya baslanmast ile IHA'lar uzaktan kumanda ile ¢ok daha fazla
kullanilmaya basland1 ve "uzaktan kumandali arag" terimi gelisti. Giliniimiizde bir¢ok
IHA hem uzaktan kumanda hem de bilgisayarli otomasyon yardimi ile ugmaktadir.
Daha gelismis stirlimleri hiz ve ugus yolunu sabitleyen, yerlesik kontrol ve / veya

rehberlik sistemlerinin yardimiyla diisiik seviyeli insan pilot gorevlerinde ucabilir.?*

Bu araglarin bazi modelleri belirtilen ve uluslararasi standartlarda mobil cihaz
adli bilisimi inceleme yazilimi olarak kullanilan Cellebrite UFED inceleme
yaziliminda incelenebilmektedir. UFED bu inceleme islemi i¢in Multimedia (¢coklu
ortam), Storage Extraction (depolama birimi ¢ikarimi) ve Storage Extraction
(Recommended) (depolama birimi ¢ikarimi, dnerilen) olmak tizere 3 baglik halinde
secenek sunmaktadir. Multimedia segenegi ile IHA’dan ¢ikarilmis microSD hafiza
kart1 igerisindeki resim ve videolar alinir. Storage extraction metodunda IHA nin
hafizasina mikro USB portundan erisim saglanir. Son secenek ile ise dahili microSD
kart ¢ikarilarak islem yapilir. Storage extraction metodunda drone galisir vaziyette
olacagindan karttaki veriler ¢ikarim tarihine kadar giincellenecektir. Bu agidan raporda
belirtilmesi gereken tarih degisimleri ve kayitlarina ayrica dikkat etmek gerekecektir.
Tavsiye edilen metotta ise drone kapali olacagindan ekstra bir tarih giincellemesi

olmayacaktir.

3.5.3.9. Kart Kopyalayicilar ve ATM Skimmer

ATM skimmer, card skimmer gibi birgok farkli isimle anilan manyetik kart
kopyalama cihazlar1 bu manyetik alandaki kullanici bilgilerini okuyarak dijital veya
analog olarak kaydederler. Bu kayztlar, kotii niyetli insanlarca uygun yazilim, donanim
veya sifreleme metoduyla okunabilir hale getirilerek yeni bir karta aktarma ya da

cevrimigi aligveriste kullanma yoluyla menfaat saglanabilmektedir. Bu kopyalama

2 Insansiz hava araclar1 i¢in bknz. www.hurriyet.com.tr/teknoloji/drone-nedir-ne-ise-yarar-40502732
(Erigim Tarihi: 09/02/2019)
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sistemlerine karsi ¢esitli onlemler alinsa da kredi kartlarinda bulunmasi gereken
standartlar geregi farkl bir sistem kullanilmadigindan halen kopyalama cihazlar1 kotii
niyetli kisilerce kullanilabilmektedir. Buna ek olarak bir kere cihazi yerlestirdikten
sonra skimmer tarafindan kaydedilen veriyi kablosuz olarak aktaran cihazlar ile temin
etmek ve bu yolla da yakalanmamak mumkundur. Verilen bilgiye gore yetenekli bir
suglu tarafindan bu cihazin bir benzin pompasina yerlestirilmesi 10 saniye gibi kisa bir
siirede gergeklestirilebilmektedir ve bunun yaninda tespiti i¢in de bazi yontemler
mevcuttur.?2 Uygun cihaz ve yazilimlar ile metro kartlari, telefon kartlar1 vb. kartlarin

kopyalanmasi ve izinsiz ya da yasadisi olarak kullanilmasi miimkiindiir.

Bunun yaninda Yakin Alan iletisimi — Near Field Communication (NFC)
teknolojisi ile birlikte bu teknolojiyi kullanan kap1 gegis sistemleri ve 6deme sistemleri
gibi sistemlerin giivenlikleri ve giivenlik ihlalleri durumunda neler yapilmasi gerektigi
hususlarinda adli bilisim alaninda da egitime ve gelistirilmeye ihtiyac vardir. Ornegin
kriptosuz olarak kullanilan bir mifare kart artik birgogumuzun cebinde tasidig: akill
cep telefonlarindaki NFC okuma ve yazma 6zelligi ile kopyalanabilir ve baska bir

karta kolayca kopyalanabilir.

22 https://www.wivb.com/news/local-news/illegal-card-skimmers-now-using-bluetooth-to-
steal/1491121517, (Et. 18/02/2019)

60



4. TARTISMA

4.1. CMK 134. Maddesi Kapsamn Disinda Kalan Adli Bilisim incelemeleri,

fleri Diizey Teknik Yontemlerin Uygulanabilirligi ve Tartismah Konular

4.1.1. Miisteki, Magdur ve Maktul Acisindan CMK 134. Maddesi

Tiirkiye’de kolluk kuvvetleri ideal olarak miistekinin dogrudan bagvurusu ile
adli dijital veri incelemesi gerceklestirmemektedir. Islemlerin suiistimal edilebilme ve
basvuranin miisteki sifatinin adli siiregte stipheliye donme ihtimalinin bulunmasi gibi
sebeplerden dolayi ilgili islemin bu sekilde uygulanma usulii uygun goriinmektedir.
Bununla birlikte miisteki ve maktul islemleri i¢in, dijital verinin hassasiyeti g6z
onilinde bulundurularak kolluk kuvveti tarafindan Cumhuriyet savcisindan alinacak
inceleme talimati talep edilmektedir. Dolayist ile konunun hukuki agidan CMK 134.
Maddesi hiikiimleri diginda kaldigi degerlendirilmektedir. Ancak teknik acidan ayni
hassasiyet gosterilmeli, dijital materyali ve bulgunun biitiinliigi ile giivenilirligini
saglayacak, delil zincirinin sakatlanmadigini gosterecek is akislari, standart ve

prosediirler isletilmelidir.
Stipheliye koruma amagli olarak taninmis olan bir kopyanin miivekkiline veya

kendisine verilmesi hilkmii ile veri biitiinliigiinti ve giivenilirligini saglayacak diger

tiim prosediirler, magdur ve miisteki agisindan da uygulanmalidir.
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4.1.2. idari Sorusturmalarda CMK 134. Maddesi Uyarinca Karar Ahmp

Almamayacagi Hususunun Degerlendirilmesi

Adli bilisim inceleme adimlarinin uygulanacagi bir diger alan ise idari
sorusturmalar olabilmektedir. idari sorusturmalarda ise CMK 134. Maddesi uyarinca
hakim karar1 alimip alinmayacagi hususu bir déonem tartismalara neden olmustur.
Ancak, sure¢ icerisinde gesitli mahkeme ve iist mahkemelerin verdigi kararlar ve
yetkili adli makamlarin goriisleri dogrultusunda idareye ait olup da calisanin
kullanimina tahsis edilmis bilisim sistemlerinin incelenmesi hakkinda idarenin
inceleme talebi bulunmasi halinde gorevlendirilmis kisilerce hakim karar1 olmaksizin
inceleme yapilabilecegi gortilmiistiir. Bu durumun hukuki dayanaklarindan biri olarak
Yargitay 9. Hukuk Dairesinin ittihaz etmis oldugu 13.12.2010 tarih ve E:2009/44-
K:2010/37516 sayili karar1 gosterilebilir. Kararin gerekcesinde “Isverenin kendisine
ait bilgisayar ve e-mail adresleri ile bu adreslere gelen e-postalar1 her zaman denetleme
yetkisinin bulundugu” ifadesi gegmektedir. Bu karar dogrultusunda kuruma ait olan
dijital materyaller (zerinde, 6n inceleme, disiplin sorusturmasi ve diger idari
sorusturmalar ile teftis ve denetim calismalarinda 6n inceleme ya da sorusturma
gorevlileri ile teftis veya denetim yetkisi bulunanalar tarafindan hakim karar
olmaksizin inceleme gergeklestirilmesi miimkiindiir. Ek olarak Polis Vazife Ve
Salahiyet Kanunu (PVSK) Ek. 7. Maddesi 9. Fikras1 ve 4483 Sayili Kanunun 6.
Maddesi ile Igisleri Bakanligi Miilkiye Teftis Kurulu Tiiziigiiniin 35. Maddesi
dogrultusunda kuruma ait olan ve kurum gorevleri i¢in kisilerin kullanimina tahsis
edilmis dijital materyallerin disiplin sorusturmasi yapmaya yetkili disiplin amirleri
veya denetim yetkisi bulunanlar tarafindan hakim karar1 olmaksizin incelenebilecegi

yetkili adli makamlarin goriisleri arasindadir.?

23 4/7/1934 tarihli kanunun tam metni icin bknz.
http://www.mevzuat.gov.tr/MevzuatMetin/1.3.2559.pdf (Erisim Tarihi: 23.04.2019)

62


http://www.mevzuat.gov.tr/MevzuatMetin/1.3.2559.pdf

4.1.3. CMK 134. Maddesi ve Ileri Diizey Teknik Yontemlerin Kullanilabilme

Durumu

CMK 134. Maddesinde dogrudan belirtilmemis olan ancak adli bilisimde veri kurtarma
ve gizlenmis verilere ulagabilmek adina ileri diizey ek tekniklerin uygulanmasi
gerekebilmektedir. Gereklilik, ulasilmak istenen dijital verinin normal yollardan
ulagilamiyor olusu ve ancak ileri diizey teknik yontemler (veri barindirmayan bozuk
elektronik veya mekanik parganin degistirilmesi, tamiri, root, jailbreak vb.) kullanilarak
ulagilabilir olusundan kaynaklanmaktadir. Bu durum hukuki agidan rahatsiz edici
olabilecek olan “fiziki miidahale” tabiri ile tanimlanmaktaydi. Ancak dijital haldeki sug
verilerine ulagabilmek i¢in gergeklestirilmesi gereken teknik yontemlerin uygulanmasi
icin CMK 134. Maddesinde anilmayan “fiziki miidahale” ibaresinin kolluk tarafindan,
taktir yetkilerinin kullanarak hakim inisiyatifi ile kararda gecirilmesi talep edilmekteydi.
Bu talep, ileri diizey teknik yontemler kullanilirken verinin tamamen kaybedilmesi veya
cihazin kullanilmaz hale gelerek farkli hukuki sonuglar dogurabilecegi endisesi
acisindan makul sayilabilir. Ayrica adli bilisim incelemesini usuliine uygun olarak
gerceklestiren kollugun, bilirkisinin veya incelemecinin de boyle olumsuzluklara karsi
bir giivencesinin olmasi, islemlerin sagligi acisindan da 6nem tasimaktadir. Ancak,
fiziksel miidahale ibaresinin mahkeme kararlarinda belirtilmesi talepleri 3 farkl
mahkeme karar1 igerigi ile karsilagilmasi sonucunu dogurmustur. Bunun sebebinin,
fiziksel midahale tabirinin bu sekilde vurgulanan rahatsiz edici algist oldugu
degerlendirilmektedir. ilk tip kararda fiziki miidahale islemine izin verilmesine” tabiri
kullanilirken bir digerinde CMK 134. Maddesinde boyle bir ibare bulunmadigindan
fiziki mudahaleye izin verilmemesine, tgunci tip bir kararda ise ek tabir kullanilmasina
yer olmadigina ve CMK 134 Maddesinin fiziki miidahale ve gerekli diger teknik
islemleri gerceklestirmek icin yeterli olduguna karar verilmis oldu. Bu durum hukuki
goriis alinmasini elzem kild1 ve yetersiz kalan fiziki miidahale tabiri gelistirilerek, veriye
kismen veya tamamen ulagilamamasi halinde gerekli teknik yontemlerin (tamirat,
rooting, j-tag, jailbreak, chip-off..) kullanilmasina, tespiti halinde siipheliye ait sifreli
bulut ve uzak sistem hesaplarina (facebook, twitter, gmail, google drive, web sunucusu
vb.) ulagilarak raporlanmasina, mobil cihazlarda bulunan bulgu dijital veriyi tespit i¢in

gerektirmesi halinde cihazdaki ilgili uygulamalarin GSM sebekesine veya kurum
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Internet baglantisindan Internete erisimine izin verilerek tespitlerin raporlanmasina
seklinde yetkili adli makamlara sunuldu. Yetkili adli makamlardan uluslararasi
standartlara uygun sekilde adli bilisim alaninda diger iilkelerde de uygulanan bu
islemlerin iilkemizde de verinin 6zgiinliigiine zarar vermeden ve islemlerin dokiimante
edilmesi kaydiyla, CMK 134 Maddesi uyarinca alinan hakim karari ile yapilabilecegi,
bu islemin uygun sekilde uygulandiginda kanun koyucunun cevaz vermek istemeyecegi
durumlara yol agmayacagi goriisii alindi. Gerekli yerleri kapatilmis ve mahkeme
kararlar1 ve Cumhuriyet Bagsavciligi taleplerinden alinmis 6rnekler Sekil 4.1, 4.2 ve

4.3’te verilmistir:

GSM  sebekesi, internet baglantisi  yapilamadigindan  Sube Miidiirliigiimiiz
hizmetlerinde kullanilan uluslararas: gegerliligi olan yazilim/donanimlarla veri baglantisinin
saglanamadig: ya da fiziksel olarak imajinin alinamadigindan delil veriye ulasilamadiginin

belirtildigi,
Fiziksel miidahale, tamirat, rooting, chip off ve GSM sebeke/internet baglantis:
islemlerinin yapilamamas: sebebiyle kullaniciya ait ya hi¢ bir veri ya da silinen verilere

ulagilamadig,

Fiziksel miidahale ile; mevcut yazihm/donanimlarca veri baglantisi saglanamayan
hard disklerin uluslararasi gegerliligi olan tozsuz ve anti-statik laboratuvar ortaminda donér
hard disk ile parga vs. degisimi yapilarak gergeklestirildigi,

Fiziksel hasarin tamirati ile; mobil cihazlarin kullanici tarafindan duwmm
almasiyla olusan ya da veri saklama amaciyla kullanici tarafindan bizzat yapilan midahal&de
cihazin imaj almada kullanilacak yazilim/donanimin veri alisveris trmymn sagle mapndl&,: [

durumlarda o parganin tamiri ya da degisimiyle gergeklestirildigi, g - l"\'. el

Sekil 4.1 Cumhuriyet Bagsavciligi Talep Ornegi

(Cumbhuriyet savciligt)

CMK'nun 134 ve devami maddeleri geregince yerinde kopyalari alinamamas: halinde
iletisim ve bilisim malzemelerine EL. KONULMASINA,,

Elkonulan malzemeler tizerinde [l Emniyet Midirlagi ve ilgili birimlerce
INCELEME YAPILMASINA,

Iletisim ve bilisim malzemelerinin kopyalarmin alinarak kitiklerinde ARAMA
YAPILMASINA ve COZUMLERININ METIN HALINE GETIRILMESINE,

Elde edilecek dijital materyallerin kiitiiklerinde inceleme sirasinda fiziksel miidahaleyi
gerektirecek bir durum séz konusu oldugunda belirtilen dijital materyallere FIZIKSEL
MUDAHALEDE BULUNULMASINA,

Evrakin ve kararin, geregi i¢in ] Cumhuriyet Bagsavciligi'na iadesin

Evrak lizerinde yapilan inceleme sonunda talebe uygun, yedis
Hakimligmiz'e verilecek dilek¢e veya yapilacak beyanla itiraz yolu au;lk o ak#iizére Kh

verildi. 2018

Sekil 4.2 Uygun Bulundugu Mahkeme Hiikmii Ornegi

(Adliye)
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delil elirin elde edilmesi amaciyla, CMK'nini 134 Maddesi ve devam: uyarinca INCELEME
YAPILMASINA, kopya CIKARTILMASINA, bu kayitlarin ¢oziilerek metin haline getirilmesine.
elde edilebilecek dijital verilerin incelenebilmesi amaciyla ve cep telefonunda cellebrite ufed touch
cihazina baglanarak delil biitinliigiine zarar vermeden imaj isleminir gergeklestirilebilmesi igin
.‘ROAOT' atilabilmesi i¢in cihaz iizerinde FiZIKSEL MUDAHALEDL: bulunulmasina ve cihaz
igerisindeki tim bilgilerin imaj olarak alinabilmasi ile detayli inceleme yapilabilmesi miimkiin
olacagindan s6z konusu cihazlarda gergeklestirilecek islemler ve su¢ de illerinin tespit edilebilmesi
amactyla EL KOYMA, FIZIKSEL MUDAHALE ve INCELEME KARAKI VERILMESIN|
Evrakin geregi i¢in C.Bagsaveiligina iadesine.

' _l?ogya iizerinde yapilan inceleme sonucunda teblig tarihinden itibaren yedi (7) giin igerisinde
hakimligimize verilecek dilekce veya tutanaga gecirilmek iizere tutanak katibine yapilacak beyanla
ITIRAZ yolu agik olma iizere karar verildi :

Sekil 4.3 Uygun Bulundugu Mahkeme Hiikmii Ornegi

(Adliye)

4.1.4. Mahkeme Kararinda Dijital Materyal Ozelliklerinin Ge¢memesi, Olay
Yerinde Tutulmus Tutanaklarin Degerlendirilmesi ve Bu Evraklarda Sehven

Gergeklestirilmis Maddi Hatalar

Bu bolime kadar bahsedilen ana basliklar ve alt basliklar1 degerlendirildiginde,
bir adli bilisim incelemecisi acisindan gergeklestirilecek islemlere dayanak olmasi i¢in
adli talimatin alinmis veya idari prosediiriin usuliine gore isletilmis olmas1 gerektigi
goriilmektedir. Yani adli bilisim incelemecisinin ayni1 zamanda bu siirece de hakim
olmast ve gerekli kontrolleri yapabiliyor olmasi gereklidir. Adli talimat siipheli,
miisteki veya maktuliin belirlenmis dijital materyalleri hakkinda verilmektedir. Bagka
bir deyisle incelenecek bilisim sistemlerinin 6zellikleri genel olarak CMK 134.
Maddesi uyarinca alinmig kararda gegmektedir. Bununla birlikte olay yerinde
karsilasilabilecek diger bilisim sistemleri ongoriilemedigi i¢in kolluk tarafindan
tutulan tespit tutanaklar1 da adli bilisim incelemecisi tarafindan kontrol edilmelidir.
Adli talimatta ve/veya ilintili tutanaklarda belirtilmemis veya karisikliga sebebiyet
verecek sekilde yanlis belirtilmis olan bilisim sistemleri ilgili makam veya birimden
akibeti aragtirilmak tizere tutanaga gecilmeli ve incelenmemelidir. Tutanakta veya adli
talimatta sehven oldugu ve agir sayllamayacak hatalar kayit altina alinarak islemlere
devam edilebilir. Bu durum adli siirecin tikanmamasi ag¢isindan énemlidir ancak maddi
hatalar da mutlaka belirtilmelidir. idari islemler tarafinda ise incelenmesi talep edilen

bilisim sisteminin idareye ait oldugunu belirtir resmi beyan veya belgeler aranmalidir.
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4.1.5. CMK 134. Maddesi Dogrultusunda Ahnan Hakim Kararinda Incelemeci

Birimin Belirtilmesi

CMK 134. Maddesi uyarinca alinmis hakim kararlarinda adli siirecte karsilasilan
bir diger sorun ise bilisim sistemi incelemesi yapmasi istenen birimin 0zellikle
belirtilmesidir. Bu durum iki agidan sorun teskil edebilmektedir. Mahkeme karar1 adli
bir talimat oldugundan adli bilisim incelemesini ger¢eklestirecek birim bu talimati
uygulamakla sorumludur. Ancak 6zel ve gecerli bir nedeni olmadan ve hatta baska bir
birim de bu incelemeyi yapmaya kabiliyetli ise bu birimin 6zellikle belirtilmesi tarafli
karar verilmis olmasi olarak algilanabilir. Bir diger sorun ise materyaller igerisinde
farkli bir birimin ¢6zme yetenegi oldugu materyallerin bulunmasi durumu olacaktir.
Mahkeme kararinda sabit bir birim belirtildiginde incelemeyi veya bir baska ileri
diizey teknik yontemi uygulayabilecek diger birim kendisi talimatta belirtilmedigi i¢in
bunu incelemekte tereddiit edecektir. Bu durumda tekrar mahkeme karar1 alinmasi
istenir ve adli siire¢ istenmedik sekilde uzar. Bu sorunlar gz oniinde bulundurularak
adli bilisim incelemesini yapacak kisi veya kuruma sorusturmayr takip eden

Cumbhuriyet Savcisinin karar vermesinde fayda vardir.

CMK 134. Maddesi uyarinca hakim karari1 alinmamis bir su¢ sorusturmasinda
gerceklestirilen arama neticesinde isyerindeki bilgisayarlardan elde edilen dijital
bulgular “Miisteki vekilinin sikayeti {izerine baslatilan sorusturmada, 1. Sulh Ceza
Mahkemesi'nin 21/08/2009 tarihli, 2009/1034 D. Is sayili kararinda, CMK'nin 119.
maddesi uyarinca sanik tarafindan isletilen iki ayr1 isyerinde arama yapilmasina karar
verilmesine karsin, ayni isyerinde bulunan bilgisayarlar {izerinde arama
yapilabilmesine olanak tantyan CMK'nin 134. maddesine gore verilmis bir arama
karar1 bulunmadigi” gerekgesiyle Yargitay 19. Ceza Dairesi 6.5.2015 tarihli,
2015/2092 Esas ve 2015/1175 karar numaral karar ile hukuka aykir1 sayilmistir. Bu
bilgilere ek olarak bu bilgi de degerlendirildiginde gerekli adli ve idari talimat ve

prosediirlere uyulmadig: taktirde, bulgu sucu isaret etse dahi gecerliligi sakatlanacak
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ve delil olarak sayilmayabilecektir. Yargitay 19. Ceza Dairesi’nin bahse konu karari

asagidaki sekildedir:
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T.C.
Yargitay
19. Ceza Dairesi
Esas N0:2015/2092
Karar No:2015/1175
K. Tarihi:6.5.2015
T.C.
YARGITAY 19. Ceza Dairesi
Esas: 2015/2092
Karar: 2015/1175

Yerel Mahkemece verilen hiikiim temyiz edilmekle, basvurunun siiresi ve
kararin niteligi ile sug tarihine gore dosya incelendi, geregi goriisiiliip diisiiniildii:

Temyiz isteginin reddi nedenleri bulunmadigindan isin esasina gegildi.

Vicdani kaninin olustugu durusma siirecini yansitan tutanaklar, belgeler ve
gerekce igerigine gore yapilan incelemede;

Miisteki vekilinin sikayeti {lizerine baslatilan sorusturmada, ...1. Sulh Ceza
Mahkemesi'nin 21/08/2009 tarihli, 2009/1034 D. is sayili kararinda, CMK'nin 119.
maddesi uyarinca sanik tarafindan isletilen iki ayr1 isyerinde arama yapilmasina karar
verilmesine karsin, ayni isyerinde bulunan bilgisayarlar iizerinde arama
yapilabilmesine olanak taniyan CMK'nin 134. maddesine gore verilmis bir arama
karar1 bulunmadigi anlasilmakla, isyerinde bulunan bilgisayarlar {izerinde yapilan
arama sonucunda elkonulan ve icerisinde miisteki firmaya ait lisanssiz yazilimlarin
oldugu belirtilen harddiskler ve CD'ler hukuka aykir1 delil niteliginde olup hiikkme esas
alimamayacagindan, sanik hakkinda verilen beraat karar1 usul ve yasaya uygun
gorulmekle,

Eyleme ve yiikletilen suca yonelik katilan vekilinin temyiz iddialart yerinde
goriilmediginden teblignameye uygun olarak, TEMYIZ DAVASININ ESASTAN
REDDIYLE HUKMUN ONANMASINA, 06/05/2015 tarihinde oybirligiyle karar

verildi.”
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4.1.6. Kovusturma Asamasinda CMK 134. Maddesi Tedbirlerinin
Uygulanabilirligi

Onceki béliimlerde de belirtildigi iizere CMK 134. Maddesi tedbirlerine, madde
hiikiimleri geregi sorusturma evresinde ve baskaca delil elde etme imkani bulunmadigi
durumlarda basvurulmasi gerekmektedir. Bu agidan Cumbhuriyet savcisi tarafindan
hazirlanmis olan iddianamenin kabulii ile baslayan kovusturma evresinde CMK 134.
Maddesi tedbirlerine bagvurulup basvurulamayacag tartisma konusu olabilmektedir.
CMK 134. Maddesi, 6zii geregi birey haklarini ve 6zel hayatlarinin gizliligini ihlal
etmeden, sucla miicadelenin de kamu adina kamu yararina en etkin sekilde
gerceklestirilmesi  gerektigi unutulmadan uygulanmalidir. Bu yonlerden konu
degerlendirildiginde kovusturma asamasma gecildi ise sorusturma asamasindaki
siirecte elde edilen bazi bulgularin sug ile iligkili olabilecegi kesin olarak kabul
edilmistir. Ancak siire¢ ilerledik¢e bu bulgularin yeterli olmadigi mahkeme ve hakim
tarafindan anlagilabilir. Bu durumda bagka kaynaklarda bulunabilecek bagkaca
bulgularin degerlendirilmesi s6z konusu olacaktir. Gelinen noktada hakim veya
mahkemenin resen bulgu toplama durumu ya da sanik veya mdudafinin lehe

kullanilabilecek bulgulari sunmasi durumlari s6z konusu olacaktir.

Yiriirlikten kaldirilmis olan 1412 Sayili Ceza Muhakemeleri Usulii Kanunu
(CMUK) 237, 238 ve 239. Maddeleri incelendiginde kovusturma asamasinda
mahkemenin resen bulgu toplama yetkisinin bulundugu anlagilmaktadir. Ancak bu
maddelerin karsilig1 sayilabilecek olan CMK 206 ve 207. Maddelerine bakildiginda
mahkemenin resen bulgu toplamasinin kapsam dis1 kaldig1 degerlendirilmektedir.?*
Tamamlanmamis, eksik kalmig sorusturma sonucunda mahkemenin Cumhuriyet
savcist yerine gegerek sanik aleyhine bulgu toplayan bir gorevi edinmis durumda
kalabildigi gibi sanik ya da miidafi yerine gegerek sanik lehine bulgu toplayan taraf
konumunda kalabilecegi de degerlendirilebilir. Bu ag¢idan, CMK’nin kovusturma
asamasinda mahkemenin bulgu toplamamas: yoniinde oldugu degerlendirilen yeni

anlayisinin mahkemenin tarafsizligi acisindan uygun oldugu degerlendirilmektedir.

24 Kanunun tam metni icin bknz. http://www.mevzuat.gov.tr/MevzuatMetin/5.3.1412.pdf
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Ancak yargilamanin amacimin mutlak hakikate ulagsmak oldugu diistiniildiigiinde
kovusturmada da olsa lehte ve aleyhte bulgularin toplanmasi gerekmektedir.
Kovusturma asamasina gegildikten sonraki siire de hesaplanirsa samigin dijital
materyallerde bulunacak verileri bu stirede yok etme ihtimalinin bulunmasindan dolay1
CMK 134 tedbirinin uygulanmasinin faydasi olmayacag: diisiincesi yanlis olacaktir.
Bu bilgilerle birlikte CMK 190/1°e gore durusmanin en kisa zamanda tamamlanmasi
gerektigi ve CMK 134/1°e gore somut delillere dayanan kuvvetli siiphe sebeplerinin
varlig1 ve baska surette delil elde etme imkaninin bulunmamasi hiikiimleri de mutlaka

ilk degerlendirilecek hiikiimler arasinda olmas1 gerektigi unutulmamalidir.

Bu agilardan ve 6zellikle kisi haklar1 ve 6zel hayatin gizliligi a¢isindan, CMK
134. Maddesi tedbirlerinin uygulanmasi i¢in sorusturma evresinin c¢ok saglam
temellere oturtulmas: gerektigi ve elde edilen bulgularin kuvvetli siipheye dayanan
somut olgular olmas1 gerektigi asikardir. Bu bilgilerden hareketle mevcut bulgularin
kovusturma asamasinda yetersiz kalmasit durumunda CMK 134. Maddesi tedbirinin
uygulanmasi usuliiniin uygulanabilecegi degerlendirilmektedir. Birey haklarinin da
korunmasi agisindan inceleme kararinin belirlenmis bagka bir mahkemede seffaflik
acisindan hizlica degerlendirilmesi ve tedbirin uygulanmasi yoniinde ayni kanaate
varmast durumunda uygulanmasi seklinde bir koruma mekanizmasi getirilmesinde

fayda olacaktir.

4.1.7. PUK Bilgisinin Elde Edilmesi

Teknik detaylar ilerleyen boliimlerde anlatilacak olan SIM (Subscriber Identity
Module) kartlar GSM (Global System for Mobile) servis saglayicilarinin telefon
servislerinden kullanicilarin cep telefonlari araciligi ile kullanmalarimi saglayan
bilisim sistemidir. SIM kart rehber bilgisi, abonelik bilgisi, sahsin telefon bilgisi ve

kisa mesaj icerikleri ve bilgilerini igerebilmektedir.

Gunumuz teknolojisinde tiretilen SIM kartlarin glivenlik 6nlemlerinden biri olan

PIN kodlarina atak yapilamamaktadir. Bununla birlikte PIN kodlarinin unutulma
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ihtimaline kars1 PUK (Personal Unblocking Key) adi verilen 8 basamakli rakamlardan
olusan bir kod tanimlanmistir. PUK kodu kullanilarak SIM kart tekrar erisilebilir hale
getirilir ve igerisindeki bilgiler okunabilir. SIM kartin erisilebilir hale gelmesi ile
ulasilabilecek diger bilgiler ise, genellikle iki adimli dogrulamalar i¢in kisa mesaj

kullanildig1 veriler olabilecektir.

Bu teknik hususlar degerlendirildiginde SIM karta erisimin de sugun
aydinlatilmasinda 6nemli oldugu goriilmektedir. Bu erisim saglandiginda birkag
yontem daha kullanarak daha fazla veriye de ulasabilme imkani oldugu
anlagilmaktadir. SIM kartin bir bilisim sistemi olmasi sebebiyle yine CMK 134.
Maddesi kapsaminda degerlendirilmesi gerektigi tartismasizdir. Farkl iilkelerde de
PUK bilgisinin alinmasi i¢in adli talep gergeklestirilmesi gerektigi bilinmektedir (Bair,
2018, 81). Bununla birlikte PUK kodu ihtiyaci oldugunda, alinmis olan hakim karari
dogrudan bu kodun alinmasini 6n goérmedigi icin Cumhuriyet savcisi talimati ile ilgili
talep GSM operatorlerine yazilmakta ve PUK kodlar1 temin edilebilmektedir. Bu
uygulamanin yerine oldugu degerlendirilmektedir. Ancak incelemeci SIM kart1 aktive
ettikten sonra ulagma imkan1 kazanacag bilgilerden hangisini inceleyecegi konusunda
dikkatli olmalidir. Bu konu ile ilgili Cumhuriyet savcisi ile irtibath olunmasinda fayda
vardir. Ornegin hakim karari, siiphelinin evde kullandig1 dijital materyalleri igin
cikarilmis ise, SIM karta istenecek dogrulama kodu ile ulasilabilecek bir e-posta
verisine ulasmak ve incelemek buradan elde edilebilecek bulgunun delil niteligini

sakatlayabilecek ve olumsuz hukuki sonuglar dogurabilecektir.

4.1.8. Bilisim Sistemleri Acisindan Miisadere

CMK 134. Maddesi uyarinca bilisim sisteminin iadesi s6z konusu oldugundan
miisadere  uygulanmasmin  meri mevzuat agisindan  uygun  olmadig
degerlendirilmektedir. Ancak ¢ocuk istismari, terdr, organize suglar vb. agir suclarin
islenmesi esnasinda kullanilmis bilisim sistemlerinin mahkeme sonucu hiikmiin
kesinlesmesi ile birlikte miisadere edilmesinin kamu yararina olacagi

degerlendirilmektedir. Aksi ispat edilene kadar herkesin masum oldugu karinesi
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nedeniyle mahkeme siirecinin tamamlanmasi beklenmelidir. Ancak bu durum fiziksel
imaj olarak tabir edilen ve bilisim sisteminin bire bir kopyasinin alindig1 durumlar i¢in
uygulanmalidir. Buradaki mantik, verilerin dogrulugunun ve biitiinliigiiniin
gosterilmesi icin orijinal materyale ihtiya¢g olabilmesidir. Bunun yaninda teknik
imkanlardan dolay1r her zaman bire bir kopya alinamayabilir ve silinmis verilerin
genellikle geri getirilemeyecegi ve mantiksal imaj adi verilen adli kopya tiirii alma
yolu uygulanmis olabilir. Fiziksel imaj alimamadigr ve mantiksal imaj alinabildigi
durumlarda miisadere konusu mahkeme tarafindan degerlendirilmelidir. Bu durumda
temyize bagvurma siiresi sonu da beklenebilir. Miisadere hiikkmii bilisim sistemleri i¢in
diger esyalardan farkli olarak degerlendirilmeli ve yine CMK 134 igerisinde ayrica

diizenlenmelidir.

Sadece Siber Suclarla Miicadele Daire Baskanligi ve bagli birimleri tarafindan
2018 yilinda 631.233 dijital materyal incelemistir.?® Adli bilisim incelemelerinde sahis
basina ortalama 8 ila 12 dijital materyal ile karsilagilmaktadir. Bu sayilarin ortalamasi
aliirsa kisi bas1 10 materyal diistiigii hesaplanabilir. Bu hesaplama sonucu 631.233
dijital materyalin 63.123 kisiye ait oldugu sonucuna ulasilirsa bu sayinin iki kati kadar
da adli kopyalar i¢in kullanilacak olan depolama birimine ihtiyag olacaktir. Bu kaleme
yapilan harcama disiiniiliirse miisadere isleminin bu acidan da kamu yarari

saglayacag1 degerlendirilebilir.

Miisadere edilen dijital materyaller ayn1 zamanda veri kurtarma islemleri igin
donor parga ihtiyacini karsilayacak sekilde de degerlendirilebilir. Hasarli, ozellikle
veya yanlislikla zarar verilmis, suya atilmis vb. cihazlardan veri kurtarmak i¢in bozuk
parcalar1 tamir etmek veya degistirmek gerekir. Tabi bu kisimlar veri igermeyen
kisimlardir. Bozuk olan parcanin degistirileceg§i saglam parga dondr olarak
adlandirilir. Miisadere edilecek materyallerin yaninda giimriikte kalmis, kagak olarak
yakalanmis ve belli zamanlarda imha edilen dijital materyaller de imha edilmeden bu

amagclar igin kullanimi yoniinde degerlendirilmelidir.

% fgisleri Bakam Siileyman Soylu tarafindan incelenen dijital materyal sayis1 hakkinda kamuoyu ile
bilgi paylasilmistir. Ag¢iklamanin ayrintilari igin bknz. (http://t24.com.tr/haber/soylu-incelenen-dijital-
materyal-sayisini-acikladi-2018de-ortalama-45-binden-631-bin-233e-yukseldi,749982

(Et. 09/02/2019)
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4.1.9. Tesadiifi Delillerin Degerlendirilmesi

CMK 134. Maddesi uyarinca bir sug aragtirmasi i¢in incelenmeye alinmis dijital
materyal igerisinde bu sugtan farkli bir sug ile iligkili bulgu da dogal olarak tespit
edilebilir. Bu durumda “Tesadiifen Elde Edilen Deliller” bashikli CMK 138.
Maddesine gore hareket edilmelidir. Boyle bir tespit gerceklestirilmesi durumunda
bulgu dogrudan rapora islenmemelidir. Tespit Cumhuriyet savcisina bildirilmeli ve

alinacak olan talimata gore hareket edilmelidir.

4.1.10. BolUimiin irdelenmesi

7145 Sayili kanun ile birinci fikrada gergeklestirilen degisiklik sonucunda hakim
veya gecikmesinde sakinca bulunan hallerde Cumhuriyet savcisi tarafindan da
inceleme karar1 verilebilmektedir. Cumhuriyet savcist tarafindan bilgisayar
kiitiikklerinde arama yapilmasina, bilgisayar kayitlarindan kopya ¢ikarilmasina, bu
kayitlarin ¢oziilerek metin haline getirilmesine karar verildigi durumlarda bu karar 24
saat icerisinde hakim onayma sunulmak zorundadir. Hakim tarafindan 24 saat
igerisinde karar onaylanmaz veya siire dolmas1 durumu yaganirsa ¢ikarilan kopyalarin
ve ¢ozlimil yapilan metinlerin imha edilmesi gerekmektedir. Sonug olarak Cumhuriyet
savcist tarafindan verilen karar hakim tarafindan da onaya sunulmak zorunda
oldugundan sugla miicadele agisindan bu sistem ideal olarak isletildigi taktirde adli ve
hukuki stirece uygun oldugu degerlendirilmektedir. Bunun dayanagi dijital verinin ¢ok
hizli bir sekilde yok edilebilme ihtimalinin bulunmasidir. Ana anlayis olarak dijital
veriden delil elde etmenin son care olarak uygulandig: diisiiniiliirse, baskaca delili
olmayacak bir sugta bu veriye en kisa siirede ulasabilmek sugun aydinlatilmasi i¢in
gereklidir. Ancak kisi haklar1 ve hiirriyetleri agisindan bakildiginda, bu maddenin
isletilmesi 6nceki haline gore daha pratik oldugundan adli siiregte olmamas1 gereken
keyfiyet sayilabilecek ve kanun ve hukuk ile bagdasmayacak sekilde alinabilecek
kararlarin yol acabilecegi hak ihlalleri endisesi de dogal karsilanabilir. Bunun yaninda

Cumhuriyet savcilarinin da kanun savunucu konumunda olduklarina ve kesinlikle
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hukuk disinda karar vermeyeceklerine inan¢ tam olmalidir. Teknik incelemeyi
yapacak olan gorevliler ile Cumhuriyet savcisinin irtibatinin da iyi olmasi gereklidir.
Aksi taktirde silinmesi gereken verilerin silinmemesi veya unutulmasi gibi nedenler
kisi haklar1 agisindan olumsuz hukuki sonuglar dogurabilir. Dijital verinin hassasiyeti,
kisilerin hayatlarima dair bircok bilginin dijital materyallerde bulunabilmesi, bu
verilerin kisa silirede kopyalanabilecek olmasi durumlart da g6z {inilinde
bulundurularak kanun maddesinin kamu vicdani acisindan endiseye yer verilmeyecek

sekilde uygulanmasi en dogrusu olacaktir.

Ikinci fikrada el koyma gerekgeleri arasma “islemin uzun siirmesi” ihtimali de
eklenmistir. Aslinda sifrelerin  ¢oziilememesi hususu bu konudan Once
degerlendirilmelidir. Olay yerinde adli kopyas1 alinacak olan cihazin bir giris sifresi
olmayabilir. Bununla birlikte igerisinde sonradan karsilagilabilecek sifreleme
durumlar1 bulunabilir. ilgili durumu anlayabilmek icin olay yerinde canli inceleme
yapmak gerekli olacaktir. Ancak bir¢ok durum i¢in olay yerinde kapali sistemlerde
aliabilecek fiziksel imaj bu durumlar1 6nemsiz kilacaktir. Alinacak adli kopyanin
fiziksel kopya olmamasi ise hem silinmis verilerin kurtarilamamasi hem de diger
detayli incelemelerin gerceklestirilememesi ve sifrelerin ¢oziimlenememesi anlamina
gelebilir. Ek olarak isletim sistemi tarafindan sifrelenmis dosyalar da mevcuttur. Tiim
bu sifre durumlar el koyma gerekgesi olarak kullanilabilir. Ancak esas olan biitiin
islemlerin olay yerinde saglikl1 bir sekilde bitirilmesi {izerine olmalidir. Islemin uzun
siirmesi durumu ise kabul edilebilir gerekce olabilir. Cilinkii gliniimiizde bir¢ok kisi
boyutlar1 ger¢ekten biiyiik bilisim sistemlerine sahiptir. Genellikle her evde her bireyin
en az bir cep telefonu, bir dizistu bilgisayar, bir masadistu bilgisayar, bir tablet gibi
birgok dijital materyal ile karsilasilmaktadir. Bu durum ise veri boyutunun biiyiik
olmast nedeniyle olay yerinde geg¢irilecek siirenin uzamasi ve bilisim sistemi
cesitliliginden  dolay1 olay yerinde yeterli ekipmanin  bulundurulup
bulundurulamamasi hususlarini giindeme getirmektedir. Siire agisindan bir adli kopya
alma cihazi olan Tableau Forensic Duplicator isimli cihazin bir modeli olan TD2U
1simli modeli 6rnek verilebilir. Bu model en hizli ve en giivenilir adli kopya alma
cithazlarindan biri olarak kullanilmaktadir. TD2U 1.3.0 Versiyonun kullanim

kilavuzunda veri kopyalama hizinin dl¢lilmesinde birim olarak 150 MB/Saniye veri
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transfer kapasitesi oldugu ve saniyede 150.000.000 byte veri transfer ettigi varsayilan
harddisk iizerinden 6l¢iim yapildig: belirtilmektedir.?® Ayni kilavuzda veri kopyalama
hizinin hash hesaplamasi da ayni anda yapilmak suretiyle 16 GB/Dakika oldugu
belirtilmektedir. Bu hiz ideal hizdir ve ger¢ek olaylarin tamamina yakininda bu hiz
islemin basindan sonuna kadar korunmaz. Gergek olaylarda 6rnek olarak 1 TB
boyutundaki bir harddiskin adli kopyasinin alinmasi ortalama 2 saat siirmektedir. Olay
yerinde materyal birakilacaksa bir de hash dogrulamasinin gergeklestirilmesi
gerekmektedir ve bir 2 saat de bu hash dogrulamasi i¢in kullanilir. Yani 1 TB
boyutundaki bir harddiskin adli kopyasi i¢in en az 4 saat zaman gereklidir. Kanun
maddesi geregi bir adli kopya da silipheli veya vekili igin ¢ikartilmasi gerektiginden
ayn1 anda iki kopya c¢ikarma imkan1 yok ise bir 4 saat daha bu isleme eklenmelidir
veya disk-to-disk kopyalama yapilarak bu ek siire 2 saate diisiiriilebilir. Sonug olarak
1 TB boyutundaki bir diskin adli bilisim islemleri i¢in olay yerinde ekipman yeterliligi
dogrultusunda 4, 6 veya 8 saat zaman gegirilmesi gerektigi goriilmektedir. Bu siireye
islemin teknik olarak sekteye wugramasi durumunda basa donme siiresi,
dokiimantasyon ve tutanak islem siireleri de eklenmelidir. Ek olarak batiin laboratuvar
ekipmanlarini olay yerine tasimak da miimkiin degildir. Bu nedenle karsilasilabilecek
beklenmedik bir dijital materyalin adli kopyasinin olay yerinde alinmasi miimkiin
olamayabilecektir. Ev veya is yeri sakinlerinin de uzun siire rahatsiz edilmeleri s6z
konusu olacaktir. Belirtilen bu sebepler nedeniyle olay yerinde imaj alma islemi
optimal fayday1 saglayamayabilecektir. Bununla birlikte bir bilisim sistemine el
konulmasi demek kisilerin bir¢ok is ve islemlerinin aksamasi veya durmasi anlamina
gelebilecektir. Ek olarak, dogabilecek kisisel verilerin gizliliginin ihlali endiseleri de
dijital verinin ¢ok g¢abuk sekilde cogaltilabilmesi ve sizdirilabilmesi ihtimalinden

dolay1 dogal karsilanmalidir.

Bu soruna sunulabilecek diger ortak bir ¢oziim ise daha dnce de bahsi gecen ve
yine bir¢ok farkli iilke kolluk kuvveti tarafindan uygulanan “triage” yontemidir. Triage
kavraminin bagka bir tanimi da adli bilisim kapsaminda objelerin 6ncelik veya

Oonemine gore derecelendirilmesi seklinde yapilabilir (Debrota ve ark, 2006: 26).

26 hitps://www.guidancesoftware.com/docs/default-source/document-library/user-quide/td2u-forensic-
duplicator-user-gquide.pdf?sfvrsn=1ad48bad_16, (Et. 18/02/2019)
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Ihtiyag olan verinin, yani éncelikli olarak sug ile ilgili oldugu degerlendirilen verinin
kisa zamanda tespiti ve bu verinin bulgu olarak muhafaza edilmesi olarak da
adlandirilabilir. Triage islemi aslinda ilk etapta ve genel manada olay yerinde canli
inceleme islemine isaret eder. CMK 134. Maddesi incelendiginde goriilecektir ki bu
kanun maddesi hiikiimleri 6ncelikli olarak olay yerinde incelemeyi isaret eder. Olay
yerinde inceleme yapilmasi i¢in aranacak verinin 6zelliklerinin iyi bilinmesi ve canli
gergeklestirilen adli bilisim incelemesinde veri biitiinliigii ¢ok hassas olacagindan
incelemeyi gerceklestiren gorevlinin gergekten isinde ehil ve tecriibeli olmasi
gereklidir. Bu nedenle triage islemi gerceklestirilecekse sug ile ilgili 6n arastirma
isleminin iyi yapilmig olmasi gerekmektedir. Bahse konu 6n ¢alisma biiylik oranda
Cumbhuriyet Savciligi kontroliinde kolluk kuvveti eliyle gergeklestirilmektedir. Zaten
CMK 134. Maddesinde belirtildigi iizere dijital materyal tlizerinde adli bilisim
incelemesi gerceklestirebilmek adina alinacak adli talimata yer olabilmesi igin sug ile
alakali olarak baskaca delil elde etme imkan1 bulunmamalidir. Somut delillere dayanan
kuvvetli siiphe varligi hiikmii ise kisi hak ve hiirriyetleri agisindan bir bagka garanti
konumundadir. S6zii edilen 6n aragtirma veya karara dayanak olacak bilgiler CMK
134. Maddesi uyarinca hakim karar1 talep edilebilecek kadar giiglii olmalidir.
Uygulandig1 takdirde olay yerinde asil materyale el koymanin alternatifi olabilecek
triage yontemi ¢ok titiz ve isinin ehli kisilerce uygulanmasi gerektiginden ayrica
detayli sekilde ele almmalidir. Ulkemiz adli bilisim islemleri acisindan
degerlendirildiginde, hukuki kaygilarin bir bdliimiine care olabilecek bu ydntemi
gerceklestirebilecek personelin yetistirilmesinin ve gerekli hukuki alt yapinin

olusturulmasinin saglanmasi gerektigi goriilmektedir.

Bu bilgilerden hareketle uygulamada kaygilarin el koyma isleminin yapilip
yapilmamas1 veya bu kararlarin hangi merci tarafindan verilmesinin uygun olacagi
Uzerinde yogunlastigi goriilmektedir. Kanun koyucu CMK 134. Maddesi ile bilisim
sistemleri iizerinde adli bilisim incelemesi gerceklestirilebilmesi islemlerini hakli
olarak zorlastirmaktadir. Dijital verinin hassasiyeti ve kirilganligt agisindan bu kati
tutumun faydali oldugu degerlendirilmektedir. Ancak bu kat1 tutuma ragmen hem adli
makamlar ve kolluk kuvvetleri agisindan hem de siipheliler agisindan bir¢ok tartisma

konusunun halen giindemde oldugu goriilmektedir. Bu nedenle ideal bir adli bilisim
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uygulamasi i¢in gliven tesisisin kisi veya kurumlar iizerine degil, standartlar, i akislari
ve prosediirler iizerine kurulmus ve kamu vicdani tarafindan ortak kabul gormiis bir
sistem iizerine tesis edilmesi gerektigi diistiniilmektedir. Geligsmis {ilkelerde mahkeme
oniinde degerlendirilen husus genellikle uygun ve giivenilir paydaslarca olusturulmus
sistematik akisin usuliine uygun takip edilip edilmedigi ve delil zincirinin bozulup
bozulmadigidir. Yine ilerleyen boliimlerde ideal sistemin kurulmasinda faydali

olabilecek sistematik adimlar ve is akis1 bilgileri verilecektir.

4.1.11. C6zUm Degerlendirmesi

Konu toparlanacak olursa, adli bilisim islemlerinin birgok farkli boyutu oldugu
goriilmektedir. Bu farkli boyutlarin tamami kanunlarda detayli olarak belirtilemez. Bu
adimlar yonerge veya yonetmelikler ile diizenlenmelidir. Bu nedenle 6ncelikli olarak
diinya standartlar1 degerlendirilerek hem hukuk alaninda hem de teknik alanda adli
bilisim uygulayicilarinin takip edecekleri ve uygulayacaklar is akislari ve prosediirler

olusturulmalidir.

Bu degerlendirmeler esliginde, CMK 134. Maddesinde gerekli iyilestirmeler
yapilarak dijital materyallerden elde edilecek bulguya olan ihtiyacin kuvvetli siipheye
dayanacak sekilde son g¢are olmasi, sorusturma evresinin saglam temellere
dayandirilmasi ve giiclii bir sekilde yiiriitiilmesi sonucu adli talimatin isabetli sekilde
alinmasi, teknik adli bilisim iglemlerinin en giivenilir yontemleri kullanan uzman ve
uzman yardimcist siniflandirmasina sahip egitimli ve tecriibeli kisilerce ytrtitiilmesi
ve miimkiin olan en kisa zamanda sonuclandirilmasi seklindeki kriter ilkelerin
vazgecilmez olarak benimsendigi, delil zincirini 6n planda tutan bir is akisina sahip
yonerge veya yoOnetmeligin olusturularak bu modelin uygulanmasi ortak kamu
vicdaninin adalet hissiyati agisindan da gereklidir. Bu modelin olusturulmasi ig¢in
onerilebilecek kurul ise bu caligsma tarihi itibari ile adli bilisim alaninda en g¢ok
materyal incelemesi tecriibesine sahip olan EGM Siber Suglarla Miicadele Daire
Bagkanlig1’nin koordinesinde ilgili diger kolluk kuvvetlerinin, adli makamlarin, uygun

tniversitelerin, teknik yonii olan 06zel ve kamu tlizel kisilerinin katilimiyla
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olusturulabilecek kurul olacaktir. Burada 6n plana ¢ikmasi gereken husus adalet ve
hukuk kavramlar1 baglaminda kisi haklarina saygi duyan ve iilke yararina en uygun
sistemin olusturulmasi olmalidir. Diger yandan Tirk Akreditasyon Kurumu
(TURKAK) ve Tiirk Standartlar1 Enstitiisii (TSE) kurumlarinin da bu siirece dahil
edilerek donanim ve yazilim ile laboratuvar akreditasyonlari, personel yeterliligine
standart kazandirilmas: gibi hususlarda destek almmas: faydali olacaktir. Ornek bir
uygulama olarak olay yerinde kullanilabilecek olan yazilimlar uygulayici birimler ve
kisiler tarafindan sinir1 belirlenmis siire i¢erisinde test edilir. Test sonuc¢lar1 kurulda
degerlendirilir ve oy birligi ile kabul goren yazilimlar TSE tarafindan halka acik olarak
yayimlanir. Ayni sekilde benzer bir uygulama drnegi olarak olay yerinde uygulanmasi
gereken temel adimlar kontrol listesi olarak hazirlanir. Uyulmasi zorunlu olan bu
adimlar kurul tarafindan degerlendirilir ve yontem TURKAK tarafindan uluslararasi
standartlara da uygun sekilde akredite edilerek yayimlanir. Yayimlanan bu ¢alismalar,
teknolojik  gelismelere ve anlik gelismelere bagli olarak  gilincelleme
gerektirebileceginden yilin belli zamanlarda kurulun planh toplantilar yapmasi ve

plansiz da olsa toplanarak en pratik sekilde ¢oziim tiretebilmesi faydali olacaktir.

4.2.  Almanya ve Amerika Ulkelerindeki Hukuki Durum

Ozellikle bu asamada inceleme islemlerine baslanmasi ya da el koyma islemi
gerceklestirilmesi gibi asli hususlara karar verileceginden 6nemli olan bu noktada

diger tilkelerin islemlerine de gbz atmak faydali olacaktir.

Hukukumuzda dijital veriler ile alakali olarak hem el koyma hem de inceleme
acisindan diger esyalardan farkli sekilde bir diizenleme yapildigi buraya kadar
irdelenen konulardan anlagilmaktadir. Bunun gerekliligi ise tartisilmazdir. Adli
bilisimin bu safhasinda ise kanunun 6ngordiigii 6zelliklerden biri de arama ve el
koymanin keyfi olmamasi i¢in 6nlem almis olmasidir. Karsilastirmak gerekirse,
Amerikan hukukunda dijital verinin el konulmasi ve aranmasi ile ilgili ayrica bir kanun

on goriilmemis olsa da olayda dijital materyal soz konusu ise yazili bircok kanun
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maddesinin ve diizenlemenin dikkate alinmas1 gerektigi, alinmadig: taktirde de cezai

sorumluluk gerektirdigi goriilmektedir.

ABD’nin siber alanda islenen suglar ile ilgili olarak savunma, ilk miidahale ve
operasyonel biitiinlesme gorevlendirmede amiral gemisi olarak bilinen Ulusal
Sibersuc ve Haberlesme Entegrasyonu Merkezi nin (NCCIC) United States Computer
Emergency Rediness Team (US-CERT) isimli birimi tarafindan verilen bilgilere gére
gore, Amerikan hukukunda dijital materyal adli islem konusu olacak ise ii¢ kanun
alanindaki diizenlemelere gorevlilerin dikkat etmesi gerektigi goriilmektedir.?’
Gereken ii¢ hukuki diizenleme olarak Amerika Birlesik Devletleri Anayasasi, yazili
yasalar (3 adet) ve duyum delil, en iyi delil ve delilin dogrulanabilirligi ve giivenilirligi

baglaminda delil hakkindaki federal kurallar olarak gosterilmektedir.

Anayasalart agisindan The Fourth Amendment olarak adlandirilan ve
anayasadaki dordincu ek madde olarak ¢evrilebilecek olan diizenleme ile arama ve el
koyma islemlerinde kesinlikle keyfiyete izin verilmedigi gozlemlenmektedir. The
Fifth Amendment (besinci ek madde) ise kendi aleyhine taniklik etmeye karsi koruma

saglamaktadir.

ABD’de dijital veri giivenligi acisindan adli bilisim incelemelerinde de dikkat
edilmesi gerektigi belirtilen 3 yazili diizenleme olarak; “WireTap Act” (18 U.S. Code
§ 2511), “Pen Registers and Trap and Trace Devices Statute” (18 U.S. Code Chapter
206) ve “Stored Wired and Electronic Communication Act” (18 U.S. Code Chapter

121) duizenlemeleri gosterilmektedir.

WireTap Act isimli diizenlemede yetkilendirilmemis kablo, elektronik veya
konusma iletisiminin dinlenmesinin yasaklanmasi, dinleme yapmak i¢in gerekli adli
talimatlarin alinma prosediirleri ile sorusturmact ve kolluk kuvvetinin yetki ile elde
etmis oldugu verileri nasil sunacagi hususlarina yer verilmektedir. Bahse konu
diizenlemenin konusunun karsilig1 lilkemizde CMK 135. Maddesinde belirtilen

iletisimin tespiti hususu oldugu degerlendirilmektedir. Bununla birlikte CMK 134.

27 https://www.us-cert.gov/sites/default/files/publications/forensics.pdf, (Et. 18/02/2019)
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Maddesi tedbirlerinin uygulanmasi esnasinda sonraki boliimlerde de belirtilecegi
Uzere CMK 135. Maddesindeki tedbirlere bagvurmayr gerektiren durumlarla

karsilasilabilecektir.

“Pen Registers and Trap and Trace Devices Statute” isimli tiiziikte herhangi bir
elektronik veya kablo iletisimini kaydeden yontem veya cihaz (Pen Registers) ve yine
benzer kayit islemleri gerg¢eklestiren tuzak ve izleme cihazlari olarak tanimlanabilecek
cihazlarin (Trap and Trace Devices) kullanimlarinin diizenlendigi goriilmektedir. Bu
diizenlemenin ag veya benzeri bir ortamda akan verinin adli olarak kopyalanmasi
hakkinda bir diizenleme yaptig1 sdylenebilir ve mobil cihazlarla alakasinin kablolu
veya kablosuz (WiFi, bluetooth, AirDrop vb.) iletisimleri esnasinda verinin adli
kopyasinin alinmasi olarak gosterilebilir. ilgili diizenlemede bu cihazlarin kullanilmasi
icin oncelikli sartin bir mahkeme karari oldugu belirtilmektedir. Bakim ¢aligmast,
kullanicinin veya servis saglayicinin izni gibi durumlar disinda mahkeme kararmin
sart oldugu goriilmektedir. Thlal edenlerin bir yildan fazla olmamak sartiyla hapis

cezasi ile cezalandirildigi da diizenlemeler arasindadir.

“Stored Wired and Electronic Communication Act” diizenlemesinde ise
kaydedilmis iletisime kanunsuz erisim, miisteriye ait kayit ve iletisimin goniillii ifsast,
yedeklerin muhafaza altina alinmasi ve videoteyplerin kiralama veya satis kayitlarinin

ifsas1 ve bunlar hakkindaki yaptirimlardan bahsedilmektedir.

ABD’ne siber giivenlikle alakal1 ag verisi ile ilgili olarak iki ana hukuki yonetim
alani vardir denmektedir. Bunlardan ilki veriyi toplamak ve izlemek i¢in yetki alinmis
olmasi ikincisi ise yontemlerin kabul edilebilirligidir. Ilk alan igin ABD Anayasasi ve

yazil1 diger kanunlar isletilirken ikinci alan1 diizenleyen kurallar Federal kurallardir.

Ulkemiz ile karsilagtirmak gerekirse yetki alinmasi ve kullanilmasi kisminda
Anayasa ve CMK 134. Maddesi esdeger olarak isletiliyor denilebilir. Ancak
yontemlerin dogrulugu agisindan iilkemiz adli bilisim kurumlarinin kendine has akis
ve yontem teyit mekanizmasini ¢izmesi gerekmektedir. Bu durum daha once de

bahsedildigi gibi ilgili kurum ve kuruluslarin koordinesinde ortak olarak belirlenecek
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delil zinciri sisteminin 6rnegin bu is ile yogun sekilde ugrasan SSMDB tarafindan
yonerge olarak ¢ikartilmasi ve diger kurum ve kisilerce kabul edilmesi ile saglanabilir.

Bu ¢6zlm 6nerisi tilkeye has ve kamu vicdanini rahatlatan bir model olacaktir.

Alman yetkililerle gerceklestirilen toplantilarda Bundeskriminal ismi verilen
birimin altinda adli bilisim bulunmaktadir. Bu model dogrultusunda adli bilisime bir
adli tip bilim dali olarak bakildig1 sdylenebilir. Bu birim altindaki adli bilisim is ve
islemlerinin ISO 17025 ve 17020 numarali kriterleri dogrultusunda akredite edildigi
goriilmektedir. ISO 17025 standardina uygun bir laboratuvar, gergeklestirdigi is ve
islemler ile bunlarin sonuglar1 konusunda yetkin manasinda gelmektedir. ISO 17020
standartlarinda ise iriin, tesis, siire¢ ve is akislarinin akredite edilmesine yonelik

maddeler bulunmaktadir.?®

Ayrica iglemlerin normal arama prosediirlerine tabi oldugu, siipheliye ait bilisim
sistemlerinde uygulamanin 6ncelikli olarak el koyma oldugu, miisteki veya magdura
aitse olay yerinde bir an 6nce imajinin alinip orijinalinin geri verilmesi seklinde oldugu
bilgileri alinmistir. Bu asamaya kadar gelecek islemlerde hazirlik asamasmin iyi
yapildigr bilinmektedir ve bunun gerekliligi calisma igerisinde daha Once

vurgulanmistir.

4.3. Budapeste Sozlesmesi ve Degerlendirme

Avrupa Konseyi (AK) biinyesinde hazirlanan ve AK iiyesi olmayan iilkelerin de
taraf olmasma imkan taniyan, Sanal Ortamda Islenen Suclar Sozlesmesi olarak da
bilinen sozlesmedir. 2001 yilinda imzaya agilan ve 2004 yilinda yiiriirliige giren
s6zlesmeyi iilkemiz 2010 yilinda imzalamis, 6533 Sayili Sanal Ortamda Islenen Suglar
Sozlesmesinin Onaylanmasinin Uygun Bulunduguna Dair Kanun (2014, 22 Nisan)
seklinde iilkemizde kabul edilmistir. Adli bilisimle alakali olarak ilgili s6zlesmenin

sadece 31 ve 32. Maddeleri irdelenecek olursa, ilk elestiri anlaminda bir bilisim sistemi

28

https://www.bka.de/EN/OurTasks/SupportOfinvestigationAndPrevention/Technologies/technologies
node.html, (Et. 09/02/2019).
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icerisinden taraf karsi lilkeden veri alinacaksa karsi tarafin iznini almak gerektigi
goriilmektedir. Eger bu veriyi paylasabilecek kanuni yetkiye sahip kiginin izni alinirsa
karst devletin iznini almak gerekmemektedir. Bu hiikiimler ciddi bir sekilde
elestirilmektedir. Bir goriise gore bu hiikiimler ile bir kisinin rizast oldugu takdirde
kars1 tilkedeki yargi yetkisinin, konuyu icra eden iilke tarafindan kullanilmakta oldugu

seklinde yorumlanmaktadir ve bu durumun diizeltilmesi gerektigi savunulmaktadir.

Diger taraftan bakildiginda ise karsi devlet iradesi kisi iradesinin iizerine
yazmaktadir. Burada riza ve lizerine yazmak eylemleri tabi ki kanun hiikiimleri
cergevesinde kisinin veri tizerindeki tasarrufunun kaldirilmasi veya yetkili tarafindan
kullanilmas1 seklindedir. Kanunlarimizda riza ile arama yapilmasinin uygun olmadigi
daha 6nce belirtilmisti. Onceki bakis agis1 mantigiyla karsi iilkede kisinin izni alinarak
tilkemizdeki bir bilisim sistemi iizerindeki veriler kendi adli ¢er¢evemizin disinda
incelenmis olacaktir. Gelisen teknolojinin geregi olarak daha sonra da belirtilecek
bulut teknolojisinde pratikte bu sekilde olmasa da teknik olarak buluttan kullanilan
verilerin bir kisminin Avrupa kitasindaki sunucularda bir kisminin ise Afrika
kitasindaki sunucularda olmast muhtemeldir. Ancak kisinin sifre bilgileri ile giris
yapildiginda veriler toplu halde bulunur ve goriiliir. Bu a¢idan 6rnegin sahsin
GoogleDrive isimli bulut veri depolama sistemindeki hesabinda bulunan veriler
acisindan CMK 134. Maddesi yeterli olarak diisiiniilmektedir. Fakat log, port bilgisi,
IP bilgisi gibi ekstra bilgilerin gerekecegi durumlarda karsi taraf ile goriismeye
baslanmasi daha uygun olacaktir. Bulut servisinin kullanildigi alanda anlik iletisim s6z
konusu olmasi1 muhtemel ise daha sonra da bahsedilecegi gibi adli kopya alma

stiresince gecerli olacak CMK 135. Maddesi tedbirinin alinmasi faydali olacaktir.

4.4. Teknik Boyutta Karsilasilan Sorunlar ve Coziim Tartismalari

Giliniimiizde mobil cihaz adli bilisiminde hem delil zinciri agisindan dikkat
edilmesi gereken hem de teknolojik olarak arastirma gelistirme gerektiren bir¢ok sorun
ve engel ile karsilagilmaktadir. Kullanici verisinin korunmasi odakli olan yeni

kriptolama sistemleri, isletim sistemi kisitlamalari, verilerin bulutta tutuluyor olmalari,
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cihazlarin kullanici tarafindan kolayca hasar verilebilir olmasi, kullanilan bir¢cok
yazilimin yabanci iilke menseili olmasi ve yeterince teknik destek sunmamalar1 gibi
hususlar bu sorularin baginda gelmektedir. Kolluk kuvvetleri ve adli bilisim gorevlileri
acisindan da gegerli olan bu sorunlarin biiylik bir kismi1 gelisen teknoloji ile birlikte
giindeme gelmektedir. Devam eden bdliimlerde iliskili olgular ve kavramlar ortaya
konacaktir. Bu kavram ve olgularin ne gibi sorunlar ile baglantili olduklar1 ve mevcut
veya muhtemel ¢6ziim yollar1 irdelenecektir. Baz1 yontemler ve sorunlar agisindan
gercek cihazlar iizerinde gergeklestirilen testlere ve sonuglarina da yer verilecektir.
Babhsi gecen olgular, bu olgularla ilgili karsilasilan sorunlar, uygulamadaki durumlari

ve ¢Oziim Onerileri takip eden sekildedir.

4.4.1. Imaj Alma Olgusu

Imaj alma, adli bilisim alaninda adli kopyanmn almmasi manasinda
kullanilmaktadir. Bir bilisim sisteminin bit-by-bit tabir edilen ilk sektdrden son sektére
kadar igerdigi biitlin verilerin alinmas1 seklinde (fiziksel imaj) elde edilebilecegi gibi
verinin bir kisminin yedeginin (mantiksal imaj) alinarak bunun adli 6zelliklere uygun
hale getirilmesi yontemi ile de elde edilebilir. Goriildigi itizere adli bilisim
literatiiriinde temelde iki tip imaj alma ¢esidi vardir ve iki ana baslik mobil cihaz adli
bilisimi alan i¢in de gecerlidir. Cihazin veya sisteminin izin vermiyor olusu, teknik
imkan bulunmuyor olusu veya bilisim sisteminin hasar1 gibi nedenlerden ya da verinin
biiyiikliigii sebebiyle gerekli kisminin alinmasina karar verilmis olmasindan dolay1
fiziksel imaj alinamayabilir. Bu durumda mobil cihaz adli bilisiminde alinan adli
kopyalar yaygin olarak dosya sistemi 1maji ve mantiksal imaj olarak
adlandirilmaktadir. Dosya sistemi imaj1 tabiri mobil cihaz adli bilisim alaninda en

yaygin kullanilan araglardan olan Cellebrite UFED® uruntinde kullanilmaktadir.
Dosya sistemi imaj1 aslinda bir mantiksal imaj tliriidiir. Mantiksal imaj,

cogunlukla iireticilerin cihazlar1 yedeklemek i¢in kullandiklar1 yazilimlar araciligr ile

alinir. Ornegin Apple firmasinin {iretmis oldugu iTunes yazilimi ile alinan yedekler
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mantiksal imajlardir. Dosya sistemi imaj1 ise genellikle cihaza 6zel olarak iiretilmis

benzer yazilimlar ile alinir.

Mobil cihazlarda imaj alinirken deginilebilecek en Onemli husus hash
kavramidir. Ciinkli birgok mobil cihazin imaji alinirken cihaz ile etkilesim halinde
olmak gerekir ve cihaz calistig1 icin de ayrica barindirdig1 verilerde de degisiklik
olacaktir. Degisiklik olan veriler cihaz hafizasinin genellikle kullanici verisinin
bulundugu alaninda degil sistem alaninda oldugundan degerlendirmeler bu yoénde
yapilir. Tabi ki sistem alanindaki verilere de delil niteligi tasiyan bulgular olabilirler.

Bu nedenle imaj alma iglemi miimkiin olan en kisa siirede bitirilmelidir.

Imaj alma islemi i¢in mobil cihaz adli bilisimi yazilimlar1 ajan adin1 verdikleri
kiigiik yazilimlar yiikleyebilmektedirler. Bu yontemle adli kopya alinmasi durumunda
islemin vurgulanmasinda fayda olacaktir. Islemler delil zincirine uygun sekilde agikca
dokiimante edilmelidir. Bu acidan bakildiginda delil zincirinin mobil cihaz adli

bilisimi agisindan ayrica 6nemli oldugu goriilmektedir.

Cihaz agik oldugundan dolay1 verilerde kabul edilebilir degisikliklerin
olabilecegi belirtilmistir. Bu degisikliklerden dolayr mobil cihaz adli bilisiminde
verinin degigsmediginin gostergesi olan hash algoritmasi normal uygulamalardan biraz
farkli olarak kullanilabilir. Dosya sistemi veya mantiksal imaj alintyor ise ¢ikarilan
verilerin tamaminin hash’lerinin hesaplatilmasi saglanabilir veya veriler RAR vb.

sikistirma yazilimlar ile tek parga haline getirilerek bunun hash bilgisi ¢ikarilabilir.

Mobil cihazlarda imaj alma islemini etkileyebilecek bir diger konu ise baglanti
protokoll ve yontemleridir. Sorunlar fiziksel hasardan veya protokol ya da yontemin
desteklenmiyor olusundan kaynaklanabilir. Sug tespiti i¢in ulagilmasi gereken veriler
adalet agisindan 6nemli oldugu i¢in biitiin yontemlerin delil zincirine uygun sekilde

uygulanmasinda fayda olacaktir.
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Imaj almak icin baglant1 protokol ve yéntemleri kullanilamryor veya alinan imaj
icerisinden istenilen veriye erisilemiyor ise elle inceleme yontemi kullanilabilir.
Ornegin her cihazin fiziksel imajin1 almak miimkiin degildir ve bazi cihazlarda fiziksel
imaj almamadigr durumlarda Whatsapp mesaj igeriklerine ulasilamamaktadir. Bu
durumda elle inceleme ile mesajlar kayit altina alinabilir. Alinan imaj igerisinden
istenilen veriye erisilememesinin nedenleri ilerleyen boliimlerde verilecek olan
bilgilerle pekistirilecektir. Elle inceleme ydntemine delil zincirine uygun sekilde
gecilir ve incelenen veriler kayit altina alinir. Kayit altina alma i¢in siirekli bir video
kaydi yapmak ve bu videoyu kayit sonunda hash bilgisi ile saklamak ya da bu is i¢in
tiretilmis Eclipse adi verilen cihazlar ile hash bilgisi tutularak fotograflanmasi

saglanabilir. 2°

4.4.2. Hash Olgusu

Hash algoritmalari ile alakali olarak devam eden tanimlar yapilabilir. Hash,
orijinal diziyi temsil eden degerden daha kisa sabit uzunluktaki degere veya anahtara
doniistiiriilmesidir. Bir bagka deyisle degisken uzunluktaki bir verileri sabit
uzunluktaki verilere indirgeyen sayisal islemlerdir. Hash fonksiyonu, bir girdi degerini
sikistirilmis sayisal degere doniistiiren matematiksel bir islevdir. Hash islevi icin girdi
keyfi uzunluktadir, ancak ¢ikt1 her zaman sabit uzunluktadir. Tipik olarak uzunluklari
128 bit ve 512 bit arasinda olup en ¢ok bilinen algoritmalar MD5, SHA1, SHA256,
SHAS512, CRC32 ve HAVAL isimleri ile anilirlar. Adli bilisim alaninda ise en ¢ok
MDS5, SHA1 ve SHA256 algoritmalar1 kullanilmaktadir. Asagida giiglii ve ticari bir
adli bilisim yazilimi olan AccessData firmasina ait Forensic Toolkit (FTK) yaziliminin
bu c¢aligma tarihi itibariyla en giincel versiyonu olan 7.0.0.163 versiyonunun islem
secenekleri penceresinden alinmig Sekil 4.4°te hangi hash algoritmalarin1 kullandig:

gorulmektedir:

29 Bknz. (http://www.teeltech.com/mobile-device-forensic-tools/eclipse-3-pro-kit/, (Et. 09/02/2019)
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Hash algoritmalarinin giivenilir olmasinin sebepleri arasinda fonksiyonlarin geri
dondiiriilemez olmasi ve 1 bit veri dahi degisse sonug olarak ¢ikacak olan 6zet verinin
degisecek olmasi sayilabilir. Ancak bu bilgiler yaninda MD5’in agiklar1 oldugu ve
giivenilmez oldugu iddialar1 da mevcuttur. Gergeklestirilen ¢aligmalar incelendiginde
MD)5 algoritmasinda icerigi farkli oldugu halde ayn1t MD5 degerine sahip verilerin
olusturulabildigi goriilmektedir.®® Bu bilgiler degerlendirildiginde 6rnek olarak
calismada verilen verilerin MD5 degerlerinin ayni1 oldugu iddia edilmistir. Veriler
iceriklerinde baz1 farkliliklar olsa da MDS5 degeri olarak ayn1 degeri vermektedirler ve
fakat SHA1 degerleri farkli ¢ikmaktadir. Ancak bu ¢akigsma ¢ok kiigiik boyuttaki
veriler i¢in gegerli olabilmektedir. Bu durum karsisinda MDS kullaniminin adli
bilisimde kullaniminin giivensiz oldugu ¢ikarilmamalidir. Oyle ki bir disk imaj1 igin
ayn1t MDS5 degerine sahip fakat igerigi farkli iki imaja rastlanmasi halen pratik olarak

imkansiz kabul edilmektedir.

Bir diger calismada ise aktarim yontemlerine ve depolama tiirline gore
degerlendirilen durumlarda aktarilan ve mobil cihazlardan elde edilen verilerin hash
bilgilerinin 6nceki hallerine gore degisiklik gosterip géstermedigi arastirilmigtir
(Ayers ve ark, 2009). Arastirma neticesinde aktarilan grafik dosyalarinda, bluetooth
ile aktarilan verilerde, MicroSD kart ve telefon arasinda aktarim olan verilerde, duvar
kagidi ve kamera ile ¢ekilmis olup incelenmek fiizere disar1 aktarilan resim
dosyalarinin hash bilgilerinde tutarlilik gdriilmiistiir. Bununla birlikte resim ekleyip

mesaj olarak gonderme servisi olan Multimedia Messaging (MMS) servisi

30 https://www.mathstat.dal.ca/~selinger/md5collision/, (Et. 18/02/2019)
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kullanildiginda farkli telefon aileleri arasinda goénderilen resimlerde ve gelen
MMS’teki resmin tekrar MMS olarak gonderilmesinde ilk dosya ile ikincisi arasinda
hash tutarsizliklar1 goriilmiistiir. Bu acidan degerlendirildiginde aktarilan birgok
verinin hash bilgisinin kaynaktaki ile ayni olacagi goriilmekle birlikte verilerin mobil
cihazlardan delil zincirine uygun sekilde aktarildiginin dokiimante edilmesinin ve hash

bilgilerine yer verilmesinin uygun olacag1 degerlendirilmektedir.

Hash algoritmasinin bir diger kullanim alani ise isletim sistemine ait veriler gibi
sucla alakasi olmadigi bilinen verilerin 6nceden olusturulmus ve bu verilerin hash
setlerini igceren dosyalar ile karsilagtirip inceleme siirecini hizlandirmak adina veri
isleme siireci disinda tutmaktir. Benzer sekilde bir diger alan, ¢ocuk istismari
verilerinin 6nceden tespit edilen sug verileri kullanilarak hash setlerin olusturulmasi
ve bulgu bilisim sistemindeki verilerin hash bilgileri ile karsilagtirilarak su¢ verisinin
tespit edilmesi yontemidir. National Center for Missing and Exploited Children
(NCMEQC) ve Interpol gibi kuruluslar bu hash setlerini giincel tutarak kolluk kuvvetleri
ile de paylasmaktadirlar. iki iilke arasinda dogal olarak veri paylasimi bazi
prosediirlere tabidir. Ancak bilinmelidir ki hash bilgisi kullanilarak orijinal veri elde
edilemez ve bu agidan paylasilmasinda higbir sakinca yoktur. Aksine c¢ocuk
istismarinin 6nlenmesi gibi ¢ok Onemli bir miicadele i¢in hash seti veri tabani

genisletilmeli ve tespit edilen hash setlerin paylagiminda ise tereddiit edilmemelidir.

4.4.3. Tleri Diizey Teknik Yéntemler ve Zorluklar

lleri diizey teknik yontemler bashg: ile anlatilmak istenen mobil cihazlarda
bulunan verilere normal baglant1 yollar1 veya yontemlerle ulagilamadigi durumlarda
daha fazla uzmanlik gerektirebilecek ve belli dl¢lide de veri kayb riski tagiyabilen
veriye ulagsma yontemleridir. Belirtilen risk su¢ verisine ulasmak i¢in géze alinabilecek
bir risk olmalidir ve diger biitiin yollar denenmis olmalidir. Riskin géze alinabilme

durumu ise bulgu veriye hali hazirda zaten erisilemiyor olmasidir.
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Ileri diizey teknik yontemler arasinda rootlama, jailbreak, joint test action group
(J-TAG), chip-off, in-system programming (ISP) gibi yontemler sayilabilir. Bu
yontemler ile veriye erisim saglandiktan sonra verilerin imajinin alinmasi ve
anlamlandirilmasi i¢in programlayici, okuyucu ve box cihazlari adlar1 verilen cihazlar
kullanilir.  Sayilan yontemlerin detaylandirildigr farkli bir calismada ayrica
tanimlarinin yapilmasinin daha faydali olacagi degerlendirildiginden bu calismada

tanimlaria degil zorluklarina yer verilecektir.

Bu yontemlere ihtiya¢ duyulmasinin sebepleri arasinda iireticilerin kullanici
verilerini korumak amacli olarak gelistirdikleri yeni teknoloji yazilim ve isletim
sistemlerinin kullanilmasi, cihazlara cesitli sifreler konulmasi ve bu sifrelerin bir
kisminin bu yollarla asilabiliyor olmasi, cihazlarin kasten veya bagka sebeplerle
hasarlanmis olmas1 gibi sebepler sayilabilir. Ancak bir teknoloji gelistirildiginde bir
siire sonra bu teknolojinin getirdigi glivenligi asmak i¢in karsi yontemler de
gelistirilmektedir. Ornegin 2009 yillinda yayginlagsmaya baslayan Android isletim
sistemli telefonlarin desen kilidi (pattern lock) ad1 verilen giivenlik sistemi o zamanlar
icin gecilmesi zor bir givenlik sistemiydi. Ancak arastirmacilar telefon hafizasina
fiziksel erisim sagladiklarinda bu kilide ait sifrenin SHA1 hash bilgisinin gesture.key
isimli bir dosyada oldugunu tespit ettiler (Github, 2012). Bu dosyaya erisim saglayan
bir phyton kodu olusturulup SHAT1 hash bilgisine sozliik ya da dnceden hesaplanmis
tablolar veya bruteforce yontemi ile atak yapilarak sifrelerin gecilmesi saglandi. Bu
acidan degerlendirildiginde {izerinde yeterince ¢alisildiginda birgok giivenlik

yontemine karsi yontem gelistirme imkani oldugu anlasilmaktadir.

Hukuki boyut irdelenirken deginildigi iizere bu yontemlerin iilkemizde
kullanilmast i¢in CMK 134. Maddesi tedbirleri yeterli olmaktadir. Bununla birlikte
takip eden Cumhuriyet savcisinin bilgisi dahilinde bir sonraki asamaya gecmek uygun

olacaktir.
lleri diizey teknik ydntemlerin uygulanmasi ihtiyact en ¢ok Android ve iOS

isletim sistemli cihazlarda ortaya ¢ikmaktadir. Bahse konu her iki isletim sistemine

sahip cihazlar kullanilmaya baglandiklari ilk glinden itibaren veri giivenligi konusunda
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cok ileri seviyelere gelmislerdir. Kullandiklar1 ekran sifreleri, telefon hafizasindaki
verileri sifreleme metotlari, kendilerine 6zgii isletim sistemleri, giivenlik yamalari,
parmak izi ve yliz haritas1 giivenlikleri gibi teknolojik 6nlemlerle kullanicilara ileri
duzey veri giivenligi saglamaya ¢alisirken bu cihazlarin sugta kullanilmasi durumunda
kolluk kuvvetlerine de sug verisine ulagsmada ciddi engeller getirmektedir. Bu nedenle
devam eden boliimlerde veri giivenligi ve sug verisine ulasma baglaminda sozii edilen
iki isletim sistemi ana basliklar olacak sekilde irdelenen giivenlik asamalarinin giiglii

ve zayif yanlarinin degerlendirilmesi yapilacaktir.

4.4.4. Apple ve Veri Giivenligi

Apple firmasinin tarihgesine baktigimizda bilindigi tizere Steve JOBS tarafindan
iki arkadasiyla (Steve Wozniak ve Ronald Wayne) beraber 1 Nisan 1976 yilinda
Kaliforniya’da hayata gegirildigi goriilmektedir. Ilk iPhone cihaz ise 9 Ocak 2007
yilinda tanitilmis, ayn1 yilin 29 Haziraninda piyasaya siiriilmiis olan modeldir. Apple,
I0S ve MacOS gibi cok popiiler isletim sistemlerinin de sahibidir. i0S, Apple
firmasimin iiretmis oldugu iPhone, iPad ve iPod cihazlarinda kullanilmaktadir. Bu

cihazlardan en yaygin olani iPhone akilli cep telefonlaridir.
[Phone telefonlarda ilk giinden bu yana 6n planda olan kullanici verisi kati

giivenlik anlayisinin 6zellikle 4S modeli ve sonrasinda 64 bit mimariye sahip islemci

kullanimu ile birlikte katlandig1 goriilmektedir.

4.44.1. iOS Veri Sifreleme Sistemi Direnci

Apple firmasi i0S isletim sistemi giivenlik basamaklar1 {izerinde yiiksek seviye
bir degerlendirme yapilirsa en tepede yazilimsal ve donamimsal olarak

adlandirilabilecek iki ana baglik altinda veri kriptolama islemlerini gergeklestirdigi
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soylenebilir3* Sekil 4.5’te bu kriptolama sisteminin {ist seviye bir semasi
bulunmaktadir. Donanimsal sifrelemede verilerin cihaz veri depolama ¢ipi iizerinde
tutulurken kriptolu tutulmasi ve belirlenen yontemlere gore de kriptolu veya agik
olarak okunmasi s6z konusudur. Donanimsal sifreleme sisteminin temellerini
uniquelD (UID), group ID (GID) ve AES-256 bit anahtar kavramlar1 olusturur. UID,
256 bit bir AES anahtaridir ve cihazin islemcisi igerisindeki silikona gdmiilmiistiir ve
AES kripto motoru disinda farkli bir yolla okunamaz. Apple, UID anahtarinin her
cihaz i¢in benzersiz oldugunu sodyler. GID ise ayni islemciye sahip cihazlar i¢in ayn
olan bir diger anahtardir. UID bilgisi islemci disina sadece matematiksel olarak ¢ikar,
disaridan okumak i¢in islemci igerisindeki silikona ciddi ve sofistike atak yapmak

gereklidir (Doganay, 2018).

Donanimsal sifreleme ile gergeklestirilen islem neticesi bir sonraki agama olarak
yazilimsal sifreleme ile bulusturulur. Buna ek olarak dosyalarin agikken, kapaliyken
ve/veya kullanict ilk izni verene kadar korunmasina ya da korumasiz olmasina gore
siniflandirilarak bir sinif anahtar sifrelemeye dahil edilir. Sekil 4.6’da gosterildigi
tizere kabaca donanimsal sifreleme, kullanici sifresi, sinifina gore belirlenmis anahtar,
dosya sistemi anahtari, her dosya icin biiyiik oranda farkli olacak olan dosya iist verisi
kullanilarak iiretilmis per-file adi verilen anahtarlar kullanilarak dosya igerigi
sifrelenir. Burada kullanici sifresi, yani ekran sifresinin de sifrelemeye dahil edildigini
gormekteyiz. Bu da ekran sifresi ne kadar karmasik olursa bu sisteme tersine
muhendislik uygulamanin o kadar zorlasacagi anlamina gelmektedir. Bu yollarla
iiretilen sifreler cihaz veri depolama ¢ipinde effaceable yani silinebilir alan ad1 verilen
yere yazilir ve ihtiya¢ oldugunda buradan okunurlar. Bu mantikla yukaridaki sisteme
sahip bir cihazda verileri erigsilmez hale getirmek igin kullanici verilerinin tizerlerine
yazmakla ugragmak yerine, silinebilir alandaki anahtarlar1 geri doniistiiriilemeyecek
sekilde silmek ki ¢ok daha kisa siirecektir, kriptografik olarak verilerin erisilmez

olmasi1 anlamina gelecektir.

31 https://www.apple.com/business/site/docs/iOS_Security Guide.pdf, (18/02/2019)
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Apple cihazlarin sifreleme/kriptolama elemanlar: ile algoritmalar bilinmeden

ulasilsa bile veri i¢eriginin okunabilir hale getirilmesinin Apple firmast disindaki bir

¢Ozlimle miimkiin goriinmedigi degerlendirilmektedir.

YAZILIMSAL

DONANIMSAL

DONANIM
ANAHTARI

UYGULAMA KUMHAVUZU

KRIPTOLU KULLANICI ALANI

ISLETIM
SISTEMI

SIFRELI DOSYA SISTEMI

I

KERNEL

GUVENLI BOLGE

GUVENLI OGE

I

KRIPTO MOTORU

1

CIHAZ ANAHTARI
GRUP ANAHTARI
APPLE KOK SERTIFIKASI

Sekil 4.5 i0OS Yazilimsal ve Donanimsal Sifreleme Ust Seviye Semasi

(Apple Inc., 2019)
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Dosya Sistemi
Anahtar:
Donanim Anahtar: a B
Dosya Ustverisi
Simif Anahtar: Dosya icerigi
Dosya Anahtan
Ekran Sifresi
Sekil 4.6 i0OS Yazilimsal Sifreleme Adimlari
(Apple Inc., 2019)
4442, i0S Veri Sifreleme Sistemi Zayiflig1

108 veri sifreleme sisteminin tersine mithendislik ve bir¢ok atak yontemine karsi
fazlasiyla direngli oldugu goriilmektedir. Ancak her kompleks sistemin bir zayifligi
oldugu gibi bu sistemin de baz1 zayifliklar1 bulunmaktadir. Model ve i0OS versiyonuna
bagli olarak degisiklik gosteren ve istismar edilen aciklara isletim sistemi
giincellemeleri ile gelen aciklar ve ¢esitli yazilim ve donanimlar ile kirilabilen
kullanicr sifreleri 6rnek verilebilir. Yeni giincellemeler ile gelen agiklar kullanici
verilerine izinsiz erisim imkani saglayabilmekle beraber, bu agiklar1 tespit eden
kisilerin bildirmesi veya kendilerinin tespit etmesi sonucunda iiretici tarafindan

sunulan yeni giincellemeler ile kapatilmaktadir.

Veri glivenligi agisindan diger bir zafiyet ise kullanici sifresinin, diger bir deyisle
ekran kilidinin ¢esitli yazilim ve donanimlar ile kirilabiliyor olmasidir. Bu alanda en
cok bilinen cihazlardan bir tanesi 2015 yilinda adin1 duyurmaya baslamis olan IP-Box
isimli cihazdir. iPhone model telefonlarda sifre ataklarina karsi ayn1 zamanda 10 yanlis
deneme yapildig1 taktirde telefonun otomatik olarak sifirlanmasini saglayan bir
giivenlik segenegi mevcuttur. Manuel sifre ataklarina karsi, fazla yanlis deneme olmasi

durumunda, takip eden sifre denemeleri arasina agsamali olarak artan bekleme siireleri
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tanimlanmais, belli bir sayida denemenin tizerinde de cihazin etkin degil durumuna
diismesi saglanarak Apple tarafindan ek bir glivenlik 6nlemi alinmaya ¢aligilmistir. IP-
Box cihazi ise ekran ve ayn1 zamanda USB arabiriminden etkilesimde bulunarak bu
giivenlik onlemlerini agmus, bir siire revagta kalmis ve 10S 8.1.1 ve alt1 versiyonlarinda
sifre kirma islemi yapilabilmistir.>> Apple, iOS 8.1.1 siiriimiinden sonra ise bu ag131

kapattigi ve IP-Box cihazinin kullaniminin azaldig1 bilinmektedir.

iPhone cihazlarin bir¢ok 10S versiyonu ekran sifrelerine atak yapabildigi bilinen
yazilim ve donanim biitiinlin en popiilerleri Cellebrite Advanced Services (CAS) ve
sonrasinda piyasaya siiriilmiis olan GreyKey isimli iirtinlerdir. CAS iiriiniiniin i0S 5
versiyonundan iOS 11 versiyonu araligindaki isletim sistemine sahip olan iPhone
4S’ten iPhone X modellerine kadar olan iPhone modelleri ile iPad, iPad mini, iPad Pro
ve iPod modellerini destekledigi bilinmektedir (“Cellebrite”, t.y.). Bunun yaninda
sadece Amerika ve Kanada iilkelerinin kolluk kuvvetlerine satildigi bilinen GreyKey
isimli diger {iriin ise 10S 9 ve lizerindeki isletim sistemine sahip cihazlarin sifrelerini
kirdigr ¢esitli kaynaklardan anlagilmaktadir. GreyKey cihazinin Apple firmasindan
ayrilan eski bir ¢caligsani tarafindan iiretildigi de mevcut bilgiler arasindadir. Bu ¢alisma

tarihi itibartyla en giincel 10S versiyonu 12.1.3 versiyonudur.

iPhone kullanici sifresi konusunun en ¢ok giindeme geldigi olaylardan bir tanesi
Aralik 2015 yilinda gergeklesen ve 14 kisinin hayatin1 kaybettigi San Bernardino
saldirisidir. Bu saldiridan sonra saldirgana ait bir iPhone 5C marka model telefonun
ekran sifresi Federal Bureau of Investigation (FBI) tarafindan kirdirilmaya

caligilmistir.

Bilgilere gore FBI, San Bernardino olayinda cihaz sifresinin kirilmasinin 1.3
milyon dolara mal oldugu goriilmektedir. Resmi devlet kayitlarina gore FBI'in
Cellebrite ile ger¢eklestirdigi telefon kilitlerinin agilmasi i¢in 187 adet kontrat yaptigi
ve telefon bagma ortalama 10.833 dolar ddendigi sdylenmektedir.®® (Ayn1 bilgilere

32 https://appleinsider.com/articles/15/03/18/new-ip-box-tool-bypasses-10-try-limit-for-pins-on-older-
ios-versions-automates-brute-force-attacks, (Et. 09/02/2019)

33 https://www.forbes.com/sites/stevemorgan/2016/04/06/u-s-governments-multi-million-dollar-
mobile-forensics-shopping-spree-revealed/#52b94d11b0df, (Et. 18/02/2019)
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gore ise FBI'in mobil cihaz adli bilisimine 2 milyon dolar para harcadigi
goriilmektedir. Diger bir bilgiye gore, 218.000 dolarlik resmi bir harcama kaydinin
duyurulmasi ile San Bernardino zanlisinin telefonunun basarili sekilde agildiginin
bildirilmesi olaylariin aymi giin agiklanmasi nedeniyle bu harcamanin bahse konu
iPhone 5C telefonun sifresinin harcanmasina baglandigi belirtilmektedir.®* Aym
bilgilere gore, FBI'in Cellebrite ile bir ¢alisma yaptigi, ancak ¢ozen firmanin
Cellebrite firmasi olmadigini duyurdugu goriilmektedir. Ancak bu bilgilere telefonun
acilmasimi takip eden zamanlarda Cellebrite firmasinin market degerinin 6nemli
Olciide yiikselis gosterdigine deginilmistir. Bununla birlikte FBI konu ile alakali Apple
firmasindan da yardim talep etmistir (Electronic Privacy Information Center, 2018).
Apple firmasinin icloud verileri ile ilgili yardimct oldugu ancak telefonun sifresinin
acilmas1 ile alakali olarak iPhone kullanicilarimin giivenligini ve gizliligini
diistindiikleri i¢in yardimci olmadiklar1 haberlere yansitilmigtir. Ek olarak Apple
kendilerine bu yonde bir mahkeme karar1 ¢ikartilmasina ragmen Random Access
Memory’de (RAM) calisacak ve cihazi acacak bir yazilim yapmanin Anayasa ve bazi
diger kanunlarina aykirt oldugu ile ilgili agiklamada bulunmustur. Diger bir bakis
acistyla bu iglemin gergeklestirilemeyecegini sdylememistir. Bu olaylar neticesinde
Apple firmasiin miisteri verilerinin giivenligine 6nem verdigi, Cellebrite firmasinin
bircok mobil cihazin sifresine atak yapabildigi ve FBI’in gorevinin geregini yaparak

veriye ulasacak bir ¢6ziim yolu bulabildigi gosterilmistir.

Bu olaylar cereyan ederken Cambridge Universitesi’'nde gorevli olan
arastirmact Dr. Sergei Skorobogatov mobil cithazin ¢ipini sokerek kendi dizayn ettigi
maliyeti ucuz bir diizenekle iPhone 5C cihazinda giivenlik onlemlerine takilmadan
sifre atagi yapabilme yontemi kesfettigini duyurmustur (Paganini, 2016). Nand
Mirroring adi verilen yontemi kullanan sistemdeki risk veri depolama gipinin
sOkiilmesi gerektigidir. Dr. Skorobogatov, yeterli teknik kapasiteye sahip herkesin bu
yontemi uygulayabilecegini sOylemistir. Ancak gergeklestirilen ¢aligmalarda
goriilmiistiir ki 6zellikle eski model iPhone cep telefonlarda zarar vermeden veri

depolama ¢ipini sokme oran1 % 50 olarak dlglilmiistiir. Bunun nedeni olarak tizerinde

34 https://money.cnn.com/2016/03/31/technology/cellebrite-fhi-phone/, (Et: 09/02/2019)
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calisilan cihazlarin eski model cihazlar oldugu degerlendirilmistir. Dolayisiyla Dr.

Skorobogatov’un ¢alismis oldugu yontem bu agidan belli riskler icermektedir.

Miisterilerin veri giivenligini yiiksek seviyeli olarak 6n planda tuttugu goriilen
Apple firmasinin bu amag igin asir1 gliglii sifreleme algoritma ve yontemleri lireten
ekibinin kolaylikla diisiinlip sifre kirma ataklarina karsi aktive edebilecegi USB
kisitlama onlemini neden ge¢ getirdigi degerlendirme konusu olmalidir. Bu 6zellik, 1
saat boyunca kullanici sifresi girilmediginde USB veri alig veris 6zelligini devre dist
birakmakta, bu yolla CAS ve GreyKey liriinlerini devre dis1 birakabilecegi goriilmekte
olan 9 Temmuz 2018 tarihinde sunulmus 11.4.1 iOS versiyonu ile hayata gecirilmistir.
Sonraki versiyonlarda bu 6zellik giiclendirilse de 11.4.1 versiyonunda bir telefonun bu
moda girmemesi i¢in hemen sarja takilmasinin yeterli olacagi kesfedilmistir. Burada
husus cihazin bu moda girmesini ertelemektir. Yani cihaz USB kisith moda girdiyse

cihaza USB veri yolu ile erismek i¢in ekran sifresinin girilmesinden baska yol yoktur.

Bu calisma agisindan teknik ¢ikarim ise iPhone cep telefonlarinin sifrelerinin
belli durumlarda kirilabilme yontemlerinin var oldugunun anlasilmasidir. Ancak
sifreleme algoritmalari, 10S isletim sistemi ¢alisma prensipleri ve cihazin fiziksel
ozellikleri distliniildiigiinde sifre kirma islemlerinin en saglikli sekilde RAM’de
calisan bir yazilim ile yapilabilecegi anlagilmaktadir. Cellebrite CAS ve GreyKey
cihazlarmin ¢alisma mantiklarinin bu sekilde oldugu bilinmektedir. Bu alanda yeterli
calisma yapildig1 taktirde cihaz sifrelerinin kirilmasi i¢in yontemlerin insa

edilebilecegi degerlendirilmektedir.

4.4.43. Apple Cihazlarda Parmak izi Giivenligi (TouchID) Asma Yontemi

TouchID, bazi iPhone, iPad ve Mac cihaz modellerinde cihaz yeniden
baglatildiginda, 48 saat sifre girilmediginde, yeni bir parmak izi tanimlanacaginda
veya silineceginde, 5 kez taninmayan parmak izi ile deneme yapildiginda, sifre
degistirilmek istendiginde ve Mac cihazda oturum kapatildiginda devreye almak i¢in

cihaz sifresinin girilmesi gereken parmak izi kullanilan giivenlik yontemidir. Sistemin
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kapasitif dokunus (capacitive touch) 6zelligi olan bir parmak izi okuma entegresi ile
calistig1 bilinmektedir.®® Diger bir deyisle parmak izi okuma entegresi izini okuyacagi
parmagin iletkenligi ile de ilgilenmektedir. Parmak izi okuma entegresinin algilamaya
calistig1 izin bir canliya ait olup olmadigini anlama testini kapasitif dokunus 6zelligini
kullanarak yaptig1 soylenebilir. Bu bilgiler 1s18inda belli 6zelliklere sahip ve yeterli
iletkenlige sahip sahte bir parmak izi ile sistemin yaniltilabilecegi
degerlendirilmektedir. Yanmiltma isleminin gerceklestirilip geceklestirilmeyecegini

gostermek amaciyla tekrarlanan test yontem ve sonuglar1 asagidaki gibi sunulmustur.

TouchID sistemi iizerinde test yapilmasi i¢in iPhone 6S (A1633) ve Apple
Macbook Pro Touch Bar (A1707) cihazlar1 tercih edilmistir (Laboratuvar
Uygulamalari, 2019) . Testte, 4.7, 4.8, 4.9 ve 4.10 numarali sekillerde gosterildigi gibi
bir sicak silikon tabancasi, silikon bar, aliiminyum folyo ve beyaz tutkal malzemeleri

kullanilmastir.

35 https://support.apple.com/en-gb/HT204587, (Et. 09/02/2019)
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Sekil 4.7 Silikon Tabancasi

Sekil 4.9 Aliminyum Folyo Sekil 4.10 Beyaz Tutkal Arka

(Laboratuvar Uygulamalari, 2019)

Silikon tabancasi 1sitilarak silikon barin yeterli erimislige ulagsmasi saglanmis ve
aliminyum folyo iizerine sag el basparmaginin izi c¢ikarilabilecek miktarda
birakilmigtir. Yeteri kadar soguduktan sonra sag el bagparmak izi silikon iizerine
cikacak sekilde parmak silikon iizerine bastirilmistir. Bir siire bekledikten sonra
parmak silikondan ayrilmis ve 2 saat boyunca silikon kurumaya birakilmistir. Kuruyan
silikon (Sekil 4.11) lizerine parmak izinin ters bir goriintiisii ¢tkmis olup, beyaz tutkal

ile dolduruldugunda parmak izinin dogru seklinin ¢ikmasi beklenmistir. Beyaz tutkalin
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donarak gerekli sekli almasi igin 12 saat beklenmistir. 12 saat sonunda beyaz tutkal
silikondan ayrilmistir. Test cihazlarina sag el basparmak izi tanimlanmistir. Islemin
bundan sonraki asamas1 video olarak kayit altina alinmistir.®® Videoda, isaretlenmis
olup cihazlarda tanimli olmayan diger parmak izleri kullanilarak cihazlarin agilmadig:
gosterilmis, cihazlari agmayan bu parmaklar altina {iretilmis olan sahte parmak izi
konularak cihazlarin agilmasi denenmistir. Uretilen sahte parmak izinin iki cihaz1 da
basarili sekilde acgtig1 goriilmiistiir. Aradan 6 saat gegmesinden sonra sahte parmak izi
tekrar denendiginde cihazlar1 agmadigi goriilmiistiir. Sahte parmak izi 1slatilarak tekrar
denendiginde, cihazlari yeniden agacak 6zelligi kazandig1 goriilmiistiir. Bu durum, bu
yolla iiretilmis olan sahte parmak izinin zaman gegtikce iletkenligini kaybettigi, sivi
temast ile kapasitif dokunus sisteminin algilayabilecegi yeterli iletkenlige tekrar

kavustugu seklinde yorumlanmustir.

Sekil 4.11 Silikon Parmak izi Kalibt

(Laboratuvar Uygulamalari, 2019)

Uygulanan teste ait sonuglar veri giivenligi agisindan degerlendirildiginde bir
sekilde elde edilebilecek olan dogru parmak izi ile kullanici verilerine erisilebilecegi
ve bu acidan istismar edilebilecegi diisliniilmektedir. Diger taraftan parmak izi veri
tabanindaki dijital parmak izlerini uygun hale getirecek yazilimin yazilmasi ve bu
cevrimin dogru iletkenlikteki maddeyi kullanan ii¢ boyutlu yazicilarda kullanilarak
sahte parmak izinin iretilmesi ile kolluk kuvvetleri tarafindan sug¢ verisine ulasmak

icin kullanilabilecegi diistintilmektedir.

% Videoya erigim i¢in bknz. https://youtu.be/YE6RDHy5B2P4, (Et. 23/04/2019)
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45. Android isletim Sistemi ve Kullanan Cihazlar

Android isletim sistemi kosturan mobil cihazlarda yonetici izni kazanmak, her
tiirli yazilim1 yilikleyebilmek, kisacasi sisteme tam erisim saglamak i¢in rootlama ismi
verilen bir islem gerceklestirilmektedir. Rootlama islemi ile dosya sisteminin izin
vermedigi verilere ulasim veya cihazin fiziksel imajinin alinmasi saglanabilir. Ancak
android ve android isletim sistemi kosturan cihazlarin gelistirici ve iireticileri
tarafindan giivenlik onlemleri de gelistirilmektedir. Bu agidan mantik, verinin dosya
sisteminin veya cihazin izin verdigi kadar erisilebilir olmasi, bunun disindaki erisim
yontemlerine karst korumali olmasi yoniinde kurulmaktadir. Bu a¢idan konu
degerlendirildiginde Android 5’ten beri tam disk sifrelemesi Android 7’den beri de
dosya bazli ve st veri sifrelemesi kullanilmaktadir (“Android”, t.y.). EK olarak
Ozellikle Android 7 ve sonrasi isletim sistemini kosturan cihazlarda, daha oncesinde
rootlandiginda cihazin hafizasina tam erisim saglanabilirken, yeni 6nlem olarak cihaza
root atma imkani bulunsa bile bir¢cok cihazda bu islem artik cihaz tamamen
sifirlanmadan gergeklestirilememektedir. Giivenlik Onlemleri genellikle giivenlik
yamasi adi verilen giincellemeler ile de desteklenmektedir. Bununla birlikte daha
oncesinde fiziksel olarak verilerine erisilemeyen agustos 2018 ve oncesi guvenlik
yamasina sahip android 6-8 arasi siirlimleri kosturan en az 10 markanin 50°den fazla
cthaz modelinde ticari mobil cihaz adli bilisim yazilimlarinin ¢oziim getirdikleri

gorilmiistiir.

Android kosturan cihazlarin belli tarihten 6nceki modellerinde disk sifreleme ve
veri sifreleme bulunmadigindan yeterli teknik kapasiteye sahip kisiler bu cihazlarin
hafiza ¢iplerini sokerek dogru ekipmanlar ile okuyarak veriye rahatca
erisebilmektedirler. Tabi ki bu cihazlar ilk ¢iktiklarinda yeni teknoloji olduklarindan
bu sekilde bir ¢oziim bulunmamaktadir. Cihazlarin ve elektronik elemanlarinin
taninmastyla birlikte kars1 yontemler gelistirilmektedir. Bu dogrultuda, lizerinde chip-
off ve veriyi anlamlandirma islemleri basariyla gerceklestirilen, aynt zamanda
Tiirkiye’de de kullanilan, farkli denetleyicilere sahip embedded multimedia card

(eMMC) hafiza birimi bulunan 5 adet test cep telefonuna chip-off islemi uygulanmistir
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(Laboratuvar uygulamalari, 2019). Basarili ¢ip sokme islemlerine ait bilgiler Cizelge

4.1°de sunulmustur:

Gizelge 4.1 Bagsarili Chip-Off Ornekleri

(Laboratuvar uygulamalari, 2019)

MARKA

MODEL

ZORLUK

0S VERSIYONU

GENERAL MOBILE

Discovery

ZOR

Android 5.1.1

GENERAL MOBILE

Android One 4G

ZOR

Android 5.1.1

N8-00 (RM-596)

ZOR

Symbian”3 Series (60 5.2)

E2333 M4 Aqua Duos

ZOR

Android 5.0.0

VODAFONE

945

ZOR

Android 2.1
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5. SONUC VE ONERILER

Calisma boyunca irdelenen konular ve gercgeklestirilen uygulamalardan
anlasildig1 tizere mobil cihaz adli bilisimi alaninin 6nemi bir¢ok kez vurgulanmustir.
Bununla birlikte Anayasa ve diger hukuk kurallarina uygunluk ile adaletin uygun
sekilde saglanarak kamu vicdanini rahatlatacak uygulamalara ihtiya¢ duyulmaktadir.
Hem hukuki boyuttaki diizeltmelerin hem de teknik boyuttaki gelisimlerin basarilmasi
icin uyulmasi gereken bazi adimlar mevcuttur. Bahsedilen faydalarin yaninda bu
alanda gerektigi sekilde yiiriitillecek ¢alismalar ve uygulanacak adimlar neticesinde

ulke ekonomisinde de olumlu ve biiyiik katkilarda bulunulacag: asikardir.

Yukaridaki bilgilerden hareketle is bu tez ¢aligmasi neticesinde uygulanmasinda

fayda goriilen sonuglar asagida maddeler halinde siralanmastir:

1- Adli bilisim ve mobil cihaz adli bilisimi alaninda saha tecriibesi ¢ok fazla olan
kolluk kuvvetlerinin esliginde adli makam yetkilileri, 6zel ve kamu teknik kurumlari
ve kuruluslar, tiniversiteler, standart kuruluslari, devletin planlama birimleri ve
ihtiya¢ duyulabilecek diger kurumlar bir araya gelerek devam eden maddelerdeki
sonu¢ Onerilerini gergeklestirmek i¢in uygun kurullart olusturmali, gerektiginde
Oornegin smir bagimsiz olan siber suclarla miicadele alaninda gergeklestirilecek

operasyonlar i¢in gorev giicii olarak ¢aligmalidir.

2- Adli bilisimle alakali olabilecek buttin gérevlilere gorevlerinin bu alandaki yeri
bliytikliiglinde ve derinliginde egitim verilmelidir. Hukuki alandaki ve teknik alandaki

gorevliler karsilikli birbirlerini egiterek gelistirmelilerdir.

3- CMK 134. Maddesi, dijital verinin hassasiyeti ile Anayasa ve uluslararasi
hukuk normlar1 baglaminda kisinin ilgili haklar1 da her zaman g6z Oniinde
bulundurulmak kaydiyla giincel ihtiyaclar1 isaret edecek sekilde giincellenmeli,

siipheliye verilecek kopya, islemin uzun siirmesi gibi ibareler yeniden
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degerlendirilmeli ve kelime bazinda karmasay1 giderecek tabirler kullanilarak anlam

giincellemeleri saglanmalidir.

4- CMK 134. Maddesi adli bilisim alaninda genel hatlar1 ¢izerken, delil zincirini
kuvvetlendirecek is akislar1 ve prosediirler belirlenmeli ve herkes ve her kurum igin
miimkiin oldugunca biiyilk oranda standart hale getirilmelidir. Mobil cihaz adli
bilisiminin 6nemi ve ayrica daha ¢ok hassasiyet gerektiren islemleri i¢in 6zellikle is

akis semalar1 itinayla hazirlanmalidir.

5- Delil zincirinin saglamlagtirilmasi i¢in adli bilisim iglemi gergeklestirilen
kurumlardaki laboratuvarlar uluslararasi1 standartlar ve en iyi uygulamalar da

gozetilerek akredite edilmeli ve kaliteleri artirilmalidar.

6- Adli bilisim islemi gergeklestiren personelin egitimli, tecriibeli ve yetkin
olmasi gerekmektedir. Gerekli egitimlerin alinmasi saglanmali, tecriibe agisindan
gorevlilere uzmanlik smiflar1 getirilmelidir. Ornek olarak bir personel gerekli
egitimleri aldiktan sonra 2 y1l asistan olarak ¢aligmali, tek basina rapor hazirlamamali,
2 yil sonunda uzman sifatini kazanarak alaninda rapor yazacak yetkinlige ulagsmalidir.
Mevcut duruma uygulanmasi agisindan onerilebilecek model ise, bilirkisilik kanunu
gdz Oniline almarak 5 yil tecriibeye sahip olanlar bilirkisilik temel egitimini
tamamlamali, 2-5 y1l arasi tecriibeye sahip olanlar teknik bir konu ile alakal1 bir makale
yazmali, 2 y1ldan az tecriibeye sahip olanlar ise siiresini uzman personelin gézetiminde
tamamlayarak makale ¢aligmasi ile birlikte uzmanliga ge¢meli seklinde uygulanabilir.
Bir gorevlinin uzman sayilmasi i¢in gerekirse bir kurulun denetiminden gegirilmesi de

saglanabilir.

7- Adli biligim ile alakali olarak delil zincirinin saglamlagsmasini saglayacak ve
daha diizenli bir adli silirecin olusmasinda katki saglayacak sekilde inceleme
raporlarinda standartlar belirlenmelidir. Ilgili herkes tarafindan anlasilabilecek ve
islemlerin en uygun halde gerceklestirildigini gosterecek sekilde anlasilir ve yeterli

bilgiyi iceren sablonlar olusturulmalidir.
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8- Adli bilisim alaninda kullanilan bir¢ok yazilim ve donanim yabanci iilke
kaynaklidir. Bu agilardan {ilke adli bilisim ihtiyag¢lart dogrultusunda iilkede iiretilmis
araclara ihtiya¢ vardir. Cihazlarin ya da yazilimlarin {ilke disindan getirilerek tizerine
marka basilmasi seklinden ziyade, projeler kapsaminda ¢alisacak ekiplerin
olusturdugu araglar iretilmelidir. Aksi taktirde teknik destekte dahi sorunlar
cikmaktadir. Gelistirilen yazillm ve donanimlar dogrudan adli vakalarda
kullanilmadan 6nce alanda bircok teste tabi tutulmali ve denenmelidir. Ozellikle
kolluk kuvvetlerinin yeni araglari test etmesi ve test sonuglarini gelistiriciye
bildirmeleri 6nemli Ol¢lide faydali olacaktir. Bilinen ve alaninda iyi olan biitiin
araglarin 6zge¢misleri bu sekildedir. Bununla birlikte gelistirilen araglarin uluslararasi
gecerlilikleri agisindan yurtdisindaki testlerden de gegirilmesi, gelisme asamasinda is
birligi i¢cinde bulunulan ve destek olunan iilkelerde egitim veren kurumlar tarafindan

tanitilarak yayginlagmasinin saglanmasi énemlidir.

9- Teknik boyutta veri giivenliginin saglanmasi adina bir¢ok yeni teknolojik
gelisme kaydedilmekte ve takip edilmektedir. Bu gelismeler sug verisine ulagsma adina
engel teskil ediyor olsalar da gergeklestirilen ¢aligsmalar neticesinde bir siire sonra
¢oziim yollar1 bulunabilmektedir. Kriptoloji, sifre kirma, verileri anlamlandirma ve
ithtiya¢ duyulan diger alanlarda birinci maddede bahsedilen kurumlardan ilgili taraflar

ortak calisma yiiriitmeli ve sonug tiretmelidir.

10-  Multidisipliner ve interdisipliner yapisindan bahsedilen adli bilisim alaninda
teknik ve hukuki alanlarda ¢ok faydali katkilar saglayan bir diger unsur ise akademik
caligmalardir. Akademik c¢alismalar desteklenmeli ve bu alandaki lisansiisti ve

doktora imkanlart artirilmalidir.
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OZET

Adli bilisim ve 6zellikle mobil cihaz adli bilisimi hem ekonomik hem de insan
haklar1 agisindan bilingli sekilde gelistirilmesi gereken bilim alanlaridir. Ulkemizin bu
alanda sz sahibi olmasi i¢in daha ¢ok akademik calismaya ve bu alandaki ytliksek
lisans ve doktora ¢alismalarinin artirtlmasina ihtiyag oldugu diistinlilmektedir. Bu tez
calismasinin amaclarindan biri ise alandaki adli bilisim ve 6zellikle mobil adli bilisim
alanindaki hukuki ve teknik alandaki bir¢ok soru ve soruna cevap ve ¢dziim Onerisi

sunmaktir.

Ayrica hukuki siireglerin nasil yiiriitiildiigti, adli bilisim incelemecilerinin
yetkinligi, adli bilisim is akislar1 ve teknik yontemlerinin akredite olma durumlari,
teknolojik gelismeler ve delil zincirine riayet hususlart adli bilisim yontemlerinin kisi

hak ve 6zgiirliiklerini dogrudan etkileyecek dayanaklaridir.

Bu tez kapsaminda yukaridaki hususlar degerlendirilirken mobil cihaz adli
bilisiminde en giincel sorunlar ortaya konacaktir. Onemli bir nokta olarak, {ilkemizde
adli bilisim islemlerinin dayanagi olan 5271 sayil1 Ceza Muhakemesi Kanunu (CMK)
isimli kanunun 134. Maddesi ve eksiklikleri de irdelenerek bir takim diizeltme
Onerilerinde bulunulacaktir. Gergek vakalar ve istatistiksel veriler kullanilarak hem
teknik hem de hukuki boyuttaki bu sorunlara ¢ozim Onerileri de sunulmaya

calisilacaktir.

Anahtar Kelimeler: Adli bilisim, adli stireg, delil zinciri, mobil cihaz, mobil cihaz

adli bilisimi, yeni teknik yontemler.
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SUMMARY

Digital forensics and especially mobile device digital forensics are science
areas that are to be improved consciously because of their importance. To gain more
arbiter position for our country, it is important to prepare more academic works and to
have more master and PhD programs on digital forensics. The aim of this thesis is to
reveal answers and conclusions for many questions and problems in digital forensics,

especially in mobile device forensics.

On the other hand, the way of legal procedures, competency of digital forensics
experts, accredited situation of workflows and technical procedures, technological
advances and the chain of custody issues are the main basis of digital forensics that
effect human rights and freedom directly.

In the context of this thesis, the most current problems on mobile device
forensics will be explicated while the above issues will be evaluated. As a very
important point, the insufficient parts of the article 134 of Law number 5271 named
Ceza Muhakemesi Kanunu (CMK) (2004, 4 Aralik) that is the basis of digital forensics
procedure in Turkey will be discussed and some fixing offers will be made. Solutions
and solution offers in both technical and legislation aspects will be revealed for these

problems using the real cases information and statistical data.

Keywords: Chain of custody, digital forensics, legal procedure, mobile device,

mobile device forensics, new technical methods.
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