T.C.
SELCUK UNIVERSITESI
SOSYAL BILIMLER ENSTITUSU
ULUSLARARASI ILISKILER ANABILIM DALI
ULUSLARARASI ILISKILER BiLiM DALI

SiBER UZAYDA OZEL HAYATIN GIZLIiLiGi
HAKKINI YENIDEN TARTISMAK

Sezen Ceren YILMAZ

DOKTORA TEZI

Danisman

Prof. Dr. Nezir AKYESILMEN

KONYA-2023



TESEKKUR

Bu tezin tamamlanmasi asamasinda degerli bilgi ve deneyimleriyle bana yol
gosteren, higbir zaman destegini esirgemeyen, en zorlu anlarda bile pozitif tutumu
sayesinde devam etmemi saglayan kiymetli danismanim Prof. Dr. Nezir
AKYESILMEN’e katkilarindan dolay1 tesekkiirii borg bilirim. Ayrica Tez izleme
Komitesindeki degerli hocalarim Dog. Dr. Demet Sefika MANGIR ve Prof. Dr. Fatih
MANGIR’a elestiri ve doniitleriyle calismama katki sagladiklarindan dolayr ¢ok
tesekkiir ederim.

Uzun siiren ¢alismam esnasinda gece giindiiz sabirla yanimda olan ve destegini
hep hissettigim sevgili esim Dog. Dr. Onur YILMAZ’a ve canim kizim Imge’me ne
kadar tesekkiir etsem azdir.



OZET

Bu tez, bilgi iletisim teknolojilerinin gelismesi ve dijitallesmenin bir sonucu
olarak siber uzayda 6zel hayatin gizliligi hakkinin geleneksel uluslararasi sistemde
korunamadigm ileri siirmektedir. internet ve dijital teknolojilere olan bagimlilik
toplumlarin sosyokiiltiirel yapisinin degismesine neden olmus bu da insan haklari
baglaminda hem tehditleri hem de firsatlar1 beraberinde getirmistir. Bu degisimden en
cok etkilenen haklardan biri 6zel hayatin gizliligi olarak karsimiza ¢ikmaktadir. Siber
uzayda aktorlerin ¢esitlenmesi, bilgi iletisim teknolojilerin gelismesiyle birlikte siber
gbzetim, siber istihbarat ve kisisel verilerin ihlal edilmesinde muazzam bir artis olmus
bunun bir sonucu olarak da 6zel hayatin gizliligi hakki siber uzayda en ¢ok ihlal edilen

haklar arasinda yer almistir.

Siber uzay baglaminda 6zel hayatin gizliligi hakkinin karmasik ve ¢ok yonli
oldugu ileri siiriilmektedir. Bu hak, siber uzayda geleneksel olarak adlandirilan
unsurlarin1 korumus ancak hakkin kapsami genisleyip ¢esitlenmistir. Bu genisleme
karsisinda da uluslararasi ve bolgesel mekanizmalarin bu hakki korumada yetersiz
kaldig1 kabul edilmektedir. Konuyla ilgili mevcut bilgi birikimini ve tartigmalari
ortaya koymak i¢in literatiir taramasi yapilms, farkli bakis acilari ortaya ¢ikarmak icin
kiyas yontemi kullanilmis, belgelerin igerigi, amaci ve bulgular analiz etmek i¢in ise
belge inceleme yontemlerine basvurulmustur. Uluslararasi hukukun siber uzayda
gelisen teknolojilere ayak uyduramadigi ileri siiriilmektedir. S6z konusu insan haklar
oldugu i¢in uluslararast hukuk anlayisinin siber uzayr da ele alabilecek kadar
genislemesi gerektigi ve siber uzay baglaminda 6zel hayatin gizliligi hakkinin tekrar

tanimlanmas1 ve tanimin kapsaminin genisletilmesi gerektigi sonucuna varilmstir.

Anahtar Kelimeler: Siber Uzay, Ozel Hayat, Ozel Hayatin Gizliligi Hakki,
Insan Haklari, Bilgi Iletisim Teknolojileri.



ABSTRACT

This thesis argues that as a result of the development of information
communication technologies and digitalization, the right to privacy in cyberspace
cannot be protected in the traditional international system. Dependence on the Internet
and digital technologies has led to changes in the sociocultural structure of societies,
which has brought about both threats and opportunities in the context of human rights.
One of the rights most affected by this change was the right to privacy. With the
diversification of actors in cyberspace and the development of information
communication technologies, there has been a tremendous increase in cyber
surveillance, cyber intelligence, and the violation of personal data, and the right to

privacy has become one of the most violated rights in cyberspace.

It is argued that the right to privacy in cyberspace is complex and multifaceted.
This right has preserved its traditional elements in cyberspace, but its scope has
expanded and diversified. In the face of this expansion, it is accepted that international
and regional mechanisms are insufficient for protecting this right. A literature review
was conducted to reveal existing knowledge and debates on the subject. The syllogistic
method was used to reveal different perspectives, and document analysis methods were
used to analyze the content, purpose, and findings of the documents. It has been argued
that international law has not kept pace with the development of technologies in
cyberspace. It is concluded that since human rights are at stake, the understanding of
international law should be broadened enough to address cyberspace, the right to
privacy in the context of cyberspace should be redefined, and the scope of the

definition should be expanded.

Keywords: Cyberspace, Privacy, the Right to Privacy, Human Rights,

Information and Communication Technologies.
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GIRIS

Siber uzay tarihi elli y1l olmasina karsilik hayatimiza nufiiz etmesi yaklasik otuz
yillik bir siire¢ olarak karsimiza ¢ikmaktadir. Yirminci ylizyilin ikinci yarisindan
itibaren, oOzellikle de 1990°l1 yillarda internetin gilinliik hayatimiza hizla girmeye
baglamasi ile birlikte siber alan kiiresel ¢apta yayginlasmis ve bu yeni alanda 6nemli
sosyokiiltiirel degisikliklerin olusmasina neden olmustur. Bireyler de bu alanin bir
parcast olmus ve bu da bireyler i¢in hem tehditleri hem de firsatlar1 beraberinde
getirmistir. Bir yandan bireylerin kisisel gelisimi ve toplumsallasmasi i¢in muazzam
bir firsat yaratan siber uzay, diger yandan da kisisel verilerin suiistimal edilmesinde

acik hedef haline gelmistir.

Bilgi iletisim teknolojilerindeki bu gelisme bireyi sanal ortamda giiglendirerek
sosyallesmesini saglamis, bilgiye erisimini kolaylastirmis, adeta global bir ortam
olusturarak diinyanin diger ucundan haber alabilmesine olanak tanimigtir. Ancak ayni
zamanda bu alan birey agisindan magduriyet yaratmis ve bireyin kendine ait olan
diinyasini, bireyin rizas1 disinda bu sanal alana tasiyarak bireyin hayatin1 olumsuz
etkilemistir. Ornegin internet kullaniminin yayginlasmas sayesinde bilgi dolagimi,
toplanma ve ifade Ozgirliigii haklarindan yararlanma artmis ancak 6zel hayatin
gizliligi hakki da bir yandan kisitlanmistir. Hakkin bu sanal ortamda kisitlanmasi ve
ihlale acik hale gelmesi hakkin varolan dogasinin da siber uzay baglaminda

genislemesine neden olmus ve bu da birtakim degisiklikleri de beraberinde getirmistir.

Devletler acisindan zaten ihlale agik olan insan haklari, siber uzayda daha ¢ok
ihlal edilir hale gelmistir. Fiziki ortamda hakkinin ihlal edildigini daha agik bir sekilde
gorebilen birey, siber uzayda bu hakkinin devletler, sirketler veya bireyler tarafindan
ihlal edildiginin farkinda dahi ol(a)mamaktadir. Devletlerin giivenligi adina ihlal
edilen insan haklarinin, 6zel sirketler tarafindan da yigin bilgi toplama ugruna
suiistimal edildigi goriilmektedir. Bu da genelde insan haklar1 6zel de ise 6zel hayatin

gizliligi hakkinin siber uzayda korunmasi agisindan sorun teskil etmektedir.

Siber uzayda 6zel hayatin gizliligi hakki bireyin en ¢ok magdur oldugu haklar
icerisinde yer almaktadir. Internette yapilan her tiirlii islemin kayit altina alinmasi,

siber gozetimin hayatimizin bir pargasi olmasi, sosyal medya sitelerinde veya



bloglarda yapilan paylasimlarin kamusallastirilmasi: 6zel hayatin gizliligi hakkinin
daha kolay ihlal edilebilir hale getirmistir. Bu gelismelerin bir sonucu olarak “6zel
alan” ve “kamusal alan” kavramlarinin siber uzayda icice gecmesi ve kavramlar
arasindaki gegiskenligin artmasi “hangi paylasimin 6zel”, “hangi paylasimin kamusal”
oldugu tartismalarini da bu sanal uzamda beraberinde getirmistir. Bu igice gecen
kamusal ve 6zel alanlar 6zel hayatin gizliligi hakkini nasil etkilemektedir? Bu alanlarin
sinirlar1  siber uzayda tekrar tanimlanabilir mi? Bu ve buna benzer sorularin
cevaplarinin tam olarak agiklanamamasi da kavram kargasasina ve karmasikliga neden
olmaktadir. Bu baglamda da siber uzayda 6zel hayatin gizliligi hakkinin kavram

karmasasindan etkilendigi goriilmektedir.

Uluslararast hukuk belgelerinde 6zel hayatin gizliligi hakki, ilk olarak Evrensel
Insan Haklar1 Beyannamesi’nin (EIHB) 12’nci maddesi'nde “6zel hayatin
korunmas1”, Avrupa insan Haklari Sozlesmesinde de “dzel hayata saygi” olarak
diizenlenmistir. Ozel hayatn gizliligi hakk1 ¢ok boyutlu bir kavram olarak karsimiza
cikmaktadir. Birey kendi hayatini bir giz perdesi igerisinde yasamak isterken, devlet
bazi durumlarda bu alana miidahale edebilmektedir. Hakkin ¢ok boyutlulugu ve
karmasiklig1 da aslinda tam da bu noktada karsimiza ¢ikmaktadir. Ornegin, devletler
heniiz bir su¢ unsuru olusmamigken terérizmi dnlemek ve ulusal giivenligi saglamak
adina bireylerin haberi olmadan kisiyi gézetleyebilir, takip edebilir veya sanal ortamda
kisi hakkinda bilgi toplayabilir duruma gelmistir. Bu kisinin rizas1 disinda oldugu i¢in

aslinda 6zel hayatin gizliligi hakkinin da ihlali anlamina gelmektedir.

Calismanin temelinde yer alan “Siber Uzayda Ozel Hayatin Gizliligi Hakk1”,
yukarida saydigimiz nedenlerden dolay1 6nem arz etmektedir. Ciinkii ilk olarak siber
uzayda yasanan gelismeler, haklar ve hatta kavramlar arasindaki catigmay: da
beraberinde getirmektedir. Ozellikle uluslararasi hukuk ve mahkeme kararlarinda
alana iligkin net bir tanimlamanin yapilmamasi bu kavram kargasasini adeta i¢inden

¢ikilamaz bir hale sokmaktadir.

Tezin Amaci

Ozellikle giiniimiizde, internetin yaygmn kullanimi, dijitallesme ve akill

cithazlarin hayatimizin her alanma girmesi ile birlikte, siber uzayda 6zel hayatin



gizliligi hakkiin korunmasi giderek daha 6nemli hale gelmistir. Siber uzayda 6zel
hayatin gizliligi hakkinin ihlali, kisilerin mahremiyetinin ihlal edilmesine, kisilik
haklarinin zedelenmesine ve hatta su¢ magduru olmasina neden olabilmektedir. Bu
nedenle, siber uzayda 6zel hayatin gizliligi hakkinin korunmasi i¢in hukuki ve teknik

onlemlerin gelistirilmesi ve uygulanmasi biiyiik 6nem tagimaktadir.

e Siber uzayda o0zel hayatin gizliligi hakkinin kapsamimi ve smirlarim
belirlemek. Bu ama¢ dogrultusunda tezin, siber uzayin tanimi, siber uzayda
veri toplama ve isleme yontemleri, siber uzayda 6zel hayatin gizliligi hakkinin
ihlali riskleri gibi konularda kapsamli bir arastirma yapmasi gerekir.

e Siber uzayda 6zel hayatin gizliligi hakkinin korunmasi i¢in mevcut hukuki,
siyasi ve teknik Onlemleri degerlendirmek. Bu amag¢ dogrultusunda tezin,
ulusal ve uluslararas1 hukukta 6zel hayatin gizliligi hakkinin korunmasi i¢in
mevcut diizenlemeleri, siber uzayda 6zel hayatin gizliligi hakkinin korunmasi
icin gelistirilen teknik dnlemleri ve bu dnlemlerin etkinligini degerlendirmesi
gerekir.

o Siber uzayda 6zel hayatin gizliligi hakkinin korunmasi i¢in yeni hukuki, siyasi
ve teknik 6nlemler 6nermek. Bu amag¢ dogrultusunda tezin, siber uzayda o6zel
hayatin gizliligi hakkinin ihlali risklerini azaltmak i¢in yeni hukuki ve teknik

onlemler onermesi gerekir.

Siber uzayda 6zel hayatin gizliligi hakki ile ilgili bu tez, bu alandaki hukuki ve
teknik gelismeleri takip etmek ve bu gelismelere katkida bulunmak i¢in 6nemli bir

firsat sunmaktadir.

Tezin onemi

Literatiirde siber uzayda 6zel hayatin gizliligi hakki ile ilgili 6nemli ¢caligmalar
bulunmaktadir. Bu ¢alismalarda, siber uzayda 6zel hayatin gizliligi hakkinin kapsamu,
sinirlart ve korunmasi gibi konular ele alinmistir. Ancak, literatiirde bu alanda hala

bazi eksiklikler ve bosluklar bulunmaktadir.
Bu eksikliklerden ve bosluklardan bazilar1 sunlardir:

e Siber uzayda o0zel hayatin gizliligi hakkinin kapsaminin tam olarak

tanimlanamamis olmasi: Siber uzayda 6zel hayatin gizliligi hakki, geleneksel



anlamdaki 6zel hayatin gizliligi hakkinin 6tesine gegmektedir. Siber uzayda,
bireylerin kisisel verileri, ¢evrimici etkinlikleri ve hatta diisiinceleri bile 6zel
hayat kapsaminda degerlendirilebilir. Ancak, siber uzayda 6zel hayatin
gizliligi hakkinin kapsaminin tam olarak tanimlanamamasi, bu hakkin
ihlallerinin tespit edilmesini ve 6nlenmesini zorlastirmaktadir.

Siber uzayda 6zel hayatin gizliligi hakkinin sinirlarina iliskin tartigmalarin
yetersiz olmasi: Siber uzayda 6zel hayatin gizliligi hakki, diger temel hak ve
ozgiirliiklerle catisabilir. Ornegin, sucun énlenmesi veya kamu giivenliginin
saglanmasi gibi nedenlerle, devletlerin bireylerin 6zel hayatina miidahale
etmesine ihtiya¢ duyulabilir. Ancak, bu miidahalelerin 6zel hayatin gizliligi
hakkini asir1 derecede ihlal etmemesi gerekir. Siber uzayda o6zel hayatin
gizliligi hakkinin sinirlarina iligkin tartigmalarin yetersiz olmasi, bu hakkin
korunmasi igin etkili 6nlemlerin alinmasini zorlagtirmaktadir.

Siber uzayda 6zel hayatin gizliligi hakkinin korunmasi i¢in uluslararasi
hukukun yetersiz olmas1: Siber uzayda 6zel hayatin gizliligi hakki, uluslararasi
hukukta heniiz tam olarak giivence altina alinmamistir. Avrupa Insan Haklari
Sozlesmesi'nin 8. maddesi, siber uzayda 6zel hayatin gizliligi hakkini korumak
icin bir temel olusturmaktadir. Ancak, bu madde, siber uzaym kendine 6zgii
ozelliklerini dikkate almamaktadir. Siber uzayda 6zel hayatin gizliligi hakkinin

korunmasi i¢in uluslararasi hukukun gelistirilmesi gerekmektedir.

Bu eksiklikler ve bosluklar, siber uzayda 6zel hayatin gizliligi hakkinin

korunmast i¢in 6nemli zorluklar yaratmaktadir. Bu zorluklarin giderilmesi igin,

literatiirde yapilan ¢aligmalarin kapsaminin genisletilmesi ve bu alandaki tartismalarin

derinlestirilmesi gerekmektedir. Bu tez bu noktalarda katki yapmay1 hedeflemektedir.

Tezin Sorular

Siber uzayda 6zel hayatin gizliligi hakki ile ilgili bu tez, su temel sorularin

cevaplarin arar:

Siber uzayda 6zel hayatin gizliligi hakkinin tanim1 ve kapsami nedir?

Siber uzayda 6zel hayatin gizliligi hakkinin ihlali nasil gerceklesebilir?



o Siber uzayda 6zel hayatin gizliligi hakkinin korunmasi i¢in hangi hukuki ve

teknik Onlemler alinabilir?

Bu temel sorularin cevabim1 bulmak i¢in tez, su yardimci sorulara da cevap

vermeye caligir:

o Siber uzayda 6zel hayatin gizliligi hakkinin kapsamina giren alanlar nelerdir?

e Siber uzayda 06zel hayatin gizliligi hakkmin ihlali hangi sekillerde
gergeklesebilir?

e Siber uzayda 6zel hayatin gizliligi hakkinin korunmasi i¢in hangi hukuki
diizenlemeler mevcuttur?

o Siber uzayda 6zel hayatin gizliligi hakkinin korunmasi i¢in hangi teknik

onlemler alinabilir?

Tez, bu sorulara cevap verirken, siber uzaym kendine 6zgili 6zelliklerini goz
oniinde bulundurmalidir. Siber uzayda, fiziksel sinirlar ortadan kalktigi i¢in, 6zel
hayatin gizliligi hakkinin ihlali daha kolay gerceklesebilir. Ayrica, siber uzayda, biiyiik
miktarda veri depolandig1 ve islenildigi i¢in, bu verilerin gizliliginin korunmasi daha

zordur.

Tez, bu sorularin cevaplarin1 verirken, uluslararasi hukuk mevzuatini da
incelemelidir. Uluslararasi1 hukukta, 6zel hayatin gizliligi hakki, EIHB, Avrupa Insan
Haklar1 Sozlesmesi (AIHS) ve Birlesmis Milletler Siber Giivenlik ilkeleri gibi

belgelerde diizenlenmistir.

Tezin Metodolojisi ve Yaklasimlar

Tez ¢alismasi kapsaminda ¢alisilan konunun igerigi geregi birden fazla bilimsel
yontem kullanilmasi Ongoriilmektedir. Bunlar arasinda literatiir taramasi, belge

analizi, sdylem analizi ve gerektiginde kiyasa basvurulacaktir.

[k olarak; “Siber Uzay ve Insan Haklar” ve “Ozel Hayatin Gizliligi Hakk1”
boliimleri ele alinirken literatiir taramasi yapilacaktir. Bagka bir deyisle siber uzay ve
insan haklarmin ortaya ¢ikmasi bugiine kadar var olan kaynaklar baglaminda
degerlendirilerek gelisimsel seyri ele alinacaktir. Literatiir taramasi, siber uzayda 6zel

hayatin gizliligi hakk: ile ilgili tezde, konuyla ilgili mevcut bilgi birikimini ve



tartigmalar1 ortaya koymak i¢in kullanilan bir yontemdir. Bu yontemde, konuyla ilgili
kitaplar, makaleler, raporlar, tezler ve diger kaynaklar incelenerck elde edilen bilgiler

sistematik bir sekilde analiz edilir.

Literatlir taramas1 yaparken dikkat edilmesi gereken sey kaynaklarin analizi
gelir. Literatiir taramasi sirasinda, elde edilen kaynaklar dikkatlice analiz edilmelidir.
Bu analizde, kaynaklarin igerigi, yazarlari, yayin tarihleri ve diger 6nemli bilgiler goz

oninde bulundurulmalidir.

Kiyas ise, farkli kaynaklarda yer alan bilgilerin karsilastirilmasi i¢in kullanilan
bir yontemdir. Bu yontemde, ayn1 konuda farkli kaynaklarda yer alan bilgiler bir araya
getirilerek karsilastirilir. Bu karsilagtirma sonucunda, konuyla ilgili farkli bakis agilar

ve tartigmalar ortaya ¢ikar.

Belge inceleme, siber uzayda 6zel hayatin gizliligi hakki ile ilgili bu tezde, belirli
bir belgenin igerigini ve amacini ortaya koymak icin kullanilan bir yontemdir. Bu
yontemde, incelenen belgenin metni, grafikleri, tablolar1 ve diger unsurlar1 dikkatlice

analiz edilir. Bu gergevede belgenin igerigi, amaci ve bulgulari analiz edilir.

Siber uzayda 6zel hayatin gizliligi hakk: ile ilgili bu tezde, bu yontemlerin
birlikte kullanilmasi, daha kapsamli ve derinlemesine bir aragtirma yapilmasini

saglayacaktir.

Tezin Sayiltilar
Tezin sayiltilar1 agagida maddeler halinde yer almaktadir;

1) Giinlimiizde teknoloji bas dondiirticti bir hizla ilerlemektedir. Bireyler, 6zel
sirketler ve hiikiimetler bu yeni alanda aktif rol olmaktadir. Ancak bireyler bir yandan

teknolojik gelismelerden fayda saglarken diger yandan da magdur olmaktadir.

ii) Insan haklar1 da bu gelisen teknolojiden olumlu ve olumsuz ydnde
etkilenmektedir. Ancak insan haklar1 duragan bir yap1 olmadig i¢in dinamik bir

sekilde ilerlemekte ve yeni kusak insan haklarinin bahsi gegmektedir.

Iii) Siber uzay teknolojisinin gelismesiyle birlikte 6zel ve kamusal alan
kavramlari birbirleriyle ¢elismeye baglamis bu baglamda genelde insan haklar1 6zelde

0zel hayatin gizliligine karsi siber uzayda yeni tehditler ortaya ¢ikmustir,



Iv)Siber uzayda, fiziksel diinyadaki gibi 6zel hayatin gizliligi hakkinin
korunmasi gerekir. Bu, kisilerin dijital ortamda da mahremiyetlerine saygi

gosterilmesini isteme hakkinin oldugu anlamina gelmektedir,

v)  Uluslararast hukuk siber wuzayda gelisen teknolojilere ayak
uyduramamaktadir. S6z konusu insan haklart oldugu i¢in uluslararast hukugun ve

mahkeme kararlarinin daha dinamik bir yap1 olmasi1 gerektigi ortadadir.

vi) Siber uzayda, 6zel hayatin gizliligi hakkinin korunmasi i¢in yeni hukuki
diizenlemelere ihtiyag¢ vardir. Mevcut hukuki diizenlemeler, siber uzayin dogasi geregi

yeterli olmayabilir.

vii) Uluslararast hukuk anlayisinin siber uzayr da ele alabilecek kadar

genislemesi gerektigi ortadadir.

viii) Siber uzay baglaminda 6zel hayatin gizliligi tekrar tanimlanmali ve tanimin

kapsami1 genisletilmelidir.

Tezin Stmirhliklar:

Siber uzay ve insan haklar literatiirii incelendiginde, bahsi gegen kavramlar
tizerinde oydasma bulunmadigindan dolay1 kavramlarin her yazar tarafindan farklh
yorumlandigr goriilmiistiir. Dolayisiyla tezdeki bilgilerin bir y18in haline
doniismemesi i¢in birtakim kisitlar belirlenmistir. 11k olarak, ¢alisma kapsaminda 6zel
hayatin gizliligi baglaminda siber uzayim kavramsal gercevesine yer verilecektir. Ikinci
olarak, siber uzay ve insan haklar1 kavramlari agiklanirken 6zel hayat tanimlanacak ve
bu baglamda 6zel hayatin kapsami ve 6zel hayatla ilgili kavramlar ele alinacaktir.
Ucgiincii olarak, uluslararasi ve bolgesel sozlesmelere yer verilirken 6zel hayatin
gizliligi hakkinin yer aldigi belgeler calismada ele alinacaktir. Boylece bu hakkin
bolgesel ve uluslararasi sozlesmelerde nasil tanimlandigi ve ele alindig goriilebilecek,
ilgili belgeler hakkin tanimi agisindan kiyaslanabilecektir. Dordiincii ve son olarak ise,
siber uzayda 6zel hayatin gizliligini en ¢ok ihlal eden alanlar siber gbzetim, siber
istihbarat ve kisisel verilerin korunmasi olarak belirlenmistir. Dolayisiyla son boliimde
yapilacak tartismanin smirlar1 bu alanlar igerisinde olacaktir. Ayrica yine ayni

alanlarin Avrupa Insan Haklar Mahkemesi kararlar gergevesinde nasil ele alindigina



yer verilecektir. Boylece kavram sadece teorik olarak degil, pratiklerden de yola

¢ikilarak tanimlanacaktir.

Literatiir Taramasi

Siber uzayda 6zel hayatin gizliligi hakki, son yillarda giderek daha 6nemli hale
gelen bir konudur. Internet ve diger dijital teknolojilerin yayginlasmastyla birlikte,
bireylerin 6zel hayatlar1 daha da goriliniir hale gelmistir. Bu durum, 6zel hayatin
gizliligi hakkinin ihlallerine yol agabilecek yeni riskler yaratmistir. Tezin bu
béliimiinde konu ile ilgili 6zgiin makaleler ve kitaplara yer verilmistir. Ilgili literatiir

taramasi ele alindiginda;

I. Siber uzayda 6zel hayatin gizliligi hakkinin ihlalini ele alan ¢alismalar,

ii. Cevrim ig¢i ihlali korumaya yonelik norm ve standartlar gelistirilmesi
gerekliligini 6neren ¢aligsmalar,

Iii. Siber uzayda 6zel hayatin gizliligi hakkini korumak icin uluslararasi
isbirligi yapilmasi gerektigini ele alan ¢aligmalar,

iv. Siber giivenlikte teknik yaklagimdan ziyade insan unsurunun temel

alinmasi gerektigini ifade eden calismalar yer almaktadir.

Siber uzayda 6zel hayatin gizliligi hakkinin ihlaline deginen ¢alismalardan ilki
Mbanaso ve Dandaura “The Cyberspace and Intensification of Privacy Invasion”
(2015) isimli makalesidir. Soyut bir kavram olan mahremiyetin, bir yandan
kullanicilara hizmetleri ve kaynaklar1 daha erigilebilir hale getirirken diger taraftan
kullanicilarin  bu tiir hizmete giivenilip giivenilmeyecegini sorguladigindan
bahsetmektedir. Makalede ayrica gelismekte olan teknolojilerin kullanicilarin
mahremiyetini gizlice nasil ihlal ettigini ve mevcut 6zel hayatin gizliliginin
yetersizliklerini ortaya ¢ikarmaktadir. Ayrica siber uzaym bireyin mahremiyetini
koruma konusunda daha fazla arastirilmasi gerektigini de dile getirmektedir. Sonug
olarak yazara gore, siber uzay ortaminda 6zel hayatin korunmasina dair mahremiyet,
gizlilik ve giivenligi saglayabilen biitiinlesik bir yaklasimin sorunun g¢oziimiinde

onemli bir rol alacagini belirtmektedir (Mbanaso ve Dandaura; 2015, s. 24-31).

Debatin ise “Ethics, privacy, and self-restraint in social networking. In Privacy

online” isimli makalesinde sosyal aglarda 6zel hayatin gizliligi ilkesinin ancak



bireyleri bu konuda egitmekle miimkiin olabilecegini, bu konuda c¢alisan tiim
paydaslarin (sistem gelistirici, egitimci vb.) bir biitlin olarak toplumda mahremiyet
okuryazarligim1 tesvik eden bir ortam yaratmaktan da sorumlu olduguna vurgu
yapmustir (Debatin, 2011, s. 47-60).

Barrett-Maitland ve Lynch, “Social Media, Ethics and the Privacy Paradox”,
isimli ¢alismalarinda siber uzayda 6zel hayatin gizliligini sosyal medya {izerinden
anlatmaktadir. Ozel hayatin gizliliginin evrensel bir hak oldugunu savunanlarla
birlikte, mahremiyetin “iklim, din, teknolojik ilerleme ve siyasi diizenlemeler” gibi
cesitli faktorlere baglh olarak farklilik gosterebileceginden, ayni zamanda goreceli
olarak da goriilebileceginden bahsetmistir. Teknolojik gelismelerle birlikte
mahremiyetin yeniden tanimlandig1 diinyada sosyal medya ancak etik ve ahlaki ilkeler
cercevesinde  kullanildigi  takdirde = mahremiyet  ihlallerinin  sayisinin
diistirebileceginden ve bununda ancak kullanicilarin siber uzay konusunda egitilmeleri
ile miimkiin olabileceginden bahsetmektedir (Barrett-Maitland ve Lynch, 2020, s. 1-
11).

Jorgensen, “The right to privacy under pressure” isimli makalesinde siber
uzayda Ozel sirketlerin ve yetkililerin 6zel hayatin gizliligi konusunda seffaf
olmadigindan ve kullanicilarin ¢ogu zaman nette sunulan hizmetleri kullanabilmesi
icin gesitli sozlesmeleri onay vermek zorunda kaldiklarindan bahsetmektedir. Bunun
yanisira uluslararas1 diizeyde verilerin korunmasi i¢in ortak baglayici standartlar
olmadigim dile getiren yazar ayn1 zamanda internetteki altyapr ve temel hizmetlerin
cogunun Ozel sirketler tarafindan yonetilmesini de risk unsuru olarak gostermektedir.

(Jargensen, 2020, s. 165-170).

Vili¢ ve Radenkovi¢, “The Right to Privacy, Informational Privacy and the Right
to Information in the Cyberspace” isimli makalesinde, Ozel hayatin gizliligi hakki ve
bilgi edinme hakkinin siber uzayda catisan iki hak oldugunu belirtmislerdir. Bu iki
hakkin yasal olarak diizenlenmesi, onlarin dengesi ve uyumunun saglanmasi
gerektigini ifade etmektedir. Ozellikle kamu yararinin gozetildigi bazi durumlarda
belirli bilgilere erisime sahip olma ve 6zel hayatin gizliligi ¢atistiginda, 6zel hayatin
gizliligi ilkesine Oncelik verilmesi suretiyle haklarin yasal uyumu ve dengesinin

saglanmasi gerektiginden bahsedilmektedir (Vili¢ ve Radenkovic¢, 2017, s.74-78).



Daniel Solove tarafindan kaleme alinan "A Taxonomy of Privacy" isimli
makalenin temel argiimani, hukuk sisteminin 6zel hayatin gizliligini ne sekilde
siniflandirabilecegine iligkin bir ¢ergeve sunmaktir. Makalesini William Prosser'in
calismalarina dayandiran Solove bugiine kadar iyi bir sekilde tanimlanmamis ve
muglak olan 6zel hayatin gizliliginin sorunlarini analiz etmek i¢in bir g¢erceve

saglamaktadir (Solove, 2006, 5.477-564).

Rona ve Aarons, “State responsibility to respect, protect and fulfillhuman rights
obligations in cyberspace” isimli makalesinde, uluslararasi insan haklar1 hukukunun
icerigini siber uzay kapsaminda ele almaktadir. insan haklar1 hukukunun siber uzaya
uygulanmasi gerektigini dile getiren yazar, devletlerin de siber uzayda bu haklara saygi
gostermesi ve haklar1 korumasi gerektigini belirtmektedir. Varolan uluslararasi
hukukun siber uzaya uygulanmasinin zor oldugunu, devletlerin insan haklarina
yalnizca saygi gostermekle kalmayip ayni zamanda bu haklara saygi gostermeyi de
saglama yiikiimliiliigii olduguna dikkat ¢ekmektedir. Bu baglamda devletlerin, insan
haklar1 ihlali teskil edecek davranmislarda bulunmasini engelleyen yasal tedbirler

almalar1 istenmistir (Rona ve Aarons, 2016, s. 503-530).

Cevrim i¢i ihlali korumaya yonelik norm ve standartlar gelistirilmesi

gerekliligini 6neren ¢aligsmalar ise asagida yer almaktadir.

Yao, “Self-protection of online privacy: A behavioral approach”, makalesinde
siber uzayda 6zel hayatin gizliliginin korunmasi, bireyin sanal ortamdaki risklerin
farkinda olup kendini koruma stratejileri benimsemesi sayesinde olabileceginden
bahsetmektedir. Bireyin ¢evrimi¢i mahremiyet konusunda endiseli olmasina ragmen,
mahremiyetini ihlal edebilecek uygulamalar hakkinda gok az bilgiye sahip veya birey
bunun farkinda olsa dahi interneti kullanirken buna dikkat etmedigine vurgu
yapmaktadir. Tim bu nedenlerden dolayi, yazara gore c¢evrimi¢i 6zel hayatin
gizliliginin korumasina yonelik davranigsal bir yaklasim, normatif bakis agilarina gore

daha tercih edilebilir oldugunu dile getirmektedir (Yao, 2011, s. 111-125).

Nissenbaum, “A Contextual Approach to Privacy Online” genel olarak ¢evrimigi
mahremiyeti korumak igin Internet'in ticari olmayan kullanimlarini da igeren yeni

oneriler sunmaktadir. Ornegin kanun koyucular toplumda var olan sosyal degerleri
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Internet'teki benzer uygulamalara adapte etmeli ve ¢evrimici yasamin gesitli yonleri
icin uygun bilgi akisina dayali normlar gelistirmelidir. Bu baglamda teknolojik
sirketler ve yasa koyucular, 0zgiirlik veya mahremiyet gibi temel demokratik
degerlere bagl ve bu degerlerle tutarli ¢cevrimi¢i normlar olugturmali ve teknolojik
olanlarin aksine (var olan diizen) "ahlaki zorunluluklar1" (moral imperative)

giiclendirmelidir ( Nissenbaum, 2011, s. 32-48).

Jorgensen ve Desai “Right to Privacy Meets Online Platforms: Exploring
Privacy Complaints against Facebook and Google” makalelerinde Amerika Birlesik
Devletleri ve Avrupa sistemlerini kullanicilarin 6zel hayatinin gizliligi ve veri koruma
haklar1 ile Google ve Facebook gibi ¢evrimigi platformlarin uygulamalari arasindaki
catismay1 arastirmaktadir. Her iki sistem de bu platformlar veri toplama ve verilerin
yeniden diizenlenmesi, online ticaret modelinin merkezinde yer aldigindan, bu
platformlar, kullanicilarina iyilestirilmis bilgi saglama talebini yerine getirmekte
ancak maksimum kigisel veri toplamaya devam ettiklerinden bahsetmektedir.
Cevrimig¢i 6zel hayatin gizliligi hakki tartisilan makalede, 6zel hayatin gizliligi hakkini
koruyacak norm ve standartlarin gelistirilmesi gerektigi ifade edilmektedir (Jorgensen

ve Desai, 2017, s.106-126).

Rengel, “Privacy as an International Human Right and the Right to Obscurity in
Cyberspace” ¢evrimigi teknolojiler baglaminda 6zel hayatin gizliliginin korunmasinin
mevcut yasal ¢ergevenin belirsiz oldugundan ve bu alandaki mevcut teknolojiyle, bu
haklarin ihlal edilme potansiyeli ile basa ¢ikmak igin yetersiz oldugundan
bahsetmektedir. Bireyi siber uzayda korumak i¢in ‘right to obscurity’ n1 onerir. Yazara
gore bu hak, siber uzayda kullanicilarla ilgili tanimlayici bilgilere erigimin
korunmasiyla elde edilmektedir. Erisim korumasi, igerige erisimi yonetmek igin
cesitli teknoloji ve yontemleri kapsamaktadir. Bir kullanicinin 6zel kalmasini istedigi
bilgilerin korunmasi ve erisime kapatilmasi ile bireyin bilgilerini koruyan diizenleme
ile de elde edilebileceginden s6z eden yazar “Obscurity” kavraminin yakin gelecekte
internetin gegtigi sozlesmelerde “6zel hayat” kavrami yerine kullanilabilecegini dile

getirmektedir (Rengel, 2014, s.37-42).

David Lyon’in Gozetim Calismalari isimli kitabi, gézetim tarihi, gézetim ve gii¢

arasindaki iliski, yeni teknolojilerin gozetim tiizerine etkisini kapsayan kapsamli bir
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calisma olarak karsimiza ¢ikmaktadir. Gegmisten giiniimiize gozetimin ne sekilde
degistigini orneklendirerek bireylerin ve gruplarin hiikiimetler, 6zel sirketler ve diger
kuruluglar tarafindan ne sekilde gozetlendigini incelemektedir. Gozetim ve iktidar
arasindaki iliskiye de deginen Lyon, bireylerin sosyal medya, teknolojik cihazlar ve
mobil cihazlar1 kullanimi sayesinde gozetimde pasif olarak yer almadiklarini, ayni

zamanda veri iiretimine de aktif olarak katildiklarin1 savunmaktadir (Lyon, 2013).

Boyd, “Networked Privacy. Surveillance & Society” isimli makalesinde 6zel
hayatin gizliligi sorununun sosyal medya ve teknoloji kullaniminin artmasiyla ivme
kazandigim1 dile getirirken bireylerin siber uzayda sayisiz eksende birbirine
baglandigini ve insanlarin, hayatlari bu kadar birbirine bagliyken siber uzayda bireysel
kontrol saglayabilmelerinin zorlugunu dile getirmektedir. Dolayisiyla siber uzayda
0zel hayatin gizliliginin korunmasinin merkezine aglari, gruplart ve topluluklar
konumlandiran modeller gelistirmemiz gerektigi ve kullanicilarin, baskalarinin
hayatlarinin yorumlama seklini olumsuz etkilemeyecek sekillerde paylagmaya

Ozgiirlestirerek giliclendirmenin bir yolunu bulmasimin gereklilik olarak gérmektedir

(Boyd, 2012, s. 348-350).

Rao, “Human rights and Cyberspace: Use and Misuse” isimli makalesinde, siber
alan ve insan haklar1 baglantisin1 hem uluslararasi s6zlesmelerden hem de Hindistan
da var olan yasalar iizerinden agiklamistir. Yazara gore, siber uzay iyi ve kotii yonde
kullanilabilir ancak siber uzayin anonim yapisi giiniimiizde internetin faydalarini
baltalamaktadir. Her giin insan haklar1 ihlallerinin ve bir bireyin mahremiyetinin siber
alandaki son gelismelerle tehlikede oldugunu savunmaktadir. Makalesinde her bir
insan hakki icin ¢oziim lireten yazar, siber uzayda 6zel hayatin gizliligi hakkinin
korunabilmesi i¢in yOnetisim, bilgi iletisim teknolojileri, yasalar ve yasalarin
uygulama alanlarinin etik bir sekilde ele alinmas1 gerekliligini vurgulamaktadir (Rao,
2016, s. 5-31).

Ugiincii baslik olan siber uzayda 6zel hayatin gizliligi hakkin1 korumak igin
uluslararasi isbirligi yapilmasi gerektigini ele alan ¢aligmalarin diger ¢alismalardan
daha fazla oldugu goriilmektedir. Bu caligmalardan ilki, Donedo ve Almeida’nin
“Privacy governance in cyberspace” isimli makalesidir. Bu makalede 6zel hayatin

heterojen (6znel) bir yapiya sahip oldugunu ve bunun da 6zel hayat kavrami ele
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alinirken oydasmanin zorlugunu ortaya koydugunu belirtmektedirler. Bu yiizden 6zel
hayatin gizliligi, her iilkenin kendi hukuk sistemi igerisinde o iilkeye 0zgii yasal
cercevede cizilmesine neden olmakta ve evrensel koordinasyon icin gerekli
tanimlamalar atlanmaktadir. Siber uzayda 6zel hayatin korunmasi konusu kiiresel bir
sorun olarak yaklasan yazarlar 6zel hayatin gizliligine yonelik yeni bir yaklasimin,
sadece mahremiyet ve veri korumayla ilgili diizenlemeleri degil, ayn1 zamanda birey
ve diinya arasinda etkilesim saglamaya yardimci olan tiim faktorleri birbirine
baglayarak ortaya cikarabilecegini ifade etmektedirler. Dolayisiyla kiiresel siber
uzayda veri koruma ve 6zel hayatin gizliligi ile ilgili ¢ok paydasli mekanizmalar
olusturma firsati, farkli aktorleri ve g¢ikarlar1 miizakere masasina oturtan alternatif
yollar 1s1¢1nda arastirilmasi gerektigini dile getirmislerdir (Doneda ve Almeida, 2015,
s. 50-53).

Goldstein, Tov ve Prazeres (2018) yilinda yayimladigi “Report Privacy in
Digital Age” isimli raporda; siber uzayda 6zel hayatin gizliligininin sirketler, ¢ikar
gruplart ve hiikliimetler tarafindan suistimal edildiginden bahsetmektedir. Dijital
ortamlarda meydana gelen insan haklar1 ihlallerini kabul etmeli ve 6zel hayatin
gizliligi hakkini1 saglamak i¢in uluslararasi bir toplum olarak pragmatik adimlar
atmamiz gerektiginden ve bunun da ancak ¢ok uluslu bir ittifakla saglanabileceginden

bahsetmektedir (Goldstein, Tov ve Prazeres, 2018).

Joseph Nye; “The regime complex for managing global cyber activities” (2014)
isimli raporunda, siber faaliyetlere yonelik yonetisim modeli sunmaktadir. Siber
giivenlik ve insan haklarina da deginen Nye siber uzaydaki teknolojinin degiskenligi,
ekonomik ve siyasal ¢ikarlarin hizlica doniistiiglinii ve dolayisiyla siber uzayda yer
alan aktdrlerin ¢ikarlarii nasil tanimladiklarini ile ilgili olarak siber uzayda yer alan
sorunlar1 yonetecek normatif yapilarin gelecegini tahmin etmenin miimkiin olmadigini
dile getirmektedir. Ayrica diger yazarlarin yani sira Nye, kiiresel anlagmalardan ziyade
ayni tutumda olan devletlerin siber uzayda istikrari1 bozan davraniglar1 énlemek icin
oncelikli olarak birlikte hareket edebileceginden ve daha sonrasinda genis bir aktor

grubuna genellestirmeye ¢alisabileceginden bahsetmektedir (Nye, 2014, s. 5-15).

Fischer-Hiibner; “Privacy at risk in the global information society” isimli

caligmasinda siber uzayda ekonomik firsatlar vurgulanirken sosyal etkilerin ihmal
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edildiginden bahsetmektedir. Teknoloji temelli programlarin ¢ogunun temel olarak
ekonomik c¢ikarlar tarafindan motive edildigini dile getirmektedir. Dolayisiyla bilgi
iletisim altyapis1 tasarlanirken 6zel hayatin gizliliginin kabul edilebilir olmasi igin
minimum gereksinimler belirleyen yazar, bir direktif veya kural belirlenecekse
oncelikle pilot projelerde test edilmesi gerektigi ve 6zel hayatin gizlili§ine yonelik
kabul edilemez riskler tasiyorsa bu kural ya da direktiflerin uygulanmamasi gerektigini
belirtmektedir. Bunun yani sira yazara gore, giivenlik ve mahremiyet konular1 bastan
diisiiniilmeli ve sistem tasarimina entegre edilmelidir. Bunun yanisira 6zel hayatin
gizliliginin uluslararasi olarak tanimlanmasinin bir ihtiya¢ oldugunu vurgulamaktadir

(Fischer-Hiibner, 1997, s. 261-274).

Mbanaso “Personal Data Privacy and Security—Who, What, When, Why, Where
and How” isimli ¢aligmasinda ise 6zel hayatin gizliligin islenmesi ve korunmasinin
hala karmasik ve sorunlu oldugu sdylemektedir. Ozel hayatin gizliligi ele almirken
teknoloji, hukuk ve politikanin g6z ardi1 edilmemesi gerektigini ve bunlarin kanunlar,
yonergeler ve ilkeler tarafindan yonlendirilen giiclii yerel ve uluslararasi destege sahip
olmas1 gerektigini dile getirmektedir. Ozel hayatn gizliligini ancak esnek ve saglam

yapilandirilabilir bir politika mimarisi ile saglanabilecegini vurgulamaktadir

(Mbanaso, 2018, s.1-8).

Bernal “Internet Privacy Rights: Rights to Protect Autonomy” isimli
calismasinda 6zel hayatin gizliligi ile ilgili yasalar arasinda birtakim catigmalar
bulundugunu dile getirmektedir. Bu ¢atismalar hem 1ilgili yasalarin kendi igerisindeki
celisme (daha once kabul edilen uluslararasi sézlesmeler veya iilkelerin kendi ig
hukuklariyla ¢elisme) hem de ilgili gruplarin ihtiyag¢ ve haklar1 arasindaki ¢atismadan
dogduguna deginmektedir. Baz1 yasalarin hiikiimetler tarafindan zor kabul edilirken
bazilariin da kabul edildikten sonra uygulamada sorunlar yasandigini tespit eden
Bernal, siber uzay teknolojisinin ayrintili bir analiz i¢in ¢ok karmasik, degisken ve
hizli bir yapiya sahip oldugunu vurgulamaktadir. Dolayisiyla anlik olarak duruma
miidahale ederek bu duruma yonelik onlemler almak yaniltict olabilecegine deginen
Bernal, dijital ¢agda 6zel hayatin gizliligine yonelik daha giiclii yasal korumalarin

olmasi gerektigini ifade etmektedir (Bernal, 2014, s. 82-117).
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PoKempner; “Cyberspace and State Obligations in the Area of Human Rights”
isimli makalesinde diger yazarlardan farkli olarak ilk 6nce siber uzayin avantajlari
tizerinden durmus ve o6zellikle ekonomik, sosyal ve Kkiiltiirel haklarin g¢evrimigi
iletisimden biiylik faydalar elde ettigine deginmistir. Her ne kadar siber uzay
teknolojileri bircok hakkin gerceklestirilerek daha ¢ok insana ulagsmasini saglasa da
0zel hayatin gizliligi hakkin1 devlet goézetiminden korumak igin kapsamli bir
uluslararast ¢ercevenin bulunmamasindan dolay1r devletler arasinda daha fazla is

birligine duyulan ihtiyaci tartismaktadir (PoKempner, 2013, 5.239-260).

Damen, Kohler ve Woodard “The Human Right of Privacy in the Digital Age”
makalelerinde, dijital ¢agda 6zel hayatin gizliligine yonelik birtakim ¢6ziim 6nerileri
sunmaktadir. Bu baglamda 6zel hayatin gizliligi taniminin evrensel olarak acikliga
kavusturulmast gerektigini ve Birlesmis Milletler gibi uluslararasi organlarin daha
giiclii uygulama mekanizmalar1 gelistirmeye gerek duyuldugunu vurgulamislardir.
Siyasi aktivist ve sivil toplumun da kamu ve 6zel sektore baski yapmasi gerektigini
dile getiren yazarlar ayrica 6zel hayatin gizliligi hakkinin ihlali ile ilgili tiim konularin
kamuya agik olmasi ve verilen bilgilerin yeterli, seffaf, erisilebilir ve hesaplanabilir

olmasi gerektigi soylemektedirler (Damen vd. , 2017, s.3-14).

Moise “Cybersecurity and Human Rights” adli ¢calismasinda, internetin, insan
haklarinin uygulanmasi i¢in benzeri goriilmemis firsatlar sundugundan ancak bu
firsatlar1 sunarken bir yandan da bazi sirketlerin, miisterilerinden biiylik miktarda
kisisel veriler elde ettigine deginmektedir. Boylelikle bu sirketler ve suc orgiitleri
kullanicilarin 6zgilirce gonderdigi veya bilgisi olmadan toplanan kisisel verileri alip
satarak biiyiik karlar elde etmektedir. Internet alaninda faaliyet gosteren 6zel sektor,
dijital alanda kisisel verilerin ve 6zel hayatin gizliliginin korunmasini internette
yapilan ticari faaliyetleri olumsuz etkileyen bir kisit olarak gordiigini
vurgulamaktadir. Bu yilizden siber giivenlik kullanicilarina hem ulusal hem de
uluslararasi diizeyde miicadele i¢in uygulanabilir ¢éziimler sunmak zorunda oldugunu

belirtmektedir (Moise, 2016, 5.160-164).

Son bagslik olan siber giivenlikte teknik yaklagimdan ziyade insan unsurunun
temel olarak alinmasi gerekliligini dile getiren ¢alismalardan ilki, Deibert’in “Toward

a Human-Centric Approach to Cybersecurity” isimli makalesidir. ilgili makalede
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devletlerin kendi vatandaslarinin giivenligine tehdit olusturabilecegi birgok yolu
oldugunu ve bilgi iletisim teknolojilerinin hiikiimetlere bu tehditler konusunda nasil
yardim edebilecegini agiklamaktadir. Savag zamanmi durumlarmin disinda bile
devletler, gdzetleme yoluyla ve hem siyasi muhaliflerin baski altina alinmasint hem de
diger devletlerin islerine karigsmayr kolaylastiran diger araglarla insanlar1 tehdit
edebilmektedir. Bununla birlikte, daha biiyiik bir toplulugu korumak adina bireysel
haklar ne olacagi konusunda bir miktar devletin uzlasmasini hakli ¢ikaran uzun siiredir
devam eden etik tartigmalarin da oldugunu dile getirmektedir. Bireysel ve devlet
giivenligi arasindaki bu 6diinlesimin tahkim edilmesi, devletlerin ahlaki konumu ve
devletlerin ve vatandaslarin birbirlerine kars1 haklar1 ve gorevleri hakkindaki daha

biiyiik tartismalara neden olacagini belirtmektedir (Deibert, 2018, s.411-424).

Cavelty, “Breaking the cyber-security dilemma: Aligning security needs and
removing vulnerabilities. Science and engineering ethics” makalesinde sorunu hem
giivenlik hem de esas olarak devlet aktorlerinin uygulamalarina odaklanarak ele
almistir. Siber uzayin insan gilivenliine olan etkilerini tanimlayan yazar, mevcut
sistemle ilgili sorunun, giivenligin hem geleneksel devlet odakli ulusal giivenlik hem
de insan giivenligi agisindan yetersiz iiretilmesi oldugundan bahsetmektedir. Uretilen
siber giivenlik tiirliniin ekonomik ilkelere dayandigini ve ulusal giivenlik kavramininin
siber uzaya genisletilmeye calisilmasinin 6zellikle 6zel hayatin gizliligi ve ifade
Ozglirligl iizerinde bir etkiye sahip oldugunu dile getirmektedir. COziimiin sadece
devletlerarasi isbirliginde bulunamayacagini aktaran yazar giivenlikle ilgilenen tiim
paydaslar icin ortak bir ilgi konusuna odaklanilmasi gerektigini savunmaktadir

(Cavelty, 2014, s. 701-715).

Liaropoulos, “Reconceptualising cyber security: Safeguarding human rights in
the era of cyber surveillance” makalesinde giivenligin odagini siber uzaydaki insan
haklarina kaydirarak siber giivenlik ikileminin paradokslari, siber uzaydaki tehditlerin
dogasi ve giivenligin referans nesnesine iligkin yanlis algilamalar1 bizlere sunmaktadir.
Insan unsurunun temelde yer almasi gerektigi alternatif bir siber giivenlik goriisiine
duyulan ihtiyactan bahsederken, devletlerin ise siber uzayda insan haklarin1 onaylama

konusundaki isteksizligi ve kiiresel bir yonetisim rejiminin olmamasi, siber uzaydaki
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insan haklarimin gelecegi icin oldukga kasvetli bir c¢izdiginden bahsetmektedir

(Liaropoulos, 2016, s. 32-40).

Hollis ve Ohlin “What if Cyberspace Were for Fighting?” isimli makalesinde ise
diger makalelerden farkli olarak siber uzayda agik¢a devlet¢i bir yonelim sergiledikleri
goriilmektedir. Ulusal savunma ve ulusal giivenligin etik acidan sorunsuz kavramlar
oldugunu kabul eden yazarlar, hem hukukta hem de ¢atisma durumlarinda devletlerin
haklar1 ve gorevlerinin en onde geldigi diisiincesini benimsemektedirler (Hollis ve
Ohlin, 2018, s. 441-456).

Bu ¢ercevede literatlirde var olan bazi eksiklikleri giderecek dnemli ¢aligsmalar
yapilmistir. Bu ¢alismalara goz atildiginda hem mevcut literatiir hem de gerekli olan

calismalara ihtiya¢ daha da net anlasilacaktir.

Tezin AKisi

Tezin catisini belirleyen tezin akisina bakildiginda, tezin birinci bolimi “Siber
Uzay ve Insan haklar1” baslig1 altinda ele alinmaktadir. Bu baslik altinda éncelikle 6zel
hayat baglaminda siber uzayin kavramsal cergevesi cizilecek, kavramsal cergeve
cizilirken de siber uzay, siber giivenlik, siber saldirilar, siber suglar, siber gozetim,
siber seffaflik ve siber istihbarat kavramlarinin tanimlamalarina yer verilecektir. Bir
diger genel baslik olan “Bir Insan Hakk1 Olarak Ozel Hayatin Gizliligi” baslig1 altinda
ise 0zel hayatin tanimi, 6nemi, kapsami ve 6zel hayatin gizliligi hakkinin boyutlar
farkli tammlar gergevesinde ele almacaktir. Ozel hayatin kapsami ele almirken 6zel
alan ve kamusal alan tartigmalarina yer verilecek, 6zel hayatin gizliligi hakkinin
boyutlarinda ise kisisel veri ve kisilerin korunmasi, konuta miidahale etmeme, ad ve
sohret hakki ve yazigmalar ele alinarak bu haklarin nasil tanimlandiklar1 ve
igeriklerinin ne olduguna deginilecektir. Bir diger iist baslik ise “Insan Haklarinda
Siber Uzaym Getirdigi Yeni Tartismalar ve Ozel Hayat” olarak adlandirilmaktadir.
Igili béliimde siber uzayin hayatimiza kattig1 yeni haklara yer verilerek bu haklar 6zel
hayatin gizliligi baglaminda tartisilacaktir. Yeni haklar; internete erisim hakki,
anonimlik hakki ve unutulma hakki olarak ele alinmistir. Birinci boliimiin son basligi
olan “Ozel Hayatin Gizliligine Yonelik Teorik Yaklasimlar” béliimiinde ise Alan

Westin’in ve Irwin Altman’in 6zel hayatin gizliligine yonelik teorilerine yer verilecek
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ve bu teorilerin benzer farkli yonleri irdelenirken, ayni zamanda &zel hayatin

gizliligine yaptiklar katkilar ele alinacaktir.

Calismanin ikinci bdliimii “Uluslararas1 Diizenlemelerde Ozel Hayatin Gizliligi
Hakk1” baghgini tagimaktadir. Bu boliimde oncelikle Birlesmis Milletler (BM)
diizenlemelerindeki uluslararas1 sézlesmeler ele alinacaktir. Ozel hayatin gizliligi
hakkinin hangi asamalardan gegerek uluslararasi sistemde nihai halini aldigia yer
verilecek, sonrasinda ise “Evrensel insan Haklar1 Beyannamesi” ve “Sivil ve Siyasal
Haklar Konvansiyonu (SSHK) ”nda bu hakkin nasil ele alindigi agiklanacaktir.
Calismanin ikinci alt bashg olan “Avrupa Konseyi Diizenlemelerinde Ozel Hayatin
Gizliligi Hakki1” bolimiinde ise Avrupa Konseyi nezdinde yapilan bolgesel
sozlesmelere yer verilecektir. Bu baglamda “Avrupa Insan Haklar1 Soézlesmesi”,
“Avrupa Konseyi Siber Suglarla Miicadele Konvansiyonu” ve Biyotip
Sozlesmeleri’nde 6zel hayatin gizliligi hakkinin nasil ele alindigi agiklanacak ve
sozlesmelerin benzer ve farkli noktalar1 vurgulanacaktir. “Diger Uluslararasi
Diizenlemeler” baglig1 ad1 altinda ise yine bdlgesel so6zlesmelere yer verilerek farkl
kitalarda 6zel hayatin gizliligi hakkinin nasil tanimlandigina yer verilecektir. Bu
kapsamda da “Amerikan Insan Haklar1 S6zlesmesi”, “Avrupa Birligi Temel Haklar
Bildirgesi”, “Siber Giivenlik ve Kisisel Verilerin Korunmasina Iligkin Afrika Birligi

Sozlesmesi” ve “Arap Ligi Siber Glivenlik Konvansiyonu” ele alinacaktir.

Calismanin figiincii ve son béliimiinde ise “Siber Uzay Ozel Hayatin Gizliligi
Hakkini Nasil Etkiliyor” sorusuna cevap aramaya ¢aligilacaktir. Cevaplar aranirken
oncelikle 6zel hayatin gizliligi hakkini en ¢ok 1hlal eden siber gdzetim, siber istihbarat
ve kisisel verilerin korunmas alanlari ele almacaktir. Tlgili boliimlerde bu alanlarin
0zel hayatin gizliligi hakkini1 hangi yonden ve ne sekilde etkiledigi ayrintili bir sekilde
tartisilacaktir. “Avrupa Iinsan Haklar Mahkemesi Kararlari (AIHM)” alt basliginda ise
“Elektronik Gozetim”, “Kisisel Veri ve Kisisel Verilerin Korunmasi” ve “Yazigsmalar”
basliklarinda AITHM’nin Kararlar1 incelenerek teknolojiye dair giincel tartismalarin

yargiya ne sekilde yansidigi ele alinacaktir.
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BIiRINCi BOLUM
1.SiIBER UZAY VE INSAN HAKLARI

199011 yillarda internet kullammminin yayginlasmasi ve bilgi iletisim
teknolojilerine olan bagimliligin artmasi, yeni bir alanin ortaya ¢ikmasina neden
olmustur. Siber uzay olarak adlandirilan bu yeni alan fiziksel sinirlar1 asarak
toplumlar1 ve bireylerin yasamlarin1 derinden etkilemistir. Bireylerin birbirleri ve
toplumla etkilesimi degismis, iletisim ve bilgi paylasimi da bi¢im degistirerek sanal
ortamlara tasinmustir. Bireyler bu dijital teknolojileri giindelik hayatlarinin bir pargasi
haline getirdikce, siber uzay fiziksel diinyanin adeta bir baglantisi olarak giiniimiizde
yerini almig ve yasantimizin ayrilmaz bir parg¢asini olusturmustur. Bununla birlikte,
fiziksel ve sanal alanin birbirine baglanmasi ile baslayan bu doniisiimiin insan
haklarin1 da derinden etkiledigi goriilmektedir. Daha 6nce yiizyiize iliskiler {izerine
kurulan insan haklari da siber uzaya tasinarak bireyler icin birtakim firsatlar1 ve

zorluklart da beraberinde getirmistir.

Bu boliimde oncelikle 6zel hayat baglaminda siber uzayin kavramsal cergevesi
ele alinacaktir. Daha sonra bu ¢calismanin temelini olusturan 6zel hayatin gizliligi farkli
gergevelerde tanimlanacak, 6zel hayatin 6nemi ve bu hakkimin unsurlarina yer
verilerek, dijital teknolojilerle birlikte hayatimiza giren yeni haklar tartisilacaktir. Son
asamada ise Ozel hayatin gizliligi hakkini ele alan teorilere deginilecektir. Boylece
siber uzay ve Ozel hayatin gizliligi hakki arasindaki iligkinin tanimlanmasi

amagclamaktadir.

1.1. Ozel Hayat Baglaminda Siber Uzayin Kavramsal Cercevesi

Ozel hayat baglaminda siber uzayin kavramsal gergevesi ele alinirken siber
uzaymn Ozel hayatin gizliligini etkileyen kavramlarina yer verilecektir. Bu minvalde
oncelikle siber uzay kavrami tanimlanacak, sonrasinda ise giivenlik, saldirilar, suglar,
gozetim, seffaflik ve istihbarat kavramlar1 siber uzay kapsaminda ele alinarak

aciklanacaktir.
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1.1.1 Siber Uzay

Felsefi temellerini Platon’un “Magara Alegorisi’nden alan siber uzay
kelimesinin gilinlimiizdeki semantik kimligi “sibernetik” teriminden tiiretilmistir
(Choucri, 2012, s. 7). Sibernetik terimi Oncelikle 1834 yilinda André-Marie
Ampére tarafindan Fransizca yayimlanan “Essai sur la philosophie” isimli eserinde,
daha sonra ise Norbert Wiener’in 1948 yilinda yazdig1 “Cybernetics, or Control and
Communication in the Animal and the Machine” kitabinda yer almistir. “Sibernetik,
otomatik makinelerin ve insan sinir sisteminin isleyisindeki ortak unsurlar1 bulmaya
ve makinelerde ve canli organizmalarda tiim kontrol ve iletisim alanini kapsayacak bir
teori gelistirmeye ¢alismaktadir” (Wiener, 1948, s.14). Wiener, ister makinede ister
hayvanda olsun, kontrol ve iletisim teorisinin tiim bu alanini sibernetik olarak

isimlendirmistir (Wiener, 1948, s.12).

Weiner iletisim kavramimi kontrol kavramiyla iliskilendirerek, mesaj
aligverisinin aracilara gevreleri tizerinde belirli bir kontrol imkani1 sagladigini iddia
etmistir (Hildebrandt, 2014, s.34). Wiener’in sibernetik kavrami, insanlarin
makinelerle ara yiiz olusturabildigi ve bu ortaya ¢ikan sistemin etkilesim igin alternatif
ortam saglayabilecegi fikri de siber uzay kavraminin temelini olusturmaktadir (Ottis
ve Lorents, 2010, s.267). Wiener’in kitabinda gelistirilen ve siber uzaymn da
temellerinden birini olusturan olgulardan biri de “geri bildirim” olarak karsimiza
¢ikmaktadir. Bu geri bildirim dongiisii de makinelerin denetiminde devrime yol acacak
ve boylece girdi-¢iktt arasindaki siirecler ayarlanarak, bu yeni teknolojilerin
kendilerini gelistirmeleri saglanmaya ¢aligilacaktir. Bunu yaparken, insandan insana,
insandan makineye ve makineden makineye iletisimin bilimsel olarak daha iyi

anlasilmasini amaglamaktadir (Hildebrandt, 2014, s.34).

Sibernetik ve uzay kelimelerini birbirine baglayarak, kelimenin bugiinkii ismini
veren ise William Gibson’dir. 1984 yilinda “Neuromancer” isimli bilim kurgu

kitabinda siber uzay terimini ilk defa kullanan Gibson’a gore siber uzay;

Her giin milyarlarca mesru operator tarafindan, her ulusta, matematiksel
kavramlar 6gretilen cocuklar tarafindan deneyimlenen rizaya dayali bir haliisinasyon...

Insan sistemindeki her bilgisayarin bankalarindan soyutlanmis verilerin grafiksel bir
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temsili. Akil almaz bir karmasiklik. Zihnin uzay boslugunda siralanan 1s1k ¢izgileri,

veri kiimeleri ve takimyildizlari. Uzaklasan sehir 1siklar1 gibi...(s.69)

Gibson’in siberuzay kavramini agik bir sekilde tanimlamadigr goriilmektedir.
Ancak siber uzay1 teknik karmasiklik olarak ele almaktadir. Bu teknik karmagiklik su
sekilde olusmaktadir. Bilgisayarlar tarafindan olusturulan veri gosterimleri aglar
arasinda aktarilmakta ancak ayn1 zamanda da psikoloji, epistemoloji, hukuki ve sosyal
sistemler tarafindan da ¢ercevelenmektedir (Whittaker; 2004, s. 21). Bu baglamda da
siber uzay tamamen insan yapimi, her zaman ekonomik ve siyasi giigler tarafindan

sekillendirilen bir yap1 olarak karsimiza ¢ikmaktadir.

Ploug’un siber uzay i¢in iki tanim yapmustir. Bu tanimlarin ilkinde siberuzay’i,
birbirine bagl bilgisayar aglari lizerinden siirdiiriilen ve erisilen sanal bir yer, oda veya
alan olarak tanimlarken digerinde birbirine bagli bilgisayar aglar1 tarafindan
erisilebilen bir etkilesim yeri olarak ifade etmistir (Ploug, 2009, s. 69-70). Bir baska
tanima gore ise; siber uzay bilgisayar aglar1 kullanarak veri depolamak, degistirmek
ve paylagmak i¢in bilgisayarlarin ve elektromanyetik spektrumun kullanimi ile
tanimlanan fiziksel ve fiziksel olmayan bilesenlerin olusturdugu ortam tanimlanmistir

(Schmitt, 2017, s.2011).

Buraya kadar yapilan tanimlardan da goriildiigli {izere siberuzay’in teknik
yoniiniin agir bastigi, bilgisayar ve ag donanimlarina dayanan tanimlar yapildig:
goriilmektedir. Bu teknik tanimlarin eksikligine vurgu yapan Asquith ve Morgan, bu
tanimlara kullanici olarak “insan’’in dahil edilmesi gerekliligini ¢iinkii insanin Siber
uzayin Ortiilii olarak ayrilmaz ve aktif bir pargas1 oldugunu dile getirmektedirler (2020,
s. 122). Ancak bilgisayar donanimlar1 yanina kullanici olarak insan’in eklenmesinin
de yeterli olmadigini dile getiren Ottis ve Lorent bu tanimlarin igerisinde mutlaka
“zaman” kavraminin da yer almasi gerektigini belirtmektedir. Zaman bagimliliginin
siber uzayin goézden kagan bir yonii oldugunu belirten yazarlar yeni bir siber uzay
tanim1 yapmaktadir. Bu baglamda siber uzay, zamana bagli olarak birbirine bagl bilgi
sistemleri ve bu sistemlerle etkilesime giren insan kullanicilar1 kiimesidir (Ottis ve
Lorent, 2010, s. 267). Tiim bu tanimlar ¢ergevesinde de goriilebilecegi gibi siber uzay

taniminda da fikir birligi yoktur. Unutulmamasi gereken nokta, siber uzayi sadece
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teknolojinin bir bileseni gibi degil, bireyin de hem kodlayict hem de nihai kullanici

olarak siirece dahil oldugu bir uzam gibi tanimlanmasi gerekliligidir.

Bilgi iletisim teknolojilerinin son otuz yilda hayatimiza girmesiyle birlikte bizler
de siber uzayin birer pargasi olmus durumdayiz. Bireyler agisindan siber uzay, online
aligveris yapabildigimiz, bilgiye erisim i¢in kullandigimiz, diger insanlarla e-mail,
sosyal medya veya c¢esitli uygulamalar iizerinden iletisim kurabildigimiz veya
bilgilerimizi depolayabildigimiz hatta sakladigimiz bir ortam olarak karsimiza
cikmaktadir. Tabi ki bu ornekleri gesitlendirmekte miimkiindiir. Bunlarin hepsini
giiniimiizde internet aracilig1 ile yapabilmekteyiz. Internet giinliik hayatimizin bir
parcasi haline gelmis durumdadir. Cep telefonlarimiz, televizyonlarimiz, oyun
konsollarimiz hatta evimizde kullandigimiz beyaz egyalar bile artik internete
baglanabilmekte. Siber uzay karsimiza bir metafor olarak ¢ikarken, internet
kurumlarin veya bireylerin iletisim kurmak amaciyla standart protokolleri kullanan
kiiresel bir bilgisayar ag1 olarak tanimlanmaktadir. Dolayistyla internet, siber uzaymn
sadece bir yonii olarak karsimiza ¢ikmaktadir. World Wide Web veya Internet’i siber

uzay terimiyle ayni anlamda ele alinmamas1 gerekmektedir.

Fiziksel ve sanal alanlarin birbirine baglanmasi, bireylerin lehine olan gelismeler
gibi goriilmektedir. Siber uzayin mesafeleri ortadan kaldirdigi, iletisimin maliyetini
diistirdtigii, daha fazla bireyin birbiriyle iletisim kurdugu (bir bakima sinirlarin ortadan
kalktig1) bireyler icin daha ¢ok zaman yarattig1 (¢evrimigi aligveris), hatta yeni is
alanlar1 olusturdugu yadsinamamaktadir. Ancak bu uzam bir takim sorun ve tehditleri
de beraberinde getirmektedir. Bu tehditler siber uzayda karsimiza siber saldirilar
olarak karsimiza ¢ikmaktadir. En ¢ok goriildiigii alanlar kisisel bilgilerin ¢alinmasi,
siber zorbalik, siber gozetim gibi alanlardir. Bir sonraki siber giivenlik basliginda ise
siber uzayda siber giivenlik tanimlarina deginilecek ve kavramin c¢ergevesi

olusturulmaya c¢alisilacaktir.

1.1.2. Siber Giivenlik

Siber uzaym anarsik yapisi, kritik alt yapilar ve bilgi iletisim teknolojilerinin
bazi 6zellikleri siber uzamda giivensizlige neden olmaktadir (Akyesilmen, 2018, s.

109). Siber giivenlik teriminin ilk defa 1990’11 yillarda bilgisayar mihendisleri
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tarafindan, aga bagh bilgisayarlarla ilgili gilivenlik sorunlarmi ifade etmek igin
kullanildig1 goriilmektedir (Hansen ve Nissenbaum, 2009, s. 1155). Nissenbaum siber
giivenligi kisaca “'bilgisayar giivenligi" ve "giivenliklestirme (securitization) birlesimi
olarak tanimlamaktadir (2005, s. 65). Bir bagka tanim ise bilgisayar ve iletisim
teknolojilerine ayn1 zamanda bagli olarak isleyen sistemlerin giivenligi olarak ifade
etmektedir (Baybutt, 2004, s. 285). Moise ise, “kritik bilgi altyapisinin yan1 sira kiig¢iik
ve orta Olgekli isletmelerin bilgi aglar1 veya kisisel bilgisayarlar gibi kritik bilgi
altyapilar1 olarak kabul edilen unsurlarin korunmasini i¢eren genis bir terim” olarak
tanimlamaktadir (2016, s. 160). Tanimlardan da anlagilacag iizere siber giivenlik
aslinda daha cok internet altyapisi, hizmet ve uygulama giivenligi olarak anilmaktadir
(Deibert, 2018, s. 412). Bilgi iletisim teknolojilerinin (BIT) ekonomik rolii ve
yararlarin1 en st diizeye c¢ikarma ve firsatlarindan faydalanma amaci; sibernetik
saldirilarin, (6zellikle de kritik bilgi altyapisina kars1 islenen) ulusal giivenlige yonelik
bir tehdit olusturabilecegi gergegi ile devletlerin karsi karsiya kalmasini beraberinde
getirmistir (Moise, 2016, s. 160). Bu baglamda da devletlerin ulusal ¢ikarlara 6ncelik
verip bu alan1 giivenliklestirmeye caligsarak bireysel kullanicilar1 gozardi etmeye

calistiklar1 goriilmektedir.

Siber giivenlik aslinda teknolojik, hukuki, sosyolojik, ekonomik ve politik
alanlarin kesistigi disiplinlerarasi bir alan olarak karsimiza ¢ikmaktadir (Moise, 2016,
5.160). Bu baglamda siber giivenlik Tablo 1’de (Goldsmith, 2021) goriilecegi tizere {ig

sutundan olusmaktadir. Bunlar teknoloji, siiregler ve insanlardir.

Tablo 1. Siber Giivenlik

* Antiviriis *Yonetim Sistemleri *Egitim-Farkindalik

*Giivenlik Duvari +Politikalar- *Beceriler-Sertifikalar
Ihlali Prosediirler «Siber Hijyen

+Saldir1 Tespiti *Denetim

*Yazilim *Yonetim Cergevesi

Gincellemeleri..vb.
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Yukaridaki tablodanda goriilecegi lizere ilk siitun teknoloji ayagindan
olusmaktadir. Teknoloji siitunu daha ¢ok altyap: bir baska deyisle teknikle ilgili
kisimdan olusmaktadir. Altyapr siber giivenligin olmazsa olmaz unsurudur. Ancak
diger iki siitin olmadan tek basina teknoloji siber giivenligi simurli bir sekilde
saglayabilmektedir. Ikinci sutun siireclerden olusmaktadir. Siiregler, daha ¢ok kurum
ve kuruluslarla ilgilidir. Burada kurum ya da kuruluslarin faaliyetlerinin, rollerinin ve
belgelerinin veri giivenligi risklerini azaltmak i¢in nasil kullanildiginiin tanimlanmasi
onem arz etmektedir. Son siitun ise insanlardan olusmaktadir. Bu grup en fazla riske
sahip grup olarak kabul edilmektedir. Bunun nedeni ise bireylerin siber uzayin en zayif
halkasini olusturmasidir. Dolayistyla etkili bir siber giivenlik isteniyorsa bireyler bu
konuda egitilerek farkindalik yaratilmalidir. Siber giivenligi sadece ulusal giivenlik
bazinda 6n plana almak giivenlige yonelik biitlinciil yaklasimi sekteye ugratmaktadir.
Insanlar agisindan siber giivenlik kavramimi biraz daha agacak olursak son yillarda
siber uzayin bireyler acisindan tehdit olusturmaya basladigi sdylenebilmektedir
(Akyesilmen, 2018, s. 107). Bilgisayarlarda, cep telefonlarinda, uygulamalarda hatta
cevrimici aligveris yaparken dahi siber giivenlik terimiyle kars1 karsiya kalmaktayiz.
Kullanilan sitelerdeki alt yap1 sorunlari, giivenlik agiklart ve kullanici bilgilerinin ihlal
edilmesi de son giinlerde medyada siklikla dile getirilmektedir. Bireysel ihlalin bu
kadar ¢cogalmasi uluslararasi toplum bazinda ses getirmekte ve son yillarda da siber
giivenligin insan merkezli yaklagiminin tanimlanmaya baslandigini gériilmektedir. Bu
yaklagima gore siber gilivenlik, aglar1 bilgiye erisim, diisiince 6zgiirliigii ve orgiitlenme
Ozgiirligii gibi modern insan haklarinin uygulanmasi i¢in gerekli temelin bir pargasi
olarak goriilmektedir (Deibert, 2018, s. 412). 2013 yilinda yayimlanan Avrupa
Komisyonu (European Commisson) “Cybersecurity Strategy of the European Union
(CSEU)” belgesi de siber giivenlikte insan haklarini temel almistir. Belgeye gore;
“...Siber Giivenlik Stratejisi'nde belirlenen eylemlerin, AB'nin temel degerlerine saygi
ve AB Temel Haklar Sarti'nda yer alan temel hak ve ozgiirliiklerin, 6zellikle de kisisel
veriler ve 0Ozel hayatin gizliligi hakkimin korunmasiyla ydnlendirilecegi

belirtilmektedir” (CSEU, 2013, s.2).

Akyesilmen’e gore ise, insan haklari ve siber giivenlik arasindaki iliski iki yonlii

olarak karsimiza ¢ikmaktadir; tiim kullanicilar i¢in giivenli bir siber alan yaratmak ve
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siber alanda insan haklar i¢in giivenli bir ortam yaratmak... (2016, s.34). Bu iki unsur
aslinda birbirleri icerisine gegmis sarmal gibidir. Bu unsurlardan birini saglamadan
digerinin saglanmasi sdz konusu degildir. Insan haklar1 agisindan giivenlik, devletlere
yalnizca negatif ylikiimliiliik getirmemektedir. Devletlerin siber giivenlik politikalari,
insanlarin giiclendirilmesini ve refahini etkili bir sekilde merkeze koyarak yalnizca
savunmaci degil, ayn1 zamanda kolaylastirici bir rol oynamalidir (Kovacks ve Hawtin,
2013, s. 7). Ancak bu sayede birey giivenli ve siirdiiriilebilir bilgi edinim, kullanim
ihtiyacini karsilayacak, internetin faydalarindan yararlanabilecek ve kendisi agisindan

riskleri en aza indirebilecektir.

Tiim bu hususlara siber giivenlik ¢ergevesinde bakacak olursak devletlerin artik
vatandaglarini siber uzayda tam olarak koruyamadigi goriilmektedir. Her ne kadar
devletler ulusal siber giivenlik politikalar1 gelistirseler de, siber uzayin sinirinin
olmayis1 ve uluslararasi is birliginin tam olarak yapilamamasi siber giivenligin tam
olarak saglanamamasima neden olmaktadir. Bir bagka unsur ise bu noktada siber
giivenlige biitlinciil bakis acisindan yaklasilmasi gerekliligidir. Sadece teknik bir bakis
acistyla insan unsuru gozardi edilmekte bu da siber uzayda bireylerin 6zellikle 6zel
hayatin gizliligi hakki, ifade ozgiirligli hakk: ve kisisel verileri koruma hakkinin
ihlaline neden olmaktadir. Dolayisiyla siber giivenlikte biitiinciil yaklagim
benimsenmeli devletlerin politikalar1 bireylerin 6zel giivenlik ihtiyaclarina da cevap

verebilecek sekilde belirlenmelidir.

1.1.3. Siber Saldirilar

Siber uzay, hi¢bir savunmanin milkkemmel olmayacagi dinamik bir ortam olarak
karsimiza ¢ikmaktadir. Bilgi iletisim teknolojilerinin bu dinamik yapisi siber uzay: da
giinden giine degistirmekte ve kapasitesini gelistirmektedir. Internetten es zamanl
olarak siber saldirilarin dahi takip edilebildigi bir donemde yasamaktayiz. Bilgi
iletisim teknolojilerindeki bu yenilikler bilgi giivenliginin saglanmasi agisindan tam
koruma saglayamamakta ve siber giivenlige kars1 klasik ama etkisiz bir soylem olan,
bilgisayarlara anti-viriis programlarinin kurulmasi da bireyleri siber saldirilardan ve

zararli yazilimlardan koruyamamaktadir.
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Ulusal Siber Giivenlik Stratejisi ve Eylem Plan1 belgesinde siber saldir1, “Siber
uzaydaki bilisim ve endiistriyel kontrol sistemlerinin veya bu sistemler tarafindan
islenen bilginin/verinin gizliligi, biitiinliigii veya erisilebilirligini ortadan kaldirmak
amactyla, siber uzayin herhangi bir yerindeki kisi ve/veya bilisim sistemleri tarafindan
kasith olarak yapilan islemler” olarak tanimlanmistir (T.C. Ulastirma ve Altyapi
Bakanligi, 2020, s. 10). Bu kasith olarak yapilan islemlerin bir kismi bireyler
tarafindan gerceklestirilirken, bir kismi1 da devletler veya su¢ orgiitleri tarafindan
yapilabilmektedir (Akyesilmen, 2018, s. 74). Siber saldirilarin ¢ok ¢esitli amaglari
bulunmaktadir. Saldirganlar sadece bilgiyi hedef alabilecegi gibi bazen sadece
kullaniciyr da hedef alabilmektedir. Saldirinin amaci, gizli bilgilerin elde edilmesi,
bilgiye zarar verilerek degistirilmesi bu baglamda da bilginin biitiinliigiiniin bozulmasi
ve kullanicilarin bilgiye erisiminin engellenmesi olarak karsimiza ¢ikmaktadir (Senol,
2018, s. 194). Dolayisiyla siber saldirilarin aslinda bilgiye yonelik oldugunu
sOyleyebiliriz. Burada 6nemli olan hatta siber giivenligin de 6nemli bir unsuru olarak

karsimiza ¢ikan, bilgi biitiinliigiiniin, gizliliginin ve erisebilirliginin korunmasidir.

Siber saldirilar esnasinda kullanilan yontem ve teknikler ¢ok cesitli olarak
karsimiza ¢ikmaktadir. Kullanilan yontemlerin bazilari sistemleri yani bilgiyi temel
alirken bazilar1 da kullanicilar1 hedef olarak almaktadir. Tablo 2’de siber saldirilar

esnasinda kullanilan yontemler yer almaktadir.

Tablo hazirlanirken kullanilan yontem ve teknikler iki grupta incelenmistir.
Birinci grupta yer alan siber ortamdaki saldir1 tekniklerini “araglar” olusturmaktadir.
Viriis, solucanlar, Truva ati, ara bellek tasimi siber saldir1 araglar1 olarak
isimlendirilebilir. Ikinci grubu ise insana odaklanan teknolojik araglar
olusturmaktadir. Bu durumda teknik araglar ve insana dayali teknikler birlikte
kullanilmaktadir (Lin, 2013, s. 477-478). Siber casusluk, siber suglar, haktivizm ve
hibrit savas insan odakli grup icerisinde yer almaktadir. Ilk grupta sadece teknik
araglar soz konusuyken, insan odakli grupta siber uzayin aktorleri de saldir1 esnasinda
yer almaktadirlar. Siber saldirilar esnasinda kullanilan teknik ve yontemler Tablo 2°de

(Meyers, Powers, Faissol, 2009, s. 15) gosterilmektedir.
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Tablo 2:Siber Saldirilar Esnasinda Kullanilan Teknik ve Yontemler

Saldir Tiiri

Alt Kategoriler

Aciklama

Viriis

Sistem  Viriisleri,
Viriisleri, Makrolar

Dosya

Mevcut bir programa ekli olup,
virisli  dosyalarla ¢ogalan kendi
kendini kopyalayan program.

Truva Ati1 (Trojan)

Uzaktan erigim, veri yok etme

K&tii niyetli bir amaca hizmet eden iyi
huylu gériinen program

Solucan (Worms)

Botnet'lerle toplu posta
gonderme, agdan haberdar olma

Sebekeler veya e-posta  yoluyla
¢ogaltan kendini ¢ogaltan program;
Kullanici etkilesimi gerekli degil

Butter Overflows | Asir1 Veri Atanmasi Arabellek tagmasiyla kontrolii ele
(Arabellek Tasimi) geciren veya baska Dbir islemi
¢Okerten siireg
Ara  bellek asimi, SYN, | Mesru  kullanicilarin =~ bir  ana
Denial of | Teardrop, Smurf, Servislere | bilgisayara veya aga erigmesini
Service/Distributed Asir1 Yiklenme ve Message | engelleyen saldirt
Denial of Service Flooding Saldirilart

(DDoS/DoS Saldirisi)

Network Attacks
(Ag Saldirilary)

Sizdirma, web / e-posta kimlik
avi, oturum kagirma, kablosuz
WEP catlamasi, web uygulama
saldirilar

Kullanicilara veya aglara karst ag
protokollerini  manipiile  etmeye
dayali saldir1

Physical Attacks

Enerji silah1 (HERF tabancasi,
EMP / T bombasi, LERF), Van
Eck Saldirilari

Bir agm veya bilgisayarin fiziksel
bilesenlerine zarar veren saldirilar

Password Attacks/ | Tahmin etmek (kaba kuvvet, | Bir sifre veya giris kimlik bilgisi
User Compromise | sozliik saldirilar1), Uygulamay1 | edinmeyi amaglayan saldirilar

(Sifre Saldirilar) istismar etmek

Information Paket koklama (packet sniffing) | Saldirgan tarafindan bilgi toplanir.
Gathering(Bilgi , ana makine haritalama, | Zarar vermeyen saldirilardir.
Toplama) giivenlik tarama, port tarama,

OS parmak izi

Siber Casusluk

Ekonomik/Endiistriyel
Casusluk, Askeri Casusluk ve
Siyasal Casusluk

Bilgisayar yoluyla kullanicinin haberi
olmadan veri toplama

Siber Suglar Hedef Olarak Bilisim Sistemler | Bilgisayar ag sistemine yasadisi
(Yetkisiz Erisim, Servis Disi | erisimdir. Herhangi bir zarara neden
Birakma vb.), Bilisim Baglantili | olmayacag: gibi, hasara ve bilgisayar
Suglar (Kredi Kart1 | korsanligina kadar gidebilir.
Dolandiriciligt ~ vb), Bilisim
Baglantili  Normal  Suglar
(Uyusturucu Trafigi, Kara Para
Aklama, Terdr Propagandasi
yapma vb)

Haktivism Siyasi Haktivizm Siyasi olaylara tepkilerini siber
ortami kullanarak gosteren
sanal protestoculardir

Hibrit Catismalar Viriis, askeri komuta kontrol | Silahli giiclerin ve siber saldirilarin

aglari, DDoS, saturation (ping
doygunlugu)

birlikte kullanilmas1 sonucu yikici ve
uzun vadeli hasar verilmesi
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Yukaridaki tablodan da goriilecegi tizere her bir saldiri tiirii farkl alt kategorileri
etkilemektedir. Siber uzayin en =zayif halkasi olan bireye yoOnelik olarak
gergeklestirilen en sik karsimiza ¢ikan saldiri tiirii siber suglardir. Bireylere yonelik
siber suclar islenirken tabloda yer alan bircok yontem birarada kullanilabilmektedir.
Kullanicilar ¢ogunlukla siber saldirt sonrasinda herhangi bir saldirtya ugradiginin
bilincinde degillerdir. Ornegin, Tiirkiye’de 2016 yilinda Saglik Bakanlig
hastanelerine yonelik siber saldirilar ger¢eklesmis ve saldir1 esnasinda bireylerin veri
tabanindaki bilgileri ¢alinmis ve bazilar1 silinmistir. Bu siber saldir1 kamuoyunda
paylasildigindan dolayi bir¢ok kullanici bu durumdan haberdar olmustur aksi takdirde

bireylerin verilerinin ¢alindigindan haberi olmasi s6z konusu olmamaktadir.

Bilgi iletisim teknolojilerinde yasanan degisimden dolay1 siber uzayda
gerceklestirilen saldilar i¢in hem hiikiimetler hem bireyler tarafindan alinan 6nlemler
yetersiz kalmaktadir. Siber alanin 6zelliklerinden biri olan “anindalik” bir baska
deyisle beklenmeyen bir zamanda ortaya ¢ikma, bu alanin kontrol edilememesine
neden olmaktadir. Teknolojik alanda yasanan bu gelismelerin bir yandan devletlerin
giivenligini etkilerken diger yandan da bireyleri dolayli ve/veya dogrudan olarak
etkiledigi goriilmektedir. Siber saldiri araglarinin ¢esitliligi, saldirilarin nereden
oldugunun bilinemeyisi, saldirilarin maliyetsiz olmas1 ve siber uzayda kullanilan
tekniklere internet ortamindan rahatga erisilmesi bireylerin ne tiir bir tehditle karsi
karsiya kaldigin1 her gecen giin daha da agik bir sekilde gostermektedir. Tiim bu
nedenlerden dolayr kullaniciyr bilinglendirmek biiyiikk 6nem arz etmektedir
(Akyesilmen, 2018, s. 81). Kullaniciy1 bilinglendirmek her ne kadar kesin bir ¢6ziim
oOlusturmasa da en azindan siber saldirilarin bir kisminin 6nlenmesinde etkili olacagi

diistiniilmektedir.

1.1.4. Siber Gozetim

Gozetim kavraminin en ilkel toplumlarda bile var oldugu bir dizi etnografik
calismalarda gosterilmistir. Gozetim, davranislari, faaliyetleri ve diger degisen
bilgileri belirlemek i¢in kisilerin veya konumlarin izlenmesini icermektedir
(Shimonski, 2014, s.3). Lyon’un sdylemiyle aslinda gozetim insanlik tarihi kadar

eskidir ve daima muglaktir (Lyon, 2013, s. 113). Fransizca ‘surveiller’ fiilinden

28



tiretilen “gdzetim” fiili, denetlemek ve izlemek anlaminin yani sira, belirli insan
davraniglarinin dikkate alindig1 stire¢ anlamina gelmektedir (Watt, 2021, s.60). Lyon
gozetimi, “etkileme, yonetme, koruma, yonlendirme gibi amaclar dogrultusunda
kisisel bilgilere doniik odakli, sistemli ve diizenli ilgi” olarak tanimlamaktadir (Lyon,
2013, s.31). Gozetim, bilgi toplamak i¢in bir kisiyi veya yeri yakindan gozlemlemeyi
veya dinlemeyi igerir. Fuchs’a gore ise gdzetim rekabet mantigina dayanir. Insanlarla
ilgili wverileri toplayarak, depolayarak, isleyerek, dagitarak, degerlendirerek ve
kullanarak gruplarin veya bireylerin belirli davranislarini ortaya ¢ikarmaya veya
onlemeye calisir, bdylece davranislarini etkilemek i¢in insanlara kars1 potansiyel veya
gercek fiziksel, ideolojik veya yapisal siddet yonlendirilebilir (2014, s.158).
Tanimlardan da anlasilacag: lizere gozetim tek tarafli bir faaliyet olarak karsimiza

cikmamaktadir. Gozetlenen birey de aslinda bu siirecin dogal bir parcasidir.

Gozetimde kullanilan teknikler agisindan gozetimi; modern oncesi, modernite
ve post modern donem olarak ayirmak yerinde olacaktir. Bu ayrimi yapmamizin
nedeni siber uzayda kullanilan gozetim tekniklerinin modern dénemde kullanilan
tekniklerden ne sekilde farkli oldugunu belirtmek ve 6zel hayatin gizliligine ne derece
miidahil oldugunun kavranmasinin saglanmasi gerekliligidir. Bu baglamda yola
cikacak olursak, modern Oncesi donemde gerceklestirilen gozetim daha ¢ok
dogrudandir ve belirli bir mekan icerisinde gerceklestirilmektedir. Gézetim teknikleri
ise yiiz yiize ve dinleme olarak karsimiza ¢ikmaktadir. Dedikodu, gozetleme, gizlice
dinleme, Engizisyon mahkemesi kayitlari, niifus sayimlart gibi Orneklerle
cogaltilabilir. Ulus-devletin kurulmasi, modernitenin ve merkezilesmis biirokratik
devletin yiikselisi modern gozetim caligmalarini tegvik eden ve 6nemli unsurlardandir
(Manokha, 2018, s. 226-227). Modernitenin vazgegilmez bir pargasi olan biirokrasi
aslinda gozetimin en 6nemli unsurlarindan biridir ¢linkii kimliklendirme, sayim, kayit
tutma, smiflandirma gézetim i¢in veri olugsmasini saglamaktadir (Lyon, 2013, s. 19-
120). Moderniteyle birlikte aslinda tiim bu veriler iktidarda tek elde toplanmaya
baslamistir. Bunun yani sira kapitalist {iretim bi¢iminin de ortaya ¢ikmasiyla birlikte
yogun bir is yeri gozetimi yine bu donemin mihenk tas1 olarak karsimiza ¢ikmaktadir.
Demokrasinin de kapsayicilig ile gézetim toplum igerisinde daha yaygin hale gelmis

(demokrasi baglaminda tiim vatandaslar sisteme dahil edilmeye c¢alisiimis) ve
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sonrasinda ise giindelik hayatimiza miidahil olmustur. Kisacast modern devletin
yiikselisiyle birlikte goézetimin onemi artmis ve onu karakterize eden olagan idari
aygitin (iktidarmn) bir pargasi haline gelmistir (Watt, 2021, s. 60). Tiim bu pratikler

akademik calismalarla ve edebi eserlerle de desteklenmistir.

George Orwell’in “Bin Dokuz Yiiz Seksen Dort” isimli edebi eserinde
totaliterlik ve devlet idaresinde yapilan gozetimin sonuglarinin neler olabilecegini
gbzler oniine sermistir. Tktidarm merkezilesmesi, her kdse basinin tele-kameralarla
donatilmasi, hatta evlerin dahi dinlenmesi ve izlenmesi Orwell’in eserinde devlet
merkezli gbzetimi 6zel hayatinin anlamin1 kavramamizi saglamigtir (Orwell,2008).
Orwell’n kitabinda yer alan meshur “Big Brother is Watching You” (Biiyiik Birader
Seni Izliyor) metaforu, vatandaslarin siirekli olarak izlenme veya kulak misafiri olma
korkusu altinda oldugunu ve insanlarin yaptigi her seyin hiikiimet tarafindan kati bir
sekilde kontrol edildigini dile getirerek, modern gozetim c¢alismalarini derinden
etkilemistir. Yine Franz Kafka’nin “Dava” isimli eserinde “gdzetim altinda tutulan,
her hareketi baskalar tarafindan izlenen bir karakter olan” (Yilmaz, 2020, s.427)
Joseph K.’nin kendisine herhangi bir neden s6ylenmeden tutuklanmasi ve sonrasinda
¢ikmaza giren biirokratik siireclerini anlatmaktadir. Biirokrasi, baski ve toplumun
kurumlariyla ¢evrelenen karakter, iktidara direnmenin ¢aresizligi i¢erisinde bilmedigi

sugunu kabul etmis ve erke teslimiyetin 6nemli bir sembolii olmustur (Kafka, 2017).

18. yiizyil Ingiliz filozofu ve sosyal teorisyeni Jeremy Bentham tarafindan
kurgulanan Panoptik Hapishane modeli modern gozetim teorilerinin temeli olarak ele
alinmaktadir. Panoptikon, hapishanelere, fabrikalara, c¢alisma evlerine ve akil
hastanelerine uygulanabilen bir sosyal disiplin mimari sistemi i¢in yazilmig Oneri
olarak karsimiza ¢ikmaktadir. Panoptikon yapisinin merkezinde bir gézetleme kulesi
bulunan dairesel bir hiicre dizisinden olugmaktadir. Boylece gardiyanlar, mahkimlar
tarafindan goriilmeden her mahkiimu her an gdzlemleyebiliyordu. Mahkumlar, ne
zaman gozlemlendiklerini bilmeden otoritenin siirekli varliginin  farkinda
olduklarindan dolay:r disiplinlerini kendileri saglayacak ve bdylece ¢ok az sayida
gardiyan cok sayida mahkum iizerinde diizeni saglayabilecekti. Lyon’a gore
Panoptikon, “mimari yapinin tek bir goriinmez gozciiniin ayn1 anda pek ¢ok insant

gozetlemesini olanakli kildig1 otomatik bir gézetleme bicimidir (2013, s. 57).
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Michel Foucault, 1975 tarihli “Discipline and Punish” adl1 kitabinda Bentham’1in
Panoptikon modelini tekrar ele alarak analiz etmistir. Foucault, panoptikonu, disipliner
toplumlarin yurttaglarina boyun egdirme egilimini gostermenin bir yolu olarak
kullanmistir (McMullan, 2015). Ayni zamanda modernizmde temel bir mekansal
figiirii ve modern 6znelligin yaratilmasinda, bagka bir deyisle insanlarin (ve toplumun)
modernite imgesinde yeniden ingasinda kilit bir araci temsil etmekteydi (Wood, 2003,
s. 235). Foucault, panoptisizmi “...bireylerin belirli normlara gore modellenmesi ve
dontistiiriilmesi bi¢iminde bireylere uygulanan bir iktidar tiirii" olarak tanimlar (2019,
s.70). Bir baska deyisle Panoptikon figiirii tarafindan temsil edilen toplumsal yoriinge
olan panoptisizm, kisinin siirekli inceleme altinda oldugu inanci yoluyla kendi kendini
denetleme diirtiisiidiir, bdylece modernist projenin hem itici giicti hem de kilit sembolii

haline gelmektedir (Wood, 2003, s. 235).

Gozetimin modern devlette merkezi bir konumda oldugunu savunan yazarlardan
biri de Anthony Giddens’tir. Giddens’a gore gézetim, enformasyonun kodlanmasi ve
toplumsal denetime dogrudan atifta bulunmaktadir (Lyon, 2013, s. 83). Bir baska
deyisle gozetimi hem bilgilerin toplanmasi, hem de iistlerin astlarin faaliyetini
denetlemesi olarak tanimlamaktadir. Gozetim, niifus idaresi ile ilgili bilgilerin
kodlanmasi1 (dogumlar, evlilikler, 6liimler, demografik ve mali istatistikler, intihar,
bosanma, sucluluk vb.) ve bunlarin her tiirden memurlar ve idareciler tarafindan
dogrudan denetlenmesidir” (Giddens, 1984, s. 183). Bu da bilgi toplama ¢ercevesinde
modern ulus devlette gézetimin genisletilmesi anlamina gelmektedir. Giddens'a gore
orgilitlenme ve gozetleme ayrilmaz bir sekilde baglantilidir ve modern ulus devlette
sistematik bir bigimde yer almaktadir. Bu nedenle Giddens, tiim modern toplumlarin
bilgi toplumu oldugunu da savunmaktadir (Giddens, 1987, s.27). Boylece modern ulus
devlet gbzetim sayesinde bir yandan bilgiyi kayit altina alirken, diger yandan da sosyal

denetime olanak saglamaktadir.

Modern gozetim teorilerine baktigimizda daha ¢ok toplumun disipline edilmesi,
verilerin kayit altina alinmasi ve bu baglamda da gézetim yapildigi gézlenmektedir.
Orwell, Kafka gibi yazarlar modern gozetim teorilerinin edebi ve kurgusal yanim
bizlere sunarken, Bentham, Foucault, Giddens’ta gozetimin teorik cercevesini

saglamaktadir. Bu minvalde, modern gozetim teorileri biirokratik yapi, sirketler, ulus-
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devlet gibi yapilarin teknolojik biiyiime bigimlerinin gelismesi olarak diisiiniiliirken,
postmodern gozetim teknoloji tabanli, bedeni nesnelestiren, giindelik evrensel gézetim
bi¢imleriyle ilgilenir (Lyon, 2001, s.109) Modern ve postmodern ayrimi yapildiginda
bunlart birbirinden farkli kavramlar gibi diisinmemek gerekmektedir. Postmodern
donem, modern donemi de kapsamaktadir ve birbirlerine eklemlenerek olusan bir
siire¢ olarak karsimiza ¢ikmaktadir. Tezin son bdliimiinde post modern gozetime

ayrintili olarak yer verileceginden dolay1 burada deginilmemistir.

1.1.5. Siber Seffaflik

fletisim ve bilgi denetiminin internet ortamina tasmmasiyla birlikte, dnceleri
daha cok fiziksel alanda kamu kurumlarinda anilan seffaflik kavrami siber uzayin
onemli bir bileseni haline gelmistir. Seffaflik genellikle “daha fazla aciklik” olarak
karsimiza ¢ikmaktadir. Seffaflik kavrami, ¢esitli kamu idarelerini, 6zel sektorii ve
giiniimiizde bireyleri etkilediginden dolay1 tek bir tanim1 yoktur. Ancak tiim tanimlarin
ortak bir unsuru vardir. Bunlar; bilgiye erisme, onu anlama ve yorumlama ihtiyacidir
(Gandia vd., 2016, s. 28). Siber uzayda seffafligi bircok yazar kamu otoriteleri
baglaminda ele almistir. Ancak seffaflik ayn1 zamanda uluslararasi insan haklar
hukukun da temelini olusturmaktadir. Birlesmis Milletler Insan Haklar1 Komitesi'nin
de dile getirdigi gibi, "seffaflik ve hesap verebilirlik ilkelerinin gergeklestirilmesi",
"insan haklarinin gelistirilmesi ve korunmasi i¢in esastir” (Aktaran: Moorehead, 2017,
S. 110). Dolayisiyla seffaflik insan haklarmin korunmasi ve gelistirilmesi igin asli bir

unsur olarak da karsimiza ¢ikmaktadir.

West’e gore, farkli seffaflik kavramlarinda ortak olan ii¢ o6zellik vardir: 1)
“bilginin zamaninda erisilebilir olmas ihtiyact; ii) agiklanan, kesin ve alakali olarak
anlagilan bilgilerin kalitesi ve iii) bilgiye erisilebilirliktir” (Aktaran: Gandia vd.,2016,
5.29). Internet ortamindan bireylerin beklentisi ise bu baglamda eksiksiz bilgiye ve
seffafliga ulasilabilmesidir. Dijital teknolojilerdeki bu gelismeler ayni zamanda
giinliik hayatimizi hatta yasamimiza da sekillendirmektedir. Ciinkii internet, ayni
zamanda idarelerdeki yonetim slireglerini modernize etmek, vatandas katiliminm
saglamak, seffaflig1 tesvik etmek ve bilgiye daha kolay erisim saglamak icin de
kullanilmaktadir (Gandia vd. , 2016, s. 28). Dijital teknolojilere ve internete olan
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bagimliliginin glinden giline artmasi, yapay zeka’nin ortaya cikmasi, ekonomik,
kiltiirel, politik ve sosyal faaliyetlerin de siber uzam tizerinden gerceklestirilmesi, bu
alandaki seffaflik ihtiyacin1 da beraberinde getirmistir. Ornegin, secmenler internet
aracilifiyla bir adayin konugmalarina, makalelerine, muhalif adaylarin goriislerine,
hatta siyasi partilerin ¢evrimi¢i mali tablolara aninda erigebilmektedir (Noveck, 1999,
S. 484). Dolayistyla siber uzayin seffaf olmas1 hem demokratik katilim yoniinden, hem
de bireylerin de siirece daha fazla miidahil olarak herseyi gercekte oldugu gibi
gormelerini agisindan onem arz etmektedir. Bu ornekler dijital teknolojilerin,

seffafligin toplumsal ve bireysel davranis iizerindeki olumlu etkilerini gdstermektedir.

Siber uzayn seffaf olmamasi, siber giivenlik ikilemine yol acabilmektedir. Bu
nedenle, istihbarat toplama ve Kkitlesel gozetimle ilgili siirecin seffaf olarak
yuriitiilmemesi, siber uzayin kalict gelisimini sekteye ugratabilmektedir (Popa, 2015,
s. 61). Hem devletler hem de ozel sirketler bireyler hakkinda veri toplarken,
hiikiimetler siber gozetim yaparken seffaf degillerdir. Dolayisiyla siber uzaydaki
aktorler, kullanicilarin siber 6zgiirliiklerine ve siber teknolojilerin tarafsizligina zarar

vermektedir (Popa, 2015, s. 60-61).

Siber uzayda seffaflik bireyin kendini glivende hissetmesi, rahat hareket
edebilmesi, bilgi edinmesi ¢ergevesinde onem arz etmektedir. Teknoloji ve bilgi
caginda yasarken verilerin gizli tutulmaya calisilmast bireylerin gilivensizligini
arttirmakta, zaten anarsik olan siber uzayin igerisinde bireyin daha da savunmasiz hale
gelmesini saglamaktadir. Siber uzayda bilgiyi erisilebilir kilmak ve birey agisindan
kullanilabilir hale gelmesi bireyin kendini gelistirmesinin bir 6n kosulu olarak
goriilebilir. Devletin ve ¢ok uluslu sirketlerin gorevi ise, ¢evrimici igeriklerle ilgili
yasal onlemleri alarak, bilgileri internet kullanicilar i¢in kolay anlasilabilir, agik bir
sekilde sunmasi ve siber seffaflifin bu uzamda saglanmasi olarak karsimiza

cikmaktadir.

1.1.6. Siber istihbarat

Siber saldirilarin ¢esitliligi ve miktarindaki artis devletleri, sirketleri ve hatta
bireyleri teknolojiye ayak uydurmak zorunda biraktifi goriilmektedir. Onceden

kapiniz1 Kilitleyerek aldiginiz 6nlemler artik siber uzayda aktorlere giivenli bir ortam
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saglayamamaktadir. Internette yer alan muazzam bilgi yigim1 geleneksel istihbarat
faaliyetlerini de etkilemis ve siber istihbaratin, siber tehditlerden biri olarak karsimiza
ctkmasina yol agmistir. Siber istihbarat’i tanimlamadan once istihbarat kelimesinin
tanimlanmas: gerekmektedir. Milli Istihbarat Teskilati (MIT)’na gére istihbarat;
“devlet tarafindan belirlenen ihtiyaglara karsilik olarak cesitli kaynaklardan derlenen
haber, bilgi ve dokiimasyonlarin islenmesi sonucu elde edilen iirtin” olarak
tanimlanmaktadir (“MIT”, t.y.). Federal Bureau of Investigation (FBI) ise istihbarati
su sekilde tanimlamaktadir; “politika yapicilar i¢in karar vermede, 6zellikle de ulusal
giivenligimize yonelik potansiyel tehditlerle ilgili kararlarda faydali olacak sekilde
analiz edilmis ve rafine edilmis bilgilerdir” (“FBI”, t.y.). Tanimlardan da anlasilacagi
lizere istihbaratin temeli bilgidir. Ancak bir bilginin istihbarat olabilmesi i¢in elde
edilen bilginin islenmesi gerekmektedir. Thtiya¢ duyulan bilgi de akilci yontemlerle
toplanip, analiz edildikten sonra degerlendirilir ve gerekli oldugu zamanda kullanima
sunulur bu da istihbaratin temel hedefi olarak karsimiza ¢ikmaktadir (Senol, 2018, s.
199). istihbarat cogu zaman casuslukla ayn1 anlamda kullanilsa da, casusluk gibi gizli
yontemlerle bilgi elde etmekten ziyade, erisilebilen ve varolan bilgilerin gesitli
tekniklerle toplanmasi, toplanilan bilgilerin islenmesi ve analiz edilmesine
odaklanmaktadir (Unver, 2018, s.1). Istihbaratta bilgilerin tanimlanmasindan

kullanilmasina kadar gegen siire¢ dongiiden (cycle) olusmaktadir.

Giinlimiizde istihbaratin dijitallesmesi eski istihbarat tanimlarini ortadan
kaldirmamakta ancak geleneksel istihbarat tanimimi da genisletmektedir. Geleneksel
istihbaratta insan temelli olarak yapilan bilginin islenmesi, siber uzaya tasindiginda
daha mekanik bir yapiya doniismektedir (Mangir ve Kiigiikkirli, 2019, s. 299). Bir
baska deyisle bilgi teknolojisi ile gii¢lendirilmis ve ag baglantili bir organizasyon
haline gelmektedir (Castagna, 1997, s. 184). ABD Siber Giivenlik ve Altyapi
Giivenligi Dairesi (CISA) ise siber istihbarati; “Karar vermeyi gelistiren eylem
planlar1 sunmak i¢in siber alandaki tehditleri, riskleri ve firsatlar1 tanimlayan, izleyen
ve tahmin eden bilgileri edinme, isleme, analiz etme ve yayma” olarak ifade etmistir
(2019, s.3). Avrupa Polis Teskilatt (EUROPOL) siber istihbari, “gesitli kamu, 6zel ve
acik kaynaklardan siber suglar hakkinda bilgi toplama ve sonrasinda bu bilgileri isleme

ve analiz etme” seklinde belirtmistir (“EUROPOL”, t.y.). Tanimlardan yola ¢ikarak
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siber istihbaratin iki yoni oldugunu séylemek miimkiin olmaktadir. Bunlardan ilki
herhangi bir saldir1 olmadan 6nce olasi saldirty1 6nleme olarak karsimiza ¢ikarken
ikincisi ise saldir1 esnasinda olasi tehditi azaltmadir. Bu baglamda siber istihbarat,
baska tilkelerden bilgi toplama, bu bilgiler sayesinde dis aktdrlerin amaglarini anlama,
stipheli etkilesimleri bulma gibi konularda siyasi aktorleri gliglendirmektedir (Mangir
ve Kiigtkkirl, 2019, s. 300). Siber istihbarat sadece devletleri kapsamamaktadir.
Dolayisiyla siber istihbarat: gerceklestiren siber uzay aktorleri sirketler, devletler ve
bireyler olarak karsimiza ¢ikmaktadir (Akyesilmen, 2018, s. 231). Ancak madur olan
aktorlerin (bireylerin) ayn1 zamanda bu siiregte siber saldir1 istihbaratini yaptigini da

gozden kagirmamiz gerekmektedir.

Siber istihbaratta geleneksel istihbarata benzer bir dongiiden olusmaktadir. Bu
dongii siireci Tablo 3’de (Townsend, Ludwick, McAllister, Mellinger ve Sereno, 2013,

s.6) goriilecegi lizere “siber ihtihbarat ¢ergevesi” olarak tanimlanmaktadir.

Tablo 3:Siber Istihbarat Cercevesi

Cevresel |
Baglam |
Stratejik | Veri
analiz Toplama
Tehdit
Analizi

Dongiliniin birinci basamagimi ¢evresel baglam olusturmaktadir. Bu siiregte

kurulus ve sektorleri hedef alan tehditler, riskler ve firsatlar, kuruluslarin i¢/dis ag1 ve
operasyonlar1 yer almaktadir. Siber istihbarati gergeklestirmek i¢in hangi verilen
gerekli oldugu bu basamakta belirlenmektedir. Veri Toplama asamasinda ise,
analistlerin kurumsal gereksinimlerine yanit vermek tiizere analiz etmesi ig¢in ¢ok

sayida dahili ve harici kaynaktan veri ve bilgi toplanmaktadir. Tehdit analizi siireci ise
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operasyonel ve taktiksel analiz tlizerine kurulmaktadir. Siber giivenlik
operasyonlarmi/eylemlerini ve stratejik analizi bilgilendirmek i¢in kurulus ve sektore
yonelik belirli tehditlere iliskin teknik ve teknik olmayan verilerin degerlendirilmesi
stireci olarak karsimiza ¢ikmaktadir. Son asama olan stratejik analiz siirecinde ise
istihbarat degerlendirilmeleri teknik analizden gelen raporlari biitiinsel olarak ele
alinmasidir. Stratejik tehditler, tehdit aktorleri, riskler ve firsatlarla ilgilidir ve karar
vericiler i¢in kurulusun hayati ¢ikarlarina iliskin bilgi saglamaktadir (Townsend vd. ,
2013, s. 5-18). Tiim bu dongii siireci siber istihbaratin tamamlanmasi agisindan énem
arz etmektedir ancak konumuz itibariyle verilerin hangi kaynaklardan, ne sekilde elde
edildigini gdsteren veri toplama agamasi 6zel hayatin gizliligini ihlal etmesi yoniinden

muazzam bir 6neme sahiptir.

Literatiirde gruplandirmada farkliliklar bulunsa da bes geleneksel istihbarat
toplama disiplini kabul edilmektedir: Bunlar; insana Dayali istihbarat (HUMINT),
Acik Kaynakli Istihbarati (OSINT), Sinyal Istihbarati (SIGINT), Cografi Konum
Istihbarati (GEOINT) ve Ol¢iim ve Akustik Istihbaratidir (MASINT). HUMINT,
“Insanlar tarafindan toplanan ve saglanan bilgilerden tiiretilen bir istinbarat kategorisi"
olarak tanimlanmakta (Stottlemyre, 2015, s.585) ve geleneksel istihbarat tiiriinii
olusturmaktadir. Temel olarak HUMINT, sizma, gériismeler yoluyla bilgi toplamaktan
(kisilerden ve kurumlardan veri toplamaktan) ve stratejik degeri olan herhangi bir
bilgiyi elde etmeye calismaktan olusmaktadir (Sebeny, 2013, s. 662). Bu siire¢, Insan
Temelli Sosyal Miihendislik Teknikleri, Miilakat, Sorgulama ve Sosyal Miihendislik
Araglar1 araciligiyla veri toplamayr igermektedir. GEOINT, “Diinya iizerindeki
giivenlikle ilgili faaliyetlerin analizi ve gorsel temsilidir. Goriintii, goriintii zekas: ve
jeo-uzamsal bilginin entegrasyonu yoluyla tiretilmektedir (Clark, 2020, s. 5). SIGINT
ise terorle miicadele en ¢ok kullanilan istihbarat toplama sekli olarak karsimiza
cikmaktadir. SIGINT, belirlenmis hedefin elektronik sinyal ve iletisim bilgilerinin
toplanmasi ve analiz edilmesi sonucunda elde edilen bilgidir (TechTarget, 2015).
MASINT, radar gibi teknik donanimlar araciligiyla verilerin toplanmasi ve analizidir
(Stottlemyre, 2015, 5.586). Bu yontemlerden HUMINT ve OSINT insanlar tarafindan

toplanan bilgilerin analizi yoluyla elde edilmekte ve bu nedenle de tamamen bireylerin
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veya gruplarin faaliyetlerine dayanan bilgileri icermektedir (Stottlemyre, 2015, s.
584).

OSINT 6zel hayatin gizliliginin ihlali a¢isindan diger istihbarat yontemlerinden
ayrilmaktadir. Kamuya agik kaynaklardan bilgi arama ve bilgiyi elde etme ile
kullanilan teknikleri ve araglar1 tanimlamak i¢in kullanilan kavram olarak karsimiza
cikmaktadir (Evangelista vd., 2021, s. 346). OSINT istihbaratinda, sosyal medya,
hiikiimet raporlari, cografi konumlar, kod siteleri, sosyal aglar, uydu goriintiileri,
akademik yayinlar, giivenlik agiklar1 veri tabani gibi ¢ok cesitli agik kaynaklar ve
ayrica internet tizerinden erisilebilen bir dizi baska bilgide kullanilabilmektedir.
Gliniimiizde istihbaratin yiizde seksenden fazlasi acik kaynakli istihbarat bilgisinden
olugsmaktadir (Miller, 2018, s. 703). Acik kaynakl:i istihbaratta veriler kamuya agik
olan her tiirlii bilgiden olusmaktadir. Ancak her bilgi istihbarat kaynagi degildir. Elde

edilen bilgiler ancak islendikten sonra istihbarat haline gelmektedir.

Acik kaynakli istihbarat ger¢ekten kamuya acik bilgilerden olusuyorsa burada
Ozel hayatin gizliligi hakki ihlal edilerek veri toplaniyor mu? sorusu karsimiza
cikmaktadir. Genel kaniya gore bu sorunun cevabi evettir. Ornegin sosyal medyada
kisisel bilgiler, konum bilgileri, fotograflar ve durum bilgileri kullanicilar tarafindan
paylasilmaktadir. Paylasim sonrasi bu kisisel bilgiler bir sirket tarafindan kopyalanip,
analiz edildikten sonra veri haline getirilebilmektedir. Ancak bu bilgiler bireyin rizasi
disinda bir bagka deyisle kullanicidan habersiz olarak toplanmaktadir. Kullanici
aslinda sadece yakin cevresiyle paylastigini sandigi bilgilerini genellikle 6zel
sirketlere adeta sunmaktadir. Her ne kadar kullanicilar sosyal medya hesab1 agarken
gizlilik s6zlesmesi imzalasa ve bu minvalde de verilerinin korunup, tigiincii taraflarla
paylasilmasina yasal ¢ercevede engel olunacagi kanisinda olsa dahi glinlimiizde siire¢
bu sekilde islememektedir. Bahsi gecen yasal ¢ergeve 6zel sirketler, devletler ve hatta
bireyler tarafindan ihlal edilebilmektedir. Tam bu noktada da bireyin 6zel hayatin
gizliligi hakki ihlal edilmektedir. Miller’in da belirttgi gibi OSINT arenasinda her
zaman var olan bir siber giivenlik sorunu olan kimlik avi, bilgisayar korsanlig1, sahte
veriler, dolandiricilik ve benzerleri séz konusudur (2018, s. 710). Bireylerin tiim bu
durumlardan dolay1 teknolojiye giliveninin giinden giine azalmakta oldugunu

goriilmektedir. New York Times Magazine’de bu konuda makalesi olan Hess durumu
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su sekilde dzetlemektedir: ““Ozel hayatin gizliligi hakki cevrimici yasamda énemli bir
para birimi haline geldi- uygun hizmetler ve ucuz heyecanlar karsiliginda alinip
satildi. ... Giderek bir hak olarak degil, lilks bir mal olarak goriiliiyor. ... Veri
madenciligi sirketleri bizim hakkimizda her seyi biliyor ama biz onlarin bildikleri
hakkinda ¢ok az sey biliyoruz.” (Aktaran: Miller, 2018, s. 716). Gergekten de 6zel
hayatin gizliliginin nasil ve ne derecede ihlal edildigi kullanicilar tarafindan tam olarak
bilinmemektedir. Birey ancak kendisi hakkinda olumsuz bir durum séz konusu
oldugunda veya internette gezinirken verilerinin nasil calindigini1 ve kullanildigin

gorebilmekte veya bu durumun farkinda dahi olmadan yasamini idame ettirmektedir.

Ozel hayatin gizliligini ihlal eden bir diger ydntem ise siber istihbaratta yapay
zekanin kullanilmasidir. Giiniimiizde siber istihbarat toplayip, analiz eden kisiler ve
sirketler, yapay zeka ile birlikte calismaktadir (“Teknolojik Diisiince Merkezi-
STMthinktech”, t.y). Spesifik olarak da ¢ogu analiste, veri toplama, analiz etme ve
rapor olusturma konusunda yardimei olmak i¢in makine 6grenimini tekniklerinden biri
olan yapay zekanin 6gretildigi goriillmektedir (Ettinger, 2019, s. 8). Siber istihbaratta
yapay zeka kullaniminin 6zellikle 6zel hayatin gizliliginin gozetim ve kisisel verilerin
korunmasi hakkini ihlal ettigi goriilmektedir. Wachter ve Mittelstadt, "algoritmik
sorumlulukla ilgili endiseler, genellikle bu teknolojilerin bizim hakkimizda tahmin
edemeyecegimiz, anlayamayacagimiz veya c¢lriitemeyecegimiz, Ozel hayatin
gizliligini istila eden ve dogrulanamayan ¢ikarimlar yapma bi¢imiyle ilgili” oldugunu

dile getirmektedir (Aktaran: Warso, 2019, s. 20).

Ozel hayatin gizliligini siber uzayda en ¢ok ihlal eden teknikler OSINT ve
SIGINT olarak karsimiza ¢ikmaktadir. Yapay zeka destekli bu istihbarat toplama
teknikleri 6zellikle kamuya agik bilgiler ve bireylerin iletisimi {izerinden verileri
toplamakta, analiz etmekte ve bu bilgileri kategorize etmektedir. Ancak hem verilerin
izinsiz toplanmast hem de Wachter ve Mittelstadt’in da dile getirdigi gibi hem verilerin
elde edilis yonteminde hem de yapay zekanin bireyleri kategorize ederken de yaptigi
cikarimlarda birtakim sorunlar yer almaktadir. Bu konunun ayrintilarina iigiincii

boliimde detayl olarak deginilecektir.

38



1.2. Bir Insan Hakki Olarak Ozel Hayatin Gizliligi

Ozel hayatin gizliligi hakkimni anlayabilmemiz ve yorumlayabilmemiz igin
oncelikle 6zel hayat kavraminin tanimina, Onemine, hangi alanlarin 6zel hayat
kapsamina girip hangilerinin bu baglamda olmadiginin tanimlanmasi ve hangi alanlari

etkileyip etkilesimde bulunduguna bakmamiz gerekir.

1.2.1. Ozel Hayatin Tanim

Ozel hayatin taniminin uluslararas1 anlasmalarda ve anayasalarda yer almadigimi
gérmekteyiz. Ozel hayatin birden ¢ok alani kapsamasi, tanim1 yapilirsa kapsamiin
daraltilabilecegi endisesi kavram igin tanim yapilmamasina neden olmaktadir. Solove
tanim sorununa, yazarlarin 6zel hayati kavramsallastirmada geleneksel bir yontem
kullanmalar1 ve sonu¢ olarak, tanimlarinin 6zel hayatin sadece bazi yonlerini
vurgulamasi veya ¢ok genis olmasi ve tanimlamamasi olarak yaklasmaktadir (Solove
2002, s.1094). Uluslararas: belgeler 6zel hayat hakkinda tanim saglamadigindan
dolayl, ozel hayatin igerigi, kapsami giiniimiizde AIHM igtihatlarinda

tanimlanmaktadir.

Solove’un bahsettigi geleneksel yontem 06zel hayatin ilk defa uluslararasi
sozlesmeler veya anayasalarda hak olarak tanimlandig: siireci icermektedir. Ornegin
Amerika Birlesik Devletlerinde 6zel hayat oncelikle miilkiyet hakki olarak karsimiza
cikmaktadir. Bu geleneksek 6zel hayat kavrami daha c¢ok sozlesmelere, federal
yasalara, miilkiyet haklarina ve is geleneklerine baghdir (Singleton, 1999, s. 296).
Ancak Avrupa Birligi’ne baktigimizda 6zel hayatin daha ¢ok insan onuru ¢ercevesinde
ele alindigimi goriilmektedir. Ozellikle kitle iletisim araglarinin gelismesi sayesinde
0zel hayatin taniminin degistigini ve kavramin genisledigini sdylemek miimkiin
olmaktadir. Gilinlimiizde ise kavram taniminin daha ¢ok insanlarin kendileri
hakkindaki bilgileri kontrol etme hakkina sahip olmasi ve veri gizliligi ile
ilintilendirildigi goriilmektedir.

Ozel hayat tanimlarma bakmadan 6nce &zel hayatin unsurlarina bakmamiz
tanimlar1 kavramiza yardimci olacaktir. Banisar ve Davies 6zel hayatin dort yoniinii

su sekilde tanimlamistir (1999, s. 6-7):
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1. Bilgi Gizliligi; Bireyin tibbi kayitlari, kredi kart1 bilgileri gibi kisisel
verilerin toplanmasi ve islenmesini igeren kurallar1 olusturulan veri koruma,
2. Bedensel Gizlilik; Genetik testler, uyusturucu testi gibi yasal prosediirlere
kars1 insanlarin fiziksel benliklerinin korunmast;

3. lletisim Gizliligi; Posta, telefon, e-posta ve diger iletisim bigimlerinin
giivenligini ve gizliliginin korunmasi,

4. Bolgesel Gizlilik; Ev i¢i ve is yeri veya kamusal alan gibi diger ortamlara

izinsiz girise iligkin sinirlarin belirlenmesiyle ilgili olan mahremiyet.

Tiim bu maddeler cergevesinde Ozel hayatin gizliliginin kisisel verilerin
korunmast, beden biitiinliigi, iletisimin gizliligi ve konut dokunulmazligi gercevesinde
ele aldig1 goriilmektedir. Aslinda neredeyse biitiin uluslarari anlagmalarda 6zel hayatin

gizliligi hakk: beden biitiinliigii disinda bu cergevede ele aldig1 goriilmektedir.

Solove 6zel hayatin gizliliginin ¢ok ¢esitli tanimlar1 oldugunu ifade etmis ve bu
tanimlart alt1 kategoriye ayirmistir. Solove’a gore 6zel hayatin gizliligi tanimlar1 ya
alt1 kategorinin icerisinde tanimlanmigtir ya da alt1 kategorinin kombinasyonundan
olugsmaktadir. Bu kategoriler, yalniz birakilma hakki, kendine sinirli erigim, gizlilik,

kisisel bilgilerin kontrolii, kisilik ve yakinlik “samimiyet”tir (Solove, 2002, s. 1094).

Bunlardan ilki “yalniz birakilma hakki”’dir. Modern anlamda 6zel hayatin
gizliliginin tanimlanmast Warren ve Brandeis'in 1890 yilinda “Harward Law
Review”de yaymmlanan “Ozel Hayatin Gizliligi” isimli makalesi olarak kabul
edilmektedir. Yargigc Cooley’e atif yaparak bu hakki su sekilde tanimlamiglardir
(Warren ve Brandeis, 1890).

Son icatlar ve is yontemleri, kiginin korunmasi ve bireyin ‘yalniz birakilma
hakki’nin giivence altina alinmasi icin atilmasi gereken bir sonraki adima dikkat
cekiyor...Ilerleyen uygarliga eslik eden yasamimn yogunlugu ve karmasikligi,
diinyadan biraz uzaklagmay1 gerekli kilmstir.... boylece yalnizlik ve 6zel hayatin
gizliligi birey i¢in daha 6nemli hale geldi; ancak modern girisim ve icatlar, 6zel hayata
yapilan saldirilar yoluyla onu... yalnizca bedensel yaralanmanin verebileceginden ¢ok

daha biiyiik zihinsel ac1 ve sikintiya maruz birakti... (S. 195-196).
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Ilk defa tanimlanan 6zel hayatin gizliligi hakkinm, insanlarin istemedikleri
miidahalelerden uzak ve yalniz kalmasi yoluyla 6zel hayatin1 yasama hakkina sahip
oldugunu ifade etmektedir. Bu bakis agisi, bireyin disaridan miidahalelere uzak

kalarak 6zel hayatlarin1i muhafaza edebilmelerinin 6nemini vurgulamaktadir.

Ozel hayatin gizliligi kavraminin bir baska tamimi, "kendine simirll erigim"
kavrami olarak adlandirilmaktadir. Gavison (1980), “Mahremiyete olan ilgimizin,
baskalarina erisilebilirligimizle ilgili endiselerimizle ilgili oldugunu savunuyorum:
basgkalar1 tarafindan ne oOlglide tanindigimiz, baskalarinin bize ne Ol¢iide fiziksel
erigsimi oldugu ve ne Olglide baskalarinin dikkatine maruz kaldigimizdir” (5.423)

seklinde tanimlamaistir.

Sissela Bok ise "fiziksel erisim, kisisel bilgiler veya dikkat nedeniyle bagkalar:
tarafindan istenmeyen erisime karsi korunma durumu” olarak tanimladigi
goriilmektedir (Aktaran: Wacks, 1987, s.126) Ernest Van Den Haag’e gore ise, “Bir
kisinin (veya baska bir tiizel kisinin) kendisine ait bir alana miinhasir erisimidir. Ozel
hayatin gizliligi hakki, kisiye baskalarini (a) izlemekten, (b) kullanmaktan, (c) 6zel
alanini isgal etmekten (istila etmekten veya baska sekillerde etkilemekten) men etme
yetkisi verir” (Aktaran: Solove, 2008, s. 19). Tanimlarin ortak noktasi bireyin kendi
sinirlarint kontrol etmesi ve 6zel bilgilerini hangi dl¢iide paylagsmak istedigiyle ilgili
olarak karsimiza ¢ikmaktadir. Bu bakis acisinda birey kendisi hakkindaki bilgileri

belirleme yetki ve 6zerkligine sahiptir.

Bazi yazarlar da 6zel hayati gizlilik {izerinden tanimlamislardir. Bu yazarlardan
biri de Richard Posner’dir. Posner her ne kadar 6zel hayatin tanimini1 yapmaktan
kaginsa da 6zel hayatin bir yoniiniin de bilgilerin saklanmasi ve gizlenmesi oldugunu
belirtmektedir. Posner’e gore 6zel hayat; herkesin kendisi hakkindaki bilgileri kamuya
acik yerlerde kisitlama hakkina sahip oldugu ve disaridakilerin bundan yararlanmaya
tesvik edilmemesi gerektiginden dolayr gizliligin bir segenegi olarak sunmaktadir”
(Posner, 1983, s. 271). Sidney Jourard’in da 6zel hayatin tanimini yaparken ozellikle
gizlilige vurgu yaptig1 goriilmektedir: “Ozel hayatin gizliligi, bir kisinin gegmis ve
simdiki deneyimleri, eylemleri ve gelecekle ilgili niyetleri hakkindaki belirli bilgileri
bagkalarindan saklama arzusunun bir sonucu” olarak tanimlamaktadir (Aktaran:

Solove, 2008, s. 21-22). Bu goriise gore, liclincii taraflarla paylagsmak istenilmeyen
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bilgilerin gizliliginin 6nemi ve bu bilgilerin paylasilmasinin énlenmesi gerekliligine
vurgu yapmaktadir. Birey hangi noktada 6zel hayatinin hangi yoniinii paylasacagina
kendisi karar vermekte ve bu bilgi lizerinde kontrol sahibi olmasi gerektigine

inanmaktadir.

Yakinlik (Samimiyet) tanimlamasina gore ise, Ozel hayat kisisel iligkilerin

gelistirilmesi ¢ergevesinde tanimlanmaktadir (Solove, 2008, s. 34).

Buradaki yakinlik, samimiyetin anlami ise kiginin yakin ¢evresi
ve bireyin yakin ¢evresiyle kurdugu iliski olarak karsimiza ¢ikmaktadir.Bu anlamda
ki 6zel hayat, glinlimiiz toplumunda da kabul edilen ideal bir 6zel hayat bi¢imi olarak
goriilmektedir. Rachels 6zel hayatin gizliligini su sekilde dile getirmektedir:
“Cevremizdeki insanlarla olan iliski tiirlerine gére davranislarimizi diizenleriz. Bize
kimlerin erisebilecegini kontrol edemezsek (6rnegin bazen cesitli insanlar1 hayatimiza
alip bazen de hayatimizdan ¢ikarabiliriz), o zaman benimsememiz gereken davranis
kaliplarin1 veya diger insanlarla iliski tiirlerini kontrol edemeyiz” (1975, s.331).
Rachels 6zel hayatin gizliligini burada bireyin kendisi hakkindaki bilgilerine erisimi
sinirlayabilme ve kontrol edebilme baglaminda ele almistir. Bir baska deyisle toplum
igerisinde bireylerle nasil iliski kurdugumuz, bireyleri kendimize yakin gordiigiimiizde
o6zel hayatimiz1 ne 6lgiide paylastigimiz ile ilgili olarak goriilmektedir. Ozel hayatin

kisisel iligkileri ve deneyimleri korudugu anlayisini vurgulamaktadir.

Ozel hayat “kisisel bilgilerin kontrolii” olarak da ele alimmaktadir. Bu kavramin
oziinde kisinin kendisiyle ilgili bilgiler iizerinde kontrol uygulama yetenegi ile

ilgilidir. Fried 6zel hayati su sekilde tanimlamistir:

kendi hakkindaki bilgisi iizerindeki kontroliidiir (Fried, 1968, s. 483). Bu aym

¢ 0zel hayatin gizliligi, kisinin

zamanda kisilerin bilgiye erisimini kontrol ettigi sosyal diizenin bir yonii olarak
karsimiza c¢ikmaktadir (Fried, 1968, s. 493). Ozel hayat: kisisel bilgilerin kontrolii
olarak tanimlayan bir diger yazar ve teorisyen ise Alan Westin’dir. Alan Westin’in bu
teorisi bu alandaki ilk en kapsamli teori olarak ele alinmaktadir. Westin’e gore 6zel
hayat; “baskalarinin kafasinda bizim hakkimizda bilgi olmamas1 degildir; daha ziyade
kendimizle ilgili bilgiler iizerinde sahip oldugumuz kontroldiir” (1967, s. 7).
Hiranandani’nin 6zel hayati, kisinin kisisel yasamiyla ilgili bilgilerin edinilmesi,

kullanilmasi, saklanmasi, iletilmesi ve yayilmasi ile ilgili oldugu ve ayni zamanda
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'bilginin kendi kaderini tayin etmesi' olarak da ifade ettigini goriilmektedir
(Hiranandani, 2011, s. 1092). Yazarlara baktigimiz zaman 06zel hayatin gizliligini
sadece bireyin kendisine ait kisisel veri ve bilgileri tizerindeki kontrolii olarak ele
alindig goriilmektedir. Bireyler kisisel bilgilerinin ne sekilde kullanilacaginin kararini
verme yetkisine sahip olmalarinin yanisira bu bilgilerin korunmasimin énemini de
vurgulamaktadir. Giiniimiizde direktifler ve bolgesel sozlesmelerde de 6zel hayatin bu

yon ve sekilde ele alindig1 goriilmektedir.

Kahn o6zel hayati “Personhood (Kisilik)” kavramindan yola ¢ikarak
tanimlamigtir. Kahn’a gore 6zel hayat; bireyin kisiligini tam olarak gerceklestirmesi
icin gerekli kosullarin taninmasi ve bunlara saygi gosterilmesi gerektigi inancina
dayanan bireyin haysiyetini dolayli yoldan ifade etmektedir (2003, s. 378). Haklarin
biitiiniiniin bir pargas1 olan 6zel hayatin gizliligi, “kimlik ve haysiyet kavramlari
arasinda hareket etmekte dzgiir olan bir ¢izgi boyunca bir noktadir”. Ozel hayat, sadece
miilkiyeti koruma araci olarak ele alinmamali ayn1 zamanda kimligi formiile etmek
i¢cin bir ara¢ olarak kavramsallastirilmalidir (Kahn,2003, s. 410). Bir baska kisilik
baglaminda tanimlayan ise BM Mahremiyet Hakki Ozel Raportérii Cannataci’dir.
Cannataci’ye gore 6zel hayat kavrami, “bireyin 'kisisel faaliyetlerinden bagimsiz olma
arzusu, bir tiir 6zerklik' anlamina gelir... 'temel bir haysiyet hakkinin ve bireyin
kisiliginin 6zgiir, engelsiz gelisiminin korunmasi ve gelistirilmesine iligkin bir tartigma
baglaminda ¢ergevelenmesini' tavsiye ettigi goriilmektedir (Cannataci, 2016, s. 10-11).
Bu baglamda da 6zel hayatin esas olararak bireysel 6zerklik ve kendi kaderin tayin
etme ile ilgili oldugunu belirtmistir. Bu goriis, 6zel hayatin gizliligini bireyin onuru,
kimligi ve bagimsizligi baglaminda el almaktadir. Ozel hayat kavrami bireyin
onurunun bir pargasi olarak tanimlanmakta ve bireyin kendisini ger¢eklestirebilmesi

acisindan da elzem oldugu vurgulanmaktadir.

Ozel hayatim gizliliginin ¢ok uzun ge¢misine ragmen, bu kavramin tanimi hala
giincel bir sorun olarak karsimiza c¢ikmaktadir. Literatiirde de tamim iizerinde
tartigmalarm  siirdiigii  goriilmektedir. Ozel hayat tamimi {izerinde oydasma
olmadigindan dolay1 giinlimiizde tanimlar 6zel hayatin unsurlar1 g¢ergevesinde
yapilmakta bu da kavram kargasasina neden olmaktadir. Ozel hayatin gizliliginin

kapsaminin genis olmasi, kesin sinirlarinin olmayisi, kiiltiirden kiiltiire degisiklik
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gostermesi ortak bir tanim olusturulamamasinin nedenlerinden sayilabilmektedir.
Bunun yanisira bireyin biricikliginin (benzersiz olmasi) beraberinde getirdigi farklilik,
bireyin 6zel hayata (hayatina) atfettigi 6nem ve deger de bu tanimlarin farkh sekillerde

yapilmasina neden oldugu goriilmektedir.

1.2.2. Ozel Hayatin Onemi

Bireyin 6zel hayatinin ve gizliliginin korunmasimin temelinde kisinin insana
yarasir bir sekilde hayatin1 devam ettirmesi yatmaktadir. Bireyler, insan iliskilerini
siirdiirmek, kapasitelerini ve duyarliliklarini gelistirmek, yaratmak, biiylimek ve hatta
hayatta kalmak icin 6zel hayat ve sosyallesme arasinda bir denge i¢inde olmalidir
(Gavison, 1980, s. 440). Birey eger bu dengeyi saglayamazsa toplum igerisinde
6zerkligini ve onurunu korumayacak dolayisiyla kendisini gerceklestiremeyecektir.

Bu yiizden 6zel hayat bireysel 6zerkligin temelini olusturmaktadir.

Literatiire baktigimizda 6zel hayatin dnemine iligkin bir¢ok farkli bakis agisi
goriilmektedir. Moreham, 6zel hayatin 6nemini insan onuru baglaminda ele aldigi
almaktadir. Moreham’a gore 6zel hayatin gizliligi, bireyin onuruyla ayrilmaz bir
sekilde baglantilidir (Moreham, 2008, s. 234). Baskalar1 bireyin onurunu ancak iki
sekilde ihlal edebilmektedir. Bunlardan ilki, bireyin onuruna saygi gostermemek,
ikincisi ise, Ozel hayatin gizliligine yapilacak miidahalenin bireyin i¢ huzuru
tizerindeki etkisini gz ardi etmektir. Bireye karsi bu sekilde bir tutumun
sergilenmesinin birey tizerindeki etkisi derin olmaktadir. Bu tutumla yaklasan kisiler,
bireye ve genel olarak da diinyaya, “bireyin duygularinin ve segimlerinin onemli
olmadigimi iletmektedirler” (Moreham, 2008, s.236). Bu da bireyin kendisi ile
celiserek i¢ huzurunun bozulmasina ve kendisini degersiz hissetmesine neden
olmaktadir. Tim bu nedenlerden dolayr da 6zel hayatin 6nemi temel olarak insan

onuruna saygi ile baglantili olarak tanimlanmalidir (Moreham, 2008, s.236-238).

Gavison, 6zel hayatin gizliliginin onemini bireyin Ozerkligini korumak ve
kendisini gelistirmesi olarak ele almaktadir. Bu baglamda Gavison sunlar1 dile

getirmektedir (1980):

Ozel hayatin &nemi iki tiir endiseden kaynaklanmaktadir. ilk olarak, bazi

alanlarda 6zel hayatin gizliligi bireyler icin yeterli degildir. Ikincisi, 6zel hayatin

44



gizliliginin esitsiz dagilimi, manipiilasyona, aldatmaya, 6zerklik ve demokrasiye
yonelik tehditlere yol acabilmektedir. Birincisi, bizim birey kavramimizla ve
insanlarin tam olarak farkina varmalari i¢in yapmalaria izin verilmesi gerektigini
diisiindiigiimiiz eylem tiirleri ile ilgilidir... Ornegin 6zel hayatin gizliligini akil
sagligina, ozerklige, biiyiimeye, yaraticiliga ve anlamli insan iligkileri kurma ve
yaratma kapasitesine baglayan argiimanlar bu kiimeye aittir. ikincisi ise, istedigimiz

toplum tiiriiyle ilgilidir. .. Bunun i¢in toplumun liberal ve ¢ogulcu olmasi gerekir... (.
444).

Bu baglamda Gavison’in 6zel hayatin 6nemini hem birey hem de toplum
temelinde ele almaktadir. Birey agisindan bireyin bahsi gecen eylem tiirlerinin
gerceklestirmesinin  elzem olduguna deginirken, bireyin bu eylem tiirlerini

gerceklestirebilecegi toplumun da tanimlamasini yaptig1 goriilmektedir.

Rachels ise 6zel hayatin 6nemini “korunmasi gereken bir deger” olarak ele
almaktadir. Hakkimizdaki bilgilere kimin erisebilecegini kontrol etme, farkli
sekillerde sosyal iliskiler olusturma ve siirdiirme becerisi arasindaki yakin ilinti 6zel
hayatin 6nemini vurgulamaktadir (s. 326). Ayrica Rachels’in 6zel hayatin 6nemini
gostermek amaciyla dort argiiman 6ne siirdiigii goriilmektedir (1975, s. 323-324). Bu

arglimanlar;

1-Rekabet durumlarinda insanlarin ¢ikarlarini korumak i¢in 6zel hayatin gizliligi

bazen gereklidir.

2- Ozel hayatin gizliligi gereklidir, ciinkii birisi sirf baskalarmmn bilmesi utang

verici olacagi i¢in hayatinin veya davranisinin bazi yonlerini gizli tutmak isteyebilir.

3- Tibbi kayitlar gizli tutulmalhidir, ¢linkii bunlarin ifsas1 is kaybina, sigortaya

elverislilige ve ¢esitli sosyal yardimlardan yararlanamayisa neden olabilir.

4-Bir kredi sorusturmasinda Ozel bilgilerin ifsa edilmesi, kredinin
reddedilmesine neden olabilir. Bir kisinin kredi basvurusunun, basvuru sahibinin

cinsel hayati, siyasi goriisleri vb. kisisel detaylarindan etkilenmesi haksizliktir.

Rachels’in bu argiimanlar dile getirmesinin nedeni, birey toplumla iligkisini
yiiriitiirken veya ¢ok ¢esitli nedenlerle sosyallesirken bireyin tatmin edici bir hayata

sahip olmasinin bireyin 6zel hayat1 a¢isindan 6nemini vurgulamaktir. Daniel Solove
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ise 0zel hayatin 6nemini “toplumsal fayda” cercevesinde tanimlamaktadir. Solove’a
gore; “Ozel hayatin degeri, topluma katkilaria gore degerlendirilmelidir. Bireysel
olarak 6zel hayatin korunmasi toplumun pahasina olmak zorunda degildir. Insanlarin
6zel hayatin1 korumanin degeri, sosyal faydalariyla gerekg¢elendirilmelidir. Tek
basimiza degil, diger insanlarla bir arada yasiyoruz ve sosyal katilim yagamin gerekli
bir pargasidir” (Solove, 2008, s. 91). Solove'un bu bakis agisi, 6zel hayat ve sosyal
yasamin birbirini dislamadig1 aksine 6zel bilgilerin ve bireyin kisisel sinirlarini

korumasinin daha genis sosyal etkileri oldugu fikrinin altini1 ¢izmektedir.

Ozel hayatin gizligi kavraminmn nasil net bir tanim1 yoksa, yukarida verilen
orneklerden de goriilecegi tizere Ozel hayatin 6nemi de net bir sekilde
aciklanamamakta, bireylerin 6zel hayati ele alis sekline gore degisiklik gosterdigi
goriilmektedir. Literatiire baktigimizda yazarlarin 6zel hayatin 6nemini genellikle
kendi tanimlari ¢ergevesinde bir kavramlastirmaya tabi tuttuklar: goriilmektedir. Kimi
yazarin 6zel hayatin gizliliginin 6nemini bireysel olarak ele alirken, kimi yazarin da
toplumsal bir siire¢ olarak ele aldig1 goriilmektedir. Yapilan aciklamalarin ¢ogunda
vurgu, 6zel hayatin i¢sel degerini agiklamaktan ziyade, kisinin 6zel hayati ihlal
edildiginde ortaya ¢ikan sonuglari degerlendirmede yatmaktadir. Bu baglamda 6zel
hayatin degeri, 6zel hayatin ihlali durumunda diger 6zgiirlik ve haklarin da tehdit
altinda olmast anlamma gelmektedir. Bu yiizden 6zel hayatin degerini oncelikle
bireysel anlamda ele almak gerekir. Ciinkii toplumun temelini bireyler
olusturmaktadir. Bu yilizden bireyler 6zel hayatin onemini algilar ve buna saygi
gosterip igsellestirirse, 6zel hayatin degeri ancak 0 zaman toplumun kiiltiirel bir unsuru

haline gelecektir.

1.2.3.0zel Hayatin Kapsamu

Gilinlimiizde hala gelismekte olan ve ¢ok yonlii bir kavram olarak ele alinan 6zel
hayat, teknolojik gelisme, kisisel 6zerklik ve toplumsal ilerlemenin getrefilli iliskisi
icerisinde kendi baglamini olusturmaya devam etmektedir. Kamusal ve 6zel alanlar
arasindaki ayrimi agikliga kavusturmak, 6zel hayatin kapsamini anlamak igin temel

bir ¢cergceve olusturmaktadir.
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1.2.3.1. Ozel Alan

Toplum i¢inde bireyler, 6zerk olarak ve bir toplulugun tiyesi olarak ikili bir rolle
yasamlarini idame ettirirler. Bireyin kendi sinirlarini belirledigi kisisel alanin yanisira
toplumla sosyallesme veya vatandas olarak hak ve 6devlerini yerine getirdigi kamusal
hayat1 bulunmaktadir. Bu yiizden kamusal ve 6zel alani tanimlamak 6zel hayatin
gizliligi hakkiin gergevesinin ¢izilmesi agisindan 6nem arz etmektedir. Ozel alan ve
kamusal alan zit kavramlar olarak tanimlansa da aslinda birbirleri ile ilintili kavramlar
olarak karsimiza ¢ikmaktadir. Ornegin kamusal alan tanimi yapilmadan 6zel alan
tanimi1 yapilamayacagi gibi, 6zel alanin tanimi yapilmadan da kamusal alan
tanimlanamamaktadir. Kamusal alan liberal diislince temelinde devlete/topluma

tekabiil ederken, 6zel alan, ev alani/ev dis1 alan1 sembolize etmektedir.

Ozel alan en basit haliyle bireyin evi, yakin gevresi ve ailesi gercevesinde
tammlanmaktadir. Ozel alanda bireyin 6zel hayat1 baskalarinin miidahalesine kapali
olup, bunun korunmasini isteme hakki bireye taninmaktadir (Tezcan, 1991, s. 385).
Zafer ise 0Ozel alani, bir kisinin izni olmadan kimsenin giremeyecegi, baskasinin
bilinmesinin arzu etmedigi ve toplumun iyi ya da kotii degerlendirmesiyle karsilasmak
istemedigi tamamen Ozerk bir alan olarak tanimlamaktadir (Aktaran: Bozlak, 2013,
s.31). Dolayisiyla bireyin 6zel alani bireyin izni ¢ergevesinde, paylasmak istedikleri
veya gizlemek istedikleri ¢ercevesinde sekillenmektedir. Bir baska deyisle 6zel alan,
bireyin rizasi ile kamu ile paylasmak istemedigi konu, alan, durumlar biitiinii olarak
karsimiza ¢ikmaktadir. Bu alana hukuk diizeni haricinde miidahale edilememektedir.
Bu durumun tek istisnasi topluma mal olmus kisiler olarak karsimiza ¢ikmaktadir.
Topluma mal olmus kisilerin 6rnegin siyasetgilerin 6zel alanlari daha smirli yapiya
sahiptir. Bu kisilerin olaylar ve durumlar karsisinda goriintiilerinin yayinlanmasi ve
kaydinin alinmasinda riza sartindan feragat ettikleri kabul edilmektedir (Bozlak, 2013,
5.32).

Ozel ve kamusal alanlarin birbiriyle ilintili oldugunu savunan yazarlar oldugu
gibi, bu alanlarin birbirlerinin alternatifi oldugunu dile getiren yazarlar da
bulunmaktadir. Richard Sennett kamusal ve 6zel alan arasindaki baglantiy1 su sekilde

tanimlamaktadir:
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Kamusal ve 6zel ifade tarzlari birbiriyle ¢elisen seyler olmaktan ¢ok birbirlerinin
alternatifiydiler. Kamusal alanda toplumsal diizen sorunu isaretlerin yaratilmasiyla
¢oziiliirken, 6zel alanda bakip biiylitme sorunu agkin ilkelere baglanarak, ¢oziilmese
bile ¢oziilmeye calisildi. Kamusal alant yoneten itkiler isteng ve yapinti, 6zel alani
yonetenler ise kisitlamalar ve yapintinin silinip gitmesiydi. Kamusal alan insan

yaratimiydi; 6zel alan ise insanlik durumuydu (Sennett, 2013, 5.138).

Gorildigi tizere Sennett kamusal ve 6zel alani zit kavramlar olarak degil, aksine
igice gegmis ve birbirini etkileyen alanlar oldugunu dile getirmektedir. Alexander

Kluge ise kamusal ve 6zel alanin iliskisini asagidaki sekilde tanimlamaktadir:

Kamusal alan degerler i¢in bir tiir pazardir. SOyleyebilecegim seyler ve
utandigim icin asla sdyleyemeyecegim seylerin pazaridir. Boylece kamusal alan, bir
kendine giivenin isaretidir. Eger ne hissettigimi yada tecriibelerimi bagkalarina
anlagilabilir kilabildigimi inanmiyorsam, iste bu mahremdir. Kendimi kamusal olarak
ifade edememem mahremiyetin tiranligidir. Kamusal alan, ancak 6zel alanin 6zgiir ve
gelismis olmasi oraninda 6zgiirdiir. Bu ylizden kamusal yasamin ne manaya geldigini
anlamak i¢in, 6rnegin aile politikas1 gibi mahremiyet alanindaki patikalar1 incelemek

zorundasimiz (Aktaran: Ozbek, 2004, s.443).

Kamusal ve 6zel alanin birbirlerine zit kavramlar oldugundan bahseden yazarlar
da bulunmaktadir. Bu yazarlardan biri de Weintraub‘dur. Weintraub, kamusal ve 6zel
alanlarin eslestirilmis bir karsitliktaki bir unsur olarak anlamli oldugunu
vurgulamaktadir. Kamusal ve 6zel kavramlarmin siklikla tartisildigr iki 6lgiit
sunmaktadir. Bu iki Olgiiti de ‘“goriilebilirlik" ve "kolektivite" olarak
adlandirmaktadir. Bu iki olgiitiin bazi durumlarda birbirlerine karisabilecegi ancak
oziinde farkin yeterince agik oldugundan bahsetmektedir (Weintraub, 1997, s.4-5).
Ornegin, oy vermek kolektivite bir eylem iken, kime oy verdiginiz goriilemediginden
dolay1 6zel alan igerisinde tanimlanmaktadir.

Kamusal alan ve 0zel alan kavramlar1 tartismali konular olarak karsimiza
cikmaktadir. Ozel alan kavrami, bireyin yabancilarin dis miidahalesinden ve kamusal

alandan ayr1, bireyin kendi sinirlarini ¢izdigi 6zel bir alani ifade etmektedir. Bu kisisel

alan, disaridan kimsenin miidahalesi olmadan bireyin toplum icerisinde kendini
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gerceklestirmesine olanak tanityarak adeta birey igin siginak gorevi gormektedir.
Bireyin iliskileri, duygulari, diisiinceleri, evi kisaca baskasiyla veya toplumla
paylasmak istemedigi faaliyetlerini kapsamaktadir. Bireyin 06zel alani, bireyi
toplumsal miidahale ve baskilardan koruyarak, 0zgiir seg¢imler yapmasina ve

biricikligini gergeklestirmesine olanak tanimaktadir.

Teknolojinin gelismesiyle birlikte kamusal ve 6zel alan arasindaki sinirlar
belirsizlesmeye baglamis ve giinlimiizde bu alanlarin yeniden tanimlanmaya
calisilmakta oldugu goriilmektedir. Siber uzayin bireysel ve kolektif kullaniminin bu
alanlarin yeniden tanimlanmasi i¢in uygun bir zemin olusturdugu gozlemlenmektedir.
Ayrica alanlar arasinda keskin sinirlarin olmamasi, devletlerin, 6zel sirketlerin ve
bireylerin siber uzayda 6zel hayatina yonelik miidahalelerin de artmasiyla birlikte bu

tartigmanin giincel konular arasinda yer aldigini ifade etmek gerekmektedir.

1.2.3.2. Kamusal Alan

Bugiinkii anlamiyla Bati tarihinde 17. yilizyilin sonlarindan itibaren olan
“kamu/kamusal” kavrami, burjuva toplumuna ait bir terim olarak karsimiza
cikmaktadir (Ozbek, 2004, s.43). 'Kamu' terimi, vatandaslik, miisterek olan ancak 6zel
olmayan, herkes tarafindan erisilebilir ve gézlemlenebilir seyler hakkindaki fikirleri
ifade etmektedir (Papacharissi, 2002, s.10). Bir baska deyisle kamu, vatandaslarin
kamu islerine katilimini1 gerektiren demokratik ideallerle yakindan baglantilidir. Bu
kamular aleniyet (publicity) araciligiyla devleti topluma karsi sorumlu tutarak,
toplumla devlet arasinda aract olmayr amacglamaktadir (Fraser, 2004, s.106).
Boylelikle kamu otoritesi olarak nitelendirilen devlet’in direk dahil olmadig1 ancak
dolayli olarak var oldugu, vatandaslarin ise herhangi bir kisitlamaya tabii olmadan
kamuya iliskin meseleleri tartisabildigi bir alan olarak “kamusal alan” tarihsel siire¢

igerisinde kargimiza ¢ikmaktadir.

1962 yilinda Almanca yayinlanan “Kamusal Alanin Yapisal Doniisiimii”
(Strukturwandel der Offentlichkeit) isimli kitabryla, Habermas burjuva kamusal
alaninin tarihsel siire¢ icerisindeki olusumunu ve yapisal doniisiimiinii anlatarak
modern anlamda kamusal alan fikrini kavramsallastirmistir. Burada kamusal alan

kavramini modern olarak nitelendirmemizin sebebi, kamusal alan kavraminin
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koklerinin Antik Yunan’a kadar dayandirilmasidirt. XVIIL. yiizyilda Avrupa'nin siyasi
yapisindaki, kapitalist {iretim tarzlarinda meydana gelen degisiklikler, aydinlanma
felsefesi ve feodalizmin ¢okiisiiyle birlikte burjuvazi yiikselmeye baslamistir. Devlet
ile toplum, kamu ile 6zel arasinda higbir ayrim olmayan feodal sistemin aksine, yeni
bir toplumsal diizen olusmustur. Bu yeni toplumsal diizende devlet ile 6zel alan
arasinda konumlandirilmaktadir. Kamusal alan olarak adlandirilan bu alan miilk
sahibi, egitimli bir okur kitlesinin iiyelerinin 6ncelikle edebiyat ve siyasetle ilgili
konularda rasyonel-elestirel tartismalara katildigi bir "burjuva kamusal alan1" olarak
karsimiza ¢ikmaktadir (Kazi, 2011, s.173-174). “Kamusal Alan” kavramiyla,
toplumsal yasam iginde, kamuoyuna benzer bir seyin olusturulabildigi ve politik
sorunlar1 ¢ézmeye yoOnelik rasyonel-elestirel etkilesim olan ahlaki-pratik sdylemler
ifade edilmektedir (Habermas, 2004, s. 95; Dahlberg, 2001). Fraser ise Habermas’in
kamusal alanini; vatandaslarin ortak meseleler hakkinda miizakere edebildikleri
sOylemsel etkilesim alani olarak tanimlamaktadir. Bu alan politik katilimin miizakere
ile saglandig1, ilke olarak devlete karsit sdylemlerin tiretildigi ve dolastigi bir alan
olmakla birlikte, kavramsal olarak da devletten ayr1 bir alan1 simgelemektedir (Fraser,

2004, s. 104-105).

Habermas kamusal alani, vatandaslarin bir araya gelerek kisitlanmamis bir
sekilde genel yarara iliskin meseleleri miizakare edebildikleri kamusal alandaki
sOylemlerin muhataplarina aktarilmasi ve onlar1 etkilemesini miinkiin kilacak araglar
olarak dergi, gazete, televizyon ve radyoyu iletisim araglari olarak tanimlamaktadir
(Habermas, 2004, s.95). Yazili medyanin, o giinlerde burjuva kamusal alaninin
tanimlanmasinda 6nemli bir rol oynadig1 gortilmektedir. Giiniimiizde ise bilgi iletisim
teknolojilerinin gelismesi sonucu internet, en ¢ok kullanilan iletisim aract olarak
karsimiza c¢ikmaktadir (Kazi, 2011, s.174). Bu yeni teknoloji ve demokrasinin
savunuculari, ana akim medya ve politikadan dislanmis bireylere, muhalif fikir ve
gruplara kapal1 tutulan tartigma ortamina katilma imkani sunmaktadir. Bu goriise gore

internet, kamunun erisimine agik bilgi ve fikirler kiimesini zenginlestirerek, daha

! Daha detayli bilgi i¢in bakiniz; Hylen, S. (2020). Public and Private Space and Action in the Early
Roman Period. New Testament Studies, 66(4), 534-553.
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bilgili ve donanimli se¢gmen kitlesinin var olmasii saglayarak, politik katilimdan
dislanan grup ve bireyleri de kapsayarak demokrasinin gelismesinde katkida
bulunmaktadir (Kellner, 2004, s. 715). Bu sayede internet demokrasiyi yaymak ve
daha once dislanmis olanlar1 da kapsayan, gii¢lii bir katilim temelinde demokrasiyi
yaymada yardime1 olmaktadir. internetin kapsayiciligs, tek tarafli olmamasi bir baska
deyisle siber uzayin iki yonlii, merkezi olmayan iletisiminin herkesge erisilebilir
olmasi, bireylerin 6zgiirce fikir beyan etmesi agisindan rasyonel ve elestirel soylemi
kolaylastirdig1 goriilmektedir. Bu baglamda da internetin devlet iktidarini sorumlu
tutabilecek kamusal alan1 gelistirmeye temel sundugu bazi yazarlar tarafindan kabul

edilmekte ve siber uzayin yeni bir kamusal olup olmadig da tartigilmaktadir.

Siber uzayda dijital platformlar araciligiyla yeni bir kamusal alan olustugunu
savunan yazarlar oncelikle bunu ¢evrimi¢i medyanin sagladigi bilgilere nispeten acik,
kolay ve hizli erisime dikkat ¢ekmektedirler. Jones, siber uzay: insanlar tarafindan
yapildigi i¢in sosyal alan olarak tanimlamakta ve "yeni kamusal alan" olarak da bireyin
kendini gerceklestirmesi ve kisisel gelisime yonelik giiglii yanim1 vurgulamaktadir
(1997, s. 22,25). Cevrimigci kamusal alanin her vatandasa kendini kamusal olarak ifade
etme firsat1 sunmasi, katilimcilarin hayatlarinda bagka tiirlii karsilasamayacaklart ve
kendilerine yeni, etkilesimli ve potansiyel olarak daha erisilebilir yollarla sunulan bu
bilgi zenginliginin, kendilerinin ve bagkalarinin bakis agilar1 hakkinda daha fazla
diistinmeye, elestirmeye, tartismaya daha fazla 6zen gostermelerine yol agtigini ileri
stirmektedirler (Schafer, 2015, s.3-4, Mahlouly, 2013, s.10). Dolayisiyla bireyler
burada fikirlerini beyan etme, 6zgiir bir sekilde dile getirme ve sorgulama hakkina
sahiptir. Bu da siber uzaydaki sdylemlerin birka¢ kisi tarafindan tekellestirilmesini
sinirlarken, miizakereler baglaminda tartismaya agik olan konularin gergevesinde

elestirel tartismalarin yapilmasina olanak tanimaktadir.

Ikinci olarak siber uzaymn yeni bir kamusal alan olusturdugunu ileri siiren
akademisyenler, ¢cevrimi¢i medyanin toplumda daha fazla insanin sesini duyurmasini
sagladigim1  vurgulamiglardir.  Geleneksel medya  hiikiimetler tarafindan
kisitlanabilmekte, baskilanabilmekte veya kontrol altina alinabilmektedir. Ancak
cevrimici medyanin adem-1 merkeziyetgi yapisi bu kontrol mekanizmalarini nispeten

daha zor bir eylem olarak karsimiza ¢ikarmaktadir. Bu goriise gore, yeni bilgisayar
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teknolojileri ve internet daha fazla bilgiyle donanmis segmen kitlesinin tiretilmesine
yardimer olarak, siyasi tartismalardan genel olarak dislanmis grup ve bireylerin
kamusal alana katilim olanaklarin1 genisleterek demokrasiye katkida bulunmaktadir
(Kellner, 2004, s.715; Schifer, 2015, s. 4). Ornegin kurumlar karsisinda bireyler, daha
giiclii orgiitler veya otoriter hiikiimetler karsisinda muhalifler veya “Bat1” karsisinda
cevre iilkelerden veya kalkinmakta olan {ilkelerin vatandaglarinin da c¢evrimigi
kamusal alana herhangi bir miidahale olmadan fikirlerinin kolay bir sekilde
yayinlanabildigi goriilmektedir (Schafer, 2015, s. 4). Dolayisiyla internet erisimine
sahip olan her birey herhangi bir kisitlamaya maruz kalmadan tartismalara

katilabilmektedir.

Son olarak ise akademisyenler ¢cevrimici kamusal alanin yeni iletisim tiirlerinin
tamamen {iretilmesine yardimei olabilecegini savunmuslardir. Ozellikle sosyal medya,
yeni, merkezi olmayan, ag baglantili bir iletisim ve igerik tiretiminin kolaylastiricilar:
olarak goriilmektedir (Benkler, 2006, s.213). Bu iiretimin piyasa dis1 kitle iletisim
araglarmi kullanarak, piyasada olmayan {riinleri hedefledigi diisiiniildiiglinde,
geleneksel medya iletisimini etkileyen ticari mantigin iistesinden gelmenin etkili bir
yolu olarak tasvir edilmektedir (Schafer, 2015, s.3-4). Bu minvalde yeni iletisim
tiirlerinin sermayenin yukaridan asagiya kiiresellesmesine karsi, dayanisma aglari
gelistirerek ve bu miicadelelerini tiim evrende siirdiirerek tabandan kiiresellesmeyi
orgiitlemeye calistiklart soylenebilmektedir (Kellner, 2004, s.728). Dijital kamusal
alanin tiim bu olumlu yo6nlerine baktigimizda aslinda geleneksellesen bir yapinin
internet araciliiyla kirilmaya baslandigini sdylenebilmektedir. Internete erisimi olan
her bireyin bu platformda sesini rahatga duyurabilmesi, kendisini ifade edebilmesi,
kitle iletisim araglarinin kemiklesmis ticari yapisina karsin adem-i merkeziyet¢i yeni
platformlarin 6zellikle sosyal medyanin yayginlagsmasi dijital kamusal alanin olumlu

yonleri olarak karsimiza ¢ikmaktadir.

Ancak bazi yazarlar ¢evrimig¢i kamusal alan’a daha elestirel yaklagmaktadirlar.
Bu elestirilerin ilki bireylerin dijital alana katilim1 konusunda karsimiza ¢ikmaktadir.
Bu yazarlar internetten hala belirli bir grubun faydalandigini (biiylik oranda genc,
beyaz irktan, orta ya da iist smiftan erkekler) (Kellner, 2004, s. 724), internet erisimi

hi¢ olmayan bireylerin hatta {ilkelerin oldugunu dolayistyla herkesin ¢evrimi¢i olarak
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esit bir sekilde bu alanlara katilmayacagini ileri siirmektedirler. Bu ylizden de sadece
internete erisen gruplar bu alanda seslerini duyururken, internete erisimi olmayan
bireylerin ise bu baglamda dislanacagini savunmuslardir (Papacharissi, 2002, s.13;

Khan, M., Gilani, ., & Nawaz, A., 2012, s.117).

Ocak 2022 yili itibariyle kiiresel internet kullanicilari, 4.95 milyara yilikselmis
ve internetin niifuz ettigi oran su anda toplam diinya niifusunun ylizde 62,5’ini
olusturmaktadir. Bu acidan bakildiginda hala internet erisimi olmayan ciddi bir kitle
karsimiza ¢ikmaktadir. Dolayisiyla siber uzayda bireylerin ve gruplarin tam
katilimdan mahrum birakan ¢evrimdis1 sosyal esitsizlikler, kapsayici bir ¢evrimigi

miizakerelerin gelistirilmesinin zorlugunu gozler dniine sermektedir.

Ikinci olarak sorgulanan ise ¢evrimici kamusal alanda yapilan tartigmalarin
cesitliligidir. Cevrimici kamusal alanda benzer diisiinen insanlar arasinda dahi kiigiik
topluluklara boliinme tehlikesi bulunmaktadir (Schifer, 2015, s. 5; Mahlouly, 2013,
s.11). Bu goriise gore; arama motoru algoritmalar1 bireylerin gegcmiste girdikleri
sayfalari kayit altina alarak ve ge¢mis aramalar1 da gz 6niinde bulundurarak bireylere
uygun goriilen bilgileri saglamaktadir. Bu da bireylerin internette sadece benzer
sayfalarda gezmelerine ve karsit goriislerle karsilasmamasina yol agmaktadir.
Mahlouly bireyin davraniglarindan yola ¢ikarak, internet ortaminda farkli ideolojilerin
kars1 karsiya gelmesinin pek olasi olmadigindan bahsetmektedir. Buna gore
kullanicilar, kendi goriislerini destekleyen web sitelerini ziyaret etme veya aglarla
baglanti kurma egilimindedir. Bu nedenle de, cesitlendirilmis ve daginik olarak var
olan kamusal alanlar, karsit goriiglerle ylizlesmeye ve argiimanlarini gelistirmeye
yonlendirilmedikleri goriilmektedir (Mahlouly, 2013, s.12). Karsit goriislerle
yiizlesmeyen bir kamusal alan modelinde ise bireyler kendi bakis agilarini yansitmada

daha az motive olabilmektedirler.

Son goriis ise bireylerin ¢evrimici ortamlarda anonim kimlik kullanmasiyla
ilgilidir. Yiiz yiize iletisimin olmadig1 ¢evrimi¢i kamusal alanda iletisim sanal olarak
gerceklestirilmekte ve bireylerin gercek kimliklerini paylasip paylasmadigi dahi
sorgulanmaktadir. Bu noktada karsimiza iki durum c¢ikmaktadir. Bunlardan ilki,
bireylerin kimlik iddialarin1 ve 6ne siiriilen bilgilerini dogrulamanin zorlugudur.

Ikincisi ise yiiz yiize iletisimin olmadig1 bircok ¢evrimigi forum makul bir diizeyde
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katilimciyr saygi ¢ercevesinde dinleme veya farkli goriislerle calisma taahhiidiiniin
elde edilememesidir (Khan vd, 2012, s.117). Bu da goriisler agisindan gatisma
yaratmaktan ziyade rasyonel bir iletisim sekli kurulamamasina neden olabilmektedir.
Katilimeilarin kimliklerini gizlemesi veya takma ad kullanmasi bireyleri her ne kadar
iktidarin polislerine kars1 koruyup 6zgiirce fikirlerini beyan etmelerine olanak tanisa
da ¢evrimi¢i miizakerelerde karsilikli saygi ve empatiyi gézden kagirmalarina neden

olabilmektedir.

Giliniimiizde siber uzayin yeni bir kamusal alan olup olmadig hala tartisma
konusudur. Bilgi sirkiilasyonu hatta yiginlar1 géz Oniine alindiginda genellikle
karsimiza bloglar, ¢evrimigi tartisma alanlart ve gesitli sohbet odalar1 ¢ikmaktadir.
Cevrimigi odalarda genellikle ticari {irlin tanitim1, eglence Ve kiiltiir gibi konularin 6n
plana ¢iktigi goriilmektedir. Bu alanlarin az bir kisminda siyaset konusuldugu
gozlemlenmektedir. Var olan siyasi tartismalar da birden ¢ok ¢evrim ig¢i odalara
boliindiigiinden dolay1 hem siyaseten internette bir biitlinliik saglanamamakta hem de
bilgilerin dogrulugu ve kalitesinden siiphe edilmektedir. Bu baglamda Habermas’in
kamusal alanmin kapsayiciligi, genis bir vatandas yelpazesinin miizakerelere
katilimini internet her ne kadar saglasa da siber uzayda sohbet odalarinda bir otoritenin
olmamasi, bilgi yiginlarinin parcali bir sekilde sunulmasi kisacasi bir biitiin
olusturulamamasi bu c¢evrimi¢i kamusal alanda {iretilen bilginin dogrulugunun
sorgulanmasina hem de hiikiimetleri 6nemli bir olglide etkileyememesine neden

olmaktadir.

Bunun yan1 sira Habermasc¢1 kamusal alanda oldugu gibi ¢evrimi¢i kamusal alan
yerellestirilememektedir. Bunun nedeni Habermas’in kamusal alaninin ideal olarak
devletin vatandaslar1 ve kamu otoritelerinin arasinda konumlandirmasidir. Bir diger
nedeni ise Habermas kamusal alani, basta ulusal basin olmak iizere geleneksel
medyanin etrafina tanimlamistir. Ancak gilinlimiizde siber uzayin, internetin sinirlari
bulunmamakta ve yazili medyada da biiyiik 6lciide islevini yitirmektedir. Internet, bu
baglamda kamusal alanin kurumsallasma araglarindan yoksundur, ¢iinkii siyasal
iletisimin  kamusalligin1  diizenleyebilecek ve koruyabilecek bir iist otorite
bulunmamaktadir. Bu da internette kamusal alanin giderek kiiresellesen, dijitallesen

ve par¢alanmis bir ortamda rasyonel elestirel sdylemleri iiretmesine engel olarak
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goriilmektedir. Ancak bireylerin bu ortamlarda bir araya gelerek ifadelerini 6zgiirce
savunmalari, tartigmalar1 bakimindan da Habermas¢1 kamusal alandan ziyade, siber

uzaya 0zgii kiiresel yeni bir kamusal alanin ortaya ¢iktig1 goriilmektedir.

1.2.4. Ozel Hayatin Gizliligi Hakkkinin Boyutlar

Ozel hayatin gizliligi hakkinin boyutlarmi tanimlamak 6zel hayatin gizliligi
hakkinin unsurlarinin ne sekilde ele alindiginin gosterilmesi adina 6nem arz
etmektedir. Bu hak sinirlar1 ¢izilmis tek bir baglamdan olusmamakta ve birden ¢ok
unsuru biinyesinde barindirmaktadir. Bu smirlar olmadigindan dolay1r da kavram
karmasimiza ¢ok boyutlu ve karmasik olarak ¢ikmaktadir. Kaya 6zel hayatin gizliligi
hakkinin boyutlarini dort baslikta ele almistir (2022, s.10-14). Bunlar; kisisel veri ve
kisilerin korunmasi, konuta miidahale etmeme, ad, sohret (itibar) hakki ve

yazigsmalardir.

1.2.4.1 Kisisel Veri ve Kisisel Verilerin Korunmasi

Glinlimiizde veri tabanlarinda milyonlarca kisinin bilgileri tutulmaktadir.
Tutulan her bilginin kritik 6neme sahip olmasina da gerek olmadigi goriilmektedir.
Giinliik harcama aligkanliklariniz, hangi web sayfalarinda sorf yaptiginiz, aligveris
yaparken hangi marketten ne aldigimiza kadar giindelik rutin veriler ama bir o kadar
da detayli veriler depolanmaktadir. Depolanan veriler de ¢esitli sekillerde kodlanarak
bilgi haline getirilip sanal olarak dosyalanmaktadir. Bu bilgiler genellikle bireyin
haberi olmadan 6zel sirketler, devletler veya bireyler tarafindan elde edilmektedir.
Bilgiler elde edilirken de bireyler hem paylasmak istemedigi kisisel verilerin tligiincii
taraflarca ele gecirilmesine hem de siber gozetime maruz kalmaktadir. Siber uzayin en
giiclii aktorii konumundaki biiyiik ¢ok uluslu sirketler bu verilerin toplanmasini tesvik
ederek bu verileri ticari olarak kullanmaktadir. Bilgileri bireyin haberi olmadan ele

gecirilen birey ise ¢cogunlukla bu durumun farkinda dahi degildir.

Kisisel verilerin korunmasi yeni bir kavram degildir. Ancak 1970l yillar
sonrasinda bilgisayarin da kullaniminin artmasiyla birlikte daha da 6nem kazanmustir.
1990°‘lar sonrasinda ozellikle yapay zeka teknoloji sayesinde verilere erisim daha
kolay ve ucuz hale gelmistir. Boylece bilgi isleme, depolama gibi tekniklerin

gelismesi sayesinde devletler ve 6zel sirketler bilgi yiginlarin1 daha etkin kullanma
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yetenegini arttirirken, bireylerin 6zel hayatt da aymi oranda ihlal edilmeye

baslanmustir.

Kisisel veri kavramina baktigimizda 6zel hayatin gizliligi gibi tam olarak
muglak bir kavram olmadigmi ve rehber ilkeler, protokollerde taniminin agikca
yapildigim gérmekteyiz. Ekonomik Isbirligi ve Kalkinma Teskilat1 (OECD) 23 Eyliil
1980 tarihinde yayimlanan, 2013 yilinda revize edilen “Ozel Yasamin Korunmasi ve
Kisisel Verilerin Sinir Otesi Transferine Iliskin Rehber ilkeler” de "kisisel veriler,
kimligi belirli veya belirlenebilir bir kisiyle (veri sahibi) ilgili herhangi bir bilgi
anlamma gelir® seklinde tanimlandig1 goriilmektedir (OECD, 2013). Ayni tanimin
“Avrupa Konseyi (Council of Europe) Kisisel Verilerin Otomatik Isleme Tabi
Tutulmas1 Karsisinda Bireylerin Korunmasi S6zlesmesi”nde (108 no’lu Soézlesme
olarak da anilmaktadir) sozlesmede kullanildigi goriilmektedir (2018, s. 7).
Teknolojinin muazzam bir seviyede ilerlemesi, kisisel veri kavraminin artik
tanimlanmasinin genislemesiyle birlikte rehber ilkelerin ve sozlesmelerdeki kisisel
veri kavraminin daha da detaylandirildigr sdylemek yanlis olmayacaktir. Bu agikca
“05/46EC Sayili Kisisel Verilerin Islenmesi ve Serbest Dolasimi Bakimindan
Bireylerin Korunmasa Iliskin Avrupa Parlamentosu ve Avrupa Konseyi Direktifi ”
(1998) ve “2016/679 Avrupa Birligi Genel Veri Koruma Tiiziigi” (GDPR) ,de

karsimiza ¢ikmaktadir. Buna gore;

95/46EC Sayil1 Direktif 2(a) Maddesi: “Kisisel veriler', kimligi belirli veya
belirlenebilir bir gergek kisiyle ('veri sahibi') ilgili herhangi bir bilgi anlamina gelir;
Kimligi belirlenebilir kisi, 6zellikle bir kimlik numarasina veya fiziksel, fizyolojik,
zihinsel, ekonomik, kiiltiirel veya sosyal kimligine 6zgii bir veya daha fazla faktore

atifta bulunularak dogrudan veya dolayli olarak kimligi belirlenebilen kisidir.

GDPR Madde 4(1): 'kisisel veriler', kimligi belirli veya belirlenebilir bir gercek
kisiyle (‘veri sahibi') ilgili herhangi bir bilgi anlamina gelir; Kimligi belirlenebilir
gercek kisi, 6zellikle ad, kimlik numarasi, konum verileri, ¢cevrimici tanimlayict gibi
bir tanimlayici veya fiziksel, fizyolojik, s6z konusu gercek kisinin genetik, zihinsel,

ekonomik, kiiltiirel veya sosyal kimligidir.
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Bahsi gecen maddelere baktigimizda isim, konum bilgisi, ¢evrimigi tanimlayici
ve genetik kimlik bilgilerinin de kisisel bilgilere eklendigi goriilmektedir. Ozellikle
siber uzayin da etkisiyle ¢cevrimigi tanimlamanin dahil edilmesi bu belgelerin dinamik

yapisinin bir gostergesi olarak karsimiza ¢ikmaktadir.

Yukarida bahsi gegen rehber ilkeler ve sozlesmeler kisisel veriler baglaminda
ele alimmistir. Ancak literatiire ve uluslararasi anlasmalarda kisisel veri kavraminin
siklikla 6zel hayatin gizliligi baglaminda ele alindig1 goriilmektedir. Evrensel Insan
Haklar1 Beyannamesi, Sivil ve Siyasal Haklar Konvansiyonu, Avrupa insan Haklar
Sézlesmesinde kisisel veriler direk olarak tanimlanmamis ancak Avrupa insan Haklar
Mahkemesinde, kisisel verilerin ihlali ile ilgili davalar 6zel hayatin gizliligi ile ilgili
maddeye atif yapilarak tanimlanmistir. Ancak Avrupa Birligi Temel Haklar Sartinda
(2009) 7. maddede Ozel Hayatin Gizliligi hakkmnin yer aldig1, 8. maddede ise Kisisel

Verilerin Korunmasi’nin ayrica tanimlandig1 goriilmektedir.

Kisisel Verilerin Korunmasi 6zel hayatin gizliligi agisindan biiyiilk dnem arz
etmekle birlikte, bu iki kavramin birbirinin yerine kullanilmasinin 6zel hayatin gizliligi
acisindan sorun yaratacag diisiiniilmektedir. Bir yandan kisisel verilerin korunmasi
0zel hayatin gizliligi ile birebir iligkiliyken, hatta 6zel hayatin gizliligi kavraminin
tanimi kisisel verilerin korunmasi lizerinden yapilirken, diger yandan 6zel hayatin
gizliligini sadece kisisel verilerin korunmasi olarak ele alinmasi, 6zel hayat kavramini
dar bir ¢erceveden tanimlanmasina neden olmaktadir. Oysa ki 6zel hayatin gizliligi
bireysel 6zerklik, mahremiyet, yalniz kalma vb. gibi bir¢ok kavrami daha biinyesinde
barindirmaktadir. Ancak bu durum 6zel hayatin gizliliginin en ¢ok ihlal edildigi alan
olarak devletlerin giivenlik uygulamasi baglaminda kisisel veri toplamasi, gézetim
yoluyla ve algoritmalar aracilifiyla kisisel bilgilerimizin toplanmasi ve islenmesi
gercegini degistirmemektedir. Siber uzayda yer alan her bilgi kisisel bilgi olmayabilir
ancak (Giir, 2018, s.857) bireylerden elde edilen verilerin bir ¢ogunun bireyi 6zel
hayati baglaminda etkiledigi goriilmektedir. Ornegin kredi kart: bagvurusu sirasinda
veya cok basit bir drnek olarak ucaga binerken bile bireylerin giivenlik adi altinda
kisisel bilgileri arastirilmakta ve depolanmaktadir. Elde edilen bilgiler daha sonra
devletler tarafindan kodlanarak ayristirilabilmekte bu da bireylerin 1k, cinsiyet, etnik

kimlik vb. konularda kodlanmasina neden olabilmektedir. Bu oOrnekleri DNA
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analizinden, siyasi tercihlerinize, aligveris aligkanliklarinizdan, hangi gazeteleri
okudugunuza kadar uzun uzadiya uzatmak miimkiindiir. Dolayisiyla kisisel verilerin
korunmasinin 6zel hayatin gizliliginin temel yap1 taglarindan biri oldugunu belirtmek

bu minvalde yanlis olmayacaktir.

1.2.4.2. Konuta Miidahale Etmeme

Ozel hayatin gizliliginin korunan bir diger unsuru da konuta miidahale etmeme
olarak karsimiza ¢ikmaktadir. Konut genel anlamiyla, bireyin yasadigi yer anlamina
gelmektedir. Bu tanim baglaminda konut dedigimizde aklimizda ev imgesi
olusmaktadir. Ancak AIHM konut kavramini daha genis sekilde tamimlamustir.
AIHM’ne (European Court of Human Rights-ECHR) gére konut; Kisinin sahibi veya
kiracis1 oldugu miilkle sinirlt degildir. Bu, bir akrabaya ait bir evde, yillik bazda veya
uzun siireli oturmay1 da kapsayabilir (Mentes vd Davasi, 1997), ikincil bir konut veya
tatil evleri (Demades vd Davasi, 2003) de konut kapsamindadir, Karavanlar ve diger
sabit olmayan meskenleri de igerir (Chapman Davasi, 2001),Is yerleri (Niemietz
Davasi, 1992) ,Isletmenin binasi, ofisi ve subeleri (Buckley Davasi, 1996 )de konut
olarak tanimlanmaktadir (Roagna, 2012, s. 31).

AIHM Kkararlarinda konut kavrammin mesken baglaminda da tanimlandigim
goriilmektedir. Ancak literatiirde konut kavrami 6zellikle 6zel hayat baglaminda ¢ok
farkli sekillerde tanimlanmaktadir. Solve’a gore, konut genellikle 6zel hayatin en
onemli yeri olarak goriilmektedir (Solove, 2008, s. 58). Camden konutu, bir kisinin
kalesi (Aktaran: Akyiirek, 2014, s. 81) olarak tanimlarken; Othman ise, barinak,
giivenlik ve diger bir¢ok islevin yani sira insanin 6zel hayatinin somutlagsmis hali
olarak dile getirmistir (Othman, 2013, s. 1). Othman’in konut tanimina benzer bir
konut tanimi1 yapan Hayward ise konutu, barmak, siginak, sosyal baglilik, etkinlik,
kisisellestirme ve 0Oz-kimlik, siireklilik ve 6zel hayat i¢in bir yer olarak islev
gordiiglinii 6ne siirmektedir (Aktaran: Othman, 2013, s. 1). Bu tanimlar baglaminda
yazarlarin konut kavramini ifade ederken hep 6zel hayata atif yaptigi goriilmektedir.
Konut dokunulmazligi hakki uluslararasi sozlesmelerde de ©6zel hayatin gizliligi
hakkinin kapsaminda yer almaktadir. EIHB’nin 12. Maddesinde, AIHS’nin 8.
Maddesinde, Medeni ve Siyasi Haklara liskin Sézlesmenin 17. Maddesinde konut

58



dokunulmazligina &zel hayat ile ilgili maddelerde agik¢a tanimlanmustir. [lgili
sozlesmelerde konut baglaminda ele alman bir diger husus ise, konut
dokunulmazliginin ihlalidir. Dolayisiyla konut dokunulmazhiginin iki yoni
bulunmaktadir. Bunlardan ilki bireyin 6zel hayatin1 yasadigi yer olarak karsimiza
¢ikarken, ikincisi ise bireyin konutuna izinsiz olarak girmemeyi icermektedir. Kaboglu
bunu, bireyin konut igerisinde yasamini istedigi sekilde diizenleme ve dis
miidahalelerden korunma hakkina sahip oldugunu belirterek dile getirmistir (Kaboglu,
s.167). Olcay ise “Konut Dokunulmazligi kisinin, 6zel yasam alan1 olan ve bu itibarla
mekan kavramiyla baglantili olarak disariya karsi korunan konut’un igerisinde huzur
ve giiven duygusuyla yasamini siirdiirme hakki olarak tanimlanmalidir” seklinde ifade

ederek konut dokunulmazliginin iki yoniinii de tanimlamistir (Olcay, 2019, s. 225).

Bu minvalde konut dokunulmazligi hakki hem 6zel hayatin gizliligi baglaminda,
hem de kisiye saygi olarak ele alinmaktadir. Konut dokunulmazligi hakkinin ele
alindig1 bir baska baglam ise 6zel alan ve kamusal alan ayrimi olarak karsimiza
cikmaktadir. Hareven, "Kentlesme ve sanayilesmenin bir sonucu olarak is yerinin
evden uzaklastirilmasinin ardindan, konut, ailenin 6zel inziva yeri olarak yeniden
sekillendi ve ev, yeni bir kavram ve varolus olarak ortaya ¢ikt1" seklinde goriigiinii
ifade etmektedir (Aktaran: Solove, 2008, s. 61). Bu ifade tarzinda konut kisinin 6zel
alan1 baglaminda ele alinmakta ve mahkeme kararlarinda da bu kapsamda
degerlendirilmektedir. Fransiz yargitayinda ele alinan bir davada bir kisinin izinsiz
olarak fotografinin g¢ekildigi bir davada “herkesin 6zel hayatina saygi hakki, yasam
alanimi olusturan yerlerin sunumu da igerir” demektedir (Aktaran: Akyiirek, 2014, s.
81). Bu da konut dokunulmazligi kavraminin kisinin 6zel alani baglaminda ele
alindigini, bireyin yasam alaninin kamusal alandan ayrildigini ve bireyin 6znelligine

katkida bulundugunu dile getirmektedir.

1.2.4.3. Ad Sohret (itibar) Hakki

Ozel hayat kapsaminda korunan bir diger unsur da kisinin ismi olarak karsimiza
cikmaktadir. Bir kisinin adi kimliginin temel bilesenidir. Kisi dogumuyla birlikte aile
igerisinde, sonrasinda ise sosyallesmenin bir siireci olarak toplum icerisinde bu isim

ile anilmaktadir. Isim, kisinin yasal iliskilere katilim1 igin gerekli bir kosul olarak
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kabul edilir (Ulbashev, 2020, s.45). Gotting’e gore isim, toplumdaki her insanin
0zdeslesmesini saglar ve bir dereceye kadar kisisel temsil amacina hizmet etmektedir
(Aktaran: Ulbashev, 2020, s.44). O halde bireyin isminin hem bireysel hem de
toplumsal yonii bulunmaktadir. Bunun yanisira eger bireyin bir ismi yoksa, dolayisiyla
bireyin isim hakki da olamamaktadir. Ulbashev bunu su sekilde dile getirmektedir:
“isim hakk1 olmadan isimden kaynaklanan hak yoktur”, baska bir deyisle, "isimden

kaynaklanan haklar, bir isim hakkini takip eder"(2020, s. 44).

Isim hakki uluslararas1 hukukta ilk defa BM Sivil ve Siyasal Haklar
Konvansiyonunun 24. maddesinin 2. fikrasinda tanimlanmistir (Salihpasaoglu, 2013,
s. 238). Ilgili maddeye gore “Her ¢ocuk, dogumundan hemen sonra niifus kiitiigiine
kaydedilecek ve bir isme sahip olacaktir”. Isim hakkinin yer aldig1 bir diger s6zlesme
ises BM Cocuk Haklarina Dair Sozlesmedir. Sozlesmenin 7. maddesinde
“Cocuk dogumdan hemen sonra derhal niifus kiitiigiine kaydedilecek ve dogumdan
itibaren bir isim hakkina, bir vatandaslik kazanma... hakkina sahip olacaktir”
denilmektedir. Avrupa Insan Haklar1 Sézlesmesinde isim hakki tanimlanmamistir
ancak bu eksiklik AIHM kararlari ile kapatilmistir. Isim hakki AIHM kararlarinda
AIHS 8. Madde, 6zel hayatin gizliligi baglaminda ele alinmaktadir (Guillot Davast,
1993) Mahkeme, sadece isimlerin degil on adlarin da “6zel hayat” kapsamina

girdigine karar vermistir (Garnaga Davasi, 2013).

Isim hakkina konu olan geleneksel davalar genellikle isim degistirme,
evlendikten sonra soyadi alma gibi davalar olarak karsimiza g¢ikmaktadir. Ancak
teknolojinin gelismesiyle birlikte isim hakk: siber uzaya tasinmistir. Buna gore bir
kiginin isminin alan ismi (Domain Name) olarak izinsiz alinmasi ve bagkalarina
sunulmasi da isim hakkinin ihlali olarak degerlendirilebilmektedir (Firat, 2015, 5.110).
Ayrica yine sosyal medya kullanilmasiyla birlikte goriiniir hale gelen takma ad
“nickname” kisinin ismi kapsaminda korunmaktadir. Ozellikle sosyal medyada
“fenomen” olarak tabir edilen ve iinlii olan kullanicilar bulunmaktadir. Kisiler bu
isimle iinlii olduklarindan dolayr bu kisilerin isimlerinin baska sosyal medya
kullanicilar1 tarafindan izinsiz kullanilmasi isim hakkimin ihlali olarak kabul
edilmektedir (Aka, 2017, s. 245). Sosyal medya da bir diger isim ihlali (hatta en sik
karsilasilan) ihlal ise sahte hesaplar olarak karsimiza ¢ikmaktadir. Bireyin haberi
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olmadan adina bagka bir hesap acilmasi, yine isim hakki baglaminda
degerlendirilebilmektedir (Aka, 2017, s. 245). Orneklerden de goriilecegi iizere
teknolojik gelismeler geleneksel haklar1 siber uzaya da entegre etmis gériinmektedir.
Geleneksel baglamda isim hakkinda daha ¢ok ad-soyad degistirme gibi davalar
goriiliirken, artik siber uzayda daha ¢ok isim ihlalleri iizerinden davalarin yiirliyecegi

distiniilmektedir.

Ozel hayat baglaminda korunan bir diger hukuki deger ise sohrettir. Sohret, bir
kisinin bagkalar1 tarafindan algilanmasi veya toplumda sahip oldugu saygi ile
baglantilidir (Leto ve Dean, 2011, s.2). Robert Post ise s6hret kavraminin gizemli bir
kavram oldugunu dile getirerek, kavramin ii¢ sekilde anlasilabilecegini savunur.
Birincisi, miilk kapsaminda sohret olarak tanimlanaktadir. Buna gore sohret, siki
calisma, ¢aba ve erdemli yasamin bir sonucu olarak bir birey tarafindan insa edilir ve
sahiplenilir. Ikinci olarak, onur olarak s6hret kavramini tanimlamaktadir. Bu kavram
miilk temelli sohretin tam tersi olup, bireyin sosyal riitbe veya konumuyla ilgili
olmaktadir. Ugiincii olarak ve 6zel hayatin gizliligi baglaminda ele aldigimiz, seref
olarak itibar anlayisidir. Bu anlayista insan onurunun veya kisiliginin temel bir yonii
olarak olarak tanimlanmaktadir (Post, 1986, s. 693-719). Post’un tanimlarindan da
goriilecegi tizere sohret tek bir kavramdir ancak bireyin yasaminin toplum igerisinde

farkli yonlerini etkilemektedir.

EIHB’nin 12. Maddesinde, SSHK’nin de 17. Maddesinde korunan kisinin
sohreti 6zel hayatin gizliligi kapsaminda ele alinirken, AIHS de ifade 6zgiirliigii

icerisinde tanimlanmigtir. AIHS nin 10. Maddenin 2. fikrasina gore;

Gorev ve sorumluluklar da yiikleyen bu ozgiirliiklerin kullanilmasi, yasayla
ongoriilen ve demokratik bir toplumda ulusal gilivenligin, toprak biitlinliigliniin veya
kamu giivenliginin korunmasi, kamu diizeninin saglanmasi ve su¢ islenmesinin
onlenmesi, sagligin veya ahlakin, baskalarinin sohret ve haklarinin korunmasi, gizli
bilgilerin yayilmasinin 6nlenmesi veya yargi erkinin yetki ve tarafsizliginin giivence
altina almmmasi igin gerekli olan bazi formaliteler, kosullar, sinirlamalar veya

yaptirimlara tabi tutulabilir...denilmektedir.
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AIHM sohret davalarma bakarken 6zel hayatin gizliligi baglaminda ATHS nin

8. Maddesi ¢ercevesinde degerlendirmektedir.

Ifade 6zgiirliigii ve kisinin sohretinin catistig1 durumlar bulunmaktadir. Ozellikle
basin alaninda bu catismalarin oldugu goriilmektedir. ifade 6zgiirliigii kapsaminda
yapilan baz1 haberler, kisi hakkinda gergegi yansitmayan bilgilerin verilmesi ve bunun
gergekmis gibi toplumla paylasilmasi bireyin sOhreti ve itibaratin1 toplum ve 6zel
hayat1 ¢ergevesinde zedeleyebilmekte, bunun dogrudan bir sonucu olarak da bireye
zarar verebilmektedir. Bu yiizden ifade Ozgiirliigi ve bireyin séhreti ayri ayri

korunurken, bu iki kavramin dengede tutulmasina 6zen gosterilmesi gerekmektedir.

1.2.4.4. Yazismalar

Kisinin yazigmalar1 haberlesme hiirriyeti ¢ercevesinde ele alinmaktadir.
Haberlesme hakkinda AIHM genis bir yorumu benimseyerek haberlesmeyi su sekilde
tammlamstir: “Ozel veya profesyonel nitelikteki mektuplar” (Niemietz Davasi, 1992),
“giimriilk memurlar1 tarafindan el konulan paketler”(X Davasi, 1978), “aile iiyeleri
arasinda (Margareta ve Roger Andersson Davasi, 1992) veya bagkalariyla yapilan
telefon gortismeleri” (Ludi Davasi, 1992), “elektronik mesajlar (e-mailler), internet
kullanim1” (Copland Davast, 2007), “bilgisayar sunucularinda saklanan veri” (Wieser
ve Bicos Beteiligungen GmbH Davasi, 2007), “hard diskler” (Petri Sallinen ve
Digerleri Davasi, 2005) ve “disketler” (lliya Stefanov Davasi, 2008), “teleksler”
(Campbell Christie Davasi, 1994) ve “¢agri cihazlar’” (Taylor-Sabori Davasi, 2003)
ve “0zel radyo yayinlar1” (X ve Y Davasi, 1982).Tanimlardan da goriilecegi iizere
AIHM sadece mektup, telgraf, teleks ve telefon gibi geleneksel haberlesme tanimlara
bagl kalmayip, teknolojik gelismelere de ayak uydurarak, e-postalar veya Internet

kullanim1 dahil olmak {izere elektronik iletisimi de kapsayacak sekilde yorumlamaistir.

Haberlesmeye saygi gosterilmesi hakkinin amaci, bireyin haberlesmesinin
kesintiye ve sansiire ugramadan baska kisilerle iletisim kurmasini saglama olarak
yorumlanmaktadir (Roagna, 2012, s. 32). Bu nedenle haberlesme hakki, 6zel hayatin
gizliligi baglaminda ele alinmaktadir. Uluslarasi sézlesmelerde de 6zel hayatin
gizliligi kapsaminda ele alindigi goriilmektedir. AIHM kararlarina bakildiginda
AIHS’ nin 8. maddesi kapsaminda degerlendirme yapildig1 goriilmektedir. Hakkin
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icerigine baktigimizda ise, hakkin ihlal edilmemesinin, bireyin korunmasinin 6n plana

cikarildigr goriilmektedir.

Haberlesmenin korunmas1 AIHM kararlarina gore sadece 6zel yerlerde gegen
iletisimi degil ayn1 zamanda is yerlerinde gecen iletisimi de kapsamaktadir. Bunun
yanisira haberlesmenin 6nemli bir 6l¢lide ihlal edildigi alan olarak karsimiza ceza
evindeki tutuklular olarak karsimiza c¢ikmaktadir. Bu kisiler haberlesme
Ozgiirliigiinden mahrum olduklari i¢in, kontrollii olarak yaptiklar1 haberlesmelerin de
ihlal edilmesi bireyin kisisel alanina zarar verebilmektedir (Roagna, 2012, s. 39).
Teknolojinin gelismesinin haberlesmenin gizliligine de yansidigi goriilmektedir. Son
zamanlarda “gizli gozetim tedbirleri” adi altinda agilan davalarda artis oldugu
vurgulanmaktadir. ATHM ne gore eger bir kisi izlenecekse, bu mutlaka gergegin aciga
cikarilmasini saglamalidir. “Izleme faaliyetleri haberlesmeye saygi1 hakkina ciddi bir
miidahale teskil ettiginden, bilhassa agik olan bir “kanuna” dayanmalidir” (Huvig
Davas1, 1990). Orneklerden de goriildiigii iizere haberlesmenin gizliligi ¢ok farkli
alanlarda karsimiza c¢ikmaktadir. Bireyi dogrudan etkiledigi icin de Ozel hayat
icerisinde  degerlendirilmektedir. Haberlesmenin gizliligi hakkinda haberin
igeriginden ziyade, disaridan bir miidahale olup olmadigina bakilmaktadir. Bu hak
kapsaminda bireyin 6zerk alanimmin korunmasi ve disaridan bu alana herhangi bir
miidahale olmaksizin bireyin bu alanini kontrol etmesine olanak taninmasi anlayisini

yansitmaktadir.

1.3. insan Haklarinda Siber Uzaym Getirdigi Yeni Tartismalar ve Ozel
Hayat

Dijital diinyanin geligmesi ile birlikte insan haklarinimn unsurlart ve bilesenleri de
cesitlenmis ve bunun bir sonucu olarak da yeni haklar doktrinde tartisilmaya
baslanmistir. Bu yeni haklarin daha ¢ok bilgi iletisim teknolojilerinin gelismesi sonucu

ortaya c¢iktig1 goriilmektedir.

1.3.1. Kusak Haklar (fletisim Haklarr)

Giinliik hayatimizin daha ¢ok internete ve teknolojik gelismelere dayandigi bir
cagda yasamaktayiz. Bu da bireyler agisindan daha 6nceleri hayal dahi edilemeyecek

birtakim sorunlar1 beraberinde getirmektedir. Sorunlar biiylidiilkce ve siber uzayda
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insan haklari ihlalleri de daha fazla dile geldikge siber uzay ve teknolojik gelisimle
ilgili yeni haklar tartisilmaya baslanmistir. Dordiincii kusak haklar konusunda heniiz
akademide bir oydagma olmasa da siber teknolojinin insan haklari literatiiriinde yeni
tartismalara yol agtig1r goriilmektedir. Bu haklar internete erisim hakki, anonimlik

hakki ve unutulma hakki olarak kargimiza ¢ikmaktadir (Akyesilmen, 2021, s.312).

Insan haklarinin tarihsel siire¢ icerisinde ihlaller sonucu ortaya ciktig1
goriilmektedir. Giinlimiizde varolan insan haklar1 agisindan da iki 6nemli sorun
bulunmaktadir. Bunlardan ilki, siber uzayda geleneksel haklara saygi gosterilmemesi
durumudur. Bir digeri ise, dijital ortamla birlikte yeni kavramlarin hayatimiza girmesi,

geleneksel haklarin da bu kavramlar1 kapsamamasi olarak karsimiza ¢ikmaktadir.

1.3.1.1 internete Erisim Hakki

Siber uzay oncesinde hayal dahi edemeyecegimiz internet gliniimiizde insan
hakki tartismalari igerisinde yer almaktadir. insan haklari ebedi gergekler ya da insan
tirtiniin  varliklar1 olmaktan c¢ok, toplumdaki gelismeleri yansittiklar1 igin
evrimlesmektedir (De Hert ve Kloza, 2012, s. 3). Ayrica, tiim haklar, insan haklarini
ifade etme ve bilgi edinme haklariyla desteklenmektedir. insan haklar1 hakkinda
iletisim kurma hakki, kisilere bu haklari talep etme yetkisi vermekte, boylece haklari
standart manipiilasyon veya zorlama tehdidine karsi korumaktadir (Nickel, 2008, s.
988). Bu baglamda internetin hayati bir altyap: parcast ve kiiresel iletisim, topluluk
olusumu ve yonetisim i¢in dnemli bir yol haline geldigi goriilmektedir (Joyce, 2015,
s. 494). Internet erisimini temel bir hak haline getirme fikri, son zamanlardaki dijital
dontisiim, kontrol, sansiir ve pandemiye yonelik gelismeler nedeniyle yerinde bir talep
olarak karsimiza ¢ikmaktadir. Siber uzayda ortaya ¢ikan bazi sinirlar yasal ve hukuka
aykiri olarak bilgi akigim kisitlamaktadir. Internet ve web kullammimin
yayginlagmasiyla, hiikiimetlerin ve sirketlerin onu kontrol etmeye, sinirlamaya veya
ele gegirmeye calisma istegi de artmaktadir (Akyesilmen, 2018, s.286). Yakin
gecmiste oldugundan daha fazla, internet'in dogasini1 korumaya ve siirdiirmeye ydnelik
artan bir ihtiya¢ giiniimiizde vurgulanmaktadir (De Hert ve Kloza, 2012, s. 3). 16
Mayis 2011'de, Birlesmis Milletler Diisiince ve Ifade Ozgiirliigii Hakkinin
Gelistirilmesi ve Korunmas1 Ozel Raportorii Frank La Rue, BM'ye sundugu raporda,
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icerigin engellenmesi ve filtrelenmesi, aracilik sorumlulugu, siber saldirilar, 6zel hayat
ve veri koruma, internete erisim ve gerekli altyapi gibi konular1 dikkate alarak ifade
Ozgiirliigii ve internete erisim hakki hakkinda genel ilkeler gelistirmistir. S6z konusu
raporda La Rue, Internet'in "bir dizi insan haklarim gergeklestirmek igin vazgecilmez
bir arac haline geldigini" ilan etmistir (2011, s. 22). lgili raporda Internet’e erigim
insan hakki olarak tanimlanmasa dahi La Rue’nun agik bir sekilde bunu ima etmesi
devletlerin bu konu iizerinde diisiinmesini saglamistir. Ayrica internet'e evrensel
erisimin saglanmasinin bir zorunluluk olmasi gerektigini 6ne siirmesi ise internete

erisimin bir insan hakk1 olarak tanimlanmasinin farkindaligini arttirmaktadir.

Internet erisiminin bir dizi politik, ekonomik, sosyal ve kiiltiirel boyutu
bulunmaktadir. Bireyler tarafindan pandemi doneminde ozellikle egitim, saglik,
toplum hizmetleri, ticaret ve eglence dahil olmak iizere birgok amag i¢in internetin
yaygin olarak kullanildigi goriilmiistir. Bu genis kapsam agisindan bakildiginda
internet, insan haklarinin gergeklesmesini kolaylastiran bir katalizér gorevi de
gormektedir (Tully, 2014, s. 185-194). Internetin hem icerigi hem de baglantis
bakimindan belirli bir diizeyde korunmasi, ifade 6zgiirliigiine iliskin olarak karsimiza
¢ikmaktadir. Ancak internet erisiminin baska haklarla da iligkili oldugu gozden
kagirilmamalidir. Internet erisiminin, insan Haklar1 Evrensel Beyannamesin de yer
alan” ifade ve bilgi edinme hakki (IHEB Madde 19)”, “toplanma hakki (IHEB Madde
21)” ve “kiiltiir hakki (IHEB Madde 27(1)) kapsaminda korunan bir dizi iletisim
faaliyetine olanak tamidigmi da vurgulamak gerekir. Avrupa Insan Haklar
Sozlesmesinde ise, 6zel hayatin gizliligi hakki (Madde 8), diisiince, vicdan ve din
Ozgiirligii (Madde 9) ve toplanma ve orgiitlenme 6zgiirliigi (Madde 11) haklariyla
ilintili oldugu goriilmektedir. Bu haklarin ifade 6zgiirliigii hakkiyla pek cok ortak
noktas1 vardir, bir bagka deyisle bunlarin gergeklestirilme araglarini korurlar, ticli de
negatif haklardir ve ¢ok benzer sinirlama kriterlerine tabi bulunmaktadirlar. Ek olarak,
egitim hakki (AIHS Ek Protokoliiniin 2. Maddesi), kiiltiirel yasama katilma hakki
(MSHS 15. Madde) yeterli yasam standardi (Ekonomik, Sosyal ve Kiiltiirel Haklara
Miskin Uluslararast Uygunluk Madde 11 (De Hert ve Kloza, 2012, s. 23) haklar1 da bu
baglam icerisinde degerlendirilebilmektedir. Dolayisiyla ifade 6zgirliigiinlin diger

haklardan yararlanmanin temelini olusturdugunu sdylemek yanlis olmayacaktir. Bu
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baglamda oOzellikle kamusal alan boyutunda erisim ve katilim sorunlarinin énemi

acisindan ifade 6zgiirliigiiniin yeniden degerlendirilmesini gerektirmektedir.

Ifade 6zgiirliigii hakki, genel olarak, evrensel olarak taninan ve diger haklarin
savunulmasi ve korunmasi i¢in temel olusturan merkezi ve kolaylastirici bir insan
hakki olarak diisiiniilmektedir (Joyce, 2015, s. 498). Internet erisimi su anda, dzellikle
ifade 6zgiirliigli hakki olmak {izere 6nceden var olan bir¢ok haktan yararlanmanin bir
yonii olarak ele alinmaktadir. Mathiesen, Internete erisimi “birincil” bir hak
olmamakla birlikte, birincil iletisim hakkindan tiiretilebilicegini dile getirmektedir.
Ayrica, iletisim hakk1 insanlara haklarini kullanma ve sorumluluklarini yerine getirme
yetkisi veren bir temel hak oldugundan, devletlerin insanlarin internet teknolojisine
erisimini saglama yiikiimliiliigii bulunmaktadir. Insan haklar1 ihlalleri vatandaslar
adina gerceklestirilebileceginden, vatandaslar ahlaki yiikiimliliiklerinin  (ve
hiikiimetlerinin) yerine getirilmesini saglamak icin gerekli bilgilere sahip olmalidir

(Mathiesen, 2012, s. 15-20).

Reglitz, licretsiz internet erisiminin evrensel bir ahlaki ve insan hakki olarak
goriilmesi gerektigini, dijital cagda diger yerlesik insan haklarinin korunmasi ve
gelistirilmesi icin gerekli oldugundan bahsetmektedir. internet erisimi kendine 6zgii
bir haktir, ¢linkii bagka herhangi bir hakka indirgenemez veya baska bir hak tarafindan
kapsanamaz. Internet erigimi, bu haklara dijital olarak erisime izin vermesine ragmen,
konusma oOzgiirliigli, toplanma veya icretsiz bilgi gibi diger haklarin basit bir
versiyonu degildir. Bu haklar, sanal bir kiiresel baglamda Internet erisimi olmadan tam
olarak gergeklestirilemez. Ayni sekilde, Internet erisimi, ifade dzgiirliigii ve toplanma
gibi temel insan haklarin1 gergeklestirmenin benzersiz ve ikame edilemez bir yolu

olarak ele alinmalidir (Reglitz, 2020, s. 5-6)

Literatiirde bu konu {izerine tartismalar devam etmektedir. Internet erisiminin
insan hakki oldugunu savunan yazarlarin yani sira bunun bir hak olmadigini dile
getiren yazarlar da bulunmaktadir. Amerika’da, internetin babasi olarak tanimlanan
Cerf, internete erisimin insan hakki olmadigi, interneti iyilestirmenin, insanlik
durumunu iyilestirmek i¢in 6nemli olsa da sadece bir ara¢ oldugunu dile getirmektedir
(Cerf, 2012). Bu goriisiinii su sozleriyle desteklemektedir: "Herhangi bir teknolojiyi

(insan haklarmin) bu yiice kategorisine yerlestirmek bir hatadir, ¢linkii zamanla yanlis
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seylere deger vermeye baslayacagiz." (2012). Cerf bu goriisiinde internet erisimini
sadece bir ara¢ olabilecegini ancak bunun bir hak olarak tanimlanamayacagini

vurgulamaktadir.

Cerf‘in bu kose yazisiyla baslayan tartismaya Skepys’de destek vermistir.
Skepys’e gore; deger verdigimiz seyleri insan haklari olarak adlandirmay1 birakmali
ve bunun yerine onlar siyasi bir topluluga tiyelik i¢in aragsal olarak gerekli olan daha
temel insan haklarina yonelik acil tehditler olarak gormeliyiz (Skepys, 2012, s.25). Bu
goriislere bir diger katki saglayan kisi ise Michael O’Rielly’dir. Rielly’de internet
erigimini gereklilik kapsaminda ele almaktadir. Rielly’e gore, insanlar teknoloji
olmadan da yasayabilecek ve c¢aligsabileceklerdir. Bu yiizden internete erisimin bir
insan hakki veya gereklilik olarak ele alinmasinin mantiksiz oldugunu dile
getirmektedir. “Bunun Yyerine, 'ihtiyag' terimi, yiyecek, barinak ve su gibi insanlarin
onsuz yasayamayacagl seyler icin ayrilmalidir"(Aktaran: Rajpari, 2020). internet
erisimini bir insan hakki haline getirmemenin temel argiimanlarindan biri, hayatta
kalmak igin gerekli olmadigi veya insan olmanin dogasinda olmadig: fikri olarak
karsimiza ¢ikmaktadir. Ayrica internet erisimi gibi deger verdigimiz her bir yapiyi
insan haklar1 baglaminda ele alinmamasi gerekliligi de ifade edilmektedir. Pandemi
donemine bakildiginda bir ¢ok kurum evden calisma sistemine gegmistir. Ayrica yine
ayni donemde interneti olmayan Ogrencilerin egitim haklarindan yararlanamadigi
goriilmiistiir. Yasanilan COVID 19 pandemisi internetin 6nemini bir kez daha
gostermektedir. Pandemi sonrasi toplumda ise, insanlarin temel ihtiyaglara erismek
i¢in bir arag olarak internete bagimli olduklar1 ve is, egitim, esitlik, saglik, iletisim ve
benzeri alanlarda internet erisiminin insan haklarini koruma adina ¢ok 6nemli islevi

oldugu diistiniilmektedir.

Internet kesintilerinin yildan yila arttig1 bir diinyada, hiikiimetler ve vatandaslar
arasindaki iligkiyi gelistirmek ve tiim insan haklarmi korumak i¢in dogru adimlarin
atilmas1 dnem arz etmektedir. BM Insan Haklar1 Konseyi, ifade dzgiirliigii hakk: ve
bariscil toplanma hakki gibi ¢evrimdisi haklarin ¢evrimici olarak da uygulanmasi
gerektigini giderek daha fazla kabul etmesine ragmen, insan haklar1 hukuku ¢evrimigi
haklara kars1 acik korumalar icermemektedir. Internet erisiminin ifade dzgiirliigii,

saglikl1 bir demokrasi ve diger bir¢ok haktan yararlanmak icin temel yapi tast oldugu
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artik bilinen bir gergektir. Bu minvalde internete erisim bir hak olarak taninmalidir.
Bu hak negatif bir hak olmamali, bunun yanisira internete erisimi olmayan bireylere
internet erisimini de iceren pozitif yilkiimlilikler getiren bir hak olarak
tamimlanmalidir (Akyesilmen, 2018, s.285). Internete erisim ancak bu sekilde bir hak
olarak tanimlandiginda, bireylerin bilgiye ulasacagi, bilgiyi yayabilecegi,

kullanabilecegi ve kapsayici bir hak olarak karsimiza ¢ikabilir.

1.3.1.2 Anonimlik Hakk:

Siber alanin insan haklara getirdigi bir diger tartisma ise anonimlik hakk1
olarak karsimiza ¢ikmaktadir. Cevrimigi etkinliklerin artmasiyla birlikte, glinlik
hayatimizda varolan “anonimlik” terimi dijital platforma tasinmistir. Anonimlik,
kamuya ag¢ik olarak bilinmeyen anlamina gelmektedir (Ziolkowski; 2013, s.40).
Anonim eylemler/anonimlik uzun bir ge¢mise sahiptir ve “anonim eserler, sarkilar,
brosiirler ve hatta kitaplar insanligin ilerlemesinde 6nemli bir rol oynamistir” (Solove,
2007, s. 139). Anonimlik, 6zne olarak kisinin bilinmemesi durumunda kullanilabildigi
gibi, bir sanat eserinin ya da bir eserin kimin tarafindan yazildigimin/yapildiginin
bilinmemesi anlaminda da kullanilmaktadir. Konumuz ag¢isindan burada 6zne olarak
kisinin bilinmemesi tanimi ele alinacaktir. Dijital ¢ag 6ncesinde de var olan bu kavram
klasik anonimlik olarak adlandirabilir. Bir¢ok kavramin dijital diinyaya tasinmasiyla

birlikte anonimlik kavraminin da bu uzamda yer edindigi goriilmektedir.

Litearatiirde siber uzayda anonimlik teriminin kullaniminin ¢esitli anlamlar
icerdigi goriilmektedir. Levine, anonimligi “goriinen anonimlik” ve “gercek
anonimlik™ iki farkli sekilde tanimlamistir (Levine, 1996, s.1528-1529). Du Pont ise
yine Levin gibi anonimligi kategorilere ayirip, anonimlik tiirlerini “gergek anonimlik”
ve “sahte anonimlik” olarak isimlendirmistir (2001, S.196). Aslinda iki yazarin da
burada belirtmek istedigi kategorizasyon ayn1 noktaya ulasmaktadir. Isimlerinden de
anlasilacagi gibi goriinen anonimlik ya da sahte anonimlik bireyin ¢evrimici ortamda
tam olarak anonim olmamasmi saglamamaktadir. Bu anonimlik tiirii takma ad
(nickname) gibi, bilgisayar kullanicilarina elektronik sohbet tartigmalar1 veya
elektronik posta amaciyla kendi adlarindan bagka adlar1 kullanma firsati sunmaktadir

(Levine, 1996, s5.1529). Mesaj1 gonderenin kimligi, kolayca aciga ¢ikarilmadigi veya
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kolayca erisilebilir olmadig1 i¢in gercekten anonim gibi goriinse de, aslinda
gondereninin kimligini bir sekilde bulmak miimkiin olmaktadir (Du Pont, 2001,
s.196). Bunun nedeni bu tiir kullanicilarin genellikle internet servis saglayicilarina
gercek kimligi ile kayit olmalaridir (Levine, 1996, s.1529). World Wide Web'de
gezinmek, sonuglari olmayan anonim bir etkinlik olmaktan uzaktta goriinmektedir
(Weber & Heinrich, 2012, s. VII). Dolayisiyla bu tiir anonimlik yetkili merciiler
tarafindan izlenebilmektedir. Pek ¢ok internet kullanicisi, isimlerini, adreslerini veya
banka bilgilerini girerek kimliklerini agiklamadiklar siirece Internet'in anonimligine
ve kisisel verilerinin korunmasina hala inanmaktadir (Schwartz ve Solove, 2011,
5.590). Bu nedenle de bireylerin internette anonim olma durumlar1 aslinda tam da
s6zde anonimlik ile ilintili olarak karsimiza c¢ikmaktadir. Bu anonimlik ¢esidi
bireylerin/vatandaglarin ifade etmek istedikleri bir duyguyu veya bir diislinceyi sanal

ortamda dile getirmelerini kolaylastirmaktadir.

28 Mayis 2003 tarihinde “Avrupa Konseyi Bakanlar Komitesi Internette iletisim
Ozgiirliigii Bildirisinde” (Declaration on Freedom of Communication on the Internet)
anonimlik bir hak olarak tanimlanmistir. Bildiride yer alan maddede anonimlik su
sekilde belirtilmistir: “Cevrimi¢i gdzetime kars1 korumay1 garantiye almak ve bilgi ve
diisiincelerin  6zgiir ifadesini ¢ogaltmak amaciyla tiye devletler, internet

kullanicilarinin kimliklerini ifsa etmeme isteklerine saygi gostermelidirler”.

Mayis 2015'te ise, diisiince ve ifade Ozgiirliigiiniin desteklenmesi ve
korunmasina iliskin BM Ozel Raportdrii cevrimigi anonimlik hakkinda ¢cok dnemli bir
rapor yayimlamistir. Raporda ¢evrimigi anonimligin korunmasi 6zel hayatin gizliligi
hakka ile birlikte ele alinmistir. ilgili raporda; “Sifreleme (Encryption) ve anonimlik,
giiclii bir sekilde korunmali ve tesvik edilmelidir ¢iinkii bunlar, dijital ¢agda diisiinceyi
ifade etme Ozgiirliigii hakkinin anlamli bir sekilde kullanilmasi i¢in gerekli olan 6zel

hayatin gizliligini ve giivenligi saglar” (Human Rights Council, 2015).

Her iki belgeye baktigimizda ifadelerden de anlagilacag: iizere siber uzayda
anonimlik, 6zel hayatin gizliligi hakkinin ve ifade 6zgiirliigliniin bir bileseni olarak
karsimiza c¢ikmaktadir. Bunun yani sira devletlerin siber gozetimine karsi, bireyi
korumak adina, bireylerin siber uzayda anonim olma hakkina saygi duyulmasi

gerektigi de dolayl olarak ifade edilmektedir.
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Siber uzayin anonimligi insanlara daha 6zgiir ve agik bir sekilde davranmalari
i¢in essiz bir ortam saglamaktadir (Hu, Kumar vd; 2017, s. 1). Internette bireyler
anonim olarak iletisim kurduklarinda, kendilerini giivende hissederler. Bu da
demokratik {ilkelerde vatandaslarin kisisel itibarlarina karsit misilleme korkusu
olmadan goriislerini dile getirmelerini de olanak tanimaktadir ( Du Pont, 2001, 5.196).
Bir bagka deyisle iletisim kurulan kisi ya da mercilerle yiiz yiize etkilesim
olmadigindan dolay1r bireyler sdylemleri yiiziinden cekinmemekte ve gergekten
s0ylemek istediklerini higbir baski olmadan ya da herhangi bir kaygi giitmeden ifade
edebilmektedirler. Cevrimici anonimliin 6zellikle ifade oOzgiirliigli konusunda
bireylere sagladigi avantaj ve sosyal fayda yadsinamayacak derece biyliktiir
(Akyesilmen, 2021, s.318) . Ifade oOzgiirliigiinii kolaylastirmanin yani sira,
kullanicilarin Internet'teki faaliyetlerinin ticari sirketler ve devlet tarafindan

gozetlenmesini ve izlenmesini onlemelerini de saglamaktadir.

Cevrimici anonimlik 6zel hayatin gizliligi konusunda da bireylere birtakim
avantajlar sunmaktadir. Anonim iletisim, bireylerin kimliklerini sanal ortamda
aciklamak istemedigi zaman en giiglii araglardan biri olarak karsimiza ¢ikmaktadir.
Kisiler, herhangi bir kurumdan veya kisiden bilgi talep ederken gergek kimliklerini
gizlemek i¢in takma adlar da kullanabilmektedirler. Kadinlar, cinsiyet ayrimciligi veya
tacizden kaginmak i¢in internette iletisim kurmak igin takma adi kullanmayi tercih
edebilmektedir (Kling, Lee, Teich ve Frankel, 1999, s. 83). Bu tiir 6rnekleri gogalmak
mimkiindiir. Ziolkowski ise siber uzayda anonimligin, 6zel hayatin gizliligi
kapsaminda bireye sagladigi fayda acisindan kullanilabildigi alanlar1 asagida su
sekilde dile getirmistir; “0zel bilgilerin korunmasi(6rn. sifreler, sosyal giivenlik ve
kredi kart1 numaralari),ticari islemlerin yliriitiilmesi, ifade 6zgiirliigii (siyasi ve siyasi
olmayan iddialar agisindan), cevrimic¢i sug¢ faaliyetlerini tespit etmede kolluk
kuvvetlerinin ¢abalari (6rn. polis yasadisi faaliyetler i¢in sohbet odalarini ve forumlari

anonim olarak gozlemler)” (2013, s.41).

Tiim bu nedenlerden dolayi, bireylerin kimliklerini ifsa etmeden interneti
anonim olarak kullanma motivasyonlari ¢ok cesitlidir. Cevrimi¢i anonim iletisim

bireylere ifade Ozgiirliigii sunarken, diger yandan da bireyin 6zel hayatinin ihlal
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edilmesi, gozetlenmesi ve bireye 6zgii bilgilerin ¢alinmasi gibi riskleri de beraberinde

getirmektedir.

Cevrimi¢i anonim iletisim, insanlarin bilgi aligverisinde bulunma ve iletisim
kurma bi¢imleriyle ilgili firsatlar sundugu gibi bazen de sug teskil eden amaclar ugruna
kullanilabilmektedir. Aslinda giiniimiizde siber uzayda anonimligi tartismali kilan
nokta da tam olarak budur. Anonimlik, bireylerin ¢evrimigi kendisini ifade etmesini
saglayan bir kavram olarak karsimiza ¢iksa da bazen de bireyleri tehdit etmek, bilgileri
calmak, kotiiye kullanmak ve siber zorbalik i¢in kullanilan bir arag olarak da karsimiza
cikmaktadir. Ayn1 zamanda, bir bagkasinin kimligine biirlinerek anonim olma,
insanlara yabanci bir kimligin arkasina saklanma olanagi sunmakta ve boylelikle
kiginin kendi adina olasi sonuglar dogurmadan fikir verme avantajin1 da
bahsetmektedir (Weber & Heinrich, 2012, s. 3). Bu yonlerin yam sira, internete
yiklenen bilgilerin World Wide Web’den mahkeme karart olmaksizin
kaldiritlamamasi her tiirlii bilginin herkese acgik hale gelmesini saglamaktadir ki bu da
0zel hayatin gizliligini suiistimal eden bir bagka nokta olarak karsimiza ¢ikmaktadir.
Internette anonimligin olas1 suiistimal edilmesinden endise eden bireyler, interneti
kullanan kisilerin 6zel hayatini suiistimal ettigi ve bireye zarar verdigi gerekgesiyle,
anonimligi yasaklayan veya siki bir sekilde diizenleyen bir politikay1
desteklemektedir. Taciz, nefret sdylemi, kisisel bilgilerin ¢alinmasi, baska bir bireyin
kimligini ¢alarak o kisiymis gibi davranma ve irk¢ilik ¢evrimici diinyamizda bireylere
zarar vermektedir. Ancak ¢evrimi¢i anonimligi yasaklamak, internetin olumlu yanim
baltalarken bunlar1 ortadan kaldirmak i¢in de ¢ok az sey yapabilir. Ciinkii siber uzay
anarsik bir yapidadir ve sinirlart yoktur. Dolayisiyla hiikiimetlerin burayr kontrol
altina almasi ve siber uzayda her bir suglunun failinin bulunup yargilanmasi miimkiin
olmamaktadir. Bunun yani sira anonimligin kisitlanmasi, siber uzayda ifade 6zgiirliigi
ve Ozel hayatin gizliligi tizerinde ciddi olumsuz sonuglara yol agacaktir. Bu noktada
gozetilmesi gereken husus anonimligin bireyin 6zel hayatinin gizliligi ve ifade
Ozglrliigii agisindan bir hak oldugudur. Ancak bu hak sonsuz olarak anlagilmamalidir.
Anonimlik hakki ancak diger bireylerin haklarina da saygi duyulacak sekilde
kullanilirsa gercek islevini yerini getirecek ve bireye siber uzayda daha 6zgir bir ortam

yaratilmasini saglayacaktir.
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1.3.1.3. Unutulma Hakki

Yeni kusak haklar arasinda tartisilan bir diger hak ise unutulma hakkidir.
Internetin giinliik hayatimizin bir pargasi olmasi, bu platformda kisisel verilerin
paylasilmasi, saklanmasi ve depolanmasi bilgi yiginlarina yol agmaktadir. Cevrimici
ortamda depolanan bilgilere, bireyin istedigi zaman miidahale edememesi, hangi
bilgilerinin ¢evrim i¢i ortamda yayimlandigini bilememesi de bireyleri kisisel verileri

koruma anlaminda korku ve panige sevk etmektedir.

Bu anlamda bireyin kisisel verilerine, iiglincii kisiler tarafindan erisimin
(kismen) kisitlanmasi1 saglanarak; onurlu yagaminin giivence altina alinmasi,
toplumdan dislanmasinin engellenmesi ve gegmisinden bagimsiz bir sekilde yeni bir
baslangi¢ yapabilmesi adina kisisel verilerin korunmasi hakkinin bir gériiniimii olarak
“Unutulma Hakk1” giindeme gelmektedir (Kisisel Verileri Koruma Kurumu (KVKK),
2021, s.9).

Silme hakki olarak da bilinen “Right to Erasure,” Unutulma hakki, Internet
arama motorlarmin belirli sonuglar1 kaldirmasini talep ederek bireylerin ¢evrimigi
kimlikleri iizerinde kontrol sahibi olmalarin1 saglayan, yeni ortaya c¢ikan bir yasal
kavramdir (Carter, 2016). Bu hakkin amaci, bireylere kisisel bilgileri iizerinde,
ozellikle de bu bilgilerin siklikla rizalar1 olmaksizin yayilabildigi sanal diinyada, daha
fazla soz hakki vermek ve wverileri iizerindeki kontrolii bir nebze de olsa

saglayabilmektedir.

Avrupa'da, unutulma hakki tartigmasinin ana odak noktasi, 2010 yilinda agilan
ve 2014 yilinda nihai sonuca ulasan Mario Costeja Gonzales davasidir ( Mario Costeja
Gonzales Davasi, 2014) . Ilgili dava, Gonzalez isimli bir Ispanyol'un, ddenmemis
borcu nedeniyle el konulan evi ile ilgili, agik artirma duyurusunu igeren bir ¢evrimici
arama motorunda kendisi hakkinda ¢ikan sonucunun kaldirilmasini talep etmesiyle
ilgilidir. S6z konusu duyuru onalt1 y1l énce bir Ispanyol gazetesinde yayinlanmis ve
daha sonra dijital ortama aktarilarak ¢evrimigi erisime agilmistir. Gonzales de ilgili
durum ortadan kalktigindan dolay1 bu haberin ilgili arama motorundan kaldirilmasin
talep etmektedir. Avrupa Birligi Adalet Divani (Court of Justice of the European

Union), bilgilerin yetersiz, ilgisiz veya artik alakali olmamasit ve baglantilarin

72



stirdliriilmesinde kamu yarar1 bulunmamasi kosuluyla, bireylerin arama sonuglarindan
belirli web sayfalarina baglantilarin kaldirilmasini talep etme hakkina sahip olduguna
karar vermistir. Mahkeme ayrica Google gibi arama motorlarinin 95/46/EC sayili veri
koruma direktifi kapsaminda "veri denetleyicisi" olarak kabul edildigini ve AB veri

koruma direktifine tabi oldugunu tespit etmistir (Hijmans, 2014, s. 555-560).

Boylece Avrupa'da tartisilan bu hak, kisisel verileri koruma kapsaminda ele
aliarak 2012 yilinda Genel Veri Koruma Yonetmeligi’nin taslaginda yer almistir.
GDPR, 2016 yilinda tamamlanmis ve 25 Mayis 2018 tarihinde yiiriirliige girerek
95/46/EC sayilt veri koruma direktifinin yerini almigtir. GDPR’nin 17. Maddesinde
ise “veri sahibinin, bir bagka deyisle 6znenin unutulma hakkin1 hangi durumlarda talep

edecegine ve bu hakkin istisnalarma yer verilmistir. Ilgili maddeye gore;

“Veri sahibi, denetleyiciden kendisiyle ilgili kisisel verilerin gereksiz bir
gecikme olmaksizin silinmesini talep etme hakkina sahip olacaktir ve denetleyici,
asagidaki gerekgelerden birinin gegerli oldugu durumlarda kisisel verileri bir gecikme

olmaksizin silme ylikiimliiliigline sahip olacaktir:

a) Kkisisel verilerin toplanma veya baska bir sekilde islenme amaglariyla ilgili
olarak artik gerekli olmamast;

b) wveri sahibi, Madde 6 (1)'in (a)? bendine veya Madde 9 (2)'nin (a)® bendine
gore islemenin dayandigi ve isleme i¢in bagka bir yasal dayanagin olmadigi
durumlarda rizasini geri ¢eker;

c) veri d6znesi Madde 21 (1)* uyarinca islemeye itiraz ediyorsa ve isleme icin agir
basan mesru gerekceler yoksa veya veri 6znesi Madde 21 (2)° uyarinca

islemeye itiraz ediyorsa;

2 Madde 6(1)-a bendi: “veri sahibinin, kisisel verilerinin bir veya daha fazla 6zel amag icin
islenmesine izin vermesi;”

8 Madde 9 (2)-a bendi: “Birlik veya Uye Devlet yasalarmin 1. paragrafta atifta bulunulan yasagin
veri sahibi tarafindan kaldirilamayacagini 6ngérdiigli durumlar disinda, veri 6znesi bu kisisel verilerin
bir veya daha fazla belirli amag i¢in islenmesine agik riza vermistir”

4 Madde 21 (1): “Veri 6znesi, 6( 1) maddesinin (e) veya (f) bendi temelinde, kendisiyle ilgili
kisisel verilerin islenmesine, kendi 6zel durumuna iliskin gerekgelerle her zaman itiraz etme hakkina
sahip olacaktir. , bu hiikiimlere dayali profil olusturma dahil. Kontroldr, veri konusunun ¢ikarlarini,
haklarin1 ve ozgiirliikklerini gegersiz kilan veya yasal iddialarin olusturulmasi, kullanilmasi veya
savunulmasi i¢in isleme i¢in zorlayict mesru gerekgeler gostermedigi siirece kisisel verileri artik
islemeyecektir”.

5 Madde 21 (2) : “Kisisel verilerin dogrudan pazarlama amaciyla islendigi durumlarda, veri
sahibi, kendisiyle ilgili kisisel verilerin, bu tiir dogrudan pazarlama ile ilgili oldugu 6l¢iide profil
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d) kisisel verilerin hukuka aykiri olarak islenmis olmas;

e) Veri sorumlusunun tabi oldugu Birlik veya Uye Devlet hukukundaki yasal bir
yiikiimliiliige uymak i¢in kisisel verilerin silinmesi gerekiyor;

f) kisisel veriler, Madde 8 (1)® 'de atifta bulunulan bilgi toplumu hizmetlerinin

sunumu ile ilgili olarak toplanmistir”.

Yukaridaki sartlarin saglanmasi halinde veri sorumlusu “kisisel verileri hakl bir
gecikme olmaksizin silme yiikiimliiliigiine” sahiptir. Unutulma hakki dort farkh
sekilde gergeklestirilebilir. Bunlar; bagvurunun kaldirilmasi, anonim hale getirilmesi,
silinmesi ve erisimin sinirlandirilmasidir (s. 156-157). Ancak unutulma hakkinin
mutlak bir hak olarak tanimlanmadigini ve bu baglamda da istisnalart oldugunu
belirtmemiz gereklidir. Unutulma hakkinin istisnalari yine ilgili belgenin 17.
Maddenin 3. fikrasinda tanimlandigi goriilmektedir. Buna gore istisnalar su sekilde
dile getirilmistir; ifade ve haber alma o0zgirliigii s6z konusu oldugunda, yasal
yiikiimliiliige uyum veya kamu yarar1 veya resmi yetkinin kullanilmasi durumunda,
halk saglig1 ve arsivleme, bilimsel, tarihsel ve istatistiksel amagli kamu yarar1 soz
konusu oldugunda ve yasal taleplerin olusturulmasi, kullanilmas1 ve savunulmast i¢in

s6z konusu hakkin istisnalari olarak kabul edilmektedir (GDPR, 2018).

Unutulma hakkinin istisnalarinin ~ belirtilmesi  ve mutlak hak olarak
tanimlanmamasi aslinda bu hakkin diger haklarla catigmasi durumunda hangi
baglamda ele alinacagini belirtmektedir. Dolayistyla kamuoyunda en ¢ok tartisilan
unutulma hakkinin ifade 6zgiirliigii ve bilgiye erisim hakkiyla catistigidir. Ornegin
Rosen, unutulma hakkinin sansiire yol agabilecegini ve halkin 6nemli bilgilere
erisimini sinirlayabilecegini ileri stirmiistiir (2012, s.88). Lokke ise, bu hakkin ifade
Ozglirligii ve 6zel hayatin gizliligi hakki arasindaki gerilimi tirmandiracagini, 6zellikle
otoriter toplumlarda bu durumun daha da sorunlu oldugunu, dolayisiyla unutulma

hakkinda esas olanin hem seffafliga duyulan ihtiya¢ hem de siirecin rastgele kararlar

olusturma dahil olmak iizere, bu tiir pazarlama i¢in islenmesine herhangi bir zamanda itiraz etme
hakkina sahip olacaktir”.

® Madde 8 (1): “6(1) maddesinin (a) bendinin gegerli oldugu durumlarda, dogrudan bir cocuga
bilgi toplumu hizmetlerinin sunulmastyla ilgili olarak, ¢ocugun en az 16 yasinda olmast durumunda
cocugun kisisel verilerinin iglenmesi yasal olacaktir. Cocugun 16 yasindan kii¢iik oldugu durumlarda,
bu tiir islemler yalnizca ¢ocuk tizerinde ebeveyn sorumlulugu sahibi tarafindan izin verildigi veya izin
verildigi 6lciide ve dlgiide yasal olacaktir. Uye Devletler, 13 yasindan kiigiik olmamak kosuluyla, bu
amaglar i¢in yasayla daha diisiik bir yas saglayabilir”.
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biitiiniinden ziyade biitiinciil bir sekilde ele alinmasi gerektililigini savunmustur (2018,
5.46-47). Ancak bu GDPR’nin 17. Maddesinin 3. Fikrasinda belirtilen istisnalar tam
da bu iki hakki dengede tutmak icin belirtilmistir. Silinmesi veya kaldirilmasi talep
edilen bilgilerde 6ncelikle kamu yarar1 aranmaktadir. Kamu yarariin oldugu durumda
ise mutlak bir hak olmadigindan dolayr unutulma hakki bireyin aleyhine

sonuclanabilmektedir.

Unutulma hakki ¢ercevesinde karsimiza kitalar arasi iki farkli bakis acgis1 da
¢ikmaktadir. Avrupa 6zel hayatin gizliligi ¢cer¢cevesinde ve buna bagli olarak unutulma
hakk1 6zelinde bireyin onur ve sohretini temel alirken, Amerika ifade 6zgiirliglini
oncelemektedir. Avrupa'da, unutulma hakkinin fikri kokleri; cezasini ¢ekmis ve 1slah
olmus bir suclunun mahkumiyetine ve hapsedilmesine iliskin gergeklerin
yaymlanmasina itiraz etmesine izin veren ve bunu bir hak olarak taniyan Fransiz
hukukunda bulunmaktadir (Rosen, 2012, s.88). Amerika Birlesik Devletletlerinde ise,
Birinci Degisiklikte (First Amendment) ifade 6zgiirliigii hakki, hiikkiim giymis kisiler
hakkinda kamu yararini ilgilendiren dogru bilgilerin yayilmasi lehine uygulanmaktadir
(Weber, 2011, s.122). Boyle bir hakkin pratikte uygulanmasi sansiir anlamina
gelmekte ve koklii bir yasa olan ABD Birinci Degisiklik haklarina ters diismektedir
(Royston, 2016, s.273). Bu baglamda da unutulma hakki, ifade Ozgiirliigiiniin
onceliginden dolayr ABD mahkemelerinde biiyiik ol¢iide reddedilmis veya dar

cercevede tanimlanmustir.

Unutulma hakki 6zel hayatin gizliligi hakkinin temel unsurlarindan biri olan ad,
san ve sohret hakki ve bireyin onuru gibi kavramlarla dogrudan ilintili oldugundan
0zel hayat agisindan biiyiik 6nem arz etmektedir. Bu hak her ne kadar belirli bir zaman
diliminde kamuya agik bilgileri igerse de dijital ortamda birey hakkinda yer alan bircok
bilgi, bireyin rizas1 disinda ve haberi olmadan ¢evrimig¢i ortamlara aktarilabilmektedir.
Ayrica bireyle ilgisiz veya bireye dair giincelligini yitirmis bilgiler, birey hakkinda
yaniltici ve utandirict olabilmektedir. Bu durumlar bireyin toplum igerisinde itibarinin
zedelenmesine neden olmaktadir. Bu minvalde bu hakki sadece bilgilerin silinmesi
diizeyine indirgememek gerekmektedir. Hala tartisilmakta olan unutulma hakki ifade
Ozgirligi ile gelistigi diistiniilmesinden dolay: tartisilmaya da devam etmektedir.

Ancak burada hatirlatmanmasi gereken onemli bir detay karsimiza cikmaktadir.
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Unutulma hakki mutlak bir hak degildir ve bu yilizden hakkin istisnalar
belirtilmektedir. Bununla birlikte verilerin arama motorlarindan kaldirilmasi verilere
hi¢ ulasamama anlamini tasimamaktadir. Sadece kamu yarar1 olmadigi siirece herkesin
bu bilgilere erisemeyecegi anlamina gelmektedir. Adli yarg: siirecinde olan verilere
hukuki bir sekilde erismenin miimkiin oldugu goz ardi edilmemelidir. Dolayisiyla dava
ornekleri ¢ogalip igtihatler ¢esitlendikce ilerleyen zamanlarda ifade ozgiirligl ve

unutulma hakki arasindaki dengenin korunabilecegi diisiiniilmektedir.

1.4 Ozel Hayatin Gizliligine Yonelik Teorik Yaklasimlar

Ozel hayatin gizliligi, Samuel Warren ve Louis Brandeis’in (1890) mahremiyet
hakki isimli makalesinin yaymlamasiyla 6nemi anlasilmis ve uluslararsi toplum
tarafindan da farkina varilmistir. O dénemden beri kavram farkli disiplinler tarafindan
tartilmis, uluslararas1 anlagmalarla icerigi tanimlanmaya calisilmistir. Alan Westin
1967 yilinda yazdigi “Privacy and Freedom” isimli eserinde, Irwin Altman’in ise
1975 yilinda yayimladig1 “The environment and social behavior: privacy, personal
space, territory, and crowding” kitabinda daha genis bir ¢ercevede ele alinmistir. Her
iki teorisyenin ¢aligmalari, literatiirde onerilen kavramlar olmus ve 6zel hayatin gizligi
konusundaki temel calismalar arasinda yer almistir. Ayrica bu eserler, c¢agdas

teorilerin de 0zl olarak kabul edilmektedir.

Alan Westin'in ¢alismasinin yayinlanmasinin akabinde Fransa, Birlesik Krallik,
Kanada, Amerika Birlesik Devletleri (ABD) ve Isveg’te bir dizi arastirma yapilmis ve
bu tilkelerin her biri daha sonra Westin'in bilgi kontrolii olarak 6zel hayatin gizliligi
tanimina dayanan veri koruma yasalar1 kabul edilmistir. Glinlimiizde de kirktan fazla
tilke tarafindan 6zel hayatin gizliligi ile ilgili, yasal rejimlerini uyumlu hale getirmek
icin devam eden uluslararasi ¢abalarin bir pargasi olarak benzer yasalar ¢ikarilmistir

(Bennett ve Raab, 2002, s. 102).

Altman ise Westin’in teorisini gelistirerek yine donemin en 6nemli ve temel
yapitlart arasinda yer almistir. Altman’in ¢alismalar1 bir¢ok yazarin ¢alismalarinin
temelini olusturmus (Margulis, 1977, Sundstrom, 1986 ve Newell, 1995) ve 6zel hayat
ile ilgili olarak (Margulis, 2003, s. 411) 6nemli analizlerde yer almigtir. Tim bu
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nedenlerden dolayi, bu iki yazarin da c¢aligmalarinin 6zel hayatin gizliliginin

kavranmasi ve kapsamli agiklanmasindan dolay1 ¢galismamizda bu iki teori segilmistir.

1.4.1 Ozel Hayatin Gizliligi ve Ozgiirliik Teorisi

Alan Westin'in “6zel hayatin gizliligi ve 6zgiirlik" teorisi temelde bireysel
ozgiirliik, 6zel hayatin gizliligi ve toplumsal normlar arasindaki ilintiyi agiklamay1

amagclamaktadir.
Westin 6zel hayatin gizliligini su sekilde tanimlamistir;

Ozel Hayatin Gizliligi, bireylerin, gruplarin veya kurumlarm, kendileri
hakkindaki bilgilerin baskalarina ne zaman, nasil ve ne dlgiide iletilecegini kendileri
belirleme iddiasidir. Bireyin toplumsal katilimla iliskisi ag¢isindan bakildiginda,
mahremiyet, bir kisinin ya yalnizlik durumunda ya da kiiciik grup i¢cinde ya da daha
biiyiik gruplar arasinda, fiziksel ya da psikolojik yollarla toplumdan goniillii ve gecici

olarak geri ¢ekilmesidir.

Westin taniminda insanlarin 6zel hayatin gizliligine ihtiyaci oldugundan
bahsetmektedir. Birey bu istemini ne zaman ve hangi kosullar altinda istedigine de
kendisi 6zgiirce karar vermektedir. Burada 6zel hayat hem psikolojik hem de fiziksel
olarak tanimlanmugstir. Bir baska deginilmesi gereken hususta bu siireci ,,gegici‘ olarak
tanimlamasidir. Westin’e gore birey sosyal bir varlik oldugundan dolayr mahremiyet
arzusu mutlak degildir. Dolayisiyla birey sosyal gevresi ve 6zel hayati arasinda bir
denge kurarak yasamaya devam eder (Westin, 1968, s. 7). Ozel hayatin gizliligi bireyin
kendisi i¢in amag¢ olarak degil, toplumda yasamasmin kosulu sonucu kendini

gerceklestirmesi i¢in bir arag olarak karsimiza ¢ikmaktadir.

Dinamik bir stire¢ olarak karsimiza ¢ikan 6zel hayatin gizliliginde Westin dort
durum tanimlamistir. Bunlar, yakinlik, yalnizlik, anonimlik ve kendini sakinmadir.
Durumlar, o6zel hayatin gizliliginin islevlerinin, bir baska deyisle amaglarinin

gergeklestirildigi araglardir.

Yalnizlik, bireylerin digerlerinin gozleminden kurtuldugu ve bireyin
ulagabilecegi en eksiksiz mahremiyet hali olarak goriilmektedir. Yakinlik ise, bireyin

rahat ve samimi bir iligki kurmasi, hareket etmesi amaciyla kiiciik bir grubun tiyesi
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olarak hareket etmesidir. Anonimlik, kamuya acik yerlerde veya kamusal eylemlerde
kimlik ve gozetimden uzak olmayi ifade ederken; kendini sakinma, kendinizle ilgili
bilgileri baskalarina ifsa etmeme 6zgiirliigii ile ilgilidir. Hayatimizin ¢ogu yalnizlik
veya anonimlik ic¢inde degil, yakinlik durumlarinda ve bagkalar1 tarafindan

tanindigimiz grup ortamlarinda gegmektedir.

Durumlar amaci gergeklestirmek i¢in kullanilan araglar olarak karsimiza g¢ikar
demistik. Peki Westin’e gore Ozel hayatin gizliliginin amaci nedir? Araglar nasil
kullanilir? Bu sorularin cevaplarina bakildiginda Westin’in 6zel yasamin gizliligi igin
dort amag¢ tanimladigini gérmekteyiz. Bunlardan ilki kisisel 6zerklik ihtiyacidir.
Westin yalnizligi 6z benlik olarak tanimlamakta ve 6z benligi de esmerkezli sarmal
orneginden yola ¢ikarak agiklamaktadir. Buna goére; ¢cemberin en icinde birey "nihai
sirlarin1”" (“ultimate secrets”) barindirmaktadir. Eger birey baski altinda degilse bu
sirlarmi kimseyle paylasmamaktadir. Bir sonraki halkada ise yakin akrabalari veya
bireyin tanimadig1 yabancilarla paylasacagi mahrem sirlar yer almaktadir. Sarmalin en
dis halkas: ise bireyin arkadaslarina aciktir ve tiim herkese ag¢ik olan bireyin giindelik
hayattaki iliskilerine ulasana kadar devam etmektedir. Westin bu sarmalda bireyin
baskalar1 tarafindan manipiile edilmekten, hiikmedilmekten veya ifsa edilmekten
kaginma arzusunu ifade etmektedir. Ikinci ama¢ duygusal rahatlamadir. Bireyler
toplum igerisinde hem fiziksel hem de psikolojik gerilimler yasayabilirler. Bu gibi
durumlarda bireyler gilindelik yasamin karmasasindan ¢ikarak duygusal rahatlama,
dinlenme ihtiyact duymaktadirlar. Rahatlamak, kisinin kendisi olmak, giinliik hayatin
streslerinden kagmak ve 6fke, hayal kirikligi, keder veya diger giiclii duygular tepki
veya alay korkusu olmadan ifade etmek i¢in gerekli firsatlar1 saglayarak bireyin
saglikli bir sekilde hayatini devam ettirmesini desteklemektedir. Bireyin duygusal
rahatlama yasamamasi bireyi psikolojik ¢okiis ve intihara kadar siirtikleyebilmektedir.
Ucgiincii  bir islev, 6z degerlendirme ve karar vermedir. Her bireyin Kkisisel
deneyimlerini analiz etmesi ve olaylarla bagdastirmas: gerekmektedir. Yalnizlik ve
diisiinme firsat1 yaraticilik i¢in ¢ok onemlidir. Bireyler deneyimlerinden edindikleri
bilgiyi islemek igin yer ve zamana ihtiyag duymaktadirlar. Bu da bireyin tutarh
olmasini ve olaylara uygun hareket etmek icin alternatifleri degerlendirmesi ve

sonuclart ongorme firsati sunmaktadir. Nihai islev olan ve dordiincli amag olarak
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karsimiza ¢ikan sinirl ve korumali iletigimin iki yonii bulunmaktadir: Sinirli iletigim
kisileraras1 sinirlar1 belirlerken, korumali iletisim ise, kisisel bilgilerin giivenilir

kisilerle paylasilmasini saglamaktadir (Westin, 1967, s. 39-44).

Westin’in teorisine baktigimizda bireyin sosyal, psikolojik ve fiziksel
durumlarin1 da ele alarak 6zel hayatin gizliliginin detayli olarak a¢iklamaya calistigi
gorilmektedir. Westin 0zel hayat1 bilgi cercevesinde bir baska deyisle iletisim
cercevesinde tanimlamustir. Birey burada 6zel hayatin1 sadece kendi icerisinde degil,
toplumsal siireclerden, ¢cevresinden de etkilenerek ve bu siireglere gore davranislarini
belirleyerek toplum ile iligkisini sekillendirmektedir. Bu siireg, bireyin siirekli
icerisinde yer aldig1 dinamik bir siire¢ olarak karsimiza ¢ikmaktadir. Birey hangi
durum ve kosullarda 6zel hayatiyla ilgili olan bilgilerinin ne kadarini, kimlerle ne
acidan paylasacagina karar vermektedir. Bir baska deyisle birey kendisi ile ilgili
bilgileri ya kendisini gozetimden koruyarak (yalmizlik ve yakinlik durumu), ya
kimligini paylasmayarak (anonimlik) ya da ifsadan korunarak (sakinma) kendisini
toplum igerisinde gergeklestirebilmektedir. Bu teoride esas vurgulanmak istenen

bireyin 0zel hayatin gizliligi ile toplumsal dengenin saglanmasinin gerekliligidir.

1.4.2. Ozel Hayatin Gizliligini Diizenleme Teorisi

Westin’in 6zel hayatin gizliligi ve 6zgiirliikk teorisinden etkilenen Irvin Altman
ise 1975 yilinda yayimladigi kitabinda Westin teorisine katkilar yaptigi goriilmektedir.
Westin gibi, 6zel hayatin gizliligini kiiltiirel bir evrensel deger olarak gdrmiis ve cesitli
sosyal ortamlar1 baz alarak terosini agiklamaya ¢alismistir. Ancak Altman, Westin'in
bireyin 6zel hayatin gizliligini ve sosyal etkilesimini zit kutuplara yerlestirmek yerine,
bireyin iletisimi yan yana getirerek, ikisi arasinda miizakere edilen ¢izgi olarak ele
almaktadir. Bir baska deyisle bireyin 6zel hayatin gizliligi ve sosyal etkilesimini ne
sekilde yonettigini agiklamaktadir. Altman buna gore 6zel hayati su sekilde tanimlar:

(Altman, 1975).

Bir kisinin veya bir grubun bagskalariyla etkilesimini diizenledigi kisilerarasi bir
siir siireci. Benligin baskalarina aciklik derecesini degistirerek, varsayimsal bir

kisisel sinir, bagkalariyla sosyal etkilesime az ya da ¢ok aciktir. Bu nedenle 6zel hayat,
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bir birey veya bir grup tarafindan bir 6z-siir iizerinde segici kontrolii igeren dinamik

stirectir (S. 6).

Altman’a gore, 6zel hayatin gizliliginin diizenlenmesi, iki temel psikolojik
ihtiyagtan etkilenen dinamik bir optimizasyon siirecidir: Bir yandan, bireyin 6zel
hayatin1 koruma, kisisel bilgilere erisimi ve paylagimini kontrol etme ihtiyaci vardir,
diger yandan da sosyal olarak etkilesime girme ve bdylece kisisel bilgileri paylasma
ihtiyac1 dogmaktadir. Zamanla kisi veya grup degisen kosullara tepki olarak kendini
veya grubu baskalarina agar ya da kapatir. Bu baglamda da 6zel hayatin gizliligi
aslinda “benlige erisimin segici kontrolii” olarak karsimiza ¢ikmaktadir (1975, s. 22-
24). Bireyi baskalarindan ayirmak igin etrafimizdaki bir tiir bolge veya aura olan
"kisisel alana" ihtiyacimiz var. Bu mekansal mesafe de "bireye konfor alani, kolaylik
ve rahatlama" saglamaktadir (Altman, 1975, s. 54-96).

Altman'in teorisinde 6zel hayatin gizliligi ile ilgili bes 6zellik vardir; ilk 6zellik,
0zel hayatin gizligininin isledigi bireysel ve grup seviyeleridir; 2) 6zel hayatin
gizliliginde istenen ve mevcut seviyeleri arasindaki fark ( burada istenen bir kisinin
ihtiyaglarina ve gereksinimleri i¢in olmasi1 gerekeni belirtirken, mevcut seviye ise bir
kisinin sahip oldugu olarak tanimlanir); 3)Optimal (arzu edilen ve ger¢eklesenin esit
olmasi durumu) bir 6zel hayatin gizliliginin tanimlamanin imkansizligi; 4) kisilerarasi
siir kontroliiniin dinamik siireci (diger bireylerle olan iletisimimizi hizlandiran veya
diizenleyen bir siire¢, bireyin i¢ diinyasit ve dis kosullar karsisinda tepki olarak
kendisini karsisindakine veya topluma ne kadar ifade ettigi ve son olarak 5) 6zel
hayatin gizliliginin iki yonlii karakteri (6zel hayatin gizliligi diger kisilerden ya da
cevreden gelen girdileri ve ¢iktilar1 igermesi nedeniyle iki yonliidiir) bulunmaktadir

(Margulis, 5.418-419).

Margulis, Altman ve Westin teorisinin bir¢ok ortak 6zelligi oldugunu hatta
Altman’in Westin’in teorisini temel alarak yeni teori tirettigini ileri siirmektedir. Buna
gore, her iki teoride psikolojik bir kavram olarak 6zel hayatin gizliligi iizerine teoriye
katkida bulunmaktadir. Ozel hayatin gizliligi icin her ikisi de bireyin kendini kontrol
ettigini ve bu siirecin nasil diizenlenmesi gerektigini vurgulamaktadir. Bir bagka ortak
noktalar1 ise 6zel hayatin gizliligini dinamik bir siire¢ olarak tanimlamalar1 ve hem

bireysel hem de grup diizeyinde tanimlamalar yapmalaridir. Her ikisi de 6zel hayatin
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gizliliginin bir biitiin olarak veya kismen kiiltiirel evrensel (cultural universal) oldugu
konusunda hemfikirdir. Altman'a gore, 6zel hayatin psikolojik ifadeleri kiiltiire 6zgii
iken Westin'e gore, 0zel hayat durumlar ve islevleri, altta yatan sosyopolitik

degerlerinden dolayi siyasi sistemlere 6zgiidiir (Margulis, 2003, s. 423).

Westin ve Altman teorisi arasindaki temel fark, Altman'in daha kapsayici bir
O0zel hayatin anlayisima yol acan, sosyal etkilesimlere yaptifi vurgudan
kaynaklanmaktadir (Margulis, 2003, s. 418-419). Bir baska deyisle, Altman insan ve
cevre etkilesimine yeni bir bakis acis1 kazandirmistir. Genel kaninin aksine 6zel
hayatin gizliliginin bireysel bir siire¢ degil, dogas1 geregi sosyal bir siire¢ oldugunu
One siirmiistiir. Westin teorisinden bir bagka farki ise, 6zel hayatin gizliliginin sadece
bireyin bilgileri paylagsma kontroliine bagli olmamasi, bu siireci hem girdisi hem de

ciktist olan cift yonlii bir siire¢ olarak ele almasidir.

Boliim Degerlendirmesi

Yaklagik otuz yillik gegmise sahip ve yeni bir alan olarak karsimiza ¢ikan siber
uzaym fiziki diinyada var olan bir¢ok kavrami bu alan kapsaminda doniistiirdiigii
goriilmektedir. Yiizyiize iligkilerimizde de var olan giivenlik, istihbarat, saldirilar,
gozetim, su¢ ve seffaflik gibi kavramlar siber uzayla birlikte bu sanal uzama da
aktarilmigtir. Siber uzayda bu kavramlarin gesitlenip genislemesi devletleri, 6zel
sirketleri ve bireyleri de etkilemektedir. Genel olarak siber uzay devletlere ve 6zel
sirketlere veri kontrolii, giivenlik, fayda-maliyet gibi konularda avantaj sunarken,
bireylerin siber giivenlik, siber sug, siber gozetim, siber istihbarat ve siber saldirilara
maruz kaldig1 goriilmektedir. Ayrica devletler ve 6zel sirketler tarafindan yapilan
faaliyetlerin siber uzayda seffaf olarak paylagilmamasi da 6zel hayatin ihlal edilmesine

neden olmaktadir.

Ozel hayatin tanim1 konusunda uluslararasi alanda heniiz fikir birligi yoktur. Bu
yiizden cok cesitli tanimlarinin yapildigi goriilmektedir. Calisma kapsaminda 6zel
hayatin tanimi “yalniz birakilma hakki, kendine sinirli erigim, gizlilik, kisisel bilgilerin

9999

kontrolii, kisilik ve yakinlik “samimiyet™ olarak ele almmustir. Ozel hayatin énemi
kapsammin da bu tamimlar cercevesinde sekillendigi goriilmektedir. Ornegin kisisel

verilerin kontrolii tanimi, kisinin kendi bilgisi lizerinde kontrol sahibi olmasinin
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Oonemini vurgularken, gizlilik tanim1 kisisel verilerin gizlenmesi, saklanmasina vurgu

yapmaktadir.

Bireyler toplum igerisinde iki yonlii iliskide bulunmaktadir. Bunlardan ilki,
bireysel sirlarin ¢izildigi bireyin 6zel alaninin olustururken, digeri ise bireyin
toplumla etkilesimde oldugu kamusal alanini olusturmaktadir. Kamusal ve 06zel
alaninin sinirlar1 da ozellikle internet ve sosyal medya sitelerinin kullanilmasiyla
birlikte bulaniklasmis, bireyin 6zel alani (bireyin bilgisinin rizasi disinda paylasilmasi,
yayilmas1 ve bu alana miidahale edilmesi) tartisilan bir konu haline gelmistir. Ayrica
internetin yeni dijital kamusal alanlar olusturmaya basladigi da bu tartismalar

icerisinde yerini almigtir.

Ozel hayatin gizliligi hakkinim birgok tanimi ve kapsami oldugu gibi, Kisisel veri
ve kisisel verilerin korunmasi, konuta miidahale etmeme, ad ve sohret hakki ve
yazigmalar’in 6zel hayatin gizliligi hakkinin boyutlarint olusturdugu goriilmektedir.
Bu hakkin ayrica bilgi iletisim teknolojilerinden etkilenmesinin insan haklar1 alaninda
yeni tartigmalar1 da beraberinde getirdigi gézlenmistir. Bu baglamda internete erisim
hakki, anonimlik hakki ve unutulma hakkinin ¢esitli raporlarda ve direktifler de hak

olarak tanimlandig1 goriilmektedir.

Son olarak 6zel hayatin gizliligine yonelik teorik yaklagimlar, doktrinde bu
hakkin hangi agilardan ele alindigmin goriilmesi adina 6nem arz etmektedir. Bu
kapsamda da 6zel hayatin gizliligi a¢isindan ¢agdas teorilerin 6zii kabul edilen Alan
Westin’in “Ozel Hayatin Gizliligi ve Ozgiirliik Teorisi” ve Irwin Altman’m “Ozel
Hayatin Gizliligini Diizenleme Teorisi” ele alinarak, iki teorinin 6ziine deginilmis ve

sonrasinda bu iki teori arasindaki farklara yer verilmistir.
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IKIiNCi BOLUM:

2.ULUSLARARAS| DUZENLEMELERDE OZEL HAYATIN

GIZLILIGI HAKKI

Bu bolimde oOncelikle 6zel hayatin gizliligi hakkiin uluslararasi hukuk
baglaminda ilk defa tanimlanirken hangi asamalardan gecip nihai halini aldigindan
bahsedilecektir. Ardindan 6zel hayatin gizliligi hakkinin hem uluslararasi insan haklari
sozlesmelerinde hem de bolgesel insan haklar1 s6zlesmelerinde ne sekilde ele alindigi
incelenecektedir. Son olarak ise bu hakkin bolgesel siber giivenlik s6zlesmelerinde

hangi baglam igerisinde ele alindig1 gosterilecektir.

2.1. Birlesmis Milletler Diizenlemelerinde Ozel Hayatin Gizliligi Hakki

Bu boliimde BM Sisteminde, EIHB hazirlanirken Ozel Hayatin Gizliligi
Hakkinin tanimlanmasi goérevli komisyonlar ve yazim siirecine baglaminda ele
alinacaktir. Boylece 6zel hayatin gizliligi hakkimin EIHB’de nihai halinin nasil

yazildig siireg igerisinde tanimlanmaya calisilacaktir.

EIHB, 1946 ve 1948 yillar1 arasinda iki yillik bir siiregte hazirlandig
goriilmektedir. BM Sartinin 68. maddesinde, Ekonomik ve Sosyal Konsey (ESK)
insan haklarmin gelistirilmesi i¢in komisyon kurmakla gorevlendirilmistir. Bu
baglamda da insan Haklar1 Komisyonu -IHK (Commission on Human Rights) 23 Ocak
1946 yilinda kurulmustur. Dokuz kisiden olusan komisyonun iiyeleri bir yilligina
komisyona segilmiglerdir. Rene Cassin ve Roosevelt’in de gorevli oldugu bu
komisyonun gorevi; Uluslararast bir insan haklari beyannamesinin hazirlanmast,
sO0zlesmelerin hazirlanmasi ve diinya ¢apinda insan haklarina uyulmasina izlemektir.
Bunun yanisira devletlere, sivil toplum kuruluslarina insan haklari ihlalleriyle ilgili
forum saglama gorevi de bulunmaktadir. Ancak komisyonun insan haklar1 ihlallerini
ele alma yetkisi buitlunmamaktadir (IHK, t.y). Bu gérevler dogrultusunda komisyonun,
ESK’nin Onerileri dogrultusunda calismalar yapmasi, Oneriler sunmasi ve bilgi
vermesi beklenmektedir. Ayrica Insan Haklart Komisyonu biinyesinde “Taslak
Hazirlama Komitesi” (Commission on Human Rights Drafting Committee -Drafting
Committee) kurulmustur. Bu komitenin de THK gibi cesitli iilke temsilcilerinden

olustugu goriilmektedir. Komitenin amaci ise, 6nerilen maddelerin gozden gecirilmesi
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ve birlestirilmesi olarak tanimlanmaktadir. Beyanname hazirlik asamasinda kurulan
bir diger grup ise “Calisma Grubu (Working Group)”dur. Insan Haklar1 Komisyonu
Belcika delegesinin teklifiyle kurulmustur. Calisma grubunun amaci, Genel Kurul
(General Assembly)’a rapor sunulmasi ve Genel Kurul’un da oturumlar esnasinda ki
Onerilerine uygun gorecegi kararlar1 alabilmesi olarak karsimiza ¢ikmaktadir

(Working Group Report, 1947, s. 2).

Winter, THK ’nin misyonunu, barig zamaninda insan haklarina ve onuruna
yonelik her saldiriy1 piiskiirtmek ve BM Sarti ilkelerine gore tiim engelleri agsmaya
yetecek kadar giiclii bir uluslararasi insan haklar1 bildirgesi hazirlamak igin savas
zamaninda baslatilan halk miicadelesi olarak tanimlamaktadir (2013, s. 243). Milletler
Cemiyetinin basarisiz olusu, iki diinya savasit ve cesitli anlagsmalarla siirdiiriilmeye
calisilan baris cabalarinin, uluslararast hukuk yoluyla savastan barisa gecme
konusundaki basarisizlig1 uluslararasi arenada o donemdde acikga goriilmektedir.
Ayni zamanda uluslararast iligkilerde o donem, devletin giiciiniin ve bunun i¢in gerekli
siirlarin da yeniden diisliniilmesi gereken bir donemin baslangici olarak karsimiza
cikmaktadir. Boyle bir uluslararasi ortamda bir yandan devletin egemenligini
siirlandirma i¢in uluslararasi anlagsma hazirlamak, bir yandan da devletlerin buna
taahhiit etmelerini saglamak zorlu ve karmagik bir siire¢ olarak goriilmektedir. Bu
yiizden de beyannamenin olusturulma asamasinda devletlerin kavramlar tizerinde fikir
ayriliklarina diistiigii, ortak bir standart olusturulmaya c¢alisilirken uzun tartismalarin

yasandig1 goz ardi edilmemelidir.

Beyannamenin olusturulmasi asamasinda, 6zel hayatin gizliligine iliskin bir
hitkiim  getirilip getirilmeyecegi konusunda taraflarca herhangi bir tartisma
yaptlmamustir (Diggelmann ve Cleis, 2014, s. 443). Bunun yanisira beyanname
hazirlanirken “6zel hayat” ve “6zel hayatin gizliligi” kavramlarinin kimi zaman
birbirlerinin yerine kullanildigi kimi zaman da farkli kavramlar olarak ele alindig:
goriilmektedir. Bu ylizden beyannamenin yazim siirecine deginirken “private life”
kelimesi “6zel hayat”, “privacy” terimi ise “Ozel hayatin gizliligi” olarak ele

alinacaktir.

Beyanname taslaginin hazirlanis siirecine bakildiginda, ilk oturumun Taslak

Hazirlama Komitesi tarafindan 9 Haziran- 25 Haziran 1947 tarihlerinde yapildigini
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goriilmektedir. Komite dncesinde BM Insan Haklar1 Direktorii John P. Humprey
tarafindan taslak bir metin hazirlanmis (secreteriat outline) ve komite bu metin
tizerinden c¢alismalarmi siirdiirmiistiir. Humprey bu taslagi olustururken sirasiyla,
Insan Haklar1 Komisyonu iiyelerinin birinci oturumdaki gdzlemleri, toplant1 kayitlari;
hiikiimetler tarafindan Insan Haklar1 Komisyonuna sunulan taslak uluslararasi
beyannameler veya oneriler (Sili, Kiiba, Panama, Hindistan ve Amerika Birlesik
Devletleri'nden bes belge degerlendirilmis; Fransa ve Birlesik Krallik'tan gelen
teklifler cok ge¢ geldigi icin dahil edilmemistir) ve ulusal anayasalardan’
yararlanmigtir (Schabas, 2013, s. Lxxxviii). Taslak bir metin hazirlanmasinin nedeni

komisyonun ¢aligmalarini kolaylastirmak olarak karsimiza ¢ikmaktadir.

Ozel hayatin gizliliginin, birinci oturumda nasil tanimlandigina gegmeden &nce
sekreterya tarafindan hazirlanan taslak metine genel kurul karar taslaginda ne sekilde
yer verildigini deginmek Kurul’un bakis agisini anlamamizi saglayacaktir. Genel
Kurul, “...konut dokunulmazligi ve iletisimin gizliligine saygi gosterilmedigi
slirece. ... haklarin glivence altina alinamayacagimni” goriisiinii ifade etmistir ( Drafting
Committee, 1947a, s.27). Humprey tarafindan olusturulan taslak metin koklerini
Amerika Birlesik Devletleri Anayasasinin 4. degisikliginden® (The Fourth
Amendment), ABD’nin Sili® ve Panama’nin® da taslak metinlerini gdzden gegirerek
hazirladigi™! goriilmektedir. ilgili madde su sekilde taslak metinde yer almaktadir.
“Hi¢ kimse keyfi aramalara veya el koymalara veya sahsina, meskenine, aile

iligkilerine, itibarina, 6zel hayatin gizliligine, faaliyetlerine veya kisisel miilkiine

" Beyaz Rusya, Sovyetler Birligi, Ukrayna ve Yugoslavya'dan dort sosyalist anayasa da dahil
olmak iizere yaklasik on sekiz Avrupa anayasasi degerlendirildi. Latin Amerika on sekiz anayasadan
sorumluydu. Asya'dan (Afganistan, Cin, Hindistan, Filipinler ve Siam) sadece besi, Orta Dogu'dan
(iran, Irak, Liibnan, Suudi Arabistan ve Suriye) besi daha vardi. Sadece dort Afrika anayasas dikkate
alind1 (Misir, Etiyopya, Liberya ve Giiney Afrika). (Schabas, 2013, s. Lxxxix).

8 "Insanlarin, makul olmayan arama ve el koymalara kars1 kisilerinde, evlerinde, belgelerinde ve
esyalarinda giivende olma hakki ihlal edilmeyecektir"

% Sili taslak metninde "aile iliskileri 6zgiirliigii hakki" na vurgu yapmustir. "right to freedom of
family relations,"

10 panama Taslak metninde, Bir kisinin "kendisini evini, itibarini, mahremiyetini, faaliyetlerini
ve miilkiinii" kapsayan "yanlis miidahaleden kurtulmak" seklinde tanimlamistir. ("to freedom from
wrongful interference” that covered a person's “person, home, reputation, privacy, activities, and
property")

11 "Hig kimse keyfi veya yetkisiz olarak kisiyi, evi, evraklari ve egyalar iizerinde aranamaz veya
sahsina, meskenine, ailesine, bagkalariyla olan iliskilerine, itibarina, mahremiyetine, faaliyetlerine veya
miilkiine makul olmayan miidahalelere tabi tutulamaz. Yazigmalarin gizliligine sayg1 gosterilecektir."
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makul olmayan miidahalelere tabi tutulamaz. Yazigsmalarin gizliligine saygi

gosterilecektir” (Drafting Committee, 1947b, s.4).

Bu baglamda Genel Kurul 6zel hayatin gizligini “konut dokunulmazligi” ve
“iletisimin gizliligi” ile sinirlandirirken, Sekreterya tarafindan hazirlanan metinde 6zel
hayatin gizliligi “konut”, “aile” ve “itibar” ¢ergevesinde tanimlandig1 goriilmektedir.
Cassin ise bu belgetyi daha sonra revize etmis ve Sekreteriat Outline belgesinde iki
onemli degisiklik yapmistir. Bunlardan ilkinde yapilan degisiklikte ilgili madde “6zel
hayat” kavrami cercevesinde ele alinmustir. “Ozel hayat, konut, iletisim ve itibar
dokunulmazdir ve kanunla korunmaktadir” (Drafting Committe, 1974a, s.53)
Cassin’in onerdigi ikinci degisiklikte ise karsimiza “6zel hayatin gizliligi” kavrami
cikmaktadir. “Konutun ve iletisimin mahremiyeti ve itibara saygi kanunla korunur.”

(Drafting Committe, 1974a, s.75).

Cassin’in birinci taslagi ¢ercevesinde, Birlesik Krallik ilkeye katildigin1 ancak
“konut dokunulmazhigina” ve “yazigmalarin mahremine” dokunulmazlik (inviolable)
kelimesini degil “sayg1 gosterilecegi” seklinde ifade edilebilecegi 6nerisini getirmistir.
Fransa ise, maddenin “6zel hayatin dokunulmazligi kanunla gozetilir ve diizenlenir”
seklinde degistirilebilecegini dile getirirken, Avusturalya, “"Konut ve yazismalarin
mahremiyeti ve itibara saygi, kanunla korunmalidir." Onerisini getirmistir. Ancak
Birlesik Krallik, “hukuk tarafindan korunur” ibaresi yerine “saygi duyulur” kelimesini
tercih ettigini belirtmistir (Diggelmann ve Cleis, 2014, s. 445; Morsink, 1990, s. 135-
136). Bu tartismalarin bir sonucu olarak ve Humphrey’nin hazirladigi metinde
"dokunulmazlik" terimi yer almadigindan dolayi, Taslak Komitesi Birinci
Oturumunda "Konutun mahremiyeti, iletisim ve itibara saygi kanunla korunur”

seklinde kabul edildigi goriilmektedir (Drafting Committe, 1974a, s.75).

Taslak Komitesinin ¢alismasini tamamlamasinin ardindan *“ Calisma Grubu” son
taslak iizerinde ¢alismaya baslamistir. Taslak Komitesi'nin 6nerilerinden yola ¢ikarak
ve Panama tarafindan yapilan bir neriyi'? dahil ederek, 6zel hayatin gizliligi ile ilgili

hiikiim yeniden diizenlenmistir. Bundan sonraki tartismalar “kisi, konut ve belge

12 "Makul olmayan miidahaleye kars1 6zgiirliik sahsi, evi, itibari, mahremiyeti, faaliyetleri ve
miilkiyeti ile  herkesin  hakkidir. Devlet bu  oOzgirliigi  korumakla  yilikiimludir”
https://digitallibrary.un.org/record/631107, 26 April 1946, E/HR/3.
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(iletisim) konulart {izerine odaklanmistir. Kisisel miilkiyet kavrami beyanname
taslaginda 17. maddede yer aldig1 i¢in ¢ikartilmistir. Ayni sekilde bireyin sahsi
dokunulmazlig1 da 3. maddeyle ortiistiigii icin 6zel hayatin gizliligi “bireyin 6zgiirligi
tizerinden degil, konutun 6zgiirliigii tizerine tartisiimaya baglanmis (Morsink, 1990, s.
136) ve su sekilde kabul edilmistir: “Herkes, itibarina, 6zel hayatina ve ailesine makul
olmayan miidahalelerden kanunen korunma hakkina sahiptir. Evi ve yazigmalar

dokunulmazdir”(Working Group Report, 1947, s.8).

Insan Haklar1 Komisyonu bu formdaki 6n taslagi 1947 sonlarinda ESK'ya
sunmustur. Es zamanli olarak ise liye devletlerden ESK’ya sunulan taslak metnin
lizerinde galisma yapilmasi istenmistir. Uye devletlerin yine daha &nceki oturumlarda
oldugu gibi “dokunulmazlik” ibaresine karsi ¢iktigi goriilmektedir. Bunun nedeni,
dokunulmazligin mutlak olmadigini ve istisnalarin belirtilmesi gerektiginin lizerinde
durulmasidir  (Morsink, 1990, s.136-137). Bu baglamda Taslak Komitesi, Uye
Devletlerin yorumlarini degerlendirmis ve ardindan, "6zel hayat" veya "6zel hayatin
gizliligi" kelimelerinin tamamen kaldirildigr bir taslak oOnerdigi goriilmektedir:
“Herkesin, itibara, aileye, meskene veya yazigmaya makul olmayan miidahalelere

kars1 kanunen korunma hakki vardir” (Drafting Committee, 1948, s.7) .

Komisyonun iigiincii oturumunda ise bir dnceki oturumda kabul edilen metinde
yer alan “kanunen korunma” ibaresi iizerine miizakerelerde bulunulmustur. Kanunen
korunma ibaresinin metinde yer almasina gerek olmadigi, bunun zaten 6ncelikle devlet
mekanizmanin gorevi oldugu tartisilmis ve sonrasinda bu ibare taslaktan ¢gikartilmistir
(Morsink, 1990, s. 137). Ugiincii oturumun en temel degisikliginin Insan Haklari
Komisyonu tarafindan “Taslak Komitesinin” raporunu degerlendirirken yaptigi
goriilmektedir. Bir 6nceki oturumda ilgili maddeden ¢ikartilan “6zel hayatin gizliligi”
ibaresi yeniden giindeme alinmig ve taslak beyannamenin 10. maddesinin en basina
getirilmistir. Sonrasinda ise Cin’in Onerisi kabul edilerek oncelikle Ekonomik ve
Sosyal Konsey’e daha sonrasinda ise Genel Kurul’a sunulmustur (Diggelman ve Cleis,
2015, s. 447). Genel Kurul’un ilgili madde iizerinde iki degisiklik yaptig
goriilmektedir. Bunlardan ilki “makul olmayan” ibaresinin ilgili maddeden
cikartilmasi, ikincisi ise makul olmayan ibaresinin yerine “keyfi” ibaresinin

getirilmesidir. Uzun siiren miizakerelerin ardindan ise Genel Kurul’un o6nerisi” su
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sekilde degistirilmis ve nihai halini almistir. “Hig kimse 6zel hayatina, ailesine, evine
veya yazigsmalarina keyfi miidahaleye, seref ve itibarina yonelik saldirilara maruz
birakilamaz. Herkes, bu tiir miidahale veya saldirilara kars1 kanunun korumasindan

yararlanma hakkina sahiptir” (General Assembly,1948, s.4).

BM sisteminde 6zel hayatin gizliligi hitkkmiiniin son halini almadan dnce hangi
asamalardan gectigi, genel hatlariyla itiraz edilen yonleri bu hakkin ne sekilde
tanimlandiginin bilinmesi ag¢isindan énem arz etmektedir. Genel gergeve igerisinde bu
siirece bakarsak dzel hayatin gizliligi hakkinin EIHB hazirlanmadan nce devletlerin
anayasasinda yer almadig1 goriilmektedir. Bu yiizden 6zel hayatin gizliligi oncelikle
uluslararasi hukuk ¢er¢evesinde tanimlanmis, daha sonra devletlerin anayasalarin da
yer almistir denilebilmektedir. Ozel hayatin gizliligi sadece belirli eyaletlerde “konut
ve iletisim” ¢er¢evesinde tanimlandigi ve dolayisiyla ilgili madde nihai halini almadan
Once tartigmalarin ve tanimlarmn Kkonut, aile ve iletisim c¢ercevesinde yapildigi

goriilmektedir.

Bir diger deginilmesi gereken husus da 6zel hayatin gizliligi kavramimin tam
olarak tanimlanmamasindan ileri gelmektedir. Aslinda bu sorun giintimiizde de hala
devam etmektedir. Kavramin genis olmasi birden ¢ok unsuru biinyesinde barindirmasi
(konut, aile, iletisim vb) degisen kosullar altinda ve somut olaylar cergevesinde
yorumlanabilmesini saglamak nedeniyle literatiirde hi¢cbir zaman tek bir tanim
yapilamadigi dile getirilmektedir (Goziibiiyiik ve Golciiklii, 2011, s. 330). Ayrica hem
genel tanim eksikligi hem de beyanname yazilirken Ingilizce ve Fransizca dillerinin
bir arada kullanilmasi, temelde metin {izerinde asil vurgulanmak istenen ifadelerin
verilememesine neden oldugu vurgulanmaktadir. Ozellikle Cassin'in Fransizca
taslaklarinm Ingilizce'ye yeniden gevrilmesi, 'aslinda oldugundan ¢ok daha uzak'
goriinen bir metnin tretilmesine neden oldugu ifade edilmektedir (Diggelmann ve
Cleis, 2014, s. 448). Ozel hayat, 6zel hayatin gizliligi ve bazen de gizlilik (secrecy)
kelimelerinin ilgili maddede yer almasi, ¢ikarilmasi ve ne sekilde ifade edilmesi
gerektigi tartismalarimin kokeninde de bu iki dilin kullanilmasinin neden oldugu
goriilmektedir. Beyanname maddeleri olusturulurken 6ziin bir baska deyisle asil dile
getirilmek istenen kavramin tam olarak karsilig1 aranirken “kelimeler” tizerinde bir¢ok

tartisma yapildigi gézlemlenmektedir. Bu da kiiltiirlerarasi ortak bir payda bulmanin
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dil tizerinde nasil etkili oldugu ve zorlugunu bizlere gostermektedir. Tiim bunlara
ragmen, EIHB sayesinde “semsiye” bir kavram olarak 6zel hayatin gizliligi tanimi
yapilmig, daha sonra bu tanimdan yola ¢ikarak gerek anayasalarin gerekse yeni

uluslararasi belgelerin olusturuldugu goriilmektedir.

2.1.1. Evrensel insan Haklar1 Beyannamesi

Evrensel insan Haklar1 Beyannamesi (Universal Declaration of Human Rights)
10 Aralik 1948 tarihinde 217 A(Ill) sayili kararla Pariste toplanan Genel Kurulda
sadece sekiz iilkenin ¢cekimser kalmasina karsin kirksekiz tilkenin kabul etmesiyle ilan
edilmistir. Uluslararasi anlamda insan haklarini ilk diizenleyen belge olmasi agisindan
bu belge diger belgelere emsal teskil etmektedir. Tirkiye’de 6 Nisan 1949 yilinda
Bakanlar Kurulu karariyla bu belgeyi onaylamis ve beyanname 27 Mayis 1949 yilinda
yirlirliige girmistir. Beyannameye baktigimizda 30 maddeden olustugunu
gormekteyiz. 1-21. madde temel haklara deginirken, 22-27 arasindaki maddelerde
“Sosyal Ekonomik ve Kiiltirel Haklara” yer verilmektedir. Beyannamenin 12.
maddesinde ise “6zel hayatin gizliligi hakki” diizenlemistir ilgili madde beyannamede
su sekilde yer almaktadir: “Hi¢ kimse, 6zel yasamina, ailesine, konutuna ya da
haberlesmesine yonelik keyfi miidahalelere ya da onur ve sohretine yonelik saldirilara
maruz birakilmayacaktir. Herkesin, bu tiir miidahale ya da saldirilara kars1 yasa ile

korunma hakki vardir”.

Beyanname, hukuki agidan baglayict olmayan bir belge olarak karsimiza
ctkmaktadir. Bu bakimdan, imzalayan veya onaylayan devletler i¢in evrensel bir ahlak

kodu olarak tanimlanabilmektedir (Erdogan, 2011, 5.132).

EIHB’de tamimlanan, &zel hayatin gizliligi hakki birinci kusak haklar
kategorisinde “kisi” hakki olarak yer almaktadir. Bir baska deyisle, 6zel hayatin
gizliligi hakki, 1789 yilinda gerceklesen Fransiz Devrimi’nden sonra kisi hak ve
ozgirliiklerini 6ngdren birinci kategoriye dahil edilmistir (Sen, 1989, s. 117). Bu
hakkin birinci kategoriye dahil edilmesinin nedeni haklarin birbirleriyle olan
baglantisidir. Diger haklardan yararlanabilmek i¢in oncelikle bu hakkin korunmasi

gerekmektedir.
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Ozel haymn gizligi hakkina baktigimizda, ilk satirmda hakkin negatif statiisii
goriilmektedir. Negatif haklar soyleminde, devlet iktidar1 tizerindeki yasal ve anayasal
kisitlamalarla garanti edilen devlet miidahalesine ve diizenlemesine karsi, dogal kendi
¢ikarlarmi siirdiirme O6zgiirliigliniin  korunmas1 amaglanmaktadir (Karppinen ve
Puukko; 2020, s.314). Bir baska deyisle hakkin gergeklestirilmesi igin devletin

herhangi bir miidahalesi olmamasi anlamina gelmektedir.

Ilgili maddenin birinci ciimlesine baktigimizda kisinin iletisiminden kisiye
miidahaleye ve saldiriya kadar genis bir kapsam igerisinde ele alindig1 goriilmektedir.
Kisinin 6zel hayati, ailesi, meskeni ve iletisim ¢ercevesinde tanimlanmig ve bu alanlara
kars1 keyfi miidahale ve kisinin onur ve sohretine saldirida bulunulamayacag: dile

getirilmistir. Bireyin 6zgiirliigii de bu baglamda korunmaktadir.

Ilgili maddenin ikinci satirinda da “kanun ile korunma” ibaresi bulundugundan
aym zamanda devlete pozitif yiikiimliiliik yiikledigi (Uzeltiirk, 2004, s. 66) de
belirtilmektedir. Devlet, bu hakkin korunmasi i¢in ve elverisli kosullarin saglanmasi

icin birincil sorumluluga sahip olarak karsimiza ¢ikmaktadir.

Yirminci yiizyilin benzersiz siyasi projesi (Waltz, 2002 s. 438) olarak
adlandirilan EIHB, insan haklarinin savunulmasinda hem ulusal hem de evrensel bir
standardin getirilmesini amaglamistir. Belge insan haklarinin devletlerarasinda sinirli
bir sey olarak degil, bireylerin birbiriyle ve kendi ¢ikarlari i¢in olusturduklar: gruplarla
iliskilerini tanimlamistir (Winter, 2013, 5.250). EIHB insan haklarmin yapa tasi olarak
karsimiza ¢ikmaktadir. Bu beyanname sayesinde devletler ilk defa 6zgiirliik, esitlik ve
haklarin1 savunan bir belge lizerinde uzlagmislardir. Ayrica bu beyanname ile bir¢cok
uluslararasi anlasma hazirlanmis ve temel olarak ele alinmistir. Bu belgelerden bir

digeri ikiz s6zlesmeler den biri olan BM Sivil ve Siyasal Haklar Konvansiyonu’dur.

2.1.2. Sivil ve Siyasal Haklar Konvansiyonu

EIHB nin kabiil edilmesinden sonra, beyannamede yer alan haklarin hukuki
baglayicilik kazandirilmasina yonelik caligmalar yapilmis, temel hak ve 6zgiirliikler
ihlal edildiginde ise bunu belirleyecek bir mekanizma ve yaptirim sistemine ihtiyag
duyulmustur (Erdogan, 2011, s. 132). Insan Haklar1 Komisyonu, EIHB ye parallel

olarak bir sozlesme yazimina 1947 yilinda baslamis 1950 yilinda tamamladig:

90



sozlesmeyi Genel Kurul’a sunmustur. S6zlesme nihai halini 16 Kasim 1966 yilinda
alarak, 2200 A(XXI) sayili karar ile imzaya agilmistir. Sivil ve Siyasal Haklar
Konvansiyonu (SSHK) 35 {ilkenin onaylamasi sonucu 23 Mart 1976 tarihinde
yiirtirlige girmistir.

SSHK’ye genel olarak baktigimizda giris boliimiinde EIHB’ne ve BM Sartina
atifta bulundugunu goriilmektedir. EIHB’de tanimlanan Medeni ve Sosyal Haklar’ i,
SSHK’de daha ayrintil1 olarak tanimlandig1 goriilmektedir. Ayrica bu konvansiyonun
EIHB’nin aksine baglayiciligi’® bulunmaktadir. Ozel hayatin gizliligi hakkina
s6zlesmede 17. Madde de yer verilmistir. lgili madde; “1.Hig kimsenin 6zel hayatina,
ailesine, evine ya da haberlesmesine keyfi ya da yasadis1 olarak miidahale edilemez;
hi¢ kimsenin seref ve itibarina yasal olmayan tecaviizlerde bulunulamaz. 2-Herkesin,
bu gibi miidahalelere ya da tecaviizlere kars1 yasalarca korunma hakki vardir” (SSHK,
1976).

flgili maddeye bakildiginda EIHB deki tanimla pararellik gosterdigi, ancak
hakkin daha kapsamli olarak ele alindig1 gériilmektedir. iki madde arasindaki fark,
SSHK 'nin 17. maddesinin yalnizca kisinin 6zel yasamina ve 6zel alanina daha spesifik
yonlerine 'keyfi' miidahaleleri yasaklamakla kalmayip, aym1 zamanda 'yasadist'
olanlarin da bu kapsama eklenmesi olarak karsimiza ¢ikmaktadir (Diggelman ve Cleis,
2014, s. 449).

Sozlesmede 6zel hayatin gizliligi hakk: mutlak bir hak olarak tanimlanmamugtir.
Mutlak hak'* tanimi su acidan 6nemlidir. Sozlesme icerisinde mutlak hak olarak
tanimlanan haklar herhangi bir sinirlamaya tabi olmadan gerceklestirilebilmektedir.
Ancak mutlak olmayan haklar ulusal giivenlik, kamu diizenini saglamak ve ayrica

bagkalarinin  hak ve Ozgirliiklerini  korumak adma siirlandirilabilecegi

13 Soézlesmenin baglayiciligt 2. Madde kapsaminda tanimlanmistir. Buna gore; “Mevcut
mevzuatta ve diger yasal tedbirlerde heniiz diizenleme bulunmayan durumlarda, bu S6zlesme'ye Taraf
her Devlet, kendi anayasal kurallarina ve bu Sézlesme'nin hiikimlerine uygun olarak, bu Sézlesme'de
taninan haklarin uygulanmasini saglamak bakimindan gerekli olan yasama ve diger tedbirleri almakla
yikamludir.”

14 Mutlak hak olarak tammlanan haklar; yasam hakki, iskence, zalimane ve insanlik dis1 veya
asagilayict muamele veya ceza yasagl, kolelik ve zorla ¢alistirma yasagi, borg nedeniyle hapis yasagi,
kanunsuz sug ve ceza olmaz ilkesi, kisi olarak taninma hakki ve diisiince, vicdan ve din hiirriyeti olarak
belirlenmistir.
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belirtilmektedir. Ozel hayatin gizliligi hakki baglaminda, ulusal giivenlik gibi
nedenlerle baz1 durumlarda devletlerin bu hakki asmasina baska bir deyisle miidahale
etmesine izin verilmektedir. Devletin miidahalesi, bu tiir kisitlamalarin yasada
ongoriildiigli anlamda “hukuki” olmasi ve izin verilen miidahalenin kapsamiyla
orantilt olmasi bakimindan “keyfi olmamasi” anlamina gelmektedir. Dolayisiyla
mesele, devletlerin kendi vatandaslarin1 korumak i¢in 17. maddeyi géz ardi etmesi
degil, daha ¢ok, gayri mesru kosullar altinda g6z ard1 edilen 6zel hayatin korumasinin

nasil uygulanacagin vurgusudur (Barbaro, 2017, s. 143).

1988 yilinda BM Insan Haklar1 Komiserligi tarafindan SSHK Madde 17’ye
iliskin Genel Yorum No 16’da daha da gelistirilmistir. 16 no’lu yorumun teknolojik
gelismelerin bir sonucu olarak yayimlanip kabul edildigi goriilmektedir. Baglayici
0zelligi olmayan genel yorum belgesinde 6zel hayatin gizliliginin bir unsuru olan

kisisel verilerin korunmasina yer verilmektedir. Tlgili madde asagida yer almaktadur:

Ister kamu makamlar1 ister 6zel kisi veya kurumlar tarafindan olsun, kisisel
bilgilerin bilgisayarlarda, veri bankalarinda ve diger cihazlarda toplanmasi ve
tutulmas1 kanunla diizenlenmelidir. Devletler, bir kisinin 6zel hayatina iliskin
bilgilerin, bu bilgileri almaya, islemeye ve kullanmaya kanunen yetkili olmayan
kisilerin eline gecmemesini ve asla Sozlesme ile bagdasmayan amaglar igin
kullanilmamasim saglamak igin etkili tedbirler almalidir. Ozel hayatinin en etkili
sekilde korunabilmesi i¢in her birey, otomatik veri dosyalarinda hangi kisisel verilerin
saklanip saklanmadigin1 ve saklaniyorsa hangi amaglarla saklandigini anlasilabilir bir
bicimde 6grenme hakkina sahip olmalidir. Her birey ayn1 zamanda dosyalarini hangi
kamu makamlarmin veya 6zel kisi ya da kurumlarin kontrol ettigini veya edebilecegini
de Ogrenebilmelidir. Bu tiir dosyalar yanlig kisisel veriler iceriyorsa veya kanun
hiikiimlerine aykir1 olarak toplanmis veya islenmigsse, her birey diizeltme veya silme
talebinde bulunma hakkina sahip olmalidir (UN Human Rights Committee, 1988, 10.
paragraf).

llgili madde ile birlikte devletlere kisisel verileri koruma hakki kapsaminda
pozitif yiikiimliiliik getirildigi gorilmektedir. Ayrica devletlerin kisisel verileri

yetkisiz olarak ele gecirme ve kullanilmasini onlemek amaciyla etkili tedbirler

92



alinmasi gerektigini vurgulamaktadir. Bir baska vurgulanan kavram ise siber seffaflik
ve hesap verilebilirlik ilkesi olarak karsimiza ¢ikmaktadir. Boylece bireyin kisisel

bilgileri lizerinde kontrol yetkisine sahip olmasi amag¢lanmaktadir.

EIHB ve SSHK ’nin temel uluslararasi insan haklar1 belgeleri olarak karsimiza
cikmaktadir. Ancak belgeler yasal statiileri ve kapsamlari bakimindan farklilik
gostermektedir. EIHB siyasi, sosyal, sivil, ekonomik ve kiiltiirel haklar1 igeren genis
kapsaml1 bir belge olarak karsimiza ¢ikarken, SSHK nin sivil ve sosyal haklar gibi
daha kisith hak grubunu ele aldig1 gériilmektedir. Ayrica EIHB baglayici olmadan
evrensel etik standartlari ortaya koyarken, SSHK ise devletlere yasal olarak baglayict

yiikiimliiliikler sundugu goriilmektedir.

2.2. Avrupa Konseyi Diizenlemelerinde Ozel Hayatin Gizliligi Hakki

Avrupa nezdinde insan haklarinin benimsenmesi Avrupa Konseyi’nin kurulmasi
ile baglamistir. Avrupa Konseyi kurulmadan 6nce devletlerin i¢ isi olarak benimsenen
insan haklar1 anlayisi, Konseyin kurulmasiyla birlikte devlet sinirlarini agmustir.
Avrupa’nin biitiinlesmesi fikri yiizyillar 6ncesine dayansa®® da savaslar aras1 dsnemde,
Avrupa siyasi federasyonunu tesvik etme girisimleri, hald gii¢lii olan Avrupa
milliyetciligi tarafindan engellenmistir (Weil, 1963, s. 804). Ikinci Diinya Savasi
sonrasi Avrupa’da olusan iki ayr1 blok da Avrupa’nin biitiinlesmesi 6niinde énemli bir
engel teskil etmemistir. 19 Eyliil 1946 yilinda Winston Churchill’in “Avrupa Devletler
Birligi”’nin olusturulmasi gerektigini sOyleyen konusmasi Avrupa biitiinlesmesinin

temel adimi olarak goriilmektedir (Akdemir, 2014, s. 45-46).

Churchill’in bu fikrini somutlagtiran adim ise 7-10 Mayis 1948 tarihleri arasinda
gerceklestirilen Lahey’de diizenlenen Avrupa Kongresi olmustur. Kongreye 16
lilkeden®® 713 delege, diger on iilkeden ise gozlemciler katilmistir. iki giin siiren

kongrenin amaci, Avrupa Birligi fikrine genis destegi gostermek, harekete yeni bir

15 La Rochefoucauld, Saint Simon, Due de Sully, Emile de Girardin, Agustin Thierry, William
Penn, Victor Hugo, De Gasperi gibi diisiiniirler Avrupa’da bir birlik kurulmasina inanmislardir (Karluk
Ridvan, Avrupa Birligi ve Tiirkiye, Istanbul, Beta Yayinlari, 2007, s. 1).

16 Temsil edilen iilkeler Avusturya (12), Belgika (18), Ingiltere (140), Danimarka (32), Irlanda
(5), Fransa (185), Almanya (51), Yunanistan (18), italya (57), Lihtenstayn (3), Liiksemburg (8),
Hollanda (59), Norveg¢ (12) Saar (5), Isvec (19), Isvigre (39). Ayrica Bulgaristan, Kanada,
Cekoslovakya, Finlandiya, Macaristan, Polonya, Romanya, Ispanya, ABD ve Yugoslavya'dan bazilari
miilteci veya siirgiin olan elli kadar gézlemci bulunmaktadir.
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ivme kazandirmak ve birlik fikrinin hedeflerine ulagsmasi i¢in pratik Onerilerde
bulunmak olmustur (Robertson, 1965, s. 24). Churchill yaptig1 acilis konusmasinda
insan haklar1 baglaminda sunlar1 dile getirmistir;*Avrupa Birligi hareketi, giiclinii
ortak manevi degerlerimizden alan olumlu bir gii¢ olmalidir. Ahlaki kavramlara
dayanan ve bir misyon duygusundan ilham alan demokratik inancin dinamik bir
ifadesidir. Hareketimizin merkezinde, 6zgiirliikle korunan ve yasalarla desteklenen bir
Insan Haklar1 Sézlesmesi fikri yer almaktadir” (Bates,2010, s. 47).

Bu baglamda Churchill’in agilis konugsmasinda insan haklarini merkeze koydugu
goriilmektedir. Simpson’a gore ise; bdyle bir konugmanin amaci, Bati'ya 6zgiirligi
geri getirmek degil, amag zaten var olani totaliter tehditten korumak, yani muhafaza

etmektir (Simpson, 2004, s. 605).

Hague kongresinin gergeklestirildigi doneme bakildiginda ise insan haklarinin
kesin bir ¢ergevesinin ¢izilmemis oldugu bilinmektedir. Bu durum, Birlesmis Milletler
Insan Haklar1 Komisyonu tarafindan kurulan taslak hazirlama komitesi toplantisim
heniiz yapilmamis olmasindan ve Komisyonun da aymi ay igerisinde
toplanmamasindan goriilmektedir (Simpson, 2004, s. 605). Bu duruma aciliyet
kazandiran gelisme olarak 1940'larin sonlarinda, Birlesmis Milletler EIHB olusturma
cabalarina ve bu ¢abalarda karsilasilan zorluklara isaret edilebilmektedir. Bu donemde
daha iyi bir 6rnek olusturmak ve etkili bir bolgesel insan haklar1 garantisi bulmak igin

Avrupalilara ¢evrildigi gortilmektedir (Bates, 2010, s. 6).

Avrupa neden boyle bir olusuma ihtiya¢ duymustu? Avrupa’nin boyle bir
olusuma ihtiya¢ duymasinin en biiyiik nedeni 1940’larin sonlarinda tek tek sosyalist
devletlerin kurulmasi olarak goriilmektedir (Bates, 2010, s.5). Ayrica, Bati
Almanya’nin o donemlerde, yakin zamanda topluluga katilmasi beklentisi ve kabul
igin belirli sartlarin olusturulmasinin 6ncelik kazandigi goriilmektedir. Bu topluluk
sayesinde boylece kurallar belirlenecek ve iilkeler bu ilkeleri kabul ederek yiizlerini
tekrar demokrasiye donmiis olacaklardi. Bir baska etken ise, her Avrupa tilkesinde
insan haklarinin korunmasi ve bu baglamda da demokrasinin gilivence altina
alinmasaydi. Ciinkii demokrasi birlesik Avrupa i¢in olmazsa olmaz bir kosul olarak 6n

plana ¢ikmaktaydi (Weil, 1963, 5.804).
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Kongre boyunca ozgiirligin temel oldugu, Avrupa’da barigin tahsis
edilebilecegi, devletlerin egemenligi doktrinin Nazi Almanyasi’nda oldugu gibi
bireysel ozgilrliikleri engelleyebilecegi ve dolayisiyla insan haklarinin gerekli ve
uluslararas1 boyutta garanti altina alinabilecegi dile getirilmistir (Weil, 1963, s. 804-
805). Kongrenin bir diger 6zelligi ise kongre sonunda “Message to Europeans” basligi
altinda kongre delegeleri tarafindan hazirlanan metindir. Metne gore (Aktaran:
Robertson, 1965) asagidaki hiikiimler kabul edilmistir;

-Alaninda kisilerin, fikirlerin ve mallarin serbest dolagiminin yeniden
saglandig birlesik bir Avrupa arzu ediyoruz;

-Diisiince, toplanma ve ifade Ozgiirliigiiniin yani1 sira siyasi muhalefet
olusturma hakkini giivence altmma alan bir Insan Haklar1 Beyannamesi
istiyoruz;

-Bu Sartin uygulanmas: icin yeterli yaptirimlara sahip bir Adalet Divani
istiyoruz;

-Biitiin milletlerimizin giiclerinin temsil edilecegi bir Avrupa Meclisi arzu
ediyoruz;

-Evimizde ve kamuoyunda, siyasi ve dini hayatimizda, meslek ve sendika
cevremizde, barigin ve barigin son sansini sunan bu yiice dava i¢in c¢alisan tiim

kisi ve hiikiimetlere tam destegimizi vermeye s6z veriyoruz (S.25).

Yukarida sayilan maddeler gergevesinde Kongre sonunda iki temel 6neri kabul
edilmistir. Bunlardan ilki, iiyeleri parlamentolar tarafindan secgilecek olan Avrupa
Parlamenter Meclisini kurmaktir. Yasama ve yliriitme yetkili olmayan meclisin islevi
ise, Avrupa Federasyonu i¢in plan {iretmeye yonelik adimlari atmasi olarak
tanimlannustir (Simpson, 2004, s.607). Bir diger 6neri ise, Meclisin Avrupa Insan
Haklar sart1 olusturmasi gerektigi idi. Her liye devletin disisleri bakanindan olusan
Bakanlar Komitesi ve her liye devlette hem hiikiimet hem de muhalefet partilerinin
parlamenterlerinden olusan Danisma Meclisi'’, S6zlesme'nin hazirlanmasinda yer alan
organlar olarak gorev yapacakti (Weil, 1963, s. 805). Bu baglamda uluslararasi bir

yargl boliimii kurularak bu béliimiin basina Pierre-Henri Teitgen,'® getirilmistir. Sir

17 Damigma Meclisi iiye devletlerin ulusal parlamentolarmin temsilcilerinden olusmaktadir.
18 Fransada 1945-1946 yillar1 arasinda Adalet Bakanligi yapmustir.
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David Maxwell-Fyfe,!® ve Fernand Dehousse,® ise raportér olarak gorev aldig
goriilmektedir. Temmuz 1949'da Avrupa Hareketi, basitce "Avrupa Insan Haklar
Sozlesmesi" baslikli yayin ¢ikarilmis ve Avrupa Konseyi Bakanlarina gonderilmistir.
Belge, "Avrupa insan Haklar1 Sozlesmesi" taslaginin yanisira, Avrupa Insan Haklari
Mahkemesi i¢in de bir Tiziik Taslagi icermektedir (Bates, 2010, s. 51-52). Kongre
sonuglar1, Belcika ve Fransiz disisleri bakanlar1 tarafindan yeni olusturulan Briiksel
Antlasmas1 Orgiitii Danisma Konseyi'ne sunulmus ve 5 Mayis 1949'da Avrupa
Konseyi Statiisii imzalanmistir®® (Robertson, 1965, s. 25). Boylece Avrupa insan
Haklar1 s6zlesmesinin temelleri de resmi olarak atilmis ve bu baglamda da insan

haklarinin bolgesel olarak korunmasi Avrupa Konseyi ¢ergevesine yerlestirilmistir.

2.2.1. Avrupa insan Haklar1 Sézlesmesi

1950 yilinda imzalanan ve 1953 yilinda yiiriirliige giren Avrupa Insan Haklari
Sézlesmesinin (AIHS), sozlesmedeki haliyle tam adi “Insan Haklar1 ve Temel
Ozgiirliiklerin - Korunmasma Iliskin  Sozlesme"dir. Sozlesmeye genel olarak
bakildiginda sézlesmenin temel olarak ii¢c kaynaktan esinlendigi goriilmektedir: IHEB,
Avrupa Hareketi Uluslararas1 Komitesinin tavsiyeleri ve s6z konusu hareketin
Uluslararas1 Yargi Béliimii tarafindan hazirlanan AIHS taslagidir (Westlund, 2018, s.
12). Soézlesmenin baslangic kismma bakildiginda EIHB’ne atifta bulundugu
goriilmektedir. Evrensel Beyanname ayni zamanda bolgesel kuruluslar tarafindan
uluslararas: standartlarin yetkili beyan1 olarak goriilmektedir. Kasim 1950'de kabul
edilen Avrupa Insan Haklar1 Sozlesmesi, onsoziinde?? Bildirge'nin dnemini kabul
etmektedir (Schabas, s. cxiv). S6zlesmenin bir diger goziimiize carpan hususu ise
EIHB’nin aksine, AIHS’de SSHK gibi sadece medeni ve siyasi haklar1 kapsadigs,

ekonomik ve sosyal haklarin yer almadig1 goriilmektedir.

19 Ingiliz politikaci ve avukat.

20 Belcika temsilcisi.

Zimzalayan iilkeler; Belcika, Danimarka, Fransa, irlanda, Italya, Liiksemburg, Hollanda,
Norveg, Isvec ve Birlesik Kralliktir.

22 “Agagida imzasi bulunan Avrupa Konseyi iiyesi hiikiimetler, Birlesmis Milletler Genel Kurulu
tarafindan 10 Aralik 1948’de ilan edilen Insan Haklar1 Evrensel Bildirisi’ni, bu bildirinin, agikladig
haklarin evrensel ve etkin olarak taninmalarini ve uygulanmalarini saglamay1 hedef aldigini,...Evrensel
Bildiri’de yer alan bazi haklarin ortak giivenceye baglanmasini saglama yolunda ilk adimlar1 atmaya
kararl olarak,... asagidaki konularda anlagsmislardir™(
https://www.echr.coe.int/documents/convention_tur.pdf)
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So6zlesmenin bir diger 6nemi ise, uluslararasi hukuk agisindan 6nemli bir doniim
noktast olmasidir. Soézlesme baglaminda olusturulan insan haklar1  koruma
mekanizmas1 sayesinde, devletlerin insan haklarma kars1 yiikiimliiliikleri
denetlenmektedir. Bu baglamda sozlesme ile iiye devletlerin yalnizca insan haklarinm
koruma yiikiimliiliiklerini kabul etmelerini degil, ayn1 zamanda bireylerin uluslararasi
hukuk uyarinca haklar1 oldugunu kabul etmelerini de giivence altina alinmaktadir
(Naankiel, 2014, s. 8). Bu gergevede oncelikle 1954 yilinda Avrupa insan Haklari

Komisyonu ve 1959 yilinda Avrupa insan Haklar1 Mahkemesi kurulmustur.

Sozlesmeyi genel ¢ercevede tanimladiktan sonra, O6zel hayatin gizliligi
baglaminda bakacak olursak, AIHS’de, 6zel hayatin gizliligi hakki 8. madde igerisinde
“Ozel ve Aile Hayatina Sayg1 Hakk1” baghig altinda diizenlenmistir. [lgili madde;

1. Herkes 6zel ve aile hayatina, konutuna ve yazismasina saygi gosterilmesi

hakkina sahiptir.

2. Bu hakkin kullanilmasma bir kamu makamimimn miidahalesi, ancak
miidahalenin yasayla 6ngoriilmiis ve demokratik bir toplumda ulusal giivenlik, kamu
giivenligi, lilkenin ekonomik refahi, diizenin korunmasi, su¢ islenmesinin 6nlenmesi,
sagligin veya ahlakin veya baskalarinin hak ve 6zgiirliiklerinin korunmasi igin gerekli

bir tedbir olmasi1 durumunda séz konusu olabilir (AIHS, 1950, s.10-11).

Birlesmis Milletler Sisteminde 6zel hayatin gizliligi hakki “privacy” terimi ile
tanimlanirken, Avrupa Konseyi biinyesinde “private life” (6zel hayat) olarak
tanimlanmustir. Ozel hayat (private life) ve 6zel hayatin gizliligi (privacy) terimlerinin
“semsiye” bir terim olarak komisyon tarafindan tartisilip tartisilmadigi da tutanaklarda
belirtilmemistir (Diggelmann ve Cleis, 2014, s. 457). Westlund’a gore, sozlesme
taslagi hazirlanirken Fransizcanin 6ne ¢ikmasi ve sadece Fransizcada yer alan “vie
priveé” kelimesinin bir ¢evirisi olarak 6zel hayat kavraminin kullanilmis olabilecegi
fikri 6ne siiriilmektedir (2018, s. 25). Her ne kadar bu terimler arasinda farklilik
bulunsa da AIHS’de ©6zel hayat kavrami “dzel hayatin gizliligi” olarak

yorumlanmalidir.

8. madde kapsaminda yer alan bir diger degisiklik ise EIHB’de yer alan “kisinin

seref ve itibar1” kelimelerinin kaldirildig1 gériilmektedir. Burbergs’e gore, kisinin seref
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ve itibarinin korunmasi kasten devre dis1 birakildig1 dile getirilmektedir. Ozel hayatin
gizliliginin 6ziinde zaten “kisinin seref ve itibar1” yer aldigindan dolay1 bu kavramlarin

kapsam dis1 birakilamayacagi dile getirilmistir (Aktaran: Westlund, 2018, s. 26).

Sozlesmenin 8.maddesinin 1.fikrasina bakildiginda 6zel hayatin gizliligi
kavraminin aile, konut ve yazigmalara saygi haklariyla birlikte tanimlandig
gorilmektedir. Aile, konut ve yazigsmalar ile ilgili bilgilerin hepsi 6zel hayatin gizliligi
kavramina dahildir (Erdogan, 2011, s. 194-195). Devletin yiikiimliiliigli, hem bu hakka
yonelik miidahaleleri 6nlemek, hem de bu haklar1 glivence altina almak igin pozitif
koruyucu onlemler almasi olarak goriilmektedir (Tezcan, 2006, s. 270). 8. maddenin
2.fikrasina baktimizda ise Birlesmis Milletler SSHK gibi yine devletin belirli
durumlarda bu hakka miidahale edebilecegi tanimlanmistir. Ancak birey 6zel hayatini

kamuya kendisi agmissa, bu durumda 6zel hayata miidahaleden bahsedilememektedir

(Tezcan, 2006, s. 271).

Bu hakkin amaci, 6zel hayat baglaminda bireylerin kamu makamlarina karsi
keyfi miidahaleden korumak olarak tanimlanabilmektedir. S6zlesme bireyler icin
baglayici degildir, ancak devlet bireyleri diger bireylere kars1 korumakla yiikiimliidiir
(Westlund, 2018, s. 4). AIHS nin bolgesel sozlesmeler arasinda en etkin sdzlesme
oldugunu sdylemek yanlis olmayacaktir. Getirdigi denetim mekanizmas1 sayesinde

299

sozlesme “baglayicr’niteliktedir. ETHB baglayici olmayan evrensel bir beyanname
iken, ATHS bolgesel ve baglayicidir. Sézlesme hiikiimlerinin uygulanmasi Avrupa

Insan Haklar1 Mahkemesi tarafindan denetlenmektedir.

2.2.2 Avrupa Konseyi Siber Sug¢ Sozlesmesi

Avrupa Konseyi Siber Su¢ Soézlesmesi (Convention on Cybercrime-CoC)
teknolojinin gelismesi sonucu uluslararasi is birligini arttirmak, sinir 6tesi is birligi
yapmak ve iilkelerin ulusal yasalar1 arasinda bir standart olusturarak siber suclara kars1
birlikte hareket etmek amaciyla hazirlanmistir. S6zlesme, Haziran 2001'de imzalanmis
ve 8 Kasim 2001'de Avrupa Konseyi Bakanlar Komitesi tarafindan kabul edilmistir.
Kasim 2001 tarihinde de Macaristan'in Budapeste kentinde {liye devletler ve gdzlemci
devletlerin imzasina sunuldugundan dolayr ayni zamanda “Budapeste Sozlesmesi”

olarak da isimlendirilmektedir. 1 Temmuz 2014 tarihinde yiiriirlige giren s6zlesme,
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bilgisayar ile dolandiricilik, ag giivenligi ihlali, Internet ve diger bilgisayar aglari
araciligiyla islenen suclara iliskin ilk uluslararasi anlagsma olarak karsimiza

¢ikmaktadir.

Dort bolimden olusan sozlesmenin ilk bolimiinde siber suc¢ alanina 6zgi
terimlerin tamimlar1 yer almaktadir. Ikinci boliimiin ise iki baslik altinda ele alindig
gorilmektedir. Birinci bashigin amaci, ulusal ve uluslararasi diizeyde suglarla
miicadele icin ilgili suglar ¢ergevesinde asgari standart olusturmak, bilgisayar ve
bilgisayarlarla ilgili su¢lari onlemek i¢in de Onleyici araglar gelistirme olarak
tammlanmistir (Council of Europe, 2001, s.7). Ikinci baslikta ise birinci baslikta
tanimlanan suglarin hangi hiikiimlere gore uygulanacagi belirtilmistir. S6zlesmenin
ticlincii boliimiinde uluslararasi is birligine yonelik hiikiimler yer alirken, dordiincii
boliimde ise sozlesmeye katilim, g¢ekince, beyanlar vb. hiikiimlerin yer aldig

goriilmektedir.

Ozel hayatin gizliligi hakki cercevesinde sdzlesmeye baktigimiz zaman ise,

s6zlesmenin sadece giris kisminda bu hakka atif yapildig: goriilmektedir. lgili madde;

Kolluk kuvvetlerinin menfaatleri ile 1950 tarihli Avrupa Konseyi Insan Haklar1
ve Temel Ozgiirliiklerin Korunmas1 Sézlesmesi, 1966 tarihli Birlesmis Milletler Sivil
ve Siyasal Haklar Konvansiyonu ve diger uygulanabilir uluslararasi insan haklari
anlagmalarinda yer alan ve herkesin herhangi bir miidahale olmaksizin kanaat sahibi
olma hakkinin yan1 sira, sinirlara bakilmaksizin her tiirlii bilgi ve diisiinceyi arama,
alma ve verme 0zgiirliigli de dahil olmak tizere ifade 6zgiirliigii hakki ile 6zel hayatin
gizliligine sayg1 gosterilmesine iliskin haklar1 teyit eden temel insan haklarina saygi

arasinda uygun bir denge saglanmasi ...olarak tanimlanmigtir (CoC, 2001, s.2).

Sozlesmenin giris metninde yer alan bu metinden kolluk kuvvetlerine taninan
genis yetkilerin, uluslararasi is birliginin 6zel hayatin gizliligi hakkina miidahale
etmeyecegi ve uluslararast insan haklar ¢ergevesinde soézlesme maddelerinin
diizenlendigi anlagilmaktadir. Ayrica sozlesme igerisinde acik¢a yazmasa dahi
sOzlesmenin 3. Maddesinde 6zel hayatin gizliligi hakkina “Yasadis1 Dinleme” bagligt

altinda dolayl atif yapildig1 goriilmektedir. Tlgili madde;

99



Taraflardan her biri, kasith olarak islendiginde, bu tiir bilgisayar verilerini
tastyan bir bilgisayar sisteminden elektromanyetik emisyonlar da dahil olmak iizere,
bir bilgisayar sistemine, bir bilgisayar sisteminden veya bir bilgisayar sistemi iginden
yapilan kamuya ac¢ik olmayan bilgisayar veri iletimlerinin teknik araglarla haksiz
olarak dinlenmesini i¢ hukukunda sug olarak tanimlamak i¢in gerekli olabilecek yasal
ve diger tedbirleri alir. Bir taraf, sugun diiriist olmayan bir niyetle veya baska bir
bilgisayar sistemine bagli bir bilgisayar sistemiyle ilgili olarak islenmesini sart
kosabilir (CoC, 2001, s.3).

Goriildiigii lizere sézlesmenin 3. Maddesinde Oncelikle iletisimin gizliligi, i¢
hukukta giivenceye altina alinmasi gerektigi bir baska deyisle lilkelerin bu verilerin
gizliligini saglamakla miikellef oldugu belirtilmistir. Avrupa Komisyonunun
aciklayict raporuna gore ise; komisyonun yasadisi dinlemeyi 6zel hayatin gizliligi
hakkinin bdliinmez bir pargasi olan iletisimin gizliligi ¢er¢evesinde yorumladigi

goriilmektedir. Aciklayici rapora gore;

Bu hiikiim, veri iletisiminin gizliligi hakkini korumay1 amaclamaktadir. Bu sug,
kisiler arasindaki sozlii telefon konusmalarinin geleneksel olarak dinlenmesi ve
kaydedilmesi ile ayn1 sekilde haberlesmenin gizliliginin ihlalini temsil etmektedir.
Haberlesmenin gizliligi hakki Avrupa Insan Haklar1 S6zlesmesi'nin 8. Maddesinde yer
almaktadir. Madde 3 kapsaminda olusturulan sug, bu ilkeyi telefon, faks, e-posta veya
dosya transferi gibi her tiirlii elektronik veri transferine uygulamaktadir (Council of
Europe, 2001, s.10).

Agiklayic1 rapor 1ise, iletisimin gizliliginin hangi araclar c¢ercevesinde
tamimlayacagini ve AIHS nin hangi maddesine dayandirildigim belirtmektedir. Ancak
0zel hayatin gizliligi hakki sadece iletisimin gizliliginden olugmamaktadir. Bu
durumda ilgili maddenin 6zel hayatin gizliligi hakkinin sadece bir ydniine

degindiginden dolay1, hakkin biitlinii i¢in koruma saglayamadig: goriilmektedir.

Sozlesmenin geneline bakildiginda kisisel verilerin korunmasi ¢ergevesinde 6zel
hayatin gizliligi hakkini dolayli olarak kapsadigi goriilmektedir. S6zlesme igerisinde
uluslararas: insan haklar1 belgelerine her ne kadar atif yapilsa da, 6zel hayatin

gizliliginin sézlesme igerisinde dogrudan yer almamasi ve hatta detaylandirilmamasi
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sOzlesmenin eksik bir yonii olarak karsimiza ¢ikmaktadir. Ancak yine de baglayici
olan bu sézlesme, bu alanda yeni olusturulacak sozlesmelere temel teskil ettigi ve bu
alanda yapilan ilk uluslararasi sozlesme oldugu i¢in Onemini korumaktadir.
So6zlesmenin sadece Avrupa Konseyi iiyelerine degil, s6zlesmeye katilmak isteyen
tim tlkelere agik olmasi uluslararasi arenada isbirliginin giiclendirilmesine hem de
sozlesmeye taraf olan iilke sayisi arttikca, bu alanda uluslararasi bir standart

olusmasina olanak saglayacagi 6ngoriilmektedir.

2.2.3. Biyotip Sozlesmesi

Avrupa Konseyi tarafindan hazirlanan bir diger sozlesme Biyotip
Sozlesmesi’dir. Sozlesmenin tam adi ise “Biyoloji ve Tibbin Uygulanmasi
Bakimindan Insan Haklarmin ve Insan Haysiyetinin Korunmasi Sézlesmesi: Insan
Haklar1 ve Biyotip Sozlesmesi“dir. 4/4/1997 yilinda Oviedo’da imzaya agilan
sOzlesme, 1/12/1999 yilinda yiiriirliige girmistir. Oviedo’da imzalandig1 i¢in “Oviedo

S6zlesmesi” olarak da anilmaktadir.

Sozlesmenin genel ¢ercevesine baktigimizda Oviedo Sozlesmesi insan
biyoetiginin tiim alanin1 kapsamayi amaglamaktadir. Bu s6zlesme ile ilk defa ¢ok
tarafli bir anlagsmanin, insan haklar1 ve biyotip arasindaki baglantiyr kapsamli bir
sekilde ele alindig1 goriilmektedir. Ayrica tamamen biyolojik hukuka ayrilmis ilk ¢ok
tarafli baglayici belge olma niteligi de tasimaktadir (Andorno, 2005, s. 134-143).
Sozlesmeye taraf olabileceklerin  sézlesme cergevesinde genis tutuldugu
gorilmektedir. Bir bagka deyisle, devletler ilgili uluslararasi 6rgiitiin {iyesi olmasa dahi
(Avrupa Konseyi ve Avrupa Birligi), eger soz konusu devlet s6zlesmenin hazirlik
asamasinda bulunduysa veya Avrupa Konseyi Bakanlar Kurulu tarafindan davet
aldiysa sozlesmeye katilabilmektedir (Gemalmaz, 2012, s. 291). Bu da uluslararasi

sozlesmelerde ilk defa karsimiza c¢ikan bir 6zellik olarak goriilmektedir.

Sozlesmenin baslangi¢ kismina baktigimizda EIHB, ATHS, Avrupa Sosyal Sarti
SSHK, Kisisel Verilerin Otomatik Islenmesinde Bireysel Verilerin Korunmasi
Sozlesmesi ve Cocuk Haklar1 Sozlesmesini’ni gbz Oniine alarak, biyoloji ve tip
alaninda teknolojik gelistirmelere de atifta bulunarak, insan haysiyeti, hak ve

hiirriyetleri korumak adina s6zlesmenin yapildig: belirtilmistir.
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Biyotip Sézlesmesinin 3. Béliimiinde “Ozel Yasam ve Bilgi Edinme Hakki:”

bashigr altinda 10. maddede 6zel hayata yer verilmistir:

1. Herkes, kendi sagligiyla ilgili bilgiler bakimindan, 6zel yasamina saygi
gosterilmesini isteme hakkina sahiptir.

2. Herkes, kendi sagligi hakkinda toplanmis herhangi bir bilgiyi 6grenme
hakkina sahiptir. Bununla beraber, bireylerin, bilgilendirilmeme istekleri de
gozetilecektir.

3. Istisnai durumlarda, 2nci paragrafta belirtilen haklarin kullanilmasinda
hastanin yararlart bakimimndan kanun tarafindan kisitlamalar ongoriilebilir.

(Council of Europe, 1996, s. 4).

Callard’a gore ilgili maddeler, Avrupa insan Haklar1 Sézlesmesi'nde belirtilen
daha genel 6zel hayatin gizliligi hakkini, kisisel saglik bilgilerinin 6zel alanina
uygulamaktadir (2010, s. 82). 10. Maddenin 1. Fikrasina gore, birey kendisiyle ilgili
bilgilerin paylasilip paylasilmayacagina kendisi karar verme hakkina sahiptir. Bir
baska deyisle bireyin 6zerkligi ve kisisel bilgilerin kontrolii 6n plana ¢ikmaktadir.
2.fikrasinda ise, bireyin kendi sagligi hakkinda “bilgiye erisim hakki”na sahip oldugu
beyan edilmektedir. Bu fikrada bilgiye erisim hakki oldugu kadar bilgiyi reddetme
hakki da goriilmektedir. Ancak bilgiyi reddetme hakki yine bireyin kendisiyle
kisitlanmaktadir. 3.fikrasinda ise bu hakkin hastanin yararina olabilecek durumlarda
kisitlanabileceginden bahsedilmistir. Gemalmaz’a gore, bu madde ile 2. fikrada yer
alan “bilgiye erisim hakki” ile “bilgiyi reddetme hakk1” birlikte anilmaktadir. istisnai
durum olarak belirtilenin aslinda “bilgiye erisim hakki”nin smirlandirmas: olarak
yorumlanmasi gerekmektedir. Ayrica Gemalmaz, bu fikranin “istisnai haller” ve
“hastanin menfaatleri” ibarelerinin sézlesme c¢ergevesinde tanimlanmamasindan
dolay1 genis bir yoruma sahip oldugunu dile getirmektedir (Gemalmaz, 2012, s. 297).
Ilgili ifadelerin tam olarak tanimlanmamas: ise ilgili hiikiimler yorumlanirken
muglaklifa neden olabilmektedir. Ancak yine de Oviedo sozlesmesiyle birlikte
genelde biyotip alanindaki etik ilkelerin 6zelde de 6zel hayatin gizliligi ilkesinin
uluslararast insan haklar1 ¢ercevesinde vyasal bir bicime donistirildigi

sOylenebilmektedir.
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2.3. Diger Uluslararasi Diizenlemeler

Ozel hayatin gizliligi hakkmin uluslararas1 sézlesmeler ve Avrupa Komisyonu
disinda da, sozlesmeler ile koruma altina alindig1r gorilmektedir. Bu boliimde
Amerikan Insan Haklar1 Sozlesmesi, Avrupa Birligi Temel Haklar Sarti, Siber
Giivenlik ve Kisisel Verilerin Korunmasina iliskin Afrika Birligi S6zlesmesi ve Bilgi

Teknolojileri Suglariyla Miicadeleye Iliskin Arap Sézlesmesi ele aliacaktir.

2.3.1. Amerikan Insan Haklar1 Sozlesmesi

Amerikan Insan Haklar1 S6zlesmesi (American Convention on Human Rights -
ACoHR), 22 Kasim 1969'da San Jose, Kosta Rika'da diizenlenen “Amerikalilararasi
Insan Haklar ihtisas Konferans1” sonrasinda dogmustur. Bu nedenle “San Jose Pakt1”
olarak da anilmaktadir. Sozlesme, bahsi gecen konferans sonrasi imzaya agilmis ve

yaklasik on yil sonra 18 Temmuz 1978 yilinda yiiriirliige girmistir.

Goldman, Amerikan Insan Haklar1 Sézlesmesi(Amerikan Sozlesmesi) asli
garantileri ve kurumsal mekanizmasiyla belki de uluslararasi bir organ tarafindan
simdiye kadar gelistirilen tiiriiniin en iddiali ve genis kapsamli belgesi olarak
tanimlamaktadir. Kapsamli olarak anilmasinin nedeni ise 1948 yilinda ilan edilen
Amerikan Haklar Bildirgesinin kapsamini ve igerigini 6nemli 6l¢iide genisletmesine
baglamaktadir (2009, s. 865-866). Sozlesmeye baktigimizda s6zlesmenin 82 maddelik
kapsamli bir belge oldugunu gérmekteyiz. S6zlesmenin II. Boliimiinde Medeni ve
Siyasi Haklara?® deginilmektedir. Ekonomik, Sosyal ve Kiiltiirel Haklarm ise
sozlesmede sadece madde 26**’da yer aldig1 goriilmektedir. Bunun nedeni, insan
haklar1 konusunda asgari standart belirlemek yerine devletleri kendi i¢ ekonomik ve
sosyal politikalarinda yenilik¢i degisiklikler i¢in ¢aba gdstermeye tesvik etmek olarak
karsimiza ¢ikmaktadir (Cabra, 1980, s. 60). Craven bunu, Amerikan S6zlesmesinin
Ekonomik, Sosyal ve Kiiltiirel Haklari, Medeni ve Siyasal Haklar ¢er¢evesinde dolayl

olarak korunmasi olarak yorumlamaktadir (Aktaran: Gemalmaz, 2012, s. 352).

23 Medeni ve siyasi haklara iligkin II. Béliim, 3 ila 25. Maddelerde yer almaktadir.

24 Madde 26. Asamali Gelisim, “Taraf Devletler, Buenaos Aires Protokoliiyle degisik Amerikan
Devletleri Orgiitii Sartinda éngériilen ekonomik, sosyal, egitimsel, bilimsel ve kiiltiirel standartlarin
icerdigi haklarin, mevzuat ¢ikartilmas: ya da diger uygun yollarla, tam olarak gergeklestirilmesini
asamal1 bicimde saglamak amactyla, hem ulusal diizeyde hem de uluslararasi isbirligi yaparak, 6zellikle
ekonomik ve teknik nitelikler olmak iizere, onlemler almay1 taahhiit ederler/iistlenirler”.
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Sozlesmenin bir diger ozelligi ise, diizenlenen haklarin &znesinin “kigi®”
(person) olmasidir. Bu baglamda sézlesmede yer alan haklar tiizel kisilerden ziyade
bireyler i¢indir. Ayrica, sdzlesmeye taraf devletler i¢in hem pozitif hem de negatif
yiikiimliiliikler bulunmaktadir. Buna gére, sézlesmede yer alan haklara?® hem “sayg1
gosterme” hem de bu haklarin tam olarak ve 6zgiirce kullanilmasini “temin etmek”
yikiimliligii devletindir (Gemalmaz, 2012, s. 347). Boylece devletler bireylerin
haklarin1 6zgilirce kullanmalar igin gerekli ortami saglarken, diger yandan da bu

haklarin korunmasini garanti altina almakla yiikiimlii olacaklardir.

Ozel hayatin gizliligi hakkinin sdzlesmenin 1. Kisim “Devletin Yiikiimliiliikleri

ve Korunan Haklar* basligi altinda 11. madde ele alindig1 goriilmektedir. ilgili madde:

1. Herkesin onuruna saygi gosterilmesi ve haysiyetinin taninmasi hakki vardir.
2. Hig kimse, 0zel yasamina, ailesine, evine ya da yazigmalarina keyfi ya da
kotii niyetli miidahalelerin ya da onur ve itibarina yonelik yasadisi saldirilarin
hedefi olamaz.

3. Herkes, bu tiir miidahale ve saldirilara karsi hukukun korumasindan

yararlanma hakkina sahiptir (ACoHR, 1969).

Sozlesmenin 11. Madde 1. fikrasinda bireyin onuru ve haysasiyetinin
korunmasina diger sozlesmelere nazaran vurgu yapildigr goriilmektedir. 2.ve 3.
fikralarin diger insan haklar1 belgeleriyle ayn1 sekilde 6zel hayatin gizliligi hakkini

korudugu goriilmektedir.

Amerikan Insan Haklar1 Sézlesmesinin, sdzlesmeye taraf devletlerin
yiikiimliliiklerini saglamak adina i1ki ana mekanizmasi oldugu goriilmektedir.
Bunlardan ilki “Amerikalilar Aras1 insan Haklar1 Komisyonu (AAIHK)“‘dur ve
komisyonun merkezi Washington D.C Amerika’da yer almaktadir. Bir diger yetkili
organi ise Amerika Kitas1 insan Haklar1 Mahkemesi (AKIHM) dir ve merkezi Kosta
Rika’da bulunmaktadir.

%5 Madde 1.2. “Bu Sozlesmenin amaglar1 bakimindan “kisi” terimi, her bir insan anlamina gelir”.

% Madde 1.1.“Bu Sozlesmenin tarafi Devletler, burada taninan haklara ve dzgiirliiklere saygi
gostermeyi ve kendi yarg: yetkilerine tabi tiim kisilerin, s6z konusu haklar ve 6zgiirliikkleri, 1rk, renk,
cinsiyet, dil, din, siyasal ya da diger goriis ulusal ya da sosyal koken, ekonomik statii, dogum ya da
herhangi bir bagka sosyal kosul gerekgeleriyle hi¢gbir ayrimcilik yapilmaksizin, 6zgiirce ve tam olarak
kullanabilmelerini temin etmeyi, listlenirler.”
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AAIHK sozlesmeye taraf olan devletlerin insan haklarma iliskin bireysel
sikayetleri {izerinde calismaktadir. AKIHM nin ise yetkilerinin AAIHK’dan daha dar
kapsamda oldugu gériilmektedir. Sadece AAIHK tarafindan sevkedilen davalara ve
sozlesmeye taraf devletlerarasindaki ¢ekismeli davalara bakmakla yiikiimlii oldugu

goriilmektedir. Mahkemenin kararlar1 baglayici olarak karsimiza ¢ikmaktadir.

Kapsamli bir bolgesel sdzlesme olarak karsimiza ¢ikan Amerikan sdzlesmesinin
hiikiimleri izleme ve uygulama mekanizmalarinda farklilik goriilmektedir. AIHS de
tiim sikayet ve basvurular dogrudan AIHM’ne yapilirken, Amerikan s6zlesmesinde
basvurularin AATHK ya yapildig1 goriilmektedir (Gemalmaz, 2012, s.364). Amerikan
Soézlesmesinin, bir¢ok insan haklar1 belgeleriyle ortak noktasi olsa da sdzlesmenin
Amerika kitasinm kiiltiiriinii yansittig1 goriilmektedir. Ornegin Avrupa kitasinda ve
uluslararasi belgelerde daha ¢ok “birey* kelimesi kullanilirken, bu sdzlesmede “kisi‘

tizerinden tanim yapildig1 goriilmektedir.

2.3.2. Avrupa Birligi Temel Haklar Sarti

Avrupa Birligi Temel Haklar Sarti (Charter of Fundamental Rights of The
European Union-CoFR) AB i¢in 6nemli bir doniim noktasi olarak goriilmektedir. AB
kurucu anlagmalarinda yer alan tiim temel hak ve 6zgiirliiklerin belirli bir katalogda
bulunmamasinin birlik i¢in tartigmalara neden oldugu goriilmektedir. Temel haklar
konusunda olan bu eksiklik, insan haklar1 konusuna da agiklik getirilmesi taleplerini
beraberinde getirmistir. Avrupa Toplulugu Adalet Divani bu eksikligi her ne kadar
ictihatler ile gidermeye ¢aligsa da (iiye devletlerin anayasalarmni ve ATHS ni temel alsa
da), herhangi bir hukuki metin ile bagli ve baglayici olmadigindan dolay: bir bagka
deyisle somut bir 6l¢iit bulunmadigindan dolay:1 yazili bir metin ihtiyact dogmustur
(Ozcan, 2014, s. 720; Yiiksel, 2002, s.39). Bu ¢ercevede de 17 Aralik 1999 tarihinde
Briiksel’de Temel Haklar Sarti’n1 hazirlamak ic¢in ¢alismalar baslamis ve 7 Aralik
2000 tarihinde Nice Zirvesinde ilan edilmistir (Metin, 2011, s. 133). Temel Haklar
Sart’nin, “liye devletlerin anayasal gelenekleri ve uluslararasi yiikiimliiliikleri,
Avrupa Birligi Antlagmasi, Topluluk Antlasmalari, Avrupa Insan Haklar1 ve Temel
Ozgiirliiklerin Korunmasi Sozlesmesi, Topluluk ve Avrupa Konseyi tarafindan kabul

edilen Sosyal Sartlar ile Avrupa Topluluklar1 Adalet Divan1 ve Avrupa Insan Haklar
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Mahkemesi ig¢tihadindan kaynaklanan haklar1 yeniden teyit ettigi” ilgili belgede dile
getirilmistir (CoFR, 2000, s.8). Birey’i temel alan Sartin olusturulma amacina giris
kisminda su sekilde yer verilmistir;“Toplumdaki degisimler, sosyal ilerleme ve
bilimsel ve teknolojik gelismeler 1s181inda temel haklarin korunmasini gili¢lendirmek

ve bu haklar1 bir Sartta daha goriiniir kilmak gerekmektedir” (CoFR, 2000, s.8).

Toplamda 54 maddeden olusan Sart yedi bdliimden olusmaktadir. Ozel hayatin
gizliligi hakkina ikinci kistmda “Ozgiirliikler” baslhigi altinda yer verilmistir. 7.
maddede ele alinan 6zel hayatin gizliligi hakk: “Ozel Hayata ve Aile Hayatina Sayg1”
iist bashig1 ile ele alimmaktadir. ilgili maddeye gore; “Herkes 6zel ve aile hayatina,
evine ve iletisimine saygi1 gosterilmesi hakkia sahiptir” (CoFR, 2000, s.10). Ilgili
maddenin ATHS nin 8. maddesi ile paralellik gosterdigi goriilmektedir. Bunun en
biiyiik nedeni, sart olusturulurken haklarm bircogunun AIHS nden alinmasi olarak
karsimiza ¢ikmaktadir. Ancak burada énemli bir fark ortaya ¢ikmustir. AITHS nin 8.
maddesinde bahsi gecen “haberlesme” soOzciigii yerine bilimsel ve teknolojik
gelismelerin baz alinarak “iletisim” kelimesi kullanildig1 goriilmektedir. Bu da sartin
giris kisminda yer alan “toplumdaki degisimler, sosyal ilerleme ve bilimsel ve
teknolojik gelismeler 1s181nda temel haklarin korunmasini giiglendirmek...” amaciyla

paralel olarak hakkin tanimlanmasini beraberinde getirmistir.

Avrupa Birligi Temel Haklar Sart’min olusturulmasinda biiyiik 0Slglide
AIHS’nden yararlanildig1 gériilmektedir (Metin, 2002, 5.47) Ancak Sart ve ATHS nin
benzer ve farkli oldugu yonler bulunmaktadir. En 6nemli benzerlikleri iki belgenin de
Avrupa kitasinda temelde insan haklarimi koruyan iki farkli yasal belge olmasidir.
Farkliliklarma deginecek olursak en énemli farklilik; ATHS Avrupa Konseyi'nin tiim
imzact devletleri igin gecerliyken, AB Sart1 sadece Avrupa Birligi'nin yarg: yetkisi
dahilinde gecerlidir. Bir diger fark AB Temel Haklar Sarti, AB hukukunun bir parcasi
olarak karsimiza g¢ikmaktadir, ancak Avrupa Birligi AIHS ne taraf degildir.
Dolayistyla AB hukukun bir parcasi degildir ancak insan haklarin1 korumada 6nemli
belgeler arasinda yer almaktadir. Bir diger farklilik ise kapsam konusunda karsimiza
cikmaktadir. Sart, Avrupa Birligindeki insan haklar1 i¢in kapsamli bir cerceve
sunmaktadir, ancak AIHS bu ¢ercevenin yalmzca bir kismini olusturmaktadir. Son

olarak ise Sart, AB tarafindan hazirlanmis ve ABAD tarafindan yorumlanmistir, ancak
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AIHS Avrupa Komisyonu tarafindan hazirlanarak, AIHM tarafindan yorumlandig
gorilmektedir. Ayrica Sart, AB Anayasasi olusturulmasi adina atilan ilk somut belge
niteligine sahiptir. Birlik igerisinde anayasa olusturulamasa da o donemde bu sartin

olusturulmasi 6nemli bir adim olarak goriilmektedir.

2.3.3. Siber Giivenlik ve Kisisel Verilerin Korunmasina iliskin Afrika

Birligi Sozlesmesi

Siber Giivenlik ve Kisisel Verilerin Korunmasina Iliskin Sézlesme (Convention
on Cyber Security and Personal Data Protection-CCSPDP), 27 Haziran 2014 tarihinde
Afrika Birligi Zirvesinde kabul edilmistir. S6zlesmenin kabul edildigi yer Malabo
oldugu i¢in “Malabo Sozlesmesi” olarak da adlandirilmaktadir.  S6zlesmenin
yirlirliige girmesi i¢in gerekli olan 15 devletin onay siireci ancak 9 yil sonra

tamamlanabilmis ve s6zlesme 8 Haziran 2023 tarihinde yiiriirliige girmistir.

Sozlesme temelde elektronik ticaret, siber giivenlik, siber suglar ve kisisel
verilerin korunmasini saglamak ve Afrika Birligi Uye Devletlerinde siber giivenlik
alaninda is birligini gelistirmek i¢in gerekli ortak mevzuat ihtiyacini ele almayi
amaglamaktadir. Bunun yani sira tiiketicileri, fikri miilkiyet haklarini, kisisel verileri
ve bilgi sistemlerini ve ¢evrimici 6zel hayatin gizliligi gibi konularda da yasal

boslugun doldurulmasi sézlesmenin bir diger amaci olarak goriilmektedir.

Sozlesmenin 6nséz boliimiinde 6zel hayatin gizliligine kapsamli bir sekilde atif
yapildig1  gériilmektedir. Onsdzde vurgulanmak istenen husus, bilgi iletisim
teknolojilerinin gelisiminden olusabilecek ve 6zel hayatin gizliligi hakkini ihlal
edebilecek tehlikeler igin kapsamli bir koruma mekanizmasi gelistirilmesi,
teknolojideki gelismeler karsisinda ise teknoloji ve 6zel hayatin gizliligi arasindaki
dengenin korunmasi gerekliligi vurgulanmaktadir. S6zlesmenin geneline bakildiginda
ise dort bolimden olustugu goriilmektedir. Bu boliimler sirasiyla; “Elektronik
Ticaretin Organizasyonu”, “Kisisel Verilerin Korunmasi”, “Siber Giivenligin Tesviki
ve Siber Suglarla Miicadele” ve “Ortak ve Nihai Hiikiimler” dir. Ozel hayatin gizliligi

hakkina s6zlesmenin ikinci bolimiiniin 8. maddesinde yer verilmektedir.

1- Her bir Taraf Devlet, basta fiziksel verilerin korunmasi olmak iizere temel

haklarin ve kamu 6zgiirliiklerinin gili¢lendirilmesini amacglayan yasal bir
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cergeve olusturmayr ve kisisel verilerin serbest dolasimi ilkesine halel
getirmeksizin  6zel hayatin gizliligine yonelik her tiirli ihlali
cezalandirmayi taahhiit eder.

2- Bu sekilde olusturulan mekanizma, her tiirlii veri islemenin gercek kisilerin
temel Ozgiirliiklerine ve haklara saygi gostermesini saglarken, Devletin
ayricaliklarini, yerel topluluklarin haklarmi ve isletmelerin kurulus

amaglarini tanir ( CCSPDP, 2014, s.14).

8.maddede Ozel hayatin gizliliginin bir g¢ergeve mekanizma olusturularak
saglanmasi amaclanmaktadir. Bu ¢ergeve mekanizma olusturulurken, 6zel hayat ve
fiziksel verileri koruma o6n plana ¢ikmaktadir. Ayni zamanda da tiim paydaslarin
cikarlar1 g6z Oniine alinarak ortak bir bilesende bulugsmanin 6nemi vurgulanmaktadir.
Bu yaklagim ile 6zel hayatin gizliligi, kamu kurumlari, ayn1 zamanda da topluluk

haklar1 ve isletmeler arasinda denge kurmaya c¢aligildigr goriilmektedir.
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Kisisel verilerin korunmasi sézlesmenin 9. Maddesi ve 23. Maddeleri arasinda
aciklanmaktadir. Bura da 6nemli olan nokta Malabo S6zlesmesinin veri sahiplerini
bilgi edinme hakki?’, erisim hakki?8,itiraz hakki®® ve unutulma hakki® gibi ¢ok gesitli
haklar1 detaylariyla ortaya koymasidir. Boylece 6zel hayatin gizliligi hakkina sahip
olan kisisel veri sahiplerinin de detayli olarak tanimlanan haklar ile giivence altina

alindig1 goriilmektedir.

Genel olarak s6zlesme hem igerigi hem de kapsadigi konular agisindan genis bir
yelpaze sunmaktadir. S6zlesme de sadece kisisel verilerin korunmasi degil, elektronik
ticaret, 0zel hayat, siber giivenlik ve siber suglar gibi ¢cok bilesenli konularin yer aldig:
goriilmektedir. Yelpazenin bu kadar genis olmasi uygulamada birtakim sorunlari
beraberinde getirebilir. Ayrica 2014 yilindan 2023 yilina kadar sadece 15 iiye devletin

sOzlesmeyi imzalamasi, sozlesmenin Afrika kitasinda uygulanabilirligini

2 Madde 16: Bilgi edinme hakki

Veri sorumlusu, verileri islenecek olan gergek kisiye agagidaki bilgileri saglayacaktir asagidaki
bilgileri, verilerin toplandig1 zamandan daha ge¢ olmamak kaydiyla ve kullanilan ara¢ ve imkanlara
bakilmaksizin, asagidaki bilgilerle birlikte:

a) Kendisinin ve varsa temsilcisinin kimligi;

b) Verilerin hangi amagclarla islenecegi;

c) Ilgili veri kategorileri;

d) Verilerin ifsa edilebilecegi alici(lar);

¢) Dosyadan ¢ikarilmayi talep etme kapasitesi;

f) Verilere erisim ve diizeltme hakkinin varlig1 kendisi ile ilgili;

g) Verilerin saklandig siire;

h) Verilerin tiglincii tilkelere 6nerilen aktarimlar.

28 Madde 17: Erisim hakk1

Kisisel wverileri islenecek olan herhangi bir gercek kisi, kontrolérden sorular seklinde
asagidakileri talep edebilir:

a) Degerlendirmesine ve iglemeye itiraz etmesine olanak taniyacak tiirden bilgiler;

b) Kendisiyle ilgili verilerin iglenip islenmedigine dair teyit;

¢) Islenmekte olan kisisel verilerin ve bunlarin kaynagina iliskin mevcut her tiirlii bilginin
kendisine iletilmesi;

d) Islemenin amacy, ilgili kisisel veri kategorileri ve verilerin ifsa edildigi alicilar veya alic1
kategorileri hakkinda bilgi.

2 Madde 18: itiraz hakki

Herhangi bir gergek kisi, mesru gerekgelerle, kendisiyle ilgili verilerin islenmesine itiraz etme
hakkina sahiptir. Kendisiyle ilgili kisisel veriler {i¢lincii taraflara ilk kez ifsa edilmeden veya onlar adina
pazarlama amaciyla kullanilmadan 6nce bilgilendirilme ve bu tiir ifsa veya kullanimlara ticretsiz olarak
itiraz etme hakkinin agik¢a sunulmasi hakkina sahiptir.

%0 Madde 19: Diizeltme veya silme (unutulma)hakki

Herhangi bir gercek kisi, veri sorumlusundan, duruma gore, kendisiyle ilgili yanlis, eksik,
belirsiz veya giincel olmayan veya toplanmasi, kullanilmasi, ifsa edilmesi veya saklanmas1 yasak olan
kigisel verilerin diizeltilmesini, tamamlanmasini, giincellenmesini, engellenmesini veya silinmesini
talep edebilir.
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sorgulamaktadir. S6zlesmenin az sayida iilke tarafindan imzalanmasi sézlesmenin

amaglarindan biri olan ortak mevzuatin olusturulmasi da sekteye ugratabilir.

Son olarak s6zlesmeyi Budapeste sézlesmesi ile karsilastirdigimizda, oncelikle
sOzlesmenin kapsami acgisindan farkliliklar goriillmektedir. Avrupa Konseyi tarafindan
olusturulan Budapeste sozlesmesi kiiresel bir kapsama sahipken, Malabo
sozlesmesinin kapsaminin Afrika kitas1 oldugu goriilmektedir. Ayrica Budapeste
sozlesmesi her ne kadar 6zel hayatin gizliligi hakkina vurgu yapsa da sdzlesmenin
onceliginin siber suglarla uluslararasi igbirligi oldugu goriilmektedir. Ancak Malabo
sOzlesmesi kisisel veriler ve 6zel hayatin gizliliginin korunmasi i¢in kapsamli bir
cergeve saglamayi amagladigi sdylenebilir. S6zlesmeler kapsamlari bakimindan farkli
olsa da Malabo sozlesmesi Budapeste sozlesmesinden sonra yapilan ilk bolgesel
sozlesme olarak 6nemini korumaktadir. Bu baglamda da 6zel bir éneme sahiptir.
Temelde her iki s6zlesmenin de amac1 bolgesel ve/veya kiiresel olarak siber suglarla
miicadele ederken siber tehditlerlerden korunmayi ve isbirligini gelistirmeyi

amaclamaktadir.

2.3.4. Bilgi Teknolojileri Suclariyla Miicadeleye Iliskin Arap Sézlesmesi

Bir baska bolgesel sdzlesme Bilgi Teknolojileri Suglariyla Miicadeleye iliskin
Arap Sozlesmesi (Arab Convention on Combating Information Technology Offences-
ACCITO) dir. Eski adiyla Arap Devletler Ligi, yeni adiyla ise Arap Ligi 2010 yilinda
sOzlesmeyi kabul etmistir. Sadece Arap Ligi liyelerine 6zel olan bu sézlesme Arap
Ligi’nin yedi liyesinin onaylamasi ardindan 7 Subat 2014 tarihinde yiirtirliige girmistir.
So6zlesmenin amaci sozlesmenin 1. maddesinde su sekilde dile getirilmistir:“Bu
sO0zlesmenin amaci, Arap Devletlerinin giivenlik ve c¢ikarlar1 ile toplumlarinin ve
bireylerin giivenligini korumak amaciyla bu tiir suclarin tehditlerini bertaraf etmek i¢in
bilgi teknolojisi suc¢lariyla miicadele alaninda Arap Devletleri arasindaki is birligini

gelistirmek ve gliglendirmektir” (ACCITO, 2010, s.2).

Bir bagka deyisle bolgesel bir sézlesme olusturulmasinin temel amaci Arap Ligi
tiyeleri arasindaki is birligini giiclendirerek devletlerin varliklarini, halklarini ve
cikarlarini siber suglara karsi savunmalarini ve korumalarini saglamaktir. S6zlesme 43

maddeden ve bes ana bolimden olusmaktadir. Anlasmanin genel hiikiimlerinin
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belirlendigi I. boliimde terminoloji tanim1 yapilmis ve Yasadist Erisim Sucgu, Yasadist
Dinleme Sugu, Verilerin Biitiinliigiine Kars1 Sug, Bilgi Teknolojisi Araglarinin Kétiiye
Kullanilmas1 Sugu, Sahtecilik Sugu, Dolandiricilik Sucu, Ozel Hayata Kars1 Suglar,
Bilgi Teknolojisi Yoluyla Islenen Terdrizmle ilgili Suglar gibi bilgi teknolojileri gibi
suglar tamimlanmustir. Ikinci boliimde Prosediirel hiikiimler yer alirken {igiincii
boliimde Bilgi Teknolojilerinde Saklanan Verilerin Saklanmasi, Usul Hiikiimlerinin
Uygulama Alani, Kullanicilarmn Takip Bilgilerinin Ivedi Saklanmasi ve Kismen
Aciklanmasi, Bilgi Verme Emri, Saklanan Bilgilerin Incelenmesi gibi usule uygun
hiikiimlere yer verilmistir. Dérdiincii boliim iiye devletlerin hukuki ve adli igbirligine
yer verirtken son bolimde ise sdzlesmenin yiirlirliige girmesinin kosullar1 nihai

hiikiimler baslig1 altinda ele alinmistir.

Sozlesmenin birinci béliimiinde Madde 14°de “Ozel Hayatin Gizliligine Kars1
Suglar” adi altinda 6zel hayatin gizliligine yer verilmistir. ilgi madde: “Bilgi
teknolojisi yoluyla 6zel hayatin gizliligine karsi sug.” seklinde tanimlanmistir
(ACCITO, 2010, s.7).

Sozlesmede 6zel hayatin gizliligi giris boliimii de dahil olmak tizere ilgili madde
disinda ele alinmadig1 ve vurgulanmadigi goriilmektedir. Ilgili maddenin de igerik ve
kapsam bakimindan yetersiz oldugu goriilmekte hangi kosullarin 6zel hayatin
gizliligini ihlal ettigi acikca belirtilmedigi goriilmektedir. Bir baska deyisle 6zel
hayatin gizliligini korumakla yiikiimlii kilacak herhangi bir kat1 diizenleme getirmeden
0zel hayatin gizliligi hakkina tstlinkorii bir sekilde atifta bulunmaktadir (Hassib ve
Shires, 2022, 5.100-101). Dolayisiyla s6zlesme igerisinde 6zel hayatin gizliligi muglak
kalmistir denilebilir. Bu da ilgili hiikmiin istenildigi gibi yorumlanmasi riskini
beraberinde getirebilmektedir. Genel itibariyle sdzlesmedeki maddeler genis olarak
tanimlansa da tamimlarin net olmamasi sdzlesmede belirsizlige yol actig

gorilmektedir.

Boliim Degerlendirmesi

Ozel hayatin gizliligi hakkinin uluslararasi ve bolgesel insan haklar1 belgelerinde

yer aldig1 goriilmektedir. Bunun nedeni s6zlesmelerde de belirtildigi {izere insan onur
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ve haysiyetinin herseyden {istlin olmast ve insanin biricikligi olarak karsimiza

¢ikmaktadir.

EIHB uluslararas1 hukukta ilk defa tanmnan insan haklar1 belgesi olmasi
nedeniyle diger sdzlesmelerden ayr1 bir neme sahiptir. Ozel hayatin gizliligi hakkinin
taniminin yine ilk defa bu s6zlesmede uzun tartigsmalar ve oturumlar sonucunda ortaya
cikt1g1 goriilmektedir. Ayrica EIHB nin bu alanda &ncii belge olmas1 nedeniyle bir¢ok
uluslararas1 sozlesmenin hazirlik asamasinda beyannamenin temel belge olarak
alindig1 goriilmektedir. EIHB’den sonra hazirlanan insan haklar1 belgelerinde 6zel
hayatin gizliligi daha kapsamli olarak ele alinmakla birllikte, temelde sézlesmelerde

yapilan tanimlarin benzerlik tagidig1 goriilmektedir.

EIHB uluslararas: alanda insan haklarma dair etik kurallar1 belirleyen belge
olarak  karsimiza ¢ikmaktadir. Bu ylizden beyannamenin baglayicilig
bulunmamaktadir. Ancak EIHB’den sonra ortaya ¢ikan neredeyse tiim insan haklari

belgelerinin baglayici oldugu ve yargi mekanizmalarinin bulundugu goriilmektedir.

Uluslararasi insan haklar1 belgelerinin yanisira bolgesel nitelikte de 6zel hayatin
gizliligi hakkinin korunmaya calisildig1 goriilmiistiir. Bolgesel diizeyde insan haklari
belgelerinin  diizenlenmesinin amact EIHB ve BM Sivil ve Siyasal Haklar
Konvansiyonu gibi uluslararasi belgeleri gliclendirmek, komsu devletlerarasindaki
isbirligini arttirmak ve her bolgenin kiiltiirline 6zgii diizenlenerek bolgesel ihtiyaglara
gore uyarlama olarak karsimiza cikmaktadir. Ancak 6zel hayatin gizliligi hakki
evrensel bir hak oldugundan dolay1r bolgesel sozlesmelerde herhangi bir fark

gozetilmeden tanimlandig1 goriilmektedir.

Insan haklari sézlesmelerinde deginilmesi gereken bir diger husus 6zel hayatin
gizliligi hakkinin mutlak bir olarak tanimlanmamis olmasidir. S6zlesmelerde hakkin

belirli istisnalarinin bulundugu goriilmektedir.

Gelisen teknolojiler sonucu 6zel hayatin gizliligi hakkinin bolgesel siber sug
sozlesmelerinde de cesitli baglamlarda yer aldigi goriilmektedir. Avrupa Konseyi
Siber su¢ sézlesmesinde yasadist dinleme bir bagka deyisle iletisimin gizliligi temel
almirken, Siber Giivenlik ve Kisisel Verilerin Korunmasina Iliskin Afrika Birligi

Sozlesmesinde kisisel verilerin korunmasi, Bilgi Teknolojileri Suclariyla Miicadeleye
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Iliskin Arap Sézlesmesinde ise bilgi teknolojisi ad1 altinda ele alindig1 goriilmektedir.
Insan haklar1 sézlesmelerinde 6zel hayatin gizliligi hakkinin tanimlanmasinda biiyiik
farkliliklar bulunmazken, siber su¢ sozlesmelerinde bolgesel farkliliklarin 6n plana

ciktig1 goriilmektedir.
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UCUNCU BOLUM:

3SiBER UZAY OZEL HAYATIN GiZLIiLiGi HAKKINI NASIL
ETKILiYOR?

Bilgi teknolojilerinin durmaksizin gelismesi ve bireylerin interneti daha fazla
alanda kullanmastyla birlikte, bireyin 6zel hayatin gizliligi hakkinin ihlali konusunda
birtakim endiseler ortaya ¢ikmaktadir. Teknolojik gelismelerin kendi ekonomisini
yaratmasiyla birlikte kullanic1 verileri daha 6nemli hale gelmis bu da ¢ok uluslu
sirketler, devletler ve iic¢lincii taraflarin bu verileri kendi ¢ikarlar1 dogrultusunda
kullanmasina neden olmustur. Kisisel bilgilere yetkisiz erisim ayrica bu verilerin kotii
niyetli amaclarla kullanilma riski ve istismar edilebilme potansiyeli de bireyleri

dogrudan etkilemektedir.

Siber uzay bireye hem firsatlar sunarak hem de dogrudan birtakim zorluklar
beraberinde getirerek 6zel hayatin gizliligi hakkini dogrudan etkilemektedir. Dijital
toplumun ortaya ¢ikmasi kullanicilara birtakim faydalar saglasa da diger yandan
bireyin 6zel hayatin1 koruma arzusunu da beraberinde getirmektedir. Genel olarak
bakildiginda siber uzayin 6zel hayatin gizliligi hakkina etkisi karmagik ve ¢ok yonlii
olarak tanimlanabilmektedir. Siber uzayin dngoriilemez yapisi, bireyin bilgilerinin ele
gecirilme esnasinda farkinda olmamasi durumu veya tehditin nereden geleceginin

bilinmemesi bu karmagik yapiy1 desteklemektedir.

Siber uzayda 6zel hayatin gizliligi hakki en ¢ok siber gozetim, siber istihbarat ve
kisisel verilerin konusunda konusunda gegeklesmektedir. Bu boliimde oncelikle bahsi
gecen konulara yer verilecektir. Daha sonra ise bu konularin AIHM kararlarinda ne

sekilde ele alindig1 dava drnekleriyle agiklanmaya ¢alisilacaktir.

3.1. Siber Uzayin Ozel Hayata Etkisi

Bilgisayarlarin ve internetin gelismesi sonucu ortaya cikan siber uzay ozel
hayatlarimizda k&klii bir devrim yaratmistir. Oncelikle internetin hizla yayginlagmasi
sayesinde giinliik rutinlerin fiziksel diinyadan sanal diinyaya kaydig1 goriilmektedir.
Bunun nedeni aslinda teknolojik yeniliklerin hayatimizi kolaylagtirmasi, fiziksel

alanda yapilan birgok eylemin sanal alana tasinmasi olarak agiklanabilmektedir. Bu
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durum beraberinde yeni iletisim sekillerinin ortaya ¢ikmasina ve bireyin hem 6zel hem
de kamusal hayat dinamiklerinin degismesine yol agmaktadir. Mesafe ve zaman
dinamiklerinin ortadan kalkmasi ile birey fiziksel sinirlarini agarak hem tiim diinya ile
hizli iletisim kurmus hem de maliyet ve fayda agisindan belirli bir doygunluk hissine
ulagsmistir. Bireyin daha once satin alarak okudugu bir gazete, ¢evrimigi ortamda
ticretsiz hale gelmis, birey bir gazete yerine istedigi kadar gazete okuyabilir olmustur.
Ayn1 zamanda sosyal medya platformlarinin da yiikselisiyle birey anonim olarak daha
once ifade edemedigi bircok seyi ifade eder olmus ve sosyallesme igin yeni
platformlarda yer almistir. Bireyler fiziksel sinirlar1 asarak kendine siber uzayda yeni
kamusal alanlar olusturmaya baglamistir. Ancak bu benzeri goriilmemis teknolojik
devrimin 6zel hayatin gizliligi ile ilgili endiseleri de beraberinde getirdigi

goriilmektedir.

Bilgi iletisim teknolojilerinde olan gelisme, bireyin 6zel alan1 ve kamusal hayati
arasindaki ¢izgiyi belirsiz hale getirmis ve bireyin 6zel hayati giderek artan bir sekilde
dijital ortamla i¢ ige ge¢cmistir. Birey giinliik hayatinda belki de yakin c¢evresiyle bile
paylagmayacagi bilgilerini sanal ortamda paylasir hale gelmistir. Kisisel bilgilerin
siber uzayda paylasilmasi, saklanmasi ve toplanmasi ile birlikte 6zel hayatin gizliligi
hakk1 da siber uzayda ihlal edilir hale gelmistir. Bunun yanisira ¢ok uluslu sirketlerin
bireylerin verilerini kayit altina almasi ve/veya 0zel sirketlerin, devletlerin
vatandaglarin1 Orwell’c1 bir yaklagimla bireyi her alanda izlemesi, yine bir¢ok devlet
kurumunun istihbarat yontemiyle bireylerin verilerini toplu olarak ele gegirmesi 6zel

hayatin gizliligi ile ilgili endiseleri arttirmaktadir.

Siber uzayda gerceklestirdigimiz her islemde dijital izlerimizi birakmaktay1z.
Ancak siber uzayda bu biraktigimiz izlerin kimler tarafindan ne amagla ve ne zaman
kullanilacaginin ¢ogunlukla farkinda degiliz. Kisisel verileri korumanin zorlugu tam
da bu noktada karsimiza ¢ikmaktadir. Kapali devre televizyon (Closed-Circuit
Television-CCTV) kameralari ile ¢evrimigi gdzetim, ortam sesi dinleme, Global
Konum Belirleme Sistemi (Global Positioning System-GPS) teknolojisi sayesinde
konum belirlemenin de yaygin varlig1 birey acisindan siber uzayda bir takim ihlalleri

beraberinde getirmektedir.
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Bauman'in deyimiyle bilgilerin biiyiikbir ¢cogunlugu aslinda kisilerin kendileri
tarafindan cep telefonlar1 kullanarak, alisveris merkezlerine giderek, tatillerde seyahat
ederek, eglenerek veya internette gezinerek saglanmaktadir. Diizenli olarak,
kendiligimizden ve hatta isteyerek her giin kartlarimiz1 kullaniyor, posta kodlarimizi
sOyliiyor ve kimliklerimizi gdsteriyoruz® (Bauman ve Lyon, 2016, s.24). Bir taraftan
siber uzayda mutlu oldugumuz anlar1 paylasma arzusu, bir taraftan da paylastigimiz
her bilginin veri olarak kayit altina alinmas1 bireyi paradoksal bir durumun igerisine

sokmaktadir.

Sonug olarak, siber uzay, bireylere firsatlar ve zorluklarla dolu bir dijital sinir
sunarak, 6zel hayatin tanimimin kapsamini degistirmistir. Bireyin 6zel hayatin
sosyallesme, egitim, ifade Ozgiirliigii, bilgiye erisim ve toplanma Ozgiirligi gibi
alanlarda olumlu olarak etkilemektedir. Ancak 6zellikle siber gbzetim, siber istihbarat
ve kisisel verilerin korunmasi konusunda da kontrol edilemez bir sekilde 6zel hayatin

gizliliginin ihlal edildigi goriilmektedir.
3.1.1. Siber Gozetim

Modernitenin yiikselisi, 20. yiizyilin totaliter rejimleri ve ardindan siiregelen
soguk savas nedeniyle gozetim, ulus-devletlerin ayrilmaz bir pargasi haline gelmistir.
Biirokrasinin yiikselisiyle birlikte devletler, kendi sinirlar igerisinde vatandaslar
hakkinda bilgi toplamis, islemis, toplanan bilgileri de kategorize edip depolamislardir.
Biirokrasi, bilgi toplama kapasitesi ve denetleyiciligiyle temel bir gozetim bigimi
olarak tanimlanmaktadir (Lyon, 2013, s. 120). Bu siirecin giiniimiizde de sadece devlet

sinirlar igerisinde olmasa dahi devam ettigi goriikmektedir.

Modern ulus devletteki gozetim Foucault’'un Panoptikon kavramina

benzetilmektedir. Foucault Panopticon’u su sekilde tanimlamaktadir:

Panopticon’u diissel bir yapi olarak anlamamak gerekir: O, ideal bigime
getirilmis olan bir iktidar mekanizmasinin diyagramidir, her tiir engelden, direncten
veya siirtiismeden arinmis olan isleyisi saf bir mimari ve optik sistem olarak sunabilir:
O fiili durumda, her tiir 6zel kullanimdan kopartilabilen ve kopartilmasi gereken

siyasal bir teknoloji bigimidir (Foucault,1992, s. 258).
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Panoptikon’un ayni ulus-devlette oldugu gibi smirlar1 vardir. Gézetim fiziksel
alandadir ve belirli bir mekan1 bulunmaktadir. Gozetleyen devlettir ve gozetlenen
birey bunun farkindadir ancak kim tarafindan go6zetlendigini hicbir zaman

bilememektedir.

Foucault gozetimi tanimlarken esas vurguladigi modern toplumlarin “disiplin”
toplumu olarak tanimlanabilecegidir. “Panopticon, nesnesi ve amaci hiikiimranlik
iliskisi degil de, disiplin iliskileri olan yeni bir "siyasal anatomi"nin genel ilkesidir”
(Foucault, 1992, s. 262). Ancak “bu disiplin herhangi bir kurum veya aygitla
Ozdeslestirilemez ¢iinkii biitiin aygitlar ve kurumlar1 birbirine baglamak, siirdiirmek,
kesistirmek ve yeni bir igleyis kazandirmak suretiyle kateden bir tiir iktidar veya bir
tiir teknolojidir” (Deleuze, 2013, s.45) “Iktidar... gozetim tekniklerinin sayesinde,
...ilke olarak asiriliga, giice, siddete bagvurmadan icra edilmektedir” (Foucault, 1992,
s. 222-223). Iktidar siddete basvurmayacaktir, ¢iinkii panoptikonda mahkumlar, ne
zaman gozlemlendiklerini bilmeden otoritenin siirekli varliginin farkinda olacaklardir.
Bu nedenle de, mahkumlar kendi kendini disipline edecek ve az sayida gardiyan ¢ok

sayida mahkum iizerinde diizeni saglayabilecektir.

Foucault’un Bentham’dan 6diing alarak gelistirdigi Panoptik yapilar, gozetimin
fiziksel ve mekansal oldugu ve gozetimin merkezi yapilar tarafindan yapildigi bir
model sunmaktadir. Panopticon modelinin en 6nemli katkilarindan biri, gézetimin
bireyin davranisinin sekillendirilmesine yaptig1 vurgudur. Foucault, okul, hapishane,
isyerleri gibi mekanlarda bireylerin izleniyor olma ihtimalinin bile bireylerde 6z

disiplin duygusunu gelistirdigini savunmustur.

Bircok arastirmaci, glinlimiiz gézetimini anlamak i¢im panoptikon metaforunu
hapishane alanindan ¢ikarmis ve devletin sosyal davranisi kontrol etmeye ve
etkilemeye calistig1r diger alanlar1 tanimlamak i¢in kullanmistir. Bu aym1 zamanda
moderniteden post modernlige gecisi de temsil etmektedir. Bu diisiiniirlerden biri
Deleuze’dir. Deleuze birgok agidan Foucault ile aym1 goriisii paylasmakla birlikte,
Foucault tarafindan tanimlanan disiplin toplumunu elestirmistir. Panopticon'un amaci,
bireyleri siirekli gdzetim ve kontrole tabi tutarak disiplinli ve uysal bir niifus
yaratmakti. Deleuze’e gore bireyler artik okul, hapishane ve hastane gibi kurumlar

tarafindan stirekli fiziksel gozetime tabi degil, daha ¢ok veri dolagimina dayali bir
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elektronik kontrol sistemine tabidir. Artik disiplin toplumlar1 yerini kontrol
toplumlarina birakmistir. Deleuze, disiplini "yonetmenin" bir amaci veya itici giicii
oldugunu ozellikle reddetmektedir; bunun yerine disiplinin denetim bigimlerinde
bulunmasi gerektigini ifade etmektedir (Gali¢ vd.,2017, s. 19). Ciinkii denetim
toplumlari, bireylerin davraniglari1  diizenlemek i¢in bilgi ve teknolojiyi
kullanmaktadir. Bireyler biirokrasinin 6n planda oldugu tiretim toplumundan tiiketim

toplumuna gecis yapmislardir. Deleuze bunu su sekilde ifade etmektedir;

Disiplin toplumlarmnin iki kutbu vardir: bireyi belirleyen imza ve onun bir kitle
icindeki konumunu gdsteren say1 ya da idari numaralandirma...Ote yandan, denetim
toplumlarinda 6nemli olan artik bir imza ya da say1 degil, bir koddur: kod bir paroladir,

Ote yandan disiplin toplumlar1 parolalarla diizenlenir (1992, s.5).

Bireyler kapali devre kameralari, sosyal medya, biiyiik veri gibi teknolojiler
aracilifiyla siirekli gozetim ve izlemeye tabi tutulmaktadir. Dolayisiyla modernite de
karsimiza c¢ikan fiziksel gozetim postmodern donemde soyut ve sayisal hale
gelmektedir. Bireyler sadece kapali mekanlarda degil, giindelik hayatlarinin her

yoniinde gozetimde tabi olmaktadir.

Moderniteyi Foucault’un Panoptikonunu “disiplin toplumu” olarak tanimlarsak,
Post modern dénemi ise Deleuze’nin deyimiyle “denetim toplumu” (Deleuze, 1992, s.
4) olarak tanimlayabiliriz (Lyon, 2013, s. 131). Disiplin toplumunda gozetim bireysel
imza ile topluluk igerisinde yiiriitiiliirken, denetim toplumunda algoritmalar, kodlar

bunlarin ikisini de kapsayarak yiritiilmektedir (Lyon, 2013, s. 130).

Foucault ve Orwell’1 elestirerek yeni bir gdzetim metaforu ileri siiren Haggerty
ve Ericson’dur. Haggerty ve Ericson’a gore Orwell, tiim vatandaslarin gozetlendigi bir
kurgu degil sadece orta ve list sinif vatandaglarin gozetlendigi, alt siniflarin ise kendi
hallerine birakildigini dile getirmektedir. Ancak bu toplumun biitiiniiniin gézetlendigi
fikrini gozden kagirmak anlamina gelmektedir (2000, s. 606). Foucault ise, onsekizinci
ve ondokuzuncu yiizyill toplum doniisiimlerine odaklanarak c¢agdas gozetim
teknolojilerini gozard: ettiginden dolay1 yazarlar tarafindan elestirilmistir (2000, s.

607).
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Haggerty ve Ericson’ “The surveillant assemblage” makalesinde, ¢agdas
gozetim gelismelerini analiz etmek i¢in Gilles Deleuze ve Felix Guattari’nin
calismalarindan aldiklar1 “gézetim toplulugu” kavramini kullanmaktadir (2000,
$.605). Gozetim toplulugu, insan bedenlerini kendi bdlgesel ortamlarindan
soyutlayarak parcalanmasindan ve sonrasinda bir dizi veri akist sayesinde tekrar
birlestirilmesiyle olusturulmaktadir. Boylece bedenler fiziki 6zelliklerinin yanisira

“veri ¢ifti” de olusturmaktadirlar (2000, s.611).

Haggerty ve Ericson Orwell ve/veya Foucault gibi belirli durumlara odaklanmak
yerine genel bir gozetim toplulugu ve teknolojilerin birlesimi ile ilgilenmektedir.
Cagdas gozetimin disipliner giigten ziyade yeni teknolojiyle varolan sistemlerin bir
biitlin halinde bir araya getirme arzusundan kaynaklandigini savunurlar (2000, s. 610).
Gozetim teknolojileri Foucault’daki gibi dikey bir hiyerarsiye sahip degildir. Dikey
hiyerarsiden ziyade giiniimiizde gozetim arttk cok yonlii ve yatay olarak
yapilmaktadir. Tek tek kurumlarin gézetlenmesinden ziyade tiim toplum biitiin olarak

gozetlenmektedir

Haggerty ve Ericson’a gore post panoptik gozetim asagidaki bilesenlerden

olusmaktadir;

1-Daha oOnce ayr1 olan sistemleri bir araya getirme arzusu tarafindan
yonlendirilir, bu da gézetim kapasitesinde listel bir artisa yol agar. Ayri olan
sistemlerin biraraya getirilmesinin bir sonucu olarak da bu sistem hem devlette
hem de devlet dis1 kurumlarda ¢aligmaktadir.

2-Kontrol, yonetisim, giivenlik, kar ve eglence gozetimci toplulugu biraraya
getimekte ve harekete gecirmektedir.

3- Gozetleme, “isitsel, kokusal, kimyasal, gorsel, ultraviyole ve
enformasyonel” uyaranlarin gorsel olarak kayit altina alinmasiyla
olugmaktadir. Tim bunlar cergevesinde gozetim makineler araciligiyla
yapilmaktadir.

4- Gozetim, insan bedeninin artik fiziksel olarak yer degistirmesinden ziyade

bedeni saf enformasyona doniistiirmekle ilgilenir (2000, s. 609-613).
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Genel olarak, Haggerty ve Ericson, gozetimin postmodern toplumlarda nasil
olduguna dair bir bakis a¢is1 sunmaktadir. Gézetimin artik belirli sinirlar ve kaliplar
igerisinde olmadigini dile getiren ¢alismalarinda, gozetimin artik yeni teknolojiler
sayesinde sinirlart agtig1, sosyal, kiiltiirel ve ekonomik faktorlerin de etkisiyle siirece
cok sayida aktoriin de dahil oldugu bir dinamik bir sistemin parcast olarak
gormektedirler. Giintimiizde bireylerin bedenlerinin de siber uzayda saf enformasyon

olarak yer aldigini vurgulamaktadirlar.

Bir diger panoptikon sonrasi kavram ise Thomas Mathiesen’in Foucault’un
disipliner iktidar kavramini tanimlayan panoptikon modeline dayanmaktadir.
Mathiesen Foucault’un panoptikonundaki gibi “azinligin” ¢ogunlugu izledigi degil,
“cogunlugun” azmhg: izledigi “Sinoptikon” metaforunu tanimlamistir. Foucault’un
panoptikon ¢izgisinden ayrilmayan Mathiesen gozetimin hem panoptik hem de

sinoptik oldugunu dile getirmistir.

Mathiesen hapishane ile ayni zamanda modern basmin da dogdugunu, bu
nedenle de hem panoptikonun hem de sinoptikonun 'birbirleriyle yakin etkilesim, hatta
kaynasma iginde nasil gelistigini' vurgulamaktadir (Mathiesen, 1997, s.219-223).
Modern Kitle iletisim araglarina 6zellikle de televizyona vurgu yapan Mathiesen
televizyonu sinoptikonla 6zdeslestirmistir. Mathiesen’e gore “‘Modern televizyon,
sinoptikon, bizi sessizlestirir..."' (1997, s.231). Bir baska deyisle, “cogunluk, azinlig
izleyip takip etmeye, azinhigin yasamini kendine gore igsellestirmeye ve onun
kontroliinde, onun dogrularin1 “olmas1 gereken” olarak gorerek eylemde bulunmaya
baglamaktadir (Demir, 2017, s.60). Boylece; “‘Ruhun' (Soul) kontrolii ve disiplini,
yani 6zdenetim yoluyla kendini kontrol eden ve boylece sozde demokratik kapitalist
topluma diizgiin bir sekilde uyan insanlarin yaratilmasi, aslinda modern sinoptikon

tarafindan yerine getirilen bir gérevdir...”(Mathiesen, 1997, s. 215).

Mathiesen modern kitle iletisim araclarinin bilincimizi nasil etkiledigini ve
yonlendirdigini vurgulamaya ¢alismistir. Kitle iletisim araglarina maruz kalmanin bir
sonucu olarak bireyler pasifize edilmekte, kapitalist topluma adapte edilmekte ve
gozetimi igsellestirmeye kosullandirilmaktadir. Bu nedenle Mathiesen, sinoptikon
modelini anlamanin, gozetimin ¢agdas toplum iizerindeki etkisini kavramak i¢in ¢ok

o6nemli oldugunu iddia etmektedir.
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Doyle, Mathiesen’in internetten ziyade televizyona vurgu yaptigmi dile
getirmektedir. Bunun nedeni o donemlerde internetin heniiz yaygin olarak

kullanilmayis1 olarak acgiklanmaktadir (2011, s. 286).

Gozetim  teknolojileri  i¢in  gelistirilen  bir  diger kavram  ise
“Stiperpanoptikon’’dur. Mark Poster tarafindan gelistirilen bu kavram, post modern
gozetimin modern gozetim bicimlerinden daha kapsayict ve karmasik oldugunu
tanimlamak ic¢in kullanilmistir. Siiperpanoptikon kavrami da aymi Bentham’in
panoptikon kavrami gibi siirekli gozetim igermektedir ancak gozetim hapishane gibi
fiziksel smirlar igerisinde degil, hem iktidarin 6nceki teknolojisiyle hem de dijital
teknolojinin oldugu her yerde yapilmaktadir. Bu ylizden siiperpanoptikon diger
postmodern goézetim teorileri gibi mekandan bagimsiz olarak tasarlanmistir.

Bentham/Foucault’un panoptikon kavramini veri tabani ile birlestiren Poster'a gore;

Gozetlenen kisi, gozetleme igin gerekli bilgiyi saglar. Dikkatle tasarlanmis bir
yaptya ihtiya¢ yoktur, kriminoloji gibi bir bilim kullanilmaz ve karmasik bir idari
aygita bagvurulmaz, biirokratik bir Orgiit kurulmasina gerek yoktur.
Stiperpanoptikonda, bireyin eylemi telefon hatti aracilifiyla bilgisayarli veri tabanina

iletildiginde gozetim saglanmig olur (1990, s.184).

Stiperpanoptikon, veri tabanlar1 araciligi ile bireyleri gozetlediginden dolayn,
birey Panoptikonun aksine gozetlendiginin farkinda degildir. Siiperpanoptikon'da
gozetim iki sekilde yapilabilmektedir. Bunlardan ilki, sosyalist devletler tarafindan
tehdit ve korku unsuru olarak etkin sekilde kullanilan kapsamli veri tabani kaydinin
tutulmasidir. Ikincisi ve giiniimiizde siklikla kullanilan, yetkililerin bireyin kisisel
bilgilerinin, faaliyetlerinin ve konumlarinin kaydmi tutmasi ve bu verilerin
gerektiginde kurumlarla paylagsmasi, bu baglamda kisileri tespit etme ve bulunmasinm

saglamaktadir (Badenhoop, 2021, s. 953; Poster, 2018, s. 549).

Bilgisayarlar araciligi ile islenen veritabanlart bireyi “boliinebilir” hale
getirerek, bireye tek bedene dayali ikincil bir benlik olusturmaktadir. Poster’e gore,
birey denetim toplumlarinda etkin ve istekli bir sekilde gdzetim siirecine katilmaktadir.
Boylece bireyin her hareketi devlet ve kapitalist sirketler tarafindan kayit altina

alimmaktadir (2018, s.549). Poster’de Foucault’dan tam bir kopus goriilmemektedir.
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Aksine Poster denetim toplumunun disiplin toplulugunun bir devami oldugunu ancak

ayni zamanda degisimi de i¢erdigini belirtmektedir.

Panoptikon'un post modern goézetim toplumu i¢in uygun bir metafor olarak
yikildigin1 sdylenen sey kapatma, tecrit ve egitim kosullarinin degismesi olarak
goriilmektedir. Modern diinyada bireyler artik hem tilke igerisinde hem de tilke disinda
daha fazla hareket halindedir ve bunun sonucu olarak da bireyler panoptikondaki gibi
izole bir yasam siirmemektedirler. Bu noktada Bauman biitiin toplumsal bigimlerin
bliyiik bir hizla ¢oziildiiglinii ve dolayisiyla daha 6nce sabit siirli ve yapisal olan
seylerin akigskanligini dile getirmektedir (Bauman ve Lyon, 2016 s. 13-14). Lyon’in
“Akiskan Gozetim” olarak nitelendirdigi bu durum eskinin gorece kati kurumlari
yumusamis, aglarin ve yazilimimn hakim oldugu bir diinyada sekillenebilir ve hizla o
giiniin kosullarina ayarlanabilir hale gelmistir (Lyon, 2010, s. 325). Modernitenin de

yerinde durmadigini ve akigkanlastigini belirten Bauman’a gore giiniimiizde;

Bu kati sabitlik ¢6ziilmiis durumda; zira "belki de, her seyin 6tesinde panoptik-
sonrasi bir donemdeyiz". Bugiiniin gii¢ iliskileri i¢inde iktidar mekanizmalarini elinde
bulunduranlar "herhangi bir anda, biitiinliyle ulasilmaz hale gelebilir, hatta hi¢ ortalikta

goriinmeyebilirler (2016, s. 22-23).

Bauman’in burada dile getirdigi artik yonetilenlerle iktidarin hicbir sekilde
yiizylize gelmeyisidir. Mahkumlar ve denetmenlerin karsilikli bagimliligir duvarlarin
ortadan kalkmasiyla sona ermis, iktidar artik degisik teknolojiler sayesinde
panoptikonun smirlarindan siyrilmis ve birgcok farkli gézetim teknolojisi ortaya
¢ikmigtir (Bauman ve Lyon, 2016, s.15). Kontrol ve diizenin saglanmasi igin ortaya
cikan gozetimin Ozellikle 1980°lerden sonra sekil degistirmeye bagladig:
gozlemlenmektedir. Simetri, izleyen ve izlenenler arasinda kurulu olan ve aym
zamanda daginik ve degistirilebilir olmayan gozetim, artik panoptikonun smirlarinda
c¢ikip giindelik hayatlarimizin igerisinde yer almaktadir (Lyon, 2010, s. 327). Gozetim
artik, elektronik bir hale gelmistir. Panoptikon'da oturanlar siirekli olarak izlenme

tehdidinin farkindayken internetteki devlet gozetimi artik gériinmez olmustur.

Bauman’in bir diger tezi ise, ayn1 Poster’in savundugu gibi gdzetime bireylerin

birer tiiketici olarak goniillii katildiklaridir. Bireyler, disiplin edici gézetime maruz
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kalmak vyerine, giderek daha fazla tiiketici olarak olusturulmakta ve piyasa
ekonomisine dahil edilmektedir (Haggerty ve Ericson, 2000, s. 615). Bireyler
piyasanin onlara sundugu birtakim avantajlardan yararlanmak adma tiiketici
profillerini goniillii olarak piyasaya vermektedirler. Tiiketici pazarlarinin cazibesiyle
bireyler artitk Bentham/Foucault panoptikonunu gerektirmeyecek sekilde kendi
bedenlerinin bekgiligini yapmak iizere egitilmislerdir. Nasil ki salyangozlar evlerini
sirtlarinda tasiyorsa, modern ¢agin insani da kendi kisisel panoptikonlarmi sirtinda
tasimak zorundadir (Bauman ve Lyon, 2016, s. 73-74). Bu postmodern ¢agin bir
gerekliligi olarak sunulmus ve bu baglamda da bireylerin bunu igsellestirmesi
saglanmigtir. Bir bagka deyisle giiniimiiz diinyasinda gozetime birey goniillii olarak
katilmaktadir. Cagin  kosullarina ayak uydurmak i¢in birey tiiketime
yonlendirilmektedir. Ancak birey her goniilli tiiketim yaptiginda aslinda gozetim
sayesinde kayit altina da alinmaktadir. Dolayisiyla, birey tiikketim yaptikca
gozetlenmekte, gozetlendikge de yeni tiikketime yonlendirilmektedir. Sosyal medyada
da buna benzer sekilde karsimiza ¢ikmaktadir. Birey sosyal ¢evresi tarafindan kisisel
bilgilerini paylasmaya tesvik edilmekte, paylasim yaptik¢a da, paylastigi bilgiler

tizerinden daha fazla gozetlenmektedir.

Post modern gozetim teorilerini ¢ogaltmak miimkiindiir. Teknoloji, veri akisi,
bilgiye ulasma  kolaylastikca yeni  gozetim  teorileri de  karsimiza
cikmaktadir/¢ikacaktir. Buraya kadar inceledigimiz gozetim teorilerin ortak noktasi,
Bentham’in mimarisinden yola ¢ikarak Foucault’un gelistirdigi Panoptikon modeline
dayanmalaridir. Giinlimiizde gbzetim okul, hastane, havaalanlari, aligveris merkezleri
gibi yerlerde fiziki olarak devam etmekle birlikte, birbirine bagl aglar ve dolayisiyla
veriler sayesinde sanal olarak da gerceklestirilmektedir. Post panoptik teorilerin bir
diger ortak noktalari ise, fiziksel gézetimden ziyade veri gdzetimine odaklanmalaridir.
Veri artik bireyin oldugu her yerdedir. Yiiksek duvarlar veya siirlardan siyrilmistir.
Veri gozetimi gorece daha soyut olarak karsimiza ¢ikmaktadir. Dolayisiyla birey
gozetlenirken gozetlindiginin dahi farkinda degildir. Ayrica modern gozetim
teorilerinde iktidar merkezde yer alirken, post modern gozetim teorilerinde aktorler
cesitlenmistir. Devlet modern gozetim teorilerinde merkezi bir konumdayken,

giinimiizde ve siber uzayda o6zel sirketler, devlet ve bireyler iizerinden gozetim
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yapilmaktadir. Aktorlerin ¢esitlenmesinin getirdigi bir diger sonug ise gézetimin post
modern teorilerde giiclin toplum igerisinde ¢esitli aktorler arasinda nasil dagildigina

odaklanarak asagidan yukar1 bir yaklasim benimsenmektedir.

Modernizmde sistematik olarak ortaya ¢ikan ve sonrasi post modern donemde
de artarak devam eden gbzetim olgusu ve gozetim metaforlarini anlamak ve agiklamak
bireylerin 6zel hayatinin gizliliginin nasil ve ne sekilde ihlal edildigini kavramamiz
bakimindan 6nem arz etmektedir. Cagin gerekliligine ve kullanilan teknolojileri de ele
alarak gelistirilen gdzetim metaforlari giiniin kosullarina yonelik detayl1 bir toplumsal
analiz yaparken, ayni zamanda da bireyin bu toplum igerisinde yasadigi gozetim
sarmalini bizlere agiklamaktadir. Gozetimi tanimlamak i¢in kullanilan metaforlarin,
bireyi izleme ve kontrole yonelik toplumsal tutumlari hem yansittigi hem de
sekillendirdigi goriilmektedir. Ayrica, bu teknikler insanlarin giinliik yasamlarinda

nasil gézetim altinda tutulduklarina dair perspektifler sunabilmektedir.

Modernizmde yiizyiize veya fiziksel ortamlarda yapilan gozetim, post
modernizmle birlikte siber gézetimi de beraberinde getirmistir. Bu sebeple ylizyiize
veya fiziksel gozetim terkedilmemis aksine siber gozetim teknolojileriyle birleserek
bireyler hatta gruplar agisindan daha genis gozetim uygulmalarina yol agmustir. Siber
gbzetim artik sinirlart ortadan kaldirmis ve bilgi islem ve yazilimi kullanilarak dijital
bilgileri bir bagka deyisle verileri toplayarak bireyin hayatina miidahil olmustur. Siber
gozetimin yiikseligiyle birlikte, fiziksel alanin geleneksel smirlart bulaniklagmis ve
bireylerin 6zel hayatin gizliligi hakkini, ifade 6zgilirligiinii ve gozetim korkusu

olmadan bilgiye erisme ve bilgiyi paylasma becerisini etkilemeye baslamistir.

Siber gozetimi yeni olarak karsimiza ¢ikaran sey ise, teknolojinin gelisimi
dolayisiyla bireylerin interneti kullanma seklidir. Ozellikle hayatimizin her alanina
nufuz eden internet sadece iletisim araci olmaktan ¢ikmis, eglence, saglik, is
basvurusu, aligveris, tikketim ve hatta cografi konumumuzu bile bildirdigimiz bir alan
olarak hayatimizin bir pargasi olmustur. Tiim bu gelismeler ¢ercevesinde de gozetim
ile elde veriler ¢ogalmis ve ¢esitlenmislerdir (Bernal, 2016, s. 244-247). Tipki
Haggerty, Ericson, Deleuze ve Guattari’nin bahsettigi gibi bireylerin, topluluklarin
attiklar1 her adim bireylerle birlikte adeta veri c¢iftine donlismiistiir. Gozetim hem

niteliksel olarak hem de niceliksel olarak degismistir. Yildiz’a gore; “Gozlenebilir
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olanin ve fiziki gozetimin Otesine gegen, insanlarin daha az sorguladigi daha
derinlemesine “deri alt1” bir gdzetim ve takip siireci hiz kazanmistir (2022, s.16).
Bedenlerimiz bir taraftan fiziki olarak gozetlenirken, diger taraftan bedenlerimiz

tizerinden sanal veriler olusturulmustur.

Olusturulan veri ¢iftleri veya sanal bedenler her zaman hayatimizi olumsuz
sekilde mi etkilemektedir? Bu konuda iki farkli goriis karsimiza ¢ikmadir. Bu
gorlslerden ilki giivenlik-6zgirlik ikilemi baglaminda gozetimin 6zelde bireyler
genelde toplum i¢in yararh oldugu, bir digeri ise gozetimin 6zel hayatin gizliliginin
sonunu getirdigi gortisiidiir. Dolayisiyla birinci tezde gézetim toplum tarafindan mesru
olarak kabul edilirken, ikinci tez de bireyin bilgisi olmadan birey hakkinda veri

toplamak 6zel hayatinin gizliligi hakkinin ihlali veya sonu olarak tanimlanmaktadir.

Ozellikle 11 Eyliil saldirilari, zaten varolan gdzetim uygulamalarma yasal
dayanak hazirlamistir. Bu mesrulagtirma eyleminin en biiyiik nedeni giivenlik olarak
karsimiza ¢ikmaktadir. Mathiesen’in belirttigi gibi ¢ogunlugun azmnlig: izlemesi bir
baska deyisle halka 11 Eylil saldirilarimi bildirmek i¢in medyanin kullanilmasi
sinoptikon etkisi dogurmus ve bireylerin bu ikilemi igsellestirilmesi saglanmistir.
Bireyler bir taraftan giiven icerisinde hayatlarini1 idame etmek isterken, diger taraftan
da ozel hayatlarmin gizliliginin bir kismindan goniillii olarak vazgeg¢mektedirler.
“Birinden ne kadar ¢ok varsa digerinden o kadar az vardir” (Bauman ve Lyon, 2016,
s. 53). Ancak bu Ozgirlik-giivenlik ikilemi baglaminda siber gozetimi
mesrulastirmayi sadece 11 Eyliil saldirilarina baglamak Bauman ve Lyon’a gore yanlis

olur. Bu durumu su sekilde dile getirmislerdir;

...glivenlik mekanizmalarin1 "birbirine baglayan" sey "Oteki'ne duyulan
korku"dur...Oteki komsumuzdur, yanimizdan gegen biridir, aylaktir veya bizi takip
eden biridir; sonugta her yabanci Oteki'dir. Ama bu durumda, hepimizin de bildigi gibi
sehirde yasayanlar birbirine yabancidir ve hepimizin tehlikeli oldugundan
stiphelenilebilir; bu yiizden de hepimiz ugusan, dagilan ve bilinmeyen tehlikelerin, bir
"olagan siipheliler" kiimesi altinda toplanip sikistirilmasini bir dereceye kadar
istiyoruz. Bu toplama sayesinde tehlikenin uzakta tutulacagini ve ayn1 zamanda da bu
toplamanin bizi tehlikenin bir parcasi olarak siniflandirilina tehlikesinden

koruyacagini umuyoruz (Bauman ve Lyon, 2016, s.118).
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Bauman ve Lyon’un sdylemlerinden de goriildiigii tizere, siber gozetim aslinda
sadece 11 Eyliil teror saldirisindan sonra mesrulastirilmamis, aslinda varolan ancak
gizliden gizliye yapilan goézetimi mesrulasmistir. Toplumdaki bireylerin 6teki
hakkinda duydugu siiphe, Gtekinin bilinmemesi ve tehlikelerden korunma arzusu
bireyin giivenlik adina kendi haklarinin bir kismindan feragat etmesini beraberinde
getirir. Hobbes’un Toplum s6zlesmesi gibi birey yine kendi giivenligi i¢in birtakim
haklarindan feragat ederek bunu iktidara goniillii olarak devretmek zorunda kalmastir.
Dolayistyla giivenlik i¢in gézetim uygulamalarini kabul eder hale gelmistir. Bunun en
biiyiik 6rnegini kapali devre televizyon kameralarini i¢sellestirerek ve olaganmig gibi
kabul ederek yasadigimiz toplumlarda gormekteyiz. Sokaklarda, caddelerde, okullarda
ve hatta kamusal alanlarin biiyilik bir ¢ogunlugu bu kameralarla donatilmistir. Ancak
bircogumuz bu kameralarin bizim giivenligimiz i¢in oldugunu diisiinerek sorgulama
ihtiyact duymayiz. Bu veriler bireylerin giivenligi ve toplumda olasi terdr saldirilarina
yonelik onleyici olarak m1 kullanilmaktadir? Yoksa her bir bireyi gozetim altinda
tutarak bireyler hakkinda veriler mi toplamaktadir? sorularini aklimiza getirebiliriz.
Her ne kosulda olursa olsun bu iki sorunun da cevabi evet olarak karsimiza
c¢ikmaktadir. CCTV kameralart kolluk kuvvetleri tarafindan toplumun huzuru ve
diizenini saglama agisindan hem denetimi kolaylastirmaktadir hem de siipheli goriilen
davraniglar sayesinde kolluk kuvvetlerinin olaya aninda miidahale etmesini
saglamaktadir. CCTV kameralar1 sayesinde su¢ oraninin belirli bir oranda diistiriilmesi
(panoptikon etkisi) saglansa da, ayn1 zamanda bu kameralar sayesinde kitlesel gozetim
yapildig1 da goriilmektedir. Kitlesel gozetim sadece otorite lilkeler tarafindan degil,
Ingiltere gibi gelismis iilkelerde de karsimiza cikmaktadir. Ornegin, CCTV
kameralarinin en yogun olarak kullanildig1 sehirlerden biri olan Londra da 942.000
CCTV kamerasi bulunmaktadir. Diinya geneline baktigimizda ise 6zel isletmelerin
kendi CCTV kameralar1 hari¢ bu saynin sekiz yiiz milyon oldugu belirtilmektedir
(Wise, 2022). Sekiz yiiz milyon kamera biiyiik veriyi de beraberinde getirmektedir.
Toplumu siirekli olarak CCTV kameralar1 sayesinde izleyen bir Biiylik Birader
metaforu, bireyi uygunluk, dahil etme, erisim, siiphe ve ayricalig1 belirleyen belirli
kriterlere gore kategorize etmekte ve diizenlemektedir (Henschke ve vd., 2021, s.108).

Boylece bireyler cesitli kodlar altinda kategorilere boliiniip siniflandirilmaktadirlar.
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Sonug olarak, 6zel hayatin gizliliginin ihlali de kisisel glivenlik agisindan 6denmesi

gereken adil bir bedel olarak kabul edilmektedir (Lichinitzer ve Snir, 2022, s. 1190).

CCTYV kameralarinin yaygin olarak kullaninminin yanisira, CCTV kameralarina
ses eklenmesi hem gorsel hem de isitsel gdzetimi karsimiza c¢ikarmaktadir. Gorsel
gozetim gercevesinde giinlik hayatimiz igerisinde maruz kaldigimiz biyometrik
gozetimin 6zellikle kolluk kuvvetleri tarafindan kullanildigi gériilmektedir. Biyometri,
kimlik belirleme araci olarak insan vucudunun farkli bilesenlerinin (Ses, DNA, vb.)
Olctimlerini kullanmaktadir (Akt: Nunn, 2001, s. 262). Biyometrik gozetim ise,
bireylerin parmak izleri, yiizler, iris desenleri veya sesler gibi fiziksel ve/veya
davranigsal 6zelliklerine dayali olarak gerceklestirilmektedir (Kloppenburg, S., & Van
der Ploeg, 2020, s. 57). Biyometrik gézetim Haggerty ve Ericson’un da ifade ettigi
gibi bedeni saf enformasyona doniistiirmektedir. Cilinkii bu tiir bir gézetim bireyin
fiziksel bir temsilinin dijital bir ortama 'aktarmak' i¢in dijitallestirilmis sablonu olarak

karsimiza ¢ikmaktadir.

Giiniimiizde biyometrik gbzetim sinir kapilari, bankalar, Avrupa’da Schengen
Vize Sistemi ve Vize Bilgi Sistemleri gibi alanlarda olduk¢a yogun olarak
kullanilmaktadir. Ayrica akilli telefonlar i¢in biyometrik 6zelliklerinin
gelistirilmesiyle bu gozetim tiiriiniin ivme kazandigi goriilmektedir. Klasik biyometrik
yontemlerin (Ses, yliz tanima, iris, vb.) kullanilmasinin yanisira cep telefonlarinda
kullanilan ekran kaydirma sekli, dinamik imza ve yiirliyilis tanima gibi insanlarin siber

uzaydaki davraniglarini da iceren yontemleri kapsamaktadir (Snijder, 2016, s.6).

Gozetim basl basina tartismali bir alanken biyolojik gozetimin hayatimiza bu
kadar entegre olmas1 6zel hayatin gizliligi hakki acisindan da tartigmalar1 beraberinde
getirmektedir. Biyolojik gozetimde bireyler yiirliylisleri, yiiz sekilleri gibi fiziksel
ozellikleri kullanilarak veya din, dil, irk olarak kategorilere ayristirilabilmektedir.
Bireylerin bu sekilde belirli fiziksel 6zelliklerinin kullanilip ayristirilmasi 6ziinde
insan haklarmna aykiridir. EIHB nin 2. Maddesi: “Herkes; 1rk, renk, cinsiyet, dil, din,
siyasal ya da baska inanclarma bakilmaksizin esit haklara sahiptir” demektedir.
Dolayisiyla bu gozetim tiirii ile bireyin kategorilere ayrilmasi, bireyin kamusal
alanlarda ayristirllmasina, azinliklar baglaminda veya kisinin fiziksel ozellikleri

cercevesinde ayrimciliga hatta diglanmaya neden olabilmektedir. Bunun yanisira yiiz
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tanima sistemlerinde goriilen hatalar da bu gozetim tiirtindeki endiseleri arttirmaktadir.
Veri tabanmin bireyleri yanlis sekilde eslestirilmesi ve kodlanmasi geri doniilemez
hatalara neden olabilmektedir. Ornegin, “Ingiltere’de Londra Polisi 2018 ve 2019
boyunca yiiz tanima denemeleri yapmis, polis kontrollerinde durdurulan 42 kisiden
sadece sekizi’nin arandig1 dogru olarak belirlenebilmistir” (Aktaran: STM Teknolojik

Diisiince Merkezi, 2021, s. 9).

Dolayisiyla yanlis eslestirme yiiziinden yapilan hatalar masum olan kisinin
itibarim1 zedelemekte ve hatta Ozgiirliigiinii de elinden alabilmektedir. Bir diger
tartigmal1 alan ise bu tiir bilginin bireyin anonimligini kaldirmasidir. Bu da bireyin
kisisel verilerine erisilebilir olup, birey adina bir¢ok islem yapilabilmesine neden
olmaktadir. Dahasi 6zellikle bankacilik sektoriinde biyometrik verilerin kullanilmasi
bireyler acisindan risk olusturabilmektedir. Ornegin; “Yapilan arastirmalarda
genellikle gilivenli bulunan bu sistemlerin, canli bir yiliz yerine yliziin basili bir
gorlintlisiinlin  veya c¢alintt biyometrik 0zellik dosyalarinin  kullanilmasi  gibi
yontemlerle yamiltilabilecegini gostermektedir (Aktaran:STM Teknolojik Diisiince
Merkezi, 2021, s. 10). Orneklerden de goriildiigii iizere biyometrik gdzetim ile elde
edilen verilerin bireyin rizasi disinda alinmasi, li¢iincii taraflarin eline gegme olasilig
ve ne amagla kullanildig1 seffaf olmadigindan dolayr 6zel hayatin gizliligi hakki

acisindan ihlallleri de beraberinde getirmektedir.

Isitsel gdzetim, giivenlik, sorusturma veya istihbarat toplama amaciyla
elektronik cihazlar kullanilarak ses dalgalarinin izlenmesi ve kaydedilmesi siireci
olarak ifade edilebilir. Bu tiir bir gozetim telefon dinleme (telefonlara takilan
mikrofonlar), internet {izerinden ses protokolii ve odalara yerlestirilen dinleme
cihazlar1 (mikrofon, bdcek vb) gibi araglar araciligiyla yapilmaktadir. Birey
dinlendiginin farkinda degildir. Diger gozetim tiirleri gibi gizli olarak yapilan bu
gozetim bireyin 0zel hayatin gizliligi hakkina tehdit olusturmaktadir. William
Blackstone, isitsel olarak yapilan gizli gozetimin bir genel hukuk sugu oldugunu
belirtmis ve bunu "duvarlarin veya pencerelerin altin1 ya da bir evin sagaklarini
dinlemek, konusmalara kulak kabartmak ve bunun {izerine iftira ve tehlikeli hikayeler
uydurmak" olarak tanimlamistir (Aktaran: Solove,2006, s.492). Bu gozetim teknigi,

ticiincii sahislar tarafindan kétiiye kullanilmaya acik olabilecek, kisiler veya kuruluslar
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hakkinda onlarin bilgisi disinda hassas ve gizli bilgiler toplamak igin
kullanilabilmektedir. Blackstone’un da “iftira ve tehlike hikayeler uydurmak” diyerek
vurgulamak istedigi budur. Ornegin; bireylerin 6zel konusmalarinin genis capta
izlenmesine yol agarak potansiyel olarak kisisel ve profesyonel iligkilerini tehlikeye
atabilir veya bireyi c¢esitli siniflandirmalar igerisine sokarak kategorize edip
fisleyebilmektedir. Dahasi bireylerin iletisimini keserek 0zel hayatin gizliligi

hakkininin bir pargasi olan haberlesmeyi ihlal edebilmektedir.

Gorsel ve isitsel gdzetimin yanisira internet gozetiminin ytikselisi, siber gézetim
alanin1 daha da genisletmis ve siber gozetimi kapsamli bir veri toplama alanina
doniistiirmiistiir. Internet tabanli gdzetimin yaygmligi, internetin sundugu kiiresel
erisilebilirlik, internete kolay miidahale, diisiik maliyet ve genis veri toplama
kapasitesinin bir sonucu olarak artmustir. Internet iizerinden gozetleme, igerige
bakilmaksizin bir bireyin iletisim faaliyetleri hakkinda daha fazla bilgi toplama
potansiyeline sahiptir. Bu tiir bir gdzetim ayn1 zamanda igerige erisim saglayabilen

geleneksel telefon dinleme yontemlerine gore daha kolay erisilebilirdir (Bernal, 2016,

5.252).

Teknolojik cihazlar gelismekle ve c¢esitlenmekle kalmamis ayni zamanda
gbzetim yapmak isteyen aktor sayist da ¢ogalmaktadir (Richards, 2013, s.1936).
Biiyiik ve kiiciik 6lgekli 6zel sirketler, kisisel verilerin toplanmasi, kullanilmasi ve
satilmasindan biiyiik gelirler elde etmektedir. Ornegin, gériiniiste {icretsiz olarak bize
sunulan reklamlar, Internet kullanicilarinin aslinda tiiketici davranislarini okuma ve
tilketim davraniglarini kategorize etmektedirler (Richards, 2013, 5.1938). Bu durumun
bir sonucu, istihbarat orgiitlerinin bireysel hedeflerden tiim topluluklara kadar tiim
dijital iletisim diizeylerinde kapsamli izleme yapabilmelerine olanak saglamasi olarak
karsimiza ¢ikmaktadir. Bir diger sonucu ise, hiikiimetler ya da sirketler gibi biiytlik ve
giiclii kurumlar tarafindan kullanilan ayni1 agin ¢cok daha az giice sahip bireyler ya da
gruplar tarafindan da kullanilabilmesidir. (Lyon, 1997, s.36). Giiniimiizde yaygin
olarak kullanilan sosyal medya platformlarinda kullanicilarin egilimleri, tercihleri ve
davraniglarin1 ortaya ¢ikarmak i¢in biiylik miktarda verinin toplanmasini ve analiz

edilmesini igeren veri madenciligi kullanilmaktadir. Ornegin sosyal medya siteleri,

kullanicilarmn profillerini olusturmak ve kullanicilart ilgili reklamlar veya igeriklerle
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potansiyel bir tiikketime yonlendirmek i¢in kullaniciya yonelik gonderiler, begeniler,
paylasimlar ve kisisel veriler gibi muazzam miktarda kullanici verisi toplamaktadir.
Bunun yanisira 6zel sirketler ve hiikiimetler olasi riskleri belirlemek, istihbarat
toplamak veya ilgili kisileri izlemek i¢in bireyin sosyal medya platformunda paylastig
gonderileri, yorumlar1 ve mesajlar1 izleyebilir. Toplanan verilerin ii¢iincii sahislarin
eline gegmesi veya biliyiik Olcekli sirketler tarafindan kotiiye kullanilmasi veya
satilmasi 6zellikle 6zel hayatin gizliligi hakkini derinden etkilemektedir. 2018 yilinda
yasanan Cambride Analytica Skandali bu duruma 6rnek olusturmaktadir. Cambridge
Universitesi arastirmacis1 Aleksandr Kogan tarafindan yazilan "This Is Your Digital
Life" isimli kisilik testi uygulamasi sayesinde teste katilanlarin ve teste katilan
bireylerin Facebook'taki arkadaslarinin kisisel bilgileri bireylerin haberi olmadan
toplanmis ve ilgili sirket tarafindan Donald Trump’in se¢im kampanyasinda
kulllanilmak tizere toplanmigtir. Aslinda 270.000 kullanic1 sadece testi ¢ozerken,
Facebooktaki arkadaslarinin da verilerine erismesi s6z konusu olunca bu sayinin elli
milyon kisiyi buldugu goriilmektedir (Tiifek¢i, 2018). Goriildiigii lizere internette
¢oziilen basit bir test, 6zel hayatin gizliligi hakkinin ne sekilde ihlal edildigine dair

kapsamli 6rnek olusturabilmektedir.

Modernizmle birlikte yiikselise gecen ancak postmodern diinyadaki teknolojik
gelismelerle birlikte doruk noktasina ulasan siber gozetim 6zel hayatin gizliligi
hakkini agikca ihlal etmektedir. Bireylerin siber gozetimle birlikte veri ¢iftleri ve
enformasyon baglaminda kodlanip, kategorilere ayrilmasi, bu tiir bilgilere yetkisiz
erisim veya yetkili kurumlar tarafindan bireyin 6zel hayatina yapilan ihlaller acikg¢a
goriilmektedir. Gozetim siirecinin dogasi geregi seffaf olmamasi, 6zel sirketlerin ve
bireysel aktorlerin de bu alana dahil olmasi birey agisindan riskleri de beraberinde
getirmistir. Oncelikle birey kategorilere ayrilarak kodlanmis ve siber uzayda insani
ozelliklerini yitirmistir. Kodlar lizerinden konusulan bireyler artik algoritmalar
aracilifiyla kodlanan, istenildiginde pargalanan, istendigi zamanda alt kodlara ayrilan
sanal kimlikler haline doniigmiistiir. Ozgiirliik-giivenlik ikilemi cercevesinde ayni
Deleuze’un dedigi gibi gliniimiiz toplumlart artik “disiplin toplumlarindan” denetim

toplumlarina gegis yapmistir.
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3.1.2. Siber istihbarat

Teknolojinin gelismesi ve eklemlenerek biiyiimesi sonucu siber tehditlerin hem
miktarinda hem de ¢esitliliginde biiyiik bir artis oldugu goriilmektedir. Bu da devletleri
kendi 6nlemlerini almaya yoneltmistir. Saldirilarin ne zaman ne sekilde oldugu veya
olacag: bilinmediginden dolay1 devletlere yonelik potansiyel tehlikeleri dnleme veya
bir sonraki adimi tahmin etme adina devletler siber istihbarati etkili sekilde kullanma
yoluna gitmislerdir. Devlet bu yolla hem bekasin1 hem de vatandaslarinin giivenligini
korumak amaci giitmektedir. Bu yonden bakildiginda siber istihbarat etik bir olgu
olarak karsimiza ¢ikmaktadir. Ancak uygulamadaki orantisizlik, gerekli olmadig:
halde bircok verinin toplanmasi ve kategorize etme, istihbaratin oynayabilecegi
onemli ve etik rol ile sinirsiz kullaniminin gereksiz zarara yol agma potansiyeli insan

haklar1 baglaminda ihlalleri de beraberinde getirmektedir.

Bir siire¢ olarak istihbarat verilerin toplandig, islendigi ve nihai olarak gerekli
merciilere iletildigi bir dongiiden olusmaktadir. Veriler i¢in herhangi bir {icret
O6denmesine gerek yoktur. Ciinkii devletler ve sirketler i¢in veri bireylerdir. Bu veriler
kacinilmaz olarak bireylerin giinliik hayatindan beslenmektedir. Diinya iizerinde
online platform kullanan her bireyin veri ¢ifti veya dijital parmak izi bulunmaktadir.
Bu parmak izleri sayisiz veri noktasi araciligiyla kullaniciy1 tanimlamakta ve teknoloji
ile her etkilesime girdigimizde daha ayrmtili hale gelmektedir. Ornegin web
sitelerinden aligveris yaptigimizda, okullarda, havaalaninda, cep telefonu
kullandigimizda ve hatta yiiz yiize aligveris yaptigimizda dahi bu verilere kolaylikla
erisilmesi miimkiindiir. Bu tiir verilerin yeterli sayida kisiden toplanmasi1 ve aranabilir
bir veri tabaninda c¢apraz referanslandirilmasiyla, bir bireyin hem ne yaptigin1 hem de
ne yapmaya niyetli oldugunu anlamak ve bunun bir tehdit olup olmadigini belirlemek
de olasidir (Bellaby, 2016, s.302). Ayrica Facebook, TikTok ve Twitter gibi sosyal
medya platformlarinin ¢ogunun mobil uygulamalari, cografi konum verilerini,
fotograf ve videolar, kisileri, cihaz ve tarayici tiirlinii, begenileri, tweetleri ve hatta
kullanicilarin akislarinda gezinirken reklamlarda veya karsimiza ¢ikan gonderilerde ne
kadar siire durakladiklarini toplamak icin kullamlmaktadir. Ozellikle TikTok
platformu Facebook ve Twitterdan kullaniciya dair daha fazla bilgi topladig:

bilinmektedir. Ornegin biyometri ve diger uygulamalardan kullanici adlart ve sifreler
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de dahil olmak iizere bir cihazin panosuna kopyalanan her seyi toplamaktadir. Google
ise bir Gmail kullanicisinin gonderdigi ve aldig1 her e-postanin igerigini taramaktadir

(McLaughlin, 2023).

lletisim aglarinin kiiresel olarak yayilimi hem devletlere hem de sirketlere
cografi olarak daha kapsamli siber istihbarat i¢in yeni olanaklar sunmustur. Ayrica
siber istihbarat esnasinda yapay zekanin kullanilmasi kiiresel aglar ¢aginda istihbarat
servislerinin giderek daha fazla verinin toplanmasma ve veri kategorizasyonuna
olanak saglamaktadir. ABD Ulusal Giivenlik Ajansinin (NSA) bireyler hakkinda
gizlice topladig1 bilgiler 2013 yilinda Edward Snowden tarafindan ortaya ¢ikarilinca
siber istihbaratin aslinda ne kadar biiyiikk ve kapsamli sekilde yapildigi da ortaya
cikmistir. Bir bagka deyisle bireyin baskalari ile paylasmak istemedigi bilgilerin 6zel

sirketler tarafindan devlet kurumuna ne sekilde aktarildig: alenen ortaya ¢ikmistir.

11 Eylil saldirilarindan bu yana ABD istihbarat teskilatlar1 hem kendi
vatandaslar1 hem de yabanci uyruklular hakkinda bilgi toplama ve arastirmay1 6nemli
dlgiide artirmistir. Istihbarat faaliyetleri her ne kadar 11 Eyliil saldirilar1 ardindan hiz
kazanmis gibi gosterilse de temeli Soguk Savas donemine kadar uzanmaktadir.
Kamuoyu tarafindan en yaygin olarak bilineni ve en eskisi ise ECHELON sistemidir.
Devletlerin bas harflerinden olusan “UKUSA” olarak da bilinen gizli anlasma
kapsaminda kurulmus olan ECHELON’a taraf devletler Birlesik Krallik, ABD,
Kanada, Avustralya ve Yeni Zelanda ittifaki ayn1 zamanda “Bes Gozler Ittifaki” olarak
da bilinmektedir. 1996 yilindan bu yana, kiiresel telekomiinikasyon sistemlerinin
otomatik olarak gdzetimi dncelikle Amerika Birlesik Devletleri ve Ingilizce konusan
miittefiklerinin ~ sinyal istihbarat kurumlar1 tarafindan gerceklestirilmektedir
(Campbell, 2000, s.149). ECHELON istihbarat operasyonu ¢ok biiyiik miktarda
iletisim bilgilerini ele gecirerek ve ayrim gozetmeksizin hepsini toplayarak, Memex
gibi yapay zeka yardimcilarini kullanarak degerli olanlar1 ayiklayarak calismaktadir.
Bunu yaparken de Sinyal istihbarat tekniginin bir alt bileseni olan COMINT
(Communication Intelligence) istihbarat toplama tekniginden yararlanmaktadir
(Mombelli,2014, s.10).

ECHELON istihbarat operasyonunun 6zel hayatin gizliligi hakkini ihlal ettigi

kacinilmaz bir gergektedir. Ciinkii bireyin bilgileri hicbir kistas gozetilmeden
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toplanmaktadir. Burada ne kamu yarari ne orantililik gibi Olgiitler yer almaktadir.
ECHELON istihbaratinin nasil ihlalde bulundugunu ve durumun vehametini Kanada

“Iletisim Giivenligi Kurulusu” eski ¢alisan1 Mike Frost su sozlerle dile getirmistir:

Bir kadin bir gece dnce okulun diizenledigi gitmisti ve oglu da gosteride yer
almaktaydi. Oglunun gosteride basarisiz oldugunu diisiiniiyordu. Ertesi sabah
arkadasiyla telefonda konusurken arkadasina soyle bir sey sdyledi: 'Danny diin gece
ger¢ekten bombaladi'. Bilgisayar bu konusmay1 ¢ikardi. Bilgisayari inceleyen analist
konusmanin neyi kastettiginden pek emin degildi, bu ylizden de ihtiyath davranarak o
kadini ve telefon numarasini olasi bir terérist olarak veri tabanina kaydetti (Matney,

2015).

Goriildigu tlizere bir anne kullandigi tek bir kelimeden dolayr uluslararasi
istihbarat aginda terorist olarak kodlanmistir. Bu duruma ydnelik bir ¢alisma Raso
vd.’nin 2018 yilinda “Yapay Zeka ve Insan Haklari: Firsatlar ve Riskler” isimli
arastirmalarinda da ele alinmistir. Calismada alt1 baslik belirlenmis “Ceza Adaleti (risk
degerlendirmeleri), Finans (kredi puanlar1), Saglk hizmetleri(teshis), Icerik
Moderasyonu (standartlarin uygulanmasi), insan Kaynaklari (ise alma ve ise
yerlestirme) ve Egitim (deneme puanlamasi)” ve bu alanlarin insan haklari {izerine
etkisini degerlendirilmistir. Arastirma sonucunda ise alt1 basliktan olumsuz olarak
etkilenen tek hakkin olarak 6zel hayatin gizliligi hakki oldugu goriilmistiir. Bunun
nedeni; yapay zeka teknolojilerin gercek kisiyi tanimlamadan bireye ait verileri
topladiktan sonra bireyin 6zel hayati ile ilgili tahminlerde bulunmasi ve bunlara gore

hareket etmek i¢in kullanilan 6ngoriiler tiretebilmesi olarak karsimiza ¢ikmaktadir.

Yukarida annenin uluslararasi1 arenada “terdrist” olarak kodlanmasi da bu
calismay1 destekler niteliktedir. Yanlis kodlanma sonucu birey dogrudan gozetime
maruz birakilarak, iletisim verileri dinlenerek 6zel hayati biiyiik ihtimalle ihlal
edilecektir. Bu durum bireyin seyahat 6zgiirligiine bir kisitlama getirebilecegi gibi,
herhangi bir yasal islem yaparken karsisina ¢ikmasi muhtemel olarak goriinmektedir.
Gortilecegi lizere algoritmalarin bireyi yanlis kategorize etmesi bireyin 6zel hayatinin

bliytik olctide ihlal edilebilecegi anlamini tagimaktadir.
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ECHELON istihbaratini sadece genel kitlesel gézetim baglaminda ele almak da
eksik degerlendirmeye neden olabilir. Bunun nedeni, ECHELON istihbaratinin
NSA'nin Amerikan vatandaslar iizerinde casusluk yapmasina izin verilmemesidir.
NSA'nin temel 6nceligi, yabanci giliglerden ve iilkenin giivenligine tehdit olusturan
kisilerden sinyal istihbarati toplamaktir (Brown, 2003, s.198). Bu noktada da
karsimiza Ozel hayat baglaminda ikinci bir risk ¢ikmaktadir. ECHELON ayni
zamanda ulusal ve uluslararasi mevzuattan bagimsiz oldugu i¢in bireyleri tehdit
etmektedir. Ornegin vatandas1 olunmayan bir iilkede birey hangi yasal koruma altinda
olacaktir? Birey tutuklansa onu koruyacak kanunlar var midur? Az oOnce de
belirttigimiz gibi ECHELON ulusal ve uluslararasi mevzuattan bagimsiz oldugu igin
bu iki sorunun da cevabi hayir olarak karsimiza gelmektedir. Bu durumda da birey,

sistemin o durumdaki hatta o giinkii insafina kalmig goriinmektedir.

NSA’nin belirli verileri toplamak ve depolamak i¢in iki ayr1 program kullandig:
goriilmektedir. Bunlardan ilki XKeystore programi digeri ise PRISM programudir.
XKeystore programi 6zellikle e-postalar1 ve internette yapilan neredeyse her seyi
toplayip saklamaktadir. NSA, XKeyscore adli programin internetten istihbarat
gelistirmeye yonelik "en genis kapsamli" sistemi oldugunu belirtmektedir. SIGINT
teknigi ile verileri toplayan bu program hedef kisisi yalnizca ABD vatandast ise,
Yabanci Istihbarat Gézetim Yasas: (Foreign Intelligence Surveillance Act-FISA)
kapsaminda izin almas1 gerekmektedir. Ancak ABD vatandasi olmayan bireyler i¢in
bu izin gerekli degildir (Greenwald, 2013). Ancak bu izin alinmadan dahi bir¢ok
bireyin verilerinin alindigi Snowden tarafindan dile getirilmistir. Snowden 2014
yilinda yayimlanan bir televizyon roportajinda XKeystore programini su sekilde

tanimlamistir.

Diyelim ki biiyilik bir Alman sirketinde calisiyorsunuz ve ben bu aga erismek
istiyorum, bir forumdaki bir web sitesindeki kullanici adiniz1 takip edebilirim, gergek
adimizi1 takip edebilirim, arkadaslarinizla olan iligkilerinizi takip edebilirim ve parmak
izi ad1 verilen, size 6zgii bir ag etkinligi olusturabilirim, yani diinyanin neresine
giderseniz gidin, kimliginizi gizlemek isteseniz dahi her yerde size erisebilirim

(Hubert,2014).
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Snowden’1n agiklamalart XKeystore programinin diinyanin neresinde olursaniz
olun verilerinize internet lizerinden her sekilde erisilebildiginin gdstergesi olarak
karsimiza ¢ikmaktadir. Bu kadar muazzam sekilde yapilan siber istihbarat faaliyetinin

istisnasiz 6zel hayat1 ihlal ettigini sdylemek yanlis olmayacaktir.

Ikinci bir program olan PRISM ise Facebook gibi sosyal medya sitelerini
izleyerek ve e-postalari toplayarak istihbarat verileri toplamaktadir.Bahsi gecen
program verileri e-posta, sohbet, videolar, fotograflar, depolanan veriler, VOIP, video
konferans ve c¢evrimici sosyal ag ayrintilart gibi verileri dokuz ABD sirketinin
(Microsoft, Yahoo, Google, Facebook, PalTalk, AOL, Skype, YouTube ve Apple -
"Prism Saglayicilar1") internet sunucularindan saglamaktadir (Anderson, 2015,s. 330)
PRISM programi da aym1 XKeystore gibi daha ¢ok ABD vatandasi olmayan bireyleri
hedef almaktadir. Bireylerden PRISM programi tarafindan toplanan veri tiirleri daha
sonra otomatik olarak kategorilere ayrilarak, ihtiya¢ duyuldugu anda kullanilmak
tizere depolandigi bilinmektedir. Her sirketten toplanan verilerin kapsami ve niteligi
farkli oldugu da goriilmektedir. PRISM istihbarat programinin bireyler agisindan
tasidigr risk, sirketlerin sunucularina dogrudan erigsmesine izin vermesinden
kaynaklanmaktadir. Dolayisiyla taraflarin rizasina veya iznine gerek yoktur. Bu da
programin NSA destekli oldugunu bizlere gostermektedir. Snowden ifsaatinden sonra
Eski ABD bagkani Obama NSA destekli bu istihbarat programlarinin ABD
vatandaglar1 i¢in gerekli oldugunu su sozlerle dile getirmektedir: "Yiizde yiiz
giivenlige sahip olup ayni1 zamanda yiizde yiiz mahremiyete ve sifir rahatsizliga sahip
olamazsiniz," (Kleinman, 2013). Daha 6nceki boliimlerde dile getirdigimiz tizere birey
burada 6zgiirlik ve giivenlik ikilemi arasinda tercih yapmak zorunda birakilmis ve
devletin giivenligi yine bireyin 6zel hayatinin 6niinde tutulmustur. Aslinda Edward
Snowden tarafindan da giin 15181na ¢ikarilan 6zel hayatin gizliligini koruyan kapsamli
bir mekanizma olmadig1 ve devletlerin ulusal giivenlik politikalarinin insan hakkindan
iistiin tutuldugudur. Ozel hayatin gizlili§ini koruyan mekanizmalar yetersiz
oldugundan dolay1 da istihbarat orgiitleri 6zel sirketlerle is birligi yaparak bireylerin

haklarini kolaylikla ihlal etmektedirler.

Giiniimiizde siber istihbaratta devletler veya 6zel sirketler yapay zekadan da

yararlanmaktadir. A¢ik kaynak istihbarati veya OSINT, belirli bir isleve hizmet etmek
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icin halka agik, yasal veri kaynaklarindan bilgi toplama islemlerini ifade eder. Bu agik
kaynaklardan bazilar1 sosyal medya, bloglar veya haberler olabilmektedir. Bir baska
deyisle aslinda bir Google aramas1 yapmak basit bir OSINT bi¢imi olarak karsimiza
cikmaktadir. OSINT siradan bir internet kullanicisi tarafindan yapilabildigi gibi
profesyoneller tarafindan da yapilabilmektedir. Bunun nedeni binlerce ¢evrimigi
kaynagin kolaylikla ve ayni1 anda taranabilmesidir. Ancak teknolojinin gelismesiyle
birlikte OSINT te gelismistir. OSINT sadece veri tabanlarindan bilgi aramakla siirl
degildir. Bunun yerine OSINT igin 6zel yazilimlar gelistirildigi goriilmektedir. Bu
yazilimlardan bazilar1 'SpiderFoot', 'Recon-ng', 'Maltego' ve 'Spyse'dir. Ornegin
SpiderFoot, web sitesinde kendisini " IP adresleri, alan adlar1, e-posta adresleri, adlar
ve daha fazlas1 hakkinda istihbarat toplamak i¢in 100'den fazla genel veri kaynagin
(OSINT) otomatik olarak sorgulayan bir kesif araci" olarak pazarlamaktadir
(Oerlamans, 2022). Ayrica bireylerden toplanan veriler daha sonra kategorize edilerek

baska 0zel sirketlere satilabilmekte veya devletlerle is birligi yapilabilmektedir.

OSINT istihbaratinin kamuya agik bilgilerden elde edildigini daha once dile
getirilmisti. Kamu ile paylasilan bilgiler yine de bireyin 6zel hayati ile ilgili
olabilmekte ve birey bunun sadece kendi ¢evresinde paylagmak isteyebilmektedir. Bu
bilgiler alinip veri haline doniistiiriildiikten sonra ancak bireyin &6zel hayatina
miidahale s6z konusu olmaktadir. Yine ayni sekilde kamuya agik ses dosyalari ve/veya
videolarin kullanim1 da telif hakki kapsaminda ihlallere yol agabilmektedir (Koops,
2013, s. 677).

OSINT kaynakli bir baska ihlal edilen alan sosyal medya sitelerinin
gdzetlenmesi ile ilgilidir. Ornegin 2012 yilinda iki Ingiliz turistin ABD’yi yok
edeceklerine dair Tweet atmalar1 ve ardindan ABD’den sinir dis1 edilmeleri sosyal
medya sitelerinin takip edildiginin bir gostergesi olarak karsimiza g¢ikmaktadir
(Eijkman ve Weggemans, 2012, s.290) Goriildiigi iizere verileri yanlis bir sekilde
analiz etmek bireylere zarar verebilmektedir. Ozel hayatin gizliligi kavrami verilerin
erigilebilir olmastyla ilgili olsa da, o bilgileri hangi baglamda kullandiginiz da 6nem
arz etmektedir. Ornegin Danah Boyd’a gore, “kamu” kelimesini "herkes tarafindan,
her kosulda, her zaman ve her amagla erisilebilir" anlaminda saptirilmistir demektedir

(Boyd, 2010). Kullanilan istihbarat programlari sayesinde icerik baglamdan
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cikarilmig, veri olarak etiketlenmis ve bireyin eylemleri en basta ona erisimimiz
oldugu gercegiyle gerekgelendirilmistir”. Helen Nissenbaum bu durumu “Verinin
erisilebilir olmasi, onu kullanmanin etik oldugu anlamima gelmez” diyerek
ozetlemektedir (Nissenbaum, 2004, s.119). Bu noktada siber uzayin dogasi geregi ic
ice gecen kamusal alan ve 6zel alan kavramlari arasindaki sinirlarin ortadan kalktig
goriilmektedir. Birey sosyal medya hesabindaki bilgileri her ne kadar kendi kisisel
sayfasinda paylasiyor olsa da bu bilgilerin istihbarat programlar1 sayesinde geri
doniilemez sekilde kamulastigr gozlemlenmektedir. Ayrica bireyin bir bilgiyi
paylagmasi bu bilgilerin devletler, 6zel sirketler tarafindan bireyin rizasi olmadan

kullanilmasi hakkini beraberinde getirmemektedir.

ECHELON, PRISM veya XKEYSTORE gibi istihbarat programlarinin
kullanim1 biiyiik 6l¢iide yapay zeka kullanimina dayanmaktadir. 2013 Snowden
ifsaatlerinden sonra bu konu 6zel hayatin gizliligi ¢cergevesinde uluslararasi arenada da
biiyiik yank1 uyandirmistir. Ornegin NSA destekli bu sistemler sayesinde; iletisimin
toplu olarak dinlendigi ve internet ve uluslararasi iletisim verilerinin toplandigi ortaya
¢ikmis, dinlenen verilerin ileri diizeyde aranmas1 ve analizi i¢in araglar gelistirildigi
goriilmiis, hiikiimetler ve telekomiinikasyon hizmet saglayicilari arasindaki is birligi
iliskileri ve lilkeler arasi istihbarat paylasimi da dahil olmak {izere bir dizi faaliyet
gozler Oniine serilmistir (Watt, 2021, s.6). Bu konu ayn1 zamanda Birlesmis Milletler
Insan Haklar Yiiksek Komiserligi'nin A/HRC/48/31 numarali “The right to privacy
in the digital age” raporunda da agik bir sekilde ele alimmistir. Belgede siber istihbarat
esnasinda yapay zekanin kullanilmasimin sakincalar1 12. ve 20. Maddeler arasinda

diizenlenmistir. Buna gore ilgili maddeler;

12- ....kisisel verilerin artan sekilde toplanmasi ve kullanilmasi yoluyla
0zel hayatin gizliligi hakkina miidahaleyi genisleten, yogunlastiran veya tesvik
eden yapay zeka sistemlerinin 6zellikleridir.

13- Yapay zeka sistemleri, genellikle kisisel veriler de dahil olmak iizere
biiyilk veri kiimelerine dayanir... Veri simsarlar1 kisisel verileri toplar,
birlestirir, analiz eder ve sayisiz aliciyla paylasir....

14- Bu veri kiimeleri, insanlarin 6zel hayatlarini sirketlere ve devletlere ifsa

etmenin yani sira, bireyleri baska sekillerde de savunmasiz hale getiriyor...
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Biiyiik veri kiimeleri, sayisiz analiz bigimine ve verilerin {igiincii taraflarla
paylasilmasina olanak taniyor;

15- .... kisisel veriler s6z konusu olmadiginda bile, 6zel hayatin gizliligi
hakki da dahil olmak {izere insan haklari, ...bunlarin kullanimindan olumsuz
etkilenebilir.

16-  ,,... Yapay zeka araclari, zihinsel ve fiziksel durumlar1 da dahil olmak
iizere bireyler hakkinda genis kapsamli ¢ikarimlar yapabilir ve belirli siyasi
veya kisisel egilimleri olan insanlar gibi gruplarin tanimlanmasini saglayabilir*
17-  Pek c¢ok cikarim ve tahmin, insanlarin 6zerkligi ve kimliklerinin
ayrintilarin1 olusturma haklar1 da dahil olmak tizere, 6zel hayatin gizliligi
hakkindan yararlanmay1 derinden etkiler....

18-Yapay zeka tabanli kararlar hatasiz degildir. Aslinda, yapay zeka
¢oziimlerinin 6lgeklenebilirligi, goriiniiste kiiciik olan hata oranlarinin olumsuz
etkilerini 6nemli 6l¢iide artirabilir. ..

19- Hatali1 verilere dayanan yapay zeka sistemlerinden elde edilen ¢iktilar,
Ornegin bir kisiyi yanlislikla olas1 bir terdrist veya refah dolandiricilig
islemis olarak isaretlemek gibi bir¢ok sekilde insan haklar ihlallerine katkida
bulunabilir. ..

20-  Birgok yapay zeka sisteminin karar verme siiregleri seffaf degildir. Veri
ortammin karmasikligi, yapay zeka sistemlerinin gelistirilmesi ve
isletilmesinin altinda yatan algoritmalar ve modellerin yani sira devlet ve 6zel
aktorlerin kasith gizliligi, kamunun yapay zeka sistemlerinin insan haklar

tizerindeki etkilerini anlamasini anlamli hale getiren faktorlerdir (S. 4-6).

Yukarida maddelerden de anlasilacagi tizere siber istihbaratta veri toplama

esnasinda kullanilan yapay zeka 6zel hayatin gizliligi hakkini olumsuz yonde

etkilemektedir. Yapay zeka sistemleri, biiyilk miktarlarda verinin toplanmasina,

depolanmasina, birlestirilmesine ve analizine dayanmaktadir. Yapay zeka sistemlerini

besleyen bilgiler ya kisisel olarak tanimlanabilir ya da anonimlestirilmesi durumunda

bir algoritma kullanilarak yeniden tanimlanma olasiligi olabilen bilgilerden

olugsmaktadir (Raso vd., 2018, s. 18-19). Bu baglamda kisisel verilerin bireyin bilgisi
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disinda toplanmasi ve bu bilgilerin kamusallastirilmasi bireyin 6zeline miidahil olarak

ihlal edilme anlamin1 tasimaktadir.

Bir diger etki ise, birey hakkinda veri toplama ve bireyi kodlama bir bagka
deyisle bireye sanal profil olusturma esnasinda karsimiza ¢ikmaktadir. Bireyin rizasi
disinda toplanan veriler yapay zeka destegi sayesinde bireye yeni bir profil olusturmak
veya bireyler hakkinda c¢esitli ¢ikarimlarda bulunmak amaciyla kullanilabilmektedir.
Kisisel bilgilerin kullanilarak algoritmalarla ¢ikarimda bulunulmasi bireyin daha
sonraki davranisi Ongormesiyle bireyin ger¢ek kimligini yansitmayabilir. Ayrica
yapay zekanin bireyi suglu ya da yanlis kodlamas1 durumunda (suglu veya terorist gibi)
birey detayli bir takip siirecine girmekte, bireyin siirekli gdzetim altinda tutulmasina
olanak saglamakta ve onur ve haysiyetini etkileyebileyecek telafisi olmayan siireglerle

miicadele etmesi sonucunu dogurabilmektedir.

Siber istihbaratin bir diger sonucu ise veri ihlalleri olarak karsimiza ¢ikmaktadir.
Siber istihbarat siirecinin bir pargasi olan veri ihlali ve bireyin verilerine yetkisiz erigim
liclincli taraflarin eline gectigi takdirde birey acisindan biiyiik bir risk ortaya
cikmaktadir. Ornegin kisisel saglik kayitlariniza yetkisiz erisim bireyin bagkalariyla
paylagsmak istemedigi bilgilerinin ifsasina neden olabilmektedir. Bir baska agidan,
bireysel bilgilerinizin yine kot niyetli kisiler tarafindan ele gegirilmesi, kisisel
bilgilerinizin baska amaclarla kullanimina yol acabilmekte ve bu minvalde birey
kisisel veriler iizerindeki kontroliinii kaybedebilmektedir. Bu durum genellikle banka
hesap bilgilerinin ¢alinmasi, kimlik bilgilerinin kopyalanip baska amaglar i¢in
kullanilmast ve/veya sosyal medya platformlarinda yer alan bireyin bilgi ve
fotograflarinin rizas1 disinda kullanilmasini icermektedir. Ancak bu durum bireyin

giivenligi ve 6zel hayati ¢ercevesinde kapsamli sonuglara yol agabilmektedir.

Bir baska riste siber gozetim olarak karsimiza c¢ikmaktadir. Siber istihbarat
faaliyetleri bireylerin verilerini kullandigindan dolay1 bireyin sosyal medya hesaplari,
telefonu, bilgisayar1 gibi ¢cok ¢esitli kaynaklardan beslenmektedir. Bireyin her bir ayak
izinden birey izlenerek biiyiik miktarda veriler toplanmaktadir. Bu sekilde yapilan bir
gbzetim bir Onceki boliimde de degindigimiz ilizere yasal gilivenceden yoksun
oldugundan dolay1 bireyin 6zel hayatini ihlal etmektedir. Ayrica birey gozlemlendigi

veya analiz edildiginin farkina varirsa, bu bireyin davranisini degistirmesine neden
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olabilmektedir. Bu durum da “panoptik etki” olarak adlandirilmaktadir (Leslie vd.,
2021, s. 16). Panoptik etki de bireyin 6zel hayatinda istedigi gibi davranamamasina ve
Ozellikle ifade Ozgiirliigii kapsaminda kendisini gergeklestirememesine neden

olabilmektedir.

Devletlerin bekast i¢in siber tehditlere yonelik yaptigi siber istihbarat faaliyetleri
ile 6zel hayatin gizliligi hakki arasinda denge kurmak esas olarak karsimiza
cikmaktadir. Siber istihbarat devletlerin, 6zel sirketlerin ve bireylerin giivenligi s6z
konusu oldugunda biiyiik avantajlar saglarken, 6zel hayatin gizliligi hakkinda verilerin
izinsiz kullanilmasi, anonimlestirilmesi, 6zel sirketler tarafindan bu verilerin satilmast,
bireylerin gruplandirilmasi ve etiketlenmesi (siyasi parti, din, dil, irk vb.) baglaminda
0zel hayatin gizliligi hakkini olumsuz etkiledigi goézlemlenmektedir. OSINT ve
SIGINT gibi 6zel hayatin gizliligini en ¢ok ihlal eden siber istihbarat tekniklerinin ve
kullanilan programlarin bireylerin 6zel hayati ihlal edilmeden yasal ¢erceve igerisinde
tanimlanmas1 ve etik giivenceleri de igerecek sekilde seffaflik, hesap verilebilirlik,
orantililik ilkeleri de g6z Oniine alinarak hukuk sinirlari icerisinde bir biitiin olarak

sunulmasi1 gerekmektedir.

3.1.3. Kisisel Verilerin Korunmasi

Teknolojik gelismelerin durmaksizin gelistigi cagda siber uzayda kisisel
verilerin korunmast biilyiik 6nem kazanmustir. Bireylerin internet {izerinden
gerceklestirdigi her adim faaliyet tiiriine bakilmaksizin veri iiretmektedir. Uretilen
verilerin nasil korunacagi, kimlerle paylasilacagi, iiclicii taraflarin erisimi ve verilerin
ne sekilde kullanilacagi siber uzayda yapilan tartismalarin onemli bir basamagini
olusturmaktadir. Ozellikle yapay zeka kullaniminin artmasiyla birlikte kisisel veriler
cok daha rahat bir sekilde ele gegirilip kategorize edilir hale gelmistir. Veriler dijital
cagda internet ekonomisinin temelini olusturmaktadir. Veriler s6z konusu oldugunda,
kisisel veriler neredeyse her zaman tamamen otomatik bir sekilde toplanmakta ve
analiz edilmektedir. Kisisel veri ve oOzel hayatin gizliligi hakkinda en biiyiik
endigelerden biri bilginin nasil elde edildigi ve ne amagla kullanildigidir. Birgok
isletme uluslararas1 alanda yer alabilmek icin wverileri ticarilestirerek paraya

cevirmekte ve boylece biiylik kazanglar elde etmektedir. Mobil teknolojilerin, bulut
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bilisim sistemlerinin, 6grenme algoritmalarinin ve biiyiik veri teknolojilerinin ortaya
cikmasi sirketler i¢in yeni firsatlar yaratmis ve verilerin dijitallesmesini de artirmistir
(Pereira, vd., 2022, s. 1). Ornegin Amazon, Google, Tesla, Apple, Netflix, Uber ve
Airbnb en yeni teknolojileri nesnelerin interneti ve biyiikk veri analitigini

kullanmaktadir.

Kisisel verilerin korunmasi, bireyin kisisel bilgilerinin yetkisiz erisim, kullanim
veya ifsadan korunmasi olarak karsimiza ¢ikmaktadir. Ayrica bireysel 6zerkligi
koruyarak bireyin toplum igerisinde rahat¢a yasamasina olanak saglamaktadir. Bir
bagka deyisle Alan Westin’in tanimiyla kiginin kendi bilgileri iizerinde kontrol
hakkina sahip olmasiyla iliskilidir. Ancak ¢alismanin birinci boliimiinde vurgulandigi
gibi kisisel veri ve kisisel verilerin korunmasi farkli anlamlara gelmektedir. insan
Haklar1 sozlesmeleri kisisel verilere saygiyr vurgularken, kisisel verinin korunmasi
bireye ait verilerin muhafaza edilmesi anlamini tasimaktadir. Kisisel verilerin
korunmasi 6zel hayatin gizliligi hakkindan kaynaklanmaktadir. Ayrica sadece 6zel
hayatin gizliligi hakkini degil, ifade 6zgiirliigli hakk: veya toplanma 6zgiirliigii hakki

acisindan da biiyiikk 6nem arz etmektedir.

Avrupa Birligi 2016 yil1 Nisan ayinda Kisisel Verilerin Korunmasi Kanunu’nu
kabul etmistir. 2018 yilinda yiirtirliige giren “Genel Veri Koruma Direktifi” dijital
teknolojilerin birey iizerindeki etkileriyle basa ¢ikmak i¢in gelistirilmistir ve su an
diinyadaki en kapsamli ve ilerici veri koruma mevzuati olarak yer almaktadir
(European Data Protection Supervisor, t.y.). GDPR’mn 3. Boliimiinde 12 ve 23.
maddeler arasinda “Veri Sahibinin Haklar1” diizenlenmektedir. Bu haklar maddeler

halinde su sekilde yer almaktadir;

Veri konusunun haklarinin kullanilmasina yonelik seffaf bilgi, iletisim ve
yontemler (Madde 12), Veri sahibinden kisisel verilerin toplandigi durumlarda
saglanacak bilgiler (Madde 13), Veri sahibinden kisisel verilerin alinmadigi
durumlarda saglanacak bilgiler (Madde 14), Veri sahibinin erisim hakki (Madde 15),
Diizeltme hakki (Madde 16), Silme hakki- 'unutulma hakki' (Madde 17), Islemeyi
kisitlama hakki (Madde 18), Kisisel verilerin diizeltilmesi veya silinmesi veya

islemenin kisitlanmasi ile ilgili bildirim yiikiimliiligi (Madde 19), Veri taginabilirligi
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hakki (Madde 20), Itiraz hakki (Madde 21), Profil ¢cikarma da dahil olmak iizere
otomatik bireysel karar verme (Madde 22), Kisitlamalar (Madde 23)dir (GDPR,2020).

GDPR’nin 12. maddesi kisisel verilerinin islenmesiyle ilgili olarak bireyler i¢in
kisa, seffaf, acik, sade ve erisilebilir bilgilerin O6nemini vurgulamaktadir. 13.
maddesinde ise kigisel veri bireyin kendisinden toplandiginda kisilere saglanmasi
gereken bilgileri, 14. madde de verinin kisi lizerinden elde edilmedigi zaman bireye
verilecek bilgiler yer almaktadir. 15 ve 22. maddeler arasinda erisim, diizeltme,
unutulma, islemeyi kisitlama, veri tasinabilirligi, nesne ve otomatik bireysel karar
verme hakkini igeren veri konulariin kisisel haklarini 6zetlemektedir. Son madde de
ise bu haklarin hangi durumlarda kisitlanabileceginin ele alindig1 goriilmektedir. Bu
maddelerin amaci, AB’de bireylere kisisel verileri tizerinde daha fazla kontrol yetkisi
vermek ve bireyin verileri islenirken seffaflik ve adaleti saglamaktir. Ayrica bireylerin
0zel hayatin gizliligini ve kisisel verilerini kontrol altina almak i¢in belirli haklar ve
bilgiler saglamaya odaklanarak veri isleyen taraflar1 da hesap verebilir ve sorumlu hale
getirdigi goriilmektedir. Ancak her ne kadar veri toplama, isleme, analiz ve depolama
GDPR’da tanimlanirsa tanimlansin, kisisel verilerimiz siber uzayda yine de ihlal

edilmeye devam ettigi goriilmektedir.

Biiyiikk Veri ve Nesnelerin Interneti agisindan GDPR’1n ilgili maddelerine
baktigimizda; kisisel verilerin islenmesine iliskin ilkeler (Madde 5), Veri depolama,
erisim, diizeltme ve silme (Madde 5, 15-17), Onay Kosullar1 (Madde 7) dahil olmak
tizere belirli hiikiimleri igerdigi soOylenebilmektedir. Ayrica veri sahibinin
bilgilendirilmesi ve veri ihlalinin denetim bakanligina iletilmesi, ihlalin veri sahibine
iletilmesi (Madde 13-14 ve 33-34), otomatik karar verme ve profil olusturma (Madde
21-22), tasarim geregi ve varsayilan olarak veri korumasi (Madde 25) ve veri koruma
etki degerlendirmesi de (Madde 35-36) bu kapsamda ele alinabilmektedir (Watcher,
2018, s. 269).

Gelisen teknolojinin bir sonucu olarak kisisel veriler en ¢ok Biiylik Veri analitigi
ve Nesnelerin Interneti kullanim1 sonucunda ihlale ugradigi goriilmektedir. Biiyiik veri
"yiiksek hizda yakalama, kesif ve analiz saglayarak ¢ok cesitli verilerden ¢ok biiyiik

hacimlerde degeri ekonomik olarak ayirmak igin tasarlanmis yeni nesil teknolojiler ve
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mimariler" olarak tanimlanmaktadir (Jain, vd., 2016, s. 1). Kisisel veriler agisindan,

bliyiik veri kullanicilarin dijital izlerinin yansimasi olarak karsimiza ¢ikmaktadir.

Boylesi gelisen teknolojiler genel agidan devletlere ve 6zel isletmelere muazzam
kolaylik saglarken, bireyler bu teknolojilerden olumsuz sekilde etkilenmektedir.
Teknolojinin bu denli gelistigi bir ortamda birey acisindan kisisel verilerine saygi
hakki kolayca ihlal edilebilir hale gelmis ve kisisel verilerinin kontroliinii adeta
kaybetmistir. Bu agidan da biiyiik veri 6zel hayatin gizliligi hakki agisindan risk teskil
etmektedir. Verilerin ¢esitlenip ¢ogalmasi, internetin giinliik aliskanliklarimizin bir
parcasi haline gelmesi, saglik dahil biitiin kayitlarimizin ¢evrimigi platforma taginmasi
ve bahsi gegen verilerin ve uluslararast paylasimi 6zel hayatin gizliligi hakkini siber

uzayda korumanin daha da zorlasacag diisiiniilmektedir.

Giinlimiizde bir¢cok sektdrde bilgininin toplanmasi, analiz edilmesi ve
depolanmasi Biiyiik Verinin kullanimi sayesinde sekil degistirmistir. Rubinstein’a
gore Biiyiik Veri’nin ii¢ ana 6zelligi bulunmaktadir. Bunlardan ilki; veriler ¢evrimigi
platformlar, konum izleme 0zelliklerine sahip mobil cihazlari, veri paylasim
uygulamalari, akilli ortamlar, izleme sistemleri ve hatta genetik test ve biyometrik
kimlik dogrulama i¢in insan viicudunu kapsamadir. Boylelikle ¢ok sayida kaynaktan
toplanan verilerin genis capli kullanim alami olmaktadir. Ikinci ozelligi; biiyiik
depolama kapasiteleriyle (Petabayt- PB) donatilmis yiiksek hizli bilgisayarlarin
kullanilmasidir. Ugiincii ve son tanimlayict dzelligi ise bu devasa veri hacmini
depolamak ve analiz etmek i¢in yeni hesaplama sistemlerinin kullanilmasidir (2013, s.

77).

Gortilecegi tlizere kisisel bilgiler neredeyse her sekilde elde edilmektedir. Ayrica
verilerin depolama alaninin ylikselmesi sayesinde, uygun maliyetli ve verimli bir
sekilde islenmesini miimkiin kilmaktadir. 1 Petabyte (PB) 1000 Terabyte'a (TB) esittir.
Aragtirmalar insan beyninin yaklasik 2,5 PB kapasiteye sahip oldugunu
gostermektedir. Ornek vermek gerekirse, tek bir PB yaklasik 3,5 yillik kesintisiz 1080p
kalitesinde video igerigini barindirabilmektedir. Bagka bir senaryoda ise insanlar
yasamlar1 boyunca giinde 4.000 fotograf ¢ekecek olsaydi, yine de yalnizca 1PB
depolama kapasitesini doldurabilecegi ongoriilmektedir (Reber, 2010).
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Veri ihlalleri, biiylik veri analitigi baglaminda kisisel verilerin korunmasina
yonelik onemli bir tehdit olusturmaktadir. Kisisel verilerin en ¢ok ihlal edildigi
alanlardan biri “veri ihlali” olarak karsimiza ¢ikmaktadir. Veri ihlalleri, bilgisayar
korsanlarinin bireyin kullandig1 aglara eriserek bilgisayar veya diger mobil cihazlara
erismesi veya kuruluslarin kisisel bilgileri giivenli bir sekilde imha etmemesi gibi
giivenlik olaylarindan kaynakli olarak kisisel verilere yetkisiz erisimi icermektedir
(Culnan, 2009, s. 678). Cevrim ici olarak gergeklestirdigimiz her seyde kisisel
bilgilerimizin ¢alinmasi ihmali bulunmaktadir. Bu bilgiler adimiz, ev adresimiz, e-
postalarimiz olabilecegi gibi banka hesaplarimiz veya saglik verilerimiz de
olabilmektedir. Bireysel verilerimiz genellikle kurumsal web sitelerinden, sirketlerden
veya kisisel bilgisayarlardan sizdirilabilmektedir. Kimlik Hirsizligi Veri Merkezi
(Identity Theft Resource Center) *nin 2022 Y1illik Veri ihlali Raporu’na (Annual Data
Breach Report-ADBR) gore, Amerika Birlesik Devletlerinde 422.143.312 kisi, kisisel
verileri calindig1 icin magdur olmustur. izinsiz erisilen verilerde ilk ii¢ siraya
baktigimiz zaman ise kisinin isminin, sosyal gilivenlik numarasinin ve dogum

tarihlerinin ¢alindig1 goriilmektedir (ADBR, 2022).

Izinsiz sekilde elde edilen kisisel “verilerin kotiiye kullanilmas1” 6zel hayatin
gizliligi hakkimin bir diger ihlal boyutunu olusmaktadir. Giiniimiizde de siklikla
karsilastigimiz bu ihlal tiirii, yetkisiz erisilen kisisel bilgilerin 6zel sirketlere satilmasi
veya bireysel kullanicilarin paylasmasi sonucunda olusmaktadir. Ornegin e-maillere
diisen otomatik spam mailleri, kisisel verilerimizin paylasilmas: sonucu her giin
onlarca aldigimiz reklam mailleri veya ticari isletmeler tarafindan yapilan telefon
aramalar kisisel verilerimizin ii¢lincli taraflara satilmasi 6rnegini olusturmaktadir.
Ayrica kredi kart1 dolandiriciligr veya adiniza sahte hesaplar agilmasi yine bireyi bu
konuda magdur eden ornekler olarak karsimiza ¢ikmaktadir. Bunlarin yani sira Dark
Web’de ¢alinan kisisel bilgilerin satilmasi veya ¢ocuk ve/veya bireylerin haberi dahi
olmadan Dark Web’e pornografi materyali olarak yiiklenmesi bireyin toplum
icerisinde san, sohret ve onurunu zedelemekte ve bireyin toplum igerisinde huzur

igerisinde yasamasina engel teskil etmektedir.

Biiyiik Verinin kullaniminin bir baska ihlal yoniinii ise otomatik karar alma

stirecleri olusturmaktadir. Bireyin kisisel verilerinden yola ¢ikarak bireylerin
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kategorize edilip smiflandirilmast 6zel hayatin gizliligi agisindan birtakim endiseleri
de beraberinde getirmektedir. Bu da insanlarin dijital ve ¢evrimigi faaliyetlerinin bir
sonucu oldugu ve bireysel kisisel profiller olusturmak i¢in kullanabilecegi gercegini

ifade etmektedir (Daniels, 2023).

Otomatik karar alma ile ilgili iki biiyiik sorun bulunmaktadir. Birincisi, bu sistem
gecmis verileri kullanir ve dolayisiyla dnyargili tahminler {iretmektedir. ikinci olarak,
bu sistemin tahminleri sorgulanamaz veya itiraz edilemez ¢linkii algoritmalar 6zeldir
ve ticari sir perdesi altinda korunmaktadir (McCarroll, 2019, s. 708). Dolayisiyla
bireyin kaderi biiyiik verinin atadig1 kategoriye gore sekillenmektedir. Bu da bireyin
bilgisi dahi olmadan belirli bir sinifa ya da belirli bir kategori altina tanimlanmasini
icerebilmektedir. Bu durumun bir sonucu bireyin esit olmayan bir muameleye maruz
kalmasi veya ayrimcilik seklinde karsimiza ¢ikabilmektedir. Bir bagka deyisle birey
kendi kaderini tayin edemez ¢ilinkii zaten birey hangi kategori altinda
degerlendirildigini bilememektedir. Toplanilan bilgilerin bireylerle paylasiimamasi
aynt zamanda hakkinda islem yapilan bireyin sistemden diglanmasi anlamina

gelmektedir. Bu da bir ironi olarak karsimiza ¢ikmaktadir.

Biiyiik Veri kisisel verileri toplayip analiz ederken veriler lizerinden tahmine
dayali analiz yapmaktadir. Bu durum devletler i¢in giivenligi saglamak amaciyla
kullani1ldiginda muazzam bir fayda saglamaktadir. Hatta 6zel sirketlere de miisterileri
kategorize ederek hangi {irlinlin kime nasil pazarlanacagi konusunda islerini
kolaylastirdig1 goriilmektedir. Ancak bireyler agisindan bu durum avantajdan ziyade
dezavantaja neden olmaktadir. New York Times’in Target Inc. Firmas: hakkinda
yaptig1 haberde bu durum daha acik¢a anlasilmaktadir. Habere gore; Target Inc.firmasi
misterilerin  satin alma aligkanliklarina gére “hamilelik tahmin puan1”
hesaplamaktadir. Buna gore bir vakada gen¢ bir kizin babasi; kizinin siirekli
hamilelikle ilgili reklamlar ve kupon aldig1 i¢in Target Inc. Magazasina sikayette
bulunmak i¢in gitmistir. Ancak birkag¢ gilin sonra magaza yetkililerini arayan baba,
kizinin hamile oldugunu ve Agustos’ta dogum yapacagini sOyleyerek magaza
yetkililerinden 6ziir dilemistir (Aktaran; Tene ve Polonetsky, 2013, 5.253). Goriilecegi
tizere insanlarin en 6zel durumlart dahi yaptiklari aligverisler sayesinde tahmin

edilebilmektedir. Ancak buradaki durum bireyin 6zel hayatin gizliligi hakkinin bir
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pazarlama stratejisi olarak ihlal edilmesidir. Aligveris aliskanliklarinin kategorize
edilip sizlere sunulmasi farkli bir sey, bireyin hassas verilerinin normallestirilerek
pazarlama araci olarak sunulmasi farkli bir seydir. Biri sadece metalardan olusurken,
digeri degerlerden olusur. Bireyin heniiz paylasmadig1 hassas kisisel bir durum ifsa
edilerek etik dis1 bir yol takip ettigi gériilmektedir. Dolayisiyla kisisel veriler rastgele
bir sekilde toplanirken etik ilkelerden bahsetmek miimkiin miidiir? Belki de

cevaplanmasi gereken ilk soru bu olmalidir.

Bir¢ok isletme ve devlet kuruluslar1 gerek serbest piyasada iistiinliik elde etmek
amaciyla gerekse giivenlik amaciyla ihtiyaci olan veriyi degil, erisebildigi tiim veriyi
toplayip depoladigi goriilmektedir. Oysaki kuruluslar kisisel verilerin toplanmasini
mesru hedeflerine ulagmak i¢in gerekli olan asgari Olclide sinirlandirmalar
gerekmektedir. Ayrica, toplandiklart amaglar i¢in artik kullanilmayan verileri silmeleri
ve kisisel verilerin tanimlanabilir bicimde tutulmasina iliskin kisitlayict politikalar
uygulamalar1 gerekmektedir. Biiylik veri, veri minimasyonundan ziyade maksimum
veriyi elde etmeye c¢alisir. Daha uzun siireler i¢in daha fazla veri toplanmasini tesvik
etmektedir (Tene ve Polonetsky, 2013, s.259). Kisisel verilerin ihlali de tam da bu
alanda ¢ikmaktadir. Veriler toplanirken mutlaka belirli bir amaci olmali ve belirli bir
siire i¢in toplanmasi gerekir. Bodylesine rastgele toplanan bilgilerin orantililik,

seffaflik, hesap verilebilirlik vee tik ilkelerden yoksun oldugu goriilmektedir.

Biiylik Verinin yani sira kisisel verilerimize dogrudan etki eden bir baska
teknoloji ise Nesnelerin Interneti (Internet of Things) ’tur. Giiniimiizde saglik
sisteminde, ticarette, araglarimizda, sehirlerde, evlerimizde veya kisisel olarak
kullandigimiz birgok ara¢ nesnelerin interneti (I0T) teknolojisi ile c¢aligmaktadir.
Ornegin akilli evler, kendimizde ve ¢ocuklarimizda kullandigimiz akilli saatler,
buzdolaplari, robot siipiirgelerimiz, akill ¢ay, kahve makinalarimiz IoT teknolojilerine
ornek olusturmaktadir. IoT teknolojisinin 6zelligi, insan miidahalesi olmadan
nesnelerin internete baglanmasi olarak karsimiza ¢ikmaktadir (Akyesilmen, 2018, s.
312). Sensorlerle birlestirilmis ve verileri ileten ve isleyen, diger makineler veya
insanlarla iletisim kuran, genellikle otomatiklestirilmis fiziksel nesnelerin ag1 olarak
tanimlanmaktadir (Pereira, vd., 2022, s. 4-5). IoT, tip, akilli ulasim, sehir planlama,

akilli tarim, enerji ve benzeri birgok alanda doniisiim saglama konusunda umut verici
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goriinmektedir. Ornegin, bir hastanin viicudundaki kablosuz viicut sensérleri
sayesinde saglik uzmanlarimin hastalarimi  her yerde izlemelerine yardimei
olabilmektedir (Ogundoyin, 2020, s.315). Ancak konu birey oldugunda birtakim

olumsuz gelismeleri de beraberinde getirdigi goriilmektedir.

IoT cihazlari, siirekli dinleme, izleme ve veriyi toplama nedeniyle biiyiik
miktarda hem hassas hem de kisisel bilgiler biriktirmektedir. Elde edilen verilere ayni
bliyiik veri de oldugu gibi liclincii taraflarin yetkisiz erisimi, veri ihlalleri ve verilerin
kotiiye kullanimi risklerini de beraberinde getirmekte bu da bireye zarar verme
potansiyelini arttirmaktadir. Ayrica IoT cihazlarinda anonim kullanimin olmamasi bir
baska deyisle kullanilan cihazlarin direkt bireylere tanimlanmasi, kontrol
mekanizmasinin olmamasi1 6zel hayatin gizliligine dair endiseleri daha da ¢ok

arttirmaktadir.

IoT, internete bagli robot siipiirgeden daha fazlasini temsil etmektedir.
Hayatimizda yer alan bir¢ok nesnenin aga baglanmasini isaret etmektedir. Bu da
cevrimici kaynaklar kullanildik¢a daha fazla verinin olusmasi anlamina gelmektedir.
Ornegin ¢ocuklarin kullandiklar1 akilli saatler sayesinde ebeveynler ¢ocuklarmin
nerede olduklarina ve konum bilgilerine ulagabilmektedir. Ancak arka planda bu
konum bilgileri veri sahipleriyle de paylagilmakta hatta ortam sesi ¢evrimici olarak
dinlenebilmektedir. Bu da yabancilar tarafindan ¢ocugun izlenmesi, konumunun takip
edilmesi ve hatta ¢ocuk ile iletisim kurulmasi i¢in kullanilabileceginin bir gostergesi
olarak karsimiza ¢ikmaktadir. Bir baska durumda evlerimizde kullandigimiz aracglar
icin gecerlidir. Bu araglarin her biri potansiyel olarak siber tehdite agiktir. Bu
kullandigimiz akilli cihazlarin tiglincii taraflarin eline gegirilmesi durumunda yine 6zel
alanimiz1 ihlal edebilmektedir. Ayrica kotii niyetli bir hacker akilli cihazlarimizdan
kisisel bilgilerimizi ele gegirerek, 6rnegin evinizde giivenlik sistemi varsa bunu devre

dis1 birakabilmektedir. Bu ve buna benzer 6rnekleri ¢ogaltmak miimkiindiir.

Biiyiik veri ve nesnelerin internetinin 6zel hayatin gizliligi hakkini bir¢ok
yonden ihlal ettigi goriilmektedir. Teknolojinin durmadan gelismeye devam etmesi bu
ihlallerin yaninda gelecekte farkli ihlalleri de beraberinde getirecegini gostermektedir.
GDPR her ne kadar bu riskleri minimize etmeye caligsa da tanimlamalardaki

muglaklik kisisel verilerin korunmasi asamasinda belirsizlik yaratmaktadir. Ornegin
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veri ihlalleri s6z konusu oldugunda veri sahiplerini bilgilendirme gereklilikleri (Madde
34), yalmzca 'ger¢ek kisilerin hak ve oOzgiirliiklerine yiiksek risk' oldugu zaman
gecerlidir. Ancak GDPR igerisinde 'yiiksek risk' tanimlanmadigr goriilmektedir
(Watcher, 2018, s. 270). Bu ve buna benzer muglakliklarin yeni teknolojiler gelistikce,
yaygin bir kisisel veri koruma kiiltiirii gelistikce ve AIHM’de davalar ¢esitlendikce
giderilmeye calisilacagi distiniilmektedir. Ayrica 6zellikle AB simirlar1 disinda da
kisisel verilerin korunmasi hususunda fikir birligi ve is birligi olusturularak ortak bir
direktifin tanimlanmasi kisisel verilerin daha etkin bir sekilde korunmasini

saglayacaktir.

3.2. Avrupa Insan Haklar1 Mahkemesi Kararlari

AIHM Kkararlar 6zel hayatin gizliligi hakkmin teknoloji baglaminda yeniden
yorumlanmas1 konusunda 6nem arz etmektedir. Bu béliimde AIHM Kkararlar
elektronik gozetim, kisisel veri ve kigisel verilerin korunmasi ve yazigmalar basliklar

altinda ele aliacaktir.

3.2.1. Elektronik Gozetim

AIHM’nin siber gdzetim davalarmi elektronik gozetim adi altinda ele aldig
gorilmektedir. Dolayisiyla bu boliimde elektronik gozetim bagligi altinda ele alinan

davalar siber gdzetim davalarina 6rnek teskil etmektedir.

Szabo and Vissy v. Hungary Davast (2016); Dava, Macaristan'm 2011 yilinda
yiriirlige koydugu terdrle miicadele amagl gizli gozetim yasasi ile ilgilidir.
Basvuranlar, AIHS'nin 8, 13 ve 6. Maddeleri uyarinca Macar Hiikiimeti aleyhine
sikayette bulunmus ve yasalarin izin verdigi gozetleme bigiminin haksiz ve orantisiz

miidahaleci tedbirlere maruz kalabileceklerinden sikayet¢i olmuslardir.

Bu davada 6nem arz eden mahkemenin gergeklesmesi muhtemel terdr olaylari
icin Onceden haber almak amaciyla iletisimin yogun bir bigcimde izlenmesinin
giiniimiiz terér olaylar1 yliziinden dogal bir sonu¢ oldugunu kabul etmesi olarak
karsimiza ¢ikmasidir. Ancak mahkeme, s6z konusu mevzuatin operasyon alani

disindaki kisiler hakkinda da kitlesel verileri ele gecirebilecegin ve ulusal yasalarin
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bireylere yeterli giivence saglamadigindan dolayr AIHS’nin 8. Maddesinin ihlal

edildigine karar vermistir.

Ben Faiza v. France Davast (2018); Dava biiyiik ¢apli bir uyusturucu
kacakeiligina karistigi diisiiniilen siiphelinin gozetim tedbirleri ile ilgilir. Bagvuran i¢in
ti¢ gbzetim tedbirleri alinmistir; (i) bir telefon operatoriine, dort telefon hattindan gelen
ve giden aramalarin kayitlarini ve baz istasyonlarmin listesini elde etmesi i¢in bir
mahkeme emri verilmistir. (i) polis, basvuran tarafindan kullanilan bir araca bir
izleme cihaz1 takmak i¢in sorusturma hakiminden sozlii izin almustir; ve (iii)
sorusturma hakimi, araci kullanan kisilerin konusmalarini alacak, diizeltecek, iletecek
ve kaydedecek bir cihazin ve araca bir ay siireyle cografi konum belirleme cihazinin
takilmasina karar vermistir. Bagvuran tiim bu gézetim 6nlemlerinin 6zel hayatina bir

miidahale teskil ettiginden sikayetci olmustur.

Mahkeme, Fransiz hukukunda GPS cihaz1 aracilifiyla dinlemenin agik bir
sekilde gosterilmedigi, bu ylizden de bagvuranin demokratik toplumda hukukun
istlinliiglinilin sagladig1 asgari korumadan yararlanamamasi nedeniyle S6zlesme'nin 8.

maddesinin (6zel hayata saygi hakki) ihlal edildigine karar vermistir.

Cep telefonu operatorii icin ise mahkeme, telefonunun sinyal gonderdigi baz
istasyonlarinin listesini elde etmesi ve daha sonra hareketlerini takip etmesi igin
verilen mahkeme kararinda, bu eylemin yasalara uygun ve mesru amaci oldugu igin 8.

maddenin ihlal edilmedigine karar vermistir.

Antovic and Mirkovic v. Montenegro Davas: (2018); llgili dava, Karadagda
tiniversitede gorev yapan iki profesoriin ders verdikleri alanlara video goézetimi
yerlestirilmesi ile ilgilidir. Bagvuranlar toplanan bilgiler iizerinde etkili bir kontrole
sahip olmadiklarini ve gozetimin hukuka aykiri oldugunu belirterek 8. Madde

kapsaminda haklarimin ihlal edildigini 6ne stirmiislerdir.

Mahkeme daha onceki kararlarinda 6zel hayat kavraminin mesleki faaliyetleri
veya kamusal baglamda gerceklesen faaliyetleri igerebilecegine hiikmettigini ve
tiniversite amfitiyatrolarmin akademisyenlerin isyerleri oldugunu, burada sadece ders
vermekle kalmayip oOgrencilerle etkilesime girdiklerini, sosyal hayat igerisinde

etkilesime girdiklerini ve sosyal kimliklerini insa ettiklerini belirtmistir. Ayrica
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AIHM nin 6nceki kararlarinda isyerinde yapilan gizli video gdzetimini bir calisanin
0zel hayatina miidahale olarak degerlendirmis ve isyerinde gizli olmayan gézetimin
de ayn1 ¢ercevede degerlendirilmesi gerektigine kanaat getirerek akademisyenlerin 8.
maddeye istinaden 6zel hayatin gizliligininin ihlal edidigi kararin1 vermistir (Antovic
ve Mirkovic, 2018, paragraf 44-45).

Gorlov and Others v. Russia Davast (2019); Dava, mahkumlarin mahkeme
oncesinde odalarinda kapali devre televizyon kameralari tarafindan siirekli olarak
izlenmesi ile ilgilidir. Bagvuranlar kadin gardiyanlar tarafindan odalarinda stirekli
olarak gozetlenmesinin, 6zel hayatlarina saygi gosterilmesi haklarini ihlal ettiginden
sikdyetci olmuslardir. Mahkeme davayr degerlendirirken asagida yer alan goriisi

sunmustur:

...Bir kisiyi 6zgiirliglinden mahrum birakan diger tiim tedbirler gibi, tutukluluk
da kisinin hak ve 6zgiirliiklerine gesitli sinirlamalar getirse de, bu kisi, S6zlesme'nin
8. maddesi ile giivence altina alinan haklar da dahil olmak {izere, yalnizca tutuklu
statiisii nedeniyle S6zlesme'deki haklarini kaybetmez; dolayisiyla, bu haklara getirilen
kisitlamalarin her davada gerekgelendirilmesi gerekir... (Gorlov and Others, 2019,
Paragraf 81).

Yukarida maddenin yanisira mahkeme, mahkumlarin gozaltindayken siirekli
video gozetimi altina alinmasinin, kisinin 6zel yagamina saygi hakkina ciddi bir
miidahale olarak kabul edilmesi gerektigini, ayrica Rusyanin gozetimle ilgili ulusal
hukukunun, acik, kesin veya ayrintili olarak degerlendirilemeyecegi sonucuna

vardigindan dolay1 8.maddenin ihal edildigine karar vermistir.

Big Brother Watch and Others- The United Kingdom Davasi (2021); Dava,
Kar Amaci1 Glitmeyen Kuruluslar, Cesitli Sivil Toplum Kuruluslari, Akademisyenler
ve Gazeteciler tarafindan Biiyiik Britanya ve Kuzey Irlanda Birlesik Krallig1 aleyhine
Mahkeme'ye yapilan ii¢ basvurudan olugsmaktadir. Taraflar ii¢ farkli gdzetleme
rejimine iliskin AIHM’ye bagvuruda bulunmuslardir. Bunlar; “iletisimin toplu olarak
dinlenmesi, yabanci hiikiimetlerden ve istihbarat kurumlarindan dinleme
materyallerinin alinmasi ve iletisim hizmeti saglayicilarindan iletisim verilerinin elde

edilmesi”dir (ECHR,2022). Dava, ABD ve Birlesik Krallik elektronik gozetim
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rejimleri hakkindaki 2013 Snowden agiklamalarindan bu yana Ingiltere'nin toplu
gbzetim programlarma kars1 ilk AIHM karar1 olmasindan ve uluslararas: istihbarat

servisleriyle istihbarat paylasimina dair ilk dava olmasi agisindan 6nem arz etmektedir.

Mahkeme oncelikle gozetim programlari i¢in i¢ hukukta olmasi gereken asgari

sekiz sart belirlemistir. Bunlar;

1.Toplu dinlemeye hangi gerekgelerle izin verilebilecegi;

2.bir bireyin iletisiminin dinlenebilecegi durumlar;

3.izin verilmesi i¢in izlenecek prosediir;

4.6nleme malzemesinin se¢ilmesi, incelenmesi ve kullanilmasi i¢in izlenecek
prosediirler;

5.materyali diger taraflara iletirken alinmasi gereken 6nlemler;

6.dinleme stiresinin sinirlar, dinleme malzemesinin saklanmasi ve bu tiir
malzemenin silinmesi ve imha edilmesi gereken kosullar;

7.bagimsiz bir makamin yukaridaki giivencelere uygunlugu denetleme
prosediirleri ve usulleri ve bu makamin uyumsuzlugu ele alma yetkileri;

8.bu tiir uyumun bagimsiz ex post facto incelemesi igin prosediirler ve
uygunsuzluk durumlarin1 ele alma konusunda yetkili organa verilen yetkiler (Big
Brother Watch ve Others,2021, paragraf 361).

Ic hukuk igin bu cercevenin belirlenmesi mahkemenin gereklilik ve hukuka
uygunlugu birlikte ele aldiginin gostergesi olarak karsimiza ¢ikmaktadir. Dava
sonucunda iletisimin toplu olarak dinlenmesiyle ilgili olarak ATHS nin 8. Maddesinin,
0zel ve aile hayatina saygi hakki ve iletisimin ihlal edildigine; iletisim hizmeti
saglayicilarindan iletisim verilerinin elde edilmesi ile ilgili olarak 8. maddenin ihlal
edildigine; bese karst on iki oyla, Birlesik Krallik'in yabanci Hiikiimetlerden ve
istihbarat kurumlarindan dinlenen materyalleri talep etme rejimiyle ilgili olarak 8.

maddenin ihlal edilmedigine karar vermistir.

Centrum for Rdttvisa v. Sweden Davast (2021); davada basvurucu, kar amaci
giitmeyen Isvecli bir insan haklar1 kurulusu olan Centrum for Réttvisa'dir. Tlgili kurum
yaptig1 sikayette, sinyal istihbarat1 ve gizli gdzetim alanindaki Isve¢ mevzuatinin ve

uygulamasinin AIHS'nin 8. Maddesi kapsamindaki 6zel hayatin gizliligini ihlal ettigini
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one stirmektedir. Mahkemenin, toplu dinlemeyi, siire¢ ilerledikce bireylerin 8. Madde
kapsaminda bireyin haklarina miidahale derecesinin arttig1 kademeli bir siire¢ olarak

ele aldig1 goriilmektedir.

Grand Chamber (Biiyiik Daire), Isveg toplu dinleme hukukunun ii¢ eksiklikligini
tespit etmistir. Bunlar; “kisisel veri igermeyen dinlenen materyallerin imha edilmesine
iliskin agik bir kuralin bulunmamasi; Sinyal Istihbarat Yasasi'nda veya diger ilgili
mevzuatta, istihbarat materyallerinin yabanci ortaklara iletilmesine karar verilirken,
bireylerin 6zel hayatin gizliliginin c¢ikarlarinin dikkate alinmasina iliskin bir
gerekliligin bulunmamasi; ve etkili bir ex post facto incelemenin bulunmamasidir
(ECHR, 2022, 5.9).

Tiim bu eksikliklerin bir sonucu olarak AIHM, ikiye karsi on bes oyla,
Sozlesme'nin 8. maddesinin (6zel ve aile hayatina, konuta ve haberlesmeye saygi

hakka) ihlal edildigine karar vermistir.

AIHM nin gdzetim ile ilgili kararlar1 da teknolojinin gelismesi, kullanilan cihaz
ve yontemlerin ¢esitlenmesi sonucu kapsaminin genisledigi goriilmektedir. Gegmiste
de ozellikle kolluk kuvvetleri tarafindan, suclularin ele gegirilmesi veya casusluk
faaliyetlerinde gozetim teknigine basvuruldugu ve bu teknigin de sugluyu
yakalamaktaki onemi bilinmektedir. Nitekim AIHM eski davalarina géz atildiginda
ornegin 1978 yilinda ele alinan Klass ve digerleri/Almanya davasinda mevzu bahis
haberlesmenin kayda alinmasi veya 1984 yilinda Malone/Birlesik Krallik davasinda
iletisimin dinlenmesi iken gilinlimiizde GPS ile konum izleme, internet iizerindeki
verilerin izlenmesi, yiiz tanima teknolojileri veya araclara yerlestirilen kameralar gibi

cok farkli teknik ve yontemler karsimiza ¢ikmaktadir.

AIHM Kkararlar1 da bu gelismelere ayak uydurmus kullanilan teknikler
dogrultusunda farklilasmistir. Ornegin yukarida bahsi gecen Ben Faiza France davasi
araca takilan GPS konum izleme ile veya Big Brother Watch Birlesik Krallik davasi
kitle gdzetimi ile ilgilidir. Ozellikle Big Brother Watch davasi hem konunun giincel
olmast hem de uluslararasi istihbarat paylasimina dair ilk dava olmasi agisindan hem

klasik gozetim davalarindan hem de elektronik gézetim davalarindan ayrilmaktadir.
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Ayrica dava yapay zeka kullanimu ile ilgili iken AIHM’nin bu konuya hig
deginmemesi de dikkat ¢cekmektedir.

Davalarla ilgili gboze carpan husus AIHM’nin elektronik gdzetimi
degerlendirirken iki yola basvurdugu goriilmektedir. Bunlardan ilki, i¢ hukukta
yiiriirlilkte olan kanunun niteligi olarak karsimiza ¢ikmaktadir. Ornegin mevcut i¢
hukukta kanun detayli olarak tanimlanmis mi1 veya hukukun istiinligi ilkesi
gdzetilmis mi? ikincisi ise hem alinan tedbirlerin kapsami, uygulamaki acik ve detayli
kurallar, elde edilen bilginin ne kadar siire ile saklanacagi veya ne zaman imha
edilecegi gibi veri gizlililigini korumay1 amaclayan prosediirlerden olusmaktadir.
Boylece mahkemenin verilere ti¢iincii taraflarin erigimini, verileri kotiiye kullanma ve

keyfiyetin 6niline gegmeyi engellemeyi amagladigi gériilmektedir.

3.2.2.Kisisel Veri ve Kisisel Verilerin Korunmasi

Kisisel Veri ve Kisisel Verilerin Korunmasi 6zel hayatin gizliligi hakkinda en
cok miidahale edilen alanlardan biri olarak karsimiza ¢ikmaktadir. Gerek yapay zeka
teknolojisinin gelismesi gerekse bilgi iletisim teknolojileri kisisel verilerin bireyin
rizast disinda hem hiikiimetler hem de 6zel sirketler tarafindan kolaylikla elde
edilmesine olanak tanimaktadir. Yeni teknolojilerle ilgili dava 6rneklerinden bazilari

asagida yer almaktadir.

MD and Others v. Spain Davast (2022) ; Dava, Katalonya polisinin,
Katalonya’nin Ispanya'dan bagimsizligi konusunda belirli goriisler ifade eden
yargiglar hakkinda bilgi toplayip dosyalamasiyla ilgilidir. Ayni yilin mart ayinda La
Razon gazetesi, yargiglarin bildirileri hakkinda "otuz ii¢ ayrilik¢1 yargicin komplosu™
baslikli bir makale yayimlamistir. Makale, basvurucularin polis veri tabanindan alinan
kisisel bilgilerini (adlarini, fotograflarini, ¢alistiklart mahkemeleri ve bazi durumlarda
siyasi gorislerini) igcermektedir. Ayrica kisisel bilgilerin yanisira basvurucularin
siyasi goriislerinin de yine ilgili veri tabaninda yer aldig1 goriilmektedir. Basvuranlar
0zel hayata ve aile hayatina saygi, ifade 6zgiirliigii ve adil yargilanma haklarinin ihlal
edildigini ileri siirerek, AIHS'nin 8, 10 ve 6. maddelerine dayanarak, sikayetci

olmuslardir.
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Yerel makamlarin kisisel bilgilerin sizdirtlmast ile ilgili olarak veritabanlarindan
sorumlu kisinin ifadesini almamasindan dolay1 da devletin kisisel verileri koruma
konusunda sorumlulugunu yerine getirmedigi tespit edilmistir. Bu baglamda da
AlHM’ne gore devletin, bu sorusturma admmini  yerine  getirmemesi
nedeniyle S6zlesme'nin 8. maddesi kapsamindaki yiikiimliiliiklerini yerine getirmemis
oldugu ve 8. maddede yer alan kisilerin verilerin korunmasi hakkini ihlal ettigi

mahkeme tarafindan belirlenmistir.

Volodina v. Russia Davast (2021); Dava, Rus makamlarinin, bagvuran adina
sahte profiller olusturan, 6zel hayati ile ilgili fotograflarin1 yayinlayan, hareketlerini
takip eden ve sosyal medya araciligiyla 6liim tehditleri gonderen eski partnerinin
tekrarlayan siber siddetine karsi, onu korumadigi iddiasiyla ilgilidir. Bagvuran,
ozellikle Rus yasalarinin ¢evrimigi takip veya bagvuranin ¢cevrimici ortamda kimligine
biirlinme gibi aile i¢i siddetin siber uzayda alabilecegi tezahiirleri agik¢ca hedef
almamasini Sozlesme'nin 8. maddesine (6zel hayata saygi hakki) dayanarak ihlal
edildigini iddia etmistir.

Failin cezasiz kalmasi, Devlet mekanizmasinin kadinlar1 siber siddetten
korumak i¢in yeterince caydirict bir etki yaratma kabiliyetinden siiphe duyulmasina
neden olmustur. Mahkeme, Rus makamlarinin S6zlesme'in 8. Maddesinin ihlal
edildigine karar vermis ve Rus makamlarinin bagvurani agir istismardan korumak i¢in

bu hiikiim kapsamindaki pozitif yiikiimliiliiklerini yerine getirmedigini tespit etmistir.

S. and Marper v. The United Kingdom Davas: (2008); Biiyiik Britanya ve
Kuzey Irlanda Birlesik Kralliklarma kars1, iki Britanya vatandasi parmak izlerinin,
DNA o6rneklerinin ve DNA profillerinin, haklarindaki cezai takibatin sona ermesinden
sonra belirsiz siire igin saklanmasmin ATHS'nin 8. Maddesi kapsamindaki haklarinin
ihlali oldugunu iddia etmistir. Bu davada 6nemli olan nokta Mahkeme'nin teknolojinin
gelisimini dikkate almasidir: "Genetik ve bilgi teknolojisi alanindaki gelismelerin hizl
temposunu g6z oniinde bulunduran Mahkeme, gelecekte genetik bilgilerle baglantili
0zel hayat menfaatlerinin yeni sekillerde veya bugiin kesin olarak dngoriilemeyen bir
sekilde olumsuz etkilenebilecegi ihtimalini goz ard1 edemez "(S. and Marper, 2008,
paragraf 71) demektedir.
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Ayrica Mahkeme DNA verileri depolamanin muhtemel etnik kdkene dair bilgi
verdigini belirtmektedir. Davanin basvuruculari, kendileri hakkinda depolanan
verilerin sadece ulusal polis i¢in degil, bunun disinda elli alt1 kurulusun daha bu
bilgilere erisebildigini beyan etmislerdir (S. and Marper, 2008, paragraf
87). Mahkeme DNA orneklerinin ve DNA profillerinin muhafaza edilmesinin
basvuranlarin “6zel yasamlarina saygi gosterilmesi haklarina orantisiz sekilde saldiri
olusturduguna ve demokratik bir toplumda gerekli olmadigima” kanaat getirerek AIHS
8. Madde kapsaminda ihlalin olduguna karar vermistir(S. and Marper, 2008, paragraf
125-126).

Gaughran v. the United Kingdom Davast (2020); Bu dava, asir1 alkol kullanan
bir kisinin tutuklandiktan sonra fotografi, parmak izi ve DNA 06rneginin alinmasi ve
bu orneklerin polis teskilatinin kayitlarinda siiresiz olarak tuttumayi amaglamasiyla
ilgilidir. Mahkeme sadece alikoyma siiresinin smirsizligina degil, ayn1 zamanda

sistemdeki denetim eksikligine de odaklanmistir (Gaughran,2020, paragraf 96).

Mahkemenin fotograflarin saklanmasinin bagvuranin 8. Madde kapsamindaki

hakkina bir miidahale olarak degerlendirilmistir:

Bagvuranin gozaltinda g¢ekilen fotografinin yakalandiktan sonra cekildigi ve
polis tarafindan kullanilmak tizere yerel bir veri tabaninda siiresiz olarak tutulacagi ve
polisin muhtemelen fotografa yliz tanima ve yiiz haritalama teknikleri de uygulayacagi
g6z Oniine alindiginda, bagvuranin fotografinin ¢ekilmesi ve saklanmasi 6zel yasam

hakkina bir miidahale teskil etmistir (Gaughran,2020, paragraf 70).

Mahkeme bagvuranin verilerinin saklanmasinin, belirli glivencelerden yoksun
oldugu ve catisan kamu ve 6zel ¢ikarlar arasinda adil bir denge kuramadigindan dolay1

8.maddenin ihlal edildigine karar vermistir.

Aycaguer v. France Davast (2017); Gostericiler ve jandarma arasinda ¢ikan
arbede sonucu tutuklanan basvuranin, ulusal DNA veri tabanina dahil edilmek {izere
DNA 06rnegi istenmis ancak bagvuran DNA 6rnegini vermeyi reddetmis ve bunun bir
sonucu olarak da tutuklanmigtir. Bagvuran 6zel hayata saygi hakkinin ihlal edildigi

gerekcesiyle mahkemeye basvurmustur.
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Mahkeme ilk olarak "saklanan dosyanin amacina ve sdz konusu suglarin
niteligine ve/veya ciddiyetine bagli olarak bu tiir kisisel verilerin saklanma siiresinin
belirlenmesi" sartinin kurum tarafindan belirtilmedigini dile getirmistir (Aycaguer,
2017, paragraf, 43). Ikinci olarak saklanan DNA profillerinin saklama siiresinin iliskin
mevcut diizenleme olmadigi ve silinemediginden dolay:r veri sahiplerine yeterli
koruma saglamadigini karar vermistir (Aycaguer, 2017, paragraf, 45). Bu nedenlerden
dolay1 da yonetmeliklerin kamu ve 6zel ¢ikarlar arasinda adil denge kuramadigindan,

basvuranin 6zel hayata saygi hakkinin ihlal edildigine karar vermistir.

AIHM Kkararlarina baktigimizda ise kisisel verilerin dzel hayatin gizliligi hakki
cergevesinde yorumlandigi dava sonuglarinda goriilmektedir. Bu kisisel verilerin
bireyin 6zel hayatiyla ve bireyin kimliginin belirlenebilmesine ve/veya belirlenebilir

olmasi ile ilgili bir durum olarak karsimiza ¢ikmaktadir.

Mahkeme 6zel hayat terimini genis yorumladig1 gibi, teknolojinin gelismesinden
dolayr kisisel veri kavramini da genis bir sekilde yorumladigi goriilmektedir.
Teknolojinin gelismesi ile birlikte kisisel veriler ad, soyad, ev adresi, dogum tarihi gibi
verilerin kapsamini da genisleterek IP adresleri, DNA, GPS verileri gibi verilerin de
eklendigi goriilmektedir. IP adresi, GPS gibi verilerin bireyin yer tespitini yaparak
bireyin kimliginin belirlenmesine neden olmaktadir. DNA verileri ise bireyin genetik
bilgileri ve hassas bilgileri arasinda yer almakta ve li¢lincii taraflarin eline gegmesi
durumunda birey genetik olarak kodlanabilmekte ve ayrimcilifa maruz
kalabilmektedir. DNA verileri degistirilemez ve sabit oldugundan dolay1 6zellikle

bireysel 6zerklik agisindan biiyiik 6nem arz etmektedir.

Mahkemenin ilgili davalarda bir diger géz Oniine aldig1 husus kisilerin verilerin
ne kadar siire ile saklanabilecegidir. Genellikle yasalarda kisisel verilerin gilivenlik
amaciyla bireyden alinabilecegi belirtilmis ancak bireyden elde edilen verilerin ne
kadar stire ile saklanacagi belirtilmemistir. Verilerin siirsiz siire ile saklanmasi ve
silinememesi de mahkeme tarafindan 0©zel hayatin gizliliginin ihlali olarak

degerlendirilmektedir.

Bir bagka g6z oniinde bulundurulan husus kisisel verilerin toplanmasinda belirli

mesru amaglarin gozetilmesi gerekliligidir. Bu da devletlerin keytfi miidahalesine kars1
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bireyin haklarinin korunmasi anlamima gelmektedir. Mahkeme kisisel verilerin
toplanmasi, depolanmasi ve islenmesi siirecinde adil, seffaf ve hukuka uygun
olunmasi, dogrulugu ve ilgililigi ile de karar verdigi goriilmektedir. Bu da devletlerin
i¢c hukukunun tekrar gézden gegirilip, bu kriterlerin eklenmesinde 6nemli rol oynadigi

goriilmektedir.

3.2.3. Yazismalar (Haberlesme)

Siber uzayda 6zel hayatin gizliligi hakkinin en ¢ok suistimale ugradig: bir diger

alan yazigsmalar olarak karsimiza ¢ikmaktadir.

Copland v. United Kingdom Davast (2007); Dava, Birlesik Krallik
Hiikiimetinin sorumlulugu altinda ydnetilen bir kolejin, bir ¢alisaninin 1991-1999
yillar1 arasinda telefon, e-posta ve internet kullaniminin izlenmesiyle ilgilidir.
Copland, yapilan bu izlemenin Avrupa Insan Haklar1 S6zlesmesi'nin 8(1) maddesi ile
giivence altina alinan 6zel hayatin gizliligi ve yazisma haklarini ihlal ettigini iddia

etmistir. Mahkeme ictihadina gore;

Is yerinden yapilan telefon goriismeleri, 8 (1) maddesinin amaglari
dogrultusunda "6zel hayat" ve "yazisma" kavramlar1 kapsamindadir... Mantiksal
olarak, kisisel internet kullaniminin izlenmesinden elde edilen bilgiler gibi, is yerinden
gonderilen e-postalarin da benzer sekilde 8. Madde kapsaminda korunmasi gerektigi

sonucuna varilmaktadir (Copland, 2007, paragraf 41).

“Mevcut davada bagvurana, aramalarinin izlenebilecegine dair herhangi bir
uyar1 yapilmamaistir, bu nedenle is telefonundan yapilan aramalarin gizliligine iliskin
makul bir beklentisi vardir. Ayn1 beklenti bagvuranin e-posta ve internet kullanimi igin

de gecerli olmalidir (Copland, 2007, paragraf 42) .

Bu kararin ATHS 8(1) fikrasinin sadece isyerinden yapilan telefon gériismelerini
degil, ayn1 zamanda e-posta ve internet kullanimi i¢in de gecerli oldugunu teyit
etmektedir. Mahkeme, 8. madde kapsaminda kisinin 6zel hayatina ve haberlesmesine

sayg1 gosterilmesi hakkina bir miidahale teskil ettigi kanaatindedir.

Roman Zakharov v. Russia Davasi (2015); Aralik 2003'te, gazeteci ve Glasnost

Savunma Vakfi'nin bir subesinin bagkan1t Roman Zakharov, telefon goriismelerinin
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adli bir izin almaksizin gizli dinlenmesi sisteminin 6zel hayatina ve yazigmalarina

sayg1 gosterilmesi hakkini ihlal ettigini iddia etmistir.

Mahkeme Rus hukuku tarafindan izin verilen izleme tedbirlerinin, ulusal
giivenlik ve kamu gilivenliginin korunmasi, sugun onlenmesi ve iilkenin ekonomik
refahinin korunmasi gibi mesru amaglar giittiigiinii dile getirmektedir (Zakharov,
2015, paragraf 237). Ancak Mahkeme, Rus kamu makamlarinin hangi kosullarda gizli
izleme tedbirlerine bagvurma yetkisine sahip oldugu, bu tiir eylemlerin siiresi, 6zellikle
de hangi kosullar altinda sonlandirilmalar1 gerektigi, dinlemeye izin verilmesi ve
dinlenen verilerin saklanmas1 ve imha edilmesine iligkin usullerin eksikligi ve dinleme
denetiminin olmamasi nedeniyle ATHS 8. Maddesinin ihlal edildigine karar vermistir

(Zakharov, 2015, paragraf 302-304).

Robathin v. Austria Davast (2012); 2006 yilinda davaci olan avukatin hakkinda
hirsizlik, agirlastirilmis dolandiricilik ve zimmete para gegirme siiphesiyle ceza davasi
acilmigtir. Dava esnasinda avukatlik biirosunda yapilan aramadan ve belgelerin yani
sira tiim elektronik verilerine el konulmasmin AIHS 8. Maddesi kapsaminda

yazigsmalara hakkini ihlal ettigini belirtmistir.

Mahkeme, arama emrinde yalnizca kisa ve oldukga genel gerekgeler verildigini,
dolayisiyla tiim elektronik verilerin genel ve smirsiz bir sekilde aranmasina ve el
konulmasina izin verildigini kaydetmistir. Bu kosullar altinda Mahkeme, arama
izninin kapsami1 makul bir sekilde sinirlandirilmamis oldugunu ve tiim verilere el
konulmasinin ve incelenmesinin mesru amaca ulagsmak icin gerekli olanin disina
ciktigin1 (orantisiz) tespit ederek yazigsmalar saygi hakkinin ihlal edildigini kabul

etmistir.

Buturugia v. Romania Davasi (2020); Bu dava, basvuranin eski kocasi
tarafindan aile i¢i siddet uygulandigi ve elektronik yazigmalarin gizliliginin ihlal
edildigi iddialartyla ilgilidir. Buturuga, 6zellikle 3. Madde (iskence ve insanlik dis1
veya asagilayict muamele yasagl) ve 8. Maddeye (6zel ve aile hayatina ve
haberlesmeye sayg1 hakki) dayanarak AIHM’ye basvuru yapmustir. Mahkeme nin aile

i¢i istismarin bir yonii olarak siber zorbaliga iliskin yorumlar1 6nem arz etmektedir.
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...siber zorbalik su anda kadinlara ve kiz ¢ocuklarina yonelik siddetin bir yonii
olarak kabul edilmektedir ve siber gizliligin ihlali, magdurun bilgisayarina izinsiz
girilmesi ve 6zel veriler de dahil olmak {izere veri ve goriintiilerin ele gegcirilmesi,
paylasilmasi ve manipiile edilmesi gibi cesitli sekillerde olabilir. Aile i¢i siddet
baglaminda, siber gozetleme genellikle kisinin yakin partneri tarafindan

gerceklestirilmektedir... (Buturuga, 2020, paragraf 74).

Bu davada siber zorbaligin yalnizca 8.madde kapsaminda degil, AIHS nin 3.
Maddesi ve 8.maddesi ile birlikte ele alindigi goriilmektedir. Sonug olarak ilgili
davada devletin pozitif yiikiimliiliiklerini yerine getirmedigi ilgili maddelerin ihlal

edildigine karar verilmistir.

Barbulescu v. Romania Davast (2017); Dava 6zel bir sirketin ¢alisan1 olan
Barbulescu’nun, elektronik haberlesmelerini izledikten ve bu haberlesmenin
igeriklerine ulastiktiktan sonra igverenin calisanin sozlesmesini feshederek isten
cikartilmasiyla ilgilidir. Bay Barbulescu sézlesmesinin feshedilmesini AIHSnin 8.
maddesine (6zel ve aile hayatina, konuta ve haberlesmeye saygi hakki) dayanarak
hayatinin gizliliginin ihlaline dayandigindan ve yerel mahkemelerin 6zel hayatina ve

haberlesmesine saygi hakkini korumadigindan sikayetci olmustur.

Mahkeme ilgili davada iletisimin 8. madde tarafindan korunup korunmadiginin
degerlendirilmesinde belirleyici olmayan ancak 6nemli bir faktor olarak “makul 6zel
hayat beklentisi” ilkesinin altin1 ¢izmistir (Barbulescu, 2017, paragraf 56). Buna gore,
igverenin talimatlart dogrultusunda isyerindeki 6zel sosyal hayatin sifirlanamaz
oldugu belirtilmistir (Birbulescu, 2017, paragraf 80). Ozel hayata ve yazismalarin

gizliligine saygi, gerekli oldugu olciide kisitlansa bile, varligini siirdiirmektedir.

Ayrica, “bir kisinin internet kullaniminin izlenmesinden elde edilen bilgiler gibi,
8. madde kapsaminda benzer korumadan yararlanan isyerinden gonderilen e-postalar
icin de gegerlidir (Barbulescu, 2017, paragraf 72). Bir baska deyisle, bir kisinin

igsyerinden gonderilse bile anlik iletisimleri “yazigsma” olarak nitelendirilmektedir.

Sonug olarak Mahkeme, ulusal makamlarin Bay Barbulescu'nun 6zel hayatina

ve haberlesmesine saygi hakkina yeterli koruma saglamadigi ve s6z konusu menfaatler
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arasinda adil bir denge kurmadigi kanatine vardigindan dolay1 yazigmalara saygi

hakkinin ihlal edildigi sonucuna varmistir.

Yeni teknolojilerin kullanilmasinin haberlesmesinin gizliligini hangi agilardan
ihlal ettigini drnek davalar ile gosterilmeye c¢alisilmistir. AIHS’de yazismalarin
kapsaminin genel bir tanimi olmadig1 ve yazigmalar1 dava 6zelinde bir bagka deyisle
bireysel olarak degerlendirdigi goriilmektedir. Her ne kadar bu durum yazismayi
olusturulan ¢ergevenin sinirlarinin belirlenmesine zorluk olustursa da bu durum aym
zamanda mahkeme igtihatlarinin daha kapsamli ve teknolojik gelismeler 1s181inda daha

esnek bir sekilde degerlendirilmesine olanak tanimaktadir.

Dava orneklerine bakildiginda yeni teknolojiler olarak, elektronik yazigsmalarin,
e-postalarin, internetten haberlesmenin izlenmesi, elektronik yazismalarinin
gizliliginin ihlali veya elektronik verilere el koyma ydntemiyle haberlesmenin ATHS

kapsaminda ihlal edilidgi goriilmektedir.

AIHM Kararlarina bakildiginda, mahkemenin verdigi kararlarin da teknolojinin
gelismesi ile birlikte teknolojiye ayak uyduracak sekilde kapsaminin kademeli olarak
gelistirildigi goriilmektedir. Ornegin, Klass and Others v. Germany Davasinda (1978)
ilk defa telefon konusmalari 6zel hayatin gizliligi hakkinin bir biitiini olarak
tanimlanmustir. “Her ne kadar telefon goriismeleri 8. maddenin 1. paragrafinda (madde
8-1) agikca belirtilmemis olsa da, Mahkeme, Komisyon gibi, bu tiir goriismelerin bu
hiikiimde atifta bulunulan "6zel hayat" ve "yazisma" kavramlarmmin kapsamina

girdigini digiinmektedir (1978, paragraf 41).

Mahkeme daha sonra 2007 yilinda Copland v Birlesik Krallik davasinda
8.maddenin kapsamin1 genigleterek, bagvuranin e-posta ve internet kullanimina iligkin
kisisel bilgilerin toplanmasi ve saklanmasinin yazisma ve 6zel hayata saygi hakkiyla
ilgili sorunlar1 glindeme getirdigine karar vermistir. Boylece e-posta ve internet tabanli
yazigmalar da artik 8.maddenin bir baska yonii olarak karsimiza ¢ikmaktadir. Bu
minvalde artik yazigsmalarin yazigsmalarin igerigine bakilmazsizin, is yerlerinde
gerceklesen yazismalarin yani1 sira sahsi yazigsmalar da bu kapsam igerisine

girmektedir.
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AIHM Kararlarmn bilgi iletisim teknolojisindeki yeniliklere ayak uydurmaya
calistig1 goriilmektedir. Yazigsma teriminin klasik kapsami1 olan mektup, telgraf, teleks
ve telefon konugsmalarinin kapsaminin genisletilerek, e-posta ve internette yapilan tiim
yazigmalari da igerecek sekilde yorumlandig: ifade edilebilir. Ayrica Klasik kapsamda
olan yazigsmalar ev siirlarindan ¢ikarilarak, bireyin is yerinde yaptig1 yazigsmalarin da

bu kapsama dahil edildigi 6rnek kararlardan ¢ikarilabilmektedir.

Ayrica ilgili davalarda AIHS nin 8.maddesinin 2.paragrafina atifta bulunularak
yazismalarin ,.hukukun iistinliigi* ilkesine uygun olarak, i¢ hukukta tanimlanip
tanimlanmadigina bakilmis ve bireyin hangi durumlarda yazigmalarina el konacaginin
veya hangi durumda bu yazigsmalarin izlenebileceginin belirlenmesinin de gerekli

oldugunu vurgulamistir.

Sonug olarak AIHM, 8. maddenin kapsamu ile ilgili olarak, telefon, faks, e-posta
ve diger gizli iletisimler ile kisisel internet kullaniminin "yazisma" kavramlari
kapsaminda olduguna karar vermistir. Bunun yanisira evlerin gizlice aranmasi ve
gbzetlenmesi, posta ve paketlerin kontrol edilmesi, elektronik iletisim ve elektronik
verilerin incelenmesi veya kayit altina alinmasminda "yazisma" baglaminda

degerlendirilebilecegi goriilmektedir.

Boliim Degerlendirmesi

Siber gozetim, siber istihbarat ve kisisel veriler 6zel hayatin gizliligi hakkini
siber uzayda en ¢ok ihlal eden yontemler olarak karsimiza ¢ikmaktadir. Fiziki alanda
zaten varolan bu yontemler dijital teknolojilerin gelismesi sonucu siber uzay’a
tasiarak kapsamlarini genislettikleri goriilmektedir. Siber gdzetim giiniimiizde CCTV
kameralari, biyometrik gézetim, isitsel gézetim, internet gozetimi ve 6zelde de sosyal

medya gozetimi olarak karsimiza ¢ikmaktadir.

Siber istihbaratta ise 6n planda olan aktorler 6zel sirketler ve devletlerdir.
Devletlerin ve 6zel sirketlerin 6zellikle ECHELON, PRISM veya XKEYSTORE gibi
istihbarat sistemlerini kullanmasi ve elde edilen verileri yapay zeka araciligi ile
ayristirip veri haline getirmesi hem kitlesel gozetime neden olmakta hem de verilerin

yanlis kodlanma sonucunu dogurabilmektedir. Ayrica bu sistemlerin yanisira agik
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kaynak istihbarati ve sinyal istihbarati kullanim1 da 6zel hayatin gizliligini hakkini

ihlal etmektedir.

Bireyin bilgilerine yetkisiz erisim ve bu bilgilerin {i¢ilincii taraflar tarafindan
bireyin rizast olmadan kullanimi kisisel verilerin ihlali anlamina gelmektedir.
Internette attigimiz her adimin veri olarak kodlandig1 bir diinyada, kisisel veriler en
cok Biiyiik Veri analitigi ve Nesnelerin Interneti kullanimi1 sonucunda ihlale ugradig
goriilmektedir. Biiyiik verinin, herhangi bir ama¢ olmadan tiim verileri elde etme
amaci giitmesi ve tahmine dayali ¢ikarimlar yapmasi nedeniyle 6zel hayatin gizliligi
hakkini ihlal ederken, nesnelerin interneti izleme, dinleme ve veri toplama nedeniyle

bu hakki ihlal ettigi goriillmektedir.

Siber gozetim, siber istihbarat ve kisisel verilerin ihlalinin en biiyiik ortak
noktasi ise bireyin haberi ve rizasi olmadan bu eylemlerin gergeklestirilmesi olarak

karsimiza ¢ikmaktadir.

AIHM ‘nin kararlar1 genel olarak incelendiginde, kararlarin teknolojik gelismeler
cercevesinde alindigi goriilmektedir. Ancak davalar ve mahkemenin hizinin yine de
teknolojinin gerisinde kaldigmni da ayrica belirtmek gerekmektedir. AIHM bilgi
iletisim teknolojilerinde olan gelismeler ¢ercevesinde verdigi kararlari “Yeni
Teknolojiler (New Technologies)“ olarak isimlendirmektedir (ECHR,2022). En son
2022 yilinda Yeni Teknolojiler dava kararlarin1 yayimladigi goriilmektedir. Ancak
belgede yeni teknolojilerin taniminin yapilmadigi bunun yerine kullanilan yontemler
ele almarak kategorizasyona gidildigi goriilmektedir. lgili belge incelendiginde yeni
teknolojileri 12 kategoriye ayirdigi goriilmektedir. Bu kategoriler; elektronik veri
(Electronic Data), E-mail, GPS (Global Positioning System), Internet, Cep Telefonu
(Mobile Telephone), Kitap ve miizik eserlerinin telif haklar1 (Copyright of books and
musical work), Cevrimi¢i Taciz (Online harassment), Kablosuz iletisim (Radio
communications), Uydu  Anteni  (Satellite  dish),  Uzaktan iletisim
(Telecommunications), Gizli Kamera Kullanimi (Use of hidden cameras) ve Video
Gozetimi (Video surveillance)dir (ECHR, 2022, s. 1-29)

Davalara bakildiginda ise en cok davanin 6zel hayatin gizliligi hakki kapsaminda

oldugu goriilmektedir. Bu kapsamda acilan 38 davadan 27 tanesi bu hakkin ihlal
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edildigi kararina baglanmis, onbir davada da ihlal olmadigina kanaat getirilmistir. Ozel
hayatin gizliliginden sonra en ¢ok ac¢ilan dava ifade 6zgiirliigli kapsaminda kargimiza
cikmaktadir. Ifade 6zgiirliigii baglaminda ise toplam 20 dava acilmis ve 13 davada
ihlal oldugu, 7 dava da ise ihlal olmadigi karara baglanmistir. Davalardan da
goriilecegi tlizere yeni teknolojilerin kullanimi en ¢ok 6zel hayati olumsuz olarak

etkilemektedir.

Siber uzayda yeni teknolojilerin kullaniminda yapay zekanin neredeyse her
alanda kullanimi s6z konusudur. Ancak dava kararlarinda yapay zekaya deginilmedigi
goriilmektedir. Oysaki yapay zeka kullanimi gozetim, istihbarat ve veri toplama
konularinda aktif olarak kullanildig1 bilinmektedir. Bir bagka deginilmesi gereken
husus ise 6zel hayatin bilesenleri olan “konuta miidahale etmeme” ve “ad, san, sohret
(bireyin itibari)” ile ilgilidir. Konuta miidahale etmeme hakki teknolojik gelismeler
cergevesinde daha genis olarak tanimlanmig ancak dava kararlarinda bu hakka
deginilmedigi goriilmektedir. Ayni sekilde bireyin itibari, bireyin toplum igerisinde
yasamast i¢in elzemdir ve yeni teknolojirin kullanilmasindan dogrudan
etkilenmektedir. Ancak bireyin itibarinin zedelenmesi yoniinde dava karar1 olmadigi

goriilmektedir.

Bir bagka goze carpan husus ise 6zellikle kisisel verilerin toplanmasinda biiyiik
bir paya sahip olan nesnelerin internetine deginilmemis olmasidir. Oysaki nesnelerin
interneti biiyiik bir hizla gelismekte elektronik verinin, cep telefonunun vb. cihazlarin
kullanim1 sonucunda verileri kaydedip depolamaktadir. Giinlimiizde de siber uzayda
onemli bir yere sahip olan bu teknolojinin gelecekte de daha ¢ok ihlale neden

olabilecegi tahmin edilmektedir.

AIHM Kararlarmi yeni teknolojiler agisindan genel olarak degerlendirdigimizde
kararlarin teknoloji baglaminda genisletilip, sézlesmeden dogan haklarin daha
kapsamli1 tanimlandig1 goriilmektedir. Ancak yine de bu kararlar teknolojinin gelisme
hizina ayak uyduramadigi da goz ardi edilemeyecek bir gergek olarak karsimiza

¢ikmaktadir.
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BULGULAR VE ANALIZ

1948 yilinda EIHB’nin kabul edilmesinden giiniimiize toplumlarin BIiT lerin
gelismesi sonucu hizli bir ilerleme kaydettigi goriilmektedir. BIT ler bir yandan
bireylerin hak ve haklara erisim olanaklarin1 gelistirerek bilgiye kolayca ulasmay1
saglamig, bir yandan da sinirlar1 asarak bireyi ulusal diizeyden kiiresel diizeye
tasimistir. Teknolojik gelismelerdeki bu degisimin kaginilmaz olarak insan haklarini
etkiledigi bu ¢alismada tespit edilmistir. Etki iki yonlii olarak goriilmektedir. ilk olarak
teknolojik gelisimin, insan haklar1 ve insan haklartyla ilgili olgular1 daha ileriye
tasidigi gozlemlenmektedir. Ornegin, internet kullamminin  1990lardan sonra
yayginlagmasiyla birlikte, bilgiye erisim ve iletisim konusunda ulusal sinirlar kalkmis,
her bir birey bdylece egitim, ifade ozgiirliigii, toplanma ve Orglitlenme 6zgiirliigii
haklarindan daha kolay faydalanabilir hale gelmistir. Ayrica yine BiT lerin gelismesi
sayesinde sanal kamusal alanlar olusturularak, devlet temelli ihlallere kars1 kamuoyu
olusturulmus ve bdylece demokratik ortamlarin olusturulmasinin  saglandigi
goriilmektedir. Ikinci yonii ise, gelisen teknolojilerin insan haklar1 ihlallerini de
beraberinde getirmesi olarak karsimiza ¢ikmaktadir. Siber uzayda aktorlerin ¢ogalip
cesitlenmesi 6zellikle cok uluslu sirketlerin alana hakimiyeti veri gizliligi, gozetim ve
istihbarat ¢calismalarini da beraberinde getirmektedir. Devletler ve ¢ok uluslu sirketler
kisisel verilere kolaylikla erigsebilmekte, bu da insan haklari, dijital bilgi giivenligi ve

0zel hayata saygi hakki ile ilgili sorunlar1 giindeme getirmektedir.

Yapilan ¢alisma sonucunda BIT nin insan haklar arasinda en ¢ok 6zel hayatin
gizliligi hakkini olumsuz yonde etkiledigi goriilmiistiir. Giinlimiizde teknolojik
gelismeler ve Ozellikle biiyiik veri, yapay zeka kullanimi, nesnelerin interneti, siber
gbzetim ve siber istihbarat teknolojilerinin ¢ok uluslu sirketler ve devlet kurumlar
tarafindan kullanimimin yayginlasmasi sonucu 6zel hayatin gizliligi hakkina biiyiik
tehdit olusturdugu tespit edilmistir. Bireyin rizas1 disinda kisisel verilerin kolayca
toplanabilmesi, depolanmasi ve sinirsiz siire ile saklanmasi bireyin en mahrem
verilerinin ti¢lincii taraflarin eline gegmesi riski bireyi siber uzayda tehdit eder hale
gelmistir. Ornegin, GPS verileri sayesinde suglularin konumu belirlenebilmekte,
yapay zeka sayesinde bireylerin biyometrik verileri kullanilarak suclularin sistemle

eslestirip kimlik tespiti yapilabilmekte ve hatta adli tip DNA sayesinde suc¢lu bireylerin
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kimligini kolayca bulabilmektedir. Ancak yukarida belirtilen tiim Ornekler ayni
zamanda Ozel hayati da tehdit etmektedir. GPS verileri sayesinde devletler
vatandaslarini kolayca gozetlemekte, yapay zeka sayesinde bireyin biyometrik verisi
baska bir kisi ile eslestirilebilmekte ve bireyin DNA 0Orneginin kotiiye kullanim
amactyla baska kisilerin eline gegmesi, bireyin benzeri goriilmemis risklere de maruz

kalmasi anlamina gelmektedir.

Ozel hayatin gizliligi hakkma uluslararast belgelerde yer verildigi tespit
edilmistir. Bu hakkin “Evrensel Insan Haklar1 Beyannamesi”nin 12. Maddesi, “Sivil
ve Siyasal Haklar Konvansiyonu”nun 17. Maddesi, “Avrupa insan Haklar
Sozlesmesi”nin 8. Maddesi, “Avrupa Konseyi Siber Su¢ Sézlesmesi’nin 3.maddesi,
“Biyotip Sozlesmesi“nin 10. Maddesi, “Amerikan Insan Haklar1 Sozlesmesi“nin
11.maddesi, “Avrupa Birligi Temel Haklar Sarti“nin 7.maddesi, “Siber Giivenlik ve
Kisisel Verilerin Korunmasina Iliskin Afrika Birligi Sézlesmesi“nin 8.maddesi ve
“Bilgi Teknolojileri  Suglariyla Miicadeleye Iliskin Arap Sézlesmesi’nin

14.maddesinde ele alindig1 goriillmektedir.

Bahsi gecen tiim anlagsmalar 6zel hayatin gizliligi hakkini temel bir insan hakki
olarak tanimakta ve korumaktadir. Ayrica ulusal sinirlar igerisinde devletlere bu hakka
saygl gosterme, koruma ve gerekli gorildiigi taktirde pozitif yiikiimliliikleri
uygulama ana hatlariyla belirlenmektedir. insan haklar1 sézlesmeleri bireyin ailesine,
iletisimine, 6zel hayatina, evine keyfi ve yasadis1 miidahaleyi yasaklarken, Biyotip ve
siber glivenlikle ilgili olan s6zlesmeler daha cok tibbi ve kisisel verilerin korunmasina

odaklanmaktadir.

Ozel hayatin gizliligi hakkmin temel bir insan hakki oldugu ve korunmasi
gerekliligi konusunda uluslararasi bir oydagma olsa da, bu hakkin bolgesel ve
uluslararasi sozlesmelerde taniminin agik¢a yapilmadig: goriilmektedir. Bu hak yalniz
kalma hakki, 6zel hayat, iletisimin gizliligi, kisisel 6zerklik ve keyfi miidahaleden
korunmay1 gibi unsurlar1 da kapsayan ¢ok yonlii ve karmasik bir hak olarak karsimiza
¢ikmaktadir. Uluslararast ve bolgesel sozlesmelerde 6zel hayatin gizliligi hakk: i¢in
bir¢ok unsuru kapsayacak sekilde genis ve acgik uclu bir dil kullanilmaktadir. Bu da
hakkin daha genis kapsamli olarak farkli baglamlarla ilintili olarak yorumlanabilmesi

ve uyarlanabilmesine olanak saglamaktadir.
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Toplumlarin sosyal ve kiiltiirel ¢esitlilikleri de bu hakkin tanimlanmasi ve
uygulanmasinda farklilhik goOsterebilmektedir. Birtakim farkliliklara ragmen
sozlesmelerde bu hakkin temelinde etik ve yasal c¢ercevenin korunmasinin
gerekliliginin vurgulandig goriilmektedir. Bu ¢ercevenin genel kapsamda devletlere
hakka miidahale etmeme gibi negatif ve hakki koruma baglaminda pozitif

yiikiimliiliikler getirdigi goriilmektedir.

Ozel hayatin gizliligi hakkinin kapsamu, ele alinis bicimi konusunda anlasmalar
arasindaki farkliliklar bulunmaktadir. EIHB, SSHK, AIHS, Avrupa Temel Haklar
Sarti, Amerikan Sozlesmesi ve Biyotip So6zlesmesi bu haktan dogrudan bahsederken,
siber giivenlikle ilgili s6zlesmelerde kisisel verilerin korunmasi gibi ilgili hiikiimler

araciligiyla dolayli olarak bahsedildigi goriilmektedir.

Ozel hayatin gizliligi hakkmin baglayiciy1 sdzlesmeden sdzlesmeye farklilik
gostermektedir. Ornegin bu hak EiHB’de baglayici degilken SSHK’de baglayici
olarak karsimiza ¢ikmaktadir. Ancak yine de bir iilke uluslararasi veya bolgesel
sOzlesmeye taraf olduktan sonra bu hakki korumak ve saygi gostermekle yiikiimlii hale
gelmektedir. Bolgesel insan haklar1 sozlesmelerinde bireylerin haklar1 devlet
yetkilileri veya diger kisiler tarafindan ihlal edildiginde, bireyler Avrupa insan Haklar
Mahkemesi veya Amerikalilar Arasi Insan Haklari Komisyonuna basvurarak ¢dziim
arayabilmektedir. Bu mahkemelerin kararlari baglayicidir. Yine AIHS ve Amerikan
sOzlesmesi gibi uluslararasi bir sozlesme olan SSHK’da baglayict 6zellige sahiptir.
Bireyin haklari ihlal edildiginde birey Insan Haklar1 Komitesi gibi uluslararasi
kurumlara yasal yollarla basvuru yapabilmektedir. Goriildiigli iizere bu hakkin
uygulamasinin uluslararasi sistem ve bolgesel sistemlerde farklilik gostermektedir. Bu
baglamda 6zel hayatin gizliligi hakkinin korunmasi da bu sistemler gercevesinde

olusturulan mekanizmalara ve uygulama siireclerine bagli olmaktadir.

Bolgesel olarak yapilan siber giivenlik s6zlesmelerinin siber uzayda 6zel hayatin
gizliligi hakkinin biiyiik 6l¢tide ihlal edildigi ve ihmale agik oldugundan dolay:
yapildigi goriilmektedir. Ozellikle bilgi iletisim teknolojilerindeki gelisme, siber
uzayda 6zel hayatin gizliligi hakkini etkileyerek hem birtakim yeni firsatlar1 hem de
zorluklart beraberinde getirmistir. Bir yandan internete, bilgiye erisim ve iletisim

kolaylagmis diger yandan da siber gézetim, istihbarat ve kisisel verilerin toplanmasi
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yayginlagsmistir. Bireye ait bilgilerin bireyin rizasi disinda toplanmasi ve depolanip
kullanilmas1 bireyin 6zel hayatin gizliligi hakkin1 ¢ogu zaman ihlal edebilmektedir.
Ayrica bunlarin yani sira bireyler ¢evrimi¢i diinyada gezinirken veya akilli telefon/ ev
esyalarini kullanirken de bu ihlallere maruz kalmaktadirlar. Bu teknolojik gelismenin
bir sonucu olarak da siber uzayda 6zel hayatin gizliligi hakk: en ¢ok ihlal edilen hak

olarak karsimiza ¢ikmaktadir.

Uluslararasi antlagsmalarda yer alan 6zel hayatin gizliligi hakkinin unsurlari, bu
hakkin temel bir insan hakk1 olarak tanimlanmasi ve korunmasi konusunda saglam bir
temel olusturmus olsa da, siber uzayin kendine 6zgii karmasik ve ¢ok yonlii yapisindan

dolay1 uygulama kisminda birtakim zorluklari da beraberinde getirmektedir.

Uluslararas1 anlagmalarin  hazirlanma siireci internetin ve hatta dijital
teknolojilerin heniliz yaygin olarak kullanilmadigi XX. yiizyila dayanmaktadir. Bu
yiizden bu belgeler hazirlanirken o dénemin siyasi ve toplumsal baglamlarinda ele
alindiklar1 goriilmektedir. Ancak giiniimiizde teknolojinin gelismesiyle birlikte siber
istihbarat, siber gozetim, veri ihlali, kisisel verilerin 6zel sirketler ve devletler
tarafindan toplanip kayit altina alinmasi1 ve depolanmast gibi, uluslararasi

anlagmalarda ongoriilemeyen birtakim yeni ihlal tiirlerini de beraberinde getirmistir.

Uluslararas1 anlagsmalarda yer alan 6zel hayatin gizliligi hakkinin unsurlar
glinimiizde “geleneksel” olarak isimlendirilmekte ve gecerliligini hala korumaktadir.
Ancak bu unsurlarin siber uzayda bu hakki korumak i¢in yeterli olmadigi
goriilmektedir. Stirekli degisen ve kendini yenileyen dijital ortamda teknolojinin
dogasina uygun olarak bu hakkin kapsami ve uygulama alanlarinin gelistirilmesi ve

hatta yeniden tanimlanmasi ve yorumlanmasi gerekmektedir.
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SONUC

Elektronik cihazlar, cep telefonlari, bilgisayarlar, kamera sistemleri, sosyal
medya ve akilli cihaz teknolojileri glinlimiizde bas dondiiriicii bir hizla gelismektedir.
Toplumun ve giindelik yasamin bir parcast haline gelen yeni teknolojiler iletisim
kurma, ticaret, ekonomi, siyaset gibi bireyin etkilesimde oldugu bir¢ok alani
etkilemektedir. Ozellikle internetin yaygmn kullanimi ile birlikte bilgi iletisimin
teknolojilerinin topluma entegrasyonunun, bireye yadsinamaz fayda sagladigi
goriilmektedir. insan haklari da bu gelisen teknolojilerden hem olumlu hem de
olumsuz yonde etkilenmektedir. Geleneksel iletisim yontemlerinin aksine siber uzayin
bireylere ¢evrimici ortamda herhangi bir kisitlama ve sinirlama olmadan fikirlerini
acik¢a beyan etme, uluslararasi toplum nezdinde 6nemli bir bilgiyi paylasma ve global
olarak bilgiye erisim ve egitim konusunda firsatlar sundugu goriilmektedir. Bir bagka
deyisle bu dijital ortamin bilgiye erigim, bilgiyi kullanma ve paylagsma bi¢imlerimizi

de doniistiirerek insan haklarini etkiledigi gézlemlenmektedir.

Internet bireylere giic verdigi gibi devletlere de bireyler iizerinde giic
vermektedir. Ozgiirliiklerimiz ve kimliklerimiz verilerimizin seyahat ettigi yerlerde
bulunmaktadir, bireylerin de velayetini alan hiikiimetler, bireylerin diisiincelerini,
inanglarini, gegmisini, gecim kaynaklarini, hareketlerini ve itibarlarin1 da kontrol
altina almaktadir (PoKempner, 2013, 5.260). Bireyler toplum igerisinde bir taraftan bu
yeni teknolojilere adapte olurken diger taraftan da hizla gelisen teknolojinin bir sonucu
olarak wverileri kontrol etme ve yogun bilgi akisi konusunda bilgi iletisim
teknolojilerine ayak uyduramamaktadir. Siber uzayin ortaya ¢ikisi hiikiimetlerin ve
cok uluslu sirketlerin bireyin 6zel alanina daha fazla miidahil olmasina neden
olmaktadir. Bu durumun bir sonucu olarak da siber uzay bilginin gizliligi, giivenligi
ve bltlinliigii acisindan yeni tehditleri de beraberinde getirmis ve bu durum da insan
haklari ihlallerine yol agmistir. Cevrimici ortamda bireylerin siber tehditlere daha agik
ve hedefli bir sekilde maruz kalmasi birey acisindan dnemli giivenlik sorunlar1 da

beraberinde getirmektedir.

Siber uzayda devlet kurumlarindan ziyade 6zel sektor alt yap1 ve bilgilerin biiyiik
bir kismini kontrol etmektedir. Bu ortamda iletisim kuruldugu anda bireyin verileri

altyapr sahibi olan ve bunlari isleten &zel sirketlere emanet edilmektedir. Ozel
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sirketlerin siber uzaydaki bu avantajli konumu birtakim endiseleri de beraberinde
getirmektedir. Oncelikle 6zel sirketler veri toplarken bireylerin 6zel hayatin gizliligi
hakki gdz oniine alinmamakta ve sadece veri toplanmaktadir. ikincisi, 6zel olarak
kabul edilen bilgilerin sirketler tarafindan toplanmasi hukuk kurallarina aykiridir.
Bunun nedeni 6zel sirketlerin kolluk kuvveti olmak i¢in gerekli donanima sahip
olmamas1 ve hesap verilebilirlik ilkesine tabi olmamalarindan kaynaklanmaktadir
(Souter, 2012, s. 22). Bu durum goz oniinde bulunduruldugunda, bireyin 6zel ve
kamusal alan1 arasindaki sinirlarin da artik eskisi gibi kesin bir netlikle ayril(a)mamasi
karsimiza ¢ikmaktadir. Onceden bireyin 6zel alani olarak tanimlanan her bir unsur
giinimiizde kamusal veya yar1 kamusal hale gelmis bu da bireyi siber uzayda ihlale
acik en zayif aktdr haline getirmistir. Ozellikle sosyal medya platformlari sayesinde
oncelikle 6zel sirketler bireyin bu 6zel alanina miidahil olmus ve bu alanda bireyin var
olan bilgilerini toplayip kaydederek ve hatta 6zel sirketlere ve hiikiimetlere satarak
muazzam bir kazang elde etmislerdir. 2010 yilinda Facebook'un kurucusu Mark
Zuckerberg'in “cevrimici sosyal aglarin yiikselisi, insanlarin artik 6zel hayatin gizliligi
beklentisi olmadigi anlamina geliyor” (Johnson, 2010) demesi ve yine 2013 yilinda
“Internet’in babas1” olarak tabir edilen Vinton Cerf’in, "6zel hayatin gizliliginin bir
anormallik olabilecegini" ve "6zel hayata ulagmanin bizim i¢in giderek zorlagacagini"
(Edwards, 2013) ifade etmeleri 6zel hayatin aslinda 6zel sirketler tarafindan ihlal
edildiginin en biiylik gostergesi olarak karsimiza ¢ikmaktadir. Tiim bu 6rnekleri dile
getirirken 1999 yilinda SUN Microsystems'in CEO'su Scott McNealy {inlii s6zii olan
“Zaten sifir 6zel hayatiniz var. As bunu..."(Hadas, 2019) sdylemini de es gegmemek
gereklidir. Bu ornekler her ne kadar tek bir s6z olarak goriinse de siber uzayda 6zel
hayatin gizliligi hakkinin teknoloji devleri tarafindan ne sekilde ele alindiginin en
bliylik gostergelerinden biri olarak karsimiza ¢ikmaktadir. Bu ornekleri biraz daha
derinlestirmek gerekirse cep telefonu kullanimi ele almamiz gerekmektedir. 2023
yilinin ilk verilerine gore diinya ¢apinda 6.925 milyar insan akilli cep telefonu
kullanmaktadir (Wise, 2023). Oniimiizdeki bir iki yil icerisinde de cep telefonu
kullanicilarinin  diinya niifusunu gegmesi beklenmektedir. Cep telefonlar1 artik
hayatimizin ayrilmaz bir pargasin1 olusturmakta ve evde unutuldugunda dahi geri
doniip alacak kadar giinliik rutinlerimizin igerisinde yer almaktadir. Cep telefonlar: e-

posta kontroliinde, fotograf, video, konum paylasiminda, yol tarifleri bulma i¢in
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kullanilabilmekte, oyun oynama, diger bireylerle iletisim, banka hesabina erisim,
fiziksel aktiviteler gibi cok genis bir kullanim alani sunmaktadir. Ozellikle cep
telefonlarinin dahi her alanda bu kadar veri topladigi disiiniiliirse, siber uzayda
bireyler agisindan giivenlik agikliklar ve siber tehdit yaratma olasiliginin arttig1 da
sOylenebilmektedir. Sosyal medya siteleri ve cep telefonlari kullanimi bir araya
geldiginde dahi 6zel sirketlerin elinde nasil muazzam bir veri barindirdiklart ve

bireylerin 6zel hayatina nasil miidahil olarak ihlal ettikleri daha kolay anlasilmaktadir.

Insan haklarinm ilk kez Evrensel Insan Haklar1 Beyannamesi ile olusturulmasi
iki dlinya savasinin bir sonucu olarak karsimiza ¢ikmaktadir. Bu da tarihsel siireg
icerisinde insan haklarinin ihlal kaynakli olarak ortaya c¢iktigin1 bizlere
gostermektedir. Siber uzayin ortaya cikisiyla 6zel hayatin gizliligi hakkinin
hiikiimetler ve 0Ozel sirketler tarafindan agikca ihlal edilmesi yeni insan haklari
tammlarin1 da beraberinde getirmistir. Internetin iletisimleri birbirine baglamasr ile
daha ¢ok iletisim haklar: altinda ele alinan bu haklar internete erisim hakki, anonimlik
hakk1 ve unutulma hakki gergevesinde tartisilmaya baglanmistir. Interneti erisim hakki
bireylerin siber uzayda bilgiye erisimi ile ilgiliyken, anonimlik hakk: bireylerin kendi
diistincelerini herhangi bir baski altinda olmadan ifade etmesini saglamaktadir.
Unutulma hakki ise bireyin rizas1 disinda siber uzayda paylasilan bilgileri, verileri
hakkinda daha ¢ok s6z sahibi olmas1 durumu olarak karsimiza ¢ikmaktadir. Gortldiigi
lizere yeni tartisilan bu haklarin hepsi siber uzayda bireyin 6zgiirce hem kendini
gerceklestirmesine olanak tanimakta hem de olasi ithlal durumunda bireyin toplum

i¢indeki itibar, onur ve s6hretini korumay1 amaglamaktadir.

Internete erisim hakki, unutulma hakki ve anonimlik hakki gibi bilgi iletisim
teknolojilerinin gelismesiyle birlikte yeni haklarin ortaya ¢ikmasi var olan haklarin
bireyi tam anlamiyla koruyamadiginin gostergesi olarak da karsimiza ¢ikmaktadir. S6z
konusu haklar dijital teknolojilerle birlikte ortaya c¢ikan ihlallere yanit olarak
gelismistir. Ayn1 zamanda bu haklarin ortaya ¢ikisi eski haklarin ortadan kalkmadigi
ancak bu haklarin da dahil edildigi uluslararasi toplum tarafindan taninan ve korunan
kapsamli bir cerceveye duyulan ihtiyacin bir gostergesidir. Bdylesi yeni bir
uluslararas1 s6zlesmeye duyulan ihtiya¢ elzem olsa da uluslararasi toplumun bu

konuda birtakim ¢ekinceleri karsimiza ¢ikmaktadir.

170



Siber uzayda uluslararasi bir sdzlesmenin olusturul(a)mamasinin nedenleri
olarak bazi ¢ekinceler (argiimanlar) oldugunu belirmek gereklidir. Bu argiimanlari
uluslararasi toplumda var olan genel kani ve devletlerin bakis agisi olarak ikiye
ayirabilmek miimkiindiir. Uluslararast toplumda var olan genel kani, temel insan
haklarinin degismez oldugu veya olmasi gerektigi goriisiidiir. Bu goriise gore bilgi
iletisim teknolojileri 6zellikle internet, doniistiiriicii bir etkiye sahip olmaktan ziyade,
insan haklariin kullanilabilecegi veya ihlal edilebilecegi yontemleri degistirmektedir
(Souter,2012 s.38). Bu ylizden mevcut insan haklar1 rejiminde yapilacak revizyonlar
ile ilgili tim haklar zaten uluslararast ve bolgesel metinlerde yer almaktadir.
Dolayistyla yeni bir uluslararas1 anlagsma gereksiz olarak kabul edilmekte hem de
geleneksel insan haklarina zarar verecek daha genis degisiklikleri de beraberinde
getirecegi i¢in tehlikeli sayilmaktadir (Souter, 2012, s. 24). Hizla gelisen teknoloji
karsisinda yapilabilecek yeni bir baglayici uluslararasi anlagsmanin esneklikten yoksun

olabilecegini savunmaktadirlar.

Uluslararas1 hukuk kapsaminda devletlerin egemenligi ve biitiinliigii esastir.
Devletler agisindan ise, anarsik bir yapisi olan ve sinirlari olmayan bir siber uzayda
yonetisimin ne sekilde ele alinacagi sorusu giindeme gelmektedir. Siber uzayda toprak
egemenligi olmamasi, siber uzayin anarsik durumu ve kontrol edilemez dogasi

devletleri birtakim zorluklarla kars1 karsiya birakmaktadir.

Siber uzayin smirlarinin kesin bir ¢ercevede cizilememesinin, baz1 devletleri
eskisinden daha ¢ok miidahaleci duruma getirebilecegi ongoriilmektedir (Pirker, 2013,
s. 2014). Bu durum giiniimiizde devletlerin siber ordularmi giiglendirme
girisimlerinden de goriilmektedir. Bir diger yandan da yeni bir uluslararasi
sOzlesmenin s6z konusu olmasi devletlerin anayasal geleneklerine dayanan tutumlarin
terk etmeleri anlamina gelecektir (Pirker, 2013, s. 2016). Devletlerin lehlerine olan bir
durumu tersine g¢evirmek istemedigi de goriilmektedir. Devletler, uluslararasi ve
bolgesel anlagmalardaki 6zel hayatin gizliligi hakkinin genel bir tanimi1 olmamasi ve
hakkin unsurlarinin ¢ok genis cergevede yorumlanabilmesi nedeniyle anlasma
maddelerini esneterek kendi lehlerine kullanabilmektedirler. Giiniimiizde ¢ogu
durumda hiikiimetler devletin giivenligi tezini 6ne siirerek bu hakki ihlal etmekte ve

yasal olmayan bir sekilde verileri elde etmektedir. Yapilacak yeni bir uluslararasi
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anlagsmanin, hiikkiimetlerin siber uzayda hareket alanin1 kisitlayacagi dngoriilmektedir.
Bu ve bunun gibi siber uzayin karmasik dogasi uluslararasi hukukun

olusturulamamasinin nedenlerinden biri olarak karsimiza ¢ikmaktadir.

Ancak tiim bu argiimanlar siber uzayda 6zel hayatin gizliligini hakkinin var olan
uluslararas1 ve bolgesel anlagmalar tarafindan tam anlamiyla korunabildigi anlamina
gelmemektedir. 1890'lardan 1960'lara kadar kamusal ve yasal tartismalarda yer aldigi
sekliyle 6zel hayatin gizliligi ile 1970'lerde devletler ve biiylik sirketler tarafindan
artan bilgisayar kullanimi ile yeniden sekillenen 6zel hayatin gizliligi teknolojik ve
sosyal baglamlar olarak birbirinden farkli kavramlar olarak karsimiza ¢ikmaktadir
(Mulligan, D. K., Koopman, C., & Doty, 2016, s.8). EIHB ile uluslararas1 hukukta ilk
defa taninan 6zel hayatin gizliligi hakki o donemin uluslararasi konjonktiiriine, sosyal
baglamlarma uygun olarak hazirlanmistir. EIHB nin 1948 yilinda nihai sonucuna
ulastigindan yola ¢ikacak olursak heniiz bilgi iletisim teknolojilerinin glinimiizdeki
gibi gelismedigi agik¢a karsimiza ¢ikmaktadir. Oznenin heniiz sadece fiziki ortam
tizerinden degerlendirildigi bir cagda yapilan uluslararasi anlasmada tanimlanan bu
hak dogal olarak bireyin fiziki ¢evresi dikkate aliarak hazirlanmistir. istihbaratin dahi
sadece bireyler tarafindan yapilan bir eylem oldugu, cep telefonlarinin olmadigi,
iletisimin yiiz yilize oldugu ve biirokrasinin kagit iizerinden yiiriitiildiigii bir donemde
temeli atilan bu hak giinlimiizde bireyi siber uzayda tam anlamiyla koruyamamaktadir.
Ozellikle 1970li yillardan sonra yasanan teknolojik gelisme ve 1990’1 yillarda bu
teknolojilerin devlet ve biiyiik sirketlerin tekelinden ¢ikip topluma yayilmasi 6zel
hayatin gizliligi hakkinin kapsamini da genisletmistir. Uluslararas1 hukuk var olan bu
hak kavramini terk etmek yerine, lizerinde tartisarak ve bu hakki doniistiirmeye

calisarak kavramsal olarak agiklama stratejisini benimsemistir.

Uluslararas1 hukuk ve bolgesel sozlesmelerle korunan 6zel hayatin gizliligi
hakki biitiinciil bir sekilde ele alinmadigindan dolay: iilke ve bolgesel diizeydeki
uygulamalarda farklilik gostermektedir. Bu da kavram karmagsikligina neden
olmaktadir. Ornegin Avrupa’da tanman unutulma hakkmin Amerika kitasinda hak
olarak ele alinamamasina neden olmaktadir. Ayrica gilinlimiizde hiikiimetlerin
vatandaglarina ve Tllkede yasayan yabancilara farkli prosediirler uyguladig

goriilmektedir. Bu konu en ¢ok siber gézetim uygulamalarinda i¢ ve dig gozetim olarak
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karsimiza ¢ikmaktadir. Devletlerin iilkede ikamet eden yabancilar1 daha fazla siber
gozetime tabii tuttuklar1 goriilmektedir. Oysaki bireyin nerede ikamet ettigine
bakilmaksizin tiim bireylere ayni standartlarin uygulanmasi gerekmektedir. Siber
uzayda giivenlik teknik gelismelerle de ilgili olarak goriilse de ayn1 zamanda sosyal
normlari, kiiresel is birligini ve ¢ok tarafli paydaslari da igeren biitiinciil bir yaklagim

ile ele alinmalidir.

Mevcut uluslararas: sistemde 6zel hayatin gizliligi hakki genellikle “6zel yasam,
aile, konut ve haberlesme” unsurlar1 olarak ele alinmistir. Geleneksel 6zel hayatin
gizliligi hakkinin unsurlari, diger haklarin kullanilmasi igin gerekli olan temel bir insan
hakki olarak tanimlanmistir. Ancak giiniimiizde bu unsurlarin bireyi korumada
yetersiz kaldigr goriilmektedir. Dijital ortam 06zel hayatin gizliligi hakkinin
unsurlarinin da genislemesine neden oldugu goriilmektedir. Biiylik veri, nesnelerin
interneti, yapay zeka, otomatik karar verme ve veri profilleme, bireylerin dijital ¢agda
temel insan haklarina saygi gosterilmesini saglayan unsurlardan daha fazla korumaya

ithtiyact oldugunu gostermektedir.

Var olan uluslararast ve bolgesel anlagsmalarda 6zel hayatin gizliligi hakkinin
tanim1 yer almamaktadir. Bu da uygulamalarda birtakim zorluklar1 beraberinde
getirmektedir. Bu konuda da farkli goriisler mevecut oldugu gériilmektedir. ik goriise
gore tanimin agik bir sekilde yapilmamasi uygulamada birtakim esneklikleri
beraberinde getirmekte, 6zel hayatin gizliligi hakki teknolojik gelismeler karsisinda
daha kapsaml1 ve genis cercevede tanimlanabilmektedir. ATHM kararlar1 bu baglamda
ictihat hukukunu kullanmaktadir bir baska deyisle sdzlesmelerde ilgili konuyla ilgili
acik tanim bulunmadigindan dolayr yetkili st kurullar tarafindan kararlar
alinmaktadir. Ikinci goriise gore ise, tanimin agik olmamasi uygulamanim zorlugunu
da beraberinde getirmektedir. Ornegin, ihlal edilen hakkin ne oldugunu agiklamak ve
Mahkeme’yi s6z konusu hususun 6zel hayatin gizliligi hakkinin kapsamina girdigine
ikna etmek bagvuran kisilere diismektedir (Roagna, 2012, s.10). Bireyin mahkemeyi
ikna edemedigi durumlarda s6z konusu ihlal ortadan kalkmayacak, birey bu hakkindan
yararlanamayacaktir. Oysa ki bir hakkin kullanilmasi i¢in karsi tarafin ikna edilme

cabasi dahi varolan unsurlarin eksikligini ortaya koymaktadir.
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20. yiizyilin baslarindan ortalarina kadar gelisen uluslararas1 hukuk daha sonra
ortaya c¢ikan bilgi iletisim teknolojilerindeki gelismeleri kapsamadigindan dolay:
giintimiizde karmasik sorunlar1 da beraberinde getirmektedir. Teknolojik gelismelerin
bir sonucu olarak meydana gelen 6zel hayatin gizliligi hakkinin ihlaline yonelik
endiseler, 6zel sektoriin ve hiikiimetlerin bu alana yonelik artan tehditleri, mevcut
sozlesmelerin yetersiz kalmasma neden olmaktadir. Yukarida bahsi gecen tiim bu
nedenlerden dolay1 6zel hayatin gizliligi hakkini siber uzay baglaminda, yeni,
kapsaml1 ve biitiinciil bir yaklasimla ele alacak uluslararasi sozlesmeye ihtiyac
duyulmaktadir. Yeni sozlesmede Ziolkowski’nin dile getirdigi iizere, devletlerarasi
iligkiler i¢in siber uzay ortak bir alan olarak tanimlanabilir (2013, s. 183). Bdylece
devletlerin egemenlik ve biitiinliik ilkesini sekteye ugratmadan 6zel hayatin gizliligi
hakki yeni bir uluslararasi anlasma kapsaminda ele alinabilecektir. Deibert de
Ziolkowski gibi siber uzayin kimseye ait olmayan, ancak herkesin siber uzaymn
temelini sekillendirmede etkili bir role ve evriminde paya sahip oldugunu kabul eden
bir model 6nermektedir. Bu modelin 6ziinde ti¢ temel ilke bulunmaktadir. Bunlar

bilestirme, paylastirma ve sinirlandirmadir.

Birlestirme, paylasilan bir alanda yonetisim rolleri ve sorumluluklart olan birden
fazla aktoriin kasith olarak bir araya getirilmesini; paylastirma ise tek bir aktoriin
digerlerinin ig birligi ve rizasi olmadan s6z konusu alani kontrol edemedigi bir tasarim
ilkesini ifade eder...smirlandirma ilkesi belki de en dnemlisidir ve muhtemelen asiri
tepki nedeniyle en fazla tehdit altinda olanidir. Siber uzayin giivenliginin saglanmasi,
hiikiimetler, kolluk kuvvetleri ve istihbarat tizerindeki kontrol ve dengeler de dahil
olmak iizere, gii¢ lizerindeki kisitlamalarin gevsetilmesinden ziyade, kurumlar ve 6zel

sektor tizerinde gii¢lendirilmesini gerektirmektedir (Deibert, 2013, s. 400-403).

Farkl1 yetki alanlarina dagitilmis ve teknolojik gelismelerdeki hizli biiylimenin
oldugu bir zeminin tam ortasinda yer alan 6zel hayatin gizliligi hakkinin uluslararasi
toplumda yeni bir sozlesme ile daha kapsamli bir sekilde taninmasi bu hakkin
korunmasi agisindan elzem olarak goriinmektedir. Deibert ve Ziolkowski nin 6nerdigi
gibi siber uzayin ortak bir alan olarak belirlenip, 6zel hayatinin gizliligi hakkinin siber

uzay1 da igerecek sekilde yeniden tanimlanmasi, tiim paydaslarin aktif olarak siber
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uzayin yonetisiminde yer alacagi, etkili denetim mekanizmalarini da i¢eren yeni bir

sozlesme hazirlanmalidir.

Yeni sozlesme hazirlanirken birtakim hususlar g6z 6niine alinmalidir; bunlardan
ilki, 6zel hayatin gizliligi hakkinin taniminin agik bir sekilde yapilmasi gerekliligidir.
Bdylece siber uzayin tiim paydaslar1 kavram kargasasindan kurtularak, hem bireylerin
haklarinin kapsamini bilmesine olanak saglayacak hem de 6zel hayatin gizliligi
hakkinin korunmasina yonelik yiikiimliiliikler net bir sekilde ele alinmis olacaktir.
Ikincisi, 6zel hayatin gizliligi hakkinin unsurlari teknolojideki gelismeleri de igerecek
sekilde tekrar tanimlanmalidir. Siber gbzetim, biiyiik veri, nesnelerin interneti, yapay
zeka, algoritmalar siber istihbarat ve kisisel verilerin korunmasi gergevesinde bu
hakkin unsurlarmin genisletilmesi gerekmektedir. Uciincii olarak sdzlesmenin tiim
paydaslart igermesi gerekir. Siber uzaym paydaslar1 6zel sirketler, devletler ve
bireylerden olusmaktadir. Gilinlimiizde siber uzaya yon veren devletlerden ziyade 6zel
sirketlerdir. Dolayisiyla 6zel sirketlerin olasi bir sdzlesme hazirlanmasi agamasinda
yer almasi bilyiik énem arz etmektedir. Ozel sirketlerin yani sira yararlanici olarak
birey haklarin1 da koruyan sivil toplum 6rgiitlerinin de bu siire¢ igerisinde yer almasi
gerekir. Paydaslardan birinin sézlesme hazirlanirken dahil olmamasi sdzlesmenin
kapsayiciligir bakimindan engel teskil edecektir. Dordiincli ve son olarak ise olasi
sOzlesmenin etkin bir yaptirirm mekanizmasinin olmasi gereklidir. Etkin bir yaptirim
mekanizmas1 olarak belirtilmesinin nedeni, sézlesmenin kagit {lizerinde yaptirim
mekanizmas1 olsa dahi hiikiimetlerin fiili olarak zayif gorecekleri bir yaptirim
mekanizmasinin sozlesme hiikiimlerine uymamasi sonucunu dogurabilmektedir.
Dolayisiyla etkin bir yaptirim mekanizmasinin olmast ve hiikiimetlerin bunu tehdit
olarak gormeleri s6zlesme hiikiimlerinin uygulanmasi ve korunmasi konusunda daha

etkili olacaktir.

Glniimiizde bu sekilde bir ulusararasi sozlesmenin ortak bir platformda
hazirlanmasi zor gériinmektedir. Ozellikle siber uzaym anarsik dogasi ve devletlerin
bu alanda {istiin olmak adina verdikleri savas ve yatirimlar da gz oniine alindiginda
yakin gelecekte boyle bir s6zlesmenin yapilabilmesi ihtimalini azaltmaktadir. Ancak
yeni bir sozlesmenin zorlugu, gereklilik olmadigi anlamina da gelmemektedir.

Teknolojik gelismelerin hizla devam edecegi dngdriilmektedir. Onemli olan teknolojik
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gelismeler ile birlikte genelde insan haklarmin 6zel de ise 6zel hayatin gizliligi
hakkinin siber uzayda korunabilmesidir. Bu baglamda oncelikle teknolojinin hesap
verilebilir, seffaf ve haklar1 koruyacak bi¢cimde ne sekilde kurgulanabilecegi daha
sonraki arastirmalara konu olabilir. Boylece teknolojik gelismeler devam ederken
diger yandan da insan haklarina zarar vermeden ne sekilde gelistirilebilecegi olast yeni

bir s6zlesmenin olusturulmasina da yardimci olacaktir.

Kisaca Ozetlenecek olursa bazi somut sonuglar ve ¢oziimleri asagidaki gibi

olabilir.

+Ozel hayatin gizliligi hakki geleneksel unsurlarin1 korumus ancak siber uzay
baglaminda kapsami genislemis ve ¢esitlenmistir. Siber uzayda, internet, sosyal
medya, akilli cihazlar gibi teknolojiler araciligiyla kisiler, gercek hayatta oldugu gibi
6zel ve mahrem bilgilerini paylasabilmektedir. Bu nedenle, siber uzayda da kisilerin

0zel hayatina saygi gosterilmesi ve mahremiyetlerinin korunmasi gerekmektedir.

*Siber uzayda 6zel hayatin gizliligi hakki, geleneksel anlamdaki 6zel hayatin
gizliligi hakki ile karsilastirildiginda bazi farkliliklar gostermektedir. Siber uzayda,
kisilerin 6zel hayatina iligskin bilgiler cok daha kolay ve hizli bir sekilde toplanabilir
ve yayilabilir. Bu nedenle, siber uzayda 6zel hayatin gizliligi hakkinin korunmasi daha

zordur.

*Siber uzayda 6zel hayatin gizliligi hakkinin korunmasi i¢in bazi 6nlemler
alinmas1 gerekmektedir. Bu Onlemler arasinda, siber giivenlik onlemleri, hukuki
onlemler, idari Onlemler, kisisel verilerin korunmasi diizenlemeleri ve egitim

faaliyetleri yer almaktadir.

*Siber uzayda 6zel hayatin gizliligi hakkinin kapsami, geleneksel anlamdaki 6zel
hayatin gizliligi hakkinin kapsamindan daha genistir. Siber uzayda, kisilerin 6zel
hayatina iliskin bilgiler, sadece gercek hayatta paylastiklar bilgilerle sinirli degildir.
Kisilerin, internette yaptiklar1 paylasimlar, sosyal medya hesaplarinda paylastiklari
bilgiler, akilli cihazlar1 aracilifiyla toplanan veriler gibi bilgiler de 6zel hayatin

gizliligi hakki kapsamindadir.

*Siber uzayda 6zel hayatin gizliligi hakkinin ihlali, geleneksel anlamdaki 6zel

hayatin gizliligi hakkinin ihlalinden daha ciddi sonuglar dogurabilir. Siber uzayda,
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0zel hayatin gizliligi hakkinin ihlali, kisilerin kisilik haklarmna, itibarina ve hatta

giivenligine zarar verebilir.

*Siber uzayda 6zel hayatin gizliligi hakkinin korunmasi, uluslararasi isbirligini
gerektirmektedir. Siber uzayda &zel hayatin gizliligi hakkinin korunmasi igin,

uluslararas1 hukuk normlarinin gelistirilmesi ve uygulanmasi gerekmektedir.

Bu sonuglarin 1s181nda, siber uzayda 6zel hayatin gizliligi hakkinin korunmasi

i¢cin asagidaki 6nlemlerin alinmasi 6nerilmektedir:

*Siber giivenlik 6nlemleri gliclendirilmelidir. Bu o6nlemler, kisilerin 6zel
verilerinin kotli amaglh kisiler tarafindan ele gegirilmesini ve kullanilmasini

engellemeye yoneliktir.

*Kisisel verilerin korunmasi diizenlemeleri gelistirilmelidir. Bu diizenlemeler,
kisilerin 6zel verilerinin toplanmasi, islenmesi ve paylasilmasi konusundaki kurallari

belirlemektedir.

*Egitim faaliyetleri artirnllmalidir. Bu faaliyetler, kisilerin siber uzayda 6zel

hayatin gizliligi hakkinin 6nemi konusunda bilinglendirilmesini amaglamaktadir.
*Hukuki ve idari 6nlemlerin ve diizenlemelerin yapilmasi gerekmektedir.

*Paydaglar arasi isgbirliginin arttirilmast bu hakkin korunmasina c¢ok katki

saglayacaktir.

*Siber uzayda 6zel hayatin gizliligi hakki, kisilerin temel hak ve ozgiirliikleri
arasinda yer almaktadir. Bu hakkin korunmasi, kisilerin siber uzayda 6zgiirce ve

giivende yasamasini saglayacaktir.
Yeni Arastirmalar i¢in Oneriler;

Siber uzayda 6zel hayatin gizliligi hakki, geleneksel hukuk anlayisindan farkli
bir sekilde ele alinmasi gereken karmagik bir konudur. Siber uzayda, gercek diinyadaki
gibi fiziksel bir sinirlama yoktur ve bu durum 6zel hayatin gizliligini ihlal etme riskini

artirmaktadir.

Siber uzayda 6zel hayatin gizliligi hakki ile ilgili yeni ¢alisma alanlari sunlardir:
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*Uluslararas1 hukukta siber uzayda 6zel hayatin gizliligi hakkinin diizenlenmesi:
Siber uzayda 6zel hayatin gizliligi hakki, heniiz uluslararasi hukukta tam olarak
diizenlenmis degildir. Bu alanda yapilacak caligmalar, uluslararas1 hukukta bu hakkin

daha etkin bir sekilde korunmasini saglayacaktir.

*Siber uzayda 6zel hayatin gizliligini ihlal eden yeni teknolojiler: Siber uzayda
0zel hayatin gizliligini ihlal eden yeni teknolojilerin ortaya ¢ikmasi, bu alandaki
calisma ihtiyacini artirmaktadir. Bu teknolojilerin tespiti ve 6nlenmesi igin yeni

cOzlimler gelistirilmelidir.

*Siber uzayda 6zel hayatin gizliligini korumak i¢in bireysel onlemler: Siber
uzayda 6zel hayatin gizliligini korumak i¢in bireyler de bazi dnlemler alabilir. Bu

onlemlerin farkindalig: artirilmalidir.

Bu konular iizerinde yapilacak ¢alismalar, siber uzayda 6zel hayatin gizliligi

hakkinin daha iyi anlagilmasina ve korunmasina yardimci olacaktir.
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