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Bilgi ve iletisim teknolojilerinde yasanan gelismeler ve artan internet kullaniminin
sonucu olarak dijital teknolojiler, hayatimizin ekonomik, sosyal, kiiltiirel ve siyasi
alanlarina erismis, bunlar1 degistirip, adeta yeniden diizenlemistir. Insan hayatinin
cesitli alanlarinda gergeklesen bu ¢igir agan nitelikteki gelismeler sayesinde,
bankacilik islemlerinden, saglik hizmetlerine, sosyal medya kullanimindan, ticaret
islemlerine kadar pek ¢ok siireg, dijital aglar lizerinden kolaylikla yapilabilir hale
gelmistir. Ozellikle e-ticaret alaninda meydana gelen gelismeler, dijital pazarlarin
diinya ekonomisindeki payini giin gectik¢e artirmaktadir. Ancak ortaya ¢ikan kiiresel
caplh dijital pazarlar ve diger her tiirlii ¢evrimici islem, siirecleri kolaylastirarak,
kisilere zaman ve paradan tasarruf etmek gibi yararlar saglarken, ayni zamanda da veri
giivenligi ve mahremiyete iliskin bir takim tehditleri de beraberinde getirmistir.
Nitekim cok ¢esitlenerek yayginlasan dijital islemler sirasinda kayit altina alinan
kisisel verilerin miktar ve ¢esitliligi ile veri hareketliliginin artmasi, bu verilere tigiincii
kisiler tarafindan erisilerek, verilerin farkli amagclarla farkli sekillerde islenebilme
kapasitelerini de artirmistir. Bu durum, ilgili kisilerin, temel hak ve oOzgiirliikler
baglaminda korunan kisisel verileri lizerindeki kontroliinii zorlastirarak, bir takim
temel hak ihlallerine ve dolayisiyla da maddi-manevi kayiplara sebep olabilmektedir.
S6z konusu olumsuzluklara ragmen, kiiresel arenada dijital diinyadan, 6zellikle de
ortaya ¢ikan dijital ekonomiden alinabilecek payim bir kenara birakilamayacagi da
asikardir. Zira dijital diinyada var olamayan devlet, kurum ve kuruluglarin gelecekte
ekonomik varliklarini parlak bir sekilde devam ettirebilmeleri olas1 goziikmemektedir.

Tiim bunlarn bilinciyle, kisisel verilerin daha iyi nasil korunmasi gerektigi hususu,



2000’1i yillardan itibaren Avrupa Birligi’nin (“Birlik”) glindeminden neredeyse hic

diismemistir.

Avrupa Birligi, hem Birlik’in manevi koklerinin dayandigi temel hak ve 6zgiirliiklerin
gelisen teknolojiler karsisinda giincelligini saglamak, hem de Avrupa dijital tek
pazarmin olusumunu tamamlayarak, her gecen giin geliserek toplam ticaret icindeki
paym artiran dijital ekonomiden hak ettigi pay1 alip, kiiresel rakipleri karsisinda
rekabet avantajini yitirmemek amaci ile kisisel verilerin korunmasina iliskin gesitli
yasal diizenlemeler yapmaktadir. 2018 yilinda yiirtirliige giren Avrupa Birligi Genel
Veri Koruma Tiiziigii (“GVKT”) de bu yolda atilmig 6nemli bir adimdir.

Dijital cagda kisisel verilerin korunmasi diinya giindemini uzun sliredir mesgul etmis
ve 6zellikle Avrupa Birligi sinirlar1 dahilinde, bu korumanin uygun, yeterli ve gerekli
sekilde saglanabilmesine yonelik diizenlemeler gerceklestirilmistir. Calismada
oncelikle kisisel veri koruma kapsami ve Tiirkiye mevzuati incelenmis, sonrasinda ise
Avrupa Birligi’nce kisisel verilerin korunmasi alaninda o6zellikle de c¢evrimigi
davranigsal pazarlama uygulamalar1 kapsaminda yapilmis ve yapilmasi planlanan
diizenlemeler agiklanmistir. Dijital devrim sonucu ortaya ¢ikan ve ¢evrimigi
davranigsal pazarlama uygulamalarinin neredeyse her bireye etki ettigi yeni diinya
diizeninde, ilgili Avrupa Birligi diizenlemelerinin Tirkiye mevzuati ile
karsilastirilmasinin - da amaglandigt bu c¢alismada; tespit edilen eksiklikler

gosterilmeye calisilmis ve ¢6ziim Onerileri sunulmustur.

Anahtar Kelimeler: Cevrimigi, davranigsal pazarlama, kisisel verilerin korunmasi.



ABSTRACT

ONLINE BEHAVIORAL MARKETING AND PERSONAL DATA PROTECTION

Savasci, Ceren Tugce
Master’s Program in Information Technology Law

Supervisor: Prof. Dr. Ahmet Naci UNAL

September 2023, 143 pages

Due to advancements in information and communication technologies coupled with
the growing utilization of the internet, digital technologies have permeated, altered,
and reshaped the economic, social, cultural, and political facets of society. These
transformative changes have facilitated numerous activities—ranging from banking
operations to healthcare, and from social media interactions to commercial
engagements—through digital networks. Notably, advancements in e-commerce have
augmented the significance of digital markets within the global economy. While such
expansive digital markets and varied online transactions confer benefits by
streamlining operations and yielding economic efficiencies, they concurrently
introduce challenges pertaining to data security. The proliferation and diversification
of personal data collected during digital transactions and the enhanced mobility of such
data have amplified the potential for diverse processing by unauthorized third parties.
This not only impedes individuals' control over their personal data, which is
safeguarded under fundamental rights and freedoms, but also heightens the risk of
infringements leading to tangible and intangible damages. Nonetheless, the global
landscape recognizes the indispensable value of the burgeoning digital economy. It is
seemingly implausible for states, entities, and organizations to maintain a prosperous
economic trajectory without a digital presence. Recognizing these dynamics, the
European Union has consistently prioritized the protection of personal data since the
early 2000s.

The European Union, both to protect the fundamental rights and freedoms on which

the moral roots of the Union are based, within the scope of current and harmonized



laws in the face of developing technologies, as well as to complete the formation of
the European digital single market, to get its rightful share from the digital economy,
which increases its share in total trade by developing day by day, in order not to lose
its competitive advantage against its global competitors, makes various legal
regulations regarding the protection of personal data. A notable manifestation of this
commitment is the European Union General Data Protection Regulation, which was
enacted in 2018.

The protection of personal data in the digital age has been a significant concern on the
global agenda for a long time. Particularly within the borders of the European Union,
important steps have been taken to ensure appropriate, sufficient, and necessary
protection. This analysis initially delves into the domain of personal data protection
and the pertinent legislation in Turkey. It then elucidates regulations instituted, and
anticipated, by the European Union concerning personal data protection, emphasizing
online behavioral marketing practices. Given the pervasive influence of the digital
revolution, manifesting predominantly through online behavioral marketing, this study
endeavors to juxtapose relevant EU directives with Turkish legal frameworks,

spotlighting discerned lacunae and proffering remedial recommendations.

Keywords: Online, behavioral marketing, protection of personal data.
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GIRIS

I¢inde bulundugumuz bilisim ¢aginda, teknolojiden ve teknoloji iiriinii araclardan uzak
bir yasam siirdiirebilmek neredeyse imkansiz bir hal almistir. Her gecen giin, biiyiik
bir hizla degisip gelisen teknoloji, pek ¢ok arag ile insan hayatina miidahil olmaktadir.
Bunlarin basinda akilli telefonlar ve bilgisayarlar gelse de; tabletler, akilli saat ve
bileklikler, akilli ev cihazlar1 da teknoloji ile insan hayatina dahil olan diger araglar
arasmda yer almaktadir. We Are Social®’in sunmus oldugu verilere gore; 2023 yili
itibariyla, 8.01 milyarlik Diinya niifusunun 5.44 milyar1 (%68) akilli telefon, 5.16
milyar1 (%64.4) internet kullanmakta, 4.76 milyar1 (%59.4) aktif sosyal medya
kullanicis1 olarak dijital diinyaya dahil olmakta ve diinya ¢apinda ortalama olarak her
bir internet kullanicisi, giinliik 7 saate yakin siire internette zaman gegirmektedir.
Internet bir mecra olarak, bireylere; egitimden alisverise, iletisimden yatirima pek ¢ok
konuda imkan ve alan saglamakta, bu alanda gerceklesen hizmetlerden yararlanmak
tizere cogunlukla kisisel veriler kullanima sunulmaktadir. Yalnizca internet ortaminda
degil, internet ortami1 disinda gerceklesen faaliyetlerde de kisisel veriler islenmekte,
kimi zaman islenen kisisel veriler bagka veri sorumlularina aktarilmakta ve kisisel veri
isleme, siireklilik arz eden bir faaliyet olarak insan hayatinin ayrilmaz bir pargasi
haline gelmektedir. Bundan 6tiirtidiir ki; gerek cevrimici gerekse yiiz yiize ortamlarda
kisisel verilerin korunmasi; giiniimiiz ¢aginda bir gereklilik, hatta bir zorunluluk haline

gelmistir.

Ic hukukumuzda kisisel verilerin korunmasina hizmet eden farkli diizenlemeler
bulunsa da, bu amaca hasredilmis genel nitelikte bir diizenlemenin yiiriirliige girisi i¢in
2016 yilm beklemek gerekmistir. ik olarak 2010 yilinda Anayasa’nin “6zel hayatin
gizliligi” bahsini diizenleyen 20. maddesinde yapilan degisiklik ile kisisel verilerin
korunmas1 anayasal bir statiiye kavusturulmus, akabinde yalnizca kisisel verilerin
korunmasini konu edinen, kisisel veri isleme faaliyetlerine uygulanmak iizere
hazirlanan ve 07.04.2016 tarihli ve 29677 sayili Resmi Gazete’de yayimlanarak
yirtirliige giren 6698 sayili Kisisel Verilerin Korunmasi Kanunu (“KVKK” veya

“Kanun”) ile kisisel verilerin islenmesinde esas alinacak temel cerceve cizilmistir.

1 We Are Social, Digital 2023 Global Overview Report (January 2023),
https://www.slideshare.net/DataReportal/digital-2023-global-overview-report-summary-version-

january-2023-v02
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Kisisel verilerin hangi durumlarda islenebilecegini besinci ve altinci maddelerinde
diizenleme altina alan is bu Kanun; bireyin, kendi verilerinin gelecegini tayin
edebilmesi anlaminda, kisisel veriler ve 6zel nitelikli kisisel veriler bakimindan “ilgili
kisinin a¢ik rizasini1”, kisisel veri isleme faaliyetini hukuka uygun kilan haller arasinda
diizenlemistir. Benzer sekilde, kisisel verilerin yurt icinde ve yurt disinda aktarimina
da imkan saglayan “acik riza”; Kanun ve ikincil mevzuat kapsaminda verilmis bir agik
riza olmast sartt ile, kisisel verilerin islenmesinde, faaliyetin yasal zemine

oturtulmasina hizmet eden ana araglardan biri olarak 6ngoriilmistiir.

Kisisel verilerin korunmasi hukuku bakimindan bu denli 6nem arz eden kavramin,
detayli sekilde incelenmesi ve ¢evrimigi ortamlarda islenen kisisel veriler agisindan
getirilmis hukuki diizenlemelerle olan iliskisi bu ¢alismanin baslangi¢ noktasini teskil

etmektedir.



BiRiNCi BOLUM
KIiSISEL VERI KAVRAMININ GELISiMi VE KONUYA iLISKiN TEMEL
DUZENLEMELER

Kisisel verilerin korunmasi, iligkili diizenlemeler ve ¢evrimig¢i davranigsal pazarlama
siireclerini dogru degerlendirebilmek adina bu bolimde oncelikli olarak kisisel
verilerin korunmasi kavraminin gelisimi ve bu ¢ercevede ortaya ¢ikan ulusal ve dahi
uluslararasi1  diizenlemeler incelenmistir. Cevrimi¢i  davranigsal pazarlama
uygulamalarinin vazgegilmez pargasi olan kisisel veri kavraminin gilinlimiizdeki
anlamina nasil ulastig1 ve mevcut koruma hiikiimlerinin hangi agsamalardan gegerek
sekillendigi, c¢alismanin son boliimiinde yapilan degerlendirmelerin  dogru

anlasilabilmesi i¢in 6nem arz etmektedir.
1.1.Kisisel Verilerin Korunmasi Kavraminin Ortaya Cikisi ve Gelisimi

Kisisel veri, en genel tabiriyle, “kimligi belirli ya da belirlenebilir gercek kisiye iliskin
her tiirlii bilgi”yi ifade etmektedir?. Kisisel verilerin korunmasi ise s6z konusu
bilgilerin gizli tutulmasi1 ve/veya uygun kurallar ¢ergevesinde kullanilmasina iliskin
faaliyet ve cabalarin biitiintiyle ilgili bir kavramdir. “Kisisel verilerin korunmasi”
kavraminin giiniimiiz anlamiyla ortaya ¢ikisi, yakin ge¢miste gerceklesmis olsa da,
kisinin kendisine ait birtakim bilgileri gizli tutmak istemesi, insanlik tarihi boyunca
varligini géstermis bir i¢giidiidiir. Insanin siradan bir canl1 degil; toplumsal hayata yon
veren bir “kisi” oldugunun farkina varilmasi ile birlikte, insana ait bilginin ifsa
edilmemesi ve gizli tutulmasi gerekliligi kolaylikla kabul gormiistiir. Kisinin kendi
0zel hayatina dahil bilgilerin baskalarmma agiklanmasi ise, ozellikle giliven iliskisi
cergevesinde mesleki bir ylikiimliiliigiin ifas1 kapsaminda somutlasmis; bu durum,
ilgili meslek mensuplarina, mesleki iliskisi ¢ergevesinde birtakim bilgilerine vakif
oldugu kisilere iliskin olarak susma yiikiimliliigii yiiklemistir®. Milattan &nce 5.
ylizyi1ldan bu yana gegerliligini koruyan “hekimin sir saklama ytikiimliligi” ve bu

kapsamda icra edilen Hipokrat yemini bunun en bilinen 6rneklerinden biridir. Hekimin

2 6698 sayili Kisisel Verilerin Korunmasi Kanunu madde 3/1-d “Kisisel veri: Kimligi belirli veya
belirlenebilir gergek kisiye iliskin her tiirlii bilgiyi”
3 Simsek, Oguz. 2008, Anayasa Hukukunda Kisisel Verilerin Korunmasi, s. 5-7.
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sir saklama ylikiimliligii kapsaminda hekime, hasta-hekim iliskisi ¢ergevesinde
edinmis oldugu bilgileri saklama ve baskalarina agiklamama yiikiimliliigii getirilmis
ve bu yiikiimliiliik ile bireyin hastalifinin toplum tarafindan bilinmesi sebebiyle,
bireyin sosyal a¢idan zarar gormesinin engellenmesi ve hekimlik meslegine
giivenilmesi amaglanmustir®. Bu uygulamayi ise hekim-hasta iliskisine benzer sekilde,
din adamlarinin sir saklama yiikiimliilikleri, memurun gorev sirri, banka sirri,
avukatin sir saklama yiikiimliiliigii gibi baska mesleki yiikiimliiliikler kapsaminda
gizliligin korunmasi uygulamalar1 izlemis ve meslegi sebebiyle kendisine glivenilerek
bilgi verilen kisilerin, giiven ilkesi ¢ergcevesinde sahip olduklari bilgileri hukuka aykiri

ve yetkisiz sekilde iiciincii kisilere aktarmamalar1 amaclanmugtir®.

Glinlimiiz anlamiyla “kisisel verilerin korunmas1” kavraminin gelisiminde ise, basta
bilisim teknolojileri sektorii olmak iizere pek ¢cok kurum ve kurulusun, hizmetlerini
sunarken kisisel verilere duyduklar ihtiyacin artmasi rol oynamistir®. Bu dénemde
kamu organlari, diizenin saglanmasi ve kamu hizmetlerinin sunulmasi gibi nedenlerle;
0zel tesebbiisler ise verimliligin ve karliligin gelistirilmesi amaciyla bilgiye
gereksinim duymakta, bu kapsamda da bilginin eskiye nazaran daha az maliyetle, daha
kolay ve hizli sekilde depolanabilmesi ve internetin kullaniminin yayginlagsmasi ise

bilgiye erisimi daha kolay bir hale getirmektedir’.

Gelisen teknoloji sayesinde verimlilik ve tiretkenligin hizla artmasiyla bilgiye erisimin
kolaylagmasi, bircok agidan ©Onemli avantajlar saglasa da bazi dezavantajlari
beraberinde getirmektedir. Ozellikle yakin ge¢miste teknolojinin kat ettigi mesafe;
izleme ve profil olusturma tekniklerini daha kolay, daha ucuz ve daha dogru
tahminlenebilir hale getirmis, bu durum gerek kamu sektoriinde gerek 6zel sektorde
gdzetimin artirtlmasi ihtiyacin1 dogurmustur. Bu kapsamda, kisinin ilgi alanlari, siyasi
goriisti ya da felsefi inanci, begenileri, kisisel iligkileri basta olmak {izere bireyin
kisiligine ve 6zel yasamina ait pek ¢ok bilginin elde edilmesi ve bu bilgilerin islenmesi
ile birgok baska veriye de ulasilabilmesi tek tikla miimkiin hale gelmistir. Teknolojinin
cogu kisi tarafindan anlagilamayan yiizii sebebiyle bireylerin, mahremiyet duygusunun

ihlal edildigine iligkin endigeleri artmis; ve buna ek olarak insanlik, bireyin diisiinme

4 Simsek, 2008:5-6.

5 Simsek, 2008: 6.

6 Korkmaz, ibrahim. 2017, Kisisel verilerin ceza hukuku kapsaminda korunmasi, S.71.

" Mendos Kuskonmaz, Elif. 2013, Kisisel Verilerin Tiirk Ceza Kanunu Kapsaminda Korunmas: Yiiksek
Lisans Tezi, s.13.



ve hareket etme sekline ya da ifade ve drgiitlenme 6zgiirliigli gibi diger haklarina etki
edebilmesini miimkiin kilacak potansiyel bir tehdit ile kars1 karsiya oldugunun farkina
varmistir. ileride gergeklesmesi beklenen amaglar1 yerine getirmek iizere veri
depolanmas1 yoluna gidilmesi ile kiginin kendi verileri tizerindeki denetim hakkinin
neredeyse kaldirilmasi; bu yolla bireyin temel hak ve 6zgiirliiklerinin zayiflatilmasi ve

bireyin giicsiizlestirilmesi de diger bir risk alan1 olarak ortaya ¢ikmigtir®,

Anilan risklerin bertaraf edilmesi ve her gegcen gilin gelisen teknoloji sayesinde
bireylere gercek bir korumanin saglanmasi, ancak kisisel verilerin kisilik alanina dahil
birer deger oldugunun kabulii ile miimkiindiir. Bu bakimdan, asagida detaylariyla ele
aliacak olan kisisel verilerin korunmasi hakki; temel itibariyla kisinin, kendine ait
veriler tizerinde s6z sahibi olabilmesi ve kendi verilerinin gelecegini tayin etmesi

amacina hizmet etmektedir.

Bilisim teknolojilerindeki gelismelerin, kisisel verilere erisimin kolaylasmasina imkan
sagladiginin fark edilmesi, kisisel verilerin korunmasi alanindaki ilk tartigsmalara
zemin hazirlamistir. 1960’1 yillarda kisilerin kredi verilebilirligine biiyiik onem
atfeden Amerika Birlesik Devletleri’'nde (“ABD”), bir hesaplama araci olarak
kullanilan bilgisayarlarin hata yaptig1 algisinin yaratilmasi, o donem biiyiik bir sosyal
deger olarak goriilen kredi verilebilirlik hususunda birtakim endiseleri de beraberinde
getirmistir. Anilan tartismalari, vatandaglarin verilerinin bir merkezde toplandig1 ve
devletin kisilere ait ¢ok sayida veriyi sakladig1 yoniindeki haberler takip etmis; bu
gelismeler neticesinde toplumda, kamusal makamlar tarafindan 6zel yasam alanlarina
miidahale edilebilecegi yoniinde bir cekince olusmustur. ABD’deki gelismeleri
miiteakip, Isveg’te de niifus ve vergi sicillerinin birlestirilmesi ve bireylere ait tiim
verilerin burada toplanmasi yoniinde calismalar baglatilmistir. Devletin, ilerleyen
teknoloji sayesinde bireylerin verilerine kontrolsiiz sekilde erisebilmesi ve elde edilen
verilerin merkezilestirilmesine iliskin uygulamalari; bireyler nezdinde verilerin kotiiye
kullanilabilecegi ve gizliliklerinin ihlal edilebilecegi noktasindaki kaygilar1 had

safhaya ulastirmigtir®,

Bilgisayarlarin ortaya ¢iktig1 ve ilk modellerinin yayginlastig1 yillarda, kisisel verilerin

kaydi konusundaki yeni gelismelere siiphe ile yaklasilmasi, 6zel hayatin gizliligi

8 Mendos Kuskonmaz, 2013:16.
% Yiizbas1 Topaz, Firdevs. 2021, Uluslararasi: Insan Haklar1 Hukukunda ve Tiirk Hukukunda Kisisel
Verilerin Korunmasi, $.118-119.



noktasinda yasanan endiseler ve kisisel verilerin kotiiye kullanilmasina iliskin olumsuz
tecriibeler, kisisel verilerin korunmasi olgusunun ortaya ¢ikmasina ve boylece ilk yasal
diizenlemelerin olusturulmasina zemin hazirlamistir'®. Ote yandan kisisel veri koruma
hukukuna iliskin olarak ¢ikarilan ilk ulusal diizenleme, Almanya’da yayimlanmis
1970 tarihli Hessen Eyalet Veri Koruma Kanunu olmustur!’, Gerek bu kanunun
kabuliinde gerek kisisel verilerin korunmasina iligskin olarak Almanya’da federal bir
diizenlemenin yapilmasinda “Hessen Plan1” olarak adlandirilan bir program igerisinde
merkezi bir veri bankasinin kurulmasi ve bu durumun 6zel hayatin gizliligi hakki
tizerindeki olas1 sonuglart etkili olmustur. Verilerin korunmasi gorevini ayn1 zamanda
milli istihbarat ve polis teskilatindan da sorumlu Igisleri Bakanligina veren 1977 tarihli
Federal Almanya Veri Koruma Yasasi oldukca elestirilse de s6z konusu gelismeler
hizla devam etmis; Federal Yasa oncesinde cikarilan 1973 tarihli Isve¢!? ve 1974
tarihli ABD®® yasalarini, 1978 tarihli Fransa'* ve diger Avrupa iilkeleri de takip

etmistir®®,

1970’lerde baslayan ulusal regiilasyonlari, 1980’li yillarda uluslararas1 diizeyde
yapilan gelismeler izlemistir. Bu kapsamda Birlesmis Milletler insan Haklar1 Evrensel
Beyannamesi (“IHEB”), Birlesmis Milletler Medeni ve Siyasi Haklara iliskin
Uluslararas1  Sozlesme (“MSHS”), Insan Haklari ve Temel Ozgiirliiklerin
Korunmasina iliskin Sozlesme (“AIHS”) gibi birgok kaynakta, kisisel verilerin
korunmasi ile 6zel yasamin gizliligi hakkinin iliskilendirildigi goriilmektedir. Ancak
uluslararasi alanda dogrudan kisisel verilerin korunmasini hedef alan esas diizenleme,
23 Eyliil 1980 tarihinde Ekonomik isbirligi ve Kalkinma Orgiitii (“OECD”)
biinyesinde yapilan “Ozel Hayatin Gizliliginin ve Sinir Otesi Kisisel Veri Dolagiminin
Korunmasina iliskin Rehber Ilkeler” olmustur'®. Ancak s6z konusu ilkelerin baglayic
olmayisi, uluslararasi sahada baglayiciligi bulunan, katilimei nitelikteki bir metne olan
ithtiyact da gozler oniine sermis; bu dogrultuda Avrupa Konseyi’nce (“AK”) “Kisisel

Verilerin Otomatik Isleme Tabi Tutulmasi Karsisinda Bireylerin Korunmasi

10 Kiizeci, Elif. 2020, Kisisel Verilerin Korunmasi, s.117

1 Dal, Ufuk. 2019, Avrupa Birligi Genel Veri Koruma Tiiziigii’niin Ulke Dig1 Uygulama Yetkisi ve Bu
Yetkinin Uluslararasi Hukukta Mesruiyeti. Kisisel Verileri Koruma Dergisi, 1 (1), 5.23.

2 fsve¢ Veri Kanunu (Swedish Data Act (SFS 1973:289)).

13 ABD Gizlilik Kanunu 1974 (The Privacy Act of 1974, as amended, 5 U.S.C. § 552a).

14 Bilisim ve Ozgiirliik' Kanunu 1978 (Act n°78-17 of 6 January 1978 on Data Processing, Data Files
and Individual Liberties)

15 Tagtan, Furkan Giiven. 2017, Tiirk S6zlesme Hukukunda Kisisel Verilerin Korunmasi, s.11.

16 Arslan Oncii, Giilay. 2019. Ozel Yasama ve Aile Yasamima Saygi Hakki, 5.78-79.
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Sozlesmesi” (“108 sayil1 Sozlesme™) 28 Ocak 1981 tarihinde kabul edilerek imzaya
acilmistir. Boylece ilk defa uluslararasi alanda baglayici bir diizenleme ile kisisel

verilerin korunmasi giivence altina alinmistirt’.

Avrupa’da 1970’1 yillar itibariyle kisisel verilerin korunmasi adina yapilan
calismalarin ulusal diizeyde kalmasi ve genel baglayici bir metnin olusturulmasina
duyulan ihtiyag¢ neticesinde ortaya konulan diger bir belge de “95/46/EC sayil1 Kisisel
Verilerin Islenmesi ve Serbest Dolasim1 Bakimindan Bireylerin Korunmasina Iliskin
Avrupa Parlamentosu ve Avrupa Konseyi Direktifi” (“Direktif”) dir. 24 Ekim 1995
tarihli Direktif, ortaya konulan ilkeler ve ulasilmasi gereken hedefler agisindan 6ncii
nitelige sahip olmus, lilkemiz basta olmak iizere kisisel verilerin korunmasi adina
yapilan yeni diizenlemeler acisindan da énemli bir kaynak olusturmustur®®, Direktifin
yirlirliige girmesinden itibaren gecen zaman zarfinda internetin giinlilk yasamin bir
parcasi haline gelmesi, kisisel veri isleme stireglerinin gelismesi ve yeni teknolojilerin
ortaya cikardigi sorunlara karsi bireylerin farkindali§inin artmasi gibi gelismeler
sonucunda Direktif de yetersiz hale gelmis ve yerine, ihtiyaglara cevap veren yeni bir
diizenlemenin yapilmasi ihtiyaci hasil olmustur. Bu ihtiya¢ dogrultusunda, 2016/679
sayili Avrupa Birligi Genel Veri Koruma Tiziigi (“GVKT”); 2016 yilinda kabul

edilmis ve 25 Mayis 2018 tarihinde yiiriirliige girmistir®

. Tim tiye devletler
bakimindan baglayict1 olan GVKT ile, Direktif diizenlemeleri revize edilmis,
Direktif’teki diizenlemelere ek olarak bir¢ok yeni hak ve yiikiimliiliikk belirlenmis, bu
yonilyle GVKT getirdigi yeniliklerle baglayiciligi bulunan Avrupa Birligi (“AB”)

sinirlarin1 da agsmustir.
1.2.Kisisel Verilerin Korunmasi Hukukuna Iliskin Diizenlemeler

1.2.1.Genel olarak

Yukarida tarihsel gelisimine yer verilen “kisisel verilerin korunmas1” kavrami, zaman
igerisinde biiylik gelisme gostermis, alana iliskin olarak ortaya konulan kazanimlar
kimi zaman baglayici kimi zaman ise tavsiye niteligi bulunan belgelerle koruma altina
alinmak istenmistir. Bu kapsamda, kisisel verilerin korunmasina iligkin olarak farkli

uluslararasi kuruluslar tarafindan birgok uluslararasi belge diizenlenmis; bunlarin bir

7 Duman, Berat. 2020, Anayasa Hukukunda Kisisel Verilerin Korunmasi, s.24

18 Uygun, Murat. 2020, Avrupa Birliginin 95/46 sayili veri koruma yénergesi 1s18ida kisisel verilerin
korunmast.

19 Kiizeci, 2020: 221-222



kismi1 degisen ihtiyaglara cevap veremedigi i¢in yliriirliikkten kaldirilmis, bazilarinin ise

revize edilerek uygulanmasia devam edilmistir?.

Kisisel verilerin korunmasi hukuku kaynaklar1 incelendiginde, kavramin, farkli pek
cok disiplin ile yakin iligki icerisinde olmasi sebebiyle, konuya iliskin genel
diizenlemelerin yani sira farkli alanlarda kisisel verilerin korunmasina iligkin 6zel
niteligi bulunan bir¢cok diizenlemenin de bulundugu goriilmektedir. Caligmanin
kapsamini agmamak adina bu baslikta, kisisel verilerin korunmasi hukuku bakimindan
genel niteligi olan temel diizenlemelere yer verilecek olup; belirli bir konuya iliskin
olarak kisisel verilerin islenmesini konu edinen 6zel nitelikli belgelere yeri geldikce

deginilecektir.
1.2.2.Uluslararasi diizenlemeler
1.2.2.1.Insan Haklari ve Temel Ozgiirliiklerin Korunmasina Iliskin Sézlesme

4 Kasim 1950 tarihinde AK tarafindan kabul edilen ve Roma’da imzalanan, Avrupa
Insan Haklar1 Sézlesmesi olarak da bilinen “Insan Haklar1 ve Temel Ozgiirliiklerin
Korunmasina Iliskin Sézlesme”, insan haklarinin korunmasi baglaminda yapilan temel
diizenlemelerden biridir. Tiirkiye’de 18 Mayis 1954 tarihinde onaylanarak yiiriirlige
giren bu Sozlesme, heniliz kisisel veri kavraminin tam anlamiyla taninmadigi bir
donemde imzaya agilmasi sebebiyle kisisel verilerin korunmasi hakkini, ayr1 bir insan
hakki olarak diizenlememistir. Bununla birlikte kisisel verilerin korunmasi1 kavraminin
ortaya cikisi ile birlikte, 6zel hayatin ve aile hayatinin korunmasi hakkini diizenleyen

8. madde kapsaminda degerlendirilerek ele almmustir?.,

Insan Haklar1 ve Temel Ozgiirliiklerin Korunmasina Iliskin Sézlesme’ nin “6zel hayata
ve aile hayatina saygi hakki” baslikli 8. maddesi incelendiginde, diizenlemenin 6zel
yasam, aile yasami, ev ve haberlesmeler olmak iizere dort alana iliskin koruma
getirdigi anlagilmaktadir. Buna karsin AIHS anlaminda, kisisel verilerin

korunmasinin; 6zel alana riayet hakkinin, sekillendirilmis kismi bir alanim

2 (Ozel, Kadir Can. 2020, Ana Hatlariyla Kisisel Verilerin Korunmasinin Tarihsel Siireci ile Amaci ve
Kisisel Verilerin Korunmasi Hakka.

2 Insan Haklar1 ve Temel Ozgiirliiklerin Korunmasina fliskin Sézlesme’nin 8. Maddesi:

Ozel hayata ve aile hayatina saygi hakki

1. Herkes ozel ve aile hayatina, konutuna ve haberlesmesine saygi gosterilmesi hakkina sahiptir.

2. Bu hakkan kullanilmasina bir kamu makaminin miidahalesi, ancak miidahalenin hukuka uygun ve
demokratik bir toplumda ulusal giivenlik, kamu giivenligi, iilkenin ekonomik refah, diizenin
korunmasi, su¢ islenmesinin onlenmesi, saghgin veya ahlakin veya baskalarinin hak ve
ozgiirliiklerinin korunmast icin gerekli bir tedbir olmasi durumunda séz konusu olabilir.
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olusturdugu ifade edilmekte ve bu nedenle ATHS m. 8 diizenlemesinin, kisisel verilerin
islenmesi konusundaki bireyin kapsami belirleme hakkini da igerdigi kabul
edilmektedir. AIHS’in yorumlanmas1 ve uygulanmas ile ilgili konularda yargilama
yetkisine sahip olan Avrupa Insan Haklar1 Mahkemesi (“AIHM”), s6z konusu
kavramlarin ne oldugu noktasinda basvurulacak ana kaynak niteligini tasimaktadir?.
Bu sebeple kisisel verilerin korunmasi hakkinin, biinyesinde yer aldig1 degerlendirilen
“dzel hayat”tan ne anlasilmasi gerektigi hususunda AIHM Kkararlarina da basvurmak

gerekmektedir.

Ozel hayat kavrami hakkinda AIHM; kavramimn genisligi sebebiyle kapsamli bir
tanima elverisli olmadig1 kanaatinde olup; 6zel hayatin, kisinin adi, fotografi, fiziksel
ve ahlaki biitlinliigii gibi kisisel kimligine iliskin yonlerini kapsadigi, bunun haricinde,
kisinin hayatin1 6zel bir sekilde yasama hakkini icerdigini kabul etmektedir. Bu
anlamda 6zel hayat kavraminin, ATHS m. 8 baglaminda agikea diizenlenmeyen haklari

da kapsayacak sekilde genis yorumlandigi anlasilmaktadir.

AIHM, konunun genisligini ve 6zel hayat kapsaminda yer aldig1 degerlendirilen
konularin ¢oklugunu g6z oniinde bulundurarak 6zel hayata iliskin davalari, ii¢ ana
baslik altinda ele almaktadir. Bu basliklar; kisinin, fiziksel, psikolojik ve ahlaki
biitlinliigii; 6zel hayati; kimligi ve 6zerkligi baslhklari olarak karsimiza ¢ikmaktadir.
Bu baglamda AIHM; kisinin ismi, fotografi, ev adresi, aile baglari, saghig, DNA
profili gibi kisisel verilerinin iglenmesinin yani sira kigisel verilerin resmi makamlarca
toplanarak arsivlenmesi, toplanan verilerin elde edilme amaci disinda kullanilmasi,
calisanlarin bilgisayar kullaniminin izlenmesi, verinin gerekenden uzun siire
saklanmas: gibi hususlar1 da 6zel hayat kapsaminda degerlendirmektedir. Diger
taraftan AIHM, s6z konusu kavramlari mutlak surette 6zel hayat kapsaminda
degerlendirmemekte, 8. maddenin ikinci fikrasinda yer verilen haller bakimindan
miidahale edilebilirligi de inceleme konusu etmektedir. Bununla birlikte mezkir

2

diizenleme, miidahalenin ancak “kanun ile” Ongorilmiis olmasi1 halinde

gerceklesebilecegine cevaz vermektedir.

AIHM; hakka miidahale edilmesinin sinirlarini ¢izen “kanunla 6ngériilme” kosulunu,
diizenlemenin belirli olmasmin yani sira bu hukuksal temelin ulasilabilir ve

ongoriilebilir olmasi, ayn1 zamanda i¢ hukukta dava yollarinin bulunmasi ve gerekli

22 Aksar, Yusuf. 2013, Teoride ve uygulamada uluslararas: hukuk- 11, s.331.
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giivencelerin saglanmasi gerektigi seklinde yorumlamaktadir. Bu kapsamda olasi
suistimallere karsi miidahalenin usulii ve kosullarinin saptanmasi, kisisel verilere
erisim sekline ve amacina iliskin ayrintili kurallarin ve asgari giivencelerin belirlenmis
olmast; verilerin saklanmasi, kullanilmasi, aktarimi ve imhasi gibi islemlere iliskin

olarak diizenlenmis kurallarin bulunmasi beklenmektedir?®.

Avrupa Insan Haklar1 Mahkemesi’nin yerlesik igtihatlar1 uyarinca, “demokratik bir
toplumda gereklilik testi”; ilgili miidahalenin acil sosyal ihtiyaca karsilik gelip
gelmedigi, izlenilen mesru amagla orantili olup olmadigr ve ulusal makamlar
tarafindan bunu hakli kilmak i¢in verilen gerekgelerin ilgili ve yeterli olup olmadigi

hususlarinin degerlendirilmesine iliskindir.

Avrupa Insan Haklari Mahkemesi bakimidan “gereklilik” unsuru ise; zorlayici
toplumsal gereksinim ve miidahalenin yoneldigi amag¢ ile orantililik olarak

yorumlanmakta, iliye devletlerin bu noktada smirsiz olmayan bir takdir yetkisi

bulundugu kabul edilmektedir. Bu durumda ise miidahalenin ciddiligi, miidahaleye
sebep olan mesru amacin 6nemi, ilgili hak ve 6zgiirliigiin niteligi gibi unsurlar dikkate

alinmaktadir?,

Kanaatimizce AIHS’in kisisel verilerin korunmasi hakkini ayrica diizenlememesine
karsin, 6zel hayat kapsaminda ele almas1 6nemli bir yaklasimdir. Bununla birlikte
AIHM’in yarg: yetkisinin ancak devletler nezdinde gerceklesen ihlalleri konu almasi
sebebiyle ilgili kisiler bakimindan gerceklestirilecek tiim ihlaller dogrudan AIHS
kapsaminda degerlendirme konusu edilememektedir. Bununla birlikte AIHS
hiikiimleri; taraf devletlere hakka dokunmama yiikiimliiliigii getirmenin yan1 sira, m.
8’in uygulama alanma iliskin olarak harekete ge¢me ve gerekli tedbirleri alma
yiikiimliiliigii de yiiklediginden, s6z konusu tedbirlerin alinmamasi halinde ATHM,
ilgili devleti sorumlu tutacak; bu vesile ile belli Olglide o6zel kisilere karsi

gergeklestirilmesi muhtemel ihlallere kars1 da koruma saglanacaktir.

1.2.2.2. Ozel Hayatin Gizliliginin ve Swmr Otesi Kisisel Veri Dolasiminin
Korunmasina Iliskin Rehber Ilkeler

OECD, Ikinci Diinya Savasi sonrasinda Bat1 Avrupa ekonomilerinin desteklenmesi ve

onarimi amaciyla, Marshall Plan1 ¢ergevesinde yapilan yardimlarin dagitimina

23 Kiizeci, 2020: 162.
24 Kiizeci, 2020: 163-164.
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yardimc1 olma ve Avrupa iilkeleri arasindaki ticari 6demeleri serbestlestirerek
gelistirme amaglariyla, 1947-1960 yillar1 arasinda faaliyette bulunan Avrupa Ekonomi
Isbirligi Orgiitiiniin islevini tamamlamasi iizerine, onun yerine ve daha genis bir gorev
tanimi1 gergevesinde 1961 yilinda kurulmustur. Ekonomik biiylime, mali istikrar,
ticaret ve yatirim, teknoloji ve kalkinma gibi alanlarda isbirligi yoluyla refahin
saglanmasi, yoksullukla miicadelede hiikiimetlere yardimci olma, is imkani yaratma,
yeni gelisme ve sorunlar1 anlayarak bunlara ¢oziim iiretme konularinda hiikiimetlere
tavsiyelerde bulunma gibi temel hedefleri bulunan Orgiit, kisisel verilerin korunmasi
alaninda Oncti bir yaklasim sergileyerek uluslararasi alanda kisisel verilerin korunmasi

hususuna dogrudan dogruya yer verilen ilk diizenlemeyi ortaya koymustur.

Bu anlamda 23 Eyliil 1980 tarihli “Mahremiyetin Korunmasi ve Kisisel Verilerin Sinir
Otesi Akisma Iliskin Rehber ilkeler”, kisisel verilerin korunmasini hedef alan ilk
diizenleme olarak karsimiza ¢ikmaktadir. OECD biinyesinde kabul edilen bu sekiz ilke
ile kisisel verilerin korunmasi noktasinda asgari standartlar tespit edilmistir. Bu ilkeler;

199 Ge

“veri toplamanin sinirli olmasi ilkesi”, “verilerin belirli bir niteligi karsilamasi (veri
kalitesi) ilkesi”, “amacin belirliligi ilkesi”, “kullanimin smirl olmasi ilkesi”, “veri
giivenligi ilkesi”, “agiklik ilkesi”, “bireyin katilimi ilkesi” ve “hesap verilebilirlik
ilkesi” olarak ongoriilmiistiir. S6z konusu ilkeler, tavsiye niteliginde olup, baglayici
nitelik gostermemekle birlikte, iiye tilkeler agisindan gerekli politikalarin belirlenmesi
ve diizenlemelerin yapilmas1 adina yol gosterici bir gelisme olarak kritik bir 6neme
sahip olmustur. Diizenlemenin bir diger 6nemi ise ilkelerin belirlenmesinde ¢esitli
kitalardan temsilcilerin katkisinin bulunmasi ve bu anlamda kisisel verilerin, ilgili kisi

tarafindan denetiminin nasil yapilacagi, kullanim sekillerinin nasil saptanacagi gibi

konularda genis kapsamli bir uzlasty1 yansitmasi olarak goriilmektedir®.

1.2.2.3. Birlesmis Milletler Bilgisayara Gecirilmis Kisisel Veri Dosyalarinin

Diizenlenmesine Iliskin Rehber Ilkeler

Birlesmis Milletler (“BM”), Ikinci Diinya Savasi’min insanlifa yasattigi aci
tecriibelerin ardindan, yasanan savaslarin ve barisa yonelik tehditlerin tekrarini
Oonlemek ve uluslararas1 barig ve gilivenligin korunmasi amagclariyla kurulmus bir

uluslararasi orgiittiir. BM’nin temel amaglarinin da yer aldigi, orgiitiin kurucu metni

2 Kiizeci, 2020: 131.
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olan BM Sart1, 26 Haziran 1945 tarihinde imzalanmis ve 24 Ekim 1945’te yiirtirliige
girmistir.

Birlesmis Milletler Sarti’nin birinci maddesinde “ekonomik, sosyal, kiiltiirel veya
insani nitelikteki uluslararasi sorunlarin ¢6ziimiinde; 11k, cinsiyet, dil veya din ayrimi
yapilmaksizin herkes i¢in insan haklarma ve temel Ozgiirliiklere sayginin tesvik
edilmesinde uluslararasi isbirligi saglamak”, agik¢a Sart’in amag ve ilkeleri arasinda
diizenlenmistir. Bu amaca uygun olarak BM; insan haklarinin korunmasina iliskin
olarak IHEB ve MSHS’yi kabul etmistir. Gerek IHEB gerek MSHS; kisisel verilerin
islenmesine iligkin olarak dogrudan 6zel bir diizenlemeye yer vermemekle birlikte
diizenlemeler, “hi¢ kimsenin 6zel yasamina, ailesine, evine ya da iletisimine keyfi
olarak karisilamayacagi” ve bu gibi durumlarda “herkesin miidahale ya da saldirilara
kars1 yasa tarafindan korunma hakki” oldugunun belirtilmesi agisindan Onem
tagimaktadir. Diger taraftan, kisisel verilerin korunmasi hakkinin, MSHS’de yer alan
ozel hayatin gizliligi kapsaminda goriildiigiiniin BM insan Haklar1 Komitesi tarafindan
kabul edilmis olmasi, kisisel verilerin korunmasina iliskin olarak diizenlemenin ayr1

bir dneme sahip oldugunu vurgulamaktadir?®.

Bununla birlikte BM nezdinde kisisel verilerin dogrudan ele alindig: ilk diizenleme,
“Birlesmis Milletler Bilgisayara Gegirilmis Kisisel Veri Dosyalarinin Diizenlenmesine
[liskin Rehber ilkeler” (“BM Rehber Ilkeleri”) olmustur. Kisisel verilerin korunmasina
iliskin standartlar1 belirlemeyi amaglayan ve 14 Aralik 1990 tarihinde kabul edilen
diizenleme, tiye iilkeler acisindan baglayici nitelikte olmayip, yalnizca bilgisayarla
islenen kisisel veri dosyalarina yonelik olarak kabul edilmistir. S6z konusu ilkeler;
isleme faaliyetleri bakimindan hukuka uygunluk ve adillik, dogruluk, isleme amacinin
mesru olmasi ve sinirliligy, ilgili kisinin verilerine erisimi, 6zel niteligi bulunan veriler
bakimindan ayrimcilik yapmama, olasi tehditlere karsi uygun oOnlemleri alma,
karsilikl1 ve uygun gilivencelerin saglanmasi halinde verilerin sinir 6tesi akisi ilkeleri
olarak belirtilmistir. BM Rehber Ilkelerini, kisisel verilerin korunmasina iliskin birgok
uluslararas1 diizenlemeden ayiran, soz konusu ilkelerin uygulanmasina iliskin olarak
bir denetim mekanizmast Ongoriilmesinden ileri gelmekte olup; “denetim ve
yaptirimlar” baghikli 8. maddede, ilkelere uyulmasinin denetlenmesini teminen her
iilkenin kendi yasalarina uygun sekilde bir bagimsiz ve tarafsiz bir organ kuracagi

belirtilmistir. Bu yniiyle bir ilk olma 6zelligi tastyan BM Rehber Ilkeleri; uygulama

% Kiizeci, 2020: 135.
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alan1 bakimindan kural olarak kamu sektoriinde ve 6zel sektorde gergeklesen kisisel

veri isleme faaliyetlerini esas almugtir?’,

1.2.2.4. Kisisel Verilerin Otomatik Isleme Tabi Tutulmasi Karsisinda Bireylerin

Korunmast Sozlesmesi

Kisisel verilerin korunmasi hakkinin ortaya ¢ikmasi ve gelismesinde etkin rol oynayan
elektronik ortamlarda veri isleme alanindaki hizli ilerleme neticesinde ve kisisel
verilerin elektronik ortamlarda depolanmasi yoniinde ortaya ¢ikan egilimin de etkisi
ile AK, kisisel verilerin adil olmayan bir sekilde toplanmasi ve islenmesini 6nlemek
amaciyla belirli ilkeler ve normlarin 6ngoriilmesi ile bir cergeve olusturulmasi
gerektigine kanaat getirmistir. Bu kapsamda Bakanlar Komitesi, 6zel sektor ve kamu
sektorlerindeki otomatik veri bankalarinda kisisel verilerin korunmasina yonelik
olarak belirlenen ilkeleri iceren “Ozel Sektdrde Elektronik Veri Bankalar1 Karsisinda
Bireylerin Ozel Yasamlarinin Korunmasina iliskin Karar” ile “Kamu Sektdriinde
Elektronik Veri Bankalar1 Karsisinda Bireylerin Ozel Yasamlarinin Korunmasina
iliskin Karar”1 kabul etmistir?®. Bu diizenlemeler ile ulusal mevzuatin gelistirilmesinin
harekete gecirilmesi amaglanmakla birlikte, ilgili siirecte kisisel verilerin kapsamli bir
sekilde korunabilmesi i¢in uluslararasi ve baglayici metinlerin daha etkili olacag: fark
edilmistir. Gergeklestirilen miizakere stireglerini takiben 108 sayili S6zlesme 28 Ocak
1981 tarihinde imzaya agilmig, ayni tarihte S6zlesme’yi imzalayan Tiirkiye, ilk imzaci
devletler arasinda yerini almistir. Bununla birlikte 108 sayili S6zlesme nin yiiriirliige
girisi hemen miimkiin olmamis, S6zlesme’nin 22. maddesinde yer alan diizenleme

uyarinca Sézlesme 1 Ekim 1985 tarihinde yiiriirliige girmistir®.

Sozlesme, kisisel verilerin korunmasi alaninda uluslararas1 diizeyde baglayiciligi
bulunan ilk diizenleme olmast bakimindan biiylik 6neme sahiptir. S6zlesme’nin diger
bir 6nemi ise hem kamu sektdriiniin hem 6zel sektoriin hedeflenmesi ile Konsey iiye
ilkeleri disinda So6zlesme’ye taraf olmak isteyen devletlere de taraf olabilme
imkaninin saglanmasi sayesinde genis bir uygulama alani olusturulmasidir. Bunun
yam sira, kigisel verilerin korunmasina iliskin olarak da uygulanan AIHS m. 8
diizenlemesinin yeterli giivence saglayip saglayamayacagi hususunun, 108 sayili

S6zlesme’nin yiiriirliige girdigi donemde heniiz netlestirilmemis olmasi sebebiyle, 108

2" Yiizbag1 Topaz, 2021: 141.
28 Atak Songiil. 2010, Avrupa Konseyi’nin kisisel veriler agisindan sagladigi temel giivenceler, 5.91-92.
29 Gogmen Uyarer, Sinem. 2020, Kisisel Verilerin Korunmast, s.97.
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sayili Sozlesme ile AIHS’in uygulanmasinda olusan bosluklarin doldurulabilmesi
hedeflendiginden AIHS ve 108 sayili Sozlesme arasinda tamamlayici bir iliski

oldugunu sdylemek de miimkiin olacaktir®,

S6zlesmenin temel amaci; Sozlesme’ye taraf her iilkede, uyrugu ne olursa olsun her
bir gercek kisinin temel hak ve ozgiirliiklerini ve 6zellikle kendisiyle ilgili kisisel
verilerin otomatik isleme tabi tutulmasi karsisinda 6zel hayata saygi hakkini giivence
altina almaktir®’. Bu diizenlemeden, saglanan giivencenin yalnizca otomatik yollarla
islenen kisisel verileri kapsadigi anlagilmaktadir. Bununla birlikte S6zlesme’nin 2.
maddesinin (c) bendinde®, kismen otomatik yollarla islenen kisisel verilerin de

So6zlesme kapsamina dahil oldugu acgikea belirtilmistir.

Sozlesme’nin koruma sahasi, kural olarak gercek kisilere iliskindir. Bununla birlikte
Sozlesme’nin 3. maddesinin ikinci fikrasinin (b) bendinde, taraf devletlere bir yetki
taninarak, S6zlesme hiikiimlerinin; topluluklar, dernekler, vakiflar, sirketler, kurumlar
ve tlizel kisilige sahip olup olmadigina bakilmaksizin gergek kisilerin bir araya gelmesi

ile olugmus her tiirlii kurulus hakkinda uygulanabilecegi hiikiim altina alinmistir.

Sozlesme kapsaminda, gergek kisilerin ya da taraf devletin yetkisi dahilinde belirtilen
kuruluslarin korunmasina iliskin olarak; Soézlesme’nin 6. maddesinde O6zel veri
kategorileri bakimindan kisisel verilerin korunmasi®, 7. maddesinde veri giivenligi®*

ve 8. maddesinde® ilgili kisiler hakkinda ek giivencelere yer verilmistir.

Diger taraftan AK Danisma Komitesi, 108 sayili Sozlesme’ye yapmis oldugu ek bir
Protokol olan 181 sayil1 “Denetleyici Makamlar ve Sinir Asan Veri Akisina iliskin

Protokol” ile yukarida aciklanan ilke ve esaslarin uygulanmasina iliskin olarak taraf

%0 Kiizeci, 2020: 145.

31 Kisisel Verileri Koruma Kurumu. 2019, Kisisel Verilerin Korunmas1 Kanununa Iliskin Uygulama
Rehberi, s.17.

%2 108 Sayih Kisisel Verilerin Otomatik Isleme Tabi tutulmasi Karsisinda Bireylerin Korunmasi
Sozlesmesi, Madde 2/c: “Otomatik islem”den tamamen veya kismen otomatik ydntemlerle
gergeklestirilen; verilerin kaydi, bu verilere mantiksal ve/veya aritmetik islemlerin uygulanmasi,
verilerin degistirilmesi, silinmesi, geri elde edilmesi veya dagitilmasi anlagilir.”.

3 6. maddede; 11k, siyasi diisiince, din veya diger inanglar1 ortaya koyan kisisel veriler ile saglik, cinsel
hayat veya ceza mahkimiyetiyle ilgili kisisel verilerin, i¢ hukukta uygun giivenceler saglanmadik¢a
otomatik igleme tabi tutulmayacag1 diizenleme altina alinmistir.

34 7. maddede ise otomatik veri dosyalarinda depolanan kisisel verilerin korunabilmesi igin verilerin
kazaen ya da izinsiz olarak imha edilmesi ya da kazaen kaybolmasina yahut izinsiz elde edilmesi,
degistirilmesi ya da aktarilmasina kars1 uygun giivenlik dnlemlerinin alinacagi hitkkme baglanmistir.

% 8. maddede ise herkesin; verilerine iliskin hususlarda bilgi edinme, gerekli olan durumlarda kisisel
verilerinin diizeltilmesini veya kosullar1 varsa silinmesini talep etme hakki oldugu ve bu haklara iliskin
olarak gerceklesen taleplerin yerine getirilmemesi halinde bir bagvuru yolundan yararlanma hakkina
sahip olacag hiikiim altina alinmustir.

14



devletlere bagimsiz bir denetleyici makam olusturma yiikiimliliigl yiiklemis, ayrica
Protokol ile kisisel verilerin yeterli diizeyde koruma saglamayan iilkelere ve

uluslararasi orgiitlere transfer edilmesi yasaklanmaistir.

108 Sayil1 S6zlesme’nin, ilkesel hareket ederek olabildigince uzun siire uygulanmasi
miimkiin olsa da, teknolojideki hizli ilerleme ve bu durumun insan hayati tizerindeki
etkileri ileri vadede ongériilemediginden yenilenmesine ihtiya¢ duyulmustur®. Bu
yenilenme siireci, 18 May1s 2018 tarihinde “Kisisel Verilerin Otomatik isleme Tabi
Tutulmas1 Karsisinda Bireylerin Korunmasina iliskin Sozlesmeyi Degistiren 223
sayili Protokol’in (“108+”) AK Bakanlar Komitesi tarafindan kabul edilmesi ile
sonuglanmistir. 108+ genel olarak incelendiginde, 108 sayili Sozlesme’nin temel
prensiplere odakli ve genel karakterinin korundugu; 108 sayili S6zlesme’den farkl
olarak, mevcut koruma standartlarinin yiikseltildigi ve So6zlesme’nin kapsaminin
genisletildigi, bu sayede AB mevzuati ile paralelligin saglandig1 goze carpmaktadir®’.
Bu kapsamda 108 sayili Sozlesme’de yer verilmeyen “veri isleyen” ve “alic1”
kavramlar1 tanimlanmus, ilgili kigilerin haklarina iliskin 6zel nitelikli veri kategorileri
arasina etnik koken, sendika {iyeligi, biyometrik ve genetik veriler eklenmis,
uluslararasi kuruluslarin taraf olmasina imkan saglanmais, ilkeler arasinda seffafliga
acikca yer verilmis ve 8. maddede seffafliga iliskin olarak 6zel bir diizenleme
getirilmis, ilgili kisilerin sahip oldugu haklar genisletilerek, veri ihlali halinde ihlalin,

gecikmeksizin denetim makamina bildirilmesi gerekliligi ongoriilmistiir.

1.2.2.5. 95/46/EC sayili Kisisel Verilerin Islenmesi ve Serbest Dolasimi Bakimindan

Bireylerin Korunmasina Iliskin Avrupa Parlamentosu ve Avrupa Konseyi Direktifi

Kisisel verilerin korunmasina iliskin olarak AB nezdinde kabul edilen 6nemli bir
diizenleme de 95/46 sayili Direktif olarak karsimiza ¢ikmaktadir. Temelde kisisel
verilerin korunmasi kavraminin gelisim siirecinde farkli uluslararasi kuruluslar
nezdinde kabul edilen metinlerin uyumlastirilmasi ihtiyaci sonucu ortaya ¢ikan metin;
diger uluslararas1 diizenlemelere taraf olan devletlerin, i¢ hukuklarin1 sézlesme
hiikiimleri ile uyumlu hale getirme yiikiimliiliigiine istinaden yapmis olduklar1 ulusal
diizenlemelerinin farklilik arz etmesi neticesinde olusan sorunlarin ¢éziimiine iliskin

cabalarin bir tirtiniidiir. Her tiye ililkede yeknesak sekilde kisisel verilerin korunmasinin

% Kiizeci, 2020: 151.
87 Akgal Giir, Berna. 2019, Uluslararast hukuk ve AB hukuku boyutuyla kisisel verilerin yurt digina
aktarilmasi, $.856.
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garanti altina alinmasini hedefleyen Direktif, 24 Ekim 1995°te kabul edilerek 13 Aralik
1995°te yiirtirliige girmis; yirilrlikte bulundugu siire zarfinda AB {iye devletleri
bakimindan kisisel verilerin korunmasina iliskin uygulanacak temel diizenleme olma
ozelligi géstermistir.

Diizenlemenin amact1, Direktif’in 1. maddesinin ilk fikrasinda ifade edilmistir®. ikinci
fikrada ise ilk fikrada saglanan koruma ile baglantili sebepler i¢in liye devletlerin, iiye
iilkeler arasinda kisisel verilerin serbest akisin1  sinirlayamayacagr  ve
yasaklayamayacagi belirtilmistir. Bu bakimdan Direktif’te hem kisisel verilerin
serbest akiginin saglanmasi hem de bireylerin temel haklarinin korunmasi anlaminda

bir denge kurulmas1 amaglanmistir®.

Direktif, kural olarak tamamen ya da kismen otomatik yollarla islenen kisisel veriler
ile otomatik yollarla islenmemesine karsin bir dosyalama sisteminin pargasi olarak ya
da dosyalama sisteminin par¢asi olma amaci ile islenen kisisel verileri kapsamina
almistir. Bununla veri islemenin kamu giivenligi, savunma, devlet giivenligi
hususlarina iligkin oldugu durumlarda, devletin ceza hukukunu ilgilendiren faaliyetleri
ile gercek kisilerce tamamen kisisel olarak yiiriitiilen islemeler Direktif’ten istisna
tutulmustur. Direktifin uygulanmasinda ger¢ek kisiler koruma altina alinmis olmakla
birlikte, liye devletlerin tiizel kisileri de koruma sahasi i¢ine alabilmesi miimkiin
kilimmistir. Buna karsin tiizel kisilere iliskin verileri; piyasa diizenlemeleri, istatistik,
telekomiinikasyon gibi verilerin korumasina iliskin diizenlemeler igerisine almak
Birlik’in takdirine birakilmistir. Direktif bakimindan gercek kisiye ait bilginin, belirli
ya da belirlenebilir olmasi 6n kosul olarak gosterildiginden anonim veriler de kapsam
disinda tutulmus; Direktifin 26 numarali gerekcesinde de bu durum acik¢a

belirtilmistir.

108 sayili Sozlesme gibi hem 6zel sektor hem kamu sektorii bakimindan uygulama
alan1 bulan Direktif, kisisel veri isleme faaliyetlerine iliskin olarak genel ilkeler
ongormiustiir. Bu ilkeler, verilerin adil ve hukuka uygun olarak, belirli, agik ve mesru

amaglar icin islenmesi ve veri toplamanin amaci ile ilgili ve bu amaci agsmayacak

38 Direktif’in amac1 birinci maddesinde kisisel verilerin islenmesine iliskin olarak kisisel mahremiyet
hakki basta olmak {iizere gercek Kkisilerin temel hak ve Ozgiirliklerinin korunmasi olarak
degerlendirilmistir. (Object of the Directive / 1. In accordance with this Directive, Member States shall
protect the fundamental rights and freedoms of natural persons, and in particular their right to privacy
with  respect to the processing of personal data. https://eur-lex.europa.eu/legal-
content/EN/TXT/?uri=celex%3A31995L 0046 ).

3 Ani, Nevzat Ali. 2018, Kisisel Verilerin Islenmesi ve Agik Riza, .31
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sekilde islenmesi, dogru ve gerektiginde giincel olma ile verinin toplanma amaci ya da
daha sonrasi i¢in ongoriilen islenme amaclari bakimindan gerekli olan siireden daha
fazla saklanmamasi olarak ifade edilmistir. Diger taraftan kisisel verilerin hangi sartlar
dahilinde islenebilecegi Direktifin 7 ve 8. maddelerinde ele alinmis; veri sorumlular
bakimindan ilgili kisilere bilgi verme yilikimliliigli 6ngoriilmiig; ayrica Direktif
kapsaminda ilgili kisilerin hangi haklara sahip oldugu da diizenlenmistir. Bu kapsamda
kisilere; verilerine erisebilme hakki taninmis ve erisim hakki baglaminda isleme
siireclerine iligkin bilgi alabilme, verinin eksik ya da yanlis olmasi halinde bunlar
diizeltilmesini talep edebilme veya bunun imkansiz olmasi ya da orantisiz bir ¢abay1
gerektirmesi halleri disinda kisisel veri {izerinde yapilan islemler hakkinda verilerin
aktarildigi ti¢lincii kisilere bilgilendirmede bulunma haklar1 saglanmistir. Yine kisisel
verilerin islenmesi faaliyetlerine iliskin olarak (ulusal mevzuatin, aksine bir
diizenleme 6ngordiigi haller disinda) kisinin 6zel durumuna iligkin zorlayici yasal
gerekeelere ve dogrudan pazarlama amaglar1 kapsaminda verinin islenmesine itiraz
etme, kendisine iligkin bazi kisisel yonleri degerlendirmek amaciyla yalnizca verilerin
otomatik islenmesine dayanan ve kisiyi 6nemli derecede etkileyen/veya ona iligkin
yasal etkilere sebep olan bir karara tabi olmama hakki bulundugu da hiikme

baglanmistir.

Direktife konu edilen bir diger konu da Birlik i¢erisinde ya da Birlik disindaki tilkelere
veri aktarimlaridir. Direktifin 25. maddesinde, Birlik i¢erisinde ulusal diizenlemelere
halel getirilmeksizin veri aktariminin serbest oldugu, Birlik disinda kalan tiglinci
ilkelere ise yeterli korumanin saglanmasi halinde veri aktariminin
gerceklestirilebilecegi hiikiim altina alinmis; 26. maddede ise bu kuralin, hangi

hallerde uygulanmayacagina iligskin diizenlemelere yer verilmistir.

Avrupa Birligi direktiflerinin, AB iiyesi iilkelere dogrudan uygulanabilir niteliginin
bulunmamasi sebebiyle, Direktifin 6ngdérmiis oldugu diizenlemelerin iiye devletlerin
i¢ hukuklarma aktarilmasi gerekmis ve bu durum, Direktifin amaclar1 arasinda da
gosterilen yeknesakligin saglanmasini zorlastirmistir®®. Ulkemizin de aralarinda
bulundugu pek ¢ok iilkenin veri koruma yasasina kaynak teskil eden Direktif, cagin
gereksinimlerini istenen seviyede karsilayamamasi sonucu GVKT’nin yirtrliige

girdigi tarih olan 25 Mayis 2018 tarihinde yiiriirliikten kalkmaistir.

40 Diilger, Murat Volkan. 2020, Kisisel verilerin korunmasi hukuku, .96
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1.2.2.6. Avrupa Parlamentosu ve Konseyi’nin 2016/679 sayilt Genel Veri Koruma
Tiiziigii

Yukarida, Direktif’in iiye devletler arasinda Yyeknesak bir hukuki temel
olusturamamasi ve ¢agin gereklerini karsilamadaki eksikliklerinin, bu aksakliklarin
bertaraf edildigi yeni bir diizenlemenin ortaya cikarilmasi diislincesini ortaya
cikardigindan s6z edilmisti. Direktifin hayata gecirildigi 1995 yilindan itibaren
teknolojik gelismelerin insan hayatinda giderek artan rolii, getirdigi kolayliklarin yan
sira kisisel veri isleme faaliyetleri ile insan hayatina daha fazla miidahale edilmesi
bakimindan mahremiyetin ihlaline iliskin riskleri de artirmistir. Direktifin
kolaylastirmis oldugu sinir Otesi veri aktarimlarinin, yabanci iilke mahremiyet
kurallarinin uygulanmasi zorunlulugunu beraberinde getirmesi; AB vatandaslarinin
mahremiyet haklarinin  olumsuz etkilenmesine iligkin  kaygilarim1  giderek

yiikseltmistir®.

Bu diisiinceler dogrultusunda Direktifin yenilenmesine iligkin ilk c¢alismalar 2009
yilina kadar uzanmakta ise de, siire¢, AK’nin GVKT kapsaminda sekillenen bir reform
paketini giindeme getirmesi ile hizlanmistir. 2012 yilinda hazirlanan GVKT, dort yillik
sire zarfinda gecirdigi degisiklikler sonunda nihayetinde Avrupa Parlamentosu
tarafindan 14 Nisan 2016 tarihinde kabul edilmis ve 24 Mayis 2016’da yiiriirliige
girmistir’?. Diizenlemenin 99. maddesinde 25 Mayis 2018 tarihi itibariyla
uygulanacagi hiikiim altina alinan GVKT, halihazirda yiiriirliikte olup; AB iiye tilkeleri

bakimindan baglayici nitelige sahiptir.

GVKT, gergek kisilerin kisisel verilerinin islenmesine iliskin kurallar getirerek ayni
zamanda verinin serbest dolasimina iliskin esaslar1 da diizenlemektedir. Bu hususlara
ek olarak gercek kisilerin temel hak ve 6zgiirliikkleri -bu baglamda kisisel verilerin
korunmasi hakki- koruma altina alinmaktadir. Diger taraftan GVKT’nin 5.
maddesinde, kisisel veri isleme faaliyetlerinde uyulmasi gereken ilkelere yer verilmis
olup, bu ilkeler temel olarak Direktif ile uyumlu sekilde ele alinmigtir. Bu kapsamda

isleme faaliyetlerinde; hukuka uygunluk, adillik, seffaflik, amagla sinirlt olma, veri

4 Akinei, Ayse Nur. 2019, Biiyiik Veri Uygulamalarinda Kisisel Veri Mahremiyeti, s.74.
42 Ayodzger Ongiin, Cigdem. 2019, Kisisel Verilerin Korunmasi Hukuku- Elektronik Haberlesme
Sektoriine Iliskin Ozel Diizenlemeler Dahil, s.87.
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minimizasyonu, dogruluk, saklama siirelerinin sinirli olmasi, biitiinliik ve gizlilik ile

hesap verilebilirlik gibi ilkelere uyulmas: gerektigi hiikiim altina alinmistir®,

Kisisel veri isleme faaliyetleri ¢ergevesinde detayli diizenlemelerin yer aldigi GVKT,
getirmis oldugu birgok yenilik ile Direktif’ten ayrilmaktadir. Bu yeniliklerin basinda,
GVKT’nin, yer bakimmdan uygulama alanina iligkin olarak ag¢ik bir diizenlemeye yer
vermesi gelmektedir. GVKT nin 3. maddesine gore bu Tiiziik, li¢ durumda uygulama
alan1 bulmaktadir. Bunlardan ilki, isleme faaliyetinin AB sinirlar1 i¢inde gerceklesip
ger¢eklesmediginden bagimsiz olarak AB siirlar igerisindeki bir veri sorumlusu ya
da veri isleyenin isletmesi faaliyetleri kapsaminda baglaminda gergeklestirilmesidir.
Ikincisi, ilgili kisilere mal ya da hizmet sunulmasi ya da AB sinirlari igerisinde
gerceklestigi Olclide davraniglarin izlenmesi durumunda AB igerisinde yer alan ilgili
kisilerin kisisel verilerinin AB disinda kurulu olmayan bir veri sorumlusu ya da veri
isleyen tarafindan islenmesidir. Ugiinciisii ise iiye devlet hukukunun uluslararasi kamu
hukuku vasitasiyla uygulandigi bir yerde kurulmus veri sorumlusu tarafindan isleme
faaliyeti gerceklestirilmesidir. Anilan hallerde, diizenlemenin 2. maddesinde belirtilen
durumlarin da gergeklesmesi sartryla GVKT hiikiimleri uygulama alani bulmaktadir.
Bunun haricinde veri isleyenlerin hukuka aykir1 islemeden ve veri ihlallerinden
sorumlu tutulabilmesi, veri sorumlularina ispat vasitalarin1 sunabilme imkam
taninmasi, kisisel veri isleme faaliyetleri sirasinda veri ihlali ger¢ceklesmesi halinde
bildirim yiikiimliiliigii getirilmesi, kisisel verilerin islenmesine iliskin olarak veri
koruma gorevlilerinin  atanmasi, zorunlu veri koruma etki degerlendirmesi
uygulamalarinin yani sira ilgili kisiler lehine unutulma hakki, veri tasmabilirligi,
tasarimda gizlilik ve varsayilan gizlilik uygulamalar1 gibi haklarin taninmasi, GVKT
ile getirilen 6nemli yenilikler arasinda yer almaktadir. Getirdigi yenilikler kadar
uygulanacagi alanin genisligi de dikkate alindiginda GVKT’nin AB simirlar1 disinda
da biiyiik etki yarattigin1 sdylemek uygun olacaktir.

1.2.3.Ulusal diizenlemeler
1.2.3.1.Genel olarak

Avrupa’da kisisel verilerin korunmasi alaninda atilan adimlar, iilkemize oldukca gec

yansimis ve kisisel verilerin korunmasina iligskin diizenlemeler, uzun bir siire gergek

43 Develioglu, Hiiseyin Murat. 2017, Avrupa Birligi Genel Veri Koruma Tiiziigii.
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anlamiyla mevzuatimiza dahil edilememistir. Her ne kadar kisisel verilerin korunmasi,
tilkemizde kokli bir gecmise sahip bulunmasa da; dogrudan kisisel verilerin
korunmasini hedef almamakla birlikte yiiriirliikkte bulunan bazi diizenlemeler, kisisel
verilerin korunmasi amacina hizmet etmis ve olusan bu bosluk telafi edilmeye
calisilmigtir. Yine heniiz kisisel verilerin korunmasina iliskin ayr1 bir diizenleme
ongoriilmeden evvel, asagida yer verilecek olan kimi diizenlemelerde, “kisisel

veriler’den de agik¢a s6z edildigi goriilmektedir.

Ulkemizde kisisel verilerin korunmasina yonelik olarak yapilan diizenlemelerden ilki,
2004 yilinda ¢ikarilan “Telekomiinikasyon Sektoriinde Kisisel Bilgilerin Islenmesi ve
Gizliliginin Korunmasi Hakkinda Yd&netmelik™ olup; mezkir Yonetmelik, belirli bir
alana 6zgililenmis olmasina karsin iilkemizde kisisel verilerin korunmasinin da bir hak
alan1 olarak goriilmesine yonelik ilk adimi ifade etmesi anlaminda 6nemlidir. Bu
diizenlemeyi, kisisel verilere yonelmis bazi eylemlerin su¢ olarak diizenlendigi Tiirk
Ceza Kanunu (“TCK?) takip etmistir. 1 Haziran 2005 tarihinde yiiriirliige giren 5237
sayilt TCK; 135, 136 ve 139*. maddelerinde acikca “kisisel veri” ifadesini kullanmus
ve bu veriler iizerinde gerceklestirilen bazi faaliyetler belli sartlar dahilinde sug kabul

edilerek yaptirima baglamistir.

Tirk Ceza Kanunu’nda yapilan diizenlemeden bes yil sonra, 2010 yilinda yapilan
Anayasa degisikligi, kisisel verilerin korunmasinda bir doniim noktasi olmus; “6zel
hayatin gizliligi” baghikli 20. maddeye getirilen ek fikra ile kisisel verilerin korunmasi,
bireyin 6zel hayatina déahil bir temel hak olarak degerlendirilmistir. Maddenin son
climlesinde yer alan ifade uyarinca, kisisel verilerin korunmasma iligkin esas ve

usullerin diizenlenmesi kanuna birakilmis ve bu sayede, yalnizca kisisel verilerin

korunmasina 06zgiilenmis bir kanunun ¢ikarilmasit zorunlu hale gelmistir. Bu

44 5237 say1h Tiirk Ceza Kanunu;

Madde 135: Kisisel verilerin kaydedilmesi

(1) Hukuka aykiri olarak kisisel verileri kaydeden kimseye bir yildan ii¢ yila kadar hapis cezasi verilir.
(2) Kisisel verinin, kisilerin siyasi, felsefi veya dini goriiglerine, ki kokenlerine,; hukuka aykiri olarak
ahlaki egilimlerine, cinsel yasamlarina, saglk durumlarina veya sendikal baglantilarina iliskin olmast
durumunda birinci fikra uyarinca verilecek ceza yari oraninda artirilir.

Madde 136: Verileri hukuka aykiri olarak verme veya ele gecirme

(1) Kisisel verileri, hukuka aykirt olarak bir baskasina veren, yayan veya ele gegiren kisi, iki yildan dort
yila kadar hapis cezasi ile cezalandirilir.

(2) (Ek:17/10/2019-7188/17 md.) Sugun konusunun, Ceza Muhakemesi Kanununun 236 nct maddesinin
besinci ve altinci fikralar: uyarinca kayda alinan beyan ve goriintiiler olmasi durumunda verilecek ceza
bir kat artirilir.

Madde 139: Sikayet

(1) Kisisel verilerin kaydedilmesi, verileri hukuka aykirt olarak verme veya ele gecirme ve verileri yok
etmeme harig, bu béliimde yer alan suglarin sorusturulmasi ve kovusturulmas: sikayete baghdur.
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dogrultuda yapilan KVKK, 07.04.2016 tarih ve 29677 sayili Resmi Gazete’de
yayimlanarak yiiriirliige girmis olup; bu Kanun, iilkemizde kisisel verilerin
korunmasina 6zgiilenmis genel nitelikte ilk diizenleme olmasi ve kisisel verilerin
korunmasinda, idari yaptirim mekanizmasi 6ngoérmesi bakimindan biiyiik onem

tasimaktadir.
1.2.3.2. Tiirkiye Cumhuriyeti Anayasast

Kisisel verilerin korunmasi, Anayasa’nin pek ¢ok diizenlemesi ile yakindan ilgilidir.
Konut dokunulmazligi, haberlesme hiirriyeti, din ve vicdan hiirriyeti, diisiince ve ifade
hiirriyeti gibi temel hak ve 6zgiirliikler; koruma sahalari itibartyla belli dlgiide kisisel
verilerin korunmasi amacina da hizmet etmektedir. Bununla birlikte Anayasa’nin, 6zii
itibaryla, kisisel verilerin korunmasi hakkina hizmet eden ii¢ temel diizenlemesi
bulunmaktadir. Bunlardan ilki, “Baslangi¢” kisminda ifadesini bulan “onurlu bir
yasam siirdiirme hakki”dir. Ikincisi, kisinin dokunulmazhig: ile maddi ve manevi
varligini koruma altina alan 17. maddesidir. Uciinciisii ise daha once gesitli vesilelerle

deginmis oldugumuz, 20. Madde ile diizenlenen “6zel hayatin gizliligi hakki”dir*.

Sayilan ii¢ diizenleme, insan onurunun korunmast iizerine temellenmektedir. “Insan™1,
diger canlilardan ayirarak onu farkli kilan 6zellikleri arasinda yer alan akli ve ahlaki
yetiler; insana kisilik degeri kazandirmakta ve onu bagimsiz kilmaktadir. Bu yontiyle,
hakkinda, iizerinde uzlasilmis bir tanim verebilmek ya da hakka dair sinirlar
cizebilmek pek miimkiin gériinmese de insan onurunun, en yliksek akli ve ahlaki
degerler ile dokunulmaz ve kaybedilmez bir 6z degerin sahibi olarak insanin, kisiligine
ve dziine iliskin degerleri ifade ettigi sdylenebilir*. Insan onuru, her insanmn yalmzca
insan olmasi sebebiyle sahip oldugu degerlerin, onu korunmaya deger kilmasi seklinde
viicut bulurken, bu durum insana, insan oldugu i¢in tanindig1 kabul edilen ve devletlere
dokunmama 6devi yiikleyen temel hak ve ozgiirliikklerin de temelini olusturmaktadir.
Her insanin, yalnizca insan olmasi sebebiyle degerli oldugunun kabul edilmesi; insan
hakki diisiincesinin ve buna bagli olarak insan haklarinin da temelini olusturdugundan,

insan hakki denildiginde ayn1 zamanda insan onuru da kastedilmis olmaktadir*’,

4 Arslan Oncii, 2019.

4 Bulut, Nihat. 2008, Eski Yunan’dan Aydmlanma Cagina Insan Onuru Kavrammin Gelisimine Genel
Bir Bakis, s.1-2.

47 Ozdem, Berk Hasan. 2019, Alman Anayasaciliginda insan Onuru Kavrami, $.242-243
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Insan haklarinin temelinde bulunan insan onuru kavramu, kisisel verilerin korunmasi
hakkina da temel teskil etmektedir. Gerek uluslararasi gerek ulusal diizenlemelerde sik
yer verilen insan onuru kavrami; Anayasa’nin Baslangic kisminda,*® kendine yer
bulmustur. Buna ek olarak devletin temel amag ve gorevlerinin diizenlendigi besinci
maddede, “insanin maddi ve manevi varligimin gelismesi i¢in gerekli sartlar
hazirlamaya ¢alismak”, devlete bir gorev olarak yiiklenmistir. Anayasa’nin baglangic
boliimiinde yer verilen ve “temel hak ve hiirriyetlerden (...) yararlanarak onurlu bir
hayat siirdiirme ve maddi ve manevi varligin1 bu yonde gelistirme” seklinde kaleme
alman ifade; ayni zamanda insan onurunun, kisinin maddi ve manevi varligimin
gelistirilmesi ile yakin iliski igerisinde oldugunu ifade etmektedir. Insanin kisiliginin
korunup gelistirilebilmesi ile maddi ve manevi varligin1 gelistirebilmesi baglaminda
bir Slgiit olarak goriilen insan onuru, bu rolii ile insanin maddi ve manevi varligin
gelistirmesini  garanti eden bir misyona da sahip olmakta, “kisi varligim”

gerceklestirmeyi ve giivence altina almay1 amaglanmaktadir®®.

Insan onuru ile yakin iliski igerisinde bulunan ve 6zii itibariyla gerceve bir temel hak
olarak kabul edilen kisinin maddi ve manevi varligimi gelistirme hakki, mevcut bir
temel hakkin koruma alanina girmeyen genel davranis 6zgiirliigiiniin yan sira kisinin
kendi yasamini serbestce belirleme ve genel eylem 0Ozgiirliigiinii de bilinyesinde
barmdirmaktadir. Ozel yasamim diizenleyebilmek ve istemedigi alg1 ve miidahalelere
tabi tutulmamak, insanin maddi ve manevi varhig1 igin gerekli olup®®; maddi ve manevi
varligin korunmasi1 ve gelistirilebilmesi i¢in Once kisinin kendisinin korumasi ve
gelistirmesinin desteklenmesi anlamina gelmekte ve bu durum ise kisiye kendi 6zel
hayatinda gerekli korumanin saglanmasini gerektirmektedir!. Bu anlamda demokratik
ve Ozgiir bir toplumda yasayan ve yasamini kendi 6zgiir iradesi ile tayin etme yetenegi
bulunan bireyin, 6zel hayat alanina dahil olan kisisel verilerinin de kaderini tayin
edebilme hakkina sahip olmasi; ayni zamanda kisisel verilerin neden korunmasi

gerektigi sorusuna da bir cevap niteligindedir.

48 Tiirkiye Cumhuriyeti Anayasasi1 Baslangi¢ Hiikiimleri; “Her Tiirk vatandasinin, Anayasada yer alan
temel hak ve hiirriyetlerden esitlik ve sosyal adalet gereklerince yararlanarak milli kiiltiir, medeniyet
ve hukuk diizeni icinde onurlu bir hayat siirdiirme ve maddi ve manevi varligini bu yonde gelistirme
hak ve yetkisine dogustan sahip oldugu” paragrafi ile.

49 Diilger, 2018, insan Haklar1 ve Temel Hak ve Ozgﬁrlﬁkler Baglaminda Kisisel Verilerin Korunmasi,
s.107

50 Aras, Umit Yasar. 2010, Insan haklar1 temelinde 6zel hayat hakkinin ulusal ve uluslararasi alanda
uygulamalari, S.1

5! Giimiis, Ali Tarik. 2004, Tiirk Anayasasinda Kisinin Maddi ve Manevi Varligini Koruma ve
Gelistirme Hakki, 5.97.
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Kisisel verilerin korunmasi, 6zel hayatin gizliligi hakkinin kendine has 6zelliklerini
icinde barindiran bir kavram olarak goriilmiis ve merkezi veri bankalar1 kurulmasindan
resmi makamlar tarafindan kisi hakkinda 6zel hayat alanina giren cesitli bilgilerin
toplanmasina varan pek ¢ok uygulama, 6zel hayat ¢ercevesinde degerlendirilmistir.
KVKK’nin yiiriirliige girmesinden once, Tiirk hukukunda kisisel verilerin
korunmasini konu edinen genel nitelikli bir diizenleme bulunmadigindan, yukarida bir
kismina yer verilen uluslararasi diizenlemelerde oldugu gibi iilkemizde de kisisel
verilerin  korunmasi, 0zel hayatin gizliligi kapsaminda bir hak olarak
yorumlanmaktaydi®’. Anayasa’nim 20. maddesinde diizenlenen “dzel hayatin gizliligi
hakki1”, 2010 yilinda yapilan halkoylamasi dncesinde; herkesin 6zel hayatina ve aile
hayatina saygi gosterilmesini isteme hakkina sahip oldugu, 6zel ve aile hayatinin
gizliligine dokunulamayacaginin belirtildigi ilk fikrayr miiteakip hangi sebeplerle
hakka sinirlama getirilebileceginin belirtildigi ikinci fikra ile sonlanmaktaydi. Bununla
birlikte 2010 halkoylamasi ile Anayasa’nin 20. maddesine eklenen iiciincii fikrada®
“kisisel verilerin korunmasini isteme hakki” olarak ifade edilen hak, anayasal bir
statiiye kavusturulmustur®. Mezkir diizenleme ile kisinin; kisisel verilerinin amaclari
dogrultusunda kullanilip kullanilmadigi hakkinda bilgi edinme, kisisel verilerine
erisme ve gerektiginde kisisel verilerinin diizeltilmesini ya da silinmesini isteme
haklar1 anayasal diizeyde koruma altina alinmistir. Bunun yam sira kisisel verilerin
hangi hallerde islenebilecegine iligskin olarak bir ¢erceve ¢izilmis ve kisisel verilerin,
ancak ilgili kisinin agik rizasinin bulundugu durumda ya da kanunda Ongoriilen
hallerde islenebilecegi hitkme baglanmistir. Diizenlemenin son ciimlesinde yer alan ve
konuya dair esas ve usullerin kanunla diizenlenecegi hususundaki ibare ile konu
hakkinda detayli diizenlemelerin yer alacagi bir kanunun yapilacagi sinyalleri de
verilmistir. Anilan diizenleme, hakka temel ve ayr1 bir hak alan1 olarak yaklasilmasi,
hakkin daha detayli diizenlemelere konu edilmesi ve iilkemizde bir veri koruma

otoritesinin kurulmasina vesile olmasi anlaminda yeni bir donem baslatmistir.

52 Celik, Yesim. 2017, Ozel Hayatin Gizliliginin Yansimas1 Olarak Kisisel Verilerin Korunmasi ve Bu
Baglamda Unutulma Hakki, $.395.

53 T.C. Anayasas1 Madde 20/3: “Herkes, kendisiyle ilgili kisisel verilerin korunmasini isteme hakkina
sahiptir. Bu hak; kisinin kendisiyle ilgili kisisel veriler hakkinda bilgilendirilme, bu verilere erisme,
bunlarin  diizeltilmesini veya silinmesini talep etme ve amaglart dogrultusunda kullanilip
kullanilmadigim ogrenmeyi de kapsar. Kisisel veriler, ancak kanunda éngériilen hallerde veya kisinin
acik rizasiyla iglenebilir. Kisisel verilerin korunmaswna iliskin esas ve usuller kanunla diizenlenir.”

% Yiiksel Civelek, Dilek. 2011, Kisisel verilerin korunmasi ve bir kurumsal yapilanma énerisi, $.140-
141
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1.2.3.3.5237 sayuh Tiirk Ceza Kanunu

Dijitallesen diinya, insan hayat1 lizerinde biiylik degisimler yaratmis ve ortaya ¢ikan
yeni teknolojiler hizla insan hayatina dahil olmustur. Degisim siireci ile verinin elde
edilmesi, paylasilmasi ve sair suretlerde islenmesi faaliyetleri de oldukga kolaylagmis;
bu durum, daha fazla verinin iglenmesine yol agmis ve verinin islenmesinde meydana
gelebilecek ihlal risklerini de ciddi 6l¢iide artirmistir. Bu gelismeleri dikkate alan
kanun koyucu, TCK ’nin “Kisilere Kars1 Suclar” baslikl1 ikinci kisminin “Ozel Hayata
ve Hayatin Gizli Alanina Kars1 Suglar” baglikli dokuzuncu boliimiinde bazi fiilleri sug

olarak diizenlemis ve yaptirima baglamistir®®.

Bununla birlikte, kanun maddelerinde agik¢a zikredilen “kisisel veri” kavramindan ne
anlasilmas1 gerektigi noktasinda bir tanim ya da agiklamaya yer verilmedigi ve s6z
konusu hiikiimlerin yiirtirliige girdigi tarih itibar1 ile KVKK heniiz yiiriirlikte
bulunmadigi i¢in, sugun hangi hallerde gerceklesecegi noktasinda tereddiitler ortaya
cikmigtir. TCK ile gerek gercek gerek tiizel kisiler bakimindan, ceza hukuku
baglaminda yaptirim éngoren bir diizenlemede, s6z konusu hiikiimlerin uygulanmasi
bakimindan 6nemi bulunan “kisisel veri” kavraminin tanimlanmamis olmasi, o donem
icin 6nemli bir eksiklik olarak degerlendirilebilirse de KVKK’nin yiiriirliige girdigi

tarih itibariyla artik bu sorunun ¢6ziime kavustugunu sdylemek yanlis olmayacaktir.
1.2.3.4.4857 sayil Is Kanunu

4857 sayili Is Kanunu’nun 75. maddesinde, ¢alistirilan her is¢i igin bir 6zliik dosyasi
tutulmasi gerektigi hiikiim altina alinmaktadir. Hiikme gore isverenler, ¢alistirdiklari
her isci i¢in bir ozliik dosyast diizenlemek ve bu dosya igerisinde is¢inin kimlik
bilgilerinin yan1 sira Is Kanunu ve diger kanunlar uyarinca isveren tarafindan
diizenlenme zorunlulugu oOngorillen her tiirli belge ve kayitlar1 saklamakla

yukiimlidiir. Bu yiikiimliiliige ek olarak isverenler, is¢i hakkinda edindikleri bilgileri

55 Bu fiiller; Kanun’un 135. maddesinde, “kisisel verilerin kaydedilmesi”, 136. maddesinde, “verilerin
hukuka aykir1 olarak verilmesi veya ele gecirilmesi”, 138. maddesinde, “verilerin yok edilmemesi”
olarak gosterilmistir. Kanun’un 137. maddesinde, 135 ve 136. maddelerde yer verilen suglarin
agirlastirict sebeplerine yer verilirken 139. maddede anilan suglarin sikdyete bagl olmadig1 ve re’sen
kovusturulacag: hiikiim altina alinmig; ayrica TCK’nin 140. maddesinde bu suglarla ilgili olarak tiizel
kisiler hakkinda giivenlik tedbiri uygulanacagi belirtilmistir.
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diiriistliik kurallar1 ¢er¢cevesinde, hukuka uygun sekilde kullanmak ve gizli kalmasinda

is¢cinin hakli ¢ikar1 bulunan bilgileri agiklamamakla yiikiimli kilinmistir.

Isci ozliik dosyasi, isveren tarafindan calistirilan her is¢i i¢in ayri diizenlemek
kosuluyla is iliskisinin baslangici, devami ve sona ermesine iliskin gerek Is
Kanununda gerek diger kanunlarda 6ngoriilen belge ve kayitlarin yani sira kanunlara
aykir1 olmamak kosuluyla is iliskisinin gerekli kildig1 belgelerin de bulundugu kisisel
nitelikte bir dosya olarak tanimlanabilir®®. Is Kanunu’nda 6zliik dosyasinin igeriginde
ne olmasi1 gerektigine smirlayici sekilde yer verilmemekle birlikte, s6z konusu
tanimdan, isciye iligkin kisisel verileri de igeren kisisellestirilmis bir dosya oldugu
acikca anlagilmaktadir. Bu anlamda kanun koyucunun, gerek is¢i 6zliik dosyasinin
tutulmas1 gerek is¢i hakkinda edinilen bilgilerin aciklanmamasi baglaminda, isciye
iliskin verilerin kullanimina bir sinir getirdigini ve kisisel verilerin korunmasi amacina

hizmet ettigini sdylemek miimkiindiir.

Bununla birlikte s6z konusu hilkme uygun hareket edilmemenin yaptiriminin ne
olduguna iliskin olarak 6zel bir diizenlemenin bulunmadig1, yalnizca is Kanunu’nun
104. maddesinde 6zliik dosyasi tutulmamasinin idari para cezasimni gerektirdiginin
belirtildigi dikkate alindiginda konunun o6nemine binaen KVKK’de yer verilen
hiikiimlerle yetinilmeyerek kapsamli diizenlemelerin getirilmesi kanaatimizce uygun
olacaktir. Benzer sekilde uygulamada sikca rastlanan ve is¢inin yazismalari ile telefon
goriismelerinin igveren tarafindan takip edilmesi ya da isyerindeki kamera kayitlarinin
izlenmesi gibi konularda, elde edilen verilerin, hangi sartlar altinda kullanilabilecegi
ve bunun sinirlari, her ne kadar Anayasa Mahkemesi kararlari ile ¢izilmeye ¢alisilsa
da kanun koyucu tarafindan getirilecek 6zel diizenlemeler ile belirlenmesi 6nem arz

etmektedir®’.
1.2.3.5.5809 sayih Elektronik Haberlesme Kanunu

Elektronik haberlesme, kisisel verilerin korunmasi ile pek cok acidan baglantili bir
konudur. Elektronik haberlesme sektoriinde kisisel verilerin korunmasina iligskin
olarak yapilan ilk diizenleme 2004 yilinda Telekomiinikasyon Kurumu tarafindan
kabul edilen “Telekomiinikasyon Sektdriinde “Kisisel Bilgilerin Islenmesi ve

Gizliliginin Korunmasi Hakkinda Yo6netmelik” olup; Elektronik Haberlesme Kanunu

% Polat, Yeliz. 2011, 4857 sayili Is Kanunu’na gore Isci Ozliik Dosyast, s.4.
57 Uncular, Selen. 2014, Is iliskisinde Iscinin Kisisel Verilerinin Korunmasi, s.112-114.
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2008 yilinda kabul edilmistir. Anilan Kanun’un 6. maddesinde®®, Bilgi Teknolojileri
ve Iletisim Kurumuna (“BTK”) bir yetki taninarak bu kanun uyarinca verilen gorevlere
iliskin yonetmelik, teblig ve diger ikincil diizenlemelerin ¢ikarilmasi yetkisi BTK’ye
verilmis; ayrica Kanun’un “Kisisel verilerin islenmesi ve gizliligin korunmasi” baslikl
51. maddesinde, elektronik haberlesme sektoriiyle ilgili kisisel verilerin islenmesi ve
gizliliginin korunmasina yonelik usul ve esaslarin belirlenmesi yetkisi, yine BTK’ye

brrakilmistir.

Danistay Idari Dava Daireleri Kurulu, 5809 sayili Kanunun 51. maddesini
Anayasa’nin Cumbhuriyetin niteliklerini diizenleyen 2., yasama yetkisini diizenleyen
7., temel hak ve 6zgiirliiklerin sinirlanmasini diizenleyen 13. ve 6zel hayatin gizliligini
diizenleyen 20. maddelerine aykir1 bularak, Anayasa Mahkemesi’ne (“AYM”) s6z
konusu diizenlemenin iptali istemiyle basvurmus; AYM vermis oldugu kararda
oncelikle “kisisel veri” kavramini tanimlayarak, “belirli veya kimligi belirlenebilir”
olmak sartiyla, kisiye iligkin biitiin bilgileri kisisel veri olarak kabul etmistir. Bu
kapsamda kisiyi dogrudan veya dolayli olarak belirlenebilir kilan tiim veriler, AYM
tarafindan kisisel veri kapsaminda degerlendirilmistir. Esasa iligkin yapilan
degerlendirmede ise AYM, Anayasa’nin 20. maddesinin ii¢iincii fikrasinda belirtilen
“kanunla diizenlenir” ifadesi sebebiyle, Anayasa’nin, kanun ile diizenlenmesini a¢ikca
ongordiigli  konularda yiirlitme organlarima diizenleyici islem yapma yetkisi
taninamayaca@1 gerekgesiyle diizenlemenin, Anayasa’nin 20. maddesine aykiri

olduguna hiikkmederek iptaline karar vermistir.

Iptal iizerine yiiriirliige giren yeni 51. maddede ise bir sonraki béliimde ayrintili olarak
incelenecek olan ve KVKK’nin 4. maddesinde ele alinan genel ilkelere yer verilmis,
elektronik haberlesme ve ilgili trafik verilerinin gizliliginin esas oldugu belirtilerek
mevzuat ve yargi kararlarinin gerektirdigi haller diginda haberlesmeye taraf olanlarin
tiimiliniin r1zas1 olmaksizin haberlesmenin dinlenmesi, kaydedilmesi, saklanmasi,
kesilmesi ve takip edilmesi eylemleri yasaklanmistir. Diger taraftan kisisel verilerin,
kanun kapsaminda diizenleme altina alinan aktorler tarafindan hangi hallerde ve hangi

amagclar dogrultusunda islenebilecegi ve bunun sinirlari da belirlenerek diizenlemenin

58 5809 Sayili Elektronik Haberlesme Kanunu
Kurumun gorev ve yetkileri
MADDE 6 — (1) Kurumun gérev ve yetkileri sunlardir:

) Bu Kanunla verilen gérevlere iliskin yonetmelik, teblig ve diger ikincil diizenlemeleri ¢ikarmak.
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on ikinci fikrasinda mezkir Kanun kapsaminda kisisel verilerin gizliliginin,
giivenliginin ve amaci dogrultusunda kullanilmasinin temininden isletmecilerin
sorumlu tutuldugu belirtilmistir. Diizenlemenin onuncu fikrasinda ise sorusturma,
inceleme, denetleme veya uzlasmazliga konu olan kisisel veriler ve bu veriler ile
iligkili diger sistemlere yapilan erisimlere iliskin islem kayitlar1 ile abone ya da

kullanicilarin rizalarini igeren kayitlara iliskin olarak saklama siireleri dngoriilmiistiir.
1.2.3.6.6563 sayili Elektronik Ticaretin Diizenlenmesi Hakkinda Kanun

Saticilar bakimindan hemen her yerden, kolay bir sekilde ulasiima imkani bulunan,
cok daha fazla miisteriye ulasarak daha fazla kazang elde edebilecekleri, miisteriler
bakimindan ise ¢ok sayida saticinin yer aldigi, rekabetin artmasi ile daha uygun fiyata
daha kaliteli {iriin satin alabilmenin miimkiin oldugu bir alan yaratan elektronik ticaret
uygulamalari, buna iliskin usul ve esaslarin diizenleme altina alinmasini1 da zorunlu
kilmigtir. Bu amagla yiiriirlige giren 6563 sayili Kanun (“ETK”); ticari iletigimi,
hizmet saglayic1 ve araci hizmet saglayicilarin sorumluluklarini, elektronik iletisim
araglartyla yapilan sozlesmeler ile elektronik ticarete iligkin bilgi verme

yiikiimliiliiklerini ve uygulanacak yaptirimlar diizenleme altina almaktadir.

Elektronik ticaret uygulamalari kapsaminda gergeklesen kisisel veri isleme
faaliyetlerine iliskin olarak 6563 sayili ETK’nin 10. maddesinde bir diizenleme
ongoriilmektedir. Buna gore hizmet saglayict ve aract hizmet saglayicilar, ETK
cergevesinde yapmis olduklari islemler nedeniyle elde ettikleri kisisel verilerin
saklanmas1 ve giivenliginden sorumlu tutulmakta ve bu aktdrler tarafindan kisisel
verilerin, ilgili kisilerin onay1 olmaksizin ti¢ilincii kisilere iletilmesi ve baska amaclarla
kullanilmas: yasaklanmaktadir. Fakat Onemine binaen ilgili hiikim KVKK ile
elektronik ticaret mevzuati arasindaki karisikligr gidermek adina 2022 yilinin Temmuz
ayinda yiiriirliikten kaldirilmigtir. Ayrica 3. maddede hizmet saglayicilar, kendilerine
ait tanitict bilgileri sunmakla; sézlesme kapsaminda temin edilen verilerin saklanip
saklanmayacagi ve bu verilere erisimin miimkiin olup olmadig1 hususlar1 ile miimkiin
olmast halinde erisim siiresine iliskin bilgileri vermekle ve gizlilik kurallari ile varsa
alternatif uyusmazlik ¢6ziim yollarina iliskin bilgilendirmeleri yapmakla yiikiimlii

tutulmustur.
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Diizenlemede yer alan bir diger husus da ticari elektronik ileti gonderiminin kural
olarak ilgili kisinin onayina baglanmasidir. ETK’nin 6. maddesine® gére ticari
elektronik iletiler, ancak alicilarinin  Onceden onaylar1i alinmak suretiyle
gonderilebilecek ve onayin alinmasinda herhangi bir sekli sart aranmayacaktir. Bu
onay KVKK ile getirilen acik riza alma ytlikiimliiliigiinden fark: bir sistemi belirtmekte
ve biri digerinin yerini tutmamaktadir. Bununla birlikte kisinin kendisiyle iletisime
gecilmesi amaciyla iletisim bilgilerini verdigi hallerde veya temin edilen mal veya
hizmetlere iliskin degisiklik, kullanim ve bakim hususunda ileti génderilmesine iliskin
olarak ayrica onay verilmesi aranmamistir. Yine esnaf ve tacirlere ileti gonderilmesi
bakimindan 6nceden onay sarti aranmadig1 goriilmektedir. Ote yandan bu kural,
mutlak bir kural olma 6zelligi gdstermemektedir. Nitekim ETK 8. maddesinde®,
alicilarin diledikleri zaman, gerekce gostermeksizin ticari elektronik ileti almay1
reddedebilecegi, boylesi bir durumda talebi alan hizmet saglayicinin ii¢ is giini

icerisinde ticari elektronik ileti gobndermeyi durduracagi diizenleme altina alinmastir.
1.2.3.7.6698 sayil Kisisel Verilerin Korunmast Kanunu

Insan haklarina saygili, demokratik bir hukuk devleti olarak iilkemiz; AK, BM, OECD
gibi uluslararas: kuruluglara {iye statiisiinde yer almis, AB ile iliskilerini ise 1963’e
kadar uzanan bir zaman zarfinda siirdiirmiistiir®’. Kisisel verilerin korunmasi alaninda,
anilan kuruluslarin ¢aligmalar1 ile uyumlu bir yasal bir zeminin olusturulabilmesi ise
hemen gerceklesememis, bunun i¢in 2016 yilim1 beklemek gerekmistir. Bununla
birlikte kisisel verilerin korunmasina iligkin kanun calismalarinin ge¢misinin, ¢ok

daha eskiye dayandigi bilinmektedir.

%9 6563 sayil1 Elektronik Ticaretin Diizenlenmesi Hakkinda Kanun

Ticari elektronik ileti gonderme sarti

MADDE 6 — (1) Ticari elektronik iletiler, alicilara ancak énceden onaylari alinmak kaydiyla
gonderilebilir. Bu onay, yazili olarak veya her tiirlii elektronik iletisim arac¢lariyla alinabilir. Kendisiyle
iletisime gecilmesi amaciyla alicrmin iletisim bilgilerini vermesi hdlinde, temin edilen mal veya
hizmetlere iligkin degisiklik, kullamim ve bakima yonelik ticari elektronik iletiler icin ayrica onay
alinmaz.

(2) Esnaf've tacirlere onceden onay alinmaksizin ticari elektronik iletiler gonderilebilir.

60 6563 sayil1 Elektronik Ticaretin Diizenlenmesi Hakkinda Kanun

Alicimin ticari elektronik iletiyi reddetme hakki

MADDE 8 — (1) Alicilar diledikleri zaman, hi¢chbir gerek¢e belirtmeksizin ticari elektronik iletileri almayi
reddedebilir.

(2) Hizmet saglayici ret bildiriminin, elektronik iletisim araglariyla kolay ve iicretsiz olarak iletilmesini
saglamakla ve génderdigi iletide buna iliskin gerekli bilgileri sunmakla yiikiimliidiir.

(3) Talebin ulasmasini miiteakip hizmet saglayici ii¢ is giinii icinde aliciya elektronik ileti géndermeyi
durdurur.

81 Kiizeci, 2020: 339.
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Kisisel verilerin korunmasina iligkin bir kanun yapma girisimlerinin, 1980’lerin
sonlarina dogru basladigi goriilmektedir. Bu kapsamda kurulan ilk komisyon,
caligmalarin1  tamamlayamamis, 2000 yilinda olusturulan ikinci komisyonun
hazirlamis oldugu tasari, Adalet Bakanligi1 tarafindan 2003 yilinda agiklanmasina
karsin yasalasamamistir. S6z konusu tasari, 2008 ve 2014 yillarinda olmak iizere iki
defa Tiirkiye Biiyiik Millet Meclisine (“TBMM?”) sevk edilmis ancak her iki metin de
hiikiimsiiz kalarak yiirtirliige girememistir. 2014 yilinda sunulan metni temel alarak
onemli degisiklikler getiren son tasari ise 18 Ocak 2016’da TBMM’ye sevk edilmis ve
24 Mart 2016 tarihinde kabul edilmistir®. S6z konusu diizenleme, KVKK nin
yuriirlige girdigi tarihte yirtirliikkte bulunan Direktif’i kaynak almaktadir.

62 Kiizeci, 2020: 347-348.
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IKINCI BOLUM
KVKK KAPSAMINDA TEMEL KAVRAMLAR VE GENEL iLKELER,
ISLEME SARTLARI iLE iSLEME FAALIYETINIiN HUKUKI NiTELIiGi

Gerek c¢evrimigi davranigsal pazarlama uygulamalarinda kullanilan kisisel verileri
dogru yorumlayabilmek gerekse Tiirkiye’deki diizenlemelerin Avrupa diizenlemeleri
ile karsilastirilmasini yeterli sekilde yapabilmek adina 6ncelikle KVKK kapsaminda
temel kavramlar, genel ilkeler, isleme sartlar1 ile isleme faaliyetlerinin hukuki
niteligini ayrintili olarak incelemenin uygun olacagi kanaatindeyiz. Bu kapsamda
calismanin ikinci boliimii KVKK ile getirilen tanimlar ve diizenlemeleri agiklayici bir
nitelige sahiptir. Cevrimici davranigsal pazarlama uygulamalari s6z konusu oldugunda

ozellikle kisisel verilerin korunmasi mevzuati biiyiik 6nem arz etmektedir.
2.1.Kanunun Amag¢ ve Kapsami

Gerek KVKK’de gerek Anayasa’nin 20. maddesinin li¢lincii fikrasinda yer alan
diizenlemede, “kisisel verilerin korunmasi” kavrami tercih edilmis ise de KVKK,
“veri’yi degil; Kanun’un 1. maddesinde de acikca belirtildigi iizere “6zel hayatin
gizliligi basta olmak iizere kisilerin temel hak ve Ozgirliiklerini koruma”y1
amaglamaktadir. Bu anlamda KVKK ’nin, kisisel verilerin korunmasini, temel hak ve
ozgiirliiklerin kullanilmasina hizmet eden bir arag olarak gordiigii soylenebilecektir®?,
Bunun yaninda KVKK, “kisisel verileri isleyen ger¢ek ve tiizel kisilerin
yukiimliiliikleri ile uyacaklar1 usul ve esaslar1 diizenleme”’yi de diger bir amag olarak
benimsemis; bdylece isleme faaliyetlerinin belli bir disiplin altinda yiriitiilmesi

giivence altina alinmistir.

S6z konusu amaglar dogrultusunda Kanun’un kapsam1 KVKK’nin ikinci maddesinde
belirtilmistir. Buna gére KVKK hiikiimleri, kisisel verileri islenen gercek kisiler ile
kisisel verileri tamamen ya da kismen otomatik olan yollarla ya da bir veri kayit
sisteminin parcasi olmak suretiyle otomatik olmayan yollarla isleyen gercek ve tiizel
kisiler hakkinda uygulama alani bulacaktir. S6z konusu ifadeden, yalnizca gercek
kisilere ait verilerin KVKK kapsaminda degerlendirilebilecegi, tiizel kisi verilerinin

ise Kanun’un kapsami disinda bulundugu anlasilmaktadir. Bununla birlikte tiizel

83 Cekin, Mesut Serdar. 2020, Avrupa Birligi Hukukuyla Mukayeseli Olarak 6698 Sayili Kanun
Cergevesinde Kisisel Verilerin Korunmasi Hukuku, s.23.

30



kisiye ait verilerin elde edilmesi ile bir ya da daha fazla gercek kisinin kimliginin
belirlenmesinin s6z konusu oldugu hallerde, gercek kisiye iligskin kisisel verilerin
korunabilmesi amaciyla KVKK kapsaminda bir korumanin saglanabilecegi kabul

edilmektedir®.

Diger taraftan Kanun’un 0Ongdrdiigii bu kapsami somutlagtiran ve KVKK’nin
uygulanip uygulanmayacagi hususunu ortaya koyan esas unsurun, verinin islenme
yontemi oldugu goriilmektedir. Nitekim diizenleme, gergek kisiye ait verinin islendigi
her durumu kapsamina almamakta; isleme faaliyetinin, kisisel verinin “tamamen ya da
kismen otomatik olarak gerceklestigi” ve “veri kayit sisteminin pargasi olmak sart1 ile
otomatik olmayan yollarla islendigi” haller ile sinirlamaktadir. Bununla birlikte kisisel
verinin otomatik ya da otomatik olmayan yollarla islenmesi ile neyin kast edildigi,
Kanun metninde belirtilmemistir. Konuya iliskin olarak Kisisel Verileri Koruma
Kurumu (“Kurum”), verinin otomatik ya da otomatik olmayan yollarla islenmesi
hususunda 108 sayili Sozlesme diizenlemelerine atif yapmaktadir. Anilan
Sozlesme’nin 2. maddesinin (c) bendinde otomatik isleme; “verinin depolanmasi, bu
verilere mantiksal ve/veya aritmetik islemler uygulanmasi, degistirilmesi, silinmesi,
geri alinmasi1 veya dagitilmasi islemlerinin otomatik ya da kismen otomatik
yontemlerle gergeklestirilmesi” olarak ifade edilmistir. Goriilecegi tizere s6z konusu
tanimda kavram, yine kendisi ile tanimlandigindan, otomatik iglemenin ne oldugunu
anlamak giiclesmektedir. Bununla birlikte Kurum tarafindan yayimlanan “100 soruda
Kisisel Verilerin Korunmas: Kanunu” isimli rehberde, otomatik olarak veri
islenmesinin; bilgisayar, telefon, saat gibi islemci sahibi cihazlar tarafindan yerine
getirilen, yazilim veya donanim Ozellikleri araciligiyla Onceden hazirlanan
algoritmalar kapsaminda insan miidahalesi olmadan kendiliginden ger¢eklesen isleme
faaliyetlerini ifade ettigi belirtilmektedir®®. Bunun anlami ise kismen de olsa bu veya
benzer tiirde cihazlar tarafindan gergeklestirilmeyen isleme faaliyetlerinin, KVKK
hiikiimlerine tabi olabilmesinin, yalnizca islemenin bir veri kayit sisteminin pargasi
olmak suretiyle gergeklestirilmesi halinde miimkiin oldugudur. KVKK’nin 3.
maddesinin (h) bendinde “kisisel verilerin belirli kriterlere gore yapilandirilarak
islendigi kayit sistemi” olarak tanimlanan veri kayit sisteminin, ne sekilde

diizenlenmesi gerektigine iliskin 6zel bir 6ngorii bulunmadigindan veri kayit sistemi,

64 Imancli, Canan. 2020, Kisisel saglik verilerinin korun(a)mamasindan dogan 6zel hukuk sorumlulugu,
s.44.,
8 Cekin, 2020: 26-27.
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veri sorumlusu tarafindan belirlenecek kriter ya da kriterler dogrultusunda yapilacak
bir siniflamay1 igeren, elektronik ya da fiziki ortamda tutulmasi miimkiin olan bir kayit
tiirli olarak nitelendirilebilecek ve anilan sartlar dahilinde gergeklesen kisisel veri

isleme faaliyetleri de KVKK hiikiimlerine tabi olacaktir®®.
2.2 Kisisel Verilerin Islenmesiyle Ilgili Temel Kavramlar

2.2.1.Genel olarak

Kisisel Verilerin Korunmasi Kanunu, kisinin temel hak ve o0zgiirliiklerinin
korunmasini amaglayan bir kanun olarak, veri sorumlusu ve veri isleyen gibi aktorlerle
yakin baglanti i¢cinde olmasina karsin merkezine, korunacak asil degerin sahibi olan
“ilgili kisi”yi® almistir. Tanimda yer verilen kisisel veri kavraminin ne oldugu, amag
ve kapsam diizenlemelerinde yer alan “isleme”den ne anlasilmasi gerektigi, verinin
kimler tarafindan islenebilecegi hususlart da KVKK’yi dogru sekilde anlayabilmek
icin 6nem tasidigindan bu baslik altinda KVKK kapsaminda yer verilen kigisel veri,
ozel nitelikli kisisel veri, kisisel verilerin iglenmesi, veri sorumlusu ve veri isleyen

kavramlari ele alinacaktir.

2.2.2.”Kisisel veri”, “ozel nitelikli kisisel veri” ve “Kkisisel verilerin islenmesi”

kavramlan

Kisisel Verilerin Korunmasi1 Kanununda kisisel veri kavrami, 108 sayili S6zlesme,
Direktif ve GVKT basta olmak iizere bir¢cok uluslararasi diizenleme ile uyumlu sekilde
ele alinmaktadir. KVKK uyarinca kisisel veri, “Kimligi belirli veya belirlenebilir
gercek kisiye iliskin her tiirlii bilgi”’y1 ifade etmekte olup; kavramin iki ana unsurunun
bulundugu anlasilmaktadir. Bunlar; kimligi belirli ya da belirlenebilir bir kisiye aitlik

ve var olan bilginin, gercek kisiye iliskin olmasidir.

Kisisel veriyi olusturan ilk unsur olan “kimligi belirli ya da belirlenebilir kisi’ye aitlik,
oncelikle “kimligin belirli ya da belirlenebilir olmas1” ile neyin ifade edildiginin
aciklanmasimi gerektirmektedir. Kimligin belirli olmasi, maddenin lafzindan da
anlagilacagi tizere verinin, kime ait oldugunun acik¢a belli olmasi durumunu ifade
etmektedir. KVKK’nin gerekcesinde, kisinin belirli ya da belirlenebilir olmasi,

“mevcut verilerin herhangi bir sekilde bir gercek kisiyle iliskilendirilmesi suretiyle, o

6 Ozkan, Ogulcan. 2020, Kisisel Verilerin Korunmast, s.74.

67 T1gili kisi kavrami, Kanun’un 3. maddesinin (¢) bendinde; “kisisel verisi islenen gercek kisi « olarak
ifade edilmigtir. Bu tanimdan, bir st baglikta belirtilen istisna hari¢ olmak iizere, ilgili kiginin ger¢ek
kisi olmasi gerektigi anlasilmaktadir.
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kisinin tanimlanabilir hale getirilmesi” olarak ifade edilmis ve bilginin, kiginin
fiziksel, ekonomik, kiiltiirel, sosyal veya psikolojik kimligini ifade eden somut bir
icerige sahip olmasi ya da kimlik, vergi, sigorta numarasi gibi herhangi bir kayitla
iliskilendirilmesi sonucunda kisinin belirlenmesine olanak tanimasi hali bu kapsamda
degerlendirilmistir. Gerek¢e metni ile madde hiikmii birlikte degerlendirildiginde; veri
hakkinda, kisisine aittir” denilebildigi, diger bir deyisle, kisiyi dogrudan dogruya
tanimlayabilme yetisi bulunan verilerin kimligi belirli kildigini; dogrudan bu vasfa
sahip olmamakla birlikte baska verilerle bir araya getirildiginde kisiye isaret eden, yani
dolayli yoldan kisiyi belirli kilan verilerin ise kimligi belirlenebilir hale getirdigini
sdylemek miimkiindiir®® Bu noktada 6nem arz eden bir husus da, belirlenebilir
kilmaya iliskin olarak herhangi bir sinir olup olmadigidir. Konuya iliskin olarak yasal
diizeyde bir Ongorii bulunmamakla birlikte; 6gretide, isleme faaliyetini
gerceklestirecek olan veri sorumlusunun elinde bulunan ya da elde edebilecegi ilgili
kisiye ait farkli verilerin, kisiyi belirleyebilmesine iliskin olarak kullanilmasinda bir
sakinca bulunmadigi, bununla birlikte verinin {i¢lincii kisilerden temin edilecegi
hallerde makul sinirlar ¢ergcevesinde ve 6l¢iilii olarak hareket edilmesi gerektigi kabul

edilmektedir®®.

Diger taraftan KVKK, ikinci bir unsur olarak belirli ya da belirlenebilir kisiye ait olan
bilginin, gergek kisiye iliskin olmasmi aramustir’®. Kisilik, Tiirk Medeni Hukuku
cercevesinde “sag ve tam dogum” ile baslayan ve 6liim ya da kisinin hiikmen 6liimii
anlaminm1 tasiyan durumlar neticesinde kisi hakkinda 6lii kaydinin diistilmesi ile
sonuglanan bir siireci ifade etmekte ve bu siire¢ igerisinde yer alan insanlar, “gercek
kisi” olarak kabul edilmektedir’t. KVKK anlaminda gergek kisi kavrami da, yasayan
bir insana ait bilgileri ifade ettiginden; 6lmiis bir insana ait verilerin ve sag ve tam
dogumun gerceklestigi ana kadar ceninin, KVKK kapsaminda yer almadig:1 kabul
edilmektedir.

Diger taraftan bilginin gercek kisiye iliskin olmasi, “bilgi” kavraminin

degerlendirilmesini de gerektirmektedir. Kisisel verinin taniminda kendisine yer bulan

bilgi, tanimdan da anlasilacagi lizere veri kavramiyla yakin iliski igerisindedir.

88 Cekin, 2020: 45.

89 Cekin, 2020: 46-49.

70 Tagtan, 2017: 32-33.

"L Akipek, Jale; Akintiirk, Turgut; ve Ates, Derya. 2015, Tiirk Medeni Hukuku- Baslangi¢ Hiikiimleri
Kisiler Hukuku I. Cilt, s.241.
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Gliniimiizde verinin, bilgi kavrami ile ayni anlama gelecek sekilde kullanilmasina
ragmen verinin, bilgiden daha genis bir kapsama sahip oldugu kabul edilmekte ve
bilginin, alic1 i¢in anlamli olan bir formda islenen verileri; verinin ise bilgi tiretmek
i¢cin islenen ve rafine edilen hammaddeleri ifade ettigi belirtilmektedir. Bu agidan
bakildiginda “bilgi”nin kullanilmas1 yoniiyle KVKK’de daha dar bir kapsamin ifade
edildigi anlagilmaktadir. Verinin islenerek bilgi haline doniistiigli bir formda yer
almasi ve diger sartlarin da saglanmasi kosuluyla KVKK, hangi bilgilerin kisisel veri
oldugu yoniinde bir sinirlamaya gitmeyerek, genis bir kapsamda koruma alam
saglamaktadir. Bununla birlikte her tiirli bilgi, KVKK’de yapilan tanim uyarinca
Kanun kapsaminda yer almamakta, bilginin, belirli ya da belirlenebilir bir gergek

kisiye ait olmas1 beklenmektedir.

Bu bilgiler 1s1g1nda kisisel verilerin bir tiirii olan 6zel nitelikli kisisel veri kavramini
aciklayabilmek daha kolay olacaktir. Ozel nitelikli kisisel verilerin, kisisel verilerin bir
tiirii oldugunun anlagilmasina karsin, KVKK’de “6zel nitelik” ile neyin kast edildigi
aciklanmamistir. Bununla birlikte 6zel nitelikli kisisel verilerin neler oldugu,
KVKK’nin 6. maddesinin birinci fikrasinda sinirli sayim yolu ile belirtilmektedir.
Buna gore kisinin 1rki, etnik kokeni, siyasi diistincesi, felsefi inanci, dini, mezhebi veya
diger inanclari, kilik ve kiyafeti, dernek, vakif ya da sendika tiyeligi, sagligi, cinsel
hayati, ceza mahkOmiyeti ve gilivenlik tedbirleriyle ilgili verileri ile biyometrik ve
genetik verileri 6zel nitelikli kisisel veridir. S6z konusu veriler ile kisisel veriler
kiyaslandiginda 6zel nitelikli kisisel verilerin, daha hassas nitelige sahip oldugu
goriilmektedir. Ozel nitelikli kisisel verileri, kisisel verilerden ayiran husus, acikca
belirtilmemekle birlikte “ayrimcilik tehlikesi” olarak ifade edebilecegimiz yiiksek risk
faktoriidiir. Igerdigi yiiksek risk faktorii dikkate almarak, s6z konusu verilere bazi
toplumsal ve siyasi kaygilar sonucu kanun koyucu tarafindan farklilik taninmis;
ticlincii kisiler tarafindan 6grenilmesi halinde veri ile iliskilendirilen kisinin magdur
olmasmin 6niine gecilmesi hedeflenmistir’?>. KVKK’nin gerekgesinde de bu hususa
vurgu yapilmig ve Ozel nitelikli olarak kabul edilen kisisel verilerin; baskalari
tarafindan 6grenildigi takdirde ilgili kisinin magdur olabilmesine veya ayrimciliga
maruz kalabilmesine neden olabilecek nitelikte veriler olmas1 hususu dikkate alinarak,
bu tlirden verilerin 6zel nitelikli veri olarak kabul edildigi belirtilmistir. Bu dogrultuda

0zel nitelikli kisisel verilerin islenmesi, daha agir sartlara baglanmis; bu verilerin

"2 Diilger, 2020: 178.
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islenmesinde Kisisel Verileri Koruma Kurulu (“Kurul”) tarafindan belirlenen yeterli

Onlemlerin alinmasi sart tutulmustur.

Kisisel Verilerin Korunmasi Kanunu baglaminda kisisel veri ve 6zel nitelikli kisisel
veri kavramlar1 hakkinda yapilan aciklamalar1 miiteakip, KVKK’ nin uygulanmasini
harekete geciren eylem olarak “islenme”ye de deginmek uygun olacaktir. KVKK’nin
3. maddesinin (e) bendi uyarinca kisisel verilerin islenmesi, yukarida agiklanan
unsurlara sahip olan kisisel veri ve 0Ozel nitelikli kisisel verilerin Kanun’un 2.
maddesinde belirtilen usullerle “elde edilmesi, kaydedilmesi depolanmasi, muhafaza
edilmesi, degistirilmesi, yeniden diizenlenmesi, agiklanmasi, aktarilmasi,
devralinmasi, elde edilebilir hale getirilmesi, siniflandirilmasi ya da kullanilmasinin
engellenmesi gibi veriler lizerinde gerceklestirilen her tiirlii islem’i ifade etmektedir.
Bu anlamda isleme faaliyeti; hiikiimde belirtilen haller ile sinirlanmamis, madde
metninde belirtilenlerin disinda bir faaliyetin de isleme faaliyeti olarak kabul edilmesi
miimkiin kilimmustir. Goriilecegi lizere KVKK, kisisel verinin islenmesi kavramini
olduk¢a genis Olcekte ele alarak, teknolojik gelismelerin farkli igleme usullerini
beraberinde getirmesi halinde dahi, Kanun’un uygulanmasina imkan saglamistir. Bu
bakis acisi, Direktif ve GVKT ile de uyumludur. Nitekim her iki diizenlemede de
kisisel verilerin islenmesi anlamina gelebilecek fiiller 6rnek nev’inden sayilmakta, bu
noktada kritik unsurun ise kisisel veriler iizerinde bir islem gergeklestirilmis olmasi

oldugu ifade edilmektedir.
2.2.3.”Veri Sorumlusu” ve “Veri Isleyen” kavramlar

Kisisel Verilerin Korunmasi Kanunu’nun kisi bakimindan uygulanmasina iligkin
olarak karsimiza ¢ikan aktdrlerden ilki veri sorumlusudur. Isleme faaliyetini yasal
temele oturtan ana aktor olarak veri sorumlusu; hangi verilerin, hangi amaglarla, hangi
yontemlerle kimlerden elde edilecegini, bunlarin {dglincti kisilerle paylasilip
paylasilmayacagim, paylasilacaksa kimlerle paylasilacagini belirleyen ve bu verilerin
ne siire ile saklanacagina karar veren taraf olarak tanimlanabilir’®. Kanun’un 3.
maddesinde ise veri sorumlusu, “kisisel verilerin isleme amaglarini ve vasitalarini
belirleyen, veri kayit sisteminin kurulmasindan ve yonetilmesinden sorumlu olan

gercek veya tiizel kisi “ seklinde tanimlanmustir.

73 Tagtan, 2017: 70.
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Tanima gore kisisel veri isleme faaliyetleri bakimindan veri sorumlusunu karakterize
eden iki ana unsurun varlig1 goze ¢arpmaktadir. Bunlardan ilki, veri sorumlusunun
faaliyet alanina iligkindir. Kanun bu faaliyet alanini, “kisisel verilerin islenme amag
ve vasitalarini belirleme” ile “veri kayit sisteminin kurulmasi ve yonetilmesinden
sorumlu olma” olarak ifade etmektedir. S6z konusu tanimdan veri sorumlusunun,
isleme faaliyetinin yol haritasini ¢ikaran ana aktdr oldugu anlagilmaktadir. Zira veri
sorumlusunu karakterize eden “verinin islenme amag ve vasitalarini belirleme” yetkisi,
isleme faaliyetinin ana temasii belirlemekte olup; bu yetki, veri sorumlusu
bakimindan pek cok hususta belirleme yapabilme ve karar verebilme yetkisinin
varligina isaret etmektedir. Bu anlamda veri sorumlusunun yetkisi, dncelikli olarak
hangi kisisel verilerin, hangi amagclarla isleneceginin tespit edilmesine iliskindir.
Islenecek kisisel veri kategorisi belirlendikten sonra bu verilerin kimden ve hangi
yontemlerle elde edileceginin de belirlenmesi gerekecektir. Kisisel verinin islenme
amacinin belirlenip, verilerin kimden ve nasil elde edilecegi de tespit edildikten sonra
bu veriler lizerinde belirlenen amaca ulasabilmek admna ne tir bir faaliyetin
gerceklestirilecegi, ne siire ile bu verilerin saklanacaginin tespiti, saklama siiresinin
sona ermesi durumunda verinin imha edilmesi gibi, faaliyetin baslamasindan sona
ermesine dek gergeklesen tiim asamalar, veri sorumlusunun yetki alani icinde yer
almaktadir. Bununla birlikte veri sorumlusunun yetkilerinin sinirlari, agik ve net
sekilde ortaya konulmadigindan, bir yetkinin, veri sorumlusuna ait bir yetki olup

olmadiginin, somut olay baglaminda ayrica ele alinmas1 gerekecektir.

Veri sorumlusunun gérev ve yetki alani igerisinde bulunan diger bir konu da veri kayit
sisteminin kurulmasidir. KVKK’nin 3. maddesinin (h) bendi uyarinca veri kayit
sistemi; “kisisel verilerin belirli kriterlere gore yapilandirilarak islendigi kayit sistemi”
olarak tanimlanmistir. Bir dosyalama sistemi olarak da nitelendirilebilecek veri kayit
sisteminin kurulmasina iliskin olarak kanun koyucu 6zel bir usul 6ngérmediginden,
gerek fiziki ortamda gerek elektronik olarak olusturulabilecek sistemlerin veri kayit
sistemi olarak degerlendirilmesi miimkiindiir. Boyle bir sistemin kurulmasi ve
yonetilmesinden sorumlu olan gercek ve tiizel kisiler, sayet kisisel verinin islenme
amag ve vasitalarinin belirlenmesinde de aktif rol aliyorlarsa veri sorumlusu olarak
nitelendirilebilecektir. Bu noktada, kisisel verilerin iglenme amag¢ ve vasitalarinin
birden fazla kisi tarafindan ortaklasa belirlendigi ya da veri kayit sisteminin kurulmasi

ve yonetiminden ortaklasa sorumlulugun s6z konusu oldugu durumlarin da ortaya

36



cikabilecegini degerlendirmek gerekmektedir. Bu hususta KVKK, 6zel bir dngoriide
bulunmamis ve birden fazla veri sorumlusunun bulunmasi halini 6zel bir hiikkme
baglamamistir. Ote yandan ilgili konu kapsaminda Kisisel Verileri Koruma Kurulu
tarafindan 23.12.2021 tarihinde verilen 2021/1304 sayili ilke karar1 ile GVKT nin 26.
maddesine gonderme yapma vasitasiyla “ortak veri sorumlusu” kavramindan
bahsedilmis ve birden ¢ok veri sorumlusunun ayni kisisel veriler lizerinde hakimiyeti
bulundugu hallerde birlikte sorumlu tutulacaklarina karar verilmistir. Ortak veri
sorumlulariin bulundugu durumlarda olas1 hukuki ve cezai yaptirimlarin tiim veri
sorumlularina uygulanabilecegini de belirten kararin, KVKK kapsaminda agik¢a yer
almayan bir diizenlemeye atif yapiyor olmasi ve bu tanimin bir ilke karari ile

diizenlenmeye calisilmasi oldukga fazla elestiri almistir.

Veri sorumlusunu karakterize eden ikinci unsur ise veri sorumlusunun kisiligine
iliskindir. Yukarida belirtilen veri sorumlusu taniminda da agikca goriildiigii tizere veri
sorumlusunun, ya bir gergek kisi ya da bir tiizel kisi olmasi gerektigi belirtilmektedir.
Bu bakimdan kanun koyucu, veri sorumlusunun hukuken sorumlu tutulabilmesini
teminen “kisi” olmasi gerektigini OngOrmiistiir. Bununla birlikte bu 6ngori,
uygulamada bazi sorunlara yol acabilecek niteliktedir. Ornegin; kisisel veri isleme
amag¢ ve vasitalariin belirlenmesi ya da veri kayit sisteminin kurulmasindan; adi
ortakliklarda oldugu gibi tiizel kisiligi bulunmayan bir kisi toplulugunun sorumlu
oldugu hallerde ya da s6z konusu faaliyetlerin devlet tiizel kisiligi iist ¢atis1 altinda
teskilatlanan ve ayri bir tiizel kisilige sahip olmayan kurum ya da kuruluslar tarafindan
gerceklestirilmesi durumunda bunlarin “kisi” olarak kabul edilmesi miimkiin
olmadigindan, veri sorumlusu sifatinin tespitinde sorunlar yasanmasi muhtemeldir.
Nitekim bu kimselerin veri sorumlusu olarak kabul edilmesi halinde kanunun lafzina
aykir1 hareket edilecek; veri sorumlusu olarak kabul edilmemesi durumunda ise
KVKK uyarinca veri sorumlularina yiiklenen gorevlerin ifas1 ve ilgili kisilerin Kanun
kapsaminda yapacag taleplere iliskin olarak ongoriilen diizenlemeler, sirf kisiligin
bulunmamasi sebebiyle fiilen askiya alinmis olacaktir. Uygulamada Kurul, gergek ya
da tiizel kisi olma olgusundan ziyade kisisel verinin islenme amag¢ ve vasitalarini
belirleme ve veri kayit sisteminin kurulmasi konusundaki yetkinin kimde bulunduguna
iligkin hususlara oncelik tanimaktadir. Bu anlamda Kurul’un gercek ya da tiizel kisi
olma sartini, kat1 bir sekilde uygulamadig, “hayatin olagan akis1” ve “pratikte ortaya

cikan sorunlarin ¢oziilebilmesi” gibi gerekgelerle genis yorumlayabildigi
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goriilmektedir. Bu noktada, kanunun s6zii ile 6ziinilin bagdastirilabilmesi ve uygulama
ile mevzuat arasinda uyumun saglanabilmesi adina kanaatimizce KVKK’de yer
verilen veri sorumlusu taniminin, bu hususlar da dikkate alinmak suretiyle yeniden
diizenlenmesi, kisisel veri isleme faaliyetlerinde ilgili kisilerin hak ve menfaatlerine

hizmet edilebilmesi anlaminda yararli bir yaklagim olacaktir.

Kanun kapsaminda yer alan bir diger aktor ise veri isleyendir. KVKK’nin 3.
maddesinin (g) bendinde “Veri sorumlusunun verdigi yetkiye dayanarak onun adina
kisisel verileri isleyen gergek veya tiizel kisi” seklinde ifade edilen veri isleyen;
faaliyetleri itibariyla veri sorumlularinin is ve islemlerini kolaylastiran, isleme
faaliyetlerinde veri sorumlularina destek olan bir role sahiptir. Bu anlamda veri
isleyenler, veri sorumlusunun vermis oldugu yetki cergevesinde ve veri sorumlusu
adina kisisel verileri igleyen, veri sorumlusunun organizasyonu disinda teskilatlanmis
aktorler olarak karsimiza ¢ikmaktadir. Veri sorumlusunun organizasyonu diginda
teskilatlanmis olma, her ne kadar KVKK’de agik¢a belirtilmemis ise de bu husus, veri
isleyenin tespitinde onemli bir degerlendirme kriteri olarak karsimiza ¢ikmaktadir™.
Zira veri sorumlusunun teskilat yapisi igerisinde yer alan bir kisi ya da birimin; veri
sorumlusunun emir ve talimat alanmi igerisinde bulundugu ve bu sinirlar dahilinde
hareket etmesi gerektigi aciktir. Veri sorumlusunun belirlemis oldugu smirlar
cercevesinde hareket eden kisilerin faaliyetleri zaten wveri sorumlusuna
hasredileceginden, bu kimselerin, ayr1 bir aktor olarak, basli basina sorumlu
tutulabilmesi miimkiin olmayacaktir. Veri isleyen ve veri sorumlusunu ayiran bir diger
unsur ise bu aktorlerin gorev alanlaridir. Zira veri sorumlusu; kisisel verilerin
toplanmasina karar veren ve bunlari toplama yontemlerini belirleyen, toplanacak veri
tiirlerini kararlagtirarak, bunlarin kullanim amacin1 ve kimden toplanacagini tespit
eden, verilerin, hangi amagclarla kullanilacagi, bunlarin ne siire ile saklanacag,
paylasilip paylasilmayacagi ve paylasilmasina karar verilmesi halinde kimlerle
paylasilacagi hususlarina karar veren ve bu anlamda isleme faaliyetlerine iliskin kritik
kararlar1 alan ana aktordiir. Veri isleyen ise veri sorumlusu ile yapmis oldugu sézlesme
gergevesinde ve veri sorumlusunun talimatlari ile hareket eden ve ikincil niteligi olan

hususlar tizerinde yetkisi bulunan ger¢ek ya da tiizel kisilerdir.

Bu noktada belirtilmesi gereken bir konu, anilan sinirlar ger¢evesinde hareket etmek

kosuluyla bir kisinin hem veri sorumlusu hem veri isleyen olabilmesine KVKK

™ Ozkan, 2020: 80.
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uyarinca bir engel bulunmamasidir. Ornegin bir ¢agri merkezi firmasi, firma
biinyesinde istihdam edilen operatdrlerin 6zliikk dosyalarinin tutulmasina iligkin olarak
veri sorumlusu iken; ¢agr1 merkezi hizmetleri sunumuna iligkin olarak sézlesmesel
iliski icerisinde bulundugu bankanin, miisterilerine ait verileri {lizerinde veri isleyen
statiisiine sahip olacaktir. Bu iki durum arasindaki farkin 6nemi ise, KVKK nin kisisel
veri isleme faaliyetleri bakimindan ana sorumlulugu, veri sorumlularina yiiklemis
olmasindan ileri gelmektedir. Gergekten de KVKK, wveri gilivenligine iliskin
yukiimliiliiklerin diizenlendigi 12. madde disinda veri isleyenin sorumlulugu hakkinda
bir hiikkme yer vermemistir. 12. maddenin birinci fikrasinda; “kisisel verilerin hukuka
aykir1 islenmesini/kisisel verilere hukuka aykir1 olarak erigilmesini 6nleme ve kisisel
verilerin muhafazasin1 saglama amaciyla uygun giivenlik diizeyini temin etmeye
yonelik olarak gerekli teknik ve idari tedbirleri alma” hususlarinda veri sorumlusu ile
veri isleyenin miistereken sorumlu tutulacag: hiikiim altina alinmistir. Ayni1 maddenin
dordiincii fikrasinda ise 0grenilen kisisel verilerin, Kanun hiikiimlerine aykir1 olarak
baskasina aciklanmasi ya da isleme amacma aykirt sekilde kullanilmasi
yasaklanmistir. Bu iki husus disinda KVKK’de veri isleyenin sorumlu oldugunu
hiikiim altina alan bir diizenleme yer almadigindan, veri sorumlusu ve veri isleyenin

dogru sekilde tespit edilmesi uygulama bakimindan 6nem arz etmektedir.

2.3.Kisisel Verilerin Islenmesinde Uyulmasi Gereken Genel Tlkeler
2.3.1.Genel olarak

Kisisel verilerin islenmesine iliskin uluslararasi diizenlemelerin pek ¢ogunda, kisisel
veri isleme faaliyetlerinde uyulmas: beklenen standart esaslara yer verildigi
goriilmektedir. Isleme faaliyetlerinde, ilgili kisilerin hak ve menfaatlerine yonelik
olarak daha fazla giivence saglanmasin1 amacglayan bu ilkeler, KVKK’nin 4.
maddesinde, bes ana baglik altinda diizenlenmektedir. Kanun kapsaminda gerceklesen
tim kisisel veri isleme faaliyetlerinin 6ziinde bulunmasi gereken ve uyulmasi
zorunluluk arz eden genel ilkeler, “Hukuka ve diirlistliik kurallarina uygun olma”,
“Dogru ve gerektiginde giincel olma”, “Belirli, agik ve mesru amaglar i¢in islenme”,
“Islendikleri amagla baglantili, sinirli ve 6l¢iilii olma” ve “Ilgili mevzuatta dngoriilen

veya iglendikleri amac¢ igin gerekli olan siire kadar muhafaza edilme” olarak
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ongoriilmiistiir’>. Madde metninde genel ilkelere aykiri hareket etmenin acik bir
yaptirimina yer verilmemis ise de Kurul uygulamasinda genel ilkelere aykirilik;
KVKK’nin 12. maddesinde yer verilen ve veri sorumlusu ile veri isleyenlerin isleme
faaliyetine iliskin teknik ve idari tedbirleri alma yiikiimliiliigiiniin ihlali olarak
degerlendirilmekte ve idari para cezast uygulanmasina gerek¢e olarak
gosterilmektedir. Diger taraftan s6z konusu ilkelere aykiri bir igleme faaliyetinin
gergeklestirilmesi sonucunda ilgili kisilerin bir zarara ugramasi halinde KVKK’nin 11.
maddesinin (&) bendi uyarinca, s6z konusu zararin giderilmesini talep etme hakki da
bulunmaktadir’®. Anlasilacag: iizere kisisel veri isleme faaliyetlerinde, isleme
sartlarina uygunlugun yani sira genel ilkelere de riayet edilmesi kritik 6neme sahip
olup; KVKK kapsaminda Ongoriilen genel ilkeler, asagida bes baslik halinde ele

alinacaktir.
2.3.2.Hukuka ve diiriistliik kurallarina uygun olma

“Hukuka uygunluk™ ve “diirtistliik kurallarina uygunluk™ olmak tizere iki farkli unsuru
bilinyesinde barindiran hukuka ve diiriistliik kurallarina uygun olma ilkesi, diger bazi
ilkeleri kapsayan ya da bu ilkelere kaynaklik eden bir 6zellige sahip olmasi nedeniyle

kisisel verilerin korunmas1 hukukunun ilk ilkesi olarak degerlendirilebilir’’.

Hukuka uygunluk; temel itibartyla kisisel veri igsleme faaliyetlerinde gerek yasalarla
gerek ikincil diizenlemelerle getirilen hiikiimlere riayet edilmesini ifade etmekte olup;
evrensel hukuk ilkelerine uygun hareket etme gerekliligi de bu ilke kapsamda yer

almaktadir’®.

Diiriistliik kuralina uygunluk ise hukuka uygunluk kavramina nazaran sinirlar1 daha
belirsiz bir kavram olup; temelde Tiirk Medeni Kanunu (“TMK”) m. 2’de ele alinan
kuralin, kisisel verilerin islenmesi faaliyetleri esnasinda ihlal edilmemesini ifade
etmektedir. TMK m. 2 anlaminda diiriistliik kurali, orta zekali kimselerin toplum
igerisinde karsilikli giivene, ahlaka, diirtistliige dayali davranislar1 sonucunda meydana
gelmis ve herkesge benimsenen kurallar ifade etmektedir. S6z konusu ilke uyarinca
kisinin, makul ve orta zekdda bir kimsenin gostermis oldugu davranisi gostermesi

beklendiginden, aksi yonde davramiglar hakkin kotilye kullanilmasini tegkil

> Oguz, Sefer. 2018, Kisisel Verilerin Korunmasi Hukukunun Genel {lkeleri, s.129.
76 Tagtan, 2017: 48.

7 Kiizeci, 2020: 228.

78 Imangli, 2020: 109.
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etmektedir. Kisisel verilerin korunmasi agisindan ise bu kural; veri isleme gorevi ya
da yetkisi veren hukuk kurallarina dayali olarak gerceklestirilen isleme faaliyetlerinde
kurallarin amaci dogrultusunda miimkiin olan en az miktarda veri islenmesi ve ilgili

kisilerin ongdremeyecegi bicimde hareket edilmemesi seklinde somutlasmaktadir’®.

Diiriistliik kuralina uygun hareket etme ilkesi, kisisel veri isleme faaliyetlerine iliskin
seffafligin saglanmasi ve ilgili kisilerin konuya iliskin ¢ikar ve makul beklentilerinin
dikkate alinmasi ile de yakin iligki igerisindedir. Zira diirtistliik kuralina uygun hareket
etme; kisisel verinin, yasal sinirlar dahilinde tespit edilmis olan amaglara uygun
sekilde islenmesini temin eden bir ara¢ olarak, ilgili kisilerin, isleme faaliyetinin
gergeklestirilmesi hususunda verinin gergekten amagclari dogrultusunda kullanilip
kullanilmadig1r hakkinda bilgi sahibi olmasimi ve gerektiginde yasal imkanlarin
kullanabilmesi anlaminda 6nem arz etmektedir. Bu bakimdan veri sorumlularinin,
yasal cercevede belirlemis olduklar1 hedeflere ulasmak tizere gerceklestirecekleri
faaliyetleri, 1ilgili kisilerin ¢ikarlari1 ve makul beklentileri dogrultusunda
gerceklestirmesi ve ilgili kisinin beklemedigi ve beklemesinin de gerekmedigi
sonuglarin ortaya ¢ikmasini onleyecek sekilde hareket etmesi gerekmektedir. Bu
yoniiyle isleme faaliyetlerinde hesap verebilirlik ile de yakin iligki icerisinde olan
diirtistlik kurali, aym1 zamanda veri sorumlular1 tarafindan, belirlenen amagclar
uyarinca mimkiin olan en az miktarda veri islenmesini ve 1ilgili kisilerin

ongoremeyecegi sekilde hareket edilmemesini de gerektirmektedir.

2.3.3.Dogru ve gerektiginde giincel olma

Kisisel verilerin dogrulugu ve giincelligi, hem ilgili kisilerin hem de veri
sorumlularinin menfaatine hizmet etmektedir. Nitekim verinin gercek durumu
yansitmamasi ve buna uygun sekilde islenmemesi; belli amaglara ulagabilme gayesi
ile kisisel verileri isleyen veri sorumlularinin, séz konusu amagclara ulagmasini
engelleyebilecegi gibi, verinin iliskili bulundugu ilgili kisiler adma olumsuz
sonuclarin ortaya ¢ikmasina da yol agabilecek niteliktedir. Verinin islenmesinde tiim
aktorlerin menfaatine olan dogruluk ilkesi, verinin gercekten dogru olup olmadiginm

kontrol noktasinda ilgili kisinin isleme faaliyetine dahlini zorunlu kilmaktadir. Bu

9 Alarslan, Fatma. 2016, Medeni Hukuk’da Diiriistliik Kurali ve Hakkin Kétiiye Kullanilmas: Yasagi,
s.416.
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yoniiyle dogruluk; ilgili kisinin, kisisel verilerine erigebilmesi ve erisim hakkinin aktif

sekilde saglanmasi ile yakin iligki icerisindedir.

Diger taraftan, kisisel veri isleme faaliyetinin dogrulugunun her hal ve sartta isleme
faaliyetinin sithhati agisindan yeterli olamayabilecegini 6ngéren kanun koyucu, bazi
durumlarda verinin gilincel olmas1 gerektigini de kabul ederek diizenlemeyi bu sekliyle
kaleme almistir. Giincellik, hiikkmiin ifadesinde yerini bulan “gereklilik” unsurundan
anlasildig1 lizere, her durum bakimindan aranan bir unsur olarak ele alinmamis; ancak
giincelligi niteleyen “gerekme durumu”ndan ne anlasilmast gerektigi de
belirtilmemistir. Verinin dogru ve giincel olarak tutulmasi, veri sorumlusunun
yiikiimliiliiglinde bulundugundan, giincelligin ne zaman gerekli oldugunun takdiri de
biiylik 6l¢iide veri sorumlusu tarafindan gergeklestirilecektir. Bu noktada aktif 6zen
yiikiimliiliigliniin; 6zellikle, s6z konusu verilere dayal1 olarak ilgili kisiyle alakali bir
sonucun ortaya konuldugu durumlarda veri sorumlusuna ait oldugunun kabulii
gerekmektedir. Bununla birlikte veri sorumlusunun, verinin gilincelligini saglamak
adina devaml sekilde arastirma faaliyetlerinde bulunmasi, hayatin olagan akisina
uygun olmadig1 gibi makul bir yaklasim olarak da degerlendirilemeyeceginden veri
sorumlularmin ilgili kisinin bilgilerinin dogru ve giincel olmasini temin edecek
kanallar1 agik tutarak, ilgili kisinin kisisel verilerine iliskin degisikliklerin
gergeklesmesi halinde bu degisiklikleri bizzat yapabilmesine ya da veri sorumlusunu
degisiklikler hakkinda bilgilendirmesine imkan saglanmasi gerektigi kabul

edilmelidir®,

2.3.4.Belirli, acik ve mesru amaclar i¢in islenme

Veri sorumlularinin, pek ¢ok amag¢ dogrultusunda kisisel veri isleme faaliyetinde
bulunabilmesi miimkiin ise de bu amaglarin 6nceden belirlenerek, isleme faaliyeti
cercevesinde yapilacak aydinlatma kapsaminda ilgili kisinin bilgisine sunulmasi, ilgili

kisinin kisisel verileri tizerindeki denetim hakkinin bir geregidir.

Kisisel verilerin hangi amaglar dogrultusunda islendiginin bilinmemesi ya da
amaglarin net sekilde ortaya konulamamis olmasi; verilerin baska ama¢ ya da
amaclarla kullanilip kullanilmadiginin denetlenememesi ile sonuglanabilece§i gibi

(diger ilkelerde de oldugu tizere) tiim isleme sartlart bakimindan islemenin hukuka

80 Ozkan, 2020: 88.
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aykir sekilde gergeklesmesine sebep olabilir. Ozellikle islemenin acik rizaya dayali
oldugu hallerde, amacin belirli olmasi, verilecek rizanin sihhatine etki edebilecegi i¢in
ayr1 bir 6neme sahip olup; kisinin neye riza verdigini bilmesi ve veri sorumlusunun da
bu amag cercevesinde gereken miktar kadar veri isleyebilmesini saglama amacina
hizmet etmektedir®!. Bu bakimdan asagida ele alinacak olan “amagcla baglantil, smirl
ve Ol¢iilii olma” ilkesi ile de yakin iliski igerisinde olan “belirli, agik ve mesru amaglar
icin islenme” ilkesi; amacin belirliligi baglaminda; veri sorumlusu tarafindan, isleme
faaliyetinin basinda ongoriilmedigi halde, sonradan ortaya ¢ikabilecegi diisiiniilen
farkli amaglar dogrultusunda kisisel veri isleme faaliyetinde bulunulmamasini amag

edinmektedir.

Bu ilke uyarinca kisisel verilerin dnceden belirlenmis ya da belirlenebilen, hukuka
uygun amag ya da amaglar i¢in islenmesi asil olsa da isleme faaliyeti esnasinda farkli
sebeplerle amacin degismesi de imkan dahilindedir; amacin belirli, agik ve mesru
olmasi, amacin degistirilmesini yasaklamamaktadir. isleme faaliyeti esnasinda amacin
degistigi ya da degistirilmek istendigi durumlarda, ilke uyarinca yeni amaclarin ilgili
kisinin bilgisine yeniden sunulmasi ve ilgili kisinin, yeni durumu uygun
gormeyebilecegi hususu da dikkate alinarak islemenin rizaya dayandigi durumlarda

ayrica acik riza alinmasi yoluna gidilmesi gerekmektedir®?.

Ote yandan amacin kisisel veri isleme faaliyeti gerceklestirilmeden dnce belirlenmis
olmasi, ilkenin bir boyutu olup; diger boyutta ise yukarida deginilen denetim
mekanizmasina islerlik kazandirabilmek bakimindan, bunun ilgili kisiye agiklanmasi
yer almaktadir. Bu agidan bakildiginda veri sorumlusu tarafindan belirlenen amag ya
da amaclarm, ilgili kisilerin anlayabilecegi sekilde sunulabilmesi de gerekmekte;
amacin net, anlasilir ve somut sekilde ifade edilmesi 6nem arz etmektedir. Bu hususta
ana kriterin ortalama bilgi seviyesine sahip kisilerin bilgi edinebilirlik diizeyi
oldugunu kabul etmek kanaatimizce uygun olacaktir. Bununla birlikte isleme
faaliyetinin belli bir kesime hasredildigi durumda, bu kesime dahil ortalama bir kisinin

esas alimasi gerektiginin kabulii dogrultusunda hareket edilmelidir®.

Diger taraftan s6z konusu ilkeye uyum anlaminda, amacin yalnizca belirli ve agik

olmas1 yeterli goriilmemis; belirlenen bu amaglarin mesru olmasi da aranmistir.

81 Ozdemir, Hayrunnisa. 2009, Elektronik haberlesme alaninda kisisel verilerin 6zel hukuk hiikiimlerine
gore korunmast, $.141.

8 Altindere, Murat. 2020, Kisisel Verilerin Korunmasi Hukuku ve Uygulamast, $.38

8 Cekin, 2020: 75.
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Amacin mesrulugu ile kast edilen, temelde, hukuk sistemi igerisinde Ongoriilen
diizenlemelere aykirt bir ama¢ ile kisisel verileri isleme faaliyetinde
bulunulmamasidir. Ornegin tefecilik faaliyetinde bulunan kimsenin, alacakli
bulundugu kisilere ait verileri barindiran bir kayit sistemi tutmasinda, bu verilerin,
mesru bir amag i¢in tutuldugunu sdylemek miimkiin olamayacaktir. Bununla birlikte
kanaatimizce amacin mesru olmasinin, yalnizca kisisel veri islemenin yasal bir zemine
oturtulmus olmasi olarak diisiinlilmemesi gerekmektedir; zira bu kabul, s6z konusu
ilkeyi, yukarida ele alinan hukuka ve diirtistliik kuralina uygun olma ile es tutmak
anlamma gelecektir. Diger taraftan hukuk diizen tarafindan yasaklanmamis bir
faaliyetin, veri sorumlusunun gerceklestirecegi somut isleme faaliyeti ile tamamen
ilgisiz de olabilmesi de imkan dahilinde olup; bu ihtimalde kisisel verilerinin
islenmesine iliskin olarak ilgili kisinin menfaatine bir durum da kural olarak
bulunmamaktadir. Bu anlamda amacin mesru olmasinin, yasal sinirlar gercevesinde
olmak kaydiyla, veri sorumlusunun yapmakta oldugu is ya da sunmakta oldugu

hizmetler ile baglantili ve bunlar igin gerekli olmasini da igerdigi kabul edilmektedir®*.
2.3.5.Islendikleri amacla baglantili, sinirh ve olg¢iilii olma

Bir iist baslikta, veri sorumlusunun kisisel veri isleme faaliyetini gergeklestirmeden
once bu faaliyetin amaci belirlemesi, daha sonra buna uygun verilerin temin
edilecegi kaynaklar1 tespit etmesi ve en son verileri temin asamasina gecilmesi
gerektigi belirtilmisti. Belirlenen amacin gergeklesmesine imkan saglamayacak olan
yahut belirlenmis amag¢ ya da amaglardan bagka amaclara hizmet etmesi beklenen
verilerin, islenmesi icin gegerli bir sebep bulunmamaktadir. Ozellikle belirtilen amaca,
verinin islenmesi disindaki araglarla ulasilabildigi ve bu araglarin temel hak ve
Ozgiirliiklere daha az miidahale ettigi ya da hi¢ miidahale etmedigi durumlarda veri
isleme faaliyetinin gerceklestirilmemesi uygun olacaktir. Kisisel verilerin islenmesi
faaliyetinin, ilgili kisilerin hak alanina miidahale teskil etmesi sebebiyle, amag ile
baglantili olarak degerlendirilse dahi her durumda gerceklesebilecegini soylemek
miimkiin degildir. Nitekim kanun koyucu, diizenlemenin lafzindan da anlasildig1 iizere
amagla baglantili olmay1 yeterli gérmeyerek, ayn1 zamanda amag ile sinirli bir isleme

faaliyetinde bulunulmasi gerektigini hiikiim altina almistir. Smirliligin bir diger

8 Diilger, 2020: 278.
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sonucu da, daha dnce 6ngoriillmemis bir amag¢ dogrultusunda ya da sonradan ortaya

cikmasi beklenen amaglarla isleme faaliyetinde bulunulamamasidir.

Amag ile uyumlu olmayan verilerin islenmemesi gereginin yani sira islenecek verinin,
Ongoriilen amaca ulagsma bakimindan yeterli oldugu durumda daha fazlasinin
islenmemesi, bu anlamda amaca ulasmak bakimindan en az miktarda verinin islenmesi
de ilkenin diger boyutudur. Bu bakimdan Ool¢iiliiliik, veri isleme faaliyeti ile

gerceklestirilmesi  istenen amag¢ arasinda makul bir dengenin kurulmasini

hedeflemektedir®.

2.3.6.11gili mevzuatta ongoriilen veya islendikleri amac icin gerekli olan siire

kadar muhafaza edilme

Kisisel veri isleme faaliyetlerinde, veri sorumlusunun hedefledigi amaca ulagsmasi ile
-verinin elde tutulmasii hakli kilan baskaca bir sebep bulunmasi disinda- islenen
verilerin muhafazasini mesru kilacak bir sebep kalmayacaktir. Artik islenmesine gerek
bulunmayan verinin saklanmaya devam edilmesi, veri sorumlusunun KVKK’nin 12.
maddesi baglaminda 6ngoriilen veri glivenligine iliskin yiikiimliiliikklerini de ortadan
kaldirmadigindan, veri ihlaline iliskin riskler, bertaraf edilmis olmamaktadir®®. Bu
bakimdan verinin muhafazasini mesru kilacak bir sebebin bulunmamasi halinde isleme
faaliyeti derhal sonlandirilarak, veri sorumlusunun, ilgili verileri imha etmesi
gerekmektedir. Verinin imhasma iligkin olarak KVKK’nin 7. maddesinde, gerek
KVKK gerek diger kanunlara uygun sekilde islenen kisisel verilerin, “islenmesini
gerektiren sebeplerin ortadan kalkmasi” halinde s6z konusu verilerin “talep tlizerine ya
da resen”, veri sorumlusu tarafindan “silinecegi, yok edilecegi ya da anonim hale
getirilecegi” hiikiim altina alinmaktadir. Bununla birlikte KVKK’de verinin ne zaman
silinecegi/yok edilecegi ya da anonim hale getirilecegine iliskin 6zel bir zamansal bir
kisitlama 6ngoriilmedigi, Kanun’un uygulanmasi bakimindan iglenmeyi gerektiren
sebebin ortadan kalkmasmin ana kriter olarak belirlendigi anlagilmaktadir. Bu
anlamda talep iizerine verinin imhasina iliskin olarak 6zel bir siirenin 6ngoriilmedigi
hallerde uygulanmak {izere, veri ihlal bildirimlerinde ongoriilen 72 saat kuralina
benzer bir diizenleme Ongoriilerek, imhaya iligkin iist bir siire siir1 getirilmesi

kanaatimizce sdz konusu ilkenin uygulanmasinda caydirici bir rol iistlenecektir. Tlgili

8 Akgiil, Aydm. 2014, Damistay ve Avrupa Insan Haklari Mahkemesi Kararlar1 Isiginda Kisisel
Verilerin Korunmasi, $.154.
8 Kiizeci, 2020: 245.
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madde ¢ergevesinde Kisisel Verilerin Silinmesi, Yok Edilmesi ve Anonim Hale
Getirilmesi Hakkinda Yonetmelik yayimlanmis ve bazi énemli tanimlamalar ilgili

Yonetmelik vasitastyla yapilmistir®

. Yonetmelik’in 11 (2). maddesi uyarinca
“periyodik imhanin gerceklestirilecegi zaman araligi, veri sorumlusu tarafindan
kisisel veri saklama ve imha politikasinda belirlenir. Bu siire her halde alti ay:

gecemez” denilerek azami siire sinir1 ¢izilmistir.

2.4.Kisisel Verilerin islenebilecegi Haller
2.4.1.Genel olarak

Kisisel Verilerin Korunmasi Kanunu; hangi hallerde kisisel verilerin islenebilecegini,
5. ve 6. maddelerinde acik diizenleme altina almaktadir. KVKK m. 5, Kanun
tarafindan 6zel nitelige sahip oldugu agikca diizenleme altina alinan veriler disinda
kalan, diger bir deyisle “genel” olarak tabir edebilecegimiz kisisel verilerin, hangi
hallerde islenmesinin hukuka uygun olacagini diizenlemekte iken; m. 6 diizenlemesi,
s0z konusu hususu, mezklr maddede 6zel nitelikli olarak ifade edilen veri kategorileri

bakimindan ele almaktadir.

Bu noktada, anilan maddelerde belirtilen hallerin, sinirli sayim yolu ile ele alindigim
ve sayilan haller disinda gerceklesecek bir kisisel veri isleme faaliyetinin, hukuka
aykirihik icerecegini; KVKK’de oOngoriilen igleme sartlar1 bakimindan kiyas
yapilabilmesi imkan1 bulunmadigini belirtmek gerekmektedir. Benzer sekilde 6.
madde baglaminda 6zel nitelikli kisisel veri kategorilerinin de genisletilebilmesi s6z
konusu olmamaktadir. Bu bakimdan mezkr diizenlemelerde yer alan hallerin dogru
sekilde yorumlanmasi, isleme faaliyetinin sihhatine etki edebilecek nitelikte olup;

asagida yer alan bagliklarda, bu haller detayli olarak incelenecektir.

Kisisel verilerin islenebilmesine iligskin olarak belirtilmesi gereken bir diger husus da;
isleme sartlar1 arasinda bir hiyerarsi bulunmadigidir. Madde metnine bakildiginda
Kanun’un lafzi ifadesi; temel kuralin agik riza, bunun istisnalarinin ise KVKK’nin 5.
maddesinin ikinci fikrasi ile 6. maddesinin {i¢iincii fikrasindaki haller olduguna isaret

etmektedir. Bununla birlikte gerek Direktif gerek GVKT, acik riza ile diger isleme

87 Bu kapsamdaki tanimlardan biri olan periyodik imha siirecleri ise “Kanunda yer alan kisisel verilerin
islenme sartlarmin tamanunin ortadan kalkmast durumunda kisisel verileri saklama ve imha
politikasinda belirtilen ve tekrar eden araliklarla resen gergeklestirilecek silme, yok etme veya anonim
hale getirme islemi” olarak tanimlanmistir.
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sartlar1 arasinda bir hiyerarsi ongérmemektedir. Nitekim uygulamada da Kurul, gerek
5. madde gerek 6. madde kapsaminda gergeklesecek isleme faaliyetlerinde, ilgili
maddelerde yer alan isleme sartlarindan herhangi birinin varlig1 ile verinin hukuka
uygun sekilde islenebilecegini kabul etmekte ve isleme sartlarini bir biitiin olarak ele
almaktadir. Diger taraftan Kurul, isleme faaliyetinin agik riza disinda bir hukuki
sebebe dayandirilabildigi hallerde diger isleme sartlarina bagvurulmasi gerektigini; bu
isleme sartlarina bagvurmak yerine agik riza alinmasi ve ilgili kisinin daha sonra agik
rizasini geri gekmesi halinde diger isleme sartlarina dayanilmasini, aldatici ve hakkin
kotilye kullanimi niteliginde degerlendirmektedir. Kurul’un yapmis oldugu bu
yorumun diger bir sonucu da, birden fazla isleme sartinin somut olayda bir arada
bulunabilecegi ve islemenin, birden fazla isleme sartina dayali olarak
gerceklestirilebilmesinin miimkiin oldugudur. Bu bakimdan, asagida ele alinacak olan
isleme sartlar1; yasal anlamda Oncelik-sonralik iliskisine tabi tutulmadigi gibi bunun
dogal bir sonucu olarak da KVKK ve ikincil diizenlemelerinden kaynakli
yiikiimliiliikler de devam etmektedir. Bununla birlikte Kurul uygulamasinda, agik
rizanin geri ¢ekilmesi durumunda diger isleme sartlarina dayanilmasinin aldatici ve
hakkin koétiiye kullanimi1 olarak degerlendirildigi dikkate alindiginda isleme
faaliyetinin diiriistliik kuralina uygun sekilde yiiriitiilebilmesi anlaminda fiili olarak
diger isleme sartlarina, agik rizaya nazaran Oncelik verilmesi gerektigi

soylenebilecektir.
2.4.2.Acik Riza

Kisisel verilerin islenmesinde agik riza; ilgili kisinin, kisisel veri isleme siirecine
katilmasina ve verileri iizerinde denetim saglamasina; bu anlamda kisinin, kendi
verilerinin gelecegini belirlemesi amacina hizmet etmektedir. A¢ik riza bu yoniiyle,
kisisel verilerin korunmast hakkinin bir insan hakki oldugu goriisline etkinlik
kazandirmaktadir. Konuya iligkin olarak kisisel verilerin islenmesine verilen rizanin,
kisisel verilerin korunmasi hakkinin kullanilmasini ifade ettigine iligkin goriisler ve
bunun aksine, riza beyaninin, bireyin kisisel verilerinin korunmasi hakkindan
vazgegmesi anlamina geldigi yoniinde yaklagimlar bulunsa da hangi goriis
benimsenirse benimsensin agik riza ile bireylerin kendi verileri iizerindeki denetim

hakkinin saglamlastig1 bir gergektir®. Bir kisisel veri isleme sart1 olarak agik rizanin

8 Yilmaz, Sabire Sanem. 2014, Tip alaninda kisisel verilerin hukuka aykir1 olarak verilmesinin ceza
hukuku agisindan degerlendirilmesi (sir saklama yiikiimliiligii kapsaminda), S.86.
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hukuki islevi ise kanaatimizce diger isleme sartlarinda oldugu gibi hukuka aykirt bir

faaliyet olan “isleme”yi hukuka uygun hale getirmektir.

Bu noktada 6nemle belirtmek gerekir ki KVKK kapsaminda belirtilen agik riza
kavrami1 TMK ile diizenlenen riza kavramindan®® ayrilmaktadir. KVKK kapsaminda
alinacak “agik” rizanin Kanun ve ikincil mevzuat ile belirlenen kriterlere uygun

sekilde verilmesi gerekmektedir.

Kisisel verilerin korunmasi hukuku alaninda kritik éneme sahip bu kavramin ne
oldugunun net sekilde anlasilmasi ve kavram kapsaminda 6nem arz eden hususlarin
degerlendirilmesi gerekmektedir. Nitekim KVKK’de, “agik riza” seklinde ifade edilen
bu kavram; mehaz diizenleme olan Direktifte baz1 yerlerde “riza”, bazi yerlerde ise
“acik riza” seklinde ifade edilmis ve bu yaklagim Direktifi ilga eden GVKT de de

korunmustur®.

Yukarida deginmis oldugumuz ve genel bir uygun bulma haline isaret eden riza
kavrami, KVKK’de daha farkli bir yaklagimla ele alinmis ve “riza” kavrami yerine
“acik r1za” kullanilmistir. KVKK’nin 3. maddesinin birinci fikrasinin (a) bendinde
acik riza, “belirli bir konuya iliskin, bilgilendirilmeye dayanan ve Ozgiir iradeyle
aciklanan riza” seklinde tanimlanmistir. Kanunun gerekgesinde; agik riza kavraminin
Direktif dikkate alinarak tanimlandigi, bu kapsamda ag¢ik rizamin; ilgili kisinin
kendisiyle ilgili veri islenmesine, ozgiirce, konuyla ilgili yeterli bilgi sahibi olarak,
tereddiide yer birakmayacak aciklikta ve sadece o islemle sinirli olarak verdigi onay

beyani seklinde anlagilmasi gerektigi belirtilmistir.

Direktifin ikinci maddesinde “veri 6znesinin rizas1” seklinde yer bulan riza kavrami;
“veri sahibinin, kendisiyle ilgili kisisel verilerin islenmesine razi oldugu hususundaki
Isteginin 6zgiirce verilen, belirli ve bilgilendirilmeye dayanan gostergesi *“ olarak ifade
edilmistir. Bu haliyle KVKK’den farkli olarak “aciklik” unsuruna yer vermeyen
Direktif, islemeyi mesru hale getiren kriterlerin diizenlendigi 7. maddenin (a)
bendinde, “veri sahibinin belirsizlige mahal vermeyecek bir sekilde riza vermesi”’nden

sO0z etmektedir. Direktifin 6zel veri kategorilerinin islenmesi basligini tasiyan 8.

8 TMK kapsaminda r1za “bir kisinin bir éneriyi veya talebi goniillii olarak kabul etmesi”ni ifade eden
hukuka uygunluk hallerinden birini tanimlamaktadir. TMK kapsaminda ortiilii gibi farkli sekillerde
verilebilecek riza hallerinden ayrilan agik riza KVKK kapsaminda ancak “belirli bir konuya iligkin
olma, bilgilendirilmeye dayanma ve 6zgiir iradeyle agiklanma” kosullarini gergeklestirdigi takdirde
gegerlilik kazanacaktir.

% Celikel, Serdar. 2021, Kisisel verilerin islenmesinde, agik riza hukuka uygunluk nedeninin, 95/46
sayili Direktif ve GDPR’la karsilastirilmali olarak incelenmesi.
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maddesinde ise, kisinin 1rk1 ya da etnik kokenini, politik fikirlerini, dini ya da felsefi
inanglarini, sendika iiyeligini ve sagliini ya da cinsel hayatin1 ac¢iga ¢ikaracak kisisel
verilerin islenmesinin yasak oldugu belirtildikten sonra bu hiikmiin, veri 6znesinin bu
verilerin islenmesine ‘“agik rizasinin” bulunmasi durumunda uygulanmayacagi

belirtilmistir.

Direktifin 8. maddesinde “explicit consent” seklinde ve 7. maddesinde
“unambiguously given consent” ifadeleri ile yer bulan riza ile neyin kast edildigine yer
verilmemis ise de WP 29 tarafindan ¢ikarilan, 13 Temmuz 2011 tarihinde kabul edilen
15/2011 sayili Goriis’te riza kavrami detayli sekilde incelenmistir. WP 29’a gore ilgili
kisi rizasinin; iglemenin yasal bir temel dahilinde gergeklesebilmesi bakimindan 7.
madde uyarinca belirsizlige mahal vermeden, diger bir deyisle kesin olarak verilmesi
gerekmektedir. WP 29; bu durumun ilgili kisi verilerinin islenmesi noktasindaki
niyetini, siipheye mahal vermeyecek sekilde goOsteren ve birden fazla anlama
gelmeyen, tek ve hataya yer vermeyen bir sonuca yonelen, ilgili kisinin verilerinin
islenmesine gosterilen bir riza olarak algilamaktadir. Bu anlamda “unambiguously”
olarak ifade edilen ve 6zel niteligi bulunmayan kisisel veriler bakimindan uygulama
alam1  bulan rizamin, verilis seklinden ziyade ulasilan sonucu Onemsedigi
sOylenebilecektir. Bu hususta rizanin, telefon ile, online yollarla ya da sozlii olarak
verilebilecegi; rizanin verildiginin ispatt noktasinda veri sorumlularinin yiikiimli
tutulacagina iliskin ifadeler de 6nem tagimaktadir. Mezkir Goriis’te rizanin 1slak imza,
kutucuk isaretleme ve sozlii beyan gibi yollarla verilebileceginin belirtildigi, ayrica
rizanin eylem yolu ile verilmesine iligkin bir 6rnege de yer verildigi goriilmektedir.
Goriis kapsaminda verilen bir 6rnek, bir otelde yapilmasi planlanan fotograf
cekimlerini konu edinmekte olup; otelde konaklayan misafirlerin, konu hakkinda
bilgilendirilmelerini miiteakip, ¢cekimlerde yer almak istemeyenlere ayri1 bir kafeterya
tahsisi saglanmasi durumunda, ilgili saatlerde ¢ekimin gerceklestirilecegi kafeteryada
bulunan kisiler bakimindan ¢ekime agik riza verildigi seklinde bir degerlendirmede
bulunulabilecegi ifade edilmektedir. Bununla birlikte WP 29, her eylemin agik riza
vermeyi kapsamayacagini belirterek; bir online oyunu oynamanin, reklamcilik
faaliyetleri icin kisisel wverilerinin islenmesine riza vermeyi otomatik olarak
kapsamayacagini da 6rneklemistir. Bu anlamda WP 29, belli bir dogrultuda hareket

etmenin yalnizca kisisel verilerin islenmesi anlamiyla yorumlanabildigi, baska bir
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yorumun ¢ikartlmasinin miimkiin olmadig1 sekliyle verilen rizay1 agik riza olarak

kabul etmektedir.

S6z konusu Goriis 1s18inda Direktifin, 6zel nitelikli olmayan kisisel verilerin
islenmesinde rizanin agiklik unsurunu aramadigi, bununla birlikte 7. maddede rizaya
verilen nitelik itibariyla rizanin “kesin” olmasini bekledigi; WP 29’un ise kisisel
verinin islenmesine verilecek rizanin, verinin iglenmesi konusunda verildigi ve bunun
disinda bir anlam ile yorumlanamadig1 durumlar ve sartlara hasredildigi yoniinde bir

degerlendirmede bulundugu anlasilmaktadir.

Ozel nitelikli veri kategorileri bakimindan ise Direktifte “riza” yerine “acik riza”
ifadesinin dogrudan yer aldigi goriilmektedir. Direktifin 8. maddesinin ikinci
fikrasinin (a) bendinde “explicit consent” olarak ifade edilen bu rizanin verilmesine
iligkin olarak sekli bir sart ongoriilmemis; WP 29 tarafindan, 6zel nitelikli kisisel
veriler bakimindan 6ngoriilen agik rizanin; online isleme faaliyetlerinde elektronik ya
da dijital imza ile verilebilecegi gibi tiklanabilir butonlar, dogrulama e-postalari

gonderilmesi vasitasiyla da verilebildigi belirtilmistir.

Direktifi ilga eden GVKT’de ise riza kavrami, “ilgili kisinin Kendisiyle ilgili kisisel
verilerinin islenmesi hususundaki isteklerinin; bir beyan ya da olumlu agik bir eylem
ile belirtildigi; 6zgiirce verilen, belirli, bilgilendirmeye dayali ve kesin gostergesi”
olarak tanimlanmistir. S6z konusu tanimda da rizamin “ilgili kisinin verilerinin
islenmesi  hususundaki isteginin kesin gostergesi” ifadesinde yer verilen
“unambiguous” kelimesinin bulundugu; bununla birlikte s6z konusu tanimda
Direktiften farkli olarak kesin gostergenin, bir beyan ya da agik olumlu eylem yolu ile
verilebilecegi yer almistir. Konuya iliskin olarak GVKT’nin 32 numarali
Gerekgesinde, rizanin agik bir olumlu eylem yolu ile verilmesi hususunda verinin
islenmesini kabul etmeyi agikca gosteren davramislarin kapsama dahil oldugu
belirtilmis; GVKT’de de internet ziyareti sirasinda bir kutunun isaretlenmesi, bilgi
toplumu hizmetleri i¢in teknik ayarlarin secilmesi gibi durumlarda ac¢ik olumlu
eylemin var oldugu, bununla birlikte sessizlik, 6nceden isaretlenmis kutular ya da
hareketsiz kalmanin riza teskil etmedigi ifade edilmistir. Konuya iligkin olarak EDPB,
acik olumlu eylemin, veri sahibinin, belirli bir konu 6zelinde ve kasithi (bilingli)
sekilde gergeklesen bir eylemde bulunmasi durumunda gergeklestigini kabul etmekte
olup; ayrica agik gosterge kavrami baglaminda rizanin; yazili, sézlii ya da elektronik

yollarla da verilebilecegini, gerekli aydinlatmalar yapildiktan sonra kullaniciya
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sunulan ve Onceden isaretlenmemis bir kutucugun isaretlenmesi suretiyle de
gerceklestirilebilecegini; veri sorumlularinin organizasyonel yapilarina uygun riza
akiglar1 ongoérmelerinin de miimkiin oldugunu, bu baglamda fiziksel hareketlerin de
acik riza olarak kabul edilebilecegini belirtmektedir. Bununla birlikte EDPB, “genel
kosullar ve sartlarin ya da bir sézlesme yapilmasinin kisisel verilerin iglenmesi
noktasinda agik bir olumlu eylem olarak goriilemeyecegini yahut dnceden isaretlenmis
kutucuklar, sessizlik ya da  hareketsizlik  durumlarmin  bu  sekilde

yorumlanamayacagini belirtmektedir.

Ozel nitelikli kisisel verilerin islenmesi hususunda ise GVKT, Direktife benzer sekilde
“explicit” ifadesini kullanmaktadir. S6z konusu ifade, daha hassas korumay1
gerektiren Ozel nitelikli veriler bakimindan ‘“unambiguous” kelimesi yerine
kullanilmasi sebebiyle daha iistiin bir koruma 6ngordiigii ve bu veriler bakimindan
daha giiclii bir koruma arandigr seklinde yorumlanabilmektedir. Ancak GVKT
baglaminda, “explicit” ifadesi, 6zel niteligi bulunmayan kisisel veriler bakimindan
aranmis olan “unambiguous” ifadesinden daha {istiin bir koruma getirmekten ziyade,
ilgili kisilerin nizayr ifade edis bi¢imine vurgu yapmaktadir. EDPB’ye gore bu
anlamiyla acik riza, yazili ya da imzali beyanin yani sira dijital/¢evrimigi platformlar
bakimindan elektronik formlarin doldurulmasi, e-posta gonderilmesi, ilgili kisinin
imzasint tagiyan belgenin taranarak yiiklenmesi seklinde gergeklesebilmekte,
elektronik imzal1 belgeler ile yapilabildigi gibi sozlii olarak da verilebilmekte, telefon

goriismeleri ile ya da bir butona basmak suretiyle de acik riza verilebilmektedir.

Direktif ve GVKT birlikte degerlendirildiginde kanaatimiz, sozii edilen iki riza tiirii
arasinda kolay anlasilir agik bir fark bulunmadigi yoniindedir. Ote yandan Ingiltere
Veri Koruma Otoritesi’nin (“ICO”) konu ile ilgili rehber niteligindeki goriisleri
kapsaminda; rizaya yonelik olarak olumlu herhangi bir eylemin kabul edildigi, 6rnegin
e-posta adresi girilecek bir alanin altinda "size 6zel tekliflerden haberdar olmak i¢in e-
postanizi kullanacagiz" ifadesi yer aldigi takdirde ilgili kisinin e-postasini ilgili
bosluga yazmasi riza kapsamini karsilarken, agik riza niteliginin saglanabilmesi i¢in
ilgili kisinin riza verdigine dair agik bir beyan/onay vermesi gerekliligi kapsaminda e-
postasini ilgili boliime girdikten sonra riza verdigine dair bir onay kutucugunu da
isaretlemesi gerekmektedir. GVKT’nin bu yaklasimi esas itibariyla benimsedigi,

Direktife ek olarak 6zel niteligi bulunmayan veriler bakimindan kabul goren tanima,
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acik rizanin bir beyan ya da agik olumlu eylem ile de verilebilecegi hususunu

ekleyerek acik hiikiim altina aldig1 goriilmektedir.

Kisisel Verilerin Korunmast Kanunu bakimindan ise her iki veri kategorisi
bakimindan “explicit” olarak ifade edilen agik rizanin referans alindigi, bununla
birlikte kavramin yalnizca unsurlari ile tanimlandigi ve agiklik ile neyin kastedildigine
yonelik bir diizenlemeye yer verilmedigi goriilmektedir. Kurum tarafindan ¢ikarilan
Uygulama Rehberinde de yalnizca agik rizanin, riza veren kisinin olumlu irade
beyanini i¢ermesi gerektiginden s6z edilmekte ve mevzuatta yer verilen Ozel
diizenlemeler sakli kalmak kaydiyla agik rizanin yazili olmasma gerek olmadigi,
elektronik ortam ya da cagr1 merkezi gibi yollarla da alinabilmesinin miimkiin oldugu

belirtilmektedir.
2.4.3.Kanunlarda ac¢ikca ongoriilme

Kisisel verilerin agik riza disinda islenmesine cevaz verilen ilk hal, kisisel verilerin
islenebilmesine kanunlarda agikca yer verilmesi halidir. Hukukun bir kaynag1 olarak
kanun, temel itibariyla yasama organi tarafindan anayasada Ongoriilen bicim ve
yonteme uyularak kanun adi altinda ¢ikarilan yazili hukuk kurallarini ifade etmekte
olup; kural olarak genel, soyut ve siireklilik arz eden metinleri ifade etmektedir®.
Bununla birlikte kanun ifadesinin; sekli ve maddi olmak tizere iki anlamda kullanildig1
goriilmektedir. Bunlardan sekli kanun, kanunlarin yetkili organ veya yasama meclisi
tarafindan, dnceden kabul edilen usul ve esaslara gore yapilmig olmasini; maddi kanun
ise kanunun tasidigir anlam ve igeriginin ne oldugu gozetilerek, islemi yapan organ
dikkate alinmaksizin soyut bir inceleme ile genel, objektif ve siirekli kural niteliginde
oldugu degerlendirilen igerikleri ifade etmektedir. Kanun, TBMM tarafindan 1982
Anayasasi’'nda ve TBMM Ictiiziigii'nde gosterilen sekil ve esaslara uygun sekilde
c¢ikarilan metinleri ifade etmekte olup; bu anlamda Tiirk Hukuku’nda sekli anlamiyla

kabul edilmistir®.

Kisisel Verilerin Korunmasi Kanununun gerekgesinde, “kolluk tarafindan bir sug
sorusturmasi sebebiyle, 2559 sayili Polis Vazife ve Salahiyet Kanununun 5 inci
maddesi uyarinca siiphelilerin parmak izlerinin alinmasi; 5352 sayili Adli Sicil

Kanunu uyarinca Adalet Bakanligimin kisilerin ceza mahkimiyetlerine iligskin

%1 Siimer, Haluk Hadi. 2020, Hukuka Giris- Kavramlar & Kurumlar, s.60-61
%2 Fendoglu, Hasan Tahsin. 2018, Hukuka Giris, s.95
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verilerini islemesi” drnekleri verilmis olup; gerek¢e metninde yer alan 6rneklerden de
kanun ifadesinin sekli manada degerlendirildigi sonucuna varmak miimkiindiir.
Bununla birlikte Kurul, vermis oldugu bir kararinda, konuya iligkin bir degerlendirme
yapmis ve “kanun” ifadesini maddi manada yorumlayarak, teblig hilkmii uyarinca
gerceklesen kisisel veri isleme faaliyetini, kanunlarda 6ngdriilme kapsaminda kabul
etmistir. Bu noktada Kurul’un konuya yaklagiminin, kanunlarda yer verilen
diizenlemeler uyarinca kisisel veri isleme faaliyetinin gergeklestirilmesine iligkin a¢ik
bir hiikmiin bulunmadig1, bununla birlikte ilgili kanun hiikmiiniin, kisisel veri islemeyi
gerektirdigi durumlarda, diizenlemelerin detaylarinin alt diizenleyici islemler
vasitasiyla ele alindigi hallerde, alt diizenleyici islem uyarinca gergeklestirilen isleme
faaliyetinin, kanunlarda  Ongériilme sartin1  sagladigi  yoniinde oldugu

anlasilmaktadir®.

Genel hukuk kurallari uyarinca alt diizenleyici islemlerin, normlar hiyerarsisine gore
kendisinin tistliinde yer alan kaynaga aykirilik igermemesi gerektiginden, kanunlarda
Oongoriilmemis bir isleme faaliyetinin, alt diizenleyici islem ile diizenlenmemis olmasi
esastir. Sayet alt diizenleyici islem, kanunda diizenlenmis bir hususu detaylandirmakta
ise, isleme faaliyetinin ana dayanagi yine kanun olacagindan konuya iliskin hukuki bir
sorunun ortaya ¢ikmasi kanaatimizce miimkiin goriinmemektedir. Bununla birlikte
kanunun, kisisel veri isleme faaliyetinde bulunulabilecegine dair herhangi bir
diizenleme ya da yollama ongdérmemesine ragmen alt diizenleyici islemin kisisel
verilerin islenmesine cevaz verdigi durumda, isleme faaliyetinin dayanagini higbir
sekilde kanun olusturamayacagindan kanaatimizce isleme faaliyetinin kanunlarda

acikca ongoriilme isleme sartina dayanmadiginin kabul edilmesi gerekmektedir.

Ote yandan Ogretide, s6z konusu isleme sartina dayali olarak gergeklesen isleme
faaliyetlerinin, istisnanin kuraldan daha genis sekilde uygulanmasina yol agabilecegi
ifade edilmekte ve bu goriisiin, kisisel verilerin islenmesinde ana kuralin agik riza
verilmesi, istisnanin ise KVKK ’nin 5. maddesinin ikinci fikrasi ile 6 nc1 maddesinin
ticiincli  fikrasinda belirtilen durumlarin  gergeklesmesi oldugu hususu ile
gerekcelendirildigi goriilmektedir®. Gergekten de kisisel verilerin islenmesinde ana

kuralin agik riza oldugunun kabul edilmesi neticesinde, KVKK’de 6ngoriilen diger

% Asikoglu, Sehriban Ipek. 2018, Avrupa Birligi ve Tiirk Hukukunda Kisisel Verilerin Korunmasi ve
Biiyiik Veri, 5.124-125.
% Kiizeci, 2020: 375-376.
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isleme sartlarinin uygulanmasi bakimindan istisna benzeri bir durum yaratilmis
olmakta, boylesi bir durumda ise istisna konumunda goriilen “kanunlarda 6ngoriilme”
sartinin, yiriirlikte bulunan pek cok dilizenleme vesilesiyle uygulama alaninin
genisletilebilecegi seklinde bir sonuca ulagilmaktadir. Kanaatimizce yukarida ele
alman gerekgelerle, kanunda Ongoriilme sartinin istisnai bir isleme sarti olarak
degerlendirilmesi miimkiin olamayacagindan, genisletilmis bir istisnanin varligindan
da s6z edilemeyecektir. Bununla birlikte konu, anilan isleme sartinin bir istisna olarak
degerlendirilmesinden ziyade; kisisel verinin islenmemesinin ana kural oldugu kabulii
dogrultusunda yiriirliige giren KVKK’de Ongoriilen bir isleme sart1 ile pek c¢ok
kanunun, isleme faaliyetine cevaz vermesine imkan taninmasi agisindan
degerlendirilebilir. Kanaatimizce bu noktada, KVKK’nin kisisel verilerin korunmasi
amacina hizmet eden cerceve nitelikte bir kanun oldugunun ve pek cok kanuni
diizenlemenin, kisisel verilerin islenmesini gerektirebileceginin goz ardi edilmemesi
gerekmektedir. Nitekim ongordiikleri hiikiimlerle kisisel verilerin islenmesini agikca
Oongoren ya da bunu gerektiren kanuni diizenlemelerin hitkkmii genislettigi seklindeki
bir kabul, hukuk sistemi icerisinde bir¢ok kanuni diizenlemenin fiilen uygulanmasini
imkansiz kilabilecegi gibi kisisel verilerin islenmesini gerektiren telekomiinikasyon,
bankacilik, sigortacilik gibi pek ¢ok sektorii de zora sokabilecek niteliktedir. Konu bu
yoniiyle ve uluslararasi boyutu ile ele alindiginda mezkiir isleme sartinin, uygulama
alanimi genisletmekten ziyade kisisel verilerin, ger¢ekten islenmesi gereken durumlar

bakimindan bir sinir ¢izebilme amacina hizmet ettigi degerlendirilebilecektir.

2.4.4.Fiili imkansizlik veya rizaya gecerlilik taninmayan hallerde veri islemenin

zorunlu olmasi

Kisisel verilerin islenebilmesine imkan taninan bir diger hal; ilgili kisinin fiili
imkansizlik nedeniyle rizasini agiklayamayacak durumda bulundugu ya da rizasina
hukuken gegerlilik taninmadig1 bir durumda, ilgili kisinin kendisinin yahut baska bir
kisinin hayatinin ya da beden biitiinliiglinlin korunabilmesi bakimindan kisisel veri
islenmesinin zorunluluk arz etmesidir. Kisinin hayatinin ya da beden biitlinliigliniin
korunmasi amaciyla veri islemenin zorunluluk arz etmesi hali olarak 6zetlenebilecek
bu durumda, kisinin fiilen rizasini agiklayamayacak durumda bulunmasi ya da rizasina
yasal olarak gecerlilik taninmiyor olmasi, bir sart olarak aranmaktadir. Bununla
birlikte KVKK’de rizanin hangi hallerde fiili olarak agiklanmasinin miimkiin olmadig1

ya da hangi hallerde rizanin gegerli olarak kabul edilmedigi hakkinda 6zel bir
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belirlemeye gidilmedigi goriilmektedir. Bu bakimdan anilan hallerin tespitinde,
konuya iligkin temel cerceveyi ¢izen TMK hiikiimlerinin® kiyasen uygulama alam
bulacagini sdylemek miimkiindiir. Kisisel verilerin korunmasi baglaminda fiili
imkansizlik; kisisel verileri islenen gercek kisinin, normal sartlar altinda verilerinin
islenmesine acik riza vermeye ehil oldugu ve bu dogrultuda kendi iradesiyle riza
verebildigi; ancak o anda gerceklesen hal ve kosullar sebebiyle agik riza veremedigi
ya da rizasmin bir sekilde alinamadigir durumlarin somut olayda var olmasi seklinde
yorumlanabilir. Diger bir deyisle ilgili kisi; normalde sahip oldugu agik riza verebilme
kabiliyetini, i¢cinde bulundugu hal ve sartlar sebebiyle kullanamamakta, acik riza
veremedigi i¢in kisisel verileri islenememekte ve bu durum kendisinin ya da tiglincii

bir sahsin hayati menfaatlerini ya da beden biitiinliigiinii tehdit etmektedir®®.

Hilkmiin gerekcesine bakildiginda, rizanin agiklanamadigi ya da gecerli olmadig:
hallerde, kisilerin hayat veya beden biitiinliigliniin korunmasi icin kisisel verilerin
islenmesinin 6ngoriildiigii belirtilmektedir. Gerekgede, kisinin suurunun yerinde
olmadig1 veya akil hastas1 olmas1 sebebiyle rizasinin gecerli olmadig1 bir durumda,
hayat veya beden biitlinliigliniin korunmas1 amaciyla, tibbi miidahale sirasinda kisisel
verilerinin islenebilecegi; bu baglamda kan grubu, gecirilen hastaliklar ve ameliyatlar,
kullanilan ilaclar gibi verilerin, ilgili saglik sistemi iizerinden islenebilecegi; yine
hiirriyeti tahdit edilen bir kisinin kurtarilmasi amaciyla, kendisinin veya siiphelinin
tasimakta oldugu telefon, bilgisayar, kredi kart1, banka kart1 veya diger teknik bir arag¢
tizerinden yerinin belirlenmesi i¢in bu verilerin islenebilecegi 6rnek nev’inden
gosterilmektedir. Madde gerekgesinde yer alan 6rnekler degerlendirildiginde, verilen
orneklerin saglik verilerinin islenmesi ilizerine temellendigi dikkati ¢ekmektedir.
Bununla birlikte anilan isleme sarti, KVKK’nin 5. maddesinde diizenleme konusu
edilerek, ayr1 bir veri kategorisi olarak ongdriilen ve farkli isleme sartlarina tabi olan
Ozel nitelikli kisisel verileri dislamaktadir. Baska bir ifade ile, 6zel nitelikli kisisel

veriler ve bunlarin hangi hallerde islenebilecegi KVKK’nin 6. maddesinde 6zel olarak

%4721 Sayili Tiirk Medeni Kanunu

II. Saldiriya karsi / 1. Ilke

Madde 24- Hukuka aykiri olarak kisilik hakkina saldirilan kimse, hdkimden, saldirida bulunanlara karst
korunmasini isteyebilir. Kisilik hakki zedelenen kimsenin rizasi, daha iistiin nitelikte 6zel veya kamusal
yarar ya da kanunun verdigi yetkinin kullanilmas: sebeplerinden biriyle hakli kilimmadikga, kisilik
haklarina yapilan her saldiri hukuka aykiridir.

% Badur, Emel. 2017, Tibbi Miidahaleye Rizanin Ozellik Gosterdigi Haller
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ele alindigindan, 5. maddede diizenlenen isleme sartlarinin, kiyasen 6zel nitelikli

kisisel veri kategorileri bakimindan uygulanmas1 miimkiin degildir.

Gerekce metninde yer verilen 6rnek ile, kisinin saghigina iliskin kisisel verilerin, 5.
maddede diizenlenen bir isleme sartt baglaminda islenebilecegi seklinde bir
degerlendirme yapilmis olmaktadir. Bununla birlikte kanun sistematigi
degerlendirildiginde, kisisel veriler ile 6zel nitelikli kisisel verilerin islenme sartlarinin
ayr1 maddelerde diizenlendigi, bu kategoriler i¢in ayr1 isleme sartlarinin 6ngorildigii,
ozellikle saglik ve cinsel hayata iliskin kisisel verilerin islenmesinde daha 6zel bir
korumanin s6z konusu oldugu ve iki veri kategorisinin net ¢izgilerle birbirinden
ayrildig1 dikkate alindiginda; gerekcede belirtilen 6rneklerin, anilan isleme sartinin
sistematik itibartyla yanlis yerde diizenlenmesinin bir sonucu olabilecegi ya da kanun
koyucunun hem kisisel veriler hem de 6zel nitelikli kisisel veriler agisindan ayri
diizenlemeler yapmay1 ihmal etmis olabilecegi sonucuna isaret etmektedir. Bu konuya
iligkin kanaatimiz, kanun koyucunun, hem kisisel veriler hem de 6zel nitelikli kisisel
veriler bakimindan anilan igleme sartina yer vermek niyetinde oldugu, bununla birlikte
Ozel nitelikli kisisel verilerin islenmesine iliskin olarak diizenleme sevk edilmesinin
thmalen gerceklestirilemedigi yoniindedir. Nitekim kanun koyucunun amacinin,
yalnizca kisisel verilerin islenmesini saglamak oldugu varsayiminda saglik verilerinin
islenmesine isaret etmemesi gerekecek, yalnizca hayati menfaatlerin korunmasim
saglamak tizere saglik verilerinin islenmesini amaglamasi halinde ise anilan isleme
sartinin 6 nct maddede diizenlenmesi ile bu amaca ulasilabilecekti. KVKK’de yer alan
diizenlemenin lafzi ifadesi, her ne kadar insan yasamini tehdit eden durumlara ve buna
bagli olarak 6zel nitelikli kisisel verilerin islenmesine yonelmekte ise de kanaatimizce
hiikmii, yalnizca insan yasamini tehdit eden durumlar ve hassas veriler ile sinirlayici
bir gercevede degerlendirmek uygun olmayacaktir. Temel itibariyla anilan goriis dogru
olarak degerlendirilse de, her somut olay bakimindan boyle bir kabul dogrultusunda
ilerlemenin kisisel verilerin korunmasi baglaminda yanlis kabul ve sonuglara yol
acabilecegini de dikkate almak gerekmektedir. Bu nedenle hiikmiin, kisilige siki sikiya
bagli olan ve kisinin maddi ve manevi varligina tesir edebilecek niteligi bulunan temel
hak ve Ozgiirlikklere halel getirebilecek ve bu dogrultuda riza vermesini
engelleyebilecek tiirden saldirilart kapsayacak sekilde diizenlenmesi kanaatimizce

daha uygun bir yaklasim olacaktir.
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Fiili imkansizlik nedeniyle rizasini acgiklayamayacak durumda bulunan kisinin
kendisinin ya da bir baskasinin hayati veya beden biitlinliigiiniin korunmasi i¢in
zorunlu olmasi halinde kisisel verilerin islenmesi durumu, 6gretide bazi1 yazarlar
tarafindan “6zel nitelikli {istiin yarar” kavrami kapsaminda degerlendirilmekte ve
kisisel verilerin islenmesi halinde ilgili kisinin bu konuda rizast bulunmasa dahi veri
isleme faaliyetinin hukuka aykirilik teskil etmeyecegi savunulmaktadir®. Ancak diger
bir goriis; hayati menfaatlerin varlig1 halinde kisisel verilerin islenmesinde kisinin
imkaninin olmasi halinde riza vermesinin muhakkak olmasi gerektigi, bu nedenle
kisinin saghigina tekrar kavustugunda kendisinin somut rizasina basvurulmasi
gerektigi; aksi takdirde yapilan islemin hukuka aykir1 olacagimi belirtmektedir.
Kanaatimizce KVKK’nin yapmis oldugu diizenleme ile anilan tartigsma artik anlamin
kaybetmistir. Nitekim KVKK’nin 5. maddesi, kisisel verilerin islenme sartlarini agikca
diizenlemis ve madde kapsaminda yer verilen sartlardan herhangi birinin somut olayda
var olmasi1 halinde kisisel verilerin islenmesini hukuka uygun kabul etmistir. Fiili
imkansizlik halinin ortadan kalkmasi durumunda, yeniden agik riza arayisina gidilmesi
hukuki acidan faydasiz oldugu gibi kanunda yer verilen veri isleme sartlar1 arasinda
da bir hiyerarsi oldugunu kabul etmek anlamini tasityacaktir. Oysa 5. maddede
diizenlenen veri isleme sartlar1 bakimindan bir Uistiinliik siralamasi 6ngoriilmemis; her
bir veri isleme sartina esit deger addedilmistir. Bu nedenle kanaatimizce, anilan veri
isleme sartina dayali olarak kisisel verilerin islenmesi halinde yeniden bir riza

arayisina girmeye gerek bulunmamaktadir.

Madde kapsaminda diizenlenen diger bir durum da ilgili kisinin rizasina hukuki
gegcerlilik taninmamasi halidir. Yukarida detayli olarak ele aldigimiz agik riza kavrami
ve agik rizanin unsurlari ile yakin iligkisi bulunan bu hususta; a¢ik rizanin gegerliligine
etki edebilecek yas kiigtikliigii, akil hastalig, akil zayiflig1 ile ayirt etme giiciinii gegici
veya siirekli olarak kaldiran diger haller sebebiyle riza gegersiz kilinabilecek ve
bdylesi bir durumda ilgili kisinin veya bir baskasinin hayati menfaatlerinin ya da beden
biitiinltiglinlin korunmasi i¢in veri islemenin zorunlu olmasi halinde, kisisel verilerin

islenmesinin hukuka uygun kabul edilecektir.

7 Bagar, Cemal. 2019, Tiirk Idare Hukuku ve Avrupa Birligi Hukuku Isiginda Kisisel Verilerin
Korunmasi, $.60
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2.4.5.So6zlesme iliskisi cercevesinde veri islemenin gerekli olmasi

Sozlesme, taraflarin karsilikli ve uyumlu davranig bigimlerinden bir bor¢ kaynaginin
dogdugu iliskileri ifade etmektedir®®. Sozlesme iliskisi; alacakli bakimimdan borcun
ifas1 noktasinda bir talep hakkinin dogmasina, bor¢lu bakimindan ise bir ifa
yiikiimliliigliniin ortaya c¢ikmasina zemin hazirlamakta olup; KVKK m. 5/2 (c)
uyarinca anilan hakkin kullanilmasi ya da borcun ifasi, kisisel verilerin islenmesi ile
miimkiin olmaktadir. Bu anlamda kanun koyucu, s6zlesmenin kurulmasi ya da ifasi ile
dogrudan ilgili olan hususlarda, taraflara ait kisisel verilerin islenmesine imkan
tantyarak bu durumda kisisel verilerin islenmesini taraflarin acgik rizalarina bagh
olmaktan kurtarmis ve sozlesme iliskisinin sekteye ugramasini engelleme amaci

gutmustiir.

Sozlesme iliskisi gercevesinde genel kural, taraflarin irade serbestisi olup; anilan
isleme sartt bakimindan taraflar arasinda kurulan sézlesmenin niteligi de Onem
tagimaktadir. Nitekim bir sézlesme bakimindan gerekli ya da zorunlu olarak
degerlendirilen bir kisisel verinin, bagka bir s6zlesme tiirli bakimindan da gerekli ya
da zorunlu oldugunu sdylemek her durumda miimkiin degildir. Ornegin kisinin, 6rnek
bir fotografina dayali olarak bir portre yaptirmak istemesi halinde fotograf,
sO0zlesmenin ifas1 bakimindan gerekli bir kisisel veri olarak degerlendirilebilecek iken,
buzdolabr satin almak isteyen kisi bakimindan bu verinin islenmesinin gerektigi
sOylenemeyecektir. Hatta ifaya konu edimin niteligi dikkate alindiginda ayn1 sdzlesme
tiirli igerisinde dahi islenmesi gereken kisisel verilerin farklilik arz edebilmesi
miimkiindiir. Bu bakimdan, s6z konusu isleme sartinin; somut sdzlesme iliskisinin
dinamikleri gdz Oniine alinarak, sozlesmenin kurulmasi ya da ifasi noktasinda

islemenin gereklilik arz edip etmediginin degerlendirilmesi 6nem tagimaktadir.

2.4.6.Veri sorumlusunun hukuki yiikiimliiliigiinii yerine getirebilmesi ic¢in

zorunlu olmasi

Veri sorumlularinin, yapmis oldugu hukuki islemler ile baglantili olarak ya da
mevzuatta Ongdriilen diizenlemeler neticesinde bazi1 hukuki ytlikiimliiliikklerin muhatabi
olmas1 s6z konusu olabilmektedir. Ornegin, 1136 sayili Avukatlik Kanunu’nun 163.
maddesi ve devami hiikiimleri uyarinca kurulan bir vekalet iligkisi ¢ergevesinde

avukatin, miivekkilinin haklarimi korumak iizere gerceklestirecegi islemler icin

% Kiligoglu, Ahmet M. 2013, Borglar Hukuku Genel Hiikiimler, s.52
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miivekkiline ait kisisel verileri elde etmesi, mesleki sorumlulugunu yerine getirmesi
bakimindan zorunluluk arz etmektedir. Benzer sekilde 213 sayili Vergi Usul
Kanunu’nun 236. maddesi uyarinca serbest meslek erbaplari, mesleki faaliyetlerine
iliskin olarak yapacagi her tiirlii tahsilat icin serbest meslek makbuzu diizenlemekle
yiiklimlii tutulmus olup; Kanun’un 237. maddesinde s6z konusu makbuzda miisterinin
soyadi, adi veya unvani ile adresinin bulunmasi gerektigi hiikiim altina alinmstir.
Serbest meslek erbabi veri sorumlusunun, yapacagi tahsilata iliskin olarak serbest
meslek makbuzu diizenleyebilmesi igin gergek kisi miisteriye ait kisisel verileri
islemesi gerekecektir. Bu noktada belirtilmesi gereken husus; veri sorumlusunun tabi
bulundugu yiikiimliliigiin, veri sorumlusunun takdirine birakilmamis olmasi
gerektigidir. Diger bir deyisle veri sorumlusu, gerek hukuki iliskinin niteliginden
kaynakli olarak gerek kanun gerek ikincil diizenlemelerle, kendi istegi ya da
iradesinden bagimsiz olarak hukuken bir yiikiimliliiglin muhatab1 haline getirilmis
olmalidir. Bu bakimdan veri sorumlusunun hukuken bir yiikiimliiliik altina girdigi ve
bu yikiimliiliikk neticesinde kisisel veri isleme faaliyetinde bulunmasi gereken
durumlarda, anilan isleme sartina dayali olarak kisisel verileri islemesi miimkiin

olacaktir.
2.4.7 .ilgili kisinin kendisi tarafindan alenilestirilmis olmasi

Kisisel verilerin korunmasi hukuku baglaminda alenilestirme, ilgili kisinin kisisel
verilerinin herkesce bilinebilecek bir hale getirilmesi olarak ifade edilebilir®®. Kurum
nezdinde alenilestirme ise “ilgili kisi tarafindan kisisel verilerinin kamuoyuna
aciklanmas1” seklinde kullanilmaktadir. Bununla birlikte gerek KVKK’nin
gerekcesinde gerek KVKK ve ikincil diizenlemelerde “alenilestirme” kavramu ile
neyin kast edildigi, kamuoyundan ne anlagilmasi gerektigi, verinin kamuoyuna
aciklanmis olmasi ve bu anlamda alenilestiginin kabul edilebilmesi i¢in verinin, kag
kisilik bir kitleye aciklanmasinin gerektigi gibi hususlar basta olmak iizere, anilan veri
isleme sartinin cercevesinin olusturulmasina yonelik bir belirlemeye gidilmedigi
goriilmektedir. Diger taraftan Kurul wuygulamasinda, verilen kararlar ile
alenilestirmeye iliskin daha fazla detay iceren agiklamalarin yapildig1 ve bu anlamda

konunun, Kurul uygulamas: ile sekillendirildigi anlasilmaktadir.

% Kiizeci, 2020: 398.
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Kurum tarafindan yayimmlanan 16.12.2020 tarihli kamuoyu duyurusunda
alenilestirmenin, ilgili kisinin kisisel verilerinin kendisi tarafindan kamuoyuna
aciklanmas1 anlamina geldiginden so6z edilerek, alenilestirmenin, ilgili kisinin
alenilestirme iradesi ve amaci ile baglantisina dikkat ¢ekilmis ve herhangi bir
aciklamanin ya da herhangi bir sekilde kisisel verinin kamuoyuna agik hale
gelmesinin, KVKK kapsaminda alenilestirme olarak kabul edilemeyecegi

10 Anilan ifadeden oncelikle, ilgili kisinin alenilestirmenin

vurgulanmistir
ger¢eklesmesine yonelmis bir iradesinin bulunmasi ve bu iradenin, kisinin
alenilestirmedeki amaci ile baglantili olmas1 gerektigi anlagilmaktadir. Bu bakimdan
alenilestirme, ilgili kisilerin, hangi amagclar ile kisisel verilerini kamuoyuna
acikladiklarinin onceden belirlenmis olmasin1 gerektirmekte olup; ilgili kisilerin
belirledikleri bu amaca aykir1 sekilde gerceklestirilecek isleme faaliyetleri, anilan
isleme sarti kapsaminda degerlendirilemeyecektir. Diger taraftan ilgili kisilerin,
belirledikleri ama¢ ya da amaglar dogrultusunda kigisel verilerinin kamuoyuna
aciklanmas1 yoniinde bir iradeye sahip olmalar1 ve bu irade dogrultusunda verinin
kamuoyuna sunulmas1 da gerekmektedir. Verinin kamuoyuna agiklanmasinda ilgili
kisi iradesinin disinda faktorlerin rol oynadigi durumlarda, verinin ilgili kisinin hiir

iradest ile a¢iklandig1 soylenemeyeceginden KVKK anlaminda bir alenilestirmeden de

s0z edilemeyecektir.

Bu agiklamalardan yola ¢ikilarak alenilestirmenin; ilgili kisinin kigisel verilerini,
belirlemis oldugu ama¢ ya da amaclar dogrultusunda ve bu amaglarin
gergeklestirilebilmesini teminen, kendi iradesiyle, amac ile baglanti igerisinde olan
kisilerin erisimine agik halde bulundurmasi olarak ifade edilmesi miimkiindiir. Tlgili
kisinin belirlemis oldugu ama¢ dogrultusunda kisisel verilerini alenilestirmesi ve bu
amaglar dogrultusunda kisisel veri isleme faaliyetinin gerceklestirilmesi halinde,
isleme faaliyeti hukuka uygun; bu amaci asan ya da bu amagtan baska amaclarla isleme
faaliyetinin gerceklestirilmesi halinde ise alenilestirme iradesinin bagka bir amaca
yonelmesi sebebiyle faaliyet, hukuka aykiri olarak kabul edilecektir. Bu yaklasim,
yukarida ele almis oldugumuz isleme faaliyetinin amag ile baglantili, sinirli ve dl¢iilii
olmasi ilkesi ile de uyum igerisinde olup; ilgili kisinin, farkli amaglarla kisisel
verilerinin islenmesine ve suistimallerin gergeklesmesine engel olusturabilecek

niteliktedir.

100 Asikoglu, 2018: 133.
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2.4.8.Bir hakkin tesisi, kullanilmasi veya korunmasi icin veri islemenin zorunlu

olmasi

Hakkin tesisi, kullanilmasi veya korunmasi ig¢in veri islemenin zorunlu olmasi
sebebiyle kisisel verilerin islenmesi; Oncelikle hakkin miistakbel sahibi ya da hak
sahibi olarak hakki kullanacak yahut hakkin korunmasi i¢in talepte bulunabilecek
konumda olan kisinin, belli bir hak ile iligki i¢cerisinde olmasini gerektirmektedir. Bu
konuda kanun koyucunun, 6zel bir belirlemede bulunmadigi; diger bir ifade ile hakkin
tiirtine 1iliskin bir simirlamaya gitmedigi anlagilmaktadir. KVKK’nin besinci
maddesinin gerekcesinde de anilan diizenlemeye iligkin olarak “bir sirketin kendi
calisan1 tarafindan agilan bir davada ispat i¢in bazi verileri kullanmas1” ve “kisitli bir
kisinin haklarimin korunmasi amaciyla vasinin veya kayyimmin, kisitlinin mali
bilgilerini tutmas1” ornekleri verilerek, mezkir sart kapsaminda bir isleme faaliyeti
gerceklestirilebilmesi icin Oncelikle meri mevzuat kapsaminda bir hak ile iliski
icerisinde bulunulmasi1 gerektigi vurgulanmistir. Buna ek olarak ilgili kisinin,
kendisine belirli bir hak tesis edilecek olan ya da bu hakkin sahibi olarak hakki ya da
hakkin korunmasina iliskin yollar1 kullanabilecek bir kisi olmasi gerekmektedir.
Hakkin tesisi; esasen belli bir hakka heniiz sahip olmayan kimsenin, yasal ya da iradi
islemler neticesinde ya da mevzuat geregi belli bir hakka sahip olabilmesi olarak ifade
edilecek olursa, ilgili kisinin, bu hakkin sahibi olabilmesi adina kisisel verilerinin
islenmesi halinde, isleme faaliyetinin hukuka wuygun sekilde gerceklestigi

sOylenebilecektir.

Bu noktada, hakkin tesisinin iradi ya da yasal bir islem ile gerceklesmesi halinde,
sOzlesmenin kurulmas: ya da ifasi bakimindan veri islemenin zorunlu olmasi ya da
kanunlarda 6ngoriilme basta olmak iizere, hakkin tesisi/kullanilmasi/korunmasi igleme
sartinin, diger isleme sartlari ile birlesme durumuna deginmek gerekir. Yukarida da
belirtildigi lizere somut olaylar baglaminda bir isleme sartinin, bagka bir isleme sarti
ya da birden fazla isleme sart1 ile birlesebilmesi imkan dahilindedir. Kisisel veri igsleme
faaliyetinin, birden fazla isleme sartina dayanmasi, isleme faaliyetinin KVKK
hiikiimleri baglaminda birden fazla dayanaginin olmasi anlamima gelmekte olup; bu
durumun gergeklesmesine yasal anlamda bir engel bulunmamaktadir. Boylesi bir
durumda O6nem arz eden husus, diger isleme sartlar1 var iken agik rizaya

basvurulmamasidir.
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Hakkin kullanilmas1 ve korunmasi ise, yukarida da belirtildigi lizere dncelikle hak
sahipligini gerektirmekte olup; s6z konusu hakki korumak ya da bu hakki kullanmak
tizere kisisel verilerin islenmesinin gerektigi durumlarda veri isleme faaliyeti hukuka
uygun olacaktir. Bu kapsamda, 6rnegin nama yazili bir senedin hamili olan kisi; senet,
kendi namina yazilmamis ise hangi hukuki sebep ile senedin sahsina devredildigini
ispatlamak mecburiyetinde bulunmaktadir. Bu anlamda nama yazili senedin sahibinin,
s0z konusu hakkini ispatlamak ve senedi tahsil edebilmek, yani hakkini kullanabilmek
amaciyla senet devrini ispatlayan ve kisisel veriler igeren devre iliskin sézlesmeyi,

anilan isleme sartina dayali olarak sunabilecegini s6ylemek miimkiin olacaktir.

2.4.9.11gili Kkisinin temel hak ve 6zgiirliiklerine zarar vermemek kaydiyla, veri

sorumlusunun mesru menfaatleri icin veri islenmesinin zorunlu olmasi

Kisisel Verilerin Korunmasi Kanunu’nun 5. maddesi uyarinca isleme faaliyetinin
gerceklestirilebilecegi son hal, veri sorumlusunun mesru menfaatleri uyarinca
islemenin zorunluluk arz etmesidir. Bu veri isleme sartinda, veri sorumlusunun mesru
menfaatlerine bir sinir ¢izilerek, mesru menfaatlerin ilgili kisilerin temel hak ve
Ozgiirliiklerine zarar veremeyecegi agik hiikiim altina alinmistir. Bununla birlikte
mesru menfaat kavraminin belirsizligi ve sinirlarinin net sekilde tayin edilebilmesinin
zorlugu, anilan veri isleme sartinin uygulanmasinda sorunlara yol agabilecek
niteliktedir. Olas1 sorunlarin Oniline gecilebilmesi ve sartin dogru sekilde
anlasilabilmesi bakimindan Kurul’un s6z konusu sarta bakis a¢is1 ve somut basvurular
baglaminda mesru menfaat kavramini ne sekilde yorumladiginin anlasilmasinin

onemli oldugu degerlendirilmektedir.

Kurum tarafindan yayimlanan Uygulama Rehberi’nde; veri sorumlusunun mesru
menfaatinin, gergeklestirilecek isleme faaliyeti neticesinde elde edilecek ¢ikar ve
faydaya yonelik oldugu, bu faydanin mesru olmasinin yani sira ilgili kisinin temel hak
ve Ozgiirliikleri ile yarisabilecek diizeyde etkin, belirli ve halihazirda mevcut olmasi
gerektigi, ayrica veri sorumlusunun gergeklestirdigi gilincel aktiviteler ile iliskili ve
yakin gelecekte fayda saglayabilecek nitelikte olmasi gerektigi belirtilmistir. Bu
noktada veri sorumlusunun mesru menfaatinin, KVKK’nin amag¢ ve ruhuna uygun
olarak yorumlanmasi gerektigi belirtilerek oncelikle veri sorumlusunun mesru bir
menfaati olup olmadiginin tespit edilmesi gerektigi, akabinde ilgili kisinin temel hak

ve Ozglirliiklerinin neler oldugu belirlenerek veri sorumlusunun mesru menfaati ile
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ilgili kiginin temel hak ve ozgiirliikleri arasinda bir denge testi yapilmasi gerektigi
ifade edilmektedir'®,

Kurul’un konuya iligskin olarak yaymmlamis oldugu 25/03/2019 tarihli ve 2019/78

say1l1 kararida®®?

, petrol piyasasinda dagitici lisansi ile faaliyet gdsteren bir sirketin,
satig hareketlerini sorgulama imkani saglayan, arag plakasi ile yakit tiirii eslestirilmek
suretiyle hatali yakit verilmesini engellemeyi amaclayan, sirketin anlik erigsimine agik
bir otomasyon sistemi kapsaminda isleme faaliyetinde bulunulmasinin, veri
sorumlusunun mesru menfaati ¢ergcevesinde degerlendirilip degerlendirilemeyecegi
konu edilmistir. Bagvuruya iliskin olarak Kurul, mesru menfaat kapsaminda bir isleme
faaliyetinin s6z konusu olabilmesi i¢in bazi kriterler ortaya koymustur. Bu kriterler;
“kisisel verinin islenmesi sonucunda elde edilecek menfaatin, ilgili kisinin temel hak
ve hiirriyetleri ile yarisabilir diizeyde olmasi ve s6z konusu menfaate ulasilabilmesi
bakimindan kisisel veri islenmesinin zorunluluk arz etmesi”, “mesru menfaatin
halihazirda mevcut, belirli ve agik olmas1”, “mesru menfaatin elde edilmesi halinde
bir yarar saglanacak olmasi ve kisisel veri islenmeksizin baskaca bir yol ve yontemle
bu yararin ortaya ¢ikmasinin miimkiin olmamas1”, “mesru menfaat ile beklenen
yararin, ¢cok sayida kisiyi etkilemesi, yalnizca ekonomik yarara yonelik olmamasi, s6z
konusu yararlarin tespitinde seffaf ve hesap verilebilir nitelikleri haiz kriterlerin esas
alinmas1”, “ilgili kisinin, temel hak ve hiirriyetlerinin zarar gérmesini engellemek
amaciyla ongoriilebilir, acik ve yakin her tiirlii tehlikeden uzak tutulmasi™, “kisisel
verilerin bir veri kayit sisteminde, amacla sinirli olarak hukuka uygun isleyisinin
temini ile zarar1 ve ihlalleri engellemek icin her tiirlii teknik ve idari tedbirin alinmas1”,
“kisisel verilerin islenmesinde genel ilkelere uygunlugun saglanmasi” ve “kisinin
temel hak ve hiirriyetleri ile veri sorumlusunun mesru menfaatinin karsilastirilarak
denge testinin yapilmas1” olarak ifade edilmistir. Basvuru konusu bakimindan ise ilgili
araca, talep edilen disinda bir yakit verilmesinin arag arizalarina yol agabilecegi ve bu
durumun tiiketici aleyhine zarar olusturabilecegi, bu zararlarin tazmini bakimindan
dagitict sirketin de isletici ile miiteselsilen sorumlu tutulacagi gerekce gdosterilerek

dagitict sirketin, s6z konusu sistemin kurulmasi ve sistem icerisinde kisisel verileri

islemesinde mesru menfaati bulunduguna karar verilmistir.

101 Kisisel Verileri Koruma Kurumu, 2019: 78.
102 https://www.kvkk.gov.tr/lcerik/5434/2019-78
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Kisisel Verileri Koruma Kurulunun 11/02/2020 tarihli ve 2020/108 sayili karar1®®
uyarinca, ilgili kisinin eski isvereni tarafindan, yeni igverenine veri aktariminda
bulunuldugu iddiasi ile Kurul’a yapilan bir diger basvuruda ise bagvuruya; yeni isveren
konumunda bulunan sirketin kurumsal hesabindan, ilgili kisi ile ¢alisilmaya
baslandiginin duyurulmasi ve bu duyuruda, ilgili kisinin ¢alistig1 eski pozisyonu ile
ilgili olarak yanlis bilgilerin yer aldigini eski igverenin fark etmesi tizerine, eski igveren
tarafindan ilgili kisinin hangi tarihler arasinda hangi is pozisyonunda ¢alistig1 ve ilgili
kisinin isten ayrilma nedenine iliskin bir e-posta gonderilmesi konu edilmistir. Konuya
iligkin olarak Kurul; aktarimin siirli bilgilere iliskin olarak yapildigini belirterek,
igverenlerin yanlis bilgi verilmek suretiyle yaniltilmasi ve veri sorumlusu tarafindan
gercegi yansitmayan bilgilerin diizeltilmesinin, kisinin makul beklentisine aykir1 olup
olmadig1, temel hak ve hiirriyetlerini ihlal edip etmedigi ve yeni isverenin yaniltilmasi
sebebiyle is mevzuatindan kaynakli haklarin kullanilabilmesi hususlarini da incelemis
ve s0z konusu aktarim faaliyetinin, veri sorumlusunun mesru menfaati kapsaminda

islendiginin kabul edilebilecegine karar vermistir.

S6z konusu kararlardan da goriilecegi lizere veri sorumlusunun mesru menfaati
uyarinca kisisel verilerin iglenmesi; veri sorumlusunun her tiirlii menfaati olarak
degerlendirilmesi miimkiin olmayan, daha dar ¢ercevede ve ilgili kisinin temel hak ve
ozgiirliikleri ile yarigabilecek diizeyde ciddi, somut olay baglaminda incelenmesi ve
degerlendirilmesi gereken, buna bagli olarak da diger veri isleme sartlarina nazaran
daha hassas bir degerlendirmeyi gerektiren bir isleme sart1 olarak dngdriilmiistiir. Bu
bakimdan anilan isleme sartina dayali olarak kisisel veri isleme faaliyetinde
bulunulmasinda ilgili kisi ve veri sorumlusunun menfaatleri arasindaki dengenin
hassasiyetle degerlendirilmesi ve diger isleme sartlarmma gidilemedigi durumlarda
kisisel verilerin islenebilecegi torba bir igleme sart1 olarak goriilmemesi kanaatimizce

Onem arz etmektedir.
2.4.10.0zel nitelikli kisisel verilerin islenme sartlari

Kisisel Verilerin Korunmasi1 Kanunu, bazi kisisel verileri, yukarida detayl sekilde ele
almis oldugumuz kisisel verilerden ayirarak, bu veri tiirleri i¢in 6zel isleme sartlari
ongormiis ve bunlar1 6zel bir korumaya tabi tutmustur. “Ozel nitelikli” olarak ifade

edilen kategorilere dahil veriler, esas itibariyla, 6grenilmesi halinde ilgili kisinin

103 https://www.kvkk.gov.tr/lcerik/6921/2020-108
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magdur olmasina ya da ayrimcilifa maruz kalmasina sebep olabilecek nitelige sahip

bulunmakta ve bu itibarla daha hassas ve sik1 bir korumay1 gerektirmektedir'%*,

Kanun koyucu, bu verileri; kisinin 1rki, etnik kokeni, siyasi diisiincesi, felsefi inanci,
dini, mezhebi ya da diger inanglar1, kilik ve kiyafeti, dernek, vakif ya da sendika
tiyeligi, saglig, cinsel hayati, ceza mahkiimiyeti ve glivenlik tedbirleriyle ilgili verileri
ile biyometrik ve genetik verileri olarak, sinirli sayim ilkesi dogrultusunda

belirlemistir.

Ozel nitelikli kisisel verilerin islenmesi de, 6zel niteligi bulunmayan kisisel verilerin
islenmesinde oldugu gibi bazi sartlara tabi tutulmustur. Bu sartlarin belirlenmesinde
kanun koyucunun, 6zel nitelikli kisisel verinin tiiriine gore bir ayrima gittigi goze
carpmaktadir. Bu sartlara deginmeden Once, tiim 6zel nitelikli kisisel veri tiirleri
bakimindan a¢ik rizanin bir isleme sarti olarak Ongoriildiigiinii  belirtmek
gerekmektedir. Bununla birlikte acik rizanin bulunmadig1 bazi durumlarda da verinin
islenmesi gerekebileceginden yola ¢ikilarak farkli isleme sartlari da ongorilmiustiir.
Bu isleme sartlari; saglik ve cinsel hayata iligkin veriler ile diger 6zel nitelikli kisisel
veriler arasinda farklilik gostermekte olup; saglik ve cinsel hayat disinda kalan 6zel
nitelikli kisisel veriler i¢in kanunlarda Ongdriilme halinde islemeye cevaz
verilebilecegi, saglik ve cinsel hayata iligskin verilerin ise; kamu sagliginin korunmasi,
koruyucu hekimlik, tibbi teshis, tedavi ve bakim hizmetlerinin yiiriitiilmesi, saglik
hizmetleri ile finansmaninin planlanmasi ve yonetimi amaglar ile sinirli olmak
kaydiyla, sir saklama yiikiimliiliigii altinda bulunan kisiler ya da yetkili kurum ve

kuruluslar tarafindan agik riza bulunmaksizin islenebilecegi hiikiim altina alinmigtir'®,

Ozel nitelikli kisisel verilerin de isleme sartlar1 arasinda bulunan acik riza hakkinda
detayli incelemeler, yukarida ayrintili sekilde agiklandigindan bu béliimde ayrica
degerlendirme konusu edilmeyecektir. Yine “kanunda ongdriilme” hususuna iliskin

olarak, yukarida yapilan agiklamalara yollamada bulunmakla yetinecegiz. Bununla

104 Kisisel Verileri Koruma Kurumu, 2019: 80.

105 6698 Sayili Kisisel Verilerin Korunmasi Kanunu
Ozel nitelikli kisisel verilerin islenme sartlar

MADDE 6/3 Birinci fikrada sayilan saglik ve cinsel hayat disindaki kisisel veriler, kanunlarda
ongoriilen hdllerde ilgili kisinin agik rizasi aranmaksizin islenebilir. Saglik ve cinsel hayata iligkin
kisisel veriler ise ancak kamu saghginin korunmasi, koruyucu hekimlik, tibbi teshis, tedavi ve bakim
hizmetlerinin yiiriitiilmesi, saghk hizmetleri ile finansmanimin planlanmasi ve yonetimi amaciyla, sir
saklama yiikiimliliigii altinda bulunan kisiler veya yetkili kurum ve kuruluslar tarafindan ilgilinin agik
rizasi aranmaksizin iglenebilir.
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birlikte “kanunlarda 6ngoriilme” hususunda, 5. madde diizenlemesinden farkli olarak,
0zel nitelikli kisisel verilerin isleme sartlarin1 diizenleyen 6. maddede “agiklik”
unsuruna yer verilmemis olmasi dikkati ¢ekmektedir. KVKK’nin tasar1 metninin
gerekcesine bakildiginda, “...kanunlarda agikca Ongoriilen hallerde 6zel nitelikli
kisisel veriler islenebilecektir.” ifadesine yer verildigi goriilmekte ise de s6z konusu
unsura, gerekce metninde yer verilmesinin 6zel bir anlamimin olmadig1, s6z konusu

farkliligin bir ihmal sonucu ortaya ¢ikarildig kanaatindeyiz'®.

Saglik ve cinsel hayata iligkin verilerin islenebileceginin belirtildigi dort bashiga
bakildiginda, belirtilen hallerin “kamu saglig1”, “koruyucu hekimlik”, “tibbi bakim”,
“saglik hizmeti/finansmanimin planlanmasi/yonetimi” gibi smirlar1 kolayca tespit
etmenin miimkiin olmadig1 hallerin 6ngoériildiigii gbze ¢carpmaktadir. Temel itibariyla,
bu durumlardan kamu sagliginin; saghgin toplum genelinde gelistirilmesi ve
hastaliklarin 6nlenmesini saglama adina yapilan faaliyetleri, koruyucu hekimligin ise
hastaliklarin meydana gelmemesi icin gerekli Onlemlerin alinmasi, bulasici
hastaliklarla miicadele, hastalik sonrasi rehabilitasyon gibi konularda yiiriitiilen
hekimlik faaliyetlerini ifade ettigi sdylenebilir. Bireyde var oldugu diisiiniilen fiziksel
ya da psikolojik bir rahatsizligin olup olmadigini anlama, var ise bu rahatsizligin ne
oldugunu bulma amaciyla tip bilimine uygun sekilde gerceklestirilen faaliyetler ise
teshis; hastaligin iyilestirilmesi, hafifletilmesi veya ortadan kaldirilmasi siireci ile bu
kapsamda gerceklestirilen tibbi, cerrahi ve psikolojik faaliyetler ise tedavi olarak
nitelendirilmekte ve tedavi siirecinin, bakim evresini de kapsadigi kabul edilmektedir.
Sayilan amaglar dogrultusunda gerceklestirilen faaliyetlerin, 6zel nitelikli kisisel
verilerin iglenmesini gerektirdigi hallerde, s6z konusu isleme faaliyetinin hukuka
uygun olacagini sdylemek miimkiin olacaktir. Benzer sekilde, bireyi hastaligin
finansal yiikiinden korumak amaciyla, saglik hizmetlerinin maliyetlerinin
karsilanabilmesi icin gerekli kaynaklarin yaratilmasi olarak ifade edebilecegimiz
saglik finansmanini planlamak yahut yonetmek icin 6zel nitelikli kisisel verilerin
islenmesinin gerektigi hallerde de isleme faaliyeti hukuka uygun olacaktir. Bununla
birlikte s6z konusu isleme faaliyetinin, sir saklama yilikiimliiliigii altinda bulunan

kimselerce gerceklestirilmesi gerektigi hiikiim altina alinmis olup, mevzuatimizda “sir

106 Ozkok Gokmen, Basak. 2020, Patent hakkinin sinirlari ve istisnalar1 (kamu sagligi gerekgesi 6zelinde
incelenmesi), 5.127-128.
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saklama” yiikiimliiliigii altinda bulunan kisilerce ve yukarida ifade edilen amagclarla

ozel nitelikli kisisel verilerin islenmesi, KVKK uyarinca hukuka uygun olacaktir’?’,

2.5.Kisisel Verilerin Hukuka Aykir1 Islenmesinin Kisisel Verilerin Korunmasi

Kanunu Bakimindan Sonuclari

Kisisel Verilerin Korunmast Kanunu hiikiimleri uyarinca, bir isleme faaliyetinin hangi
durumlarda kanuna uygun olacagi, yukarida ele alinmisti. Anilan hiikiimlere aykir
sekilde gerceklesen bir isleme faaliyeti kanuna aykirilik arz etmekte ve hukuk sistemi
tarafindan miisamaha gormemektedir. KVKK’nin 5 ve 6. maddelerinde diizenleme
altina alinan isleme sartlari, “sinirlt sayim” ilkesi dogrultusunda ele alindigindan,
buradan ulasilacak sonug, ancak kanunda sayilan hallerde islemenin yasal temele
dayandirilabilecegidir. Bunun tersinden ¢ikan anlam ise, kisisel veri isleme
faaliyetinin kural olarak hukuka aykir1 bir faaliyet oldugu; ancak KVKK’de gosterilen
hallerden birinin bulunmasi halinde hukuka aykir1 bu faaliyetin hukuka uygun hale

gelebilecegidirl®,

Kisisel verilerin iglenmesi faaliyetinin hukuken ne sekilde degerlendirilecegi 6nemli
bir soru olarak karsimiza ¢ikmaktadir. Zira kisisel verilerin korunmasini isteme hakki,
belli yonleriyle 6zel hukuku belli yonleriyle de kamu hukukunu ilgilendirmekte olup;
bu anlamda bir¢ok kavram ve hukuki miiessese ile i¢ ice bulunmaktadir. Ozel hukuka
ve kamu hukukuna dair, birbirinden bagimsiz goriinen bu kavramlar; temelde “insan
hakki”na vurgu yapmaktadir. Bununla birlikte bu durum, yalnizca hakkin hukuki
niteligini agiklayabilmekte, konumuz agisindan 6nemi oldugunu degerlendirdigimiz
kisisel veri isleme faaliyetinin hukuki niteligini ise tek basina agiklayamamaktadir.
Oysa calismanin ana konusunu teskil eden ve igleme sartlar1 arasinda yer alan acik
rizanin ve buna bagli olarak agik riza verebilme ehliyetinin tespit edilebilmesi,
oncelikli olarak kisisel veri isleme faaliyetinin hukuki niteliginin degerlendirilmesini

gerektirmektedir.

Kisilik hakki, insan haklar1 kavrami ile sosyal devlet akiminin iiriinii yeni bir haktir.
Bu hak; klasik ayni haklar ve alacak haklar1 gibi malvarliksal kavramlar yerine,

dogrudan dogruya insanin maddi ve manevi varligini ilgilendirmesi sebebiyle ayr1 bir

107 Basan, Nuri Mehmet ve Bilir, Nazmi. 2016, Koruyucu saglik hizmetlerinde énleme geliskisi ve
nedenleri. TAF Preventive Medicine Bulletin, 15 (1), s.45.
108 Ayer Braun, Cihan. “Kisisel Verilerin Islenmesinde Riza”, YUHFD, C.XV, 2018/1, s.15.
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Ooneme sahiptir. Bu anlamda kisilik hakka; bireyi birey kilan, kisinin kisiligini olugturan
ve bu itibarla korumaya deger goriilen, basta yasam hakki olmak iizere kisinin
bedensel ve ruhsal biitiinliigii, cinsel dokunulmazligi, saglhigi, onuru, sayginligi, 6zel
yasaminin gizliligi, 6zglrligl, sozleri, resmi, ismi gibi insana ait, bireysel ve kisisel
degerleri konu edinmektedir. Yukarida bazi Ornekleri verilen bu haklarin, ihlal
edilmesine iligkin risk arttikca kisiligi koruyan diizenlemelerin ve bireylere taninan
haklarin da sayisi artmakta, kisilik haklarma dahil degerler de genislemektedir. Bu
bakimdan temel hak ve 6zgiirliikler de kisilik hakki kavramina dahil degerler olarak

karsimiza ¢ikmaktadir!®,

Anayasa’nin “Temel hak ve hiirriyetlerin niteligi” baslikli 12. maddesinde herkesin
kisiligine bagli, dokunulmaz, devredilmez, vazgecilmez temel hak ve hiirriyetlere
sahip oldugu; bu temel hak ve hiirriyetlerin, kisinin topluma, ailesine ve diger kisilere
kars1 6dev ve sorumluluklarini da ihtiva ettigi belirtilmistir. Takip eden 13. maddede
ise “temel hak ve hiirriyetlerin; 6zlerine dokunulmaksizin yalnizca Anayasa’nin ilgili
maddelerinde belirtilen sebeplere bagli olarak ve ancak kanunla sinirlanabilecegi”, “bu
sinirlamalarin, Anayasa’nin sézline ve ruhuna, demokratik toplum diizeni ve laik
Cumbhuriyetin gerekleri ile o6lgiiliiliik ilkesine aykirt olamayacagi” vurgulanmistir.
Bahsi gecen Anayasa hiikiimlerinden; temel hak ve ozgiirliiklerin bireyin kisiligine
bagli degerler olarak devlete “dokunmama” ddevi yiikledigi, bu 6zgiirliiklerin, belli
sartlar dahilinde ve ancak “kanun” seklinde mevzuata dahil edilen normlarla
sinirlandirilabilecegi; bu itibarla Anayasal teminat altinda bulunan haklarin 6zel bir
korumaya tabi tutuldugu anlagilmaktadir. Anilan temel haklar arasinda yer alan kisisel
verilerin korunmasini isteme hakki, Anayasa’nin “Temel Hak ve Odevler” basligimi
tastyan ikinci kisminin, “Kisinin haklar1 ve 6devleri” bahsinde, “Ozel hayatin gizliligi”
baslig1 altinda ele alinmigs; bu itibarla “negatif statii hakki” olarak da ifade edilen ve
kisinin devlet tarafindan asilamayacak ve dokunulamayacak 6zel alaninin sinirlarini
c¢izen, kisiyi devlete ve topluma kars1 koruyan ayn1 zamanda devlete karismama 6devi
yiikleyen bir hak olarak dngoriilmiistiir''®. Anayasa’nm 20. maddesinin son fikrasinda
yer alan “Kisisel verilerin korunmasina iliskin esas ve usuller kanunla diizenlenir.”

hiikkmii uyarinca ¢ikarilan KVKK, bu amacin gerceklestirilmesine hizmet ederek

109 Serozan, Rona, 2018, Medeni hukuk- Genel boliim/ Kisiler hukuku (8. Bas1), Istanbul: Vedat
Kitapeilik. 5.454
110 Tung, Hasan. 2019, Anayasa Hukuku Genel Esaslar, s.212.
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kisisel verilerin korunmas1 hukuku alanina iliskin temel ¢ergceveyi ¢izmekte ve konuya

iligskin genel bir kanun niteligi tasimaktadir.

Yukarida deginildigi tizere kisisel verilerin korunmasini isteme hakkinin, Kita
Avrupasi hukuk sistemlerinde kisilik hakki alanina dahil oldugunun kabul edilmesi
sebebiyle; hukuka aykiri bir isleme faaliyetinin gerceklestirilmesi, ayni zamanda
kisilik hakkinin da ihlal edilmesi anlamini tastyacaktir. Kisilik hakkinin ihlal edilmesi
durumuna iliskin olarak ise hukukumuzun farkli alanlarinda, ihlalin tespiti ya da
giderilmesine iliskin farkli mekanizmalar 6ngoriilmekte olup; KVKK’de de kisilik
hakkinin ihlaline iliskin hiikiimlere yer verildigi goriilmektedir. Bu diizenlemelere
deginmeden 6nce, KVKK’de yer alan ve kisisel verilerin islenmesine iligkin olarak
ongoriilen hiikiimlerin ihlali halinde, Kanun’un 17 ve 18. maddeleri geregince veri
sorumlular1 bakimindan idari ve cezai sorumluluk dogacaginin acik hiikkme
baglandigini belirtmek gerekmektedir. Bununla birlikte KVKK hiikiimlerinin ihlal
edilmesi suretiyle bir kisisel veri isleme faaliyetinin gergeklestirilmesi halinde 6zel
hukuk baglaminda sorumlulugun ne olacagina iliskin ayr1 bir diizenlemeye yer
verilmedigi; yalmzca mezkir kanunun “Ilgili kisinin haklar1” bashkli 11. maddesi
Wjle “Kurula sikdyet” baslikli 14. maddesinin iigiincii fikrasinda®'?, kisilik haklarinin
ithlali halinde genel hiikiimlere gore tazminat haklarmin sakli kalacagina iliskin bir
diizenlemeye yer verilerek genel hiikiimlere gondermede bulunuldugu dikkati
cekmektedir. Konuya iliskin olarak, gerek mehaz diizenleme olan Direktifte gerek

GVKT’de sorumluluga iligkin daha detay diizenlemelere yer verildigi goriilmektedir.

Veri sorumlusunun tazminat yiikiimliliigii, Direktifin 55 numarali gerekgesi ile 23.
maddesinde diizenlenmekte idi. 55 numarali gerekcede; veri sorumlularinin, ilgili kisi
haklarini ihlal ettigi durumlara iliskin olarak yerel mevzuatta bir yargi yolu saglanmast
gerektigi, ayn1 zamanda, veri sorumlusunun bu zarar1 tazmin edecegi, bununla birlikte
zararin ortaya ¢ikmasinda kusurun ilgili kisiye ait oldugu ya da miicbir sebeplerin

bulundugu hallerde veri sorumlusunun sorumluluktan kurtulabilecegi diizenleme

W flgili kisinin haklar:
MADDE 11- (1) Herkes, veri sorumlusuna basvurarak kendisiyle ilgili;

&) Kisisel verilerin kanuna aykiri olarak islenmesi sebebiyle zarara ugramasi hdlinde zararin
giderilmesini talep etme, haklarina sahiptir.

Y2 Kurula sikdyet
MADDE 14-

(3) Kisilik haklari ihlal edilenlerin, genel hiikiimlere gore tazminat hakki saklidir.
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altina alinmakta idi. Benzer sekilde Direktifin 23. maddesinde, Direktif uyarinca kabul
edilen i¢ hukuk diizenlemelerinde yer alan hiikiimlerle bagdasmayan ya da yasa dis1
mahiyeti bulunan bir isleme faaliyetinin ger¢eklesmesi durumunda zarara ugrayan
kisinin veri sorumlusundan tazminat isteme hakki bulundugu, veri sorumlusunun
zarara yol acan olaylarda sorumlu olmadigini kanitlamasi halinde ise bu

yiiklimliiliiglin kismen ya da tamamen kalkabilecegi belirtilmisti.

Miilga Direktifte belirtilen hususlar, GVKT’nin 146 numarali gerekgesi ile 82.
maddesinde ele alinmaktadir. Direktiften farkli olarak GVKT’nin 146 numaral
gerekcesinde veri sorumlularinin yani sira veri isleyenlerin de tazminatin tamami
bakimindan sorumlu olacagina ve riicu iligkisine iligkin diizenlemeye yer verilmis,
zarar kavraminin Adalet Divami igtihatlar1 dogrultusunda genis bir sekilde
yorumlanmasi gerektigine deginilmis, tazminat davasi bakimindan mahkemelerin
hiikkmedecekleri tazminati, sorumluluklarina gore veri sorumlusu ve veri isleyen
arasinda paylastirabilecegi ifade edilmistir. 82. maddede ise veri isleyenlerin
sorumluluklarma iligkin daha detay bir diizenlemeye yer verilerek veri isleyenlerin,
GVKT ile kendilerine yiiklenen sorumluluk ve yiikiimliiliiklerine uyum goéstermedigi
ya da veri sorumlusunun hukuka uygun talimatlar1 disinda veya bu talimatlara aykiri

hareket ettigi hallerde sorumlu olacagi belirtilmistir.

Kisisel Verilerin Korunmast Kanunu’nda ise konuya iliskin 6zel bir diizenlemenin
bulunmadigi, 11 ve 14. maddelerde “zararin giderilmesi” ve “tazmin ylikiimliiligi ne
atifta bulunulmakla yetinildigi ve bu yoniiyle diizenlemenin Direktif ve GVKT den
onemli dlgiide ayrildig1 goriilmektedir. Bununla birlikte Isvigre’de yiiriirliikte bulunan
“Veri Korunmasina Iliskin Federal Yasa”da da KVKK’ye benzer sekilde kisiligin
korunmasina iliskin Medeni Kanun hiikiimlerine gonderme yapilmaktadir!'3,
KVKK’de yer alan hiikiimlerin ilgili kisimlarinda''* da goriilecegi iizere KVKK nin
11 ve 14. maddelerinde yalnizca tazminattan ve zararin tazmininden s6z edilmekte;

tazminin dayanaginin ne olduguna ya da bi¢imine iliskin herhangi bir hiikkme yer

verilmemektedir. Kanaatimizce konuya iliskin 6zel bir diizenlemeye KVKK’de yer

113 Giirpimar, Damla. 2017, Kisisel Verilerin Korunamamasindan Dogan Hukuki Sorumluluk, s.688)
14 “Tloili kiginin haklar:

MADDE 11- (1) Herkes, veri sorumlusuna basvurarak kendisiyle ilgili;

()

g) Kisisel verilerin kanuna aykiri olarak islenmesi sebebiyle zarara ugramasi hdlinde zararin
giderilmesini talep etme, haklarina sahiptir.”

“Kurula sikdyet MADDE 14- (...)

(3) Kisilik haklari ihlal edilenlerin, genel hiikiimlere gére tazminat hakkr saklidwr.”
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verilmeyerek, s6z konusu tazmin yiikiimliliigliniin 6zel hukuk uyarinca 6ngoriilen
genel hiikiimler dogrultusunda saglanacagi degerlendirilmelidir. Bu noktada ise
sorumlulugun hangi hiikiimlere dayandirilacaginin belirlenmesi gerekecektir.
Hukukumuzda kisilik haklarinin ihlalinde tazminat yiikiimliiliigiinii diizenleyen iki ana
diizenlemenin bulundugu gériilmektedir. Bu diizenlemeler ise TMK 'nin 24 ve 25.11°
maddeleri ile TBK nin 58.1'® maddesi ile belirlenen hiikiimlerdir. O halde kisisel
verilerin islenmesi esnasinda gergeklesecek ihlal durumlarinda KVKK’nin 11 ve 14.
maddeleri baglaminda 6ngoriilen tazmin sorumlulugunun dayanagint TMK m. 24-25

ve TBK m. 58 hiikmiinde aramak gerekmektedir!!’.

Ote yandan tazmin yiikiimliiliigiinden farkli olarak Kurul tarafindan verilen kararlar
incelendiginde veri sorumlusu veya veri isleyenlerin KVKK ve ikincil mevzuat
kapsaminda sebep olduklar1 hukuka aykirilik hallerinde siklikla idari para cezasina
carptirildiklart kimi zaman ise ihlalin giderilmesi ve/veya séz konusu durumun
diizeltilmesi konusunda talimatlandirildiklar1 goriilmektedir. Kurul kararlar1 uyarinca
veri sorumlusu veya veri isleyenlere verilen idari para cezasi miktarlarmin hangi
kriterlere gore belirlendigi heniiz Kurul tarafindan net bir sekilde agikliga
kavusturulmamis olmakla beraber, Kurum tarafindan 5326 sayili Kabahatler

Kanununun 17. maddesi uyarinca idari para cezalarimin miktar1 belirlenirken sz

5 1. Saldwriya karst

1. Ilke

Madde 24- Hukuka aykirt olarak kisilik hakkina saldirilan kimse, hdkimden, saldirida bulunanlara karst
korunmasini isteyebilir.

Kisilik hakki zedelenen kimsenin rizasi, daha iistiin nitelikte 6zel veya kamusal yarar ya da kanunun
verdigi yetkinin kullanilmasi sebeplerinden biriyle hakl kilinmadik¢a, kisilik haklarima yapilan her
saldirt hukuka aykiridir.

2. Davalar

Madde 25- Davaci, hdkimden saldiri tehlikesinin onlenmesini, siirmekte olan saldirtya son verilmesini,
sona ermis olsa bile etkileri devam eden saldirinin hukuka aykiriliginin tespitini isteyebilir.

Davaci bunlarla birlikte, diizeltmenin veya kararin iigiincii kisilere bildirilmesi ya da yayimlanmasi
isteminde de bulunabilir.

Davacinin, maddi ve manevi tazminat istemleri ile hukuka aykirt saldirt dolayisiyla elde edilmis olan
kazancin vekaletsiz is gorme hiikiimlerine gére kendisine verilmesine iliskin istemde bulunma hakki
saklidr.

Manevi tazminat istemi, karsi tarafca kabul edilmis olmadik¢a devredilemez; miras birakan tarafindan
ileri stiriilmiis olmadik¢a miras¢ilara gegmez.

Davaci, kisilik haklarimin  korunmasi icin kendi yerlesim yeri veya davalimin yerlesim yeri
mahkemesinde dava acabilir.

18 Kisilik hakkinin zedelenmesi

MADDE 58- Kisilik hakkinin zedelenmesinden zarar goren, ugradigi manevi zarara karsilik manevi
tazminat adi altinda bir miktar para édenmesini isteyebilir.

Hakim, bu tazminatin 6denmesi yerine, diger bir giderim bicimi kararlastirabilir veya bu tazminata
ekleyebilir,; ozellikle saldiriyt kinayan bir karar verebilir ve bu kararin yayimlanmasina hiikmedebilir.
117 Aytin, Sinem. 2017, Televizyon yoluyla Kisilik hakk: ihlalinden dogan manevi tazminat davasi, .12
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konusu kabahatin haksizlik igerigi ile failin kusuru ve ekonomik durumunun birlikte
degerlendirilecegi hiikmii ile kisisel verilerin korunmasi mevzuati kapsaminda her
somut olaymn o6zelinde ayr1 bir degerlendirme yapilacagi ve bu degerlendirmede
aykiriligin nasil gergeklestigi, etkilenen kisi sayis1 ve etkilenen verilerin niteligi gibi

kriterlerin de goz dniine almacag: agiklanmigtir!'®,

118 Kisisel Verileri Koruma Kurumu (2022). 6698 Sayili Kisisel Verilerin Korunmasi Kanunu Hakkinda
Dogru Bilinen Yanlislar - 2
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UCUNCU BOLUM
CEVRIMICi DAVRANISSAL PAZARLAMA VE UYGULAMALARI
3.1.Cevrimici Davramgsal Pazarlama ve Kapsami

Bu boliimde, ¢evrimigi davranigsal pazarlama (“CDP”) kavramindan, dijital reklam

uygulamalarindaki yerinden, 6neminden, aktorlerinden ve rollerinden bahsedilecektir.
3.1.1.Kavramsal A¢idan Cevrimici Davramssal Pazarlama ve Reklamecilik

Giinlimiiziin dijital diinyasinda, pazarlama faaliyeti yiiriiten taraflar, miisteri kitlelerine
sunduklar1 reklamlar1 kisisellestirmek ve hedeflemek igin tiiketiciler hakkindaki
cevrimici verileri kullanma firsatin1 yakalamistir. Bu tiir veriler, ziyaret edilen web
sitelerini, okunan makaleleri, izlenen videolar1 ve ayrica bir arama motoruyla aranan
her seyi icerebilmektedir. CDP, tiiketicilerin web gezinme aliskanliklarini takip ederek
onlara oOzellestirilmis, ilgi alanlarma ve ihtiyaglarina uygun reklamlar sunma
yaklagimidir. Bu yontemde, genellikle "cerezler" adi verilen bilgi pargalar araciligryla
bir kullanicinin ¢evrimici davraniglarini izleyen ve analiz eden teknolojiler kullanir.
CDP’nin temel amaci, kullanicinin ilgisini ¢eken ve ihtiyacina yonelik reklamlar
sunmaktir. Bu teknik vasitasiyla, pazarlama yapan taraflara, bir kullanicinin ilgisini
ceken belirli Uiriin ve hizmetleri belirleme ve kullaniciyr daha etkili bir sekilde

hedefleme yetenegi saglanabilmektedir.

Cevrimi¢i davranigsal pazarlama ve g¢evrimig¢i davranigsal reklamcilik genellikle
birbiriyle ¢ok yakindan iligkilidir ve bu terimler kimi zaman birbirinin yerine de

kullanilmaktadir. Ancak, bu iki kavram arasindaki mevcut fark s6yle tanimlanabilir;

CDP genellikle bir kullanicinin gevrimici davranislarina®*® dayanarak kisisellestirilmis
ve hedeflenmis pazarlama stratejilerinin ve taktiklerinin gelistirilmesini ifade
etmektedir. Bu, e-posta {izerinden ger¢eklesen pazarlama kampanyalari,
Ozellestirilmis web icerikleri, sosyal medya stratejileri ve daha fazlasim

igerebilecektir.

119 Ornegin; ziyaret edilen siteler, arama gegmisi, satin alman iiriinler vb.
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Ote yandan, c¢evrimigi davramgsal reklamcilik, genellikle davranissal verileri
kullanarak reklamlar1 kisisellestiren ve hedefleyen spesifik bir dijital pazarlama
taktigidir. Genellikle kullanicinin ¢gevrimigi aliskanliklarini ve ilgi alanlarini izleyen
gerezler araciligiyla gergeklestirilir ve ilgili bilgiler daha sonra, kullanicinin ilgisini

cekebilecek reklamlart gostermek icin kullanilmaktadir.

Kisacasi, CDP daha genis bir stratejiyken, ¢evrimici davranigsal reklamcilik daha
spesifik bir uygulamadir. Cevrimi¢i davramigsal reklamcilik, genellikle CDP
stratejilerinin bir pargasi olarak karsimiza ¢ikmaktadir. Bundan sonra bahsedilecek
olan CDP hakkindaki bilgiler, durumlar ve 6rnekler; ¢evrimici davranissal reklamcilik

uygulamalarini da igerisinde barindiriyor olacaktir.

Basit bir CDP 6rneginde, bir reklam ag1'?° bir tiiketicinin web sitesi ziyaretlerini
izlemektedir. Bir tiiketici arabalarla ilgili birka¢ web sitesini ziyaret ederse, ag
tiikketicinin arabalarla ilgilendigini varsaymaktadir. Ag daha sonra araba reklamlarini
yalnizca arabalarla ilgilenen (ya da ilgilendigi varsayilan) kisilere gdstermektedir.
Sonug olarak, iki kisi ayni anda ayni web sitesini ziyaret ettifinde, biri araba
reklamlarin1 gorebilirken, digeri (mobilya ile ilgili web sitelerini ziyaret etmis olan)
mobilya reklamlarimi1 gérmektedir. Reklam verenler, CDP'y1 hedeflenen kitlelere

ulasmanin en 6nemli yeni yollarindan biri olarak gérmektedir.

Tiim bunlarla birlikte, CDP uygulamalart ayni zamanda kisisel verilerin toplanmasini,
kullanilmasini ve paylasilmasini da icermekte ve bu nedenle tiikketici mahremiyetiyle

ilgili endiseleri artirmaktadir?!,

Bu alanda aktif rol oynayan McDonald ve Cranor'a gore; hedefli pazarlama
stratejilerinin bir tiirii olan CDP stratejileri, hangi reklamin gosterilecegini se¢gmek icin
bir bireyin c¢evrimi¢i etkinlikleri hakkinda veri toplama uygulamasim1 da
kapsamaktadir. Davranissal reklamcilik, ¢esitli farkli veri tiirlerine ve bu verilerden
cikarilan ¢ikarimlara dayali olarak internet kullanicilar1 i¢in profiller olusturmaktadir.
Ucgiincii taraf tammlama bilgileri, davranissal reklamcilign miimkiin kilmak igin
kullanilan birka¢ mekanizmadan biridir. Binlerce web sitesindeki reklamlara sahip
merkezi bir reklam agi, belirli bir kullanicinin agdaki herhangi bir siteyi her ziyaret

edisini not ederek tamimlama bilgilerini ayarlayabilmekte ve okuyabilmektedir.

120 Cok gesitli web sitelerinde reklam hizmeti veren sirketler
121 Boerman, Sophie C., Sanne Kruikemeier, and Frederik J. Zuiderveen Borgesius. "Online behavioral
advertising: A literature review and research agenda” 2017, s.363
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Reklam verenler, bireyin hangi siteleri ziyaret ettigini, hangi reklamlarin tiklandigin,
yas aralig1 ve cinsiyetle ilgili ¢ikarimlart ve bilgisayarin IP adresine dayali yaklasik
cografi konumlari ile iliskilendirerek, o kisinin 6zelliklerinin ve olas ilgi alanlarinin
profillerini olusturmaktadir. Cevrimic¢i ortamlar, muazzam 0lgekte biiylik veri
toplamaya bagl olarak, oldukca fazla davranigsal reklam siiregleri bulunan Kitle
iletisim araci bigimleridir. Yahoo! reklam sunucusu her ay yarim milyardan fazla
benzersiz kisiye ulasarak pazarin %9,7'sini olusturmaktadir. Google'in DoubleClick ve
AdSense reklam sunuculari ise toplam pazarin %56'sina sahiptir ve her ay en az 1,5
milyar tekil kullaniciya ulasmaktadir. Google web isaretgileri, 6rneklenen yaklasik
400.000 web sitesinin %88'inde ve en popiiler 100 sitenin 92'sinde bulunmaktadir.

Google'in kiiresel boyutta internet kullanicilarinin  yaklagik  %90'mn1 izledigi
bildirilmektedir.

Turow bu noktada dijital profilleme ve kisisellestirmenin yiikselisinin ¢ok ciddi
sonuglar1 olabilecek toplumsal ayrimcilik ve mahremiyet sorunlarina yol acacagini
belirtmektedir. Ona gore dijital ortamin birgok biiyiik avantaji var ise de sirketlerin
insanlari takip etmesi ve onlarin verilerini kullanarak reklam géndermesinin heniiz tam
olarak netlesmeyen sonuglar1 olabilmektedir. Ortaya ¢ikabilecek en olasi sonug,

insanlar1 reklamlar yoluyla smiflandirmaktir'??,

Bu reklam ag1 sirketleri, kisisel olarak tanimlanabilir bilgileri degil, yalnizca
belirlenebilir'?® verileri izledikleri icin CDP'min kisisel mahremiyete miidahale
etmedigini iddia etmektedir. Hatta CDP'nin tiiketiciler igin faydali oldugunu ¢linkii
onlara kendileriyle gercekten alakali daha fazla bilgi sagladigmi da

belirtmektedirler'?,

Buna karsilik; Turow ise bu iddialarin anlamli olmadigini su sekilde ifade etmektedir;
“Bu iddialara cevaben, reklam ag sirketlerinin gercekten de bireyleri
tammlayabildigi, ancak bireysel ¢evrimigi gezinme ge¢misini izleyip derledikleri
konusunda tiiketicileri aktif olarak bilgilendirmedigi ve izleme i¢in tiiketiciden izin

talep etmedigi ileri siiriilmektedir;, buna gore, pek ¢ok tiiketici davranmigsal izleme

122 Turow, Joseph. 2015, izleniyoruz: Yeni Reklam Sektoriindeki Kimligimiz ve Degerlerimiz, s. 21
123 Ornegin; belirli bir tiiketicinin tanimlayic1 bilgileri olmadan ¢evrimigi davranis verileri

124 Ham, Chang-Dae. 2017, “Exploring How Consumers Cope With Online Behavioral Advertising.”
International Journal of Advertising, s.632
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uygulamasinin farkinda degildir ve yalnizca nispeten kiigiik bir kismi ozel reklam

mesajlarinin nasil iletildigini bilmektedir. ”?,

3.1.2.Cevrimi¢ci Davramigsal Pazarlama Stratejilerinin  Dijital Reklam

Uygulamalarindaki Yeri ve Farklihig:

CDP stratejilerinden ¢evrimigi davranigsal reklamcilik, ¢esitli tanimlarda baslt basina
bir reklam uygulamasi olarak kabul edilirken; ayni zamanda bir sistem, 6zel bir hedefli

reklamcilik bi¢imi, yeni bir reklam bigimi olarak da adlandirilabilmektedir'?®,

Cevrimi¢i reklam sirketleri tarafindan {retilen reklamlari, bireylerin c¢evrimici
etkinliklerini diizenlemek i¢in kullanilan gelismis bir ¢evrimigi takip mekanizmasi

olarak tanimlamak yerinde olacaktir'?’.

Cevrimigi davranigsal reklam, dijital reklam stratejilerinin 6nemli bir pargasidir ve

genel dijital reklam pratiklerinden ¢esitli sekillerde farklilik gosterir.

1. Kisisellestirme: Cevrimigi davranigsal reklam, kullanicinin web'de gegirdigi
stire boyunca toplanan verilere dayanarak reklamlari kisisellestirmektedir. Bu,
kullanicinin belirli bir iirlin veya hizmetle ilgilenip ilgilenmedigini anlamak
icin gezinme ge¢misi, arama gecmisi, satin alma gegmisi vb. gibi cesitli
faktorleri icerir. Bu tiir bir kisisellestirme, diger dijital reklam taktiklerinde

nadiren goriilmektedir.

2. Davranissal Segmentasyon: Cevrimic¢i davranigsal reklam, kullanicilari
belirli davranigsal 6zelliklere ve egilimlere gore segmentlere ayirmaktadir. Bu,
kullanicilara en uygun ve ilgi cekici igerigi sunmak i¢in kullanilmaktadir.
Diger dijital reklamcilik tekniklerinde genellikle demografik veya cografi

ozelliklere dayali segmentasyon kullanmaktadir.

3. Gelismis Hedefleme: Cevrimigi davranigsal reklam, kullanicilarin ge¢mis

davraniglarina ve ilgi alanlarina dayanarak ¢ok 6zellestirilmis ve hedeflenmis

125 Turow, 2015: 21

126 Smith, Edith G.; Noort, Guda Van ve Voorveld, Hilde A. (2014). “Understanding Online Behavioural
Advertising: User Knowledge, Privacy Concerns and Online Coping Behaviour in Europe.”; McDonald,
Aleecia M., and Lorrie Cranor. "An Empirical Study of How People Perceive Online Behavioral
Advertising (CMU-CyLab-09-015)." (2009). Pittsburgh: Carnegie Mellon University; Kim, Yoojung.
(2014). “Consumer Privacy Concerns and Responses to Online Behavioral Advertising: A Cross-
Cultural Comparison of Americans and Koreans.”, 2014

127 Leon, Pedro Giovanni; Cranshaw, Justin; Cranor, Lorrie Faith; Graves, Jim; Hastak, Manoj; Ur,
Blase ve Xu, Guzi (2012). What Do Online Behavioral Advertising Disclosures: s.1
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reklamlar sunma yetenegine sahiptir. Bu, tiiketicilere daha alakali ve kisisel

reklamlar sunarak doniisiim oranlarini artirma potansiyeli saglamaktadir.

4. Dinamik Icerik: Cevrimici davramssal reklam, kullanicilarin eylemlerine
yanit olarak dinamik olarak degisebilen reklamlar sunabilir. Bu, kullanicinin
belirli bir eylemi gergeklestirmesi (6rnegin, bir iirlinii sepete eklemesi veya bir
web sitesini ziyaret etmesi) sonucunda reklamin igeriginin veya goriintiilenme

sikliginin degismesi anlamina gelmektedir.

Bu baglamda bu farkliligin temel nedeni bi¢imsel bir tiir degil, baglamsal bir tiir
olmasidir. Hedefleme, belirli kriterlere (yer, zaman, demografi, ¢cevrimigi davranis vb.)
dayal1 olarak tiiketicilere reklam gonderme yontemidir. En iyi sonuglar, hedefleme ile
belirlenen belirli bir hedef kitleye yonelik reklamcilikla elde edilmektedir. Cevrimigi
davranigsal reklamciligin dijital reklamciligin olusumundaki yeri, bir hedefleme
yontemi olmasindan kaynaklanmaktadir. Cesitli hedefleme tiirlerinden biri olan ve
¢evrimi¢i davranissal reklama temel teskil eden davranissal hedefleme, en basit ifade
ile “bir kullanicinin web tarama davranigindan yararlanarak, reklamin etkinligini

artirmasidir”’*8.

Bunun bir 6rnegi, bir internet kullanicisinin ilgisini yansitacak sekilde yayinlanan bir
banner reklamdir. Davranigsal reklamcilik ayn1 zamanda hedef kitlelere farkli bir
odaklanma getirmistir. Artik reklamcilik gruplar1 degil, insanlar1 etkilemeyi
amaclamaktadir. Yani reklamda bireysellesme var olmaktadir. Schultz bu durumu,
“medya, bugiin kitle iletisim araclarimin kullandigi daha genis ve daha genel
demografik gruplardan ziyade saticilara / reklam verenlere hitap edecek benzersiz
izleyiciler olusturmaya daha fazla odaklanacaktir” seklinde ifade etmektedir'?®. Bu
asamada pazarlama ortamindaki gii¢ dinamigi de degismekte ve firmalar sadece
agresif rakiplerle degil, ayn1 zamanda dikkati sinirli miisterilerle de ugrasmak zorunda

kalmaktadir®®,

Bu nedenle giinimiizde dikkati sinirli miisterilere ancak reklamlar hedeflendigi

takdirde ulasilabildigi goriilmektedir. Bu kapsamda CDP uygulamalar1 da 6zellikle

128 Chen, Jianqing ve Stallaert, Jan. “An Economic Analysis of Online Advertising Using Behavioral
Targeting, 2014, 5.430

129 Schultz, Don. “The Future of Advertising or Whatever We're Going to Call It.” Journal of
Advertising, 2016, s.281

130 Kumar, V. ve Gupta, Shaphali: “Conceptualizing the Evolution and Future of Advertising.” Journal
of Advertising, 2016, s.302
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hedef kitleyi tanimlamaya yonelik degerli veriler sagladig: i¢in her gecen giin daha
fazla 6nem kazanmaktadir. Ancak bu durum mahremiyet sorunlarini da beraberinde
getirmektedir. Kullanicilarin ¢evrimi¢i davraniglar tizerinde derinlemesine gozlem
yapilmasi, bazi durumlarda kullanicilarin gizlilik haklarini ihlal edebilecegi anlamini
tagimaktadir. Bu nedenle, bu tiir reklam uygulamalar1 dikkatli bir sekilde yonetilmeli
ve kullanicilarin gizlilik haklarina saygi gosterilirken, yasal diizenlemelere uyumun

saglandigindan da emin olunmalidir.
3.1.3. Cevrimi¢i Davramssal Pazarlama’nin Aktorleri ve Rolleri

CDP sektoriinde bircok oyuncu bulunmaktadir ve reklam siirecinde paydas olan
tiketiciler, reklamcilar, ajanslar, medya ve yasal kuruluslar ile benzerlik
gostermektedir’®. Ciinkii reklamin goriiniimii her seyden once ona ihtiyaci olan
reklam verenin, reklami hazirlayan boliimiin veya reklam ajansinin varligina ve
tasarlanan mesajlarin hedefe ulagmasi i¢in bir iletisim kanali olarak medyanin
varligia baglidir'®2. Dolayisiyla benzer sekilde gevrimigi davramigsal reklamecilik

diinyasinin paydaslar1 da reklam veren, yayincilar, reklam aglar1 ve kullanicilar olarak

ifade edilmektedir®®.

Bu siirecte rol oynayan aktorler ise asagidaki sekilde 6zetlenebilecektir;

1. Kullamicilar (Tiiketiciler): Kullanicilar, ¢evrimigi etkinliklerini siirdiirtirken
cesitli veriler tretmektedir. Bu veriler, g¢evrimigi davranigsal pazarlama
stireclerinde kullanilir. Kullanicilar, belirli bir {iriin veya hizmet hakkinda bilgi
ararken, c¢evrimigi aligveris yaparken, sosyal medya hesaplarmi kullanirken
veya bir blog veya haber sitesini okurken CDP uygulamalaria bilgi akigini

saglamaktadirlar.

2. Web Sitesi Sahipleri/icerik Saglayicilar: \Web sitesi sahipleri ve igerik
saglayicilar, kullanicilarin ¢evrimigi davraniglar: hakkinda bilgi toplamakta ve
bu bilgileri reklam verenlere veya tigiincii taraf platformlara iletmektedirler.

Ayrica, web sitesi sahipleri genellikle cerezleri ve benzeri teknolojileri

181 Yaman, Fikret. Reklamcilik Sektériinde Reklam Etigi Algilamasinin Degerlendirilmesi, 2009, s.30-
36.

132 Peltekoglu Balta, Filiz, Kavram ve Kuramlartyla Reklam, 2010, s.98

133 Keser Berber, Leyla. Cevrimici Davranissal Reklamcilik Uygulamalar1 Ozelinde Kisisel Verilerin
Korunmasi, 2014, s.15
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kullanarak kullanicilarin ¢evrimi¢i davranislarini izler ve bu bilgiler sonrasinda

kisisellestirilmis reklamlar sunmak i¢in kullanir.

3. Reklam verenler: Reklam verenler, ¢evrimigi davranigsal pazarlama
stratejilerini  olusturan ve uygulayan isletmelerdir. Kullanici verilerini
kullanarak, hedef kitlesiyle en etkili sekilde nasil iletisim kuracaklarini
belirlemektedirler. Reklam verenler genellikle iigiincii taraf platformlara®* bu

hedefleme bilgilerini ileterek siireci yiirtitiirler.

4. Uciincii Taraf Platformlar / Reklam Aglari: Ugiincii taraf platformlar ve
reklam aglar1, reklam verenler ve web sitesi sahipleri arasinda koprii gorevi
gormektedir. Bu platformlar, reklam verenlerin belirledigi hedefleme
kriterlerine ~ gére  kullanicilarin  online  davramislarina  dayanarak
kisisellestirilmis reklamlar sunmaktadir. Bu tiir hizmetleri saglayan ve en
bilinin platformlar arasinda Google ve Facebook gibi biiyiik platformlar yer

almaktadir.

5. Veri Analitik Sirketleri: Bu aktorler, ¢evrimi¢i davranissal pazarlamada
onemli bir rol oynamaktadir. Online kullanici verilerini toplayan, analiz eden
ve bu bilgileri reklam verenlere saglayan taraf olarak karsimiza ¢ikmaktadirlar.
Veri analitik Sirketleri tarafindan saglanan bu bilgiler, daha etkili ve

kisisellestirilmis reklam kampanyalari olusturmak i¢in kullanilmaktadir.
3.2.Cevrimici Davramgsal Pazarlama Stratejilerinin Calisma Prensibi

Yukarida agiklandigi gibi, CDP stratejileri, gesitli sekillerde elde edilen verilerin
kullanilmas1 vasitasiyla kisilerin ilgi alanlarmi1  ve ihtiyaglarimi belirleyerek
kisisellestirilmis reklam gondermenin bir yoludur. Kisisellestirilmis reklamlarin
gonderilmesi, reklam verenler ve reklam ajanslar i¢in oldukga avantajli olsa da,
kisinin davraniglarinin takip edilmesi ve ¢esitli hedeflemeler saglanmasi nedeniyle
elestirilmektedir. Kritik noktalar, bu tiir bir reklamin nasil veri elde ettigini de dnemli

kilmaktadir.

13 Ornegin; Google AdWords, Facebook Ads vb.
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3.2.1.Cevrimi¢ci Davramgsal Pazarlama Uygulamalarinda Veri Edinme
Teknikleri

CDP uygulamalarinda kullanilan verilerin nasil elde edildigi ve kullanildig1 oldukca
biiyiik 6nem arz etmektedir. Tiiketicilerin ilgi alanlarini, tercihlerini, yonelimlerini ve
ihtiyaglarin1 belirlemede veri toplamaya yonelik ¢esitli mekanizmalar vardir. Bazi

yaygin veri toplama teknikleri asagidaki sekilde siralanabilir;

1. Cerezler (Cookies): Cerezler, kullanicilarin internet tarayicilarina
yerlestirilen kiigiilk veri dosyalaridir. Cerezler, kullanicilarin bir web
sitesindeki aktivitelerini takip etmek ve bir dizi kullanici bilgisini saklamak
i¢in kullanilmaktadir. Cerezler genellikle kullanicilarin site tercihlerini, oturum

bilgilerini ve tercih edilen diger verileri saklamak i¢in kullanilmaktadir.

2. Web Isaretcileri (Web Beacons): \Web isaretgileri (veya pixel etiketleri),
genellikle e-posta pazarlama kampanyalarinda kullanilmaktadir. Kullanicinin
bir e-postay1 ac¢ip agmadigini, hangi baglantilara tikladigin1 ve tercih edilen

diger eylemleri izlemek igin kullanilabilmektedir.

3. Log Dosyalari: Web sunuculari, kullanicilarin bir web sitesinde
gerceklestirdigi  her etkinligi otomatik olarak kaydeder. Bu bilgiler,
kullanicilarin web sitesinde ne zaman ne yaptiklar: hakkinda ayrintili bilgiler

saglamaktadir.

4. Clickstream Verileri: Clickstream verileri, bir kullanicinin web sitesinde
gerceklestirdigi her bir tiklamay1 kaydeder. Bu, kullanicinin sitede ne zaman

ne yaptig1 ve hangi sayfalara gittigi hakkinda ayrintili bir kayit saglamaktadir.

5. Veri Madenciligi (Data Mining): Veri madenciligi, genellikle biiyiik veri
setlerindeki desenleri ve iliskileri kesfetmek i¢in kullanilmaktadir. Bu teknik,
kullanicinin ¢evrimigi davraniglarini ve tercihlerini anlamak i¢in oldukga tercih

edilen bir yontemdir.

6. Sosyal Medya Izleme: Sosyal medya izleme stratejileri, hangi iiriinlerin ve
hizmetlerin kullanicilar arasinda popiiler oldugunu, kullanicilarin belirli
konular hakkinda ne diigiindiiglinii ve kullanicilarin kimlerle etkilesimde

bulundugunu anlamak igin kullanilabilmektedir.
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7. Cihaz ve Tarayici Aywrt Edici Ozellikler: Cihazin IP adresi, isletim sistemi,
tarayici tiirii, ekran ¢oziniirliigii ve diger ayirt edici ozellikler de kullanici

hakkinda veri toplamak i¢in kullanilabilmektedir.

Konu biitiinliigiinii bozmamak adina yukarida sayilan veri toplama tekniklerinden
yalnizca ¢erezler ve veri madenciligi kapsaminda biiyiik verinin tanim1 asagida daha

detayli olarak incelenmektedir.

3.2.1.1.Cerezler (Cookies)

Cerezler, web sitelerinin kullanicilarin bilgisayarlarina veya diger cihazlarina
yerlestirdigi kiiclik metin dosyalaridir. Bir kullanici bir web sitesini ziyaret ettiginde,
site bir ¢erez olusturabilir ve bu ¢erezi kullanicinin cihazina kaydedebilir.

20 Haziran 2022 tarihinde Kurum tarafindan yayimlanan Cerez Uygulamalari

Hakkinda Rehber ile gerez tanimi yapilmistir'®®,

Cerezler, kullanicilarin bir web sitesini ziyaret ettikleri sirada tarayicilarina yerlestirilir
ve genellikle bir kullanicinin o siteyi daha sonra tekrar ziyaret etmesi durumunda
kullaniciy1 hatirlamak igin kullanilmaktadir. Cerezler, kullanicinin kimlik bilgilerini,
oturum bilgilerini, site tercihlerini, aligveris sepeti bilgilerini ve tercih edilen diger
bilgileri saklayabilmektedir. Cerezler araciligiyla elde edilen veriler, kisisel veri
niteligi tasimayan bilgilerden (tercih edilen dil ayarlar1 gibi) olusabilecegi gibi; IP
adresi, kullanic1 adi1 veya e-posta adresi gibi kisisel verilerden de olusabilecektir. IP
adreslerinin kullanimi sayesinde ilgili kisilerin isim-soyisim bilgisi bulunmasa dahi
belirlenebilir olacaktir. Bu nedenle, ¢erezler kisisel verilerin korunmasiyla dogrudan

iliskili olmaktadir®®®,

185 Kisisel Verileri Koruma Kurumu, Haziran 2022 “Cerez, internet sitesi operatérleri tarafindan
kullanici cihazina yerlestirilen bir tiir metin dosyast olup HTTP(S)3 (Hiper Metin Transferi Protokolii)
talebinin bir parcasi olarak aktarilir. Diger bir tanima gére ise cerezler, bir internet sayfasi ziyaret
edildiginde kullanicilara iliskin birtakim bilgilerin kullanicilarin terminal cihazlarinda depolanmasina
izin veren diigtik boyutlu zengin metin bicimli text formatlaridir.”

1% Aksoy, Hiiseyin Can ve Halicioglu, Mesut. AB ve Tiirk Hukuklarmda Cerezler: Kisisel Verilerin
Korunmasi Agisindan Karsilastirmali Bir Degerlendirme, 2021
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Cerezler, kaynaklarina, saklanma siirelerine ve kullanim amagclarina gore

smiflandirilabilirt®’,

Kaynaklarina gore ¢erezler, "birinci taraf ¢erezleri" Ve "tictincii taraf ¢erezleri" olarak
ikiye ayrilmaktadir. Birinci taraf cerezler, kullanicinin ziyaret ettigi web sitesi
tarafindan olusturulur ve web sitesinin sahibiyle dogrudan iliskilidir. Uciincii taraf
cerezlerde ise web sitesinin sahibi, lgilincii kisilerin olusturdugu cerezlere izin

vermekte ve bu cerezler araciligiyla kullanici takip etmektedirt®,

Cerezler ayrica kullanim siirelerine gore "oturum gerezleri” (gegici siireli gerezler) ve
"kalict ¢erezler" olarak da smiflandirilmaktadir. Oturum gerezleri, kullanicinin web
sitesini ziyaret ettigi slire boyunca islemde kalan ve web sitesi kapandiginda otomatik
olarak silinen gerezlerden olugsmaktadir. Kalici ¢erezler ise web tarayicisi kapatilsa bile
silinmeyen ve kullanicinin tercihlerine, ilgi alanlarmma ve kimlik dogrulama gibi
bilgilerine erisim imkani saglayan gerezleri tanimlamaktadir. Bu gerezler araciligiyla

kullanicinin dijital bir profil olusturulmasi miimkiin kilinmaktadir.

Son olarak, cerezler ihtiyacglarina/amaclarina gore "zorumnlu cerezler", "“islevsellik
cerezleri" (ihtiyaca yonelik cerezler), "performans gerezleri" (analitik gerezler) ve
"reklam/pazarlama c¢erezleri" olarak dort gruba ayrilir. Zorunlu gerezler, bir web
sayfasinin dogru sekilde calisabilmesi, web sayfasinda gezinebilmeyi ve igeriginden
faydalanmay1 saglamak igin gerekli ve hatta zorunlu olan cerezlerdir. Islevsellik
cerezleri, kullanicinin ge¢mis tercihlerini hatirlayarak web sitesinin igerigini
kisisellestirmek icin kullanilmaktadir. Performans ¢erezleri, kullanicinin web sitesini
nasil kullandigin1 tespit etmek i¢in anonim olarak kullanilmakta ancak kisinin
kimligini tespit etmek amactyla kullanilmamaktadir. Ote yandan reklam/pazarlama
cerezleri ise kullanicilar hakkinda veri toplayarak, hedeflemeye yonelik islemleri
gerceklestirmeye ve kullanicilara ilgi ¢ekici igerik ve reklamlar sunmaya fayda

saglayan cerezlerdir.

Genel anlamda ¢erezlerin ilgili kisilerin verilerini ihlal riski tasidigini sdéylemek

izahtan varestedir. Bu kapsamda veri sorumlusu ve veri isleyenlere bu verileri hangi

137 Dogan, Basak ve Bozkurt, Tuggce. Kisisel Verilerin Korunmasi Cercevesinde Cerezler; Tiirleri,
Kullanimlar1 ve Uygulama Ornekleriyle, 2020

138 Skouma Georgia ve Leonard Laura. On-line Behavioral Tracking: What May Change After the Legal
Reform on Personal Data Protection. Reforming European Data Protection Law (C. 1-20, C. Privacy
and Data Protection, 2015, s.15-22.

82



yontemlerle topladigi, ne amaglarla kullandiklari, nasil sakladiklari varsa aktarim
taraflar1 gibi stirecler ile yerel ya da gerektiginde uluslararasi mevzuata uyumluluk

konusunda biiyiik sorumluluklar diismektedir.

Calismanin devaminda CDP uygulamalar1 hakkinda getirilen hem ulusal hem de
uluslararasi diizenlemelere ayrica deginilecek olup, bu ¢alismanin esasini olusturan
Tiirk hukukundaki eksiklikler ve getirilmesi beklenen diizenlemeler hakkindaki

goriislerimiz de ayrica paylasilacaktir.

3.2.1.2. Veri Madenciligi Kapsaminda Biiyiik Veri ve Cevrimici Davranigsal

Pazarlama iliskisi

Cevrimi¢i davranigsal pazarlama ve biiyiik veri, birbiriyle yakindan iligkili olup,
birlikte kullanildiginda, pazarlamacilara daha kisisellestirilmis ve etkili pazarlama

stratejileri olusturma imkani saglayan bir uygulamadir®>®.

Biiyiik veri, CDP uygulamalarinda kritik 6nem tasimaktadir. Pazarlamacilar, biiyiik
veriyi vasitastyla, kullanicilarin ¢evrimi¢i davranislarini, aliskanliklarini, tercihlerini
ve ilgilerini analiz edebilir, bu sayede kullanicilara daha kisisellestirilmis ve alakali

reklamlar ile igerik sunma yetenegine sahip olurlar.

Biiytik veri terimi, bir kurulusun ¢ok biiyiik veri kiimeleri ve depolar1 olusturmasini,
degistirmesini ve yoOnetmesini saglayan araclari, siirecleri ve prosediirleri ifade
etmektedir®®. Diger bir deyisle terim, geleneksel veri isleme araclarmin
kaydedemedigi, depolayamadig1 ve analiz edemedigi devasa veri bloklarini ifade
etmektedir'®t., Bu veri kiimeleri genellikle insanlarin dijital ayak izlerini,
aligkanliklarini, tercihlerini ve etkilesimlerini igermekte ve sosyal medya etkilesimleri,
satin alma ge¢misi, web sitesi tarama ge¢cmisi, cografi konum verileri ve daha pek ¢ok

kaynaktan elde edilebilmektedir.

Biiyiik veri ilk basta endiistri analisti Doug Laney tarafindan glinlimiizde de yaygin
sekilde kullanilan 3V (hacim, hiz ve ¢esitlilik) tanimi ile ifade edilmistir. Hala birgok
kaynakta Laney'in bu 3V tanimlamasi bulunmasina ragmen, daha sonra eklemelerle
dogruluk (veracity), deger (value), degiskenlik (variability), sanallik (virtual),

gorsellestirme (visualization) ve karmasiklik (complexity) tanimlar1 da biiyiik veri

139 Cekin, 2016.
140 Knapp, Maureen. “Big Data.” Journal of Electronic Resources in Medical Libraries, 2013, 5.215
141 |_okke, Eirik. Mahremiyet: Dijital Toplumda Ozel Hayat, 2018. s.60
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ozelliklerine dahil edilmistir. Ancak biiyiik 6l¢iide kabul edilen V'ler; hacim (volume),
hiz (velocity) g¢esitlilik (variety), dogruluk (veracity) ve deger (value) olarak

goriilmektedir!#?,

Dolayisiyla gelecekte veriye sahip olacak ve onu is siire¢lerinde daha iyi kullanacak
kisilerin ¢ok daha degerli kurum/firma/birey olacagi ve dolayisiyla rakiplerine gore
ciddi bir degere sahip olacagi anlagilmaktadir. Gilinliik hayatin dijitale yonelmesinin
yan1 sira is hayatimn dijitallesmesi de biiyiik veri kullanimini énemli kilmaktadir. Is
hayatinda inovasyona ddniisen bu yonelim, geleneksel isletme yonetiminden farkli
olarak goriilmektedir. Benzer sekilde, biiyiik veriler geleneksel verilerden farklidir ve
ayr1 olarak depolanmaktadir. Clinkii biiytik veri, klasik veri tabani sistemlerinin yeterli

olmadig1 durumlarda ortaya ¢ikan bir problem olarak ifade edilmektedir3.

Ozellikle biiyiik kuruluslarda veri bilimcileri, i¢c ¢dziimler igin iist diizey ydneticilere
danismanlik sunumlar1 hazirlamak yerine tiiketiciler i¢in iiriin ve hizmetler hazirlama
egilimindedir. Ornegin, Linkedin CEO'su Reid Hoffman, sirket i¢in taninacak insanlar,
begenilecek gruplar, ilgi uyandirmak i¢in is ilanlar1 gibi {iriinler yaratan bir veri bilimci
ekibi kurmustur. Biiyiik veri sirketi olan Google, arama ve reklam algoritmalarin

uygulamak i¢in veri bilimcilerini kullanmaktadir!#*,

Biiytik veri, e-postalari, metinleri, belgeleri, videolari, sesleri, goriintiileri, tiklama
akiglarini, sistem giinliiklerini, arama sorgularini, sosyal medya etkilesimlerini, tibbi
kayitlari, bilimsel verileri, kamu ve 6zel sektor kayitlarini, sensorler ve akill telefon
kayitlarii ve daha fazlasini igermektedir. Bu bilesenler aracilifiyla elde edilen
bilgilerin birlestirilmesi ¢ok farkli sonuglara yol acabilmektedir. Ciinkii 1854 yilindaki
kolera salgin1 sirasinda yapilan ve biiytik bir veri tabani olarak ifade edilen haritalama
artik arama motorlar1 tarafindan yapilabilmektedir. Bolgedeki ¢evrimici aramalarin
yogunluguna bagl olarak ¢ok cesitli tiir verilere ulasilabilmektedir’®®. Dolayisiyla
Google'in kimin neyi, nerede aradigini kaydederek, resmi saglik kuruluslar ile aym
anda, hatta daha erken donemde hastaliklarin yayilimini tespit etme potansiyeline

sahip oldugu bile sdylenebilecektir. Biiyiik veri bircok alanda farkli amaglar igin

142 Patgiri, Ripon ve Ahmed, Arif. “Big Data: The V*s of the Game Changer Paradigm.” 18th
International Conference on High Performance Computing and Communications, 2016, s.17-18

143 Terzi, Ramazan.; Sagiroglu, Seref. ve Demirezen, Umut. Biiyiikk Veri ve Acik Veri: Temel
Kavramlar. Seref Sagiroglu, Orhan Kog¢ (Ed.), Biiyiik Veri ve Ac¢ik Veri Analitigi: Yontemler ve
Uygulamalar iginde, 2017, .16

144 Davenport, Thomas. Big Data @ Work: Efsaneye Son Vermek, Firsatlar1 Kesfetmek, 2014, 5.23

1451 okke, 2018: 61
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kullanilabilmekte ancak sorun da zaten burada ortaya ¢ikmaktadir. Her saniye biiyiiyen
verilerin anlamli hale getirilmesi gerekmekte, bu da baz1 zorluklar yaratmaktadir'®.
Dolayisiyla veriye sahip olmak yerine onu islemek, anlamlandirmak ve siirecteki
zorluklar temel problemler olarak ortaya cikmaktadir. Veri biiyiidiikkge, yeni
algoritmalar, yaklagimlar, tek kelimeyle, verilerin toplanmasi, depolanmasi, islenmesi

ve degerlendirilmesi i¢in yeni ydntem ve teknolojilere ihtiya¢ duyulmaktadir®’.

Bu asamada veri madenciligi teknikleri 6nemlidir, veri madenciligi biiyiik veri
arastirmalar1 i¢in dogru sonuglara sahip olabilecek ve veri setinden ¢esitli driintiiler,
kurallar ve egilimler ¢ikarabilecek, yontemleri igermekte ve Onemli bilgilerin

kullanilmasina izin vermektedirl*e,

Veri madenciligi; istatistik, veri yonetim sistemleri ve makine Ogrenmesi gibi
tekniklere dayanarak veriden bilgiyi elde etmeyi amaglayan sistemlerdir'®®. Teknik
olarak ¢ok detayli ve bu ¢aligmanin kapsami disinda ¢ok genis bir alan1 temsil eden
veri madenciligi, tiketim ve pazarlama alaninda oldukga etkin bir sekilde
kullanilmaktadir.

Pazarlama alanindaki veriler ¢esitli kaynaklardan elde edilmektedir. Bunlar®®,

oncelikli olarak, 1980 sonrasinda hizla yayginlasan barkod sistemlerinden elde edilen
verilerin, ERP28 ve SCM29 yazilimlart ile kombine edilmesine dayali verilerdir.
Ikincisi; demografi, satin alma ge¢misi, reklam yanit gecmisi, tercihler, {iriin iade
gecmisi, e-posta kampanyalarina ilgi gibi bilgilerden elde edilen tiiketici kimlik
verileridir. Ugiincii bir potansiyel veri kaynag: olarak; tiiketicilerin gesitli sitelere
girerken goniillii olarak verdikleri sosyal medya bilgilerinden elde edilen veriler ile
son olarak; tiiketici tercihlerini ve satin alma egilimlerini ortaya ¢ikarmak i¢in konum
bilgilerinden elde edilen veri kaynaklaridir. Biiyiik veri analitiginin yiiksek potansiyel
degerinin en Onemli nedeni, depolama alani1 genisledik¢e ve isleme yetenekleri
genisledikge verilerin yeniden kullanim olasiliginin arttirilmasidir. Bu, dijital diinyada

birakilan elektronik ayak izlerinin ve belirli bir amag icin toplanan ve saklanan

146 Acharjya, Debi Prasanna, ve Ahmed, Kauser. “A Survey on Big Data Analytics: Challenges, Open
Research Issues and Tools, 2016 s.512-513.

147 Terzi; Sagiroglu; Demirezen, 2017: 23

148 Seker, Sadi Evren “Sosyal Aglarda Veri Madenciligi, 2015 s.30

149 Fayyad, Usama; Piatetsky-Shapiro, Gregory ve Smyth, Padhraic, “From Data Mining to Knowledge
Discovery in Databases, 1996, .39

150 Bradlow, Eric; Gangwar, Manish; Kopalle, Praveen ve Voleti, Sudhir. “The Role of Big Data and
Predictive Analytics in Retailing.” 2017, 5.8-14
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verilerin baska amaglar i¢in (biliylik olasilikla kisilerin rizasi olmadan)

kullanilabilecegi anlamina gelmektedir!®!,

Bu baglamda CDP uygulamalar, biliyiikk veriyi ¢esitli yontemlerle isleyerek
reklamcilarin kullanimina hazir hale getirmektedir. Ayrica veri madenciligi, hizla
biiyliyen CDP endiistrisine ekonomik deger saglamaktadir. Bu nedenle, daha fazla
reklam geliri, tliketicilerin daha fazla ¢evrimigi reklamciliga ve veri madenciligine

152

maruz kaldigin1 gostermektedir™<. Basitce ifade etmek gerekirse; ¢evrimi¢i reklamlar,

artik CDP ve veri madenciligine dayanmaktadir.
3.2.2.Cevrimici Davramissal Pazarlamanin Isleyisi

Cevrimi¢i medya ve reklam endiistrisi su an 'gergek zamanli agik arttirma' anlamina
gelen 'Real Time Bidding' sistemini kullanmaktadir. Dr. Johnny Ryan, sistemin
caligma seklini detayli bir sekilde “Behavioural advertising and personal data”

baslikl1 raporunda ortaya koymaktadir®3,

Ortaya c¢ikan veriler, birgok reklam platformunda gesitli gorevleri yerine getiren
reklam teknolojisi sirketleri arasinda paylagilmaktadir. Bu sistemi kullanan CDP
uygulamalari, kisisel verilerin korunmasi nerdeyse miimkiin olmayacak sekilde kisisel
verileri kullanmaya devam ederken, web sitelerinde bir kullanict her web sayfasi
yiiklediginde bu islem gergeklesmeye devam etmektedir. Cevrimigi davranigsal
reklamcilik, bu verileri nasil elde ettiklerine gore; kendisi, tarafli ve iiclincii sahislar

olmak iizere 3'e ayrilmaktadir®?,

Bu nedenle, veri toplama, CDP isleyisinin merkezinde yer almaktadir. Uygulayicilar,
kendilerini birey olarak tanimlamadiklarini, sadece birkac¢ kullanici olduklarini, bu
nedenle giiven sorunu yaratabilecek bir durum olmadigini iddia etmektedirler.
Ozellikle bu tiir reklamlarin kisilerin rizasina bagh oldugu ve istemeyen kisilerin bunu

kolayca bildirebilecegi iddiasi en sik kullanilan agiklamadir.

151 |_okke, 2018: 63

152 Hunt, Matthew K. “Cookie Consumer: Tracking Online Behavioural Advertising in Australia. 2016,
s.57-59

153 www.brave.com,19/09/2022

154 McStay, Andrew, Profiling Phorm: An Autopoietic Approach to The Audience-as- Commodity.,
2011, s.311-312.
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3.2.2.1.Hedefleme Nedir ve Hedefleme Tiirleri Nelerdir?

Internette gezinen, arama yapan, cesitli ierikleri goriintiileyen, aligveris yapan, haber
okuyan ve daha birgok islemi gergeklestiren tiiketiciler, bilgi alarak kendileri hakkinda
da bilgi birakmaktadirlar. Bu bilgiler, dijital ayak izlerini ve pazarlama uygulamalarini
belirlemek icin kullanilmaktadir. Artan kiiresel rekabet, pazarlama iletisimi
profesyonellerini belirli hedef tiiketici gruplarina odaklanmaya zorlamaktadir'®®.

Gliniimiizde tiiketiciler ¢evrimigi ortamlarda eristikleri igerikler i¢in 6deme yapmak

istememektedirler. Anderson bu durumu su ifadelerle aciklamaktadir:

“Tiiketicilerin iceriklere ulasmasi icin odeme yapmalarinin istendigi ilk birkag
yilin ardindan, dijital ekonomi ile savagmanin imkdnsiz oldugu goriilmiis ve
licretsiz icerikler iiretilmeye baslanmistir (2009: 16). ...Dolayisiyla iicretsiz
yaywn yapan radyo, televizyon, gazete gibi geleneksel medyadan, ¢ogunlugu
internet olan dijital medyanin bir¢oguna kadar arkasinda reklam destekli
medya bulunmaktadir. Reklam destekli iicretsiz icerik yiizyilin en onemli ig

modelidir’8,

Reklamlari ise yanlis kisilere hedeflemek pazarlamacilar i¢in her zaman zor olmustur.
Geleneksel olarak medya planlamasinin amaci, bir kategoride aktif olmayan
tiikketicilere gonderilen reklam miktarini azaltarak dogru tiiketiciye ulagsmaktir. Aslinda
firmalar, miisteri kisiligini ve miisterinin ge¢mis davranislarin1 birlestiren standart
yontemlere gilivenmektedirler, ancak miisteri sosyal profillerini analiz etmek,
hedefleme ve iletisim icin en uygun stratejiyi belirlemeyi de kolaylastirmaktadir™®’.
Dolayisiyla firmalarin, miisterilerin tercihleri ile medya aligkanliklarini biliyor
olmalar1 firmalara bir pazardaki belirli segmentleri hedefleme yetenegi sunmaktadir.
Hedefleme esas olarak “pazar bdliimlendirmesine” dayanmaktadir. Pazar
boliimlendirme; pazarin benzer 6zelliklere sahip tiiketici gruplarina boliinmesi ve
hizmet i¢in en uygun hedefin se¢ciminde ifade edilmektedir. Bu anlayisa dayali iligkisel
pazarlama faaliyetleri, yeni miisteriler edinmeden Once mevcut bir miisterinin
sadakatini kazanarak pazarlama ve tanitim faaliyetlerinin bu dogrultuda diizenlenmesi

anlamina gelmektedir!®®. Bu nedenle, bir reklam amaci i¢in uygun bir grubu segerek

hedefleme, aslinda belirli bir mevcut miisteri grubuna yonelik pazar boliimlendirme

155 Roberts, Marilyn S. ve Ko, Hanjun, “Global Interactive Advertising.” 2001, .19

156 Anderson, Chris; Free: The Future of Radical Price, 2009, s.114

157 Kumar ve Gupta, 2016: 309

1%8 Yilmaz, Recep ve Erdem, Nur. 150 Soruda Geleneksel ve Dijital Reklamcilik, 2016, 5.260
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veya promosyon faaliyetlerinin dijital siirecinde yeni bir form olarak
tanimlanabilmektedir. Bu noktadan hareketle hedeflemeyi ifade etmek gerekirse;
demografik bilgiler, tarama ge¢misi, anket bilgileri ve cografi bilgiler gibi tiim reklam
veren bilgileriyle birlikte benzersiz ¢evrimi¢i reklam bilesenleri kullanilarak

olusturulan uygulamalardir.
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DORDUNCU BOLUM

CEVRIMICI DAVRANISSAL PAZARLAMA UYGULAMALARININ YASAL
DUZENLEMELER KAPSAMINDA DEGERLENDIRILMESI

4.1 Cevrimici Davramigsal Pazarlama Uygulamalarinin Yasal ve Etik Baglam

Bir 6nceki bolimde detayli olarak agiklandigi tizere CDP uygulamalari, internet
tizerindeki kullanicilarin davraniglarini analiz ederek, kisisellestirilmis pazarlama
stratejileri gelistirmek amaciyla kullanilan bir yontemdir. Bu durum da yasal ve etik

sorunlar1 beraberinde getirmektedir.

CDP uygulamalari, kisisel verilerin islenmesini gerektirmekte ve bu nedenle veri
koruma mevzuatiyla yakindan iliskili olmaktadir. Ozellikle Avrupa Birligi'nde, GVKT
gibi diizenlemeler, ilgili kisi verilerinin toplanmasi, saklanmasi ve islenmesi
konusunda siki1 kurallar getirmistir. Bu kurallar, kullanicilara bilgilendirme
yapilmasini ve gereken hallerde rizalarmin alinmasi haklari saglamakta, verilerin
giivenligi ve gizliligi konusunda birgok farkli 6nlem alinmasini zorunlu kilmaktadir.
Veri sorumlulari, bu mevzuata uygun olarak veri toplama ve isleme faaliyetlerini
gerceklestirmek zorundadir. Ayrica, kullanicilara saglanan tercih ve iptal imkanlari da

yasal zorunluluklar arasindadir.

Ote yandan CDP uygulamalar1 bazi etik sorunlari da ortaya gikarabilmektedir.
Kullanicilarin ¢evrimi¢i davraniglarinin  takip edilmesi ve kisisel tercihlerinin
kullanilmast; gizlilik ihlalleri ve kisisel 6zgiirliige miidahale olarak algilanabilecektir.
Bu nedenle, ilgili uygulamalar1 kullanan taraflar, etik kurallara uymak ve kullanicilarin
mahremiyetini korumak icin ekstra caba gostermelidir. Kullanicilarin verilerini
giivenli bir sekilde korumak, seffaf olmak, agik ve anlasilir bir sekilde bilgilendirme
yapmak, tercihlerine saygi gdstermek, kullanicilara kontrol imkanlari sunmak gibi etik

prensipler 6nemlidir.

CDP, kullanicilarin tercihlerine uygun ve Kkisisellestirilmis deneyimler sunmak
amaciyla kullanilan etkili bir pazarlama yontemidir. Ancak, yasal ve etik kurallara
uyum saglanmasi, kullanicilarin veri giivenligi ve mahremiyetinin korunmasi biiyiik
onem tasir. CDP uygulamalarini kullanacak taraflar, mevzuata uygun hareket etmeli,

seffaf ve etik bir yaklasim sergileyerek, kullanicilarin giivenini kazanmalidir.
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Calismanin bundan sonraki kisminda CDP uygulamalarina yonelik kisisel verileri
koruma mevzuati kapsamindaki yasal diizenlemeler karsilastirmali olarak gdsterilecek
ve Tiirk hukukundaki eksiklikler degerlendirilerek ilerleyen siire¢lerde uygulanmasi

beklenen mevzuatsal degisiklikler belirtilecektir.

4.2. Cevrimi¢ci Davramgsal Pazarlama Uygulamalarinda Etik Durumun

Incelenmesi

CDP uygulamalar1 konusunda her ne kadar etik durum yasal durumdan pek ayrilamaz
olsa da, ayr1 bir baglik altinda etik durumun kisaca incelenmesinin de uygun olacagi

goriistindeyiz.

Cunningham'a gore reklam etigi, reklamcilikta neyin dogru ve iyi oldugunun
tanimidir. Bu sadece yasal olarak ne yapilmas1 gerektigi ile ilgili degil, ayn1 zamanda

ne yapilmasi gerektigi ile de ilgilidir!>®

. Bu nedenle, yasal zorunluluk, CDP
uygulamalarinin yalnizca bir yonidiir. Etik yonlii de ¢ok Onemli ve degerli
goriilmektedir. Ciinkii etik degerler otorite tarafindan olusturulamaz ve disaridan
dayatilamaz, ancak bu meslegi icra edenlerin olagan uygulamalariyla sekillenerek

gecerli olabilmektedir®®?,

Bu nedenle, CDP siirecine dahil olan sirketlerin de etik kaygilar1 olmas1 gerekse de
arastirmalara gore ilging bir sekilde, cogu reklam verenin yalnizca yasal zorunluluklar

onemsedigi goriilmektedir'®.,

CDP uygulamalarinin etik baglami, kullanici gizliligi, veri giivenligi, seffaflik ve
kullanic1 kontrolii gibi yasal baglamda da degerlendirilecek olan 6nemli konular
icermektedir. Pazarlamacilar, etik prensiplere uygun davranis sergileyerek,
kullanicilarin gilivenini kazanmali ve kisisel verilerin dogru ve sorumlu bir sekilde
kullanilmasmi saglamalidir. Kullanicilarin gizlilik haklarina saygi gostermek ve
onlarin tercihlerini 6nemsemek, CDP uygulamalarinin etik sinirlarinin korunmasti igin

kritik Gneme sahiptir.

159 Minette E. Drumwright & Patrick E. Murphy. The Current State of Advertising Ethics: Industry and
Academic Perspectives, Journal of Advertising 2009, s.83

160 Girgin, Atilla. Yazili Basinda Haber ve Habercilik Etigi, 2003, 5.146

161 Davis, Joel J., Ethics in Advertising Decisionmaking: Implications for Reducing the Incidence of
Deceptive Advertising, 1994, s.380
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4.3. Cevrimi¢ci Davramigssal Pazarlama Uygulamalarinda Yasal Durumun

Incelenmesi

Gizlilik ve veri koruma hukuku, bir tarafta isletmelerin hedef kitlelerini daha etkin bir
sekilde anlamalarim1 ve hizmetlerini iyilestirmelerini saglarken, diger yanda
kullanicilarin kisisel bilgilerinin kétiiye kullanilmasini dnlemeye calisir. Bu denge,

ozellikle CDP so6z konusu oldugunda karmasik bir durum yaratmaktadir.

Avrupa Birligi'nde GVKT bireylerin kisisel verilerinin nasil ve ne amagcla
kullanilacag1 konusundaki diizenlemeler i¢in 6nemli bir kaynak olup bir reform
niteligine de sahiptir. GVKT, seffaflik, bilgi edinme hakki, verilerin silinmesi
(unutulma hakki) gibi prensipler iizerine kurulmustur. CDP uygulamalari bu ¢ercevede
kullanicilarin agik rizasini almak ve kullanicilarin veri toplama, isleme ve depolama
uygulamalari hakkinda bilgilendirmek zorundadir. Yine Avrupa Birligi’nde elektronik
haberlesme sektoriindeki hususlart diizenleme amaciyla e-Gizlilik Tizigi (“EGT”)
taslagi yaymnlanmig, ancak EGT heniiz nihai halini almamis olup gegis siireci ile
birlikte 2025 yilimin sonunda yiiriirliige girmesi beklenmektedir. Bu tiiziikte, CDP

kapsaminda gerez uygulamalar1 da énemli bir konu olarak 6ne ¢tkmaktadir'®?,

Amerika Birlesik Devletleri'nde ise her eyalet kendi veri koruma kanunlarim
cikarirken, bazi federal kanunlar da var olmaktadir. Kaliforniya Tiiketici Gizlilik
Yasas1 (“CCPA”), tiikketicilere kisisel verilerini satmay1 reddetme veya silebilme hakki

tanirken, ¢ok sayida diger eyalet benzer yasalar1 kabul etmistir.

Bununla birlikte, birgok tilke CDP uygulamalarini diizenleyen yasalara sahip
bulunmamakta veya ilgili yasalar bulunsa dahi ¢ogu eksikligin goz ardi edildigi
durumlar gézlemlenmektedir. Bu durum, ¢evrimici etkinliklerin uluslararasi niteligi

g6z online alindiginda, hukuki belirsizlikler ve zorluklara yol agmaktadir.

Hem isletmeler hem de tiiketiciler i¢in ¢evrimi¢i davranigsal pazarlama
uygulamalarinda yasal diizenlemelerin anlagilmasi ve uygulanmasi biiyiik 6nem arz
etmektedir. Bu, hem gizlilik haklarinin korunmasint hem de veri temelli hedefleme ve

pazarlamanin etkin kullanimini saglamaktadir.

Ayrica, devletlerin ve yasa koyucularin, teknolojinin siirekli gelismesi ve degismesi

g6z Oniinde bulunduruldugunda, bu konudaki yasalar1 ve yonetmelikleri giincel ve

182 Aksoy ve Halicioglu, 2021.
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etkin tutma ihtiyact da bulunmaktadir. Bu sekilde, CDP hem tiiketicilere hem de
isletmelere fayda saglarken, ayn1 zamanda gizlilik ve veri koruma hakkina da saygi

gOstermis olacaktir.
4.3.1.ABD'deki Yasal Durum

Federal Ticaret Komisyonu'nun (“FTC”) CDP uygulamalarinda veri koruma
diizenlemeleri baglaminda aldig1 6ncii kararlar, ABD’deki yasal durumun incelenmesi
bakimindan biiyiik 6nem arz etmektedir. FTC 1914 yilinda ABD hiikiimeti tarafindan

kurulmustur ve amac tiiketicileri korumak ve rekabeti tesvik etmektir®®.

1990'larin basinda, internet ve dijital teknolojilerin yayginlagmasiyla birlikte, kisisel
veri korunmasi1 Amerika Birlesik Devletleri'nde 6nemli bir konu haline gelmis ve bu
donemde, FTC tiiketicilerin kisisel bilgilerinin korunmasina onciiliik eden bir dizi

onemli girisimde bulunmugtur.

1990'larin ortalarina kadar serbest piyasa ve rekabet kosullarina gore hareket eden ve
internet ile dijital reklamciligin gelismesiyle birlikte tiiketicinin korunmasi
kapsamindaki konulari da ele alan Federal Ticaret Komisyonu, bu ¢er¢evede ¢evrimigi

davranigsal pratigi inceleme konusunda da aktif rol almistir'®*,

1995'te FTC, cocuklarin ¢evrimig¢i gizliligini koruma konusuna odaklanmis ve bir dizi
kamuoyu oturumu diizenlemistir. Bu oturumlar sonucunda, 1998'de Cocuklarin
Cevrimig¢i Gizliligini Koruma Yasas1 (“COPPA”) kabul edilmistir. COPPA, 13 yasin
altindaki cocuklarin ¢evrimici kisisel bilgilerini toplayan ve kullanabilen sirketlerin
ebeveynlerden acik riza almasini zorunlulugunu diizenlemektedir. COPPA'nin

uygulanmasi ve diizenlenmesinden sorumlu ana kurum FTC olarak belirlenmistir.

1999'un baslarinda, FTC c¢evrimi¢i profil olusturma uygulamalart hakkinda bir
sorusturma baslatmig ve 2000 yilinda mevcut kurallarin uygulanmadigini belirtmistir.
2000'li yillarda, Gramm-Leach-Bliley Yasasi uyarinca finansal kuruluslarin,
tiiketicilerin kisisel bilgilerini nasil kullandigina ve paylastigina iliskin diizenlemelerin
denetlemesi yoluna gidilmis ve finansal kuruluslara tiiketicilere gizlilik politikalarini

bildirme zorunlulugu getirilmistir.

163 www . ftc.gov.tr,19/09/2022
164 Keser Berber, 2014: 79
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Ancak dot-com balonunun ardindan reklamlarda yasanan hizli diisiis bu siireci

yavaslatmis ve 2007 yilinda konu ile ilgili bir dizi ¢alisma yiiriitiilmiistiir'®°.

Bu siirecte, tiiketicilerin zamanla daha bilingli hale gelmesi ve veri toplamanin
giivenilirligi ile ilgili sorunlarin fark edilmesiyle FTC'min ¢alismalar1 hizlanmistir.
2009 tarihli bir raporda, hedefli reklamcilik tiiketicilere fayda saglarken, iicretsiz
icerigi desteklerken ve ¢evrimigi pazari harekete gecirirken, sirketlerin bu verileri nasil
topladigi, bir araya getirdigi, ifsa ettigi ve yok ettigi konusundaki belirsizligin
tiikketiciler i¢in 6nemli etkileri oldugunu belirtilmektedir. Yine ayn1 raporda, sektoriin
giiclii bir 6z denetim uygulamasi gerektigini ve bu diizenleme araciligiyla dinamik bir
cevrimigi pazarda tiiketici gizliligini korudugunun ve koruyacagmin agikca ortaya

koyulmasi ihtiyac1 belirtilmektedir®®.

Kasim 2010'da FTC, “Hizli Degisim Caginda Tiiketici Gizliligini Savunmak” baglikl
yeni bir rapor yayinlamis ve bu rapor; tiiketici verilerini toplayan, depolayan, paylagan
veya bagka bir sekilde kullanan ¢evrimigi ve ¢evrimdisi ticari kuruluglarin bu verilerin
gizliligini nasil koruduguna iliskin kapsamli ve yaygin olarak uygulanabilir bir ¢cerceve
saglamayr amaglamistir. Ozellikle, raporun ana temalarindan biri, verilerin
toplanmasi, kullanilmast ve aciklanmasina iliskin tiiketici  tercihlerinin
basitlestirilmesi ihtiyacidir. Ancak, bu tiiketicileri bilgilendiren ve se¢im yapmalarina
izin veren bir model, tiiketicilerin genellikle okuyamadig1 veya anlayamadigi uzun,
kat1 yasal gizlilik politikalartyla sonuglanmistir. Ciinkii “Gizlilik Politikalarini
Okumanin Maliyeti” bashkli bir calisma, tim gizlilik politikalarin1 okumanin
kullanicilara giinde ortalama 40 dakikaya mal oldugunu gdstermistir'®’. Bu arastirma
sonuglarinin tizerine FTC yaymlanan raporlar1 revize etmis ve 2012'de "Privacy
Framework" adli nihai bir rapor yaymlanmustir. Sirketler, gizlilik savunuculari,
teknoloji uzmanlari ve bireysel tiiketicilerden daha 6nce yayinlanan 2010 raporuna
yapilan 450 yoruma dayanarak, Federal Ticaret Komisyonu, onceki rapordaki temel
ilkeleri dikkate alarak ve revize ederek nihai gizlilik ¢er¢evesini olusturmustur®®, Bu

rapor, sirketlere, gizlilik hakkinda tiiketicileri nasil bilgilendirecekleri ve tiiketicilerin

165 Nill, Alexander ve Aalberts, Robert J., Legal and Ethical Challenges of Online Behavioral Targeting
in Advertising, 2014, s.130

166 |_eibowitz, Jon, Self-Regulatory Principles for Online Behavioral Advertising, 2009, s.1

167 McDonald, Aleecia M. ve Cranor, Lorrie F. “Beliefs and Behaviors Internet Users” Understanding
of Behavioral Advertising.”, 2010.

168 Rosch, J. Thomas, Protecting Consumer Privacy in an Era of Rapid Change, 2012, i.
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kisisel bilgilerini nasil kontrol edebilecekleri konusunda rehberlik etmek amaciyla

tasarlanmustir.

ABD sinirlar1 dahilinde kisisel verilerin korunmasi alanindaki en goze ¢arpan gelisme
ise 2018 yilinda Kaliforniya'da Tiketici Gizlilik Yasasi kabul edilisi ile
gerceklesmistir. Kaliforniya'da Tiiketici Gizlilik Yasasi, tiiketicilere kisisel verilerini
silebilme ve bu verilerin hangi amaglarla kullanilacagini 6grenme hakki vermis ve
tiiketicilere kisisel bilgilerinin satilmasini reddetme hakkini da tanimistir. EK olarak
2020 yilinda kabul edilen Kaliforniya Gizlilik Haklar1 Yasasi ile de tiiketicilere

verilerini diizeltme, sinirlama ve taginabilirlik haklar1 saglanmistir.

Bahsedilen bu diizenlemelere ragmen 6zellikle CDP uygulamalar1 konusunda asagida
detayl1 agiklanacak olan Avrupa Birligi diizenlemelerine kiyasen oldukca eksik kalan
ABD diizenlemeleri giiniimiizde gelisen teknolojilere ayak uydurma siirecine devam

etmektedir.

4.3.2. AB'deki Yasal Durum

Uluslararas1 arenada kisisel verilerin korunmasinin gerekliligi ilk olarak Avrupa
Birligi tilkelerince kabul edilmistir. Avrupa Birligi, iiye {ilkelerin hukuk sistemlerinde
hiyerarsik olarak en iist seviyede yer alan, anayasal statiide sayilan, tiim {iye iilkeleri
baglayici bir hukuk sistemi olusturmustur. Uye iilkelerin hukuk sistemlerinde yer alan
diizenlemelerin ve uluslararasi alanda insan haklarini diizenleyen belgelerin kisisel
verilerin korunmasina yeterli olup olmadiginin incelenmesi i¢in 1968’de Avrupa
Konseyi Bakanlar Komitesi toplanmistir. Avrupa Birligi’nin asil amaci bilgiyi halk ile
bulusturmaktir. Bu nedenle de bilgiye ulagsmak icin tiim imkanlari seferber
etmislerdir. Ancak bilgiye ulastikca Ozellikle e-ticaret arttikca bireylere ait kisisel
verilerin korunmasi da daha biiyiik 6nem kazanmistir. Kisisel verilerin korunmasinin
ulusal ve uluslararasi diizenlemelerle saglanarak e-ticaretin yayginlagsmasiyla

ekonominin gelismesi hedeflenmektedir'®®,

Tiim bu gelismeler Avrupa Birligi’ne iiye iilkeleri de etkilemis ve 1970’te Almanya’da
merkezi bir veri bankasinin kurulmasi ile ilgili kanun ile kisisel verilerin korunmasina
iliskin hiikiimler iceren kanun cikarilmistir. Isve¢ 1973’te ilk ulusal kanunu

yaymlamistir. Bu iilkeleri 1976 ve 1978 yillari arasinda Ispanya, Avusturya ve

169 Tene, Omer, & Polonetsky, Jules, “To Track or “Do Not Track”: Advancing Transparency and
Individual Control in Online Behavioral Advertising”, 2012, 5.307-308
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Portekiz takip ederek kisisel verilerin korunmast hususunda {ilkelerinde anayasal

koruma saglamislardir!™®

. Avrupa Konseyi tarafindan ¢ikarilan 108 sayili S6zlesme
her ne kadar Avrupa Konseyi’'ne liye Avrupa Birligi’ne iiye iilkelerce kabul edilmisse
de bu iilkeler kisisel verilerin korunmasi hususunda ayr1 bir diizenleme yapma ihtiyaci
hissetmistir. Clinkii Avrupa Birligi’ne liye iilkeler, kisisel verilerin korunmasina iligkin
yasalarindaki farkliliklar1 kaldirmak ve aralarindaki veri akigini belli kurallara

baglamak istemislerdir. Bu nedenle de 95/46 sayil1 Direktif kabul edilmistir®’*,

Avrupa Birligi 95/46 sayil1 Direktif haricinde kisisel verilerin korunmasi hususunda
Temel Haklar Sarti’'ni, 2006/24/EC sayili Direktif’i ve 2009/136/EC sayili
Direktifler’i de kabul etmistir. Kisisel verilerin korunmasinda gelinen noktada 95/46
sayil1 Direktif’in de yetersiz kaldiginin farkina varan Avrupa Birligi, Avrupa Konseyi
ve Avrupa Komisyonu ile birlikte 2016 yilinda EU 2016/679 sayili GDPR’yi kabul
etmistir. Bu tiiziik 95/46 sayili Direktif’i 25 Mayis 2018 tarihinde ilga ederek
yiiriirliige girmistirt’2,

Kisisel verilerin korunmasi alaninda Avrupa’da yasanan tiim bu gelismeler CDP
uygulamalar kapsamindaki diizenlemeleri de beraberinde getirmistir. Uzun yillardir
yiirtirliige konulan bu diizenlemelerden CDP uygulamalar1 kapsaminda 6zellikle ¢erez
uygulamalar1 bakimindan 6nem arz edenleri asagida daha detayli olarak incelemek

Tiirk hukuku bakimindan eksiklikleri anlayabilmek adina biiyiik 6nem tagimaktadir.
4.3.2.1 Genel Veri Koruma Tiiziigii (GVKT)

GVKT daha 6nce de bahsedildigi tizere Avrupa Birligi'nde (AB) 25 Mayis 2018'de
yiiriirliige giren ve kisisel verilerin islenmesini diizenleyen bir tiiziiktiir'”®, CDP
uygulamalari ve 6zellikle ¢erezlerin kullanim1 genellikle kisisel verilerin toplanmasini

icermekte ve bu nedenle GVKT'nin kapsamina girmektedir.

Oncelikle GVKT kapsamini ayrintili olarak agiklamanin uygun olacag kanaatindeyiz.

170 Keser Berber, 2014: 33

11 Gare, Elisson. Profiling and Online Behavioural Advertisement Under the GDPR Has the New
Regulation Succeed in Ensuring the Protection of Fundamental Rights without Hindering innovation
and Economic interests in the Digital Economy?, 2016, s.18

172 [ egge, Adam. “Online Behavioural Advertising: A Comparative Study of Regulation Between the
EU and Hong Kong.”, 2015, 5.425

173 Kiizeci, 2020: 221-222

95



Genel Kapsam

Baz1 kisisel wveriler, kotiiye kullanimlart halinde, ilgili kisinin, 06zellikle
mahremiyetinin korunmasina veya ayrimcilik yasagina iliskin temel haklarina daha
fazla zarar gelmesi ihtimalinin bulunmasi sebebiyle, “6zel nitelikli kisisel veriler”
olarak adlandiriimaktadir. Ozel nitelikli kisisel veriler, diger kisisel verilerden bu
baglamda ayrilarak, onlara nazaran daha iist bir korumadan yararlanmaktadir. Nitekim
ozel nitelikli kisisel veriler, yalnizca yasalar kapsaminda yetkilendirilen 6zel kurum
ya da kamu kurumlar1 tarafindan, istisnai hallerde, sinirlar1 ¢izilerek belirlenmis
amaglarla, 6zel kosullar altinda, islenebilmektedir. Birlik hukukunda, 6zel nitelikli
kisisel verilere iliskin, ilk acik diizenleme, miilga 95/46 sayili Kisisel Verilerin
Korunmasi Direktifi’nin “Ozel Veri Kategorilerin Islenmesi” bashigi altindaki 111,
Kisim madde 8’de yapilmistir. Bu madde ile iiye devletlerin 6zel nitelikli kisisel
verilerin, istisnalar disinda islenmelerini yasaklamalari gerektiginin alt1 ¢izilerek, bu
verilerin islenebilmelerinin, ancak ve ancak ilgili kisinin higbir tereddiide yer
birakmayan ag¢ik rizasinin bulunmasi durumunda miimkiin olabilecegi belirtilmistir.
Miilga 95/46 sayili Direktif’in kapsamindan ise “irksal veya etnik kokene, siyasi
fikirlere, dini veya felsefi inanclara, ticaret birligi tiyelikleri de dahil olmak {izere,
dernek, vakif, sendika iiyeligi gibi is iliskilerine, adli ya da cezai sorusturma ve
kovusturmaya veyahut mahkumiyete, idari yaptirimlara, isyeri performansina, siyasi
parti liyeligine, ekonomik duruma, fiziksel ya da psikolojik saglik durumuna,
biyometrik ve genetik bilgilere, cinsel hayata iliskin verilerin” 6zel nitelikli kisisel

veriler olarak kategorize edildigi anlasilmaktadir!’®,

2016/679 sayilh Tiiziik’iin 9/1.maddesi kapsaminda, 6zel nitelikli kisisel verilerin,
nitelikleri geregi, daha 6zel ve yliksek bir yasal koruma altina alinarak, bu verilerin
islenmelerinin kural olarak yasaklandiginin alt1 ¢izilmistir. Kisisel verilerin bu 6zel
kategorisine saglanan hassas ve 6zel korumanin nedeni, bu verilerin ilgili kisinin, bir
ya da daha fazla belirli amaca yonelik olarak islenebilmesi i¢in verecegi “agik rizasi”
disinda yahut 6zel olarak verilen bu acik rizanin amacina aykirt olarak islenerek
kullanilmalar1 halinde, veri sahibinin “ayrimcilia ugrama” ihtimalinin ¢ok yiiksek

olmasidir. Diger bir ifade ile, Birlik hukuku kapsaminda 6zel nitelikli kisisel verilere

174 Article 29 Data Protection Working Party, (2011) “Advice Paper on Special Categories of Data
(“Sensitive Data”)”, Ref.Ares (2011)444105 - 20.04.2011,
https://www.pdpjournals.com/docs/88417.pdf adresinden 02 Haziran 2022 tarihinde erisilmistir, s.3-8.
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erisimin ve bunlarin islenmesinin yasal diizenlemelerle, yasada sayilan istisnalar
disinda yasaklanmasi vasitasiyla, 6zellikle dini ve felsefi inanca, siyasi goriise, 1rk,
cinsiyet, milliyet ve saglik durumuna, cinsel egilimlere iliskin 6zel nitelikli kisisel
verilerin kullanilmasi sonucu cesitli sekillerde dogrudan ayrimcilik yapilmasi
ihtimalinin 6nlenmesi amaglanmaktadir. Bu sebeple de 6zel nitelikli kisisel verilerin
ihlal edilmesinin 6nlenmesi babinda daha yiiksek bir koruma ve 6zen gosterilmesi
gerektigi aciktir. Ozel nitelikli kisisel verilerin kullanilmasiyla yapilan dogrudan
ayrimciliga ornek olarak saglik verileri, medikal gegmis, ya da hastalik riski gibi
verilerin kdétiiye kullanimi verilebilir. Soyle ki, belli bir cografi bolgede yasayan
insanlarda yiiksek saglik riski bulunmasi halinde, sigorta sirketlerinin bu bolgenin
posta kodundan yola ¢ikarak burada yasayan kisilere sigorta yapmamalari; bolgeyi ve
bu muhitte yasayan insanlar1 kara listeye almalari; yahut, sigorta prim
uygulamalarinda asir1 fiyatlandirma yapmalari halleri, 6zel nitelikli kisisel veriler
kullanilarak yapilan dogrudan ayrimciliga acik 6rnek teskil edebilmektedirler. Bu da
ozel nitelikli kigisel verilerin korunmasina 6zel 6nem verilmesi gerektigini kanitlar

niteliktedir!’®.

Avrupa Birligi Genel Veri Koruma Tiiziigii 5.maddesinde de, miilga 95/46 sayili
Direktif’te sayilan, kisisel verilerin islenmesinde géz oniine alinmasi gereken ilkeler,
pekistirilip eklemeler yapilarak siralanmugtir. Tiiziik madde 5/1 (a) ile, kisisel verilerin
yasal diizenlemeler ¢ercevesinde ve adil bir sekilde islenmesi gerektigine iliskin “adil
ve yasal isleme (Lawfulness & Fairness)” ilkesine ek olarak, ilgili miilga 95/46 sayili
Direktif’in giris, kisminda bahsedilmekle birlikte, madde kapsaminda yer almayan
“seffaflik (Transparency)” ilkesi de getirilmistir'’®. Seffaflik ilkesine gore, kisisel
verilerin iglenmesine iliskin yapilacak her tiirlii bildirim ve iletisimin herhangi bir
yanlig, anlasilmaya izin vermeyecek sekilde agik, sade, kolay ve anlasilir bir dille

yapilmas1 gerekmektedir’’.

Baslangigtan Itibaren Mahremiyet ilkesi (Privacy by default) ise, tasarlanan is yapma
stirecleri kapsaminda yapilacak veri isleme faaliyetlerinin, yalnmizca ilk bagta
belirlenerek ilgili kisilere bildirilen toplanma amaciyla sinirli olarak yapilmasini

saglayacak nitelikteki mahremiyet dostu teknik mekanizmalarin olusturularak, bu

175 Zarsky, Tal, Incompatible: The GDPR in the Age of Big Data, 2017, s.1012-1013
176 Article 29, 2011: 5
17 GDPR, Beyanlar 39
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ugurda gereken onlemlerin alinmasimni ifade etmektedir!’®. Tasarimla Mahremiyet
Ilkesi (Privacy by design) ilkesinin, kisisel verilerin korunmasinda gz dniine alinmasi
gereken “Veri Minimizasyonu” ve “Amag ile Sinirlilik” temel ilkeleri ile dogrudan
baglantili oldugundan ve bu baglamda da kisisel veriler iizerinde ilgili kisilerin

kontroliiniin artirilmasina katkida bulundugundan siiphe yoktur'’.

GVKT’nin 25.maddesi kapsaminda, gerek Tasarimla Mahremiyet, gerekse de
Baslangigtan Itibaren Mahremiyet ilkeleri ile veri sorumlularma kisisel verilerin
korunmasi1 baglaminda olusturacaklari mekanizmalar ve kullanacaklar1 yontemler

acisindan dnemli gérev ve sorumluluklar yiiklenmistir'8®

. Builkeler vasitastyla, kisisel
verilerin, hem tasarim agamasindan itibaren alinacak onleyici tedbirler kapsaminda
olusturulacak sistemler araciligiyla giiven iginde islenmesi, hem de amagla sinirli olma
hususunda gereken hassasiyetin gosterilmesi garanti altina alinmaya calisilmistir.
Almacak bu tedbirlerle de Avrupa dijital tek pazarma duyulan giivenin yiikseltilip,
dijital islemler baglamindaki giivensizlik bariyerinin kaldirilarak, yapilacak islem say1
ve ¢esitliliginin artirilmasi ve dijital ekonominin gii¢lendirilmesine katki saglanmasi

hedeflenmistir®s!.

GVKT kapsaminda islenecek kisisel verilerin giivenliginin, 6zellikle bulut bilisim gibi
ileri teknoloji sistemleri dahilinde gergeklesebilecek giivenlik ihlal ve zaaflar
karsisinda, en iist seviyede saglanarak, korunabilmesi i¢in kullanilabilecek teknik
uygulamalardan bir digeri de “Sifreleme (Encryption)” yontemidir. Bir veri giivenligi
yontemi olan sifreleme ile, kisisel verilerin kime ait olduguna iliskin belirleyici
olabilecek veri ve bilgilerin, gizli bir algoritma, kod veya kripto anahtar1 kullanilarak
gizlenmesi yoluna gidilerek, erisime yetkili olmayan herhangi bir kimsenin
anlayamayacagi hale getirilen veriler ile mahremiyetin korunmasi hedeflenmektedir.
GVKT, sifreleme (encryption) yontemine iliskin agik bir tanimlama getirmemekle
birlikte, veri giivenliginin Ve islemenin yasalliginin saglanabilmesi baglaminda, gesitli

182

maddeler kapsaminda bu yontemin kullanilmasinin geregini isaret etmektedir--.

Sifreleme yonteminin de, kisisel verilere yetkisiz erisimin engellemesi baglaminda,

178 Bulut Cimen, Ipek. Avrupa Birligi Genel Veri Koruma Tiiziigii Kapsaminda Getirilen Yeni Teknik
ve Yaptirirm Mekanizmalari, 2020.

179 Sanchez, Noain. Privacy by default’ and active ‘informed consent’ by layers: Essential measures to
protect ICT users’, 2016, 5.124

180 Bulut, 2020

181 Wachter, Sandra. Normative Challenges of Identification in the Internet of Things: Privacy,
Profiling, Discrimination and the GDPR, 2018, s.17-21.

182 GDPR Beyanlar 83
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veri giivenliginin artirilmasma katki saglayacagindan, tiiketici giivenini artirarak,

Avrupa dijital tek pazarinin gelisimine katkida bulunmasi beklenmektedir.

Ilgili kisi r1zasinin, isleme faaliyetine ge¢gmeden 6nce, ilgili kisi isbu islemenin amag,
kapsam ve niteligine iliskin bilgilendirilmesine miiteakip, alinmasi gerektigi
unutulmamalidir. Zira ilgili kisinin bilgilendirilmesi hususu, GVKT’ye gore, rizanin
usuliine uygun verilebilmesinin esasli unsuru niteligindedir. Diger bir ifade ile rizanin,
ilgili kisinin serbest iradesini yansitabilmesinin bir kosulu da, ilgili kisinin kisisel
verilerinin hangi amag ve kapsamda islenecegi ve bu islemeye iliskin haklarinin neler
olduguyla ilgili bilgilendirilmesidir. Ayrica rizanin gegerli sayilabilmesi igin de
bilgilendirmenin, en azindan, “veri sorumlusunun kimlik bilgileri; islemenin ne
amagla yapilacagi; ilgili kisiye iliskin olarak ne ¢esit verilerin toplanip kullanilacagt;
ilgili kisinin rizasin geri ¢cekme hakkinin bulundugu; ilgili verilerin ne ¢esit otomatik
karar verme islemlerinde kullanilacagi; yapilacak veri transferi faaliyetlerine iligkin
olas1 risklerin neler oldugu” bilgilerini igermesi gerekmektedir. Tiiziik’tiin Giris (32)
say1l1 paragrafina gore, kisisel verilerin islenmesine iliskin gerekli bilgilendirmeler
yapildiktan sonra ve fakat veri isleme faaliyetinden 6nce talep edilmesi gereken riza,
yazili sekilde verilebilecegi gibi, sozlii olarak da verilebilmektedir. Ancak yazili
beyanin ispat kolaylig1 saglayacagi da unutulmamasi gereken bir husustur. Riza,
ayrica, “bir web sitesi ziyareti sirasinda onay kutucugunun isaretlenmesi” veya “bir
bilgi toplumu hizmeti sunulmasi esnasinda teknik ayarlarin kullanilmas1” seklinde de
yapilabilen agik ve olumlu bir eylemde bulunulmasi vasitasiyla elektronik ortamda da
verilebilir. Ancak ilgili kisinin, bu baglamda sessiz ya da hareketsiz kalmasinin ya da
onceden isaretlenmis kutucuklarin bulunmasinin, isbu Tiiziik dahilinde higbir sekilde
riza beyani olarak kabul edilemeyeceginin de alti yine Tiiziik’iin 32.paragrafi
kapsaminda ¢izilmistir. Ozellikle elektronik ortamda ilgili kisiye yonlendirilen riza
talebinin agik olmasi, kisa ve 6z bilgiler icermesi ve kullanilacak hizmet baglaminda
ilgili kisiyi gereksiz yere rahatsiz edecek, zorlayacak nitelikte bulunmamasi da
gerekmektedir. Yine rizanin, yapilmasi planlanan isleme faaliyetlerine iliskin tiim

amaglari agik bir sekilde kapsar nitelikte olmas1 da 6nemlidir'®®,

183 Article 29 Data Protection Working Party (2017). “Guidelines on Consent under Regulation
2016/679, Adopted on 28.11.2017”, WP259rev.01, as last revised and adopted on 10.04.2018,
https://ec.europa.eu/newsroom/article29/ite-mdetail.cfm?item_id=623051 adresinden 02 Haziran 2022
tarihinde erigilmistir.
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Rizanin GVKT kapsaminda gegerli kabul edilebilmesi i¢in, veri isleme faaliyetinin
baslamasindan once, agik, kesin ve olumlu bir beyan ya da eylem vasitasiyla verilmesi
gerektiginden, ilgili kisinin rizasini1 geri ¢gekme eyleminin herhangi bir sekilde gegersiz
sayilmasi ile veri sorumlusu tarafindan rizanin alinmig varsayilmasi da miimkiin
degildir'®4,

Ruza, ilgili kisinin bireysel o6zgiirliigiinin ve bilginin gelecegini belirleyebilme
hakkinin bir disa vurumu olarak da nitelendirilebilir. Tiziik’iin Giris (43) sayili
paragrafinda, somut olay kapsaminda, ilgili kisi ile veri sorumlusu arasinda, ilgili kisi
aleyhine acik bir gii¢ dengesizliginin bulundugu hallerde, ilgili kisinin bireysel
Ozgurliigiiniin baski altinda olabilecegi hususu da goz oniine alinarak, verilecek rizanin
niteligi agiklanmistir. Buna gore, ilgili kisi aleyhine acgik bir giic dengesizliginin
bulundugu ve 6zellikle de veri sorumlusunun bir kamu otoritesi oldugu hallerde,
verilen riza, somut olayin 6zelliklerine gore, kisisel verilerin yasal olarak islenebilmesi
icin gereken gecerli riza kapsaminda addedilemeyebilecektir. Ayni paragrafta,
birbirlerinden ayri rizaya dayanmasi gereken, farkli kisisel veri isleme faaliyetlerine
zorunlu olarak, tek seferde riza verilmesi seklinde diizenlenen islemler neticesinde
alman rizanin da serbestce verilmis, gecerli bir riza sayilamayacagmin da alti
¢izilmistir!8®,

Tiizik madde 7/4’e gore, ilgili kisinin rizasinin serbestce verilip verilmediginin
tespitinde, g6z oniine alinmasi gereken bir diger husus da, kisisel verilerin iglenmesine
iligkin alinan rizanin, ilgili kisiye bir hizmet sunulmasimi da kapsayabilen bir
sozlesmenin ifasi bakimindan alinirken, riza alinan hangi isleme faaliyetlerinin bu
sozlesmenin ifas1 i¢in ger¢ekten gerekli, hangilerinin gereksiz oldugunun tespitidir.
Zira ilgili szlesmenin ifa edilebilmesi igin gerekli olmayan bir veri isleme faaliyetine,
sozlesme kapsaminda alinan riza, serbestge Verilmis riza kapsamindan
cikabileceginden, bdyle bir riza ile yapilan isleme faaliyeti de, somut olayin
Ozelliklerine  gore, mesruiyetini  kaybederek, yasal isleme kapsaminda
sayilamayabilecektir. Tiiziik madde 7/4 cergevesinde engellenmeye calisilan bu
durum, literatiirde kimi yazarlar tarafindan “paketleme (bundling)”, Tiirk hukukunda

ise battaniye ya da semsiye rizalar olarak ifade edilmektedir. Paketleme (bundling),

184 Politou, Eugenia, Alepis, Efthimios ve Patsakis, Constantinos, Forgetting Personal Data and
Revoking Consent Under the GDPR: Challenges and Proposed Solutions, 2018, s.6-7
185 Article 29, 2017: 5-6
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bir s6zlesme kapsaminda kisisel verilerinin islenmesi amaciyla ilgili kisinin rizasinin
alinmasi i¢in hazirlanan metne, bu sozlesmenin ifast i¢in gerekli olmayan baska
amaclarin da eklenerek, bunlar agisindan da ilgili kisinin rizasini1 vermeye zorlanmasi
olarak da tanimlanabilir’®®. Egitim hizmeti alinmasma iliskin imzalanan hizmet
sozlesmesi kapsaminda, ilgili kisinin kisisel verilerinin ayni zamanda reklam
faaliyetlerine iligkin olarak da islenmesini kapsayan rizasinin alinmast hali bu duruma

ornek gosterilebilecektir.

GVKT, kisisel verilerin korunmasi ve serbest dolasimlarinin saglanmasi baglaminda,
ilgili kisinin bizzat kendisinin kullanabilecegi haklar1 da diizenlemektedir. Ilgili kisiye
kisisel verilerine iliskin olarak bahsedilen ve asagida detayli sekilde ele alinacak olan
bu haklar, “erisim hakki, diizeltme hakki, islemenin kisitlanmasini talep hakki, itiraz
hakki, profilleme de dahil tamamen otomatik olarak yapilan herhangi bir isleme
faaliyetine dayali olarak alinan karara tabi olmama hakki, veri taginabilirligi hakki,
unutulma (silme) hakkir” seklinde siralanabilir. ilgili kisilere saglanan bu haklar ile
bireylerin kendi kisisel verileri tizerindeki kontrollerinin artiritlmasi hedeflenirken, bu
yolla veri sorumlularinin ellerinde bulunan asimetrik giiciin, ilgili kisiler lehine
cevrilerek giicler dengesinin kurulmasi amaglanmaktadir’®’. flgili kisiye taninan bu
haklar ile ayrica, eksik, yanlis veya hatali bir kisisel veriye dayanilarak islem
yapilmasinin; yasal isleme ilkesi disina ¢ikilarak kigisel verilerin islenmesinin; ya da,
yetkisiz kisilerce isleme yapilmasmin 6niine gegilerek; bu yolla ilgili kisinin zarara
ugramasinin, bizzat ilgili kisinin kendisi tarafindan, birinci elden engellenebilmesi

hedeflenmistir.

Tiiziik iin 22.maddesi kapsaminda ise ilgili kisinin kendisi bakiminda yasal etki ve
sonu¢ dogurabilecek nitelikte bulunan ve insan miidahalesinden uzak bir sekilde
“Profilleme de dahil, tamamen otomatik olarak yapilan, herhangi bir isleme faaliyetine
dayali olarak alinan karara tabi olmama hakki'®” diizenlenmistir. Salt otomatik isleme
sonucu alman bir karara tabi olmamaya iligkin olarak ilgili kisiye tanimnan bu hak,
ozellikle ilgili kisiye iliskin bir takim yasal sonuglar ortaya koyarak, onu 6nemli 6l¢giide

etkileyebilecek nitelikteki, otomatik isleme faaliyetlerine kars1 kullanilabilir. Tlgili

186 Kostic, Bojana ve Penagos, Emmanuel Vargas. The Freely Given Consent and the “Bundling”
Provision under the GDPR, 2017, 5.217-218

187 Goddard, Michelle. The EU General Data Protection Regulation (GDPR): European Regulation that
has a Global Impact, t.y.

188 Right not to be subject to a decision based solely on automated processing, including profiling
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kisinin is performansini, ekonomik durumunu, saglik durumunu, kisisel tercihleri ve
ilgi alanlarni, davranislarini, konum ve hareketlerini igeren kisisel Vverilerinin
tamamen otomatik bir sekilde islenmesi halleri bu kapsamda 6rnek olarak sayilabilir.
Bu gibi durumlarda kisisel verilerin yapay zekalar araciligiyla otomatik islenmesi
neticesinde ortaya konulan isleme sonuglarina, insan miidahalesi yapilarak, nihai
yorumlamanin yetkili kigilerce gergeklestirilmesi, ilgili kisinin otomatik isleme sonucu
katlanmak zorunda kalabilecegi olumsuz etkilerin bertaraf edilebilmesi bakimindan

onem arz eder®,

Tiizik’Gn getirdigi onemli degisikliklerden bir digeri de 20. madde kapsaminda
diizenlenmistir. Bu maddeye gore, ilgili kisinin bizzat kendisinin kullanabilecegi
haklardan biri de “Veri Tasmnabilirligi Hakk1!*% dir. Bu hak kapsaminda ilgili kisi,
bizzat kendisinin veri sorumlusuna aktardigi kisisel verilerini, yaygin bir sekilde
kullanilan ve makinalar tarafindan yeniden okunmaya elverisli olarak yapilandirilmais,
bir formatta hazirlanarak, bir baska veri sorumlusuna iletilmek tizere, kendisine teslim
edilmesini yahut teknik anlamda miimkiinse, elektronik ortamda, dogrudan ilgili

kisinin kendisinin belirledigi yeni veri sorumlusuna génderilmesini talep edebilir'®?.

Veri taginabilirligi hakkinin, ilgili kisinin kendi kisisel verileri tizerindeki kontroliinii
artirma hedefine yonelik olarak atilmig 6nemli bir adim oldugunu sdylemek yanlis,
olmayacaktir. Bu noktada veri sorumlularinin, veri tagmabilirligi hakkinin kullanimini
kolaylastiracak nitelikte, birlikte c¢alisabilirligin saglandigi, kullanigli formatlar
gelistirme calismalar1 yapmalar1 tesvik edilmelidir'®. Netice itibar1 ile veri
tagmabilirligi hakki iceriginde, kisisel verilerin bir kopyasinin veri sorumlusundan
aktarima uygun bir formatta alinmasi hakki ile bu verileri bir sorumludan, digerine
aktarabilme hakki seklinde tanimlanabilen, ilgili kisinin kullanabilecegi iki nemli hak
barindirarak, ilgili kisinin bu baglamda kendi verileri {izerindeki kontroliinii
artirmaktadir. Bu hak, giinliik hayatta, kisisel verilerin sadece sosyal medya alaninda
degil, arama motorlari, e-posta hizmetleri, ¢evrimici aligveris, siteleri, bankalar, ilag

firmalari, enerji saglayicilari, iletisim sektord, havayolu sirketleri, saglik merkezleri

189 GDPR, Beyanlar 71

190 Right to Data Portability

191 Diker Vanberg, Aysem ve Unver, Mehmet Bilal. The Right to Data Portability in the GDPR and EU
Competition Law: Odd Couple or Dynamic Duo?, 2017, 5.3

192 GDPR, Beyanlar 68
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gibi c¢ok c¢esitli sektorler kapsaminda ilgili kisi tarafindan tasinabilirliklerinin

saglanmas1 bakimmdan 6nemlidir!®3,

Ilgili kisi, Tiiziik madde 20 kapsaminda veri tasinabilirligi hakkini kullansa dahi, bu
hakkin kullanilmasi, mevcut veri sorumlusunun sisteminde bulunan Kisisel verilerinin
otomatik olarak silinmesi sonucunu dogurmayacaktir. Bu sebeple ilgili kisi bu hakkini
kullansa dahi, mevcut veri sorumlusundan hizmet almaya da devam edebilecektir.
Ayrica ilgili kisi tarafindan veri tagmabilirligi hakki ile birlikte, bir sonraki boliimde
detayli olarak anlatilacak olan unutulma (silme) hakkinin da kullanilmasi durumu,
mevcut veri sorumlusuna, somut olayda isbu veri tasinabilirligi hakkinin kullanilmis,
olmasm ileri siirerek, kisisel verilerin silinmesini erteleme ya da silme islemini

reddetme hakki da vermemektedirt®.

Madde 12/6 kapsaminda, bilgi talebinde bulunan ilgili kisinin kimligi konusunda
makul siiphenin olugsmasi durumunda, veri sorumlusunun kimlik tespiti yapabilmek
adina, ilgili kisinden ek bilgi talep edebilecegi hiikiim altina almmistir. Tlgili kisinin
bilgilendirilmesine iliskin olarak 12. madde kapsaminda yapilan diizenlemenin
uygulanmasi, Ozellikle de ilgili kisinin ¢ocuk oldugu durumlarda, temel hak ve

ozgiirliiklerin korunmasi baglaminda biiyiik 6nem arz eder'®.

Madde 29 Veri Koruma Calisma Grubu, 2017 yilinda, heniiz GVKT yiiriirliige
girmeden once, bu Tiiziik ¢er¢evesinde yapilacak veri ihlal bildirimlerine iliskin bir
rehber yayinlayarak, kisisel veri ihlal gesitlerini {i¢ kategori altinda diizenlemistir.
Buna gore, Kisisel verilere iligkin olarak yetkisiz veya kazara yapilan her tiirlii ifsa
yahut erisim “gizlilik ihlali’®®”; kisisel verilerin yetkisiz kisiler tarafindan kazara
imhas1 yahut kay1p edilmesi “ulasilabilirlik ihlali'®"; kisisel verilerin yetkisiz kisilerce

veya kazara degistirilmesi faaliyeti ise “biitiinliik ihlali’®®” olarak simiflandirilmistir!®®.

GVKT’nin 32.maddesi kapsaminda, kisisel verilerin iglenmesi siirecinde, ihlallerin

onlenerek, makul ve kabul edilebilir bir seviyede veri giivenliginin saglanabilmesi i¢in

193 Vanberg ve Unver, 2017: 2

194 Article 29 Data Protection Working Party, (2011) “Advice Paper on Special Categories of Data
(“Sensitive Data”)”, Ref.Ares (2011)444105 — 20.04.2011,
https://www.pdpjournals.com/docs/88417.pdf adresinden 02 Haziran 2022 tarihinde erisilmistir. s.7
1% GDPR, Beyanlar 39,58
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gerekli tedbirlerin alinmasima iligkin, veri sorumlusu ve veri isleyene diisen
sorumluluklar diizenlenmistir?®, 32. madde hiikmii incelendiginde, uygun teknik ve
orgiitsel tedbirleri alma yiikiimliliginiin eskiye oranla genisletilerek, veri
sorumlusunun yani sira veri isleyenin de bu tedbirlerin alinmasindan sorumlu
oldugunun altinin ¢izildigi goriilmektedir. Buna gore; Takma ad kullanilmasi ve
sifreleme yapilmas1?%t; Veri islemeye iliskin sistem ve hizmetlerin ihlal girisimlerine
karst, gizliliginin, biitiinliigiiniin, kullanilabilirliginin ve dayaniklili§inin stirekliliginin
saglanmas1?%2; Teknik veya fiziki bir miidahalenin gerceklesmesi durumunda kisisel
verilerin yeniden kullanilabilirliginin ve erisilebilirliginin saglanmasi®®; islem
giivenliginin devamliligin1 saglamak adina alinan tedbirlerin etkinliginin diizenli
araliklarla kontrol edilerek degerlendirilmesi?®*, gibi uygulamalar, veri sorumlusu ve
veri isleyenin, somut olayin 6zelliklerini, uygulama maliyetlerini, isleme faaliyetinin
kapsam, icerik ve amaclarini, olast riskleri birlikte g6z Oniine alarak, veri isleme
siirecinin glivenliginin saglanmas1 adina alabilecegi, teknik ve orgiitsel tedbirler

kapsaminda sayilabilirler.

Kisisel verilere yonelebilecek olasi risklerin boyutlari, islenen kisisel verinin niteligi
ile islemenin kapsam ve niteligine, kullanilan teknolojiye gore degisiklik
gosterebilmektedir. Bu dogrultuda Tiiziik ile kisisel verilerin islenmesi kapsaminda
gergeklesen ihlalin, ilgili kisinin temel hak ve Ozgiirliiklerine iliskin bilyiik risk
olusturdugu hallerde, salt madde 33 kapsaminda veri sorumlusu tarafindan denetim
makamina ihlal bildiriminde bulunulmasinin yeterli olmayacagi kabul edilmistir. Bu
sebeple, ihlalin ilgili kisinin temel hak ve Ozgiirliikleri bakimindan yiiksek risk
icermesi durumunda, Tiizik’in 34.maddesi kapsaminda, ilgili kisinin de bu ihlalin
kapsam ve niteligine, ihlalin onlenmesi i¢in alinacak tedbirlere iligkin olarak veri
sorumlusu tarafindan kolay anlasilir sekilde, acik ve sade bir dille gecikmeksizin

bilgilendirilmesi sart: getirilmistir®.

2017 yilinda, Madde 29 Veri Koruma Calisma Grubu, GVKT’de diizenlenen veri
koruma etki degerlendirmesinin tanim ve kapsamina iligkin bir rehber yayinlamistir.

Bu rehbere gore, “veri koruma etki degerlendirmesi”, kisisel verilerin islenmesinde,

200 Article 29, 2011: 5
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islemenin amacinin, gerekliliginin ve oraninin belirlenerek, isleme siirecinin
tanimlanmasia ve kisisel verilerin islenmesinden kaynaklanabilecek ihlallerin
Ongoriiliip, olasi olumsuz etki ve sonuglarinin en aza indirilmesini saglayacak
tedbirlerin alinmasina, olanak verecek sekilde risk analizi ve yonetiminin hedeflendigi,
degerlendirme, 6ngdrii ve GVKT’nin getirdigi hiikiimlere uygunluk olusturma siireci
olarak tanimlanabilir. Bu baglamda veri koruma etki degerlendirmesi yapilmasinin,
hem kisisel verileri islenen ilgili kisiler, hem de bu isleme faaliyetini gergeklestiren
tiizel kisiler agisindan bazi avantajlari oldugu sdylenebilir. Zira veri koruma etki
degerlendirmesi yontemi vasitasiyla olasi risklerin heniiz ger¢eklesmeden elenmesi
yolu ile hem ilgili kisiler agisindan temel hak ve 6zgiirliiklerin daha iyi korunmasinin
saglanmasinin, hem de Tiiziik’{in hiikiimlerine uyulmamasi sebebiyle kesilecek idari

para cezalarmin engellenmeye calisiimasinin hedeflenmekte oldugu soylenebilir?®.

Teknolojik gelismelere paralel olarak kapsami, nitelik ve niceligi glinden giine
geliserek artan otomatik veri isleme teknik ve siirecleri, ekonomik gayelerin
gerceklestirilmesine yonelerek, oOncelikli olarak temel hak ve Ozgiirliiklerin
korunmasini hedeflemedikleri i¢in, bu otomatik islemelerden kaynaklanan kisisel veri
ihlalleri de dogal olarak artmistir. Bu gelismeler, kisisel verilerin islenmesine
baslanmadan Once, amaglanan islemenin olas1 etki ve sonuglarinin incelenerek, risk
analizi yapilmasinin akabinde, ortaya ¢ikabilecek muhtemel ihlallere karsi alinacak
tedbirlerin belirlenmesi baglaminda, Tizik’iin 35. maddesi ile ortaya konan veri
koruma etki degerlendirmesinin 6nemini bir kere daha ortaya koymaktadir. GVKT nin
35/1. maddesinden anlasilacagi lizere, ileri teknoloji kullanilarak yapilan ve dogast,
kapsami, icerigi ve amaclart geregi, ilgili kisinin hak ve Ozgiirliiklerinin yiiksek
olasilikla ihlali neticesini dogurabilecek nitelikteki, isleme faaliyetlerine
baslanmasindan 6nce, veri sorumlusu tarafindan, veri koruma etki degerlendirmesinin
yapilmast zorunludur. Bu sayede onceden alinacak tedbirler vasitasiyla, kisisel
verilerin islenmesi neticesinde ortaya ¢ikabilecek olumsuz sonuglarin ongoriilerek,
engellenmesi yahut en aza indirilmesi hedeflenmektedir. Ancak her ne kadar madde
35/1’in lafzindan, veri koruma etki degerlendirmesinin veri sorumlusu tarafindan
isleme faaliyetine baglanmasindan 6nce yapilmasi gerektigi anlasilsa da, aslinda veri

koruma etki degerlendirmesinin sadece bir kereye mahsus yapilmasi gereken bir

206 Article 29, 2011: 4
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prosediir degil, riskin ortaya ¢ikma ihtimalinin oldugu herhangi bir zamanda da

tekrarlanabilecek bir siire¢ oldugu unutulmamalidir®®’.

Tiiztik’iin 35/3. maddesi kapsaminda ise, veri koruma etki degerlendirmesinin mutlaka
yapilmast gereken 06zel durumlar sayilmistir. Madde 35/3’e¢ gore, “profilleme
yapilmasi da dahil olmak iizere, kisilik ozelliklerine dair kapsamli inceleme
yapilmasina iligkin olan otomatik isleme faaliyetleri ile, otomatik isleme
faaliyetlerinin sonuglarmin ilgili kisi hakkinda yasal etkiler dogurabilecek nitelikteki
onemli kararlarin  alinmasinda kullanilacak olmast  durumu®®®; Tiiziik in
9/1.maddesinde ifade edilen 6zel nitelikli kisisel verilere iliskin isleme faaliyetleri ile,
yine Tiiziik’iin 10.maddesinde belirtilen cezai hiikim ve suglara iligkin isleme
faaliyetleri?®®; ve, halka acik alanlarin sistematik bir sekilde ve genis, olgekte

izlenmesine iliskin isleme faaliyetleri?®”

, veri koruma etki degerlendirilmesinin
mutlaka yapilmasinin gerektigi 6zel durumlar kapsaminda sayilmistir. Yine GVKT
madde 35/4’e gore, hangi veri isleme faaliyetleri 6ncesinde mutlaka bir veri koruma
etki degerlendirmesi yapilmasinin gerektigi hususu, yetkili denetim makamlarinca
ozel olarak belirlenmeli ve kamuoyuna agiklanarak, bu konuda Avrupa Veri Koruma
Kurulu'nu da bilgilendirilmelidir. Denetim makaminin veri koruma etki
degerlendirmesi yapilmasina gerek olmayan isleme faaliyetlerinin neler olduguna
iligkin de bir liste olusturarak kamuoyunu bilgilendirebilecegi hususu da madde 35/5
kapsaminda belirtilmistir. Yapilan veri koruma etki degerlendirmesi neticesinde,
isleme faaliyetinin Onlem alinmamas: halinde, ilgili kisi agisindan yiiksek risk
olusturacagi sonucuna ulasilmasi halinde, isleme faaliyetine baslanmadan once, veri
sorumlusunun, denetim makamini bu hususta bilgilendirerek, izlenecek yola iligkin
olarak denetim makamina danigsmasi gerektigi hususunun alt1 da Tiizilk madde 36 ile
¢izilmistir.

Tiiziik kapsaminda yapilan tanimlar incelendiginde, GVKT ile veri sorumlusu ve veri
isleyenlere iliskin tanimlamalarin degistirilmedigi ancak, bunlarin sorumluluklarinin
kapsam ve iceriklerinin genisletildigi goriilmektedir. Nitekim Tiizik ile kisisel
verilerin islenmesinde, veri isleyenlere de veri sorumlulari ile ayni seviyede

sorumluluk yiiklenmis, ve kisisel verilerin korunmasi hususunda, Tiiziik kapsaminda
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ortaya ¢ikabilecek hukuka aykiriliklardan, veri sorumlusu ve veri igleyenleri birlikte

sorumlu tutulmuslardir?'?.

Tilzik’iin 37.maddesine gore; Yyargilama yetkileri kapsaminda hareket eden
mahkemeler hari¢ olmak tizere, kisisel verilerin islenmesinin bir kamu kurum ya da
makam tarafindan gerceklestirilmesi durumunda®?; veri sorumlusu veya veri
isleyenin esas faaliyet alaninin, kisisel verilerin biiyilik 6l¢ekte toplanarak, diizenli ve
sistematik olarak izlenip islenmelerini gerektiren faaliyetleri kapsadigi hallerde??;
0zel nitelikli veriler ile su¢ ve mahkumiyetlere iligskin kisisel verilerin biiyiik 6l¢ekte

214 veri sorumlusu veya isleyen tarafindan yapilan isleme

islenmeleri durumlarinda
faaliyeti kapsaminda bir veri koruma gorevlisi atanmasi zorunluluk arz eder. Bu
durum, ilk kez GVKT madde 37/1 ile ortaya konan yasal bir zorunluluktur?*®, Madde
37/1’de sayilanlarin disindaki bagka isleme faaliyetleri kapsaminda da, gerekli
goriildiigii takdirde, iiye devletler ya da Birlik tarafindan zorunlu olarak bir veri
koruma gorevlisi atama ylkimliliigli getirilebileceginin alt1 da madde 37/4 ile
¢izilmistir.

Veri koruma gorevlileri, ayn1 zamanda adlarina islem yaptiklart kurum ve kuruluslar
ile denetim makamlar1 ve ilgili kisiler arasinda arabuluculuk yaparak karsilikli
iletisimin saglanmasina da katkida bulunurlar. Tiiziik madde 37/5 ile veri koruma
gorevlisinin hangi alanlarda uzman kisiler arasindan secilerek atanmasi gerektigine
iligkin bir agiklama getirilmedigi goriilmektedir. Ancak, veri sorumlusu ve veri isleyen
tarafindan atanacak veri koruma gorevlisinin, kisisel verilerin korunmasma ve
ozellikle de GVKT’nin yorumlamasina iligkin mesleki yeterlilige sahip uzman kisiler
arasindan secilmesinin uygun olacagi anlasilmaktadir. Veri koruma gorevlisinin,
gorevlerini yerine getirirken, kisisel verilerin islenmesinden etkilenen ilgili kisinin de
goriisiinii almas1 6nemlidir?'®. Yine Tiiziik’iin 37/7.maddesine gore, seffaflik ve hesap
verebilirlik ilkeleri dogrultusunda, veri koruma gorevlisinin iletisim bilgilerinin

yayinlanmasi ve bu bilgilerin denetim makamina da bildirilmesi gerekmektedir.
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Iletisim bilgilerinin, gerektiginde ilgili kisi veya denetim makaminin, veri koruma
gorevlisine rahatlikla ulasabilmelerini saglayacak kapsam ve yeterlilikte bilgi icermesi

onemlidir?!’.

Avrupa Veri Koruma Kurulu’nun yetki ve gorevlerinin temelleri, GVKT’nin Birlik
genelinde tutarli ve dogru bir sekilde yorumlanarak, yeknesak uygulanmasinin
saglanmasi hedefi ile kisisel verilerin korunmasinda denetim makamlari arasinda etkili
isbirliginin gerceklestirilmesi hedefinde yatmaktadir®®. Bunu temin i¢in de, Avrupa
Veri Koruma Kurulu, Tizik’tin 70. maddesi kapsaminda sayilan, gesitli konularda
Komisyon’a danismanlik yapma; Tiiziik’iin yorumlanip uygulanmasina yonelik gesitli
rehber ve tavsiyeler yayinlama ile bunlarin uygulanmasmi denetleme; Uye
devletlerarasinda igbirligi ve bilgi paylasimim tesvik etme; Denetim makamlari ve
mahkemeler tarafindan tutarlilik mekanizmasina iligkin olarak alinan kararlarla ilgili
kamuya agik dijital sicil tutma, gibi ¢esitli gorevleri yerine getirmekle yiikiimliidiir.
Madde 70/1 (t)’ ye gore ise, Avrupa Veri Koruma Kurulu’nun, Tiiziik’iin 65.maddesi
kapsaminda, bireysel vakalara iliskin uyusmazliklarin ¢oziimiiyle ilgili olarak aldigi
kararlar ile hak kayiplarinin Oniine gecilebilmesi amaciyla Tiiziik madde 66 ile
diizenlenen “acil durum prosediirii®’®” kapsaminda aldigi Kkararlar, baglayici

olmaktadir.

Tiziik’tiin kabuliinden Onceki donemde, kisisel verilerin sinirlar arasi ihlallerine
iliskin, benzer konularla ilgili olarak farkli liye devletlerde verilen, farkli kararlar
bulunmakta idi. Bu durum g6z 6niine alindiginda, Tiiziik’iin 63 ve 64. maddelerinde

bahsedilen “tutarlilik mekanizmas1?2%”

nin Onemli pargalarini olusturan, denetim
makamlari ile Avrupa Veri Koruma Kurulu’nun, Birlik genelinde Tiiziik’iin yeknesak
bir sekilde uygulanmasi ¢abalarina, 6nemli katkilarda bulunacagi daha net bir sekilde
anlasilmaktadir. Zira Tiiziik vasitasiyla yapilan diizenleme ile birden fazla iiye devleti
ilgilendiren smir asan sorunlarin ¢oziimiinde iiye devletlerde bulunan denetim
makamlarina, Avrupa Veri Koruma Kurulu’nun goriisiinii bekleme yikimluligi
221

getirilmigtir®=. Bu giiclendirilmis, isbirligi formiilii ile hesap verebilirlik ilkesi
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dogrultusunda, benzer konularda, birbiriyle tutarli kararlar alinarak, kisisel verilerin
yeknesak uygulamalarla korunmasi saglanip, tek pazarin giivenilirligine katkida
bulunulmasi da hedeflenmektedir. Bu durumun uzun vadede, tiiketici giivenini
yukseltip, Avrupa dijital tek pazarindaki islem hacmini artirarak, ekonomik biiylimeye

katkida bulunacag: unutulmamalidir???,

Bir ticari deger oldugu genel kabul géren verilerin serbest dolagimlarinin saglanmasina
iliskin diizenlemeler, Birlik’in kurulusundan itibaren ortaya konan temel degerler gz
ontine alindiginda sasirtici degildir. Buna paralel olarak da, GVKT, kisisel verilerin
Birlik diizeyinde uyumlastirilmig, yasalar dahilinde en iyi sekilde korunarak, verilerin
Avrupa Birligi sinirlart igerisinde serbest dolasimlarinin teminini ilke edinmistir.
Kiiresellesmenin etkileri ile uluslararasi ticaret hacminin artmasi ve dijital
teknolojilerin hizli gelisimiyle birlikte, kisisel veriler, Birlik disindaki ti¢iincii tilkelere
ve uluslararasi organizasyonlara her gecen giin daha da artan oranlarda aktarilarak,
Birlik disindaki ¢esitli sunucular (serverlar) araciligiyla, depolanip islenmeye
baslanmislardir. Engellenemeyen bir sekilde, yiiksek miktarlara ulasan bu veri
aktarimlari, beraberinde kisisel verilerin Birlik sinirlar1 6tesinde de korunmalarinin
garanti altina alinmasi ihtiyacini ortaya ¢ikarmistir. Ortaya ¢ikan bu ihtiyac¢ sebebiyle
de, Tiiziikk kapsaminda, veri aktarimi yapilacak iigiincii iilke veya uluslararasi
organizasyonlar tarafindan, kisisel verilerin, Birlik diizeyinde korunmasinin garanti
edilmesi kaydiyla, buralara kisisel verilerin aktarimina, belli kosullar altinda
Komisyon tarafindan izin verilebilecegi diizenlenmistir. Kisisel verilerin tipki Birlik
icinde oldugu gibi, ayni seviyede korunmasinin garanti altina alinarak Birlik disina
aktarilmalarina izin verilmesiyle, bu verilerin giivenli bir sekilde serbest
dolagimlarinin saglanmas1 da ulasilmaya calisilan hedefler arasindadir??®. Yapilan
yasal diizenlemeler ve alinan tedbirlerle, Birlik disindaki iiclincii iilkelere ya da
uluslararas1 sirket ve diger organizasyonlara, her ne sekilde olursa olsun, transfer
edilen kisisel verilerin, Birlik i¢inde tutulanlarla ayni korumadan yararlanmasi
hedeflenmektedir. Bu durum, Tiiziik{in getirdigi hiikiim ve kosullar ile bunlarin ortaya

koydugu korumanin, kisisel verilerle birlikte Birlik disina tasinarak, -bir diger ifade ile
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kimi kosullar altinda Tiziik’in bolgesel kapsami genisletilerek- ayni sekilde

uygulanmasi olarak da ifade edilebilecektir.

2016/679 sayili Tiiziik’lin 45.maddesine gore, ligiincii bir iilkenin, belli bir bolgenin,
ticlincii lilke kapsamindaki belirli bir sektdriin yahut bir uluslararasi organizasyonun,
kisisel verilere iligkin Avrupa Birligi diizeyinde yeterli koruma sagladigina, Komisyon
tarafindan kanaat edildigi takdirde, Komisyon’un 6zel olarak alacagi ve Avrupa
Birligi’nin resmi gazetesinde yayinlanacak bir “yeterlilik karar1” kapsaminda, isbu
kararda anilan yerlere, bu yerler tipki Birlik i¢indeymis, gibi, baskaca herhangi bir
kosul aranmaksizin, kisisel veri transferi yapilabilecektir. Madde 45 kapsaminda
yeterlilik kararinin verilmesinden 6nce, Komisyon, 6zellikle ilgili ti¢lincii iilke veya
uluslararasi organizasyonda, hukukun istiinliigiine, temel hak ve 6zgiirliiklere saygi
gosterilmesinin gereginin yasal diizenlemeler ve bunlarin uygulanmalar1 baglaminda
yerine getirilip getirilmedigini; ilgili kisi haklarini korumaya yonelik etkili ve
uygulanabilir yasa hiikiimleri ile yaptirim mekanizmalarmin var olup olmadigini; ilgili
kisi haklarint kullanmasina etkin bir sekilde yardim edecek ve onlara yol gosterecek
nitelikteki bagimsiz denetim makamlarinin varhigimi, teyit etmelidir. Madde 45/3°¢
gore ise, bu kosullarin korunup korunmadigi, en az dort yilda bir olmak iizere,
donemsel olarak kontrol edilmelidir. Bu kontroller sonunda yeterli koruma seviyesinin
yitirildiginin tespiti halinde de, bu yerlere yapilan kisisel veri aktarimi

yasaklanabilecektir??,

Aktarilacak kisisel verilerin korunmasi hususunda, uygun Onlemlerin alinip
alinmadiginin tespitinden o6nce verilerin hangi iglincii iilke ya da uluslararasi
organizasyona aktarilacag ile aktarilacak verilerin kapsam ve niteliginin belirlenmesi
gerekmektedir. Ancak bu On tespitlerin yapilmasindan sonra, kigisel verilerin
korunmas: hususunda, ilgili tiiincii iilke ya da uluslararasi organizasyon tarafindan

yeterli ve uygun dnlemlerin alinip alinmadiginin incelenmesi yerinde olacaktir®?®,

Yapilan bu yeni diizenlemeler, miilga 95/46 sayili Direktif’teki diizenlemelerle
karsilastirildiginda, kisisel verilerin islenmesinde hukuka aykirt davranilmasi
durumunda, Tiiziik ile veri sorumlusu ve veri isleyenlere yiiklenen sorumlulugun da,

birbirleriyle esit diizeye getirilerek, genisletildigi goriilmektedir. Ayrica yine Tiiziik
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kapsaminda kisisel verilerin korunmasi hususunda karsilasilan sorunlara, daha
elverisli ¢6ziim mekanizmalar1 getirilmeye ¢alisildigi da anlasilmaktadir. Bu
baglamda, Tiziik’iin kabuliiyle, kisisel verilerin hukuka aykir1 islenmeleri sonucu
uygulanacak yaptirimlarin, Birlik diizeyinde uyumlu hale getirilerek, idari para cezasi
miktarlart da dahil, yaptirimlarin kapsam ve igerikleri artirtlmistir. Denetim makamlari
Tiiziik kapsaminda getirilen yaptirimlari uygularken her bir somut olayin 6zelligini
ayr1 ayr1 degerlendirerek karar vermekle yikiimlidiirler. Bu yaptirimlarin etkili,
orantili ve caydirici nitelik tasimalar1 ve Birlik ¢apinda ayni ya da benzer nitelikteki
ihlallere esdeger yaptirimlar getirilerek uygulamada tutarliligin  saglanmasi
gerekmektedir.  Yaptirimlarin  uygulanmasinda  Birlik  ¢apinda  uyumun
yakalanabilmesi i¢in ise, diizenli yapilacak atdlye ¢alismalari gibi gesitli isbirligi
mekanizmalar1 araciligiyla denetim makamlar1 arasinda bilgi paylasimi ve aktif
katilimin saglanmas1 énemlidir®®®. Tiiziik ile yaptirimlarin, Birlik diizeyinde uyumlu
hale getirilmesinin, Avrupa dijital tek pazarinin pargali goriiniimiinden kurtularak

uyumlu isleyebilmesi yoniinde atilmig, bir baska 6nemli adim oldugu sdylenebilir.

GVKT ile siyasi baski da dahil her tiirlii baskidan uzak tutularak bagimsiz
niteliklerinin  korunacagimin alti ¢izilen denetim makamlarmin, isbu Tizik
hiikiimlerinin etkili uygulanmasinin saglanmasina iliskin 6nemli yetkilerle donatildig1

goriilmektedir??’

. Zira Tiiziik madde 77 kapsaminda, kisisel verilerinin, yasal olmayan
sekillerde islendigini diisiinen ilgili kisinin, ilgili denetim makamlarina bagvurarak,
sikdyette bulunma hakki diizenlenmistir. Denetim makamu, ilgili kisinin yapmis
oldugu sikayeti degerlendirirken, bu sikdyetin gidisatina ve sonucuna iliskin ilgili
kisiyi bilgilendirerek haberdar etmekle yiikiimliidiir. Denetim makami, yapilan bu
sikayet bagvurusunu cevapsiz birakir ya da sikayetin gidisatina veya sonucuna iligkin
ilgili kisiyi li¢ ay igerisinde bilgilendirmez ise, ilgili kiginin, Tiiziikk madde 78’e gore,
denetim makamlar kars1 “etkili hukuk yollarina basvuru hakki??®” da bulunmaktadir.
Etkili hukuk yollarina bagvuru hakki kapsaminda, her gergek ve tiizel kisinin, denetim
makamlarimin verdigi baglayici nitelikteki kararlara karsi, ilgili denetim makaminin

yerlesik bulundugu iiye devlet mahkemelerinde yargi yoluna basvuru haklarinin da

226 Article 29 Data Protection Working Party. (Ekim 2017) “Guidelines on the Application and Setting
of Administrative Fines for the Purposes of the Regulation”, 2016/679, 17/EN WP 253, 3.10.2017,
https://knowww.eu/search-tree?t=5ad7131ed39f5-aa2bchf0f344# , adresinden 11 Haziran 2022 tarihinde
erigilmistir.

227 Article 29, Ekim 2017.

228 The Right to an Effective Judicial Remedy
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bulundugunun alt1 yine Tiiziik’iin 78.maddesinde ¢izilmistir. Denetim makamlarinin
baglayici kararlarina karsi, ilgili kisiler tarafindan yetkili mahkemelere bagvurulmasi
halinde, uyusmazliklarin ¢6ziimii hususunda bu mahkemeler tam yargi yetkilerini

kullanarak her tiirlii hususu inceleyebileceklerdir.

Kisisel verilerin ihlali halinde uygulanacak idari para cezalarmin st limitleri, s6z
konusu ihlalin kapsam ve niteligine gore, Tlziik’in 83/4 ve 83/5.maddelerinde iki
kategori halinde diizenlenmistir. GVKT ile getirilen idari para cezalarimin niteliklerine
bakildiginda bu cezalarin, Tiiziik kapsaminda dogrudan uygulanan en gii¢lii yaptirim
mekanizmalar1 oldugu sdylenebilir. Tiiziik’tin 83/5.maddesi kapsaminda diizenlenen
ve agir ihlaller olarak nitelendirilebilen durumlarda, sorumlulara, 20 milyon Euro’ya
kadar veya bir 6nceki mali yilin kiiresel cirosunun %4’iine kadar —hangisi daha fazla
ise 0 uygulanacak sekilde- idari para cezasi kesilebilmektedir. Tiiziik madde 83/4’te
ise, daha hafif ihlaller i¢in, 10 milyon Euro’ya veya bir 6nceki mali yilin kiiresel
cirosunun %?2’sine kadar —hangisi daha fazla ise o uygulanacak sekilde- idari para

cezas1 uygulanabilecegi hiikiim altina alinmistir®?,

GVKT ve CDP Uygulamalart

GVKT’nin belki de cerez politikalarina en dogrudan etkisi, riza ilkesidir. GVKT,
gerezlerin yerlestirilmesi dahil olmak iizere kisisel verilerin islenmesi igin agik ve
olumlu bir onay gerektirir. Bu, kullanicilarin web sitesini ilk ziyaret ettiklerinde
genellikle bir ¢erez bildiriminde belirtilmektedir. Tlgili bildirim, web sitesinin cerezleri
nasil ve ne amagla kullandigini agiklamali ve kullanicinin g¢erez kullaniminmi kabul
etme veya reddetme segenegine sahip olmalidir. Bu secenekler, kullanicilarin
verilerinin nasil kullanilacagi konusunda bilingli bir karar vermesini saglamaktadir.
Cerez bildirimleri ve gizlilik politikalar1 gibi onay mekanizmalari, seffaf, kolay
erigilebilir olmal1 ve kullanicilara tercihlerini ayrintili bir sekilde kontrol etme imkéan1

sunmalidir?®,

GVKT'in seffaflik ilkesi, veri isleme siireglerinin kullanicilara agik bir sekilde
bildirilmesini zorunlu tutmaktadir. Bu ilke kapsaminda, 6zellikle ¢erez politikalarinda,

veri sorumlular1 ¢erezlerin nasil ve neden kullanildigin1 agiklamak ile yiikiimlii

229 Golla, Sebastian. Is Data Protection Law Growing Teeth? The Current Lack of Sanctions in Data
Protection Law and Administrative Fines under the GDPR, 2017, s.74

230 Interactive Advertising Bureau (IAB). (2023). Understanding the Transparency & Consent
Framework  v2.2. https://iabeurope.eu/blog/understanding-the-upcoming-transparency-consent-
framework-v2-2/ adresinden 26 Nisan 2023 tarihinde erisilmistir.
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olmaktadir. Seffaflik ilkesi, web sitesinin hangi g¢erezleri kullantyor oldugunu, bu
cerezlerin ne tiir veri topladigini, bu verilerin ne i¢in kullanilacagini ve bu verilerin ne

kadar siireyle saklanacagini belirtilmesini gerektirmektedir?3!,

Veri minimizasyonu ilkesi uyarinca kisisel veriler yalnizca belirli bir amacin yerine
getirilmesi i¢in gerekli oldugu olciide toplaniimali ve islenmelidir. Bu, gerez
politikalarma, yalnizca kullanici deneyimini iyilestirmek veya site iglevselligini

saglamak icin gerekli olan gerezlerin kullanilmasi seklinde uygulanmaktadir??,

GVKT, gizliligi korumak i¢in maskeleme, psddonimizasyon ve anonimlestirme gibi
tekniklerin kullanimini tesvik etmektedir. Psddonimizasyon, tanimlanabilir bilgileri
bir takma adla degistirirken, anonimlestirme veriyi geri doniisii olmayacak sekilde
dontistiirerek artik bir bireye atfedilemez hale getirmektedir. Bu yontemler, kisisel
verilerin dogrudan bir bireyle iliskilendirilmesini sinirlayarak ¢evrimigi davranissal
pazarlamada gizlilik risklerini azaltmaya yardimci olacak segenekler olarak

belirtilmektedir?3,

CDP gibi yiiksek riskli veri isleme faaliyetlerinde bulunan veri sorumlularinin siireg
hakkinda etki degerlendirmesi yapmasi gerekmektedir. Bu degerlendirmeler, ilgili
kisilerin gizliligi tizerindeki etkileri degerlendirmekte ve potansiyel riskleri belirlemek
ve ele almak i¢in yardimci olmaktadir. Etki degerlendirmeleri, isletmelerin gizlilik
odakli uygulamalari benimsemesine ve GVKT'ye uyumu saglamasina destek

olmaktadir.

GVKT ile ilgili kisilere taniman belirli haklar bulunmaktadir. Bu kapsamda ilgili
kisilerin verilerine erisim hakki, verilerinin diizeltmesini isteme hakki, verilerinin
silinmesini talep etme ("unutulma hakki") hakkinin yani sira, veri taginabilirligi ve veri
islemeye itiraz etme hakki da bulunmaktadir. Veri sorumlulart tarafindan
yaymmlanacak olan g¢erez politikalar1 da sayilan bu haklar1 desteklemeli ve

kullanicilarin bu haklar1 nasil kullanabileceklerini ayrintili olarak aciklamalidir.

Son olarak, hesap verebilirlik ilkesi uyarinca veri sorumlulart GVKT uyumluluklarini

saglamak ile ylikiimliidiir. Bu, ¢erez politikalarinin ve uygulamalarinin diizenli olarak

21 1AB, 2023

222 GDPR EU (2020). Cookies, the GDPR, and the ePrivacy Directive. https://gdpr.eu/cookies/
adresinden 18 Ocak 2023 tarihinde erigilmistir.

23 GDPR EU (ty.). A guide to GDPR data privacy requirements. https://gdpr.eu/data-privacy/
adresinden 10 Aralik 2022 tarihinde erigilmistir.
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gozden gecirilmesi ve giincellenmesi ve hasil oldugunda gerekli diizeltmelerin

yapilmasi anlamini tagimaktadir.

GVKT, dijjital alanda gizlilik haklari ve veri korumasi i¢in yeni bir donemi
baslatmistir. Cevrimi¢i davranigsal pazarlama, hala isletmeler i¢in giiclii bir arac
olmasma ragmen, bireylerin gizliliklerini ve kisisel verileri iizerinde kontrolii
onceliklendiren bir ¢erceve altinda faaliyet gostermektedir. GVKT'nin prensip ve
gerekliliklerine uyum saglamak, sorumlu ve etik pazarlama uygulamalarini ve dijital

cagda isletmeler ile tiiketiciler arasindaki giiveni saglamaktadir.

GVKT diizenlemeleri kapsaminda uygulanabilirligi desteklemek, problemleri ve
¢Oziim yollarini belirtmek ve yol haritasi ¢izmek adina hem Avrupa Veri Koruma
Otoritesi hem de yerel veri koruma otoriteleri tarafindan ¢ok cesitli rehber ve kararlar
yayimlanmaktadir. CDP uygulamalar1 ve bu uygulamalar kapsaminda o&zellikler

cerezler bu rehber ve kararlara fazlaca konu olmustur.

Bunlardan biri olan ve Ingiltere Veri Koruma Otoritesi (“ICO”) tarafindan yayimlanan
Dogrudan Pazarlama Rehberi; GVKT, Ingiltere Veri Koruma Kanunu ve Elektronik
Iletisim Y&netmeligi kapsaminda dogrudan pazarlama konusunda &nemli bir yol

haritasi niteligine sahiptir.

Dogrudan Pazarlama Rehberi ile organizasyonlarin, arama yapma, mesaj gonderme,
e-posta gonderme veya cevrimigi reklamlarla hedef kitleye ulagma gibi herhangi bir
yontemle pazarlama iletileri gonderirken ulusal ve uluslararast diizenlemeleri dikkate
almalan gerekliligi vurgulanmaktadir. Bu gereklilik ile sadece GVKT ve Ingiltere Veri
Koruma Kanunu’na degil, ayn1 zamanda genel kapsamda elektronik iletisimlere

uygulanan Elektronik Iletisim Y&netmeligi’ne de atif yapiimaktadur.

GVKT ve Ingiltere Veri Koruma Kanunu, organizasyonlarin kisisel verileri adil ve
seffaf bir sekilde islemesi yiikiimliiliigiinii diizenlemektedir. GVKT kapsaminda,
dogrudan pazarlama icin gegerli bir sebebin bulunmasi ve ilgili kisilerden alinacak
rizanin belirli bir amagla, 6zgiir iradeye dayanarak ve bilgilendirmeye dayanmasi

sartlar1 aranmaktadir.

Dogrudan Pazarlama Rehberi’nde aciklandign  iizere Elektronik Iletisim
Yonetmeligi’nin uygulandigi durumlarda, sms mesajlar1 ve e-postalar i¢in, mevcut
miisterilere yonelik "yumusak tercih" olarak bilinen bir istisna getirilmistir. Bu kural,

organizasyonlara, iletisim bilgilerinin bir satig Veya satig goriigmesi kapsaminda elde
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edildigi durumlarda, ayni/benzer iiriinlerin veya hizmetlerin her ileti igeriginde ret

imkan1 sunmak kaydiyla ayrica riza almaksizin tanitimina imkan saglamaktadir.

Dogrudan Pazarlama Rehberi ile veri sorumlusu organizasyonlarin, ilgili kisilerin
haklarin1 nasil kullanabileceklerini, rizalarini nasil geri ¢ekeceklerini ve dogrudan
pazarlamadan ¢ikma gibi haklarini nasil kullanabileceklerini agik bir sekilde belirtme

ylkiimliiliigi tekraren vurgulanmaistir.

ICO ayrica, iiglincii taraflardan miisteri bilgilerinin tedarik edildigi hallerde islenen
verilerin hukuka uygun elde edildiginden ve ilgili kisilere kars1 aydinlatma, gerektigi
takdirde de riza alma yiikiimliligiiniin yerine getirildiginden emin olunmasi

gerektigini de belirtmektedir?®,

Son olarak, GVKT diizenlemeleri ile paralel olarak veri sorumlularinin seffaflik
ilkesine uyum saglamalarinin 6nemi vurgulanmaktadir. Yasal yiikiimliiliiklere
uyumun saglanmasi konusunda proaktif bir yaklasim benimsenmesi, kapsamli ve etkili
politika ve prosediirler hazirlanmasi, veri koruma onlemlerinin alinmasi, ¢alisanlara
konu kapsaminda uygun egitimlerin saglanmasi ve gerekli teknik tedbirlerin alinmasi

konusunda uyarilarda bulunulmaktadir.
4.3.2.2 2002/58/EC Sayil e-Gizlilik Direktifi

e-Gizlilik Direktifi’nin, 1. maddesi ile yayim amact kisisel verilerin iglenmesi
baglaminda elektronik iletisim alaninda mahremiyetin korunmasini  olarak

belirlenmistir.

Gintimiize dek Direktif’te ¢esitli glincellemelere gidilmis fakat son tahlilde aym
GVKT’nin gelisimi gibi tim tye iilkelerde yeknesak bir diizen kurulma amaci
kapsaminda yeni bir regiilasyon ihtiyacinin hasil olduguna karar verilmistir. Asagida
heniiz yiiriirliige girmemis olan e-Gizlilik Tiizligli bagligina ayrica deginilecektir.

Direktif’in yiiriirlige girdigi siiregten, 2009 yilina gelindiginde Direktif iizerinde
cesitli degisiklikler yapilmis ve bu ilgili degisiklikler arasinda ¢erez kullaniminin ilgili

kisilerin rizas1 kapsamina alinmasi da dahil edilmistir. Bu baglamda ilgili degisiklikler

23 Information Commissioner's Office (ICO Consent). (t.y.). What is valid consent? Ingiltere
https://ico.org.uk/for-organisations/uk-gdpr-guidance-and-resources/lawful-basis/consent/what-is-
valid-
consent/#:~:text=All%20consent%20must%20involve%20a,(whether%20oral%200r%20written)
adresinden 22 Ocak 2023 tarihinde erigilmistir.
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2% Uye iilkelerin

Direktif’in “Cerez Kanunu” olarak anilmasina da sebebiyet vermistir
Direktif’i kendi yerel mevzuatlarina aktarmalar1 sirasinda ¢esitli degisiklikler
meydana gelmis ve ayn1 95/46/EC Direktif’inde oldugu gibi yeknesak bir diizenleme

olma 6zelligi kazanamamustir.

Direktif’e degisiklikler kapsaminda eklenen g¢erez diizenlemelerine deginmek de
uygun olacaktir. lgili degisiklikler kapsaminda getirilen en ¢arpici diizenleme cerez
kullaniminin ilgili kisi rizasina tabi kilinmasidir. Cerezler, hukuka uygun amaglar
dogrultusunda verilerin islenmesini gerektirmekte ve islenecek kisisel verilere erisim,
yalnizca hukuka uygun amaglar varsa miimkiin olabilecektir. Tlgili kisilerden almacak
riza Oncesinde mutlaka isleme amaclari hakkinda agik ve kapsamli bir sekilde
bilgilendirme yapilmalidir. Direktif’in 5. maddesinin 3. fikrasina gore, Verilerin
depolanmasi veya diizenleme 6ncesinde halihazirda depolanmis olan verilere erisim
elde edilmesi, ilgili kisinin a¢ik ve kapsamli bilgilendirme neticesinde rizasini vermis
olmast sartina baghdir. Direktif bu zorunlu riza kuralina bazi istisnalar da

getirmistir?®.

Kullanilan g¢erezlerin tiirlinden bagimsiz olarak, veri sorumlulart ilgili kisileri
bilgilendirmekle yiikiimliidiir. Bu bilgilendirme, kullanicinin bir web sayfasina girdigi
anda ve karsisina ¢ikan ilk sayfada agik, kapsamli ve goriiniir bir bildirim seklinde
yapilmalidir. Bu bildirimde, kullanicilarin tiim ¢erez tiirlerine iligskin bilgilere
erisebilmesi saglanmalidir. Ayrica, varsa kullanilan iiciincii taraf ¢erezler ve gerezler
yoluyla veri aktarimi ile gerezlerin saklama siirelerine iliskin konular da bilgilendirme
kapsaminda yer almalidir. Bilgilendirme metni mutlaka agik ve anlasilir olmalidir,
karmasik ve gereginden fazla teknik bilgi iceren metinler bilgilendirme amacim
gerceklestiremeyeceginden Direktif uyarinca kabul edilmemektedir. ilgili kisilere
mutlaka cerezler konusunda kabul etme ve reddetme secenekleri sunulmali, ayrica bu

tercihleri daha sonra nasil degistirebilecekleri de aciklanmalidir.

Ote yandan iigiincii taraf gerezleri kullanildig1 durumlarda ilgili kisilerin tiim veri
sorumlular1 hakkinda bilgi sahibi olabilmesi i¢in {giincii taraflarin kapsamli ve

giincellenen bir listesinin paylasilmasi da yine Direktif kapsaminda 6nerilmektedir.

235 Aksoy ve Halicioglu, 2021

236 Information Commissioner's Office (ICO Cookies). (t.y.). Guidance on the use of cookies and similar
technologies. Ingiltere. https://ico.org.uk/media/for-organisations/guide-to-pecr/guidance-on-the-use-
of-cookies-and-similar-technologies-1-0.pdf adresinden 15 Aralik 2022 tarihinde erigilmistir.
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Bilgilendirme sonrasi, ilgili kisilerden alinacak rizanin GVKT ile paralel olarak,
mutlaka 6zgiir iradeyle belirli bir konuya iliskin ve bilgilendirmeye dayali olarak
alinmis olmasi1 gerekmektedir. Rizanin gecgerli olabilmesi i¢in kullanicin aktif bir
hareketi aranmakta olup, 6nceden isaretlenmis kutucuklarla alinan rizalar gegerlilik
unsurunu saglamayacaktir. Ilgili kisilerden cerezlere dair alinacak riza, miimkiin
oldugu takdirde se¢cim yapma imkani verilerek ve katmanli bir sekilde sunulmalidir?®’.
Bu durum yine GVKT’nin 43. maddesinde ilgili kisinin farkl kisisel veri isleme
amaclarina kars1 ayri1 ayri riza verme imkaninin olmamasi durumunda, rizanin 6zgiir

iradeyle  verilmis  sayillmayacagi  diizenlemesi ile aym1  kapsamda

degerlendirilebilecektir.

Direktif kapsaminda ¢erez kullanimina yonelik riza alma zorunluluguna getirilen bazi
istisnalar da diizenlenmistir. WP 29 tarafindan "Kriter A" ve "Kriter B" olarak
adlandirilan istisnalar kapsaminda ilgili kisilerin rizas1 olmadan da isleme faaliyetinin

gercgeklestirilebilecegi durumlar belirlenmistir.

"Kriter A" gerezleri, kullanilmasi iletisimin saglanmasi igin mutlak surette zorunlu
olan cerezleri nitelendirmektedir. (i) Iletisimin rotasim ve dogru noktaya ulasmasini
saglayan gerez uygulamalari, (ii) verilerin ve veri paketlerinin taginmasi ile karsilikli
akigini saglayan c¢erez uygulamalart ile (iii) iletim hatalar1 ve veri kaybini tespit eden

cerez uygulamalari bu istisna kapsaminda degerlendirilir?%,

"Kriter B" ¢erezleri ise bir hizmetinin sunulmasina iliskin olup, ilgili kisilerin agik¢a
talep ettigi bir hizmetin sunulmasi i¢in mutlak surette zorunlu olan gerezlerdir. Bu
cerezler kullanilmadigi halde, kullanicinin talep ettigi hizmetin sunulmasit miimkiin
olmamalidir. Kriter B istisnasinin gecerli olabilmesi i¢in ilgili kisinin hizmet i¢in
acikca talepte bulunmasi ve gerezin kullaniminin mutlak surette zorunlu olmasi

gerekmektedir?3.

Cerezlerin kullanim amaglarina yonelik kesin bir ayrim yapmak giliniimiizde
zorlasmistir. Cok amacgli ¢erezler, hem Kriter A hem de Kriter B amaglarimi

karsilayabilir. Ancak Kriter A veya Kriter B istisnalarini karsilayan bir ¢erezin diger

237 Article 29 Data Protection Working Party. (2013). “Working Document 02/2013 providing guidance
on obtaining consent for cookies” https://ec.europa.eu/justice/article-29/documentation/opinion-
recommendation/files/2013/wp208_en.pdf adresinden 24 Kasim 2022 tarihinde erisilmistir.

2% Article 29 Data Protection Working Party. (2012). “Opinion 04/2012 on Cookie Consent
Exemption”. Briiksel. https://ec.europa.eu/justice/article-29/documentation/opinion-
recommendation/files/2012/wp194_en.pdf adresinden 28 Kasim 2022 tarihinde erisilmistir.

239 Article 29, 2012.
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amaclar i¢in kullanilmast durumunda da ilgili kisilerden yine riza alinmasi

gerekecektir?4,

Ozetle, gerez kullaniminda genel kural riza alinmasidir, ancak "Kriter A" ve "Kriter
B" istisnalar1 dogrultusunda ¢erezlerin ilgili kisi rizas1 bulunmadan zorunlu kullanimi
mimkiin olacak, ancak istisnalar disindaki c¢erezler i¢in kullanicinin rizasi

gerekecektir.

Sonu¢ olarak, 2002/58/EC Sayili Direktif kapsamindaki ¢erez dilizenlemeleri,
kullanicilarin mahremiyetini koruma amaci giiderken, ¢erezlerin kullanim1 ve veri
isleme siireglerine iligskin 6nemli kurallar ve bazi istisnalar getirmektedir. Bu kurallar,
kullanicilara bilgilendirme yapma yikimliligl, gegerli riza alinmasi ve rizanin
ozellikleri gibi konular1 icermektedir. AB iiye devletleri arasinda cerezlere iligskin bazi

farkliliklar bulunmakla birlikte, temel amag kullanicilarin haklarini korumaktir.
4.3.2.3 e-Gizlilik Tiiziik Taslag: (EGT)

Elektronik haberlesme hizmeti sunan sirketlerin veri gozetimi uygulamalarinin
artmasi, yapay zeka ve otomatik veri isleme sistemlerinin yayginlagsmasi gibi faktorler,

yeni diizenlemelerin yapilmasin1 zorunlu hale getirmistir.

Avrupa Parlamentosu ve Avrupa Veri Koruma Kurulu, 2009'daki degisikliklerin
beklenen etkiyi yaratmadigini ve g¢erez duvarlari ile riza yorgunlugunu beraberinde
getirdigini belirtmistir. Bu nedenle, c¢erez diizenlemelerinde koklii ve teknolojik
gelismelere uygun bir degisiklik yapilmasi gerektigi gorlistinii dile getirmisler ve bu

dogrultuda, 10 Ocak 2017'de e-Gizlilik Tiiziigii'niin ilk taslag1 yaymlanmistir?*,

EGT, esas olarak mevcut e-Gizlilik Direktifi'ni?*? yerine koymayr ve GVKT ile
uyumlu hale getirmeyi amaclamaktadir. EGT, Diizenleme, icerik ve meta veriler de
dahil olmak iizere elektronik iletisim verilerinin islenmesine uygulanmak ve bu
iletisimlerin  gizliligi ve mahremiyeti icin gerekli kurallar1 belirlemek adina

diizenlenmistir.

240 Aksoy ve Halicioglu, 2021
241 Aksoy ve Halicioglu, 2021
242 Direktif 2002/58/EC
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Ilgili kisilerin elektronik iletisim siirecleri kapsaminda alinacak rizalarin &zgiir
iradeyle verilmis, belirli bir amag¢ ugruna ve bilgilendirmeye dayanan olumlu bir eylem

ile alinmus rizalar olmasi gerekliligi diizenlenmistir®*,

EGT ile gerezler ve benzer teknolojilerin kullanimi konusunda belirli gereksinimler
getirilmektedir ve yerine gelecegi e-Gizlilik Direktifi ile tanimlanan istisnalarin
kapsami1 daha ayrintili diizenlenmis ve yalnizca kesinlikle gerekli ¢erezler disinda bu
tiir teknolojilerin kullanilmadan o6nce kullanici rizast alinmasi zorunlulugunu
yinelemistir. Cerezlerden farkli olarak ilgili kisilere yapilmasi planlanan dogrudan
pazarlama uygulamalar1 kapsamindaki riza mekanizmalar1 da istisnalar1 belirlenerek
aciklanmistir. EGT, oOzellikle ¢erez kullanim istisnalarinin daha net bir gerceveye
oturtulmasin1  ve Direktif uygulamalarindaki  belirsizliklerin  azaltilmasim
hedeflemektedir. Tiiziik taslagi, cerez uygulamalarina iligkin olarak Direktif'ten farkli

bir ¢erceve ve daha uzun bir istisnalar listesi ongormektedir.

EGT altindaki cerez diizenlemeleri incelendiginde, rizanin genel kural olarak
korundugu goriilmekle birlikte Avrupa Veri Koruma Kurulu 6nerilerinin de dikkate
alindig1 ve bu kapsamda riza istisnalarmin daha ayrintili ve giiniimiiz ihtiyaclarina
uygun sekilde diizenlendigi anlasilmaktadir. EGT ayrica, tartigmali konular olan

"cerez duvarlar1”, "riza yorgunlugu" ve "veri sorumlusu" konularinda da diizenlemeler

igcermektedir.

Yukarida agiklanan Kriter A ve Kriter B istisnalara yonelik diizenlemeler EGT
kapsaminda bazi degisikliklere ugramis ve 6zellikle Kriter A ile belirlenen istisnalar
kapsaminda énemli yenilikler getirilmistir. Istatistiksel amaglarla kullanilan analitik
cerezlerin liclincii taraf ¢erezler kapsaminda da belirli kriterlerin saglandig: takdirde
rizaya tabi olmadan kullanilabilecegi, cihaz giivenliginin saglanmasi, dolandiriciligin
Onlenmesi gibi konular i¢in kullanilan ¢erezlerin sinirli siire kurali ile yine ilgili kisi
rizas1 olmadan kullanilabilecegi, yazilim giincellemesi amaciyla kullanilan ¢erezlerin
belirli kosullar altinda istisna kapsamina alinmasi ve acil durumlarda konum tespiti

icin kullanilan ¢erezler de istisna kapsamina alinmistir.

Cerez duvari, kullanicinin ¢erez uygulamalarina riza vermesini zorlayan ve verilen riza
miktarini ve tiim ¢erezleri sinirlayan, riza verilmedigi takdirde internet sitesine girisi

engelleyen bir cerez yasaklama aracidir. Cerez duvar1 kullanan web siteleri, gerez

243 Article 29, 2017
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yerlestirilmesine izin vermeyen kullanicilarin girisine izin vermezler. Cerez
duvarlarinin yasaklanmasi gerekip gerekmedigi konusu cerezlerle ilgili Direktif

uygulamasi baglaminda da sikca tartisilan bir konudur.

GVKT’ye gore, kisisel verilerin islenmesine iliskin rizanin "6zgiir bir sekilde"
verilmesi gerektiginden, bir web sayfasinin kullaniciya sunulan hizmet karsiliginda
ticret ddeme veya cerez kullanimina izin verme se¢eneklerini sunmasinin GVKT'nin

aradig1 sart1 saglayip saglamadigi tartismalidir.

Bu tartismalar devam ederken, Avrupa Veri Koruma Kurulu 4 Mayis 2020 tarihinde
yayinladig1 tavsiye kararlariyla ¢erez kullanimina iligkin rizanin bir web sayfasina
giris i¢in kosullandirilamayacagini ifade etmistir. Ancak Kurul, 2021 yilinda
yaymladigr acgiklamada, aym1 hizmet saglayicilar tarafindan kullanicilara adil
alternatifler sunulmadik¢a g¢erez duvarlarinin kullaniminin rizanin 6zgiir iradeyle

verilmesi kosulunu bozabilecegini ifade etmistir.

Tiiziik diizenlemesi ise ¢erez duvarlarinin belli kosullar altinda kullanilmasina izin
vermektedir. Tiiziiglin gerekcesinde, kullanicilara kullanilan gerezlerin ve benzer
tekniklerin amaglar1 hakkinda acik, kesin ve kullanici dostu bilgilerin verilmesi ve web
sitesine erisim bakimindan g¢erezlerin kabul edilmesi kosuluna esdeger ve denk bir
alternatif sunulmasi sartiyla c¢erez duvarlarmin kullanilabilecegi belirtilmektedir.
Ancak kullanici ile hizmet saglayicilarinin denk olmadigi durumlarda (6rnegin, kamu
kurumlar1 tarafindan sunulan hizmetleri iceren web sitelerine erisimde) cerez
duvarlarmin kullanicilar1 6zgiir se¢im haklarindan mahrum birakabilecegi ifade

edilmektedir.

Direktif uygulamalar1 baglaminda, kullanicilarin maruz kaldig1 ¢ok sayida riza talebi
sonucunda ortaya ¢ikan "riza yorgunlugu" ve buna bagli olarak ortaya ¢ikan hukuki
sorunlar da tartisma konusu olmaktadir. EGT, bu tartigmalarin biiyiikk ol¢iide
azalmasin1 amaclayarak, yazilimcilara daha basit ve kullanici dostu gerez rizasi
uygulamalan gelistirmelerini tavsiye etmektedir. Ayrica, teknik olarak uygulanabilir
oldugu durumlarda, kullanicilara belirli saglayicilarin ¢erezlerini gilivenli listeye alma

veya bu listeden ¢ikarma hakki taninmaktadir?*4,

Ucgiincii taraf gerezlerin yerlestirildigi web sitelerinde, veri koruma mevzuatina uygun

sekilde hareket edilmemesi durumunda sorumlulugun kimde oldugu tartisma konusu

244 E-Gizlilik Tiiziigii Gerekge Madde 20/a
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olmaktadir. GVKT madde 26 uyarinca, iki veya daha fazla veri sorumlusunun isleme
amagclarint ve yontemlerini birlikte belirledikleri durumlarda "ortak veri sorumlusu”
olacaklarini kabul edilmektedir. Bu durumda, ilgili kisi, GVKT'den dogan haklarin
ortak veri sorumlularindan her birine kars1 kullanabilir. Ulusal veri koruma otoriteleri
de benzer goriisleri paylagsmaktadir. EGT kapsaminda maalesef bu konuya iliskin agik
bir diizenleme bulunmamaktadir. Fakat 6zellikle Google’1n ligiincii taraf gerezler ile
ilgili gelismeleri ve diger onemli sirketlerin aksiyon planlar1 degerlendirildiginde
yakin gelecekte {igiincli taraf gerezlerinin asamali olarak kullanilmaya son verilecegi

tahmininde bulunmak da miimkiindiir?*.

Avrupa Birligi Veri Koruma Otoritesi, e-Gizlilik Direktifi’nin EGT olarak revizyon
slirecini, acilen tamamlanmasi gereken Onemli ve gerekli bir adim olarak
degerlendirmektedir. Bu goriisiinii de Avrupa Komisyonu, Parlamento ve Konseyi'ni

konu hakkinda birlikte ¢calismaya davet ederek belirtmistir?4®

. Bu ¢agri metni uyarinca
elektronik iletisimlerin gizliliginin, GVKT o6tesinde 6zel koruma gerektirdigini ve
ileten mesajlasma hizmetlerinin gizliligini ve tarafsizligin1 giiglendirmenin bir

zorunluluk oldugu vurgulanmistir.

Elektronik iletisimlerin dijital yasamlarimizdaki yeri, nemli ve yaygin kullanim1 géz
Online alindiginda, oOzellikle elektronik iletisim igerikleri veya meta verilerin
toplanmasi nedeniyle, 6zel nitelikli kisisel veri ihlalleri ile karsilasmanin riskinin
arttig1 ve bunun da insan haklari ve 6zgiirliikleri igin tehlike olusturdugu Avrupa
Birligi Veri Koruma Otoritesi tarafindan bildirilmistir. Bu baglamda veri isleme
yasaklamalarinin genis kapsamli tutulmasi, istisnalarin miimkiin oldugu stirece sinirli
belirlenmesi ve mutlaka ilgili kisilerin riza mekanizmasi tizerine kurulu bir diizen

gelistirilmesi desteklenmektedir?’.

4.3.3. Tiirkiye'deki Hukuki Diizenlemeler ve Yasal Durum

Avrupa Birligi'nde uzun yillardir CDP uygulamalar1 ve cerezlere iliskin hukuki

diizenlemeler bulunmakta ve bu diizenlemeler siirekli olarak degismekte,

245 Bump Pamela. The Death of the Third-Party Cookie: What Marketers Need to Know About Google's
2023 Phase-Out, 2022.

246 European Data Protection Board (EDPB) (2018). Statement of the EDPB on the revision of the
ePrivacy Regulation and its impact on the protection of individuals with regard to the privacy and
confidentiality of their communications.
https://edpb.europa.eu/sites/default/files/files/filel/edpb_statement_on_eprivacy_en.pdf adresinden 17
Nisan 2022 tarihinde erisilmistir.

24T EDPB, 2018
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giincellenmektedir. Tiirk hukukunda ise CDP uygulamalar1 ve 6zellikle ¢erezler iliskin
belirgin ve kapsamli hiikiimler bulunmamaktadir. Bu durum, ¢esitli hukuki soru ve

sorunlar1 beraberinde getirmektedir.

Calismanin ilk iki boliimiinde ayrintili olarak agiklandigi tizere Tiirkiye'deki mevcut
kisisel verilerin korunmasi diizenlemeleri, KVKK ve ilgili yonetmelikler tarafindan
belirlenmektedir. Ote yandan CDP uygulamalarina yénelik tanimlamalar bazi rehber
ve kararlarda yer almaktan 6teye gegememis, KVKK ve ilgili yonetmeliklerde acikca
belirtilmemistir. Bu durum da, CDP uygulamalar1 ve 6zellikle bu kapsamda ¢erezlerin
kisisel veri olup olmadig1 ve hangi tiir ¢erezlerin belirli diizenlemelere tabi oldugu

konusunda belirsizliklere yol agmaktadir.

Diinya genelinde kisisel verilerin korunmasi konusunda {ilkeler nezdinde yapilmis
olan normlara bakildiginda, bu diizenlemelerin ¢ok biiyiikk bir kisminin AB
mevzuatinda yer alan ve kisisel verilerin korunmasi ile iliskili olan diizenlemeler
onciligiinde yapilmis oldugu goriilmektedir. Bu durumun sebeplerinden biri gerek
AB tiyesi lilkelerin gerek Birlik {iyesi olmayan diger devletlerin tarih icerisinde sahip
olduklar1 otoriter rejimlerin halklarina yasattiklar1 birtakim olumsuz deneyimlerin
yasanmasinin tekrarmin oniine gecmek ve bu amagla bireylerin temel hak ve
ozgilrliiklerinin korunmasina verilen 6nemi vurgulayarak korumay arttirmaktir. Bir
diger sebebi ise AB tiyesi iilkeler ile ticari iligki i¢erisinde bulunan diger devletlerin,
AB mevzuatindaki hiikiimlere kiyasla kendi mevzuatlarinda kisisel verilerin
korunmast konusunda yeterli koruma saglamiyor olmalarinin tespiti halinde
kendilerine AB yesi iilkeler tarafindan veri transferinin yasaklanarak
gerceklesmeyecek olmasi karsisinda ticari iligkilerinin zedelenmesi sonucu ile
karsilagmak istemeyisleridir. Yillardir AB {iyesi olmak gayretiyle kendi i¢ hukukunda
bir¢cok alanda birtakim mevcut normlari, AB mevzuati ile uyumlu hale getiren ve
gerektiginde yeni kanuni diizenlemeler gerceklestiren Tiirkiye de kisisel verilerin
korunmasi konusunda, mevzuatinda bir¢ok diizenlemeye yer vermistir. Siiphesiz ki
devletlerce bu verilere duyulan ihtiyacin kargilanmasi sirasinda hukuk devleti olmanin
bir sonucu olarak kisilerin temel hak ve hiirriyetlerine riayet edilmeli ve bireylerin
kisisel verilerinin hukuki koruma altina alinmas1 gerekmektedir. Zira kisisel verilerin
korunmas1 hakki 6zii itibariyle yiiksek kisilik degerlerini korumaya yonelik bireysel

bir hak olup, temelinde bireyin insan onurunun korunmasi ve kisiligini serbestce
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gelistirmesi hakki yer almaktadir. Bu nedenledir ki kisisel verilerin korunmasi hakki

da bireyin sahip oldugu en temel haklardan birisi olarak karsimiza ¢ikmaktadir®*®,

4.3.3.1. 6698 Sayili Kisisel Verileri Koruma Kanunu

26 Aralik 2014 tarihinde kisisel verilerin korunmas: ile ilgili kanun tasaris1 Tiirkiye
Biiyiik Millet Meclisi’ne sunulmustur. Bu tasar1 24 Mart 2016 tarihinde kabul edilmis
ve 6698 Sayili Kisisel Verilerin Korunmasi Kanunu 7 Nisan 2016’da yirtirliige
girmistir. Kanun’un hazirlanmasi esnasinda dayanak aldig1 uluslararasi diizenleme AB
iiye devletleri arasinda kisisel veri akisini diizenleyen ve korumayi amaglayan

95/46/EC Sayil1 Direktif’tir.

Kanun ana amacini birinci maddesinde agiklamistir. Bu maddeye gore Kanun’un ana
amaci1 basta 6zel hayatin gizliligi olarak veri isleme faaliyeti kapsaminda temel hak ve
ozgirliikleri korumak ve veri isleyen gercek kisiler ile tiizel kisilerin uyacaklari
yiikimliiliikleri belirlemektir. Madde gerekgesinde de kisisel verilerin islenmesinin bir
disiplin ¢er¢evesinde yiiriitiilmesinin saglanmasi, ilerleyen yillarda 6nemi fark edilen

mahremiyet hakki ve bilgi giivenligi hakkini korumay1 amacladig: ifade edilmistir.

Kanun’un ikinci maddesinde ise kapsam unsuru acgiklanmistir. Bu maddeye gore
Kanun kisisel verileri islenen gercek kisiler ve bu kisisel verileri otomatik ya da
otomatik olmayan yollarla isleyen gercek kisiler ile tiizel kisiler bakimindan uygulama
alan1 bulur. Gerekg¢ede de aciklandig1 lizere Kanun kisisel verileri igleyen tiizel kisiler
bakimindan 6zel veya kamu tiizel kisiligi ayriminda bulunmamistir. Bundan dolay1

Kanun hem 6zel hem de kamu tiizel kisilerine uygulanir.

Otomatik olmayan yollarla islenen kisisel verilerin otomatik veya herhangi bir veri
kayit sistemi pargast olmasi sartindan bahsedilmistir. Veri kayit sistemi, Kanun’un
ticiincli maddesinin h fikrasinda kisisel verilerin belirli kriterlere gore yapilandirilarak
islendigi kayit sistemi olarak tanimlanir. Bu noktada Kanun fiziki ya da dijital kayit

sistemleri acisindan bir fark gozetmemistir.

CDP uygulamalari kapsaminda, gerezler gibi izleme yontemleri vasitasiyla elde edilen
veriler analiz edilerek profilleme islemleri gerceklestirilmektedir. Tiirk hukuku
cercevesinde profilleme tanimi yapilmamis olsa da GVKT uyarinca “bir gercek

kisinin isteki performansi, ekonomik durumu, saghgi, kisisel tercihleri, ilgi alanlari,

248 Ensari, Ali Burak. Cevrimigi Davranissal Pazarlamanim Tiiketici Davranislar1 Uzerindeki Etkileri ve
Kisisel Verilerle iliskisi, 2014, s.110

123



giivenilirligi, davraniglari, konumu veya hareketlerine iligkin hususlarin analiz
edilmesi veya tahmin edilmesi basta olmak tizere soz konusu gergek kisiye iliskin belirli
kisisel ozelliklerin degerlendirilmesi icin kisisel verilerin kullanimini ihtiva eden her

tiirlii otomatik kisisel veri isleme bi¢imi” olarak ifade edilmektedir.

Profilleme stirecleri, toplanan ¢ok sayida kisisel verinin islenmesi ile birlikte ilgili kisi
hakkinda bir profil olusturulmasima izin veren uygulamalardir. Ilgili kisiler, kisisel
verilerinin islenmesine agik riza vermis olsalar bile, bu kisisel verilerle yapilan
profilleme sonucu, kisinin ve veri sorumlularinin kontrolii digsinda yeni veriler elde
edilebilecektir. Ornegin, bir kisi cinsel tercihi, egitim diizeyi veya dini goriisleri
hakkinda herhangi bir kisisel veri paylasmamis olsa bile, ¢evrimi¢i davranigsal
reklamcilikta kullanilan c¢erezler araciligiyla gergeklestirilen aramalar ve arama
frekanslari, ilgi alanlar1 iizerinden bu tiir veriler elde edilebilecek niteliktedir. Bu
verilerin ger¢egi ne derece yansittigi her zaman belirlenemese de, kisisel verilerin
korunmas1 ve gizlilik konusunda riskler tasidigi agiktir. Ciinkii ¢erezler araciligiyla
elde edilen verilerin hedefleme ve izleme yontemleriyle islenmesi sonucu ortaya
cikabilecek kisisel verilerin neler olabilecegini tam olarak tahmin etmek miimkiin
olmamaktadir. Bu nedenle, ilgili kisiye sunulmus aydinlatma metni ve bu kapsamda
almman agik riza, kimi zaman yeterli olmayabilecektir. Bu durum, Kisisel Verilerin
Korunmasi Kanunu'nun (KVKK) 4. maddesinin (a) bendinde diizenlenen hukuka ve
diiriistliik kurallarina uygunluk, (c) bendinde belirli, a¢ik ve mesru amaglar i¢in isleme
ve (¢) bendinde islendikleri amacla baglantili, sinirli ve 6l¢iilii olma ilkelerine aykirilik

anlamina gelmektedir.

Kisisel Verilerin Korunmas: Kanunu ile getirilen diizenlemelere ayrintili olarak
calismanin ikinci boliimiinde deginildigi i¢in burada tekrarlanmayacaktir. Ote yandan
KVKK kapsaminda CDP uygulamalarindan gerezlere yonelik yayimlanan rehber ve

Kurul tarafindan verilen 6nemli kararlara kisaca deginmek uygun olacaktir.
Kisisel Verileri Koruma Kurulu / 27/02/2020 tarihli ve 2020/173 sayili karar ozeti

Kurul arttk Amazon Karar1 olarak bilinen “27/02/2020 Tarihli ve 2020/173 Sayili
Karar Ozeti**®” yayimladiginda hem o tarihe kadar verilmis para cezalar1 arasinda

dikkat ¢eken bir miktar oldugu hem de tartismali olan bir¢ok konuya degindigi icin

289 “Amazon Turkey Perakende Hizmetleri Limited Sirketi hakkindaki bagvuru ile ilgili Kisisel Verileri
Koruma Kurulunun 27/02/2020 Tarihli ve 2020/173 Sayil Karar Ozeti,
https://www.kvkk.gov.tr/Icerik/6739/2020-173 adresinden 24 Mayis 2022 tarihinde erisilmistir.
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ozellikle de kigisel verilerin korunmasi mevzuati g¢ercevesinde ilk kez gerezler

konusunda bir bilgilendirme yapilmis olmasi kapsaminda biiytik dikkat ¢ekmistir.

Amazon Turkey Perakende Hizmetleri Limited Sirketi (“Amazon”)’un web sitesi
tizerinde bulunan “Belirli bilgileri vermemeyi tercih edebilirsiniz, ancak bu durumda
Amazon Hizmetlerinin ¢ogundan yararlanamazsiniz.” ve “Cerezlerimizi engellerseniz
veya reddederseniz aligveris sepetinize lriin ekleyemez, satin alma asamasina
gecemez veya oturum agmanizi gerektiren herhangi bir Amazon hizmetini
kullanamazsiniz.” ifadeleri genel olarak ilgili kisi sikayetinin ana konusunu

olusturmaktadir®®,

Amazon web sitesinde cerezler kullanilarak kisisel verilerin islendigi fakat cerez
kullanimina iliskin aydinlatma yapilmadigi gibi, acik riza alinmasi gereken cerez

stiregleri i¢in de ilgili kisilerden agik riza alinmadig1 Kurul tarafindan tespit edilmistir.

Kurul karar ile acgik riza kapsamindaki tespit edilen hukuka aykiriliklar; tiyelik
yapildig1 anda ilgili kisinin riza vermis oldugunun degerlendirilmesi ve daha sonra
ilgili kisilere agik rizalarini geri alma imkani taninmast, Kisisel verilerinin islenmesine
otomatik onay verilen ve kisilere bu onay1 kaldirmalari yoniinde imkéan veren bir
sistem (opt-out) kullanilmasi, agik rizanin hizmet sartina baglanmasi ile kisisel veri
isleme sartlarindan birisinin mevcut oldugu durumlar i¢in de agik riza alinmasi olarak

degerlendirilmistir®®.

Ote yandan yine ilgili karar kapsaminda Kurul tarafindan aydimlatma yiikiimliiligii
konusunda tespit edilen hukuka aykiriliklar; yiikiimliliigi yerine getirebilmek amact
ile hazirlanan “Gizlilik Bildirimi”nin, genel bilgilendirme igerigine sahip olmasi ile
web sitesine giris aninda kisisel verilerin iglenmeye baslanmasina ragmen bu
asamalarda  aydinlatma  yikiimliligliniin = yerine  getirilmemesi  olarak

degerlendirilmistir®®,

Amazon karari ile 6ne ¢ikan konulardan bir digeri ise ETK ve KVKK iligkisidir. Kurul
Amazon Karari ile ticari nitelikli bir elektronik iletinin ETK mevzuatina uygun olarak

gonderilmesine ek olarak ilgili kisiler agisindan kisisel verileri igleme faaliyetinin de

20 Kisisel Verileri Koruma Kurulu (2020). “Amazon Turkey Perakende Hizmetleri Limited Sirketi
hakkindaki basvuru ile ilgili Kigisel Verileri Koruma Kurulunun 27/02/2020 Tarihli ve 2020/173 Sayil
Karar Ozeti. https://www .kvkk.gov.tr/Icerik/6739/2020-173 adresinden 24 Mayis 2022 tarihinde
erigilmistir.

251 Kisisel Verileri Koruma Kurulu, 2020

252 Kisisel Verileri Koruma Kurulu, 2020
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yiirtitiilmesi sebebi ile ayn1 zamanda kisisel verilerin korunmas1 mevzuatina da uygun

olmas1 gerektigini vurgulamaktadir.

Amazon Karari’n1 takiben Tiirkiye’de veri koruma mevzuati kapsaminda cerezler
konusundaki eksiklikler tartisiimaya devam edilmistir. Daha sonra Kurum mevzuatta
bulunan bu eksikligi dikkate alarak cerez kullanimi konusunda bir rehber taslagi

yayinlamis ve goriise agmuistir.
Kigisel Verileri Koruma Kurulu | Cerez Uygulamalart Hakkinda Rehber

Kurul tarafindan hazirlanan ve son halini 20.06.2022 tarihinde alan "Cerez
Uygulamalart Hakkinda Rehber" ("Rehber"), ¢erez ve cerez tiirleri, Elektronik
Haberlesme Kanunu ile Kisisel Verilerin Korunmasi Kanunu arasindaki baglantiyi,
cerez kullaniminin yasalara uygun sekillerini, ¢erez kullanimi i¢in gereken riza ve
bunun hukuki unsurlarini, ¢erezlerin yurt disina aktarimini, uygun bilgilendirme ve

Kurul'un bir kararinin ¢erezlere yonelik degerlendirmesini icermektedir.

Rehber uyarinca gerez tiirleri asagidaki sekilde ti¢ baslik ile siniflandirilmigtir:

Siirelerine Gore Kullanim Amaclarina Gore Taraflarina Gore
Cerezler Cerezler Cerezler
L Oturum 1 Zorunlu Cerezler . Birinci Taraf
Cerezleri 2 Islevsel Cerezler Gerezler

Performans/Analitik

2 | Kalici Cerezler Cerezler Ugtinei Taraf

Cerezler
4 | Reklam/Pazarlama Cerezleri

Cerezlerin KVKK kapsaminda yer almadigi Rehber igerisinde belirtilmis, Elektronik
Haberlesme Kanunu'nun 51. maddesi, Avrupa Birligi'nin 2002/58/EC sayil1 Direktifi
ile benzerlik gosterdigi i¢in, bu maddenin cerezler tizerinde sinirlt bir etkisi oldugu
aciklanmistir. Ote yandan Elektronik Haberlesme Kanunu, sadece elektronik
haberlesme hizmeti sunan ve/veya elektronik haberlesme altyapisini saglayan

sirketlere uygulanir.

126



Cerez kullanimimna dair belirli kurallar ve kriterlerin  Rehber'de belirtilmesi
amaglanmis, ¢erezlerin iletisimin saglanmasi igin kullanilmasini, belirli senaryolar
altinda ¢erez kullanimini, acik riza gerektiren durumlar ve gerez kullanimi icin

gereken kisisel veri isleme sartlarini agiklamistir.

Rehber, KVKK diizenlemeleri ile paralel olarak ilgili kisilerden g¢erez kullanimina
iligkin olarak alinacak ag¢ik rizanin belirli bir konuya iligskin, 6zgiir irade ile verilmis
ve bilgilendirmeye dayali olmasi1 gerektigini vurgulamaktadir. Yukarida gosterilen
siniflandirmalar kapsaminda reklam/pazarlama cerezleri kullaniminin ancak ilgili
kisilerden toplanacak agik riza vasitasiyla miimkiin olacagini, bu cergevede ilgili
kisilerin agik, net ve anlasilir bir dille bilgilendirmesinin gerekliligi de Rehber ile

belirtilmistir®3,

Ormnegin, cevrimici davranigsal reklamcilik igin kullanilan cerezlerin, cerez
politikalarinda diger cerezlerden farkli olarak belirtilmesi ve Onceden isaretli bir

kutucuk ile ilgili kisilerden agik riza alinamayacagi vurgulanmaistir.

Bir web sitesinde, yukarida siniflandirmasi gosterilen gerez tiirlerinin ¢ogu ayni anda
kullanilabilmektedir. Yine de veri isleme sartlari noktasinda degerlendirildiginde
birtakim farkliliklarin gozetilmesi gerekecek ama 6zellikle kullanim amaci ayrimina
gore uygun katmanl bir aydinlatma yapilmasi ve ihtiyag¢ oldugu takdirde ilgili kisinin
acik rizasma basvurulmasi gerekecektir. Yukarida bahsedilen Amazon Karar ile
paralel olarak cerezlerin kullanimi i¢in alinacak acik riza da higbir sekilde hizmet

sartina baglanmamali veya bir battaniye riza olacak sekilde toplu olarak alinmamalidir.

Onemine binaen Rehber ile Avrupa Birligi sinirlarinda da ¢ok tartisma yaratan cerez
duvari uygulamalarinin kisinin 6zgiir iradesini engelleyebilecegi ve bu durumda alinan
acik rizanm gegerli olmayacagi belirtilmektedir. Ugiincii taraf gerezlerin kullanildig
durumlarda ise iki tarafin da kullanicilar1 ¢erezler hakkinda agikga bilgilendirmek ve

gerektiginde agik rizalarini almakla yiikiimlii oldugu diizenlenmistir.

Ote yandan Tiirk veri koruma mevzuati kapsaminda uzun siiredir tartismalara konu
olan ve heniiz uygun bir ¢6ziim yolu da bulunamamis yurtdisina aktarim konusunda
ise Rehber, KVKK ile paralel olarak ilgili kisinin agik rizasi alindigi takdirde aktarimin

gergeklestirilebilecegi, aksi halde ancak yeterli koruma saglanan tilkelere veya Kurul

23 Kigsisel Verileri Koruma Kurumu (Haziran 2022). Cerez Uygulamalar1 Hakkinda Rehber.
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tarafindan onaylanmis taahhiitname kapsaminda aktarimin gergeklestirilebilecegi

belirtilmistir.

Rehber'in son boliimiinde ise, gerezlerin agik riza sartina dayali olarak islenmesi
durumunda, aydinlatma ve agik riza alinmasi islemlerinin ayr1 ayr1 yerine getirilmesi,
her bir farkli amag i¢in ayri agik riza alinmasi gerektigi ve agik rizanin aktif bir eylem

ile gergeklestirilmesi gerektigi belirtilmistir.

Rehber ayrica, iyi uygulama 6rnekleri, ¢cerez uygulamalarina iliskin 6rnek aydinlatma
metni ve c¢erez kullaniminda kisisel verilerin islenmesine dair kotii Ornekler

igermektedir.

Yine de daha 6nce higbir kanun veya yonetmelik metni ile diizenlenmeyen bir konunun
Kurul tarafindan yayinlanan bir rehber vasitasiyla ¢cok da ayrintili olmayacak sekilde

diizenlenmesi uygulamada oldukga fazla elestiri almistir.
Kisisel Verileri Koruma Kurulu / 10/03/2022 tarihli ve 2022/229 sayih karar ozeti

Kisisel Verileri Koruma Kurulunun 10/03/2022 tarih ve 2022/229 sayili kararinda®*

cerezler hakkinda bazi dnemli degerlendirmeler yer almaktadir.

Kurul ilgili karar kapsaminda yapilan degerlendirmeleri ile web sitesinin diizgiin
calismasi i¢in zorunlu olan gerezler i¢in ilgili kisilerden agik riza alinmasina gerek
olmadig1 6te yandan reklam, pazarlama ve performans amaciyla kullanilan gerezlerin

mutlaka ilgili kisinin agik rizasina tabi oldugunu belirtmistir.

Web sitelerinin ¢alismalarini saglayan cerezleri “kesinlikle gerekli ¢erezler” olarak
tanimlayan Kurul, KVKK’nin 5. Maddesinin ikinci fikrasi ile 6. Maddesinin {igiincii
fikrasinda yer alan isleme sartlarindan birine dayanilarak isleme faaliyetinin
yiiriitiilebilecegi, yine bu kategoride olmayan ama sayilan isleme sartlarindan birine
dayanilabilen c¢erezler icin de acgik riza alinmasinin gerekli olmadigi kararda

agiklanmustir.

Mgili karar ile gdze carpan degerlendirmelerden biri KVKK ile agik¢a sayilan isleme
sartlarindan “Ilgili kisinin temel hak ve ozgiirliiklerine zarar vermemek kaydiyla, veri
sorumlusunun mesru menfaatleri igin veri iglenmesinin zorunlu olmasi” haline ancak

kesinlikle gerekli ¢erezler bakimindan bagvurulabilecegi, aksi halde baska bir isleme

24 “E-ticaret sektoriinde faaliyet gosteren veri sorumlusu sirket tarafindan internet sitesinde/mobil
uygulamalarinda kullanilan ¢erezler araciligiyla hukuka aykirt olarak kisisel veri iglenmesi” hakkinda
Kisisel Verileri Koruma Kurulunun 10/03/2022 tarih ve 2022/229 sayili karart
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sartina dayanilamadigi durumlarda ilgili kisilerden ac¢ik riza alinmasi gerektigi

degerlendirmesidir.

Kullanici tercihlerinin kesinlikle gerekli ¢erezler kapsaminda degerlendirilemeyecegi
ancak islevsellik ¢erezleri olarak degerlendirilebilecegi bu durumda ise ilgili kisi bu
hizmeti agik¢a talep etmedigi takdirde ancak acik rizaya dayanarak igleme faaliyetinin

gercgeklestirilebilecegi yine Kurul tarafindan belirtilmistir.

Yine yapilan incelemelerde veri sorumlusunca reklam/pazarlama amacl cerezler
kullanildig: fakat bir pop-up vasitasiyla bilgilendirme yapilsa da agik riza alinmasina
dair herhangi bir islem gergeklestirilmedigi anlasilmistir. Bu kapsamda yapilan
degerlendirmede kesinlikle gerekli olmayan; islevsel gerezler, performans-analitik
cerezler ve reklam/pazarlama ¢erezlerinin kullanilarak veri iglenebilmesi i¢in herhangi
bir veri isleme sartina dayanilamadigi takdirde ancak “opt-in” mekanizmasiyla agik
riza almmasi yoluna bagvurulabilecegi aksi halde kanuna aykiri bir veri isleme

gergeklesecegi belirtilmistir.

Cerez politikalar1 hakkinda yine ilgili karar igerisinde Kurul tarafindan yapilan
degerlendirmeler ile; gerez politikalarinin ayr1 bir baglantiyla kolayca erisilebilir
olmasi gerekliligi, ¢cerez politikasi hazirlanirken aydinlatma ytikiimliiliigii kapsaminda
uyulmasi gereken yonlendirmelere de uyulmasi ve bu kapsamda veri sorumlusunun
kimligi, kisisel verilerin hangi amacla islenecegi, kisisel verilerin kimlere ve hangi
amagla aktarilabilecegi, kigisel veri toplamanin yontemi ve hukuki sebebi ile ilgili
kisinin haklarmin da belirtilmesi gerektigi, genel olarak bu bilgilendirmenin teknik
detaylar icinde kaybolmadan agik ve anlasilir sekilde yapilmasi konularina
deginilmistir.

4.3.3.2. 6563 Sayili Elektronik Ticaretin Diizenlenmesi Hakkinda Kanun

ETK elektronik ticaret hakkindaki hiikiimleri diizenlemektedir. ETK nin 6. Maddesi
ile miisterilere izinsiz ileti gonderimi yasaklanmistir. Kisisel verilerin gilivenligine
yonelik 10. maddesi ile de elektronik ticaret esnasinda elde edilen kisisel verileri
saklanma yiikiimliigi getirilmisti ve veri giivenligine yonelik hizmet saglayicilarinin
sorumlu tutulmasi gerektigi ifade edilmistir. Ayrica ETK’nin 12. maddesi ile de veri

ihlalleri sonucunda veri sorumlularina verilecek para cezalari diizenlenmistir®®.

25 Altindere, 2020: 28
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Ote yandan elektronik hizmet sunuculari, ticari elektronik ileti yoluyla kisilere reklam,
kampanya ve pazarlama gibi hizmetleri sunarken, bu kisilere ait genellikle ad/soyadi,
e-posta ve cep telefonu gibi kisisel verileri de islemektedir. Dolayisiyla, kisisel
verilerin iglenmesi mevzuati ile elektronik ticaret mevzuati ¢ogu alanda i¢ ige
gecmekte fakat ayn sekilde degerlendirme gerektirmektedir.

Oncelikle ticari elektronik ileti gonderiminde ETK kapsaminda zorunlu tutulan onay

kavraminin®®®

, KVKK kapsaminda diizenlenen agik riza kavramindan farkli oldugunu
ve ilgili kisilerden alinan agik rizanin ETK anlaminda onay sayilamayacagi gibi ETK
kapsaminda kisilerden alinan ileti gonderme onaymin da KVKK kapsaminda agik riza

say1llmasinin miimkiin olmayacagini belirtmek gerekir.

ETK, heniiz kisisel verilerin korunmasina iliskin bir diizenleme yayimlanmadan 6nce
yirtirliige girmis ve elektronik ticaret islemlerinde kisisel verilerin korunmasini
saglayan kurallar koymustur. Daha sonra KVKK’nin yliriirliige girmesi ile ¢atisan
diizenlemeler hakkinda doktrinde 6zel-genel kanun tartismasi yiiriitiilmiis ve o6zellikle

ihlal halinde ¢ift ceza sorunu olup olmayacag: sorular1 ortaya ¢cikmistir®®”.

ETK-KVKK iliskisi Kurulun bazi kararlarina da konu olsa da 6zellikle 17 Aralik 2021
tarihinde yayimlanan Kurul’un “Magazalarda Alisveris Sirasinda Ilgili Kisilere SMS
ile Dogrulama Kodu Gonderilmesi Suretiyle Kisisel Verilerin Islenmesine iliskin
Kamuoyu Duyurusu” ile; ilgili kisilere gonderilecek iletilerin amact ve sonucu
hakkinda katmanli bir aydinlatma yapilmas: ve bu aydinlatmalarin s6z konusu SMS
iceriklerinde de yer almasi gerekliligi, KVKK kapsaminda a¢ik riza, ETK kapsaminda
ileti onayr ve iiyelik sozlesmesi onaylart gibi islemlerin tek bir eylemle
gerceklestirilmemesi ve ayri ayri agik riza alinmasi zorunlulugu, acik riza alinmasi ve
aydinlatma yiikiimliliigi islemlerinin birlikte gerceklesmemesi gerekliligi gibi

konulara dikkat ¢ekilmistir?®.

2% K eser, Yildirim. Tiiketicinin kisisel verisinin islenmesinde agik riza, 2020.

27 fbrahimoglu Giires, Selen ve Aytag, Batuhan. (2019). Kisisel Verileri Koruma Kurulu’nun
Elektronik Ticari Iletilerle lgili ilke Kararma Dair Giincel Tartigmalar. https://www.ozbek.av.tr/kvk-
blog/kisisel-verileri-koruma-kurulu-nun-elektronik-ticari-iletilerle-ilgili-ilke-kararina-dair-guncel-
tartismalar/ adresinden 12 Ocak 2023 tarihinde erisildi.

28 Kisisel Verileri Koruma Kurumu (2021). Magazalarda Alisveris Sirasinda Ilgili Kisilere SMS ile
Dogrulama Kodu Gonderilmesi Suretiyle Kisisel Verilerin Islenmesine Iliskin Kamuoyu Duyurusu.
KISISEL VERILERI KORUMA KURUMU | KVKK | Magazalarda Aligveris Sirasinda Ilgili Kisilere
SMS ile Dogrulama Kodu Gonderilmesi Suretiyle Kisisel Verilerin Islenmesine Iliskin Kamuoyu
Duyurusu adresinden 18 Eyliil 2022 tarihinde erisilmistir.
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Bu tartigmalara son nokta ise 2022 yilinin Temmuz ayinda konulmustur. ETK
mevzuatinda meydana gelen degisiklikler cergevesinde; KVKK diizenlemelerinin
halihazirda veri sorumlusu sifatiyla hizmet saglayici ve araci hizmet saglayicilar da
kapsamasi ile daha detayli hiikiimler icermesi neden gosterilerek kisisel verilerin

korunmasi konularini diizenleyen 10. madde yiiriirliikten kaldirilmistir.
4.3.3.3. 5809 Sayih Elektronik Haberlesme Kanunu

2008 yilinda yiiriirliige giren 5809 Sayili Kanun Elektronik Haberlesme Kanunu’nun
(“EHK”) ¢esitli hiikiimleri de kisisel verilerin korunmasi konusunda diizenlemeler
icermektedir. Cerezler kapsaminda yasal mevzuatta yer alan tek hiikiim yine

Elektronik Haberlesme Kanunu igerisinde yer almaktadir.

Ayrica 5809 Sayili Kanun’un 51. maddesi kisisel verilerin islenmesini ve gizliligin
korunmasi diizenlenmistir. Bu madde ile kisisel verilerin islenmesine iliskin ilkeler,
verilerin yurt disina aktarimi, veri igleme faaliyetinin hukuka uygunlugu gibi hususlar

ele alinmistir. Bu maddedeki birgok hiikiim Kanun ile paraleldir.

Danistay idari Dava Daireleri Kurulu 5809 Sayili Kanun’un 51.maddesinin 1.fikrasina
iliskin Anayasa Mahkemesi’ne itiraz yoluna bagsvurmus ve s6z konusu fikra iptal
edilmistir. Iptal edilen fikrada elektronik haberlesme sektdriiyle ilgili kisisel verilerin
islenmesi ve gizliligin korunmas1 hususlarinda Bilgi Teknolojileri ve Iletisim
Kurumu’nun usul ve esaslar1 belirlemeye yetkili oldugu diizenlenmistir. Anayasa
Mahkemesi’nin iptal gerekgesinde yasama yetkisinin devredilemezligi ilkesi uyarinca
Anayasa’da agikca kanunla diizenlenmesini 6ngoriilen konularda yiiriitme organinin
ilk elden diizenleme yapamayacagini, Anayasa’nin 20. maddesinde diizenlenen kisisel
verilerin korunmasina iligkin usul ve esaslarin ancak kanunla diizenlenebilecegi ifade
edilmistir®®®.

Ote yandan Elektronik Haberlesme Kanunu nitelik bakimindan e-Gizlilik
diizenlemeleri ile paralel uygulama alan1 olmasi gereken bir kanun olup, igerik

bakimindan hem e-Gizlilik Direktifi hem de EGT’den oldukga eksik bir diizenlemedir.

Yukarida incelenen ETK-KVKK iligkisi ve mevzuat diizenlemelerinin eksikliginden
kaynaklanan karisiklik ayni sekilde EHK-K VKK iliskisinde de s6z konusu olmaktadir.
Ozellikle CDP uygulamalar1 ve gerezlerin kullanimi konulari hem KVKK hem de

29 Tastan ve Kaya, 2018: 196
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EHK’nin kapsamina girmektedir ve bu cercevede hangi kanun uygulamasinin
oncelikli sayilacagi ya da hangi diizenlemelerin birbirini nasil destekleyecegi konusu
mutlaka agikliga kavusturulmahdir. Ozellikle veri isleme sartlari KVKK
diizenlemelerine gére EHK kapsaminda olduk¢a simirli sayildigindan cerezler
vasitastyla kisisel verilerin islendigi durumlarda hangi kanunun uygulama alani

bulacagi 6nem arz etmektedir.

Haberlesmenin saglanmasi i¢in gerekli olan ¢erez uygulamalari aym e-Gizlilik
Direktifi’nin 5. maddesi ile riza istisnasi kapsaminda sayildigi gibi EHK’nin 51.
maddesi kapsaminda da ag¢ik rizanin istisnasi olarak belirtilmistir. Yine de e-Gizlilik
Direktifi riza alinmasin1 gerektirmeyen halleri olduk¢a ayrintili diizenlerken EHK
ilgili maddenin {igiincii fikrasinda yalnizca “haberlesmenin saglanmasi” hallerinden
bahsetmekte ve istisna kapsamini hem e-Gizlilik Direktifi hem de Cerez Rehberi ile

belirlenen “Kriter A” grubu olarak sinirli tutmaktadir.

EHK diizenlemeleri kapsaminda “isletmeci” tarafindan bahsedilmis ve “Yetkilendirme
cercevesinde elektronik haberlesme hizmeti sunan ve/veya elektronik haberlesme
sebekesi saglayan ve alt yapisini igleten sirket” olarak tanimlanmistir. Bu durumda
EHK’nin uygulama alani daraltilmis ve tiim veri sorumlularini kanun kapsaminda

yiikiimlii kilmak neredeyse imkénsiz hale gelmistir.

Yukarida daha once degindigimiz Avrupa mevzuati kapsamindaki diizenlemelere
bakildiginda konu ile ilgili herhangi bir tartigma bulunmadigi c¢iinkii cerez
uygulamalarinin GVKT ’ye gore 6zel bir diizenleme olan e-Gizlilik Direktifi’nin bir
konusu oldugu ve bu baglamda incelenmesi gerektigi kabul edilmis ayn1 zamanda

herhangi bir diizenleme arasinda ¢atisan haklar bulunmamasina 6zen gosterilmistir.

Bu baglamda gerek KVKK gerekse de EHK o6zelinde yapilacak diizenlemeler ile
istisna hiikiimlerinin genisletilebilecegi ve 6zellikle EHK kapsaminda sorumlu taraf
niteliginin de degistirilebilecegi; bunun da ¢agin gerekliliklerine ayak uydurabilmek

adina elzem oldugu kanaatindeyiz.
4.4. Degerlendirme

Yasadigimiz bu dijital cagda veri koruma ve gizlilik ihtiyaglarina dogru sekilde yanit
verebilmek olduk¢a 6nemli bir konudur. Ticari hayatin ayrilmaz bir pargasi halinde
gelen kisisel verilerin bireylerin haklarin1 korumak ve isletmelerin giivenilirligini

artirmak acisindan dogru diizenlenmis sistemlerle korunmasi gerekmektedir. Bu
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calisma ile; yukarida detayli olarak agiklanan ulusal ve uluslararast kanun
diizenlemeleri, yonetmelikler, tliziikler, rehber ve kararlar uyarinca kisisel verileri
koruma mevzuati ve ilgili mevzuat kapsaminda c¢evrimi¢i davranigsal pazarlama

uygulamalarinin degerlendirilmesi amaglanmaistir.

Oncelikle KVKK ve GVKT karsilastirmasimin, Tiirkiye'deki mevcut durumu ve
uluslararasi iyi uygulamalar1 anlamak acisindan dogru olacagi kanaatindeyiz. Zaten
halihazirda kanunun hazirlik asamasinda o donem Avrupa’da gegerli olan Direktif’ten
faydalanildig1 dikkate alindiginda gelisen teknoloji de gdz oniinde bulundurulursa
KVKK kapsaminda bir gilincelleme ihtiyaci oldugu yadsinamaz. GVKT nin yiiriirliige
girmesi ile birlikte Direktif’in yiiriirlikten kaldirilmasi sonucunda, kisisel verilerin
islenmesine iliskin daha siki kosullar getiren hiikiimlerle, yerel hiikiimler ve AB
hukuku arasinda onemli bir bosluk olusmustur. Bu noktada, KVKK’nin GVKT ile
uyumlu hale getirilmesi, Tiirkiye'nin veri koruma politikalarin1 uluslararasi
standartlara uygun hale getirirken ayn1 zamanda yabanci yatirimlart ve uluslararasi

isbirligini de tesvik edecektir.

Uygulamada sorunlara yol acabilecek ve potansiyel olarak bu boslugu olusturan en
dikkate deger farkliliklar; idari para cezasi sinirlari, veri isleyenin sorumluluklari, veri
koruma gorevlisi, verilere erisim ve veri tasinabilirligi, ortak veri sorumlusu, veri

koruma etki degerlendirmesi gibi belirli konular1 igcermektedir.

KVKK'nin GVKT ile daha uyumlu hale gelmesi, Tiirkiye'nin uluslararasi is ve ticaret
ortaminda daha giivenilir bir partner olmasi anlamina gelecektir. Bu nedenle, bu
konuda yapilacak calismalarin ve diizenlemelerin Tiirkiye'nin dijital gelecegi

acisindan biiyiik bir 6neme sahip oldugu izahtan varestedir.

GVKT’nin yani sira, EHK’nin de e-Gizlilik Tiizik Taslagr ile uyumlu hale
getirilmesinin, CDP uygulamalar1 oncelikli olarak bir¢ok konuda avantaj saglayacagi
soylenebilecektir. Ozellikle cerezler, izleme teknolojileri ve elektronik iletisim
hizmetlerindeki veri koruma konularinda daha ayrintili diizenlemeler, siki kurallar ve
dogru istisnalar hem bireylerin korunmasi1 hem de organizasyonlarin isleyisi igin
kolaylik yaratan bir ortam olusturacaktir. EHK'nin taslak tiiziik ile uyumlu hale
getirilmesi, Turkiye'nin dijital ¢agda veri koruma ve gizlilik konularinda liderlik etme

cabalarin1 da destekleyecektir.
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Kisisel verilerin korunmasi ve Tiirkiye'nin uluslararasi alanda giivenilir bir partner
olarak konumunu giiglendirmesi i¢in bu iki 6nemli konuda atilacak adimlarin hayati

oneme sahip oldugu kanaatindeyiz.
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SONUC

Bilgi ve iletisim teknolojileri ile internet kullaniminda ortaya ¢ikan devrim
niteligindeki gelismeler neticesinde, kamusal islemlerden, ticarete, siyasi ve sosyal
hayata kadar pek ¢ok yasam alani etkilenerek, kalici sekilde degisime ugramistir.
Manuelden dijitale olarak da nitelendirilebilen bu degisiklikler, birgok tehdit ve firsati

da beraberinde getirmistir.

Artan veri akis1 ve bu verilere erisimin kolaylagsmasi sayesinde, bilim ve teknolojide
daha fazla ilerleme imkaninin ortaya c¢ikmasi; kamu sektorii ve ozel sektorde
islemlerin dijitallesmesiyle birlikte islem siire ve maliyetlerinin azalmasi, katma
degerli, kisisellestirilmis, ve yenilik¢i mal ve hizmetler ortaya konulmasinin
kolaylagsmasi; bilgi ve iletisim teknolojileri ile internet kullaniminda yasanan
gelismelerin ortaya koydugu onemli firsatlar arasinda sayilabilecektir. Bu konuda
ortaya ¢ikan en 6nemli firsatlardan bir digeri de, kiiresel e-ticaret hacminin tahminlerin
cok dtesinde artmasidir. Zira bu gelismeler, diinya lizerindeki tiim pazarlarin dijital bir
alternatifini ortaya koyarak, bu dijital pazarlari da adeta goriinmez zincirler yardimiyla
birbirlerine baglamistir. Ortaya ¢ikan bu dijital baglar sebebiyle, nerede kurulu olursa
olsun bir ticari isletme, diinyanin herhangi bir yerindeki bir diger isletme ya da
tiketiciyle karsilikli etkilesime girerek, dijital pazarlarda kolaylikla mal ve hizmet alip

satarak, ticaret yapabilmektedir.

Yayginlasarak diinyay1 gepegevre saran ¢ok cesitli dijital sistem ve ¢evrimigi aglardan
olusan ve gelecegin is modelleri olarak da tasvir edilerek, biiyiik bir hizla genel
ekonomi igerisindeki payini artiran dijital ekonominin disinda kalmak ise diinya
tizerindeki hig bir aktor igin kabul edilebilir bir durum olmamaktadir. Nitekim Avrupa
Birligi de, dijital pazarlarin yarattig1 biiyiilk ekonomik potansiyeli gorerek, Birlik’in
dijital ekonomiye entegrasyonunun saglanmasi baglaminda pek ¢ok ¢alisma yaparak,
bu konuda ¢esitli stratejiler gelistirmeye ¢alismaktadir. Avrupa Birligi’nin bu hususta
ortaya koydugu en 6nemli strateji belgelerinden biri de “Avrupa i¢in Dijital Tek Pazar
Stratejisi”dir. Avrupa Birligi, isbu Strateji kapsaminda, her tiirlii ticaret engelinden
arindirilarak, uyumlu Birlik yasalar1 dahilinde regiile edilip, parcali pazar

goriiniimiinden kurtarilacak yekpare bir Avrupa dijital tek pazarinin, Birlik’in dijital
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ekonomiye entegrasyonunun saglanmasi bakimindan atilacak en 6nemli adimlardan

biri oldugunun bilincindedir.

Avrupa Birligi, sadece i¢ pazarda dahi 500 milyondan fazla tiiketiciye ulasma
potansiyeline sahip bulunan Avrupa dijital tek pazarinin tamamlanmasi yoluyla, Birlik
ekonomisine yilda yaklasik 415 milyon Euro katki saglanabileceginin de altin1 6nemle
cizmektedir. Bu sebeplerle, Birlik, dijital doniisiimii gergeklestirerek, Avrupa dijital
tek pazarmin tamamlanmasi c¢alismalarina biiyiik kaynak ve efor sarf etmektedir.
Avrupa Birligi, bu yolla her gecen giin geliserek, kiiresel anlamda genel ekonomi
icerisindeki payini artiran dijital ekonomiden alacagi payi yiikselterek, siirdiiriilebilir
biliylimeyi yakalayip, rekabet edebilirlik ve istthdam oranlarini da artirarak, Avrupa

Birligi’nde refah artisin1 desteklemeyi de hedeflemektedir.

Avrupa Birligi, bilgi ve iletisim teknolojileri ile internet kullanimindaki gelismelerin
yol actig1 dijitallesmenin getirdigi tiim bu firsatlarin farkinda olarak, bir yandan dijital
ekonomiye entegrasyon calismalarini siirdiiriirken, bir yandan da, bu firsatlarin yani
sira, pek c¢ok tehdidin de var oldugunun bilincindedir. Ozellikle smir dtesi veri
akisindaki artis ve ¢evrimici agda toplanan verilerin biiylik hacmi ve islenme gesitliligi
ile bu verilere {iciincii kisilerin erisim oranlarindaki yiikselis sebebiyle ortaya ¢ikan,
veri giivenligi ihlalleri ve buna bagli olarak artan siber suglar ile mahremiyete ve temel
haklara iliskin ihlaller, bu baglamda sayilabilecek en 6nemli tehdit gruplarini
olugturmaktadir. Zira yaganan dijital devrim ile birlikte hayatin her alaninda ortaya
¢ikan ¢evrimigi dijital ag sistemleri igerisinde bulunan biiyiik miktar ve cesitlilikteki
kisisel ve kisisel olmayan veriler, tabiri caiz ise 1s1k hiziyla ve kiitleler halinde, sinirlar
arasinda oradan oraya aktarilarak, farkli amacglarla ve cok ¢esitli sekillerde
islenebilmektedir. Hizla gelisen dijital teknikler karsisinda engellenemeyen bu veri
akisinin ve isleme faaliyetlerinin, Birlik yasalari ile denetim altina alinarak, kisisel ve
kisisel olmayan veri ayriminin dogru yapilmasi bu noktada biiyiikk Oonem arz
etmektedir. Nitekim bu ayrimin yapilarak Birlik hukukunda temel hak ve 6zgitirliikler
kapsaminda taninip, koruma altina alman kisisel verilerin, ortaya konacak Birlik
diizeyinde uyumlu yasalar ve yaptirim mekanizmalari ile korunmalari, hem Birlik’in
olmazsa olmaz etik degerlerinden sayilan temel hak ve 6zgiirliiklerin giivence altina
alinmasina, hem de Avrupa dijital tek pazarinin giivenilirliginin saglanip, pargali
yapisindan kurtarilarak dijital ekonomiden alinacak payin yiikseltilmesine, géz ardi

edilemeyecek seviyede onemli katkilarda bulunabilecektir. Avrupa Birligi, tim bu
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hususlari bir arada g6z 6niinde bulundurarak hazirladig: “Avrupa i¢in Dijital Tek Pazar
Stratejisi” ile Avrupa dijital tek pazarinin olusumunun tamamlanmasi hedefi
dogrultusunda kapsamli bir Veri Koruma Reformu yapilmasinin gereginin altini
onemle ¢izmistir. Zira Birlik, gergeklestirmeye c¢alistigi ekonomik hedefleri
dogrultusunda Avrupa dijital tek pazarinin olusumunu tamamlamaya ¢aligirken, ayni
zamanda koklerinin dayandigi temel degerler ile insan haklarina saygi ilkesinden de

0diin vermeye niyetli degildir.

Veri Koruma Reformu ile ortaya konan 2016/679 sayili Genel Veri Koruma Tiiziigi,
gerek temel hak ve ozgiirliikklerin Birlik diizeyinde korunmasi, gerekse de uyumlu
Birlik yasalari dahilinde Avrupa dijital tek pazarinin olusumunun tamamlanarak,
pargali pazar goriiniimiinden kurtarilmasi hususlarinda atilmis 6nemli bir adim
niteligindedir.

Genel Veri Koruma Tiiziigii’niin kabuliine kadar gecen siirede, kisisel veriler, bu
verilerin korunmasi ve serbest dolagimlarinin saglanmasinda g¢erceve niteliginde
hiikiimler getirip, bu hususta yasal diizenleme yapma yetkisini ise iliye devletlere
birakmasi sebebiyle, Birlik i¢inde farkli uygulamalarin ortaya ¢ikmasina sebep olarak
elestirilerin hedefi haline gelen miilga 95/46 sayili Direktif kapsaminda korunmaya
calisilmistir. Oysa bilgi ve iletisim teknolojilerinde yasanan gelismeler ve dijital gagin
gerekleri goz Oniine alindiginda, temel haklardan biri olan kisisel verilerin, Birlik
hukukunda bir direktif kapsaminda korunmasinin yeterli olmadigi, dijital ¢agin
gereksinimlerine uygun, Birlik diizeyinde uyumlu olan ve giicli yaptirim
mekanizmalar1 ile desteklenen, dogrudan uygulanabilir yasa hiikiimlerine ihtiyag
oldugu zaman icinde Birlik tarafindan daha net olarak anlagilmistir. Ote yandan
Tiirkiye siirlari igerisinde hala ilgili Direktif kapsaminda hazirlanmig bir veri koruma
kanununun gegerli oldugunu da burada tekraren belirtmek uygun olacaktir. Genel Veri
Koruma Tiiziigii’niin kabulii ile birlikte kisisel verilerin, Birlik diizeyinde dogrudan
uygulanabilir ve uyumlu yasa hiikiimleri kapsaminda koruma kazanmalari,
dijitallesme ile ortaya ¢ikan yeni tehditlerle bas edilerek, temel hak ve 6zgiirliiklerin
daha etkili bir sekilde korunmalari, hem Avrupa dijital tek pazarinda hukuki
ongortilebilirlik ve giivenin tesisi ile pazarda islem hacminin artirilmast yoluyla,
Birlik’in kiiresel dijital ekonomi kapsaminda ortaya ¢ikan firsatlardan en i1yi sekilde
yararlanmasi, hem de Avrupa dijital tek pazarmin pargali goriiniimiinden kurtulmasi

yoniinde atilmig, bir adim niteligindedir. Zira kisisel verilerin Birlik diizeyinde
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dogrudan uygulanabilir, uyumlu ve gii¢lii yasalarla korunmasi, tamamlanmaya
calisgtlan Avrupa dijital tek pazarinda veri giivenliginin yiikseltilmesine katkida
bulunacagi gibi, kisisel verilerin korunmasinda ve serbest dolasimlarinin
saglanmasinda Birlik icindeki yasa ve uygulama farkliliklarindan kaynaklanan
esitsizlikleri gidererek, hukuki ongorilebilirligi de artirmaktadir. Ayrica, kisisel
verilerin korunmasi hususundaki uyumlu yasalar dahilinde veri giivenliginin ve hukuki
ongoriilebilirligin saglanmasi, neticede Birlik i¢indeki ve disindaki tiiketicilerin

giiveninin kazanilmasini da beraberinde getirmektedir.

Tiim bunlarin yani sira, Genel Veri Koruma Tiiziigi, kisisel verilerin korunmasi ve
Birlik dis1 ti¢ilincii tilkelere veri aktarimi hususlarinda, temel haklarin korunmasi
perspektifinden hareketle bilgi ve iletisim teknolojilerindeki gelismelerle birlikte
ortaya ¢ikan tehditlerle gerektigi gibi basa c¢ikilarak, kisisel verilere hak ettikleri
yiiksek korumanin saglanmasi hedefleri dogrultusunda, {igiincli ilkelerle
kiyaslandiginda sert hiikiimler igermektedir. Genel Veri Koruma Tiiziigii, bu sebeple,
Avrupa Birligi’ni asilmasi zor bir dijital kaleye doniistiirdiigi gerekgesi ile
elestirilmistir. Ancak Genel Veri Koruma Tiiziigii niin kisisel verilere Birlik genelinde
sagladig1 yiiksek standartlardaki korumanin, hukuki ongoériilebilirligi tesis ederek,
Avrupa dijital tek pazarinda gilivenilirligi artirmasi sebepleriyle, orta ve uzun vadede
bu elestirileri bosa ¢ikararak, tiiketici ve sirketlerin islemlerinde Avrupa dijital tek
pazarini tercih etmelerine ve neticede de rakipleri karsisinda kiiresel ticarette Birlik’e
rekabet avantaji saglayarak, Avrupa Birligi’nin rekabet edebilirliginin yiikselmesine

yol agmustir.

Ozellikle Tiirkiye gibi aday iilkelerde kisisel verilerin korunmasi hususunda Birlik’teki
gelismelere paralel olarak yapilan ya da yapilmaya calisilan yasal diizenlemeler
incelendiginde, Avrupa Birligi’nin Genel Veri Koruma Tiiziigli kapsaminda yapmis
oldugu yasal diizenlemelerin, bu hususlarda farkindalik yaratarak, Birlik’in kiiresel

arenada oncii kural koyucu olma hedefine katki sagladigi da anlagilmaktadir.

Economist Dergisi’nde yaymlanan 21 Aralik 2019 tarihli makale de, Birlik’in kisisel
verilerin korunmasi hususunda tigiincii iilkelere kural ihra¢ ederek, bu konularda oncii
olma iddiasim1 destekler niteliktedir. Nitekim bu makale ile, Amerika Birlesik
Devletleri’nin Kaliforniya Eyaleti’nin, yiiriirlige girdigi tarihten itibaren, kiiresel
arenada faaliyet gostererek, pek c¢ok konuda lider durumda bulunan dev dijital

teknoloji firmalarini derinden sarsan, GVKT ile uyumlu olan, “Kaliforniya Tiiketici
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Mahremiyeti Kanununu (California Consumer Privacy Act-CCPA)”, Ocak 2019 tarihi
itibari ile, tilkenin tamaminin 6niine gegerek, kabul ettiginin alt1 ¢izilmektedir. Avrupa
Birligi’nin 500 milyonu askin kullaniciya sahip olan yekpare dijital tek pazarinda
faaliyetlerine devam etmekte istekli olan, Microsoft ve Apple gibi Amerikan teknoloji
devleri de bu gelismelere paralel olarak yaptiklari agiklamalarla, CCPA’nin sadece
Kaliforniya’da degil, Birlesik Devletlerin tamaminda uygulanmasini saglayacak
diizenlemeleri yapmay1 planladiklarin1 beyan etmislerdir. Bu beyanlardan hareketle,
Genel Veri Koruma Tiiziigii’niin, lider teknoloji firmalarinin dikkatlerini yogun olarak
¢ekerek, Amerika Birlesik Devletleri de dahil olmak iizere kiiresel diinyanin tamamini
kisisel verilerin korunmasi hususlarinda etkiledigi ve Birlik tarafindan ortaya konan
bu hiikiim ve ilkelerin, yayilarak evrensel hale gelmede her gegen giin bir adim daha

ileri gittigini sdylemek yanlig olmayacaktir.

Mart 2020 tarihinden itibaren kiiresel arenada oldugu gibi Avrupa Birligi’nde de Covid
19 salgmina iliskin etkiler, dramatik bir sekilde hissedilmistir. Bu pandemi siireci
beraberinde Birlik’in e-ticaret hacminde artis gibi kimi firsatlar getirse de, ayni
zamanda mahremiyetin ve kisisel verilerin korunmasi gibi temel hak ve 6zgiirlikkler
kapsaminda bazi 6nemli tehditler de ortaya koymustur. Nitekim Genel Veri Koruma
Tiizugi ile hassas kisisel veriler kapsaminda kabul edilerek korunmalarina iliskin daha
sik1 kurallar getirilen bireylerin saglik ve konum verilerinin korunmalarina iliskin
hiikiimlerin, kamu sagligi ve kamu yararmin korunmas: istisnalar1 cergevesinde,
pandemi doneminde Avrupa Birligi’nde de gevsetildigi anlasilmaktadir. Bu durum
Ozellikle mobil uygulamalar araciligiyla, hasta kisilerin yerlerinin belirlenerek, bu
kisilerin hareketlerinin kontrol edilmeye calisilmasi1 hususunda atilan adimlarla iyiden
iyiye su yliziine ¢ikmistir. Toplum sagligini etkileyen bu dlgekteki bir salginin, kimi
kisitlamalari1 kaginilmaz kildig1 yadsinamasa da kisisel verilerin korunmasina iliskin
istisnalarin uygulanirken, Genel Veri Koruma Tiiziigii madde 23/1°de belirtildigi gibi
hakkin 6zline dokunmadan, mesru bir amaca hizmet etmek i¢in gerekli olandan fazla
olmamak kaydi ile ve toplumsal demokrasi anlayisina zarar gelmeden orantililik ilkesi

cergevesinde yapilmasinin gerekli ve 6nemli oldugu unutulmamalidir.

Sonug olarak sdylemek gerekirse; Genel Veri Koruma Tiiziigi ile getirilen Birlik
diizeyinde uyumlu yasal diizenlemelerin, temel hak ve 6zgiirliiklerin korunarak, kisisel
verilerin Avrupa dijital tek pazarinda giivenli bir sekilde serbest dolasimlarinin

saglanmasi temel hedeflerinin ger¢eklesmesine katkida bulundugu yadsinamaz. Ancak
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Genel Veri Koruma Tiziigi ile Avrupa Birligi’nin kisisel verilerin korunmasi
hususunda kat etmis oldugu onemli mesafeye ragmen, gerek sirketlerin, gerek
calisanlarin, gerekse de hane halkinin dijital kiiltiirii benimseyerek bu baglamda
gerekli teknik becerileri elde edebilmeleri noktasinda, Avrupa Birligi’nin, ABD, Cin,
Giliney Kore gibi rakipleri ile karsilastirildiginda hala biraz daha geride oldugu
sOylenebilecektir.

Bilgi ve iletisim teknolojileri ve internet alaninda yasanan gelismeler biiyiik bir siiratle
devam ettiginden, Avrupa Birligi’nin kisisel verilerin korunmasi baglaminda ortaya
cikabilecek yeni firsat ve tehditlere iliskin ¢aligmalarini siirdiirmesinin ne kadar

onemli oldugu bir kere daha ortaya ¢ikmaktadir.

Kisisel verilerin korunmasi konusunda 6zellikle de ¢evrimi¢i davranissal pazarlama
uygulamalarina kapsaminda, Avrupa Birligi diizenlemelerinin siirekli gelisim ve

degisim siirecinde oldugunu agikardir.

Ote yandan, Tiirkiye'nin giiniimiizde bu konuda hala 6nemli eksiklikleri oldugunu
kabul etmek gerekmektedir. KVKK ve GVKT arasindaki belirgin bir farklardan ilki,
yaptirimlarin limitleri ve uygulanma araliklaridir. GVKT, ihlaller durumunda,
genellikle sirketlerin yillik kiiresel cirosunun %@4'iine kadar para cezasi
uygulayabilmekte, bu da caydiriciligi artiran ve veri sorumlularini veri koruma
ithlallerine kars1 daha dikkatli olmaya tesvik eden bir diizenleme olarak goriilmektedir.
Ote yandan KVKK’nin yaptirimlari ise, maddi anlamda caydiriciliktan uzak olup,
ozellikle son donemde wverilen kararlarda uygulanan para cezasit miktarlar

incelendiginde genellikle alt sinira yakin oldugu goriilmektedir.

Veri igleyen tanimi her iki mevzuat kapsaminda neredeyse ayni sekilde belirlenmis
olsa da veri isleyenin sorumluluklart GVKT ile oldukc¢a ayrintili sekilde agiklanmustir.
Her ne kadar veri sorumlusu GVKT kapsaminda ana sorumlu olmaya devam etse de
veri isleyen de veri sorumlusu kadar kati olmasa da ihlal halinde sorumlu

tutulabilmektedir.

Bununla birlikte, GVKT, veri sorumlularinin bir veri koruma gorevlisi (“DPO”)
atamasini da zorunlu kilmaktadir. Bu kisi kisisel veri korunmasi alaninda bilgili ve
yonlendirme saglayabilecek yetkinlikte olmalidir. KVKK'da ise, boyle bir zorunluluk
olmayip, bu durum o6zellikle biiylik olgekli sirketlerde veri koruma stratejilerini

etkilemekte ve etkin bir denetim mekanizmasinin eksikligi riskini dogurmaktadir.
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Diger bir konu ise GVKT madde 20 ile diizenlenen verinin taginabilirlii ve erisim
hakkidir. Bu kapsamda ilgili kisiler diledikleri takdirde kisisel verilerine erisebilir veya
tiim verilerinin bagka bir veri sorumlusuna aktarilmasini talep edebilirler. Veri
tagmabilirligi dlizenlemeleri ancak agik riza ve soOzlesmenin kurulmasi/ifasi
sartlarindan birine dayanilarak kisisel verilerin islendigi hallerde miimkiin olacaktir.
Ote yandan her ne kadar KVKK’da ilgili kisi haklarmi diizenleyen 11. madde ile
kisilere tanmnan “kisisel veri islenip islenmedigini 6grenme ve kisisel verileri
islenmisse buna iligkin bilgi talep etme” hakki ¢ogu zaman erisim hakki ile karistirilsa
da GVKT ile diizenlenen erisim hakki, ilgili kisilere islenen tiim verilerinin bir

kopyasini talep etme imkan1 vermektedir.

Ozellikle CDP uygulamalar1 kapsaminda oldukca &nem arz eden bagka bir konu ise
veri koruma etki degerlendirmesidir. GVKT madde 35 ile ayrintili olarak diizenlenen
etki degerlendirmeleri veri sorumlular1 tarafindan gergeklestirilen ve veri isleme
faaliyetinin kisisel verilerin korunmasi konusundaki etkilerini degerlendiren bir
islemdir. Cerezler gibi yeni teknolojilerin uygulamaya konulmadan ©nce veya
uygulama sirasinda; calisma sekli, riskleri, isleme kapsami ve amaci da dikkate
alinarak, veri islemenin gerekliligi ve orantililigini dlgen bu siireclerin veri koruma

mevzuatina uyumlulugun saglanmasi agisindan roliiniin 6nemli oldugu kanaatindeyiz.

Son olarak GVKT’nin 26. maddesi ile agik¢a diizenlenmis ortak veri sorumlusu
kavrami KVKK’de yer almamaktadir. Ote yandan Kurul tarafindan yayimlanan “Arag
kiralama sektoriindeki kara liste uygulamalari hakkinda Kisisel Verileri Koruma
Kurulunun 23/12/2021 tarihli ve 2021/1304 sayili Ilke Karar1” ile ortak veri sorumlusu
tanim1 yapilmistir. Boyle bir tanimin kanun veya yonetmelik vasitastyla degil bir karar
ile yapilmis olmasi, bizim de katildigimiz {izere, 6gretide oldukg¢a fazla elestiri

almistir.

Cevrimigi davramigsal pazarlama uygulamalarimin kisisel verilerin korunmasi
mevzuati kapsaminda degerlendirilmesi neticesinde ise yalnizca KVKK ve GVKT
uyumlandirilmasi degil ayn1 zamanda EHKde de belirli giincelleme ihtiyacinin varligi
yadsinamaz. Ozellikle gerezler s6z konusu oldugunda kanuni bakimindan erisilebilen

tek diizenleme yine EHK kapsaminda bulunmaktadir.

Her ne kadar ¢erezlere yonelik baz1 diizenlemeler EHK ile getirilmis olsa da 6zellikle

Avrupa diizenlemeleri dikkate alindiginda giincel teknolojik gelismelerin geriden
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takip edildigini soylemek yanlis olmayacaktir. Yukarida da ayrintili olarak deginildigi
tizere EHK madde 51/3 hikmii uyarinca ilgili kanun yalmizca isletmelere
uygulanabilmekte ve taraf yonlinden olduk¢a daraltict bir kisita gidilmis
bulunulmaktadir. Gerekli korumayi dogru sekilde saglayabilmek adina EHK
kapsaminin ve en azindan belirli hiikiimler dogrultusunda uygulama alaninin
genisletilerek “veri sorumlusu” tanimina uygun hale getirilmesi kayda deger bir adim

olacaktir.

Ote yandan EHK kapsamindaki cerezler diizenlemesi yalmzca elektronik
haberlesmenin saglanmasi i¢in gerekli olan halleri kapsamaktadir, bu halde EHK,
Cerez Rehberi ve sair Kurul Kararlar dikkate alindiginda agik rizaya dayanarak
cerezlerin kullaniminin da miimkiin oldugu anlasilsa da diger zorunlu haller ve dahi
istisnalar konusunda yasal bir bosluk yaratmaktadir. Her ne kadar daha d6nce de
bahsedildigi iizere Cerez Rehberi ve bazi kararlar ile ilgili konu diizenlenmeye
calisiimigsa da bizim de katildigimiz sekilde 6gretide bu durum yeterli bulunmamakta

ve kanuni bir diizenleme ihtiyaci vurgulanmaktadir.

Bu cercevede yapilmasi beklenen giincellemeler ile EHK kapsaminin ve 6zellikle
kanun metninde yer alan tanimlarin genisletilerek degistirilmesi, gelisen teknolojik
araclar ve AB giincel mevzuati dikkate alinarak EHK ve dahi KVKK igeriginde
degisiklige gidilmesi gerekmektedir.

Ilgili sebepler ve AB yasal diizenlemeleri dikkate alindiginda mevcut KVKK ve EHK
diizenlemelerinin gelecek teknolojik gelismeler sdyle dursun giincel durum dikkate

alindiginda bile yenilenmeye yonelik ihtiyaci izahtan varestedir.

Avrupa Birligi'nin getirdigi diizenlemelerin, dijital yasamin giivenligi ve kisisel
verilerin korunmasin1 saglama konusunda elde ettigi basar1 yadsinamazken, gelisen

teknoloji karsisinda giincelleme ve yenilik arayis1 da hiz kesmeden devam etmektedir.

Heniiz bes yil once yiiriirliige giren GVKT’nin giincellenme ihtiyacinin Avrupa
kulislerinde goriisiildiigii, e-Gizlilik Direktifi’nin yerine hazirlanan e-Gizlilik Tiziigii
taslaginin degerlendirildigi dikkate alindiginda 95/46/EC sayili Avrupa Birligi Veri
Koruma Direktifi temel alinarak hazirlanmis olan KVKK’nin ¢ag1 yakalamakta giicliik
cekecegi de aciktir. Isbu c¢alisma ile dikkat cekilmesi amaglanan Tiirkiye
mevzuatindaki eksiklikleri gidermek igin Avrupa Birligi diizenlemelerinin dikkate

alinmas1 ve fllkemiz smirlart igerisinde de hayata gecirilmesi biiylik 6nem
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tagsimaktadir. Tirkiye'de, mevcut mevzuat ile evirilen dijital manzara arasindaki
ucurumu kapatma ihtiyact bulunmaktadir. Tiirkiye'nin hukuki cercevesini Avrupa
Birligi'nin belirledigi prensip ve standartlarla uyumlu hale getirmek i¢in Onemli
adimlar atilmalhidir. Bu durum, salt KVKK degisikligi degil, gerekli e-ticaret
diizenlemeleri, EHK degisiklikleri, yeni ydnetmelikler gibi 6nemli revizyonlari
gerektirirken, uygulama mekanizmalarinin da giliglendirilmesi teorinin pratige

dondiigi noktada kaginilmazdir.

Tirkiye'nin, Avrupa standartlarina uygun etkili diizenlemeler gelistirmeyi 6ncelik
haline getirmesi ve benzer uygulamalari kendi yasal ¢ercevesine dahil etmesi, dijital
cagin getirdigi zorluklara yanit verebilmesi i¢in hayati onem tasimaktadir. Bu,
Tiirkiye'nin dijital ekonomide daha giiclii bir pozisyon elde etmesine ve dijital ortamda

daha fazla giiven olusturmasina yardimci olacaktir.

Bu sebeple, bu tez ¢alismasi kapsaminda yapilan incelemeler neticesinde, hem genel
kapsamda temel hak ve 6zgiirliiklerden olan kisisel verilerin korunmast alaninda hem
de ilgili ¢ercevede yliriitiilen ¢evrimi¢i davranigsal pazarlama uygulamalar1 6zelinde
Avrupa Birligi gelismelerinin takibi ve yerel mevzuata uygulanmasinin 6nemi
vurgulanmis, teknolojik gelismelerin hiz kesmeden devam ettigi ve edecegi de dikkate
alimarak Birlik’in bu konudaki arastirma ve c¢alismalarinin da devam edecegi
ongoriildiigiinden bu uyumluluk siirecinin de hiz kesmeden devam ettirilmesi

gerekliligine vurgu yapilmak istenmistir.
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