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YAZILIM TANIMLI AGLAR VE NESNELERIN INTERNETI TEMELLI
AKILLI SEBEKELERDE ANOMALI TESPITI

OZET

Gliniimiizde kullanilan geleneksel elektrik sebekelerinin sahip oldugu giivenilirlik
sorunlari, maliyet verimsizligi ve arz talep dengesinin saglanamamasi gibi
olumsuzluklar yeni bir teknolojinin gelistirilmesine zemin hazirlamistir. Son yillarda
adindan sikca soz ettiren akilli  sebekeler, esneklik, Olc¢eklenebilirlik,
programlanabilirlik ve giivenilirlik gibi 6zellikleriyle bu ihtiyaca cevap verebilecek
nitelikteki bir teknolojidir. Enerjinin {iretim, iletim, dagitim ve tiiketim asamalarinda
verim saglarken siirdiiriilebilir enerji tiretimini de destekler. Bunlarin yani sira, birgok
cihazin ve protokoliin bir arada ¢alistig1 heterojen ag yapisi sebebiyle cesitli zorluklari
da beraberinde getirmektedir. Akilli sebekelerdeki bu sorunlarin ¢éziimii olarak
onerilen SDN (Software Defined Networks, Yazilim tanimli aglar) ag paradigmast,
merkezi yoOnetim sistemiyle ag kaynaklarmin kontrol edildigi bir teknolojidir.
Cihazlarin performansini, izlenebilirligini ve giivenligini artirmasi sebebiyle SDN’nin
akilli sebeke ile entegrasyonu, enerji sektoriinii daha verimli, glivenli ve siirdiiriilebilir
bir hale getirirken ayn1 zamanda akilli sebekelerin gelecekte daha yaygin kullanilmasi
icin 6nemli bir adimdir. Bunlarla beraber bu entegrasyon, enerji tiiketicilerine, dogru
faturalandirma ve tiiketim analizi imkani da tanir. Bunun ana sebeplerinden biri olan
akilli sayaclar, akilli sebekelerde tiikketim alanindaki evlerde enerji iretim ve tiiketim
verilerinin anlik elde edilmesini saglamaktadir. Gliniimiizde evlerde kullanimi oldukc¢a
yayginlagan [oT (Internet of Things, Nesnelerin interneti) destekli cihazlarin geligsmis
veri toplama ve isleme Ozellikleri, akilli sayaclarin sagladigi avantajlar ile
birlestirildiginde tiiketicinin, evindeki enerji tiketimini anlik olarak izleyebildigi bir
sistem haline gelir. Bu sistem, giiniimiizde olduk¢a yayginlasan akilli ev sistemleridir.

Tiim bunlar 1s181nda bu tez ¢alismasinda, hem bahsi gegen teknolojilerin nasil bir arada
kullanilabilecegine dair bir bakis a¢is1 sunmak hem de sonraki akademik ¢alismalarda
kullanilmak tizere gercek enerji tiiketim verilerini elde edebilmek amaciyla yazilim
tanimli aglar ve nesnelerin interneti temelli akilli ev mimarisi dnerilmistir. Onerilen
bu mimari, giiniimiiz akilli ev sistemleri ve kullanicilarin beklentilerine gore
tasarlanmis ve ardindan Mininet isimli simiilatorde gerceklenmistir. Akilli evde
bulunmasi planlanan 8 akilli cihazin enerji tiikketim bilgileri, detayl: literatiir ve sektor
aragtirmalart  sonucunda elde edilerek simiilasyonunu saglayacak kodlar
gelistirilmistir. Bu kapsamda simiilator calistirilarak bu tez calismasinin bir diger
ciktisi olan enerji tiikketim degerlerine ait veri seti olusturulmustur. Bu veriler, evdeki
cihazlara kars1 yasanabilecek olasi siber saldirilar1 da igerebileceginden bunun tespiti
icin makine 6grenme algoritmalar1 kullanilarak enerji tiiketiminin normal/anormal
siniflandirilmast  yapilmistir.  Kullanilan 6 farkli  algoritmanin  performans
karsilastirmasinda rastgele orman modelinin en yiiksek performansa sahip oldugu
gorilmiistiir.
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ANOMALY DETECTION IN SMART GRIDS BASED ON SOFTWARE-
DEFINED NETWORKS AND THE INTERNET OF THINGS

SUMMARY

The problems such as reliability problems, cost inefficiency and supply-demand
balance of the traditional electricity networks used today due to old technologies and
one-way communication systems have paved the way for the development of a new
technology. Smart grids, which have made a name for themselves in recent years, are
a technology that can meet this need with their features such as flexibility, scalability,
programmability and reliability.

It is possible to forecast energy demand and production, optimize energy resources
and manage energy consumption thanks to the features of smart grids based on instant
data collection, analysis and processing at every stage of energy generation,
transmission, distribution and consumption. It is also important in terms of energy
efficiency, as it prevents imbalances between energy demand and production, enabling
more efficient use of energy resources. Thanks to real-time monitoring and
management of energy consumption, it offers consumers the opportunity to consume
energy at lower prices and real-time billing. In addition, the energy consumption habits
of consumers are monitored, and suggestions are made to save energy.

Because of these advantages, smart grids are considered as an important part of the
transformation process in the energy sector. However, some concerns such as energy
security and privacy protection during the development and implementation of these
systems are among the issues that are gaining more and more importance with the rapid
spread of smart grids. In addition, due to the heterogeneous network structure in which
many devices and protocols work together, it brings with it various difficulties.
Examples of these challenges are managing integrated structures and solving
problems.

SDN (Software defined networks) paradigm is suggested as a solution to such
problems in smart networks. Based on the control of network resources with a central
management system, this technology offers a different approach from traditional
methods. In traditional network management, the control function is built into the
network devices and the devices work in a structure that is connected to each other
with fixed links. In other words, network components perform network management
and control by communicating directly with each other thanks to the operating systems
on them. On the other hand, in SDN technology, network management and control are
performed by a central software controller, and connections between network
components are created and managed on a software basis. The SDN structure is based
on the separation of bus and control planes in the network. Network traffic is routed
and managed in the bus plane, while centralized control of the network is provided in
the control plane. Thanks to this working structure, the performance of the devices can
be better managed, new services can be deployed more quickly, and the security of the
network can be ensured more effectively.
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The integration of SDN with the smart grid, as it increases the performance,
traceability, and security of devices, is an important step for the future use of smart
grids more widely, while making the energy sector more efficient, secure and
sustainable. However, this integration plays an important role in how smart grids deal
with heavy data traffic, thanks to the granularity feature of SDN. In addition, the
heterogeneous structure of smart grids with different standards and protocols can
achieve high performance with the management of the SDN controller. On the other
hand, with this integration, energy consumers are provided with the opportunity of
accurate billing and consumption analysis. Smart meters, which is one of the main
reasons for this, provide instantaneous acquisition of energy production and
consumption data in houses in the consumption domain of smart grids. These data
obtained through smart meters can be collected and analyzed. In this way, it becomes
possible for consumers to save money by monitoring their energy consumption habits.

I0T (Internet of Things) supported devices, which are widely used in homes today, are
especially important in terms of collecting energy consumption data in a wider range.
These devices can be white goods such as washing machines, refrigerators,
dishwashers, as well as lighting, air conditioning systems or other sensor devices. 10T
powered devices help transfer energy production/consumption and process data more
accurately and reliably. This data then allows consumers to monitor and optimize their
energy consumption in their homes. In addition, energy suppliers can use this data to
manage their resources and become more efficient in terms of energy consumption.
When these advanced data collection and processing features of 10T supported devices
are combined with the advantages of smart meters, it becomes a system where the
consumer can instantly monitor the energy consumption in their home. This system is
called smart home systems, which are very common today.

Examples of 10T supported smart home systems are smart lighting, heating, security
systems, air/water quality monitoring, smart lock systems and energy management
systems. These automation systems aim to facilitate human life by personalizing the
control of living spaces. Thanks to 10T devices, homeowners can control these systems
remotely and make their daily lives easier. For example, monitoring energy use with a
smart thermostat can optimize energy consumption by controlling the temperature in
the home, which can also help homeowners save energy.

Monitoring and management of the smart home system is possible with the existence
of a central management system. An example of this is the HEM (Home Energy
Management) software. HEM software can be explained as a system in which energy
consumption data is read from devices and managed according to user demands via
the control panel. Devices in the smart home send their data here. Processes such as
the analysis and processing of this data, the management of the house within the
framework of certain rules and the storage of system data are carried out by HEM.
Thanks to this software, users are given detailed information about the status and
energy consumption of smart devices in their homes. Thus, the traceability of the smart
home and the manageability of energy consumption are ensured.

All these technologies have some disadvantages as well as the advantages provided by
their own working structures and integrations. For example, smart grids are vulnerable
to cyber-attacks due to their heterogeneous structure that includes many different
devices and protocols. Since the devices and energy consumption habits of consumers
can be monitored in the smart grid architecture, it focuses on violating the private life
of individuals. These data, collected for reasons such as increasing energy efficiency
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and offering lower energy bills to consumers, constitute an important weakness in the
protection of privacy. For this reason, it is necessary to take measures to protect private
life in smart grids.

The use of SDN technology in smart networks also brings some security problems.
The single point failure problem that SDN has due to its controls structure is a major
security problem as it can make network systems vulnerable. While this issue can be
circumvented by decentralizing SDN management using multiple controls, the newly
exposed problem of a malicious node acting as controls is another challenge.

On the other hand, although the widespread use of 10T technologies provides great
convenience in human life, it leads to security vulnerabilities and various risks if
precautions are not taken. Privacy and security risks, risk of exposure to cyberattacks,
data integrity issues, and network compatibility issues are among the risks that need
attention. 10T devices form a network by connecting to each other over the internet,
and the intervention of unauthorized persons in these networks may pose a security
risk. In addition, the differences between these devices and the security of the different
networks used also greatly affect 10T security.

These security issues are a major concern, especially when it comes to loT-based smart
homes. For example, cyber attackers can control the heating or cooling systems of the
house. They can cause property damage by increasing their energy bills, or worse, they
can cause a fire in the house by manipulating the heating system, causing loss of life
and property. In addition, cyber attackers can also gain access to the personal data of
the hosts. This data may include information about the host's movements, preferences,
habits, location information, and even health.

As a result, the security of smart grids, SDN and loT-based smart homes should be
brought into focus and necessary precautions should be taken. Various security
mechanisms can be used for this, such as network traffic monitoring, intrusion
detection and prevention systems, firewalls, authentication and data traffic encryption.

In the light of all these, in this thesis, software-defined and loT-based smart home
architecture is proposed in order to both provide a perspective on how the mentioned
technologies can be used together and to obtain real energy consumption data to be
used in future academic studies.

In this architectural structure, the smart network structure proposed by NIST and
consisting of 7 components (generation, transmission, distribution, consumption,
market, service provider, management) was planned on the basis of SDN and the home
area network within the consumption domain was designed as an loT-based smart
home system.

The proposed architecture in the study is modeled using a network virtualization tool
called Mininet. In order to run the model in the simulation environment, the studies in
the sector and the literature were examined in detail and the factors affecting the energy
consumption and consumption values were determined for each smart device. In the
light of the obtained parameters, a software has been developed that runs the model in
the simulation environment in a realistic way. This software can imitate the energy
consumed by the devices within the framework of the main features (energy class,
volume, program, etc.) that affect the energy consumption.

In the second stage of the study, comprehensive working scenarios were determined
by considering today's smart home structures and user profiles. System and
consumption data were collected by running the scenarios in the simulator
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environment. The data set, which is an output of the study, was created by arranging
the generated data in an appropriate format. The data set was prepared by considering
previous studies to contribute to the literature. In addition, a second data set including
home attack scenarios was created to examine smart home systems within the
framework of cyber security.

In the third stage of the study, the performance comparison of machine learning
algorithms was made in the detection of anomalies in the created data sets. While
choosing the algorithms to be used, attention was paid to the compatibility with the
data set as well as the fact that it was preferred in other studies in the literature in terms
of comparison. As a result, it has been concluded that the artificial neural network
model has the best performance for anomaly detection in the smart home system
energy consumption dataset.
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1. GIRIS

1.1. Motivasyon ve Problemin Tanimlanmasi

Gliniimiizde kullanilan geleneksel elektrik sebekeleri, eski teknolojiler ve tek yonlii
iletisim sistemleri nedeniyle giderek artan yetersizliklerle karsi karsiyadir. Bu
yetersizlikler, glivenilirlik sorunlar1 ve maliyet verimsizlikleri seklinde kendini
gostermektedir. Bunun sonucu olarak, yenilik¢i akilli sebeke teknolojilerinin
benimsenmesi ve entegrasyonu hiz kazanmaktadir. Akilli sebekeler, enerji iiretimi,
iletimi, dagitimi ve tiiketimindeki her agsamada, gergek zamanl veri toplama, analiz
etme ve islemeye dayali Ozellikleriyle, elektrik sebekelerinin verimli bir sekilde

yonetilmesine olanak tanir.

Akilli sebekeler sayesinde, tiim piyasa katilimcilari, enerji iireticileri, tiikketiciler, enerji
dagitim sirketleri ve enerji depolama sistemleri birbirine baglanarak verimli enerji
tiketimini saglar. Ayrica, akilli sebekelerin entegrasyonu, enerji iiretiminin
koordinasyonu ve izlenmesiyle enerji arzini yonetme imkani saglayarak enerji
kaynaklariin daha verimli kullanimini ve siirdiiriilebilir enerji tedarik sistemlerinin
olusturulmasim1 saglar. Bu nedenle, akilli sebekeler, enerji sektoriinde doniisiim

stirecinin dnemli bir pargasi olarak kabul edilmektedir.

Akallr sebekeler, bir¢ok farkli cihazin ve protokoliin bir arada ¢alismasini gerektiren
karmasik ve heterojen ag yapisina sahiptir. Bu durum, tiimlesik yapilarin yonetilmesi
ve sorunlarin ¢dziilmesi konusunda zorluklar yaratabilmektedir. Bir cihazda yasanan
bir sorun, diger cihazlarin ve hatta tiim sistemlerin performansini etkileyebilir. Diger
yandan akilli sebekelerin giivenligi de 6nemli bir sorundur. Cihazlarin ve verilerin

giivenligi konusunda siki giivenlik 6nlemleri alinmasi gerekmektedir.

Geleneksel aglarda karsilasilan esneklik, dinamik yonetim, programlanabilirlik,
Olceklenebilirlik ve giivenlik gibi sorunlar, giiniimiiz akilli sebekelerin mevcut ag
yapilari i¢in de birer sorun olarak devam etmektedir. Incelenen akademik ¢alismalar
neticesinde akilli sebekelerin ag altyapilari icin SDN ag paradigmasinin tercih edildigi

gbzlemlenmistir [1-4].



Bu tercihin ana sebeplerinden biri SDN’in, sebeke cihazlarini ve ag kaynaklarini,
merkezi yonetim sistemiyle kontrol etmesidir. Bu sayede, cihazlarin performansi daha
1yi yonetilebilmekte ve giivenligi artirilabilmektedir. SDN teknolojisi, veri ve kontrol
diizlemlerinin ayrilmasi ilkesine dayanarak ag yOnetimini yeniden tanimlamaktadir.
Veri diizleminde paketlerin yonetimi, kontrol diizleminde ise ag trafiginin genel
yonetimi saglanmaktadir. Bu sayede, ag yoneticileri ag trafigini daha esnek bir sekilde
yonetebilir, hizl1 bir sekilde yeni hizmetleri devreye alabilir ve ag giivenligini daha
etkili bir sekilde koruyabilirler. Boylece, enerji sektoriinde daha verimli, daha giivenli
ve daha siirdiiriilebilir bir enerji yonetim sistemi olusturulmasi saglanmaktadir. Tim
bu nedenlerle, SDN'nin akilli sebeke ile entegrasyonu, akilli sebekelerin gelecekte

daha yaygin olarak kullanilmasi i¢in 6nemli bir adim olarak kabul edilmektedir.

Diger bir yandan akilli sebeke sistemlerinin, enerji arz ve talebini dogru bir sekilde
yonetebilmesi i¢in tiiketim domaini enerji liretim ve tiikketim degerlerinin dogru ve net
bir sekilde elde edilmesi ve merkeze tasinmasi gerekmektedir. Bu veriler, enerji
ireticileri ve dagitim sirketleri i¢in dogru yatirim ve planlama kararlar1 alinmasina
yardimci olur. Tiiketiciler i¢in ise, tiiketim verilerinin dogru bir sekilde 6l¢iilmesi,

faturalandirmanin dogru yapilmasini saglar.

Akilli sebekelerde enerji iiretim ve tiiketim verileri, tilketim domaini igerisinde yer
alan HAN (Home Area Network, Ev alan ag1) ve IAN (Industrial Area Network,
Endiistri alan ag1) alanlarinda kullanilan akilli sayaglar vasitasiyla elde edilmektedir.
Ev ici aglarda bulunan akilli sayaglar, tiiketicilerin evlerindeki enerji tiiketimini anlik
olarak takip etmelerine olanak tanir. Bu sayede, tiiketicilerin enerji tiikketim
aliskanliklarini analiz ederek tasarruf etmeleri miimkiin hale gelir. Sanayi aglarinda
(IAN) bulunan akilli sayaglar ise enerji yonetimini daha da etkili hale getirir. Sanayi
tiretiminde kullanilan makinelerin enerji tiikketim verileri, akilli sayaglar araciligryla
toplanarak analiz edilebilir hale gelir. Bu sayede, enerji tiiketimindeki dalgalanmalar

ve verimlilik sorunlar tespit edilerek gerekli 6nlemler alinabilir.

HAN ig¢indeki akilli ev sistemlerinde bulunan IoT destekli cihazlar, enerji tiikketim
verilerinin daha genis bir yelpazede toplanmasi bakimindan 6zellikle 6nemlidir. Bu
sistemler, evlerdeki farkli cihazlarin enerji tikketimini 6lgerek verileri toplayabilir. Bu
cihazlar, ¢amasir makineleri, buzdolaplari, bulasik makineleri gibi beyaz esyalar
olabilecegi gibi aydinlatma, iklimlendirme sistemleri veya diger sensor cihazlarindan

olusabilmektedir. IoT destekli cihazlar, enerji {liretim/tiiketim ve proses verilerinin
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daha dogru ve giivenilir bir sekilde aktarilmasina yardimeci olur. Bu veriler, daha
sonrasinda tiiketicilere evlerindeki enerji tilketimlerini izleme ve optimize etme imkani
sunar. Ayrica, enerji tedarikgileri de bu verileri kullanarak kaynaklarin1 yonetebilir ve

enerji tiiketimi agisindan daha verimli hale gelebilirler.

Akillr sebekelerde tiiketim verilerinin dogru bir sekilde dl¢lilmesi kadar bu verilerin
dogru bir sekilde depolanmasi ve yonetilmesi de olduk¢a 6nemlidir. Bu nedenle, veri
yonetimi ve analizi, akilli sebekelerin vazgecilmez bir pargasidir. Verilerin bu
sistemde kritik bir rol oynamasi, veri giivenliginin de hayati 6nem tasimasina neden

olmustur.

Giivenligin en temel yapi taglarindan oldugu akilli sebekeler, biinyesinde barindirdigi
farkli cihazlarin sebep oldugu heterojen yapisindan dolay: siber saldirilara agik bir
haldedir. Bu cihaz gesitliligiyle birlikte akilli sebekelerin HAN/IAN yapilarinda ¢ok
farkli protokoller birlikte kullanilmaktadir. Hem bazi protokollerin kendi yapisinda
bulunan zafiyetler hem de protokol ¢esitliliginin fazla olmasi akilli sebeke giivenligini
tehdit eden unsurlardir. Bu yapisi, akilli sebekelerin genis bir saldir1 yiizeyine sahip

olmasina sebep olmaktadir.

Akilli sebekeler, saldirilarin hedefi olabilecek bir¢ok bilesen icermektedir. Saldirilar,
akill sayaclari, HAN'lar1, veri yonetim sistemlerini veya kontrol merkezlerini hedef
alabilir. Ornegin, akilli ev icindeki verilerin sayaglara veya sayaglardan merkeze
iletimi sirasinda kullanilan protokoller hedef alinarak verinin giivenligi tehdit
edilebilir. Bazi protokollerin yapisinda bulunan zafiyetler saldirganlar i¢in bir firsat
olarak goriilmektedir. Saldirgan, kullanilan protokoliin zafiyetine uygun bir saldir
gerceklestirerek verileri manipiile eder veya ele gecirerek kendi amaglar
dogrultusunda kullanir. Bu durum, akilli sebekenin genel giivenligini tehdit ederken
ayn1 zamanda kisisel verilerin giivenliginin de ihlal edilmesi anlamina gelir. Diger
yandan, verilerin saklanmasi ve analizi sirasinda da giivenlik ihlalleri olabilir. Ornegin,
bir saldirgan verilerin depolandig1 veri tabanina erisebilir. Bu durum, saldirganin tiim
sebeke verilerine erismesi anlamina gelir ve biiyiik bir facia ile sonuglanabilecek

durumlar yasanabilir.
Son yillarda diinya genelinde yasanan siber saldirilar da bunu dogrular niteliktedir.
Teknoloji gercevesinde gelisen ve degisen diinyada goriilmiistiir ki, sistemlerin gelisim

hiz1 artik¢a ihtiya¢ duydugu giivenlik de ayni oranda artmaktadir. Ciinkii bir sistemin



gelismesi cesitli kolayliklar getirse de bununla birlikte saldir1 ylizeyinin de artmasina

sebep olur.

Artan saldir1 yiizeyine kars1 onlemlerin alinmamasi, 6zellikle kritik altyapilar gibi
sistemlerde insan hayatini dogrudan etkileyen sonuglar dogurabilir. Kritik altyapilar,
isleyisinde yasanabilecek bir aksamanin kamu diizeninin bozulmasina, prestij kaybina,
ilke capinda yasanabilecek ekonomik hasara ve hatta can kaybina neden olabilecek
sistemler olarak agiklanabilir. Bu sistemlere IT (Information Technology, Bilgi
teknolojisi) alanindan, telekomiinikasyon, bankacilik, finans sistemleri Ornek
verilebilecegi gibi OT (Operational Technology, Operasyonel Teknoloji) alanindan,

su, enerji ve ulagim sistemleri 6rnek verilebilir [5].

Siber giivenligin, kara, hava, deniz alanlariin yaninda dérdiincii saldir1 alan1 olarak
eklenmesiyle birlikte iilkeler arasindaki rekabetin siber diinyada da yasandigi
goriilmiistiir. Son yillarda kritik altyapilara yapilan saldirilar incelendiginde
birgogunun ozellikle enerji sistemleri iizerine yapildigr goézlemlenmektedir. Bu
saldirilardan en bilinenleri arasinda Stuxnet ve Black Energy saldirilar1 6rnek

gosterilebilir.

Stuxnet, 2010 yilinda Iran niikleer faaliyetlerini sekteye ugratmak amaciyla kullanilan
bir solucan yazilimdir. Bu solucan, Microsoft Windows isletim sistemine bulasarak,
kontrol sistemlerindeki Siemens PLC (Programmable Logic Controller,
Programlanabilir Mantik Denetleyici) cihazlara zarar vermistir. Saldir1 sonucunda,
[ran'm niikleer programindaki santrifiijler zarar goérmiis ve niikleer materyal
iiretiminde biiyiik bir diisiis yasanmustir [6]. Bu saldir1 sadece niikleer tesislere yonelik
bir saldir1 degil ayn1 zamanda endiistriyel kontrol sistemlerinin giivenligi a¢isindan da
onemli bir doniim noktasi olmustur. Ayrica bu saldiri, siber savaslarin gergek diinya
sonuglarina yol agabilecegini gostermesi agisindan da dnemlidir. Bir ilkenin diger bir
iilkenin niikleer programini sabotaj yoluyla etkisiz hale getirebilecegini ve bunun

sonuclarinin da hayati tehlikelere yol acabilecegini gostermistir.

Black Energy, 2015 yilinda Ukrayna gii¢ sebekesine yonelik yapilan bir saldiridir.
Saldirganlar, phising (oltalama) yoOntemiyle sebeke c¢alisanlarinin e-postalarini
kullanmis ve sirket agina dahil olmay1 basarmistir. Ardindan, 30 trafo merkezinde
elektrigi kesen saldirganlar, Ukrayna’min farkli bolgelerindeki yaklasik 225.000

misterinin alt1 saat kadar elektriksiz kalmasina sebep olmustur. Siber giivenlik



alaninda 6nemli bir kilometre tasi olan Black Energy saldirisi, gelecekte benzer
saldirilarin  gerceklesme riski nedeniyle sektorler arasinda biiyiik bir farkindalik

yaratmustir [7].

Tim bu yasananlar da gostermektedir ki, siber giivenlik, genelde kritik altyapilar
ozelde ise akilli sebekeler i¢in kritik bir unsurdur. Siber giivenligin temel prensibi
olarak kabul edilen CIA kisaltmasi, Confidentiality (Gizlilik), Integrity (Biitiinliik) ve
Availability  (Erisilebilirlik) kavramlarim1 ifade etmektedir. Siber gilivenlik
stratejilerinin  olusturulmasinda kullanilan bu kavramlar sistemin veya sektoriin
ihtiyacina gore onceliklendirilebilir. Kritik altyapilardan en 6nemlileri arasinda olan
enerji sistemlerinin giivenlik stratejilerinde 6zellikle gizlilik ve biitiinliik kavramlari
onemli bir rol oynamaktadir. Gizlilik, enerji sebekelerinde verinin giivenligi agisindan
olduk¢a oOnemlidir. Verinin gizliligi saglanmadig1 takdirde veri hirsizligi, veri
maniplilasyonu ve benzeri siber saldirilar gergeklesebilir. Bu durum, kullanicilarin
kisisel bilgilerinin ifsa edilmesine ve sebeke giivenliginin riske girmesine yol agabilir.
Biitiinliik kavrami ise verinin dogrulugunu ve biitiinliiglinii korumay1 amaclar. Enerji
sebekelerinde verinin dogrulugunun korunmasi, yanls kararlar alinmamasini ve hatali
islemlerin Oniline gecilmesini saglar. Veri manipiilasyonu, bu prensibin ihlali anlamina
gelir ve enerji sebekelerinde gilic kayb1 gibi cok ciddi sonuglara yol agabilir. Bu
sebeplerle, enerji sebeklerinde veri biitlinliigiinii ve gizliligini saglayabilecek siber
giivenlik 6nlemlerinin alinmasi zorunlu hale gelmistir. Bu 6nlemler arasinda, giivenli
iletisim protokolleri kullanimi, saldir1 tespit ve onleme sistemlerinin entegrasyonu,

veri sifreleme, erisim kontrolleri, izleme ve giincellemelerin yapilmasi yer almaktadir.

Gilinlimiiz ¢aligmalarinda SDN ve IoT ag paradigmalarinin akilli sebekeler {izerinde
uygulandigr goriilmektedir. Bu tez ¢alismasinda, literatiirde yapilan calismalardan
farkli olarak HAN igerisinde bulunan SDN ve IoT mimarisi anlatilmistir. Cesitli IoT
bilesenleri iceren mimari, normal ve saldiri durumlarinda degerlendirilerek farkl
senaryolar olusturulmus ve uygulanmistir. Enerji tiiketim degerlerindeki
anormalliklerin tespiti i¢in ¢esitli makine Ogrenme algoritmalarinin performansi

tartisilmustir.

1.2. Caliymamin Amaci ve Gelistirilen C6ziim Yontemi

Incelenen akademik calismalar sonucunda bu tez calismasinda, akilli sebekelerde

kullanilmak tizere SDN ve IoT mimari altyapisi birlikte 6nerilmistir. Bu mimari yap1



ile olusturulmus simiilasyon ortaminda belirli akilli ev senaryolar1 kapsaminda tiretilen
veriler, normal ve saldirt durumunda yani anormal olarak degerlendirilerek 6zel bir
veri seti olusturulmustur. Bu ¢alismada olusturulan veri seti iizerinde, akilli
sebekelerin HAN aglarinda gelistirilecek saldirilarin tespitinde kullanilabilecek
yontemler hakkinda bilgi sunmasi agisindan, literatiirde en ¢ok kullanilan makine
algoritmalarinin performans analizleri yapilmistir. Elde edilen sonuglar boliim 4’te

aciklanmistir. Yapilan ¢alismanin bilimsel katkilar1 ise sdyle siralanabilir:

1. Incelenen akademik calismalar neticesinde akilli sebekelerin tiiketim domaini
icerisinde bulunan HAN’larin iletim ve uygulama altyapisi i¢in 6nerilen SDN
ve loT teknolojilerinin entegre bir kullanimima rastlanilmamigtir. SDN
teknolojisi, akilli sebekelerin yonetimini ve kontroliinii merkezi bir noktadan
saglayarak, sebeke performansini artirirken giivenlik ve esneklik saglayan bir
¢Oziim sunar. Diger yandan, veri toplanmasina ve analiz edilmesine olanak
saglayan IoT teknolojisi, akilli sebekelerin etkin bir sekilde yonetilmesine ve
optimize edilmesine yardimci olur. Ayrica SDN ve IoT teknolojilerinin birlikte
kullanildig1 bir perspektiften bakildiginda cihazlarin ve sensorlerin
entegrasyonunu kolaylastiran SDN teknolojisi, akilli evler i¢in en Onemli
konulardan veri analizi ve siber giivenlik agisindan 6nemli bir rol oynar. Tim
bu avantajlar sebebiyle bu tez calismasinda, SDN ve [oT teknolojisinin birlikte
kullanildig1 bir akilli sebeke mimarisi Onerilmistir. Bu mimari, Mininet
simiilasyon ortami kullanilarak gergeklestirilmis ve SDN altyapisina sahip
kiicik HAN alanlart kurularak akilli evleri temsil eden IoT temelli aglar
modellenmistir. Bu modelde calistirilmak iizere gelistirilen Python kodlari
sayesinde, modellenen akilli ev ag1 gercege yakin sekilde ¢alisan bir yapidadir.

2. Akill sebekelerde en ¢ok karsilasilan giivenlik sorunlarindan birisi olan enerji
uretim/tiikketim degerlerinin veri biitiinliigi ve gizliligi, literatiirdeki birgok
calismaya konu olmustur. Bu ¢aligmalar incelendiginde, enerji iiretim/tiikketim
degerleri ¢ercevesinde yapilan analizlerin az sayida senaryo altinda ve dar bir
kapsamda gerceklestirildigi gozlemlenmistir. Oysaki bir cihazin enerji tiiketim
degeri, sahip oldugu donanim, kullanim sekli ve kullanim siklig1 gibi bir¢ok
parametreye gore farklilik gostermektedir. Literatiirdeki bazi ¢aligmalarin bu
parametreleri dikkate almamalar1 nedeniyle yetersiz veya hatali sonuglar

ortaya koydugu tespit edilmistir. Bahsi gegen eksiklikten yola ¢ikilarak bu tez



calismasinda, ileride yapilacak caligmalara bir altyapi olmasi adina ¢ok farkli
ev senaryolarinin hibrid bir sekilde uygulandigi1 kapsamli ve 6zel bir veri seti
olan CSGEC-23 (Center Smart Grid Energy Consumption 2023)
olusturulmustur. Bu veri seti olusturulurken mimaride kullanilan cihazlarin
enerji tilketim degerleriyle birlikte bu tiiketim degerlerini etkileyen fiziksel ve
yazilimsal Ozellikleri de dikkate alinmistir. Ayrica, akilli ev mimarisi
modellenirken gliniimiiz akilli ev sistemlerine uygunlugu konusuna onem
verilerek, veri setinin gercege en yakin sekilde olusturulmasi saglanmistir.

3. Akilli sebekelerin gilivenligi iizerine yayinlamig ulusal (Tiirkiye Cumhuriyeti
Enerji ve Tabii Kaynaklar Bakanligi, EPDK vb.) ve uluslararasi standartlarda
(NIST, NERC vb.) yer alan giivenlik kriterlerini de dikkate alarak gelistirilecek
saldir1 tespit sistemlerinde kullanilacak yontemlere daha net karar verilmesine
yardimct olmak adina bu tez ¢alismasinda, literatiirde anomali tespitinde en
cok kullanilan makine 6grenme algoritmalar1 gelistirilen 6zel veri seti tizerinde

calistirilarak performans karsilagtirilmasi yapilmstir.

1.3. Tez Organizasyonu

Bu tez calismast 5 ayr1 bolimden olugmaktadir. Bolim 2’de akilli sebekeler, SDN,
yazilim taniml akilli sebekeler ve [oT temelli akilli evler konular1 ayr1 basgliklar altinda
incelenmistir. Her bir baslikta konu ile ilgili detayli bilgi verilerek literatiirdeki bazi
caligmalar incelenmistir. Ardindan, Onerdigimiz mimari yapiya 1sik tutabilmesi

acisindan literatlirdeki ilgili konuda olusturulmus mimari yapilar anlatilmistir.

Boliim 3’te bu tez ¢alismasinda 6nerilen yazilim tanimli aglar ve nesnelerin interneti
temelli akilli ev ag1 mimarisi anlatilmistir. Once mimari hakkinda genel bilgiler
verilerek bu mimarinin olusturuldugu modelleme ve test ortamindan bahsedilmistir.
Onerilen mimarinin SDN ve IoT altyapilari anlatilarak kullamilan cihazlar ve
protokoller detaylandirilmistir. Simiilasyon ortaminda modellenen akilli ev sisteminin
calisma senaryolari, normal ve saldirt durumlari olmak tizere iki baglikta incelenmistir.
Son olarak bu senaryolarin simiile edilmesiyle, bu tez ¢alismasinin literatiire en biiyiik
katkis1 olan, elde edilen normal ve saldir1 durumlarindaki veri setleri detayli bir sekilde

aciklanmustir.

Boliim 4°te ilk olarak bu tez calismasinin ¢iktisi olan performans karsilastirma islemi

icin kullanilacak metrikler anlatilmistir. Ardindan, literatiirde en ¢ok kullanilan



makine Ogrenme algoritmalar1 anlatilarak, olusturulan veri setleri iizerinde
kullanildiklarinda belirlenen metriklere gore performans sonuglari verilmigtir. Son
olarak, algoritmalarin veri seti iizerinde gosterdikleri performanslarin genel

karsilastirmasi yapilmastir.

Tezin son boliimiinde ise, akilli sebekelerde kullanilmak iizere 6nerdigimiz yazilim
taniml1 aglar ve nesnelerin interneti temelli akilli ev ag1 mimarisinin bir ¢iktis1 olan
veri setleri lizerinde c¢alistirilan makine Ogrenme algoritmalarinin performans
sonuglari, ¢alismanin literatiire katkilar1 ve son olarak gelecekte yapilmasi planlanan

calismalardan bahsedilmistir.



2. TEMEL BILGILER VE LITERATUR ARASTIRMASI

2.1. Akill Sebekeler

Akilli sebekeler, enerji liretimi, iletimi ve dagitiminin optimize edilmesini saglayan bir
teknolojik sistemdir. Enerji iiretim ve tiiketim verilerinin toplanmasi, islenmesi ve
analiz edilmesi igin sensorler, iletisim altyapisi, veri analizi yazilimlar1 ve yonetim
sistemleri gibi ana bilesenlerden olusmaktadir. Bu bilesenler sayesinde, enerji talebini
ve iretimini tahmin etmek, enerji kaynaklarini optimize etmek ve enerji tiiketimini

yonetmek miimkiindiir [8].

Alkallr sebekeler, geleneksel elektrik sebekelerine kiyasla daha esnek, verimli ve etkin
enerji yonetimi saglamasi sebebiyle enerji sektoriinde biiyiik bir 6nem arz eden ve

bir¢ok avantaji da beraberinde getiren bir sistem haline gelmistir.

Bu sistemler, yenilenebilir enerji kaynaklarinin kullanimini arttirmak ve enerji
tilketimindeki karbon salimimini azaltmak icin enerji tiikketimini optimize etmeyi
amaglamaktadir [9]. Ayrica, enerji talebi ve flretimi arasindaki dengesizlikleri
onleyerek enerji kaynaklarinin daha etkin bir sekilde kullanilmasimi sagladigindan
enerji verimliligi agisindan da 6nemlidir. Enerji tiiketiminin ger¢cek zamanli olarak
izlenmesi ve yonetilmesi sayesinde tiiketicilere daha diisiik fiyatlarla enerji tiiketme
imkani sunmaktadir [10]. Ayrica, tiiketicilerin enerji tiiketim aligkanliklari da
izlenerek, enerji tasarrufu saglayacak oneriler sunulmaktadir. Dagitik yenilenebilir
enerji kaynaklariin daha fazla kullanimina olanak saglamasi sayesinde, yenilenebilir
enerji kaynaklar1 daha yaygin bir sekilde kullanilabilir hale gelmektedir. Bu nedenle,
evlerde kurulacak giines enerjisi panelleri sayesinde, evlerde iiretilen enerji dogrudan
sebekeye beslenebilmekte ve daha fazla yenilenebilir enerji  kullanimi

saglanabilmektedir.

Bu nedenlerden dolay1, akilli sebekeler gelecekte enerji tiiketimi ve liretimi agisindan
Oonemli bir rol oynamaya devam edecektir. Ancak, bu sistemlerin gelistirilmesi ve
uygulanmasi sirasinda enerji glivenligi ve 6zel hayatin korunmasi gibi baz1 endiseler,
akilli sebekelerin hizla yayginlasmasiyla birlikte giderek daha fazla 6nem kazanan

konular arasinda yer almaktadir.



Enerji glivenligi, enerjinin saglanmasi, dagitimi ve kullanimi sirasinda herhangi bir
aksaklik veya saldirt durumunda enerjinin siirekli ve giivenli bir sekilde
kullanilabilmesini saglama konusuna odaklanmaktadir. Akilli sebekeler, bir¢cok farkli
cihaz ve sistem arasindaki etkilesimi artirdigindan, bu tiir saldirilarin riski de
artmaktadir. Bu nedenle, akilli sebekelerin giivenligi, geleneksel sebekelere gore daha
yiiksek bir &ncelik tagimaktadir. Ozel hayatin korunmasi, tiiketicilerin evindeki
cihazlar ve enerji tikketim aligkanliklar1 akilli sebeke mimarisinde izlenebildigi i¢in,
kisilerin 6zel hayatinin ihlal edilmesi konusuna odaklanmaktadir. Enerji verimliligini
artirmak ve tiiketicilere daha diisiik enerji faturalari sunmak gibi sebeplerle toplanan
bu veriler, 6zel hayatin korunmasi konusunda 6nemli bir zafiyet teskil etmektedir. Bu
sebeple, akilli sebekelerin 6zel hayatin korunmasi konusunda Onlemler almasi

gerekmektedir.

Bu oOnlemlere, tiiketicilerin verilerinin anonimlestirilmesi, sadece gerekli verilerin
toplanmas1 ve bu verilerin gilivenli bir sekilde depolanarak kullanilmasi, olasi siber
saldirilara kars1 sifreleme algoritmalarinin kullanilmasi, giivenlik duvarlar1 ve saldir
tespit/Onleme sistemlerinin kullanilmasi gibi farkli yazilimsal ve donanimsal giivenlik

¢Oziimleri 6rnek verilebilir.

Sonug olarak, akilli sebekeler, enerji sektoriinde dnemli bir yere sahip olan ve bir¢ok
avantaj saglayan sistemlerdir. Bu sistemlerin kullanimiyla birlikte, enerji verimliligi
saglanabilmekte, yenilenebilir enerji kaynaklarindan elde edilen enerjinin kullanimi
arttirilabilmekte ve enerji maliyetleri distiriilebilmektedir. Bu nedenle, akill
sebekelerin gelistirilmesi ve kullaniminin arttirilmasi, enerji sektoriinlin gelecegi
acisindan Onemlidir. Ancak, giivenlik ve gizlilik konular1 da g6z Oniinde
bulundurulmaly, akilli sebekelerin enerji giivenligi ve 6zel hayatin korunmasi konulari
¢ozlime kavusturulmalidir. Giivenli akilli sebekelerin daha yaygin ve verimli bir
sekilde kullanilmas1 amaglanmali ve enerji sektoriinde yarattigi bu 6nemli doniisiimiin

stirdiiriilebilir, gizli ve 6zel hayata saygili bir sekilde ger¢eklesmesi saglanmalidir.

Akilli sebekelerin 6nemi, enerji sektoriinde yapilan aragtirmalar ve uygulamalarla da
desteklenmektedir. Bu alanda yapilan ¢aligmalar sayesinde, akilli sebekelerin daha da
gelistirilerek kullanima hazir hale getirilmesi hedeflenmektedir. Ozellikle, yapay zeka
ve bulut bilisim teknolojilerinin akilli sebekelerde kullanimi, sistemlerin daha verimli
ve etkin hale gelmesine katki saglamaktadir. Son yillarda akilli sebekeler konusunda

bir¢ok arastirma yapilmistir. Bunlardan bazilar1 Tablo 2.1.’de sunulmaktadir.
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Tablo 2.1. Literatiirdeki akilli sebekeler ile ilgili caligmalar [11-14].

Baslik

Yayin Yili

Ozet

A Critical Review of Edge
and Fog Computing for
Smart Grid Applications

Internet of Things
Applications as Energy
Internet in Smart Grids and

Smart Environments

Energy meters evolution in

smart grids: A review

A survey on smart grid
technologies and

applications

2019

2019

2019

2020

Bu makalede, artan cihaz sayisi, IoT ve toplanan verilerin miktarinin akilli sebekelerin
karmagikligin1 artirdigi ve bulut bilisim mimarisinin artik etkili bir akilli sebeke hizmeti
saglayamadigini belirtilir. Edge ve fog bilisiminin akilli sebeke uygulamalarinda kullaniminin

arttig1, ancak giivenlik, uyumluluk ve programlama modelleri gibi sorunlar1 da agiklanir.

Bu makalede, [oT uygulamalariin akilli sebekeler ve akilli gevreler i¢in nasil etkinlestirildigi ve
enerji interneti kavraminin gelisimine nasil katkida bulundugu incelenmistir. Makale, enerji
interneti kavramu ile ilgili gelecekteki arastirma firsatlari, zorluklar ve agik sorunlar hakkinda bilgi

vermektedir.

Bu makale, akilli sebekelerde kullanilan akilli sayac¢larin 6nemini anlatirken ayn1 zamanda akilly
sebekelerin kullanim zorluklarimi tartigir. Calismanin devaminda akilli sayaglarin, akilli

sebekelerin sundugu zorluklara ne gibi ¢éziimler sunabilecegi ele alinmistir.

Bu makalede, akilli sebeke teknolojileri, 6l¢lim ve iletisim, bulut bilisim ve uygulamalar ayrintili
olarak incelenmistir. Bu calisma, akilli sebeke caligan aragtirmacilar ve miihendisler i¢in dnemli

bir kaynak niteligindedir. Akilli sebekelere gegiste sistem igletmecilerine yardim etmeyi hedefler.




¢t

Tablo 2.1. (Devami) Literatiirdeki akilli sebekeler ile ilgili caligmalar [15-17].

Baslik Yayim Yil

Ozet

Communication Technologies
for Smart Grid: A 2021

Comprehensive Survey

Vulnerabilities and Strategies
of Cybersecurity in Smart 2022

Grid-Evaluation and Review

A Review of Denial of Service
Attack and Mitigation in the
Smart Grid Using

2023

Reinforcement Learning

Bu makalede, akilli sebekelerin iletisim teknolojileri, iletisim gereksinimleri, fiziksel katman
teknolojileri, ag mimarileri ve arastirma zorluklar1 hakkinda kapsamli bir arastirma

sunulmaktadir.

Bu calismada, akilli sebeke baglaminda kapsamli bir siber giivenlik arastirmasi sunulmaktadir.
Siber gilivenligi benimsemenin kontrol ve yonetim sistemleri tizerindeki etkisi tartisilmistir.
Ayrica, makale, akilli sebekedeki kontrol kararlariyla iligkili siber giivenlik konularimi ve

zorluklarin1 vurgulamaktadir.

Bu makalede, akilli sebekedeki DoS saldirilarinin kapsamli ve metodik bir tartismasini sunarak,
en yaygin saldirt vektorlerini ve bunlarin akilli sebeke tlizerindeki etkileri analiz edilmistir.
Ayrica, akilli sebekedeki DoS saldirilarina karsi algilama ve hafifletme teknikleri, mevcut

yaklagimlarin gii¢lii yonlerini ve sinirlamalarini igeren bir arastirma sunmaktadir.




2.1.1. Akilh sebeke mimarileri

Literatiirde, akill1 sebeke bilesenlerinin islevlerini ve birbirleriyle nasil etkilesime
girdiklerini farkli sekillerde tanimlayan mimariler mevcuttur. Bu mimarilerin ortak
hedefi, enerji verimliligini arttirmak, yenilenebilir enerji kaynaklarini entegre etmek,

enerji giivenligini saglamak ve enerji tilketimi yonetimini kolaylastirmaktir.

Calismanin bu boliimiinde, literatiirdeki akilli sebeke mimarilerinden 2 tanesi

incelenecektir.

2.1.1.1. NIST akilh sebeke kavramsal modeli
NIST (National Institute of Standards and Technology, Ulusal Standartlar ve Teknoloji
Enstitlisti) tarafindan gelistirilen ve ABD'deki akilli sebeke uygulamalarinin

standartlastirilmasi i¢in tasarlanan mimari Sekil 2.1.’de gosterilmektedir.

Kavramsal Model

Servis
saglayict -
< gayia

A _. 5>
Zop |
e d ) 2 U Creees [~ Dagitim 2 /
- 4
\ // //
\ o /; *%
Giivenli iletigim hattr \%V °®

~~~~~ Elektrik hatti

Alan N /

Sekil 2.1. NIST akilli sebeke mimarisi [18].

Bu mimari, sebeke bilesenlerini belirli islevlere gore siiflandiran ve her bir bilesen
arasindaki iletisimi standartlastiran bir cergeve sunar [18]. Mimarideki sebeke

bilesenler ve islevleri su sekilde 6zetlenebilir:

+ Uretim: Enerjinin {iretimini saglayan alandir. Bu alanda, elektrik enerjisi iireten

santraller, yenilenebilir enerji kaynaklar1 gibi tesisler yer alir.

e lletim: Uretilen enerjinin dagitim merkezlerine iletimi bu alanda yapilir. Bu

alanda, yiiksek gerilim hatlari, iletim merkezleri gibi yapilar yer alir.
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* Dagitim: Enerjinin son kullanicilara iletimi ve dagitimi bu alanda yapilir. Bu
alanda, sehirlerdeki sokak aydinlatmalari, evlere ve isletmelere enerji saglayan

dagitim sebekeleri gibi yapilar yer alir.

» Miisteri/Tiiketim: Enerji tiiketen kisi veya kurumlar1 temsil eder. Bu alanda,
miisterilerin talepleri ve ihtiyaglari dogrultusunda enerji arz-talep dengesi

saglanir.

» Satig/Pazar: Enerjinin ticari faaliyetleri burada gergeklesir. Bu alanda, enerjinin

fiyatlandirilmasi, satis1 ve dagitimi gibi ticari islemler yapilir.

* Hizmet Saglayici: Enerji hizmetlerinin saglayicisidir. Bu alanda, enerji
tedarikgileri, dagitim sirketleri ve enerji yonetimi hizmetleri sunan firmalar yer

alr.

* Yonetim: Enerji Uretim, iletim ve dagitim sistemlerinin ydnetimi bu alanda
yapilir. Bu alanda, enerji liretim tesisleri, sebekelerin isletimi ve bakimi gibi

faaliyetler gerceklestirilir.

2.1.1.2. SGAM (Smart grid architecture model)
Avrupa Birligi tarafindan gelistirilen mimari, akilli sebeke bilesenlerini farkli
katmanlara ayirarak tanimlar. Sekil 2.2.’de verilen bu katmanlar, fiziksel bilesenler,

iletisim aglari, kontrol ve yonetim yazilimlari ve is uygulamalaridir.

»_ e,
is hedefleri politikasi /
Diizenleme gergevesi

Islev Katmani

Birlikte
Galigabilirlik
Katmanlan

1
= Fonksiyonlar
P Modeli
B s Modeli
lletigsim
Katmani

Sekil 2.2. SGAM akilli sebeke mimarisi [19].

Mimaride akilli sebekeler 5 ana bilesen kapsaminda incelenmistir [19]. Bu bilesenler

ve iglevleri soyledir:



+ Toplu Uretim: Bu bélge, elektrik enerjisi iiretim sistemlerini kapsar. Bu bilesenler,
hidroelektrik santralleri, termik santraller ve niikleer santraller gibi kaynaklardan

elektrik iiretirler. Tipik olarak iletim sistemine baghdir.

« fletim: Elektrik enerjisinin iiretim yerlerinden dagitim sebekelerine
ulagtirilmasindan sorumlu alandir. Bu bolimde yiiksek gerilim hatlar1 ve
transformatdr istasyonlar1 gibi biiyiik olgekli ekipmanlar kullanilir. Bu alan,

elektrik sebekesindeki biiyiik 6lcekli giic iletimi ile ilgilidir.

* Dagitim: Elektrik enerjisinin dagitim sebekelerinden son kullanicilara
ulagtirllmasindan sorumlu alandir. Bu boliimde orta gerilim hatlari, dagitim
transformatorleri ve dagitim panolari gibi ekipmanlar kullanilir. Bu alan, elektrik

sebekesinin son asamasindaki enerji iletimi ile ilgilidir.

» Dagitik enerji kaynaklari: Bu bolge, yenilenebilir enerji kaynaklar1 gibi merkezi
olmayan enerji liretim sistemleriyle ilgilidir. Giines panelleri, riizgar tiirbinleri ve
mikro hidroelektrik sistemler gibi kaynaklar, tiiketim bdlgelerinde veya yakininda

yerlestirilir ve elektrik enerjisi aga dagitilir.

» Miisteri arazisi: Bu bolge, tiiketicilerin ev ve is yerleri gibi yerlerinde kullanilan
elektrikli cihazlar, aygitlar ve ekipmanlar gibi enerji tiketimi ile ilgili bilesenleri
kapsar. Bu bolge ayrica, akilli ev sistemleri, akilli sayaclar ve bina otomasyon

sistemleri gibi diger akilli cihazlar i¢in de bir arayiiz saglar.

2.2. Yazihm Tamimh Aglar

Gilinliimiizde ag teknolojilerinde hizli bir gelisme yasanmaktadir ve bu teknolojiler
arasinda en Onemlilerinden biri yazilim tanimli aglar (SDN) olarak 6ne ¢ikmaktadir.
SDN, ag yonetimi ve kontrolii i¢in yazilim tabanli bir yaklasim sunmaktadir ve

geleneksel ag yonetimi yontemlerinden farklidir.

Geleneksel ag yonetimi, ag cihazlar1 (yOnlendiriciler, anahtarlar vb.) tlizerindeki
kontrol islevlerinin yerlesik oldugu ve cihazlar arasindaki baglantilarin sabit oldugu
bir yapida ¢alisir. Yani ag bilesenleri birbirleriyle dogrudan iletisim kurarlar ve ag
yonetimi ve kontrolli, ag cihazlarina yerlestirilen isletim sistemleri {izerinden
gerceklestirilir [20]. Ancak bu yapi, ag yoOnetimindeki karmasiklik arttik¢a
Olceklenebilirlik ve yonetilebilirlik sorunlar1 yaratabilir. Diger yandan SDN

teknolojisinde, ag yonetimi ve kontrolii merkezi bir yazilim kontroldrii tarafindan
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gerceklestirilir ve ag bilesenleri arasindaki baglantilar yazilim tabanli olarak
olusturulur ve yonetilir. SDN yapisi, agda veri yolu ve kontrol diizlemlerinin
ayristiritlmasi temeline dayanmaktadir. Veri yolu diizleminde ag trafigi yonlendirilir
ve yonetilirken, kontrol diizleminde agin merkezi kontrolii saglanir. Bu sayede, ag
yoneticileri, ag trafigini esnek bir sekilde yonetebilir, yeni hizmetleri daha hizli bir

sekilde devreye alabilir ve agin giivenligini daha etkili bir sekilde saglayabilirler.

Giiniimiizde, SDN teknolojisi ¢esitli alanlarda kullanilmaktadir. Ozellikle bulut
bilisim, veri merkezleri, IoT uygulamalari, bilyiik Olgekli sirket aglan,
telekomiinikasyon ve internet servis saglayicilari gibi agin yogun ve kompleks oldugu
alanlarda SDN teknolojisi yaygin olarak kullanilmaktadir. Bu alanlarda, SDN, ag

yoneticilerine ¢esitli avantajlar sunar. Bu avantajlar su sekilde 6zetlenebilir:

* Merkezi Kontrol: Geleneksel aglarda, ag yoneticileri, her bir ag cihaz1 i¢in ayr1
ayr1 yapilandirma yapmak zorunda kalirlar. Bu, agin biiyiikliigiine bagl olarak
cok zorlu bir gorev haline gelebilir. Ancak, SDN'de agin merkezi kontroliiniin
yazilim tarafindan saglanmasi sayesinde, ag yoneticileri agin biitiiniindeki
yapilandirmalar1 merkezi bir konumdan yoénetebilirler. Bu sayede, agin

Olceklenebilirligi artar ve ag yonetimi daha kolay ve verimli hale gelir.

» Esneklik: Geleneksel aglarda, ag bilesenleri arasindaki baglantilarin sabit olmasi
nedeniyle, aga cihaz ekleme/¢ikarma/degistirme gibi degisiklikleri yapmak zordur
ve genellikle manuel islemler gerektirir [20]. Ancak, SDN yapisinda bulunan
kontroldr, agda yeni hizmetlerin daha hizli bir sekilde devreye alinmasina ve daha
hizl bir sekilde 6zellestirilmesine olanak saglar. Bu sayede, agin uyarlanabilirligi

artar ve Ozellestirilmis hizmetlerin kullanilmas1 daha kolay hale gelir.

* Giivenlik: SDN, ag giivenliginin artirtlmast ve islem yiikii dagitiminin
tyilestirilmesi gibi konularda avantajlar saglar. Aglardaki gilivenlik agiklarmin
belirlenmesi ve ele alinmasi i¢cin SDN'nin esnek yapisi ve merkezi kontrol
mekanizmasi kullanilabilir. SDN ayrica, ag giivenligi politikalarinin merkezi bir
sekilde uygulanmasin1 saglayarak, agdaki gilivenlik agiklarinin daha etkili bir

sekilde tespit edilmesini ve ele alinmasini kolaylastirir.

* Performans: SDN merkezi bir kontrol yapisina sahiptir. Bu, ag ydneticilerinin
agin genel durumunu daha iyi anlamalarina ve ag kaynaklarinin kullanimini daha

iyl optimize etmelerine olanak tanir. Ayrica, agin programlanabilir bir yapiya
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sahip olmasi, ag yoneticilerinin ag kaynaklarmi yazilim tabanli bir yaklagimla
programlayarak, agin islevselligini daha iyi kontrol edebilmesini saglar. Boylece
ag kaynaklarmin kullaniomi daha etkili bir sekilde optimize edilir ve agda

verimlilik artar. Bu gibi sebeplerle, SDN agin genel performansini artirmaktadir.

» Ekonomik Avantajlar: Geleneksel ag yonetimi yontemleri, her bir ag bileseni i¢in
ayr1 bir igletim sistemine ihtiya¢ duyar ve bu da daha fazla donanim ihtiyaci
anlamina gelir. Ancak, SDN'de ag yonetimi ve kontrolor yapisi sayesinde, ag
bilesenlerinde daha az donanmim ihtiyaci vardir ve bu da ag maliyetlerinin
diismesine yardimei olur [21]. SDN, ag kaynaklarinin kullaniminin optimize
edilmesi, daha diisiik maliyetler ve daha az enerji tiiketimi gibi ekonomik

avantajlar saglar. Bu, ag yonetiminde onemli bir etken olarak degerlendirilir.

Bu nedenlerle, arastirmacilar ve endiistri uzmanlart SDN teknolojisinin daha fazla
benimsenmesi ve yayginlastiriimasi igin ¢alismaktadirlar. Ozellikle, SDN tabanli ag
yonetim sistemlerinin gelistirilmesi ve SDN teknolojisine uygun yazilimlarin
gelistirilmesi 6nemlidir. Bununla birlikte, SDN'nin gelistirilmesi ve iyilestirilmesi i¢in
standartlar belirlenmesi ve endiistri tarafindan benimsenmesi Onemlidir. Bu
standartlar, SDN'nin farkli platformlar ve cihazlar arasinda daha iyi bir sekilde

caligmasini saglayacak ve SDN'nin yayginlastirilmasini hizlandiracaktir [22].

Tiim bunlarin yaninda, SDN’nin baz1 dezavantajlari da vardir. SDN, yeni bir teknoloji
oldugundan, ag yoneticilerinin ve personelinin SDN aglarin1 yonetmek i¢in yeni
beceriler edinmeleri gerekebilir. Bu, personel egitimi ve 6grenme siirecinde ek ¢aba
gerektirebilir. Ayrica yeni bir teknoloji olmasindan dolay1 agin donanim cihazlarinin
bu teknolojiyle uyumlu hale getirilmesi, yliksek maliyetli ekipmanlar satin alinmasi

gerektirebileceginden ekonomik yonde dezavantaj saglar.

Merkezi kontrolor, SDN aginin dogru sekilde calismasi icin siirekli olarak calisir
durumda olmalidir. Bu, agin merkezi kontroloriine olan bagimlilig1 artirir ve eger
kontrolor arizalanirsa, tiim agin tamamen ¢okmesine neden olabilecek tek bir nokta
hatasi riskini tasir [23]. Bu risk siber saldirilar i¢in de ayni sekilde degerlendirilebilir.
Kontrol cihazi, ag giivenligi i¢in en kritik noktadir ve giivenlik agiklarina kars1 daha

fazla korunmasi gerekmektedir.

SDN, agdaki trafigi yonlendirmek ve yonetmek i¢in bir¢ok yazilim bileseni kullanir.

Bu bilesenlerde giivenlik agiklari olusabilir ve saldirganlar aga sizarak aktif veya pasif
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saldirilar gerceklestirebilir. Pasif saldiri, saldirganin agdaki trafigi izlemesi ile yapilan
bir saldir tiiriidiir. Bu tiir bir saldirida, saldirgan pasif sekilde kalip agdaki trafigi
dinleyebilir, veriler arasindaki hassas bilgileri ele gecirebilir veya agdaki zayif
noktalar1 Ogrenerek, daha sonra bu noktalar1 hedef alan aktif bir saldin
gerceklestirebilir. Aktif saldir1, saldirganin aga miidahale ederek agda degisiklik
yapmasi ile gergeklestirilen, genellikle ¢cok daha tehlikeli olan saldirt tiiriidiir. Bu tiir
bir saldirida, saldirgan ag bilesenlerini veya sistemleri hedef alarak dogrudan
miidahale edebilir. Ornegin aga yanlis veri enjekte edebilir ve/veya veriyi yanls
yonlendirerek veri trafigini manipiile edebilir veya agda DoS (Denial of Service,
Servis hizmet reddi) gibi saldirilar ger¢eklestirebilir [24].

Bu risklerin azaltilmasi i¢in ¢esitli onlemler alinmalidir. SDN, ag kaynaklarina ytliksek
diizeyde erisim saglar. Bu nedenle ag yoneticileri, aga erisimi olan herkesin
yetkilerinin dogru bir sekilde yapilandirildigindan emin olmalidir. SDN uygulamalari
gelistirilirken siber giivenlik odak nokta haline getirilmeli ve uygulamalarin ag
kaynaklarina erisim kontrolleri sikilastirilmalidir. Bunun i¢in, ag trafigi izleme, saldir1
tespit ve Onleme sistemleri, giivenlik duvarlari, kimlik dogrulama ve veri trafigi
sifreleme gibi ¢esitli glivenlik mekanizmalar1 kullanilabilir. Bahsedilen bu 6nlemler,
SDN aglarinda giivenligi artirmak i¢in alinabilecek onlemlerden sadece birkagidir. Bu

oneriler, glivenlik politikalar ¢er¢evesinde daha da gelistirilebilir [25].

Gelecekte SDN teknolojisinin sanallagtirma ve biiylik veri gibi diger teknolojilerle
birlikte kullanilarak ¢ok daha yayginlasacagi ongoriilmektedir. Bu nedenle, SDN
teknolojisinin gelistirilmesi ve iyilestirilmesi, ag yonetimi ve gilivenligi acisindan
onemli bir faktor olarak kalacaktir [22]. SDN'nin kullaniminin artmasi beklenirken,
SDN tabanli ag yonetim sistemlerinin gelistirilmesi ve SDN teknolojisine uygun
yazilimlarin gelistirilmesi de 6nemlidir. SDN teknolojisi ile ilgili aragtirmalarin devam

etmesi ve endiistri tarafindan daha fazla benimsenmesi gerekmektedir.

Son yillarda yazilim tanimli aglar konusunda bir¢ok arastirma yapilmistir. Bunlardan

bazilar1 Tablo 2.2.’de sunulmaktadir.
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Tablo 2.2. Literatiirdeki SDN ile ilgili ¢alismalar [26-28].

Baslik

Yayin Yili

Ozet

Software Defined Networking
Architecture, Security and

Energy Efficiency: A Survey

Controllers in SDN: A Review

Report

Complementing loT Services
Through Software Defined
Networking and Edge
Computing: A Comprehensive

Survey

2017

2018

2020

Bu makalede, SDN tarafindan ¢oziilen gesitli giivenlik tehditleri ve SDN uygulamasinin
ortaya ¢ikardigi yeni tehditler, enerji verimliligi ve ag gilivenligi konusundaki farkli

stratejiler ve bu alanin gelecegi tartisilmaktadir.

Bu makale, merkezi karar verme yetenegiyle ag performansini artiran SDN mimarisini
inceleyen bir ¢aligmadir. Mevcut SDN kontrolorlerinin mimari genel bakisi, tasarim
yonleri, verimlilik 6zellikleri vb. hakkinda bilgi vermektedir. Ayrica, endiistride ve
akademide kullanilan baslica popiiler kontrolorleri ve bunlarin performansini 6lgmek

i¢in kullanilan metrikleri ele almaktadir.

Makale, SDN ve EC teknolojilerinin, IoT hizmetlerinin kalitesini ve giivenilirligini
artirmak i¢in nasil kullanilabilecegine dair kapsamli bir literatiir taramasin1 sunmaktadir.
Ayrica calisma, SDN ve EC teknolojilerinin, IoT hizmetlerinin giivenilirligi ve
kalitesinin artirilmasina yardimci olabilecegini ve gelecekte bu teknolojilerin IoT

hizmetlerinde daha yaygin olarak kullanilacagin1 6ngérmektedir.
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Tablo 2.1. (Devami) Literatiirdeki SDN ile ilgili ¢aligmalar [29-32].

Baglik Yayimn Yili Ozet
o Bu makalede, SDN'yi tehdit eden giivenlik tehditlerinden bahsedilmis ve mevcut literatiir

Security in SDN: A . o ) ' .

) 2020 calismalar1 incelenmigtir. SDN-for-security ve SDN-security kavramlari arasindaki farklar
comprehensive survey o _ .

anlatilmigtir. SDN giivenligi alanindaki firsatlar ve gelecekteki zorluklart vurgulanmistir.

Configuration and Bu calismada, Dinamik aglara ¢eviklik kazandirmak i¢in SDN veri diizlemlerinin konfigiirasyon
Governance of Dynamic 2021 ve yonetisiminden sorumlu ek bir diizlem ve bu diizlemi kullanan ii¢ mimari Onerilmistir.
Secure SDN Ardindan, bu mimariler degerlendirilerek sonuglar tartigilmistir.
Software-Defined Bu makale, SDN'deki birka¢ mevcut yaklagimi degerlendirmekte ve bulgulari karsilastirip analiz
Networking: Categories, 2022 etmektedir. SDN uygulamasiyla ilgili ag giivenligi ve yonetim sorunlari, bellek yonetimi
Analysis, and Future caligmalari, basta olmak tizere yedi kategoride degerlendirme yaparak her kategori i¢in avantajlar
Directions ve dezavantajlar tartisilmistir.
A Novel Dynamic Software- Bu caligma, dinamik denetleyici esleme algoritmalarmin gelistirilmesi gerekliligi {izerinde
Defined Networking 2023 duruyor. Boylece, denetleyicilerin trafik yiikiine gére dinamik sekilde eslestirilmesini saglayarak

Approach to Neutralize
Traffic Burst

ag gecikmelerini azaltarak genel performansi artirmak amaglanmistir. Bu yaklasimin, gecikme

ve trafik dalgalanmasi sorunlarima etkili bir ¢6ziim oldugu 6ngoriilmektedir.




2.2.1. Yazihhm tamimh ag mimari yapisi
Geleneksel ag mimarisinden farkli olarak SDN mimarisinde, ag donanim ve yazilim
bilesenlerine ayrilmakta ve agin kontrolii merkezi bir denetleyicide toplamaktadir.

SDN’nin katmanlt mimari yapis1 Sekil 2.3.’te gdsterilmistir.

Uygulama
Diizlemi

Kontrol
Dizlemi

Veri
Dizlemi

Sekil 2.3. Yazilim tanimli ag mimarisi.

Veri, kontrol ve uygulama katmanlarindan olusan bu mimari yapida, katmanlar
arasindaki haberlesme agik kaynak protokoller/APT’ler (Application Programming

Interface, Uygulama programlama arayiizii) tarafindan saglanir [33].

e Veri diizlemi: Altyapr katmani olarak da adlandirilan bu katman, router, switch
gibi ag cihazlarindan olusur. Gorevi, ag i¢indeki paketlerin ilgili kurallara gére
iletimini saglamaktir.

e Kontrol diizlemi: SDN islevlerini denetleyen kontroloriiniin - bulundugu
katmandir. Veri katmani ve uygulama katmani arasinda araci gérevi goriir. Agin
genel durumunu izlemekten ve yonetimini saglamaktan sorumludur. Ag
yoneticilerinin cihazlarin davranislarini programlayarak saglanan bu yonetim,
yonlendirme, akis iletme ve paket birakma iglevlerinden olusur.

e Uygulama diizlemi: Ag ve giivenlik uygulamalarimin yiritildiigii katmandir.
IPS/IDS vyazilimlari, giivenlik duvart uygulamalari, ag sanallastirma gibi
uygulamalar bu katman tarafindan yiiriitiiliir. Bu katmanda ytiriitiilen uygulamalar
sayesinde, ag yoneticileri, agdaki uygulamalarin performansin izleyebilir ve

uygulamalarin aga olan etkisini kontrol edebilirler [34].
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SDN mimarisinde katmanlar arasindaki iletisim baglantilart farklilik gosterir.
Uygulama katmani ve kontrol katmani arasindaki iletisim, Northbound
Communication (Kuzey yonlii iletisim) adi verilen baglant1 ile saglanir. Uyulama
katmaninda ¢alisan uygulamalar, ag hakkinda bilgi almak veya ag davranisinin bir
boliimiinii veya tamamin1 yoOnetmek istediginde Northbound Communication
baglantisiyla kontrol katmaninda bulunan SDN kontroldrii ile iletisim kurar. Bu

haberlesmenin saglanabilmesi igin REST API kullanilmaktadir [35].

Veri katmani ve kontrol katmani arasindaki iletisim ise Southbound Communication
(Giiney yonlii iletisim) baglantistyla saglanir. SDN kontrolorii, veri katmaninda
bulunan cihazlarin yonetiminde bu baglantiy1 kullanir. Yonlendirme 6geleri buradan
kontrol edildiginden, bu baglantinin her zaman kullanilabilir ve gilivenli kalmasi
onemlidir. Haberlesmenin saglanabilmesi i¢in Openflow ve ForCES protokolleri kabul

gormustur.

2.3. Yazihm Tamimh Akilli Sebekeler

Giin gectikge artan enerji talebi sebebiyle elektik enerjisi sektoriindeki kosullar
degismekte ve gelismektedir. Hali hazirda kullanilan geleneksel gii¢ sebekelerinin bu
gelisime ayak uydurmakta zorlandig1 goriilmektedir [36]. Geleneksel gii¢ sebekesinde,
elektrik tipik olarak fosil yakita dayali elektrik liretim tinitelerinde (niikleer, hidro ve
komiirle ¢alisan elektrik santralleri gibi) tiretilir ve daha sonra genis bir iletim hatt1 ag1
araciligiyla tiiketicilere iletilir [37, 38]. Ek olarak, elektrik akimi tek yonlidiir, yani
tiretim birimlerinden tiiketicilere dogrudur. Siirekli artan elektrik talebi, eski altyap:
sorunlari, gilivenilirlik ve yenilenebilir enerji kaynaklarmin 6nemi nedeniyle,
geleneksel elektrik sebekesi artik uygulanabilir bir ¢6ziim degildir. Bu sebeple, mevcut
zorluklar etkin bir sekilde ¢ozen bir yapr saglamak amaciyla daha iyi bir teknoloji

olan akilli sebeke sistemlerine gec¢ilmesi gerekmektedir.

Akilli sebekeyi geleneksel elektrik gii¢c sebekesinden ayiran temel 6zellikleri, iki yonlii
iletisim yapabilme ve agdaki kaynaklar iizerinde otomatik kontrol saglama yetenegi
ile talep yonetimi ve gercek zamanli fiyatlandirmadir. Bunu, agdaki enerji gibi veri
paketlerini de iletebilmesiyle yapar. Akilli sebekedeki bu 6nemli gelisme, akilli sayac
ve sensOr cihazlari kullanarak ¢ift yonlii iletisimi mimkiin kilan IoT ve WSN
(Wireless Sensor Network, Kablosuz sensor aglar) teknolojilerinin faydalarindan

yararlanilmasiyla gerceklestirilmistir [13, 39, 40].
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Bu gelismeyle birlikte, AMI (Advanced metering infrastructure, Gelismis sayag
altyapis1), PEVs (Plug-in electric vehicles, Tak-calistir elektrikli araglar), SCADA
sistemleri (Supervisory Control and Data Acquisition, Merkezi denetim ve veri
toplama) ve yenilenebilir enerji kaynaklari, akilli sebekenin vazgecilmez pargalari

olacaktir.

Bugiin bir¢ok iilkede %100 yenilenebilir enerjiye dayali gelecege ulasmak, ana
hedeflerden biridir [41]. Bu baglamda, yenilenebilir enerji kaynaklarmin akilli
sebekeye entegrasyonu igin literatiirde onerilen bir¢ok yol haritas1t mevcuttur. Akilh
evler, yenilenebilir enerji kaynaklarmin biiyiik 6l¢iide kullanildigi yerlerdir. Giines
panelleri gibi evde kullanilabilen yenilenebilir enerji kaynaklari, 6nemli miktarda
enerjiyi akilli sebekeye geri verebilir [42]. Bu, akilli saya¢ kullanimiyla birlikte
degerlendirildiginde akilli evlerdeki tiiketicilerin, gercek zamanli fiyatlandirma ve

faturalandirma beklentisinin karsilanmasi noktasinda da 6nemli bir unsurdur.

Glinimiiz kosullarinda bircok ihtiyaca cevap veren akilli sebekelerin, yeniden
yapilandirma gereken durumlarda hizmet kesintisine ugramasi biiyiik bir dezavantajdir
[43]. Bunun 6niine gegmek i¢in SDN teknolojisi Onerilerek, yazilim tanimli akilli

sebeke kavrami literatiirde kendine 6nemli bir yer bulmustur.

Akilli sebekeler, enerji sebekelerindeki enerji iiretim, dagitim ve tiikketimini gergek
zamanh olarak izleyerek enerji akigini optimize eder. Bu islevi sebebiyle, kontrolii
saglamak i¢in iletisim aglarina yogun bir sekilde baglidir. Bu sebeple, akilli sebeke
sistemlerindeki iletisim varliklarin1  yOnetebilmek i¢in SDN  teknolojisinin
uygulanmas1 Onerilmektedir. Boylelikle akilli sebekelerde verimlilik ve dayaniklilik

potansiyel olarak artirilabilir.

Yazilim tanimli akilli sebeke mimarisinin gelistirilmesi bir¢ok avantaji da beraberinde
getirmistir. Ornegin, sebeke veri trafigi gecikmeye dayamkli degildir ve
megabaytlarca veri aktarimi gerektirebilir. Bu nedenle, kritik 6l¢iim verileri ve kontrol
komutlart zamaninda iletilmeli ve normal trafikten daha yiiksek Oncelige sahip
olmalidir. SDN denetleyicisi trafigi onceliklendirerek, AMI'den hizmet saglayiciya
aktarirken iletim sayisimi azaltarak verimliligi artirabilir. SDN’in ayrint1 diizeyi
ozelligi sayesinde gerceklestirilen bu trafik akisi orkestrasyonu, akilli sebekelerin

yogun veri trafigiyle basa c¢ikmasinda Onemli bir rol oynar [44]. Ayrica akilli
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sebekelerin farkli standartlar ve protokollere sahip heterojen yapisi, SDN

kontroldriiniin yonetimi ile yliksek basarima ulagsmaktadir.

Yazilim tanimli akilli sebekelerde, cografi alan veya iletim, dagitim ve gilivenlik
bolgeleri dikkate alinarak sanal ag dilimleri olusturulabilir. Boylelikle sanallastirilan
bolge, kendi ihtiyaglarina yonelik giivenlik, yonetim ve servis politikalarina sahip
olabilir. Bazen, bdlge yerine belirli bir trafigin izolasyonuna da ihtiya¢ duyulabilir.
SDN’in yetenekleri sayesinde farkli trafik tiirleri ve/veya uygulamalari sebeke aginda

kolayca izole edilebilir [45].

Sebeke aglar1 s6z konusu oldugunda baglantinin siirekliligi konusu biiyiik Ol¢lide
onemlidir. Bu sebeple, akilli sebekenin diizgiin ¢alismasi igin baglanti arizalarinin
tespit edilmesi ve dnlenmesi gerekir. Fakat baz1 durumlarda bu baglantilar tikanabilir
veya bozulabilir. Yazilim tanimli akilli sebekelerde SDN’in hizli baglant1 arizasi tespit
etme yetenegi sayesinde bu problemin Oniine gecilebilmektedir. Baglant1 arizalarinin
yaninda, elektrik sebekesi bazen asir1 yiiklenebilir ve gerilim ¢dkmesi meydana
gelebilir. Bunun oOniine ge¢mek igin hat yiikii dalgalanmalarmin tespit edilip
zamaninda kaydirilarak gerilim ¢okmesinin 6nlenmesi gerekir. Bu, yazilim tanimh

aglarda kolaylikla saglanabilmektedir [46].

Tiim bu avantajlarinin yaninda yazilim tanimli akilli sebekelerin de baz1 dezavantajlar
vardir. Ornegin, sebeke sisteminde kullanilan ve SDN teknolojisine uyumlu olmayan
cihazlarin degistirilmesi ve bununla birlikte teknik personelin de bu yeni teknolojiye
hazir hale getirilmesi gerekmektedir. Bu durum hem para hem de zaman maliyeti
anlamina geldiginden mevcut sebeke sisteminin yazilim tanimli hale getirilmesi biiyiik
topolojiler icin pahali ve miimkiin olmayabilir. Ayrica, SDN teknolojisinin akilli
sebekelerde kullanimi bazi giivenlik sorunlarini da beraberinde getirmektedir. SDN’in
kontroller yapisindan dolayr sahip oldugu tek nokta arizasi problemi, sebeke
sistemlerini savunmasiz hale getirebileceginden biiyiik bir giivenlik problemi teskil
eder. Birden fazla kontroller kullanarak SDN yonetimini merkezi olmayan bir hale
getirerek bu sorunun 6niine gegilebiliyor olsa da yeni durumda agiga ¢ikan, kotii niyetli
bir diiglimiin kontroller gibi davranmasi problemi, agilmasi gereken baska bir zorluktur

[47-49].

Sonug olarak, yazilim tanimli akilli sebekeler enerji sektoriinde 6nemli bir teknolojik

yenilik olarak karsimiza ¢ikmaktadir. Yazilim tanimli akilli sebeke teknolojisi, enerji
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sebekelerinin daha verimli, daha siirdiiriilebilir, daha giivenli ve daha akilli hale
getirilmesine olanak saglamaktadir. Ancak bir¢ok teknolojide oldugu gibi bu
teknolojinin de tam potansiyelinden yararlanilabilmesi igin, bir¢ok zorlugun
istesinden gelinmesi gerekmektedir. Bu nedenle, yazilim tanimli akilli sebeke
teknolojisi lizerine daha fazla arastirma yapilmasi ve uygulamalarinin

yayginlastirilmasi i¢in ¢aligmalar yapilmasi gerekmektedir.

Son yillarda yazilim tanimli akilli sebekeler konusunda birgok arastirma yapilmistir.

Bunlardan bazilar1 asagidaki Tablo 2.3.’de sunulmustur.
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Tablo 2.3. Literatiirdeki yazilim tanimli akilli sebekeler ile ilgili caligmalar [50, 51, 1].

Baslik Yayimn Yil

Ozet

Software-Defined
Networking for Smart Grid

o o 2015
Resilience: Opportunities

and Challenges

Decentralized Cloud-SDN
Architecture in Smart

_ _ o 2018
Grid: A Dynamic Pricing

Model

Software Defined
Networks-Based Smart

2019
Grid Communication: A

Comprehensive Survey

Bu makalede, SDN kavrami ele alinmig ve SDN'nin akilli sebekelerin direncini artirma
potansiyeli, SDNnin getirdigi riskler, bu risklerin yonetimi ve SDN tabanli dayaniklilik
¢Oziimlerinin dogrulanmasi ve degerlendirilmesi konularinda aragtirmalar yapilmistir.

Makale, akilli sebekeler i¢in yenilik¢i SDN tabanli ¢oziimlere ilham olmay1 amaglar.

Bu calismada, elektrikli araclarin sarj ve desarj hizmetleri ve bina enerji yonetimi igin
gercek zamanli dinamik fiyatlandirma modeli 6nerilmistir. Onerilen yaklasim, SDN
teknolojisi ve ag islevi sanallagtirma (NFV) temelli merkezi olmayan bir bulut bilisim
mimarisi kullanir. Calismanin sonucunda, dnerilen modelin sebeke yiikiinii optimize ettigi,

elektrikli ara¢ kullanimin1 artirdig1 ve sebeke stabilitesini korudugu gosterilmistir.

Bu calisma, SDN temelli akilli sebeke iletisiminin avantajlari, 6rnek mimarileri,
yonlendirme semalar ile gizlilik ve giivenlik diizenlemelerini inceleyen kapsamli bir
arastirma sunmaktadir. Bu arastirma sonucunda, ileriye doniik zorluklar, agik sorunlar ve

gelecek arastirma yonleri tartisilmaktadir.
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Tablo 2.3. (Devami) Literatiirdeki yazilim tanimli akilli sebekeler ile ilgili caligmalar [52-54].

Baslik

Yayin Yili

Ozet

Industrial Internet of
Things Driven by SDN
Platform for Smart Grid
Resiliency

A Secured Framework for
SDN-Based Edge
Computing in loT-Enabled
Healthcare System

UCB-Based Route and
Power Selection
Optimization for SDN-
Enabled Industrial 10T in
Smart Grid

2019

2020

2022

Makalede, SDN tabanl bir IloT platformu 6nerilmistir. Platform, ger¢ek zamanli izleme yaparak
akilli sebeke aglarmin basarisizliklarina aninda tepki verip kurtarilmasini saglayacak sekilde
tasarlanmistir. Calismanin sonucunda, 6nerilen platformun akilli sebeke dayanikliligini artirabilecegi

gosterilmistir.

Makalede, loT'ye dayal1 bir saglik sistemi icin SDN tabanli Edge bilisim mimarisi kullanarak giivenli
bir cergeve tasarlanmistir. Cercevede, 10T cihazlart hafif bir kimlik dogrulama semasi kullanarak
Edge sunucular tarafindan dogrulanmaktadir. Caligmanin sonucunda, dnerilen cergevenin IoT'ye

dayali saglik sistemleri i¢in daha 1y1 ¢oziimler sagladigin1 gostermektedir.

Bu calismada, ag yapilandirmasini basitlestirmek i¢in yazilim tanimli ag tabanh IIoT ag ¢ercevesini
benimseyen ¢ok sekmeli is birligi modu gelisimini desteklemek i¢in iist gliven sinir1 (UCB) tabanl
ortak rota ve gili¢ se¢imi optimizasyon algoritmasi onerilmistir. Simiilasyon sonuglari, mevcut yerel
taraf bilgi tabanli yol secimi (LSI-RS) ve rastgele yol secimi (RRS) algoritmalariyla
karsilastirildiginda, onerilen algoritmanin toplam gecikme, enerji verimliligi ve kullanimda {stiin

performanslara sahip oldugunu gostermektedir.




2.3.1. Ornek bir yazihm tamimh akill sebeke mimari yapisi
Yazilim tanimh akilli sebeke mimarisine 6rnek olabilmesi agisindan literatiirdeki

onemli ¢alismalardan birinin mimari yapis1 Sekil 2.4.’de sunulmustur.

Talep kargilama, SCADA, Enerji Yonetim
- - Sistemleri vb. uygulamalar

- -
SDN denetleyicisi
farkh trafigi izole eder

P N

Her sayag her 15
dakikada bir gonderir

- Hizmet Verileri ve Kontrol Merkezi (UDACC)
>3]
=] Her bir IED/RTU, her 2-30 ——]
. o \ saniyede bir gonderir
Her PMU saniyede m
60 kez gonderir /- Akilli sayaclar
Dagitilmig Nesil I Miktar =Binila
Dagitilmis Depolama -] birkag milyon
EV'leri ve EV $arj istasyonu B f
Miktar = Her biri birkag IED'ye sahip
IED'ler/RTU'lar
PMU'lar (Trafo Merkezleri ve Dagitik Otomasyon)
Miktar = Birkag yiiz ila Miktar = Yiizlerce ila birkag bin arasinda
birkag bin

Sekil 2.4. Yazilim tanimli akilli sebeke mimarisi [1].

Bu mimari, optik aglar, kablosuz sensor aglari ve arag-sebeke (V2G, Vehicle to grid)
veya sebeke-ara¢ (G2V, Grid to vehicle) aglari i¢in 6nerilmistir [1].

Bu tez ¢alismasinda, yukaridaki mimari model 6rnek alinarak kendi kisitlarimiza gore

yeni bir mimari altyapi olusturulmustur.

2.4. IoT Temelli Akilli Evler

IoT, farkli cihazlarin internet {izerinden birbirleriyle ve kullanicilarla iletisim
kurmasina olanak saglayan bir teknoloji olarak tanimlanir [55]. IoT, insanlarin
hayatlarim1 kolaylastiran ve verimliligi arttiran bir¢ok uygulama sunar. Nesnelerin
interneti olarak da bilinen bu teknoloji, cihazlar arasinda veri paylasimini miimkiin
kilarak, farkli bir¢cok endiistride ve sektérde kullanilmaktadir [56]. Bunlar arasinda
saglik, enerji, otomotiv, liretim, tarim ve ev otomasyonu gibi alanlar yer alir. IoT
cithazlari, bu sektorlerdeki islemlerin otomatiklestirilmesine ve verimliligin

artirtlmasina yardime1 olur [57].

IoT teknolojisinin temeli, nesnelerin interneti i¢in 6zellestirilmis birgok farkli 6zellige
sahip cihazin kullanilmasidir. IoT cihazlari ile veri toplama, isleme, depolama ve

paylasim islemleri gergeklestirilir. Sensorler, aktiiatdrler, kameralar, akilli telefonlar,
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giyilebilir cihazlar ve araglar gibi cihazlar IoT teknolojisiyle birbirine

baglanabilmektedir.

» Sensorler, fiziksel diinyadaki degisimleri algilayarak diger cihazlara bilgi

gonderir.

+ Aktiiatorler, sensorlerin algiladigr bilgilere gore hareket ederek fiziksel diinyada

degisiklik yapar.

» Kameralar, nesnelerin interneti sayesinde diger cihazlarla entegre olarak video

goriintiileri gonderebilir ve alabilir [58].

» Akl telefonlar, IoT teknolojisi sayesinde birbirleriyle baglanarak veri aligverisi

yapabilir.

* Giyilebilir cihazlar, kullanicinin saglik verilerini olgerek diger cihazlara

aktarabilir [59].

* Araclar, nesnelerin interneti araciligiyla birbirleriyle haberleserek trafik akisini

iyilestirebilir [58].

Birgok sektorde hizla yayginlagsan IoT teknolojisi, pek cok avantaji da beraberinde
getirir. Ilk olarak, IoT cihazlari, siirekli veri akis1 saglayarak gercek zamanl analiz
yapilmasina izin verir [54]. Bu sayede, hizli kararlar alinarak, sorunlar daha hizl
¢oziilebilir. Ayrica, 1oT cihazlari, insan miidahalesi olmadan otomatik olarak veri
toplama, analiz ve isleme yapabilirler [58]. Boylece, insan hatasi riskinin azalmasiyla
zaman ve kaynak tasarrufu saglanir [60]. Ayn1 zamanda, fiziksel diinyayi dijital diinya
ile entegre ederek, daha iyi bir anlayis ve denetim saglar [55]. Bu sayede, kaynaklarin
daha verimli kullanilmas1 ve israfin azaltilmas1 miimkiin olabilir. Bunun yani sira, bu
teknolojiyle insanlarin yasam kalitesi artirilabilir. Ornegin, akilli saglik cihazlar,
insanlarin saglik durumunu izleyerek, daha iyi bir saglik hizmeti sunabilir. Deniz ve
okyanuslarin durumu ve cesitli veriler hakkinda hizmet sunan sensorler ve iletigim
sistemleriyle balik¢ilar, teknelerini yonetebilir. Boylelikle sanal bir diinyaya ait olan
nesnelerin sagladigi hizmetle biz insanlarin diinyas1 haberdar edilebilir. Otonom
uygulamalardan bir digeri ise tarim alanlarinda siklikla kullanilir. Bu sistemler
sayesinde tarim alanlarin izleyen sensorler, hava durumu ve topragin nem diizeyini
analiz ederek gerekli durumlarda sulama sistemlerini ¢alistirabilir. Ayrica,
gelistiriciler tarafindan tamamen otonom uygulamalar ile merkezi mimariden

bagimsiz sistemler gelistirilebilir. Boylelikle bir dogal afet bolgesinde sebeke
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baglantis1 olmayan, sensor Ozellikli cep telefonlar1 ile ulagilamayan yerlerdeki

canlilarin yerinin tespit edilmesi miimkiin hale gelebilir [61].

Akilli ev sistemleri de IoT uygulamalarindandir ve i¢indeki cihazlarin birbirleri
arasinda iletisim kurarak entegre bir sekilde galistig1 bir ev olarak tanimlanabilir. IoT
temelli akilli evler, gilinlimiizde artan internet kullanimi ve gelisen teknolojiler
sayesinde hayatimizin bir pargasi haline gelmistir. Bu evler, ev sahiplerine ve

kullanicilara birgok avantaj saglamaktadir [62].

IoT destekli ev otomasyon sistemlerine, akilli aydinlatma, 1sitma, giivenlik sistemleri,
hava/su kalitesi izleme, akilli kilit sistemleri ve enerji yonetim sistemleri ornek
verilebilir. Bu otomasyon sistemleri yasam alanlarinin kontroliinii kisisellestirerek
insan hayatin1 kolaylastirmay1 amaclar. IoT cihazlar1 sayesinde, ev sahipleri bu
sistemleri uzaktan kontrol edebilir ve giinliik hayatlarini kolaylastirabilirler. Ornegin,
enerji kullaniminin akilli termostat ile izlenebilir olmasi, evdeki sicakligi kontrol
ederek enerji tilketimini optimize edebilir ve bu durum, ev sahiplerinin enerji tasarrufu

saglamalarina da yardimci olabilir [63].

Kullanici miidahalesi olmadan insanlarin konforunu ve gilivenligini saglayan bu
uygulamalar genellikler sensorler ve aktiiatorlerden olusur. Evdeki cihazlara internet
tizerinden baglanarak ¢esitli komutlar verilerek insan-makine (H2M, Human to
machine) etkilesimi saglanabilecegi gibi duman sensdriiniin degerine gore aksiyon alip
alarmi ¢aligtiran bir senaryodaki gibi makine-makine (M2M, Machine to machine)

etkilesimi de saglanabilir [62].

IoT teknolojilerinin yayginlagsmasi insan hayatinda biiylik kolayliklar saglasa da
Onlemlerin alinmamasi durumunda giivenlik aciklarinin olusmasina ve cesitli
tehditlere yol agmaktadir. Akilli ev otomasyon sistemlerinin yayginlasmasinin
beraberinde getirdigi bazi riskler, literatiirdeki bir¢ok ¢alismada incelenmistir [64].
IoT'nin dogasi, her seyin internete baglanmasidir ve bu da binlerce hatta milyonlarca
cthaz1 yonetmek i¢in gereken yasal ve teknik cercevenin oldukca zorlu oldugu

anlamina gelmektedir.

Bu sebeple, IoT sistemlerinin giivenligi konusu olduk¢a oOnemlidir. Gizlilik ve
giivenlik riskleri, siber saldirilara maruz kalma riski, veri biitiinliigii sorunlar1 ve ag
uyumlulugu sorunlar1 dikkat edilmesi gereken riskler arasinda yer alir [55]. loT

cihazlari, internet lizerinden birbirlerine baglanarak, bir ag olustururlar ve bu aglara

30



yetkisiz kisilerin miidahalesi giivenlik riski olusturabilir. Ayrica, bu cihazlar
arasindaki farkliliklar ve kullanilan farkli aglarin giivenligi de IoT giivenligini biiyiik

Olciide etkilemektedir.

Ozellikle IoT temelli akilli evler sz konusu oldugunda bu giivenlik sorunlar1 biiyiik
bir endise kaynagidir. Ornegin, siber saldirganlar evin kamera, hareket sensdrii gibi
giivenlik sistemlerini devre dis1 birakabilir ve evin kapisini acabilir. Boylece, ev
sahiplerince hemen fark edilmeyecekleri bir hirsizliga zemin hazirlayabilirler. Bunun
yani sira, siber saldirganlar evin 1sitma veya sogutma sistemlerini kontrol edebilirler.
Enerji faturalarini artirabilir veya daha da kotiisii 1sitma sisteminin manipiile

edilmesiyle evde yangin ¢ikartilarak can ve mal kaybina sebep olabilirler [58].

Ayrica, siber saldirganlar ev sahiplerinin kisisel verilerine de erisebilirler. Evdeki
cihazlar, siirekli olarak veri toplar ve bu veriler siber saldirganlar tarafindan ele
gecirilebilir. Bu da ev sahiplerinin kisisel verilerinin tehlikeye girmesine neden olur
[65]. Bu veriler, ev sahibinin hareketleri, tercihleri, aligkanliklari, konum bilgisi ve
hatta saghk durumu hakkinda bilgiler igerebilir. Ornegin, akilli bir termostat, ev
sahibinin evde ne zaman oldugunu, hangi sicakliklarin tercih edildigini ve belki de
uyku diizeni hakkinda bilgi toplayabilir. Benzer sekilde, akilli bir giivenlik kamerasi
ev sahibinin evde ne zaman oldugunu, kimlerin geldigini ve kimlerin ayrildigini
kaydedebilir. Siber saldirganlar elde ettikleri bu kisisel verileri dolandiricilik veya

santaj amaciyla kullanabilir ve/veya liciincii kisilerle paylagabilirler.

Bu yiizden, IoT temelli akilli evlerin giivenligi ve gizliligini saglamaya biiyiik dnem
verilmelidir. Buradan yola ¢ikarak, IoT cihazlar i¢in giiclii bir giivenlik ¢ergevesi
olusturmak, algilama, tanimlama, hizmet saglama ve IT altyapis1 gibi tiim asamalar
i¢in kapsaml1 bir koruma saglamak gerekmektedir. Bununla birlikte, veri sizintilar1 ve
harici tehditler gibi birden fazla tehdit de géz 6niinde bulundurulmalidir. Bu nedenle,
giivenlik teknolojilerinin, sistem bilesenlerinin tiim seviyeleri i¢in giiglii bir koruma
saglamas1 gerekmektedir, boylece IoT'nin avantajlarindan yararlanirken gilivenlik
risklerini en aza indirmek miimkiin hale gelebilir. Bu koruma ydntemleri arasinda,
cihazlar arasinda giivenli kimlik dogrulama, veri sifreleme ve ag giivenligi protokolleri
kullanimi1 yer alabilir. Ayrica, ev sahipleri diizenli olarak cihazlarinin yazilimlarim
giincellemeli ve zayif noktalar1 kapatmak i¢in siber giivenlik uzmanlarindan yardim

almalidir.
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Sonug olarak, IoT temelli akilli evler, kullanicilar i¢in bir¢ok avantaj saglamaktadir.
Bu evler, ev sahiplerinin yasam kalitesini yiikseltirken, enerji tasarrufu saglayabilir ve
evdeki farkli sistemleri uzaktan kontrol etme imkani sunarak gilinliik hayati
kolaylastirabilir. Ancak diger yandan IoT temelli akilli evlerin giivenligi konusunda
hala endiseler vardir [65, 67]. Kullanicilarin ve sistemlerin giivenligi i¢in IoT
cihazlarina kars1 koruma dnlemleri alinarak giivenlik ile ilgili endiselerin giderilmesi
gereklidir. Bu sebeplerle IoT teknolojisi hakkinda daha fazla arastirma yapilmasi,
kullanicilarin ihtiyaglarinin daha iyi karsilanmasi, teknolojinin olas1 dezavantajlarini
en aza indirilmesi ve gilivenlik zafiyetlerinin giderilmesi gibi konularda ¢aligmalar ve

gelistirmeler yapilmaya devam edilmelidir.

Son yillarda IoT temelli akilli evler oldukga popiiler hale gelmis ve bu konuda birgok
arastirma yapilmstir. IoT nin sahip oldugu multidisipliner yapisi sonucunda akademik
calismalar mimari tasarimdan siber giivenlige, enerji verimliliginden kriptolojiye
kadar bircok alan1 kapsamaktadir. Bu c¢alismalardan bazilar1 Tablo 2.4.’de

sunulmaktadir.

32



€€

Tablo 2.4. Literatiirdeki 10T temelli akilli evler ile ilgili calismalar [66-68].

Baslik

Yayimn Yili

Ozet

loT-based smart homes: A
review of system architecture,
software, communications,

privacy and security

Cyber and Physical Security
Vulnerability Assessment for

loT-Based Smart Homes

A systematic review of the smart
home literature: A user

perspective

2018

2018

2019

[oT temelli akilli ev sistemleri i¢in sistem mimarisi, yazilim, iletisim, gizlilik ve giivenlik
konular1 ele alinmaktadir. [oT teknolojisinin akilli evlerde kullaniminin avantajlarina ve
akilli ev cihazlarinin ¢aligma prensiplerine deginilirken ayrica, IoT teknolojisinin giivenlik

aciklari, gizlilik ve uyumluluk sorunlar1 da incelenmektedir.

IoT tabanli akilli evlerin siber ve fiziksel gilivenlik zafiyetlerinin degerlendirilmesine
odaklanilmaktadir. Bu kapsamda, akilli evlerin siber giivenlik riskleri, bunlarin nedenleri
ve evin disindaki tehditler gibi faktorler ele alinmistir. Ardindan, akilli evlerin bu giivenlik

aciklarini azaltmak i¢in kullanilabilecek teknolojiler ve yontemler anlatilmistir.

Akillt ev teknolojilerinin kullanicinin perspektifinden mevcut durumu incelenmistir.
Makale, akilli evlerin kullaniminin artmasina ragmen, kullanicilarin bu teknolojiye yonelik
tutumlarmin karmasik oldugunu belirtmektedir. Bu soruna ¢oziim olarak akilli evlerin
kullaniminin ~ yayginlasmasi i¢in kullanici ihtiyaglarina odaklanilmasi gerektigi

anlatilmistir.
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Tablo 2.4. (Devami) Literatiirdeki 10T temelli akilli evler ile ilgili ¢aligmalar [69-71].

Baslik Yaym Yili

Ozet

A review on intelligent process for

smart home applications based on loT:

o 2020

coherent taxonomy, motivation, open
challenges, and recommendations
An loT-Based Smart Home

) 2021
Automation System
Cybersecurity Threats and
Countermeasures of the Smart Home 2022

Ecosystem

IoT tabanlt akilli ev uygulamalarinda kullanilan yapay zeka yontemlerini, bunlarin
siiflandirilmasini, avantajlarini, dezavantajlarini ve gelecekte karsilasilmasi muhtemel
zorluklarini ele almaktadir. Akilli ev uygulamalarinda yapay zeka tekniklerinin
kullaniminin artmasiyla birlikte karsilasilan zorluklarin anlagilmasina ve gelecekte

yapilacak arastirmalarin yonlendirilmesine katki saglanmistir.

IoT tabanli akilli ev otomasyon sistemlerine odaklanilarak sensorler, kontrol cihazlari, ag
baglantis1 ve yazilim sistemlerinden olusan bir mimari Onerilmistir. Sistem, akilli ev
cihazlarinin uzaktan izlenmesine, kontrol edilmesine ve programlanmasina olanak
tanmimaktadir. Ayrica, g¢esitli testler gerceklestirilerek sistemin giivenilir ve etkili oldugu

kanitlanmastir.

Bu makale, akilli ev cihazlarinin nasil ¢alistigina ve akilli evin giivenlik ve mahremiyet
tehditlerine 151k tutmayi amaglamaktadir. Akilli ev ortaminda kullanilabilecek bir
giivenlik onlemi ile akilli ev IoT tabanli giivenlik protokollerinin bir karsilastirmasi

sunulmustur.




2.4.1. Ornek bir 10T temelli akilli ev mimari yapisi

Akilli evler, insanlarin hayatlarini otomatize ederek kolaylastirmak igin gelistirilmis
sistemlerdir. Bu dogrultuda, olusturulacak akilli ev sisteminin kapsami kullanicinin
beklentisine ve ihtiyaglarina yonelik degisiklik gosterebilir. Asagida, literatiirdeki
akilli ev mimarilerinden biri anlatilmis olup akilli ev mimarilerinin ihtiyaglara yonelik

degistirilmesi ve/veya gelistirilmesi miimkiindiir.

Literatiirdeki caligmalardan birinin 6nerdigi akilli ev mimari yapis1 Sekil 2.5.’te
verilmigtir. Bu mimaride kullanilan akilli cihazlar/sistemler sunlardir: ¢amasir
makinesi, iklimlendirme, giivenlik kamerasi, kap1 sensori, televizyon, giines enerjisi

paneli, aydinlatma, garaj kapisi.
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Sekil 2.5. Akilli ev mimarisi [72].

Ev icindeki akilli cihazlarin birbirleriyle entegre calismasi, bir kontrol merkezinin
varligi ile mimkiindiir [72]. Akilli cihazlar, yapilarindaki IoT donanimlari ile elde
ettikleri verileri kablosuz iletim yoluyla kontrol merkezine iletir. Verileri analiz eden
ve isleyen kontrol merkezi, belirli kurallar cercevesinde aksiyonlar alarak evin

yonetimini saglar. Bu yoniiyle kontrol merkezi, bir akilli evin beynidir denilebilir.

Bu kurallar, kullanici tarafindan kendi isteklerine gore olusturulur. Ornegin akilli
termostatin Ol¢tiigli sicaklik verisi, kullanicinin 6nceden belirledigi araliklara gore
1sitma veya sogutma sistemlerinin ¢alismasini tetikleyebilir. Kullanic1 ve akilli ev
arasindaki bu etkilesim, mobil ve/veya web uygulamalar1 sayesinde ger¢eklestirilir.
Akilli ev ile ilgili verileri toplayan kontrol merkezi, bunlar1 isleyerek elde ettigi

bilgileri uygulamaya gonderir. Uygulama araciligi ile kullaniciya bu bilgiler sunularak
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evi hakkinda detayli bilgiye erismesi saglanmaktadir. Kullanici, yine bu uygulama
araciligi ile bir veya birkag sisteme bagli durumlarda alinacak aksiyona ait kurallari

belirler.

Ozellikle son yillarda akilli ev sistemlerinin gelismesiyle birlikte kullanimi
yayginlasmis ve yine bu dogrultuda yapilan c¢alismalarin sayisinda da artis
gozlenmistir. Akilli ev mimarileri ile ilgili literatiirdeki caligmalar incelendiginde,
kullanicinin talepleri dogrultusunda ¢ok biiyiik 6lgekli yapilar olusturulabilecegi gibi
sadece bir cihazin veya sistemin yoOnetildigi kiiciik yapilar da olusturulabilir. Bu
boliimde anlatilmak iizere literatiirdeki ¢alismalardan biri se¢ilmis olsa da bir akilli ev
mimarisinin  Kullanicimin ~ talepleri  dogrultusunda  olusturuldugu/belirlendigi

unutulmamalidir.
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3. YAZILIM TANIMLI AGLAR VE NESNELERIN INTERNETI TEMELLI
BiR AKILLI EV AGI MiMARI ONERISi

Akilli evlerin popiiler hale gelmesiyle birlikte, evlerde kullanilan akilli cihaz
sayisindaki artig, bu cihazlarin verimli bir sekilde yonetilmesini zorlastiran bir problem
olarak karsimiza ¢ikmaktadir. Bu problem, IoT teknolojisinin 6nemi ve gerekliliginin

giin gectikce arttigini gostermektedir.

Kullanicilara, evlerinde bulunan akilli cihazlar1 uzaktan izleme ve yonetme; evdeki
cihazlara, birbirleriyle haberlesme imkan1 saglayan IoT teknolojisi, enerji tiiketimini
optimize etmeye de yardimci olmaktadir. Gilinlimiizde akilli sebekeler ile kullanima
sunulan ve enerji yonetiminde dnemli bir arag olan akilli sayaglar, [oT teknolojisi ile
kullanildiginda enerji yoOnetimi ve enerji tasarrufu konusunda oOnemli firsatlar
sunmaktadir. Bu teknolojilerle birlikte SDN teknolojisi de enerji sebekelerindeki ag
yonetimini daha etkili hale getirerek, enerji sirketlerinin enerji tilketimini ve dagitimin

yonetmesini kolaylastirir.

Sonug olarak, akilli evlerin IoT teknolojisi ile yonetilmesi ve SDN temelli enerji
sebekeleri ile desteklenmesi, enerji yonetimi ve tasarrufu konusunda Snemli bir
adimdir. Bu teknolojiler, enerji arzinin sinirli oldugu diinyamizda enerji tiiketimini
optimize etmek ve arz ve talep dengesini saglamak igin kullanilabilecek onemli

araglardir.

Bu tez ¢alismasinda, literatiirdeki ¢alismalar incelenerek eksiklikler saptanmis ve
ardindan bu sistemlerin entegre bir sekilde c¢alistigi, giliniimiiz ihtiyaglarim
karsilayabilecek yazilim tanimli aglar ve nesnelerin interneti temelli akilli ev ag1
mimarisi Onerilmistir. Bu kapsamda tezin bu bdliimiinde, ilk olarak onerilen yazilim
tanimli aglar ve nesnelerin interneti temelli akilli ev ag1 mimarisinin gosterimi ile
hakkinda bilgiler verilecektir. Daha sonra bu mimarinin simiilasyon ortaminda nasil
gerceklestirildigi anlatilacak ve son olarak olusturulan ev aginin ¢alismasina dair
normal ve saldirnt durumlarindaki senaryolar anlatilarak bu senaryolarin

gerceklestirilmesiyle olusturulan veri setlerinden bahsedilecektir.



3.1. Mimari Genel Bilgi

Bu tez ¢alismasinda onerilen yazilim tanimli aglar ve nesnelerin interneti temelli akilli
sebeke mimarisi Sekil 3.1.’de verilmistir. Bu mimari yapida, NIST’in onerdigi ve 7
bilesenden (iiretim, iletim, dagitim, tiiketim, pazar, hizmet saglayici, yonetim) olusan
akilli sebeke yapist SDN temelli olarak planlanmig ve tiiketim domaini igerisindeki ev

alan ag1 (HAN), IoT temelli akilli ev sistemi olarak tasarlanmistir.

Tasarlanan mimariye gore, tiiketim domainindeki akilli evler SDN ag1 ile enerji
yonetim sistemine baglanmaktadir. Merkezle akilli evler arasindaki haberlesme WAN
(Wide Area Network, Genis alan agi) agini yoneten SDN kontrolor araciligi ile
gerceklesmektedir. Akilli evler, veri ¢ikis noktast olan akilli sayaglar ile SDN agina
katilirlar. Ev alan a1 igerisinde tiiketilen ve iiretilen enerji miktarlar1 akilli sayaglar ile
Olgiilir ve SDN aginda bulunan ag cihazlari aracilifiyla merkeze gonderilir. Bu
toplanan veriler 1s1ginda yonetim domaininde bulunan enerji yonetim sistemi
tarafindan tiikketim ve tiiretim miktarlar1 analiz edilerek enerji talebi ve iiretimi
arasindaki dengesizliklerin 6niine gegilip enerji kaynaklarinin daha etkin bir sekilde

kullanilmast saglanir.

Onerilen bu model, NIST tarafindan 6nerilen akilli sebeke mimarisinde ve literatiirde

kabul gérmiis akilli ev sistemlerine uygun sekilde tasarlanmistir.
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Sekil 3.1. Onerilen yazilim tanimli aglar ve nesnelerin interneti temelli akilli sebeke mimarisi.



3.2. Modelleme ve Test Ortami

Bu tez ¢alismasinda, 6nerilen yazilim tanimli aglar ve nesnelerin interneti temelli akilli
ev mimarisi simiilasyon ortaminda olusturulmus ve uygulanmistir. Bu kapsamda, bu
bolimde Once simiilasyon ortaminin olusturulmasi, ardindan da bu cercevede

olusturulan IoT altyapist 2 baslik altinda anlatilacaktir.

3.2.1. SDN altyapisinin olusturulmasi

Bu tez calismasinda Onerilen mimariyi gerceklestirmek i¢in Mininet isimli ag
sanallastirma araci kullanilmistir. Mininet, Linux makine iizerinde ¢alisan bir Python
uygulamasidir. Bu uygulama, sanal ana bilgisayarlar (host), anahtarlar (switch) ve
yonlendiriciler (router) igeren bir ag topolojisi olusturur. Bu sanal cihazlar, gercek
diinya cihazlarina benzer davranislar sergilerler ve Mininet, bunlarin birbirleriyle nasil
etkilesime girecegini simiile eder. Mininet, yazilim tanimli aglar1 simiile etmek igin
oldukga kullanisli bir aragtir. Bu nedenle, birgok ag arastirmacist ve endiistri
profesyoneli, SDN uygulamalarin1 gelistirmek ve test etmek amaciyla Mininet'i
kullanmaktadir. Mininet, OpenFlow protokoliinii kullanarak, anahtarlar ve
yonlendiriciler arasindaki iletisimi kontrol etmek i¢in kontrolor gorevi tistelenen bir
yazilim kontrolciisiiyle (Ryu, Floodlight, POX vb.) birlikte calisabilir. Bu, SDN

uygulamalarinin Mininet tizerinden test edilmesini saglar [73].

Mininet, miniedit isimli bir grafik arayiize sahiptir. Miniedit, mininet simiilasyonlarin
daha hizl1 ve anlasilir sekilde olusturmak i¢in kullanilan bir aragtir. Bu arag¢ sayesinde,
gorsel bir ara yliz kullanarak sanal aglar olusturulabilir, diizenlenebilir, aglarin
davraniglar takip edilebilir ve yonetilebilir. Sekil 3.2.’de bu tez ¢alismasinda 6nerilen

mimarinin miniedit arayiizl ile olusturulmus 6rnek modeli gosterilmektedir.

Onerilen yazilim tanimli agda bulunan nesnelerin interneti temelli akilli ev
mimarisinde, bir akilli evdeki enerji tiiketiminin simiile edilmesi i¢in mininet
platformu kullanilmistir. Mimaride akilli ev i¢cinde bulunan beyaz esyalar, kiigiik ev
aletleri, iklimlendirme ve aydinlatma sistemleri gibi IoT destekli akilli cihazlari temsil
etmek i¢in birer sanal host olusturulmustur. Her bir host, aslinda birer xterm yani
ucbirim olarak g¢alismaktadir. Xterm’ler iizerinde temsil ettigi cihaza ait kodlar
calistirllarak, 1ilgili cihazin enerji tiiketiminin taklit edilmesiyle simiilasyon
gerceklestirilmektedir. Simiilasyon ortaminda 2 adet HAN yapisi1 olusturulmustur. Her

bir HAN’da buzdolab1, bulasik makinesi, firin, gamasir makinesi, televizyon, klima,
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aydinlatma ve kiiciik ev aletleri olmak iizere toplam 8 adet akilli ev cihaz
modellenmistir.
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Sekil 3.2. Simiilasyon ortaminda olusturulan akilli ev topolojisi.

Gelistirilen python kodlar sayesinde akilli evdeki cihazlardan drnegin buzdolabinin
calisma yapisi simiilasyon ortaminda taklit edilebilmektedir. Benzer kodlar her bir
cihaz i¢in kendi yapilarina uygun olacak sekilde gelistirilmistir. Onerilen mimarideki

akilli evde modellenmesi planlanan cihazlarin yapist ve detayli bilgileri bolim

3.2.2.1.”de anlatilmaktadir.

Literatiirdeki ¢alismalardan farkli olarak sabit Gzellikteki cihazlar segmek yerine
gercek hayattaki kullanim durumlarmin etkin bir sekilde yansitilabilmesi amaciyla
mimari, her bir cihaz i¢in farkli 6zelliklere sahip olabilecekleri sekilde tasarlanmistir.
Bu yaklagimdan yola ¢ikilarak, xterm calistirildiginda buzdolabinin sahip olacagi

ozellikler, 6nceden belirlenen alanlarin sahip olabilecegi degerlere gore rastgele bir
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sekilde segilir. Biitiin 6zellikleri belirlenen buzdolabinin enerji tiiketimini hesaplayan
host, aga bu tiiketim verisini gonderir. Boylelikle agda bir buzdolabi ¢alisiyormus gibi

enerji tiiketim verisi olusturulmus olur.

Bir cihaza ait sanal host, cihazin ¢alismasini taklit ederek enerji tiikketim degerini
erisim noktasi (access point) lizerinden SDN anahtar (switch) cihazina gonderir.
Erigim noktasinin bagli oldugu SDN destekli anahtar cihazi, tiiketim verilerini akill
sayaca iletmekten sorumludur. Akilli sayaca gelen tiiketim verileri buradan enerji
sebekesine iletilir. Akilli sayaca gonderilen tiiketim verisi ayn1 zamanda erigim noktasi
tizerinden HEM (Home Energy Management, Ev enerji yonetimi) yazilimi ile de

paylasilir.

HEM yazilimi, cihazlardan enerji tiiketim verilerinin okundugu ve kontrol paneli
vasitastyla kullanici taleplerine gore yonetildigi bir sistemdir. Bu yazilim sayesinde
kullanicilara evlerindeki akilli cihazlarin durumu ve enerji tiiketimi hakkinda detayl
bilgi verilmektedir. Boylece akilli evin izlenebilirligi ve enerji tiiketiminin

yonetilebilir hale gelmesi saglanmistir.

Enerji tiikketimindeki anomali durumlari da HEM yazilimi sayesinde fark edilebilir.
Tiiketilen enerji degerlerinin gercek zamanl olarak izlenmesini saglayan bu yazilim,
ayn1 zamanda lokalinde bulunan veri tabanina bu verileri kaydeder. Cesitli makine
O0grenme algoritmalariyla verileri analiz ederek anormal durumlari tespit eden bir
sistemi de blinyesinde barindirir. Boylelikle, akilli ev sistemine yapilan bir siber saldirt

ve/veya cihazlarin olagan calisma diizeninden ¢ikmasi durumlari kolaylikla tespit
edilebilir.

Anomali tespitinin HAN’da yapilmasinin sebebi, akilli sebeke yapisi icerisinde ¢cok
fazla sayida ug¢ diigiimiin yani abonenin olmasidir. Biitiin abone verilerinin merkezde
analiz edilerek anomali tespitinin yapilmasi, giiniimiiz teknolojilerinde performans
acisindan uygun ve miimkiin bir yaklasim degildir. Bu sebeple, bu akademik ¢alismada

tasarlanan mimari yapida edge computing yaklagimi benimsenmistir.

Edge computing, 10T, IloT, yapay zeka ve diger benzeri teknolojilerin gelismesiyle
birlikte ortaya ¢ikmistir. Veri isleme, depolama ve yOnetimi icin yeni bir yaklasim
sunar. Bu yaklasimda, veriler bulut merkezlerine gonderilmeden 6nce ag cihazlari,
kontrol cihazlar1 veya diger kaynaklar tarafindan yakalanip islenir. Merkeze, ham

veriler yerine islenmis verilerin gonderilmesi mantigina dayanan bu yaklagim, ag
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trafigini ve gecikmelerini azaltarak ag ve hizmet performansini artirmay1 amaglar. Bir
robot kolun kontrolii i¢in kullanilan verilerin, fabrikadaki cihazlara gitmesine ve geri
donmesine gerek kalmadan yerel olarak islenmesi, bu yaklasimin gergek hayattaki

kullanimina 6rnek verilebilir [74-75].

Onerilen mimaride, edge computing yaklasimmin benimsenmesiyle, akilli sebeke
mimarisindeki yOnetim ve iiretim domainlerinin iizerine diisen yiikiin azaltilmasi
hedeflenmistir. Bu sebeple, akilli ev igerisindeki enerji tiikketim verilerinin anomali
tespiti, HEM yaziliminda yapilmaktadir. Merkeze sadece tespit sonucu yani normal-

anormal etiketi ve toplam tiiketilen enerji bilgisi gonderilmektedir.

3.2.2. 10T altyapisinin olusturulmasi

Tasarlanan yazilim tanimli aglar ve nesnelerin interneti temelli akilli ev mimarisi, bir
akilli evde bulunabilecek beyaz esyalar, kiiciik ev aletleri, aydinlatma ve
iklimlendirme sistemlerinden olugmaktadir. Bu sistemler, evdeki enerji tiiketimini

optimize etmeyi ve evin konforunu artirmayi amaclamaistir.

Akilli ev mimarisinin temeli veriye dayanir. Sistem, cihazlara ait verilere gore
isleyisini yonlendirir. Bu sebeple akilli ev sistemlerinde IoT destekli cihazlar
kullanilmas1 gerekmektedir. Cihazlarin IoT destekli olmasi onlar1 akilli hale getirir ve
ihtiyag halinde cihaz bilgilerine ulagilmasini saglar. Bunlara cihaz tizerindeki hareket
sensOr bilgisi, zamanlayici bilgisi, basing bilgisi, sicaklik bilgisi, nem bilgisi ve enerji
tiketim bilgisi O6rnek verilebilir. Toplanan bu bilgilerin degerlendirilip ¢esitli
amaclarla islenmesi ve kullanicinin talepleri dogrultusunda sistemin geri beslenerek

entegre bir sekilde islemesi ve yonetilmesiyle akilli ev yapis1 olusturulmus olur.

Bir akilli ev i¢in bilgiyi elde etmek ne kadar dnemliyse o bilgi 151831nda aksiyon almak
da bir o kadar onemlidir. Duman algilayan fakat alarmi ve sondiirme sistemini
calistirmayan bir yangin sisteminin hi¢bir anlami yoktur. Bu sebeple, toplanan
verilerin kaydedilmesi, degerlendirilmesi ve islenmesi siiregleri akilli ev sisteminin
temelini olusturur. Evin kontrol noktasi olarak da adlandirilabilecek bir yonetim
sisteminin gerekliligi de buradan dogmaktadir. Cihazlar ve yonetim sistemi arasinda
bilgi akisim1 saglamak icin farkli protokoller kullanilir. Bu protokoller, cihazlarin
birbirleriyle uyumlu bir sekilde ¢alismasini saglar. Bu IoT protokollerine Wi-Fi,
Bluetooth, MQTT ve Zig-bee 6rnek verilebilir.
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Bu boliimde ilk olarak bahsi gecen ve evde kullanilan makinelerin ve sistemlerin
anlatimi yapilacak, ardindan ev alan ag1 i¢inde kullanilan protokoller hakkinda genel

bilgi verilerek tasarlanan mimaride kullanilan protokollerden bahsedilecektir.

3.2.2.1. Kullanilan cihazlar

Glintimiizde akilli cihazlarin gesitliligi glin gectikce artmaktadir. Bu sayede, akilli ev
sistemleri biitlinsel bir sekilde olusturulabilir ve sistemlerin birbirleriyle entegrasyonu
kolaylikla saglanabilir hale gelmistir. Evin kapisinda bulunan bir sensorle ev sahibinin
eve geldiginin anlasilmas1 ve gerekli saatlerde 1s1iklarin otomatik olarak agilmasi veya
evin sicaklik degisimini takip eden bir akilli termostatin, 6l¢iim degerine gore evin
1sitma sistemini otomatik olarak kontrol etmesi, entegre calisan sistemlere drnek

olarak gosterilebilir.

Bu tez calismasinda oOnerilen akilli ev mimarisi Sekil 3.3.’te gosterilmektedir. Bu
mimari tasarlanirken giiniimiiz evlerinin ihtiyaglar1 ve kullanicilarin beklentileri géz
oniinde bulundurulmustur. Tasarlanan akilli evdeki cihazlar sunlardir: Buzdolab,
bulasik makinesi, firin, ¢gamasir makinesi, televizyon, klima, aydinlatma/ampul, tost

makinesi, kettle (su 1siticis1), elektrikli siipiirge, titii.

Sekil 3.3. Onerilen akilli ev mimarisi [64].

Bu cihazlar secilirken gercek hayati yansitmak amaciyla ortalama bir evde
bulunabilecek cesitte beyaz esyalar ve ev aletleri tercih edilmistir. Akilli evin
yonetilmesi ve enerji tiiketiminin izlenebilmesi i¢in cihaz ¢esidinin bilinmesi tek
basina yeterli degildir. Ornegin, aym 6zelliklerde iki c¢amasir makinesi

karsilastirildiginda makinelerden birinin kapasitesi 7 kilodan 10 kiloya ¢ikartildiginda
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iki makinenin tiikettigi elektrik enerjileri degismektedir. Bu sebeple, akilli ev
sisteminin dogru izlenebilmesi i¢in evde kullanilan cihazlara ait detayli bilgiye de

sahip olunmalidir.

Literatiirdeki calismalardan farkli olarak sabit ozellikteki cihazlar segmek yerine
gercek hayattaki kullanim durumlarinin etkin bir sekilde yansitilabilmesi amaciyla
mimari, her bir cihaz i¢in farkli 6zelliklere sahip olabilecekleri sekilde tasarlanmistir.
Bu amag dogrultusunda, piyasada en ¢ok tercih edilen 5 markaya ait iiriinlerin teknik
dokiimantasyonlari ve kullanim kilavuzlari detayli sekilde incelenerek tasarlanan evde
bulunan 8 farkli akilli cihazin/sistemin sahip olabilecegi 6zellikler belirlenmistir. Daha
sonra her evi yaklasik olarak temsil edebilmek amaciyla, 5 farkli markaya ait ayni
ozellikteki cihazin enerji tiikketim degerlerinin ortalamasi alinarak ilgili cihazin nihai
tilketim degerleri belirlenmistir. Bu yogun arastirmalar sonucunda elde edilen iiriine
bilgileri ve enerji tliketim degerleri simiilasyon ortaminda kullanilmak iizere

kaydedilmistir.

Tezin bu boliimiinde, kullanilan cihazlardan ve bahsi gecen 6zelliklerinden
bahsedilecektir. Ayrica, bahsi gegen 6zellikleri igeren cihaz 6zellik tablolart EK A’da

da sunulmustur.

Piyasada ¢ok farkli 6zelliklerde buzdolaplari olmasiyla birlikte bir buzdolabinin
tilkkettigi enerji degerini etkileyen ii¢ temel 6zellikten bahsedilebilir. Bunlar, enerji
siifi, hacim ve o buzdolabini kullanan kisi say1s1 veya baska bir degisle evde yasayan
kisi sayisidir. Piyasada ¢ok farkli enerji siniflarinda buzdolaplari olsa da giiniimiizdeki
modellerde en sik rastlanan D, E ve F enerji siniflar1 se¢ilmistir. Hacim, buzdolabinin
en boy uzunluguna ve 1, 2, 4 kapak olmasina gore farklilik gosterir. Bu ¢alismada,
buzdolaplari kendi i¢inde 3 farkli hacimde siniflandirilmistir. Evde yasayan kisi sayisi,
giiniimiizdeki aile yapilar1 da goz Oniine alnarak 1, 2, 3, 4 ve daha fazla seklinde

belirlenmistir.

Bulasik makinesi i¢in enerji tiiketim degerlerini etkileyen en 6nemli dort 6zellikten
bahsedilebilir. Bunlar, enerji sinifi, su tiiketimi, program ve haftalik kullanim say1sidir.
Gilintimiizdeki bulagik makinesi modellerinin en sik rastlandigi C, D ve E enerji
siniflart se¢ilmistir. Farkli su tiiketim degerlerine sahip bulasik makineleri olsa da

piyasada en sik goriilen 9,5, 11,5 ve 12,9 litre su tiiketim degeri olarak belirlenmistir.
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Program olarak en temel programlar olan yogun, eko, hizli ve 6n yikama programlari

secilmigtir. Haftalik kullanim sayisi, 1, 2, 3, 4 ve daha fazla seklinde belirlenmistir.

Firin igin enerji tiikketim degerlerini etkileyen en 6nemli dort 6zellikten bahsedilebilir.
Bunlar, enerji smifi, tiir, program ve haftalik kullanim sayisidir. Giiniimiizde firin
modellerinde en sik rastlanan A ve B enerji siniflart se¢ilmistir. Ankastre firin ve
ocakli firin olmak iizere iki tiir belirlenmistir. Firinda pisirilen yiyeceklerin ¢esidine
gore stire ve sicaklik ayarlandigindan programlar et, tavuk, balik, sebze, kek, hamur
isi seklinde kategorize edilmistir. Haftalik kullanim sayisi, 1, 2, 3, 4 ve daha fazla

seklinde belirlenmistir.

Camagir makinesi i¢in enerji tilketim degerlerini etkileyen en 6nemli bes 6zellikten
bahsedilebilir. Bunlar, enerji sinifi, hacim, devir, program ve haftalik kullanim
sayisidir. Giiniimiizde ¢amagir makinesi modellerinde en sik rastlanan A, B ve C enerji
smiflart se¢ilmistir. Hacim olarak 8, 9 ve 10 kg; devir olarak ise 1000, 1200 ve 1400
devir belirlenmistir. Program olarak en sik kullanilan pamuklu, sentetik, eko ve hizli
programlari tercih edilmistir. Haftalik kullanim sayisi, 1, 2, 3, 4 ve daha fazla seklinde

belirlenmistir.

Televizyon icin enerji tliketim degerlerini etkileyen en Onemli dort Ozellikten
bahsedilebilir. Bunlar, enerji sinifi, ekran tipi, ekran boyutu ve haftalik kullanim
stiresidir. Enerji smifi olarak E, F ve G smiflar1 belirlenmistir. Ekran tipi i¢in
giiniimiizde sik tercih edilen FHD ve 4K UHD ekranlar, ekran boyutu olarak ise 50,
55 ve 65 ing ekranlar tercih edilmistir. Haftalik kullanim siiresi i¢in 1-4, 4-8, 8-12 ve

12+ olarak dort farkli saat araligi belirlenmistir.

Klima i¢in enerji tiiketim degerlerini etkileyen en 6nemli dort 6zellikten bahsedilebilir.
Bunlar, enerji smifi, tiir, 1sitma/sogutma kapasitesi ve haftalik kullanim siiresidir.
Enerji sinifi olarak giiniimiiz klimalarinda en sik rastlanan A, B ve C enerji siiflar
secilmistir. Klimalar split, mobil ve salon tipi olmak tizere ii¢ farkl: tiirde kategorize
edilmistir. Isitma/sogutma kapasitesi olarak 12000, 18000, 24000 BTU (British
Thermal Unit, Ingiliz 1s1 birimi) degerleri secilmistir. Haftalik kullanim siiresi i¢in 1-

4, 4-8, 8-12 ve 12+ olarak dort farkl: saat aralig1 belirlenmistir.

Aydinlatma elemanlarinin enerji tiikketim degerleri iki 6zellige baglidir. Bunlar, tiir ve

haftalik kullanim siiresidir. Aydinlatma elemanlar1 halojen, floresan ve led olmak
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lizere li¢ tlire ayrilmig ve haftalik kullanim siiresi i¢in 1-10, 10-20, 20-30 ve 30+ saat

olarak dort farkl saat aralig1 belirlenmistir.

Kiigiik ev aleti olarak tost makinesi, kettle, {itii ve siipiirge tercih edilmis ve seviye 1,
seviye 2, seviye 3 ve seviye 4 olmak tizere 4 farkl gii¢ degeri belirlenmistir. Haftalik
kullanim siiresi i¢in 1-4, 4-7, 7-10 ve 10+ saat olarak dort farkli saat araligi

belirlenmistir.

3.2.2.2. Kullanilan protokoller

Ev alan agi igerisindeki IoT iletisiminde farkli protokoller kullanilabilmektedir.
Guniimiiz akilli ev sistemlerinde siklikla kullanilan Bluetooth, Wi-Fi, MQTT, CoAP,
Zig-bee ve Z-Wave gibi protokoller bunlardan bazilaridir. Kullanilan haberlesme
protokolleri, cihazlarin iletisim kurdugu ag teknolojisine ve kullanilan cihazlarin
ozelliklerine bagli olarak belirlenir. Ayrica, kullanic1 gereksinimleri, cihaz
uyumlulugu, islevselligi ve giivenligi de kullanilacak protokoliin belirlenmesinde
etkili unsurlardir. Ornegin, Zigbee pil émrii uzun olan diisiik gii¢ tiikketen cihazlarin
oldugu aglarda tercih edilirken, hizli ve giivenli veri iletiminin gerceklestirilmesi

gereken aglarda MQTT protokolii tercih edilir.

Tezin bu boliimiinde ilk olarak literatiirde en sik kullanilan Bluetooth, MQTT ve Zig-
bee protokolleri anlatilacak, ardindan 6nerilen mimaride tercih edilen Wi-Fi protokolii

hakkinda detayl bilgi verilecektir.

Bluetooth, kablosuz iletisim s6z konusu oldugunda akla gelen ilk protokollerdendir.
Gintimiizde genellikle kulaklik, fare, klavye, akilli telefon ve tablet gibi cihazlarda
kullanilir. Kisa menzilli kablosuz iletisim i¢in tasarlanmistir ve genellikle diisiik giic
tilketimi nedeniyle mobil cihazlar i¢in tercih edilmektedir. Kablosuz cihazlar
arasindaki iletisimi kurmak icin bir eslesme siireci kullanir. Bu stiregte, iki cithazin
baglanti kurabilmesi i¢in birbirlerini tanimasi ve eslesmesi gerekir. Bu eslesme
sistemi, bluetooth teknolojisinin giivenli baglantilar kurmasina olanak saglar. Coklu
cihazlar arsinda ayni anda iletisim kurma kabiliyeti bagka bir avantajidir ve ¢ok
kullanicili uygulamalarda bluetooth’un tercih edilmesini saglar. Ancak bluetooth
teknolojisinin dezavantajlari da vardir. Kisa mesafeli bir kapsama alanina sahiptir ve

veri transfer hiz1 diger kablosuz iletisim protokollerine kiyasla disiiktiir [76-78].

MQTT (Message Queuing Telemetry Transport), IoT uygulamalari i¢in kullanilan

basit, hafif ve giivenli bir mesajlasma protokoliidiir. Yaygin olarak sensor agi, akill
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evler ve endiistriyel IoT uygulamalarinda kullanilir. TCP/IP iizerinde calisir ve
istemci-sunucu modelini kullanir. Bu modelde, istemci sunucuya baglanarak belirli bir
konuya abone olur veya mesaj gonderir. Sunucu, bir konuya yeni mesaj geldiginde o
konunun abonesi olan istemcilere bunu iletir. Bu yapisindan dolay1 diisiik gii¢
tiiketimi, hizl1 veri transferi ve giivenli iletisim saglar. Bu 6zellikleri sebebiyle, [oT
verilerinin toplanmasi ve yonetilmesi i¢in ideal protokollerden biridir. Elbette bazi
dezavantajlar1 da vardir. Bunlardan biri, dogrudan cihazlar arasinda iletisim sagliyor
olmasidir. Bu durum, gerekli Onlemler alinmazsa giivenligin tam olarak
saglanamamasina sebep olabilir. Ayrica, mesajlarin sunucu araciligi ile iletilmesi,

iletim gecikmelerine neden olabilir [79, 80].

Zig-bee, genellikle kablosuz sensor aglari ve akilli ev uygulamalarinda tercih edilen,
acik kaynak kodlu kablosuz haberlesme protokoliidiir. Diisiik gii¢ tiiketimi, diisiik
maliyet ve diisiik veri iletim hiz1 gibi 6zelliklere sahiptir. Bu yoniiyle, diger kablosuz
teknolojilere gore birgok avantaj saglamaktadir. ZigBee cihazlari genellikle pil ile
calisir ve disiik gilic tiikketimi 6zelligi uzun pil émrii saglar. ZigBee cihazlar1 aga
kolayca eklenebilir ve AES sifrelemesi kullandigindan giivenli bir iletisim saglar. Tiim
bunlarin yaninda bazi dezavantajlar1 da vardir. Diisiik veri hizina sahip oldugundan
yiiksek hizli veri iletisimlerinde kullanilamaz. Ayrica, veri iletim mesafesi diger

kablosuz protokollere kiyasla daha azdir [81-83].

WLAN’da (Wireless Local Area Network, Kablosuz yerel alan ag1) kullanmak {izere
gelistirilen IEEE 802.11 standardi, ticari olarak Wi-Fi adiyla bilinir ve giinlimiizde
giinliik hayatin vazgecilmezi haline gelmistir. 2.4 ve 5 GHz bant genisliklerinde veri
iletimi yapan teknolojinin temel amaci, kullanicilarin hem birbirlerine hem de
internete kablosuz baglanmalarini saglamaktir. Wi-Fi aglari, bir veya daha fazla erisim
noktas1 kullanilarak olusturulur. Her cihaz, kablosuz sinyal yoluyla bir erisim
noktasina baglanarak iletisim kurar ve agdaki diger erisim noktalar1 da kendi
aralarinda iletisim kurabilir. Bu yapisi sayesinde kablosuz aglar genis bir alanda
kullanilacak sekilde oOlceklenebilir. Wi-Fi aglar1 farkli veri aktarirm modlarmi
kullanabilir. Ornegin, diisiik maliyetli ve diisiik gii¢ tiikketen cihazlar igin 802.11b/g/n
standardi uygunken, yliksek bant genisligine sahip yiiksek hizli cihazlar i¢in 802.11ac
standard1 uygundur [84].

Wi-Fi teknolojisi, akilli cihazlara internet baglantis1 saglamak, akilli ev sistemleri,

akilli ulagim sistemleri, endiistriyel otomasyon sistemlerinde veri iletimi saglamak gibi
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farkli alanlarda ve farkli uygulamalarda kullanima uygundur. Kolay kurulum,
mobilite, esneklik ve diisik maliyet gibi avantajlarindan dolay1 bir¢cok alana
yayllmistir. Kablosuz iletisimi destekleyen herhangi bir cihazla uyumludur ve
herhangi bir kablolama gerektirmediginden kolay kurulur. Kablosuz bir teknoloji
oldugundan cihazlarin konumlar1 degisse bile kullanilmaya devam edilebilir. Bu
ozellik, insanlarin farkli mekanlarda internete erisimini kolaylastirir. Bu kolaylik hem
mobilite hem de esneklik 6zelligi ile agiklanabilir. Diger yandan, kablolu aglarda kablo
doseme ve tesisat islemleri icin ek maliyetler gerektiginden, Wi-Fi teknolojisi ¢ok daha

ucuz bir segenektir [78].

Tiim bunlarin yaninda baz1 dezavantajlar1 da vardir. Ornegin, Wi-Fi aglaridaki bircok
faktor baglant1 hizini etkileyebileceginden kablolu aglarla kiyaslandiginda daha yavas
bir baglant1 hizina sahip olabilir. Bu durum, ¢evresel faktorlere olan hassasiyeti ile de
iliskilendirilebilir. Duvarlar, metal nesneler veya diger kablosuz cihazlar Wi-Fi
sinyalini zayiflatabilir veya engelleyebilir. Ayrica, sinyal karisikligi, baglanti
problemleri veya kapsama alani problemleri yasanabilir. Ayni frekansta ¢alisan Wi-Fi
aglarmin birlikte kullanilmasi, sinyal karisikligina neden olarak baglanti hizim
yavagslatabilir. Kablosuz veri iletimi saglayan bir teknoloji oldugundan giivenlik
aciklarina sahip olabilir. Bunun 6niine ge¢cmek icin Wi-Fi sifreleme teknolojileri
kullanilsa da dogru sekilde yapilandirilmadig: siirece tam giivenlik saglamaz. Bu
dezavantajlar, Wi-Fi teknolojisinin avantajlarim1  golgede birakmaz, ancak
kullanicilarin - Wi-Fi  kullanimlarina bu faktorleri g6z Oniinde bulundurarak

yaklagmalar1 gerektigini gosterir.

Bu tez calismasinda 6nerilen yazilim tanimli akilli sebeke mimarisinde, HAN i¢indeki
iletisimin saglanmasi i¢in Wi-Fi protokolii tercih edilmistir. Hem literatiirdeki
caligmalarda tercih edilen bir protokol olmasi hem gilinlimiiz akilli ev sistemlerinde
kullanildigindan gercek hayatta da karsiliginin olmas1 hem de bu tez ¢aligmasinda
kullanilan Mininet simiilasyon programinda entegrasyonunun saglanabilmesi

sebebiyle bu protokol secilmistir.

Alkallr ev igindeki iletisim, cihazlarin verilerini Wi-Fi ile akilli ev sisteminin izlendigi
ve yonetildigi HEM yazilimma géndermesiyle kurulur. Ornegin, camasir makinesi,
tiretmis oldugu verileri Wi-Fi paket yapisinin i¢ine ekleyerek ve HEM yazilimina
gonderir. Biitiin cihazlar benzer bir yapida verilerini gondermektedir. Tek fark,

cihazlarin, paket yapisinin veri bolimiinii kendi 6zelliklerine gore doldurmasidir.
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Belirli araliklarla bu verilerin HEM yazilimina iletilmesiyle akilli evin anlik izlenmesi

saglanir.

3.3. Senaryolarin ve Veri Setlerinin Olusturulmasi

Bu tez calismasinda onerilen akilli ev mimarisi, gercek hayattaki 6rneklerine benzer
calisacak sekilde tasarlanmistir. Bu benzerligin saglanmasini saglayacak kilit nokta,
tasarimin ger¢eklenmesinde kullanilan senaryolardir. Literatiirdeki calismalardan
farkli olarak, belirli 6zelliklere sahip tek bir akilli evin modellenmesi yerine, belirli
kisitlar ¢ercevesinde, gergek hayatta karsilagilmast miimkiin olan biitiin akilli ev

senaryolarinin modellenebilecegi bir yaklasim sunulmustur.

Bolim 3.2.1.°de olusturulan akilli ev agi modelinin gerceklenmesi i¢in c¢esitli
senaryolara ihtiya¢c duyulmasi sebebiyle, boliim 3.2.2.1.°de bahsedilen, cihazlarin
ozellikleri kisitlar1 dikkate alinarak, simiilasyonda kullanilacak senaryolar

olusturulmustur.

Bu boliimde, tasarlanan akilli ev mimarisinin simiile edilmesinde kullanilacak normal

durumlara ait senaryolardan bahsedilecektir.

3.3.1. Normal durumlardaki ev senaryolarinin olusturulmasi

Her ev, sahibine 0zeldir ve onun ihtiyaglar1 ve hayat tarzi ¢ercevesinde belirli
dinamiklere sahiptir. Ornegin, 5 kisilik bir ailenin evinde haftada 4 defa camasir
makinesi ¢alistiriliyor olabilir veya 2 kisilik bir aile, haftada 9 saat televizyon izliyor
olabilir. Son derece 6znel olan bu veriler ayn1 zamanda belirli bir stireklilige de sahip
degildir. Ornegin, aym 5 kisilik aile bir sonraki hafta 1 defa camasir makinesi
calistirabilir veya ayni 2 kisilik aile, 16 saat televizyon izleyebilir. Hayatin akiginda
karsilasilan bu diizensiz yapiya dikkat edilerek, bu tez calismasinin ger¢eklenmesinde
kullanilacak ev senaryolar1 belirlenmistir. Bu senaryolar boliim 3.2.2.1.°de verilen,
cihazlarin sahip olabilecekleri Ozelliklere dikkat edilerek olusturulmus ve evin

modellenmesinde 8 cihaz i¢in kullanilacak degerlere karar verilmistir.

Ornegin bir evde, C enerji smifina sahip 9,5 litre su tiiketen bir bulasik makinesi
haftada 2 defa yogun programda c¢alisabilir ve bu ¢alisma sonucunda belirli bir enerji
tilketimi gerceklestirir. Iste bu kullanim sekli, o akilli evin enerji tiiketiminin

modellenebilmesi i¢in Onceden belirlenmelidir. Diger 7 cihaz igin de kendi
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ozelliklerine uygun kullanim sekillerinin belirlenmesiyle, akilli evin enerji tiikketim

senaryosu olusturulmus olur.

Belirlenen bu senaryo ¢ercevesinde simiilasyon ortamindaki modelin ¢alistirilmasiyla,
digtimler ilgili cihaz gibi davranir ve akilli ev, gercege en yakin haliyle gerceklenmis
olur. Ornegin, secilen A enerji sinifindaki klima diger dzellikleri ayni kalmak iizere, B
enerji sinifindaki bir klimayla degistirilirse artitk burada bambaska bir senaryodan
bahsedilmesi gerekir. iki senaryo birbirine benzerdir fakat ayn1 degildir. Bu, cihazlarin

enerji tiiketim degerlerinin, her bir 6zelliginin etkisi altinda olmasindan kaynaklanir.

Her bir senaryonun olusmast i¢in 8 cihazin 6zellik bilgilerine ihtiyag vardir ve
cihazlarin sahip oldugu toplam o6zellik sayist 29°dur. Yani, birbirinden farkli her
senaryo, 29 cesit Ozelligin benzersiz sekilde kombinasyonuyla olusturulur. Bu
kombinasyon sayis1 3.851.755.393.646.592 olarak hesaplanir. Bu say1 ayn1 zamanda,
gelistirilen mimari tasarim ile simiile edilebilecek, birbirinden farkli akilli evlerin de

sayisidir.

3.3.2. Veri setlerinin olusturulmasi

Bu tez ¢alismasinin bir ¢iktisi olarak sunulan CSGEC-23 (Center Smart Grid Energy
Consumption 2023) veri setleri, olusturulan senaryolarin simiilasyon ortaminda
modellenmesiyle elde edilen ¢iktilar kullanilarak iiretilmistir. Mimaride kullanilan
cihazlarin 6zellikleri geregi 755 milyar askin farkli senaryo sayist mevcut olsa da
kullanilabilirligi artirmak amaciyla simiilasyon ortaminda 2 milyon farkli senaryo

gergeklestirilerek ¢iktilar: kullanilmistir.

Gergeklenecek senaryolarin se¢imi, gelistirilen kodlar sayesinde yapilmis ve
cihazlarin 6zellik kombinasyonlarinin tekrarli olugsmamasina son derece Ozen
gosterilmistir. Olusturulan senaryonun benzersizligi ve rastgeleligi, kod i¢inde yapilan
kontroller ile garantiye alinmigtir. Daha sonra, belirlenen senaryolar simiilasyon

ortaminda ger¢eklenerek enerji tiiketim degerleri elde edilmistir.

Bu béliimde, ilk olarak akilli ev sisteminin normal isleyisindeki enerji tiikketim
degerleri kullanilarak bir veri seti olusturulmasindan bahsedilecektir. Ardindan,
sistemin siber saldir1 altindayken {irettigi veriler kullanilarak anomali igeren baska bir

veri setinin olusturulmasi anlatilacaktir.
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3.3.2.1. Normal durumlardaki veri seti

Model, belirlenen senaryolar kapsaminda calistirildiginda, simiilasyon ortamindaki
digiimler temsil ettikleri cihaz gibi davranarak, kendi Ozelliklerini ve tiikettikleri
enerji degerini HEM yazilimima goénderir. Gonderilen bu veriler, akilli evin ¢aligma
durumunun ve bunun sonucunda tiikettigi elektrik enerjisinin takip edilebilmesi
amaciyla HEM yaziliminin lokalindeki veri tabaninda saklanir. Bu tez ¢alismasinda,
bahsi gegen veri tabanindaki verilerin islenerek yeni bir veri seti iiretilmesi, bir ¢ikti

olarak hedeflenmistir.

Bu amag dogrultusunda, veri setinin bulunacagi Excel dosyasi olusturularak, her cihaz
icin, sahip oldugu 6zellikler ve o 6zelliklerdeki enerji tiikketim bilgilerinin tutulacagi
stitunlar tantmlanmastir. 8 cihaz tiirii i¢in de siitunlar belirlendikten sonra toplam enerji
tilketimi icin de ekstra bir siitun olusturulmustur. En sonda ise anomali tespitinin

sonucunda normal/anormal etiketlemesi i¢in bir siitun olusturulmustur.

Her siituna ilgili deger gelecek sekilde veriler doldurularak ilerlenir. Ornegin, akill
evdeki buzdolabi i¢in sahip oldugu enerji sinifi, hacim ve evde yasan kisi sayisi
bilgileri ile bu 6zelliklerdeki buzdolabinin harcadigi elektrik enerjisi degeri veri setine
islenir. Bu, bulasik makinesi, firin, camasir makinesi, televizyon, klima, aydinlatma
ve kiiglik ev aletleri i¢in teker teker uygulanir. Ardindan, tiim cihazlarin tiiketim
degerleri toplanarak evin genel tiiketimi bulunur ve son olarak normal/anormal etiketi

eklenir.

Veri setinin her bir satir1, olusturulmus bir senaryoya karsilik gelmektedir. Daha 6nce
olusturulmus olan 2 milyon senaryoya ait veriler dogrulugu bozulmamis sekilde

“normal” olarak etiketlenerek veri seti olusturulmustur.

3.3.2.2. Saldir1 durumlarindaki veri seti

Akilli ev ag1, normal isleyisini gergeklestirirken beklenmedik bir anda siber saldiriya
ugrayabilir ve saldirganlarin veri manipiilasyonuna maruz kalabilir. Boyle bir
durumun yasanmasi halinde verilerde yasanabilecek manipiilasyonun aga olan
etkilerini yansitabilmek amaciyla ikinci bir veri seti daha olusturulmustur. Bu veri

setinin ileride yapilacak ¢alismalara katki saglamas1 hedeflenmektedir.

Bir saldirgan, ev agina sizarak trafigi dinleyebilir ve yanlis veri enjeksiyonu (false data
injection) saldiris1 gerceklestirerek verileri manipiile edebilir. Boyle bir durumda

tiketim verileri degistirilebilecegi gibi cihazlarin 6zelliklerine ait veriler de
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degistirilebilir. Her iki anomali de sistemin giivenligi, biitiinligl ve siirekliligi gibi
kritik unsurlar1 etkilediginden saldir1 tespit sistemleri tarafindan fark edilerek sistemin
gilivenligi saglanmalidir. Yapilabilecek saldirilar bunlarla da siirl degildir. Gergek
hayattaki IoT sistemlerine ve akilli evlere yapilan siber saldirilar incelendiginde
saldirganlarin tercih ettikleri saldir tiirlerinin ¢ok ¢esitli oldugu goriilmektedir. SQL

Injection, DoS, Scanning ve Malware saldirilar1 bunlardan bazilaridir.

Literatiirdeki ve gercek hayattaki siber saldirilar incelendiginde, IoT sistemlerine ve
akilli evlere yapilan saldirilar belirlenerek bu tez ¢alismasinin bir ¢iktis1 olan, saldiri
altindaki akilli eve ait enerji tiiketim veri seti olusturulmustur. Bu veri setinde
kullanilan saldirilar sunlardir: MITM (ortadaki adam saldiris1), yanlis veri enjeksiyonu
(false data injection), tekrarlama saldiris1 (masquerade attack). Ev igindeki
makinelerden birinin saldirgan makineye doniistiiriildigi diisiiniilerek, diger ev
aletlerinin HEM yazilimina gonderdigi veriler bu saldirilar ile manipiile edilmistir. Bu
veriler anormal olarak etiketlenerek veri setine eklenmistir. %10, %20, %30 ve
%40’lik anomali oranlarina sahip veri setlerinde toplam 2 milyon adet akilli ev verisi

bulunmaktadir.
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4. MAKINE OGRENME ALGORITMALARIYLA PERFORMANS ANALIZi

Tez calismasinin bu boliimiinde, elde edilen veri setine uygulanan makine 6grenme
algoritmalarinin performans karsilagtirmasi yapilacaktir. Bunun i¢in ilk 6nce veri
setlerine uygulanan veri 6n isleme tekniklerinden bahsedilecek, ardindan kullanilan
makine 0grenme algoritmalar1 agiklanarak RapidMiner programi kullanilarak veri
setlerine uygulandiginda elde edilen sonuglar paylasilacaktir. Son olarak ise genel bir
karsilastirma niteliginde, makine Ogrenme algoritmalarinin performanslar

degerlendirilecektir.

4.1. Veri On isleme

Diinya ¢apinda hizla artan veri boyutlari, bu verilerin analiz edilmesi ve islenmesi gibi
stiregleri kolaylastiracak ¢oziimler gelistirilmesine zemin hazirlamistir. Buna yonelik
olarak gelistirilen makine 6grenme teknikleri, verilerdeki giiriiltitye, eksikliklere ve
uyumsuzluklara olduk¢a duyarlidir ve bu durum performansi olumsuz etkiler. Daha
dogru, etkili ve giivenilir sonuglar elde edebilmek i¢in makine 6grenme tekniklerinin
uygulanmasindan once verilerin bir dizi islemden gegirilmesi gerekliligi de buradan
ortaya cikmistir. Bu ihtiyaca yonelik gelistirilen veri 6n isleme, sisteme sunulacak
verilerin kalitesini artirmak i¢in eksik degerlerin atanmasi ve aykir1 degerlerin

cikartilmasi gibi bazi teknikleri ifade eder [85].

Veri 6n isleme, literatiirde kendisine genis yer bulmus bir kavram olmakla birlikte,
veri setinin mevcut durumu ve beklenen sistem ¢iktisina gore farkli adimlardan
olugmaktadir. Bu tez ¢alismasinda, veri setinin mevcut ihtiyaclar1 g6z oniine alinarak
veri On isleme adimlarindan, veri temizleme, veri azaltma, veri dlgeklendirme ve veri

boliimlendirme teknikleri secilmistir.

4.1.1. Veri temizleme

Veri setinde eksik degerlerin olmasi, kullanilan makine 6grenme algoritmasinin
performansini dogrudan etkileyen bir durumdur. Buna ¢6ziim olarak uygulanabilecek
iki yontem bulunmaktadir. Bunlardan ilki, eksik degerlerin tiim veri setine orani

onemsiz oldugunda uygulanabilecek, eksik degerli verilerin atilmasidir. Makine



O0grenme algoritmalarinin ¢ogu eksik degere sahip verileri isleyemediginden az
sayidaki durumlarda bu yontem uygulanabilir. Ikinci yontem ise eksik olan degerlerin
tamamlanmasidir. Eksik degere sahip veriler atilamayacak kadar ¢ok oldugunda tercih
edilen bu yontem, gesitli tamamlama yontemleri kullanilarak tahmini degerlerle eksik

verileri tamamlamay1 kapsar [85].

Bu tamamlama yontemleri kendi i¢inde tek degiskenli ve ¢cok degiskenli yontemler
olarak ikiye ayrilabilir. Tek degiskenli yontemler, ortalama deger tamamlama olarak
Ozetlenebilir. Bu yontemde, verideki eksik degerler sadece o degiskene ait 6zelliklere
gore tahmin edilir. Tek degiskenli olarak isimlendirilmesi de buradan gelmektedir.
Eksik degerin, o degiskenin ortalamasi veya medyani ile degistirilmesi teknigi, tek
degiskenli yontemlere 6rnek gosterilse de uygun degerler iiretmeyebilir. Bu konuda
literatiirde, zaman serisi metodu ve hareketli ortalama yonteminin kullanimi iizerine
yapilan ¢alismalar da mevcuttur [86]. Bu calismalar gostermektedir ki, eksik
degerlerin tiim veri setine orani diisiik oldugunda (6rnegin %]1-5) tek degiskenli
yontemlerin kullanilmasi uygundur. Eksik degerlerin oran1 daha yiiksek oldugunda ise
cok degiskenli yontemlerin kullanilmasi gerekmektedir. K-en yakin komsu (KNN)
algoritmasi ve regresyon tabanlt modeller ¢cok degiskenli yontemlere 6rnek verilebilir.
Cok degiskenli yontemlerdeki esas amag, eksik degerin benzer veri 6rneklerinden yola
cikarak tamamlanmasidir. Bu yontem, eksik veri orani fazla olan (6rnegin %5-15) veri
setlerine uygulandiginda bile performans:t tatmin edici diizeyde iyilestirdigi

goriilmiistiir [87, 88].

Literatiirdeki ¢alismalar da gostermektedir ki, eksik verileri yerine koymak i¢in mutlak
bir ¢ézlim belirlenememektedir. Veri setinin boyutu, eksik deger miktari, hesaplama
maliyeti gibi parametreler goz Oniinde bulundurularak secilecek yonteme karar

verilmelidir.

Bu tez calismasinda, gercgeklestirilen saldir1 senaryolarina bagli olarak akilli ev
aletlerinin HEM yazilimina veri géndermemeleri durumu dikkate alinarak veri setinde
olusabilecek olas1 eksik degerlerin, kullanilan makine 6grenme algoritmalarinin

performansini azaltmamasi igin veri temizleme teknigi uygulanmistir.

4.1.2. Veri azaltma
Veri seti boyutunun satir veya siitun bazinda sayica fazla olmasi1 makine 6grenme

performansini olumsuz yonde etkileyebilecek durumlardandir. Boyle bir durumda veri
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on isleme adimlarindan veri azaltma teknigi uygulanilmasi gerekmektedir. Veri
azaltma, satir bazinda veri Ornegi azaltma veya siitun bazinda o6zellik degiskeni
azaltma seklinde iki yonde gergeklestirilebilir. Her iki azaltma yontemi igin de

uygulanan farkli teknikler mevcuttur.

Satir bazinda veri azaltma icin kullanilabilecek en basit teknik olan rastgele sec¢im,
adindan da anlasilacag: iizere veri seti iginden tamamen rastgele sekilde 6rneklem
belirlenen bir tekniktir. Cok biiyiik veri setlerinde kullanimi1 performans yoniinden
olumlu olsa da kritik verilerin elenme ihtimali, makine 6grenme siirecine olumsuz
yanstyarak genel performansi diistirebilir. Diger bir teknik olan tabakali 6rnekleme,
kategorilerdeki belirli oran1 koruyarak &rneklem belirleme islemidir. Ornegin, orijinal
veri setinde 150 adet normal ve 50 adet anormal olarak iki kategoriye ait veri bulunsun.
Bu verilere %60 se¢im oraniyla tabakali 6rnekleme uygulanirsa, normal verilerin 90’1
ve anormal verilerin 30’u segilecektir. Bu yontemle, kategori kaybi olmaksizin veri

azaltma uygulanabilmektedir [87].

Diger bir yon olan siitun bazinda veri azaltma igin literatiirde kabul goérmiis iic yontem
bulunmaktadir. Birinci yontem, degiskenler i¢inde istenilenleri dogrudan se¢mektir.
Ikinci yontem, 6znitelik segim tekniklerini kullanarak degiskenleri segmektir. Bu
teknikler kendi iginde 3 gruba ayrilir. Bunlar, hedef ve Oznitelik arasindaki iliskiyi
istatistiksel temelli ele alan filtreleme (Filter) teknikleri, 6znitelikleri kendi iginde alt
gruplara bolerek performansini degerlendiren sarmalayict (Wrapper) teknikler ve
model egitiminin sagladig1 optimizasyonla oOznitelik se¢imi yapan gOmiilii
(Embedded) tekniklerdir [85]. Son olarak {iglincii yontem ise Oznitelik ¢ikarma
tekniklerini kullanarak kullanishh degiskenleri belirlemek amaciyla kullanigh
olmayanlarin ¢ikartilmasidir. Bu {i¢ teknikten hangisinin secileceginin karari, veri
setinin Ozelliklerine ve beklenen ¢iktiya bagli olarak sagladiklar1 avantajlar ve

dezavantajlar goz Oniine alinarak verilmelidir.

Bu tez ¢alismasinda, akilli ev aletlerinden elde edilen verilerin islenmesi ve analizi
stireclerindeki performansi artirmak amaciyla, olusturulan veri seti iizerinde satir

bazinda rastgele se¢im yontemiyle veri azaltma teknigi uygulanmistir.

4.1.3. Veri olceklendirme
Veri setinde bulunan degiskenlerin Olcekleri (degerleri, boyutlar) arasindaki olasi

farkliliklar, kullanilan makine 6grenme algoritmalarimin bu degiskenleri analiz
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etmelerinde cesitli yanilgilar yasamasina sebep olur. Ornegin kisilerin yas ve gelir
bilgilerini i¢eren bir veri setinde yas aralig1 0-90, gelir miktar1 0-150 bin TL arasindaki
degerleri iceriyor olsun. Bdyle bir veri setinde uzaklik temelli hesaplamalar yapan
Oklid gibi algoritmalar kullanildiginda degerlerde sapma gozlemlenebilir. Bu
durumun Oniine gegerek degiskenler arasindaki 6l¢iim farkliligini gidermek amaciyla
veri Ol¢eklendirme teknikleri kullanilmaktadir. Bu tekniklerle, veriler arasindaki
blytikliik/kii¢iikliik algisinda karisiklik olmadan model tarafindan esit sartlarda

degerlendirilmesi miimkiin hale getirilmektedir.

Veri dlgeklendirme teknikleri kendi iginde {i¢ gruba ayrilabilir. Degisken degerlerini
0-1 araligma doniistirmek i¢in maks-min normalizasyonu (aralik doniistimi),
ortalama deger 0 standart sapma 1 olacak sekilde degiskeni normal dagilima getiren z-
puan standardizasyonu ve son olarak veri degiskenlerinin farkliliklarini azaltmak

amaciyla ondalik yapilarinin tagindig1 ondalik 6l¢ek normallestirme teknigi [85].

Bu tez ¢alismasinda, olusturulan veri setindeki degiskenlerin boyutlar1 arasindaki
farklilig1 azaltarak makine 6grenme algoritmalarinin performansini artirmak amaciyla

maks-min normalizasyonu yontemiyle veri 6l¢eklendirme teknigi uygulanmistir.

4.1.4. Veri boliimlendirme

Veri boliimlendirme, makine 6grenme algoritmalari ile ¢esitli analizlerin yapilabilmesi
icin veriyi birka¢ gruba ayirmayi amaclar. Bu teknik sayesinde model egitildikten
sonra performansinin degerlendirilebilmesi icin bir test seti elde edilmis olur.
Boliimlendirmenin orani ve yapisi, kati kurallar ile sinirlandirilmamistir. Modelin
calisma sekli, veri setinin boyutu ve 6zellikler, istenilen ¢ikti gibi farkli beklentilere
gore boliimlendirme islemi sekillendirilmektedir. Yaygin bir kullanim olan, verinin
%70 egitim %30 test seklinde boliimlendirilmesi, yaklagimin agiklanmasi i¢in 6rnek
verilebilir. Bununla birlikte veri, egitim, dogrulama ve test seklinde {i¢ farkli gruba da
boliinebilir. Boliimlendirme islemi yapilirken veri setinin karistirilarak rastgele sekilde
secim yapilmasi gerekmektedir. Bdylelikle, olusturulan yeni gruplar birbirinden

bagimsiz ve veri setine ait ozellikleri icerir hale gelir.

Literatiirdeki ¢aligmalar incelendiginde, veri bdliimlendirme tekniginin model
performansini artirmaya yardimci olabilecegi goriilmiistiir. Ayrica bu teknik, modelin
gercek veriler lizerindeki performansini objektif bir sekilde degerlendirmeyi saglarken

modelin asir1 6grenmesi gibi sorunlarin 6niine ge¢ilmesine de yardimci olur.
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Bu tez ¢alismasinda olusturulan veri setindeki veriler, %70 egitim %30 test verisi
olacak sekilde boliinmiistiir. %75-25, %60-40 gibi farkli yaygin kullanim sekilleri olsa
da %70-30 boliimlendirmesinin daha iyi performans gosterdigi goriildiigiinden bu

yontem tercih edilmistir.

Bu tez ¢alismasinda anlatilan boliimler ve literatiirde incelenen ¢alismalar sonucunda
Tablo 4.1.’de veri setlerinin karsilagtirmasi verilmistir. Ardindan, bu tez ¢alismasinda
tercth edilen makine Ogrenme algoritmalarinin performans karsilastirmasi

sunulacaktir.
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Tablo 4.1. Literatiirdeki veri setlerinin karsilagtirmasi [105, 106].

o Veri Anomali o Kullanilan Makine Ogrenme
Veri Seti Aciklama Saldir1 Cesitleri )
Sayisi (%) Algoritmalari
Fuzzers
Veri kiimesinin ham ag paketleri, Analysis « Naive Bayes (NB)
gercek, normal etkinlikler ile sentetik Backdoors « Decision Tree (DT)
cagdas saldinn davramiglarinin  bir DoS « Artificial NeuralNetwork (ANN)
UNSW-NB15 o 2.540.044 12,64 Exploits . .
melezini olusturmak amaciyla UNSW « Logistic Regression (LR)
Canberra'nin Siber Menzil Generic - Expectation-Maximization (EM)
Laboratuvarinda olusturulmustur. Reconnaissance |, Clustering
Shellcode
Worms
Kiigiik bir isletme ortami taklit edilerek
zararsiz kullanici davranislarini igeren
normal etkinlikler ile koti amacl » Dos
CIDDS-001 4.194.300 2,94 « Brute Force )

trafigi  igeren  veri  kiimelerinin

olusturulmasi i¢in  bir yaklasim

Onerilmistir.

* Port Taramalari
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Tablo 4.1. (Devamni) Literatiirdeki veri setlerinin kargilagtirmasi [107, 108].

L Veri Anomali o L _
Veri Seti Aciklama Saldir1 Cesitleri | Kullanilan Makine Ogrenme Algoritmalari
Sayisi (%)
» DoS/ DDoS « K-Nearest Neighbors (KNN)
Zaman damgasi, kaynak ve hedef
* Brute Force * Random Forest
IP'ler, kaynak ve hedef baglanti _ ‘ _
* XSS * Iterative Dichotomiser 3 (ID3)
noktalari, protokoller ve saldiri o
CIC-1DS-2017 ‘ ‘ ‘ - - * SQL Injection | * Adaboost
temelinde etiketlenmis, gercek . ‘
o _ * Infiltration * Multi-layer Perceptron (MLP)
diinya verilerine benzer sekilde '
o e Port tarama * Naive Bayes
olusturulmus veri seti. o ‘
* Botnet * Quadratic Discriminant Analysis (QDA)
Makine/Derin Ogrenme * DoS/ DDoS * Support Vector Machines (SVM)
algoritmalarina dayali farkli siber * Injection * k-Nearest Neighbour (KNN)
giivenlik uygulamalarinin * MITM * Naive Bayes (NB)
TON_loT dogrulugunu ve verimliligini | 3.270.022 | 16,12 | ¢ Password * Random Forest (RF)
degerlendirmek amaciyla * Ransomware | * Classification and Regression Trees (CART)
olusturulmus  IoT/IIoT  veri * Scanning * Logistics Regression (LR)
kiimeleri. * XSS * Linear Discriminant Analysis (LDA)




29

Tablo 4.1. (Devam) Literatiirdeki veri setlerinin karsilagtirmasi [109].

o Veri ) - Kullanilan Makine Ogrenme
Veri Seti Aciklama Anomali (%) Saldir1 Cesitleri _
Sayisi Algoritmalari
KDD'99 veri setinin yapisindaki * J48 (decision tree learning)
bazi sorunlar1 ¢ozmek i¢in 6nerilen * Naive Bayes
bir veri setidir. Izinsiz giris tespit i * NB Tree
NSL-KDD | yontemlerinin  karsilastirilmasina - - * Random Forest
yardimctr olmak ig¢in etkili bir * Random Tree
kiyaslama  veri  seti  olarak * Multi-layer Perceptron
kullanilabilir. * Support Vector Machine (SVM)
» K-Nearest Neighbors (KNN)
Nesnelerin interneti temelli akilli '
. ' * Support Vector Machine (SVM)
sebekelerde ev alan ag1 icindeki * MITM
* Decision Tree
CSGEC-23 | akilli cihazlarin enerji tikketimlerini | 2.000.000 | 10, 20, 30, 40 | « False Data Injection

iceren, gercek diinya verileriyle

olusturulmus veri seti.

* Masquerade Attack

* Random Forest
* Naive Bayes

* Artificial Neural Networks




4.2. Kullanilan Makine Ogrenme Algoritmalarinin Performans Analizi

Giliniimiizde teknolojinin gelismesi ve yayginlasmasiyla birlikte diinya genelinde
iiretilen veri miktarinda hizli bir artis goriilmektedir. Bircok kurum ve akademik
calisma, bu konuyla alakali bilgi ve belge sunmaktadir. Ornegin, DOMO’ya gére 2022
yilinda bir dakikada gonderilen e-posta sayis1 231 milyon, sms sayist ise 16 milyondur.
Sosyal medyada ise dakikada 66 bin Instagram fotografi, 347 bin tweet ve 1,7 milyon
Facebook igerigi paylasilmaktadir [89]. Veri miktarindaki bu artisa karsin bu verinin
insanlar tarafindan analiz edilmesi ve islenmesi giin gegtikce daha giic hale
gelmektedir. Bu nedenle, biiylik veri setlerinin analiz edilmesi, islenmesi ve
hedeflenen ¢iktiya ulasilmasi gibi gérevlerde makine 6grenme tekniklerinin kullanimi
yayginlasmistir. Glinlimiizde, sagliktan ekonomiye, egitimden siber giivenlige,
tarimdan otomotive kadar pek cok alanda ve sektérde makine 6grenme teknikleri
kullanilmaktadir. Bu multidisipliner kullanim yapisi, farkli veriler, analizler, ¢iktilar,
istekler ve beklentiler anlamina gelmektedir. Bu durum, makine &grenme

algoritmalarinin sektor veya veri bazli gelistirilmesine ve ¢esitlenmesine yol agmustir.

Makine Ogrenme algoritmalarinin ¢esitliligi, kullanilacak algoritmanin segim
stirecinin de 6nemini artirmistir. Hangi makine 6grenme algoritmasinin kullanilacagi
karar1, sektor verisinin tiirii, veri setinin 6zellikleri ve hedeflenen ¢ikt1 gibi faktorlere
baghdir. Ornegin, veri setinin boyutu bu kararin alinmasinda énemli bir unsurdur.
Kiiciik veri setleri i¢in genellikle basit algoritmalar yeterli olurken, biiyiik veri setleri
icin ¢cok daha karmasik algoritmalara ihtiya¢ duyulabilir. Diger yandan veri setinin
ciktist da algoritma segiminde &nemli bir faktordiir. Ornegin, smiflandirma
problemleri i¢in farkli algoritmalar tercih edilirken, regresyon problemlerinde farkli
algoritmalar tercih edilebilir. Bu sebeplerle, bu tez calismasinda yapilacak olan
performans karsilastirmasinda kullanilacak algoritmalarin se¢iminde, olusturulan veri

setlerinin 6zellikleri dikkate alinmustir.

Bu boliimde, ilk olarak secgilen algoritmalarin performans karsilastirmasinda
kullanilacak metrikler anlatilacak ve daha sonra, bu tez ¢alismasinin bir ¢iktisi olan
veri setleri i¢in kullanilacak olan makine 6grenme algoritmalarindan bahsedilecektir.
Her algoritmanin yapis1 ve 6zellikleri anlatilip veri seti tizerinde galistirildiginda elde

edilen sonuclar sunulacaktir.
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4.2.1. Performans analizi i¢cin kullanilan metrikler
Makine 6grenme algoritmalarinin performansini objektif bir sekilde degerlendirmek
ve karsilagtirmalarin1 yapabilmek i¢in bazi metrikler kullanilmaktadir. Calismanin bu

boliimiinde, performans karsilastirmasinda kullanilacak metriklerden bahsedilecektir.

Kullanilan makine 6grenme algoritmalarinin basarim degerlendirmesi i¢in Karisiklik
Matrisi teknigi kullanilmistir. Bu teknik ile elde edilen FP (False Positive — Yanlig
Pozitif), FN (False Negative — Yanlis Negatif), TP (True Positive — Dogru Pozitif) ve
TN (True Negative — Dogru Negatif) degerleri, daha sonra Dogruluk (Accuracy),
Duyarlilik (Recall), Kesinlik (Precision) ve F1 Olgiitii (F1 Score) parametrelerinin elde
edilmesinde kullanilmistir. Tablo 4.2.°de verilen karisiklik matrisi, algoritmanin
Oongordiigii degerin gercek degerler ile 4 farkli kombinasyonunu igeren bir cesit

tablodur.

Tablo 4.2. Karigiklik matrisi.

Tahmini Deger

Dogru Yanlis
Gergek Dogru TP FN
Deger | vanlis FP ™

Bu tablonun parametreleri olan FP, FN, TP ve TN terimleri, verinin normal/anormal

siniflandirmasi kapsaminda su sekilde agiklanabilir:

FP: veri analizinin ger¢ek sonucu anormal iken makinenin o veriyi normal olarak

siiflandirmasi.

FN: veri analizinin ger¢ek sonucu normal iken makinenin o veriyi anormal olarak

siniflandirmasi.

TP: veri analizinin ger¢ek sonucu normal iken makinenin o veriyi normal olarak

siiflandirmasi.

TN: veri analizinin ger¢ek sonucu anormal iken makinenin o veriyi anormal olarak

siniflandirmasi.

Bu degerler kullanilarak makine 6grenme algoritmalarinin, dogruluk, duyarlilik,

kesinlik ve F1 skor gibi performans degerlendirme metrikleri elde edilir.
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Dogruluk, algoritmanin dogru sekilde yaptigi siniflandirmanin yiizdesidir.
Algoritmanin ne kadar dogru sonug vermeyi basardigini ortaya koyar. Denklem 4.1°de

verilen sekilde hesaplanir.
TP + TN

Dogruluk (Accuracy) = TN+ TP + FN + FP (4.1)

Duyarlilik, algoritmanin pozitif olarak degerlendirmesi gereken verinin kag¢ tanesini
pozitif olarak buldugunun analizidir. “Gerg¢ek pozitiflerin ne kadar1 pozitif olarak
degerlendirildi?” sorusunun cevabi aranir da denilebilir. Denklem 4.2°de verilen

sekilde hesaplanir.

TP

Duyarlilik (Recall) = TP FN (4.2)

Kesinlik, algoritmanin yaptig1 degerlendirmenin ne kadar dogru oldugunun analiz
edilmesidir. Pozitif sekilde etiketlenen ¢iktilarin ger¢ekte kag adedinin pozitif

oldugunu ortaya koyar. Denklem 4.3’te verilen sekilde hesaplanir.

TP
Kesinlik (Precisi = — 4.3
esinlik (Precision) TP £ TP (4.3)
F1 Olgiitii, duyarlilik ve kesinlik degerlerinin harmonik ortalamasidir. Bir algoritma

ciktisinin dogrulugunun 6lgiitiidiir ve minimum 0, maksimum 1 (tamamen kesinlik)

degerlerini alir. Denklem 4.4’te verilen sekilde hesaplanir.

2 x Duyarlilik x Kesinlik (4.4)

Duyarlilik + Kesinlik

F1 Olciitii (F1 Score) =

4.2.2. Kullamlan makine 6grenme algoritmalari

4.2.2.1. En yakin komsu

Literatiirde kisaca KNN (K-Nearest Neighbors) olarak da bilinen en yakin komsu
algoritmasi, denetimli makine 6grenme algoritmalarindan biridir. Uygulanmasi ¢ok
basit oldugu i¢in simiflandirma ve regresyon problemlerinde yaygin olarak kullanilir.

Bu basitligi nedeniyle, veri madenciliginden tipa, Oriintii tanimadan istatistige ¢ok
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farkli alanlarda kullanilmaktadir. Algoritmanin temeli, simiflandirmasi yapilacak
verilerin, egitim kiimesinden Ogrenilen veriler ile benzerliginin hesaplanarak,
ornekleme en yakin olan k adet verinin ortalamasi ile elde edilen esige gore siniflama
yapilmasma dayanir. Bu ¢alisma yapisindan dolayi, smiflandirma yaparken
belirlenecek karar sinir1, karmagik veriler ile basa ¢ikmak i¢in esneklik saglayabilir
[90].

B =sinif1

A ==>Sinif 2

Sekil 4.1. En yakin komsu algoritmasi modeli [92].

Basit bir KNN siniflandirma modeli 6rnegi Sekil 4.1.’de verilmistir. Bu 6rnege gore,
egitim kiimesinden 6grenilen verilerden sinif 1’de olanlar kare ile, sinif 2°de olanlar
ticgen ile belirtilmistir. Yeni bir veri siniflandirmak tizere algoritmaya sokulmugtur.
K komsu degeri, k = 3 olarak atanir ise bu yeni veri siif 2 olarak siniflandirilir ¢iinkii
belirlenen ¢gemberin iginde 2 iicggen ve 1 kare bulunmaktadir. Eger, k = 7 olarak atanir
ise yeni veri sinif 1 olarak siiflandirilir ¢linkii belirlenen ¢gemberin iginde 4 kare ve 2

ticgen bulunmaktadir.

Komguluk sayisi k belirlenirken ¢ift sayr olmamasina dikkat edilmelidir. Bunun
sebebi, az bir ihtimalle bile olsa komsu sayisinin ¢ift say1 belirlenmesi durumunda
siiflarin ayni uzaklikta olma ihtimalidir. Bu ¢alismada, k = 3, k =5 ve k = 7 olmak
tizere tli¢ farkli komsuluk sayisinda testler yapilarak KNN algoritmasinin

performansinin ideal degerini bulmak amac¢lanmistir.

KNN algoritmasi, RapidMiner programi ile veri setlerine uygulanmistir. K = 5 degeri

icin algoritmanin yaptig1 siniflandirma sonrasindaki bagarim degerleri Tablo 4.3.’deki
gibidir.
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Tablo 4.3. En yakin komsu algoritmasi i¢in test sonuglari.

Anomali Orani Dogruluk  Duyarlilik Kesinlik F1 Olgiitii

%10 89,32 99,15 90 94,35
%20 76,53 94,23 79,99 86,53
%30 63,48 83,69 70 76,23
%40 53,54 68,16 59,92 63,78

4.2.2.2. Destek vektor makineleri

Destek vektor makineleri yani kisaca SVM (Support Vector Machine), siniflandirma
ve regresyon ic¢in kullanilan bir makine Ogrenme algoritmasidir. Veri setinin
siiflandirmasinda degiskenlerin baglantisinin bilinmedigi durumlarda kullanilmak
tizere Onerilmistir. Temel amaci, siniflart dogru bir sekilde belirleyerek karar siniri
¢izmek ve yeni gelecek orneklerin hangi smifa ait oldugunu tahmin etmektir [91].
Bunun i¢in SVM, bir 6zellik uzayinda veri noktalarini haritalayarak bu uzayda bir
hiperdiizlem bulmaya calisir. Hiperdiizlem, siniflar arasinda ayrim yapmay1 saglayan
bir karar sinir1 olarak da ifade edilebilir. Olusturulan hiperdiizlem, veriyi iki veya daha
fazla simmifa aywrarak smiflandirma islemini gerceklestirir. Siniflandirmanin dogru
sekilde yapilabilmesi igin karar sinir1 ¢izilirken diizlemdeki her sinifa en uzak olan yer

belirlenmelidir [92]. Ornek bir SVM uzay1 Sekil 4.2.’de verilmistir.

y

" Destek vektorleri

X

Sekil 4.2. Destek vektor makinesi algoritmasi modeli.
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SVM, egitim veri setindeki Orneklerden yola ¢ikarak nesneleri dogru bir sekilde
siiflandirmay1 amaclar. Bunun i¢in dncelikle egitim veri setindeki giris 6rneklerini
ve sahip olduklar1 siif etiketlerini inceler. Ornegin, bir saldir1 tespit sistemi igin egitim
veri seti, bir ag trafiginin normal veya anormal olarak etiketlenmis kayitlarini igerir.
Daha sonra, egitim verilerini birbirinden ayirmak i¢in en dogru konumdaki karar
smirint belirleyerek bir model olusturur. Bu model, test veri setindeki yeni drneklerin
siniflandiriimasinda kullanilir. Ornegin, yeni bir ag trafigi verisi bu modele sokularak

karar sinirina gére hangi sinifa ait oldugu tahmin edilir [93].

Bu tez caligmasinda, SVM algoritmasi RapidMiner programi ile veri setlerine
uygulanmistir. Uygulama sonucunda olusan modelin siniflandirma basarim degerleri

Tablo 4.4.°deki gibidir.

Tablo 4.4. Destek vektor makinesi algoritmasi i¢in test sonuglari.

Anomali Oran1 Dogruluk  Duyarlilik Kesinlik F1 Olgiitii

%10 90 100 90 94,74
%20 80 100 80 88,8
%30 70 100 70 82,35
%40 60 100 60 75

4.2.2.3. Karar agaclari

Karar agaclari, siiflandirma ve regresyon problemlerinde sik kullanilan bir denetimli
makine 6grenme algoritmasidir. Genellikle veri madenciligi iizerinde kullanilan bu
yontem, Oznitelik diigiimleri olusturarak birtakim parametreye gore veriyi siirekli
olarak ikiye bolme siirecinde dayanir [94]. Bu siireg, biitiin veri siniflandirilana kadar

tekrar edilir.

Karar agac1 ismini modelin aga¢ goriiniimiinde olmasindan alir. Diiglimlerden en iistte
bulunan1 “kok diigiim” olarak isimlendirilir. Agacin en sonundaki diigiimler “yaprak”
olarak isimlendirilir ve kok diiglime, arada bulunan “dal” diigiimler ile baglanir.
Verinin bazi 6zelliklere gore test edilmesine kok diigiimde baglanir ve her diigiimdeki
test sonucuna gore ilgili diigiim dallara ayrilir. Test sonucu kategoriktir yani evet/hayir

gibi sonuglar igerir. Bu test islemi asagiya dogru devam ederek agag¢ sekline benzeyen
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bir akis diyagrami olusturur. Diyagramin en sonunda bulunan yaprak diigiime

gelindiginde nihai karara varilmis demektir [95].

Bu tez calismasinda, karar agaci algoritmasi RapidMiner programi ile veri setlerine
uygulanmistir. Uygulama sonucunda olusan modelin siiflandirma basarim degerleri

Tablo 4.5."deki gibidir.

Tablo 4.5. Karar agaglar1 algoritmasi i¢in test sonuglari.

Anomali Orani Dogruluk  Duyarlilik Kesinlik F1 Olgiitii

%10 90,03 100 90,03 94,75
%20 80,07 100 80,06 88,93
%30 70,26 100 70,18 82,48
%40 60,89 100 60,54 75,42

4.2.2.4. Rastgele orman

Rastgele orman, birlesik (ensemble) bir makine 6grenme algoritmasidir. Bu yontem,
birden fazla karar agacinin, siniflandirma basariminin artirilmasi amaciyla veri
kiimesinin rastgele secilmis alt kiimeleri {izerinde egitilmesi temeline dayanir. Her
agag, veri kiimesinin bir alt kiimesiyle ¢alisir ve daha sonra tiim bu agaclarin ¢iktilari
birlestirilerek son tahminler yapilir. Smiflandirma problemlerinde, ¢ogunluk oyu
kullanilarak en sik tahmin edilen siif belirlenir. Regresyon problemlerinde ise
agaclarin tahmin degerlerinin ortalamasi alinarak son tahmin yapilir [96]. Kiiciik ve
basit agaglara ayrilmasi, istenildigi kadar aga¢ olusturulabilmesi, hata tahminini hizlh
ve yiiksek dogrulukta yapmasi gibi avantajlarindan dolay1 literatiirdeki diger
simniflandirma ve regresyon algoritmalar ile karsilastirildiginda ¢ok daha iyi sonug

vermektedir [97].

Bu tez caligmasinda, rastgele orman algoritmasi1 RapidMiner programu ile veri setlerine
uygulanmistir. Uygulama sonucunda olusan modelin siniflandirma basarim degerleri

Tablo 4.6.’deki gibidir.
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Tablo 4.6. Rastgele orman algoritmasi igin test sonuglart.

Anomali Orani Dogruluk  Duyarlilik Kesinlik F1 Olgiitii

%10 90,16 100 90,15 94,82
%20 80,44 100 80,36 89,11
%30 70,76 100 70,54 82,72
%40 61,19 100 60,72 75,56

4.2.2.5. Naive bayes

Naive bayes, Bayes teoremine dayanan istatistik temelli bir simiflandirma
algoritmasidir. Veri kiimesi i¢indeki verileri belirli olasilik hesaplarina gore kategorize
etmeyi yani siniflandirmayr amaglar. Bunu, sisteme sunulan her veri i¢in sahip
olabilecegi durumlarin olasiligini1 hesaplayarak yapar. Olasilik degerlerinden hangisi
daha yiiksekse, veri o simnifa aittir kararm alir [98]. Bu algoritmada sisteme sunulan
ogrenme verileri belirli bir kategoriye gore etiketlenmis olmalidir. Sisteme sunulan
test verileri, 6grenme verilerinde yapilmis olasiliksal islemler sonucuna gore
degerlendirilerek siniflandirilir. Bu siniflandirmanin kesinligi, 6grenme verisinin
sayisi arttikca artmaktadir. Hizli hesaplama kabiliyeti ve basit yapisi sayesinde
literatiirde sik kullanilan algoritmalardan olan naive bayes, metin siniflandirmasi,

duygu analizi ve spam filtreleme gibi konularda basarisini kanitlamigtir [99, 100].

Algoritmanin temelinin dayandig1 Bayes teoreminin matematiksel ifadesi Denklem

4.5’te verilmistir.

P(B|A)P(A)

P(A[B) = b

(4.5)

Denklemdeki A ve B olaylardir. Bu olaylarin birbirinden bagimsiz sekilde
gerceklesme olasiliklart P(A) ve P(B) seklinde ifade edilir. P(A|B), sarthh kosul
ifadesidir yani B verildiginde A’nin olma olasiligin1 temsil eder. Benzer sekilde

P(BJA) ifadesi ise A verildiginde B’nin olma olasiligini temsil etmektedir [101].
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Bu tez ¢alismasinda, naive bayes algoritmasi RapidMiner programui ile veri setlerine
uygulanmistir. Uygulama sonucunda olusan modelin siniflandirma basarim degerleri

Tablo 4.7.’deki gibidir.

Tablo 4.7. Naive bayes algoritmasi i¢in test sonuglari.

Anomali Oran1 ~ Dogruluk  Duyarlilik Kesinlik F1 Olgiitii

%10 90 100 90 94,74
%20 80 100 80 88,89
%30 70 100 70 82,35
%40 60,89 100 60,54 75,42

4.2.2.6. Yapay sinir aglan

Yapay sinir aglari, insan beyninin biyolojik yapisindan esinlenerek beyinde bulunan
sinir ag1 ve noronlarin ¢alisma diizeninin taklit edilmesiyle olusturulmus bir modeldir.
Tipkt insan beyninde oldugu gibi yapay sinir aglar1 da sinir hiicrelerinin (ndronlar)
birbirine baglanmasiyla olusturulmustur. Noronlarin her biri kendisine verilen girdiyi
alir, isler ve elde ettigi sonucu diger nérona aktarir. Bu islem, birbirine bagli néronlarca
devam ettirilir. Boylelikle yapay bir sinir ag1 olusturulmus olur [102, 103]. Sekil
4.3.’de yapay sinir aglarinin katmanli yapisi gosterilmektedir. Genellikle bu ii¢
katmandan olusabilecegi gibi sistemin yapisina ve beklenen ¢iktiya gore birden fazla

gizli katman da igerebilir.

Girig katmani Girig katmani
Gizli katman Gizli katman 1 Gizli Katman 2

Sekil 4.3. Yapay sinir ag1 modeli.

Giris katmani, verilerin yapay sinir ag1 modeline girdigi katmandir. Burada veriler, ag

modelindeki hesaplamalar i¢in hazirlanarak gizli katmana iletilir.
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Gizli katman, girdi katmanindan gelen verileri alir, isler ve veriler arasindaki desenleri
tanimlamak i¢in hesaplamalar yapar. Bu hesaplamaya aktivasyon fonksiyonu denir ve
yapay sinir aginda bulunan biitin noronlarda uygulanan matematiksel bir
fonksiyondur. Temel amaci, noronun girdilerine gore aktivasyon seviyesini
hesaplamaktir. Noronun ¢ikt1 degeri ise hesaplanan bu seviyeye gore bir esik deger ile
kiyaslanarak belirlenmektedir. Bu ¢alisma yapisi, agin derinliginin artmasina ve daha
karmasik desenleri/problemleri ¢6zebilmesini saglar. Bir yapay sinir ag1 modeli birden

fazla gizli katman igerebildigi gibi her katmanda birden fazla néron olabilir.

Cikis katmani, gizli katmandan gelen veriler lizerinde hesaplamalar yaparak yapay
sinir aginin ¢iktilarini iiretir. Tasarlanan modele ve ihtiyaglara gore katmanin yapisi
degisiklik gosterir. Ornegin, siiflandirma igin kullanilan modellerde genellikle her
biri baska bir smifi temsil eden birden fazla ¢ikis néronu kullanilirken, regresyon

problemlerinde ¢ikis katmaninda tek bir néron kullanilabilir.

Veriler, belirtilen bu katmanlar arasinda giristen ¢ikisa dogru ilerler ve bdylelikle
verilerin degerlendirilmesi, islenmesi ve gereken hesaplamalarin yapilmasi saglanir.
Yapay sinir aglarinin temelini olusturan bu katmanlar, problemin karmasiklik

diizeyine ve istenen sonuca gore farkli sayida, boyutta ve yapida olabilir [104].

Bu tez calismasinda, yapay sinir ag1 modeli RapidMiner program ile veri setlerine
uygulanmistir. Uygulama sonucunda olusan modelin siniflandirma basarim degerleri

Tablo 4.8.’deki gibidir.

Tablo 4.8. Yapay sinir aglari igin test sonuglari.

Anomali Oram Dogruluk  Duyarlilik Kesinlik F1 Olgiitii

%10 90 100 90 94,74
%20 79,98 99,97 80 88,88
%30 69,9 99,77 70 82,27
%40 59,58 97,85 60,01 74,39
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4.3. Algoritmalarin Karsilastirmah Performans Analizi

Bu tez ¢alismasinda, akilli evlerde enerji tiikketimine dair olusturulan veri setlerine k
en yakin komsu, destek vektor makineleri, karar agaclari, rastgele ormanlar, naive
bayes ve yapay sinir aglart makine 6grenme yontemleri uygulanmis olup, dogruluk,

duyarlilik, kesinlik ve f1 dl¢iitii basarim kriterlerine gore performanslar incelenmistir.

Calismanin bu bdéliimiinde, bu tezin bir diger ¢iktisi niteliginde, makine 6grenme
algoritmalarinin  karsilastirmali  performans analizi yapilacaktir. Simiilasyon
ortaminda modellenen IoT temelli akilli ev sisteminin enerji tiiketim degerleri analiz
edilerek algoritmalarca normal veya anormal olarak smiflandirilmigtir. Bu
siiflandirma  isleminin  algoritmalarca basarim durumlarindaki performans
karsilastirmasi, belirlenen basarim metrikleri kapsaminda Sekil 4.4.’te sunulmustur.
Dogruluk, duyarlilik, kesinlik ve fl olglitii kriterlerine gore yapilan basarim
karsilagtirmasinda, onerilen modelde kullanilan makine 6grenme algoritmalar1 farkli
anomali degerleri kapsaminda incelenmistir. Bu incelemede, en yakin komsu
algoritmasimnin  diger algoritmalardan daha diisiik performans sergiledigi
goriilmektedir. Bununla birlikte, veri setindeki anomali oraninin algoritmalarin
performansina etkisi degerlendirildiginde, anomali oranindaki artigsin algoritmalarin
performansina ters yonde etki ettigi agik¢a goriilmektedir. En yakin komsu algoritmasi
haricindeki diger bes algoritmanin, farkli anomali oranlarinda da birbirine yakin
sonuglar verdigi goriilmistiir. Nihai olarak tiim algoritmalar karsilastirildiginda,
rastgele orman algoritmasinin diger algoritmalardan daha iyi bir performans gosterdigi

anlasilmaktadir.
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5. TARTISMA VE SONUC

5.1. Sonuclar

Gilinitimiizdeki enerji sebekelerindeki yetersizlikler akilli sebeke sistemlerinin
kullanilmasini yayginlastirmistir. Gergek zamanli veri toplama, analiz etme ve isleme
yetenekleri sayesinde akilli sebekeler, elektrik sebekelerinin verimli bir sekilde
yonetilmesine imkan saglar. Enerji arz ve talebinin yonetilmesi ve izlenmesiyle enerji
kaynaklarmin daha verimli kullanilmasin1 saglasa da bir¢ok farkli cihaz ve protokol
barindiran heterojen yapisi sebebiyle karmasik bir ag yapisina sahiptir. Bu dezavantaji
sebebiyle ortaya ¢ikan esneklik, 6lgeklenebilirlik, programlanabilirlik ve giivenlik gibi
sorunlarin ¢6ziimii olarak yazilim tanimli ag paradigmasi Onerilmektedir. Ag
cihazlariin merkezi bir sistemle yonetimini saglayan yapisi sayesinde performansin
ve giivenligin artir1labilmesi bu tercihin ana sebebidir. Ote yandan giiniimiizde tiiketim
domaini igerisinde yayginlasan IoT temelli cihazlarin bu sistemlerle entegre sekilde
calismasiyla  kaynaklarin  izlenebilirligi ve enerji  tiketim  verimliligi
artirtlabilmektedir. Tiim bu sebeplerden dolayr bu tez calismasinda, nesnelerin
interneti temelli akilli sebeke sistemleri igin yazilim tanimli bir mimari model

Onerilmistir.

Yapilan bu tez caligmasinin ilk asamasinda Onerilen, yazilim tanimli aglar ve
nesnelerin interneti temelli akilli sebeke mimarisi kapsaminda giiniimiizdekine benzer
sekilde bir akilli evde kullanilan IoT destekli cihazlarin altyapisi modellenmistir.
Modelin simiilasyon ortaminda ¢alistirilabilmesi i¢in sektor ve literatiirdeki caligsmalar
kapsamli sekilde incelenmis ve her bir akilli cihaz i¢in enerji tliketimini etkileyen
faktorler ve tiiketim degerleri tespit edilmistir. Elde edilen parametreler 1s1ginda
simiilasyon ortamindaki modeli gercege yakin sekilde calistiran bir yazilim
gelistirilmistir. Bu yazilim genelde, cihazlarin enerji tiiketimini taklit ederken 6zelde
ise her bir akilli cihazin ¢alismasini ve enerji tiiketimini etkileyen baslica 6zelliklerini

(enerji smifi, hacim, program vb.) de taklit eder yapida gelistirilmistir.

Tezin ikinci asamasinda, akilli ev sisteminin c¢alismasi i¢in gilinlimiizdeki akilli ev

yapilar1 ve kullanici profilleri dikkate alinarak kapsamli ¢alisma senaryolari



belirlenmistir. Simiilatoér ortamindaki model, bu senaryolar kapsaminda ¢alistirilarak
sistem ve tiiketim verileri toplanmistir. Toplanan veriler uygun formata getirilerek, bu
tez caligmasinin bir ¢iktis1 olan veri seti olusturulmustur. Bu asamada, daha 6nce
yapilan ¢aligmalar dikkate alinarak olusturulan veri setinin literatiire katki saglamasi
hedeflenmistir. Caligsmanin siber giivenlik alaninda da katki saglayabilmesi amaciyla
verilerin  normal-anormal etiketlenmesi gergeklestirilmistir. Anormal veriler,
literatiirdeki akilli ev sistemlerine gergeklestirilen siber saldirilar kapsaminda

manipiile edilerek olusturulmustur.

Tezin ii¢lincli asamasinda, olusturulan veri setlerinin degerlendirilmesi i¢in makine
Ogrenme  algoritmalart  kullanilarak performans karsilagtirmasi  yapilmustir.
Kullanilacak algoritmalar secilitken veri setine uyumlulugunun yam sira kiyas
yapilabilmesi agisindan literatiirdeki diger ¢alismalarda tercih edilmis olmasina da
dikkat edilmistir. Bununla birlikte, daha etkin bir karsilastirmanin yapilabilmesi igin
veri setinde %10, %20, %30 ve %40’lik farkli anomali degerleri olusturulmus ve
algoritmalar bu kapsamda incelenmistir. Bu incelemede, en yakin komsu
algoritmasinin  diger algoritmalardan daha diisiik performans sergiledigi
goriilmektedir. Bununla birlikte, veri setindeki anomali oraninin algoritmalarin
performansina etkisi degerlendirildiginde, anomali oranindaki artisin algoritmalarin
performansina ters yonde etki ettigi agikca goriilmektedir. En yakin komsu algoritmasi
haricindeki diger bes algoritmanin, farkli anomali oranlarinda da birbirine yakin
sonuglar verdigi gorilmistiir. Sonu¢ olarak, Sekil 4.4.°de verilen performans
karsilagtirmasinda da gorildigi {izere, rastgele orman algoritmasinin diger

algoritmalardan daha iyi bir performans gosterdigi anlagilmaktadir.

5.2. Calismanin Bilime Katkis1

Bu tez galigmasi kapsaminda onerilen yazilim tanimli aglar ve nesnelerin interneti
temelli akilli sebeke modelinin ve bu modelin bir ¢iktis1 olan veri setlerine uygulanan
makine 0grenme algoritmalarinin performans karsilastirmasimin literatiire ve bilime

katkilar1 genel olarak sdyle 6zetlenebilir:

Incelenen akademik calismalarda, SDN ve IoT teknolojilerinin akilli sebekelerdeki
tikketim domaini igerisindeki HAN’larda kullanimina rastlanmamistir. Bu sebeple, bu
calismada glinlimiiz enerji sebekelerinin ihtiyaglar1 goz oniine alinarak performans,

esneklik, programlanabilirlik ve enerji verimliligi gibi konularda iyilestirme
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saglayacak bir model dnerilmistir. Onerilen bu model, ileride enerji sistemleri iizerine

yapilacak ¢alismalar i¢in dnemli bir birikim saglayacaktir.

Literatiirdeki veri setleri incelendiginde, akilli evlerin enerji tiiketim verileri ile ilgili
bu denli kapsamli bir ¢alismaya rastlanmamustir. Gerek cihazlarin 6zelliklerinin
gerekse enerji tiiketim degerlerinin gergek hayattakine yakinligi sebebiyle 6zellikle
tilkemizdeki akilli ev sistemleri ele alindiginda 6zgiin bir deger ortaya konuldugu
sOylenebilir. Ayrica olusturulan bu veri setlerinin literatiire de biiyiik katki saglayarak

bu konuda ¢alisacak arastirmacilara fayda saglayacagi ongoriilmektedir.

Akilli ev sistemlerinde veri giivenligi s6z konusu oldugunda kullanilacak
yontemler/algoritmalar ile ilgili literatiire katki saglamasi acisindan bu tez
calismasinin bir c¢iktist olan veri setleri iizerinde makine 68renme algoritmalarinin
performans karsilastirmas1 gergeklestirilmistir. Bu karsilastirma gercek veriler
tizerinden yapildigindan, akilli evlerde kullanilacak izleme ve saldir1 tespit

sistemlerinin gelistirilme siirecine 6nemli bir yol haritas1 ¢izdigi sdylenebilir.

5.3. leriki Cahismalar

Gliniimiiz enerji sistemlerinin sahip oldugu yetersizlikler biiylik bir sorun olarak
kalmaya devam edecektir. Diinyada, bu sistemlerin gelistirilmesi i¢in akilli sebekeler
ve yazilim tanimli aglar ile entegrasyonunda ¢esitli adimlar atilmis olsa da hala daha
giiniimiiz ihtiyaglarini karsilayabilecek seviyeye gelememistir. Bu kapsamda, bu tez
calismasinda Onerilen mimari yap1 ve elde edilen bilgi birikimi sonucunda, ileriki
calisma olarak akilli ev sisteminin raspberry pi ve nodemcu gibi IoT cihazlan ile
donanimsal olarak da gergeklestirilmesi hedeflenmektedir. Ayrica 6nerilen mimari
yapinin, yazilim tanimli ag yapisinda da detayli ¢aligmalar yapilarak mimariye daha

uygun hale getirilmesi hedeflenmektedir.

Bir baska hedeflenen ileriki ¢alisma ise, Ozellikle akilli evlerdeki enerji tiiketimini
daha iy1 yansitabilmek amaciyla olusturulmus veri setinin gelistirilmesidir. Bu
kapsamda, gelisen teknolojiyle birlikte akilli ev sistemlerinde kullanilmaya baslanan
yeni cihazlarin ve sensorlerin de mimariye eklenerek veri setinde yer almasi
planlanmaktadir. Bununla birlikte veri setlerinde olusturulan saldirilara yonelik
anomalilerin manipiilasyonla degil de dogrudan donanimlara gerceklestirilmesi
neticesinde elde edilmesi hedeflenmektedir. Boylelikle literatiire sunulacak veri

setinin gergek hayata yaklastirilmasi hususunda iyilestirilmesi saglanacaktir.
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Akilli ev sistemlerinde 6dnemli olan bir diger konu ise bu sistemlerin altyapilarinin
giivenligidir. Bu kapsamda diger bir ¢calisma olarak hem IoT cihazlari iizerinde hem
de iletim altyapisinda yasanabilecek siber saldirilara karsi ag icindeki anomalileri
tespit edebilecek bir uygulama gelistirilmesi planlanmaktadir. Bu sistemle birlikte

akilli ev sisteminin izlenebilirligini artiracak bir arayiiz de olusturulacaktir.
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EKLER

EK A. Cihaz 6zellikleri tablolar1



EKA

Tablo A.1. Buzdolabi 6zellik tablosu.

Buzdolab
Enerji Simifi | Hacim Evde Yasayan Kisi Sayis1 | Tiiketilen Enerji
D Biiyiik 1
E Orta 2
X
F Mini 3
4
Tablo A.2. Bulasik makinesi 6zellik tablosu.
Bulasik Makinesi
Enerji Haftalik Kullanim | Tiiketilen
Su Tiiketimi Program .
Sinifi Sayis1 Enerji
C 9,5 Yogun 1
D 11,5 Eko 2
X
E 12,9 Hizl 3
On Yikama 4
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Tablo A.3. Firin 6zellik tablosu.

Firin
Enerji Haftalik Tiiketilen
Tur Program .
Smifi Kullanim Sayis1 Enerji
A Ankastre Firin | Kirmizi Et 1
B Ocakli Firin Tavuk 2
Balik 3
X
Sebze 4
Kek
Hamur Isi
Tablo A.4. Camasir makinesi 6zellik tablosu.
Camasir Makinesi
Enerji ) _ Haftalik Tiiketilen
Hacim | Devir | Program 3
Sinifi Kullanim Say1s1 Enerji
A 8 kg 1000 | Pamuklu 1
B 9 kg 1200 Sentetik 2
X
C 10 kg 1400 Eko 3
Hizli 4
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Tablo A.5. Televizyon 6zellik tablosu.

Televizyon
Enerji o Ekran Haftalik Kullanim Tiiketilen
Ekran Tipi .
Smifi Boyutu Stiresi Enerji
E FHD 50" 1-4 saat
F 4K UHD 55 4-8 saat
X
G 65"’ 8-12 saat
12+ saat
Tablo A.6. Klima 6zellik tablosu.
Klima
Enerji ) Haftalik Kullanim | Tiiketilen
Tur Kapasite B
Sinif Sayisi Enerji
A Split 12000 Btu/h 1-4 saat
B Mobil 18000 Btu/h 4-8 saat
X
C Salon Tipi | 24000 Btu/h 8-12 saat
12+ saat
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Tablo A.7. Aydinlatma 6zellik tablosu.

Aydinlatma
Tir Ampul Sayis1 | Haftalik Kullanim Siiresi | Tiiketilen Enerji
Led 1-6 1-10 saat
Floresan 7-12 10-20 saat
X
Halojen 13-18 20-30 saat
19-24 30+ saat
Tablo A.8. Kiigiik ev aletleri 6zellik tablosu.
Kiiciik Ev Aletleri
Tiiketilen
Tur Gig Haftalik Kullanim Siiresi 3
Enerji
Tost Makinesi | Seviye 1 1-4 saat
Kettle Seviye 2 4-7 saat
X
Utii Seviye 3 7-10 saat
Stipiirge Seviye 4 10+ saat
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